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February 21,2024

Info zur Citrix Workspace-App

Citrix Workspace-App bietet sofortigen, sicheren und nahtlosen Zugriff auf alle Ressourcen, die Endbe-
nutzer bendtigen, um produktiv zu sein. Die Citrix Workspace-App umfasst Zugriff auf virtuelle Desk-
tops, virtuelle Apps, Web- und SaaS-Apps sowie Features wie eingebettetes Surfen und Single Sign-On
(von Uberall und von jedem Gerat aus).

Citrix Workspace-App ist eine Clientanwendung, die geratelibergreifend in Cloud- und On-Premises-
Umgebungen bereitgestellt werden kann. Sie baut auf den Funktionen von Citrix Receiver auf und
umfasst Citrix Client-Technologien wie HDX, die Citrix Gateway-Plug-Ins und Secure Private Access.

Die Client-App ist fiir die Ausfiihrung auf allen Client-Betriebssystemen wie Windows, macOS, Linux,
iOS und Android optimiert. Sie kann auch uiber einen Browser aufgerufen werden. Weitere Informa-
tionen zu den unterstiitzten Browsern finden Sie unter Workspace Browser Compatibility.

Die Citrix Workspace-App, die auf dem Citrix-Protokoll und HDX (High Definition Experience) basiert,
bietet leistungsstarke virtuelle App- und Desktopsitzungen. Sie wurde weiterentwickelt, um eine
sichere Anmeldung und sicheres Surfenim Internet, die einfache Verwaltung Ihrer Apps und Desktops,
erweiterte Suchfunktionen und vieles mehr zu bieten.

Hinweis:

Die Benutzeroberflache der App kann variieren und hangt davon ab, ob Ressourcen in der Cloud
durch Nutzung der Workspace-Plattform oder On-Premises durch Nutzung der StoreFront-
Plattform bereitgestellt werden.

Informationen zu den Features in Citrix Workspace-Apps finden Sie unter Citrix Workspace-App - Fea-
turematrix.

Informationen zu den Unterschieden zwischen LTSR und aktuellen Releases finden Sie unter Lifecycle
Milestones for Citrix Workspace app.

Die Citrix Workspace-App ist fir die folgenden Betriebssysteme verfligbar:
« Citrix Workspace-App flr Android
« Citrix Workspace-App fliir ChromeOS

« Citrix Workspace-App flir HTML5

Citrix Workspace-App fiir i0OS
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o Citrix Workspace-App fiir Linux
« Citrix Workspace-App flir Mac
+ Citrix Workspace-App fur Windows

« Citrix Workspace-App fiir Windows (Store)

Citrix Workspace-App mit dem Global App Configuration Service konfigurieren

Der Global App Configuration Service bietet eine zentrale Schnittstelle zum Konfigurieren der Citrix
Workspace-App-Einstellungen fiir Endbenutzer. Sie kdnnen Einstellungen fiir Cloudstores und On-
Premises-Stores Uber eine einzige Oberflache konfigurieren. Diese Einstellungen gelten sowohl fiir
verwaltete als auch fiir nicht verwaltete Gerate (BYOD). Weitere Informationen finden Sie unter Global
App Configuration Service.

Sprachunterstiitzung

Citrix Workspace-Apps sind fiir die Verwendung in anderen Sprachen als Englisch angepasst.
In diesem Abschnitt werden die unterstiitzten Sprachen fiir die neuesten Versionen der Citrix
Workspace-Apps aufgefiihrt.

In derfolgenden Tabelle sind die Sprachen aufgefiihrt, die fuir die Citrix Workspace-App auf verschiede-
nen Betriebssystemen oder Plattformen unterstiitzt werden. Ein & bedeutet, dass die App in der jew-
eiligen Sprache verfiigbar ist.

Windows
Sprache Android ChromeOS HTML5 i0S Linux macOS  Windows Store
Englisch ™ v} v} ™ v} ™ v} v}
Danisch ™ v}
Niederlandigth v} v} v} v} v} v} v}
Franzosischv v} v} v} v} v} v} |
Deutsch ™ v} v} v} v} v} v} |
Italienisch & v} v} v} v} v} v} v}
Japanisch & ) ] ) ] ) o )
Koreanisch™ Y| | Y| | | |
Portugiesisat v} v} v} v} v} v} v}
(Brasilien)
Russisch v} v} v} v} ™

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 4


https://docs.citrix.com/de-de/citrix-workspace-app-for-linux.html
https://docs.citrix.com/de-de/citrix-workspace-app-for-mac.html
https://docs.citrix.com/de-de/citrix-workspace-app-for-windows.html
https://docs.citrix.com/de-de/citrix-workspace-app-for-windows-store.html
https://docs.citrix.com/de-de/citrix-workspace/overview-global-app.html
https://docs.citrix.com/de-de/citrix-workspace/overview-global-app.html

Citrix Workspace-App

Windows
Sprache Android ChromeOS HTML5 i0S Linux macOS Windows Store
Vereinfacht&$ ) ] ] ] ] ] ]
Chine-
sisch
Spanisch ™ ) ] ) ] ) v )
Schwedischv )
Traditionelles ) o ] )
Chine-
sisch
Featureflag

In diesem Artikel werden die Verwaltung von Featureflags und die verschiedenen Citrix Workspace-
Apps beschrieben, die Featureflags unterstiitzen.

Featureflags verwalten

Wenn ein Problem mit der Citrix Workspace-App in der Produktion auftritt, konnen wir ein betrof-
fenes Feature dynamisch in der Citrix Workspace-App deaktivieren, auch nachdem das Feature bereit-
gestellt wurde. Hierflir verwenden wir Featureflags und den Drittanbieterdienst “LaunchDarkly”. Sie
mussen das Aktivieren des Datenverkehrs iber LaunchDarkly nur dann konfigurieren, wenn Sie den
ausgehenden Datenverkehr durch eine Firewall oder einen Proxyserver blockieren. In diesem Fall ak-
tivieren Sie den Datenverkehr liber LaunchDarkly Ihren Richtlinienanforderungen entsprechend iiber
bestimmte URLs oder IP-Adressen.

In der folgenden Tabelle werden die verschiedenen Apps aufgefiihrt, die Featureflags unterstitzen,
und die Releaseversionen, in denen Featureflags in diesen Apps eingefiihrt wurden.

Unterstitzung fir
App Featureflags Version Dokumentation
Citrix Workspace-App  Ja 10.7.5 Verwaltung von
fir Android Featureflags fur die

Citrix Workspace-App
fir Android
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Unterstitzung fir

App Featureflags Version Dokumentation

Citrix Workspace-App  Ja 1908 Verwaltung von

flir ChromeOS Featureflags fir die
Citrix Workspace-App
flir ChromeOS

Citrix Workspace-App  Ja 1908 Verwaltung von

flir HTML5 Featureflags flir die
Citrix Workspace-App
flir HTML5

Citrix Workspace-App  Ja 10.4.10 Verwaltung von

furios Featureflags fir die
Citrix Workspace-App
flrios

Citrix Workspace-App  Ja 2109 Verwaltung von

fir Linux Featureflags fir die
Citrix Workspace-App
flr Linux

Citrix Workspace-App  Ja 2010 Verwaltung von

flir Mac Featureflags flir die
Citrix Workspace-App
flir Mac

Citrix Workspace-App  Ja 2012 Verwaltung von

flir Windows Featureflags fir die

Citrix Workspace-App
flir Windows

Wichtiges Update zu Citrix Receiver

Im August 2018 wurde Citrix Receiver durch die Citrix Workspace-App ersetzt. Sie kdnnen immer noch
altere Versionen von Citrix Receiver herunterladen; neue Funktionen und Verbesserungen werden je-
doch nur fiir die Citrix Workspace-App veroffentlicht.

Die Citrix Workspace-App ist ein neuer Client von Citrix, der ahnlich wie Citrix Receiver funktioniert
und vollstéandig abwartskompatibel mit der Citrix-Infrastruktur lhres Unternehmens ist. Die Citrix
Workspace-App bietet alle Funktionen von Citrix Receiver und neue Funktionen, die auf der Citrix-
Bereitstellung lhres Unternehmens basieren.
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Die Citrix Workspace-App basiert auf der Citrix Receiver-Technologie und ist vollstandig abwartskom-
patibel mit allen Citrix-Losungen.

Weitere Informationen finden Sie auf der FAQ-Seite zur Workspace-App.

Citrix Workspace-Weberweiterungen

March 11,2024

Mit der Citrix Workspace-Weberweiterung konnen Sie Ihre Workspace-Apps tiberall ohne eine . ica-
Datei starten, was lhr Benutzererlebnis sicherer und zuverlassiger macht. Wenn Sie lhre Apps mit der
Browsererweiterung 6ffnen, haben Sie alle Apps und Desktops an einem einzigen Ort, sodass Sie lhre
Arbeit einfach verfolgen und einen aufgeraumten Desktop genielden konnen. Die Citrix Workspace-
Weberweiterung bietet aulRerdem Schutz vor Screenshot-Apps und nahtlose Servicekontinuitat.

Citrix Workspace-Weberweiterungen installieren

Mit den folgenden Schritten installieren Sie die Citrix Workspace-Weberweiterung:
1. Navigieren Sie zum Webstore Ihres bevorzugten Browsers:

+ Chrome Web Store
» Microsoft Edge Add-Ons
« Mac App Store

2. Fugen Sie die Citrix Workspace-Weberweiterung uber den App-Store lhres bevorzugten
Browsers hinzu und bestatigen Sie die Installation.

3. Bestatigen Sie ggf. in der Popupmeldung, dass Sie die Weberweiterung hinzufligen mochten.

4. (Optional) Wahlen Sie das Puzzleteilsymbol oben rechts im Browser aus, um den Browser fiir
schnellen Zugriff anzuheften.

5. Wahlen Sie Erweiterung hinzufiigen aus.

6. Wahlen Sie das ReiRzweckensymbol, um die Erweiterung anzuheften.

Die Citrix Workspace-Weberweiterung ist jetzt installiert.

Weitere Informationen zur Citrix Workspace-Weberweiterung finden Sie im Blog zur Citrix Workspace-

Weberweiterung.
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SaaS-Apps in lhrer Citrix Workspace-Instanz 6ffnen

Wenn die Citrix Workspace-Weberweiterung auf lhrer Workspace-Instanz nicht bereits aktiviert ist,
gehen Sie wie folgt vor:

1. Wahlen Sie im Workspace-Fenster Ihr Kontoprofil aus.

2. Wahlen Sie im Profilmeni die Option Erweitert aus.

3. Wahlen Sie im Fenster Startpraferenz fiir Apps und Desktops die Option Webbrowser ver-
wenden aus.

4. Bestatigen Sie im Popupfenster Citrix Workspace Launcher 6ffnen.

Ihre SaaS-Apps werden jetzt im Fenster Ihrer Citrix Workspace-App gedffnet.

Citrix Workspace-App — Featurematrix

Die Citrix Workspace-App bietet vielfaltige Features fiir verschiedene Plattformen bzw. Betriebssys-
teme. Dieser Featurematrix kdnnen Sie die Verfligbarkeit der Features auf verschiedenen Plattformen
entnehmen.

Auf die Citrix Workspace-Weberweiterung kann von jedem Computer aus mit einem unterstiitzten
Webbrowser und einer Internetverbindung zugegriffen werden. Um alle Features und Funktionen
der Citrix Workspace-Weberweiterung nutzen zu konnen, werden die folgenden Browsertypen unter-
stutzt:

Browsername Version

Google Chrome Aktuelle Version
Microsoft Edge Aktuelle Version
Apple Safari Aktuelle Version

App Protection

March 11,2024

App Protectionist ein Feature fiir die Citrix Workspace-App und bietet erweiterte Sicherheit bei der Ver-
wendung von in Citrix Virtual Apps and Desktops veroffentlichten Ressourcen. App Protection wird fiir
die On-Premises-Version von Citrix Virtual Apps and Desktops und fiir Citrix DaaS (ehemals Citrix Vir-
tual Apps and Desktops Service) mit StoreFront und Workspace unterstiitzt. App Protection wird also

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 8
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in allen Cloud-Umgebungen, on-premises Umgebungen und Hybridumgebungen unterstutzt. App
Protection wird auch unterstiitzt, wenn Sie Giber ADC Gateway eine Verbindung zu StoreFront oder
Workspace herstellen.

Zwei Richtlinien bieten Schutz vor Keylogging und Bildschirmerfassung fiir Citrix HDX-Sitzungen. Bei
Verwendung mit der Citrix Workspace-App ab 2203.1 LTSR fiir Windows, der Citrix Workspace-App ab
2001 fiir Mac bzw. der Citrix Workspace-App ab 2108 fiir Linux konnen die Richtlinien zum Schutz von
Daten vor Keylogging und Screen Scraping beitragen.

Bei Aktivieren von Keyloggingschutz:

+ Der Keylogger sieht verschliisselte Tastenanschlage.
« Das Feature ist nur aktiv, wenn ein geschutztes Fenster im Fokus ist.

Bei aktiviertem Schutz vor Bildschirmerfassung:

« Unter Windows und macOS ist bei Screenshots nur der Inhalt des geschiitzten Fensters leer. Das
Feature ist aktiv, wenn ein geschiitztes Fenster nicht minimiert ist. Unter Linux ist der gesamte
Screenshot leer. Dieses Feature ist aktiv, unabhangig davon, ob ein geschiitztes Fenster min-
imiert ist.

« Wenn Sie unter Windows mit der Schaltflache Bildschirm drucken Screenshots erstellen, wer-
den die Daten nicht in die Zwischenablage kopiert. Um Screenshots mit der Schaltflache Bild-
schirm drucken zu erstellen, minimieren Sie alle geschiitzten Apps.

Sie kdnnen die Richtlinien tGiber PowerShell oder Web Studio konfigurieren. Weitere Informationen
finden Sie unter App Protection fir virtuelle Apps und Desktops konfigurieren.

Stellen Sie nach dem Erwerb des Features sicher, dass Sie die Lizenz fiir App Protection aktivieren.
Haftungsausschluss:

Die App Protection-Richtlinien filtern den Zugriff auf erforderliche Funktionen des zugrunde
liegenden Betriebssystems (spezifische API-Aufrufe fiir die Bildschirmerfassung oder das Aufze-
ichnen von Tastenanschlagen). Damit schiitzen sie auch vor benutzerdefinierten und speziell
entwickelten Hackertools. Die Weiterentwicklung von Betriebssystemen kann jedoch immer
wieder zu neuen Einfallstoren fiir das Keylogging oder die Bildschirmerfassung flihren. Darum
ist kein hundertprozentiger Schutz moglich, auch wenn wir diese Schwachstellen kontinuierlich
identifizieren und korrigieren.

Die Citrix App Protection-Richtlinien arbeiten effektiv mit zugrundeliegenden Betriebssys-
temkomponenten, einschlieRlich ICA-Dateien. Citrix kann keinen Support leisten, wenn
vorsatzliche Manipulationen oder Anderungen der zugrundeliegenden Komponenten fest-
gestellt werden, um die Integritat der angewandten Richtlinien zu gewahrleisten.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 9
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Priifen Sie, ob App Protection installiert ist
Citrix Workspace-App fiir Windows

Ab Version 2212 der Citrix Workspace-App ist App Protection standardmaliig installiert. Die Kompo-
nente kann sich jedoch im aktiven oder inaktiven Zustand befinden, je nachdem, ob der Benutzer das
Kontrollkdstchen App Protection nach der Installation starten aktiviert hat.

« Fur Citrix Workspace-App-Versionen vor 2311:

@ Citrix Workspace X

App protection

Enable this option to prevent screen captures of the app, and to
protect it from keylogging malware,

|:| Start App Protection after installation

Mote: If you do not enable this checkbox, App Protection
automatically starts upon the first launch of
a protected resource or component,

Install Cancel

« Ab Version 2311 der Citrix Workspace-App:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 10
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& Citrix Workspace

Add-on(s)

[__] Start App Protection after installation (i)

[

Bei alteren Versionen der Citrix Workspace-App (vor Version 2212) wird App Protection nur dann in-
stalliert und aktiviert, wenn Sie bei der Installation der Citrix Workspace-App das Kontrollkastchen
App Protection aktivieren wahlen.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 11
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@ Citrix Workspace

App protection

protect it from keylogging malware.,

|:| Enable app protection

uninstall Citrix Workspace app.
For more information, contact your system administrator,

Enable this option to prevent screen captures of the app, and to

Warning: You cannot disable this feature, To disable it, you must

Install

Cancel

App Protection kann im Status BEENDET oder WIRD AUSGEFUHRT vorliegen.

Flihren Sie einen der folgenden Schritte aus, um den Status des Dienstes zu liberpriifen:

+ Ab Version 2206 der Citrix Workspace-App flihren Sie folgenden Befehl aus:

sc query appprotectionsvc
<!--NeedCopy-->

© 1999-2024 Cloud Software Group, Inc. All rights reserved.
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[E¥ Command Prompt

Microsoft Windows [Version 10.0.19044.2604 ]
(c) Microsoft Corporation. All rights reserved.

C:\WINDOWS\system32sc query appprotectionsvc

SERVICE_NAME: appprotectionsvc
TYPFE - 10 NTNl?iﬂWNipROFFQQ
STATE : 4 RUNNING
(STOPPABLE, NOT PAUSABLE, IGNORES SHUTDOWN)
WIN32 EXIT CODE : 0 (0x0)
SERVICE_EXIT CODE : @ (0x0)
CHECKPOINT : Ox0
WAIT HINT : OxO

C: \WINDOWS\system32>

+ Vor Version 2206 der Citrix Workspace-App flihren Sie folgenden Befehl aus:

SC query entryprotectsvc
<!--NeedCopy-->

:\Users\ rims »sc guery entryprotectsvce

[SERVICE_NAME: entryprotectsvc
TYPE : 10 WIN32 OWN PROCESS
STATE : 4 RUNNING
(STOPPABLE, NOT_PAUSABLE, IGNORES_SHUTDOWN)
WIN3Z2_EXLT_CODE @ (Bx9)
SERVICE_EXIT_CODE : (exe)
CHECKPOINT
WAIT_HINT

Hinweis:

Wenn Sie bei der Installation der Citrix Workspace-App vor Version 2212 das Kontrollkastchen
App Protection aktivieren nicht aktivieren und dann den zuvor genannten Befehl zur Status-

prufung ausfuihren, wird folgende Fehlermeldung angezeigt:

C:\Windows\system32>sc query appprotectionsvc
[SC] EnumQueryServicesStatus:0OpenService FAILED 1060:

The specified service does not exist as an installed service.

Verhalten von App Protection in unterschiedlichen Umgebungen

Das Verhalten von App Protection hangt vom Zugriff auf die mit App Protection-Richtlinien konfiguri-
erten Ressourcen ab. Zu diesen Ressourcen gehoren Virtual Apps and Desktops, interne Web-Apps

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 13
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und SaaS-Apps. Sie kdnnen mit einem unterstiitzten nativen Client der Citrix Workspace-App oder
mit einem Webbrowser auf diese Ressourcen zugreifen. App Protection funktioniert in verschiedenen
Umgebungen unterschiedlich:

+ Nicht unterstiitzte Citrix Receiver oder Citrix Workspace-Apps: Die mit App Protection-
Richtlinien konfigurierten Ressourcen sind nicht verfuigbar.

+ Unterstiitzte Versionen der Citrix Workspace-App: Die mit App Protection-Richtlinien konfig-
urierten Ressourcen sind verflighar und werden ordnungsgemal gestartet.

+ Hybridstart mit Workspace-Store-URL: Die mit App Protection-Richtlinien konfigurierten
Ressourcen sind immer verfligbar. Informationen zum erfolgreichen Ressourcenstart in einem
Webbrowser mit der Workspace Store-URL finden Sie unter App Protection flir Hybridstart in
Workspace.

+ Hybridstart mit StoreFront-Store-URL: Die mit App Protection-Richtlinien konfigurierten
Ressourcen sind nicht verfuigbar, wenn die StoreFront-Anpassung nicht bereitgestellt ist.
Informationen zum erfolgreichen Ressourcenstart in einem Webbrowser mit der StoreFront-
Store-URL finden Sie unter App Protection flir Hybridstart mit StoreFront.

Der Schutz wird unter folgenden Bedingungen angewendet:

+ Screenshotschutz: Fiir Citrix Workspace-App fiir Windows und Citrix Workspace-App fiir Mac
ist das Feature aktiviert, wenn ein geschiitztes Fenster auf dem Bildschirm sichtbar ist. Um den
Schutz zu deaktivieren, minimieren Sie alle geschiitzten Fenster. Fiir die Citrix Workspace-App
fir Linux ist er aktiviert, wenn ein geschiitztes Fenster aktiv ist. Um den Schutz zu deaktivieren,
schlieflen Sie alle geschiitzten Fenster.

+ Keyloggingschutz: aktiviert, wenn ein geschiitztes Fenster im Fokus steht. Um den Schutz zu
deaktivieren, verschieben Sie den Fokus auf ein anderes Fenster.

Was wird durch App Protection geschiitzt?

Folgende Citrix-Fenster sind durch App Protection geschiitzt:

« Citrix-Anmeldefenster
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© Workspace

+ HDX-Sitzungsfenster der Citrix Workspace-App (Beispiel: verwalteter Desktop)

[T S S—— x |

« Fenster des Self-Service-Store
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(€ Citrix Workspace Q BB

‘ Home
Apps

= ¢ o

Desktops

Files

» Web- und SaaS-Apps

- Citrix Workspace-App fiir Windows und Citrix Workspace-App fiir Mac — Web- und SaaS-
Apps werden im Citrix Enterprise Browser ge6ffnet. Wenn die Apps so konfiguriert sind,
dass die App Protection-Richtlinien Gber Citrix Secure Private Access angewendet werden,
wird App Protection pro Registerkarte angewendet.

@ Citrix Workspace

cifrix

citrix
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- Citrix Workspace-App fiir Linux - Citrix Enterprise Browser wird nicht unterstiitzt.

Was wird durch App Protection nicht geschiitzt?

+ Die folgenden Elemente unter dem Symbol der Citrix Workspace-App in der Navigationsleiste:

Connection Center

Alle Links unter “Erweiterte Einstellungen”
Personalisieren

Nach Updates suchen
Abmelden

+ Wenn Sie einen virtuellen Desktop mit Screenshotschutz schiitzen, kénnen Benutzer weiter-
hin Screenshots von Apps innerhalb des virtuellen Desktops teilen. Von Apps aulRerhalb des
virtuellen Desktops konnen jedoch keine Screenshots erstellt bzw. der virtuelle Desktop kann
nicht aufgezeichnet werden.

Einschrankungen

Die folgenden Einschrankungen sind designbedingt:

« Virtuelle Apps und Desktops, fiir die App Protection aktiviert ist, konnen nicht gestartet werden,
wenn sie innerhalb von RDP-Sitzungen aufgerufen werden.

+ App Protection wird in Double-Hop-Szenarien und Multiple-Hop-Szenarien nicht unterstutzt.

« App Protection wird nicht unterstiitzt, wenn Sie eine nicht unterstiitzte Version der Citrix
Workspace-App oder von Citrix Receiver verwenden. In diesem Fall werden Ressourcen
verborgen.

+ Wenn die App Protection-Features auf virtuelle Apps und Desktops angewendet werden, kann
bei der Verwendung von Optimierung die ausgehende Bildschirmiibertragung beeintrachtigt
werden.

+ Die Citrix Workspace-App mit App Protection ist moglicherweise nicht mit anderen Sicherheit-
slésungen oder Apps kompatibel, die eine ahnliche Technologie verwenden.

« App Protection wird nicht unterstiitzt, wenn Sie Ressourcen im Citrix Secure Browser oder mit
Remote Browser Isolation starten.

« In der Citrix Workspace-App fiir Linux kdnnen Sie keine Anwendungen andocken, wenn App
Protection installiert ist.

Kontextbezogenes App Protection

Kontextbezogenes App Protection ermoglicht es, App Protection-Richtlinien flexibel und granular nur
auf bestimmte Benutzergruppen anzuwenden —basierend auf Benutzern, ihrem Gerat und der Netzw-
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erkstruktur. Weitere Informationen finden Sie in den folgenden Artikeln:

+ Kontextbezogenes App Protection fiir StoreFront
+ Kontextbezogenes App Protection flir Workspace

App Protection fiir Hybridstart

Beim Hybridstart von Citrix Virtual Apps and Desktops melden Sie sich iiber den Browser (Citrix
Workspace fiir Web) bei der Citrix Workspace-App an und verwenden die Anwendungen Uber die
native Citrix Workspace-App. Der Begriff “hybrid”verweist darauf, dass Benutzer eine Kombination
aus Citrix Workspace-App fiir Web und nativer Citrix Workspace-App verwenden, um eine Verbindung
herzustellen und die Ressourcen zu verwenden. App Protection unterstiitzt den Hybridstart in
Workspace und StoreFront. Weitere Informationen finden Sie in den folgenden Artikeln:

+ App Protection fiir Hybridstart in Workspace
» App Protection fiir Hybridstart mit StoreFront

Systemanforderungen und Kompatibilitat

February 21,2024

Systemanforderungen

Als Voraussetzung missen Sie die Citrix Workspace-App mit Administratorrechten installiert haben.

Mindestversionen von Citrix Komponenten

« Citrix Workspace-App 2108 fiir Linux

« Citrix Workspace-App 2203.1 LTSR fiir Windows

+ Citrix Workspace-App 2002 fiir Windows

« Citrix Workspace-App 2305.1 fiir Windows (Store)

« Citrix Workspace-App 2001 fiir Mac

« StoreFront 1912 LTSR

« Delivery Controller 1912

« Giiltige Citrix-Lizenzen Weitere Informationen erhalten Sie von Ihrem Citrix Vertriebsmitarbeiter
oder Citrix Partner.
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Hinweis:

Wenn Benutzer Gerate oder Workspace-App-Versionen verwenden, die App Protection nicht
unterstiitzen, kdnnen sie nicht auf die geschiitzten Ressourcen zugreifen. Zu den geschiitzten
Ressourcen gehoren Virtual Apps and Desktops sowie Web- und SaaS-Apps.

Lizenzen

Im folgenden Abschnitt werden die verschiedenen Lizenztypen erlautert, die flir App Protection je
nach Produkt, Plattform und Anwendungsfall verfiigbar sind.

IT-verwaltete VDI Fiir alle Editionen von IT-verwalteter VDI ist App Protection als Add-On verfligbar.
Weitere Informationen finden Sie unter IT-verwaltete VDI.

Citrix Daas fiir Hyperscaler

* Azure
+ Google
« AWS

Citrix DaaS Navigieren Sie unter Feature Matrix for Citrix DaaS zu Daa$S cloud services > Security
and Monitoring > App Protection.

Citrix Secure Private Access App Protection ist als eigenstandige Komponente fiir Citrix Secure Pri-
vate Access verfiighar. Weitere Informationen finden Sie unter Service Descriptions for Citrix Services
> Citrix Cloud Services > Citrix Secure Private Access.

Citrix Universal-Abonnement App Protection ist in den folgenden Services enthalten:

« Citrix Universal Premium
« Citrix Universal Premium Plus

Es ist als Add-On mit den folgenden Editionen verfiighar:

« Citrix Universal Advanced
« Citrix Universal Advanced Plus

Weitere Informationen finden Sie in diesem Artikel.
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Betriebssystemplattformen

Die App Protection-Richtlinien werden auf dem Endpunkt installiert und ausgefiihrt, von dem die
Verbindung ausgeht und nicht auf dem VDA, an dem die Verbindung eingeht. Daher ist nur die Be-
triebssystemversion des Endpunkts von Bedeutung. App Protection kann eine Verbindung zu VDAs
unter allen unterstiitzten Betriebssystemen (siehe Systemanforderungen fiir Citrix Virtual Apps and
Desktops) herstellen.

App Protection wird auf Endpunkten mit folgenden Betriebssystemen unterstitzt:

« Windows 11

« Windows 10

« Windows 8.1

« macOS High Sierra (10.13) und hoher

+ 64-Bit Ubuntu 20.04 und Ubuntu 22.04

+ 64-Bit-Debian 9 und Debian 10

« 64-BitCentOS 7

o 64-Bit RHEL 7

« ARMHF 32-Bit-Raspberry Pi-OS (basierend auf Debian 10 (Buster))
« ARM64 Raspberry Pi OS (basierend auf Debian 11 (Bullseye))

Hinweis:

Die Citrix Workspace-App fir Linux erfordert Gnome Display Manager sowie ein unterstiitztes
Betriebssystem fiir App Protection.

Kompatibilitatsmatrix
Kompatibilitdtsmatrix fiir Citrix Cloud-basierte Produkte

Mit Citrix Cloud-basierten Produkten kompatible App Protection-Features:

Feature Citrix Cloud Citrix Cloud Japan

Keyloggingschutz und Ja Ja
Screenshotschutz fur virtuelle

Apps und Desktops

Keyloggingschutz und Ja Nein
Screenshotschutz fiir Web-

oder SaaS-Apps
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Feature

DLL-Einschleusungsschutz fuir
Windows

Positivliste fir
DLL-Einschleusungsschutz
Global App Configuration
Service (GACS)
Authentifizierungs- bzw.
Self-Service-Plug-in-
Bildschirmschutz fiir Linux
Authentifizierungs- bzw.
Self-Service-Plug-in-
Bildschirmschutz fiir Mac
Authentifizierungs- bzw.
Self-Service-Plug-in-
Bildschirmschutz fiir Windows
CAS App Protection —
ScreenShot-Ereignisse
Kontextbezogenes App
Protection

Erkennungvon
Richtlinienmanipulationen
App Protection Posture Check

Positivliste/Filter lokale App flr
Windows

Lokale App Protection —
Windows

Citrix Cloud

Ja

Ja

Ja

Ja, Uiber GACS

Ja

Ja

Ja

Ja

Ja

App Protection-Funktionen

March 11,2024

Citrix Cloud Japan

Ja, Uber
Gruppenrichtlinienobjekt
(GPO)

Ja, Uber GPO

Nein

Ja liber AuthManConfig.xml

Ja, Uber GACS

Ja, Uber GPO

Nein

Ja, auf Benutzerbasis

Ja

Ja
Ja, Uber GPO

Ja, Uber GPO

In diesem Artikel werden die App Protection-Funktionen beschrieben, die von der Citrix Workspace-

App flir Windows, der Citrix Workspace-App fiir Linux und der Citrix Workspace-App flir Mac unter-

stlitzt werden.
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Keyloggingschutz

Bei Verschliisselung verschliisseln die App Protection-Funktionen zum Keyloggingschutz den Text,
den Benutzer auf der physischen bzw. Bildschirmtastatur eingeben. Der Keyloggingschutz verschliis-
selt den Text, bevor ein Keylogging-Tool von der Kernel- oder Betriebssystemebene aus darauf zu-
greifen kann. Ein auf dem Client-Endpunkt installierter Keylogger, der die Daten vom Betriebssystem
oder Treiber liest, erfasst Hash-Text anstelle der vom Benutzer eingegebenen Tastatureingaben. App
Protection-Richtlinien sind nicht nur fir veroffentlichte Anwendungen und Desktops aktiv, sondern
auch fiir Dialogfelder zur Citrix Workspace-Authentifizierung. Ihre Citrix Workspace-App ist geschiitzt,
sobald Ihre Benutzer das erste Dialogfeld zur Authentifizierung 6ffnen. App Protection verschliisselt
Tastatureingaben und gibt nicht entschliisselbaren Text an Keylogger zuriick.

Administratoren konnen den Keyloggingschutz fiir folgende Ressourcentypen aktivieren:

« Virtual Apps and Desktops

+ Interne Web- und SaaS-Apps

+ Authentifizierungsbildschirme

+ Bildschirme des Self-Service-Plug-Ins (SSP)

Screenshotschutz

Der Screenshotschutz verhindert, dass Apps in einer Sitzung mit virtueller App oder virtuellem Desk-
top den Bildschirm aufnehmen oder aufzeichnen kénnen. Die Software zur Screenshotaufnahme
kann keine Inhalte innerhalb des Aufnahmebereichs erkennen. Der von der App ausgewahlte Bere-
ich ist ausgegraut, oder die App erfasst nichts anstelle des Bildschirmausschnitts, der kopiert werden
soll. Der Screenshotschutz gilt fiir

Snip & Sketch, das Snipping-Tool und den Tastaturbefehl Umschalt+Strg+Druck unter Windows.

Ein weiterer Anwendungsfall fiir den Screenshotschutz ist die verhinderte Weitergabe vertraulicher
Daten in virtuellen Besprechungs- oder Webkonferenzanwendungen wie GoToMeeting, Microsoft
Teams oder Zoom. App Protection verhindert eine unbeabsichtigte Freigabe, indem in Webkon-
ferenzen bei geschiitzten Apps ein leerer Bildschirm angezeigt wird. Dieses Feature sorgt dafiir,
dass vertrauliche Daten nicht versehentlich aus dem Unternehmen gelangen. Es kann in regulierten
Branchen zur Einhaltung der Vorschriften beitragen, da die Absicht bei der Offenlegung einer
Datenschutzverletzung nicht berticksichtigt wird.

Administratoren konnen wahlen, ob der Screenshotschutz fiir die folgenden Ressourcentypen
aktiviert werden soll:

« Virtual Apps and Desktops
+ Interne Web- und SaaS-Apps
+ Authentifizierungsbildschirme
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« Bildschirme des Self-Service-Plug-Ins (SSP)
Hinweis:

Wenn Sie zwei virtuelle Desktops gestartet haben und auf einem der virtuellen Desktops die
Screenshotschutzfunktion aktiviert ist und auf dem anderen virtuellen Desktop nicht, dann
gilt die Screenshotschutzfunktion fur beide virtuellen Desktops. Sie konnen von keinem der
virtuellen Desktops Screenshots erstellen.

Falls Sie den virtuellen Desktop, flir den der Screenshotschutz aktiviert ist, minimiert haben,
gilt die Screenshotschutzfunktion weiterhin fiir den virtuellen Desktop, bei dem die Screen-
shotschutzfunktion nicht aktiviert ist.

Erkennung und Benachrichtigung bei Screenshot

In der Citrix Workspace-App konnen Sie eine Benachrichtigung anzeigen, wenn versucht wird, einen
Screenshot einer geschiitzten Ressource zu erstellen. Weitere Informationen zu den von App Pro-
tection geschiitzten Ressourcen finden Sie unter [Was wird durch App Protection geschiitzt?].(/en-
us/citrix-workspace-app/app-protection.html#what-does-app-protection-protect)

Die Benachrichtigung wird in folgenden Fallen angezeigt:

« Versuch der Erstellung eines Screenshots oder Videos liber ein Screenshot-Tool
« Versuch der Erstellung eines Screenshots tiber die Taste “Druck/S-Abf”

Hinweis:

+ Die Benachrichtigung wird nur einmal pro ausgefiihrter Instanz des Screenshot-Tools
angezeigt. Die Benachrichtigung wird erneut angezeigt, wenn Sie das Tool neu starten und
versuchen, den Bildschirm aufzuzeichnen.

« Inder Citrix Workspace-App flir Windows 2212 und héher sind Anmeldefenster und Fenster
des Self-Service-Store standardmaRig nicht geschiitzt.

DLL-Einschleusungsschutz

Der DLL-Einschleusungsschutz schiitzt die Citrix Workspace-App vor bestimmten nicht autorisierten
Dynamic-Link-Bibliotheken (DLL) und nicht vertrauenswiirdigen Modulen. Wenn ein solches nicht ver-
trauenswirdiges Modul eingeschleust wird, erkennt die Citrix Workspace-App den Eingriff und stoppt
das Laden des Moduls. Wenn vor dem Start der Sitzung eine nicht vertrauenswiirdige oder bosartige
DLL erkannt wird, blockiert App Protection den Sitzungsstart und zeigt eine Fehlermeldung an. Beim
SchlieRRen der Fehlermeldung wird die virtuelle App- und Desktop-Sitzung beendet.

Dieses Feature gilt fiir alle geschiitzten virtuellen Apps und Desktops sowie fiir den Authentifizierungs-
bildschirm der Citrix Workspace-App (On-Premises-Bereitstellung/StoreFront).
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Mit dieser Verbesserung wird die Sitzung sofort beendet, wenn bestimmte nicht vertrauenswiirdige
oder schadliche DLLs in der geschiitzten Komponente vorhanden sind.

Access 2016 *

e digital signature on whca32.exe 15 invalid.[Error : (no error text available
| The digital sig whica32 15 0 lid.[E 1176 ( ilable)]
— Copy text to clipboard

Close

Es wird jetzt eine Benachrichtigung angezeigt, wenn eine nicht vertrauenswiirdige oder schadliche
DLL blockiert wird. Beim Schlieflen der Meldung wird die virtuelle App- und Desktop-Sitzung been-
det.

& Citrix Workspace

Suspicious activity alert!

An attempt to load an unknown module that
violated security policy has been detected and
prevented.

Hinweis:Diese Funktion filtert den Zugriff auf erforderliche Funktionen des zugrunde liegenden Be-
triebssystems (spezifische API-Aufrufe zum Laden von DLLs). Damit schiitzt es sogar vor bestimmten
benutzerdefinierten und speziell entwickelten Hackertools. Die Weiterentwicklung von Betriebssys-
temen offnet jedoch immer wieder neue Einfallstore fiir das Laden von DLLs. Darum ist kein hundert-
prozentiger Schutz méglich, auch wenn wir diese Schwachstellen kontinuierlich identifizieren und
korrigieren.

Dieses Feature unterstiitzt die Citrix Workspace-App fiir Windows ab Version 2206.
Hinweis:

Bisher wurden der Screenshotschutz und der Keyloggingschutz fiir Citrix Authentifizierung und
Citrix Workspace-App-Bildschirme standardmalRig erzwungen. Ab Release 2212 sind diese Funk-
tionen standardmalRig deaktiviert und missen lber das Gruppenrichtlinienobjekt konfiguriert
werden. Informationen liber die GPO-Konfiguration finden Sie unter Verbesserung der Konfigu-
ration von App Protection.
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Kompatibilitat mit HDX-Optimierung fiir Microsoft Teams

Optimiertes Microsoft Teams unterstiitzt die Bildschirmfreigabe nur, wenn die Citrix Workspace-App
mit aktiviertem App Protection im Desktop Viewer-Modus ist. Wenn Sie in Microsoft Teams auf Inhalt
freigeben zeigt die Bildschirmauswahl folgende Optionen an:

+ Fenster-Option zum Freigeben geoffneter Apps: Diese Option wird nur angezeigt, wenn die VDA-
Version 2109 oder hoher ist.

+ Desktop-Option zum Freigeben der Inhalte auf Ihrem VDA-Desktop: Diese Option wird nur fiir
die folgenden Versionen der Citrix Workspace-App angezeigt:

- Citrix Workspace-App fiir Linux, Version 2311 oder spater
- Citrix Workspace-App fiir Mac Version 2308 oder spater
- Citrix Workspace-App fiir Windows Version 2309 oder spater

Hinweis:

Fur die Citrix Workspace-App fur Linux ist die Option zur Desktopfreigabe standardmaRig deak-
tiviert. Umsie zu aktivieren, fiigen Sie Ihrer config.json-Datei den Parameter UseGbufferScreenSharing
wie folgt hinzu:

mkdir -p /var/.config/citrix/hdx_rtc_engine

vim /var/.config/citrix/hdx_rtc_engine/config.json

{

"UseGbufferScreenSharing":1
}

<!--NeedCopy-->

Optimiertes Microsoft Teams mit aktivierter App Protection unterstiitzt auch das virtuelle Citrix
Anzeigelayout zur separaten Freigabe jedes virtuellen Bildschirms.

Einschrankung:

+ Optimiertes Microsoft Teams mit App Protection unterstiitzt keine Bildschirmfreigabe auf
veroffentlichten Desktops mit lokalem App-Zugriff (LAA).

« Am Client (z. B. per Browserinhaltsumleitung) angezeigte Inhalte kdnnen nicht erfasst
oder freigegeben werden. Wenn Sie versuchen, einen Screenshot zu erstellen, wird dieser
schwarz angezeigt.

Hinweis:

Dieses Feature ist als Technical Preview fur die Citrix Workspace-App flir Linux und Citrix Work-
space App fiir Mac verfiigbar.
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Lokales App Protection (Preview)

App Protection bietet erhohte Sicherheit zum Schutz der Kunden vor Keyloggern und verse-
hentlicher oder boswilliger Screenshoterstellung auf Endpunkten. Derzeit wird App Protection nur
flir Workspace-Ressourcen angeboten. Mit diesem Feature werden die App Protection-Funktionen
auf lokale Apps auf Endpunkten erweitert. Ab Citrix Workspace-App 2210 fiir Windows kann App
Protection auf lokale Apps auf Windows-Geraten angewendet werden.

Registrieren Sie sich mit dem Podio-Formular fiir die Vorschau dieses Features.

Erkennung von Richtlinienmanipulationen

Das Feature zur Erkennung von Richtlinienmanipulationen verhindert den Benutzerzugriff auf eine
virtuelle App- oder Desktopsitzung, wenn die Richtlinien zu Screenshotschutz und Keyloggingschutz
in App Protection manipuliert wurden. Wenn eine Richtlinienmanipulation festgestellt wurde, wird
die virtuelle App- oder Desktopsitzung beendet.

Hinweis:

Das Feature zur Erkennung von Richtlinienmanipulationen wird ab einer zukiinftigen Version
standardmaRig aktiviert sein.

Informationen zum Konfigurieren der Erkennung von Richtlinienmanipulationen finden Sie unter
Erkennung von Richtlinienmanipulationen konfigurieren.

Posture Check

Aktivieren Sie App Protection Posture Check, um den Start virtueller Apps und Desktops zu erken-
nen und zu blockieren, wenn die verwendeten App Protection-Richtlinien aus einer Citrix Workspace-
Appversion stammen, die die Erkennung von Richtlinienmanipulationen nicht unterstiitzt.

Hinweis:

Wenn Posture Check aktiviert ist und Sie die Version der Citrix Workspace-App verwenden, die
Posture Check nicht unterstutzt, werden Sitzungen mit App Protection-Richtlinien beendet.

Informationen zur Konfiguration von Posture Check finden Sie unter Posture Check konfigurieren.
Einschrankung:

Posture Check funktioniert sporadisch nicht, wenn Sie Windows Workstation-VDAs verwenden,
die auf Microsoft Azure gehostet werden.
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App Protection und Double-Hop-Szenario

App Protection-Features werden in Double-Hop-Szenarien nicht unterstiitzt. Double Hop bezieht
sich auf eine Citrix Virtual Apps- oder Virtual Desktops-Sitzung, die innerhalb einer Citrix Virtual
Desktops-Sitzung ausgefiihrt wird. Sie konnten virtuelle Apps und Desktops mit aktivierten App
Protection-Richtlinien in einem Double-Hop-Szenario starten, die App Protection-Funktionen
wurden jedoch nicht angewendet.

Ab Citrix Workspace-App fiir Windows Version 2309 gestattet eine neue Windows-Gruppenrichtlinie
das Unterbinden des Startens virtueller Apps und Desktops mit aktivierten App Protection-Richtlinien
in einem Double-Hop-Szenario. Weitere Informationen zur Aktivierung der Einstellung DoubleHop-
Start blockieren finden Sie unter Einstellung “DoubleHop-Start blockieren”aktivieren.

Citrix Analytics Service fiir App Protection

Wenn Sie Citrix Virtual Apps and Desktops verwenden, werden Benutzerereignisse generiert, die den
Aktivitaten und Aktionen der Benutzer entsprechen. Citrix Analytics fiir Sicherheit verfligt Giber ein
Feature namens Self-Service-Suche, die diese Benutzerereignisse aufzeichnet und lhnen Einblicke
in sie bietet. Mithilfe der Self-Service-Suche konnen Sie diese Benutzerereignisse finden, filtern und
untersuchen, sodass Sie nachvollziehen konnen, welches Benutzerereignis stattgefunden hat, und je
nach Schweregrad des Ereignisses Malinahmen ergreifen. Weitere Informationen zur Self-Service-
Suche finden Sie unter Self-Service-Suche.

Die Self-Service-Suche fiir Virtual Apps and Desktops hat den Ereignistyp AppProtection.
ScreenCapture, mitdem Sie feststellen konnen, ob versucht wird, Screenshots der virtuellen Apps
oder Desktops zu erstellen, fiir die App Protection-Richtlinien aktiviert sind. Weitere Informationen
zur Suche nach einem Benutzerereignis finden Sie unter Suchabfrage zum Filtern von Ereignissen
angeben.

Dieser Service bietet die folgenden Informationen:

« Gerate-ID

« Geschiitzte App-Titel

o Zusatzliche Informationen zum Betriebssystem
« Name des Screenshot-Tools

« Pfad zum Screenshot-Tool
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Self-Service Search

App Protection konfigurieren

March 11,2024

App Protection erhoht die Sicherheit bei der Verwendung der Citrix Workspace-App. Es verringert das
Risiko, dass Clients durch Keylogging und Screenshot-Malware kompromittiert werden. App Protec-
tion verhindert das Exfiltrieren vertraulicher Informationen wie Benutzeranmeldeinformationen und
sensible Informationen, die auf dem Bildschirm angezeigt werden. Die Funktion verhindert, dass Be-
nutzer und Angreifer Screenshots erstellen und Keylogger verwenden, um vertrauliche Informationen
zu lesen und zu nutzen.

In diesem Artikel wird erlautert, wie Sie App Protection in der Citrix Workspace-App auf verschiedenen
Plattformen konfigurieren.

App Protection ist in der Citrix Workspace-App fiir folgende Plattformen verfiigbar:

« Citrix Workspace-App fiir Windows
« Citrix Workspace-App fiir Linux
« Citrix Workspace-App flir Mac

Haftungsausschluss

App Protection-Richtlinien filtern den Zugriff auf erforderliche Funktionen des zugrunde liegen-
den Betriebssystems. Spezifische API-Aufrufe sind fiir Screenshots oder das Aufzeichnen von
Tastenanschlagen erforderlich. Damit schiitzen sie auch vor benutzerdefinierten und speziell
entwickelten Hackertools. Die Weiterentwicklung von Betriebssystemen kann jedoch immer
wieder zu neuen Einfallstoren fiir das Keylogging oder die Bildschirmerfassung flihren. Darum
ist kein hundertprozentiger Schutz moglich, auch wenn wir diese Schwachstellen kontinuierlich
identifizieren und korrigieren.
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Citrix Workspace-App fiir Windows
Voraussetzungen

« Aktivieren Sie App Protection auf dem Controller. Weitere Informationen finden Sie unter App
Protection.

« Citrix Virtual Apps and Desktops Version 1912 LTSR oder héher.
« StoreFront Version 1912 LTSR oder Workspace.

« Citrix Workspace-App Version 2203.1 LTSR oder hoher.

« Eine gultige App Protection-Lizenz

« Ab Citrix Workspace-App 2212 wird App Protection bei der Installation der Citrix Workspace-App
standardmaRig installiert.

Das bei der Installation angezeigte Kontrollkdstchen App Protection aktivieren wurde durch
App Protection nach der Installation starten ersetzt.

- Fur Citrix Workspace-App-Versionen vor 2311:

@ Citrix Workspace X

App protection

Enable this option to prevent screen captures of the app, and to
protect it from keylogging malware.

|:| Start App Protection after installation

Mote: If you do not enable this checkbox, App Protection
automatically starts upon the first launch of
a protected resource or component.

Install Cancel

- Ab Version 2311 der Citrix Workspace-App:
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@ Citrix Workspace

Add-on(s)

E] Start App Protection after installation (%)

[ 3

Install Cancel

Wenn Sie dieses Kontrollkastchen aktivieren, wird App Protection sofort nach der Installation

gestartet.
Hinweis:
Wenn Sie dieses Kontrollkastchen nicht aktivieren, wird App Protection automatisch beim

ersten Start einer geschiitzten Ressource oder Komponente fiir Kunden gestartet, die

Anspruch auf App Protection haben.

Einschriankungen

« Dieses Feature wird nur unter Desktop-Betriebssystemen wie Windows 11, Windows 10 und Win-
dows 8.1 unterstutzt.

« Die Citrix Workspace-App wird ab Version 2006.1 unter Windows 7 nicht unterstitzt. Daher funk-
tioniert auch App Protection unter Windows 7 nicht. Weitere Informationen finden Sie unter
Einstellung von Features und Plattformen.

« Das Feature wird nicht iiber RDP (Remote Desktop Protocol) unterstiitzt.

Befehlszeilenoberflache

Sie kdnnen App Protection mit dem Befehlszeilenparameter /startappprotection starten. Der
altere Switch /includeappprotection istveraltet.

Die folgende Tabelle enthilt Informationen zu Bildschirmen, die je nach Bereitstellung geschutzt

sind:
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App Protection bereitstellen

In der Citrix Workspace-App
enthalten

Auf dem Controller konfiguriert

Geschiitzte Bildschirme

Self-Service-Plug-In und
Authentifizierungsmanager /
Dialogfeld “Benutzeranmelde-
informationen”

ICA-Sitzungsbildschirm (fiir
Apps und Desktops)

Nicht geschiitzte Bildschirme

Connection Center, Gerate,
Fehlermeldungen der Citrix
Workspace-App, Automatische
Wiederverbindung von Clients,
Konto hinzufiigen

Connection Center, Gerate,
Fehlermeldungen der Citrix

Workspace-App, Automatische
Wiederverbindung von Clients,
Konto hinzufligen

Wenn Sie einen Screenshot erstellen, wird nur das geschiitzte Fenster abgedunkelt. Sie konnen einen
Screenshot des Bereichs auBerhalb des geschiitzten Fensters erstellen. Wenn Sie jedoch die Taste
Druck S-Abf verwenden, um einen Screenshot auf einem Windows 10-Gerat zu erfassen, miissen Sie
das geschiitzte Fenster minimieren.

Bisher wurden der Screenshotschutz und der Keyloggingschutz fiir Citrix Authentifizierung und Cit-
rix Workspace-App-Bildschirme standardmalig erzwungen. Ab Release 2212 sind diese Funktionen
standardmalig deaktiviert und miissen tiber das Gruppenrichtlinienobjekt konfiguriert werden.

Hinweis:

Diese GPO-Richtlinie gilt nicht fiir ICA- und SaaS-Sitzungen. Die ICA- und SaaS-Sitzungen werden
weiterhin mit dem Delivery Controller und dem Citrix Secure Private Access gesteuert.

Verbesserung App Protection:

Ab Citrix Workspace-App flir Windows 2305 und hoher ist Keyloggingschutz auf den Authentifizierungs-
und Self-Service-Plug-In-Bildschirmen aktiviert, wenn eines der folgenden Kriterien erfullt ist:

+ Sie haben App Protection mit einer der folgenden Methoden aktiviert:

- Aktivieren Sie das Kontrollkdstchen App Protection starten wahrend der Installation.
- Starten von App Protection mit dem Befehlszeilenparameter /startappprotection.

« Wenn Sie das Kontrollkastchen App Protection starten nicht aktiviert oder wahrend der In-
stallation den Befehlszeilenparameter [startappprotection verwendet haben, wird der Keylog-
gingschutz nach dem Start der ersten geschutzten Ressource aktiviert.
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Hinweis:

Der Global App Configuration Service und die Einstellungen fiir Gruppenrichtlinienobjekte
haben Vorrang vor dem vorherigen Verhalten. Wenn Sie beispielsweise die GACS- oder
Gruppenrichtlinienobjekt-Richtlinie fiir diese Bildschirme deaktiviert haben, ist der Keylog-
gingschutz auf den Authentifizierungs- und SSP-Bildschirmen nicht aktiviert.

Konfigurieren Sie die folgenden App Protection-Features fir die Citrix Workspace-App fiir Linux:

+ Informationen zum Konfigurieren von Keyloggingschutz und Screenshotschutz fiir die Authen-
tifizierung und das Self-Service Plug-In liber die Benutzeroberflache des Global App Configura-
tion Service finden Sie unter Keyloggingschutz und Screenshotschutz fiir Authentifizierung und
Self-Service-Plug-In {iber die Benutzeroberflache des Global App Configuration Service konfig-
urieren.

+ Informationen zum Konfigurieren von Keyloggingschutz und Screenshotschutz fiir die Authen-
tifizierung und das Self-Service Plug-In Giber das Gruppenrichtlinienobjekt finden Sie unter Key-
loggingschutz und Screenshotschutz fiir Authentifizierung und Self-Service-Plug-In tber das
Gruppenrichtlinienobjekt konfigurieren.

+ Informationen zum Konfigurieren von Keyloggingschutz und Screenshotschutz fiir die Authen-
tifizierung und das Self-Service-Plug-In {iber die API finden Sie unter Keyloggingschutz und
Screenshotschutz fiir Authentifizierung und Self-Service-Plug-In Gber die API konfigurieren.

+ Informationen zum Konfigurieren von Keyloggingschutz und Screenshotschutz fiir Virtual Apps
and Desktops finden Sie unter Keyloggingschutz und Screenshotschutz fiir Virtual Apps and
Desktops konfigurieren.

+ Informationen zum Konfigurieren von Keyloggingschutz und Screenshotschutz fiir Web- und
SaaS-Apps finden Sie unter Keyloggingschutz und Screenshotschutz fiir Web- und SaaS-Apps
konfigurieren.

+ Informationen zum Konfigurieren des DLL-Einschleusungsschutzfeatures finden Sie unter DLL-
Einschleusungsschutz konfigurieren.

+ Informationen zum Konfigurieren der App Protection-Richtlinienmanipulation finden Sie unter
App Protection Richtlinienmanipulation konfigurieren.

+ Informationen zum Konfigurieren des App Protection Posture Check finden Sie unter App Pro-
tection Posture Check konfigurieren.

+ Informationen zum Aktivieren der Einstellung zum Blockieren des DoubleHop-Starts finden Sie
unter DoubleHop-Start blockieren.

Citrix Workspace-App fiir Linux

Ab Version 2108 ist das App Protection-Feature voll funktionsfahig. Dieses Feature unterstiitzt Virtual
Apps and Desktops und ist standardmal3ig aktiviert. Sie miissen das App Protection-Feature jedoch in
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der Datei AuthManConfig.xml konfigurieren, um es fiir den Authentifizierungsmanager und das
Self-Service-Plug-In zu aktivieren.

Voraussetzung

Das App Protection-Feature funktioniert am besten mit folgenden Betriebssystemen und dem Gnome-
Anzeigemanager:

« 64-Bit Ubuntu 22.04, Ubuntu 20.04 und Ubuntu 18.04

 64-Bit Debian 10 und Debian 9

+ 64-BitCentOS 7

* 64-Bit RHEL 7

« ARMHF 32-Bit-Raspberry Pi-OS (basierend auf Debian 10 (Buster))
« ARM64 Raspberry Pi OS (basierend auf Debian 11 (Bullseye))

Hinweis:

Bei Verwendung einer frilheren Version der Citrix Workspace-App als 2204 werden Betriebssys-
teme, die g'libc 2.34 oder hoher verwenden, nicht von App Protection unterstutzt.

Wenn Sie die Citrix Workspace-App mit aktiviertem App Protection-Feature auf einem Betrieb-
ssystem mit glibc 2.34 oder hoher installieren, kann der Betriebssystemstart beim Neustart
des Systems fehlschlagen. Fiihren Sie einen der folgenden Schritte aus, um den Fehler beim Be-

triebssystemstart zu beheben:

« Installieren Sie das Betriebssystem neu.

+ Aktivieren Sie den Wiederherstellungsmodus des Betriebssystems und deinstallieren Sie
die Citrix Workspace-App am Terminal.

« Starten Sie das Live-Betriebssystem und entfernen Sie die Dateirm -rf /etc/ld.so.
preload aus dem vorhandenen Betriebssystem.

App Protection installieren

1. Wenn Sie die Citrix Workspace-App mit dem Tarball-Paket installieren, wird die folgende Mel-
dung angezeigtMochten Sie App Protection installieren? Warnung: Sie konnen dieses Fea-
ture nicht deaktivieren. Zum Deaktivieren miissen Sie die Citrix Workspace-App deinstal-
lieren. Weitere Informationen erhalten Sie von lhrem Systemadministrator. [default $SIN-
STALLER_N]:

2. Geben Sie Y ein, um App Protection zu installieren. App Protection ist standardmaRig nicht in-
stalliert.
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3. Starten Sie Ihre Maschine neu, damit die Anderungen iibernommen werden. Damit App Protec-
tion wie erwartet funktioniert, miissen Sie lhre Maschine neu starten.

Installieren von App Protection auf RPM-Paketen Ab Version 2104 wird App Protection von der
RPM-Version der Citrix Workspace-App unterstiitzt.

Mit den folgenden Schritten installieren Sie App Protection:

1. Installieren Sie die Citrix Workspace-App.

2. Paket fuir App Protection ctxappprotection<version>.rpmausdem Installer der Citrix
Workspace-App.

3. Starten Sie das System neu, damit die Anderungen tibernommen werden.

Installieren von App Protection auf Debian-Paketen Ab Version 2101 wird App Protection von der
Debian-Version der Citrix Workspace-App unterstitzt.

Flihren Sie zur Installation von App Protection den folgenden Befehl vom Terminal aus, bevor Sie die
Citrix Workspace-App installieren:

export DEBIAN_FRONTEND="noninteractive"
sudo debconf-set-selections <<< "dcaclient app_protection/
install_app_protection select yes"

sudo debconf-show qicaclient
* app_protection/install_app_protection: yes

sudo apt install -f ./icaclient_<version>._amd64.deb
<!--NeedCopy-->

Die Citrix Workspace-App bietet ab Version 2106 eine Option, mit der Sie die Funktionen zum
Keylogging- und Screenshotschutz fiir den Authentifizierungsmanager und das Self-Service-Plug-In
separat konfigurieren kdnnen.

Konfigurieren Sie die folgenden App Protection-Features fiir die Citrix Workspace-App fiir Linux:

+ Informationen zum Konfigurieren von Keyloggingschutz und Screenshotschutz fiir den Authen-
tifizierungsbildschirm finden Sie unter AuthManConfig.xml fiir den Authentifizierungsmanager
verwenden.

+ Informationen zum Konfigurieren von Keyloggingschutz und Screenshotschutz fiir den
Self-Service-Plug-In-Bildschirm finden Sie unter AuthManConfig.xml fiir die Self-Service-Plug-
In-Schnittstelle verwenden.

+ Informationen zum Konfigurieren von Keyloggingschutz und Screenshotschutz fiir Virtual Apps
and Desktops finden Sie unter Keyloggingschutz und Screenshotschutz fiir Virtual Apps and
Desktops konfigurieren.
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+ Informationen zum Konfigurieren der App Protection-Richtlinienmanipulation finden Sie unter
App Protection Richtlinienmanipulation konfigurieren.

+ Informationen zum Konfigurieren des App Protection Posture Check finden Sie unter App Pro-
tection Posture Check konfigurieren.

Citrix Workspace-App fiir Mac

Konfigurieren Sie die folgenden App Protection-Features fir die Citrix Workspace-App fiir Mac:

+ Informationen zum Konfigurieren von Keyloggingschutz und Screenshotschutz fiir die Authen-
tifizierung und das Self-Service Plug-In liber die Benutzeroberflache des Global App Configura-
tion Service finden Sie unter Keyloggingschutz und Screenshotschutz fiir Authentifizierung und
Self-Service-Plug-In {iber die Benutzeroberflache des Global App Configuration Service konfig-
urieren.

+ Informationen zum Konfigurieren von Keyloggingschutz und Screenshotschutz fiir die Authen-
tifizierung und das Self-Service-Plug-In {iber die API finden Sie unter Keyloggingschutz und
Screenshotschutz fiir Authentifizierung und Self-Service-Plug-In liber die APl konfigurieren.

+ Informationen zum Konfigurieren von Keyloggingschutz und Screenshotschutz fiir Virtual Apps
and Desktops finden Sie unter Keyloggingschutz und Screenshotschutz fiir Virtual Apps and
Desktops konfigurieren.

+ Informationen zum Konfigurieren von Keyloggingschutz und Screenshotschutz fiir Web- und
SaaS-Apps finden Sie unter Keyloggingschutz und Screenshotschutz fiir Web- und SaaS-Apps
konfigurieren.

+ Informationen zum Konfigurieren der App Protection-Richtlinienmanipulation finden Sie unter
App Protection Richtlinienmanipulation konfigurieren.

+ Informationen zum Konfigurieren des App Protection Posture Check finden Sie unter App Pro-
tection Posture Check konfigurieren.

Empfehlung

App Protection-Richtlinien konzentrieren sich in erster Linie auf die Verbesserung der Sicherheit und
des Schutzes von Endpunkten. Uberpriifen Sie alle anderen Sicherheitsempfehlungen und Richtlin-
ien fiir Ihre Umgebung. Sie kdnnen eine Sicherheit und Steuerung-Richtlinienvorlage fiir eine emp-
fohlene Konfiguration in Umgebungen mit geringer Risikotoleranz verwenden. Weitere Informatio-
nen finden Sie unter Richtlinienvorlagen.
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Keyloggingschutz und Screenshotschutz konfigurieren

March 11,2024

Keyloggingschutz und Screenshotschutz konnen fiir folgende Funktionen konfiguriert werden:

« Authentifizierung und Self-Service-Plug-In
« Virtual Apps and Desktops
» Web- und SaaS-Apps

Keyloggingschutz und Screenshotschutz fiir Authentifizierung und
Self-Service-Plug-In konfigurieren

Mit den folgenden Methoden kdnnen Sie Keyloggingschutz und Screenshotschutz fiir Authen-
tifizierung und Self-Service-Plug-In konfigurieren:

Citrix Workspace-App Citrix Workspace-App Citrix Workspace-App

Konfigurationsmethode fiir Linux fiir Mac flir Windows
GruppenrichtlinienobjektNein Nein Ja
verwenden

Konfiguration mitdem  Nein Ja Ja

Global App

Configuration Service

AuthManConfig.xml Ja Nein Nein
verwenden

Gruppenrichtlinienobjekt verwenden

1. Offnen Sie die administrative Gruppenrichtlinienobjektvorlage der Citrix Workspace-App, in-
dem Sie gpedit.msc ausfiihren.

2. Navigieren Sie unter dem Knoten Computerkonfiguration zu Administrative Vorlagen > Cit-
rix Komponenten > Citrix Workspace.

3. Fuhren Sie je nachdem, ob Sie App Protection fiir den Authentifizierungsmanager oder das Self-
Service-Plug-In konfigurieren, einen der folgenden Schritte aus:

« Authentifizierungsmanager

Um den Keylogging- und Screenshotschutz fiir den Authentifizierungsmanager zu konfig-
urieren, wahlen Sie Benutzerauthentifizierung > App Protection verwalten.
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+ Self-Service-Plug-In-Schnittstelle
Um den Keylogging- und Screenshotschutz fiir die Self-Service-Plug-In-Schnittstelle zu
konfigurieren, wahlen Sie Self-Service > App Protection verwalten aus.

4. Wahlen Sie mindestens eine der folgenden Optionen aus:

+ Keyloggingschutz: Verhindert, dass Keylogger Tastenanschlage erfassen.
« Screenshotschutz: Verhindert, dass Benutzer Screenshots erstellen und ihren Bildschirm

teilen.

5. Klicken Sie auf Anwenden und auf OK.

Erwartetes Verhalten:

Das erwartete Verhalten hangt davon ab, wie der Zugriff auf den StoreFront-Store erfolgt, der die

geschitzten Ressourcen enthalt.

Benutzeroberfliache des Global App Configuration Service verwenden

Ab Citrix Workspace-App flir Windows 2302 oder Citrix Workspace-App fiir Windows 2301 kénnen Sie
mit der Citrix Workspace-App die App Protection fiir die Authentifizierungs- und Self-Service-Plug-In-
Bildschirme mit dem Global App Configuration Service (GACS) konfigurieren.

Wenn Sie die Funktionen zum Keylogging- und Screenshotschutz mit dem GACS aktivieren, gelten sie
sowohl fur die Authentifizierung als auch fiir das Self-Service-Plug-In.

Hinweis:

+ Die Konfiguration des Keyloggingschutzes und des Screenshotschutzes fiir die Authen-
tifizierung und das Self-Service-Plug-In mit GACS gilt fiir die Citrix Workspace-App fur
Windows und die Citrix Workspace-App fiir Mac. Sie gilt nicht fiir die Citrix Workspace-App
fur Linux.

+ Die Konfigurationen liber GACS gelten nicht fiir Virtual Apps and Desktops, Web-Apps und
SaaS-Apps. Diese Ressourcen werden weiterhin tiber den Delivery Controller und Citrix Se-
cure Private Access verwaltet.

« Ab Version 2311 der Citrix Workspace-App fiir Mac konnen Sie App Protection fiir die
Authentifizierung und das Self-Service-Plug-In mithilfe der Benutzeroberflache des Global
App Configuration Service sowohl fiir Cloudstores als auch on-premises konfigurieren.
Wenn Sie jedoch die Citrix Workspace-App flir Mac vor Version 2311 verwenden, kdnnen

Sie sie nur fur Cloudstores konfigurieren.

Administratoren konnen App Protection mit der Workspacekonfiguration-Benutzeroberflache konfig-

urieren:
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1. Melden Sie sich an lhrem Citrix Cloud-Konto an und wahlen Sie Workspacekonfiguration.

B i o

d

o c Devendra Satram
Pl Cifrix ° coi: bjansodmsws
Home
My Services v ~ P
7
10 D1 20
Library

Identity and Access Management
Network Locations
Resource Locations
Licensing
My Services (5)

Workspace Configuration

Support Tickets

Notifications

System Log

Library Offerings

Resource Locations

Domain

Notifications

(View Library )

(Editor AddNew )

(CAddNew )

(CviewAl )

a0

Available Services (15)

2. Wahlen Sie App-Konfiguration > Sicherheit und Authentifizierung > App Protection.

citrix

Home > Workspace Configuration > App Configuration

Workspace Configuration

Access Authentication Customize Service Integrations Sites App Configuration

Workspace URL  hitps//apppauto.cloud.com

View configured settings

Production ©

) submit Feedback

Switch URL

Q () Android () ChromeS: O HTMLS 0 wos O Mac () Windows
Anti Key Logging
Updates and Plug-ins 0Bging 1 Configured, 0 Unsaved v
Enables. Koyl oystrokes.
Enterprise Browser
> i
AppExperience Anti Screen Capture
1Configured, 0 Unsaved A
~ Security and Authentication Enables Ul sereens.
App Protection
Authentication . Config
2 Mac Enabled ontigured

Security Preferences

» Session Experience

(] windows
> HOX and Multimedia

3. Klicken Sie auf Screenshotschutz und wahlen Sie dann das entsprechende Betriebssystem
(Windows oder Mac) aus.

4. Klicken Sie auf die Umschaltflache Aktiviert und dann auf Entwiirfe veroffentlichen.
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Cl

Home > Workspace Configuration > App Configuration
Workspace Configuration
Access  Authentication  Customize  ServiceIntegrations  Sites  Service Continuity  App Configuration

& submit Feedback

Workspace URL  hitpsi/techdummy.cloud.com

Production @ Switch URL
View configured settings

a O Android O ctromeos O s O ios (=™ O Windows

AntiKey Loggin
Updates and Plug-ins Y Logging 1 Configured, 0 Unsaved  \/

Enables. si
Enterprise Browser

> App Experience
PP R Anti Screen Capture

Configured, 2 Unsaved A
~ Security and Authentication Encbes M e

App Protection

Authentication

Mac Enabled Unsaved

Security Preferences
 Session Experience

@ Windows Unsaved

Appearance

Bidirectional content redirection

Clipboard
Connectivity

Anti-DLL Injection
Mobile Experience

You have saved drafts that are not yet published in Production. You may continue editing or publish now to apply changes
Ay Workspace for your end users. Review 2 unsaved setting(s)

5. Klicken Sie auf Keyloggingschutz und wahlen Sie dann das entsprechende Betriebssystem
(Windows oder Mac) aus.

6. Klicken Sie auf die Umschaltflache Aktiviert und dann auf Entwiirfe veroffentlichen.

Access  Authentication  Customize Sites.

& submit Feedback

Workspace URL  https://apppautocloud.com
(D Producton @
View configured settings

Q () Ancroid O chremes 0 HTMLs 0O s 0 mee O Windows

Updates and Plug-ins Anti Key Logging

1 Configured, 0 Unsaved A~

Enterprise Browser

> AppExperience

“ Security and Authentication Mac Enabled Configured
App Protection
Authentication () windows
Security Preferences

> Session Experience
> HDX and Multimedia

> Accassories Anti Screen Capture

1Configured, 0 Unsaved

Resetall to default

Anti-DLL Injection
0Configured, 0 Unsaved v
ibraries (DL or it
L app dotects these

loading.

7. Klicken Sie im Dialogfeld Einstellungen veroffentlichen auf Ja.
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Publish Settings

Do you want to publish these settings in Production?

Global App Configuration Service-API verwenden

Administratoren kénnen mit dieser API die folgenden App Protection-Funktionen konfigurieren. Die
Einstellungen lauten wie folgt:

+ Einstellung zum Aktivieren oder Deaktivieren des Screenshotschutzes:

“Name”: “enable anti screen capture for auth and ssp”
“Wert™:true”oder “false”

+ Einstellung zum Aktivieren oder Deaktivieren des Keyloggingschutzes:

“Name”: “enable anti key-logging for auth and ssp”
“Wert”: “true”oder “false”

Beispiel: flir eine JSON-Datei zur Aktivierung von Screenshotschutz und Keyloggingschutz fiir die
Citrix Workspace-App in GACS:

1 {

2

3

4 "category": "App Protection",
5

6 "userOverride": true,

-

8 "assignedTo": [

o)

10 "AllUsersNoAuthentication"
11

12 1,

13
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"settings": [

{
"name": "enable anti screen capture for auth and ssp",
"value": true

}

)

{
"name": "enable anti key-logging for auth and ssp",
"value": true

}

13

AuthManConfig.xml fiir einen Authentifizierungsmanager verwenden

Navigieren Sie zu der Datei $ICAROOT /config/AuthManConfig.xmlundbearbeiten Sie sie wie
folgt:

/opt/Citrix/ICAClient/config$ cat AuthManConfig.xml | grep -i
authmananti -A 1
<key>AuthManAntiScreenCaptureEnabled</key>
<value>true</value>
<key>AuthManAntiKeylLoggingEnabled</key>
<value>true </value>

<!--NeedCopy-->

AuthManConfig.xml fiir die Self-Service Plug-in-Schnittstelle verwenden

Navigieren Sie zu der Datei STCAROOT /config/AuthManConfig.xmlundbearbeiten Sie sie wie
folgt:

/opt/Citrix/ICAClient/config$ cat AuthManConfig.xml | grep -i
protection -A 4
<!-- Selfservice App Protection configuration -->
<Selfservice>
<AntiScreenCaptureEnabled>true</AntiScreenCaptureEnabled>
<AntiKeyLoggingEnabled>true</AntiKeyLoggingEnabled>
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</Selfservice>

<!--NeedCopy-->

Keyloggingschutz und Screenshotschutz fiir Virtual Apps and Desktops konfigurieren
Zwei Richtlinien bieten Keylogging- und Screenshotschutz in einer Sitzung. Sie konnen Keylog-
gingschutz und Screenshotschutz fiir Virtual Apps and Desktops wie folgt konfigurieren:

Hinweis:

Citrix DaaS unterstiitzt App Protection ab Version 2103 mit StoreFront und Workspace.

Informationen zur Konfiguration von App Protection auf Citrix Virtual Apps and Desktops und Citrix
DaasS finden Sie unter App Protection.

Web Studio verwenden

Gehen Sie wie folgt vor, um Keyloggingschutz und Screenshotschutz fiir Citrix Virtual Apps oder Desk-
tops liber Web Studio zu konfigurieren:

1. App Protection erfordert XML-Vertrauen. Gehen Sie wie folgt vor, um XML-Vertrauen zu
aktivieren:

a) Melden Sie sich bei lhrem Citrix DaaS-Konto an und gehen Sie zu Verwalten > Einstellun-
gen > XML-Vertrauen aktivieren.

= CilTIX | paasPremium 2 0 >
Manage Vv Monitor Al tenants v Downloads
Q) vome :
Settings
Q search The following settings apply to all resources.
S e
D ign i
@ . .
B A
B oicies
Deteand tm
o o e some sl
Ba A
=N
s
(=1
QS 2 Enable DN resolution
] || umoncis v enbin o Rendnvous oot ot HDX e ype et ClsdComactr
G =
4 Erablo Lt
0 Cixc

b) Aktivieren Sie den Schalter XML-Vertrauen aktivieren.

2. Gehen Sie wie folgt vor, um eine App Protection-Methode fiir eine Bereitstellungsgruppe
auszuwahlen:
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a) Gehen Siein Citrix DaaS zu Verwalten > Bereitstellungsgruppen.

b) Wahlen Sie eine Bereitstellungsgruppe und klicken Sie in der Aktionsleiste auf Bearbeiten.

+ 9@ 0ABWPRV08 ¢ O

c) Klicken Sie auf App Protection und aktivieren Sie dann die Kontrollkdstchen Keylog-
gingschutz und Screenshotschutz.

Edit Delivery Group x
TSVDA_1_Protected

Users App Protection
Deskiops App Protection, an add-on feature for the Citrix Workspace ape, provides enhanced security for Citrix
published The s eylogging and anti-scr

capabilities for client sessions, helping protect data from keyloggers and screen scrapers Before using

Application Prelaunch
the feature, make sure that the system rsquirements are mat

Application Lingering Choose what to enable for ths delivery group:

8 Antikeylogzing

User Settings

StoreFront
® Anti-screen-capturi

App Protaction \re\o

Scopes

Access Policy

Restart Schedule

d) Klicken Sie auf Speichern.

PowerShell verwenden
Hinweis:

Verwenden Sie in einer Citrix DaaS-Umgebung die Cmdlets im Citrix Virtual Apps and Desktops
Remote PowerShell SDK auf einer beliebigen Maschine (Ausnahme: Citrix Cloud Connector-
Maschinen) zum Eingeben der in diesem Abschnitt aufgefiihrten Befehle.

Aktivieren Sie die folgenden Eigenschaften fiir die App Protection-Bereitstellungsgruppe mit dem Cit-
rix Virtual Apps and Desktops-SDK auf jeder Maschine mit installiertem Delivery Controller oder auf
einer Maschine mit eigenstandiger Studio-Instanz und installierten FMA PowerShell-Snap-Ins.
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« AppProtectionKeylLoggingRequired: True
+ AppProtectionScreenCaptureRequired: True

Sie konnen jede Richtlinie individuell pro Bereitstellungsgruppe aktivieren. Beispielsweise kdnnen
Sie den Schutz vor Keylogging nur fiir DG1 und den Schutz vor Bildschirmerfassung nur fiir DG2 kon-
figurieren. Fiir DG3 kdnnen Sie beide Richtlinien aktivieren.

Beispiel:

Um beide Richtlinien fir die Bereitstellungsgruppe DG3 zu aktivieren, fiihren Sie folgenden Befehl auf
einem beliebigen Delivery Controller in der Site aus:

Set-BrokerDesktopGroup —-Name DG3 -AppProtectionKeylLoggingRequired
$true -AppProtectionScreenCaptureRequired S$true

Fiihren Sie folgendes Cmdlet aus, um die Einstellungen zu {iberpriifen:

Get-BrokerDesktopGroup -Property Name, AppProtectionKeylLoggingRequired
, AppProtectionScreenCaptureRequired | Format-Table -AutoSize

Aktivieren Sie aulierdem XML-Vertrauen:
Set-BrokerSite -TrustRequestsSentToTheXmlServicePort $true

Schiitzen Sie das Netzwerk zwischen StoreFront und Broker. Weitere Informationen finden Sie in den
Knowledge Center-Artikeln CTX236929 und Schiitzen des XenApp und XenDesktop-XML-Diensts.

Keyloggingschutz und Screenshotschutz fiir Web- oder SaaS-Apps konfigurieren

Web- und SaaS-Apps werden im Citrix Enterprise Browser fiir Citrix Workspace-App fiir Windows
und Citrix Workspace-App fir Mac gedffnet. Wenn die Apps so konfiguriert sind, dass die App
Protection-Richtlinien tiber Citrix Secure Private Access angewendet werden, wird App Protection
pro Registerkarte angewendet.

Mit den folgenden Optionen konfigurieren Sie App Protection fiir Web- und SaaS-Apps:

+ Informationen zum Konfigurieren von App Protection fiir Web- und SaaS-Apps fiir Workspace
finden Sie unter Citrix Secure Private Access fur Citrix Workspace.

+ Informationen zum Konfigurieren von App Protection fiir Web- und SaaS-Apps fiir StoreFront
finden Sie unter Citrix Secure Private Access-Unterstiitzung flir StoreFront.

DLL-Einschleusungsschutz konfigurieren

March 11,2024
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Der DLL-Einschleusungsschutz ist standardmaRig deaktiviert. Sie konnen dieses Feature wie folgt ak-
tivieren:

« Gruppenrichtlinienobjekt (GPO)
+ Global App Configuration Service (GACS)

Uber das Gruppenrichtlinienobjekt konfigurieren

Die folgenden Richtlinien wurden zum Konfigurieren des DLL-Einschleusungsschutzes hinzugefiigt:

+ DLL-Einschleusungsschutz
« Positivliste fiir DLL-Einschleusungsschutz

DLL-Einschleusungsschutz verwenden

Verwenden Sie diese Richtlinie, um den DLL-Einschleusungsschutz zu aktivieren oder zu deaktivieren.
Wenn diese Richtlinie nicht konfiguriert ist, ist der DLL-Einschleusungsschutz deaktiviert. Zulassige
Werte:

+ Aktiviert —Der DLL-Einschleusungsschutz ist fur Citrix Authentifizierungsmanager, die Citrix
Workspace-App-Benutzeroberflache und Citrix Virtual Apps and Desktops aktiviert. Administra-
toren konnen die erforderlichen Komponenten auswahlen, um den DLL-Einschleusungsschutz
zu aktivieren.

+ Deaktiviert —Der DLL-Einschleusungsschutz ist fuir Citrix Authentifizierungsmanager, die Citrix
Workspace-App-Benutzeroberflache und Citrix Virtual Apps and Desktops deaktiviert.

Gehen Sie wie folgt vor, um die DLL-Einschleusungsschutz-Richtlinie zu aktivieren:

1. Offnen Sie die administrative Gruppenrichtlinienobjektvorlage der Citrix Workspace-App mit
dem folgenden Befehl:

gpedit.msc

2. Navigieren Sie unter dem Knoten Computerkonfiguration zu Administrative Vorlagen > Cit-
rix Komponenten > Citrix Workspace > App Protection > DLL-Einschleusungsschutz.
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Klicken Sie auf die Richtlinie DLL-Einschleusungsschutz und wahlen Sie Aktiviert aus. Alle

Komponenten sind ausgewahlt. Sie konnen jedoch die Auswahl der Komponenten unter Optio-

nen andern.
& Anti-DLL Injection

E Anti-DLL Injection

) Not Configured Comment:
O Enabled
O Disabled
Supported on:
Opticns:

Previous Setting

All Citrix Workspace supported platforms

Help:

@ Citrix Auth Manager
@ Citrix Workspace app Ul

8 Citrix Virtual Apps and Desktops

Desktops.

When the policy is:

Apps and Desktops.

Desktops.

Use this policy to enable/disable Anti-DLL Injection for Citrix Auth | =
Manager, Citrix Workspace app Ul and Citrix Virtual Apps and

By default Anti-DLL injection is disabled.

Not Configured - Anti-DLL injection is disabled.
Enabled - User can cenfigure Anti-DLL injection individually for

Citrix Auth Manager, Citrix Workspace app Ul and Citrix Virtual

Disabled - Anti-DLL injection will be disabled for Citrix Auth
Manager, Citrix Workspace app Ul and Citrix Virtual Apps and

Cancel

Apply
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4. Klicken Sie auf OK.

Richtlinie “Positivliste fiir DLL-Einschleusungsschutz”’verwenden

Als Administrator konnen Sie diese Richtlinie verwenden, um beliebige DLLs vom DLL-Einschleusungsschutz
auszuschlielRen. Citrix empfiehlt, diese Richtlinie nur fiir Ausnahmeszenarien zu verwenden. Wenn
diese Richtlinie nicht konfiguriert ist, steht keine DLL auf der Positivliste. Alle DLLs werden in den
DLL-Einschleusungsschutz einbezogen. Zulassige Werte:

« Aktiviert — SchlieRt DLLs, die auf der Positivliste sind, vom DLL-Schutz aus.
« Deaktiviert — Loscht die DLLs von der Positivliste.

Gehen Sie wie folgt vor, um die Richtlinie “Positivliste fiir DLL-Einschleusungsschutz”zu aktivieren:

1. Offnen Sie die administrative Gruppenrichtlinienobjektvorlage der Citrix Workspace-App mit
dem folgenden Befehl:

gpedit.msc

2. Navigieren Sie unter dem Knoten Computerkonfiguration zu Administrative Vorlagen > Cit-
rix Komponenten > Citrix Workspace > App Protection > Positivliste fiir DLL-Schutz.

View  Help

Anti-DLL Injection

3. Klicken Sie auf die Richtlinie Positivliste fiir DLL-Schutz und wahlen Sie Aktiviert aus.
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& Anti-DLL Module Allow List (m] X
[} Anti-DLL Module Allow List Next Setting

() Not Configured ~ Comment:

© Enabled

() Disabled

Supported on: ADMX Migrator encountered a policy that does not have a supportedOn value.

Options: Help:

Anti-DLL Injection Module Allow List The DLL Allow List policy allows admins to exclude any DLL from
the Anti-DLL protection.

[
(s I When the policy is:

"filePath". " C\\Program Files (xB6)\\trusted\"

EEEEE—— Naot Configured - No DLL is part of the allow list. Includes all the

DLLs during the Anti-DLL protection.

Enabled - Excludes DLLs mentioned in the allow list from the
Anti-DLL protection.

Disabled - Clears the DLL allow list. DLLs need to be configured
again when policy is enabled.

The Module Allow List field allows admins to add DLL
information that can be excluded from the Anti-DLL protection.
Sample format to add DLL to the allow list:
[

“filePath™ " C:\\Program Files (x86)\\trusted\\messageboxdIl"

0K Cancel Apply

4. Flgen Sie die Module, die Sie vom DLL-Einschleusungsschutz ausschlielfen mochten, im Feld
Positivliste fiir DLL-Einschleusungsschutz hinzu.
Beispielformat zum Hinzufligen einer DLL zur Positivliste:

I

"filePath":"C:\Program Files (x86)\trusted\messagebox.dll"

"filePath'":"%PROGRAMFILES%\trusted\logging.dll"

]
<!--NeedCopy-->

5. Klicken Sie auf OK.

Uber die Global App Configuration Service-Benutzeroberfliche konfigurieren

Mit dem GACS konnen Administratoren den DLL-Einschleusungsschutz konfigurieren. Die Einstellun-

gen lauten wie folgt:
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« DLL-Einschleusungsschutz: Fligen Sie die gewlinschten Module hinzu.
« Positivliste fiir DLL-Schutz: Fligen Sie die DLLs hinzu, die Sie vom DLL-Einschleusungsschutz
ausschlieRen mochten

Weitere Informationen finden Sie unter Global App Configuration Service.

Die nachstehende JSON-Datei zeigt, wie der DLL-Einschleusungsschutz und die Positivliste fiir
DLL-Schutz der Citrix Workspace-App flir Windows in GACS aktiviert werden:

{

"serviceURL": {

"url": "https://tuleshtest.cloudburrito.com:443"
}

)

"settings": {
"appSettings": {

"windows": [

{

"category": "App Protection",

"userOverride": false,

"assignedTo": [
"AllUsersNoAuthentication"

1,

"assignmentPriority": 0,

"settings": [

{
"name": "anti dll injection",
"value": [
"Citrix Auth Manager",
"Citrix Virtual Apps And Desktops",
"Citrix Workspace app UI"
]
}
)
{
"name": "anti dll module allow list",
"value": [
{
"filePath": "C:\Program Files (x86)\Citrix\ICA Client
\wfica32.exe"
}
)
{

"filePath": "C:\Program Files (x86)\Citrix\ICA Client

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 49


https://developer-docs.citrix.com/en-us/server-integration/global-app-configuration-service/overview.html

Citrix Workspace-App

\AuthManager\AuthManSvr.exe"

}
]
}
]
}
]
}
)
"name": '"name",
"description": "desc",
"useForAppConfig": true

}
}

<!--NeedCopy-->

Erkennung von Richtlinienmanipulationen konfigurieren

March 11,2024

Voraussetzungen

Um das Feature zur Erkennung von Richtlinienmanipulationen zu konfigurieren, bereiten Sie Folgen-
des vor:

Fir Cloud-Bereitstellungen —Cloud Desktop Delivery Controller Version 1.1.5 oder hoher

+ Flr On-Premises-Bereitstellungen —Citrix Virtual Apps and Desktops Version 2308 oder hoher
+ Windows Virtual Delivery Agent-Installationsprogramm Version 2308 oder hoher

« Windows: Citrix Workspace App fiir Windows 2309 oder hoher

« Mac: Citrix Workspace App fiir Mac 2308 oder hoher

« Linux: Citrix Workspace App flr Linux 2308 oder hoher

Um die Erkennung von Richtlinienmanipulationen zu aktivieren, muss der Administrator den Cit-
rix App Protection Service auf den TS/WS-VDAs starten, die die mit App Protection konfigurierten
virtuellen Apps und Desktops hosten.

Fiihren Sie einen der folgenden Schritte aus, um die Erkennung von Richtlinienmanipulationen zu
aktivieren:
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+ Uber die Befehlszeile:

1. Klicken Sie ganz links in der Taskleiste auf das Suchsymbol . Geben Sie cmd ein und
klicken Sie auf Als Administrator ausfiihren. Ein Fenster mit Eingabeaufforderung wird
geodffnet.

2. Fuhren Sie die folgenden Befehle aus:

sc config ctxappprotectionsvc start=auto
sc start ctxappprotectionsvc

<!--NeedCopy-->

+ Uber die Benutzeroberfliche:

1. Klicken Sie ganz links in der Taskleiste auf das Suchsymbol . Geben Sie services.msc ein,
und driicken Sie die Eingabetaste. Der Bildschirm Dienste wird angezeigt.

2. Wahlen Sie Citrix AppProtection Service und klicken Sie auf Start.

3. Klicken Sie mit der rechten Maustaste auf Citrix AppProtection Service und wahlen Sie
Eigenschaften.

4. Wahlen Sie Allgemein > Starttyp > Automatisch und klicken Sie auf OK, damit der Dienst
beim Systemstart automatisch gestartet wird.

Das Feature zur Erkennung von Richtlinienmanipulationen ist damit aktiviert.

Mit App Protection Posture Check konnen Sie friihere Versionen der Citrix Workspace-App, die die
Erkennung von Richtlinienmanipulationen nicht unterstiitzen, erkennen und blockieren. Weitere In-
formationen finden Sie unter App Protection Posture Check.

App Protection Posture Check konfigurieren

March 11,2024

Um App Protection Posture Check zu aktivieren, konfigurieren Sie die neue VDA-Citrix-Richtlinie zu
diesem Feature.

Voraussetzungen

Bereiten Sie Folgendes vor:

+ Fur Cloud-Bereitstellungen —Cloud Desktop Delivery Controller Version 1.1.5 oder hoher
+ Fiir On-Premises-Bereitstellungen —Citrix Virtual Apps and Desktops Version 2308 oder hoher
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Windows Virtual Delivery Agent-Installationsprogramm Version 2308 oder hoher
Windows: Citrix Workspace App fiir Windows 2309 oder hoher
Mac: Citrix Workspace App fiir Mac 2308 oder hoher

o Linux: Citrix Workspace App fiir Linux 2308 oder hoher

Konfigurieren Sie wie folgt die neue VDA-Citrix-Richtlinie fiir Posture Check:
Hinweis:

Diese neue VDA-Citrix-Richtlinie kann mit Citrix Studio und mit Web Studio bereitgestellt werden.
Das folgende Verfahren wird (iber Citrix Studio bereitgestellt. Sie kdnnen es aber auch fiir Web
Studio verwenden.

1. Offnen Sie fiir On-Premises-Bereitstellungen die Citrix Studio-App auf dem Desktop Delivery
Controller (DDC) oder fiir Cloudbereitstellungen Web Studio. Wahlen Sie dann Richtlinien.

2. Wahlen Sie unter Aktionen die Option Richtlinien > Richtlinie erstellen.

3. Klicken Sie auf das Dropdownmenii Alle Einstellungen und wahlen Sie unter ICA die Option

App Protection.
Create Policy
StUd io Select settings
| (a Versions) - || Al Settings = ]| seorch J3)
Settings: 0 selected All 5ettings * Celected only
Settings

P Accelerate folder mirro| . . Select B
Users and Machines Computer setting - Profi Connector for Configuration Manager 2012 =
Not Configured (Defaultfl 'y
P Active Dimdqry al:tiar.lJ Adabe Flash Delivery Select
Computer setting - Profi
Not Configured (Default Flash Redirection

b Active write back . Select
P oy poccion |
Not Configured (Defaulf  Audio

P Active write back on se Select
Computer setting - Profi Auto Client Reconnact
Not Configured (Default Bandwidth

P Active write back regis Select
Computer setting - Profi|  Bidirectional Content Redirection
Not Configured (Default .

b Adaptive audio Client Sensors Select
User setting - ICAVAudio Location
Not Configured (Default

Summary

» Advance warning frequ Ll Select
Computer setting - Conf End User Manitoring -
Enhanced Desktop Experience
File Redirection - i

4. Wahlen Sie Statuspriifung fiir Citrix Workspace-App und klicken Sie auf Auswahlen.
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Create Policy
StUdiO Select settings

[(.&\II Versions) - ” App Protection - ” Search £ |
Settings: 0 selected [ ] View selected only

Settings

v P Posture check for Citrix Workspace App Select
Users and Machines Computer setting - ICAVApp Protection
Summary Not Configured (Default: )

Das Fenster Einstellung bearbeiten wird angezeigt.
5. Deaktivieren Sie das Kontrollkastchen Standardwert verwenden.

6. Klicken Sie auf Hinzufiigen und geben Sie die entsprechenden Werte aus Folgendem ein:

« Windows-AntiScreencapture

Windows-AntiKeylogging

Linux-AntiScreencapture

Linux-AntiKeylogging

Mac-AntiScreencapture

Mac-AntiKeylogging

Wenn Sie beispielsweise “Windows-AntiScreencapture”’und “Windows-AntiKeylogging”
hinzugefiigt haben, darf die Citrix Workspace-App fiir Windows, die Posture Check unterstitzt
und uber diese Funktionen verfiigt, eine Verbindung zum VDA herstellen.
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Edit Setting

Posture check for Citrix Workspace App

Values:

| Windows-AntiKeylogging

| Linux-AntiScreencapture

| Mac-AntiScreencaptu rel

[ ] Use default value:

¥ Applies to the following VDA versions
Virtual Delivery Agent: 2308 Multi-session 05, 2308 Single-session O3

¥ Description
App Protection Posture Check

where the specific App Protection controls can be enforced.

be blocked from accessing protected sessions,
features.htmi#posture-check

Important considerations while creating new policy

- Each line should have only one capability.

- No space is allowed in the name of capability.

- Ensure the values are spelt commectly. Incorrectly spelt values will cause session disconnects.

This allows you to block access to resources protected by App Protection unless they are on versions of Citrix Werkspace App

Mote: If this feature is applied, users on the Workspace app versions that do not support App Protection Posture Check will also

For more details on prerequisites and configuration refer to https://docs.citrix.com/en-us/citrix-workspace-app/app-protection/

3

4

S KT

Hinweis:

Jeder Eintrag darf nur eine Funktion enthalten.
Der Name der Funktion darf kein Leerzeichen enthalten.

flihren dazu, dass die Sitzung beendet wird.

Werte ohne das Prafix Windows-, Linux- oder Mac- werden ignoriert.

7. Nachdem Sie alle erforderlichen Werte hinzugefiigt haben, klicken Sie auf OK.

8. Klicken Sie auf Weiter.

9. Wahlen Sie Richtlinie zuweisen zu > Ausgewahlte Benutzer- und Maschinenobjekte.

Achten Sie auf eine richtige Schreibweise der Werte. Falsch geschriebene Werte
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Create Policy
Studio Assign policy to
(®] Selected user and machine objects ) All objects in the site
¥ Settings User and machine objects: 0 selected [_] View selected only 1
Users and Machines » Delivery Group Assign
Applies to all settings
Summary
b Delivery Group type Assign
Applies to all settings
3 Organizational Unit (OU) Assign
Applies to all settings
b Tag Assign

Applies to all settings

Back Mext - Cancel |

10. Wahlen Sie die erforderlichen Bereitstellungsgruppen, in denen diese Richtlinie bereitgestellt
werden muss, und klicken Sie auf OK.
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Assign Pelicy

Delivery Group

Applies to: Virtual Delivery Agent: 5.6 Feature Pack 1, 7.0 Server O5, 7.0 Desktop OS, 7.1 Server OS5, 7.1 Desktop OS5, 7.5
Server 05, 7.5 Desktop OFS, 7.6 Server 05, 7.6 Desktop OS, 7.7 Server OS, 7.7 Desktop OS, 7.8 Server O3, 7.8 Desktop OS, 7.9
Server 05, 7.9 Desktop OS5, 7.11 Server OS5, 7.11 Desktop O3, 7.12 Server 05, 7.12 Desktop 05, 7.13 Server 05, 7.13 Desktop
08, 7.14 Server 05, 7.14 Desktop OS, 7.15 Server OS, 7.15 Desktop OS5, 7.16 Server O5, 7,16 Desktop OS5, 7.17 Server 0§, 7.17
Desktop OS, 7.18 Server OS, 7.18 Desktop OS5, 1808 Multi-session OS5, 1808 Single-session 05, 1811 Multi-session 05, 1811
Single-session 05, 1903 Multi-session 05, 1903 Single-session 05, 1906 Multi-session 05, 1906 Single-session O3, 1909
Multi-session 05, 1909 Single-session 05, 1912 Multi-session 05, 1912 Single-session 05, 2003 Multi-session 05, 2003
Single-session 05, 2008 Multi-session OS5, 2006 Single-session 05, 2009 Multi-session O5, 2009 Single-session 05, 2012
Multi-session 05, 2012 Single-session 05, 2103 Multi-session 05, 2103 Single-session 05, 2106 Multi-session 05, 2106
Single-session 0%, 2109 Multi-session 05, 2109 Single-session 05, 2112 Multi-session 05, 2112 Single-session O3, 2203
Multi-session OS5, 2203 Single-session 05, 2206 Multi-session 05, 2206 Single-session 05, 2209 Multi-session 05, 2209
Single-session 05, 2212 Multi-session 05, 2212 Single-session 05, 2303 Multi-session O5, 2303 Single-session O35, 2305
Multi-session 05, 2305 Single-session 05, 2308 Multi-session 05, 2308 Single-session O5

Apply policy based on the delivery group membership of the desktop running the session.

Delivery Group elements:

Maode | Controller | Delivery Group |
awddc1-0001 bvtlocal:80 - —
[#] Enable RdsDesktopAndAppGroup

VdiDesktopGroup

o T

11. Klicken Sie auf Weiter.

12. Geben Sie den Richtliniennamen in das Feld Richtlinienname ein und aktivieren Sie das Kon-
trollkastchen Richtlinie aktivieren.
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Create Policy

Studio

¥ Settings
« Users and Machines

Summary

Summary

View a summary of the settings you configured and provide a name for your new policy.

Policy name: Policy1 | Enable policy

Description:

Settings configured: 1
Posture check for Citrix Workspace...
Computer setting - ICA\App Protection
Windows-AntiKeylogging;Linux-

Assigned to: 1 user and machine objects

P Delivery Group
Applies to all settings

AntiScreencapture;Mac-
AntiScreencapture (Default: )

13. Klicken Sie auf Fertig stellen.

Eine Richtlinie fir Posture Check wurde erstellt.

Erwartetes Verhalten beim Fehlschlagen der Statuspriifung fiir App Protection

« Wenn Sie bei aktivierter VDA-Citrix-Richtlinie zur Statuspriifung eine Version der Citrix
Workspace-App verwenden, die Posture Check nicht unterstiitzt, wird die Sitzung ohne
Fehlermeldung beendet.

« Wenn Sie eine Version der Citrix Workspace-App verwenden, die Posture Check unterstiitzt, wird

die Sitzung beendet, und es werden jeweils die folgenden Fehlermeldungen angezeigt:

- Windows:
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Session is terminated as the App Protection posture check failed. Contact your systemn
administrator,

— Copy text to clipboard

Close

- Mac

Session is terminated as the App

Protection posture check failed.
Contact your system
administrator.

Please try again in a few minutes.

OK

- Linux

Citrix Workspace - X

Session terminated
Session is terminated as the App Protection posture check failed. Contact your system administrator.

OK
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DoubleHop-Start blockieren

March 11,2024

Um den Double-Hop-Start zu blockieren, fiihren Sie die Citrix Workspace-App fiir Windows 2309 oder
héher am ersten Hop aus.

Stellen Sie im ersten Hop die folgenden Konfigurationen fiir alle VDAs bereit:

1. Aktualisieren Sie die neuesten GPO-Richtlinien. Weitere Informationen finden Sie unter Aktuelle
GPO-Richtlinien aktualisieren.

2. Starten Sie den Gruppenrichtlinien-Editor und gehen Sie zu Computerkonfiguration >
Administrative Vorlagen > Citrix Komponenten > Citrix Workspace > App Protection >
DoubleHop-Start blockieren.

3. Wahlen Sie Aktiviert und klicken Sie auf OK.

Die Einstellung DoubleHop-Start blockieren ist aktiviert und die Ausfiihrung von Double-Hop-
Starts wird blockiert.

Hinweis:

Windows Server OS unterstiitzt App Protection nicht. Daher werden die Virtual Apps and Desk-
tops, die mit App Protection aktiviert sind, nicht angezeigt, wenn Sie im ersten Hop ein Windows-
Serverbetriebssystem ausflihren.

Problembehandlung

March 11,2024

In diesem Artikel wird erlautert, wie Sie Probleme mit App Protection auf verschiedenen Plattformen
fr die Citrix Workspace-App beheben.

Problembehandlungsszenarien finden Sie in den folgenden Abschnitten:

» Allgemeine Problembehandlungsszenarien
+ Erkennung von Richtlinienmanipulationen
» App Protection Posture Check

Citrix Workspace-App fiir Windows

1. Sammeln Sie Protokolle wie unter Protokollsammlung beschrieben.
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2. Driicken Sie Win + R, um das Feld “Ausfiihren”zu 6ffnen, geben Sie cmd ein und driicken Sie die
Eingabetaste.

3. Fuhren Sie die folgenden Befehle aus:

» Wenn Sie die Citrix Workspace-App fiir Windows vor Version 2311 verwenden, fiihren Sie
die folgenden Befehle aus:

- sSC query appprotectionsvc
- sc query entryprotectdrv
- sc query epinject6

- sc query epusbfilter

+ Wenn Sie die Citrix Workspace-App fiir Windows Version 2311 oder spater verwenden,
flihren Sie die folgenden Befehle aus:

- sc query appprotectionsvc
- sc query ctxapdriver

- sc query ctxapinject

- sc query ctxapusbfilter

Stellen Sie die Ergebnisse und die mit dem Protokollsammlungstool gesammelten Tracingberichte
zur Verfiigung.

Citrix Workspace-App fiir Mac

Sammeln Sie die Protokolle wie unter Protokollsammlung beschrieben und stellen Sie sie zur Verfi-
gung.

Citrix Workspace-App fiir Linux

1. Fiihren Sie die ausfiihrbare Datei set log aus, die sich im Ordner util der Installation befindet.
Beispiel: /opt/Citrix/ICACLlient/util/setlog.

2. Klicken Sie auf Alle deaktivieren (Dieser Schritt ist optional und stellt sicher, dass nur die er-
forderlichen Protokolle erfasst werden).

3. Gehen Sie in App Protection zu Protokollierung.

4. Stellen Sie die Protokollebene in App Protection auf“Ausfiihrlich”ein, indem Sie mit der rechten
Maustaste klicken und “Ausfiihrlich”auswahlen (nur Warnungen und Fehler werden protokol-
liert).

5. Erweitern Sie die Klasse “App Protection”und klicken Sie mit der rechten Maustaste auf das un-
tergeordnete Element. Wahlen Sie Gruppe > Geerbt aus.
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6. Aktivieren Sie Protokolle fir wfica. Klicken Sie mit der rechten Maustaste auf wfica und wahlen

Sie Ausfiihrlich aus. Wenn App Protection nicht installiert ist oder von wfica nicht erkannt wer-
den kann, erhalten Sie das Protokoll als [NCS] < P3563 > citrix-wfica: App Protection is not

installed.

7. Wenn Sie die Sitzung starten, werden die Protokolle in der Datei aufgezeichnet, die im Protokol-

lausgabepfad des eingestellten Protokolls angegeben ist.

Class Level

-2 Wiica
Webhelper

Citrix Log Preferences

Working Level

Verbose Verbose

- App Protoction Verbose WVerbose

App Protecton Service

Inherited Yerbose

App Protection Preload Inherited Verbose

—  Ant-Keylogging 58
Anti-Keylogging X11
— Ant-Keyloggng XCB

Inherted Verbosa
Inherited Verbose

Inherited Yerbose

Anti-Screencapture X11 Inherited Verbose

Expand All
Collapse All
Set Al Default
Set All Disabled

et All Inherited

AnteScreencapture XCB Inherited Verbose
Lryplo Wrapper
Ml Date . Tiirme I. Marmae B| Process 1D ot All Defaul
| Thread D B 5ezsion [D __|Usar ID || GrougID
" All Di
M| Log Class | Log Level B | Funiction | Source File et Do
| Thread Name sat All Enabled
] Log Output Path Marfogfotroc1CACEent. log Apply Changes
Max Log Size (MiB) 200 Load Current ]
Mo Od Log Files 2 Load Default
Max Log Sessions 200
Allgemeine Problembehandlung
March 11,2024
© 1999-2024 Cloud Software Group, Inc. All rights reserved. 61



Citrix Workspace-App

Ressourcen, fiir die App Protection-Richtlinien aktiviert wurden, werden in nativen
Apps nicht angezeigt

Wenn die mit App Protection-Richtlinien aktivierten Ressourcen in den nativen Apps nicht angezeigt
werden, gehen Sie wie folgt vor:

1. Aktualisieren Sie Ihre Citrix Workspace-App auf eine héhere Version, wenn sie alter als die fol-
gende ist:

Citrix Workspace-App 2108 fiir Linux

Citrix Workspace-App 2203.1 LTSR fiir Windows
Citrix Workspace-App 2002 fiir Windows

Citrix Workspace-App 2305.1 flir Windows (Store)
Citrix Workspace-App 2001 fiir Mac

2. Achten Sie darauf, dass die Citrix Workspace-App nichtin einem Windows-Multisitzungsbetriebssystem
wie Windows 2K16 oder Windows 2K22 installiert ist.

3. Wenn die oben genannten Bedingungen erfiillt sind, die Ressourcen jedoch immer noch nicht
angezeigt werden, sammeln Sie die Protokolle und wenden Sie sich an den technischen Support
von Citrix. Weitere Informationen zum Sammeln von Protokollen finden Sie unter Protokoll-
sammlung.

Ressourcen, fiir die App Protection-Richtlinien aktiviert sind, werden im Browser
nicht angezeigt, wenn Sie den On-Premises-Store verwenden

Wenn die mit App Protection-Richtlinien aktivierten Ressourcen nicht im Browser angezeigt werden,
wahrend Sie den On-Premises-Store verwenden, gehen Sie wie folgt vor:

1. Achten Sie darauf, dass Ihre Delivery Controller-Version nicht niedriger als 1912 ist.
Hinweis:

App Protection wird nicht unterstutzt, wenn Sie einen Delivery Controller vor Version 1912
verwenden.

2. Wenn Sie StoreFront-Versionen zwischen 1912 und 2203 verwenden, liberpriifen Sie, ob Sie die
StoreFront-Anpassung aktiviert haben. Weitere Informationen zum Aktivieren der StoreFront-
Anpassung finden Sie unter StoreFront-Anpassung aktivieren.

3. Wenn Sie StoreFront Version 2308 oder hoher verwenden, missen Sie die StoreFront-
Anpassung nicht aktivieren. Uberpriifen Sie anhand von Hybrider Start tiber StoreFront Version
2308 oder hoher, ob Sie App Protection fiir den Hybridstart auf StoreFront korrekt aktiviert
haben.
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4. Uberpriifen Sie, ob Sie die App Protection-Features fiir die Bereitstellungsgruppe korrekt ak-
tiviert haben.

5. Wenn die oben genannten Bedingungen erfiillt sind, die Ressourcen jedoch immer noch nicht
angezeigt werden, sammeln Sie die Protokolle und wenden Sie sich an den technischen Support
von Citrix. Weitere Informationen zum Sammeln von Protokollen finden Sie unter Protokolle flir
die Citrix Workspace-App sammeln und Protokolle fiir StoreFront sammeln.

Beim Starten von App Protection-fiahigen Ressourcen kann keine sichere Umgebung
eingerichtet werden

Fir die Citrix Workspace-App flir Windows muss das Kontrollkdastchen App Protection nach der
Installation starten wahrend der Installation aktiviert werden, um sicherzustellen, dass die App
Protection-Dienste gestartet werden und die sichere Umgebung eingerichtet wird. Wenn Sie wahrend
der Installation das Kontrollkastchen App Protection nach der Installation starten nicht aktiviert
haben, wird der App Protection-Dienst automatisch gestartet, sobald Sie eine Ressource starten, fiir
die App Protection-Richtlinien aktiviert sind. Je nach Systemlast kann es einige Zeit dauern, bis App
Protection gestartet wird. Wenn der Start nicht erfolgt, kann es zu einem Timeout kommen. Daher
wird empfohlen, wahrend der Installation das Kontrollkdstchen App Protection nach der Installa-
tion starten zu aktivieren. In der Regel starten Sie die mit App Protection aktivierte Ressource erneut,
und die sichere Verbindung muss hergestellt werden. Wenn Sie die mit App Protection aktivierte
Ressource jedoch immer noch nicht starten kdnnen, gehen Sie wie folgt vor:

1. Offnen Sie die Eingabeaufforderung als Administrator, fiihren Sie den folgenden Befehl aus und
Uberpriifen Sie, ob der App Protection-Dienst ausgefiihrt wird:

sc query AppProtectionSvc
<!--NeedCopy-->

2. Wenn der App Protection-Dienst nicht ausgefiihrt wird, starten Sie ihn mit dem folgenden Be-
fehl:

sc start AppProtectionSvc
<!--NeedCopy-->

3. Wenn der Fehler weiterhin auftritt, sammeln Sie die Protokolle und wenden Sie sich an den
technischen Support von Citrix. Weitere Informationen zum Sammeln von Protokollen finden
Sie unter Protokollsammlung.

App Protection kann nicht aktiviert oder deaktiviert werden

Wenn Sie App Protection fiir eine Bereitstellungsgruppe fiir On-Premise oder Cloud mit Web Studio
oder PowerShell nicht aktivieren oder deaktivieren konnen, gehen Sie wie folgt vor:
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1. Priifen Sie, ob Sie Uber die erforderliche Lizenz verfligen. Wenn die erforderlichen Lizenzen
nicht verfiigbar sind, kdnnen Sie App Protection nicht aktivieren.

2. Wenn die erforderlichen Lizenzen nicht verfiigbar sind, rufen Sie die erforderlichen Lizenzen ab

und fuigen Sie sie hinzu.

3. Starten Sie nach dem Hinzufiigen der Lizenzen den Lizenzserver neu und versuchen Sie erneut,
App Protection zu aktivieren.

4. Wenn giltige Lizenzen verfuigbar sind, Sie App Protection jedoch immer noch nicht aktivieren
oder deaktivieren konnen, iiberpriifen Sie,ob TrustRequestsSentToTheXmlServicePort
aktiviert ist, indem Sie den folgenden Befehl ausfiihren:
Get-BrokerSite | Select-Object

TrustRequestsSentToTheXmlServicePort
<!--NeedCopy-->

5. WennTrustRequestsSentToTheXmlServicePortnichtaktiviertist, aktivieren Sie XML-
Vertrauen mit einer der folgenden Methoden:

+ Web Studio:

a) Melden Sie sich bei Ihrem Citrix DaaS-Konto an und gehen Sie zu Verwalten > Ein-

stellungen > XML-Vertrauen aktivieren.

= cCilrX | paas Premium
Manage “  Monitor

Settings
The folowing set

ings apply to al resources.

Enable DNS resolution

Enable XML tru

b) Aktivieren Sie den Schalter XML-Vertrauen aktivieren.
+ PowerShell: Fiihren Sie den folgenden Befehl aus, um XML-Vertrauen zu aktivieren:

Set-BrokerSite -TrustRequestsSentToTheXmlServicePort $true
<!--NeedCopy-->

6. Nach dem Aktivieren von TrustRequestsSentToTheXmlServicePort aktivieren Sie

App Protection erneut.
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7. Wenn die oben genannten Bedingungen erfiillt sind, Sie App Protection aber immer noch nicht
aktivieren oder deaktivieren kdnnen, wenden Sie sich an den technischen Support von Citrix.

App Protection-Richtlinien werden nicht ordnungsgemafl angewendet

1. Stellen Sie sicher, dass die folgenden Bedingungen erfiillt sind:

« Sie verwenden eine unterstiitzte Version der Citrix Workspace-App.

« Fiir die Bereitstellungsgruppe sind die richtigen Features aktiviert.

« Das Feature ist auf dem Endpunkt installiert.

« Die Citrix Workspace-App wurde mit aktiviertem Switch /includeappprotectionin-
stalliert.

2. Wenn die oben genannten Bedingungen erfiillt sind, die App Protection-Richtlinien jedoch im-
mer noch nicht richtig angewendet werden, sammeln Sie die Protokolle und wenden Sie sich
an den technischen Support von Citrix. Weitere Informationen zum Sammeln von Protokollen
finden Sie unter Protokolle fiir die Citrix Workspace-App sammeln.

Keine Bildschirmerfassung in Citrix-fremden Fenstern:

+ Minimieren oder schlieBen Sie die geschiitzten Citrix Fenster, einschlief3lich der Citrix
Workspace-App.

Problembehandlung bei der Erkennung von Richtlinienmanipulationen

March 11,2024

Im folgenden Abschnitt werden eventuell auftretende Probleme und MaRnahmen zu ihrer Behebung
beschrieben:

Die ICA-Datei ist manipuliert und die Sitzung wird noch ausgefiihrt

Bei einer Manipulation der ICA-Datei einer virtuellen App- oder Desktopsitzung, fiir die das App
Protection-Feature zur Erkennung von Richtlinienmanipulationen aktiviert ist, muss die Sitzung mit
einer der folgenden Fehlermeldungen beendet werden:

« Citrix Workspace-App fiir Linux
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Citrix Workspace

Session terminated
Session is terminated as App Protection has detected policy tampering. Contact your system administrator.

OK

+ Citrix Workspace-App fiir Mac

Session is terminated as App
Protection has detected policy

tampering. Contact your system
administrator.

Please try again in a few minutes.

OK

« Citrix Workspace-App fiir Windows

Citrix Workspace App b

I Session is terminated as App Protection has detected policy tampering. Contact your
system administrator,

—» Copy text to clipboard

Wenn die Sitzung trotz der Manipulation einer ICA-Datei ausgefiihrt wird und die Erkennung von
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Richtlinienmanipulationen aktiviert ist, fihren Sie folgende Schritte durch:
1. Gehen Sie in Virtual Delivery Agent wie folgt vor:

a) FuhrenSiedenfolgenden Befehlausund liberpriifen Sie,ob der Dienst ctxappprotectionsv
ausgefiihrt wird:

sc query ctxappprotectionsvc

b) Wenn der Dienst ctxappprotectionsvc nicht ausgefiihrt wird, starten Sie ihn wie
folgt:

i. Andern Sie mitdem folgenden Befehl den Starttyp des Diensts ctxappprotectionsvc
in “automatisch”:

sc config ctxappprotectionsvc start=auto
ii. Starten Sie den Dienst mit dem folgenden Befehl:

sc start ctxappprotectionsvc
2. Gehen Sie im Client wie folgt vor:

a) Uberpriifen Sie, ob sich die Datei vdappp.dll im Installationsverzeichnis der Citrix
Workspace-App befindet. Der Standardinstallationsort der Citrix Workspace-App lautet
wie folgt:

« Windows - C:\Programme (x86)\Citrix\ICA Client
« Linux — /fopt/Citrix/ICAClient
« Mac - Nicht zutreffend

b) Uberpriifen Sie fiir die Citrix Workspace-App fiir Windows mit procexp.exe, ob die Datei
vdappp.dllin wfica32.exe geladen ist.

c) Uberpriifen Sie fiir die Citrix Workspace-App fiir Linux, ob die Datei vdappp.dll in wfica.exe
geladen ist.

3. Wenndie Sitzung noch ausgefiihrt wird, sammeln Sie die Protokolle und wenden Sie sich an den
technischen Support von Citrix. Weitere Informationen zum Sammeln von Protokollen finden

Sie unter Protokollsammlung.

Die Erkennung von Richtlinienmanipulationen funktioniert nach dem Neustart von
Virtual Delivery Agent nicht mehr

Wenn Sie Virtual Delivery Agent neu starten und das Feature zur Erkennung von Richtlinienmanipu-
lationen nicht mehr funktioniert, kann dies daran liegen, dass der App Protection-Dienst nach dem
Neustart nicht ausgefiihrt wird. Fiihren Sie die folgenden Schritte auf Virtual Delivery Agent aus:
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1. FiihrenSieden folgenden Befehlaus und liberpriifen Sie, ob der Dienst ctxappprotectionsvc
ausgefiihrt wird und auf automatisch eingestellt ist:

sc query ctxappprotectionsvc
2. Wenn der Dienst ctxappprotectionsvc nicht ausgefiihrt wird, starten Sie ihn wie folgt:
a) Andern Sie mitdem folgenden Befehl den Starttyp des Diensts ctxappprotectionsvc
in automatisch:
sc config ctxappprotectionsvc start=auto
b) Starten Sie den Dienst mit dem folgenden Befehl:

sc start ctxappprotectionsvc

3. Wenndas Feature zur Erkennung von Richtlinienmanipulationen immer noch nicht funktioniert,
sammeln Sie die Protokolle und wenden Sie sich an den technischen Support von Citrix. Weitere
Informationen zum Sammeln von Protokollen finden Sie unter Protokollsammlung.

Problembehandlung beim App Protection Stature Check

March 11,2024
Im folgenden Abschnitt werden eventuell auftretende Probleme und MalBnahmen zu ihrer Behebung

beschrieben:

Sitzung wurde ohne Fehlermeldung beendet

Wenn lhre virtuellen App- oder Desktop-Sitzungen abrupt beendet werden, ohne dass eine Fehlermel-

dung angezeigt wird, gehen Sie wie folgt vor:

1. Uberpriifen Sie, ob Ihre Citrix Workspace-App-Version alter als eine der folgenden Versionen ist:

« Citrix Workspace-App fiir Windows 2309
« Citrix Workspace-App fiir Mac 2308
« Citrix Workspace-App flr Linux 2308

Hinweis:

Wenn die Citrix Workspace-App-Version alter als die in Schritt 1 angeflihrten Versionen ist
und das App Protection Posture Check-Feature aktiviert ist, wird die virtuelle App- oder
Desktopsitzung beendet, ohne dass eine Fehlermeldung angezeigt wird. Wenn die Citrix
Workspace-App-Version jedoch grofier oder gleich den in Schritt 1 angeflihrten Versionen
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ist und das App Protection Posture Check-Feature aktiviert ist, wird die virtuelle App- oder
Desktopsitzung mit einer Fehlermeldung beendet.

2. Priifen Sie, ob das App Protection Posture Check-Feature aktiviert ist.

3. Wenn die Citrix Workspace-App-Version grolRer oder gleich den angegebenen Versionen ist und
das Posture Check-Feature ebenfalls aktiv ist, sammeln Sie die Protokolle und wenden Sie sich
an den technischen Support von Citrix. Weitere Informationen zum Sammeln von Protokollen
finden Sie unter Protokollsammlung.

App Protection Posture Check ist aktiviert, aber die Sitzung wird bei alteren Versionen
nicht beendet

Wenn das App Protection Posture Check-Feature aktiviert ist und Sie eine Verbindung liber eine altere
Version der Citrix Workspace-App herstellen, muss die Sitzung beendet werden.

Wenn die Sitzung jedoch nicht beendet wird, gehen Sie wie folgt vor:
1. Gehen Siein Virtual Delivery Agent wie folgt vor:

a) FiihrenSiedenfolgenden Befehlausund tiberpriifen Sie,ob derDienst ctxappprotectionsvc
ausgefuihrt wird:

sSCc query ctxappprotectionsvc

b) Wenn der Dienst ctxappprotectionsvc nicht ausgefiihrt wird, starten Sie ihn wie
folgt:

i. AndernSieden Starttypvon ctxappprotectionsvc serviceaufautomatisch,
indem Sie den folgenden Befehl ausfiihren:

sc config ctxappprotectionsvc start=auto
ii. Starten Sie den Dienst mit dem folgenden Befehl:

sc start ctxappprotectionsvc

2. Priifen Sie, ob die von lhnen eingegebenen Posture Check-Werte eines der folgenden Prafixe
haben:

« Citrix Workspace-App fiir Windows: windows-
« Citrix Workspace-App flr Linux: 1inux-
« Citrix Workspace-App fiir Mac: mac—

3. Priifen Sie, ob die Posture Check-Werte fir die jeweilige Plattform korrekt hinzugefiigt wurden,
da sie plattformspezifisch sind.
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4, Uberpriifen Sie den reg-Speicherort (Computer\HKEY_LOCAL_MACHINE\SOFTWARE\
Policies\Citrix\AppProtectionPolicies) in der Registrierung, um zu ermitteln,
ob Posture Check mit Virtual Delivery Agent synchronisiert ist.

5. Wenn alle oben genannten Bedingungen erfiillt sind und die Sitzung immer noch uber eine al-
tere Version der Citrix Workspace-App verbunden ist, sammeln Sie die Protokolle und wenden
Sie sich an den technischen Support von Citrix. Weitere Informationen zum Sammeln von Pro-
tokollen finden Sie unter Protokollsammlung.

App Protection Posture Check funktioniert auf einer Plattform, auf einer anderen
jedoch nicht

Manchmal funktioniert das App Protection Posture Check-Feature auf einer Plattform und nicht auf
einer anderen. Beispielsweise funktioniert das App Protection Posture Check-Feature in der Citrix
Workspace-App fiir Windows, aber nicht in der Citrix Workspace-App fiir Linux.

Gehen Sie in solchen Szenarien wie folgt vor:

1. Priifen Sie, ob die von Ihnen eingegebenen Posture Check-Werte eines der folgenden Prafixe
haben:

« Citrix Workspace-App flir Windows: windows-
+ Citrix Workspace-App fiir Linux: Tinux-
« Citrix Workspace-App fiir Mac: mac-

2. Priifen Sie, ob die Posture Check-Werte flir die jeweilige Plattform korrekt hinzugefiigt wurden,
da sie plattformspezifisch sind.

3. Uberpriifen Sie den reg-Speicherort (Computer\HKEY_LOCAL_MACHINE\SOFTWARE\
Policies\Citrix\AppProtectionPolicies)in der Registrierung auf Virtual Delivery
Agent, um zu ermitteln, ob Posture Check mit Virtual Delivery Agent synchronisiert ist. Dies
muss mit dem lbereinstimmen, was in Studio konfiguriert wurde.

4. Wenn alle oben genannten Bedingungen erfillt sind und die Sitzung immer noch liber eine al-
tere Version der Citrix Workspace-App verbunden ist, sammeln Sie die Protokolle und wenden
Sie sich an den technischen Support von Citrix. Weitere Informationen zum Sammeln von Pro-
tokollen finden Sie unter Protokollsammlung.

Protokollsammlung

March 11,2024
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+ Informationen zum Sammeln von Protokollen fiir die Citrix Workspace-App fiir Windows finden

Sie unter Protokollsammlung fiir Windows.

« Informationen zum Sammeln von Protokollen fiir die Citrix Workspace-App flir Mac finden Sie

unter Protokollsammlung fiir Mac.

+ Gehen Sie wie folgt vor, um Protokolle fir die Citrix Workspace-App fiir Linux zu sammeln:

1.

Fihren Sie die ausfiihrbare Datei “set log”aus, die sich im Verzeichnis util der Installation
befindet. Beispiel: /opt/Citrix/ICAClient/util/setlog.

(Optional) Klicken Sie auf Alle auf ‘Deaktiviert’setzen und stellen Sie sicher, dass nur die
erforderlichen Protokolle erfasst werden.

. Gehen Sie in App Protection zu Protokollierung.

Stellen Sie die Protokollebene in App Protection auf “Ausflihrlich”ein, indem Sie mit der
rechten Maustaste klicken und Ausfiihrlich auswahlen (nur Warnungen und Fehler wer-
den protokolliert).

Erweitern Sie die Klasse “App Protection”und klicken Sie mit der rechten Maustaste auf
das untergeordnete Element. Wahlen Sie Gruppe > Geerbt aus.

Verwenden Sie das Linux-Hilfsprogramm zur Protokollerfassung (aus dem Installa-
tionsverzeichnis starten Sie util/setlog) und andern Sie die Protokollierungsstufe fiir den
virtuellen Kanal auf “Ausfihrlich”.

Aktivieren Sie Protokolle fiir wfica. Klicken Sie mit der rechten Maustaste auf wfica und
wahlen Sie Ausfiihrlich aus. Wenn App Protection nicht installiert ist oder von wfica nicht
erkannt werden kann, erhalten Sie das Protokoll als [NCS] < P3563 > citrix-wfica: App
Protection is not installed.

Klicken Sie auf wfica und andern Sie die Protokollierungsstufe fiir den WinStation-
Treiber in Ausfiihrlich.

Wenn Sie die Sitzung starten, werden die Protokolle in der Datei aufgezeichnet, die im Pro-
tokollausgabepfad des eingestellten Protokolls angegeben ist.
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Class
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— Webhelper

— App Protecton Service
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— AnteKeylogging 5B
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Anti-Keylogging XCB
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Crypto Wrapper
(M) pate ) Time
|__| Thread ID (M| Session [D
| M) Log Class [ ]Log Lever
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Log Output Path
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Citrix Log Preferences

Working Level
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200
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200

Expand All
Collapse Al

Set All Default
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Set All Inherived
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Set All Enabled

Apply Changes
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Load Default

+ So sammeln Sie Protokolle fiir Virtual Delivery Agent:

1. Um Tracingberichte vom App Protection-Dienst liber die CDF-Steuerung abzurufen,

wahlen Sie alle Module aus.
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2. In bestimmten Fallen missen CDF-Tracingberichte von einer anderen Maschine erfasst
werden. Informationen zum Sammeln von CDF-Tracingberichten finden Sie unter
CTX237216.

Kontextbezogenes App Protection fiir Workspace

March 11,2024

Kontextbezogenes App Protection ermdglicht es, App Protection-Richtlinien flexibel und granular nur
auf bestimmte Benutzergruppen anzuwenden —basierend auf Benutzern, ihrem Gerat und der Netzw-

erkstruktur.

App Protection kontextbezogen implementieren

Sie kdnnen kontextbezogenes App Protection mit den Verbindungsfiltern implementieren, die in
der Brokerzugriffsrichtlinienregel definiert sind. Die Brokerzugriffsrichtlinien definieren die Regeln,
die den Zugriff eines Benutzers auf Bereitstellungsgruppen steuern. Die Richtlinie umfasst mehrere
Regeln. Jede Regel bezieht sich auf eine einzelne Bereitstellungsgruppe und hat eine Reihe von
Verbindungsfiltern und Steuerelementen fiir Zugriffsrechte.

Benutzer erhalten Zugriff auf eine Bereitstellungsgruppe, wenn ihre Verbindungsdetails mit den
Verbindungsfiltern einer oder mehrerer Regeln in der Brokerzugriffsrichtlinie (ibereinstimmen. Be-
nutzer konnen standardmalig auf keine Bereitstellungsgruppe in einer Site zugreifen. Je nach Bedarf
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kdnnen Sie weitere Brokerzugriffsrichtlinien erstellen. Es konnen mehrere Regeln fiir dieselbe Bereit-
stellungsgruppe gelten. Weitere Informationen finden Sie unter New-BrokerAccessPolicyRule.

Die folgenden Parameter in der Brokerzugriffsrichtlinienregel bieten die Moglichkeit, App Protection
flexibel und kontextbezogen zu aktivieren, wenn die Verbindung des Benutzers mit den Verbindungs-
filtern libereinstimmt, die in der Zugriffsrichtlinienregel definiert sind:

« AppProtectionKeylLoggingRequired
+ AppProtectionScreenCaptureRequired

Verwenden Sie die Smart Access-Richtlinien, auf die in den Brokerzugriffsrichtlinien verwiesen
wird, um die Verbindungsrichtlinien weiter anzupassen. Die in diesem Artikel erlauterten Szenarien
verdeutlichen, wie Sie die Smart Access-Richtlinien zum Einrichten von kontextbezogenem App

Protection verwenden.

Kontextbezogenes App Protection - Szenarien

Im Folgenden finden Sie Szenarien, in denen beschrieben wird, wie Sie kontextbezogenes App Protec-

tion aktivieren konnen:

» App Protection fiir externe Benutzer mit Zugriff liber Access Gateway aktivieren
 App Protection fiir nicht vertrauenswiirdige Gerate aktivieren

+ App Protection basierend auf Geratestatusergebnissen aktivieren

+ App Protection fiir spezifische Benutzergruppen aktivieren

Voraussetzungen

March 11,2024

Bereiten Sie Folgendes vor:

« Netzwerkpositionsdienst (NLS) flir Szenarios basierend auf dem Netzwerkstandort des
Benutzers
+ Lizenzanforderungen -

- App Protection fiir DaaS
- Anspruch auf adaptive Authentifizierung fiir Szenarios mit Smart Access-Richtlinien.
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Szenario 1l

March 11,2024

Dieses Szenario umfasst das Aktivieren von App Protection fiir externe Benutzer mit Zugriff iiber
Access Gateway.

1. Adaptive Authentifizierung konfigurieren
2. Adaptiven Zugriff basierend auf dem Netzwerkstandort konfigurieren
a) Melden Sie sich bei Citrix Cloud an und gehen Sie zu Netzwerkstandorte.

N citrix ol ) v

o ) I I @1 027 o

Library Offerings Resource Locations Domain Notifications Open Tickets

(et ) (EatorhadNew )  (CAdavew ) (viewAi )  (Openatioker )

My Services (13)

e s B
Fies

b) Klicken Sie auf Netzwerkspeicherort hinzufiigen.
=  cifnx A e v
Network Locations
Network locations allow you to specify the internal networks in your organization. Subscribers who access their d desktops through tothe reducing latency for internal network traffic.

Location name 3 Public P address range Network

BranchB 11732 Iternal

BrachA 11732

Die Seite Netzwerkstandort hinzufiigen wird angezeigt.
c) Geben Sie im Feld Standortname den entsprechenden Standortnamen ein.

d) Geben Sie im Feld Offentlicher IP-Adressbereich die Netzwerk-IP-Adresse oder das Sub-
netz ein, das als internes Netzwerk gelten soll.

e) Geben Sie im Feld Tags fiir den Ort die Zeichenfolge location_internal ein. Weitere Infor-
mationen zu diesem Tag finden Sie unter Tags flir den Ort.
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f) Wahlen Sie unter Wahlen Sie einen Netzwerkverbindungstyp: die Option Intern.

Edit a Network Location X
ranges of

Public IP address range

[ 105.211120.59/32 x ‘

Wenn Sie sich beim Cloudstore von einem Gerat aus anmelden, dessen IP-Adresse
unter Wahlen Sie einen Netzwerkverbindungstyp als /ntern konfiguriert ist, gilt die
Verbindung als interne Verbindung.

3. Richtlinienregeln fiir den Brokerzugriff konfigurieren

Fir jede Bereitstellungsgruppe werden standardmaRig zwei Brokerzugriffsrichtlinien erstellt,
eine fiir iber Access Gateway eingehende Verbindungen, die zweite fiir direkte Verbindungen.
Sie konnen App Protection nur fiir Verbindungen iiber Access Gateway aktivieren (externe
Verbindungen). Gehen Sie wie folgt vor, um Richtlinienregeln fiir den Brokerzugriff zu
konfigurieren:

a) Installieren Sie das Citrix PowerShell-SDK und stellen Sie eine Verbindung mit der Cloud-
APl her (Anweisungen siehe Citrix Blogbeitrag Getting started with PowerShell automation
for Citrix Cloud).

b) Fiihren Sie den Befehl Get-BrokerAccessPolicyRule aus.
Eine Liste aller Brokerzugriffsrichtlinien fiir alle Bereitstellungsgruppen wird angezeigt.

¢) Suchen Sie die DesktopGroupUid der Bereitstellungsgruppe, die Sie andern mochten.
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d) Fiihren Sie den folgenden Befehl mit der DesktopGroupUid aus, um fiir die jeweilige Bere-
itstellungsgruppe geltende Richtlinien abzurufen. Es gibt mindestens zwei Richtlinien,
eine mit der Einstellung ViaAG fiir AllowedConnections und eine zweite mit der Einstellung

NotViaAG.

Get-BrokerAccessPolicyRule -DesktopGroupUid 15
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, Truel, [IfC

Der Screenshot zeigt zwei Richtlinien:

+ App Protection_AG - AllowedConnections mit ViaAG: Richtlinie fiir Verbindungen tiber
das Access Gateway

+ App Protection_Direct — AllowedConnections mit NotViaAG: Richtlinie fiir Verbindun-
gen, die nicht liber das Access Gateway hergestellt wurden

4. Aktivieren Sie mit den folgenden Befehlen App Protection-Richtlinien nur fiir externe Verbindun-
gen und deaktivieren Sie sie fiir interne Verbindungen:

+ Set-BrokerAccessPolicyRule "App Protection_AG"-IncludedSmartAccessFilt
$true -IncludedSmartAccessTags Workspace:LOCATION_internal -
AppProtectionScreenCaptureRequired $false -AppProtectionKeylLoggingRequ
$false

+ New-BrokerAccessPolicyRule "App Protection_AG_Exclude"-ExcludedsmartAc
$true -ExcludedSmartAccessTags Workspace:LOCATION_internal -
AppProtectionScreenCaptureRequired $true -AppProtectionKeylLoggingRequ-i
$true -DesktopGroupUid 15 -AllowedConnections ViaAG -AllowedProtocols
HDX, RDP

+ Remove-BrokerAccessPolicyRule "App Protection_Direct”
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5. Verifizierung:

Melden Sie sich bei der Citrix Workspace-App ab und wieder an. Starten Sie die geschitzte
Ressource uiber eine externe Verbindung. Die App Protection-Richtlinien werden angewendet.
Starten Sie dieselbe Ressource iber eine interne Verbindung (Gerat innerhalb des im ersten
Schritt konfigurierten IP-Adressbereichs). Die App Protection-Richtlinien sind deaktiviert.

Szenario 2

March 11,2024

Dieses Szenario umfasst das Aktivieren von App Protection fiir nicht vertrauenswiirdige
Gerite.

Es gibt mehrere Definitionen vertrauenswirdiger und nicht vertrauenswiirdiger Gerate. In diesem
Beispiel gilt ein Gerat als vertrauenswiirdig, wenn die Endpunktanalyse (EPA) erfolgreich ist. Alle an-
deren Gerate gelten als nicht vertrauenswirdige Gerate.

1. Adaptive Authentifizierung konfigurieren.
2. Erstellen Sie die Authentifizierungsrichtlinie mit EPA:
a) Melden Sie sich an der Verwaltungsoberflache von Citrix ADC an. Gehen Sie auf der Regis-

terkarte Configuration zu Security > AAA-Application Traffic -> Virtual Servers. Klicken
Sie auf den gewiinschten virtuellen Server (in diesem Beispiel auth_vs).

CilrIX. ADC AZURE AA (100)

b) Gehen Sie zu Authentication Policies > Add Binding.
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c) Klicken Sie auf Hinzufiigen, um eine Richtlinie zu erstellen.

Authentication Policy > Policy Binding

Policy Binding

Select Policy*

Click to select > Add

Binding Details
Priority*

130

Goto Expression*

NEXT v

Select Next Factor

Click to select > Add

<

d) Erstellen Sie eine auf der EPA basierende Authentifizierungsrichtlinie. Geben Sie einen
Namen fiir die Richtlinie ein. Wahlen Sie fiir Action Type die Option EPA. Klicken Sie auf
Add, um die Aktion zu erstellen.
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tication Policy > Policy Binding

Create Authentication Policy X

<

Die Seite Create Authentication EPA Action wird angezeigt.

Authentication Policy > Policy Binding > Create Aut Policy > Create cation EPA Action

Create Authentication EPA Action X

- J&=D

e) Geben Sie auf der Seite Create Authentication EPA Action die folgenden Details ein und
klicken Sie auf Create, um die Aktion zu erstellen:

« Name: Namen der EPA-Aktion. In diesem Beispiel EPA_Action_FileExists.

+ Standardgruppe: Geben Sie den Namen der Standardgruppe ein. Wenn der EPA-
Ausdruck auf True festgelegt ist, werden Benutzer der Standardgruppe hinzugefiigt.
Die Standardgruppe ist in diesem Beispiel FileExists.

+ Quarantdnegruppe: Geben Sie den Namen der Quarantanegruppe ein. Wenn
der EPA-Ausdruck auf True festgelegt ist, werden Benutzer der Quarantanegruppe
hinzugefigt.

+ Ausdruck: Fiigen Sie den zu analysierenden EPA-Ausdruck hinzu. In diesem Beispiel
gilt die EPA als erfolgreich, wenn die Datei sys.client_expr("file_0_C
:\\\\\epa\\\\\avinstalled.txt") vorhanden ist.

Die Seite Create Authentication Policy wird wieder angezeigt.

f) Geben Sie im Ausdruckseditor true ein und klicken Sie auf Create.
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Create Authentication Policy

» More

«» )

Die Seite Policy Binding wird wieder angezeigt.
g) Gehen Sie auf der Seite Policy Binding wie folgt vor:
i. Wahlen Sie NEXT flir Goto Expression.

ii. Wahlen Sie im Bereich Next Factor die LDAP-Richtlinie aus, die Sie fiir die Authen-
tifizierung in Application Delivery Controller (ADC) konfiguriert haben.

iii. Klicken Sie auf Bind.

Policy Binding

Policy Binding

» More

(- &=

3. Erstellen Sie eine Smart Access-Richtlinie fiir vertrauenswiirdige Gerate:

a) Wahlen Sie auf der Seite Authentication Virtual Server des Servers auth_vs die Option
Smart Access Policies.
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Dashboard Configuration Reporting

“ Authentication Virtual Server

Basic S
auth.v
Certificate

Advanced Authentication Policies

Basic Authentication Policies

the +

Form Based Virtual Servers

No

No

401 Based Virtual Servers

No

Documentation

Downloads

20.85.136.176
443

b) Klicken Sie auf Add binding.

Authentication Smart Access Policy

Add Binding

Q

Regenerate Priorities ‘

‘ Noaction v

(m] PRIORITY POLICY NAME

o 0 SAPol_FileExists

(=] 120 SAPol_CertExists

(=] 130 SAPol_Loc_US

(m] 140 SAPol_Loc_RestofUSA
[m] 150 SAPol_Trusted

o 160 UntrustedPol

(m] 170 cwa

(m)] 180 non_cwa

EXPRESSION
AAAUSERIS_MEMBER_OF("FileExists")

AAA USERIS_MEMBER_OF("CertExists")
CLIENTIPSRC MATCHES_LOCATION(™*.US****") || CLIENTIPSRC.LOCATION.CONTAINS(" America")
CLIENTIP.SRC.MATCHES_LOCATION("*.US."* *.*").NOT && CLIENTIP.SRC.LOCATION.CONTAINS("America’).NOT
AAA USERIS_MEMBER_OF("FileExists") || AAA USER IS_MEMBER_OF("CertExists")

AAA USER.IS_MEMBER_OF("FileExists") NOT && AAA USER IS_MEMBER_OF("CertExists").NOT
HTTPREQHEADER( User-Agent”) SET_TEXT_MODE(IGNORECASE) CONTAINS("iPhone™)

HTTPREQHEADER( User-Agent”) SET_TEXT_MODE(IGNORECASE) CONTAINS("iPhone") NOT

7 Hep
+ LoginSeh
+ SSLProfile
+ ARAGroup
+ ARAU:
& 83
x
x
ACTION

SAProfile_FileExists

SAProfile_CertExists

SAProf_Location_US

SAProf_Location_NonUS

TrustedDevice

UntrustedProfile

cwa_profile

browser

c) Klicken Sie auf der Seite Policy Binding im Bereich Select Policy auf Add.

Authentication Smart Access Policy > Policy Binding

Policy Binding
Select Policy

Click to select
Binding Details

Priority

> Add

Die Seite Create Authentication Smart Access Policy wird angezeigt.

GOTO EXPRESSION
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Authentication Smart Access Policy > Policy Binding > Create Authentication Smart Access Policy

Create Authentication Smart Access Policy X
X Please enter value
v Add Edit
Exp Expression Edito
v t v t v )
Evaluate
ts
[ -]

d) Geben Sie auf der Seite Create Authentication Smart Access Policy einen Namen fiir
die Smart Access-Richtlinie ein und klicken Sie auf Add, um ein Smart Access-Profil zu er-
stellen.

Die Seite Create Authentication Smart Access Profile wird angezeigt.

e) Fugen Sie einen Namen fiir die Aktion hinzu. Geben Sie trusted fiir Tags ein. Das Tag wird
spater in der Brokerzugriffsrichtlinienregel zur Konfiguration referenziert. Klicken Sie auf
Erstellen.

Authentication Smart Access Policy > Policy Binding > Create Authentication Smart Access Policy > Create Authentication Smart Access Profile

Create Authentication Smart Access Profile

Name

X Please enter value

Tags

Comment

... J&=D

Die Seite Create Authentication Smart Access Policy wird wieder angezeigt.

f) Geben Sie im Abschnitt Expression den Ausdruck ein, fiir den Sie das Tag bereitstellen
mochten. Da das Tag in diesem Beispiel fiir vertrauenswiirdige Gerate bereitgestellt
wird, geben Sie AAA.USER.IS_MEMBER_OF ("FileExists") ein. Klicken Sie auf
Erstellen.
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hentication Smart Access Policy > Policy Binding > Create Authentication Smart Access Policy

Create Authentication Smart Access Policy x

< >

Die Seite Policy Binding wird wieder angezeigt.

g) Wahlen Sie fiir Goto Expression die Option End und klicken Sie auf Bind.

hentication Smart Access Policy > Policy Binding

Policy Binding x

4. Erstellen Sie eine Smart Access-Richtlinie fuir nicht vertrauenswiirdige Gerate:

a) Folgen Sie den Anweisungen des vorherigen Verfahrens mit Ausnahme der Schritte v und
Vi.
b) Fligen Sie flir Schritt v auf der Seite Create Authentication Smart Access Profile fiir die

Aktion Name hinzu. Geben Sie untrusted fiir Tags ein. Das Tag wird spater in der Brokerzu-
griffsrichtlinienregel zur Konfiguration referenziert. Klicken Sie auf Erstellen.

c) Geben Sie fiir Schritt vi im Bereich Expression der Seite Create Authentication Smart
Access Policy den Ausdruck ein, fiir den Sie das Tag bereitstellen mochten. Da das Tag
in diesem Beispiel fur nicht vertrauenswiirdige Gerate bereitgestellt wird, geben Sie AAA
.USER.IS_MEMBER_OF("FileExists") .NOT ein.

5. Richtlinienregeln fiir den Brokerzugriff konfigurieren:

a) Installieren Sie das Citrix PowerShell-SDK und stellen Sie eine Verbindung mit der Cloud-
APl her (Anweisungen siehe Citrix Blogbeitrag Getting started with PowerShell automation
for Citrix Cloud).

b) Fihren Sie den Befehl Get-BrokerAccessPolicyRule aus.
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c)

d)

Eine Liste aller Brokerzugriffsrichtlinien fiir alle Bereitstellungsgruppen wird angezeigt.

Suchen Sie die DesktopGroupUid der Bereitstellungsgruppe, die Sie andern mochten.

Rufen Sie die Richtlinien, die nur auf eine bestimmte Bereitstellungsgruppe angewendet
werden, mit dem folgenden Befehl ab:

Get-BrokerAccessPolicyRule -DesktopGroupUid 7

Zum Filtern von Benutzern mit vertrauenswiirdigen Geraten erstellen Sie eine weitere Bro-
kerzugriffsrichtlinie mit folgendem Befehl:

New-BrokerAccessPolicyRule —-Name CAP_Desktops_AG_Trusted-
DesktopGroupUid 7 - AllowedConnections ViaAG -AllowedProtocols
HDX, RDP -AllowedUsers AnyAuthenticated - AllowRestart $true

-Enabled $true-IncludedSmartAccessFilterEnabled $true

Verwenden Sie den folgenden Befehl, um App Protection flir vertrauenswiirdige Gerate zu
deaktivieren und fiir nicht vertrauenswiirdige Gerate zu aktivieren:

Set-BrokerAccessPolicyRule CAP_Desktops_AG_trusted -IncludedSmartAcces
Workspace:trusted -AppProtectionKeyLoggingRequired $false -
AppProtectionScreenCaptureRequired $false

Set-BrokerAccessPolicyRule CAP_Desktops_AG -IncludedSmartAccessTags
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Workspace:untrusted -AppProtectionKeylLoggingRequired $true -
AppProtectionScreenCaptureRequired $true

6. Verifizierung:

Melden Sie sich bei der Citrix Workspace-App ab und wieder an. Starten Sie die geschitzte
Ressource von einem vertrauenswiirdigen Gerat, das die EPA-Bedingung erfiillt. Die App
Protection-Richtlinien werden nicht angewendet. Starten derselben Ressource von einem
nicht vertrauenswiirdigen Geréat. Die App Protection-Richtlinien werden angewendet.

Szenario 3

March 11,2024

In diesem Szenario wird beschrieben, wie Sie App Protection basierend auf den Geratestatus-
Ergebnissen aktivieren.

1. Geratestatudienst konfigurieren:

a) Melden Sie sich bei Citrix Cloud an.

b) Gehen Sie zu Identitats- und Zugriffsverwaltung > Geratestatus und klicken Sie auf Ver-
walten.

c) Klicken Sie auf Geraterichtlinie erstellen.
Die Seite Geraterichtlinie erstellen wird angezeigt.

d) Klicken Sie unter Richtlinienregeln auf das Dropdownmenii Regel auswahlen und
wahlen Sie Citrix Workspace-App-Version.

e) Klicken Sie auf das Dropdownmeni Regel auswahlen und wahlen Sie GréRer oder gleich

>=,

f) Geben Sie die Version der Citrix Workspace-App ein, die Sie als Bedingung festlegen
mochten. In diesem Beispiel ist es 23.7.0.19.

g) Wahlen Sie unter Richtlinienergebnis die Option Richtlinientreu.
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h) Geben Sie im Feld Name einen Namen flir die Richtlinie ein.
i) Geben Sie im Feld Prioritat die Prioritdt der Richtlinie ein.

j) Aktivieren Sie das Kontrollkastchen Bei der Erstellung aktivieren, um die Richtlinie bei
deren Erstellung zu aktivieren.

k) Klicken Sie auf Erstellen.
2. Richtlinienregeln fiir den Brokerzugriff konfigurieren:

a) Installieren Sie das Citrix PowerShell-SDK und stellen Sie eine Verbindung mit der Cloud-
APl her (Anweisungen siehe Citrix Blogbeitrag Getting started with PowerShell automation
for Citrix Cloud).

b) Fiihren Sie den Befehl Get-BrokerAccessPolicyRule aus.
Eine Liste aller Brokerzugriffsrichtlinien fir alle Bereitstellungsgruppen wird angezeigt.

c) Suchen Sie die DesktopGroupUid der Bereitstellungsgruppe, die Sie andern mochten.

d) Rufen Sie die Richtlinien, die nur auf eine bestimmte Bereitstellungsgruppe angewendet
werden, mit dem folgenden Befehl ab:

Get-BrokerAccessPolicyRule -DesktopGroupUid 7
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e) Fiihren Sie den folgenden Befehl aus, um App Protection auf die richtlinientreuen Gerate
anzuwenden:

Set-BrokerAccessPolicyRule "Contextual App Protection Delivery
Group_AG"-IncludedSmartAccessFilterEnabled $true -IncludedSmartAccess
Workspace:COMPLIANT

f) Fuhren Sie den folgenden Befehl aus, um App Protection auf die nicht richtlinientreuen
Gerate anzuwenden:

New-BrokerAccessPolicyRule "Contextual App Protection Delivery
Group_AG_NonCompliant'"-DesktopGroupUid 7 —-AllowedConnections

ViaAG -AllowedProtocols HDX, RDP -Enabled $true -AllowRestart

$true -ExcludedSmartAccessFilterEnabled $true -ExcludedSmartAccessTag
Workspace:COMPLIANT-IncludedSmartAccessFilterEnabled $true

3. Verifizierung:

Melden Sie sich von der Citrix Workspace-App ab. Melden Sie sich mit einer Version der Citrix
Workspace-App an, die der Geraterichtlinie entspricht. Die App Protection-Richtlinien werden
nichtangewendet. Melden Sie sich erneutvon der Citrix Workspace-App ab und melden Sie sich
mit einer Version der Citrix Workspace-App an, die nicht der Geraterichtlinie entspricht. Die App
Protection-Richtlinien werden angewendet.

Szenario 4

October 27,2023

In diesem Szenario wird beschrieben, wie App Protection fiir spezifische Benutzergruppen ak-
tiviert wird.

Mit den folgenden Schritten konnen Sie App Protection fiir Benutzer einer spezifischen Gruppe ak-
tivieren:

1. Wahlen Sie die Active Directory-Benutzergruppe aus, fiir deren Mitglieder Sie die App Protection-
Richtlinien aktivieren mochten. In diesem Beispiel ist dies ProductManagers.

2. Richtlinienregeln fiir den Brokerzugriff konfigurieren:
a) Installieren Sie das Citrix PowerShell-SDK und stellen Sie eine Verbindung mit der Cloud-

APl her (Anweisungen siehe Citrix Blogbeitrag Getting started with PowerShell automation
for Citrix Cloud).
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b) Fiihren Sie den Befehl Get-BrokerAccessPolicyRu'le aus.
Eine Liste aller Brokerzugriffsrichtlinien fur alle Bereitstellungsgruppen wird angezeigt.

c) Suchen Sie die DesktopGroupUid der Bereitstellungsgruppe, die Sie andern mochten.

d) Rufen Sie die Richtlinien, die nur auf eine bestimmte Bereitstellungsgruppe angewendet
werden, mit dem folgenden Befehl ab:

Get-BrokerAccessPolicyRule -DesktopGroupUid 7

e) Fuhren Sie die folgenden Befehle aus, um die App Protection-Richtlinien fiir Benutzer der
ProductManagers-Benutzergruppe zu aktivieren:

New-BrokerAccessPolicyRule "Example Rule Name_1"-DesktopGroupUid
7 -AllowedConnections AnyViaAG -AllowedProtocols HDX -AllowedUsers
Filtered -AppProtectionScreenCaptureRequired $true -IncludedUserFilte
$true -IncludedUsers domain.com\ProductManagers

f) Fuhren Sie die folgenden Befehle aus, um die App Protection-Richtlinien fiir Benutzer zu
deaktivieren, die nicht zur ProductManagers-Benutzergruppe gehéren:

New-BrokerAccessPolicyRule "Example Rule Name_2"-DesktopGroupUid
7 -AllowedConnections AnyViaAG -AllowedProtocols HDX -AllowedUsers
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Filtered -AppProtectionScreenCaptureRequired $false-ExcludedUserFilte
$true -ExcludedUsers domain.com\ProductManagers

3. Verifizierung:

Melden Sie sich von der Citrix Workspace-App ab, falls sie bereits gedffnet ist. Melden Sie sich
bei der Citrix Workspace-App als Benutzer an, der Mitglied der Active Directory-Benutzergruppe
ProductManagers ist. Starten Sie die geschiitzte Ressource. Sie sehen dann, dass App Protec-
tion deaktiviert ist. Melden Sie sich bei der Citrix Workspace-App ab und melden Sie sich dann
als Benutzer wieder an, der kein Mitglied der Active Directory-Benutzergruppe ProductMan-
agers ist. Starten Sie die geschiitzte Ressource. Sie sehen dann, dass App Protection aktiviert
ist.

Kontextbezogenes App Protection fiir StoreFront

March 11,2024

Kontextbezogenes App Protection ermdglicht es, App Protection-Richtlinien flexibel und granular nur
auf bestimmte Benutzergruppen anzuwenden —basierend auf Benutzern, ihrem Gerat und der Netzw-
erkstruktur.

App Protection kontextbezogen implementieren

Sie kénnen kontextbezogenes App Protection mit den Verbindungsfiltern implementieren, die in
der Brokerzugriffsrichtlinienregel definiert sind. Die Brokerzugriffsrichtlinien definieren die Regeln,
die den Zugriff eines Benutzers auf Bereitstellungsgruppen steuern. Die Richtlinie umfasst mehrere
Regeln. Jede Regel bezieht sich auf eine einzelne Bereitstellungsgruppe und hat eine Reihe von
Verbindungsfiltern und Steuerelementen fiir Zugriffsrechte.

Benutzer erhalten Zugriff auf eine Bereitstellungsgruppe, wenn ihre Verbindungsdetails mit den
Verbindungsfiltern einer oder mehrerer Regeln in der Brokerzugriffsrichtlinie lbereinstimmen.
Benutzer konnen standardmalig auf keine Desktopgruppe in einer Site zugreifen. Je nach Bedarf
konnen Sie weitere Brokerzugriffsrichtlinien erstellen. Es konnen mehrere Regeln fur dieselbe Bereit-
stellungsgruppe gelten. Weitere Informationen finden Sie unter New-BrokerAccessPolicyRule.

Die folgenden Parameter in der Brokerzugriffsrichtlinienregel bieten die Moglichkeit, App Protection
flexibel und kontextbezogen zu aktivieren, wenn die Verbindung des Benutzers mit den Verbindungs-
filtern ibereinstimmt, die in der Zugriffsrichtlinienregel definiert sind:

» AppProtectionKeylLoggingRequired
« AppProtectionScreenCaptureRequired
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Verwenden Sie die Smart Access-Filter, auf die in den Brokerzugriffsrichtlinien verwiesen wird,
um die Verbindungsfilter weiter anzupassen. Informationen zum Konfigurieren von Smart Access-
Filtern finden Sie unter CTX227055. Die folgenden Szenarien verdeutlichen, wie Sie die Smart
Access-Richtlinien zum Einrichten von kontextbezogenem App Protection verwenden.

Hinweis:

Wenn App Protection fiir die Bereitstellungsgruppe aktiviert ist, kann kontextbezogenes App Pro-
tection nicht standardmalig angewendet werden. Deaktivieren Sie App Protection fiir die Bere-
itstellungsgruppe mit dem folgenden Befehl:

Set-BrokerDesktopGroup —-Name "Admin Desktop" -
AppProtectionKeylLoggingRequired $false -
AppProtectionScreenCaptureRequired $false

<!--NeedCopy-->

Voraussetzungen

Um kontextbezogenes App Protection flir StoreFront zu aktivieren, stellen Sie sicher, dass die im Ab-
schnitt Voraussetzungen aufgefiihrten Anforderungen erfillt sind.

Kontextbezogenes App Protection aktivieren

1. LadenSiedieRichtlinien fiir kontextbezogenes App Protection (Feature-Tabelle) fiir Ihre Version
von Citrix Virtual Apps and Desktops von der Citrix-Downloadseite herunter.

2. Fuhren Sie den folgenden PowerShell-Befehl auf dem Delivery Controller aus:
asnp Citrixx

Set-BrokerSite -TrustRequestsSentToTheXmlServicePort $true
<!--NeedCopy-->

3. Fuhren Sie den folgenden Befehl aus, um kontextbezogenes App Protection im Delivery Con-
troller zu aktivieren:

Import-ConfigFeatureTable <path to the downloaded feature table>
<!--NeedCopy—-->

Beispiel:

Import-ConfigFeatureTable\Downloads\FeatureTable.OnPrem.
AppProtContextualAccess.xml
<!--NeedCopy-->
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Kontextbezogenes App Protection - Szenarien

Im Folgenden finden Sie Szenarien, in denen beschrieben wird, wie Sie kontextbezogenes App Protec-
tion aktivieren bzw. deaktivieren konnen:

» App Protection fiir bestimmte Geratetypen deaktivieren

+ App Protection fiir Verbindungen, die Uber einen browserbasierten Zugriff gestartet wurden
deaktivieren, und App Protection flir Verbindungen, die tGiber die Citrix Workspace-App gestartet
wurden, aktivieren

» App Protection fiir Benutzer in einer bestimmten Active Directory-Gruppe deaktivieren

» App Protection fiir Gerate auf der Grundlage der EPA-Scanergebnisse aktivieren

» App Protection fiir spezifische Benutzergruppen aktivieren

Voraussetzungen

March 11,2024

Bereiten Sie Folgendes vor:

« Citrix Virtual Apps and Desktops Version 2109 oder hoher

« Delivery Controller Version 2109 oder hoher

« StoreFront Version 1912 LTSR oder hoher

+ Konfigurationen mit virtuellem VPN-Server oder mit Gateway und virtuellem Authen-
tifizierungsserver

+ Erfolgreiche Verbindung zwischen NetScaler und StoreFront. Weitere Informationen finden Sie
unter NetScaler Gateway in StoreFront integrieren

« XML-Tabellenimport bis Version 2006 von Citrix Virtual Apps and Desktops erforderlich

+ Der Import der Tabelle fiir kontextbezogene App Protection ist bis zur Version 2209 von Citrix
Virtual Apps and Desktops erforderlich

« Aktivieren von Smart Access auf NetScaler Gateway fiir Szenarien, die Smart Access-Tags er-
fordern. Weitere Informationen bietet dieser Supportartikel.

+ Lizenzanforderungen -

- App Protection: On-Premises-Lizenz
- Citrix Gateway: Universallizenz fiir Szenarien mit Smart Access-Tags
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Szenario 1l

March 11,2024

Dieses Szenario umfasst das Deaktivieren von App Protection fiir bestimmte Geratetypen.

Mit der folgenden Schrittfolge deaktivieren Sie App Protection fiir iPhone-Benutzer in der Bereitstel-

lungsgruppe Winl0Desktop:

1. Erstellen Sie eine Smart Access-Richtlinie:

a) Melden Sie sich bei der Verwaltungsoberflache von Citrix ADC an.

b) Gehen Sie im linken Navigationsmenii zu Citrix Gateway > Virtual Servers.

Notieren Sie sich den Namen des virtuellen VPN-Servers. Sie bendétigen ihn spater fiir die

Konfiguration der Brokerzugriffsrichtlinie.

c) Klicken Sie auf VPN Virtual Server. Scrollen Sie zum Ende der Seite und klicken Sie auf

Session policies. Eine Liste der Sitzungsrichtlinien wird angezeigt.

d) Klicken Sie auf Add binding.

VPN Virtual Server Session Policy Binding

Add Binding Regenerate Priorities Maaction

Regenerate Priorities

1o PLOS_ 17230200 HTTRREQHEADER( Usar-Agant
1m0 PLWEB_172.30.200.11 HTTRREQHEADER Usar-Agent
130 workspate HTTPRREQHEADER[™User-Agent

150 temp HTTRREQHEADER User-Agent

Closa F

140 ehrome_iPhons HTTRREQ HEADER[ User-Agent’)

MEONTAINS CirixRecetver)

LCONTAINSCCitrixRaceboir ™) NOT

CONTAINS[CChrixRecehner)

CONTAINS[Phome")

JCONTAINS[Fhane’)

AC_O5_ 172302001

AC WB_ 17230200111

Workspace

chrome_iFhone

emg

e) Klicken Sie auf Add to create a session policy.
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VPN Virtual Server Session Policy Binding > Policy Binding

Policy Binding

Select Policy*

Click to select > | | Add ‘ (1) % Please select value.

Binding Details
Friority*

160

«

f) Geben Sie einen Namen fiir die Sitzungsrichtlinie ein. In diesem Szenario ist dies temp.

VPN Virtual Server Session Policy Binding > Policy Binding > Create Citrix Gateway Session Policy

Create Citrix Gateway Session Policy b4
Name*

temp | o
Profile*

172.30.200.111_443 ~ | Add | | Edit |
.;§;. Advanced Policy Classic Policy
Expression * Expression Editor

Select N Select v Select v <«

Press Control+Space to start the expression and then type '’ to get the next set of options

Evaluate

@

g) Klicken Sie neben “Profile”auf Add, um einen Profilnamen anzugeben. Klicken Sie auf
Erstellen.
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VPN Virtual Server Session Policy Binding > Policy Binding > Create Citrix Gateway Sesslon Policy > Create Citrix Gateway Session Profile

Create Citrix Gateway Session Profile

Name*

temp

Unchecked Override Global check box Indicates that the value is inherited from
Global Citrix Gateway Parameters

Network Configuration Client Experience Security Published Applications Remote Desktop PColP

Override Global
DNS Virtual Server
Override Global
WINS Server IP
Override Global
Kill Connections*
Override Global

Advanced Settings

- JE=D

h) Klicken Sie im Fenster der Sitzungsrichtlinie auf Expression Editor.

i) Erstellen Sie den folgenden Ausdruck, um in der Zeichenfolge User Agent nach iPhone zu
suchen:

HTTP.REQ.HEADER("User-Agent") .CONTAINS("1iPhone™")
<!--NeedCopy-->

Expression Editor

j) Klicken Sie auf Bind, um die Sitzungsrichtlinie zu erstellen.
2. Brokerzugriffsrichtlinienregeln erstellen:

Mit der folgenden Schrittfolge wenden Sie die Richtlinie auf iPhone-Benutzer an, die liber das
Access Gateway auf Win10Desktop zugreifen:

a) Fuhren Sie den folgenden Befehlim Desktop Delivery Controller (DDC) aus:

Get-BrokerAccessPolicyRule
<!--NeedCopy-->
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Damit werden alle im DDC definierten Brokerzugriffsrichtlinien aufgefiihrt. In diesem
Szenario sind Winl0Desktop_AG und Winl@Desktop_Direct die Brokerzu-
griffsrichtlinien fir die Bereitstellungsgruppe Winl10Desktop. Notieren Sie sich die
Desktopgruppen-UID der Bereitstellungsgruppe flir den nachsten Schritt.

b) Erstellen Sie mit dem folgenden Befehl eine BrokerzugriffsrichtlinienregelflirWwin10Desktop
um nach iPhone-Benutzern zu filtern, die iber Access Gateway geleitet werden:
New-BrokerAccessPolicyRule —-Name WinlODesktop_AG_iPhone -
DesktopGroupUid <Uid_of_desktopGroup> -AllowedConnections
ViaAG -AllowedProtocols HDX, RDP -AllowedUsers
AnyAuthenticated -AllowRestart S$true -
AppProtectionKeylLoggingRequired $false -
AppProtectionScreenCaptureRequired $false -Enabled $true -

IncludedSmartAccessFilterEnabled S$true
<!--NeedCopy-->

Uid_of_desktopGroup ist die DesktopGroupUID der Bereitstellungsgruppe, die durch
Ausfuihren der Regel “GetBrokerAccessPolicy”in Schritt 1 ermittelt wurde.

c) Um App Protection fiir iPhone-Benutzer zu deaktivieren, die Uber Access Gateway auf
WinlODesktop zugreifen, verweisen Sie auf das Smart Access-Tag temp, das in Schritt

1 erstellt wurde. Erstellen Sie mit dem folgenden Befehl eine Smart Access-Richtlinie:
Set-BrokerAccessPolicyRule WinlODesktop_AG_iPhone -
IncludedSmartAccessTags Primary_HDX_Proxy:temp -
AppProtectionScreenCaptureRequired $false -

AppProtectionKeylLoggingRequired $false
<!--NeedCopy-->

Primary_HDX_Proxy ist der Name des virtuellen VPN-Servers aus Schritt 1: Erstellen einer
Smart Access-Richtlinie.

d) Verwenden Sie den folgenden Befehl, um App Protection-Richtlinien fiir die {ibrigen
Winl0desktop-Benutzer zu aktivieren:
Set-BrokerAccessPolicyRule WinlODesktop_AG -
AppProtectionScreenCaptureRequired $true -

AppProtectionKeylLoggingRequired $true
<!--NeedCopy-->

3. Verifizierung

Fir iPhone: Melden Sie sich von der Citrix Workspace-App ab, falls sie auf dem iPhone bere-
its gedffnet ist. Melden Sie sich extern liber eine Access Gateway-Verbindung bei der Citrix
Workspace-App an. Sie konnen die erforderlichen Ressourcen in StoreFront sehen und App Pro-
tection muss deaktiviert sein.

Andere Gerdte als iPhones: Melden Sie sich von der Citrix Workspace-App ab, falls sie auf dem
Gerat bereits gedffnet ist. Melden Sie sich extern liber eine Access Gateway-Verbindung bei der
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Citrix Workspace-App an. Sie konnen die erforderlichen Ressourcen in StoreFront sehen und

App Protection muss deaktiviert sein.

Szenario 2

March 11,2024

Dieses Szenario umfasst das Deaktivieren von App Protection fiir Verbindungen, die iiber

einen browserbasierten Zugriff gestartet wurden, und zum Aktivieren von App Protection fiir

Verbindungen, die iiber die Citrix Workspace-App gestartet wurden.

Mit der folgenden Schrittfolge deaktivieren Sie App Protection fiir die Bereitstellungsgruppe

Winl0Desktop, wenn Verbindungen liber einen Browser gestartet werden, und aktivieren App

Protection fiir Verbindungen liber die Citrix Workspace-App:

1. Smart Access-Richtlinien erstellen:

a)

Erstellen Sie eine Smart Access-Richtlinie, um nach den von der Citrix Workspace-App ges-
tarteten Verbindungen zu filtern (siehe obiges Szenario App Protection fiir bestimmte
Geratetypen deaktivieren). Erstellen Sie den folgenden Ausdruck, um in der Zeichen-
folge User Agent nach CitrixReceiver zu suchen:

HTTP.REQ.HEADER("User-Agent'") .CONTAINS("CitrixReceiver")
<!--NeedCopy-->

In diesem Szenario lautet die Smart Access-Richtlinie cwa.

Expression®

Select ' Select W Select W

HTTEREQ.HEADER("User-Agent").CONTAINS("CitrixReceiver")

Erstellen Sie eine weitere Smart Access-Richtlinie, um nach Verbindungen zu filtern, die
nicht tGber die Citrix Workspace-App gestartet werden: HTTP.REQ.HEADER("User-
Agent") .CONTAINS("CitrixReceiver'") .NOT. In diesem Fall lautet die Smart
Access-Richtlinie browser.
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Expression’
Select N4 e Select w

HTTPREQHEADER("User-Agent"). CONTAINS("CitrixReceiver”). NOT

2. Brokerzugriffsrichtlinienregeln erstellen:

a)

Fihren Sie GetBrokerAccessPolicyRule aus, um die beiden Brokerzugriffsrichtlin-
ien fiir WinlODesktop anzuzeigen. Fiir die Bereitstellungsgruppe Winl0Desktop
lauten die Broker-ZugriffsrichtlinienWin10Desktop_AGundWinlODesktop_Direct
. Notieren Sie sich die Desktop-Gruppen-UID von Winl1@Desktop.

Erstellen Sie mithilfe des folgenden Befehls eine Brokerzugriffsrichtlinie flirwin10Desktop
, um nach Verbindungen zu filtern, die tber die Citrix Workspace-App gestartet wurden:

New-BrokerAccessPolicyRule -Name WinlODesktop_AG_CWA -
DesktopGroupUid <Uid_of_desktopGroup> -AllowedConnections
ViaAG -AllowedProtocols HDX, RDP -AllowedUsers
AnyAuthenticated -AllowRestart S$true -Enabled $true -
IncludedSmartAccessFilterEnabled S$true

<!--NeedCopy-->

Uid_of_desktopGroup ist die DesktopGroupUID der Bereitstellungsgruppe, die durch
Ausfiihren der Regel “GetBrokerAccessPolicy”in Schritt 1 ermittelt wurde.

Verwenden Sie den folgenden Befehl, um App Protection-Richtlinien nur fiir Verbindungen
zu aktivieren, die iiber CWA kommen, indem Sie auf das Smart Access-Tag cwa verweisen:

Set-BrokerAccessPolicyRule WinlODesktop_AG_CWA -
IncludedSmartAccessTags Primary_HDX_Proxy:cwa -
AppProtectionScreenCaptureRequired $true -
AppProtectionKeylLoggingRequired $true

<!--NeedCopy-->

Primary_HDX_Proxy istder Name des virtuellen VPN-Servers, den Sie in Schritt 1: Erstellen
einer Smart Access-Richtlinie notiert haben.

Verwenden Sie den folgenden Befehl, um App Protection-Richtlinien fiir die iibrigen
Verbindungen zu deaktivieren, die tiber den Browser eingehen:

Set-BrokerAccessPolicyRule Winl@Desktop_AG -
IncludedSmartAccessTags Primary_HDX_Proxy:browser -
AppProtectionScreenCaptureRequired $false -
AppProtectionKeyLoggingRequired $false

<!--NeedCopy-->

3. Verifizierung
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Melden Sie sich von der Citrix Workspace-App ab, falls sie bereits geoffnet ist. Melden Sie sich
erneut an der Citrix Workspace-App an, und starten Sie die erforderliche Ressource von einer
externen Verbindung liber Access Gateway. Sie sehen, dass die App Protection-Richtlinien fir
die Ressource aktiviert sind. Starten Sie dieselbe Ressource vom Browser aus Uiber eine externe
Verbindung. Sie sehen dann, dass die App Protection-Richtlinien deaktiviert sind.

Szenario 3

March 11,2024

Dieses Szenario umfasst das Deaktivieren von App Protection fiir Benutzer in einer bestimmten

Active Directory-Gruppe.

Mit der folgenden Schrittfolge deaktivieren Sie App Protection fiir Win10Desktop-Benutzer, die zur
Active Directory-Gruppe xd.local\sales gehoren:

1.

Fihren Sie Get-BrokerAccessPolicyRu'le aus, um die beiden Brokerzugriffsrichtlinien
flirWinl0Desktop anzuzeigen. Fir eine Bereitstellungsgruppe Winl10Desktop gibt es zwei
Broker-Zugriffsrichtlinien, Win10Desktop_AGundWinl0Desktop_Direct. Notieren Sie
sich die Desktopgruppen-UID von Win10Desktop.

Erstellen Sie eine Brokerzugriffsrichtlinienregel fir Win10Desktop, um nach Verbindungen
von Benutzern in der Active Directory-Gruppe xd. local\sales zufiltern.
New-BrokerAccessPolicyRule -Name Winl@Desktop_AG_Sales_Group -
DesktopGroupUid <Uid_of_desktopGroup> -AllowedConnections ViaAG
-AllowedProtocols HDX, RDP -AllowedUsers Filtered -

AllowRestart S$true -Enabled S$true
<!--NeedCopy-->

Uid_of_desktopGroup ist die DesktopGroupUID der Bereitstellungsgruppe, die durch Aus-
fliihren der Regel “GetBrokerAccessPolicy”in Schritt 1 ermittelt wurde.

. Verwenden Sie den folgenden Befehl, um App Protection-Richtlinien fiir die Windows 10

Desktop-Benutzer zu deaktivieren, die zur AD-Gruppe xd.local\sales gehoren:

Set-BrokerAccessPolicyRule Winl0Desktop_AG_Sales_Group -
AllowedUsers Filtered -IncludedUsers xd.local\sales -
IncludedUserFilterEnabled S$true -
AppProtectionScreenCaptureRequired $false -
AppProtectionKeylLoggingRequired $false

<!--NeedCopy-->

. Verwenden Sie den folgenden Befehl, um App Protection-Richtlinien fiir die librigen Gateway-

Verbindungen mit Ausnahme der Benutzer aus xd.local\sales zu aktivieren:
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Set-BrokerAccessPolicyRule WinlODesktop_AG -AllowedUsers
Anyauthenticated -ExcludedUserFilterEnabled S$true -
ExcludedUsers xd.local\sales -
AppProtectionScreenCaptureRequired $true -
AppProtectionKeylLoggingRequired $true

<!--NeedCopy-->

5. Verifizierung

Melden Sie sich von der Citrix Workspace-App ab, falls sie bereits geoffnet ist. Melden Sie sich
bei der Citrix Workspace-App als Benutzer in der Active Directory-Gruppe xd.local\sales an.
Starten Sie die geschiitzte Ressource. Sie sehen dann, dass App Protection deaktiviert ist.

Melden Sie sich von der Citrix Workspace-App ab und melden Sie sich erneut als Benutzer an,
der nicht zu xd.local\sales gehort. Starten Sie die geschiitzte Ressource. Sie sehen dann, dass
App Protection aktiviert ist.

Szenario 4

March 11,2024

In diesem Szenario wird beschrieben, wie Sie App Protection fiir Geridte auf der Grundlage der
EPA-Scanergebnisse aktivieren.

Im Folgenden finden Sie die Schritte, um App Protection fiir die Gerate zu aktivieren, die die EPA-Scans

bestehen:

Voraussetzungen:

Bereiten Sie Folgendes vor:

« Benutzergruppen fir Authentifizierung, Autorisierung und Uberwachung (fiir standardmaRige

Benutzergruppen und solche in Quarantane) und zugehdorige Richtlinien

+ LDAP-Serverkonfigurationen und zugehorige Richtlinien

1.

Melden Sie sich bei Citrix ADC an und gehen Sie zu Configuration > Citrix Gateway > Virtual
Servers.

Wahlen Sie den relevanten virtuellen Server aus und klicken Sie auf Edit.
Bearbeiten Sie das bestehende Authentifizierungsprofil.
Wahlen Sie den relevanten virtuellen Server aus und klicken Sie auf Edit.
Klicken Sie auf Authentication Policies > Add Binding.

Klicken Sie unter Select Policy auf Add.
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1.
8.

9.

10.
11.

12.

13.

14.
15.
16.
17.

18.

Geben Sie im Feld Name den Namen der Authentifizierungsrichtlinie ein.

Wahlen Sie in der Dropdownliste Action Type die Option EPA.

Geben Sie im Feld Expression den Wert True ein.

Klicken Sie unter Action auf Add.
Geben Sie im Feld Name den Namen der EPA-Aktion ein.

Geben Sie Namen fiir Default Group und Quarantine Group ein. In diesem Szenario lautet der
Name der Standardgruppe auf FileExists und der Name der Quarantdanegruppe auf FileNo-
tExists.

Geben Sie im Feld Expression den folgenden Wert ein:

1 sys.client_expr("file_0_c:\\epa\\compliance.txt") || sys.
client_expr("file_0_c:\\epa\\trusteddevice.txt") || sys.
client_expr("file_0_/tmp/compliance.txt") || sys.client_expr ("

file_O_/tmp/trusteddevice.txt")
2 <l--NeedCopy-->

Configure Authentication EPA Action

»»»»»»

\\\\\

Klicken Sie auf Create und dann auf Bind.

Klicken Sie auf Session Policies > Add Binding.

Klicken Sie unter Select Policy auf Add.

Geben Sie im Feld Name den Namen der Sitzungsrichtlinie ein.

Geben Sie im Feld Expression den folgenden Wert ein:
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AAA.USER.IS_MEMBER_OF ("FileExists")

<!--NeedCopy-->
(= Jo

19. Klicken Sie auf Create und dann auf Bind.

20. Klicken Sie ganz links in der Taskleiste auf das Suchsymbol .

21. Geben Sie Powershell ein und 6ffnen Sie Windows Powershell.

22. Verwenden Sie den folgenden Befehl, um App Protection-Richtlinien fiir Gerate zu deaktivieren,
die die EPA-Scans bestanden haben, indem Sie auf das Smart Access-Tag EPA_GW:Trusted-
Device-PC verweisen:

Set-BrokerAccessPolicyRule "Contextual App Protection Delivery
Group_AG" -IncludedSmartAccessFilterEnabled S$true -
IncludedSmartAccessTags EPA_GW:Trusted-Device-PC -
AppProtectionScreenCaptureRequired $false

<!--NeedCopy-->

wobei EPA_GW der Name des virtuellen VPN-Servers ist.

23. Verwenden Sie den folgenden Befehl, um App Protection-Richtlinien fiir Gerate zu ak-
tivieren, die die EPA-Scans nicht bestanden haben, indem Sie auf das Smart Access-Tag
EPA_GW:Trusted-Device-PC verweisen:

New-BrokerAccessPolicyRule "Contextual App Protection Delivery
Group_AG_NonCompliant"-DesktopGroupUid 17 -AllowedConnections
ViaAG -AllowedProtocols HDX, RDP -Enabled $true -AllowRestart
$true -ExcludedSmartAccessFilterEnabled S$true -
ExcludedSmartAccessTags EPA_GW:Trusted-Device-PC -
IncludedSmartAccessFilterEnabled $Strue -
AppProtectionScreenCaptureRequired S$Strue

<!--NeedCopy-->

24. Verifizierung

Melden Sie sich von der Citrix Workspace-App ab, falls sie bereits geoffnet ist. Melden Sie
sich mit einem vertrauenswiirdigen Gerat bei der Citrix Workspace-App an. Starten Sie die
geschiitzte Ressource. Sie sehen dann, dass App Protection deaktiviert ist.
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Melden Sie sich von der Citrix Workspace-App ab und melden Sie sich mit einem nicht ver-
trauenswirdigen Gerat wieder an. Starten Sie die geschiitzte Ressource. Sie sehen dann, dass
App Protection aktiviert ist.

Szenario 5

November 22, 2023

In diesem Szenario wird beschrieben, wie App Protection fiir spezifische Benutzergruppen ak-
tiviert wird.

Informationen zum Aktivieren von App Protection fiir Benutzer einer bestimmten Gruppe finden Sie
unter App Protection fiir spezifische Benutzergruppen aktivieren.

App Protection-Unterstiitzung fiir den Hybridstart iiber Workspace

March 11,2024

Beim Hybridstart von Citrix Virtual Apps and Desktops melden Sie sich bei Citrix Workspace flir Web
durch Eingabe der Store-URL im nativen Browser an und starten dann virtuelle Apps und Desktops
uber die native Citrix Workspace-App und ihre HDX-Engine. Der Begriff “hybrid”verweist darauf,
dass Citrix Workspace-App flir Web und native Citrix Workspace-App kombiniert werden, um eine
Verbindung herzustellen und die Ressourcen zu verwenden.

Hinweis:

Wenn auf dem Endpunkt keine Komponenten der nativen Citrix Workspace-App installiert sind,
handelt es sich um eine Zero-Install-Konfiguration, wobei sich Citrix Workspace-Store und HDX
Engine im Browser befinden. Dieses Szenario ist als Citrix Workspace-App flir HTML5 bekannt
und wird in Citrix Workspace oder in Citrix StoreFront gehostet. Dieses Dokument beschreibt
dieses Szenario nicht.

Voraussetzungen

+ Achten Sie darauf, einen Browser zu verwenden, der die Citrix Workspace Weberweiterung un-
terstutzt.

« Achten Sie darauf, cloud.com als DNS-Suffix lhrer Workspace-URL zu verwenden. Be-
nutzerdefinierte Domanen werden derzeit nicht unterstiitzt.
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+ Achten Sie darauf, eine der folgenden Versionen der Citrix Workspace-App zu verwenden:

- Citrix Workspace-App fiir Windows 2106 oder héher
- Citrix Workspace-App fiir macOS 2106 oder hoher

App Protection fiir Hybridstart aktivieren

1. Installieren Sie die Citrix Workspace Web-Erweiterung fiir Ihren Browser, bevor Sie den Store

hinzufligen. Verwenden Sie je nach vorhandenem Browser einen der folgenden Links:

« Chrome

» Edge Chromium

Die Erweiterung wird nach der Installation im Browser-Abschnitt fiir Erweiterungen angezeigt.

Actit

4.

h w D R

Citrix Workspace Web
Workspace App Detected
Version 22.11...
Login Timeout
Work Offline

Troubleshoot

(annlnad Lngs)

Read More

Brozanracte

2. Melden Sie sich tiber Ihren nativen Browser am Store an.

3. Navigieren Sie zu Profil > Kontoeinstellungen > Erweitert.
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Im Abschnitt Startpraferenz fiir Apps und Desktops sehen Sie, welches Verfahren aktuell zum
Starten von Apps und Desktopsim Webbrowser genutzt wird. Klicken Sie auf Citrix Workspace-
App verwenden.

Advanced

Apps and Desktops Launch Preference

Launch your apps and desktops with the app or with your web browser.

Current Mathod:

Apps and desktops will launch in your web browser.

(Lls.e Citrix Workspace App)

Wenn Sie die Citrix Workspace-App zum Start der Ressourcen verwenden, wird die folgende Op-

tion angezeigt. In diesem Fall sind keine Anderungen erforderlich.

Advanced

Apps and Desktops Launch Preference

Launch your apps and desktops with the app or with your web browser.

Current Method:

Apps and desktops will launch in your Citrix Werkspace app on your device using Citrix Workspace Browser Extension

Use Web Browser

4. Sie konnen jetzt Ihre geschutzte virtuelle App oder den geschiitzten Desktop starten.

Haufig auftretende Fehler

Die folgenden Szenarien zeigen, welche Fehler beim Start moglich sind und wie sie behoben werden
konnen.

+ Einer der folgenden Fehler wird angezeigt, wenn Sie die Citrix Workspace Web-Erweiterung
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deaktivieren oder deinstallieren, bevor Sie die geschiitzte Anwendung starten. Installieren Sie
die Erweiterung, bevor Sie sich bei Citrix Workspace fiir Web anmelden, um dies zu vermeiden.

I@ Citrix Workspace App }(:

You must use the Citrix Workspace web extension to
start this protected resource.

LUsa Extension

e —
Web Extension Required
You must use the Citrix Workspace web extension to start this protected

resource. Further assistance can be found on the Help page.

Help

« Sie erhalten einen der folgenden Fehler, wenn die Startpraferenz auf Webbrowser festgelegt
ist. Andern Sie die Startpraferenz in Citrix Workspace-App verwenden, um diesen Fehler zu
beheben. Weitere Informationen bietet dieser Supportartikel.

I@ Citrix Workspace App }(:

This protected resource can't be launched. Further
assistance can be found on the Help page.

Help
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Unable to Launch Resource

This protected resource can't ba launchad. Further assistance can be

found on the Help page.

Help

App Protection-Unterstiitzung fiir den Hybridstart liber StoreFront

March 11,2024

Beim Hybridstart von Citrix Virtual Apps and Desktops melden Sie sich bei StoreFront fiir Web durch
Eingabe der Store-URL im nativen Browser an und starten dann virtuelle Apps und Desktops liber
die native Citrix Workspace-App und ihre HDX-Engine. Der Begriff “Hybrid”verweist darauf, dass
StoreFront fiir Web und die native Citrix Workspace-App kombiniert werden, um eine Verbindung
herzustellen und die Ressourcen zu verwenden.

Hinweis:

Wenn auf dem Endpunkt keine Komponenten der nativen Citrix Workspace-App installiert sind,
handelt es sich um eine Zero-Install-Konfiguration, wobei sich Citrix Workspace-Store und HDX
Engine im Browser befinden. Dieses Szenario ist als Citrix Workspace-App flir HTML5 bekannt
und wird in Citrix Workspace oder in Citrix StoreFront gehostet. Dieses Dokument beschreibt
dieses Szenario nicht.

App Protection-Unterstiitzung fiir Hybridstart Giber StoreFront ermdglicht es lhnen, Ressourcen mit
aktiviertem Anwendungsschutz anzuzeigen und von Browsern aus zu starten.
Hinweis:

Bei Auswahl der Optionen Lightversion verwenden (die den HTML5-Client verwendet) bzw.
Bereits installiert werden Sitzungen mit aktiviertem App Protection blockiert, da die Citrix
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Workspace-App im Browser nicht erkannt wird.

Wenn Sie StoreFront 2308 oder hoher verwenden, konnen Sie mit einem Webbrowser auf die Apps und
Desktops zugreifen, fiir die App Protection-Richtlinien aktiviert sind, sofern StoreFront entsprechend
konfiguriertist und der Browser die native Citrix Workspace-App erfolgreich erkennt. Wenn Sie Versio-
nen zwischen StoreFront 1912 und 2203 verwenden, missen Sie die Anpassung anwenden, wie unter
Bereitstellen beschrieben.

Einschrankung:

StoreFront ermittelt die Version der Citrix Workspace-App, wenn Sie sich zum ersten Mal bei der
Website anmelden. Wenn Sie spater eine andere Version der Citrix Workspace-App installieren,
erkennt StoreFront die Anderung nicht. Daher kann es das Starten virtueller Apps und Desktops,
fuir die App Protection-Richtlinien aktiviert sind, falsch zulassen bzw. verbieten. Citrix empfiehlt,
App Protection Posture Check zu konfigurieren, um den Start von Virtual Apps and Desktops
aus friiheren Versionen der Citrix Workspace-App, die App Protection nicht unterstiitzen, zu un-
terbinden. Weitere Informationen zur Statuspriifung finden Sie unter App Protection Posture
Check.

Hybrider Start iiber StoreFront Version 2308 oder hoher

StoreFront unterstiitzt ab Version 2308 automatisch den hybriden Start von Virtual Apps and Desktops
mit aktivierten App Protection-Richtlinien. Weitere Informationen zur Aktivierung von App Protection
flir den hybriden Start unter StoreFront 2308 oder hoher finden Sie unter App Protection flr Hybrid-
start mit StoreFront.

Hybrider Start iiber StoreFront-Versionen zwischen 1912 und 2203

StoreFront-Versionen zwischen 1912 und 2203 unterstiitzen die Aktivierung des Hybridstarts virtueller
Apps und Desktops mit aktivierten App Protection-Richtlinien unter Verwendung einer Anpassung wie
folgt:

Citrix empfiehlt das Entfernen der Anpassung, wenn Sie ein Upgrade auf StoreFront 2308 oder hoher
durchfihren.

Voraussetzungen

Informationen zu den fiir App Protection bendtigten Versionen der Citrix-komponenten finden Sie
unter Systemanforderungen.
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Bereitstellung

1. Laden Sie die Zip-Datei stf-customization-AppP.zip herunter. Sie enthélt alle Dateien, die Sie auf
dem StoreFront-Server bereitstellen miissen. Laden Sie die Datei von der Citrix Downloadseite
herunter. In der Zip-Datei ist Folgendes enthalten:

« DLL-Dateien, die Sie in den Ordner “bin”des Stores kopieren miissen

+ JavaScript-Dateien und andere Dateien, die zum Ausfiihren der Losung erforderlich sind

« das PowerShell-Skript deploy-solution.ps1, das der StoreFront-Administrator zum Bereit-
stellen der Losung verwendet

2. Entpacken Sie die Datei stf-customization-AppP.zip und 6ffnen Sie eine neue Administrator-
PowerShell, wo die Dateien extrahiert wurden. Fiihren Sie den Befehl deploy-solution.
psl aus, derfolgende Argumente akzeptiert:

« —Action: Die vom Skript ausgefiihrte Aktion. Folgende Werte sind zulassig:

- Mit der Aktion Deploy wird die Losung nahtlos bereitgestellt. Nach einem Backup
aller Dateien, die von der Losung geandert werden, werden die Dateien der Losung
kopiert und die Dienste neu gestartet. Der folgende Screenshot zeigt den Befehl zum
Bereitstellen der Losung auf dem StoreFront-Server:

E¥ Administrator: Windows PowerShell - [m| X

P5 C:\Users\Administrator.E68

- Die Aktion ApplyUICustomization passt die Store-Benutzeroberflache an, so-
dass die Optionen Bereits installiert und Lightversion verwenden nicht angezeigt
werden. Diese Aktion erzwingt das Erkennen der nativen Citrix Workspace-App im
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Browser und stellt sicher, dass Sie die blockierten oder nicht unterstiitzten Szenarien
umgehen.

PS C:\Users\administrator.WC6PF\Downloads\stf-customization-AppP (2)> .\deplay-solution.psl
cmdlet main at command pipeline position 1

Supply values for the following parameters:

Action: ApplyUICustomization

StoreName: appp-store

Applie cce: 1

PS C:\Users\administrator.WC6PF\Downloads\stf-customization-AppP (2)> |

- DieAktionRemoveUICustomizationmachtdieAktion ApplyUICustomization
riickgangig. Die Optionen Bereits installiert und Lightversion verwenden werden
erneut angezeigt.

+ —StoreName: Name des Stores, fiir den die Aktion ausgefiihrt werden muss. Dieser Pa-
rameter ist obligatorisch und muss mit der Aktion Deploy angegeben werden.

« —BackupDir: Parameter, der mit der Aktion Deploy angegeben werden kann, um ein
Backup im erforderlichen Verzeichnis zu erstellen. Wenn kein Parameter angegeben wird,
wird das Backup auf dem Desktop erstellt. Dieser Parameter ist optional.

Hinweis:

Wenn Anpassungen in den Dateien StoreCustomization_Input.dil oder StoreCustomiza-
tion_Launch.dll vorliegen, werden sie durch das Bereitstellen dieser Losung tiberschrieben.

Die Apps und Desktops mit aktiviertem App Protection werden erst angezeigt, nachdem die Anpassun-
gen bereitgestellt wurden. Ohne die Bereitstellung werden die Apps und Desktops nicht angezeigt.

So machen Sie die StoreFront-Anpassung riickgangig

Gehen Sie wie folgt vor, um die vorherige StoreFront-Anpassung riickgangig zu machen:
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1. Gehen Sie zum Verzeichnis \Desktop\StoreBackup<store name> und kopieren Sie die folgenden
Dateien in die entsprechenden Verzeichnisse:

+ Die Dateien StoreCustomization_Input.dll und StoreCustomization_Launch.dllin das Verze-
ichnis IISINETPub\Citrix<store name>\bin
« Die Datei web.config in das Verzeichnis lISINETPub\Citrix\StoreWeb
+ Die Dateien *,js und style.css in das Verzeichnis lISINETPub\Citrix\StoreWeb\Custom
Hinweis:

Wenn im Verzeichnis \Desktop\StoreBackup<store name> andere Anpassungs-
dateien enthalten sind als die vorgenannten, kopieren Sie nach Bedarf diese Dateien

und Verzeichnisse in die entsprechenden Verzeichnisse.

2. Offnen Sie PowerShell.

3. Beenden Sie die Dienste IISADMIN und CitrixSubscriptionsStore, indem Sie die folgenden Be-
fehle ausfiihren:

sc stop IISADMIN
sc stop CitrixSubscriptionsStore
<!--NeedCopy-->

4, Starten Sie die Dienste IISADMIN und CitrixSubscriptionsStore erneut, indem Sie die folgen-
den Befehle ausfiihren:

sc start IISADMIN
sc start CitrixSubscriptionsStore
<!--NeedCopy-->

Endbenutzererlebnis beim Hybridstart fiir geschiitzte Ressourcen

1. Nachdem die Losung vom Administrator auf dem StoreFront-Server bereitgestellt wurde,
melden Sie sich auf der Clientseite am Store an und greifen Sie lber die URL in einem

Webbrowser auf StoreFront zu.

2. Uberpriifen Sie in den Kontoeinstellungen unter Aktueller Status, ob die Citrix Workspace-
App im Browser erkannt wird.
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@ Citrix Recewver x + v - B8 X

< C 8 nsgepa.bvtlocal/Citrix/StoreWet T & i

.

DESKTOPS

Settings

About
Log off
Activate Citrix Receiver

Change Citrix Receiver
g

https//nigepa bvtlocal/ CitroyStereWeb/ =
ﬂ L Type here to search

Nachdem die Citrix Workspace-App erkannt wurde, konnen Sie alle virtuellen Apps und Desk-
tops sehen und starten, fiir die App Protection aktiviert ist.

Ablaufverfolgung in StoreFront aktivieren

Informationen zum Aktivieren der Ablaufverfolgung in StoreFront finden Sie in der StoreFront-
Dokumentation.  Damit kann (berprift werden, ob die konfigurierten NetScaler Gateway-
Sitzungsrichtlinienbezeichnungen ordnungsgemaf an den Store weitergegeben werden.

Problembehandlung

Wenn Sie die Sitzungen mit aktiviertem App Protection starten, wird manchmal der folgende Fehler
angezeigt:
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€ C @ nsgepabvtiocal o & i
+
@ QIZUXORCLUKCORIc.ica A x

Mogliche Griinde fiir diesen Fehler sind:

« Die Apps und Desktops sind fiir das Offnen in einem Browser konfiguriert.

Settings

About
Log off
Activate Citrix Workspace app

Change Citrix Workspace app

Current status:

Dieses Szenario tritt auf, wenn Sie beim Erkennen der Citrix Workspace-App auf Lightversion

verwenden geklickt haben, wie im folgenden Bildschirm angezeigt:
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Just a moment, we're detecting if Citrix Receiver is already
installed.

2 3 window in a few seconds

| Workspace

W | agree with the

« Die Citrix Workspace-App wird nicht vom Browser erkannt.

HOME

Settings HE—]
ccount

About

Log off

Activate Citrix Workspace app

Downloads il that adds this workspace to your local Gitrix Workspace app.

Change Citrix Workspac
Gpensa page that checksfor 3 ocal

Current status: W

Dieses Szenario tritt auf, wenn Sie beim Erkennen der Citrix Workspace-App auf Bereits instal-

liert geklickt haben, wie im folgenden Bildschirm angezeigt:
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@ Citrix Receiver x + ¢ = o x

<« Cc ovtlocal/Citrix/StoreWet " @ ¢

Just a moment, we're detecting if Citrix Receiver is already
installed

Losung: Umdievorherigen Szenarien zu korrigieren und die Sitzungen mit aktiviertem App Protection
zu starten, klicken Sie in den Kontoeinstellungen auf Citrix Workspace-App andern und warten Sie,
bis die Citrix Workspace-App erkannt wird.

Optimierung

Die Citrix Workspace-App muss erkannt werden, um Sitzungen mit aktiviertem App Protection
zu starten. Um Fehler bei Hybridstarts geschiitzter Sitzungen zu vermeiden, konnen StoreFront-
Administratoren die Aktion ApplyUICustomization des Befehls deploy-solution.psl
verwenden und die Optionen Lightversion verwenden und Bereits installiert ausblenden.

Citrix Workspace-App - Releasezeitplan

March 11,2024

Der Releasezeitplan zeigt den Takt und die Veroffentlichungsdaten fiir die geplanten Citrix Workspace-
App-Releases. Die genauen Daten kdnnen sich zwar andern, aber wir hoffen, dass der Releasezeit-
plan trotzdem fiir Ihre Planung hilfreich ist. AuRerdem mochten wir lThnen die Verwaltung von Citrix
Workspace-App-Bereitstellungen erleichtern.

Sie konnen neue Releases der Citrix Workspace-App von der Seite Downloads herunterladen.
Citrix Workspace-App fiir Android, Citrix Workspace App fiir iOS und Citrix Workspace App fir
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Windows (Store) sind auch zum Download in den jeweiligen App-Stores verfiighar. Wenn Sie Citrix
Workspace-Updates fiir die Citrix Workspace-App flir Mac oder Windows aktiviert haben, werden Sie
benachrichtigt, wenn ein Update zum Download und zur Installation verfiigbar ist. Abonnieren Sie
den RSS-Feed, um Benachrichtigungen liber neue verfiigbare Releases zu erhalten.

Informationen zu den Features in den jeweiligen Citrix Workspace-Apps finden Sie unter Citrix
Workspace-App - Featurematrix.

Informationen zu den Lebenszyklen finden Sie unter Lifecycle Milestones for Citrix Workspace app.

Releasezeitplan

Die Releases der folgenden Citrix Workspace-App-Plattformen folgen einem Vierteljahrestakt:

o Linux
* Mac
« Windows

Die Releases der folgenden Citrix Workspace-App-Plattformen folgen einem Sechswochentakt:

« ChromeOS
« HTML5

Die Releases der folgenden Citrix Workspace-App-Plattformen folgen einem Zweiwochentakt:

+ Android

« i0S
Hinweis:
Die Citrix Workspace-App fiir Windows und die Citrix Workspace-App fiir Mac werden in Zukunft
als Haupt- und Nebenversionen pro Quartal erscheinen. Nebenversionen werden als ©.10’beze-
ichnet und diese Versionen werden kleinere Verbesserungen in Bezug auf Qualitats- und Leis-

tungsverbesserungen enthalten. Die Nebenversion ‘.10’wird voraussichtlich keine wichtigen
Features enthalten.

Zielveroffentlichungstermine fiir Desktop-Apps

Citrix
WorkspaEebruar Marz ~ April  Mai Juni Juli August Septemb@ktober Novemb®&ezember
App 2024 2024 2024 2024 2024 2024 2024 2024 2024 2024 2024

Windows ] - ] X - | X - o -
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Citrix
WorkspaEebruar Marz ~ April  Mai Juni Juli August Septemb@ktober Novemb®&ezember
App 2024 2024 2024 2024 2024 2024 2024 2024 2024 2024 2024

Window® v} - - X - - X - - X
LTSR
Mac o X - v} X - v} X - ) -

Chrome@% - ) ] ) - v v} ] - v
und
HTML5
Linux o - - 1] - - ] - - ] -
Hinweis:
Das
Sym-
bol X
steht

fur
kleinere
Neben-
ver-

sio-

nen.

Das
Sym-
bol X
steht

fur

ku-
mula-
tive

Up-
dates
(CUs).

Zieltermine fiir die Veroffentlichung von Apps fiir Mobilgerate und Tablets

Die Citrix Workspace-App fiir Android und die Citrix Workspace-App fiir iOS folgen einem zwei-
wochentlichen Veroffentlichungsrhythmus.
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Haftungsausschluss:

Die Angaben zu Entwicklung, Release und Zeitplanen fiir unsere Produkte unterliegen unserem
alleinigen Ermessen und konnen ohne vorherige Ankiindigung geandert werden. Die zur
Verfligung gestellten Daten dienen lediglich Informationszwecken und sind kein Versprechen,
keine Zusage oder gesetzliche Verpflichtung zur Bereitstellung von Gltern, Code oder Funk-
tionalitaten und sollten daher nicht als Grundlage flir Kaufentscheidungen genommen oder in
Vertrage aufgenommen werden.

Citrix Workspace-App — Featurematrix

March 11,2024

Die Citrix Workspace-App bietet vielfaltige Features fiir verschiedene Plattformen bzw. Betriebssys-
teme. Dieser Featurematrix konnen Sie die Verfligbarkeit der Features auf verschiedenen Plattfor-
men entnehmen. In jedem Abschnitt finden Sie neben der Featurematrix eine Definitionstabelle, in
der jedes Feature kurz beschrieben wird.

Citrix Workspace

Windows

2311.1

und Win-

dows Windows

Store 2203.1 Linux Mac i0S Android  HTML5 ChromeOS
Feature  2309.1 LTSR 2311 2311 24.2.0 24.2.0 2312 2402
Citrix Ja Ja Ja Ja Ja Ja Ja Ja
Virtual
Apps
Citrix Ja Ja Ja Ja Ja Ja Ja Ja
Virtual
Desk-
tops
Citrix Ja Ja Nein Ja Ja Ja Nein Nein
Secure
Private
Access
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Citrix Workspace-App

Windows

2311.1

und Win-

dows Windows

Store 2203.1 Linux

Feature  2309.1 LTSR 2311

CitrixEn- Ja Nein Nein
terprise

Browser

(zuvor

“Citrix

Work-

space

Browser”

)

Web- Ja Ja Ja
/Saas-

Apps

mit SSO

Mobile Nein Nein Nein
Apps

von

Citrix

App- Ja Nein Nein
Personalisierungsdienst

Feature

Citrix Virtual Apps

Citrix Virtual Desktops

Mac
2311

Ja

Ja

Nein

Ja

i0S Android  HTML5 ChromeOS

24.2.0 24.2.0 2312 2402

Nein Nein Nein Nein

Ja Ja Ja Ja

Ja Ja Nein Nein

Ja Ja Nein Nein
Definition

Zugriff auf Citrix Virtual Apps liber Citrix DaaS
oder Citrix Virtual Apps and Desktops-Anspruch.
Zugriff auf Citrix Virtual Desktops uber Citrix
DaaS oder Citrix Virtual Apps and
Desktops-Anspruch.
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Feature

Citrix Secure Private Access

Citrix Enterprise Browser

Web-/SaaS-Apps mit SSO

Mobile Apps von Citrix

Upgrades mobiler Apps von Citrix

App-Personalisierungsdienst

Workspace Management

Definition

Mit Citrix Secure Private Access kdnnen
IT-Administratoren den Zugriff auf genehmigte
SaaS-Apps steuern. Zudem kdnnen
Administratoren dank der vereinfachten Single
Sign-On-Erfahrung das Netzwerk und die
Endbenutzergerate vor Malware und Datenlecks
schiitzen, indem sie den Zugriff auf bestimmte
Websites und Websitekategorien filtern.

Mit der Citrix Workspace-App gelieferter Browser
flir den sicheren Zugriff auf SaaS- und Web-Apps.
Zugreifen auf SaaS-/Web-Apps, die mit Secure
Workspace Access mit SSO konfiguriert sind.
Zugriff auf von Citrix Endpoint Management
(zuvor “XenMobile”) aggregierte mobile Citrix
Apps.

Zugriff auf von Citrix Endpoint Management
(zuvor “XenMobile”) aggregierte mobile Citrix
Apps.

Ermoglicht eine nach Bedarf des Unternehmens
personalisierte Erfahrung. Im gesamten
App-Workflow kdnnen ein benutzerdefinierter
App-Name und ein Symbol mit Co-Branding fiir
die Citrix Workspace-App verwendet werden.
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Windows

2311.1

und Win-

dows Windows

Store 2203.1 Linux
Feature  2309.1 LTSR 2311

Automatische Ja Nein
Konfigu-

ration

mit DNS

fur

E-Mail-

Discovery

Zentralisierta Ja Ja
Verwal-

tungse-

instel-

lungen

Global Ja Ja Nein
App

Config

Service

(Work-

space)

Global Ja Ja Nein
App

Config

Service

(Store-

Front)

App Nein Nein Nein
Store-

Updates

Automatischa Ja Nein
Citrix-

Updates

Mac
2311

Ja

Nein

Ja

Ja

Nein

Ja

i0S

24.2.0

Ja

Nein

Ja

Ja

Ja

Nein

Android
24.2.0

Ja

Nein

Ja

Ja

Ja

Nein

HTML5
2312

Nein

Nein

Ja

Ja

Nein

Nein

ChromeOS
2402

Nein

Ja

Ja

Ja

Nein

Nein

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

122


https://docs.citrix.com/de-de/citrix-workspace-app-for-windows/getting-started.html#adding-store-url-to-citrix-workspace-app
https://docs.citrix.com/de-de/citrix-workspace-app-for-mac/whats-new.html#2109
https://docs.citrix.com/de-de/citrix-workspace-app-for-ios/get-started.html#configure-email-based-account-discovery
https://docs.citrix.com/de-de/citrix-workspace-app-for-mac/whats-new.html#22031
https://docs.citrix.com/de-de/citrix-workspace-app-for-ios/configure.html#global-app-configuration-service-channel-support
https://docs.citrix.com/de-de/citrix-workspace-app-for-ios/configure.html#migration-from-on-premises-to-cloud-account
https://docs.citrix.com/de-de/citrix-workspace-app-for-mac/update.html#advanced-configuration-for-automatic-updates-citrix-workspace-updates

Citrix Workspace-App

Client- Ja Nein Nein

App-
Verwaltung

Feature

Automatische Konfiguration mit DNS fiir
E-Mail-Discovery

Zentralisierte Verwaltungseinstellungen

Global App Config Service (Workspace)

Global App Config Service (StoreFront)

App Store-Updates
Automatische Citrix-Updates

Client-App-Verwaltung

Benutzeroberfliche

Nein

Nicht Nicht Nicht Nicht

zutref- zutref- zutref- zutref-

fend fend fend fend
Definition

Ermoglicht die Konfiguration der Citrix
Workspace-App liber automatisch erkannte
Einstellungen.

App-Einstellung tiber einem zentralen Dienst, z.
B. Google Chrome-Verwaltung oder GPOs.

Der Global App Configuration Service fur Citrix
Workspace ermdoglicht Citrix Administratoren,
Workspace-Dienst-URLs und Citrix
Workspace-App-Einstellungen (iber einen zentral
verwalteten Dienst bereitzustellen.

Der Global App Configuration Service fir Citrix
StoreFront ermdglicht Citrix Administratoren,
Citrix Workspace-App-Einstellungen tGber einen
zentral verwalteten Dienst bereitzustellen.
Updates aus dem App-Store des Anbieters

Updates fiir Windows und Mac iiber das
automatische Upgrade-Feature von Citrix
Hiermit wird die Citrix Workspace-App zur
einzigen Client-App, die auf dem Endpunkt
erforderlich ist, um Agents wie Secure Access
Agent und das EPA-Plug-In zu installieren und zu
verwalten. Mit diesem Feature kdnnen
Administratoren erforderliche Agents liber eine
einzige Verwaltungskonsole muhelos
bereitstellen und verwalten.
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Windows

2311.1

und Win-

dows Windows

Store 2203.1 Linux
Feature  2309.1 LTSR 2311
Desktop Ja Ja Ja
Viewer/-
Toolbar
Multitaskinda Ja Ja
Follow Ja Ja Ja
Me-
Sitzungen
(Work-
space
Control)
Feature

Desktop Viewer/Toolbar

Multitasking

Follow Me-Sitzungen (Workspace Control)

HDX Host Core

Mac
2311

Ja

Ja
Ja

i0S Android

24.2.0 24.2.0

Ja Ja

Ja Ja

Ja Ja
Definition

HTML5
2312

Ja

Ja
Ja

ChromeOS
2402

Ja

Ja
Ja

Ermoglicht die sitzungsinterne Steuerung von

Sitzungsfunktionen wie das Senden von
Strg+Alt+Entf liber eine Symbolleiste.

Ermoglicht die gleichzeitige Verwendung

mehrerer Apps und Desktops.

Ermoglicht den Benutzern, Gerate zu wechseln

und automatisch eine Verbindung zu all ihren

Sitzungen herzustellen.
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Windows

2311.1

und Win-

dows Windows

Store 2203.1 Linux
Feature  2309.1  LTSR 2311
Adaptiver Ja Ja Ja
Trans-
port
Adaptiver Ja Ja Nein
HDX-
Durchsatz
SDWAN- Ja Ja Ja
Unterstltzung
Sitzungszuvkzrlassigkeitia Ja
Automatische Ja Ja

Wiederverbindung

von

Clients

Sitzungsfreigabe Ja Ja

Multi- Ja Ja Ja
Port-ICA

Feature

Adaptiver Transport

SDWAN-Unterstutzung

Sitzungszuverlassigkeit

Automatische Wiederverbindung von Clients

Mac
2311

Ja

Nein

Ja

Ja
Ja

Ja

Nein

i0S Android  HTML5 ChromeOS
24.2.0 24.2.0 2312 2402

Ja Ja Nein Nein

Nein Nein Nein Nein

Nein Nein Ja Ja

Ja Ja Ja Ja

Nein Ja Nein Nein

Ja Ja Ja Ja

Nein Nein Nein Nein

Definition

Ermoglicht den EDT-Transport fiir HDX fiir einen
verbesserten Durchsatz unabhangig von
Netzwerkbedingungen.

Ermoglicht die SDWAN-Beschleunigung fiir QoS,
TCP, Komprimierung und Deduplizierung.

Halt Sitzungen aktiv und auf dem Bildschirm des
Benutzers, wenn die Netzwerkkonnektivitat
unterbrochen wird.

Verbindet Sitzungen bei
Verbindungsunterbrechung erneut.
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https://docs.citrix.com/en-us/citrix-workspace-app-for-linux/configure-xenapp.html#audio
https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/hdx-transport/adaptive-transport.html
https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/hdx-transport/adaptive-transport.html
https://docs.citrix.com/de-de/citrix-workspace-app-for-windows/hdx-transport#hdx-adaptive-throughput
https://docs.citrix.com/de-de/citrix-workspace-app-for-windows/hdx-transport#hdx-adaptive-throughput
https://docs.citrix.com/en-us/citrix-workspace-app-for-linux/configure-xenapp.html#session-reliability
https://docs.citrix.com/de-de/citrix-workspace-app-for-mac/session-experience#session-reliability-and-auto-client-reconnect
https://help-docs.citrix.com/de-de/citrix-workspace-app/ios/citrix-ready-workspace-hub.html
https://docs.citrix.com/en-us/citrix-workspace-app-for-linux/configure-xenapp.html#automatic-reconnection
https://docs.citrix.com/de-de/citrix-workspace-app-for-mac/session-experience#session-reliability-and-auto-client-reconnect
https://docs.citrix.com/de-de/citrix-workspace-app-for-ios/configure.html#session-sharing

Citrix Workspace-App

Feature

Sitzungsfreigabe

Multi-Port-ICA

HDX E/A | Gerate [ Drucken

Windows
2311.1
und Win-
dows
Store
Feature  2309.1
Lokaler Ja
Druck
GenerischeJa
USB-
Umleitung

Windows
2203.1
LTSR

Ja

Ja

Clientlaufwédakzuordnuseg

/

Dateiliber-
tragung
TWAIN Ja
2.0

Feature

Lokaler Druck

Nein

Linux
2311

Ja

Ja

Ja

Nein

Mac
2311

Ja

Ja

Ja

Nein

Definition

Ermoglicht die Ausfiihrung der verdffentlichten
App Uber dieselbe Verbindung wie andere
veroffentlichte Anwendungen, deren Ausfiihrung
bereits auf demselben Server erfolgt.
Unterstitzt mehrere TCP-Ports fir
HDX-Datenverkehr zur Verbesserung der
Servicequalitat.

i0S Android  HTML5 ChromeOS

24.2.0 24.2.0 2312 2402

Ja Nein Ja Ja

Ja Ja Ja Ja

Ja Ja Ja Ja

Nein Nein Nein Nein
Definition

Ermoglicht Benutzern das Drucken von
Dokumenten auf freigegebenen oder lokalen
Druckern.
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https://docs.citrix.com/en-us/citrix-workspace-app-for-linux/configure-xenapp.html#map-client-printers
https://docs.citrix.com/de-de/citrix-workspace-app-for-mac/devices/printing
https://docs.citrix.com/de-de/citrix-workspace-app-for-chrome/configure.html#support-for-network-printers
https://docs.citrix.com/en-us/citrix-workspace-app-for-linux/configure-xenapp.html#keyboard
https://docs.citrix.com/de-de/citrix-workspace-app-for-mac/devices/usb
https://docs.citrix.com/en-us/citrix-workspace-app-for-linux/configure-xenapp.html#client-drive-mapping
https://docs.citrix.com/de-de/citrix-workspace-app-for-mac/devices/client-drive-mapping
https://docs.citrix.com/de-de/citrix-workspace-app-for-ios/configure.html#client-drive-mapping-cdm
https://docs.citrix.com/de-de/citrix-workspace-app-for-chrome/configure.html#client-drive-mapping
https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/policies/reference/ica-policy-settings/twain-policy-settings.html

Citrix Workspace-App

Feature

Generische USB-Umleitung

Clientlaufwerkzuordnung / Dateilibertragung

TWAIN

HDX-Integration

Definition

Ermoglicht die Verwendung von USB-Geraten
innerhalb der Sitzung. Zum Beispiel Tastatur,
Maus, externe Webcam und so weiter.
Ermoglicht die Verwendung integrierter oder
angeschlossener Clientlaufwerke fiir die
Datenspeicherung.

Ermoglicht das Zuordnen von TWAIN-Geraten
zum Beispiel Digitalkameras oder Scanner.

)

Windows

2311.1

und Win-

dows Windows

Store 2203.1 Linux Mac i0S Android  HTML5 Chrome0OS
Feature 2309.1 LTSR 2311 2311 24.2.0 24.2.0 2312 2402
Lokaler Ja Ja Nein Nein Nein Nein Nein Nein
App-
Zugriff
Multitouch Ja Ja Nein Nein Ja Ja Ja Ja
Mobility Ja Ja Nein Nein Ja Ja Ja Ja
Pack
HDX Ja Ja Ja Ja Nein Nein Ja Ja
Insight
HDX Ja Ja Ja Ja Ja(3) Ja(3) Nein Nein
Insight
mit
NSAP VC
EUEM Ja Ja Ja Ja Nein Ja Ja Ja
Experi-
ence
Matrix
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https://docs.citrix.com/de-de/citrix-workspace-app-for-ios/configure.html#accessing-recent-apps-by-3d-touch-gesture
https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/technical-overview/hdx.html#hdx-insight
https://docs.citrix.com/en-us/citrix-workspace-app-for-linux/configure-xenapp.html#support-for-netscaler-app-experience-nsap-virtual-channel
https://docs.citrix.com/en-us/citrix-workspace-app-for-linux/configure-xenapp.html#support-for-netscaler-app-experience-nsap-virtual-channel

Citrix Workspace-App

Windows
2311.1
und Win-
dows
Store
Feature  2309.1
Bidirektionale
Inhalt-
sum-
leitung
URL- Ja
Umleitung

Windows
2203.1
LTSR

Ja

Ja

BrowserinhaltsumleituNgin

Dateioffnunfm
in Citrix
Workspace-
App
Standortbadierte
Dienste
(Stan-

dort

Uber

API-
Beschreibung
verflig-

bar)

Feature

Lokaler App-Zugriff

Multitouch

Mobility Pack

Ja

Ja

Linux
2311

Nein

Ja

Ja
Ja

Nein

Mac
2311

Nein

Ja

Nein

Nein

Nein

i0S Android  HTML5 ChromeOS
24.2.0 24.2.0 2312 2402

Nein Nein Nein Nein

Ja Ja Ja Ja

Nein Nein Nein Ja

Ja Ja Nein Ja

Ja Ja Nein Nein

Definition

Zugreifen innerhalb der Sitzung auf die lokale
Anwendung auf einem Clientgerat.

Ermoglicht 10-Finger-Multitouch-Steuerung von
Windows-/Linux-Desktops und -Apps.
Ermoglicht native Geratefunktionen (z. B.
automatische Popup-Tastatur und
Ul-Steuerelemente fiir lokale Gerate) sowie fiir
Tablets optimierte Desktops.
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https://docs.citrix.com/en-us/citrix-workspace-app-for-windows/configure.html#bidirectional-content-redirection
https://docs.citrix.com/de-de/citrix-workspace-app-for-ios/configure.html#host-to-client-redirection
https://docs.citrix.com/en-us/citrix-workspace-app-for-windows/configure.html#browser-content-redirection
https://docs.citrix.com/en-us/citrix-workspace-app-for-linux/configure-xenapp.html#browser-content-redirection
https://docs.citrix.com/en-us/citrix-workspace-app-for-linux/configure-xenapp.html#server-client-content-redirection
https://docs.citrix.com/de-de/citrix-workspace-app-for-ios/configure.html#customer-experience-improvement-program-ceip

Citrix Workspace-App

Feature Definition

HDX Insight Bietet Einblick in die Start- und Endzeiten von
Sitzungen anhand von
ICA-Netzwerkleistungsmetriken.

HDX Insight mit NSAP VC Bietet Einblick in die Start- und Endzeiten von
Sitzungen unter Einsatz von NetScaler App
Experience oder NSAP Virtual Channel zum
Abrufen von HDX Insight-Daten.

EUEM Experience Matrix Bietet Citrix Administratoren Einblick in
Anmeldedauerdaten tiber den virtuellen Citrix
Desktop, der friiher “XenDesktop 7 Director”

hiel3.
Bidirektionale Inhaltsumleitung Ermoglicht die Inhaltsumleitung zwischen den

URLs von Client und Host sowie Host und Client.

URL-Umleitung Ermoglicht die lokale Ausfiihrung von
Anwendungen auf dem Client.

Browserinhaltsumleitung Ermoglicht die Umleitung einer gesamten
Webseite (= Browserviewport) vom Server zum
Endpunkt fiir lokales Rendern.

Dateioffnung in Citrix Workspace-App Ermdglicht das Offnen einer lokalen Datei in der
Citrix Workspace-App mit einer gehosteten
Anwendung (Client-zu-Server-Inhaltsumleitung).

Standortbasierte Dienste (Standort tiber Ermoglicht die Verwendung von
API-Beschreibung verfligbar) Standortinformationen durch von Citrix Virtual
Desktop (zuvor “XenDesktop™) bereitgestellte
Anwendungen.
HDX-Multimedia
Windows
2311.1
und Win-
dows Windows
Store 2203.1 Linux Mac i0S Android  HTML5 ChromeOS
Feature  2309.1 LTSR 2311 2311 24.2.0 24.2.0 2312 2402
Audiowiedetgabe Ja Ja Ja Ja Ja Ja Ja
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https://docs.citrix.com/de-de/citrix-workspace-app-for-ios/configure.html#microphone-and-camera-access

Citrix Workspace-App

Windows
2311.1
und Win-
dows
Store
Feature  2309.1
Bidirektiondtes
Audio
(VoIP)
Webcamumlaitung
Videowiedesgabe
Microsoft Ja
Teams-
Optimierung
Skype Ja
for Busi-
ness
Opti-
miza-
tion
Pack
Cisco Ja
Jabber
Unified

Communications-
Optimierung
Windows- Ja

Multimediaumleitung

UDP- Ja
Audio

Feature

Audiowiedergabe

Windows
2203.1
LTSR

Ja

Ja
Ja
Ja

Ja

Ja

Ja

Ja

Bidirektionales Audio (VolP)

Linux
2311

Ja

Ja
Ja

Ja (nur
X64)

Ja

Ja

Ja

Ja

Mac
2311

Ja

Ja

Ja

Ja

Nein

Nein

Nein

i0S
24.2.0

Ja

Ja
Ja

Nein

Nein

Nein

Nein

Nein

Definition

Android
24.2.0

Ja

Ja
Ja

Nein

Nein

Nein

Nein

Nein

HTML5
2312

Ja

Ja
Ja
Ja

Nein

Nein

Nein

Nein

Ermoglicht Audiowiedergabe mit

Serverrendering

Ermoglicht die Verwendung gehosteter

ChromeOS
2402

Ja

Ja
Ja
Ja

Nein

Nein

Nein

Nein

Softphone-/Voice-Chat-Anwendungen fiir die

Zusammenarbeit.
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https://docs.citrix.com/en-us/citrix-workspace-app-for-linux/configure-xenapp.html#webcams
https://docs.citrix.com/en-us/citrix-workspace-app-for-mac/configure.html#usb-redirection
https://docs.citrix.com/en-us/citrix-workspace-app-for-linux/configure-xenapp.html#hdx-mediastream-flash-redirection
https://docs.citrix.com/en-us/citrix-workspace-app-for-windows/configure.html#microsoft-teams
https://docs.citrix.com/en-us/citrix-workspace-app-for-linux/configure-xenapp.html#optimization-for-microsoft-teams
https://docs.citrix.com/de-de/citrix-workspace-app-for-mac/hdx-multimedia/optimized-microsoft-teams
https://docs.citrix.com/de-de/hdx-optimization/2-9-ltsr/overview.html
https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/multimedia/windows-media-redirection.html
https://docs.citrix.com/en-us/citrix-workspace-app-for-linux/configure-xenapp.html#multimedia-performance
https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/multimedia/audio.html#audio-over-udp-real-time-transport-and-audio-udp-port-range
https://docs.citrix.com/en-us/citrix-workspace-app-for-linux/configure-xenapp.html#audio

Citrix Workspace-App

Feature Definition

Webcamumleitung Ermoglicht die Verwendung von
Videochat-Anwendungen mit einer lokalen
Webcam.

Videowiedergabe Ermoglicht das Ansehen aufgezeichneter Videos.

Microsoft Teams-Optimierung Verlagert die Microsoft

Teams-Medienverarbeitung vom Citrix Server
auf das Benutzergerat.

Optimierung fir Skype for Business Verlagert die Skype for
Business-Medienverarbeitung vom Citrix Server
auf das Benutzergerat. Dies wird fur die Citrix
Workspace-App flir Android nur auf
Chrome-Geraten unterstiitzt.

Cisco Jabber Unified Verlagert die Jabber-Medienverarbeitung vom
Communications-Optimierung Citrix Server auf das Benutzergerat.
Windows-Multimediaumleitung Ermoglicht das Rendern von

Windows-Multimedia auf Benutzergeraten,
wodurch der Server entlastet wird.

UDP-Audio Unterstitzung flir Audioeingang und -ausgang
Uiber UDP.

Sicherheit

Windows

2311.1

und Win-

dows Windows

Store 2203.1 Linux Mac i0S Android  HTML5 ChromeOS
Feature 2309.1 LTSR 2311 2311 24.2.0 24.2.0 2312 2402
TLS 1.2 Ja Ja Ja Ja Ja Ja Ja Ja
TLS Ja Ja Ja Ja Ja Ja Ja Ja
1.0/1.1
DTLS1.0 Ja Ja Ja Ja Ja Ja Nein Nein
DTLS1.2 Ja Ja Ja Ja Nein Nein Nein Nein
SHA2 Ja Ja Ja Ja Ja Ja Ja Ja
Cert
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https://docs.citrix.com/en-us/citrix-workspace-app-for-windows/secure-communication.html#transport-layer-security
https://docs.citrix.com/de-de/citrix-workspace-app-for-linux/secure.html#tls
https://docs.citrix.com/de-de/citrix-workspace-app-for-mac/security-authentication/secure-communications#tls
https://docs.citrix.com/de-de/citrix-workspace-app-for-ios/secure.html#tls
https://docs.citrix.com/en-us/citrix-workspace-app-for-windows/secure-communication.html#transport-layer-security
https://docs.citrix.com/de-de/citrix-workspace-app-for-linux/secure.html#tls
https://docs.citrix.com/de-de/citrix-workspace-app-for-mac/security-authentication/secure-communications#tls
https://docs.citrix.com/de-de/citrix-workspace-app-for-ios/secure.html#tls
https://docs.citrix.com/de-de/citrix-workspace-app-for-linux/secure.html#tls
https://docs.citrix.com/de-de/citrix-workspace-app-for-mac/security-authentication/secure-communications#tls
https://docs.citrix.com/de-de/citrix-workspace-app-for-linux/secure.html#tls
https://docs.citrix.com/de-de/citrix-workspace-app-for-mac/security-authentication/secure-communications#tls
https://docs.citrix.com/de-de/citrix-workspace-app-for-mac/security-authentication/secure-communications#tls
https://docs.citrix.com/de-de/citrix-workspace-app-for-ios/secure.html#tls

Citrix Workspace-App

Windows

und Win-

2311.1
dows
Store
Feature 2309.1
Smart Ja
Access
Remotezugriff(1)
Uber
Citrix
Gateway
Workspace Ja
fur Web-
Zugriff
IPV6 Ja
App Pro- Ja
tection
Feature
TLS1.2
TLS1.0/1.1
DTLS 1.0
DTLS 1.2
SHA2 Cert
Smart Access

Windows
2203.1
LTSR

Ja

Ja

Ja

Ja
Ja

Linux
2311

Ja

Ja

Ja

Ja
Ja

Mac
2311

Ja

Ja

Ja

Ja
Ja

i0S Android  HTML5 ChromeOS

24.2.0 24.2.0 2312 2402

Ja Ja Ja Ja

Ja Ja Ja Ja

Uber Ja Ja Ja

ICA-

Datei

Ja Ja Ja Ja

Nein Nein Nein Nein
Definition

Nachfolger von SSL, starke Sicherheit fir
Kommunikationskanale.

Nachfolger von SSL, starke Sicherheit fiir
Kommunikationskanale.

DTLS ist eine Ableitung des SSL-Protokolls. Es
bietet dieselben Sicherheitsdienste (Integritat,
Authentifizierung und Vertraulichkeit), jedoch
unter dem UDP-Protokoll.

DTLS ist eine Ableitung des SSL-Protokolls. Es
bietet dieselben Sicherheitsdienste (Integritat,
Authentifizierung und Vertraulichkeit), jedoch
unter dem UDP-Protokoll.

Ermoglicht die Verwendung von
SHA2-Zertifikaten.

Steuert den Zugriff auf verfligbare Apps mithilfe
von Gateway-Richtlinien und -Filtern.
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https://docs.citrix.com/de-de/citrix-workspace-app-for-ios/authenticate.html#smart-cards
https://docs.citrix.com/en-us/citrix-workspace-app-for-windows/secure-communication.html#citrix-gateway
https://docs.citrix.com/de-de/citrix-workspace-app-for-ios/system-requirements.html#connections-certificates-and-authentication
https://docs.citrix.com/de-de/citrix-workspace-app-for-windows/authentication.html
https://docs.citrix.com/de-de/citrix-workspace-app-for-ios/get-started.html#storefront
https://docs.citrix.com/de-de/citrix-workspace-app-for-ios/get-started.html#storefront
https://docs.citrix.com/de-de/citrix-workspace-app-for-ios/get-started.html#storefront
https://docs.citrix.com/de-de/citrix-workspace-app-for-linux/secure.html#enhancement-to-hdx-enlightened-data-transport-protocol-edt
https://docs.citrix.com/de-de/citrix-workspace-app-for-ios/configure.html#edt-stack-parameters-enabled-by-default
https://docs.citrix.com/en-us/citrix-workspace-app-for-windows/configure.html#app-protection
https://docs.citrix.com/en-us/citrix-workspace-app-for-linux/configure-xenapp.html#app-protection
https://docs.citrix.com/de-de/citrix-workspace-app-for-mac/whats-new.html#2204

Citrix Workspace-App

Feature

Remotezugriff iber Gateway

Workspace fiir Web-Zugriff

IPV6

HDX-Grafik

Definition

Bietet Benutzern ortsunabhangig sicheren

Zugriff auf Unternehmensapps, virtuelle

Desktops und Daten ohne VPN-Client.

Zugriff auf gehostete Anwendungen oder

virtuelle Desktops liber einen Browser.

Ermoglicht die Verwendung in IPv6-Netzwerken.

Windows

2311.1

und Win-

dows Windows

Store 2203.1 Linux Mac i0S Android  HTML5 ChromeOS
Feature  2309.1 LTSR 2311 2311 24.2.0 24.2.0 2312 2402
H.264- Ja Ja Ja Ja Ja Ja Ja Ja
erweiterter
Super-
Codec
Clienthardwarebeschlelmigung Ja Ja Nein Ja Nein Nein
3DPro- Ja Ja Ja Ja Ja Ja Ja Ja
Grafiken
Unterstitzuheg Ja Ja Ja Ja Ja Ja Ja
fur
externe
Bild-
schirme
Desktopgestaltungsumlaitung  Nein Nein Nein Nein Nein Nein
True Ja Ja Ja Ja Nein Nein Ja Ja
Multi-
Monitor
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https://docs.citrix.com/en-us/citrix-workspace-app-for-windows/configure.html#h265-video-encoding
https://docs.citrix.com/en-us/citrix-workspace-app-for-linux/configure-xenapp.html#h264
https://docs.citrix.com/de-de/citrix-workspace-app-for-mac/whats-new.html#2109
https://docs.citrix.com/en-us/citrix-workspace-app-for-linux/configure-xenapp.html#webcams
https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/graphics/hdx-3d-pro.html
https://docs.citrix.com/en-us/citrix-workspace-app-for-linux/configure-xenapp.html#h264
https://docs.citrix.com/en-us/citrix-workspace-app-for-windows/configure.html#multi-monitor-support
https://docs.citrix.com/de-de/citrix-workspace-app-for-ios/configure.html#extended-multi-monitor-support-with-generic-mouse-for-ipad
https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/policies/reference/ica-policy-settings/desktop-ui-policy-settings.html#desktop-composition-redirection
https://docs.citrix.com/de-de/citrix-workspace-app-for-mac/hdx-multimedia/graphics-display#multiple-monitors

Citrix Workspace-App

Feature Definition

H.264-erweiterter SuperCodec Ermoglicht die optimierte Bereitstellung von
Anwendungen mit XenApp/Desktop 7.X
H264-erweitertem Supercodec.

Clienthardwarebeschleunigung Ermoglicht Hardwarebeschleunigung fir
HDX-Features (z. B. Grafik und Webcam). Die
Verwendung der Hardwarefunktionen variiert je
nach Citrix Workspace-App.

3DPro-Grafiken Ermoglicht die Verwendung von professionellen
im Datencenter gehosteten
3D-Grafikanwendungen.

Unterstiitzung flir externe Bildschirme Ermoglicht die Verwendung eines externen
Bildschirms.
Desktopgestaltungsumleitung Ermoglicht Rendering-Grafikbefehle remote vom

Client zur Gewahrleistung der
Serverskalierbarkeit. In der Version 12.9 von
Receiver fuir Mac veraltet.

True Multi-Monitor XenApp oder XenDesktop erstellt dieselbe
Anzahl von Bildschirmen gemalR Unterstiitzung
des Clients.

Authentifizierung

Windows

2311.1

und Win-

dows Windows

Store 2203.1 Linux Mac i0S Android  HTML5 ChromeOS

Feature  2309.1 LTSR 2311 2311 24.2.0 24.2.0 2312 2402

Verbundauthentifizieruteg Ja Ja Ja Ja Ja Ja

(SAM-

L/Azure

AD)

ADC Ja Ja Ja Ja Nein Nein Nein Nein

Voll-VPN

RSA- Nein Nein Nein Nein Ja Ja Nein Nein

Softwaretoken
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https://docs.citrix.com/de-de/citrix-workspace-app-for-linux/authentication.html#support-for-multi-factor-nfactor-authentication
https://docs.citrix.com/de-de/citrix-workspace-app-for-ios/authenticate.html#nfactor-authentication
https://docs.citrix.com/de-de/citrix-workspace-app-for-ios/authenticate.html#rsa-securid-authentication

Citrix Workspace-App

Windows

2311.1

und Win-

dows Windows

Store 2203.1 Linux Mac i0S Android  HTML5 ChromeQS
Feature  2309.1 LTSR 2311 2311 24.2.0 24.2.0 2312 2402

Challenge- Ja Ja Nein Ja Nein Nein Nein Nein
Response-

SMS

(Radius)

AuthentifiziNeing Nein Nein Nein Ja Ja Ja Ja
von Be-

nutzerz-

erti-

fikaten

tber

Gateway

(Uber

die

native

Workspace-

App)

Authentifizidaydg Ja(4) Nein Ja Nein Nein Ja Ja
von Be-

nutzerz-

erti-

fikaten

tber

Gateway

(iber

den

Browser)

Smartcard Ja Ja Ja Ja Ja Ja Nein Ja
(CAC,

PIV

usw.)

Proximity- Ja Ja Ja Nein Nein Nein Nein Ja
/kontaktlose

Karte
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https://docs.citrix.com/de-de/citrix-workspace-app-for-ios/authenticate.html#client-certificate-authentication
https://docs.citrix.com/de-de/citrix-workspace-app-for-mac/system-requirements.html#connections-certificates-and-authentication
https://docs.citrix.com/de-de/citrix-workspace-app-for-windows/authentication.html#smart-card
https://docs.citrix.com/de-de/citrix-workspace-app-for-linux/authentication.html#smart-card
https://docs.citrix.com/de-de/citrix-workspace-app-for-mac/security-authentication/authenticate#smart-card
https://docs.citrix.com/de-de/citrix-workspace-app-for-ios/authenticate.html#smart-cards

Citrix Workspace-App

Windows
2311.1
und Win-
dows Windows
Store 2203.1 Linux Mac i0S Android  HTML5 Chrome0OS
Feature  2309.1 LTSR 2311 2311 24.2.0 24.2.0 2312 2402
Einfligen Ja Ja Ja Nein Nein Nein Nein Ja
von An-
meldein-
forma-
tionen
(z. B.
Fast
Connect,
Store-
browse)
Passthrougha Ja Nein Nein Nein Nein Nein Nein

Authentifizierung

Anmeldeinféamationenla Nein Ja Nein Nein Nein Nein
speich-

ern

*On-

Premises

und nur

Store-

Front

ADC Ja Ja Ja Ja Ja Ja Ja Ja
nFactor-

Authentifizierung

ADC- Ja Ja Ja Ja Ja Ja Ja Ja
natives

OoTP

Biometrischéein Nein Nein Nein Ja Nein Nein Nein
Authen-

tifizierung

(Touch

ID, Face

ID)

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 136


https://docs.citrix.com/de-de/citrix-workspace-app-for-windows/sdk-and-api.html#fast-connect-3-credential-insertion-api
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Citrix Workspace-App

Windows

2311.1

und Win-

dows Windows

Store 2203.1 Linux Mac
Feature  2309.1 LTSR 2311 2311
Single Nein Nein Nein Nein
Sign-On
bei
mobilen
Citrix
Apps
Anonymer Ja Ja Ja Ja
Store-
Zugriff
Feature

Verbundauthentifizierung (SAML/Azure AD)

ADC (NetScaler), vollstéandiges VPN

RSA-Softwaretoken

Challenge-Response-SMS (Radius)

Authentifizierung von Benutzerzertifikaten liber
Gateway (nur Gber den Browser)

Smartcard (CAC, PIV usw.)

i0S Android  HTML5 ChromeOS

24.2.0 24.2.0 2312 2402

Ja Ja Nein Nein

Ja Ja Ja Ja
Definition

Aktiviert den FAS-Server fir die
Benutzerauthentifizierung, wobei der Microsoft
AD FS-Server (oder ein anderer SAML-fahiger I1dP)
von Azure AD oder SAML delegiert wird.

Erstellt einen vollstandigen VPN-Tunnel fiir
Gateway.

Ermoglicht eine vereinfachte Authentifizierung
bei der Verwendung von RSA-Softwaretoken.
Ermoglicht die Verwendung der
Challenge-Response-Authentifizierung, z. B. die
Verwendung von SMS-Passcodes.

Ermoglicht die Verwendung von
Benutzerzertifikaten als Authentifizierungsfaktor
mit Gateway (fiir die browserbasierte
Authentifizierung unter Windows und Linux).
Ermoglicht die Verwendung einer
standardmafigen PCSC-kompatiblen
kryptografischen Smartcard zur
Authentifizierung und Signatur.
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Citrix Workspace-App

Feature

Proximity-/kontaktlose Karte

Einfiigen von Anmeldeinformationen (z. B. Fast
Connect, Storebrowse)

Passthrough-Authentifizierung

Anmeldeinformationen speichern *On-Premises
und nur StoreFront

Gateway-natives OTP

NetScaler nFactor-Authentifizierung

Biometrische Authentifizierung (Touch ID, Face
ID)
Single Sign-On bei mobilen Citrix Apps

Anonymer Store-Zugriff

Definition

Ermoglicht Benutzern die Verwendung von Citrix
Apps oder Desktops unter Authentifizierung mit
einer Proximity- oder kontaktlosen Smartcard.
Ermoglicht Benutzern die Verwendung von Citrix
Apps oder Desktops unter Authentifizierung mit
einer Proximity- oder kontaktlosen Smartcard.
Storebrowse ist ein mit der Citrix Workspace-App
flir Windows verfligbares
Befehlszeilenhilfsprogramm. Mit Storebrowse
und Skripts konnen Sie die Citrix Workspace-App
anpassen.

Ubergibt Benutzeranmeldeinformationen an
eine Webinterface-Site und von dort an die Citrix
Virtual Apps and Desktops-Server. Dadurch wird
verhindert, dass sich Benutzer beim Citrix
App-Start zu einem beliebigen Zeitpunkt explizit
authentifizieren.

Ermoglicht das Speichern von
Anmeldeinformationen on-premises und nur
unter Verwendung von Citrix StoreFront.
Gateway unterstiitzt Einmalkennwérter (OTP)
ohne Erfordernis des Servers eines
Drittanbieters, da die gesamte Konfiguration auf
der NetScaler-Appliance verbleibt.
nFactor-Authentifizierung ermoglicht
dynamische Authentifizierungsfliisse basierend
auf dem Benutzerprofil. Diese kdnnen einfach
und fiir den Benutzer intuitiv sein. Die
erforderliche Mindestversion von NetScaler ist
12.1.49.x.

Ermoglicht die biometrische Authentifizierung,
etwa per Touch ID oder Face ID.

Aktiviert Single Sign-On bei mobilen Citrix Apps.

Unterstlitzung des Zugriffs durch nicht
authentifizierte (anonyme) Benutzer
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Citrix Workspace-App

Eingabe
Windows
2311.1
und Win-
dows Windows
Store 2203.1 Linux Mac i0S Android  HTML5 Chrome0OS
Feature  2309.1 LTSR 2311 2311 24.2.0 24.2.0 2312 2402
Tastaturlaydatsynchrodsierung Ja Ja Ja Ja Nein Nein
- Client
zu VDA
(Win-
dows
VDA)
Tastaturlaydatsynchrodisierung Ja Ja Ja Ja Nein Nein
- Client
zu VDA
(Linux
VDA)
Tastaturlaydldisynchromisierung Nein Nein Nein Nein Nein Nein
-VDA zu
Client
(Win-
dows
VDA)
Tastaturlaydldisynchromgierung Nein Nein Nein Nein Nein Nein
-VDA zu
Client
(Linux
VDA)
Unicode- Nein Nein Ja Ja Ja Ja Ja Ja
Tastaturlayoutzuordnung
TastatureingiiemodusNein Ja Ja Ja Ja Ja Ja
Unicode
Tastatureingabemodusla Ja Ja Nein Nein Ja Ja
- Scan-
code
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Citrix Workspace-App

Windows

2311.1

und Win-

dows Windows

Store 2203.1 Linux
Feature  2309.1 LTSR 2311

Server- Ja Ja Ja

IME
Generischeda Ja Nein

Client-

IME

(CTXIME)

flir CJK-

IMEs

Befehlszeilelaschnittstelke Nein

Benutzerobdafliche Ja Ja
und

Konfigu-

rationen

fir die

Tastatur-

synchro-

nisierung

Benutzerobididche Nein Ja
und

Konfigu-

rationen

flir den

Eingabe-

modus

Benutzerobéxfliche Ja Nein
und

Konfigu-

rationen

fur die

Sprachen-

leiste

Mac
2311

Ja

Ja

Nein

Ja

Ja

Ja

i0S
24.2.0

Ja

Ja

Nein

Ja

Ja

Nein

Android
24.2.0

Ja

Ja

Nein

Ja

Nein

Nein

HTML5
2312

Ja

Ja

Nein

Nein

Nein

Nein

ChromeOS
2402

Ja

Ja

Nein

Nein

Nein

Nein
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Citrix Workspace-App

Feature

Tastaturlayoutsynchronisierung - Client zu VDA
(Windows VDA)

Tastaturlayoutsynchronisierung - Client zu VDA
(Linux VDA)

Tastaturlayoutsynchronisierung - VDA zu Client
(Windows VDA)

Tastaturlayoutsynchronisierung - VDA zu Client
(Linux VDA)

Unicode-Tastaturlayoutzuordnung

Tastatureingabemodus - Unicode

Tastatureingabemodus - Scancode

Definition

Ermoglicht Benutzern, aktive Tastaturlayouts zu
synchronisieren oder zwischen bevorzugten
Tastaturlayouts auf dem Clientgerat zu wechseln.
Das Tastaturlayout auf dem Clientgerat wird
automatisch auf dem Windows VDA festgelegt.
Ermoglicht Benutzern, aktive Tastaturlayouts zu
synchronisieren oder zwischen bevorzugten
Tastaturlayouts auf dem Clientgerat zu wechseln.
Das Tastaturlayout auf dem Clientgerat wird
automatisch auf dem Linux VDA festgelegt.
Ermoglicht Benutzern, aktive Tastaturlayouts zu
synchronisieren oder zwischen bevorzugten
Tastaturlayouts auf dem Windows VDA zu
wechseln. Das Tastaturlayout auf dem Windows
VDA wird automatisch auf dem Clientgerat
festgelegt.

Ermoglicht Benutzern, aktive Tastaturlayouts zu
synchronisieren oder zwischen bevorzugten
Tastaturlayouts auf dem Linux VDA zu wechseln.
Das Tastaturlayout auf dem Linux VDA wird
automatisch auf dem Clientgerat festgelegt.
Unterstiitzt die
Unicode-Tastaturlayoutzuordnung fiir Windows
VDAs mit einer Citrix Workspace-App fiir andere
Plattformen (nicht Windows).

Der Unicode-Eingabemodus sendet die
Tasteneingabe von der clientseitigen Tastatur an
den VDA, der das gleiche Zeichen auf dem VDA
generiert. Wendet clientseitiges Tastaturlayout
an.

Der Scancode-Eingabemodus sendet die
Tastenposition von der clientseitigen Tastatur an
den VDA, der das entsprechende Zeichen
generiert. Wendet serverseitiges Tastaturlayout
an.
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Citrix Workspace-App

Feature

Server-IME

Generischer Client-IME (CTXIME) fiir CJK-IMEs

Befehlszeilenschnittstelle

Benutzeroberflache und Konfigurationen fiir die
Tastatursynchronisierung

Benutzeroberflache und Konfigurationen fiir den
Eingabemodus

Benutzeroberflache und Konfigurationen fiir die
Sprachenleiste

Administrative Gruppenrichtlinienobjektvorlage
fur die Synchronisierung des Tastaturlayouts

Bedeutung der Kennzahlen in den Tabellen

Kennzahl

Definition

Bietet die Benutzerfreundlichkeit und -erfahrung
des Eingabemethoden-Editors (IME) auf der
Seite des Dienstes (oder VDA).

Bietet eine hohere Benutzerfreundlichkeit fiir
den Client-IME und ein besseres nahtloses
Erlebnis flir ostasiatische Sprachen (Chinesisch,
Japanisch, Koreanisch).

Benutzer konnen den Client-IME mit den
Befehlszeilenschnittstellen aktivieren oder
deaktivieren.

Benutzer konnen mit der grafischen
Benutzeroberflache verschiedene
Synchronisierungsoptionen fiir das
Tastaturlayout auswahlen.

Benutzer kdnnen mit der grafischen
Benutzeroberflache verschiedene Optionen fiir
den Tastatureingabemodus auswahlen.

Die Benutzer kdnnen die Anzeige der
Remotesprachenleiste in einer VDA-App-Sitzung
Uber die grafische Benutzeroberflache ein- und
ausblenden. Auf der Sprachenleiste wird die
bevorzugte Eingabesprache von Sitzungen
angezeigt.

Administratoren konnen die
Synchronisierungskonfigurationen fiir das
Tastaturlayout Uiberschreiben, indem sie die
entsprechenden Richtlinien mit der
administrativen
Gruppenrichtlinienobjektvorlage der Citrix
Workspace-App bereitstellen.

Beschreibung

Nur StoreFront
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Kennzahl Beschreibung

2 HDX 3D Pro wechselt fiir diese Citrix
Workspace-Apps zu JPEG. 3 Mbit/s empfohlen,
im Gegensatz zu 1,5 Mbit/s bei
H.264-Tiefenkomprimierung.

3 Unterstlitzung fiir NSAP VC durch die
Workspace-App flir iOS/Android, fir ADC/ADM
Unterstitzung noch ausstehend.

4 Die Authentifizierungsmethode
Authentifizierung von Benutzerzertifikaten liber
Gateway (nur Giber den Browser) unterstiitzt die
Erkennung von Citrix Workspace-App-Clients
nicht. Sie konnen eine virtuelle App oder einen
virtuellen Desktop mit der Citrix Workspace-App
nur 6ffnen, wenn die ICA-Datei heruntergeladen
wurde.

Hinweis:

Die Entwicklung, Veroffentlichung und Zeitplane der flir unsere Produkte beschriebenen Fea-
tures oder Funktionen liegen in unserem alleinigen Ermessen. Die hier zur Verfligung gestellten
Informationen dienen lediglich Informationszwecken und sind kein Versprechen, keine Zusage
oder gesetzliche Verpflichtung zur Bereitstellung von Giitern, Code oder Funktionalitaten
und sollten daher nicht als Grundlage fiir Kaufentscheidungen genommen oder in Vertrage
aufgenommen werden. Die Angaben zu Entwicklung, Release und Zeitplanen der fiir unsere
Produkte beschriebenen Features oder Funktionen unterliegen unserem alleinigen Ermessen
und kénnen ohne vorherige Ankiindigung geandert werden.
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