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Versionshinweise fiir Rolling Patches

January 6, 2022

Dieser Abschnitt enthalt die Versionshinweise fiir aktuelle XenMobile Server-Rolling Patches. Uber die

nachfolgenden Links kdnnen Sie Informationen zu behobenen und bekannten Problemen, Featurean-

derungen und erforderlichen Malinahmen anzeigen.

Das neueste Rolling Patch enthalt alle Fixes aus der vorherigen Rolling Patches fiir das gleiche Release.

Versionshinweise fiir Patches der aktuellen
Version

Datum der Veroffentlichung

10.14 Rolling Patch 3
10.14 Rolling Patch 2
10.14 Rolling Patch 1

22. Dez 2021
Dec 15,2021
19. Nov 2021

Versionshinweise fuir Patches friiherer
Versionen

Datum der Veroffentlichung

10.13 Rolling Patch 6
10.13 Rolling Patch 5
10.13 Rolling Patch 4
10.13 Rolling Patch 3
10.13 Rolling Patch 2
10.13 Rolling Patch 1
10.12 Rolling Patch 11
10.12 Rolling Patch 10
10.12 Rolling Patch 9
10.12 Rolling Patch 8
10.12 Rolling Patch 7
10.12 Rolling Patch 6
10.11 Rolling Patch 7
10.10 Rolling Patch 6

Dec 21,2021
Dec 15,2021

11. August 2021
13. Mai 2021

25. Februar 2021
8. Januar 2021
Dec 21,2021

16. Dez 2021

8. Okt 2021

2. Juni 2021

29. Marz 2021
26. Januar 2021
18. November 2020
22. Juli 2020
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Versionshinweise fiir XenMobile Server 10.14 Rolling Patch 3

January 5, 2022

In diesen Versionshinweisen werden Erweiterungen sowie behobene und bekannte Probleme in Xen-
Mobile Server 10.14 Rolling Patch 3 beschrieben.

Dieses Release enthalt Fehlerbehebungen.

Informationen zu friiheren Patches fiir XenMobile Server 10.14.0 finden Sie unter Versionshinweise fiir
Rolling Patches.

Versionshinweise fiir XenMobile Server 10.13 Rolling Patch 6

January 5, 2022

In diesen Versionshinweisen werden Erweiterungen sowie behobene und bekannte Probleme in Xen-
Mobile Server 10.13 Rolling Patch 6 beschrieben.

Dieses Release enthalt Fehlerbehebungen.

Informationen zu friiheren Patches flir XenMobile Server 10.13.0 finden Sie unter Versionshinweise flir
Rolling Patches.

Versionshinweise fiir XenMobile Server 10.12 Rolling Patch 11

January 5, 2022

In diesen Versionshinweisen werden Erweiterungen sowie behobene und bekannte Probleme in Xen-
Mobile Server 10.12 Rolling Patch 11 beschrieben.

Dieses Release enthalt Fehlerbehebungen.

Informationen zu friitheren Patches fiir XenMobile Server 10.12.0 finden Sie unter Versionshinweise fir
Rolling Patches.

Versionshinweise fiir XenMobile Server 10.12 Rolling Patch 10

January 5, 2022
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In diesen Versionshinweisen werden Erweiterungen sowie behobene und bekannte Probleme in Xen-
Mobile Server 10.12 Rolling Patch 10 beschrieben.

Dieses Release enthalt Fehlerbehebungen.

Informationen zu friiheren Patches flir XenMobile Server 10.12.0 finden Sie unter Versionshinweise fiir
Rolling Patches.

Versionshinweise fiir XenMobile Server 10.14 Rolling Patch 2

January 5, 2022

In diesen Versionshinweisen werden Erweiterungen sowie behobene und bekannte Probleme in Xen-
Mobile Server 10.14 Rolling Patch 2 beschrieben.

Informationen zu friiheren Patches fiir XenMobile Server 10.14.0 finden Sie unter Versionshinweise fir
Rolling Patches.

Behobenes Problem

In XenMobile Server beobachten Sie zu Spitzenzeiten eine hohe CPU-Auslastung fiir Serverknoten.
[CXM-102568]

Versionshinweise fiir XenMobile Server 10.13 Rolling Patch 5

January 5, 2022

In diesen Versionshinweisen werden Erweiterungen sowie behobene und bekannte Probleme in Xen-
Mobile Server 10.13 Rolling Patch 5 beschrieben.

Neue Features

+ Unterstiitzung fiir Windows 11-Gerate. Sie kdnnen jetzt den XenMobile Server verwenden,
um Windows 11-Geréate zu verwalten. Weitere Informationen finden Sie in der Liste der unter-
stutzten Betriebssysteme. [CXM-99998]

+ Konfigurieren Sie den Verbindungsmodus und die Netzwerkprioritit fiir macOS. Ak-
tivieren Sie in der Wi-Fi-Geraterichtlinie die Einstellung Verbindungsmodaus fiir macOS-Gerate,
um festzulegen, wie Benutzer eine Verbindung zum Netzwerk herstellen. Das Gerat kann den
Benutzer dann mit den Systemanmeldeinformationen oder den im Anmeldefenster eingegebe-
nen Anmeldeinformationen authentifizieren. Wenn Sie mehrere Netzwerke haben, geben Sie

© 1999-2021 Citrix Systems, Inc. All rights reserved. 13
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eine Ziffer im Feld Prioritédt ein, um die Prioritat der Netzwerkverbindung zu definieren. Das
Gerat wahlt dann das Netzwerk mit der niedrigsten Ziffer. Weitere Informationen finden Sie in
den macOS-Einstellungen unter Wi-Fi-Geraterichtlinie. [CXM-100533]

+ XenMobile Server kann keine Gruppenlizenzen mit Google synchronisieren, da die Un-
terstitzung fiir Gruppenlizenzen auf Android Enterprise-Gerdaten von Google nicht mehr
unterstiitzt wird. Weitere Informationen finden Sie in diesem Artikel. [CXM-101309]

Informationen zu fritheren Patches fiir XenMobile Server 10.13.0 finden Sie unter Versionshinweise fiir
Rolling Patches.

Behobene Probleme

+ NachderRegistrierung eines Gerats mitiOS 15 oder macOS 12 wird das MDM-Konfigurationsprofil
als “Nicht verifiziert” angezeigt. [CXM-99380]

« Auf Geraten installierte Apple Volume Purchase-Apps werden automatisch auf die aktuelle Ver-
sion aktualisiert, wenn die Einstellung fiir Automatische App-Updates deaktiviert ist. [CXM-
99723]

« Wenn Sie in der XenMobile Server-Konsole die Einstellungen einer App andern, um alle Plat-
tformen zu l6schen, und speichern, wird die App nicht unter Konfigurieren > Appsaufgefiihrt.
[CXM-99850]

+ Auf einigen Android Enterprise-Geraten werden Bereitstellungsgruppen und zugewiesene
Richtlinien oder Apps zeitweise nicht angewendet. [CXM-101554]

+ Auf dem XenMobile Server beobachten Sie zu Spitzenzeiten eine hohe CPU-Auslastung fir
Serverknoten. [CXM-102450]

+ Auf iOS-Geraten, die im Nur-MDM-Modus registriert sind, konnen Sie keine Apps uber Browser
hinzufligen, die von Secure Hub aus dem App Store gedffnet wurden. Sie erhalten den folgen-
den Fehler: lhre Anmeldung ist abgelaufen. Melden Sie sich neu an. [CXM-102604]

+ Unter XenMobile Server Version 10.13 kdnnen Sie den Storage Zones Controller nicht mit auss-
chlieBlich StorageZone Connectors verbinden und konfigurieren. [CXM-102655]

+ Auf XenMobile Server-Versionen 10.13 RP1 und hoher funktioniert der XenMobile-Internode-
Konnektivitats-Trap der SNMP-Uberwachung nicht. [CXM-102788]

Versionshinweise fiir XenMobile Server 10.14 Rolling Patch 1

January 5, 2022

In diesen Versionshinweisen werden Erweiterungen sowie behobene und bekannte Probleme in Xen-
Mobile Server 10.14 Rolling Patch 1 beschrieben.

© 1999-2021 Citrix Systems, Inc. All rights reserved. 14


https://docs.citrix.com/de-de/xenmobile/server/policies/wifi-policy.html#macos-settings
https://support.google.com/googleplay/work/answer/6150398
https://docs.citrix.com/de-de/xenmobile/server/release-notes.html
https://docs.citrix.com/de-de/xenmobile/server/release-notes.html

XenMobile Server: Aktuelles Release

Neue Features

+ Unterstiitzung fiir Windows 11-Gerite. Sie kdnnen jetzt XenMobile verwenden, um Windows
11-Gerate zu verwalten. Weitere Informationen finden Sie in der Liste der unterstiitzten Betrieb-
ssysteme. [CXM-99999]

+ Konfigurieren Sie den Verbindungsmodus und die Netzwerkprioritdt fiir macOS. Ak-
tivieren Sie in der Wi-Fi-Geraterichtlinie die Einstellung Verbindungsmodaus fiir macOS-Gerate,
um festzulegen, wie Benutzer eine Verbindung zum Netzwerk herstellen. Das Gerat kann den
Benutzer dann mit den Systemanmeldeinformationen oder den im Anmeldefenster eingegebe-
nen Anmeldeinformationen authentifizieren. Wenn Sie mehrere Netzwerke haben, geben Sie
eine Ziffer im Feld Prioritédt ein, um die Prioritat der Netzwerkverbindung zu definieren. Das
Gerat wahlt dann das Netzwerk mit der niedrigsten Ziffer. Weitere Informationen finden Sie in
den macOS-Einstellungen unter Wi-Fi-Geraterichtlinie. [CXM-100879]

+ XenMobile Server kann keine Gruppenlizenzen mit Google synchronisieren, da die Un-
terstitzung fiir Gruppenlizenzen auf Android Enterprise-Geraten von Google nicht mehr
unterstutzt wird. Weitere Informationen finden Sie in diesem Artikel. [CXM-101209]

Bekannte Probleme

Registrierte Gerate, die von macOS 11 oder friiher auf macOS 12 aktualisiert wurden, oder neu auf ma-
c0S12 registrierte Gerate konnen unter Systemeinstellungen > Profile auf dem Gerat als “Nicht ver-
ifiziert” angezeigt werden. Weitere Informationen und ein Workaround finden Sie in diesem Support-
Artikel.[CXM-101843]

Behobene Probleme

+ NachderRegistrierung eines Gerats mitiOS 15 oder macOS 12 wird das MDM-Konfigurationsprofil
als Nicht verifiziert angezeigt. [CXM-99379]

+ Wenn Sie in der XenMobile Server-Konsole die Einstellungen einer App @ndern, um alle Plat-
tformen zu l6schen, und speichern, wird die App nicht unter Konfigurieren > Appsaufgefiihrt.
[CXM-99851]

+ Sie konnen Citrix Launcher auf der Android Enterprise-Plattform nicht beenden. Sie erhalten
den folgenden Fehler: Falsches Kennwort. [CXM-100975]

« Auf XenMobile Server Version 10.14 konnen Sie die Richtlinie zum Importieren von iOS- und
macOS-Profilen nicht bearbeiten. [CXM-102393]

© 1999-2021 Citrix Systems, Inc. All rights reserved. 15
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Versionshinweise fiir XenMobile Server 10.12 Rolling Patch 9

January 5, 2022

In diesen Versionshinweisen werden Erweiterungen sowie behobene und bekannte Probleme in Xen-
Mobile Server 10.12 Rolling Patch 9 beschrieben.

Neue Features

Unterstiitzung fiir Android 12. XenMobile Server unterstiitzt jetzt Android 12 auf Android Enterprise-
Geraten. Eine Zusammenfassung der Vorteile fiir Sicherheit und Datenschutz finden Sie in der Google-
Dokumentation fiir Android. [CXM-97765]

Unterstiitzung fiir Windows 11-Gerate. Sie konnen jetzt den XenMobile Server verwenden, um Win-
dows 11-Gerate zu verwalten. Weitere Informationen finden Sie in der Liste der unterstiitzten Betrieb-
ssysteme. [CXM-99995]

Behobene Probleme

Auf Geraten installierte Apple Volume Purchase-Apps werden automatisch auf die aktuelle Version
aktualisiert, wenn die Einstellung flir Automatische App-Updates deaktiviert ist. [CXM-95985]

Auf XenMobile Server Version 10.12 wird beim Zugriff auf Geratedetails eine Fehlermeldung
angezeigt. Dieser Fehler tritt auf, wenn die Gerateeigenschaft einen Wert in % hat. [CXM-97953]

Wenn Sie in der XenMobile Server-Konsole die Einstellungen einer App @ndern, um alle Plattformen
zu deaktivieren und zu speichern, wird die App nicht unter Konfigurieren > Appsaufgefiihrt. [CXM-
99708]

Versionshinweise fiir XenMobile Server 10.13 Rolling Patch 4

September 24, 2021

In diesen Versionshinweisen werden Erweiterungen sowie behobene und bekannte Probleme in Xen-
Mobile Server 10.13 Rolling Patch 4 beschrieben.

Neue Features

Unterstiitzung fiir Android 12. XenMobile Server unterstiitzt jetzt Updates von Android Enterprise-
Geraten auf Android 12. Eine Zusammenfassung der Vorteile fiir Sicherheit und Datenschutz finden
Sie in der Android-Dokumentation.

© 1999-2021 Citrix Systems, Inc. All rights reserved. 16
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Informationen zu friiheren Patches fiir XenMobile Server 10.13.0 finden Sie unter Versionshinweise fiir
Rolling Patches.

Behobene Probleme

« Die Servereigenschaft ios.mdm.apns.connectionPoolSize wird ausgeblendet, wenn Sie
zur HTTP/2-basierten API flir APNs wechseln. [CXM-95479]

+ Unter XenMobile Server Version 10.12 kdnnen Sie die VPP-Eigenschaften fiir bestimmte Apps
nicht andern. [CXM-96854]

+ Die erforderlichen Web-Apps werden auf Nur-MDM-Geraten nicht automatisch installiert. [CXM-
97477]

« Wenn Sie auf XenMobile Server Version 10.13 den Proxyserver liber die Befehlszeilen-
schnittstelle konfigurieren, konnen Sie keine Benachrichtigungen an Secure Hub auf
i0S-Geraten senden. [CXM-97807]

+ Auf XenMobile Server Version 10.13 wird beim Zugriff auf Geradtedetails eine Fehlermeldung
angezeigt. Dieser Fehler tritt auf, wenn die Gerateeigenschaft einen Wert in % hat. [CXM-97951]

Versionshinweise fiir XenMobile Server 10.12 Rolling Patch 8

June 11,2021

In diesen Versionshinweisen werden Erweiterungen sowie behobene und bekannte Probleme in Xen-
Mobile Server 10.12 Rolling Patch 8 beschrieben.

Neue Features

Erneuerung des Secure Hub-APNs-Zertifikats. Das Secure Hub-APNs-Zertifikat (Apple Push Noti-
fication Service) fiir XenMobile Server 10.12 lduft am 17. Juni 2021 ab. Dieses Update erneuert das
Secure Hub APNs-Zertifikat, das am 7. Mai 2022 ablauft. [CXM-94513]

Behobene Probleme

+ Die Gerateeigenschaften von Gerdten mit macOS 10.14+ werden nicht immer direkt nach der
Registrierung in der XenMobile Server-Konsole angezeigt. Nach dem Gerateneustart werden
die Gerateeigenschaften wie erwartet angezeigt. [CXM-94221]

+ Bei XenMobile Server 10.12 kann ShareFile zeitweise keine Verbindung herstellen. [CXM-95419]
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Versionshinweise fiir XenMobile Server 10.13 Rolling Patch 3

May 21,2021

In diesen Versionshinweisen werden Erweiterungen sowie behobene und bekannte Probleme in Xen-
Mobile Server 10.13 Rolling Patch 3 beschrieben.

Neue Features

Erneuerung des Secure Hub-APNs-Zertifikats. Das Secure Hub-APNs-Zertifikat (Apple Push Noti-
fication Service) fiir XenMobile Server 10.13 lduft am 17. Juni 2021 ab. Dieses Update erneuert das
Secure Hub APNs-Zertifikat, das am 7. Mai 2022 ablauft. [CXM-94070]

Alternativer Port fiir APNs-Benachrichtigungen. XenMobile Server unterstiitzt jetzt die Ver-
wendung von Port 2197 als Alternative zu Port 443. Port 2197 wird zum Senden von APNs-
Benachrichtigungenan api.push.apple.comund fiir den Erhalt von Feedback von dort verwendet.
Der Port verwendet die HTTP/2-basierte APNs-Anbieter-API. Der Standardwert der Servereigenschaft
apns.http2.alternate.port.enabled ist false. Um den alternativen Port zu verwenden,
aktualisieren Sie die Servereigenschaft und starten Sie den Server neu. [CXM-93911]

Behobene Probleme

Die Gerdteeigenschaften von Geraten mit macOS 10.14+ werden nicht immer direkt nach der Reg-
istrierung in der XenMobile Server-Konsole angezeigt. Nach dem Gerateneustart werden die Gera-
teeigenschaften wie erwartet angezeigt. [CXM-94150]

Wenn Sie die Einstellungen System-Apps aktivieren und Anwendungen deaktivieren fiir dieselbe
App in der Richtlinie “Einschrankungen” aktivieren, wird die App im Arbeitsprofil angezeigt. [CXM-
94097]

Wenn Sie SNMP-Benutzer zur XenMobile Server-Konsole hinzufiigen, erscheinen die Benutzer nichtin
der Liste der SNMP-Uberwachungsbenutzer oder die SNMP-Agents werden inaktiv. [CXM-93199]

In XenMobile Server wird fiir NetScaler Gateway-Verbindungspriifungen kein Ergebnis angezeigt.
[CXM-93134]

In der XenMobile Server-Konsole wird nicht das richtige Ablaufdatum fiir das Stammzertifikat
angezeigt. [CXM-93133]

Neue Features in XenMobile Server 10.14

January 5, 2022
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Fortgesetzte Unterstiitzung von in Citrix ADC veralteten Classic-Richtlinien

Einige auf Classic-Richtlinien basierende Features gelten laut Ankiindigung von Citrix in Citrix ADC ab
Version 12.0 Build 56.20 als veraltet. Diese Hinweise fiir Citrix ADC haben keine Auswirkungen auf
bestehende XenMobile Server-Integrationen mit Citrix Gateway. XenMobile Server unterstiitzt weiter-
hin die Classic-Richtlinien. Es sind keine MaRnahmen erforderlich.

XenMobile Migration Service

Wenn Sie die On-Premises-Version von XenMobile Server verwenden, hilft lhnen unser kostenloser
XenMobile Migration Service beim Start in Endpoint Management. Fir die Migration von XenMobile
Server zu Citrix Endpoint Management ist keine erneute Registrierung von Geraten erforderlich.

Wenden Sie sich an lhren lokalen Citrix Vertriebsmitarbeiter oder Citrix Partner, um die Migration zu
starten. Siehe XenMobile Migration Service.

Ankiindigung fiir das Einstellen der Unterstiitzung

Weitere Vorabinformationen zu den Citrix XenMobile-Features, die schrittweise entfernt werden,
finden Sie unter Einstellung von Features und Plattformen.

Vor dem Upgrade von Endpunkten auf iOS 14.5

Citrix empfiehlt, dass Sie vor dem Upgrade eines Endpunkts auf iOS 14.5 die folgenden Aktionen aus-
flihren, um App-Abstiirze zu verringern:

« Aktualisieren Sie Citrix Secure Mail und Secure Web auf Version 21.2.X oder hoher. Siehe Durch-
flihren eines Upgrades von MDX- oder Unternehmensapps.

+ Bei Verwendung des MDX Toolkits umschlieRen Sie alle iOS-Anwendungen von Drittanbietern
mit MDX Toolkit 21.3.X oder héher. Die neueste Version des MDX Toolkit finden Sie auf der Down-
loadseite.

Vor dem Upgrade von on-premises Citrix ADC

Das Upgrade von on-premises Citrix ADC auf bestimmte Versionen kann zu einem Single Sign-On-
Fehler flihren. Single Sign-On bei Citrix Files oder die ShareFile-Domanen-URL in einem Browser mit
der Option Mitarbeiteranmeldung fiihrt zu einem Fehler. Der Benutzer kann sich nicht anmelden.

Workaround flir das Problem: Aktivieren Sie Single Sign-On global, indem Sie folgenden Befehl von
der ADC-Befehlszeilenschnittstelle auf Citrix Gateway ausfiihren (sofern dies noch nicht erfolgt ist):

‘set vpn parameter SSO ON®
“bind vpn vs <vsName> -portalTheme X1°
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Weitere Informationen:

o Citrix ADC Release (Feature Phase) 13.0 Build 67.39/67.43
» Beeintrachtigte Single Sign-On-Konfigurationen

Nachdem Sie den Workaround ausgefiihrt haben, konnen Benutzer sich mit der Option “Mitarbeiter-
anmeldung” in einem Browser per Single Sign-On an Citrix Files oder der ShareFile-Domanen-URL
authentifizieren. [CXM-88400]

Vor dem Upgrade auf XenMobile 10.14 (on-premises)

Einige Systemanforderungen haben sich gedndert. Weitere Informationen finden Sie unter Systeman-
forderungen und Kompatibilitat sowie XenMobile-Kompatibilitat.

1. Wenn die virtuelle Maschine mit dem zu aktualisierenden XenMobile Server weniger als 8 GB
RAM hat, sollten Sie den RAM auf mindestens 8 GB erhdhen.

2. Aktualisieren Sie den Citrix Lizenzserver auf 11.16 oder hoher, bevor Sie die aktuelle Version von
XenMobile Server 10.14 installieren.

Die neueste Version von XenMobile erfordert Citrix Lizenzserver 11.16 (Mindestversion).
Hinweis:

Das Customer Success Services-Datum (bisher “Subscription Advantage”-Datum) in Xen-
Mobile 10.14 ist der 15. September 2021. Das Customer Success Services-Datum der Citrix
Lizenz muss nach diesem Datum liegen.

Das Datum wird neben der Lizenz auf dem Lizenzserver angezeigt. Wenn Sie die aktuelle
Version von XenMobile mit einer alteren Lizenzserverumgebung verbinden, schlagt die
Konnektivitatspriifung fehl und der Lizenzserver kann nicht konfiguriert werden.

Zum Verlangern des Datums fiir Ihre Lizenz laden Sie die aktuelle Lizenzdatei vom Citrix Portal
herunter und laden Sie sie in den Lizenzserver hoch. Siehe Customer Success Services.

3. Clusterumgebungen: Fiir die Bereitstellung von iOS-Richtlinien und -Apps auf Geraten mit iOS
11 oder spater gilt folgende Anforderung. Ist Citrix Gateway fiir SSL-Persistenz konfiguriert,
miissen Sie auf allen XenMobile Server-Knoten Port 80 6ffnen.

4. Empfehlung: Vor der Installation eines XenMobile-Updates verwenden Sie die Funktionen der
virtuellen Maschine zum Erstellen eines Systemsnapshots. Sichern Sie auflerdem die Konfigu-
rationsdatenbank des Systems. Sollten bei einem Upgrade Probleme auftreten, konnen Sie mit
vollstandigen Backups eine Wiederherstellung vornehmen.
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Ausfiihren des Upgrades

Ab diesem Release unterstiitzt XenMobile VMware ESXi 7.0. Fiihren Sie ein Upgrade auf 10.14 durch,
bevor Sie ESXi 7.0 installieren oder auf diese Version upgraden.

Sie konnen ein direktes Upgrade auf XenMobile 10.14 von XenMobile 10.13.x oder 10.12.x ausfihren.
Um das Upgrade durchzufiihren, laden Sie die neueste verfligbare Bindrdatei herunter: https://www.
citrix.com/downloads. Navigieren Sie zu Citrix Endpoint Management (XenMobile) > XenMobile
Server > Product Software > XenMobile Server 10. Klicken Sie auf der Kachel der XenMobile Server-
Software fiir Ihren Hypervisor auf Datei herunterladen.

Verwenden Siezum Hochladen des Upgrades die Seite Releasemanagement der XenMobile-Konsole.
Siehe Upgrade liber die Seite “Releasemanagement”.

Nach dem Upgrade

Wenn Funktionen, die ausgehende Verbindungen nutzen, nicht mehr funktionieren und Sie die
Verbindungskonfiguration nicht gedandert haben, liberpriifen Sie das XenMobile Server-Protokoll auf
Fehlermeldungen wie etwa “Unable to connect to the VPP Server: Host name ‘192.0.2.0°’ does not
match the certificate subject provided by the peer”.

« Ein Fehler bei der Zertifikatvalidierung bedeutet, dass Sie die Hostnamentiberpriifung auf dem
XenMobile-Server deaktivieren miissen.

+ In der Standardeinstellung ist die Hostnamenuiberprifung fir ausgehende Verbindungen mit
Ausnahme des Microsoft PKI-Servers aktiviert.

« Wenn die Hostnameniiberprifung Fehler in der Bereitstellung verursacht, andern Sie die
Servereigenschaft disable.hostname.verification in true. Der Standardwert dieser
Eigenschaftist false.

Anderungen bei der Plattformunterstiitzung

« i0S 15: XenMobile Server und mobile Produktivitatsapps von Citrix Apps sind mit iOS 15 kom-
patibel, unterstiitzen aber derzeit keine neuen iOS 15-Features.

« Android 12: XenMobile Server unterstiitzt Android 12. Informationen dazu, wie sich die Aul3er-
betriebnahme von Google Device Administration APIs auf Gerate mit Android 10+ auswirkt,
finden Sie unter Migration von der Gerateverwaltung zu Android Enterprise. Lesen Sie auch
diesen Citrix-Blog.

Geraterichtlinien

+ Zur besseren Integration von Google-Einstellungen und weiteren Vereinfachung der Konfigura-
tion haben wir allen Registrierungsmodi fiir Android Enterprise zwei Einstellungen hinzugefiigt.
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- Bluetooth-Freigabe zulassen: Wenn diese Option deaktiviert ist, konnen Benutzer keine
ausgehende Bluetooth-Freigabe auf ihrem Gerét einrichten.

- App-Deinstallation zulassen: Ermoglicht Benutzern die Deinstallation von Apps aus dem
verwalteten Google Play Store.

Auflerdem haben wir die Einstellung Drahtloses Upgrade zulassen von der Einschrankungsrichtlinie
in die Richtlinie “OS-Updates” verschoben.

Weitere Informationen zu diesen Anderungen finden Sie unter Gerateeinschrankungsrichtlinie
und Geraterichtlinie fiir 0S-Updates.

« Die Einschrankungseinstellungen fiir Android Enterprise wurden aus Griinden der Uber-
sichtlichkeit umstrukturiert. In einigen Fallen wurden die Einstellungsnamen geringfiigig
geandert. Weitere Informationen zu dieser Umstrukturierung finden Sie unter Android
Enterprise-Einstellungen.

+ Sie konnen verwaltete Apps auf Android Enterprise-Geraten jetzt automatisch aktualisieren.
Weitere Informationen finden Sie unter Verwaltete Apps automatisch aktualisieren.

+ Sie konnen eine Liste von Dateitypen konfigurieren, die mit der Dateirichtlinie hochgeladen wer-
den koénnen. Die folgenden Dateitypen konnen nicht hochgeladen werden, selbst wenn Sie sie
dieser Positivliste hinzufiigen:

- CAB
- APPX
- IPA
- APK
- XAP
- MDX
- .exe

Weitere Informationen finden Sie unter Servereigenschaften.

Gerateregistrierung

+ Sie konnen jetzt verschiedene Registrierungsprofile fiir iOS- und Android-Gerate erstellen.
XenMobile Server unterstiitzt eine Reihe von Registrierungsprofilen mit verschiedenen
Registrierungstypen. Weitere Informationen finden Sie unter Registrierungsprofile.

+ Vollstandig verwaltete Gerate ab Android 11 werden im Modus “Arbeitsprofil auf unternehmen-
seigenen Geraten” registriert. Durch den neuen Modus werden private und geschaftliche Profile
auf einem Gerat noch starker getrennt. Diese Anderung erméglicht eine gréRere Kontrolle tiber
dasverwaltete Profil und bietet Benutzern mehr Datenschutzfiirihr persénliches Profil. Weitere
Informationen finden Sie unter Android Enterprise und Servereigenschaften.
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+ Sie konnen jetzt weitere Setupbildschirme angeben, die beim Einrichten von iOS- oder macOS-

Geraten zu Uiberspringen sind.

- i0S

*

*

Wiederherstellung abgeschlossen: Verhindert, dass Benutzer sehen, ob eine
Wiederherstellung wahrend des Setups abgeschlossen wird. Fiir iOS 14.0 und hoher.

Aktualisierung abgeschlossen: Verhindert, dass Benutzer sehen, ob ein Software-
update wahrend des Setups abgeschlossen wird. Fiir iOS 14.0 und hoher.

- macOS

*

Bedienungshilfen: Verhindert, dass Benutzer automatisch Erlauterungen per
Sprachausgabe horen. Nur verfligbar, wenn das Gerat mit dem Ethernet verbunden
ist. Fir macOS 11 und hoher.

Biometrie: Verhindert, dass Benutzer Touch ID und Face ID einrichten. Fir macOS
10.12.4 und hoher.

True Tone: Verhindert, dass Benutzer Vierkanalsensoren einrichten, um den Weil3ab-
gleich des Displays dynamisch anzupassen. Fir macOS 10.13.6 und hoher.

Apple Pay: Verhindert, dass Benutzer Apple Pay einrichten. Wenn diese Einstellung
deaktiviert ist, miissen Benutzer Touch ID und Apple-ID einrichten. Stellen Sie sicher,
dass die Einstellungen Apple-ID und Biometrie deaktiviert sind. Fiir macOS 10.12.4
und hoher.

Bildschirmzeit: Verhindert, dass Benutzer die Bildschirmzeit aktivieren. Fiir macOS
10.15 und hoher.

Weitere Informationen zum Konfigurieren von Setupoptionen finden Sie unter Bereitstellen von

Geraten Uiber das Apple-Bereitstellungsprogramm.

Anzeigen von Updateprotokolldateien

Eine neue Option mit dem Namen Display update log file ist in der Befehlszeilenschnittstelle Logs

des Troubleshooting Menu verfiigbar. Mit dieser Option kdnnen Sie eine Liste des Updatepro-

tokollinhalts anzeigen und die Effizienz der Problembehandlung erhohen. Weitere Informationen zu

den Befehlszeilenschnittstellen-Tools finden Sie unter Optionen fiir die Befehlszeilenschnittstelle.

Fehlerprotokolldatei

Beim Anzeigen von Protokollen unter Problembehandlung und Support > Protokolle konnen Sie
nun ein Protokoll anzeigen, in dem aus dem Debugprotokoll gefilterte Fehler angezeigt werden. Weit-

ere Informationen finden Sie unter Anzeigen von Protokolldateien in XenMobile.
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Servereigenschaften

+ Durch Konfigurieren der Servereigenschaft afw.allow.legacy.apps konnen Sie entschei-
den, ob Legacy-Android-Apps auf Android Enterprise-Apps bereitgestellt werden. Weitere
Informationen finden Sie unter Servereigenschaften.

« XenMobile Server unterstiitzt jetzt die Verwendung von Port 2197 als Alternative zu Port 443.
Port 2197 wird zum Senden und Empfangen von APNs-Benachrichtigungen von api.push
.apple.com verwendet. Der Port verwendet die HTTP/2-basierte APNs-Anbieter-API. Der
Standardwert der Servereigenschaft apns.http2.alternate.port.enabled ist false.
Um Port 2197 zu verwenden, aktualisieren Sie die Servereigenschaft und starten Sie den Server
neu.

+ Die Kennwortvalidierung verhindert Benutzer mit schwachen Kennwortern. Wenn fiir die Eigen-
schaft enable.password.strength.validation der Wert true festgelegt wurde, konnen
Sie keine lokalen Benutzer mit schwachen Kennwdértern erstellen.

Verbesserung der Liste virtueller VPN-Server

Wenn der VPN-Servername nicht _XM_XenMobileGetway enthalt, wahlt der XenMobile Server den
ersten verfligbaren virtuellen VPN-Server in der Liste aus.

Unterstiitzung fiir Citrix Launcher

XenMobile Server unterstiitzt Citrix Launcher auf Android Enterprise-Geraten. Weitere Informationen
finden Sie unter Launcher-Konfigurationsrichtlinie.

Uberarbeitung der Farben fiir XenMobile Server

XenMobile Server ist konform mit Citrix Branding-Farbaktualisierungen.

Neue Features in XenMobile Server 10.13

January 5, 2022

XenMobile Server 10.13 (PDF-Download)

Fortgesetzte Unterstiitzung von in Citrix ADC veralteten Classic-Richtlinien

Einige auf Classic-Richtlinien basierende Features gelten laut Ankiindigung von Citrix in Citrix ADC ab
Version 12.0 Build 56.20 als veraltet. Diese Hinweise fiir Citrix ADC haben keine Auswirkungen auf
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bestehende XenMobile Server-Integrationen mit Citrix Gateway. XenMobile Server unterstiitzt weiter-
hin die Classic-Richtlinien. Es sind keine MaBnahmen erforderlich.

XenMobile Migration Service

Wenn Sie die On-Premises-Version von XenMobile Server verwenden, hilft Ihnen unser kostenloser
XenMobile Migration Service beim Startin Endpoint Management. Die Migration von XenMobile Server
zu Citrix Endpoint Management erfordert keine erneute Registrierung von Geraten.

Wenden Sie sich an lhren lokalen Citrix Vertriebsmitarbeiter oder Citrix Partner, um die Migration zu
starten. Siehe XenMobile Migration Service.

Ankiindigung fiir das Einstellen der Unterstiitzung

Weitere Vorabinformationen zu den Citrix XenMobile-Features, die schrittweise entfernt werden,
finden Sie unter Einstellung von Features und Plattformen.

Vor dem Upgrade von Endpunkten auf iOS 14.5

Citrix empfiehlt, dass Sie vor dem Upgrade eines Endpunkts auf iOS 14.5 die folgenden Aktionen aus-
flihren, um App-Abstiirze zu verringern:

+ Aktualisieren Sie Citrix Secure Mail und Secure Web auf Version 21.2.X oder hoher. Siehe Durch-
flilhren eines Upgrades von MDX- oder Unternehmensapps.

+ Bei Verwendung des MDX Toolkits umschlieRen Sie alle iOS-Anwendungen von Drittanbietern
mit MDX Toolkit 21.3.X oder hoher. Die neueste Version des MDX Toolkit finden Sie auf der Down-
loadseite.

Vor dem Upgrade von on-premises Citrix ADC

Das Upgrade von on-premises Citrix ADC auf bestimmte Versionen kann zu einem Single Sign-On-
Fehler fiihren. Single Sign-On bei Citrix Files oder die ShareFile-Domanen-URL in einem Browser mit
der Option Mitarbeiteranmeldung fiihrt zu einem Fehler. Der Benutzer kann sich nicht anmelden.

Workaround flir das Problem: Aktivieren Sie Single Sign-On global, indem Sie folgenden Befehl von
der ADC-Befehlszeilenschnittstelle auf Citrix Gateway ausfiihren (sofern dies noch nicht erfolgt ist):

‘set vpn parameter SSO ON®

“bind vpn vs <vsName> -portalTheme X1°

Weitere Informationen:

« Citrix ADC Release (Feature Phase) 13.0 Build 67.39/67.43
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« Beeintrachtigte Single Sign-On-Konfigurationen

Nachdem Sie den Workaround ausgefiihrt haben, kdnnen Benutzer sich mit der Option Mitarbeiter-
anmeldung in einem Browser per Single Sign-On an Citrix Files oder der ShareFile-Domanen-URL au-
thentifizieren. [CXM-88400]

Vor dem Upgrade auf XenMobile 10.13 (on-premises)

Einige Systemanforderungen haben sich geandert. Weitere Informationen finden Sie unter Systeman-
forderungen und Kompatibilitat sowie XenMobile-Kompatibilitat.

1. Wenn die virtuelle Maschine mit dem zu aktualisierenden XenMobile Server weniger als 8 GB
RAM hat, sollten Sie den RAM auf mindestens 8 GB erhohen.

2. Aktualisieren Sie den Citrix Lizenzserver auf 11.16 oder hoher, bevor Sie die aktuelle Version von
XenMobile Server 10.13 installieren.

Die neueste Version von XenMobile erfordert Citrix Lizenzserver 11.16 (Mindestversion).
Hinweis:

Das Customer Success Services-Datum (bisher “Subscription Advantage”-Datum) in Xen-
Mobile 10.13 ist der 29. September 2020. Das Customer Success Services-Datum der Citrix
Lizenz muss nach diesem Datum liegen.

Das Datum wird neben der Lizenz auf dem Lizenzserver angezeigt. Wenn Sie die aktuelle
Version von XenMobile mit einer alteren Lizenzserverumgebung verbinden, schlagt die
Konnektivitatsprifung fehl und der Lizenzserver kann nicht konfiguriert werden.

Zum Verlangern des Datums fiir lhre Lizenz laden Sie die aktuelle Lizenzdatei vom Citrix Portal
herunter und laden Sie sie in den Lizenzserver hoch. Siehe Customer Success Services.

3. Clusterumgebungen: Fiir die Bereitstellung von iOS-Richtlinien und -Apps auf Geraten mit iOS
11 oder spater gilt folgende Anforderung. Ist Citrix Gateway fiir SSL-Persistenz konfiguriert,
mussen Sie auf allen XenMobile Server-Knoten Port 80 6ffnen.

4. Empfehlung: Vor der Installation eines XenMobile-Updates verwenden Sie die Funktionen der
virtuellen Maschine zum Erstellen eines Systemsnapshots. Sichern Sie auferdem die Konfigu-
rationsdatenbank des Systems. Sollten bei einem Upgrade Probleme auftreten, konnen Sie mit
vollstandigen Backups eine Wiederherstellung vornehmen.

Ausfiihren des Upgrades

Ab diesem Release unterstiitzt XenMobile VMware ESXi 7.0. Fiihren Sie ein Upgrade auf 10.13 durch,
bevor Sie ESXi 7.0 installieren oder auf diese Version upgraden.
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Sie kdnnen ein direktes Upgrade auf XenMobile 10.13 von XenMobile 10.12.x oder 10.11.x ausfiihren.
Um das Upgrade durchzufiihren, laden Sie die neueste verfligbare Binardatei herunter: https://www.
citrix.com/downloads. Navigieren Sie zu Citrix Endpoint Management (XenMobile) > XenMobile
Server > Product Software > XenMobile Server 10. Klicken Sie auf der Kachel der XenMobile Server-
Software fir Ihren Hypervisor auf Datei herunterladen.

Verwenden Siezum Hochladen des Upgrades die Seite Releasemanagement der XenMobile-Konsole.
Siehe Upgrade Uiber die Seite “Releasemanagement”.

Nach dem Upgrade

Wenn Funktionen, die ausgehende Verbindungen nutzen, nicht mehr funktionieren und Sie die
Verbindungskonfiguration nicht geandert haben, liberpriifen Sie das XenMobile Server-Protokoll auf
Fehlermeldungen wie etwa “Unable to connect to the VPP Server: Host name ‘192.0.2.0°’ does not
match the certificate subject provided by the peer.”

+ Ein Fehler bei der Zertifikatvalidierung bedeutet, dass Sie die Hostnameniiberpriifung auf dem
XenMobile-Server deaktivieren mussen.

+ In der Standardeinstellung ist die Hostnameniiberprifung fir ausgehende Verbindungen mit
Ausnahme des Microsoft PKI-Servers aktiviert.

« Wenn die Hostnameniberpriifung Fehler in der Bereitstellung verursacht, andern Sie die
Servereigenschaft disable.hostname.verification in true. Der Standardwert dieser
Eigenschaftist false.

Anderungen bei der Plattformunterstiitzung

« i0S 14: XenMobile Server und mobile Produktivitatsapps von Citrix Apps sind mit iOS 14 kom-
patibel, unterstiitzen aber derzeit keine neuen iOS 14-Features. Verwenden Sie das MDX Toolkit
20.8.5 oder hoher oder bereiten Sie die Apps mit dem MAM-SDK vor.

« Android 11: XenMobile Server unterstiitzt Android 11. Informationen dazu, wie sich die Aul3er-
betriebnahme von Google Device Administration APIs auf Gerate mit Android 10+ auswirkt,
finden Sie unter Migration von der Gerateverwaltung zu Android Enterprise. Lesen Sie auch
diesen Citrix-Blog.

Konfigurieren mehrerer Gerate- und App-Verwaltungsmodi in einer Umgebung

Sie kdnnen jetzt eine einzelne XenMobile-Site fiir die Unterstiitzung mehrerer Registrierungskonfigu-
rationen konfigurieren. Die Rolle der Registrierungsprofile wurde um Registrierungseinstellungen fiir
die Gerate- und App-Verwaltung erweitert.

Registrierungsprofile unterstiitzen mehrere Anwendungsfalle und Geratemigrationspfade in einer
XenMobile-Konsole. Anwendungsfille:
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+ Mobilgerateverwaltung (nur MDM)

+ Mobilgerateverwaltung + Mobilanwendungsverwaltung (MAM)

¢ Nur MAM

+ Registrierung unternehmenseigener Gerate

+ BYOD-Registrierung (Moglichkeit des Abwahlens der MDM-Registrierung)

+ Migration von der Android-Gerdateadministratorregistrierung zur Android Enterprise-
Registrierung (vollstandig verwaltet, Arbeitsprofil, dediziertes Gerat)

Registrierungsprofile ersetzen die nun veraltete Servereigenschaft xms.server.mode. Diese
Anderung wirkt sich nicht auf bestehende Bereitstellungsgruppen und registrierte Gerate aus.

Wenn Sie keine dedizierten Gerate registrieren miissen, konnen Sie das Feature deaktivieren, indem
Siedie Servereigenschaft enable.multimode. xms auf false festlegen. Siehe Servereigenschaften.

Die folgende Tabelle zeigt den automatisierten Migrationspfad von der Servereigenschaft zum neuen
Registrierungsprofilfeature:

Servereigenschaft Neuer Verwaltungsmodus

ENT-Modus (iOS) Apple-Gerateregistrierung bei Citrix MAM

ENT-Modus (Android) Legacygerateverwaltung mit Citrix MAM

ENT-Modus (Android Enterprise) Arbeitsprofil, vollstandig verwaltet (zuvor
COPE), mit Citrix MAM

MAM-Modus (i0S und Android) Citrix MAM

MDM-Modus (iOS) Apple-Gerateregistrierung

MDM-Modus (Android) Legacygerateverwaltung

MDM-Modus (Android Enterprise) Arbeitsprofil, vollstandig verwaltet

Wenn Sie eine Bereitstellungsgruppe erstellen, kdnnen Sie ihr ein Registrierungsprofil anfiigen. Wenn
Sie kein Registrierungsprofil anfligen, fligt XenMobile das globale Registrierungsprofil an.

Registrierungsprofile bieten die folgenden Gerateverwaltungsfunktionen:

+ Einfachere Migration vom Android-Legacymodus (Android-Gerateadministrator) zu An-
droid Enterprise. Fiir Android Enterprise-Gerate steht ein Geratebesitzermodus zur Auswahl:
vollstandig verwaltet, Arbeitsprofil, vollstandig verwaltet oder dediziert. Siehe Android

Enterprise.
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1 Enrollment Info

2 Platforms

10S

Enroliment Profile

Enrollment Configuration

Specify device management settings for this enrollment profile

Device management @

Device owner mode

BYOD work profile

Management

Android Enterprise (3

Legacy device administration (not recommended) @

Do not manage devices @

Company-owned device @

Dedicated device @

None @

&xX) @

Application management

User consent

Allow users to decline device
management

Citrix MAM

Bei diesem Upgrade wird die bestehende XenMobile-Konfiguration fiir den Servermodus und

unter Einstellungen > Android Enterprise den neuen Registrierungsprofileinstellungen wie

folgt zugeordnet.

Bestehende
Konfiguration

MDM. Verwaltetes
Google Play (Android
Enterprise)

MDM; G Suite (Legacy-
Gerateadministrator)

MAM

MDM+MAM.
Verwaltetes Google
Play (Android
Enterprise)
MDM+MAM; G Suite
(Legacy-
Gerateadministrator)

Verwaltungseinstellung Geratebesitzermodus

Android Enterprise

Legacy-
Gerateadministrator

Gerate nicht
verwalten

Android Enterprise*

Legacy-
Gerateadministrator*

Arbeitsprofil,
vollstandig verwaltet

Arbeitsprofil,
vollstandig verwaltet

Citrix MAM

Aus

Aus

Ein

Ein

Ein

*Wenn eine Registrierung erforderlich ist, ist Benutzer diirfen Gerdteverwaltung ablehnen
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auf Aus festgelegt.

Nach dem Upgrade spiegeln die aktuellen Registrierungsprofile diese Zuweisung wider. Uber-
legen Sie ggf. die Erstellung weiterer Registrierungsprofile fiir neue Anwendungsfalle nach dem
Umstieg vom Legacymodus.

+ Vereinfachte i0S-Verwaltung. iOS-Gerate konnen als verwaltete oder nicht verwaltete Gerate
registriert werden.

Enrollment Profile Enrollment Configuration
Specify device management settings for this enroliment profile
1 Enrollment Infa Device management (@
Management Device enrollment (3
2 Platforms Do not manage devices (@
Android Application management ®

Citrix MAM [ Y @

User consent

) ) e
Allow users to decline device @
management

Bei diesem Upgrade werden bestehende Konfigurationen den neuen Registrierungsprofilein-
stellungen wie folgt zugeordnet.

Servermodus Verwaltungseinstellung Citrix MAM
MDM Gerateregistrierung Aus
MAM Gerate nicht verwalten Ein
MDM+MAM Gerateregistrierung Ein

Wenn eine Registrierung erforderlich ist, ist Benutzer diirfen Gerateverwaltung ablehnen auf
Aus festgelegt.

Fiir verbesserte Registrierungsprofile gelten folgende Einschrankungen:

+ DasFeature derverbesserten Registrierungsprofile ist fiir Einladungen zur Authentifizierung per
Einmal-PIN oder zur zweistufigen Authentifizierung nicht verfligbar.

Siehe Registrierungsprofile.
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Unterstiitzung fiir die aktuelle HTTP/2-basierte APNs-Anbieter-API

Apple stellt die Unterstiitzung fiir das Legacy-APNs-Binarprotokoll am 31. Marz 2021 ein. Apple emp-
fiehlt, stattdessen die Verwendung der HTTP/2-basierten APNS-Anbieter-API zu verwenden. XenMo-
bile Server unterstiitzt jetzt die HTTP/2-basierte API. Weitere Informationen finden Sie unter “Apple
Push Notification Service Update” auf https://developer.apple.com/. Informationen zum Uberpriifen
der Konnektivitat zu APNs finden Sie unter Konnektivitatsprifungen.

Die folgenden Versionen von XenMobile Server unterstiitzen standardmalig die HTTP/2-basierte API:

« XenMobile Server 10.13
+ XenMobile Server 10.12 Rolling Patch 5 und hoher

Wenn Sie die folgenden Versionen von XenMobile Server verwenden, miissen Sie die Servereigen-
schaft apple.apns.http2 hinzufiigen, um die Unterstiitzung zu aktivieren:

+ XenMobile Server 10.12 Rolling Patches 2-4 und hoher
+ XenMobile Server 10.11 Rolling Patch 5 und hoher

Wir unterstiitzen XenMobile Server 10.11 nicht mehr und empfehlen ein Upgrade auf die neueste Ver-
sion.

Verwenden eines geratezertifikatbasierten IPsec-VPN mit vielen i0OS-Geridten

Anstelle des Konfigurierens einer VPN-Geraterichtlinie und einer Geraterichtlinie fiir Anmeldeinforma-
tionen fiir jedes i0S-Gerat, fiir das ein geratezertifikatbasiertes IPSec-VPN erforderlich ist, konnen Sie
den Prozess automatisieren.

1. Konfigurieren Sie eine iOS-VPN-Geraterichtlinie mit dem Verbindungstyp Always On IKEv2.

2. Wahlen Sie als Gerateauthentifizierungsmethode Geratezertifikat basiert auf Gerateiden-
titat.

3. Wahlen Sie den zu verwendenden Geréateidentitatstyp.

4. Fiihren Sie mit der REST-API einen Massenimport der Geratezertifikate aus.

Weitere Informationen zum Konfigurieren der VPN-Geréterichtlinie finden Sie unter VPN-Geraterichtlinie.
Informationen zum Durchfiihren eines Massenimports von Zertifikaten finden Sie unter Massenu-
pload von Zertifikaten mit der REST-API).

Automatische Updates fiir Apple Volume Purchase-Apps

Wenn Sie ein Volume Purchase-Konto hinzufiigen (Einstellungen > iOS-Einstellungen), knnen Sie
jetzt automatische Updates fiir alle iOS-Apps aktivieren. Weitere Informationen finden Sie in der Ein-
stellung Automatische App-Updates in Apple Volume Purchase.
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Kennwortanforderungen fiir lokales Benutzerkonto

Stellen Sie sicher, dass Sie beim Hinzufligen oder Bearbeiten eines lokalen Benutzerkontos in der
XenMobile-Konsole die aktuellen Kennwortanforderungen erfiillen.

Weitere Informationen finden Sie unter Hinzufligen eines lokalen Benutzerkontos.

+ Kennwortanforderungen: Erfiillen Sie beim Hinzufligen oder Bearbeiten eines lokalen Be-
nutzerkontos in der XenMobile Server-Konsole die aktuellen Kennwortanforderungen. Siehe
Hinzuftigen eines lokalen Benutzerkontos.

+ Sperre des lokalen Benutzerkontos: Wenn ein Benutzer die maximale Anzahl aufeinander-
folgender ungiiltiger Anmeldeversuche erreicht, wird das lokale Benutzerkonto fiir 30 Minuten
gesperrt. Das System verweigert alle weiteren Authentifizierungsversuche, bis die Sperrfrist
abgelaufen ist. Um das Konto in der XenMobile Server-Konsole zu entsperren, gehen Sie zu Ver-
walten > Benutzer, wahlen das Benutzerkonto und klicken auf Lokalen Benutzer entsperren.
Siehe Entsperren eines lokalen Benutzerkontos.

Geraterichtlinien

Fiir Android Enterprise-Geradte wurden neue Geraterichtlinien und -einstellungen hinzugefiigt.

Ausblenden des Taskleistensymbols auf Android Enterprise-Geraten

Siekonnen nun auswahlen, ob das Symbol fiir die Taskleiste auf Android Enterprise-Geraten angezeigt
oder verborgen wird. Siehe XenMobile-Optionsrichtlinie fur Gerate.

Zusatzliche Zertifikatverwaltungsfunktionen fiir Android Enterprise-Gerate im
Arbeitsprofilmodus oder im vollstandig verwalteten Modus

Zusatzlich zur Installation von Zertifizierungsstellen im verwalteten Schliisselspeicher konnen Sie nun
die folgenden Features verwalten:

« Konfigurieren der von bestimmten verwalteten Apps verwendeten Zertifikate. Die
Richtlinie fir Anmeldeinformationen fiir Android Enterprise enthalt jetzt die Einstellung
Apps, die die Zertifikate verwenden. Sie kdnnen die Apps angeben, die die vom in der
Richtlinie ausgewadhlten Anmeldeinformationsanbieter ausgestellten Benutzerzertifikate
verwenden sollen. Apps erhalten wahrend der Laufzeit ohne Benutzereingriff Zugriff auf
Zertifikate. Zur Verwendung von Zertifikaten fir alle Apps lassen Sie die App-Liste leer. Siehe
Anmeldeinformationsrichtlinie.

« Entfernen von Zertifikaten aus dem verwalteten Schliisselspeicher oder Deinstal-
lieren aller Zertifikate, die nicht von der System-Zertifizierungsstelle stammen, ohne
Benutzereingriff Siehe Anmeldeinformationsrichtlinie.

© 1999-2021 Citrix Systems, Inc. All rights reserved. 32


https://docs.citrix.com/de-de/xenmobile/server/users.html#to-add-a-local-user-account
https://docs.citrix.com/de-de/xenmobile/server/users.html#to-add-a-local-user-account
https://docs.citrix.com/de-de/xenmobile/server/users.html#to-unlock-a-local-user-account
https://docs.citrix.com/de-de/xenmobile/server/policies/options-policy.html
https://docs.citrix.com/de-de/xenmobile/server/policies/credentials-policy.html#android-enterprise-settings
https://docs.citrix.com/de-de/xenmobile/server/policies/credentials-policy.html#android-enterprise-settings

XenMobile Server: Aktuelles Release

« Verhindern, dass Benutzer im Schliisselspeicher gespeicherte Anmeldeinformationen
andern. Die Einschrankungsrichtlinie flir Android Enterprise enthalt jetzt die Einstellung
Benutzer darf Benutzeranmeldeinformationen konfigurieren. Die Standardeinstellung ist
Ein. Weitere Informationen finden Sie unter Gerateeinschrankungsrichtlinie.

Einfachere Verwendung des Zertifikatalias in verwalteten Android Enterprise-Konfigurationen

Verwenden Sie die neue Einstellung Zertifikatalias in der Geraterichtlinie Anmeldeinformationen
mit der Geraterichtlinie Verwaltete Android Enterprise-Konfigurationen. Dadurch konnen sich
Apps ohne Benutzeraktion im VPN authentifizieren. Statt das Alias fir Anmeldeinformationen
in den App-Protokollen zu suchen erstellen Sie sie es. Erstellen Sie das Alias, indem Sie es im
Feld Zertifikatalias der Richtlinie Verwaltete Android Enterprise-Konfigurationen eingeben.
Geben Sie dann denselben Zertifikatalias in der Einstellung Zertifikatalias in der Geraterichtlinie
Anmeldeinformationen ein. Siehe Richtlinie fiir verwaltete Android Enterprise-Konfigurationen
und Anmeldeinformationsrichtlinie.

Steuerung der Einstellung “Use one lock” auf Android Enterprise-Geriten

Mit der neuen Einstellung Einheitlichen Passcode aktivieren in der Geraterichtlinie Passcode kon-
nen Sie festlegen, ob ein Geréat einen separaten Passcode fiir Gerat und Arbeitsprofil benétigt. Zuvor
konnten Benutzer dieses Verhalten mit der Einstellung Use one lock auf dem Geréat steuern. Wenn
Einheitlichen Passcode aktivieren auf Ein gesetzt ist, kbnnen Benutzer denselben Passcode fiir ihr
Gerat und ihr Arbeitsprofil verwenden. Wenn Einheitlichen Passcode aktivieren auf Aus gesetzt ist,
konnen Benutzer nicht denselben Passcode fiir das Gerat und das Arbeitsprofil verwenden. Die Stan-
dardeinstellungist Aus. Die Einstellung Einheitlichen Passcode aktivieren ist fiir Android Enterprise-
Gerate ab Android 9.0 verfiigbar. Weitere Informationen finden Sie unter Passcode-Geraterichtlinie.

Anzeigen nicht richtlinientreuer Apps und Verkniipfungen auf Android Enterprise-Geraten

Die Passcode-Geraterichtlinie fiir Android Enterprise verfiigt liber die neue Einstellung Apps und
Verkniipfungen anzeigen, wahrend der Passcode nicht richtlinientreu ist. Aktivieren Sie die
Einstellung, damit Apps und Verkniipfungen sichtbar bleiben, wenn der Geratepasscode nicht mehr
richtlinientreu ist. Citrix empfiehlt, dass Sie eine automatisierte Aktion erstellen, um das Gerat
als nicht richtlinientreu zu kennzeichnen, wenn der Passcode nicht richtlinientreu ist. Weitere
Informationen finden Sie unter Passcode-Geraterichtlinie.
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Deaktivieren der Druckfunktion auf Android Enterprise-Arbeitsprofilgerdaten oder vollstindig
verwalteten Gerdten

In der Einschrankungsrichtlinie konnen Sie mit der Einstellung Don’t allow printing festlegen, ob
Benutzer einen auf dem Android Enterprise-Gerat verfligbaren Drucker verwenden konnen. Siehe
Android Enterprise-Einstellungen.

Zulassen von Apps auf dedizierten Geraten durch Hinzufiigen ihres Paketnamens zur
Kiosk-Richtlinie

Sie kdnnen jetzt Paketnamen eingeben, die Sie fiir Android Enterprise zulassen mochten. Siehe An-
droid Enterprise-Einstellungen.

Verwalten von Keyguard-Features fiir das Android Enterprise-Arbeitsprofil und vollstandig
verwaltete Gerite

Android Keyguard verwaltet die Sperrbildschirme fiir Gerdt und Arbeitsprofil. Mit der Geraterichtlinie
fir die Keyguard-Verwaltung konnen Sie Folgendes steuern:

+ Keyguard-Verwaltung auf Arbeitsprofilgeraten. Sie konnen die Funktionen steuern, die Be-
nutzern zur Verfligung stehen, bevor sie den Gerate-Keyguard und den Arbeitsprofil-Keyguard
entsperren. Beispielsweise konnen Benutzer standardmaflig das Entsperren per Fingerab-
druck verwenden und unredigierte Benachrichtigungen auf dem Sperrbildschirm anzeigen.
Sie konnen auch uber die Richtlinie “Keyguard-Verwaltung” die gesamte biometrische
Authentifizierung fiir Gerdte mit Android ab Version 9.0 deaktivieren.

+ Keyguard-Verwaltung auf vollstandig verwalteten und dedizierten Gerdten. Sie konnen festle-
gen, ob Funktionen wie “Trust Agents” und “Sichere Kamera” vor dem Entsperren des Keyguard-
Bildschirms verfligbar sind. Sie konnen jedoch auch alle Keyguard-Funktionen deaktivieren.

Siehe Geraterichtlinie flir die Keyguard-Verwaltung.

Veroffentlichen von Unternehmensapps fiir Android Enterprise in der
XenMobile-Konsole

Sie mussen sich nicht mehr fiir ein Google Play-Entwicklerkonto registrieren, wenn Sie eine private An-
droid Enterprise-App hinzufligen. Die XenMobile-Konsole 6ffnet eine Benutzeroberflache des verwal-
teten Google Play-Stores, liber die Sie die APK-Datei hochladen und veroffentlichen konnen. Weitere
Informationen finden Sie unter Hinzufligen einer Unternehmensapp.
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Veroffentlichen von Web-Apps fiir Android Enterprise in der XenMobile-Konsole

Sie missen nicht mehr zum verwalteten Google Play-Store oder zum Google Developer-Portal gehen,
um Android Enterprise-Web-Apps flir XenMobile zu veroffentlichen. Wenn Sie unter Konfigurieren
> Apps > Weblink auf Hochladen klicken, wird eine Benutzeroberflache des verwalteten Google
Play Store geoffnet, in der Sie die Datei hochladen und speichern kénnen. Genehmigung und Verof-
fentlichung der App dauert etwa 10 Minuten. Weitere Informationen finden Sie unter Hinzufligen von
Weblinks.

Massenupload von Zertifikaten mit der XenMobile Server-REST-API auf i0OS-Gerate

Wenn der Upload einzelner Zertifikate nicht praktikabel ist, konnen Sie mit der XenMobile Server-
REST-API einen Massenupload auf iOS-Gerate ausflihren.

1. Konfigurieren Sie eine iOS-VPN-Geraterichtlinie mit dem Verbindungstyp Always On IKEv2.

2. Wahlen Sie als Gerateauthentifizierungsmethode Geratezertifikat basiert auf Gerateiden-
titat.

3. Wahlen Sie den zu verwendenden Gerateidentitatstyp.

4, Fiihren Sie mit der REST-API einen Massenimport der Geratezertifikate aus.

Informationen zum Konfigurieren der VPN-Geraterichtlinie finden Sie unter VPN-Geraterichtlinie. In-
formationen zum Durchfiihren eines Massenimports von Zertifikaten finden Sie unter Massenupload
von Zertifikaten mit der REST-API auf iOS-Gerate.

Aktualisieren von Verschliisselungsschliisseln

Die Option Refresh encryption keys wurde den erweiterten Einstellungen der XenMobile-
Befehlszeilenschnittstelle hinzugefiigt. Mit der Option konnen Sie die Verschliisselungsschliissel fiir
einzelne Knoten aktualisieren. Siehe Optionen des Menlis “System”.

Unterstiitzung fiir ESXi 7.0

Ab diesem Release unterstiitzt XenMobile VMware ESXi 7.0. Fiihren Sie ein Upgrade auf 10.13 durch,
bevor Sie ESXi 7.0 installieren oder auf diese Version upgraden.

Neue Servereigenschaften

Die folgenden Servereigenschaften sind jetzt verfiigbar:

+ Allow hostnames for i0OS App Store links: Zum Hochladen 6ffentlicher App Store-Apps flir iOS
mithilfe der 6ffentlichen APIs anstelle der Konsole kdnnen Sie eine Liste zuldssiger Hostnamen
konfigurieren.
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+ Local user account lockout limit: Konfigurieren Sie die Anzahl moglicher Anmeldeversuche
fir lokale Benutzer, bevor ihr Konto gesperrt wird.

+ Local user account lockout time: Konfigurieren Sie, wie lange lokale Benutzer nach zu vielen
fehlgeschlagenen Anmeldeversuchen ausgesperrt werden.

+ Maximum size of file upload restriction enabled: Aktivieren Sie die Beschrankung der
DateigroRe fiir hochgeladene Dateien.

+ Maximum size of file upload allowed: Legen Sie die maximale DateigroRe fiir hochgeladene
Dateien fest.

Ausfiihrliche Informationen zu diesen Eigenschaften finden Sie unter Servereigenschaften.

Self-Service-Datentragerbereinigung

Das Troubleshooting Menu der Befehlszeilenschnittstelle enthalt die neue Option Disk Usage. Mit
dieser Option konnen Sie eine Liste der Coredump- und Supportpaket-Dateien anzeigen. Nach dem
Anzeigen der Liste konnen Sie alle Dateien liber die Befehlszeile [6schen. Weitere Informationen zu
den Befehlszeilenschnittstellen-Tools finden Sie unter Optionen fiir die Befehlszeilenschnittstelle.

Neue Features in XenMobile Server 10.12

January 5, 2022

XenMobile Server 10.12 (PDF-Download)

XenMobile Migration Service

Wenn Sie die On-Premises-Version von XenMobile Server verwenden, hilft lhnen unser kostenloser
XenMobile Migration Service beim Startin Endpoint Management. Die Migration von XenMobile Server
zu Citrix Endpoint Management erfordert keine erneute Registrierung von Geraten.

Wenden Sie sich an lhren lokalen Citrix Vertriebsmitarbeiter oder Citrix Partner, um die Migration zu
starten. Weitere Informationen finden Sie unter XenMobile Migration Service.

Ankiindigung fiir das Einstellen der Unterstiitzung

Weitere Vorabinformationen zu den Citrix XenMobile-Features, die schrittweise entfernt werden,
finden Sie unter Einstellung von Features und Plattformen.
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Vorbereiten lhrer Android-Gerite auf bevorstehende Anderungen

Das Veralten dieser Features hat Auswirkungen auf lhre Android- und Android Enterprise-Gerate:

+ Gerateadministrator-Registrierungen fiir Android 10:

- 31. Juli2020: Citrix beendet Neuregistrierungen fiir die Android-Legacygerateverwaltung.

- 1. November 2020: Google stuft die Legacygerateverwaltungs-API als veraltet ein. An-
droid 10-Gerate, die mit Legacygerateverwaltung ausgefiihrt werden, funktionieren nicht
mehr.

+ MDX-Verschlisselung:

- 1. August 2020: Die Migration von MDX-Verschliisselung zu Plattformverschliisselung
wird von Citrix flir mobile Produktivitatsapps von Citrix und fiir MDX-Apps von Drittanbi-
etern durchgesetzt.

- 1. September 2020: MDX-Verschlisselung erreicht das Ende des Lebenszyklus.

Fiir Gerate, die in der Legacygerateverwaltung registriert sind

+ Wenn Sie keine MDX-Verschliisselung verwenden, ist keine Aktion erforderlich.

+ Wenn Sie die MDX-Verschlisselung verwenden, missen Sie Android-Gerate vor dem 31. Juli
2020 zu Android Enterprise migrieren. Gerate mit Android 10 mussen sich mit Android Enter-
prise registrieren bzw. erneut registrieren. Diese Anforderung betrifft auch Android-Gerate im
Nur-MAM-Modus. Siehe Migration von der Gerateverwaltung zu Android Enterprise.

Fiir Gerdte, die bereits in Android Enterprise registriert sind (Stand 31.07.2020)

« Wenn Sie die Apps mit der Android Enterprise-Plattform veroffentlicht haben, wird die
Verschliisselung bereits Giber Android Enterprise verarbeitet. Es ist keine Aktion erforderlich.

+ Wenn Sie die Apps mit der Android-Legacyplattform verdffentlicht haben, miissen Sie die Apps
vor dem 31.07.2020 erneut mit Android Enterprise veroffentlichen.

Vor dem Upgrade auf XenMobile 10.12 (on-premises)

Einige Systemanforderungen haben sich geandert. Weitere Informationen finden Sie unter Systeman-
forderungen und Kompatibilitat sowie XenMobile-Kompatibilitat.

1. Aktualisieren Sie den Citrix Lizenzserver auf 11.16 oder hoher, bevor Sie die aktuelle Version von
XenMobile Server 10.12 installieren.

Die neueste Version von XenMobile erfordert Citrix Lizenzserver 11.16 (Mindestversion).
Hinweis:

Wenn Sie lhre eigene Lizenz fiir die Preview verwenden maochten, berticksichtigen Sie, dass
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das Customer Success Services-Datum (bisher “Subscription Advantage”-Datum) in Xen-
Mobile 10.12 der 20. Januar 2020 ist. Das Customer Success Services-Datum der Citrix
Lizenz muss nach diesem Datum liegen.

Das Datum wird neben der Lizenz auf dem Lizenzserver angezeigt. Wenn Sie die aktuelle
Version von XenMobile mit einer alteren Lizenzserverumgebung verbinden, schlagt die
Konnektivitatsprifung fehl und der Lizenzserver kann nicht konfiguriert werden.

Zum Verlangern des Datums fiir lhre Lizenz laden Sie die aktuelle Lizenzdatei vom Citrix Portal
herunter und laden Sie sie in den Lizenzserver hoch. Weitere Informationen finden Sie unter
Customer Success Services.

2. Clusterumgebungen: Fiir die Bereitstellung von iOS-Richtlinien und -Apps auf Geraten mit iOS
11 oder spater gilt folgende Anforderung. Ist Citrix Gateway fiir SSL-Persistenz konfiguriert,
miissen Sie auf allen XenMobile Server-Knoten Port 80 6ffnen.

3. Wenn die virtuelle Maschine, auf der die zu aktualisierende XenMobile Server-Instanz ausge-
fiihrt wird, weniger als 4 GB RAM hat, erhohen Sie den RAM auf mindestens 4 GB. Beachten Sie,
dass der empfohlene Mindest-RAM fiir Produktionsumgebungen bei 8 GB liegt.

4. Empfehlung: Vor der Installation eines XenMobile-Updates verwenden Sie die Funktionen der
virtuellen Maschine zum Erstellen eines Systemsnapshots. Sichern Sie auferdem die Konfigu-
rationsdatenbank des Systems. Sollten bei einem Upgrade Probleme auftreten, konnen Sie mit
vollstandigen Backups eine Wiederherstellung vornehmen.

Ausfiihren des Upgrades

Sie kdnnen ein direktes Upgrade auf XenMobile 10.12 von XenMobile 10.11.x oder 10.10.x ausfuhren.
Um das Upgrade durchzufiihren, laden Sie die neueste verfligbare Binardatei herunter: https://www.
citrix.com/downloads. Navigieren Sie zu Citrix Endpoint Management (XenMobile) > XenMobile
Server > Product Software > XenMobile Server 10. Klicken Sie auf der Kachel der XenMobile Server-
Software fiir lhren Hypervisor auf Datei herunterladen.

Verwenden Sie zum Hochladen des Upgrades die Seite Releasemanagement der XenMobile-Konsole.
Weitere Informationen finden Sie unter Upgrade liber die Seite “Releasemanagement”.

Nach dem Upgrade

Nach dem Upgrade auf XenMobile 10.12 (on-premises):

Wenn Funktionen, die ausgehende Verbindungen nutzen, nicht mehr funktionieren und Sie die
Verbindungskonfiguration nicht geandert haben, liberpriifen Sie das XenMobile Server-Protokoll auf
Fehlermeldungen wie etwa “Unable to connect to the VPP Server: Host name ‘192.0.2.0° does not
match the certificate subject provided by the peer.”
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Ein Fehler bei der Zertifikatvalidierung bedeutet, dass Sie die Hostnamenuberpriifung unter Xen-
Mobile Server deaktivieren missen. In der Standardeinstellung ist die Hostnameniberpriifung
fir ausgehende Verbindungen mit Ausnahme des Microsoft PKI-Servers aktiviert. Wenn die Host-
nameniiberpriifung Fehler in der Bereitstellung verursacht, d@ndern Sie die Servereigenschaft
disable.hostname.verificationin true. Der Standardwert dieser Eigenschaft ist false.

Zusatzliche Unterstiitzung fiir i0S 13

XenMobile Server unterstiitzt Gerate, die auf iOS 13 aktualisiert wurden. Das Upgrade hat folgende
Auswirkungen fiir Ihre Benutzer:

« Wahrend der Registrierung werden im i0S-Setupassistant einige neue Optionsfenster
angezeigt. Apple hat den iOS-Setupassistant fuir iOS 13 um neue Optionsfenster erweitert. Die
neuen Optionen sind auf der Seite Einstellungen > Apple Device Enrollment Program (DEP)
in dieser Version enthalten. Sie konnen diese Bildschirme in XenMobile Server liberspringen.
Die Seiten werden Benutzern auf iOS 13-Geraten angezeigt.

« Einige Einstellungen der Einschrankungsrichtlinie, diein iOS-Vorgangerversionen auf betreuten
oder nicht betreuten Geraten verfiighar waren, sind fiir iOS 13+ nur auf betreuten Geraten ver-
fligbar. Die aktuellen Quickinfos der XenMobile Server-Konsole zeigen bislang nicht an, dass
diese Einstellungen nur fiir betreute Gerate mit iOS 13+ gelten.

Hardwaresteuerelemente zulassen:

* FaceTime
* |nstallieren von Apps

Apps zulassen:

* iTunes Store

* Safari

* Safari > automatisch ausfiillen
Netzwerk - iCloud-Aktionen zulassen:

* jCloud-Dokumente & -Daten

Einstellungen nur fiir Betreute Gerate - Zulassen:
* Game Center > Freunde hinzufligen
* Game Center > Multiplayerspiele
Medieninhalte - Zulassen:
* AnstoRige Musik, Podcasts und iTunes U-Inhalte

Diese Einschrankungen gelten wie folgt:

« Wenn ein Gerat mit iOS 12 (oder niedriger) bei XenMobile Server registriert ist und dann auf
i0S 13 aktualisiert wird, gelten die vorherigen Einschrankungen fiir betreute und nicht betreute
Gerate.
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« Wenn sich ein nicht betreutes Gerate mit iOS ab Version 13 bei XenMobile Server registriert,
gelten die vorherigen Einstellungen nur fiir betreute Gerate.

+ Wenn ein betreutes Gerat mit iOS ab Version 13 sich bei XenMobile Server anmeldet, gelten die
vorherigen Einschrankungen nur fir betreute Gerate.

Apple Volume Purchase Program-Migration auf Apple Business Manager (ABM) und
Apple School Manager (ASM)

Unternehmen und Institutionen, die das Apple Volume Purchase Program (VPP) nutzen, miissen vor
dem 1. Dezember 2019 auf Apps und Biicher im Apple Business Manager oder Apple School Manager
migrieren.

Lesen Sie vor der Migration von VPP-Konten in XenMobile diesen Apple-Supportartikel.

Wenn Ihre Organisation oder Schule nur das Volume Purchase Program (VPP) verwendet, konnen Sie
sich bei ABM/ASM anmelden und dann bestehende VPP-Kaufer zu lhrem neuen ABM-/ASM-Konto ein-
laden. Navigieren Sie flir ASM zu https://school.apple.com. Navigieren Sie fiir ABM zuhttps://business.
apple.com.

Aktualisieren Ihres VPP-Kontos in XenMobile:

1. Klicken Sie in der XenMobile-Konsole auf das Zahnradsymbol rechts oben. Die Seite Einstel-
lungen wird angezeigt.

2. Klicken Sie auf i0S-Einstellungen. Die Konfigurationsseite flir das Programm fiir Volumenl-
izenzen wird angezeigt.

3. Stellen Sie sicher, dass Ihr ABM- oder ASM-Konto dieselbe App-Konfiguration wie lhr vorheriges
VPP-Konto hat.

4. Laden Sie im ABM- oder ASM-Portal einen aktuellen Token herunter.
5. Fuhren Sie in der XenMobile-Konsole die folgenden Schritte aus:

a) Bearbeiten Sie das vorhandene Volume Purchase-Konto mit den aktualisierten Tokenin-
formationen fiir diesen Standort.

b) Bearbeiten Sie Ihre ABM- oder ASM-Anmeldeinformationen. Andern Sie das Suffix nicht.
c) Klicken Sie zweimal auf Speichern.
Weitere Informationen:

+ Apple-Bereitstellungsprogramm
» Massenregistrierung von Apple-Geraten
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Unterstiitzung fiir COPE-Gerate mit Android Enterprise

XenMobile Server unterstiitzt vollstéandig verwaltete Android Enterprise-Gerate mit Arbeitsprofil, die
friher als COPE-Gerate (Unternehmenseigentum, vom Benutzer verwaltet) bezeichnet wurden. Diese
Android Enterprise-Gerate sind vollstandig verwaltet und besitzen zusatzlich ein Arbeitsprofil. Sie kon-
nen separate Richtlinieneinstellungen fiir Gerat und Arbeitsprofil festlegen. Fiir diese Version:

+ Mit den folgenden Geraterichtlinien konnen Sie separate Richtlinieneinstellungen fiir Gerat und
Arbeitsprofil festlegen: Anmeldeinformationen, Passcode und Einschrankungen.

+ Sie konnen die Standortmoduseinstellung der Standortrichtlinie auf das COPE-Gerat anwen-
den, jedoch nicht auf das Arbeitsprofil auf dem COPE-Gerat. Weitere Einstellungen der Stan-
dortrichtlinie fiir Gerate sind fiir COPE-Gerate nicht verfligbar.

« Sie konnen die Sicherheitsaktion “Sperren” auf das Gerat oder auf das Arbeitsprofil anwenden.

Geraterichtlinien

Bei vollstandig verwalteten Android Enterprise-Geraten mit Arbeitsprofil (COPE-Geraten) kdnnen
mithilfe von Geraterichtlinien separate Einstellungen auf das gesamte Gerat bzw. das Arbeitsprofil
angewendet werden. In der XenMobile Server-Konsole ermdglichen einige Geraterichtlinien das
Anwenden dieser separaten Einstellungen. Mit separaten Geraterichtlinien kdnnen Sie bei vollstéandig
verwalteten Geraterichtlinien mit Arbeitsprofil Einstellungen nur auf das gesamte Gerat oder auf das
Arbeitsprofil anwenden.

Sicherheitsaktionen

Fiir vollstandig verwalteter Android Enterprise-Geradte mit Arbeitsprofil (COPE-Gerate) gilt Folgendes:

+ Die Sicherheitsaktion “Sperren” kann separat auf das Gerat oder auf das Arbeitsprofil angewen-
det werden.
+ Alle Ubrigen Sicherheitsaktionen kdnnen auf das Gerat angewendet werden.

Registrierungsprofile steuern Registrierungsoptionen fiir Android-Gerate

Registrierungsprofile steuern jetzt, wie Android-Gerate registriert werden, wenn Android Enterprise
fiir lhre XenMobile-Bereitstellung aktiviert ist. Registrierungsprofile legen fest, ob Android-Gerate im
Android Enterprise-Standardmodus (vollstéandig verwaltet oder Arbeitsprofil) oder im Legacymodus
(Gerateadministrator) registriert werden.

StandardmaRig registriert das globale Registrierungsprofil neue und werkseitig zurlickgesetzte An-
droid Enterprise-Gerate als vollstandig verwaltete Gerate und registriert BYOD Android Enterprise-
Gerate als Arbeitsprofilgerate. Weitere Informationen finden Sie unter Android Enterprise.
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Vorbereiten von Android-Legacygeriten fiir Android Enterprise als Standardregistrierung

In naher Zukunft wird der Gerateadministratormodus der Geradteverwaltung von Google nicht mehr
unterstiitzt. Kunden wird daher empfohlen, alle Android-Gerate im Geratebesitzermodus oder Pro-
filbesitzermodus zu verwalten. (Weitere Informationen finden Sie unter Gerateadministrator - Ein-
stellung der Unterstlitzung in den Entwicklerhandbiichern von Google Android Enterprise.) Android
Enterprise ist jetzt Standardregistrierungsoption fiir Android-Gerate.

Diese Anderung bedeutet, dass alle neu oder erneut registrierten Android-Gerate als Android
Enterprise-Gerate registriert werden, wenn Android Enterprise flir Ihre XenMobile-Bereitstellung
aktiviert ist.

Als Vorbereitung auf diese Anderung ermdglicht XenMobile jetzt das Erstellen von Registrierungspro-
filen, die steuern, wie Android-Gerate registriert werden.

Ihre Organisation ist moglicherweise nicht bereit, mit der Verwaltung von Android-Legacygeraten im
Geratebesitzer- oder Profilbesitzermodus zu beginnen. In diesem Fall kdnnen Sie sie weiterhin im
Gerateadministratormodus verwalten. Erstellen Sie ein Registrierungsprofil fiir Legacygerate und reg-
istrieren Sie alle registrierten Legacygerate neu.

Erstellen eines Registrierungsprofils fiir Legacygerate:
1. Gehen Sie in der XenMobile-Konsole zu Konfigurieren > Registrierungsprofile.

2. Wenn Sie ein Registrierungsprofil hinzufligen mochten, klicken Sie auf Hinzufiigen. Geben Sie
auf der Seite “Registrierungsinfo” einen Namen fiir das Registrierungsprofil ein.

3. Klicken Sie auf Weiter oder wahlen Sie Android Enterprise unter Plattformen. Die Seite “Reg-
istrierungskonfiguration” wird angezeigt.

4. Legen Sie Verwaltung auf Legacygerateverwaltung fest. Klicken Sie auf Weiter oder wahlen
Sie Zuordnung (optional). Der Bildschirm fiir die Bereitstellungsgruppenzuweisung wird

angezeigt.
Enrollment Profile Enroliment Type
select the enrollment type for Android devices
1 Enrollment Info Fully managed/Work profile
COPE/Work profile
2 Platforms Legacy (device administrator)
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5. Wahlen Sie die Bereitstellungsgruppe(n) mit den Administratoren, die dedizierte Gerate registri-
eren sollen. Klicken Sie auf Speichern.

Um das Legacygerat weiterhin im Gerateadministratormodus zu verwalten, registrieren Sie es mit
diesem Profil oder registrieren Sie es neu. Sie registrieren Gerateadministratorgerate ahnlich wie
Arbeitsprofilgerate, indem Benutzer Secure Hub herunterladen und eine Registrierungsserver-URL
angeben.

Weitere Informationen zur Unterstiitzung von Endpoint Management fiir den Ubergang zu Android
Enterprise finden Sie im Blog Android Enterprise as default for Citrix Endpoint Management service.

Vereinfachte App-Verwaltung fiir Android Enterprise

Sie mussen nicht mehr zum verwalteten Google Play-Store oder zum Google Developer-Portal gehen,
um Apps fiir XenMobile Server zu genehmigen oder zu verdffentlichen. Daher dauert die Genehmi-
gung und Verdffentlichung von Apps etwa 10 Minuten statt Stunden.

Genehmigen von Android Enterprise-Apps fiir den 6ffentlichen App-Store in der XenMobile
Server-Konsole. Sie kdnnen nun Apps flir den verwalteten Google Play-Store genehmigen, ohne
die XenMobile Server-Konsole zu verlassen. Wenn Sie einen App-Namen in das Suchfeld eingeben,
werden im verwalteten Google Play Store Anweisungen zum Genehmigen und Speichern der
App angezeigt. lhre App wird dann in den Ergebnissen angezeigt, sodass Sie zugehorige Details
konfigurieren kdnnen. Siehe Hinzufligen von Apps aus einem offentlichen App-Store.

Hinzufiigen von MDX-Apps fiir Android Enterprise. Die XenMobile Server-Konsole unterstiitzt jetzt
Android Enterprise als Plattform fiir die Bereitstellung von MDX-Apps. Weitere Informationen finden
Sie unter Hinzufligen von MDX-Apps.

Genehmigen von MDX-Apps fiir Android Enterprise in der XenMobile Server-Konsole. Sie kon-
nen nun Apps fiir den verwalteten Google Play-Store fiir Android Enterprise genehmigen, ohne die
XenMobile Server-Konsole zu verlassen. Nachdem Sie eine MDX-Datei hochgeladen haben, werden
im verwalteten Google Play-Store Anweisungen zum Genehmigen und Speichern der App angezeigt.
Siehe Hinzufiigen von MDX-Apps.

Unterstiitzung fiir Always-On-VPN fiir Android Enterprise

Mit der XenMobile Server-Optionsrichtlinie flir Gerate konnen Sie nun Always-On-VPN fiir Android En-
terprise aktivieren.

Wenn Sie VPN-Profile fiir Android Enterprise konfigurieren, geben Sie unter VPN-Standardprofil den
Namen des VPN-Profils ein. XenMobile nutzt dieses Profil, wenn Benutzer in der Benutzeroberflache
der Citrix SSO-App nicht auf ein bestimmtes Profil, sondern auf die Verbindungsoption tippen. Wenn
dieses Feld leer gelassen wird, wird das Hauptprofil fiir die Verbindung verwendet. Wenn nur ein Profil
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konfiguriert ist, wird es als Standardprofil markiert. Fiir Always-On-VPN muss dieses Feld auf den
Namen des VPN-Profils gesetzt werden, das fiir das Always-On-VPN verwendet werden soll.

Device Policles

XenMobile Options XenMobile Options Policy
Policy : let ’ rameters f
VPN Always-on configuration
1 Policy Info Enable Always-on VPN @EDN )

2 Platforms VPN Package

» Deployment Rules

Konfigurieren der Produktschiene fiir Android Enterprise-Apps

Wenn Sie eine App aus dem offentlichen App-Store oder eine MDX-App fiir Android Enterprise hinzufi-
gen, konnen Sie festlegen, welche Produktversion Sie auf Benutzergerate iibertragen moéchten. Wenn
Sie beispielsweise ein spezielles Testprodukt haben, konnen Sie es auswahlen und einer bestimmten
Bereitstellungsgruppe zuweisen. Weitere Informationen zum Rollout Ihrer Version finden Sie im
Google Play Help Center. Informationen zum Konfigurieren der Produktschiene finden Sie unter
Hinzufligen von MDX-Apps oder Hinzufligen von Apps aus einem o6ffentlichen App-Store.

Erzwingen einer Passcodezuriicksetzung fiir macOS-Benutzer

Wenn ein macOS-Gerat ein Konfigurationsprofil mit Passcoderichtlinie empfangt, miissen Benutzer
einen Passcode eingeben, der die Richtlinieneinstellungen erfiillt. Eine Passcodezuriicksetzung kann
nunvon Ihnen erzwungen werden, wenn ein Benutzer sich das nachste Mal authentifiziert. Aktivieren
Sie in der Passcoderichtlinie fiir macOS (10.13 und hoher) die neue Einstellung Passcodezuriickset-
zung erzwingen. Weitere Informationen iiber die Richtlinie finden Sie unter Passcoderichtlinien filir

Gerate.

Neue Features in XenMobile Server 10.11

January 6, 2022

XenMobile Server 10.11 (PDF-Download)

XenMobile Migration Service

Wenn Sie die On-Premises-Version von XenMobile Server verwenden, hilft Ihnen unser kostenloser
XenMobile Migration Service beim Startin Endpoint Management. Die Migration von XenMobile Server

© 1999-2021 Citrix Systems, Inc. All rights reserved. 44


https://support.google.com/googleplay
https://docs.citrix.com/de-de/xenmobile/server/apps.html#add-an-mdx-app
https://docs.citrix.com/de-de/xenmobile/server/apps.html#add-a-public-app-store-app
https://docs.citrix.com/de-de/xenmobile/server/policies/passcode-policy.html
https://docs.citrix.com/de-de/xenmobile/server/policies/passcode-policy.html
https://docs.citrix.com/de-de/xenmobile/server/downloads/product-documentation-xenmobile-server-10-11.pdf

XenMobile Server: Aktuelles Release

zu Citrix Endpoint Management erfordert keine erneute Registrierung von Geraten.

Wenden Sie sich an lhren lokalen Citrix Vertriebsmitarbeiter oder Citrix Partner, um die Migration zu
starten. Weitere Informationen finden Sie unter XenMobile Migration Service.

Apple Volume Purchase Program-Migration auf Apple Business Manager (ABM) und
Apple School Manager (ASM)

Unternehmen und Institutionen, die das Apple Volume Purchase Program (VPP) nutzen, miissen vor
dem 1. Dezember 2019 auf Apps und Biicher im Apple Business Manager oder Apple School Manager
migrieren.

Lesen Sie vor der Migration von VPP-Konten in XenMobile diesen Apple-Supportartikel.

Wenn Ihre Organisation oder Schule nur das Volume Purchase Program (VPP) verwendet, konnen Sie
sich bei ABM/ASM anmelden und dann bestehende VPP-Kaufer zu lhrem neuen ABM-/ASM-Konto ein-
laden. Navigieren Sie flir ASM zu https://school.apple.com. Navigieren Sie fiir ABM zuhttps://business.
apple.com.

Aktualisieren lhres Volume Purchase-Kontos (friiher VPP-Konto) in XenMobile:

1. Klicken Sie in der XenMobile-Konsole auf das Zahnradsymbol rechts oben. Die Seite Einstel-
lungen wird angezeigt.

2. Klicken Sie auf Volume Purchase. Die Konfigurationsseite Volume Purchase wird angezeigt.

3. Stellen Sie sicher, dass Ihr ABM- oder ASM-Konto dieselbe App-Konfiguration wie Ihr vorheriges
VPP-Konto hat.

4. Laden Sie im ABM- oder ASM-Portal einen aktuellen Token herunter.
5. Fiuhren Sie in der XenMobile-Konsole die folgenden Schritte aus:

a) Bearbeiten Sie das vorhandene Volume Purchase-Konto mit den aktualisierten Tokenin-
formationen fiir diesen Standort.

b) Bearbeiten Sie lhre ABM- oder ASM-Anmeldeinformationen. Andern Sie das Suffix nicht.

c) Klicken Sie zweimal auf Speichern.

Zusatzliche Unterstiitzung fiir iOS 13
Wichtig:

Vorbereitung von Gerateupgrades auf iOS 12+: Der Verbindungstyp “Citrix VPN” in der VPN-
Geraterichtlinie fur iOS unterstutzt i0OS 12+ nicht. Loschen Sie lhre VPN-Geraterichtlinie und
erstellen Sie eine neue mit dem Verbindungstyp “Citrix SSO”.

Die Citrix VPN-Verbindung funktioniert bei zuvor bereitgestellten Geraten nach dem Loschen der
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VPN-Geraterichtlinie weiterhin. Die neue Konfiguration der VPN-Geraterichtlinie wird bei der Be-
nutzerregistrierung in XenMobile Server 10.11 wirksam.

XenMobile Server unterstiitzt Gerate, die auf iOS 13 aktualisiert wurden. Das Upgrade hat folgende
Auswirkungen fir Ihre Benutzer:

« Wahrend der Registrierung werden im i0OS-Setupassistant einige neue Optionsfenster
angezeigt. Apple hat den i0OS-Setupassistant fiir iOS 13 um neue Optionsfenster erweitert. Die
neuen Optionen sind nicht auf der Seite Einstellungen > Apple Device Enrollment Program
(DEP) in dieser Version enthalten. Daher kdnnen Sie diese Bildschirme in XenMobile Server
nicht iberspringen. Die Seiten werden Benutzern auf iOS 13-Geraten angezeigt.

« Einige Einstellungen der Einschrankungsrichtlinie, diein i0OS-Vorgangerversionen auf betreuten
oder nicht betreuten Geraten verfiigbar waren, sind fiir iOS 13+ nur auf betreuten Geraten ver-
fligbar. Die aktuellen Quickinfos der XenMobile Server-Konsole zeigen bislang nicht an, dass
diese Einstellungen nur fiir betreute Gerate mit iOS 13+ gelten.

Hardwaresteuerelemente zulassen:

* FaceTime
* |nstallieren von Apps

Apps zulassen:

* iTunes Store

* Safari

* Safari > automatisch ausfiillen
Netzwerk - iCloud-Aktionen zulassen:

*x jCloud-Dokumente & -Daten

Einstellungen nur fiir Betreute Gerate - Zulassen:
* Game Center > Freunde hinzufligen
* Game Center > Multiplayerspiele
Medieninhalte - Zulassen:

* AnstoRige Musik, Podcasts und iTunes U-Inhalte
Diese Einschrankungen gelten wie folgt:

« Wenn ein Gerat mit iOS 12 (oder niedriger) bei XenMobile Server registriert ist und dann auf
i0S 13 aktualisiert wird, gelten die vorherigen Einschrankungen fiir betreute und nicht betreute
Gerate.

« Wenn sich ein nicht betreutes Gerate mit iOS ab Version 13 bei XenMobile Server registriert,
gelten die vorherigen Einstellungen nur fiir betreute Gerate.

« Wenn ein betreutes Gerat mitiOS ab Version 13 sich bei XenMobile Server anmeldet, gelten die
vorherigen Einschrankungen nur fiir betreute Gerate.
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Anforderungen fiir vertrauenswiirdige Zertifikate in iOS 13 und macOS 15

Apple hat neue Anforderungen fiir TLS-Serverzertifikate. Stellen Sie sicher, dass alle Zertifikate den
neuen Apple-Anforderungen entsprechen. Siehe Apple-Veroffentlichung https://support.apple.com/
en-us/HT210176. Hilfe zum Verwalten von Zertifikaten finden Sie unter Hochladen von Zertifikaten in
XenMobile.

Upgrade von GCM auf FCM

Seit dem 10. April 2018 ist Google Cloud Messaging (GCM) veraltet. Google hat den GCM-Server und
die Client-APIs am 29. Mai 2019 entfernt.

Wichtige Anforderungen:

« Flhren Sie ein Upgrade auf die aktuelle Version von XenMobile Server durch.
+ Fihren Sie ein Upgrade auf die aktuelle Version von Secure Hub durch.

Google empfiehlt, sofort ein Upgrade auf Firebase Cloud Messaging (FCM) durchzufiihren, um
die neuen Funktionen von FCM zu nutzen. Informationen von Google finden Sie unter https:
//developers.google.com/cloud-messaging/faq und https://firebase.googleblog.com/2018/04/time-
to-upgrade-from-gcm-to-fcm.html.

Um weiterhin Pushbenachrichtigungen an lhre Android-Gerate zu unterstiitzen: Wenn Sie GCM mit
XenMobile Server verwenden, migrieren Sie zu FCM. Aktualisieren Sie dann XenMobile Server mit dem
neuen FCM-Schliissel, den Sie in der Firebase Cloud Messaging Console finden.

Die folgenden Schritte zeigen den Registrierungsworkflow bei Verwendung vertrauenswiirdiger Zerti-
fikate.

Upgradeschritte:

1. Folgen Sie fiir das Upgrade von GCM auf FCM den Informationen von Google.

2. Kopieren Sieinder Firebase Cloud Messaging Console lhren neuen FCM-Schlissel. Sie brauchen
ihn flir den nachsten Schritt.

3. Gehen Siein der XenMobile Server-Konsole zu Einstellungen > Firebase Cloud Messaging und
konfigurieren Sie Ihre Einstellungen.

Gerate wechseln zu FCM, wenn sie das nachste Mal bei XenMobile Server einchecken und eine Richtlin-
ienaktualisierung durchfiihren. Aktualisieren der Richtlinien in Secure Hub erzwingen: Gehen Sie in
Secure Hub zu Einstellungen > Gerateinformationen und tippen Sie auf Richtlinie aktualisieren.
Weitere Informationen zum Konfigurieren von FCM finden Sie unter Firebase Cloud Messaging.

XenMobile Migration Service

Wenn Sie die On-Premises-Version von XenMobile Server verwenden, hilft Ihnen unser XenMobile Mi-
gration Service beim Start in Endpoint Management. Die Migration von XenMobile Server zu Citrix
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Endpoint Management erfordert keine erneute Registrierung von Geraten.

Weitere Informationen erhalten Sie bei lhrem lokalen Citrix Vertriebsmitarbeiter, Systems Engineer
oder Citrix Partner. In diesen Blogs wird der XenMobile Migration Service erlautert:

New XenMobile Migration Service

Making the Case for XenMobile in the Cloud

Vor dem Upgrade auf XenMobile 10.11 (on-premises)

Einige Systemanforderungen haben sich gedndert. Weitere Informationen finden Sie unter Systeman-
forderungen und Kompatibilitat sowie XenMobile-Kompatibilitat.

1. Aktualisieren Sie den Citrix Lizenzserver auf 11.15.x oder hoher, bevor Sie die aktuelle Version
von XenMobile Server 10.11 installieren.

Die neueste Version von XenMobile erfordert Citrix License Server 11.15 (Mindestversion).
Hinweis:

Wenn Sie lhre eigene Lizenzfiir die Preview verwenden méchten, beriicksichtigen Sie, dass
das Customer Success Services-Datum (bisher “Subscription Advantage”-Datum) in Xen-
Mobile 10.11 der 9. April 2019 ist. Das Customer Success Services-Datum der Citrix Lizenz
muss nach diesem Datum liegen.

Das Datum wird neben der Lizenz auf dem Lizenzserver angezeigt. Wenn Sie die aktuelle
Version von XenMobile mit einer alteren Lizenzserverumgebung verbinden, schlagt die
Konnektivitatsprifung fehl und der Lizenzserver kann nicht konfiguriert werden.

Zum Verlangern des Datums fiir lhre Lizenz laden Sie die aktuelle Lizenzdatei vom Citrix Portal
herunter und laden Sie sie in den Lizenzserver hoch. Weitere Informationen finden Sie unter
Customer Success Services.

2. Clusterumgebungen: Fir die Bereitstellung von iOS-Richtlinien und -Apps auf Geraten mitiOS
11 oder spater gilt folgende Anforderung. Ist Citrix Gateway fiir SSL-Persistenz konfiguriert,
mussen Sie auf allen XenMobile Server-Knoten Port 80 6ffnen.

3. Wenn die virtuelle Maschine, auf der die zu aktualisierende XenMobile Server-Instanz ausge-
fliihrt wird, weniger als 4 GB RAM hat, erhohen Sie den RAM auf mindestens 4 GB. Beachten Sie,
dass der empfohlene Mindest-RAM fiir Produktionsumgebungen bei 8 GB liegt.

4. Empfehlung: Vor der Installation eines XenMobile-Updates verwenden Sie die Funktionen der
virtuellen Maschine zum Erstellen eines Systemsnapshots. Sichern Sie auferdem die Konfigu-
rationsdatenbank des Systems. Sollten bei einem Upgrade Probleme auftreten, kdnnen Sie mit
vollstandigen Backups eine Wiederherstellung vornehmen.

© 1999-2021 Citrix Systems, Inc. All rights reserved. 48


https://www.citrix.com/blogs/2018/02/16/new-xenmobile-migration-service-its-here-its-included-with-a-new-subscription/
https://www.citrix.com/blogs/2018/01/15/citrix-tips-series-making-the-case-for-xenmobile-in-the-cloud/
https://docs.citrix.com/de-de/xenmobile/server/system-requirements.html
https://docs.citrix.com/de-de/xenmobile/server/system-requirements.html
https://docs.citrix.com/de-de/xenmobile/server/system-requirements/compatibility.html
https://docs.citrix.com/de-de/licensing/current-release/subscription-advantage.html

XenMobile Server: Aktuelles Release

Ausfiihren des Upgrades

Sie konnen ein direktes Upgrade auf XenMobile 10.11 von XenMobile 10.10.x oder 10.9.x aus-
fihren. Um das Upgrade durchzufiihren, laden Sie die neueste verfligbare Binadrdatei herunter:
https://www.citrix.com/downloads. Navigieren Sie zu Citrix Endpoint Management (und Citrix
XenMobile Server) > XenMobile Server (on-premises) > Product Software > XenMobile Server
10. Klicken Sie auf der Kachel der XenMobile Server-Software fiir lhren Hypervisor auf Datei
herunterladen.

Verwenden Sie zum Hochladen des Upgrades die Seite Releasemanagement der XenMobile-Konsole.
Weitere Informationen finden Sie unter Upgrade liber die Seite “Releasemanagement”.

Nach dem Upgrade

Nach dem Upgrade auf XenMobile 10.11 (on-premises):

Wenn Funktionen, fiir die ausgehende Verbindungen eingesetzt werden, nicht mehr funktionieren
und Sie die Verbindungskonfiguration nicht gedandert haben, tGberpriifen Sie das XenMobile Server-
Protokoll auf Fehlermeldungen wie etwa “Unable to connect to the VPP Server: Host name 192.0.2.0°
does not match the certificate subject provided by the peer.”

Ein Fehler bei der Zertifikatvalidierung bedeutet, dass Sie die Hostnameniberpriifung unter Xen-
Mobile Server deaktivieren missen. In der Standardeinstellung ist die Hostnameniberpriifung
fir ausgehende Verbindungen mit Ausnahme des Microsoft PKI-Servers aktiviert. Wenn die Host-
nameniiberpriifung Fehler in der Bereitstellung verursacht, @ndern Sie die Servereigenschaft
disable.hostname.verificationin true. Der Standardwert dieser Eigenschaft ist false.

Neue und aktualisierte Geraterichtlinieneinstellungen fiir Android Enterprise-Gerate

Vereinheitlichte Richtlinien fiir Samsung Knox und Android Enterprise. Fiir Android Enterprise-
Gerate auf Samsung Knox 3.0 oder hoher und Android 8.0 oder hoher: Knox und Android Enterprise
werden in einer einheitlichen Gerate- und Profilverwaltungslosung zusammengefasst.

Konfigurieren Sie Knox-Einstellungen auf der Android Enterprise-Seite der folgenden Geraterichtlin-
ien:

+ Geraterichtlinie fiir 0S-Updates. Enthalt Einstellungen fiir Samsung Enterprise-FOTA-
Updates.

+ Passcode-Geriterichtlinie.

+ Geraterichtlinie fiir Samsung MDM-Lizenzschliissel. Konfiguriert den Knox-Lizenzschlissel.

+ Einstellungen der Einschrankungsrichtlinie.
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Device Policies
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Back
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App-Bestandsrichtlinie fiir Android Enterprise. Sie konnen jetzt einen Bestand der Android
Enterprise-Apps auf verwalteten Geraten abrufen. Siehe App-Bestandsrichtlinie fiir Gerate.

Greifen Sie auf alle Google Play-Apps im verwalteten Google Play Store zu. Mit der Servereigen-
schaft fur Zugriff auf alle Apps im verwalteten Google Play Store werden alle Apps aus dem
offentlichen Google Play Store vom verwalteten Google Play Store aus zuganglich gemacht. Wenn
Sie diese Eigenschaft auf Wahr setzen, werden die Apps aus dem offentlichen Google Play Store
fir alle Android Enterprise-Benutzer zugelassen. Mit der Gerateeinschrankungsrichtlinie kdnnen
Administratoren dann den Zugriff auf diese Apps steuern.

Aktivieren von System-Apps auf Android Enterprise-Geraten. Damit Benutzer vorinstallierte
System-Apps im Android Enterprise-Arbeitsprofilmodus oder vollsténdig verwalteten Modus aus-
flihren konnen, konfigurieren Sie die Gerateeinschrankungsrichtlinie. Diese Konfiguration gewahrt
dem Benutzer Zugriff auf Standardgerate-Apps wie Kamera, Galerie und andere. Um den Zugriff
auf eine bestimmte App zu beschranken, legen Sie App-Berechtigungen mit der Geraterichtlinie
App-Berechtigungen fiir Android Enterprise fest.
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Unterstiitzung fiir dedizierte Gerdate mit Android Enterprise XenMobile unterstiitzt jetzt die Ver-
waltung dedizierter Gerate (bisher “COSU”-Gerate).

Dedizierte Android Enterprise-Gerate sind vollstandig verwaltete Einzweckgerate. Diese Gerate
beschranken Sie auf eine oder wenige Apps, die zum Ausflihren der fiir den vorgegebenen Zweck
erforderlichen Aufgaben notwendig sind. AuRerdem verhindern Sie, dass Benutzer weitere Apps
aktivieren oder andere Aktionen auf dem Gerat ausfiihren.

Informationen zur Bereitstellung von Android Enterprise-Geraten finden Sie unter Provisioning von
dedizierten Android Enterprise-Geraten.

Richtlinie umbenannt. Die Android Enterprise App-Einschrankungsrichtlinie wurde entsprechend
geanderter Google-Terminologie in “verwaltete Android Enterprise-Konfigurationen” umbenannt.
Siehe Geraterichtlinie fur verwaltete Android Enterprise-Konfigurationen.

Sperren und Kennwort zuriicksetzen fiir Android Enterprise

XenMobile unterstiitzt jetzt die Sicherheitsaktion “Sperren und Kennwort zuriicksetzen” fiir Android
Enterprise-Gerate. Die Gerdte miissen im Arbeitsprofilmodus registriert sein und Android 8.0 oder
hoher ausfiihren.

+ Der gesendete Passcode sperrt das Arbeitsprofil. Das Gerét ist nicht gesperrt.
+ Wird kein Passcode gesendet oder der gesendete Code erfiillt nicht die Passcode-Anforderungen:
- Und esiist noch kein Passcode im Arbeitsprofil festgelegt, wird das Gerat gesperrt.
- Und esist bereits ein Passcode im Arbeitsprofil festgelegt, wird das Arbeitsprofil gesperrt,
nicht aber das Gerat.

Weitere Informationen zu den Sicherheitsaktionen flir “Sperren und Kennwort zuriicksetzen” finden
Sie unter Sicherheitsaktionen.

Neue Richtlinieneinstellungen zu Gerateeinschrankungen fiir iOS oder macOS

+ Nicht verwaltete Apps lesen verwaltete Kontakte: Optional. Nur verfiigbar, wenn Doku-
mente von verwalteten Apps in nicht verwalteten Apps deaktiviert ist. Wenn diese Richtlinie
aktiviert ist, konnen nicht verwaltete Apps Daten aus den Kontakten verwalteter Konten lesen.
Die Standardeinstellung ist Aus. Verfligbar ab iOS 12.
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+ Verwaltete Apps schreiben nicht verwaltete Kontakte: Optional. Wenn diese Option ak-
tiviert ist, diirfen verwaltete Apps Kontakte in Kontakte nicht verwalteter Konten schreiben.
Wenn Dokumente von verwalteten Apps in nicht verwalteten Apps aktiviert ist, hat diese
Einschrankung keine Auswirkungen. Die Standardeinstellung ist Aus. Verfligbar ab iOS 12.

« Kennworter autom. ausfiillen: Optional. Wenn diese Option deaktiviert ist, konnen Benutzer
die Funktionen zum automatischen Ausfiillen von Kennwortern oder zum automatischen Er-
stellen starker Kennworter nicht verwenden. Die Standardeinstellung ist Ein. Verfiigbar ab iOS
12 und macOS 10.14.

+ Kennwortanforderung bei Geraten in der Ndhe: Optional. Wenn die Option deaktiviert ist,
fordern Benutzergerate keine Kennworter von Geraten in der Nahe an. Die Standardeinstellung
ist Ein. Verfligbar ab i0OS 12 und macOS 10.14.

« Kennwort teilen: Optional. Wenn diese Option deaktiviert ist, konnen Benutzer ihre Ken-
nworter nicht per AirDrop teilen. Die Standardeinstellung ist Ein. Verfligbar ab iOS 12 und
macOS 10.14.

« Automatisches Datum und Uhrzeit erzwingen: betreut. Wenn diese Option aktiviert ist, kon-
nen die Benutzer die Option Allgemein > Datum & Uhrzeit > Automatisch einstellen nicht
deaktivieren. Die Standardeinstellung ist Aus. Verflighbar ab iOS 12.

+ Eingeschrankten USB-Modus zulassen: nur fiir betreute Gerate verfligbar. Mit “Ein” kann das
Gerat immer mit USB-Zubehor verbunden werden, solange es gesperrt ist. Die Standardeinstel-
lung ist Ein. Verfligbar ab iOS 11.3.

+ Verzogerte Softwareupdates erzwingen: nur fiir betreute Geréate verfiigbar. Wenn diese Op-
tion auf Ein gesetzt, wird die Sichtbarkeit von Softwareupdates flir die Benutzer verzégert. Der
Benutzer sieht ein Softwareupdate erst, nachdem die festgelegte Anzahl von Tagen seit Verof-
fentlichung des Softwareupdates verstrichen ist. Die Standardeinstellung ist Aus. Verfligbar ab
i0S 11.3 und mac0S 10.13.4.

+ Erzwungene Verzogerung fiir Softwareupdate (Tage): nur fiir betreute Gerate verfiigbar.
Diese Einschrankung ermoglicht es dem Administrator festzulegen, fiir wie lange das Software-
update auf dem Gerat verzogert wird. Der Maximalwert betragt 90 Tage und der Standardwert
ist 30. Verfligbar ab i0OS 11.3 und macOS 10.13.4.

+ Um Erlaubnis zum Verlassen von Klassen fragen: nur fiir betreute Gerate verfiigbar. Mit Ein
mussen Teilnehmer, die in einem nicht verwalteten Kurs mit Classroom registriert sind, zum
Verlassen des Kurses eine Genehmigung von der Lehrkraft anfordern. Die Standardeinstellung
ist Aus. Verfiighar ab i0S 11.3.
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Weitere Informationen finden Sie unter Geradteeinschrankungsrichtlinie.

Aktualisierung der Exchange-Geraterichtlinie fiir iOS bzw. macOS

Zusatzliche S/MIME-Exchange-Signatur- und Verschliisselungseinstellungen ab i0OS 12, Die
Exchange-Geraterichtlinie enthalt jetzt Einstellungen zum Konfigurieren von S/MIME-Signatur und
-verschliisselung.

S/MIME-Signatur:

« Anmeldeinformationen fiir Signieridentitat: Wahlen Sie die Anmeldeinformationen fiir die
Signatur aus.

« S/MIME-Signatur von Benutzer iiberschreibbar: Wenn Sie Ein wahlen, konnen Benutzer die
S/MIME-Signierung in Einstellungen des Gerate aktivieren und deaktivieren. Die Standardein-
stellung ist Aus.

« UUID fiir S/MIME-Signaturzertifikat von Benutzer iiberschreibbar: Mit Ein konnen Benutzer
in den Einstellungen ihrer Gerate wahlen, welche Anmeldeinformationen fiir die Signatur ver-
wendet werden. Die Standardeinstellung ist Aus.

S/MIME-Verschliisselung:

« Anmeldeinformationen fiir Verschliisselungsidentitiat: Wahlen Sie die Anmeldeinformatio-
nen fiir die Verschliisselung aus.

+ S/MIME-Option fiir einzelne Nachrichten aktivieren: Mit Ein wird Benutzern fiir jede
Nachricht, die sie erstellen, eine Option zum Aktivieren oder Deaktivieren der S/MIME-
Verschliisselung angezeigt. Die Standardeinstellung ist Aus.

« StandardmaBige S/MIME-Verschliisselung von Benutzer iiberschreibbar: Mit Ein kdnnen
Benutzer in den Einstellungen ihrer Gerate auswahlen, ob S/MIME standardmaRig aktiviert ist.
Die Standardeinstellung ist Aus.
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« UUID fiir S/MIME-Verschliisselungszertifikat von Benutzer iiberschreibbar: Wenn Sie Ein
wahlen, konnen Benutzer die S/MIME-Verschliisselungsidentitat und Verschlisselung in den
Einstellungen des Gerate aktivieren und deaktivieren. Die Standardeinstellung ist Aus.

Exchange-OAuth-Einstellungen ab iOS 12. Sie konnen die Verbindung mit Exchange so konfiguri-
eren, dass OAuth fiir die Authentifizierung verwendet wird.

Exchange OAuth-Einstellungen ab macOS 10.14. Sie kdnnen die Verbindung mit Exchange so kon-
figurieren, dass OAuth fiir die Authentifizierung verwendet wird. Fiir die OAuth-Authentifizierung kon-
nen Sie die Anmelde-URL fiir Umgebungen ohne automatische Erkennung angeben.

Siehe Exchange-Geraterichtlinie.

Aktualisierung der E-Mail-Geraterichtlinie fiir iOS

Zusatzliche S/MIME-Exchange-Signatur- und Verschliisselungseinstellungen ab iOS 12.
Die E-Mail-Geraterichtlinie enthalt Einstellungen zum Konfigurieren von S/MIME-Signatur und
-verschliisselung.

S/MIME-Signatur:

+ S/MIME-Signatur aktivieren: Wahlen Sie, ob dieses Konto S/MIME-Signaturen unterstiitzt. Die
Standardeinstellung ist Ein. Wenn Sie Ein wahlen, werden folgende Felder eingeblendet.

- S/MIME-Signatur von Benutzer iiberschreibbar: Wenn Sie Ein wahlen, konnen Be-
nutzer die S/MIME-Signierung in Einstellungen des Gerate aktivieren und deaktivieren.
Die Standardeinstellung ist Aus. Diese Option gilt fiir iOS 12.0 und hoher.

- UUID fiir S/MIME-Signaturzertifikat von Benutzer iiberschreibbar: Mit Ein konnen Be-
nutzer in den Einstellungen ihrer Gerdte wahlen, welche Anmeldeinformationen fiir die
Signatur verwendet werden. Die Standardeinstellung ist Aus. Diese Option gilt fiir iOS
12.0 und hoéher.

S/MIME-Verschliisselung:

+ S/MIME-Verschliisselung aktivieren: Wahlen Sie, ob dieses Konto S/MIME-Verschliisselung
unterstiitzt. Die Standardeinstellung ist Aus. Wenn Sie Ein wahlen, werden folgende Felder
eingeblendet.

- S/MIME-Option fiir einzelne Nachrichten aktivieren: Mit Ein wird Benutzern fiir jede
Nachricht, die sie erstellen, eine Option zum Aktivieren oder Deaktivieren der S/MIME-
Verschlisselung angezeigt. Die Standardeinstellung ist Aus.

- StandardmaBige S/MIME-Verschliisselung von Benutzer iiberschreibbar: Mit Ein kon-
nen Benutzer in den Einstellungen ihrer Gerate auswahlen, ob S/MIME standardmaRig ak-
tiviert ist. Die Standardeinstellung ist Aus. Diese Option gilt fiir iOS 12.0 und hoher.

- UUID fiir S/MIME-Verschliisselungszertifikat von Benutzer iiberschreibbar: Wenn Sie
Ein wahlen, kdnnen Benutzer die S/MIME-Verschliisselungsidentitat und Verschliisselung
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in den Einstellungen des Gerate aktivieren und deaktivieren. Die Standardeinstellung ist
Aus. Diese Option gilt fir iOS 12.0 und hoher.

Siehe E-Mail-Geraterichtlinie.

Geraterichtlinie fiir App-Benachrichtigungen fiir i0OS

Fiir die Geraterichtlinie fiir App-Benachrichtigungen sind die folgenden Einstellungen ab iOS 12 ver-
fugbar.

« In CarPlay anzeigen: Wahlen Sie Ein, damit Benachrichtigungen in Apple CarPlay angezeigt
werden. Die Standardeinstellung ist Ein.

+ Kritische Warnung aktivieren: Bei der Einstellung Ein kann eine App eine Benachrichtigung
als kritische Benachrichtigung markieren, die die Einstellungen fiir “Nicht storen” und “Klingel”
ignoriert. Die Standardeinstellung ist Aus.

Siehe Geraterichtlinie fiir App-Benachrichtigungen.

Unterstiitzung fiir geteilte iPads mit Apple Education

Die XenMobile-Integration mit Apple Education unterstiitzt jetzt geteilte iPads. Mehrere Schiiler in
einem Klassenzimmer konnen ein iPad fiir verschiedene Facher teilen, die von einem oder mehreren
Lehrern unterrichtet werden.

Sie oder die Lehrkrafte registrieren geteilte iPads und stellen dann Geraterichtlinien, Apps und Medien
auf den Geraten bereit. Die Teilnehmer geben dann ihre Apple ID-Anmeldeinformationen an, um sich
bei dem geteilten iPad anzumelden. Wenn Sie zuvor eine Richtlinie “Bildungseinrichtung - Konfigura-
tion” fir Lernende bereitgestellt haben, melden diese sich nicht mehr als “Anderer Benutzer” an, um
Gerate gemeinsam zu nutzen.

Voraussetzungen fiir geteilte iPads

+ Beliebiges iPad Pro, iPad 5. Generation, iPad Air 2 oder spater und iPad mini 4 oder spater
« Mindestens 32 GB Speicherplatz
» Betreut

Weitere Informationen finden Sie unter Konfigurieren von geteilten iPads.

Anderung beziiglich RBAC-Berechtigungen

Die RBAC-Berechtigung “Lokale Benutzer hinzufiigen/l6schen” wird jetzt in zwei Berechtigungen un-
terteilt: “Lokale Benutzer hinzufiigen” und “Lokale Benutzer [6schen”.

Weitere Informationen finden Sie unter Konfigurieren von Rollen mit RBAC.
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Hinweise zu Drittanbietern

January 5, 2022

Dieses Release von XenMobile enthalt ggf. Software von Drittanbietern, die gemafd den in den folgen-
den Dokumenten aufgefiihrten Bestimmungen lizenziert ist:

XenMobile: Hinweise zu Drittanbietern

Einstellung von Features und Plattformen

January 5, 2022

Die Ankiindigungen in diesem Artikel informieren Sie friihzeitig liber XenMobile Server-Features, diein
Kirze veraltet sind. Dies gibt Ihnen die Moglichkeit, rechtzeitig notwendige Geschaftsentscheidungen
zu treffen. Citrix iberwacht die Nutzungvon Features und Feedback, um den geeigneten Zeitpunkt fiir
eine AuRerbetriebnahme zu wahlen. Diese Informationen unterliegen Anderungen in nachfolgenden
Releases und enthalten ggf. nicht jedes veraltete Element. Informationen zum Produktlebenszyklus-
Support finden Sie unter Supportrichtlinie fiir Produktlebenszyklen.

Veraltete und entfernte Produkte und Features

In der folgenden Liste werden die XenMobile Server-Features angezeigt, die veraltet sind oder entfernt
wurden.

Veraltete Elemente werden nicht sofort entfernt. Citrix bietet flir veraltete Elemente weiterhin Sup-
port, bis diese in einer zukunftigen Version entfernt werden.

Entfernte Elemente wurden entfernt oder werden in XenMobile Server nicht mehr unterstitzt.

Weitere Informationen liber mobile Produktivitatsapps am Ende des Lebenszyklus finden Sie unter
Ende des Lebenszyklus und veraltete Apps.
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Element

Knox Mobile
Enrollment
(Legacy-
Gerateadmin)

Mobile Apps und
Workspace-Apps
von Citrix flr
Android 7.x und
i0S 12.x

Beschreibung

Unterstutzung
flir Knox Mobile
Enrollment
(KME) im Legacy-
Gerateadmin-
Modous fiir alle
Android-
Versionen lauft
aus.

Veraltet:
Unterstutzung
fir Secure Hub,
Secure Mail,
Secure Web und
Citrix
Workspace-App
fiir Android 7.x
und iOS 12.x.

Einstellung der
Unterstlitzung

angekiindigt Entfernt

4. Mai 2021 Zieltermin: 30.
Juni 2021
April 2021 Zieltermin: Juni

2021

Alternative

Verwenden Sie
KME fiir die
Registrierung im
Android
Enterprise-
Modus. Android
Enterprise wird
von Android 8, 9,
10, 11
unterstitzt.

Verwenden Sie
mindestens die
aktuelle Version
und die
Vorversion jeder
gangigen
Betriebssystem-
plattform. Altere
Gerate bleiben
registriert.
Legacygerate
werden jedoch
von Citrix nicht
getestet und
erhalten keinen
technischen
Support.
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Element

Abgeleitete
Anmeldeinfor-
mationen

Internet Explorer
11

Unterstutzung
flir RSA-
Softwaretoken
in Android

Beschreibung

Die

Einstellung der
Unterstlitzung

angekiindigt Entfernt

25. Marz 2021

Unterstlitzung
flir abgeleitete
Anmeldeinfor-
mationen und
die Citrix
Derived
Credentials
Manager-App
l[auft aus.

Die Januar 2021
Unterstutzung

von Internet

Explorer flr die

XenMobile

Server-Konsole

lauft aus.

Die Januar 2021
Unterstutzung

fuir das direkte

Importieren von

RSA-Softtoken in

Secure Hub fiir

Android lauft

aus.

Ziel: 2. Quartal
2021

Januar 2021

Februar 2021

Alternative

Unter iOS finden
Sie eine Liste der
flir ioS
unterstutzten
Authen-
tifizierungstypen.

Verwenden Sie
die neueste
Version
folgender
Webbrowser:
Google Chrome,
Mozilla Firefox,
Microsoft Edge,
Apple Safari

Sie konnen den
RSA-Softtoken in
der RSA Secure
ID-App
importieren, die
in Google Play
verfligbar ist. Sie
konnen den
Token dann fiir
die Citrix
Gateway-
Authentifizierung
verwenden.
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Element

Android - Sony

Android - HTC

DrittanbieterkompdNengerden eine

des XenMobile-
Dashboards

Einstellung der
Unterstlitzung
Entfernt

Beschreibung angekiindigt

Die Android- Februar 2021

Unterstiitzung

Januar 2021

auf
Sony-Geraten
und in Sony-
spezifischen
Richtlinien lauft
ab.

Die Android-
Unterstutzung
auf HTC-Geraten
und in HTC-
spezifischen
Richtlinien lauft
ab.

Januar 2021 Februar 2021

Dezember2020  Januar 2021
Drittanbi-

eterkompo-

nente, die als

Teil des

XenMobile-

Dashboards

verwendet wird,

als veraltet

einstufen.

Alternative

Verwenden Sie
Android
Enterprise.

Verwenden Sie
Android
Enterprise.

Um das
Dashboard
weiterhin zu
verwenden,
fiihren Sie ein
Upgrade auf
XenMobile 10.12
oder hoher
durch
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Element

Apps, die auf
Android
Enterprise-
Geraten flir den
Modus
“Legacygeratev-
erwaltung”
veroffentlicht
wurden

Beschreibung

Fir die Plattform
“Legacy-
Gerateadmin”
veroffentlichte
Apps werden
von Citrix nicht
langer auf
Geraten
bereitgestellt,
die in Android
Enterprise
registriert sind.

Einstellung der
Unterstlitzung
angekiindigt

Oktober 2020

November 2020

Alternative

Veroffentlichen
Sie Apps auf
Android
Enterprise-
Geraten fir die
Plattform
“Android
Enterprise”.
Erstellen Sie auf
Geraten mit
Legacygeratever-
waltung eine
separate Bereit-
stellungsgruppe
flir Apps, die Sie
weiterhin flir
“Legacy-
Gerateadmin”
veroffentlichen
mochten.
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Einstellung der

Unterstutzung
Element Beschreibung angekiindigt Entfernt Alternative
Ports flir Apple stellt die Oktober 2020 Ziel: April 2021 Verwenden Sie
ausgehende Unterstltzung stattdessen Port
APNs- fir das 443 oder 2197.
Benachrichtigungeriegacy-APNs- Siehe Offnen von
Binarprotokoll XenMobile-Ports
am 31. Marz zum Verwalten
2021 ein. Apple von Geraten.

empfiehlt,
stattdessen die
Verwendung der
HTTP/2-
basierten
APNS-Anbieter-
API zu
verwenden. Im
Zusammenhang
mit dieser
Anderung lauft
die
Unterstitzung
fiir Ports 2195
und 2196 aus,
die zum Senden
von APNs-
Benachrichtigungen
an *,push.
apple.com
verwendet
wurden.
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Element

Samsung
SEAMS-
Container

Selbstsignierte
SSL-Zertifikate
(Secure Sockets
Layer)

Beschreibung

Unterstutzung

fir den Samsung

SEAMS-
Container lauft
aus.

Die
Unterstitzung
fir
selbstsignierte
SSL-Zertifikate
ist fur alle
Gerateplattfor-
men veraltet.

Einstellung der

Unterstutzung

angekiindigt Entfernt
Juni 2020 August 2020
May 2020

Alternative

Verwenden Sie
die Samsung
Knox Service
Plug-In
(KSP)-App fiir
Android
Enterprise.
Siehe
Hinzuftigen der
KSP-App (Knox-
Service-Plug-In).
Ersetzen Sie Ihr
vorhandenes
selbst signiertes
Zertifikat durch
ein ver-
trauenswiirdiges
SSL-Zertifikat
einer etablierten
Zerti-
fizierungsstelle
(ZS).
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Einstellung der

Unterstlitzung
Element Beschreibung angekiindigt Entfernt Alternative
Signaturalgorithm Die May 2020 Januar 2021 Wenn Sie in der
fur zertifikat- Unterstiitzung XenMobile-
basierte fir folgende Konsole eine
Authen- Signaturalgorith- Zertifikatsignier-
tifizierung men ist veraltet: anforderung fir
(Nicht-FIPSund ~ SHA1withRSA, einen
schwache SHA224withRSA, Anmeldeinfor-
Verschliis- SHA1withECDSA, mationsanbieter
selungsver- SHA224withECDS# erstellen
fahren) SHA1withDSA, (Einstellungen >
RIPEMD160withRS Anmeldeinfor-
RIPEMD128withRS mationsanbi-
RIPEMD256withRS eter>
Zertifikatsig-
nieran-
forderung),
wahlen Sie ein
starkeres
Verschlus-
selungsver-
fahren.
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Element

Datenbankserver

Beschreibung

Unterstutzung
flir Microsoft
SQL Server 2014
und friher lauft
aus.

Einstellung der

Unterstutzung
angekiindigt Entfernt
Oktober 2021 August 2022

Alternative

Aktualisieren Sie
das System auf
eine der
folgenden
unterstiitzten
Versionen:
Microsoft SQL
Server 2016 SP2,
Microsoft SQL
Server 2017 CU
13 oder
Microsoft SQL
Server 2019 CTP
3.2. Siehe Liste
der
unterstutzten
Server unter
Systeman-
forderungen und
Kompatibilitat.
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Element

Hypervisors

Citrix Launcher

Einstellung der
Unterstlitzung

Beschreibung

Unterstutzung
fiir Citrix

XenServer 6.5.x

May 2020

und friiher,
VMware ESXi 5.5
Update 3 und
friher und
Hyper-V 2012 gilt
jetzt als veraltet.

Unterstutzung
fiir die Citrix

Launcher-App

May 2020

lauft aus.

angekiindigt

Entfernt

August 2020

August 2020 (aus
App-Store
entfernen)

Alternative

Aktualisieren Sie
das System auf
eine der
folgenden
unterstiitzten
Versionen: Citrix
Hypervisor 8.0
und spater, Citrix
XenServer 7.0
und hoher,
VMware (ESXi
6.0, ESXi 6.5.0
Update 3, ESXi
6.7 Update 2
Patch 10 oder
ESXi 7.0) oder
Hyper-V
(Windows Server
2016 oder
Windows Server
2019).

Provisioning
dedizierter
Gerate als Kiosk.
Weitere
Informationen
finden Sie unter
Alternativen fiir
Citrix Launcher.
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Element

Mobile Apps und
Workspace-Apps
von Citrix flr
Android 6.x und
i0S 11.x

MDX Toolkit und
MDX Service

MDX:
alternativer
Gatewayserver

Beschreibung

Veraltet:
Unterstlitzung
fuir Secure Hub,
Secure Mail,
Secure Web und
Citrix
Workspace-App
flir Android 6.x
und iOS 11.x.

Einstellung der
Unterstutzung
flir MDX Toolkit
und MDX Service
zugunsten des
Mobile App
Management
(MAM) SDKs. In
der

Ubergangsphase

konnen Sie mit
MDX
umschlossene
und MAM
SDK-Apps
verwenden.
Veraltet:
verstarkte Au-
thentifizierung
fliri0OS- und
Android-Gerate.

Einstellung der

Unterstiitzung

angekiindigt Entfernt

April 2020 Juni 2020

Marz 2020 Ziel: Marz 2022
(flir MDX Toolkit)
und September
2021 (fiir MDX
Service)

Marz 2020 Zieltermin:
September 2021

Alternative

Verwenden Sie
mindestens die
aktuelle Version
und die
Vorversion jeder
gangigen
Betriebssystem-
plattform.

Verwenden Sie
zur weiteren
Verwaltung Ihrer
Unternehmen-
sanwendungen
das MAM SDK.

Keine
Alternative
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Element

MDX: Micro-VPN
(Volltun-
nelmodus)

MDX: PAC-
Dateiunterstlitzun

Unterstutzung
flir gemeinsam
genutzte
MDX-Gerate

Beschreibung

Veraltet:
vollstandiger
VPN-Tunnel fiir
i0S-und

Android-Gerate.

Unterstutzung
flir PAC-Datei
(Proxy
Automatic
Configuration)
mit einem
vollstandigen
VPN-Tunnel fiir
i0S-und
Android-Gerate
eingestellt.
Veraltet:

Unterstltzung
gemeinsam

genutzter Gerate

flir MDX-Apps.

Einstellung der

Unterstlitzung

angekiindigt Entfernt

Marz 2020 Zieltermin:
September 2021

Marz 2020 Zieltermin:
September 2021

Marz 2020 Zieltermin:
September 2021

Alternative

Verwenden Sie
den MAM SDK
Web SSO-Modus
oder erstellen
Sie eine Pro-App-
VPN-Richtlinie
mit dem
Verbindungstyp
“Citrix SSO”.

Verwenden Sie
Citrix Gateway
fir die
Verbindung liber
einen
Proxyserver, um
Zugriff auf
interne
Netzwerke zu
erhalten.

Verwenden Sie
fir Android
Enterprise die
Unterstlitzung
flir gemeinsam
genutzte Gerate
fiir MDM.
Verwenden Sie
flirioS Apple
School Manager
oder
GroundControl.
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Element

Neue
Registrierungen
fir die Geratev-
erwaltungin
Android 10

Modus
“Legacygeratev-
erwaltung” fir
Android
10-Geréte

Einstellung der
Unterstlitzung
Entfernt

Beschreibung angekiindigt

Die neue oder Februar 2020 September 2020
erneute
Registrierung
von Android
10-Geraten im
Modus
“Legacygeratev-
erwaltung” wird
nicht mehr
unterstitzt.
Bereits
registrierte
Gerate
funktionieren

weiterhin.

Ende der Google- Februar 2020 November 2020
Unterstltzung
fiir einige Device
Administration-
APIs. Nach dem
Upgrade von
Citrix Secure
Hub auf Android
API-Stufe 29
werden Android
10-Geréte, die im
Gerateverwal-
tungsmodus
registriert sind,
von Citrix nicht
mehr

unterstitzt.

Alternative

Registrieren Sie
neue Gerate ab
Android 10 in
Android
Enterprise.

Migrieren Sie
Android
10-Gerate auf
Android
Enterprise.
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Einstellung der

Unterstlitzung
Element Beschreibung angekiindigt Entfernt Alternative
MDX- Veraltet: MDX- Oktober 2019 September 2020  Aktivieren Sie
Verschlusselung  Verschlisselung die iOS- oder
und MDX- Android-
Verschlisselungsfe Plattformverschlisselung
in der XenMobile tber unsere
Konsole. Verschlus-

selungsverwal-
tung mit
zusatzlicher
Compliance-
Uberprifung.
Sie missen die
Migration weg
von der MDX-
Verschlisselung
bis Juli 2020
testen und
planen.
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Element

Passcode-

Geraterichtlinie:

Einstellung
Keine Ein-
schrankungen
fuir Android
Enterprise

Remotesupport

Beschreibung

Android
Enterprise-
Gerate mit
Android 7 oder
hoher
unterstiitzen nur
mit Zeichenein-
schrankungen
erstellte
Passcodes.
Wenn Sie zuvor
Erforderliche
Zeichen auf
Keine
Einschrankung
festgelegt
hatten, andert
sich durch
dieses Update
der Wert in Nur
Ziffern.

Der Remotesup-
portclient fiir
geclusterte
on-premises
XenMobile
Server-
Bereitstellungen
ist veraltet.

Einstellung der

Unterstlitzung

angekiindigt Entfernt
Februar 2019 Mai 2019
Januar 2019 August 2020

Alternative

Diese Anderung
wirkt sich nicht
auf die
derzeitige
Erfahrung bei
der Anmeldung
aus.

Keine
Alternative
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Element

Secure Hub
Network
Extensions fiir
i0S

TLS-Versionen
1.0und1.1

Beschreibung

Veraltet ab

Einstellung der
Unterstlitzung

angekiindigt Entfernt

October 2018 Marz 2020

Secure Hub
Release 20.3.0:
Network
Extension-
Framework zur
Anpassung der
Netzwerkfea-
tures flr
i0S-Gerate.
Um die
Sicherheit von
XenMobile
weiter zu

Juni 2018

erhohen, wird
jetzt jede
Kommunikation
tber TLS 1.0 und
1.1 von Citrix
blockiert.
Aufgrund seiner
schwacheren
Sicherheit
werden TLS 1.0
und TLS 1.1 vom
Payment Card
Industry
Security
Standards
Council nicht
mehr
unterstitzt.

Marz 2019

Alternative

Keine
Alternative

Upgrade auf TLS
1.2.
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Element Beschreibung

Windows Die

Mobile/CE Unterstiitzung
flir Windows
Mobile/CE-
Gerate lauft aus.

Android DigiCert hat die

TouchDown Unterstiitzung
flir Android
TouchDown

eingestellt. Citrix
wird die Seite
zur Android
TouchDown-
Plattform aus
der Exchange-
Geraterichtlinie
entfernen.

Behobene Probleme

September 24,2021

Einstellung der

Unterstlitzung

angekiindigt Entfernt

April 2018 September 2020
Juli 2018 2021

Die folgenden Probleme wurden in XenMobile 10.14 behoben:

Alternative

Verwenden Sie
Desktops und
Laptops mit
Windows 10.

Empfehlung:
Verwenden Sie
Citrix Secure
Mail.

+ Nach dem Upgrade auf XMS 10.12 gibt es Probleme mit der Dashboardanzeige auf der XenMo-

bile Server-Konsole. [CXM-88918]

+ DieRegistrierung bei Apple-Bereitstellungsprogrammen (friiher DEP) schlagt auf Apple-Geraten
fehl, wenn Generic PKI konfiguriert ist. [CXM-89978]

+ Wenn Sie sich mit rollenbasierter Zugriffssteuerung (RBAC) anmelden, sind zusatzliche Berech-

tigungen zum Bearbeiten von Registrierungsprofilen erforderlich. [CXM-89985]

« Auf der XenMobile Server-Konsole kdnnen Sie die Richtlinie Verwaltete Android Enterprise-
Konfigurationen fiir die Chrome-App nicht bearbeiten. [CXM-89986]

« Wenn Sie auf der iOS-Plattform eine VPN-Richtlinie mit dem Verbindungstyp AlwaysOn IKEv2-
Doppelkonfigurationbearbeiten, tritt ein Fehler auf. [CXM-90010]
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+ Die Registrierung von Android Enterprise-Geraten mit SamAccountName schlagt fehl und Sie
erhalten den folgenden Fehler: “Work profile deleted, wiping profile”. [CXM-90049]

+ Die Datenbank akzeptiert Benutzernamen nicht, die mit dem Kleinbuchstaben “u” beginnen.
[CXM-90722]

+ Auf der XenMobile Server-Konsole wird die ICCID (Integrated Circuit Card ID) fiir Gerate
angezeigt, in die keine SIM-Karte eingelegt ist. [CXM-90845]

+ Die Registrierung des Apple Device Enrollment Program (DEP) schlagt auf Geraten mit iOS 14
fehl. [CXM-91697]

+ In der XenMobile Server-Konsole wird nicht das richtige Ablaufdatum fiir das Stammzertifikat
angezeigt. [CXM-91961]

« In XenMobile Server wird fiir NetScaler Gateway-Verbindungspriifungen kein Ergebnis
angezeigt. [CXM-93129]

+ Wenn Sie SNMP-Benutzer zur XenMobile Server-Konsole hinzufligen, erscheinen die Benutzer
nichtin der Liste der SNMP-Uberwachungsbenutzer oder die SNMP-Agents werden inaktiv. [CXM-
93197]

+ Wenn Sie die Einstellungen System-Apps aktivieren und Anwendungen deaktivieren fiir
dieselbe App in der Gerateeinschrankungsrichtlinie aktivieren, wird die App trotzdem im
Arbeitsprofil angezeigt. [CXM-93671]

+ Die Servereigenschaft ios.mdm.apns.connectionPoolSize wird ausgeblendet, wenn Sie
zur HTTP/2-basierten API fiir APNs wechseln. [CXM-95478]

« Unter XenMobile Server Version 10.12 kénnen Sie die VPP-Eigenschaften fiir bestimmte Apps
nicht andern. [CXM-96796]

« Auf Geraten installierte Apple Volume Purchase-Apps werden automatisch auf die aktuelle Ver-
sion aktualisiert, wenn die Einstellung fiir Automatische App-Updates deaktiviert ist. [CXM-
96855]

« Wenn Sie auf XenMobile Server Version 10.13 den Proxyserver liber die Befehlszeilen-
schnittstelle konfigurieren, konnen Sie keine Benachrichtigungen an Secure Hub auf
i0S-Geraten senden. [CXM-97609]

+ Auf XenMobile Server Version 10.13 wird beim Zugriff auf Gerdtedetails eine Fehlermeldung
angezeigt. Dieser Fehler tritt auf, wenn die Gerateeigenschaft einen Wert in % hat. [CXM-97952]

+ Informationen zu behobenen Problemen in Rolling Patch 10.13.0 finden Sie unter:

- XenMobile Server 10.13.0 Rolling Patch 4
- XenMobile Server 10.13.0 Rolling Patch 3
- XenMobile Server 10.13.0 Rolling Patch 2
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Verwandte Informationen

XenMobile Support Knowledge Center

Anderungen bei der Plattformunterstiitzung

Bekannte Probleme

January 5, 2022

Bei XenMobile 10.14 ist folgendes Problem bekannt:

Nach dem Importieren eines XenMobile Server 10.8- oder 10.9-Images in VMware ESXi 6.7 oder
6.5 Update 2 und einem Neustart der VM wird die Konfigurationsanwendung nicht gestartet,
XenMobile Server wechselt in den Wiederherstellungsmodus und die IP-Einstellungen werden
geloscht. Erstellen Sie als Workaround eine neue VM mit einer VMXNET3-Netzwerkkarte und
verbinden Sie sie mit der Datenbank der VM, die in den Wiederherstellungsmodus versetzt
wurde. [CXM-54581]

Nach der Registrierung eines Gerats mitiOS 15 oder macOS 12 wird das MDM-Konfigurationsprofil
als “Nicht verifiziert” angezeigt. [CXM-98525]

Nach dem Upgrade auf Android 12 werden Gerate, die im Arbeitsprofilmodus erneut registriert
wurden, zweimal in der Gerateverwaltungstabelle angezeigt. [CXM-99712]

Nach dem Senden eines Ortungsbefehls an ein in MDM registriertes Gerat mit Android 12 wird
ein weilder Bildschirm angezeigt, der beim Starten von Secure Hub dauerhaft geladen wird.
[CXM-99878]

Informationen zu bekannten Problemen im Zusammenhang mit mobilen Produktivitatsapps
finden Sie unter Secure Hub, Secure Mail und Secure Web.

Informationen zu bekannten Problemen in der aktuellen Version des Rolling Patch Release
10.13.0 finden Sie unter:

- Versionshinweise flir XenMobile Server 10.13 Rolling Patch 4

Verwandte Informationen

XenMobile Support Knowledge Center
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Architektur

January 5, 2022

Welche XenMobile-Komponenten Sie in der XenMobile-Architektur bereitstellen, hangt von den An-
forderungen des Unternehmens an die Gerate- bzw. App-Verwaltung ab. Die Komponenten von Xen-
Mobile sind modular und bauen aufeinander auf. lhre Bereitstellung enthalt beispielsweise Citrix
Gateway:

« Citrix Gateway ermoglicht Benutzern Remotezugriff auf mobile Apps und liberwacht Benutzerg-
eratetypen.
« Sie verwalten diese Apps und Gerate in XenMobile.

Bereitstellen von XenMobile Komponenten: Fiir die Bereitstellung von XenMobile zur Verwendung von
Ressourcen im internen Netzwerk durch die Benutzer gibt es folgende Moglichkeiten:

+ Verbindungen mit dem internen Netzwerk: Benutzer auRerhalb des Netzwerks konnen mit
einer VPN- oder Micro VPN-Verbindung uber Citrix Gateway eine Verbindung herstellen. Die
Verbindung bietet Zugriff auf Apps und Desktops im internen Netzwerk.

+ Gerateregistrierung: Benutzer konnen Mobilgerate in XenMobile registrieren, damit Sie die
Gerate, die eine Verbindung mit Netzwerkressourcen herstellen, in der XenMobile-Konsole
verwalten konnen.

« Web-, SaaS- und mobile Apps: Benutzer konnen auf ihre Web-, SaaS- und mobilen Apps von
XenMobile liber Secure Hub zugreifen.

+ Windows-basierte Apps und virtuelle Desktops: Benutzer kdnnen eine Verbindung mit Citrix
Receiver oder einem Webbrowser herstellen, um auf Windows-basierte Anwendungen und
virtuelle Desktops von StoreFront oder Webinterface zuzugreifen.

Zur Bereitstellung dieser Funktionen fiir On-Premises-XenMobile Server empfiehlt Citrix die Bereit-
stellung von XenMobile-Komponenten in der folgenden Reihenfolge:

« Citrix Gateway. Sie konnen Einstellungen in Citrix Gateway fiir die Kommunikation mit XenMo-
bile, StoreFront oder dem Webinterface mit dem Konfigurationsassistenten konfigurieren. Vor
derVerwendung des Konfigurationsassistenten in Citrix Gateway miissen Sie eine der folgenden
Komponenten installieren, damit Sie die Kommunikation damit einrichten kdnnen: XenMobile,
StoreFront oder das Webinterface.

+ XenMobile: Nach der Installation von XenMobile kdnnen Sie Richtlinien und Einstellungen in
der XenMobile-Konsole konfigurieren, mit denen Benutzer ihre Mobilgerate registrieren kon-
nen. Auflerdem kénnen Sie mobile, Web- und SaaS-Apps konfigurieren. Mobile Anwendungen
kdnnen auch Apps aus dem Apple App Store oder Google Play sein. Die Benutzer kdnnen auch
eine Verbindung mit mobilen Apps herstellen, die Sie mit dem MDX Toolkit umschlieRen und in
die Konsole hochladen.
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+ MAM-SDK oder MDX Toolkit. Die MDX-Technologie erreicht das Ende des Lebenszyklus (EOL) im
Marz 2022. Um die Verwaltung lhrer Unternehmensanwendungen fortzusetzen, miissen Sie das
MAM-SDK integrieren.

Das MAM-SDK (Mobile Application Management) bietet MDX-Funktionalitat, die nicht von
den i0S- und Android-Plattformen abgedeckt ist. Sie kdnnen i0OS- oder Android-Apps MDX-
fahig machen und sichern. Sie stellen diese Apps entweder in einem internen Store oder in
offentlichen App-Stores zur Verfligung. Siehe MDX App SDK.

« StoreFront (optional): Sie kénnen den Zugriff auf Windows-basierte Anwendungen und virtuelle
Desktops von StoreFront liber Verbindungen mit Receiver bereitstellen.

« Citrix Files (optional). Wenn Sie Citrix Files bereitstellen, kdnnen Sie die Integration des Un-
ternehmensverzeichnisses liber XenMobile aktivieren, das als SAML-Identitatsanbieter (Secu-
rity Assertion Markup Language) fungiert. Weitere Informationen zum Konfigurieren von Iden-
titatsanbietern fiir Citrix Content Collaboration finden Sie auf der Support-Website fiir Content
Collaboration.

XenMobile unterstiitzt die Gerateverwaltung und App-Verwaltung Gber die XenMobile-Konsole. In
diesem Abschnitt wird die Referenzarchitektur fiir die XenMobile-Bereitstellung erlautert.

In einer Produktionsumgebung empfiehlt Citrix die Bereitstellung der XenMobile-Losungin einer Clus-
terkonfiguration zur Gewahrleistung von Skalierbarkeit und Serverredundanz. Die Nutzung der SSL-
Offload-Funktion von Citrix ADC kann die Last fiir den XenMobile-Server weiter vermindern und den
Durchsatz erhéhen. Weitere Informationen zum Einrichten von Clustering fiir XenMobile durch die
Konfiguration von zwei virtuellen IP-Adressen zum Lastausgleich in Citrix ADC finden Sie unter Clus-
tering.

Weitere Informationen zum Konfigurieren von XenMobile fiir eine Notfallwiederherstellungsbereitstel-
lung finden Sie im XenMobile-Bereitstellungshandbuch unter Disaster Recovery. Dieser Artikel en-
thalt ein Architekturdiagramm.

In den folgenden Abschnitten werden verschiedene Referenzarchitekturen fiir die XenMobile-
Bereitstellung beschrieben. Architekturdiagramme finden Sieim XenMobile-Bereitstellungshandbuch
unter Reference Architecture for On-Premises Deployments und Architecture. Eine vollstandige Liste
der Ports finden Sie unter Portanforderungen (lokal) und Portanforderungen (Cloud).

Mobilgerateverwaltungsmodus (MDM-Modus)
Wichtig:
Wenn Sie den urspriinglich konfigurierten MDM-Modus in den ENT-Modus andern, missen

Sie darauf achten, dass Sie die gleiche (Active Directory)-Authentifizierung verwenden. Die
Anderung des Authentifizierungsmodus nach der Benutzerregistrierung wird in XenMobile nicht
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unterstitzt. Weitere Informationen finden Sie unter Upgrade von XenMobile MDM Edition auf
Enterprise Edition.

XenMobile MDM Edition stellt mobile Gerateverwaltung bereit. Informationen zu unterstitzten Plat-
tformen finden Sie unter Unterstiitzte Geratebetriebssysteme. Wenn Sie nur die MDM-Features von
XenMobile verwenden mochten, stellen Sie XenMobile im MDM-Modus bereit. Dies gilt beispielsweise
fir folgende Funktionen:

« Bereitstellen von Geraterichtlinien und Apps
« Abrufen von Bestandsverzeichnissen
« Ausflihren von Aktionen an Geraten, z. B. Loschen von Geraten

Bei dem empfohlenen Modell ist XenMobile Server in der DMZ, eine optionale Platzierung hinter Citrix
ADC bietet mehr Schutz fiir XenMobile.

Mobilanwendungsverwaltungsmodus (MAM-Modus)

MAM, auch als Nur-MAM-Modus bezeichnet, bietet mobile App-Verwaltung. Informationen zu unter-
stlitzten Plattformen finden Sie unter Unterstiitzte Geratebetriebssysteme. Wenn Sie planen, nur die
MAM-Features von XenMobile zu verwenden und keine Gerate fiir MDM zu registrieren, stellen Sie Xen-
Mobile im MAM-Modus bereit. Dies gilt beispielsweise fiir folgende Funktionen:

+ Sichern von Apps und Daten auf BYO-Mobilgeraten
« Bereitstellen mobiler Unternehmensapps
« Sperren von Apps und Loschen ihrer Daten

Die Gerate diirfen nicht fiir die Mobilgerateverwaltung (MDM) registriert sein.

Bei diesem Bereitstellungsmodell ist XenMobile Server hinter Citrix Gateway. Dies bietet zusatzlichen
Schutz fiir XenMobile.

MDM+MAM-Modus

Die gemeinsame Verwendung des MDM- und MAM-Modus ermdglicht die Verwaltung mobiler Apps
sowie von Daten und Mobilgeraten. Informationen zu unterstiitzten Plattformen finden Sie unter Un-
terstltzte Geratebetriebssysteme. Wenn Sie planen, die MDM- und MAM-Features von XenMobile zu
verwenden, stellen Sie XenMobile im ENT-Modus (Enterprise) bereit. Sie mochten beispielsweise Fol-
gendes durchfiihren:

+ Verwalten eines vom Unternehmen bereitgestellten Gerats mithilfe von MDM
+ Bereitstellen von Geraterichtlinien und Apps

+ Abrufen eines Bestandsverzeichnisses

+ Loschen von Geraten

« Bereitstellen mobiler Unternehmensapps
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« Sperren von Apps und Loschen der Daten auf Geréten

Bei dem empfohlenen Bereitstellungsmodell ist XenMobile Server in der DMZ hinter Citrix Gateway.
Dies bietet zusatzlichen Schutz fiir XenMobile.

XenMobile im internen Netzwerk: Eine andere Bereitstellungsoption besteht darin, einen lokalen
XenMobile-Server im internen Netzwerk statt in der DMZ zu platzieren. Diese Bereitstellungsoption
wird verwendet, wenn Sicherheitsrichtlinien vorschreiben, dass nur Netzwerkgerate in der DMZ sein
diirfen. In dieser Bereitstellung ist XenMobile Server nicht in der DMZ. Daher ist es nicht erforderlich,
Portsin derinternen Firewall zu 6ffnen, um Zugriff auf SQL- und PKI-Server Giber die DMZ zu gewahren.

Systemanforderungen und Kompatibilitat

January 5, 2022
Hinweis:

In diesem Artikel werden Systemanforderungen fiir und Kompatibilitat von XenMobile Server
10.14 behandelt. Informationen zu den Systemanforderungen von Endpoint Management
finden Sie unter Systemanforderungen.

Weitere Informationen zu Anforderungen und Kompatibilitat finden Sie in den folgenden Artikeln:

» XenMobile-Kompatibilitat

» Unterstlitzte Geratebetriebssysteme
+ Portanforderungen

« Skalierbarkeit

« Lizenzierung

+ FIPS 140-2-Compliance

+ Sprachunterstiitzung

Fiir die Ausfuhrung von XenMobile 10.14 gelten die folgenden Mindestanforderungen:
+ Eines der Folgenden:

- Citrix Hypervisor 8.1 oder 8.0 oder Citrix XenServer (unterstiitzte Versionen: 7.0, 7.1, 7.2,
7.3,7.4,7.5,7.6,8.0, 8.1, 8.2); Einzelheiten siehe XenServer

- VMware (unterstiitzte Versionen: ESXi 6.0, ESXi 6.5.0 Update 3 oder ESXi 6.7 Update 2 Patch
10, ESXi 7.0 Update 2a); Einzelheiten siehe ESXi 6.7-Workaround und VMware

- Hyper-V (unterstiitzte Versionen: Windows Server 2016 und Windows Server 2019); Einzel-
heiten siehe Hyper-V

+ Endpoint Management Connector fiir Exchange ActiveSync 10.1.10 oder Citrix Gateway Connec-
tor fiir Exchange ActiveSync 8.5.3.19
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Dual-Core-Prozessor
Vier virtuelle CPUs

8 GB RAM fiir Produktionsumgebungen; 4 GB RAM fiir Testumgebungen und fiir Mach-
barkeitsstudien genutzte Umgebungen

50 GB Speicherplatz
Citrix Lizenzserver 11.16.

Aktualisieren Sie lhren Lizenzserver, bevor Sie den XenMobile Server aktualisieren.

ESXi 6.7-Workaround

Zur einwandfreien Ausfiihrung von ESXi 6.7 miissen Sie den folgenden Workaround implementieren.

1.

Extrahieren Sie mit dem OVF-Tool von VMware die von citrix.com heruntergeladene OVA-Datei.
Das OVF-Tool konnen Sie von der VMware-Website unter https://my.vmware.com/group/
vmware/details?downloadGroup=0VFTOOL410&productld=491 herunterladen.

2. Eswerden drei Dateien extrahiert. Laden Sie die VMDK-Datei in Ihren Datenspeicher hoch.

3. Erstellen Sie eine neue virtuelle Maschine.

L ® N o O

a) Benennen Sie die virtuelle Maschine und wahlen Sie als Kompatibilitatsoption ESX/ESXi
4.x.
b) Wahlen Sie als Gastbetriebssystemfamilie Linux.
¢) Wahlen Sie als Gastbetriebssystemfamilie Other 2.6.x Linux (64-bit).
d) Wahlen Sie als Datenspeicher Default.
e) Entfernen Sie bei der Anpassung die Standardfestplatte, den USB-Controller und das
CD/DVD-Laufwerk.
f) Wahlen Sie unter “Network” als Adaptertyp VMXNET3.
g) Wahlen Sie in ESXi, sofern lhre Datentrager lokal sind, SCSI Controller nd LSI Logic Par-
allel. Bei Verwendung eines freigegebenen Laufwerks wahlen Sie VMware Paravirtual.
h) Klicken Sie auf “Next”, um die VM-Erstellung abzuschlief3en.
Gehen Sie zu lhrem Datenspeicher und kopieren Sie die zuvor hochgeladene VMDK-Datei.
Kopieren Sie die Datei in das VM-Verzeichnis, das Sie flir XenMobile erstellt haben.
Wahlen Sie auf der ESXi-Weboberflache die VM, und bearbeiten Sie die Einstellungen.
Klicken Sie auf Add Hard disk.
Wahlen Sie die zuvor kopierte VMDK-Datei aus und fligen Sie sie der VM an.
Klicken Sie auf Speichern.
Fahren Sie die VM hoch.
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Systemanforderungen fiir Citrix Gateway

Fiir die Ausfiihrung von Citrix Gateway mit XenMobile 10.14 gelten die folgenden Mindestanforderun-
gen:

« Citrix Gateway (on-premises). Unterstiitzte Versionen: 12.1 oder hoher

+ AuBerdem ist Kommunikation mit Active Directory und somit ein Dienstkonto erforderlich. Sie
bendtigen nur Abfrage- und Lesezugriff.

XenMobile 10.14-Datenbankanforderungen

Fiir XenMobile ist eine der folgenden Datenbanken erforderlich:
+ Microsoft SQL Server

XenMobile unterstiitzt eine Microsoft SQL Server-Datenbank in einer der folgenden unter-
stiitzten Versionen: Weitere Informationen zu Microsoft SQL Server-Datenbanken und ihren
Hardwareanforderungen finden Sie in der Microsoft-Dokumentation.

Microsoft SQL Server 2014 SP3
Microsoft SQL Server 2016 SP2
Microsoft SQL Server 2017 CU 25
Microsoft SQL Server 2019 CU 12

Die Microsoft SQL Server-Datenbankanforderungen hangen auch von der Grof3e Ihrer Bereit-
stellung ab. Weitere Informationen zu Microsoft SQL Server-Datenbankanforderungen fiir die
Grofe Ihrer Bereitstellung finden Sie unter Skalierbarkeit.

XenMobile unterstutzt SQL Basic-Verfiigbarkeitsgruppen (AlwaysOn-Verfligbarkeitsgruppen)
und SQL-Clustering fiir hohe Datenbankverfligbarkeit.

Citrix empfiehlt die Remote-Verwendung von Microsoft SQL.

Informationen zum Upgrade von Microsoft SQL finden Sie im Microsoft-Artikel Upgrade von SQL
Server.

+ PostgreSQL (nur fiir Testumgebungen) PostgreSQL wird mit XenMobile ausgeliefert. Sie konnen
es lokal oder remote in Testumgebungen verwenden. Eine Datenbankmigration wird nicht un-
terstutzt. In einer Testumgebung erstellte Datenbanken konnen nichtin eine Produktionsumge-
bung Ubertragen werden.

Alle XenMobile-Editionen unterstiitzen Remote PostgreSQL 9.5.1 und 9.5.11 fiir Windows
mit den folgenden Einschrankungen: Nicht empfohlen fiir Produktionsumgebungen. Unter-
stiitzung flir bis zu 300 Gerate. Verwenden Sie einen lokalen SQL Server fiir mehr als 300 Gerate.
Keine Unterstiitzung fiir Clustering
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SQL Server-Dienstkontoanforderungen

Das in XenMobile zu verwendende SQL Server-Dienstkonto muss die Rollenberechtigung DBcreator
aufweisen. Notieren Sie das SQL Server-Kontokennwort, das Sie bei der XenMobile Server-Installation
angeben. Das Kennwort ist erforderlich, wenn Sie die XenMobile-Datenbank bei einer XenMobile
Server-Wiederherstellung klonen miissen.

Schiitzen Sie die SQL Server-Datenbanken mit Transparent Data Encryption (TDE). Lassen Sie keinen
externen Zugriff auf SQL Server-Ports zu, wie in der Referenzarchitektur in Referenzarchitektur fiir On-
Premises-Bereitstellungen gezeigt.

Weitere Informationen {iber SQL Server-Dienstkonten finden Sie auf den folgenden Seiten in der
Microsoft-Dokumentation. Diese Links verweisen auf Informationen fiir SQL Server 2014. Wenn Sie
eine andere Version verwenden, wahlen Sie sie in der Liste Andere Versionen aus:

+ Konfigurieren von Windows-Dienstkonten und -Berechtigungen

« Rollen auf Serverebene

Kompatibilitat mit Virtual Apps and Desktops

« Virtual Apps and Desktops 7.15 LTSR CU3
« Virtual Apps and Desktops 7.1811
« Virtual Apps and Desktops 7 1906
« Virtual Apps and Desktops 7 1909
« Virtual Apps and Desktops 7 2006

StoreFront-Kompatibilitat

» StoreFront3.12.2
» StoreFront 71811
 StoreFront 7 1906
« StoreFront 7 1909
 StoreFront 7 2006

Weitere Kompatibilitatsangaben

+ Endpoint Management Connector fiir Exchange ActiveSync 10.1.10
- Kein Test fiir altere Versionen

« Citrix Gateway Connector fiir Exchange ActiveSync 8.5.3.19
- Kein Test fir dltere Versionen
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XenMobile-Kompatibilitat

January 5, 2022
Hinweis:

In diesem Artikel wird die Kompatibilitat von XenMobile Server behandelt. Informationen zu
mit Endpoint Management getesteten Komponenten finden Sie unter Endpoint Management-
Kompatibilitat.

Um die neuen Features, Fixes und Richtlinienaktualisierungen zu verwenden, empfiehlt Citrix, die
neueste Version der folgenden Komponenten zu installieren:

« Citrix empfiehlt, das MAM-SDK (Mobile Application Management) in iOS- und Android-
Unternehmensapps zu integrieren, um MDX-Funktionen auf diese Apps anzuwenden.

Das MDX Toolkit erreicht das Ende des Lebenszyklus (EOL) im Marz 2022. Um die Verwaltung
Ihrer Unternehmensapps fortzusetzen, missen Sie das MAM-SDK integrieren.

Indiesem Artikel werden die Versionen der unterstiitzten XenMobile-Komponenten, die integriert wer-
den kénnen, zusammengefasst.

Kompatibilitat und Upgradepfade

Die neuesten Versionen von Secure Hub, MDX Toolkit und von mobilen Produktivitatsapps sind mit
der aktuellen sowie der vorherigen Version von XenMobile Server kompatibel.

Flr die aktuelle Version der mobilen Produktivitatsapps ist die aktuelle Version von Secure Hub er-
forderlich. Die beiden Vorgangerversionen der Apps sind mit der aktuellen Version von Secure Hub
kompatibel. Weitere Informationen finden Sie unter Citrix Product Matrix.

Citrix unterstiitzt die Verteilung von XenMobile-Produktivitatsapps nur tber einen 6ffentlichen App-
Store.

XenMobile Server (on-premises)

« Citrix unterstutzt ein Upgrade von den letzten zwei Versionen von XenMobile Server.
» Neueste Version von XenMobile Server: XenMobile Server 10.14
+ Upgrade von:

- XenMobile Server 10.13.x

- XenMobile Server 10.12.x
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Mobile Produktivititsapps

Die Benutzer haben Zugang zu mobilen Produktivitatsapps Uber die 6ffentlichen App-Stores. Fiir die
aktuelle Version der mobilen Produktivitatsapps ist die aktuelle Version von Secure Hub erforderlich.
Die beiden Vorgangerversionen der Apps sind mit der aktuellen Version von Secure Hub kompatibel.

Weitere Informationen zum schrittweisen Release der mobilen Produktivitatsapps Uber einen
Zeitraum von zwei Wochen finden Sie im Releasezeitplan. Weitere Supportinformationen finden Sie
unter Unterstiitzung fiir Mobile Produktivitatsapps.

MAM-SDK

Das MAM-SDK bietet MDX-Funktionalitat, die nicht von den iOS- und Android-Plattformen abgedeckt
ist. Sie stellen diese Apps entweder in einem internen Store oder in 6ffentlichen App-Stores zur Verfii-
gung. Siehe MDX App SDK.

MDX Toolkit

Die MDX-Technologie erreicht das Ende des Lebenszyklus (EOL) im September 2021. Um die Verwal-
tung lhrer Unternehmensanwendungen fortzusetzen, miissen Sie das MAM-SDK integrieren.

Citrix unterstitzt die letzten drei Releases (n.n.n) des MDX Toolkit. Siehe Neue Features im MDX
Toolkit.

Browserunterstiitzung

Die XenMobile Server-Konsole erfordert einen der folgenden unterstiitzten Webbrowser:

+ Aktuelle Version von Google Chrome
+ Aktuelle Version von Mozilla Firefox
+ Aktuelle Version von Microsoft Edge
+ Aktuelle Version von Apple Safari

Unterstiitzte Geratebetriebssysteme

January 5, 2022
Hinweis:

In diesem Artikel werden die von XenMobile Server 10.13 unterstiitzten Geratebetriebssysteme
behandelt. Informationen zu Betriebssystemen mit Unterstitzung fiir Endpoint Management
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finden Sie unter Unterstlitzte Geratebetriebssysteme.

XenMobile unterstitzt folgende Gerateplattformen und Betriebssysteme fiir Enterprise Mobility Man-
agement einschliefilich der Verwaltung von Apps und Geraten. Aufgrund von Plattformeinschrankun-
gen und Sicherheitsfeatures werden von XenMobile nicht alle Funktionen auf allen Plattformen unter-
stitzt:

Die Informationen zu unterstltzten Gerateplattformen in diesem Artikel gelten auch fiir den XenMo-
bile Connector fiir Exchange ActiveSync und den Citrix Gateway Connector fiir Exchange ActiveSync.

Die neusten Versionen der mobilen Produktivitatsapps sowie unterstiitzte Gerate fiir die MDX-
Verschliisselung finden Sie unter Unterstiitzung fiir mobile Produktivitatsapps.

Hinweis:

Citrix unterstiitzt mindestens die aktuelle Version und die Vorversion jeder gangigen Betriebssys-
templattform. Nicht alle Features der neueren Endpoint Management-Versionen funktionieren
auf alteren Plattformen.

Ankiindigungen zu veralteten Funktionen finden Sie unter Einstellung von Features und Plattfor-
men.

Liste der unterstiitzten Betriebssysteme

Citrix XenMobile unterstiitzt folgende Betriebssysteme:
Hinweis:

Die Unterstiitzung flr die Android 7.x- und iOS 12.x-Versionen von Secure Hub, Secure Mail, Se-
cure Web und Citrix Workspace-App endete im April 2021.

« Android: 8.x,9.x, 10.x, 11.x, 12.x
Informationen zu Android 10+ finden Sie unter Uberlegungen zu Android.
« i0S: 13.x,14.x, 15.x

XenMobile und mobile Citrix Apps sind mit iOS 14.x kompatibel, unterstiitzen aber derzeit
nicht alle neuen iOS 14.x-Features. Verwenden Sie zum UmschlieRen unternehmensinterner
Unternehmens-Apps flir iOS 14.x das MDX Toolkit 21.8.5 oder héher bzw. bereiten Sie die Apps
mit dem MAM-SDK vor.

« iPadOS: 13.x, 14.x, 15.x

XenMobile und mobile Citrix Apps sind mit iPadOS 14.x kompatibel, unterstiitzen aber derzeit
nicht alle neuen iPadOS 14.x-Features.

+ macO0S: 10.13x, 10.14x, 10.15x, 11.x
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XenMobile und mobile Citrix Apps sind mit macOS 11 kompatibel, unterstitzen aber derzeit
nicht alle neuen macOS 11-Features.

« Windows-Desktops und -Tablets: (nur MDM) Windows 10 und Windows 11

+ Windows Phone: (nur MDM) Windows Phone 8.1, Windows Phone 10, Windows 10 RS4 und RS5

Windows Mobile/CE: (nur MDM). Die Unterstiitzung von Windows Mobile-/CE-Geraten ist seit
dem zweiten Quartal 2018 eingestellt.

« Samsung SAFE und Knox: Auf kompatiblen Samsung-Geraten bietet XenMobile Unterstiitzung
und Erweiterung von Samsung for Enterprise- (SAFE) und Samsung Knox-Richtlinien. XenMo-
bile erfordert die Aktivierung der SAFE-APIs, bevor SAFE-Richtlinien und -Einschrankungen
bereitgestellt werden konnen. Stellen Sie hierzu einem Gerat den integrierten ELM-Schlussel
(Enterprise License Management) von Samsung bereit. Weitere Informationen finden Sie unter
Geraterichtlinie flir Samsung MDM-Lizenzschliissel.

Uberlegungen zu Android

Vor dem Upgrade auf Android 10 oder spater: Informationen dazu, wie sich die AuRerbetriebnahme
von Google Device Administration APIs auf Gerdate mit Android 10 auswirkt, finden Sie unter Migration
von der Gerateverwaltung zu Android Enterprise.

« Citrix empfiehlt, dass Sie die Registrierung von Android 10-Gerdten im Legacy-Android-
Gerateverwaltungsmodus vermeiden. Google stellt Device Administration APIs ein, was
sich auf Gerdte mit Android 10+ auswirkt. Nach Ablauf der API-Unterstiitzung schlagt die
Registrierung von Android 10+-Gerdten im Legacy-Gerateverwaltungsmodus fehl.  Citrix
unterstitzt die Registrierung von Android 11-Geraten im Gerateverwaltungsmodus nicht.

« Citrix empfiehlt, Android Enterprise fiir Android 10-Gerate zu verwenden. Weitere Informatio-
nen finden Sie unter Migration von der Gerateverwaltung zu Android Enterprise.

« Die Anderung der Google APl wirkt sich nicht auf Gerate aus, die im Nur-MAM-Modus registriert
sind.

Upgradevorbereitung:

« Stellen Sie sicher, dass lhre Serverinfrastruktur mit Sicherheitszertifikaten kompatibel ist, die
Uber einen {ibereinstimmenden Hostnamen in der subjectAltName-Erweiterung (SAN) verfii-
gen.

« Zum Uberpriifen eines Hostnamens muss der Server ein Zertifikat mit einem passenden SAN
bereitstellen. Citrix vertraut Zertifikaten nur dann, wenn sie ein SAN enthalten, der dem Host-
namen entspricht.
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Portanforderungen

January 5, 2022

Damit Gerate und Apps mit XenMobile kommunizieren kénnen, 6ffnen Sie bestimmte Ports in den
Firewalls. Die folgenden Tabellen enthalten eine Liste der Ports, die gedffnet sein missen.

Offnen von Ports fiir Citrix Gateway und XenMobile zum Verwalten von Apps

Offnen Sie die folgenden Ports, damit Benutzer tber Citrix Gateway Verbindungen von Citrix Secure
Hub, Citrix Receiver und dem Citrix Gateway Plug-In zu den folgenden Komponenten herstellen kon-
nen:

« XenMobile

« StoreFront

« Citrix Virtual Apps and Desktops

« Citrix Gateway Connector fiir Exchange ActiveSync

« Andere interne Netzwerkressourcen, z. B. Intranet-Websites

Um Datenverkehr fiir Launch Darkly von Citrix ADC zu aktivieren, konnen Sie die in diesem Artikel im
Support Knowledge Center aufgefiihrten IP-Adressen verwenden.

Weitere Informationen zu Citrix Gateway finden Sie in der Citrix Gateway-Dokumentation. Diese Doku-
mentation enthalt Informationen zur Citrix ADC-IP-Adresse (NSIP), IP-Adresse des virtuellen Servers
(VIP) und Subnetz-IP-Adresse (SNIP).

TCP-Port Beschreibung Quelle Ziel

21 oder 22 Dient zum Senden XenMobile FTP oder SCP-Server
von Supportpaketen
an einen FTP- oder

SCP-Server.

53 (TCP und UDP) Wird fiir Citrix Gateway, DNS-Server
DNS-Verbindungen XenMobile
verwendet.
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TCP-Port

80

80 oder 8080; 443

123 (TCP und UDP)

389

443

Beschreibung

Citrix Gateway leitet
die VPN-Verbindung
mit der internen
Netzwerksressource
durch die zweite
Firewall. Dies
geschiehtin der
Regel, wenn Benutzer
sich mit dem Citrix
Gateway Plug-In
anmelden.

XML- und Secure
Ticket Authority-Port
(STA) fiir
Enumeration,
Ticketing und
Authentifizierung.
Citrix empfiehlt, Port
443 zu verwenden.

Wird fiir Network
Time

Protocol-Dienste
(NTP) verwendet.

Wird fur unsichere
LDAP-Verbindungen
verwendet.

Wird fiir
Verbindungen
zwischen StoreFront
und Citrix Receiver
und zwischen
Receiver fiir Web und
Virtual Apps and
Desktops verwendet.

Quelle Ziel

Citrix Gateway

XML-
Netzwerkdatenverkehr Desktops
mit StoreFront und
Webinterface; Citrix

Gateway STA

Citrix Gateway; NTP-Server

XenMobile

Citrix Gateway; LDAP-

XenMobile Authentifizierungsserver
oder Microsoft-Active
Directory

Internet Citrix Gateway

Intranet-Websites

Virtuelle Apps oder
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TCP-Port Beschreibung

443 Wird fir
Verbindungen mit
XenMobile zur
Bereitstellung von
Web-, Mobil- und
SaaS-Apps
verwendet.

443 Wird fiir die
allgemeine
Geratekommunika-
tion mit XenMobile
Server verwendet.

443 Wird fir
Verbindungen von
mobilen Geraten zu
XenMobile fiir die
Registrierung
verwendet.

443 Wird fiir
Verbindungen von
XenMobile zum Citrix
Gateway Connector
fiir Exchange
ActiveSync
verwendet.

443 Wird fiir
Verbindungen vom
Citrix Gateway
Connector fir
Exchange ActiveSync
zu XenMobile
verwendet.

Quelle

Internet

XenMobile

Internet

XenMobile

Citrix Gateway
Connector fiir
Exchange ActiveSync

Ziel

Citrix Gateway

XenMobile

XenMobile

Citrix Gateway
Connector fiir
Exchange ActiveSync

XenMobile
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TCP-Port Beschreibung

443 Wird fur die

Callback-URL in
Bereitstellungen
ohne Zertifikatau-
thentifizierung

verwendet.

514 Wird fur
Verbindungen

zwischen XenMobile

und einem
syslog-Server

verwendet.

636 Wird fiir sichere
LDAP-Verbindungen
verwendet.

1494 Wird fiir

ICA-Verbindungen

mit

Windows-basierten
Anwendungen im
internen Netzwerk
verwendet. Citrix
empfiehlt, diesen
Port geoffnet zu

lassen.

1812 Wird fuir RADIUS-

Verbindungen
verwendet.

Quelle

XenMobile

XenMobile

Citrix Gateway;
XenMobile

Citrix Gateway

Citrix Gateway

Ziel

Citrix Gateway

syslog-Server

LDAP-
Authentifizierungsserver
oder Active Directory

Virtuelle Apps oder
Desktops

RADIUS-
Authentifizierungsserver
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TCP-Port

2598

3268

3269

9080

30001

Beschreibung Quelle

Wird fiir Citrix Gateway
Verbindungen mit
Windows-basierten
Anwendungen im
internen Netzwerk
unter Einsatz der
Sitzungszuverlas-
sigkeit verwendet.
Citrix empfiehlt,
diesen Port geoffnet
zu lassen.

Wird fiir unsichere Citrix Gateway;
LDAP-Verbindungen XenMobile

mit dem globalen

Microsoft-Katalog

verwendet.

Wird fiir sichere Citrix Gateway;
LDAP-Verbindungen XenMobile

mit dem globalen

Microsoft-Katalog

verwendet.

Wird fir Citrix ADC
HTTP-Datenverkehr

zwischen Citrix ADC

und dem Citrix

Gateway Connector

fir Exchange

ActiveSync

verwendet.

Verwaltungs-API fur Internes LAN
die Erstbereitstellung
des HTTPS-Diensts

Ziel

Virtuelle Apps oder
Desktops

LDAP-
Authentifizierungsserver
oder Active Directory

LDAP-
Authentifizierungsserver
oder Active Directory

Citrix Gateway
Connector fiir
Exchange ActiveSync

XenMobile Server
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TCP-Port

9443

45000; 80

8443

Beschreibung Quelle

Wird fir
HTTPS-Datenverkehr
zwischen Citrix ADC
und dem Citrix

Citrix ADC

Gateway Connector
flir Exchange
ActiveSync
verwendet.

Wird in Clusterbereit-  XenMobile
stellungen fiir die
Kommunikation
zwischen zwei
XenMobile-VM
verwendet. Port 80 ist
fir die
Kommunikation
zwischen Knoten und
flir den SSL-Offload
bestimmt.

Wird fiir die
Registrierung, den

XenMobile; Citrix
Gateway; Gerate;
XenMobile Storeund  Internet

die Mobilanwen-

dungsverwaltung

(MAM) verwendet.

Ziel

Citrix Gateway
Connector fir
Exchange ActiveSync

XenMobile

XenMobile
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TCP-Port

4443

27000

7279

161

162

Beschreibung

Wird von
Administratoren fiir
den Zugriff auf die
XenMobile-Konsole
Uber einen Browser
verwendet. Wird
auBerdem fiir den
Download von
Protokollen und
Supportpaketen fiir
alle XenMobile-
Clusterknoten von
einem Knoten
verwendet.

Standardport fiir den
Zugriff auf den
externen Citrix
Lizenzserver.

Standardport zum
Ein- und Auschecken
von Citrix Lizenzen

Wird fiir den
SNMP-Datenverkehr
mit UDP-Protokoll
verwendet.

Wird zum Senden von
SNMP-Traps von
XenMobile an den
SNMP-Manager
verwendet.
XenMobile ist die
Quelle und der
SNMP-Manager ist
das Ziel.

Quelle Ziel

Zugriffspunkt XenMobile
(Browser); XenMobile

XenMobile Citrix Lizenzserver
XenMobile Citrix Vendor Daemon
SNMP-Manager XenMobile

XenMobile SNMP-Manager
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Offnen von XenMobile-Ports zum Verwalten von Geriten

Offnen Sie die folgenden Ports, damit XenMobile im Netzwerk kommunizieren kann.

TCP-Port

25

80 und 443

80 oder 443

Beschreibung Quelle

Standard-SMTP-Port ~ XenMobile
flir den XenMobile-
Benachrichtigungsdien

Wenn lhr

SMTP-Server einen

anderen Port

verwendet, stellen Sie

sicher, dass die

Firewall diesen Port

nicht sperrt.

Verbindung zwischen  XenMobile
dem firmeninternen
App-Store und dem
Apple
iTunes-App-Store,
Google Play (muss 80
verwenden) oder
Windows Phone
Store. Wird fiir Apple
Volume Purchase
verwendet. Wird zum
Veroffentlichen von
Apps aus den
App-Stores unteriOS,
Secure Hub fiir
Android oder Secure
Hub fir Windows
Phone verwendet.

Wird fiir ausgehende  XenMobile
Verbindungen

zwischen XenMobile

und Nexmo SMS

Notification Relay

verwendet.

Ziel

SMTP-Server

ax.apps.apple.
comund
*.mzstatic.com;
vpp.itunes.apple
.com;
login.live.com;
*.notify.windows
.com;
play.google.com,
android.clients
.google.com,
android.l.google

.Ccom

Nexmo SMS
Relay-Server

© 1999-2021 Citrix Systems, Inc. All rights reserved.

93



XenMobile Server: Aktuelles Release

TCP-Port

389

443

443

1433

443 oder 2197

5223

Beschreibung

Wird fur unsichere
LDAP-Verbindungen
verwendet.

Wird fiir die
Registrierung und das
Agent-Setup fiir
Android und Windows
Mobile verwendet.

Wird fiir die
Registrierung und das
Agent-Setup fiir
Android- und
Windows-Gerate und
den MDM-Client fiir
Remotesupport
verwendet.

Wird standardmallig
fir Verbindungen mit
einem Remotedaten-
bankserver
verwendet (optional).

Wird zum Senden von
APNs-
Benachrichtigungen
an
*.push.apple.com

verwendet.

Wird fiir ausgehende
APNs-Verbindungen
von i0S-Geraten an
*.push.apple.com

verwendet.

Quelle

XenMobile

Internet

Internet - LAN und
Wi-Fi

XenMobile

XenMobile

iOS-Gerate

Ziel

LDAP-

Authentifizierungsserver

oder Active Directory

XenMobile

XenMobile

SQL Server

Internet (APNs-Hosts
mit offentlicher
IP-Adresse 17.0.0.0/8)

Internet (APNs-Hosts
mit offentlicher
IP-Adresse 17.0.0.0/8)
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TCP-Port Beschreibung Quelle Ziel

8081 Wird fiir die Remotesupportclient  XenMobile
App-Tunnel des
optionalen MDM-
Remotesupportclients
verwendet.
Standardwert: 8081.

8443 Fir die Registrierung  Internet; LAN und XenMobile
von iOS-und Wi-Fi
Windows

Phone-Geraten.

Portanforderungen fiir die Verbindung mit dem AutoDiscovery Service

Diese Portkonfiguration gewahrleistet, dass auf Android-Geraten mit Secure Hub flir Android tiber das
interne Netzwerk auf den Citrix AutoDiscovery Service (ADS) zugegriffen werden kann. Sie bendtigen
Zugriff auf ADS, um Uber ADS bereitgestellte Sicherheitsupdates herunterzuladen.

Hinweis:

ADS-Verbindungen unterstutzen lhren Proxyserver eventuell nicht. Lassen Sie in diesem
Szenario zu, dass die ADS-Verbindung den Proxy-Server umgeht.

Wenn Sie Zertifikatpinning aktivieren mochten, treffen Sie folgende Vorbereitungen:

+ Sammeln von XenMobile Server- und Citrix ADC-Zertifikaten: Die Zertifikate missen im
PEM-Format vorliegen und o6ffentlich sein, d. h. keine privaten Schlissel sind zulassig.

. Offnen Sie einen Supportfall beim Citrix Support zum Aktivieren von Zertifikatpinning:
Bei diesem Prozess werden Ihre Zertifikate angefordert.

Zertifikatpinning erfordert, dass Gerate vor der Registrierung eine Verbindung mit ADS herstellen.
Damit wird sichergestellt, dass Secure Hub (iber die aktuellen Sicherheitsinformationen verfiigt. Fir
eine Registrierung in Secure Hub muss das Gerat mit ADS verbunden sein. Daher ist die Aktivierung
des Zugriffs auf ADS im internen Netzwerk erforderlich, damit Gerate registriert werden konnen.

Damit der Zugriff auf ADS fiir Secure Hub fiir Android méglich ist, 6ffnen Sie Port 443 fiir die folgenden
IP-Adressen und FQDNSs:
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FQDN IP-Adresse

ads.xm.cloud.com  34.194.83.188

ads.xm.cloud.com 34.193.202.23

Hinweis:

Port

443

443

IP- und Port-Nutzung

Secure Hub -
ADS-Kommunikation

Secure Hub -
ADS-Kommunikation

Bei Secure Hub-Versionen vor 10.6.15 lautet der FQDN discovery.mdm.zenprise.com. Off-

nen Sie Port 443 fir die IP-Adressen 52.5.138.94 und 52.1.30.122.

Netzwerkanforderungen fiir Android Enterprise

Weitere Informationen zu den ausgehenden Verbindungen beim Einrichten von Netzwerkumge-

bungen fur Android Enterprise finden Sie im Google-Hilfeartikel Android Enterprise Network

Requirements.

Portanforderungen fiir XenMobile

Die folgenden Zielhosts miissen vom Netzwerk erreichbar sein, um ein Managed Google Play-

Unternehmen zu erstellen und auf den Managed Google Play iFrame zuzugreifen. Google hat den

Managed Google Play iFrame fiir EMM-Entwickler freigegeben, um die Suche und Genehmigung von

Apps zu vereinfachen. Um Managed Play iFrame verwenden zu kénnen, muss der Browser, von dem

aus Sie auf die XenMobile-Konsole zugreifen, Zugriff auf Google Play haben.

Zielhost

play.google.com

*.googleapis.com

accounts.youtube.com,

accounts.google.com

apis.google.com

Port

TCP/443

TCP/443

TCP/443

TCP/443

Beschreibung

Wird fiir die Anmeldung an
Google Play Store und Play
Enterprise verwendet
Wird fiir Google Mobile
Management, Google APIs,
Google Play Store APIs
verwendet

Fir die
Kontoauthentifizierung
Fur GCM und andere
Google-Webdienste
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Zielhost Port Beschreibung

ogs.google.com TCP/443 Flr iFrame-Ul-Elemente

notifications.google. TCP/443 Fur Desktop- und

com Mobilbenachrichtigungen

fonts.googleapis.com, TCP/443 Fur benutzergenerierte

x.gstatic.com, *. Google Fonts-Inhalte. Zum

googleusercontent.com Beispiel die App-Symbole im
Store

cri.pki.goog, TCP/443 Wird fir die

ocsp.pki.goog Zertifikatvalidierung
verwendet

Skalierbarkeit und Leistung

January 5, 2022

Die Kenntnis der GroRe der XenMobile-Infrastruktur ist ein wichtiger Faktor bei der Entscheidung
dariiber, wie Sie XenMobile bereitstellen und konfigurieren. Dieser Artikel enthalt Daten aus Skalier-
barkeitstests und Informationen zur Bestimmung der Infrastrukturanforderungen im Hinblick auf
Leistung und Skalierbarkeit fiir kleine bis grof3e lokale XenMobile-Bereitstellungen.

“Skalierbarkeit” bedeutet in diesem Zusammenhang die Fahigkeit registrierter Gerate, zeitgleich eine
Wiederverbindung mit der Bereitstellung herzustellen.

« Skalierbarkeit ist die maximale Anzahl registrierter Gerate in der Bereitstellung.

+ Anmelderate ist die maximale Rate der Wiederverbindungen vorhandener Gerate mit der Bere-
itstellung.

Die Daten in diesem Artikel sind aus Tests von Bereitstellungen einer GroRenordnung von 10.000 bis
75.000 Geraten abgeleitet. Bei den Tests wurden mobile Gerate mit bekannten Arbeitslasten verwen-
det.

Alle Tests wurden mit XenMobile Enterprise Edition durchgefiihrt.

Auflerdem wurde Citrix Gateway 8200 eingesetzt. Ein Citrix ADC-Gerat mit einer ahnlichen oder mehr
Kapazitat sollte ein ahnliches oder hoheres Mal? an Skalierbarkeit und Leistung erzielen.

Nachfolgend finden Sie eine Zusammenfassung des Skalierbarkeits-Testergebnisses.
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Zusammenfassung des Skalierbarkeits-Testergebnisses (Bereitstellungen von bis zu

75.000 Geraten)

Anmelderate (Wiederverbindungsrate vorhandener Benutzer): bis zu 9.375 Gerate pro Stunde

Verwendete Konfiguration:

« Citrix Gateway

+ MPX 8200

+ XenMobile Enterprise Edition

« XenMobile Server-Cluster mit 7 Knoten

« Datenbank: externe Microsoft SQL Server-Datenbank

Testergebnis nach Geridtezahl und Hardwarekonfiguration

Anzahl der
Gerate

Wiederverbindung

vorhandener
Gerate pro
Stunde

XenMobile
Server - Modus

XenMobile
Server - Cluster

XenMobile
Server -
virtuelles Gerat

Active Directory

Externe
Microsoft SQL
Server-
Datenbank

12.500

1.250

Eigenstandig

Nicht zutreffend

Speicher=8 GB
RAM; vCPUs =4

Speicher=4 GB
RAM; vCPUs =2
Speicher=8 GB
RAM; vCPUs =4

Skalierbarkeitsprofil

30.000

3750

Cluster

Speicher =16 GB
RAM; vCPUs =6

Speicher=8 GB
RAM; vCPUs =4
Speicher =16 GB
RAM; vCPUs =8

60.000

7500

Cluster

Speicher =24 GB
RAM; vCPUs =8

Speicher=16 GB
RAM; vCPUs =4

Speicher =24 GB
RAM; vCPUs =16

75.000

9.375

Cluster

Speicher =24 GB
RAM; vCPUs =8

Speicher=16 GB
RAM; vCPUs =4

Speicher =24 GB
RAM; vCPUs =16
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Active Directory - Konfiguration Verwendetes Profil
Benutzer 100.000

Gruppen 200.000
Schachtelungsebenen 5

XenMobile

Server-Konfiguration Gesamt Pro Benutzer
Richtlinien 20 20
Apps 270 50
Offentliche App 200 0
MDX 50 30
Web und Saa$S 20 20
Aktionen 50

Bereitstellungsgruppen 20

Active Directory-Gruppen pro 10
Bereitstellungsgruppe

SQL

Anzahl der Datenbanken 1

Gerateverbindungen und App-Aktivitdaten

Bei den Skalierbarkeitstests wurden Daten zur Wiederverbindungsfahigkeit von bei einer Bereitstel-
lung registrierten Geraten liber einen Zeitraum von 8 Stunden gesammelt.

In den Tests wurde ein Wiederverbindungsintervall simuliert, in dem die Gerate bei der Wiederverbindung
alle geltenden Sicherheitsrichtlinien abrufen und den XenMobile Server-Knoten so einer héheren
Last als normal aussetzen. Bei nachfolgenden Wiederverbindungen werden nur gedanderte oder neue
Richtlinien per Push auf iOS-Geraten bereitgestellt, sodass die Last auf den XenMobile Server-Knoten
verringert wird.

Bei den Tests wurden 50 % iOS- und 50 % Android-Gerate verwendet.

Es wurde davon ausgegangen, dass die wiederverbindenden Android-Gerate zuvor eine GCM-
Benachrichtigung erhalten haben.

Wahrend des 8-stlindigen Testintervalls erfolgten folgende App-bezogene Aktivitaten:
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+ Secure Hub wurde einmal zum Auflisten von Apps gedffnet.
+ 2 SAML-Web-Apps wurden gedffnet.

+ 4 MAM-Apps wurden heruntergeladen.

« 1 STAwurde zur Verwendung durch Secure Mail generiert.

+ 240 STA-Ticketvalidierungen, 1 fiir jedes Secure Mail-Verbindungsereignis {iber ein Micro-VPN
wurden ausgefihrt.

Referenzarchitektur

Informationen zu der fir die Bereitstellungen in den Skalierbarkeitstests verwendeten Referenzar-
chitektur finden Sie unter Reference Architecture for On-Premises Deployments im Abschnitt “Core
MAM+MDM Reference Architecture”.

Hinweise und Einschrankungen

Bei der Interpretation der Ergebnisse der Skalierbarkeitstests in diesem Artikel ist Folgendes zu
beachten:

+ Die Windows-Plattform wurde nicht getestet.
+ Die Push-Bereitstellung von Richtlinien wurde flir iOS- und Android-Gerate getestet.

+ Jeder XenMobile Server-Knoten unterstiitzt maximal 12.000 Gerate gleichzeitig.

Lizenzierung

January 5, 2022
Wichtig:

Das Zuriickgeben und Andern von Citrix Lizenzen hat sich zum 4. November 2020 gedndert. In-
formationen zu den Anderungen am Portal “Manage Licenses” auf Citrix.com und “My Licensing
Tools” in Partner Central finden Sie im Citrix Support-Artikel https://support.citrix.com/article/
CTX285157.

Bei XenMobile wird die Citrix Lizenzierung zum Verwalten von Lizenzen verwendet. XenMobile Server
und Citrix Gateway erfordern eine Lizenz.

Weitere Informationen zur Citrix Gateway-Lizenzierung finden Sie in der Citrix Gateway-Dokumentation.
Informationen (iber die Citrix Lizenzierung finden Sie unter The Citrix Licensing System.
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Nach dem Erwerb von XenMobile Server erhalten Sie per E-Mail eine Bestellbestatigung mit
Anweisungen zum Aktivieren der Lizenzen. Neue Kunden miissen sich fiir ein Lizenzprogramm
registrieren, bevor sie eine Bestellung machen konnen. Weitere Informationen lber XenMobile-
Lizenzierungsmodelle und -Programme finden Sie unter XenMobile-Lizenzierung.

Anforderungen

« Aktualisieren Sie den Citrix Lizenzserver auf 11.16.x oder hoher, bevor Sie die aktuelle Version
von XenMobile Server installieren. Altere Versionen des Lizenzservers unterstiitzt die aktuelle
Version von XenMobile nicht.

+ Siemissen vor dem Herunterladen der XenMobile-Lizenzen die Citrix Lizenzierung installieren.
Der Name des Servers, auf dem Sie die Citrix Lizenzierung installiert haben, ist zum Generieren
der Lizenzdatei erforderlich. Wenn Sie XenMobile installieren, wird die Citrix Lizenzierung stan-
dardmaRig auf dem Server installiert. Alternativ konnen Sie eine vorhandene Bereitstellung der
Citrix Lizenzierung zum Verwalten der XenMobile-Lizenzen verwenden. Weitere Informationen
zur Installation, Bereitstellung und Verwaltung der Citrix Lizenzierung finden Sie unter Lizen-
zieren des Produkts.

« Wenn Sie Knoten oder Instanzen von XenMobile in Clustern verwenden mochten, miissen Sie
die Citrix Lizenzierung auf einem Remoteserver verwenden.

« Citrix empfiehlt, eine lokale Kopie aller Lizenzdateien aufzubewahren, die Sie erhalten. Wenn
Sie ein Backup der Konfigurationsdatei speichern, sind alle Lizenzdateien darin enthalten.
Wenn Sie jedoch XenMobile erneut installieren, ohne zuvor die Konfigurationsdatei zu sichern,
brauchen Sie die Originallizenzdateien.

Informationen zur XenMobile-Lizenzierung

Ohne Lizenz kann XenMobile zu Evaluierungszwecken voll funktionsfahig fiir einen Zeitraum von 30
Tagen ausgefiihrt werden. Der Testmodus ist nur einmal moglich, der 30-tagige Kulanzzeitraum be-
ginnt mit der Installation von XenMobile. Der Zugriff auf die XenMobile-Webkonsole ist nie gesperrt,
unabhangig davon, ob eine giiltige XenMobile-Lizenz verfiigbar ist. In der XenMobile-Konsole konnen
Sie sehen, wie viele Tage der Testlizenz verbleiben.

In XenMobile konnen zwar mehrere Lizenzen hochgeladen werden, es kann aber nur eine Lizenz ak-
tiviert werden.

Wenn eine XenMobile-Lizenz ablauft, konnen Sie keine Gerateverwaltung mehr durchfiihren. Neue Be-
nutzer oder Gerate konnen dann beispielsweise nicht registriert werden und auf registrierten Geraten
bereitgestellte Apps und Konfigurationen kdnnen nicht aktualisiert werden. Weitere Informationen
Uber XenMobile-Lizenzierungsmodelle und -Programme finden Sie unter XenMobile-Lizenzierung.
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So finden Sie die Lizenzierungsseite in der XenMobile-Konsole

Wenn die Seite Lizenzierung nach der Installation von XenMobile zum ersten Mal angezeigt wird, ist
standardmalig der 30-tdgige Testmodus aktiviert und die Lizenz ist noch nicht konfiguriert. Sie kon-
nen auf dieser Seite Lizenzen hinzufiigen und konfigurieren.

Licensing

Default license Evaluation license

Trial period 30 day(s) left
Configure license

Expiration notification

1. Klicken Sie in der XenMobile-Konsole auf das Zahnradsymbol rechts oben. Die Seite Einstel-
lungen wird angezeigt.

2. Klicken Sie auf Lizenzierung. Die Seite Lizenzierung wird angezeigt.

Hinzufiigen einer lokalen Lizenz

Werden neue Lizenzen hinzugefligt, erscheinen sie in der Tabelle. Die zuerst hinzugefiigte Lizenz wird
automatisch aktiviert. Wenn Sie mehrere Lizenzen derselben Kategorie (z. B. Enterprise) und des-
selben Typs hinzufiigen, werden diese in einer einzigen Tabellenzeile angezeigt. In diesen Fallen ver-
stehen sich die Angaben unter Gesamtanzahl Lizenzen und Anzahl verwendet in Kombination als
Gesamtzahl der Lizenzen. Das Datum unter Ablauf am ist das Ablaufdatum der aktuellsten Lizenz.

Sie konnen alle lokalen Lizenzen liber die XenMobile-Konsole verwalten.

1. Beziehen Sie eine Lizenzdatei liber den Simple License Service, die License Administration Con-
sole oder direkt tiber Ihr Konto auf Citrix.com. Weitere Informationen finden Sie in der Doku-
mentation fiir die Citrix Lizenzierung.

2. Klicken Sie in der XenMobile-Konsole auf das Zahnradsymbol rechts oben. Die Seite Einstel-
lungen wird angezeigt.

3. Klicken Sie auf Lizenzierung. Die Seite Lizenzierung wird angezeigt.
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4. Legen Sie fiir Lizenz konfigurieren den Wert Ein fest. Die Liste Lizenztyp, die Schaltflache
Hinzufiigen und die Tabelle Lizenzierung werden angezeigt. Die Tabelle Lizenzierung en-
thalt die Lizenzen, die Sie mit XenMobile verwendet haben. Wenn Sie noch keine Citrix Lizenz

hinzugefligt haben, ist die Tabelle leer.

Licensing

Default license Evaluation license

Trial period 30 day(s) left

Configure license [ )]
License type Local license v
Product Name Active Total number of licenses Number used

No results found

Expiration notification

T}"pB

Expires on

5. Stellen Sie sicher, dass Lizenztyp auf Lokale Lizenz festgelegt ist, und klicken Sie auf Hinzufii-

gen. Das Dialogfeld Neue Lizenz hinzufiigen wird angezeigt.

Add New License

License File Choose File | Mo file chosan

Cancel

6. Klicken Sie im Dialogfeld Neue Lizenz hinzufiigen auf Datei auswahlen und navigieren Sie

zum Speicherort der Lizenzdatei.

7. Klicken Sie auf Upload. Die Lizenz wird lokal hochgeladen und in der Tabelle angezeigt.
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License type Local license -

Product Name Active Total number of licenses Mumber used Type Expires on v

Citrix XenMobile Enterprise Edition|Device 15002 0 Retail 01-DEC-2015

Expiration notification

8. Wenn die Lizenz in der Tabelle auf der Seite Lizenzierung angezeigt wird, aktivieren Sie sie. Ist
dies die erste Lizenz in der Tabelle, wird sie automatisch aktiviert.

Hinzufiigen einer Remote-Lizenz

Verwenden Sie den Remoteserver der Citrix Lizenzierung zum Verwalten aller Lizenzierungsaktiv-
itaten. Weitere Informationen finden Sie unter Lizenzieren des Produkts.

1. Importieren Sie das Lizenzserver-Zertifikat in XenMobile Server (Einstellungen > Zertifikate).

2. In der Standardeinstellung ist die Hostnameniiberpriifung fiir ausgehende Verbindungen mit
Ausnahme des Microsoft PKI-Servers aktiviert. Wenn die Hostnameniiberpriifung Fehler in der
Bereitstellung verursacht, andern Sie die Servereigenschaft disable.hostname.verification in
True. Der Standardwert dieser Eigenschaft ist false.

Wenn die Uberpriifung des Hostnamens fehlschlagt, enthalt das Serverprotokoll Fehler wie z.
B. “Unable to connect to the volume purchase Server: Host name ‘192.0.2.0’ does not match
the certificate subject provided by the peer”.

3. Legen Sie auf der Seite Lizenzierung den Wert fiir Lizenz konfigurieren auf Ein fest. Die Liste
Lizenztyp, die Schaltfliche Hinzufiigen und die Tabelle Lizenzierung werden angezeigt. Die
Tabelle Lizenzierung enthalt die Lizenzen, die Sie mit XenMobile verwendet haben. Wenn Sie
noch keine Citrix Lizenz hinzugefiigt haben, ist die Tabelle leer.

4. Legen Sie fiir Lizenztyp den Wert Remotelizenz fest. Die Schaltflache Hinzufiigen wird durch
die Felder Lizenzserver und Port und die Schaltfliche Verbindung testen ersetzt.

License type Remote license =4
License server”
Port* 27000
Product name Active Total number of licenses | Number used Type Expires on ~
Retail 01-DEC-2015
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5. Konfigurieren Sie folgende Einstellungen:
« Lizenzserver: Geben Sie die IP-Adresse oder den vollqualifizierten Domanennamen

(FQDN) des Remoteservers fiir die Lizenzierung ein.
« Port: Ubernehmen Sie den Standardport oder geben Sie die Portnummer fiir die Kommu-

nikation mit dem Lizenzserver ein.

6. Klicken Sie auf Verbindung testen. Wenn die Verbindung erfolgreich hergestellt wird, stellt
XenMobile eine Verbindung mit dem Lizenzserver her und die Lizenztabelle wird mit den ver-
fligbaren Lizenzen aufgefiillt. Gibt es nur eine Lizenz, wird diese automatisch aktiviert.

Wenn Sie auf Verbindung testen klicken, bestatigt XenMobile Folgendes:

« XenMobile kann mit dem Lizenzserver kommunizieren.
« Die Lizenzen auf dem Lizenzserver sind giiltig.
« Der Lizenzserver ist mit XenMobile kompatibel.

Kann die Verbindung nicht hergestellt werden, lesen Sie die angezeigte Fehlermeldung,
nehmen Sie die erforderlichen Korrekturen vor und klicken Sie dann erneut auf Verbindung

testen.

ectivity checks for XenMobile. A complete check might take several minutes to run before results appear. If you are not using selected features within the console, clear the selections to

Perform connectivity checks
e or ¥ 8 Cluster

IP address or FQDN

Successful Connection

Clear Results

Aktivieren einer anderen Lizenz
Wenn Sie mehrere Lizenzen haben, konnen Sie die gewlinschte Lizenz zur Aktivierung auswahlen. Es
kann jedoch immer nur eine Lizenz aktiv sein.

1. Klicken Sie auf der Seite Lizenzierung in der Lizenzierungstabelle auf die Zeile der Lizenz, die
Sie aktivieren mochten. Am Zeilenende wird Aktivieren zur Bestatigung eingeblendet.
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Product Name Active Total number of licenses Number used Type Expires on ~
Citrix XenMobile Enterprise Edition|Device v 15002 0 Retail 01-DEC-2015
Citrix XenMobile App Edition|Device 2 {'j 0 Retail 01-DEC-2024
X
1-2 v

Expiration notification

2. Klicken Sie auf Aktivieren. Das Dialogfeld Aktivieren wird angezeigt.
3. Klicken Sie auf Aktivieren. Die ausgewahlte Lizenz wird aktiviert.
Wichtig:

Wenn Sie die ausgewahlte Lizenz aktivieren, wird die bisher aktive Lizenz deaktiviert.

Einrichten einer automatischen Ablaufbenachrichtigung

Nach Aktivierung einer Remote- oder lokalen Lizenz kénnen Sie XenMobile so konfigurieren, dass Sie
oder eine andere Person tUber das Nahen des Ablaufdatums benachrichtigt werden.

1. Legen Sie auf der Seite Lizenzierung den Wert fiir Ablaufbenachrichtigung auf Ein fest. Es
werden Felder fiir die Benachrichtigung eingeblendet.

Expiration notification m

Notify every* 7 day(s) 60 day(s) before expiration
Recipient™
Content* License expiry notice

2. Konfigurieren Sie folgende Einstellungen:

+ Benachrichtigung alle: Geben Sie Folgendes an:

+ Haufigkeit, mit der Benachrichtigungen gesendet werden, z. B. alle 7 Tage.

+ Wann der Versand von Benachrichtigung beginnen soll, z. B. 60 Tage vor Lizenzablauf.

« Empfanger: Geben Sie Ihre E-Mail-Adresse oder die der fiir die Lizenzierung zustandigen
Person ein.

+ Inhalt: Geben Sie den Text der Ablaufbenachrichtigung ein, die dem Benutzer angezeigt
wird.
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3. Klicken Sie auf Speichern. Gemal} lhren Einstellungen beginnt XenMobile mit dem Versand
von E-Mail-Nachrichten mit dem von lhnen fiir Inhalt angegebenen Text an den von Ihnen im
Feld Empfanger festgelegten Empfanger. DerVersand der Benachrichtigungen wird mit dervon
Ilhnen vorgegebenen Haufigkeit wiederholt.

FIPS 140-2-Compliance

January 5, 2022

Die FIPS-Norm (Federal Information Processing Standard) wird vom US-Institut fir Normung
(National Institute of Standards and Technologies, NIST) herausgegeben. FIPS beschreibt die Sicher-
heitsanforderungen fiir kryptographische Module in Sicherheitssystemen. FIPS 140-2 ist die zweite
Version dieser Norm. Informationen zu vom NIST validierten FIPS 140-Modulen finden Sie unter NIST
Computer Security Resource Center.

Wichtig:
« Sie konnen den XenMobile FIPS-Modus nur bei der ersten Installation aktivieren.

+ XenMobile fiir die Mobilgerateverwaltung, XenMobile flir die Verwaltung mobiler Apps und
XenMobile MDM+MAM sind alle FIPS-konform, sofern keine HDX-Apps verwendet werden.

Fir alle kryptographischen Vorgange an ruhenden und in der Ubertragung befindlichen Daten unter
iOS werden FIPS-validierte kryptographische Module von Citrix und Apple verwendet. Unter Android
werden fiir alle kryptographischen Vorgange mit ruhenden Daten FIPS-validierte die kryptographis-
chen Module der Plattform verwendet, die vom Geratehersteller bereitgestellt werden. Weitere Infor-
mationen zu den Modulen der Geratehersteller erhalten Sie von Ihrem Citrix Mitarbeiter.

Fir alle kryptographischen Vorgange an ruhenden und in der Ubertragung befindlichen Daten fiir
die Mobilgerateverwaltung (MDM) auf unterstiitzten Windows-Geraten werden FIPS-validierte kryp-
tographische Module verwendet.

Fir alle kryptographischen Vorgiange an ruhenden und in der Ubertragung befindlichen Daten
in XenMobile MDM werden FIPS-validierte kryptographische Module verwendet. Bei allen ruhen-
den und in der Ubertragung befindlichen Daten fiir MDM-Datenfliisse werden von Ende zu Ende
FIPS-kompatible kryptografische Module verwendet. Diese umfasst die oben beschriebenen
kryptografischen Vorgange fiir Mobilgerate sowie zwischen Mobilgeraten und Citrix Gateway.

MDX Vault verschliisselt mit MDX umschlossene Apps und zugehdrige ruhende Daten auf iOS- und
Android-Geraten mit FIPS-validierten kryptographischen Modulen.
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Sprachunterstiitzung

November 10, 2020

Mobile Produktivitdtsapps und die XenMobile-Konsole sind fiir Englisch und flir andere Sprachen
ausgelegt. Diese Unterstiitzung umfasst erweiterte Zeichen und Tastatureingaben, auch wenn die
App nicht in der bevorzugten Sprache des Benutzers lokalisiert ist. Weitere Informationen zum
Globalisierungssupport fiir alle Citrix Produkte finden Sie unter https://support.citrix.com/article/
CTX119253.

Dieser Artikel enthalt eine Liste der in der aktuellen Version von XenMobile unterstiitzten Sprachen.

XenMobile-Konsole und das Selbsthilfeportal

+ Franzosisch

« Deutsch

« Spanisch

« Japanisch

+ Koreanisch

+ Portugiesisch

« Vereinfachtes Chinesisch

Mobile Produktivitatsapps

Ein X bedeutet, dass die App in der jeweiligen Sprache zur Verfiigung steht.

iOS und Android

Sprache Secure Hub Secure Mail Secure Web QuickEdit
Japanisch X X X X
Vereinfachtes X X X X
Chinesisch

Traditionelles X X X X
Chinesisch

Franzosisch X X X X
Deutsch X X X X
Spanisch X X X X
Koreanisch X X X X
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Sprache Secure Hub Secure Mail Secure Web QuickEdit

Portugiesisch X
Niederlandisch X
Italienisch X
Danisch X
Schwedisch X
NuriOS

Arabisch X

< X X X X X X X

Russisch X

Turkisch Nur Android -

X X X X X X X X X X

X
X
X
X
X
Hebraisch X
X
X
X
X

Polnisch X -

Windows

Sprache Secure Hub Secure Mail Secure Web

Franzosisch
Deutsch
Spanisch
Italienisch

Danisch

< X X X X X
< X X X X X
< X X X X X

Schwedisch

Unterstiitzung fiir Sprachen mit Schreibrichtung von rechts nach links

In der folgenden Tabelle wird fiir jede App aufgefiihrt, welche Sprachen des Nahen Ostens unterstutzt

werden. Ein X gibt an, dass die Funktion fiir die betreffende Plattform verfligbar ist. Windows-Gerate

unterstutzen keine Sprachen mit Schreibrichtung von rechts nach links.

App i0S Android
Secure Hub X X
Secure Mail X X
Secure Web X X
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App i0S Android

QuickEdit X X

Installation und Konfiguration

January 5, 2022

Vorbereitung

Die nachfolgende Priifliste enthalt die Voraussetzungen und Einstellungen fiir die Installation von Xen-
Mobile im eigenen Rechenzentrum. Jede Aufgabe/Anmerkung enthélt eine Spalte mit der Kompo-
nente bzw. Funktion, fiir die die Anforderung gilt.

Bei der Planung einer XenMobile-Bereitstellung mussen viele Punkte berticksichtigt werden.
Empfehlungen, Antworten auf allgemeine Fragen und Anwendungsfalle fiir die gesamte XenMobile-
Umgebung finden Sie im XenMobile-Bereitstellungshandbuch.

Installationsanweisungen finden Sie unter Installieren von XenMobile weiter unten.

Priifliste zur Installationsvorbereitung
Grundlegende Netzwerkverbindung

Nachfolgend sind die flir XenMobile erforderlichen Netzwerkeinstellungen aufgefiihrt.

| Voraussetzung oder Einstellung | Komponente oder Funktion | Einstellung notieren |

| Notieren Sie den vollqualifizierten Dom&nennamen (FQDN) mit dem Remote-Benutzer eine

Verbindung herstellen. | XenMobile und Citrix Gateway |

| Notieren Sie die 6ffentliche und lokale IP-Adresse. |

| Sie brauchen diese IP-Adressen beim Konfigurieren der Firewall fiir die Netzwerkadressiibersetzung
(NAT ). | XenMobile Citrix Gateway | |

| Notieren Sie die Subnetzmaske. | XenMobile und Citrix Gateway | |

| Notieren Sie die DNS-IP-Adressen. | XenMobile und Citrix Gateway | |

| Notieren Sie die WINS-Server-IP-Adressen (falls zutreffend). | Citrix Gateway | |

| Notieren Sie den Hostnamen von Citrix Gateway. | Citrix Gateway | Dies ist nicht der vollqualifizierte
Doméanenname (FQDN). Der FQDN ist in dem signierten Serverzertifikat enthalten, der an den
virtuellen Server gebunden ist und mit dem Benutzer die Verbindung herstellen. Sie konnen den
Hostnamen mit dem Setupassistenten in Citrix Gateway konfigurieren. | Citrix Gateway | |

© 1999-2021 Citrix Systems, Inc. All rights reserved. 110


https://docs.citrix.com/de-de/xenmobile/server/advanced-concepts/deployment.html
https://docs.citrix.com/de-de/xenmobile/server/install-configure.html#install-xenmobile

XenMobile Server: Aktuelles Release

| Notieren Sie die IP-Adresse von XenMobile. Reservieren Sie eine IP-Adresse, wenn Sie eine Instanz
von XenMobile installieren. Wenn Sie einen Cluster konfigurieren, notieren Sie alle bendtigten
IP-Adressen. | XenMobile | |

| Eine offentliche IP-Adresse, die auf Citrix Gateway konfiguriert ist | Citrix Gateway | |

| Einen externen DNS-Eintrag fiir Citrix Gateway | Citrix Gateway |

| Notieren Sie die IP-Adresse des Web-Proxyservers, den Port, die Proxy-Hostliste sowie Benutzername
und Kennwort des Administrators. Diese Einstellungen sind optional, wenn Sie einen Proxyserver im
Netzwerk bereitstellen. | Citrix Gateway | Zum Konfigurieren des Benutzernamens fiir den Web-Proxy
konnen Sie den sAMAccountName oder den UPN (User Principal Name) verwenden | XenMobile und
Citrix Gateway | |

| Notieren Sie die IP-Adresse des Standardgateways. | XenMobile und Citrix Gateway | |

| Notieren Sie die System-IP-Adresse (NSIP) und Subnetzmaske. | Citrix Gateway | |

| Notieren Sie die Subnetz-IP-Adresse (NSIP) und Subnetzmaske. | Citrix Gateway | |

| Notieren Sie die IP-Adresse und den FQDN des virtuellen Citrix Gateway-Servers aus dem Zertifikat.
Wenn Sie mehrere virtuelle Server konfigurieren miissen, notieren Sie alle virtuellen IP-Adressen und
FQDNSs aus den Zertifikaten. | Citrix Gateway | |

| Notieren Sie die internen Netzwerke, auf die Benutzer lber Citrix Gateway zugreifen konnen.
Beispiel: 10.10.0.0/24 Geben Sie alle internen Netzwerke und Netzwerksegmente an, auf die Be-
nutzer zugreifen miissen, wenn sie eine Verbindung mit Secure Hub oder dem Citrix Gateway Plug-In
herstellen und Split-Tunneling auf “Ein” gesetzt ist. | Citrix Gateway | |

| Stellen Sie sicher, dass zwischen XenMobile Server, Citrix Gateway, dem externen Microsoft SQL
Server-Computer und dem DNS-Server Netzwerkkonnektivitdt besteht. | XenMobile und Citrix
Gateway | |

Lizenzierung

Fiir XenMobile missen Sie Lizenzierungsoptionen fiir Citrix Gateway und XenMobile erwerben. Infor-
mationen Uber die Citrix Lizenzierung finden Sie unter The Citrix Licensing System.

Voraussetzung Komponente Speicherort notieren

Universelle Lizenzen erhalten  Citrix Gateway, XenMobile
Sie auf der Citrix Website. und Citrix Lizenzserver
Weitere Informationen finden

Sie unter “Lizenzierung” in

der Dokumentation zu Citrix

Gateway.
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Zertifikate

XenMobile und Citrix Gateway erfordern Zertifikate flir Verbindungen mit anderen Citrix Produkten
und Anwendungen auf Benutzergeraten. Weitere Informationen finden Sie unter Zertifikate und Au-
thentifizierung in der Dokumentation zu XenMobile.

| Voraussetzung | Komponente | Hinweise |

| Beziehen und installieren Sie die erforderlichen Zertifikate. | XenMobile und Citrix Gateway |

Ports

Offnen Sie Ports, um die Kommunikation mit XenMobile-Komponenten zu ermdglichen.

Voraussetzung Komponente Hinweise
Offnen der Ports fiir XenMobile und Citrix Gateway
XenMobile

Datenbank

XenMobile erfordert eine konfigurierte Datenbankverbindung. Das XenMobile-Repository erfordert
eine Microsoft SQL Server-Datenbank in einer der unterstiitzten Versionen, die unter Systeman-
forderungen und Kompatibilitat aufgefiihrt sind. Citrix empfiehlt die Remote-Verwendung von
Microsoft SQL. PostgreSQL wird mit XenMobile ausgeliefert. Verwenden Sie PostgreSQL lokal oder
remote ausschliefSlich in Testumgebungen.

XenMobile verwendet standardmaRig den jTDS-Datenbanktreiber. Weitere Informationen zur Verwen-
dung des Microsoft JDBC-Treibers fiir on-premises Installationen von XenMobile Server finden Sie
unter SQL Server-Treiber.

Voraussetzung Komponente Hinweise

IP-Adresse und Port des XenMobile
Microsoft SQL

Server-Computers. Das in

XenMobile zu verwendende

SQL Server-Dienstkonto muss

die Rollenberechtigung

“DBcreator” aufweisen.
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Active Directory-Einstellungen

| Voraussetzung | Komponente | Hinweise |

| | | |

| Notieren Sie die Active Directory-IP-Adresse und den Port des primadren und sekundaren Servers.
Wenn Sie Port 636 verwenden, installieren Sie ein Stammzertifikat von einer Zertifizierungsstelle in
XenMobile und @ndern Sie die Option Use secure connections auf Yes.| XenMobile und Citrix Gateway|
| Notieren Sie den Doméanennamen fiir Active Directory.| XenMobile und Citrix Gateway|

| Notieren Sie das Active Directory-Dienstkonto (erfordert Benutzer-ID, Kennwort und Domanenalias).

|

| XenMobile verwendet das Dienstkonto fiir Active Directory-Abfragen. | XenMobile und Citrix Gate-
way| |

| Notieren Sie den Benutzerbasis-DN. Dies ist die Verzeichnisebene, die Benutzer enthalt. Beispiel:
cn=users,dc=ace,dc=com. Citrix Gateway und XenMobile verwenden dies fiir Active Directory-
Abfragen. | XenMobile und Citrix Gateway | |

| Notieren Sie den Gruppenbasis-DN. Dies ist die Verzeichnisebene, die Gruppen enthalt. Citrix Gate-
way und XenMobile verwenden dies fiir Active Directory-Abfragen. | XenMobile und Citrix Gateway |

Verbindungen zwischen XenMobile und Citrix Gateway

Voraussetzung Komponente Einstellung notieren

Notieren Sie den XenMobile
XenMobile-Hostnamen.

Notieren Sie den FQDN oder XenMobile
die IP-Adresse von XenMobile.

Identifizieren Sie die Apps, Citrix Gateway
auf die Benutzer zugreifen

konnen.

Notieren Sie die XenMobile
Callback-URL.

Benutzerverbindungen: Zugriff auf Citrix Virtual Apps and Desktops und Citrix Secure Hub

Citrix empfiehlt, dass Sie Einstellungen fiir Verbindungen zwischen XenMobile und Citrix Gateway
und zwischen XenMobile und Secure Hub mit dem Konfigurationsassistenten in Citrix ADC konfiguri-
eren. Sie erstellen einen zweiten virtuellen Server, um Benutzerverbindungen von Citrix Receiver und
Web-Browsern zu aktivieren. Sie schaffen eine Verbindung zu Windows-basierten Anwendungen und
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virtuellen Desktops in Virtual Apps and Desktops. Citrix empfiehlt, dass Sie auch diese Einstellungen
mit dem Konfigurationsassistenten in Citrix ADC konfigurieren.

Voraussetzung Komponente Einstellung notieren

Notieren Sie den Hostnamen  XenMobile
und die externe URL von Citrix

Gateway. Die externe URL ist

die Webadresse, tiber die sich

Benutzer verbinden.

Notieren Sie die Citrix XenMobile
Gateway Callback-URL.

Notieren Sie die IP-Adressen Citrix Gateway
und Subnetzmasken des
virtuellen Servers.

Notieren Sie sich den Pfad fiir ~ Citrix Gateway und XenMobile
Program Neighborhood Agent

oder eine Virtual Apps and

Desktops-Site.

Notieren Sie den FQDN oder Citrix Gateway
die IP-Adresse des Citrix

Virtual Apps and

Desktops-Servers, auf dem

Secure Ticket Authority (STA)

ausgefiihrt wird (nur fir

ICA-Verbindungen).

Notieren Sie den offentlichen  Citrix Gateway
FQDN von XenMobile.

Notieren Sie den 6ffentlichen  Citrix Gateway
FQDN von Secure Hub.

Flussdiagramm fiir die Bereitstellung von XenMobile

Dieses Flussdiagramm zeigt die Hauptschritte der Bereitstellung von XenMobile. Im Anschluss an die
Abbildung folgen Links zu Abschnitten zu jedem Schritt.

1. Systemanforderungen und -kompatibilitat

2. Installation und Konfiguration
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3 und 4. Prifliste zur Installationsvorbereitung (in diesem Artikel)

5. Konfigurieren von XenMobile im Eingabeaufforderungsfenster (in diesem Artikel)
6. Konfigurieren von XenMobile in einem Webbrowser (in diesem Artikel)

7. Konfigurieren von Einstellungen fiir die XenMobile-Umgebung

8. Portanforderungen

Installieren von XenMobile

Virtuelle XenMobile-Maschine (VM) werden unter Citrix XenServer, VMware ESXi oder Microsoft Hyper-
V ausgefiihrt. Sie kdnnen XenMobile {iber die XenCenter oder vSphere Management Console instal-
lieren.

Hinweis:

Stellen Sie sicher, dass der Hypervisor mit der richtigen Uhrzeit konfiguriert ist, da diese von
XenMobile verwendet wird. Verwenden Sie hierflir einen NTP-Server oder eine manuelle Kon-
figuration. Vermeiden Sie Zeitzonenprobleme, die beim Synchronisieren der Uhrzeit auf dem
XenMobile-Server mit einem Hypervisor auftreten konnen, indem Sie XenMobile auf einen NTP-
Server verweisen lassen. Verwenden Sie hierzu die XenMobile-Befehlszeilenschnittstelle (siehe
Optionen fiir die Befehlszeilenschnittstelle).

Voraussetzungen fiir XenServer bzw. VMware ESXi: Vor der Installation von XenMobile unter
XenServer oder VMware ESXi miissen Sie die nachfolgenden Schritte ausfiihren. Weitere Informatio-
nen finden Sie in der Dokumentation zu XenServer bzw. VMware.

+ Installieren Sie XenServer oder VMware ESXi auf einem Computer mit geeigneten Hardwareres-
sourcen.

« Installieren Sie XenCenter oder vSphere auf einem separaten Computer. Der Hostcomputer von
XenCenter oder vSphere muss liber das Netzwerk mit dem Host von XenServer oder VMware
ESXi verbunden sein.

Voraussetzungen fiir Hyper-V: Vor der Installation von XenMobile unter Hyper-V missen Sie die nach-
folgenden Schritte ausfiihren. Weitere Informationen finden Sie in der Dokumentation zu Hyper-V.

« Installieren Sie Windows Server 2008 R2, Windows Server 2012 oder Windows Server 2012 R2
mit aktiviertem Hyper-V und aktivierten Rollen auf einem Computer mit ausreichenden Sys-
temressourcen. Beim Installieren der Hyper-V-Rolle miissen Sie die Netzwerkkarten auf dem
Server angeben, den Hyper-V zum Erstellen von virtuellen Netzwerken verwenden soll. Sie kon-
nen einige NICs fiir den Host reservieren.

+ Loschen Sie die Datei Virtual Machines/<buildspezfische UUID>.xml.

« Verschieben Sie die Datei Legacy/<buildspezfische UUID>.exp in “Virtual Machines”.
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Wenn Sie Windows Server 2008 R2 oder Windows Server 2012 installieren, flihren Sie folgende Schritte
aus:

Diese Schritte sind erforderlich, da es zwei Versionen der Hyper-V-Manifestdatei fiir die VM-
Konfiguration gibt (.exp und .xml). Windows Server 2008 R2 und Windows Server 2012 unterstiitzen
nur .exp. Flr diese Releases miissen Sie vor der Installation sicherstellen, dass nur die nur die
EXP-Manifestdatei vorliegt.

Windows Server 2012 R2 erfordert die zuséatzlichen Schritte nicht.

FIPS 140-2-Modus: Zur Installation von XenMobile Server im FIPS-Modus miissen die unter Konfig-
urieren von FIPS erlauterten Voraussetzungen erfiillt werden.

Download der XenMobile-Produktsoftware

Sie konnen Produktsoftware von der Citrix Website herunterladen. Melden Sie sich bei der Website an
und navigieren Sie Uber den Link “Downloads” zu der Seite mit der Software, die Sie herunterladen
mochten.

Herunterladen der Software fiir XenMobile
1. Rufen Sie die Citrix Website auf.
2. Klicken Sie neben dem Suchfeld auf Anmelden und melden Sie sich an Ihrem Konto an.
3. Klicken Sie auf die Registerkarte Downloads.

4. Klicken Sie auf der Seite Downloads in der Produktliste auf Citrix Endpoint Management
(und Citrix XenMobile Server). Die Seite “Citrix Endpoint Management (und Citrix XenMobile
Server)” wird automatisch angezeigt.

cirix Products Downloads  Support  Partners Q  Contactus™~ EN @

Downloads

v or | Search Downloads Q

5. Erweitern Sie XenMobile Server (on-premises).
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Erweitern Sie Produktsoftware.

. Klicken Sie auf XenMobile Server 10.

Klicken Sie auf Jump to Download und wahlen Sie das virtuelle Image, das zum Installieren
von XenMobile verwendet werden soll. Alternativ scrollen Sie auf der Seite nach unten, um die
Schaltflache Download File fiir das gewiinschte Image zu finden.

Folgen Sie den Anweisungen auf dem Bildschirm, um die Software herunterzuladen.

Herunterladen der Software fiir Citrix Gateway

Mit diesen Schritten konnen Sie das virtuelle Citrix Gateway-Gerat oder Softwareupgrades fiir das

vorhandene Citrix Gateway-Gerat herunterladen.

1.

2.

10.

Rufen Sie die Citrix Website auf.

Wenn Sie noch nicht an der Citrix-Website angemeldet sind, klicken Sie neben dem Feld zum
Suchen auf Anmelden und melden Sie sich an lhrem Konto an.

Klicken Sie auf die Registerkarte Downloads.
Klicken Sie auf der Seite “Downloads” in der Liste flir die Produktauswahl auf Citrix Gateway.
Klicken Sie auf Go. Die Seite Citrix Gateway wird angezeigt.

Erweitern Sie auf der Seite “Citrix Gateway” die Version von Citrix Gateway, die Sie ausfiihren.

. Klicken Sie auf unter Firmware auf die Geratesoftwareversion, die Sie herunterladen mochten.

Hinweis:

Sie konnen auch Virtual Appliances auswahlen, um Citrix ADC VPX herunterzuladen.
Wenn Sie diese Option auswahlen, sehen Sie eine Liste mit Software fiir die virtuellen
Maschinen flir jeden Hypervisor.

Klicken Sie auf die Geratesoftwareversion, die Sie herunterladen mochten.

. Klicken Sie auf der Geratesoftwareseite der gewiinschten Version auf Download fiir das gewiin-

schte virtuelle Gerat.

Folgen Sie den Anweisungen auf dem Bildschirm, um die Software herunterzuladen.

Konfigurieren von XenMobile fiir die Erstverwendung

1.

Konfigurieren Sie IP-Adresse, Subnetzmaske, Standardgateway, DNS-Server und weitere Ein-
stellungen fiir XenMobile tiber die XenCenter- oder vSphere-Befehlszeilenkonsole.
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Hinweis:

Bei Verwendung eines vSphere-Webclients wird empfohlen, die Netzwerkeigenschaften
nicht bei der Bereitstellung der OVF-Vorlage liber die Seite Customize template zu kon-
figurieren. Dadurch vermeiden Sie in einer Umgebung mit hoher Verfiigbarkeit ein Prob-
lem mit der IP-Adresse, das beim Klonen und Neustarten der zweiten virtuellen XenMobile-
Maschine auftreten wiirde.

2. Greifen Sie auf die XenMobile-Verwaltungskonsole ausschlieBlich tiber den vollqualifizierten
Domanennamen von XenMobile Server oder die IP-Adressen des Knotens zu.

3. Melden Sie sich an und folgen Sie den Anweisungen auf den Bildschirmen fiir die Erstanmel-
dung.

Konfigurieren von XenMobile im Eingabeaufforderungsfenster

1. Importieren Sie die virtuelle XenMobile-Maschine in Citrix XenServer bzw. VMware ESXi oder
Microsoft Hyper-V. Weitere Informationen finden Sie in der Dokumentation zu XenServer bzw.
Hyper-V und VMware.

2. Wahlen Sie im Hypervisor die importierte XenMobile-VM und rufen Sie das Eingabeauf-
forderungsfenster auf. Informationen hierzu finden Sie in der Dokumentation zum Hypervisor.

3. Erstellen Sie von der Konsolenseite des Hypervisors aus ein Administratorkonto fiir XenMobile
im Eingabeaufforderungsfenster. Geben Sie dazu den Benutzernamen und das Kennwort des
Administrators ein.

Wenn Sie Kennworter fiir das Administratorkonto an der Eingabeaufforderung, fir Public Key-
Infrastruktur-Serverzertifikate und FIPS erstellen oder @ndern, erzwingt XenMobile die folgen-
den Regeln fiir alle Benutzer auRer Active Directory-Benutzer, deren Kennworter auRerhalb von
XenMobile verwaltet werden.

« Das Kennwort muss mindestens acht Zeichen enthalten.
« Das Kennwort muss mindestens drei der folgenden Komplexitatskriterien erfillen:
- Grolbuchstaben (A bis Z)
- Kleinbuchstaben (a bis z)
- Ziffern (0 bis 9)
- Sonderzeichen (z. B. ! ## $ %)
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Username: admin
New password: [J

Bei der Eingabe des neuen Kennworts werden keine Zeichen (Sternchen o. A.) angezeigt.

4. Geben Sie die folgenden Netzwerkinformationen gefolgt von y ein, um die Einstellungen zu
libergeben:

a) IP-Adresse von XenMobile Server

b) Netzmaske

¢) Standardgateway (IP-Adresse des Standardgateways in der DMZ)
d) Primarer DNS-Server (IP-Adresse des DNS-Servers)

e) Sekundarer DNS-Server (optional)

IP address: 192.0.2.0

Netmask: Z25.225.225.128

Default gateway: 203.0.113.3

Primary DNS server: 192.0.Z2.4

Secondary DN3 server [optionall: 192.0.2.5

Commit settings [usml: ulj

Hinweis:

Die in diesem und den folgenden Abbildungen gezeigten Adressen sind nicht funk-

tional und dienen nur als Beispiel.

5. Geben Sie y ein, um die Sicherheit zu erh6éhen, indem Sie eine zufallige Passphrase zur Ver-
schlisselung generieren lassen, oder n, um eine eigene Passphrase anzugeben. Citrix mit 'y
eine zufallige Passphrase zu erzeugen.

Die Passphrase ist Teil des Schutzes der Verschliisselungsschliissel fir vertrauliche Daten. Ein
Hash der Passphrase, der im Dateisystem des Servers gespeichert ist, wird zum Abrufen der
Schlussel wahrend der Datenverschliusselung und -entschliisselung verwendet. Die Passphase

kann nicht angezeigt werden.
Hinweis:

Geben Sie eine eigene Passphrase ein, wenn Sie Ihre Umgebung um weitere Server erweit-
ern mochten. Wenn Sie eine zufallige Passphrase wahlen, konnen Sie sie nicht anzeigen.
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Generate a random passphrasze to secure the =server data? [ysnl: y

6. Aktivieren Sie optional FIPS (Federal Information Processing Standard). Einzelheiten zu FIPS
finden Sie unter FIPS. Stellen Sie sicher, dass die unter Konfigurieren von FIPS mit XenMobile
erlauterten Voraussetzungen erfiillt sind.

Enable (y-m) [nl:

7. Geben Sie die folgenden Informationen zum Konfigurieren der Datenbankverbindung an.

Local or remote [l/rl: r
Type (Microsoft 3{L, PostgredfL or MysSQL) [mir psmyl: mi
Use S3L [ysmnl: n

SErver: 0
Port: 5437

Username: postgres
Pazzuword:

« Es kann eine lokale oder eine remote Datenbank verwendet werden. Geben Sie L fir lokal
oder r remote ein.

« Wahlen Sie den Datenbanktyp aus. Geben Sie mi fiir Microsoft SQL oder p fiir PostgreSQL
ein.

Wichtig:

- Citrix empfiehlt die Remote-Verwendung von Microsoft SQL. PostgreSQL wird
mit XenMobile ausgeliefert. Verwenden Sie PostgreSQL lokal oder remote
ausschlief3lich in Testumgebungen.

- Eine Datenbankmigration wird nicht unterstutzt. In einer Testumgebung erstellte
Datenbanken konnen nicht in eine Produktionsumgebung tbertragen werden.

+ Geben Sie optional y ein, damit SSL-Authentifizierung flir die Datenbank verwendet wird.

» Geben Sie den vollqualifizierten Domanennamen (FQDN) des XenMobile-Hostservers ein.
Dieser Hostserver wird sowohl fiir die Gerateverwaltung als auch fiir die Anwendungsver-
waltung eingesetzt.

+ GebenSiedie Datenbankportnummer ein, wenn sie sich von der Standardportnummer un-
terscheidet. Der Standardport fiir Microsoft SQL ist 1433, der Standardport fiir PostgreSQL
ist 5432.

© 1999-2021 Citrix Systems, Inc. All rights reserved. 120


https://docs.citrix.com/de-de/xenmobile/server/system-requirements/fips-compliance.html
https://docs.citrix.com/de-de/xenmobile/server/install-configure/fips.html

XenMobile Server: Aktuelles Release

10.

11.

12,

13.

+ Geben Sie den Benutzernamen des Datenbankadministrators ein.

+ Geben Sie das Kennwort des Datenbankadministrators ein.

+ Geben Sie den Datenbanknamen ein.

« Driicken Sie die Eingabetaste, um die Datenbankeinstellungen zu tibergeben.

Geben Sie optional y ein, um das Clustering von XenMobile-Knoten oder -Instanzen zu
aktivieren.

Wichtig:

Wenn Sie einen XenMobile-Cluster aktivieren, 6ffnen Sie nach der Systemkonfiguration
Port 80, um die Echtzeitkommunikation zwischen Clustermitgliedern zu aktivieren.
Flihren Sie das Setup auf allen Clusterknoten aus.

Geben Sie den vollqualifizierten Domanennamen (FQDN) von XenMobile Server ein.

Hostname: justan.example.com

Driicken Sie die Eingabetaste, um die Einstellungen zu libergeben.

Geben Sie die Kommunikationsports an. Informationen tiber die Ports und ihre Verwendung
finden Sie unter Portanforderungen.

Hinweis:

Zum Akzeptieren der Standardports driicken Sie die Eingabetaste.

HTTP [B01: 80
HTTPS with certificate authentication [443]1: 443

HTTPS with no certificate authentication [B4431: 8443
HTTPS for management [44431: 4443

Uberspringen Sie die nichste Frage zum Upgrade von einem vorherigen XenMobile-Release, da
Sie XenMobile zum ersten Mal installieren.

Geben Sie y ein, wenn Sie dasselbe Kennwort fiir alle Public Key-Infrastruktur-Zertifikate ver-
wenden mochten. Informationen zum XenMobile PKI-Feature finden Sie unter Hochladen von
Zertifikaten.
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Do you want to use the same password for all the certificates of the PRI [yl:
New passuword:
Re-enter new password:

Wichtig:

Wenn Sie Knoten oder Instanzen von XenMobile in Clustern verwenden mochten, geben
Sie identische Kennworter flir die nachfolgenden Knoten an.

14. Geben Sie das neue Kennwort ein und dann zur Bestatigung erneut.
Bei der Eingabe des neuen Kennworts werden keine Zeichen (Sternchen o. A.) angezeigt.
15. Driicken Sie die Eingabetaste, um die Einstellungen zu Gibergeben.

16. Erstellen Sie ein Administratorkonto fiir die Anmeldung an der XenMobile-Konsole mit einem
Webbrowser. Notieren Sie die Anmeldeinformationen fiir die spatere Verwendung.

Username [administrator]l: administrator
Passuword:
Re-enter new password:

Hinweis:
Bei der Eingabe des neuen Kennworts werden keine Zeichen (Sternchen o. A.) angezeigt.

17. Dricken Sie die Eingabetaste, um die Einstellungen zu {ibergeben. Die anfangliche Systemkon-
figuration wird gespeichert.

18. Geben Sie zur Beantwortung der Frage, ob es sich um ein Upgrade handelt, n ein, da es sich um
eine Neuinstallation handelt.

19. Kopieren Sie die vollstandige nun angezeigte URL und setzen Sie die Erstkonfiguration von Xen-
Mobile in Ihrem Webbrowser fort.
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riting iptables configuration...
festarting iptables. ..

Upgrade from previous release (y-n) [nl:

Stopping configuration app...

Btarting configuration app...
application started successfully

Stopping main app...

Ftarting main app...

application started successfully

To access the console, from a web brouser, go to the following location and
log on with your console credentials:
https:rr/203.0.113.85:4443~

Ftarting monitoring. ..

Konfigurieren von XenMobile in einem Webbrowser

Nach AbschlieRen des erstens Teils der XenMobile-Konfiguration im Eingabeaufforderungsfenster des
Hypervisors setzen Sie das Verfahren im Webbrowser fort.

1. Navigieren Sie im Webbrowser zu der zuletzt im Eingabeaufforderungsfenster angezeigten URL.

2. Geben Sie die Anmeldeinformationen des XenMobile-Konsolenadministratorkontos ein, die Sie
zuvor im Eingabeaufforderungsfenster festgelegt haben.
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XenMobile

User name

Password

3. Klicken Sie auf der Seite “Erste Schritte” auf Starten. Die Seite Lizenzierung wird angezeigt.

4. Konfigurieren Sie die Lizenz. Wenn Sie keine Lizenz hochladen, verwenden Sie eine
Evaluierungslizenz fiir 30 Tage. Informationen zum Hinzufiigen und Konfigurieren von
Lizenzen und zum Konfigurieren von Ablaufbenachrichtigungen finden Sie unter Lizenzierung.

Wichtig:

Wenn Sie mithilfe von XenMobile-Clustering Knoten oder Instanzen von XenMobile in Clus-
tern verwenden méchten, miissen Sie die Citrix Lizenzierung auf einem Remoteserver ver-

wenden.

5. Klicken Sie auf der Seite Zertifikate auf Importieren. Das Dialogfeld Importieren wird
angezeigt.

6. Importieren Sie das APNs- und SSL Listener-Zertifikat. Wenn Sie iOS-Gerate verwalten, benoti-
gen Sie ein APNs-Zertifikat. Informationen zur Arbeit mit Zertifikaten finden Sie unter Zerti-
fikate.

Hinweis:
Dieser Schritt erfordert den Neustart des Servers.

7. Konfigurieren Sie Citrix Gateway, wenn die Umgebung dies erfordert. Informationen zum Kon-
figurieren von Citrix Gateway finden Sie unter Citrix Gateway und XenMobile und Configuring
Settings for Your XenMobile Environment.
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Hinweis:

+ Sie konnen Citrix Gateway am Rand der internen Netzwerks (Intranet) bereitstellen.
Dadurch entsteht ein sicherer zentraler Zugriffspunkt auf alle Server, Apps und
anderen Netzwerkressourcen im internen Netzwerk. In dieser Bereitstellung miissen
alle Remotebenutzer eine Verbindung mit Citrix Gateway herstellen, bevor sie auf
Ressourcen im internen Netzwerk zugreifen konnen.

« Obwohl Citrix Gateway eine optionale Einstellung ist, missen Sie, wenn Sie auf der
Seite Daten eingegeben haben, alle erforderlichen Felder ausfiillen oder leeren, um

die Seite verlassen zu konnen.

8. Fuhren Sie die LDAP-Konfiguration fiir den Zugriff auf Benutzer und Gruppen aus Active
Directory durch. Einzelheiten zur Konfiguration der LDAP-Verbindung finden Sie unter
LDAP-Konfiguration.

9. Konfigurieren Sie den Benachrichtigungsserver zum Senden von Nachrichten an Benutzer. In-
formationen zum Konfigurieren des Benachrichtigungsservers finden Sie unter Benachrichti-
gungen.

Nachbereitung: Starten Sie XenMobile Server neu, um die Zertifikate zu aktivieren.

Konfigurieren von FIPS in XenMobile

January 5, 2022

Der FIPS-Modus (Federal Information Processing Standards) in XenMobile unterstiitzt Kunden der
US-Regierung, indem fiir alle Verschlisselungsvorgange ausschliellich FIPS 140-2-zertifizierte
Bibliotheken verwendet werden. Durch die Installation von XenMobile Server im FIPS-Modus wird
sichergestellt, dass alle Daten fiir den XenMobile-Client und den -Server die Anforderungen von FIPS
140-2 erfiillen. Dies gilt fiir runende Daten und Daten in der Ubertragung.

Bevor Sie XenMobile Server im FIPS-Modus installieren, miissen die folgenden Voraussetzungen er-
fallt werden.

+ Verwenden Sie externes SQL Server 2014 fiir die XenMobile-Datenbank. Der SQL Server
muss fir sichere SSL-Kommunikation konfiguriert sein. Anweisungen zum Konfigurieren der
sicheren SSL-Kommunikation mit SQL Server finden Sie unter Enable Encrypted Connections
to the Database Engine (SQL Server Configuration Manager).

+ Fir die sichere SSL-Kommunikation installieren Sie ein vertrauenswiirdiges SSL-Zertifikat einer
renommierten Zertifizierungsstelle (ZS) auf dem SQL Server-Rechner. SQL Server 2014 akzep-
tiert keine Platzhalterzertifikate. Citrix empfiehlt, dass Sie ein SSL-Zertifikat mit dem FQDN des
SQL Servers anfordern.
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Konfigurieren des FIPS-Modus

Sie konnen den FIPS-Modus nur bei der Ersteinrichtung von XenMobile Server aktivieren. Nach der
Installation kann FIPS nicht mehr aktiviert werden. Wenn Sie planen, den FIPS-Modus zu verwenden,
mussen Sie daher von Anfang XenMobile Server mit dem FIPS-Modus installieren. Bei XenMobile-
Clustern muss FIPS aufierdem auf allen Clusterknoten aktiviert werden. Im selben Cluster ist keine
Kombination aus XenMobile Server-Rechnern mit und ohne FIPS moglich.

Die XenMobile-Befehlszeilenschnittstelle enthalt die Option Toggle FIPS mode, die nicht zur Ver-
wendung in der Produktion vorgesehen ist. Die Option ist fiir die Diagnose gedacht und wird auf
XenMobile-Produktionsservern nicht unterstutzt.

1. Aktivieren Sie FIPS mode bei der Erstinstallation.
2. Laden Sie das Stammzertifizierungsstellenzertifikat fiir den SQL Server hoch.

3. Geben Sie den Namen und den Port des SQL Servers sowie die Anmeldeinformationen fiir den
SQL Server und den Namen der fiir XenMobile zu erstellenden Datenbank an.

Hinweis:

Sie konnen eine SQL-Anmeldung oder ein Active Directory-Konto fiir den Zugriff auf
den SQL Server verwenden. Den Anmeldeinformationen muss die Rolle “DBcreator”
zugewiesen sein.

4. Wenn Sie ein Active Directory-Konto verwenden, geben Sie die Anmeldeinformationen im For-
mat domane\benutzername ein.

5. Wenn Sie diese Schritte ausgefuihrt haben, fahren Sie mit der Ersteinrichtung von XenMobile
fort.

Melden Sie sich an der XenMobile-Befehlszeilenschnittstelle an, um zu priifen, ob der FIPS-Modus er-
folgreich konfiguriert wurde. Im Anmeldebanner wird der Text In FIPS Compliant Mode angezeigt.

Importieren von Zertifikaten

Mit den folgenden Schritten konfigurieren Sie FIPS auf XenMobile durch Importieren des Zertifikats,
das erforderlich ist, wenn Sie ein VMware-Hypervisor verwenden.

Voraussetzungen fiir SQL

1. Die Verbindung zwischen der SQL-Instanz und XenMobile muss sicher sein und es muss sich
um SQL Server Version 2012 oder SQL Server 2014 handeln. Informationen zum Schiitzen der
Verbindung finden Sie unter Aktivieren der SSL-Verschlisselung fiir eine Instanz von SQL Server
mit der Microsoft Management Console.
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2. Wenn der Dienst nicht ordnungsgemaR neu gestartet wird, tiberpriifen Sie Folgendes: Offnen

3.

Sie Services.msc.
a) Kopieren Sie die Anmeldekontoinformationen fiir den SQL Server-Dienst.
b) Offnen Sie MMC.exe auf dem SQL Server.

c) Gehen Sie zu Datei > Snap-In hinzufiigen/entfernen und doppelklicken Sie auf das Zer-
tifikatelement, das Sie dem Zertifikat-Snap-In hinzufiigen mochten. Wahlen Sie das Com-
puterkonto und den lokalen Computer auf den zwei Seiten des Assistenten aus.

d) Klicken Sie auf OK.

e) Erweitern Sie Zertifikate (Lokaler Computer) > Personlich > Zertifikate und suchen Sie
nach dem importierten SSL-Zertifikat.

f) Klicken Sie mit der rechten Maustaste auf das importierte Zertifikat, das Sie im SQL Server-
Konfigurations-Manager ausgewahlt haben, und klicken Sie dann auf Alle Aufgaben > Pri-
vate Schliissel verwalten.

g) Klicken Sie unter Gruppen- oder Benutzernamen auf Hinzufiigen.
h) Geben Sie den Kontonamen des SQL-Diensts ein, den Sie zuvor kopiert haben.

i) Deaktivieren Sie die Option Vollzugriff. = StandardmaRig erhdlt das Dienstkonto
Vollzugriffs- und Leseberechtigungen, aber es muss nur den privaten Schliissel lesen
konnen.

j) SchlieRen Sie die MMC und starten Sie den SQL-Dienst.

Stellen Sie sicher, dass der SQL-Dienst ordnungsgemaf? startet.

Voraussetzungen fiir Internetinformationsdienste (1IS)

1.

2.

Laden Sie das Stammzertifikat herunter (Base 64).

Kopieren Sie das Stammzertifikat in die Standardsite auf dem 11S-Server, C:\inetpub\wwwroot.
Aktivieren Sie das Kontrollkdastchen Authentifizierung fiir die Standardsite.

Legen Sie Anonym auf Aktiviert fest.

Aktivieren Sie das Kontrollkastchen fiir Regeln beim Fehlschlagen der Auftragsiiberwachung.
Stellen Sie sicher, dass die Zertifikatdatei (.cer) nicht blockiert ist.

Navigieren Sie vom lokalen Server aus in einem Browser zum Speicherort der CER-Datei: https
. Der Text des Stammzertifikats wird im Browser angezeigt.

Wenn das Stammzertifikat nichtim Webbrowser angezeigt wird, stellen Sie wie folgt sicher, dass
ASP auf dem IIS-Server aktiviert ist.
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a) Offnen Sie den Server-Manager.
b) Navigieren Sie zum Assistenten in Verwalten > Rollen und Features hinzufiigen.

c) Erweitern Sie in den Serverrollen Webserver (11S), Webserver, Anwendungsentwick-
lung und wahlen Sie ASP aus.

d) Klicken Sie so oft auf Weiter, bis die Installation abgeschlossen ist.
9. Gehen Sie zu https:
Weitere Informationen finden Sie unter Webserver (IIS).
Hinweis:

Verwenden Sie die IIS-Instanz der Zertifizierungsstelle fiir diesen Vorgang.

Importieren des Stammzertifikats wahrend der FIPS-Erstkonfiguration

Wenn Sie die Erstkonfiguration von XenMobile in der Befehlszeilenkonsole durchfiihren, miissen
Sie die folgenden Einstellungen festlegen, um das Stammzertifikat zu importieren. Installationsan-
weisungen finden Sie unter Installieren von XenMobile.

« Enable FIPS: Yes

+ Upload Root Certificate: Yes

« Copy(c) or Import(i): i

+ Geben Sie die HTTP-URL fiir den Import ein: https:

« Server: FQDN des SQL Server-Computers

« Port: 1433

+ User name: Dienstkonto, das die Berechtigungen zum Erstellen der Datenbank besitzt (domain
\username).

+ Password: Das Kennwort flir das Dienstkonto.

« Datenbankname: ein Name lhrer Wahl.

Aktivieren des FIPS-Modus auf Mobilgeraten
StandardmaRig ist der FIPS-Modus auf Mobilgeraten deaktiviert. Legen Sie zum Aktivieren des FIPS-

Modus unter Einstellungen > Clienteigenschaften die Eigenschaft Enable FIPS Mode auf true fest.
Weitere Informationen finden Sie unter Clienteigenschaften.

Konfigurieren von Clustering

January 5, 2022
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Zum Konfigurieren von Clustering konfigurieren Sie die folgenden beiden virtuellen IP-Adressen fir
den Lastausgleich in Citrix ADC.

+ Mobile device management (MDM) load balancing virtual IP address: Eine virtuelle
IP-Adresse fir den MDM-Lastausgleich ist fiir die Kommunikation mit den XenMobile-
Knoten erforderlich, die in einem Cluster konfiguriert sind. Dieser Lastausgleich ist im
SSL-Briickenmodus.

« Mobile app management (MAM) load balancing virtual IP address: Virtuelle IP-Adressen
fir den MAM-Lastausgleich sind erforderlich fiir die Kommunikation von Citrix Gateway mit
XenMobile-Knoten, die in einem Cluster konfiguriert sind. In XenMobile wird standardmaRig der
gesamte Netzwerkverkehr von Citrix Gateway an die virtuelle IP-Adresse flir den Lastausgleich
auf Port 8443 geleitet.

In diesem Artikel wird erldutert, wie Sie eine neue XenMobile-VM (virtuelle Maschine) erstellen und sie
mit einer vorhandenen VM zusammenfiihren. Dadurch wird ein Clustersetup erstellt.

Voraussetzungen

+ Sie haben den erforderlichen XenMobile-Knoten vollstandig konfiguriert.

+ Konfigurieren Sie NTP auf allen Clusterknoten und fiir die XenMobile-Datenbank. Das Clustering
funktioniert nur dann ordnungsgemal3, wenn alle Server dieselbe Zeiteinstellung haben.

« Eine offentliche IP-Adresse flir MDM L-Band und eine private IP-Adresse flir MAM.

« Serverzertifikate

+ Sie haben eine freie IP fiir die virtuelle IP-Adresse von Citrix Gateway.

+ BeiXenMobile-Bereitstellung im Cluster und im Nur-MDM- oder Enterprise-Modus (MDM+MAM):
Passen Sie lhre Citrix ADC-Konfiguration fiir den Lastausgleich an und verwenden Sie die Per-
sistenz “Quell-IP” fiir alle Citrix ADC MDM-Load Balancer, also alle virtuellen Server, die fiir die
Ports 8443 und 443 eingerichtet sind. Fiihren Sie diese Konfiguration vor dem Upgrade von Be-
nutzergeraten auf iOS 11 durch. Weitere Informationen finden Sie unter https://support.citrix.
com/article/CTX227406 im Citrix Knowledge Center.

« Um Apps aus dem XenMobile Store auf Gerdten mit iOS 11 zu installieren, missen Sie Port 80
auf dem XenMobile Server aktivieren.

Referenzarchitekturdiagramme fiir XenMobile 10.x in Clusterkonfigurationen finden Sie unter
Architektur.

Installieren der XenMobile-Clusterknoten

Basierend auf der Anzahl der erforderlichen Knoten erstellen Sie XenMobile-VMs. Sie verweisen die
neuen VMs auf die gleiche Datenbank und die gleichen PKI-Zertifikatkennworter.

1. Offnen Sie die Befehlszeilenkonsole der neuen VM und geben Sie das neue Kennwort fiir das
Administratorkonto ein.
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2. Geben Sie Einstellungen fiir die Netzwerkkonfiguration gemaR der folgenden Abbildung an.

mary DHS

zondary DN:

ComMit setti
Applying wnetwor] ]
ethB: intr type : )
eth8: NIC Link is Up 18888 Mbps

3. Wenn Sie das Standardkennwort fiir den Schutz von Daten verwenden mochten, geben Sie 'y
ein. Ansonsten geben Sie n gefolgt von einem neuen Kennwort ein.

Encryption passphrase:
E ate a random passphrase to secure the se

4. Wenn Sie FIPS verwenden mochten, geben Sie y ein, ansonsten n.

Federal Information Processing Standard (FIPS) mode:
Enable (ysm) [nl:

5. Konfigurieren Sie die Datenbank so, dass auf dieselbe Datenbank verwiesen wird wie bei der
zuvor vollstandig konfigurierten VM. Es wird gemeldet, dass die Datenbank bereits vorhanden
ist.

I a .
10 enable realtime coMmunication between cluster members please open port 88 us
ing Firewall menu option in CLI menu once the system configuration is complete

Saving zerver and client certificate p words. .

6. Geben Sie die gleichen Kennworter fiir die Zertifikate ein, die Sie fur die erste VM angegeben
haben.
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Local or remote (l-/r) [rl:
Type (mi=Microsoft SQL, p=Postgre3{(L) [mil:
Use 33SL (y-n) Inl:

Server [1: =qlZ201Z.wg.lab
Port [14331:

Username [sal:
Password:
Database name [DB serwvicel: DB 51

Commit =settings (yrsnl) [yl:

Checking database status...
Databa=ze already exists.

Nachdem Sie das Kennwort eingegeben haben, wird die anfangliche Konfiguration auf dem
zweiten Knoten abgeschlossen.

Saving server and client certificate passwords. .

of the PEI [pl:

7. Wenn die Konfiguration abgeschlossen ist, wird der Server neu gestartet und das Anmeldedi-
alogfeld wird angezeigt.
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thiz may take a few seconds
application started

application started

To access the console, from a web browser, go to the following locatiom and
log on with your console credentials:
https: -10.147.75.59:4443~

Starting monitoring. ..

ms51.wg . lab login:

Hinweis:

Das Anmeldedialogfeld ist das gleiche wie fiir die erste VM. Die Ubereinstimmung zeigt Ih-
nen, dass beide VMs den gleichen Datenbankserver verwenden.

8. Verwenden Sie den vollqualifizierten Domanennamen (FQDN) von XenMobile, um die
XenMobile-Konsole in einem Webbrowser zu 6ffnen.

9. Klicken Sie in der XenMobile-Konsole auf das Schraubenschliisselsymbol rechts oben.

L]

Dashboard

Die Seite Support wird geoffnet.

10. Klicken sie unter Erweitert auf Clusterinformationen.
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Support

Diagnostics Support Bundle Links
Create Support Bundles

Log Operations Advanced Tools

Alle Informationen tiber den Cluster werden angezeigt, einschlieRlich Informationen zu Cluster-
mitgliedern, Gerateverbindungen, Aufgaben usw. Der neue Knoten gehort nun zu dem Cluster.

Ciuster Information

* Cluster Membars

Sie konnen auf die gleiche Weise noch weitere Knoten hinzufiigen. Der erste zum Cluster
hinzugefiigte Knoten hat die Rolle Alteste. AnschlieRend hinzugefiigte Knoten haben die Rolle

Keine oder Null.

Konfigurieren von Lastausgleich fiir den XenMobile-Cluster in Citrix ADC

Nachdem Sie die erforderlichen Knoten als Mitglieder des XenMobile-Clusters hinzugefiigt haben,
fihren Sie fir die Knoten den Lastausgleich durch, um auf die Cluster zugreifen zu kdnnen. Verwen-
den Sie flir den Lastausgleich den XenMobile-Assistenten in Citrix ADC. Nachfolgend wird erlautert,
wie der Lastausgleich bei XenMobile mit dem Assistenten durchgefiihrt wird.

1. Melden Sie sich bei Citrix ADC an.

2. Klicken Sie auf der Registerkarte “Configuration” auf XenMobile und dann auf Get Started.
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Dunhbeard Configurstisa Repariing Desameatabics Dawnlosds

+ Satere

# ApcEspert

4 Tratz Managerreent Ne‘lscaler fcr
+ Oyt XenMobile

+ Seaurity

E YT R S—

Shawr Uslicemed Frature

Welcome!

Thivwizard guide: yos thiosgh the configaration of Malioaler fnatures for your Senbabile deployreant.
Inbegrabe with Citrix Preducts - g =

4 XenMcbils

4 Emipp and NenDaktcg it aeianabn o with s hich yau e Saploying MetScaler,

3. Wahlen Sie das Kontrollkastchen Access through Citrix Gateway und das Kontrollkdastchen
Load Balance XenMobile Servers und klicken Sie auf Continue.

asiisard Loadiguiategs

Mt aar for XoenMobike nstallation Checklist

Maks surs you have tha folloming infasmaticn resdy Eefors you start yoor configuration.

— fozese through MesSealer Gatewsy
| Access through NetSealer Gabeway

SEL U MR VFH 00 whith Woni Mobis Apps Connsot
# Load Ealance XenMobde Servers

st WstSolier b boosd Balsnie Menbhobiie Sarn.

Load Ealanes Micredalt Exchange Semers

Wbz MetSoaler and XenMobde NetSoler Connedtor o load balarce Excharge Sereers with
ai filering

Load Balance ShaneFile Staragedones Comirollers

o load Balance Sharefile SongeTores Controflers based on the type of condent = Lead Balance XenMobile Servers

+ Load Balance Microroft Iuchange Servers

4. Geben Sie die IP-Adresse fur Citrix Gateway ein und klicken Sie auf Continue.

LR raries Kepoiling Do e Eation Dol pads el

= Baik

Metbcaler Gateway Configuration

HNetScalar Gasewny Sottings
aler Dt Ardrs
o 14 ] =4

5. Binden Sie das Serverzertifikat an die virtuelle Citrix Gateway-IP-Adresse, indem Sie einen der
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folgenden Schritte ausfiihren und klicken Sie dann auf Continue.

« Wahlen Sie fiir Use existing certificate das Serverzertifikat aus der Liste aus.
+ Klicken Sie auf die Registerkarte Install Certificate, um ein neues Serverzertifikat hochzu-
laden.

Dbl Cealipmialion Eeporling Deeumentation Dewnioads o]

# Back

Meticaler Gateway Configuration

Meticsler Gatoway Settingn
XanMakilefasewry 10,147.75.54 aal

Sarver Cartificate for MetScaler Gateway

= Uge existing certificate matall Certificats

6. Geben Sie die Authentifizierungsserver-Details ein und klicken Sie auf Continue.

Authentl cartion Settings

Hinweis:

Stellen Sie sicher, dass der Wert von “Server Logon Name Attribute” mit dem der
XenMobile-LDAP-Konfiguration tibereinstimmt.

7. Geben Sie unter “XenMobile settings” den vollqualifizierten Domanennamen fiir den Lastaus-
gleich unter “Load Balancing FQDN for MAM” ein und klicken Sie auf Continue.
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HenMoblle Settiegs

BOTH
Hinweis:

Stellen Sie sicher, dass der FQDN der virtuellen IP-Adresse fiir den MAM-Lastausgleich und
der FQDN von XenMobile identisch sind.

8. Wenn Sie den SSL-Bridge-Modus (HTTPS) verwenden mochten, wahlen Sie HTTPS communi-
cation to XenMobile Server. Wenn Sie SSL-Offload verwenden mdéchten, wahlen Sie HTTP
communication to XenMobile Server (siehe Abbildung oben). Fiir die Zwecke dieses Artikels
nehmen wir SSL-Briickenmodus (HTTPS).

9. Binden Sie das Serverzertifikat fiir die virtuelle IP-Adresse fiir den MAM-Lastausgleich und
klicken Sie auf “Continue”.

NeriMekile Sutlings v

amsi i wglal 551 Tras Contpueptinn. HITTPS commisnication to M5 Server
w0555 st Turme CiFF

aau) Sont DETH

Server Cortificate for MAM Lead Ealanging

iy cedilicate Irstall Centificate

10. Klicken Sie unter “XenMobile Servers” auf Add Server, um die XenMobile-Knoten hinzuzufiigen.

Serser Certificate for MAM Load Balanting ¥

$8 widcert-wg-labhe CERT KE o
= TR wkdcer-w-lab e CERT_KEY

KenMokile Servers

W fickiress

ck o1 A Serwer i confipare

11. Geben Sie die IP-Adresse des XenMobile-Knotens ein und klicken Sie auf “Add”.
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Teriobile Sorver [P Asdoroe

12. Wiederholen Sie die Schritte 10 und 11, um weitere XenMobile-Knoten hinzuzufiigen, die Teil

des XenMobile-Clusters sind. Sie sehen dann alle XenMobile-Knoten, die Sie hinzugefiigt haben.
Klicken Sie auf Weiter.

Server Certificate for MAM Load Balandieg
e ._;4 bk -mg-takphe CERT_KE_jc1
=5, wiccert-vey-bibughy CERT_KEY

Xenbtobile Servers

Ams«m‘ errine Se

[ [ | Pt

1LHITRS!

TLHTTLE

(255

13. Klicken Sie auf Load Balance Device Manager Servers, um mit der Konfiguration des MDM-
Lastausgleichs fortzufahren.

Kenhckile Sorvers ra
1P Addrens Fort
LRTEE ] [
10 WII5R5 Bl
E Buaoe Covoe Marager E

14. Geben Sie die IP-Adresse fiir den MDM-Lastausgleich ein und klicken Sie auf Continue.
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Dashbaard Candiguiatian Maperting Desumardation Downlaads 3

+ Bak

Load Balancing Xenhiobile Senver Matwork Traffic

Lead Balancing Wirtsal Servar

Mo Wicia WD

HTTFS comeresication o Smidobie Server

=S -

15. Sobald Sie die XenMobile-Knoten in der Liste sehen, klicken Sie auf Continue und dann auf
“Done”, um den Vorgang abzuschlieRRen.

+ Btk

Load Balancirg Xenkobile Sarver Meteork Traflic

Load Balancing Virtual Server Configuration

MADM_EenMchil=WDM 10.847.75.56 LN E]

HTTPS cemmurication be Xenlobile Server

Kerhiolile SEnETE
Al Saraer

P Adinest Port
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+ Security n U
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= = 2200 18,147,75,54
e Lsdioered Fesfures s y
£ M3 @lp
irdegrate whh Citris Froduct =
HNmMobe 00 || pE e
i [ET

- NemApe and SerDeiinop

SenMabile Server Ladd Baleicng
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XenMabile Server Laad Balancing 3 glp
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16. Zur Uberpriifung des einwandfreien Funktionierens der virtuellen IP-Adressen gehen Sie auf der
Registerkarte “Configuration” zu Traffic Management > Load Balancing > Virtual Servers.
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Sie sehen auch, dass der DNS-Eintrag in Citrix ADC auf die virtuelle IP-Adresse fiir den MAM-
Lastausgleich verweist.

& Dy KetSeses % Trafl Mafageserl 3 NS 3 Meresss b ASMTESE Rbtosds (=] @ H

-------

Leitfaden zur Notfallwiederherstellung

January 5, 2022

Sie konnen XenMobile-Bereitstellungen mit mehreren Sites fiir die Notfallwiederherstellung und
einer Aktiv-Passive-Failoverstrategie einrichten. Weitere Informationen finden Sie im XenMobile-
Bereitstellungshandbuch unter Disaster Recovery.
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Aktivieren von Proxyservern

January 5, 2022

Zum Steuern von ausgehendem Internetverkehr kdnnen Sie in XenMobile einen Proxyserver fiir den
Verkehr einrichten. Den Proxyserver richten Sie liber die Befehlszeilenschnittstelle (CLI) ein. Zum
Einrichten des Proxyservers miissen Sie das System neu starten.

1. Geben Sie im Hauptmenii der XenMobile-Befehlszeilenschnittstelle 2 ein, um das Systemmeni
auszuwahlen.

2. Geben Sie im Systemmenii 6 ein, um das Menli fiir Proxyserver auszuwahlen.

[2]1 Systen

[3]1 Troublezhooting
[4]1 Help

[51 Log Out

Choice: [0 - 51 2

Back to Main Menu
[11 Display System Date
[2]1 Set Time Zone
[31 Display 3ystem Disk Usage
[4]1 Update Hosts File
[51 Diznlan Deuice Management Instance Name
[6]1 Proxy Server
Lrl HAm1n LLL1) rassword
[81 Restart 3erver
[91 Shutdown 3erver
[10]1 Advanced Settings

3. Geben Sie im Mendi fiir die Proxykonfiguration 1, um SOCKS zu wahlen.

Bevor Sie dieses Setup speichern, miissen Sie auch HTTPS konfigurieren. Der Proxy funktioniert
nur, wenn Sie die SOCKS- und HTTPS-Einstellungen in derselben Konfiguration speichern.
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Choice: [0 - 101 6

Back to System Menu

[1]1 SOCKS

[2]1 HTTPS

[3]1 HTTF

[4] Exclusion List

[5]1 Display Configuration
Delete Proxy Configuration

4. Geben Sie IP-Adresse, Portnummer und Ziel des Proxyservers ein. In der folgenden Tabelle sind
die fur die Proxyservertypen unterstiitzten Zieltypen aufgefiihrt.

Proxytyp Unterstiitzte Ziele
SOCKS APNs

HTTP APNS, Web, PKI
HTTPS Web, PKI

HTTP mit Authentifizierung Web, PKI

HTTPS mit Authentifizierung Web, PKI
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Back to System Menu
[11 SOCKS

[2]1 HTTPS

[31 HTTP

[4]1 Exclusion List

[5]1 Display Configuration
Delete Proxy Configuration

Choice: [0 - 61 1

Enter socks proxy information
Address [1: 203.0.113.23
Port[1: 1080

Target — APNS

fAre you sure to restart the system? [ysnl:

5. Geben Sie n ein, geben Sie 2ein, um HTTPS auszuwahlen, und geben Sie dann die IP-Adresse
des Proxyservers, die Portnummer und das Ziel ein.

6. Wenn Sie einen Benutzernamen und ein Kennwort fiir die Authentifizierung auf dem Proxy-

server konfigurieren mochten, geben Sie y ein, gefolgt vom Benutzernamen und Kennwort.
[0] Back to System Menu

[11 SOCKS

[2]1 HTTPS

[31 HTTP

[4]1 Exclusion List

[51 Display Configuration
Delete Proxy Configuration

Choice: [0 - b1 2
Enter hitps proxy information
Address [1: 203.0.113.23

Port[]1: 4443

Configure username & password [ysml: y

Username: Justaname
Password:

Target - UWEB
WEB proxy configured. Override proxy settings?ly-nl: |

7. Geben Siey ein, um das Setup zu speichern.
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Konfigurieren von SQL Server

January 5, 2022

Fir Verbindungen zu SQL Server von einem On-Premises-Server von XenMobile kdnnen Sie einen der
folgenden Treiber verwenden:

« Standardtreiber
. jTDS
+ Microsoft Java Database Connectivity (JDBC)-Treiber

Der jTDS-Treiber ist in folgenden Situationen der Standardtreiber:

« Sieinstallieren XenMobile Server im eigenen Rechenzentrum.
+ Sie fiihren ein Upgrade von XenMobile Server durch und XenMobile Server ist fiir die Verwen-
dung des jTDS-Treibers konfiguriert.

Fur beide Treiber unterstiitzt XenMobile die SQL Server-Authentifizierung oder die Windows-
Authentifizierung. Fur diese Kombinationen von Authentifizierung und Treiber kann SSL aktiviert
oder deaktiviert sein.

Bei Verwendung der Windows-Authentifizierung mit dem Microsoft JDBC-Treiber nutzt dieser die in-
tegrierte Authentifizierung mit Kerberos. XenMobile sendet dann eine Datenabfrage an das Schlis-
selverteilungszentrum (KDC) von Kerberos. Wenn die erforderlichen Informationen nicht verfiighar
sind, fordert die Befehlszeilenschnittstelle (CLI) von XenMobile die IP-Adresse des Active Directory-
Servers an.

Um vom jTDS-Treiber zum JDBC-Treiber zu wechseln, stellen Sie eine SSH-Verbindung zu allen Xen-
Mobile Server-Knoten her und verwenden dann die XenMobile-Befehlszeilenschnittstelle fiir die Kon-
figuration. Die Schrittfolge hangt von der aktuellen jTDS-Treiberkonfiguration ab, wie nachfolgend
beschrieben.

Wechsel zu Microsoft JDBC (SQL Server-Authentifizierung)

Fiir dieses Verfahren benotigen Sie Benutzernamen und Kennwort von SQL Server.
1. Stellen Sie eine SSH-Verbindung mit allen XenMobile Server-Knoten her.

2. Geben Sieim Hauptmenii der XenMobile-Befehlszeilenschnittstelle 2 ein, um das Systemmenii
auszuwahlen.

3. Geben Sie 12 ein, um “Advanced Settings” auszuwahlen.

4. Geben Sie 7 ein, um “Switch JDBC driver” auszuwahlen, und geben Sie m fiir Microsoft ein.
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6.

7.

[12]1 Aduvanced Settings

Back to System Menu
Toggle FIPS mode
Custom Ciphers

35L protocols

Reset 33L Certificate
Re=et pki.xml

sServer Tuning

Suitch JDBC driver

hoice: [0 - 71 7
JDBC driver type (JIDS or Microsoft) [1:

Geben Sie y ein, wenn Sie zur Auswahl der SQL-Authentifizierung aufgefordert werden, und
geben Sie den Benutzernamen und das Kennwort fiir SQL Server ein.

Wiederholen Sie die Schritte fiir jeden XenMobile Server-Knoten.

Starten Sie jeden XenMobile Server-Knoten neu.

Wechsel zu Microsoft JDBC (SSL ist deaktiviert; Windows-Authentifizierung)

Fur dieses Verfahren bendtigen Sie Benutzernamen und Kennwort von Active Directory, den Bereich

des Kerberos Schliisselverteilungscenters (KDC) und den KDC-Benutzernamen.

1.

2.

Stellen Sie eine SSH-Verbindung mit allen XenMobile Server-Knoten her.

Geben Sie im Hauptmenii der XenMobile-Befehlszeilenschnittstelle 2 ein, um das Systemmenii
auszuwahlen.

. Geben Sie 12 ein, um “Advanced Settings” auszuwahlen.

Geben Sie 7 ein, um “Switch JDBC driver” auszuwahlen, und geben Sie m ein.
Geben Sie auf die Frage, ob Sie die SQL Server-Authentifizierung verwenden mochten, n ein.

Geben Sie nach Aufforderung den fiir den SQL-Server konfigurierten Benutzernamen und das
Kennwort fiir Active Directory ein.
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7. Wenn der Bereich des Kerberos Schliisselverteilungscenters (KDC) nicht automatisch erkannt
wird, werden Sie von XenMobile zur Eingabe der KDC-Details aufgefordert, einschlielRlich des
FQDN des SQL-Servers.

8. Geben Sie aufdie Frage, ob Sie SSL verwenden méchten, nein. XenMobile speichert die Konfigu-
ration. Wenn XenMobile die Konfiguration aufgrund eines Fehlers nicht speichern kann, werden
eine Fehlermeldung und die eingegebenen Informationen angezeigt.

9. Wiederholen Sie die Schritte fiir jeden XenMobile Server-Knoten.

10. Starten Sie jeden XenMobile Server-Knoten neu.

Andern des XenMobile-Datenbankkennworts

Folgen Sie den nachfolgenden Anweisungen zum Andern des XenMobile-Datenbankkennworts
(beispielsweise wenn Sie vom Citrix Support dazu aufgefordert werden).

Wenn fir den SQL Server die Windows-Authentifizierung verwendet wird, andern Sie das Daten-
bankkennwort in Active Directory. Aktualisieren Sie dann das Datenbankadministratorkonto auf
dem Datenbankserver, um die Kennwortanderung zu synchronisieren. Anschlieffend kénnen Sie das
Kennwort in XenMobile wie folgt andern.

Wichtig:

« Planen Sie ein Wartungsfenster zum Andern des Datenbankkennworts in XenMobile. Eine
Kennwortanderung muss bei heruntergefahrenem System erfolgen.

+ Stellen Sie sicher, dass beim Andern des Kennworts alle XenMobile-Knoten mit dem Net-
zwerk verbunden sind. Nachdem Sie das Kennwort geandert haben, starten Sie XenMobile
neu.

If you don’t restart XenMobile after a password change, XenMobile goes into recovery mode.
In that case, revert to the old password in SQL server, restart XenMobile, and change the
password again.

1. Stellen Sie sicher, dass alle XenMobile Server-Knoten ausgefiihrt werden. Fahren Sie in einer
Clusterumgebung alle Knoten hoch.

2. Blockieren Sie von Geraten eingehenden Datenverkehr zu XenMobile am Citrix ADC-Load Bal-
ancer, indem Sie die virtuellen Server deaktivieren.

3. Melden Sie sich zum Andern des Datenbankkennworts in SQL Server bei der XenMobile-CLI an,
gehen Sie zu Configuration > Database und geben Sie das gedanderte Kennwort ein, wenn Sie
dazu aufgefordert werden:

Server []: <ipAddress>
Port [1433]: 1433

© 1999-2021 Citrix Systems, Inc. All rights reserved. 145



XenMobile Server: Aktuelles Release

Username [sa]: <userName>
Password: <xxxx*>
<!--NeedCopy-->

4. Wahlen Sie y, um den Server neu zu starten.
5. Wiederholen Sie Schritt 3 und 4 fur alle anderen Knoten im Cluster.

6. Entsperren Siedenvon Geraten eingehenden Datenverkehram Citrix ADC-Load Balancer,indem
Sie die virtuellen Server aktivieren.

Servereigenschaften

January 5, 2022

XenMobile bietet viele Eigenschaften fiir serverweite Vorgange. In diesem Abschnitt werden viele
Servereigenschaften und Informationen zum Hinzufligen, Bearbeiten und Loschen von Servereigen-
schaften erlautert.

Einige Eigenschaften sind benutzerdefinierte Schliissel. Zum Hinzufligen eines benutzerdefinierten
Schliissels klicken Sie auf Hinzufiigen und wahlen dann unter Schliissel die Option Be-
nutzerdefinierter Schliissel.

Informationen zu den normalerweise konfigurierten Eigenschaften finden Sie unter Servereigen-
schaften im virtuellen XenMobile-Handbuch.

Servereigenschaften - Definitionen
Immer Gerat hinzufiigen

+ Bei Wahr fligt XenMobile der XenMobile-Konsole ein Gerat hinzu, selbst wenn die Registrierung
fehlschlagt, sodass Sie sehen konnen, welche Gerate eine Registrierung versucht haben. Der
Standardwert ist Falsch.

AG Clientzertifikatausstellung - Drosselungsintervall

« Der Kulanzzeitraum zwischen dem Generieren von Zertifikaten. Dieses Intervall verhindert,
dass XenMobile in kurzer Zeit mehrere Zertifikate fiir ein Gerat generiert. Citrix empfiehlt,
diesen Wert nicht zu dndern. Der Standardwert ist 30 Minuten.
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Ausfiihrungszeit fiir Auditprotokollbereinigung

« Die Startzeit der Auditprotokollbereinigung im Format HH:MM AM/PM. Beispiel: 04:00 AM. Stan-
dardeinstellung ist 02:00 Uhr.

Bereinigungsintervall fiir Auditprotokoll (in Tagen)

+ Die Anzahl der Tage, die XenMobile das Auditprotokoll aufbewahrt. Der Standardwert ist 1.

Auditprotokollierung

+ Bei Einstellung von Falsch werden Benutzeroberflachenereignisse nicht erfasst. Die Standard-
einstellung ist Falsch.

Auditprotokollaufbewahrung (in Tagen)

+ Die Anzahl der Tage, die XenMobile das Auditprotokoll aufbewahrt. Der Standardwert ist 7.

auth.ldap.connect.timeout and auth.ldap.read.timeout

+ Bei einer langsamen LDAP-Antwort empfiehlt Citrix das Hinzufligen von Servereigenschaften
fur die folgenden benutzerdefinierten Schlissel.

- Schliissel: Benutzerdefinierter Schliissel

- Schliissel: auth.ldap.connect.timeout

- Wert: 60000

- Anzeigename: auth.ldap.connect.timeout

- Beschreibung: Zeitlimit fiir LDAP-Verbindung
- Schliissel: Benutzerdefinierter Schliissel

- Schliissel: auth.ldap.read.timeout

- Wert: 60000

- Anzeigename: auth.ldap.read.timeout

- Beschreibung: LDAP-Lesezeitlimit

Zertifikatserneuerung (in Sekunden)

+ Der Zeitpunkt in Sekunden vor Ablauf eines Zertifikats, zu dem XenMobile die Verlangerung be-
ginnt. Wenn ein Zertifikat beispielsweise am 30. Dezember ablauft und die Eigenschaft auf 30
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Tage festgelegt ist, versucht XenMobile, das Zertifikat zu verlangern, wenn das Gerat zwischen
dem 1. und dem 30. Dezember eine Verbindung herstellt. Der Standardwert ist 2592000 Sekun-
den (30 Tage).

Verbindungstimeout

+ Zeitdauer in Minuten, nach deren Ablauf XenMobile bei Sitzungsinaktivitat die TCP-Verbindung
zum Gerat beendet. Die Sitzung bleibt geoffnet. Glltig fiir Android- und Windows CE-Geréate
und fiir Remote Support. Der Standardwert ist 5 Minuten.

Verbindungstimeout zum Microsoft-Zertifizierungsserver

+ Die Zeitdauer in Sekunden, die XenMobile auf eine Antwort vom Zertifikatserver wartet. Er-
hohen Sie diesen Wert bei langsamem Zertifikatserver oder hohem Netzwerkdatenverkehr auf
60 Sekunden oder mehr. Ein Zertifikatserver, der nach 120 Sekunden nicht reagiert, erfordert
Wartungsmafinahmen. Der Standardwert ist 15000 Millisekunden (15 Sekunden).

Standardbereitstellungskanal

+ Legt fest, wie XenMobile Ressourcen fiir ein Gerat bereitstellt: auf der Benutzerebene (DE-
FAULT_TO_USER) oder auf Gerateebene. Der Standardwert ist DEFAULT_TO_DEVICE.

Protokollbereinigung bereitstellen (in Tagen)

+ Die Anzahl der Tage, die XenMobile das Bereitstellungsprotokoll aufbewahrt. Der Standardwert
ist7.

Uberpriifung des Hostnamens deaktivieren

+ In der Standardeinstellung ist die Hostnameniberpriifung fur ausgehende Verbindungen
mit Ausnahme des Microsoft PKI-Servers aktiviert. Wenn die Uberpriifung des Hostnamens
fehlschlagt, enthalt das Serverprotokoll Fehler wie z. B. “Unable to connect to the volume
purchase Server: Host name ‘192.0.2.0’ does not match the certificate subject provided by the
peer”. Wenn die Hostnameniiberpriifung Fehler in der Bereitstellung verursacht, andern Sie
diese Servereigenschaft in Wahr. Der Standardwert ist Falsch.

SSL-Serveriiberpriifung deaktivieren

« Bei der Einstellung Wahr ist die Uberpriifung des SSL-Serverzertifikats deaktiviert, wenn die
folgenden Bedingungen alle zutreffen:
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- Sie haben die zertifikatbasierte Authentifizierung auf XenMobile Server aktiviert.

- Das Zertifikat wurde vom Microsoft-Zertifizierungsstellenserver ausgestellt.

- Das Zertifikat wurde von einer internen Zertifizierungsstelle signiert, deren Stammzerti-
fikat XenMobile Server als nicht vertrauenswiirdig ansieht.

Der Standardwert ist Wahr.

Konsole aktivieren

+ Wenn Wakhr festgelegt ist, wird der Benutzerzugriff auf die Konsole des Selbsthilfeportals ak-
tiviert. Der Standardwert ist Wahr.

Absturzberichterstellung

+ Bei der Einstellung Wahr sammelt Citrix Absturzberichte und Diagnosedaten zur Behandlung
von Problemen mit Secure Hub fiir iOS und Android. Bei der Einstellung Falsch werden keine
Daten gesammelt. Der Standardwert ist Wahr.

Hibernate-Statistikprotokollierung fiir Diagnosezwecke aktivieren/deaktivieren

« Wenn Wabhr festgelegt wird, wird die Hibernate-Statistikprotokollierung aktiviert, um die Be-
handlung bei Problemen mit der Anwendungsleistung zu erleichtern. Ruhezustand ist eine
Komponente, die fiir Verbindungen zwischen XenMobile und Microsoft SQL Server verwendet
wird. StandardmaRig ist die Protokollierung deaktiviert, da sie sich auf die Leistung auswirkt.
Aktivieren Sie die Protokollierung nur fuir kurze Zeit, um das Erstellen einer grof3en Protokoll-
datei zu vermeiden. XenMobile schreibt die Protokolle in das Verzeichnis /opt/sas/logs/hiber-
nate_stats.log. Die Standardeinstellung ist Falsch.

Enable macOS OTAE

« Bei der Einstellung Falsch wird die Verwendung von Registrierungslinks fiir macOS-Gerate
verhindert, sodass die Benutzer die Registrierung nur iiber eine Registrierungseinladung
vornehmen konnen. Der Standardwert ist Wahr.

Benachrichtigungsausloser aktivieren

« Aktiviert oder deaktiviert Secure Hub-Clientbenachrichtigungen. Mit Wahr werden Benachrich-
tigungen aktiviert. Der Standardwert ist Wahr.
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force.server.push.required.apps

« Ermoglicht die erzwungene Bereitstellung erforderlicher Apps auf Android- und i0S-Geraten in
Situationen wie den folgenden:
Sie laden eine neue App hoch und legen sie als erforderlich fest.

Sie legen eine vorhandene App als erforderlich fest.
Ein Benutzer l6scht eine erforderliche App.

Es gibt ein Secure Hub-Update.

Die erzwungene Bereitstellung erforderlicher Apps ist standardmalig auf Falsch festgelegt. Erstellen
Sie den benutzerdefinierten Schliissel und legen Sie den Wert auf Wahr fest, um die erzwungene
Bereitstellung zu aktivieren. Bei der erzwungenen Bereitstellung werden erforderliche MDX-Apps, ein-
schlief3lich Unternehmensapps und Apps aus dem offentlichen Store, sofort aktualisiert. Das Upgrade
erfolgt selbst, wenn Sie eine MDX-Richtlinie mit einem Kulanzzeitraum fiir App-Upgrades konfiguriert
haben und ein Benutzer angibt, dass er die App spater aktualisieren mochte.

+ Schliissel: Benutzerdefinierter Schliissel

« Schliissel: force.server.push.required.apps

« Wert: Falsch

+ Anzeigename: force.server.push.required.apps

+ Beschreibung: Bereitstellung erforderlicher Apps erzwingen

Vollstandiger Pull von zuldssigen und abgelehnten ActiveSync-Benutzern

+ Zeitdauer (in Sekunden), die XenMobile fiir den Abruf einer vollstéandigen Liste (Basiswert) aller
zuldssigen und abgelehnten ActiveSync-Benutzer benétigt. Der Standardwert ist 28800 Sekun-
den.

hibernate.c3p0.idle_test_period

+ Diese XenMobile Server-Eigenschaft ist ein benutzerdefinierter Schliissel, mit dem die Leer-
laufzeit (in Sekunden) festgelegt wird, bevor eine Verbindung automatisch liberprift wird.
Konfigurieren Sie den Schliissel wie im Folgenden beschrieben. Die Standardeinstellung ist 30.

+ Schliissel: Benutzerdefinierter Schliissel

« Schliissel: hibernate.c3p0. idle_test_period

« Wert: 30

+ Anzeigename: hibernate.c3p0. idle_test_period =nnn

+ Beschreibung: Leerlaufzeit vor Ruhezustand
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hibernate.c3p0.max_size

+ Dieser benutzerdefinierte Schliissel legt fest, wie viele Verbindungen zur SQL Server-Datenbank
von XenMobile maximal gedffnet werden konnen. XenMobile verwendet den fiir diesen be-
nutzerdefinierten Schlussel eingegebenen Wert als Obergrenze. Die Verbindungen werden nur
bei Bedarf gedffnet. Wahlen Sie Ihre Einstellungen je nach Kapazitat des Datenbankservers.
Weitere Informationen finden Sie unter Tuning XenMobile Operations. Konfigurieren Sie den
Schliissel wie im Folgenden beschrieben. Der Standardwert ist 1000.

+ Schlissel: hibernate.c3p0.max_size
o Wert: 1000
+ Anzeigename: hibernate.c3p0.max_size

+ Beschreibung: DB-Verbindungen mit SQL

hibernate.c3p0.min_size

+ Dieser benutzerdefinierte Schliissel legt fest, wie viele Verbindungen zur SQL Server-Datenbank
von XenMobile mindestens ge6ffnet werden. Konfigurieren Sie den Schliissel wie im Folgenden
beschrieben. Der Standardwert ist 100.

« Schliissel: hibernate.c3p0.min_size
+ Wert: 100
+ Anzeigename: hibernate.c3p0.min_size

+ Beschreibung: DB-Verbindungen mit SQL

hibernate.c3p0.timeout

« Dieser benutzerdefinierte Schliissel definiert den Wert fiir Leerlauftimeouts (in Sekunden). Die
Standardeinstellung ist 120.

Schliissel: Benutzerdefinierter Schliissel

+ Schliissel: hibernate.c3p0.timeout
« Wert: 120
+ Anzeigename: hibernate.c3p0.timeout

+ Beschreibung: Timeout bei Datenbankleerlauf
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Gibt an, ob Telemetrie aktiviert ist

+ Gibtan, ob Telemetrie (Programm zur Verbesserung der Benutzerfreundlichkeit, CEIP) aktiviert
ist. Sie konnen beim Installieren oder Aktualisieren von XenMobile festlegen, ob Sie am CEIP
teilnehmen mochten. Wenn in XenMobile nacheinander 15 Uploads fehlgeschlagen sind, wird
die Telemetrie deaktiviert. Der Standardwert ist Falsch.

Inaktivitatstimeout in Minuten

« Wird fiir die Servereigenschaft Timeouttyp fiir Webservices der Wert INACTIVITY_TIMEOUT
festgelegt, definiert diese Eigenschaft, nach wie vielen Minuten XenMobile einen inaktiven Ad-
ministrator abmeldet, der folgende Schritte ausgefiihrt hat:

- Zugriff auf die XenMobile-Konsole liber die 6ffentliche XenMobile API fiir REST-Dienste.
- Zugriff auf eine beliebige Drittanbieter-App liber die 6ffentliche XenMobile API fiir REST-
Dienste. Ein Timeoutwert von 0 bedeutet, dass ein inaktiver Benutzer angemeldet bleibt.

Der Standardwert ist 5.

Registrierung fiir i0S-Gerateverwaltung: Automatische Installation aktiviert

+ Bei der Einstellung “Wahr” wird durch diese Eigenschaft die Zahl der Benutzereingriffe bei der
Gerateregistrierung gesenkt. Die Benutzer miissen auf die Option zum Installieren der Stam-
mzertifizierungsstelle (falls erforderlich) und auf die Option zum Installieren des MDM-Profils
klicken.

Registrierung fiir i0S-Gerateverwaltung: Erster Schritt verzogert

+ Dieser Wert gibt an, wie lange das Programm bei der Gerateregistrierung nach Eingabe der An-
meldeinformationen wartet, bis das Stammzertifikat der Zertifizierungsstelle angefordert wird.
Citrix empfiehlt, dass Sie diese Eigenschaft nur bearbeiten, wenn Probleme mit der Netzwerk-
latenz oder Geschwindigkeit auftreten. Legen Sie in diesem Fall den Wert auf maximal 5000
Millisekunden (5 Sekunden) fest. Der Standardwert ist 1000 Millisekunden (1 Sekunde).

Registrierung fiir i0S-Gerateverwaltung: Letzter Schritt verzogert

« Diese Eigenschaft gibt an, wie lange bei der Gerateregistrierung nach der Installation des
MDM-Profils gewartet wird, bis der Agent auf dem Gerat gestartet wird. Citrix empfiehlt,
dass Sie diese Eigenschaft nur bearbeiten, wenn Probleme mit der Netzwerklatenz oder
Geschwindigkeit auftreten. Legen Sie in diesem Fall den Wert auf maximal 5000 Millisekunden
(5 Sekunden) fest. Der Standardwert ist 1000 Millisekunden (1 Sekunde).
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i0S-Gerdteverwaltung: Identititsiibermittlungsmodus

+ Gibt an, ob XenMobile das MDM-Zertifikat auf Geraten mit SCEP (aus Sicherheitsgriinden emp-
fohlen) oder PKCS12 verteilt. Im PKCS12-Modus wird das Schliisselpaar auf dem Server gener-
iert und es erfolgt keine Aushandlung. Der Standardwert ist SCEP.

i0S-Gerateverwaltung: GroBe des Identititsschliissels

+ Definiert die Lange der privaten Schlissel fiir MDM-Identitat, iOS-Profildienst und XenMobile-
i0S-Agent-Identitaten. Der Standardwert ist 1024.

Identitdtsverlangerung bei der i0S-Gerateverwaltung in Tagen

+ Der Zeitpunkt in Tagen vor Ablauf des Zertifikats, zu dem XenMobile die Verléangerung beginnt.
Beispiel: Wenn ein Zertifikat in 10 Tagen ablauft und diese Eigenschaft auf 10 festgelegt wurde,
stellt XenMobile ein neues Zertifikat aus, wenn ein Gerat 9 Tage vor dem Ablauf eine Verbindung
herstellt. Der Standardwert ist 30 Tage.

iOS APNs-Kennwort des privaten MDM-Schliissels

« Diese Eigenschaft enthalt das APNs-Kennwort, das XenMobile zur Ubertragung von Pushbe-
nachrichtigungen an den Apple-Server erfordert.

Inaktivitatsdauer bevor das Gerat getrennt wird

« Gibt an, wie lange ein Gerat inaktiv bleiben kann (einschlieflich der letzten Authentifizierung),
bevor XenMobile die Verbindung trennt. Der Standardwert ist 7 Tage.

MAM Only Device Max

+ Dieser benutzerdefinierte Schliissel beschrankt die Anzahl der Nur-MAM-Gerate, die jeder Be-
nutzer registrieren kann. Konfigurieren Sie den Schliissel wie im Folgenden beschrieben. Ein
Wert von 0 ermoglicht die Registrierung einer unbegrenzten Anzahl an Geraten.

« Schliissel: number.of.mam.devices.per.user
+ Wert: 5
+ Anzeigename: MAM Only Device Max

+ Beschreibung: Begrenzt die Anzahl der MAM-Gerite, die jeder Benutzer registrieren kann.
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MaxNumberOfWorker

+ Zahl der beim Importieren eine grofien Anzahl von Volume Purchase-Lizenzen verwendeten
Threads. Der Standardwert ist 3. Ist eine weitere Optimierung erforderlich, konnen Sie die Zahl
der Threads erhéhen. Beieiner grofieren Anzahlvon Threads (z. B. 6) fiihrt ein Volume Purchase-
Import jedoch zu einer hohen CPU-Auslastung.

Single Sign-On fiir Citrix ADC

+ Beider Einstellung Falsch ist das Riickruffeature von XenMobile beim Single Sign-On von Citrix
ADC bei XenMobile deaktiviert. Wenn die Citrix Gateway-Konfiguration eine Rickruf-URL en-
thalt, priift XenMobile mit dem Riickruffeature die Citrix Gateway-Sitzungs-ID. Die Standardein-
stellung ist Falsch.

Anzahl der aufeinanderfolgenden fehlgeschlagenen Uploads

+ Zeigt die Anzahl der aufeinander folgenden Fehler beim Upload zum Programm zur
Verbesserung der Benutzerfreundlichkeit (CEIP) an. XenMobile erhoht den Wert, wenn
ein Upload fehlschlagt. Nach 15 Upload-Fehlern deaktiviert XenMobile das CEIP (auch als
Telemetrie bezeichnet). Weitere Informationen siehe Servereigenschaft Gibt an, ob Teleme-
trie aktiviert ist.. XenMobile setzt den Wert auf 0 zuriick, wenn ein Upload erfolgreich
ist.

Anzahl der Benutzer pro Gerat

+ Die maximale Anzahl der Benutzer, die das gleiche Gerat in MDM registrieren kénnen. Der Wert
0 bedeutet, dass eine unbegrenzte Anzahl von Benutzern dasselbe Gerat registrieren kann. Der
Standardwert ist 0.

Pull der inkrementellen Anderung der zuldssigen und abgelehnten Benutzer

« Die Zeitdauer in Sekunden, die XenMobile auf eine Antwort von der Domane wartet, wenn ein
PowerShell-Befehl zum Abruf des Deltas der ActiveSync-Gerate durchgefiihrt wird. Der Stan-
dardwert ist 60 Sekunden.

Lesetimeout fiir Microsoft-Zertifizierungsserver

+ Die Zeitdauer in Sekunden, die XenMobile beim Lesen auf eine Antwort vom Zertifikatserver
wartet. Wenn der Zertifikatserver langsam ist und einen hohen Netzwerkdatenverkehr erfahrt,
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konnen Sie dies auf 60 Sekunden oder mehr erhéhen. Ein Zertifikatserver, der nach 120 Sekun-
den nicht reagiert, erfordert Wartungsmalinahmen. Der Standardwert ist 15000 Millisekunden
(15 Sekunden).

REST Web Services

« Aktiviert den REST-Webdienst. Der Standardwert ist Wahr.

Ruft Gerdteinformationen in Blocken der angegebenen GrofRe ab

+ Dieser Wert wird intern flir das Multithreading beim Geradteexport verwendet. Bei einem
hoheren Wert werden mehr Gerate pro Thread analysiert. Ist der Wert niedriger, werden zum
Abrufen der Gerate mehr Threads verwendet. Eine Verringerung des Wertes kann die Leistung
abgerufener Exporte und Geratelisten verbessern, jedoch auch den verfligbaren Speicher
reduzieren. Der Standardwert ist 1000.

Sitzungsprotokollbereinigung (in Tagen)

+ Die Anzahl der Tage, die XenMobile das Sitzungsprotokoll aufbewahrt. Der Standardwert ist 7.

Servermodus

+ Legt fest, ob XenMobile im MAM-Modus (App-Verwaltung), MDM-Modus (Gerateverwaltung)
oder ENT(Enterprise)-Modus (Verwaltung von Apps und Geraten) ausgefiihrt wird. Legen Sie
die Eigenschaft “Server Mode” entsprechend dem Modus fest, in dem Geréte registriert werden
sollen, siehe Tabelle unten. StandardmaRig ist der Servermodus unabhangig vom Lizenztyp
ENT.

Wenn Sie eine Lizenz fiir die XenMobile MDM Edition haben, ist der effektive Servermodus immer
auf MDM festgelegt, unabhangig von der Einstellung fiir den Servermodus unter “Server Properties”.
Wenn Sie eine Lizenz fiir die MDM Edition haben, wird durch Festlegen des Servermodus auf MAM oder
ENT die Anwendungsverwaltung nicht aktiviert.

lhre Lizenzen sind fiir Gerate in diesem Modus Servermodus festlegen auf
Edition registrieren

Enterprise / Advanced MDM-Modus MDM

Enterprise / Advanced MDM+MAM-Modus ENT

MDM MDM-Modus MDM
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Der effektive Servermodus ist eine Kombination aus Lizenztyp und Servermodus. Bei einer MDM-
Lizenz ist der effektive Servermodus immer MDM, unabhangig von der Einstellung fiir den Server-
modus. Bei Enterprise- und Advanced-Lizenzen entspricht der effektive Servermodus dem Server-
modus, wenn dieser ENT oder MDM ist. Wenn der Servermodus MAM ist, ist der effektive Servermodus
ENT.

XenMobile fligt den Servermodus dem Serverprotokoll jedes Mal hinzu, wenn eine Lizenz aktiviert
oder geléscht wird und wenn Sie den Servermodus unter “Servereigenschaften” andern. Informatio-
nen zum Erstellen und Anzeigen von Protokolldateien finden Sie unter Protokolle und Anzeigen und
Analysieren von Protokolldateien in XenMobile.

Content Collaboration-Konfigurationstyp

« Gibt den Citrix Files-Speichertyp an. ENTERPRISE aktiviert den Citrix Files Enterprise-Modus.
CONNECTORS limitiert den Zugriff auf Speicherzonenconnectors, die Sie liber die XenMobile-
Konsole erstellen. Der Standardwert ist NONE. Dabei wird die Startansicht des Bildschirms
Konfigurieren > ShareFile angezeigt, wo Sie zwischen Citrix Files Enterprise und Connectors
wahlen konnen. Der Standardwert ist NONE.

Statisches Timeout in Minuten

+ Wird fiir die Servereigenschaft Timeouttyp fiir Webservices der Wert STATIC_TIMEOUT fest-
gelegt, definiert diese Eigenschaft, nach wie vielen Minuten XenMobile einen Administrator ab-
meldet, der folgende Schritte ausgefiihrt hat:

- Zugriff auf die XenMobile-Konsole liber die 6ffentliche XenMobile API fiir REST-Dienste
- Zugriff auf eine beliebige Drittanbieter-App lber die 6ffentliche XenMobile API fiir REST-
Dienste

Der Standardwert ist 60.

Unterdriickung von Agentnachrichten auslosen

+ Aktiviert oder deaktiviert Secure Hub-Clientmeldungen. Der Wert Falsch aktiviert die Meldun-
gen. Der Standardwert ist Wahr.

Unterdriickung der Agent-Signaltone

« Aktiviert oder deaktiviert Secure Hub-Clienttone. Der Wert Falsch aktiviert die Tone. Der Stan-
dardwert ist Wahr.
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Nicht authentifizierter App-Download fiir Android-Gerate

+ Mit der Einstellung Wahr kénnen Sie selbstgehostete Apps auf Android-Gerate herunterladen,
auf denen Android Enterprise ausgefiihrt wird. XenMobile benétigt diese Eigenschaft, wenn in
Android Enterprise die Option zum Bereitstellen einer statischen Download-URL im Google Play
Store aktiviert ist. In diesem Fall diirfen Download-URLs kein Einmalticket (definiert durch die
Servereigenschaft XAM-Einmalticket) mit dem Authentifizierungstoken enthalten. Die Stan-
dardeinstellung ist Falsch.

Nicht authentifizierter App-Download fiir Windows-Gerite

« Wird nur fir altere Versionen von Secure Hub verwendet, die Einmaltickets nicht validieren.
Bei der Einstellung Falsch kdnnen Sie nicht authentifizierte Apps von XenMobile auf Windows-
Gerate herunterladen. Die Standardeinstellung ist Falsch.

ActiveSync-ID zum Loschen von Gerat mit ActiveSync verwenden

+ Bei der Einstellung Wahr verwendet der Endpoint Management Connector fiir Exchange Ac-
tiveSync die ActiveSync-ID als Argument fiir die asWipeDevice-Methode. Der Standardwert ist
Falsch.

Benutzerdefinierte Gerateeigenschaften N

« Wird nur fiir Windows CE-Gerate verwendet. Dieser benutzerdefinierte Schliissel ermoglicht
den Abruf von Eigenschaften, die Sie in der Registrierung von Windows CE-Geraten erstellen.
Sobald diese Eigenschaften der XenMobile-Datenbank hinzugefiigt sind, konnen Sie Bereitstel-
lungsregeln basierend auf dem Wert der Eigenschaften erstellen.

+ Schlissel: Benutzerdefinierter Schliissel

+ Schliissel: device.properties.userDefinedN
« Wert: administrator-defined

+ Anzeigename: administrator-defined

+ Beschreibung: administratordefiniert

Nur Benutzer von Exchange

+ Wenn Wahr festgelegt ist, wird die Benutzerauthentifizierung fiir ActiveSync Exchange-
Benutzer deaktiviert. Der Standardwert ist Falsch.
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VP-Basisintervall

« Der Mindestzeitraum, wahrend dem XenMobile Volume Purchase-Lizenzen von Apple erneut
importiert. Durch Aktualisierung der Lizenzinformationen wird sichergestellt, dass in Xen-
Mobile alle Anderungen widergespiegelt werden, beispielsweise das manuelle Léschen einer
importierten App aus Volume Purchase. StandardmaRig aktualisiert XenMobile die Volume
Purchase-Lizenzbasis mindestens alle 720 Minuten.

Wenn Sie zahlreiche Volume Purchase-Lizenzen installiert haben (beispielsweise lber 50.000),
empfiehlt Citrix die Verlangerung des Basisintervalls, um die Importhaufigkeit und den Mehraufwand
zu verringern, der beim Importieren von Lizenzen entsteht. Wenn Sie davon ausgehen, dass Apple
haufig Anderungen an den Volume Purchase-Lizenzen vornimmt, rat Citrix dazu, den Wert zu
verringern, damit XenMobile fortlaufend mit den Anderungen aktualisiert wird. Das Mindestin-
tervall zwischen zwei Basiswerten betragt 60 Minuten. Dariliber hinaus fiihrt XenMobile alle 60
Minuten einen Delta-Import durch, um alle Anderungen seit dem letzten Importvorgang zu erfassen.
Dadurch kann das Intervall zwischen Basiswerten auf bis zu 119 Minuten steigen, wenn das Volume
Purchase-Basisintervall auf 60 Minuten festgelegt ist.

Timeouttyp fiir Webservices

+ Gibt an, wie ein von der offentlichen API abgerufenes Authentifizierungstoken ablauft. Bei
Einstellung auf STATIC_TIMEOUT behandelt XenMobile ein Authentifizierungstoken als abge-
laufen, wenn der Uber die Servereigenschaft Statisches Timeout in Minuten festgelegte
Zeitraum verstrichen ist.

Bei Einstellung auf INACTIVITY_TIMEOUT behandelt XenMobile ein Authentifizierungstoken als abge-
laufen, wenn der Uber die Servereigenschaft Inaktivitatstimeout in Minuten festgelegte Zeitraum
verstrichen ist. Der Standardwert ist STATIC_TIMEOUT.

Windows Phone MDM-Zertifikat mit erweiterter Giiltigkeit (5 Jahre)

+ Die Giiltigkeitsdauer des von MDM fiir Windows Phone und Tablet ausgestellten Geratezerti-
fikats. Gerate verwenden ein Geratezertifikat, um sich wahrend der Gerateverwaltung beim
MDM-Server zu authentifizieren. Bei Einstellung auf Wahr ist die Giltigkeitsdauer flinf Jahre.
Bei Einstellung auf Falsch ist die Gultigkeitsdauer zwei Jahre. Der Standardwert ist Wahr.

Windows WNS Channel - Number of Days Before Renewal

« ChannelURI-Verlangerungszeit. Der Standardwert ist 10 Tage.
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Windows WNS Heartbeat Interval

« Zeitspanne, die XenMobile wartet, bevor es eine Verbindung mit einem Gerat herstellt, nachdem
es alle drei Minuten fiinfmal eine Verbindung mit ihm hergestellt hat. Der Standardwert ist 6
Stunden.

XAM-Einmalticket

+ Gultigkeitsdauer eines Tokens fiir die einmalige Authentifizierung (OTT) zum Download
einer App in Millisekunden. Diese Eigenschaft wird mit den Eigenschaften Nicht authen-
tifizierter App-Download fiir Android-Gerate und Nicht authentifizierter App-Download
fiir Windows-Gerate verwendet. Diese Eigenschaften legen fest, ob nicht authentifizierte
App-Downloads zulassig sind. Der Standardwert ist 3600000.

Maximales Inaktivitatsintervall (in Minuten) fiir das XenMobile MDM-Selbsthilfeportal

+ Die Anzahl der Minuten, nach denen ein inaktiver Benutzer vom XenMobile-Selbsthilfeportal
abgemeldet wird. Ein Timeoutwert von 0 bedeutet, dass ein inaktiver Benutzer angemeldet
bleibt. Der Standardwert ist 30.

Hinzufiigen, Bearbeiten oder Loschen von Servereigenschaften

In XenMobile kdnnen Eigenschaften auf den Server anwenden. Wenn Sie Anderungen vornehmen,
missen Sie XenMobile auf allen Knoten neu starten, damit die Anderungen tibergeben und aktiviert
werden.

Hinweis:

Zum Neustarten von XenMobile verwenden Sie die Eingabeaufforderung durch den Hypervisor.

1. Klicken Sie in der XenMobile-Konsole auf das Zahnradsymbol rechts oben. Die Seite Einstel-
lungen wird angezeigt.

2. Klicken Sie unter Server auf Servereigenschaften. Die Seite Servereigenschaften wird
angezeigt. Auf dieser Seite konnen Sie Servereigenschaften hinzufiigen, bearbeiten und
l6schen.
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Server Properties

4
!

Sharefile byPath API fields

Disconnected

User-Defined Device Properties 1
User-Defined Device Properties 2

User-Defined Device Properties 3

com.citrix sharefile bypath fields

device properties userDefined1

device properties.userDefined2

device properties.userDefined3

Display name Key value
NetScaler Gateway Client Cert Issuing Throttling  ag.client.cert throttling.minutes 30
Interval

Number of consecutive failed uploads ceip consecutive upload failures 0

odata metadatald,
url

Sharefile configuration type com.citrixsharefile.configtype  ENTERPRISE
ENTERPRISE/CONNECTORS/NONE

Connection Timeout CONNECTION_TIMEQUT 5
Identifies if telemetry is enabled or not. console.ceip.participate true

Length of Inactivity Before Device Is device.inactivity.days.threshold 7

Default value

30

odata metadata, Id,

url

NONE

false

You must restart XenMobile on all nodes to commit and activate your changes to the server properties. To restart XenMobile, use the command prompt through your hypervisor.

Description

Throttling interval for issuance of NetScaler Gateway client
certificates.

Comma separated set of fields (case-sensitive) that need to be
extracted from the complete sharefile byPath API response

Sharefile configuration type . Possible values being ENTERPRISE o
CONNECTORS or NONE

Session inactivity timeout, in minutes, after which the TCP
connection to a device will be closed (by default 5 minutes)

Length of inactivity (in days) before the device is disconnected

User-defined device properties

User-defined device properties.

User-defined device properties.

Hinzufiigen von Servereigenschaften

1. Klicken Sie auf Hinzufiigen. Die Seite Neue Servereigenschaft hinzufiigen wird angezeigt.

Add New Server Property

Key
Value™
Display name™

Description

- (%)

Select an option

2. Konfigurieren Sie folgende Einstellungen:

+ Schlissel: Wahlen Siein der Liste den geeigneten Schliissel aus. Bei Schliisseln wird GroRR-
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und Kleinschreibung unterschieden. Wenden Sie sich an den Citrix Support, bevor Sie die
Eigenschaftswerte bearbeiten oder einen speziellen Schliissel anfordern.

+ Wert: Geben Sie abhangig vom ausgewahlten Schliissel einen Wert ein.

+ Anzeigename: Geben Sie einen Namen fiir die neue Eigenschaft ein, der in der Tabelle
Servereigenschaften angezeigt werden soll.

+ Beschreibung: Geben Sie optional eine Beschreibung fiir die Servereigenschaft ein.

3. Klicken Sie auf Speichern.

Bearbeiten von Servereigenschaften

1. Wahlen Sie in der Tabelle Servereigenschaften die zu bearbeitende Servereigenschaft aus.

Wenn Sie das Kontrollkastchen neben einer Servereigenschaft aktivieren, wird oberhalb der
Liste der Servereigenschaften ein Optionsmenii angezeigt. Klicken Sie an eine andere Stelle
in der Liste, um das Menii mit den Optionen rechts daneben zu 6ffnen.

2. Klicken Sie auf Edit. Die Seite Neue Servereigenschaft bearbeiten wird angezeigt.

Edit New Server Property

Key ag.client.cert throttling.m
Value™® 30 B
Display name™ MetScaler Gateway Client
Description Throttling interval for

m

ssuance of NetScaler
Gateway client

certificates

3. Andern Sie nach Bedarf die folgenden Informationen:

+ Schlissel: Sie konnen dieses Feld nicht andern.
« Wert: Wert der Eigenschaft.

+ Anzeigename: Name der Eigenschaft.

+ Beschreibung: Beschreibung der Eigenschaft.
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4. Klicken Sie auf Speichern, um die Anderungen zu speichern, oder auf Abbrechen, um die Eigen-
schaft beizubehalten.

Loschen von Servereigenschaften

1. Wahlen Sie in der Tabelle Servereigenschaften die zu [6schende Servereigenschaft aus.

Sie konnen mehrere zu l6schende Eigenschaften auswahlen, indem Sie die Kontrollkadstchen
daneben aktivieren.

2. Klicken Sie auf Loschen. Ein Bestatigungsdialogfeld wird angezeigt. Klicken Sie noch einmal
auf Delete.

Optionen fiir die Befehlszeilenschnittstelle

January 5, 2022

Flr eine On-Premises-Installation von XenMobile Server konnen Sie auf die Optionen der Be-
fehlszeilenschnittstelle (CLI) zugreifen:

« Mit dem Hypervisor, in dem XenMobile installiert ist: Wahlen Sie im Hypervisor die
importierte XenMobile-VM, rufen Sie das Eingabeaufforderungsfenster auf und melden Sie
sich mit Threm Administratorkonto fiir XenMobile an. Informationen hierzu finden Sie in der
Dokumentation zum Hypervisor.

« Mit SSH, wenn SSH fiir die Firewall aktiviert ist: Melden Sie sich bei lhrem Administra-
torkonto fiir XenMobile an.

Mit der CLI kdnnen Sie verschiedene Aufgaben zur Konfiguration und Problembehandlung durch-

flihren. Die folgende Abbildung zeigt das Hauptmend der CLI.

Optionen des Meniis “Configuration”

Nachfolgend werden Beispiele fiir das Menii Configuration und die Einstellungen der Optionen aufge-
flhrt.
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[2] Firewall

HTTP service

HITPS service
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[4] Listener Ports

Optionen des Meniis “Clustering”

Nachfolgend werden Beispiele fiir das Menii Clustering und die Einstellungen der Optionen aufge-
fuhrt.

[2] Enable/Disable cluster

Wenn Sie das Clustering aktivieren, wird die folgende Meldung angezeigt:

To enable real-time communication between cluster members, please open port
80 using the Firewall menu option in CLI menu. Also configure Access white

list under Firewall settings for restricted access.

Wenn Sie das Clustering nicht aktivieren, wird die folgende Meldung angezeigt:
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You have chosen to disable clustering. Access to port 80 is not needed.

Please disable it.

[3] Cluster member white list

[4] Enable or disable SSL offload

Wenn Sie SSL-Offloading aktivieren oder deaktivieren wird die folgende Meldung angezeigt:

Enabling SSL offload opens port 80 for everyone. Please configure Access

white list under Firewall settings for restricted access.

[5] Display Hazelcast Cluster

Wenn Sie Hazelcast-Cluster anzeigen, werden die folgenden Optionen angezeigt:

Hazelcast Cluster Members:

[Aufgefiihrte IP-Adressen]

Hinweis:

Ist der konfigurierte Knoten nicht Teil des Clusters, miissen Sie den Knoten neu starten.

Optionen des Meniis “System”

Uber das Menii System kdnnen Sie Informationen auf Systemebene anzeigen oder anpassen, den
Server neu starten oder herunterfahren und auf Erweiterte Einstellungen zugreifen.
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o

-]

Mit “Set NTP Server” kdnnen Sie Informationen zum NTP-Server festlegen. Vermeiden Sie Zeitzo-
nenprobleme, die beim Synchronisieren der Uhrzeit auf dem XenMobile-Server mit einem Hypervi-
sor auftreten konnen, indem Sie XenMobile auf einen NTP-Server verweisen lassen. Starten Sie alle
Clusterserver neu, nachdem Sie diese Option gedndert haben.

Sie kdnnen den Speicherplatz auch liber den Meniibefehl [5]Display System Disk Usage tiberpriifen.

Informationen zum Herunterfahren von Serverknoten

Wenn Sie einen einzelnen Serverknoten in einem Cluster herunterfahren, konnen andere Knoten in
der Regel die Arbeitslast bewaltigen, wenn sie die unter Skalierbarkeit und Leistung dokumentierten
Anforderungen erfiillen. Die Auswirkung kann variieren, je nachdem, wie viele Knoten gleichzeitig
ausfallen, wie viele Benutzer es insgesamt gibt und wie lange die Knoten ausfallen.

+ Benutzer konnen weiter auf Secure Hub und den Store zugreifen.

+ Benutzer konnen weiter auf bereitgestellte verwaltete Apps zugreifen und sie starten, wenn ein
verfligharer Knoten die Anzahl der Benutzer verarbeiten kann. Verbindungen sind moglicher-
weise langsamer, was zu langsamerem Einchecken von Geraten flihrt.

« Geréterichtlinien funktionieren weiterhin, sofern nicht alle Knoten ausgefallen sind. Abhangig
von den Ressourcen und der Anzahl der Gerate werden Richtlinien moglicherweise langsamer
bereitgestellt.
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[12] Advanced Settings

Advanced Settings

[0] Back to Sustem Menu

[1] Toggle FIPS mode

[Z] Custom Ciphers

[3]1 SSL protocols

[4] Reset CA Certs Password
[5] Reset 5SL Certificate
[6] Reset pki.xml

[7]1 Server Tuning

[6]1 Switch JDBC driver

3] Cloud Migration Credential Check
[10] Refresh encruyption keuys

hoice: [0 - 10]

SSL protocols: standardmaRig alle zuldssigen Protokolle. Geben Sie nach der Aufforderung New
SSL protocols to enable die Protokolle ein, die Sie aktivieren mochten. Alle Protokolle, die Sie nicht
eingeben, werden von XenMobile deaktiviert. Beispiel: Zum Deaktivieren von TLSv1 geben Sie TLSv1
.2,TLSv1.1ein und anschliefend y, um XenMobile Server neu zu starten.

Unter Server Tuning konnen Sie das Serververbindungstimeout, maximale Verbindungen pro Port
und maximale Threads pro Port festlegen.

Die Optionen fiir Switch JDBC driver sind jTDS und Microsoft JDBC. Der Standardtreiber ist jTDS.
Weitere Informationen liber den Wechsel zum Microsoft JDBC-Treiber finden Sie unter SQL Server-
Treiber.

Optionen des Meniis “Troubleshooting”

Nachfolgend werden Beispiele fiir das Menii Troubleshooting und die Einstellungen der Optionen
aufgefiihrt.
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Troubleshooting Menu

[@] Back to Main Menu
[1] Network Utilities
[2] Logs

[3] Support Bundle
[4] Disk Usage

Choice: [@8 - 4] 4

[1] Network Utilities

[2] Logs

[@] Back to Troubleshooting Menu
[1] Display debug log file
[2] Display update log file
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[3] Support Bundle

[4] Disk Usage

Troubleshooting Menu

[@] Back to Main Menu
[1] Network Utilities

[2] Logs
[3] Support Bundle
[4] Disk Usage

Choice: [@8 - 4] 4

Hochladen eines Supportpakets mit Citrix Files als FTP-Site

Vor dem Hochladen eines Supportpakets konfigurieren Sie die folgenden Voraussetzungen in Citrix
Files:

1. Uberpriifen Sie die FTP-Anmeldedetails.
a. Offnen Sie https://citrix.sharefile.com in einem Webbrowser.

b. Klicken Sie auf Personal Settings und dann auf Advanced connections.
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Citrix ShareFile

@ Dashboard
Folders

on |

b - Workflows

Personal Settings
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Citrix ShareFile

Edit Profile
Two-5tep Verification

My Connectors

-

_¥e Advanced Connections

My Apps & Devices

<

c. Uberpriifen Sie, ob in den FTP-Serverinformationen als Benutzername eine alphanumerische
Benutzer-ID und die Standardangaben fiir Subdoméane/Benutzername angezeigt werden.
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You can connect to your account using an FTP client such as WS-FTP or FileZilla. To connect using an FTP client, use
the settings below.

Your FTP user name includes your account's subdomain to the left of your e-mail address. If you are unable to log in,
or your FTP client does not allow you to enter the / and @ characters as part of your user name, you can use the
shorter, alternate form to the right of your full user name.

Detailed Set-up Instructions

FTP Server Information

Security: Standard (Port 21) or Implicit SSL/TLS (Port 990)
FTP Server: citrite.sharefileftp.com

User name: .com or

Password: (vour ShareFile password)

Both secure and standard FTP are enabled for your account.

Hinweise:

« Die Datei, die Sie von XenMobile hochladen, ist ein Linux CLI-basierter FTP-Client. Da-
her kdnnen Sie keinen umgekehrten Schragstrich () und At-Zeichen (@) als Teil lhres
Benutzernamens eingeben.

« Wenn die alphanumerische Benutzer-ID nicht angezeigt wird, konnen Sie diese
Benutzer-ID von lhrem Content Collaboration-Administrator oder dem Content
Collaboration-Support anfordern.

2. Uberpriifen Sie, ob der Citrix Files-Server fiir die FTP-Kommunikation und FTPS aktiviert ist.
Im Idealfall erlauben Content Collaboration-Administratoren, dass ein Benutzerkonto fiir die
FTP-Kommunikation ge6ffnet werden kann. Manchmalist jedoch nur die FTPS-Kommunikation
erlaubt.

Ein Benutzer mit Administratorrechten kann diese Einstellung Giberpriifen und aktivieren. Dies
erfolgt durch Klicken auf Settings, Admin Settings, Advanced Preferencesund dann auf En-
able ShareFile Tools. Priifen Sie in External Apps, FTP Access, dass das Kontrollkastchen En-
able ausgewahlt ist.
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Citri ShareFile

3. Erstellen Sie einen freigegebenen Ordner, der dann vom FTP-Client als Verzeichnis fiir Dateiu-
ploads verwendet wird. Klicken Sie auf Home, Folders und dann auf Personal Folders.

4. Klicken Sie ganz rechts auf das Pluszeichen (+), klicken Sie auf Create Folder und geben Sie
einen Namen fiir den Ordner ein.
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Create Folder

" Required

Name: * upload

Description

Add Users [ ] Add People to Folder

Storage Zone ShareFile EU v @
Create Folder Cancel

5. Wahlen Sie in der XenMobile Server-CLI unter Main Menu die Option Troubleshooting > Sup-

port Bundle. Wahlen Sie dann unter Support Bundle Menu die Option Generate Support

Bundle.
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Configuration
Clustering
System
Troubleshoot ing
Help

Log Out

[0 - 5] :

[B] Back to Main Menu
[1] Network Utilities
[Z] Logs

[3]1 Support Bundle

Choice: [B - 3]

Support Bundle Henw

[8]1 Back to Troubleshooting Menu

[1] Ge at pport Bundle

[£] Up ort Bundle by Using SCP
[3]1 Upload Support Bundle by Using FIFP

Choice: [© 311
support bundle exists. Uuverwrite 1tY7 [ysnl: y

Support Bundle generation iz in progress. This could take a while

Support_Bundle successfully generated: 201511123_1450866290591

Hinweis:

Wenn bereits ein Supportpaket vorhanden ist, geben Sie bei entsprechender Aufforderung

y ein, um das Paket zu tiberschreiben.

6. Laden Sie das Supportpaket auf den FTP-Server hoch:
a. Wahlen Sie Upload Support Bundle by using FTP.

b. Enter remote Host: Geben Sie auf Aufforderung lhren FTP-Servernamen ein. Wenn Citrix
Files als FTP-Server verwendet wird, geben Sie Ihren Firmennamen ein, gefolgt vom Namen der
Citrix Files-FTP-Site. Beispiel: citrix.sharefileftp.com.
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c. Enter remote user name: Geben Sie auf Aufforderung die alphanumerische Benutzer-ID ein.
d. Enter remote user password Geben Sie auf Aufforderung Ihr Kennwort ein.

e. Enter remote directory: Geben Sie auf Aufforderung den Namen des in Citrix Files erstellten
freigegebenen Ordners ein und driicken Sie die Eingabetaste.

support Bund le Reno

-k to Troubleshooting Henu
it Bund le
ind e ]"::_4 U=si Tj

Choice: [0 - 31 3
Current s upport bundle: 2 511123 1456866449650

enter remote host: Sharefileftp.com

¢ or host name. FPath should be relative to fip r

eu-west—1 . coapute .

d from (unknown) [
{

B Welcone to the _ Test Accoumt FTP =ite.
i current di
transfer s L i .

in 16.: s (1779137 bytesss)
d : 058,639 bytes illable: 1 operations

Sie sehen dann das hochgeladene Supportpaket im freigegebenen Ordner, den Sie in Citrix Files er-
stellt haben.
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Citrix ShareFile

Weitere Informationen zu Citrix Files FTP finden Sie in diesem Citrix Knowledge Center-Artikel.

Speicherplatziiberpriifung
Sie konnen den Systemspeicher wie folgt in der CLI iberpriifen:
1. Wahlen Sie unter “Main Menu” die Option System Menu.

2. Wahlen Sie unter System Menu die Option Display System Disk Usage.

Die Dateisysteminformationen werden angezeigt.

Ausfiihren einer Self-Service-Datentragerbereinigung

Der Datentrager kann liber die CLI wie folgt bereinigt werden:
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1. Wahlen Sie im Troubleshooting Menu die Option Disk Usage. Das Disk Usage Menu bietet
folgende Optionen:

[@] Back to Troubleshooting Menu
[1] Display Disk Usage

Choice: [@ - 2] 1

'No core dump and support bundle found.

2. Geben Sie1ein,um die Coredump- und Supportpaket-Dateien aufzulisten. Wenn keine Dateien
vorhanden sind, wird die folgende Meldung angezeigt: No core dump and support bundles
found.

3. Geben Sie 2 ein, um die gescannte Coredump- und Supportpaket-Datei zu bereinigen

Workflows fiir erste Schritte mit der XenMobile-Konsole

January 5, 2022

Die XenMobile-Konsole ist das zentrale Verwaltungstool in XenMobile. In diesem Artikel wird voraus-
gesetzt, dass Sie XenMobile installiert haben und fiir die Arbeit mit der Konsole bereit sind. Informa-
tionen zur Installation von XenMobile finden Sie unter Installieren von XenMobile. Einzelheiten zur
Browserunterstiitzung der XenMobile-Konsole finden Sie im Artikel zur XenMobile-Kompatibilitat.

Workflow fiir erste Einstellungen

Wenn Sie XenMobile lber die Befehlszeilenkonsole und anschlieRend in der XenMobile-Konsole
konfiguriert haben, wird das Dashboard gedffnet. Sie konnen nicht zu den Bildschirmen fiir die
Erstkonfiguration zuriickkehren. Wenn Sie einige Konfigurationen bei der Installation Gbersprungen
haben, konnen Sie die folgenden Einstellungen in der Konsole konfigurieren. Bevor Sie Benutzer,
Apps und Gerate hinzufiigen, empfiehlt sich das Festlegen dieser Installationseinstellungen. Klicken
Sie zunachst in der Konsole auf das Zahnradsymbol rechts oben.
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Hinweis:

Die mit einem Sternchen gekennzeichneten Elemente sind optional.

N
(1)
N

Import certificates
(trusted SSL, APNs, Configure LDAP*
client certificates)

Configure Configure SMTP & SMS
NetScaler Gateway™ notification servers

Initial install settings
to configure now

Weitere Informationen zu jeder Einstellung und schrittweise Anleitungen finden Sie in den folgenden
Artikeln und Abschnitten der Citrix Produktdokumentation:

+ Authentifizierung
« Citrix Gateway und XenMobile
+ Benachrichtigungen

Zur Unterstlitzung von Android-, i0S- und Windows-Plattformen missen Sie die folgenden kontospez-

ifischen Einstellungen haben.

Android

i0S

Erstellen Sie Google Play-Anmeldeinformationen. Weitere Informationen finden Sie unter
Google Play Launch.

Erstellen eines Android Enterprise-Administratorkontos. Details finden Sie unter Android Enter-
prise.

Lassen Sie lhre Domane von Google Uberpriifen. Weitere Informationen finden Sie unter Do-
main flr Google Workspace bestatigen.

Aktivieren Sie APIs und erstellen Sie ein Dienstkonto fiir Android Enterprise. Weitere Informa-
tionen finden Sie in der Hilfe flir Android Enterprise.

Erstellen Sie eine Apple-ID und ein Developer-Konto. Informationen finden Sie unter Apple De-
veloper Program.

Erstellen Sie ein APNs-Zertifikat. Wenn Sie iOS-Gerate in XenMobile Server verwalten mochten,
benotigen Sie ein APNs-Zertifikat von Apple. Wenn Sie Push-Benachrichtigungen fiir die Secure
Mail-Bereitstellung verwenden, benétigen Sie ebenfalls ein APNs-Zertifikat von Apple. Weitere
Informationen zur Beschaffung von APNs-Zertifikaten finden Sie im Apple Push Certificates Por-
tal. Weitere Informationen zu XenMobile und APNs finden Sie unter APNs-Zertifikate und Push-
benachrichtigungen fiir Secure Mail fiir iOS.

Erstellen Sie ein Volume Purchase-Unternehmenstoken. Weitere Informationen finden Sie
unter Apple Volume Purchasing Program.
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Windows

+ Erstellen Sie ein Entwicklerkonto fiir den Microsoft Windows-Store. Weitere Informationen
finden Sie unter Kontotypen, Standorte und Gebuhren.

+ Beschaffen Sie eine Herausgeber-ID fiir den Microsoft Windows-Store. Weitere Informationen
finden Sie unter Verwalten lhrer Kontoeinstellungen und Profilinformationen.

+ Beschaffen Sie ein Unternehmenszertifikat von DigiCert. Weitere Informationen finden Sie
unter Company app distribution for Windows Phone.

« Stellen Sie sicher, dass Sie ein offentliches SSL-Zertifikat haben, wenn Sie XenMobile-
Autodiscovery fiir die Registrierung von Windows Phone-Geraten verwenden mochten.
Weitere Informationen finden Sie unter XenMobile Autodiscovery Service.

+ Erstellen Sie ein Anwendungsregistrierungstoken (AET). Weitere Informationen finden Sie unter
How to generate an application enrollment token for Windows Phone.

Workflow fiir Konsolenvoraussetzungen

Der Workflow zeigt Voraussetzungen, deren Konfiguration vor dem Hinzufligen von Apps und Geraten

erforderlich ist.
Hinweis:
Die mit einem Sternchen gekennzeichneten Elemente sind optional.

/'2"\.
—/
Recommended
prerequisites Add users & Add delivery Assign roles to
before adding groups groups users & groups™
apps and devices

Configure ShareFile
Add workflows for Enterprise

app approvals® or StorageZone
Connectors*®

Update or create Check enrollment
notification modes for
templates invitations

Weitere Informationen zu jeder Einstellung und schrittweise Anleitungen finden Sie in den folgenden
Artikeln und Abschnitten der Citrix Produktdokumentation:

« Benutzerkonten, Rollen und Registrierungseinstellungen

+ Bereitstellen von Ressourcen

+ Konfigurieren von Rollen mit RBAC

« Benachrichtigungen

+ Anwenden von Workflows

+ Verwenden von Citrix Content Collaboration mit XenMobile

Workflow beim Hinzufiigen von Apps

Der Workflow zeigt die beim Hinzufligen von Apps in XenMobile empfohlene Reihenfolge.
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Hinweis:

Die mit einem Sternchen gekennzeichneten Elemente sind optional.

O,

Wrap apps with
MDX toolkit as Add apps
necessary

Deploy apps to
delivery groups

Configure app Add app

policies categories® Apply workflow

Add apps

Weitere Informationen zu jeder Einstellung und schrittweise Anleitungen finden Sie in den folgenden
Artikeln und Abschnitten der Citrix Produktdokumentation:

« Informationen zum MDX Toolkit
+ Hinzufligen von Apps
MDX-Richtlinien auf einen Blick
« Anwenden von Workflows

Bereitstellen von Ressourcen

Workflow beim Hinzufiigen von Geraten

Der Workflow zeigt die beim Hinzufligen und Registrieren von Geraten in XenMobile empfohlene Rei-
henfolge.

Hinweis:

Die mit einem Sternchen gekennzeichneten Elemente sind optional.

O,

Configure client settings, such as
beacons, Citrix Secure Hub support,
and ActiveSync Gateway™

Create automated
actions for devices*

Upload Configure device Deploy device policies to

Add devices L o -
provisioning file policies delivery groups

Weitere Informationen zu jeder Einstellung und schrittweise Anleitungen finden Sie in den folgenden
Artikeln und Abschnitten der Citrix Produktdokumentation:

o Gerate

Unterstutzte Geratebetriebssysteme
Bereitstellen von Ressourcen

Support und Uberwachung
« Automatisierte Aktionen

Workflow beim Registrieren von Benutzergeriten

Der Workflow zeigt die beim Registrieren von Geraten in XenMobile empfohlene Reihenfolge.
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o)

\/

Check enrollment Send enrollment

Enroll user devices o I
modes for invitations invitations

Weitere Informationen zu jeder Einstellung und schrittweise Anleitungen finden Sie in den folgenden
Artikeln der Citrix Produktdokumentation:

+ Benutzerkonten, Rollen und Registrierungseinstellungen
« Benachrichtigungen

Workflow bei der Verwaltung von Apps und Geraten

Dieser Workflow zeigt die Aktivitaten zur Verwaltung von Apps und Geréaten, die Sie in der Konsole
ausfiihren konnen.

Hinweis:

Die mit einem Sternchen gekennzeichneten Elemente sind optional.

—
| 6 \
N

View notifications and
Ongoing app and monitor devices and apps
device management on the dashboard

Issue security actions on Do connectivity checks, create
devices as necessary support bundles and view logs*

Weitere Informationen zu den Supportoptionen, die liber das Schraubenschliisselsymbol oben rechts
in der Konsole aufgerufen werden, finden Sie unter Support und Uberwachung.

Zertifikate und Authentifizierung

January 5, 2022
Mehrere Komponenten spielen bei der Authentifizierung in XenMobile eine Rolle:

+ XenMobile Server: In XenMobile Server legen Sie Registrierungssicherheit und die Reg-
istrierungserfahrung fest. Optionen fiir das Onboarding von Benutzern:

- Registrierung fiir alle oder nur auf Einladung.

- Zweistufige oder dreistufigen Authentifizierung. Sie konnen in den Clienteigenschaften in
XenMobile die Authentifizierung mit Citrix PIN aktivieren und die Komplexitat sowie das
Ablaufdatum der PIN konfigurieren.
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+ Citrix ADC: Citrix ADC ermoglicht das Beenden von Micro-VPN-SSL-Sitzungen. Citrix ADC bietet
zudem Sicherheit bei der Dateniibertragung im Netzwerk und ermdoglicht das Definieren der
Authentifizierungserfahrung beim Zugriff auf Apps durch Benutzer.

+ Secure Hub: Secure Hub und XenMobile Server wirken bei der Registrierung zusammen. Se-
cure Hub ist auf Geraten die Entitat, die mit Citrix ADC kommuniziert: Wenn eine Sitzung ablauft,
erhalt Secure Hub ein Authentifizierungsticket von Citrix ADC und Uibergibt es an die MDX-Apps.
Citrix empfiehlt das Zertifikatpinning zum Schutz vor Man-in-the-Middle-Angriffen. Weitere In-
formationen finden Sie in diesem Abschnitt im Secure Hub-Artikel zum Zertifikatpinning.

Secure Hub moderiert zudem den MDX-Sicherheitscontainer durch Ubertragen von Richtlinien,
Erstellen einer Sitzung mit Citrix ADC bei einem App-Timeout und durch Festlegen des MDX-
Timeouts und der Benutzererfahrung. Aulierdem ist Secure Hub fiir die Erkennung von Jail-
breaks, Geolocation-Priifungen und alle von Ihnen angewendeten Richtlinien verantwortlich.

« MDX-Richtlinien: MDX-Richtlinien erstellen den Datentresor auf Geraten. MDX-Richtlinien
leiten Micro-VPN-Verbindungen zuriick zu Citrix ADC und erzwingen Einschrankungen fiir den
Offlinemodus sowie die Einhaltung von Clientrichtlinien (z. B. Timeouts).

Weitere Informationen zur Konfiguration der Authentifizierung und eine Ubersicht tiber die ein- und
zweistufige Authentifizierung finden Sie im Bereitstellungshandbuch unter Authentifizierung.

Mit Zertifikaten erstellen Sie in XenMobile sichere Verbindungen und authentifizieren Benutzer. Im
Rest dieses Artikels werden Zertifikate behandelt. Informationen zu weiteren Konfigurationsdetails
finden Sie in den folgenden Artikeln:

« Authentifizierung mit Domane bzw. mit Domane und Sicherheitstoken

+ Authentifizierung mit Clientzertifikat oder Zertifikat und Domane

« PKI-Entitaten

« Anmeldeinformationsanbieter

+ APNs-Zertifikate

+ SAML fir Single Sign-On mit Citrix Files

+ Einstellungen des Microsoft Azure Active Directory-Servers

+ So senden Sie ein Zertifikat an Gerdte zur Authentifizierung am Wi-Fi-Server:  Wi-Fi-
Geraterichtlinie

+ Senden eines eindeutigen Zertifikats, das nicht fiir die Authentifizierung verwendet wird, z. B.
des Zertifikats einer internen Stammzertifizierungsstelle, oder einer bestimmten Richtlinie: An-
meldeinformationsrichtlinie

Zertifikate

XenMobile generiert bei der Installation ein selbstsigniertes SSL-Zertifikat (Secure Socket Layer)
zum Sichern der Kommunikation mit dem Server. Sie miissen das SSL-Zertifikat durch ein ver-
trauenswirdiges SSL-Zertifikat einer bekannten Zertifizierungsstelle (ZS) ersetzen.
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XenMobile verwendet zudem den eigenen PKI-Dienst bzw. ruft Zertifikate von der Zertifizierungsstelle
(ZS) fuir Clientzertifikate ab. Alle Citrix Produkte unterstiitzen Platzhalter- und SAN-Zertifikate (Subject
Alternative Name). Fiir die meisten Bereitstellungen genligen zwei Platzhalter- bzw. SAN Zertifikate.

Die Clientzertifikatauthentifizierung bietet zusatzliche Sicherheit fiir mobile Apps und erméglicht
den Benutzern den direkten Zugriff auf HDX-Apps. Bei konfigurierter Clientzertifikatauthentifizierung
geben die Benutzer ihre Citrix PIN fir Single Sign-On (SSO) ein, um Zugriff auf XenMobile-aktivierte
Apps zu erhalten. Citrix-PIN vereinfacht zudem die Benutzerauthentifizierung. Mit Citrix-PIN kon-
nen Clientzertifikate gesichert oder Active Directory-Anmeldeinformationen lokal auf einem Gerat
gespeichert werden.

Zum Registrieren und Verwalten von iOS-Geraten mit XenMobile miissen Sie ein Zertifikat von Apple
fiir den Apple Dienst fiir Push-Benachrichtigungen (Apple Push Notification service, APNs) erstellen
und einrichten. Anweisungen finden Sie unter APNs-Zertifikate.

In der folgenden Tabelle werden Format und Typ des Zertifikats fiir jede XenMobile-Komponente
aufgefihrt:

XenMobile-Komponente Zertifikatformat Erforderlicher Zertifikattyp

Citrix Gateway PEM (BASE64), PFX (PKCS #12)  SSL, Stamm (Citrix Gateway
konvertiert PFX automatisch
in PEM).

XenMobile Server .p12 (.pfx auf SSL, SAML, APNs (XenMobile

Windows-basierten generiert wahrend des

Computern) Installationsprozesses auch
eine vollstandige PKI.)
Wichtig: XenMobile Server
unterstiitzt keine Zertifikate
mit der Erweiterung “.pem”.
Fiir die Verwendung eines
PEM-Zertifikats missen Sie
die PEM-Datei in ein Zertifikat
und einen Schliissel
unterteilen und diese einzeln
in XenMobile Server
importieren.

StoreFront PFX (PKCS #12) SSL, Stamm

XenMobile unterstiitzt SSL Listener- und Clientzertifikate einer Bitlange von 4096, 2048 und 1024.
1024-Bit-Zertifikate lassen sich leicht manipulieren.
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Fiir Citrix Gateway und XenMobile Server empfiehlt Citrix das Abrufen von Serverzertifikaten einer
offentlichen Zertifizierungsstelle, z. B. Verisign, DigiCert oder Thawte. Sie konnen eine Zertifikat-
signieranforderung (CSR) mit dem Citrix Gateway- oder dem XenMobile-Konfigurationsprogramm er-
stellen. Ubermitteln Sie die CSR dann zum Signieren an die Zertifizierungsstelle. Wenn die Zerti-
fizierungsstelle das signierte Zertifikat zurlickgesendet hat, konnen Sie es unter Citrix Gateway oder
XenMobile installieren.

Wichtig: Anforderungen fiir vertrauenswiirdige Zertifikate in i0S, iPadOS und macOS
Apple stellt neue Anforderungen an TLS-Serverzertifikate. Stellen Sie sicher, dass alle

Zertifikate den neuen Apple-Anforderungen entsprechen.  Siehe Apple-Veroffentlichung
https://support.apple.com/en-us/HT210176.

Apple verkiirzt die Gultigkeitsdauer von TLS-Serverzertifikaten. Diese Anderung betrifft nur
Serverzertifikate, die nach September 2020 ausgestellt werden. Siehe Apple-Veroffentlichung
https://support.apple.com/en-us/HT211025.

Hochladen von Zertifikaten in XenMobile

Jedes hochgeladene Zertifikat erhalt einen Eintragin der Tabelle der Zertifikate mit einer Zusammen-
fassung seines Inhalts. Wenn Sie Komponenten zur PKI-Integration konfigurieren, die ein Zertifikat er-
fordern, wahlen Sie ein Serverzertifikat aus, das die kontextabhangigen Kriterien erfiillt. Beispiel: Sie
konfigurieren die Integration von XenMobile in Ihrer Microsoft-Zertifizierungsstelle. Die Verbindung
mit der Microsoft-Zertifizierungsstelle erfordert eine Authentifizierung mit einem Clientzertifikat.

In diesem Abschnitt finden Sie allgemeine Anleitungen zum Hochladen von Zertifikaten. Einzelheiten
zum Erstellen, Hochladen und Konfigurieren von Clientzertifikaten finden Sie unter Authentifizierung
mit Clientzertifikat oder Zertifikat und Domane.

Anforderungen an private Schliissel

XenMobile kann den privaten Schliissel fiir ein bestimmtes Zertifikat haben oder auch nicht. Analog
erfordert XenMobile einen privaten Schliissel fiir hochgeladene Zertifikate oder auch nicht.

Hochladen von Zertifikaten
Sie haben zwei Optionen zum Hochladen von Zertifikaten:

+ Einzelupload auf die Konsole.
» Massenupload mit der REST-API auf iOS-Gerate.

Beim Hochladen von Zertifikaten in die Konsole haben Sie zwei Hauptoptionen:
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« Sie konnen per Klick den Import eines Schliisselspeichers veranlassen. Anschliel3end geben Sie
im Schliisselspeicherrepository an, welchen Eintrag Sie installieren mochten (es sei denn, Sie
laden ein PKCS #12-Zertifikat hoch).

+ Sie konnen ein Zertifikat per Klick importieren.

Sie kdnnen das ZS-Zertifikat (ohne privaten Schliissel) hochladen, das von der Zertifizierungsstelle
zum Signieren von Zertifikatsanforderungen verwendet wird. Sie konnen auch ein SSL-Clientzertifikat
(mit privatem Schliissel) fiir die Clientauthentifizierung hochladen.

Beim Konfigurieren der Entitat der Microsoft-Zertifizierungsstelle miissen Sie das ZS-Zertifikat
angeben. Dieses wahlen Sie aus der Liste aller Serverzertifikate aus, die ZS-Zertifikate sind. Analog
konnen Sie bei der Konfiguration der Clientauthentifizierung aus einer Liste mit allen Serverzerti-
fikaten auswahlen, fiir die XenMobile den privaten Schliissel hat.

Importieren eines Schliisselspeichers

Schliisselspeicher sind Repositorys mit Sicherheitszertifikaten und kénnen als solche mehrere Ein-
trage enthalten. Beim Laden aus einem Schlisselspeicher werden Sie aufgefordert, das Alias des
gewlinschten Eintrags anzugeben. Wenn Sie kein Alias angeben, wird der erste Eintrag aus dem Spe-
icher geladen. Da PKCS #12-Dateien normalerweise nur einen Eintrag enthalten, wird das Aliasfeld
nicht angezeigt, wenn Sie PKCS #12 als Schlisselspeichertyp auswahlen.

1. Klicken Sie in der XenMobile-Konsole auf das Zahnradsymbol rechts oben. Die Seite Einstel-
lungen wird angezeigt.

2. Klicken Sie auf Zertifikate. Die Seite Zertifikate wird angezeigt.

Certificates

bile on all nodes to commit and activate your changes to the SS5L and Android for Work SAML certificates. To restart XenMobile, use the

Name Description Status Valid from Valid to Type Private key ~
XMS.example.com Self signed/Generated Up to date 2015-11-16  2025-11-13 SAML
*.agsag.com A Expired 2013-10-23 2015-10-23 SSL Listener
cacerts.pem Self signed/Generated Uptodate 2015-11-16  2035-11-14 Devices CA
ent-root-ca Up to date 2012-02-22 2017-02-21 Root or intermediate
APSP:3623302e-7cbe-4df8-aa% ® 22 days left 2015-09-30 2016-09-29 APNs

1-5

3. Klicken Sie auf Importieren. Das Dialogfeld Importieren wird angezeigt.

4. Konfigurieren Sie folgende Einstellungen:
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Importieren: Klicken Sie in der Liste auf Schliisselspeicher. Das Dialogfeld Importieren
andert sich und enthalt nun die verfiigbaren Schliisselspeicheroptionen.

Import
You can import certificates or keystores used by PKI components. You can import several
certificates, but you can only have one certificate active at a time.

Import Keystore -
Keystore type PKCS#12 -
Use as Server ¥

Keystore file®

Password ™

Description

Cancel

Schliisselspeichertyp: Klicken Sie in der Liste auf PKCS #12.
Verwenden als: Wahlen Sie in der Liste aus, wie Sie das Zertifikat verwenden mochten.
Es gibt folgende Optionen:

- Server. Serverzertifikate sind Zertifikate, die funktional von XenMobile Server ver-
wendet werden und in die XenMobile-Konsole hochgeladen werden. Sie umfassen ZS-
Zertifikate, RA-Zertifikate und Zertifikate fiir die Clientauthentifizierung bei anderen
Komponenten der Infrastruktur. AuRerdem konnen Sie Serverzertifikate als Speicher
fur Zertifikate verwenden, die Sie Geraten bereitstellen mochten. Dies gilt insbeson-
derefiir Zertifizierungsstellen, die zur Herstellung einer Vertrauensbeziehung auf dem
Gerat verwendet werden.

- SAML. Mit der SAML-Zertifizierung (Security Assertion Markup Language) kdnnen Sie
Single Sign-On auf Servern, Websites und fiir Apps bereitstellen.

- APNs. APNs-Zertifikate von Apple ermoglichen die Mobilgerateverwaltung tiber das
Apple Push-Netzwerk.

- SSL-Listener. Der Secure Sockets Layer-Listener benachrichtigt XenMobile tGiber SSL-
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Kryptografieaktivitaten.
+ Schliisselspeicherdatei: Navigieren Sie zu dem Schliisselspeicher, den Sie importieren
mochten. Der Dateityp ist “P12” (auf Windows-Computern “PFX”).
+ Kennwort: Geben Sie das dem Zertifikat zugewiesene Kennwort ein.
+ Beschreibung: Geben Sie optional eine Beschreibung flir den Schliisselspeicher ein, an-
hand derer Sie diesen von anderen Schliisselspeichern unterscheiden kénnen.

5. Klicken Sie auf Importieren. Der Schliisselspeicher wird der Zertifikattabelle hinzugefiigt.

Importieren eines Zertifikats

Beim Importieren eines Zertifikats aus einer Datei oder einem Schliisselspeichereintrag versucht Xen-
Mobile die Erstellung einer Zertifikatkette aus der Eingabe. XenMobile importiert alle Zertifikate in
dieser Kette, um jeweils einen Serverzertifikateintrag zu erstellen. Dies funktioniert nur, wenn die
Zertifikate in der Datei oder dem Schliisselspeichereintrag tatsachlich eine Kette bilden, z. B. wenn
jedes folgende Zertifikat in der Kette Aussteller des vorherigen Zertifikats ist.

Sie kdnnen optional eine Beschreibung fiir die importierten Zertifikate eingeben. Die Beschreibung
wird nur dem ersten Zertifikat in der Kette angefligt. Sie kdnnen die Beschreibung der verbleibenden
Zertifikate spater aktualisieren.

1. Klicken Sie in der XenMobile-Konsole auf das Zahnradsymbol rechts oben und dann auf Zerti-
fikate.

2. Klicken Sie auf der Seite Zertifikate auf Importieren. Das Dialogfeld Importieren wird
angezeigt.

3. Aktivieren Sie im Dialogfeld Importieren unter Importieren die Option Zertifikat, sofern sie
noch nicht aktiviert ist.

4. Das Dialogfeld Importieren andert sich und enthalt nun die verfiigbaren Zertifikatoptionen.
Wahlen Sie unter Verwenden als aus, wie Sie den Schliisselspeicher verwenden mochten. Es
gibt folgende Optionen:

« Server. Serverzertifikate sind Zertifikate, die funktional von XenMobile Server ver-
wendet werden und in die XenMobile-Konsole hochgeladen werden. Sie umfassen
ZS-Zertifikate, RA-Zertifikate und Zertifikate fur die Clientauthentifizierung bei anderen
Komponenten der Infrastruktur. Aulerdem konnen Sie Serverzertifikate als Speicher
fur Zertifikate verwenden, die Sie Geraten bereitstellen mochten. Dies gilt insbesondere
fiir Zertifizierungsstellen, die zur Herstellung einer Vertrauensbeziehung auf dem Gerat
verwendet werden.

+ SAML. Mit der SAML-Zertifizierung (Security Assertion Markup Language) kdnnen Sie Sin-
gle Sign-On (SSO) auf Servern, Websites und fiir Apps bereitstellen.

+ SSL-Listener. Der Secure Sockets Layer-Listener benachrichtigt XenMobile lber SSL-
Kryptografieaktivitaten.
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5. Navigieren Sie zu dem Schliisselspeicher, den Sie importieren mochten. Der Dateityp ist “P12”
(auf Windows-Computern “PFX”).

6. Navigieren Sie optional zu einer Datei eines privaten Schliissels fiir das Zertifikat. Der private
Schliissel wird fiir die Ver- und Entschlusselung im Zusammengang mit dem Zertifikat verwen-
det.

7. Geben Sie optional eine Beschreibung fiir das Zertifikat ein, anhand derer Sie dieses von an-
deren Zertifikaten unterscheiden kdnnen.

8. Klicken Sie auf Importieren. Das Zertifikat wird der Zertifikattabelle hinzugefiigt.

Massenupload von Zertifikaten mit der REST-API auf i0S-Gerate

Wenn der Upload einzelner Zertifikate nicht praktikabel ist, konnen Sie mit der REST-API einen
Massenupload auf iOS-Gerate ausfiihren. Diese Methode unterstiitzt Zertifikate im Format .p12.
Weitere Informationen zur REST-API finden Sie unter REST-APIs.

1. Benennen Sie jede Zertifikatdateium und verwenden Sie dabeidas Formatdevice_identity_value
.pl2. device_identity_value kann fir die IMEI, Seriennummer oder MEID jedes Gerats
stehen.

Beispiel: Sie verwenden die Seriennummern als ID. Fiir ein Gerat mit der Seriennummer
A12BC3D4EFGH nennen Sie die Zertifikatdatei, die Sie auf dem Gerét installieren mochten,
A12BC3D4EFGH.pl2.

2. Erstellen Sie eine Textdatei, um die Kennwoérter fiir die P12-Zertifikate zu speichern. Geben Sie
in dieser Datei die ID und das Kennwort fiir jedes Gerat auf einer neuen Zeile ein. Verwenden
Sie das Format device_identity_value=password. Beispiel:

A12BC3D4EFGH.pl2=passwordl!
A12BC3D4EFIJ.pl2=password2@
A12BC3D4EFKL.pl2=password3#
<!--NeedCopy-->

3. Komprimieren Sie alle Zertifikate und die von Ihnen erstellte Textdatei in eine ZIP-Datei.

4, Starten Sie den REST API-Client, melden Sie sich bei XenMobile an und rufen Sie ein Authen-
tifizierungstoken ab.

5. Importieren Sie die Zertifikate und fiigen Sie Folgendes in den Nachrichtentext ein:

{

llal—iasll: IIII’
"useAs": "device",
"uploadType": "keystore",
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"keystoreType": "PKCS12",
"jdentityType":"SERIAL_NUMBER",
"SERIAL_NUMBER","IMEI","MEID"

"credentialFileName":"credential.txt"

name in .zip

<!--NeedCopy-->

# identity type can be

# The credential file

"useAs" "device",
"uploadType": "keystore”,
"keystoreType": "PRCS12",

1

Body Cookies Headers (4] TestResuls

Prety Rawy Preview Wisualize JSON =)
L
2 "status": @,
3 "message": "Success",
4 "successCount": 3,
s "FailedCount": @,
& "skipCount": @
ER

POST *  httpsuf Ixenrmobilefapifvlfcertificates/importkeystore/device
Params Authorization Headers {11] Body ® Pre-request Script Tests Settings
none @ form-data s-wn-form-urlencoded Fawr binary GraphQL
KEY VALUE
uploadFile cert pl2aip X
certimportData k
“alias" ",

“identityType":"SERIAL_NUMBER",
“rredentialFileMame":"credential.tat”

DESCRIFTION

B
A

Status: 200 Ok Time: 366 ms

6. Erstellen Sie eine VPN-Richtlinie mit dem Anmeldeinformationstyp Always on IKEv2 und der
Gerateauthentifizierungsmethode Geratezertifikat basierend auf Gerateidentitat. Wahlen
Sie den Gerateidentitatstyp aus, den Sie fiir die Benennung der Zertifikatdateien verwendet
haben Weitere Informationen finden Sie unter VPN-Geraterichtlinie.

7. Registrieren Sie ein i0S-Geradt und warten Sie die Bereitstellung der VPN-Richtlinie ab. Uber-
prifen Sie die Zertifikatinstallation anhand der MDM-Konfiguration auf dem Gerat. Sie kdnnen
auch die Gerateinformationen in der XenMobile-Konsole liberpriifen.
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12:08

¢ profile MDM Configuration

DEVICE IDENTITY CERTIFICATE

XenMobile MDM

CERTIFICATES (4)

Wl =

Device details

N

Properties

w

User Properties

IS

Assigned Policies
5 Apps

6 Media

~

Actions

®

Delivery Groups

9 i0OS Profiles

0

Root Certificate Authority
DigiCert SHA2 Secure Server CA
DigiCert Global Root CA
@ cem. usr.-,\.roz
SIGNING CERTIFICATE
Devices Users Enroliment Invitations

administrator | iPhone

i0S Profiles

Last iOS profile inventory: 4/19/20 4:01:07 am

Name Type Organization Description
+ MDM Configuration (XenMobile, .
— Device Certificate Based on Device Identity Type (Citrix, id: pr—]

Sie konnen auch eine Massenldschung von Zertifikaten ausfiihren, indem Sie eine Textdatei mit

dem Wert von device_identity_value fiir jedes zu loschende Zertifikat erstellen. Rufen

Sie in der REST API die Losch-API auf und verwenden Sie die folgende Anforderung, wobei Sie

device_identity_value durch die entsprechende ID ersetzen:

"identityType"="device_identity_value"

<!--NeedCopy-->

ENIRN
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POST v https:/ 'xenmobile/apifv1/certificates/remove/keystore/device
a Au zatio Heade Body @ e-reque P Te etti
none ata o e ded GraphQ
uploadFile DELoxt X
certRemoveD
Baody sacle Tea an
ooday €5 Heagaer =& = L= b e & L
Pretny R Previe ualize v =
7
L
"failedCount": @,
“skipCount”: @
- H
g J

Aktualisieren eines Zertifikats

In XenMobile darf nur jeweils ein Zertifikat pro 6ffentlichem Schliissel im System vorhanden sein.
Wenn Sie versuchen, ein Zertifikat fiir ein Schliisselpaar zu importieren, das bereits ein importiertes
Zertifikat besitzt, konnen Sie den vorhandenen Eintrag entweder ersetzen oder ldschen.

Dies ist die effektivste Methode, Ihre Zertifikate in der XenMobile-Konsole zu aktualisieren: Klicken Sie
inder oberen rechten Ecke der Konsole auf das Zahnradsymbol, um die Seite Einstellungen zu 6ffnen.
Klicken Sie dann auf Zertifikate. Importieren Sie das neue Zertifikat im Dialogfeld Importieren.

Wenn Sie ein Serverzertifikat aktualisieren, wechseln Komponenten, die das vorherige Zertifikat ver-
wendet haben, automatisch zu dem neuen. Gleichermafien wird das Serverzertifikat auf Geraten, auf
denen es bereitgestellt ist, bei der nachsten Bereitstellung automatisch aktualisiert.

Verlangern von Zertifikaten

XenMobile Server-intern werden folgende Zertifizierungsstellen fiir PKI verwendet: Stamm-ZS, Gerate-
ZS und Server-ZS. Diese Zertifizierungsstellen werden als logische Gruppe klassifiziert und erhalten
einen Gruppennamen. Wenn eine neue XenMobile Server-Instanz bereitgestellt wird, werden die drei
Zertifizierungsstellen generiert und erhalten den Gruppennamen “default”.
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Sie konnen die Zertifizierungsstellen flir unterstiitzte i0S-, macOS- und Android-Geréte liber die Xen-
Mobile Server-Konsole oder die 6ffentliche REST-API erneuern. Registrierte Windows-Gerate miissen
von den Benutzern erneut registriert werden, damit sie eine neue Gerate-ZS erhalten.

Mit folgenden APIs ist das Erneuern bzw. Neugenerieren der XenMobile Server-internen PKI-
Zertifizierungsstellen und das Verlangern der von ihnen ausgestellten Geratezertifikate moglich.

+ Gruppenzertifizierungsstellen erstellen

+ Neue ZS aktivieren und alte deaktivieren

+ Geratezertifikat in einer konfigurierten Liste von Geraten verlangern. Registrierte Gerate funk-
tionieren weiterhin ohne Unterbrechung. Ein Geratezertifikat wird ausgegeben, wenn ein Gerat
eine Verbindung zum Server herstellt.

« Liste der Gerate zuriickgeben, die noch die alte ZS verwenden.

« Alte Zertifizierungsstelle l0schen, wenn alle Gerate die neue erhalten haben

Informationen finden Sie im PDF-Dokument Public API for REST Services in folgenden Abschnitten:

« Section 3.16.58, Renew Device Certificate
« Section 3.23, Internal PKI CA Groups

Die Konsole Manage Devices enthélt die Sicherheitsaktion Certificate Renewal, mit der das Reg-
istrierungszertifikat auf einem Gerat verlangert wird.

Voraussetzungen

+ Das Feature zum Aktualisieren von Zertifikaten ist standardmaflig deaktiviert. Legen Sie zum
Aktivieren des Features zum Aktualisieren von Zertifikaten den Wert der Servereigenschaft re-
fresh.internal.ca auf true fest.

Wichtig:

Ist Citrix ADC fiir SSL-Offload eingerichtet, stellen Sie beim Generieren eines neuen Zertifikats
sicher, dass Sie den Load Balancer mit der neuen cacert.perm aktualisieren. Weitere Informa-
tionen zum Citrix Gateway-Setup finden Sie unter So verwenden Sie den SSL-Offload-Modus fiir
Citrix ADC VIPs.

CLI-Option zum Zuriicksetzen des Server-ZS-Zertifikatkennworts fiir Clusterknoten

Nach dem Erstellen eines Server-ZS-Zertifikats auf einem XenMobile Server-Knoten verwenden Sie die
XenMobile-CLI, um das Zertifikatkennwort auf anderen Clusterknoten zuriickzusetzen. Wahlen Sieim
CLI-Hauptmeni System > Advanced Settings > Reset CA certs password. Wenn Sie das Kennwort
zuriicksetzen, obwohl es kein neues ZS-Zertifikat gibt, setzt XenMobile das Kennwort nicht zuriick.
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Aduanced Settings

[0]1 Back to Suystem Menu

[1] Toggle FIPS mode

[Z2] Custom Ciphers

[3] SSL protocols

[4] Reset CA Certs Password
[5] Reset SSL Certificate
[6] Reset pki.xml

[7]1 Server Tuning

[8] Switch JDBC driver

9] Cloud Migration Credential Check
[10] Refresh encryption keys

hoice: [0 - 10]

Verwalten der XenMobile-Zertifikate

Esempfiehltsich, eine Liste derin einer XenMobile-Bereitstellung verwendeten Zertifikate zu erstellen
undinsbesondere Ablaufdatum und verknlipfte Kennworter zu notieren. Die Informationen in diesem
Abschnitt sollen Ihnen die Zertifikatverwaltung in XenMobile erleichtern.

Ihre Umgebung kann einige oder alle der folgenden Zertifikate enthalten:
+ XenMobile Server

SSL-Zertifikat flir MDM-FQDN
SAML-Zertifikat (Citrix Files)
Stamm- und Zwischenzertifikate fiir die zuvor genannten Zertifikate und andere interne

Ressourcen (StoreFront, Proxy usw.)

APNs-Zertifikat fir die Verwaltung von iOS-Geraten

Internes APNs-Zertifikat flir Secure Hub-Benachrichtigungen von XenMobile Server
PKI-Benutzerzertifikat fir die Verbindung mit der PKI
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« MDX Toolkit

Apple Developer-Zertifikat

Apple-Provisioningprofil (pro Anwendung)

APNs-Zertifikat von Apple (zur Verwendung fiir Citrix Secure Mail)
Android-Schliisselspeicherdatei
Windows Phone - DigiCert-Zertifikat

Das MAM-SDK umschliet Apps nicht und erfordert daher kein Zertifikat.

« Citrix ADC

SSL-Zertifikat flir MDM-FQDN

SSL-Zertifikat flir Gateway-FQDN

SSL-Zertifikat flir ShareFile StorageZones Controller-FQDN
SSL-Zertifikat fuir Exchange-Lastausgleich (Abladung der Konfiguration)
SSL-Zertifikat flr StoreFront-Lastausgleich

Stamm- und Zwischenzertifikate fir die o. g. Zertifikate

XenMobile-Richtlinie fiir den Zertifikatablauf

Wenn ein Zertifikat ablauft, wird es ungiltig. Sie konnen dann keine weiteren sicheren Transaktionen
in Ihrer Umgebung ausfiihren und haben keinen Zugriff mehr auf XenMobile-Ressourcen.

Hinweis:

Die Zertifizierungsstelle (ZS) fordert Sie vor dem Ablaufdatum zur Verlangerung des SSL-
Zertifikats auf.

APNs-Zertifikat fiir Citrix Secure Mail

APNs-Zertifikate laufen jeweils nach einem Jahr ab. Erstellen Sie vor dem Ablaufen ein APNs-SSL-
Zertifikat und aktualisieren Sie es im Citrix Portal. Lauft das Zertifikat ab, verursacht dies fiir Benutzer
Inkonsistenzen bei Secure Mail-Pushbenachrichtigungen. AuRerdem kénnen Sie keine weiteren Push-
benachrichtigungen fiir Ihre Apps senden.

APNs-Zertifikat fiir die Verwaltung von iOS-Geraten

Zum Registrieren und Verwalten von i0S-Geraten bei bzw. mit XenMobile miissen Sie ein APNs-
Zertifikat von Apple erstellen und einrichten. Wenn das Zertifikat ablauft, konnen die Benutzer keine
Registrierung bei XenMobile durchfiihren und Sie kdnnen keine i0S-Gerate verwalten. Informationen
finden Sie unter APNs-Zertifikate.
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Sie konnen den APNs-Zertifikatstatus und das Ablaufdatum anzeigen, indem Sie sich beim Apple Push
Certificate Portal anmelden. Sie miissen sich mit demselben Benutzerkonto anmelden, das bei der
Erstellung des Zertifikats verwendet wurde.

Sie erhalten auBerdem 30 und 10 Tage vor dem Ablaufdatum eine E-Mail-Benachrichtigung von Apple:
Die Benachrichtigung enthalt die folgenden Informationen:

The following Apple Push Notification Service certificate, created for
Apple ID CustomerID will expire on Date. Revoking or allowing this
certificate to expire will require existing devices to be re-
enrolled with a new push certificate.

Please contact your vendor to generate a new request (a signed CSR),
then visit https://identity.apple.com/pushcert to renew your Apple
Push Notification Service certificate.

Thank You,

Apple Push Notification Service
<!--NeedCopy-->

MDX Toolkit (i0S-Verteilungszertifikat)

Fir alle nicht aus dem Apple App Store stammenden Apps, die auf einem physischen i0OS-Gerat aus-
gefiihrt werden, gelten folgend Anforderungen:

« Signieren Sie die App mit einem Provisioningprofil.
« Signieren Sie die App mit einem entsprechenden Verteilungszertifikat.

Um sich zu vergewissern, dass Sie ein giiltiges iOS-Verteilungszertifikat haben, fuhren Sie die folgen-
den Schritte aus:

1. Erstellen Sie Uber das Apple Enterprise Developer-Portal eine explizite App-ID fiir jede
App, die Sie mit dem MDX Toolkit umschliefen mochten. Beispiel einer zulassigen App-ID:
com.CompanyName.ProductName.

2. Wabhlen Sie im Apple Enterprise Developer-Portal Provisioning Profiles > Distribution und er-
stellen Sie ein Provisioningprofil zum hausinternen Gebrauch. Wiederholen Sie diesen Schritt
fur jede zuvor erstellte App-ID.

3. Laden Sie alle Provisioningprofile herunter. Weitere Informationen finden Sie unter Um-
schlieen von mobilen iOS-Apps.

Um sich zu vergewissern, dass alle Zertifikate von XenMobile Server giiltig sind, fiihren Sie die folgen-
den Schritte aus:

1. Klicken Sie in der XenMobile-Konsole auf Einstellungen > Zertifikate.
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2. Vergewissern Sie sich, dass alle Zertifikate (APNs-, SSL- Listener-, Stamm- und Zwischenzerti-
fikate) giiltig sind.

Android-Schliisselspeicher

Der Schliisselspeicher ist eine Datei mit den Zertifikaten, mit denen Sie Android-Apps signieren. Wenn
die Giiltigkeit der Schliissel ablauft, konnen Benutzer kein nahtloses Upgrade auf neue App-Versionen
mehr ausfiihren.

DigiCert-Zertifikat fiir Windows Phone-Gerite

DigiCert ist exklusiver Anbieter von Codesignaturzertifikaten fiir den Microsoft App Hub-Dienst. En-
twickler und Softwareherausgeber verwenden App Hub zum Verteilen von Apps fiir Windows Phone
und Xbox 360 zum Download liber Windows Marketplace. Weitere Informationen finden Sie unter Dig-
iCert Code Signing Certificates for Windows Phone in der DigiCert-Dokumentation.

Wenn das Zertifikat ablauft, konnen Windows Phone-Benutzer sich nicht registrieren. Die Benutzer
konnen keine vom Unternehmen verdffentlichte und signierte App installieren und keine auf dem
Gerat installierte Unternehmensapp starten.

Citrix ADC

Weitere Informationen zur Handhabung des Zertifikatablaufs bei Citrix ADC finden Sie unter How to
handle certificate expiry on NetScaler im Knowledge Center des Citrix Supports.

Ein abgelaufenes Citrix ADC-Zertifikat hindert Benutzer daran, Gerate zu registrieren und auf den Store
zuzugreifen. Das abgelaufene Zertifikat verhindert auerdem, dass Benutzer bei der Verwendung von
Secure Mail eine Verbindung mit Exchange Server herstellen. Dariiber hinaus kdnnen Benutzer keine
HDX-Apps anzeigen und 6ffnen (je nachdem, welches Zertifikat abgelaufen ist).

Expiry Monitor und Command Center ermdglichen Ihnen, Ihre Citrix ADC-Zertifikate zu liberwachen.
Das Center benachrichtigt Sie zudem, wenn ein Zertifikatablauf ansteht. Die Tools helfen bei der
Uberwachung der folgenden Citrix ADC-Zertifikate:

o SSL-Zertifikat flir MDM-FQDN

+ SSL-Zertifikat fir Gateway-FQDN

+ SSL-Zertifikat fur ShareFile StorageZones Controller-FQDN

+ SSL-Zertifikat fir Exchange-Lastausgleich (Abladung der Konfiguration)
+ SSL-Zertifikat fiir StoreFront-Lastausgleich

« Stamm- und Zwischenzertifikate fiir die 0. g. Zertifikate
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Citrix Gateway und XenMobile

January 5, 2022

Wenn Sie Citrix Gateway mit XenMobile konfigurieren, richten Sie die Authentifizierungsmethode fiir
den Remotegeratezugriff auf das interne Netzwerk ein. Mit dieser Funktionalitat konnen Apps auf
einem Mobilgerat auf Unternehmensserver im Intranet zugreifen. XenMobile erstellt ein Micro-VPN
von den Apps zu Citrix Gateway.

Sie konnen Citrix Gateway zur Verwendung mit XenMobile konfigurieren, indem Sie ein Skript aus
XenMobile exportieren und auf Citrix Gateway ausfiihren.

Voraussetzungen fiir die Verwendung des Skripts zur Citrix Gateway-Konfiguration

Citrix ADC-Anforderungen:

« Citrix ADC (Mindestversion 11.0, Build 70.12).

« Citrix ADC-IP-Adresse ist konfiguriert und verfiigt Uber Konnektivitat mit dem LDAP-Server (es
sei denn, fiir LDAP ist ein Lastausgleich eingerichtet).

« Citrix ADC-Subnetz-IP-Adresse (SNIP) ist konfiguriert, verfligt liber Konnektivitdit mit den
erforderlichen Back-End-Servern und liber Zugriff auf das offentliche Netzwerk lber Port
8443/TCP.

« DNS kann 6ffentliche Domanen auflosen.

« Citrix ADC st per Plattform-/Universell- oder Testlizenz lizenziert. Weitere Informationen finden
Sie unter https://support.citrix.com/article/CTX126049.

« Ein Citrix Gateway-SSL-Zertifikat wurde hochgeladen und in Citrix ADC installiert. Weitere Infor-
mationen finden Sie unter https://support.citrix.com/article/CTX136023.

Anforderungen fiir XenMobile:

« XenMobile Server (Mindestversion 10.6).
« LDAP-Server ist konfiguriert.

Konfigurieren der Authentifizierung fiir den Remotezugriff von Geraten auf das
interne Netzwerk

1. Klicken Sie in der XenMobile-Konsole auf das Zahnradsymbol rechts oben. Die Seite Einstel-
lungen wird angezeigt.

2. Klicken Sie unter Server auf Citrix Gateway. Die Seite Citrix Gateway wird angezeigt. In dem
folgenden Beispiel ist eine Citrix Gateway-Instanz vorhanden.
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Citrix Gateway
When configure C you configure the authentication mechanism for remote device access to the internal network. If you use Citrix Gateway with StoreFront as the
authentication server, 5

Authentication

Deliver user certificate for authentication @

Credential provider Calact ah anbian

Select an option -
Name Default External URL Logon Type # of Callback URLs ~

testGateway https://testGateway.domain.comn Domair

3. Konfigurieren Sie folgende Einstellungen:

+ Authentifizierung: Wahlen Sie aus, ob die Authentifizierung aktiviert werden soll. Die
Standardeinstellung ist Ein.

+ Benutzerzertifikat fiir Authentifizierung bereitstellen: Wahlen Sie aus, ob XenMobile
das Authentifizierungszertifikat zusammen mit Secure Hub verwenden soll, sodass Citrix

Gateway die Clientzertifikatauthentifizierung abwickeln kann. Die Standardeinstellung ist
Aus.

« Anmeldeinformationsanbieter: Klicken Sie in der Liste auf den gewiinschten Anmelde-

informationsanbieter. Weitere Informationen finden Sie unter Anmeldeinformationsanbi-
eter.

4. Klicken Sie auf Speichern.

Hinzufiigen einer Citrix Gateway-Instanz

Nach dem Speichern der Authentifizierungseinstellungen fiigen Sie XenMobile eine Citrix Gateway-
Instanz hinzu.

1. Klicken Sie in der XenMobile-Konsole auf das Zahnradsymbol rechts oben. Die Seite Einstel-
lungen wird angezeigt.

2. Klicken Sie unter Server auf Citrix Gateway. Die Seite Citrix Gateway wird angezeigt.

3. Klicken Sie auf Hinzufiigen. Die Seite Neues Citrix Gateway hinzufiigen wird angezeigt.
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Add New Citrix Gateway

Name
Alias
External URL
Logon Type Domain only h
P )

Password Required

Set as Default

Callback URL Virtual IP

4. Konfigurieren Sie folgende Einstellungen:

« Name: Geben Sie einen Namen fiir die Citrix Gateway-Instanz ein.

« Alias: Geben Sie optional einen Aliasnamen fiir Citrix Gateway ein.

« Externe URL: Geben Sie die 6ffentlich zugangliche URL fiir Citrix Gateway ein. Beispiel:
https: .

« Anmeldetyp: Wahlen Sie einen Anmeldetyp. Zur Auswahl stehen Nur Doméane, Nur
Sicherheitstoken, Domiane und Sicherheitstoken, Zertifikat, Zertifikat und Domine
und Zertifikat und Sicherheitstoken. Der Standardwert des Felds Kennwort erforder-
lich andert sich je nach der Auswahl unter Anmeldetyp. Die Standardeinstellung ist Nur
Domane.

Wenn Sie mehrere Doméanen haben, verwenden Sie Zertifikat und Domane. Informationen
zum Konfigurieren der Authentifizierung fiir mehrere Doméanen mit XenMobile und Citrix Gate-
way finden Sie unter Konfigurieren der Authentifizierung fiir mehrere Domanen.

Wenn Sie Zertifikat und Sicherheitstoken verwenden, miissen Sie zur Unterstiitzung von Se-
cure Hub einige zusatzliche Konfigurationen auf dem Citrix Gateway ausfiihren. Weitere Infor-
mationen finden Sie unter Configuring XenMobile for Certificate and Security Token Authenti-
cation.

Weitere Informationen finden Sie unter Authentifizierung im Bereitstellungshandbuch.

+ Kennwort erforderlich: Wahlen Sie aus, ob die Kennwortauthentifizierung erzwungen
werden soll. Der Standardwert variiert je nach gewahltem Anmeldetyp.

« Als Standard setzen: Wahlen Sie aus, ob die Citrix Gateway-Instanz als Standard verwen-
det werden soll. Die Standardeinstellung ist Aus.

+ Konfigurationsskript exportieren: Klicken Sie auf die Schaltflache, um ein Konfigura-
tionspaket zu exportieren, das Sie in Citrix Gateway hochladen und zur Konfiguration
der XenMobile-Einstellungen verwenden. Weitere Informationen finden Sie im Anschluss
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an diese Schritte unter “Konfigurieren eines On-Premises-Citrix Gateways flir XenMobile
Server”.

+ Riickruf-URL und Virtuelle IP-Adresse: Speichern Sie die Einstellungen, bevor Sie diese
Felder hinzufligen. Informationen finden Sie weiter unten unter Hinzufiigen einer Riickruf-
URL und einer virtuellen IP-Adresse fiir das Citrix Gateway-VPN.

5. Klicken Sie auf Speichern.

Die neue Citrix Gateway-Instanz wird hinzugefiigt und in der Tabelle angezeigt. Zum Bearbeiten
oder Loschen einer Instanz klicken Sie auf deren Namen in der Liste.

Konfigurieren eines Citrix Gateway fiir XenMobile Server

Zum Konfigurieren eines On-Premises-Citrix Gateways fiir XenMobile flihren Sie die folgenden, im vor-
liegenden Artikel erlauterten allgemeinen Schritte aus:

1. Laden Sie ein Skript und zugehdrige Dateien von XenMobile Server herunter. Aktuelle und de-
taillierte Anweisungen finden Sie in der Readmedatei des Skripts.

2. Vergewissern Sie sich, dass Ihre Umgebung die Voraussetzungen erfiillt.
3. Aktualisieren Sie das Skript gemaf lhrer Umgebung.

4. Fiihren Sie das Skript auf Citrix ADC aus.

5. Testen Sie die Konfiguration.

Mit dem Skript werden die folgenden, fiir XenMobile erforderlichen Citrix Gateway-Einstellungen kon-
figuriert:

« Virtuelle Citrix Gateway-Server flir MDM und MAM

« Sitzungsrichtlinien fir virtuelle Citrix Gateway-Server

+ XenMobile Server-Daten

« Authentifizierungsrichtlinien und Aktionen fur den virtuellen Citrix Gateway-Server
Das Skript beschreibt die Einstellungen der LDAP-Konfiguration.

+ Datenverkehrsaktionen und Richtlinien fiir den Proxyserver

« Profil fir den clientlosen Zugriff

« Statischer lokaler DNS-Eintrag auf Citrix ADC

+ Andere Bindungen: Dienstrichtlinie, ZS-Zertifikat

Mit dem Skript wird folgende Konfiguration nicht erstellt:

+ Exchange-Lastausgleich
« Citrix Files-Lastausgleich
+ ICA-Proxykonfiguration
+ SSL-Offload
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Herunterladen, Aktualisieren und Ausfiihren des Skripts

1. Wenn Sie ein Citrix Gateway hinzufiigen, klicken Sie auf der Seite Neues Citrix Gateway
hinzufiigen auf Konfigurationsskript exportieren.

Add New Citrix Gateway

Name
Alias
External URL
Logon Type Domain only -
Password Required " on @)

Set as Default

Callback URL Virtual IP

Wenn Sie eine Citrix Gateway-Instanz hinzufiigen, klicken Sie auf Speichern bevor Sie das Skript
exportieren: Kehren Sie zur Seite Einstellungen > Citrix Gateway zurlick, wahlen Sie das Citrix
ADC, klicken Sie auf Konfigurationsskript exportieren und klicken Sie dann auf Herunter-
laden.

Citrix Gateway

hen you configure Citrix Gateway, yo

u configure the authentication mechanism for remote device access to the internal network. If you use Citrix Gateway with StoreFront as the
authentication server, y

Authentication {

Deliver user certificate for authentication @

Credential provider Calprt Ah ARFAA
Select an option -

Name Default External URL Logon Type # of Callback URLs

testGateway https://testGateway.domain.com Domair

Nachdem Sie auf Konfigurationsskript exportieren geklickt haben, erstellt XenMobile ein
TAR.GZ-Skriptpaket. Das Skriptpaket enthalt Folgendes:

+ Infodatei mit detaillierten Anweisungen

« Skript mit den Citrix ADC-CLI-Befehlen zum Konfigurieren der erforderlichen Komponen-
tenin Citrix ADC

« Offentliches Stamm-ZS-Zertifikat und Zwischenzertifikat von XenMobile Server (diese Zer-
tifikate fiir SSL-Offload werden im aktuellen Release nicht benétigt)
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+ Skript mit den Citrix ADC-CLI-Befehlen zum Entfernen der Citrix ADC-Konfiguration

2. Ersetzen Siein dem Skript “NSGConfigBundle_CREATESCRIPT” alle Platzhalter durch die Daten
Ihrer Umgebung.

Ht <LDAP_SECURE_PORT> —— LDAP Server Secure Port.

ft <NSG_ROOT_CA_CERT_TAG> —— MetScaler ROOT CA Tag.

it <RADIUS_KEY¥> —— Radiuz Key.

it <XMS_CERT_TAG> —— XenMohile Certificate Tag.

it <MAM_LB_IP> — Uirtual IP Address to be assigned for MAM Load-Balancer and this IP must follow the RFC 1918 standard o
§ private IP adde
i
s
i
i

<MDM_LB_IP> — 1 IP Address to be assigned for MDM Load-Balancer and this IP must follow the RFC 1918 standard o

private IP add: -

<RADIUS_SERVER_ —— Radius Server IP Addm

<LDAP_PASSWORD> — LDAP Service Account P el o

<MNS_SERUER_CERT_TAG> —— NetScaler Server Certificate Tay

{NE8G_UIP> —— Uirtual IP Address to be asslgned to the NetScalel Gateway virtual server. This IP address must be reachal
ble from your devices either directly or via a

3. Fihren Sie das bearbeitete Skript in der Citrix ADC-Bash-Shell gemaf den Anweisungen in der
im Skriptpaket enthaltenen Readmedatei aus. Beispiel:

/netscaler/nscli -U :<NetScaler Management Username>:<NetScaler Management
Password> batch -f "/var/NSGConfigBundle_CREATESCRIPT.txt"

login as:

R AR R TR AR TR I I T I r I I r 7177177701713 7107 77077 RARTTHAA4s7
=
5

=

om 10.0.1.121

_CREATESCRIPT.txt"

config

Testen der Konfiguration

1. Uberpriifen Sie, ob fiir den virtuellen Citrix Gateway-Server der Zustand UP angezeigt wird.
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X NetScaler Gateway NetScaler Gateway Virtual Servers

systemn NetScaler Gateway Virtual Servers

AppExpert

Add Statistics Action - Search ~
Traffic Management

Optimization Name State IP Address Port Protocol Maximum Users Current User:
Security upP 443 SSL
NetScaler Gateway

Global Settings

Virtual Servers

Portal Themes

User Administration

KCD Accounts

Palicies

Resources

2. Uberprifen Sie, ob fiir den virtuellen Lastausgleichsserver der Zustand UP angezeigt wird.

X Traffic Management Load Balancing / Virtual Servers

system Virtual Servers

AppExpert

Add Statistics Action v Search «
Traffic Management

Load Balancing Name State Effective State IP Address Port Protocol Mett
Virtual Servers up up 8443 SSL
Services
Service Groups

Monitors

Metric Tables

erver

3. Offnen Sie einen Webbrowser, stellen Sie eine Verbindung mit der Citrix Gateway-URL her und
versuchen Sie, sich zu authentifizieren. Wenn die Authentifizierung fehlschlagt, wird folgende
Meldung angezeigt: HTTP Status 404 - Not Found

4. Registrieren Sie ein Gerat fir MDM und MAM.

Hinzufiigen einer Riickruf-URL und einer virtuellen IP-Adresse fiir das Citrix
Gateway-VPN

Nach dem Hinzufligen der Citrix Gateway-Instanz konnen Sie eine Callback-URL hinzufligen und eine
virtuelle IP-Adresse fiir Citrix Gateway angeben. Diese Einstellungen sind optional, kdnnen aber fiir
zusatzliche Sicherheit konfiguriert werden, insbesondere dann, wenn XenMobile Server in der DMZ
ist.

1. Wahlen Sie unter Einstellungen > Citrix Gateway die Citrix Gateway-Instanz und klicken Sie
auf Bearbeiten.

2. Klicken Sie in der Tabelle auf Hinzufiigen.
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3. Geben Sie fiir Riickruf-URL den vollqualifizierten Domanennamen (FQDN) ein. Die Riickruf-
URL dient zur Uberpriifung, ob eine Anforderung von Citrix Gateway stammt.

Die Ruckruf-URL muss in eine IP-Adresse aufgelost werden, die den XenMobile-Server erreichen
kann. Die Riickruf-URL kann eine externe Citrix Gateway-URL oder eine andere URL sein.

4. Geben Sie die Virtuelle IP fiir Citrix Gateway ein und klicken Sie auf Speichern.

Konfigurieren der Authentifizierung fiir mehrere Dominen

Wenn Sie mehrere XenMobile Server-Instanzen haben (z. B. flr die Test-, die Entwicklungs- und die
Produktionsumgebung), konfigurieren Sie Citrix Gateway fiir die zusatzlichen Umgebungen manuell.
(Sie konnen den Citrix ADC fiir XenMobile-Assistenten nur einmal verwenden.)

Konfigurieren von Citrix Gateway

Fuhren Sie zum Konfigurieren von Citrix Gateway-Authentifizierungsrichtlinien und einer Sitzungsrichtlinie
fiir eine Umgebung mit mehreren Domanen folgende Schritte aus:

1. Erweitern Sie im Konfigurationsprogramm fir Citrix Gateway auf der Registerkarte Configura-
tion die Optionen Citrix Gateway > Policies > Authentication.

2. Klicken Sie im Navigationsbereich auf LDAP.

3. Klicken Sie zum Bearbeiten des LDAP-Profils. Andern Sie Server Logon Name Attribute in
userPrincipalName bzw. das Attribut, das Sie fiir Suchen verwenden mochten. Notieren
Sie sich das von lhnen angegebene Attribut, damit Sie es zur Hand haben, wenn Sie LDAP-
Einstellungen in der XenMobile-Konsole konfigurieren.

Other Settings
Server Logon Mame Attribute
sAMAcCcountMName ¥
Search Filter
Group Attribute
memberof ¥
Sub Attribute Mame
cn b
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4. Wiederholen Sie diese Schritte fiir jede LDAP-Richtlinie. Flirjede Domane ist eine separate LDAP-

Richtlinie erforderlich.

5. Geben Siein der an den virtuellen Citrix Gateway-Server gebundenen Sitzungsrichtlinie zu Edit
session profile > Published Applications. Stellen Sie sicher, dass Single Sign-On Domain leer

ist.

XenMobile Server-Konfiguration
Fiihren Sie zum Konfigurieren von LDAP fiir eine XenMobile-Umgebung mit mehreren Domanen die
folgenden Schritte aus:

1. Gehen Sie in der XenMobile-Konsole zu Einstellungen > LDAP und fiigen Sie ein Verzeichnis

hinzu bzw. wahlen Sie eines zum Bearbeiten aus.

LDAP

2. Geben Sie die Informationen an.

+ Geben Sie unter Domédnenalias jede Domane an, die fiir die Benutzerauthentifizierung
verwendet werden soll. Trennen Sie die Domanen durch Kommas ohne Leerzeichen ab.

Beispiel: domainl.com,domain2.com,domain3.com

« Stellen Sie sicher, dass die Angabe im Feld Benutzersuche nach mit der Angabe unter
Server Logon Name Attribute in der LDAP-Richtlinie von Citrix Gateway tibereinstimmt.
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Directory type* Microsoft Active Directory =

Primary server* 10.]

Secondary server

Port™ 389
Domain name* Araujo.local
User base DN* de=Araujo.de=loca
Group base DN* dc=Araujo,dc=loca
User ID* Administrator@Araujo.loca
Password*
Domain alias* Araujo.local. Araujo.com,Araujo.net
XenMobile Lockout Limit 0
XenMobile Lockout Time 1
Global Catalog TCP Port 31268

Global Catalog Root Context

User search by userPrincipalName v

Use secure connection

Verwerfen eingehender Verbindungsanforderungen an bestimmte URLs

Wenn Citrix Gateway in Ihrer Umgebung fiir SSL-Offload konfiguriert ist, soll das Gateway méglicher-
weise eingehende Verbindungsanforderungen fiir bestimmte URLs verwerfen.

Wenn Sie diese zusatzliche Sicherheit brauchen, konfigurieren Sie die beiden virtuellen MDM Load
Balancer-Server (einer fiir Port 443 und einer fiir Port 8443) in Citrix Gateway. Verwenden Sie die fol-
genden Informationen als Vorlage fiir Ihre Einstellungen.

Wichtig:
Die folgenden Updates gelten nur fiir ein Citrix Gateway, das flir SSL-Offload konfiguriert ist.
1. Erstellen Sie einen Mustersatz mit dem Namen XMS_DropURLSs.

add policy patset XMS_DropURLs
<!--NeedCopy-->
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2. Fugen Sie dem neuen Mustersatz die folgenden URLs hinzu. Passen Sie diese Liste nach Bedarf
an.

bind policy patset XMS_DropURLs /zdm/shp/console -index 6

bind policy patset XMS_DropURLs /zdm/login_xdm_uc.jsp —-index 5
bind policy patset XMS_DropURLs /zdm/helper.jsp —-index 4

bind policy patset XMS_DropURLs /zdm/log.jsp -index 3

bind policy patset XMS_DropURLs /zdm/login.jsp —index 2

bind policy patset XMS_DropURLs /zdm/console -index 1
<!--NeedCopy-->

3. Erstellen Sie eine Richtlinie, um den gesamten Datenverkehr an diese URLs zu l6schen, es sei
denn, die Verbindungsanforderung stammt aus dem angegebenen Subnetz.

add responder policy XMS_DROP_pol “CLIENT.IP.SRC.IN_SUBNET
(192.168.0.0/24) .NOT &&

HTTP.REQ.URL.CONTAINS_ANY(” XMS_DropURLs” )” DROP -comment "Allow
only subnet 192.168.0.0/24 to access these URLs. All other
connections are DROPed"

<!--NeedCopy-->

4. Binden Sie die neue Richtlinie an beide virtuellen MDM Load Balancer-Server (Port 443 und
8443).

bind 1lb vserver _XM_LB_MDM_XenMobileMDM_443 -policyName
XMS_DROP_pol -priority 100 -gotoPriorityExpression END -type
REQUEST

bind 1lb vserver _XM_LB_MDM_XenMobileMDM_8443 -policyName
XMS_DROP_pol -priority 100 -gotoPriorityExpression END -type

REQUEST
<!--NeedCopy-->

Authentifizierung mit Domane bzw. mit Domane und Sicherheitstoken

January 5, 2022
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XenMobile unterstiitzt die domdanenbasierte Authentifizierung unter Verwendung eines oder
mehrerer Lightweight Directory Access Protocol-konformer Verzeichnisse. Sie konnen in Xen-
Mobile eine Verbindung mit einem oder mehreren Verzeichnissen konfigurieren und mit der
LDAP-Konfiguration Gruppen, Benutzerkonten und zugehdrige Eigenschaften importieren.

LDAP ist ein herstellerneutrales Open-Source-Anwendungsprotokoll zur Verwaltung eines verteilten
Verzeichnisinformationsdiensts lber ein Internet Protocol-Netzwerk. Verzeichnisinformationsdien-
ste werden verwendet, um Informationen zu Benutzern, Systemen, Netzwerken, Diensten und Anwen-
dungen liber das Netzwerk zu teilen.

LDAP wird haufig zur Bereitstellung von Single Sign-On (SSO) fiir Benutzer eingesetzt, bei dem ein
Kennwort (pro Benutzer) fiir mehrere Dienste verwendet wird. Mit Single Sign-On melden sich die
Benutzer einmal bei der Unternehmenswebsite an und erhalten so authentifizierten Zugriff auf das
Unternehmensintranet.

Ein Client beginnt eine LDAP-Sitzung durch Herstellen einer Verbindung mit einem LDAP-Server (dem
Directory System Agent, DSA). Der Client sendet eine Vorgangsanforderung an den Server, der die
entsprechende Authentifizierung zuriickgibt.

Wichtig:

Der Authentifizierungsmodus kann nicht von Domanenauthentifizierung in einen anderen Au-
thentifizierungsmodus geandert werden, nachdem Benutzer die Gerate bei XenMobile registriert
haben.

Konfigurieren von LDAP-Verbindungen in XenMobile

1. Klicken Sie in der XenMobile-Konsole auf das Zahnradsymbol rechts oben. Die Seite Einstel-
lungen wird angezeigt.

2. Klicken Sie unter Server auf LDAP. Die Seite LDAP wird angezeigt. Auf dieser Seite konnen Sie
LDAP-konforme Verzeichnisse hinzufligen, bearbeiten und [6schen (siehe Anweisungen im vor-
liegenden Artikel).

LDAP

Provides connection to one or more LDAP-compliant directories, such as Active Directory, to import groups, user accounts, and related properties.

Support nested groups

Directory Type Domain Name Server:Port User Base DN Group Base DN Default W

Microsoft Active Directory agsag.com 10.199.225.101:389 dc=agsag.dc=com dc=agsag,dc=com
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Hinzufiigen von LDAP-kompatiblen Verzeichnissen

1. Klicken Sie auf der Seite LDAP auf Hinzufiigen. Die Seite LDAP hinzufiigen wird angezeigt.

Add LDAP

Provides connection to one or more LDAP-compliant directories, such as Active Directory, to import groups, user accounts, and related properties.

Directory type™ Microsoft Active Directory ~

Primary server”

Secondary server

Port™ 389

Domain name™

User base DN™

Group base DN™

User ID™

Password™

Domain alias”

XenMobile Lockout Limit 0
XenMobile Lockout Time 1
Global Catalog TCP Port 3268

Global Catalog Root Context

User search by userPrincipalName v

Use secure connection

Cancel

2. Konfigurieren Sie folgende Einstellungen:

+ Verzeichnistyp: Klicken Sie in der Liste auf den Verzeichnistyp. Die Standardeinstellung
ist Microsoft Active Directory.

« Primadrer Server: Geben Sie den fiir LDAP verwendeten primaren Server an. Sie kdnnen
die IP-Adresse oder den vollqualifizierten Domanennamen (FQDN) eingeben.

+ Sekundarer Server: Geben Sie optional die IP-Adresse oder den vollqualifizierten Doma-
nennamen (FQDN) fiir den sekundaren Server (sofern konfiguriert) ein. Dieser Server ist
ein Failoverserver und wird verwendet, wenn der primare Server nicht erreichbar ist.

+ Port: Geben Sie die Portnummer des LDAP-Servers ein. Die Standardeinstellung
flir unsichere LDAP-Verbindungen ist 389. Verwenden Sie Port 636 fiir sichere LDAP-
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Verbindungen, 3268 fiir unsichere Microsoft-LDAP-Verbindungen oder 3269 fiir sichere
Microsoft-LDAP-Verbindungen.

+ Domanenname: Geben Sie den Domanennamen ein.

« Basis-DN fiir Benutzer: Geben Sie den Speicherort von Benutzern in Active Directory liber
einen eindeutigen Bezeichner ein. Syntaxbeispiele: ou=users, dc=example oder dc=
com.

« Basis-DN fiir Gruppen: Geben Sie den Speicherort von Gruppen in Active Directory ein.
Beispiel: cn=users, dc=domain, dc=net, wobei cn=users fiir den Containernamen
der Gruppen und dc fiir die Domanenkomponente von Active Directory steht.

+ Benutzer-ID: Geben Sie die dem Active Directory-Konto zugeordnete Benutzer-ID ein.

+ Kennwort: Geben Sie das dem Benutzer zugeordnete Kennwort ein.

+ Domanenalias: Geben Sie ein Alias fiir den Domanennamen ein. Wenn Sie die Einstellung
flir den Doméanenalias nach der Registrierung andern, miissen sich Benutzer neu registri-
eren.

+ XenMobile-Sperrlimit: Geben Sie eine Zahl zwischen 0 und 999 fiir die Anzahl zulassiger
fehlgeschlagener Anmeldeversuche ein. Wenn Sie 0 festlegen, wird der Benutzer nie auf-
grund fehlgeschlagener Anmeldeversuche aus XenMobile ausgesperrt.

« XenMobile-Sperrzeitraum: Geben Sie eine Zahl zwischen 0 und 99999 fiir den Zeitraum
in Minuten ein, den ein Benutzer nach einer Uberschreitung des Sperrlimits abwarten
muss. Der Wert 0 bedeutet, dass Benutzer nicht gezwungen sind, nach einer Sperrung zu
warten.

« TCP-Port fiir globalen Katalog: Geben Sie die TCP-Portnummer des Servers fiir den
globalen Katalog ein. Die Standard-TCP-Portnummer ist 3268. Verwenden Sie fir
SSL-Verbindungen die Portnummer 3269.

« Stammkontext fiir globalen Katalog: Geben Sie optional den Stammkontext fiir den
globalen Katalog ein, der eine Suche im globalen Katalog von Active Directory ermdglicht.
Diese Suchfunktion existiert zusatzlich zu der Standard-LDAP-Suche und ermdoglicht die
Suche in jeder Domane ohne Angabe des Domanennamens.

« Benutzersuche nach: Klicken Sie in der Liste auf userPrincipalName oder sAMAccount-
Name. Der Standardwert ist userPrincipalName. Wenn Sie die Einstellung Benutzer-
suche nach nach der Registrierung andern, miissen sich Benutzer neu registrieren.

+ Sichere Verbindung verwenden: Wahlen Sie aus, ob sichere Verbindungen verwendet
werden sollen. Die Standardeinstellung ist NEIN.

3. Klicken Sie auf Speichern.

Bearbeiten LDAP-kompatibler Verzeichnisse

1. Wahlen Sie in der Tabelle LDAP das zu bearbeitende Verzeichnis aus.

Wenn Sie das Kontrollkastchen neben einem Verzeichnis aktivieren, wird das Menii mit den Op-
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tionen oberhalb der LDAP-Liste angezeigt. Wenn Sie an eine andere Stelle in der Liste klicken,

wird das Menii mit den Optionen rechts daneben angezeigt.

2. Klicken Sie auf Edit. Die Seite LDAP bearbeiten wird angezeigt.

Directory type* Microsoft Active Directory

Primary server™ 1061

Secondary server

Port™ 389

Domain name* net

User base DN*

Group base DN*

User ID™ administratorg

Password™

Domain alias*

XenMobile Lockout Limit

XenMoabile Lockout Time

Global Catalog TCP Port 3268

Global Catalog Root Context

User search by userPrincipalName

Use secure connection

3. Andern Sie nach Bedarf die folgenden Informationen:

+ Verzeichnistyp: Klicken Sie in der Liste auf den Verzeichnistyp.

Primarer Server: Geben Sie den flir LDAP verwendeten primaren Server an. Sie konnen
die IP-Adresse oder den vollqualifizierten Domanennamen (FQDN) eingeben.
Sekundarer Server: Geben Sie optional die IP-Adresse oder den vollqualifizierten Doma-
nennamen (FQDN) fiir den sekundaren Server (sofern konfiguriert) ein.

Port: Geben Sie die Portnummer des LDAP-Servers ein. Die Standardeinstellung
flir unsichere LDAP-Verbindungen ist 389. Verwenden Sie Port 636 fiir sichere LDAP-
Verbindungen, 3268 fiir unsichere Microsoft-LDAP-Verbindungen oder 3269 fiir sichere
Microsoft-LDAP-Verbindungen.

Domanenname: Sie konnen dieses Feld nicht andern.

Basis-DN fiir Benutzer: Geben Sie den Speicherort von Benutzernin Active Directory liber
einen eindeutigen Bezeichner ein. Syntaxbeispiele: ou=users, dc=example oder dc=
com.

Basis-DN fiir Gruppen: Geben Sie den Gruppen-Basis-DN-Namen gemal dem Muster

cn=groupname ein. Beispielsweise cn=users, dc=servername, dc=net, wobei
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cn=users der Gruppenname ist. DN und servername sind der Name des Servers, auf
dem Active Directory ausgefiihrt wird.

+ Benutzer-ID: Geben Sie die dem Active Directory-Konto zugeordnete Benutzer-ID ein.

+ Kennwort: Geben Sie das dem Benutzer zugeordnete Kennwort ein.

« Domanenalias: Geben Sie ein Alias fir den Doméanennamen ein. Wenn Sie die Einstellung
flir den Domé@nenalias nach der Registrierung andern, miissen sich Benutzer neu registri-
eren.

+ XenMobile-Sperrlimit: Geben Sie eine Zahl zwischen 0 und 999 fiir die Anzahl zulassiger
fehlgeschlagener Anmeldeversuche ein. Wenn Sie 0 festlegen, wird der Benutzer nie auf-
grund fehlgeschlagener Anmeldeversuche aus XenMobile ausgesperrt.

« XenMobile-Sperrzeitraum: Geben Sie eine Zahl zwischen 0 und 99999 fiir den Zeitraum
in Minuten ein, den ein Benutzer nach einer Uberschreitung des Sperrlimits abwarten
muss. Der Wert 0 bedeutet, dass Benutzer nicht gezwungen sind, nach einer Sperrung zu
warten.

« TCP-Port fiir globalen Katalog: Geben Sie die TCP-Portnummer des Servers fiir den
globalen Katalog ein. Die Standard-TCP-Portnummer ist 3268. Verwenden Sie fiir
SSL-Verbindungen die Portnummer 3269.

« Stammkontext fiir globalen Katalog: Geben Sie optional den Stammkontext fiir den
globalen Katalog ein, der eine Suche im globalen Katalog von Active Directory ermdglicht.
Diese Suchfunktion existiert zusatzlich zu der Standard-LDAP-Suche und erméglicht die
Suche in jeder Domane ohne Angabe des Domanennamens.

« Benutzersuche nach: Klicken Sie in der Liste auf userPrincipalName oder sAMAccount-
Name. Wenn Sie die Einstellung Benutzersuche nach nach der Registrierung andern,
mussen sich Benutzer neu registrieren.

+ Sichere Verbindung verwenden: Wahlen Sie aus, ob sichere Verbindungen verwendet
werden sollen.

4. Klicken Sie auf Speichern, um die Anderungen zu speichern, oder auf Abbrechen, um die Eigen-
schaft beizubehalten.

Loschen LDAP-kompatibler Verzeichnisse

1. Wahlen Sie in der Tabelle LDAP das zu l6schende Verzeichnis aus.

Sie konnen mehrere zu l6schende Eigenschaften auswahlen, indem Sie die Kontrollkdstchen
daneben aktivieren.

2. Klicken Sie auf Loschen. Ein Bestatigungsdialogfeld wird angezeigt. Klicken Sie noch einmal
auf Delete.
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Konfigurieren der Authentifizierung fiir mehrere Domiénen

Informationen zum Konfigurieren von XenMobile Server zur Verwendung mehrerer Domanensuffixe
in einer LDAP-Konfiguration finden Sie in der Dokumentation zur Citrix Endpoint Management unter
Konfigurieren der Authentifizierung fir mehrere Domanen. Das Verfahren ist bei der On-Premises-
Version von XenMobile Server und der Endpoint Management-Cloudversion identisch.

Konfigurieren der Authentifizierung mit Domane und Sicherheitstoken

Sie kdnnen XenMobile konfigurieren, sodass Benutzer sich mit ihren LDAP-Anmeldeinformationen
und einem Einmalkennwort authentifizieren miissen. Dabei wird das RADIUS-Protokoll verwendet.

Die optimale Benutzerfreundlichkeit erreichen Sie, wenn Sie diese Konfiguration mit der Citrix-PIN
und der Active Directory-Kennwortzwischenspeicherung kombinieren. Die Benutzer miissen dann
ihre LDAP-Benutzernamen und -Kennworter nicht wiederholt eingeben. Die Benutzer geben Be-
nutzernamen und Kennworter fiir die Registrierung sowie bei Kennwortablauf und Kontosperrung
ein.

Konfigurieren von LDAP-Einstellungen

Wenn Sie LDAP fiir die Authentifizierung verwenden méchten, miissen Sie ein SSL-Zertifikat von einer
Zertifizierungsstelle in XenMobile installieren. Weitere Informationen finden Sie unter Hochladen von
Zertifikaten in XenMobile.

1. Klicken Sie in Einstellungen auf LDAP.

2. Wahlen Sie Microsoft Active Directory und klicken Sie auf Bearbeiten.

LDAP

Provides connection to one or more LDAP-compliant directories, such as Active Directory, to import groups, user accounts, and related properties.

Support nested groups

b

Directory Type Domain Name Server:Port User Base DN Group Base DN Default ~

Microsoft Active Directory xmlab.net 10.207.86.51:389 de=xmlab,dc=net de=xmlab,dc=net

3. Uberpriifen Sie, ob der Port auf 636 fiir sichere LDAP-Verbindungen oder auf 3269 fiir sichere
Microsoft LDAP-Verbindungen festgelegt ist.

4. Legen Sie Sichere Verbindung verwenden auf Ja fest.
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Port 636
Domain name net
User base DN* dc de=net
Group base DN* dc dc=net 1
User ID administrator@
Password
Domain alias et
XenMobile Lockout Limit 1]
XenMobile Lockout Time 1
Global Catalog TCP Port 3260
Global Catalog Root Context
User search by userPrincipalName e
Use secure connection [ ves @)
Cancel

Konfigurieren von Citrix Gateway-Einstellungen

Fiir die folgenden Schritte wird angenommen, dass Sie XenMobile bereits eine Citrix Gateway-Instanz
hinzugefligt haben. Anweisungen zum Hinzufiigen einer Instanz von Citrix Gateway finden Sie unter
Hinzufuigen einer neuen Citrix Gateway-Instanz.

1. Klicken unter Einstellungen auf Citrix Gateway.
2. Wahlen Sie das Citrix Gateway und klicken Sie auf Bearbeiten.

3. Wahlen Sie unter Anmeldetyp die Option Domane und Sicherheitstoken.

Add New NetScaler Gateway

Name THAG
Alias
External URL
Logon Type Domain and security token =
B

Password Required

Set as Default

Callback URL* Virtual IP

Cancel
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Aktivieren der Citrix-PIN und der Zwischenspeicherung von Benutzerkennwdrtern

Um die Citrix-PIN und die Zwischenspeicherung von Benutzerkennwortern zu aktivieren, gehen Sie
zu Einstellungen > Clienteigenschaften und aktivieren Sie die Kontrollkdstchen Enable Citrix-PIN
Authentication und Enable User Password Caching. Weitere Informationen finden Sie unter Clien-
teigenschaften.

Konfigurieren von Citrix Gateway fiir die Authentifizierung mit Domane und Sicherheitstoken

Konfigurieren Sie Citrix Gateway-Sitzungsprofile und Richtlinien fiir die virtuellen Server, die mit Xen-
Mobile verwendet werden. Weitere Informationen finden Sie in der Dokumentation zu Citrix Gateway.

Authentifizierung mit Clientzertifikat oder Zertifikat und Domane

January 5, 2022

Standardmaliig ist XenMobile fiir die Authentifizierung per Benutzernamen und Kennwort kon-
figuriert.  Als zusatzliche Sicherheitsstufe fiir die Registrierung bei und den Zugriff auf die
XenMobile-Umgebung ist die zertifikatbasierte Authentifizierung in Betracht zu ziehen. In der
XenMobile-Umgebung bietet diese Konfiguration das beste Gleichgewicht zwischen Sicherheit
und Benutzererfahrung. Die Authentifizierung per Zertifikat und Domane bietet die besten SSO-
Moglichkeiten in Kombination mit der von der zweistufigen Authentifizierung unter Citrix ADC
gebotenen Sicherheit.

Die optimale Benutzerfreundlichkeit erreichen Sie, wenn Sie die Authentifizierung per Zertifikat und
Domane mit der Citrix-PIN und Active Directory-Kennwortcaching kombinieren. Die Benutzer miissen
dann ihre LDAP-Benutzernamen und -Kennworter nicht wiederholt eingeben. Die Benutzer geben
Benutzernamen und Kennworter fiir die Registrierung sowie bei Kennwortablauf und Kontosperrung
ein.

Wichtig:

Der Authentifizierungsmodus kann nicht von Doméanenauthentifizierung in einen anderen Au-
thentifizierungsmodus geandert werden, nachdem Benutzer die Gerate bei XenMobile registriert
haben.

Wenn Sie LDAP nicht zulassen und Smartcards oder dhnliche Methoden verwenden, kdnnen Sie durch
Konfigurieren von Zertifikaten XenMobile eine Smartcard prasentieren. Die Benutzer registrieren sich
in diesem Fall mit einer eindeutigen PIN, die von XenMobile generiert wird. Sobald ein Benutzer Zu-
griff hat, erstellt XenMobile das Zertifikat, das fiir die Authentifizierung bei der XenMobile-Umgebung
verwendet wird, und stellt dieses bereit.
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Sie kdnnen die in XenMobile erforderliche Konfiguration mit dem Citrix ADC fiir XenMobile-Assistenten
durchfiihren, wenn Sie die Citrix ADC-Authentifizierung per Zertifikat oder per Zertifikat und Domane
verwenden. Sie kénnen den Citrix ADC flir XenMobile-Assistenten nur einmal ausfiihren.

In Hochsicherheitsumgebungen stellt die Verwendung von LDAP-Anmeldeinformationen aufRerhalb
der Organisation in offentlichen oder unsicheren Netzwerken eine grofie Sicherheitsbedrohung dar.
In solchen Umgebungen kann die zweistufige Authentifizierung mit Clientzertifikat und Sicherheitsto-
ken verwendet werden. Weitere Informationen finden Sie unter Configuring XenMobile for Certificate
and Security Token Authentication.

Die Clientzertifikatauthentifizierung steht im XenMobile-MAM-Modus (Nur-MAM-Modus) und im ENT-
Modus (wenn Benutzer sich bei MDM registrieren) zur Verfiigung. Die Clientzertifikatauthentifizierung
steht im XenMobile-ENT-Modus nicht zur Verfigung, wenn Benutzer sich im Legacy-MAM-Modus
registrieren. Zum Verwenden von Clientzertifikatauthentifizierung im Enterprise- oder MAM-Modus
mussen Sie den Microsoft-Server, XenMobile Server und dann Citrix Gateway konfigurieren. Folgen
Sie den in diesem Artikel beschriebenen allgemeinen Schritten.

Auf dem Microsoft-Server:

1. Fiigen Sie der Microsoft Management Console ein Zertifikat-Snap-In hinzu.
2. Fugen Sie der Zertifizierungsstelle (ZS) eine Vorlage hinzu.
3. Erstellen Sie ein PFX-Zertifikat vom ZS-Server.

Auf dem XenMobile-Server:

Laden Sie das Zertifikat in XenMobile hoch.
Erstellen Sie die PKI-Entitat fur zertifikatbasierte Authentifizierung.
Konfigurieren Sie Anmeldeinformationsanbieter.

> w e

Konfigurieren Sie Citrix Gateway, um ein Benutzerzertifikat fiir die Authentifizierung bere-
itzustellen.

Informationen liber die Citrix Gateway-Konfiguration finden Sie in folgenden Artikeln der Citrix ADC-
Dokumentation:

» Clientauthentifizierung
+ SSL-Profilinfrastruktur
+ Konfigurieren und Binden einer Richtlinie fiir die Clientzertifikatauthentifizierung

Voraussetzungen

+ Vermeiden Sie beim Erstellen einer Microsoft-Zertifikatdiensteentitatsvorlage die Verwendung
von Sonderzeichen. Verwenden in Vorlagennamen beispielsweise nicht folgende Zeichen: : !
S O#t %+ x ~2 | {1} []

+ Deaktivieren Sie fiir Windows Phone 8.1-Gerate mit Zertifikatauthentifizierung und SSL-Offload
die Wiederverwendung von SSL-Sitzungen fiir Port 443 auf beiden virtuellen Lastausgle-
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ichsservern in Citrix ADC. Fiihren Sie hierfur auf diesen virtuellen Servern den folgenden Befehl
flir Port 443 aus:

set ssl vserver <ssl 1b vserver> sessReuse DISABLE

Mit der SSL-Sitzungswiederverwendung werden einige Optimierungen von Citrix ADC deak-
tiviert, was zu einer Leistungsminderung bei Citrix ADC fiihren kann.

+ Informationen zum Konfigurieren der zertifikatbasierten Authentifizierung fiir Exchange
ActiveSync finden Sie in diesem Microsoft-Blog. Konfigurieren Sie die Serversite fur die
Zertifizierungsstelle, so dass Exchange ActiceSync Clientzertifikate anfordert.

« Wenn Sie private Serverzertifikate zum Schitzen des ActiveSync-Datenverkehrs an Exchange
Server verwenden, miissen die mobilen Gerate alle erforderlichen Stamm- und Zwischenzer-
tifikate haben. Ansonsten schlagt die zertifikatbasierte Authentifizierung beim Einrichten des
Postfachs in Secure Mail fehl. In der Exchange-11S-Konsole miissen Sie folgende Schritte aus-
fiihren:

- Website fiir die Verwendung durch XenMobile mit Exchange hinzufiigen und das Web-
serverzertifikat binden

- Port 9443 verwenden

- Fir die Website zwei Anwendungen hinzufiigen, eine fiir “Microsoft-Server-ActiveSync”
und eine fiir “EWS”. Wahlen Sie fiir beide Anwendungen unter SSL-Einstellungen die Op-
tion SSL erforderlich aus.

Fiigen Sie der Microsoft Management Console ein Zertifikat-Snap-In hinzu

1. Offnen Sie die Konsole und klicken Sie auf Snap-In hinzufiigen/entfernen.
2. Fligen Sie die folgenden Snap-Ins hinzu:

+ Zertifikatvorlagen

« Zertifikate (lokaler Computer)
« Zertifikate - aktueller Benutzer
« Zertifizierungsstelle (lokal)
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Add or Remove Snap-ins I

You can seleck snap-ins for this console from those avalable on your compubter and configure the selected set of snap-ins. For
extensble snap-ins, vou can configure which extensions are enabled,

fvailabde snap-ins: Selected snap-ins:

| Snap-in wendor & " Consale Root Edit Extensions... |
= Ackived Control Microsoft Car, .. 3l certificate Templates

[Edauthorization Manager  Microsoft Cor... Gl cCermificates (Local Computer) Remove |
] CertFicate Termplates  Microsoft Cor. .. ﬂl‘:mtificates - Currerk User

ﬂ(erlficates Microsoft Car, .. iﬁJCertiflcatlurJ Authority (Local)

[flGne g |

?_:n]certfu:atu:n Authoricy  Microsaft Car, ..
.**-Cc:mpment Services Microseft Car. ..

‘ﬁ;c:mm.r.er Managem,.,  Microsoft Car, .. Add =
ﬁbhﬂce Manager [icrosoft Car., ..
=t Disk Management Micrasoft and. ..
5"5 Enterprise PEI Micrasoft Car, ,.
I3 Event viewsr Micrasoft Cor. ..
| Felder Micrasoft Car. ..
¥ . Y .
(=] Group Policy Object ... Microsoft Cor...
SDinternet Information... Microsoft Car. . LI Advanced. ..
Description:

The Certificate Templates snap-in sllows you to create and manage certificate templates,

O Cancel

3. Erweitern Sie Zertifikatvorlagen.

F® Consolel - [Console Root! Certificate Templates (DCO1.testprisenet)]
@Ok Ak Yew Fosies dinde i =l81x
o e e [N 7] o

| Console Root Template Display Name = i Ciis | Wersian | Intended Purpases =] [actions

3 Cartificats 01 Restpeise. et = Emvaloent Agent Wiindows 2000 w1

o ate T bestprise.net]
® Bl Cermificatas (Locdl Cemputer) Cestificate Templates (DCOL.bestorise.net)

¥ o Certificates - Current Ussr

| Envalenit Agent (Conputer) Windours 2000 5

vkt Agant w1 Windows Server 2003 Ent.., 100.2  Certiicate Request Agent
(8] Ll Certifcation Autharity (Locel) Agnt y et &
echange Envolment Agent 2 (Oflne request)  Windows Server 2003 Erc...  100.3 Certiicane Request Agent

wnGows 2000 &1 More Actiors »

wiindows 2000 Tl
windows 2000 L
Fec (e raquest) Vindows 2000 EX]
herce dustherkication Vindows Server 2001 Erk.. 1100 Ehenk Authentication, Sarver Authertication, Smart Card Logan, FDC Auth
¥ Recavery dgent Vindows Server 2003 Ert.. 1050 Key Recavery Agant
ckile Desthstar Cert VAndows Server 2003 Erk.. 1003 Clerk Authentication, Secure Emal, Encrypting Fils System
ckile Liser Cert Wilndows Server 2003 Ent... 1003 Clen: Authenticaticn, Secure Emil, Encrypting File System
ICSP Response Sening windows Server 2008 Ent... 3010 QCSPTening
RAS and TAS Sever windows Server 2003 Ert.. 10L0 Clen Authentication, Sarver Authentication
Fipat Cartification Aukhorty windows 2000 51
Reater (Offine request) WANGOWNS 2000 4.1
am 2ergetse cort wandows Server 2003 Erc.. 1002 Clerv Auchentcation, Secure Emal, ENcriping File System
meertestoert Windows Server 2003 Ent... 1002 Clenk Authenbication, Secure Emal, Encrypting File System
Vindows Server 2003 Er.. 1003 Encrypling File System, Secure Emai, 1 security IKE niemedate, Chent &
Viindows 2000 61
Viindows 2000 1.1
Vindone Server 2003 Erk... 1005 Chenk Authenticaticn, Secure Emal, Encrypting Fie Syskem
windows 2000 51

wiincows Server 2003 Ert... 1002 Clent duthentication, Secire Email, Encrypling Fils System
windows Server 2003 ., 1002 Cheni Authentication, Secure Envail, Encrypting File System
windows Server 2003 Ert.., 1007 Cheni Authentication, Secure Enail, Encripting File System
windows 2000 3.1

windows 2000 %1

Windows Server 2003 Bk 1003 Clent duthenbation, Secure Emal, Encrypting File System
Windows Server 2003 Bk, 1007 Encrypting File System, Secure Emai, Cient Autherticetion
Windows Server 2003 Erk.. 1002 Clent duthenkicaion, Szeure Emal, Encrypling File System
Windows Server 2003 Erk... 1002 Clenk Authenbicaion, Sseure Ensl, Encrypling File System
wiindowe 2000 41

F woekstation Authenticaion indows Server Z003 Et.. 1010 Clent Authantication

bl ] i

60 certificate templates

4. Wahlen Sie die Vorlage Benutzer und dann Doppelte Vorlage.
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B Trust List Signing
l——
2 User Signature Only

2 Web Server All Tasks »
?Wﬂrﬁﬂmw:cm § > .

Help

5. Geben Sie den Anzeigenamen der Vorlage an.

Wichtig:

Aktivieren Sie das Kontrollkastchen fiir Zertifikat in Active Directory veroffentlichen nur
bei Bedarf. Wenn diese Option aktiviert ist, werden alle Benutzerclientzertifikate in Active
Directory erstellt, wodurch die Active Directory-Datenbank iberladen werden kann.

. Wahlen Sie als Vorlagentyp Windows 2003 Server. Wahlen Sie in Windows 2012 R2-Server
unter Kompatibilitat die Option Zertifizierungsstelle und legen Sie als Empfanger Windows
2003 fest.

. Wahlen Sie unter Sicherheit in der Spalte Zulassen die Option Registrieren fiir die authen-

tifizierten Benutzer aus.

St M e Cerve [ [44n it Flagpad eavesds
| Coenpatibaliiy [ Gensesl | Fequest Handing I L'-',-';i':-p-sp_'\gl ] [ g g L igtaen
Superreded Tamplate: I E steninms | Secunty
[Gon of LS Fubdvesd

-ﬂ-‘u seritac abedd Llgeis

Fatrrarwiiigtor [t ghon

a!;E'\-":re v [T *1r~f S EVE terpripe dedrmins)

[ A Ry |

Perrizsions b Sutrenticated Uien Al Dl

Fudll Ciontocd O 0

B :-u':

Wits

Erecd W

Fugneriod 1
Fon speecial pesminsions or advanoed pettingn, chick ed
Advanced Fclyenc

ok | [ Comcel |[ oo |

8. Geben Sie unter Kryptografie die SchliisselgroRe an. Sie geben die Schliisselgrofie spater bei
der XenMobile-Konfiguration ein.
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SutwectMame | Serer | liusnce Aeuiement:

Superteded Templaing | Eserworw | Secuwy

Compatiblity | Genesal | ReguestHanding | Cirtegrshy | Koy Aliestsfion

E per Ly .LE-J.!-C}'EI:M‘WE"\GC Serace Provde: v]
.D&m':'-ed by CEP vl
M gy diz 2048

Choose which copplographc prosidess can be uped fos regussts
O [Bequesils can ubs sy peirader v.alsbln or the tulgect's Coimputer
() [Fncuamits frasit i oree of thee hollowars pecraders:

Priovgders
| Mictazof Erfurced Copptom aghe: Provder v1 .0

Eum.cm;:r DH SChannel Cipptographes Privder
iDMIcm:l:& Enanced D55 and Dt eliman Crptographs: Fr |

[Miciozof Enfanced IS4 snd AES Cryplographe: Provsdes T
(M Micinzoi ASA, ST hanees] Crpptoorapia Piovider | |
i :[:lr-'nn'-vﬂr.-,-l'.E-P ¥|

[ Use stesriste signapane fomat

I]:-.

[oox |[ comel [[ goow || hHeo |

9. Wahlen Sie unter Antragstellername die Option Informationen werden in der Anforderung

angegeben aus. Wenden Sie die Anderungen an und speichern Sie.

Properties of New Template 3|

Superoeded Templter | Edtermors | Secwty

Genersl | Requent Handing | Coptogacky [ Fey Atlentaton
Subgect Hame St ] lenairee Rl inerid

=) ‘Supoly in the requet

= Uze subsect infoamation from exithing cestificates for auboensoliment
= sermwal mguett [

2 Buskd froem s Actren Direciony mhormation

St ther optan o enfofcs coristency among tubect names and 1o

Coarrenit jektirigd For thas certificate template allow b Shent to dulm 5
cemtificyte request using amy subject name and does ot requine
appravil by & cesheate manager, Combrung theie cedrhaste opreand
iy Create 3 securnty risk and iz not recommended.

" Conteol i dinsbiad dus o compatibelby petting

Ok || Concdl || sech || Heb |

Nk Authe

[

T hart farbranksr shiam Sarors Pl Fodnabina bl wnbarn
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Hinzufiigen der Vorlage zur Zertifizierungsstelle

1. Navigieren Sie zu Zertifizierungsstelle und wahlen Sie Zertifikatvorlagen.

2. Klicken Sie mit der rechten Maustaste in den rechten Bereich und wahlen Sie Neu > Auszustel-

lende Zertifikatvorlage.

| Console Root
5 Certificate Templates (OO0 bestprise.net)
I G Certificates (Local Computer)
I Gl Certificates - Curvent User
A :n Certification Suthonty (Local)
4 g festptise-TESTPRISECAZ-CA
| Revoked Certificates
| lssued Certificates
| Pending Requests
| Failed Requests
| Certificate Ternplates

[Hame

) Copy of Web Server

=] Copy of Computer

] Mobile Desthitar Cert

¥ Mobile User Cert

5 1day

= Thour

E Directory Ermail Replication

& Domain Controller &uthentication
5 Kerberos Suthentication

B EFS Recovery Agent

5 Basic EFS

& Dotnain Contraller

T Web Server

B Computer

5 User

E Subordinate Cedification Authority
5 dministrator

Intended Purpase

Server Authentication

Server Authentication, Client Authentic...
Client Authentication, S2ciure Ermail, En..
Client Authentication, Secure Email, En..,
Encrypting File System, Secure Email, Cl...
Client Suthentication, S2cure Email, En..
Directory ervice Ermail Replication

Client Authentication, Server Authentic..,
Client Authentication, Server Authentic..,
File Recovery

Encrypting File System

Client Authentication, S2rver Authentic,.
Server Authentication

Client Buthentication, Server Buthentic,.,
Encrypting File Systern, S2cure Erail, Cla.
<All=

Microsoft Trust List Signing, Encrypting...

Manage

Mewr 3 ' Certificate Ternplate to lssue
Refresh |

Export List...

Wirar »

Arrange lcons *

Line up lcons

Helg

3. Wahlen Sie die im vorherigen Schritt erstellte Vorlage und klicken Sie auf OK, um sie der Zerti-

fizierungsstelle hinzuzufiigen.
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Enakle Certificate Templates -

]

Select one Certificate Template to enable on thiz Certification Authoriky.

Mate: If a certificate template that was recently created does not appear on this list, vou may need to wait untl
information about this template has been replicated to all domain controllers.

All of the certificate templates in the organization may not be available bo your Ca.

For more information, see Certificate Template Concepts.

M ame Intended Purpose ~
E tong Client Authentication, Secure Email, Encrypling File System
E Truzt Lizt Signing Microzoft Trust List Sigring

E |Jzer Signature Only Secure Email, Client Authentication

E Jzer-Requestert ame-2 Client Authentication, Secure Email, Encrypling File System
E |Jzer-RequesterM ame-'3 Client Authentication, Secure Email, Encrypling File System
E Lzers Client Authentication, Secure Email, Enciypling File System
& userd Encmypting File System, Secure Email, Clent Authentication
E Workstation Authertication Client Authentication =
0| < entdobils_Template Client Authentication, Secure Email, Encrypling File System
<| m _ 3

Erstellen eines PFX-Zertifikats vom ZS-Server

1. Erstellen Sie mit dem Dienstkonto, mitdem Sie sich angemeldet haben, ein PFX-Benutzerzertifikat.
Diese PFX-Datei wird in XenMobile hochgeladen, um ein Benutzerzertifikat im Namen der Be-
nutzer anzufordern, die ihre Gerate registrieren.

2. Erweitern Sie Zertifikate unter Aktueller Benutzer.

3. Klicken Sie mit der rechten Maustaste in den rechten Bereich und klicken Sie auf Neues Zerti-
fikat anfordern.

= Consolel - [Cansole RootiCt
EFile Action Wiew  Fawortes  Window  Help

4 =p j‘-EIEl 1 = EI

| Console Root [ 1sstaed To i Issued By Expiration Date  Intended

F Certificate Templates (DC01.testprisenet) Ll administrator testprise-TESTPRISE_CA-CA, 31142016 Encryptin
I GF Cerbficates (Local Cornputer)
Fl __ﬁ} Certificates - Current User

4 [ Personal
| Certificates
B Trusted Rook Certification Subhorities 7] —
- All Tasks » Request MNew Certificate..,
I | Enterprse Trust
I Intermediate Cemification Authaorities Refrash Impaort...
b [ Actwve Directory Lser Object Export List.. Advanced Operations 0
I Trusted Publishers
B Untrusted Certificates View .
b Third-Party Root Certfication Sutharities Brrange lcons »
[ = Tr!JElEd Penple. . Line up lcons
I Client Authentication lssuers
b [ Certificate Enrollment Requests Help
b 2 Smart Card Trusted Roots

b il Certbfication Autharity (Local)
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4. Der Bildschirm Zertifikatregistrierung wird angezeigt. Klicken Sie auf Weiter.

Before You Begin

The fallowing steps will help wou install certificates, which are digital credentials used to connect o nareles:
nebworks, protect content, establish identity, and do other security-related tasks,

Before requesting a certificate, verify the following:

Your computer 15 connected o the netwark
You have credentials that can be used to venfy your right to obtain the certificate

5. Wahlen Sie Active Directory-Registrierungsrichtlinie und klicken Sie auf Weiter.
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Select Certificate Enrollment Policy

Certificate enrollment palicy enable: enrallment for certificates based an predefined cetificate ternplates,
Certificate enrollment policy may already be configurad foryou,

Configured by your administrator

Active Directory Enrollment Policy
Configured by you

6. Wahlen Sie die Vorlage Benutzer und klicken Sie auf Registrieren.
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Request Certificates

You can request the following type: of certificates, Select the certificate: you want to request, and then
click Enrall,

AL R L e s LR e L R e e e L e LT S e S SR Ll s ™ B

[ User JJSTATUS: fuzilable Details ~

[Juser? \EJ STATUS: fwailable Details
ﬁ More information is required to enroll for this certificate. Click here to configure settings.

[ user3 A STATUS: yailable Details w
B, More information is required to enroll for this certificate. Click here to configure settings.

[ User-RequesterMame-y2 i.l STATUS: Zwailable Details »
W

LY

[ Show 2l termplates

| Enroll | | Cancel

7. Exportieren Sie die PFX-Datei, die Sie im vorherigen Schritt erstellt haben.

lssued To o Issued By Expiration Date  Inter
E.ﬂ.dm inistrator testprise-TESTPRISE_CA-CA 1142006 Encr
Open
All Tasks ] Dpen
Cut Request Cartificate with Mew Koy,
Copy Pernew Certificate with Mew Key..
Delete Advanced Operations *
Froperties | Export...
Help I

8. Klicken Sie auf Ja, privaten Schliissel exportieren.
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Export Privata Eey
ol can choose b export the private key with the certificate,

Private keys are password protected. IF vou wank to export the private key with the
cerkificats, vou musk bype & password on & lster page,

Do o wank ko export the private key with the certificate?

(Z) Mo, do nok export the private key

9. Aktivieren Sie die Kontrollkdastchen Wenn moglich, alle Zertifikate im Zertifizierungspfad

einbeziehen und Alle erweiterten Eigenschaften exportieren.
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Export Fik Format
Certificates can be exported in a variety of File formats,

Select the Formak you want bo use:
) DER encoded binary ¥.500 (.CER)
() Base-&4 encoded %.509 {.CER)

() Cryprographic Message Syntax Standard - PKCS 27 Certificates { FPE)
] inchude &l certificates in the certification path if possible

(®) Perspnal Information Exchangs - PKCS #12 (PR
Include = certificates in the certfication path if possible

[ Deletes 2he privete ke if the expart is successful
[ Export gl extended properties:

() Micrasaft Serialized Certificate Stere (LS5T)

10. Legen Sie ein Kennwort fiir den Upload des Zertifikats in XenMobile fest.
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Security
T mairtarn security, you must protect the private key ko a security principal or by
using a password,

[(JGraup ar user names {recommendzd)

[w] Password:

] ssssen

Confirm passward;

11. Speichern Sie das Zertifikat auf Ihrer Festplatte.

Hochladen des Zertifikats in XenMobile

1. Klicken Sie in der XenMobile-Konsole auf das Zahnradsymbol rechts oben. Die Seite Einstel-
lungen wird angezeigt.

2. Klicken Sie auf Zertifikate und dann auf Importieren.
3. Geben Sie die folgenden Parameter ein:

« Importieren: Schliisselspeicher

Schliisselspeichertyp: PKCS#12

Verwenden als: Server

Schliisselspeicherdatei: Klicken Sie auf Durchsuchen, um das erstellte . pfx-Zertifikat

zu suchen.
« Kennwort: Geben Sie das Kennwort ein, das Sie fiir dieses Zertifikat erstellt haben.
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Import

Import Keystore =
Keystore type PKCS#12 -
Use as Senver =

Keystore file

Password

Description

Cancel

4. Klicken Sie auf Importieren.

5.

Priifen Sie, ob das Zertifikat richtig installiert wurde. Ein richtig installiertes Zertifikat wird als
Benutzerzertifikat angezeigt.

Erstellen der PKI-Entitat fiir die zertifikatbasierte Authentifizierung

1.

2.

Gehen Sie in Einstellungen zu Mehr > Zertifikatverwaltung > PKI-Entitaten.

Klicken Sie auf Hinzufiigen und dann auf Microsoft Zertifikatdiensteentitat. Der Bildschirm
Microsoft Zertifikatdiensteentitat: Allgemeine Informationen wird angezeigt.

Geben Sie die folgenden Parameter ein:

+ Name: Geben Sie einen Namen ein.
Stamm-URL des Webregistrierungsdiensts: https: Achten
Sie darauf, den letzten Schragstrich (/) im URL-Pfad hinzuzufiigen.

certnew.cer-Seitenname: certnew.cer (Standardwert)
certfnsh.asp: certfnsh.asp (Standardwert)
Authentifizierungstyp: Clientzertifikat
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« SSL-Clientzertifikat: Wahlen Sie das Benutzerzertifikat aus, das zum Ausstellen des
XenMobile-Clientzertifikats verwendet werden soll.

Microsoft Certificate Microsoft Certificate Services Entity: General Information
Services Entity

certnew.cer page name
certfnsh.asp
Authentication type Client certificate

SSL client certificate

4. Flgen Sie unter Vorlagen die Vorlage hinzu, die Sie beim Konfigurieren des Microsoft-Zertifikats
erstellt haben. Fligen Sie keine Leerzeichen hinzu.

Microsoft Certificate  Microsoft Certificate Services Entity: Templates
Services Entity

. Templates
1 General
Templates

MMTemplate

5. Uberspringen Sie “HTTP-Parameter” und klicken Sie auf ZS-Zertifikate.

6. Wahlen Sieden Namen der Stammzertifizierungsstelle, der mit Ihrer Umgebung tibereinstimmt.
Diese Stammzertifizierungsstelle gehort zur Kette, die aus dem XenMobile-Clientzertifikat im-
portiert wurde.

Microsoft Certificate  Microsoft Certificate Services Entity: CA Certificates
Services Entity

1 General
2 Tampletaa

Name Serial mamber Valid from Valid 1o

3 HTTP Parametars

7. Klicken Sie auf Speichern.

Konfigurieren der Anmeldeinformationsanbieter

1. Navigieren Sie unter Einstellungen zu Mehr > Zertifikatverwaltung > Anbieter fiir Anmelde-
informationen.

2. Klicken Sie auf Hinzufiigen.

3. Geben Sie unter Allgemein die folgenden Parameter ein:
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Name: Geben Sie einen Namen ein.

Beschreibung: Geben Sie eine Beschreibung ein.

Ausstellende Entitat: Wahlen Sie die zuvor erstellte PKI-Entitat aus.
Ausstellungsmethode: SIGN

+ Vorlagen: Wahlen Sie die unter der PKI-Entitat hinzugefiigte Vorlage aus.

Credential Providers  Credential Providers: General Information

Mame

4. Klicken Sie auf Zertifikatsignieranforderung und geben Sie die folgenden Parameter ein:

« Schliisselalgorithmus: RSA

+ SchliisselgroBBe: 2048

« Signaturalgorithmus: SHA256withRSA

+ Antragsstellername: cn=$user.username

Klicken Sie fiir Alternative Antragstellernamen auf Hinzufiigen und geben Sie die folgenden

Parameter ein:

« Typ: Benutzerprinzipalname

« Wert: Suser.userprincipalname

1 General

Key algorithm

Key size

Signature algorithm

Subject name

Subject attermative namas
Type

User Principal nams

Credential Providers  Credential Providers: Certificate Signing Request

RSA

SHATwithRSA

Value*

Suser userprincipalnams

5. Klicken Sie auf Verteilung und geben Sie die folgenden Parameter ein:

+ Zertifikat der ausstellenden ZS: Wahlen Sie die ausstellende Zertifizierungsstelle, die

das XenMobile-Clientzertifikat signiert hat.

+ Verteilungsmodus wahlen: Wahlen Sie Bevorzugt zentralisiert: Schliissel server-

seitig generieren.
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Credential Providers

1 General

2 Cerlificate Signing Reguest

Credential Providers: Distribution

Iasuing CA certificate

Select distribution mode

CN=training-AD-G#, Serial: -

r cerntralized: S

r-sicle key generatior

Prefer distributed: Device-side key g

eneration

Only distributed: Deyice-side key generstion

6. Legen Sie fiir die zwei folgenden Abschnitte XenMobile-Sperrung und PKI-Sperrung die Pa-
rameter nach Bedarf fest. In diesem Beispiel werden beide Optionen Gibersprungen.

7. Klicken Sie auf Verlangerung.

8. Wabhlen Sie fiir Zertifikate erneuern, wenn sie ablaufen die Option EIN.

9. Behalten Sie fiir alle anderen Einstellungen die Standardwerte bei oder andern Sie sie nach Be-

darf.

Credential Providers

1 (Zeneral

2 Certificate Signing Request
3 Distribution

4 FRevocation Xenhcbile

5 Revocation PKI

Credential Providers: Renewal

y
Fenew cerfificates when they expire ﬂ

Fenaw when the cerfificate comes within®

Do not renaw

Send notitication

Notity when the certificate nears expiration

days of expiration

cartificates that have alrsacy sxpired

10. Klicken Sie auf Speichern.

Konfigurieren von Secure Mail fiir die zertifikatbasierte Authentifizierung

Beim Hinzufligen von Secure Mail zu XenMobile miissen Sie die Exchange-Einstellungen unter App-
Einstellungen konfigurieren.

MDX

1 App Information

2 Platform

——
<]

Q

Q

App Interaction

Explicit logoff notification

App Settings

WorxMail Exchange Server

WorxMail user domain

Background network services

Background services ticket expiration

Shared devices only

mail testlab comrg443

testlab.com

mail testlab com 443,ap-sautheas

t-1.pushre
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Konfigurieren der Citrix ADC-Zertifikatbereitstellung in XenMobile

1. Melden Sie sich bei der XenMobile-Konsole an und klicken Sie auf das Zahnradsymbol rechts
oben. Die Seite Einstellungen wird angezeigt.

2. Klicken Sie unter Server auf Citrix Gateway.

3. Wenn Citrix Gateway noch nicht hinzugefiigt wurde, klicken Sie auf Hinzufiigen und legen Sie
folgende Einstellungen fest:

« Externe URL: https:

« Anmeldetyp: Zertifikat und Domane
+ Kennwort erforderlich: AUS

+ Als Standard setzen: EIN

4. Legen Sie Benutzerzertifikat fiir Authentifizierung bereitstellen auf Ein fest.

N

When ye o the internal network. If you use

Authentication [ )
Deliver user certificate for authentication { )
Credential provider —
Select provid... =
Name Default External URL Logon Type # of Callback URLs ~

5. Wahlen Sie unter Anmeldeinformationsanbieter einen Anbieter und klicken Sie auf Speich-
ern.

6. Zum Verwenden von sAMAccount-Attributen anstelle des UPN (Benutzerprinzipalname) in den
Benutzerzertifikaten konfigurieren Sie den LDAP-Connector in XenMobile folgendermalen:
Navigieren Sie zu Einstellungen > LDAP, wahlen Sie das Verzeichnis, klicken Sie auf Bearbeiten
und wahlen Sie fiir Benutzersuche nach die Option sAMAccountName.
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User base DN*

Group base DN*

User ID*

Password*

Domain alias®

XenMobile Lockout Limit 0

XenMobile Lockout Time

Global Catalog TCP Port 3268
Global Catalog Root Context
User search by sAMAcCcountName -

Use secure connection

Aktivieren der Citrix-PIN und der Zwischenspeicherung von Benutzerkennwdrtern

Um die Citrix-PIN und die Zwischenspeicherung von Benutzerkennwortern zu aktivieren, gehen Sie
zu Einstellungen > Clienteigenschaften und aktivieren Sie die Kontrollkastchen Enable Citrix-PIN
Authentication und Enable User Password Caching. Weitere Informationen finden Sie unter Clien-
teigenschaften.

Erstellen einer Enterprise Hub-Richtlinie fiir Windows Phone

Fur Windows Phone-Gerate missen Sie eine Unternehmenshub-Geraterichtlinie zum Bereitstellen
der AETX-Datei und des Secure Hub-Clients erstellen.

Hinweis:
Stellen Sie sicher, dass sowohl AETX- als auch Secure Hub-Dateien:

+ das gleiche Unternehmenszertifikat vom Zertifikatanbieter verwenden.
« die gleiche Publisher-ID aus dem Windows Store-Entwicklerkontenprofil verwenden.

1. Klicken Sie in der XenMobile-Konsole auf Konfigurieren > Geraterichtlinien.
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2.

3.

Klicken Sie auf Hinzufiigen und dann unter Mehr > XenMobile-Agent auf Enterprise Hub.

Nach Eingabe eines Namens fiir die Richtlinie wahlen Sie die richtige . AETX-Datei und signierte
Secure Hub-App fiir den Enterprise Hub aus.

Enterprise Hub Policy ~ Policy Information
To cre e En i through the Enterprise Hub Company store, you
ve obtained and signed the Citrix Company Hub

1 Policy Info

2 Platforms Upload .aetx file

Upload signed Enterprise Hub app

4. Weisen Sie die Richtlinie Bereitstellungsgruppen zu und speichern Sie sie.

Problembehandlung bei der Clientzertifikatkonfiguration

Wenn die Konfiguration wie oben beschrieben erfolgt ist und auch Citrix Gateway konfiguriert wurde,

sieht der Workflow flir Benutzer folgendermalien aus:

1.

2.

3.

Der Benutzer registriert sein mobiles Gerat.
XenMobile fordert den Benutzer auf, eine Citrix PIN zu erstellen.
Der Benutzer wird an den XenMobile Store weitergeleitet.

Wenn Benutzer Secure Mail starten, fordert XenMobile sie nicht auf, die Benutzeranmeldeinfor-
mationen einzugeben, um das Postfach zu konfigurieren. Stattdessen fordert Secure Mail das
Clientzertifikat aus Secure Hub an und sendet es zur Authentifizierung an Microsoft Exchange
Server. Wenn XenMobile beim Starten von Secure Mail durch die Benutzer die Eingabe von An-
meldeinformationen anfordert, priifen Sie die Konfiguration.

Wenn die Benutzer Secure Mail herunterladen und installieren kdnnen, die Postfachkonfiguration je-

doch nicht abgeschlossen werden kann, filhren Sie folgende Schritte aus:

1.

2.

Wenn Microsoft Exchange Server ActiveSync private SSL-Serverzertifikate zum Schiitzen des
Datenverkehrs verwendet, vergewissern Sie sich, dass Stamm- und Zwischenzertifikat auf dem
Mobilgerat installiert sind.

Vergewissern Sie sich, dass flir ActiveSync der Authentifizierungstyp Clientzertifikate
anfordern festgelegt ist.
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Microsoft-Server-ActiveSync {(Default Web Site) Properties

General Authentication | Remote File Servers |

Select the authentication method or methods that this virtual directory accepts.
To enable authentication between the Exchange server and a mobile phone,
either Basic authentication or Chent certificate authentication i required.

[T Basic authentication [password is sent in clear text]

Client certificate authentication;
" |gnore client certificates

o . ..
f+  Require client certificates |

(i ) To configure S5L settings for this ActiveSync virtual directory, use the
~ Intemet Infarmation Services [I1S] snap-in.

¥ ok, I Cancel Apply Help

3. Vergewissern Sie sich, dass auf dem Microsoft Exchange Server fiir die Site Microsoft-Server-

ActiveSync die Authentifizierung tUber Clientzertifikatzuordnung aktiviert ist. StandardmaRig
ist die Authentifizierung tUber Clientzertifikatzuordnung deaktiviert. Die Option befindet sich
unter Konfigurationseditor > Sicherheit > Authentifizierung.
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&9 Configuration Editor

Section: |system.webServer/security fauthentication/clientCertificateMappings -|

F- 3 system.webServer ﬂ
[=1--_J security
=4 authenkicakion

anonymousSuthentication
biacisfikbhasbie skiae

E Deep
enabl

clizntCertificateMappingAuthentication

dl.n::-.rv.lu L= LRI Nl g |
lisClientCertificateMappingluthentication
windowsAuthentication

j’ ACCEss

,‘7 applicationDependencies

/

R EN S

authorization
ipSecurity
requestFiltering
[# 4 tracirg
[+ webdaw

/ asp
caching
g
defaultDocument
directoryBrowse

handlers -
=

o

ot S

T,

El Deepest Path: MACHIMNE/WEBRDOT /APPHOST /Default Web Site/Microsoft-Server-ActiveSync
T =

Klicken Sie nach der Auswahlvon True auf Anwenden, damit die Anderungen wirksam werden.

4. Uberprifen Sie die Citrix Gateway-Einstellungen in der XenMobile-Konsole: Vergewissern Sie
sich, dass Benutzerzertifikat fiir Authentifizierung bereitstellen auf EIN festgelegt ist und
fir Anmeldeinformationsanbieter das richtige Profil ausgewahlt wurde.

Ermitteln, ob das Clientzertifikat auf einem Mobilgerit bereitgestellt wurde
1. Navigieren Sie in der XenMobile-Konsole zu Verwalten > Gerate und wahlen Sie das Gerat.
2. Klicken Sie auf Bearbeiten oder Mehr anzeigen.
3. Navigieren Sie zum Bereich Bereitstellungsgruppen und suchen Sie folgenden Eintrag:

Citrix Gateway-Anmeldeinformationen: Requested credential, Certld=

Uberpriifen, ob die Clientzertifikataushandlung aktiviert wurde

1. FuhrenSieden Befehlnetshaus,umdieaufderllS-Website gebundene SSL-Zertifikatkonfiguration
anzuzeigen:

netsh http show sslcert
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2. Wenn der Wert fiir Negotiate Client Certificate mit Disabled angegeben ist, aktivieren Sie die
Aushandlung mit folgendem Befehl:

netsh http delete sslcert ipport=0.0.0.0:443

netsh http add sslcert ipport=0.0.0.0:443 certhash=cert_hash appid={
app_id } certstorename=store_name verifyclientcertrevocation=Enable
VerifyRevocationWithCachedClientCertOnly=Disable UsageCheck=Enable

clientcertnegotiation=Enable
Beispiel:

netsh http add sslcert +dipport=0.0.0.0:443 certhash=609da5df280d1f54a7deb714fb2c54
appid={ 4dc3el81-el4h-4a21-b022-59fc669b0914 } certstorename=ExampleCertStoreNan
verifyclientcertrevocation=Enable VerifyRevocationWithCachedClientCertOnly

=Disable UsageCheck=Enable clientcertnegotiation=Enable

Wenn Sie liber XenMobile keine Stamm-/Zwischenzertifikate auf einem Windows Phone 8.1-Gerat
bereitstellen kdnnen, gehen Sie folgendermalen vor:

« Senden Sie Stamm-/Zwischenzertifikate (CER-Dateien) per E-Mail an das Windows Phone 8.1-
Gerat und installieren Sie sie direkt.

Wenn Secure Mail nicht unter Windows Phone 8.1 installiert werden kann, {iberpriifen Sie Folgendes:

+ Der Anwendungsregistrierungstoken (AETX-Datei) wird mit XenMobile tiber die Enterprise Hub-
Richtlinie bereitgestellt.

+ Der Anwendungsregistrierungstoken wurde mit dem gleichen Enterprise-Zertifikat des Zerti-
fikatanbieters erstellt, das zum Umschlief3en und zum Signieren von den Apps Secure Mail und
Secure Hub verwendet wird.

« Zum Signieren und Umschlieffen von Secure Hub, Secure Mail und Anwendungsreg-
istrierungstoken wird die gleiche Aussteller-ID verwendet.

PKI-Entitaten

January 5, 2022

Eine XenMobile-PKI-Entitat ist eine Komponente, die PKI-Vorgange (Ausstellung, Sperrung und
Statusinformationen) durchfiihrt. Dies sind interne oder externe Komponenten von XenMobile.
Interne Komponenten werden als eigenverwaltet bezeichnet. Externe Komponenten sind Teil lhrer
Unternehmensinfrastruktur.

XenMobile unterstutzt folgende Arten von PKI-Entitaten:

« Generic PKls (GPKiIs)
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Die Unterstiitzung von XenMobile Server fiir GPKIs umfasst DigiCert Managed PKI.
+ Microsoft Zertifikatdienste
+ Eigenverwaltete CAs
XenMobile unterstiitzt die folgenden Zertifizierungsstellenserver:

« Windows Server 2008 R2
« Windows Server 2012
« Windows Server 2012 R2

Allgemeine PKis - Konzepte

Unabhangig von ihrem Typ umfasst jede PKI-Entitat folgende Funktionen:

+ Sign: Ausstellung eines neuen Zertifikats nach Zertifikatsignieranforderung (CSR)
+ Fetch: Abruf eines vorhandenen Zertifikat-/Schliisselpaars
« Revoke: Sperre eines Clientzertifikats

Informationen iiber Zertifizierungsstellenzertifikate

Beim Konfigurieren einer PKI-Entitdat miissen Sie in XenMobile angeben, welches ZS-Zertifikat die
von dieser Entitat ausgestellten bzw. wiederhergestellten Zertifikate signiert. Diese PKI-Entitat
kann abgerufene oder neu signierte Zertifikate, die von einer beliebigen Zahl verschiedener
Zertifizierungsstellen signiert wurden, zuriickgeben.

Stellen Sie das Zertifikat jeder dieser Zertifizierungsstellen als Teil der PKI-Entitatskonfiguration
bereit. Hierfiir laden Sie die Zertifikate in XenMobile hoch und referenzieren sie dann in der PKI-
Entitat. Bei eigenverwalteten Zertifizierungsstellen gehort das Zertifikat implizit zur signierenden
Zertifizierungsstelle. Bei externen Entitaten mussen Sie das Zertifikat manuell definieren.

Wichtig:

Zur Vermeidung von Problemen bei der Authentifizierung registrierter Gerate verwenden
Sie beim Erstellen einer Microsoft-Zertifikatdiensteentitatsvorlage keine Sonderzeichen im
Vorlagennamen. Beispiele fir Sonderzeichen: ! : $ ( )## % + x ~ 2 | { } [ ]

Generic PKI

Das Protokoll Generic PKI (GPKI) ist ein XenMobile-eigenes Protokoll, das Uber eine SOAP-
Webdienstschicht zur Vereinheitlichung der Schnittstelle mit verschiedenen PKI-Losungen ausgefiihrt
wird. GPKI definiert folgende grundlegenden PKI-Vorgange:

+ Sign: Der Adapter kann Zertifikatsignieranforderungen (CSR) entgegennehmen, an die PKI
libertragen und neu signierte Zertifikate zuriickgeben.
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+ Fetch: Der Adapter kann vorhandene Zertifikate und Schliisselpaare (je nach Eingabeparame-
tern) von der PKI abrufen bzw. wiederherstellen.
» Revoke: Die Adapter kann eine Sperre von Zertifikaten durch die PKI auslésen.

Empfanger der GPKI-Befehleist der GPKI-Adapter. Der Adapter Uibersetzt die grundlegenden Vorgange
fiir den spezifischen PKI-Typ, fiir den er erstellt wurde. So gibt es beispielsweise GPKI-Grafikadapter
flir RSA und Entrust.

Der GPKI-Adapter veroffentlicht als SOAP-Webdienst-Endpunkt eine selbstbeschreibende WSDL-
Definition (Web Services Description Language). Das Erstellen einer GPKI-PKI-Entitat geschieht durch
Bereitstellen dieser WSDL-Definition fiir XenMobile liber eine URL oder durch Hochladen der Datei
selbst.

Unterstiitzung fiir die einzelnen PKI-Vorgange ist bei einem Adapter optional. Wenn ein Adapter einen
bestimmten Vorgang unterstiitzt, hat der Adapter die entsprechende Funktion (sign, fetch oder re-
voke). Jeder Funktion konnen diverse Benutzerparameter zugeordnet werden.

Benutzerparameter sind Parameter, die der GPKI-Adapter fiir einen bestimmten Vorgang definiert
und flr die Sie in XenMobile die Werte angeben miissen. XenMobile ermittelt durch Analyse der
WSDL, welche Vorgéange ein Adapter bietet und welche Parameter er fiir diese Vorgange jeweils
bendtigt. Bei entsprechender Auswahl verwenden Sie die SSL-Clientauthentifizierung zum Schiitzen
der Verbindung zwischen XenMobile und dem GPKI-Adapter.

Hinzufiigen einer generischen PKI
1. Klicken Sie in der XenMobile-Konsole auf Einstellungen > PKI-Entitaten.
2. Klicken Sie auf der Seite PKI-Entitaten auf Hinzufiigen.

Ein Menu der PKI-Entitatstypen wird angezeigt.

PKI Entities

Generic PKI Entity {r_n;
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3. Klicken Sie auf Generic PKI-Entitat.

Die Seite “Generic PKI-Entitat: Allgemeine Informationen” wird angezeigt.

Generic PKI Entity ?eneric PKI Entity: General Information 7 *

Name

WSDL URL

Authentication type Nane

4. Fuhren Sie auf der Seite Generic PKI-Entitdt: Allgemeine Informationen folgende Schritte
aus:

+ Name: Geben Sie einen aussagekraftigen Namen fiir die PKI-Entitat ein.

+ WSDL URL: Geben Sie den Speicherort der WSDL mit der Beschreibung des Adapters ein.

+ Authentifizierungstyp: Klicken Sie auf die Authentifizierungsmethode, die Sie verwen-
den mochten.

+ Keine

« HTTP Basic: Geben Sie den Benutzernamen und das Kennwort fiir die Verbindung mit
dem Adapter ein.

+ Clientzertifikat: Wahlen Sie das richtige SSL-Clientzertifikat aus.

5. Klicken Sie auf Weiter.
Die Seite “Generic PKI-Entitat: Adapterfunktionen” wird angezeigt.

6. Priifen Sie auf der Seite Generic PKI-Entitat: Adapterfunktionen die Funktionen und Param-
eter des Adapters und klicken Sie dann auf Weiter.

Die Seite Generic PKI-Entitit: Ausstellen von ZS-Zertifikaten wird angezeigt.

7. Wahlen Sie auf der Seite “Generic PKI-Entitat: Ausstellen von ZS-Zertifikaten” die Zertifikate
aus, die Sie fiir die Entitat verwenden mochten.

Entitaten kdnnen zwar von verschiedenen Zertifizierungsstellen signierte Zertifikate zuriick-
geben, es miissen jedoch alle von einem bestimmten Zertifikatanbieter abgerufenen Zertifikate
von derselben Zertifizierungsstelle signiert sein. Wahlen Sie daher bei der Konfiguration der Ein-
stellung Anmeldeinformationsanbieter auf der Seite Verteilung eines der hier konfigurierten
Zertifikate aus.

8. Klicken Sie auf Speichern.

Die Entitat wird in der Tabelle der PKI-Entitaten angezeigt.
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DigiCert-verwaltete PKI

Die Unterstlitzung von XenMobile Server fiir GPKIs umfasst DigiCert Managed PKI (auch als MPKI beze-
ichnet). In diesem Abschnitt wird beschrieben, wie Sie Windows Server und XenMobile Server fiir Dig-
iCert Managed PKI einrichten.

Voraussetzungen

« Zugriff auf die DigiCert Managed PKI-Infrastruktur
+ Windows Server 2012 R2-Server mit folgenden (im vorliegenden Artikel beschriebenen) Kompo-
nenten:
- Java

Apache Tomcat
DigiCert PKI-Client
Portecle

+ Zugriff auf die XenMobile-Downloadseite

Installieren von Java unter Windows Server

Laden Sie Java von https://java.com/en/download/faqg/java_win64bit.xml herunter und installieren
Sie es. Klicken Sie im Dialogfeld “Sicherheitswarnung” auf Ausfiihren.

Installieren von Apache Tomcat unter Windows Server

Laden Sie das 32- oder 64-Bit-Windows-Installationsprogramm fiir Apache Tomcat von https:
//tomcat.apache.org/download-80.cgi herunter und installieren Sie es. Klicken Sie im Dialogfeld
“Sicherheitswarnung” auf Ausfiihren. Fiihren Sie die Einrichtung von Apache Tomcat anhand der
nachfolgenden Beispiele als Leitfaden aus.
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Choose Components

Choose which Features of Apache Tomcat wou want to inskall,

Check the components you want to install and uncheck the components you don't want ko

install, Click Mext to continue.

Select the kype of install: |N0rma|

i, select the optional
components yau wish to
install:

Space required; 11,4ME

Tarncat

Skart Menu ITkems
Documenkation
Manager
[]Host Manager

Description

Pasition your mouse
over a component ko
see jts descripkion,

Mullsoft Install System v3.01

Configuration
Tomeak basic configuration.

< Back || MNext = | | Cancel

Server Shukdown Port
HTTP/1.1 Connector Pork

AJPIL.3 Conneckor Port

windows Service Mame

Create shorbouts for all users

Tomcak Administrator Login User Mame |

{optional)

Password |

Roles

O

| manager-gui

Mullsoft Install System v3.01

| < Back || MNext = || Cancel
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Jawa Virtual Machine
Java virtual Maching path selection.

Plzase select the path of & Java SE 7.0 or later JRE installed on vour swstem,

| “\Program Files'Javaijrel . 8.0_144

Mullsoft Install System v3.01

< Back || MNext = | | Cancel

Chooze Install Location
Choose the Folder in which tao install Apache Tomcat,

Setup will inskall Apache Tomcat in the following Folder, Toinstall in a different Folder, click
Browse and seleck anather Folder, Click Inskall to start the installation.

Destination Folder

iZ:\Frogram FilesiApache Software Foundationt Tomecat 3.5 | Browse. ..

Space required: 11.4MB
Space available: 62.0GE

Mullsaft Install Systerm w3.01

Install | | Zancel

© 1999-2021 Citrix Systems, Inc. All rights reserved.

246



XenMobile Server: Aktuelles Release

=
e
@
£
w
[}
=9
[}
%
E
=]
e
S
e

http

Apache Tomcat 8

Completing Apache Tomcat Setup

Apache Tomcat has been installed on your computer,

Click Finish ko close Setup,

[w]run Apache Tomeat

[w] show Readme

< Back || Finish | | Cancel

Andern Sie dann in den Windows-Diensten den Starttyp von Manuell in Automatisch.

Services

File Action Wiew

Help

i Services (Local)

FIEN]

P En

Apache Tomcat 8.5 Tomcat8

Stop the service
Restart the service

Description:
Apache Tomeat 8.5.20 Server -
httpy//tomcatapache.org/

13

Log On As

Lacal Syste..

Harme Description __ Status ___ Startup Type
|15 Apache Tomcat 85 Tamcats Apache To.,  Running  Manual

- App Readiness Gets apps re... Manual

i Application Experierice Processesa..  Running  Manual (Trig...
2 Application |dentity Determings .. Manual (Trig...
% Application Information Facilitates t... Manual (Trig...
. Application Layer Gateway ... Provides su... Manual

) Application Management  Processes . Manual

0 App Deplayment Service (.. Provides inf.. Manual

% Background Intelligent Tran... Transfersfil.  Running  Manual

% Background Tasks Infrastru... Windows in.. Running  Automatic
2%, Base Filtering Engine The Base Fil..  Running  Automatic

i Certificate Propagation Copies user.. Running  Manual

£ CHG Key lsolation The CHG ke.. Manual (Trig..
5 COM+ Event System Supports Sy.. Running  Automatic

05 COM+ System Application  Manages th.., Manual

£, Computer Browser Maintains a... Disabled

Credential Manager Provides se.., Manual

5 Cryptagraphic Services Provides thr.. Running  Automatic
/. DCOM Server Process Laun... The DCOM.. FRunning  Automatic
5 Nsvica Arencistin Tansics Enshlss maiv il (Thin

Local Syste...
Local Syste..
Lacal Service
Lacal Syste...
Local Service
Local Syste...
Local Syste...
Lacal Syste...
Lacal Syste...
Local Service
Local Syste...
Local Syste...
Local Servic

Local Syste..
Local Syste..
Lacal Syste..
Metwork 5.
Lacal Syste..

Larsl Suska

Bxtended A Standard /
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Apache Tomcat 8.5 Tomcatd Properties (Local Comput...-

General | Log On I Recoveny I Dependencies |

Service name: Tomcatd
Dizplay name:; Apache Tomeat 8.5 Tomcats

D intior: Apache Tomcat 8.5 20 Server - ~
FECnphon http:/ tomecat. apache.orgd o
Fath to executable:

"C:\Program Filez'Apache Saoftware Foundation' T omcat 8 5%bin%T omcat3.¢

Startup bype: Autamatic s

Service statug. Running

Start Fauze Resume

'ou can specify the startt parameters that apply when pou start the service
framm here.

0K || Cancel || Apply

Installieren des DigiCert PKI-Client unter Windows Server

Laden Sie das Installationsprogramm aus der PKI Manager-Konsole hoch. Wenn Sie nicht auf diese
Konsole zugreifen kdnnen, laden Sie das Installationsprogramm von der DigiCert-Supportseite How
to download DigiCert PKI Client herunter. Entpacken Sie das Installationsprogramm und fiihren Sie

es aus.
{08 N | N Compressed Folder Taols symantec-pki-client-2-17-0 [= o[
Home  share  iew Extract )
®© - ¢| 1 v ThisPC » Downloads » symantec-pki-client-2-17-0 & v c,‘ [ Search symantec-pki-client-2.. 9 |
- F Marme - Type Cormpressed size Password .. Size Ratio Date rodified
W0 Favarites
B Desktop win-x6e File folder 110/2017 218 Abd
& Downloads o win-x86 File folder 102017 218 AW
=l Recent places € pki-client-std-admin-guide Chrorme HTML Docurment 2,667TKE Mo LTBKE  15% 102017 218 AW
@ pi-client-std-scripts-guide Chrorne HTWL Docurnent 287 KB Mo A0BKE  35% TA02017 318 Al
7% This PC = Symantec-PKI-Client-2,17.0 Application 27821 KB Mo 28,926 KB 4% TA0/2017 2:18 Al
| Symantec-PKI-Client-x64-217.0pkg  PKG File 12,262 KB Mo 12,282KB 1% TAQ2017 28 A

€ Network

Compressed izipped) Folders -

Thiz application may depend on other compreszed
B filesin this folder.

Far the application to run properly, it iz recommended
that you first extract all files.

| Extract all || Run || Cancel |

Klicken Sie im Dialogfeld “Sicherheitswarnung” auf Ausfithren. Folgen Sie den Anweisungen
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im Installationsprogramm, um die Einrichtung abzuschlieRen. Wenn das Installationsprogramm
abgeschlossen ist, werden Sie zum aufgefordert, einen Neustart auszufiihren.

Installieren von Portecle unter Windows Server

Laden Sie das Installationsprogramm von https://sourceforge.net/projects/portecleinstall/files/
herunter, entpacken Sie es und fiihren Sie es aus.

Generieren des Registrierungsstellenzertifikats fiir DigiCert Managed PKI

Der Schlisselspeicher fiir die Clientzertifikatauthentifizierung ist in einem Zertifikat der Reg-
istrierungsstelle (RA) mit dem Namen RA.jks enthalten. Nachfolgend wird beschrieben, wie Sie das
Zertifikat mit Portecle erstellen. Sie konnen das RA-Zertifikat auch lber die Befehlsschnittstelle (CLI)
von Java generieren.

In diesem Artikel wird auch beschrieben, wie Sie das RA-Zertifikat und offentliche Zertifikate
hochladen.

1. Navigieren Sie in Portecle zu Tools > Generate Key Pair, geben Sie die erforderlichen Informa-
tionen ein und generieren Sie das Schllisselpaar.
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El impt¥ Trusted Certificate. .
@ Import Key Pair...

Crl-K

Last Modified

o Set Keystore Password...
ﬁ’ Change Keystore Type
Keystore Report

Cirl-P

Cirl-R

BZ options...

|Generate a key pair with self-signed certificate in the loaded keystore

2. Klicken Sie mit der rechten Maustaste auf das Schliisselpaar und klicken Sie auf Generate Cer-
tification Request, um die Zertifizierungsanforderung zu erstellen.
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7 [Untitled] - Portecle E |E|@

File Tools Examine Help

Ba B8]858 828K

| Alias Name Last Modified
22 xenmpbila Jan 3, 2014 9:13:52 AM PST
I
Cerificate Details
i Export

Eﬁ. Generate Cerificaion Request
& |mport CA Reply

&2 Set Password
i Delete

[ Clone
Rename

|Generate a cerification request for the key pair entry

3. Kopieren Sie die Zertifikatsignieranforderung.

4. Erstellen Sie im DigiCert PKI Manager ein RA-Zertifikat: Klicken Sie auf Settings und dann auf
Get a RA Certificate. Fligen Sie die CSR ein und klicken Sie auf Continue.

sarch opsrationa: 20m 1 Chn setectea
[—— -
spisyen. FEE——— [P p—— vanc o @Symantec PKI CERTIFICATE SERVICE
3 T Orve - Accbe Ca T Downioad certhcate evocaton Wt g i 2011 120000 AM
actre oAy
e
e fug 17,2021 1158530

Get an RA certificate
Features:
Cersficats revocation ist (CRLJ:

1 you 340 56N Up FII ENlerprice Gateway of FI) W0 SNvices, You Must nstad an RA Cenmcal 1o secure
o RS 1 Sy 0vea_CRT106 111 Yoea 8 Y5 05H56 176 anee1CR e

ComPCETONS WN Syt

i you are not sefiing up these services. or have siready poten your A carsficate, you o not need Io compiste fis
process.

Enter Certificate Signing Request (CSR)

Ak your server adminsrator 10 generate a CSR for your A cerlificat. Your adminsstrator must generate he CSR
BEEOrENG 1o e iNEFUCSoNS it I inetalation guide for yeur Serice

You can coess Ma fesources page by chaiing on e ) Kon on e dasnooan

“Pasto your C SR,
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5. Klicken Sie auf Download, um das erstellte RA-Zertifikat herunterzuladen.

(¥ Symantec. ki CERTIFICATE SERVICE

Your RA certificate is ready
Your RA cerificate must be installed on the server where your PK] Enterprise Gateway or PKl Web Services is
installed.

Install your RA certificate
1. Download your RA cerfificate.
Issued to:
Citrix

Expiration date:
Jul 2, 2014

File format:
PKCS #7

2. Forward the RA certificate to your server administrator. Your administrator must follow the instructions in the
installation guide for your service You can download the appropriate installation guide from the resources page

by clicking on the @ icon on the dashboard.

Done

6. Importieren Sie das RA-Zertifikat in Portecle: Klicken Sie mit der rechten Maustaste auf das
Schlisselpaar und klicken Sie auf Import CA Reply.
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e @& 58 8 EBBRK| @

M| Alias Name | Last Modified
= ;
Xen Jan 3, 2014 9:13:52 AM PST
= BY Certificate Details =
il Export

Eﬁ Generate Cerification Request

&2 Set Password
il Delete

[y Clone
Rename

|Impnrt a cerificate authority (CA) reply into the key pair entry

7. Gehen Sie im DigiCert PKI Manager zu Resources > Web Services und laden Sie die ZS-
Zertifikate herunter.
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* Product Documentation
* PKI Client Symantec™ PKI®E Web Services
* PKI Enterprize Gateway
* Web Services

* Mobile Device Solution
* |ntegration Guides

Use PEl Web Services to integrate with your RA application and
perform cerlificate management operations for end wsers.

+ Symantec™ PKI Web Services client package {.zip file}
e _Symantec™ Weh Services Developer's Guide (PDF format)

Syma‘ﬁ'tec'“ PKI® Transaction Signing API

Managed PKl Transaction Signing APl provides the ability to

use a web applicaticn to securely authenticate and =ign
transactions.

Mote: If you are setfing up PEI Enterprise Gateway for an

application that uses the Managed PKIl Transaction Signing

AP, you must enrcll for a Signing Authority cedificate. You may

glzo need to download and import the root CA that issued the [
Signing Authority cedificate.

cioss |

8. Importieren Sie die Zwischen- und Stammzertifikate der Registrierungsstelle in Portecle in den
Schliisselspeicher: Gehen Sie zu Tools > Import Trusted Certificates.
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File - Examine Help

4 &Q Generate Key Pair... @ | @
i | Last Modified
& Jan 3,2014 9:19:40 AM PST
€ Set Keystore Password... P
Q Change Keystore Type b
Keystore Report ctilR
B- Options..

|Impur’[ a trusted cerificate into the loaded keystore

9. Speichern Sie nach dem ZS-Import den Schliisselspeicher als RA.jks im Verzeichnis C:\DigiCert
des Windows-Servers.
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7 [Untitled] - Portecle = e
Eile| Tools Examine Help
3 Mew Keystore... GCtrl-N | @ {% | &

= Open Keystore File... Cirl-D
= Open CA Certs Keystore Cirl-y

| LastModified
te cerificate authority {(sym...  Jan 3, 2014 92337 AM P3T

Sl aE Ll U5 rtification authority - g5 Jan 3, 2014 9:23:07 AM PST
I Save Keyf{tore As... Jan 3, 2014 9:19:40 AWM PST
= 1al2 jks “

3 2123

=4 3 PKITESDRIVE jks
=1 4 Symantec-RA jks

® Exit

|Sa\;e the loaded keystore to disk as a different file

Konfigurieren von DigiCert PKI Adapter unter Windows Server

1. Melden Sie sich als Administrator bei Windows Server an.

2. Laden Sie die zuvor erstellte Datei RA.jks hoch. Laden Sie zudem die offentlichen Zertifikate
(cacerts.jks) fiir den Symantec MPKI-Server hoch.

3. Laden Sie die Symantec PKI Adapter-Datei herunter:
a) Gehen Sie zu https://www.citrix.com/downloads.

b) Navigieren Sie zu Citrix Endpoint Management (und Citrix XenMobile Server) > Xen-
Mobile Server (on-premises) > Product Software > XenMobile Server 10 > Tools.

c) Klicken Sie auf der Kachel Symantec PKI-Adapter auf Download File.

d) Entpacken Sie die Datei und kopieren Sie die Dateien in das Laufwerk C: des Windows
Server-Computers:

+ custom_gpki_adapter.properties

« Symantec.war
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4. Offnen Sie custom_gpki_adapter.properties im Editor und bearbeiten Sie die folgenden Werte:

Gpki.CaSvc.Url=https://<managed PKI URL>

# keystore for client-cert auth
keyStore=C:\Symantec\RA.jks

# truststore for server with self-signed root CA

trustStore=C:\Symantec\cacerts.jks
<!--NeedCopy-->

5. Kopieren Sie Symantec.war unter den Ordner <tomcat dir>\webapps und starten Sie Tom-
cat.

6. Vergewissern Sie sich, dass die Anwendung bereitgestellt wurde: Offnen Sie einen Webbrowser
und navigieren Sie zu https://localhost/Symantec.

7. Navigieren Sie zum Ordner <tomcat dir>\webapps\Symantec\WEB-INF\classes und
bearbeiten Sie gpki_adapter.properties. Andern Sie die Eigenschaft CustomProperties so,
dass sie auf die Datei custom_gpki_adapter unter dem Ordner C:\Symantec verweist:

CustomProperties=C:\\Symantec\\custom_gpki_adapter.properties

8. Starten Sie Tomcat neu, navigieren Sie zu https://localhost/Symantec und kopieren Sie
die Endpunktadresse. Im nachsten Abschnitt fligen Sie diese Adresse beim Konfigurieren des
PKI-Adapters ein.

[ chrome % ' f Symantec Managed PKISe X /' [Y) OfF - Service list x
< C | A Not secure | bepS://localhost/Symantec

Available SOAP services:
SymantecGpkiAdapter

Endpoint address: hitp Symantec/SymantecGplkiAdapter
o ping WSDL : (hrp /gpki-adapter _ com/'symantec)GpkiAdapterService
o signCentificate Target namespace- htip-//gpki adapters zenprise com/symantec

Available RESTful services:

Konfigurieren von XenMobile Server fiir DigiCert Managed PKI

Richten Sie Windows Server ein, bevor Sie die folgende Konfiguration fiir XenMobile Server durch-
flihren.

Importieren der DigiCert-ZS-Zertifikate und Konfigurieren der PKI-Entitat

1. Importieren Sie die DigiCert-ZS-Zertifikate, welche das Endbenutzerzertifikat ausstellen:
Klicken Sie auf in der XenMobile Server-Konsole unter Einstellungen > Zertifikate auf
Importieren.
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Certificates

You must restart XenMol

Name

XMS.example.com

cacerts pem

|5y'\ur'te: Managed PKI Online Test Drive Root I

bile on all nodes to commit and activate you

changes toth

Description

Self Signed/Generated

Self Signed/Generated

Status

Up to date

Up to date

Up to date

® 9 days left

Up to date

Up to date

Valid from

2017-04-27

2017-01-10

2017-04-27

2016-09-09

2011-05-03

2009-08-31

e ssL and Android for Work SAML certificates. To restart XenMobile, use the hypervisor consol

Valid to

2027-04-25

2018-12-16

2037-04-25

2017-09-09

2031-05-03

2037-12-31

Type
SAML
SSL Listener
Devices CA
APNs

Root or intermediate

Trusted

e or command-line window.

Private key v

v

v

2. Fligen Sie die PKI-Entitat hinzu und konfigurieren Sie sie: Klicken Sie unter Einstellungen > PKI-
Entitdten auf Hinzufiigen und wahlen Sie dann Generic PKI-Entitat. Fligen Sie unter WSDL-
URL die beim Konfigurieren des PKI-Adapters (siehe vorheriger Abschnitt) kopierte Endpunk-
tadresse ein und hangen Sie ?wsd1 an (siehe Abb. unten).

Generic PKI Entity
¢ PKI (GPKI) protc

throug

adapter, as a SOAP Web Senvices endpo

Generic PKI Entity: General Information
G o s opriet enMobile protoco

publishes a self-describing Web Services De:

Name

WSDL URL

Authentication type

http://<IP of PKI

None

3. Klicken Sie auf Weiter. XenMobile fiillt die Parameternamen aus der WSDL ein.

Generic PKI Entity

1 General

) certParams
abilities

certificatePro

- Sign certificate: http://

Generic PKI Entity: Adapter Capabilities

View the capabilities of the adapter this entity operates with, as well as the param

/symantec/SymantecGpkiAdapter

eters the adapter defines for each capability

4. Klicken Sie auf Weiter, wahlen Sie das richtige ZS-Zertifikat und klicken Sie auf Speichern.

Generic PKI Entity Generic PKI En

1 General

2 Capabilities

Import CA certificate

3 CA Certificates
Name

Issuing CA Certificates

[ symantec Managed Pk online Test Drive Root |

serial number

dd all CA certificates

Valid from

05/02/2016

08/31/2011

08/17/2011

valid to

05/02/2036

08/31/2021

08/17/2021
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5. Vergewissern Sie sich auf der Seite Einstellungen > PKI-Entitaten, dass die von lhnen hinzuge-
fligte PKI-Entitat als Status die Option Giiltig zeigt.

PKI Entities

Erstellen eines Anmeldeinformationsanbieters fiir DigiCert Managed PKI

1. Kopieren Siein der DigiCert PKI Manager-Konsole die Zertifikatprofil-OID aus der Zertifikatvor-

lage.
"B Wanage certificate profiles | # Acd corifica profies 5 Manige custom sciipts »
o 2 cortibcate prosees 1 corbiicate profies sebected T

2. Klicken Sie in der XenMobile Server-Konsole unter Einstellungen > Anmeldeinformationsan-
bieter auf Hinzufiigen und konfigurieren Sie die Einstellungen wie nachfolgend beschrieben.

+ Name: Geben Sie einen eindeutigen Namen fiir die neue Anbieterkonfiguration ein. Unter
diesem Namen wird die Konfiguration anschliefend in anderen Teilen der XenMobile-
Konsole angezeigt.

+ Beschreibung: Geben Sie eine Beschreibung fiir den Anmeldeinformationsanbieter ein.
Dies ist zwar ein optionales Feld, eine Beschreibung kann jedoch niitzlich sein, wenn Sie
kuinftig Details liber den Anmeldeinformationsanbieter benétigen.

« Ausstellende Entitat: Wahlen Sie die ausstellende Entitat.

+ Ausstellungsmethode: Wahlen Sie Zertifikat signieren als Methode fiir den Bezug von
Zertifikaten von der konfigurierten Entitat.

+ certParams: Fiigen Sie den folgenden Wert hinzu: commonName=${user.mail},otherNameUPN=${u
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+ certificateProfileid: Fligen Sie die in Schritt 1 kopierte Zertifikatprofil-OID ein.

Credential Providers Credential Providers: General Information
/ou can define one o ential providers for device certificate issuance and lifecycle. The credential providers control the certificate format (subject, key, algorithms) and the
| conditions for the certificate renewal or revocation, if an,

| Name Symantec-CP

Description Symantec-CP

Issuing entity symantec

ssuing method SIGN

rtificateProfileld 2.16.840.1.113733.1.16.1.3.2.6.1.250531744

3. Klicken Sie auf Weiter. Akzeptieren Sie auf den verbleibenden Seiten (bis “Verlangerung”) die
Standardeinstellungen. Wenn Sie fertig sind, klicken Sie auf Speichern.

Testen der Konfiguration und Problembehandlung

1. Erstellen Sie eine Anmeldeinformationsrichtlinie: Klicken Sie unter Konfigurieren > Gera-
terichtlinien auf Hinzufiigen. Beginnen Sie mit der Eingabe von Anmeldeinformationen und
klicken Sie dann auf Anmeldeinformationen.

2. Geben Sie einen Richtliniennamen ein.
3. Konfigurieren Sie die Plattformeinstellungen wie folgt:
« Anmeldeinformationstyp: Wahlen Sie Anmeldeinformationsanbieter.

+ Anmeldeinformationsanbieter: Wahlen Sie den DigiCert-Anbieter.

Credentials Policy Credentials Policy
This policy lets you deliver certificates to devices. On i0S, the certificates, such as a certificate for WiFi authentication, can also be used as part of anather policy. For Windows Phone
the policy is supported only on Windows 10 and later supervised devices
1 Policy Info
Credential type || credential provider =
2 Platforms
‘ Credential provider Symantec-CP -
Policy Settings.
Iy g
Remove policy Select date
Durat ti
£
Allow user to remove policy | Always =

4. Wenn Sie mit der Plattformeinstellung fertig sind, weisen Sie die Richtlinie auf der Seite
Zuweisung Bereitstellungsgruppen zu und klicken Sie auf Speichern.

5. Um zu priifen, ob die Richtlinie auf Geraten bereitgestellt wurde, wahlen Sie auf der Seite Ver-
walten > Gerite ein Gerat, klicken Sie auf Bearbeiten und klicken Sie dann auf Zugewiesene
Richtlinien. Das folgende Beispiel zeigt eine erfolgreiche Bereitstellung.
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Device details rd@xmtest.net | iPad x

1 General N ..
Assigned Policies

2 Properties Deployed (1)
3 User Properties Name Type Last deployed v

SymantecCredentials Credentials 18/08/2017 15:54:13

4 Assigned Policies

a1-1¢

Back Next

Wenn die Richtlinie nicht bereitgestellt wurde, melden Sie sich bei Windows Server an und uber-
priifen Sie, ob die WSDL ordnungsgemal} geladen wird.

Zur weiteren Problembehandlung priifen Sie die Tomcat-Protokolle unter <tomcat dir>\logs\

catalina.<current date>.

Entrust PKI-Adapter

Anstelle der DigiCert Managed PKI konnen Sie auch den Entrust PKI-Adapter installieren. Lesen Sie
vor der Installation des Adapters die Schritte zum Installieren von Java und Apache Tomcat unter Win-
dows Server im Abschnitt DigiCert-verwaltete PKI dieses Artikels.
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Installieren des Entrust PKI-Adapters

1. Laden Sie die Entrust PKI Adapter-Datei herunter:

a) Gehen Sie zu https://www.citrix.com/downloads.

b) Navigieren Sie zu Citrix Endpoint Management (und Citrix XenMobile Server) > Xen-
Mobile Server > Product Software > XenMobile Server 10 > Tools.

c) Klicken Sie auf der Kachel Entrust PKI Adapter auf Download File.

d) Extrahieren Sie die Datei entrust.war aus der heruntergeladenen ZIP-Datei und speich-
ern Sie sie im Verzeichnis C:\Programme(x86)\Apache Software Foundation\Tomcat
8.5\webapps.

2. Bearbeiten Sie unter C:\Programme (x86)\Apache Software Foundation\Tomcat 8.5\webapps\Entrust\WEB-
INF\classes die Datei entrust_adapter.properties und definieren Sie CustomProperties als

c:\\zenprise\\custom_entrust_adapter.properties
| entrust_adapter - Notepad

File Edit Format View Help
# $Id: entrust_adapter.properties 31447 2013-04-17 17:17:34Z bsafinejad $

# custom deployment properties override the settings in this file
CustomProperties=c:\\zenprise\\custom_entrust_adapter.properties

3. Erstellen Sie auf dem Laufwerk C: ein Zenprise-Verzeichnis und eine neue Datei namens cus-
tom_entrust_adapter.properties.

4. Bearbeiten Sie die Datei mit dem folgenden Inhalt. Achten Sie darauf, Entrust. MdmSvc.URL,
AdminUserld und AdminPassword entsprechend zu ersetzen.
# geben Sie hier die richtige URL ein flir AS/IG
Entrust.MdmSvc.Url=https://pki.yourcorp.com: 19443 /mdmws/services/AdminServiceVs8

# set to 1 or true to force user creation from passed user and
group parameters if using IG and user does not exist
CreateUser=

# set the credentials for the endpoint

AdminUserId="[User ID]"
AdminPassword="[password]"

# keystore for client-cert auth

#tkeyStore=

#tkeyStorePassword=

#keyStoreType: JKS, JCEKS and PKCS12 -- not needed for .pl2 and
jks files
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# truststore for server with self-signed root CA

#trustStore=
#trustStorePassword=
#trustStoreType: JKS, JCEKS and PKCS12 -- not needed for .pl2 and

.jks files

5. Starten Sie den Tomcat-Dienst neu. Navigieren Sie zu C:\Programme (x86)\Apache Software
Foundation\Tomcat 8.5\logs und 6ffnen Sie Catalina_201x-MM-DD.log. Vergewissern Sie sich,
dass keine Fehler vorliegen und dass die folgende Zeile angezeigt wird:
13-Nov-2018 09:02:35.319 INFO [localhost-startStop-1] org.apache.cxf
.endpoint.ServerImpl.initDestination Setting the server's publish
address to be /EntrustGpkiAdapter

6. Navigieren Sie zu http://localhost:8080/Entrust/EntrustGpkiAdapter?wsdl oder

zur offentlichen URL Ihres Servers, und tUiberpriifen Sie, ob die richtige XML-Datei angezeigt wird.

&« c @ localhost:8080/Entrust/EntrustGpkiAdapter?wsd w e

This XML file does not appear to have any style information associated with it. The document tree is shown below. =

I .xmlsoap.org/soap/http” xm
nprise.com/entrust” xmlns:wsdl="http:/
dapterService” targetNamespace="http:

chemas.xmlsoap.o
//gpki-adapters.zenpri

xmlns="http://schemas.zdm.zenprise.com/gpki/"»1.8</interfaceVersion>
</wsdl:documentation>

“http://wwi.w3.org/2001/XMLSchema” elementFormDefault="qualified"
://schemas.zdm.zenprise.com/gpki/">
<xs:simpleType name="targetAdapterVersion”>
¥<xs:annotation>
¥<xs:documentation>
The parameter value will be set to the adapter version string read from the WSDL at configuration-time.

tion>

ction base="xs:string"/>
ype>

pe name="userCertificate">

tation>
¥ <xs:documentation>
The parameter value will be set to a certificate, depending on the context. - In the revokeCert method, this will be the
certificate to revoke.

ction base="xs:base64Binary”/>
eType>
Type name="csr">
¥<xs:annotation>
v<xs:documentation>
The parameter value will be set to the CSR blob. This parameter type is not allowed in any "part” element but those in messages
used for the signCert operation.

Konfigurieren von XenMobile fiir den Entrust-PKI-Adapter

1. Melden Sie sich an der XenMobile-Konsole an und navigieren Sie zu Einstellungen > PKI-
Entitaten. Klicken Sie auf Hinzufiigen > Generic PKI-Entitat.
2. Geben Sie die folgenden Informationen ein:
+ Name: Geben Sie einen Namen fiir die PKI-Entitat ein.
+ WSDL-URL: Geben Sie die offentliche URL lhres Servers ein.
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+ Authentifizierungstyp: Wahlen Sie die Authentifizierungsmethode, die Sie verwenden
mochten.
- Keine
- HTTP Basic: Geben Sie den Benutzernamen und das Kennwort fiir die Verbindung
ein.
- Clientzertifikat: Wahlen Sie das richtige SSL-Clientzertifikat aus.
+ Ressourcenstandort: Wahlen Sie Eigener Ressourcenstandort.
+ Zuldssige relative Pfade: Geben Sieein: /Entrust
3. Nach dem Konfigurieren der PKI-Entitdt kehren Sie zur Seite Einstellungen zuriick und fligen
einen Anmeldeinformationsanbieter hinzu.
4. Wahlen Sie auf der Registerkarte Allgemein lhre Entrust-Entitat als Ausstellende Entitat und
SIGNIEREN als Ausstellungsmethode aus.
5. Konfigurieren Sie auf der Registerkarte Zertifikatsignieranforderung folgende Einstellungen:
+ Schliisselalgorithmus: RSA
Schliisselgrofe: 2048
Signaturalgorithmus: SHA256withRSA
Antragstellername: cd=$user.username

Alternative Antragstellernamen: Optional. Wir empfehlen Folgendes:
- Typ: Benutzerprinzipalname
- Wert: Suser.userprincipalname
Hinweis:
Wenn Sie eine Einstellung auf dem Adapter andern, passen Sie die Konfiguration
des Anmeldeinformationsanbieters mit der folgenden Schrittfolge an.

6. Nach der Konfiguration des Anmeldeinformationsanbieters navigieren Sie zu Konfigurieren >
Geraterichtlinien und fliigen eine Anmeldeinformationsrichtlinie hinzu.

7. Konfigurieren Sie die Richtlinie flir die Betriebssysteme, die Sie verwenden mochten. Wahlen
Sie auf den Konfigurationsseiten der einzelnen Betriebssysteme unter Anmeldeinformation-
styp die Option Anmeldeinformationsanbieter. Wahlen Sie im Meni fiir Anmeldeinforma-
tionen den zuvor konfigurierten Anmeldeinformationsanbieter.

Microsoft Zertifikatdienste

XenMobile interagiert mit Microsoft Zertifikatdiensten liber seine Schnittstelle zur Webregistrierung.
XenMobile unterstiitzt nur die Ausstellung neuer Zertifikate tiber diese Schnittstelle (entspricht der
sign-Funktion von GPKI). Wenn die Microsoft-ZS ein Citrix Gateway-Benutzerzertifikat erstellt, unter-
stltzt Citrix Gateway Verlangerung und Sperrung fiir diese Zertifikate.

Zum Erstellen einer PKI-Entitat fiir eine Microsoft-Zertifizierungsstelle in XenMobile miissen Sie die
Basis-URL der Webschnittstelle fiir die Zertifikatdienste angeben. Bei entsprechender Auswahl ver-
wenden Sie die SSL-Clientauthentifizierung zum Schiitzen der Verbindung zwischen XenMobile und
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der Webschnittstelle fiir die Zertifikatdienste.

Hinzufiigen einer Microsoft-Zertifikatdiensteentitit

1. Klicken Sie in der XenMobile-Konsole auf das Zahnradsymbol rechts oben und dann auf PKI-
Entitédten.

2. Klicken Sie auf der Seite PKI-Entitaten auf Hinzufiigen.
Ein Mendi der PKI-Entitatstypen wird angezeigt.
3. Klicken Sie auf Microsoft Zertifikatdiensteentitat.
Die Seite Microsoft Zertifikatdiensteentitat: Allgemeine Informationen wird angezeigt.

4. Konfigurieren Sie auf der Seite Microsoft Zertifikatdiensteentitat: Allgemeine Informatio-
nen folgende Einstellungen:

« Name: Geben Sie einen Namen fiir die neue Entitat ein. Der Name von Entitaten muss
eindeutig sein.
« Stamm-URL des Webregistrierungsdiensts: Geben Sie die Stamm-URL des We-
bregistrierungsdiensts fiir die Microsoft-Zertifizierungsstelle ein. Beispiel: https:
. Die URL darf HTTP oder HTTP (iber SSL verwenden.
« certnew.cer page name: Name der certnew.cer-Seite. Verwenden Sie den Standardna-
men, es sei denn, Sie haben die Seite aus irgendeinem Grund umbenannt.
« certfnsh.asp: Name der certfnsh.asp-Seite. Verwenden Sie den Standardnamen, es sei
denn, Sie haben die Seite aus irgendeinem Grund umbenannt.
+ Authentifizierungstyp: Wahlen Sie die Authentifizierungsmethode, die Sie verwenden
mochten.
- Keine
- HTTP Basic: Geben Sie den Benutzernamen und das Kennwort fir die Verbindung
ein.
- Clientzertifikat: Wahlen Sie das richtige SSL-Clientzertifikat aus.

5. Klicken Sie auf Verbindung testen um sicherzustellen, dass der Server erreichbar ist. Andern-
falls wird eine Meldung angezeigt, dass die Verbindung fehlgeschlagen ist. Uberpriifen Sie die
Konfigurationseinstellungen.

6. Klicken Sie auf Weiter.

Die Seite Microsoft Zertifikatdiensteentitat: Vorlagen wird angezeigt. Auf dieser Seite geben
Sie die internen Namen der Vorlagen ein, die die Microsoft-Zertifizierungsstelle unterstutzt.
Beim Erstellen von Anmeldeinformationsanbietern wahlen Sie eine Vorlage aus der hier
definierten Liste aus. Jeder Anmeldeinformationsanbieter, der diese Entitat verwendet,
verwendet eine Vorlage.
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Informationen zu den Anforderungen fiir Microsoft Zertifikatdienste-Vorlagen finden Sie in der
Microsoft-Dokumentation zu Ihrer Windows Server-Version. In XenMobile gelten auRer den
unter Zertifikate aufgefiihrten Regeln fiir Zertifikatformate keine weiteren Anforderungen fiir
die von XenMobile verteilten Zertifikate.

7. Klicken Sie auf der Seite Microsoft Zertifikatdiensteentitat: Vorlagen auf Hinzufiigen, geben
Sie den Namen der Vorlage ein und klicken Sie auf Speichern. Wiederholen Sie diesen Schritt
fur jede Vorlage, die Sie hinzufligen mochten.

8. Klicken Sie auf Weiter.

Die Seite Microsoft Zertifikatdiensteentitat: HTTP-Parameter wird angezeigt. Auf dieser
Seite legen Sie benutzerdefinierte Parameter fest, die XenMobile in HTTP-Anforderungen an
die Microsoft-Webregistrierungsschnittstelle einfligen soll. Benutzerdefinierte Parameter sind
nur flir angepasste Skripts nitzlich, die auf der Zertifizierungsstelle ausgefiihrt werden.

9. Klicken Sie auf der Seite Microsoft Zertifikatdiensteentitat: HTTP-Parameter auf Hinzufii-
gen, geben Sie Namen und Wert der gewiinschten HTTP-Parameter ein und klicken Sie auf
Weiter.

Die Seite Microsoft Zertifikatdiensteentitat: ZS-Zertifikate wird angezeigt. Auf dieser Seite
mussen Sie flir XenMobile die Signierer der Zertifikate angeben, die das System {iber diese En-
titat erhalt. Wenn das ZS-Zertifikat erneuert wurde, aktualisieren Sie es in XenMobile. XenMo-
bile wendet die Anderung transparent auf die Entitat an.

10. Wahlen Sie auf der Seite Microsoft Zertifikatdiensteentitit: ZS-Zertifikate die Zertifikate aus,
die Sie fiir die Entitat verwenden mochten.

11. Klicken Sie auf Speichern.

Die Entitat wird in der Tabelle der PKI-Entitaten angezeigt.

Citrix ADC-Zertifikatsperrliste

XenMobile unterstiitzt Zertifikatsperrlisten (CRL) nur fiir Drittanbieterzertifizierungsstellen. Wenn Sie
eine Microsoft-Zertifizierungsstelle konfiguriert haben, wird in XenMobile zum Verwalten der Zerti-
fikatsperre Citrix ADC verwendet.

Bedenken Sie beim Konfigurieren der Clientzertifikatauthentifizierung, ob Sie die Citrix ADC-
Einstellung fiir Zertifikatsperrlisten (CRL) Enable CRL Auto Refresh konfigurieren. Dadurch wird
sichergestellt, dass Benutzer von Geradten im ausschliefllichen MAM-Modus keine Authentifizierung
mit einem existierenden Zertifikat am Gerat durchfiihren kénnen.

XenMobile stellt ein neues Zertifikat aus, da es Benutzer nicht daran hindert, ein Benutzerzertifikat zu
generieren, nachdem eines gesperrt wurde. Diese Einstellung erhéht die Sicherheit von PKI-Entitaten,
wenn Uber die Zertifikatsperrliste auf abgelaufene PKI-Entitaten geprift wird.
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Eigenverwaltete Zertifizierungsstellen

Eine eigenverwaltete Zertifizierungsstelle wird erstellt, wenn Sie in XenMobile ein Zertifizierungsstel-
lenzertifikat mit zugehorigem privatem Schliissel angeben. XenMobile wickelt Zertifikatausstellung,
Sperrungen und Statusinformationen intern gemaf den von lhnen gewahlten Parametern ab.

Beim Konfigurieren einer eigenverwalteten Zertifizierungsstelle konnen Sie OCSP-Unterstiitzung
(Online Certificate Status Protocol) fiir diese ZS aktivieren. Wird die OCSP-Unterstiitzung ak-
tiviert, flgt die Zertifizierungsstelle den von ihr ausgestellten Zertifikaten die Erweiterung
id-pe-authorityInfoAccess hinzu. Die Erweiterung verweist auf die XenMobile-internen
OCSP-Responder im folgenden Verzeichnis:

https:

Wenn Sie den OCSP-Dienst konfigurieren, miissen Sie ein OCSP-Signaturzertifikat fiir die eigenverwal-

tete Entitat angeben. Sie konnen das Zertifizierungsstellenzertifikat selbst als Signaturzertifikat ver-

wenden. Um eine unnotige Offenlegung des privaten Schliissels lhrer Zertifizierungsstelle zu vermei-

den (dies wird empfohlen), erstellen Sie ein von der eigenverwalteten Zertifizierungsstelle signiertes

Delegate-OCSP-Signaturzertifikat und schliefien Sie folgende Erweiterung ein: id-kp-0CSPSigning
extendedKeyUsage.

Der OCSP-Responder-Dienst von XenMobile unterstiitzt einfache OCSP-Antworten und folgende
Hashalgorithmen in Anforderungen:

+ SHA-1

« SHA-224
+ SHA-256
+ SHA-384
+ SHA-512

Antworten werden mit SHA-256 und dem Signaturzertifikat-Schlusselalgorithmus (DSA, RSA oder
ECDSA) signiert.

Hinzufiigen von eigenverwalteten Zertifizierungsstellen

1. Klicken Sie in der XenMobile-Konsole auf das Zahnradsymbol rechts oben und dann auf Mehr
> PKI-Entitaten.

2. Klicken Sie auf der Seite PKI-Entitaten auf Hinzufiigen.
Ein Mendi der PKI-Entitatstypen wird angezeigt.
3. Klicken Sie auf Eigenverwaltete ZS.
Die Seite Eigenverwaltete ZS: Allgemeine Informationen wird angezeigt.

4. Fihren Sie auf der Seite Eigenverwaltete ZS: Allgemeine Informationen folgende Schritte
aus:
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+ Name: Geben Sie einen aussagekraftigen Namen fiir die eigenverwaltete ZS ein.

o+ ZS-Zertifikate zum Signieren von Zertifikatanforderungen: Klicken Sie auf das Zerti-
fikat, das von der eigenverwalteten ZS zum Signieren von Zertifikatanforderungen verwen-
det werden soll.

Die Liste der Zertifikate wird aus den von lhnen lber Konfigurieren > Einstellungen >
Zertifikate in XenMobile hochgeladenen Zertifizierungsstellenzertifikaten mit privatem
Schliissel generiert.

5. Klicken Sie auf Weiter.
Die Seite Eigenverwaltete ZS: Parameter wird angezeigt.
6. Fiihren Sie auf der Seite Eigenverwaltete ZS: Parameter folgende Schritte aus:

+ Seriennummergenerator: Die eigenverwaltete ZS generiert Seriennummern fiir die von
ihr herausgegebenen Zertifikate Klicken Sie in dieser Liste auf Sequenziell oder Nichtse-
quenziell, um zu bestimmen, wie die Nummern generiert werden sollen.

+ Nédchste Seriennummer: Geben Sie einen Wert fiir die ndachste Seriennummer ein.

« Zertifikat giiltig fiir: Geben Sie die Anzahl der Tage ein, fiir die das Zertifikat giiltig sein
soll.

+ Schliisselverwendung: Legen Sie den Zweck der von der eigenverwalteten ZS heraus-
gegebenen Zertifikate fest, indem Sie die entsprechenden Schliissel auf Ein setzen. Im An-
schluss an diese Einstellungist die Zertifizierungsstelle auf die Ausstellung von Zertifikaten
fur diese Zwecke beschrankt.

+ Erweiterte Schliisselverwendung: Zum Hinzufiligen weiterer Parameter klicken Sie auf
Hinzufiigen, geben Sie den Schliisselnamen ein und klicken Sie auf Speichern.

7. Klicken Sie auf Weiter.
Die Seite Eigenverwaltete ZS: Verteilung wird angezeigt.
8. Wahlen Sie auf der Seite Eigenverwaltete ZS: Verteilung einen Verteilungsmodus aus:

» Zentralisiert: Schliissel serverseitig generieren: Citrix empfiehlt diese zentrale
Verteilung. Die privaten Schliissel werden auf dem Server generiert und gespeichert und
auf die Benutzergerate verteilt.

+ Verteilt: Schliissel gerdteseitig generieren: Die privaten Schliissel werden auf den Be-
nutzergeraten generiert. Beim verteilten Modus wird SCEP verwendet und es ist ein RA-
Verschliisselungszertifikat mit der Erweiterung keyUsage keyEncryptionsowie ein RA-
Signaturzertifikat mit der Erweiterung keyUsage digitalSignature erforderlich. Das
gleiche Zertifikat kann fiir Verschliisselung und Signieren verwendet werden.

9. Klicken Sie auf Weiter.

Die Seite Eigenverwaltete ZS: Online Certificate Status Protocol (OCSP) wird angezeigt.
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Fihren Sie auf der Seite Eigenverwaltete ZS: Online Certificate Status Protocol (OCSP) fol-
gende Schritte aus:

« Wenn Sie den von dieser Zertifizierungsstelle signierten Zertifikaten die Erweiterung
AuthorityInfoAccess (RFC2459) hinzufligen mochten, legen Sie OCSP-Unterstiitzung
fiir diese ZS aktivieren auf Ein fest. Diese Erweiterung verweist auf den OCSP-Responder
der Zertifizierungsstelle unter https:

+ Wenn Sie OCSP-Unterstiitzung aktiviert haben, wahlen Sie ein OSCP- Zert|f|2|erungsstellenzertlflkat
aus. Die Liste der Zertifikate wird aus den von Ihnen in XenMobile hochgeladenen Zerti-
fizierungsstellenzertifikaten generiert.

10. Klicken Sie auf Speichern.

Die eigenverwaltete ZS wird in der Tabelle der PKI-Entitaten angezeigt.

Anmeldeinformationsanbieter

January 5, 2022

Anmeldeinformationsanbieter sind die Zertifikatkonfigurationen, die Sie in den verschiedenen Teilen
des XenMobile-Systems verwenden. Anmeldeinformationsanbieter definieren die Quellen, Parame-
ter und Lebenszyklen von Zertifikaten. Die entsprechenden Vorgange finden unabhangig davon statt,
ob Zertifikate Teil der Geratekonfiguration oder eigenstandig sind (d. h. per Push auf Gerate lbertra-
gen werden).

Die Gerateregistrierung schrankt den Lebenszyklus von Zertifikaten ein. Das bedeutet, dass vor einer
Registrierung keine Zertifikate von XenMobile ausgegeben werden, allerdings eventuell im Rahmen
der Registrierung. Auflerdem werden Zertifikate, die von der internen PKI im Zusammenhang mit
einer Registrierung ausgegeben wurden, gesperrt, wenn die Registrierung widerrufen wird. Nach dem
Ende der Verwaltungsbeziehung verbleiben keine giiltigen Zertifikate.

Sie kdnnen eine Anmeldeinformationsanbieter-Konfiguration an verschiedenen Stellen verwenden,
eine Konfiguration kann daher beliebig viele Zertifikate zugleich steuern. Dies lauft dann bei der
Bereitstellungsressource und der Bereitstellung zusammen. Wenn beispielsweise der Anmeldein-
formationsanbieter P auf Gerat D im Rahmen der Konfiguration C bereitgestellt wird, gelten die
Ausstellungseinstellungen von P flir das auf Gerat D bereitgestellte Zertifikat. Gleichermalen gelten
die Erneuerungseinstellungen von D, wenn C aktualisiert wird. Die Sperreinstellungen fiir D gelten,
wenn C geléscht oder wenn D widerrufen wird.

Dies bedeutet, dass der Anmeldeinformationsanbieter in XenMobile Folgendes bestimmt:

+ Die Quelle fiir Zertifikate.
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+ Die Methode des Bezugs von Zertifikaten: Signieren eines neuen Zertifikats oder Abruf (Wieder-
herstellung) eines vorhandenen Zertifikat-/Schlisselpaars.

+ Die Parameter fiir die Ausstellung/Wiederherstellung von Zertifikaten. Beispielsweise CSR-
Parameter wie Schliissellange, Schliisselalgorithmus und Zertifikaterweiterungen.

+ Die Art und Weise, in der Zertifikate auf Geraten bereitgestellt werden.

+ Die Sperrbedingungen. Zwar werden alle Zertifikate bei Beenden der Verwaltungsbeziehung
in XenMobile gesperrt, durch die Konfiguration kann jedoch auch eine frilhere Sperrung
festgelegt sein. Zum Beispiel kann die Konfiguration festlegen, dass ein Zertifikat widerrufen
wird, wenn die zugehodrige Geratekonfiguration geldscht wird. Auferdem kann unter bes-
timmten Bedingungen die Sperrung eines Zertifikats in XenMobile an die Back-End-PKI (Public
Key-Infrastruktur) gesendet werden. Das bedeutet, dass die Zertifikatsperrung in XenMobile
eine Zertifikatssperrung in der PKI verursachen kann.

« Erneuerungseinstellungen Zertifikate, die liber einen bestimmten Anmeldeinformationsanbi-
eter bezogen werden, kdnnen automatisch erneuert werden, wenn sie kurz vor dem Ablauf
stehen. Unabhangig davon konnen Benachrichtigungen ausgegeben werden, wenn sich das
Ablaufdatum nahert.

Welche Konfigurationsoptionen verfiigbar sind, hangt hauptsachlich davon ab, welche PKI-Entitat
und Ausstellungsmethode Sie fiir einen Anmeldeinformationsanbieter ausgewahlt haben.

Methoden der Zertifikatausstellung

Beim Bezug von Zertifikaten stehen zwei Methoden der Zertifikatausstellung zur Verfligung:

+ Sign: Bei dieser Methode werden ein privater Schlissel und eine Zertifikatsignieranforderung
(CSR) erstellt und die CSR zum Signieren an eine Zertifizierungsstelle (ZS) libermittelt. Xen-
Mobile unterstiitzt die Methode “sign” fiir die drei PKI-Entitaten (MS Zertifikatdiensteentitat,
Generic PKI und Eigenverwaltete ZS).

+ Fetch: Bei dieser Methode wird ein flir XenMobile vorhandenes Zertifikat und Schliisselpaar
wiederhergestellt. XenMobile unterstiitzt die Methode “fetch” nur fiir Generic PKI.

Ein Anmeldeinformationsanbieter verwendet die Methode “sign” oder “fetch”. Die ausgewahlte Meth-
ode wirkt sich auf die verfligbaren Konfigurationsoptionen aus. CSR-Konfiguration und verteilte Bere-
itstellung sind nur verfligbar, wenn als Ausstellungsmethode “sign” ausgewahlt wird. Bei der Meth-
ode “fetch” wird das Zertifikat immer als PKCS #12 an das Gerat gesendet (entspricht der zentralen
Bereitstellung der Methode “sign”).

Zertifikatbereitstellung

Es gibt zwei Arten der Zertifikatbereitstellung in XenMobile: zentral und verteilt. Im verteilten Modus
wird Simple Certificate Enrollment Protocol (SCEP) verwendet. Dies ist nur moglich, wenn der Client
das Protokoll unterstiitzt (nur iOS). Der verteilte Modus ist in bestimmten Situationen verbindlich.
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Damit ein Anmeldeinformationsanbieter die verteilte Bereitstellung mit SCEP unterstiitzt, ist ein
spezieller Konfigurationsschritt, namlich das Einrichten von Registrierungsstellenzertifikaten (RA-
Zertifikate), erforderlich. RA-Zertifikate sind erforderlich, weil XenMobile bei Verwendung des SCEP-
Protokolls als Delegate (erweiterte Registrierungsstelle) fiir die tatsachliche Zertifizierungsstelle
fungiert. XenMobile muss dem Client nachweisen, dass die Berechtigung hierzu vorliegt. Diese
Berechtigung ist durch das Hochladen der o. g. Zertifikate fiir XenMobile gegeben.

Es sind zwei unterschiedliche Zertifikatrollen erforderlich (die allerdings durch ein einzelnes Zertifikat
erflillt werden konnen): RA-Signatur und RA-Verschliisselung. Fiir diese Rollen gilt Folgendes:

« Das RA-Signaturzertifikat muss eine digitale Signatur mit X.509-Schliisselverwendung haben.
+ Das RA-Verschlusselungszertifikat muss die X.509-Schlisselchiffrierung haben.

Zum Konfigurieren von RA-Zertifikaten fiir einen Anmeldeinformationsanbieter laden Sie die Zerti-
fikate in XenMobile hoch und verkniipfen sie mit dem Anmeldeinformationsanbieter.

Ein Anmeldeinformationsanbieter unterstiitzt die verteilte Bereitstellung nur, wenn er ein fiir Zerti-
fikatrollen konfiguriertes Zertifikat hat. Jeder Anmeldeinformationsanbieter kann so konfiguriert wer-
den, dass er den zentralen Modus oder den verteilten Modus bevorzugt oder den verteilten Modus
erfordert. Das Resultat hangt vom Kontext ab: Unterstiitzt dieser den verteilten Modus nicht und der
Modus wird vom Anmeldeinformationsanbieter erfordert, schlagt die Bereitstellung fehl. Erfordert
der Kontext den verteilten Modus, aber der Anmeldeinformationsanbieter unterstiitzt diesen nicht,
schlagt die Bereitstellung fehl. In allen anderen Fallen wird der als bevorzugt festgelegte Modus ver-
wendet.

Die folgende Tabelle zeigt die SCEP-Verteilung in XenMobile:

Kontext SCEP unterstitzt SCEP erforderlich
iOS-Profildienst Ja Ja
Registrierung fiir die Ja Nein

i0OS-Mobilgerateverwaltung

i0S-Konfigurationsprofile Ja Nein
SHTP-Registrierung Nein Nein
Konfigurieren von SHTP Nein Nein
Registrierung von Windows Nein Nein

Phone und Tablet
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Kontext SCEP unterstuitzt SCEP erforderlich
Konfiguration von Windows Nein, mit Ausnahme der Nein
Phone und Tablet Wi-Fi-Richtlinie, die flir

Windows Phone 8.1, Windows
10 und Windows 11
unterstitzt wird

Zertifikatsperre

Es gibt drei Arten der Sperre.

+ Interne Sperre Die interne Sperre wirkt sich auf den von XenMobile gepflegten Zertifikatstatus
aus. XenMobile beriicksichtigt diesen Status beim Bewerten eines vorgelegten Zertifikats und
beim Bereitstellen von OCSP-Statusinformationen fiir ein Zertifikat. Die Konfiguration des
Anmeldeinformationsanbieters bestimmt, wie sich diverse Bedingungen auf diesen Status
auswirken. Beispielsweise kann durch den Anmeldeinformationsanbieter festgelegt sein, dass
Zertifikate als gesperrt gekennzeichnet werden, wenn sie vom Gerat geldscht wurden.

+ Extern weitergegebene Sperre: Eine Sperrung dieser Art (auch “Revocation XenMobile”) gilt
fiir von einer externen PKI bezogene Zertifikate. Das Zertifikat wird in der PKI gesperrt, wenn es
unter den in der Konfiguration des Anmeldeinformationsanbieters festgelegten Bedingungen
intern von XenMobile gesperrt wird. Der Aufruf zum Ausfiihren der Sperre erfordert eine Generic
PKI-Entitat (GPKI) mit Sperrfunktion.

+ Extern durchgefiihrte Sperre: Eine Sperrung dieser Art (auch “Revocation PKI”) gilt ebenfalls
nur fiir von einer externen PKI bezogene Zertifikate. Beim Auswerten des Status von Zertifikaten
fragt XenMobile diesen bei der PKI ab. Ist das Zertifikat gesperrt, wird es von XenMobile intern
ebenfalls gesperrt. Bei diesen Methoden wird das OCSP-Protokoll verwendet.

Diese drei Arten schliefen einander nicht aus, sondern erganzen einander. Eine externe Sperre kann
eine interne Sperre zur Folge haben. Eine interne Sperre wirkt sich moglicherweise auf eine externe
Sperre aus.

Zertifikaterneuerung

Eine Zertifikaterneuerung besteht aus der Sperre des bestehenden Zertifikats und der Ausstellung
eines neuen Zertifikats.

In XenMobile wird vor Sperrung des vorhandenen Zertifikats versucht, das neue Zertifikat abzurufen,
um eine Dienstunterbrechung zu vermeiden, wenn die Ausstellung fehlschlagt. Bei verteilter (SCEP-
gestutzter) Bereitstellung erfolgt die Sperrung auch erst, wenn das Zertifikat erfolgreich auf einem
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Gerat installiert wurde. Andernfalls erfolgt die Sperrung, bevor das neue Zertifikat an das Gerat
gesendet wird. Die Sperrung ist unabhangig vom Erfolg oder Fehlschlagen der Zertifikatinstallation.

Die Sperrungskonfiguration erfordert die Angabe eines bestimmten Zeitraums (in Tagen). Wenn ein
Gerat eine Verbindung herstellt, wird vom Server gepriift, ob das NotAfter-Datum fiir das Zertifikat
nach dem aktuellen Datum minus dem angegebenen Zeitraum liegt. Wenn das Zertifikat diese Bedin-
gung erfillt, versucht XenMobile, das Zertifikat zu erneuern.

Erstellen eines Anmeldeinformationsanbieters

Die Schritte beim Konfigurieren eines Anmeldeinformationsanbieters variieren hauptsachlich nach
ausgewahlter ausstellender Entitat und Ausstellungsmethode. Sie kdnnen zwischen Anmeldeinfor-
mationsanbietern unterscheiden, die eine interne oder eine externe Entitat verwenden:

+ Eigenverwaltete, XenMobile-interne Entitaten sind interne Entitaten. Die Ausstellungsmethode
bei eigenverwalteten Zertifizierungsstellen ist immer “sign”. Das bedeutet, dass bei jeder
Ausstellung von XenMobile ein neues Schliisselpaar mit dem fiir die Entitat ausgewahlten
ZS-Zertifikat signiert wird. Ob das Schliisselpaar auf dem Gerat oder auf dem Server generiert
wird, hangt von der ausgewahlten Verteilungsmethode ab.

+ Zu den externen Entitdten, die Teil der Unternehmensinfrastruktur sind, gehoren die Microsoft-
Zertifizierungsstelle und GPKIs.

Detaillierte Informationen zum Einrichten von DigiCert Managed PKI einschlieRlich Erstellung des An-
meldeinformationsanbieters finden Sie unter “DigiCert-verwaltete PKI” in PKI-Entitaten.

1. Klicken Sie in der XenMobile-Konsole auf das Zahnradsymbol rechts oben und dann auf Ein-
stellungen > Anbieter fiir Anmeldeinformationen.

2. Klicken Sie auf der Seite Anbieter fiir Anmeldeinfo auf Hinzufiigen.
Die Seite Anbieter fiir Anmeldeinformationen: Allgemeine Informationen angezeigt.

3. Fiihren Sie auf der Seite Anbieter fiir Anmeldeinformationen: Allgemeine Informationen
folgende Schritte aus:

« Name: Geben Sie einen eindeutigen Namen fiir die neue Anbieterkonfiguration ein. Unter
diesem Namen wird die Konfiguration anschlielfend in anderen Teilen der XenMobile-
Konsole angezeigt.

+ Beschreibung: Geben Sie eine Beschreibung fiir den Anmeldeinformationsanbieter ein.
Das ist zwar ein optionales Feld, eine Beschreibung kann jedoch niitzliche Details tiber den
Anmeldeinformationsanbieter bieten.

+ Ausstellende Entitat: Klicken Sie auf die ausstellende Entitat.
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+ Ausstellungsmethode: Klicken Sie auf Zertifikat signieren oder Zertifikat abrufen, um
die Methode auszuwahlen, die fiir den Bezug von Zertifikaten von der konfigurierten En-
titat verwendet werden soll. Verwenden Sie fiir die Clientzertifikatauthentifizierung Zer-
tifikat signieren.

« Wenn die Vorlagenliste verfiigbar ist, wahlen Sie die Vorlage aus, die Sie fiir den Anmelde-
informationsanbieter unter der PKI-Entitat hinzugefligt haben.

Die Vorlagen werden verfligbar, wenn Entitaten der Microsoft-Zertifikatdienste liber Ein-
stellungen > PKI-Entitaten hinzugefligt werden.

4. Klicken Sie auf Weiter.

Die Seite Anbieter fiir Anmeldeinformationen: Zertifikatsignieranforderung wird
angezeigt.

5. Konfigurieren Sie auf der Seite Anmeldeinformationsanbieter: Zertifikatsignieran-
forderung die folgenden Einstellungen gemal Ihrer Zertifikatkonfiguration:

« Schliisselalgorithmus: Wahlen Sie den Schliisselalgorithmus fiir das neue Schliisselpaar.
Verfligbare Werte sind RSA, DSA und ECDSA.

+ SchliisselgroBe: Geben Sie die Lange des Schliisselpaars in Bit ein. Diese Angabe ist er-
forderlich.

Die zuldssigen Werte sind abhangig vom Schliisseltyp. Die maximale Lange fiir DSA-
Schliissel betragt beispielsweise 1024 Bit. Zur Vermeidung falscher Negative, die von
der verwendeten Hardware oder Software abhangig sind, erzwingt XenMobile keine
Schliissellangen.  Testen Sie Anmeldeinformationsanbieter vor Ubernahme in die
Produktionsumgebung immer in einer Testumgebung.

« Signaturalgorithmus: Klicken Sie auf einen Wert fiir das neue Zertifikat. Welche Werte
zulassig sind, hangt vom Schlisselalgorithmus ab.

+ Antragstellername: erforderlich. Geben Sie den Distinguished Name des Antragstellers
fir das neue Zertifikat ein. Beispiel: CN=${ user.username } , 0U=${ user.

department } , 0=${ user.companyname } ,C=${ user.c } \endquotation

Verwenden Sie fiir die Clientzertifikatauthentifizierung beispielsweise die folgenden Ein-
stellungen:

Schliisselalgorithmus: RSA
SchliisselgrofRe: 2048
Signaturalgorithmus: SHA256withRSA
Antragsstellername: cn=$user.username

+ Zum Hinzufligen eines Eintrags zur Tabelle Alternative Antragsstellernamen klicken Sie
auf Hinzufiigen. Wahlen Sie den Typ des alternativen Namens aus und geben Sie einen
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Wert in der zweiten Spalte ein.

Geben Sie fiir die Clientzertifikatauthentifizierung Folgendes an:
- Typ: Benutzerprinzipalname
- Wert: Suser.userprincipalname

Wie beim Antragstellernamen kénnen Sie im Wertefeld XenMobile-Makros verwen-
den.

6. Klicken Sie auf Weiter.
Die Seite Anbieter fiir Anmeldeinformationen: Verteilung wird angezeigt.

7. Fiihren Sie auf der Seite Anbieter fiir Anmeldeinformationen: Verteilung folgende Schritte
aus:

+ Klicken Sie in der Liste Zertifikat der ausstellenden ZS auf das angebotene ZS-Zertifikat.
Da der Anmeldeinformationsanbieter eine eigenverwaltete Zertifizierungsstelle verwen-
det, erhalt er immer das fir die Entitat selbst konfigurierte ZS-Zertifikat. Die Auffiihrung
hier erfolgt aus Griinden der Konsistenz mit Konfigurationen, in denen externe Entitaten
verwendet werden

« Wahlen Sie fir Verteilungsmodus wahlen eine der folgenden Methoden zum Generieren
und Verteilen von Schlisseln aus:

- Bevorzugt zentralisiert: Schliissel serverseitig generieren: Citrix empfiehlt
diese Option. Sie unterstiitzt alle von XenMobile unterstiitzten Plattformen und
ist erforderlich, wenn die Citrix Gateway-Authentifizierung verwendet wird. Die
privaten Schliissel werden auf dem Server generiert und gespeichert und auf die
Benutzergerate verteilt.

- Bevorzugt verteilt: Schliissel gerateseitig generieren Die privaten Schliissel wer-
den auf den Benutzergeraten generiert und gespeichert. Beim verteilten Modus wird
SCEP verwendet und es ist ein RA-Verschliisselungszertifikat mit KeyUsage “keyEn-
cryption” sowie ein RA-Signaturzertifikat mit KeyUsage “digitalSignature” erforder-
lich. Das gleiche Zertifikat kann fiir Verschliisselung und Signieren verwendet wer-
den.

- Nur verteilt: Schliissel gerateseitig generieren: Diese Option funktioniert wie
“Bevorzugt verteilt: Schliissel gerateseitig generieren”, doch da sie anstelle einer
Bevorzugung eine Ausschlief3lichkeit definiert, steht keine Option zur Verfligung,
wenn die gerateseitige Schliisselgenerierung fehlschlagt oder nicht verfligbar ist.

Wenn Sie Bevorzugt verteilt: Schliissel geriteseitig generieren oder Nur verteilt:
Schliissel geriteseitig generieren ausgewahlt haben, klicken Sie auf das gewiinschte
RA-Signaturzertifikat und das RA-Verschlisselungszertifikat. Das gleiche Zertifikat kann fiir
beides verwendet werden. Es werden neue Felder fiir diese Zertifikate eingeblendet.
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8.

10.

11.

Klicken Sie auf Weiter.

Die Seite Anbieter fiir Anmeldeinformationen: XenMobile-Sperrung wird angezeigt. Auf
dieser Seite konfigurieren Sie die Bedingungen, unter denen XenMobile Zertifikate, die liber
diese Anbieterkonfiguration ausgestellt wurden, intern als gesperrt kennzeichnet.

Fihren Sie auf der Seite Anbieter fiir Anmeldeinformationen: XenMobile-Sperrung folgende
Schritte aus:

+ Wahlen Sie fiir Ausgestellte Zertifikate widerrufen eine der Optionen zur Angabe des
Zeitpunkts aus, an dem Zertifikate gesperrt werden sollen.

+ Soll XenMobile eine Benachrichtigung bei Sperrung des Zertifikats senden, legen Sie fiir
Benachrichtigung senden die Einstellung Ein fest und wahlen Sie eine Benachrichti-
gungsvorlage aus.

« Wenn das Zertifikat bei Sperrung durch XenMobile in der PKI gesperrt werden soll, legen
Sie fiir Zertifikat in PKI widerrufen die Option Ein fest und klicken Sie in der Liste Entitat
aufeine Vorlage. Die Liste “Entitat” enthalt alle verfliigbaren GPKI-Entitaten mit Sperrfunk-
tion. Wenn das Zertifikat von XenMobile gesperrt wird, wird ein Sperraufruf an die in der
Liste Entity ausgewahlte PKI gesendet.

Klicken Sie auf Weiter.

Die Seite Anbieter fiir Anmeldeinformationen: PKI-Sperrung wird angezeigt. Auf dieser Seite
legen Sie fest, welche Aktionen in der PKI auszufiihren sind, wenn das Zertifikat gesperrt wird.
Dariiber hinaus kdnnen Sie eine Benachrichtigung einrichten.

Fihren Sie auf der Seite Anbieter fiir Anmeldeinformationen: PKI-Sperrung folgende
Schritte aus, wenn Sie Zertifikate (iber die PKI sperren méchten:

« Andern Sie die Einstellung Priifen der externen Zertifikatsperre aktivieren in Ein. Zusat-
zliche Felder fiir die Sperrung werden angezeigt.

« Klicken Sie in der Liste OCSP Responder fiir ZS-Zertifikat auf den Distinguished Name
(DN) des Zertifikatantragstellers.

Sie kdnnen XenMobile-Makros flir Werte im DN-Feld verwenden. Beispiel: CN=${ user.
username } , 0U=${ user.department } , 0=${ user.companyname } , C=

${ user.c } \endquotation

+ Klicken Siein der Liste Wenn Zertifikat widerrufen wird auf eine der folgenden Optionen
zum Festzulegen der in der PKI bei Sperrung des Zertifikats auszufiihrenden Aktionen:

- Nichts tun
- Zertifikat erneuern.
- Gerat widerrufen und loschen
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12.

13.

« Wenn XenMobile eine Benachrichtigung bei Sperrung des Zertifikats senden soll, legen Sie
fiir Benachrichtigung senden die Einstellung Ein fest.

Sie kdnnen eine von zwei Benachrichtigungsoptionen auswahlen:

« Mit Benachrichtigungsvorlage wahlen konnen Sie einen vorhandenen Benachrichti-
gungstext auswahlen und ggf. anpassen. Die entsprechenden Vorlagen sind in der Liste
Benachrichtigungsvorlage.

« Mit Geben Sie die Benachrichtigungsdetails ein konnen Sie einen eigenen Text
eingeben. Neben der E-Mail-Adresse des Empfangers und dem Text kdnnen Sie festlegen,
wie oft die Benachrichtigung gesendet wird.

Klicken Sie auf Weiter.

Die Seite Anbieter fiir Anmeldeinformationen: Verlangerung wird angezeigt. Auf dieser Seite
konnen Sie flir XenMobile die Ausfiihrung folgender Schritte festlegen:

« Zertifikaterneuern. Sie konnen optional bei Erneuerung des Zertifikats eine entsprechende
Benachrichtigung senden und optional bereits abgelaufene Zertifikate von diesem Vor-
gang ausschlieRen.

+ Versand einer Benachrichtigung fiir Zertifikate, deren Ablauf kurz bevorsteht

Gehen Sie auf der Seite Anbieter fiir Anmeldeinformationen: Verlangerung folgendermalien
vor, um Zertifikate bei Ablauf zu verlangern:

Legen Sie fiir Zertifikate erneuern, wenn sie ablaufen die Option Ein fest. Weitere Felder wer-
den angezeigt.

« Geben Sie im Feld Zertifikat erneuern, wenn es in die Zeit vor Ablauf des Zertifikats in
Tagen ein, zu der die Erneuerung erfolgen soll.

+ Wahlen Sie optional Bereits abgelaufene Zertifikate nicht erneuern aus. In diesem
Zusammenhang bedeutet “bereits abgelaufen”, dass das NotAfter-Datum in der Ver-
gangenheit liegt, und nicht, dass das Zertifikat gesperrt wurde. XenMobile erneuert keine
Zertifikate, nachdem sie intern gesperrt wurden.

Wenn XenMobile eine Benachrichtigung bei Verlangerung des Zertifikats senden soll, legen
Sie Benachrichtigung senden auf Ein fest. Wenn XenMobile eine Benachrichtigung bei
anstehendem Ablauf des Zertifikats senden soll, legen Sie Benachrichtigen, wenn Zertifikat
bald ablauft auf Ein fest.

Sie konnen fiir beide Einstellungen eine von zwei Benachrichtigungsoptionen auswahlen:

+ Benachrichtigungsvorlage wahlen: Wahlen Sie einen vorhandenen Benachrichtigung-
stext aus und passen Sie ihn ggf. an. Die entsprechenden Vorlagen sind in der Liste Be-
nachrichtigungsvorlage.

+ Geben Sie die Benachrichtigungsdetails ein: Geben Sie einen eigenen Text ein. Geben
Sie die E-Mail-Adresse des Empfangers, eine Nachricht und die Haufigkeit fiir das Senden
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der Benachrichtigung an.

Geben Sie im Feld Benachrichtigung bei Zertifikatablauf in die Zeit vor Ablauf des Zertifikats
in Tagen ein, zu der die Benachrichtigung gesendet werden soll.

14. Klicken Sie auf Speichern.

Der neue Anbieter wird in der Tabelle der Anmeldeinformationsanbieter angezeigt.

APNs-Zertifikate

January 5, 2022
Wichtig:

Apple stellt die Unterstiitzung fiir das Legacy-APNs-Binarprotokoll am 31. Marz 2021 ein. Apple
empfiehlt, stattdessen die Verwendung der HTTP/2-basierten APNS-Anbieter-API zu verwenden.
Ab Version 10.13.0 unterstiitzt XenMobile Server die HTTP/2-basierte API. Weitere Informationen
finden Sie unter “Apple Push Notification Service Update” auf https://developer.apple.com/. In-
formationen zum Uberpriifen der Konnektivitat zu APNs finden Sie unter Konnektivitatspriifun-
gen.

Zum Registrieren und Verwalten von iOS- und macOS-Geraten mit XenMobile miissen Sie ein Zertifikat
von Apple flir den Apple-Dienst fiir Push-Benachrichtigungen (Apple Push Notification service, APNs)
einrichten.

Workflowzusammenfassung:
« Schritt 1: Erstellen einer Zertifikatsignieranforderung (CSR) mit einer der folgenden Methoden:

- Erstellen einer Zertifikatsignieranforderung mit der Schliisselbundverwaltung in macOS
(empfohlen von Citrix)

- Erstellen einer Zertifikatsignieranforderung mit Microsoft IS

- Erstellen einer Zertifikatsignieranforderung mit Open SSL

« Schritt 2: Signieren der CSR in XenMobile Tools

« Schritt 3: Ubermitteln der signierten Zertifikatsignieranforderung an Apple fiir den Erhalt eines
APNs-Zertifikats

+ Schritt 4:Abschluss der Zertifikatsignieranforderung und Exportieren einer PKCS#12-Datei auf
demselben Computer, der fiir Schritt 1 verwendet wurde:

- Erstellen einer PKCS #12-Datei mit der Schlisselbundverwaltung in macOS
- Erstellen einer PKCS#12-Datei mit Microsoft IIS
- Erstellen einer PKCS#12-Datei mit OpenSSL
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« Schritt 5: Importieren eines APNs-Zertifikats in XenMobile

« Schritt 6: Erneuern eines APNs-Zertifikats

Erstellen einer Zertifikatsignieranforderung

Es wird empfohlen, eine Zertifikatsignieranforderung (CSR) mit der Schliisselbundverwaltung in ma-
cOS zu erstellen. Sie konnen eine CSR auch mit Microsoft 1IS oder OpenSSL erstellen.

Wichtig:
« Fir die beim Erstellen des Zertifikats verwendete Apple-ID gilt:

- The Apple ID must be a corporate ID and not a personal ID.

- Record the Apple ID that you use to create the certificate.

- Torenew your certificate, use the same organization name and Apple ID. Using a differ-
ent Apple ID to renew the certificate require device reenrollment.

« Wenn Sie ein Zertifikat aus Versehen oder absichtlich widerrufen, konnen Sie die Gerate
nicht mehr verwalten.

« Wenn Sie mit dem iOS Developer Enterprise Program ein Push-Zertifikat fiir die Mo-
bilgerateverwaltung erstellt haben, missen Sie samtliche Aktionen fiir die migrierten
Zertifikate im Apple Push Certificates Portal ausfiihren.

Erstellen einer Zertifikatsignieranforderung mit der Schliisselbundverwaltung in macOS

1. Starten Sie auf einem Computer mit macOS unter Anwendungen > Dienstprogramme die
Schliisselbundverwaltung (Keychain Access).
2. Klicken Sie im Menii Keychain Access auf Certificate Assistant > Request a Certificate From
a Certificate Authority.
3. Der Zertifikatassistent fordert Sie zur Eingabe folgender Informationen auf:
+ Email Address: E-Mail-Adresse des Benutzer- bzw. Rollenkontos, das zum Verwalten des
Zertifikats verwendet wird.
+ Common Name: allgemeiner Name des Benutzer- bzw. Rollenkontos, das zum Verwalten
des Zertifikats verwendet wird.
+ CAEmail Address: E-Mail-Adresse der Zertifizierungsstelle.
4. Wahlen Sie Saved to disk und Let me specify key pair information und klicken Sie auf Con-
tinue.
5. Geben Sie einen Namen fiir die CSR-Datei ein, speichern Sie die Datei auf Ihrem Computer und
klicken Sie dann auf Save.
6. Als Schliisselpaarinformationen wahlen Sie fiir Key Size den Wert “2048 bits” und unter RSA
algorithm den RSA-Algorithmus aus. Klicken Sie dann auf Continue. Die CSR-Datei kann nun
als Teil des APNs-Zertifikatverfahrens hochgeladen werden.
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7. Klicken Sie auf Done, wenn der Assistent den Prozess abgeschlossen hat.
8. Als Nachstes signieren Sie die Zertifikatsignieranforderung.

Erstellen einer Zertifikatsignieranforderung mit Microsoft I1IS

Der erste Schritt zum Generieren einer APNs-Zertifikatanforderung ist das Erstellen einer Zertifikatsig-
nieranforderung (Certificate Signing Request, CSR). Generieren Sie die CSR fir Windows mit Microsoft
IIS.

Offnen Sie Microsoft IIS.

Doppelklicken Sie auf das Serverzertifikatesymbol fiir IIS.

Klicken Sie im Fenster Serverzertifikate auf Zertifikatanforderung erstellen.

Geben Sie den Distinguished Name (DN) ein und klicken Sie auf Weiter.

Wahlen Sie Microsoft RSA SChannel Cryptographic Provider als Kryptografieanbieter und

ok wnh e

2048 als Bitlange aus. Klicken Sie dann auf Weiter.

6. Geben Sie einen Dateinamen fiir die Zertifikatanforderung ein wahlen Sie einen Speicherort aus
und klicken Sie dann auf Fertig stellen.

7. Als Nachstes signieren Sie die Zertifikatsignieranforderung.

Erstellen einer Zertifikatsignieranforderung mit Open SSL

Wenn Sie kein macOS-Gerat oder Microsoft [IS zum Generieren einer Zertifikatsignieranforderung ver-
wenden kdnnen, verwenden Sie OpenSSL. Sie kdnnen OpenSSL von der OpenSSL-Website herunter-
laden und installieren.

1. Fiihren Sie auf dem Computer, auf dem Sie OpenSSL installieren, folgenden Befehl an einer
Eingabeaufforderung oder Shell aus.

openssl req -new -keyout Customer.key.pem -out CompanyAPNScertificate.

csr —newkey rsa:2048

2. Diefolgende Meldung beziiglich der Informationen fiir die Zertifikatbenennung wird angezeigt.
Geben Sie die Informationen wie angefordert ein.

You are about to be asked to enter information that will be
incorporated into your certificate request.

What you are about to enter is what is called a Distinguished Name
or a DN.

There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [AU]:US

State or Province Name (full name) [Some-State]:CA
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Locality Name (eg, city) []:RWC

Organization Name (eg, company) [Internet Widgits Pty Ltd]:
Customer

Organizational Unit Name (eg, section) [:Marketing

Common Name (eg, YOUR name) []:John Doe

Email Address []:john.doe@customer.com

<!--NeedCopy-->

3. Geben Sie bei der nachsten Meldung ein Kennwort fiir den privaten CSR-Schliissel ein.

Please enter the following 'extra' attributes
to be sent with your certificate request

A challenge password []:

An optional company name []:

<!--NeedCopy-->

4. Um fortzufahren, signieren Sie die Zertifikatsignieranforderung wie im nachsten Abschnitt
beschrieben.

Signieren der Zertifikatsignieranforderung

Um ein Zertifikat mit XenMobile zu verwenden, libermitteln Sie es zum Signieren an Citrix. Citrix sig-
niert die Zertifikatsignieranforderung mit seinem Zertifikat fiir die Mobilgerateverwaltung und sendet
die signierte Datei im . plist-Format zurlick.

1. Wechseln Sie in Ihrem Browser zu der Website Endpoint Management Tools und klicken Sie
dann auf Request push notification certificate signature.

All Management Tools

What do you want to do?

Analyze and Request Auto Request push
Troubleshoot my Discovery notification
Endpoint certificate
Management signature
environment

Create APNs Certificate

o Submit a request to Citrix

Endpoint Management
Analyzer

Auto Discovery Service

Request and Configure
Auto Discovery for your

to sign an APNs certificate,
which you then submit to
Apple.

domain's Endpoint
Management Server.

Follow steps to identify
and triage potential issues

with your deployment.
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2. Klicken Sie auf der Seite Creating a new certificate auf Upload the CSR.

Upload the Certificate
Signing Request (C5R) in
pem/.txt format, to Citrix
for signing.

=+ Upload the CSR

3. Navigieren Sie zu dem Zertifikat und wahlen Sie es aus.
Das Zertifikat muss im PEM/TXT-Format vorliegen.

4. Klicken Sie auf der Seite Endpoint Management APNs CSR Signing auf Sign. Die CSR wird
signiert und automatisch im konfigurierten Downloadordner gespeichert.

5. Um fortzufahren, iibermitteln Sie die signierte CSR wie im nachsten Abschnitt beschrieben.

Ubermitteln der signierten Zertifikatsignieranforderung an Apple fiir den Erhalt eines
APNs-Zertifikats

Nach Erhalt der signierten Zertifikatsignieranforderung (CSR) von Citrix senden Sie diese an Apple,
um das APNs-Zertifikat zu erhalten, das Sie in XenMobile importieren miissen.

Hinweis:

Es gibt Berichte liber Probleme mit der Anmeldung beim Apple Push Portal. Melden Sie sich
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alternativ beim Apple Developer Portal an und folgen Sie dann diesen Schritten.
1. Rufen Sie in einem Browser das Apple Push Certificates Portal auf.
2. Klicken Sie auf Create a Certificate.

3. Wenn Sie zum ersten Mal ein Zertifikat von Apple anfordern, aktivieren Sie das Kontrollkdastchen
I have read and agree to these terms and conditions und klicken Sie auf Accept.

4. Klicken Sie auf Choose File, navigieren Sie auf lhrem Computer zu der signierten CSR und
klicken Sie auf Upload. Eine Bestatigungsmeldung zeigt an, dass der Upload erfolgreich war.

5. Klicken Sie auf Download, um das PEM-Zertifikat abzurufen.

6. Um fortzufahren, signieren Sie die Zertifikatsignieranforderung (CSR) und exportieren eine
PKCS#12-Datei, wie im nachsten Abschnitt beschrieben.

Abschluss der Zertifikatsignieranforderung und Exportieren einer PKCS#12-Datei

Nach dem Erhalt des APNs-Zertifikats von Apple kehren Sie zu Keychain Access, Microsoft 1IS oder
OpenSSL zuriick, um das Zertifikat in eine PCS#12-Datei zu exportieren.

Eine PKCS#12-Datei enthalt die APNs-Zertifikatdatei und lhren privaten Schliissel. PFX-Dateien haben
normalerweise die Erweiterung .pfx oder .p12. Sie kénnen PFX- und P12-Dateien austauschbar ver-
wenden.

Wichtig:

Citrix empfiehlt, die personlichen und offentlichen Schliissel vom lokalen System zu speichern
oder zu exportieren. Sie benoétigen die Schlissel, um auf die APNs-Zertifikate erneut zuzugreifen.
Ohne dieselben Schliissel ist Ihr Zertifikat ungiiltig, und Sie miissen den gesamten CSR- und
APNs-Prozess wiederholen.

Erstellen einer PKCS #12-Datei mit der Schliisselbundverwaltung in macOS
Wichtig:

Verwenden Sie fiir diese Aufgabe dasselbe macOS-Gerat, mit dem Sie die Zertifikatsignieran-
forderung erstellt haben.

1. Suchen Sie auf dem Gerat das Produktidentitatszertifikat (.pem), das Sie von Apple erhalten
haben.

2. Starten Sie die Schliisselbundverwaltung und navigieren Sie zur Registerkarte Login > My Cer-
tificates. Ziehen Sie das Produktidentitatszertifikat mit der Maus auf das gedffnete Fenster und
legen Sie es dort ab.

3. Klicken Sie auf das Zertifikat und dann auf den Pfeil links, um zu Uberpriifen, ob das Zertifikat
den zugehdrigen privaten Schlissel enthalt.
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4,

8.

Zum Exportieren des Zertifikats in das Format PCKS#12 (.pfx) wahlen Sie das Zertifikat und den
privaten Schliissel, klicken mit der rechten Maustaste und wahlen Export 2 items.

Geben Sie der Zertifikatdatei einen eindeutigen Namen fiir die Verwendung mit XenMobile. Ver-
wenden Sie kein Leerzeichen im Namen. Wahlen Sie einen Speicherort fiir das gespeicherte
Zertifikat und das PFX-Dateiformat und klicken Sie auf Speichern.

Geben Sie ein Kennwort zum Exportieren des Zertifikats ein. Citrix empfiehlt die Verwendung
eines eindeutigen sicheren Kennworts. Bewahren Sie auBerdem Zertifikat und Kennwort zur
spateren Verwendung auf.

Die Schliisselbundverwaltung fordert Sie zur Eingabe des Anmeldekennworts oder des aus-
gewahlten Schliisselbunds auf. Geben Sie das Kennwort ein und klicken Sie auf OK. Das
gespeicherte Zertifikat kann nun in XenMobile Server verwendet werden.

Weitere Informationen finden Sie unter Importieren eines APNs-Zertifikats in XenMobile.

Erstellen einer PKCS#12-Datei mit Microsoft IIS
Wichtig:

Verwenden Sie flir diese Aufgabe denselben [1I1S-Server, mit dem Sie die Zertifikatsignieran-

forderung erstellt haben.

1.

2.

Offnen Sie Microsoft IIS.

Klicken Sie auf das Serverzertifikatesymbol.

. Klicken Sie im Fenster Server Certificates auf Complete Certificate Request.

Navigieren Sie zu der Datei Certificate.pem von Apple. Geben Sie dann einen Anzeigenamen
oder den Zertifikatnamen ein und klicken Sie auf OK. Verwenden Sie kein Leerzeichen im Na-
men.

Wahlen Sie das in Schritt 4 identifizierte Zertifikat und klicken Sie auf Export.

Geben Sie einen Speicherort und einen Dateinamen flir das PFX-Zertifikat sowie ein Kennwort
ein und klicken Sie auf OK.

Sie benotigen das Kennwort fiir das Zertifikat, um es in XenMobile zu importieren.
Kopieren Sie die PFX-Zertifikatdatei auf den Server, auf dem XenMobile installiert werden soll.

Weitere Informationen finden Sie unter Importieren eines APNs-Zertifikats in XenMobile.

Erstellen einer PKCS#12-Datei mit OpenSSL

Falls Sie eine Zertifikatsignieranforderung mit OpenSSL erstellen, konnen Sie damit auch ein APNs-

Zertifikat im PFX-Format erstellen.
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1. Fiihren Sie an einer Eingabeaufforderung oder Shell den nachfolgenden Befehl aus. Customer
.privatekey.pem ist der private Schlissel aus Ihrer CSR und APNs_Certificate.pemdas
von Apple erhaltene Zertifikat.

openssl pkcsl2 -export -in APNs_Certificate.pem -inkey Customer.privatekey

.pem -out apns_identity.pfx

2. Geben Sie ein Kennwort fiir die PFX-Datei ein. Merken Sie sich das Kennwort, denn Sie bendti-
gen es wieder, wenn Sie das Zertifikat in XenMobile hochladen.

3. Notieren Sie den Speicherort der PFX-Zertifikatsdatei. Kopieren Sie dann die Datei auf den
XenMobile-Server, damit Sie sie mit der Konsole hochladen kdnnen.

4. Um fortzufahren, importieren Sie wie im nachsten Abschnitt beschrieben ein APNs-Zertifikat in
XenMobile.

Importieren eines APNs-Zertifikats in XenMobile

Nachdem Sie ein neues APNs-Zertifikat empfangen haben, importieren Sie das APNs-Zertifikat in Xen-
Mobile - entweder als erstes Zertifikat oder als Ersatz fiir ein bestehendes Zertifikat.

1. Gehen Sie in der XenMobile-Konsole zu Einstellungen > Zertifikate.
2. Klicken Sie auf Importieren > Schliisselspeicher.

3. Wahlen Sie unter Verwenden als die Option APNs.

4. Navigieren Sie zu der PFX- bzw. P12-Datei auf lhrem Computer.

5. Geben Sie das Kennwort ein und klicken Sie auf Importieren.

Weitere Informationen Uber Zertifikate in XenMobile finden Sie unter Zertifikate und Authen-
tifizierung.

Erneuern eines APNs-Zertifikats
Wichtig:

Wenn Sie zum Erneuern des Zertifikats eine andere Apple-ID verwenden, missen Sie die Be-
nutzergerate neu registrieren.

Um ein APNs-Zertifikat zu erneuern, fiihren Sie die Schritte zum Erstellen eines Zertifikats aus und
rufen dann das Apple Push Certificates Portal auf. Verwenden Sie dieses Portal, um das neue Zertifikat
hochzuladen. Nach der Anmeldung wird lhr vorhandenes Zertifikat oder ein aus lhrem vorherigen
Apple Developer-Konto importiertes Zertifikat angezeigt.

Im Portal besteht der einzige Unterschied beim Erneuern des Zertifikats darin, dass Sie auf Renew
klicken. Sie missen ein Developer-Konto fiir das Portal haben, um auf die Website zugreifen zu
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konnen. Verwenden Sie beim Erneuern des Zertifikats denselben Organisationsnamen und dieselbe
Apple-ID.

Um herauszufinden, wann Ihr APNs-Zertifikat ablauft, gehen Sie in der XenMobile-Konsole zu Konfig-

urieren > Einstellungen > Zertifikate. Widerrufen Sie das Zertifikat nicht, falls es ablauft.

1.

10.

Generieren Sie eine Zertifikatsignieranforderung mit IIS (Microsoft), Keychain Access (macOS)
oder OpenSSL. Weitere Informationen zum Generieren einer Zertifikatsignieranforderung
finden Sie unter Erstellen einer Zertifikatsignieranforderung.

. Gehen Sie in Ihrem Browser zu XenMobile Tools. Klicken Sie dann auf Request push notifica-

tion certificate signature.

Klicken Sie auf + Upload the CSR.

Navigieren Sie im Dialogfeld zur CSR, klicken Sie auf Open und dann auf Sign.
Wenn Sie eine . plist-Datei erhalten, speichern Sie sie.

Klicken Sie im Titel von Schritt 3 auf Apple Push Certificates Portal und melden Sie sich an.

. Wahlen Sie das zu erneuernde Zertifikat aus und klicken Sie auf Renew.

. LadenSiedie . plist-Datei hoch. Sie erhalten dann eine PEM-Datei als Ausgabe. Speichern Sie

die PEM-Datei.

Schlieflen Sie mithilfe der PEM-Datei die CSR ab (entsprechend der Methode, die Sie zum Er-
stellen der CSR in Schritt 1 verwendet haben).

Exportieren Sie das Zertifikat als PFX-Datei.

Importieren Sie die PFX-Datei in der XenMobile-Konsole und schlieflen Sie die Konfiguration wie folgt

ab:

1.

2.

3.

4,

Gehen Sie zu Einstellungen > Zertifikate > Importieren.
Wahlen Sie im Menii Importieren die Option Schliisselspeicher.
Wahlen Sie im Menii Schliisselspeichertyp die Option PKCS#12.

Wahlen Sie unter Verwenden als die Option APNs.
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7.

8.

Import

You can import certificates or keystores used by PKI components. You can import several certificates,
but you can only have one certificate active at a time. Use the APNs portal on the Endpoint
Management Tools page to create the APNs certificate.

Import Keystore =
Keystore type PKCS#12 ~
Use as APNs .l

Keystore file

Password

Description

Cancel

Klicken Sie fiir Schliisselspeicherdatei auf Durchsuchen und navigieren Sie zu der Datei.
Geben Sie unter Kennwort das Kennwort flir das Zertifikat ein.
Geben Sie optional eine Beschreibung ein.

Klicken Sie auf Importieren.

XenMobile zeigt nun wieder die Seite Zertifikate an. Die Felder Name, Status, Giiltig von und Giiltig

bis werden aktualisiert.

SAML fiir Single Sign-On mit Citrix Files

January 5, 2022

XenMobile und Citrix Content Collaboration konnen zur Verwendung von SAML (Security Assertion
Markup Language) konfiguriert werden, um SSO-Zugriff (Single Sign-On) auf mobile Citrix Files-Apps
bereitzustellen. Diese Funktionalitat umfasst:
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« Citrix Files-Apps, die MAM-SDK-fahig sind oder Apps, die mit dem MDX Toolkit umschlossen wur-
den

+ Nicht umschlossene Citrix Files-Clients, z. B. die Website, das Outlook-Plug-in oder Synchro-

nisierungsclients

« Umschlossene Citrix Files-Apps. Benutzer, die sich bei Citrix Files liber die mobile Citrix
Files-App anmelden, werden zur Benutzerauthentifizierung und zum Abrufen eines SAML-
Tokens an Secure Hub weitergeleitet. Nach einer erfolgreichen Authentifizierung sendet die
mobile Citrix Files-App das SAML-Token an Content Collaboration. Nach der Erstanmeldung
konnen Benutzer liber SSO auf die mobile Citrix Files-App zugreifen. Sie kdnnen auflerdem
Dokumente aus Content Collaboration an E-Mails in Secure Mail anfligen, ohne sich jedes Mal
neu anzumelden.

+ Nicht umschlossene Citrix Files-Clients. Benutzer, die sich liber einen Webbrowser oder
einen anderen Citrix Files-Client bei Citrix Files anmelden, werden an XenMobile umgeleitet.
XenMobile authentifiziert die Benutzer, die dann einen SAML-Token erhalten, der an Con-
tent Collaboration gesendet wird. Nach der ersten Anmeldung konnen Benutzer auf Citrix
Files-Clients liber SSO ohne erneute Anmeldung zugreifen.

Zur Verwendung von XenMobile als SAML-Identitdtsanbieter (IdP) fiir Content Collaboration miissen
Sie XenMobile wie in diesem Artikel beschrieben fiir die Verwendung mit Enterprise-Konten konfig-
urieren. Alternativ konnen Sie XenMobile fiir die ausschliel3liche Zusammenarbeit mit Speicherzo-
nenconnectors konfigurieren. Weitere Informationen finden Sie unter Verwenden von Citrix Content
Collaboration mit XenMobile.

Ein detailliertes Architekturdiagramm finden Sie unter Architektur.

Voraussetzungen

Damit Sie Single Sign-On fiir XenMobile und Citrix Files-Apps konfigurieren kénnen, miissen die fol-
genden Voraussetzungen erfiillt sein:

+ Das MAM-SDK oder eine kompatible Version des MDX Toolkits (fiir mobile Citrix Files-Apps).
Weitere Informationen finden Sie unter XenMobile-Kompatibilitat.

« Eine kompatible Version mobiler Citrix Files-Apps und Secure Hub.

+ Content Collaboration-Administratorkonto.

« Uberpriifte Konnektivitat zwischen XenMobile und Content Collaboration.

Konfigurieren des Zugriffs auf Content Collaboration

Bevor Sie SAML fiir Content Collaboration einrichten, stellen Sie die Zugriffsinformationen fiir Content
Collaboration wie folgt bereit:
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1. Klicken Sie in der XenMobile-Webkonsole auf Konfigurieren > ShareFile. Die Konfigurations-
seite ShareFile wird angezeigt. In lhrer Konsole wird moglicherweise der Begriff “Content Col-
laboration” anstelle von ShareFile angezeigt.

Content Collaboration v

Configure settings to connect to the Content Collaboration and administrator service accounts for u account management

Domain sharefile.com
Assign to delivery groups Type to search Q Search

AllUsers
Local Policy
o087

Local

Content Collaboration Administrator Account Logon

User name ..com

Password

User account provisioning
App Internal name ShareFile_SAML

SAML certificate

Lexample.com
Name P

2. Konfigurieren Sie folgende Einstellungen:

« Domidne: Geben Sie lhren Content Collaboration-Unterdomanennamen ein. Beispiel:
example.sharefile.com.

+ Bereitstellungsgruppen zuweisen: Suchen Sie nach Bereitstellungsgruppen, die SSO
mit Content Collaboration verwenden sollen, oder wahlen Sie sie aus.

+ ShareFile-Administratorkonto

« Benutzername: Geben Sie den Benutzernamen des Content Collaboration-Administrators
ein. Dieses Benutzerkonto muss tiber Administratorrechte verfligen.

« Kennwort: Geben Sie das Kennwort des Content Collaboration-Administrators ein.

« Benutzerkontoprovisioning: Lassen Sie diese Einstellung deaktiviert. Verwenden Sie
das Content Collaboration User Management Tool fiir das Provisioning von Benutzern.
Siehe Provision user accounts and distribution groups.

3. Sie kdnnen liber die Schaltflache Verbindung testen priifen, ob Benutzername und Kennwort
des Content Collaboration-Administratorkontos fiir das angegebene Content Collaboration-
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Konto authentifiziert werden.
4. Klicken Sie auf Speichern.

« XenMobile und Content Collaboration werden synchronisiert und die Content
Collaboration-Einstellungen  ShareFile-Aussteller/Entitats-ID und Anmelde-URL
werden aktualisiert.

+ Auf der Seite Konfigurieren > ShareFile wird der interne App-Name angezeigt. Sie
benétigen diesen Namen, um die in Andern der SSO-Einstellungen fiir Citrix Files.com
beschriebenen Schritte auszufiihren.

Einrichten von SAML fiir umschlossene Citrix Files MDX-Apps

Sie miissen Citrix Gateway nicht fiir die Single Sign-On-Konfiguration von umschlossenen Citrix Files
MDX-Apps verwenden. Informationen zum Konfigurieren des Zugriffs fiir nicht umschlossene Citrix
Files-Clients wie die Website, das Outlook-Plug-In oder die Sync-Clients finden Sie unter Konfigurieren
von Citrix Gateway fuir andere Citrix Files-Clients.

Die folgenden Schritte gelten fiir iOS- und Android-Apps und -Gerate. So konfigurieren Sie SAML fiir
umschlossene Citrix Files MDX-Apps:

1. Umschliel3en Sie die mobile Citrix Files-App mit dem MDX Toolkit. Informationen hierzu finden
Sie unter UmschlieRen von Apps mit dem MDX Toolkit.

2. Laden Sie in der XenMobile-Konsole die umschlossene mobile Citrix Files-App hoch. Weitere
Informationen zum Hochladen von MDX-Apps finden Sie unter Hinzufligen einer MDX-App zu
XenMobile.

3. Uberpriifen Sie die SAML-Einstellungen: Melden Sie sich bei Content Collaboration mit den An-
meldeinformationen des Administrators an, die Sie zuvor konfiguriert haben.

4. Vergewissern Sie sich, dass Content Collaboration und XenMobile fiir dieselbe Zeitzone
konfiguriert sind. Stellen Sie sicher, dass in XenMobile die Uhrzeit der konfigurierten Zeitzone
angezeigt wird. Ist dies nicht der Fall, kann das SSO fehlschlagen.

Uberpriifen der mobilen Citrix Files-App
1. Installieren und konfigurieren Sie Secure Hub auf dem Benutzergerat.
2. Laden Sie die mobile Citrix Files-App aus dem XenMobile-Store herunter und installieren Sie sie.

3. Starten Sie die mobile Citrix Files-App. Citrix Files wird ohne Anforderung von Benutzernamen
und Kennwort gestartet.
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Uberpriifung mit Secure Mail

1. Installieren und konfigurieren Sie Secure Hub gegebenenfalls auf dem Benutzergerit.

2. Laden Sie Secure Mail aus dem XenMobile Store herunter und installieren und konfigurieren Sie
das Programm.

3. Offnen Sie ein neues E-Mail-Formular und tippen Sie auf Von Citrix Files anfiigen. Die zum
Anfligen verfligbaren Dateien werden ohne Anforderung von Benutzernamen und Kennwort
angezeigt.

Konfigurieren von Citrix Gateway fiir andere Citrix Files-Clients

Zum Konfigurieren des Zugriffs fiir nicht umschlossene Citrix Files-Clients (z. B. Website, Outlook-
Plug-In oder Synchronisierungsclients) konfigurieren Sie Citrix Gateway folgendermalen, damit es
die Verwendung von XenMobile als SAML-Identitatsanbieter unterstiitzt:

« Deaktivieren Sie die Homepageumleitung.
+ Erstellen Sie eine Citrix Files-Sitzungsrichtlinie und ein Profil.
+ Konfigurieren Sie Richtlinien auf dem virtuellen Citrix Gateway-Server.

Deaktivieren der Homepageumleitung

Deaktivieren Sie das Standardverhalten fiir Anforderungen aus dem /cginfra-Pfad. Dadurch kénnen
Benutzer die urspriinglich angeforderte interne URL anstelle der konfigurierten Homepage sehen.

1. Bearbeiten Sie die Einstellungen fiir den virtuellen Citrix Gateway-Server, der fiir XenMobile-
Anmeldungen verwendet wird. Navigieren Sie in Citrix ADC zu Other Settings und deaktivieren
Sie das Kontrollkastchen Redirect to Home Page.

Other Settings

ICMP Virtual Server Response*
Passive

RHI State*

+ Redirect to Home page

Listen Priority

Listen Policy Expression Expression Editor
Select Select /' Select

NONE

Evaluate

ShareFile

Citrix Endpoint Management

L2 Connection
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2. Geben Sie unter ShareFile (jetzt Content Collaboration genannt) den internen Namen des
XenMobile-Servers und die Portnummer ein.

3. Geben Sie unter Citrix Endpoint Management |hre XenMobile-URL ein. lhre Version von Citrix
Gateway verwendet moglicherweise den dlteren Produktnamen AppController.

Mit dieser Konfiguration werden Anforderungen an die liber den /cginfra-Pfad eingegebene URL
genehmigt.

Erstellen einer Citrix Files-Sitzungsrichtlinie und eines Anforderungsprofils

Konfigurieren Sie die folgenden Einstellungen zum Erstellen einer Citrix Files-Sitzungsrichtlinie und
eines Anforderungsprofils:

1. Klicken Sie im Konfigurationsprogramm fiir Citrix Gateway im linken Navigationsbereich auf
Citrix Gateway > Policies > Session.

2. Erstellen Sie eine Sitzungsrichtlinie. Klicken Sie auf der Registerkarte Policies auf Add.
3. Geben Sie im Feld Name den Ausdruck ShareFile_Policy ein.

4, Erstellen Sie eine Aktion durch Klicken auf die +-Schaltflache. Die Seite Create Session Profile
wird angezeigt.
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Configure MetScaler Gateway Session Profile

Configure NatScaler Gateway Session Profile

Mame

Sharefile_Profile

Unchecked Override Clobal check box indicates that the value is inherited from
Global MetScaler Gateway Parameters

Metwork Configuration Client Experience Security Published Applications

Accounting Policy

Owverride Global
Display Home Page &

Home Page

mone
WURL for Web-Based Emai
Split Tunnal™

OFF 0
Session Time-out (mins)

1 b

Cliegnt |dle Time-out {mins)

Clientless Access®

Allow .
Clientless Access URL Encoding®
Obscure .
Clientless Acoess Persistent Cookie®
DENY :
Plug-in Type*

Windows MAC 05X 3

¥ Single Sign-on to Web Applications =
Credential Index*

PRIMARY | &

KCD Account

Clnrle Clme rm gt Ve sdng e

Konfigurieren Sie folgende Einstellungen:

« Name: Geben Sie ShareFile_Profile ein.
+ Klicken Sie auf die Registerkarte Client Experience und konfigurieren Sie die folgenden
Einstellungen:

Home Page: Geben Sie none ein.

Session Time-out (mins): Geben Sie 1 ein.

Single Sign-on to Web Applications: Wahlen Sie diese Einstellung aus.
Credential Index: Klicken Sie auf PRIMARY.

« Klicken Sie auf die Registerkarte Published Applications.
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Configure NetScaler Gateway Session Profile

Configure NetScaler Gateway Session Profile

Mame

Sharefile_Profile

Unchecked Override Global check box indicates that the value is inherited from
Global MetScaler Cateway Paramaters

Metwark Configuration Client Experience S&curity Published Applications
Dwerride Global
ICA Proxy™
ON T W
Web Interface Address
https:/ fxms.cltrix.lab: 8443 v
Web Imerface Address Type*
1Py *
Web Interface Portal Mode®
NORMAL 5
Single Sign-on Domain
citrix -f
Citrix Receiver Home Page

Account Services Address

o

Konfigurieren Sie folgende Einstellungen:
+ ICA Proxy: Klicken Sie auf ON.
+ Web Interface Address: Geben Sie die XenMobile Server-URL ein.
+ Single Sign-on Domain: Geben Sie den Namen Ihrer Active Directory-Domaéne ein.

Beim Konfigurieren des Citrix Gateway-Sitzungsprofils muss das Domanensuffix flir Sin-
gle Sign-on Domain mit dem in LDAP festgelegten XenMobile-Domanenalias libereinstim-
men.

5. Klicken Sie auf Create, um das Sitzungsprofil zu definieren.

6. Klicken Sie auf Expression Editor.
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7.

+ Back Aad Expression M a
Create NetScaler Gateway Session Palicy
5 Fxp Type: | Gene
Sharelle_Fulicy
REQ
Sharefile_Profile ||+ -
HTTP
Expraddiond = ||Frasd [ Quaier M laar
HEADER
COMTANS
Value®
"'_J = NSC_FSAD
conki

Konfigurieren Sie folgende Einstellungen:

« Value: Geben Sie NSC_FSRD ein.
« Header Name: Geben Sie COOKIE ein.

Klicken Sie auf Create und dann auf Close.

Create MetScaler Gateway Session Policy

Mame*
ShareFile_Policy
Actian®

Sharefile_Prafile ¥ | F
OFSIWAT EPA Editor  Expression Editor
Dperacars w || Saved Policy Expressians - || Fraguamntly Used Expressionsg - Chear

REQHTTP.HEADER COOKIE CONTAING NSC_FSRD

ii i Close

Konfigurieren von Richtlinien auf dem virtuellen Citrix Gateway-Server

Konfigurieren Sie die folgenden Einstellungen auf dem virtuellen Citrix Gateway-Server.

1.

Klicken Sie im Konfigurationsprogramm fiir Citrix Gateway im linken Navigationsbereich auf
Citrix Gateway > Virtual Servers.

Klicken Sie im Bereich Details auf den virtuellen Citrix Gateway-Server.
Klicken Sie auf Edit.

Klicken Sie auf Configured policies > Session policies und dann auf Add binding.
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5. Wahlen Sie ShareFile_Policy aus.

6. Bearbeiten Sie die automatisch generierte Prioritatszahl unter Priority fiir die ausgewahlte
Richtlinie so, dass sie die hochste Prioritat (die niedrigste Zahl) vor allen anderen aufgefiihrten
Richtlinien hat. Beispiel:

VPN Virtual Server Session Policy Binding

VPN Virtual Server Session Policy Binding x
Add Binding Edit = Search =
Priority Policy Mame Expression Action
10 Q| ShareFile_Palecy REQ.HTTP.HEADER Coakie COMTAIMS NSC_FSRD Sharefibe_Pralile

100 PL_OS_10.Z217.232.36 REQ.HTTP.HEADER User-Agent CONTAINS ChinixR AC_05_10.217.232.36_A_

100 PL_WB_10.217.232.36 RECLHTTP.HEADER User-Agent NOTCONTAING ¢ AC_WB_10.217.232.36_4A_

100 PL_AL PLC 10217232 36 RECLHTTP HEADER Lsar-Agent NOTOONTAIMS C AT AL PLG 10, 217.232.36_4A

Close

7. Klicken Sie auf Done und speichern Sie die ausgefiihrte Citrix ADC-Konfiguration.

Andern der SSO-Einstellungen fiir Citrix Files.com

Nehmen Sie die folgenden Anderungen fiir mit MDX umschlossene und nicht umschlossene Citrix
Files-Apps vor.

Wichtig:
An den internen Anwendungsnamen wird eine neue Nummer angehangt:

« Jedes Mal, wenn Sie die Citrix Files-App bearbeiten oder neu erstellen
+ Jedes Mal, wenn Sie die Content Collaboration-Einstellungen in XenMobile andern

Daher miissen Sie die Anmelde-URL auf der Citrix Files-Website dem neuen App-Namen
entsprechend aktualisieren.

1. Melden Sie sich bei lhrem Content Collaboration-Konto (https://<subdomain>.sharefile
.com) als Content Collaboration-Administrator an.

2. Klicken Sie im Content Collaboration-Webinterface auf Admin und wahlen Sie Single Sign-On
konfigurieren aus.

3. Bearbeiten Sie den Eintrag im Feld Anmelde-URL wie folgt:

Beispiel fiir eine Anmelde-URL vor der Bearbeitung: https://xms.citrix.lab/samlsp/
websso.do?action=authenticateUser&app=ShareFile_SAML_SP&reqtype=1.
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| Adm fy Settir &

Basic Settings
Password Policy ing

Enable SAML: [
Configure Single Sign-0n

ShareFile | { Emtity I = ; ;
Edit Super User Group Arerie Issuer /Ity Pl T @
Repaorting Your IDP Issuer / Entity 10: o
Notification History

¥.509 Certificane: = Saved Change @
Login Code Sample

Login URL:* hitpss/‘xms. citria. lab/samisp/websso.doaction=auth @
Remaote Upload Wizard
View/Print Receipts Logout URL: 7]

« Geben Sie den externen FQDN des virtuellen Citrix Gateway-Servers plus /cginfra/
https/ vor dem FQDN des XenMobile-Servers und hinter dem FQDN des XenMobile-
Servers 8443 ein.

Beispiel fiir eine URL nach der Bearbeitung: https://nsgateway.acme.com/cginfra
/https/xms.citrix.lab:8443/samlsp/websso.do?action=authenticateUser

&app=SHareFile_SAML_SP&reqtype=1

« Andern Sie den Parameter &app=ShareFile_SAML_SP in den internen Citrix Files-
App-Namen. Der interne Name lautet standardmaRig ShareFile_SAML. Jedes Mal,
wenn Sie die Konfiguration @ndern, wird eine Zahl an den internen Namen angehangt
(ShareFile_SAML_2,ShareFile_SAML_3usw.). Sie kdnnen deninternen App-Namen
auf der Seite Konfigurieren > ShareFile nachschlagen.

Beispiel fiir eine URL nach der Bearbeitung: https://nsgateway.acme.com/cginfra
/https/xms.citrix.lab:8443/samlsp/websso.do?action=authenticateUser
&app=ShareFile_SAML&reqtype=1

« Hangen Sie &nssso=true an das Ende der URL an.

Beispiel der endgiltigen URL: https://nsgateway.acme.com/cginfra/https/
xms.citrix.lab:8443/samlsp/websso.do?action=authenticateUser&app=

ShareFile_SAML&reqtype=1&nssso=true

4. Aktivieren Sie unter Optional Settings das Kontrollkastchen Enable Web Authentication.
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Optional Settings

Require SSO Login: ?
350 P Range: ?
SP-Initiated S50 certificate: | HTTP Redirect with no signature : ?

Enable Web Authentication: M 2

SP-Initiated Auth Context: | User Name and Password = Minimum 32 ?

Active Profile Cookies: 7

4 Save Cancel

Uberpriifen der Konfiguration

Uberpriifen Sie die Konfiguration wie nachfolgend beschrieben.
1. GebenSiehttps://<subdomain>sharefile.com/saml/loginim Browser ein.

Sie werden zum Citrix Gateway-Anmeldungsformular umgeleitet. Erfolgt keine Umleitung,
Uberpriifen Sie die oben aufgefiihrten Konfigurationseinstellungen.

2. Geben Sie die Anmeldeinformationen ein, die Sie fiir die Citrix Gateway- bzw. XenMobile-
Umgebung konfiguriert haben.

Ihre Citrix Files-Ordner unter <subdomain>.sharefile.com werden angezeigt. Wenn keine
Citrix Files-Ordner angezeigt werden, priifen Sie, ob Sie die richtigen Anmeldeinformationen
eingegeben haben.

Azure Active Directory als Identitatsanbieter

January 6, 2022

Wenn Sie Azure Active Directory (AAD) als Identitatsanbieter (IdP) konfigurieren, kdnnen Benutzer sich
bei XenMobile mit ihren Azure-Anmeldeinformationen registrieren.

iOS-, Android-, Windows 10- und Windows 11-Gerate werden unterstiitzt. i0S- und Android-Gerate
werden Uber Secure Hub registriert. Diese Authentifizierungsmethode steht nur Benutzern zur
Verfligung, die sich Uber Citrix Secure Hub bei MDM registrieren. Geréate, die sich bei MAM reg-
istrieren, konnen sich nicht mit AAD-Anmeldeinformationen authentifizieren. Um Secure Hub mit
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MDM+MAM zu verwenden, konfigurieren Sie XenMobile zur Verwendung von Citrix Gateway fir die
MAM-Registrierung. Weitere Informationen finden Sie unter Citrix Gateway und XenMobile.

Siekonnen Azure unter Einstellungen > Authentifizierung > IdP als Identitatsanbieter konfigurieren.
Die Seite IDP wurde mit dieser XenMobile-Version neu eingefiihrt. In dlteren XenMobile-Versionen
wurde Azure unter Einstellungen > Microsoft Azure konfiguriert.

Anforderungen

« Versionen und Lizenzen

- Fiir die Registrierung von iOS- und Android-Geraten benotigen Sie Secure Hub 10.5.5.
- Fiir die Registrierung von Windows 10 und Windows 11-Geraten bendtigen Sie Microsoft
Azure Premium-Lizenzen.

« Verzeichnisdienste und Authentifizierung

- XenMobile Server muss fiir die zertifikatbasierte Authentifizierung konfiguriert werden.

- Wenn Sie Citrix ADC fiir die Authentifizierung verwenden, muss Citrix ADC fiir die zertifikat-
basierte Authentifizierung konfiguriert sein.

- Die Secure Hub-Authentifizierung erfolgt unter Einsatz von Azure AD gemal3 dem in Azure
AD definierten Authentifizierungsmodus.

- Die Verbindung zwischen dem XenMobile Server und Windows Active Directory (AD) muss
per LDAP hergestellt werden. Konfigurieren Sie den lokalen LDAP-Server fiir eine Synchro-
nisierung mit Azure AD.

Authentifizierungsablauf

Wenn ein Gerat liber Secure Hub registriert wird und XenMobile flir die Verwendung von Azure als
Identitatsanbieter konfiguriert ist, ist der Authentifizierungsablauf wie folgt:

1. Benutzer geben auf dem Gerét ihren Benutzernamen und ihr Kennwort fiir Azure Active Direc-
tory im Azure AD-Anmeldebildschirm ein, der in Secure Hub angezeigt wird.

2. Azure AD validiert den Benutzer und sendet ein ID-Token.
3. Secure Hub sendet das ID-Token an den XenMobile Server.

4, XenMobilevalidiert das ID-Token und die darin enthaltenen Benutzerinformationen. XenMobile
gibt eine Sitzungs-ID zurtick.

Einrichtung von Azure-Konten

Zur Verwendung von Azure AD als Identitatsanbieter melden Sie sich bei Ihrem Azure-Konto an und
nehmen Sie folgende Anderungen vor:
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1. Registrieren Sie die benutzerdefinierte Domane und lassen Sie sie priifen. Weitere Informatio-
nen finden Sie unter Hinzufiigen lhres benutzerdefinierten Domanennamens tber das Azure
Active Directory-Portal.

2. Erweitern Sie Ihr lokales Verzeichnis auf Azure Active Directory mit Tools zur Verzeichnisintegra-
tion. Weitere Informationen finden Sie unter Verzeichnisintegration.

Zur Verwendung von Azure AD zum Registrieren von Windows 10 und Windows 11-Geraten nehmen
Sie die folgenden Anderungen an Ihrem Azure-Konto vor:

1. Machen Sie MDM zum zuverldssigen Eintrag in Azure AD. Klicken Sie hierzu auf Azure Active
Directory > Anwendungen und dann auf Hinzufiigen.

2. Klicken Sie auf Anwendung aus dem Katalog hinzufiigen. Wechseln Sie zu Verwaltung mo-
biler Gerate und wahlen Sie Lokale MDM-Anwendung. Speichern Sie die Einstellungen.

Wahlen Sie “Lokale MDM-Anwendung” selbst dann aus, wenn Sie sich fiir die Citrix XenMobile-
Cloud angemeldet haben. Bei Microsoft gilt jede Anwendung ohne mehrfache Mandanten als
lokale MDM-Anwendung.

3. Konfigurieren Siein der Anwendung die XenMobile Server-Ermittlung, AGB-Endpunkte und APP-
ID-URL:

+ URL fiir MDM-Ermittlung: https:
« URL zu den MDM-Nutzungsbedingungen: https:

« App-ID-URI: https:

4. Wahlen Sie die in Schritt 2 erstellte, lokale MDM-Anwendung. Aktivieren Sie die Option Gerite
fiir diese Benutzer verwalten, um MDM fiir alle Benutzer oder bestimmte Benutzergruppen zu
aktivieren.

Weitere Informationen zur Verwendung von Azure AD fir Windows 10 und Windows 11-Gerate
finden Sie unter Azure Active Directory integration with MDM.

Konfigurieren von Azure AD als Identitdtsanbieter

1. Suchen bzw. notieren Sie die bendtigten Informationen zu Ihrem Azure-Konto:

« Mandanten-ID von der Azure-Seite mit den Anwendungseinstellungen
« Wenn mit Azure AD Windows 10 und Windows 11-Gerate registriert werden sollen, benéti-
gen Sie aulRerdem Folgendes:
- App-ID-URI: URL des Servers, auf dem XenMobile ausgefiihrt wird
- Client-ID: eindeutiger Bezeichner Ihrer App von der Azure-Seite “Konfigurieren”
- Schiliissel: von der Azure-Seite mit den Anwendungseinstellungen
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2. Klicken Sie in der XenMobile-Konsole auf das Zahnradsymbol rechts oben. Die Seite Einstel-
lungen wird angezeigt.

3. Klicken Sie unter Authentifizierung auf Identitidtsanbieter (IdP). Die Seite Identitatsanbi-
eter wird angezeigt.

Identity Provider (IDP)

Configure an identity provider (IDP) to use federated identity on Win 10 MDM and Secure Hub clients.

® The IDP you configure will override your default enrollment mode.

IDP Name IDP Type v

No results found.

4. Klicken Sie auf Hinzufiigen. Die Seite IdP-Konfiguration wird angezeigt.
5. Konfigurieren Sie die folgenden Informationen zum Identitatsanbieter:

+ IdP-Name: Geben Sie einen Namen fiir die IdP-Verbindung ein, die Sie erstellen.

+ IdP-Typ: Wahlen Sie Azure Active Directory als IdP-Typ.

« Mandanten-ID: Kopieren Sie den Wert von der Azure-Seite mit den Anwendungseinstel-
lungen. Kopieren Sie in der Adressleiste des Browsers den Abschnitt aus Zahlen und Buch-
staben.

Beispiel: In https://manage.windowszaure.com/acmew.onmicrosoft.com##
workspaces/ActiveDirectoryExtensin/Directory/abc213-abcl23-abcl123/
onprem. .. istdielD abc123-abc123-abc123.

Discovery URL %
Identity Provider Set up a connection to your identity provider (IDP).
(IDP)

IDP Name: Azure AD Config
IDP Type Azure Active Directary <

IDP Configuration

Tenant ID

@ These fields are filled in automatically when you provide your tenant [D.

OpenlD Connect Discovery endpoeint (URL) https://loginwindows.net/
Autherize endpoint (URL) https://login.windows.net/
Token endpoint (URL) https://login.windows.net/
Jwks_uri (JSON Web Key Set URI) https://login.windows.net/common/discovery/keys
End Session endpoint (URL) https://login.windows.net/|

6. Die restlichen Felder werden automatisch ausgefiillt. Wenn sie ausgefiillt sind, klicken Sie auf
Weiter.
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7. Zum Konfigurieren von XenMobile fiir die MDM-Registrierung von Windows 10 und Windows 11-
Geraten unter Einsatz von Azure AD konfigurieren Sie die folgenden Einstellungen: Um diesen
optionalen Schritt zu liberspringen, deaktivieren Sie Windows MDM.

+ App-ID-URI: Geben Sie die URL des XenMobile Server-Computers ein, die Sie beim Konfig-
urieren der Azure-Einstellungen eingegeben haben.

+ Client-ID: Kopieren Sie den Wert von der Azure-Seite “Konfigurieren”. De Client-ID ist der
eindeutige Bezeichner Ihrer App

+ Schiliissel: Kopieren Sie den Wert von der Azure-Seite mit den Anwendungseinstellungen.
Wahlen Sie unter Schlussel eine Zeitdauer aus und speichern Sie die Einstellung. Sie kon-
nen den Schliissel dann kopieren und in das Feld einfligen. Ein Schlissel ist erforderlich,
wenn Apps Daten in Microsoft Azure AD lesen und schreiben.

Identity Provider Win 10 MDM Info *
(| DP] ntegrate XenMobile with Azure Active Directory to let devices running Windows 10, enroll with Azure as a federated means of Active Directory authentication
App 1D URI hittp://www.example.com
1 Discovery URL
Client ID asdf-123-example-client-id
2 Client Type

Back

8. Klicken Sie auf Weiter.

Citrix hat Secure Hub bei Microsoft Azure registriert und verwaltet die Informationen. In diesem
Bildschirm werden die Details angezeigt, die von Secure Hub flir die Kommunikation mit Azure
Active Directory verwendet werden. Diese Seite wird kiinftig verwendet, falls eine Information
geandert werden muss. Bearbeiten Sie diese Seite nur, wenn Citrix Sie dazu auffordert.

9. Klicken Sie auf Weiter.
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Identity Provider Secure Hub Info x
(IDP) Configure details that Secure Hub mobile client in Android and iOS platforms can use to authenticate using Azure AD.
1 D\S(OVEI‘}’ URL @ Citrix has provided this information for Secure Hub to use to authenticate with Azure Active Directory.
2 Client Type Client ID
Redirect_URI com.citrix.securehub:f/oauth/redirect_uri
Scopes openid
Back
10. Konfigurieren Sie den Benutzer-ID-Typ, den Ihr Identitdtsanbieter bereitstellt:
« Benutzer-ID-Typ: Wahlen Sie aus der Liste userPrincipalName aus.
+ Benutzer-ID-Zeichenfolge: Dieses Feld wird automatisch ausgefillt.
11. Klicken Sie auf Weiter.
Identity Provider IDP Claims Usage x
(lDP) Choose the type of user identifier that IDP is providing.
1 DlS(OVEry URL ® XenMobile uses the 'upn’ key to retrieve the user information from the jwt token provided by Azure Active Directory.
2 Client Type User Identifier type userPrincipalName M
User Identifier string’ ${id_token}.upn
Back

12. Lesen Sie die Zusammenfassung und klicken Sie auf Speichern.
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Identity Provider
(IDP)

Token endpoint (URL)

jwks_uri (JSON Web Key Set URI)

End Session endpoint (URL)

https/loginwindows.net/
/oauth2/token

https://login.windows.net/common/discovery/keys

https://loginwindows.net;
foauth2/logout

Win 10 MDM
1 Discovery URL

2 Client Type

3 IDP Claims Usage

Client Secret (optional)

Redirect_URI

Scopes

App ID Rl http://www.example.com
Client ID asdf-123-example-client-id
Key ~ wewswrsses
Secure Hub Info
Client ID

N/A
com.citrix securehub://oauth/redirect_uri

openid

IDP Claims Usage

User Identifier type

User Identifier string

userPrincipalName

s{id_tokenLupn

Back

Ablauf fiir die Benutzer

1. Die Benutzer starten Secure Hub. Sie geben dann den vollqualifizierten Dom@nenamen (FQDN)

des XenMobile-Servers, einen Benutzerprinzipalnamen oder eine E-Mail-Adresse ein.
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ciltrix | Secure Hub

Please enter the credentials provided by your
organization. (i)

R

Enroll Your iPhone

Enrolling secures your iPhone and your work
apps. Do you want to enroll your device?
AS ata
iny

Yes, Enroll

2. Sie klicken anschlieRend auf Ja, registrieren.
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No SIM = 10:20 AM

Cancel Sign On

xmslab

Sign in with your organizational account

[!'—;-:'H ieone@example.com

| P
Fasswo d

© 2016 Microsoft
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3. Die Benutzer melden sich mitihren Azure AD-Anmeldeinformationen an.
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No SIM = 10:21 AM

)
./

Enrollment in progress ...
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No SIM = 12:32 PM

& gkios.xmtest.net

Enroll Your iIPhone

Enrolling your iPhone prepares it for
corporate apps.

o [

1
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Safari ¥ 12:54 PM

Cancel Install Profile

XenMobile CA
XenMobile

Signed by *gckr.net
Verified v

Description XenMobile Authorities

Contains 2 Certificates

More Details

Install
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4. Siefuhren die Registrierung wie jede andere Art der Registrierung tiber Secure Hub durch.
Hinweis:

XenMobile unterstitzt keine Authentifizierung lber Azure Active Directory fiir Reg-
istrierungseinladungen. Wenn Sie eine Registrierungseinladung mit einer Registrierungs-
URL senden, authentifizieren sich die Benutzer tiber LDAP anstelle von Azure AD.

Abgeleitete Anmeldeinformationen

January 5, 2022

Abgeleitete Anmeldeinformationen bieten eine starke Authentifizierung fiir mobile Gerate. Eine
Smartcard stellt die Anmeldeinformationen bereit, die auf einem Mobilgerat anstelle der Karte
residieren. Bei einer Smartcard handelt es sich um eine PIV-Karte (Personal Identity Verification).

Bei den abgeleiteten Anmeldeinformationen handelt es sich um ein Registrierungszertifikat, das die
Benutzer-ID, z. B. den UPN, enthélt. Die vom Anbieter erhaltenen Anmeldeinformationen speichert
XenMobile in einem sicheren Tresor auf dem Gerét.

Abgeleitete Anmeldeinformationen konnen von XenMobile fiir die Registrierung und Authen-
tifizierung von Geraten verwendet werden. Wenn XenMobile flir abgeleitete Anmeldeinformationen
konfiguriert ist, unterstitzt es keine Registrierungseinladungen oder andere Registrierungssicher-
heitsmodi. Citrix unterstiitzt die Verwendung von abgeleiteten Anmeldeinformationen bei der
i0S-Registrierung.

Architektur

Fiir die Registrierung stellt XenMobile Server eine Verbindung mit den Komponenten in der nachfol-
gend dargestellten Reihenfolge her.
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Active Directory
service (optional)

Metscaler XenMabile

Gateway Server s Active Directory

Trusted CA

Derived Credential Derived
credentials = management -=—— credentials PKI

app SErVer provider

You can use the same server for
Credential management and PKI

« Wahrend der Gerateregistrierung ruft Secure Hub Zertifikate aus der App fiir abgeleitete An-
meldeinformationen ab.

+ DieApp fiirabgeleitete Anmeldeinformationen kommuniziert bei der Registrierung mit dem Ver-
waltungsserver fir Anmeldeinformationen.

« Flr den Verwaltungsserver fir Anmeldeinformationen und einen PKI-Anbieter von Drittanbi-
etern konnen Sie denselben oder verschiedene Server verwenden.

+ DerXenMobile Server stellt eine Verbindung mit dem Drittanbieter-PKI-Server zum Abrufen von
Zertifikaten her.

Anforderungen

« Laden Sie Citrix Secure Hub herunter und installieren Sie es.

+ LadenSiedie App gemaR Ihrer Losung fiir abgeleitete Anmeldeinformationen herunter und kon-
figurieren Sie sie:

- Entrust Datacard:
* Laden Sie Citrix Derived Credential Manager herunter und installieren Sie die App
auf den Geraten, bevor Sie diese bei XenMobile registrieren. Derived Credentials
Manager ist die Identitatsanbieter-App fiir Citrix. Das Logo sieht folgendermalien aus:
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Derived Credential Manager

trix Systams

* Citrix Derived Credentials Manager unterstiitzt nur neue Registrierungen. Die Gerate
mussen erneut registriert werden.
- XenMobile Server Version 10.8 oder hoher.
- Erfordert die Gerateregistrierung bei MDM+MAM.
- Andere Losungen fiir abgeleitete Anmeldeinformationen: Die meisten anderen Losun-
gen sind zwar wahrscheinlich mit XenMobile kompatibel, Sie sollten die Integration jedoch
vor der Implementierung in der Produktion testen.

+ Muss das Stammezertifikat der Zertifizierungsstelle haben, die Zertifikate an den Anmeldeinfor-
mationsanbieterserver ausstellt. Durch diese Einrichtung kann XenMobile bei der Registrierung
digital signierte Zertifikate akzeptieren. Informationen zum Hinzufligen der Zertifikate finden
Sie unter Zertifikate und Authentifizierung.

- Wenn die E-Mail-Domane eines Benutzers sich von der LDAP-Domane unterscheidet,
schlieRen Sie die E-Mail-Domaéne in die Einstellung Domédnenalias unter Einstellun-
gen > LDAP ein. Wenn die Domane fiir E-Mail-Adressen beispielsweise citrix.com
lautet und der Namen der LDAP-Domédne sample.com, legen Sie Domanenalias auf
sample.com, citrix.comfest.

- XenMobile unterstiitzt die Verwendung abgeleiteter Anmeldeinformationen auf gemein-
sam genutzten Geraten nicht.

« Benutzerdentitatszertifikate:

- Der Benutzername im Feld “Subject alternative name” muss in der SubjectAltName-
Erweiterung als otherName-, rfc822Name- oder dNSName-Feld formatiert sein. Andere
Felder werden nicht unterstiitzt. Weitere Informationen zu alternativen Antragstellerna-
men, finden Sie unter https://www.ietf.org/rfc/rfc5280.txt.

- Die Angabe der Benutzeridentitat im Feld “Subject” in Form von E-Mail-Adresse oder CN
wird nicht unterstutzt.

« Citrix Gateway fur Clientzertifikat-Authentifizierung oder Authentifizierung mit Zertifikat und
Sicherheitstoken konfiguriert
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Aktivieren abgeleiteter Anmeldeinformationen

StandardmaRig enthalt die XenMobile-Konsole die Seite Einstellungen > Abgeleitete Anmeldein-
formationen nicht.

Aktivieren der Schnittstelle flir abgeleitete Anmeldeinformationen:

+ Gehen Sie zu der Seite Einstellungen > Servereigenschaften fiigen Sie die Servereigenschaft
derived.credentials.enable hinzu und legen Sie sie auf true fest.

Edit New Server Property

Key derived.credentials.enable
Value* true
Display name™ derived.credentials.enable
Description

Konfigurieren abgeleiteter Anmeldeinformationen

Es wird davon ausgegangen, dass Sie eine funktionierende Konfiguration fiir den Anbieter fiir abgeleit-
ete Anmeldeinformationen haben, den Sie in XenMobile integrieren mochten. Sie kdnnen XenMobile
flir die Kommunikation mit dem Server konfigurieren. Sie konnen auflerdem ein ZS-Zertifikat fiir
abgeleitete Anmeldeinformationen wahlen, das Sie XenMobile bereits hinzugefiigt haben oder Sie
importieren das Zertifikat.

Sie konnen Online Certificate Status Protocol (OCSP) fiir dieses ZS-Zertifikat aktivieren. Weitere
Informationen Uber OCSP finden Sie unter “Eigenverwaltete Zertifizierungsstellen” im Artikel
PKI-Entitaten.

1. Navigieren Siein der XenMobile-Konsole zu Einstellungen > Abgeleitete Anmeldeinformatio-
nen fiir iOS.

2. Wahlen Sie unter Anbieter fiir abgeleitete Anmeldeinformationen wahlen die Option Andere
fur Entrust Datacard. Geben Sie fiir App-URL (iOS) dcapp: ein.
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Derived Credentials for iOS

Configure a derived credentials provider to enable i0S users to enroll with a smart card

Provider

Choose derived credentials provider Intercede

Other (tech preview)
App URL (i0s) deapp://mode=SecureHub
Optional parameters (7

Name value

Details

Issuer CA C=Us,0=Entrust,OU=Demanstration and Evaluation,OU=Cert. - m
CA

and Evaluation,OU=Certificate
1 and Evaluation Issuing CA

User Identifier field Subject name

Subject alternative name

User identifier type UPN

OCSP

0OCSP Check

3. Optionale Parameter: Einige Anbieter flir abgeleitete Anmeldeinformationen erfordern evtl.
die Angabe von Parametern fiir die Verbindung. Dabei kann es sich beispielsweise um die URL
eines Backend-Servers handeln. Klicken Sie auf Hinzufiigen, um Parameter anzugeben.

4. GebenSieein Zertifikat fir abgeleitete Anmeldeinformationen an: Wenn das Zertifikat bereitsin
XenMobile hochgeladen wurde, wahlen Sie es unter Ausstellende ZS aus. Klicken Sie andern-
falls auf Importieren, um ein Zertifikat hinzuzufiigen. Das Dialogfeld Zertifikat importieren
wird angezeigt.

5. Klicken Sie im Dialogfeld Zertifikat importieren auf Durchsuchen, um zu dem Zertifikat zu
navigieren. Klicken Sie dann auf Durchsuchen und navigieren Sie zu der Datei mit dem privaten
Schlissel.
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Import
You can import certificates or keystores used by PKI components. You can import several certificates
but you can only have one certificate active at a time

Import -

Use as -

Certificate import*

Private key file Browse

Description

Cancel

6. Konfigurieren Sie die Einstellungen.

+ Flrdie Citrix Derived Credential Manager-App: Benutzer-ID-Feld ist Alternativer Antrag-
stellername und Benutzer-ID-Typ ist userPrincipalName.

+ Bringen Sie bei Verwendung eines anderen Anbieters diese Informationen beim Hersteller
in Erfahrung.

7. Optional kénnen Sie einen OCSP-Responder zum Uberpriifen von Zertifikatsperrlisten verwen-
den. Citrix empfiehlt, einen OCSP-Responder fiir Sicherheitszwecke zu verwenden. Standard-
malig ist die OCSP-Priifung auf Aus festgelegt.

+ Wenn Sie OCSP fiir das Zertifizierungsstellenzertifikat aktivieren, wahlen Sie eine Option
fiir Benutzerdefinierte OCSP-URL verwenden. StandardmaRig extrahiert XenMobile die
OCSP-URL aus dem Zertifikat (Option Zertifikatdefinition fiir Sperre verwenden). Zum
Angeben einer Responder-URL klicken Sie auf Benutzerdef. verwenden und geben Sie
die URL ein.

+ Responder-ZS: Wahlen Sie unter Responder-ZS ein Zertifikat. Klicken Sie alternativ auf
Importieren und steuern Sie iber das Dialogfeld Zertifikat importieren das Zertifikat an.

8. Klicken Sie auf Speichern. Das Dialogfeld Aktivieren von abgeleiteten Anmeldeinformatio-
nen wird angezeigt.
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® Enabling Derived Credentials

To enable the derived credentials provider you configured,
configure it under Settings > Enrollment.

Cance m Save and Go to Enrollment

+ Zum Aktivieren der Konfiguration fiir abgeleitete Anmeldeinformationen klicken Sie auf

Speichern. Zur Verwendung abgeleiteter Anmeldeinformationen miissen Sie auflerdem
Registrierungseinstellungen konfigurieren.

+ Zum Aktivieren der Konfiguration fiir abgeleitete Anmeldeinformationen und zum direk-
ten Aufrufen von Einstellungen > Registrierung klicken Sie auf Speichern und zur Reg-
istrierung gehen.

9. Abgeleitete Anmeldeinformationen fiir die Registrierung aktivieren: Wahlen Sie auf der Seite
Einstellungen > Registrierung unter Erweiterte Registrierung die Option Abgeleitete An-
meldeinformationen (nur iOS) und klicken Sie auf Aktivieren.

Enrollment
Enable and disable enroliment modes for users. You can also enable the Self Help Portal to allow users to generate enrollment links that let them download Secure Hub and enroll their devices, or to
send themselves an enrollment invitation.
Enroliment for other platforms Enroliment for other platforms will be available here. X
Name Enabled Default Self Help Portal Expire after Attempts PIN length PIN type Templates v
User name + Password v v
High Security v 1 day(s) 3 8 numeric
nvitation URL v 1 dayf
nvitation URL + PIN v d 8 numeric
nvitation URL + Password v 1 dayl
Twa Factor v 1 day(s) 3 8 numeric
User name + PIN v 1 day(s) 3 8 numeric
1-7
Advanced Enrollment
Name Enabled Default ~
Derived Credentials (i0S only) v LV

10. EinBestatigungsdialogfeld wird angezeigt. Zum Aktivieren abgeleiteter Anmeldeinformationen
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aktivieren Sie das Kontrollkdstchen und klicken Sie auf Aktivieren.

Enable Derived Credentials for iOS.

New Enrollments for iOS
All new 0S5 enrcliments must use derived credentials.

Other platforms:
This does not effect new device enrollments on Mac, Windows 10, and
Android.

Are you sure you want to enable derived credentials for iOS?

Yes. This will be the default for i0S enrollments.

11. Zum Bearbeiten der Optionen flir abgeleitete Anmeldeinformationen fiir die Registrierung
wahlen Sie auf der Seite Einstellungen > Registrierung die Option Abgeleitete Anmeldein-
formationen (nur i0S) und klicken Sie auf Bearbeiten.

Nach dem Aktivieren abgeleiteter Anmeldeinformationen enthalt der Gerateregistrierungsbericht
in der Spalte Registrierungsmodus den Eintrag derived_credentials.

Wichtig:

Starten Sie XenMobile Server neu, nachdem Sie den Anbieter flir abgeleitete Anmeldeinforma-

tionen hinzugefiigt haben.

Konfigurieren von XenMobile Server fiir Secure Mail

Damit Secure Mail abgeleitete Anmeldeinformationen unterstiitzt, fiigen Sie die Clienteigenschaft
SEND_LDAP_ATTRIBUTES hinzu. Weitere Informationen zum Hinzufligen einer Clienteigenschaft
finden Sie unter Clienteigenschaften.

Verwenden Sie die folgenden Informationen fiir die Clienteigenschaft:

« Schliissel: SEND_LDAP_ATTRIBUTES
« Wert: userPrincipalName=${ user.userprincipalname } ,sAMAccountNAme=${

user.samaccountname } ,displayName=${ user.displayName } ,mail=${ user.
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mail }

Edit Client Property

Key
Value
Name

Description

SEND_LDAP_ATTRIBUTES

userPrincipalName=5S{user.userprincipalname},samM

SEND_LDAP_ATTRIBUTES

SEND_LDAP_ATTRIBUTES

Aktivieren abgeleiteter Anmeldeinformationen mit Entrust Datacard auf iOS-Geraten

Hinweis:

Loschen Sie fiir die Entrust-Website den Browsercache, wenn Sie die PIV-Karte wechseln.

1. Um neue Smart-Anmeldeinformationen anzufordern, verwenden Sie einen Desktopcomputer
oder ein beliebiges Gerat zur Anmeldung bei der Entrust-Website. Melden Sie sich mit der
Schaltflaiche Smart Credential Login unten auf der Webseite an. Die Benutzer legen ihre
Smartcard in einen an den Desktop angeschlossenen Smartcardleser ein.
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Log In

Sign In Using:
[ Corporate Domain Password

* User Name:

L
S

* password:

Log In

wp Forgol your password?

mp Perform SAML login

) Forgot your smart credantial PIN7
& Let me use an OTP to log in.

smart Credential Log In

Ensure your smart credential can be read by your computer, then click
this button to log in.

Login|

Close your web Drowser when you are done,

2. Wahlen Sie unter Self-Administration Actions die Option 1d like to enroll for a derived mo-
bile smart credential und klicken Sie auf Done.
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Self-Administration Actions

Please select one of the actions below or click Done if you're finishad:

I'd like to update my personal information.

I'd like to change my question and answer pairings.
Ld like to request a gnid.

L'd like to change my Entrust IdentityGuard password,
I've forgotten my Entrust IdentityGuard password,

I'd like to request a soft token,

I'd like to unblock my smart credential,

Dane

3. Geben Sie auf der Seite Derived Mobile Smart Credential den Namen im Feld Identity Name

ein. Der Benutzer kann einen eindeutigen Namen (Benutzernamen oder ID-Nummer) wahlen.

4. Wahlen Sie im Meni der App fiir abgeleitete Anmeldeinformationen Citrix DCAPP und klicken
Sie auf Ok.
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Derived Mobile Smart Credential

Eritar any nams you would §ke 1o use 10 i0entify your new Oerved mobils sman credental deniy.

* \dentity Name:

Choosa which BpD you wan! 10 B3S0Cate wWith your new derived mabile sman cradential

* Derived Mobille Smart Credential App:
Coariz DCAPP H

Wou will recoiae &N emall Message, 10 Do opEned on your mobie devion, hat contains a lnk hat will launch the derved mobile Smart credential 3pp with the appropriate
actvation data

T uniock the activation data, you will be sequined b0 enter & password that will be provided on Ehe next page.
The activation email message will be dalivared to the account associated with citix.com.
You will have approximately 60 minutes to completa the activation of your derived mobie smart credential,

oK, Canced

Ein Bildschirm zur Aktivierung des QR-Codes wird angezeigt und der Benutzer aufgefordert, den
Code mit seinem Mobilgerat zu scannen.

Hinweis:
StandardmaRig lauft der QR-Code nach 3 Minuten ab.

5. Scannen Sie den QR-Code mit Derived Credential Manager auf dem Gerat, um die Aktivierung
durchzufuhren.
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Derived Mobile Smart Credential QR Code Activation

To activate a derived mobile smart credential on a mobile device, use the Citrix DCAPP app on that device to scan the QR
code below.

complete activation, you must provide the Citrix DCAPP app with the password displayed above.
You will have approximately 60 minutes to complete the activation of your derived mobille smart credential.
Print Based Activation

If you don't have your mobile devica with you, you can choose to print the QR code and scan it later.

FPrint QR Code

e activation password displayed above will not be printed along with the GR code, You must record it separetely,

Done

Gerateregistrierung

Wenn Sie die weiter oben beschriebene Einrichtung abgeschlossen haben, konnen die Benutzer ihre
Gerate unter Verwendung abgeleiteter Anmeldeinformationen registrieren.

Hinweis:

Die Screenshots in diesem Abschnitt zeigen als Beispiel “Entrust Datacard”.

1. Tippen Sie auf Secure Hub, um die App zu 6ffnen. Wenn Sie dazu aufgefordert werden, geben

Sie den vollqualifizierten Domanennamen fiir den XenMobile-Server ein und klicken Sie auf
Weiter.

2. Klicken Sie auf Ja, Registrieren. Die Gerateregistrierung wird in Secure Hub gestartet.
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ciltrix | Secure Hub

Please enter the credentials provided by your
organization. (i)

i

Enroll Your iPhone

Enrolling secures your iPhone and your work
apps. Do you want to enroll your device?
AS ata

iny

Yes, Enroll

Wenn XenMobile Server abgeleitete Anmeldeinformationen unterstiitzt, fordert Secure Hub den
Benutzer auf, eine Citrix-PIN zu erstellen und zu bestatigen.
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citrix.| Secure Hub

Create a Citrix PIN to simplify signing on.

1 2 3

ABC DEF

4 5 6
GHI JKL MNO
7 8 9
PORS TUV WXYZ

0 &

Nach der Bestatigung der Citrix-PIN wird der BegriiSungsbildschirm der App flir abgeleitete An-
meldeinformationen angezeigt. Folgen Sie den Anweisungen zum Aktivieren der Smartcard-

Anmeldeinformationen.

3. Tippen Sie auf Scan code. Die Mobiltelefonkamera wird aktiviert.
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Derived Credentials Setup

Follow the instructions sent by your admin 1o
satup your Derived Cradentials.

=Scan Code

Hinweis:

Um den QR-Code zu scannen, stellen Sie sicher, dass die Kamera und das Mikrofon aktiviert
sind und Uber die erforderlichen Zugriffsberechtigungen verfiigen.

4. Scannen Sie in der App flir abgeleitete Anmeldeinformationen den QR-Code, der bei friitheren
Schritten erstellt wurde.
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Derived Mobile Smart Credential QR Code Activation

To activate a derived mobile smart credential on a mobile device, use the Citrix DCAPP app on that device to scan the QR
code below.

complete activation, you must provide the Citrix DCAPP app with the password displayed above.

You will have approximately 60 minutes to complete the activation of your derived mobille smart credential.
Print Based Activation
If you don't have your mobile device with you, you can choose to print the OR code and scan it later.

FPrint QR Code

e BCtivation password displayed above will not be printed along with the QR code. You must recond it separately.

Done

5. Nach dem Scannen des QR-Codes wird auf dem Bildschirm Import New Certificate ein
Dialogfeld angezeigt. Geben Sie hier das Kennwort ein und klicken Sie auf OK.
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Password Required
Please enter the url password

Cancel

1121314516 7]18]9]0

3 B B J$&‘@‘"‘

-1/

Der Bildschirm Import New Certificate wird mit automatisch aufgefiillten Feldern angezeigt.

© 1999-2021 Citrix Systems, Inc. All rights reserved. 328



XenMobile Server: Aktuelles Release

Marme

DCDemo

Frovider

- I.. M I..

Credential 1D
FTO1

Import Certificates

Below are the details of certificate that you are
importing into the app. Click done to confirm.

Import Certificates

© 1999-2021 Citrix Systems, Inc. All rights reserved.

329



XenMobile Server: Aktuelles Release

6. Nachdem die Zertifikate erfolgreich hinzugefiigt wurden, klicken Sie im Bildschirm Derived
Credentials auf Continue to Secure Hub.
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Derived Credentails

You have three authentication and signining
certificate for authentication

@ 23 December 2018

Enrollment Cert

Authentication

@ 23 December 2018

SMIME Cert

Signing

@ 23 December 2018

Encryption Cert

Encryption

Continue to Secure Hub
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7. Geben Sie in Secure Hub eine neue PIN ein, wenn Sie dazu aufgefordert werden.

Nach der Authentifizierung der PIN ladt Secure Hub die Zertifikate herunter. Folgen Sie den
Anweisungen zum AbschlieRen der Registrierung.

Anzeigen von Gerateinformationen in der XenMobile-Konsole

+ Gehen Sie zu Verwalten > Gerdte und wahlen Sie ein Gerat aus, um ein Befehlsfeld anzuzeigen.
Klicken Sie auf Mehr anzeigen.
+ Gehen Sie zu Analysieren > Dashboard.

Upgrade

September 24,2021
Tipp: XenMobile Migration Service

Wenn Sie die On-Premises-Version von XenMobile Server verwenden, hilft lhnen unser kosten-
loser XenMobile Migration Service beim Start in Endpoint Management. Die Migration von Xen-

Mobile Server zu Citrix Endpoint Management erfordert keine erneute Registrierung von Geraten.

Weitere Informationen erhalten Sie bei Ihrem lokalen Citrix Vertriebsmitarbeiter, Systems Engi-
neer oder Citrix Partner. In diesen Blogs wird der XenMobile Migration Service erlautert:

New XenMobile Migration Service

Making the Case for XenMobile in the Cloud

Vor dem Upgrade auf XenMobile 10.14

1. Aktualisieren Sie den Citrix Lizenzserver auf 11.16 oder héher, bevor Sie die aktuelle Version von
XenMobile Server 10.14 installieren.

Die neueste Version von XenMobile erfordert Citrix Lizenzserver 11.16 (Mindestversion).

Das Customer Success Services-Datum (bisher “Subscription Advantage”-Datum) in XenMobile
10.14 ist der 15. September 2021. Das Customer Success Services-Datum der Citrix Lizenz
muss nach diesem Datum liegen. Das Datum wird neben der Lizenz auf dem Lizenzserver
angezeigt. Wenn Sie die aktuelle Version von XenMobile mit einer dlteren Lizenzserverumge-
bung verbinden, schlagt die Konnektivitatsprifung fehl und der Lizenzserver kann nicht
konfiguriert werden.

Zum Verlangern des Datums fiir Ihre Lizenz laden Sie die aktuelle Lizenzdatei vom Citrix Portal
herunter und laden Sie sie in den Lizenzserver hoch. Weitere Informationen finden Sie unter
Customer Success Services.
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2. Clusterumgebungen: Fiir die Bereitstellung von iOS-Richtlinien und -Apps auf Geraten mit iOS
11 oder spater gilt folgende Anforderung. Ist Citrix Gateway fiir SSL-Persistenz konfiguriert,
mussen Sie auf allen XenMobile Server-Knoten Port 80 6ffnen.

3. Wenn die virtuelle Maschine mit dem zu aktualisierenden XenMobile Server weniger als 8 GB
RAM hat, sollten Sie den RAM auf mindestens 8 GB erhdhen.

4. Empfehlung: Vor der Installation eines XenMobile-Updates verwenden Sie die Funktionen der
virtuellen Maschine zum Erstellen eines Systemsnapshots. Sichern Sie auRerdem die Konfigu-
rationsdatenbank des Systems. Sollten bei einem Upgrade Probleme auftreten, kdnnen Sie mit
vollstandigen Backups eine Wiederherstellung vornehmen.

Ausfiihren des Upgrades

Sie konnen ein direktes Upgrade auf XenMobile 10.14 von XenMobile 10.13.x oder 10.12.x ausfiihren.
Um das Upgrade durchzufiihren, laden Sie die neueste verfligbare Bindrdatei herunter: https://www.
citrix.com/downloads. Navigieren Sie zu Citrix Endpoint Management (XenMobile) > XenMobile
Server > Product Software > XenMobile Server 10. Klicken Sie auf der Kachel der XenMobile Server-
Software fiir Ihren Hypervisor auf Datei herunterladen. Verwenden Sie zum Hochladen des Upgrades
die Seite Releasemanagement der XenMobile-Konsole.

Upgrade iiber die Seite “Releasemanagement”

Verwenden Sie die Seite Releasemanagement fiir das Upgrade auf die aktuelle Version von XenMo-
bile Server.

Voraussetzungen:
+ Lesen Sie die Informationen zu den Systemanforderungen.
Wenn Sie eine Clusterbereitstellung haben, lesen Sie die Anweisungen am Ende dieses Artikels.

1. Laden Sie die neueste verfiighare Binardatei herunter: Gehen Sie zu https://www.citrix.com/
downloads. Navigieren Sie zu Citrix Endpoint Management (und Citrix XenMobile Server) >
XenMobile Server (on-premises) > Product Software > XenMobile Server 10. Klicken Sie auf
der Kachel der XenMobile Server-Software fiir lhren Hypervisor auf Datei herunterladen.

2. Klicken Sie in der XenMobile-Konsole auf das Zahnradsymbol rechts oben. Die Seite Einstel-
lungen wird angezeigt.

3. Klicken Sie auf Releasemanagement. Die Seite Releasemanagement wird angezeigt.
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Release Management
View the current installed release, as well as a list of all updates, patches, and upgrades to the XenMobile server up to the current date and time.

Current Release 10
Name Release 10
Description software release build 10.

Install date and time Oct 26,20 1241 PM

Updates

Name Release Description Install date and time Type ~

No results found.

4. Klicken Sie unter Updates auf Update. Das Dialogfeld Update wird angezeigt.

Update

It is recommended that you create a backup before installing updates.

Upgrade or patch file™

Cancel

5. Klicken Sie auf Durchsuchen, navigieren Sie zum Speicherort der von Citrix.com herunterge-
ladenen XenMobile-Upgradedatei und wahlen Sie sie aus.

6. Klicken Sie auf Update und starten Sie XenMobile neu, wenn Sie dazu aufgefordert werden.

Falls das Update nicht erfolgreich durchgeflihrt werden kann, wird eine Fehlermeldung zu dem
Problem angezeigt. Das System wird auf den Zustand vor dem Update zurilickgesetzt.
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Nach dem Upgrade

Nach einem Upgrade ist ein Neustart von XenMobile erforderlich. Verwenden Sie die XenMobile-CLI
flirden Neustart von XenMobile Server. Leeren Sie den Browsercache nach dem Neustart des Systems.

Wenn Funktionen, fiir die ausgehende Verbindungen eingesetzt werden, nicht mehr funktionieren
und Sie die Verbindungskonfiguration nicht gedandert haben, liberpriifen Sie das XenMobile Server-
Protokoll auf Fehlermeldungen wie etwa “Unable to connect to the VPP Server: Host name ‘192.0.2.0°
does not match the certificate subject provided by the peer.”

Ein Fehler bei der Zertifikatvalidierung bedeutet, dass Sie die Hostnameniberpriifung unter Xen-
Mobile Server deaktivieren missen. In der Standardeinstellung ist die Hostnameniberpriifung
fir ausgehende Verbindungen mit Ausnahme des Microsoft PKI-Servers aktiviert. Wenn die Host-
namenuberprifung Fehler in der Bereitstellung verursacht, dndern Sie die Servereigenschaft
disable.hostname.verification in True. Der Standardwert dieser Eigenschaft ist false.

Citrix veroffentlicht neue Versionen oder wichtige Updates von XenMobile auf Citrix.com. Gleichzeitig
wird eine Benachrichtigung an die Kontaktperson jedes Kunden gesendet.

Upgrade von XenMobile-Clusterbereitstellungen
Wichtig:

Vor der Installation eines XenMobile-Updates verwenden Sie die Funktionen der virtuellen
Maschine (VM) zum Erstellen eines Systemsnapshots. Sichern Sie auBerdem die Konfigura-
tionsdatenbank des Systems. Sollten bei einem Upgrade Probleme auftreten, kdnnen Sie mit
vollstandigen Backups eine Wiederherstellung vornehmen.

Wenn das System im Clustermodus konfiguriert ist, flihren Sie die folgenden Schritte aus, um jeden
Knoten mit XenMobile 10 zu aktualisieren:

1. Laden Sie die BIN-Datei Uiber Einstellungen > Releasemanagement auf allen Knoten hoch.
2. Fahren Sie alle Knoten liber das Systemmenii der Befehlszeilenschnittstelle herunter.

3. Starten Sie einen Knoten liber das Systemmenii der Befehlszeilenschnittstelle und priifen Sie,
ob der Dienst ausgefiihrt wird.

4, Starten Sie die anderen Knoten nacheinander.

Falls XenMobile das Update nicht erfolgreich durchfiihren kann, wird eine Fehlermeldung zu
dem Problem angezeigt. XenMobile setzt dann das System auf den Zustand vor dem Update
zuriick.
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Upgrade von XenMobile MDM Edition auf Enterprise Edition

Sie konnen fiir i0OS- und Android-Gerate ein Upgrade der XenMobile MDM Edition auf die XenMobile
Enterprise Edition durchfiihren.

Voraussetzungen

+ Die entsprechende Enterprise-Lizenz.
« Citrix Gateway ist konfiguriert.

Ausfiihren des Upgrades

1. Gehen Sie zu Einstellungen > Lizenzierung und stellen Sie sicher, dass der richtige Lizenztyp
der Enterprise Edition hochgeladen wurde.

2. Gehen Sie zu Einstellungen > Servereigenschaften und andern Sie die Eigenschaft Server-
modus von MDM zu ENT.

3. Gehen Sie zu Einstellungen > Citrix Gateway und konfigurieren Sie die Angaben zu Citrix
Gateway. Wahlen Sie denselben Authentifizierungsmodus wie fiir die MDM Edition, namlich
die domanenbasierte Authentifizierung mit Active Directory. Die Anderung des Authen-
tifizierungsmodus nach der Benutzerregistrierung wird in XenMobile nicht unterstiitzt.

4, Optional: Gehen Sie zu Einstellungen > Clienteigenschaften und aktivieren Sie die Authen-
tifizierung mit Citrix-PIN.

Im Anschluss miissen Benutzer folgende Schritte auf dem Gerat ausfiihren, um in den Enterprise-
Modus zu wechseln.

i0S-Benutzer

1. Schlieflen Sie Secure Hub: Tippen Sie zweimal (schnell) auf die Hometaste des Gerats und
schieben Sie die Secure Hub-App nach oben.
2. Offnen Sie Secure Hub.

Android-Benutzer

1. Offnen Sie Secure Hub.
2. Gehen Sie zu Einstellungen > Gerateinformationen.
3. Klicken Sie auf Richtlinie aktualisieren.

Bei aktivierter Authentifizierung mit Citrix-PIN werden Benutzer von Secure Hub aufgefordert, eine
PIN zu erstellen. Nach dem Erstellen der PIN wird das Gerat von XenMobile im Enterprise-Modus kon-
figuriert. In der XenMobile-Konsole werden dann auf der Seite Verwalten > Gerate MDM und MAM als
aktiver Modus fiir das Gerat angezeigt.
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Benutzerkonten, Rollen und Registrierungseinstellungen

January 5, 2022

Sie konfigurieren die folgenden Elemente in der XenMobile-Konsole auf der Registerkarte Verwalten
und der Seite Einstellungen. Sofern nicht anders angegeben, finden Sie in diesem Artikel die Schritte
fir die folgenden Aufgaben.

« Benutzerkonten und Gruppen:

- Unter Verwalten > Benutzer fligen Sie manuell Benutzerkonten hinzu oder verwenden
Sie eine CSV-Provisioningdatei, um die Konten zu importieren und lokale Gruppen zu ver-
walten.

- Unter Einstellungen > Workflows verwenden Sie die Workflows, um das Erstellen und
Entfernen von Benutzerkonten zu verwalten.

« Rollen fiir Benutzerkonten und Gruppen

- Unter Einstellungen > Rollenbasierte Zugriffssteuerung weisen Sie Benutzern und
Gruppen vordefinierte Rollen bzw. Berechtigungssatze zu. Diese Berechtigungen steuern
den Zugriff der Benutzer auf Systemfunktionen. Weitere Informationen finden Sie unter
Konfigurieren von Rollen mit RBAC.

- Unter Einstellungen > Benachrichtigungsvorlagen erstellen oder aktualisieren Sie
Benachrichtigungsvorlagen, um sie in automatisierten Aktionen, bei der Registrierung
und fir Standardbenachrichtigungen an Benutzer zu verwenden. Sie kdnnen Be-
nachrichtigungsvorlagen zum Senden von Nachrichten lber drei verschiedene Kanale
konfigurieren: Secure Hub, SMTP oder SMS. Weitere Informationen finden Sie unter
Erstellen und Aktualisieren von Benachrichtigungsvorlagen.

+ Registrierungssicherheitsmodus und Registrierungseinladungen

- Unter Einstellungen > Registrierung konnen Sie bis zu sieben Registrierungssicher-
heitsmodi konfigurieren und auch Registrierungseinladungen versenden. Jeder Reg-
istrierungssicherheitsmodus hat eine eigene Sicherheitsstufe und erforderliche Schritte
zum Registrieren von Geraten.

- Aktivieren der Autodiscovery fir die Benutzerregistrierung in XenMobile

Erstellen, Bearbeiten, Entsperren und Loschen lokaler Benutzerkonten

Sie kdnnen lokale Benutzerkonten in XenMobile manuell hinzufligen oder mit einer Provisioningdatei
importieren. Eine Anleitung zum Importieren von Benutzerkonten aus einer Provisioningdatei finden
Sie unter Importieren von Benutzerkonten.

1. Klicken Sie in der XenMobile-Konsole auf Verwalten > Benutzer. Die Seite Benutzer wird
angezeigt.
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Devices Users Enroliment Invitations
Users
Use the XenMobile Analyzer to analyze and tro with your XenMabile environment
o | 2 5 s | - | @ -
Add Local User Edit | import Local | Assign Local | Manage Local Delete export | Unlock Lo
Users Groups Groups User
user name First name Last name User type Roles Groups
ADMIN
ADMIN
ADMIN

2. Klicken Sie auf Filter anzeigen, um die Liste zu filtern.

Hinzufiigen eines lokalen Benutzerkontos

al

Domain

local

local

local

Created

4/16/20 91214 pm

4/16/20 91215 pm

4/17/20 1:19:16 pm

1. Klicken Sie auf der Seite Benutzer auf Lokalen Benutzer hinzufiigen.

nutzer hinzufiigen wird angezeigt.

Last authenticated ASM org name

4/16/20 91214 pm

4/16/20 9:12:15 pm

4/17/20 1:19:16 pm

~

Die Seite Lokalen Be-

Add Local User

User name™
Password
Role*® ADMIN
Membership local\Device Enraliment

Program Group

local\MsP

- User Properties

Add

2. Konfigurieren Sie folgende Einstellungen:

« Benutzername: Geben Sie den Namen ein. Dies st ein erforderliches Feld. Namen dirfen

Leerstellen sowie Grof3- und Kleinbuchstaben enthalten.
« Kennwort: Geben Sie ein optionales Benutzerkennwort ein. Das Kennwort muss min-

destens 14 Zeichen lang sein und alle der folgenden Kriterien erfiillen:

- Mindestens zwei Ziffern

- Mindestens ein Grof3- und ein Kleinbuchstabe

- Mindestens ein Sonderzeichen
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- Nutzen Sie keine Worter, die im Worterbuch enthalten oder eingeschrankt verwend-
bar sind, zum Beispiel Ihren Citrix-Benutzernamen oder die E-Mail-Adresse.

- Verwenden Sie maximal drei aufeinanderfolgende oder identische Zeichen oder Tas-
taturmuster, also nicht 1111, 1234 oder asdf.

+ Rolle: Klicken Sie in der Liste auf die Rolle des Benutzers. Weitere Informationen tber
Rollen finden Sie unter Konfigurieren von Rollen mit RBAC. Mogliche Optionen:

- ADMIN

- DEVICE_PROVISIONING
- SUPPORT

- USER

+ Mitgliedschaft: Klicken Sie in der Liste auf die Gruppen, zu denen der Benutzer gehdren
soll.

+ Benutzereigenschaften: Fiigen Sie optional Benutzereigenschaften hinzu. Fir jede
Eigenschaft, die Sie hinzufiigen mochten, klicken Sie auf Hinzufiigen und fiihren Sie
folgende Schritte aus:

- Benutzereigenschaften: Klicken Sie in der Liste auf eine Eigenschaft und geben Sie
das zugehorige Attribut im Feld daneben ein.

- Klicken Sie auf Fertig, um die Eigenschaft zu speichern, oder klicken Sie auf
Abbrechen.

Zum Loschen einer vorhandenen Benutzereigenschaft zeigen Sie auf deren Zeile und klicken
Sie auf das X auf der rechten Seite. Die Eigenschaft wird sofort geloscht.

Zum Bearbeiten einer Benutzereigenschaft klicken Sie darauf und nehmen Sie die Anderungen
vor. Klicken Sie auf Fertig, um die Anderungen zu speichern oder auf Abbrechen, um den Ein-

trag unverandert zu lassen.

3. Klicken Sie auf Speichern.

Bearbeiten eines lokalen Benutzerkontos

1. Wahlen Sie auf der Seite Benutzer den Benutzerin der Liste aus und klicken Sie auf Bearbeiten.
Die Seite Lokalen Benutzer bearbeiten wird angezeigt.
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Edit Local User

User name administrator
Password
Role ADI -

Membership local\Device Enroliment

Program Group

local\MSP

- User Properties Add

2. Andern Sie nach Bedarf die folgenden Informationen:

+ Benutzername: Sie kdnnen den Benutzernamen nicht andern.

+ Kennwort: Geben Sie ein Kennwort ein bzw. andern Sie das vorhandene.

+ Rolle: Klicken Sie in der Liste auf die Rolle des Benutzers.

« Mitgliedschaft: Klicken Sie in der Liste auf die Gruppen, zu denen das Benutzerkonto
gehoren soll. Zum Entfernen eines Benutzerkontos aus einer Gruppe deaktivieren Sie das
Kontrollkastchen neben dem Gruppennamen.

+ Benutzereigenschaften: Fiihren Sie einen der folgenden Schritte aus:

- Klicken Sie auf jede Eigenschaft, die Sie andern mochten, und nehmen Sie die An-
derungen vor. Klicken Sie auf Fertig, um die Anderungen zu speichern oder auf Ab-
brechen, um den Eintrag unverandert zu lassen.

- Fiir jede Eigenschaft, die Sie hinzufiigen mochten, klicken Sie auf Hinzufiigen und
fiihren Sie folgende Schritte aus:

* Benutzereigenschaften: Klicken Sie in der Liste auf eine Eigenschaft und geben
Sie das zugehorige Attribut im Feld daneben ein.

* Klicken Sie auf Fertig, um die Eigenschaft zu speichern, oder klicken Sie auf Ab-
brechen.

- Zum Loschen einer Benutzereigenschaft zeigen Sie auf deren Zeile und klicken Sie auf
das X auf der rechten Seite. Die Eigenschaft wird sofort geldscht.

3. Klicken Sie auf Speichern, um die Anderungen zu speichern oder auf Abbrechen, um den Be-
nutzer unverandert zu lassen.
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Entsperren eines lokalen Benutzerkontos

1. Wahlen Sie auf der Seite Benutzer in der Liste das Benutzerkonto aus.
2. Klicken Sie auf Lokalen Benutzer entsperren. Ein Bestatigungsdialogfeld wird angezeigt.

3. Klicken Sie auf Entsperren, um das Benutzerkonto zu entsperren, oder klicken Sie auf
Abbrechen, um den Benutzer unverandert zu lassen.

Loschen eines lokalen Benutzerkontos

1. Wahlen Sie auf der Seite Benutzer in der Liste das Benutzerkonto aus.
Sie konnen mehrere Benutzerkonten auswahlen, indem Sie die Kontrollkastchen daneben aktivieren.
1. Klicken Sie auf Loschen. Ein Bestatigungsdialogfeld wird angezeigt.

2. Klicken Sie zum Loschen des Benutzerkontos auf Loschen oder klicken Sie auf Abbrechen.

Loschen von Active Directory-Benutzern

Zum Loschen eines oder mehrerer Active Directory-Benutzer wahlen Sie den oder die Benutzer aus
und klicken Sie auf Loschen.

Wenn ein Benutzer, den Sie loschen, registrierte Gerate hat und Sie diese neu registrieren mochten,
mussen Sie die Gerate vor der Neuregistrierung loschen. Zum Loschen eines Gerats navigieren Sie zu
Verwalten > Gerdte, wahlen Sie das Gerat und klicken Sie auf Loschen.

Importieren von Benutzerkonten

Sie konnen lokale Benutzerkonten und Eigenschaften aus einer CSV-Datei, einer so genannten Pro-
visioningdatei, importieren, die Sie manuell erstellen kdnnen. Informationen zum Formatieren von
Provisioningdateien finden Sie unter Provisioningdateiformate.

Hinweis:

+ Verwenden Sie fir lokale Benutzer den Domanennamen zusammen mit dem Benutzerna-
men in der Importdatei. Beispiel: Geben Sie username@domain an. Wenn der erstellte
oder importierte lokale Benutzer fiir eine verwaltete Domane in XenMobile vorgesehen ist,
kann der Benutzer sich nicht mit den entsprechenden LDAP-Anmeldeinformationen reg-
istrieren.

« Beim Importieren von Benutzerkonten in das interne Benutzerverzeichnis von XenMobile
deaktivieren Sie die Standarddomane, um den Importvorgang zu beschleunigen. Bertick-
sichtigen Sie, dass das Deaktivieren der Domane sich auf die Registrierung auswirkt. Reak-
tivieren Sie daher die Standarddomane nach dem Import der internen Benutzer.
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+ Lokale Benutzer kdnnen im UPN-Format (Benutzerprinzipalname) angegeben werden. Cit-
rix empfiehlt jedoch, nicht die verwaltete Domane zu verwenden. Wird beispielsweise “ex-
ample.com” verwaltet, erstellen Sie keinen lokalen Benutzer mit diesem UPN-Format: Be-
nutzer@example.com.

Nach dem Erstellen einer Provisioningdatei fiihren Sie folgende Schritte fiir den Import der Datei in
XenMobile durch.

1. Klicken Sie in der XenMobile-Konsole auf Verwalten > Benutzer. Die Seite Benutzer wird
angezeigt.

2. Klicken Sie auf Lokale Benutzer importieren. Das Dialogfeld Provisioningdatei importieren
wird angezeigt.

Import Provisioning File

Format User (3

User property (@

File™

Cancel

3. Wahlen Sie als Format fiir die Provisioningdatei Benutzer oder Eigenschaft aus.

4. Klicken Sie zur Auswahl der zu importierenden Provisioningdatei auf Durchsuchen und
navigieren Sie zum Speicherort der Datei.

5. Klicken Sie auf Importieren.

Provisioningdateiformate

Sie kdnnen eine Provisioningdatei manuell erstellen, um Benutzerkonten und Eigenschaften in Xen-
Mobile zu importieren. Giiltige Formate sind:

« Felder der Provisioningdatei fiir Benutzer: user;password;role;groupl;group2
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+ FelderderProvisioningdatei fiir Benutzerattribute: user;propertyNamel;propertyValuel
spropertyName2 ;propertyValue2

Hinweis:

« Trennen Sie die Felder in der Provisioningdatei durch Semikola (;). Wenn ein Feld ein
Semikolon enthalt, schiitzen Sie es mit einem umgekehrten Schragstrich (\). Geben Sie
beispielsweise die Eigenschaft propertyV;test;1;2 in der Form propertyV\\;test
\\;1\\;2in der Provisioningdatei ein.

+ Gultige Werte fiir Rolle sind die vordefinierten Rollen USER, ADMIN, SUPPORT und
DEVICE_PROVISIONING sowie alle von Ihnen definierten Rollen.

« Verwenden Sie den Punkt (.) als Trennzeichen, um Gruppenhierarchien zu erstellen. Ver-
wenden Sie daher keinen Punkt in Gruppennamen.

« Verwenden Sie Kleinbuchstaben fiir Eigenschaftsattribute in Attributprovisioningdateien.
Bei der Datenbank wird zwischen Grof3- und Kleinschreibung unterschieden.

Beispiel fiir Benutzerprovisioninginhalt

Der Eintrag user01;pwd\\;01l;USER;myGroup.users0l;myGroup.users02;myGroup.users.
users01 bedeutet:

« Benutzer: userol
« Kennwort: pwd ;01
Rolle: USER
Gruppen:

.

- myGroup.users0l
- myGroup.users02

- myGroup.users.users.users0l
Ein anderes Beispiel, AUser0;1.password;USER;ActiveDirectory.test.net, bedeutet:

Benutzer: AUser0

« Kennwort: 1.password
Rolle: USER
Gruppe: ActiveDirectory.test.net

Beispiel fiir Benutzerattribut-Provisioninginhalt
Der Eintraguser0l;propertyN;propertyV\;test\;1\;2;prop 2;prop2 value bedeutet:

« Benutzer: userol
« Eigenschaft 1
- Name: propertyN
- Wert: propertyV;test;1;2
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+ Eigenschaft 2:
- Name: prop 2
- Wert: prop2 value

Konfigurieren von Registrierungssicherheitsmodi

Konfigurieren Sie bei der Gerateregistrierung einen Sicherheitsmodus, um eine Sicherheitsstufe und
eine Benachrichtigungsvorlage fiir die Gerateregistrierung in XenMobile anzugeben.

XenMobile bietet sieben Registrierungssicherheitsmodi mit verschiedenen Sicherheitsstufen und
Schritten, die die Benutzer zum Registrieren von Geraten ausflihren miissen. Zum Konfigurieren
von Registrierungssicherheitsmodi verwenden Sie in der XenMobile Server-Konsole die Seite
Einstellungen > Registrierung.

Sie konnen einige Modi im Selbsthilfeportal zur Verfiigung stellen. Benutzer kdnnen im Portal
Registrierungslinks generieren, mit denen sie ihre Gerate registrieren. Benutzer mit iOS-, iPadOS-
und macOS-Geraten, Android Enterprise-Geraten bzw. Android-Legacygeraten kénnen sich op-
tional selbst eine Registrierungseinladung vom Portal senden. Registrierungseinladungen sind fiir
Windows-Gerate nicht verfiigbar.

Zum Senden von Registrierungseinladungen verwenden Sie die Seite Verwalten > Registrierung-
seinladungen. Weitere Informationen finden Sie unter Senden von Registrierungseinladungen.

Hinweis:

Wenn Sie benutzerdefinierte Benachrichtigungsvorlagen verwenden mochten, missen Sie
diese vor dem Konfigurieren der Registrierungssicherheitsmodi erstellen. Weitere Informa-
tionen Uber Benachrichtigungsvorlagen finden Sie unter Erstellen und Aktualisieren von
Benachrichtigungsvorlagen.

1. Klicken Sie in der XenMobile-Konsole auf das Zahnradsymbol rechts oben. Die Seite Einstel-
lungen wird angezeigt.

2. Klicken Sie auf Registrierung. Die Seite Registrierung wird angezeigt. Sie enthalt eine
Tabelle aller verfiigharen Registrierungssicherheitsmodi.  Standardmaflig sind alle Reg-
istrierungssicherheitsmodi aktiviert.

3. Wahlen Sie einen Registrierungssicherheitsmodus in der Liste zur Bearbeitung aus. Legen Sie
diesen Modus als Standard fest, deaktivieren Sie ihn oder erteilen Sie Benutzern Zugriff darauf
liber das Selbsthilfeportal.

Hinweis:

Wenn Sie das Kontrollkdstchen neben einem Registrierungssicherheitsmodus aktivieren,
wird das Meni mit den Optionen oberhalb der Liste der Registrierungsmodi angezeigt.
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Wenn Sie an eine andere Stelle in der Liste klicken, wird das Menu mit den Optionen rechts
daneben angezeigt.

Enroliment
E and disable enrollment modes for users. You can also enable the Self Help Portal to allow users to generate enroliment links that let them download
Worx Home and enroll their devices, or to send themselves an enrollment invitation.

Name Enabled Default Self Help Portal = Expire after = Attempts PIN length PIN type Templates ~

User name + Password

High Security 1 day(s) 3 ] numeric
nvitation URL 1 day(s)

nvitation URL + PIN 1 day(s) 3 8 numeric
nvitation URL + Password 1 day(s) 3

Two Factor 1 day(s) 3 8 numeric
User name + PIN 1 day(s) 3 8 numeric

Folgende Registrierungssicherheitsmodi stehen zur Auswahl:

« Benutzername + Kennwort

+ Hohe Sicherheit

+ Einladungs-URL

« Einladungs-URL + PIN

+ Einladungs-URL + Kennwort
+ Zweistufige Authentifizierung
« Benutzername + PIN

Mit Registrierungseinladungen kdnnen Sie die Registrierung auf Benutzer beschranken, die eine
Einladung erhalten haben. Um Registrierungseinladungen zu senden, kdnnen Sie nur die Reg-
istrierungsicherheitsmodi Einladungs-URL, Einladungs-URL + PIN oder Einladungs-URL +
Kennwort verwenden. Fiir Gerate, die mit Benutzernamen + Kennwort, Zweistufiger Au-
thentifizierung oder Benutzername + PIN registriert werden, miissen Benutzer ihre Anmelde-
informationen manuell in Secure Hub eingeben.

Zur zweistufigen Authentifizierung konnen Sie Registrierungseinladungen mit Einmal-PIN ver-
wenden. Registrierungseinladungen mit Einmal-PIN steuern die Anzahl der Gerate, die ein Be-
nutzer anmelden kann. OTP-Einladungen sind fiir Windows-Geréte nicht verfiigbar.
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Bearbeiten eines Registrierungssicherheitsmodus

1. Wahlen Sie in der Liste Registrierung einen Registrierungssicherheitsmodus aus und klicken
Sie auf Bearbeiten. Die Seite Registrierungsmodus bearbeiten wird angezeigt. Der
ausgewahlte Modus bestimmt die angezeigten Optionen.

Edit Enrollment Mode

Name High Security
Expire after”™ 1 Days v

Maximum attempts™

PIN Length® 8 Numeric ~
Notification templates
Template for enrollment URL -- SELECT ONE -- -
Template for Enrollment PIN — SELECT ONE -- -
Template for enrollment confirmation -- SELECT ONE -- -

Cancel

2. Andern Sie nach Bedarf die folgenden Informationen:

« Ablaufnach: Geben Sie einen Zeitraum ein, nach dem die Benutzer ihre Gerate nicht mehr
registrieren konnen. Dieser Wert wird auf den Seiten zur Konfiguration der Registrierung-
seinladung flir Benutzer und Gruppen angezeigt.

Geben Sie 0 ein, wenn die Einladung nicht ablaufen soll.

+ Tage: Klicken Sie in der Liste auf Tage oder Stunden zur Bestimmung der Maleinheit fiir
den unter Ablauf nach eingegebenen Zeitraum.

+ Versuche maximal: Geben Sie die Anzahl der Registrierungsversuche ein, die ein Be-
nutzer machen darf, bevor die Registrierung fir ihn gesperrt wird. Dieser Wert wird auf
den Seiten zur Konfiguration der Registrierungseinladung fiir Benutzer und Gruppen
angezeigt.

Geben Sie 0 ein, wenn die Anzahl der Versuche beliebig sein soll.
+ PIN-Lange: Geben Sie eine Zahl ein, um die Lange der PIN festzulegen.

« Numerisch: Klicken Sie in der Liste auf Numerisch oder Alphanumerisch, um die Art der
PIN festzulegen.
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+ Benachrichtigungsvorlagen:

- Vorlage fiir Registrierungs-URL: Wahlen Sie in der Liste eine Vorlage fiir die
Registrierungs-URL aus. Die Vorlage fur Registrierungseinladungen sendet beispiel-
sweise eine E-Mail oder SMS an Benutzer. Das Verfahren hangt von der Konfiguration
der Vorlage ab, mit der Benutzer ihre Gerate in XenMobile anmelden kdnnen. Weitere
Informationen Uber Benachrichtigungsvorlagen finden Sie unter Erstellen oder
Aktualisieren von Benachrichtigungsvorlagen.

- Vorlage fiir Registrierungs-PIN: Wahlen Sie in der Liste eine Vorlage fir die
Registrierungs-PIN aus.

- Vorlage fiir Registrierungsbestatigung: Wahlen Sie in der Liste eine Vorlage fiir die
Benachrichtigung der Benutzer liber eine erfolgreiche Registrierung aus.

3. Klicken Sie auf Speichern.

Festlegen eines Registrierungssicherheitsmodus als Standard

Wenn Sie einen Registrierungssicherheitsmodus als Standard festlegen, wird er fiir alle Geratereg-
istrierungsanforderungen verwendet, sofern Sie keinen anderen Registrierungssicherheitsmodus
auswahlen. Wenn kein Registrierungssicherheitsmodus als Standard festgelegt ist, miissen Sie fiir
jede Gerateregistrierung eine eigene Registrierungsanforderung erstellen.

Hinweis:

Sie konnen nur Benutzername + Kennwort, Zweistufig oder Benutzername + PIN als Stan-
dardregistrierungssicherheitsmodus festlegen.

1. Wahlen Sie Benutzername + Kennwort, Zweistufig oder Benutzername + PIN als Standard-
registrierungssicherheitsmodus aus.

Um einen Modus als Standardmodus zu verwenden, miissen Sie ihn zuerst aktivieren.

2. Klicken Sie auf Standard. Der ausgewahlte Modus ist jetzt der Standardmodus. War zuvor
ein anderer Registrierungssicherheitsmodus als Standard festgelegt, ist dieser Modus nun nicht
mehr Standardmodus.

Deaktivieren eines Registrierungssicherheitsmodus

Wenn Sie einen Registrierungssicherheitsmodus deaktivieren, ist er sowohl fiir Gruppenregistrierung-
seinladungen als auch im Selbsthilfeportal nicht mehr verfligbar. Sie konnen die Art und Weise der
Gerateregistrierung durch die Benutzer andern, indem Sie einen Registrierungssicherheitsmodus
deaktivieren und einen anderen aktivieren.

1. Wabhlen Sie einen Registrierungssicherheitsmodus aus.
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Den Standardregistrierungssicherheitsmodus konnen Sie nicht deaktivieren. Wenn Sie den
Standardregistrierungssicherheitsmodus deaktivieren méchten, miissen Sie zunachst dessen
Einstellung als Standard aufheben.

2. Klicken Sie auf Deaktivieren. Der Registrierungssicherheitsmodus ist nicht mehr aktiviert.

Aktivieren eines Registrierungssicherheitsmodus im Selbsthilfeportal

Durch Aktivieren eines Registrierungssicherheitsmodus im Selbsthilfeportal konnen Benutzer ihre
Gerate in XenMobile selbst registrieren.

Hinweis:

+ Der Registrierungssicherheitsmodus muss aktiviert und an Benachrichtigungsvorlagen
gebunden sein, damit er im Selbsthilfeportal zur Verfiigung steht.

+ Sie konnen im Selbsthilfeportal nur jeweils einen Registrierungssicherheitsmodus
aktivieren.

1. Wabhlen Sie einen Registrierungssicherheitsmodus aus.

2. Klicken Sie auf Selbsthilfeportal. Der ausgewdhlte Registrierungssicherheitsmodus steht
Benutzern jetzt im Selbsthilfeportal zur Verfligung. Andere fiir das Selbsthilfeportal aktivierte
Modi sind nicht mehr verfiigbar.

Hinzufiigen oder Entfernen von Gruppen

Gruppen werden im Dialogfeld Gruppen verwalten in der XenMobile-Konsole auf folgenden Seiten
verwaltet: Benutzer, Lokalen Benutzer hinzufiigen oder Lokalen Benutzer bearbeiten. Es gibt
keinen spezifischen Befehl zum Bearbeiten von Gruppen.

Das Entfernen einer Gruppe hat keine Auswirkungen auf die Benutzerkonten. Beim Entfernen einer
Gruppe wird lediglich die Zuordnung von Benutzern zu der Gruppe aufgehoben. Die Benutzer ver-
lieren zudem den Zugriff auf Apps und Profile, die liber Bereitstellungsgruppen bereitgestellt wer-
den, die der geloschten Gruppe zugeordnet sind. Samtliche anderen Gruppenzuordnungen bleiben
jedoch intakt. Wenn Benutzer keiner anderen lokalen Gruppen zugeordnet sind, werden sie auf ober-
ster Ebene zugeordnet.

Hinzufiigen einer lokalen Gruppe

1. Fuhren Sie einen der folgenden Schritte aus:

« Klicken Sie auf der Seite Benutzer auf Lokale Gruppen verwalten.
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Users

« Klicken Sie auf der Seite Lokalen Benutzer hinzufiigen oder Lokalen Benutzer bear-
beiten auf Gruppen verwalten.

User name™ Userdl
Password £i
Role™ SUPPORT =

Membership local\M5sP Manage Groups

Das Dialogfeld Gruppen verwalten wird angezeigt.
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Manage Groups

2. Geben Sie unterhalb der Gruppenliste einen Namen fiir die neue Gruppe ein und klicken Sie auf
das Pluszeichen (+). Die Benutzergruppe wird der Liste hinzugefiigt.

3. Klicken Sie auf SchlieRen.

Entfernen einer Gruppe

Das Entfernen einer Gruppe hat keine Auswirkungen auf die Benutzerkonten. Beim Entfernen einer
Gruppe wird lediglich die Zuordnung der Benutzer zu der Gruppe aufgehoben. Die Benutzer verlieren
zudem den Zugriff auf Apps und Profile, die Uiber Bereitstellungsgruppen bereitgestellt werden, die
der geloschten Gruppe zugeordnet sind. Samtliche anderen Gruppenzuordnungen bleiben jedoch in-
takt. Wenn Benutzer keiner anderen lokalen Gruppen zugeordnet sind, werden sie auf oberster Ebene
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zugeordnet.
1. Fiihren Sie einen der folgenden Schritte aus:

« Klicken Sie auf der Seite Benutzer auf Lokale Gruppen verwalten.
+ Klicken Sie auf der Seite Lokalen Benutzer hinzufiigen oder Lokalen Benutzer bear-
beiten auf Gruppen verwalten.

Das Dialogfeld Gruppen verwalten wird angezeigt.

Manage Groups

2. Klicken Sie im Dialogfeld Gruppen verwalten auf die Gruppe, die Sie [6schen m&chten.

3. Klicken Sie auf das Papierkorbsymbol rechts neben dem Gruppennamen. Ein Bestatigungsdi-
alogfeld wird angezeigt.

4. Klicken Sie auf Loschen, um den Vorgang zu bestatigen und die Gruppe zu entfernen.
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Wichtig:
Sie konnen diesen Vorgang nicht riickgangig machen.

5. Klicken Sie im Dialogfeld Manage Groups auf Close.

Erstellen und Verwalten von Workflows

Sie konnen das Erstellen und Entfernen von Benutzerkonten mit Workflows verwalten. Damit
ein Workflow verwendet werden kann, ermitteln Sie die Personen in lhrer Organisation, die zum
Genehmigen von Benutzerkontenanforderungen berechtigt sind. Anschliellend konnen Sie mit der
Workflowvorlage Benutzerkontenanforderungen erstellen und genehmigen.

Beim ersten Einrichten von XenMobile konfigurieren Sie Einstellungen fiir Workflow-E-Mails. Diese
mussen festgelegt werden, bevor Sie Workflows verwenden kénnen. Sie kdnnen die Einstellungen fiir
Workflow-E-Mails jederzeit andern. Diese Einstellungen umfassen E-Mail-Server, Port, E-Mail-Adresse
und Angaben dazu, ob die Anforderung zum Erstellen des Benutzerkontos genehmigt werden muss.

Workflows kénnen in XenMobile an zwei Stellen konfiguriert werden:

+ Auf der Seite Workflows in der XenMobile-Konsole: Auf der Seite Workflows konnen Sie
mehrere Workflows fiir App-Konfigurationen konfigurieren. Wenn Sie Workflows auf der Seite
Workflows konfigurieren, konnen Sie den Workflow wahrend des Konfigurierens der App
auswahlen.

+ Wenn Sie einen Anwendungsconnector konfigurieren, geben Sie in der App einen Workflow-
Namen an und konfigurieren anschlieRend die Personen, die die Benutzerkontoanforderung
genehmigen konnen. Siehe Hinzuftigen von Apps in XenMobile.

Sie kénnen bis zu drei Ebenen fir die Genehmigung von Benutzerkonten durch leitende Mitar-
beiter zuweisen. Wenn noch weitere Personen zum Genehmigen eines Benutzerkontos berechtigt
sein sollen, konnen Sie anhand des Namens oder der E-Mail-Adresse nach ihnen suchen und sie
auswahlen. Wenn XenMobile die Person gefunden hat, konnen Sie sie zum Workflow hinzufiigen. Alle
Personen im Workflow erhalten E-Mails zum Genehmigen oder Ablehnen des neuen Benutzerkontos.

1. Klicken Sie in der XenMobile-Konsole auf das Zahnradsymbol rechts oben. Die Seite Einstel-
lungen wird angezeigt.

2. Klicken Sie auf Workflows. Die Seite Workflows wird angezeigt.

3. Klicken Sie auf Hinzufiigen. Die Seite Add Workflow wird angezeigt.
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Add Workflow

Name™

Description
Email Approval Templates Workflow Approval Request e ©
Levels of manager approval 1 level =
Select Active Directory domain agsag.com v

Find additional required approvers

Selected additional required approvers

Cancel

4. Konfigurieren Sie folgende Einstellungen:

+ Name: Geben Sie einen aussagekraftigen Namen fiir den Workflow ein.

+ Beschreibung: Geben Sie optional eine Beschreibung fiir den Workflow ein.

+ Vorlagen fiir E-Mail-Genehmigung: Wahlen Sie die E-Mail-Genehmigungsvorlage aus,
die zugewiesen werden soll. Sie erstellen E-Mail-Vorlagen in der XenMobile-Konsole unter
Einstellungen im Bereich Benachrichtigungsvorlagen. Wenn Sie auf das Augensymbol
rechts neben dem Feld klicken, wird eine Vorschau der Vorlage angezeigt, die Sie konfig-
urieren.

+ Ebenen fiir Managergenehmigung: Wahlen Sie in der Liste die Anzahl der Manager-
genehmigungsebenen fiir den Workflow aus. Der Standardwert ist 1 Ebene. Mogliche
Optionen:

- Nicht erforderlich
- 1Ebene
- 2Ebenen
- 3 Ebenen
« Active Directory-Domane wahlen: Wahlen Sie in der Liste die fiir den Workflow zu ver-
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wendende Active Directory-Domane aus.

« Weitere erforderliche Freigabeberechtigte suchen: Geben Sie einen Namen in das
Suchfeld ein und klicken Sie dann auf Suchen. Fir die Namen wird Active Directory
verwendet.

+ Wenn der Name im Feld angezeigt wird, aktivieren Sie das Kontrollkastchen daneben. Der
Name und die E-Mail-Adresse der Person werden im Feld Ausgewahlte zusatzliche er-
forderliche Freigabeberechtigte angezeigt.

- Um einen Namen aus der Liste zu entfernen, wahlen Sie eine der folgenden
Moglichkeiten:

* Klicken Sie auf Suchen, um eine Liste aller Personen in der ausgewahlten Domane
anzuzeigen.

* Geben Sie den Namen der Person vollstandig oder teilweise in das Suchfeld ein
und klicken Sie dann auf Search, um das Suchergebnis einzuschranken.

* Die Namen der Personen in der Liste Selected additional required approvers
sind im Suchergebnis mit einem Hakchen gekennzeichnet. Navigieren Sie durch
die Liste und deaktivieren Sie die Kontrollkdstchen aller Personen, die Sie entfer-
nen mochten.

5. Klicken Sie auf Speichern. Der erstellte Workflow wird auf der Seite Workflows angezeigt.

Nach dem Erstellen des Workflows kénnen Sie dessen Details und die mit ihm verbundenen Apps
anzeigen oder den Workflow l6schen. Ein einmal erstellter Workflow kann nicht mehr gedndert
werden. Wenn ein Workflow mit anderen Genehmigungsebenen oder Freigabeberechtigten benotigt
wird, erstellen Sie einen weiteren Workflow.

Anzeigen von Details und Loschen eines Workflows

1. Aufder Seite Workflows wahlen Sie in der Liste der vorhandenen Workflows einen bestimmten
Workflow aus. Klicken Sie dafiir auf die Zeile in der Tabelle oder aktivieren Sie das Kontrol-
lkastchen neben dem Workflow.

2. Klicken Sie zum Loschen des Workflows auf Delete. Ein Bestatigungsdialogfeld wird angezeigt.
Klicken Sie noch einmal auf Delete.

Wichtig:

Sie konnen diesen Vorgang nicht riickgangig machen.

Registrierungsprofile

January 5, 2022
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Registrierungsprofile legen Folgendes fest:

+ Registrierungsoptionen zur Verwaltung fiir Android- und iOS-Gerate. Bei Android unterschei-
den sich die Registrierungsoptionen fiir den MDM+MAM (ENT)-Servermodus von denen fiir den
MDM-Modus.

+ Registrierungsoptionen zur App-Verwaltung fiir Android- und iOS-Gerate.

+ Andere Optionen der Benutzerregistrierung:

- Benutzer kann ggf. nur eine bestimmte Anzahl von Geraten registrieren.
Bei Erreichen des Geratelimits wird eine entsprechende Fehlermeldung angezeigt.
- Benutzer kann ggf. die Gerateverwaltung ablehnen.

Mit Registrierungsprofilen konnen Sie mehrere Anwendungsfalle und Geratemigrationspfade in einer
einzelnen XenMobile Server-Konsole kombinieren. Beispiele fiir Anwendungsfalle:

+ Mobilgerateverwaltung (nur MDM)

+ Mobilgerateverwaltung + Mobilanwendungsverwaltung (MAM)

+ Nur MAM

+ Registrierung unternehmenseigener Gerate

+ BYOD-Registrierung (Moglichkeit des Abwahlens der MDM-Registrierung)

« Migration von der Android-Gerateadministratorregistrierung zur Android Enterprise-
Registrierung (vollstandig verwaltet, Arbeitsprofil, dediziertes Gerat)

Wenn Sie eine Bereitstellungsgruppe erstellen, konnen Sie das Standardregistrierungsprofil “Global”
verwenden oder ein anderes Registrierungsprofil angeben.

Die Features der Registrierungsprofile hangen von der Plattform ab.

+ Android: Sie geben den Geratebesitzermodus an. Beispiel: Vollstandig verwaltet, vollstandig
verwaltet mit Arbeitsprofil und BYOD-Arbeitsprofil. Die Option Dediziertes Gerat wird nur
angezeigt, wenn Sie eine Enterprise- oder Advanced-Lizenz fiir XenMobile haben. Neue
Gerate registrieren sich standardmaliig bei Android Enterprise und der App-Verwaltung. Die
Registrierungssicherheitsmodi Benutzername + PIN, Einladungs-URL, Einladungs-URL +
PIN und Einladungs-URL + Kennwort sind fiir Android Enterprise nicht verfiigbar.

+ i0S: Sie geben den Geradteregistrierungstyp an: Gerateregistrierung oder Gerdte nicht
verwalten. Die iOS-Einstellungen werden nur angezeigt, wenn Sie eine Enterprise- oder
Advanced-Lizenz fiir XenMobile haben. Neue Gerate registrieren sich standardmaRig bei der
Apple-Gerateverwaltung und der App-Verwaltung.

Wenn Sie keine dedizierten Android-Gerate bzw. keine Nur-MAM-Registrierung von Android- oder iOS-
Geraten bendtigen, konnen Sie die Servereigenschaft enable.multimode. xms deaktivieren. Wenn
Sie diese Eigenschaft aktiviert lassen, benoétigen Sie allerdings nur einen XenMobile-Server zur Verar-
beitung aller Registrierungsprofiltypen. Siehe Servereigenschaften.

Wenn Sie enable.multimode.xms deaktivieren, sind nur die in diesem Screenshot gezeigten Ein-
stellungen verfligbar:
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Enrollment Profile Enroliment Configuration
Specify device management settings for this enroliment profile.
1 Enrollment Info Device management @
Management » Android Enterprise ()
2 Platforms Legacy device administration (not recommended) @
p Android Device owner mode ¢ Company-owned device (2
Fully managed with work profile (@
3 Assignment (optional)
BYOD work profile @

Weitere Einzelheiten zu diesen Einstellungen finden Sie unter Android Enterprise.

Globales Registrierungsprofil

Das Standardregistrierungsprofil heiRt “Global”. Das Profil “Global” eignet sich fiir Testzwecke, wenn

noch keine spezifischen Registrierungsprofile erstellt wurden.

Die folgenden Screenshots zeigen die Standardeinstellungen des globalen Registrierungsprofils.

Device Policies Apps Media Actions ShareFile Enrollment Profiles Delivery Groups

Enroliment Profile Enroliment Info

Set the number of dev

Enrollment profile name

Total number of devices a user unlimited -
can enroll

s 3 user can enroll. The default is unlimited, which lets users enroll an unlimited number of devices.

© 1999-2021 Citrix Systems, Inc. All rights reserved.

356


https://docs.citrix.com/de-de/xenmobile/server/provision-devices/android-enterprise.html

XenMobile Server: Aktuelles Release

Enrollment Profile Enrollment Configuration
Specify device management settings for this enroliment profile
1 Enrollment Info Device management @
Management @ Android Enterprise @
2 Platforms Legacy device administration (not recommended) &
Do not manage devices (@
s Android
Device owner mode @ Company-owned device @
105 Fully managed with work profile @
Dedicated device @
Assignment (optional)

None (@
BYOD work profile m @

Application management @

Citrix MAM m @
User consent

Allow users to decline device m ®@

management
Enrollment Profile Enroliment Configuration
Specify device management settings for this enrollment profile
1 Enrollment Info Device management @
Management @ Device enrollment (@
2 Platforms Do not manage devices (@
Android Application management @

. 0S Citrix MAM m @
3 Assignment (optional) User consent

Allow users to decline device m @

management

Registrierungsprofile, Bereitstellungsgruppen und Registrierung
Registrierungsprofil und Bereitstellungsgruppen interagieren wie folgt:
« Sie kdnnen dieses Registrierungsprofil einer oder mehreren Bereitstellungsgruppen anfiigen.

+ Wenn ein Benutzer zu mehreren Bereitstellungsgruppen mit unterschiedlichen Reg-
istrierungsprofilen gehort, bestimmt der Name der Bereitstellungsgruppe das verwendete
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Registrierungsprofil. XenMobile Server wahlt die letzte Bereitstellungsgruppe in der alpha-
betisch geordneten Bereitstellungsgruppenliste aus. Beispiel:

Es gibt zwei Anmeldungsprofile, EP1 und EP2.

Es gibt zwei Bereitstellungsgruppen DG1 und DG2.
DG1 ist mit EP1 verbunden.
DG2 ist mit EP2 verbunden.

Ist der registrierende Benutzer Mitglied beider Bereitstellungsgruppen, bestimmt XenMobile
Server den Registrierungstyp fiir den Benutzer anhand des Registrierungsprofils EP2.

+ Die Bereitstellungsreihenfolge gilt nur fiir Gerate in einer Bereitstellungsgruppe mit einem fiir
MDM (Gerateverwaltung) konfigurierten Registrierungsprofil.

« Nach der Registrierung eines Gerits erfordern manche Anderungen am Registrierungsprofil
eine erneute Registrierung;:

- Hinzufiigen von MAM zu einem Registrierungsprofil, das flir MDM konfiguriert ist.

- Verschieben eines bei MDM registrierten Gerats in eine flir MDM+MAM konfigurierte Bere-
itstellungsgruppe. Diese Anderung wirkt sich nur auf neue Geréateregistrierungen aus. Die
Registrierung vorhandener Gerate ist nicht betroffen.

- Hinzufiigen von MDM zu einem Registrierungsprofil, das flir MAM konfiguriert ist.

« Der Wechsel zu einem anderen Registrierungsprofil hat keine Auswirkungen auf Gerate mit
bestehender Registrierung. Die Benutzer missen die Registrierung aufheben und ihre Gerate
erneut registrieren, damit die Anderungen wirksam werden.

Erstellen eines Registrierungsprofils

1.

Gehen Sie in der XenMobile Server-Konsole zu Konfigurieren > Registrierungsprofile.

2. Geben Sie auf der Seite Registrierungsinfo einen aussagekraftigen Namen fiir das Reg-

istrierungsprofil ein. StandardmaRig kdnnen Benutzer beliebig viele Gerate registrieren.
Wahlen Sie einen Wert, wenn Sie die Anzahl der Gerate pro Benutzer begrenzen mochten. Das
Limit gilt fiir die Summe aller in MAM oder MDM verwalteten Android- und iOS-Gerate eines
Benutzers.

3. Fillen Sie die Plattformseiten aus. Informationen zu plattformspezifischen Registrierungsein-

stellungen finden Sie unter:

+ Android Enterprise
« i0S: Unterstiitzte Registrierungsmethoden

4. Flgen Sie auf der Seite Zuweisung dem Registrierungsprofil eine oder mehrere Bereitstellungs-

gruppen an.
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Ein Benutzer kann mehreren Bereitstellungsgruppen mit unterschiedlichen Registrierungspro-
filen angehoren. In diesem Fall bestimmt der Name der Bereitstellungsgruppe, welches Reg-
istrierungsprofil verwendet wird. XenMobile wahlt die letzte Bereitstellungsgruppein deralpha-
betisch geordneten Bereitstellungsgruppenliste aus. Um Bereitstellungsgruppen zu erstellen,
gehen Sie zu Konfigurieren > Bereitstellungsgruppen.

Eine Liste der Registrierungsprofile wird auf der Seite Konfigurieren > Registrierungsprofile
angezeigt. Um das globale Profil zu bearbeiten oder auf die urspriinglichen Standardwerte zurtick-
zusetzen, wahlen Sie die Zeile des Profils “Global” aus und klicken Sie auf Zuriicksetzen. Das globale
Profil kann nicht geléscht werden.

Enrollment Profiles

Enrollment profile name

= Global

Konfigurieren von Rollen mit RBAC

January 5, 2022

Jeder vordefinierten Rolle fiir die rollenbasierte Zugriffssteuerung (RBAC) sind bestimmte Zugriffs-
und Featureberechtigungen zugewiesen. In diesem Artikel werden die einzelnen Berechtigungen er-
lautert. Eine vollstandige Liste der Standardberechtigungen fiir jede integrierte Rolle finden Sie unter
Role-Based Access Control Defaults.

Wenn Sie Berechtigungen anwenden, definieren Sie die Benutzergruppen, die mit der RBAC-Rolle ver-
waltet werden dirfen. Der Standardadministrator kann die angewendeten Berechtigungseinstellun-
gen nicht andern. Die angewendeten Berechtigungen gelten standardmaRig fiir alle Benutzergrup-
pen.

Wenn Sie eine Zuweisung durchfiihren, weisen Sie die RBAC-Rolle einer Gruppe zu, sodass diese Be-
nutzergruppe die RBAC-Administratorrechte erhalt.

Wichtig:

Durch die RBAC-Berechtigung unter den Einstellungen erhalten Administratoren Vollzugriff, ein-
schlieBlich der Moglichkeit, eigene Berechtigungen zuzuweisen. Geben Sie diese Zugriffsrechte
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nur Benutzern, die die Moglichkeit haben sollen, alles im Endpoint Management-System zu bear-
beiten.

Dieser Artikel enthalt folgende Abschnitte:

« Administratorrolle

+ Gerateprovisioningrolle

» Supportrolle

« Benutzerrolle

+ Konfigurieren von Rollen mit RBAC

Administratorrolle

Benutzer mit der vordefinierten Administratorrolle haben Zugriff oder haben keinen Zugriff auf die fol-
genden Features in XenMobile. StandardmaRig sind Autorisierter Zugriff (auller Selbsthilfeportal),
Konsolenfeatures und Berechtigungen anwenden aktiviert.

Autorisierter Zugriff

Konsolenzugriff fir Administratoren Administratoren haben Zugriff auf alle Features
der XenMobile-Konsole.

Zugriff auf das Selbsthilfeportal Administratoren haben keinen Zugriff auf das
Selbsthilfeportal.

Registrierung fiir gemeinsam genutzte Gerate ~ Administratoren haben nicht die Berechtigung
“Registrierung fiir gemeinsam genutzte
Gerate”. Dieses Feature ist fiir Benutzer
gedacht, die gemeinsam genutzte Gerate
registrieren mussen.

Remotesupportzugriff Administratoren haben Remotesupportzugriff*

Zugriff Uber offentliche API Mit der offentlichen API fiir Administratoren
konnen Aktionen, die in der
XenMobile-Konsole verfiigbar sind,
programmatisch durchgefiihrt werden. Ein
Beispiel fiir solche Aktionen ist das Verwalten
von Zertifikaten, Apps, Geraten,
Bereitstellungsgruppen und lokalen
Benutzern.
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Registrierung flir COSU-Gerate Hiermit konnen Administratoren dedizierte
Android Enterprise-Geréate (“COSU-Gerate”)
registrieren, wenn dieses Merkmal nicht mit
einem Registrierungsprofil konfiguriert ist.

*Durch Remotesupport kdnnen Helpdesk-Mitarbeiter die Fernsteuerung verwalteter Windows CE- und
Android-Mobilgerate libernehmen. Screencast wird nur auf Samsung Knox-Geraten unterstiitzt. Re-
motesupport ist nicht fiir geclusterte on-premises XenMobile Server-Bereitstellungen verfligbar. Re-
mote Support ist ab dem 1. Januar 2019 fiir Neukunden nicht mehr verfiigbar. Bestehende Kunden
konnen das Produkt weiterhin verwenden, Citrix stellt jedoch keine Neuerungen oder Fixes bereit.

Konsolenfeatures

Administratoren haben uneingeschrankten Zugriff auf die XenMobile-Konsole.

| Dashboard | Das Dashboard ist die erste Seite, die Administratoren nach der Anmeldung an
der XenMobile-Konsole angezeigt wird. Das Dashboard enthilt grundlegende Informationen zu
Benachrichtigungen und Geréten. |

| Berichterstellung | Die Seite Analyse > Berichterstellung bietet vordefinierte Berichte fiir die
Analyse von App- und Geratebereitstellungen. |

| Geréte | Die Seite Verwalten > Gerdte dient zum Verwalten der Benutzergerate. Sie konnen einzelne
Gerate auf der Seite hinzufiigen oder eine Provisioningdatei zum Hinzufligen mehrerer Geréte in
einem Arbeitsgang importieren. |

| Lokale Benutzer und Gruppen | Auf der Seite Verwalten > Benutzer kdnnen Sie lokale Benutzer und
Gruppen hinzufligen, bearbeiten und l6schen. |

| Registrierung | Auf der Seite Verwalten > Registrierungseinladungen geben Sie vor, wie Benutzer
zur Registrierung ihrer Gerdte in XenMobile eingeladen werden. |

| Richtlinien | Die Seite Verwalten > Geraterichtlinien dient zur Verwaltung von Geraterichtlinien
wie VPN und Wi-Fi. |

| Apps | Auf der Seite Konfigurieren > Apps verwalten Sie die Apps, die die Benutzer auf ihren Gerdten
installieren konnen. |

| Medien | Auf der Seite Konfigurieren > Medien verwalten Sie die Medien, die die Benutzer auf ihren
Geréten installieren kdnnen. |

| Aktion | Auf der Seite Konfigurieren > Aktionen verwalten Sie Antworten auf Ausloser. |

| Registrierungsprofile | Auf der Seite Konfigurieren > Registrierungsprofile konfigurieren Sie
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Registrierungsprofile (Modi) fiir die Gerateregistrierung durch die Benutzer. |

| Bereitstellungsgruppen | Auf der Seite Konfigurieren > Bereitstellungsgruppen verwalten Sie
Bereitstellungsgruppen und die ihnen zugeordneten Ressourcen. |

| Einstellungen | Die Seite Einstellungen dient zur Verwaltung der Systemeinstellungen, z. B. von
Client- und Servereigenschaften, Zertifikaten und Anmeldeinformationsanbietern. Wichtig: Diese
Einstellungen umfassen die RBAC-Berechtigung. Durch die RBAC-Berechtigung erhalten Adminis-
tratoren Vollzugriff, einschliefilich der Moglichkeit, eigene Berechtigungen zuzuweisen. Geben Sie
diese Zugriffsrechte nur Benutzern, die die Moglichkeit haben sollen, alles im Endpoint Management-
System zu bearbeiten. | |

| Support | Die Seite Problembehandlung und Support erméglicht die Behandlung von Problemen,
z. B. die Ausfiihrung einer Diagnose und das Generieren von Protokollen. |

Gerate

Administratoren greifen in jedem Bereich der Konsole auf Geratefeatures zu, indem sie Gerateein-
schrankungen festlegen, Benachrichtigungen fiir Gerate einrichten und senden, Apps auf den Geraten

verwalten usw.

Gerat vollstandig l6schen Loschen aller Daten und Apps von einem Gerat
und, sofern vorhanden, dessen
Speicherkarten.

Einschrankungen deaktivieren Entfernen einer oder mehrerer
Gerateeinschrankungen.

Gerat selektiv l6schen Loschen aller Unternehmensdaten und -Apps
von einem Gerat, private Daten und Apps
bleiben erhalten.

Standorte anzeigen Anzeigen des Standorts eines Gerats und
Festlegen geografischer Einschrankungen.
Optionen: Gerat orten, Standort eines Gerats
anzeigen, Geratetracking, Standort eines
Gerats verfolgen.

Lock device Sperren eines Gerats, sodass es nicht
verwendet werden kann.

Unlock device Remoteentsperren eines Gerats, sodass es
verwendet werden kann.

Container sperren Remotesperren des Unternehmenscontainers
auf einem Gerat.
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Container entsperren

Containerkennwort zuriicksetzen

Umgehung der Aktivierungssperre flir ASM DEP

aktivieren

Gerat klingeln lassen

Gerat neu starten

Auf Gerat bereitstellen

Gerat bearbeiten
Benachrichtigung an Gerat

Gerat hinzufligen/l6schen

Gerate importieren

Geratetabelle exportieren

Gerat widerrufen

App-Sperre

Remoteentsperren des
Unternehmenscontainers auf einem Gerat.

Zurlicksetzen des Containerkennworts.

Speichern eines Umgehungscodes auf einem
betreuten iOS-Gerat bei aktivierter
Aktivierungssperre. Wenn Sie die Daten auf
dem Gerat |6schen miissen, verwenden Sie
diesen Code, um die Aktivierungssperre
automatisch aufzuheben.

Remoteauslosen des Klingeltons auf einem
Windows-Gerat in voller Lautstarke fiir 5
Minuten.

Neustarten von Windows-Geraten tber die
XenMobile-Konsole.
Senden von Apps, Benachrichtigungen,

Einschrankungen usw. an ein Gerat.

Andern der Einstellungen auf dem Gerat.
Senden von Benachrichtigungen an ein Gerit.

Hinzufiigen oder Loschen von Geraten in
XenMobile.

Importieren einer Gerategruppe aus einer
Datei in XenMobile.

Sammeln von Gerateinformationen auf der
Gerateseite und Exportieren in eine CSV-Datei.

Verhindern der Herstellung einer Verbindung
zwischen einem Gerat und XenMobile.

Verhindern des Zugriffs auf alle Apps auf einem
Gerat. Unter Android kdnnen sich Benutzer
nicht bei XenMobile anmelden. UnteriOS
konnen Benutzer sich anmelden, jedoch nicht
auf Apps zugreifen.
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App l6schen Diese Aktion l6scht auf Android-Geraten das
XenMobile-Konto von Benutzern. Auf
i0S-Geraten wird der
Verschlisselungsschliissel geloscht, den
Benutzer fiir den Zugriff auf
XenMobile-Features bendatigen.

Softwarebestand anzeigen Anzeigen einer Liste der auf einem Gerat
installierten Software.

AirPlay-Synchronisierung anfordern Anforderung, AirPlay-Streaming zu starten.
AirPlay-Synchronisierung beenden AirPlay-Streaming beenden.
Modus “Verloren” aktivieren Unter Verwalten > Gerate konnen Sie betreute

Gerate in den Modus “Verloren” versetzen,
damit das betreute Gerat mit dem
Sperrbildschirm gesperrt wird. Der Modus
“Verloren” ermoglicht auflerdem das Orten
verlorener und gestohlener Gerate.

Modus ‘Verloren’ deaktivieren Unter Verwalten > Gerdte konnen Sie den
Modus “Verloren” fiir Gerate deaktivieren, die
auf diesen Modus eingestellt sind.

0S-Update fiir Gerat Sie konnen die Geraterichtlinie “OS-Update
steuern” auf Geraten bereitstellen.

Gerat herunterfahren Fahrt Windows-Gerate tGber die
XenMobile-Konsole herunter.

Gerat neu starten Neustarten von iOS-Geraten Uiber die
XenMobile-Konsole.

Lokale Benutzer und Gruppen

Administratoren verwalten auf der Seite Verwalten > Benutzer in XenMobile lokale Benutzer und
Gruppen.

Lokale Benutzer hinzufiigen

Lokale Benutzer l0schen
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Lokale Benutzer bearbeiten
Lokale Benutzer importieren
Lokalen Benutzer exportieren
Lokale Benutzergruppen

Lokale Benutzersperr-ID abrufen

Lokale Benutzersperr-ID l6schen

Registrierung

Administratoren konnen Registrierungseinladungen hinzufiigen und l6schen, Benachrichtigungen an

Benutzer senden und die Registrierungstabelle in eine CSV-Datei exportieren.

Registrierung hinzufiigen/l6schen

Benutzer benachrichtigen

Registrierungseinladungstabelle exportieren

Richtlinien

Richtlinie hinzuftigen/l6schen

Richtlinie bearbeiten
Richtlinie hochladen
Richtlinie klonen

Richtlinie deaktivieren

Hinzufligen und Entfernen einer
Registrierungseinladung an einen Benutzer
oder eine Gruppe.

Senden einer Registrierungseinladung an
einen Benutzer oder eine Gruppe.

Sammeln von Registrierungsinformationen auf
der Seite “Registrierung” und Exportieren in
eine CSV-Datei.

Hinzufiigen und Entfernen von Gerate- und
App-Richtlinien.

Andern einer Gerate- oder App-Richtlinie.
Hochladen einer Gerate- oder App-Richtlinie.
Kopieren einer Gerate- oder App-Richtlinie.

Deaktivieren einer App-Richtlinie.
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Richtlinie exportieren

Richtlinie zuweisen

App

Sammeln von Richtlinieninformationen auf der
Seite “Geraterichtlinien” und Exportieren in
eine CSV-Datei.

Zuweisen einer Richtlinie zu einer oder
mehreren Bereitstellungsgruppen.

Administratoren verwalten Apps auf der Seite Konfigurieren > Apps in XenMobile.

App-Store- oder Unternehmensapp
hinzufligen/l6schen

App-Store- oder Unternehmensapp bearbeiten

MDX-, Web- und SaaS-App hinzufligen/l6schen

MDX-, Web- und SaaS-App bearbeiten

Kategorie hinzufligen/l6schen

Offentliche App/Unternehmensapp
Bereitstellungsgruppe zuweisen

MDX-/Weblink-/SaaS-App einer
Bereitstellungsgruppe zuweisen

Hinzufiigen oder Entfernen von 6ffentlichen
App Store-Apps oder Unternehmensapps
(nicht MDX-fahig).

Andern von &ffentlichen App Store-Apps oder
Unternehmensapps (nicht MDX-fahig).

Hinzufiigen bzw. Entfernen von MDX-fahigen
Apps, Apps aus dem internen Netzwerk
(Web-Apps) oder Apps aus einem offentlichen
Netzwerk (SaaS) zu bzw. aus XenMobile.

Andern einer MDX-fahigen App, einer App aus
dem internen Netzwerk (Web-App) oder einer
App aus einem offentlichen Netzwerk (SaaS) in
XenMobile.

Hinzufligen oder Léschen einer Kategorie fir
die Anzeige von Apps im XenMobile Store.

Zuweisen von offentlichen App-Store-Apps
oder nicht MDX-fahigen Apps zu einer
Bereitstellungsgruppe.

Zuweisen von MDX-fahigen Apps, Apps ohne
erforderlichen Single Sign-On (WebLink) oder
Apps aus einem offentlichen Netzwerk (SaaS)
zu einer Bereitstellungsgruppe.
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App-Tabelle exportieren Sammeln von App-Informationen auf der
App-Seite und Exportieren in eine CSV-Datei.

Medien

Verwalten von Medien, die aus einem offentlichen App-Store oder liber eine Volume Purchase-Lizenz
erworben wurden.

App-Store- oder Unternehmensblicher hinzufligen/l6schen
Offentliche bzw. Unternehmensbiicher Bereitstellungsgruppe zuweisen

App-Store- oder Unternehmensbiicher bearbeiten

Aktion

Aktion hinzufligen/l6schen Hinzufiigen oder Loschen einer Aktion, die
Uber einen Ausloser (Ereignis, Gerdte oder
Benutzereigenschaft oder Name der
installierten App) und die zugehdrigen Antwort
definiert wird.

Aktion bearbeiten Andern einer Aktion, die tiber einen Ausldser
(Ereignis, Gerate oder Benutzereigenschaft
oder Name der installierten App) und die
zugehorigen Antwort definiert wird.

Aktion einer Bereitstellungsgruppe zuweisen Zuweisen einer Aktion zu einer
Bereitstellungsgruppe fiir die Bereitstellung
auf den Benutzergeraten.

Aktion exportieren Sammeln von Aktionsinformationen auf der
Aktionen-Seite und Exportieren in eine
CSV-Datei.

Bereitstellungsgruppe
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Administratoren verwalten Bereitstellungsgruppen auf der Seite Konfigurieren > Bereitstellungs-
gruppen.

Bereitstellungsgruppe hinzufligen/l6schen Erstellen oder Loschen einer
Bereitstellungsgruppe zum Hinzufiigen bzw.
Loschen der angegebenen Benutzer und
optional von Richtlinien, Apps und Aktionen.

Bereitstellungsgruppe bearbeiten Andern einer Bereitstellungsgruppe zum
Andern der angegebenen Benutzer und
optional von Richtlinien, Apps und Aktionen.

Bereitstellungsgruppe bereitstellen Verfligbarmachen einer Bereitstellungsgruppe.

Bereitstellungsgruppe exportieren Sammeln von Informationen zu einer
Bereitstellungsgruppe auf der Seite mit den
Bereitstellungsgruppen und Exportieren in
eine CSV-Datei.

Registrierungsprofil

Verwalten von Registrierungsprofilen.

Registrierungsprofil hinzufligen/l6schen
Registrierungsprofil bearbeiten

Registrierungsprofil der Bereitstellungsgruppe zuweisen

Einstellungen

Administratoren konfigurieren diverse Einstellungen auf der Seite Einstellungen.
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RBAC RBAC-Zuweisung, Zuweisen von Rollen.
Wichtig: Durch diese Berechtigung erhalten
Administratoren Vollzugriff, einschlieRlich der
Moglichkeit, eigene Berechtigungen
zuzuweisen. Geben Sie diese Zugriffsrechte
nur Benutzern, die die Moglichkeit haben
sollen, alles im Endpoint Management-System
zu bearbeiten.

LDAP Verwalten LDAP-kompatibler Verzeichnisse, z.
B. von Active Directory, zum Importieren von
Gruppen, Benutzerkonten und zugehorigen
Eigenschaften.

Lizenz Fiir lokale XenMobile Server-Umgebungen.
Verwalten der Citrix Lizenzen.

Registrierung Aktivieren von Registrierungssicherheitsmodi
flir Benutzer und das Selbsthilfeportal.

Releasemanagement Anzeigen des aktuell installierten Release.
Inklusive Releasemanagementupdate.

Zertifikate Bearbeiten von APNs-Zertifikaten,
Zertifikat-SSL-Listener

Benachrichtigungsvorlagen Erstellen von Benachrichtigungsvorlagen zur
Verwendung fiir automatisierte Aktionen, die
Registrierung und
Standardbenachrichtigungen an Benutzer.

Workflows Verwalten von Erstellen, Genehmigen und
Entfernen von Benutzerkonten fiir die
Verwendung mit App-Konfigurationen.

Anmeldeinformationsanbieter Hinzufligen von
Anmeldeinformationsanbietern mit
Berechtigung zum Ausstellen von
Geratezertifikaten. Die
Anmeldeinformationsanbieter steuern das
Zertifikatformat und die Bedingungen fiir die
Verlangerung und Sperrung von Zertifikaten.

© 1999-2021 Citrix Systems, Inc. All rights reserved. 369



XenMobile Server: Aktuelles Release

PKI-Entitaten

PKI-Verbindung testen

Clienteigenschaften

Clientsupport

Clientbranding

SMS-Gateway des Netzbetreibers

Benachrichtigungsserver

ActiveSync-Gateway

Apple-Bereitstellungsprogramm

Apple Configurator-Gerateregistrierung

i0S-/Volume Purchase-Einstellungen

Verwalten von Public
Key-Infrastrukturentitaten (allgemeine,
Microsoft Zertifikatdienste oder
eigenverwaltete ZS).

Verwenden Sie die Schaltflache “Verbindung
testen” auf der Seite Einstellungen >
PKI-Entitaten, um sicherzustellen, dass der
Server erreichbar ist.

Verwalten diverser Eigenschaften auf den

Benutzergeraten, z. B. Passcodetyp, -sicherheit

oder -ablauf.

Festlegen der Methoden, mit denen Benutzer
sich an den hauseigenen Support wenden

konnen (E-Mail, Telefon oder Supportticket per

E-Mail).

Erstellen eines benutzerdefinierten
Storenamens und von Standardansichten fiir
den XenMobile Store. Hinzufligen eines
benutzerdefinierten Logos fiir den XenMobile
Store oder Secure Hub.

Einrichten von Netzbetreiber-SMS-Gateways
zum Konfigurieren von Benachrichtigungen,
die XenMobile durch SMS-Gateway sendet.

Einrichten eines SMTP-Gatewayservers zum
Senden von E-Mail an Benutzer.

Verwalten des Benutzerzugriffs fiir Benutzer
und Gerdte liber Regeln und Eigenschaften.

Hinzufligen eines
Apple-Bereitstellungsprogrammkontos zu
XenMobile.

Konfigurieren von Apple
Configurator-Einstellungen in XenMobile.

Hinzufiigen von Apple Volume
Purchase-Konten.
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Mobilfunkanbieter

Citrix Gateway

Netzwerkzugriffssteuerung (NAC)

Samsung Knox

Servereigenschaften

Syslog

XenApp und XenDesktop

Verwenden der Mobilfunkanbieterschnittstelle
zum Abfragen von BlackBerry- und anderen
Exchange ActiveSync-Geraten und zum
Auslosen von Vorgangen.

Fiir lokale XenMobile Server-Umgebungen.
Citrix Gateway hinzufligen. Auswahlen, ob die
Authentifizierung aktiviert werden soll, und ob
Benutzerzertifikate flr die Authentifizierung
per Push installiert werden sollen. Auswahlen
eines Anmeldeinformationsanbieters.

Festlegen der Bedingungen zum Einordnen
von Geraten als nicht richtlinientreu und
entsprechendem Entzug des Zugriffs auf das
Netzwerk.

Aktivieren und Deaktivieren von XenMobile fiir
die Abfrage der REST-APIs des Samsung
Knox-Nachweisservers.

Hinzufligen und Andern von
Servereigenschaften. Erfordert einen Neustart
von XenMobile auf allen Knoten.

Fir lokale XenMobile Server-Umgebungen.
Senden von Protokolldateien an einen
Systemprotokollserver (Syslog-Server) unter
Verwendung von dessen Hostnamen oder
IP-Adresse.

Benutzer diirfen Virtual Apps and Desktops
liber Secure Hub hinzufligen.
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Citrix Files XenMobile mit Enterprise-Konten:
Konfigurieren Sie Einstellungen fir
Verbindungen mit dem Content
Collaboration-Konto und dem
Administratordienstkonto, um Benutzerkonten
zu verwalten. Eine Citrix Files-Domane und
Administratoranmeldeinformationen sind
erforderlich. XenMobile mit
Speicherzonenconnectors: Konfigurieren Sie
XenMobile zum Verweisen auf
Netzwerkfreigaben und
SharePoint-Speicherorte, die in
Speicherzonenconnectors definiert sind.

Programm zur Verbesserung der Fur lokale XenMobile Server-Umgebungen.

Benutzerfreundlichkeit Entscheidung fiir oder gegen die Ubermittlung
anonymer Statistiken und von
Nutzungsinformationen an Citrix.

Microsoft Azure Fiir lokale XenMobile Server-Umgebungen.
Integrieren von XenMobile in Microsoft Azure.

Android Enterprise Konfigurieren der Android
Enterprise-Servereinstellungen.

Identitatsanbieter (IdP) Konfigurieren eines Identitatsanbieters.
XenMobile Tools Zugriff auf die XenMobile Tools-Seite.
SNMP-Konfiguration Aktivieren von SNMP fiir XenMobile

Server-Knoten. Bearbeiten oder Hinzufiigen
von Uberwachungsbenutzern, Einrichten des
SNMP-Managers, in dem
Trap-Benachrichtigungen angezeigt werden,
und Konfigurieren von Trap-Intervallen und
-Schwellenwerten.

Support

Administratoren konnen verschiedene Supportaufgaben erledigen.
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Citrix Gateway-Konnektivitatspriifung

XenMobile-Konnektivitatsprifung

Supportpakete erstellen

Citrix-Produktdokumentation

Citrix Knowledge Center

Logs

Clusterinformationen

Speicherbereinigung

Java-Speichereigenschaften

Durchfiihren diverser Verbindungspriifungen
fur Citrix Gateway nach IP-Adresse. Erfordert
Benutzernamen und Kennwort.

Durchfiihren von Konnektivitatsprifungen fiir
bestimmte XenMobile-Features, z. B.
Datenbank, DNS oder Google-Abonnement.

Fur lokale XenMobile Server-Umgebungen.
Erstellen einer Datei fiir den Versand an den
Citrix Support zur Problembehandlung.
Enthalt Systeminformationen, Protokolle,
Datenbankinformationen,
Kernspeicherinformationen,
Ablaufverfolgungsdateien und die aktuellen
Konfigurationsinformationen fiir XenMobile
bzw. Citrix Gateway.

Zugriff auf die offentliche Citrix Website mit der
Dokumentation zu XenMobile.

Zugriff auf die Citrix Support-Website fiir die
Suche nach Wissensdatenbankartikeln.

Zugriff auf und Analyse der Informationen in
den Debug-, Administratoraudit- und
Benutzerauditprotokolldateien.

Fir lokale XenMobile Server-Umgebungen.
Zugriff auf Informationen zu den einzelnen
Knoten in einer Clusterumgebung.

Fiir lokale XenMobile Server-Umgebungen.
Zugriff auf Informationen lber
Speicherobjekte, die nicht mehr verwendet
werden.

Fiir lokale XenMobile Server-Umgebungen.
Zugriff auf einen Snapshot der
Java-Speichernutzung sowie Arbeitsspeicher-
und Speicherpooldetails.
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Makros Auffiillen der Benutzer- oder
Gerateeigenschaftsdaten im Textfeld von
Profilen, einer Benachrichtigung oder einer
Registrierungsvorlage. Konfigurieren einer
einzelnen Richtlinie und Bereitstellen der
Richtlinie fiir eine groflie Benutzergruppe,
wobei fiir jeden Zielbenutzer
benutzerspezifische Werte angezeigt werden.

Konfigurieren von PKI Importieren und Exportieren von
PKI-Konfigurationsinformationen.

Hilfsprogramm flir APNs-Signierung Senden einer Anforderung fiir ein
APNs-Signaturzertifikat und Hochladen eines
Secure Mail-APNs-Zertifikats fiir iOS.

Citrix Insight Services Hochladen von Protokollen an Citrix Insight
Services (CIS) fur Hilfe bei verschiedenen
Problemen.

Citrix Gateway Connector fiir Exchange Fragen Sie den Status des Gerats in XenMobile

ActiveSync - Geratestatus ab. Der Status wird an den Citrix Gateway

Connector fiir Exchange ActiveSync basierend
auf der Gerate-ID in ActiveSync gesendet.

Anonymisierung und Deanonymisierung Fir lokale XenMobile Server-Umgebungen.
Beim Erstellen von Supportpaketen in
XenMobile werden vertrauliche Benutzer-,
Server- und Netzwerkdaten standardmaRig
anonymisiert. Sie konnen dieses Verhalten
unter Support > Anonymisierung und
Deanonymisierung in Erweitert andern.

Protokolleinstellungen Anpassen der Protokollebene oder Hinzufligen
einer benutzerdefinierten Protokollierung.

Gruppenzugriff einschranken

Administratoren konnen auf alle Benutzergruppen Berechtigungen anwenden.

Gerateprovisioningrolle
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Wichtig:
Die Gerateprovisioningrolle gilt nur fir Windows CE-Gerate.

Benutzer mit der vordefinierten Rolle “Gerateprovisioning” haben eingeschrankten Zugriff auf Kon-
solenfeatures. StandardmaRig ist ihre Berechtigung auf alle Benutzergruppen festgelegt und sie kon-
nen diese Einstellung nicht andern.

Konsolenfeatures

Benutzer mit der Gerateprovisioningrolle haben den folgenden eingeschrankten Zugriff auf die
XenMobile-Konsole. StandardmaRig sind die folgenden Features aktiviert.

Gerate
Gerat bearbeiten Andern der Einstellungen auf dem Gerét.
Gerat hinzufligen/l6schen Hinzufligen oder Léschen von Geraten in
XenMobile.
Einstellungen

Gerateprovisioningbenutzer konnen auf die Seite Einstellungen zugreifen, jedoch keine Features kon-
figurieren.

Supportrolle
Benutzer mit der Supportrolle haben Zugriff auf Remotesupport. StandardmaRig gelten ihre Berech-

tigung furr alle Benutzergruppen und sie kdnnen diese Einstellung nicht @ndern.

Benutzerrolle

Benutzer mit der Benutzerrolle haben den folgenden eingeschrankten Zugriff auf XenMobile.

Autorisierter Zugriff
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Selbsthilfeportal Benutzer haben nur Zugriff auf das
Selbsthilfeportal in XenMobile.

Konsolenfeatures

Benutzer haben den folgenden eingeschrankten Zugriff auf die XenMobile-Konsole.

Gerite

Gerat vollstandig l6schen Loschen aller Daten und Apps von einem Gerat
und, sofern vorhanden, dessen
Speicherkarten.

Gerat selektiv l6schen Loschen aller Unternehmensdaten und -Apps
von einem Gerat, private Daten und Apps
bleiben erhalten.

Standorte anzeigen Anzeigen des Standorts eines Gerats und
Festlegen geografischer Einschrankungen.
Optionen: Gerat orten, Standort eines Gerats
anzeigen, Geratetracking, Standort eines
Gerats verfolgen.

Lock device Remotesperren eines Gerats, sodass es nicht
verwendet werden kann.

Unlock device Remoteentsperren eines Gerats, sodass es
verwendet werden kann.

Container sperren Remotesperren des Unternehmenscontainers
auf einem Gerat.

Container entsperren Remoteentsperren des
Unternehmenscontainers auf einem Gerat.

Containerkennwort zuriicksetzen Zuriicksetzen des Containerkennworts.
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Umgehung der Aktivierungssperre flir ASM DEP  Speichern eines Umgehungscodes auf einem

aktivieren betreuten iOS-Gerat bei aktivierter
Aktivierungssperre. Wenn Sie die Daten auf
dem Gerat l6schen miissen, verwenden Sie
diesen Code, um die Aktivierungssperre
automatisch aufzuheben.

Gerat klingeln lassen Remoteauslosen des Klingeltons auf einem
Windows-Gerat in voller Lautstarke fiir 5
Minuten.

Gerat neu starten Neustarten von Windows-Geraten.

Softwarebestand anzeigen Anzeigen einer Liste der auf einem Gerat

installierten Software.

Registrierung

Registrierung hinzufiigen/l6schen Hinzufiigen und Entfernen einer
Registrierungseinladung an einen Benutzer
oder eine Gruppe.

Benutzer benachrichtigen Senden einer Registrierungseinladung an
einen Benutzer oder eine Gruppe.

Gruppenzugriff einschrianken

Fiir alle vier Standardrollen ist diese Berechtigung standardmaRig festgelegt. Sie kann auf alle Be-
nutzergruppen angewendet werden. Sie kdnnen die Rolle nicht bearbeiten.

Konfigurieren von Rollen mit RBAC

Mit der rollenbasierten Zugriffssteuerung (RBAC) in XenMobile kdnnen Sie Benutzern und Gruppen
vordefinierte Rollen bzw. Berechtigungssatze zuweisen. Diese Berechtigungen steuern den Zugriff
der Benutzer auf Systemfunktionen.

In XenMobile sind vier Standardbenutzerrollen fiir die logische Trennung des Zugriffs auf Systemfunk-
tionen implementiert:
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« Administrator: gewahrt vollen Zugriff auf das System.

+ Gerateprovisioning: gewahrt Zugriff auf Grundfunktionen der Gerateverwaltung fiir Windows
CE-Gerate.

+ Support: gewahrt Zugriff auf Remotesupport.

+ Benutzer: Von Benutzern verwendete Rolle fiir die Registrierung von Geraten und den Zugriff
auf das Selbsthilfeportal.

Sie kdnnen die Standardrollen auch als Vorlagen verwenden und anpassen, um ihre Benutzerrollen zu
erstellen. Sie konnen den Rollen Berechtigungen fiir den Zugriff auf bestimmte (liber die durch diese
Standardrollen definierten Funktionen hinausgehende) Systemfunktionen verwenden.

Rollen konnen lokalen Benutzern (auf Benutzerebene) oder Active Directory-Gruppen (alle Benutzer
in der Gruppe haben dieselben Berechtigungen) zugewiesen werden. Gehort ein Benutzer mehreren
Active Directory-Gruppen an, werden alle entsprechenden Berechtigungen zu einem fiir diesen Be-
nutzer spezifischen Satz zusammengefiihrt. Angenommen, Benutzer der Gruppe “ADGroupA” kon-
nen Gerate von Managern orten und Benutzer der Gruppe “ADGroupB” konnen eine Datenloschung
auf Mitarbeitergeraten durchfiihren. In diesem Fall kann ein Benutzer, der beiden Gruppen angehort,
Gerate von Managern und Mitarbeitern suchen und eine Datenloschung darauf durchfiihren.

Hinweis:
Lokale Benutzer diirfen nur eine Rolle zugewiesen bekommen.

Mit dem RBAC-Feature in XenMobile ist Folgendes moglich:

« Erstellen einer Rolle
« Hinzufligen von Gruppen zu einer Rolle
« Zuweisen von Rollen an lokale Benutzer

1. Gehen Sie in der XenMobile-Konsole zu Einstellungen > Rollenbasierte Zugriffssteuerung.
Die Seite Rollenbasierte Zugriffssteuerung wird angezeigt. Sie enthalt die Standardbenutzer-
rollen sowie alle von Ihnen zuvor hinzugefiigten Rollen.
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Role-Based Access Control

+ ADMIN

#"
+ DEVICE_PROVISIONING

#"
+ SUPPORT

d
+ USER

d

Wenn Sie auf das Pluszeichen (+) neben einer Rolle klicken, wird diese erweitert, sodass alle
zugehdrigen Berechtigungen zu sehen sind (siehe folgende Abbildung).

— DEVICE_PROVISIONING

Authorized access

Console features

¥ Devices

Edit device
Add/Delete device
Setting

Restrict group access

2. Klicken Sie auf Hinzufiigen, um eine Benutzerrolle hinzuzufiigen. Klicken Sie zum Bearbeiten
einer Rolle auf das Stiftsymbol rechts daneben. Klicken Sie zum Léschen einer Rolle auf das
Papierkorbsymbol rechts daneben. Sie kdnnen die Standardbenutzerrollen nicht [6schen.

« Wenn Sie auf Hinzufiigen oder das Stiftsymbol klicken, wird die Seite Rolle hinzufiigen
bzw. Rolle bearbeiten angezeigt.

+ Wenn Sie auf das Papierkorbsymbol klicken, wird ein Bestatigungsdialogfeld angezeigt.
Klicken Sie auf Loschen, um die ausgewahlte Rolle zu entfernen.

3. Geben Sie die folgenden Informationen zum Erstellen oder Bearbeiten einer Benutzerrolle ein:

+ RBAC-Name: Geben Sie einen aussagekraftigen Namen fir die neue Benutzerrolle ein. Sie
konnen den Namen vorhandener Rollen nicht andern.

+ RBAC-Vorlage: Klicken Sie optional auf eine Vorlage als Ausgangsbasis fiir die neue Rolle.
Sie konnen keine Vorlage auswahlen, wenn Sie eine vorhandene Rolle bearbeiten.

RBAC-Vorlagen sind die Standardbenutzerrollen. Sie definieren den Zugriff auf Systemfunktio-
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nen flir Benutzer, denen die jeweiligen Rolle zugewiesen ist. Nach der Auswahl einer RBAC-

Vorlage werden alle zu der Rolle gehdrenden Berechtigungen in den Feldern Autorisierter Zu-

griff und Konsolenfeatures angezeigt. Die Verwendung von Vorlagen ist optional. Sie kénnen

die Berechtigungen auch direkt in den Feldern Autorisierter Zugriff und Konsolenfeatures

auswahlen.

Select a template

select a template

ADMIN

SUPPORT
USER

DEVICE_PROVISIONING

4. Klicken Sie auf Anwenden bei dem ausgewahlten Feld RBAC-Vorlage, um die Bereiche Au-

torisierter Zugriff und Konsolenfeatures gemaf} den vordefinierten Berechtigungen der aus-

gewahlten Vorlage einzustellen.

Add Role

Role Info

RBAC name™

RBAC template

Authorized access

Console features

Apply permissions

DEVICE_FROVISIONING

Admin console access
Self Help Portal access

Shared devices enroller

Remote Support access

Public api access

Dashboard
Devices

App

Delivery group
Smart action
Support
Setting

Enrollment

v v v v v w w

@ To all user groups

To specific user groups

m

Apply

5. Aktivieren bzw. deaktivieren Sie die Kontrollkdastchen unter Autorisierter Zugriff und Kon-

solenfeatures, um die Rolle anzupassen.

Wenn Sie auf das Dreieck neben einem Konsolenfeature klicken, werden featurespezifische

Berechtigungen angezeigt, die Sie aktivieren und deaktivieren konnen. Durch Klicken auf das

oberste Kontrollkastchen wird der Zugriff auf diesen Konsolenbereich verhindert. Wahlen Sie
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einzelne Optionen unterhalb der obersten Ebene, um diese Optionen zu aktivieren. Beispiel: In
der folgenden Abbildung werden die Optionen Geriat vollstandig loschen und Einschrankun-
gen deaktivieren fiir Benutzer, denen die Rolle zugewiesen ist, nicht angezeigt. Die aktivierten
Optionen werden angezeigt.

Dashboard
Console features
Devices

Full Wipe device

Clear Restriction

LA

VAL
Whin
Yvip)

electiv

m

device

m

b View locations

Lock device

6. Berechtigungen anwenden: Wahlen Sie eine oder mehrere Benutzergruppen aus, um
einzuschranken, welche Gruppen der Administrator verwalten kann. Wenn Sie auf Auf bes-
timmte Benutzergruppen klicken, wird eine Liste mit Gruppen angezeigt, in der Sie eine oder
mehrere Gruppen auswahlen kénnen.

Beispiel: Ein RBAC-Administrator verfligt liber Berechtigungen fiir die Benutzergruppen “Ac-
tiveDirectory” und “MSP”:

+ Der Administrator kann nur Informationen fiir Benutzer anzeigen, die in “ActiveDirectory”,
“MSP” oder in beiden Gruppen sind.

« Der Administrator kann keine anderen lokalen Benutzer oder AD-Benutzer anzeigen. Der
Administrator kann Benutzer anzeigen, die Mitglieder einer untergeordneten Gruppe
dieser Gruppen sind.

+ Der Administrator kann Einladungen senden an:

- die Berechtigungsgruppen und ihre untergeordneten Gruppen
- die Benutzer, die Mitglieder der Berechtigungsgruppen und ihrer untergeordneten
Gruppen sind

Apply permissions To all user groups
@ To specific user groups
Search for user groups
b ActiveDirectory
LocalAdmin

MSP

7. Klicken Sie auf Weiter. Die Seite Zuweisung wird angezeigt.
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Add Role Assignment

Assign the RBAC role to user groups

1 Role Info Select domain testprise.net - Selected user groups:

nment Include user groups Search

8. Geben Sie die folgenden Informationen zum Zuweisen der Rolle zu Benutzergruppen ein.

+ Domane auswihlen: Klicken Sie in der Liste auf eine Domane.

« Benutzergruppen einschlieBen: Klicken Sie auf “Suchen”, um eine Liste aller ver-
fugbaren Gruppen aufzurufen, oder geben Sie einen Gruppennamen vollstéandig oder
teilweise ein, um die Liste auf Gruppen mit dem entsprechenden Namen zu beschranken.

« Wahlen Sie in der nun angezeigten Liste die Benutzergruppen aus, denen Sie die Rolle
zuweisen mochten. Wenn Sie eine Benutzergruppe auswahlen, wird die Gruppe in der

Liste Ausgewahlte Benutzergruppen angezeigt.

Add Role Assignment

Assign the RBAC role to user groups

1 Role Info select domain testprise.net - selected user groups:

Assignment include user groups testprise.net

Remote Desktop Users

m »

testprise.net\Remote Desktop
ysers Performance Monitor Users

testprise_net\Performance
Monitor Users

testprise_net\Performance Log
Users

Hinweis:
Zum Entfernen einer Benutzergruppe aus der Liste Ausgewdhlte Benutzergruppen

klicken Sie auf das X neben ihrem Namen.

9. Klicken Sie auf Speichern.
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Benachrichtigungen

January 5, 2022
Sie konnen Benachrichtigungen in XenMobile zu folgenden Zwecken verwenden:

« Zur Kommunikation mit ausgewahlten Benutzergruppen zu diversen Systemfunktionen. Sie
konnen diese Benachrichtigungen auch an bestimmte Benutzer richten. Hierzu gehoren
beispielsweise alle Benutzer mit iOS-Geraten, Benutzer mit nicht richtlinientreuen Geraten,
Benutzer mit Privatgeraten usw.

+ Zur Registrierung von Benutzern und ihren Geraten.

+ Zur automatischen Benachrichtigung von Benutzern (unter Verwendung automatisierter Aktio-
nen), wenn bestimmte Bedingungen erfiillt sind. Beispiel:

- Wenn ein Benutzergerat aufgrund mangelnder Richtlinientreue von der Unternehmens-
doméne blockiert wird.
- Wenn fir ein Gerat Jailbreak oder Rooting durchgefiihrt wurde.

Details zu automatisierten Aktionen finden Sie unter Automatisierte Aktionen.

Zum Senden von Benachrichtigungen mit XenMobile miissen Sie ein Gateway und einen Benachrich-
tigungsserver konfigurieren. Sie kdnnen einen Benachrichtigungsserver in XenMobile konfigurieren,
um Gatewayserver fiir Simple Mail Transfer Protocol (SMTP) und Short Message Service (SMS)
einzurichten und den Versand von E-Mail- und Textnachrichten an die Benutzer zu ermdoglichen. Sie
konnen Benachrichtigungen iber zwei Kanale senden: SMTP oder SMS.

+ SMTP ist ein verbindungsorientiertes textbasiertes Protokoll, bei dem ein E-Mail-Absender
mit einem E-Mail-Empfanger unter Ausgabe von Befehlszeichenfolgen und Bereitstellung der
erforderlichen Daten kommuniziert. Dies geschieht normalerweise iber eine TCP-Verbindung
(Transmission Control Protocol). SMTP-Sitzungen bestehen aus Befehlen von einem SMTP-
Client (der Person, die die Nachricht sendet) und den entsprechenden Antworten vom
SMTP-Server.

« SMS ist eine Dienstkomponente von Telefon-, Internet- oder mobilen Kommunikationssyste-
men flr Textnachrichten. SMS verwendet standardisierte Kommunikationsprotokolle fiir den
Austausch kurzer Textnachrichten zwischen Festnetz- oder Mobiltelefonen.

Sie konnen auch ein Netzbetreiber-SMS-Gateway in XenMobile einrichten, um Benachrichtigungen
zu konfigurieren, die Uiber das SMS-Gateway eines Netzbetreibers gesendet werden. Netzbetreiber
nutzen SMS-Gateways fiir den Versand oder Empfang von Textnachrichten an bzw. von einem
Telekommunikationsnetz. Standardisierte Kommunikationsprotokolle werden fiir den Austausch
kurzer Textnachrichten zwischen Festnetz- oder Mobiltelefonen verwendet.
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Voraussetzungen

Bringen Sie vor der Konfiguration des SMS-Gateways beim zustéandigen Systemadministrator
die Serverinformationen in Erfahrung. Wichtig ist, ob der SMS-Server auf einem internen Un-
ternehmensserver gehostet wird oder Teil eines gehosteten E-Mail-Diensts ist. In diesem Fall
benotigen Sie Informationen von der Website des Dienstanbieters.

Konfigurieren Sie den SMTP-Benachrichtigungsserver zum Senden von Nachrichten an Be-
nutzer. Wenn der Server intern gehostet wird, bringen Sie die Konfigurationsinformationen
beim Systemadministrator in Erfahrung. Handelt es sich bei dem Server um einen gehosteten
E-Mail-Dienst, suchen Sie nach den entsprechenden Konfigurationsinformationen auf der
Website des Dienstanbieters.

Sie kdnnen einen aktiven SMTP-Server und einen aktiven SMS-Server gleichzeitig verwenden.
Beide Kommunikationskanale erlauben eine aktive Konfiguration.

Offnen Sie Port 25 iiber XenMobile, das sich in der DMZ befindet, um zum SMTP-Server im inter-
nen Netzwerk zurlickzuverweisen. Auf diese Weise kann XenMobile Benachrichtigungen erfol-
greich senden.

Konfigurieren eines SMTP-Servers und eines SMS-Gateways

1.

2.

3.

Klicken Sie in der XenMobile-Konsole auf das Zahnradsymbol rechts oben. Die Seite Einstel-
lungen wird angezeigt.

Klicken Sie unter Benachrichtigungen auf Benachrichtigungsserver. Die Seite Benachrich-
tigungsserver wird angezeigt.

Notification Server

You can add and configure SMTP and SMS gateway servers to send email and SMS notifications to users.

Active Name Notification Server Type ~

Klicken Sie auf Hinzufiigen. Ein Meni mit Optionen zum Konfigurieren eines SMTP-Servers
oder SMS-Gateways wird angezeigt.
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Notification Server
You can add and configure SMTP

SMTP Server
5MS Gateway

HoLve

+ Zum Hinzufiigen eines SMTP-Servers klicken Sie auf SMTP-Server. Fiihren Sie die unter
Hinzuftigen eines SMTP-Servers aufgefiihrten Schritte aus, um diese Einstellung zu konfig-
urieren.

« Zum Hinzufiigen eines SMS-Gateways klicken Sie auf SMS-Gateway. Fiihren Sie die unter
Hinzufligen eines SMS-Gateways aufgefuihrten Schritte aus, um diese Einstellung zu kon-

figurieren.
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Hinzufiigen eines SMTP-Servers

Add SMTP Server

You need to configure the SMTP notifications server to send messages to users. If the SMTP server is hosted on an
internal server, you get the server information from your IT department. If the server is a hosted email service, you can
find information from the service provider's website. Only one SMTP server is activated at one time.

Name™

Description

SMTP Server”™
Secure channel protocol None A
SMTP server port™ 25
Authentication OF

Microsoft Secure Password OH
Authentication (SPA)

From name™

From email™

Test Configuration

» Advanced Settings

1. Konfigurieren Sie folgende Einstellungen:

+ Name: Geben Sie den Namen des SMTP-Serverkontos ein.

+ Beschreibung: Geben Sie optional eine Beschreibung des Servers ein.

« SMTP-Server: Geben Sie den Hostnamen fiir den Server ein. Sie kdnnen einen vollquali-
fizierten Domanennamen (FQDN) oder eine IP-Adresse eingeben.

« Secure Channel-Protokoll: Klicken Sie in der Liste auf SSL, TLS oder Ohne, um
das von dem Server verwendete Protokoll anzugeben (sofern dieser fiir die sichere
Authentifizierung konfiguriert ist). Die Standardeinstellung ist Ohne.

+ SMTP-Serverport: Geben Sie den Port des SMTP-Servers ein. In der Standardeinstellung
ist dies Port 25. Bei SMTP-Verbindungen, die SSL verwenden, ist der Port auf 465 fest-
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gelegt.
+ Authentifizierung: Wahlen Sie EIN oder AUS. Die Standardeinstellung ist Aus.
+ Wenn Sie Authentifizierung aktivieren, konfigurieren Sie die folgenden Einstellungen:
- Benutzername: Geben Sie den Benutzernamen fiir die Authentifizierung ein.
- Kennwort: Geben Sie das Kennwort des Benutzers fiir die Authentifizierung ein.
+ Microsoft Gesicherte Kennwortauthentifizierung (SPA): Wenn fiir den SMTP-Server
SPA verwendet wird, klicken Sie auf EIN. Die Standardeinstellung ist Aus.
+ Von (Name): Geben Sie den Namen ein, der in Benachrichtigungs-E-Mails von diesem
Server im Absenderfeld angezeigt werden soll. Beispiel: Corporate IT.
« Von (E-Mail): Geben Sie die E-Mail-Adresse ein, die verwendet werden soll, wenn eine E-
Mail Empfanger auf eine Benachrichtigung vom SMTP-Server antwortet.

2. Klicken Sie auf Konfiguration testen, um eine Test-E-Mail zu senden.
3. Erweitern Sie Erweiterte Einstellungen und konfigurieren Sie folgende Einstellungen:

+ Anzahl SMTP-Versuche: Geben Sie die Anzahl wiederholter Sendeversuche fiir
fehlgeschlagene Nachrichten vom SMTP-Server ein. Der Standardwert ist 5.

« SMTP-Timeout: Geben Sie die Dauer (in Sekunden) an, die beim Senden einer SMTP-
Anforderung gewartet werden soll. Erhohen Sie diesen Wert, wenn beim Senden
von Nachrichten haufig Fehler aufgrund von Zeitiiberschreitungen auftreten. Wenn
Sie diesen Wert allerdings verringern, werden ggf. mehr Nachrichten aufgrund von
Zeituberschreitungen nicht gesendet. Die Standardeinstellung ist 30 Sekunden.

+ Anzahl SMTP-Empfianger maximal: Geben Sie die maximale Anzahl Empfanger pro E-
Mail-Nachricht vom SMTP-Server ein. Der Standardwert ist 100.

4. Klicken Sie auf Hinzufiigen.
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Hinzufiigen eines SMS-Gateways

Add SMS Gateway

Please consult with your IT department about the server info if the SMS server is hosted on internal corporate server; if this is a
hosted email service, the info is available from the service provider's website. Only one SMS server is activated at one time.

Name™

Description

Key™
Secret™

Virtual phone number™

HTTPS OF
Country code Afghanistan +93 =
Use Carrier Gateway @

Test Configuration

Hinweis:

XenMobile unterstitzt fir Textnachrichten nur Nexmo. Wenn Sie noch kein Konto fiir Nexmo
Messaging haben, erstellen Sie eines auf deren Website.

1. Konfigurieren Sie die folgenden Einstellungen:

+ Name: Geben Sie einen eindeutigen Namen flir die SMS-Gateway-Konfiguration ein. Diese
Angabe ist erforderlich.

+ Beschreibung: Geben Sie optional eine Beschreibung der Konfiguration ein.

+ Schliissel: Geben Sie den numerischen Bezeichner ein, der vom Systemadministrator
bereitgestellt wird, wenn das Konto aktiviert wird. Diese Angabe ist erforderlich.

+ Geheimnis: Geben Sie den vom Systemadministrator bereitgestellten Schlissel ein, mit
dem Sie im Fall eines Verlusts oder Diebstahls des Kennworts auf das Konto zugreifen kon-
nen. Diese Angabe ist erforderlich.

+ Virtuelle Telefonnummer: Dieses Feld wird beim Senden an nordamerikanische Tele-
fonnummern (Vorwahl +1) verwendet. Sie miissen eine virtuelle Nexmo-Telefonnummer
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eingeben und diirfen in diesem Feld nur Zahlen verwenden. Sie kdnnen virtuelle Telefon-
nummern auf der Nexmo-Website erwerben.

« HTTPS: Wahlen Sie aus, ob fiir die Ubermittlung von SMS-Anforderungen an Nexmo
HTTPS verwendet werden soll. Die Standardeinstellung ist Aus.

Wichtig:

Ubernehmen Sie die Einstellung EIN fiir HTTPS, es sei denn, Sie werden vom Citrix Support

dazu aufgefordert, sie auf AUS zu setzen.

+ Landercode: Klicken Sie in der Liste auf die Standard-SMS-Landervorwahl fir Empfanger
in Ihrem Unternehmen. Dieses Feld beginnt immer mit +. Der Standardwert ist
Afghanistan +93.

2. Klicken Sie auf Konfiguration testen, um eine E-Mail zum Testen der neuen Konfiguration
zu senden. Authentifizierungsfehler, Fehler bei der virtuellen Telefonnummer und andere
Verbindungsfehler, werden sofort erkannt und gemeldet. Die Ubermittlung von Nachrichten
dauert ungefahr so lange wie bei Mobiltelefonen.

3. Klicken Sie auf Hinzufiigen.

Hinzufiigen eines Netzbetreiber-SMS-Gateways

Sie konnen ein Netzbetreiber-SMS-Gateway in XenMobile einrichten, um Benachrichtigungen zu
konfigurieren, die Uiber das SMS-Gateway eines Netzbetreibers gesendet werden. Netzbetreiber
nutzen SMS-Gateways fiir den Versand oder Empfang von Textnachrichten an bzw. von einem
Telekommunikationsnetz. Standardisierte Kommunikationsprotokolle werden fiir den Austausch
kurzer Textnachrichten zwischen Festnetz- oder Mobiltelefonen verwendet.

1. Klicken Sie in der XenMobile-Konsole auf das Zahnradsymbol rechts oben. Die Seite Einstel-
lungen wird angezeigt.

2. Klicken Sie unter Benachrichtigungen auf Netzbetreiber-SMS-Gateway. Die Seite
Netzbetreiber-SMS-Gateway wird geoffnet.
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Carrier SMS Gateway
Carrier SMTP domain Country code sending prefix ~
Alltel message.alltel.com +1
ATET txtatt.net +1
Boost Mobile myboostmobile.com +1
Bouygues Telecom mmes.bouyguestelecom.fr +33
Cingular cingularme.com +1
Metro PCS mymetropcs.com +1
Nextel messaging.nextel.com +1
Orange websmsmms.orange fr +33
Powertel ptel.net +1
SFR sfrfr +33
1-10 &

3. Fihren Sie einen der folgenden Schritte aus:

+ Klicken Sie auf Ermitteln, um automatisch ein Gateway zu ermitteln. Ein Dialogfeld wird
angezeigt, in dem die bei den registrierten Geraten gefundenen neuen Netzbetreiber
aufgelistet werden. Wurden keine Netzbetreiber gefunden, enthalt das Dialogfeld eine
entsprechende Meldung.

+ Klicken Sie auf Hinzufiigen. Das Dialogfeld SMS-Gateway des Netzbetreibers hinzufii-
gen wird angezeigt.
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Add a Carrier SMS Gateway

Converts email messages passing through the gateway to a pre-defined format, such as an instant message.

Camer™
Gateway SMTP domain™
Country code™ United States +1 -

Email sending prefix

Cancel

Hinweis:

XenMobile unterstitzt fiir Textnachrichten nur Nexmo. Wenn Sie noch kein Konto fur
Nexmo Messaging haben, erstellen Sie eines auf deren Website.

4. Konfigurieren Sie folgende Einstellungen:

» Netzbetreiber: Geben Sie den Namen des Netzbetreibers ein.
Gateway-SMTP-Domane: Geben Sie die dem SMTP-Gateway zugeordnete Domane an.
+ Landercode: Klicken Sie in der Liste auf die Landeskennzahl des Netzbetreibers.

+ E-Mail-Sendeprifix: Geben Sie optional ein Préfix fiir den E-Mail-Versand ein.

5. Klicken Sie auf Hinzufiigen, um den neuen Netzbetreiber hinzuzufiigen, oder auf Abbrechen,
um den Vorgang abzubrechen.
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Erstellen und Aktualisieren von Benachrichtigungsvorlagen

Sie kénnen Benachrichtigungsvorlagen in XenMobile erstellen und aktualisieren, die in automa-
tisierten Aktionen, bei der Registrierung und fiir Standardbenachrichtigungen an Benutzer ver-
wendet werden. Sie kdnnen Benachrichtigungsvorlagen zum Senden von Nachrichten liber drei
verschiedene Kanale konfigurieren: Secure Hub, SMTP oder SMS.

XenMobile umfasst viele vordefinierte Vorlagen fiir die diversen Ereignisse, auf die XenMobile automa-
tisch fiir jedes Gerat im System reagiert.

Hinweis:

Fur die Verwendung von SMTP oder SMS als Kanal fiir den Versand von Benachrichtigungen
mussen Sie diese vor dem Aktivieren zunachst einrichten. XenMobile fordert Sie beim Hinzufu-
gen von Benachrichtigungsvorlagen zum Einrichten der Kanale auf, wenn dies nicht bereits
geschehen ist.

1. Klicken Sie in der XenMobile-Konsole auf das Zahnradsymbol rechts oben. Die Seite Einstel-
lungen wird angezeigt.

2. Klicken Sie auf Benachrichtigungsvorlagen. Die Seite Benachrichtigungsvorlagen wird

angezeigt.

Notification Templates

Create notification templates to use in automated actions, enrollment, and standard notification message delivery to users.
Name Channels Type Deletable Manual sending supported v
ActiveSync Gateway Blocked Worx Home ActiveSync Gateway blocked device
Android Download Link SMTP, SMS Android Download Link
APNS cert expiration SMTP APNS Cert Expiration
Certificate renewal Worx Home Certificate is renewed
Enrollment SMTP, SMS Enrollment Notification
Enrollment Confirmation SMTP, SM5S Enrollment Confirmation
Enrollment Invitation SMTP, SM5 Enrollment Invitation
Enrollment PIN SMTP, SMS Enrollment PIN
Failed Samsung KNOX attestation Worx Home Failed Samsung KNOX attestation v
i0s Download Link SMTP, SMS i05 Download Link

1-10 1 >

© 1999-2021 Citrix Systems, Inc. All rights reserved. 392



XenMobile Server: Aktuelles Release

Hinzufiigen einer Benachrichtigungsvorlage

1. Klicken Sie auf Hinzufiigen. Wenn kein SMS-Gateway oder SMTP-Server eingerichtet wurde,
wird eine Meldung beziiglich der Verwendung von SMS- und SMTP-Benachrichtigungen
angezeigt. Sie konnen wahlen, ob Sie SMTP-Server oder SMS-Gateway sofort oder spater

einrichten mochten.

Wenn Sie sich fiir eine sofortige Einrichtung des SMS- bzw. SMTP-Servers entscheiden, werden
Sie an die Seite Benachrichtigungsserver unter Einstellung weitergeleitet. Nach der Einrich-
tung der gewiinschten Kanale kdnnen Sie zur Seite Benachrichtigungsvorlage zuriickkehren,
um mit dem Hinzufiigen bzw. Andern von Benachrichtigungsvorlagen fortzufahren.

Wichtig:
Wenn Sie entscheiden, die SMS- oder SMTP-Server-Einstellungen spater einzurichten, kon-
nen Sie diese Kanale beim Hinzufligen oder Bearbeiten einer Benachrichtigungsvorlage

nicht aktivieren, d. h. die Kanale sind nicht zum Senden von Benutzerbenachrichtigungen

verfiigbar.

2. Konfigurieren Sie folgende Einstellungen:

+ Name: Geben Sie einen aussagekraftigen Namen fiir die Vorlage ein.

+ Beschreibung: Geben Sie eine Beschreibung fiir die Vorlage ein.

+ Typ: Klicken Sie in der Liste auf den Benachrichtigungstyp. Es werden nur fiir den aus-
gewahlten Typ unterstiitzte Kanale angezeigt. Es ist nur eine APNS Cert Expiration-Vorlage
zuldssig und zwar die vordefinierte Vorlage. Sie kdnnen also keine Vorlage dieses Typs

hinzufligen.
Hinweis:

Unterhalb bestimmter Vorlagentypen wird “Manuelles Senden wird unterstiitzt”
angezeigt. Diese Vorlagen sind in der Liste Benachrichtigungen im Dashboard und
auf der Seite Gerate verfiigbar und kénnen manuell an Benutzer versendet werden.
Manuelles Senden ist bei Vorlagen, bei denen fiir das Betreffs- oder Nachrichtenfeld die
folgenden Makros verwendet werden, liber keinen Kanal moglich:

+ ${outofcompliance.reason(whitelist_blacklist_apps_name)}
Hinweis:

Die XenMobile Server-Konsole enthalt im Englischen die Begriffe “Blacklist” und
“Whitelist”. Diese Bezeichnungen werden demnachst geandert. Die deutschen

Begriffe (Positiv- und Sperrliste) bleiben unverandert.

+ S${outofcompliance.reason(smg_block)}

3. Konfigurieren Sie unter Kandle die Informationen fiir jeden Kanal, der fiir die Benachrichti-
gung verwendet werden soll. Sie kdnnen einen beliebigen oder alle Kanale auswahlen. Welche
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Kanale Sie wahlen, hangt davon ab, wie Sie Benachrichtigungen senden méchten:

+ Wenn Sie Secure Hub auswahlen, erhalten nuriOS- und Android-Gerate Benachrichtigun-
gen. Diese werden im Infobereich des Gerats angezeigt.

+ Wenn Sie SMTP auswabhlen, sollten die meisten Benutzer Benachrichtigungen empfangen,
da sie sich mit ihrer E-Mail-Adresse registriert haben.

+ Wenn Sie SMS auswahlen, empfangen nur Gerate mit einer SIM-Karte Benachrichtigun-
gen.

Secure Hub:

+ Aktivieren: Klicken Sie hier zum Aktivieren dieses Benachrichtigungskanals.

+ Nachricht: Geben Sie die Nachricht ein, die an Benutzer gesendet werden soll. Dieses
Feld ist erforderlich, wenn Sie Secure Hub verwenden. Informationen zur Verwendung
von Makros in einer Nachricht finden Sie unter Makros.

+ Audiodatei: Wahlen Sie den Benachrichtigungston aus, der bei Empfang einer Be-
nachrichtigung ausgegeben werden soll.

SMTP:
+ Aktivieren: Klicken Sie hier zum Aktivieren dieses Benachrichtigungskanals.

Sie kénnen die SMTP-Benachrichtigung erst aktivieren, nachdem Sie den SMTP-Server ein-
gerichtet haben.

+ Absender: Geben Sie optional einen Absender fiir die Benachrichtigung an (Name, E-Mail-
Adresse oder beides).

« Empféanger: Dieses Feld enthélt ein vordefiniertes Makro fiir alle Benachrichtigungen
mit Ausnahme von Ad-hoc-Benachrichtigungen, um sicherzustellen, dass sie an die
richtige SMTP-Empfangeradresse gesendet werden. Citrix empfiehlt, Makros in Vorlagen
nicht zu andern. Sie kdnnen auch Empfanger hinzufiigen (z. B. den Administrator des
Unternehmens), indem Sie deren Adressen getrennt durch Semikola (;) eingeben. Zum
Senden von Ad-hoc-Benachrichtigungen kdnnen Sie Empfanger auf dieser Seite eingeben
oder Gerate auf der Seite Verwalten > Gerate auswahlen und die Benachrichtigungen
von dort aus senden. Weitere Informationen finden Sie unter Gerate.

+ Betreff: Geben Sie einen aussagekraftigen Betreff fiir die Benachrichtigung ein. Diese
Angabe ist erforderlich.

+ Nachricht: Geben Sie die Nachricht ein, die an Benutzer gesendet werden soll. Informa-
tionen zur Verwendung von Makros in einer Nachricht finden Sie unter Makros.

SMS:

+ Aktivieren: Klicken Sie hier zum Aktivieren dieses Benachrichtigungskanals.
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Siekonnen die SMTP-Benachrichtigung erst aktivieren, nachdem Sie den SMTP-Server ein-
gerichtet haben.

« Empfanger: Dieses Feld enthalt ein vordefiniertes Makro fiir alle Benachrichtigungen mit
Ausnahme von Ad-hoc-Benachrichtigungen, um sicherzustellen, dass sie an die richtige
SMS-Empfangeradresse gesendet werden. Citrix empfiehlt, Makros in Vorlagen nicht zu
andern. Zum Senden von Ad-hoc-Benachrichtigungen konnen Sie Empfanger eingeben
oder Gerate auf der Seite Verwalten > Gerate auswahlen.

+ Nachricht: Geben Sie die Nachricht ein, die an Benutzer gesendet werden soll. Diese
Angabe ist erforderlich. Informationen zur Verwendung von Makros in einer Nachricht
finden Sie unter Makros.

4. Klicken Sie auf Hinzufiigen. Wenn alle Kanale richtig konfiguriert sind, werden sie in dieser
Reihenfolge auf der Seite Benachrichtigungsvorlagen angezeigt: SMTP, SMS und Secure Hub.
Falsch konfigurierte Kanale werden nach den richtig konfigurierten Kanalen angezeigt.

Bearbeiten einer Benachrichtigungsvorlage

1. Wahlen Sie eine Benachrichtigungsvorlage aus. Die Seite zum Bearbeiten der ausgewahlten
Vorlage wird angezeigt. Sie konnen alle Felder mit Ausnahme von Typ dndern und Kanale ak-
tivieren oder deaktivieren.

2. Klicken Sie auf Speichern.

Loschen einer Benachrichtigungsvorlage

Sie konnen nur Benachrichtigungsvorlagen loschen, die Sie hinzugefligt haben. Sie kdonnen
vordefinierte Benachrichtigungsvorlagen nicht [6schen.

1. Wahlen Sie eine vorhandene Benachrichtigungsvorlage aus.
2. Klicken Sie auf Loschen. Ein Bestatigungsdialogfeld wird angezeigt.

3. Klicken Sie auf Loschen, um die Benachrichtigungsvorlage zu l6schen, oder auf Abbrechen,
um den Vorgang abzubrechen.

Gerate

January 5, 2022

Citrix XenMobile kann verschiedenste Gerdtetypen in einer einzigen Verwaltungskonsole bereit-
stellen, verwalten, sichern und inventarisieren.
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In der XenMobile Server-Datenbank wird eine Liste der Mobilgerate gespeichert. Jedes Mobilgerat
ist durch eine eindeutige Seriennummer oder eine IMEI (International Mobile Station Equip-
ment Identity) bzw. einen MEID (Mobile Equipment Identifier) gekennzeichnet. Sie konnen der
XenMobile-Konsole Gerate manuell hinzufiigen oder eine Liste mit Gerdten aus einer Datei im-
portieren. Weitere Informationen zu Dateiformaten fiir das Gerateprovisioning finden Sie unter
Gerate-Provisioningdateiformate weiter unten in diesem Artikel.

Auf der Seite Gerate der XenMobile-Konsole werden alle Geradte mit folgenden Informationen aufge-
listet:

+ Status: Symbole, die angeben, ob ein Jailbreak vorliegt, ob das Gerat verwaltet wird, ob Ac-
tiveSync Gateway verfiigbar ist und welchen Bereitstellungszustand das Gerat aufweist.

« Modus: ob das Gerat im MDM- oder MAM-Modus oder beidem verwaltet wird.

+ Weitere Informationen, z. B. Benutzername, Geriteplattform, Betriebssystemversion,
Gerdtemodell, Letzter Zugriff und Inaktivitat (in Tagen). Dies sind die standardmaRig
angezeigten Tabellenspalten.

Zum Anpassen der Tabelle Gerate klicken Sie auf den Pfeil nach unten in der letzten Spalteniiber-
schrift. Wahlen Sie dann zusatzliche Spalteniiberschriften fur die Anzeige in der Tabelle, bzw. deak-
tivieren Sie Spalteniuiberschriften, die nicht angezeigt werden sollen.

Last access Inactivity days ~

+ Status
" Mode
+ User name
Serial number
IMEI/MEID
ActiveSync ID
WiFi MAC address
Bluetooth MAC address
+" Device platform
+ Operating system version
+ Device model
+ Last access
+" Inactivity days
Shareable
Shared status
DEP registered

Sie konnen Gerate manuell hinzufligen, Gerdte aus einer Gerateprovisioningdatei importieren,
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Geratedetails bearbeiten, Sicherheitsaktionen durchfiihren und Benachrichtigungen an Gerate
senden. Sie konnen auch alle Gerdtedaten aus der Tabelle in eine CSV-Datei exportieren, um einen
benutzerdefinierten Bericht zu erstellen. Es werden alle Gerateattribute exportiert. Wenn Sie Filter
anwenden, werden diese beim Erstellen der CSV-Datei von XenMobile berticksichtigt.

Gerat manuell hinzufiigen

1. Klicken Sie in der XenMobile-Konsole auf Verwalten > Gerate. Die Seite Gerdte wird angezeigt.

Devices

Devices
Status Mode User name Device platform Operating system version
[o]o]ss]>] Android
O] ]3] i0s

2. Klicken Sie auf Hinzufiigen. Die Seite Gerat hinzufiigen wird angezeigt.

Devices

Add Device x

Select Platform

Serial Number’

3. Konfigurieren Sie folgende Einstellungen:

« Plattform wiahlen: Klicken Sie auf i0S oder Android.
+ Seriennummer: Geben Sie die Seriennummer des Gerats ein.
« IMEI/MEID: Geben Sie optional die IMEI/MEID des Geréts ein (nur Android-Gerate).

4. Klicken Sie auf Hinzufiigen. Die Tabelle Gerdte wird angezeigt. Das hinzugefligte Gerat befindet
sich am Ende der Liste. Wahlen Sie das hinzugefiigte Gerat aus und klicken Sie in dem nun
angezeigten Meni auf Bearbeiten, um die Geratedetails zu tiberprifen.

Hinweis:

Wenn Sie das Kontrollkastchen neben einem Gerat aktivieren, wird das Menl mit den Op-
tionen oberhalb der Liste angezeigt. Wenn Sie an eine andere Stelle in der Liste klicken,
wird das Menl mit den Optionen rechts daneben angezeigt.

+ XenMobile Server im Enterprise- (XME) oder MDM-Modus konfiguriert
+ LDAP konfiguriert
+ BeiVerwendung lokaler Gruppen und Benutzer:

- Eine oder mehrere lokale Gruppen
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- Lokale Benutzer, die lokalen Gruppen zugewiesen sind
- Bereitstellungsgruppen, die lokalen Gruppen zugeordnet sind
+ BeiVerwendung von Active Directory:

- Bereitstellungsgruppen, die Active Directory-Gruppen zugeordnet sind

Device details | iPad x

General
Identifiers

Serial Number
IMEI/MEID  NONE
Activesync ID
WiFi MAC Address

Bluetooth MAC Address

Device Ownership

Security

Strong ID

Full Wipe of Device

5. Auf der Seite Allgemein werden Geratekennungen aufgefiihrt, z. B. die Seriennummer,
ActiveSync-ID und weitere plattformspezifische Informationen. Wahlen Sie fiir Geratebesitz
die Option Unternehmen oder BYOD.

Auf der Seite Allgemein werden zudem Sicherheitseigenschaften aufgefiihrt, z. B. starke ID,
Geratesperrung, Umgehen der Aktivierungssperre und weitere plattformspezifische Informatio-
nen. Das Feld Gerat vollstandig loschen enthilt den Benutzer-PIN-Code. Der Benutzer muss
den Codeeingeben, anschliel3end erfolgt die Loschung. Wenn der Benutzer den Code vergessen
hat, konnen Sie ihn hier nachsehen.

6. Auf der Seite Eigenschaften werden die von XenMobile bereitgestellten Gerateeigenschaften
aufgefiihrt. Diese Liste enthalt alle in der beim Hinzufligen des Gerats verwendeten Provision-
ingdatei enthaltenen Gerateeigenschaften. Wenn Sie eine Eigenschaft hinzufiigen mochten,
klicken Sie auf Hinzufiigen und wahlen Sie eine Eigenschaft in der Liste aus. Gliltige Werte fir
jede Eigenschaft finden Sie in der PDF Device property names and values.

Wenn Sie eine Eigenschaft hinzufiigen, wird sie zunachst in der Kategorie angezeigt, in der Sie
sie hinzufiigen. Wenn Sie anschlieRend auf Weiter klicken und dann zu der Seite Eigenschaften
zuriickkehren, wird die Eigenschaft in der richtigen Liste angezeigt.

Zum Loschen einer Eigenschaft zeigen Sie auf die Auflistung und klicken Sie dann auf das X auf
der rechten Seite. XenMobile |6scht das Element sofort.
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7. Die verbleibenden Abschnitte mit Geratedetails enthalten zusammenfassende Informationen

zu dem Gerat.

Benutzereigenschaften:  Zeigt RBAC-Rollen, Gruppenmitgliedschaften, Volume
Purchase-Konten und Eigenschaften des Benutzers an. Auf dieser Seite kdnnen Sie
ein Volume Purchase-Konto deaktivieren.

Zugewiesene Richtlinien: zeigt die Anzahl der zugewiesenen bereitgestellten, ausstehen-
den und fehlgeschlagenen Richtlinien an. Fir die einzelnen Richtlinien werden Name, Typ
und letzte Bereitstellung angezeigt.

Apps: zeigt die Anzahl der installierten, ausstehenden und fehlgeschlagenen App-
Bereitstellungen der letzten Bestandsaufnahme an. Es werden App-Name, ID, Typ und
weitere Informationen angezeigt.

Medien: zeigt die Anzahl der erfolgreichen, ausstehenden und fehlgeschlagenen Medien-
bereitstellungen der letzten Bestandsaufnahme an.

Aktionen: zeigt die Anzahl der bereitgestellten, ausstehenden und fehlgeschlagenen Ak-
tionen an. Es werden Aktionsname und Uhrzeit der letzten Bereitstellung angezeigt.
Bereitstellungsgruppen: zeigt die Anzahl der erfolgreichen, ausstehenden und fehler-
haften Bereitstellungsgruppen an. Fir jede Bereitstellung werden der Name der
Bereitstellungsgruppe und die Uhrzeit der Bereitstellung angezeigt. Wahlen Sie eine
Bereitstellungsgruppe aus, um weitere Informationen (Status, Aktion und Kanal oder
Benutzer) anzuzeigen.

i0S-Profile: zeigt den aktuellen iOS-Profilbestand mit Namen, Typ, Unternehmen und
Beschreibung an.

i0S-Provisioningprofil: zeigt Informationen zum Provisioningprofil fiir die Verteilung im
Unternehmen an, z. B. UUID, Ablaufdatum und verwaltet oder nicht.

Zertifikate: zeigt Informationen fir giiltige, abgelaufene und gesperrte Zertifikate an, z.
B. Typ, Anbieter, Herausgeber, Seriennummer und Zeit in Tagen bis zum Ablauf.
Verbindungen: zeigt den ersten und letzten Verbindungsstatus an. Fiir jede Verbindung
werden zudem der Benutzername und der Zeitpunkt der vorletzten und letzten Authen-
tifizierung angezeigt.

MDM-Status: zeigt Informationen wie MDM-Status, Zeitpunkt der letzten Pushbenachrich-
tigung und letzte Gerateantwortzeit an.

Importieren von Geraten aus einer Provisioningdatei

Sie konnen die Datei eines Mobilfunkanbieters oder Gerateherstellers oder lhre eigene Provision-

ingdatei importieren. Weitere Informationen finden Sie unter Gerate-Provisioningdateiformate in

diesem Artikel.

1. Gehen Sie zu Verwalten > Gerate und klicken Sie auf Importieren. Das Dialogfeld Provision-

ingdatei importieren wird angezeigt.
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Import Provisioning File

File Choose File | Mo file chosen

Cancel

2. Klicken Sie auf Datei wahlen und navigieren Sie zu der Datei, die Sie importieren mochten.
3. Klicken Sie auf Importieren. Die importierte Datei wird der Tabelle Gerate hinzugefiigt.

4, Zum Bearbeiten der Gerateinformationen wahlen Sie die Datei und klicken Sie auf Bearbeiten.
Informationen Uber die Seiten mit den Geratedetails finden Sie unter Manuelles Hinzufligen

von Geraten.

Senden einer Benachrichtigung an Gerate
Sie kdnnen Benachrichtigungen an Gerate uber die Seite Gerate senden. Weitere Informationen zu
Benachrichtigungen finden Sie unter Benachrichtigungen.

1. Wahlen Sie auf der Seite Verwalten > Gerate das oder die Gerate aus, an die Sie die Benachrich-
tigung senden mochten.

2. Klicken Sie auf Benachrichtigen. Das Dialogfeld Benachrichtigung wird angezeigt. Im Feld
Empfianger werden alle Gerate aufgefiihrt, die die Benachrichtigung erhalten sollen.
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Notification
Recipients CWWWXEX DG DA
Templates Ad Hoc -
Channels sMTe SMs
SMTP
Sender
Subject
Message
o
Cancel

3. Konfigurieren Sie folgende Einstellungen:

+ Vorlagen: Klicken Sie in der Liste auf den gewlinschten Benachrichtigungstyp. Die Felder
Betreff und Nachricht werden mit den vorkonfigurierten Angaben aus der ausgewahlten
Vorlage (Ausnahme: Ad hoc) ausgefillt.

+ Kandle: Wahlen Sie aus, wie die Benachrichtigung gesendet werden soll. Standardwert ist
SMTP und SMS. Klicken Sie auf die Registerkarten zum Anzeigen des Nachrichtenformats
fir die einzelnen Kanale.

« Absender: Geben Sie optional einen Absender ein.

+ Betreff: Geben Sie fiir eine Ad-hoc-Nachricht einen Betreff ein.

+ Nachricht: Geben Sie fiir eine Ad-hoc-Nachricht einen Text ein.

4. Klicken Sie auf Benachrichtigen.
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Exportieren der Geratetabelle

1. Filtern Sie die Tabelle Gerdte nach den Informationen, die in der Exportdatei angezeigt werden

sollen.

2. Klicken Sie auf die Schaltflache Exportieren oberhalb der Tabelle Gerate. XenMobile extrahiert

die Informationen in der gefilterten Tabelle Gerdte und konvertiert sie in eine CSV-Datei.

3. Bei Erscheinen der entsprechenden Aufforderung 6ffnen oder speichern Sie die CSV-Datei.

Gerate manuell per Tag kennzeichnen

Sie konnen Geréate in XenMobile auf folgende Weise manuell kennzeichnen:

+ bei der Registrierung nach Einladung

+ bei der Registrierung uiber das Selbsthilfeportal
+ durch Hinzufligen von Geratebesitz als Gerateeigenschaft

Sie kdnnen Gerate als Unternehmens- oder Privatgerate kennzeichnen. Bei der Registrierung eines

Gerats Uber das Selbsthilfeportal kdnnen Sie dieses ebenfalls als Unternehmens- oder Privatgerat

kennzeichnen. Sie kdnnen Gerate auch wie folgt manuell kennzeichnen.

1. Fiigen Sie dem Gerét liber die Registerkarte Gerate in der XenMobile-Konsole eine Eigenschaft

hinzu.

2. FugenSiedie Eigenschaft Besitz von hinzu und wahlen Sie entweder Unternehmen oder BYOD

(Privatgerat).

Device details
1 General .
Properties
+ Battery
+ Location information
+ Network information
+ Security information

+ Storage space

- System information

| iPhone

Add

Add

Add

Add

Add

Add
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Gerate-Provisioningdateiformate

Viele Mobilfunkanbieter und Mobilgeratehersteller geben Listen autorisierter Mobilgerate heraus. Sie
konnen diese Listen verwenden, statt lange Mobilgeratelisten manuell einzugeben. XenMobile unter-
stlitzt ein fir alle drei unterstiitzten Geratetypen - Android, iOS und Windows - geeignetes Import-
dateiformat.

Eine manuell erstellte Provisioningdatei zum Importieren von Geraten in XenMobile muss folgendes
Format haben:

SerialNumber;IMEl;OperatingSystemFamily;propertyNamel;propertyValuel;propertyName2;propertyValue2;
... propertyNameN;propertyValueN

Beachten Sie Folgendes:
+ Glltige Werte fiir jede Eigenschaft finden Sie in der PDF Device property names and values.
+ Verwenden Sie den UTF-8-Standardzeichensatz.

+ Trennen Sie die Felder in der Provisioningdatei durch Semikola (;). Wenn ein Feld ein Semikolon
enthalt, schiitzen Sie es mit einem umgekehrten Schragstrich (\).

Beispiel:
propertyV;test;1;2
Schiitzen Sie das Semikolon wie unten dargestellt:
propertyV\;test\;1\;2
 Die Seriennummer ist flir i0S-Gerate erforderlich, da sie bei iOS als Gerate-ID verwendet wird.

« Filir andere Gerateplattformen miissen Sie entweder die Seriennummer oder die IMEI verwen-
den.

+ Gultige Werte fiir OperatingSystemFamily sind WINDOWS, ANDROID oder iOS.

Beispiel einer Gerateprovisioningdatei:

"1050BF3F517301081610065510590391;15244201625379901 ;WINDOWS ;propertyN;
propertyV\;test\;1\;2;prop 2
2050BF3F517301081610065510590392;25244201625379902 ; ANDROID;propertyN;
propertyVs$*&&ééétest
3050BF3F517301081610065510590393;35244201625379903;70S;test;
4050BF3F517301081610065510590393; ;10S;test;
;55244201625379903 ; ANDROID; test.testé;value;’

Jede Zeile der Datei enthalt ein Gerat. Der erste Eintrag in dem Beispiel oben bedeutet Folgendes:

« SerialNumber: 1050BF3F517301081610065510590391
» IMEI: 15244201625379901
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+ OperatingSystemFamily: WINDOWS
» PropertyName: propertyN
« PropertyValue: propertyV\;test\;1\;2;prop 2

ActiveSync-Gateway

January 5, 2022

ActiveSync ist ein Protokoll zur Synchronisierung mobiler Daten von Microsoft. ActiveSync synchro-
nisiert Daten auf Handheld-Geraten und PC bzw. Laptops.

Sie konnen ActiveSync-Gatewayregeln in XenMobile konfigurieren. Basierend auf diesen Regeln kon-
nen Sie Geraten den Zugriff auf ActiveSync-Daten bewilligen oder verweigern. Wenn Sie beispiel-
sweise die Regel “Missing Required Apps” aktivieren, priift XenMobile per App-Zugriffsrichtlinie auf
erforderliche Apps und verweigert den Zugriff auf ActiveSync-Daten, wenn die erforderlichen Apps
fehlen. Fir jede Regel konnen Sie Zulassen oder Verweigern auswahlen. Die Standardeinstellung ist
Zulassen.

Weitere Informationen zur App-Zugriffsrichtlinie finden Sie unter App-Zugriffsrichtlinien fiir Gerate.
XenMobile unterstiitzt die folgenden Regeln:

Anonyme Gerate: Priift, ob ein Gerat im anonymen Modus ist. Diese Priifung ist verfligbar, wenn
XenMobile bei einer Wiederverbindung den Benutzer des Gerats nicht erneut authentifizieren kann.

Samsung KNOX-Nachweisfehler: Priift, ob bei einem Gerat die Abfrage des Samsung KNOX-
Nachweisservers fehlgeschlagen ist.

Unzuldssige Apps: Priift, ob ein Gerat unzulassige Apps aufweist, die in einer App-Zugriffsrichtlinie
definiert sind.

Implizit zulassen oder verweigern: Diese Aktion ist die Standardeinstellung fiir das ActiveSync-
Gateway. Das Gateway erstellt eine Liste aller Gerate, die keines der anderen Filterkriterien erfiillen,
und lasst den Zugriff zu bzw. blockiert ihn fiir diese Gerate. Wenn keine Regel zutrifft, ist die
Standardaktion Implizit zulassen.

Inaktive Gerate: Priift, ob ein Gerat entsprechend dem Wert unter “Inaktivitatsschwellenwert (Tage)”
in den Servereigenschaften inaktiv ist.

Fehlende Pflicht-Apps: Priift, ob auf einem Gerat Apps fehlen, die in einer App-Zugriffsrichtlinie
definiert sind.

Nicht empfohlene Apps: Priift, ob ein Gerat nicht empfohlene Apps aufweist, die in einer App-
Zugriffsrichtlinie definiert sind.
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Nicht richtlinientreues Kennwort: Priift, ob das Benutzerkennwort richtlinientreu ist. Auf iOS- und
Android-Geraten kann XenMobile feststellen, ob das aktuelle Kennwort des Gerats die an das Gerat
gesendete Kennwortrichtlinie erfiillt. AufiOS-Geraten haben Benutzer beispielsweise 60 Minuten, um
ein Kennwort festzulegen, wenn XenMobile eine Kennwortrichtlinie an das Gerat sendet. Bevor der
Benutzer das Kennwort festlegt, ist das Kennwort u. U. nicht richtlinientreu.

Nicht richtlinientreue Gerate: Priift anhand der Eigenschaft fiir nicht richtlinientreue Gerate, ob ein
Gerat richtlinientreu ist. Diese Eigenschaft wird normalerweise von automatisierten Aktionen gean-
dert oder von einem Dritten durch Verwenden von XenMobile-APIs.

Widerrufenstatus: Priift, ob das Geratezertifikat widerrufen worden ist. Ein widerrufenes Gerat kann
erst erneut registriert werden, wenn es wieder autorisiert ist.

Android-Gerite mit Rooting oder i0S-Gerate mit Jailbreak: Priift, ob auf einem Android- oderiOS-
Gerat ein Jailbreak vorliegt.

Nicht verwaltete Gerate: Priift, ob ein Gerat verwaltet, d. h. von XenMobile kontrolliert wird.
Beispielsweise wird ein bei MAM registriertes Gerat oder ein nicht registriertes Gerat nicht verwaltet.

Android-Domanenbenutzer an ActiveSync-Gateway senden: Klicken Sie auf JA, damit XenMobile
Android-Gerateinformationen an das ActiveSync-Gateway sendet.

Konfigurieren der Einstellungen fiir ActiveSync-Gateway

1. Klicken Sie in der XenMobile-Konsole auf das Zahnradsymbol rechts oben. Die Seite Einstel-
lungen wird angezeigt.

2. Klicken Sie unter Server auf ActiveSync-Gateway. Die Seite ActiveSync Gateway wird
angezeigt.
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ActiveSync Gateway

All devices

Android only

Allows or denies access to devices and users based on rules and properties.

Activate the following rule(s)

Send Android domain users to ActiveSync Gateway

Anonymous Devices

Failed 5amsung KNOX attestation

Forbidden Apps

Implicit Allow and Deny

Inactive Devicas

Missing Required Apps

Mon-Suggested Apps

Noncompliant Password

Out of Compliance Devices

Revoked Status

Rooted Android and Jailbroken 105 Devices

Unmanaged Devices

1. Wahlen Sie unter Folgende Regel(n) aktivieren eine oder mehrere Regeln aus, die Sie

aktivieren mochten.

2. Klicken Sie fiir Nur Android unter Android-Domianenbenutzer an ActiveSync-Gateway

senden auf JA, um sicherzustellen, dass XenMobile Android-Gerateinformationen an das

ActiveSync-Gateway sendet.

3. Klicken Sie auf Speichern.
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Migration von der Gerateverwaltung zu Android Enterprise

February 18, 2020

Dieser Artikel enthalt Uberlegungen und Empfehlungen zur Migration von Androids Legacy-
Gerateverwaltung auf Android Enterprise. Google stellt die Unterstiitzung fiir Android Device
Administration APIs ein. Diese APIs unterstiitzten Unternehmensapps auf Android-Geraten. Android
Enterprise ist die moderne Verwaltungslosung, die von Google und Citrix empfohlen wird.

XenMobile verwendet zukiinftig Android Enterprise als Standardverfahren zur Registrierung von
Android-Geraten. Nach Ablauf der API-Unterstiitzung schlagt die Registrierung fiir Android Q-Gerate
im Gerateverwaltungsmodus fehl.

Android Enterprise bietet Unterstiitzung fiir vollstandig verwaltete Gerate und flir Arbeitsprofilgerate.
Im Android Enterprise Migration Bluebook, einer Publikation von Google, werden die Unterschiede
von Legacy-Gerateverwaltung und Android Enterprise ausfiihrlich erlautert. Wir empfehlen lhnen,
diese Migrationshinweise von Google zu lesen.

Die Publikation enthalt auch eine Beschreibung der vier Phasen der Migration der Gerateverwaltung
und bietet folgendes Diagramm. Dieser Artikel enthalt spezifische Empfehlungen flir XenMobile fiir
die Migrationsphasen.

Analysis

Requirements mapping

O

Proof of concept

Deployment

Diagramm aus dem Android Enterprise Migration
Bluebook.
Veroffentlicht mit Zustimmung von Google.
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Auswirkungen der nicht mehr unterstiitzten Gerdteverwaltung

Die folgenden Device Administration APIs werden von Google zukiinftig nicht mehr unterstiitzt. Diese

APIs funktionieren auf Geraten mit Android Q nicht mehr, nachdem Sie Secure Hub aktualisiert haben:

+ Kamera deaktivieren: Steuert den Zugriff auf Geratekameras.

+ Kennwortablauf: Zwingt Benutzer, ihr Kennwort nach einem konfigurierbaren Zeitraum zu an-

dern.

+ Kennwort beschranken: Legt restriktive Kennwortanforderungen fest.

Die veralteten APIs haben keine Auswirkungen auf Gerate, die im Nur-MAM-Modus von Citrix registriert

sind.

Empfehlungen

Die folgenden Empfehlungen gelten fiir Gerate im Legacy-Gerateverwaltungsmodus von Android, flir

nicht registrierte Gerate und fiir im Nur-MAM-Modus von Citrix registrierte Gerate.

Gerateregistrierungsstatus

Bestandsgerat ist im Gerateverwaltungsmodus
registriert und kann auf Android Q aktualisiert
werden.

Bestandsgerat ist im Gerateverwaltungsmodus
registriert. Das Gerat kann nicht auf Android Q
aktualisiert werden.

Bestandsgerat ist im Gerateverwaltungsmodus
registriert und wurde auf Android Q
aktualisiert.

Neugerat, das mit Android Q geliefert wird und
im Gerateverwaltungsmodus registriert ist.

Neugerat, das mit Android Q geliefert wird oder
auf Android Q aktualisiert werden kann. Das
Gerat ist nicht registriert.

Empfohlene Aktion

Bevor Sie das Gerat auf Android Q
aktualisieren, migrieren Sie vom
Gerateverwaltungsmodus zu Android
Enterprise.

Das Gerat kann im Gerateverwaltungsmodus
verbleiben. Planen Sie jedoch einen Wechsel
zu Android Enterprise bei der Aktualisierung
des Gerats.

Migrieren Sie vom Gerateverwaltungsmodus
zu Android Enterprise, bevor Google die
API-Unterstutzung einstellt. In der
XenMobile-Konsole wird eine Warnmeldung fiir
diese Gerate angezeigt.

Migrieren Sie vom Gerateverwaltungsmodus
zu Android Enterprise, bevor Google die
API-Unterstutzung einstellt. In der
XenMobile-Konsole wird eine Warnmeldung fiir
diese Gerate angezeigt.

Verwenden Sie Android Enterprise fiir alle
neuen Gerate.
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Gerateregistrierungsstatus Empfohlene Aktion

Neu- oder Bestandsgerat mit Android Q wird Um die Auswirkungen veralteter Google-APIs
im Gerateverwaltungsmodus registriert, zu vermeiden, empfiehlt Citrix die Migration zu
nachdem Google die Unterstiitzung der APIs Android Enterprise, bevor Google die

beendet hat. API-Unterstutzung einstellt. Nach dem Ende

der Unterstiitzung schlagt die Registrierung
dieser Gerate fehl.

Neu- oder Bestandsgerate, die im Keine Aktion erforderlich. Die veralteten
Nur-MAM-Modus von Citrix registriert sind Google APIs haben keine Auswirkungen auf
Gerate im Nur-MAM-Modus.

Analyse

Die Analysephase der Migration umfasst Folgendes:
« Verstandnis lhres Legacy-Android-Setups

« Dokumentation Ihres Legacy-Setups, um Legacy-Features und Android Enterprise-Features
einander zuzuordnen

Empfohlene Analyse

1. Bewerten Sie Android Enterprise auf XenMobile: Vollstandig verwaltet, vollstandig verwaltet
mit Arbeitsprofil, dediziertes Gerat, Arbeitsprofil (BYOD).

2. Analysieren Sie lhre aktuellen Gerateverwaltungsfeatures im Vergleich zu Android Enterprise.
3. Dokumentieren Sie die Anwendungsfalle Ihrer Gerateverwaltung.
Dokumentieren der Anwendungsfalle lhrer Gerateverwaltung:

1. Erstellen Sie eine Tabelle und listen Sie die aktuellen Richtliniengruppen in der XenMobile-
Konsole auf.

2. Erstellen Sie separate Anwendungsfalle auf der Basis der vorhandenen Richtliniengruppen.
3. Dokumentieren Sie fiir jeden Anwendungsfall Folgendes:

« Name
+ Geschaftsinhaber
» Benutzeridentitatsmodell
+ Gerateanforderungen
- Sicherheit
- Verwaltung
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- Benutzerfreundlichkeit
+ Geratebestand
- Marke und Modell
- Betriebssystemversion
» Apps
4. Fihren Sie fiir jede App Folgendes auf:

» App-Name
« Paketname
Hostmethode

App ist offentlich oder privat

App ist obligatorisch (true/false)

Anforderungszuordnung

Ermitteln Sie anhand der abgeschlossenen Analyse Ihre Android Enterprise-Featureanforderungen.

Empfohlene Anforderungszuordnung

1. Bestimmen Sie den Verwaltungsmodus und die Registrierungsmethode:

+ Arbeitsprofil (BYOD): Neuregistrierung erforderlich. Kein Zuriicksetzen auf Werkseinstel-
lungen erforderlich.

+ Vollstandig verwaltet: Zuriicksetzen auf Werkseinstellung erforderlich. Registrieren Sie
Gerate per QR-Code, NFC-Ubertragung, DPC-ID (Device Policy Controller), Zero Touch.

2. Erstellen Sie eine App-Migrationsstrategie.

3. Ordnen Sie den Android Enterprise-Features Anwendungsfallanforderungen zu. Dokumen-
tieren Sie das Feature fir jede Geratanforderung, die der Anforderung und ihrer entsprechen-
den Android-Version am ehesten entspricht.

4. Bestimmen Sie das Android-Mindestbetriebssystem basierend auf den Featureanforderungen
(7.0,8.0,9.0).

5. Wahlen Sie ein Identitatsmodell:

« Empfohlen: verwaltetes Google Play-Konto

+ Google G Suite-Konten nur als Google Cloud-ldentitatskunde verwenden
6. Erstellen Sie eine Geratestrategie:

« Keine Aktion: Gerate besitzen 0S-Mindestversion
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« Upgrade: Gerate unterstiitzen das unterstiitzte Betriebssystem und konnen aktualisiert
werden

« Ersetzen: Gerate konnen nicht auf das unterstiitzte Betriebssystem aktualisiert werden

Empfohlene App-Migrationsstrategie

Nach dem Abschluss der Anforderungszuordnungen verschieben Sie die Apps von der Android-
Plattform auf die Android Enterprise-Plattform. Weitere Informationen zum Veroffentlichen von Apps
finden Sie unter Hinzufligen von Apps.

+ Apps im offentlichen App-Store

1. Wahlen Sie die zu migrierenden Apps aus. Bearbeiten Sie die Apps, indem Sie die Google
Play-Einstellung deaktivieren und Android Enterprise als Plattform auswahlen.

2. Wahlen Sie die Bereitstellungsgruppe aus. Verschieben Sie obligatorische Appsin die Liste
Erforderliche Apps in der Bereitstellungsgruppe.

Nach dem Speichern einer App wird sie im Google Play Store angezeigt. Bei vorhandenem Ar-
beitsprofil werden Apps im Google Play Store im Arbeitsprofil angezeigt.

« Private (Unternehmens-)Apps

Private Apps werden intern oder von einem Drittanbieter entwickelt. Es wird empfohlen, private
Apps mit Google Play zu veroffentlichen.

1. Wabhlen Sie die zu migrierenden Apps aus, und bearbeiten Sie sie, indem Sie Android En-
terprise als Plattform auswahlen.

2. Laden Sie die APK-Datei hoch und konfigurieren Sie die App-Einstellungen.
3. Veroffentlichen Sie die App in der erforderlichen Bereitstellungsgruppe.
« MDX-Apps

1. Wabhlen Sie die zu migrierenden Apps aus, und bearbeiten Sie sie, indem Sie Android En-
terprise als Plattform auswahlen.

2. Laden Sie die MDX-Datei hoch. Durchlaufen Sie den App-Genehmigungsprozess.
3. Wahlen Sie die MDX-Richtlinien aus.
Flr Enterprise MDX-Apps empfehlen wir, diese im SDK-Modus zu umschlieRRen:

- Option 1: Hosten Sie die APK in Google Play mit einem Entwicklerkonto, das lhrer Organi-
sation privat zugewiesen wurde. Veroffentlichen Sie die MDX-Datei in XenMobile.

- Option 2: Veroffentlichen Sie die App aus XenMobile als Unternehmensapp. Verof-
fentlichen Sie die APK in XenMobile und wahlen Sie die Plattform Android Enterprise fiir
die MDX-Datei.
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Migration der Citrix Geraterichtlinien

Wenn Richtlinien flir Android- und Android Enterprise-Plattformen verfligbar sind, bearbeiten Sie die
Richtlinie und wahlen als Plattform Android Enterprise aus.

Beriicksichtigen Sie fiir Android Enterprise den Registrierungsmodus. Einige Richtlinienoptionen sind
nur fiir Gerate im Arbeitsprofilmodus oder im vollstandig verwalteten Modus verfiigbar.

Proof of concept

Nach der Migration von Apps in Android Enterprise konnen Sie in einem Migrationstest priifen, ob alle
Features ordnungsgemald funktionieren.

Empfohlenes Testsetup

1. Richten Sie die Bereitstellungsinfrastruktur ein:
« Erstellen Sie eine Bereitstellungsgruppe flir den Android Enterprise-Test.
+ Konfigurieren Sie Android Enterprise in XenMobile.

2. Richten Sie Benutzer-Apps ein.

3. Konfigurieren Sie Android Enterprise-Features.

4. Weisen Sie der Android Enterprise-Bereitstellungsgruppe Richtlinien zu.

5. Testen und bestatigen Sie die Features.

6. Erstellen Sie fiir jeden Anwendungsfall eine Anleitung fiir den Geratesetup.

7. Dokumentieren Sie die Schritte fiir den Benutzersetup.

Bereitstellung

Sie kdnnen nun den Android Enterprise-Setup bereitstellen und Benutzer auf die Migration vorbere-
iten.

Empfohlene Bereitstellungsstrategie

Dievon Citrixempfohlene Bereitstellungsstrategie besteht darin, alle Produktionssysteme fiir Android
Enterprise zu testen und anschlieflend die Geratemigration abzuschliefl3en.

+ Indiesem Szenario verwenden Benutzer weiterhin Legacy-Gerate mit ihrer aktuellen Konfigura-
tion. Richten Sie neue Geréte fiir die Verwaltung mit Android Enterprise ein.

+ Migrieren Sie bestehende Gerate nur, wenn ein Upgrade oder ein Austausch erforderlich ist.
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+ Nutzen Sie bestehende Gerate bis zum Ende des Lebenszyklus, und fiihren Sie anschlieend
eine Migration zur Android Enterprise-Verwaltung durch. Alternativ fiihren Sie eine Migration
durch, wenn Gerate aufgrund von Verlust oder Beschadigung ersetzt werden miissen.

Android Enterprise

January 6, 2022

Android Enterprise ist eine Sammlung von Tools und Diensten, die von Google als Unternehmensver-
waltungslosung fiir Android-Gerate bereitgestellt werden. Bei Einsatz von Android Enterprise gilt:

+ Sie verwalten firmeneigene Android-Gerate und private Android-Arbeitsgerate (BYOD) mit Xen-
Mobile.

« Sie kdnnen das gesamte Gerat oder ein separates Profil auf dem Gerat verwalten. Das separate
Profilisoliert geschéftliche Konten, Apps und Daten von persénlichen Konten, Apps und Daten.

+ Sie kdnnen damit auch dedizierte Einzweckgerate verwalten, z. B. Gerate fir die Bestandsver-
waltung. Eine Ubersicht Giber Android Enterprise-Funktionen von Google finden Sie unter An-
droid Enterprise Management.

Ressourcen:

+ Eine Liste mit Begriffen und Definitionen fiir Android Enterprise finden Sie unter Android En-
terprise terminology im Google Android Enterprise-Entwicklerhandbuch. Diese Liste wird von
Google haufig aktualisiert.

« Informationen zu Android-Betriebssystemen, die von XenMobile unterstiitzt werden, finden Sie
unter Unterstiitzte Geratebetriebssysteme.

+ Weitere Informationen zu den ausgehenden Verbindungen beim Einrichten von Netzwerkumge-
bungen fiir Android Enterprise finden Sie im Google-Hilfeartikel Android Enterprise Network Re-
quirements.

Wenn Sie XenMobile mit verwaltetem Google Play zur Verwendung von Android Enterprise integri-
eren, erstellen Sie ein Unternehmen. Google definiert ein Unternehmen als Bindeglied zwischen der
Organisation und Ihrer EMM-L6sung (Enterprise Mobile Management). Alle Benutzer und Gerate, die
die Organisation uber Ihre Losung verwaltet, gehoren zu diesem Unternehmen.

Ein Unternehmen fiir Android Enterprise besteht aus drei Komponenten: einer EMM-LOsung, einer
DPC-App (Device Policy Controller) und einer Google-Plattform fiir Unternehmensapps. Wenn Sie Xen-
Mobile und Android Enterprise kombinieren, besteht die Komplettlésung aus folgenden Komponen-
ten:
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+ XenMobile: Endpunktverwaltungslosung von Citrix. XenMobile ist die einheitliche XenMobile-
Losung fir einen sicheren digitalen Workspace. XenMobile bietet IT-Administratoren die
Moglichkeit, Gerate und Apps flr ihre Organisationen zu verwalten.

« Citrix Secure Hub: Die DPC-App von Citrix. Secure Hub ist das Launchpad fiir XenMobile. Se-
cure Hub erméglicht das Durchsetzen von Richtlinien auf dem Gerat.

+ Verwaltetes Google Play: Googles Plattform fiir Unternehmensapps, die mit XenMobile inte-
griert ist. Die Google Play EMM-API legt App-Richtlinien fest und verteilt Apps.

Diese Abbildung zeigt die Interaktion von Administratoren mit den Komponenten und die Interaktion
der Komponenten untereinander.

V- V-

Purchase Device SecureHub
and Mgmt (DPC)
Approve

App Mgmt Managed
APpS Google
Play

Verwenden von verwaltetem Google Play mit XenMobile

Hinweis:

Sie konnen Citrix Uber verwaltetes Google Play oder uber Google Workspace als lhren
EMM-Anbieter registrieren. Im Folgenden wird die Verwendung von Android Enterprise mit
verwaltetem Google Play beschrieben. Wenn Ihre Organisation Google Workspace fiir den
App-Zugriff verwendet, kdnnen Sie es mit Android Enterprise verwenden. Siehe Kunden mit
Legacy Android Enterprise flir Google Workspace (ehemals G Suite).

Wenn Sie verwaltetes Google Play verwenden, stellen Sie verwaltete Google Play-Konten fiir Gerate
und Endbenutzer bereit. Uber verwaltete Google Play-Konten kénnen Benutzer auf verwaltetes
Google Play zugreifen und Apps installieren und verwenden, die Sie zur Verfugung stellen. Wenn
Ihre Organisation den Identitatsdienst eines Drittanbieters verwendet, konnen Sie verwaltete Google
Play-Konten mit den bestehenden Identitatskonten verkniipfen.
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Da dieser Unternehmenstyp nicht an eine Domane gebunden ist, kdnnen Sie fiir jede Organisation
mehrere Unternehmen erstellen. Beispielsweise kann sich jede Abteilung oder Region in einer Or-
ganisation als ein eigenes Unternehmen anmelden, um separate Gruppen von Geraten und Apps zu
verwalten.

Flir XenMobile-Administratoren bietet verwaltetes Google Play neben der Benutzererfahrung und den
App Store-Featuresvon Google Play diverse Verwaltungsfunktionen fiir Unternehmen. Sie verwenden
verwaltetes Google Play zum Hinzufligen, Erwerben und Genehmigen von Apps fur die Bereitstellung
in dem Android Enterprise-Workspace von Geraten. Uber Google Play kénnen Sie éffentliche Apps,
private Apps und Apps von Drittanbietern bereitstellen.

Fiir Benutzer von verwalteten Geraten ist verwaltetes Google Play der Store fiir Unternehmensapps.
Benutzer kdnnen Apps durchsuchen, App-Details anzeigen und sie installieren. Im Gegensatz zur 6f-
fentlichen Google Play-Version kdnnen Benutzer vom verwalteten Google Play nur die Apps instal-
lieren, die Sie ihnen zur Verfligung stellen.

Szenarien und Betriebsmodi der Geratebereitstellung

Das Szenario der Geratebereitstellung legt fest, wer Besitzer der bereitgestellten Gerate ist und wie Sie
sie verwalten. Gerateprofile beziehen sich auf die Art und Weise, wie der DPC Richtlinien auf Geraten
verwaltet und durchsetzt.

Ein Arbeitsprofil isoliert geschaftliche Konten, Apps und Daten von persénlichen Konten, Apps und
Daten. Weitere Informationen zu Arbeitsprofilen finden Sie in der Google Android Enterprise-Hilfe
unter Was ist ein Arbeitsprofil?.

Wichtig:

Beim Update von Android Enterprise-Geraten auf Android 11 migriert Google Gerate, mit der
Einstellung “Vollstéandig verwaltet mit Arbeitsprofil” zu einem neuartigen Arbeitsprofil mit
verbesserter Sicherheit. Weitere Informationen finden Sie unter Changes ahead for Android
Enterprise’s Fully Managed with Work Profile.
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Gerateverwaltung Anwendungsfille Arbeitsprofil

Unternehmenseigi Unternehmenseig Nein

Gerate
(vollstandig
verwaltet)

Vollstandig
verwaltet mit
Arbeitsprofil

Gerate, die nur
fur den
geschaftlichen
Einsatz
bestimmt sind

Unternehmenseigena

Gerate, die fiir
den
geschaftlichen
und privaten
Einsatz
bestimmt sind

Personliches
Profil

Ja. Der DPC
kann
gerateweite
Aktionen
ausfiihren, z. B.
die
Konnektivitat flir
das Gerat
konfigurieren,
globale
Einstellungen
konfigurieren
und die Werkse-
instellungen
zurlicksetzen.

Ja. Es werden
zwei DPC-Kopien
auf den Geraten
ausgefiihrt,
wobei ein DPC
das Geratim
Geratebesitzer-
modus und der
zweite das
Arbeitsprofil im
Profilbesitzer-
modus
verwaltet. Sie
konnen separate
Richtlinien flr
Gerat und
Arbeitsprofil
festlegen.

Hinweise

Nur flr neue
oder auf die
Werkseinstellun-
gen
zurlickgesetzte
Gerate.

Solche Gerate
wurden friiher
als COPE-Gerate
(Unternehmen-
seigentum, vom
Benutzer
verwaltet)
bezeichnet.
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Personliches

Gerateverwaltung Anwendungsfalle Arbeitsprofil Profil Hinweise
Dedizierte Unternehmenseig: Nein Ja. Sie stellen Dedizierte
Gerate* Gerate, die fiir nur die Gerate wurden
einen einzigen erforderlichen friher auch als
Anwendungsfall Apps bereitund  unternehmen-
konfiguriert verhindern, dass  seigene
sind, z. B. Benutzer Einzweckgerate
digitale weitere Apps (Cosu)
Werbetechnik hinzufiigen. bezeichnet.
oder
Ticketdruck
BYOD- Private Gerate, Ja Ja. Der DPC Diese Gerate
Arbeitsprofil** die im Arbeit- verwaltet nur mussen nicht

sprofilmodus das neu oder auf die

registriert sind Arbeitsprofil, Werkseinstellun-

(auch “Profilbe- nicht das gen

sitzermodus”) gesamte Gerat. zuriickgesetzt
sein.

* Die Benutzer konnen ein dediziertes Gerat gemeinsam verwenden. Wenn sich ein Benutzer bei einer
App auf einem dedizierten Gerat anmeldet, ist sein Arbeitsstatus nicht geratebezogen, sondern App-
bezogen.

** Zebra-Gerate konnen in XenMobile nicht als Gerate im BYOD-Arbeitsprofilmodus verwendet wer-
den. XenMobile unterstiitzt Zebra-Gerate als vollstandig verwaltete Gerate und als Gerate im Legacy-
Modus (auch als Gerateadministratormodus bezeichnet).

Informationen zum Migrieren vom Legacymodus zum Geratebesitzer- oder Profilbesitzermodus
finden Sie unter Migration von der Gerateverwaltung zu Android Enterprise.

Authentifizierungsmethoden

Registrierungsprofile bestimmen, ob Android-Gerate bei MAM, MDM oder MDM+MAM registriert wer-
den, wobei im letzteren Modus die Benutzer ggf. MDM abwahlen kdnnen.

Weitere Informationen zum Festlegen der Sicherheitsstufe und zum Registrierungsverfahren finden
Sie unter Konfigurieren von Registrierungssicherheitsmodi.

XenMobile unterstiitzt die folgenden Authentifizierungsverfahren fiir Android-Gerdte, die in
MDM+MAM registriert sind. Weitere Informationen finden Sie in den Artikeln unter Zertifikate
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und Authentifizierung.

« Domane
« Domane plus Sicherheitstoken
« Clientzertifikat
+ Clientzertifikat plus Domane
« ldentitatsanbieter:
- Azure Active Directory
- Citrix Identitatsanbieter

Eine weitere, selten verwendete Authentifizierungsmethode ist das Clientzertifikat plus Sicherheitsto-
ken. Weitere Informationen finden Sie unter https://support.citrix.com/article/CTX215200.

Anforderungen

Vor dem Einsatz von Android Enterprise ist Folgendes erforderlich:
« Konten und Anmeldeinformationen:

- Ein Google-Unternehmenskonto zum Einrichten von Android Enterprise mit verwaltetem
Google Play

- Ein Citrix-Kundenkonto zum Download der aktuellen MDX-Dateien

- Ein Google-Entwicklerkonto zum Bereitstellen privater Apps (optional)

+ Konfiguration von Firebase Cloud Messaging (FCM) fiir XenMobile Weitere Informationen hierzu
finden Sie unter Firebase Cloud Messaging.

+ Knox Premium-Lizenzen fiir Samsung Knox Mobile Enrollment (optional)

Verbinden von XenMobile mit Google Play

Um Android Enterprise fiir lhre Organisation einzurichten, registrieren Sie Citrix Uiber verwaltetes
Google Play als EMM-Anbieter. Dieses Setup verbindet verwaltetes Google Play mit XenMobile und
erstellt ein Unternehmen fiir Android Enterprise in XenMobile.

Sie bendtigen ein Google-Unternehmenskonto, um sich bei Google Play anzumelden.

1. Klicken Sie in der XenMobile-Konsole auf das Zahnradsymbol rechts oben. Die Seite Einstel-
lungen wird angezeigt.

2. Gehen Sie zu Einstellungen > Android Enterprise.
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Settings

Authentication

dentity Provider (IDP)

Certificate Management
Certificates
Credential Providers

PKI Entities

Client
Client Branding
Client Properties

Client support

Notifications
Carrier SMS Gateway
Notification Server

Notification Templates

Platforms

Apple Configurator Device Enrollment
Apple Device Enrollment Program (DEP)

Google Play Credentials

i0s Settings

Samsung KNOX

Server

ActiveSync Gateway
Endpaint Management Tools
Enrollment

Experience Improvement Program
Google Cloud Messaging
LDAP

Licensing

Mobile Service Provider
NetScaler Gateway

Network Access Control
Release Management
Role-Based Access Control

Server Properties

Frequently Accessed Items

Android Enterprise

Enrollment
Licensing

Release Management

1. Klicken Sie auf Verbinden. Google Play wird geoffnet.

Android Enterprise v

To set up Android Enterprise for your company, you need to bind Citrix Endpoint Management as your enterprise mobile management (EMM) provider through Google
Play.

® If you're a G Suite customer, it's recommended to use settings to manage Android. Click on button¥ to switch back.

We are taking you out to Google Play to register Citrix as your EMM provider
When you click on 'Connect’ below, you'll see a pop-up window open. If you don't see it, please check your pop-up settings

Sign in to Google Play with your corporate Google ID. Enter your organization name and confirm that Citrix is your EMM provider

1. Melden Sie sich mit den Anmeldeinformationen fiir Ihr Google-Unternehmenskonto bei Google
Play an. Geben Sie den Namen Ihrer Organisation ein und bestatigen Sie, dass Citrix lhr EMM-
Anbieter ist.

2. Eine Unternehmens-ID wurde flir Android Enterprise hinzugefiigt. Um Android Enterprise zu
aktivieren, schieben Sie Android Enterprise aktivieren auf Ja.
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Android Enterprise

et up Android Enterprise for your company, you need to bind Citrix Endpoint Management as your enterprise mobile management (EMM) provider through

Enterprise ID Name Created Time =
xm tools test enterprise %/26/18 5:06:04 pm
Showing 1 -1 of 1 items Items per page:| 10~

Enable Android Enterprise

Ihre Enterprise-ID wird in der XenMobile-Konsole angezeigt.

Android Enterprise

To set up Android Enterprise for your company, you need to bind Citrix Endpoint Management as your enterprise mobile management (EMM) provider through Google Play.
Enterprise ID Name Created Time
com 5/13/19 11:46:24 am
Showing 1 -1 of 1 items Items per page:| 10~

Enable Android Enterprise

Ihre Umgebung ist mit Google verbunden und kann Gerate verwalten. Sie kdnnen nun Apps fiir Be-
nutzer bereitstellen.

XenMobile kann verwendet werden, um Benutzern mobile Produktivitatsapps von Citrix, MDX-Apps,
Apps aus dem offentlichen App-Store, Web- und SaaS-Apps, Unternehmensapps und Weblinks zur
Verfligung zu stellen. Weitere Informationen zu diesen App-Typen und zu ihrer Bereitstellung finden
Sie unter Hinzufligen von Apps.

Im folgenden Abschnitt wird gezeigt, wie mobile Produktivitatsapps bereitgestellt werden.

Bereitstellen mobiler Produktivitatsapps von Citrix fiir Android Enterprise-Benutzer

Zum Bereitstellen mobiler Produktivitatsapps von Citrix filir Android Enterprise-Benutzer sind
folgende Schritte erforderlich.

1. Veroffentlichen Sie die Apps als MDX-Apps. Siehe Konfigurieren von Apps als MDX-Apps.

2. Konfigurieren Sie die Regeln fiir die Sicherheitsabfrage, die die Benutzer fur den Zugriff auf die
Arbeitsprofile auf ihren Geraten verwenden. Siehe Konfigurieren der Richtlinie fiir die Sicher-
heitsabfrage.

© 1999-2021 Citrix Systems, Inc. All rights reserved. 420


https://docs.citrix.com/de-de/xenmobile/server/apps.html

XenMobile Server: Aktuelles Release

Die verdffentlichten Apps sind flir Gerate verfligbar, die in Threm Android Enterprise-Unternehmen
registriert sind.

Hinweis:

Wenn Sie einem Android-Benutzer eine App fiir Android Enterprise aus dem 6&ffentlichen App-
Store bereitstellen, wird dieser Benutzer automatisch bei Android Enterprise registriert.

Konfigurieren von Apps als MDX-Apps

Gehen Sie zum Konfigurieren einer Citrix Produktivitdatsapp als MDX-App fiir Android Enterprise fol-
gendermalien vor:

1. Klicken Siein der XenMobile-Konsole auf Konfigurieren > Apps. Die Seite Apps wird angezeigt.

Apps
Apps Q
leon App Name Type Category Created On Last Updated Disable ~
% Citrix Secure Web - VPP Public App Store Default 7/21/17 1:49 PM 7/21/17 1:49 PM
u Citrix Secure Hub - VPP Public App Store Default 7/21/17 1:49 PM 7/21/17 149 PM
Classroom - VPP Public App Store Default 7/21/17 1:49 PM 7/21/17 1:49 PM
I
EN MRF Android Enterprise TD Enterprise Default 7/21/17 1:49 PM 7/21/17 149 PM

2. Klicken Sie auf Hinzufiigen. Das Dialogfeld App hinzufiigen wird angezeigt.

Add App

Click an app type and then follow the steps to add a deployable app. The app appears in the app table after you complete the steps

3. Klicken Sie auf MDX. Die Seite App-Informationen wird angezeigt.

4. Wahlen Sie links Android Enterprise als Plattform aus.
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5. Geben Sie auf der Seite App-Informationen die folgenden Informationen ein:

+ Name: Geben Sie einen aussagekraftigen Namen fiir die App ein. Dieser wird unter App-
Name in der Tabelle Apps angezeigt.

+ Beschreibung: Geben Sie optional eine Beschreibung der App ein.

+ App-Kategorie: Klicken Sie optional in der Liste auf die Kategorie, der Sie die App hinzufu-
gen mochten. Weitere Informationen zu App-Kategorien finden Sie unter App-Kategorien.

6. Klicken Sie auf Weiter. Die Seite Android Enterprise MDX-App wird angezeigt.

7. Klicken Sie auf Hochladen und navigieren Sie zum Speicherort der MDX-Dateien fiir die App.
Wiahlen Sie die Datei aus und klicken Sie auf Offnen.

8. Eswird eine Meldung angezeigt, wenn die angehangte Anwendung eine Genehmigung des ver-
walteten Google Play-Stores erfordert. Klicken Sie auf Ja, um die Anwendung zu genehmigen,
ohne die XenMobile-Konsole zu verlassen.

App is not approved

App is not approved on the managed Google Play store. You can approve the app
now or later. Do you want to approve it now?

9. Wenn die Seite des verwalteten Google Play-Stores geoffnet wird, klicken Sie auf Approve.
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- Managed Google Play store
e
Citrix Files
Citrix - June 27, 2019 - B Everyone
Productivity

APPROVE

@ This app is only available in certain countries

*kk ok (2 197)

T TH THB |
)
: ) e
-1
7

Description

Designed for business, Citrix Files is a file manager that offers secure data sharing and storage, customizable usage and

10. Klicken Sie erneut auf Approve.

11. Wahlen Sie Keep approved when app requests new permissions aus. Klicken Sie auf Speich-

ern.
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APPROVAL SETTINGS NOTIFICATIONS

How would you like to handle new app permission requests?

© Keep approved when app requests new permissions.

Citrix Files

Citrix

Users will be able to install the updated app.

Revoke app approval when this app requests new permissions.

App will be removed from the store until it is reapproved.

12. Wenn die App genehmigt und gespeichert wurde, werden weitere Einstellungen auf der Seite

angezeigt. Konfigurieren Sie folgende Einstellungen:

Dateiname: Geben Sie den Dateinamen der App ein.

App-Beschreibung: Geben Sie eine Beschreibung fiir die App ein.

Produktschiene: Geben Sie an, welche Produktversion Sie auf Benutzergerate libertra-
gen mochten. Wenn Sie ein spezielles Testprodukt haben, kdnnen Sie dies auswahlen und
Ihren Benutzern zuweisen. Die Standardeinstellung ist Produktion.

App-Version: Geben Sie optional die Nummer der App-Version ein.

Paket-ID: URL der App im Google Play-Store.

0S-Version (Minimum): Geben Sie optional die alteste Betriebssystemversion ein, unter
der die App ausgefiihrt werden kann.

0S-Version (Maximum): Geben Sie optional die neueste Betriebssystemversion ein,
unter der die App ausgefiihrt werden kann.

Ausgeschlossene Gerite: Geben Sie optional Hersteller oder Geratemodelle an, auf de-
nen die App nicht ausgefiihrt werden kann.

13. Konfigurieren Sie die MDX-Richtlinien. Weitere Informationen zu App-Richtlinien flir MDX-Apps
finden Sie unter MDX-Richtlinien und Uberblick iiber das MAM-SDK.

14. Konfigurieren Sie die Bereitstellungsregeln. Informationen finden Sie unter Bereitstellen von

Ressourcen.

15. Erweitern Sie Storekonfiguration. Diese Einstellung gilt nicht fiir Android Enterprise-Apps, die
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nur im verwalteten Google Play angezeigt werden.

v Store Configuration

App FAQ

Add a new FAQ question and answer

App screenshots

Choose File Choose File Choose File Choose File

Cheoose File

Allow app ratings i )

Allow app i )
comments

Sie kénnen optional FAQ oder Screenshots fiir die App zur Anzeige im App-Store hinzufiigen. Sie
konnen aulerdem festlegen, ob Benutzer die App bewerten oder kommentieren kdnnen.

«+ Konfigurieren Sie folgende Einstellungen:

- App FAQ: Fiigen Sie haufig gestellte Fragen und Antworten fiir die App hinzu.

- App-Screenshots: Fiigen Sie Screenshots zur Klassifizierung der App im App-Store
hinzu. Die hochgeladene Grafikdatei muss das Format PNG haben. Sie kdnnen keine
GIF- oder JPEG-Bilder hochladen.

- App-Bewertungen zulassen: Wahlen Sie aus, ob eine Bewertung der App durch die
Benutzer zugelassen werden soll. Die Standardeinstellung ist EIN.
App-Kommentare zulassen: Wahlen Sie aus, ob eine Kommentierung der App durch
die Benutzer zugelassen werden soll. Die Standardeinstellung ist Ein.

16. Klicken Sie auf Weiter. Die Seite Genehmigungen wird angezeigt.
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MDX Approvals (optional) <
Apply an existing workflow or create a new workflow to require approval before allowing users to access the app.

1 App Information Workflow to Use None -

2 Platform

Wenn fiir das Erstellen von Benutzerkonten eine Genehmigung erforderlich ist, verwenden Sie

Workflows. Wenn Sie keine Genehmigungsworkflows einrichten méchten, fahren Sie mit Schritt
15 fort.

Konfigurieren Sie folgende Einstellungen zum Erstellen oder Zuweisen eines Workflows:

Verwendete Workflows: Klicken Sie in der Liste auf einen Workflow oder klicken Sie auf
Neuen Workflow erstellen. Die Standardeinstellung ist Ohne.
Wenn Sie Neuen Workflow erstellen ausgewahlt haben, konfigurieren Sie die folgenden
Einstellungen: Weitere Informationen finden Sie unter Anwenden von Workflows.
Name: Geben Sie einen aussagekraftigen Namen flir den Workflow ein.
Beschreibung: Geben Sie optional eine Beschreibung fiir den Workflow ein.
Vorlagen fiir E-Mail-Genehmigung: Wahlen Sie die E-Mail-Genehmigungsvorlage aus,
die zugewiesen werden soll. Wenn Sie auf das Augensymbol rechts neben dem Feld
klicken, wird ein Dialogfeld zur Vorschau der ausgewahlten Vorlage angezeigt.
Ebenen fiir Managergenehmigung: Wahlen Sie in der Liste die Anzahl der Manager-
genehmigungsebenen fiir den Workflow aus. Der Standardwert ist 1 Ebene. Mogliche
Optionen:

- Nicht erforderlich

- 1Ebene

- 2Ebenen

- 3 Ebenen
Active Directory-Domine wahlen: Wahlen Sie in der Liste die fiir den Workflow zu ver-
wendende Active Directory-Domane aus.
Weitere erforderliche Freigabeberechtigte suchen: Geben Sie den Namen der zusat-
zlich erforderlichen Person in das Suchfeld ein und klicken Sie dann auf Suchen. Fir die
Namen wird Active Directory verwendet.
Wenn der Name im Feld angezeigt wird, aktivieren Sie das Kontrollkdastchen daneben. Der
Name und die E-Mail-Adresse der Person werden im Feld Ausgewahlte zusatzliche er-
forderliche Freigabeberechtigte angezeigt.
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- Zum Entfernen einer Person aus der Liste Selected additional required approvers
flihren Sie einen der folgenden Schritte aus:
* Klicken Sie auf Suchen, um eine Liste aller Personen in der ausgewahlten Domane
anzuzeigen.
* Geben Sie den Namen der Person vollstandig oder teilweise in das Suchfeld ein
und klicken Sie dann auf Search, um das Suchergebnis einzuschranken.
* Die Namen der Personen in der Liste Selected additional required approvers
sind im Suchergebnis mit einem Hakchen gekennzeichnet. Navigieren Sie durch
die Liste und deaktivieren Sie die Kontrollkdstchen aller Personen, die Sie entfer-

nen mochten.

17. Klicken Sie auf Weiter. Die Seite Bereitstellungsgruppenzuweisung wird angezeigt.

Apps

MDX Delivery Group Assignments (optional) x
Assign this app to one or more delivery groups

1 App Information Choose d;:‘i:j;{ Delivery groups to receive app assignment

2 Platform Allusers AllUsers

OA DG for Mac users

3 Approvals (optional)

» Deployment Schedule @

18. Nehmen Sie neben Bereitstellungsgruppen wahlen eine Eingabe vor, um nach einer Bereit-
stellungsgruppe zu suchen, oder wahlen Sie eine oder mehrere Gruppen in der Liste aus. Diese
ausgewahlten Gruppen werden in der Liste Bereitstellungsgruppen fiir App-Zuweisung
angezeigt.

19. Erweitern Sie Bereitstellungszeitplan und konfigurieren Sie folgende Einstellungen:

+ Klicken Sie neben Bereitstellen auf EIN, um die Bereitstellung zu planen, oder auf AUS,
um die Bereitstellung zu verhindern. Die Standardeinstellung ist EIN.

+ Klicken Sie neben “Bereitstellungszeitplan” auf Jetzt oder Spater. Die Standardeinstel-

lung ist Jetzt.

« Wenn Sie Spater auswahlen, klicken Sie auf das Kalendersymbol und wahlen Sie Datum

und Uhrzeit fiir die Bereitstellung aus.

« Klicken Sie neben Bereitstellungsbedingung auf Bei jeder Verbindung oder auf Nur
bei Fehler in der vorherigen Bereitstellung. Die Standardeinstellung ist Bei jeder
Verbindung.
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+ Stellen Sie sicher, dass neben Bereitstellen fiir immer aktive Verbindungen die Option
AUS ausgewahlt ist. Die Standardeinstellung ist AUS. Die immer aktiven Verbindungen
sind fiir Android Enterprise nicht verfiigbar wenn Sie XenMobile erstmals in einer Version
ab 10.18.19 verwendet haben. Wir empfehlen diese Verbindungen nicht fiir Kunden, die
XenMobile erstmals in einer Version vor 10.18.19 verwendet haben.

Diese Option gilt, wenn Sie unter Einstellungen > Servereigenschaften den Schlissel fiir
die Bereitstellung im Hintergrund konfiguriert haben.

Der konfigurierte Bereitstellungszeitplan ist fir alle Plattformen gleich. Alle von lhnen
vorgenommenen Anderungen gelten fiir alle Plattformen, mit Ausnahme von Bereit-
stellen fiir immer aktive Verbindungen.

20. Klicken Sie auf Speichern.

Wiederholen Sie die Schritte, um eine MDX-App fiir jede mobile Produktivitatsapp zu konfigurieren.

Konfigurieren der Richtlinie fiir die Sicherheitsabfrage

Die Passcode-Geraterichtlinie in XenMobile konfiguriert die Regeln fiir die Sicherheitsabfrage, mit der
Benutzer auf ihre Gerate bzw. die Android Enterprise-Arbeitsprofile auf ihren Geraten zugreifen. Eine
Sicherheitsabfrage kann ein Passcode oder eine biometrische Erkennung sein. Weitere Informationen
zur Passcoderichtlinie finden Sie unter Passcoderichtlinien fur Gerate.

« Wenn in lhrer Android Enterprise-Bereitstellung auch BYOD-Gerate enthalten sind, konfiguri-
eren Sie die Passcoderichtlinie flir das Arbeitsprofil.

+ Wenn Ihre Bereitstellung vollstandig verwaltete, firmeneigene Gerate umfasst, konfigurieren Sie
die Passcoderichtlinie flir das Gerat selbst.

« Wenn lhre Bereitstellung beide Geratetypen umfasst, konfigurieren Sie beide Arten von Pass-
coderichtlinien.

Konfigurieren der Passcoderichtlinie:
1. Klicken Sie in der XenMobile-Konsole auf Konfigurieren > Geraterichtlinien.
2. Klicken Sie auf Hinzufiigen.

3. Klicken Sie auf Filter einblenden, um den Bereich Richtlinienplattform anzuzeigen. Wahlen
Sie im Bereich Richtlinienplattform die Option Android Enterprise aus.

4. Klicken Sie im rechten Fensterbereich auf Passcode.
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Device Policies Apps Media Actions ShareFile Enroliment Profiles
Policy Platform Add a New Policy
105 10
Windows Desktop/Tablet 11
Policies most often used
Android 11
macO5s 8
Windows Mobile/CE 8
Windows Phone E]

1. Geben Sie einen Richtliniennamen ein. Klicken Sie auf Weiter.

Device Policies Apps Media Actions ShareFile Enrollment Profiles Delivery

Passcode Policy Policy Information
This policy creates a passcode policy based on the standards of your organiz

rules, such as the grace period before device lock.

Policy Name Passcode - AE

=¥ 4{ o o
2 a3tforme
A } auuiitis

05 Description

2. Konfigurieren Sie die Einstellungen fiir die Passcoderichtlinie.

+ Setzen Sie Geratepasscode erforderlich auf Ein, um die verfiighbaren Einstellungen fiir
Sicherheitsabfragen fiir das Gerat anzuzeigen.

+ Setzen Sie Sicherheitsabfrage fiir das Arbeitsprofil erforderlich auf Ein, um die verfiig-
baren Einstellungen fiir Sicherheitsabfragen fiir das Arbeitsprofil anzuzeigen.
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3. Klicken Sie auf Weiter.
4. Weisen Sie die Richtlinie mindestens einer Bereitstellungsgruppe zu.

5. Klicken Sie auf Speichern.

Registrierungsprofile erstellen

Registrierungsprofile steuern, wie Android-Gerate registriert werden, wenn Android Enterprise fiir
Ihre XenMobile-Bereitstellung aktiviert ist. Wenn Sie ein Registrierungsprofil fiir Android Enterprise-
Gerate erstellen, konnen Sie es so konfigurieren, dass neue und auf Werkseinstellungen zuriickgeset-
zte Gerate wie folgt registriert werden:

+ Als vollstandig verwaltete Gerate
+ Als unternehmenseigene Einzweckgerate (COSU-Geréte)
« Als vollstéandig verwaltete Gerdte mit Arbeitsprofil (COPE-Gerate)

Sie konnen jedes dieser Android Enterprise-Registrierungsprofile auch so konfigurieren, dass BYOD-
Android-Gerate als Arbeitsprofilgerate registriert werden.

Wenn Android Enterprise flir Ihre XenMobile-Bereitstellung aktiviert ist, werden alle neu oder erneut
registrierten Android-Gerate als Android Enterprise-Gerate registriert. Standardmafig registriert das
globale Registrierungsprofil neue und werkseitig zuriickgesetzte Android-Gerate als vollstandig ver-
waltete Gerate und BYOD Android-Gerate als Arbeitsprofilgerate.

Wenn Sie Registrierungsprofile erstellen, weisen Sie ihnen Bereitstellungsgruppen zu. Wenn ein Be-
nutzer zu mehreren Bereitstellungsgruppen mit unterschiedlichen Registrierungsprofilen gehort, bes-
timmt der Name der Bereitstellungsgruppe das verwendete Registrierungsprofil. XenMobile wahlt die
letzte Bereitstellungsgruppe in der alphabetisch geordneten Bereitstellungsgruppenliste aus. Weit-
ere Informationen finden Sie unter Registrierungsprofile.

Sie kdnnen Registrierungsprofile verwenden, um mehrere Anwendungsfalle wie nur MDM, MDM+MAM
und nur MAM zu kombinieren. Der in der Servereigenschaft xms.server.mode angegebene XenMo-
bile Server-Lizenztyp bestimmt die Einstellungen, die unter Konfigurieren > Registrierungsprofile
verfligbar sind.

Hinzufiigen eines Registrierungsprofils fiir vollstandig verwaltete Gerite

Das globale Registrierungsprofil registriert Gerate standardmaRig als vollstandig verwaltet, Sie kon-
nen jedoch weitere Registrierungsprofile erstellen, um vollstandig verwaltete Gerate zu registrieren.

1. Gehen Sie in der XenMobile-Konsole zu Konfigurieren > Registrierungsprofile.

2. Wenn Sie ein Registrierungsprofil hinzufligen mochten, klicken Sie auf Hinzufiigen. Geben Sie
auf der Seite “Registrierungsinfo” einen Namen fiir das Registrierungsprofil ein.
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3. Legen Sie die Anzahl der Gerate fest, die Mitglieder mit diesem Profil registrieren kénnen.

4. Wahlen Sie fiir Plattformen die Option Android oder klicken Sie auf Weiter. Die Seite “Reg-
istrierungskonfiguration” wird angezeigt.

5. Legen Sie Verwaltung auf Android Enterprise fest.

6. Legen Sie den Geratebesitzermodus auf Unternehmenseigenes Gerat fest.

Enrollment Profile Enrollment Configuration
Specify device management settings for this enroliment profile
1 Enrollment Info Device management
Management
2 Platforms ecommended
Device owner mode
10S

BYOD work profile

Application management (@

Citrix MAM { @

User consent

Allow users to decline device
management

7. Mit BYOD-Arbeitsprofil konnen Sie das Registrierungsprofil so konfigurieren, dass BYOD-
Gerate als Arbeitsprofilgerdte registriert werden. Neue Gerdte und Gerate, die auf die
Werkseinstellungen zuriickgesetzt wurden, werden als vollstandig verwaltete Gerate registri-
ert.

+ Legen Sie BYOD-Arbeitsprofil auf Ein fest, um die Registrierung von BYOD-Geraten als
Arbeitsprofilgerate zu ermoglichen. Die Standardeinstellung ist Ein.

+ Legen Sie BYOD-Arbeitsprofil auf Aus fest, um die Registrierung auf vollstandig verwal-
tete Gerate zu beschranken.

8. Wahlen Sie aus, ob Gerate bei Citrix MAM registriert werden sollen.

9. Wenn Sie BYOD-Arbeitsprofil auf Ein festlegen, konfigurieren Sie die Einstellung “Zustimmung
des Benutzers”. Sollen die Benutzer von BYOD-Arbeitsprofilgeraten die Gerateverwaltung bei
der Registrierung ihrer Gerate ablehnen kénnen, legen Sie Benutzer diirfen Gerdteverwaltung
ablehnen auf Ein fest.

Wenn BYOD-Arbeitsprofil auf Ein festgelegt wurde, ist die Option Benutzer diirfen Geratever-
waltung ablehnen standardmaRig auf Ein festgelegt. Wenn BYOD-Arbeitsprofil auf Aus fest-
gelegt wurde, ist die Option Benutzer diirfen Gerateverwaltung ablehnen deaktiviert.
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10.

11.

Wahlen Sie Zuweisung (Optionen). Der Bildschirm fiir die Bereitstellungsgruppenzuweisung
wird angezeigt.

Wabhlen Sie die Bereitstellungsgruppe(n) mit den Administratoren, die voll verwaltete Gerate
registrieren sollen. Klicken Sie auf Speichern.

Die Seite “Registrierungsprofil” wird mit dem von lhnen hinzugefligten Profil angezeigt.

Enroliment Profiles

Enrollment Profiles Q

Enrollment profile name Created on Updated on Device limit 7

Fully managed devices 11/19/19 21916 pm unlimited

Global 18 4:08:24 pm unlimited

Showing 1-2of 2items  Items per page:| 10~

Hinzufiigen eines Registrierungsprofil fiir dedizierte Gerate

Wenn lhre XenMobile-Bereitstellung dedizierte Gerate enthalt, registriert ein einzelner XenMobile-

Administrator oder eine kleine Gruppe von Administratoren viele dedizierte Gerate. Damit diese

Administratoren alle erforderlichen Gerate registrieren konnen, erstellen Sie fir sie ein Reg-

istrierungsprofil unter Zulassung einer unbegrenzten Anzahl an Geraten pro Benutzer.

1.

2.

Gehen Sie in der XenMobile-Konsole zu Konfigurieren > Registrierungsprofile.

Wenn Sie ein Registrierungsprofil hinzufligen mochten, klicken Sie auf Hinzufiigen. Geben Sie
auf der Seite “Registrierungsinfo” einen Namen flir das Registrierungsprofil ein. Legen Sie fiir
die Anzahl der Gerate, die Mitglieder mit diesem Profil registrieren kdnnen, “Unbegrenzt” fest.

Wabhlen Sie fiir Plattformen die Option Android oder klicken Sie auf Weiter. Die Seite “Reg-
istrierungskonfiguration” wird angezeigt.

Legen Sie Verwaltung auf Android Enterprise fest.

Legen Sie den Gerdtebesitzermodus auf Dediziertes Gerit fest.

© 1999-2021 Citrix Systems, Inc. All rights reserved. 432



XenMobile Server: Aktuelles Release

6.

10.

Enrollment Profiles

Enrollment Profile Enrollment Configuration
Specify device management settings for this enrollment profile.
1 Enrollment Info Device management (@
Management
2 Platforms

Device owner mode
i0S

BYOD work profile

Application management @

Citrix MAM [ @

User consent

Allow users to decline device management

Mit BYOD-Arbeitsprofil konnen Sie das Registrierungsprofil so konfigurieren, dass BYOD-
Gerate als Arbeitsprofilgerdte registriert werden. Neue Gerdte und Gerate, die auf die
Werkseinstellungen zuriickgesetzt wurden, werden als dedizierte Gerate registriert. Legen
Sie BYOD-Arbeitsprofil auf Ein fest, um die Registrierung von BYOD-Geraten als Arbeitsprofil-
gerdte zu ermoglichen. Legen Sie BYOD-Arbeitsprofil auf Aus fest, um die Registrierung auf
unternehmenseigene Gerate zu beschranken. Die Standardeinstellung ist Ein.

Wahlen Sie aus, ob Gerate bei Citrix MAM registriert werden sollen.

Wenn Sie BYOD-Arbeitsprofil auf Ein festlegen, konfigurieren Sie die Einstellung “Zustimmung
des Benutzers”. Sollen die Benutzer von BYOD-Arbeitsprofilgeraten die Gerateverwaltung bei
der Registrierungihrer Gerate ablehnen konnen, legen Sie Benutzer diirfen Gerateverwaltung

ablehnen auf Ein fest.

Wenn BYOD-Arbeitsprofil auf Ein festgelegt wurde, ist die Option Benutzer diirfen Geradtever-
waltung ablehnen standardmaRig auf Ein festgelegt. Wenn BYOD-Arbeitsprofil auf Aus fest-
gelegt wurde, ist die Option Benutzer diirfen Gerateverwaltung ablehnen deaktiviert.

. Wahlen Sie Zuweisung (Optionen). Der Bildschirm fiir die Bereitstellungsgruppenzuweisung

wird angezeigt.

Wabhlen Sie die Bereitstellungsgruppe(n) mit den Administratoren, die dedizierte Gerate registri-
eren sollen. Klicken Sie auf Speichern.

Die Seite “Registrierungsprofil” wird mit dem von lhnen hinzugefiigten Profil angezeigt.
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Enrollment Profiles
Enrollment Profiles Q
Enrollment profile name Created on Updated on Device limit R
Dedicated devices 11/1/19 3:30:36 pm 11/1/19 3:30:36 pm unlimited
Global 10/28/19 5:30:39 am 10/28/19 5:30:39 am unlimited
Showing 1 - 2 of 2 items tems per page:. 10+

Hinzufiigen eines Registrierungsprofils fiir vollstandig verwaltete Gerate mit Arbeitsprofil

1. Gehen Sie in der XenMobile-Konsole zu Konfigurieren > Registrierungsprofile.

2. Wenn Sie ein Registrierungsprofil hinzufiigen mochten, klicken Sie auf Hinzufiigen. Geben Sie
auf der Seite “Registrierungsinfo” einen Namen fiir das Registrierungsprofil ein.

3. Legen Sie die Anzahl der Gerate fest, die Mitglieder mit diesem Profil registrieren kdnnen.

4. Wahlen Sie fiir Plattformen die Option Android oder klicken Sie auf Weiter. Die Seite “Reg-
istrierungskonfiguration” wird angezeigt.

5. Legen Sie Verwaltung auf Android Enterprise fest. Legen Sie den Geradtebesitzermodus auf
Vollstandig verwaltet mit Arbeitsprofil fest.

Enrollment Profile Enrollment Configuration
Specify device management settings for this enrollment profile
1 Enroliment Info Device management @
Management Android Enterprise (@
2 Platforms Legacy device administration (not recommended) @
Do not manage devices (&)
Device owner mode Company-owned device @
10S

Fully managed

th work profile @
Dedicated device @)

Mone (@

BYOD work profile [ ) @

Application management &

Citrix MAM Y @

User consent

Allow users to decline device management

6. Mit BYOD-Arbeitsprofil konnen Sie das Registrierungsprofil so konfigurieren, dass BYOD-
Gerdte als Arbeitsprofilgerate registriert werden. Neue Gerdte und Gerdte, die auf die
Werkseinstellungen zuriickgesetzt wurden, werden als vollstandig verwaltete Gerate mit
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10.

Arbeitsprofil registriert. Legen Sie BYOD-Arbeitsprofil auf Ein fest, um die Registrierung von
BYOD-Geréten als Arbeitsprofilgerate zu ermoglichen. Legen Sie BYOD-Arbeitsprofil auf Aus
fest, um die Registrierung auf dedizierte Gerate zu beschranken. Die Standardeinstellung ist
Aus.

Wahlen Sie aus, ob Gerate bei Citrix MAM registriert werden sollen.

Wenn Sie BYOD-Arbeitsprofil auf Ein festlegen, konfigurieren Sie die Einstellung “Zustimmung
des Benutzers”. Sollen die Benutzer von BYOD-Arbeitsprofilgeraten die Gerateverwaltung bei
der Registrierung ihrer Gerate ablehnen kénnen, legen Sie Benutzer diirfen Gerdteverwaltung
ablehnen auf Ein fest.

Wenn BYOD-Arbeitsprofil auf Ein festgelegt wurde, ist die Option Benutzer diirfen Geratever-
waltung ablehnen standardmaRig auf Ein festgelegt. Wenn BYOD-Arbeitsprofil auf Aus fest-
gelegt wurde, ist die Option Benutzer diirfen Gerateverwaltung ablehnen deaktiviert.

Wahlen Sie Zuweisung (Optionen). Der Bildschirm fiir die Bereitstellungsgruppenzuweisung
wird angezeigt.

Wahlen Sie die Bereitstellungsgruppe(n) mit den Administratoren, die voll verwaltete Gerate mit
Arbeitsprofil registrieren sollen. Klicken Sie auf Speichern.

Die Seite “Registrierungsprofil” wird mit dem von lhnen hinzugefiigten Profil angezeigt.

Enrollment Profiles

Enrollment Profiles Q

Enrollment profile name Created on Updated on Device limit hd
unlimited

unlimited

Showing 1 - 2 of 2 items tems per page:| 10~

Hinzufiigen eines Registrierungsprofils fiir Legacygerate

Google stellt den Gerateadministratormodus fiir die Gerateverwaltung ein. Google empfiehlt Kunden,
alle Android-Gerate im Geratebesitzermodus oder im Profilbesitzermodus zu verwalten. (Weitere In-

formationen finden Sie in den Entwicklerhandbiichern zu Google Android Enterprise unter Device ad-

min deprecation.)

Unterstiitzen dieser Anderung:

« Fir Citrix ist Android Enterprise die Standardoption bei der Registrierung von Android-Geraten.

« Wenn Android Enterprise fiir Ihre XenMobile-Bereitstellung aktiviert ist, werden alle neu oder

erneut registrierten Android-Gerate als Android Enterprise-Gerate registriert.
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Ihre Organisation ist unter Umstanden noch nicht in der Lage, Android-Legacygerate mit Android En-

terprise zu verwalten. In diesem Fall kdnnen Sie sie weiterhin im Gerateadministratormodus verwal-

ten. Alle bereits im Gerateadministratormodus registrierten Gerate werden von XenMobile weiterhin

in diesem Modus verwaltet.

Erstellen Sie ein Registrierungsprofil flir Legacygerate, um bei der Neuregistrierung dieser Android-
Gerate den Gerateadministratormodus zu verwenden.

Erstellen eines Registrierungsprofils flir Legacygerate:

1.

2.

Gehen Sie in der XenMobile-Konsole zu Konfigurieren > Registrierungsprofile.

Wenn Sie ein Registrierungsprofil hinzufiigen mochten, klicken Sie auf Hinzufiigen. Geben Sie
auf der Seite “Registrierungsinfo” einen Namen fiir das Registrierungsprofil ein.

Legen Sie die Anzahl der Gerate fest, die Mitglieder mit diesem Profil registrieren kénnen.

Wahlen Sie fiir Plattformen die Option Android oder klicken Sie auf Weiter. Die Seite “Reg-
istrierungskonfiguration” wird angezeigt.

Legen Sie Verwaltung auf Legacygerateverwaltung fest (nicht empfohlen) . Klicken Sie auf
Weiter.

Enrollment Profile Enrollment Configuration
Specify device management settings for this enrollment profile.
1 Enroliment Info Device management (@
Management
2 Platforms

Application management &
105
Citrix MAM @
User consent

Allow users to decline device management

Wahlen Sie aus, ob Gerate bei Citrix MAM registriert werden sollen.

. Sollen die Benutzer die Gerateverwaltung bei der Registrierung ihrer Gerate ablehnen konnen,

legen Sie Benutzer diirfen Gerateverwaltung ablehnen auf Ein fest. Die Standardeinstellung
ist Ein.

Wahlen Sie Zuweisung (Optionen). Der Bildschirm fiir die Bereitstellungsgruppenzuweisung
wird angezeigt.

Wabhlen Sie die Bereitstellungsgruppe(n) mit den Administratoren, die dedizierte Gerate registri-
eren sollen. Klicken Sie auf Speichern.
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Die Seite “Registrierungsprofil” wird mit dem von lhnen hinzugefiigten Profil angezeigt.

Enrollment Profiles

Enrollment Profiles Q

Enrollment profile name Created on Updated on Device limit N
Android legacy (DA) devices 11/19/19 1:41:54 pm 11/19/19 1:41:54 pm unlimited

Global 3/7/18 40824 pm 3/7/18 4.08:24 pm unlimited

Showing 1 -2 of 2 items tems per page:| 10+

Um ein Legacygerat weiterhin im Gerateadministratormodus zu verwalten, registrieren Sie es mit
diesem Profil oder registrieren Sie es neu. Sie registrieren Gerateadministratorgerate ahnlich wie
Arbeitsprofilgerate, indem Benutzer Secure Hub herunterladen und eine Registrierungsserver-URL
angeben.

Provisioning von Arbeitsprofilgeraten mit Android Enterprise

Android Enterprise-Arbeitsprofilgerate sind im Profilbesitzermodus registriert. Diese Gerate miissen
nicht neu oder auf die Werkseinstellungen zuriickgesetzt sein. BYOD-Gerate werden als Arbeitspro-
filgerate registriert. Die Registrierung ahnelt der Android-Registrierung in XenMobile. Die Benutzer
laden Secure Hub aus Google Play herunter und registrieren ihre Gerate.

StandardmaRig sind die Einstellungen USB-Debugging und “Unbekannte Quellen” auf einem Gerat
deaktiviert, wenn Sie es bei Android Enterprise als Arbeitsprofilgerat registrieren.

Beim Registrieren von Geraten als Arbeitsprofilgerat in Android Enterprise wechseln Sie stets
zu Google Play. Aktivieren Sie dort Secure Hub, das dann im personlichen Profil des Benutzers
angezeigt wird.

Provisioning vollstindig verwalteter Gerate mit Android Enterprise

Sie konnen vollstandig verwaltete Gerate in der Bereitstellung registrieren, die Sie in den vorherigen
Abschnitten eingerichtet haben. Vollstéandig verwaltete Geréate sind firmeneigene Gerate und werden
im Geratebesitzermodus registriert. Nur neue Gerate oder auf die Werkseinstellungen zuriickgesetzte
Gerate kdnnen im Geratebesitzermodus registriert werden.

Sie kdnnen Gerate mit einer der folgenden Registrierungsmethoden im Geratebesitzermodus registri-

eren:

+ DPC-ID-Token: Bei dieser Registrierungsmethode geben Benutzer beim Einrichten des Gerats
die Zeichenfolge afw##xenmobile ein. afw##xenmobile ist der DPC-ID-Token von Citrix. Der
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Token identifiziert das Gerat als von XenMobile verwaltet und [adt Secure Hub vom Google Play
Store herunter. Siehe Registrierung von Geraten mit dem Citrix DPC-ID-Token.

+ Dateniibertragung per NFC (Near Field Communication): Bei dieser kontaktlosen Reg-
istrierungsmethode erfolgt der Datenaustausch zwischen zwei Gerdten tiber die Nahfeldkom-
munikation (NFC). Bluetooth, Wi-Fi und andere Kommunikationsmodi sind auf einem neuen
Gerat oder einem Gerat mit Werkseinstellungen deaktiviert. NFC ist das einzige Kommunika-
tionsprotokoll, das das Gerat in diesem Zustand verwenden kann. Siehe Registrieren von
Geraten per NFC-Dateniibertragung.

+ QR-Code: Die Registrierung per QR-Code empfiehlt sich fiir verteilte Gerate im Bestand, die
NFC nicht unterstiitzen (z. B. Tablets). Dabei wird der Gerateprofilmodus vom Setupassistenten
durch Scannen eines QR-Codes eingerichtet und konfiguriert. Siehe Registrieren von Geraten
per QR-Code.

+ Zero Touch: Mit der Zero-Touch-Registrierung kdnnen Sie festlegen, dass Gerate beim ersten
Einschalten automatisch registriert werden. Die Zero-Touch-Registrierung wird auf einigen
Android-Geraten mit Android 8.0 oder hoher unterstiitzt. Siehe Zero-Touch-Registrierung.

+ Google-Konten: Benutzer geben die Anmeldeinformationen fiir ihr Google-Konto ein, um das
Provisioning einzuleiten. Diese Option gilt fiir Unternehmen, die Google Workspace verwenden.

Registrierung von Geraten mit dem Citrix DPC-ID-Token

Benutzer geben afw##xenmobile ein, nachdem sie ein neues oder auf die Werkseinstellungen
zuriickgesetztes Gerét fiir die Ersteinrichtung eingeschaltet haben und aufgefordert wurden, ein
Google-Konto einzugeben. Mit dieser Aktion wird Secure Hub heruntergeladen und installiert. Die
Benutzer folgen anschlieRend den Anweisungen in Secure Hub zum Abschlief3en der Registrierung.

Diese Registrierungsmethode wird fiir die meisten Kunden empfohlen, da die aktuelle Secure Hub-
Version aus Google Play heruntergeladen wird. Im Gegensatz zu anderen Registrierungsmethoden
wird Secure Hub nicht zum Herunterladen vom XenMobile-Server bereitgestellt.

Systemanforderungen

« Wird auf allen Android-Geraten mit Android-OS unterstiitzt.

Registrieren des Gerits
1. Schalten Sie ein neues oder auf die Werkseinstellungen zuriickgesetztes Gerat ein.

2. Die Ersteinrichtung des Gerats wird geladen und der Benutzer wird aufgefordert, ein Google-
Konto einzugeben. Falls das Gerat den Startbildschirm ladt, lberprifen Sie, ob in der
Benachrichtigungsleiste die Benachrichtigung Finish Setup angezeigt wird.

3. Geben Sie afw##xenmobile im Feld Email oder phone ein.
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Google
Signin

with your Google Account. Learn more

Email or phone

afw#xenmobilel

Forgot email?

Create account

4. Tippen Sie im Android Enterprise-Bildschirm auf Install, um Secure Hub zu installieren.
5. Tippen Sie im Secure Hub-Installationsbildschirm auf Install.
6. Tippen Sie fiir alle App-Berechtigungsanforderungen auf Allow.

7. Tippen Sie auf Accept & Continue, um Secure Hub zu installieren und das Gerat damit zu ver-
walten.

8. Secure Hubist installiert und der Standard-Registrierungsbildschirm wird angezeigt. In diesem
Beispiel ist AutoDiscovery nicht eingerichtet. Bei aktivierter Funktion kdnnen Benutzer ihren
Benutzernamen bzw. ihre E-Mail-Adresse eingeben und es wird ein Server fir sie gefunden.
Geben Sie stattdessen die Registrierungs-URL fiir die Umgebung ein und tippen Sie auf Weiter.
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cifmx. | Secure Hub

Privacy Policy

9. In der Standardkonfiguration fiir XenMobile konnen Benutzer auswahlen, ob sie MAM oder
MDM+MAM verwenden. Wenn die Aufforderung angezeigt wird, tippen Sie auf Ja, Registrieren,
um MDM+MAM auszuwabhlen.

10. Geben Sie den Benutzernamen und das Kennwort ein und tippen Sie auf Weiter.

11. Der Benutzer wird aufgefordert, einen Geratepasscode zu konfigurieren. Tippen Sie auf Festle-
gen und geben Sie einen Passcode ein.

12. Der Benutzer wird aufgefordert, eine Methode zum Entsperren des Arbeitsprofils zu konfiguri-
eren. Tippen Sie in diesem Beispiel auf Kennwort und dann auf PIN und geben Sie eine PIN

eln.
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< Unlock method

Fingerprint ID
Face recognition

Password

13. Das Gerat zeigt jetzt Eigene Apps, die Startseite von Secure Hub. Tippen Sie auf Apps aus dem
Store hinzufiigen.

14. Tippen Sie zum Hinzufligen von Secure Web auf Secure Web.

Store

All Categories

Secure Web ]
m Details

15. Tippen Sie auf Hinzufiigen.

16. Secure Hub leitet den Benutzer zum Google Play Store, um Secure Web zu installieren. Tippen
Sie auf Installieren.

17. Tippen Sie nach der Installation von Secure Web auf Offnen. Geben Sie die URL einer internen
Website in die Adressleiste ein, um zu priifen, ob die Seite geladen wird.

18. Navigieren Sie zu Einstellungen > Konten auf dem Geradt. Beachten Sie, dass Verwaltetes
Konto nicht gedndert werden kann. Die Entwickleroptionen zur Bildschirmfreigabe oder fiir
den Remotesupport sind ebenfalls blockiert.
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< Add an account

a Duo Preview

This device is managed by your
organization. Learn more

G
-~
®

Action not allowed

Action not allowed

: action is disabled. Contact your

organisations aam nistrator to learn more

More details

OK

Registrieren von Geraten per NFC-Dateniibertragung

Um ein Gerat per NFC-Funktion als vollstandig verwaltetes Gerat zu registrieren, sind zwei Gerate er-
forderlich: Ein Gerat, das auf die Werkseinstellungen zuriickgesetzt wurde, und ein Gerat, auf dem das

XenMobile Provisioning Tool ausgefiihrt wird.

Systemanforderungen und Voraussetzungen

« Unterstitzte Android-Gerate.
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« Ein neues oder auf die Werkseinstellungen zuriickgesetztes Gerat, das fiir Android Enterprise
als vollstandig verwaltetes Gerat bereitgestellt wurde. Das Verfahren hierfiir finden Sie weiter
unten in diesem Artikel.

+ Ein Gerat mit NFC-Funktion, auf dem das konfigurierte Provisioning Tool ausgefiihrt wird. Das
Provisioning Tool ist in Secure Hub und auf der Citrix Downloadseite verfuigbar.

Auf jedem Gerat kann nur ein Android Enterprise-Profil mit verwaltetem Secure Hub installiert sein.
Auf jedem Gerét ist nur ein Profil zulassig. Sobald Sie eine zweite DPC-App hinzufligen, wird der instal-
lierte Secure Hub entfernt.

Per NFC iibertragene Daten

Fur das Provisioning eines auf Werkseinstellungen zurilickgesetzten Gerats miissen Sie die folgenden
Daten per NFC senden, damit Android Enterprise initialisiert wird:

+ Paketname der DPC-App, die als Geratebesitzer fungiert (in diesem Fall Secure Hub).

« Intranet-/Internetspeicherort, von dem das Gerat die DPC-App herunterladt.

« SHA1-Hash der DPC-App, um zu (iberpriifen, ob der Download erfolgreich ist.

+ Wi-Fi-Verbindungsdetails, sodass ein auf Werkseinstellungen zurlickgesetztes Gerat eine
Verbindung herstellen und die DPC-App herunterladen kann. Hinweis: Android unterstiitzt fiir
diesen Schritt nicht 802.1x.

« Zeitzone fiir das Gerat (optional).

+ Geografischer Standort des Gerats (optional).

Wenn die beiden Gerate eine Verbindung herstellen, werden die Daten vom Provisioning Tool an das
Gerat mit den Werkseinstellungen gesendet. Diese Daten werden dann zum Download von Secure
Hub mit Administratoreinstellungen verwendet. Wenn Sie keine Werte flir Zeitzone und Speicherort
eingeben, konfiguriert Android sie automatisch auf dem neuen Gerat.

Konfigurieren des XenMobile Provisioning Tools

Bevor Sie Daten per NFC {ibertragen kdnnen, miissen Sie das Provisioning Tool konfigurieren. Diese
Konfiguration wird dann wahrend der NFC-Ubertragung an das auf die Werkseinstellungen zuriickge-
setzte Gerat gesendet.
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Secure Hub

NFC Provisioning

Timezone

Sie konnen Daten in die erforderlichen Felder eintragen oder die Felder unter Verwendung einer Text-
datei ausfiillen. Nachfolgend wird beschrieben, wie Sie die Textdatei konfigurieren und welche Felder
diese enthalt. Die App speichert die eingegebenen Informationen nicht. Erstellen Sie daher eine Text-
datei zur Aufbewahrung der Informationen.

Konfigurieren des Provisioning Tools mit einer Textdatei

Nennen Sie die Datei nfcprovisioning.txt und speichern Sie sie auf der SD-Karte des Gerats im Ordner
/sdcard/. Die App liest die Textdatei und fligt die Werte ein.

Die Textdatei muss die folgenden Daten enthalten:

android.app.extra.PROVISIONING_DEVICE_ADMIN_PACKAGE_DOWNLOAD_LOCATION=<

download_Tlocation>

Dies ist der Intranet-/Internetspeicherort der EMM-Anbieter-App. Wenn das auf Werkseinstellungen
zuriickgesetzte Gerat nach der NFC-Ubertragung eine Wi-Fi-Verbindung herstellt, muss es fiir den
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Download Zugriff auf diesen Speicherort haben. Die URL ist eine normale URL ohne spezielle
Formatierung.

android.app.extra.PROVISIONING_DEVICE_ADMIN_PACKAGE_CHECKSUM=<SHA1l hash>

Dies ist die Priifsumme der EMM-Anbieter-App. Sie wird verwendet, um zu priifen, ob der Download
erfolgreich ist. Das Verfahren zum Abrufen der Priifsumme wird weiter unten in diesem Artikel
beschrieben.

android.app.extra.PROVISIONING_WIFI_SSID=<wifi ssid>

Dies ist die Wi-Fi-SSID des Gerats, auf dem das Provisioning Tool ausgefiihrt wird.
android.app.extra.PROVISIONING_WIFI_SECURITY_TYPE=<wifi security type>

Es werden WEP und WPA2 unterstiitzt. Wenn das WiFi nicht geschiitzt ist, muss dieses Feld leer sein.
android.app.extra.PROVISIONING_WIFI_PASSWORD=<wifi password>

Wenn das WiFi nicht geschutzt ist, muss dieses Feld leer sein.
android.app.extra.PROVISIONING_LOCALE=<locale>

Geben Sie die Sprach- und Landercodes ein. Sprachcodes sind nach ISO 639-1 definierte 1SO-
Sprachcodes, die aus zwei Kleinbuchstaben bestehen (z. B. en). Landercodes sind nach ISO 3166-1
definierte ISO-Landercodes, die aus zwei Groltbuchstaben bestehen(z. B. US). Geben Sie z. B. de_DE
fir Deutsch/Deutschland ein. Wenn Sie keinen Lander- und Sprachcode eingeben, werden diese
Felder automatisch ausgefiillt.

android.app.extra.PROVISIONING_TIME_ZONE=<timezone>

Die Zeitzone, in der das Gerat ausgefiihrt wird. Geben Sie einen Namen im Format Gebiet/Ort ein.
Beispiel: America/Los_Angeles fiir Pacific Time. Wenn Sie keine Zeitzone eingeben, wird sie automa-
tisch eingetragen.

android.app.extra.PROVISIONING_DEVICE_ADMIN_PACKAGE_NAME=<package name>

Keine Eingabe ist erforderlich, da der Wert in der App als Secure Hub hartcodiert ist. Er wird hier nur
der Vollstandigkeit halber angegeben.

Bei einem mit WPA2 geschiitzten Wi-Fi kdnnte die Datei nfcprovisioning.txt wie folgt aussehen:

android.app.extra.PROVISIONING_DEVICE_ADMIN_PACKAGE_DOWNLOAD_LOCATION=https

://www.somepublicurlhere.com/path/to/securehub.apk

android.app.extra.PROVISIONING_DEVICE_ADMIN_PACKAGE_CHECKSUM=ga50TwdCmfdJ72LGRFkke4Cr
\u003d

android.app.extra.PROVISIONING_WIFI_SSID=Protected_WiFi_Name
android.app.extra.PROVISIONING_WIFI_SECURITY_TYPE=WPA2

android.app.extra.PROVISIONING_WIFI_PASSWORD=wifiPasswordHere
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android.app.extra.PROVISIONING_LOCALE=en_US
android.app.extra.PROVISIONING_TIME_ZONE=America/Los_Angeles
Bei einem ungeschiitzten WiFi kdnnte die Datei nfcprovisioning.txt wie folgt aussehen:

android.app.extra.PROVISIONING_DEVICE_ADMIN_PACKAGE_DOWNLOAD_LOCATION=https

¢/ /www.somepublicurlhere.com/path/to/securehub.apk

android.app.extra.PROVISIONING_DEVICE_ADMIN_PACKAGE_CHECKSUM=ga50TwdCmfdJ72LGRFkke4Cr
\u003d

android.app.extra.PROVISIONING_WIFI_SSID=Unprotected_WiFi_Name
android.app.extra.PROVISIONING_LOCALE=en_US

android.app.extra.PROVISIONING_TIME_ZONE=America/Los_Angeles

Abrufen der Citrix Secure Hub-Priifsumme

Die Secure Hub-Priifsummeist ein konstanter Wert: qn7oZUtheu3JBAinzZRrrjCQv6L0O06L110jcxT3
-yKM. Um eine APK-Datei fiir Secure Hub herunterzuladen, verwenden Sie den folgenden Google
Play-Link: https://play.google.com/managed/downloadManagingApp?identifier=

xenmobile.

Abrufen einer App-Priifsumme
Voraussetzungen:

+ Das apksigner-Tool aus den Android SDK Build Tools
+ OpenSSL-Befehlszeile

Gehen Sie folgendermalien vor, um die Prifsumme einer App abzurufen:
1. Laden Sie die APK-Datei der App aus Google Play herunter.

2. Navigieren Sie in der OpenSSL-Befehlszeile zum apksigner-Tool: android-sdk/build-
tools/<version>/apksigner und geben Sie Folgendes ein:

apksigner verify -print-certs <apk_path> | perl -nle 'print $& if
m{
(?<=SHA-256 digest:) .*x }
" | xxd -r -p | openssl base64 | tr -d '=' | tr -- '+/=" '-_"

<!--NeedCopy—-->

Der Befehl gibt eine giiltige Priifsumme zuriick.

3. Umden QR-Code zu generieren, geben Sie die Priifsummein das Feld PROVISIONING_DEVICE_ADMIN_SIGI
ein. Beispiel:

© 1999-2021 Citrix Systems, Inc. All rights reserved. 446



XenMobile Server: Aktuelles Release

"android.app.extra.PROVISIONING_DEVICE_ADMIN_COMPONENT_NAME": '"com.
zenprise/com.zenprise.configuration.AdminFunction",

"android.app.extra.PROVISIONING_DEVICE_ADMIN_SIGNATURE_CHECKSUM'":"
gn70ZUtheu3JBAinzZRrrjCQv6LO06L110jcxT3-yKM",

"android.app.extra.
PROVISIONING_DEVICE_ADMIN_PACKAGE_DOWNLOAD_LOCATION": "https://
play.google.com/managed/downloadManagingApp?identifier=xenmobile",

"android.app.extra.PROVISIONING_ADMIN_EXTRAS_BUNDLE": {

"serverURL": "https://supportablility.xm.cloud.com"

<!--NeedCopy-->

Verwendete Bibliotheken
Das Provisioning Tool verwendet die folgenden Bibliotheken im Quellcode:

+ V7 appcompat Library, Design Support Library und v7 Palette Library von Google unter Apache
2.0-Lizenz

Weitere Informationen finden Sie im Handbuch zur Support Library Features Guide.

+ Butter Knife von Jake Wharton unter Apache-Lizenz 2.0

Registrieren von Geraten per QR-Code

Sie registrieren ein vollstandig verwaltetes Gerat per QR-Code, indem Sie zunachst ein JSON-Objekt
erstellen und dieses in einen QR-Code umwandeln. Der QR-Code wird mit der Geratekamera gescannt,
um das Gerat zu registrieren.

Systemanforderungen

« Wird auf allen Android-Geraten ab Android 8.0 unterstiitzt.

Erstellen eines QR-Codes aus einer JSON-Datei
Erstellen Sie eine JSON-Datei mit den folgenden Feldern.

Diese Felder sind erforderlich:
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Schliissel: android.app.extra.PROVISIONING_DEVICE_ADMIN_COMPONENT_NAME

Wert: com.zenprise/com.zenprise.configuration.AdminFunction

Schlissel: android.app.extra.PROVISIONING_DEVICE_ADMIN_SIGNATURE_CHECKSUM

Wert: gn70ZUtheu3JBAinzZRrrjCQv6LOO6LI10jcxT3-yKM

Schliissel: android.app.extra.PROVISIONING_DEVICE_ADMIN_PACKAGE_DOWNLOAD_LOCATION

Wert: https:

Diese Felder sind optional:

+ android.app.extra.PROVISIONING_LOCALE: Geben Sie den Sprach- und den Landercode ein.

Sprachcodes sind nach 1SO 639-1 definierte ISO-Sprachcodes, die aus zwei Kleinbuchstaben
bestehen (z. B. en). Landercodes sind nach ISO 3166-1 definierte ISO-Landercodes, die aus zwei
GroRbuchstaben bestehen(z. B. US). Geben Sie z. B. de_DE fiir Deutsch/Deutschland ein.

« android.app.extra.PROVISIONING_TIME_ZONE: die Zeitzone, in der das Gerat ausgefiihrt

wird.

Geben Sie einen Namen im Format Gebiet/Ort ein. Beispiel: America/Los_Angeles fiir Pacific
Time. Wenn Sie keine Zeitzone eingeben, wird sie automatisch eingetragen.

+ android.app.extra.PROVISIONING_LOCAL_TIME: Zeit in Millisekunden seit der Unix-Epoche.

Die Unix-Zeit (auch POSIX-Zeit oder Unix-Zeitstempel) ist die Anzahl der Sekunden, die seit der
Epoche, d. h. dem 1. Januar 1970 (Mitternacht UTC-GMT), verstrichen sind. Schaltsekunden
werden nicht mitgezahlt (in 1SO 8601: 1970-01-01T00:00:00Z).

+ android.app.extra.PROVISIONING_SKIP_ENCRYPTION: Wenn Sie dies auf true festlegen,
wird die Verschlisselung wahrend der Profilerstellung libersprungen. Wahlen Sie False, um
die Verschliisselung wahrend der Profilerstellung zu erzwingen.

Eine JSON-Datei sieht in etwa wie folgt aus:

{

"android.app.extra.PROVISIONING DEVICE ADMIN COMPONENT NAME": "com.zenprise/com.zenprise.configuration.AdminFunction",
"android.app.extra.PROVISIONING DEVICE_ ADMIN SIGNATURE CHECKSUM": " A

’
"android.app.extra.PROVISIONING DEVICE ADMIN PACKAGE DOWNLOAD LOCATION": "https://www.example.com/securehub.apk"”,
"android.app.extra.PROVISIONING LOCALE": "en US",

"android.app.extra.PROVISIONING TIME ZONE": "America/Los_Angeles",

"android.app.extra.PROVISIONING LOCAL TIME": 1507852861778,

"android.app.extra.PROVISIONING SKIP_ENCRYPTION": false

Uberpriifen Sie die JSON-Datei mit einem JSON-Validierungstool (z. B. https://jsonlint.com). Kon-

vertieren Sie die JSON-Zeichenfolge mit einem beliebigen QR-Code-Generator (z. B. https://www.qr-

code-generator.com) in einen QR-Code.

Der QR-Code wird von einem auf Werkseinstellungen zuriickgesetzten Gerat gescannt, um das Gerat

als vollstandig verwaltetes Gerat zu registrieren.
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Registrieren des Gerits
Nach dem Einschalten eines neuen oder auf die Werkseinstellungen zuriickgesetzten Gerats:

1. Tippen Sie sechsmal auf den Begriiffungsbildschirm, um die Registrierung per QR-Code zu
starten.

2. Verbinden Sie das Gerat nach Aufforderung mit dem WiFi-Netzwerk. Uber das WiFi-Netzwerk
wird dann per QR-Code (codiert in der JSON-Datei) auf den Download-Speicherort von Secure
Hub zugegriffen.

Sobald das Gerat mit dem WiFi verbunden ist, ladt es ein Google-Programm zum Lesen des QR-
Codes herunter und aktiviert die Kamera.

3. Halten Sie die Kamera liber den QR-Code, um ihn zu scannen.

Android ladt Secure Hub vom Speicherort im QR-Code herunter, validiert die Signatur des Sig-
naturzertifikats, installiert Secure Hub und legt die App als Geratebesitzer fest.

Weitere Informationen finden Sie in diesem Google-Handbuch fiir Android EMM-Entwickler: https:
//developers.google.com/android/work/prov-devices#qr_code_method.

Zero-Touch-Registrierung

Mit der Zero-Touch-Registrierung konnen Sie festlegen, dass Gerate beim ersten Einschalten als voll-
standig verwaltete Gerate bereitgestellt werden.

Ihr Gerate-Vertriebspartner erstellt fiir Sie ein Konto im Android-Portal fiir die Zero-Touch-
Registrierung, einem Online-Tool zum Konfigurieren von Gerdten. Im Android-Portal fiir die
Zero-Touch-Registrierung erstellen Sie eine oder mehrere Konfigurationen fiir die Zero-Touch-
Registrierung und wenden diese dann auf die Gerdte an, die Ihrem Konto zugewiesen sind. Wenn
Benutzer die Gerate dann einschalten, werden sie automatisch bei XenMobile registriert. Die dem
Gerat zugewiesene Konfiguration definiert den automatischen Registrierungsprozess.

Systemanforderungen

+ Die Zero-Touch-Registrierung wird ab Android 8.0 unterstutzt.

Gerate und Kontoinformationen lhres Vertriebspartners

+ Gerdte mit Zero-Touch-Registrierung konnen vom Vertriebspartner des Unternehmens
oder einem Google-Partner erworben werden. Eine Liste aller Partner fiir die Zero-Touch-
Registrierung flir Android Enterprise finden Sie auf der Android-Website.

+ Einvon lhrem Vertriebspartner erstelltes Android Enterprise-Konto im Portal fiir die Zero-Touch-
Registrierung.
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« Von lhrem Vertriebspartner bereitgestellte Anmeldeinformationen fiir das Android Enterprise-
Konto im Portal fiir die Zero-Touch-Registrierung.

Erstellen einer Zero-Touch-Konfiguration

Geben Sie beim Erstellen einer Zero-Touch-Konfiguration die Konfigurationsdetails in einem
benutzerdefinierten JSON-Objekt an.

Mit diesem JSON-Objekt konfigurieren Sie, dass das Gerdt sich beim von lhnen angegebenen
XenMobile-Server registriert. Ersetzen Sie “URL” im Beispiel durch die URL lhres Servers.

{

"android.app.extra.PROVISIONING_ADMIN_EXTRAS_BUNDLE":

"serverURL" :"URL",

<!--NeedCopy-->

Mit einem optionalen JSON-Objekt mit zusatzlichen Parametern kdnnen Sie lhre Konfiguration weiter
anpassen. Im folgenden Beispiel sind der XenMobile-Server sowie der Benutzername und das Ken-
nwort festgelegt, mit denen Gerate sich in dieser Konfiguration am Server anmelden.

{
"android.app.extra.PROVISIONING_ADMIN_EXTRAS_BUNDLE":
{
"serverURL" :"URL",
"xm_username":"username",
"xm_password":"password"
}

<!--NeedCopy-->

1. Navigieren Sie zum Android-Portal fiir die Zero-Touch-Registrierung unter https://partner.
android.com/zerotouch. Melden Sie sich mit den Kontoinformationen an, die Sie vom
Vertriebspartner Ihres Zero-Touch-Gerats erhalten haben.
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2. Klicken Sie auf Configuration.

cilll
Default configuration
|| # Configurations

[ZY Devices @ vour default
configuration will be
. APPLY applied to any new
B Users Choose a configuration - devices added to
your account by a

reseller
ah  Resellers

JA  send feedback
+

1D Configurat. EMM DPC DPC extras Company .. Support e... Support p Custom m...

@ 2019 Google | Terms of Serv

ice

= zeroTouch Configurations #HOE

3. Klicken Sie liber der Konfigurationstabelle auf +.

Configurations

Default configuration

@ vour default
configuration will be

APPLY applied to any new
Choose a configuration devices added to
your account by a
reseller.
D Configurat.. EMM DPC DPC extras Company ... Support e... Support p... Custom m._.

4. Geben Sie im angezeigten Konfigurationsfenster Ihre Konfigurationsinformationen ein.
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Add a new configuration

Configuration name

EMM DPC

Select

DPC extras

Company name

Support email address

Support phone number

T M

+ Configuration name: Geben Sie den fiir diese Konfiguration gewahlten Namen ein.

L]

EMM DPC: Wahlen Sie Citrix Secure Hub.

DPC extras: Fugen Sie hier lhren benutzerdefinierten JSON-Text ein.
Company name: Geben Sie den Namen ein, der beim Provisioning auf lhren Android

Enterprise-Geraten mit Zero-Touch-Registrierung angezeigt werden soll.
Support email address: Geben Sie eine E-Mail-Adresse fiir Supportanfragen von
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Benutzern ein. Diese Adresse wird vor dem Provisioning auf lhren Android Enterprise-
Geraten mit Zero-Touch-Registrierung angezeigt.

+ Support phone number: Geben Sie eine Telefonnummer fiir Supportanfragen von
Benutzern ein. Diese Telefonnummer wird vor dem Provisioning auf lhren Android
Enterprise-Geraten mit Zero-Touch-Registrierung angezeigt.

+ Custom Message: Erlautern Sie optional in ein oder zwei Satzen, wie Benutzer Sie erre-
ichen konnen oder was mit dem Gerat geschieht. Diese benutzerdefinierte Nachricht wird
vor dem Provisioning auf Ihren Android Enterprise-Geraten mit Zero-Touch-Registrierung

angezeigt.
5. Klicken Sie auf Hinzufiigen.
6. Zum Erstellen weiterer Konfigurationen wiederholen Sie die Schritte 2 bis 4.
7. Anwenden einer Konfiguration auf ein Gerat:
a) Klicken Sie im Android-Portal fiir die Zero-Touch-Registrierung auf Devices.

b) Suchen Sie das Gerét in der Gerateliste und wahlen Sie die Konfiguration aus, die Sie ihm
zuweisen mochten.
Devices HOE

Search for devices

Choose an identifier
SEARCH
Enter IMEI, MEID, or seri... IMEI

Devices (Total: 4)

IMEI or serial number Configuration Deregister

868160030116860 No config DEREGISTER

¢) Klicken Sie auf Aktualisieren.
Uber eine CSV-Datei kdnnen Sie eine Konfiguration auf mehrere Gerate anwenden.

Informationen zum Anwenden einer Konfiguration auf mehrere Gerate finden Sie im Android
Enterprise-Hilfethema Zero-Touch-Registrierung flir IT-Administratoren. Dieses Android Enterprise-
Hilfethema enthalt weitere Informationen, wie Sie Konfigurationen verwalten und auf Gerate
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anwenden.

Provisioning von dedizierten Geraten mit Android Enterprise

Dedizierte Android Enterprise-Gerate sind vollstandig verwaltete Einzweckgerate. Dedizierte Gerate
werden auch als unternehmenseigene Einzweckgerate (COSU) bezeichnet. Diese Gerate beschranken
Sie auf eine oder wenige Apps, die zum Ausfiihren der fiir den vorgegebenen Zweck erforderlichen Auf-
gaben notwendig sind. AulRerdem verhindern Sie, dass Benutzer weitere Apps aktivieren oder andere
Aktionen auf dem Gerat ausfiihren.

Registrieren Sie dedizierte Gerdte mit einer der Registrierungsmethoden, die fiir andere vollstandig
verwaltete Gerate verwendet werden, wie unter Provisioning vollstandig verwalteter Gerate in An-
droid Enterprise beschrieben. Fiir das Provisioning dedizierter Gerate ist vor der Registrierung ein
zusatzliches Setup erforderlich.

Provisioning dedizierter Gerate:

+ Flgen Sie ein Registrierungsprofil fur die XenMobile-Administratoren hinzu, denen Sie die Reg-
istrierung von dedizierten Geraten bei XenMobile gestatten mochten. Siehe Registrierungspro-
file erstellen.

+ Setzen Sie die Apps, auf die das dedizierte Gerat zugreifen soll, auf eine Positivliste.

+ Legen Sie optional fiir zugelassene Apps fest, dass diese den LockTask-Modus zulassen. Im ges-
perrten Task-Modus wird eine App an den Geratebildschirm angeheftet, wenn der Benutzer sie
offnet. Es gibt keine Hometaste, und die Zuriick-Taste ist deaktiviert. Der Benutzer beendet die
App mit einer in der App programmierten Aktion, z. B. Abmelden.

+ Registrieren Sie jedes Gerat im hinzugefligten Registrierungsprofil.

Systemanforderungen

+ Die Registrierung dedizierter Gerate ist ab Android 6.0 moglich.

Zulassen von Apps und Festlegen des LockTask-Modus

Uber die Kioskgeraterichtlinie kdnnen Sie Apps zulassen (d. h. auf die Positivliste setzen) und den
LockTask-Modus festlegen. Secure Hub- und Google Play-Dienste sind standardmafig zugelassen.

Hinzufligen der Kioskrichtlinie

1. Klicken Sie in der XenMobile-Konsole auf Konfigurieren > Geraterichtlinien. Die Seite Gera-
terichtlinien wird angezeigt.

2. Klicken Sie auf Hinzufiigen. Das Dialogfeld Neue Richtlinie hinzufiigen wird angezeigt.

3. Erweitern Sie Mehr und klicken Sie unter “Sicherheit” auf Kiosk. Die Seite Kioskrichtlinie wird
angezeigt.
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4, Wahlen Sie unter “Plattformen” die Option Android Enterprise. Deaktivieren Sie andere Plat-
tformen.

5. Geben Sie im Bereich Richtlinieninformationen den Richtliniennamen und optional eine
Beschreibung ein.

6. Klicken Sie auf Weiter und dann auf Hinzufiigen.
7. Zum Zulassen einer App und Festlegen des LockTask-Modus gehen Sie wie folgt vor:
Wahlen Sie die gewiinschte App aus der Liste aus.

Wahlen Sie Zulassen, um festzulegen, dass die App an den Geratebildschirm angeheftet wird,
wenn der Benutzer die App startet. Wahlen Sie Verweigern, um festzulegen, dass die App nicht
angeheftet werden soll. Die Standardeinstellung ist Zulassen.

Device Policies

Kiosk Policy Kiosk Policy

e devices. If an app

t will get pinned to the

1 Policy Info e
. Allowed apps
2 Platforms
Apps to whitelist Lock task status
Cosu App - Allow Save Cancel

» Deployment Rules

Back

8. Klicken Sie auf Speichern.

9. Klicken Sie zum Zulassen einer weiteren App und Festlegen des LockTask-Modus auf Hinzufii-
gen.

10. Konfigurieren Sie Bereitstellungsregeln und wahlen Sie Bereitstellungsgruppen. Weitere Infor-
mationen finden Sie unter Geraterichtlinien.

Registrieren des Gerits

1. Klicken Sie auf Weiter oder wéahlen Sie Android unter Plattformen aus. Die Seite “Reg-
istrierungskonfiguration” wird angezeigt.

2. Legen Sie Verwaltung auf Android Enterprise fest.
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3. Legen Sie den Geratebesitzermodus auf Unternehmenseigenes Gerat fest.

Enroliment Profiles

Enroliment Profile Enrollment Configuration
Specify device management settings for this enroliment profile.
1 Enroliment Info Device management ()
Management
2 Platforms

Device owner mode I

I0S

Windows

BYOD work profile 0]

Application management @

Citrix MAM Y @

User consent

Allow users to decline device management @

4. Wahlen Sie Zuweisung (Optionen). Der Bildschirm fiir die Bereitstellungsgruppenzuweisung
wird angezeigt.

5. Wabhlen Sie die Bereitstellungsgruppe(n) mit den Administratoren, die dedizierte Gerate registri-
eren sollen. Klicken Sie auf Speichern.

Wenn Sie BYOD-Arbeitsprofil im Registrierungsprofil aktiviert haben, werden Gerate, die nicht neu
sind oder auf die Werkseinstellungen zuriickgesetzt wurden, als Arbeitsprofilgerate registriert. Siehe
Provisioning von Arbeitsprofilgeraten mit Android Enterprise.

Provisioning vollstandig verwalteter Android Enterprise-Gerate mit Arbeitsprofil
(COPE-Geriate)

Vollstandig verwaltete Gerdte mit Arbeitsprofil, friiher auch als COPE-Gerate bezeichnet, sind
unternehmenseigene Gerate, die fiir geschaftliche und private Zwecke verwendet werden. lhre
Organisation verwaltet die gesamten Gerate. Sie konnen einige Richtlinien auf das Gerat und andere
Richtlinien auf das Arbeitsprofil anwenden.

In der XenMobile-Konsole werden vollstandig verwaltete Gerate mit Arbeitsprofil wie folgt angezeigt:
« Als Geratebesitzer wird “Unternehmen” angegeben.

+ Als Android Enterprise-Installationstyp wird “COPE (Unternehmenseigentum, vom Benutzer
verwaltet)” angegeben.
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Systemanforderungen

+ Die Registrierung vollstandig verwalteter Gerate mit Arbeitsprofil wird ab Android 8.0 bis zu An-
droid 10.x unterstiitzt.

Hinzufiigen eines Registrierungsprofils fiir vollstandig verwaltete Gerdte mit Arbeitsprofil

Erstellen Sie ein Registrierungsprofil fiir vollstéandig verwaltete Gerate mit Arbeitsprofil. Die Admin-
istratoren in den Bereitstellungsgruppen, die diesem Registrierungsprofil zugewiesen sind, konnen
vollstandig verwaltete Gerate mit Arbeitsprofil dann registrieren. Damit diese Administratoren alle er-
forderlichen Gerate registrieren konnen, erstellen Sie fiir sie ein Registrierungsprofil unter Zulassung
einer unbegrenzten Anzahl an Geraten pro Benutzer. Weisen Sie dieses Profil einer Bereitstellungs-
gruppe mit den Administratoren zu, die vollstandig registrierte Gerate mit Arbeitsprofil registrieren
werden.

1. Gehen Sie in der XenMobile-Konsole zu Konfigurieren > Registrierungsprofile.

2. Wenn Sie ein Registrierungsprofil hinzufiigen mochten, klicken Sie auf Hinzufiigen. Geben Sie
auf der Seite “Registrierungsinfo” einen Namen flir das Registrierungsprofil ein. Legen Sie fiir
die Anzahl der Gerate, die Mitglieder mit diesem Profil registrieren konnen, “Unbegrenzt” fest.

3. Klicken Sie auf Weiter oder wahlen Sie Android Enterprise unter Plattformen. Die Seite “Reg-
istrierungskonfiguration” wird angezeigt.

4. Wahlen Sie als Registrierungsart eine der folgenden Optionen:

+ Vollstiandig verwaltet/Arbeitsprofil: Neue Gerate oder Gerate, die auf die Werkseinstel-
lungen zuriickgesetzt wurden, werden als vollstéandig verwaltete Gerate registriert. Bei
registrierten BYOD-Geraten verwalten Sie nur ein Arbeitsprofil.

+ COPE/Arbeitsprofil: Neue Gerdte oder Gerate, die auf die Werkseinstellungen zuriickge-
setzt wurden, werden als vollstandig verwaltete Gerdte mit Arbeitsprofil registriert. Bei
registrierten BYOD-Geraten verwalten Sie nur ein Arbeitsprofil.
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Device owner mode
105

BYOD work profile

Application management @

Citrix MAM

User consent

Allow users to decline device
management

Enrollment Profile Enrollment Configuration
Specify device management settings for this enroliment profile
1 Enrallment Info Device management @
Management Android Enterprise &
2 Platforms

Legacy device administration (not recommended) @
Do not manage devices @

Company-owned device @

Fully managed with work profile (@

fe

Dedicated device @

None (@

5. Wahlen Sie Zuordnung (optional) oder klicken Sie auf Weiter

stellungsgruppenzuweisung wird angezeigt.

. Der Bildschirm fir die Bereit-

6. Wahlen Sie die Bereitstellungsgruppe(n) mit den Administratoren, die dedizierte Gerate registri-

eren sollen. Klicken Sie auf Speichern.

Die Seite “Registrierungsprofil” wird mit dem von lhnen hinzugefiigten Profil angezeigt.

Enrollment Profiles

Enroliment profile name Created on

COPE devices 11/1/19 1:.01:51 pm

Global 10/28/19 5:30:39 am
Showing 1 - 2 of 2 items Items per page:| 10~

Enrollment Profiles Delivery Groups

Updated on Device limit
11/1/19 1:.01:51 pm unlimited
10/28/19 5:30:39 am unlimited

Wenn ein Benutzer zu mehreren Bereitstellungsgruppen mit unterschiedlichen Registrierungsprofilen
gehort, bestimmt der Name der Bereitstellungsgruppe das verwendete Registrierungsprofil. XenMo-
bile wahlt die letzte Bereitstellungsgruppe in der alphabetisch geordneten Bereitstellungsgruppen-

liste aus.
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Registrieren des Gerits

Neue Gerdte und Gerate, die auf die Werkseinstellungen zuriickgesetzt wurden, werden per DPC-ID-

Token, NFC-Ubertragung oder QR-Code als vollstandig verwaltete Gerdte mit Arbeitsprofil registriert.

Weitere Informationen finden Sie unter Registrierung von Geraten mit dem Citrix DPC-ID-Token, Reg-

istrieren von Geraten per NFC-Dateniibertragung oder Registrieren von Geraten per QR-Code.

Gerate, die nicht neu oder auf die Werkseinstellungen zuriickgesetzt sind, werden als Arbeit-

sprofilgerate registriert, wie unter Provisioning von Arbeitsprofilgeraten mit Android Enterprise

beschrieben.

Anzeige von Android Enterprise-Geriten in der XenMobile-Konsole

1. Gegen Sie in der XenMobile-Konsole zu Verwalten > Gerite.

2. Klicken Sie hier auf das Menii am rechten Tabellenrand, um die Spalte Fiir Android Enterprise

aktiviertes Gerat? hinzuzufiigen.

| Device Whitelist

Status Mode User name Device platform  Operating system version

[0]»s]=<] mbbowlin os

mbbowlin’

[ofs]<] testing2 "testing2”  Android

Showing 1 - 2 of 2 items Items per page: 10~

Use the Endpoint Management Analyzer to analyze and troubleshoot issues with your Endpoint Management environment.

Device model

Pixel XL

Last access

5/7/19 1.01:50
pm

6/10/19 8:06:51
am

Inactivity days  Android Enterprise Enabled Device?

33 days

0 day

3. Um verfligbare Sicherheitsaktionen anzuzeigen, wahlen Sie ein vollstandig verwaltetes Gerat

und klicken auf Sicher. Wenn das Gerat vollstandig verwaltet ist, ist die Aktion Vollstandig

loschen verfiigbar, Selektiv loschen jedoch nicht. Dieser Unterschied liegt daran, dass das

Gerat nur Apps aus dem verwalteten Google Play Store zulasst. Der Benutzer kann keine Apps

aus dem offentlichen Store installieren. Ihre Organisation verwaltet alle Inhalte auf dem Gerat.
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Security Actions

Device Actions

Konfigurieren von App- und Geraterichtlinien fiir Android Enterprise

Einen Uberblick tber die Richtlinien, die auf App- und Gerateebene gelten, finden Sie unter Unter-
stlitzte Gerate- und MDX-Richtlinien fiir Android Enterprise.

Wissenswertes tiber Richtlinien:

+ Schutz vor Datenverlust: Apps sind im XenMobile MAM-Container durch Verschliisselung und
andere mobile DLP-Technologien vor Datenverlust geschiitzt. Verwenden Sie das Citrix MAM-
SDK, oder MDX Toolkit, um Apps MDX-fahig zu machen.

+ Gerateeinschrankungen: Es gibt zahlreiche Gerateeinschrankungen, mit denen Sie Features
wie die folgenden steuern konnen:

- Verwendung der Geratekamera
- Verwendung von Kopieren und Einfligen zwischen geschaftlichen und privaten Profilen

+ Pro-App-VPN: Mit der Geraterichtlinie fiir verwaltete Konfigurationen kénnen Sie VPN-Profile
flir Android Enterprise konfigurieren.

+ E-Mail-Richtlinie: Wir empfehlen die Verwendung der Geraterichtlinie fiir verwaltete Konfigu-
rationen, um Apps zu konfigurieren.

In dieser Tabelle sind alle fir Android Enterprise-Gerate verfiigharen Geraterichtlinien aufgefiihrt.
Wichtig:

Fur Gerate, die bei Android Enterprise registriert werden und MDX-Apps verwenden: Sie kdnnen
einige Einstellungen tiber MDX und Android Enterprise steuern. Verwenden Sie die am wenigsten
restriktiven Richtlinieneinstellungen fiir MDX und steuern Sie die Richtlinie Gber Android Enter-
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prise.
Android Enterprise-App- Verwaltete Android App-Bestand
Berechtigungen Enterprise-Konfigurationen
App-Deinstallation Verwaltete Apps automatisch ~ OS-Update steuern
aktualisieren
Anmeldeinformationen Benutzerdefiniertes XML Exchange
Dateien Keyguard-Verwaltung Kiosk
Standort Passcode Einschrankungen
Samsung Planung Wi-Fi

MDM-Lizenzschliissel

XenMobile-Optionen

Geriéterichtlinien fiir vollstandig verwaltete Gerdte mit Arbeitsprofil (COPE-Gerite)

Bei vollstandig verwalteten Gerdaten mit Arbeitsprofil (COPE-Geraten) kénnen mithilfe von Gera-
terichtlinien separate Einstellungen auf das gesamte Gerat bzw. das Arbeitsprofil angewendet
werden. Mit separaten Geraterichtlinien konnen Sie bei vollstandig verwalteten Geraterichtlinien mit
Arbeitsprofil Einstellungen nur auf das gesamte Gerat oder auf das Arbeitsprofil anwenden.

Richtlinie Gultig fur
Android Enterprise-App-Berechtigungen Arbeitsprofil
Verwaltete Android Arbeitsprofil
Enterprise-Konfigurationen

App-Bestand Arbeitsprofil
App-Deinstallation Arbeitsprofil
Verwaltete Apps automatisch aktualisieren Arbeitsprofil

0S-Update steuern
Anmeldeinformationen
Benutzerdefiniertes XML
Exchange

Dateien

Nicht zutreffend
Arbeitsprofil

Nicht zutreffend
Nicht zutreffend

Arbeitsprofil
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Richtlinie Gultig fir

Keyguard-Verwaltung Gerate- und Arbeitsprofil

Kiosk Nicht zutreffend

Standort Gerat (nur Standortmodus)

Passcode Gerate- und Arbeitsprofil

Einschrankungen Gerate- und Arbeitsprofil (separate Richtlinien

flir Gerat und Arbeitsprofil erstellen)

Samsung MDM-Lizenzschliissel Nicht zutreffend
Planung Arbeitsprofil
Wi-Fi Gerat
XenMobile-Optionen Arbeitsprofil

Siehe auch Unterstiitzte Gerate- und MDX-Richtlinien fiir Android Enterprise und Uberblick tiber das
MAM-SDK.

Sicherheitsaktionen

Android Enterprise unterstiitzt die folgenden Sicherheitsaktionen. Eine Beschreibung der einzelnen
Sicherheitsaktionen finden Sie unter Sicherheitsaktionen.

Sicherheitsaktionen Arbeitsprofil Vollstandig verwaltet
Zertifikaterneuerung Ja Ja

Vollstandig l6schen Nein Ja

Suchen Ja Ja

Sperren Ja Ja

Lock and Reset Password Nein Ja

Notify (Ring) Ja Ja

Widerrufen Ja Ja

Selektiv [6schen Ja Nein
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Hinweise zu Sicherheitsaktionen

+ Die Sicherheitsaktion zur Ortung funktioniert nur, wenn in der Standortrichtlinie der Standort-
modus fiir das Gerat auf Hohe Genauigkeit oder Akku schonen festgelegt ist. Weitere Informa-
tionen finden Sie unter Standortrichtlinie fir Gerate.

+ Auf Arbeitsprofilgeraten mit Android-Versionen vor Android 8.0 gilt Folgendes:
- Die Aktion “Sperren und Kennwort zuriicksetzen” wird nicht unterstiitzt.
+ Auf Arbeitsprofilgeraten mit Android 8.0 oder hoher gilt Folgendes:

- Der gesendete Passcode sperrt das Arbeitsprofil. Das Gerat selbst wird nicht gesperrt.
- Wenn kein Passcode im Arbeitsprofil festgelegt ist:
* Wenn kein Passcode gesendet wird oder der gesendete Passcode nicht den An-
forderungen entspricht, wird das Gerat gesperrt.
- Wenn ein Passcode flir das Arbeitsprofil festgelegt ist:
* Wenn kein Passcode gesendet wird oder der gesendete Passcode nicht den An-
forderungen entspricht, wird nur das Arbeitsprofil gesperrt (nicht das Gerat selbst).

« Aufvollstandig verwalteten Gerate mit Arbeitsprofil (COPE-Gerate):

- Sie konnen die Sicherheitsaktion “Sperren” auf das Gerat oder auf das Arbeitsprofil an-
wenden.

Registrierung fiir Android Enterprise-Unternehmen aufheben

Wenn Sie Ihr Android Enterprise-Unternehmen nicht mehr verwenden mochten, konnen Sie die Reg-
istrierung des Unternehmens aufheben.

Warnung:

Nachdem Sie die Registrierung eines Unternehmens aufheben, werden Android Enterprise-
Apps auf Geraten, die bereits registriert wurden, auf die Standardeinstellungen zuriickgesetzt.
Google verwaltet die Gerate nicht mehr. Wenn Sie sich bei einem neuen Android Enterprise-
Unternehmen registrieren, miissen Sie Apps fiir das neue Unternehmen von verwaltetem Google
Play genehmigen. AnschlieRend kdnnen Sie die Apps in der XenMobile-Konsole aktualisieren.

Nachdem die Registrierung des Android Enterprise-Unternehmens aufgehoben wurde:

+ Flr Gerate und Benutzer, die liber das Unternehmen registriert sind, wurden die Android
Enterprise-Apps auf die Standardeinstellung zurlickgesetzt. Zuvor angewendete Richtlinien
flir verwaltete Android Enterprise-Konfigurationen haben keine Wirkung mehr auf Vorgéange.

+ XenMobile verwaltet Gerate, die liber das Unternehmen registriert sind. Aus Sicht von Google
werden diese Gerate nicht verwaltet. Sie konnen keine neuen Android Enterprise-Apps hinzufi-
gen. Sie kdnnen keine Richtlinien fiir verwaltete Android Enterprise-Konfigurationen anwen-
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den. Sie konnen auf diese Gerate andere Richtlinien anwenden, z. B. Planung, Kennwort und
Einschrankungen.

+ Wenn Sie versuchen, Gerate in Android Enterprise zu registrieren, werden sie als Android-Gerate
und nicht als Android Enterprise-Gerate registriert.

Heben Sie die Registrierung eines Android Enterprise-Unternehmens iliber die XenMobile Server-
Konsole und XenMobile Tools auf.

Wenn Sie diese Aufgabe ausfiihren, 6ffnet XenMobile ein Popupfenster fiir XenMobile Tools. Bevor Sie
beginnen, sollten Sie sicherstellen, dass XenMobile im verwendeten Browser die Berechtigung hat,
Popupfenster zu 6ffnen. In einigen Browsern, wie Google Chrome, miissen Sie die Popupblockierung
deaktivieren und die Adresse der XenMobile-Site der Positivliste des Popupblockers hinzufligen.

Registrierung fiir Android Enterprise-Unternehmen aufheben:

1. Klicken Sie in der XenMobile-Konsole auf das Zahnradsymbol rechts oben. Die Seite Einstellun-
gen wird angezeigt.

2. Klicken Sie auf der Seite “Einstellungen” auf Android Enterprise.

3. Klicken Sie auf Registrierung aufheben.

Android Enterprise

set up Android Enterprise for your company, you need to bind Citrix Endpoint Management as your enterprise mobile management (EMM) provider through

Enterprise ID Name Created Time =

xm tools test enterprise %/26/18 5:06:04 pm

Enable Android Enterprise

Verteilen von Android Enterprise-Apps

January 5, 2022

XenMobile verwaltet Apps, die auf Geraten bereitgestellt werden. Sie konnen folgende Arten von An-
droid Enterprise-Apps organisieren und bereitstellen.

+ Verwaltete App Store-Apps: Die sind kostenlose oder kostenpflichtige Apps, die im verwal-
teten Google Play Store verfiighar sind. Beispiel: GoToMeeting.
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« MDX: Apps, die mit dem MAM-SDK vorbereitet oder mit MDX Service oder MDX Toolkit um-
schlossen wurden. Diese Apps enthalten MDX-Richtlinien. Sie erhalten MDX-Apps liber interne
Quellen und offentliche Stores. Stellen Sie mobile Produktivitatsapps von Citrix als MDX-Apps
bereit.

« Unternehmen: Private Apps, die Sie selbst entwickeln oder von einer anderen Quelle beziehen.
Sie stellen diese Apps lhren Benutzern liber den verwalteten Google Play Store zur Verfligung.
Der verwaltete Google Play Store ist der Google Store fiir Unternehmensapps.

« MDX-fahige private Apps: Unternehmensapps, die mit dem MAM-SDK vorbereitet oder mit
dem MDX Toolkit umschlossen wurden.

Es gibt zwei Moglichkeiten, Unternehmensapps und MDX-fahige private Apps hinzuzufiigen.

+ Flgen Sie die Apps der XenMobile-Konsole als Unternehmensapps hinzu, wie in diesem Artikel
unter Unternehmensapps und MDX-fahige private Apps beschrieben.

+ Veroffentlichen Sie die Apps direkt im verwalteten Google Play Store mit lhrem Google-
Entwicklerkonto. Fiigen Sie dann die Apps der XenMobile-Konsole als Apps aus dem verwal-
teten App-Store hinzu. Weitere Informationen finden Sie unter Apps aus dem verwalteten
App-Store.

Wenn Sie Apps mit Ihrem Google-Entwicklerkonto verdffentlichen und dann zur XenMobile-Konsole
wechseln, ist der App-Besitzer unterschiedlich. Verwalten Sie Ihre Apps in diesem Fall an beiden Stan-
dorten. Citrix empfiehlt, Ihre Apps mit der einen oder anderen Methode hinzuzufiigen.

Wenn Sie selbstverwaltete Apps aus dem verwalteten Google Play Store entfernen miissen, erstellen
Sie ein Ticket bei Google. Entwickler kdnnen Apps aus dem verwalteten Google Play Store deak-
tivieren, aber nicht l6schen.

Die folgenden Abschnitte enthalten detaillierte Angaben zur Konfiguration von Android Enterprise-
Apps. Informationen zum Verteilen von Apps finden Sie unter Hinzufligen von Apps. Dieser Artikel
enthalt folgende Informationen:

+ Die allgemeinen Workflows zum Hinzufligen von Web- und SaaS-Apps oder Weblinks

« Der erforderliche App-Workflow fiir Unternehmensapps und Apps aus dem 6ffentlichen Store

« Workflow zum Bereitstellen von Unternehmensapps liber das Citrix Netzwerk fiir die Inhalt-
suibermittlung (CDN) fiir Unternehmensapps

Apps aus dem verwalteten App-Store

Sie kdnnen kostenlose und kostenpflichtige Apps aus dem verwalteten Google Play Store in XenMobile
hinzufiigen.

Hinweis:

Um alle Apps in Google Play liber den verwalteten Google Play-Store zuganglich zu machen, ver-
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wenden Sie die Servereigenschaft Zugriff auf alle Apps im verwalteten Google Play Store.
Siehe Servereigenschaften. Wenn Sie diese Eigenschaft auf Wahr setzen, konnen alle Android
Enterprise-Benutzer auf Apps aus dem offentlichen Google Play Store zugreifen. Mit der Ein-
schrankungsrichtlinie konnen Sie dann den Zugriff auf diese Apps steuern.

Schritt 1: Hinzufiigen und Konfigurieren von Apps

1. Navigieren Siein der XenMobile-Konsole zu Konfigurieren > Apps. Klicken Sie auf Hinzufiigen.

2. Klicken Sie auf Offentlicher App-Store.

Add App

Click an app type and then follow the steps to add a deployable app. The app appears in the app table after you complete the steps.

3. Geben Sie auf der Seite App-Informationen die folgenden Informationen ein:

+ Name: Geben Sie einen aussagekraftigen Namen fiir die App ein. Dieser wird unter App-
Name in der Tabelle Apps angezeigt.

+ Beschreibung: Geben Sie optional eine Beschreibung der App ein.

+ App-Kategorie: Klicken Sie optional in der Liste auf die Kategorie, der Sie die App hinzufu-
gen mochten. Weitere Informationen zu App-Kategorien finden Sie unter App-Kategorien.

4. Wahlen Sie als Plattform Android Enterprise.

5. Geben Sie den App-Namen oder die Paket-ID in das Suchfeld ein und klicken Sie auf Suchen.
Sie finden die Paket-ID im Google Play-Store. Die ID kann der URL der App entnommen werden.
Beispielsweise ist com.Slack die Paket-ID in https://play.google.com/store/apps/
details?id=com.Slack&hl=en_US.
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Managed Google Play store

' Google Play

Apps
Podio smrtPhone Podio Generazio Arabic Podcasts
Podio ApS TEI SOFTWARE 57 Gilbrush Podeo, Inc.
* & 1 * & ok K * ok ok Kk

6. Es werden die Apps angezeigt, die den Suchkriterien entsprechen. Klicken Sie auf die gewiin-
schte App und dann auf Approve.

Managed Google Play store x

&« [ Search n (7]

Podio

Podio ApS *kky - 3379 2

€ Everyone

@ This app is only available in certain countries

7. Klicken Sie erneut auf Approve.

8. Wahlen Sie Keep approved when app requests new permissions aus. Klicken Sie auf Speich-
ern.
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APPROVAL SETTINGS NOTIFICATIONS

Citrix Files

Citrix

How would you like to handle new app permission requests?
© Keep approved when app requests new permissions.

Users will be able to install the updated app.

Revoke app approval when this app requests new permissions.

App will be removed from the store until it is reapproved.

CANCEL SAVE

9. Klicken Sie auf das App-Symbol und konfigurieren Sie Name und Beschreibung der App.

Public App Store Managed Google Play
Type an app name or keyword in the field and search for your desired app. When you click your app in the results, you can configure how the app appears in
the store.
1 App Information
2 Platform
Search results for com.pedio in Managed Google Play
Phone
Pad Podio
@ Podio ApS
Android (legacy DA

| Android Enterprise

windows Desktop/Tablet  App Details

\ D Name Podio
Windows Phone
Description The flexible way to manage projects, anywhere
3 Approvals (optional)
r
4 Delivery Group Assignments
optional) Product track Production - 20.9.0 -
Version 20.8.0
Package ID com podio

Image @

10. Weisen Sie der App beliebige Bereitstellungsgruppen zu und klicken Sie auf Speichern. Infor-
mationen finden Sie unter Bereitstellen von Ressourcen.
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Schritt 2: Konfigurieren der App-Bereitstellung

1. Navigieren Sie zu Konfigurieren > Bereitstellungsgruppen und wahlen Sie die von Ihnen kon-
figurierte Bereitstellungsgruppe aus. Klicken Sie auf Edit.
2. Ziehen Sie im Abschnitt Apps die gewiinschten Apps in das Feld Erforderliche Apps.

Delivery Group Apps ) x

1 Delvery Group Info

Required Apps
d.play - RGTE
2 Assignments

DEP Citrix Workipasce
3 Resource (optional)

Palicies
Evernote - macos - VP
Evernate - VP O*

& HElper - MacOs - RGTH Optional Apps

Media

Actions

ShareFile

Enrcliment Frofile

3. Klicken Sie auf der Seite Zusammenfassung auf Speichern.
4. Wahlen Sie auf der Seite Bereitstellungsgruppen die Bereitstellungsgruppe aus und klicken
Sie auf Bereitstellen.

MDX-Apps

Fligen Sie MDX-Dateien in XenMobile hinzu und konfigurieren Sie App-Details und Richtlinieneinstel-
lungen. Um mobile Produktivitatsapps von Citrix flir Android Enterprise zu konfigurieren, fligen Sie
sie als MDX-Apps hinzu. Informationen iiber die fiir die einzelnen Gerateplattformen verfiigharen App-
Richtlinien finden Sie hier:

« Uberblick tiber das MAM-SDK
+ MDX-Richtlinien auf einen Blick

Schritt 1: Hinzufiigen und Konfigurieren von Apps

1. Laden Sie fiir mobile Produktivitatsapps von Citrix die MDX-Dateien aus dem &ffentlichen Store
herunter: Gehen Sie zu https://www.citrix.com/downloads. Navigieren Sie zu Citrix Endpoint
Management (XenMobile) > Citrix Endpoint Management Productivity Apps.

Fir andere Arten von MDX-Apps bendétigen Sie die MDX-Datei.
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2. Klicken Sie in der XenMobile-Konsole auf Konfigurieren > Apps. Klicken Sie auf Hinzufiigen.
Das Dialogfeld App hinzufiigen wird angezeigt.

Add App

Click an app type and then follow the steps to add a deployable app. The app appears in the app table after you complete the steps.

3. Klicken Sie auf MDX. Die Seite App-Informationen fiir MDX wird angezeigt. Geben Sie auf der
Seite App-Informationen die folgenden Informationen ein:

+ Name: Geben Sie einen aussagekraftigen Namen fiir die App ein. Dieser wird unter App-
Name in der Tabelle Apps angezeigt.

+ Beschreibung: Geben Sie optional eine Beschreibung der App ein.

+ App-Kategorie: Klicken Sie optional in der Liste auf die Kategorie, der Sie die App hinzufu-
gen mochten. Weitere Informationen zu App-Kategorien finden Sie unter App-Kategorien.

4. Wahlen Sie als Plattform Android Enterprise.

5. Klicken Sie auf Upload und navigieren Sie zur MDX-Datei. Android Enterprise unterstiitzt nur
mit dem MAM-SDK oder MDX Toolkit vorbereitete Apps.

« Es wird eine Meldung angezeigt, wenn die angehangte Anwendung eine Genehmigung
des verwalteten Google Play-Store erfordert. Klicken Sie auf Ja, um die Anwendung zu
genehmigen, ohne die XenMobile-Konsole zu verlassen.

App is not approved

App is not approved on the managed Google Play store. You can approve the app
now or later. Do you want to approve it now?
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Sobald der verwaltete Google Play Store geoffnet ist, folgen Sie den Anweisungen, um die
App zu genehmigen und zu speichern.

Managed Google Play store X
&«
Citrix Secure Web
Citrix - August 15,2019 - B Everyone
Business

APPROVE

@ This app is only available in certain countries

KRN (2 4704)

A secure browser that you

- .
an trust Wultiple tab views

Hybrid and mult-cloud is Hybiicl and multi-cloud is Hytrid and multi-cloud is
TNe new networking norm the new netwarking nom 1NE NEW NECWOTKING Norm

Bethink beyond traditionsl netwarking » GRRtTR L TR Btk beyond aditional netwerking
Aowart asecie R peeer Aoward 8 secu g Dermeter

Description

Citrix Secure Web is a simple, yet robust mobile web browser that does the job. Keeps you connected. Securely. On the go.

Dot [=IVZataY dontld bile doud ioo o focl ik

Wenn Sie die App erfolgreich hinzufiigen, wird die Seite App-Detail angezeigt.

6. Konfigurieren Sie folgende Einstellungen:

Dateiname: Geben Sie den Dateinamen der App ein.

App-Beschreibung: Geben Sie eine Beschreibung flir die App ein.

App-Version: Geben Sie optional die Nummer der App-Version ein.

Paket-ID: Geben Sie die Paket-ID fiir die App ein, die Sie aus dem verwalteten Google Play
Store erhalten haben.

0S-Version (Minimum): Geben Sie optional die alteste Betriebssystemversion ein, unter
der die App ausgefiihrt werden kann.

0S-Version (Maximum): Geben Sie optional die neueste Betriebssystemversion ein,
unter der die App ausgefiihrt werden kann.
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+ Ausgeschlossene Gerate: Geben Sie optional Hersteller oder Gerdtemodelle an, auf de-
nen die App nicht ausgefiihrt werden kann.

7. Konfigurieren Sie die MDX-Richtlinien. MDX-Richtlinien variieren je nach Plattform und
bieten Optionen fiir Richtlinienbereiche wie Authentifizierung, Geratesicherheit und App-
Einschrankungen. In der Konsole kann eine Quickinfo mit einer Beschreibung der Richtlinien
angezeigt werden. Informationen lber die fiir die einzelnen Gerateplattformen verfligbaren
App-Richtlinien finden Sie hier:

« Uberblick iiber das MAM-SDK
« MDX-Richtlinien auf einen Blick

8. Konfigurieren Sie Bereitstellungsregeln und Storekonfiguration.

9. Weisen Sie der App beliebige Bereitstellungsgruppen zu und klicken Sie auf Speichern. Infor-
mationen finden Sie unter Bereitstellen von Ressourcen.

Schritt 2: Konfigurieren der App-Bereitstellung

1. Navigieren Sie zu Konfigurieren > Bereitstellungsgruppen und wéahlen Sie die von lhnen kon-
figurierte Bereitstellungsgruppe aus. Klicken Sie auf Edit.

2. Ziehen Sie im Abschnitt Apps die gewlinschten Apps in das Feld Erforderliche Apps.

Delivery Group Apps

1 Delvery Group Info

Required Apps
d.play - RGTE
2 Assignments
DEP Citiix Workipace
3 Resource (optional)

DEP Secure Hub by Citrix
Palicies

Evernote - macos - VP
Evernate - VP (-]-'

File Helper - macs - RGTE Optional Apps

Media

Actions

ShareFile

Enrcliment Frofile

3. Klicken Sie auf der Seite Zusammenfassung auf Speichern.

4. Wahlen Sie auf der Seite Bereitstellungsgruppen die Bereitstellungsgruppe aus und klicken
Sie auf Bereitstellen.
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Unternehmensapps

Unternehmensapps stellen private Apps dar, die nicht mit dem MAM-SDK oder MDX Toolkit vorbereitet
wurden. Sie entwickeln diese Apps selbst oder beziehen sie direkt aus anderen Quellen. Um eine
Unternehmensapp hinzuzufiigen, bendtigen Sie die mit der App verkniipfte APK-Datei. Befolgen Sie
hierbei die Best Practices fuir private Apps von Google.

Schritt 1: Hinzufiigen und Konfigurieren von Apps

Fligen Sie die App hinzu. Hierfiir gibt es zwei Moglichkeiten:

« Veroffentlichen Sie die App direkt im verwalteten Google Play Store und fiigen Sie sie der
XenMobile-Konsole als App aus dem verwalteten Play Store hinzu. Folgen Sie den Angaben in
der Google-Dokumentation zum Veroffentlichen privater Apps und fiihren Sie dann die Schritte
im Abschnitt Apps aus dem verwalteten App-Store aus.

« Fligen Sie die App der XenMobile-Konsole als Unternehmensapp hinzu. Fiihren Sie hierfiir die
folgenden Schritte aus:

1. Klicken Sie in der XenMobile-Konsole auf Konfigurieren > Apps. Klicken Sie auf Hinzufiigen.
Das Dialogfeld App hinzufiigen wird angezeigt.

Add App

Click an app type and then follow the steps to add a deployable app. The app appears in the app table after you complete the steps

2. Klicken Sie auf Enterprise. Geben Sie auf der Seite App-Informationen die folgenden Informa-
tionen ein:

« Name: Geben Sie einen aussagekraftigen Namen flr die App ein. Dieser wird unter “App-
Name” in der Tabelle “Apps” angezeigt.
+ Beschreibung: Geben Sie optional eine Beschreibung der App ein.
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+ App-Kategorie: Klicken Sie optionalin der Liste auf die Kategorie, der Sie die App hinzufii-
gen mochten. Weitere Informationen zu App-Kategorien finden Sie unter App-Kategorien.

3. Wahlen Sie als Plattform Android Enterprise.

4. Die Schaltflache Upload 6ffnet den verwalteten Google Play Store. Sie miissen sich nicht fiir
ein Entwicklerkonto registrieren, um eine private App zu veroffentlichen. Klicken Sie auf das
Plus-Symbol in der unteren rechten Ecke, um fortzufahren.

» Google Play

ns

Upload private apps

Upload apps that are developed just for your organization.Learn more

a) Geben Sie den Namen fiir hre App ein und laden Sie die APK-Datei hoch. Wenn Sie fertig
sind, klicken Sie auf Erstellen. Es kann bis zu 10 Minuten dauern, bis lhre private App
veroffentlicht wird.
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Managed Google Play store x®

' Google Play

< Private app

Maximum 50 characters

Title

APK file Upload APK

Create

b) Geben Sie eine E-Mail-Adresse ein, um Updates zu lhren Apps zu erhalten.
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Managed Google Play store

Enter your email address

You will get updates about your apps and developer
account.

CANCEL OK

c) Nach dem Veroffentlichen lhrer App klicken Sie auf das Symbol der privaten App. Um
eine App-Beschreibung hinzuzufiigen, das App-Symbol zu andern oder eine andere Aktion
auszufiihren, klicken Sie auf Make advanced edits. Andernfalls klicken Sie auf Select, um
die App-Informationsseite zu 6ffnen.
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» Google Play

< Private app

Title

APK file ‘ 1.0

Advanced editing options
I :’ Add a detailed app description, screenshot, and more in the Make advanced edits

Google Play Console.
Google Play Console

5. Klicken Sie auf Weiter. Die Seite mit den App-Informationen fiir die Plattform wird angezeigt.

6. Konfigurieren Sie die Einstellungen fiir die Plattform, z. B.:

Dateiname: Geben Sie optional einen neuen Namen fir die App ein.

App-Beschreibung: Geben Sie optional eine Beschreibung fiir die App ein.

App-Version: Sie konnen dieses Feld nicht andern.

Paket-ID: Eindeutige Kennung Ihrer App.

0S-Version (Minimum): Geben Sie optional die alteste Betriebssystemversion ein, unter
der die App ausgefiihrt werden kann.

0S-Version (Maximum): Geben Sie optional die neueste Betriebssystemversion ein,
unter der die App ausgefiihrt werden kann.

Ausgeschlossene Geridte: Geben Sie optional Hersteller oder Geratemodelle an, auf de-
nen die App nicht ausgefiihrt werden kann.

7. Konfigurieren Sie Bereitstellungsregeln und Storekonfiguration.

8. Weisen Sie der App beliebige Bereitstellungsgruppen zu und klicken Sie auf Speichern. Infor-

mationen finden Sie unter Bereitstellen von Ressourcen.
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Schritt 2: Konfigurieren der App-Bereitstellung

1. Navigieren Sie zu Konfigurieren > Bereitstellungsgruppen und wahlen Sie die von Ihnen kon-
figurierte Bereitstellungsgruppe aus. Klicken Sie auf Edit.

2. Ziehen Sie im Abschnitt Apps die gewiinschten Apps in das Feld Erforderliche Apps.

Delivery Group Apps ) x

1 Delvery Group Info = T
equired Apps

2 Assignments

3 Resource (optional)

& HElper - MacOs - RGTH Optional Apps

Enrpiiment Profile

3. Klicken Sie auf der Seite Zusammenfassung auf Speichern.

4. Wahlen Sie auf der Seite Bereitstellungsgruppen die Bereitstellungsgruppe aus und klicken
Sie auf Bereitstellen.

MDX-fahige private Apps
Hinzufiigen von Android Enterprise-Apps als MDX-fahige Unternehmensapps:

1. Erstellen Sie eine private Android Enterprise-App und machen Sie sie MDX-fahig.
2. Fugen Sie die App der XenMobile-Konsole hinzu.
+ Hosten und verdffentlichen Sie die Apps im verwalteten Google Play Store.
+ Fligen Sie die App der XenMobile-Konsole als Unternehmensapp hinzu.
3. Fugen Sie die MDX-Datei zu XenMobile hinzu.

Wenn Sie Apps liber den Google Play Store hosten und veroffentlichen mochten, wahlen Sie nicht
die Signatur mit Google-Zertifikat. Signieren Sie die App mit demselben Zertifikat, das verwendet
wurde, um die App MDX-fahig zu machen. Weitere Informationen zum Verdéffentlichen von Apps finden
Sie in der Google-Dokumentation zum Veroffentlichen Threr App und Signieren lhrer App. Das MAM-
SDK umschlieRt Apps nicht und erfordert daher nur das Zertifikat, das fiir die Entwicklung der App
verwendet wurde.
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Weitere Informationen zum Verdffentlichen privater Apps liber die Google Play-Konsole finden Sie in
der Google-Dokumentation zum Veroffentlichen privater Apps liber die Google Play-Konsole.

Informationen zum Veroffentlichen einer App liber XenMobile finden Sie in den folgenden Abschnit-
ten.

Vorbereiten einer privaten Android Enterprise-App

Wenn Sie eine private Android Enterprise-App erstellen, beachten Sie die Hinweise von Google unter
Best practices for private apps.

Nachdem Sie eine private Android Enterprise-App erstellt haben, integrieren Sie das MAM-SDK in die
App oder umschliefRen die App mit dem MDX Toolkit. Fligen Sie dann die erstellten Dateien XenMobile
hinzu.

Zum Aktualisieren der App laden Sie eine aktualisierte APK-Datei hoch. Mit den folgenden Schritten
umschlieRen Sie Apps mit dem MDX Toolkit.

1. Erstellen Sie lhre private Android Enterprise-App und generieren Sie eine signierte APK-Datei.

2. Diefolgende Beispieldatei enthalt alle bekannten Richtlinien, von denen einige moglicherweise
nicht fir lhre Umgebung gelten. Alle nicht verwendeten Einstellungen werden ignoriert. Er-
stellen Sie eine XML-Datei mit den folgenden Parametern:

<?xml version="1.0" encoding="UTF-8"7?>
<MobileAppPolicies>

<PolicySchemaVersion>
1.0

</PolicySchemaVersion>

<Policies>
<DevicePasscode>false</DevicePasscode>
<AppPasscode>false</AppPasscode>
<MaxOfflinePeriod>72</Max0fflinePeriod>
<StepupAuthAddress/>
<RequireUserEntropy>false</RequireUserEntropy>
<BlockRootedDevices>true</BlockRootedDevices>
<BlockDebuggerAccess>false</BlockDebuggerAccess>
<RequireDevicelLock>false</RequireDevicelLock>
<NonCompliantDeviceBehavior>AllowAppAfterWarning</

NonCompliantDeviceBehavior>

<WifiOnly>false</WifiOnly>
<RequireInternalNetwork>false</RequireInternalNetwork>
<InternalWifiNetworks/>
<AllowedWifiNetworks/>
<UpgradeGracePeriod>168</UpgradeGracePeriod>
<WipeDataOnAppLock>false</WipeDataOnAppLock>
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<ActivePollPeriod>60</ActivePollPeriod>
<PublicFileAccessLimitsList/>
<CutAndCopy>Unrestricted</CutAndCopy>
<Paste>Unrestricted</Paste>
<DocumentExchange>Unrestricted</DocumentExchange>
<OpenInExclusionList/>
<InboundDocumentExchange>Unrestricted</
InboundDocumentExchange>
<InboundDocumentExchangeWhitelist/>
<connectionSecuritylLevel>TLS</connectionSecuritylLevel>
<DisableCamera>false</DisableCamera>
<DisableGallery>false</DisableGallery>
<DisableMicrophone>false</DisableMicrophone>
<DisablelLocation>false</DisablelLocation>
<DisableSms>false</DisableSms>
<DisableScreenCapture>false</DisableScreenCapture>
<DisableSensor>false</DisableSensor>
<DisableNFC>false</DisableNFC>
<BlockLogs>false</BlockLogs>
<DisablePrinting>false</DisablePrinting>
<MvpnNetworkAccess>MvpnNetworkAccessUnrestricted</
MvpnNetworkAccess>
<MvpnSessionRequired>False</MvpnSessionRequired>
<NetworkAccess>NetworkAccessUnrestricted</NetworkAccess>
<DisablelLocalhostConnections>false</
DisablelLocalhostConnections>
<CertificatelLabel/>
<DefaultLoggerOutput>file,console</DefaultlLoggerOutput>
<DefaultLoggerlLevel>15</DefaultLoggerLevel>
<MaxLogFiles>2</MaxLogFiles>
<MaxLogFileSize>2</MaxLogFileSize>
<RedirectSystemLogs>false</RedirectSystemLogs>
<EncryptLogs>false</EncryptlLogs>
<Geofencelongitude>0</GeofencelLongitude>
<GeofencelLatitude>0</GeofencelLatitude>
<GeofenceRadius>0</GeofenceRadius>
<EnableGoogleAnalytics>false</EnableGoogleAnalytics>
<Authentication>0fflineAccessOnly</Authentication>
<ReauthenticationPeriod>480</ReauthenticationPeriod>
<AuthFailuresBeforeLock>5</AuthFailuresBeforelLock>
</Policies>
</MobileAppPolicies>
<!--NeedCopy-->

3. Umschlief3en Sie die App mitdem MDX Toolkit. Informationen zur Verwendung des MDX Toolkits
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finden Sie unter Umschlielen von mobilen Android-Apps.

Setzen Sie den Parameter apptype auf Premium. Verwenden Sie die XML-Datei aus dem
vorherigen Schritt im nachfolgend beschriebenen Befehl.

Wenn Sie die Store-URL fiir die App kennen, legen Sie den Parameter storeURL auf diese Store-
URL fest. Benutzer laden die veroffentlichte App von der Store-URL herunter.

In diesem Beispiel wird ein MDX Toolkit-Befehl zum Umschliel3en der App “SampleAEapp” ver-
wendet:

java -Dfile.encoding=UTF-8 -Duser.country=US -Duser.language=en -
Duser.variant

-jar /Applications/Citrix/MDXToolkit/ManagedAppUtility.jar wrap

-in ~/Desktop/AEAppFiles/SampleAEApp-input.apk

-out ~/Desktop/AEAppFiles/SampleAEApp.mdx

-MinPlatform 5.0

-keystore /MyKeystore

-storepass mystorepwdl23

-keyalias key0

-keypass mykeypwd123

-storeURL "https://play.google.com/store/apps/details?id=
SampleAEappPackage"

-appType Premium

-premiumMdxPolicies <Path to Premium policy XML>

<!--NeedCopy--> """

Durch UmschlieRen der App werden eine umschlossene APK-Datei und eine MDX-Datei gener-
iert.

Hinzufiigen der umschlossenen APK-Datei

Fligen Sie die App hinzu. Hierfiir gibt es zwei Moglichkeiten:

« Veroffentlichen Sie die App direkt im verwalteten Google Play Store und fiigen Sie sie der
XenMobile-Konsole als App aus dem verwalteten Play Store hinzu. Folgen Sie den Angaben in
der Google-Dokumentation zum Veroffentlichen privater Apps und flihren Sie dann die Schritte
im Abschnitt Apps aus dem verwalteten App-Store aus.

« Fligen Sie die App der XenMobile-Konsole als Unternehmensapp hinzu. Fihren Sie hierfir die
folgenden Schritte aus:

1. Klicken Sie in der XenMobile-Konsole auf Konfigurieren > Apps. Die Seite Apps wird geoffnet.

2. Klicken Sie auf Hinzufiigen. Das Dialogfeld App hinzufiigen wird angezeigt.
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Add App

Click an app type and then follow the steps to add a deployable app. The app appears in the app table after you complete the steps

3. Klicken Sie auf Enterprise. Geben Sie auf der Seite App-Informationen die folgenden Informa-

tionen ein:

« Name: Geben Sie einen aussagekraftigen Namen flr die App ein. Dieser wird unter “App-
Name” in der Tabelle “Apps” angezeigt.

+ Beschreibung: Geben Sie optional eine Beschreibung der App ein.

+ App-Kategorie: Klicken Sie optional in der Liste auf die Kategorie, der Sie die App hinzufu-
gen mochten. Weitere Informationen zu App-Kategorien finden Sie unter App-Kategorien.

4. Wahlen Sie als Plattform Android Enterprise.

5. Die Schaltflache Upload 6ffnet den verwalteten Google Play Store. Sie miissen sich nicht fiir
ein Entwicklerkonto registrieren, um eine private App zu veroffentlichen. Klicken Sie auf das
Plus-Symbol in der unteren rechten Ecke, um fortzufahren.
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Managed Goagle Play store x

) Google Play

= 9 .
H ‘ L -

Upload private apps

Upload apps that are developed just for your organization.Learn more

a) Geben Sie den Namen fiir hre App ein und laden Sie die APK-Datei hoch. Wenn Sie fertig
sind, klicken Sie auf Erstellen. Es kann bis zu 10 Minuten dauern, bis lhre private App
veréffentlicht wird.
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Managed Google Play store x®

' Google Play

< Private app

Maximum 50 characters

Title

APK file Upload APK

Create

b) Geben Sie eine E-Mail-Adresse ein, um Updates zu lhren Apps zu erhalten.
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Managed Google Play store

Enter your email address

You will get updates about your apps and developer
account.

CANCEL OK

¢) Nachdem Ihre App veroffentlicht wurde, klicken Sie auf das Symbol der privaten App und
dann auf Auswahlen, um die App-Informationsseite zu 6ffnen.

© 1999-2021 Citrix Systems, Inc. All rights reserved. 485



XenMobile Server: Aktuelles Release

» Google Play

< Private app

Title

APK file ‘ 1.0

Advanced editing options
I ’ Add a detailed app description, screenshot, and more in the Make advanced edits

Google Play Console.
Google Play Console

6. Klicken Sie auf Weiter. Die Seite mit den App-Informationen fiir die Plattform wird angezeigt.

7. Konfigurieren Sie die Einstellungen fiir die Plattform, z. B.:

Dateiname: Geben Sie optional einen neuen Namen fir die App ein.

App-Beschreibung: Geben Sie optional eine Beschreibung fiir die App ein.

App-Version: Sie konnen dieses Feld nicht andern.

Paket-ID: Eindeutige Kennung Ihrer App.

0S-Version (Minimum): Geben Sie optional die alteste Betriebssystemversion ein, unter
der die App ausgefiihrt werden kann.

0S-Version (Maximum): Geben Sie optional die neueste Betriebssystemversion ein,
unter der die App ausgefiihrt werden kann.

Ausgeschlossene Geridte: Geben Sie optional Hersteller oder Geratemodelle an, auf de-
nen die App nicht ausgefiihrt werden kann.

8. Konfigurieren Sie Bereitstellungsregeln und Storekonfiguration.

9. Klicken Sie auf der Seite Android Enterprise-Unternehmensapp auf Weiter. Die Seite

Genehmigungen wird angezeigt.

Informationen zum Verwenden von Workflows fiir die Anforderung einer Genehmigung vor
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dem App-Zugriff durch Benutzer finden Sie unter Anwenden von Workflows. Wenn Sie keinen
Genehmigungsworkflow bendtigen, fahren Sie mit Schritt 13 fort.

10. Klicken Sie auf Weiter.

11. Die Seite Bereitstellungsgruppenzuweisung wird angezeigt. Auf dieser Seite ist keine Aktion
erforderlich. Sie konfigurieren die Bereitstellungsgruppen und den Bereitstellungszeitplan fiir
die App beim Hinzufiigen der MDX-Datei. Klicken Sie auf Speichern.

Optional: Hinzufiigen oder Andern der Store-URL
Wenn Sie die Store-URL beim UmschlieRen der App nicht kennen, fligen Sie sie jetzt hinzu.

1. Zeigen Sie die App im verwalteten Google Play Store an. Beim Auswahlen der App wird die
Store-URL in der Adressleiste des Browsers angezeigt. Kopieren Sie den Paketnamen der App
aus dem URL-Formular. Beispiel: https://play.google.com/store/apps/details?id
=SampleAEappPackage. Die URL, die Sie kopieren, beginnt vielleicht mit https://play.
google.com/work/. Stellen Sie sicher, dass Siework in store dandern.

2. Fugen Sie die Store-URL mit dem MDX Toolkit zur MDX-Datei hinzu:

java —-jar /Applications/Citrix/MDXToolkit/ManagedAppUtility.jar \

setinfo \

-in ~/Desktop/SampleApps/Sample.mdx \

-out ~/Desktop/SampleApps/wrapped/Sample.mdx \

-storeURL "https://play.google.com/store/apps/details?id=
SampleAEappPackage"

<!--NeedCopy—-->

Hinzufiigen der MDX-Datei

1. Klicken Sie in der XenMobile-Konsole auf Konfigurieren > Apps. Klicken Sie auf Hinzufiigen.
Das Dialogfeld App hinzufiigen wird angezeigt.
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Add App

Click an app type and then follow the steps to add a deployable app. The app appears in the app table after you complete the steps

2. Klicken Sie auf MDX. Die Seite App-Informationen fiir MDX wird angezeigt. Geben Sie auf der
Seite App-Informationen die folgenden Informationen ein:

+ Name: Geben Sie einen aussagekraftigen Namen fiir die App ein. Dieser wird unter App-
Name in der Tabelle Apps angezeigt.

+ Beschreibung: Geben Sie optional eine Beschreibung der App ein.

+ App-Kategorie: Klicken Sie optional in der Liste auf die Kategorie, der Sie die App hinzufu-
gen mochten. Weitere Informationen zu App-Kategorien finden Sie unter App-Kategorien.

3. Wahlen Sie als Plattform Android Enterprise.

4. Klicken Sie auf Upload und navigieren Sie zur MDX-Datei. Android Enterprise unterstiitzt nur
mit dem MDX Toolkit umschlossene Apps.

+ Es wird eine Meldung angezeigt, wenn die angehangte Anwendung eine Genehmigung
des verwalteten Google Play-Store erfordert. Klicken Sie auf Ja, um die Anwendung zu
genehmigen, ohne die XenMobile-Konsole zu verlassen.

App is not approved

App is not approved on the managed Google Play store. You can approve the app
now or later. Do you want to approve it now?

Sobald der verwaltete Google Play Store gedffnet ist, folgen Sie den Anweisungen, um die
App zu genehmigen und zu speichern.
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Managed Google Play store x

&
Citrix Secure Web
Citrix - August 15, 2019 - B Everyane
Business
APPROVE
@ This app is only available in certain countries

whk ok (2 4704)

Asecure nmm: that you Multiple tab views

can

Hybrid and mult-cloud is Hyhbridl and multi-cloud is Hiybrid and mult-cloud is
1he new netwarking nafm the new newarking nom thie new networking norm

e e 8 St . sty el Rethink beyond ditionsl netwerking
wowart, gl permessr - AW 4 secure OigRa perIEr

()

Description

Citrix Secure Wehb is a simple, yet robust mobile web browser that does the job. Keeps you connected. Securely. On the go.

Do i i, £m DV senes mom Ficlondlio biiem soruir sl slesdios ot baicin tral o A thoo lmd,

Wenn Sie die App erfolgreich hinzufiigen, wird die Seite App-Detail angezeigt.
5. Konfigurieren Sie folgende Einstellungen:

+ Dateiname: Geben Sie den Dateinamen der App ein.

+ App-Beschreibung: Geben Sie eine Beschreibung fiir die App ein.

« App-Version: Geben Sie optional die Nummer der App-Version ein.

+ Paket-ID: Geben Sie die Paket-ID fiir die App ein, die Sie aus dem verwalteten Google Play
Store erhalten haben.

+ 0S-Version (Minimum): Geben Sie optional die dlteste Betriebssystemversion ein, unter
der die App ausgefiihrt werden kann.

« OS-Version (Maximum): Geben Sie optional die neueste Betriebssystemversion ein,
unter der die App ausgefiihrt werden kann.

+ Ausgeschlossene Gerate: Geben Sie optional Hersteller oder Geratemodelle an, auf de-
nen die App nicht ausgefiihrt werden kann.
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6. Konfigurieren Sie die MDX-Richtlinien. MDX-Richtlinien variieren je nach Plattform und
bieten Optionen fiir Richtlinienbereiche wie Authentifizierung, Geratesicherheit und App-
Einschrankungen. In der Konsole kann eine Quickinfo mit einer Beschreibung der Richtlinien
angezeigt werden. Informationen uber die fiir die einzelnen Gerateplattformen verfligbaren
App-Richtlinien finden Sie hier:

« Uberblick tiber das MAM-SDK
« MDX-Richtlinien fir Drittanbieter-Apps auf einen Blick

7. Konfigurieren Sie Bereitstellungsregeln und Storekonfiguration.

Die Option Bereitstellen fiir immer aktive Verbindungen gilt, wenn Sie unter Einstellungen
> Servereigenschaften den Schlissel fiir die Bereitstellung im Hintergrund konfiguriert haben.

Die Option “Always-On”:

« Ist nicht verfiigbar fiir Kunden, die Android Enterprise sowie Endpoint Management in
einer Version ab 10.18.19 verwenden

+ Wird nicht empfohlen fiir Kunden, die Android Enterprise sowie Endpoint Management in
einer Version vor 10.18.19 verwenden

Der konfigurierte Bereitstellungszeitplan ist fiir alle Plattformen gleich. Alle von Ihnen
vorgenommenen Anderungen gelten fiir alle Plattformen, mit Ausnahme von Bereitstellen fiir
immer aktive Verbindungen.

8. Weisen Sie der App beliebige Bereitstellungsgruppen zu und klicken Sie auf Speichern. Infor-
mationen finden Sie unter Bereitstellen von Ressourcen.

Aktualisieren der App

Zum Aktualisieren der Android Enterprise-App miissen Sie eine aktualisierte APK-Datei umschlieflen
und hochladen:

1. UmschlieRen Sie die APK-Datei fiir die aktualisierte App mit dem MAM-SDK oder MDX Toolkit.

2. Klicken Sie in der XenMobile-Konsole auf Konfigurieren > Apps. Die Seite Apps wird gedffnet.
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Add App

Click an app type and then follow the steps to add a deployable app. The app appears in the app table after you complete the steps

3. Klicken Sie auf Hinzufiigen. Das Dialogfeld App hinzufiigen wird angezeigt.

4. Klicken Sie auf Enterprise. Geben Sie auf der Seite App-Informationen die folgenden Informa-
tionen ein:

+ Name: Geben Sie einen aussagekraftigen Namen fir die App ein. Dieser wird unter “App-
Name” in der Tabelle “Apps” angezeigt.

+ Beschreibung: Geben Sie optional eine Beschreibung der App ein.

+ App-Kategorie: Klicken Sie optional in der Liste auf die Kategorie, der Sie die App hinzufu-
gen mochten. Weitere Informationen zu App-Kategorien finden Sie unter App-Kategorien.

5. Wahlen Sie als Plattform Android Enterprise.

6. Klicken Sie auf Weiter. Die Seite Android Enterprise-Unternehmensapp wird angezeigt.
7. Klicken Sie auf Upload.

8. Wahlen Sie die zu aktualisierende App auf der Seite des verwalteten Google Play Store aus.

9. Klicken Sie auf der Seite der App-Informationen neben dem APK-Dateinamen auf Bearbeiten.
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Managed Goagle Play store X

> Google Play

< Private app

Title Private app

APK file i 10

Advanced editing options
Add a detailed app description, screenshot, and more in the Make advanced edits

Google Play Console.
Google Play Console

10. Navigieren Sie zur neuen APK-Datei und laden Sie sie hoch.

11. Klicken Sie auf der Seite des verwalteten Google Play Store auf Speichern.

Kunden mit Legacy Android Enterprise fiir Google Workspace (ehemals
G Suite)

January 5, 2022

Kunden mit Google Workspace (ehemals G Suite) miissen die Legacy Android Enterprise-
Einstellungen zum Konfigurieren von Legacy Android Enterprise verwenden.

Anforderungen flir Legacy Android Enterprise:

« Offentlich zugdngliche Doméane
+ Google-Administratorkonto
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+ Gerate mit Unterstlitzung fiir verwaltete Profile, auf denen Android 5.0+ Lollipop ausgefiihrt
wird

+ Ein Google-Konto, fiir das Google Play installiert wurde

« Arbeitsprofil auf den Geraten eingerichtet

Um die Legacy Android Enterprise zu konfigurieren, klicken Sie in den XenMobile-Einstellungen auf
der Seite Android Enterprise auf Legacy Android Enterprise .

Android for Work v

Android for Work To set up Android for Work for your company, you need to bind XenMobile as your enterprise mobile management (EMM) provider through Google Play

® Ifyou're a G Suite customer, it's recommended to use settings to manage Android. Click on button ¥ to switch back.
We are taking you out to Go to XenMobile Tools and follow Upload File you just downloaded
XenMobile Tools to complete a steps there from XenMobile Tools
few steps Once you download the Google file from XenMabile

Tools, upload it here

done, come back to this page to upload the

on file to XenMobile on step 3.

Erstellen eines Android Enterprise-Kontos

Bevor Sie ein Android Enterprise-Konto einrichten konnen, missen Sie lhren Domainnamen bei
Google bestatigen.

Wenn lhr Domanenname bei Google bereits verifiziert wurde, kdnnen Sie mit dem Schritt Einrichten
eines Android Enterprise-Dienstkontos und Download eines Android Enterprise-Zertifikats fortfahren.

1. Navigieren Sie zu https://www.google.com/a/signup/?enterprise_product=ANDROID_WORK.

Auf der nachfolgend gezeigten Seite geben Sie die Administrator- und Unternehmensinforma-

tionen ein.
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G Suite

Bring Android to your office

Sign up to use Android devices at your company.

@ About you

Name

Current work email

Phone

B

+1

2. Geben Sie Ihre Administratorinformationen ein.

Doesnthave to be an official business email.

(1) About you

Name

Justa v
Current work email
justa.user@gmail.com

Phone

ES - +15551234567

User

Doesn't have to be an official business email.

s

3. Geben Sie zusatzlich zu den Administratorinformationen Informationen zu lhrem Unternehmen

ein.
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About your business
Business name

EXAMPLE CORP

Business domain address

example.com

Number of employees Country/Region

Ak

1 employee - United States

Your Google admin account

Username

®

justa.user

Create a password

Der erste Schritt des Prozesses ist abgeschlossen und es wird die folgende Seite angezeigt.
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' s ' ]

Bring Anroid to ycjur office

With Android, you can manage your company’s devices and keep them secure.

° Create your domain admin account
9 Verify domain ownership —
Werify you're the owner of your company's domain and protect its security.

@ Connect with your provider
Allow an enterprise mobility management (EMM) provider to keep your

organization's devices secure.

Uberpriifen der Domineneigentiimerschaft

Zur Verifizierung lhrer Domane durch Google gibt es folgende Methoden:

+ Hinzufligen eines TXT- oder CNAME-Datensatzes zu der Website Ihres Domanenhosts.

+ Hochladen einer HTML-Datei auf den Webserver Ihrer Domane.

+ Hinzufuigen eines <meta>-Tags zu Ihrer Homepage. Google empfiehlt die Verwendung der er-
sten Methode. Die Schritte zum Uberpriifen Ihrer Domaneneigentiimerschaft werden in diesem
Artikel nicht behandelt, Informationen finden Sie unter https://support.google.com/a/answer/
6248925.

1. Klicken Sie auf Start, um die Domaneniiberpriifung zu beginnen.

Die Seite Verify domain ownership wird angezeigt. Folgen Sie den angezeigten Anweisungen
zum Uberpriifen Ihrer Doméne.

2. Klicken Sie auf Verify.
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e Verify domain ownership

Before you can use Google Apps with domain example.com,we need to contact your domain host to verify that
you own it. Doing this helps ensure that no one can pose as you on Google Apps and send email from your
domain. Learn more

After your domain is verified, we will set up Google Apps email for your users on example.com. This will
automatically re-route your emails to Google Apps. Learm more

We have detected that is hosted at GoDaddy.com. If you're having trouble, try to

Note: Before you route email to Google Apps, make sure that you create a user on Google Apps for each
person receiving mail at example.com.

VERIFY
0 Meed help? Search the Help Center or call 844-390-7627 and provide your unigue PIN 12345678
e Verify domain ownership
Verification checklist
Follow these steps to help Google verify that you own the domain example com.
Learn more
I have successfully logged in.
I have opened the control panel for my domain.
| have created the CMAME record.
| have saved the CNAME record.
VERIFY

3. Google liberprift die Eigentlimerschaft der Domane.
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e Verify domain ownership

Verifying your domain ownership

The domain host is updating your information. This might take a bit—you can close this window and come back to
admin.google.com later without interrupting the process.

Learn mare

Estimated time remaining: 5 minutes

4. Nach einer erfolgreichen Uberpriifung wird die folgende Seite angezeigt. Klicken Sie auf Weiter.

e Verify domain ownership

Your domain is verified!

CONTINUE

5. Google erstellt ein EMM-Bindungstoken, das Sie Citrix zur Verfligung stellen und beim Konfiguri-
eren der Android Enterprise-Einstellungen verwenden. Kopieren und speichern Sie das Token
zur spateren Verwendung beim Setup.

@ Connect with your provider

Work with an enterprise mobility management {(EMM) provider to administer your company's devices. Contact
your provider directly and provide the token below to set up your device management system. If you don't have an
EMM provider, you can choose one for your organization.

Learn more

MNumber of days left before this token expires: 30

FINISH

6. Klicken Sie auf Finish, um das Einrichten von Android Enterprise abzuschlieBen. Es wird eine
Seite mit der Meldung angezeigt, dass Ihre Domane erfolgreich verifiziert wurde.
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Nach dem Erstellen eines Android Enterprise-Dienstkontos kdnnen Sie sich bei der Google Admin-
Konsole anmelden und die Einstellungen lhrer Mobilitatsverwaltung festlegen.

Einrichten eines Android Enterprise-Dienstkontos und Herunterladen eines Android
Enterprise-Zertifikats

Damit XenMobile Google Play und Verzeichnisdienste kontaktieren kann, miissen Sie ein Di-
enstkonto mit dem Projektportal fiir Entwickler von Google erstellen. Das Dienstkonto wird
fir die Server-Kommunikation zwischen XenMobile und den Google-Diensten fiir Android ver-
wendet. Weitere Informationen zum verwendeten Authentifizierungsprotokoll finden Sie unter
https://developers.google.com/identity/protocols/OAuth2ServiceAccount.

1. Rufen Sie in einem Webbrowser https://console.cloud.google.com/project auf und melden Sie
sich mit Ihren Anmeldeinformationen als Google-Administrator an.

2. Klicken Sie in der Liste Projects auf Create project.

= Google Cloud Platform Q

3 iamaAdmin Projects CREATE PROJECT
Select a project - Columns ~
All projects Project name Project ID

EMM Project emm-project-1287

1AM EMM Project For AFW emm-project-for-afw

Projects shut down and pending deletior

# S )
o
2
3
=z
-
&

Settings

Service accounts

€ I
&

o
5

3. Geben Sie unter Project name einen Namen fiir das Projekt ein.

Mew Project

Project name

Your project ID will be based on your project name Edit

Show advanced options...

| | Cancel

4. Klicken Sie im Dashboard auf Use Google APIs.
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= Google Cloud Platform

ﬁ Home Dashboard

11 Dashboard

= Activity

Project: EMM Project For AFW

1D: emm-project-for-afiw (#452316334090)

Try Compute Engine
Spin up virtual machines using Google
Compute Engine, Node js, and MongoDB

to create a guestbook app in this guided
walkthrough

Get started

Try App Engine

Create and deploy 2 Hello World app

Get started

EMM Project For AFW =

Documentation

Use Google APIs

Enable APls, create credentials, and track Bocgle Cloud Platform documentation

your usage

Cloud Platform solutions

Enable and manage APIs: Cloud Platform tutorials

Create a Cloud Storage bucket

Store your unstructured data safely and
with high availability using Cloud Storage

Get started

5. Klicken Sie auf Library geben Sie fiir Search den

Suchergebnis.

Google Cloud Platform My First Project ~

Text EMM ein und klicken Sie auf das

API API Manager Library
«f»  Dashboard Google APls
it Library

[ Emm]

Or Credentials

Back to popular APls

Name

Google Play EMM API

6. Klicken Sie auf der Seite Overview auf Enable.

APlto manage corporate Android devices
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Google Cloud Platform My First Project ~

API API Manager < Google Play EMM API P ENABLE

4»  Dashboard

About this API Decumentation  Try this APl in APls Explorer
i1 Library

APl to manage corporate Android devices
0=  Credentials

Using credentials with this AP

Accessing user data with OAuth 2.0

Vou can access user data with this API On the Credentials page, create an OAuth
2.0 client 10, A client ID requests user consent s that your app can access user
data Include that client ID when making your API callto Google. Learn more

Your app User consent User data

Server-to-server interaction

You can use this API to perform server-to-server interaction, for example between -
a web application and a Geogle service. You'll need a service account, which -
enables app-level authentication. You'll also need a service account key, which is

used to authorize your APl call to Google. Learn more

l
|

Your service Autherization Google service

7. Klicken Sie neben Google Play EMM API auf Go to Credentials.

EMM Project For AFW ~

API API Manager Overview

& Overview
- 1 Disable

o.  Credentials
Google Play EMM API

£ This AP is enabled, but you carit use It in your project until you create credentials; o to Credentials
Click "Go to Credentials" to do this now (strongly recommended).

Overview  Usage  Quotas

APIto manage corporate Android devices
Learn more
Try this AP in APIs Explorer

Using credentials with this API

Accessing user data with QAuth 2.0

Vou can access user data with this APL. On the Credentials page, create an OAuth
20 clientID. A client ID requests user consent so that your app can access user
data. Include that client ID when making your API call 1 Google. Learn more

Your app User consent User data

Server-to-server interaction

You at o s AP peri sve - eacton, o sl | |
between a web application and a Gaogle service. You'll need a service account, oD oD
which enables apprlevel authentication. You'l also need a service account key,
which is used to authorize your API call to Google. Learn more

¥ 9 Your service Authorization Google service

8. Klicken Sie in der Liste Add credentials to our project unter Schritt 1 auf service account.
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= Google Cloud Platform Q

API API Manager Credentials

X verview
< Overview

Add credentials to your project

o=  Credentials

1 Find out what kind of credentials you need

We'll help you set up the carrect credentials
If you wish you ean skip this step and create an API key,

Which APl are you using?
Determines what kind of credentials you need
Google Play EMM API

Where will you be calling the API from?
Determines which settings you'll need to configure.

Choose...

What data will you be accessing?

User data

Application data
Access data belonging to your own application

What credentials do | need?

Get your credentials

Cancel

Access data belonging 1o a Google user, with their permissi

client ID, or service account

9. Klicken Sie auf der Seite Service Accounts

= Google Cloud Platform Q
; IAM & Admin Service Accounts CREATE SERVICE ACCOUNT
S M Tesc Ricject Service accounts for project "EMM Test Project”
A service account represents -

= Allprojects

= L) Sen Sarvice account 1D
@  GCP Privacy & Security +3 App Engine default service account

- Settings =3 Compute Engine default service account.

o9  Service accounts

@  Labels

& Quots

a Google Cloud service identity, such as code running on Compute Engine VMs, App Engine apps, or systems running outside Google. Learn more

auf Create Service Account.
EMM Test Project ~ &

+2 PERMISSIONS

Key1D

No keys

10. Geben Sie unter Create service account ei

nen Namen fur das Konto ein und aktivieren Sie das

Kontrollkastchen Furnish a new private key. Klicken Sie auf P12, aktivieren Sie das Kontrol-

lkastchen Enable Google Apps Domain-w

ide Delegation und klicken Sie auf Create.
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Create service account
Service account name

testemmsvcacct
Service account ID

testemmsveacet @ c

" Furnish a new private key
a file that contains the private key. Store the file securely because this key

Key type
JSON
Recommended

e P12

For backward compatibility with code using the P12 format

~" Enable Google Apps Domain-wide Delegation
Grants a client
autharization on their part. Learn more

5 to all use

data on a Google Apps domain without manua

To change settings for Google Apps domain, product name for the
OAuth consent screen must be configured. Assign the product name
below or configure the OAuth consent screen.

Product name for the consent screen

‘ anynamewilldo|

Configure consent screen Cancel

Die Zertifikatdatei (P12-Datei) wird auf Ihren Computer heruntergeladen. Speichern Sie das Zer-
tifikat an einem sicheren Ort.

11. Klicken Sie auf der Seite Service account created auf Close.

Service account created

The service account "testemmsvecacct” was given editor permission for the
project.

Mhe account's private key EMM Test Project-37cb73ad0169.p12 has been saved

on your computer. This is the only copy of the Key, 50 store it E":'L'.HE'":.".

This is the private key's password. It will not be shown again. You must present
this password to use the private key. Learn more

notasecret Un|

12. Klicken Sie unter Permissions auf Service accounts und dann unter Options fiir |hr Dien-
stkonto auf View Client ID.
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= Google Cloud Platform

® |AM & Admin

S Allprojects

e M

@  GCPPrivacy & Security
& Setings

3 Senice accounts

@ Label

B ow

Q

Service Accounts CREATE SERVICE ACCOUNT +2 PERMISSIONS

Service accounts for project "EMM Test Project”

EMMTestProject ~ §§ @ 0

A service account represents a Google Cloud service kdentiy such as cede running o Compute Engine VMs, ABp Engine apps, of systems running outside Google. Learn more
Sor Service account 10 Key 1D Key creation date Options
3 App Engine default service account Nokeys
3 Compute Engine default service account Nokeys
o testemmsveacet testemmsveacel@ J 16 wD
View Client 10

13. Die fiir die Kontoautorisierung auf der Google Admin-Konsole erforderlichen Informationen
werden angezeigt. Kopieren Sie die Client ID und die Service account ID an einen Speicherort,
an dem Sie die Informationen spater abrufen konnen. Sie miissen diese Informationen mit
dem Domanennamen an den Citrix Support senden, damit sie auf eine Positivliste gesetzt

werden.

= Google Cloud Platform Q

API API Manager

< Overview

o=  Credentials

Credentials

Lal Download JSON Delete

Client ID for Service account client

o Service account clients are created when domain-wide delegation is
enabled on a service account.

Client ID

Service account

Creation date

Name

117851552156881497534

testemmsveacct
testemmsveacct@

Jun 27, 2016, 4:41:12 PM

Manage service accounts

| Client for testermmsvcacct

o [

14. Suchen Sie auf der Seite Library den Eintrag Admin SDK und klicken Sie auf das Suchergebnis.

Google Cloud Platform My First Project ~ %
API API Manager Library
«f»  Dashboard Google APls
i Library
Admin SDK

o Credentials

Back to popular APls

Name

Admin SDK

Description

Admin SDK lets administrators of enterprise domains to view and manage resources like user, groups ete. It
also provides audit and usage reparts of domain
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15. Klicken Sie auf der Seite Overview auf Enable.

Google Cloud Platform My First Project ~

API API Manager < Admin SDK P ENABLE
<3¢  Dashboard
About this API Documentation  Trythis APl in APls Explorer
i Library

Admin SDK lets administraters of enterprise domains to view and manage resources like user, groups ete. It alse provides audit and usage reports of domain

Credentials

?

Using credentials with this AP|

Accessing user data with OAuth 2.0

You can access user data with this API. On the Credentials page, create an OAuth
2.0 client ID. A client ID requests user consent sa that your app can access user
data. Include that elient ID when making your AP| call to Google. Learn mere

Your app User cansent User data

Server-to-server interaction
& web application and & Gaogle service You'll need s service account, which - -
enables app-level authentication. You'll alse need a service account key, which is
used to autharize your API call to Google. Learn more .
! ’ Your service Authorization Google service

16. Offnen Sie die Google Admin-Konsole fiir lInre Doméane und klicken Sie auf Security.

Google Q Search for users, groups, and settings (e.g. create user)

- i v > (7] —

Users Company profile Reports Security Support Billing
Add, rename, and Update information Track usage of services Manage security Talk with our support View charges and
manage users about your company features team manage licenses

17. Klicken Sie auf der Seite Settings auf Show more und dann auf Advanced settings.
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Google Search for users, groups, and settings (e.g. setup billing) n

ecurity

Security

citrixaw.com

Basic settings

Set password strength policies, enforce 2-step verification.

Password monitoring

Monitor the password strength by user.

API reference

Enable APls to programmatically manage provisioning, reporting, or migration via custom-built or
third-party applications.

Set up single sign-on (SS0)

Setup user authentication for web based applications (like Gmail or Calendar).

Show more
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GO gle Search for users, groups, and settings (e.g. setup billing) “

Security

citrixaw.com

Basic settings

Set password strength policies, enforce 2-step verification

Password monitering

Monitor the password strength by user.

API reference

Enable APIs to programmatically manage provisioning, reporting, or migration via custom-built or
third-party applications.

Set up single sign-on (SS0O)

Setup user authentication for web based applications (like Gmail or Calendar)

Manage EMM provider for Android

Keep your company’s devices secure with an enterprise mobility management provider

Advanced settings

Manage advanced security features such as authentication, and integrating G Suite with internal services

18. Klicken Sie auf Manage API client access.

GO gle Search for users, groups, and settings (e g. setup billing) “

= Security

Monitor the password strength by user.

APl reference

Enable APls to programmatically manage provisioning, reporting, or migration via custom-built or
third-party applications.

Set up single sign-on (SS0)

Setup user authentication for web based applications (like Gmail or Calendar).

Manage EMM provider for Android

Keep your company's devices secure with an enterprise mobility management provider.

~ Advanced settings

Authentication Manage API client access
Allows admins to control access to user data by applications that use OAuth protocol.
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19. Geben Sie unter Client Name die Client-ID ein, die Sie zuvor gespeichert haben, geben Sie
unter One or More API Scopes den Text https://www.googleapis.com/auth/admin.
directory.user ein und klicken Sie auf Authorize.

Manage API client access
Developers can register their web applications and other API clients with Google to enable access to data in Google services like Calendar. You can authorize these registered clients to access your user data
without your users having to individually give consent or their passwords. Learn more

Authorized API clients The following API client domains are registered with Google and authorized to access data for your users.

Client Name One or More AP| Scopes

1234567891011121314 https://www.googleapis.com/auth/admin.direc] Authorize Learn more about registering new AP| clients

Example: www.example.com Example: http: .google. ( imited)

102668191251038864577 View and manage the provisioning of users on your domain https:. i in.directory.user Remove
Binden an EMM

Bevor Sie Android-Gerate mit XenMobile verwalten kdnnen, miissen Sie dem technischen Support
von Citrix den Namen Ihrer Domaéne, das Dienstkonto und den Bindungstoken senden. Citrix bindet
das Token dann an XenMobile zur Verwendung als Enterprise Mobility Management-Anbieter (EMM).
Kontaktinformationen fiir den technischen Support von Citrix finden Sie unter Technischer Support
von Citrix.

1. Zum Uberpriifen der Bindung melden Sie sich beim Google-Verwaltungsportal an und klicken
Sie auf Security.

2. Klicken Sie auf Manage EMM provider for Android.

Sie sehen dann, dass lhr Android Enterprise-Konto bei Google nun an Citrix als EMM-Anbieter
gebunden ist.

Nach der Priifung der Tokenbindung kdnnen Sie XenMobile zum Verwalten der Android-Gerate
verwenden. Importieren Sie das P12-Zertifikat, das Sie in Schritt 14 erstellt haben. Richten
Sie den Android Enterprise-Server ein, aktivieren Sie das SAML-basierte Single Sign-On und
definieren Sie mindestens eine Android Enterprise-Richtlinie.
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~ Manage EMM provider for Android

Manage EMM provider Your currently selected enterpise mobility management provider is:
Citrix
The authorized service account credential:

[@developer.gserviceaccount.com

Want to change your provider? @

General Settings Android @
[ Enforce EMM policies on Android devices

Importieren des P12-Zertifikats
Fihren Sie die folgenden Schritte zum Importieren des Android Enterprise-P12-Zertifikats aus:
1. Melden Sie sich bei der XenMobile-Konsole an.

2. Klicken Sie auf das Zahnradsymbol in der oberen rechten Ecke der Konsole zum Offnen die Seite
Einstellungen und klicken Sie dann auf Zertifikate. Die Seite Zertifikate wird angezeigt.

Certificates

You must restart XenMaobile on all nodes to commit and activate your changes to the SSL and Android for Work SAML certificates. To restart XenMabile, use the

hyps’wmr console or command-line window:

Name Description Valid from | Valid to Type Private key

3. Klicken Sie auf Importieren. Das Dialogfeld Importieren wird angezeigt.
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PKl components. You can import several certificates,
Impaort Keystore i
Keystore type PRCS#12 >
Use as Server -
Keystaore file® 5 4d...
Password™ sEsRsERERRRRRRERS
Description
o
Cancel

Konfigurieren Sie die folgenden Einstellungen:

« Importieren: Klicken Sie in der Liste auf Schliisselspeicher.

« Schliisselspeichertyp: Klicken Sie in der Liste auf PKCS#12.

+ Verwenden als: Klicken Sie in der Liste auf Server.

+ Schliisselspeicherdatei: Klicken Sie auf Durchsuchen und navigieren Sie zu dem P12-
Zertifikat.

« Kennwort: Geben Sie das Schllsselspeicherkennwort flir die Anmeldeinformationen ein.

+ Beschreibung: Geben Sie optional eine Beschreibung des Zertifikats ein.

4. Klicken Sie auf Importieren.

Einrichten der Android Enterprise-Servereinstellungen

1. Klicken Sie in der XenMobile-Konsole auf das Zahnradsymbol rechts oben. Die Seite Einstel-
lungen wird angezeigt.

2. Klicken Sie unter Plattformenauf Android Enterprise. Die Seite Android Enterprise wird
angezeigt.
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Legacy Android for Work v

Provide Android for Work configuration parameters.

Domain Name

Domain Admin Account
Service Account ID
Client ID

Enable Android for Work

Konfigurieren Sie die folgenden Einstellungen und klicken Sie dann auf Speichern.

« Domdnenname: Geben Sie den Namen der Android Enterprise-Domane ein, z. B. do-

main.com.

« Domanenadministratorkonto: Geben Sie lhren Domanenadministrator-Benutzernamen

ein, z. B. das flir das Google Developer Portal verwendete E-Mail-Konto.

- Dienstkonto-ID: Geben Sie die ID Ihres Dienstkontos ein, z.

B. die dem Google-

Dienstkonto zugeordnete E-Mail-Adresse (serviceaccountemail@xxxxxxxxx.iam.

gserviceaccount.com).

+ Client-ID: Geben Sie die numerische ID lhres Google-Dienstkontos ein.
« Android Enterprise aktivieren: Wahlen Sie aus, ob Android Enterprise aktiviert oder

deaktiviert werden soll.

Aktivieren des SAML-basierten Single Sign-Ons

1. Melden Sie sich bei der XenMobile-Konsole an.

2. Klicken Sie auf das Zahnradsymbol rechts oben in der Konsole. Die Seite Einstellungen wird

angezeigt.

3. Klicken Sie auf Zertifikate. Die Seite Zertifikate wird angezeigt.

Certificates
You must r Mobile on all nodes to commit and activate your changes to the 551 and Android for Work SAML certificates. To restart Xenhobile, use the
ypervisor console or command-line window.
Name Description valid from @ Vvalid to Type Private key |
XMS.example.com Self 2015-09-14 2025-09-11 SAML

Signed/Generated
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. Klicken Sie in der Liste der Zertifikate auf das SAML-Zertifikat.

N

5. Klicken Sie auf Exportieren und speichern Sie das Zertifikat auf Ihrem Computer.

6. Melden Siesich beim Google-Verwaltungsportal mit lhren Android Enterprise-Administratoranmeldeinforme
an. Informationen zum Zugriff auf das Portal finden Sie unter Google-Verwaltungsportal.
7. Klicken Sie auf Sicherheit.

Google Q

= Admin console

Users Company profile Reports Security Support Billing
Add, rename, and Update information Track usage of services Manage security Talk with our support View charges and
manage users about your company features team manage licenses

8. Klicken Sie unter Security auf Set up single sign-on (SSO) und konfigurieren Sie die folgenden

Einstellungen:
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~ Set up single sign-on (SSO)

SAML-based Single Sign-On allows you to authenticate accounts for web based applications (like Gmail or Calendar). With S50,
users sign in for one web applicatien, and are automatically signed in for all other Google web apps. For desktop aglications (or
POP access to Gmail), users must sign in directly with the username and password set up via the Admin consale.

Setup S50 with third party identity provider

To setup third party as your identity provider, please provide the information below. @

Sign-in page URL https://example.com/aw/saml/signin

URL for signing in to your system and Goo

Sign-out page URL https://example.com/aw/saml/signout

URL for redirecting users to when they sign out

Change passwerd URL https://example.com/aw/saml/changepassword
URL to let users change their password in your system; when defined here, this is shown even when Single Sigr
enabled

Verification certificate CHOOSE FILE

n-in requests, e

The certificate file must contain the public key for Google to verify

1]

[] Use a domain specific issuer 7]

Network masks

DISCARD CHANGES SAVE CHANGES

+ Sign-in page URL: Geben Sie die URL der Seite an, tber die Benutzer sich bei Ihrem Sys-
tem und Google Apps anmelden. Beispiel: https://<Xenmobile-FQDN>/aw/saml/
signin.

+ Sign-out page URL: Geben Sie die URL an, an die die Benutzer weitergeleitet werden,
wenn sie sich abmelden. Beispiel: https://<Xenmobile-FQDN>/aw/saml/signout.

« Change password URL: Geben Sie die URL der Seite an, auf der die Benutzer ihr Ken-
nwort in [hrem System andern konnen. Beispiel: https://<Xenmobile-FQDN>/aw/
saml/changepassword. Wenn dieses Feld definiert wird, wird diese Aufforderung fir
Benutzer angezeigt, selbst wenn Single Sign-On nicht verfligbar ist.

« Verification certificate: Klicken Sie auf CHOOSE FILE und navigieren Sie zu dem aus Xen-
Mobile exportierten SAML-Zertifikat.

9. Klicken Sie auf SAVE CHANGES.
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Einrichten einer Android Enterprise-Richtlinie

Richten Sie eine Passcode-Richtlinie ein, sodass Benutzer bei der ersten Registrierung einen Passcode
aufihrem Gerét festlegen mussen.

Passcode Policy Passcode Policy N
This policy ¢ asedo 3 ou can require a code o evice can set

formatting r

1 Policy Info
Passcode Required
2 Platforms
Passcode requirements
Minimum length 6 -
Biometric recognition
Required characters No restriction -
Advanced rules
Android for Work Passcode security
Lock device after (minutes of inactivity) (0-999) None -

Passcode expiration in days (1-730)

Previous passwords saved (0-50)

Maximum failed sign-on attempts Not defined ~

» Deployment Rules

Grundlegende Schritte zum Einrichten einer Geraterichtlinie:
1. Melden Sie sich bei der XenMobile-Konsole an.
2. Klicken Sie auf Konfigurieren und dann auf Geraterichtlinien.

3. Klicken Sie auf Hinzufiigen und wahlen Sie dann im Dialogfeld Neue Richtlinie hinzufiigen die
Richtlinie aus, die Sie hinzufligen mochten. Klicken Sie in diesem Beispiel Passcode.

4. Fillen Sie die Seite Richtlinieninformationen aus.
5. Klicken Sie auf Android Enterprise und konfigurieren Sie die Einstellungen fiir die Richtlinie.

6. Weisen Sie die Richtlinie einer Bereitstellungsgruppe zu.

Konfigurieren der Android Enterprise-Kontoeinstellungen

Bevor Sie Android-Apps und Richtlinien auf Benutzergeradten verwalten konnen, miissen Sie eine
Domane und Kontoinformationen fiir Android Enterprise in XenMobile einrichten. Zunachst missen
Sie Android Enterprise-Einrichtungsaufgaben auf Google zum Einrichten eines Domanenadministra-
tors erledigen und eine Dienstkonten-ID sowie ein Bindungstoken anfordern.

1. Klicken Sie in der XenMobile-Webkonsole auf das Zahnradsymbol rechts oben. Die Seite Ein-
stellungen wird angezeigt.

2. Klicken Sie unter Plattformenauf Android Enterprise. Die Konfigurationsseite Android Enter-
prise wird angezeigt.

© 1999-2021 Citrix Systems, Inc. All rights reserved. 514



XenMobile Server: Aktuelles Release

Legacy Android for Work v

Provide Android for Work configuration parameters.

Domain Name

Domain Admin Account
Service Account ID
Client ID

Enable Android for Work

1. Konfigurieren Sie auf der Seite Android Enterprise die folgenden Einstellungen:

« Domanenname: Geben Sie lhren Domanennamen ein.

« Domanenadministratorkonto: Geben Sie lhren Domadnenadministrator-Benutzernamen
ein.

+ Dienstkonto-ID: Geben Sie die ID lhres Google-Dienstkontos ein.

+ Client-ID: Geben Sie die ID Ihres Google-Dienstkontos ein.

« Android Enterprise aktivieren: Wahlen Sie aus, ob Android Enterprise aktiviert werden
soll.

2. Klicken Sie auf Speichern.

Einrichten von Google Workspace-Partnerzugriff fiir XenMobile

Einige Endpunktverwaltungsfunktionen fiir Chrome verwenden Google-Partner-APIs fiir die Kommu-
nikation zwischen XenMobile und lhrer Google Workspace-Domane. Beispielsweise benotigt XenMo-
bile die APIs fiir Geraterichtlinien, die Chrome-Features wie den Incognitomodus und den Gastmodus
verwalten.

Zum Aktivieren dieser Partner-APIs richten Sie lhre Google Workspace-Domane in der XenMobile-
Konsole ein und konfigurieren anschlief3end Ihr Google Workspace-Konto.

Einrichten lhrer Google Workspace-Domane (ehemals G Suite) in XenMobile

Um die Kommunikation zwischen XenMobile und den APIs in Ihrer Google Workspace-Domane zu ak-
tivieren, gehen Sie zu Einstellungen > Google Chrome-Konfiguration und konfigurieren Sie die Ein-
stellungen.

+ G Suite-Domane: Die Google Workspace-Domane mit den von XenMobile bendtigten APIs.
+ G Suite-Administratorkonto: Das Administratorkonto fiir Ihre G Suite-Domane.
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+ G Suite-Client-ID: Die Client-ID fiir Citrix. Konfigurieren Sie mit diesem Wert den Partnerzugriff
fiir Ihre Google Workspace-Domane.

+ G Suite-Unternehmens-ID: Die Unternehmens-ID fiir Ihr Konto mit den Angaben Ihres Google
Enterprise-Kontos.

Aktivieren des Partnerzugriffs fiir Gerdate und Benutzer in lhrer Google Workspace-Domane

1. Melden Sie sich an der Google Admin-Konsole an: https://admin.google.com

2. Klicken Sie auf Device Management.
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4. Klicken Sie auf User settings.
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Chrome Management

1

]

At g e

]

5. Suchen Sie nach Chrome Management - Partner Access.
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6. Aktivieren Sie das Kontrollkastchen Enable Chrome Management - Partner Access.

7. Stimmen Sie zu, dass Sie den Partnerzugriff verstehen und aktivieren mochten. Klicken Sie auf
Speichern.

8. Klicken Sie auf der Chrome-Verwaltungsseite auf Device Settings.
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9. Suchen Sie nach Chrome Management - Partner Access.
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10. Aktivieren Sie das Kontrollkdstchen Enable Chrome Management - Partner Access.

11. Stimmen Sie zu, dass Sie den Partnerzugriff verstehen und aktivieren mochten. Klicken Sie auf
Speichern.

12. Wechseln Sie zur Seite Security und klicken Sie auf Advanced Settings.
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13. Klicken Sie auf Manage API client access.

14. Gehen Sie in der XenMobile-Konsole zu Einstellungen > Google Chrome-Konfiguration und
kopieren Sie den Wert fiir Google Workspace Client ID. Kehren Sie zur Seite Manage API client
Access zurtick und fiigen Sie den kopierten Wert in das Feld Client name ein.

15. Fugen Sie unter One or More API Scopes die URL hinzu: https://www.googleapis.com/

auth/chromedevicemanagementapii
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16. Klicken Sie auf Authorize.

Die Meldung “Your settings have been saved” wird angezeigt.
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Allow USB restricted mode /! )

{3

Force delayed software
updates

(=3

Enforced software update 30 @
delay (days)

Force classroom request
permission to leave classes

{3

Registrieren von Android Enterprise-Geraten

Wenn Benutzer bei der Gerateregistrierung einen Benutzernamen oder eine Benutzer-ID eingeben
mussen: Das akzeptierte Format hangt davon ab, ob in XenMobile der Benutzerprinzipalname (UPN)
oder der SAM-Kontoname fiir die Benutzersuche konfiguriert ist.

Wenn die Benutzer in XenMobile Giber den UPN gesucht werden, miissen sie einen UPN in diesem
Format eingeben:

« username@domain

Wenn die Benutzer in XenMobile iber SAM gesucht werden, missen sie die SAM in einem dieser For-
mate eingeben:

o username@domain
« domain\username

Bestimmen des konfigurierten Benutzernamentyps im XenMobile Server

1. Klicken Sie in der Konsole von XenMobile Server rechts oben auf das Zahnradsymbol. Die Seite
Einstellungen wird angezeigt.

2. Klicken Sie auf LDAP, um die Konfiguration der LDAP-Verbindung anzuzeigen.
3. Priifen Sie unten auf der Seite, welche Einstellung im Feld Benutzersuche nach ausgewahlt ist:

+ Bei userPrincipalName ist XenMobile Server fiir UPN konfiguriert.
+ Bei sAMAccountName ist XenMobile Server fiir SAM konfiguriert.
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Registrierung fiir Android Enterprise-Unternehmen aufheben

Sie konnen die Registrierung eines Android Enterprise-Unternehmens lber die XenMobile Server-
Konsole und XenMobile Tools aufheben.

Wenn Sie diese Aufgabe ausfiihren, 6ffnet XenMobile Server ein Popupfenster fiir XenMobile Tools.
Bevor Sie beginnen, sollten Sie sicherstellen, dass XenMobile Server im verwendeten Browser die
Berechtigung hat, Popupfenster zu 6ffnen. In einigen Browsern, wie Google Chrome, miissen Sie die
Popupblockierung deaktivieren und die Adresse der XenMobile-Site der Positivliste des Popupblock-
ers hinzufiigen.

Warnung:

Nachdem die Registrierung eines Unternehmens aufgehoben wurde, werden Android Enterprise-
Apps auf Geraten, die bereits registriert wurden, auf die Standardeinstellungen zuriickgesetzt.
Die Gerate werden dann nicht mehr von Google verwaltet. Fir die Neuregistrierung in einem An-
droid Enterprise-Unternehmen ist moglicherweise eine weitere Konfiguration erforderlich, um

die vorherige Funktionalitat wiederherzustellen.

Nachdem die Registrierung des Android Enterprise-Unternehmens aufgehoben wurde:

+ Flr Gerate und Benutzer, die uber das Unternehmen registriert sind, wurden die Android
Enterprise-Apps auf die Standardeinstellung zurlickgesetzt.  Android Enterprise App-
Berechtigungen und Android Enterprise App-Beschrankungsrichtlinien, die zuvor angewendet
wurden, haben keine Wirkung mehr auf Vorgange.

« Uber das Unternehmen registrierte Gerdte werden zwar von XenMobile verwaltet, sind jedoch
aus der Perspektive von Google nicht verwaltet. Es kdnnen keine neuen Android Enterprise-
Apps hinzugefiigt werden. Sie konnen keine Android Enterprise App-Berechtigungen oder
Android Enterprise App-Einschrankungsrichtlinien anwenden. Sie konnen weiterhin auf diese
Gerate andere Richtlinien anwenden, z. B. Planung, Kennwort und Einschrankungen.

« Wenn Sie versuchen, Gerate in Android Enterprise zu registrieren, werden sie als Android-Gerate
und nicht als Android Enterprise-Gerate registriert.

Registrierung flir Android Enterprise-Unternehmen aufheben:

1. Klicken Sie in der XenMobile-Konsole auf das Zahnradsymbol rechts oben. Die Seite Einstellun-
gen wird angezeigt.

2. Klicken Sie auf der Seite “Einstellungen” auf Android Enterprise.

3. Klicken Sie auf Unternehmen entfernen.
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Android for Work

Andraoid for work To set up Andreid for work for your company, you need te bind XenMobile as your enterprise mobile management (EMM) provider through Geogle Play.
Enterprise ID Name

LCO1e02050

Created Time
AFW enterprise 1/8/18 2:26:18 pm
Showing 1-1of 1items  ltems per page:| 10+

Enable Android for Work

Remove Enterprise

4. Geben Sie ein Kennwort an. Dies ist flir den nachsten Schritt erforderlich, um das Aufheben der
Registrierung abzuschlieRen. Klicken Sie dann auf Registrierung aufheben.

Android for Work

Android for Work To set up Android for Work for your company, you need to bind XenMobile as your enterprise mobile management (EMM) provider through Google Play.
Enterprise ID Name Created Time

LCO1e02050 AFW enterprise 1/8/18 2:26:18 pm

Showing 1 -1 of 1items Items per page:| 10v

Enable Andreid for Work

@«

roll to initiate the process to remove

enterprise. You will need to provide this password in the next step.
s this step requires opening XenMob
New password:

Toals in a new tab.

Confirm password:

m coneel

5. Wenn die XenMobile Tools-Seite gedffnet wird, geben Sie das Kennwort ein, das Sie im vorheri-
gen Schritt erstellt haben.
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All Managemant Tools

Unenroll Android Enterprise

6. Klicken Sie auf Registrierung aufheben.

All Management Tools

Unenroll Android Enterprise

Prass Unenroll to complete

unenroliment.

AFVY enterprise
LCO1e0ans0

© 1999-2021 Citrix Systems, Inc. All rights reserved. 523



XenMobile Server: Aktuelles Release

Provisioning vollstiandig verwalteter Gerite in Android Enterprise

Nur unternehmenseigene Gerate konnen als vollstandig verwaltete Gerate in Android Enterprise ver-
wendet werden. Auf vollstandig verwalteten Geraten wird nicht nur das Arbeitsprofil, sondern das
gesamte Gerat vom Unternehmen oder der Organisation gesteuert. Sie sind ein vom Unternehmen
verwaltetes Gerat.

Vollstéandig verwaltete Gerdte konnen in XenMobile durch folgende Verfahren registriert werden:

« afw#xenmobile: Bei dieser Registrierungsmethode gibt der Benutzer beim Einrichten des
Gerats die Zeichen “afwixenmobile” ein. Das Token identifiziert das Gerat als von XenMobile
verwaltet und ladt Secure Hub herunter.

+ QR-Code: Die Bereitstellung per QR-Code empfiehlt sich fiir verteilte Gerate im Bestand, die
NFC nicht unterstiitzen (z. B. Tablets). Sie eignet sich fiir Gerate im Bestand, die auf Werkse-
instellungen zuriickgesetzt wurden. Bei dieser Methode werden vollstandig verwaltete Gerate
vom Setupassistenten durch Scannen eines QR-Codes eingerichtet und konfiguriert.

+ Dateniibertragung per NFC (Near Field Communication): Die Registrierung per NFC eignet
sich flr Gerate im Bestand, die auf Werkseinstellungen zuriickgesetzt wurden. Bei dieser Art
der kontaktlosen Ubertragung erfolgt der Datenaustausch zwischen zwei Geraten tiber die Nah-
feldkommunikation (NFC). Bluetooth, WiFi und andere Kommunikationsmodi sind auf einem
Gerat mit Werkseinstellungen deaktiviert. NFC ist das einzige Kommunikationsprotokoll, das
das Gerat in diesem Zustand verwenden kann.

afw#xenmobile

Die Registrierungsmethode wird nach Einschalten eines neuen oder werkseitig zuriickgesetzten
Gerats fur die Ersteinrichtung verwendet. Die Benutzer geben “afw#xenmobile” ein, wenn sie zum
Angeben eines Google-Kontos aufgefordert werden. Mit dieser Aktion wird Secure Hub herun-
tergeladen und installiert. Die Benutzer folgen anschlieRend den Anweisungen in Secure Hub zum
Abschliel3en der Registrierung.

Diese Registrierungsmethode wird fiir die meisten Kunden empfohlen, da die aktuelle Secure Hub-
Version aus Google Play heruntergeladen wird. Im Gegensatz zu anderen Registrierungsmethoden
wird Secure Hub nicht zum Herunterladen vom XenMobile-Server bereitgestellt.

Voraussetzungen:

« Wird auf allen Android-Geraten ab Android 5.0 unterstiitzt.

QR-Code

Sieregistrieren ein Gerat per QR-Code im Geratemodus, indem Sie zunachst eine JSON-Datei erstellen
und diese in einen QR-Code umwandeln. Der QR-Code wird mit der Geratekamera gescannt, um das
Gerat zu registrieren.
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Voraussetzungen:

« Wird auf allen Android-Geraten ab Android 7.0 unterstiitzt.

Erstellen eines QR-Codes aus einer JSON-Datei
Erstellen Sie eine JSON-Datei mit den folgenden Feldern.
Diese Felder sind erforderlich:
Schliissel: android.app.extra.PROVISIONING_DEVICE_ADMIN_COMPONENT_NAME
Wert: com.zenprise/com.zenprise.configuration.AdminFunction
Schlissel: android.app.extra.PROVISIONING_DEVICE_ADMIN_SIGNATURE_CHECKSUM
Wert: gn70ZUtheu3JBAinzZRrrjCQv6LOO6LI10jcxT3-yKM
Schlissel: android.app.extra.PROVISIONING_DEVICE_ADMIN_PACKAGE_DOWNLOAD_LOCATION
Wert: https://path/to/securehub.apk
Hinweis:

Falls Secure Hub als Unternehmensapp auf dem Citrix XenMobile Server hochgeladen wird, kann
der Download liber https://<fqdn>:4443/%xinstanceNamex*/worxhome. apk erfolgen. Der
Pfad zur APK-Datei fiir Secure Hub muss lber das Wi-Fi-Netzwerk erreichbar sein, mit dem das
Gerat wahrend des Provisioning verbunden ist.

Diese Felder sind optional:
+ android.app.extra.PROVISIONING_LOCALE: Geben Sie den Sprach- und den Landercode ein.

Sprachcodes sind nach 1SO 639-1 definierte ISO-Sprachcodes, die aus zwei Kleinbuchstaben
bestehen (z. B. en). Ladndercodes sind nach ISO 3166-1 definierte ISO-Landercodes, die aus zwei
GrolRbuchstaben bestehen(z. B. US). Geben Sie z. B. de_DE flir Deutsch/Deutschland ein.

+ android.app.extra.PROVISIONING_TIME_ZONE: die Zeitzone, in der das Gerat ausgefiihrt
wird.

Geben Sie einen Namen im Format Gebiet/Ort ein. Beispiel: America/Los_Angeles fiir Pacific
Time. Wenn Sie keine Zeitzone eingeben, wird sie automatisch eingetragen.

+ android.app.extra.PROVISIONING_LOCAL_TIME: Zeit in Millisekunden seit der Unix-Epoche.

Die Unix-Zeit (auch POSIX-Zeit oder Unix-Zeitstempel) ist die Anzahl der Sekunden, die seit der
Epoche, d. h. dem 1. Januar 1970 (Mitternacht UTC-GMT), verstrichen sind. Schaltsekunden
werden nicht mitgezahlt (in ISO 8601: 1970-01-01T00:00:00Z).

+ android.app.extra.PROVISIONING_SKIP_ENCRYPTION: Wenn Sie dies auf true festlegen,
wird die Verschliisselung wahrend der Profilerstellung ibersprungen. Wahlen Sie False, um
die Verschliisselung wahrend der Profilerstellung zu erzwingen.

© 1999-2021 Citrix Systems, Inc. All rights reserved. 525


https://en.wikipedia.org/wiki/ISO_639-1
https://en.wikipedia.org/wiki/ISO_3166-1_alpha-3
https://en.wikipedia.org/wiki/List_of_tz_database_time_zones

XenMobile Server: Aktuelles Release

Eine JSON-Datei sieht in etwa wie folgt aus:

{
"android.app.extra.PROVISIONING_DEVICE_ ADMIN_COMPONENT_NAME": "com.zenprise/com.zenprise.configuration.AdminFunction",
"android.app.extra.PROVISIONING DEVICE ADMIN SIGNATURE CHECKSUM": " "
"android.app.extra.PROVISIONING DEVICE ADMIN PACKAGE DOWNLOAD LOCATION": "https://www.example.com/securehub.apk"’,
"android.app.extra.PROVISIONING LOCALE": "en_ US",
"android.app.extra.PROVISIONING TIME ZONE": "America/Los_Angeles",
"android.app.extra.PROVISIONING LOCAL_TIME": 1507852861778,
"android.app.extra.PROVISIONING SKIP_ENCRYPTION": false

Uberpriifen Sie die JSON-Datei mit einem JSON-Validierungstool (z. B. https://jsonlint.com). Kon-
vertieren Sie die JSON-Zeichenfolge mit einem beliebigen QR-Code-Generator (z. B. https://goqr.me)
in einen QR-Code.

Der QR-Code wird von einem auf Werkseinstellungen zuriickgesetzten Gerat gescannt, um das Gerat
im Modus fiir vom Unternehmen verwaltete Gerate zu registrieren.

Registrieren des Gerits

Um ein Gerat als vollstandig verwaltetes Gerat zu registrieren, muss es auf die Werkseinstellungen
zuriickgesetzt sein.

1. Tippen Sie sechsmal auf den Begriiffungsbildschirm, um die Registrierung per QR-Code zu
starten.

2. Verbinden Sie das Gerat nach Aufforderung mit dem WiFi-Netzwerk. Uber das WiFi-Netzwerk
wird dann per QR-Code (codiert in der JSON-Datei) auf den Download-Speicherort von Secure
Hub zugegriffen.

Sobald das Gerat mit dem WiFi verbunden ist, ladt es ein Google-Programm zum Lesen des QR-
Codes herunter und aktiviert die Kamera.

3. Halten Sie die Kamera liber den QR-Code, um ihn zu scannen.

Android ladt Secure Hub vom Speicherort im QR-Code herunter, validiert die Signatur des Sig-
naturzertifikats, installiert Secure Hub und legt die App als Geratebesitzer fest.

Weitere Informationen finden Sie in diesem Google-Handbuch fiir Android EMM-Entwickler: https:
//developers.google.com/android/work/prov-devices#qr_code_method.

NFC-Ubertragung

Um ein Gerat per NFC-Funktion als vollstandig verwaltetes Gerat zu registrieren, sind zwei Gerate er-
forderlich: Ein Gerat, das auf die Werkseinstellungen zurlickgesetzt wurde, und ein Gerat, auf dem das
XenMobile Provisioning Tool ausgefiihrt wird.

Voraussetzungen:

« Wird auf allen Android-Geraten mit Android 5.0, 5.1, 6.0 und héher unterstiitzt.
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« Eine XenMobile Server-Version 10.4, die fiir Android Enterprise aktiviert ist.

« Ein neues oder auf die Werkseinstellungen zuriickgesetztes Gerat, das fiir Android Enterprise
als vollstandig verwaltetes Gerat bereitgestellt wurde. Das Verfahren hierfiir finden Sie weiter
unten in diesem Artikel.

« Ein Gerat mit NFC-Funktion, auf dem das konfigurierte Provisioning Tool ausgefiihrt wird. Das
Provisioning Tool ist in Secure Hub 10.4 und auf der Citrix Downloadseite verfiigbar.

Jedes Gerat kann nur ein Android Enterprise-Profil haben, das von einer Enterprise Mobility
Management-App (EMM) verwaltet wird. In XenMobile ist Secure Hub die EMM-App. Nur ein Profil ist
pro Gerat zuldssig. Wenn Sie versuchen, eine zweite EMM-App hinzuzufiigen, wird die erste entfernt.

Per NFC iibertragene Daten

Fiir das Provisioning eines auf Werkseinstellungen zuriickgesetzten Gerats miissen Sie die folgenden
Daten per NFC senden, damit Android Enterprise initialisiert wird:

+ Paketname der EMM-Anbieter-App, die als Geratebesitzer fungiert (in diesem Fall Secure Hub).

« Intranet-/Internetspeicherort, von dem das Gerat die EMM-Anbieter-App herunterladt.

+ SHA1-Hash der EMM-Anbieter-App, um zu Uberpriifen, ob der Download erfolgreich ist.

+ Wi-Fi-Verbindungsdetails, sodass ein auf Werkseinstellungen zurlickgesetztes Gerat eine
Verbindung herstellen und die EMM-Anbieter-App herunterladen kann. Hinweis: Android
unterstiitzt fur diesen Schritt nicht 802.1x.

« Zeitzone fiir das Gerat (optional).

+ Geografischer Stand