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Acerca de la aplicacion Citrix Workspace

La aplicacion Citrix Workspace proporciona un acceso instantaneo, seguro y directo a todos los re-
cursos que los usuarios finales necesitan para seguir siendo productivos. La aplicacion Citrix Work-
space incluye el acceso a escritorios virtuales, aplicaciones virtuales, aplicaciones web y Saas, y fun-
ciones como la navegacion integrada y Single Sign-On (desde cualquier lugar y desde cualquier dis-
positivo).

La aplicacion Citrix Workspace es una aplicacion cliente que se puede implementar en todos los dis-
positivos, tanto en entornos locales como en la nube. Se basa en las prestaciones de lo que antes se
conocia como Citrix Receiver e incluye tecnologias cliente de Citrix, como HDX, los plug-ins de Citrix
Gateway y Secure Private Access.

La aplicacion cliente esta optimizada para ejecutarse en todos los sistemas operativos cliente, como
Windows, macOS, Linux, iOS y Android. También se puede acceder a ella a través de un explorador
web. Para obtener mas informacion sobre los exploradores web compatibles, consulte Workspace
Browser Compatibility.

La aplicacion Citrix Workspace, que emplea el protocolo de Citrix y HDX (experiencia de alta defini-
cion), entrega sesiones de escritorios y aplicaciones virtuales de alto rendimiento. Se ha mejorado
para ofrecer una experiencia segura en inicios de sesion y en la navegacion por Internet, una admin-
istracion sencilla de sus aplicaciones y escritorios, funciones de blisqueda avanzada y mas.

Nota:

La interfaz de usuario de la aplicacion puede variar en funcion de laimplementacion de los recur-
sos; es decir, en la nube (al aprovechar la plataforma Workspace) o de forma local (al aprovechar
la plataforma StoreFront).

Para obtener informacion sobre las funciones disponibles en la aplicacion Citrix Workspace, consulte
Tabla de funciones de la aplicacion Citrix Workspace.

Para obtener informacion acerca de las diferencias entre las versiones actuales (Current Release) y
LTSR, consulte Lifecycle Milestones for Citrix Workspace app.

La aplicacion Citrix Workspace esta disponible para los siguientes sistemas operativos:

« Aplicacion Citrix Workspace para Android

« Aplicacion Citrix Workspace para ChromeOS
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Aplicacion Citrix Workspace para HTML5

Aplicacion Citrix Workspace para iOS

Aplicacion Citrix Workspace para Linux

Aplicacion Citrix Workspace para Mac

Aplicacion Citrix Workspace para Windows

Aplicacion Citrix Workspace para la Tienda Windows

Muy importante
Datos recopilados para las actualizaciones de la aplicacion Citrix Workspace:

Con relacion a los dispositivos conectados a Internet, la aplicacion Citrix Workspace podria, sin
previo aviso, comprobar si hay actualizaciones disponibles para su descarga e instalacion en
el dispositivo y notificar al usuario su disponibilidad. Cuando esto sucede, solo se transmite
informacién no personal, excepto en la medida en que las direcciones IP puedan considerarse
informacion identificable de personas en algunas jurisdicciones.

Configurar la aplicacion Citrix Workspace mediante Global App Configuration Service

Global App Configuration Service proporciona una interfaz centralizada en la que configurar los
parametros de la aplicacion Citrix Workspace para los usuarios finales. Puede configurar los
parametros de almacenes locales y de la nube desde una Unica interfaz. Estos parametros se aplican
tanto a dispositivos administrados como a dispositivos no administrados (BYOD). Para obtener mas
informacién, consulte Global App Configuration Service.

Idiomas disponibles

Las aplicaciones Citrix Workspace estan adaptadas para su uso en idiomas distintos del inglés. En
esta seccion se indican los idiomas disponibles en la versién mas reciente de las aplicaciones Citrix
Workspace.

En esta tabla se indican los idiomas disponibles en la aplicacion Citrix Workspace en varios sistemas
operativos o plataformas. Un simbolo ™ indica que la aplicacidn esta disponible en ese idioma con-

creto.
Tienda
Win-
Idioma Android  ChromeOS HTML5 i0S Linux macOS Windows dows
Inglés ] i ] i ] i ] i
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Tienda
Win-
Idioma Android  ChromeOS HTML5 i0S Linux macOS Windows dows
Danés v} v
Neerlandés™ ) v} ) v} ) v} v
Francés ) v} ) v} v v} v
Alemdn v} v} v} v} v} v} |
ltaliano ™ v v} v v} 1| v} |
Japonés ™ ) ] ) ] ) ] )
Coreano i ] i ] ] i
Portugués @ v} v} v} v} v} v} ™
(Brasil)
Ruso v o v} v} v
Chino v} o v} ) v} v v} v
simplifi-
cado
Espafiol © v} v} v} v} v} v} v}
Sueco ] i
Chino i ] o i
tradi-
cional

Marca de funcion

En este articulo se describe la administracion de marcas de funcién y las diversas aplicaciones de
Citrix Workspace que permiten usarlas.

Administrar marcas de funcion

Si se produce un problema con la aplicacion Citrix Workspace en produccion, podemos inhabilitar de
manera dindmica una funcién afectada en la aplicacion Citrix Workspace aunque dicha funcién ya se
haya publicado. Para ello, se utilizan marcas de funcién y un servicio externo denominado Launch-
Darkly. No es necesario que realice ninguna configuracion para permitir el trafico a LaunchDarkly,
salvo si tiene un firewall o proxy bloqueando el trafico saliente. En ese caso, puede habilitar el tra-
fico a LaunchDarkly a través de direcciones URL o direcciones IP especificas, seglin sus requisitos de
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directiva.

En esta tabla se indican las distintas aplicaciones que permiten usar marcas de funciény las versiones
publicadas en las que se comenzaron a usar marcas de funcidn en estas aplicaciones.

Marcas de funcidn

Aplicacion disponibles Version Documentacion

Aplicacion Citrix Si 10.7.5 Administracion de

Workspace para marcas de funcion

Android para la aplicacion
Citrix Workspace para
Android

Aplicacion Citrix Si 1908 Administracion de

Workspace para marcas de funcion

Chrome0S para la aplicacion
Citrix Workspace para
ChromeOS

Aplicacion Citrix Si 1908 Administracion de

Workspace para marcas de funcion

HTML5 para la aplicacion
Citrix Workspace para
HTML5

Aplicacion Citrix Si 10.4.10 Administracion de

Workspace para iOS marcas de funcién
para la aplicacion
Citrix Workspace para
i0S

Aplicacion Citrix Si 2109 Administracion de

Workspace para Linux marcas de funcién
para la aplicacion
Citrix Workspace para
Linux

Aplicacion Citrix Si 2010 Administracion de

Workspace para Mac marcas de funcion

para la aplicacion
Citrix Workspace para
Mac
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Marcas de funcién

Aplicacion disponibles Version Documentacion

Aplicacion Citrix Si 2012 Administracion de
Workspace para marcas de funcién
Windows para la aplicacion

Citrix Workspace para
Windows

Importante actualizacion sobre Citrix Receiver

Desde agosto de 2018, la aplicacion Citrix Workspace sustituye a Citrix Receiver. Aunque ain podra
descargar versiones anteriores de Citrix Receiver, se publican nuevas funciones y mejoras para la apli-
cacién Citrix Workspace.

La aplicacion Citrix Workspace es un nuevo cliente de Citrix que funciona de manera similar a Citrix Re-
ceivery estotalmente compatible con la infraestructura de Citrix de su organizacion. La aplicacion Cit-
rix Workspace proporciona todas las prestaciones de Citrix Receivery las nuevas prestaciones basadas
en laimplementacion de Citrix de su organizacion.

La aplicacion Citrix Workspace se basa en la tecnologia de Citrix Receiver y es totalmente retrocom-
patible con todos los servicios de Citrix.

Para obtener mas informacion, consulte la pagina de preguntas frecuentes sobre la aplicacion Work-
space.

Extensiones web de Citrix Workspace

March 11,2024

Con la extension web de Citrix Workspace, puede iniciar las aplicaciones de su espacio de trabajo
donde quiera sin necesidad de un archivo . ica, lo que vuelve su experiencia mas segura y fiable. Al
abrir las aplicaciones con la extension para exploradores web, todas las aplicaciones y escritorios se
mantienen en una sola ubicacion, lo que le permite realizar un seguimiento sencillo de su trabajo y
mantener el escritorio limpio. La extension web de Citrix Workspace también ofrece la ventaja de App
Protection contra capturas de pantalla y la continuidad del servicio integrada.

Instalar las extensiones web de Citrix Workspace

Para instalar la extension web de Citrix Workspace, siga estos pasos:
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1. Vaya a la tienda web de su explorador web preferido:

+ Chrome Web Store
+ Complementos de Microsoft Edge
» App Store para Mac

2. Agreguey confirme la instalacion de la extension web de Citrix Workspace a través de la tienda
de aplicaciones de su explorador web preferido.

3. Sifuera necesario, confirme el mensaje emergente que pregunta si quiere agregar la extension
web.

4. (Opcional) Seleccione el icono de la pieza del rompecabezas de la parte superior derecha del
explorador web para anclar la extension y acceder al explorador web facilmente.

5. Seleccione Agregar extension.

6. Seleccione el icono de la chincheta para anclar la extension.

La extension web de Citrix Workspace se habra instalado.

Para obtenerinformacion adicional sobre la extension web de Citrix Workspace, consulte el blog sobre
la extension web de Citrix Workspace.

Abrir aplicaciones Saas$ en su instancia de Citrix Workspace

Si la extension web de Citrix Workspace alin no esta habilitada en su instancia de Workspace, siga
estos pasos:

1. Seleccione el perfil de su cuenta en la ventana de Workspace.

2. Seleccione Avanzado en el menu del perfil.

3. Seleccione Usar explorador web en la ventana Preferencias de inicio de aplicaciones y es-
critorios.

4. Confirme Abrir Citrix Workspace Launcher en la ventana emergente.

Ahora, sus aplicaciones SaaS se abriran en la ventana de la aplicacién Citrix Workspace.

Tabla de funciones de la aplicacion Citrix Workspace

La aplicacion Citrix Workspace proporciona una gama de funciones distribuidas en diferentes
plataformas o sistemas operativos. Con esta tabla de funciones, podra comprender claramente la
disponibilidad de las funciones en las diferentes plataformas.

Cualquier equipo con un explorador web compatible y una conexién a Internet puede acceder a la
extension web de Citrix Workspace. Para usar todas las caracteristicas y funciones de la extension
web de Citrix Workspace, se admiten estos tipos de exploradores web:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 8
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Nombre del explorador web Version

Google Chrome Version mas reciente
Microsoft Edge Version mas reciente
Apple Safari Versidn mas reciente
App Protection

March 11,2024

App Protection es una funcién de la aplicacion Citrix Workspace que proporciona una seguridad mejo-
rada cuando se utilizan recursos publicados de Citrix Virtual Apps and Desktops. App Protection esta
disponible en las implementaciones locales de Citrix Virtual Apps and Desktops y Citrix Daa$S (antes
denominado Citrix Virtual Apps and Desktops Service) con StoreFront y Workspace. Esto significa que
App Protection se admite en todos los entornos de nube, locales e hibridos. App Protection también
esta disponible al conectarse a StoreFront o Workspace a través de ADC Gateway.

Dos directivas proporcionan funciones contra el registro de tecleo y las capturas de pantalla en una
sesion de Citrix HDX. Las directivas, junto con la aplicacion Citrix Workspace 2203.1 LTSR o versiones
posteriores para Windows, Citrix Workspace 2001 o versiones posteriores para Mac o Citrix Workspace
2108 o versiones posteriores para Linux pueden ayudar a proteger los datos de registradores de pul-
saciones de teclas y capturadores de pantalla.

Al habilitar la proteccion contra la captura de tecleo:

+ Un registrador ve pulsaciones de teclas cifradas.
« Esta funcion solo esta activa cuando hay una ventana protegida enfocada.

Cuando la funcién contra las capturas de pantalla esta activada:

« En el SO Windows y macOS, al capturar una pantalla, solo queda vacio el contenido de la ven-
tana protegida. Esta funcion esta activa cuando una ventana protegida no esta minimizada. En
el SO Linux, toda la captura aparece vacia. Esta funcidn esta activa tanto si una ventana prote-
gida estd minimizada como si no.

« Cuando se usa el botdn de impresion de pantalla en el sistema operativo Windows para tomar
capturas de pantalla, los datos no se copian en el portapapeles. Paratomar capturas de pantalla
con el botdn de impresién de pantalla, minimice las aplicaciones protegidas.

Las directivas se configuran mediante PowerShell y Web Studio. Para obtener mas informacion, con-
sulte Configurar App Protection para Virtual Apps and Desktops.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 9
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Después de comprar esta funcion, aseglrese de habilitar la licencia de App Protection.
Renuncia de responsabilidades:

Las directivas de App Protection funcionan mediante el filtrado del acceso a las funciones re-
queridas del sistema operativo subyacente (Ilamadas a APl especificas necesarias para capturar
pantallas o pulsaciones de teclas). De este modo, las directivas de App Protection pueden pro-
porcionar proteccion incluso contra herramientas de piratas informaticos personalizadas y dis-
efiadas especificamente. Sin embargo, a medida que los sistemas operativos evolucionan, es
posible que surjan nuevas formas de capturar pantallas y registrar pulsaciones de teclas. Si bien
seguimos identificandolas y abordandolas, no podemos garantizar una proteccién completa en
configuraciones e implementaciones especificas.

Las directivas de App Protection que ofrece Citrix funcionan con componentes subyacentes del
sistema operativo, incluidos los archivos ICA. Citrix podria no ofrecer asistencia si se detectan
alteraciones o modificaciones intencionadas de los componentes subyacentes, con lo que se
recomienda proporcionar la integridad de las directivas aplicadas.

Comprobar si App Protection esta instalada

Aplicacion Citrix Workspace para Windows

A partir de la version 2212 de la aplicacion Citrix Workspace, App Protection se instala de forma pre-
determinada. Sin embargo, es posible que el componente esté activo o inactivo segln si el usuario
marcd la casilla Iniciar App Protection después de la instalacion.

« Para las versiones de la aplicacion Citrix Workspace anteriores a la 2311:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 10
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@ Citrix Workspace X

App protection

Enable this option to prevent screen captures of the app, and to
protect it from keylogging malware.

|:| Start App Protection after installation

Mote: If you do not enable this checkbox, App Protection
automatically starts upon the first launch of
a protected resource or component.

Install Cancel

« A partir de la version 2311 de la aplicacion Citrix Workspace:

& Citrix Workspace

Add-on(s)

D Start App Protection after installation (%)

A

Install Cancel

Para las versiones de la aplicacion Citrix Workspace anteriores a la 2212, App Protection se instala y
esta en estado activo solo si marca la casilla Habilitar App Protection al instalar la aplicacion Citrix
Workspace.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 11
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@ Citrix Workspace

App protection

Enable this option to prevent screen captures of the app, and to
protect it from keylogging malware.,

|:| Enable app protection

Warning: You cannot disable this feature, To disable it, you must
uninstall Citrix Workspace app.

For more information, contact your system administrator,

Install

Cancel

El estado de App Protection puede ser DETENIDO o EN EJECUCION.
Para comprobar el estado del servicio, lleve a cabo uno de estos pasos:

« Para la version 2206 de la aplicacion Citrix Workspace o una posterior, ejecute este comando:

sc query appprotectionsvc
<!--NeedCopy-->

© 1999-2024 Cloud Software Group, Inc. All rights reserved.
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[E¥ Command Prompt

Microsoft Windows [Version 10.0.19044.2604 ]
(c) Microsoft Corporation. All rights reserved.

C:\WINDOWS\system32sc query appprotectionsvc

SERVICE_NAME: appprotectionsvc
TYPFE - 10 NTNl?iﬂWNipROFFQQ
STATE : 4 RUNNING
(STOPPABLE, NOT PAUSABLE, IGNORES SHUTDOWN)
WIN32 EXIT CODE : 0 (0x0)
SERVICE_EXIT CODE : @ (0x0)
CHECKPOINT : Ox0
WAIT HINT : OxO

C: \WINDOWS\system32>

« Paralas versiones de la aplicacion Citrix Workspace anteriores a la 2206, ejecute este comando:

SC query entryprotectsvc
<!--NeedCopy-->

:\Users\ rims »sc guery entryprotectsvce

[SERVICE_NAME: entryprotectsvc
TYPE : 10 WIN32 OWN PROCESS
STATE : 4 RUNNING
(STOPPABLE, NOT_PAUSABLE, IGNORES_SHUTDOWN)
WIN3Z2_EXLT_CODE @ (Bx9)
SERVICE_EXIT_CODE : @ (ex®)
CHECKPOINT 3
WAIT_HINT

Nota:

En las versiones de la aplicacion Citrix Workspace anteriores a la 2212, si no se marco la casilla
Habilitar App Protection al instalar la aplicacion Citrix Workspace ni se ejecutd el comando an-

terior para comprobar el estado, se muestra este mensaje de error:

C:\Windows\system32>sc query appprotectionsvc
[SC] EnumQueryServicesStatus:OpenService FAILED 1060:

The specified service does not exist as an installed service.

Comportamiento de App Protection en diferentes entornos

El comportamiento de App Protection depende de como acceda a los recursos configurados con las
directivas de App Protection. Estos recursos incluyen Virtual Apps and Desktops, aplicaciones web

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 13
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internas y aplicaciones SaaS. Puede acceder a estos recursos a través de un explorador web o un
cliente de la aplicacion Citrix Workspace nativo compatible. App Protection funciona de forma difer-
ente segln el entorno:

« Citrix Receivers o aplicaciones Citrix Workspace no compatibles: Los recursos configurados
con directivas de App Protection no estan disponibles.

« Versiones de la aplicacion Citrix Workspace compatibles: Los recursos configurados con di-
rectivas de App Protection estan disponibles y se inician correctamente.

« Inicio hibrido mediante la URL de almacén de Workspace: Los recursos configurados con
directivas de App Protection estan siempre disponibles. Para iniciar correctamente los recursos
en un explorador web mediante la URL de almacén de Workspace, consulte App Protection para
el inicio hibrido de Workspace.

« Inicio hibrido mediante la URL de almacén de StoreFront: Los recursos configurados con
directivas de App Protection no estan disponibles si no se implementa la personalizacién de
StoreFront. Para iniciar correctamente los recursos en un explorador web mediante la URL de
almacén de StoreFront, consulte App Protection para el inicio hibrido con StoreFront.

La proteccion se aplica en las siguientes condiciones:

« Proteccion contra capturas de pantalla: En la aplicacién Citrix Workspace para Windows y
Citrix Workspace para Mac, esta habilitada si hay alguna ventana protegida visible en la pan-
talla. Para inhabilitar la proteccion, minimice todas las ventanas protegidas. En el caso de la
aplicacion Citrix Workspace para Linux, esta habilitada si hay alguna ventana protegida activa.
Para inhabilitar la proteccion, cierre todas las ventanas protegidas.

« Proteccién contra el registro de tecleo: Habilitada si hay una ventana protegida enfocada.
Para inhabilitar la proteccion, cambie el foco a otra ventana.

;,Qué protege App Protection?

App Protection protege estas ventanas de Citrix:

« Inicio de sesién de Citrix en Windows
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© Workspace

« Ventanas de sesion HDX de la aplicacion Citrix Workspace (ejemplo, escritorio administrado)

« Ventanas de autoservicio (almacén)
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(€ Citrix Workspace Q BB

‘ Home
Apps

" = ¢ o

Desktops

« Aplicaciones weby SaaS

- Aplicacion Citrix Workspace para Windows y aplicacion Citrix Workspace para Mac: las apli-
caciones web y Saa$S se abren en el Citrix Enterprise Browser. Si las aplicaciones estan
configuradas para usar las directivas de App Protection a través de Citrix Secure Private
Access, App Protection se aplica a cada una de las fichas.

(@ Citrix Workspace

cifrix

cifrix
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- Aplicacién Citrix Workspace para Linux: el Citrix Enterprise Browser no es compatible.

¢Qué no protege App Protection?

« Estoselementos que se encuentran bajo elicono de aplicaciones de Citrix Workspace en la barra
de navegacion:

Central de conexiones
Todos los enlaces en Preferencias avanzadas

Personalizar

Comprobar actualizaciones
Cerrar sesion

« Siopta por proteger un escritorio virtual con una funcion de proteccioén contra capturas de pan-
talla, los usuarios podran seguir compartiendo la pantalla desde las aplicaciones del escritorio
virtual. Sin embargo, en el caso de las aplicaciones que estén fuera del escritorio virtual, no es
posible hacer capturas de pantalla ni grabar el escritorio virtual.

Limitaciones

Existen las siguientes limitaciones por disefio:

« Aplicaciones y escritorios virtuales habilitados para App Protection no se pueden iniciar al ac-
ceder a ellos desde sesiones de RDP.

« App Protection no esta disponible en casos de doble salto y saltos multiples.

« App Protection no es compatible si tiene una versién no compatible de la aplicacion Citrix Work-
space o Citrix Receiver. En ese caso, los recursos estan ocultos.

« Cuando las funciones de App Protection se aplican a aplicaciones y escritorios virtuales, el uso
compartido de la pantalla saliente puede verse afectado si se utiliza la optimizacion.

« Es posible que la aplicacion Citrix Workspace con App Protection no sea compatible con otras
aplicaciones o soluciones de seguridad que empleen una tecnologia subyacente similar.

+ App Protection no es compatible cuando se inician recursos desde Citrix Secure Browser o con
Remote Browser Isolation.

« En la aplicacion Citrix Workspace para Linux, no puede usar aplicaciones snap cuando esta in-
stalada App Protection.

Contextual App Protection

Contextual App Protection ofrece la posibilidad de aplicar directivas de App Protection de forma
condicional a un subconjunto de usuarios, en funcién de sus caracteristicas, sus dispositivos y la
estrategia de red. Para obtener mas informacion, consulte estos articulos:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 17



Aplicacion Citrix Workspace

+ Contextual App Protection para StoreFront
+ Contextual App Protection para Workspace

App Protection para el inicio hibrido

El inicio hibrido de Citrix Virtual Apps and Desktops tiene lugar al iniciar sesion en la aplicacion Cit-
rix Workspace a través del explorador (Citrix Workspace para Web) y utilizar las aplicaciones a través
de la aplicacion Citrix Workspace nativa. El término hibrido hace referencia al uso combinado de la
aplicacion Citrix Workspace para Web y la aplicacion Citrix Workspace nativa para conectary usar los
recursos. La App Protection admite el inicio hibrido en Workspace y StoreFront. Para obtener mas
informacion, consulte estos articulos:

« App Protection para inicio hibrido con Workspace
+ App Protection para el inicio hibrido con StoreFront

Requisitos del sistema y compatibilidad

March 20, 2024

Requisitos del sistema

Como requisito previo, aseglrese de haber instalado la aplicacion Citrix Workspace con derechos de
administrador.

Versiones minimas de los componentes de Citrix

« Aplicacién Citrix Workspace 2108 para Linux

« Aplicacion Citrix Workspace 2203.1 LTSR para Windows

« Aplicacion Citrix Workspace 2002 para Windows

« Aplicacién Citrix Workspace 2305.1 para la Tienda Windows

« Aplicacién Citrix Workspace 2001 para Mac

» StoreFront 1912 LTSR

« Delivery Controller 1912

« Licencias de Citrix validas. Para obtener mas informacion, contacte con un representante de
Ventas o Citrix Partner.
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Nota:

Si los usuarios utilizan dispositivos o versiones de la aplicacion Workspace que no admiten App
Protection, no pueden acceder a los recursos protegidos. Los recursos protegidos incluyen Vir-
tual Apps and Desktops y aplicaciones web y SaaS.

Licencias

En la siguiente seccion se explican los diferentes tipos de licencias disponibles para App Protection
en funcion de los productos, las plataformas y los casos de uso.

VDI administradas por Tl Para todas las ediciones de VDI administradas por Tl, la App Protection
esta disponible como complemento. Para obtener mas informacion, consulte IT-managed VDI.

Citrix Daas$ para hiperescaladores

o Azure
+ Google
o« AWS

Citrix DaaS En el articulo Feature Matrix for Citrix DaaS, vaya a Daa$S Cloud Services > Security
and Monitoring > App Protection.

Citrix Secure Private Access App Protection esta disponible como una funcién adjunta independi-
ente para Citrix Secure Private Access. Para obtener mas informacion, vaya a Citrix Cloud Services >
Citrix Secure Private Access en el articulo Service descriptions for Citrix Services.

Suscripcion de Citrix Universal App Protection se incluye en estos servicios:

« Citrix Universal Premium
« Citrix Universal Premium Plus

Esta disponible como complemento en estas ediciones:

« Citrix Universal Advanced
« Citrix Universal Advanced Plus

Para obtener mas informacion, consulte este articulo.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 19


https://www.citrix.com/products/citrix-daas/feature-matrix.html
https://azuremarketplace.microsoft.com/es-es/marketplace/apps/citrix.citrix-daas-azure?tab=PlansAndPrice
https://console.cloud.google.com/marketplace/product/citrix-public/citrix-daas-for-google-cloud.endpoints.citrix-master-project.cloud.goog?pli=1
https://aws.amazon.com/solutions/partners/citrix-daas/
https://www.citrix.com/products/citrix-daas/feature-matrix.html
https://www.citrix.com/buy/licensing/saas-service-descriptions.html
https://www.citrix.com/products/citrix-daas/resources/citrix-universal-subscription.html

Aplicacion Citrix Workspace

Plataformas de sistemas operativos

El runtime de directivas de App Protection se instala en el dispositivo de punto final de origen y no en
el VDA de destino. Por lo tanto, solo la versidon del sistema operativo del dispositivo de punto final es
importante. (App Protection se puede conectar a agentes VDA alojados en cualquier sistema operativo
compatible descrito en Requisitos del sistema de Citrix Virtual Apps and Desktops).

La funcion de App Protection es compatible con dispositivos de punto final que tienen estos sistemas
operativos:

+ Windows 11

« Windows 10

+ Windows 8.1

« macOS High Sierra (10.13) y versiones posteriores

« Ubuntu 22.04 de 64 bits

« RHEL 9 de 64 bits

+ Sistema operativo ARM64 Raspberry Pi (basado en Debian 11 (bullseye))

Nota:

Para App Protection, la aplicacion Citrix Workspace para Linux requiere un Gnome Display Man-
ager ademas de los sistemas operativos compatibles.

Tabla de compatibilidad
Tabla de compatibilidad para productos basados en Citrix Cloud

Estas son las funciones de App Protection compatibles con productos basados en Citrix Cloud:

Funcion Citrix Cloud Citrix Cloud Japan
Proteccion contra el registrode ~ Si Si

tecleo y contra las capturas de

pantalla para aplicacionesy

escritorios virtuales

Proteccion contra el registrode ~ Si No

tecleo y contra las capturas de
pantalla para aplicaciones web

o Saa$S
Proteccion contra DLL para Si Si, mediante un objeto de
Windows directiva de grupo (GPO)
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Funcién

Lista de permisos para la
proteccion contra DLL

Global App Configuration
Service (GACS)

Proteccion de pantalla para la
autenticacion y el Self-service
Plug para Linux

Proteccion de pantalla para la
autenticacion y el Self-service
Plug para Mac

Proteccion de pantalla para la
autenticacion y el Self-service
Plug para Windows

Eventos de captura de pantalla
de App Protection de CAS
Contextual App Protection

Deteccion de manipulacion de
directivas

Verificacion de postura de App
Protection

Filtro o lista de aplicaciones
locales permitidas: Windows
App Protection local: Windows

Citrix Cloud

.

Si

.

Si

.

Si

Si, a través de GACS

Si

Si

Si
Si

Si

Si

Si

Funciones de App Protection

March 11,2024

Citrix Cloud Japan

Si, a través de GPO

No

Si, a través de
AuthManConfig.xml

Si, a través de GACS

Si, a través de GPO

No

Si, segln el usuario

Si
Si
Si, a través de GPO

Si, a través de GPO

En este articulo se destacan las funciones de App Protection compatibles con la aplicacion Citrix Work-

space para Windows, la aplicacion Citrix Workspace para Linux y la aplicacion Citrix Workspace para

Mac.
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Proteccion contra el registro de tecleo

Através del cifrado, las funciones contra el registro del tecleo de App Protection codifican el texto que
el usuario escribe tanto en el teclado fisico como en el de pantalla. La proteccion contra el registro
de tecleo cifra el texto antes de que una herramienta pueda acceder a él desde el nivel del kernel o
sistema operativo. Un registrador de las pulsaciones de teclas instalado en el dispositivo de punto
final del cliente que leyera los datos del sistema operativo o un controlador capturaria el texto cifrado
en lugar de las pulsaciones de teclas del usuario. Las directivas de App Protection estan activas no
solo para las aplicaciones y los escritorios publicados, sino también para los cuadros de dialogo de
autenticacion de Citrix Workspace. Suinstancia de Citrix Workspace esta protegida desde el momento
en que los usuarios abren el primer cuadro de didlogo de autenticacion. App Protection codifica las
pulsaciones de teclas y devuelve texto indescifrable a los programas de registro de tecleo.

Los administradores pueden optar por habilitar la proteccion contra el registro de tecleo para los sigu-
ientes tipos de recursos:

« Aplicacionesy escritorios virtuales

« Aplicaciones web y SaaS internas

« Pantallas de autenticacion

+ Pantallas de Self-service Plug-in (SSP)

Anticapturas de pantalla

La proteccion contra capturas de pantalla impide que una aplicacion intente hacer una captura o
grabacion de la pantalla en una sesion de escritorio o aplicacion virtual. El software de captura de
pantalla no puede detectar contenido dentro de la region de captura. El area seleccionada por la apli-
cacion se muestra atenuada o la aplicaciéon no captura nada, en lugar de la seccion de la pantalla que
prevé copiar. La funcion de proteccion contra capturas de pantalla protege frente a Snip & Sketch, la
herramienta

Recortes y Mayus+Ctrl+Impr Pant en Windows.

Otro caso de uso de la funcidn de proteccion contra capturas de pantalla es impedir que se comparta
informacion confidencial en aplicaciones de reuniones virtuales o conferencias web como GoToMeet-
ing, Microsoft Teams o Zoom. App Protection impide que se comparta informacion de forma invol-
untaria, mostrando una pantalla en blanco en las conferencias web cuando las aplicaciones estan
protegidas. Esta funcion garantiza que la informacion confidencial no se filtre accidentalmente de la
organizacion. Esta funcion ayuda a cumplir con la normativa en sectores regulados, puesto que la
intencion no se tiene en cuenta al revelarse una filtracion de datos.

Los administradores pueden optar por habilitar la protecciéon contra capturas de pantalla para los
siguientes tipos de recursos:

+ Aplicacionesy escritorios virtuales
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« Aplicaciones web y SaaS internas
« Pantallas de autenticacion
+ Pantallas de Self-service Plug-in (SSP)

Nota:

Si hainiciado dos escritorios virtuales y uno de ellos esta habilitado con la funcion de proteccion
contra captura de pantalla y el otro no, la funcién de proteccion contra captura de pantalla se
aplicara a ambos escritorios virtuales. No puede realizar una captura de pantalla de ninguno de
los escritorios virtuales.

En caso de que haya minimizado el escritorio virtual que esta habilitado con la proteccidén contra
captura de pantalla, la funcion de proteccion contra captura de pantalla seguira aplicandose al
escritorio virtual que no tiene dicha funcion.

Deteccion y notificacion de capturas de pantalla

Con la aplicacidn Citrix Workspace, podra ver una notificacion cuando haya un posible intento de
captura de pantalla con relacion a cualquier recurso protegido. Para obtener informacion sobre los
recursos protegidos con App Protection, consulte ;Qué protege App Protection?

La notificacion aparece cuando hay:

« Unintento de hacer una captura de pantalla o grabar un video a través de una herramienta para
captura de pantallas.
« Unintento de hacer una captura de pantalla con la tecla Imprimir pantalla.

Nota:

« La notificacion aparece solo una vez por instancia en ejecucion de la herramienta de cap-
tura de pantallas. La notificacion se muestra de nuevo si se vuelve a iniciar la herramienta
y se intenta capturar la pantalla.

« En la aplicacion Citrix Workspace para Windows 2212 y versiones posteriores, las ventanas
de inicio de sesion y las ventanas de autoservicio (Tienda) no estan protegidas de forma
predeterminada.

Antiinyeccion de DLL

La mejora de seguridad antiinyeccion de DLL ayuda a proteger la aplicacion Citrix Workspace frente
determinadas bibliotecas de enlace dindmico (DLL) no autorizadas o frente a mddulos que no son
de confianza. Si se inyectan estos mddulos que no son de confianza, la aplicacién Citrix Workspace
detecta estas intervenciones e impide que los mddulos se carguen. Ademas, si se detecta alguna DLL
maliciosa o que no sea de confianza antes del inicio de la sesion, App Protection bloquea el inicio de
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la sesién y muestra un mensaje de error. Al cerrar el mensaje de error, se cierra la sesion de escritorio
y aplicacion virtual.

Esta funcidn esta disponible con todas las aplicaciones y escritorios virtuales protegidos y con la ven-
tana de autenticacion de la aplicacion Citrix Workspace (implementacion local o StoreFront).

La mejora cierra la sesion inmediatamente cuando existen determinadas DLL maliciosas o que no son
de confianza en el componente protegido

Access 2016 .

The digital signature on wfica3d2.exe is invalid.[Error 11168 (no error text available)]
| 4 4
— Copy text to clipboard

Close

La mejora muestra una notificacion cuando se bloquea una DLL maliciosa o que no es de confianza.
Al cerrar el mensaje, se cierra la sesion de escritorio y aplicacion virtual.

& Citrix Workspace

Suspicious activity alert!

An attempt to load an unknown module that
violated security policy has been detected and
prevented.

Aviso: Esta caracteristica funciona mediante el filtrado del acceso a las funciones necesarias del sis-
tema operativo subyacente (llamadas a APl especificas necesarias para cargar las DLL). De este modo,
puede proporcionar proteccion incluso contra ciertas herramientas de piratas informaticos person-
alizadas y disefiadas especificamente. Sin embargo, a medida que los sistemas operativos evolucio-
nan, pueden surgir nuevas formas de cargar archivos DLL. Si bien seguimos identificandolas y abor-
dandolas, no podemos garantizar una proteccion completa en configuraciones e implementaciones
especificas.

Esta funcion es compatible con la aplicacion Citrix Workspace para Windows 2206 y versiones poste-
riores.
Nota:

Anteriormente, las funcionalidades de proteccion contra la captura de tecleo y contra las cap-
turas de pantalla se aplicaban de forma predeterminada para la autenticacion de Citrix y las
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pantallas de la aplicacion Citrix Workspace. Sin embargo, a partir de 2212, estas capacidades
estan inhabilitadas de forma predeterminada y deben configurarse mediante el objeto de direc-
tiva de grupo. Para obtener informacién sobre la configuracion del objeto de directiva de grupo,
consulte Mejora de la configuracion de App Protection.

Compatibilidad con la optimizacion de HDX para Microsoft Teams

Microsoft Teams optimizado permite el uso compartido de la pantalla cuando la aplicacién Citrix
Workspace esta habilitada con App Protection Gnicamente en el modo Desktop Viewer. Al hacer clic
en Compartir contenido en Microsoft Teams, el selector de pantallas ofrece estas opciones:

« La opcién Ventana para compartir aplicaciones abiertas: Esta opcidn solo se muestra si la ver-
sion del VDA es 2109 o una posterior.

« La opcion Escritorio para compartir el contenido del escritorio del VDA: esta opcién solo se
muestra en las siguientes versiones de la aplicacion Citrix Workspace:

- Aplicacion Citrix Workspace para Linux 2311 o una version posterior
- Aplicacion Citrix Workspace para Mac 2308 o una version posterior
- Aplicacion Citrix Workspace para Windows version 2309 o posterior

Nota:

En la aplicacion Citrix Workspace para Linux, la opcion de compartir escritorio esta inhabilitada
deforma predeterminada. Para habilitarla, agregue el parametroUseGbufferScreenSharing
en su archivo config.json de la siguiente manera:

mkdir -p /var/.config/citrix/hdx_rtc_engine

vim /var/.config/citrix/hdx_rtc_engine/config.json

{

"UseGbufferScreenSharing":1
}

<!--NeedCopy-->

Microsoft Teams optimizado con App Protection habilitada también permite el disefio de monitores
virtuales de Citrix, con el que puede compartir cada monitor virtual de forma individual.

Limitacion:

« Microsoft Teams optimizado con App Protection habilitada no presenta compatibilidad con
el uso compartido de la pantalla en escritorios publicados habilitados con acceso a aplica-
ciones locales (LAA).

+ Elcontenido generado por el cliente, como el contenido del explorador web mediante BCR,
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no se puede capturar ni compartir. Si intenta realizar una captura de pantalla, se mostrara
como una pantalla negra.

Nota:

En el caso de la aplicacion Citrix Workspace para Linux y la aplicacion Citrix Workspace para Mac,
esta funcion se encuentra en fase Technical Preview.

App Protection local (Technical Preview)

App Protection ofrece una mayor seguridad a la hora de defender a los clientes de registradores de
pulsaciones de teclas y capturas de pantalla, ya sean accidentales o maliciosas, en los dispositivos
de punto final. Actualmente, las funciones de App Protection solo se ofrecen con los recursos de
Workspace. Con esta funcion, las funciones de App Protection se extienden a las aplicaciones locales
residentes en los dispositivos de punto final. A partir de la aplicacion Citrix Workspace 2210 para Win-
dows, se puede aplicar App Protection a las aplicaciones locales de los dispositivos Windows.

Registrese en la version Technical Preview de esta funcién mediante el formulario de Podio.

Deteccion de manipulacion de directivas

La funcion de deteccién de manipulacion de directivas impide que el usuario acceda a sesiones de
escritorio o aplicacion virtual si se alteran las directivas de App Protection de proteccién contra cap-
turas de pantalla y el registro de tecleo. Si se detecta una alteracion de las directivas, la sesion de
escritorio o aplicacion virtual finaliza.

Nota:

La funcién de deteccion de manipulacion de directivas se inhabilitara de forma predeterminada
en una version futura.

Para configurar la deteccion de manipulacion de directivas, consulte Configurar la deteccion de ma-
nipulacion de directivas.

Verificacion de la postura

Para detectar y bloquear el inicio de aplicaciones y escritorios virtuales que estan habilitados con
directivas de App Protection desde versiones de la aplicacion Citrix Workspace que no admiten la
funcion de deteccion de manipulacion de directivas, habilite la Comprobacién de la postura de App
Protection.
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Nota:

Si la comprobacion de la postura esta habilitada y utiliza la version de la aplicacion Citrix Work-
space que no presenta compatibilidad con la comprobacion de la postura, las sesiones habili-
tadas con directivas de App Protection se finalizan.

Para configurar la verificacion de la postura, consulte Configurar la verificacion de la postura.
Limitacion:
La comprobacion de la postura deja de funcionar de forma intermitente cuando se utilizan VDA
en estaciones de trabajo con Windows alojadas en Microsoft Azure.

Caso de App Protection con DoubleHop

Las funciones de App Protection no estan disponibles en casos de doble salto. “Doble salto”significa
una sesion de Citrix Virtual Apps o Virtual Desktops que se ejecuta dentro de una sesion de Citrix Vir-
tual Desktops. Antes, podia iniciar aplicaciones y escritorios virtuales que estan habilitados con di-
rectivas de App Protection en casos de doble salto, pero las funciones de App Protection no se aplic-
aban.

A partir de la version 2309 de la aplicacion Citrix Workspace para Windows, presentamos una direc-
tiva de grupos de Windows que permite bloquear el inicio de aplicaciones y escritorios virtuales ha-
bilitados con directivas de App Protection en casos de doble salto. Para obtener mas informacion
sobre como habilitar el parametro Bloquear inicio de doble salto, consulte Habilitar el parametro
Bloquear inicio de doble salto.

Servicio Citrix Analytics para App Protection

Cuando usa Citrix Virtual Apps and Desktops, se generan eventos de usuario correspondientes a sus
actividades y acciones. Citrix Analytics for Security tiene una funcién denominada Busqueda de au-
toservicio que registra esos eventos de usuario y le proporciona insights sobre ellos. La busqueda
de autoservicio le permite buscar, filtrar y explorar esos eventos de usuario para poder comprender
qué evento de usuario se lleva a cabo y actuar en funcion de la gravedad del evento. Para obtener
mas informacién sobre la biisqueda de autoservicio, consulte Blsqueda de autoservicio.

La Busqueda de autoservicio para Apps y Desktops tiene un tipo de evento AppProtection.

ScreenCapture que le permite determinar si se intenta realizar capturas de pantalla de las Virtual
Apps o Desktops que estan habilitados con las directivas de App Protection. Para obtener mas infor-
macion sobre cdmo buscar un evento de usuario, consulte Especificar una consulta de blsqueda para
filtrar eventos.

Este servicio proporciona la siguiente informacion:
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ID de dispositivo

Titulos de aplicaciones protegidas
Informacién adicional del sistema operativo

Nombre de la herramienta de captura de pantalla

=  CifriX | Anaytics

Ruta de la herramienta de captura de pantalla

Self-Service Search

Configurar App Protection

March 11,2024

App Protection proporciona una seguridad mejorada cuando se utiliza la aplicacion Citrix Workspace.
La funcidn restringe la posibilidad de que los clientes puedan verse amenazados por malware de reg-
istro de pulsaciones de teclas y malware de capturas de pantalla. App Protection evita la exfiltracion
de informacion confidencial, como credenciales de usuario e informacién confidencial mostrada en
la pantalla. La funcidn evita que los usuarios y los atacantes hagan capturas de pantalla y usen reg-
istradores de pulsaciones de teclas para obtener y explotar informacién confidencial.

En este articulo se explica como configurar App Protection en la aplicacion Citrix Workspace en difer-
entes plataformas.

App Protection esta disponible en la aplicacion Citrix Workspace para las siguientes plataformas:

« Aplicacion Citrix Workspace para Windows
« Aplicacion Citrix Workspace para Linux
« Aplicacion Citrix Workspace para Mac

Renuncia de responsabilidades

Las directivas de App Protection filtran el acceso a las funciones requeridas del sistema operativo
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subyacente. Se necesitan [lamadas a API especificas para capturar pantallas o pulsaciones de
teclas. Las directivas de App Protection proporcionan proteccion incluso contra herramientas
de piratas informaticos personalizadas y con un disefio especifico. Sin embargo, a medida que
los sistemas operativos evolucionan, es posible que surjan nuevas formas de capturar pantallas
y registrar pulsaciones de teclas. Sibien seguimosidentificandolasy abordandolas, no podemos
garantizar una proteccion completa en configuraciones e implementaciones especificas.

Aplicacion Citrix Workspace para Windows
Requisitos previos

« Habilite la funcién de App Protection en el Controller. Para obtener mas informacion, consulte
App Protection.

Citrix Virtual Apps and Desktops 1912 LTSR o versiones posteriores.

StoreFront version 1912 LTSR o Workspace.

Aplicacion Citrix Workspace 2203.1 LTSR o una version posterior.

Una licencia de App Protection valida.

A partir de la version 2212 de la aplicacidn Citrix Workspace, el componente App Protection se
instala de forma predeterminada durante la instalacion de la aplicacion Citrix Workspace.

La casilla de verificacion Habilitar App Protection que se muestra durante la instalacion se
sustituye por Iniciar App Protection después de la instalacion.

- Para las versiones de la aplicacion Citrix Workspace anteriores a la 2311:
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@ Citrix Workspace X

App protection

Enable this option to prevent screen captures of the app, and to
protect it from keylogging malware.

|:| Start App Protection after installation

Mote: If you do not enable this checkbox, App Protection
automatically starts upon the first launch of
a protected resource or component.

Install Cancel

- Apartir de la version 2311 de la aplicacion Citrix Workspace:

@; Citrix Workspace

Add-on(s)

E] Start App Protection after installation (%)

[}

Al seleccionar esta casilla de verificacion, App Protection se inicia inmediatamente después de
la instalacion.
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Nota:

Si no se habilita esta casilla de verificacion, App Protection se inicia automaticamente al
iniciar por primera vez un recurso o componente protegido en el caso de los clientes que
tienen derechos para usar el componente App Protection.

Limitaciones

« Esta funcidn solo esta disponible en sistemas operativos de escritorio como Windows 11, Win-
dows 10 o Windows 8.1.

« A partir de la version 2006.1, la aplicacion Citrix Workspace no se admite en Windows 7. Por
lo tanto, App Protection no funciona en Windows 7. Para obtener mas informacion, consulte
Elementos retirados.

« Esta funcion no se puede usar con el Protocolo de escritorio remoto (RDP).

Interfaz de linea de comandos

Puede iniciar el componente App Protection mediante el parametro /startappprotection de
linea de comandos. Sin embargo, el conmutador /includeappprotection anterior se ha reti-
rado.

La tabla siguiente proporciona informacion sobre las pantallas protegidas en funcién de la imple-
mentacion:

Implementacion de App

Protection Pantallas protegidas Pantallas no protegidas
Seincluye en la aplicacion Cuadro de dialogo de Central de conexiones,
Citrix Workspace credenciales de usuario / Dispositivos, mensajes de error
administrador de autenticacion de la aplicacion Citrix
y plug-in de autoservicio Workspace, Reconexion
automatica de clientes, Agregar
cuenta
Se ha configurado en el Pantalla de sesion ICA (tanto Central de conexiones,
Controller aplicaciones como escritorios)  Dispositivos, mensajes de error

de la aplicacion Citrix
Workspace, Reconexion
automatica de clientes, Agregar
cuenta

Al tomar una captura de pantalla, solo se oscurece la ventana protegida. Puede hacer una captura
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de pantalla de la zona que queda fuera de la ventana protegida. Sin embargo, si utiliza la tecla Impr
Pant para hacer una captura de pantalla en un dispositivo con Windows 10, debe minimizar la ventana
protegida.

Anteriormente, las funcionalidades de proteccion contra la captura de tecleo y contra las capturas de
pantalla se aplicaban de forma predeterminada para la autenticacion de Citrix y las pantallas de la
aplicacion Citrix Workspace. Sin embargo, a partir de 2212, estas capacidades estan inhabilitadas de
forma predeterminaday deben configurarse mediante el objeto de directiva de grupo.

Nota:

Esta directiva de GPO no se aplica a las sesiones ICA y SaaS. Las sesiones ICA y SaaS se siguen
controlando mediante el Delivery Controller y Citrix Secure Private Access.

Mejora en App Protection:

A partir de la version 2305 de la aplicacion Citrix Workspace para Windows, se habilita la proteccion
contra el registro de tecleo en las pantallas de autenticacion y del plug-in de autoservicio si se cumple
uno de estos criterios:

« Habilité App Protection mediante una de estas opciones:

- Marcar la casilla Iniciar App Protection durante la instalacion.
- Iniciar el componente App Protection mediante el parametro [startappprotection de la
linea de comandos.

« Sino marcé la casilla de verificacion Iniciar App Protection ni utiliz6 el parametro de linea de
comandos [startappprotection durante lainstalacion, la proteccion contra el registro de tecleo
se habilitara tras iniciar el primer recurso protegido.

Nota:

Global App Configuration Service y los objetos de directiva de grupo (GPO) supeditan el compor-
tamiento anterior. Por ejemplo, si inhabilité GACS o la directiva de GPO para estas pantallas, la
proteccion contra el registro de tecleo no estara habilitada en las pantallas de autenticacion y
SSP.

Configure las siguientes funciones de App Protection para la aplicacion Citrix Workspace para Linux:

« Para configurar la proteccion contra el registro de tecleo y capturas de pantalla para la auten-
ticacion y el Self-service Plug-in mediante la interfaz de usuario del Global App Configuration
Service, consulte Configurar la proteccion contra el registro de tecleo y capturas de pantalla
para la autenticacion y el Self-service Plug-in mediante la interfaz de usuario de Global App
Configuration Service.

« Para configurar la proteccion contra el registro de tecleo y capturas de pantalla para la autenti-
cacion y el Self-service Plug-in mediante un objeto de directiva de grupo, consulte Configurar
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la proteccidn contra el registro de tecleo y capturas de pantalla para la autenticacion y el Self-
service Plug-in mediante un objeto de directiva de grupo.

« Para configurar la proteccion contra el registro de tecleo y capturas de pantalla para la auten-
ticacion y el Self-service Plug-in mediante una API, consulte Configurar la proteccion contra el
registro de tecleo y la captura de pantallas para la autenticacion y el Self-service Plug-in medi-
ante una API DE GACS.

« Para configurar la proteccion contra el registro de tecleo y capturas de pantalla para Virtual Apps
and Desktops, consulte Configurar la proteccion contra el registro de tecleo y capturas de pan-
talla para Virtual Apps and Desktops.

« Para configurar la proteccion contra el registro de tecleo y capturas de pantalla para aplica-
ciones web y Saa$, consulte Configurar la proteccion contra el registro de tecleo y capturas de
pantalla para las aplicaciones web y SaaS.

« Para configurar la funcién antiinyeccion de DLL, consulte Configurar la funcion antiinyeccion de
DLL.

« Para configurar la manipulacion de directivas de App Protection, consulte Configurar la manip-
ulacién de directivas de App Protection.

« Para configurar la Comprobacion de la postura de App Protection, consulte Configurar compro-
bacion de la postura de App Protection.

« Para habilitar el parametro de inicio de doble salto, consulte Bloquear inicio de doble salto.

Aplicacion Citrix Workspace para Linux

A partir de la version 2108, la funcién App Protection es completamente funcional. Esta funcidn es
compatible con Virtual Apps and Desktops y esta habilitada de forma predeterminada. Sin embargo,
debe configurar la funcidén de App Protection en el archivo AuthManConfig.xml para habilitarla
en las interfaces del administrador de autenticacion y del plug-in de autoservicio.

Requisito previo

App Protection funciona mejor con estos sistemas operativos y GNOME Display Manager:

« Ubuntu 18.04, Ubuntu 20.04 y Ubuntu 22.04 de 64 bits

+ Debian 9y Debian 10 de 64 bits

« CentOS 7 de 64 bits

« RHEL 7 de 64 bits

« Sistema operativo Raspberry Pi (Buster) con armhf de 32 bits (basado en Debian 10)
« Sistema operativo ARM64 Raspberry Pi (basado en Debian 11 (bullseye))
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Nota:

Siusa unaversion de la aplicacion Citrix Workspace anterior a 2204, la funcion de App Protection
no es compatible con los sistemas operativos que usa n glibc 2.34 o una version posterior.

Siinstala la aplicacidn Citrix Workspace con la funcion App Protection habilitada en un SO que
usa glibc2.34 o una version posterior, es posible que, al reiniciar el sistema, el SO no arranque.
Para recuperarse de un error de arranque del SO, realice una de estas acciones:

+ Instale de nuevo el sistema operativo.

« Vaya al modo de recuperacion del sistema operativo y desinstale la aplicacion Citrix Work-
space desde el terminal.

« Arranque el sistema desde el SO en directo y quite el archivo rm -rf /etc/ld.so.
preload del SO existente.

Instalacion del componente de App Protection

1. Alinstalar la aplicacion Citrix Workspace con el paquete tarball, aparece el siguiente mensaje:
{Quiereinstalar el componente de App Protection? Advertencia: No puede inhabilitar esta
funcién. Para inhabilitarla, debe desinstalar la aplicacion Citrix Workspace. Para obtener
mas informacion, pongase en contacto con el administrador de sistemas. [default $IN-
STALLER_N]:

2. PresioneY parainstalarelcomponente de App Protection. App Protection no seinstala de forma
predeterminada.

3. Reinicie la maquina para que se reflejen los cambios. App Protection funciona como es debido
solamente tras reiniciar la maquina.

Instalacion del componente de App Protection en paquetes RPM A partir de la versidn 2104, App
Protection se ofrece en la version RPM de la aplicacion Citrix Workspace.

Para instalar App Protection, haga esto:

1. Alinstalar la aplicacion Citrix Workspace.

2. Instale el paquete ctxappprotection<version>.rpmde App Protection desde el instal-
ador de la aplicacion Citrix Workspace.

3. Reinicie el sistema para que se reflejen los cambios.

Instalar el componente de App Protection en paquetes Debian A partir de la versién 2101, App
Protection se ofrece en la version Debian de la aplicacion Citrix Workspace.
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Para instalar el componente de App Protection, ejecute el siguiente comando desde el terminal antes
de instalar la aplicacion Citrix Workspace:

export DEBIAN_FRONTEND="noninteractive"
sudo debconf-set-selections <<< "dcaclient app_protection/
install_app_protection select yes"

sudo debconf-show -dicaclient
* app_protection/install_app_protection: yes

sudo apt install -f ./icaclient_<version>._amd64.deb
<!--NeedCopy-->

A partir de la version 2106, la aplicacion Citrix Workspace presenta una opcion para configurar las
funciones de proteccion contra el registro de tecleo y proteccion contra capturas de pantalla por sep-
arado para las interfaces del administrador de autenticacion y del plug-in de autoservicio.

Configure las siguientes funciones de App Protection para la aplicacion Citrix Workspace para Linux:

« Para configurar la proteccion contra el registro de tecleo y la captura de pantallas para la pan-
talla de autenticacion, consulte Configurar mediante AuthManConfig.xml para Authentication
Manager.

« Para configurar la proteccion contra registro de tecleo y captura de pantallas para la pantalla
del Self-service Plug-in, consulte Configurar mediante AuthManConfig.xml para la interfaz del
Self-service Plug-in.

« Paraconfigurar la proteccion contra el registro de tecleo y capturas de pantalla para Virtual Apps
and Desktops, consulte Configurar la proteccion contra el registro de tecleo y capturas de pan-
talla para Virtual Apps and Desktops.

« Para configurar la manipulacion de directivas de App Protection, consulte Configurar la manip-
ulacién de directivas de App Protection.

« Para configurar la Comprobacion de la postura de App Protection, consulte Configurar compro-
bacion de la postura de App Protection.

Aplicacion Citrix Workspace para Mac

Configure las siguientes funciones de App Protection para la aplicacion Citrix Workspace para Mac:

« Para configurar la proteccion contra el registro de tecleo y capturas de pantalla para la auten-
ticacion y el Self-service Plug-in mediante la interfaz de usuario del Global App Configuration
Service, consulte Configurar la proteccion contra el registro de tecleo y capturas de pantalla
para la autenticacion y el Self-service Plug-in mediante la interfaz de usuario de Global App
Configuration Service.

« Para configurar la proteccion contra el registro de tecleo y capturas de pantalla para la auten-
ticacion y el Self-service Plug-in mediante una API, consulte Configurar la proteccion contra el
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registro de tecleo y la captura de pantallas para la autenticacion y el Self-service Plug-in medi-
ante una API DE GACS.

« Para configurar la proteccion contra el registro de tecleo y capturas de pantalla para Virtual Apps
and Desktops, consulte Configurar la proteccion contra el registro de tecleo y capturas de pan-
talla para Virtual Apps and Desktops.

« Para configurar la proteccion contra el registro de tecleo y capturas de pantalla para aplica-
ciones web y Saa$, consulte Configurar la proteccion contra el registro de tecleo y capturas de
pantalla para las aplicaciones web y SaaS.

« Para configurar la manipulacion de directivas de App Protection, consulte Configurar la manip-
ulacién de directivas de App Protection.

« Para configurar la Comprobacion de la postura de App Protection, consulte Configurar compro-
bacion de la postura de App Protection.

Recomendacion

Las directivas de App Protection se centran en mejorar la seguridad y la proteccion de los dispositivos
de punto final. Revise todas las demas recomendaciones y directivas de seguridad de su entorno.
Puede utilizar una plantilla de directiva de Seguridad y control para la configuraciéon recomendada
en entornos con baja tolerancia al riesgo. Para obtener mas informacion, consulte Plantillas de direc-

tiva.

Configurar la proteccion contra el registro de tecleo y capturas de
pantalla

March 11,2024
Puede configurar la proteccion contra el registro de tecleo y capturas de pantalla para lo siguiente:
« Autenticaciony Self-service Plug-in

« Aplicacionesy escritorios virtuales
+ Aplicaciones weby SaaS

Configure la proteccion contra el registro de tecleo y capturas de pantalla para la
autenticacion y el Self-service Plug-in

Puede configurar la proteccion contra el registro de tecleo y capturas de pantalla para la autenticacion
y el Self-service Plug-in usando los siguientes métodos:
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Método de
configuracion

Mediante un objeto de

directiva de grupo
Uso de Global App
Configuration Service
Uso de
AuthManConfig.xml

Aplicacion Citrix
Workspace para Linux

No

No

Si

Mediante un objeto de directiva de grupo

1. Ejecute gpedit.msc para abrir la plantilla administrativa de GPO de la aplicacion Citrix Work-

space.

2. En el nodo Configuracion del equipo, vaya a Plantillas administrativas > Componentes de

Citrix > Citrix Workspace.

3. Enfuncidn de si configura App Protection para el Authentication Manager o el Self-service Plug-

in, siga uno de estos pasos:

« Administrador de autenticacion

Para configurar la proteccion contra el registro de tecleo y la proteccién contra capturas de
pantalla para el administrador de autenticacidn, seleccione Autenticacion de usuarios >
directiva Administrar App Protection.

+ Interfaz del plug-in de autoservicio

Para configurar la proteccion contra el registro de tecleo y la proteccién contra capturas
de pantalla para lainterfaz del plug-in de autoservicio, seleccione Autoservicio > directiva

Administrar App Protection.

4. Seleccione una de estas opciones o las dos:

Aplicacion Citrix
Workspace para Mac

No

Si

No

Aplicacion Citrix
Workspace para
Windows

Si

.

Si

No

« Proteccion contra el registro de tecleo: Evita que programas capturen tecleo.

« Proteccion contra capturas de pantalla: Evita que los usuarios realicen capturas de pan-

talla y compartan su pantalla.

5. Haga clic en Aplicar y Aceptar.

Comportamiento previsto:

El comportamiento previsto depende del método por el cual accede al almacén de StoreFront que

tiene los recursos protegidos.
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Uso de la interfaz de usuario de Global App Configuration Service

A partir de las versiones 2302 0 2301 de la aplicacion Citrix Workspace para Windows, estas permiten
configurar App Protection para las pantallas de autenticacion y Self-service Plug-in mediante Global
App Configuration Service (GACS).

Si habilita las funciones de proteccion contra el registro de tecleo y capturas de pantalla mediante el
GACS, se aplicaran tanto a las pantallas de autenticacion como a las de Self-service Plug-in.

Nota:

« La proteccion contra el registro de tecleo y capturas de pantalla para la autenticacion y el
Self-service Plug-in mediante GACS es aplicable a las aplicaciones Citrix Workspace para
Windows y Citrix Workspace para Mac. No se aplica a la aplicacion Citrix Workspace para
Linux.

+ Las configuraciones de GACS no se aplican a Virtual Apps and Desktops ni a las aplicaciones
web y SaaS. Estos recursos se siguen controlando mediante el Delivery Controller y Citrix
Secure Private Access.

« A partir de la version 2311 de la aplicacion Citrix Workspace para Mac, se puede configurar
App Protection para la autenticacion y Self-service Plug-in mediante la interfaz de usuario
de Global App Configuration Service para almacenes en la nubey localmente. Sin embargo,
si usa la aplicacion Citrix Workspace para Mac anterior a la version 2311, solo puede config-

urarla para almacenes en la nube.
Los administradores pueden configurar App Protection mediante la interfaz de usuario de Configu-
racion de Workspace:

1. Inicie sesidn en su cuenta de Citrix Cloud y seleccione Configuracion de Workspace.

B e cous

cikrix

A )
)

h10 G2 @1 no
Library

Library Offerings Resource Locations Domain Notifications
Identity and Access Management (CViewLibrary ) (CEditorAddNew ) (ChddNew ) ViewAll )
Network Locations
Resource Locat
Licensing

My Services (5)
Workspace Configuration
o a0 £ 36233 S a0 5 36233 5 36233

Support Tickets. Iie @ @ @

XAXD service profile xacep!
Notifications XAXD sorvice profil xaccp

System Log

uuuuuuuuuuu

Available Services (15)

2. Seleccione Configuracion de la aplicacion > Seguridad y autenticacion > App Protection.
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citrix

Home > Workspace Configuration > App Configuration

Workspace Configuration

Access  Authentication  Customize  ServiceIntegrations  Sites | App Configuration

& Submit Feedback

Workspacs URL  httnsi//anpnauto.cloudcom
Production @ Switeh URL

View configured settings

a (O Android O ervemeos. O wms Qs O mae 0 windows

Anti Key Logging

Updates and Plug:-ins 1Configured, 0 Unsaved

Enables. kaystrokes.

Enterprise Browser

> i«
App Experince Anti Screen Capture
1Configured, 0 Unsaved A

~ Security and Authentication Enablos. sersons.
App Protection
Authentication Mac Enablod Configured

Security Preferences

> Session Experience

(O] Windows
> HDX and Multimedia

3. Haga clic en Proteccion contra capturas de pantalla y, a continuacion, seleccione el sistema

operativo correspondiente (Windows o Mac).

4, Haga clic en el boton Habilitado y, a continuacion, en Publicar borradores.

= citnx 2 o v
Home > Workspace Configuration > App Configuration
Workspace Configuration

Access  Authentication  Customize  ServiceIntegrations  Sites  Service Continuity  App Configuration

& Submit Feedback

Workspace URL  hitps:/techdummy.cloud.com
Production @ Switch URL

View configured settings

Search Configuration Settings Q O Android O chomeos O wmus O ios O Mac O Windows

. AntiKey Logging
Updates and Plug-ins 1 Configured, 0 Unsaved /'

Enables.
Enterprise Browser

> App Experience
Anti Screen Capture
Configured, 2 Unsaved A

« Security and Authentication J—
App Protection
Authentication
Mec Enabled Unsaved
Security Preferences
v Session Experience
) windous Unsaved

Appearance

Bidirectional content redirection
Clipboard
Connectivity

Anti-DLL Injection
Mobile Experience.

You have saved drafts that are not yet published in Production. You may continue edifing or publish now to apply changes .
AT Workapace for yoor end users Review 2 unsaved setting(s) Discard Publish Drafts

5. Haga clic en Proteccion contra tecleo y, a continuacidn, seleccione el sistema operativo corre-
spondiente (Windows o Mac).

6. Haga clic en el boton Habilitado y, a continuacion, en Publicar borradores.
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Access  Authentication  Customize i Sites.

& Submit Feedback

Workspace URL  https:/apopauto.cloud.com

View configured settings Production @
Search Configuration Settings al O Androia O chromecs O rmas Oxs O e O vindom
Updotes and Plug-ins Anti Key Logging 1Configured, 0 Unsaved A
Enterprise Browser

> App Experience

~ Security and Authentication 8 e Eraviod @)  Configured
App Protaction
Authentication (O windows
Security Preferences

> Session Experience

> HDX and Multimedia

» Acoessories Anti Screen Capture

1Configured, 0 Unsaved

Anti-DLL Injection
0 Configured, 0 Unsaved
ik braries
Pl

Reset all to default

7. Enel cuadro de didlogo Parametros de publicacion, haga clic en Si.

Publish Settings

Do you want to publish these settings in Production?

Uso de la API de Global App Configuration Service

Los administradores pueden usar la APl para configurar estas funciones de App Protection. Los
parametros son los siguientes:

« Configuracion para habilitar o inhabilitar la proteccién contra capturas de pantalla:

“nombre”: “enable anti screen capture for auth and ssp”
“valor”: “true”o “false”

« Configuracion para habilitar o inhabilitar la proteccion contra el registro de tecleo:
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“nombre”: “enable anti key-logging for auth and ssp”
“valor”: “true”o “false”

Ejemplo: A continuacion se incluye un archivo JSON de ejemplo para habilitar las funciones de pro-
teccion contra capturas de pantalla y contra el registro de tecleo para la aplicacion Citrix Workspace
en GACS:

{

"category": "App Protection",
"userOverride": true,
"assignedTo": [

"AllUsersNoAuthentication"
1,

"settings": [

{
"name": "enable anti screen capture for auth and ssp",
"value": true

}

)

{
"name": "enable anti key-logging for auth and ssp",
"value": true

}

13

Uso de AuthManConfig.xml para un Authentication Manager

Vayaa $ICAROOT/config/AuthManConfig.xmly modifique el archivo de esta manera:

/opt/Citrix/ICAClient/config$ cat AuthManConfig.xml | grep -i
authmananti -A 1
<key>AuthManAntiScreenCaptureEnabled</key>
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<value>true</value>
<key>AuthManAntiKeylLoggingEnabled</key>
<value>true </value>

<!--NeedCopy-->

Uso de AuthManConfig.xml para la interfaz del Self-service Plug-in

Vayaa $ICAROOT/config/AuthManConfig.xmly modifique el archivo de esta manera:

/opt/Citrix/ICAClient/config$ cat AuthManConfig.xml | grep -i
protection -A 4
<!-- Selfservice App Protection configuration -->
<Selfservice>
<AntiScreenCaptureEnabled>true</AntiScreenCaptureEnabled>
<AntiKeylLoggingEnabled>true</AntiKeylLoggingEnabled>
</Selfservice>

<!--NeedCopy-->

Configurar la proteccion contra el registro de tecleo y capturas de pantalla para Virtual
Apps and Desktops

Dos directivas proporcionan funciones de proteccion contra el registro de tecleo y las capturas de
pantalla en las sesiones. Puede configurar la proteccion contra el registro de tecleo y capturas de
pantalla para Virtual Apps and Desktops de la siguiente manera:

Nota:

A partir de la version 2103, Citrix DaaS ofrece App Protection con StoreFront y Workspace.

Para obtenerinformacion sobre la configuracién de App Protection en Citrix Virtual Apps and Desktops
y Citrix DaaS, consulte App Protection.

Mediante Web Studio

Para configurar la proteccion contra el registro de tecleo y la captura de pantalla de Citrix Virtual Apps
o Desktops a través de Web Studio, lleve a cabo los siguientes pasos:

1. App Protection requiere confianza en XML. Para habilitar la confianza en XML, lleve a cabo los
siguientes pasos:

a) Inicie sesidn en su cuenta de Citrix DaaS y vaya a Administrar > Parametros > Habilitar
la confianza en XML.
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=  Cilrix | paasPremium

Manage Vv  Monitor

Settings

The following settings apply to all resources.

Date and time.

Date and time format in use: Same as local | Same as local | ute

Enable automatic assignment of multiple users for Remote PC Access

Turnon
want to restrict th

setting if ¢ ultiple users to the next unassigned machine. Turm it off i you

@ soeron

B3 AooPackases

8
G Bockup + Restore Prsiow
4 auekoesior

nable XML trust

oz

& if your deployment requires XML trust. When enabled, Citrix Cloud trusts credentials sent from
e XM ix Cloud and StoreFront (using

other security recommendations).

b) Active la opcion Habilitar confianza en XML.

Al tenants v Downloads

2. Para elegir un método de App Protection para un grupo de entrega, siga estos pasos:

a) En Citrix DaaS, vaya a Administrar > Grupos de entrega.

b) Seleccione un grupo de entrega y, a continuacién, haga clic en Modificar en la barra de

acciones.

= | CilfIX | DaasPremium

> PR O0ABNFLrR20a OB

c) Haga clic en App Protection y, a continuacion, seleccione las casillas de verificacién Pro-

teccion contra el registro de tecleo y Proteccion contra la captura de pantalla.
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Edit Delivery Group %
TSVDA_1_Protected

Users App Protection

Deskiops

Application Prelaunch

Application Lingering
User Settings

StoreFront

App Protection

Access Policy

Restart Schedule

License Assignment

d) Haga clic en Guardar.

Mediante PowerShell

Nota:
En un entorno de Citrix Daa$, utilice los cmdlets del SDK de PowerShell remoto de Citrix Virtual
Apps and Desktops en cualquier maquina (aparte de las maquinas con Citrix Cloud Connectors)

para ejecutar los comandos de esta seccion.

Habilite estas propiedades para el grupo de entrega con App Protection mediante el SDK de Citrix Vir-
tual Apps and Desktops en cualquier maquina con un Delivery Controller instalado o en una maquina
con una version auténoma de Studio que tenga instalados los complementos FMA de PowerShell.

« AppProtectionKeylLoggingRequired: True
« AppProtectionScreenCaptureRequired: True

Puede habilitar cada una de estas directivas individualmente por grupo de entrega. Por ejemplo:
puede configurar la proteccion contra el registro de tecleo solo para DG1 y la proteccion contra cap-
turas de pantalla solo para DG2. Puede habilitar ambas directivas para DG3.

Ejemplo:

Para habilitar ambas directivas para un grupo de entrega denominado DG3, ejecute el siguiente co-

mando en cualquier Delivery Controller del sitio:

Set-BrokerDesktopGroup —-Name DG3 -AppProtectionKeylLoggingRequired
$true -AppProtectionScreenCaptureRequired S$true

Para validar los pardmetros, ejecute este cmdlet:
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Get-BrokerDesktopGroup -Property Name, AppProtectionKeylLoggingRequired
, AppProtectionScreenCaptureRequired | Format-Table -AutoSize

Ademas, habilite la confianza en XML:
Set-BrokerSite -TrustRequestsSentToTheXmlServicePort $true

Aseglrese de proteger la red entre StoreFront y el intermediario. Para obtener mas informacion, con-
sulte los articulos CTX236929 y Securing the XenApp and XenDesktop XML Service de Knowledge Cen-
ter.

Configurar la proteccion contra tecleo y capturas de pantalla para aplicaciones web y
Saa$s

Las aplicaciones web y SaaS se abren en el Citrix Enterprise Browser para la aplicacion Citrix Work-
space para Windows y en la aplicacion Citrix Workspace para Mac. Si las aplicaciones estan configu-
radas para usar las directivas de App Protection a través de Citrix Secure Private Access, App Protec-
tion se aplica a cada una de las fichas.

Configure App Protection para aplicaciones web y Saa$S de la siguiente manera:

+ Para configurar App Protection para aplicaciones web y SaaS para Workspace, consulte Citrix
Secure Private Access para Citrix Workspace.

« Para configurar App Protection para aplicaciones web y SaaS para StoreFront, consulte Compat-
ibilidad de Citrix Secure Private Access con StoreFront.

Configurar la antiinyeccion de DLL

March 11,2024

De forma predeterminada, la funcidn de antiinyeccién de DLL esta inhabilitada. Puede habilitar esta
funcion de la siguiente manera:

+ Objeto de directiva de grupo (GPO)
+ Global App Configuration Service (GACS)

Configurar mediante un objeto de directiva de grupo

Se agregan estas directivas para configurar la funcion de antiinyeccion de DLL:

+ Antiinyeccion de DLL
« Lista permitida de mddulos de antiinyeccion de DLL
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Uso de la directiva de antiinyeccion de DLL

Use esta directiva para habilitar o inhabilitar la funcién de antiinyeccion de DLL. Cuando no se con-
figura esta directiva, se inhabilita la funcidn antiinyeccion de DLL. Los valores posibles son:

« Habilitado: la funcion antiinyeccion de DLL se habilita para Citrix Authentication Manager, la
interfaz de usuario de la aplicacion Citrix Workspace y Citrix Virtual Apps and Desktops. Los
administradores pueden seleccionar los componentes necesarios para habilitar la funcion de
antiinyeccion de DLL.

« Inhabilitado: la funcion antiinyeccion de DLL se inhabilita para Citrix Authentication Manager,
la interfaz de usuario de la aplicacion Citrix Workspace y Citrix Virtual Apps and Desktops.

Para habilitar la directiva de antiinyeccién de DLL, siga estos pasos:

1. Para abrir la plantilla administrativa de objeto de directiva de grupo de la aplicacion Citrix Work-
space ejecute el siguiente comando:

gpedit.msc

2. En el nodo Configuracion del equipo, vaya a Plantillas administrativas > Componentes de
Citrix > Citrix Workspace > App Protection > Antiinyeccion de DLL.

le Acion View Melp

Anti-DLL Injection

2settingl)

3. Haga clic en la directiva Antiinyeccion de DLL y seleccione Habilitado. Se seleccionan todos
los componentes. Sin embargo, puede modificar la seleccion de los componentes desde la sec-
cién Opciones.
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L2

[} Anti-DLL Injection

(O Not Configured Comment:
© Enabled
O Disabled
Supported on:
Options:

Previous Setting

All Citrix Workspace supported platforms

Help:

@ Citrix Auth Manager
@ Citrix Workspace app Ul

8 Citrix Virtual Apps and Desktops

Use this policy to enable/disable Anti-DLL Injection for Citrix Auth
Manager, Citrix Workspace app Ul and Citrix Virtual Apps and
Desktops.

By default Anti-DLL injection is disabled.

When the policy is:

Not Configured - Anti-DLL injection is disabled.

Enabled - User can configure Anti-DLL injection individually for
Citrix Auth Manager, Citrix Workspace app Ul and Citrix Virtual
Apps and Desktops.

Disabled - Anti-DLL injection will be disabled for Citrix Auth

Manager, Citrix Workspace app Ul and Citrix Virtual Apps and
Desktops.

4. Haga clic en Aceptar.

Uso de la directiva de la lista de permitidos del modulo de antiinyeccién de DLL

oK Cancel Apply

Como administrador, puede utilizar esta directiva para excluir cualquier DLL de la funcién de an-

tiinyeccion de DLL. Citrix recomienda utilizar esta directiva solo para gestionar situaciones excep-

cionales. Si esta directiva no se configura, ninguna DLL forma parte de la lista de permitidos. Se

incluyen todas las DLL para la proteccion contra DLL. Los valores posibles son:

« Habilitado: Excluye de la proteccion contra DLL las DLL que se agregan a la lista de permitidos.

+ Inhabilitado: Borra la lista de las DLL agregadas a la lista de permitidos.

Para habilitar la directiva de lista de permitidos del modulo de antiinyeccion de DLL, siga estos pa-

SOS:

1. Paraabrirla plantilla administrativa de objeto de directiva de grupo de la aplicacion Citrix Work-

space ejecute el siguiente comando:

gpedit.msc

2. En el nodo Configuracion del equipo, vaya a Plantillas administrativas > Componentes de
Citrix > Citrix Workspace > App Protection > Lista de médulos permitidos de proteccion

contra DLL.
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Fle Acion View Help
% nmE Bm Y
¥ Local Computer Folicy
- 8 Computer Configuration
Software Settings
Windows Settings
Admiistrative Templates
Ciix Components
- 2 Gt Workspace
- (3 app Protection
" Anti-DLL Injection
&
Gt Enterprse Browser
CitixSecure Browser
GitrixWorkspace Updates
Clent Engine

o7t
Fast Connect APl Support
Global app Config Senice
Multi-Stream ICA
Hetwork routing
Remting dient devices
Selfservice
Storefront
User authentication
User experience
1 Control Panel
Desktop
Network
Prnters

Sarver
Start Menu and Taskbar
System
‘Windows Components.
Al Settings
« & User Configuration
‘Software Sattings
Windowes Settings
Administrative Templates

2sattingls)

. Anti-DLL Injection

Select an ter to view its description.  Setting state
£] Anti-DUL Module Allow List
] Anti-Cak Injection

Mot configured
Mot configured

Comement
No
No

\Etendes (Sundra]

3. Haga clic en la directiva Lista de permitidos del médulo Antiinyeccion de DLL y habilitela.

& Anti-DLL Module Allow List

E} Anti-DLL Module Allow List

© Enabled

() Disabled

Options:

Supported on:

Comment:

Help:

Next Setting

[m] X

ADMX Migrator encountered a policy that does not have a supportedOn value. 2

s

Anti-DLL Injection Module Allow List

"filePath". " C\\Program Files (xB6)\\trusted\"
|

the Anti-DLL protection.

When the policy is:

DLLs during the Anti-DLL protection.

Anti-DLL protection.

again when policy is enabled.

Sample format to add DLL to the allow list:

[

The DLL Allow List policy allows admins to exclude any DLL from

Naot Configured - No DLL is part of the allow list. Includes all the

Enabled - Excludes DLLs mentioned in the allow list from the

Disabled - Clears the DLL allow list. DLLs need to be configured

The Module Allow List field allows admins to add DLL
information that can be excluded from the Anti-DLL protection.

“filePath™ " C:\\Program Files (x86)\\trusted\\messageboxdIl"

Cancel

Apply

4. Agregue lalista de mddulos que quiere excluir de la proteccion contra DLL en el campo Lista de
modulos permitidos de proteccion contra DLL.
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Formato de ejemplo para agregar DLL a la lista de permitidos:

I

"filePath":"C:\Program Files (x86)\trusted\messagebox.dll"

"filePath'":"%PROGRAMFILES%\trusted\logging.dll"

]
<!--NeedCopy—-->

5. Haga clic en Aceptar.

Configuracion mediante el Global App Configuration Service

Los administradores pueden usar GACS para configurar la funcion de antiinyeccion de DLL. Los
parametros son los siguientes:

« Antiinyeccion de DLL: Agregue los modulos necesarios para habilitar la funcion de antiinyeccion
de DLL.

« Lista de mddulos permitidos de proteccion contra DLL: agregue las DLL necesarias que quiera
excluir de la proteccion contra DLL

Para obtener mas informacion, consulte Global App Configuration Service.

A continuacidn se muestra un archivo JSON de ejemplo para habilitar la antiinyeccién de DLL y la
lista de permisos del modulo Antiinyeccion de DLL para la aplicacién Citrix Workspace para Win-
dows en GACS:

{
"serviceURL": {

"url": "https://tuleshtest.cloudburrito.com:443"
}

)
"settings": {
"appSettings": {

"windows": [

{

"category": "App Protection",
"userOverride": false,
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"assignedTo": [
"AllUsersNoAuthentication"

1,

"assignmentPriority": 0,

"settings": [

{

"name": "anti dll injection",
"value": [
"Citrix Auth Manager",
"Citrix Virtual Apps And Desktops",
"Citrix Workspace app UI"
]
}

"name": "anti dll module allow list",
"value": [

{

"filePath": "C:\Program Files (x86)\Citrix\ICA Client

\wfica32.exe"

"filePath": "C:\Program Files (x86)\Citrix\ICA Client

\AuthManager\AuthManSvr.exe"

]
}

"name": "name",

"description": "desc",

"useForAppConfig": true
}

}

<!--NeedCopy-->
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Configurar la deteccion de manipulacion de directivas

March 11,2024

Requisitos previos

Para configurar la funcién de deteccion de manipulacion de directivas, aseglrese de tener lo sigu-
iente:

« Para implementaciones en la nube: Cloud Desktop Delivery Controller, version 115 o una pos-
terior

« Paraimplementaciones locales: Citrix Virtual Apps and Desktops version 2308 o una posterior

« Windows Virtual Delivery Agent Installer version 2308 o una posterior

« Para Windows: Aplicacion Citrix Workspace para Windows 2309 o una version posterior

« Para Mac: Aplicacién Citrix Workspace para Mac 2308 o una version posterior

« Para Linux: Aplicacion Citrix Workspace para Linux 2308 o una versién posterior

Para habilitar la deteccion de manipulacion de directivas, el administrador debe iniciar Citrix App-
Protection Service en los VDA de TS/WS que alojan las aplicaciones y escritorios virtuales configura-
dos con App Protection.

Realice uno de estos pasos para activar la detecciéon de manipulacién de directivas:
+ Mediante el simbolo del sistema:

1. Enel extremoizquierdo de la barra de tareas, haga clic en el icono Buscar . Escriba cmd y,
a continuacién, haga clic en Ejecutar como administrador. Aparece la pantalla Simbolo
del sistema.

2. Ejecute los comandos siguientes:

sc config ctxappprotectionsvc start=auto
sc start ctxappprotectionsvc

<!--NeedCopy-->

+ Con lainterfaz de usuario:

1. En el extremo izquierdo de la barra de tareas, haga clic en el icono Buscar . Escriba ser-
vices.msc y presione Entrar. Aparece la pantalla Servicios.

2. Seleccione Citrix AppProtection Service y, a continuacion, haga clic en Iniciar.

3. Haga clic con el bot6n secundario en Citrix AppProtection Service y, a continuacion, se-
leccione Propiedades.
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4. Seleccione General > Tipo de inicio > Automatico y, a continuacién, haga clic en Aceptar
para asegurarse de que el servicio se inicie automaticamente cuando se inicie el sistema.

La funcion de detecciéon de manipulacion de directivas se ha habilitado correctamente.

Para detectar y bloquear versiones anteriores de la aplicacion Citrix Workspace que no admiten la

deteccion de manipulaciones de directivas, configure la verificacion de la postura de App Protection.

Para obtener mas informacion sobre la verificacion de la postura de App Protection, consulte Verifi-

cacion de la postura de App Protection.

Configurar la verificacion de postura de App Protection

March 11,2024

Para habilitar la verificacion de la postura de App Protection, configure la nueva directiva de Citrix de

VDA relacionada con esta funcién.

Requisitos previos

Aseglrese de tener lo siguiente:

Para implementaciones en la nube: Cloud Desktop Delivery Controller, versién 115 o una pos-
terior

Para implementaciones locales: Citrix Virtual Apps and Desktops version 2308 o una posterior
Windows Virtual Delivery Agent Installer version 2308 o una posterior

Para Windows: Aplicacion Citrix Workspace para Windows 2309 o una version posterior

Para Mac: Aplicacion Citrix Workspace para Mac 2308 o una version posterior

Para Linux: Aplicacion Citrix Workspace para Linux 2308 o una version posterior

Configure la nueva directiva de Citrix de VDA para la comprobacion de la postura de esta manera:

Nota:

Esta nueva directiva de Citrix de VDA se puede implementar mediante Citrix Studio y Web Studio.

Este procedimiento se implementa a través de Citrix Studio. También puede utilizar el mismo

procedimiento para Web Studio.

1.

2.

Abra la aplicacion Citrix Studio en el Desktop Delivery Controller (DDC) para implementaciones
locales o Web Studio para la nube'y, a continuacion, seleccione Directivas.

En Acciones, seleccione Directivas > Crear directiva.
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3. Haga clic en el men( desplegable Todos los parametros y seleccione App Protection en ICA.

Create Policy
StUdiO Select settings
| (A1 Versions) - | [ Al Settings =) [ search P
Settings: O selected All Settings * Selected only
Settings
P Accelerate folder mirro| . i Select B4
Users and Machines Corm e ity Pioh Connector for Configuration Manager 2012 =
Summary Not Configured (Defaultj ¢}
RS Whctses Dty Ao SRR RN, W Select
Computer setting - Profi

Not Configured (Defaulq Flash Redirection

b Active write back Select
Computer setting - Profi
Mot Configured (Defaul Audio

P Active write back on se . Select
Computer setting - Profil  Aute Client Reconnect

Not Configured (Default Bandwidth
b Active write back regisf Select
Computer setting - Profil  Bidirectional Content Redirection
Not Configured (Default

Client Sensors

b Adaptive audio Select
User setting - ICA\Audio Location
Mot Configured (Default

» Advance warning frequ Eekiapll] Select
Computer setting - Conl  End User Monitori ng i

Enhanced Desktop Experience

File Redirection - | Cancel

4. Seleccione Comprobacion de la postura para la aplicacién Citrix Workspace y después haga
clic en Seleccionar.
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Create Policy
StUdiO Select settings

[(.&\II Versions) - ” App Protection - ” Search £ |
Settings: 0 selected [ ] View selected only

Settings

v P Posture check for Citrix Workspace App Select
Users and Machines Computer setting - ICAVApp Protection
Summary Not Configured (Default: )

Se muestra la ventana Modificar parametro .
5. Desactive la casilla de verificacion Usar valor predeterminado.

6. Haga clic en Agregar e introduzca los valores correspondientes de entre los siguientes:

« Windows-AntiScreencapture
+ Windows-AntiKeylogging

Linux-AntiScreencapture

Linux-AntiKeylogging

Mac-AntiScreencapture

Mac-AntiKeylogging

Por ejemplo, si agregd “Windows-Proteccion contra capturas de pantalla”y “Windows-
Proteccion contra registro de tecleo”, la aplicacion Citrix Workspace para Windows que tiene
disponible la funcién Comprobacién de la postura y tiene estas prestaciones puede conectarse
al VDA.
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Edit Setting

Posture check for Citrix Workspace App

Values:

| Windows-AntiKeylogging | B T
| Linux-AntiScreencapture | E]
| Mac—AntiScreencaptureI ”3 4

[ ] Use default value:

3

¥ Applies to the following VDA versions

Virtual Delivery Agent: 2308 Multi-session 05, 2308 Single-session O3
¥ Description

App Protection Posture Check

This allows you to block access to resources protected by App Protection unless they are on versions of Citrix Werkspace App
where the specific App Protection controls can be enforced.

Mote: If this feature is applied, users on the Workspace app versions that do not support App Protection Posture Check will also
be blocked from accessing protected sessions,

For more details on prerequisites and configuration refer to https://docs.citrix.com/en-us/citrix-workspace-app/app-protection/
features.htmi#posture-check

Important considerations while creating new policy

- Each line should have only one capability.

- No space is allowed in the name of capability.

- Ensure the values are spelt commectly. Incorrectly spelt values will cause session disconnects.

4

S KT

Nota:

Cada entrada debe tener solo una prestacion.
« No se permiten espacios en el nombre de la prestacion.

Aseglrese de que los valores estén escritos correctamente. Los valores mal escritos
haran que la sesion se cierre.
« Seignoran los valores que no tengan los prefijos Windows-, Linux- o Mac-.

7. Tras agregar todos los valores necesarios, haga clic en Aceptar.
8. Haga clic en Siguiente.

9. Seleccione Asignar directiva a > Usuarios y objetos de maquina seleccionados.
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Create Policy

Studio

+ Settings
Users and Machines

Summary

Assign policy to

(®) Selected user and machine objects

User and machine objects: 0 selected
P Delivery Group
Applies to all settings

b Delivery Group type
Applies to all settings

3 Organizational Unit (OU)
Applies to all settings

b Tag
Applies to all settings

-

Back

() All objects in the site

[_] View selected only

Assign

5510

=
=

E510

hod
=

E51

=
E

" Next ] Cancel |

10. Seleccione los grupos de entrega necesarios en los que debe implementarse esta directivay, a

continuacion, haga clic en Aceptar.
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Assign Pelicy

Delivery Group

Applies to: Virtual Delivery Agent: 5.6 Feature Pack 1, 7.0 Server O5, 7.0 Desktop OS, 7.1 Server OS5, 7.1 Desktop OS5, 7.5
Server 05, 7.5 Desktop OFS, 7.6 Server 05, 7.6 Desktop OS, 7.7 Server OS, 7.7 Desktop OS, 7.8 Server O3, 7.8 Desktop OS, 7.9
Server 05, 7.9 Desktop OS5, 7.11 Server OS5, 7.11 Desktop O3, 7.12 Server 05, 7.12 Desktop 05, 7.13 Server 05, 7.13 Desktop
08, 7.14 Server 05, 7.14 Desktop OS, 7.15 Server OS, 7.15 Desktop OS5, 7.16 Server O5, 7,16 Desktop OS5, 7.17 Server 0§, 7.17
Desktop OS, 7.18 Server OS, 7.18 Desktop OS5, 1808 Multi-session OS5, 1808 Single-session 05, 1811 Multi-session 05, 1811
Single-session 05, 1903 Multi-session 05, 1903 Single-session 05, 1906 Multi-session 05, 1906 Single-session O3, 1909
Multi-session 05, 1909 Single-session 05, 1912 Multi-session 05, 1912 Single-session 05, 2003 Multi-session 05, 2003
Single-session 05, 2008 Multi-session OS5, 2006 Single-session 05, 2009 Multi-session O5, 2009 Single-session 05, 2012
Multi-session 05, 2012 Single-session 05, 2103 Multi-session 05, 2103 Single-session 05, 2106 Multi-session 05, 2106
Single-session 0%, 2109 Multi-session 05, 2109 Single-session 05, 2112 Multi-session 05, 2112 Single-session O3, 2203
Multi-session OS5, 2203 Single-session 05, 2206 Multi-session 05, 2206 Single-session 05, 2209 Multi-session 05, 2209
Single-session 05, 2212 Multi-session 05, 2212 Single-session 05, 2303 Multi-session O5, 2303 Single-session O35, 2305
Multi-session 05, 2305 Single-session 05, 2308 Multi-session 05, 2308 Single-session O5

Apply policy based on the delivery group membership of the desktop running the session.

Delivery Group elements:

Maode | Controller | Delivery Group |
awddc1-0001 bvtlocal:80 - —
[#] Enable RdsDesktopAndAppGroup

VdiDesktopGroup

o T

11. Haga clic en Siguiente.

12. Introduzca el nombre de la directiva en el campo Nombre de la directiva y, a continuacion,
marque la casilla Habilitar directiva.
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Create Policy
Studio Summary
View a summary of the settings you configured and provide a name for your new policy.
Policy name: Policy1 ” .
¥ Settings oncy | Enable policy
+ Users and Machines Description:

Summary

Settings configured: 1
Posture check for Citrix Workspace...
Computer setting - ICA\App Protection
Windows-AntiKeylogging;Linux-

Assigned to: 1 user and machine objects

P Delivery Group
Applies to all settings

AntiScreencapture;Mac-
AntiScreencapture (Default: )

Back Cancel |

13. Hagaclic en Finalizar.

Se crea una directiva para la comprobacion de la postura.

Comportamiento esperado si se produce un error en la Comprobacion de la postura de App
Protection

« Siladirectiva de Citrix de VDA de Comprobacion de la postura esta habilitada y esta usando una
version de la aplicacidn Citrix Workspace que no tiene disponible la funcién de Comprobacion
de la postura, la sesion finaliza sin mostrar ninglin mensaje de error.

« Siusaunaversionde laaplicacion Citrix Workspace que dispone de la funcién de Comprobacion
de la postura, la sesion finaliza y muestra estos mensajes de error, respectivamente:

- Windows:
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Session is terminated as the App Protection posture check failed. Contact your systemn
administrator,

— Copy text to clipboard

Close

- Mac

Session is terminated as the App

Protection posture check failed.
Contact your system
administrator.

Please try again in a few minutes.

OK

- Linux

Citrix Workspace - X

Session terminated
Session is terminated as the App Protection posture check failed. Contact your system administrator.

OK
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Bloquear inicio de doble salto

March 11,2024

Para bloquear el inicio del doble salto, asegUrese de ejecutar la aplicacion Citrix Workspace para Win-
dows 2309 o una version posterior en el primer salto.

Implemente las siguientes configuraciones en todos los VDA en el primer salto:

1. Actualice las directivas de GPO maés recientes. Para obtener més informacidn, consulte Actu-
alizar las directivas de GPO mas recientes.

2. Inicie el Editor de directivas de grupo y, a continuacion, vaya a Configuracion del equipo >
Plantillas administrativas > Componentes de Citrix > Citrix Workspace > App Protection >
Bloquear inicio de doble salto.

3. Seleccione Habilitada y haga clic en Aceptar.

El parametro Bloquear inicio de doble salto esta habilitado y no podra realizar inicios de doble
salto.

Nota:

El sistema operativo Windows Server no admite App Protection. Por lo tanto, las instancias de
Virtual Apps and Desktops que estan habilitadas con App Protection no se muestran si esta eje-
cutando un sistema operativo de servidor Windows en el primer salto.

Solucionar problemas técnicos

March 11,2024

En este articulo se explica como solucionar problemas de App Protection en diferentes plataformas
para la aplicacion Citrix Workspace.

Para ver distintos casos de solucion de problemas, consulte lo siguiente:

« Casos de solucion de problemas genéricos
« Deteccion de manipulacion de directivas
« Verificacion de postura de App Protection

Aplicacion Citrix Workspace para Windows

1. Recopilar registros como se describe en la recopilacion de registros.
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2. Presione Win + R para abrir el cuadro Ejecutar > escriba cmd > presione Entrar.

3. Ejecute los comandos siguientes:

« Siusa una version de la aplicacion Citrix Workspace para Windows anterior a la 2311, eje-
cute los siguientes comandos:

- sCc query appprotectionsvc
- sc query entryprotectdrv
- sCc query epinject6

- sc query epusbfilter

« Siusa laversion 2311 o posterior de la aplicacion Citrix Workspace para Windows, ejecute
los siguientes comandos:

- sc query appprotectionsvc
- sc query ctxapdriver

- sc query ctxapinject

- sc query ctxapusbfilter

Proporcione los resultados junto con los rastros recopilados en la herramienta de recopilacion de
registros.

Aplicacion Citrix Workspace para Mac

Proporcione los registros tras recopilarlos como se describe en la recopilacion de registros.

Aplicacion Citrix Workspace para Linux

1. Ejecute el ejecutable set log que se encuentra en la carpeta util de la instalacion. Por ejemplo:
Jopt/Citrix/ICAClient/util/setlog.

2. Hagaclic en Establecer todo como inhabilitado (este paso es opcional y garantiza que solo se
recopilen los registros necesarios).

3. Vaya al registro de App Protection.

4. Paraestablecer el nivel de registro de App Protection en Detallado, haga clic con el botén secun-
dario del raton y seleccione Detallado (solo se registran las advertencias y los errores).

5. Amplie la clase App Protection y haga clic con el botdn secundario en su elemento secundario.
Seleccione Grupo > Heredado.

6. Habilite los registros para wfica. Haga clic con el boton secundario en wfica y seleccione Detal-
lado. Si App Protection no esta instalado o no lo puede detectar wfica, obtendra una entrada
de registro similar a [NCS] < P3563 > citrix-wfica: App Protection no instalado.
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7. Aliniciar la sesion, los registros se graban en el archivo que se menciona en la Ruta de salida del
registro que haya establecido.

Citrix Log Preferences

Class Level Working Level [ Exxpand All

-2 wiica Verbose Verbose
—  Webhelper

- App Protection Verbose Werbose Set All Defauk

App Protecton Service  Inherited Yerbose

Collapse All

Set All Disabled
App Protection Preload Inherited Verbose
— Ant-Keylogging 58 Inherited Verbose Set All Inherived
Anti-Keylogging X11 Inherited Verbose
— Ant-Keylogging XCB Inheribed Verbose
Anti-Screencapture X11 Inherited Verbose
— AnteScreencapture XCB Inheried Verbose
Lryplo Wrapper
Bl Date W] Time H| Name B| Process 1D set All Default
| Thread ID B 5ession [D __|Usar ID || GrougID
All Di
M| Log Class __|Log Level B | Funiction || Source File e e D
| Thread Name sat All Enabled
4 Log Output Path Mearflogicitrov1CACEent. log Apply Changes
Max Log Size (MiB) 200 Load Current ]
Max Okd Log Files 2 Load Default ;
Max Log Sessions 200

Solucion de problemas genéricos

March 11,2024

Los recursos habilitados con las directivas de App Protection no se muestran en las
aplicaciones nativas

Si los recursos habilitados con las directivas de App Protection no se muestran en las aplicaciones
nativas, siga estos pasos:
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1. Actualice la aplicacion Citrix Workspace a una version mas reciente si es anterior a la siguiente:

« Aplicacion Citrix Workspace 2108 para Linux
Aplicacion Citrix Workspace 2203.1 LTSR para Windows

Aplicacion Citrix Workspace 2002 para Windows

Aplicacion Citrix Workspace 2305.1 para la Tienda Windows

Aplicacion Citrix Workspace 2001 para Mac

2. Aseglrese de no haber instalado la aplicacion Citrix Workspace en un sistema operativo Win-
dows multisesion, como Windows 2K16 o Windows 2K22.

3. Si se cumplen las condiciones anteriores pero los recursos siguen sin mostrarse, recopile los
registrosy contacte con el servicio de asistencia técnica de Citrix. Para obtener masinformacion
sobre la recopilacion de registros, consulte Recopilacion de registros.

Los recursos habilitados con las directivas de App Protection no se muestran en el
explorador web mientras se usa el almacén local

Si los recursos habilitados con las directivas de App Protection no se muestran en el explorador web
mientras se usa el almacén local, siga estos pasos:

1. Aseglrese de que su version de Delivery Controller no es anterior a la version 1912.
Nota:

App Protection no esta disponible si usa un Delivery Controller con version anterior a la
1912,

2. Siusa lasversiones de 1912 a 2203 de StoreFront, verifique que ha habilitado la personalizacion
de StoreFront. Para obtener mas informacion sobre cémo habilitar la personalizacion de Store-
Front, consulte Habilitar la personalizacion de StoreFront.

3. Siusa laversion 2308 de StoreFront o una posterior, no necesita habilitar la personalizacion de
StoreFront. Compruebe si ha habilitado correctamente App Protection para el inicio hibrido en
StoreFront mediante Inicio hibrido a través de StoreFront, version 2308 o una posterior.

4. Verifique si ha habilitado correctamente las funciones de App Protection para el grupo de en-
trega.

5. Sisecumplen lascondiciones anteriores pero siguen sin mostrarse los recursos, recopile los reg-
istros y contacte con el servicio de asistencia técnica de Citrix. Para obtener mas informacion
sobre la recopilacion de registros, consulte Recopilar registros para la aplicacion Citrix Work-
space y Recopilar registros para StoreFront.
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No se puede establecer un entorno seguro al iniciar los recursos habilitados para App
Protection

En el caso de la aplicacion Citrix Workspace para Windows, la casilla de verificacion Iniciar App Pro-

tection después de la instalacion debe estar habilitada durante la instalacién para garantizar que

se inicien los servicios de App Protection y se establezca el entorno seguro. Si no activé la casilla de

verificacién Iniciar App Protection después de la instalacion durante la instalacidon, el servicio de

App Protection se inicia automaticamente al iniciar un recurso habilitado con las directivas de App

Protection. Segln la carga del sistema, App Protection podria tardar en iniciarse. A veces es posible

que comience o que se agote el tiempo de espera. Por lo tanto, durante la instalacion se recomienda
seleccionar la casilla de verificacién Iniciar App Protection después de la instalacién. Por lo general,

aliniciar de nuevo el recurso habilitado con App Protection se debe establecer la conexion segura. No

obstante, si aiin no puede iniciar el recurso habilitado con App Protection, siga estos pasos:

1.

Abra el simbolo del sistema como administrador, ejecute el siguiente comando y compruebe si
el servicio de App Protection se esta ejecutando:

sc query AppProtectionSvc
<!--NeedCopy-->

Si el servicio de App Protection no se esta ejecutando, ejecute el siguiente comando para iniciar
el servicio:

sc start AppProtectionSvc
<!--NeedCopy—-->

Si sigue apareciendo el error, recopile los registros y contacte con el servicio de asistencia téc-
nica de Citrix. Para obtener masinformacion sobre la recopilacion de registros, consulte Recopi-
lacion de registros.

No se puede habilitar o inhabilitar App Protection

Sino puede habilitar o inhabilitar App Protection para un grupo de entrega local o en la nube mediante

Web Studio o PowerShell, siga estos pasos:

1.

Compruebe si tiene la licencia requerida. Si las licencias requeridas no estan disponibles, no
puede habilitar App Protection.

Si las licencias necesarias no estan disponibles, obtenga las licencias necesarias y agréguelas.

Después de agregar las licencias, reinicie el servidor de licencias e intente habilitar App Protec-
tion de nuevo.
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4. Sihaylicenciasvalidas disponibles pero atin no puede habilitar o inhabilitar App Protection, eje-
cute el siguiente comando para comprobarsise habilitd TrustRequestsSentToTheXmlServicePort

Get-BrokerSite | Select-Object
TrustRequestsSentToTheXmlServicePort
<!--NeedCopy-->

5. SiTrustRequestsSentToTheXmlServicePort no esta habilitado, habilite la confianza
en XML mediante uno de los métodos siguientes:

« Mediante Web Studio:

a) Inicie sesién en su cuenta de Citrix DaaS y vaya a Administrar > Parametros > Habil-
itar la confianza en XML.

=  CifriX | paasPremium

Enable DNS resol

b) Active la opcion Habilitar confianza en XML.
+ Mediante PowerShell: ejecute el siguiente comando para habilitar la confianza en XML:

Set-BrokerSite -TrustRequestsSentToTheXmlServicePort $true
<!--NeedCopy-->

6. Tras habilitar TrustRequestsSentToTheXmlServicePort, habilite App Protection de
nuevo.

7. Sisecumplen las condiciones anteriores pero sigue sin poder habilitar o inhabilitar App Protec-
tion, contacte con el servicio de asistencia técnica de Citrix.

Las directivas de App Protection no se aplican correctamente

1. AsegUrese de que se cumplen las siguientes condiciones:

« Estd usando una version compatible de la aplicacidn Citrix Workspace.
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+ Elgrupo de entrega tiene habilitadas las funciones correspondientes.

« Lafuncion esta instalada en el dispositivo de punto final.

« Laaplicacion Citrix Workspace se hainstalado con el modificador /includeappprotection
habilitado.

2. Sise cumplen las condiciones anteriores pero las directivas de App Protection siguen sin apli-
carse correctamente, recopile los registros y contacte con el servicio de asistencia técnica de
Citrix. Para obtener mas informacion sobre la recopilacion de registros, consulte Recopilar reg-
istros para la aplicacion Citrix Workspace

Las capturas de pantalla no funcionan en ventanas que no son Citrix:

« Minimice o cierre las ventanas protegidas de Citrix, incluida la aplicacion Citrix Workspace.

Solucionar problemas técnicos de deteccion de manipulacion de
directivas

March 11,2024

En la siguiente seccion se describen algunos de los problemas a los que podria enfrentarse y como
solucionarlos:

El archivo ICA esta alterado y la sesion sigue ejecutandose

Si se manipula el archivo ICA de una sesidn de escritorio o aplicacién virtual que esta habilitada con
la funcién de deteccion de manipulacion de directivas de App Protection, la sesion debe finalizar y
mostrar uno de los siguientes mensajes de error:

« Aplicacion Citrix Workspace para Linux

Citrix Workspace - X

Session terminated
- Session is terminated as App Protection has detected policy tampering. Contact your system administrator.

OK

« Aplicacién Citrix Workspace para Mac
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Session is terminated as App
Protection has detected policy

tamperinn. Contact your system
administrator.

Please try again in a few minutes.

OK

« Aplicacion Citrix Workspace para Windows

Citrix Workspace App bt

Session is terminated as App Protection has detected policy tampering. Contact your
system administrator,

—» Copy text to clipboard

Sin embargo, si la sesion se esta ejecutando con el archivo ICA alterado y la deteccién de manipulacion
de directivas esta habilitada, lleve a cabo los siguientes pasos:

1. EnVirtual Delivery Agent, haga lo siguiente:

a) Ejecute elsiguiente comandoy compruebe siel servicio ctxappprotectionsv seesta
ejecutando:

sc query ctxappprotectionsvc

b) Sielservicio ctxappprotectionsvc nose estaejecutando, lleve a cabo los siguientes
pasos para iniciarlo:
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i. Cambie el tipo de inicio del servicio ctxappprotectionsvc a automatico medi-
ante la ejecucion del siguiente comando:

sc config ctxappprotectionsvc start=auto
ii. Inicie el servicio ejecutando el siguiente comando:

sc start ctxappprotectionsvc
2. Enelcliente, haga lo siguiente:

a) Compruebe si el archivo vdappp.dll esta en la ubicacion de instalacion de la aplicacion Cit-
rix Workspace. La ubicacion de instalacion predeterminada de la aplicacion Citrix Work-

space es la siguiente:

« Windows: C:\Archivos de programa (x86)\Citrix\Cliente ICA
o Linux: /opt/Citrix/ICAClient
« Mac: no aplicable

b) Para la aplicacion Citrix Workspace para Windows, use procexp.exe y compruebe si el
archivo vdappp.dll esta cargado en wfica32.exe.

c) Para la aplicacién Citrix Workspace para Linux, compruebe si el archivo vdappp.dll esta

cargado en wfica.exe.

3. Si la sesidn sigue ejecutandose, recopile los registros y contacte con la asistencia técnica de
Citrix. Para obtener mas informacion sobre la recopilacion de registros, consulte Recopilacion

de registros.

La deteccion de manipulacion de directivas deja de funcionar después de reiniciar
Virtual Delivery Agent

Si reinicia el Virtual Delivery Agent y la funcion de deteccién de manipulacién de directivas deja de
funcionar, podria deberse a que el servicio App Protection no se esta ejecutando después del reinicio.
Realice los siguientes pasos en el Virtual Delivery Agent:

1. Ejecute el siguiente comandoy compruebe si el servicio ctxappprotectionsvc se esta eje-
cutando y esta configurado en automatico:

sSC query ctxappprotectionsvc

2. Sielservicioctxappprotectionsvcnoseestaejecutando, lleve a cabo los siguientes pasos
para iniciarlo:

a) Cambie el tipo de inicio del servicio ctxappprotectionsvc a automatico mediante
la ejecucion del siguiente comando:

sc config ctxappprotectionsvc start=auto
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b) Inicie el servicio ejecutando el siguiente comando:

sc start ctxappprotectionsvc

3. Si la funcion de deteccion de manipulacion de directivas sigue sin funcionar, recopile los reg-
istros y contacte con la asistencia técnica de Citrix. Para obtener mas informacién sobre la re-

copilacion de registros, consulte Recopilacion de registros.

Solucion de problemas técnicos de la verificacion de la postura de App

Protection

March 11,2024

En la siguiente seccion se describen algunos de los problemas a los que podria enfrentarse y como

solucionarlos:

La sesion finalizo sin ningiin mensaje de error

Silasesion de escritorio o aplicacion virtual finaliza bruscamente sin mostrar ningin mensaje de error,

siga estos pasos:

1. Compruebe si la version de la aplicacion Citrix Workspace es anterior a una de las versiones

siguientes:

« Aplicacion Citrix Workspace para Windows 2309
« Aplicacion Citrix Workspace para Mac 2308
« Aplicacion Citrix Workspace para Linux 2308

Nota:

Si la version de la aplicacion Citrix Workspace es anterior a las versiones enumeradas en el
paso 1y la funcién Comprobacion de postura de App Protection esta habilitada, la sesion
de escritorio o aplicacion virtual finaliza sin mostrar ninglin mensaje de error. No obstante,
si la version de la aplicacion Citrix Workspace es mas reciente o igual a las versiones enu-
meradas en el paso 1y la funcién Comprobacion de la postura de App Protection esta ha-
bilitada, la sesion de aplicacionesy escritorios virtuales finaliza mostrando un mensaje de

error.

2. Compruebe si la funcién Comprobacion de la postura de App Protection esta habilitada.
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3. Silaversion de la aplicacion Citrix Workspace es mas reciente o igual a las versiones anteriores
y la funcion de Comprobacion de la postura también esta activa, recopile los registros y con-
tacte con la asistencia técnica de Citrix. Para obtener mas informacién sobre la recopilacién de
registros, consulte Recopilacion de registros.

La Comprobacion de la postura de App Protection esta habilitada, pero la sesion no
finaliza en las versiones anteriores

Por lo general, si la funcion de Comprobacion de la postura de App Protection esta habilitada y se
conecta a través de una version anterior de la aplicacion Citrix Workspace, la sesion debe finalizar.

Pero si la sesion no finaliza, lleve a cabo los siguientes pasos:
1. EnVirtual Delivery Agent, haga lo siguiente:

a) Ejecute el siguiente comando y compruebe si el servicio ctxappprotectionsvc se
esta ejecutando:

sc query ctxappprotectionsvc

b) Sielservicio ctxappprotectionsvc nose estaejecutando, lleve a cabo los siguientes
pasos para iniciarlo:

i. Cambie el tipo de inicio de ctxappprotectionsvc service aautomatico eje-
cutando el siguiente comando:

sc config ctxappprotectionsvc start=auto
ii. Inicie el servicio ejecutando el siguiente comando:

sc start ctxappprotectionsvc

2. Compruebe si los valores de Comprobacion de la postura que introdujo tienen uno de los sigu-
ientes prefijos:

« Para la aplicacion Citrix Workspace para Windows, windows-
« Aplicacion Citrix Workspace para Linux, Linux-
« Aplicacion Citrix Workspace para Mac, mac—

3. Compruebe si los valores de Comprobacion de la postura se agregan correctamente segin la
plataforma correspondiente, ya que son especificos de cada plataforma.

4. Compruebe la ubicacion de reg (Computer\HKEY_LOCAL_MACHINE\SOFTWARE\
Policies\Citrix\AppProtectionPo'licies) para verificar si la Comprobacion de la
postura esta sincronizada con el Virtual Delivery Agent.
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5. Si se cumplen todas las condiciones anteriores y la sesion sigue conectada para las versiones
anteriores de la aplicacion Citrix Workspace, recopile los registros y contacte con la asistencia
técnica de Citrix. Para obtener mas informacion sobre la recopilacion de registros, consulte
Recopilacion de registros.

La Comprobacion de la postura de App Protection funciona en una plataforma pero no
en otra

A veces, la funcidon de Comprobacion de la postura de App Protection puede funcionar en una
plataforma y no en otra. Por ejemplo, la funcion Comprobacién de la postura de App Protection
funciona en la aplicacion Citrix Workspace para Windows, pero no en la aplicacion Citrix Workspace
para Linux.

En situaciones como estas, lleve a cabo los siguientes pasos:

1. Compruebe si los valores de Comprobacion de la postura que introdujo tienen uno de los sigu-
ientes prefijos:

« Para la aplicacion Citrix Workspace para Windows, windows-
« Aplicacion Citrix Workspace para Linux, Linux-
« Aplicacion Citrix Workspace para Mac, mac—

2. Compruebe si los valores de Comprobacion de la postura se agregan correctamente segin la
plataforma correspondiente, ya que son especificos de cada plataforma.

3. Compruebe la ubicacion de reg (Computer\HKEY_LOCAL_MACHINE\SOFTWARE\
Policies\Citrix\AppProtectionPolicies) en el Virtual Delivery Agent para
verificar si la Comprobacion de la postura estd sincronizada con el Virtual Delivery Agent.
Deben coincidir con lo que se configurd en Studio.

4. Si se cumplen todas las condiciones anteriores y la sesion sigue conectada para las versiones
anteriores de la aplicacion Citrix Workspace, recopile los registros y contacte con la asistencia
técnica de Citrix. Para obtener mas informacion sobre la recopilacion de registros, consulte
Recopilacion de registros.

Recopilacion de registros

March 11,2024

« Para recopilar registros para la aplicacion Citrix Workspace para Windows, consulte Recopi-
lacion de registros para Windows.
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« Para recopilar registros para la aplicacion Citrix Workspace para Mac, consulte Recopilacion de

registros para Mac.

« Para recopilar registros para la aplicacion Citrix Workspace para Linux, lleve a cabo los sigu-
ientes pasos:

1. Ejecute el registro establecido ejecutable que se encuentra en el directorio util de la insta-
lacién. Por ejemplo, /opt/Citrix/ICAClient/util/setlog.

2. (Opcional) Haga clic en Establecer todo inhabilitado y aseglrese de que solo se recopilen
los registros necesarios.

3. Vaya al registro de App Protection.

4. Para establecer el nivel de registro de App Protection en Detallado, haga clic con el botén
secundario y seleccione Detallado (solo se registran las advertencias y los errores).

5. Amplie la clase App Protection y haga clic con el botén secundario en su elemento secun-
dario. Seleccione Grupo > Heredado.

6. Use la captura de registros de Linux (desde install dir, inicie util/setlog) y cambie el nivel
de registro del canal virtual a Detallado.

7. Habilite los registros para wfica. Haga clic con el boton secundario en wfica y seleccione
Detallado. SiApp Protection no esta instalado o no lo puede detectar wfica, obtendra una
entrada de registro similar a [NCS] < P3563 > citrix-wfica: App Protection no instalado.

8. Haga clic en wfica y cambie el nivel de registro del controlador Winstation a Detallado.

9. Aliniciar la sesion, los registros se graban en el archivo que se menciona en la Ruta de
salida del registro establecido.
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Citrix Log Preferences
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« Pararecopilar registros para el Virtual Delivery Agent, lleve a cabo los siguientes pasos:

1. Pararealizar el rastreo del servicio App Protection a través del control CDF, seleccione to-

dos los mddulos.
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2. En determinados casos, es posible que tengamos que capturar el rastreo de CDF desde
una maquina diferente. Para realizar el rastreo de CDF, consulte CTX237216.

Contextual App Protection para Workspace

March 11,2024

Contextual App Protection ofrece la posibilidad de aplicar directivas de App Protection de forma
condicional a un subconjunto de usuarios, en funcion de sus caracteristicas, sus dispositivos y la

estrategia de red.

Implementar Contextual App Protection

Puede implementar Contextual App Protection por medio de los filtros de conexion definidos en la
regla de directiva de acceso con intermediario. Las directivas de acceso con intermediario definen
las reglas que controlan el acceso de un usuario a grupos de escritorios. La directiva comprende un
conjunto de reglas. Cada regla se refiere a un Gnico grupo de entrega y tiene un conjunto de filtros de
conexion y controles de derechos de acceso.

Los usuarios pueden acceder a un grupo de entrega cuando los detalles de su conexién coinciden
con los filtros de conexién de una o mas reglas de la directiva de acceso con intermediario. De forma
predeterminada, los usuarios no tienen acceso a ninglin grupo de entrega de un sitio. Puede crear mas
directivas de acceso con intermediario en funcion de sus requisitos. Se pueden aplicar varias reglas a
un mismo grupo de entrega. Para obtener mas informacion, consulte New-BrokerAccessPolicyRule.
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Los siguientes parametros de la regla de directiva de acceso con intermediario ofrecen la flexibilidad
necesaria para habilitar App Protection en contexto si la conexion del usuario coincide con los filtros
de conexion definidos en la regla de directiva de acceso:

+ AppProtectionKeylLoggingRequired
» AppProtectionScreenCaptureRequired

Utilice las directivas de Smart Access a las que se hace referencia en las reglas de la directiva de acceso
con intermediario para refinar los filtros de conexion. Para comprender como usar las directivas de
Smart Access para configurar Contextual App Protection, consulte los casos que se explican en este
articulo.

Casos de Contextual App Protection

Estos son algunos de los casos sobre como puede habilitar Contextual App Protection:

« Habilitar App Protection para usuarios externos que llegan a través de Access Gateway
« Habilitar App Protection para dispositivos que no son de confianza

« Habilitar App Protection en funcion de los resultados de Device Posture

« Habilitar App Protection para grupos de usuarios especificos

Requisitos previos

March 11,2024

AsegUrese de tener lo siguiente:

« Servicio de ubicacion de red (NLS) para casos basados en la ubicacion de red del usuario
+ Requisitos del sistema de licencias:

- App Protection para DaaS
- Derecho de uso de la autenticacién adaptable para casos con directivas de Smart Access.

Caso1l

March 11,2024

Este caso cubre como habilitar App Protection para usuarios externos que llegan a través de
Access Gateway.
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1. Configure la autenticacion adaptable.

2. Configure el acceso adaptable en funcién de la ubicacidn de su red.

a) Inicie sesion en Citrix Cloud y vaya a Ubicaciones de red.

P&l citrix P v
Hame
My ser v - PN e
i 11 %3 &1 ner 60
L
) Library Offerings Resource Locations Domain Notifications Open Tickets
ot ) (Gawrene ) (v )  (Vea)  (Cosmatoei)
My Services (13)
) ! ¢ = L
Secure Brow Secure Private
b) Haga clic en Agregar ubicacién de red
= citrnix e v
Home > Network Locato
Network Locations
Network locations allow you to specify the internal networks in your organization. Subscribers who access their. tothe reducing latency for internal network traffic.
:

Public IP address range

JARNTERS

12

Aparece la pantallaAgregar una ubicacion de red.

‘‘‘‘‘‘‘

¢) Enelcampo Nombre de la ubicacion, introduzca el nombre de la ubicacién correspondi-
ente.

d) Enelcampo Intervalo de direcciones IP publicas, introduzca la direccidn IP o subred de
la red que quiera considerar como red interna.

e) En el campo Etiquetas de ubicacién, introduzca location_internal. Para obtener méas
informacion sobre la etiqueta de ubicacion, consulte Etiquetas de ubicacion.

f) En Elija un tipo de conectividad de red, seleccione Interna.
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Edit a Network Location

lic IP ranges of the networks that your inters

Public IP address range

[ wsenosoce x|

Location tags

Choose a network connectivity type:

@ Internal

QO extemal Tech Preview

Si inicia sesion en el almacén de la nube desde un dispositivo cuya direccion IP esta con-
figurada como interna en la opcion Elija un tipo de conectividad de red, la conexion se

considera una conexién interna.

3. Configurar las reglas de la directiva de acceso con intermediario

Para cada grupo de entrega, se crean dos directivas de acceso con intermediario de forma pre-
determinada. Una directiva es para las conexiones que llegan a través de Access Gateway, y
la otra es para conexiones directas. Puede habilitar App Protection solo para las conexiones
que llegan a través de Access Gateway, que son las conexiones externas. Siga estos pasos para

configurar las reglas de la directiva de acceso con intermediario:

a) Instale el SDK de PowerShell para Citrix y conéctese a la APl de la nube como se explica en
el blog de Citrix Getting started with PowerShell automation for Citrix Cloud.

b) Ejecute el comando Get-BrokerAccessPolicyRule.

Se muestra una lista de todas las directivas de acceso con intermediario para todos los

grupos de entrega presentes.

c) Busque el DesktopGroupUid del grupo de entrega que quiere cambiar.
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d) Ejecute este comando con DesktopGroupUid para obtener directivas aplicables al grupo
de entrega. Hay al menos dos directivas, una en la que AllowedConnections tiene ViaAG y

otra, NotViaAG.

Get-BrokerAccessPolicyRule -DesktopGroupUid 15
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, Truel, [IfC

En la captura de pantalla, vera dos directivas:

« App Protection_AG: AllowedConnections con ViaAG, que es la directiva de conexiones
a través de Access Gateway

« App Protection_Direct: AllowedConnections con NotViaAG, que es la directiva para
conexiones que no son a través de Access Gateway

4. Habilite las directivas de App Protection solo para las conexiones externas e inhabilitelas para
las conexiones internas mediante estos comandos:

+ Set-BrokerAccessPolicyRule "App Protection_AG"-IncludedSmartAccessFilt
$true -IncludedSmartAccessTags Workspace:LOCATION_internal -
AppProtectionScreenCaptureRequired $false -AppProtectionKeylLoggingRequ
$false

+ New-BrokerAccessPolicyRule "App Protection_AG_Exclude"-ExcludedsmartAc
$true -ExcludedSmartAccessTags Workspace:LOCATION_internal -
AppProtectionScreenCaptureRequired $true -AppProtectionKeylLoggingRequ-i
$true -DesktopGroupUid 15 -AllowedConnections ViaAG -AllowedProtocols
HDX, RDP

+ Remove-BrokerAccessPolicyRule "App Protection_Direct”
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5. Verificacion:

Cierre sesion en la aplicacion Citrix Workspace e iniciela de nuevo. Inicie el recurso protegido

desde una conexidn externa. Vera que se aplican las directivas de App Protection. Inicie el

mismo recurso desde una conexion interna, un dispositivo dentro del intervalo de direcciones

IP configurado en el primer paso. Vera que las directivas de App Protection estan inhabilitadas.

Caso 2

March 11,2024

Este caso trata de como habilitar App Protection para dispositivos que no son de confianza.

Hay muchas definiciones de dispositivos de confianza y de dispositivos que no son de confianza. Para

este caso, consideremos un dispositivo de confianza si el analisis de Endpoint Analysis (EPA) se realiza

correctamente. Todos los demas dispositivos se consideran dispositivos que no son de confianza.

1. Configure la autenticacion adaptable.

2. Cree una directiva de autenticacion con el analisis de EPA mediante estos pasos:

a) Inicie sesidon en la interfaz de usuario de administracién de Citrix ADC. En la ficha Con-

figuration, vaya a Security > AAA-Application Traffic > Virtual Servers. Haga clic en el

servidor virtual que quiera usar; auth_vs en este caso.

CilriX. ADC AZURE AA (100)

AZURE >

System > aQ

AppExpert > 0 NAME

e ¥ Authentication Virtual Servers @

Noaction

2085136176

b) Vaya a Authentication Policies > Add Binding.
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c) Haga clic en Add para crear una directiva.

Authentication Policy > Policy Binding

Policy Binding

Select Policy*

Click to select > Add

Binding Details
Priority*

130

Goto Expression*

NEXT v

Select Next Factor

Click to select > Add

«D

d) Cree unadirectiva de autenticacion basada en el analisis de EPA. Introduzca el nombre de
la directiva. En Action Type, seleccione EPA. Haga clic en Add para crear una accion.
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tication Policy > Policy Binding

Create Authentication Policy X

<

Aparecera la pantalla Create Authentication EPA Action.

Authentication Policy > PolicyBinding > Create Authentication Policy > Create Authentication EPA Action

Create Authentication EPA Action X

[ J&=

e) Enla pantalla Create Authentication EPA Action, introduzca estos detalles y haga clicen
Create para crear una accion:

« Name: El nombre de la accién de EPA. En este caso, EPA_Action_FileExists.

« Default Group: Introduzca el nombre del grupo predeterminado. Si la expresion EPA
es True, los usuarios se agregan al grupo predeterminado. Aqui, Default Group es
FileExists.

« Quarantine Group: Introduzca el nombre del grupo de cuarentena. Si la expresion
de EPA es False, los usuarios se agregan al grupo de cuarentena.

« Expression: Agregue la expresion de EPA que quiera analizar. En este ejemplo, con-
sideramos que el analisis de EPA es correcto si hay un archivo en particular: sys.
client_expr("file_0_C:\\\\\epal\\\\avinstalled.txt")

Regresara a la pantalla Create Authentication Policy.

f) Escriba true en el editor de expresiones y haga clic en Create.
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Create Authentication Policy 23

» More

«» )

Regresara a la pantalla Policy Binding.

g) Enla pantalla Policy Binding, haga lo siguiente:
i. En Goto Expression, seleccione NEXT.

ii. Enlaseccion Select Next Factor, seleccione la directiva de LDAP que configurd para
la autenticacion en el Application Delivery Controller (ADC).

iii. Haga clic en Bind.

Policy Binding

Policy Binding X

» More

Binding Details

(- JE=D

3. Cree una directiva de Smart Access para dispositivos de confianza:

a) Seleccione Smart Access Policies en la pagina Authentication Virtual Server del servi-
dor auth_vs.
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Dashboard Configuration Reporting Document

“ Authentication Virtual Server

Basic Settings
auth_vs
Certificate

Advanced Authentication Policies

Basic Authentication Policies
the +
Form Based Virtual Servers

No

No
401 Based Virtual Servers

No

b) Haga clic en Add Binding

Authentication Smart Access Policy

tation Downloads

20.85.136.176
443

Regenerate Priorities ]

l Noaction v

(m) PRIORIT POLICY NAME

o 0 SAPol_FileExists

(m] 120 SAPol_CertExists

(m] 130 SAPol_Loc_US

(m] 140 SAPol_Loc_RestofUSA
(m] 150 SAPol_Trusted

(=] 160 UntrustedPol

(w] 170 cwa

O 180 non_cwa

EXPRESSION
AAAUSER.IS_MEMBER_OF("FileExists")
AAAUSER.IS_MEMBER_OF("CertExists")
CLIENTIP.SRC.MATCHES_LOCATION(**.US.".***") || CLIENTIP.SRC.LOCATION.CONTAINS(" America”)
CLIENTIP.SRC MATCHES_LOCATION("*.US."* *.*").NOT && CLIENTIP.SRC.LOCATION.CONTAINS("America’).NOT
AAAUSERIS_MEMBER_OF("FileExists") || AAA.USERIS_MEMBER_OF("CertExists")
AAAUSERIS_MEMBER_OF('FileExists") NOT && AAA USERIS_MEMBER_OF("CertExists").NOT

HTTPREQHEADER( User-Agent”) SET_TEXT_MODE(IGNORECASE) CONTAINS("iPhone")

HTTPREQHEADER( User-Agent”) SET_TEXT_MODE(IGNORECASE) CONTAINS("iPhone").NOT

7 Hep
+ LoginSeh
+ sSLProfil
+ A
+ ARAU:

& 83
x
x

ACTION

SAProfile_FileExists

SAProfile_CertExists

SAProf_Location_US

SAProf_Location_NonUS

TrustedDevice

UntrustedProfile

cwa_profile

browser

c) Enla pantalla Policy Binding, haga clic en Add en la seccion Select Policy.

Authentication Smart Access Policy > Policy Binding
Policy Binding

Select P

Clic

> Add

Binding Details

Aparece la pantalla Create Authentication Smart Access Policy.

GOTO EXPRESSION

END

END
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Authentication Smart Access Policy > Policy Binding > Create Authentication Smart Access Policy

Create Authentication Smart Access Policy X

X Please enter value

- Ja=»

d) En la pantalla Create Authentication Smart Access Policy, introduzca el nombre de la
directiva de Smart Access en Name y haga clic en Add para crear un perfil de Smart Access.

Aparecera la pantalla Create Authentication Smart Access Profile.

e) Agregue el nombre de la accion en Name. Introduzca trusted en Tags. Luego se hace ref-
erencia a la etiqueta en la regla de la directiva de acceso con intermediario para su config-
uracion. Haga clic en Crear.

Authentication Smart Access Policy > Policy Binding > Create Authentication Smart Access Policy > Create Authentication Smart Access Profile

Create Authentication Smart Access Profile

Name’

X Please enter value

Tags

Comment

Regresara a la pantalla Create Authentication Smart Access Policy.

f) En la seccion Expression, introduzca la expresion para la que quiere insertar la etiqueta.
En este caso, como la etiqueta se inserta para dispositivos de confianza, introduzca AAA.
USER.IS_MEMBER_OF ("FileExists"). Hagaclicen Crear.

Authentication Smart Access Policy > Policy Binding > Create Authentication Smart Access Policy

Create Authentication Smart Access Policy x

Expression

Select v v v

AAA.USER IS_MEMBER_OF("FileExists”

«< >
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Regresara a la pantalla Policy Binding.

g) En Goto Expression, seleccione Endy haga clic en Bind.

thentication Smart Access Policy > Policy Binding

Policy Binding x

4. Cree unadirectiva de Smart Access para dispositivos que no sean de confianza:

a) Siga las instrucciones del paso anterior, excepto los subpasos v y vi.

b) Paraelsubpasov,enlapantalla Create Authentication SmartAccess Profile, agregue un
nombre para la accion en Name. Introduzca untrusted en Tags. Luego se hace referencia
a la etiqueta en la regla de la directiva de acceso con intermediario para su configuracion.
Haga clic en Crear.

c) Para el subpaso vi, en la seccion Expression de la pantalla Create Authentication Smart
Access Policy, introduzca la expresion para la que quiere insertar la etiqueta. En este caso,
como la etiqueta se inserta para dispositivos que no son de confianza, introduzca AAA.
USER.IS_MEMBER_OF("FileExists'").NOT.

5. Configure las reglas de directivas de acceso con intermediario:

a) Instale el SDK de PowerShell para Citrix y conéctese a la APl de la nube como se explica en
el blog de Citrix Getting started with PowerShell automation for Citrix Cloud.

b) Ejecute el comando Get-BrokerAccessPolicyRule.

Se muestra una lista de todas las directivas de acceso con intermediario para todos los
grupos de entrega presentes.

¢) Busque el DesktopGroupUid del grupo de entrega que quiere cambiar.
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d) Obtenga las directivas que se aplican solo a un grupo de entrega en particular mediante
el comando:

Get-BrokerAccessPolicyRule -DesktopGroupUid 7

e) Para filtrar los usuarios mediante dispositivos de confianza, cree otra directiva de acceso
con intermediario mediante el comando:

New-BrokerAccessPolicyRule —-Name CAP_Desktops_AG_Trusted-
DesktopGroupUid 7 - AllowedConnections ViaAG —-AllowedProtocols
HDX, RDP -AllowedUsers AnyAuthenticated - AllowRestart $true

-Enabled $true-IncludedSmartAccessFilterEnabled $true

f) Para inhabilitar App Protection para dispositivos de confianza y habilitar App Protection
para dispositivos que no son de confianza, utilice este comando

Set-BrokerAccessPolicyRule CAP_Desktops_AG_trusted -IncludedSmartAcces
Workspace:trusted -AppProtectionKeyLoggingRequired $false -
AppProtectionScreenCaptureRequired $false

Set-BrokerAccessPolicyRule CAP_Desktops_AG -IncludedSmartAccessTags
Workspace:untrusted -AppProtectionKeylLoggingRequired $true -
AppProtectionScreenCaptureRequired $true
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6. Verificacion:

Cierre sesion en la aplicacion Citrix Workspace e iniciela de nuevo. Inicie el recurso protegido
desde un dispositivo de confianza, uno que cumpla con la condicion del analisis de EPA. Vera
que las directivas de App Protection no se aplican. Inicie el mismo recurso desde un dispositivo
que no sea de confianza. Vera que las directivas de App Protection se aplican.

Caso 3

January 23,2024

Este caso trata de como habilitar App Protection en funcion de los resultados de Device Pos-
ture.

1. Configurar Device Posture Service:

a) Inicie sesion en Citrix Cloud.

b) Vaya a Administracion de acceso e identidad > Device Posture y haga clic en Adminis-
trar.

¢) Haga clic en Crear directiva de dispositivos.
Aparece la pagina Crear directiva de dispositivos.

d) En Reglas de directiva, haga clic en el meni desplegable Seleccionar regla y seleccione
Version de la aplicacion Citrix Workspace.

e) Haga clic en el men( desplegable Seleccione una regla y seleccione Mayor o igual a >=.

f) Introduzca la version de la aplicacién Citrix Workspace que quiera establecer como condi-
cion. En este ejemplo, es 23.7.0.19.

g) En Resultado de la directiva, seleccione Conforme.
h) En el campo Nombre, introduzca un nombre para la directiva.
i) En el campo Prioridad, introduzca la prioridad de la directiva.

j) Marque la casilla Habilitar al crearla para habilitar la directiva desde que la cred.
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k) Haga clic en Crear.
2. Configure las reglas de directivas de acceso con intermediario:

a) Instale el SDK de PowerShell para Citrix y conéctese a la APl de la nube como se explica en
el blog de Citrix Getting started with PowerShell automation for Citrix Cloud.

b) Ejecute el comando Get-BrokerAccessPolicyRule.

Se muestra una lista de todas las directivas de acceso con intermediario para todos los
grupos de entrega presentes.

c) Busque el DesktopGroupUid del grupo de entrega que quiere cambiar.

d) Obtenga las directivas que se aplican solo a un grupo de entrega en particular mediante
el comando:

Get-BrokerAccessPolicyRule -DesktopGroupUid 7
e) Para aplicar App Protection a los dispositivos conformes, ejecute este comando:

Set-BrokerAccessPolicyRule "Contextual App Protection Delivery
Group_AG"-IncludedSmartAccessFilterEnabled $true -IncludedSmartAccess
Workspace:COMPLIANT

f) Para aplicar App Protection a los dispositivos no conformes, ejecute este comando:
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New-BrokerAccessPolicyRule "Contextual App Protection Delivery
Group_AG_NonCompliant"-DesktopGroupUid 7 -AllowedConnections

ViaAG -AllowedProtocols HDX, RDP -Enabled $true -AllowRestart

$true -ExcludedSmartAccessFilterEnabled $true -ExcludedSmartAccessTag
Workspace:COMPLIANT-IncludedSmartAccessFilterEnabled $true

3. Verificacion:

Cierre sesion en la aplicacion Citrix Workspace. Inicie sesion desde una version de la aplicacion
Citrix Workspace conforme con la directiva de dispositivos. Vera que las directivas de App Pro-
tection no se aplican. De nuevo, cierre sesion en la aplicacion Citrix Workspace e inicie sesion
desde una version de la aplicacion Citrix Workspace que no esté conforme con la directiva de
dispositivos. Vera que las directivas de App Protection se aplican.

Caso 4

October 27,2023
En este caso, se explica cémo habilitar App Protection para grupos de usuarios especificos.

Estos pasos le permiten habilitar App Protection para los usuarios de un grupo especifico:

1. Seleccione el grupo de usuarios de Active Directory para el que quiera habilitar las directivas de
App Protection para los usuarios. En este ejemplo, el grupo de usuarios de Active Directory es
ProductManagers.

2. Configure las reglas de directivas de acceso con intermediario:

a) Instale el SDK de PowerShell para Citrix y conéctese a la APl de la nube como se explica en
el blog de Citrix Getting started with PowerShell automation for Citrix Cloud.

b) Ejecute el comando Get-BrokerAccessPolicyRule.

Se muestra una lista de todas las directivas de acceso con intermediario para todos los
grupos de entrega presentes.

c) Busque el DesktopGroupUid del grupo de entrega que quiere cambiar.
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d) Obtenga las directivas que se aplican solo a un grupo de entrega en particular mediante
el comando:

Get-BrokerAccessPolicyRule -DesktopGroupUid 7

e) Para habilitar directivas de App Protection para los usuarios del grupo de usuarios Pro-
ductManagers, ejecute estos comandos:

New-BrokerAccessPolicyRule "Example Rule Name_1"-DesktopGroupUid

7 -AllowedConnections AnyViaAG -AllowedProtocols HDX -AllowedUsers
Filtered -AppProtectionScreenCaptureRequired $true -IncludedUserFilte
$true -IncludedUsers domain.com\ProductManagers

f) Para inhabilitar directivas de App Protection para los usuarios que no forman parte del
grupo de usuarios ProductManagers, ejecute estos comandos:

New-BrokerAccessPolicyRule "Example Rule Name_2"-DesktopGroupUid

7 -AllowedConnections AnyViaAG -AllowedProtocols HDX -AllowedUsers
Filtered -AppProtectionScreenCaptureRequired $false-ExcludedUserFilte
$true -ExcludedUsers domain.com\ProductManagers

3. Verificacion:

Cierre la sesion de la aplicacion Citrix Workspace si estaba abierta. Inicie sesion en la aplicacion
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Citrix Workspace como usuario del grupo de usuarios de Active Directory ProductManagers.
Inicie el recurso protegido y podra comprobar que App Protection esta inhabilitada. Cierre
sesion en la aplicacion Citrix Workspace e inicie sesién de nuevo como un usuario que no forma
parte del grupo de usuarios de Active Directory ProductManagers. Inicie el recurso protegido
y vera que App Protection esta habilitada.

Contextual App Protection para StoreFront

March 11,2024

Contextual App Protection ofrece la posibilidad de aplicar directivas de App Protection de forma
condicional a un subconjunto de usuarios, en funcién de sus caracteristicas, sus dispositivos y la
estrategia de red.

Implementar Contextual App Protection

Puede implementar Contextual App Protection por medio de los filtros de conexion definidos en la
regla de directiva de acceso con intermediario. Las directivas de acceso con intermediario definen
las reglas que controlan el acceso de un usuario a grupos de escritorios. La directiva comprende un
conjunto de reglas. Cada regla se refiere a un Gnico grupo de entrega y tiene un conjunto de filtros de
conexion y controles de derechos de acceso.

Los usuarios pueden acceder a un grupo de entrega cuando los detalles de su conexion coinciden con
los filtros de conexion de una o mas reglas de la directiva de acceso con intermediario. De forma pre-
determinada, los usuarios no tienen acceso a ningin grupo de escritorios de un sitio. Puede crear mas
directivas de acceso con intermediario en funcion de sus requisitos. Se pueden aplicar varias reglas a
un mismo grupo de entrega. Para obtener mas informacion, consulte New-BrokerAccessPolicyRule.

Los siguientes parametros de la regla de directiva de acceso con intermediario ofrecen la flexibilidad
necesaria para habilitar App Protection en contexto si la conexion del usuario coincide con los filtros
de conexion definidos en la regla de directiva de acceso:

« AppProtectionKeylLoggingRequired
+ AppProtectionScreenCaptureRequired

Utilice los filtros de Smart Access a los que se hace referencia en las directivas de acceso con interme-
diario para precisar los filtros de conexion. Para obtener informacion sobre la configuracion de filtros
de Smart Access, consulte CTX227055. Para comprender como usar las directivas de Smart Access
para configurar Contextual App Protection, consulte los casos siguientes.
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Nota:

Si App Protection esta habilitada en el grupo de entrega, Contextual App Protection no se puede
aplicar de forma predeterminada. Inhabilite App Protection en el grupo de entrega mediante
este comando:
Set-BrokerDesktopGroup —-Name "Admin Desktop" -
AppProtectionKeylLoggingRequired $false -

AppProtectionScreenCaptureRequired $false
<!--NeedCopy-->

Requisitos previos

Para habilitar Contextual App Protection para StoreFront, asegirese de cumplir los requisitos men-
cionados en la seccién Requisitos previos.

Habilitar Contextual App Protection
1. Descargue las directivas de Contextual App Protection (tabla de funciones) para su version de
Citrix Virtual Apps and Desktops desde la pagina Descargas de Citrix.
2. Ejecute este comando de PowerShell en el Delivery Controller:
asnp Citrixx

Set-BrokerSite -TrustRequestsSentToTheXmlServicePort S$true
<!--NeedCopy-->

3. Ejecute este comando para habilitar Contextual App Protection en el Delivery Controller:

Import-ConfigFeatureTable <path to the downloaded feature table>
<!--NeedCopy-->

Por ejemplo:
Import-ConfigFeatureTable\Downloads\FeatureTable.OnPrem.

AppProtContextualAccess.xml
<!--NeedCopy-->

Casos de Contextual App Protection

Estos son algunos de los casos sobre como puede habilitar o inhabilitar Contextual App Protection:

« Inhabilitar App Protection para ciertos tipos de dispositivos
« Inhabilitar App Protection para conexiones iniciadas desde acceso basado en explorador weby
habilitar App Protection para conexiones desde la aplicacion Citrix Workspace
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« Inhabilitar App Protection para los usuarios de un grupo especifico de Active Directory
« Habilitar App Protection para dispositivos en funcion de los resultados del analisis de EPA
« Habilitar App Protection para grupos de usuarios especificos

Requisitos previos

March 11,2024

Aseglrese de tener lo siguiente:

« Citrix Virtual Apps and Desktops 2109 o una version posterior

« Delivery Controller 2109 o una version posterior

« StoreFront 1912 LTSR o una versién posterior

+ Configuraciones de servidores virtual VPN o puertas de enlace y servidores virtuales de auten-
ticacion

« Una conexion correcta entre NetScaler y StoreFront. Para obtener mas informacion, consulte
Integrar NetScaler Gateway con StoreFront

« Laimportacion de tablas XML es necesaria hasta la version 2006 de Citrix Virtual Apps and Desk-
tops

« Laimportacion de tablas de la funcion de Contextual App Protection es necesaria hasta la ver-
sion 2209 de Citrix Virtual Apps and Desktops

« Habilite Smart Access en NetScaler Gateway para casos que requieran etiquetas Smart Access.
Para obtener més informacidn, consulte este articulo de asistencia.

+ Requisitos del sistema de licencias:

- Licencia local de App Protection
- Licencia universal de Citrix Gateway para casos con etiquetas Smart Access

Caso1l

March 11,2024

En este caso, se explica como inhabilitar App Protection para determinados tipos de disposi-
tivos.

A continuacion se muestran los pasos para inhabilitar App Protectionpara los usuarios de iPhone de
un grupo de entrega llamado Winl10Desktop:

1. Cree una directiva de Smart Access:
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a) Inicie sesion en la interfaz de usuario de administracion de Citrix ADC.

En el mend de navegacion de la izquierda, vaya a Citrix Gateway > Virtual Servers.

Anote el nombre del servidor virtual VPN, que se necesita para configurar la directiva de

acceso con intermediario mas adelante.

c) Haga clic en VPN Virtual Server. Desplacese a la seccion inferior de la pagina y haga clic

en Session policies. Aparece una lista de directivas de sesion.

Haga clic en Add Binding.

VPN Virtual Server Session Policy Binding

Add Binding

Regenerate Pricr

100 FLOOS1T2.30.200.M
10 PLWE_172.30.2000M
130 wWorkspate

140 chrome_iPhons

temp

Close h

Regenerate Priorities

Mo action

ties

HTTRREQHEADER User-Agent™)

HTTRREQHEADER( Usar-Agant™)

HTTEREQHEADE R["User-Agent”)

HTTRREQHEADER("User-Agant”)

HTTRREQHEADER[ Usar-Agant”)

CONTAINS[Citrixfecebar

CONTAINS[CitrixRecehnar).NOT

CONTAINS[CChrixRecehner)

CONTAINS(

Fhone”)

CONTAINSPhane™)

AL D5 1T230.200.010

AC_WB_1T2.30.200.11

Workspace

chrome_iFhone

temp

e) Haga clic en Add to create a session policy.

Policy Binding

Select Policy*

VPN Virtual Server Session Policy Binding > Policy Binding

Click to select

> |

[ o |

Binding Details
Friority*

160

« >

% Please select value.

f) Introduzca un nombre para la directiva de sesion. En este caso, es temp.
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VPN Virtual Server Session Policy Binding > Peliey Binding > Create Citrix Gateway Session Policy

Create Citrix Gateway Session Policy

Mame*

temp |©
Profile*

172.30.200.111_443 e | Add | | Edit |
(@ Advanced Policy Classic Policy

Expression *
Select ~ Select hd Select hd

Press Control+Space to start the expression and then type '." to get the next set of options

Expression Editor

<&

Evaluate

g) Haga clic en Add junto a Profile para especificar un nombre de perfil. Haga clic en Crear.

Create Citrix Gateway Session Profile

Name*

temp | @

Unchecked Override Global check box indicates that the value is inherited from
Global Citrix Gateway Parameters

Network Configuration Client Experience Security Published Applications

Override Global
DNS Virtual Server
Override Global
WINS Server IP
Override Global
Kill Connections®
Override Global

Advanced Settings

- JE=D

VPN Virtual Server Session Policy Binding > Policy Binding > Create Citrix Gateway Session Policy » Create Citrix Gateway Session Profile

Remote Desktop PColP

h) Haga clic en Expression Editor en la ventana de directiva de sesion.

i) Cree esta expresion para comprobar si iPhone se halla en la cadena User Agent:

HTTP.REQ.HEADER("User-Agent") .CONTAINS("1iPhone™")

<!--NeedCopy-->
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VP Virtual Server Session Pebey Binding > Felicy Binding > Creste Citrix Gatewsy Session Policy

Expression Editor

j) Haga clic en Bind para crear la directiva de sesion.

2. Cree reglas de directiva de acceso con intermediario:

Para aplicar la directiva a los usuarios de iPhone que acceden a Winl10Desktop a través de

Access Gateway, siga estos pasos:

a) Ejecute este comando en el Delivery Controller (DDC):

Get-BrokerAccessPolicyRule
<!--NeedCopy-->

Enumeratodas las directivas de acceso con intermediario definidas en el DDC. En este caso,
las directivas de acceso con intermediario para el grupo de entrega Winl10Desktop son
WinlODesktop_AGyWinl@Desktop_Direct. Anote el UID del grupo de escritorios
del grupo de entrega para el siguiente paso.

b) Use este comando para crear una regla de directiva de acceso con intermediario para
Winl@Desktop a fin de filtrar los usuarios de iPhone que llegan a través de Access
Gateway:

New-BrokerAccessPolicyRule -Name WinlODesktop_AG_iPhone -
DesktopGroupUid <Uid_of_desktopGroup> -AllowedConnections
ViaAG -AllowedProtocols HDX, RDP -AllowedUsers
AnyAuthenticated -AllowRestart $true -
AppProtectionKeylLoggingRequired $false -
AppProtectionScreenCaptureRequired $false -Enabled $true -

IncludedSmartAccessFilterEnabled S$true
<!--NeedCopy-->

Uid_of_desktopGroup es el UID del grupo de escritorios del grupo de entrega que se ob-
tiene al ejecutar la regla GetBrokerAccessPolicy en el paso 1.

¢) Parainhabilitar App Protection paralosusuarios deiPhonedeWin10Desktop quellegan
a través de Access Gateway, haga referencia a la etiqueta temp de Smart Access creada en
el paso 1. Cree una directiva de Smart Access con este comando:

Set-BrokerAccessPolicyRule Winl@Desktop_AG_iPhone -
IncludedSmartAccessTags Primary_HDX_Proxy:temp -
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AppProtectionScreenCaptureRequired $false -
AppProtectionKeylLoggingRequired $false
<!--NeedCopy-->

Primary_HDX_Proxy es el nombre del servidor virtual VPN del paso 1 anterior, Crear la
directiva de Smart Access.

d) Para habilitar las directivas de App Protection para el resto de los usuarios de
Winl0desktop, use este comando:

Set-BrokerAccessPolicyRule WinlODesktop_AG -
AppProtectionScreenCaptureRequired $true -
AppProtectionKeylLoggingRequired $true

<!--NeedCopy-->

3. Verificacion

Para iPhones: Cierre la sesion de la aplicacion Citrix Workspace si estaba abierta en el iPhone.
Inicie sesion en la aplicacidn Citrix Workspace de forma externa a través de una conexién de
Access Gateway. Puede ver los recursos necesarios en StoreFront, y App Protection debe estar
inhabilitada.

Para dispositivos que no sean iPhone: Cierre sesion en la aplicacion Citrix Workspace si estaba
abierta en el dispositivo. Inicie sesion en la aplicacion Citrix Workspace de forma externa a
través de una conexion de Access Gateway. Puede ver los recursos necesarios en StoreFront,
y App Protection debe estar inhabilitado.

Caso 2

March 11,2024

Este caso trata de como inhabilitar App Protection para conexiones iniciadas con acceso medi-
ante explorador web y como habilitarla para conexiones desde la aplicacion Citrix Workspace.

Estos son los pasos parainhabilitar App Protection paraun grupo de entrega llamadoWin10Desktop
cuando las conexiones se inician desde un explorador web y cdmo habilitar App Protection para las
conexiones procedentes de la aplicacion Citrix Workspace:

1. Creedirectivas de Smart Access:

a) Creeunadirectivade Smart Access para filtrar las conexiones iniciadas desde la aplicacion
Citrix Workspace, tal y como se definié en el caso anterior, Inhabilitar App Protection
para determinados tipos de dispositivos. Cree esta expresion para comprobar si Cit-
rixReceiver se halla en la cadena User Agent:
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HTTP.REQ.HEADER("User-Agent'") .CONTAINS("CitrixReceiver")
<!--NeedCopy-->

En este caso, la directiva de Smart Access es cwa.

Expression*
Select ' Select W Select W

HTTEREQ.HEADER("User-Agent").CONTAINS("CitrixReceiver")

b) Cree otra directiva de Smart Access para filtrar las conexiones que no se inician desde
la aplicacion Citrix Workspace, HTTP . REQ.HEADER (""User-Agent") . CONTAINS ("
CitrixReceiver'") .NOT. En este caso, la directiva de Smart Access es browser.

Expression
Select ~ N4 Select ~

HTTRREQHEADER("User-Agent”). CONTAINS("CitrixReceiver”). NOT

2. Cree reglas de directiva de acceso con intermediario:

a) Ejecute GetBrokerAccessPolicyRule para ver las dos directivas de acceso con in-
termediario paraWinl10Desktop. Parael grupo de entregaWinlODesktop, las directi-
vas de acceso con intermediario son Win10Desktop_AGyWinlODesktop_Direct.
Anote el UID del grupo de escritorios de Win10Desktop.

b) Creeunadirectiva de acceso conintermediario paraWinl0Desktop afindefiltrar conex-
iones iniciadas desde la aplicacion Citrix Workspace mediante este comando:
New-BrokerAccessPolicyRule —-Name WinlODesktop_AG_CWA -
DesktopGroupUid <Uid_of_desktopGroup> -AllowedConnections
ViaAG -AllowedProtocols HDX, RDP -AllowedUsers
AnyAuthenticated -AllowRestart Strue —-Enabled $true -

IncludedSmartAccessFilterEnabled S$true
<!--NeedCopy-->

Uid_of_desktopGroup es el UID del grupo de escritorios del grupo de entrega que se ob-
tiene al ejecutar la regla GetBrokerAccessPolicy en el paso 1.

c) Use este comando para habilitar las directivas de App Protection solo en aquellas conex-
iones que llegan a través de CWA mediante una referencia a la etiqueta de Smart Access

cwa:
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Set-BrokerAccessPolicyRule Winl@Desktop_AG_CWA -
IncludedSmartAccessTags Primary_HDX_Proxy:cwa -
AppProtectionScreenCaptureRequired $true -
AppProtectionKeylLoggingRequired $true

<!--NeedCopy-->

Primary_HDX_Proxy es el nombre del servidor virtual VPN anotado anteriormente en el
paso 1, Crear directiva de Smart Access.

d) Use este comando para inhabilitar las directivas de App Protection para el resto de las
conexiones que llegan a través del explorador web:

Set-BrokerAccessPolicyRule WinlODesktop_AG -
IncludedSmartAccessTags Primary_HDX_Proxy:browser -
AppProtectionScreenCaptureRequired $false -
AppProtectionKeylLoggingRequired $false

<!--NeedCopy-->

3. Verificacion

Cierre la sesion de la aplicacion Citrix Workspace si estaba abierta. Inicie sesién de nuevo en la
aplicacion Citrix Workspace e inicie el recurso necesario desde una conexion externa a través de
Access Gateway. Podra ver que las directivas de App Protection estan habilitadas para el recurso.
Inicie el mismo recurso desde el explorador web a través de una conexion externay podra ver
que las directivas de App Protection estan inhabilitadas.

Caso 3

March 11,2024

Este caso trata de como inhabilitar App Protection para los usuarios de un grupo especifico de
Active Directory.

Estos pasos sirven para inhabilitar App Protection para usuarios de Winl@Desktop que forman
parte del grupo de Active Directory xd.local\sales:

1. Ejecute Get-BrokerAccessPolicyRule paraverlasdosdirectivas de acceso con interme-
diario paraWinl0Desktop. Paraun grupo de entregaWinl0Desktop hay dos directivas de
acceso con intermediarioWinlODesktop_AGyWinl0Desktop_Direct. Anote el UID del
grupo de escritorios delWinl10Desktop.

2. Creeunaregladedirectiva de acceso con intermediario paraWinl10Desktop a fin defiltrar las
conexiones de los usuarios del grupo de Active Directory xd . local\sales.
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New-BrokerAccessPolicyRule -Name WinlODesktop_AG_Sales_Group -
DesktopGroupUid <Uid_of_desktopGroup> -AllowedConnections ViaAG
-AllowedProtocols HDX, RDP -AllowedUsers Filtered -
AllowRestart S$true -Enabled S$true
<!--NeedCopy-->

Uid_of_desktopGroup es el UID del grupo de escritorios del grupo de entrega que se obtiene
al ejecutar la regla GetBrokerAccessPolicy en el paso 1.

3. Use este comando para inhabilitar las directivas de App Protection para los usuarios de
Winl10Desktop que forman parte del grupo de AD xd.local\sales:

Set-BrokerAccessPolicyRule Winl0Desktop_AG_Sales_Group -
AllowedUsers Filtered -IncludedUsers xd.locall\sales -
IncludedUserFilterEnabled $true -
AppProtectionScreenCaptureRequired $false -
AppProtectionKeyLoggingRequired $false

<!--NeedCopy-->

4. Use este comando para habilitar las directivas de App Protection para el resto de las conexiones
de puerta de enlace, excepto para los usuarios de xd.local\sales:

Set-BrokerAccessPolicyRule WinlODesktop_AG -AllowedUsers
Anyauthenticated -ExcludedUserFilterEnabled S$true -
ExcludedUsers xd.local\sales -
AppProtectionScreenCaptureRequired S$true -
AppProtectionKeylLoggingRequired $true

<!--NeedCopy-->

5. Verificacion

Cierre la sesion de la aplicacion Citrix Workspace si estaba abierta. Inicie sesion en la aplicacion
Citrix Workspace como usuario del grupo de Active Directory xd.local\sales. Inicie el recurso
protegido y podra comprobar que App Protection esta inhabilitada.

Cierre sesion en la aplicacion Citrix Workspace e inicie sesion de nuevo como usuario que no
forma parte de xd.local\sales. Inicie el recurso protegido y vera que App Protection esta habil-
itada.

Caso 4

March 11,2024

Este caso trata de como habilitar App Protection para dispositivos en funcion de los resultados
del analisis de EPA.
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Estos pasos describen cdmo habilitar App Protection para los dispositivos que superan los analisis de
la EPA:

Req

uisitos previos:

AsegUrese de tener lo siguiente:

10.
11.

12.

13.

« Autenticacion, autorizacion y auditoria de grupos de usuarios (para grupos de usuarios prede-
terminados y en cuarentena) y directivas asociadas
+ Configuraciones de servidores de LDAP y directivas asociadas

. Inicie sesion en Citrix ADC y vaya a Configuration > Citrix Gateway > Virtual Servers.
Seleccione el servidor virtual correspondiente y haga clic en Edit.

Modifique el perfil de autenticacion existente.

Seleccione el servidor virtual correspondiente y haga clic en Edit.

Haga clic en Authentication Policies > Add Binding.

En Select Policy, haga clic en Add.

En el campo Name, introduzca el nombre de la directiva de autenticacion.

En la lista desplegable Action Type, seleccione EPA.

En el campo Expression, introduzca True.

En Action, haga clic en Add.
En el campo Name, introduzca el nombre de la accion de EPA.

Introduzca los nombres de Default Group y Quarantine Group. En este caso, el nombre de
Default Group es FileExists, y el nombre de Quarantine Group es FileNotExists.

En el campo Expression, introduzca este valor:
sys.client_expr("file_0_c:\\epa\\compliance.txt") || sys.
client_expr("file_0_c:\\epa\\trusteddevice.txt") || sys.
client_expr("file_0_/tmp/compliance.txt") || sys.client_expr ("

file_O_/tmp/trusteddevice.txt")
<!--NeedCopy-->
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14.
15.
16.
17.

18.

19.
20.
21.

22.

Configure Authentication EPA Action

Haga clic en Create y, a continuacion, en Bind.

Haga clic en Session Policies > Add Binding.

En Select Policy, haga clic en Add.

En el campo Name, introduzca el nombre de la directiva de sesion.

En el campo Expression, introduzca este valor:

1 AAA.USER.IS_MEMBER_OF("FileExists")
2 <!--NeedCopy-->

Configure Citrix Gateway Session Policy

w [ (= o
Cussc oty

Haga clic en Create y, a continuacion, en Bind.
En el extremo izquierdo de la barra de tareas, haga clic en el icono Buscar .
Escriba PowerShell y abra Windows PowerShell.

Use este comando para inhabilitar las directivas de App Protection para los dispositivos que
hayan superado los analisis de EPA mediante una referencia a la etiqueta de Smart Access
“EPA_GW:Trusted-Device-PC”:

1 Set-BrokerAccessPolicyRule "Contextual App Protection Delivery
Group_AG" -IncludedSmartAccessFilterEnabled S$true -
IncludedSmartAccessTags EPA_GW:Trusted-Device-PC -
AppProtectionScreenCaptureRequired $false

2 <l--NeedCopy-->

Donde EPA_GW es el nombre del servidor virtual VPN.
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23. Use este comando para habilitar las directivas de App Protection para los dispositivos que no
hayan superado los analisis de EPA mediante una referencia a la etiqueta de Smart Access
“EPA_GW:Trusted-Device-PC”:

New-BrokerAccessPolicyRule "Contextual App Protection Delivery
Group_AG_NonCompliant'"-DesktopGroupUid 17 -AllowedConnections
ViaAG -AllowedProtocols HDX, RDP -Enabled $true -AllowRestart
$true -ExcludedSmartAccessFilterEnabled S$true -
ExcludedSmartAccessTags EPA_GW:Trusted-Device-PC -
IncludedSmartAccessFilterEnabled $true -
AppProtectionScreenCaptureRequired $true

<!--NeedCopy—-->

24. Verificacion

Cierre la sesion de la aplicacidn Citrix Workspace si estaba abierta. Inicie sesidon en la aplicacion
Citrix Workspace desde un dispositivo de confianza. Inicie el recurso protegido y podra compro-
bar que App Protection esta inhabilitada.

Cierre sesion en la aplicacion Citrix Workspace e iniciela de nueva desde un dispositivo que no
sea de confianza. Inicie el recurso protegido y vera que App Protection esta habilitada.

Caso 5

November 28, 2023
En este caso, se explica como habilitar App Protection para grupos de usuarios especificos.

Para habilitar App Protection para los usuarios de un grupo especifico, consulte Habilitar App Protec-
tion para grupos de usuarios especificos.

Compatibilidad de App Protection con el inicio hibrido a través de
Workspace

March 11,2024

Los inicios hibridos de Citrix Virtual Apps and Desktops tienen lugar al iniciar sesion en Citrix Work-
space para Web al escribir la URL del almacén en el explorador nativo e iniciar las aplicaciones y es-
critorios virtuales a través de la aplicacion Citrix Workspace nativa y su motor HDX. El término hibrido
hace referencia al uso combinado de la aplicacion Citrix Workspace para Web y la aplicacion Citrix
Workspace nativa para conectar y usar los recursos.
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Nota:

Si no hay ninglin componente nativo de la aplicacion Citrix Workspace instalado en el disposi-
tivo de punto final, se trata de una configuracion Zero Install en la que tanto el almacén de Citrix
Workspace como el motor HDX estan dentro del explorador web. Este caso se denomina apli-
cacion Citrix Workspace para HTML5, que esta alojada en Citrix Workspace o Citrix StoreFront.
En este documento no se aborda ese supuesto.

Requisitos previos

« AsegUrese de usar un explorador que admita la extension web de Citrix Workspace.
« Aseglrese de que el sufijo DNS de la URL de Workspace es cloud.com. Actualmente, no se ad-
miten los dominios personalizados.

« AsegUrese de utilizar una de estas versiones de la aplicacion Citrix Workspace:

- Aplicacion Citrix Workspace para Windows 2106 o una version posterior
- Aplicacién Citrix Workspace para macOS 2106 o una version posterior

Habilite App Protection para elinicio hibrido

1. Instale la extension web de Citrix Workspace en su explorador antes de agregar el almacén. Util-
ice uno de los siguientes enlaces en funcion de su explorador web:

+ Chrome
« Edge Chromium

Una vez que instale la extension, se mostrara en la seccion de extensiones del explorador.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 105


https://chrome.google.com/webstore/detail/citrix-workspace-web-exte/dbdlmgpfijccjgnnpacnamgdfmljoeee?hl=en&authuser=0
https://microsoftedge.microsoft.com/addons/detail/citrix-workspace-web-exte/pmdpflpcmcomdkocbehamllbfkdgnalf

Aplicacion Citrix Workspace

Citrix Workspace Web
Workspace App Detected
Version 22.11...

Login Timeout

Actit  work Offline

* Troubleshoot

(annlnad Lngs)

Read More

Broarracte

2. Inicie sesion en el almacén desde su explorador nativo.

3. Vaya a su Perfil > Parametros de cuenta > Avanzados.

En la seccion Preferencia de inicio de aplicaciones y escritorios, puede ver el método con el
que las aplicaciones y los escritorios se inician actualmente en su explorador web. Haga clic en
Usar la aplicacion Citrix Workspace.
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Advanced
Apps and Desktops Launch Preference
Launch your apps and desktops with the app or with your web browser.

Current Method:

Apps and desktops will launch in your web browser.

(Lls.e Citriz Workispace App)

Si utiliza la aplicaciéon Citrix Workspace para iniciar los recursos, vera la siguiente opcion. En tal

€aso, no se requieren cambios.

Advanced

Apps and Desktops Launch Preference

Launch your apps and desktops with the app or with your web browser.

Current Method:

Apps and desktops will launch in your Citrix Workspace app on your device using Citrix Workspace Browser Extension

Use Web Browser

4. Ahora puede iniciar su aplicacién o escritorio virtual protegidos.

Escenarios de fallo comunes

A continuacion, se muestran algunos casos de errores en el inicio y cdmo solucionarlos.

« Al inhabilitar o desinstalar la extension web de Citrix Workspace antes de iniciar la aplicacion
protegida, aparece uno de los siguientes errores. Para evitarlo, instale la extension antes de
iniciar sesion en Citrix Workspace para Web.
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@ Citrix Workspace App )(:

You must use the Citrix Workspace web extension to
start this protected resource.

Lse Extension

Web Extension Required

You must use the Citrix Workspace web extension to start this protected
resource. Further assistance can be found on the Help page.

Help

« Se produce uno de los siguientes errores cuando la preferencia de inicio esta establecida como
Explorador Web. Cambie la preferencia de inicio a Usar la aplicacién Citrix Workspace para
resolver este error. Para obtener mas informacion, consulte este articulo de asistencia.

I@ Citrix Workspace App }(:

This protected resource can't be launched. Further
assistance can be found on the Help page.

Help
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Unable to Launch Resource

This protected resource can't ba launchad. Further assistance can be

found on the Help page.

Help

Compatibilidad de App Protection con el inicio hibrido a través de
StoreFront

March 11,2024

Elinicio hibrido de Citrix Virtual Apps and Desktops tiene lugar al iniciar sesion en StoreFront para Web
tras introducir la URL del almacén en el explorador web nativo e iniciar las aplicaciones y escritorios
virtuales a través de la aplicacion Citrix Workspace nativa y su motor HDX. El término hibrido hace
referencia al uso combinado de la aplicacion StoreFront para Web y la aplicacién Citrix Workspace
nativa para conectar y usar los recursos.

Nota:

Si no hay ninglin componente nativo de la aplicacion Citrix Workspace instalado en el disposi-
tivo de punto final, se trata de una configuracion Zero Install en la que tanto el almacén de Citrix
Workspace como el motor HDX estan dentro del explorador web. Este caso se denomina apli-
cacion Citrix Workspace para HTML5, que esta alojada en Citrix Workspace o Citrix StoreFront.
En este documento no se aborda ese supuesto.

La compatibilidad de App Protection para el inicio hibrido a través de StoreFront permite mostrary
ejecutar recursos habilitados con App Protection desde exploradores web.
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Nota:

Si selecciona las opciones Usar version simplificada (que utiliza el cliente HTMLS5) o Ya instal-
ado, las sesiones habilitadas para la App Protection se bloquean, puesto que la aplicacion Citrix
Workspace no se detecta correctamente en el explorador web.

Si utiliza StoreFront 2308 o una versidn posterior, puede acceder a las aplicaciones y escritorios que
tienen habilitadas directivas de App Protection mediante un explorador web si StoreFront esta con-
figurado adecuadamente y el explorador web detecta correctamente la aplicacion Citrix Workspace
nativa. Si usa versiones de StoreFront entre 1912 y 2203, debe aplicar la personalizacion tal y como
se describe en la secciéon Como implementar.

Limitacion:

StoreFront determina la version de la aplicacion Citrix Workspace al iniciar sesion en el sitio web
por primera vez. Si mas tarde instala una version diferente de la aplicacion Citrix Workspace,
StoreFront no se da cuenta del cambio. Por lo tanto, es posible que permita o impida incorrec-
tamente el inicio de aplicaciones y escritorios virtuales habilitados con directivas de App Protec-
tion. Citrix recomienda configurar la comprobacion de la postura de App Protection, que blo-
quea el inicio de Virtual Apps and Desktops desde versiones anteriores de la aplicacion Citrix

Workspace que no presenten compatibilidad con App Protection. Para obtener mas informacion
sobre la verificacion de la postura, consulte Verificacion de la postura de App Protection.

Inicio hibrido a través de StoreFront, version 2308 o una posterior

La version 2308 y versiones posteriores de StoreFront son compatibles automaticamente con el ini-
cio hibrido de aplicaciones y escritorios virtuales habilitados con directivas de App Protection. Para
obtener mas informacidn sobre cdmo habilitar App Protection para el inicio hibrido en StoreFront
2308 o versiones posteriores, consulte App Protection para el inicio hibrido a través de StoreFront.

Inicio hibrido a través de las versiones de StoreFront entre 1912 y 2203

Las versiones de StoreFront entre 1912 y 2203 son compatibles con el inicio hibrido de aplicacionesy
escritorios virtuales que estan habilitados con directivas de App Protection mediante esta personal-
izacion:

Citrix recomienda quitar esta personalizacidn al actualizar StoreFront a la versidn 2308 o una poste-

rior.
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Requisitos previos

Para obtener informacion sobre las versiones necesarias de los componentes de Citrix para App Pro-
tection, consulte Requisitos del sistema.

Como implementar

1. Descargue el archivo ZIP stf-customization-AppP.zip, que contiene todos los archivos necesarios
que debe implementar en la maquina de servidor de StoreFront. Descargue el archivo desde la
pagina Descargas de Citrix. El archivo incluye lo siguiente:

« DLL que deben copiarse en la carpeta “bin”del almacén

« Archivos JavaScript y otros archivos necesarios para que la solucién funcione

« Script de PowerShelldeploy-solution.ps1, que el administrador de StoreFront utiliza para
implementar la solucidn

2. Descomprima el archivo stf-customization-AppP.zip y abra un nuevo simbolo del sistema de
PowerShell del administrador en la ubicacién donde se extraeran los archivos. Ejecute el co-
mando deploy-solution.psl, que toma estos argumentos:

« —Action: Laaccién que realiza el script. Los valores permitidos son los siguientes:

- Laaccién Deploy implementa la solucion de una manera fluida. Crea una copia de
seguridad de los archivos que esta solucion cambia, copia los archivos de la solucion
y reinicia los servicios. La siguiente captura de pantalla describe el comando para
implementar la solucidn en el servidor de StoreFront:
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EN Administrator: Windows PowerShell - [m} x
PS C:yUser ministrator.E6SE

nand pipeline ion 1
~ the following parameters:

' to

- Laaccion ApplyUICustomization personalizalainterfaz de usuario del almacén
para que no se vean las opciones Ya instalado y Usar versién simplificada. Esta ac-
cion fuerza la deteccion de la aplicacion Citrix Workspace nativa en el explorador web
y garantiza que se omitan los casos bloqueados o no compatibles.

PS C:\Users\administrator.WC6PF\Downlo tf-customization-AppP (2)> -\deploy-solution.psl
cmdlet main at command pipeline positi

Supply values for the following parame
Action: ApplyUICustomization
StoreName: appp-store

Applied successfully!

\administrator.WC6PF\Downloads\stf-customization-AppP (2)= |

- LaaccibnRemoveUICustomizationdeshacelaaccionde ApplyUICustomization
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y las opciones Ya instalado y Usar version simplificada se muestran de nuevo.

« —StoreName: Nombre del almacén para el que se debe realizar la accion. Este parametro
es obligatorio y debe transmitirse junto con la accion Deploy.

« —BackupDir: Parametro que se puedeincluirconlaaccién Deploy paracrear una copia
de seguridad en el directorio requerido. Si no se incluye, la copia de seguridad se crea en
el escritorio. Este parametro es un parametro opcional.

Nota:

Siya hay personalizaciones en StoreCustomization_Input.dll o StoreCustomization_Launch.dll, la

implementacion de esta solucion las anula.

Las aplicaciones y escritorios habilitados para App Protection solo se enumeraran después de imple-
mentar las personalizaciones. Sin la implementacion, las aplicaciones y los escritorios no se mues-
tran.

Como revertir la personalizacion de StoreFront

Realice los siguientes pasos para revertir la personalizacion anterior de StoreFront:

1. Vaya al directorio \Escritorio\StoreBackup<store name>y copie los siguientes archivos en los
directorios correspondientes:

« Los archivos StoreCustomization_Input.dll y StoreCustomization_Launch.dll en el directo-
rio IISINETPub\Citrix<store name=>\bin

« Elarchivo web.config en el directorio lISINETPub\Citrix\StoreWeb
+ Los archivos *.js y style.css en el directorio /ISINETPub\Citrix\StoreWeb\Custom
Nota:

Si hay archivos de personalizacion distintos de los archivos anteriores en el directorio
\Escritorio\StoreBackup<store name>, copielos en los directorios pertinentes segln

convenga.

2. Abra PowerShell.

3. Detenga los servicios IISADMIN y CitrixSubscriptionsStore ejecutando los siguientes coman-
dos:
sc stop IISADMIN

sc stop CitrixSubscriptionsStore
<!--NeedCopy-->
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4. Inicie de nuevo los servicios IISADMIN y CitrixSubscriptionsStore ejecutando los siguientes
comandos:

sc start IISADMIN
sc start CitrixSubscriptionsStore
<!--NeedCopy-->

Experiencia de usuario final con el inicio hibrido para recursos protegidos

1. Tras laimplementacion de la solucion por parte del administrador en el servidor de StoreFront,

inicie sesion en elalmacén en el lado del clientey, a continuacidn, acceda a StoreFront mediante
la URL en un explorador web.

2. Para comprobar si la aplicacion Citrix Workspace se ha detectado correctamente en el explo-
rador web, compruebe el estado actual en Parametros de cuenta.

@ Cirix Receive x  +

% C @ nsgepabvtlocal/Citrix/StoreWe

(-

DESKTOPS

Settings

Log off

Activate Citrix Receiver

Change Citrix Receiver

ﬂ /04 “le p’e’ hele to bs“eralrvcry\
Una vez detectada la aplicacion Citrix Workspace, puede ver e iniciar todas las aplicaciones y
escritorios virtuales habilitados con App Protection.

Habilitar el rastreo en StoreFront

Para habilitar el rastreo en StoreFront, consulte la documentacion de StoreFront. Este rastreo se

puede utilizar para verificar si las etiquetas configuradas de directiva de sesion de NetScaler Gateway
se transmiten correctamente al almacén.
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Solucion de problemas

Aliniciar las sesiones habilitadas para App Protection, es posible que, a veces, se encuentre con este

error:
@ X =+ v = =] x
<« C @ nsgepabviiocal T &
+
&
Bl # 7o rece o searen

Los posibles motivos de este error son los siguientes:

« Las aplicaciones y los escritorios estan configurados para abrirse en un explorador.

=

DESKTOPS

Settings H-

About

Log off

Activate Citrix Workspace app

Cha

rix Workspa
 checks for oc

Se presenta esta situacidn si hizo clic en Usar version simplificada durante la deteccién de la
aplicacion Citrix Workspace, como se muestra en la siguiente pantalla:
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Just a moment, we're detecting if Citrix Receiver is already
installed.

2 3 window in a few seconds

| Workspace

W | agree with the

« El explorador web no detecta la aplicacién Citrix Workspace.

HOME

Settings

ccount

About

Log off

Activate Citrix Workspace app
Downloads afile that adds this workspace to your local itrx Wo

Change Citrix Workspac
Gpensa page that checksfor 3 ocal

Current status: W

Se presenta esta situacion si hizo clic en Yainstalado durante la deteccion de la aplicacion Citrix

Workspace, como se muestra en la siguiente pantalla:
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@ Citrix Receiver x + ¢ = o x

<« Cc ovtlocal/Citrix/StoreWet " @ ¢

Just a moment, we're detecting if Citrix Receiver is already
installed

Solucion: para corregir los casos anteriores e iniciar las sesiones habilitadas para App Protection,
haga clic en Cambiar la aplicacion Citrix Workspace en Parametros de cuenta y espere a que se
detecte la aplicacion Citrix Workspace.

Optimizacion

La deteccion de la aplicacion Citrix Workspace es necesaria para poder iniciar las sesiones habilitadas
para App Protection. Para evitar errores durante los inicios hibridos de sesiones protegidas, los admin-
istradores de StoreFront pueden utilizar la accion ApplyUICustomizationdelcomandodeploy
-solution.pslyocultar las opciones Usar versién simplificada y Ya instalado.

Calendario de publicacion de versiones de la aplicacion Citrix
Workspace

March 20, 2024

Este calendario de publicacionesilustra la frecuenciay las fechas de publicacion de las versiones de la
aplicacion Citrix Workspace. Aunque las fechas exactas pueden cambiar, queremos ayudarle a plan-
ificar con antelacion. También queremos facilitarle la administracion de las implementaciones de la
aplicacidn Citrix Workspace.
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Las nuevas versiones pueden descargarse desde la pagina Descargas de la aplicacion Citrix Work-
space. La aplicacion Citrix Workspace para Android, la aplicacion Citrix Workspace para iOS y la apli-
cacion Citrix Workspace para Windows (Tienda) también estan disponibles para su descarga en sus
respectivas tiendas de aplicaciones. Si ha habilitado Actualizaciones de Citrix Workspace para la apli-
cacion Citrix Workspace para Mac o Windows, se le notificara para que acepte la descarga y la insta-
lacion de la actualizacion. Considere la posibilidad de suscribirse a nuestro feed RSS para recibir aler-
tas cuando estén disponibles las nuevas versiones.

Para obtener informacion detallada sobre las funciones disponibles en cada aplicacion Citrix Work-
space, consulte Tabla de funciones de la aplicacion Citrix Workspace.

Para obtener informacidn sobre los ciclos de vida, consulte Lifecycle Milestones for Citrix Workspace
app.

Frecuencia de publicacion prevista

Las siguientes plataformas de la aplicacion Citrix Workspace tienen una frecuencia de publicacion

trimestral:

o Linux
« Mac
« Windows

Las siguientes plataformas de la aplicacion Citrix Workspace tienen una frecuencia de publicacion de
seis semanas:

o ChromeOS
« HTML5

Las siguientes plataformas de la aplicacion Citrix Workspace tienen una frecuencia de publicacion
quincenal:

« Android
« i0S

Nota:

La aplicacion Citrix Workspace para Windows y la aplicacion Citrix Workspace para Mac, de ahora
en adelante tendran versiones principales y secundarias dentro de un trimestre. Las versiones
secundarias se denominaran “.10”e incluirdn pequefias mejoras de calidad y rendimiento. No

se espera que la version secundaria “.10”incluya nuevas funcionalidades importantes.

Fechas de publicacion previstas para las aplicaciones de escritorio
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Aplicacion

Citrix ~Febrero Marzo Abril Mayo Junio Julio Agosto SeptiemBeubre Noviemtbeciembre
Work- de de de de de de de de de de de

space 2024 2024 2024 2024 2024 2024 2024 2024 2024 2024 2024

Windows v} - o X - v} X - ) -
WindowsX v} - - X - - X - - X
LTSR

Mac - o - v} X - ] X - v} -
Chrome@% - v v} v} - v} v v} - v}
y

HTML5

Linux - v} - v} - - | - - i -
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Aplicacion

Citrix ~Febrero Marzo Abril Mayo Junio Julio Agosto SeptiemBeubre Noviemtbeciembre
Work- de de de de de de de de de de de

space 2024 2024 2024 2024 2024 2024 2024 2024 2024 2024 2024

Nota:
El
sim-
bolo
®in-
dica
ver-
sion
se-
cun-
daria.
El
sim-
bolo
®in-
dica
actu-
aliza-
ciones
acu-
mula-
tivas
(Cumila-
tive
Up-
date,
Cu).

Fechas de publicacion previstas de aplicaciones para moviles y tabletas

La aplicacién Citrix Workspace para Android y la aplicacion Citrix Workspace para iOS tienen una fre-
cuencia de publicacién quincenal.
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Renuncia de responsabilidades:

Eldesarrollo, la publicaciony el calendario descritos para nuestros productos permanece a nues-

tra propia discrecion y estan sujetos a cambios sin previo aviso ni consulta. Los datos sumin-

istrados tienen fines exclusivamente informativos y no suponen ninglin compromiso, promesa

ni obligacion legal para entregar material, codigo nifuncionalidad, por lo que no deben utilizarse

como factor para tomar decisiones de compra ni incorporarse en ningln contrato.

Tabla de funciones de la aplicacion Citrix Workspace

March 20, 2024

La aplicacion Citrix Workspace proporciona una gama de funciones distribuidas en diferentes

plataformas o sistemas operativos. Con esta tabla de funciones, podra comprender claramente la

disponibilidad de las funciones en las diferentes plataformas. En cada seccién, junto con la tabla de

funciones, podra ver la tabla de definicion de funciones que describe brevemente cada funcién.

Citrix Workspace

Windows

2311.1y

Tienda

Win- Windows

dows 2203.1 Linux Mac i0oS Android  HTML5 Chrome0S
Funcién  2309.1 LTSR 2402 2311 24.2.0 24.3.0 2312 2402
Citrix Si Si Si Si Si Si Si Si
Virtual
Apps
Citrix Si Si Si Si Si Si Si Si
Virtual
Desk-
tops
Citrix Si Si No Si Si Si No No
Secure
Private
Access
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Windows

2311.1y

Tienda

Win- Windows

dows 2203.1 Linux
Funcién  2309.1 LTSR 2402

Citrix En-  Si No No
terprise

Browser

(antes

denomi-

nado

Citrix

Work-

space

Browser)

AplicacioneSi Si Si

we-

b/SaaS

con SSO

Aplicacioneblo No No
moviles

de Citrix

Servicio Si No No
de per-

sonal-

izacion

de

aplica-

ciones

Funcidn

Citrix Virtual Apps

Mac
2311

Si

Si

No

Si

i0S Android

24.2.0 24.3.0

No No

Si Si

Si Si

Si Si
Definicién

HTML5
2312

No

Si

No

No

ChromeOS
2402

No

Si

No

No

Acceda a Citrix Virtual Apps a través del derecho

de uso de Citrix DaaS o Citrix Virtual Apps and

Desktops.
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Funcién

Citrix Virtual Desktops

Citrix Secure Private Access

Citrix Enterprise Browser

Aplicaciones web/Saa$ con SSO

Aplicaciones moviles de Citrix
Actualizaciones de version de las aplicaciones
moviles de Citrix

Servicio de personalizacion de aplicaciones

Administracion de Workspace

Definicion

Acceda a Citrix Virtual Desktops a través del
derecho de uso de Citrix DaaS o Citrix Virtual
Apps and Desktops.

Con Citrix Secure Private Access, los
administradores de Tl pueden controlar el
acceso a las aplicaciones SaaS aprobadas.
Ademas, con una experiencia de Single Sign-On
simplificada, los administradores pueden filtrar
el acceso a sitios web y categorias de sitios web
especificos para proteger la red de la
organizacion y los dispositivos de los usuarios
finales contra malware y filtraciones de datos.
El explorador web se entrega con la aplicacion
Citrix Workspace para acceder a aplicaciones
SaaSy web de forma segura.

Acceda a aplicaciones web o SaaS configuradas
mediante Secure Workspace Access con SSO.
Acceda a aplicaciones méviles de Citrix
agregadas por Citrix Endpoint Management,

antes conocidas como XenMobile.

Acceda a aplicaciones moviles de Citrix
agregadas por Citrix Endpoint Management,
antes conocidas como XenMobile.

Permite tener una experiencia corporativa
personalizada. Puede tener un nombre de
aplicacion personalizado y un icono de marca
compartida para la aplicacién Citrix Workspace
en todo el flujo de trabajo de las aplicaciones.
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Windows

2311.1y

Tienda

Win- Windows

dows 2203.1
Funcion  2309.1 LTSR

Configuracidn Si
au-

tomatica

medi-

ante

DNS

parala

detec-

cionde

correo

elec-

trénico

ParametrosSi Si
de

adminis-

tracion

central-

izada

Global Si Si
App

Config

Service

(Work-

space)

Global Si Si
App

Config

Service

(Store-

Front)

Linux
2402

No

Si

No

No

Mac
2311

Si

No

Si

Si

i0S
24.2.0

Si

No

Si

Si

Android
24.3.0

Si

No

Si

HTML5
2312

No

No

Si

ChromeOS
2402

No

Si

Si
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Windows

2311.1y

Tienda

Win- Windows

dows 2203.1 Linux Mac
Funcion  2309.1 LTSR 2402 2311
Actualizacidhes No No No
dela
App
Store
Actualizacidies Si No Si
au-
tomati-
casde
Citrix
Administracon No No No
de
aplica-
ciones
cliente
Funcién

Configuracién automatica mediante DNS para la
deteccion de correo electronico

Parametros de administracién centralizada

Global App Config Service (Workspace)

i0S Android  HTML5 ChromeOS

24.2.0 24.3.0 2312 2402

Si Si No No

No No No No

No aplic- Noaplic- Noaplic- No aplic-

able able able able
Definicion

Permite que la aplicacion Citrix Workspace se
pueda configurar con parametros de deteccion

automatica.
Parametro de aplicaciones desde un servicio

centralizado. Por ejemplo: administracién de
Google Chrome o GPO.

Citrix Global App Configuration Service para
Citrix Workspace ofrece a los administradores de
Citrix la capacidad de entregar direcciones URL
de servicio de Workspace y parametros de la
aplicacion Citrix Workspace a través de un
servicio administrado de forma centralizada.
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Funcién Definicion

Global App Config Service (StoreFront) Global App Configuration Service para Citrix
StoreFront permite a los administradores de
Citrix entregar parametros de la aplicacion Citrix
Workspace a través de un servicio administrado
de forma centralizada.

Actualizaciones de la App Store Actualizaciones de la tienda de aplicaciones del
proveedor
Actualizaciones automaticas de Citrix Actualizaciones para Windows y Mac a través de

la funcion de actualizacién automatica de Citrix
Administracion de aplicaciones cliente Permite que la aplicacion Citrix Workspace se
convierta en una aplicacion cliente Gnica que se
necesita en el dispositivo de punto final para
instalar y administrar agentes, como el agente
de Secure Access y el plug-in de End Point
Analysis (EPA). Con esta funcion, los
administradores pueden implementary
administrar facilmente los agentes necesarios
desde una Unica consola de administracion.

Interfaz de usuario

Windows

2311.1y

Tienda

Win- Windows

dows 2203.1 Linux Mac i0S Android  HTML5 Chrome0S
Funcion  2309.1 LTSR 2402 2311 24.2.0 24.3.0 2312 2402
Desktop  Si Si Si Si Si Si Si Si
Viewer /
Barra de
escrito-
rio
Entorno Si Si Si Si Si Si Si Si
mul-
titarea
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Windows
2311.1y
Tienda
Win- Windows
dows 2203.1 Linux
Funcion  2309.1 LTSR 2402
Sesiones Si Si Si
de
seguimiento
(control
del
espacio
de
trabajo)
Funcion

Desktop Viewer / Barra de escritorio

Entorno multitarea

Sesiones de seguimiento (control del espacio de

Mac i0S Android

2311 24.2.0 24.3.0

Si Si Si
Definicidn

HTML5 ChromeOS
2312 2402
Si Si

Permite el control de funciones de la sesidn,

como enviar el comando Ctrl+Alt+Supr a través

de una barra de herramientas.
Permite usar varias aplicaciones y escritorios al

mismo tiempo.

Permite a los usuarios pasar de un dispositivo a

trabajo) otro y conectarse automaticamente a todas sus
sesiones.

Nucleo de host HDX

Windows

2311.1y

Tienda

Win- Windows

dows 2203.1 Linux Mac i0S Android  HTML5 ChromeOS
Funcién  2309.1 LTSR 2402 2311 24.2.0 24.3.0 2312 2402
Transporte Si Si Si Si Si Si No No
adapt-
able
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Windows
2311.1y
Tienda
Win- Windows
dows 2203.1 Linux
Funcion  2309.1 LTSR 2402
Rendimient®i Si No
HDX
adapt-
able
Compatibiligiad Si Si
con
SDWAN
Fiabilidad Si Si Si
dela
sesion
ReconexionSi Si Si
au-
tomatica
de
clientes
Sesiones Si Si Si
compar-
tidas
ICAmul- Si Si Si
tipuerto
Funcion

Transporte adaptable

Compatibilidad con SDWAN

Fiabilidad de la sesién

Reconexién automatica de clientes

Mac
2311

No

Si

Si

Si

Si

No

i0S Android  HTML5 ChromeOS
24.2.0 24.3.0 2312 2402

No No No No

No No Si Si

Si Si Si Si

No Si No No

Si Si Si Si

No No No No

Definicion

Permite el transporte EDT para HDX para mejorar
el rendimiento independientemente de las

condiciones de la red.
Permite la aceleracién de SDWAN para QoS, TCP,

compresion y desduplicacion.

Mantiene las sesiones activas y en la pantalla del
usuario cuando la conectividad de red se ve
interrumpida.

Solicita y conectar de nuevo la sesién en caso de
interrupcion de la conexion.
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Funcién

Sesiones compartidas

ICA multipuerto

Definicion

Permite que la aplicacion publicada se ejecute

en la misma conexion que otras aplicaciones

publicadas cuando ya se esta ejecutando en el

mismo servidor.

Permite el uso de varios puertos TCP para el

trafico HDX con el fin de mejorar la calidad del

servicio.

E/S de HDX / Dispositivos [ Impresion

Windows

2311.1y

Tienda

Win- Windows

dows 2203.1 Linux Mac i0S Android  HTML5 Chrome0OS
Funcién  2309.1 LTSR 2402 2311 24.2.0 24.3.0 2312 2402
Impresion Si Si Si Si Si No Si Si
local
RedireccionSi Si Si Si Si Si Si Si
de USB
genérico
Asignacion Si Si Si Si Si Si Si Si
de
unidades
del
cliente/
Transfer-
enciade
archivos
TWAIN Si No No No No No No No
2.0
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https://docs.citrix.com/en-us/citrix-workspace-app-for-linux/configure-xenapp.html#map-client-printers
https://docs.citrix.com/es-es/citrix-workspace-app-for-mac/devices/printing
https://docs.citrix.com/es-es/citrix-workspace-app-for-chrome/configure.html#support-for-network-printers
https://docs.citrix.com/en-us/citrix-workspace-app-for-linux/configure-xenapp.html#keyboard
https://docs.citrix.com/es-es/citrix-workspace-app-for-mac/devices/usb
https://docs.citrix.com/en-us/citrix-workspace-app-for-linux/configure-xenapp.html#client-drive-mapping
https://docs.citrix.com/es-es/citrix-workspace-app-for-mac/devices/client-drive-mapping
https://docs.citrix.com/es-es/citrix-workspace-app-for-ios/configure.html#client-drive-mapping-cdm
https://docs.citrix.com/es-es/citrix-workspace-app-for-chrome/configure.html#client-drive-mapping
https://docs.citrix.com/es-es/citrix-virtual-apps-desktops/policies/reference/ica-policy-settings/twain-policy-settings.html

Aplicacion Citrix Workspace

Funcién

Impresion local

Redireccion de USB genérico

Asignacion de unidades del cliente /

Transferencia de archivos

TWAIN

Integraciéon de HDX

Windows
2311.1y
Tienda
Win-
dows
Funcién  2309.1

Accesoa Si
aplica-
ciones

locales
Multitoque Si
Mobility  Si
Pack

HDX Si
Insight

HDX Si
Insight

con el

canal

virtual

de NSAP

Windows
2203.1
LTSR

Si

Si
Si

Si

Si

Linux
2402

No

No
No

Si

Si

Mac
2311

No

No
No

Si

Si

Definicion

Permite a los usuarios imprimir documentos a
través de impresoras compartidas o locales.
Permite el uso de dispositivos USB dentro de las
sesiones. Por ejemplo, teclado, raton, cdmara
web externa, etc.

Permite el uso de unidades del cliente integradas
o conectadas para el almacenamiento de datos.
Permite la asignacion de dispositivos cliente
TWAIN, como camaras digitales o escaneres.

i0S Android  HTML5 ChromeOS
24.2.0 24.3.0 2312 2402

No No No No

Si Si Si Si

Si Si Si Si

No No Si Si

Si(3) Si(3) No No
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https://docs.citrix.com/es-es/citrix-workspace-app-for-ios/configure.html#accessing-recent-apps-by-3d-touch-gesture
https://docs.citrix.com/es-es/citrix-virtual-apps-desktops/technical-overview/hdx.html#hdx-insight
https://docs.citrix.com/en-us/citrix-workspace-app-for-linux/configure-xenapp.html#support-for-netscaler-app-experience-nsap-virtual-channel
https://docs.citrix.com/en-us/citrix-workspace-app-for-linux/configure-xenapp.html#support-for-netscaler-app-experience-nsap-virtual-channel

Aplicacion Citrix Workspace

Windows
2311.1y
Tienda
Win-
dows
Funcién  2309.1

Tablade Si
experi-
enciade
super-

vision

EUEM
RedireccionSi
bidirec-
cional

de con-
tenido
RedireccionSi
de URL
RedireccionSi
de con-
tenido

del ex-
plorador
web

Abrir Si
archivos
enla

apli-

cacion

Citrix

Work-

space

Windows
2203.1
LTSR

Si

Si

Si

No

Si

Linux
2402

Si

No

Si

Si

Si

Mac
2311

Si

No

Si

No

No

i0S
24.2.0

No

No

Si

No

Si

Android
24.3.0

Si

No

Si

No

Si

HTML5
2312

Si

No

Si

No

No

ChromeOS
2402

Si

No

Si

Si

Si
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https://docs.citrix.com/en-us/citrix-workspace-app-for-windows/configure.html#bidirectional-content-redirection
https://docs.citrix.com/es-es/citrix-workspace-app-for-ios/configure.html#host-to-client-redirection
https://docs.citrix.com/en-us/citrix-workspace-app-for-windows/configure.html#browser-content-redirection
https://docs.citrix.com/en-us/citrix-workspace-app-for-linux/configure-xenapp.html#browser-content-redirection
https://docs.citrix.com/en-us/citrix-workspace-app-for-linux/configure-xenapp.html#server-client-content-redirection

Aplicacion Citrix Workspace

Windows
2311.1y
Tienda
Win- Windows
dows 2203.1 Linux Mac i0S Android  HTML5 ChromeQS
Funcion  2309.1 LTSR 2402 2311 24.2.0 24.3.0 2312 2402
Servicios Si Si No No Si Si No No
basados
enla
ubi-
cacion
(ubi-
cacion
disponible
através
dela
descrip-
cion de
la API)
Funcién Definicion

Acceso a aplicaciones locales

Multitoque

Mobility Pack

HDX Insight

HDX Insight con el canal virtual de NSAP

Acceda a aplicaciones locales en dispositivos
cliente dentro de las sesiones.

Permite el control multitactil con 10 dedos de
escritorios y aplicaciones Windows/Linux.
Habilita funciones de experiencia nativa del
dispositivo (por ejemplo, teclado emergente
automatico y controles de interfaz de usuario del
dispositivo local) y escritorios optimizados para
tabletas.

Proporciona visibilidad sobre las horas de inicio
y finalizacion de las sesiones mediante métricas
de rendimiento de la red ICA.

Proporciona visibilidad sobre la hora de inicio y
finalizacion de las sesiones mediante NetScaler
App Experience o el canal virtual de NSAP para
obtener informacion sobre HDX.
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https://docs.citrix.com/es-es/citrix-workspace-app-for-ios/configure.html#customer-experience-improvement-program-ceip

Aplicacion Citrix Workspace

Funcién

Tabla de experiencia de supervision EUEM

Redireccién bidireccional de contenido

Redireccién de URL

Redireccion de contenido del explorador web

Abrir archivos en la aplicacion Citrix Workspace

Servicios basados en la ubicacién (ubicacidén
disponible a través de la descripcion de la API)

Definicion

Proporciona a los administradores de Citrix
visibilidad sobre las métricas de duracion de los
inicios de sesion a través del Citrix Virtual
Desktop, antes denominado XenDesktop 7

Director.
Permite la redireccién de URL del cliente al host

y del host al cliente.

Permite ejecutar aplicaciones de forma local en
el cliente.

Permite redirigir una pagina web completa (la
ventanilla de un explorador web) al dispositivo
de punto final para la representacion local, lo
que libera al servidor de carga.

Permite abrir un archivo local en la aplicacién
Citrix Workspace mediante una aplicacion
alojada (redireccion de contenido del cliente al
servidor).

Permite que la informacion de ubicacion sea
utilizada por aplicaciones entregadas por Citrix
Virtual Desktop, antes denominado XenDesktop.

HDX multimedia

Windows

2311.1y

Tienda

Win- Windows

dows 2203.1 Linux Mac i0S Android  HTML5 ChromeQS
Funcién  2309.1 LTSR 2402 2311 24.2.0 24.3.0 2312 2402
Reproduccién Si Si Si Si Si Si Si
de audio
Audio Si Si Si Si Si Si Si Si
bidirec-
cional
(VoIP)
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https://docs.citrix.com/es-es/citrix-workspace-app-for-ios/configure.html#microphone-and-camera-access

Aplicacion Citrix Workspace

Windows
2311.1y
Tienda
Win- Windows
dows 2203.1 Linux Mac i0S Android  HTML5 ChromeQS
Funcion  2309.1 LTSR 2402 2311 24.2.0 24.3.0 2312 2402
RedireccionSi Si Si Si Si Si Si Si
de
camaras
web
Reproduccién Si Si Si Si Si Si Si
de video
Optimizacidin Si Si(solo  Si No No Si Si
de Mi- x64)
crosoft
Teams
Optimizatio® Si Si Si No No No No
Pack
para
Skype
Empre-
sarial
Optimizaci®i Si Si No No No No No
de co-
munica-
ciones
unifi-
cadas
de Cisco
Jabber
RedireccionSi Si Si No No No No No
multi-
media
de Win-
dows
Audio Si Si Si No No No No No
UDP
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https://docs.citrix.com/en-us/citrix-workspace-app-for-linux/configure-xenapp.html#webcams
https://docs.citrix.com/en-us/citrix-workspace-app-for-mac/configure.html#usb-redirection
https://docs.citrix.com/en-us/citrix-workspace-app-for-linux/configure-xenapp.html#hdx-mediastream-flash-redirection
https://docs.citrix.com/en-us/citrix-workspace-app-for-windows/configure.html#microsoft-teams
https://docs.citrix.com/en-us/citrix-workspace-app-for-linux/configure-xenapp.html#optimization-for-microsoft-teams
https://docs.citrix.com/es-es/citrix-workspace-app-for-mac/hdx-multimedia/optimized-microsoft-teams
https://docs.citrix.com/es-es/hdx-optimization/2-9-ltsr/overview.html
https://docs.citrix.com/es-es/citrix-virtual-apps-desktops/multimedia/windows-media-redirection.html
https://docs.citrix.com/en-us/citrix-workspace-app-for-linux/configure-xenapp.html#multimedia-performance
https://docs.citrix.com/es-es/citrix-virtual-apps-desktops/multimedia/audio.html#audio-over-udp-real-time-transport-and-audio-udp-port-range
https://docs.citrix.com/en-us/citrix-workspace-app-for-linux/configure-xenapp.html#audio

Aplicacion Citrix Workspace

Funcién

Reproduccion de audio

Audio bidireccional (VolP)

Redireccién de cdmaras web

Reproduccion de video

Optimizacion de Microsoft Teams

Optimizacion de Skype Empresarial

Optimizacion de comunicaciones unificadas de
Cisco Jabber

Redireccién multimedia de Windows

Audio UDP
Seguridad
Windows
2311.1y
Tienda
Win- Windows
dows 2203.1 Linux Mac
Funcién  2309.1 LTSR 2402
TLS 1.2 Si Si Si Si

2311

Definicion

Permite la reproduccion de audio generado en el
servidor.

Permite el uso de aplicaciones de colaboracion
alojadas de softphone/chat de voz.

Permite el uso de aplicaciones de colaboracién
de chat de video mediante una camara web
local.

Permite la visualizacion de videos grabados.

Descarga el procesamiento multimedia de
Microsoft Teams del servidor de Citrix al
dispositivo del usuario.

Descarga el procesamiento multimedia de Skype
Empresarial del servidor de Citrix al dispositivo
del usuario. En el caso de la aplicacion Citrix
Workspace para Android, solo esta disponible en
dispositivos Chrome.

Descarga el procesamiento multimedia de
Jabber del servidor de Citrix al dispositivo del
usuario.

Permite representar archivos multimedia de
Windows en el dispositivo del usuario, al tiempo
que libera la carga del servidor.

Compatibilidad con la entrada y la salida de
audio a través de UDP.

i0S Android  HTML5 ChromeOS
24.2.0 24.3.0 2312 2402
Si Si Si Si
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https://docs.citrix.com/en-us/citrix-workspace-app-for-windows/secure-communication.html#transport-layer-security
https://docs.citrix.com/es-es/citrix-workspace-app-for-linux/secure.html#tls
https://docs.citrix.com/es-es/citrix-workspace-app-for-mac/security-authentication/secure-communications#tls
https://docs.citrix.com/es-es/citrix-workspace-app-for-ios/secure.html#tls

Aplicacion Citrix Workspace

Windows
2311.1y
Tienda
Win-
dows

Funcién  2309.1

TLS Si

1.0/1.1

DTLS1.0 Si

DTLS1.2 Si

Certificado Si

SHA2

Acceso Si

in-

teligente

Acceso Si(1)

remoto

através

de Citrix

Gateway

Accesoa Si

Work-

space

para

Web

IPV6 Si

App Pro-  Si

tection

Funcién

TLS1.2

TLS1.0/1.1

Windows
2203.1
LTSR

Si

Si
Si
Si

Si

Si

Si
Si

Linux
2402

Si
Si
Si

.,

Si

.

Si

Si

Si

Si
Si

Mac
2311

Si

Si
Si
Si

Si

Si

Si

Si
Si

i0S
24.2.0

Si

Si
No
Si

Si

Si

Através
deun
archivo
ICA

Si
No

Definicion

Android
24.3.0

Si

Si
No
Si

Si

Si

Si
No

HTML5
2312

Si

No
No

.

Si

.,

Si

Si

Si

Si
No

ChromeOS
2402

Si

No
No
Si

Si

Si

Si

Si
No

Sucesor de SSL, seguridad reforzada en canales

de comunicacion.
Sucesor de SSL, seguridad reforzada en canales

de comunicacion.
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https://docs.citrix.com/en-us/citrix-workspace-app-for-windows/secure-communication.html#transport-layer-security
https://docs.citrix.com/es-es/citrix-workspace-app-for-linux/secure.html#tls
https://docs.citrix.com/es-es/citrix-workspace-app-for-mac/security-authentication/secure-communications#tls
https://docs.citrix.com/es-es/citrix-workspace-app-for-ios/secure.html#tls
https://docs.citrix.com/es-es/citrix-workspace-app-for-linux/secure.html#tls
https://docs.citrix.com/es-es/citrix-workspace-app-for-mac/security-authentication/secure-communications#tls
https://docs.citrix.com/es-es/citrix-workspace-app-for-linux/secure.html#tls
https://docs.citrix.com/es-es/citrix-workspace-app-for-mac/security-authentication/secure-communications#tls
https://docs.citrix.com/es-es/citrix-workspace-app-for-mac/security-authentication/secure-communications#tls
https://docs.citrix.com/es-es/citrix-workspace-app-for-ios/secure.html#tls
https://docs.citrix.com/es-es/citrix-workspace-app-for-ios/authenticate.html#smart-cards
https://docs.citrix.com/en-us/citrix-workspace-app-for-windows/secure-communication.html#citrix-gateway
https://docs.citrix.com/es-es/citrix-workspace-app-for-ios/system-requirements.html#connections-certificates-and-authentication
https://docs.citrix.com/es-es/citrix-workspace-app-for-windows/authentication.html
https://docs.citrix.com/es-es/citrix-workspace-app-for-ios/get-started.html#storefront
https://docs.citrix.com/es-es/citrix-workspace-app-for-ios/get-started.html#storefront
https://docs.citrix.com/es-es/citrix-workspace-app-for-ios/get-started.html#storefront
https://docs.citrix.com/es-es/citrix-workspace-app-for-ios/get-started.html#storefront
https://docs.citrix.com/es-es/citrix-workspace-app-for-linux/secure.html#enhancement-to-hdx-enlightened-data-transport-protocol-edt
https://docs.citrix.com/es-es/citrix-workspace-app-for-ios/configure.html#edt-stack-parameters-enabled-by-default
https://docs.citrix.com/en-us/citrix-workspace-app-for-windows/configure.html#app-protection
https://docs.citrix.com/en-us/citrix-workspace-app-for-linux/configure-xenapp.html#app-protection
https://docs.citrix.com/es-es/citrix-workspace-app-for-mac/whats-new.html#2204

Aplicacion Citrix Workspace

Funcién

DTLS 1.0

DTLS 1.2

Certificado SHA2

Acceso inteligente

Acceso remoto a través de Gateway

Acceso a Workspace para Web

Definicion

DTLS es una derivacion del protocolo SSL.
Proporciona los mismos servicios de seguridad
(integridad, autenticacion y confidencialidad),
pero bajo el protocolo UDP.

DTLS es una derivacion del protocolo SSL.
Proporciona los mismos servicios de seguridad
(integridad, autenticacion y confidencialidad),
pero bajo el protocolo UDP.

Capacidad para usar certificados SHA2.

Controla el acceso a aplicaciones disponibles
mediante directivas y filtros de Gateway.
Proporciona a los usuarios acceso seguro a
aplicaciones empresariales, escritorios virtuales
y datos en cualquier lugar sin el cliente de
ninguna VPN.

Acceso a aplicaciones alojadas o escritorios
virtuales mediante un explorador web.

IPV6 Permite su uso en redes IPV6.
Graficos HDX
Windows
2311.1y
Tienda
Win- Windows
dows 2203.1 Linux Mac i0S Android  HTML5 ChromeOS
Funcion  2309.1 LTSR 2402 2311 24.2.0 24.3.0 2312 2402
SuperCodeéi Si Si Si Si Si Si Si
mejo-
rado con
H.264
AceleracionSi Si Si Si No Si No No
de hard-
ware del
cliente
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https://docs.citrix.com/en-us/citrix-workspace-app-for-windows/configure.html#h265-video-encoding
https://docs.citrix.com/en-us/citrix-workspace-app-for-linux/configure-xenapp.html#h264
https://docs.citrix.com/es-es/citrix-workspace-app-for-mac/whats-new.html#2109
https://docs.citrix.com/en-us/citrix-workspace-app-for-linux/configure-xenapp.html#webcams

Aplicacion Citrix Workspace

Windows

2311.1y

Tienda

Win- Windows

dows 2203.1 Linux Mac i0S Android  HTML5 Chrome0OS

Funcién  2309.1 LTSR 2402 2311 24.2.0 24.3.0 2312 2402

Graficos  Si Si Si Si Si Si Si Si

3DPro

Compatibiligiad Si Si Si Si Si Si Si

con

moni-

tores

externos

Redireccionsi Si No No No No No No

de com-

posicion

del es-

critorio

Entorno  Si Si Si Si No No Si Si

multi-

monitor

real

Funcion Definicion

SuperCodec mejorado con H.264 Permite la entrega optimizada de aplicaciones
mediante SuperCodec mejorado con H264 de
XenApp/Desktop 7.X.

Aceleracion de hardware del cliente Permite la aceleracion de hardware para
funciones HDX como graficos y camara web. El
uso de la capacidad de hardware varia segln las
diferentes aplicaciones de Citrix Workspace.

Graficos 3DPro Permite el uso de aplicaciones profesionales de
graficos 3D alojadas en el centro de datos.

Compatibilidad con monitores externos Permite el uso de un monitor externo.
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https://docs.citrix.com/es-es/citrix-virtual-apps-desktops/graphics/hdx-3d-pro.html
https://docs.citrix.com/en-us/citrix-workspace-app-for-linux/configure-xenapp.html#h264
https://docs.citrix.com/en-us/citrix-workspace-app-for-windows/configure.html#multi-monitor-support
https://docs.citrix.com/es-es/citrix-workspace-app-for-ios/configure.html#extended-multi-monitor-support-with-generic-mouse-for-ipad
https://docs.citrix.com/es-es/citrix-virtual-apps-desktops/policies/reference/ica-policy-settings/desktop-ui-policy-settings.html#desktop-composition-redirection
https://docs.citrix.com/es-es/citrix-workspace-app-for-mac/hdx-multimedia/graphics-display#multiple-monitors

Aplicacion Citrix Workspace

Funcién

Redireccion de composicion del escritorio

Entorno multimonitor real

Definicion

Habilita el comando de graficos que es remoto

para el cliente para la representacion grafica y,

asi, garantizar la escalabilidad del servidor.

Elemento retirado en la versidn 12.9 de Receiver

para Mac.

XenApp o XenDesktop crean la misma cantidad

de monitores que admite el cliente.

Autenticacion
Windows
2311.1y
Tienda
Win- Windows
dows 2203.1 Linux Mac i0S Android  HTML5 Chrome0S
Funcién  2309.1 LTSR 2402 2311 24.2.0 24.3.0 2312 2402
Autenticacién Si Si Si Si Si Si Si
feder-
ada
(SAM-
L/Azure
AD)
VPN Si Si Si Si No No No No
com-
pleta de
ADC
Token No No No No Si Si No No
de
software
de RSA
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https://docs.citrix.com/es-es/citrix-workspace-app-for-linux/authentication.html#support-for-multi-factor-nfactor-authentication
https://docs.citrix.com/es-es/citrix-workspace-app-for-ios/authenticate.html#nfactor-authentication
https://docs.citrix.com/es-es/citrix-workspace-app-for-ios/authenticate.html#rsa-securid-authentication

Aplicacion Citrix Workspace

Windows

2311.1y

Tienda

Win- Windows

dows 2203.1 Linux Mac i0S Android  HTML5 ChromeQS
Funcién  2309.1 LTSR 2402 2311 24.2.0 24.3.0 2312 2402

SMSde Si Si No Si No No No No
re-

Spuesta

a

desafios

(RA-

DIUS)

Autenticacibio No No No Si Si Si
de certi-

Si

ficados
de
usuario
medi-
ante
Gateway
(medi-
antela
apli-
cacion
nativa
de Work-
space)
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https://docs.citrix.com/es-es/citrix-workspace-app-for-ios/authenticate.html#client-certificate-authentication

Aplicacion Citrix Workspace

Windows

2311.1y

Tienda

Win- Windows

dows 2203.1 Linux Mac i0S
Funcion  2309.1 LTSR 2402 2311 24.2.0

Autenticacién(4) Si(4) No Si No
de certi-

ficados

de

usuario

através

de

Gateway

(medi-

ante

explo-

rador

web)

Tarjeta Si Si Si Si Si
in-

teligente

(CAC,

PIV, etc.)

Tarjeta Si Si Si
de

proximi-

dad/sin

con-

No No

tacto

Android
24.3.0

No

Si

No

HTML5
2312

Si

No

No

ChromeOS
2402

Si

Si

Si
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https://docs.citrix.com/es-es/citrix-workspace-app-for-mac/system-requirements.html#connections-certificates-and-authentication
https://docs.citrix.com/es-es/citrix-workspace-app-for-windows/authentication.html#smart-card
https://docs.citrix.com/es-es/citrix-workspace-app-for-linux/authentication.html#smart-card
https://docs.citrix.com/es-es/citrix-workspace-app-for-mac/security-authentication/authenticate#smart-card
https://docs.citrix.com/es-es/citrix-workspace-app-for-ios/authenticate.html#smart-cards

Aplicacion Citrix Workspace

Windows

2311.1y

Tienda

Win- Windows

dows 2203.1
Funcion  2309.1 LTSR

Insercion Si Si
de

creden-

ciales

(por

ejemplo,

Fast

Connect,

Store-

browse)

Autenticacién Si
PassThrough

Guardar Si Si
creden-

ciales

*Local-

mentey

soloen

Store-

Front

Autenticacién Si
nFactor

de ADC

ContrasefiaSi Si
deun

solo uso

nativa

de ADC

Linux
2402

Si

No

No

Si

Si

Mac
2311

No

No

Si

Si

Si

i0S
24.2.0

No

No

No

Si

Si

Android
24.3.0

No

No

No

Si

Si

HTML5
2312

No

No

No

Si

Si

ChromeOS
2402

Si

No

No

Si

Si
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https://docs.citrix.com/es-es/citrix-workspace-app-for-windows/sdk-and-api.html#fast-connect-3-credential-insertion-api
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Windows
2311.1y
Tienda
Win- Windows
dows 2203.1 Linux Mac
Funcion  2309.1 LTSR 2402 2311
Autenticacifio No No No
bio-
métrica
(Touch
ID, Face
ID)
Single No No No No
Sign-On
en
aplica-
ciones
moviles
de Citrix
Acceso Si Si Si Si
anén-
imo a
al-
macenes
Funcién

Autenticacion federada (SAML/Azure AD)

VPN completa de ADC (NetScaler)
Token de software de RSA

SMS de respuesta a desafios (RADIUS)

i0S Android

24.2.0 24.3.0

Si No

Si Si

Si Si
Definicion

HTML5
2312

No

No

Si

ChromeOS
2402

No

No

Si

Habilita el servidor de FAS para la autenticacion

de usuarios que delega el servidor de Microsoft

ADFS (u otro IdP compatible con SAML)
mediante Azure AD o SAML.

Crea un tinel VPN completo para Gateway.

Permite la autenticacion simplificada al usar

tokens de software de RSA.

Permite el uso de la autenticacion de respuesta a

desafios. Por ejemplo: el uso de cdodigos de

acceso por SMS.
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Funcién

Autenticacién de certificados de usuario
mediante Gateway (solo a través del explorador
web)

Tarjeta inteligente (CAC, PIV, etc.)

Tarjeta de proximidad/sin contacto

Insercion de credenciales (por ejemplo, Fast
Connect, Storebrowse)

Autenticacion PassThrough

Guardar credenciales *Localmente y solo en

StoreFront
Contrasefia de un solo uso nativa de Gateway

Definicion

Permite el uso de certificados de usuario como
un factor de autenticacion con Gateway, que es
para la autenticacion por explorador web en
Windows y Linux.

Permite el uso de una tarjeta inteligente
criptografica compatible con PC/SC estandar
para la autenticacion y la firma.

Permite a los usuarios usar aplicaciones o
escritorios de Citrix mediante la autenticacion
con tarjetas inteligentes de proximidad o sin

contacto.
Permite a los usuarios usar aplicaciones o

escritorios de Citrix mediante la autenticacion
con una tarjeta inteligente de proximidad o sin
contacto. Storebrowse es una herramienta de
utilidad con linea de comandos disponible con
la aplicacion Citrix Workspace para Windows.
Puede usar Storebrowse para personalizar la
aplicacion Citrix Workspace mediante la
creacion de scripts de la utilidad Storebrowse.
Transmite las credenciales de usuario a un sitio
de interfaz web y, a continuacion, a los
servidores de Citrix Virtual Apps and Desktops.
Este proceso impide que los usuarios se
autentiquen de forma explicita en cualquier
momento durante el proceso de inicio de las
aplicaciones de Citrix.

Permite guardar credenciales de manera local y
solo mediante Citrix StoreFront.

Gateway admite contrasefias de un solo uso
(OTP) sin tener que usar un servidor de terceros,
ya que mantiene toda la configuracion en el
dispositivo NetScaler.
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Funcién

Autenticacién nFactor de NetScaler

Autenticacion biométrica (Touch ID, Face ID)

Single Sign-On en aplicaciones moéviles de Citrix

Acceso andnimo a almacenes

Experiencia de las entradas de texto

Windows
2311.1y
Tienda
Win- Windows
dows 2203.1 Linux
Funcién  2309.1 LTSR 2402
Sincronizacton Si Si Si
dela
distribu-
cion del
teclado:
Del
cliente
al VDA
(Win-
dows
VDA)

Mac
2311

Definicion

La autenticacion nFactor permite flujos de
autenticacion dinamicos basados en el perfil del
usuario. A veces, estos flujos pueden ser flujos
simples para que resulten intuitivos al usuario.
La version minima de NetScaler necesaria es
12.1.49.x.

Permite autenticaciones biométricas, como
Touch IDy Face ID.

Permite Single Sign-On en aplicaciones méviles
de Citrix.

Acceso posible para usuarios no autenticados
(@anénimos).

i0S Android  HTML5 ChromeOS
24.2.0 24.3.0 2312 2402
Si Si No No
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Windows
2311.1y
Tienda
Win-
dows

Funcion  2309.1

Sincronizactn
dela
distribu-
cion del
teclado:
Del
cliente
al VDA
(Linux
VDA)
Sincronizachém
dela
distribu-
cion del
teclado:
Del VDA
al
cliente
(Win-
dows
VDA)
Sincronizachém
dela
distribu-
cion del
teclado:
Del VDA
al
cliente
(Linux
VDA)

Windows
2203.1
LTSR

Si

No

No

Linux
2402

Si

No

No

Mac
2311

Si

No

No

i0S
24.2.0

Si

No

No

Android
24.3.0

Si

No

No

HTML5
2312

No

No

No

ChromeOS
2402

No

No

No
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Funcidn

Windows
2311.1y
Tienda
Win-
dows
2309.1

Asignacion No

de
distribu-
cion de
teclado

Unicode
Modo de

entrada
de
teclado:
Unicode
Modo de
entrada
de
teclado:
Scan-

code
IME del

servidor
IME de

cliente

genérico
(CTXIME)
para IME

con CJK
Interfaz

delinea
de co-
mandos

No

Si

Si

Si

Si

Windows
2203.1
LTSR

No

No

Si

Si

Si

Si

Linux
2402

Si

Si

Si

Si

No

No

Mac
2311

Si

Si

Si

Si

Si

No

i0S
24.2.0

Si

Si

No

Si

Si

No

Android
24.3.0

Si

Si

No

Si

Si

No

HTML5
2312

Si

Si

Si

Si

Si

No

ChromeOS
2402

Si

Si

Si

Si

Si

No
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Windows
2311.1y
Tienda

Win- Windows
dows 2203.1
Funcién  2309.1 LTSR

Configuracihes Si
e

interfaz

de

usuario

de la sin-

cronizacion

del

teclado

ConfiguraciNines No
e

interfaz

de

usuario

del

modo

de

entrada

Configuracidnes Si
e

interfaz

de

usuario

dela

barra de

idioma

Si

Linux
2402

Si

No

Mac
2311

Si

Si

i0S
24.2.0

Si

Si

No

Android
24.3.0

Si

No

No

HTML5
2312

No

No

No

ChromeOS
2402

No

No

No
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Funcién

Sincronizacién de la distribucién del teclado:
Del cliente al VDA (Windows VDA)

Sincronizacién de la distribucién del teclado:
Del cliente al VDA (Linux VDA)

Sincronizacion de la distribucion del teclado:
Del VDA al cliente (Windows VDA)

Sincronizacion de la distribucion del teclado:
Del VDA al cliente (Linux VDA)

Asignacion de distribucion de teclado Unicode

Modo de entrada de teclado: Unicode

Modo de entrada de teclado: Scancode

Definicion

Permite a los usuarios sincronizar las
distribuciones del teclado activas o cambiar
entre distribuciones preferidas en el dispositivo
cliente. La distribucion del teclado del
dispositivo cliente se establece

automaéticamente en Windows VDA.
Permite a los usuarios sincronizar las

distribuciones del teclado activas o cambiar
entre distribuciones preferidas en el dispositivo
cliente. La distribucion del teclado del
dispositivo cliente se establece

automaticamente en Linux VDA.

Permite a los usuarios sincronizar las
distribuciones de teclado activas o cambiar
entre distribuciones preferidas en Windows VDA.
La distribucion del teclado de Windows VDA se
establece automaticamente en el dispositivo
cliente.

Permite a los usuarios sincronizar las
distribuciones de teclado activas o cambiar
entre distribuciones preferidas en Linux VDA. La
distribucion del teclado en Linux VDA se
establece automaticamente en el dispositivo
cliente.

Admite la asignacion de la distribucion de
teclado Unicode para Windows VDA con una
aplicacion Citrix Workspace que no sea de

Windows.

El modo de entrada de Unicode envia la tecla del
teclado del lado del cliente al VDA, y el VDA
genera el mismo caracter en el VDA. Aplica la
distribucion del teclado del lado del cliente.

El modo de entrada de Scancode envia la
posicion de la tecla del teclado del lado del
cliente al VDA, y el VDA genera el caracter
correspondiente. Aplica la distribucion del
teclado del lado del servidor.
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Funcién

IME del servidor

IME de cliente genérico (CTXIME) para IME con
CJK

Interfaz de linea de comandos

Configuraciones e interfaz de usuario de la
sincronizacion del teclado

Configuraciones e interfaz de usuario del modo
de entrada

Configuraciones e interfaz de usuario de la barra
deidioma

Plantilla administrativa de GPO para la
sincronizacion de la distribucion del teclado

Indicadores de la tabla

Indicador

Definicion

Proporciona usabilidad y experiencia con el
editor de métodos de entrada (IME) del lado del
servicio (o VDA).

Proporciona una mejor usabilidad del IME del
cliente y una experiencia mejorada y fluida para
los idiomas de Asia oriental (chino, japonés y
coreano).

Los usuarios pueden habilitar o inhabilitar el IME
del cliente mediante las interfaces de linea de
comandos.

Los usuarios pueden elegir diferentes opciones
de sincronizacion de la distribucion del teclado

mediante la GUI.
Los usuarios pueden elegir diferentes opciones

de modo de entrada de teclado mediante la
interfaz grafica de usuario.

Los usuarios pueden optar por mostrar u ocultar
la barra de idioma remota en una sesion de
aplicacion del VDA mediante la GUI. La barra de
idioma muestra el idioma de entrada preferido
en una sesion.

Los administradores pueden supeditar las
configuraciones de sincronizacion de la
distribucion del teclado mediante la
implementacion de las directivas
correspondientes desde la plantilla
administrativa de objetos de directiva de grupo
de la aplicacion Citrix Workspace.

Descripcion

Solo StoreFront
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Indicador

Descripcion

HDX 3D Pro se revierte a JPEG para estas
aplicaciones Citrix Workspace. Se recomiendan
3 Mbps frente a 1,5 Mbps con compresion
profunda de H.264.

Para el canal virtual de NSAP, la aplicacion
Workspace para iOS/Android es compatible,
pero, para ADC/ADM, todavia se esta trabajando
en ello.

La autenticacion de certificados de usuario
mediante Gateway (solo mediante explorador)
no es compatible con la deteccién de clientes de
la aplicacion Citrix Workspace. Puede abrir una
aplicacion o un escritorio virtual con la
aplicacion Citrix Workspace solo si se descarga el
archivo ICA.

Nota:

El desarrollo, la publicacion y el calendario de funciones descritos para nuestros productos per-

manece a nuestra propia discrecion. La informacién que se proporciona aqui tiene fines exclu-

sivamente informativos y no supone un compromiso, una promesa ni una obligacion legal para

entregar material, codigo ni funcionalidad, por lo que no debe utilizarse como factor para tomar

decisiones de compra ni incorporarse en ningln contrato. El desarrollo, la publicacion y el cal-

endario de funciones descritos para nuestros productos permanece a nuestra propia discrecion

y estan sujetos a cambios sin previo aviso ni consulta.
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