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Aplicaciones moviles de productividad

Calendario de publicacion de versiones para aplicaciones moviles de
productividad

December 7, 2021

Las versiones de las aplicaciones méviles de productividad de Citrix se publican cada dos semanas.
Aunque las fechas exactas pueden cambiar, conocer este ritmo puede ayudarle a planificar con an-
telacion. También queremos facilitarle la administracion de las implementaciones y las actualiza-
ciones de las aplicaciones.

Acerca del proceso de publicacion por fases de Secure Mail y Secure Web

Cuando haya nuevas versiones de Secure Mail y Secure Web disponibles, las versiones se publicaran
de forma escalonada de la siguiente manera:

« Para los usuarios de iOS y Android, las actualizaciones de Secure Mail y Secure Web estan
disponibles en el App Store y Google Play para un porcentaje cada vez mayor de usuarios en el
transcurso de una semana (siete dias).

« Las nuevas descargas de Secure Mail y Secure Web para iOS obtienen la nueva version durante
esta semana. Las nuevas descargas de Secure Mail y Secure Web para Android ejecutaran la
version anterior durante la semana, hasta que la implantacién de la nueva version llegue al 100
% de los usuarios.

« Para los usuarios, algunas funciones se publican gradualmente por fases.

Requisitos previos para la administracion de marcas de funcionalidad

Si se produce un problema con Secure Hub o Secure Mail en produccién, se puede inhabilitar la fun-
cionalidad afectada desde el codigo de la aplicacion. Para ello, se utilizan marcas de funcién y un
servicio externo denominado LaunchDarkly. No es necesario que realice ninguna configuracion para
permitir el trafico a LaunchDarkly, salvo si tiene un firewall o proxy bloqueando el trafico saliente. En
ese caso, puede habilitar el trafico a LaunchDarkly a través de direcciones URL o direcciones IP es-
pecificas, seglin sus requisitos de directiva. Para obtener mas informacion sobre la compatibilidad
con MDX para excluir dominios del tinel a partir de aplicaciones méviles de productividad 10.6.15,
consulte la documentacion de MDX Toolkit. Para ver las preguntas frecuentes sobre las marcas de
funcionalidad y LaunchDarkly, consulte este articulo de asistencia de Knowledge Center.

Nota:
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Aplicaciones moviles de productividad

Para obtener informacion avanzada sobre las funciones de Citrix Endpoint Management que se
estan retirando gradualmente, consulte Elementos retirados.

Aplicaciones moviles de productividad admitidas

February 27,2024

Los usuarios que tienen las actualizaciones automaticas habilitadas reciben la versién mas reciente
desde el almacén de aplicaciones. La version mas reciente de las aplicaciones moviles de productivi-
dad es esta:

+ 23.10.0 (Secure Web para Android)
« 23.9.0 (Secure Mail y Secure Web para iOS)
+ 23.8.2 (Secure Mail para Android)

Citrix admite actualizaciones desde las dos Gltimas versiones de las aplicaciones méviles de produc-
tividad. Las dos versiones mas recientes de las aplicaciones méviles de productividad son estas:

+ 23.8.1
+ 23.8.0
« 23.7.0
+ 23.5.0
+ 23.2.0
« 2291

Secure Mail para Android)

Secure Web para Android)

Secure Mail para Android y Secure Mail para iOS)
Secure Mail para iOS y Secure Web para Android)
Secure Web para iOS)

e e e e

Secure Web para iOS)

Importante:

El cifrado MDX alcanzo el fin de su vida (EOL) el 1 de septiembre de 2020. Para los dispositivos
inscritos en la administracion de dispositivos (AD) antigua:

 Sino utiliza el cifrado MDX, no hace falta hacer nada.

« Si utiliza el cifrado MDX, migre sus dispositivos Android a Android Enterprise. Los disposi-
tivos Android 10 deben inscribirse o reinscribirse con Android Enterprise. Esto incluye los
dispositivos Android en modo de solo MAM. Consulte Migrar la administracion de disposi-
tivos a Android Enterprise para obtener informacion detallada.

Sistemas operativos compatibles

Compatibilidad de las aplicaciones mdviles de productividad con los siguientes sistemas opera-
tivos:
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Versién minima de Ultima versién

Nombre del producto Sistema operativo implementacion disponible
Secure Hub Android 7.X 14.x

i0S 12.x 17.x

Secure Mail Android 8.x 14.x

i0S 13.x 17.x

Secure Web Android 8.x 14.x

i0S 13.x 17.x

Compatibilidad de las versiones mas recientes de las aplicaciones méviles de productividad con la
altima version y las dos versiones anteriores de Citrix Endpoint Management. Para obtener mas in-
formacion sobre los sistemas operativos compatibles con Citrix Endpoint Management, consulte Sis-
temas operativos de dispositivos compatibles.

La version mas reciente de las aplicaciones moéviles de productividad requiere la versidon mas reciente
de Secure Hub. Debe mantener Secure Hub actualizado.

Nota:

En cualquier momento, Citrix solo garantiza compatibilidad con las versiones mas recientes y las
dos anteriores (N, N-1y N-2) de los sistemas operativos Android e iOS.

Otras consideraciones y limitaciones

Para obtener informacion avanzada sobre las funciones de Citrix Endpoint Management que se estan
retirando gradualmente, consulte Elementos retirados.

Secure Mail

+ Actualmente, Endpoint Management no admite NetScaler 12.0.41.16 debido a un problema con
Secure Ticket Authority (STA) y Secure Mail. El problema esta resuelto en NetScaler 12.0 compi-
lacion 41.22.

« Secure Mail para Exchange 2007 y Lotus Notes 8.5.3 alcanz6 el final de su vida Gtil (EOL) el 30 de
septiembre de 2017.

+ Para obtener el mejor rendimiento al enviar datos adjuntos en Citrix Files, se recomienda usar
las versiones mas recientes de Citrix Files. Citrix Files no esta disponible para Windows.
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« En entornos de IBM Notes, debe configurar el servidor de IBM Domino Traveler 9.0. Para ver
informacion detallada, consulte Integrar Exchange Server o IBM Notes Traveler Server.

Nota:

« Citrix Files para XenMobile alcanzé el fin de su vida Gtil el 1 de julio de 2023. Para obtener
mas informacion, consulte Fin de vida y aplicaciones retiradas.

Secure Web

Instale la version mas reciente de Android WebView en los dispositivos. Los usuarios pueden descar-
gar Android WebView desde Google Play.

QuickEdit

QuickEdit sigue estando disponible como una aplicacion mévil de productividad. No se aplicara el
final de su vida Gtil (EOL) el 1 de septiembre de 2018 como se comunicd anteriormente.

Citrix Content Collaboration para Endpoint Management

Los usuarios acceden a Citrix Content Collaboration para Endpoint Management desde los almacenes
publicos de aplicaciones después de la version 6.5.

ShareConnect

ShareConnect alcanzé el final de su vida Gtil (EOL) el 30 de junio de 2020. Para obtener informacion
mas detallada, consulte Fin de vida y aplicaciones obsoletas.

Citrix Secure Notes y Citrix Secure Tasks

Citrix Secure Notes y Citrix Secure Tasks alcanzaron el final de su vida Gtil (EOL) el 31 de diciembre de
2018. Para obtener informacion mas detallada, consulte Fin de vida y aplicaciones obsoletas.

Tareas y aspectos relevantes para administradores

October 29, 2022

En este articulo se describen las tareas y los aspectos que son relevantes para los administradores de
las aplicaciones méviles de productividad.
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Administrar marcas de funcion

Si se produce un problema una aplicacion moévil de productividad durante la produccion, se puede
inhabilitar la funcion afectada con el codigo de la aplicacion. Podemos desactivar lafunciéon de Secure
Hub, Secure Maily Secure Web paraiOSy Android. Paraello, se utilizan marcas de funciény unservicio
externo denominado LaunchDarkly. No es necesario que realice ninguna configuracion para permitir
el trafico a LaunchDarkly, salvo si tiene un firewall o proxy bloqueando el trafico saliente. En ese
caso, puede habilitar el trafico a LaunchDarkly a través de direcciones URL o direcciones IP especificas,
segln sus requisitos de directiva. Para obtener mas informacion sobre la funcionalidad de MDX para
excluir dominios del tanel, consulte la documentacion de MDX Toolkit.

Puede habilitar el trafico y la comunicacion en LaunchDarkly de las siguientes formas:

Permitir el trafico a las siguientes URL

« events. launchdarkly.com

« stream. launchdarkly.com

« clientstream.launchdarkly.com
« firehose.launchdarkly.com

Crear una lista de permitidos por dominio

Antes ofreciamos una lista de direcciones IP que utilizar cuando las directivas internas requieran Gni-
camente direcciones IP. Ahora, debido a que Citrix ha realizado mejoras en la infraestructura, estamos
eliminando las direcciones IP pUblicas a partir del 16 de julio de 2018. Le recomendamos que cree una
lista de permitidos por dominio, si es posible.

Incluir direcciones IP en una lista de permitidos

Si necesita incluir las direcciones IP en una lista de permitidos, para obtener una lista de todos los
intervalos de direcciones IP actuales, consulte esta lista de direcciones IP plblicas de LaunchDarkly.
Puede usar esta lista para asegurarse de que las configuraciones de su firewall se actualicen automati-
camente de acuerdo con las actualizaciones de la infraestructura. Para obtener detalles sobre el es-
tado actual de los cambios en la infraestructura, consulte la Pagina de estado de LaunchDarkly.

Nota:

Las aplicaciones de almacén pUblico requieren una instalacion limpia la primera vez que se im-
plementan. No es posible actualizar la aplicacion desde la version empaquetada de la empresa
ala version del almacén de aplicaciones.
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Con la distribucion desde un almacén publico de aplicaciones, no es necesario firmar y empa-
quetar aplicaciones desarrolladas por Citrix con MDX Toolkit. Puede usar el MDX Toolkit para
empaquetar aplicaciones de empresa o de terceros.

Requisitos del sistema para LaunchDarkly

« Endpoint Management 10.7 o una version posterior.
« Compruebe que las aplicaciones pueden comunicarse con los siguientes servicios si el
parametro de tlnel dividido esta desactivado en Citrix ADC:

- Servicio de LaunchDarkly
- Servicio de escucha de APNs

Almacenes de aplicaciones admitidos

Las aplicaciones moviles de productividad estan disponibles en el App Store de Apple y en Google
Play.

En China, donde Google Play no esta disponible, Secure Hub para Android esta disponible en las sigu-
ientes tiendas de aplicaciones:

« https://shouji.baidu.com
« https://apk.hiapk.com
« https://apk.91.com

Habilitar la distribucion desde almacenes publicos de aplicaciones

1. Descargue los archivos .mdx para la tienda pUblica de iOS y Android desde la pagina de descar-
gas de Endpoint Management.

2. Cargue los archivos MDX en la consola de Endpoint Management. Las versiones de almacén
publico de las aplicaciones méviles de productividad se siguen cargando como aplicaciones
MDX. No las cargue como aplicaciones de almacén plblico en el servidor. Para ver los pasos a
seguir, consulte Agregar aplicaciones.

3. Cambie los valores predeterminados de las directivas por los valores adecuados para sus direc-
tivas de seguridad (optativo).

4. Envie las aplicaciones como aplicaciones obligatorias (opcional). Este paso requiere que su
entorno tenga habilitada la administracion de dispositivos moviles.

5. Instale las aplicaciones en el dispositivo desde el App Store, Google Play o el almacén de apli-
caciones de Endpoint Management.
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« En Android, al usuario se le dirige a Google Play para instalarse la aplicacién. En iOS, en
implementaciones MDM, la aplicacion se instala sin redirigir al usuario a la tienda de apli-
caciones.

« Cuando la aplicacion se instala desde el App Store o Google Play, se produce la siguiente
accion. La aplicacion se convierte en una aplicacion administrada siempre que el archivo
MDX correspondiente se haya cargado en el servidor. Cuando pasa a ser una aplicacion
administrada, la aplicacion pide un PIN de Citrix. Cuando los usuarios escriben el PIN de
Citrix, Secure Mail muestra la pantalla de configuracion de la cuenta.

6. Las aplicaciones estan accesibles solo si el usuario esta inscrito en Secure Hub y el archivo MDX
correspondiente se encuentra en el servidor. Si no se cumple alguna de esas condiciones, los
usuarios pueden instalarse la aplicacion, pero estara bloqueada.

Si actualmente utiliza aplicaciones de Citrix Ready Marketplace que estan en almacenes publicos de
aplicaciones, ya conocera el proceso de implementacion. Las aplicaciones méviles de productividad
adoptan el mismo enfoque que varios proveedores de software independientes. Incruste el SDK de
MDX en la aplicacion para prepararla de cara al almacén publico.

Nota:

Las versiones de almacén publico de la aplicacion Citrix Files para iOS y para Android ahora son
universales. La aplicacion Citrix Files es la misma para teléfonos y tabletas.

Notificaciones push de Apple

Para obtener mas informacion sobre la configuracion de las notificaciones push, consulte Configurar
Secure Mail para notificaciones push.

Preguntas frecuentes sobre los almacenes publicos de aplicaciones

« (Puedo implementar varias copias de la aplicacion de almacén publico para grupos diferentes
de usuarios? Por ejemplo, si le interesa implementar directivas distintas a grupos diferentes de
usuarios.

Cargue un archivo MDX diferente para cada grupo de usuarios. Sin embargo, en este caso, un
solo usuario no puede pertenecer a varios grupos. Si un mismo usuario pertenece a varios gru-
pos, se asignaran varias copias de la misma aplicacion a ese usuario. No se puedenimplementar
varias copias de una aplicacién de almacén pablico en un mismo dispositivo, porque el ID de
aplicacién no se puede cambiar.

« ¢Puedo distribuir aplicaciones de almacén pablico como aplicaciones obligatorias?

Si. La distribucion push de aplicaciones en los dispositivos requiere MDM; no se admite en im-
plementaciones de solo MAM.
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« ¢Debo actualizar las reglas de las directivas de trafico o Exchange Server que se basan en el

agente de usuario?

A continuacion, se presentan las reglas y las directivas de agente del usuario desglosadas por

plataforma.

Importante:

Secure Notes y Secure Tasks han alcanzado el estado Fin de vida (EOL) el 31 de diciem-

bre de 2018. Para obtener informacion mas detallada, consulte Fin de vida y aplicaciones

obsoletas.

Android

Aplicacion

Citrix Secure Mail

Citrix Secure Web
Citrix Secure Tasks

Citrix Secure Notes

ios

Aplicacion

Citrix Secure Mail

Citrix Secure Web
Citrix Secure Tasks

Citrix Secure Notes

Servidor

Exchange

Lotus Notes Traveler

Exchange
Exchange

Citrix Files

Servidor

Exchange

Lotus Notes Traveler

Exchange
Exchange

Citrix Files

« ;Puedo impedir actualizaciones de la aplicacion?

Cadena de usuario-agente

WorxMail
Apple - iPhone WorxMail
WorxMail
WorxMail
WorxMail

Secure Notes

Cadena de usuario-agente

WorxMail

Apple - iPhone WorxMail
com.citrix.browser
WorxTasks

WorxNotes

Secure Notes
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No. Cuando se publica una actualizacion en el almacén publico de aplicaciones, los usuar-
ios que tengan habilitada la actualizacion automatica de las aplicaciones, recibiran la actual-

izacion.
¢Puedo aplicar actualizaciones de la aplicacion?

Si, las actualizaciones se aplican a través de la directiva de periodo de gracia para la actual-
izacion. Esta directiva se define cuando el nuevo archivo MDX correspondiente a la versidn ac-
tualizada de la aplicacion se carga en Endpoint Management.

¢Como puedo probar las aplicaciones antes de que la actualizacion llegue a los usuarios si no
puedo controlar el momento de la actualizacion?

Aligual que con Secure Hub, las aplicaciones se pueden probar en TestFlight for iOS durante el
periodo EAR. Para Android, las aplicaciones estan disponibles en el programa Beta de Google
Play durante el periodo EAR. Puede probar las actualizaciones de la aplicacion durante este
tiempo.

(Qué ocurre si no actualizo el nuevo archivo MDX antes de que la actualizacién automatica
llegue a los dispositivos de los usuarios?

La aplicacion actualizada sigue siendo compatible con el archivo MDX antiguo. Si hay alguna
funcién que dependa de una directiva nueva, la funcién no se habilitara.

¢La aplicacion se convertira en aplicacion administrada si Secure Hub esta instalado o la apli-
cacion se tiene que inscribir para ello?

El usuario debe estar inscrito en Secure Hub para que la aplicaciéon de almacén plblico se active
como aplicacion administrada (protegida por MDX) y sea utilizable. SiSecure Hub esta instalado,
pero no se ha inscrito, el usuario no podra usar la aplicaciéon de almacén publico.

¢Necesito una cuenta de desarrollador de Apple Enterprise para las aplicaciones de almacén
publico?

No. Puesto que Citrix se ocupa ahora de mantener los certificados y los perfiles de aprovision-
amiento para las aplicaciones moviles de productividad, ya no es necesario tener una cuenta
de desarrollador de Apple Enterprise para implementar estas aplicaciones para los usuarios.

¢(Elfinal de la distribucién empresarial afecta a alguna aplicacion empaquetada que ya se haya
implementado?

No, solo se aplica a las aplicaciones mdviles de productividad: Secure Mail, Secure Web y Cit-
rix Content Collaboration para Endpoint Management, QuickEdit y ShareConnect. Cualquier
aplicacion empaquetada de empresa que tenga implementada y que haya sido desarrollada
internamente o por terceros puede seguir mediante el empaquetado empresarial. MDX Toolkit
seguira ofreciendo el empaquetado empresarial para los desarrolladores de aplicaciones.
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« Cuando instalo una aplicacion desde Google Play, obtengo un error de Android con el coédigo
G650573.

Nota:

Android 5.x dej6 de admitirse el 31 de diciembre de 2018.

Este es un problema conocido con Google Play y Android (versiones 5.x). Si ocurre este error,
siga estos pasos para borrar los datos obsoletos del dispositivo que impiden la instalacion de la
aplicacion:

1. Reinicie el dispositivo.

2. Borre la memoria cachéy los datos de Google Play mediante los ajustes del dispositivo.

3. Como ultimo recurso, quite y vuelva a agregar la cuenta de Google en el dispositivo.

Para obtener mas informacion, busque en este sitio las palabras clave “Fix Google Play Store Error 505
in Android: Unknown Error Code”.

« ¢Sila aplicacion en Google Play se ha sacado ya a produccion y no hay ninguna nueva version
beta disponible, por qué sigo viendo “Beta”junto al nombre de la aplicacién en Google Play?

Si participa en nuestro programa EAR (Early Release Program), siempre vera “Beta”junto al ti-
tulo de la aplicacion. Este nombre solo notifica a los usuarios de su nivel de acceso a una apli-
cacion determinada. El nombre “Beta”indica que los usuarios reciben la version disponible
mas reciente de la aplicacion. La version mas reciente puede ser la mas reciente publicada en
produccién o en pruebas.

« Despuésdeinstalary abrir la aplicacion, los usuarios ven el mensaje “Aplicacion no autorizada”
,aunque el archivo MDX se encuentre en la consola de Endpoint Management.

Esto puede ocurrir si el usuario instala la aplicacion directamente desde el App Store o Google
Play y si la presentacion de Secure Hub no se ha actualizado. Secure Hub debe actualizarse si el
temporizadordeinactividad caduca. Las directivas se actualizan cuando el usuario abre Secure
Hub y vuelve a autenticarse. La aplicacion estara autorizada la proxima vez que el usuario la
abra.

« ¢Necesito un codigo de acceso para usar la aplicacién? Al instalar la aplicacion desde el App
Store o Google Play, aparece una pantalla que me pide introducir un coédigo de acceso.

Sive una pantalla donde se le pide un cédigo de acceso, es porque no se hainscrito en Endpoint
Management a través de Secure Hub. Inscribase con Secure Hub y compruebe que el archivo
MDX de la aplicacién se haimplementado en el servidor. Compruebe también que la aplicacion
se pueda usar. El cddigo de acceso esta limitado al uso interno de Citrix. Las aplicaciones re-
quieren que se active una implementacion de Endpoint Management.
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« ¢Puedo implementar aplicaciones iOS de almacén pUblico mediante VPP o DEP?

Endpoint Management esta optimizado para la distribucion por VPP de las aplicaciones de al-
macén publico que no estan habilitadas para MDX. Aunque puede distribuir las aplicaciones
de almacén publico de Endpoint Management mediante VPP, la implementacion no es 6ptima
hasta que realicemos mejoras adicionales a Endpoint Managementy la almacén de Secure Hub
para resolver las limitaciones. Para ver una lista de los problemas conocidos a la hora de imple-
mentar las aplicaciones de Endpoint Management desde la tienda puablica via VPP, ademas de
posibles soluciones temporales a esos problemas, consulte este articulo en Knowledge Center
de Citrix.

Directivas MDX para aplicaciones moviles de productividad

Las directivas MDX permiten configurar los parametros que Endpoint Management aplica. Las direc-
tivas cubren parametros de autenticacion, seguridad de los dispositivos, requisitos de red y de ac-
ceso, cifrado, interaccion con las aplicaciones y restricciones de las aplicaciones, entre otros aspectos.
Varias directivas MDX se aplican a todas las aplicaciones méviles de productividad Algunas directivas
son especificas de cada aplicacion.

Los archivos de directivas se suministran en formato MDX para las versiones de almacén publico de
las aplicaciones moviles de productividad. Asimismo, puede configurar directamente las directivas
desde la consola de Endpoint Management cuando agregue una aplicacion.

Para obtener descripciones completas de las directivas MDX, consulte los siguientes articulos de esta
seccion:

« Vista general de las directivas MDX para aplicaciones moéviles de productividad
« Directivas MDX para aplicaciones moviles de productividad para Android
« Directivas MDX para aplicaciones moviles de productividad para iOS

Las secciones siguientes describen las directivas MDX relacionadas con las conexiones de usuario.

Modo dual en Secure Mail para Android

Dispone de un SDK de administracion de aplicaciones moéviles (MAM) para reemplazar areas de fun-
cionalidad MDX que no cubren las plataformas iOS y Android. La tecnologia de empaquetado MDX
esta programada para alcanzar el final de su vida atil (EOL) en septiembre de 2021. Para seguir ad-
ministrando sus aplicaciones empresariales, debe incorporar el SDK de MAM.

A partir de la version 20.8.0, las aplicaciones de Android se publican con MDX y el SDK de MAM en
preparacion para la estrategia del final de vida Gtil de MDX mencionada anteriormente. El modo dual
MDX esta disefiado para ofrecer una forma de transicion desde el MDX Toolkit actual a nuevos SDK de
MAM. El uso del modo dual le permite:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 12


https://support.citrix.com/article/CTX222633
https://support.citrix.com/article/CTX222633
https://docs.citrix.com/es-es/mobile-productivity-apps/administrator-tasks/policies-platform-mobile-productivity-apps.html
https://docs.citrix.com/es-es/mobile-productivity-apps/administrator-tasks/policies-android.html
https://docs.citrix.com/es-es/mobile-productivity-apps/administrator-tasks/policies-ios.html

Aplicaciones moviles de productividad

+ Continuar administrando aplicaciones con MDX Toolkit (conocido ahora como MDX antiguo en
la consola de Endpoint Management)

+ Gestionar aplicaciones que incorporan el nuevo SDK de MAM.
Nota:

Cuando utiliza el SDK de MAM, no es necesario empaquetar las aplicaciones.

No se requiere ningln paso adicional después de cambiar al SDK de MAM.

Para obtener mas informacion sobre el SDK de MAM, consulte los siguientes articulos:

+ Introduccion al SDK de MAM

« Seccion de Citrix Developer sobre Administracion de dispositivos
+ entrada del blog de Citrix

« Descargar el SDK al iniciar sesi6n en Descargas de Citrix

Requisitos previos

Para implementar correctamente la funcionalidad del modo dual, compruebe lo siguiente:

+ Actualice Citrix Endpoint Management a las versiones 10.12 RP2 o posterior, 0 10.11 RP5 o pos-
terior.

« Actualice sus aplicaciones moviles a la version 20.8.0 o posterior.

« Actualice el archivo de directivas a la version 20.8.0 o posterior.

« Si su organizacion utiliza aplicaciones de terceros, aseglrese de incorporar el SDK de MAM en
dichas aplicaciones antes de cambiar a la opcion SDK de MAM para las aplicaciones moviles de
productividad de Citrix. Todas las aplicaciones administradas deben transferirse al SDK de MAM

al mismo tiempo.

Nota:

El SDK de MAM es compatible con todos los clientes basados en la nube.

Limitaciones

« El SDK de MAM solamente admite aplicaciones publicadas bajo la plataforma Android Enter-
prise en laimplementacion de Citrix Endpoint Management. Para las aplicaciones recién publi-
cadas, el cifrado predeterminado es el basado en plataforma.

« El SDK de MAM solamente admite el cifrado basado en plataforma, y no el cifrado MDX.

« Sino actualiza Citrix Endpoint Management y los archivos de directiva se ejecutan en la version
20.8.0 o posterior para las aplicaciones moviles, se crearan entradas duplicadas de la directiva
de conexion en red para Secure Mail.
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Aplicaciones moviles de productividad

Al configurar Secure Mail en Citrix Endpoint Management, la funcién de modo dual le permite con-
tinuar administrando aplicaciones con MDX Toolkit (ahora MDX antiguo) o cambiar al nuevo SDK de
MAM. Citrix recomienda cambiar al SDK de MAM, ya que los SDK de MAM son mas modulares y estan
pensados para permitirle usar solamente el subconjunto de la funcionalidad MDX que su organizacion
utiliza.

En el contenedor de directivas MDX o del SDK de MAM, obtiene las siguientes opciones para la con-
figuracion de directivas:

+ SDKde MAM
« MDX antiguo

=  Citrix Cloud Endpoint Management

Apps

File name

MDX

App Description

1 App Information

2 Platform App version
Minimam O5 version
Maximum OS version

Excluded devices

Remove app if MDM profile is removed é

Prevent app data backup

Force app to be managed

App deployed via Velume purchaze

MDX or MAM 5DK palicy container MAM 50K

- n.;nx Policies
En la directiva Contenedor de directivas MDX o de SDK de MAM, solo puede cambiar de la opcion
MDX antiguo a la del SDK de MAM. La posibilidad de cambiar de SDK de MAM a MDX antiguo no esta
permitida, y debe volver a publicar la aplicacion. Elvalor predeterminado es MDX antiguo. Aseglrese
de establecer el mismo modo de directiva para las aplicaciones Secure Mail y Secure Web que se eje-
cutan en el mismo dispositivo. No puede tener dos modos diferentes ejecutandose en un mismo
dispositivo.

Conexiones de usuario a la red interna

Las conexiones por tinel con la red interna pueden utilizar un tiinel VPN completo o una variante
de VPN sin cliente, conocida como SSO web en tdnel. La directiva “Modo preferido de VPN controla
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este comportamiento. De forma predeterminada, las conexiones usan SSO web en tdnel, que se re-
comienda para conexiones que requieren SSO. Se recomienda el parametro “Tlnel VPN completo”
para conexiones que usan certificados de cliente o SSL de extremo a extremo con un recurso de la red
interna. El parametro gestiona cualquier protocolo por TCP y se puede usar con equipos Windows y
Mac, asi como con dispositivos iOS y Android.

La directiva Permitir cambio de modo VPN permite cambiar automaticamente entre el modo “Tunel
VPN completoy el modo “SSO web en tinel”, seglin sea necesario. De manera predeterminada, esta
directiva esta desactivada. Sila directiva esta activada, las solicitudes de red que no llegan a realizarse
debido a una solicitud de autenticacion que no se puede resolver en el modo preferido de VPN se
vuelven a intentar en el modo alternativo. Por ejemplo, el modo “Tunel VPN completo”, pero no el
modo “SSO web en tinel”, admite desafios de servidor ante certificados de cliente. Del mismo modo,
los desafios de autenticacion HTTP son mas propensos a resolverse con SSO cuando se utiliza el modo
SSO web en tlnel.

Restricciones al acceso de red

La directiva “Acceso de red”especifica si hay restricciones para el acceso de red. De forma predetermi-
nada, el acceso a Secure Mail no esta restringido, lo que significa que no hay ninguna restriccion para
el acceso de red. Las aplicaciones tienen acceso sin restricciones a las redes a las que esta conectado
el dispositivo. De manera predeterminada, el acceso a Secure Web se canaliza por un tinel a la red
interna, lo que significa que se usa un tinel VPN para cada aplicacion hacia la red interna para todo el
acceso de red y se usan los parametros de tanel dividido de Citrix ADC. También puede especificarse
la opcidn de bloquear acceso, de modo que la aplicacidén funcione como si el dispositivo no estuviera
conectado a la red.

No bloquee la directiva “Acceso de red”si quiere permitir funciones como AirPrint, iCloud y las APl de
Facebooky Twitter.

La directiva “Acceso de red”también interactla con la directiva “Servicios de red en segundo plano”.
Para ver informacion detallada, consulte Integrar Exchange Server o IBM Notes Traveler Server.

Propiedades de cliente de Endpoint Management

En las propiedades de cliente, se ofrece informacion que se proporciona directamente a Secure Hub
en los dispositivos de los usuarios. Las propiedades de cliente se encuentran en la consola de End-
point Management, en Parametros > Cliente > Propiedades de cliente.

Las propiedades de cliente se usan para configurar parametros como los siguientes:
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Caché de contraseiias del usuario

El caché de contrasefias del usuario permite guardar localmente la contrasefia de Active Directory
del usuario en el dispositivo mévil. Si se habilita el almacenamiento en caché de las contrasefias de
usuario, se pide a los usuarios que definan un codigo de acceso o un PIN de Citrix.

Temporizador de inactividad

Eltemporizador de inactividad define el tiempo en minutos que los usuarios pueden dejar sus dispos-
itivos inactivos y acceder a una aplicacion sin que se solicite un PIN o un cddigo de acceso de Citrix.
Si quiere activar este parametro para una aplicacion MDX, debe activar la directiva “Cddigo de ac-
ceso de aplicacion”. Si la directiva “Codigo de acceso de aplicacionesta desactivada, se redirige a
los usuarios a Secure Hub para una autenticaciéon completa. Al cambiar este parametro, el valor se
aplicara la proxima vez que los usuarios deban autenticarse.

Autenticacion por PIN de Citrix

EL PIN de Citrix simplifica la experiencia de autenticacion del usuario. El PIN se usa para proteger un
certificado de cliente o para guardar las credenciales de Active Directory localmente en el dispositivo.
Si configura los parametros de PIN, la experiencia de inicio de sesion de los usuarios es la siguiente:

1. La primera vez que los usuarios inician Secure Hub, se les solicita introducir un PIN, con lo que
se almacenan en caché las credenciales de Active Directory.

2. La proxima vez que los usuarios inicien una aplicaciéon mévil de productividad (como Secure
Mail), tendran que introducir el PIN para iniciar sesion.

Las propiedades de cliente permiten habilitar la autenticacién con PIN, especificar el tipo de PIN, asi
como su complejidad y longitud, y los requisitos para cambiarlo.

Autenticacion por huella digital o Touch ID

La autenticacion por huella digital, también conocida como autenticacion de Touch ID, es una alter-
nativa al PIN de Citrix en dispositivos iOS. La funcidn es Gtil para casos en que las aplicaciones empa-
quetadas (salvo Secure Hub) necesitan una autenticacion sin conexion; por ejemplo, cuando se agota
el tiempo del temporizador de inactividad. Puede habilitar esta funcionalidad en los siguientes casos
de autenticacion:

« PIN de Citrix + Configuracion de certificado de cliente
« PIN de Citrix + Configuracion de contrasefia de AD guardada en caché

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 16



Aplicaciones moviles de productividad

« PIN de Citrix + Configuracion de certificado de cliente y configuracion de contrasefia de AD
guardada en caché
« ELPIN de Citrix esta desactivado

Si falla la autenticacion por huella digital o si un usuario cancela la solicitud de autenticacion por
huella digital, las aplicaciones empaquetadas recurren a la autenticacion con el PIN de Citrix o con la
contrasefia de AD.

Requisitos para la autenticaciéon por huella digital

« Dispositivos iOS (version minima 8.1) que admiten la autenticacion por huella digital y tienen
al menos una huella digital configurada.

« Laentropia de usuario debe estar desactivada.

Para configurar la autenticacion por huella digital
Importante:

Si la entropia de usuario esta activada, se ignora la propiedad “Enable Touch ID Authentication”
. La entropia de usuario se habilita mediante “Encrypt secrets using the Passcode key”.

1. En la consola de Endpoint Management, vaya a Parametros > Cliente > Propiedades de
cliente.

2. Hagaclic en Agregar.

Analyze Manage Configure

Settings > Client Properties = Add New Client Property

Add New Client Property

Key Select an option -

P
=

Value *

Name *

Description *
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3. Agregue la clave ENABLE_TOUCH_ID_AUTH, establezca el Valor en True, y establezca el nom-
bre de la directiva en Habilitar autenticacion con huella digital.

Después de configurar la autenticacion por huella digital, los usuarios no necesitan volver ainscribirse
en sus dispositivos.

Para obtener mas informacion sobre la clave Encrypt secrets using Passcode (Cifrar secretos medi-
ante un cdédigo de acceso) y las propiedades del cliente en general, consulte el articulo de Endpoint
Management sobre Propiedades del cliente.

Google Analytics

Citrix Secure Mail utiliza Google Analytics para recopilar estadisticas y datos de analisis de informacion
de uso sobre aplicaciones para mejorar la calidad de los productos. Citrix no recopila ni almacena
ninguna otra informacion personal de los usuarios.

Inhabilitar Google Analytics

Los administradores pueden inhabilitar Google Analytics al configurar la propiedad de cliente person-
alizada DISABLE_GA. Para inhabilitar Google analytics, haga lo siguiente:

1. Inicie sesién en la consola de Citrix Endpoint Management y vaya a Parametros > Propiedades
de cliente > Agregar nueva propiedad de cliente.

2. Agregue el valor DISABLE_GA al campo Clave.

3. Establezca el valor de la propiedad del cliente en true.

Nota:

Si no configura el valor DISABLE_GA en la consola de Citrix Endpoint Management, los datos de

Google Analytics estan activos.

Funciones desglosadas por plataforma

September 11,2023

En las siguientes tablas se resumen las funciones de las aplicaciones méviles de productividad de
Citrix. X indica que la funcidn esta disponible para la plataforma. Para las funciones de QuickEdit,
consulte el articulo Citrix QuickEdit.
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Citrix Secure Hub

Funcidn

Iniciar sesion para autenticarse

Supervisar la observancia de
directivas

Acceder a aplicacionesy
escritorios

Aplicacionesy escritorios HDX

Creary enviar registros de
problemas

Adjuntar capturas de pantalla a
los registros

Contactar con el servicio de
asistencia desde dentro de la
aplicacion

Contactar con el servicio de
asistencia técnica de Citrix
desde dentro de la aplicacion
Recopilacion y analisis de
cierres inesperados
Autenticacion sin conexion

Envio de registros con Citrix
Secure Mail
Google Analytics

Modo horizontal y vertical

Guia en las aplicaciones para
establecer relaciones de

confianza

Cuando se inscribe con correo
electrénico, inscripcion
automatica en Secure Mail
(solo MAM)

Autenticacion Touch ID sin
conexion

Inscribirse con credenciales
derivadas

i0S

>

Android
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Funcién

Autenticacién biométrica

Usar el almacén de
aplicaciones de Workspace

Citrix Secure Mail

Funcidn

Productividad de correo
electrénico

Minimizar borradores
Deshacer correos enviados
Administracion de cifrado

Widget para la agenda del
Calendario

Imagen de contacto en Secure

Mail

Compatibilidad con mensajes

de correo electrdnico
adaptativos

Sincronizacién automatica de

la carpeta Borradores
Sincronizacion de archivos
adjuntos en la carpeta
Borradores

Enviar, recibir, responder,
responder a todos, reenviar
correo electronico

Crear, modificar, eliminar
borradores

Marcar correo con indicador

Marcar como no leido

Ver todas las carpetasy
subcarpetas

i0S

i0S

Android

Android

< X X X
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Funcién i0S

Guardado automatico de X
borradores cuando la

aplicacion se pone en segundo
plano

Del correo a la nota con Citrix X
Secure Notes. Importante:

Secure Notes alcanzé el final de

su vida atil (EOL) el 31 de
diciembre de 2018. Para

obtener informacion mas
detallada, consulte Fin de vida

y aplicaciones obsoletas.

Buscar correo (localy en el X
servidor)
Seleccionar periodo de X

sincronizacion de correo (hasta
1 mes o Todos los correos)
Ver correo no leido X

Visualizacién y reproduccion X
segura de datos adjuntos de
imagenes, video y audio

Varios archivos de datos X
adjuntos
Responder y reenviar datos X
adjuntos

Adjuntar archivos desde Citrix X
Files

Adjuntar archivos desde X
conectores y zonas restringidas

de Citrix Files

Repositorio de datos adjuntos X
Modificar texto enriquecido X
Notificacion de correo X

electrdnico con vista previa del
asunto en la pantalla de
bloqueo

Android

X
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Funcién

Responder y eliminar correo
electronico e invitaciones
desde la pantalla de
notificacion

Adjuntar o tomar fotos
Seleccionar varios mensajes
Descargar adjuntos

Cargar imagenes en linea

Ordenacion rapida

Enviar, recibir, abrir y guardar
archivos ZIP adjuntos

Modos horizontal y vertical

El texto pegado conserva el

formato
SMS de contactos

FaceTime de contactos

Los mensajes no enviados
debido a problemas de
conectividad o de buzdn lleno
se guardan en Outlook

Mostrar carpetas recientes

Tirar hacia abajo para
actualizar el correo
Marca de hora de la Gltima

actualizacién
Gesto de deslizamiento hacia la

izquierda para ver acciones de
mensaje

Compatibilidad con Microsoft
Exchange e IBM Notes Traveler
Tocar para actualizar correo,
calendario y contactos

i0S

< X X X X X

X: Vistas de contactos,
calendario, redaccion, lecturay
lista de mensajes

X

Android

<X X X X X X

X: Solo vistas de redaccion y
lectura de correo
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Funcién

Respeta los parametros de
accesibilidad/tipo de fuente del
dispositivo en las vistas de

correo
Cifrado y firma S/MIME

Importar certificados S/MIME
por correo electronico
Integrar S/MIME, Intercede

Integrar S/MIME, Entrust

Proteccién Microsoft IRM para
el cuerpo del mensaje
Notificaciones push

Las notificaciones push en la
Bandeja de entrada actualizan
automaticamente todas las
carpetas, incluido el calendario
Abrir documentos de Office 365

Acciones de 3D Touch

Iconos contextuales en pantalla
de bloqueo
Buscar en carpetas

Carpeta de correo de contactos
VIP
Tamafio de letra dinamico

Mantener carpetas expandidas

Marcas de clasificacion de
mensajes

Revision ortografica

Adjuntar la Gltima foto tomada
Vista previa de las direcciones
URL

Abrir enlaces de Citrix Files en
Citrix Files

Android

X
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Funcién

Compatibilidad con archivos
.pass

Seleccionar varios mensajes de
correo electronico en el modo
de bisqueda

Insertar imagenes alineadas

Actualizar a Exchange
ActiveSync (EAS) 16

Impedir que los usuarios
utilicen dominios
desconocidos o personales
Compatibilidad con pantallas
superanchas

Configurar varias cuentas de
Exchange

Deslizarse aizquierda o
derecha para mas acciones
Cifrar respuestas o reenvios de
correos cifrados

Imprimir correos electronicos e
imagenes en linea

Usar la funcion Lineas de
previsualizacion en los
Parametros para configurar
cuantas lineas del cuerpo de un
mensaje de correo electrénico
quiere que aparezcan en la
vista previa del buzén.
Compatibilidad con mensajes
de correo electronico
adaptativos

Vista previa de datos adjuntos
en la aplicacion (MS Office o
imagenes)

Grupo de contactos personales

i0S

Android
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Funcién

Migrar nombres de usuario a
direcciones de correo
electrénico (UPN)

Notificar mensajes de phishing

Autenticacién moderna
(OAuth)
Imprimir archivos adjuntos

Android Enterprise (Android for
Work)
Firmas de texto enriquecido

Notificaciones push
enriquecidas
Feeds

Mejoras para adjuntar fotos
Notificaciones de grupo

Integracion con Slack (Tech
Preview)

Administrar feeds
Dominios internos
Administrar sus feeds
Integracion de MS Teams

Opcidn de autodiagnéstico
(Solucionar problemas)
Modo dual (SDK de MAM)

Herramienta de
autodiagnostico
Calendario

Previsualizacion e importacion
de archivos ICS como eventos

de calendario

Arrastrar y colocar eventos del
Calendario

Vistas de dia, semana, mesy
agenda

i0S

>

>

< X X X

< X X X

X

X

Android

X

< X X X

>
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Funcién

Avisos detallados en la pantalla
de bloqueo
Sincronizacion de seis meses

Establecer eventos como
privados

Desplazarse a la hora anterior
al primer evento

Opciones de actualizacion

manual
Definir recordatorios

Tocar en una direccidn para
verla en un mapa

Ndmeros de semana
Tamafio de letra dindmico

Marcas de clasificacion de
seguridad

Toques largos en las
direcciones

Establecer el primer diade la
semana laboral

Centrar la vista en la semana de

la fecha seleccionada
Fecha actual siempre resaltada

Datos adjuntos del calendario
provenientes del repositorio de
datos adjuntos

Compatibilidad con
calendarios personales
Mostrar conflictos con eventos
de calendario personal
Imprimir eventos del

calendario
Tocar en los nUmeros de

teléfono y las direcciones web
que aparecen en la linea de
Asunto del calendario

i0S

Android

X
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Funcién

Buscar en el calendario
Reuniones

Responder, responder a todos y
reenviar reuniones

Vista de organizador de
respuestas de invitacion

Vista de organizador de la
disponibilidad de invitados con
sugerencias de disponibilidad
Tocar para unirse a reuniones
en linea. Nota: Para WebEx y
Lync, debe configurar
directivas en Citrix Endpoint
Management para habilitar
estas aplicaciones.

Tocar para unirse a
conferencias de audio
Programar audio, conferencia y
reunion en linea en una nueva
invitacion

Agregar enlaces de ShareFile a
las nuevas invitaciones
Reenviar invitaciones con datos
adjuntos

Tocar para enviar un mensaje
de “voy a llegar tarde”

Tocar para responder al
organizador de la reunién
Tocar para responder a todos
los invitados de la reunidn
Tocar para responder a todos
los invitados de la reunion
Tocar para responder con datos
adjuntos a todos los invitados
de la reunion

Marcar para entrar en
GoToMeeting

i0S

Android
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Funcién

Responder a invitaciones desde
la pantalla de notificacién o la
pantalla de bloqueo

Marcar para entrar en
reuniones de WebEx o Lync
Ocultar eventos rechazados

Mostrar mas de 3 eventos
simultaneos

Vista rapida del estado de los
invitados

Eliminar, responder, responder
a todos, agregar comentarios
en eventos cancelados
Mostrar el nombre del

organizador en invitaciones
reenviadas
Dispositivos compartidos

Unirse a reuniones de Skype
Empresarial

Responder a notificaciones de
reunion (Aceptar, Rechazary
Provisional)

Responder a notificaciones de
mensajes (Respondery
Eliminar)

Contactos

Crear carpetas en Contactos

Sincronizacion bidireccional de
contactos

Busquedas de informacion de
contacto detallada en la lista
global de direcciones

Exportar contactos de Secure
Mail a los contactos locales y
sincronizarlos

i0S

X

Android

X
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Funcién

Contactos: Favoritosy
Categorias

Controlar qué campos de
contacto se exportan

Datos de contactos que no son

de Secure Mail
Tamafio de letra dindmico

Marcar contactos como VIP

Compartir contactos con
.vcards
Ver contactos con presion larga

Exportar contactos, incluso
aunque exista la cuenta nativa
de correo electrénico

Ver carpetas y subcarpetas

Parametros configurados en
el dispositivo

Compatibilidad con iMessage

Opciones avanzadas para
controlar notificaciones
Control de notificacién de

pantalla bloqueada

Sonidos de notificaciones para
correo y calendario

Actualizar automaticamente las
carpetas

Establecer notificaciones de
Fuera de la oficina, internas y

externas
Preguntar antes de eliminar

Correos agrupados por
conversacion o vista
cronoldgica

Cargar datos adjuntos en Wi-Fi

i0S

Android

X
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Funcién

Definir la carga de adjuntos por

Wi-Fi como parametro
predeterminado
Establecer el periodo
sincronizacion de correo
Sincronizacion ilimitada /
Sincronizacion de todo el

correo
Establecer firma de correo

electrénico
Mostrar contactos por nombre

o por apellido
Avance automatico

Usar hora local
Plantillas de respuesta rapida

Frecuencia de configuracion de
correo push

Exportar o importar la
configuracion

Tocar en el botdn Atras del
dispositivo para descartar las
opciones del botén de accibn

flotante
Microsoft Teams

Citrix Secure Web

Funcidn

Usar dos aplicaciones
simultaneamente con
Multitarea

Descargar archivos

Agregar favoritos

i0S

X

i0S

Android

X

< X X X

Android
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Funcién

Borrar contrasefias y nombres
de usuario guardados

Eliminar
caché/historial/cookies
Bloquear ventanas emergentes

Guardar paginas sin conexion

Buscar en la barra de
direcciones

Abrir elementos descargados
desde las notificaciones
Guardado automatico de

contrasefas
Compatibilidad con proxies

Proxies de empresa

Listas de bloqueadosy listas de
permitidos de direcciones URL
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Aplicaciones moviles de productividad

Funcién i0S Android

Tirar para actualizar el X X
contenido en pantalla

Secure Web como explorador X
predeterminado

Citrix Secure Hub

February 27,2024

Citrix Secure Hub es el launchpad de las aplicaciones méviles de productividad. Los usuarios in-
scriben sus dispositivos en Secure Hub para obtener acceso al almacén de aplicaciones. Desde el al-
macén, pueden agregar aplicaciones méviles de productividad desarrolladas por Citrix y aplicaciones
de terceros.

Puede descargar Secure Hub y otros componentes desde la pagina de descargas de Citrix Endpoint
Management.

Para obtener mas informacion sobre Secure Hub y otros requisitos del sistema para las aplicaciones
moviles de productividad, consulte Requisitos del sistema.

Para obtener la informacién mas reciente sobre las aplicaciones moviles de productividad, consulte

Anuncios recientes.

En las siguientes secciones se indican las nuevas funciones de la version actual y las versiones anteri-
ores de Secure Hub.
Nota:

La compatibilidad con las versiones de Android 6.x e iOS 11.x de Secure Hub finaliz6 en octubre
de 2023.

Novedades en la version actual
Secure Hub para Android 23.12.0

Agregue una sugerencia sobre el PIN de autenticacion en la pagina de inicio de sesion A partir
de la versidn 23.12.0, puede agregar una sugerencia sobre el PIN de autenticacion en la pagina de
inicio de sesion. Esta funcion es opcional y se aplica a los dispositivos inscritos para la autenticacion
de dos factores. La sugerencia le permite saber cdmo acceder al PIN.
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Puede configurar una sugerencia como texto o enlace. El texto de la sugerencia ofrece informacion
concisa sobre el PIN, mientras que el enlace proporciona informacion detallada sobre como acceder
al PIN. Para obtener mas informacién sobre como configurar una sugerencia, consulte Configurar la
sugerencia a través de la consola de Citrix Endpoint Management.

Compatibilidad de la autenticacién nFactor con la funcion de inicio de sesion Ginico A partir de
la version 23.12.0 de Secure Hub para Android, la inscripcidn o el inicio de sesion de nFactor para
la administracion de aplicaciones méviles (MAM) admiten la funcidn de inicio de sesion Unico (SSO).
Esta funcion permite que las credenciales de inicio de sesion introducidas anteriormente pasen por
el proceso de inscripcion o inicio de sesion de MAM, lo que elimina la necesidad de que los usuarios
las introduzcan manualmente de nuevo. Para obtener mas informacion sobre la propiedad nFactor
SSO, consulte la referencia a la propiedad del cliente en la documentacién de Citrix Endpoint Manage-
ment.

Compatibilidad con borrado completo en modo de arranque directo Anteriormente, era nece-
sario desbloquear el dispositivo para ejecutar un comando de borrado completo en un dispositivo
reiniciado. Ahora se puede ejecutar un comando de borrado completo en modo de arranque directo,
incluso si el dispositivo esta bloqueado. Esta funcion es Util desde el punto de vista de la seguri-
dad, especialmente cuando el dispositivo esta en poder de una persona no autorizada. Para obtener
mas informacion sobre el comando de borrado completo, consulte Acciones de seguridad en la doc-
umentacion de Citrix Endpoint Management.

Se ha optimizado la velocidad de carga de la App Store de Secure Hub La App Store de Secure
Hub ahora se carga mas rapido que antes, lo que permite a los usuarios acceder a ella con mayor
rapidez.

Novedades en versiones anteriores
Secure Hub paraiOS 23.11.0

Agregue una sugerencia sobre el PIN de autenticacién en la pagina de inicio de sesién A partir
de la version 23.11.0, puede agregar una sugerencia sobre el PIN de autenticacion en la pagina de
inicio de sesion. Esta funcion es opcional y se aplica a los dispositivos inscritos para la autenticacion
de dos factores. La sugerencia le permite saber cdmo acceder al PIN.

Puede configurar una sugerencia como texto o enlace. El texto de la sugerencia ofrece informacion
concisa sobre el PIN, mientras que el enlace proporciona informacién detallada sobre cdmo acceder
al PIN. Para obtener mas informacién sobre como configurar una sugerencia, consulte el articulo Con-
figurar la sugerencia a través de la consola de Citrix Endpoint Management .
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Compatibilidad de la autenticacion nFactor con la funcion de inicio de sesion Gnico A partir de
la version 23.11.0 de Secure Hub para iOS, se garantiza compatibilidad de la inscripcion o el inicio de
sesion de nFactor para la administracion de aplicaciones méviles (MAM) con la funcién de inicio de
sesion Unico (SSO). Esta funcidn permite que las credenciales de inicio de sesion introducidas anteri-
ormente pasen por el proceso de inscripcion o inicio de sesion de MAM, lo que elimina la necesidad
de que los usuarios las introduzcan manualmente de nuevo.

Para obtener mas informacion sobre la propiedad nFactor SSO, consulte la referencia a la propiedad
del cliente en la documentacién de Citrix Endpoint Management.

Secure Hub 23.10.0
Secure Hub para Android

Secure Hub para Android 23.10.0 es compatible con Android 14. La actualizacion de la versién 23.10.0
de Secure Hub garantiza la asistencia ininterrumpida para los dispositivos que se actualicen a Android
14.

Secure Hub 23.9.0
Secure Hub para Android

En esta version, se trat6 una serie de areas para mejorar la estabilidad y el rendimiento general.

Secure Hub 23.8.1

Secure Hub paraiOS Enestaversion se han resuelto algunos problemas para mejorar la estabilidad
y el rendimiento generales.

Secure Hub 23.8.0

Secure Hub paraiOS Enestaversion se han resuelto algunos problemas para mejorar la estabilidad
y el rendimiento generales.

Secure Hub 23.7.0

Secure Hub para Android
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API Play Integrity Google pronto dejara de usar la APl de SafetyNet Attestation y migrara a la API
de Play Integrity sugerida.

Para obtener mas informacion, consulte Play Integrity APl en la documentacion de Citrix Endpoint
Management.

Para obtener informacion sobre la retirada de productos, consulte Elementos eliminados y obsoletos
en la documentacion de Citrix Endpoint Management.

Para obtener mas informacion sobre la funcion SafetyNet de Android, consulte SafetyNet

Secure Hub 23.4.0

Secure Hub paraioS

Experiencia de usuario mejorada A partir de la version 23.4.0, Secure Hub para iOS mejora estos
aspectos de la experiencia de usuario:

« Experiencia en los almacenes:

¥ Antes, la pagina Mis aplicaciones aparecia primero. Con la version 23.4.0, la pagina Almacén
aparece primero.

® Antes, el almacén de Secure Hub realizaba la accion de recarga cada vez que el usuario hacia
clic en la opcién Almacén.

Con laversion 23.4.0, se mejora la experiencia de usuario. Ahora, la aplicacion se carga de nuevo
cuando el usuario la inicia por primera vez, la reinicia o desliza el dedo hacia abajo por la pan-
talla.

« Interfaz de usuario: Antes, la opcidn Cerrar sesidn se encontraba en la parte inferior izquierda
de la pantalla. En la version 23.4.0, la opcidén Cerrar sesion forma parte del men principal y
esta por encima de la opcion Acerca de.

« Hipervinculos: Antes, los hipervinculos de la pagina de detalles de la aplicacion aparecian como
texto sin formato. Con la version 23.4.0, se puede hacer clic en los hipervinculos, y estos tienen
un formato de subrayado para indicar que son enlaces.

Experiencia en la transicion de MDX al SDK de MAM A partir de la versidn 23.4.0, la experiencia en
la transicion del MDX antiguo al SDK de MAM se ha mejorado para las aplicaciones de modo dual de
i0S. Esta funcion mejora la experiencia de usuario al usar aplicaciones méviles de productividad, ya
que reduce los mensajes de alerta y cambia a Secure Hub.
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Usar el PIN de Citrix para desbloquear aplicaciones Antes, el usuario finalintroducia el codigo de
acceso del dispositivo para desbloquear aplicaciones basadas en la administracion de aplicaciones
méviles (MAM).

A partir de la version 23.4.0, el usuario final puede introducir el PIN de Citrix como cédigo de acceso
para desbloquear aplicaciones basadas en MAM. Los administradores pueden configurar la compleji-
dad del cédigo de acceso mediante las propiedades de cliente en el servidor de CEM.

Cuando la aplicacidn esté inactiva durante mas tiempo del permitido, los usuarios finales pueden
introducir el PIN de Citrix para desbloquear la aplicacion en funcién de la configuracion establecida
por los administradores.

Para Secure Hub para Android, hay una propiedad de cliente independiente para configurar como
gestionar el temporizador de inactividad en las aplicaciones de MAM. Para obtener mas informacion,
consulte Temporizador de inactividad independiente para Android.

Secure Hub 23.4.1

Secure Hub para Android En esta version se han resuelto algunos problemas para mejorar la esta-
bilidad y el rendimiento generales.

Secure Hub 23.4.0

Secure Hub para Android En esta version se han resuelto algunos problemas para mejorar la esta-
bilidad y el rendimiento generales.

Secure Hub 23.2.0
Secure Hub para Android

Nota:

« No se recopilan datos analiticos de los usuarios de la Unién Europea (UE) ni del Espacio
Econdmico Europeo (EEE) ni de Suiza ni del Reino Unido.

VPN en modo tinel completo de MDX La micro VPN de MDX (modo tiinel completo) se ha reti-
rado.

Para obtener mas informacion, consulte Elementos retirados en la documentacion de Citrix Endpoint
Management.
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Temporizador de inactividad independiente para Android Antes, la propiedad de cliente Tem-
porizador de inactividad era comin en Secure Hub para Android e iOS.

A partir de la versién 23.2.0, un administrador de Tl puede usar la nueva propiedad de cliente Inac-
tivity_Timer_For_Android para separar el temporizador de inactividad de iOS. Un administrador de
Tl puede establecer el valor de Inactivity_Timer_For_Android en 0 para inhabilitar el temporizador
deinactividad de Android de forma independiente. De esta forma, todas las aplicaciones del perfil de
trabajo, incluida Secure Hub, desafian Gnicamente el PIN de trabajo.

Add New Client Property

Para obtener mas informacién sobre como agregar y modificar una propiedad de cliente, consulte
Propiedades de cliente en la documentacion de XenMobile.

Secure Hub 22.11.0

Secure Hub para Android Esta version incluye correcciones de errores.

Secure Hub 22.9.0

Secure Hub para Android Esta version incluye:

« Complejidad del codigo de acceso del dispositivo (a partir de Android 12)
« Compatibilidad con SDK 31
+ Problemas resueltos

Complejidad del codigo de acceso del dispositivo (a partir de Android 12) Se prefiere la comple-
jidad del cédigo de acceso a un requisito de contrasefia personalizado. El nivel de complejidad del
cddigo de acceso es uno de los niveles predefinidos. Por lo tanto, el usuario final no puede establecer
una contrasefa con un nivel de complejidad inferior.

La complejidad del cédigo de acceso para dispositivos con Android 12 o una version posterior es la
siguiente:

« Aplicar complejidad de codigo de acceso: Requiere una contrasefia con un nivel de compleji-
dad definido por la plataforma en lugar de un requisito de contrasefia personalizado. Solo para
dispositivos con Android 12 o una version posterior y Secure Hub 22.9 o una versién posterior.

+ Nivel de complejidad: Niveles predefinidos de complejidad de contrasefias.
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Nada: No se requiere contrasefia.

Baja: Las contrasefias pueden ser:

* Un patron
* Un PIN con un minimo de cuatro niUmeros

Media: Las contrasefias pueden ser:

* Un PIN sin secuencias repetidas (4444) ni secuencias ordenadas (1234) y con un min-
imo de cuatro nimeros

* Letras con un minimo de cuatro caracteres

* Letrasy nGmeros con un minimo de cuatro caracteres

Alta: Las contrasefas pueden ser:

* Un PIN sin secuencias repetidas (4444) ni secuencias ordenadas (1234) y con un min-
imo de ocho nimeros

* Letras con un minimo de seis caracteres

* Letrasy nGmeros con un minimo de seis caracteres

Notas:

« Para los dispositivos BYOD, los parametros del codigo de acceso, como la longitud minima,
los caracteres obligatorios, el reconocimiento biométrico y las reglas avanzadas, no se apli-
can a partir de Android 12. En su lugar, utilice la complejidad de codigos de acceso.

« Si la complejidad del codigo de acceso para el perfil de trabajo esta habilitada, también
debe estar habilitada la complejidad del codigo de acceso para el dispositivo.

Para obtener mas informacion, consulte Parametros de Android Enterprise en la documentacion de
Citrix Endpoint Management.

Secure Hub 22.7.0

Secure Hub para Android Esta version incluye correcciones de errores.

Secure Hub 22.6.0

Secure Hub para Android Esta version incluye correcciones de errores.

Secure Hub 22.5.0

Secure Hub paraiOS Esta version incluye correcciones de errores.
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Secure Hub 22.4.0

Secure Hub para Android Esta version incluye correcciones de errores.

Secure Hub 22.2.0

Secure Hub paraiOS Esta version incluye correcciones de errores.

Secure Hub para Android Esta version incluye correcciones de errores.

Secure Hub 21.11.0

Secure Hub para Android

Compatibilidad con perfiles de trabajo para dispositivos propiedad de la empresa Ahora, en
dispositivos Android Enterprise, puede inscribir Secure Hub en el modo Perfil de trabajo para dis-
positivos propiedad de la empresa. Esta funcion esta disponible en dispositivos con Android 11 o
versiones posteriores. Los dispositivos previamente inscritos en el modo de propiedad de la em-
presa con acceso privado (COPE) migran automaticamente al modo Perfil de trabajo para dispositivos
propiedad de la empresa cuando el dispositivo se actualiza de Android 10 a Android 11 0 a una poste-
rior.

Secure Hub 21.10.0

Secure Hub paraiOS Esta version incluye correcciones de errores.

Secure Hub para Android Compatibilidad con Android 12. A partir de esta version, Secure Hub
se admite en dispositivos con Android 12.

Secure Hub 21.8.0

Secure Hub paraiOS Esta version incluye correcciones de errores.
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Secure Hub 21.7.1

Secure Hub para Android Compatibilidad con Android 12 en dispositivos ya inscritos. Si quiere
actualizar el sistema operativo a Android 12, antes debe actualizar Secure Hub a la versién 21.7.1.
Secure Hub 21.7.1 es la version minima necesaria para actualizar el sistema operativo a Android 12.
Esta version garantiza una actualizacion sin problemas de Android 11 a Android 12 para los usuarios
ya inscritos.

Nota:

SiSecure Hub no se actualiza alaversion 21.7.1 antes de actualizar el sistema operativo a Android
12, es posible que el dispositivo requiera una reinscripcion o un restablecimiento a los valores
de fabrica para recuperar la funcionalidad anterior.

Citrix se compromete a ofrecer mantenimiento desde el primer dia para Android 12 y agregara
mas actualizaciones a las versiones posteriores de Secure Hub para garantizar la compatibilidad
total de Android 12.

Secure Hub 21.7.0

Secure Hub paraiOS Esta version incluye correcciones de errores.

Secure Hub para Android Esta version incluye correcciones de errores.

Secure Hub 21.6.0

Secure Hub paraiOS Esta version incluye correcciones de errores.

Secure Hub para Android Esta version incluye correcciones de errores.

Secure Hub 21.5.1

Secure Hub paraiOS Esta version incluye correcciones de errores.

Secure Hub para Android Esta version incluye correcciones de errores.
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Secure Hub 21.5.0

Secure Hub paraiOS Con estaversion, las aplicaciones empaquetadas con la version 19.8.0 de MDX
Toolkit o una anterior ya no funcionaran. Debe empaquetar las aplicaciones con la versién mas re-
ciente de MDX Toolkit para volver a disfrutar de la funcionalidad adecuada.

Secure Hub 21.4.0

Nuevos colores para Secure Hub. Secure Hub se adhiere a los nuevos colores de la marca Citrix.

Secure Hub 21.3.2

Secure Hub paraiOS Esta version incluye correcciones de errores.

Secure Hub 21.3.0

Esta version incluye correcciones de errores.

Secure Hub 21.2.0

Secure Hub para Android Esta version incluye correcciones de errores.

Secure Hub 21.1.0

Secure Hub paraiOS Esta version incluye correcciones de errores.

Secure Hub para Android Esta version incluye correcciones de errores.

Secure Hub 20.12.0

Secure Hub paraiOS Esta version incluye correcciones de errores.

Secure Hub para Android Secure Hub para Android admite el modo de arranque directo. Para
obtener mas informacion sobre el modo de arranque directo, consulte la documentacién de Android
en Developer.android.com.
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Secure Hub 20.11.0

Secure Hub para Android Secure Hub admite los requisitos actuales de la APl de destino de Google
Play para Android 10.

Secure Hub 20.10.5

Esta version incluye correcciones de errores.

Secure Hub 20.9.0

Secure Hub paraiOS Secure Hub para iOS es compatible con iOS 14.

Secure Hub para Android Esta version incluye correcciones de errores.

Secure Hub 20.7.5

Secure Hub para Android
« Secure Hub para Android es compatible con Android 11.

« Transicion de Secure Hub de 32 bits a 64 bits para aplicaciones. En la versién 20.7.5 de Se-
cure Hub, la arquitectura de 32 bits para aplicaciones queda retirada, y Secure Hub se ha actu-
alizado a 64 bits. Citrix recomienda a los clientes que actualicen a la version 20.7.5 desde 20.6.5.
Si los usuarios omiten la actualizacion de la version de Secure Hub a 20.6.5 y, en su lugar, actual-
izan la versidn 20.1.5 directamente a 20.7.5, deberan volver a autenticarse. La reautenticacion
implica introducir credenciales y restablecer el PIN de Secure Hub. La version 20.6.5 de Secure
Hub esta disponible en Google Play Store.

« Instale las actualizaciones desde el App Store. En Secure Hub para Android, si hay actualiza-
ciones disponibles para las aplicaciones, la aplicacion se resalta y la funcion Actualizaciones
disponibles aparece en la pantalla del App Store.

Altocar Actualizaciones disponibles, se le dirige a la tienda de aplicaciones, donde se muestra
una lista de las aplicaciones con actualizaciones pendientes. Toque Detalles en la aplicacion
para instalar las actualizaciones. Cuando se actualiza la aplicacion, la flecha hacia abajo en
Detalles cambia a una marca de verificacion.
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Secure Hub 20.6.5

Secure Hub para Android Transicion de 32 bits a 64 bits para aplicaciones. La versién 20.6.5 de
Secure Hub es la Gltima que admite una arquitectura de 32 bits para aplicaciones méviles Android. En
versiones posteriores, Secure Hub admite la arquitectura de 64 bits. Citrix recomienda a los usuarios
actualizar a Secure Hub version 20.6.5 para que puedan actualizar a versiones posteriores sin necesi-
dad de volver a autenticarse. Silos usuarios omiten la actualizacion a Secure Hub versién 20.6.5y, en
su lugar, actualizan a 20.7.5 directamente, deberan volver a autenticarse. La reautenticacion implica
introducir credenciales y restablecer el PIN de Secure Hub.

Nota:

La version 20.6.5 no bloquea la inscripcion de dispositivos que ejecutan Android 10 en modo
administrador de dispositivos.

Secure Hub para iOS Habilitacion de un proxy configurado en dispositivos i0S. Secure Hub
paraiOS requiere habilitar una nueva propiedad de cliente, ALLOW_CLIENTSIDE_PROXY,siquiere
permitir que los usuarios utilicen servidores proxy que configuran en Parametros > Wi-Fi. Para
obtener mas informacion, consulte ALLOW_CLIENTSIDE_PROXY en Referencia de propiedades
de cliente.

Secure Hub 20.3.0
Nota:

A partir de junio de 2020, no se admiten las versiones de Android 6.x y iOS 11.x de Secure Hub,
Secure Mail, Secure Web y la aplicacion Citrix Workspace.

Secure Hub paraioS

« Extension de red inhabilitada. Debido a cambios recientes en las directrices de revisidén de
App Store, a partir de la version 20.3.0, Secure Hub no admite la extension de red (NE) en dis-
positivos con i0S. NE no tiene ninglin impacto en las aplicaciones moéviles de productividad
desarrolladas por Citrix. Sin embargo, la eliminacion de NE tiene un cierto impacto en las apli-
caciones empaquetadas MDX de empresa implementadas. Los usuarios finales podrian obser-
var cambios en Secure Hub mientras sincronizan componentes como tokens de autorizacion,
temporizadores y reintentos de PIN. Para obtener mas informacion, consulte https://support.
citrix.com/article/CTX270296.

Nota:

No se pide a los nuevos usuarios que instalen VPN.
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- Compatibilidad con perfiles de inscripcion mejorados. Secure Hub admite las funciones de
perfil de inscripcion mejorado anunciadas para Citrix Endpoint Management en Compatibilidad
con perfiles de inscripcion.

Secure Hub 20.2.0

Secure Hub paraiOS Esta version incluye correcciones de errores.

Secure Hub 20.1.5

Esta version incluye:

« Actualizacion del formato y presentacion de la directiva de privacidad del usuario. Esta actual-
izacion de funciones cambia el flujo de inscripcion de Secure Hub.
+ Problemas resueltos.

Secure Hub 19.12.5

Esta version incluye correcciones de errores.

Secure Hub 19.11.5

Esta version incluye correcciones de errores.

Secure Hub 19.10.5

Secure Hub para Android Inscriba Secure Hub en modo COPE. En dispositivos Android Enter-
prise, inscriba Secure Hub en el modo COPE (propiedad de la empresa con acceso privado) cuando
Citrix Endpoint Management esté configurado en el perfil de inscripcion COPE.

Secure Hub 19.10.0

Esta version incluye correcciones de errores.

Secure Hub 19.9.5

Secure Hub paraiOS Esta version incluye correcciones de errores.
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Secure Hub para Android Compatibilidad con las funciones de Keyguard para los dispositivos
de perfil de trabajo y completamente administrados de Android Enterprise. Android Keyguard
administra las pantallas de bloqueo del dispositivo y de Work Challenge. Utilice la directiva de dis-
positivos de administracion de Keyguard en Citrix Endpoint Management para controlar la adminis-
tracion de Keyguard en dispositivos de perfil de trabajo y en dispositivos totalmente administrados
y dedicados. Con la administracion de Keyguard, puede especificar las funciones disponibles para
los usuarios, como agentes de confianza y cdmara segura, antes de que desbloqueen la pantalla de
Keyguard. O bien, puede optar por desactivar todas las funciones de Keyguard.

Para obtener mas informacion acerca de los parametros de las funciones y como configurar la direc-
tiva de dispositivos, consulte Directiva de dispositivos de administracion de Keyguard.

Secure Hub 19.9.0

Secure Hub paraiOS Secure Hub para iOS es compatible coniOS 13.

Secure Hub para Android Esta version incluye correcciones de errores.

Secure Hub para Android 19.8.5

Esta version incluye correcciones de errores.

Secure Hub 19.8.0

Secure Hub para i0OS En esta version se incluyen mejoras de rendimiento y correcciones de er-
rores.

Secure Hub paraAndroid Compatibilidad con Android Q. Esta version incluye compatibilidad con
Android Q. Antes de actualizarse a la plataforma Android Q: Consulte Migrar de la administracion de
dispositivos a Android Enterprise para obtener informacion sobre como afecta la retirada de las API
de administracion de dispositivos de Google a los dispositivos con Android Q. Consulte también la
entrada del blog Citrix Endpoint Management and Android Enterprise - a Season of Change.

Secure Hub 19.7.5

Secure Hub para i0OS En esta version se incluyen mejoras de rendimiento y correcciones de er-
rores.
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Secure Hub para Android Compatibilidad con Samsung Knox SDK 3.x. Secure Hub para Android
admite Samsung Knox SDK 3.x. Para obtener mas informacion acerca de la migracion a Samsung
Knox 3.x, consulte la documentacion para desarrolladores de Samsung Knox. Esta version también
admite los nuevos espacios de nombres de Samsung Knox. Para obtener mas informacion acerca de
los cambios en los espacios de nombres antiguos de Samsung Knox, consulte Cambios en los espacios
de nombres antiguos de Samsung Knox.

Nota:

Secure Hub para Android no admite Samsung Knox 3.x en dispositivos con Android 5.

Secure Hub: De 19.3.5a 19.6.6

En estas versiones se incluyen mejoras de rendimiento y correcciones de errores.

Secure Hub 19.3.0

Compatibilidad con Knox Platform for Enterprise de Samsung. Secure Hub para Android admite
Knox Platform for Enterprise (KPE) en dispositivos Android Enterprise.

Secure Hub 19.2.0

En esta version se incluyen mejoras de rendimiento y correcciones de errores.

Secure Hub 19.1.5

Secure Hub para Android Enterprise ahora admite las siguientes directivas:

« Directiva de Wi-Fi. La directiva de Wi-Fi ahora admite Android Enterprise. Para obtener mas
informacion sobre esta directiva, consulte Directiva de Wi-Fi.

« Directiva de XML personalizado. La directiva de XML personalizado ahora admite Android
Enterprise. Para obtener mas informacion sobre esta directiva, consulte Directiva de XML per-
sonalizado.

+ Directiva de archivos. Puede agregar archivos de script en Citrix Endpoint Management para
realizar funciones en dispositivos Android Enterprise. Para obtener mas informacion sobre esta
directiva, consulte Directiva de archivos.
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Secure Hub 19.1.0

Secure Hub cuenta con fuentes y colores renovados y otras mejoras de la interfaz de usuario.

Este cambio de cara ofrece una experiencia de usuario enriquecida, al mismo tiempo que se ajusta a

la estética de la marca Citrix en todo nuestro conjunto de aplicaciones moéviles de productividad.

Secure Hub 18.12.0

En esta version se incluyen mejoras de rendimiento y correcciones de errores.

Secure Hub 18.11.5

+ Configuraciones de la directiva Restricciones para Android Enterprise. Las nuevas config-
uraciones de la directiva “Restricciones”permiten a los usuarios acceder a estas funciones en
dispositivos Android Enterprise: mantener activa la pantalla, utilizar la barra de estado y Key-
guard en la pantalla de bloqueo, administrar cuentas y compartir ubicaciones. Para obtener
mas informacion, consulte la Directiva de restricciones.

De la version 18.10.5 a la 18.11.0 de Secure Hub se incluyen correcciones de errores y mejoras de

rendimiento.

Secure Hub 18.10.0

+ Disponibilidad del modo Samsung DeX: Samsung DeX permite a los usuarios conectar dispos-
itivos habilitados para KNOX a una pantalla externa para usar aplicaciones, revisar documentos
y vervideos en unainterfaz similar a un PC. Para obtener informacion sobre los requisitos de dis-
positivos Samsung DeXy la configuracion de Samsung DeX, consulte How Samsung DeX works.

Para configurar las funcionalidades del modo Samsung DeX en Citrix Endpoint Management, ac-
tualice la directiva Restricciones para Samsung Knox. Para obtener mas informacién, consulte
Parametros de Samsung KNOX en Directiva de restricciones.

« Disponibilidad de Android SafetyNet: Puede configurar Endpoint Management para utilizar
lafuncionalidad Android SafetyNet para evaluar la compatibilidad y la seguridad de los dispos-
itivos Android que tienen Secure Hub instalado. Los resultados se pueden utilizar para desen-
cadenar acciones automatizadas en los dispositivos. Para obtener mas informacion, consulte
Android SafetyNet.

« Impedir el uso de la cAmara en dispositivos de Android Enterprise: La nueva configuracién
Permitir el uso de la camara de la directiva Restricciones permite impedir que los usuarios util-
icen la cdmara en sus dispositivos Android Enterprise. Para obtener mas informacion, consulte

la Directiva de restricciones.
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De Secure Hub 10.8.60 a 18.9.0

En estas versiones se incluyen mejoras de rendimiento y correcciones de errores.

Secure Hub 10.8.60

+ Disponible en polaco.
« Compatibilidad con Android P.

+ Se puede usar el almacén de aplicaciones de Workspace.
Al abrir Secure Hub, los usuarios ya no ven el almacén de Secure Hub. El boton Agregar apli-
caciones lleva a los usuarios al almacén de aplicaciones de Workspace. En el siguiente video
se muestra como un dispositivo iOS realiza una inscripcion en Citrix Endpoint Management a
través de la aplicacion Citrix Workspace.

L

Secure Hul

Importante:

Esta funcion solo esta disponible para nuevos clientes. Actualmente no se admite la mi-
gracion de clientes existentes.

Para usar esta funcion, configure lo siguiente:
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- Habilite las directivas de Caché de contrasefias y de Autenticacion por contrasefia. Para
obtener mas informacion sobre la configuracion de directivas, consulte Vista general de
las directivas MDX para aplicaciones moviles de productividad.

- Configure la autenticacion de Active Directory como AD o AD + Cert. Se admiten esos dos
modos. Para obtener mas informacién acerca de la configuracion de la autenticacion, con-
sulte Autenticacion de dominio o dominio y token de seguridad.

- Habilite la integracion de Workspace para Endpoint Management. Para obtener mas in-
formacion sobre la integracion de espacios de trabajo, consulte Configurar espacios de

trabajo.

Importante:

Después de habilitar esta funcion, el inicio de sesion Gnico (SSO) de Citrix Files se hace
a través de Workspace, no a través de Endpoint Management (antes XenMobile). Se re-
comienda que inhabilite la integracion de Citrix Files en la consola de Endpoint Manage-
ment antes de habilitar la integracion de Workspace.

Secure Hub 10.8.55

+ La capacidad de pasar un nombre de usuario y una contrasena al portal Google Zero Touch y
Knox Mobile Environment (KME) mediante la configuracion JSON. Para obtener detalles, con-
sulte Inscripcion en bloque de Samsung Knox.

« Cuando se habilita la fijacién de certificados, los usuarios no pueden inscribirse en Endpoint
Management con un certificado autofirmado. Si los usuarios intentan inscribirse en Endpoint
Management con un certificado autofirmado, se les advierte de que el certificado no es de con-
fianza.

Secure Hub 10.8.25: Secure Hub para Android es compatible con dispositivos Android P.
Nota:

Antes de actualizar a la plataforma Android P, compruebe que la infraestructura de su servidor
cumple los requisitos de los certificados de seguridad que tienen un nombre de host coincidente
en la extension subjectAltName (SAN). Para verificar un nombre de host, el servidor debe pre-
sentar un certificado con un SAN correspondiente. Ya no se confia en los certificados que no
contienen un SAN que coincida con el nombre de host. Para obtener informacion detallada, con-
sulte la documentacion para desarrolladores de Android.

Actualizacion de Secure Hub para iOS del 19 de marzo de 2018: Secure Hub 10.8.6 para iOS solu-
ciona un problema con la directiva de aplicacion VPP. Para obtener informacién mas detallada, con-

sulte este articulo de Citrix Knowledge Center.
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Secure Hub 10.8.5: Compatibilidad en Secure Hub para Android con el modo COSU de Android En-
terprise (Android for Work). Para obtener mas informacion, consulte la documentacion de Citrix End-
point Management.

Administrar Secure Hub

La mayoria de las tareas de administracion relacionadas con Secure Hub se llevan a cabo durante la
configuracion de Endpoint Management. Para que Secure Hub esté disponible para los usuarios en
iOS o Android, cargue Secure Hub en el App Store de iOS y la tienda Google Play respectivamente.

Secure Hub actualiza la mayoria de las directivas MDX almacenadas en Endpoint Management para
las aplicaciones instaladas cuando la sesi6n de un usuario en Citrix Gateway se renueva después de
autenticarse mediante Citrix Gateway.

Importante:

Los cambios en estas directivas requieren que el usuario elimine y vuelva a instalar la aplicacion
para aplicar la directiva actualizada: Grupo de seguridad, Habilitar cifrado y Secure Mail
Exchange Server.

PIN de Citrix

Puede configurar Secure Hub para que use el PIN de Citrix, una funcién de seguridad habilitada en
la consola de Endpoint Management en Parametros > Propiedades de cliente. Para este parametro,
los usuarios de los dispositivos moviles inscritos deben iniciar sesion en Secure Hub y activar al menos
una aplicacion MDX empaquetada mediante un nimero de identificacion personal (PIN).

La funcién PIN de Citrix simplifica la experiencia de autenticacion del usuario al iniciar sesidn en las
aplicaciones seguras empaquetadas. No es necesario que los usuarios escriban repetidamente otras
credenciales (como los nombres de usuario y las contraseiias de Active Directory).

Sin embargo, los usuarios que inicien sesion en Secure Hub por primera vez si deberan introducir
el nombre de usuario y la contrasefia de Active Directory. Durante el inicio de sesion, Secure Hub
guardara las credenciales de Active Directory o un certificado de cliente en el dispositivo de usuario
y, a continuacion, pedira al usuario que escriba un PIN. Cuando el usuario vuelva a iniciar sesion, in-
troducira el PIN para acceder a sus aplicaciones Citrix y al Store de manera segura hasta que se agote
el tiempo de espera por inactividad que tenga la sesion activa del usuario. Hay otras propiedades de
cliente relacionadas que permiten cifrar secretos con el PIN, especificar el tipo de codigo de acceso
para el PIN y especificar otros requisitos de longitud y complejidad para el mismo. Para obtener mas
informacion, consulte Propiedades de cliente.

Cuando la autenticacién con huella digital (touch ID) esta habilitada, los usuarios pueden iniciar
sesion con una huella digital cuando se requiere la autenticacion sin conexion debido a la inactividad
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de una aplicacién. Los usuarios aln tendran que introducir el PIN cuando inicien sesién en Secure
Hub por primera vez, cuando reinicien el dispositivo o cuando se agote el tiempo de espera por
inactividad. Para obtener informacion sobre como habilitar la autenticacién por huella dactilar,
consulte Autenticacion por huella dactilar o Touch ID.

Fijar certificados

Secure Hub para iOS y Android admite la fijacion de certificados SSL. Esta funcién comprueba que
sea el certificado firmado por su empresa el que se utilice cuando los clientes Citrix se comuniquen
con Endpoint Management, lo que impedira conexiones desde clientes a Endpoint Management si la
instalacion de un certificado raiz en el dispositivo pone en riesgo la sesion SSL. Si Secure Hub detecta
cambios en la clave publica del servidor, rechazara la conexion.

A partir de Android N, el sistema operativo ya no permite las entidades de certificaciéon (CA) que
agregue el usuario. Citrix recomienda utilizar una entidad de certificacion raiz pablica en lugar de
una entidad de certificacion agregada por el usuario.

Es posible que los usuarios que se actualicen a Android N tengan problemas si utilizan entidades de
certificacion privadas o autofirmadas. Las conexiones en dispositivos Android N se interrumpen en
las siguientes situaciones:

« Lasentidades de certificacion privadas o autofirmadasy la opcion “Required Trusted CA for End-
point Management”estan activadas. Para obtener mas informacion, consulte Administracion
de dispositivos.

« No es posible establecer contacto con las entidades de certificacion privadas o autofirmadas ni
el servicio de deteccidon automatica (ADS) de Endpoint Management. Por razones de seguridad,
cuando no se puede establecer conexion con el servicio ADS, la opcidn “Required Trusted CA”
se activa, aunque se haya establecido como desactivada al principio.

Antes de inscribir dispositivos o actualizar Secure Hub, puede habilitar la fijacion de certificados. La
opcion esta desactivada de manera predeterminaday esta administrada por el servicio de deteccion
automatica (ADS). Cuando se habilita la fijacion de certificados, los usuarios no pueden inscribirse
en Endpoint Management con un certificado autofirmado. Si los usuarios intentan inscribirse con un
certificado autofirmado, se les advierte de que el certificado no es de confianza. La inscripcion falla
si los usuarios no aceptan el certificado.

Para usar la fijacion de certificados, solicite que Citrix cargue los certificados en el servidor Citrix ADS.
Inicie un caso de asistencia técnica desde el portal de asistencia de Citrix Support y proporcione la
informacion siguiente: No debe enviar la clave privada a Citrix. Luego, debe proporcionar la siguiente
informacion:

+ El dominio que contiene las cuentas con las que se van a inscribir los usuarios.
+ Elnombre de dominio completo (FQDN) de Endpoint Management.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 51


https://docs.citrix.com/es-es/mobile-productivity-apps/administrator-tasks.html#fingerprint-or-touch-id-authentication
https://docs.citrix.com/es-es/citrix-endpoint-management/device-management.html
https://docs.citrix.com/es-es/citrix-endpoint-management/device-management.html
https://www.citrix.com/support/open-a-support-case.html

Aplicaciones moviles de productividad

« El nombre de la instancia de Endpoint Management. De forma predeterminada, el nombre de
la instancia es zdm y en el campo se distinguen mayUsculas y mindsculas.

« Eltipo de ID de usuario, que puede ser UPN o correo electrénico. De forma predeterminada, el
tipo es UPN.

« El puerto utilizado para la inscripcion de iOS si se ha cambiado el nimero del puerto predeter-
minado (8443) a otro nimero de puerto.

« El puerto a través del cual Endpoint Management acepta las conexiones, si se ha cambiado el
nimero del puerto predeterminado (443) a otro nimero de puerto.

« Ladireccion URL completa de su Citrix Gateway.

« Siquiere, puede agregar una direccion de correo electronico para el administrador.

+ Los certificados con formato PEM que quiere que se agreguen al dominio, que deben ser certifi-
cados publicos y no la clave privada.

« Coémo administrar los certificados de servidor existentes: Si quiere quitar el certificado de servi-
dor antiguo inmediatamente (porque no es seguro) o si quiere conservar la compatibilidad con
el certificado de servidor antiguo hasta que caduque.

Su caso de asistencia técnica se actualizara cuando sus datos y su certificado se hayan agregado a los
servidores Citrix.

Certificado + autenticacion de contraseiia de un solo uso

Puede configurar Citrix ADC para que Secure Hub se autentique mediante un certificado y un token
de seguridad que sirva como una contrasefia de un solo uso. Esta configuracion ofrece una opcion
segura que no deja huella de Active Directory en los dispositivos.

Para que Secure Hub use el tipo de autenticacion “certificado + contrasefia de un solo uso”, agregue
una accion de reescritura y una directiva de reescritura en Citrix ADC que inserte un encabezado de
respuesta personalizado del formulario X-Citrix-AM-GatewayAuthType: CertAndRSA para indicar
el tipo de inicio de sesion de Citrix Gateway.

Por lo general, Secure Hub utiliza el tipo de inicio de sesion de Citrix Gateway configurado en la con-
sola de Endpoint Management. No obstante, Secure Hub no obtiene esta informacion hasta que com-
pleta el inicio de sesion por primera vez. Por lo tanto, el encabezado personalizado es obligatorio.

Nota:

Si se definen tipos de inicio de sesion diferentes para Endpoint Management y Citrix ADC, la con-
figuracion de Citrix ADC prevalece. Para obtener mas informacion, consulte Citrix Gateway y End-
point Management.

1. En Citrix ADC, vaya a Configuration > AppExpert > Rewrite > Actions.

2. Hagaclic en Agregar.
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Aparecera la pantalla Create Rewrite Action.

3. Rellene los campos como se muestra en la siguiente imageny, a continuacion, haga clic en Cre-
ate.

Create Rewrite Action

Mame*

InsertGatewayAuthTypeHeader

Type™
INSERT_HTTP_HEADER v

Use this action type to insert a header.

Header Name'
‘x—citrix—Ar~1—ﬁateway,'.\uth'rype |

Expression Expression Editor

Operators - Frequently Used Expressions - Clear

Saved Policy Expressions - |

"CertAndRSA

Evaluate
In string expressions, string constants and expressions can be concatenated with "+" operator. Please make sure that string constants are enclosed in double quotes.
Comments
e [IETN
. . . .
Aparece este resultado en la pantalla principal Rewrite Actions.
NetScaler » AppExpert > Rewrite > Rewrite Actions O 9 H
| Add ‘ Show built-in Rewrite Actions Search =
Name Type Target Expression Expression Pattern
ns_cvpn_sp_js_checkout_rw_act nsert_after_all TEXT "/ +window.location.pathname.split(y A 1]V +wi.. re~asubstry0,34).tolowerCasel\(\)==\"%2M\"\|a=
InsertGatewayAuthTypeHeader nsert_http_header  X-Citrix-AM-GatewayAuthType "CertAndRSA"
»

4. Vincule la accion de reescritura al servidor virtual como una directiva de reescritura. Vaya a
Configuration > NetScaler Gateway > Virtual Servers y seleccione el servidor virtual.
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Dashboard Configuration Reporting Documentation Downloads &

+ System NetScaler > NetScale: y > NetScaler Gateway Virtual Servers () [7] H
+ AppExpert
Add | Edit | Delete ‘ Statistics ‘ visualizer | | Action = Search ~
+ Traffic Management {:’)
Name tate | IP Address Port | Protocol Maximum Users Current Users Total Connected Users
+ Optimization
_XM_gwcamamappc8 @Up 10.71.1230 443 ssSL 1] 3 3
+ Securit
Security SessionTransfe @Up 10711230 500 sSL 0 0 0

= NetScaler Gateway

Global Settings
Virtual Servers
Portal Themes

+ User Administration
KCD Accounts

+ Policies

+ Resources
+ Authentication

Show Unlicensed Features

Integrate with Citrix Products
4 XenMobile
&4 XenApp and XenDesktop

&4 Unified Gateway
5. Haga clic en Edit.
6. En la pantalla Virtual Servers configuration, vaya a Policies.
7. Haga clic en + para agregar una directiva.

Profiles Vd X Help 5

Advanced Settings
HTTP Profile  nshttp_default_strict_validation

4+  Content Switching Policies

Published Applications x
+  SSL Profile
No Next HOP >
+  SSL Policies
1 STA Server >
No Url > +  Intranet IP Addresses
+  Intranet Applications
Other Settings VAR

+  Portal Themes

e Passive
Passive cy Expression NONE
true + EULA
https://camamappc8.camam.net:844
false
Policies o7 X
Request Policies
3 Session Policies >
2 ClientlessAccess Policies >
5 Cache Policies >

Done
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8. En el campo Choose Policy, elija Rewrite.

9. En el campo Choose Type, elija Response.

Choose Type
Policies
F:.E"il';”t": v
Response v
Cancel

10. Haga clic en Continuar.

Se expande la seccion Policy Binding.
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Choose Type

Choose Type X
Policies Ve
Choose Policy Choose Type
Rewrite Response
Policy Binding

;I\. tcbs::‘ec‘. @ + ‘

Binding Details
Priority™
| 100| |

11. Haga clic en Select Policy.

Aparecera una pantalla con las directivas disponibles.

Choose Type Rewrite Policies

Rewrite Policies 9 X
Show
% Add ‘ Edit ‘ Delete ‘ Show Bindings | |Folwcy Manager‘ | Statistics ‘Actlan B ;:‘“;: Search *
Policies
Name Expression Action Undefined-Result Action Hits Undefined Hits Active
®  InsertGatewayAuthTypePolicy  true InsertGatewayAuthTypeHeader Use Global 0 0 x

12. Haga clic en la fila de la directiva que acaba de crear y, a continuacion, haga clic en Select.
Aparece de nuevo la pantalla Policy Binding, con la directiva seleccionada.
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Choose Type

Choose Type

Policies

Choose Policy

Rewrite

Policy Binding

InsertGatewayAuthTypePolicy

» More
Binding Details

Priority”

9 x

e

Choose Type

Response

[>|l+]l2]

‘IOO

Goto Expression™

13. Hagaclic en Bind.

Si la vinculacion se realiza correctamente, la pantalla principal aparece mostrando la configu-

racion de la directiva de reescritura.

CHSABLED

4 EMABLED

]
EMABLED
120
DESABLED

o v2 Recirect  CISABLED (3) 5L Ciphers
DISABLED i DISABLED

EMABLED ¥ ENABLED

Mandstary T5e ENABLED (%) 55 Policies
VES v ENABLED

Always g1z ENABLED (3) Profites
DISABLED

@ Intranet IP Addressec

Published Applications E4
(%) Intsanet Agplicatiam
Ma Naxt HOP
Ne U >
Other Settings s %
. Passive
Passive HNore
........ true
https:f/xms3.dmcom:B443
falsn
Palicies i+ =
Réquest Pokeies
3
2
»

14. Para ver los datos de la directiva, haga clic en Rewrite Policy.
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VPN Virtual Server Rewrite Policy Binding

VPN Virtual Server Rewrite Policy Binding

Add Binding Edit -

Priority Policy Name Expression Action Goto Expression

100 InsertGatewayAuthTypeHeaderPolicy true InsertGatewayAuthTypeHeader  EMD

Close

Requisitos de puerto para la conectividad con ADS para dispositivos Android La configuracion
de puertos garantiza que los dispositivos Android que se conectan desde Secure Hub puedan acceder
a Citrix ADS desde dentro de la red corporativa. La capacidad para acceder a ADS es importante para
descargar las actualizaciones de seguridad disponibles a través del ADS. Es posible que las conexiones
ADS no sean compatibles con el servidor proxy. En este caso, permita que la conexién ADS circunvale
el servidor proxy.

Importante:

Secure Hub para iOS y Android requiere autorizacion para que los dispositivos Android accedan
a ADS. Para obtener mas informacion, consulte Requisitos de puertos en la documentacion de
Citrix Endpoint Management. Esta comunicacion tiene lugar en el puerto de salida 443. Es muy
probable que el entorno existente esté disefiado para permitir este acceso. Los clientes que no
puedan garantizar esta comunicacion no deberian actualizar a Secure Hub 10.2. Si tiene dudas
o preguntas, contacte con la asistencia de Citrix.

Requisitos previos:

+ Deben obtener certificados de Endpoint Management y Citrix ADC. Los certificados deben estar
en formato PEM y deben ser un certificado publico y no la clave privada.

« Ponerse en contacto con la asistencia técnica de Citrix y solicitar la habilitacion de la fijacion de
certificados. Durante este proceso, se le pediran los certificados.

Las nuevas mejoras para la fijacion de certificados requieren que los dispositivos se conecten al servi-
cio ADS antes de que el dispositivo se inscriba. Este requisito previo garantiza que Secure Hub tenga
disponible la informacién de seguridad mas actualizada para el entorno en que se va a inscribir el
dispositivo. Si los dispositivos no pueden contactar con el servicio ADS, Secure Hub no permitira in-
scribirlos. Por lo tanto, la apertura del acceso al servicio ADS dentro de la red interna es vital para
permitir la inscripcidn de dispositivos.

Para que Secure Hub para Android acceda al servicio ADS, abra el puerto 443 para el nombre de do-
minio completo (FQDN) y las direcciones IP siguientes:
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FQDN Direccion IP Puerto Uso de IPy puerto
discovery.mdm. 52.5.138.94 443 Secure Hub -
zenprise.com Comunicacion ADS
discovery.mdm. 52.1.30.122 443 Secure Hub -
zenprise.com Comunicacion ADS
ads.xm.cloud. 34.194.83.188 443 Secure Hub -
com: Tenga en cuenta Comunicacioén ADS

que Secure Hub
10.6.15y versiones
posteriores utiliza ads
.xm.cloud.com.

ads.xm.cloud. 34.193.202.23 443 Secure Hub -

com: Tenga en cuenta Comunicacion ADS
que Secure Hub

10.6.15 y versiones

posteriores utiliza ads

.xm.cloud.com.

Si se habilita la fijacion de certificados:

« Secure Hub fija el certificado de su empresa durante la inscripcion del dispositivo.

« Durante una actualizacion, Secure Hub descarta cualquier certificado que esté fijado en ese mo-
mento y fija el certificado del servidor durante la primera conexion de los usuarios ya inscritos.

Nota:

Si habilita la fijacion de certificados después de realizar una actualizacion, los usuarios
deben reinscribirse.

« Larenovacion de certificados no requiere la reinscripcion, siempre que la clave pablica del cer-
tificado no se haya modificado.

La fijacion de certificados admite los certificados de hoja, no certificados de emisor ni certificados
intermedios. Lafijacion de certificados se aplica a servidores Citrix, tales como Endpoint Management
y Citrix Gateway, no a servidores de terceros.
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Inhabilitar la opcion Eliminar cuenta

Puede inhabilitar la opcion Eliminar cuenta de Secure Hub en entornos donde esta habilitado el ser-
vicio de deteccion automatica Auto Discovery Service (ADS).

Siga estos pasos para inhabilitar la opcion Eliminar cuenta:

1. Configure ADS para su dominio.

2. Abra Informacion sobre el servicio de deteccion automatica en Citrix Endpoint Management
y establezca elvalorde displayReenrollLink en False.
De manera predeterminada, este valor es True.

3. Si el dispositivo esta inscrito en el modo MDM+MAM (ENT), cierre la sesion y vuelva a iniciarla
para que los cambios entren en vigor.
Si el dispositivo esta inscrito en otros modos, debe reinscribir el dispositivo.

Uso de Secure Hub

Los usuarios empiezan por descargar Secure Hub en sus dispositivos desde las tiendas de aplica-
ciones de Apple o Android.

Cuando Secure Hub se abre, los usuarios deben introducir las credenciales proporcionadas por su
empresa para inscribir sus dispositivos en Secure Hub. Para obtener mas detalles sobre la inscripcion
de dispositivos, consulte Inscripcion, roles y cuentas de usuario.

En Secure Hub para Android, durante la instalacion inicial y lainscripcion, aparece este mensaje: ; Per-
mitir que Secure Hub acceda a fotos, archivos multimedia y archivos en su dispositivo?

Este mensaje proviene del sistema operativo Android, no de Citrix. Cuando toca Permitir, ni Citrix
ni los administradores de Secure Hub ven sus datos personales en ninglin momento. Sin embargo,
si lleva a cabo una sesion de asistencia remota con su administrador, este puede ver sus archivos
personales en la sesion.

Una vez inscritos, los usuarios veran las aplicaciones y los escritorios que usted haya insertado en su
ficha Mis aplicaciones. Los usuarios pueden agregar mas aplicaciones desde Store. En los teléfonos,
el enlace a Store se encuentra dentro de Parametros, cuyo icono esta situado en la esquina superior
izquierda.
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BB Allow Secure Hub to
access photos, media, and
files on your device?

DEMY ALLOW
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En las tabletas, Store es una ficha aparte.
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CiTRIX

Secure HuUb

E My Apps

Store

Preferences

Help

About
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Cuando los usuarios con iPhone i0S 9 o una version posterior instalen aplicaciones méviles de pro-
ductividad desde el almacén, veran un mensaje. El mensaje indica que el desarrollador empresarial,
Citrix, no es de confianza en ese iPhone. Asimismo, el mensaje indica que la aplicacién no estara
disponible hasta que el desarrollador sea de confianza. Si aparece ese mensaje, Secure Hub pedira
a los usuarios que consulten una guia que les ofrecera instrucciones para establecer relaciones de
confianza entre el iPhone y las aplicaciones de empresa de Citrix.

Inscripcion automatica en Secure Mail

Para implementaciones de solo MAM, puede configurar Endpoint Management para que los usuarios
con dispositivos iOS o Android que se inscriban en Secure Hub con las credenciales de correo elec-
tronico se inscriban automaticamente en Secure Mail. Los usuarios no tienen que introducir informa-
cioén adicional ni realizar pasos adicionales para inscribirse en Secure Mail.

La primera vez que se usa Secure Mail, este obtiene el ID, el dominio y la direccion de correo elec-
tronico del usuario desde Secure Hub. Secure Mail usa la direccién de correo electrénico para la
deteccion automatica. El servidor Exchange se identifica con el dominio y el ID del usuario, lo que
permite a Secure Mail autenticar automaticamente al usuario. Se solicita al usuario que introduzca
una contrasefia si la directiva esta configurada para no admitirla automaticamente. Sin embargo, no
es necesario que el usuario introduzca ninguna informacién adicional.

Para habilitar esta funcion, cree tres propiedades:
« La propiedad de servidor MAM_MACRO_SUPPORT. Para obtener instrucciones, consulte
Propiedades de servidor.

+ Las propiedades de cliente ENABLE_CREDENTIAL_STORE y SEND_LDAP_ATTRIBUTES. Para
obtener instrucciones, consulte Propiedades de cliente.

Almacén personalizado

Si quiere personalizar el almacén, vaya a Parametros > Personalizacion de marca de cliente para
cambiar el nombre, agregar un logotipo y especificar la forma en que apareceran las aplicaciones.
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XenMobile Analyze Manage Configure 0

Client Branding

You can set the way apps appear in the store and add a logo to brand Worx Home on mobile devices.

Store name* Store ®

Default store view Category
o AL
Device @ Phone

Tablet

Note:
« The file must be in .png format (pure white logo/text with transparent backgreund at 72 dpi).
» The company logo should not exceed this height or width: 170px x 25px [1x) + 340px x 50px (2x)
# Files should be named as Headerpng and Header® 2o png.
A zip file should be created from the: files, not a folder with the files inside of it.

SLE m

Puede modificar las descripciones de las aplicaciones desde la consola de Endpoint Management.
Haga clic en Configurar, y luego en Aplicaciones. Seleccione la aplicacion en la tabla y haga clic
en Modificar. Seleccione las plataformas de la aplicacion cuya descripcion esté modificando e intro-
duzca el texto en el cuadro Descripcion.

ey - I

Appr

MDX App Information

[T Wi

Description

En el almacén de aplicaciones, los usuarios pueden explorar solo las aplicaciones y los escritorios
que usted haya configurado y protegido en Endpoint Management. Para agregar la aplicacion, los
usuarios deben tocar en Detalles y, luego, en Agregar.

Opciones de Ayuda configuradas

Secure Hub también ofrece a los usuarios varios métodos de obtencién de ayuda. En tabletas, pueden
tocar en el signo de interrogacion en la esquina superior derecha para ver las opciones de ayuda. En
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los teléfonos, los usuarios pueden tocar en el icono del menu de tres lineas situado en la esquina
superior izquierday, a continuacion, en Ayuda.

Close Help Desk

Your IT Department
Report Issue

Send Feedback to Citrix

Su departamento de Tl muestra el nimero de teléfono y la direccion de correo electrénico del ser-
vicio de asistencia o Help Desk de su empresa, al que los usuarios pueden acceder directamente
desde la aplicacion. Debe introducir estos nimeros de teléfono y direcciones de correo electronico
en la consola de Endpoint Management. Haga clic en el icono de engranaje en la esquina superior
derecha. Aparecerd la pagina Parametros. Haga clic en Mas y, a continuacidn, en Asistencia del

cliente. Aparece la pantalla para escribir la informacion.
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Client Support

GoToAssist chat token
GoToAssist support ticket email
Support phone (IT help desk)

Support email (IT help desk)

Send device logs to IT help desk directly (@

by email @

Notificar problema muestra una lista de las aplicaciones del usuario. Los usuarios seleccionan la
aplicacion que presenta el problema. Secure Hub genera automaticamente los registros y, a contin-
uacion, abre un mensaje en Secure Mail con los registros adjuntos comprimidos en archivo ZIP. Los
usuarios pueden agregar el asunto y la descripcion del problema. También pueden adjuntar una cap-
tura de pantalla.

Enviar comentarios a Citrix abre un mensaje en Secure Mail con una direccién de asistencia de Citrix
ya rellenada. En el cuerpo del mensaje, el usuario puede escribir sugerencias para mejorar Secure
Mail. Si Secure Mail no esta instalado en el dispositivo, se abre el programa de correo nativo.

Los usuarios también pueden tocar en Asistencia técnica de Citrix, con lo queirana Citrix Knowledge
Center. Desde aqui, pueden buscar articulos de asistencia técnica para todos los productos Citrix.

En Preferencias, los usuarios veran informacion sobre sus cuentas y dispositivos.

Directivas de localizacion geografica

Secure Hub también ofrece directivas de geoseguimiento y geolocalizacion para, por ejemplo, garan-
tizar que un dispositivo propiedad de la empresa no abandone un perimetro geografico determinado.
Para obtener mas informacion, consulte Directiva de localizacion.

Recopilacion y anilisis de cierres inesperados

Secure Hub recopilay analiza automaticamente la informacién de un fallo, de modo que usted pueda
ver qué fue lo que provoco ese fallo. El software Crashlytics admite esta funcion.

Para obtener mas funciones disponibles para iOS y Android, consulte la Tabla de funciones por
plataforma de Citrix Secure Hub.
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Generar registros del lado del dispositivo para Secure Hub

En esta seccion se explica cdmo generar los registros del lado del dispositivo de Secure Hub y cémo
configurar el nivel de depuracién correcto en ellos.

Para obtener registros de Secure Mail, haga lo siguiente:

1. Vaya a Secure Hub > Ayuda > Notificar problema. Seleccione Secure Mail de la lista de aplica-
ciones.
Se abrirad un mensaje de correo electronico dirigido al servicio de asistencia.

2. Cambie la configuracion de registros solo si el equipo de asistencia se lo indica. Confirme siem-
pre que los parametros estan bien configurados.

3. Vuelva a Secure Mail y reproduzca el problema. Anote la hora a la que comenzé a reproducirse
el problemay la hora en que se produjo o se mostrd el mensaje de error.

4. Vuelva a Secure Hub > Ayuda > Notificar problema. Seleccione Secure Mail de la lista de apli-
caciones.
Se abrira un mensaje de correo electronico dirigido al servicio de asistencia.

5. Introduzca el asunto y describa brevemente el problema en el cuerpo del mensaje. Incluya las
marcas de hora recopiladas en el paso 3y haga clic en Enviar.
Se abrira el mensaje escrito con registros comprimidos como archivos adjuntos.

6. Vuelva a hacer clic en Enviar.

Los archivos ZIP enviados incluyen los siguientes registros:

+ CtxLog_Applnfo.txt (i0S), Device_And_ApplInfo.txt (Android), logx.txt y WH_logx.txt (Win-
dows Phone)

Los registros de informacion de la aplicacion incluyen informacion acerca del dispositivo y la
aplicacion.

Introduccion a Secure Mail

November 2, 2023

Citrix Secure Mail permite a los usuarios administrar su correo electronico, su calendario y sus con-
tactos en sus teléfonos moviles y tabletas. Para mantener la continuidad con las cuentas de Microsoft
Outlook o IBM Notes, Secure Mail se sincroniza con Microsoft Exchange Server e IBM Notes Traveler
Server.
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Como parte de la familia de aplicaciones de Citrix, Secure Mail es compatible con Single Sign-On en Cit-
rix Secure Hub. Una vez que los usuarios inician sesion en Secure Hub, pueden pasar directamente
a Secure Mail sin tener que volver a introducir su nombre de usuario y contrasefia. Puede configu-
rar Secure Mail para que se instale automaticamente en los dispositivos de los usuarios cuando se
inscriban en Secure Hub, o bien, puede dejar que sean los usuarios quienes agreguen la aplicacion
desde el Store.

Nota:

Exchange Server 2010 dej6 de admitirse el 13 de octubre de 2020.

Secure Mail es compatible con:

+ Exchange Server 2019 Cumulative Update 13

+ Exchange Server 2019 Cumulative Update 12

+ Exchange Server 2019 Cumulative Update 11

+ Exchange Server 2019 Cumulative Update 10

+ Exchange Server 2019 Cumulative Update 9

+ Exchange Server 2019 Cumulative Update 8

+ Exchange Server 2019 Cumulative Update 7

+ Exchange Server 2019 Cumulative Update 6

+ Exchange Server 2016 Cumulative Update 23

+ Exchange Server 2016 Cumulative Update 22

+ Exchange Server 2016 Cumulative Update 21

+ Exchange Server 2016 Cumulative Update 20

+ Exchange Server 2016 Cumulative Update 19

+ Exchange Server 2016 Cumulative Update 18

+ Exchange Server 2016 Cumulative Update 17

+ Exchange Server 2013 Cumulative Update 23

+ Exchange Server 2013 Cumulative Update 22

+ Exchange Server 2013 Cumulative Update 21

« HCL Domino versién 12.0.2 FP2

« HCL Traveler version 12.0.2.1 Compilacién 202302010413_30
« HCL Domino 11 (antes denominado Lotus Notes)

o HCL Domino 10.0.1 (antes denominado Lotus Notes)

« HCLDomino 9.0.1 FP10 HF197 (antes denominado Lotus Notes)
« HCL Domino 10.0.1.0, compilacién 201811191126_20 (antes denominado Lotus Notes)
« HCL Domino 9.0.1.21 (antes denominado Lotus Notes)

+ Microsoft Office 365 (Exchange Online)

Para comenzar, descargue Secure Mail y otros componentes de Endpoint Management desde la
pagina de descargas de Citrix Endpoint Management.
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Para conocer los requisitos del sistema de Secure Mail y otras aplicaciones méviles de productividad,
consulte Requisitos del sistema.

Para obtener mas informacion acerca de las notificaciones en Secure Mail para iOS y Android cuando
la aplicacion esta cerrada o se ejecuta en segundo plano, consulte Notificaciones push para Secure
Mail.

Para conocer las funciones de iOS admitidas en Secure Mail, consulte Funciones de iOS para Secure
Mail.

Para conocer las funciones de Android admitidas en Secure Mail, consulte Funciones de Android para
Secure Mail.

Para conocer las funciones de iOS y Android admitidas en Secure Mail, consulte Funciones de iOS 'y
Android para Secure Mail.

Para ver documentacion de ayuda para usuarios, consulte la pagina Citrix Secure Mail del Centro de
ayuda para usuarios de Citrix.

Citrix Secure Web

July 15, 2023

Citrix Secure Web es un explorador web para dispositivos méviles compatible con HTML5 que ofrece
acceso seguro a sitios web internos y externos. Puede configurar Secure Web para que se instale au-
tomaticamente en los dispositivos de los usuarios cuando se inscriban en Secure Hub. Alternativa-
mente, puede agregar la aplicacion desde el almacén de aplicaciones de Endpoint Management.

Para conocer los requisitos del sistema para Secure Web y otras aplicaciones moéviles de productivi-
dad, consulte Requisitos del sistema.

Integrar y entregar Secure Web
Nota:
MDX Toolkit 10.7.10 es la Gltima version que admite el empaquetado de aplicaciones moviles
de productividad. Los usuarios pueden acceder a las versiones de las aplicaciones moviles de
productividad 10.7.5 y posteriores desde los almacenes publicos de aplicaciones.

Para integrar y entregar Secure Web, siga estos pasos generales:

1. Para habilitar Single Sign-On (SSO) en la red interna, configure Citrix Gateway.
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Para el trafico HTTP, Citrix ADC puede proporcionar SSO para todos los tipos de autenticacion
de proxy admitidos en Citrix ADC. Para el trafico HTTPS, la directiva de caché de contrasefias
web permite a Secure Web autenticar y proporcionar SSO al servidor proxy a través de MDX.
MDX solo admite autenticacion de proxy basica, implicita y NTLM. La contrasefia se almacena
en caché mediante MDXy se guarda en la caja fuerte compartida de Endpoint Management, que
es una zona de almacenamiento segura para datos confidenciales de aplicacion. Para obtener
mas informacion acerca de la configuracion de Citrix Gateway, consulte Citrix Gateway.

2. Descargue Secure Web.
3. Determine cémo desea configurar las conexiones de usuario a la red interna.

4. Agregue Secure Web a Endpoint Management siguiendo los mismos pasos que se siguen para
agregar otras aplicaciones MDX y después configure las directivas MDX. Para obtener mas infor-
macion acerca de las directivas especificas de Secure Web, consulte “Acerca de las directivas
de Secure Web”mas adelante en este articulo.

Configurar conexiones de usuario

Secure Web admite las siguientes configuraciones para las conexiones de usuario:

« Tanel - SSO web: Las conexiones por tinel con la red interna pueden utilizar una variante de
VPN sin cliente, conocida como SSO web en tlnel. Esta es la configuracion predeterminada para
la directiva Modo preferido de VPN. SSO web en tinel es la configuraciéon recomendada para
conexiones que requieren Single Sign-On (SSO).

« Tanel VPN completo: Las conexiones por tlnel a la red interna pueden usar un tinel VPN com-
pleto, configurado en la directiva Modo preferido de VPN. Se recomienda la opcién “Tanel VPN
completo”para conexiones que usan certificados de cliente o SSL de extremo a extremo con un
recurso de la red interna. Sin embargo, Secure Web no es una aplicacion que pueda leer certifi-
cados de cliente almacenados en un dispositivo movil. Es posible que se instalen algunas apli-
caciones empresariales empaquetadas de terceros que puedan ofrecer esta funcion. El tlnel
VPN completo gestiona cualquier protocolo por TCP y se puede usar con equipos con Windows
y Mac, asi como con dispositivos iOS y Android.

« Ladirectiva Permitir cambio de modo VPN permite cambiar automaticamente entre el modo
“Tinel VPN completoy el modo “SSO web en tinel”, seglin sea necesario. De manera predeter-
minada, esta directiva esta desactivada. Si la directiva esta activada, las solicitudes de red que
no llegan a realizarse debido a una solicitud de autenticacion que no se puede resolver en el
modo preferido de VPN se vuelven a intentar en el modo alternativo. Por ejemplo, los desafios
de servidor ante certificados de cliente pueden aceptarse en el modo “Tanel VPN completo”
, pero no si se utiliza el modo “SSO web en tdnel”. Del mismo modo, los desafios de autenti-
cacion HTTP son mas propensos a resolverse con SSO cuando se utiliza el modo SSO web en
tlnel.
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En la tabla siguiente, se indica si Secure Web pide credenciales al usuario en funcién de la configu-

racion y del tipo de sitio:

Secure Web  Secure Web
Single Secure Web  pide cre- pide cre-
Sign-On pide cre- denciales denciales
configu- denciales enun después de
Cachéde rado para enel primer acceso un cambio
Modo de Tipo de con- Citrix accesoaun posterioral de
conexion sitio traseias Gateway sitio web sitio web contrasefa
SSOweben HTTP No Si No No No
tanel
SSOweben HTTPS No Si No No No
tanel
VPN HTTP No Si No No No
completo
VPN HTTPS Si.Sila No Si. No Si
completo directiva Necesario
MDX para
“Habilitar almacenar
caché de la
con- credencial
trasefias en caché de
web”de Secure
Secure Web Web.
esta
activada.

Directivas de Secure Web

Al agregar Secure Web, tenga en cuenta las directivas MDX que son especificas de Secure Web. Para
todos los dispositivos méviles admitidos:

Sitios web permitidos o bloqueados

Secure Web normalmente no filtra enlaces web. Puede usar esta directiva para configurar una lista
de sitios permitidos o bloqueados especificos. Puede configurar patrones de direccion URL para re-
stringir los sitios web que el explorador puede abrir, mediante un formato de lista separada por comas.
Cada patrdn de la lista va precedido del signo Mas (+) o del signo Menos (-). El explorador web coteja
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las direcciones URL con estos patrones en el orden indicado hasta que se produce una coincidencia.
Cuando se encuentra una coincidencia, el prefijo determina la accién a tomar de la siguiente forma:

+ Un signo Menos (-) como prefijo indica al explorador web que bloquee la URL. En este caso, la
URL se trata como si la direccion del servidor web no pudiera resolverse.

« Un signo Mas (+) como prefijo permite que la URL se procese normalmente.

« Sino figura ningln signo delante del patrén, se considera que va precedido del signo Mas (+).

« Si una direccién URL no coincide con ningln patrén de la lista, la direccién URL se considera
permitida

Para bloquear todas las demas URL, termine la lista con un signo menos seguido de un asterisco (-*).
Por ejemplo:

« El valor de directiva +http:
permite direcciones URL con HTTP dentro del dominio mycorp.com, pero las
bloquea en cualquier otro sitio; permite direcciones URL con HTTPS y FTP en cualquier lugar,
pero bloquea todas las demas URL.
« El valor de directiva +http:
permite a los usuarios abrir cualquier sitio en el dominio Training.lab (intranet) a través
de HTTP o HTTPS. Sin embargo, no puede abrir direcciones URL publicas, como Facebook,
Google y Hotmail, independientemente del protocolo.

Esta vacio de forma predeterminada (se permiten todas las URL).

Bloquear ventanas emergentes

Las ventanas emergentes son fichas nuevas que algunos sitios web abren sin su permiso. Esta direc-
tiva determina si Secure Web permite las ventanas emergentes. Cuando se activa, Secure Web impide
que los sitios web abran ventanas emergentes. El valor predeterminado es Desactivado.

Marcadores precargados

Define un conjunto de marcadores precargados para el explorador Secure Web. La directiva es una
lista de tuplas separadas por comas que incluyen el nombre de la carpeta, el nombre descriptivo y
la direccion web. Cada triplo debe seguir el formato carpeta, nombre, URL. El nombre y la carpeta
pueden ir entre comillas dobles (*).

Por ejemplo, los valores de directiva , "Mycorp, Inc. home page',https:

definen tres marcadores. El primero es un enlace primario (sin nombre de
carpeta), titulado “Mycorp, Inc. home page”. El segundo enlace se colocara en una carpeta llamada
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“MyCorp Links”y se etiquetara “Account logon”. El tercero se colocara en una subcarpeta llamada
“Investor Relations”dentro de la carpeta “MyCorp Links”y se mostrara como “Contact us”.

Esta vacio de forma predeterminada.

URL de pagina de inicio

Define el sitio web que Secure Web carga al iniciarse. Esta vacio de forma predeterminada (pagina de
inicio predeterminada).

Solo para dispositivos Android e iOS admitidos:

Interfaz de usuario del explorador web

Establece el comportamiento y la visibilidad de los controles de la interfaz de usuario del explorador
para Secure Web. Normalmente estan disponibles todos los controles del explorador. Estos incluyen
los controles para avanzar, retroceder, barra de direccion y actualizar/detener la carga de la pagina.
Esta directiva se puede configurar para restringir el uso y la visibilidad de algunos de estos controles.
El valor predeterminado es Todos los controles visibles.

Opciones

« Todos los controles visibles. Todos los controles estan visibles y no se restringe su uso para los
usuarios.

« Barra de direcciones de solo lectura. Todos los controles estan visibles, pero los usuarios no
pueden modificar el campo de direccion del explorador web.

« Ocultar barra de direcciones. Oculta la barra de direcciones, pero no los demas controles.

+ Ocultar todos los controles. Oculta toda la barra de herramientas para proporcionar una expe-
riencia de exploracion sin marcos.

Habilitar caché de contrasefas web

Cuando los usuarios de Secure Web introducen sus credenciales al abrir o solicitar un recurso Web,
esta directiva determina si Secure Web guarda la contrasefia en caché silenciosamente en el dispos-
itivo. Esta directiva se aplica a las contrasefias introducidas en dialogos de autenticacion y no a las
contrasefas introducidas en formularios Web.

Si esta activada, Secure Web guarda todas las contrasefias que los usuarios introducen cuando solic-
itan un recurso Web. Si esta desactivada, Secure Web no guarda en caché las contrasefias y elimina
las contrasefas que se hayan guardado previamente. El valor predeterminado es Desactivado.
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Esta directiva solo se habilita cuando la directiva “Modo preferido de VPN”’se establece en “Tinel VPN
completo”para esta aplicacion.

Servidores proxy

También puede configurar los servidores proxy de Secure Web cuando se usa el modo SSO web en
tanel. Para obtener detalles, consulte esta entrada de blog.

Sufijos DNS

En Android, si los sufijos DNS no estan configurados, es posible que la VPN falle. Para obtener informa-
cion sobre como configurar sufijos DNS, consulte Compatibilidad con consultas DNS mediante sufijos
DNS para dispositivos Android.

Preparar sitios de intranet para Secure Web

Esta seccion esta dirigida a desarrolladores de sitios web que necesitan preparar un sitio de intranet
para usarlo con Secure Web para Android y para iOS. Los sitios de intranet disefiados para explo-
radores de escritorio requieren ciertos cambios para que funcionen correctamente en dispositivos
Android e iOS.

Secure Web se basa en Android WebView e i0S WkWebView para ofrecer tecnologias web. Algunas de
las tecnologias web que admite Secure Web son:

+ AngulardS
o ASP.NET
« JavaScript
+ jQuery

» WebGL

Algunas de las tecnologias web que no admite Secure Web son:

« Flash
« Java

En la siguiente tabla, se muestran las funcionalidades y las tecnologias de generacion de HTML que
admite Secure Web. X indica que la funcidn esta disponible para una combinacion de plataforma,
explorador web y componente.
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Tecnologia Secure Web en iOS Secure Web en Android 6.x/7.x
Motor de JavaScript JavaScriptCore V8
Almacenamiento local X X
AppCache X X
IndexedDB X
SPDY X

WebP X
srcet X X
WebGL X
API de requestAnimationFrame X
API de Navigation Timing X
API de Resource Timing X

Las tecnologias funcionan del mismo modo en todos los dispositivos. No obstante, Secure Web de-
vuelve distintas cadenas de agente de usuario en los distintos dispositivos. Para determinar la version
del explorador usada para Secure Web, puede ver la cadena del agente de usuario. Desde Secure Web,
vaya a https://whatsmyuseragent.com/.

Solucionar problemas en sitios de intranet

Para solucionar problemas de representacion cuando el sitio de intranet se ve en Secure Web, com-
pare como se genera el sitio web en Secure Web y en un explorador web de terceros compatible.

Para iOS, los exploradores de terceros compatibles para realizar pruebas son Chrome y Dolphin.
Para Android, el explorador de terceros compatible para realizar pruebas es Dolphin.
Nota:

Chrome es un explorador nativo en Android. No lo utilice para la comparacion.

En iOS, aseglrese de que los marcadores admiten VPN en el nivel de dispositivo. Para configurar la
VPN en el dispositivo, vaya a Configuracion > VPN > Agregar configuracion VPN.

También puede usar aplicaciones cliente VPN disponibles en App Store, tales como Citrix VPN, Cisco
AnyConnect o Pulse Secure.

« Si una pagina web aparece igual en los dos exploradores, el problema reside en el sitio web.
Actualice el sitio y aseglrese de que funciona bien para el sistema operativo.
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« Siel problema en la pagina web solo aparece cuando se abre en Secure Web, péngase en con-

tacto con el equipo de asistencia de Citrix para abrir un tiquet de asistencia. Proporcione los
pasos detallados del problema, incluida la informacién de qué tipo de explorador web y de sis-
tema operativo ha utilizado. Si tiene problemas al generar paginas en Secure Web para iOS,
incluya un archivo web de la pagina seglin se describe en los pasos siguientes. Esto ayudara a
Citrix a resolver el problema mas rapidamente.

Para crear un archivo web

Con Safari en macOS 10.9 o posterior, puede guardar una pagina web como archivo web (denomi-
nado Lista de lectura). El archivo web incluye todos los archivos vinculados, como imagenes, CSS'y

JavaScript.

1.

En Safari, vacie la carpeta Lista de lectura; en el Finder, haga clic en el men( Ir de la barra Mena,
elija Ir a la carpeta, introduzca la ruta ~/Library/Safari/ReadingListArchives/, y luego elimine
todas las carpetas de esa ubicacion.

. EnlabarraMen, vaya a Safari> Preferencias > Avanzado y habilite la opcién Mostrar elmenii

Desarrollo en la barra de mend.

En la barra Menu, vaya a Desarrollo > Agente de usuario e introduzca el agente de usuario de
Secure Web: (Mozilla/5.0 (iPad; CPU OS 8_3 como macQS) AppleWebKit/600.1.4 (KHTML, como
Gecko) Mobile/12F69 Secure Web/ 10.1.0 (compilacidn 1.4.0) Safari/8536.25).

En Safari, abra el sitio web que quiere guardar como una lista de lectura (archivo web).

En la barra Menu, vaya a Marcadores > Agregar a la lista de lectura. El archivado se produce
en segundo plano y puede tardar unos minutos.

Busque la lista de lectura archivada: en la barra Menu, vaya a Visualizacion > Mostrar barra
lateral de lista de lectura.

Verifique el archivado:

« Desactive la conectividad de red en el Mac.
« Abra el sitio web desde la lista de lectura.

El sitio web se genera al completo.

Comprima el archivo. Para ello, en el Finder, haga clic en el men( Ir en la barra Mend, elijaIr a
la carpeta e indique la ruta ~/Library/Safari/ReadingListArchives/. A continuaciéon, comprima
la carpeta que tiene como nombre una cadena hexadecimal aleatoria. Puede enviar ese archivo
a la asistencia técnica de Citrix cuando abra un tiquet de asistencia.
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Funciones de Secure Web

Secure Web utiliza las tecnologias de intercambio de datos moéviles para crear un tinel VPN dedicado
para el acceso de los usuarios a sitios web internos y externos, y a todos los demas sitios web. Esto
incluye sitios con informacion confidencial en un entorno protegido por las directivas de su organi-
zacion.

La integracion de Secure Web con Secure Mail y Citrix Files ofrece una experiencia de usuario fluida,
contenida en el entorno seguro de Endpoint Management. Estos son algunos ejemplos de las fun-
ciones de integracion:

« Cuando los usuarios tocan enlaces mailto, se abre un nuevo mensaje de correo electrénico en
Citrix Secure Mail sin necesidad de volver a autenticarse.

« En iOS, los usuarios pueden abrir un enlace en Secure Web desde una aplicaciéon de correo
electrénico nativa si insertan ctxmobilebrowser:/[ delante de la URL. Por ejemplo, para abrir
example.comdesde una aplicacion de correo electrénico nativa, use la direcciéon URL ctxmo-
bilebrowser://example.com.

+ Cuando los usuarios hacen clic en un enlace de intranet dentro de un mensaje de correo elec-
tronico, Secure Web va a ese sitio de la intranet sin necesidad de volver a autenticarse.

+ Los usuarios pueden cargar archivos en Citrix Files, que pueden descargar de la Web mediante
Secure Web.

Asimismo, los usuarios de Secure Web pueden realizar las siguientes acciones:

+ Bloquear ventanas emergentes.
Nota:

Mucha de la carga de memoria de Secure Web se dedica a la generacion de ventanas emer-
gentes, de modo que el rendimiento suele mejorar si se selecciona la opcion de bloqueo
de las ventanas emergentes en los Parametros.

+ Agregar sus sitios favoritos como Marcadores.

+ Descargar archivos.

« Guardar paginas sin conexion.

« Guardado automatico de contrasefias.

« Borrar caché, historial y cookies.

« Inhabilitar cookies y almacenamiento local de HTMLS5.

« Compartir dispositivos de forma segura con otros usuarios.

« Hacer bisquedas desde la barra de direcciones.
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Permitir que las aplicaciones web que los usuarios ejecutan dentro de Secure Web accedan a
su ubicacion.

« Exportar e importar parametros.

« Abrir archivos directamente en Citrix Files, sin necesidad de descargarlos. Para habilitar esta
funcion, agregue ctx-sf: a la directiva “Direcciones URL permitidas”en Endpoint Management.

« En i0S, puede usar acciones de 3D Touch para abrir una nueva ficha y acceder a paginas sin
conexion, sitios favoritos y descargas directamente desde la pantalla inicial.

« EniOS, puede descargar archivos de cualquier tamafio y abrirlos en Citrix Files y otras aplica-
ciones.

Nota:

Si Secure Web se pone en segundo plano, la descarga se detiene.

’ . . 7’ . .2 &’ .
+ Buscar un término en la vista de la pagina actual con la opcién Buscar en la pagina.

iPad = 12:00 PM LR
¢ 3 O hitpwwweitrixcom/ w B =
-
[ Leader in mability, vinualization, notworking and claud services - Gitrix - Citsix Save Offline Page ]

Ci‘l’lt!)l‘ Solutions  Praducts Buy | Support Find in Page

Secure Web también admite texto dindmico. La aplicacion muestra la fuente de texto que los usuarios
definen en sus dispositivos.

Nota:

« Citrix Files para XenMobile alcanzé el fin de su vida Gtil el 1 de julio de 2023. Para obtener

mas informacion, consulte Fin de vida y aplicaciones retiradas.

Citrix QuickEdit para aplicaciones méviles de productividad

December 7, 2021

Citrix QuickEdit es la herramienta de edicidn para las aplicaciones méviles de productividad. Su com-
patibilidad con Citrix Secure Mail y Citrix Content Collaboration para Endpoint Management permite
un flujo de trabajo continuo dentro del entorno seguro de Endpoint Management.
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Actualizaciones:

« Actualizacion el 19 de junio de 2020: El cifrado MDX llega al final de vida (EOL) el 1 de
septiembre de 2020. Debe probary planificar la migracion del cifrado MDX antes de julio
de 2020.

« Actualizacion del 2 de julio de 2018: QuickEdit seguira estando disponible como una apli-
cacion movil de productividad. Pese a lo que se comunicé anteriormente, no se aplica la
fecha del estado Fin de vida (End Of Life) el 1 de septiembre de 2018. En su lugar, se tratara
de actualizar el componente de gestion de contenidos de QuickEdit.

Para obtener informacién sobre las funciones de Citrix QuickEdit, consulte este video en el canal de

Citrix en YouTube:

.....

Editing a
PowerPoint

Para conocer los requisitos del sistema para QuickEdit y otras aplicaciones méviles de productividad,

consulte Requisitos del sistema.

Puede configurar QuickEdit para que se instale automaticamente en los dispositivos de los usuarios
cuando se inscriban en Secure Hub. También puede dejar que sean los usuarios quienes agreguen la
aplicacion desde el almacén.
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QuickEdit también es compatible con programas de correo nativos para facilitar el intercambio o la
transferencia de archivos, ya sea como datos adjuntos o como enlaces de Citrix Files.

Cifrado

Con QuickEdit 20.5.0 y versiones posteriores, puede elegir el tipo de cifrado de datos. Seleccione el
tipo de cifrado Cifrado de plataforma con cumplimiento de requisitos para que la plataforma del
dispositivo cifre los datos.

Encryption Type Platform encryption with compliance enforcement v

MDX encryption

Platform encryption with compliance enforcement

Cuando selecciona Cifrado de plataforma con cumplimiento de requisitos, los datos permanecen
en la tarjeta SD del dispositivo, pero no se cifraran los archivos presentes en esa tarjeta. Recibira la
siguiente advertencia en su dispositivo:
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Internal storage

-

les in this folder may not be encrypted by Citrix

clipboard
.polarisOfficet
Alarms
Android
Audiobooks
DCIM
Documents

Download

El Gnico efecto en los archivos almacenados en los repositorios de nube es el cambio en el tipo de

AL R B

cifrado de datos.
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Tipos de archivo admitidos

+ Microsoft Word: DOCy DOCX

+ Microsoft Excel: XLS y XLSX

+ Microsoft PowerPoint: PPT y PPTX
« CSV, TXT

« JPEG, GIF, PNG, SVG, BMP

A partir de la version mas reciente se ha retirado la compatibilidad con los siguientes tipos de archivo:
DOCM, XLSM, PPTM y RFT.

Integrar y entregar QuickEdit

Para integrar y entregar QuickEdit con Endpoint Management, siga estos pasos generales:

1. Silo prefiere, puede habilitar elinicio SSO desde Secure Hub. Para hacerlo, configure la informa-
cion de la cuenta de Citrix Files en Endpoint Management para habilitar Endpoint Management
como proveedor de identidades SAML para Citrix Files.

Configurar la informacidn referente a la cuenta de Citrix Files en Endpoint Management es una
operacion que solo hay que realizar una vez para todos los clientes Endpoint Management, Cit-
rix Files y clientes Citrix Files que no son MDX. Para obtener informacién detallada, consulte
Integrary entregar clientes de Citrix Files.

2. Descargue QuickEdit.
+ Puede descargar QuickEdit desde la pagina de descargas de Endpoint Management.

« Para los nuevos usuarios, QuickEdit también esta disponible en la plataforma Citrix Work-
space. Para obtener mas informacion, consulte Plataforma Citrix Workspace.

3. Agregue QuickEdit a Endpoint Management siguiendo los mismos pasos que sigue para agregar
otras aplicaciones MDX. Para obtener mas informacion, consulte Agregar aplicaciones.

Cargar archivos

Puede cargar archivos desde su dispositivo a repositorios de la nube, como ShareFile, y acceder a ellos
en otros dispositivos. Actualmente solo se admite QuickEdit para iOS y Android. Pero si los archivos
se migran a repositorios de la nube, se puede usar cualquier otra herramienta del dispositivo para
modificarlos.

Problemas resueltos y problemas conocidos en la version actual

Los siguientes son los problemas conocidos o resueltos en la versién mas reciente.
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Problemas resueltos

« Cuando intenta enviar archivos a Secure Mail desde QuickEdit para iOS o ScanDirect, falla la
transferencia. Como solucion temporal, agregue la siguiente exclusion de cifrado de archivos a
las configuraciones de directiva referentes a estas aplicaciones: “/tmp/.com.apple.Pasteboard”
. (Problema encontrado en la version 6.14.)

Problemas conocidos

« Sieltamafio de una pagina supera los 10 000 puntos (de anchura o altura), los documentos no
se abren para evitar un posible error de memoria.

« Las firmas digitales y las imagenes alineadas no se admiten en QuickEdit.

« EnQuickEditendispositivosiOS 12, cuando los usuarios crean un archivo, aparece un problema
“debido a memoria insuficiente”.

« Los usuarios no pueden ver las notas en los archivos PDF, a menos que abran el archivo en el
modo de edicién y seleccionen la opcidén de anotaciones.

+ Cuando los usuarios abren un archivo PDF que supera los 150 MB, aparece un mensaje de error
del tipo “Archivo no admitido”.

« En QuickEdit para iPad, en el modo de edicion, el teclado no aparece segln lo esperado.

« Los usuarios no pueden crear archivos de PowerPoint (PPT) que contengan mas de una foto.

Limitaciones

+ QuickEdit no esta disponible en dispositivos compartidos.

« Si usa una version anterior de QuickEdit que admite dispositivos compartidos y actualiza la
version de QuickEdit paraiOS a la version 7.4.0 0 a una posterior, se perderan todos los archivos
y carpetas administrados localmente. Sin embargo, los datos de Citrix Files no se ven afectados
y siguen siendo accesibles.

ShareConnect

August 2, 2022
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Importante:

ShareConnect alcanzo el final de su vida Gtil (EOL) el 30 de junio de 2020. Para obtener informa-
cion mas detallada, consulte Fin de vida y aplicaciones obsoletas.

Con ShareConnect, los usuarios pueden conectarse a sus equipos de forma segura a través de iPads,
tabletas y teléfonos Android para el acceso a sus archivos y aplicaciones. Los usuarios pueden:

« Trabajar en archivos que se encuentran en el equipo o en unidades de disco conectadas y de
red

« Ejecutar aplicaciones desde la maquina de destino dentro de ShareConnect.

« Acceder a aplicaciones mdviles sin tener que empaquetar otras aplicaciones méviles de produc-
tividad.

+ Ejecutar ShareConnect en Citrix Virtual Desktops para disfrutar de un acceso optimizado para
dispositivos moviles.

Puede descargar la version MDX de ShareConnect desde la pagina de descargas de Endpoint Manage-
ment.

Para obtener informacion general sobre como instalar y utilizar ShareConnect, consulte Citrix Knowl-
edge Center.

Descripcion de la arquitectura

Los componentes de ShareConnect incluyen el ShareConnect Broker, propiedad de Citrix y los servi-
dores de comunicacion ShareConnect Communication Servers, como se muestra en la siguiente ilus-
tracion. ShareConnect Broker es un servidor de aplicaciones y una base de datos que asigna usuarios
aequipos. La aplicacion permite a los usuarios saber si su equipo host esta conectado o no. Los servi-
dores de comunicacion ShareConnect se usan para intercambiar datos entre los equipos host y los
equipos cliente. Esos datos pasan a través de un micro tinel VPN seguro entre los equipos host y
cliente, segiin los parametros de Endpoint Management.
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Ademas, Citrix Files puede proporcionar la autenticacion de usuario a través de Single Sign-On (SSO)
con un proveedor de identidades (IdP) SAML, como Endpoint Management, o los Servicios de fed-

eracion de Active Directory (ADFS). El acceso a los recursos fuera de la red esta suministrado a través
de Citrix Gateway en una implementacién de Endpoint Management.

Funcionamiento de las conexiones en ShareConnect
ShareConnect establece conexiones directas o indirectas:

« Conexiones directas. ShareConnect establece una conexion directa entre el equipo cliente y
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el equipo host si estos se encuentran en la misma red LAN o Wi-Fi. En este caso, los datos fluyen
directamente entre el equipo o el dispositivo movil cliente que se utiliza para tener acceso a
un equipo host. Los datos no fluyen a través de los servidores ShareConnect Communication
Server, lo que proporciona un rendimiento éptimo. Para las conexiones directas, Endpoint Man-
agement utiliza Citrix Gateway para proporcionar acceso seguro a los recursos de fuerade la red
local.

«+ Conexionesindirectas. ShareConnect establece una conexion indirecta entre el equipo cliente
y el equipo host si no se puede tener acceso a ellos de forma directa. En este caso, los datos
fluyen a través de servidores ShareConnect Communication Server.

La siguiente ilustracion muestra las conexiones que se usan cuando los usuarios acceden a un equipo
host desde un equipo o dispositivo mévil que ejecuta ShareConnect con conexiones directas. Los
pasos de la conexion se describen en esta ilustracion.
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ShareConnect
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ShareConnect @
Poll Server
® —
= Session handshake
= 1
ShareConnect 80, 443, or 3200
Communication (outbound)
Servers Session handshake
53000 - 53010 i
® =
Host Computer
@ Session data
80,443, 8200
@ wicro ven =1
80, 443, or 5200 f‘éEtSCE”EF
ateway XenMobile
SAML token (SAML IdP)
ShareConnect
client () SAML token -
CQAUth token
ShareFile
Server
External Metwaork Internal Nehwork

® En este caso, Endpoint Management esta configurado para que actlie como proveedor de identi-
dades (IdP) SAML para Citrix Files, de manera que puede ofrecer SSO desde Secure Hub. ShareCon-
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nect solicita un token SAML desde Secure Hub, que, a su vez, transfiere la solicitud a Endpoint Man-
agement a través de Citrix Gateway. A continuacion, Endpoint Management envia el token SAML a
ShareConnect.

® ShareConnect envia el token SAML a Citrix Files para validarlo y para intercambiar el token SAML
por un token OAuth.

® ShareConnect envia el token OAuth al broker de ShareConnect, que luego envia un token de sesion
a ShareConnect.

K ShareConnect obtiene una lista de los equipos host desde el broker de ShareConnecty pide creden-
ciales de equipo host. ShareConnect, a continuacion, establece una conexion directa con el servidor
ShareConnect Communication Server. Después de que el equipo host valida las credenciales, Share-
Connect obtiene una lista de los archivos y las aplicaciones desde el equipo host. Después de que el
usuario abre un archivo o aplicacion, tiene lugar una conexion directa entre ShareConnecty el equipo
host.

® El agente de ShareConnect en el equipo host envia mensajes de estado al servidor ShareConnect
Poll Server para indicar si esta activo o si esta fuera de linea.

X El servidor ShareConnect Poll Server envia solicitudes con equilibrio de carga desde el agente de
ShareConnect al broker de ShareConnect y envia actualizaciones de estado del host al broker de
ShareConnect.

Seguridad para ShareConnect

ShareConnect utiliza el cifrado AES de 128 bits de manera que todos los datos enviados entre el cliente
ShareConnect y un equipo host que ejecuta el agente de ShareConnect estan totalmente cifrados de
extremo a extremo. La clave de cifrado es Unica para cada conexion. Ni siquiera los dispositivos mas
sofisticados pueden interceptar los datos necesarios para descodificar el cifrado.

Normalmente, se configura ShareConnect de forma que los datos se enruten directamente entre el
cliente ShareConnect y un equipo host. Los datos no se enrutan a través de los servidores Share-
Connect Communication Server a menos que se configure la directiva “Acceso de red”en “Sin restric-
ciones”. Para obtener mas informacion sobre las directivas, consulte “Agregar ShareConnect a End-
point Management”en este articulo.

Para las conexiones directas o indirectas, los metadatos cifrados, como las direcciones IP y los puertos
necesarios para establecer conexiones, se envian a los servidores ShareConnect.

Ademas, el empaquetado MDX de ShareConnect proporciona un cifrado de datos a través de MDX
Vault. El almacén cifra las aplicaciones empaquetadas en MDX y los datos almacenados asociados
en dispositivos iOS (anteriores a i0S 9) y Android. El cifrado se produce mediante el uso de modulos
criptograficos certificados por FIPS que ofrece OpenSSL.
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Dispone de informacién sobre los parametros de seguridad y los controles de administracion en los
siguientes documentos técnicos sobre seguridad.

Documento técnico sobre seguridad para ShareConnect

Guia del administrador de ShareConnect

Requisitos de puertos para ShareConnect

Abra los siguientes puertos para permitir las comunicaciones de ShareConnect. Los requisitos de
puertos difieren segln el tipo de conexion: Las conexiones pueden ser conexiones directas si los
equipos se encuentran en la misma red LAN o Wi-Fi. También pueden ser conexiones indirectas si
los equipos cliente y host no pueden comunicarse directamente entre si.

Para conexiones directas

Puerto TCP 80: Se utiliza para las conexiones salientes desde Citrix Gateway a app.shareconnect.com.
Fuente - Citrix Gateway
Destino: app.shareconnect.com

Puerto TCP 80, 443, 8200: Se requiere al menos uno de estos puertos para las conexiones salientes
desde Citrix Gateway al servidor de comunicacion ShareConnect.

Fuente - Citrix Gateway
Destino: Servidores de comunicacion ShareConnect

Puerto TCP 80, 443, 8200: Se utiliza para las conexiones salientes desde equipos host de ShareCon-
nect a servidores Citrix.

Origen: Equipos host de ShareConnect
Destino: poll.shareconnect.com, servidores de comunicacién ShareConnect

Puerto TCP 443: Se utiliza para las conexiones salientes desde Citrix Gateway a los sitios requeri-
dos.

Fuente - Citrix Gateway
Destino: crashlytics.com, secure.sharefile.com, ShareFile_sub-domain.sharefile.com

Puerto TCP de 53000 a 53010: Se utiliza para las conexiones salientes desde Citrix Gateway a equipos
host de ShareConnect.

Fuente - Citrix Gateway

Destino: Equipos host de ShareConnect basados en LAN
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Puerto TCP de 53000 a 53010: Se utiliza para las conexiones entrantes desde Citrix Gateway a
equipos host de ShareConnect.

Fuente - Citrix Gateway

Destino: Equipos host de ShareConnect basados en LAN

Para conexiones indirectas

Puerto TCP 80: Se utiliza para las conexiones salientes desde el agente de ShareConnect a
app.shareconnect.com.

Origen: Agente de ShareConnect.
Destino: app.shareconnect.com

Puerto TCP 80, 443, 8200: Se requiere al menos uno de estos puertos para las conexiones salientes
desde el agente de ShareConnect al servidor de comunicaciéon ShareConnect.

Origen: Agente de ShareConnect.
Destino: Servidores de comunicacion ShareConnect

Puerto TCP 80, 443, 8200: Se utiliza para las conexiones salientes desde equipos host de ShareCon-
nect a servidores Citrix.

Origen: Equipos host de ShareConnect
Destino: poll.shareconnect.com, servidores de comunicacién ShareConnect

Puerto TCP 443: Se utiliza para las conexiones salientes desde el agente de ShareConnect a los sitios
requeridos.

Origen: Agente de ShareConnect.

Destino: crashlytics.com, secure.sharefile.com, ShareFile_sub-domain.sharefile.com

Integrar y entregar ShareConnect

Para integrar y entregar ShareConnect con Endpoint Management, siga estos pasos generales:

1. Silo prefiere, puede habilitarelinicio SSO desde Secure Hub. Paraello, configure lainformacion
dela cuenta de Citrix Files en Endpoint Management para habilitar Endpoint Management como
proveedor de identidades SAML para Citrix Files.

La configuracion de la informacion de la cuenta de Citrix Files en Endpoint Management solo
debe llevarse a cabo una vez. Esta operacion Unica se realiza para todos los clientes de aplica-
ciones moviles de productividad, clientes de Citrix Files y clientes de Citrix Files que no sean
MDX.
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2. Descargueyempaquete ShareConnect. Para obtener masinformacion, consulte Acerca del MDX
Toolkit.

3. Agregue ShareConnect a Endpoint Management y configure las directivas MDX.

4. Instale el agente de ShareConnect en equipos host. El agente ShareConnect es un paquete MSI.
Por lo tanto, puede utilizar sus métodos de implementacion de software existentes para dis-
tribuir e instalar el agente. Los usuarios deben registrar el equipo host iniciando sesion en el
agente mediante sus credenciales de Citrix Files en el plazo de una hora después de la insta-
lacion.

Si no, los usuarios también pueden instalar el agente de ShareConnect en el equipo al que se
conectaran con ShareConnect. Para obtener mas informacion, consulte “Para instalar el agente
de ShareConnect en un equipo”mas adelante en este articulo.

Agregar ShareConnect a Endpoint Management

Agregue ShareConnect a Endpoint Management siguiendo los mismos pasos que sigue para agregar
otras aplicaciones MDX. Para obtener mas informacion, consulte Agregar una aplicacion MDX. Al agre-
gar ShareConnect, configure las directivas MDX para esta aplicacion, tal como se muestra en la sigu-
iente tabla.
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Directiva

Acceso de red

Modo preferido de VPN

Habilitar cifrado

Cortary pegar

Pegar

Intercambio de documentos
(Abrir en)

Valor

Tanel a la red interna o Sin
restricciones

SSO web en tlnel

Si

Sin restricciones

Sin restricciones

Sin restricciones

Resultados

Sies Tanel a la red interna, se
usa un tinel VPN hacia la red
interna para cada aplicacion,
para todo el acceso de red. Esta
configuracion proporciona una
conexion directa entre
ShareConnect y un equipo host.
Sin restricciones usa servidores
de comunicacién que son
propiedad de Citrix para
enrutar datos cifrados entre un
equipo host y ShareConnect.
Debe probar la configuracion
con acceso no restringido para
comprobar que todo funciona
correctamente, incluso aunque
quiera utilizar la opcion Tanel a
la red interna para el acceso de
red.

Establece el modo de conexion
inicial de la manera apropiada
para las conexiones que
requieren SSO.

Cifra los datos almacenados en
la tableta.

Habilita las operaciones de
cortary copiar para
ShareConnect.

Habilita las operaciones de
pegar para ShareConnect.
Permite a los usuarios abrir
desde ShareConnect cualquier
archivo ubicado en el equipo
conectado o en una unidad de
red conectada.
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Directiva Valor Resultados

Guardar contrasena No Requiere que los usuarios
introduzcan su nombre de
usuario y contraseia para el
equipo cada vez que inicien
sesion en ShareConnect.

Para instalar el agente de ShareConnect en un equipo

En los pasos siguientes, se describe como deben instalar los usuarios el agente de ShareConnect en
cada equipo fisico o virtual al que quieran conectarse desde un dispositivo mévil compatible.

Antes de seguir estos pasos, el usuario debe instalar Secure Hub. A continuacion, debe seguir las
indicaciones para permitir que las aplicaciones méviles de productividad se instalen en el dispositivo
movil compatible.

1. Inicie sesion en Secure Hub desde la tableta.
2. Abra ShareConnect.
3. Toque el enlace de descarga del mensaje de correo electrénico.
Citrix envia un correo electrénico desde no-reply@shareconnect.com.

4. En el equipo host al que desea tener acceso desde ShareConnect, abra el mensaje de correo
electrénico.

5. En el mensaje, haga clic en Set up this computer.
6. Haga doble clic en ShareConnect_Installer.exe para comenzar la instalacion.

El agente de ShareConnect se instala en el equipo host. Durante la instalacién, ShareConnect
solicita una direccion de correo electronico si SSO de Citrix Files esta configurado. Si no, Share-
Connect solicita las credenciales de Citrix Files si SSO de Citrix Files SSO no esta configurado.

7. Siga lasinstrucciones facilitadas en los asistentes de ShareConnect y Get Started.

A continuacion, el agente ShareConnect registra el equipo host. El equipo host puede conec-
tarse desde un cliente ShareConnect si el equipo host estd encendido y puede contactar con
poll.shareconnect.com en, al menos, uno de los puertos publicados (80, 443 u 8200).

Funciones de ShareConnect

+ Agregar equipos host. Mediante ShareConnect, los usuarios pueden agregar y conectarse a
equipos host remotos desde dispositivos méviles compatibles.
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Obtener acceso a archivos. Los usuarios pueden ver una lista de los archivos recientes, asi
como examinar y buscar archivos en la unidad de disco y unidades conectadas al equipo host.

Modificar archivos. Desde tabletas, los usuarios pueden acceder a aplicaciones de escritorio
en sus equipos host para modificar los archivos. Los usuarios pueden usar las aplicaciones en
pantalla completa.

Compartir pantallas. En lugar de ver en un solo archivo o aplicacion, los usuarios pueden usar
la funcidn de uso compartido de pantalla para ver el escritorio del equipo host.

Integracién con Citrix Files. Los usuarios pueden mover o compartir archivos entre el equipo
host y Citrix Files.

Teclado y puntero. ShareConnect admite el uso simultaneo de un teclado Bluetooth y el Citrix
Xl Prototype Mouse.

Puertos restringidos. ShareConnect usa solo los puertos 53000 a 53010.

Imponer introduccion de contrasefia en cada inicio de sesion. Para mejorar la seguridad,
puede configurar esta opcion para exigir a los usuarios que introduzcan la contrasefia de su
equipo cadavez que inicien sesion en ShareConnect. Cuando la directiva “Guardar contrasefia”
esta desactivada, como se muestra en esta imagen, los usuarios tienen que introducir obligato-
riamente sus credenciales de inicio de sesion cada vez que se conectan.

Manage Configure A, administrator R

Application Logs

MDX
Default log output file

1 App Information

Default log level 4
2 Platform

I i0S Max log files 2

Android

Max log file size 2

Windows Phone

Application Settings

3 Approvals (optional)
Save password OFF

4 Delivery Group Assignments
r . \ Back Next =
(optional) - v

Agregar o eliminar aplicaciones. Los usuarios pueden agregar o eliminar aplicaciones desde

su bandeja de aplicaciones en ShareConnect mediante el conmutador situado junto a cada apli-
cacion para seleccionarlas o deseleccionarlas.
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APPS (66)

Access 2013

Adobe Reader XI

Calculator

Camera

Character Map

Cisco AnyConnect Secure Mobility Client
Citrix XenCenter

Command Prompt

Configure Java

« Caché de vista previa de archivos. ShareConnect guarda en caché los archivos a los que el
usuario ya ha tenido acceso, de modo que los archivos no tienen que volver a descargarse si los
usuarios abren una vista previa de otros archivos, y luego vuelven a los archivos anteriores. Esta
funcion mejora los tiempos de carga cuando los usuarios acceden a sus archivos mas adelante.

Solucionar problemas de ShareConnect

Problemas en la instalacion del agente de ShareConnect
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Problema

Si un usuario descarga el agente de
ShareConnect y espera una hora o mas para
iniciar la instalacidn, ese usuario debera
introducir el nombre de cuenta y la contrasefia
de Citrix Files para registrar el agente de
ShareConnect.

Durante el proceso de registro del agente de
ShareConnect, el agente no se conecta y aparece
un mensaje de error similar al siguiente:
“Compruebe su conexion y vuelva a intentarlo”.

Problemas en la conexion con ShareConnect

Importante:

Descripcion y solucién

Elinstalador del agente de ShareConnect
incluye un token que caduca al cabo de una hora
de realizar la descarga. Si un usuario noinicia la
instalacion antes de que caduque el token, ese
usuario debe iniciar sesion dos veces en su
cuenta de Citrix Files: la primera vez para
registrar el agente de ShareConnecty la segunda
vez para iniciar sesion en el agente una vez
completada la instalacion. Si los usuarios
pueden descargar e instalar el agente
ShareConnect en un plazo de una hora solo
tienen que iniciar sesién una vez.

Verifique que el puerto para
poll.shareconnect.com no esté bloqueado. Para
obtener mas informacién, consulte los
requisitos del sistema en este articulo.

Para probar ShareConnect, se recomienda configurar la directiva Acceso de red en Sin restric-

ciones para descartar problemas de puertos y parametros de red. El acceso sin restricciones

obliga a ShareConnect a conectar a través de servidores ShareConnect Communication Server,

lo que normalmente le permitira hacer pruebas de conexion si el dispositivo moévil con Share-

Connecty el equipo host tienen acceso a Internet.

Problema

ShareConnect se inicia, pero no se conecta al
equipo hosty no pide credenciales.

Descripcion y solucién

Verifique que la configuracion cumple los
requisitos para puertos detallados
anteriormente en este articulo en la seccidén
Requisitos del sistema.
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Problema

Los usuarios no pueden iniciar sesion en
ShareConnect con las credenciales de sus
cuentas de Citrix Files.

Después de que los usuarios inician sesion en
ShareConnect, ShareConnect no puede
conectarse al equipo host.

Citrix ShareFile Workflows

June 18,2019

Nota:

Descripcion y solucién

Elinicio de sesion SSO en ShareConnect
requiere que la cuenta de Citrix Files esté
configurada con un proveedor de identidades
(1dP) SAML. Para obtener informacién sobre el
uso de Endpoint Management como un IdP de
SAML, consulte Citrix Content Collaboration para
Endpoint Management. Para obtener
informacién mas detallada acerca de los
proveedores de identidades, consulte este
articulo de asistencia en Citrix Knowledge
Center. Sielinicio de sesion SSO no esta
configurado para su cuenta, ShareConnect para
iOS pide al usuario el nombre de usuarioy la

contrasefia de Citrix Files.
Cuando ShareConnect esta configurado para

conexiones directas (es decir, se configura la
directiva “Acceso de red”en “Tlnel a la red
interna”), pueden ocurrir fallos de conexion si
hay restricciones en los parametros de red, tales
como bloqueo de firewalls o servidores proxy
configurados.

Secure Forms llego al ciclo Fin de vida (End Of Life) el 31 de marzo de 2018. Recomendamos que

utilice ShareFile WorkFlows, incluido con las cuentas Citrix Files Platinum y Premium.

ShareFile Workflows es el componente moévil de la funcién Citrix Files Custom Workflows. Esta funcion

permite a los usuarios crear flujos de trabajo personalizados que incluyen varios desencadenantes 'y

acciones. Se pueden agregar formularios personalizados a plantillas de flujo de trabajo; también se

pueden asignar a los usuarios.
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Cuando se asigna un formulario a un usuario, este puede completarlo y enviarlo a través de la apli-
cacion movil ShareFile Workflows. El almacenamiento de formularios esta integrado de forma segura
en Citrix Files. Este almacenamiento sirve para obtener, consultar y revisar los archivos de flujos de
trabajo.

Las plantillas de formularios y flujos de trabajo se crean y administran desde la aplicacion web de
Citrix Files.

Documentacion de usuario

La documentacién de usuario relacionada con la creacion y la administracion de plantillas de formu-
larios y flujos de trabajo se encuentra en Citrix Knowledge Center:

+ Crear una plantilla de flujos de trabajo
» Crear una plantilla de formularios
« Enviar formularios a través de la aplicacion movil ShareFile Workflows

Citrix Content Collaboration para Endpoint Management

July 15, 2023

Los clientes de Citrix Content Collaboration para Endpoint Management son versiones con presta-
ciones MDX de los clientes moviles de Citrix Files. Estos clientes ofrecen un acceso seguro e integrado
a los datos de aplicaciones empaquetadas con MDX. Los clientes de Citrix Content Collaboration para
Endpoint Management también aprovechan las funciones MDX, tales como las micro VPN, Single Sign-
On (SSO) en Secure Hub y la autenticacién de dos factores.

Citrix Files es un servicio para compartir y sincronizar archivos de empresa, por tanto permite que
los usuarios se intercambien documentos de una manera sencilla y segura. Citrix Files ofrece a los
usuarios una variedad de opciones de acceso, incluidos los clientes moviles de Citrix Files (como Citrix
Files para teléfonos Android y Citrix Files para iPad).

Puede integrar Citrix Files con Endpoint Management para ofrecer el conjunto completo de funciones
de Citrix Files o para ofrecer acceso solo a conectores de zonas de almacenamiento. De forma prede-
terminada, la consola de Citrix Endpoint Management solo permite la configuracion de Citrix Files.
Sin embargo, si quiere configurar Endpoint Management para usarlo con conectores de zonas de
almacenamiento, consulte Usar Citrix Content Collaboration con Endpoint Management en la doc-
umentacion de Citrix Endpoint Management.

Utilice Endpoint Management, Citrix Files, controladores de zonas de almacenamiento y Citrix ADC
de la siguiente manera para implementar y administrar clientes de Citrix Content Collaboration para
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Endpoint Management:

« Cuando Endpoint Management se configura con Citrix Files, actia como un proveedor de identi-
dades (IdP) SAML e implementa clientes de Citrix Content Collaboration para Endpoint Manage-
ment. Citrix Files administra los datos de Citrix Files. Ningin dato de Citrix Files pasa a través
de Endpoint Management.

« Cuando Endpoint Management esta configurado con Citrix Files o con conectores de zonas de
almacenamiento, el Controller de zonas de almacenamiento proporciona conectividad a los
datos situados en recursos compartidos de red y SharePoint. Los usuarios acceden a los datos
almacenados a través de las aplicaciones méviles de productividad de Citrix Files. Los usuarios
pueden modificar documentos de Microsoft Office, abrir una vista previa y anotar archivos PDF
de Adobe desde dispositivos mdviles.

« Citrix ADC administra las solicitudes de los usuarios externos, protegiendo las conexiones, equi-
librando la carga de solicitudes y gestionando la conmutacion de contenido para conectores de
zonas de almacenamiento.

Para descargar clientes de Citrix Content Collaboration para Endpoint Management, consulte las

descargas de Citrix.com.

Para conocer los requisitos del sistema de Citrix Content Collaboration para Endpoint Managementy
otras aplicaciones moviles de productividad, consulte Aplicaciones moéviles de productividad admiti-
das.

En qué se diferencian los clientes de Citrix Content Collaboration para Endpoint
Management de los clientes moviles de Citrix Files

A continuacion se describen las diferencias entre los clientes de Citrix Content Collaboration para
Endpoint Management y los clientes moéviles de Citrix Files.

Acceso de usuarios

Clientes de Citrix Content Collaboration para Endpoint Management:

Los usuarios obtieneny abren los clientes de Citrix Content Collaboration para Endpoint Management
desde Secure Hub.

Clientes moviles de Citrix Files:
Los usuarios obtienen los clientes méviles de Citrix Files desde almacenes de aplicaciones.

SSO

Clientes de Citrix Content Collaboration para Endpoint Management:
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Para integrar Endpoint Management con Citrix Files, puede configurar Endpoint Management como
un IdP de SAML para Citrix Files. En esta configuracion, Secure Hub obtiene un token de SAML para el
cliente de Citrix Content Collaboration para Endpoint Management, mediante Endpoint Management
como el IdP de SAML. Un usuario que inicie el cliente de Citrix Content Collaboration para Endpoint
Management, pero no haya iniciado sesion en Secure Hub recibe una peticion para iniciar sesién en
Secure Hub. No es necesario que el usuario conozca el dominio ni lainformacion de la cuenta de Citrix
Files.

Clientes moviles de Citrix Files:

Puede configurar Endpoint Management y Citrix Gateway como un IdP de SAML para Citrix Files. En
esta configuracion, un usuario que haya iniciado sesion en Citrix Files a través de un explorador web
u otro cliente de Citrix Files es redirigido al entorno de Endpoint Management para la autenticacion.
Después de la autenticacion en Endpoint Management, el usuario recibe un token de SAML valido
para iniciar sesion en su cuenta de Citrix Files.

Micro VPN

Clientes de Citrix Content Collaboration para Endpoint Management:

Los usuarios remotos pueden conectarse mediante una conexion VPN o micro VPN a través de Citrix
Gateway para acceder a aplicacionesy escritorios de la red interna. Esta funcidn es transparente para
los usuarios y esta disponible mediante la integracion de Citrix ADC con Endpoint Management.

Clientes moviles de Citrix Files:

No aplicable.

Autenticacion de dos factores

Clientes de Citrix Content Collaboration para Endpoint Management:

La integracion de Citrix ADC con Endpoint Management también permite la autenticacion mediante
una combinacion de la autenticacion de certificados de cliente y otro tipo de autenticacion; por ejem-
plo, LDAP o RADIUS.

Clientes moviles de Citrix Files:
No aplicable.

Permisos de carpeta

Clientes de Citrix Content Collaboration para Endpoint Management y clientes méviles de Citrix Files:
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Citrix Files determina este aspecto cuando se trata de una integracion de Endpoint Management con
Citrix Files.

Proteccion del acceso a documentos

Clientes de Citrix Content Collaboration para Endpoint Management:

Los usuarios pueden abrir datos adjuntos recibidos en Secure Mail o descargados por cualquiera de
las aplicaciones empaquetadas con MDX. Cuando el usuario realiza una accion “Abrir en”solo apare-
cen aplicaciones empaquetadas con MDX. Los datos de una aplicacién no empaquetada no estan
disponibles en un cliente de Citrix Content Collaboration para Endpoint Management. Los usuarios
de Secure Mail pueden adjuntar archivos desde el repositorio de Citrix Files sin necesidad de descar-
garlos en el dispositivo. Si un usuario tiene un Citrix Files empaquetado y un Citrix Files no empaque-
tado en el mismo dispositivo, el cliente Citrix Files empaquetado no puede acceder a los archivos en la
cuenta de Citrix Files personal del usuario. El cliente de Citrix Files empaquetado solo puede acceder
al subdominio de Citrix Files configurado en Endpoint Management.

Clientes méviles de Citrix Files:

Los usuarios pueden abrir los datos adjuntos desde cualquier aplicacion.

Acceso a la cuenta de Citrix Files

Clientes de Citrix Content Collaboration para Endpoint Management:

En la integracion de Endpoint Management con Citrix Files, para acceder a una cuenta personal de
Citrix Files o una cuenta de terceros de Citrix Files, los usuarios deben usar una versién no MDX de
Citrix Files en el dispositivo.

Clientes moviles de Citrix Files:

Enlaintegracion de Endpoint Management con Citrix Files, esta disponible desde los clientes de Citrix
Files.

Directivas de dispositivo

Clientes de Citrix Content Collaboration para Endpoint Management y clientes méviles de Citrix Files:

Las directivas de ambos, Endpoint Managementy Citrix Files, se aplican a los clientes de Citrix Content
Collaboration para Endpoint Management. Por ejemplo, desde la consola de Endpoint Management,
puede realizar un borrado de dispositivo. Desde la consola de Citrix Files, puede borrar remotamente
la aplicacién Citrix Files.
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Directivas MDX

Clientes de Citrix Content Collaboration para Endpoint Management:

En Citrix Endpoint Management, las directivas MDX permiten configurar parametros que el almacén
de aplicaciones de Endpoint Management aplica. Las directivas disponibles solamente a través de
MDX incluyen la capacidad para bloquear la cdmara, el micréfono, la redaccion de correo electrénico,
la captura de pantallay las operaciones de portapapeles: cortar, copiary pegar.

Clientes moviles de Citrix Files:

No aplicable.

Cifrado de datos

Clientes de Citrix Content Collaboration para Endpoint Management y clientes méviles de Citrix Files:

Cifra todos los datos almacenados mediante AES-256 y protege los datos en transito con SSL 3.0y un
minimo de cifrado de 128 bits.

Disponibilidad

Clientes de Citrix Content Collaboration para Endpoint Management:

Los clientes de Citrix Content Collaboration para Endpoint Management se incluyen en las ediciones
Endpoint Management Advanced y Enterprise.

Clientes moviles de Citrix Files:

Todas las ediciones de Endpoint Management incluyen todas las funciones de Citrix Files. Puede in-
tegrar Endpoint Management con el conjunto completo de funciones de Citrix Files o solo con los
conectores de zonas de almacenamiento.

Integrar y entregar clientes de Citrix Content Collaboration para Endpoint
Management

Para integrar y entregar clientes de Citrix Content Collaboration para Endpoint Management, siga es-
tos pasos generales:

1. Habilite Endpoint Management como un IdP de SAML para Citrix Files, para poder ofrecer el
inicio SSO en Citrix Files desde los clientes de Citrix Files. Para ello, configure la informacion de
la cuenta de Citrix Files en Endpoint Management. Para obtener mas informacion, consulte la
seccion “Para configurar la informacion de la cuenta de Citrix Files en Endpoint Management
para SSO”.
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Importante:

Si quiere usar Endpoint Management como IdP de SAML para clientes de Citrix Files que
no son MDX (como la aplicacion web de Citrix Files y los clientes de Citrix Files Sync), se re-
quiere una configuracion adicional. Para obtener mas informacion, consulte este articulo

en el sitio Web de asistencia técnica de Citrix Files:

Citrix Files (ShareFile) Single Sign-On SSO. El articulo contiene un enlace para descargar la
guia de configuracion de Endpoint Management.

2. Descargue los clientes de Citrix Files.

3. Agregue los clientes de Citrix Files a Endpoint Management. Para obtener mas informacion,
consulte “Para agregar Citrix Files a Endpoint Management”mas adelante en este articulo.

4. Valide la configuracion. Para obtener mas informacion, consulte “Para validar clientes de Citrix
Files”, indicado mas adelante en este articulo.

Content Collaboration »

oyl - |

Content Collaboration Administrator Account Logon

Acerca de los parametros:

« Dominio es el subdominio de Citrix Files que se utilizara para los clientes.

« Solo losusuarios de los grupos de entrega seleccionados tendran acceso SSO a Citrix Files desde
los clientes.

Siunusuario enun grupo de entrega no tiene cuenta de Citrix Files, Endpoint Management apro-
visiona Citrix Files para él cuando se agrega el cliente de Citrix Files a Endpoint Management.

« Endpoint Management utiliza la informacion de inicio de sesion de la cuenta del administrador
de Citrix Files para guardar la configuracion de SAML en el plano de control de Citrix Files.

Importante:

La configuracion que permite el acceso SSO en Citrix Files desde los clientes de Citrix Files no au-
tentica a los usuarios en recursos compartidos de red ni en bibliotecas de documentos de Share-
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Point. El acceso a esos origenes de datos de Connector requiere la autenticacion en el dominio
de Active Directory donde residan dichos recursos compartidos de red y servidores SharePoint.

Para configurar la informacion de la cuenta de Citrix Files en Endpoint Management para SSO

Para habilitar el inicio de sesidn Gnico (SSO) en las aplicaciones méviles de productividad desde Se-
cure Hub, indique informacion sobre la cuenta de Citrix Files y la cuenta de servicio de administrador
de Citrix Files en la consola de Endpoint Management. Con esa configuracion, Endpoint Management
act(a como un IdP de SAML para: Citrix Files, clientes de las aplicaciones moéviles de productividad,
clientes de Citrix Files y clientes de Citrix Files que no son MDX. Cuando un usuario inicia un cliente de
aplicaciones méviles de productividad, Secure Hub obtiene un token de SAML para el usuario desde
Endpoint Management y lo envia al cliente de Citrix Files.

En la consola de Endpoint Management, haga clic en Configurar > Content Collaboration, que es el
nombre antiguo de Citrix Files.

Para agregar clientes de Citrix Content Collaboration para Endpoint Management a Endpoint
Management

Cuando agrega clientes de Citrix Content Collaboration para Endpoint Management a Endpoint Man-
agement, puede habilitar el acceso SSO a los origenes de datos del conector desde clientes de Citrix
Content Collaboration para Endpoint Management. Para hacerlo, configure las directivas “Acceso de
red”y “Modo preferido de VPN como se describe en esta seccion.

Requisitos previos

« Endpoint Management debe poder conectarse al subdominio de Citrix Files. Para probar la
conexion, haga ping a su subdominio de Citrix Files desde el servidor Endpoint Management.

+ La zona horaria configurada para la cuenta de Citrix Files y para el hipervisor que ejecuta End-
point Management debe ser la misma. Si no tienen la misma zona horaria, las solicitudes de
SSO pueden fallar porque el token de SAML puede no llegar a Citrix Files en el plazo de tiempo
esperado. Para configurar el servidor NTP para Endpoint Management, use la interfaz de linea
de comandos de Endpoint Management.

Nota:

Tenga en cuenta que el host de Hyper-V establece la hora en una VM de Linux a la zona
horaria local y no UTC.

« Inicie sesion en la cuenta de ShareFile como administradory verifique la configuracién de Single
Sign-On de SAML en Parametros > Parametros de administracion > Seguridad > Directiva de
seguridad e inicio de sesion > Configuracion de SAML 2.0 / Single Sign-on.
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+ Descargue clientes de Citrix Content Collaboration para Endpoint Management.

Pasos:

1. Enla consola de Endpoint Management, haga clic en Configurar > Aplicaciones > Agregar.
2. Haga clic en MDX.
3. Escriba un Nombre, y de manera opcional, una Descripcién y una Categoria de la aplicacion.

4. Haga clic en Siguiente y cargue el archivo MDX del cliente de Citrix Content Collaboration para
Endpoint Management.

5. Haga clic en Siguiente para configurar la informacion de la aplicacion y las directivas.

La configuracion que permite el acceso SSO en Citrix Files desde los clientes de Citrix Content
Collaboration para Endpoint Management no autentica a los usuarios en recursos compartidos
de red ni en bibliotecas de documentos de SharePoint.

6. Para habilitar el acceso SSO entre la micro VPN de Secure Hub y el Controller de zonas de alma-
cenamiento, configure estas directivas:

« Establezca la directiva “Acceso de red”en Tunel a la red interna.

En este modo, el framework MDX intercepta todo el trafico de red desde el cliente de Citrix
Content Collaboration para Endpoint Management. A continuacion, el trafico de red se
redirige a través de Citrix Gateway mediante una micro VPN especifica de la aplicacion.

« Establezca la directiva Modo preferido de VPN en Tinel - SSO web.

En este modo de canalizacion por tinel, el framework MDX termina el trafico SSL/HTTP
desde una aplicacion MDX, que a continuacion inicia nuevas conexiones con conexiones
internas en nombre del usuario. Esta configuracion de directiva permite que el marco de
MDX detecte y responda a los desafios de autenticacion emitidos por servidores web.

7. Complete las aprobaciones y asignaciones de grupo de entrega seglin sea necesario.

Solo los usuarios de los grupos de entrega seleccionados tendran acceso SSO a Citrix Files desde los
clientes de Citrix Content Collaboration para Endpoint Management. Si un usuario en un grupo de
entrega no tiene cuenta de Citrix Files, Endpoint Management aprovisiona Citrix Files para él cuando
se agrega el cliente de Citrix Content Collaboration para Endpoint Management a Endpoint Manage-
ment.

Para validar clientes de Citrix Content Collaboration para Endpoint Management

1. Después de completar la configuracion descrita en este articulo, inicie el cliente de Citrix Con-
tent Collaboration para Endpoint Management. Citrix Files no le pedira que inicie sesion.
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2. En Secure Mail, redacte un mensaje de correo electronico y agregue datos adjuntos desde Citrix
Files. Se abre la pagina de inicio de Citrix Files, sin pedirle que inicie sesion.

Nota:

« Citrix Files para XenMobile alcanzé el fin de su vida Gtil el 1 de julio de 2023. Para obtener

mas informacion, consulte Fin de vida y aplicaciones retiradas.

Fin de vida y aplicaciones retiradas

July 15,2023

Estas aplicaciones ya han llegado al ciclo Fin de vida (End Of Life 0 EOL) o estan a punto de alcanzar
ese estado. Cuando una version del producto alcanza la fecha de fin de vida, alin se puede utilizar el
producto en las condiciones de su contrato de licencia del producto, pero las opciones de asistencia
disponibles son limitadas. La informacion histérica aparece en Knowledge Center o en otros recursos
electrénicos. La documentacion dejara de actualizarse y se suministrara tal y como esta en este mo-
mento. Para obtener mas informacion sobre los hitos de ciclo de vida Gtil de los productos, consulte
la Tabla de productos.

Nota:

Para obtener informacion avanzada sobre las funciones de Citrix Endpoint Management que se
estan retirando gradualmente, consulte Elementos retirados.

Citrix Files para XenMobile (MDX): Citrix Files para XenMobile alcanzd el fin de su vida Gtil el 1 de
julio de 2023.

Recomendamos a los clientes usar Citrix Files, disponible en el App Store de Apple y en Google Play.
Esta preparado para el SDK de MAM.

SDK de Secure Mail para Intune (iOS y Android): Secure Mail alcanzé el fin de su vida Gtil el 30 de
abril de 2023.

Citrix Files para Intune: Se retiré el 31 de diciembre de 2020.

Le recomendamos que explore las prestaciones de las plataformas para colocar en un contenedor la
aplicacion Citrix Files habitual (disponible en las tiendas de aplicaciones) a través de Android Enter-
prise (con un perfil de trabajo) y la inscripcion de usuarios de iOS.

ShareConnect: ShareConnect llegé al fin de vida (EOL) el 30 de junio de 2020.

Secure Notes: La fecha del ciclo de Fin de vida fue el 31 de diciembre de 2018.
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Si necesita las funciones de Secure Notes y Secure Tasks, recomendamos Notate para Citrix, una apli-
cacion de terceros que se puede proteger con directivas MDX.

Silos usuarios de Secure Notes y Secure Tasks almacenaron datos en Outlook, pueden acceder a esos
datos en Notate. Si los usuarios almacenaron datos en ShareFile, ahora Citrix Files, esos datos no se
migran.

Los usuarios pueden seguir ejecutando Secure Notes mas alla de la fecha de ciclo de vida de EOL,
hasta que el sistema operativo de su plataforma deje de admitir la interfaz de usuario. No obstante,
no recomendamos que utilice un producto no admitido.

Secure Tasks: La fecha del ciclo de Fin de vida fue el 31 de diciembre de 2018.

Secure Forms: La fecha del ciclo de Fin de vida fue el 31 de marzo de 2018. Se recomienda a los
clientes pasar a la aplicacion Citrix ShareFile Workflows, incluida con las cuentas Citrix Files Platinum
y Premium de ShareFile. Para obtener mas detalles, consulte Citrix ShareFile Workflows.

ScanDirect: ScanDirect llegd al EOL el 1 de septiembre de 2018.

Permitir la interaccion segura con aplicaciones Office 365

December 7, 2021

Citrix Secure Mail, Citrix Secure Web y Citrix Files ofrecen la opcion de abrir el contenedor MDX para
permitir que los usuarios transfieran documentos y datos a aplicaciones de Microsoft Office 365. En
plataformas iOS y Android, esta capacidad se gestiona mediante las directivas de apertura en la con-
sola de Endpoint Management.

Una vez abiertos en una aplicacion de Microsoft, los datos dejan de estar cifrados y protegidos en el
contenedor MDX. Antes de habilitar esta funcion, tenga en cuenta lo que ello implica en cuanto a la se-
guridad. Concretamente, los clientes a los que concierna la prevencion de pérdida de datos o quienes
estén sujetos a HIPAA u otros requisitos de estricto cumplimiento deben sopesar si les compensa abrir
el contenedor.

Habilitar Office 365 en iOS

1. Descargue la version mas reciente de las aplicaciones Secure Mail, Secure Web o Citrix Files
desde la pagina de descargas de Endpoint Management.

2. Cargue los archivos en la consola de Endpoint Management.

3. Busque la directiva Intercambio de documentos (Abrir en) y establézcala en Restringida.
En la Lista de excepciones de la apertura restringida, Microsoft Word, Excel, PowerPoint,
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OneNote y Outlook aparecen automaticamente. Por ejemplo: com.microsoft.Office.Word,
com.microsoft.Office.Excel, com.microsoft.Office.Powerpoint, com.microsoft.onenote,
com.microsoft.onenoteiPad, com.microsoft.Office.Outlook

M Dx Document exchange (Open In) Restricted = ?

1 App Information

Restricted Open-In exception
- c list
2 Platform

Connection security level TLS - 5

En inscripciones MDM, hay otros controles disponibles para los dispositivos iOS.

Puede cargar aplicaciones de iTunes en la consola de Endpoint Management y enviarlas a los dispos-
itivos. Si elije esta opcion, active estas directivas:

« Quitar aplicacion si se quita el perfil MDM

« Impedir copia de seguridad de datos de la aplicacion

« Forzar administracion de la aplicacion (tenga en cuenta que un borrado selectivo elimina la
aplicacion y los datos)

Para evitar el flujo de datos y documentos desde las aplicaciones de Microsoft a aplicaciones no ad-
ministradas que haya presentes en el dispositivo, vaya a Configurar > Dispositivos > Restricciones
> i0S en la consola de Endpoint Management y desactive las directivas Documentos de aplica-
ciones administradas en aplicaciones no administradas y Documentos de aplicaciones no ad-
ministradas en aplicaciones administradas.

Habilitar Office 365 en Android

1. Descargue la version mas reciente de las aplicaciones Secure Mail, Secure Web o Citrix Files
desde la pagina de descargas de Endpoint Management.

2. Cargue los archivos en la consola de Endpoint Management.
3. Busque la directiva Intercambio de documentos (Abrir en) y establézcala en Restringida.
4. En la Lista de excepciones de la apertura restringida, agregue los siguientes ID de paquete:

{ package=com.microsoft.office.word } { package=com.microsoft.
office.powerpoint } { package=com.microsoft.office.excel }
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5. Configure otras directivas de aplicacion de la manera habitual y guarde las aplicaciones.

Los usuarios deben guardar los archivos desde Secure Mail, Secure Web o Citrix Files en sus disposi-

tivos y abrirlos con una aplicacion de Office 365.

Tanto para iOS como para Android, los usuarios pueden abrir y modificar los siguientes tipos de

archivos en sus dispositivos:

Formatos de archivo admitidos

Para conocer los formatos de archivo compatibles, consulte la documentacién de Microsoft Office.
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