A propos de XenMobile 10

Oct 11,2016
XenMobile 10 combine les composants App Controller et Device Manager de XenMobile 9 et des versions précédentes au
sein d'un outil de gestion unifié a partir duquel vous pouvez configurer et gérer des applications et des appareils utilisateur.

Remarque : le client d'assistance a distance n’est pas disponible dans XenMobile Cloud versions 10.x pour Windows CE et
pour appareils Samsung Android.

De nombreuses considérations sont a prendre en compte lors de la planification d’'un déploiement XenMobile. Pour obtenir
des conseils, accéder aux questions fréquemment posées et a des cas d'utilisation relatifs a votre environnement
XenMobile, consultez le manuel de déploiement de XenMobile.

Nouveautés

Pour obtenir une liste des problémes résolus dans cette version, consultez l'article
http://support.citrix.com/article/CTX141722. Pour obtenir une liste des problemes connus dans XenMobile 10.0, consultez la
section Problemes connus.

e Infrastructure unifiée. La gestion de la flotte (MDM) et des applications mobiles (MAM) est unifiée au sein d'une seule
infrastructure de serveur.

e Vous pouvez déployer XenMobile plus rapidement en raison du nombre restreint d'étapes de configuration
nécessaires.
e Vous pouvez gérer des applications et des appareils a partir d'un seul serveur virtuel.

e Nouvelle console XenMobile unifiée.

e |nterface utilisateur conviviale concue pour faciliter les taches administratives, telles que l'inscription, le déploiement, la
configuration et le dépannage de l'environnement mobile complet.

e Configuration de stratégie d'application et d'appareil simplifiée. Vous pouvez configurer une stratégie sur toutes les
plates-formes d'appareils disponibles.

e Intégration avec NetScaler Gateway a partir de la méme console. Vous pouvez gérer les contréles de connectivité
automatisés pour de multiples systémes qui font partie de I'environnement mobile.

e Prise en charge des balises abandonnée. Les balises ne sont pas prises en charge dans XenMobile 10, bien que leurs
options apparaissent dans la console XenMobile. Citrix vous recommande de vous connecter au serveur XenMobile via
NetScaler Gateway ou, directement au serveur XenMobile derriére votre pare-feu.

e Prise en charge améliorée de l'authentification applicative. Permet de crypter les communications entre les appareils
et le réseau interne, entre le réseau interne et le serveur XenMobile, et pour les connexions a la console XenMobile.

e Authentification adaptative RSA
e Prise en charge du cryptage avancé FIPS 140.2

Prise en main de XenMobile 10

Commencez par télécharger et installer limage virtuelle pour XenMobile 10.0 Edition sur un hyperviseur, tel que XenServer,
VMware ESXi ou Hyper-V, puis procédez a la configuration initiale de XenMobile sur la console de ligne de commande de
I'hyperviseur. Pour de plus amples informations, reportez-vous aux sections Configuration systeme requise, Check-list de pré-
installation et Installation de XenMobile.
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Ouvrez ensuite la console XenMobile Web a l'aide du compte administrateur que vous avez créé durant la configuration
initiale.

Pour de plus amples informations sur les autres étapes a suivre, consultez la section Prise en main de la console. La premiere
série de recommandations couvre les parametres initiaux que vous avez peut-étre ignorés durant les étapes d'installation.
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Apercu de l'architecture

Oct 11,2016
Les composants XenMobile dans l'architecture de référence XenMobile que vous déployez sont basés sur les besoins en
matiére de gestion des applications ou appareils de votre organisation. Les composants XenMobile sont modulaires et
complémentaires. Par exemple, vous souhaitez accorder aux utilisateurs de votre organisation un accés a distance a des
applications mobiles et vous devez connaitre les types d'appareils avec lesquels les utilisateurs se connectent. Dans ce
scénario, vous pouvez déployer XenMobile avec NetScaler Gateway. XenMobile est lemplacement a partir duquel vous
gérez les applications et les appareils, et NetScaler Gateway permet aux utilisateurs de se connecter a votre réseau.

Déploiement des composants XenMobile : vous pouvez déployer XenMobile afin de permettre aux utilisateurs de se
connecter a des ressources sur votre réseau intermne de l'une des fagons suivantes :

e Connexions au réseau interne. Sivos utilisateurs sont distants, ils peuvent se connecter a l'aide d'un VPN ou d'une
connexion micro VPN via NetScaler Gateway pour accéder a des applications et des bureaux dans le réseau interne.

e |nscription d'appareils. Les utilisateurs peuvent inscrire des appareils mobiles dans XenMobile de fagon a ce que vous
puissiez gérer les appareils qui se connectent aux ressources du réseau dans la console XenMobile.

e Applications Web, SaaS et mobiles. Les utilisateurs peuvent accéder a leurs applications Web, SaasS, mobiles a partir de
XenMobile via Worx Home.

e Applications et bureaux virtuels Windows. Les utilisateurs peuvent se connecter par le biais de Citrix Receiver ou un
navigateur Web pour accéder a des applications et des bureaux virtuels Windows a partir de StoreFront ou l'Interface
Web.

Pour utiliser une partie ou l'ensemble de ces fonctionnalités, Citrix vous recommande de déployer les composants XenMobile
dans l'ordre suivant :

e NetScaler Gateway. Vous pouvez configurer les parametres dans NetScaler Gateway afin de faciliter la communication
avec XenMobile, StoreFront ou I'Interface Web a l'aide de l'assistant de configuration rapide. Avant d'utiliser I'assistant
de configuration rapide dans NetScaler Gateway, vous devez installer XenMobile, StoreFront ou l'Interface Web de
facon a pouvoir communiquer avec ces derniers.

e XenMobile. Aprés avoir installé XenMobile, vous pouvez configurer les stratégies et les parametres qui permettent aux
utilisateurs d'inscrire leurs appareils mobiles dans la console XenMobile. Vous pouvez également configurer des
applications mobiles, Web et Saas. Les applications mobiles peuvent inclure des applications provenant de 'App Store ou
de Google Play. Les utilisateurs peuvent également se connecter a des applications mobiles que vous wrappez avec le
MDX Toolkit et que vous chargez sur la console.

e MDX Toolkit. MDX Toolkit peut wrapper une application quia été créée au sein de votre organisation ou une application
mobile développée par des tiers, telle que les applications Citrix Worx. Apres avoir wrappé une application, vous pouvez
utiliser la console XenMobile pour ajouter application a XenMobile et modifier la configuration de la stratégie en
fonction de vos besoins. Vous pouvez également ajouter des catégories d'applications, appliquer des workflows et
déployer des applications sur des groupes de mise a disposition.

e StoreFront (facultatif) Vous pouvez fournir 'acces a des applications et des bureaux virtuels Windows a partir de
StoreFront via des connexions avec Receiver.

e SharefFile Enterprise (facultatif). Sivous déployez ShareFile, vous pouvez activer l'intégration de l'annuaire d'entreprise via
XenMobile, qui agit en tant que fournisseur d'identité SAML (Security Assertion Markup Language). Pour de plus amples
informations sur la configuration de fournisseurs d'identité pour ShareFile, consultez le site de support de ShareFile.

Les sections suivantes décrivent différentes architectures de référence pour le déploiement XenMobile. Pour accéder a des
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diagrammes d’architecture de référence, consultez les sections Reference Architecture for On-Premises Deployments et
Reference Architecture for Cloud Deployments du Manuel de déploiement de XenMobile. Pour obtenir une liste complete
des ports, consultez la section Exigences requises par XenMobile en matiere de port.

Dans un environnement de production, Citrix vous recommande de déployer la solution XenMobile dans une configuration
en cluster a des fins de montée en charge et de redondance. Par ailleurs, l'utilisation de la capacité de déchargement SSL de
NetScaler peut réduire la charge sur le serveur XenMobile et augmenter le débit. Pour de plus amples informations sur la
configuration de la mise en cluster pour XenMobile 10.x en configurant deux adresses IP virtuelles d‘équilibrage de charge sur
NetScaler, consultez la section Configuration de la mise en cluster pour XenMobile 10.

Mode de gestion de la flotte mobile (MDM)

XenMobile MDM Edition permet de gérer les appareils mobiles pour iOS, Android, Amazon et Windows Phone (voir Plates-
formes prises en charge dans XenMobile 10). Vous déployez XenMobile en mode MDM sivous projetez d'utiliser uniquement
les fonctionnalités MDM de XenMobile. Par exemple, vous devez gérer un appareil fourni par lentreprise via MDM afin de
déployer des stratégies, des applications et récupérer des inventaires logiciels, de méme que pour pouvoir réaliser des actions
sur les appareils, telles que leffacement.

Dans le modele recommandé, le serveur XenMobile est positionné dans la zone démilitarisée (DMZ) avec un NetScaler
Gateway au premier plan (facultatif), ce qui offre une protection renforcée pour XenMobile.

Mode de gestion des applications mobiles (MAM)

MAM prend en charge les appareils iOS et Android, mais pas les appareils Windows Phone (voir Plates-formes prises en
charge dans XenMobile 10). Vous déployez XenMobile en mode MAM (également appelé mode MAM exclusif) si vous
projetez d'utiliser uniquement les fonctionnalités MAM de XenMobile sans inscrire d’appareils aupres de MDM. Par exemple,
vous souhaitez sécuriser les applications et données sur des appareils mobiles BYO ; vous souhaitez mettre a disposition des
applications mobiles d'entreprise tout en ayant la possibilité de les verrouiller ou d’effacer les données des appareils. Les
appareils ne peuvent pas étre inscrits aupreés de MDM.

Dans ce modele de déploiement, le serveur XenMobile est positionné avec un NetScaler Gateway au premier plan, ce qui
offre une protection renforcée pour XenMobile.

Mode MDM+MAM

Lutilisation conjointe des modes MAM et MDM permet de gérer les données et les applications mobiles ainsi que les
appareils mobiles iOS, Android, et Windows Phone (voir Plates-formes prises en charge dans XenMobile 10). Vous déployez
XenMobile en mode ENT (enterprise) sivous prévoyez d'utiliser les fonctionnalités MDM+MAM de XenMobile. Par exemple,
vous souhaitez gérer un appareil fourni par 'entreprise via MDM ; vous souhaitez déployer des stratégies et des applications,
récupérer l'inventaire des logiciels et étre en mesure d'effacer les appareils. Vous souhaitez également mettre a disposition
des applications mobiles d'entreprise tout en ayant la possibilité de les verrouiller ou d’effacer les données des appareils.

Dans le modéle de déploiement recommandé, le serveur XenMobile est positionné dans la zone démilitarisée (DMZ) avec un
NetScaler Gateway au premier plan, ce qui offre une protection renforcée pour XenMobile.
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Capacité a monter en charge de XenMobile 10

Oct11, 2016

Comprendre l'échelle de votre infrastructure XenMobile joue un réle significatif dans la facon dont vous décidez de déployer
et de configurer XenMobile. Cet article fournit les réponses aux questions les plus courantes quant a la configuration

requise pour les déploiements a petite et grande échelle.

Les données de cet article offrent des directives permettant de déterminer les performances et la capacité a monteren
charge d'une infrastructure XenMobile. Les deux facteurs clés pour déterminer la maniére de configurer votre serveur et la
base de données sont la capacité a monter en charge (nombre maximal d'utilisateurs/d'appareils) et le taux d'ouverture de

session.

e |a capacité a monter en charge est définie comme le nombre maximal d'utilisateurs exécutant simultanément une
charge de travail déterminée. Pour de plus amples informations sur les flux utilisés pour charger l'infrastructure XenMobile,

reportez-vous a la section Charges de travalil.

e e taux d'ouverture de session est défini comme l'intégration de nouveaux utilisateurs et l'authentification des

utilisateurs existants.

e |letaux d'intégration est le nombre maximal d'appareils pouvant étre inscrits dans I'environnement pour la premiere
fois. Appelé Premiere utilisation ou FTU dans cet article, ce point de données est important lors de l'orchestration

d'une stratégie de déploiement.

e |e taux d'utilisateur existant est le nombre maximal d'utilisateurs authentifiés dans I'environnement et qui se sont déja
inscrits et connectés avec leur appareil. Ces tests englobent la création de sessions pour les utilisateurs déja inscrits et

l'exécution des applications WorxMail et WorxWeb.

Le tableau suivant affiche des directives relatives a la capacité a monter en charge basées sur les résultats de test pour

l'environnement XenMobile correspondant.

Tableau 1. XenMobile Enterprise avec inscription

Capacité a monter en charge Jusqu'a 100 000 appareils

Taux d'ouverture de session Intégration (FTU)

Jusqu'a 2 777 appareils par heure

Utilisateurs existants

Configuration NetScaler Gateway

Jusqu'a 16 667 appareils par heure

MPX 20500

XenMobile Enterprise Edition

Base de données

Cluster a 10 noeuds du serveur XenMobile

Base de données externe Microsoft SQL Server

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.5


http://docs.citrix.com/fr-fr/xenmobile/10/scaling-xenmobile-10.html#par_anchortitle

Cette section décrit la configuration matérielle utilisée et les résultats de l'exécution de la charge de travail d'intégration
(FTU), ainsi que les tests de capacité a monter en charge pour la charge de travail des utilisateurs existants.

Le tableau suivant définit les recommandations matérielles et de configuration pour XenMobile lors de la montée en charge
de 1 000 a 100 000 appareils. Ces directives sont basées sur les résultats des tests et leurs charges de travail associées. Les
recommandations tiennent compte de la marge d'erreur acceptable comme défini dans les critéres de sortie.

L'analyse des résultats des tests a mené a ces conclusions :

e e taux d'ouverture de session est un facteur important pour déterminer la capacité a monter en charge d’'un systeme.
Outre l'ouverture de session initiale, les taux d'ouverture de session dépendent des valeurs d'expiration de
lauthentification configurées dans votre environnement. Par exemple, sivous avez défini une valeur d'expiration de
lauthentification trop faible, les utilisateurs doivent exécuter des demandes de connexion plus fréquentes. Par
conséquent, vous devez comprendre clairement la maniére dont ces valeurs d'expiration affectent votre environnement.

e Une base de données externe (SQL Server) avec 128 Go de RAM, 300 Go d’espace disque et 24 processeurs virtuels a été
utilisée pour conduire les tests et est recommandée pour les environnements de production.

e Pouratteindre une montée en charge maximale, les ressources en matiere d'UC et de RAM ont été augmentées sur

XenMobile.

e |a configuration du cluster a 10 nceuds a été la plus grande configuration validée. La montée en charge au-dela de 10
noeuds requiert une implémentation supplémentaire de XenMobile.

Tableau 2. XenMobile Enterprise avec résultats de montée en charge d’inscription

Nombre
d'appareils

Intégration
(FTU)

1000

Taux d'ouverture de session

125

10 000

1250

30 000

2500

60 000

2500

100 000

2777

Utilisateurs
existants

Configuration

1000

2500

7 500

15 000

16 667
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XenMobile - S.O. S.O. 3 6 10

cluster

XenMobile - 8 Go de RAM et 8 Go de RAM et 8 Go de RAM et 16 Go de RAM et 16 Go de RAM et

boitier virtuel 4 processeurs 4 processeurs 4 processeurs 4 processeurs 4 processeurs
virtuels virtuels virtuels virtuels virtuels

Base de Externe

données

Le tableau précédent présente les taux d'ouverture de session recommandés pour les nouveaux clients et les clients
existants basés sur la configuration XenMobile, le boitier NetScaler Gateway, les parametres de cluster et la base de
données. Utilisez les données de ce tableau pour planifier un calendrier d'inscriptions optimal pour les nouveaux
déploiements et les taux d'utilisateurs/d'appareils déja inscrits pour les déploiements existants. La section Configuration
associe les données de performances d'inscription et d'ouverture de session aux recommandations matérielles appropriées.

2000

1500

User Sessions

1000

500

Logon Rate/Hour

B Logon Rate
FTU/On Boarding

1000

125

10000

10000

30000

30000

2500

60000
60000

2500

100000
100000

2777

Remarque : vous allez rencontrer les situations suivantes sivous dépassez les recommandations en termes de taux ou de
matériel lors du dimensionnement de votre systéme.

e Latence d'inscription ou d'ouverture de session (durée aller-retour)
e |atence moyenne totale :> 15 seconde
e latence moyenne pour une ouverture de session NetScaler Gateway : > 440 ms
e |atence moyenne pour une demande Worx Store : > 3 secondes

e Une détérioration de la performance physique, telle qu'une insuffisance des ressources d'UC et de mémoire, a été
observée surles composants de linfrastructure lorsque les limites de la montée en charge ont été atteintes.
e Réponses non valides sur les boftiers NetScaler Gateway et XenMobile.
e Réponse lente de la console XenMobile.
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On-boarding (First Time Use) Logons & Error %
110000 0.00500
Aoy 0.00800
90000
0.00700
30000
g 20000 0.00600
E 50000 0.00500
ﬂ 50000 0.00400
1~
g 40000 one
30000
0.00200
20000
10000 0.00100
o 0.00000
o
I Expected # of Devices 1000 10000 30000 60000 100000
B Actual AG Logons 998 9987 29898 559841 99211
[ Actual Enumerations 998 9974 29862 59789 99102
s Over All Error % 000160 0.00159 0.0028 0.0053 0.0081

Le pourcentage d'erreur dans la figure précédente comprend I'ensemble des erreurs rencontrées relatives aux demandes
correspondant a chaque opération et n'est pas limité aux ouvertures de session. Le pourcentage d’erreur se situe dans la
limite autorisée pour chaque série de tests comme défini dans les criteres de sortie.

La figure suivante montre I'architecture de référence pour un déploiement a petite échelle. Il s'agit d'une architecture
autonome qui prend en charge jusqu'a 10 000 appareils.
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La figure suivante montre l'architecture de référence pour un déploiement d'entreprise. Il s'agit d’'une architecture en cluster

avec déchargement SSL pour MDM sur HTTP qui prend en charge 10 000 appareils ou plus.
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Les tests ont été exécutés sur XenMobile Enterprise pour établir un banc d'essai. En vue de cibler les déploiements a petite
et a grande échelle, 1 000 a 10 0000 appareils ont été utilisés pour les mesures.

Des charges de travail ont été créées pour simuler des cas d'utilisation réels. Ces charges de travail ont été exécutées pour
chaque test afin d'étudier les effets sur l'inscription et les taux d'ouverture de session. Lobjectif de ces tests était d'obtenir
un taux d'ouverture de session optimal compris dans la marge d'erreur autorisée, comme détaillé dans les criteres de sortie.
Les taux d'ouverture de session sont un facteur critique pour déterminer la configuration matérielle recommandée pour les
composants d'infrastructure.

Les demandes d'ouverture de session des charges de travail intégrées (FTU) comprenaient les opérations de détection
automatique, d'authentification et d'enregistrement des appareils. Les abonnements aux applications, ainsi que les
opérations d'installation et de démarrage ont été réparties de maniere uniforme au cours de la période de test, ce quia
réuni les meilleures conditions pour une simulation réelle des actions de l'utilisateur. Au terme du test, la session a été
fermée. Les demandes d'ouverture de session pour la charge de travail des utilisateurs existants comprenaient uniquement
des demandes d’'authentification.

Charges de travail

Les charges de travail des utilisateurs sont définies comme suit :
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Tableau 3. Définitions de la charge de travail de l'utilisateur

Sessions utilisateur
et appareils

Worx Store démarre

Inclut les ouvertures de session NetScaler Gateway, les énumérations, 'enregistrement des
appareils, et ainsi de suite pour chaque session.

Les utilisateurs lancent Worx Store a plusieurs reprises et chaque fois qu'ils s'abonnent a une ou
a plusieurs applications, ou qu'ils les installent, qu'il s'agisse d'applications mobiles
(Web/SaaS/MDX) ou Windows (HDX).

Authentification
unique des
applications Web ou
Saas par appareil

Téléchargements
d’applications MDX
par appareil

Permet de lancer une séquence d'applications Web/Saa$ jusqu'a ce que XenMobile exécute
lauthentification unique et renvoie 'URL de l'application réelle. Le trafic n'a pas été envoyé aux
applications réelles.

Compte le nombre de téléchargements d’applications MDX (peut se produire sur les lancements
Worx Store). Pour iOS, cela comprend également I'automatisation de linstallation d'applications
depuis Apple ITMS, qui utilise les nouvelles API du service de jeton/tms sur NetScaler Gateway.

Charge de travail intégrée (FTU)

La charge de travail intégrée (FTU) est définie comme la premiére fois qu'un utilisateur accede a l'environnement XenMobile.
Les opérations comprises dans cette charge de travail étaient les suivantes:

Inscription
Authentification

Découverte automatique

Enregistrement de l'appareil
Mise a disposition d'applications (Web, SaaS et mobiles MDX)

e Abonnement aux applications (y compris les téléchargements d'images et d'icénes)

e [nstallation des applications MDX souscrites
e lLancement des applications (Web, SaaS et mobiles MDX)
e Nombre minimal de connexions WorxMail et WorxWeb (tunnels VPN) : deux connexions
e Installation des applications requises via XenMobile

Parametres de charge de travail inclus :

e 1 enregistrement d'appareil par appareil

1 énumération par appareil

14 applications énumérées par appareil

4 lancements de Worx Store par appareil

4 authentifications uniques d'applications Web/SaaS par appareil
1 application MDX téléchargée par appareil

e 2 téléchargements d’applications requises

Charge de travail des utilisateurs existants

Le tableau suivant présente la charge de travail des utilisateurs existants. Cette charge de travail simulait un utilisateur
utilisant les applications WorxMail et WorxWeb. Cette simulation a été utilisée pour mesurer la capacité a monter en charge

https://docs.citrix.com

© 1999-2017 Citrix Systems, Inc. All rights reserved. p.11




du port NetScaler Gateway dans la configuration XenMobile. Pour l'application WorxWeb, les utilisateurs avaient accés aux
sites Web internes, ce qui ne déclenche pas l'authentification unique XenMobile. Les opérations dans ce mode étaient les
suivantes:

e Authentification (NetScaler Gateway et XenMobile)
e Nombre de connexions WorxMail et WorxWeb (tunnels VPN) : quatre connexions

Profils de connexion WorxApps
Le tableau suivant présente les parametres de charge de travail pour les utilisateurs existants.

Tableau 4. Profils de connexion WorxApps

. , . . Données envoyées par Données regues par
Connexion d'appareils | Type de connexion . 1 .4
session session
Connexion WorxMailn°1 | Type 12 4,1 Mo 4,1 Mo
Connexion WorxMailn®2 | Typel 6,3 Mo 12,5 Mo
Connexion WorxWebn°1 | Type 23 5,2 Mo 15,7 Mo
Connexion WorxWebn® 2 | Type 2 4,1 Mo 3.4 Mo
Nombre total d’octets transférés par ~19,7 Mo ~ 40,7 Mo
session?

1. Par session : 8 heures.

2.Type 1:envoiet réception asymétriques avec des connexions a long terme (WorxMail avec une connexion a une boite
aux lettres Microsoft Exchange dédiée).

3. Type 2:envoi et réception asymétriques avec des connexions qui se ferment et s'ouvrent de nouveau aprés un certain
délai (connexions WorxWeb).

Remarque : les modifications apportées aux détails de connexion affectent les résultats de 'analyse. Par exemple, si le
nombre de connexions par utilisateur est augmenté, le nombre de sessions de NetScaler Gateway prises en charge peut
étre réduit.

Profils WorxMail et WorxWeb
Les tableaux suivants présentent les détails des profils WorxMail et WorxWeb.

Tableau 5. Profil WorxMail pour une charge de travail moyenne

Messages envoyés par jour 20
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Messages recus par jour 80

Messages lus par jour 80
Messages supprimés par jour 20
Taille moyenne des messages (Ko) 200

Tableau 6. Profil WorxWeb pour charge de travail moyenne

Nombre d'applications Web lancées 10
Nombre de pages Web ouvertes manuellement 10
Nombre moyen de paires demande-réponse par application Web 100
Taille moyenne de la demande (octets) 300
Taille moyenne de la réponse (octets) 1000

Configuration et parameétres
Les configurations suivantes ont été utilisées lors de I'exécution des tests de capacité a monter en charge :

e Les serveurs virtuels de NetScaler Gateway et d'équilibrage de charge coexistaient sur le méme boitier NetScaler
Gateway.
e Une clé de 2 048 bits a été utilisée sur NetScaler Gateway pour les transactions SSL.

Criteres de sortie

Les taux d'ouverture de session constituent la base de cette analyse. IIs servent de ligne directive pour les composants
d'infrastructure et leur configuration respective. Il est important de noter que les taux d'ouverture de session prennent en
compte une marge d'erreur qui se compose des éléments suivants :

e Réponses non valides
e Une réponse avec le code d'état 401/404 a la place de 200 est considérée comme non valide.
e Délais d'expiration des demandes
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e Une réponse est attendue dans les 120 secondes.
e Erreurs de connexion

e Une réinitialisation de la connexion s'est produite.

e Un arrét brutal de connexion s'est produit.

Le taux d'ouverture de session est acceptable sile taux derreur global est inférieur a 1 % du nombre total de demandes
envoyées a partir d'un appareil donné. Le taux d'erreur inclut les erreurs correspondant a chaque opération de charge de
travail individuelle, ainsi que la performance physique du composant d'infrastructure, comme linsuffisance des ressources
d'UC et de mémoire.

Le tableau suivant dresse la liste des logiciels d'infrastructure XenMobile utilisés pour ces tests.

Tableau 7. Composants d'infrastructure XenMobile

Composant Version
NetScaler Gateway 10.5.55.8.nc
XenMobile 10.0,62300.0.0
Base de données externe MS SQL Server 2008 R2
(128 Go de RAM, 300 Go despace disque, 24 processeurs virtuels)

Les tests de capacité a monter en charge ont été exécutés sur une plate-forme XenServer comme décrit dans le tableau
suivant.

Tableau 8. Matériel XenServer

Fournisseur Genuinelntel

Modele UC Intel Xeon — E5645 @ 2,40 GHz (hombre d'UC = 24)

Cela comprend les services de base d'infrastructure (par exemple, Active Directory, Windows Domain Name Service (DNS),
autorité de certification, Microsoft Exchange, etc.), ainsi que les composants XenMobile (boitier virtuel XenMobile et boitier
virtuel NetScaler Gateway VPX, le cas échéant).

Pour obtenir des informations ou poser des questions techniques concernant cet article ou les produits mentionnés ici,
visitez le site Citrix.com, effectuez une recherche sur le site de la documentation XenMobile pour consulter la
documentation produit la plus récente, ou contactez votre représentant Citrix local.
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A propos de XenMobile Cloud

Oct 11,2016

XenMobile Cloud est un service qui offre un environnement de gestion de la mobilité dentreprise (EMM) XenMobile
permettant de gérer les applications et les appareils, ainsi que les utilisateurs ou les groupes d'utilisateurs. Avec XenMobile
Cloud, Citrix gere la configuration et la maintenance de linfrastructure sur site via le groupe Citrix Cloud Operations. La
séparation vous permet de vous concentrer uniquement sur 'expérience utilisateur et sur la gestion des appareils, des
stratégies et des applications. XenMobile Cloud remplace également le besoin d'acheter et de gérer des licences avec des
frais dabonnement.

Les administrateurs de Cloud Operations peuvent gérer la maintenance et la configuration de la connectivité réseau, ainsi
que lintégration de produits Citrix tels que NetScaler, XenApp, XenDesktop, StoreFront et ShareFile. Lenvironnement de
cloud est hébergé dans des centres de données Amazon situés dans le monde entier pour assurer des performances
élevées, une réponse et une assistance rapides.

Pour commencer a utiliser XenMobile Cloud, accédez a https://www.citrix.com/products/xenmobile/tech-info/cloud.html

Remarque

e |eclientd'assistance a distance n’estpas disponible dans XenMobile Cloud versions 10.x pour Windows CE et pour appareils
Samsung Android.

® |es composants cOté serveur de XenMobile Cloud ne sont pas conformes a la norme FIPS 140-2.

e (itrix ne prend pas en charge l'intégration de syslog dans XenMobile Cloud avec un serveur syslog sur site. Au lieu de cela, vous
pouvez télécharger les journaux a partir de la page de supportdans la console XenMobile. Ce faisant, vous devez cliquer sur
Touttélécharger pour obtenir les journaux systeme. Pour de plus amples informations, consultez la section Visualisation et
analyse des fichiers journaux dans XenMobile.

Larchitecture de base de XenMobile Cloud est illustrée dans la figure suivante : Pour accéder a des diagrammes
d’architecture de référence détaillés, consultez la section « Reference Architecture for Cloud Deployments » du Manuel de
déploiement de XenMobile.
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Vous pouvez intégrer l'architecture XenMobile Cloud au sein de votre infrastructure en installant et en déployant Citrix
CloudBridge ou a l'aide d'une passerelle IPsec existante dans votre centre de données.

Cette architecture vous permet de bénéficier de l'utilisation de NetScaler dans le cloud, géré par le groupe Cloud
Operations, ou dans votre centre de données. Lorsqu'il est utilisé dans le centre de données, NetScaler vous offre un point
de gestion unique pour contrbler laccés et limiter les actions au cours des sessions en fonction de l'identité de ['utilisateur
et du périphérique de point de terminaison. Ce déploiement améliore la sécurité des applications, la protection des données
et la gestion de la conformité.

Pour télécharger et installer Citrix CloudBridge, accédez a https://www.citrix.com/downloads/cloudbridge.html

RbOles dans XenMobile Cloud

XenMobile Cloud utilise le méme contrdle d'acces basé surun réle (RBAC) qu'un déploiement de XenMobile. La différence
avec XenMobile Cloud est que le groupe Citrix Cloud Operations gere tout role, y compris le provisioning, lié a l'infrastructure.

La figure suivante illustre la console RBAC pour XenMobile Cloud.

+ ADMIT s
+ SUPPORT s
= it ra
« USER -
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XenMobile implémente quatre réles utilisateur par défaut de fagon a séparer logiquement l'accés aux fonctions systéme.
Les rOles par défaut sont les suivants :

o Administrateur. Accorde un acces complet au systeme.

e Assistance. Accorde l'acces a l'assistance a distance.

e Utilisateur. Accorde aux utilisateurs I'accés a l'inscription d'appareils et a l'utilisation du portail en libre-service.

e Provisioning. Accorde aux administrateurs la capacité de provisionner tous les appareils Windows Mobile/CE en tant que
groupe a l'aide de l'outil de provisioning d'appareil. Ce role est géré par le groupe Cloud Operations.

Vous pouvez aussi utiliser les rbles par défaut en tant que modeles que vous personnalisez pour créer de nouveaux roles
utilisateur autorisés a accéder a des fonctions systeme spécifiques au-dela des fonctions définies par les roles par défaut.

Vous pouvez attribuer des rOles a des utilisateurs (au niveau de l'utilisateur) ou a des groupes Active Directory (tous les
utilisateurs de ce groupe ont les mémes autorisations). Si un utilisateur appartient a plusieurs groupes Active Directory, les
autorisations sont fusionnées pour définir les autorisations de cet utilisateur. Par exemple, si les utilisateurs ADGroupA
peuvent localiser les appareils appartenant a l'entreprise, et que les utilisateurs ADGroupB peuvent réinitialiser les appareils
appartenant aux employés, alors un utilisateur qui appartient aux deux groupes peut localiser et réinitialiser les appareils
appartenant a l'entreprise et aux employés.

Remarque : un seul réle peut étre attribué aux utilisateurs locaux.
Vous pouvez utiliser la fonctionnalité RBAC dans XenMobile pour effectuer les opérations suivantes :

e Créer un nouveau role.
e Ajouter des groupes a un role.
e Associer des utilisateurs locaux aux réles.

Vous pouvez attribuer les roles suivants. Le groupe Citrix Cloud Operations gere tout rdle qui ne se trouve pas sur cette liste.

Section principale Section Page Page visible pour

Tableau de bord ALL ALL Administrateur informatique
Gérer Appareils ALL Administrateur informatique
Gérer Inscription ALL Administrateur informatique
Configurer Stratégies applicatives ALL Administrateur informatique
Configurer Applications ALL Administrateur informatique
Configurer Actions ALL Administrateur informatique

Groupes de mise a . . .
Configurer . . ALL Administrateur informatique
disposition
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Configurer

Configurer

Configurer

Configurer

Configurer

Configurer

Configurer

Configurer

Configurer

Configurer

Configurer

Support
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Settings Certificats
Settings Modeles de notification
Settings Contrdle d'acces basé surun role
Settings Inscription
Settings Utilisateurs et groupes locaux
Settings Gestion des versions
Settings Workflows

. Fournisseurs d'informations
Settings . . .

d'identification

Settings Entités PKI
Settings Propriétés de client
Settings NetScaler Gateway
Settings Passerelle SMS opérateur
Settings Serveur de notification
Settings ActiveSync Gateway
Settings VPP iOS
Opérations de journal Parametres du journal

Administrateur cloud et
administrateur informatique

Administrateur informatique

Administrateur cloud et
administrateur informatique

Administrateur informatique

Administrateur cloud et
administrateur informatique

Administrateur cloud et
administrateur informatique

Administrateur informatique

Administrateur informatique

Administrateur informatique

Administrateur informatique

Administrateur cloud uniqguement
Ou administrateur informatique
uniquement

Administrateur informatique

Administrateur cloud et
administrateur informatique

Administrateur informatique

Administrateur informatique

Administrateur cloud et
administrateur informatique et
support technique
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NetScaler Gateway

Assistance Worx Home
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Parametres de journal->Taille du  Administrateur cloud et support

Support Opérations de journal journal technique

Pour obtenir des instructions détaillées sur la personnalisation des réles, veuillez consulter la section Configuration de roles
avec RBAC.

Pour demander un redémarrage des noeuds du serveur, contactez le support technique a l'adresse
https://www.citrix.com/contact/technical-support.html
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Administration et conditions requises par XenMobile
Cloud

May 06, 2016

Les étapes qui composent le processus d'intégration a partir du moment ou vous demandez une instance de XenMobile
Cloud jusqu'aux tests utilisateur avec les appareils dans votre organisation sont illustrées dans la figure suivante. Lors de
[évaluation ou de l'achat de XenMobile Cloud, 'é€quipe XenMobile Cloud Operational of fre un soutien constant tant au
niveau de l'intégration que de la communication afin de s'assurer que les services XenMobile Cloud essentiels sont
opérationnels et configurés correctement.

- . Complete and submit the
Request a XenMobile Receive a welcome plete o
. > » enterprise connectivity
Cloud instance message ) L
settings to Citrix
h 4

Complete user Hold kick-off meeting Receive email with XenMaobile
testing with your |« with the XenMobile |« console logon details for the

devices Cloud Operational Team XenMaobile Cloud instance

Citrix héberge et met a disposition votre solution XenMobile Cloud. Certaines exigences en matiere de port et de
communication, cependant, sont requises pour se connecter a l'infrastructure XenMobile Cloud pour les services
d'entreprise, tels que Active Directory. Consultez les sections suivantes pour préparer votre déploiement XenMobile Cloud.

Passerelles de tunnel IPSec XenMobile Cloud

Vous pouvez utiliser un connecteur d'entreprise XenMobile, un tunnel IPsec pour connecter l'infrastructure XenMobile Cloud
avec les services dentreprise, tels que Active Directory.

Les passerelles IPsec répertoriées sur le site Web des services Web Amazon suivant ont été officiellement testées et sont
prises en charge avec la solution XenMobile Cloud : http://aws.amazon.com/vpc/fags/. Accédez a « Q : Quels sont les
périphériques de passerelle client dont la compatibilité avec Amazon VPC a été vérifiée ? » pour trouver la liste des
passerelles prises en charge.

Remarque

Sivotre passerelle IPSec ne figure pas dans la liste, il est possible qu'elle fonctionne avec XenMobile Cloud, mais elle prendra plus
de temps a configurer, etvous devrez peut-étre utiliser I'une des passerelles IPSec officiellement prises en charge comme solution
de secours.
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Votre passerelle IPSec doit disposer d'une adresse IP publique qui luia été attribuée directement et l'adresse ne peut pas
utiliser la traduction d'adresse réseau (NAT).

La figure suivante montre comment le tunnel IPsec est configuré dans la solution XenMobile Cloud pour se connecter aux
services de votre entreprise via plusieurs ports.

Customer Datacenter XenMobile Cloud

r .
hassansansnnus a TP 25
SMTP Gateway I
[
TCP, UDRy DMZ
Domain Name !
server (DMS) 1
- +——— UDFP 500 IP protocol 50 ICMP —f——» -
« -
1
- TC_P 443 supported X¥enMobile Cloud has a dedicated
Internal Certificate Authority : IPSac network and instances per

TCP 443 an x.y.z 024 subnet provided by

Exchange Server the customer.

]
1
1
1
1
mmm|, I
]
EEm Tcpaﬁma.

Web apps

TCP 388, 636
3268, 3169
ICMP

|
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|
I 1 gateway customer. The instances are
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|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

External Firewall [Cannot use MAT]

Firewall

Irternal

Le tableau suivant présente les exigences en matiére de port et de communication pour un déploiement XenMobile Cloud, y
compris les exigences du tunnel IPSec.

Source Destination Protocoles Port Description

Pare-feu externe (edge) : regles de trafic entrant

Adresses IP publiques | Appliance IPSec UPD 500 Configuration IPSec IKE.
de XenMobile Cloud client
(AWS) IPCSEC VPN 1

Adresses IP publiques | Appliance IPSec ID du protocole 50 Protocole ESP IPSec.
de XenMobile Cloud client IP
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(AWS) IPCSEC VPN 1

Adresses IP publiques | Appliance IPSec ICMP
de XenMobile Cloud client
(AWS) IPCSEC VPN 1

Pare-feu externe (edge) : régles de trafic sortant

Pour la résolution des problemes
(peut étre supprimé apres la
configuration).

Sous-réseau de la
zone démilitarisée
(DMZ) cliente

Sous-réseau de la
zone démilitarisée
(DMZ) cliente

Adresses IP ubDP 500
publiques de

XenMobile Cloud

(AWS) IPSec VPN 1

Adresses IP ID du protocole 50,51
publiques de IP

XenMobile Cloud

(AWS) IPSec VPN 1

Configuration IPSec IKE.

Protocole ESP IPSec.

Sous-réseau de la
zone démilitarisée
(DMZ) cliente

Adresses IP ICMP
publiques de

XenMobile Cloud

(AWS) IPSec VPN 2

Pare-feu internet : régles de trafic entrant

Pour la résolution des problemes
(peut étre supprimé apres la
configuration).

Sous-réseau client
/24 inutilisé et
routable 2

Serveurs DNS TCP, UPP, ICMP 53
internes dans le data

center client

Résolution DNS.

/24 inutilisé et
routable 2

https://docs.citrix.com

dans le data center
client

Sous-réseau client Controleurs de LDAP (TCP) 389, 636 Pour lauthentification de

/24 inutilisé et domaine Active [utilisateur Active Directory et les

routable 2 Directory dans le 3268, requétes d'annuaire aux controleurs
data center client 3269 de domaine.

Sous-réseau client Contrbleurs de ICMP Pour la résolution des problemes

/24 inutilisé et domaine Active (peut étre supprimé une fois

routable 2 Directory dans le linstallation complete terminée).
data center client

Sous-réseau client Serveurs Exchange SMTP (TCP) 25 Facultatif : pour les notifications par

e-mail XenMobile.
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Sous-réseau client
/24 inutilisé et
routable 2

Sous-réseau client
/24 inutilisé et
routable 2

Serveurs Exchange
dans le data center
client

Serveurs
d'application, tels
que des serveurs
intranet/Web, des

serveurs SharePoint,

et ainsi de suite.

HTTP, HTTPS
(TCP)

HTTPR HTTPS
(TCP)

80,443

80,443

Exchange ActiveSync, qui est
nécessaire sile trafic ActiveSync est
envoyé depuis lappareil vers
linfrastructure XenMobile Cloud (via
le tunnel IPSec) aux serveurs
Exchange.

Cecin'est PAS nécessaire silappareil
utilisateur communique avec un nom
de domaine complet ActiveSync
public via Internet et qu'il n'utilise
pas le tunnel IPSec XenMobile pour
accéder aux serveurs Exchange.

Acces aux serveurs intranet et/ou
d'application a partir d'appareils
mobiles via le tunnel IPSec
XenMobile. Chaque serveur
d'application doit étre ajouté aux
regles de pare-feu avec le numéro
de port nécessaire pour accédera
l'application (généralement le port
80 et/ou 443).

Sous-réseau client
/24 inutilisé et
routable 2

Sous-réseau client
/24 inutilisé et
routable 2

Serveur PKI (siune
PKI sur site est
utilisée)

Serveur RADIUS

HTTPS (TCP)

UbP

443

1812

Facultatif (non utilisé pourles POC
XenMobile) :

Cela peut étre utilisé pour établir
une intégration entre l'infrastructure
de XenMobile Cloud et une
infrastructure PKI sur site (telle
qu'une autorité de certification
Microsoft) pour établir une
authentification par certificat au
sein de la solution XenMobile.

Facultatif (non utilisé pourles POC
XenMobile) :

Cela peut étre utilisé pour établir
une authentification a deux
facteurs dans la solution XenMobile.
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Pare-feu internet : régles de trafic sortant

Sous-réseaux clients Sous-réseau client TCP 4443 Console XenMobile App Controller
internes, a partir /24 inutilisé et (MAM) dans linfrastructure de
desquels la console routable 2 XenMobile Cloud.

XenMobile doit étre

disponible

1 Sera fourni par I'¢quipe de XenMobile Cloud lorsque l'instance de XenMobile Cloud et les composants IPSec sont
provisionnés dans l'infrastructure de XenMobile Cloud.

2 Sous-réseau /24 inutilisé fourni par le client dans le cadre du processus de provisioning, qui n'entre pas en conflit avec les
sous-réseaux internes du data center du client ; il est routable.

Sivous prévoyez de déployer XenMobile Mail Manager ou XenMobile NetScaler Connector pour filtrer la messagerie native,
par exemple pour bloquer ou autoriser la connectivité a la messagerie a partir de clients de messagerie natifs sur les
appareils mobiles des utilisateurs, veuillez consulter les exigences supplémentaires suivantes.

Certificat APNs Apple XenMobile

Sivous envisagez de gérer des appareils iOS avec votre déploiement XenMobile Cloud, vous avez besoin d'un certificat APNS
d'Apple. Vous devez préparer le certificat avant de déployer la solution XenMobile Cloud. Pour obtenir des instructions
détaillées, consultez la section Faire une demande de certificat APNS.

Certificat de notification push WorxMail pour iOS

Sivous souhaitez utiliser la notification push pour votre déploiement WorxMail, vous devez préparer un certificat APNS
Apple pour la notification push iOS WorxMail. Pour de plus amples informations, veuillez consulter la section Notifications
push pour WorxMail pour iOS.

MDX Toolkit XenMobile

Le MDX Toolkit est une technologie de wrapping d'application qui prépare les applications en vue de les déployer en toute
sécurité avec XenMobile. Sivous voulez wrapper des applications, telles que Citrix WorxMail, WorxMail, WorxNotes,
QuickEdit, etc., vous devez installer le MDX Toolkit. Pour de plus amples informations, consultez la section A propos du MDX
Toolkit.

Sivous envisagez de wrapper des applications iOS, vous devez disposer d'un compte Apple Developer pour créer les profils
de distribution Apple nécessaires. Pour de plus amples informations, consultez la section Configuration systeme requise par
le MDX Toolkit et le site Web Apple Developer.

Sivous envisagez de wrapper des applications pour des appareils Windows Phone 8.1, consultez la section Configuration
systeme requise.
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Découverte automatique XenMobile pour l'inscription
d'appareils Windows Phone

Sivous souhaitez utiliser le service de découverte automatique de XenMobile pour votre Windows Phone 8.1, assurez-vous
que vous disposez d'un certificat SSL public. Pour de plus amples informations, consultez la section Pour activer la
découverte automatique pour linscription utilisateur dans XenMobile.

Console XenMobile

La solution XenMobile Cloud utilise la méme console Web qu'un déploiement XenMobile sur site. Ladministration
quotidienne de votre solution Cloud, telle que la gestion des stratégies, la gestion des applications, la gestion des appareils,
etc, est donc similaire a I'administration d'un déploiement XenMobile sur site. Pour de plus amples informations sur la
gestion des applications et des appareils dans la console XenMobile, consultez la section Prise en main de la console
XenMobile.

Inscription d'appareils XenMobile

Pour de plus amples informations sur les options d'inscription de XenMobile pour les différentes plates-formes, consultez la
section Inscription d'utilisateurs et d'appareils.

Prise en charge de XenMobile

Pour de plus amples informations sur la maniere d'accéder a des informations et outils de support dans la console
XenMobile, consultez la section Support et maintenance de XenMobile.
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Prise en charge des plates-formes dans XenMobile
Cloud

May 06, 2016
Aprés avoir demandé une instance de XenMobile Cloud, vous pouvez, sivous le souhaitez, commencer la préparation de la

prise en charge des plates-formes Android, iOS et Windows. A mesure que vous effectuez les étapes qui s'appliquent a
votre environnement, conservez les informations a portée de fagon a pouvoir les utiliser lors de la configuration des
parametres dans la console XenMobile.

Notez que ces exigences sont un sous-ensemble des exigences en matiére de port et de communication que constitue le
processus d'intégration de XenMobile Cloud. Pour de plus amples informations, consultez la section Administration et
conditions requises par XenMobile Cloud.

e (réerles informations d'identification Google Play. Pour de plus amples informations, consultez la section Google Play
Getting Started with Publishing.

e Créerun compte d'administrateur Android for Work. Pour de plus amples informations, consultez la section Gestion des
appareils avec Android for Work dans XenMobile.

e Vérifier votre nom de domaine avec Google. Pour de plus amples informations, consultez la section Vérifier votre domaine
pour Google Apps.

e Activerles API et créer un compte de service pour Android for Work. Pour de plus amples informations, consultez la
section Google for Work Android.

e Créerun compte Apple ID et de développeur. Pour de plus amples informations, consultez le site Web Apple Developer
Program.

e (Créerun certificat APNS (Apple Push Notification Service). Pour de plus amples informations, consultez le portail Apple
Push Certificates Portal.

e (Créerunjeton d'entreprise VPP (Volume Purchase Program). Pour de plus amples informations, consultez la section
Programme d'achat en volume d'Apple.

e Créerun compte de développeur Microsoft Windows Store. Pour de plus amples informations, consultez la section
Microsoft Windows Dev Center.

e Obtenirun ID Microsoft Windows Store Publisher. Pour de plus amples informations, consultez la section Microsoft
Windows Dev Center.

e Obtenirun certificat d'entreprise de Symantec. Pour de plus amples informations, consultez la section Microsoft
Windows Dev Center.

e (Créerunjeton d'inscription d'application (AET). Pour de plus amples informations, consultez la section Microsoft
Windows Dev Center.
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Configuration systeme requise

Oct11,2016
Pour exécuter XenMobile 10, vous avez besoin de la configuration systeme minimale suivante :

e |'undes suivants:

e XenServer (versions prises en charge : 6.2, 6.1x, or 6.0.x) ; pour plus de détails, reportez-vous a XenServer

e VMWare (versions prises en charge : ESXi 5.5, ESXi 5.1, ESXi 4.1) ; pour de plus amples informations, voir VMware

e Hyper-V (versions prises en charge : Windows Server 2008 R2, Windows Server 2012 ou Windows Server 2012 R2) ; pour
de plus amples informations, voir Hyper-V

Processeur double coeur

Deux processeurs virtuels

8 Go de RAM

50 Go d'espace disque

La configuration recommandée pour 10 000 périphériques est la suivante :

e Processeur quadruple coeur
e 8 Go de RAM

Pour exécuter NetScaler Gateway avec XenMobile 10, vous avez besoin de la configuration systeme minimale suivante :
e XenServer, VMware ou Hyper-V

e Deux processeurs virtuels

e 2 Go de RAM

e 20 Go d'espace disque

Vous devez également étre en mesure de communiquer avec Active Directory, ce qui nécessite un compte de service. Vous
avez uniquement besoin d'un acces de requéte/lecture.

Le référentiel Device Manager nécessite une base de données Microsoft SQL Server exécutée sur l'une des versions prises
en charge suivantes :

Microsoft SQL Server 2014
Microsoft SQL Server 2012
Microsoft SQL Server 2008 R2
Microsoft SQL Server 2008

Citrix XenMobile prend en charge les groupes de disponibilité SQL Always ainsi que la mise en cluster SQL pour assurer une
haute disponibilité de la base de données. Citrix ne prend pas en charge la mise en miroir de bases de données pour la haute
disponibilité de la base de données de XenMobile. Citrix prend en charge la haute disponibilité de la base de données en
mode actif/actif ou actif/inactif avec le déploiement MS SQL Cluster.

Remarque : sila base de données est hors connexion, le serveur XenMobile n'établira pas de connexions a partir des
appareils car il sera également hors connexion.

Citrix vous recommande d'utiliser Microsoft SQL a distance. PostgreSQL est inclus avec XenMobile et doit étre utilisé
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localement ou a distance uniquement dans des environnements de test.

Remarque : vérifiez que le compte de service du serveur SQL a utiliser sur XenMobile dispose de l'autorisation de réle
DBcreator. Pour de plus amples informations sur les comptes de service SQL Server, consultez les pages suivantes sur le site
Microsoft Developer Network (ces liens pointent vers des informations concernant SQL Server 2014. Sivous utilisez une
version différente, sélectionnez la version de votre serveur dans la liste Autres versions) :

e Server Configuration - Service Accounts

e Configure Windows Service Accounts and Permissions

e Server-Level Roles
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Compatibilité XenMobile

Oct11,2016

Important

A compter de la version 10.4, les applications mobiles Worx sontrenommeées Applications XenMobile. La plupart des applications XenMobile ontété renommées, mais pas toutes. Pour de plus amples informations,
consultez la section A propos des applications XenMobile.

Cet article dresse la liste des versions des composants XenMobile pris en charge que vous pouvez intégrer, y compris NetScaler Gateway, ainsi que la version du MDX Toolkit requise pour wrapper,
configurer et distribuer des applications mobiles Worx/XenMobile.

XenMobile 10.x

Versions NetScaler Gateway prises en charge :

e 111x
e 110x
e 105x

Citrix prend en charge la version actuelle et les deux derniéres versions antérieures de XenMobile. A titre d'exemple, si la version actuelle est XenMobile 10.4, Citrix prend également en charge
XenMobile 10.3.6 (qui est un Service Pack plutdt qu’une version compléte) et XenMobile 10.3.5.

Les composants du client XenMobile doivent satisfaire aux exigences de compatibilité suivantes :

o Les dernieres versions de Secure Hub et du MDX Toolkit sont compatibles avec la derniére version du serveur XenMobile et les deux versions les plus récentes avant celle-ci.
e La derniere version de Secure Hub, et la version la plus récente avant celle-ci, sont compatibles avec les derniéres versions du MDX Toolkit et des applications XenMobile.
e La derniére version des applications XenMobile a été testée avec la derniére version du MDX Toolkit.

Pour tirer parti des nouvelles fonctionnalités, des correctifs et des mises a jour de stratégie, Citrix vous recommande d'installer la derniere version de MDX Toolkit, de Secure Hub et des applications
XenMobile.
Pour bénéficier des nouvelles fonctionnalités, des corrections et des stratégies mises a jour, Citrix vous recommande d'installer la version la plus récente du MDX Toolkit, de Worx Home et des applicati

Versions de Worx Home/Secure Hub
Versions Android et iOS du MDX Toolkit

Android ios
104 104 104
10.3.10 10.3.10 10.3.10
10.3.9 1039 10.3.9
10.3.6 10.3.8 10.3.8
10.3.5 10.3.6 10.3.6
1031 10.3.5 10.3.5
10.2.1 1031 103.1
10.7.0 103
10.21
10.0.5 1021
10.8.0
1003 10.8.0
10.0.3
10.03
MDX Toolkit pour Windows Phone Versions Worx Home compatibles*
10.7.0 10.03
10.0.5-10.0.3 10.03
10.0.0 10.0.0

* Les versions de Worx Home antérieures a 10.0.3 sont compatibles mais non prises en charge.

Remarque

Windows Phone 10 estuniquement pris en charge pour XenMobile 10 et10.3.x. lln’est pas pris en charge pour XenMobile 10.1. Pour XenMobile 9, vous devez installer un correctif pour que les applications fonctionnent
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I correctement Pour de plus amples informations, consultez larticle CTX215497.

XenMobile 10.x prend en charge les versions des applications mobiles Worx/XenMobile répertoriées dans le tableau ci-dessous.

App Android ios Windows Phone 8.1/10*
Secure Hub 104 104
Worx Home 10.3.10 10.3.10 10.0.3
103.9 1039 10.0.0
1038 1038
103.6 103.6
103.5 1035
103.1 103
10.2.1 1021
10.8.0 10.8.0
10.03 10.03
10.0.0 10.0.0
Secure Forms 104
10.3.10
10.3.9
1038
103.6
Secure Mail 104 104
WorxMail 10.3.10 10.3.10 10.2
103.9 103.9 107.0
1038 1038
103.6 103.6
103.5 103.5
103 103
10.2 10.2
10.7.0 10.7.0
10.0.3 10.0.3
10.0.0 10.0.0
Secure Notes 104 104
Worx Notes 10.3.10 103.10
10.3.9 10.3.9
10.3.6 10.3.6
1035 1035
103 103
10.2 10.2
10.7.0 10.7.0
10.0.0 10.0.0
Secure Tasks 104 104
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WorxTasks 10.3.10 10.3.10

1039 1039
10.3.6 1036
10.35 1035
10.3 103
10.2 10.2
10.7.0 10.7.0
Secure Web 104 104
WorxWeb 10.3.10 10.3.10 10.2
10.3.9 10.3.9 10.03
10.3.6 10.3.6
103.5 1035
103 103
10.2 10.2
107.0 10.7.0
10.0.3 10.03
10.0.0 10.0.0
QuickEdit? 6.5 6.4
ShareConnect 36 38
ShareFile 49 471

1 Windows Phone 10 n'est pas pris en charge sur XenMobile 10.1.

2 Seules les versions plus récentes de QuickEdit, ShareConnect et ShareFile sont prises en charge.

Prise en charge des navigateurs

XenMobile 10.x prend en charge les navigateurs suivants :

Internet Explorer (mais pas la version 9 ou les versions antérieures)
Chrome

Firefox

Safarisur les appareils mobiles pour accéder au portail en libre-service.

XenMobile 10.x est compatible avec la version la plus récente du navigateur ainsi qu'avec une version antérieure a la version actuelle.

XenMobile 9

XenMobile 9 inclut Device Manager 9.0 et App Controller 9.0.

Versions NetScaler Gateway prises en charge :

11.0.64
10.5x.e
10.5x MR
10.1x.e
10.1x MR

Les composants du client XenMobile doivent généralement satisfaire aux exigences de compatibilité suivantes :

La derniere version de Secure Hub et du MDX Toolkit est compatible avec les deux dernieres versions du serveur XenMobile.
La derniere version du MDX Toolkit est compatible avec les dernieres applications XenMobile.
Les versions récentes du MDX Toolkit sont compatibles avec les versions suivantes de Secure Hub :

Versions de Worx Home/Secure Hub”
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Versions Android et iOS du MDX Toolkit
Android ios
104 104 104
1036 10.3.6 103.6
1035 1035 1035
1031 103.1
103 103 103
10.2.1 10.2.1 10.2.1
107.0 10.8.0 10.8.0
10.0.5 10.03 10.03
10.0.3
MDX Toolkit pour Versions de Secure Hub
Windows Phone 10* compatibles
104 104
1035 1035
1031 103
103 103
10.2 10.2
1Dans XenMobile 9, Windows 10 requiert un correctif disponible ici.
MDX Toolkit for Windows Phone 8.1 Versions de Secure Hub compatibles”
1035 1035
1031 103
103 103
1021 10.2.1
10.0.5-10.0.3 10.0.3
10.0.0 10.00

“Les versions de Secure Hub antérieures & 10.0.3 sont compatibles mais non prises en charge.

XenMobile 9 prend en charge les versions des applications mobiles Worx/XenMobile répertoriées dans le tableau ci-dessous.

App

Android

ios

Windows Phone 8.1

Secure Hub

104

104
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Worx Home 10.3.10 10.3.10 10.03
1039 10.3.9
10.0.0
10.3.8 1038
10.3.7 103.7
10.3.6 1036
10.3.5 1035
1031 103
10.21 1021
10.0.3 10.8.0
10.0.0 10.0.3
10.0.0
Secure Mail 104 104
WorxMail 10.3.10 10.3.10 10.2
10.7.0
10.3.9 10.3.9
103.8 10.3.8
103.7 1037
1036 10.3.6
103.5 103.5
10.3 10.3
10.2 10.2
10.7.0 10.7.0
10.0.3 10.03
10.0.0 10.0.0
Secure Notes 104 104
WorxNotes” 10310 10310
10.3.9 10.3.9
1038 10.3.8
1037 103.7
10.3.6 10.3.6
1035 1035
103 103
10.2 10.2
10.0.0 10.7.0
10.0.0
Secure Tasks 104 104
WorxTasks 10.3.10 10.3.10
1039 10.3.9
10.3.8 1038
10.3.7 103.7
10.3.6 1036
10.3.5 1035
10.3 103
10.2 10.2
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10.7.0

Secure Web 104 104
WorxWeb 10.3.10 10.3.10 10.2
1039 1039 10.03
10.3.8 1038
10.3.7 1037
1036 1036
10.35 1035
10.3 103
10.2 10.2
10.03 10.7.0
10.0.0 10.03
10.0.0
QuickEdit! 6.0.2 6.3.10
ShareConnect 32 36
ShareFile 465 45

1Seules les versions les plus récentes de QuickEdit, ShareConnect et ShareFile sont prises en charge.

* MDX Toolkit 2.3 et 2.2.1 ne prennent pas en charge WorxNotes/Secure Notes.
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Plates-formes prises en charge

Oct 11,2016
XenMobile prend en charge les appareils exécutant les plates-formes suivantes pour la gestion de la mobilité d'entreprise, y
compris la gestion d'applications et d'appareils. En raison de restrictions spécifiques a la plate-forme et de fonctionnalités
de sécurité, les fonctionnalités ne sont pas toutes prises en charge surtoutes les plates-formes.

Pour prendre en charge les anciennes versions de systémes d'exploitation mobiles, tels que Android 4.1 et iOS 7, consultez
l'article CTX204192 dans le centre de connaissances Citrix.

Les informations sur les plates-formes prises en charge dans cet article s'appliquent également a XenMobile Mail Manager
et a XenMobile NetScaler Connector.

Remarque

e (Citrix prend en charge, au minimum, la version actuelle et une version antérieure des principales plates-formes de systeme
d’exploitation. Les fonctionnalités de la nouvelle version de XenMobile ne fonctionneront pas toutes sur les anciennes versions
de plates-formes. Cetarticle décriten détail ce que Citrix prend en charge pour chaque systeme d’exploitation. Il contient
égalementles modeles d’appareils testés par Citrix. Sivous rencontrez des problemes avec d’autres modeles d’appareils,
veuillez contacter le service d'assistance technique de Citrix.

o Acompterde laversion 10.4, les applications mobiles Worx sontrenommées Applications XenMobile. La plupartdes
applications XenMobile ont été renommées, mais pas toutes. Pour de plus amples informations, consultez la section A propos
des applications XenMobile.

XenMobile 10.4 et 10.3.x

Systemes d'exploitation pris en charge pour tous les modes : Android 4.4 .x, 5.x, 6., 7

Systémes d'exploitation pris en charge pour le mode MDM uniquement : Android 4.1, 4.2.x, 4.3
Worx Home/Secure Hub sont pris en charge sur les appareils Android x86 pour les fonctions MDM.
Les applications XenMobile/Worx wrappées MDX sont prises en charge sur les appareils Android x64.

Appareils Android utilisés pour tester XenMobile 10.3.x et 10.4 sur les systémes d’exploitation répertoriés précédemment :

e Nexus6,7,9,10

e Samsung Galaxy S4 et Note 3,4,5
e Galaxy Tablet P750

e Galaxy Tab-A

e Galaxy Tab2-S3,54,55

e HTCOne

e Samsung Tablet P750

e Samsung S6, S6 Edge et S7

e OnePlus X
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Xiaomi Mi 4

Huawei Honor 6
Huawei Ascend Mate 7
HTC One M9
Motorola Moto-X
Sony Experia Z

Note 2, 3,4

XenMobile 10 et 10.1

Systemes d'exploitation pris en charge pour tous les modes:4.4.x,5x, 6.x,7
Systemes d'exploitation pris en charge pour le mode MDM uniquement : 4.1.x
Android 4.2 et 4.3 ne sont pas pris en charge.

Worx Home est pris en charge sur les appareils Android x86 pour les fonctions MDM. La gestion des applications est
uniqguement disponible sur les appareils Android équipés de processeurs ARM. Les applications wrappées MDX ne sont pas
prises en charge sur les appareils Android x86.

Les applications Worx wrappées MDX sont prises en charge sur les appareils Android x64.
Appareils Android utilisés lors des tests avec XenMobile 10 et 10.1 sur les systemes d’exploitation répertoriés ci-dessus :

Nexus 10,7,5,9

Galaxy S4 et Note 2,3
Galaxy Tablet 2,53, 54, S5
Moto X

HTC One

HTC Desire, LG

Samsung Tablet P750

SAFE et KNOX

Sur les appareils Samsung compatibles, XenMobile 10.x prend en charge et étend les stratégies Samsung KNOX et Samsung
for Enterprise (SAFE). Vous devez activer les APl SAFE en déployant la clé Samsung ELM (Enterprise License Management)
intégrée sur un appareil avant de pouvoir déployer des stratégies et restrictions SAFE. Pour activer les APl Samsung KNOX,
vous devez acheter une licence Samsung KNOX a l'aide du Samsung KNOX License Management System (KLMS) en plus de
déployer la clé Samsung ELM.

Pour les stratégies HTC, XenMobile prend en charge HTC API version 0.5.0. Dans le cas des stratégies spécifiques aux
appareils Sony, XenMobile prend en charge Sony Enterprise SDK 2.0.

Remarque : toutes les applications Worx/XenMobile sont compatibles avec iOS 10 a compter de la version 10.3.10. Vous
devez utiliser le MDX Toolkit 10.3.10 ou ultérieur pour wrapper des applications mobiles ou d’entreprise pour garantir leur
compatibilité avec iOS 10. Lorsque les utilisateurs mettent a niveau vers iOS 10, ils doivent également mettre a niveau vers
Worx Home 10.3.10 ou une version supérieure (Secure Hub) pour pouvoir ouvrir des applications MDX. Pour de plus amples
informations, consultez cet article du centre de connaissances.
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XenMobile 10.3.x et 10.4

e i0OS10
e iOS9x
e iOS 8x (Worx Home/Secure Hub uniquement dans les déploiements en mode MDM exclusif)

Appareils iOS pris en charge par XenMobile 10.3.x et 10.4 :

e iPhone 6, 6+, 6S, 65+, 55, 5, 5¢C

e jPad2,3

e iPad Air, iPad Air-2, iPad Mini-3, Mini-2
e iPadPro

e Mac OS X

e MacBook, Air, Mini, Mini Retina 10.9.5, 10.10, 10.11
XenMobile 10 et 10.1

e i0OS10
e iOS 9x
e i0S 8x (Worx Home uniqguement dans les déploiements en mode MDM exclusif)

Appareils iOS pris en charge par XenMobile 10 et 10.1:

e Phone 5, 55, 5¢, 6, 6+
e Pad2, 3, Mini, Air, Air2, Mini Retina

XenMobile 10.3.x et 10.4

e Windows 10, 8.1 Tablet
e Windows 10 Tablet n'est pas pris en charge lorsque XenMobile est en mode MAM uniquement.
e Windows Tablet Surface Pro 3, Surface 2, RT
e Windows Phone 10, 8.1
e Pour Windows Phone 10, vous devez installer un correctif depuis la page des téléchargements de XenMobile.
e Windows Phone 8.1 et 10 ne sont pas pris en charge lorsque XenMobile est en mode MAM uniquement.
e Compatibilité de Windows Phone 8.1 avec Worx Home :
e Worx Home 10.0 lorsque XenMobile est en mode Enterprise
e Worx Home 9.1.0 lorsque XenMobile est en mode MDM-only
e Windows 8.1 éditions Professionnel et Entreprise (32 bits et 64 bits)
e Windows RT 8.1
e Windows Mobile/CE
e Windows CE n'est pas pris en charge lorsque XenMobile est en mode MAM uniquement.

Appareils Windows pris en charge par XenMobile 10.3:

Windows Tablet 10, 8.1

Windows Phone 10, 8.1

HTC (Windows Phone 8.1)

Nokia 920, 925, 1020, 1520 (Windows Phone 8.1)
Windows Tablet Surface Pro 3
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e Windows Tablet Surface 2
e Windows Tablet RT

XenMobile 10 et 10.1

e Windows 10 Tablet
e Windows Phone 8.1/10:

e Windows Phone 8.1 n'est pas pris en charge lorsque XenMobile est en mode MAM uniquement.

e Windows Phone 10 est pris en charge sur XenMobile 10.3 et versions ultérieures.

e Windows Phone 10 est pris en charge sur XenMobile 9, mais vous devez installer un correctif Device Manager, comme
traité dans cet article du centre de connaissances. Prenez également note du correctif pour Windows 10 Anniversary
Update version 1607 pour Windows Phones. Pour de plus amples informations, consultez cet article du centre de
connaissances.

e Compatibilité de Windows Phone 8.1 avec Worx Home :
e WorxHome 10.0 lorsque XenMobile est en mode Enterprise
e WorxHome 9.0.3 lorsque XenMobile est en mode MDM-only

e Windows 8.1 éditions Professionnel et Entreprise (32 bits et 64 bits)

e Windows RT 8.1

e \Windows Mobile : XenMobile 10.1 ne prend pas en charge les appareils Windows Mobile. Les utilisateurs d'appareils
exécutant Windows Mobile ou Windows CE doivent continuer a utiliser XenMobile 9.

Appareils Windows pris en charge par XenMobile 10 et 10.1:

Windows Tablet 8.1

HTC (Windows Phone 8.1)

Nokia 920, 925, 1020, 1520 (Windows Phone 8.1)
Windows Tablet Surface Pro 3

Windows Tablet Surface 2

Windows Tablet RT

La gestion des appareils Windows Phone 7 est assurée via XenMobile Mail Manager. Pour de plus amples informations,
consultez la section Installation de XenMobile Mail Manager.

XenMobile 10.3.x et 10.4
XenMobile 10.3.x et 10.4 ne prennent pas en charge Symbian.
XenMobile 10 et 10.1

Exemples d’appareils Symbian pris en charge par XenMobile 10.1 et 10. Ces appareils sont uniquement pris en charge pour la
gestion des appareils dans XenMobile 10 :

Symbian 3

Symbian S60 5éme édition

Symbian S60 3éme édition, Feature Pack 2
Symbian S60 3éme édition, Feature Pack 1
Symbian S60 3éme édition

Symbian S60 2éme édition, Feature Pack 3
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e Symbian S60 2éme édition, Feature Pack 2

La gestion des appareils BlackBerry est assurée via XenMobile Mail Manager. Pour de plus amples informations, consultez la
section Installation de XenMobile Mail Manager.
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Configuration requise pour les ports

Oct 11,2016
Pour autoriser des appareils et des applications a communiquer avec XenMobile, vous devez ouvrir des ports spécifiques

dans vos pare-feu. Les tableaux suivants répertorient les ports qui doivent étre ouverts.

Ouverture de ports pour NetScaler Gateway et
XenMobile afin de gérer des applications

Vous devez ouvrir les ports suivants pour autoriser les connexions utilisateur a partir de Worx Home, Citrix Receiver et
NetScaler Gateway Plug-in via NetScaler Gateway vers XenMobile, StoreFront, XenDesktop, XenMobile NetScaler
Connector, et vers d'autres ressources du réseau interne telles que les sites Web intranet. Pour plus d'informations sur
NetScaler Gateway, consultez la section Configuration des parametres de votre environnement XenMobile dans la
documentation de NetScaler Gateway. Pour plus d'informations sur les adresses IP appartenant a NetScaler, telles que
ladresse IP NetScaler (NSIP), lFadresse IP du serveur virtuel (VIP) et adresse IP du sous-réseau (SNIP), consultez la section
How a NetScaler Communicates with Clients and Servers dans la documentation de NetScaler.

Port Description Source Destination

TCP

21ou Utilisé pour envoyer des packs d'assistance a XenMobile Serveur FTP ou SCP

22 un serveur FTP ou SCP.

53 Utilisé pour les connexions DNS. NetScaler Gateway Serveur DNS
XenMobile

80 NetScaler Gateway transmet la connexion NetScaler Gateway Sites Web intranet

VPN a ressource du réseau interne via le
second pare-feu. Cela se produit
généralement siles utilisateurs ouvrent une
session a l'aide de NetScaler Gateway Plug-in.

80 ou Port XML et Secure Ticket Authority (STA) Trafic réseau XML de XenDesktop ou XenApp
8080 utilisé pour I'énumération, la fonctionnalité de StoreFront et l'Interface
ticket et l'authentification. Web
443 Citrix vous recommande d'utiliser le port 443. STA NetScaler Gateway
123 Utilisé pour les services NTP (Network Time NetScaler Gateway Serveur NTP
Protocol).
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389 Utilisé pour les connexions LDAP non NetScaler Gateway Serveur d'authentification
sécurisées. . LDAP ou Microsoft Active
XenMobile Directory
443 Utilisé pour les connexions a StoreFront a Internet NetScaler Gateway
partir de Citrix Receiver ou Receiver pour Web
vers XenApp et XenDesktop.
Utilisé pour les connexions a XenMobile pourla | Internet NetScaler Gateway
mise a disposition d'applications Web, mobiles
et Saas.
Utilisé pour la communication des appareils XenMobile XenMobile
avec le serveur XenMobile
Utilisé pour les connexions a partir d'appareils Internet XenMobile
mobiles a XenMobile pour l'inscription.
Utilisé pour les connexions depuis XenMobile XenMobile XenMobile NetScaler
vers XenMobile NetScaler Connector. Connector
Utilisé pour les connexions depuis XenMobile XenMobile NetScaler XenMobile
NetScaler Connector vers XenMobile. Connector
Utilisé pour 'URL de rappel dans les XenMobile NetScaler Gateway
déploiements sans authentification par
certificat.
514 Utilisé pour les connexions entre XenMobile et | XenMobile Serveur Syslog
un serveur syslog.
636 Utilisé pour les connexions LDAP sécurisées. NetScaler Gateway Serveur d'authentification
LDAP ou Active Directory
XenMobile
1494 Utilisé pour les connexions ICA a des NetScaler Gateway XenApp ou XenDesktop
applications Windows dans le réseau interne.
Citrix recommande de conserver ce port
ouvert.
1812 Utilisé pour les connexions RADIUS. NetScaler Gateway Serveur d'authentification
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RADIUS
2598 Utilisé pour les connexions aux applications NetScaler Gateway XenApp ou XenDesktop
Windows dans le réseau interne a l'aide de la
fiabilité de session. Citrix recommande de
conserver ce port ouvert.
3268 Utilisé pour les connexions LDAP non NetScaler Gateway Serveur d'authentification
sécurisées au Microsoft Global Catalog. LDAP ou Active Directory
XenMobile
3269 Utilisé pour les connexions LDAP sécurisées au | NetScaler Gateway Serveur d'authentification
Microsoft Global Catalog. LDAP ou Active Directory
XenMobile
9080 Utilisé pour le trafic HTTP entre NetScaler et NetScaler XenMobile NetScaler
XenMobile NetScaler Connector. Connector
9443 Utilisé pour le trafic HTTPS entre NetScaleret | NetScaler XenMobile NetScaler
XenMobile NetScaler Connector. Connector
45000 Utilisé pour la communication entre deux VM XenMobile XenMobile
XenMobile lors du déploiement dans un cluster.
80
8443 Utilisé pour l'inscription, XenMobile Store et la XenMobile XenMobile
gestion des applications mobiles (MAM).
NetScaler Gateway
Appareils
Internet
4443 Utilisé pour 'acces a la console XenMobile par | Point d'acces (navigateur) XenMobile
un administrateur via le navigateur.
Utilisé pour télécharger les journaux et les XenMobile XenMobile
packs d'assistance pour tous les nceuds du
cluster XenMobile a partir d'un nceud.
27000 Port par défaut utilisé pour I'acces au serveur XenMobile Serveur de licences Citrix
de licences Citrix externe
7279 Port par défaut utilisé pour la libération et XenMobile Démon vendeur Citrix
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l'obtention de licences Citrix.

Vous devez ouvrir les ports suivants pour autoriser XenMobile a communiquer dans votre réseau.

https://docs.citrix.com

Port | Description Source Destination
TCP
25 Port SMTP par défaut du service de notification XenMobile | Serveur SMTP
XenMobile. Sivotre serveur SMTP utilise un port différent,
assurez-vous que votre pare-feu ne bloque pas ce port.
80 et | Connexion de I'App Store dentreprise a Apple iTunes App XenMobile | Apple iTunes App Store
443 Store (ax.itunes.apple.com), Google Play (doit utiliser 80) ou (ax.itunes.apple.com et
Windows Phone Store. Utilisé pour la publication *.mzstatic.com)
d'applications a partir des magasins d'application via Citrix
Mobile Self-Serve suriOS, Worx Home pour Android, ou Applg Volume Purchase Program
Worx Home pour Windows Phone. (vppitunes.apple.com)
Pour Windows Phone :
login.live.com et
* notify.windows.com
Google Play (play.google.com)
80 Utilisé pour les connexions sortantes entre XenMobile et XenMobile | Serveur Nexmo SMS Relay
ou Nexmo SMS Notification Relay.
443
443 Utilisé pour les connexions sortantes vers le serveur de XenMobile | https://discovery.mdmzenprise.com
découverte automatique.
443 Utilisé pour l'inscription et l'installation de 'agent pour Internet XenMobile
Android et Windows Mobile.
Utilisé pour l'inscription et l'installation de l'agent pour Réseau
appareils Android et Windows, la console Web XenMobile local
et le client d'assistance a distance MDM. interne et
WiFi
1433 | Utilisé par défaut pour les connexions a un serveur de base | XenMobile | SQL Server
de données distant (facultatif).
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PLTP gggﬁipgwﬂes connexions sortantes Apple Push se0Mebile | pherneitiytes APNs utilisant
TCP Notification Service (APNS) a gateway.push.apple.com pour I'adresse IP publique 17.0.0.0/8)

les notifications sur les appareils iOS et la transmission de
stratégies aux appareils.

2196 | Utilisé pour les connexions sortantes APNS a
feedback.push.apple.com pour les notifications sur les
appareils iOS et la transmission de stratégies aux appareils.

5223 | Utilisé pour les connexions sortantes APNS a partir Appareils Internet (hdtes APNs utilisant
d'appareils iOS sur les réseaux Wi-Fi sur *.push.apple.com. iOS surles | l'adresse IP publique 17.0.0.0/8)
réseaux
WiFi

8443 | Utilisé pour l'inscription d'appareils iOS et Windows Phone. Internet XenMobile

Réseau
local et
Wi-Fi

La configuration de ce port permet de s'assurer que les appareils Android qui se connectent a partir de Worx Home pour
Android 10.2 peuvent accéder au service de découverte automatique (ADS) de Citrix depuis le réseau interne. L'acces au
service ADS est important lors du téléchargement de mises a jour de sécurité mises a disposition via ADS.

Remarque : les connexions ADS peuvent ne pas fonctionner avec votre serveur proxy. Dans ce cas, autorisez la connexion
ADS a contourner le serveur proxy.

Les clients souhaitant activer le certificate pinning doivent effectuer ce quisuit :

e Collecter les certificats du serveur XenMobile et de NetScaler. Les certificats doivent étre au format PEM et
doivent étre des certificats de clé publique et non de clé privée.

e Contacter l'assistance Citrix et demander l'activation du certificate pinning. Lors de cette opération, vous étes
invité a fournir vos certificats.

Les nouvelles améliorations apportées au certificat pinning nécessitent que les appareils se connectent a ADS avant
linscription de I'appareil. Cela garantit que Worx Home dispose des dernieres informations de sécurité pour l'environnement
dans lequel l'appareil s'inscrit. Worx Home n'inscrira pas un appareil qui ne peut pas contacter le service ADS. Par
conséquent, il est primordial d'autoriser I'acces a ADS dans le réseau interne pour permettre aux appareils de s'inscrire.

Pour autoriser l'accés a ADS pour Worx Home 10.2 pour Android, ouvrez le port 443 pour les adresses IP et les noms de
domaine complets suivants :
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Nom de domaine complet

discovery.mdm.zenprise.com

https://docs.citrix.com

Adresse IP

54.225.219.53

54.243185.79

107.22.184.230

107.20.173.245

184.72.219.144

184.73.241.73

54.243.233.48

204.236.239.233

107.20.198.193
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Conformité FIPS 140-2

May 06, 2016
La norme FIPS (Federal Information Processing Standard), publiée par le US National Institute of Standards and
Technologies (NIST), spécifie les exigences de sécurité des modules de chiffrement utilisés dans les systemes de sécurité.
FIPS 140-2 est la seconde version de ce standard. Pour de plus amples informations sur les modules conformes a la norme
FIPS 140 validés parle NIST, consultez http://csrc.nist.gov/groupes/STM/cmvp/documents/140-1/140sp/140spl747 pdf.

Important : vous pouvez activer le mode XenMobile FIPS uniquement lors de l'installation initiale.

Remarque : la gestion de la flotte mobile XenMobile uniquement, la gestion des applications mobiles XenMobile uniquement
et XenMobile Enterprise sont tous conformes a la norme FIPS tant qu'aucune application HDX n'est utilisée.

Toutes les opérations de chiffrement de données au repos et données en transit suriOS utilisent des modules de
chiffrement certifiés FIPS fournis par le OpenSSL et Apple. Sur Android, toutes les opérations de chiffrement de données au
repos et données en transit provenant de l'appareil mobile vers NetScaler Gateway utilisent des modules de chiffrement
certifiés FIPS fournis par OpenSSL.

Toutes les opérations de chiffrement de données au repos et données en transit pour Mobile Device Management (MDM)
sur Windows RT, Microsoft Surface, Windows 8 Pro et Windows Phone 8 utilisent des modules de chiffrement certifiés
FIPS fournis par Microsoft.

Toutes les opérations de chiffrement de données au repos et données en transit dans XenMobile Device Manager utilisent
des modules de chiffrement certifiés FIPS fournis par OpenSSL. En combinaison avec les opérations cryptographiques
décrites ci-dessus pour les appareils mobiles, et entre les appareils mobiles et NetScaler Gateway, toutes les données au
repos et données en transit du flux MDM utilisent des modules de chiffrement certifiés FIPS de bout en bout.

Toutes les opérations de chiffrement de données en transit entre appareils mobiles iOS, Android et Windows et NetScaler
Gateway utilisent des modules de chiffrement certifiés FIPS. XenMobile utilise un boitier NetScaler FIPS Edition hébergé
dans la DMZ équipé d'un module FIPS certifié pour sécuriser ces données. Pour plus d'informations, veuillez consulter la
documentation Netscaler FIPS.

Les applications MDX sont prises en charge sur Windows Phone 8.1 et utilisent des bibliotheéques et des API de chiffrement
qui sont conformes a la norme FIPS sur Windows Phone 8. Toutes les données au repos pour les applications MDX sur
Windows Phone 8.1 et toutes les données en transit entre lappareil Windows Phone 8.1 et NetScaler Gateway sont
cryptées a l'aide de ces bibliothéques et API.

Le MDX Vault chiffre les applications MDX wrappées et les données au repos associées sur les appareils iOS et Android a
l'aide des modules cryptographiques certifiés FIPS fournis par OpenSSL.

Pour accéder a la déclaration de conformité FIPS 140-2 compléte pour XenMobile, y compris les modules spécifiques utilisés
dans chaque cas, contactez votre agent Citrix.
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Prise en charge des langues dans XenMobile

May 06,2016
Les applications Citrix Worx et la console XenMobile sont congues pour étre utilisées dans des langues autres que I'anglais. Cela inclut la prise en charge les

caracteres étendus ainsi que les claviers non anglais méme lorsque l'application n'est pas traduite dans la langue préférée des utilisateurs.

Le tableau suivant affiche les langues dans lesquelles les applications Worx sont traduites. Un X indique que la langue est prise en charge.

Langue de
Chinois

linterface Japonais simplifié Allemand Frangais Espagnol Coréen Portugais Néerlandais Italien Danois Suédois Hébreu
utilisateur P
Apple iPhone/iPad
Worx

X X X X X X X X X X X X
Home
WorxMail X X X X X X X X X X X X
WorxWeb X X X X X X X X X X X X
WorxNotes X X X X X X X X X X X X
WorxTasks X X X X X X X X X X X X
QuickEdit X X X X X X X X
Android Phone/Tablet
Worx

X X X X X X X X X X X X
Home
WorxMail X X X X X X X X X X X X
WorxWeb X X X X X X X X X X X X
WorxNotes X X X X X X X X X X X X
WorxTasks X X X X X X X X X X X X
QuickEdit X X X X X X X X
Windows Phone
Worx

X X X X X X

Home
WorxMail X X X X X X
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WorxWeb X X X X X X

Pour connattre I'état de globalisation des produits Citrix, consultez le centre de connaissances Citrix.

Le tableau suivant résume I'état de traduction de la console XenMobile. Un X indique qu'elle est disponible dans cette langue.

Langue de linterface

o Chinois simplifié Allemand Francgais Coréen Portugais
utilisateur

Console XenMobile X X X X X

Le tableau suivant dresse la liste des langues du Moyen-Orient qui sont prises en charge pour chaque application. Un X indique que la fonctionnalité est
disponible pour cette plate-forme.

App i0S Android Windows Phone
Worx Home X X
WorxMail X X
WorxWeb X X
WorxTasks X X
WorxNotes X X
QuickEdit X X
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Check-list d'installation

May 06, 2016
Cette check-list dresse la liste des prérequis et des parametres nécessaires a l'installation de XenMobile 10. Chaque tache

ou note contient une colonne indiquant la fonction ou le composant pour lesquels la condition s‘applique. Pour les étapes
d'installation, consultez la section Installation de XenMobile.

Voiciles parametres réseau dont vous avez besoin pour la solution XenMobile.

- | Prérequis ou paramétre Composant | Prendre
ou note du
fonction parametre

Notez le nom de domaine complet (FQDN) auquel les utilisateurs distants se XenMobile

connectent.
NetScaler
Gateway

Notez les adresses IP locales et publiques. XenMobile

Vous avez besoin de ces adresses IP pour configurer le pare-feu afin de définir la NetScaler

traduction d'adresse réseau (NAT). Gateway

Notez le masque de sous-réseau. XenMobile
NetScaler
Gateway

Notez les adresses IP DNS. XenMobile
NetScaler
Gateway

Notez les adresses IP du serveur WINS (le cas échéant). NetScaler
Gateway

Identifiez et prenez note du nom d'h6te de NetScaler Gateway. NetScaler

. ‘ ' . Gateway

Remarque : il ne s'agit pas du nom de domaine complet. Le nom de domaine complet

est contenu dans le certificat de serveur signé quiest lié au serveur virtuel et auquel les

utilisateurs se connectent. Vous pouvez configurer le nom d'héte a l'aide de l'assistant

d'installation dans NetScaler Gateway.

Notez I'adresse IP de XenMobile. XenMobile
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B?@F&ﬁﬁsu% %darpsmaéltﬁ_éi vous installez une instance d'’XenMobile. Composant | Prendre
Sivous configurez un cluster, prenez note de toutes les adresses IP dont vous avez ou ) note d\u
besoin. fonction parametre
e Une adresse IP publique configurée sur NetScaler Gateway NetScaler
e Une entrée DNS externe pour NetScaler Gateway Gateway
Notez I'adresse IP du serveur de proxy Web, le port, la liste d'hbte proxy et le nom XenMobile
d'utilisateur de l'administrateur, ainsi que son mot de passe. Ces parametres sont
facultatifs sivous déployez un serveur proxy dans votre réseau (le cas échéant). NetScaler
Gateway
Remarque : vous pouvez utiliser le SAMAccountName ou I'UPN lors de la configuration
du nom d'utilisateur du proxy Web.
Notez I'adresse IP de la passerelle par défaut. XenMobile
NetScaler
Gateway
Notez l'adresse IP (NSIP) du systeme et le masque de sous-réseau. NetScaler
Gateway
Notez I'adresse IP de sous-réseau (SNIP) et le masque de sous-réseau. NetScaler
Gateway
Notez I'adresse IP du serveur virtuel NetScaler Gateway et le nom de domaine complet | NetScaler
(FQDN) du certificat. Gateway
Sivous avez besoin de configurer de multiples serveurs virtuels, notez toutes les
adresses IP virtuelles et les noms de domaine complets (FQDN) des certificats.
Notez les réseaux internes auxquels les utilisateurs peuvent accéder via NetScaler NetScaler
Gateway. Gateway
Exemple : 10.10.0.0/24
Entrez tous les réseaux internes et segments réseau auxquels les utilisateurs doivent
accéder lorsqu'ils se connectent avec Worx Home ou NetScaler Gateway Plug-in
lorsque le split tunneling est défini sur Activé.
Vérifiez que le serveur XenMobile, NetScaler Gateway, le serveur externe Microsoft XenMobile
SQL et le serveur DNS peuvent communiquer entre eux. NetScaler
Gateway
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XenMobile nécessite que vous achetiez des options de licences pour NetScaler Gateway et XenMobile. Pour plus
d'informations sur le systeme de licences Citrix, veuillez consulter la section Systéme de licences Citrix.

- | Configuration requise Composant | Noter
I'emplacement

Obtenez des licences Universal a partir du site Web de Citrix. Pour de plus amples NetScaler
informations, consultez la section Installation des licences NetScaler Gateway. Gateway

XenMobile

Serveur de
licences
Citrix

XenMobile et NetScaler Gateway nécessitent des certificats pour autoriser les connexions avec d'autres produits et
applications Citrix et a partir de machines utilisateur. Pour de plus amples informations, consultez la section Certificats dans
XenMobile.

(] Configuration requise Composant Remarques
Obtenez et installez les certificats requis. XenMobile

NetScaler Gateway

Vous devez ouvrir les ports pour autoriser la communication avec les composants XenMobile. Pour obtenir une liste
complete des ports que vous devez ouvrir, consultez la section Exigences requises par XenMobile en matiere de port.

(] Configuration requise Composant Remarques
Ouvrez les ports pour XenMobile XenMobile

NetScaler Gateway

Vous devez configurer une connexion a la base de données. Le référentiel XenMobile nécessite une base de données
Microsoft SQL Server exécutant une des versions prises en charge suivantes : Microsoft SQL Server 2014, SQL Server 2012,
SQL Server 2008 R2 ou SQL Server 2008. Citrix vous recommande d'utiliser Microsoft SQL a distance. PostgreSQL est inclus
avec XenMobile et doit étre utilisé localement ou a distance uniquement dans des environnements de test.
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- | Configuration requise Composant Prendre note du
parametre
Adresse IP et port du serveur Microsoft SQL. XenMobile
Vérifiez que le compte de service du serveur SQL a
utiliser sur XenMobile dispose de l'autorisation de réle
DBcreator.

- | Configuration requise Composant | Prendre
note du
parameétre

Notez I'adresse IP et le port Active Directory pour les serveurs principaux et XenMobile
secondaires.
NetScaler
Sivous utilisez le port 636, installez un certificat racine a partir d'une autorité de Gateway
certification sur XenMobile, puis modifiez l'option Utiliser des connexions sécurisées sur
Oui.
Notez le nom de domaine Active Directory. XenMobile
NetScaler
Gateway

Notez le compte de service Active Directory, ce qui requiert un ID utilisateur, un mot de | XenMobile
passe et un alias de domaine.

NetScaler
II's'agit du compte utilisé par XenMobile pour interroger Active Directory. Gateway
Notez le nom unique de l'utilisateur de base. XenMobile
II's'‘agit du niveau d'arborescence sous lequel se trouvent les utilisateurs ; par exemple, NetScaler

cn=users,dc=ace,dc=com. NetScaler Gateway et XenMobile l'utilisent pourinterroger Gateway
Active Directory.

Notez le nom unique de base du groupe. XenMobile
[I's'agit du niveau d'arborescence sous lequel se trouvent les groupes. NetScaler
Gateway

NetScaler Gateway et XenMobile l'utilisent pour interroger Active Directory.
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& | Configuration requise Composant Prendre note du
parameétre

Notez le nom d'héte XenMobile. XenMobile

Notez I'adresse IP ou le nom de domaine complet de XenMobile

XenMobile.

Identifiez les applications auxquelles les utilisateurs peuvent NetScaler

accéder. Gateway

Notez 'URL de rappel. XenMobile

Citrix vous recommande d'utiliser 'assistant de configuration rapide dans NetScaler pour configurer les parametres de
connexion entre XenMobile et NetScaler Gateway et entre XenMobile et Worx Home. Vous créez un serveur virtuel pour
autoriser les connexions utilisateur a partir de Receiver et de navigateurs Web a se connecter a des applications et des
bureaux virtuels Windows dans XenApp et XenDesktop. Citrix vous recommande d'utiliser 'assistant de configuration rapide
dans NetScaler pour configurer ces parametres.

- | Configuration requise Composant | Prendre
note du
parametre

Notez le nom d'héte de NetScaler Gateway et 'URL externe. XenMobile

LURL externe est l'adresse Web a laquelle les utilisateurs se connectent.

Notez 'URL de rappel de NetScaler Gateway. XenMobile
Notez les adresses IP et les masques de sous-réseau du serveur virtuel. NetScaler
Gateway
Notez le chemin d'acces a 'Agent Program Neighborhood ou a un site XenApp NetScaler
Services. Gateway
XenMobile

Notez le nom de domaine complet ou l'adresse IP du serveur XenApp ou XenDesktop NetScaler
exécutant la Secure Ticket Authority (STA) (pour les connexions ICA uniquement). Gateway

Notez le nom de domaine complet public de XenMobile. NetScaler
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Configuration requise Eca)Fr(ln‘Hvdasyant Prendre
note du
Notez le nom de domaine complet public de Worx Home. NetScaler parametre

Gateway
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Problémes connus

May 06, 2016
Vous trouverez ci-dessous les problemes connus dans XenMobile 10.0.

Pour obtenir une liste des problemes résolus dans cette version, consultez l'article
http://support.citrix.com/article/CTX141722.

e Worx Home peut afficher des espaces réservés gris a la place d'icones lorsqu'un appareil iOS est mis a jour de la version
iOS 7 vers iOS 8, puis qu'il est redémarré. Il s'agit d'un probléme de tiers. [#502879]

e Pendant linscription, les appareils iOS peuvent rencontrer des erreurs pendant ou aprés l'installation du profil de gestion
de la flotte mobile (MDM). Les messages « Cocoa erreur 4097 » ou « Le profil ne peut pas étre déchiffré » peuvent
s'afficher respectivement sur les appareils exécutant iOS 8.1 ou les appareils exécutant des versions antérieures de iOS. Si
cela se produit, les utilisateurs doivent essayer de s'inscrire @ nouveau. Dans certains cas, plusieurs tentatives sont
nécessaires. [#507948]

e Vous ne pouvez pas effectuer d'appels SOAP checkUserPassword et addGroup dans la classe de groupe USER dans
XenMobile 10. Les modifications apportées a I'API User apparaissent dans la base de données, mais pas sur les appareils.
[#511551, #511822]

e |l n'est pas possible de modifier l'ordre de déploiement des ressources du groupe de mise a disposition a partir de la
console Web XenMobile. Sivous souhaitez contréler I'ordre de déploiement, renommez vos ressources de maniere a
suivre le protocole de déploiement utilisé par XenMobile : numérique (1, 2, 3...), caractéres alphabétiques en majuscule (A,
B, C...) et caractéres alphabétiques en minuscule (a, b, ¢,..). Une ressource portant un nom commencant par 24 sera
déployée avant une ressource dont le nom commence par WM et ces deux ressources seraient déployées avant une
ressource dont le nom commence par tw. [#512566]

e SafeSearch est désactivé et défini sur modéré sur les appareils Windows Phone 8.1 lorsque la restriction Filtrer le contenu
réservé aux adultes est activée. [#513605]

e Lorsque vous déployez des stratégies Windows 8.1 Tablet, avant que XenMobile recoive confirmation par 'appareil que la
stratégie a été exécutée, il se peut que les stratégies soient répertoriées dans l'onglet Déployé(e) dans Détails de
I'appareil sur la console XenMobile. [#514749]

e Lors de la réinscription d'un apparell, l'inscription peut échouer siles utilisateurs se réinscrivent trop tot aprés s'étre
désinscrits. [#516567]

e Parfois, lorsque des utilisateurs se réinscrivent dans Worx Home, XenMobile présente une session SSL mise en cache et
I'écran d'inscription s'affiche de nouveau. Lorsque cela se produit, les utilisateurs doivent se réinscrire. [#517301]

e |'énumération d'applications échoue lorsque des groupes de mise a disposition sont définis avec des groupes Active
Directory appartenant a des domaines parent et enfant utilisant 'opérateur ET. Pour éviter ce probleme, utilisez
l'opérateur OU lors de la définition des groupes de mise a disposition. [#518084]

e Sjvous configurez un parametre ou une stratégie dans la console XenMobile au sein duquel/de laquelle vous chargez un
fichier (certificat, PDF, police, etc.), et que vous affichez ultérieurement les détails de la stratégie ou du parametre, le nom
de fichier ne s'affiche pas. [#519552]

e XenMobile ne prend pas en charge l'authentification avec code PIN en mode de gestion des applications mobiles (MAM)
suriOS et Android. Sivous configurez ce mode en tant que mode par défaut dans la console XenMobile, les utilisateurs
doivent entrer leurs informations d'identification a deux reprises dans Worx Home. [#519572]

e Sjvous désactivez le groupe AllUsers en tant que groupe de mise a disposition dans la console XenMobile, les utilisateurs
qui n‘appartiennent a aucun groupe de mise a disposition ne peuvent pas inscrire d'appareil, mais peuvent ouvrir une
session sur le Portail en libre-service . [#521393]

e Worx Home pour Windows Phone 8, en mode de gestion de la flotte mobile, prend uniquement en charge les
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applications provenant de magasins publics lorsqu'elles sont déployées de facon facultative. Si ces applications sont
ajoutées au groupe de mise a disposition approprié, elles ne s'affichent pas dans Worx Home. [#521524]

e |a page dinformations sur le contrdle d'accés basé sur role (RBAC) s'affiche pour vous permettre de modifier le modéle
d'administration par défaut. Quelles que soient les modifications que vous apportez au champ de modele RBAC et a
d'autres champs, ces modifications ne sont pas enregistrées dans le modele d'administration. Le modele d'administration
ne peut pas étre modifié. [#521540]

e Surles appareils iOS, le provisioning du jeton SAML lorsque les utilisateurs s'inscrivent aupres de Worx Home et
configurent leurs comptes ShareFile peut ne pas étre synchronisé. Pour contourner le probleme, les utilisateurs peuvent
fermer leur session Worx Home et la rouvrir puis se connecter a l'application ShareFile de fagcon a déclencher une nouvelle
demande de jeton SAML. [#521934]

e Surla plupart des machines, lorsque les utilisateurs exécutant des appareils Android tapotent sur licbne Menu, les options
de menu Accepter et Refuser s'affichent, ce qui permet aux utilisateurs de continuer le processus d'inscription. Sur
certains appareils exécutant des systemes d'exploitation antérieurs a la version 4.0, tels que le Samsung Tablet GT-
P7510, licbne Menu ne s'affiche pas surla page Termes et conditions dans l'affichage par défaut, et les utilisateurs ne
peuvent pas terminer le processus d'inscription. Pour contourner le probleme, vous pouvez exclure le déploiement des
termes et conditions sur ces appareils. [#524039]

e Worx Home sur des appareils iOS ne peut pas se connecter a Worx Store sile nom du magasin par défaut est modifié sur
la page Balises de la console XenMobile (Configurer > Parametres > Plus > Balises). Le parameétre par défaut est Magasin.
Si ce parametre est modifié, le service de découverte échoue lors d'ouverture de session et Worx Store ne peut pas étre
trouvé. Pour éviter ce probleme, laissez le paramétre Nom du magasin dans la page Balises sur Magasin. [#523306]

e Dans une configuration XenMobile dotée d'un équilibrage de charge et du déchargement SSL, lorsque vous configurez
des applications SAML, pour que le SSO fonctionne lorsque des utilisateurs installent WorxWeb et qu'ils ouvrent une
application initiée par le fournisseur de services, toutes les références au serveur XenMobile doivent pointer vers le port
8443 au lieu du port 443. [#528680]

e lorsque vous créez une stratégie de code secret Samsung KNOX et que vous configurez le parametre Verrouiller
l'appareil apres (minutes d'inactivité), bien que le parametre dans la console affiche des minutes en tant qu'unité, le
serveur verrouille lappareil aprés quelques secondes. [#531204]

e \ous ne pouvez pas configurer votre propre service SAML et fournisseur d'identité dans XenMobile 10 pour authentifier
les utilisateurs et leurs appareils. [#530892]

e Vous ne pouvez pas ajouter un seul appareil BlackBerry ou Windows dans la console XenMobile. [#532844]

e Sivous configurez un jeton SAML avec le signe diese (#) dans le nom, lauthentification unique (SSO) a partir de Worx
Home ne fonctionne pas et un message d'erreur s'affiche. [#533078]

e Lorsque vous ajoutez une entité générique PKI (GPKI) dans la console XenMobile, vous ne pouvez pas testerla
connexion a 'adaptateur de 'URL WSDL (Web Services Description Language) durant la configuration. [#533871]

e |esstratégies de mot de passe Windows Tablet ne prennent pas effet immédiatement sur les appareils et les nouvelles
exigences en matiere de longueur minimale du mot de passe ne sont pas toujours appliquées de facon uniforme. Il s'agit
d'un probléme de tiers. [#534088]

e Lorsque les utilisateurs inscrivent un appareil iOS en mode de gestion de la flotte mobile (MDM), les options de Sécurité
disponibles dans la console XenMobile sur la page Gérer > Appareils qui permettent de localiser et suivre l'appareil
n'apparaissent immédiatement. Les options apparaissent apres un bref délai. [#534672]

e Sjvous configurez un nom d'affichage de Delivery Controller StoreFront comportant un caractére spécial, comme un
point (.), les utilisateurs ne peuvent pas souscrire a des applications et les ouvrir avec XenApp via Worx Home. L'erreur «
Impossible de traiter votre demande » s'affiche. Pour contourner le probléme, supprimez les caractéres spéciaux dans le
nom. [#535497]

e |es applications ne s'affichent pas dans le Worx Store pour appareils iOS antérieurs a iOS 8 sivous entrez une valeur
dans le champ Appareils exclus dans la console XenMobile lorsque vous ajoutez et configurez I'application. Pour
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contourner le probleme, vous pouvez configurer une régle de déploiement afin de spécifier les appareils autorisés a
installer l'application. [#537631]

e |Lorsque vous configurez des connexions NetScaler Gateway avec XenMobile sur un port autre que le port par défaut
443, linscription a la gestion d'applications mobiles (MAM) échoue sur les appareils iOS, tout comme Worx Home sur les
appareils Windows. [#537368]

e les caractéres spéciaux tels que $, @ et " ne sont pas reconnus dans les mots de passe pour les CLI lors de linstallation
de XenMobile 10 et dans les mots de passe attribués aux certificats ; le caractere spécial et tous les caractéres suivants
sont ignorés et 'ouverture de session échoue. Apres linstallation, le mot de passe de la CLI ne peut pas étre modifié pour
inclure des caracteres spéciaux. [#541997, #542436]

e Une erreur de profil non valide se produit lorsque vous essayez de configurer le iOS Device Enrollment Programdans la
console XenMobile. Il s'agit d'un probleme de tiers. [#608213]

Vous trouverez ci-dessous les problemes connus dans XenMobile Mail Manager 10.0.

e laversion installée de XenMobile Mail Manager affiche toujours la version 8.5 durant la mise a niveau vers XenMobile
Mail Manager 10 ; toutefois, la mise a niveau de XenMobile Mail Manager se produit correctement. [#539520]

e |'affichage du message « devices found » dans l'instantané secondaire peut prétera confusion. Le méme périphérique
ou les mémes périphériques peuvent étre signalés en tant que « new » dans les résumés d'instantanés secondaires
lorsque les instantanés secondaires sont exécutés apres le démarrage d'un instantané principal.
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Installation de XenMobile

Oct11,2016
La machine virtuelle XenMobile (VM) fonctionne sur Citrix XenServer, VMware ESXi ou Microsoft Hyper-V. Vous pouvez
utiliser les consoles de gestion XenCenter ou vSphere pour installer XenMobile.

Avant de démarrer : de nombreuses considérations sont a prendre en compte lors de la planification d’'un déploiement
XenMobile. Pour obtenir des conseils, accéder aux questions fréquemment posées et a des cas d'utilisation relatifs a votre
environnement XenMobile, consultez le manuel de déploiement de XenMobile. Consultez également la Configuration
systéme requise pour XenMobile 10 et la Check-list de pré-installation de XenMobile 10.

Remarque : assurez-vous que I'hyperviseur est configuré avec I'heure correcte car XenMobile utilise cette heure.

Prérequis XenServer ou VMware ESXi : avant d'installer XenMobile sur XenServer ou VMware ESXi, vous devez effectuer
les opérations suivantes. Pour de plus amples informations, reportez-vous a votre documentation XenServer ou VMware.

e |nstallez XenServer ou VMware ESXi sur un ordinateur doté des ressources matérielles appropriées.
e Installez XenCenter ou vSphere sur un autre ordinateur. L'ordinateur qui héberge XenCenter ou vSphere se connecte a
'ho&te XenServer ou VMware ESXivia le réseau.

Prérequis Hyper-V : avant d'installer XenMobile sur Hyper-V, vous devez effectuer les opérations suivantes. Pour plus
d'informations, reportez-vous a votre documentation Hyper-V.

e Installez Windows Server 2008 R2, Windows Server 2012 ou Windows Server 2012 R2 avec le réle Hyper-V activé, sur un
ordinateur disposant des ressources systéme appropriées. Lors de l'installation du réle Hyper-V, assurez-vous de spécifier
les cartes d'interface réseau sur le serveur qui sera utilisé par Hyper-V pour créer les réseaux virtuels. Vous pouvez réserver
certaines cartes d'interface réseau pour I'hote.

Mode FIPS 140-2 :sivous prévoyez d'installer le serveur XenMobile en mode FIPS, vous devez respecter un certain nombre
de conditions, comme abordé dans la section Configuration de FIPS avec XenMobile.

Vous pouvez télécharger le logiciel a partir du site Web de Citrix. Vous devez vous connecter au site puis cliquer sur le lien
Downloads (Téléchargements) disponible sur la page Web Citrix. Vous pouvez ensuite sélectionner le produit que vous
voulez télécharger. A titre d'exemple, la figure suivante affiche XenMobile et Product Software sélectionnés dans les listes :

Downloads

Find Downloads

HenhMobile v

Product Software v
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Lorsque vous cliquez sur Find (Rechercher), une page répertoriant les téléchargements disponibles s'affiche avec la version la
plus récente en haut de la liste. Vous pouvez sélectionner votre logiciel dans la liste des options disponibles.

Pour télécharger le logiciel pour XenMobile

u A W N R

8.

. Accédez au site Web Citrix.

. Cliquez sur My Account (Se connecter) et connectez-vous.

. Cliquez sur Downloads (T éléchargements).

. Sous Find Downloads (Recherche de téléchargements), dans la liste des produits, cliquez sur XenMobile.

. Dans Téléchargements de fichiers, sur la liste des types de téléchargements, sélectionnez Logiciel, puis cliquez sur

Chercher.

. Surla page XenMobile Product Software, cliquez sur I'édition de XenMobile que vous voulez télécharger, c'est-a-dire

XenMobile 10.0.

. Surla page XenMobile 10.0 App Edition, cliquez sur le bouton Download de l'image virtuelle appropriée pour installer

XenMobile sur XenServer, VMware ou Hyper-V.
Suivez les instructions affichées a I'ecran pour télécharger le logiciel.

Pour télécharger le logiciel pour NetScaler Gateway

Vous pouvez utiliser cette procédure pour télécharger lappliance virtuelle NetScaler Gateway ou les mises a niveau
logicielles de votre appliance NetScaler Gateway existante.

u A W N R

. Accédez au site Web Citrix.

. Cliquez sur My Account (Se connecter) et connectez-vous.

. Cliquez sur Downloads (T éléchargements).

. Sous Find Downloads (Recherche de téléchargements), dans la liste des produits, cliquez sur NetScaler Gateway.
. Dans Téléchargements de fichiers, sur la liste des types de téléchargements, sélectionnez Logiciel, puis cliquez sur

Chercher.
Remarque : vous pouvez également cliquer sur Virtual Appliances pour télécharger NetScaler VPX. Lorsque vous
sélectionnez cette option, vous recevez une liste des logiciels pour la machine virtuelle pour chaque hyperviseur.

6. Surla page NetScaler Gateway, développez 10.5(4).
7. Cliquez sur la version du logiciel d'appliance que vous voulez télécharger.

. Surla page du logiciel d'appliance correspond a la version que vous souhaitez télécharger, cliquez sur le bouton Download

de lappliance virtuelle appropriée.

. Suivez les instructions affichées a I'écran pour télécharger le logiciel.

La configuration initiale de XenMobile est un processus en deux parties.

1

2.

Configurez I'adresse IP et le masque de sous-réseau, la passerelle par défaut et les serveurs DNS pour XenMobile a l'aide
de la console de ligne de commande de XenCenter ou de vSphere.
Ouvrez une session sur la console de gestion XenMobile et suivez les étapes des écrans d'ouverture de session.

Remarque

Lorsque vous utilisez un client Web vSphere, il estrecommandé de ne pas configurer les propriétés du réseau pendantque vous
déployez le modele OVF sur la page Customize template. Dans une configuration a haute disponibilité, cela vous permet d’éviter
un probléme quise produitavec I'adresse IP lorsque vous clonez, puis redémarrez la seconde machine virtuelle XenMobile.
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Configuration de XenMobile dans la fenétre d'invite de commande

L

Importez la machine virtuelle (VM) XenMobile dans Citrix XenServer, Microsoft Hyper-V ou VMware ESXi. Pour de plus

amples informations, consultez la documentation XenServer, Hyper-V ou VMware.
Dans votre hyperviseur, sélectionnez la machine virtuelle XenMobile importée et démarrez l'invite de commande. Pour de

plus amples informations, consultez la documentation de votre hyperviseur.
A partir de la console de I'hyperviseur, créez un compte d'administrateur pour XenMobile dans la fenétre d'invite de

commandes.

Username: admin
New password: Ji

Remarque : aucun caractére, par exemple un astérisque, ne s'affiche lorsque vous entrez le nouveau mot de passe. Rien

ne s'affiche.

. Fournissez les informations suivantes :

1. Adresse IP

Masque réseau

. Passerelle par défaut

. Serveur DNS principal

Serveur DNS secondaire (facultatif)

oA W

IP address: 192.0.2.0

Netmask: 225.225.225.128

Default gateway: 203.0.113.3

Primary DNS server: 192.0.2.4

Secondary DNS server [optionall: 192.0.2.5

Commit settings [ysnl: yjj

Remarque : les adresses illustrées dans cette image ne sont pas réelles et sont fournies uniquement a titre d'exemple.

5. Typey pour renforcer la sécurité en générant une phrase secréte aléatoire oun pour fournir votre propre phrase secréete.

Citrix vous recommande d'utilisery pour générer une phrase secrete aléatoire. La phrase secréte est utilisée dans le cadre
de la protection des clés de chiffrement utilisées pour sécuriser vos données confidentielles. Un hachage de la phrase
secrete, stocké dans le systeme de fichiers du serveur, est utilisé pour récupérer les clés durant le chiffrement et
déchiffrement des données. Le phrase secrete ne peut pas étre affichée.
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Remarque : sivous avez lintention d'étendre votre environnement et de configurer des serveurs supplémentaires,
vous devez fournir votre propre phrase secrete. Il n'est pas possible d'afficher la phrase secréte sivous avez
sélectionné une phrase secrete aléatoire.

Generate a random passphrase to secure the =zerver data? [ysnl: y

6. Sivous le souhaitez, vous pouvez activer la norme FIPS (Federal Information Processing Standard). Pour plus de détails
sur la norme FIPS, consultez la section Conformité FIPS 140-2 de XenMobile. Vous devez également vous assurer que
certaines conditions sont respectées, comme abordé dans la section Configuration de FIPS avec XenMobile.

Enable (y-n) [nl:

7. Configurez la connexion a la base de données. Votre base de données peut étre locale ou distante. Lorsque vous étes
invité a faire un choix entre Locale ou distante, tapezr oul.
Remarque :
e (Citrix vous recommande d'utiliser Microsoft SQL a distance. PostgreSQL est inclus avec XenMobile et doit étre utilisé
localement ou a distance uniquement dans des environnements de test.
e |a migration de la base de données n'est pas prise en charge. Les bases de données créées dans un environnement de
test ne peuvent pas étre déplacées dans un environnement de production.

Local or remote [l/r]: r
Type (Microsoft S(L, PostgreSQL or MysSQL) [mispsmyl: mi
Use SSL [ysml: n

Server: 198.0.2.10
Port: 5432
Username: postgres
Passuword:

Important : le port par défaut pour PostgreSQL est 5432.

Local or remote [l-rl: 1

Remarque : les adresses illustrées dans cette image ne sont pas réelles et sont fournies uniquement a titre d'exemple.
8. Fournissez le nom de domaine complet (FQDN) du serveur hébergeant XenMobile. Ce serveur héte fournit a lui seul les
services de gestion des appareils et des applications.

Important : vous ne pourrez pas modifier le nom de domaine complet sans réinstaller completement le serveur.

Hostname: justan.example.comn
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9. ldentifiez les ports de communication. Pour de plus amples informations sur les ports et leurs utilisations, consultez la
section Exigences requises par XenMobile en matiére de port.
Remarque : acceptez les ports par défaut en appuyant sur Entrée (ou Retour sur un Mac).

HTTP [BO1: 8O
HTTPS with certificate authentication [4431: 443

HTTPS with no certificate authentication [B4431: 8443
HTTPS for management [44431: 4443

10. Vous étes invité a fournir des mots de passe pour tous les certificats de serveur PKI. Vous pouvez choisir le méme mot de
passe pour chaque certificat. Pour plus d'informations sur la fonctionnalité PKI de XenMobile, veuillez consulter la section
Chargement de certificats dans XenMobile.

Important : sivous envisagez de mettre en cluster des nceuds ou instances de XenMobile, vous devrez fournir les mémes
mots de passe pour chaque nceud.

Do you want to use the same password for all the certificates of the PKI [yl:
New password:
Re-enter new password:

Remarque : aucun caractére, par exemple un astérisque, ne s'affiche lorsque vous entrez le nouveau mot de passe. Rien
ne s'affiche.

11. Créez un compte d'administrateur pour la connexion a la console XenMobile avec un navigateur Web. Retenez bien ces
informations d'identification car vous devrez les réutiliser ultérieurement.

Username [administrator]: administrator
Password:
Re-enter new password:

Remarque : aucun caractere, par exemple un astérisque, ne s'affiche lorsque vous entrez le nouveau mot de passe. Rien
ne s'affiche.
12. Lorsque vous étes invité a indiquer si vous procédez a une mise a niveau, tapezn car il s'agit d'une nouvelle installation.

Upgrade from previous release (ysn) [nl:

13. Copiez I'URL complete quis'affiche sur'écran et continuez la configuration initiale de XenMobile dans votre navigateur
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riting iptables configuratiom...
lestarting iptables...

Upgrade from previous release (ysn) I[nl:

Btopping configuration app...
Ftarting configuration app...
application started successfully

WG topping main app. ..
Btarting main app...

application started successfully
To access the console, from a web brouser, go to the following location and
log om with your console credentials:

https:/-203.0.113.8:4443~

Ftarting monitoring. ..

Configuration de XenMobile dans un navigateur Web

Une fois la premiere partie de la configuration de XenMobile terminée dans la fenétre d'invite de commandes de votre
hyperviseur, continuez le processus dans votre navigateur Web.

1. Dans votre navigateur Web, accédez a 'emplacement fournia la fin de la fenétre d'invite de commandes.
2. Entrez le nomd'utilisateur et le mot de passe du compte administrateur de la console XenMobile console que vous avez
créés dans la fenétre d'invite de commandes.

XenMobile

3. Dans la page Mise en route, cliquez sur Démarrer. La page Licences s'ouvre.
4. Configurez la licence. XenMobile est fourni avec une licence d'évaluation valide pendant 30 jours. Pour plus d'informations
sur l'ajout et la configuration de licences et la configuration de notifications d'expiration, veuillez consulter la section

Licences pour XenMobile.
Important : sivous envisagez de mettre en cluster des nceuds ou instances de XenMobile, vous devez utiliser le systéme

de licences Citrix sur un serveur distant.
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5. Surla page Certificat, cliquez sur Importer. La boite de dialogue Importer apparatt.

6. Importez votre certificat APNS et d'écoute SSL. Pour de plus amples informations sur 'utilisation de certificats, consultez
la section Chargement de certificats dans XenMobile.

Remarque : le certificat d'écoute SSL requiert le redémarrage du serveur.

7. Sicela est approprié pour I'environnement, configurez NetScaler Gateway. Pour de plus amples informations sur la
configuration de NetScaler Gateway, consultez NetScaler Gateway et XenMobile et Configuration des parametres de
votre environnement XenMobile.

Ressources : vous pouvez déployer NetScaler Gateway en périphérie du réseau interne de votre organisation (ou intranet)
afin d'offrir un point d'accés unique et sécurisé aux serveurs, applications et autres ressources réseau hébergées sur votre
réseau interne. Dans ce déploiement, tous les utilisateurs distants doivent se connecter a NetScaler Gateway pour
pouvoir accéder aux ressources du réseau interne.

Remarque : bien que NetScaler Gateway soit un parametre facultatif, apres la saisie de données sur la page, vous devez
effacer ou compléter les champs obligatoires avant de quitter la page.

8. Terminez la configuration LDAP pour accéder aux utilisateurs et groupes a partir d'Active Directory. Pour de plus amples
informations sur la configuration de la connexion LDAP, consultez la section Configuration du LDAP.

9. Configurez le serveur de notification de maniere a pouvoir envoyer des messages aux utilisateurs. Pour de plus amples
informations sur la configuration du serveur de notification, consultez la section Notifications dans XenMobile.
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Configuration de FIPS avec XenMobile

May 06, 2016

Le mode FIPS (Federal Information Processing Standards) dans XenMobile prend en charge les clients du gouvernement
fédéral américain en configurant le serveur afin d'utiliser uniquement des annuaires certifiés FIPS 140-2 pour toutes les
opérations de cryptage. Linstallation de votre serveur XenMobile avec le mode FIPS garantit que toutes les données au
repos et en transit, aussi bien pour le client que le serveur XenMobile, sont entierement conformes a la norme FIPS 140-2.

Avant d’installer un serveur XenMobile en mode FIPS, vous devez remplir les conditions préalables suivantes.

e Vous devez utiliser un SQL Server 2012 ou SQL Server 2014 externe pour la base de données XenMobile. Le SQL Server
doit également étre configuré pour sécuriser les communications avec SSL. Pour des instructions sur la configuration de
communications SSL sécurisées avec SQL Server, consultez la documentation en ligne de SQL Server.

e |es communications SSL sécurisées requierent l'installation d'un certificat SSL survotre SQL Server. Le certificat SSL peut
étre un certificat public provenant d'une autorité de certification commerciale ou un certificat auto-signé provenant
d'une autorité de certification interne. Veuillez noter que SQL Server 2014 n'accepte pas les certificats génériques. Citrix
vous recommande par conséquent de demander un certificat SSL avec le nom de domaine complet du SQL Server.

e Sjvous utilisez un certificat auto-signé pour SQL Server, vous aurez besoin d'une copie du certificat d'autorité de
certification racine quia émis votre certificat auto-signé. Le certificat d'autorité de certification racine doit étre importé
sur le serveur XenMobile durant linstallation.

Vous pouvez activer le mode FIPS uniquement lors de l'installation initiale du serveur XenMobile. Il n'est pas possible d'activer
le mode FIPS une fois l'installation terminée. Par conséquent, si vous envisagez d'utiliser le mode FIPS, vous devez installer le
serveur XenMobile avec le mode FIPS des le début. En outre, sivous disposez d'un cluster XenMobile, le mode FIPS doit étre
activé surtous les noeuds du cluster; un méme cluster ne pas contenir un mélange de serveurs XenMobile FIPS et non FIPS.

Linterface de ligne de commande XenMobile contient une option Toggle FIPS mode qui n'est pas destinée a étre utilisée
dans un environnement de production. Cette option est concue pour les environnements de non production, a des fins de
diagnostic et n'est pas prise en charge sur un serveur XenMobile de production.

1. Durant l'installation initiale, activez FIPS mode.

2. Chargez le certificat d'autorité de certification racine pour votre SQL Server. Sivous utilisez un certificat SSL auto-signé
plutot qu'un certificat public survotre SQL Server, choisissez Yes pour cette option et effectuez 'une des opérations
suivantes:

a. Copiez et collez le certificat d'autorité de certification.

b. Importez le certificat d'autorité de certification. Pour importer le certificat d'autorité de certification, vous devez
publier le certificat sur un site Web accessible depuis le serveur XenMobile via une URL HTTP. Pour de plus amples
informations, consultez la section Importation de certificats plus loin dans cet article.

3. Spécifiez le nom et le port du serveur de votre SQL Server, les informations d’identification permettant de se connecter a
SQL Server, et le nom de la base de données a créer pour XenMobile.

Remarque : vous pouvez utiliser au choix une ouverture de session SQL ou un compte Active Directory pour accédera SQL
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Server, mais l'ouverture de session que vous utilisez doit avoir le rble DBcreator.
4. Pour utiliser un compte Active Directory, entrez les informations d'identification au format domaine\nomutilisateur.
5. Une fois ces étapes terminées, procédez a l'installation initiale de XenMobile.

Pour confirmer que le mode FIPS est opérationnel, ouvrez une session sur l'interface de ligne de commande XenMobile. La
phrase In FIPS Compliant Mode s'affiche dans la banniére d'ouverture de session.

La procédure suivante décrit comment configurer FIPS sur XenMobile en important le certificat, ce qui est requis lorsque
vous utilisez un hyperviseur VMware.

Configuration SQL requise

1. La connexion a linstance SQL a partir de XenMobile doit étre sécurisée et doit étre SQL Server version 2012 ou SQL
Server 2014. Pour sécuriser la connexion, consultez la section Comment faire pour activer le chiffrement SSL pour une
instance de SQL Server a l'aide de la console MMC.

2. Sile service ne redémarre pas correctement, vérifiez ce qui suit : ouvrez Services.msc.
a. Copiez les informations du compte d'ouverture de session utilisées pour le service SQL Server.
b. Ouvrez MMC.exe sur le SQL Server.

¢. Accédez a Fichier > Ajouter/Supprimer un composant logiciel enfichable et double-cliquez sur les certificats
pour ajouter le composant logiciel enfichable Certificats. Sélectionnez le compte d'ordinateur et l'ordinateur local dans
les deux pages de l'assistant.

d. Cliquez sur OK.
e. Développez Certificats (ordinateur local) > Personnel > Certificats et localisez le certificat SSL importé.

f. Cliquez avec le bouton droit surle certificat importé (sélectionné dans le Gestionnaire de configuration SQL Server)
et cliquez sur Toutes les taches > Gérer les clés privées.

g. Sous Noms de groupes ou d'utilisateurs, cliquez sur Ajouter.
h. Entrez le nomde compte du service SQL que vous avez copié dans I'étape précédente.

i. Décochez l'option Autoriser Contrédle total. Par défaut, les autorisations Controle totale et Lecture seront
accordées au compte de service, toutefois il a seulement besoin de pouvoir lire la clé privée.

j. Fermez la console MMC et démarrez le service SQL.
3. Assurez-vous que le service SQL est démarré correctement.

Conditions requises par les services Internet (lIS)

1. Téléchargez le certificat racine (base 64).

2. Copiez le certificat racine sur le site par défaut sur le serveur I1S, C\inet pub\wwwroot.
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3. Cochez la case Authentification du site par défaut.

4. Définissez Anonyme sur Activé.

5.Sélectionnez la case a cocher des régles Echec de la demande de suivi.
6. Assurez-vous que .cer n'est pas bloqué.

7.Accédez a lemplacement du .cer dans un navigateur Internet Explorer a partir d'un serveur local,
http://localhost/certname.cer. Le texte du certificat racine devrait apparaitre dans le navigateur.

8. Sile certificat racine ne s'affiche pas dans le navigateur Internet Explorer, assurez-vous que sure ASP est activé surle
serveur IS comme suit.

a. Ouvrez le Gestionnaire de serveur.
b. Accédez a l'assistant sous Gérer > Ajouter des roles et fonctionnalités.

c. Dans les roles de serveur, développez Serveur Web (lIS), développez Serveur Web, développez Développement
d'applications et sélectionnez ASP.

d. Cliquez sur Suivant jusqu'a ce que linstallation soit terminée.
9. Ouvrez Internet Explorer et accédez a http://localhost/cert.cer.

Pour de plus amples informations, consultez Internet Information Services (I1S) 8.5.

Remarque

Vous pouvez utiliser l'instance IIS de I'autorité de certification pour cette procédure.

Lorsque vous configurez XenMobile pour la premiere fois dans la console de ligne de commande, vous devez définir les
parametres suivants pour importer le certificat racine. Pour de plus amples informations sur les étapes d'installation,
consultez la section Installation de XenMobile.

Enable FIPS : Yes

Upload Root Certificate : Yes

Copy(c) or Import(i) : i

Enter HTTP URL to import : http:// nomdomainecomplet du serveur 11S/cert.cer

Server: nomdomainecomplet de SQL Server

Port :1433

User name : compte de service quia l'autorisation de créer la base de données (domaine\nomutilisateur).
Password : mot de passe du compte de service.

Database Name: nom que vous choisissez librement.
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Outil de mise a niveau de XenMobile 10 MDM

May 06, 2016

Remarque

Citrix vous recommande d'utiliser la derniere version de l'outil de mise a niveau. La derniére version disponible vous permetde
mettre a jour les modes MAM, MDM et Enterprise de votre environnement XenMobile 9.0 a l'aide d'un seul outil. Vous pouvez
télécharger l'outil de mise a niveau depuis la page de téléchargements de Citrix.com.

Utilisez 'outil de mise a niveau XenMobile 10 MDM pour mettre a niveau XenMobile 9.0 vers XenMobile 10. Loutil est pris en
charge pour les mises a niveau des déploiements de I'édition XenMobile MDM.

Important : ['utilisation de l'outil de mise a niveau pour les éditions XenMobile App ou XenMobile Enterprise n'est pas pris en
charge. De méme, vous ne pouvez pas utiliser l'outil de mise a niveau pour passer de XenMobile 8.6 ou 8.7 a XenMobile 10.
En outre, sila console Multi-Tenant console (MTC) est activée sur XenMobile 9.0, la MTC ne peut pas étre migrée vers
XenMobile 10.

Sivotre installation XenMobile 9.0 est basée sur des instances SQL nommées, vous devez suivre les étapes spécifiques a
cette situation. Pour de plus amples informations, consultez la section Prise en charge des instances SQL nommées.

Loutil de mise a niveau est intégré a la machine virtuelle XenMobile 10. Vous activez I'assistant a usage unique via la console
de ligne de commande lors de linstallation initiale de XenMobile 10.

Le diagramme suivant illustre les étapes de base nécessaires pour effectuer la mise a niveau de XenMobile 9.0 vers
XenMobile 10.

Copy files required

XenMobile 10 MDM Configure XenMobile Complete Updateand run
7 ¥ ; for upgrade

Upgrade Tool Flow 10 instance prerequisites Upgrade Tool

—2

Follow prompts and Connect to ) ' Complete
restart the server XenMobile console EhanzSliceneatietal post-requisites

T

Worx Home connects

Consultez Conditions préalables et Problemes connus avant de démarrer la migration vers XenMobile 10.

Loutil de mise a niveau XenMobile 10 MDM permet de migrer la configuration et les données de ['utilisateur d'un serveur
XenMobile 9.0 vers une nouvelle instance de XenMobile 10 avec le méme nom de domaine complet (FQDN).
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Vous pouvez choisir de tester la mise a niveau ou d'effectuer une mise a niveau compléete de l'environnement de production.
Lorsque vous choisissez Test Drive dans l'outil, seules les données de configuration sont migrées vers XenMobile 10 ; aucune
donnée utilisateur ou de 'appareil ne sont migrées. Cette option vous permet de comparer XenMobile 9.0 et XenMobile 10
sans affecter votre environnement de production.

Lorsque vous choisissez Production Upgrade dans l'outil, toutes les configurations, tous les appareils et toutes les données
utilisateur sont migrées. Lorsque vous ouvrez une session sur la console XenMobile 10 aprés la mise a niveau, vous pouvez
voir toutes les données utilisateur et de 'appareil qui ont été migrées depuis XenMobile 9.

Remarque : il ne s'agit pas d'une migration sur place ; toutes les données sont copiées durant la migration et non déplacées

vers XenMobile 10. XenMobile 9.0 reste inchangé jusqu'a ce que vous déplaciez le serveur XenMobile 10 dans

l'environnement de production. Lorsque des utilisateurs sont connectés a XenMobile 10 en environnement de production, si

pour une raison quelconque, vous souhaitez revenir a XenMobile 9.0, ces utilisateurs doivent se réinscrire dans XenMobile

9.0.

Apres la réussite de la mise a niveau de I'environnement de production, pour passer XenMobile 10 en production, vous devez

effectuer les opérations suivantes :

1. Mettre a jour l'entrée DNS pour mapper le nom de domaine complet (FQDN) XenMobile 9.0 sur la nouvelle IP du serveur
XenMobile 10.

2. SiNetScalerrépartit la charge des serveurs XenMobile Device Manager, vous devez basculer le service XenMobile 9.0 vers
le service XenMobile 10.

Lorsque vous utilisez I'outil de mise a niveauy, les informations suivantes ne sont pas migrées vers XenMobile 10 :

Les informations de licence.

Les rapports de données.

Les actions automatisées

Les stratégies de groupes de serveurs et les déploiements associés.

Le groupe MSP.

Les stratégies et les paquetages associés a Windows CE et Windows 8.0.

Les paquetages de déploiement non utilisés ; par exemple, lorsqu'aucun utilisateur ou groupe n'est assigné a un

paquetage de déploiement.

Toutes les autres données de configuration ou d'utilisateur répertoriées dans le fichier migration.log.

CXM Web (remplacé par Citrix WorxWeb).

Les stratégies DLP (remplacées par Citrix ShareFile).

Les attributs Active Directory personnalisés.

Sivous avez configuré plusieurs stratégies de marque, la stratégie de marque n'est pas migrée. XenMobile 10 prend en

charge une seule stratégie de marque ; vous devez laisser une stratégie de marque dans XenMobile 9.0 pour que votre

migration vers XenMobile 10 se réalise avec succes.

e Tous les paramétres du fichier authjsp dans XenMobile 9.0 qui sont utilisés pour restreindre 'accés a la console. Les
restrictions d'acces a la console dans XenMobile 10 sont des parametres de pare-feu que vous pouvez configurer dans
linterface de ligne de commande.

Veuillez également noter les nouveautés suivantes de XenMobile 10 :
e XenMobile 10 ne prend pas en charge les utilisateurs Active Directory qui sont assignés a des groupes locaux.
e La hiérarchie des groupes locaux est aplatie.
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Notez qu'une fois la mise a niveau effectuée, les paquetages de déploiement dans Device Manager sont désormais appelés
groupes de mise a disposition, comme le montre la figure suivante. Pour de plus amples informations, consultez la section
Gestion des groupes de mise a disposition.

Dashboard Manage

Delivery Groups

Slatus Hame Last Updated

B Allusars

B Sale 27 2015 11:53 AM
B ShareFile Users Jan 27 2015 12:13 PM

Dans le groupe de mise a disposition, vous pouvez voir les stratégies MDM, les actions et les applications requises par le
groupe d'utilisateurs qui requiert des ressources.

Delivery Group Delivery Group Information

Mame G

Dascription

EnaraFile Storge Unassigned
Do

Les utilisateurs n'ont pas besoin de réinscrire leurs appareils aprés la mise a niveau vers XenMobile 10. Les appareils doivent se
connecter automatiquement au serveur XenMobile 10 en fonction de lntervalle de pulsation.

Sivous souhaitez connecter immédiatement un appareil a XenMobile 10, utilisez WorxHome > Infos sur lappareil >
Actualiser la stratégie sur l'appareil.

Une fois les appareils des utilisateurs connectés, vérifiez que les appareils sont affichés dans la console XenMobile, comme
lillustre la figure suivante.
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Dashboard

Manage

Configure

Devices show filter
(6] | & | B2
Add Import Refresh
Status Mode
maE (wom]
] (o]
] (mm]

User name

useri@training.lab

user2@training.lab

user3@training.lab

Device platform

i0S

Android

‘Windows Phone 8.x

Operating system version

81.3

442

8.10.14226.359

Device model

iPad

GT-N8013

909
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Conditions préalables

May 06, 2016
Vous devez remplir les pré-requis suivants avant d'exécuter l'outil de mise a niveau de XenMobile 10 MDM.

Serveur de licences Citrix

Assurez-vous d'avoir installé la licence de serveur Citrix 11.12.1 (disponible sur la page Systeme de licences Citrix et d'avoir
configuré le serveur avec la derniére licence exclusive MDM V6. Assurez-vous que les ports de serveur de licences 27000 et
7279 sont ouverts sur le serveur. Cette étape est primordiale pour empécher la mise a niveau involontaire des appareils
utilisateurs vers le mode XenMobile Enterprise, qui pourrait provoquer une violation de licence et également obliger les
utilisateurs a réinscrire leurs appareils.

Base de données

La migration peut uniquement étre effectuée entre bases de données de méme type. Par exemple :
Prise en charge

e De PostgreSQL a PostgreSQL
e De MSSQL a MSSQL

Non pris en charge

e De MSSQL a PostgreSQL
e De PostgreSQL a MSSQL

Durant le processus de migration des données, XenMobile a besoin d'étre autorisé a accéder a la solution base de données
implémentée dans XenMobile 9.0 Device Manager. Les ports suivants doivent étre ouverts :

e Pour le serveur Microsoft SQL, le port par défaut est 1433.
e PourPostgreSQL, le port par défaut est 5432.

Pour autoriser les connexions a distance a PostgreSQL, vous devez effectuer les étapes suivantes :

. Ouvrez le fichier pg_hba.conf et recherchez la ligne suivante :*host all all 127.0.0.1/32 md5"
. Ajoutez une nouvelle ligne host all all [XMS address/external address]/32 md5
. Enregistrez le fichier.
. Arrétez et démarrez le service.
. Recherchez et ouvrez le fichier postgresql.conf et changez cette ligne :
"#listen_addresses = 'localhost""

u A W N R

sur
"listen_addresses = “*'"

Remarque : la ligne ne doit contenir aucune marque de commentaire. Cette opération peut étre rendue restrictive en
autorisant uniquement les adresses IP des serveurs XenMobile 9.0 et XenMobile 10 a accéder a la base de données
PostgreSQL (listen_addresses = '10.x.x.1,10.x.x.2").

6. Arrétez et redémarrez le service PostgreSQL pour que les modifications prennent effet.

7. Assurez-vous que XMS et la base de données peuvent communiquer. (Cela vérifie également que la base de données
peut accepter les connexions distantes.)
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Siun port personnalisé a été assigné a la base de données, vous devez vous assurer que le port est autorisé et ouvert dans
le pare-feu protégeant XenMobile 9.0 Device Manager. Cela permet a XenMobile 10 de se connecter a la base de données
et de migrer les informations requises.

Certificat SSL externe

Les certificats SSL externes doivent respecter les critéres indiqués dans la section Comment configurer un certificat SSL
externe. Veillez a consulter votre fichier pkixmlavant de démarrer la migration pour vous assurer que le certificat SSL remplit
ces conditions.

Nom d'utilisateur du compte d'administrateur

Le compte d'administrateur utilisé pour se connecter a la console XenMobile 10 peut contenir uniquement des lettres ; vous
ne pourrez pas vous connecter a la console XenMobile 10 apres la migration sile compte contient des lettres majuscules.
Créez un compte d'utilisateur administrateur avec uniquement des lettres en minuscules et disposant de toutes les
autorisations afin qu'une fois la migration effectuée, vous puissiez utiliser ce compte pour ouvrir une session sur la console
XenMobile 10.

Noms de paquetages de déploiement avec caractéres spéciaux

Les noms de paquetages de déploiement dans XenMobile 9.0 qui contiennent des caractéres spéciaux (!, $(.#.%, +,*,~.2, | .}
{, []) sont migrés, mais les groupes de mise a disposition dans XenMobile 10 ne peuvent pas étre modifiés apres la migration.
En outre, les utilisateurs locaux et les groupes locaux créés dans XenMobile 9.0 qui contiennent un crochet ouvrant ([)
causent des problemes lors de la création d'invitations d'inscription dans XenMobile 10. Avant la migration, supprimez tous
les caracteres spéciaux des noms de paquetages de déploiement et les crochets ouverts des noms d'utilisateurs locaux et
de groupes locaux.

Copier des fichiers depuis XenMobile 9.0 Device Manager

En supposant que Device Manager est installé a l'emplacement par défaut (C:\Program Files (x86)\Citrix XenMobile Device
Manager\tomcat), copiez les fichiers suivants dans un dossier temporaire :

Depuis le dossier C:\Program Files (x86)\Citrix\XenMobile Device Manager\tomcat\conf :

serverxml

https.p12

cacerts.pemjks
pki-ca-root.p12

fichier pkixml-ca-devices.p12
fichier pkixml-ca-servers.p12

Remarque : si des certificats de serveur SSL personnalisés (p12) ont été utilisés sur le serveur exécutant Device Manager,
vérifiez d'avoir copié ce certificat a la place de https.pl2 dans le dossier temporaire.

Depuis le dossier C:\Program Files (x86)\Citrix\XenMobile Device Manager\tomcat\webapps\zdm\WEB-INF\classes\, copiez
les fichiers suivants dans le méme dossier temporaire :

e ew-config.properties
e pkixml
e variables.xml

Apres avoir copié tous ces fichiers, ouvrez le dossier temporaire et compressez les fichiers ; ne compressez pas le dossier,
seulement les fichiers. Les fichiers compressés seront chargés lors de la mise a niveau.
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Apres avoir passé en revue les problemes connus et rempli toutes les conditions préalables, démarrez la mise a niveau. Pour
de plus amples informations, consultez la section Activation et exécution de l'outil de mise a niveau de XenMobile 10 MDM.
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Problémes connus

May 06, 2016
Vous trouverez ci-dessous les problemes connus de l'outil de mise a niveau de XenMobile 10 MDM :

e Lavaleur du nombre limite de verrouillage de XenMobile n'est pas migrée. Réinitialisez la valeur aprés la migration.
[#545770]

e Les options de réles RBAC (contrdle d'acces basé surun rble) ne sont pas migrées correctement. Apres la migration,
examinez les réles RBAC et apportez les modifications nécessaires. [#543183]

e |es parametres de journal ne sont pas migrés. Apres la migration, configurez a nouveau les parametres de journal dans la
console XenMobile. [#541869]

e lorsqu'une configuration comportant plusieurs configurations LDAP dans laquelle seule une configuration LDAP prenant
en charge les groupes imbriqués est migrée, la prise en charge des groupes imbriqués est activée surtous les LDAP que
vous avez configurés apres la migration. En outre, la synchronisation des groupes se produit surtous les serveurs LDAP
lors du démarrage du serveur. [#540713]

e lorsqu'une stratégie de filtre de contenu Web contient des URL sans HTTP/HTTPS, I'adresse URL est supprimée lorsque
les utilisateurs modifient I'adresse URL puis annulent l'opération. Aprées la migration, vérifiez que toutes les adresses URL
contiennent HTTP ou HTTPS pour empécher la suppression lors de 'annulation d'une modification. [#540025]

e |orsque des stratégies, des applications ou des actions sont incluses dans plusieurs paquetages avec des regles
différentes, les regles de déploiement ne sont pas migrées. Ce comportement est normal. [#539517]

e |'administrateur XenMobile 9.0 ne peut pas se connecter a la console XenMobile 10 aprés une migration réussie sile nom
d'utilisateur de I'administrateur contient une majuscule. Avant la migration, créez un compte d'utilisateur administrateur
contenant uniquement des lettres en minuscules et disposant de toutes les autorisations afin qu'une fois la migration
effectuée, vous puissiez utiliser ce compte pour ouvrir une session sur la console XenMobile 10. [#547422]

e Sila console Multi-Tenant Console (MTC) est activée sur XenMobile 9, MTC ne peut pas étre migrée vers XenMobile 10.
[#549969]

e Plusieurs des parametres et autorisations du role de super administrateur crée dans XenMobile 9.0 ne sont pas migrées
vers XenMobile 10. Aprés la migration, dans la console XenMobile 10, cliquez sur Configurer > Parametres > Controle
d'acces basé surrdle et recréez le réle de super administrateur XenMobile 9.0 avec les autorisations du réle
administrateur de XenMobile 10. [#553079]

e Les noms des paquetages de déploiement créés dans XenMobile 9.0 avec des caractéres spéciaux (!, $0.#.%, +,*, ~.2, | .} {,
[]) ne peuvent pas étre modifiés apres la migration. En outre, les utilisateurs locaux et les groupes locaux créés dans
XenMobile 9.0 qui contiennent un crochet ouvrant ([) causent des problemes lors de la création d'invitations d'inscription
dans XenMobile 10. Avant la migration, supprimez tous les caractéres spéciaux des noms de paquetages de déploiement
et les crochets ouverts des noms d'utilisateurs locaux et de groupes locaux. [#538639]
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Activation et exécution de I'outil de mise a niveau de
XenMobile 10 MDM

May 06, 2016

Les étapes suivantes sont les étapes de base a suivre pour mettre a niveau XenMobile 9.0 vers XenMobile 10 :

1. Configurez l'instance XenMobile 10 a l'aide de la console de ligne de commande.

2. Conformez-vous a tous les pré-requis de I'outil de mise a niveau. Pour plus de détails, consultez la section Conditions

préalables.
3. Mettez a jour l'outil de mise a niveau vers la version la plus récente.
Important : effacez le cache de votre navigateur aprés le redémarrage du systéme.

. Démarrez l'outil de mise a niveau dans Firefox ou Chrome.

. Téléchargez les fichiers copiés XenMobile 9.0 dans l'outil de mise a niveau.

. Entrez le mot de passe du certificat XenMobile 9.0.

. Autorisez 'exécution de l'outil de mise a niveau.

. Redémarrez le serveur XenMobile 10.

. Ouvrez une session sur la console XenMobile 10.

10. Configurez des licences sur XenMobile 10 pour autoriser les utilisateurs a se connecter.

11. Pour mettre a niveau un environnement de production, modifiez le DNS externe XenMobile pour pointer vers le nouveau
serveur XenMobile 10.

12. Pour mettre a niveau un environnement de production sivous utilisez I'équilibrage de charge NetScaler, supprimez I'P du
serveur XenMobile 9.0 puis ajoutez I''P du serveur XenMobile 10.

O 0 N o L1 b

Pour installer une instance de XenMobile 10 et activer lI'outil de mise a niveau

Activez 'outil de mise a niveau a I'aide de la console de ligne de commande lors de l'installation initiale de XenMobile 10,
comme illustré dans la figure suivante.

Important : sivous voulez prendre un instantané de votre systéeme, faites-le apres la configuration initiale de XenMobile 10
et avant d'accéder a l'outil de mise a niveau.

i when logging on to the XenMobile cons

Sivous tapez y pour la mise a niveau, XenMobile 10 active l'outil de mise a niveau. Ensuite, vous pouvez accéder a l'outil de
mise a niveau via https:///uw/.

Consell : Citrix vous recommande d'utiliser Firefox ou Chrome pour accéder a l'outil de mise a niveau ; Internet Explorer n'est
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pas recommandé.

Lorsque vous migrez vers le nouveau serveur, assurez-vous que le nom d'héte du nouveau serveur correspond au nomd'héte
du serveur a partir duquel vous effectuez la migration. Cela garantit que Worx Home peut se connecter avec le méme nom
d'hdte a XenMobile 10 que celui que Worx Home utilisait pour se connecter a XenMobile 9.0. Dans ce cas, les utilisateurs
n'ont pas besoin de se réinscrire aupres de XenMobile 10.

XenMobile

Welcome to XenMobile

increase productivity with mobile devices and apps while main

Tool Update
> Update the upgrade tool to the latest version firs. It might contain additional support and fixes.
> f you have the latest update tool installed, you car grade.
Update the Tool
Upgrade
XenMobile 9 = XenMobile 10
Test Drive
> o jata (Device Policies, Apps, Actions, Delivery >

> No device or user data migrated > No MDM re-enroliment or apps re-installment required
> No downtime for the current deployment. You can continue making > Planned downtime required, e length depends on the data set size.
configuration changes and there is no impact on users and devices
normal operation.
> ent to ensure data

Pour mettre a jour l'outil de mise a niveau et commencer la migration

Vous trouverez des mises a jour de l'outil de mise a niveau sur la page de téléchargement de XenMobile. Pour les migrations
MDM, utilisez la derniere version de l'outil a télécharger sur Citrix.com.

XenMobile

Update the Upgrade Tool
To ensure a successful upgrade, you need to update the upgrade tool to the latest version. You can also download the latest version from www.citrix.com download center.

e =]

Gancel m

Le message suivant s'affiche pour confirmer le début du processus de mise a jour.

Remarque : aprées avoir cliqué sur Yes, vous ne verrez pas d'indicateur de progression, mais vous pouvez regarder l'interface de
ligne de commande pour voir lorsque le systeme redémarre. La mise a jour devrait prendre approximativement 30 secondes.
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a

Arse you sure you would like to updatse the upgrade file?
The system will restart automatically. It might take some

time to update
s
Remarque :

e Une fois le systeme redémarré, effacez le cache de votre navigateur avant d'accéder a nouveau a I'URL de I'outil de mise

a niveau, https:///uw.
e Sivous n'utilisez pas le port par défaut pour la communication HTTPS (443), I'URL de l'outil de mise a niveau est
https://:/uw.

- XenMOblle -

Dans ce cas, apres avoir ouvert une session sur loutil de mise a niveau, vous pouvez cliquer sur Skip, car vous avez déja mis a
jour l'outil de mise a niveau.

Before You Start

First, update the upgrade tool to be sure it contains the
latest support patches and fixes. If you have the latest
version of the update tool installed, you can skip this step.

Cancel Skip

Sélectionnez Test Drive ou Production Upgrade puis procédez a la migration.

Une fois loutil de mise a niveau ouvert, vous pouvez choisir deffectuer la migration de toutes les données ou uniqguement
des données de configuration. Sivous choisissez Configuration Data only, les utilisateurs doivent réinscrire leurs appareils.
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Cliquez sur Next pour charger les fichiers que vous avez copiés et compressés dans le dossier temporaire.

XenMobile Upgrade Upgrade Type x

Sdew | s oterd
Haribdtslo rediten

e e e A

Cliquez sur Next une fois le chargement terminé.

Hend | Uprads | i
KonMobile Upgrade Upload Packagod Filos from MDM Install Directony w

T - L |

T Upgrade Source

Pracn s Fiwes o4

Cordee Detaby

Lorsque vous migrez une base de données PostgreSQL et que le nom du serveur est « localhost », vous devez remplacer «
localhost » par 'adresse IP du serveur.

Vérifiez que les informations collectées depuis XenMobile 9.0 Device Manager 9.0 sont correctes. Vous devez également
entrer le mot de passe du certificat.

Important : tous les mots de passe des certificats doivent étre entrés correctement ou la migration échouera.
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XenMobile

Production Upgrade

1 Upgrade Type v

2 Upgrade Source

Authenticate Using NTLMv2

Package Files v

Upload Files v Server”

N . Port™  |1433
Confirm Details

User name
3 Upgrade
Password  [ssssssssssscessenes
4 Logs
Use the same password for all certificates
5 Next Steps
Certificates Password

Lorsque vous cliquez sur Next, le message de confirmation suivant s'affiche.

Start

Are you sure you would like to start the upgrade process?

It may take between a few minutes and an hour, depending
on the size of the migration data set. The migration process
cannot be interrupted and restarted from whers you left off.

Cancel Start

Puis, la page Upgrade affiche des indicateurs de progression pour vous permettre d’'effectuer le suivi de la migration des
données depuis XenMobile 9.0.
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XenMabile admin

XenMobile Upgrade Upgrade x
Track the progress of your data migration to XenMobile 10. If you cancel the migration you must begin again from Step 2: Upload Packaged Files from
MDM Install Directory.

1 Upgrade Type v . o
Overall progress: Processing provisionings... 50%
2 Upgrade Source L
Current sub-process: Processing content for provisioning (44) 5%
Package Files v [ )
Upload Package v
Confirm Details v
} 3 Upgrade
4 Logs
5 Next Steps

Gancel

admin

XenMobile Upgrade Upgrade x
Track the progress of your data migration to XenMobile 10. If you cancel the migration you must begin again from Step 2: Upload Packaged Files from
MDM Install Directory.

v
1 Upgrade Type Overall progress: Upgrade done. 100%
2 Upgrade Source . ]
Gurrent sub-process: 100%
Packace Fies v D
Upload Package v
Confirm Details v
} 3 Upgrade
4 Logs
5 Next Steps

Sivous n'avez pas copié tous les fichiers Device Manager requis dans le dossier.zip, l'outil de mise a niveau affiche le ou les
fichiers manquants. Ensuite, l'outil reprend aprés vous ayez ajouté le ou les fichiers manquants.

Sivous ne pouvez pas résoudre un probleme, un message d'erreur s'affiche vous indiquant de générer un pack d'assistance
XenMobile, de collecter le journal de migration et de contacter le support technique Citrix.

Remarque :

e Sila migration échoue, vous devez importer une nouvelle instance XenMobile 10 et recommencer la migration.

e Une fois la migration terminée (réussite ou échec), vous ne pourrez plus utiliser le bouton Back pour corriger ces
informations. Vous devez importer une nouvelle instance XenMobile 10 et redémarrer la migration.
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A Error

Migration has failed. For assistance, collect the support
bundle and migration log and contact Citrix Support.

Lorsque vous mettez a niveau vers XenMobile 10, I'outil de mise a niveau XenMobile génere un fichier journal — migration.log
- a télécharger et a consulter, comme le montre la figure suivante. Citrix vous recommande de consulter le fichier pour
déterminer les stratégies, parametres, données utilisateur et ainsi de suite quiont été migrés ou non vers XenMobile 10.

XenMobile Upgrade
XenMobile Upgrade Logs x
Review results and debug logs to ensure that all data has been migrated.
1 Upgrade Type v ¥
(]
Download
2 Upgrade Source =
>>> 2015-03-10 migration | Starting processing uploaded MDM zip file...
>>> 2015-03-10 migration | Finished processing uploaded MDM zip file. rc=0, message=OK
Package Files v >>> 2015-03-10 migration | Starting full upgrade...
>>> 2015-03-10 migration | All required files (fixed file names) present in '/opt/sas/sw/migration/mdm_config.zip'.
>>> 2015-03-10 migration | server.xml information extracted from '/opt/sas/sw/migration/mdm config.zip'.
Upload Package v 55> 2015-03-10 migration | ew-config.properties information extracted from '/opt/sas/sw/migration/mdm config.zip'.
>>> 2015-03-10 migration | All required file are present in archive '/opt/sas/sw/migration/mdm_config.zip'.
>>> 2015-03-10 migration | All required files present in '/opt/sas/sw/migration/mdm config.zip".
Confirm Details v >>> 2015-03-10 migration | processing cacerts.pem.jks -
>>> 2015-03-10 migration | --—-- Entered addCert () -—--—
>>> 2015-03-10 migration | Deleting existing deviceca certificate..
3 Upgrade 4 >>> 2015-03-10 migration | Migrating x509 certificate
>>> 2015-03-10 migration | ***** Entered addCert0() ****+
>>> 2015-03-10 migration | Capturing certificate metadata..
4 Logs >>> 2015-03-10 migration | ..... Entered extractPrincipalMetadata() .....
>>> 2015-03-10 migration | metadata = {"commonName":"Root Certificate Authority","description":null,"state":null, "email
>>> 2015-03-10 migration | ..... Exiting extractPrincipalMetadata()
5 Next Steps >>> 2015-03-10 migration | ..... Entered extractPrincipalMetadata() .
>>> 2015-03-10 migration | metadata = {"commonName":"Devices Certificate Authority","description":null,"state":null, "em
>>> 2015-03-10 migration | ..... Exiting extractPrincipalMetadata() .....
>>> 2015-03-10 migration | certCN = Devices Certificate Authority, xmsCertType = deviceca
>>> 2015-03-10 migration | Adding certificate to certificate table
>>> 2015-03-10 migration | ***** Exiting addCert0() ****+
>>> 2015-03-10 migration | Migrated 'l' certs
>>> 2015-03-10 migration | -——-- Exiting addCert () -—--——
>>> 2015-03-10 migration | processing pki-ca-root.pl2
>>> 2015-03-10 migration | ----- Migrating pki-ca-root.pl2 -----
>>> 2015-03-10 migration | - - Entered addCert() -—--—
>>> 2015-03-10 migration | Migrating pkesl2 certificate
>>> 2015-03-10 migration | Migrating pkesl2 certificate alias = rootca
>>> 2015-03-10 migration | ***** Entered addCert0() ****+ v
< >
Gancel Back Next

Aprés avoir téléchargé et consulté les journaux de migration, cliquez sur Next pour passer a la page suivante, Next Steps.
Consultez la section Post-requis de l'outil de mise a niveau pour de plus amples informations.
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XenMobile admin

H x
XenMobile Upgrade Next Steps
1 Upgrade T v 1. You must configure licenses on XenMobile 10 to enable user connections. To do so, go to Configure > Settings > Licensing.
pgrade lype 2. If you deployed the server running XenMobile 9.0 in the DMZ, you must change the external DNS for XenMobsile to point to the new XenMobile 10 server.
3. If you deployed the server running XenMobile 9.0 behind a load balancing NetScaler appliance, in NetScalet, you need to configure the load balancing Device Manager instance
2 Upgrade Source with the new IP address for the XenMobile 10 server.
4. If you deploy XenMobile 10 in a cluster, you must use the command-line interface to enable cluster support and then join the new XenMobile nodes.
Package Files v Find information and procedures on upgrading and using XenMobile 10.
Upload Package v
Confirm Details v
3 Upgrade v
4 Logs v
} 5 Next Steps
Cancel Back ish & Restart
Licensing

XenMobile comes /aluation license valid for 30 days. If you decide to use your Citrix license, you can configure it at any time. You can install your Citrix license locally or remotely on the license server.

Default license Evaluation license

Trial period 30 day(g) left

Configure license OFF

Expiration nofification OFF
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== 5ql Server Configuration Manager

File  Action  ‘iew  Help

&= |2 |H=H
‘@ SCL Server Configuration Manager (Local) Protocol Mame | Status |
5| 50L Server Services W Shared Memary Enabled
& 5qQL Server Metwork Configuration (32bit) ¥ Mamed Pipes Dicahled
= S0L Mative Client 11,0 Configuration (32hit) TCPJIP Enabled
4 S0L Server Network Configuration '
E‘F Probocols For
.. 3L Mative Client 11.0 Configuration
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TCP/IP Properties

Protocal [P Addresses |

TCP Dynaric Porks o -
TCP Part
B 1p4
Ackive Yes
Enabled Mo
IP Address 127.0.0.1
TCP Dynaric Porks o
TCP Part
B 1ps
Ackive Yes
Enabled Mo
IP Address fed0: Sefe: 192,168,200, 234%12
TCP Dynaric Porks o
TCP Part
B 1pall
TCP Dynamic Parks 54940
TCP Part —
-
Active
Indicates whether the selected IP Address is active.

o]

Cancel | Apply |

Help

Etapes a suivre pour mettre a niveau XenMobile avec une instance nommée SQL Server

. classes

IS[=] E3

= tomcat = webapps = zdm = WEB-INF - classes -

| I Search classes

Organize MjOpen -

- Faworites
B Deskiop
4 Dovnloads

=l Recent Places

= Libraries
3 Docurients
J Music
| Pictures

B videos

1M Computer
& Local Disk (22

J DVD Drive (D:) GRMSX

€l Network,

https://docs.citrix.com

Mew Folder -
Mare « Drate modified | Tvpe | Size | I:

= TR ST e T e T

=] devicelayer.xml 6/17/2014 6:02 PM *ML Document KB

= download-service.xml 6/17/2014 6:02 PM *ML Document 3KB

= ehcache.xml 6/17/2014 6:01 PM *ML Document 4 KB

= ehcachez. xml 6/17/2014 6:02 PM *ML Document 3KB

= enrollment.xzml 6/17/2014 6:02 PM *ML Document 3KB

= event-service-conkext,xml 6/17/2014 6:02 PM *ML Document 3KB

= everywan-update,xml 6/17/2014 6:02 PM *ML Document 14 KB

| ew-config-reloadable, properties

i

ew-dao.xml

i

ew-managers.xml

i

ew-spi,xml

|| ExceptionMessages. properties

|| ExceptionMessages_fr.properties

|| ExceptionMessages_zh_Hans.properties

i

external-reports, xml
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6/17/2014 €:02 PM
6/17/2014 €:02 PM
6/17/2014 €:02 PM
6/17/2014 €:02 PM
6/17/2014 €:02 PM
6/17/2014 €:02 PM
6/17/2014 €:02 PM
6/17/2014 €:02 PM

JPERTIES File

PROPERTIES File
¥ML Document:
¥ML Document:
¥ML Document:
PROPERTIES File
PROPERTIES File
PROPERTIES File
¥ML Document:

p.89



|=] ew-config.properties £

18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
Al
41
42
43
44
45
46
47
48
49
S0
51
52
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# For Microsoft 50L server urll: pooled.gdatasonrce.url=Jdhe:ifds: sglserver: //localhost: 1433 /everymwan

# For Microsoft S0QL server urll with a named instance (urlZ): pooled.datasource.url=jdhe:itds: sglserver:
# For Microsoft SQL server urli with a Windows authentication (NTLM): pooled.datagource.url=jdhc:itds: =
# Oracle yrl: pooled.dgtagource.upl=jdbe:oracle: thin: gveryman/sverymanl/ /localhost: 1521/ everyman
pooled. datasource,url=jdbc:jtds: sglserver: /fah-234 net, -llaug;instance=]

# Pooled datasourcs host name

pooled, datasource, hosthane=ah-234. net

# Pooled datasoungs database

pooled. datasource. database= aug

# Pooled daragoukes user

pooled. datasource. user=sa

# Pooled datagource password

# For Microsoft SQL server (10 characters minimum) ex: pooled.datasource.password=everywanil
pooled, datasource. password={aes} ==

# No pooled datagourcs driver

#no.pooled. datasource. driver=gro. postgresgl. Driver

# Wo pooled datasource url

#no.pooled. datazource. url=Jdhc:poscyresgl: f/localhost: 5432 /everywan
# Wo pooled daragouncs user

#no.pooled. datasourcs . USer=gyeryan

# No pooled gatagoarce passvord

#no.pooled. datasource. password=gyerywan

# dudit datagourcs driver

audit.datasource. driver=net,sourceforge. jtds. jdbc.Driver

# hudit darssource wrl

audit.datasource.url=jdbc: jtds:sglserver: //ah-254 —llaug;instance=
# ludit garagonnce host name

audit.datasource.hostname=ah-234 .het

# Andit gdatagonngs database

audit.datazource. datahase= -1laug

# Audit datasource user

audit.datasource.user=sa
# hudit datasource password

localhost/ever

leerver:

localhost/ever
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=] ew-config. properties ﬂl

20 # For Microsoft HQL server urli with a Windows authentication (NTLM): pooled.datasource.url=idbc:jtds:s

Z7  # Pooled darasoyrce user

28 pooled. datasource.user=sa

20 # Pooled datagource password

31 pooled.datasource.password={aes} ==
32

33 # No pooled gdatagource driver

34 #no.pooled.datasource. driver=grg. postaresgl.Driver

35 # No pooled datasource url

37 # No pooled gdatasource user

38 #no.pooled.datasource. USEr=SYELYIAN

30 # No pooled datasource password

40 #no.pooled. datasource. passvord=gyeryman

41

42 # Mudit gdatagourcs driver

43 audit.dataszource,driver=tet.zsourceforge.jtds, jdbe.Driver

44§ hudit dazasourcs wrl

36 #no.pooled.datasource.url=jdhe:postogresgl: //localhost: 5432 /everywan

21 # Oracle yrl: pooled.datasource.url=idhc:oracle: thin: everyman/everymands /localhnst: 1521 /everyman
2z  pooled.datasource.url=jdbc:jtds:sglserwver: f/ah-234. net: :=1laug

23 # Pooled datagourge host name

24  pooled.datasource.hosthane=ah-234. Jhnet

25 4 Pooled datasource database

26  pooled. datasource.datahase= -1laug

30 # For Microsoft 30L server (10 characters minimum) ex: pooled.datasourge.password=everywan0l

—llaug

S0 # Audit datasoupgs user

51 audit.datasource.user=sa

52 # Mudit gdaragourcs password

q Ser

File  Action View Help

s

45  audit.datasource,url=jdbhc:jtds:sglserver: £/ -inc.net:
46 # Audit dataspurce host name

47 audir.datasource.hostname=ah-234. .net

A5 # Audit gdatasourcs datahasze

49 audit.datasource, database= 1laug

18 # For Microgoft 3QL server urll: pooled.gatssource.url=jdhz:jtds:sqlaserver: /flocalhost: 1435/ everywan
19 # For Microsoft 50L server urll with a nemed instance (urlZ): pooled.datagource.url=3idbc:itds:agqloerver:

localhost/everywanzinstance=80LExpre

lserver:

localhost/ever

an; instence=40LExpress; donain=sparus-:

LA EIENE

XenMobile Device Manager TName =

Start

Stop the service EhWorld Wide W =
Bestart the service Clworkstation - £)

WML Performe Rause
Description: Ehwired AutoCo e
enMebile Device Manager

ChWHRHTTP Wek
Liwindows Upd i Tasks b
Chwindows Time =
£ Windows Rem
LiWindows Proc properties
Chwindows Pres ————Fanu.,
& Windows Mod__ HEIP
“EhWindaws Management Instrumentation
& windows Installer

“EkWindaws Fant Cache Service
“Ehwindaws Firewall

Gl Windows Event Log

“EhwWindaws Event Collectar

“Clwindows Error Reporting Service
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Refrash

“Ehwindaws Color System
Clwindows CardSpace

£ Windows Audio Endpoint Buider
Enwindows Audio

& valume Shadow Copy
5k virtual Disk

“EhUser Profile Service

£ UPAP Device Host

55 TPM Base Services
“EhThread Ordering Server
& Telephony

“ELTCP{IP MetBIOS Helper
C Task Scheduler

26k Sustam Fuant Ktification Service
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& Wiindows Driver Foundation - User-mod. .

Provides Web connectivity
Creates and maintains cler
Provides performance librar...
The Wired AutaCaonfig (Do, ..
WinHTTR implements the chi...
Enables the detection, daw...
Maintains date and time sy...
‘Windows Remote Managem, .,
The Windaws Process Activ...
Optimizes perfarmance of ...

Enables installation, modfic...
Provides & common interfac. .,
Adds, modifies, and remov. ..
Optimizes performance of a...

windows Firewall helps prat...
This service manages event...
This service manages persis...

Allows errors ta be reparte, .,
Manages user-mode driver ...
The WisPlugInService servi...
Securely enables the creati, .
Manages audia devices for ...
Manages audio For Windaw. ..
Manages and implements ...
Provides management servi...
This service is responsible F. ..
Allows UPnP devices to be ...

Enables arcess to the Trust...
Provides ordered execution..,
Provides Telephorry APT (T...

Provides suppart For the Ne...

Enables & user to configure...

Menitars swstem syvents an

Status

Started

Started
Started
Started
Started

Started

Started

Started
Started

Started

Started
Started
Sharted

Manual
Automatic
Manual
Manual
Manual
Autamatic (...
Manual
Automatic (0.
Manual
Manual
Manual
Autamatic
Manual
Automatic
Autamatic
Automatic
Manual
Manual
Manual
Manual
Manual
Manual
Manual
Manual
Manual
Autamatic
Disabled
Manual
Manual
Manual
Autamatic
Autamatic

Znkamatic

Local System
Network 5.,
Local System
Local Syskemn
Local Service
Local Systemn
Local Service
Metwork 5.
Local System
Local Service
Local System
Local System
Local System
Local Service:
Local Service
Local Service
Network 5.
Local Syskern
Local System
Local Service
Local Syskern
Local System
Local Service
Local System
Local System
Local Syskemn
Local Service
Local Service:
Local Service
Metwork 5.
Local Service
Local Syskern

1ral Susterm
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Generate a random passphrase to secure the server data (y-n)

Enable (ysn) I[nl:

Local or remote (l/r) [rl:
Type (mi=Microsoft SQL, p=PostgreSQL) [mil:

Use SSL (ysn) I[nl:

Server [1: ah-234. .net

Port [14331: 64940

Username [=al:

Pas=zuord:

Database name [DB_serwvicel: DB_ 1laug _Midas

Commit settings (ysm) [yl:

© 1999-2017 Citrix Systems, Inc. All rights reserved.
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Pour mettre a niveau XenMobile

Settings

Certificates

Enroliment

https://docs.citrix.com

Configure S\ adminisirator &

Licensing Notification Templates Role-Based Access Control

Local Users and Groups Belease Management
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XenMobile Dashboard

Configure

Release Management

Release Management

View the current installed release, as well as a list of all updates, patches, and upgrades to the XenMobile server up to the current date and time.

Gurrent Release  10.0.0.62016
Name  Release 10.0.0.62016
Description  Software release build 10.0.0.62016

Install date and time  Dec 11, 2014 06:04 AM

Updates

()
Update

Name Release Description Install date and time Type v

No results found.

Install date and time

Updates

=]

Update

Name Release Description Install date and time Type v

No results found.

Update

It is recommended that you create a backup before installing updates.

Upgrade or patch file® Browse

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved.
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Installation des nceuds de cluster XenMobile

A e A W e e
. enMohile
Cin F t Time U ]

HHE S R B

Uelcore to the X ile Firs ime wizard. This wizard
he initial confi i i . Hccept options offered by

Return or type your oWn re wl then pre

Cormand prompt window adminiztrator account:
Thiz iz the r name and pa ord vou wse when logging on to XenMobile at the c
onmand prompt,
1} dein
SWOX -
Re—enter new p
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Netuwork settings:

Netm: [] T .

Default gates []: 18.147.75.1
Primary DNS rver [1: 18.147.75. 248
: 3 ser (optiomnal) [1:

intr type . .5 rs allocated
NIC Link is Up 18888 HMbps

Encryption passphrase:
Generate a random passphrase to s

Federal Information Processing Standard (FIPS) mode:
Enable (ypsmn) I[nl:

Databa:
Loca g - I o B
i p=PostgreS0QL) [mil:

-uif. lah

name [IB_servicel: DH_51

Commit settin

- members please open port 88 us
ing Firewall menu option in CLI menu once the ed configuration is complete

ving server and client certificate
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Local or remote (l-/r) [rl:
Type (mi=Microsoft SQL, p=PostgreSQL) [mi
Use SSL (ysm) I[nl:

Server [1: sqlZ2012.ug.lab

Port [14331:

Username [=sal:

Passuord:

Database name [DB_servicel: DB_51

Commit settings (ysm) [yl:

Checking database status...
Database already exists.

wj server and client certificate pa ords. .
the =zame pas uzed to gemerate internal Fublic Key In

- all the certificat f the FEI Lypl:

[ DK 1

[ OK 1
[ OR 1
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[Stopping configuration app...

[Starting configuration app...
this may take a few seconds
application started

application started
To access the console, from a web brouser, go to the following location and
log on with your console credentials:

https:/-10.147.75.59:4443~

[Starting monitoring. ..

km=51.wg . lab login:

XenMobile Dashboard Gonfigure A e in ey

BE

© 1999-2017 Citrix Systems, Inc. All rights reserved. p.99



gt Suppan Buiite Links
et Acvarean] =

Cluster Information

* Cluster Members

e 10 hiinSe e B e Fralichein Pt Sk

Pour configurer I'¢quilibrage de charge pour le cluster XenMobile dans NetScaler

User Name

22 CITRIX

Pasgwerd
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Configuratisa 2 _ . Dawnloads

+ Gyater
*+ ApzExpart

+ Trahc Management MetScaler for

* Optinizator XenMobile

+ Securty

Shaw slivened Feat

Welcome!

Thiv wizard gulden yoes throegh the configar.

S i=n ok Maticater deatures for your Kenblabile deploymant.
Integrate with Citrix Preduess

o XenMchils

44 Xenfpp and il 1557 W S T Y04 e el oiping MerScaler,

Candiguratiee

NetSealar Tor XanMabilke tion Checklist

nista

et b the Folloss

Load Balanee Micresoft Exchange Servers

s e Ml Sca o tef £ it

ws Coming!

a1z based on the fype of coromnt

+ Lead Balance Microsaft Dxchange Sorvers

Lanfiguraties

+ Back

MetScaler Gateway Configuration

HetSzaler Gateway Settings
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Reporling

Dewnioads iF

% Back

Meticaler Gateway Configuration
HotScaler Gatoway Seftingz
a1 5 né

XanMobiledaseway

Sarver Certificate for MetScaler Gateway

* Use owisting certificate ratall Cartificats

Autherticrtion Settings

3
n M AT bute
MenMabile Settings
=
.

https://docs.citrix.com

R A Pas
10,147, 75.54 a4
= e o B e b3 e Act e Dinwcaey/|0AR, RADIS. or clert certitioae metsods. Mor two-facior sustectication, configos 8 pecondasy mettod
bi'e: Serve:
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XeMobile Setlings

550 Tewts Corntguenton, HITTPS communication to KMS Server

Spit Tumel OFF
Sait D BoTH

Laaa M ancing FOGH dor MAKY s Lwg lab
Loudt Baanceg 1P sceteens foritsnd TL14LT53S
L] Baul

Server Cortificate for MAM Lead Ealancing
A server cerificaie s wsed oo autrenticale dd ientify  server in an 551 handshake, A server carThcale 5 irued By & rused CA 2nd i send oul Dy the server 1o 2 chent mheuses T 10 duthertions the senve
= b eniiting eotificate ' Install Centilicate

Server Certhicain”
| wideertrmglabpls CERT KEY ¥

-

Server Certificats for MAM Load Balancing

=B widcertomg-labpts CERT KE o
= TN wikiceri-wgelab phe_CERT_KEY

Part

AN Server (P ASITESS I 0 COTIFTER. Pitne Cick o A Server i configare

XenMobile Server IP Addnesies

Ertur the I ackinesjes) ot YerMoks i sevesi] S you wact to icad Seance.

Server Certificate for MAM Load Balancieg

welckonri-ug-lsbph CERT_KE k1
o T wichoent-vegr- o pb CERT_REY

Kenhobile Servers
And Server| | v Seres
1P Address
ILHTTRS

L]

TLHT TS BT
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KenMokile Sarmes

L) Cantigurstian
- Btk

Load Balancing Menbdobile Serve

Meporting

§ Matwark Traffic

Lead Balancing Virtal Server Configuration

Eanligaratios

Heperiing

Drcumertation Doanilasts el

Gacumerialineg

* Bk

Load Balancing Xenhobile S

er Metwork Traflic

Load Balancing Virmual Server Configuration

MIN_XenMohileMO M

Kerhioddle Servers

Ackd Seram

B Addrest

Duihbassd

Dacumentstion Downlosd &

Shucew AlticeTeiest Festu

ineqrate with Clirts Product
4 K Mabile

i KoiAp asd XeaDenop
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Liriversal Licenser

MenMabile Server Load Balancing

L] Bt TRADLn T T

a3
Camee: Rayaeen

0%
Sy —

DDJ'.II'I

HEH Sepioes

Samey

154

L] BTG TMDLINET 06T
aun
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Shaw Uinlicemnd Frofurel

Contiguratisa
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Kk sV

AFSEL-SErETEE

Camalzes o

3 Lesa Virtusd Server ¥ 9 H
Action a Senren =
st | [MctveStass | IPAdoees | Porl | Protscsl | Methas Pemigtence % Piaan
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2 ¥XenMobile servers — active and
passive-shutdown

2 NetScaler Gateway instances —
Active and Active

Static proximity access
Enrollment and NetScaler Gateway Logon

=T - =1
DNS view, active site, D5 view, active site,
AN 5L load balancer x : MAM S5L lead balancer
-
[— ADNS 53 - s e ] ADNS 53

l_l_ . v Site A
Site
2 GSLB virtual servers

XenMobile Enterprise NetScaler D—
(Gateway On port 443

il

Site B

2 G5LBvirtual servers

i
.
E
! o

550443

nter-site network ——p XenMobile Enterprise NetScaler
‘Gateway on port 443

I 551 8443
|

|
|
S5L 8443 | \ 53L8M3

. ) \

XenMobfle Server NetScaler virtual servers / ‘\ XenMobile Server NetScaler virtual servers
.\‘
\\
-
Trust »—
XenMobile Servernodes 1and 2 | — — XenMobile Server nodes 3and 4
{ Active Directory Active Directory

— S0L AlwaysOn Availability Group
virtual Il'i' address

— > —_—

r

ActiveSync

Database P Datahase
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http://10.57.13.146/content/dam/docs/en-us/xenmobile/10/Downloads/XenMobile-DisasterRecoveryGuide.pdf
http://10.57.13.146/content/dam/docs/en-us/xenmobile/10/Downloads/XenMobile-DisasterRecovery-Deployment-Architecture.pdf
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[21
[31
[41

System
Troubleshoot ing
Help

[5]1 Log Out

Choice: [0 - 51 2

[11
[21
[31
[41
a1
[61
Lrl
[81
[91

Back to Main Menu

Display System Date

Set Time Zone

Display System Disk Usage
Update Hosts File

Disnlan Deuice Management
Proxy Server

HAMIN (LL1J rassword
Restart Server

Shutdown Server

[10] Advanced Settings

Back to System Menu

SOCKS

HTTPS

HTTP

Exclusion List

Display Configuration
Delete Proxy Configuration

Instance Name

© 1999-2017 Citrix Systems, Inc. All rights reserved.
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Back to System Menu

[11 SOCKS

[21 HTTFS

[31 HTTP

[4] Exclusion List

[5]1 Display Configuration
Delete Proxy Configuration

Choice: [0 - 61 1

Enter socks proxy informatiom
Address [1: 203.0.113.23
Port[1: 1080

Target — APNS

fire you sure to restart the system? [y-ml:

© 1999-2017 Citrix Systems, Inc. All rights reserved.
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Back to System Menu

SOCKS

HTTPS

HTITP

Exclusion List

Display Configuration
Delete Proxy Configuration

Choice: [0 - b] 2
Enter https proxy information
Address [1: 203.0.113.23

Port[1: 4443

Configure username & password [ysml: y

Username: Justaname
Password:

Target — WEB
WEB proxy configured. Override proxy settingsTly-nl: [

© 1999-2017 Citrix Systems, Inc. All rights reserved. p.109



Considérations sur les licences de XenMobile

Pour trouver la page Licences sur la console XenMobile
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http://docs.citrix.com/fr-fr/netscaler-gateway/10-1/ng-licenses-installing-con.html
http://www.citrix.com/buy/licensing/overview.html
http://www.citrix.com/buy/licensing/product.html
http://docs.citrix.com/fr-fr/licensing.html

Settings - Licenses

Licensing

bile comes

r
a
o
C
@
]
C
=
]
%
0
[}
c
a
Q
=
e
@
o
o
v
)
i

ur Citrix

Default license Evaluation license

Trial period 30 day(s) left

Configure license OFF

Expiration notification OFF

Pour ajouter une licence locale
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http://docs.citrix.com/fr-fr/licensing/11-11-1/lic-getting-started/lic-install-license-files.html

Settings > Licenses

Licensing
XenMobile comes with an evaluation license valid for 30 days. If you decide to use your Citrix license, you can configure it at any time. You can

install your Citrix lice:

se locally or remotely on the license server.

Default license Evaluation license

Trial period 30 dayls) left

Configure license m:)

License type Local license -
(5]
Add
Product Name Active Total number of licenses Number used Type Expires on w
No resuits found
Expiration notification OFF

Add New License

License File Choose File | Mo file chosen

Cancel

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.112



License type Local license g
&1 | =]
Add Delete All
Product Name Active Total number of licenses Number used Type Expires on ~
Citrix XenMobile Enterprise Edition|Device v 16002 ] Retail 01-DEC-2015
Showing 1-10of 1items
Expiration notification OFF

Pour ajouter une licence a distance

License type Remote license -

License server™

Port* 27000 Test Connection

Product name Active | Total number of licenses Number used Type Expires on ~

1001 0 Retail 01-DEG-2015

Pour activer une autre licence

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.113
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Product Name Active Total number of licenses | Number used Type Expires on v
Gitrix XenMobile Enterprise Edition|Device v 15002 0 Retail 01-DEC-2015
Gitrix XenMobile App Edition|Device 2 o] Retail 01-DEC-2024
@ *
Showing 1 - 2 of 2 items v
Activate
Expiration notification OFF

v Activate

Are you sure you would like to activate a different license?
The currently active license will be deactivated.

Pour automatiser une notification d'expiration

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.114



Expiration notification m

Notify every™ 7 dayis) 60 day(s) before expiration
Recipient* Enter email address{es)
Content™ License expiry notice

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.115



™

Import certificates
(trusted SSL, APNs, Configure LDAP*
client certificates)

Initial install settings
to configure now

Configure Configure SMTP & SMS
NetScaler Gateway™ notification servers

@ ---------------------------------------------------------------------------------------------------------------------- -

‘I
. .
+  Recommended '
E prerequisites Add users & Add delivery Assign roles to Up::‘:;ig;;iate Add workflows for E
. before adding groups groups users & groups™® app approvals* .
- . templates -
. apps and devices -
. .
L] L]

h Wrap apps with ) Add I ;
‘ ; Configure app app Al Kl Deploy apps to [
- Add apps MDX toolkit as Add apps policies categories™® pply worktiow delivery groups [
' necessary h

"
; . Configure device Deploy device policies to Configure client settings, such as Create automated :
: Add devices olicies delivery groups beacons, Worx Home support, and actions for devices* ;
s P ry group ActiveSync Gateway™ .
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http://docs.citrix.com/fr-fr/xenmobile/10/xmob-install.html
http://docs.citrix.com/fr-fr/xenmobile/10/xmob-getstarted-console/xmob-getstarted-console-flow1.html
http://docs.citrix.com/fr-fr/xenmobile/10/xmob-getstarted-console/xmob-getstarted-console-flow2.html
http://docs.citrix.com/fr-fr/xenmobile/10/xmob-getstarted-console/xmob-getstarted-console-flow3.html
http://docs.citrix.com/fr-fr/xenmobile/10/xmob-getstarted-console/xmob-getstarted-console-flow4.html

Check enroliment Send enrollment
invitations

modes for invitations

Ongoing app and
device management

https://docs.citrix.com

View notifications and
monitor devices and apps
on the dashboard

Issue security actions on
devices as necessary

Do connectivity checks, create
support bundles and view logs®

© 1999-2017 Citrix Systems, Inc. All rights reserved.
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s N
1

Initial install settings
to configure now

https://docs.citrix.com

Import certificates
(trusted SSL, APNs,
client certificates)

Configure LDAP*

Configure
NetScaler Gateway™

Configure SMTP & SMS
notification servers

© 1999-2017 Citrix Systems, Inc. All rights reserved.
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http://docs.citrix.com/fr-fr/xenmobile/10/xmob-getstarted-console.html
http://docs.citrix.com/fr-fr/xenmobile/10/xmob-certificates.html
http://docs.citrix.com/fr-fr/xenmobile/10/xmob-ldap-configuration.html
http://docs.citrix.com/fr-fr/xenmobile/10/xmob-netscaler-gateway.html
http://docs.citrix.com/fr-fr/xenmobile/10/xmob-notification-server.html

@ .......................................................................................................................

Recommended
prerequisites
before adding
apps and devices

Add users &
groups

Add delivery
groups

Assign roles to
users & groups™®

Update or create
notification
templates

Add workflows for
app approvals®

https://docs.citrix.com
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http://docs.citrix.com/fr-fr/xenmobile/10/xmob-getstarted-console/xmob-getstarted-console-flow1.html
http://docs.citrix.com/fr-fr/xenmobile/10/xmob-getstarted-console.html
http://docs.citrix.com/fr-fr/xenmobile/10/xmob-config-usersettings-wrapper-con.html
http://docs.citrix.com/fr-fr/xenmobile/10/xmob-delivery-groups.html
http://docs.citrix.com/fr-fr/xenmobile/10/xmob-config-usersettings-wrapper-con/xmob-customroles-rbac-tsk.html
http://docs.citrix.com/fr-fr/xenmobile/10/xmob-config-usersettings-wrapper-con/xmob-notificationtemplate-tsk.html
http://docs.citrix.com/fr-fr/xenmobile/10/xmob-config-usersettings-wrapper-con/xmob-enrollment-modes-SHP.html
http://docs.citrix.com/fr-fr/xenmobile/10/xmob-apps-addapp-tsk/xmob-settings-workflows.html

h Wrap apps with ) dd I :
‘ : Configure app Add app Deploy apps to '
- Add apps MDX toolkit as Add apps policies categories™® Apply workflow delivery groups '
: necessary :
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http://docs.citrix.com/fr-fr/xenmobile/10/xmob-getstarted-console/xmob-getstarted-console-flow1.html
http://docs.citrix.com/fr-fr/xenmobile/10/xmob-getstarted-console/xmob-getstarted-console-flow2.html
http://docs.citrix.com/fr-fr/xenmobile/10/xmob-getstarted-console.html
http://docs.citrix.com/fr-fr/mdx-toolkit/10/xmob-mdx-kit-app-wrap-ios.html
http://docs.citrix.com/fr-fr/xenmobile/10/xmob-apps-addapp-tsk.html
http://docs.citrix.com/fr-fr/mdx-toolkit/10/xmob-mobile-app-policy-defaults.html
http://docs.citrix.com/fr-fr/xenmobile/10/xmob-apps-addapp-tsk.html
http://docs.citrix.com/fr-fr/xenmobile/10/xmob-apps-addapp-tsk/xmob-settings-workflows.html
http://docs.citrix.com/fr-fr/xenmobile/10/xmob-delivery-groups.html

Add devices

Configure device
policies

Deploy device policies to
delivery groups

Configure client settings, such as
beacons, Worx Home support, and
ActiveSync Gateway™

Create automated
actions for devices™®

https://docs.citrix.com
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http://docs.citrix.com/fr-fr/xenmobile/10/xmob-getstarted-console/xmob-getstarted-console-flow1.html
http://docs.citrix.com/fr-fr/xenmobile/10/xmob-getstarted-console/xmob-getstarted-console-flow2.html
http://docs.citrix.com/fr-fr/xenmobile/10/xmob-getstarted-console/xmob-getstarted-console-flow3.html
http://docs.citrix.com/fr-fr/xenmobile/10/xmob-getstarted-console.html
http://docs.citrix.com/fr-fr/xenmobile/10/xmob-device-details-tsk.html
http://docs.citrix.com/fr-fr/xenmobile/10/xmob-device-policy-wrapper/xmob-device-policy-matrix.html
http://docs.citrix.com/fr-fr/xenmobile/10/xmob-delivery-groups.html
http://docs.citrix.com/fr-fr/xenmobile/10/xmob-settings-client-wrapper-con.html
http://docs.citrix.com/fr-fr/xenmobile/10/xmob-auto-actions-add.html

Check enrollment
modes for invitations

Send enroliment
invitations

https://docs.citrix.com
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http://docs.citrix.com/fr-fr/xenmobile/10/xmob-getstarted-console/xmob-getstarted-console-flow1.html
http://docs.citrix.com/fr-fr/xenmobile/10/xmob-getstarted-console/xmob-getstarted-console-flow2.html
http://docs.citrix.com/fr-fr/xenmobile/10/xmob-getstarted-console/xmob-getstarted-console-flow3.html
http://docs.citrix.com/fr-fr/xenmobile/10/xmob-getstarted-console/xmob-getstarted-console-flow4.html
http://docs.citrix.com/fr-fr/xenmobile/10/xmob-getstarted-console.html
http://docs.citrix.com/fr-fr/xenmobile/10/xmob-config-usersettings-wrapper-con.html
http://docs.citrix.com/fr-fr/xenmobile/10/xmob-config-usersettings-wrapper-con/xmob-enrollment-modes-SHP.html

Ongoing app and
device management

View notifications and
monitor devices and apps
on the dashboard

Issue security actions on
devices as necessary

Do connectivity checks, create
support bundles and view logs®

https://docs.citrix.com

© 1999-2017 Citrix Systems, Inc. All rights reserved.

p.123


http://docs.citrix.com/fr-fr/xenmobile/10/xmob-getstarted-console/xmob-getstarted-console-flow1.html
http://docs.citrix.com/fr-fr/xenmobile/10/xmob-getstarted-console/xmob-getstarted-console-flow2.html
http://docs.citrix.com/fr-fr/xenmobile/10/xmob-getstarted-console/xmob-getstarted-console-flow3.html
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Pour afficher les options dans les tableaux de la console XenMobile

Dashboard M ge Configure administrator

Device Policies

Device Policies Showfilter
+ s
ads | Ea
Policy name Type Created on Last updated on Status ~
cellular policy Gellular 11415450 AR 10405 457 A0
x
cellular policy 2 Cellular 11415
org info policy Organization Info 111415
Deployment
xenmobile policy name Xmoptions 111415
iOS restriction policy Restrictions 11415 Installed Pending Failed
Samsung SAFE Restrict policy Restrictions 11415
Show more >
Windows Phone 8.1 Restrict Restrictions 11415
Windows 8.1 Tablet Restrict Restrictions 1/14/15 3:14 PM 1414115 3:14 PM
Amazon Restrict Restrictions 1/14/15 3:16 PM 1414115 3:15 PM
app uninstall policy Delete Application 1/20/15 9:56 AM 1/20/15 11:51 AM
items Showing 1 of 2 < )I

Pour filtrer les informations dans la console XenMobile
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Actions Showfilier

)

+

Name Type Tri

Jailbroken Device Device property Jailbr

Blacklisted App Installed app name
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Filter Clear All

¥ T gger Type
Event
User Property

Device Property

000

Application

Action Type

MNotify

Set A=z Out Of Compliance

Selective Wipe

Wipe

0000

Revoke
v Associated Delivery Group

AllUsers

o

Save the fifter

Done GCancel

https://docs.citrix.com

Actions Hide filier

(]
Name Type
Jailbroken Devi
Device pro
Blacklisted Inst
App na
Out of Area Eve

Showing 1 -3 of 3 items
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Applications out of

compliance -
Update
Delete

Rename
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Settings = Motification Server

Notification Server
You can add and configure SMTP and SMS gatewa

(b1
Add

SMTP Server Mame
SMS Gateway
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Configure

Settings = Notification Server = Add SMTP Server

Add SMTP Server

You need to configure the SMTP notifications server to send messages to users. If the SMTP server is hosted on an internal server, vou get the server

information from your IT department. If the server is a hosted email ser you can find information from the se provider's website. Only one SMTP

ris activated at one time.

Name*

Description

SMTP Server”
Secure channel protocol MNone -
SMTP server port*
Authentication OFF

Microsoft Secure Password OFF
Authentication (SPA)

From name*

From email*

Test Configuration

» Advanced Settings

Caneel Add
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Add a Carrier SMS Gateway

Converts email messsges passing through the gateway to a pre-dsfined format, such as aninstant mes=ags.

Carrier®
Gateway SMTP domain*
Country code’ Afghanistan +93 =

Email sending prefix
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Pour ajouter une passerelle SMS d'opérateur

Configure

Carrier SMS Gateway

© | ]

Add Detect
Carrigr SMTP domain Country code Sending prefix v
ATET tet.att.net
Altel message.alitel.com +1 P

# | o

Boost Mobile myboostmobile.com +1 Edit Delete
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Add a Carrier SMS Gateway

Converts email messsges passing through the gateway to a pre-dsfined format, such as aninstant mes=ags.

Carrier®
Gateway SMTP domain*
Country code’ Afghanistan +93 =

Email sending prefix
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Configuration des certificats clients pour I'authentification

PKI XenMobile
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Stratégie d’expiration des certificats XenMobile
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Certificats APNS pour WorxMail

Certificats APNS pour la gestion des appareils iOS

MDX Toolkit (certificat de distribution iOS)
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Keystore Android

Certificats d’entreprise Symantec pour Windows Phone

NetScaler
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Pour importer un keystore
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Dashboard Manage Configure

Settings

Certificates Licensing Notification Templates Role-Based Access Gontrol

Enroliment Local Users and Groups Release Management Workflows

» More

Dashboard

Settings = Certificates

Certificates

You must restart XenMobile on all nodes to commit and activate your

& (7
Import | Add

Name
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Import

You can import certificates or keystores used by PKl components. You can import several certificates, but

you can only have one certificate active at a time.

Import Keystore =
Keystore type PKCS#12 -
Use as Server =
Keystore file™
Password*
Description

Pour importer un certificat
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Import
You can import certificates or keystores used by PKI components. You can import several certificates, but

you can only have one certificate active at a time.

Import Certificate had
Use as Server -
Certificate import™ Browse

Private key file Browse
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Mise a jour d'un certificat
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Concepts de PKI communs

PKI générique
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Pour ajouter une PKI générique

PKI Entities

[+
| -

Generic PKI Entity Type

Microsoft Certificate Services Entity

Discretionary CA
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Generic PKI Entity: General Information

he ic PKl (GPKD pro P
e ic PKI (GPKI) pr

otocol is a

0 VWebh oervices

Name*

WSDL URL*

Authentication type None =4

Services de certificats Microsoft

Pour ajouter une entité Services de certificats Microsoft
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Microsoft Certificate Services Entity: General Information

Name™®

Web enroliment service root URL*

certnew.cer page name* certnew.cer
certinsh.asp™ certfnsh.asp -
Authentication type Select an option - i
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Autorités de certification discrétionnaires

https://serveur/instance/ocsp

Pour ajouter des autorités de certification discrétionnaires
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Discretionary CA: General Information

MNama*

CA certificate to sign certificate requests™ Devices Certificate Authority, CN=De... ~
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Discretionary CA: Parameters

Serial number generator® Saquential v
Next serial number 1 @
Certificate valid for 60 days

Extended key usage
Key usage

MName™* [+ Add

DigitalSignature
NonRepudiation
KeyEncipherment

| oN @)
| oN @)

DataEncipherment

OFF
KeyAgreement OFF
KeyGCertSign OFF
CRLSign OFF
EncipherOnly OFF
DecipherOnly OFF

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.150



https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.151



Méthodes d’émission de certificats
Vous pouvez obtenir un certificat, désigné comme méthodes d'émission de deux manieres différentes :

e Signature. Avec cette méthode, I'émission implique la création d'une nouvelle clé privée, la création d'une demande de signature de
certificat (CSR) et la soumission de la demande de signature de certificat a une autorité de certification (CA) pour signature. XenMobile

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.152



prend en charge la méthode de signature des trois entités PKI (Entité Services de certificats Microsoft, PKI générique et CA

discrétionnaire).
e Récupération. Dans le cadre de XenMobile, cette méthode implique la récupération d'une paire de clés. XenMobile prend en charge la

méthode de récupération uniquement pour I'entité PKI générique.
Un fournisseur d'identités utilise I'une ou l'autre de ces deux méthodes d'émission. La méthode sélectionnée affecte les options de

configuration disponibles. Notamment, la configuration CSR et la mise a disposition distribuée sont uniquement disponibles si la méthode
d’émission est la signature. Un certificat de récupération est toujours envoyé a l'appareil au format PKCS#12, ce qui correspond a une

méthode de mise a disposition centralisée pour la méthode de signature.

Mise a disposition de certificats
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Révocation de certificats

Renouvellement de certificat
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Pour créer un fournisseur d'identités

Credential Providers: General Information
You can define one or more credential providers for device certificate issuance and lifecycle. The credential providers
control the certificate format (subject, key, algorithms) and the conditions for the certificate renewal or revocation, if any.
Name*
Description
4
Issuing entity ms -
Issuing method SIGN -
Templates ong -
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Credential Providers: Certificate Signing Request x

the parameters for the key pair that is created during issuance, as well as the pa

Kay algorithm RSA -

Key size™ 2048

Signature algorithm SHATWiIthRSA =

Subject name* cn=5user.usermames

Subject alternative names

Type Value™ [+ Add

User Principal name $user.userprincipalname

CN=${user.username} OU=${user.department} O=${user.companyname}
C=${user.c}\endquotation
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Credential Providers: Distribution

Issuing CA certificate CN=testprise-TESTPRISE_CA-... =

Select distribution mode Prefer centralized: Server-side key generation

@ Prefer distributed: Device-side key generation
Only distributed: Device-side key generation

Distributed mode uses the SCEP protocol and requires Registration Authority (RA) certificates. You may use the same RA certificate for
both

Credential Providers: Distribution

RA signing certificate™ Administrator,
Issuing CA certificate CN=testprise- TESTPRISE_CA-.. v

RA encryption certificate™ Administrator,

Select distribution mode @ Prefer centralized: Server-side key generation

Prefer distributed: Device-side key generation

Only distributed: Device-side key generation
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Credential Providers: Revocation XenMobile

Configure the conditions under which XenMobile should internally flag certificates, issued through this provider configuration, a

Revoke issued certificates When the certificate is renewed

When the certificate is removed from the device
When the certificate is wiped or revoked

When the device is deleted from XenMobile

When certificate is revoked

Send notification OFF

Revoke certificate on PKI OFF

When certificate is revoked

Send notification m

Notification template No templates available

When certificate is revoked

Send notification OFF

Revoke certificate on PKI m

Entity No templates available
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Credential Providers: Revocation PKI
Enable external revocation checks m ®
OCSP responder CA certificate DC=net,DC=testprise,CN=tesip... ~
When certificate is revoked Do nothing -
Send notification OFF
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Credential Providers: Renewal

Renew certificates when they expire

Renew when the certificate comes within*

Send notification

Notify when the certificate nears expiration

Notify when the certificate comes within*

30 days of
expiration

Do not renew certificates that have already expired

OFF

OFF

30 days of expiration
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Faire une demande de certificat APNS

May 06, 2016

Pour inscrire et gérer des appareils iOS avec XenMobile, vous devez configurer et créer un certificat Apple Push Notification
Service (APNS). Cette section présente les étapes de base a suivre pour demander le certificat APNS :

e Utiliser un serveur Windows 2012 R2 ou Windows 2008 R2 et Microsoft Internet Information Server (I1S) ou un ordinateur
Mac pour générer une demande de signature de certificat (CSR).

e Faire signer la demande de signature de certificat (CSR) par Citrix.

e Demander un certificat APNS a Apple.

e |mporter le certificat dans XenMobile.

Remarque :

e |e certificat APNS d'Apple permet de gérer les appareils mobiles via le réseau Apple Push Network. Sivous avez
délibérément ou accidentellement révoqué le certificat, vous perdrez la possibilité de gérer vos appareils.

e Sivous avez utilisé iOS Developer Enterprise Program pour créer un certificat push de gestion des appareils mobiles, vous
devrez peut-étre intervenir en raison de la migration des certificats existants vers le portail Apple Push Certificats Portal.

Les rubriques expliquant les procédures détaillées sont répertoriées par ordre dans cette section comme suit :

Etape | Créer une demande Générez une demande de signature de certificat avec un serveur Windows 2012 R2 ou
1 de signature de Windows 2008 R2 et Microsoft IIS ou sur un ordinateur Mac. Citrix recommande
certificat dans 11S cette méthode.
Créer une demande
de signature de
certificat surun Mac
Etape = Poursignerla CSR Envoyez la CSR a Citrix sur le site Web XenMobile APNs CSR Signing (un ID MyCitrix
2 est requis). Citrix signe la demande de signature de certificat (CSR) a l'aide de son
certificat de signature de gestion d'appareils mobiles et renvoie le fichier signé au
format .plist.
Etape | Soumettre la Envoyez la demande de signature de certificat (CSR) signée a Apple sur le portail Apple
3 demande de Push certificat Portal (Apple 1D obligatoire), puis téléchargez le certificat APNS
signature de d'Apple.
certificat (CSR)
signée a Apple
Etape | Pourcréerun Exporter le certificat APN comme certificat PCKS #12 (pfx) (sur IS, Mac ou SSL).
4 certificat APNS .pfx
avec Microsoft IS
Pour créerun
certificat APNS .pfx
surun Mac
Créer un certificat
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APNS .pfx en utilisant
OpenSSL

Etape | Importerun certificat | Importez le certificat dans XenMobile.
5 APNS dans
XenMobile

Informations de migration du certificat Push MDM Apple

Les certificats push MDM (gestion des appareils mobiles) créés dans le iOS Developer Enterprise Program ont été migrés vers
le portail Apple Push Certificats Portal. Cette migration affecte la création de nouveaux certificats push MDM, ainsi que le
renouvellement, la révocation et le téléchargement de certificats push MDM existants. La migration n'affecte pas les autres
certificats APNS (non MDM).

Sivotre certificat push MDM a été créé dans le iOS Developer Enterprise Program, les situations suivantes s'appliquent :

e |e certificat a été migré automatiquement pour vous.

e Vous pouvez renouveler le certificat dans le portail Apple Push Certificats Portal sans affectervos utilisateurs.

e Vous devez utiliser le programme iOS Developer Enterprise Program pour révoquer ou télécharger un certificat
préexistant.

Siaucun de vos certificats push MDM n'est proche de l'expiration, vous n'avez rien a faire. Sivous disposez d'un certificat
push MDM dont l'expiration est proche, contactez le fournisseur de votre solution MDM. Ensuite, demandez a votre iOS
Developer Program Agent de se connecter au portail Apple Push Certificates Portal avec son Apple ID.

Tous les nouveaux certificats push MDM doivent étre créés dans le portail Apple Push Certificats Portal. Le programme iOS
Developer Enterprise Program n'autorisera plus la création d'un Apple ID avec un identificateur de bundle (section APNS)
contenant com.apple.mgmt.

Remarque : vous devez conserver [Apple ID utilisé pour créer le certificat. En outre, lApple ID doit étre un ID d'entreprise et
non un ID personnel.

Pour créer une demande de signature de certificat al'aide de Microsoft IIS

La premiére étape de génération d'une demande de certificat APNS pour les appareils iOS consiste a créer une demande de
signature de certificat (CSR). Sur un serveur Windows 2012 R2 ou Windows 2008 R2, vous pouvez générer une demande de
signature de certificat a aide de Microsoft IIS.

. Ouvrez Microsoft IIS.

. Double-cliquez sur l'icone Certificats de serveur pour I1S.

. Dans la fenétre Certificats de serveur, cliquez sur Créer une demande de certificat.

. Tapez les informations de nom unique (DN) appropriées, puis cliquez sur Suivant.

. Sélectionnez le Fournisseur de services de chiffrement Microsoft RSA SChannel pour le fournisseur de services de
chiffrement et 2048 pour la longueur en bits, puis cliquez sur Suivant.

6. Entrez un nom de fichier et spécifiez un emplacement pour enregistrer la CSR, puis cliquez sur Terminer.

v A W N R

Pour créer une demande de signature de certificat sur un Mac

1. Surun Mac exécutant Mac OS X, sous Applications > Utilitaires, démarrez I'application Trousseau d'acceés.
2. Ouvrez le menu Trousseau d'acces et cliquez sur Préf érences.
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Cliquez sur I'onglet Certificats, définissez les options OCSP et CRL sur Désactivé, puis fermez la fenétre Préférences.

. Dans le menu Trousseau d'acces, cliquez sur Assistant de certification > Demander un certificat a une autorité de

certification.

. L'Assistant de certification vous invite a entrer les informations suivantes :

1. Adresse e-mail. Adresse de messagerie de la personne ou du compte de réle qui est responsable de la gestion du
certificat.

2. Nom commun. Nom commun de la personne ou compte de réle qui est responsable de la gestion du certificat.

3. Adresse e-mail de I'AC. Adresse de messagerie de 'autorité de certification.

Sélectionnez Enregistrée sur le disque et Me laisser indiquer les informations sur la bi-clé et cliquez sur Continuer.

. Entrez un nom pour le fichier CSR, enregistrez le fichier sur votre ordinateur, puis cliquez sur Enregistrer.

8. Spécifiez les informations de bi-clé en sélectionnant la Dimension de clé de 2048 bits et Algorithme RSA, puis cliquez

9.

sur Continuer. Le fichier CSR est prét a étre chargé dans le cadre du processus de certificat APNS.
Cliquez sur Terminé lorsque I'Assistant de certification termine le processus de demande de signature de certificat.

Pour créer une demande de signature de certificat avec OpenSSL

Sivous ne pouvez pas utiliser un serveur Windows 2012 R2 ou Windows 2008 R2 et Microsoft Internet Information Server
(11S) ou un ordinateur Mac pour générer une demande de signature de certificat (CSR) a soumettre a Apple afin dobtenir le
certificat Apple Push Notification Service (APNS), vous pouvez utiliser OpenSSL.

Remarque : pour pouvoir utiliser OpenSSL pour créer une demande de signature de certificat, vous devez télécharger et
installer OpenSSL a partir du site Web OpenSSL.

1

2.

Sur l'ordinateur sur lequel vous avez installé OpenSSL, exécutez la commande suivante a partir d'une invite de commandes
ou de shell.
openssl req -new -keyout Customer.key.pem -out CompanyAPNScertificate.csr -newkey rsa:2048

Le message suivant s'affiche pour les informations de nom du certificat. Entrez les informations demandées.
You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter ', the field will be left blank.

Country Name (2 letter code) [AU]:FR

State or Province Name (full name) [Some-State]:Province

Locality Name (eg, city) []:Paris

Organization Name (eg, company) [Internet Widgits Pty Ltd]:Citrix
Organizational Unit Name (eg, section) [J:Marketing

Common Name (eg, YOUR name) []:Guillaume Martin

Email Address []:guillaume.martin@client.com

. Dans le message suivant, entrez un mot de passe pour la clé privée de la demande de signature de certificat.

Please enter the following 'extra' attributes
to be sent with your certificate request

A challenge password []:

An optional company name []:
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4. Envoyez la demande de signature de certificat a Citrix.

Citrix prépare la demande de signature de certificat (CSR) signée et renvoie le fichier par courrier électronique.

Pour signer la CSR

Avant d'envoyer le certificat a Apple, ce dernier doit étre signé par Citrix de facon a pouvoir étre utilisé avec XenMobile.

1. Dans votre navigateur, accédez au site Web XenMobile APNs CSR Signing.
2. Cliquez sur Upload the CSR.
3. Localisez et sélectionnez le certificat.

Remarque : le certificat doit étre au format .pem/txt.

4. Surla page XenMobile APNs CSR Signing, cliquez sur Sign. La CSR est signée et automatiquement enregistrée sur votre
dossier de téléchargement configuré.

Pour soumettre lademande de signature de certificat (CSR) a Apple afin d'obtenir le certificat APNS

Apres la réception de votre demande de signature de certificat (CSR) signée de Citrix, vous devez la soumettre a Apple pour
obtenir le certificat APNS.

Remarque : certains utilisateurs ont signalé des problemes lors de la connexion au portail Apple Push Portal. Vous pouvez
également vous connecter au portail Apple Developer Portal (http://developerapple.com/devcenter/ios/index.action) avant
d'accéder au lien identity.apple.comdans létape 1.

1. Dans un navigateur, accédez a https://identity.apple.com/pushcert.

2. Cliquez sur Create a Certificate.

3. Sic'est la premiere fois que vous créez un certificat avec Apple, sélectionnez la case | have read and agree to these
terms and conditions et cliquez sur Accept.

4. Cliquez sur Choose File pour charger votre CSR signée, accédez a la demande sur votre ordinateur, puis cliquez sur
Upload. Un message de confirmation doit s'afficher indiquant que le chargement a réussi.

5. Cliquez sur Download pour récupérer le certificat .pem.
Remarque : sivous utilisez Internet Explorer et que I'extension de fichier est manquante, cliquez sur Cancel a deux
reprises puis sur Download dans la fenétre suivante.

Pour créer un certificat APNS .pfx avec Microsoft 1IS

Pour utiliser le certificat APNS d'‘Apple avec XenMobile, vous devez effectuer la demande de certificat dans Microsoft 1S,
exporter le certificat comme fichier PCKS #12 (.pfx), puis importer le certificat APNS dans XenMobile.

Important : pour cette tache, vous devez utiliser le méme serveur IIS que le serveur utilisé pour générer la CSR.

. Ouvrez Microsoft IIS.

. Cliquez sur l'icbne Certificats de serveur.

. Dans la fenétre Certificats de serveur, cliquez sur Terminer la demande de certificat.

. Accédez au fichier Certificate.pem d'Apple. Tapez ensuite un nom convivial ou le nom du certificat, puis cliquez sur OK.

. Sélectionnez le certificat que vous avez identifié dans I'étape 4, puis cliquez sur Exporter.

. Spécifiez un emplacement et un nom de fichier pour le certificat .pfx ainsi qu'un mot de passe, puis cliquez sur OK.
Remarque : vous devez fournir le mot de passe pour le certificat au cours de l'installation de XenMobile.

o Ul AW N R

N

. Copiez le certificat .pfx sur le serveur sur lequel XenMobile sera installé.
8. Ouvrez une session sur la console XenMobile en tant qu'administrateur ou utilisateur disposant d'un accés a longlet A
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propos de.
9. Cliquez sur l'onglet A propos de, puis cliquez sur Mettre a jour le certificat APNS.
10. Dans la bofte de dialogue Mettre a jour le certificat APNS, recherchez le fichier certificat APNS .pfx survotre
ordinateur, puis entrez un nouveau mot de passe.
11. Cliquez sur Charger le certificat APNs.
12. Cliquez sur Mettre a jour.

Pour créer un certificat APNS .pfx sur un Mac

1. Surle méme ordinateur Mac exécutant Mac OS X que vous avez utilisé pour générer la demande de signature de
certificat, localisez le certificat .pem que vous avez recu d'Apple.

2. Cliquez deux fois sur le fichier de certificat pour importer le fichier dans le trousseau.

3. Sivous étes invité a ajouter le certificat a un trousseau spécifique, conservez le trousseau de connexion sélectionné par
défaut, puis cliquez sur OK. Le certificat quivient d'étre ajouté apparaitra dans votre liste de certificats.

4. Cliquez sur le certificat puis sur le menu Fichier, cliquez sur Exporter pour commencer l'exportation du certificat dans un
certificat PCKS #12 (.pfx).

5. Donnez au fichier de certificat un nom unique a utiliser dans le serveur XenMobile, choisissez un emplacement de dossier
pour le certificat enregistré, sélectionnez le format du fichier .pfx, puis cliquez sur Enregistrer.

6. Entrez un mot de passe pour I'exportation du certificat. Citrix vous recommande d'utiliser un mot de passe fort et unique.
Par ailleurs, conservez le certificat et le mot de passe de maniere sécurisée a des fins d'utilisation ultérieure et de
référence.

7. L'application Trousseau d'acces vous invitera a saisir le mot de passe ou le trousseau sélectionné. Entrez le mot de passe,
puis cliquez sur OK. Le certificat enregistré est maintenant prét a étre utilisé avec le serveur XenMobile.

Remarque : sivous ne souhaitez pas conserver lordinateur et le compte d'utilisateur que vous avez utilisés pour générer
la demande de signature de certificat et terminer le processus d'exportation du certificat, Citrix vous recommande
d'enregistrer ou d'exporter les clés publiques ou personnelles du systeme local. Sinon, l'accés aux certificats APNS a des
fins de réutilisation sera annulé et vous devrez répéter le processus de demande de signature de certificat et APNs depuis
le début.

Pour créer un certificat APNS .pfx avec OpenSSL

Lorsque vous utilisez OpenSSL pour créer une demande de signature de certificat (CSR), vous pouvez également utiliser
OpenSSL pour créer un certificat APNS .pfx.

1. Alinvite de commandes ou shell, exécutez la commande suivante.
openssl pkes12 -export -in MDM_Zenprise_Certificate.pem -inkey Customer.key.pem -out apns_identity.p12

2. Entrez un mot de passe pour le fichier de certificat .pfx. Mémorisez ce mot de passe car vous devez l'utiliser pour charger
le certificat sur XenMobile.

3. Notez 'emplacement du fichier de certificat .pfx, puis copiez le fichier sur le serveur XenMobile, de fagon a pouvoir utiliser
la console XenMobile pour charger le fichier.

Pour importer un certificat APNS dans XenMobile

Une fois que vous avez demandé et recu un nouveau certificat APNS, vous devez l'importer dans XenMobile pour ajouter le
certificat (pour la premiere fois) ou remplacer un certificat existant.

1. Ouvrez une session surla console XenMobile en tant qu'administrateur.
2. Cliquez sur Configurer > Paramétres > Certificats.
3. Surla page Certificats, cliquez sur Importer. La boite de dialogue Importer apparait.
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4. Accédez au fichier.p12 survotre ordinateur.
5. Entrez un mot de passe et cliquez sur Importer.

Pour de plus amples informations sur les certificats dans XenMobile, consultez la section Certificats.

Pour renouveler un certificat APNS

Pour renouveler un certificat APNS, vous devez effectuer la méme procédure que sivous en créiez un nouveau. Ensuite,
visitez le portail Apple Push Certificats Portal et chargez le nouveau certificat. Aprés avoir ouvert une session, vous pourrez
voir votre certificat existant ou un certificat quia été importé a partir de votre ancien compte Apple Developers. Sur la page
Certificats Portal, la seule différence lors du renouvellement du certificat est que vous cliquez sur Renew. Vous devez avoir
un compte de développeur aupres du Certificates Portal pour accéder au site.

Remarque : pour déterminer la date a laquelle votre certificat APNS expire, dans la console XenMobile, cliquez sur
Configurer > Parameétres > Certificats. Sile certificat a expiré, cependant, ne le révoquez pas.

Générez une demande de signature de certificat via Microsoft Internet Information Services (I1S).

Sur le site Web XenMobile APNs CSR Signing, chargez la nouvelle CSR et cliquez sur Sign.

Soumettez la demande de signature de certificat (CSR) signée a Apple sur le portail Apple Push certificat Portal.
Cliquez sur Renew.

Générez un certificat APNS PCKS #12 (pfx) a 'aide de Microsoft IIS.

Mettez a jour le nouveau certificat APNS sur XenMobile dans Configurer > Parameétres > Certificats.

Dans la bofte de dialogue Importer, importez le nouveau certificat.

Nouwu bk wnNpe
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NetScaler Gateway et XenMobile

May 06, 2016
Lorsque vous configurez NetScaler Gateway a l'aide de XenMobile, vous établissez le mécanisme d'authentification utilisé

par les appareils distants pour accéder au réseau interne. Cette fonctionnalité permet aux applications sur un appareil
mobile d'accéder a des serveurs d'entreprise situés dans lintranet en créant un micro VPN depuis les applications vers
NetScaler Gateway sur l'appareil. Vous configurez NetScaler Gateway dans la console XenMobile.

Remarque : pour de plus amples informations sur la configuration de NetScaler Gateway pour XenMobile sur NetScaler,
consultez la section Configuration de paramétres pour votre environnement XenMobile.
Pour configurer NetScaler Gateway

1. Dans la console Web XenMobile, cliquez sur Configurer > Parametres > Plus > NetScaler Gateway.

Settings

Certificate Management

Pi| Entities:

ShareFile

2. Dans Authentification, sélectionnez ON.

Xenhobile Dashboard Manage

= - NstScaler Catawsy

=

NetScaler Gatewa

[N
g

Authentication  ({&E] )
Deliver user certificate for authentication DFF

Credential provider

3. Sivous voulez que XenMobile partage le certificat d'authentification avec Worx Home afin que NetScaler Gateway gere

Select provider T
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lauthentification du certificat client, dans Délivrer un certificat utilisateur pour l'authentification, sélectionnez ON.

4. Dans la liste Fournisseur d'identités, cliquez sur le fournisseur d'identités. Pour de plus amples informations, consultez la
section Fournisseur d'identités.

5. Cliquez sur Enregistrer.

Pour ajouter une nouvelle instance NetScaler Gateway

1. Dans la console Web XenMobile, cliquez sur Configurer > Parametres > Plus > NetScaler Gateway.
2. Au-dessus du tableau, cliquez sur Ajouter. La page Ajouter une nouvelle passerelle NetScaler Gateway s'affiche.

Manage Configure

Add New NetScaler Gateway

Name"
Alias
Extsrnal URL
Logon Type Domain anly -
Pasaword Required

Set as Default OFF

Callback URL' Virtusl IP % Add

3. Dans le champ Nom, entrez un nom pour linstance NetScaler Gateway.

4. Dans Alias, entrez un alias (facultatif).

5. Dans URL externe, entrez 'adresse URL publiquement accessible de NetScaler Gateway. Par exemple,
https://receiver.com.

6. Dans la liste Type d'ouverture de session, cliquez sur un type d'ouverture de session. Les types disponibles sont les
suivants : Domaine uniquement, Jeton de sécurité uniquement, Domaine et jeton de sécurité, Certificat, Certificat et
domaine et Certificat et jeton de sécurité. Par défaut, le type d'ouverture de session est défini sur Domaine
uniquement. Sivous disposez de plusieurs domaines, Domaine uniquement ne fonctionnera pas, vous devez donc
utiliser Certificat et domaine. Pour certaines options, par exemple Domaine uniquement, vous ne pouvez pas modifier
le champ Mot de passe. Pour ce type d'ouverture de session, le champ est toujours ON. Par ailleurs, les valeurs par défaut
pour le champ Mot de passe requis changent selon le Type d'ouverture de session sélectionné.

7. Dans Mot de passe requis, sélectionnez ON sivous souhaitez demander l'authentification par mot de passe.

8. Dans Définir par défaut, sélectionnez ON pour utiliser cette passerelle NetScaler Gateway par défaut.

9. Cliquez sur Enregistrer. La nouvelle passerelle NetScaler Gateway est ajoutée et s'affiche dans le tableau. Vous pouvez
modifier ou supprimer une instance en cliquant sur le nomdans la liste.
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NetScaler Gateway

or remote device access 1o the imternal network. If you use NetScaler Gateway with

Authentication (B0 )
Deliver user certificate for authentication DFF
Credential provider St o
| Name Default Extsrnal URL Logon Typs # of Callback URL= ~
netscalerboston v httoz:frecsier com Domsin )

Aprés avoir ajouté instance NetScaler Gateway, vous pouvez ajouter une adresse URL de rappel et spécifier ladresse IP
virtuelle d'un VPN NetScaler Gateway. Remarque : la spécification d’'une telle adresse est facultative, mais peut étre
configurée pour plus de sécurité, plus particulierement lorsque le serveur XenMobile est dans la DMZ.

1. Dans I'écran NetScaler Gateway, sélectionnez la passerelle NetScaler Gateway dans le tableau et cliquez sur Ajouter.
2. Surla page Ajouter une nouvelle passerelle NetScaler Gateway, dans le tableau répertoriant les adresses URL de rappel,
cliquez sur Ajouter.

Settings = MetScaler Gateway = Add New MatScalar Gateway

Add New NetScaler Gateway

Nama' netzcalerboston
Alias Cambridgs
External URL" https:/frecaiver.com
Logon Type Domain only =

Pasaword Required

Hst az Default

Callback URL Virtual IP+ % Add _

3. Spécifiez I'URL de rappel. Ce champ représente le nom de domaine complet (FQDN) et vérifie que la demande émane de
NetScaler Gateway.

Callback URL* Virtual 1P+

Save Canoel
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4. Entrez l'adresse IP virtuelle NetScaler Gateway et cliquez sur Enregistrer.
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Configuration du LDAP

May 06, 2016
Vous pouvez configurer une connexion dans XenMobile a un ou plusieurs annuaires, tels que Active Directory, quisont
compatibles avec le protocole LDAP (Lightweight Directory Access Protocol). Vous pouvez ensuite utiliser la configuration
LDAP pour importer des groupes, des comptes d'utilisateurs et les propriétés associées. LDAP est un protocole applicatif
indépendant open source qui permet d'accéder et de gérer les services d'informations d'annuaire distribués sur un réseau IP
(Internet Protocol). Les services d'informations d'annuaire sont utilisés pour partager des informations sur les utilisateurs, les
systeémes, les réseaux, les services et les applications disponibles sur le réseau. Une utilisation courante du protocole LDAP
consiste a fournir une authentification unique (SSO) pour les utilisateurs, dans le cadre de laquelle un seul mot de passe (par
utilisateur) est partagé entre plusieurs services, ce qui permet a un utilisateur d'ouvrir une seule session sur un site Web
d'entreprise, et d'étre automatiquement connecté a lintranet d'entreprise.

Comment fonctionne LDAP

Un client démarre une session LDAP en se connectant a un serveur LDAP, appelé DSA (Agent systeme d'annuaire). Le client
envoie une demande d'opération au serveur et le serveur répond avec l'authentification appropriée.

Pour configurer des connexions LDAP dans XenMobile

1. Dans la console Web XenMobile, cliquez sur Configurer > Parametres > Plus > LDAP.
La page de configuration de LDAP s'affiche.

2. Cliquez sur Ajouter.
La page Ajouter LDAP s'affiche.

3. Configurez les parametres suivants:

e Type d'annuaire : cliquez sur le type d'annuaire approprié. Par défaut, Microsoft Active Directory est sélectionné.

e Serveur principal : entrez le serveur principal utilisé pour LDAP ; vous pouvez entrer ladresse IP ou le nom de domaine
complet (FQDN).

e Serveur secondaire : entrez adresse IP ou le nom de domaine complet du serveur secondaire (facultatif), siun tel
serveur a été configuré.

e Port :entrez le numéro du port utilisé par le serveur LDAP. Par défaut, le numéro de port est défini sur 389 pour les
connexions LDAP non sécurisées. Utilisez le numéro de port 636 pour les connexions LDAP sécurisées, 3268 pour les
connexions LDAP non sécurisées Microsoft, ou 3269 pour les connexions LDAP sécurisées Microsoft.

e Nomde domaine : entrez le nom de domaine.

e Nomunique de l'utilisateur de base : entrez I'emplacement des utilisateurs dans Active Directory a l'aide d'un
identificateur unique. Exemples de syntaxe : ou=utilisateurs, dc=exemple ou dc=com.

e Nomunique du groupe de base : entrez le nom unique du groupe de base spécifié comme cn=nomgroupe. Par
exemple, cn=utilisateurs, dc=nomserveur, dc=net ou cn=utilisateurs est le nom du groupe ; le nom unique et
nomserveur représentent le nom du serveur exécutant Active Directory.

ID utilisateur: entrez I''D de l'utilisateur associé au compte Active Directory.

Mot de passe : entrez le mot de passe associé a l'utilisateur.

Alias de domaine : entrez un alias pour le nom de domaine.

Limite de verrouillage de XenMobile : entrez un nombre compris entre 0 et 999 pour le nombre d'échecs de tentatives
d'ouverture de session. Sivous définissez ce champ sur 0, XenMobile ne verrouillera jamais ['utilisateur quel que soit le
nombre de tentatives d'ouverture de session infructueuses.

e Durée de verrouillage de XenMobile : entrez un nombre compris entre 0 et 99 999 représentant le nombre de minutes
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pendant lesquelles un utilisateur doit patienter aprés avoir dépassé la limite de verrouillage. Sivous définissez ce champ
sur 0, l'utilisateur n'est pas obligé d'attendre apres un verrouillage.

Port TCP du catalogue global: entrez le numéro de port TCP du serveur du catalogue global. Par défaut, le numéro de
port TCP est définisur 3268 ; pour les connexions SSL, utilisez le numéro de port 3269.

Base de recherche du catalogue global: sivous le souhaitez, entrez la valeur de base de recherche globale utilisée pour
activer une recherche du catalogue global dans Active Directory. Cette recherche est en supplément de la recherche
LDAP standard, dans tout domaine sans avoir a spécifier le nom de domaine.

Recherche utilisateur par: dans la liste, cliquez sur userPrincipalName ou SAMAccountName.

Utiliser une connexion sécurisée : cliquez sur OUI pour activer les connexions sécurisées.

4. Cliquez sur Enregistrer.
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Comptes utilisateur, réles et parametres d'inscription

May 06, 2016
Dans XenMobile, vous configurez des utilisateurs et des groupes, des rdles pour les utilisateurs et les groupes, ainsi que le
mode d'inscription et les invitations dans la page Parametres de la console XenMobile.

Dashboard Manage Configure administrator F 3

Depuis la page Parameétres, vous pouvez effectuer ce quisuit :

e (liquez sur Utilisateurs et groupes locaux pour ajouter des comptes utilisateur manuellement ou utilisez un fichier de
provisioning .csv pour importer des comptes et gérer des groupes locaux. Consultez les informations suivantes pour
obtenir plus d'informations :

e Pour ajouter, modifier ou supprimer des utilisateurs locaux dans XenMobile
e Pourimporter des comptes utilisateur a l'aide d'un fichier de provisioning .csv et Formats des fichiers de provisioning
e Pourajouter ou supprimer des groupes dans XenMobile

e (liquez sur Inscription pour configurer jusqu'a sept modes, chacun disposant de son propre niveau de sécurité et d'étapes
que les utilisateurs doivent suivre pour inscrire leurs appareils, et pour envoyer des invitations d'inscription. Consultez les
informations suivantes pour obtenir plus d'informations :

e Pour configurer des modes d'inscription et activer le portail en libre-service
e Pouractiverla découverte automatique pour l'inscription utilisateur dans XenMobile

e Cliquez sur Controle d'acces basé sur réle pour attribuer des roles prédéfinis ou des ensembles d'autorisations aux
utilisateurs et aux groupes. Ces autorisations contrdlent le niveau d'accés des utilisateurs aux fonctions du systeme.
Consultez les informations suivantes pour obtenir plus d'informations :

e Pourcréerou mettre a jour des roles personnalisés dans XenMobile avec RBAC

e (liquez sur les Modeles de notification a utiliser dans les actions automatisées, linscription et les messages de
notification standard envoyés aux utilisateurs. Vous configurez les modeles de notification pour I'envoi de messages sur
trois canaux différents : Worx Home, SMTP ou SMS. Consultez les informations suivantes pour obtenir plus
d'informations :

e Pourcréerou mettre a jour des modeles de notification dans XenMobile
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Pour ajouter, modifier ou supprimer des utilisateurs
locaux dans XenMobile

May 06, 2016
Vous pouvez ajouter des comptes d'utilisateur locaux a XenMobile manuellement ou vous pouvez utiliser un fichier de

provisioning pour importer les comptes. Consultez la section Pour importer des comptes utilisateur a l'aide d'un fichier de
provisioning .csv pour la procédure d'importation des utilisateurs a partir d'un fichier de provisioning.

1. Dans la console Web XenMobile, cliquez sur Configurer > Parametres > Groupes et utilisateurs locaux.

Dashboard Configure administrator

Settings

Certificates Licensing Notification Templates

Enroliment Local Users and Groups Release Management

La page Groupes et utilisateurs locaux s‘affiche.

Gonfigure

i Local Users and Groups

Local Users and Groups  Show filter — a

User name Roles Groups Created Last authenticated ~

administrator ADMIN 12/2/14 9:28 AM 12/2/14 10:48 AM

™™ T T T T ™

Pour ajouter un utilisateur local

Cette procédure ajoute un seul utilisateur a la fois a XenMobile. Pour ajouter plusieurs utilisateurs, consultez la section Pour
importer des comptes utilisateur a l'aide d'un fichier de provisioning .csv.

1. Surla page Groupes et utilisateurs locaux, cliquez sur Ajouter. La page Ajouter un utilisateur local s'affiche.
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Dashboard Manage Configure administrator

Local Users and Groups > Add Local User

User name*

Password Enter new password

Role™ ADMIN -

Membership local\MSP Manage Groups

— User Properties Add

I i e

2. Entrez les informations suivantes pour ajouter un nouvel utilisateur local:
1. Nomd'utilisateur: entrez le nomde ['utilisateur. Il s'agit d'un champ obligatoire.

2. Mot de passe : entrez un mot de passe utilisateur (facultatif).
3. Réle: Dans la liste Rdle, cliquez sur le réle d'utilisateur. Pour plus d'informations sur les réles, consultez la section Pour

créer ou mettre a jour des réles personnalisés dans XenMobile avec RBAC.

Role* ADMIN -

ADMIN
DEVICE_PROVISIONING
SUPPORT

USER

4. Adhésion: dans la liste Adhésion, cliquez sur le groupe ou les groupes auxquels ajouter ['utilisateur.

Membership local\MSP

3. Pourajouter des propriétés utilisateur (facultatif), suivez ces étapes:
1. Cliquez sur Ajouter en regard de Propriétés utilisateur.
2. Dans la liste Propriétés utilisateur, cliquez sur une propriété.
3. Entrez l'attribut de propriété utilisateur dans le champ a c6te de la liste.
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— User Properties Add

Department 4 Honeanee

Agctive Directory failed logon tries
ActiveSync user email

BES user email

user01@domain com

Company - usA
Gompany name
ABG Gompany
Country
Department
Desaription
Disabled user
Distinguished name

Domain name

Email -

4. Cliquez sur Terminé pour enregistrer la propriété utilisateur ou cliquez sur Annuler pour annuler 'opération.
5. Répétez les étapes b, ¢, et d pour les autres propriétés que vous souhaitez ajouter.
4. Eventuellement, pour modifier une propriété utilisateur, effectuez les opérations suivantes :
1. Cliquez sur la propriété utilisateur que vous voulez modifier.
2. Modifiez 'attribut de la propriété utilisateur.
3. Cliquez sur Terminé pour enregistrer la modification ou cliquez sur Annuler pour annuler la modification.
5. Eventuellement, pour supprimer une propriété utilisateur, effectuez les opérations suivantes :
1. Placez le pointeur de la souris sur la ligne contenant la propriété utilisateur que vous souhaitez supprimer.
2. Cliquez surle X qui apparait a droite de la ligne.

— User Properties Add
Department X

Email user01@domain.com

Gountry usA @
Company name ABC Company

La propriété est immédiatement supprimée.
6. Cliquez sur Enregistrer pour enregistrer le nouvel utilisateur.

Pour modifier un utilisateur local

1. Surla page Groupes et utilisateurs locaux, dans la liste des utilisateurs, cliquez pour sélectionner un utilisateur.

User name Roles Groups Grealed Last authenticated
administrator ADMIN 12/2/14 9:28 AM 12/2/14 3:26 PM
User01 USER MSP 12/2/14 12:58 PM 12/2/14 12:58 PM

User02 SUPPORT MSP 12/2/14 1:48 PM 122114 1:48 PM

La page Modifier un utilisateur local apparait.
2. Modifiez les informations suivantes le cas échéant :
1. Nomd'utilisateur: entrez le nom de ['utilisateur. Il s'agit d'un champ obligatoire.
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2. Mot de passe : entrez un mot de passe utilisateur (facultatif).
3. ROle: Dans la liste Réle, cliquez sur le r6le d'utilisateur.
4. Adhésion: dans la liste Adhésion, cliquez sur le groupe ou les groupes auxquels ajouter l'utilisateur.

5. Propriétés utilisateur: ajoutez de nouvelles propriétés utilisateur ou modifiez des propriétés existantes.
3. Cliquez sur Enregistrer pour enregistrer vos modifications.

Pour supprimer un utilisateur local

1. Surla page Groupes et utilisateurs locaux, dans la liste des utilisateurs, effectuez I'une des opérations suivantes :

e Sélectionnez la case a cocher en regard de l'utilisateur ou des utilisateurs que vous souhaitez supprimer, puis cliquez
sur Supprimer.

Local Users and Groups  Show file

User name Roles Groups Greated Last authenticated

administrator ADMIN 12/2/14 9:28 AM 12/2/14 3:26 PM

(] User01 USER MSP 12/2/14 12:58 PM 12/2/14 12:58 PM

Usero2 SUPPORT MSP, AnotherUserGroup

12/2/14 1:48 PM 12/2/14 1:48 PM

e Cliquez sur la ligne de l'utilisateur que vous souhaitez supprimer, puis dans le menu qui s'affiche sur la droite, cliquez sur
Supprimer.

User name Roles Groups Created Last authenticated

administrator ADMIN 12/2/14 9:28 AM 12/2/14 3:26 PM

User01 USER MSP 12/2/14 12:58 PM 12/2/14 12:58 PM

Usern2 SUPPORT MSP 12/2/14 1:48 PM 12/2/14 1:48 PM

Un dialogue de confirmation s‘affiche. Cliquez sur Supprimer pour confirmer l'opération et supprimer le ou les utilisateurs.
Important : vous ne pouvez pas annuler cette opération.
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Importation de comptes utilisateur

May 06, 2016

Vous pouvez importer des comptes utilisateur et des propriétés a partir d'un fichier .csv appelé fichier de provisioning, que
vous pouvez créer manuellement. Pour de plus amples informations sur la mise en forme des fichiers de provisioning,
consultez Formats des fichiers de provisioning.

Remarque :

e Sjvous importez des utilisateurs a partir d'un annuaire LDAP, utilisez le nom de domaine et le nomd'utilisateur dans le
fichier dimportation. Par exemple, spécifiez le nomd'utilisateur@domaine.com. Cette syntaxe empéche d'autres
recherches quiralentiraient la vitesse d'importation.

e Sivous importez des utilisateurs sur lannuaire utilisateur interne XenMobile, désactivez le domaine par défaut pour
accélérer le processus d'importation. Vous pouvez réactiver le domaine par défaut apres l'importation des utilisateurs
internes.

e Les utilisateurs locaux peuvent étre au format « Nom d'utilisateur principal (UPN) », mais Citrix vous recommande de ne
pas utiliser le domaine géré ; par exemple, si exemple.com est géré, ne créez pas d'utilisateur local au format UPN :
utilisateur@exemple.com.

Lorsque vous préparez un fichier de provisioning, suivez ces étapes pour importer le fichier sur XenMobile.

1. Dans la console Web XenMobile, cliquez sur Configurer > Parametres > Groupes et utilisateurs locaux.

XenMobile Dashboard

Settings

Local Users and Groups

2. Surla page Groupes et utilisateurs locaux, cliquez sur Importer.

Local Users and Groups

La bofte de dialogue Importer le fichier de provisioning apparatt.
3. Dans la boite de dialogue Importer le fichier de provisioning, sélectionnez le format du fichier de provisioning que vous
importez.
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Import Provisioning File

Format @ User ®

User property ()

4. Enregard de Fichier, cliquez sur Parcourir pour accéder a I'emplacement du fichier de provisioning, puis cliquez sur
Importer.

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.179



Formats des fichiers de provisioning

May 06, 2016

Un fichier de provisioning que vous créez manuellement et utilisez pour limportation de comptes utilisateur et de propriétés

sur Device Manager doit étre au format suivant :

e Champs des fichiers de provisioning utilisateur : user;password;role;groupl;group?2

e Champs d'attributs des fichiers de provisioning utilisateur:
user;propertyNamel;propertyValuel;propertyName2;propertyValue2

Remarque :

e les champs dans le fichier de provisioning sont séparés par un point-virgule (). Si une partie d'un champ contient un point-
virgule, elle doit étre précédée d’'une barre oblique inverse (\). Par exemple, la propriété propertyV;test;1;2 doit étre
saisie au format propertyV\;test\;1\;2 dans le fichier de provisioning.

e |Les valeurs valides pour Role sont les rOles prédéfinis USER ADMIN, SUPPORT et DEVICE_PROVISIONING, ainsi que tout
autre rble que vous avez défini.

e e point () est utilisé comme séparateur pour créer la hiérarchie de groupe ; par conséquent, vous ne pouvez pas utiliser
de point dans les noms de groupes.

e |es attributs de propriété dans les fichiers de provisioning d'attribut doivent étre en minuscules. La base de données est
sensible a la casse.

Exemple de contenu de provisioning utilisateur

Cette entrée, user01; pwd\;01;USER; myGroup.users01;myGroup.users02;myGroup.users.users01, signifie :
Utilisateur: user01

Mot de passe : pwd;01

Role : USER

Groupes :

e myGroup.users01

e myGroup.users02

e myGroup.users.users.users0l1

Exemple de contenu de provisioning d'attribut utilisateur
Cette entrée, user01; propertyN;propertyV\;test\;1\;2;prop 2;prop2 value, signifie :

e Utilisateur: user01
e Propriété1:

e nom: propertyN

e \valeur: propertyVitest;1;2
e Propriété 2:

e nom: prop 2

e valeur: prop 2 value
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Ajout ou suppression de groupes

May 06, 2016

Vous gérez les groupes dans la boite de dialogue Gérer les groupes dans la console XenMobile, que vous pouvez trouver sur
la page Groupes et utilisateurs locaux, la page Ajouter un utilisateur local ou la page Modifier un utilisateur local. Aucune
commande ne permet de modifier un groupe. Sivous supprimez un groupe, n‘oubliez pas que la suppression d'un groupe n'‘a
aucun effet surles comptes d'utilisateur. La suppression d'un groupe supprime simplement l'association des utilisateurs avec
ce groupe. Les utilisateurs perdent également l'acces aux applications ou profils fournis par les groupes de mise a disposition
qui sont associés a ce groupe ; toutes les autres associations de groupe restent toutefois intactes. Siles utilisateurs ne
sont associés a aucun autre groupe local, ils sont associés au niveau supérieur.

Pour ajouter un groupe local

1. Procédez comme suit :
e Surla page Groupes et utilisateurs locaux, cliquez sur Gérer les groupes locaux.

Local Users and Groups

e Surla page Ajouter un utilisateur local ou la page Modifier un utilisateur local, cliquez sur Gérer les groupes.

User name* Userd2 L1
Password Enter new password *
Role™ SUPPORT -

Membership local\MSP Manage Gr::-ups:h

local\UserGroup

La boite de dialogue Gérer les groupes s‘affiche.
2. Sous les listes de groupes, entrez un nouveau nom de groupe, puis cliquez sur le signe plus (+).
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Manage Groups

MSP

UserGroup

AnotherlUserGroup m

Le groupe d'utilisateurs est ajouté a la liste.
3. Cliquez sur Fermer.

Pour supprimer un groupe

Remarque : la suppression d’'un groupe n'a aucun effet sur les comptes d'utilisateur. La suppression d'un groupe supprime
simplement l'association des utilisateurs avec ce groupe. Les utilisateurs perdent également l'accés aux applications ou
profils fournis par les groupes de mise a disposition qui sont associés a ce groupe ; toutes les autres associations de groupe
restent toutefois intactes. Siles utilisateurs ne sont associés a aucun autre groupe local, ils sont associés au niveau
supérieur.
1. Procédez comme suit :

e Surla page Groupes et utilisateurs locaux, cliquez sur Gérer les groupes locaux.

e Surla page Ajouter un utilisateur local ou la page Modifier un utilisateur local, cliquez sur Gérer les groupes.

La boite de dialogue Gérer les groupes s‘affiche.
2. Dans la boite de dialogue Gérer les groupes, sélectionnez le groupe que vous souhaitez supprimer.
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Manage Groups

MSP

Elk

LocalUsers._1

Managers

3. Cliquez surl'icone de la corbeille a droite du nom de groupe. Une boite de dialogue de confirmation s'affiche.
4. Cliquez sur Supprimer pour confirmer 'opération et supprimer le groupe.

Important : vous ne pouvez pas annuler cette opération.
5. Dans la boite de dialogue Gérer les groupes, cliquez sur Fermer.
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Pour configurer des modes d'inscription et activer le
portail en libre-service

May 06, 2016
Vous configurez des modes d'inscription d'appareils pour autoriser les utilisateurs a inscrire leurs appareils dans XenMobile.

XenMobile offre sept modes, chacun doté de son propre niveau de sécurité et de ses propres étapes que les utilisateurs
doivent suivre pour inscrire leurs appareils. Vous pouvez mettre a disposition certains modes sur le portail en libre-service, a
partir duquel les utilisateurs peuvent ouvrir une session et générer des liens d'inscription. Cela leur permet d'inscrire leurs
appareils eux-mémes ou de s'envoyer une invitation d'inscription.

Vous configurez les modes d'inscription dans la console XenMobile sur la page Parametres > Inscription. Vous envoyez des
invitations d'inscription depuis la console XenMobile, a partir de la page Gérer > Inscription (voir Inscription d'utilisateurs et
d'appareils dans XenMobile).

Remarque : sivous prévoyez d'utiliser des modeéles de notification personnalisés, vous devez définir les modeles avant de
configurer des modes d'inscription. Pour de plus amples informations sur les modeéles de notification, consultez la section
Pour créer ou mettre a jour des modeles de notification dans XenMobile.

1. Dans la console XenMobile, cliquez sur Configurer > Parametres > Inscription.

Dashboard Manage Configure administrator

Settings

Enroliment

» More

La page Inscription s'affiche. Elle contient un tableau de tous les modes d'inscription disponibles.
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Dashboard Manage ST

Enroliment
Enal nd disal " lelp Portal to allow users to generate enroliment links that let them download Worx Home and enroll their devices,
or t selves
Name Enabled Default Self Help Portal = Expire after  Attempts PiNlength  PINtype Templates ~
User name + Password V
High Security v 1 dayl(s) 3 3 numeric Enroliment Invitation, Enroliment PIN, Enroliment

Confirmation

Invitation URL v 1 day(s)

Invitation URL + PIN v 1 dayls) 3 8 numeric
Invitation URL + v 1 day(s) 3

Password

Two Factor v 1 dayfs) 3 8 numeric
User name + PIN v v 1 day(s) 3 8 numeric

2. Sélectionnez un mode d'inscription @ modifier dans la liste, puis définissez le mode comme le mode par défaut, supprimez
le mode ou autorisez 'accés des utilisateurs via le portail en libre-service.
Remarque : lorsque vous activez la case a cocher en regard d'un mode d'inscription, le menu d'options s'affiche au-dessus
de la liste des modes d'inscription ; lorsque vous cliquez ailleurs dans la liste, le menu d'options s'affiche sur le c6té droit de

la liste.
s’ e v [
Edit Disable Default | Self Help
Porial
Name Enabled Default
Usemame + Password v
High Security v
Invitation URL vy

Name Enabled Default Self Help Portal Expire after | Attempis PIN length PIN type Templaies ~
User name + Password v v
High Security v 1 dayls) 3 x
£ | ] | (83
Invitation URL v 1 dayls) Edit Disable Default | Self Help
Portal
Invitation URL + PIN v 1 day(s) 3

Pour modifier un mode d'inscription

1. Dans la liste Inscription, sélectionnez un mode d'inscription, puis cliquez sur Modifier. En fonction du mode que vous
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sélectionnez, vous pouvez voir d'autres options que les options illustrées dans la figure suivante.

XenMobile Dashboard Manage Configure A administrator a

Edit Enroliment Mode

Name Usemame + PIN

Expire after” 1 ] Days -~ @
Maximum attempts* 3 @
PIN Length™ 8 Numeric -
Notification templates
Template for enroliment URL -- SELECT ONE -- A
Tempilate for Enroliment PIN -- SELECT ONE -- -

for -- SELECT ONE --

2. Modifiez les informations suivantes le cas échéant :

1. Expire apres : entrez un délai d'expiration au-dela duquel les utilisateurs ne peuvent pas inscrire leurs appareils.
Remarque : entrez 0 pour empécher l'invitation d'expirer.

2. Jours : sélectionnez Jours ou Heures afin qu'ils correspondent au délai d'expiration que vous avez entré dans Expire
apres.

3. Nbre max de tentatives : entrez le nombre de tentatives d'inscription qu'un utilisateur peut effectuer avant gu'ilne
soit verrouillé du processus d'inscription.

Remarque : entrez 0 pour autoriser un nombre ilimité de tentatives.
4. Longueur du code PIN : entrez le nombre de chiffres ou de caractéres que le code PIN généré doit contenir.
5. Numérique : sélectionnez Numérique ou Alphanumérique pour le type de PIN.
3. Sous Modeles de notification, modifiez les parametres suivants le cas échéant :

1. Modele pour I'URL d'inscription : sélectionnez un modele a utiliser pour I'adresse URL d'inscription. Par exemple, le
modele d'invitation d'inscription envoie aux utilisateurs un e-mail ou SMS en fonction de la fagon dont vous avez
configuré le modéle quileur permet d'inscrire leurs appareils dans XenMobile. Pour de plus amples informations sur les
modeles de notification, consultez la section Pour créer ou mettre a jour des modeles de notification dans XenMobile.

2. Modele pour la confirmation d'inscription : sélectionnez un modeéle a utiliser pour informer un utilisateur que
linscription a réussi.

4. Cliquez sur Enregistrer pour valider vos modifications.

Name Enabled Default Self Help Portal Expire After Attempts | PIN Length PIN Type | Templates

Usemame + Password /' Enroliment Invitation, Enroliment
Cenfirmation

Pour définir un mode d'inscription comme mode par défaut

Lorsque vous définissez un mode d'inscription en tant que mode par défaut, le mode est utilisé pour toutes les demandes
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d'inscription d'appareil, sauf sivous sélectionnez un autre mode d'inscription. Si aucun mode d'inscription n'est défini par
défaut, vous devez créer une demande d'inscription pour chaque inscription d'appareil.

Remarque : seuls Nom d'utilisateur + mots de passe, Deux facteurs ou Nom d'utilisateur + PIN peuvent étre définis en tant

que mode d'inscription par défaut.

1. Sélectionnez I'un des trois modes suivants a définir comme mode d'inscription par défaut : Nom d'utilisateur + mots de
passe, Deux facteurs ou Nom d'utilisateur + PIN.
Remarque : le mode sélectionné doit étre activé pour étre définicomme mode par défaut.

2. Cliquez sur Mode par défaut. Le mode sélectionné est maintenant le mode par défaut. Si un autre mode d'inscription a
été définicomme mode par défaut, le mode n'est plus le mode par défaut.

Name Enabled Default Self Help Portal = Expire After Attempts PIN Length PIN Type Templates 2
Usemname + Password v Enroliment Invitation, Enroliment
Confirmation
—

Pour désactiver un mode d'inscription

La désactivation d'un mode d'inscription rend ce dernier inutilisable, a la fois pour les invitations d'inscription de groupe et sur
le portail en libre-service. Vous pouvez modifier la fagon dont vous autorisez les utilisateurs a inscrire leurs appareils en
désactivant un mode d'inscription et en activant un autre.

1. Sélectionnez un mode d'inscription.
Remarque : vous ne pouvez pas désactiver le mode d'inscription par défaut. Pour désactiver le mode d'inscription par
défaut, vous devez d'abord lui retirer son état de mode par défaut.

2. Cliquez sur Désactiver. Le mode d'inscription n'est plus activé.

Name Enabled Default Self Help Portal Expire After Attempis PIN Length PIN Type Templates

Enroliment Invitation, Enroliment
Gonfirmation

Usemame + Password

Pour activer un mode d'inscription sur le portail en libre-service

Lactivation d'un mode d'inscription sur le portail en libre-service permet aux utilisateurs d'inscrire leurs appareils dans
XenMobile individuellement.

Remarque :

e Le mode d'inscription doit étre activé et lié a des modeles de notification pour étre disponible sur le portail en libre-
service.

e Vous ne pouvez activer qu'un seul mode d'inscription a la fois sur le portail en libre-service.

1. Sélectionnez un mode d'inscription.
2. Cliquez sur Portail en libre-service. Le mode d'inscription que vous avez sélectionné est maintenant mis a la disposition des
utilisateurs sur le portail en libre-service. Tout mode déja activé sur le portail en libre-service n'est plus disponible.

Name Enabled Default Self Help Porial | Expire After Attempis PIN Length PIN Type Templates

Usemame + Password v/ v Enroliment Invitation, Enroliment
Confirmation
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Configuration de roles avec RBAC

May 06, 2016

La fonctionnalité de contrdle d'accés basé sur réle (RBAC) de XenMobile vous permet d'attribuer des réles prédéfinis ou un
ensemble d'autorisations aux utilisateurs et aux groupes. Ces autorisations contrélent le niveau d'accés des utilisateurs aux
fonctions du systeme.

XenMobile implémente quatre rdles utilisateur par défaut de fagon a séparer logiquement I'accés aux fonctions systeme :

e Administrateur. Accorde un accés complet au systeme.

e Provisioning. Utilisé par les administrateurs pour provisionner tous les appareils Windows Mobile/CE en tant que groupe
a l'aide de l'outil de provisioning d'appareil.

e Assistance. Accorde I'acces a l'assistance a distance.

e Utilisateur. Utilisé par les utilisateurs autorisés a inscrire des appareils et a accéder au portail en libre-service.

Vous pouvez également créer de nouveaux réles utilisateur dotés d'autorisations permettant d'accéder a des fonctions
systeme spécifiques au-dela des fonctions définies par ces réles par défaut en utilisant les réles par défaut en tant que
modeles que vous personnalisez.

Les roles peuvent étre attribués a des utilisateurs locaux (au niveau de ['utilisateur) ou a des groupes Active Directory (tous
les utilisateurs de ce groupe ont les mémes autorisations). Siun utilisateur appartient a plusieurs groupes Active Directory,
les autorisations sont fusionnées pour définir les autorisations de cet utilisateur. Par exemple, si les utilisateurs ADGroupA
peuvent localiser les appareils appartenant a I'entreprise, et que les utilisateurs ADGroupB peuvent réinitialiser les appareils
appartenant aux employés, alors un utilisateur qui appartient aux deux groupes peut localiser et réinitialiser les appareils
appartenant a l'entreprise et aux employés.

Remarque : un seul role peut étre attribué aux utilisateurs locaux.

Vous pouvez utiliser la fonctionnalité RBAC dans XenMobile pour effectuer les opérations suivantes :

e Créerun nouveau role.
e Ajouter des groupes a un role.
e Associer des utilisateurs locaux aux roles.

1. Dans la console Web XenMobile, cliquez sur Configurer > Parametres > Contrdle d'accés basé surun réle.

XenMobile Dashboard Manage Configure administrator &

Settings

Role-Based %ccess Gontrol

La page Réle quiapparait affiche les quatre roles utilisateur par défaut, ainsi que tout réle que vous avez déja ajouté.
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Configure

Role-Based Access Control

Role-Based Access Control

i}

+ ADMIN

+ DEVICE_PROVISIONING

+ SUPPORT

+ USER

Remarque : sivous cliquez sur le signe plus (+) a c6té d'un réle, celui-ci se développe pour afficher toutes les autorisations
pour ce rble, comme illustré dans la figure suivante.

— DEVICE_PROVISIONING

Authorized access Console features

Self Help Portal access ¥  Devices
Full Wipe device
Clear Restriction
Selective Wipe device
™  View locations
Locate device
Track device
Lock device
Unlock device

2. Cliquez sur Ajouter pour ajouter un nouveau role utilisateur, cliquez sur l'icdne de crayon a droite d'un rble existant pour
modifier le réle, ou cliquez sur l'icne de corbeille a droite d'un réle que vous avez précédemment défini pour supprimer le
rble. Vous ne pouvez pas supprimer les roles utilisateur par défaut.

e lorsque vous cliquez sur Ajouter ou l'icbne de crayon, la page Ajouter un réle ou Modifier le role s'affiche.
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Dashboard Manage Configure ¥ administrator F 3

Settings

Role Based Access Gonf Add Role

Add Role Role Info X
RBAG name™
1 Role Info
RBAG template Select a template - Apply
2 Assignment
Authorized access Admin console access
Self Help Portal access
Shared devices enroller
Remote Support access
Console features DEEIETEE
Devices
Application
Delivery group
Smart action
Sefting

Enroliment

* rF vFwvrwvrTewr

Policies

Apply permissions @ To all user groups

© To specific user groups

e Lorsque vous cliquez sur l'icone de corbeille, une boite de dialogue de confirmation s'affiche. Cliquez sur Supprimer

pour supprimer le role sélectionné.
3. Entrez les informations suivantes pour créer un nouveau role utilisateur ou pour modifier un role utilisateur existant :

1. NomRBAC : entrez un nomdescriptif pour le nouveau réle utilisateur. Vous ne pouvez pas modifier le nomd'un réle
existant.

2. Modele RBAC : cliquez sur un modele a partir duquel créer le nouveau réle ou cliquez sur un nouveau modele pour un
role existant.
Remarque : les modeles RBAC sont les roles utilisateur par défaut, ainsi que les réles que vous avez précédemment
définis. lls définissent les fonctions systeme auxquelles les utilisateurs associés a ce role ont acces. Lorsque vous
sélectionnez un modele RBAC, vous pouvez voir toutes les autorisations associées a ce role dans les champs Acces
autorisé et Fonctionnalités de la console. L'utilisation d'un modele est facultative ; vous pouvez sélectionner les
options que vous voulez attribuer a un réle directement dans les champs Acces autorisé et Fonctionnalités de la
console.

Select a template =

Select a template

ADMIN

DEVICE_PROVISIONING

SUPPORT {hj}

USER
——— L LS
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e (liquez sur Appliquer pour renseigner les cases Acces autorisé et Fonctionnalités de la console avec les
autorisations d'acces prédéfinies pour le modele sélectionné.

e Sélectionnez et décochez les cases a cocher appropriées dans Accés autorisé et Fonctionnalités de la console pour
personnaliser le role.
Remarque : sivous cliquez sur le triangle a c6té de Fonctionnalités de la console, les autorisations spécifiques a
cette fonctionnalité s'affichent de facon a ce que vous puissiez les sélectionner ou les désélectionner. La case a
cocher de niveau supérieur permet d'accéder en lecture seule a cette partie de la console ; vous devez sélectionner
des options individuelles en-dessous du niveau supérieur pour activer I'acces en écriture/mise a jour pour cette
option. Par exemple, dans la figure suivante, l'utilisateur dispose d'un accés en lecture seule a l'option Effacer les
restrictions.

Dashboard

= Devices

Console features

Full Wipe device
Clear Restriction
Selective Wipe device
- View locations

Locate device

Track device

3. Appliquer les autorisations : sélectionnez les groupes auxquels vous voulez appliquer les autorisations sélectionnées.

Apply permissions © To all user groups
@ To specific user groups

Search for user groups

MSP

Sivous cliquez sur A des groupes d'utilisateurs spécifiques, une liste des groupes s'affiche a partir de laquelle vous pouvez
sélectionner un ou plusieurs groupes.
4. Cliquez sur Suivant. La page Attribution s'affiche.
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Dashboard Manage Configure X\ administrater

Add Role Assignment x

Assign the RBAC role to user groups

1 Role Info Select domain ‘Select an option - Selected user groups:

} 2 Assignment Include user groups Q

5. Entrez les informations suivantes pour attribuer le rOle a des groupes d'utilisateurs, puis cliquez sur Enregistrer.
1. Sélectionner un domaine : cliquez sur un domaine dans la liste.
2. Inclure des groupes d'utilisateurs : cliquez sur Rechercher pour afficher une liste de tous les groupes disponibles, ou
tapez un nomde groupe complet ou partiel pour limiter la liste aux groupes portant ce nom.
3. Dans la liste quis‘affiche, sélectionnez les groupes d'utilisateurs auxquels vous souhaitez attribuer le réle. Lorsque vous
sélectionnez un groupe d'utilisateurs, le groupe apparait dans une liste des groupes sélectionnés a droite de la zone de

recherche.
Assignment x
Assign the RBAC role to user groups
Select domain testprise.net - Selected user groups:

Include user groups Q testprise.net

testprise.net\Exchange
Domain Servers

Domain Admins

testprise_net\Windows a
Authorization Access Group

testprise.net\Domain Admins

testorise.net\Administrators
m +

Pour supprimer un groupe d'utilisateurs de la liste Groupes d'utilisateurs sélectionnés, effectuez I'une des opérations

suivantes :

e (liquez sur Rechercher pour afficher une liste de tous les groupes d'utilisateurs dans le domaine sélectionné.

e Tapez un nomde groupe complet ou partiel dans la zone de recherche, puis cliquez sur Rechercher pour limiter la
liste des groupes d'utilisateurs.

Les groupes d'utilisateurs dans la liste ont des coches en regard de leur nomdans la liste qui s‘affiche. Parcourez la liste

et décochez la case a cocher en regard de chaque groupe a supprimer.
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Pour activer la découverte automatique pour
l'inscription utilisateur dans XenMobile

Oct11,2016
La découverte automatique simplifie le processus d'inscription pour les utilisateurs. Ils peuvent utiliser leurs noms d'utilisateur

réseau et leurs mots de passe Active Directory pour inscrire leurs appareils, et n'ont pas besoin d'entrer ces détails sur le
serveur XenMobile. Le nom d'utilisateur doit étre entré au format UPN (nom d'utilisateur principal) ; par exemple,
utilisateur@monentreprise.com.

Pour activer la détection automatique, vous pouvez accéder au portail Autodiscovery Service
sur https://xenmobiletools.citrix.com. Pour plus d'informations sur le portail Autodiscovery Service, consultez la rubrique
relative a XenMobile Autodiscovery Service.

Il se peut, dans certains cas limités, que vous deviez contacter le support technique Citrix pour activer la détection
automatique. Pour ce faire, vous pouvez suivre les procédures ci-dessous pour transmettre vos informations de déploiement
a léquipe d'assistance technique, et dans le cas d'appareils Windows, un certificat SSL. Apres que Citrix a recu ces
informations, lorsque les utilisateurs inscrivent leurs appareils, les informations de domaine sont extraites et mappées a une
adresse de serveur. Ces informations sont conservées dans la base de données XenMobile afin qu'elles soient toujours
accessibles et disponibles lorsque les utilisateurs s'inscrivent.

1. Sivous ne parvenez pas a activer la détection automatique a l'aide du portail Autodiscovery Service sur
https://xenmobiletools.citrix.com, ouvrez un ticket de support technique Citrix a l'aide du portail d'assistance Citrix et
fournissez les informations suivantes :

Le domaine contenant les comptes avec les utilisateurs vont s'inscrire.

Le nom de domaine complet (FQDN) du serveur XenMobile.

Le nomde linstance XenMobile. Par défaut, le nom de l'instance est zdm et est sensible a la casse.

Le type d'ID utilisateur, qui peut étre UPN ou E-mail. Le parametre par défaut est UPN.

Le port utilisé pour l'inscription iOS sivous avez modifié le numéro de port par défaut 8443.

Le port sur lequel le serveur XenMobile accepte les connexions sivous avez modifié le numéro de port par défaut 443.

Sivous le souhaitez, une adresse e-mail pour votre administrateur XenMobile.

2. Sivous prévoyez d'inscrire des appareils Windows, procédez comme suit :

1. Obtenez un certificat SSL non générique signé publiquement pour enterpriseenrollment.masociété.com, ou
masociété.com est le domaine contenant les comptes avec lesquels les utilisateurs vont s'inscrire. Joignez le certificat

SSL au format .pfx et son mot de passe a votre demande.

2. Créez un nom canonique (CNAME) dans votre DNS et mappez l'adresse de votre certificat SSL
(enterpriseenrollment.masociété.com) vers autodisc.zc.zenprise.com. Lorsque ['utilisateur d'un appareil Windows s'inscrit
a laide d'un nom UPN, en plus de fournir les détails de votre serveur XenMobile, le serveur d'inscription Citrix invite
I'appareil a demander un certificat valide depuis le serveur XenMobile.

Votre ticket de support technique sera mis a jour lorsque vos informations et votre certificat, si nécessaire, sont ajoutés aux
serveurs Citrix. A ce stade, les utilisateurs peuvent démarrer l'inscription a l'aide de la découverte automatique.

Remarque : vous pouvez également utiliser un certificat multi-domaines sivous voulez vous inscrire a l'aide de plus d'un

domaine. Le certificat multi-domaines doit avoir la structure suivante :

e Un SubjectDN avec un CN (nom commun) qui spécifie le domaine principal gu'il sert (par exemple,
enterpriseenrollment.masociétél.com).
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e Les SAN appropriés pour les domaines restants (par exemple, enterpriseenrollment.masociété2.com,
enterpriseenroliment.masociété3.com, etc).
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Création et mise a jour de modeles de notification

May 06, 2016

Vous pouvez créer ou mettre a jour des modeles de notification dans XenMobile a utiliser dans les actions automatisées,
linscription, et les messages de notifications standard envoyés aux utilisateurs. Vous configurez les modéles de notification
pour l'envoi de messages sur trois canaux différents : Worx Home, SMTP ou SMS.

Remarque : sivous prévoyez d'utiliser les canaux SMTP ou SMS pour envoyer des notifications aux utilisateurs, vous devez
définir les canaux avant de pouvoir les activer. XenMobile vous invite a configurer les canaux lorsque vous ajoutez des
modeles de notification s'ils ne sont pas déja configurés. Pour de plus amples informations, consultez la section
Notifications dans XenMobile

1. Dans la console XenMobile, cliquez sur Configurer > Paramétres > Modeéles de notification.

XenhMobile Dashboard Manage

Settings

» More

2. Procédez comme suit :

e (liquez sur Ajouter pour ajouter un nouveau modele de notification. Si aucune passerelle SMS ou aucun serveur SMTP
n'a été défini, un message s'affiche relatif a l'utilisation des notifications SMS et SMTP. Vous pouvez choisir de
configurer le serveur SMTP ou la passerelle SMS maintenant ou les configurer les plus tard. Pour de plus amples
informations, consultez la section Notifications dans XenMobile
Remarque : sivous choisissez de configurer les parametres de passerelle SMS ou de serveur SMTP maintenant, vous
serez redirigé vers la page Configurer > Parametres > Serveur de notification. Aprés avoir configuré les canaux que vous
souhaitez utiliser, vous pouvez retourner sur la page Configurer > Parametres > Modele de notification pour continuer
a ajouter ou modifier des modeles de notification.

Important : sivous choisissez de configurer les parametres de passerelle SMS ou de serveur SMTP ultérieurement, vous
ne pourrez pas activer ces canaux lorsque vous ajoutez ou modifiez un modeéle de notification, ce qui signifie que ces
canaux ne seront pas disponibles pour l'envoi de notifications aux utilisateurs.

Will you use SMS and SMTP notifications?

To create a template for SMS and SMTP notifications, you need the

server settings.

e Sélectionnez un modele existant a modifier ou a supprimer. Cliquez sur 'option que vous voulez utiliser.
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Remarque :

e Vous ne pouvez supprimer que les modeles de notification que vous avez ajoutés ; vous ne pouvez pas supprimer
des modeles de notification prédéfinis.

e Lorsque vous sélectionnez la case a cocher en regard d'un modele de notification, le menu d'options s‘affiche au-
dessus de la liste de modeles de notification ; lorsque vous cliquez ailleurs dans la liste, le menu d'options s'affiche
surle co6té droit de la liste.

e XenMobile comprend plusieurs modeles de notification prédéfinis quirefletent les différents types d'événements
auxquels XenMobile répond automatiquement pour chaque appareil dans le systeme.

ActiveSync Gare - Wi YN Gateway blocR

Android Download Link SMTP, SMS Android Download Link

APNS cert expiration SMTP APNS Cert Expiration

Certificate renewal Worx Home Certificate is renewed

Lorsque vous cliquez sur le bouton pour ajouter un modeéle, la page Ajouter un modeéle de notification s'affiche.
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Xenlichile Dashboard Manage Configure A administrator &

Settings
Settings > Notification Templates = Add Motification Template
Add Notification Template
Based on the types of templates you choose, you can notify users through supported channels, such as SMTE, SMS and Worx Home.

Name™*

Description

Type Ad-Hoc Notification =

Manual sending supported

Wonx Home

Message

Channels

Sound File Gasino.wav hd

SMTP

Sender

Recipient

Subject

Message

SMS

Recipient

Message

o [

3. Surla page Ajouter un modele de notification (ou Modifier le modéle de notification si vous modifiez un modele de
notification), entrez ou modifier les informations suivantes :

1. Nom: entrez un nom descriptif pour le modele.

2. Description: entrez une description pour le modéle.

3. Type :sélectionnez le type de notification. Seuls les canaux pris en charge pour le type sélectionné s'affichent.
Remarque : pour certains types de modele, la phrase Envoi manuel pris en charge s'affiche en dessous du type. Cela
signifie que le modele est disponible dans la liste Notifications sur le tableau de bord et sur la page Appareils et que
vous pouvez envoyer manuellement la notification aux utilisateurs. L'envoi manuel n'est disponible dans aucun des
modeles qui utilisent les macros suivantes dans le champ Sujet ou Message d'un canal:
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o S{outofcompliance.reason(whitelist_blacklist_apps_name)}
o S{outofcompliance.reason(smg_block)}
Attention : seul un modele de type Expiration du certificat APNS est autorisé, qui est un modele prédéfini. Cela signifie
que vous ne pouvez pas ajouter un nouveau modele de ce type.
4. Canaux:entrez ou modifiez les informations pour chaque canal a utiliser avec cette notification. Vous pouvez choisir un
ou tous les canaux. Le canal que vous choisissez dépend de la facon dont vous souhaitez envoyer des notifications :

e Sjvous choisissez Worx Home, seuls les appareils iOS et Android recoivent des notifications ; elles apparaissent dans la
barre de notification de l'appareil.

e Sjvous choisissez SMS, seuls les utilisateurs d'appareils équipés d'une carte SIM recoivent la notification.

e Sivous choisissez SMTP, la plupart des utilisateurs recevront le message, car ils se sont inscrits avec leurs adresses e-
mail.

Worx Home

1. Activer: cliquez pour activer le canal de notification.

2. Message : entrez le message a envoyer a l'utilisateur. Ce champ est obligatoire sivous utilisez Worx Home.

3. Fichier son:sélectionnez le son de notification que ['utilisateur entend lorsque la notification est recue.

SMTP

1. Cliquez sur Activer pour activer le canal de notification.

Important : vous ne pouvez activer la notification SMTP que sivous avez déja configuré le serveur SMTP. Pour de plus
amples informations, consultez la section Notifications dans XenMobile

2. Expéditeur: entrez un expéditeur (facultatif) pour la notification, qui peut étre un nom, une adresse e-mail, ou les
deux.

3. Destinataire : ce champ contient une macro préconfigurée pour toutes les notifications sauf les notifications Ad-Hoc
pour garantir I'envoi des notifications a I'adresse de destinataire SMTP correcte. Citrix vous recommande de ne pas
modifier les macros dans les modeles. Vous pouvez également ajouter des destinataires (par exemple, I'administrateur
d'entreprise), en plus de I'utilisateur en ajoutant leurs adresses séparées par un point-virgule (;). Pour envoyer des
notifications ad hoc, vous pouvez entrer des destinataires spécifiques sur cette page, ou vous pouvez sélectionner des
appareils a partir de la page Gérer > Appareils et envoyer des notifications a partir de cet emplacement. Pour de plus
amples informations, consultez la section Ajout d'appareils et affichage des détails des appareils dans XenMobile.

4. Sujet : entrez un sujet pour la notification. Ce champ est obligatoire sivous utilisez des SMTP.

5. Message : entrez le message a envoyer a ['utilisateur.

SMS

1. Cliquez sur Activer pour activer le canal de notification.

Important : vous ne pouvez activer la notification SMTP que sivous avez déja configuré le serveur SMTP. Pour de plus
amples informations, consultez la section Notifications dans XenMobile

2. Destinataire : ce champ contient une macro préconfigurée pour toutes les notifications sauf les notifications Ad-Hoc
pour garantir I'envoi des notifications a l'adresse de destinataire SMTP correcte. Citrix vous recommande de ne pas
modifier les macros dans les modeles. Pour envoyer des notifications ad hoc, vous pouvez entrer des destinataires
spécifiques, ou vous pouvez sélectionner des appareils a partir de la page Gérer > Appareils. Pour de plus amples
informations, consultez la section Ajout d'appareils et affichage des détails des appareils dans XenMobile.

3. Message : entrez le message a envoyer a 'utilisateur. Ce champ est obligatoire sivous utilisez des SMS.

Important : vous ne pouvez activer la notification SMS que sivous avez déja configuré la passerelle SMS. Pour de plus
amples informations, consultez la section Notifications dans XenMobile
5. Cliquez sur Ajouter pour ajouter le nouveau modele ou cliquez sur Enregistrer pour enregistrer vos modifications. Lorsque
tous les canaux sont correctement configurés, ils apparaissent dans cet ordre sur la page Modéles de notification:

SMTP, SMS et Worx Home. Tout canal qui n'est pas correctement configuré apparait apres les canaux correctement

configurés.
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Gestion des groupes de mise a disposition

May 06, 2016

Les groupes de mise a disposition définissent la catégorie d'utilisateurs pour lesquels vous déployez des combinaisons de
stratégies, d'applications et d'actions. Linclusion dans un groupe de mise a disposition est basée sur les caractéristiques des
utilisateurs, telles que l'entreprise, le pays, le département, ladresse, la fonction, etc. Les groupes de mise a disposition vous
permettent de mieux controler les personnes qui recoivent les ressources et a quel moment. Vous pouvez déployer un
groupe de mise a disposition a tout le monde ou a un groupe d'utilisateurs défini de maniere plus précise.

Le déploiement sur un groupe de mise a disposition implique l'envoi d'une notification de type push a tous les utilisateurs
équipés d'appareils iOS, Windows Phone 8.1 et Windows 8.1 Tablet qui appartiennent au groupe de mise a disposition les
invitant a se reconnecter a XenMobile, ce qui permet de réévaluer les appareils et de déployer des applications, des
stratégies et des actions ; les utilisateurs équipés d'autres plates-formes recoivent les ressources immédiatement s'ils sont
déja connectés, ou en fonction de leur stratégie de planification, la prochaine fois qu'ils se connectent.

Le groupe de mise a disposition par défaut AllUsers est créé lorsque vous installez et configurez XenMobile. Il contient a
tous les utilisateurs locaux et utilisateurs Active Directory. Vous ne pouvez pas supprimer le groupe AllUsers, mais vous
pouvez le désactiver sivous ne souhaitez pas envoyer des ressources a tous les utilisateurs.

Vous pouvez ajouter, modifier, désactiver, activer, déployer et supprimer des groupes de mise a disposition dans XenMobile
pour gérer la maniere dont les stratégies, les applications et les actions sont déployées aupres de vos utilisateurs. Chacune
de ces actions est décrite en détail dans les sections suivantes de cette rubrique :

Pour ajouter un groupe de mise a disposition

Pour modifier un groupe de mise a disposition

Pour activer et désactiver le groupe de mise a disposition AllUsers
Pour déployer des groupes de mise a disposition

Pour supprimer des groupes de mise a disposition

Pour commencer a gérer vos groupes de mise a disposition, ouvrez la page Groupes de mise a disposition comme suit :

1. Dans la console XenMobile, cliquez sur Configurer > Groupes de mise a disposition.

Dashboard Manage Configure X\ administrator F 3

Delivery Groups
Delivery Groups show e = a
(i
Status Name Last Updated Disabled e
E Allusers
E Group-1 Jan 20 2015 2:09 PM
E Group-2 Jan 20 2015 2:10 PM

La page Groupes de mise a disposition s'affiche. Reportez-vous ensuite a la rubrique eDocs correspondant a l'action que
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vous souhaitez effectuer.

Pour ajouter un groupe de mise a disposition

1. Surla page Groupes de mise a disposition, cliquez sur Ajouter. La page Informations sur le groupe de mise a disposition
s'affiche.

Dashboard Manage Configure N administator &

Delivery Groups

Delivery Group Delivery Group Information x
Enter a name for the delivery group and any information that will help you keep track of it later.
b 1 Delivery Group Info Name™
2 User Description
3 Resource (optional)

Policies

Apps

Actions

S

Summary

T ™™ T T e

2. Dans le panneau Informations sur le groupe de mise a disposition, entrez les informations suivantes :
1. Nom: entrez un nom descriptif pour le groupe de mise a disposition.
2. Description: entrez une description pour le groupe de mise a disposition (facultatif).

3. Cliquez sur Next. La page Utilisateur du groupe de mise a disposition s'affiche.

XenMobile Dashboard Manage Configure
Delivery Groups
Delivery Group Select User Groups x
S e user groups to include in the de
y typing part of the user group nam
1 Delivery Group Info
Select domain local -
} 2 User
Include user groups Q
3 Resource (optional)
Policies
Apps
Actions
4 Summary
@ Or And
Deploy to anonymous user OFF
Selected user groups:
» Deployment Rules
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4. Dans le panneau Sélectionner des groupes d'utilisateurs, entrez les informations suivantes :

1. Sélectionner un domaine : sélectionnez le domaine a partir duquel choisir les utilisateurs dans la liste.

2. Inclure des groupes d'utilisateurs : effectuez 'une des opérations suivantes :
e Cliquez sur Rechercher pour afficher une liste de tous les groupes d'utilisateurs dans le domaine sélectionné.
e Tapez un nomde groupe complet ou partiel dans la zone de recherche, puis cliquez sur Rechercher pour limiter la

liste des groupes d'utilisateurs.

3. Dans la liste des groupes d'utilisateurs, cliquez sur les groupes que vous souhaitez ajouter. Les groupes sélectionnés

s'affichent dans la liste Groupes d'utilisateurs sélectionnés.

e — T T T T
Select User Groups x
Select domain local = SBelected user groups:
Include user groups local
MSP
local\MSP

Pour supprimer un groupe d'utilisateurs de la liste Groupes d'utilisateurs sélectionnés, effectuez I'une des opérations

suivantes :

e Cliquez sur Rechercher pour afficher une liste de tous les groupes d'utilisateurs dans le domaine sélectionné.

e Tapez un nomde groupe complet ou partiel dans la zone de recherche, puis cliquez sur Rechercher pour limiter la
liste des groupes d'utilisateurs.

Les groupes d'utilisateurs figurant dans la liste Groupes d'utilisateurs sélectionnés ont des coches en regard de leur

nomdans la liste quis‘affiche. Parcourez la liste et décochez la case a cocher en regard de chaque groupe a supprimer.

4. Ou/Et :sélectionnez cette option pour spécifier siles utilisateurs peuvent appartenir a n'importe quel groupe (Ou) ou
s'ils doivent figurer dans tous les groupes (Et) pour que la ressource puisse leur étre déployée.
5. Déployer aupres d'un utilisateur anonyme : sélectionnez cette option sivous voulez déployer auprés d'utilisateurs non
authentifiés dans le groupe de mise a disposition.
Remarque : les utilisateurs non authentifiés sont des utilisateurs que vous n'avez pas réussi a authentifier, mais dont
les appareils sont autorisés a se connecter a XenMobile.
5. Développez Regles de déploiement, puis configurez les parametres suivants : L'onglet Base s'affiche par défaut.

e —— J—
eployment Rules
Base
Deploy when All - conditions are met New Rule
Device ownership - BYOD -
T e, R

1. Dans la liste, cliquez sur les options pour déterminer quand la stratégie doit étre déployée.
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1. Vous pouvez déployer la stratégie lorsque toutes les conditions sont remplies ou lorsque I'une des conditions est
remplie. L'option par défaut est Toutes.
2. Cliquez sur Nouvelle regle pour définir les conditions.
3. Dans la liste, cliquez sur les conditions, telles que Propriétaire et BYOD, comme illustré dans la figure qui précede.
4. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions. Vous pouvez ajouter autant de
conditions que vous le souhaitez.
2. Cliquez sur l'onglet Avancé pour combiner les régles avec des options booléennes.

¥ Deployment Rules
Advanced

AND
Device ownership BYOD

Device local encryption True

AND OR NOT EDIT Mew Rule Delete

Les conditions que vous avez choisies sur l'onglet Base s‘affichent.
3. Vous pouvez utiliser une logique booléenne plus avancée pour combiner, modifier ou ajouter des regles.
1. Cliquez sur ET, OU ou SAUF.
2. Dans la liste quis‘affiche, sélectionnez les conditions que vous voulez ajouter a la regle, puis cliquez sur le signe plus
(+) sur le c6té droit pour ajouter la condition a la régle.
Vous pouvez a tout moment cliquer pour sélectionner une condition et cliquer sur MODIFIER pour modifier la
condition ou sur Supprimer pour supprimer la condition.

3. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions.
Dans cet exemple, le propriétaire doit étre BYOD, le chiffrement sur lappareil local doit étre Vrai et l'indicatif de
pays de I'appareil mobile ne peut pas étre uniquement Andorre.
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¥ Deployment Rules

Base Advanced

AND
Device ownership BYOD
Device local encryption True
NOT
Current mobile country code only Andorra

AND OR NOT EDIT New Rule Delete

6. Cliquez sur Next. La page Ressources du groupe de mise a disposition s'affiche. Vous pouvez éventuellement ajouter des
stratégies, des applications ou des actions pour le groupe de mise a disposition. Pour ignorer cette étape, sous Groupe de
mise a disposition, cliquez sur Résumé pour afficher un résumé de la configuration du groupe de mise a disposition ; sinon,
procédez comme suit :

Remarque : pour ignorer une ressource, sous Ressources (facultatif), cliquez sur la ressource que vous souhaitez ajouter
et suivez les étapes pour cette ressource.
Pour ajouter des stratégies

Dashboard Configure

Delivery Groups.

Delivery Group Policies x
Drag the policies that you want to include in the delivery group.
1 Delivery Group Info g
2 User * Policies
3 Resource {optional) i0S restriction policy
A=A Windows Phone 8.1 Restrict
} Policies {‘j +
Apps Windows 8.1 Tablet Restrict
Actions Amazon Restrict
4 Summary Samsung SAFE Restrict policy
xenmobile policy name

1. Parcourez la liste des stratégies disponibles pour trouver la stratégie que vous souhaitez ajouter, ou pour limiter la liste
des stratégies, tapez un nom de stratégie complet ou partiel dans la zone de recherche et cliquez sur Rechercher.
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2. Cliquez sur une stratégie et faites-la glisser dans la zone de droite.
3. Répétez les étapes a et b pour ajouter d'autres stratégies.

Policies

Drag the policies that you want to include in the delivery group.

Q org info policy

xenmobile policy name

v Policies

iOS restriction policy

Windows Phone 8.1 Restrict

Windows 8.1 Tablet Restrict

Pour supprimer une ressource de stratégie, cliquez surle X en regard du nom de la stratégie.

4. Cliquez sur Suivant pour passer a la page de ressource Applications. Sivous n'ajoutez plus de ressources, sous Groupe
de mise a disposition, cliquez sur Résumé. L'une ou l'autre de la page de ressource Applications ou de la page Résumé
s'affiche.

Pour ajouter des applications

XenMobile Dashboard Manage Configure

Delivery Groups

Delivery Group Apps x

Drag the apps that you want to include in the delivery group.

-

Delivery Group Info

Required Apps
Enter app name Q
2 User

~ Apps

3 Resource (optional) enterprise1

Policies sharing app {b*
| o S
Actions

Optional Apps

~

Summary

e

1. Parcourez la liste des applications disponibles pour trouver l'application que vous souhaitez ajouter, ou pour limiter la
liste des applications, tapez un nom d'application complet ou partiel dans la zone de recherche et cliquez sur
Rechercher.

2. Cliquez sur une application et faites-la glisser dans la zone Applications requises ou Applications facultatives.

3. Répétez les étapes a et b pour ajouter plus d'applications.
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Apps

Drag the apps that you want to include in the delivery group.

Required Apps
Enter app name Q

¥ Apps sharing app

WwaZe app name

b=

Optional Apps

enterprisel

Pour supprimer une ressource d'application, cliquez sur le X en regard du nom de l'application.
4. Cliquez sur Suivant pour passer a la page de ressource Actions. Sivous n‘ajoutez plus de ressources, sous Groupe de
mise a disposition, cliquez sur Résumé. L'une ou l'autre de la page de ressource Actions ou de la page Résumé s'affiche.
Pour ajouter des actions

Dashboard Configure administrator

Delivery Groups.

Delivery Group Actions <

Drag the actions that you want to include in the delivery group.

o

-

Delivery Group Info

2 User
3 Resource (optional) Jailbroken Device
Policies Blacklisted App {'j *
Apps
} Actions

'S

Summary

_N\/WV\

1. Parcourez la liste des actions disponibles pour trouver action que vous souhaitez ajouter, ou pour limiter la liste des
actions, tapez un nom d'action complet ou partiel dans la zone de recherche et cliquez sur Rechercher.

2. Cliquez surune action et faites-la glisser dans la zone de droite.

3. Répétez les étapes a et b pour ajouter plus d'actions.
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Actions x

Drag the actions that you want to include in the delivery group.

o
3
il

Q Jailbroken Device

Blacklisted App

Pour supprimer une ressource d'action, cliquez sur le X en regard du nom de l'action.
4. Cliquez sur Suivant. La page Résumé s'affiche.

Configure administrator
Delivery Groups
Deli Summary x
elivery Group
Review the resources you are about to assign to the delivery group.
1 Delivery Group Info
ystoup General
2 User Name dfasdt
3 Resource (optional) Description
Policies User
Include user groups
Apps
Include local user groups
Actions locahMSP
Logic: OR
4 Summary
Resource
Apps a Policies a Actions a
enterprisel org info policy Jailbroken Device
sharing app xenmobile policy name Blacklisted App

7. Surla page Résumég, vérifiez les options que vous avez configurées pour le groupe de mise a disposition. Cliquez sur
Précédent pour revenir sur les pages précédentes pour modifier la configuration le cas échéant.
8. Cliquez sur Enregistrer pour enregistrer le groupe de mise a disposition.

Pour modifier un groupe de mise a disposition

1. Surla page Groupes de mise a disposition, sélectionnez le groupe de mise a disposition que vous souhaitez modifier en
sélectionnant la case en regard de son nomou en cliquant sur la ligne contenant son nom.

2. Cliquez sur Modifier.
Remarque : en fonction de la maniére dont vous avez sélectionné le groupe de mise a disposition, la commande Modifier
apparait au-dessus ou a droite du groupe de mise a disposition.
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Delivery Groups show filter -
Search Q
4 e = | i}
Add Edit Deploy Delete

Status Name Last Updated Disabled ~

AllUsers Jan 22 2015 3:22 PM
Group-1 Jan 20 2015 2:09 PM

Group-; Jan 20 20

Delivery Groups show filter

Search Q
+
Status Name Last Updated Disabled ~
AllUsers Jan 22 2016 3:22 PM
Group-1 @ Jan 20 2015 2:09 PM
Gi -2 Ji
roup- E| .
s = | &
Group-3 ¥ Edit Deploy Delete
deliverygroupl Ja Deployment

e i i

La page de modification des Informations sur le groupe de mise a disposition s‘affiche.

Configure X% administrator F 3
Delivery Groups
Delivery Group Delivery Group Information X
Enter a name for the delivery group and any information that will help you keep track of it later.
b1 Delivery Group Info Name™ Group-1
2 User Description

3 Resource (optional)

Policies

e i N

3. Ajoutez ou modifiez la description.
Remarque : vous ne pouvez pas modifier le nom d'un groupe existant.
4. Cliquez sur Next. La page Sélectionner des groupes d'utilisateurs s'affiche.
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Dashboard Manage Configure hY administrator

Delivery Group

1 Delivery Group Info

Select domain local -

Include user groups Q Search

2 User

Resource (optional)

w

Policies

Apps

Actions

S

Summary

Deploy to anonymous user OFF

Selected user groups:

» Deployment Rules

S e g S U e N N e

5. Dans le panneau Sélectionner des groupes d'utilisateurs, entrez ou modifiez les informations suivantes :

1. Sélectionner un domaine : sélectionnez le domaine a partir duquel choisir les utilisateurs dans la liste.

2. Inclure des groupes d'utilisateurs : effectuez I'une des opérations suivantes :
e (liquez sur Rechercher pour afficher une liste de tous les groupes d'utilisateurs dans le domaine sélectionné.
e Tapez un nom de groupe complet ou partiel dans la zone de recherche, puis cliquez sur Rechercher pour limiter la

liste des groupes d'utilisateurs.

3. Dans la liste des groupes d'utilisateurs, cliquez sur les groupes que vous souhaitez ajouter. Les groupes sélectionnés

s'affichent dans la liste Groupes d'utilisateurs sélectionnés.

Select User Groups

Sele

the user groups to inclu Click Search to see all the available user groups. Narrow the choices by typing

part of the user group nam

Select domain local - Selected user groups:

Include user groups Q local

MEP

local\MSP

Remarque : pour supprimer des groupes d'utilisateurs, cliquez sur Rechercher, puis dans la liste des groupes
d'utilisateurs, décochez la case a cocher en regard du groupe ou des groupes que vous souhaitez supprimer. Vous
pouvez taper un nom de groupe complet ou partiel dans la zone de recherche, puis cliquez sur Rechercher pour limiter
le nombre de groupes d'utilisateurs affichés dans la liste.

4. Ou/Et :sélectionnez cette option pour spécifier si les utilisateurs peuvent appartenir a nimporte quel groupe (Ou) ou
s'ils doivent figurer dans tous les groupes (Et) pour le déploiement.

5. Déployer aupres d'un utilisateur anonyme : sélectionnez cette option sivous voulez déployer aupres d'utilisateurs non
authentifiés dans le groupe de mise a disposition.
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Remarque : les utilisateurs non authentifiés sont des utilisateurs que vous n'avez pas réussi a authentifier, mais dont
les appareils sont autorisés a se connecter a XenMobile.
6. Développez Regles de déploiement, puis configurez les parametres suivants : L'onglet Base s'affiche par défaut.

eployment Rules

Base Advanced
Deploy when All hd conditions are met New Rule
Device ownership BYOD -
T — T I

1. Dans la liste, cliquez sur les options pour déterminer quand la stratégie doit étre déployée.
1. Vous pouvez déployer la stratégie lorsque toutes les conditions sont remplies ou lorsque I'une des conditions est
remplie. L'option par défaut est Toutes.
2. Cliquez sur Nouvelle regle pour définir les conditions.
3. Dans la liste, cliquez sur les conditions, telles que Propriétaire et BYOD, comme illustré dans la figure qui précede.
4. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions. Vous pouvez ajouter autant de
conditions que vous le souhaitez.
2. Cliquez sur l'onglet Avancé pour combiner les régles avec des options booléennes.

¥ Deployment Rules
Base Advanced

AND
Device ownership BYOD
Device local encryption True

AND OR NOT EDIT Mew Rule Delete

Les conditions que vous avez choisies sur 'onglet Base s‘affichent.
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3. Vous pouvez utiliser une logique booléenne plus avancée pour combiner, modifier ou ajouter des regles.
1. Cliquez sur ET, OU ou SAUF.
2. Dans la liste quis'affiche, sélectionnez les conditions que vous voulez ajouter a la regle, puis cliquez sur le signe plus
(+) sur le c6té droit pour ajouter la condition a la regle.
Vous pouvez a tout moment cliquer pour sélectionner une condition et cliquer sur MODIFIER pour modifier la
condition ou sur Supprimer pour supprimer la condition.

3. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions.
Dans cet exemple, le propriétaire doit étre BYOD, le chiffrement sur lappareil local doit étre Vrai et l'indicatif de
pays de 'appareil mobile ne peut pas étre uniquement Andorre.

¥ Deployment Rules

Advanced

AND
Device ownership BYOD
Device local encryption True
NOT

Gurrent mobile country code only Andorra

AND OR NOT EDIT Mew Rule Delete

7. Cliquez sur Next. La page Ressources du groupe de mise a disposition s'affiche. Ajoutez ou supprimez des stratégies, des
applications ou des actions. Pour ignorer cette étape, sous Groupe de mise a disposition, cliquez sur Résumé pour
afficher un résumé de la configuration du groupe de mise a disposition.

Lorsque vous avez terminé de modifier une ressource, cliquez sur Suivant ou sous Groupe de mise a disposition, cliquez sur
Résumé.

La page de ressource suivante s'affiche ou la page Résumé.
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Configure administrator

Delivery Groups

Delivery Group Summary x
Review the resources you are about to assign to the delivery group.
1 Delivery Group Info General
2 User Name  diasdf
3 Resource (optional) Description
Policies User
Include user groups
Apps
Include local user groups
Actions locahMSP
Logic: OR
4 Summary
Resource
Apps B Policies n Actions a
enterprisel org info policy Jailbroken Device
sharing app xenmobile policy name Blacklisted App

e e e N

8. Surla page Résumé, vérifiez les modifications que vous avez apportées. Cliquez sur Précédent pour revenir sur les pages
précédentes pour modifier la configuration le cas échéant.
9. Cliquez sur Enregistrer pour enregistrer vos modifications.

Pour activer et désactiver le groupe de mise a disposition AllUsers

Remarque : AllUsers est le seul groupe de mise a disposition que vous pouvez activer ou désactiver.

1. Dans la page Groupes de mise a disposition, sélectionnez le groupe de mise a disposition AllUsers en sélectionnant la case
a cocher en regard de AllUsers ou en cliquant sur la ligne contenant AllUsers. Procédez ensuite comme suit :
Remarque : en fonction de la maniére dont vous avez sélectionné AllUsers, la commande Activer ou Désactiver apparait
au-dessus ou a droite du groupe de mise a disposition AllUsers.

Delivery Groups snow filter S Q

+
N,

&

=

Edit

b
o
o

Status Last Updated Disabled ~
] AllUsers Jan 27 2015 8:31 AM
Group-2 Jan 27 2015 6:18 AM

Delivery Groups Show fiter

+

o
a

Status Name Last Updated Disabled ~

E AllUsers Jan 27 2015 8:31 AM
B Group-2 Jan 27
x
| v =
] Group-3 Jan 27 Edit Deplay

Deployment
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e (liquez sur Désactiver pour désactiver le groupe de mise a disposition AllUsers. Cette commande est uniquement
disponible si AllUsers est activé (paramétre par défaut).
Désactivé s'affiche sous le titre Désactivé dans le tableau des groupes de mise a disposition.

Delivery Groups a

Siatus Name Last Updated Disabled ~

Disabled

Jan 27 2016 8:34 AM

Allusers

e (liquez sur Activer pour activer le groupe de mise a disposition AllUsers. Cette commande est uniquement disponible si
AllUsers est désactivé.
Désactivé disparait du titre Désactivé dans le tableau des groupes de mise a disposition.

Pour déployer des groupes de mise a disposition

Le déploiement sur un groupe de mise a disposition implique l'envoi d'une notification de type push a tous les utilisateurs
équipés d'appareils iOS, Windows Phone 8.1 et Windows 8.1 Tablet qui appartiennent au groupe de mise a disposition les
invitant a se reconnecter a XenMobile, ce qui permet de réévaluer les appareils et de déployer des applications, des
stratégies et des actions ; les utilisateurs équipés d'autres plates-formes recoivent les ressources immédiatement s'ils sont
déja connectés, ou en fonction de leur stratégie de planification, la prochaine fois qu'ils se connectent.

Remarque : pour mettre a jour les applications affichées dans la liste des applications disponibles dans le Worx Store sur les
appareils Android des utilisateurs, vous devez d'abord déployer une stratégie d'inventaire des applications sur les appareils
des utilisateurs.
1. Surla page Groupes de mise a disposition, effectuez 'une des opérations suivantes :
e Pourdéployer sur plus d'un groupe de mise a disposition a la fois, sélectionnez les cases a cocher en regard des
groupes sur lesquels vous voulez déployer.
e Pour déployer sur un seul groupe de mise a disposition, sélectionnez la case a cocher en regard de son nom ou cliquez
sur la ligne contenant son nom.
2. Cliquez sur Déployer.
Remarque : en fonction de la maniére dont vous sélectionnez un groupe de mise a disposition, la commande Déployer
apparait au-dessus ou a droite du groupe de mise a disposition.

Delivery Groups a
Status Name Last Updated Disabled ~
AllUsers Jan 27 2015 8:35 AM
Group-2 Jan 27 2015 6:18 AM
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Delivery Groups showiile a

I
Status Name Last Updated Disabled ~
E AllUsers Jan 27 2015 8:35 AM
ﬁ Group-2 Jan 27 2015 6:18 AM
B Group-3 Jan 27

Deployment

La boite de dialogue Déployer des appareils apparait.

3. Vérifiez que les groupes aupres desquels vous souhaitez déployer des applications, des stratégies et des actions sont
répertoriés et cliquez sur Déployer. Les applications, stratégies et actions sont déployées auprés des groupes
sélectionnés en fonction de la plate-forme d'appareil et de la stratégie de planification.

Vous pouvez vérifier I'état du déploiement sur la page Groupes de mise a disposition de l'une des fagcons suivantes :
e Examinez l'icone de déploiement sous I'en-téte Etat pour le groupe de mise a disposition, qui indique les échecs de
déploiement.

Status

&

d Mo deployment failure

e (liquez surla ligne contenant le groupe de mise a disposition pour afficher une superposition indiquant siles
déploiements sont installés, en attente ou qu'ils ont échoué.

Deployment

0 0

Show more >

Pour supprimer des groupes de mise a disposition

Remarque : vous ne pouvez pas supprimer le groupe de mise a disposition AllUsers, mais vous pouvez le désactiver sivous ne
souhaitez pas envoyer des ressources a tous les utilisateurs.
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1. Surla page Groupes de mise a disposition, effectuez l'une des opérations suivantes :
e Pour supprimer plus d'un groupe de mise a disposition a la fois, sélectionnez les cases a cocher en regard des groupes
que vous voulez supprimer.
e Pour supprimer sur un seul groupe de mise a disposition, sélectionnez la case a cocher en regard de son nom ou cliquez
sur la ligne contenant son nom.
2. Cliquez sur Supprimer.
Remarque : en fonction de la maniére dont vous sélectionnez un groupe de mise a disposition, la commande Supprimer
apparait au-dessus ou a droite du groupe de mise a disposition.

Delivery Groups  show filte . a
(ai % [l
Status Name Last Updated Disabled ~
B Allusers Jan 27 2015 8:35 AM
B Group-2 Jan 27 2015 6:18 AM
m Group-3 Jan 27 20156 6:20 AM

Delivery Groups show filie S Q
(]

Status Name Last Updated Disabled .
E AllUsers Jan 27 2015 8:35 AM
Group-2 Jan 27 2015 6:18 AM
m Group-3 Jan 27 2016 6:20 AM

X

.« = &
Showing 1 - 3 of 3 items Edit eplo Delete
W

La boite de dialogue Supprimer s‘affiche.
3. Cliquez sur Supprimer dans la boite de dialogue Supprimer.
Important : vous ne pouvez pas annuler cette opération.
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Inscription d'utilisateurs et d'appareils

May 06, 2016
Pour gérer les appareils utilisateur a distance et de maniéere sécurisée, ces derniers doivent étre inscrits dans XenMobile. Le

logiciel client XenMobile est installé sur lappareil utilisateur et ldentité de I'utilisateur est authentifiée, suivide XenMobile et
du profil de l'utilisateur. Une fois que les appareils sont inscrits dans la console XenMobile, vous pouvez effectuer des taches
de gestion sur lappareil, telles que l'application de stratégies, le déploiement d'applications, l'envoi de données sur l'appareil,
le verrouillage, leffacement, et la localisation des appareils perdus ou volés.

Pour inscrire des utilisateurs, vous devez d'abord ajouter des utilisateurs a XenMobile sivous n'avez pas encore établi une
connexion a Active Directory. Les rubriques de cette section décrivent les autres étapes requises pour l'inscription
d'utilisateurs :

e Configurer les modes d'inscription (par défaut, SHP).

e Configurer les serveurs de notification (SMTP et SMS).
e Configurer le modele de notification d'inscription.

e Envoyer une notification d'inscription.

Remarque : avant de pouvoir inscrire des utilisateurs d'appareils iOS, vous devez demander un certificat APNS. Consultez la
section Certificats dans XenMobile pour plus d'informations.

Pour accéder aux options de configuration pour les utilisateurs et appareils dans la console XenMobile, cliquez sur
Configurer > Inscription :

Gonfigure

Enrollment  showfiie a
Enroliment status User Type Mode PIN Token Valid until Create time ~

No regults found
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Appareils Android

May 06, 2016

L

8.

Accédez au magasin Google Play ou Amazon App sur votre Android et téléchargez l'application Citrix Worx Home, puis
tapotez sur lapplication.

Lorsque vous étes invité a installer 'application, cliquez sur Suivant, puis cliquez sur Installer.

Apres linstallation de Worx Home, touchez Ouvrir.

. Entrez vos informations d'identification d'entreprise, telles que le nom du serveur XenMobile de votre organisation, le

nom d'utilisateur principal (UPN), ou votre adresse e-mail et cliquez sur Suivant.
Dans la boite de dialogue Activer 'administrateur de I'appareil, touchez Activer.
Entrez votre mot de passe d'entreprise, puis touchez Se connecter.

. Enfonction de la maniére dont XenMobile est configuré, vous pouvez étre invité a créer un code PIN Worx, que vous

pouvez utiliser pour vous connectera Worx Home et a d'autres applications Worx, telles que WorxMail, WorxWeb,
ShareFile, et bien plus encore. Sur I'écran Créer un code PIN Worx, entrez un code PIN contenant une série de six chiffres.
Entrez de nouveau le code PIN.

Vous avez maintenant inscrit votre appareil Android. Touchez le Worx Store pour accéder a votre magasin d'applications
d'entreprise, ainsi qu'aux applications Worx, telles que WorxMail, WorxWeb, ShareFile, et bien plus encore.
Pour désinscrire et réinscrire un appareil Android

Mis a jour:12-02-2015

Avant de réinscrire un appareil, il doit d'abord étre désinscrit. Durant la période pendant laquelle 'appareil est désinscrit mais
pas encore réinscrit, ce dernier n'est pas géré par XenMobile, bien qu'il apparaisse toujours dans l'inventaire des appareils
dans la console XenMobile. Vous ne pouvez pas suivre appareil ni vérifier s'il respecte les exigences de conformité lorsqu'il
n'est pas géré par XenMobile.

vk wnN e

Touchez pour ouvrir lapplication Worx Home.

Touchez licone Parametres en haut a gauche de la fenétre d'application.

Touchez Re-Enroll. Un message s'affiche afin de confirmer que vous souhaitez réinscrire votre appareil.
Touchez OK. Cela entraine la désinscription de l'appareil.

Suivez les instructions a I'écran pour réinscrire votre appareil.
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Appareils iOS

May 06, 2016

1. Téléchargez l'application Worx Home a partir de I'App Store Apple iTunes sur 'appareil, puis installez application sur
l'appareil.

2. Surl'écran d'accueil de lappareil iOS, tapotez I'application Worx Home.

3. Lorsque l'application Worx Home s'affiche, entrez vos informations d'identification d'entreprise, telles que le nom du
serveur XenMobile de votre entreprise, le nom d'utilisateur principal (UPN), ou votre adresse e-mail et cliquez sur Suivant.

WorxHome

ter the credentials provided by your

4. Entrez votre nom d'utilisateur et votre mot de passe. Un navigateur s'ouvre pour commencer le processus d'inscription.
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5. Cliquez sur Installer pour installer Citrix Profile Services.

Install Profile

Citrix Profile Service
Citrix

Not Verified

Description  Install this profile to enroll your
05 device with Citrix

Signed SSL Servers Certificate
Authority

Received Feb 9, 2015

Contains Device enrollment challenge

More Details

. Cliquez sur Installer maintenant sivous y étes invité par un message d'avertissement.
. Sivotre appareil est configuré avec un code secret, vous serez invité a l'entrer pour installer le profil.
Touchez Installer.

© © N oo

Une fois l'nstallation du profil terminée, touchez Terminé pour terminer le processus d'installation du profil de la société.
10. Lorsque Worx Home s'affiche, appuyez sur Oui pour permettre a Worx Home d'utiliser votre emplacement actuel.
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Enroll

Worx Home can secure your iPad in
addition to your work apps. Do you

want to enroll your device?

No Yes

11. Enfonction de la maniére dont XenMobile est configuré, vous pouvez étre invité a créer un code PIN Worx, que vous
pouvez utiliser pour vous connectera Worx Home et a d'autres applications Worx, telles que WorxMail, WorxWeb,
ShareFile, et bien plus encore. Vous devez entrer votre code PIN Worx deux fois. Worx Home s'ouvre. Vous pouvez
ensuite accéder a Worx Store pour afficher les applications que vous pouvez installer sur votre appareil iOS.

12. Appuyez sur Worx Store pour ouvrir le magasin d'applications d'entreprise.

13. Sivous avez configuré XenMobile pour distribuer automatiquement des applications sur les appareils de vos utilisateurs
apres linscription, des messages les inviteront a installer les applications. Cliquez sur Installer pour installer les applications.

Pour réinscrire un appareil iOS

Mis a jour:13-02-2015
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Avant de réinscrire un appareil, il doit d'abord étre désinscrit. Durant la période pendant laquelle 'appareil est désinscrit mais
pas encore réinscrit, ce dernier n'est pas géré par XenMobile, bien qu'il apparaisse toujours dans l'inventaire des appareils
dans la console XenMobile. Vous ne pouvez pas effectuer le suivi de I'appareil ni vérifier s'il respecte les exigences de
conformité s'il n'est pas géré par XenMobile.

1. Touchez pour ouvrir lapplication Worx Home.
2. Touchez licbne Parametres en haut a gauche de la fenétre d'application.
3. Touchez Réinscription. Un message s'affiche afin de confirmer que vous souhaitez réinscrire votre appareil.

Worx Home
Re-Enrolling your iPad will delete
your current account.

Are you sure you want to re-enroll?

No Yes

4. Touchez Oui. Cela entraine la désinscription de l'appareil.
5. Suivez les instructions a I'écran pour réinscrire votre appareil.
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Inscription d'appareils Windows dans XenMobile

May 06, 2016
XenMobile prend en charge l'inscription d'appareils exécutant les systémes d'exploitation Windows suivants :

e Windows
e Windows Phone

Les utilisateurs Windows et Windows Phone s'inscrivent directement au travers de leurs appareils.

Vous devez configurer la découverte automatique pour l'inscription de l'utilisateur afin d'autoriser la gestion des appareils
Windows et Windows Phone.

Remarque

Pour pouvoir inscrire des appareils Windows, le certificatd'écoute SSL doit étre un certificat SSL. L'inscription échoue sivous avez
chargé un certificat SSL auto-signé.

Pour inscrire des appareils Windows 8.1 a l'aide de la découverte automatique

Les utilisateurs peuvent inscrire des appareils exécutant Windows RT 8.1, et les versions 32 bits et 64 bits de Windows 8.1
Professionnel et Windows 8.1 Entreprise. Pour activer la gestion des appareils Windows 8.1, Citrix vous recommande de
configurer la découverte automatique. Pour de plus amples informations, consultez la section Pour activer la découverte
automatique pour l'inscription utilisateur dans XenMobile.

1. Surlappareil, recherchez et installez toutes les mises a jour Windows disponibles. Cette étape est particulierement
importante lors de la mise a niveau de Windows 8 vers Windows 8.1 car les utilisateurs risquent de ne pas étre
automatiquement avertis de toutes les mises a jour disponibles.

2. Dans le menu Icénes, touchez Parametres et touchez Parametres du PC > Réseau > Lieu de travail.

3. Entrez votre adresse de messagerie d'entreprise, puis touchez Activer. Pour vous inscrire en tant qu'utilisateur local,
entrez une nouvelle adresse de messagerie avec le nom de domaine correct (par exemple, foo@mondomaine.com). Cela
vous permet de contourner une limitation Microsoft connue ; dans la boite de dialogue Connexion a un service, entrez le
nomd'utilisateur et le mot de passe associés a l'utilisateur local. L'appareil découvre automatiquement un serveur
XenMobile et démarre le processus d'inscription.

4. Entrez votre mot de passe. Utilisez le mot de passe associé a un compte qui est membre d'un groupe d'utilisateurs dans
XenMobile.

5. Dans la boite de dialogue Autorisez les applications et services de ladministrateur, indiquez que vous acceptez que votre
appareil soit géré, puis touchez Activer.

Pour inscrire les appareils Windows 8.1 sans découverte automatique

[l est possible d'inscrire des appareils Windows 8.1 sans découverte automatique. Cependant, Citrix vous recommande de
configurer la découverte automatique. Etant donné que linscription sans découverte automatique provoque un appel vers
le port 80 avant de se connecter a 'adresse URL de votre choix, cette méthode de déploiement n'est pas recommandée
dans un environnement de production. Citrix vous recommande d'utiliser ce processus uniquement dans des environnements
de test et des déploiements de preuve de concept.
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Sur I'appareil, recherchez et installez toutes les mises a jour Windows disponibles. Cette étape est particulierement
importante lors de la mise a niveau de Windows 8 vers Windows 8.1 car les utilisateurs risquent de ne pas étre
automatiquement avertis de toutes les mises a jour disponibles.

Dans le menu Icbnes, touchez Parametres et touchez Parameétres du PC > Réseau > Lieu de travail.

Entrez votre adresse de messagerie d'entreprise.

Sil'option Détecter automatiquement I'adresse du serveur est activée, tapotez pour la désactiver.

Dans le champ Entrer ['adresse du serveur, tapez l'adresse du serveur au format suivant :
https://serverfgdn:8443/serverinstance/Discovery.svc Siun port autre que 8443 est utilisé pour les connexions SSL non
authentifiées, utilisez ce numéro de port a la place de 8443 dans cette adresse.

Entrez votre mot de passe.

. Dans la boite de dialogue Autorisez les applications et services de l'administrateur, indiquez que vous acceptez que votre

appareil soit géré, puis touchez Activer.

Pour inscrire des appareils Windows Phone 8.1

Mis a jour:11-02-2015

Pour inscrire des appareils Windows Phone 8.1 dans XenMobile, les utilisateurs ont besoin de leur adresse e-mail de réseau
interne ou Active Directory et d'un mot de passe. Sila découverte automatique n'est pas configurée, les utilisateurs ont
également besoin de ladresse Web du serveur XenMobile. Ensuite, ils suivent cette procédure sur leurs appareils pour
s'inscrire.

Remarque : sivous prévoyez de déployer des applications via le magasin d'applications d'entreprise Windows Phone, avant
que vos utilisateurs ne s'inscrivent, assurez-vous d‘avoir configuré une stratégie d'hub d'entreprise (avec une application
Citrix Worx Home Windows Phone 8 signée).

1
2. Tapotez Lieu de travail.

3.

4. Dans l'écran suivant, entrez une adresse de messagerie et un mot de passe et touchez s'inscrire. Sila découverte

10.

Sur I'écran principal de Windows 8.1 Phone, tapotez licbne Parametres.
Sur I'écran Lieu de travail, tapotez Ajouter un compte.

automatique est configurée pour votre domaine, les informations requises dans les étapes suivantes sont
automatiquement renseignées. Passez a I'étape 8. Sila découverte automatique n'est pas configurée pour votre
domaine, passez a I'étape suivante. Pour vous inscrire en tant qu'utilisateur local, entrez une nouvelle adresse de
messagerie avec le nom de domaine correct (par exemple, foo@mondomaine.com). Cela vous permet de contourner une
limitation Microsoft connue ; dans la bofte de dialogue Connexion a un service, entrez le nom d'utilisateur et le mot de
passe associés a l'utilisateur local.

Sur 'écran suivant, entrez I'adresse Web du serveur XenMobile, telle que : https://://wpe. Par exemple :
https://monentreprise. ndm.com:8443/zdm/wpe. Remarque : le numéro de port doit étre adapté a votre implémentation,
mais doit étre le méme port que vous avez utilisé pour une inscription iOS.

Entrez le nom d'utilisateur et le domaine silauthentification est validée a I'aide d'un nom d'utilisateur et un domaine, puis
tapotez s'inscrire.

. Siun écran apparait indiquant un probleme avec le certificat, l'erreur est due a l'utilisation d'un certificat auto-signé. Sile

serveur est approuvé, touchez continuer. Sinon, touchez Annuler.

Lorsque le compte est ajouté, vous avez la possibilité de sélectionner Installer l'application de l'entreprise. Sivotre
administrateur a configuré un magasin d'applications d'entreprise, sélectionnez cette option et tapotez sur Terminé. Si
vous désactivez cette option, vous devrez vous réinscrire afin de recevoir le magasin d'applications d'entreprise.

Sur I'écran Compte ajouté, touchez terminé.

Pour forcer une connexion au serveur, cliquez sur licéne d'actualisation. Si 'appareil ne se connecte pas manuellement au
serveur, XenMobile essaye de se reconnecter. XenMobile se connecte a I'appareil toutes les 3 minutes a 5 reprises, puis
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toutes les 2 heures par la suite. Vous pouvez modifier cet intervalle de connexion dans Intervalle de pulsation WNS
Windows situé dans Propriétés du serveur. Une fois 'inscription terminée, Worx Home s'inscrit en arriere-plan. Aucun
indicateur n'apparait lorsque linstallation est terminée. Ouvrez Worx Home a partir de 'écran Toutes les applications.
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Accédez a l'adresse Web XenMobile pour votre organisation. L'adresse Web est au format suivant :
https://.domaine.com//setup

Remarque : vous pouvez utiliser le préfixe HTTPS uniquement sivous disposez d'un certificat émis par une autorité de
confiance, telle que Verisign ou Thawte.

Sur 'écran Install, touchez OK.

Touchez Phone Memory en tant qu'emplacement ou installer 'agent XenMobile.

Lorsque linstallation est terminée, touchez Yes pour ouvrir XenMobile.

Sur 'écran Security Details, touchez OK pour autoriser XenMobile a accéder au téléphone.

Entrez les quatre premiers chiffres du code du serveur comme 2831 puis touchez OK.

Sur I'écran Control Request Accepted, touchez OK.

Entrez le nom d'utilisateur et le mot de passe, le nom de serveur, le port et le nom de linstance pour le serveur XenMobile,
puis touchez OK. Les informations de connexion s‘affichent.

Cliquez sur Options pour passer en revue les détails de connexion au serveur, puis touchez Close pour terminer
linstallation.
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Envoi d'une invitation d'inscription dans XenMobile

May 06, 2016
Dans la console XenMobile, vous pouvez envoyer une invitation d'inscription aux utilisateurs d'appareils iOS et Android.

1. Dans la console XenMobile, cliquez sur Gérer > Inscription.
2. Surl'écran Inscription, cliquez sur Ajouter. Un menu répertoriant les options permettant d'ajouter une invitation ou

d'envoyer un lien d'installation s'affiche.

Enrollment  show filter sarch Q

= -

3 User Type Mode PIN Token Valid until Create time ~

Xeniiobile Dashboard Manage Configure

Enroliment

Add Invitation Enrollment Invitation x
1 Enrollment Invitation Select a platform” Salect & platform i
Device ownership Sslect an ownerghip type ™
Recipient’ Select & recipiant type -

4. Dans la liste Sélectionner une plate-forme, cliquez suriOS ou Android.

5. Dans la liste Propriétaire, cliquez sur Entreprise ou Employé.

6. Dans la liste Destinataire, cliquez sur Utilisateur ou Groupe. Lorsque vous sélectionnez un utilisateur en tant que
destinataire, l'interface change pour afficher d'autres options de configuration. Suivez les étapes dans ces rubriques pour
spécifier les parametres d'invitation en fonction du type de destinataire sélectionné :

Pour envoyer une invitation d'inscription a un utilisateur

1. Dans la console XenMobile, cliquez sur Gérer > Inscription.
2. Surl'écran Inscription, cliquez sur Ajouter. Un menu dans lequel vous pouvez choisir d'ajouter une invitation ou d'envoyer
un lien d'installation s'affiche.
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Configure

z User Type Mode PIN Token Valid until Create time ~

Nao results found

3. Cliquez sur Ajouter une invitation. L'écran Invitation d'inscription s'affiche.

XenMobile Dashboard Manage Configure

Enroliment

Add Invitation Enrollment Invitation x
1 Enroliment Invitation Salect a platform’ Sslect & platform ~
Device ownership Select an ownership type ™
Recipient” Salect & recipisnt typs -

-

4. Dans la liste Sélectionner une plate-forme, cliquez suriOS ou Android.
Dans la liste Propriétaire, cliquez sur Entreprise ou Employé.

A

6. Dans la liste Destinataire, cliquez sur Utilisateur. L'interface change pour afficher les options de configuration liées a
linscription d'utilisateurs.

Recipients»
Email» Phone number»

Save Cancel

7. Dans Nomd'utilisateur, entrez un nom d'utilisateur. L'utilisateur doit exister dans le serveur XenMobile en tant
qu'utilisateur local ou en tant qu'utilisateur dans Active Directory. Sil'utilisateur est local, assurez-vous que la propriété
Email de l'utilisateur est configurée pour envoyer des notifications. S'il s'agit d'un utilisateur Active Directory, assurez-vous
que LDAP est configuré.

8. Dans la liste Infos appareil, sélectionnez Numéro de série, UDID ou IMEI. Aprés avoir choisi une option, linterface change
pour afficher un champ dans lequel vous pouvez entrer la valeur correspondante a l'appareil :

Device info Serial number -
Serial number
Phone number
oo
IMEI

Carrier

9. Dans Numéro de téléphone, entrez le numéro de téléphone de l'utilisateur (facultatif).
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10. Dans la liste Opérateur, sélectionnez un opérateur auquel associer le numéro de téléphone de l'utilisateur.

11. Dans la liste Mode d'inscription, sélectionnez Nom d'utilisateur + mot de passe (valeur par défaut), Haute sécurité, URL
d'invitation, URL d'invitation + PIN, URL d'invitation + mot de passe, Deux facteurs ou Nom d'utilisateur + PIN.

12. Dans la liste Modele pour téléchargement de I'agent, les choix pour cette option sont basés sur le type de plate-forme.
Par exemple, le lien de téléchargement iOS s'affiche sivous avez sélectionné iOS en tant que plate-forme dans I'étape 1.

13. Dans la liste Modele pour 'URL d'inscription, sélectionnez Invitation d'inscription.

14. Dans la liste Modeéle pour la confirmation d'inscription, cliquez sur Confirmation d'inscription. Linvitation d'inscription
expire aprés un certain temps. Le champ Expire aprés indique quand l'inscription expire. Le champ Nbre max de tentatives
indique le nombre maximal de tentatives d'inscription autorisées.

15. Dans Envoyer invitation, cliquez sur ON.

16. Cliquez sur Enregistrer.

Pour envoyer une invitation d'inscription a un groupe

1. Dans la console XenMobile, cliquez sur Gérer > Inscription.
2. Sur l'écran Inscription, cliquez sur Ajouter. Un menu dans lequel vous pouvez choisir d'ajouter une invitation ou d'envoyer
un lien d'installation s'affiche.

Xenhiobile Dashboard Configure

Enroliment

Enrollment  show fil=

C -

User Type Mods PIN Token Valid until Create tims ~

Dashboard Manage Configure

Add Invitation Enrollment Invitation x
1 Enrollment Invitation Balect a platform’ Sslect @ platform M
Device ownership Sslect an ownerghip type ™
Recipient’ Select & recipiant type -

-

4. Dans la liste Sélectionner une plate-forme, sélectionnez iOS ou Android.

5. Dans la liste Propriétaire, sélectionnez Entreprise ou Employé.

6. Dans la liste Destinataire, sélectionnez Groupe. L'interface change pour afficher les options de configuration pour
linscription de groupe :
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Enrollment Invitation

Select a platform

Device ownership

Recipient

Domain

Group

Enrollment mode

Template for agent
download

Template for
enrollment URL

Template for

Android

Employee

Group

Select a domain

Select a group

Lzer name + Password

Select a template

Select a template

Select a template

enrollment
confirmation

Expire after Mever

[==]

Maximum Attempis

Send invitation

7. Pour Domaine, sélectionnez le domaine dans lequel le groupe de destinataires réside.

8. Pour Groupe, sélectionnez le groupe auquel vous souhaitez envoyer une notification d'inscription.

9. Dans Mode d'inscription, sélectionnez Nom d'utilisateur + mot de passe valeur par défaut), Haute sécurité, URL
d'invitation + PIN, URL d'invitation + mot de passe, Deux facteurs ou Nomd'utilisateur + PIN.

10. Dans la liste Modele pour téléchargement de I'agent, les choix pour cette option sont basés sur le type de plate-forme.
Par exemple, le lien de téléchargement iOS s'affiche sivous avez sélectionné iOS dans I'étape 1.

11. Dans Modéle pour 'URL d'inscription, sélectionnez Invitation d'inscription.

12. Dans la liste Modele pour la confirmation d'inscription, sélectionnez Invitation d'inscription. L'invitation d'inscription expire
apres un certain temps. Le champ Expire apres indique quand l'inscription expire. Le champ Nbre max de tentatives indique
le nombre maximal de tentatives d'inscription autorisées.

13. Dans Envoyer invitation, cliquez sur ON pour envoyer linvitation d'inscription au groupe sélectionné.

14. Cliquez sur Enregistrer.

Pour envoyer un lien d'installation d'inscription

Avant de pouvoir envoyer un lien d'installation de l'inscription, vous devez configurer les canaux (SMTP ou SMS) sur le serveur
de notification : Configurer > Parametres > Serveur de notification. Pour de plus amples informations, consultez la section
Notifications dans XenMobile.

1. Dans la console XenMobile, cliquez sur Gérer > Inscription.
2. Surl'écran Inscription, cliquez sur Ajouter. Un menu dans lequel vous pouvez choisir d'ajouter une invitation ou d'envoyer
un lien d'installation s'affiche.
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Dashboard Configure

Enrollment  showiiker

Z -

2 User Type Mode PIN Token Valid until Create time ~

No resulte found

3. Cliquez sur Envoyer lien d'installation. L'interface change pour afficher les options Envoyer lien d'installation.

Manage

Enrollment

Send Link Send Installation Link x
Recipients«
1 Details Email» Phone number » % Add
Channels &
= SMTP
Sendar
Subject Envoll Your Device
Message Enroll your anct. Fo

instruction:

O sms

Message

{zdmserverhostPath}/enroll

4. Dans Destinataire, cliquez sur Ajouter pour identifier un destinataire auquel vous souhaitez envoyer un lien d'installation
de l'inscription. Le champ Destinataire se développe pour vous permettre d'ajouter une adresse e-mail et un numéro de
téléphone.

Recipients:»
Email » Phone num ber»

Save Cancel

5. Entrez une adresse e-mail et un numéro de téléphone pour ['utilisateur quirecoit le lien d'invitation a s'inscrire. Ces
champs sont obligatoires.

6. Dans Canaux, sélectionnez un canal a utiliser pour envoyer le lien d'installation de l'inscription. Les notifications sont
envoyées via SMTP ou SMS. Remarque : ces canaux (SMTP ou SMS) ne peuvent pas étre activés tant que vous n'avez
pas configuré les parametres du serveur dans Configurer > Parametres > Serveur de notification. Pour de plus amples
informations, consultez la section Notifications dans XenMobile.
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7. Sivous configurez le champ SMTP, spécifiez I'expéditeur. Ce champ facultatif est utilisé dans le champ de formulaire d'un
message SMTP. Sivous ne spécifiez pas d'expéditeur ici, la valeur spécifiée dans le champ Paramétres > Serveur de
notification est utilisée.

8. Pourles notifications SMTP, vous pouvez également inclure le sujet sivous le souhaitez. Par exemple, « inscription de
votre appareil ».

9. Entrez un message a utiliser pour le contenu du message envoyé au destinataire. Par exemple, « Inscrivez votre appareil
pour accéder a la messagerie et a lintranet de l'entreprise ».

10. Pour envoyer des notifications via SMS, tapez un message qui sera envoyé au destinataire. Ce champ est obligatoire pour
les notifications SMS. Remarque : en Amérique du Nord, les messages SMS qui dépassent 160 caracteres sont remis dans
plusieurs messages.

11. Cliquez sur Envoyer.

Remarque

Sivotre environnementtire parti de l'attribut SAMAccountName, aprés que les utilisateurs aientrecu linvitation et cliqué sur le lien, ils
doivent modifier le nom d’utilisateur pour compléter 'authentification. Par exemple, ils doivent supprimer nomdomaine dans
SAMAccountName@ nomdomaine.com.
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Configuration des regles de deploiement

Oct11,2016
Cette section décrit :

e Lesregles de déploiement : parametres qui affectent le déploiement d'un paquetage.
e |es calendriers de déploiement : options qui spécifient quand XenMobile transmet les paquetages a un appareil.

Configuration des regles de deploiement

Vous pouvez définir un nombre de parametres quiaffecte le résultat du déploiement d'un paquetage.

Par exemple, le paquetage de votre déploiement peut étre basé sur une version spécifique d'un systeme d'exploitation, sur
une plate-forme matérielle particuliere, ou toute autre combinaison. Dans cet assistant, vous trouverez un éditeur de regles
de base et avancées. Le mode Avancé est un éditeur a format libre. Limage ci-dessous illustre 'écran des regles de
déploiement accessibles lors de l'ajout ou de la modification d'une application :

¥ Deployment Rules

Base
Deploy this app when All - conditions are met Mew Rule
Device ownership = BYOD =

Device ownership

Device local encryption
Supervised

Device operating system ver
Passcode compliant

Deploy this resource regardir

4 e 3

Régles de déploiement de base

Les regles de déploiement de base comprennent des tests prédéfinis et les actions résultantes. Lorsque cela est possible, les
résultats sont préconfigurés dans des tests exemples. Par exemple, lorsque vous basez un déploiement de paquetage sur
une plate-forme matérielle, toutes les plates-formes connues existantes sont entrées dans un test résultant, réduisant de
maniere drastique la durée de création de vos régles, et limitant les erreurs possibles.

Cliquez sur Nouvelle régle pour ajouter une regle au paquetage.
Remarque : le créateur de régles contient davantage d'informations, spécifiques a chaque test.

Pour créer une nouvelle regle, sélectionnez un modele de regle, sélectionnez le type de condition, puis personnalisez la regle.
La personnalisation de la régle inclut la modification de la description. Lorsque vous avez terminé les parametres de
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configuration, vous devez ajouter la régle pour le paquetage.
Vous pouvez ajouter autant de régles que vous voulez. Le paquetage est déployé lorsque toutes les regles correspondent.

Régles de déploiement avancées

Sivous cliquez sur longlet Avancé, I'Editeur des régles avancées s'affiche.

Dans ce mode, vous pouvez spécifier la relation définie entre les regles. Les opérateurs ET, OU et SAUF appropriés sont
disponibles.

Configuration de calendriers de déploiement

XenMobile utilise le calendrier de déploiement que vous spécifiez pour les actions, les applications et les stratégies d'appareil
pour contréler le déploiement de ces éléments. Vous pouvez spécifier un déploiement immédiat, a une date et heure
particulieres, ou en fonction de conditions de déploiement. Le calendrier de déploiement que vous configurez est identique
pour toutes les plates-formes. Les modifications que vous apportez s'appliquent a toutes les plates-formes, a lexception de
Déployer pour les connexions permanentes, qui ne s'applique pas a iOS.

Sivous ne modifiez pas les options de planification du déploiement, les déploiements se produisent immédiatement sur
chaque connexion. Les options de planification du déploiement sont les suivantes :

Déployer : la valeur par défaut est ON. Pour empécher le déploiement, modifiez ce paramétre sur OFF.

Calendrier de déploiement : la valeur par défaut est Maintenant. Pour spécifier une date de déploiement, sélectionnez
Plus tard, puis choisissez une date et une heure.

Conditions de déploiement : la valeur par défaut est A chaque connexion. Pour limiter les déploiements, modifiez ce
parametre sur Uniquement lorsque le déploiement précédent a échoué.

Déployer pour les connexions permanentes : la valeur par défaut est OFF. Pour les appareils iOS et Windows Mobile : si
vous définissez l'option Stratégie de planification de connexion sur Toujours, vous devez changer Déployer pour les
connexions permanentes sur ON. Pour les appareils Android : la propriété de serveur XenMobile, Déploiement en arriére-
plan, nécessite que vous définissiez Déployer pour les connexions permanentes sur ON pour chaque stratégie déployée
sur des appareils Android.
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Ajout d'appareils et affichage des détails des appareils

May 06, 2016
La base de données de référentiel du serveur de la console XenMobile stocke une liste des appareils mobiles. Chaque
appareil mobile est défini par un numéro de série unique et/ou un numéro IMEI (identité internationale d'équipement
mobile)/MEID (identifiant de I'équipement mobile). Pour renseigner la console XenMobile avec vos appareils, vous pouvez
ajouter les appareils manuellement ou importer une liste d'appareils a partir d'un fichier. Consultez la section Formats des
fichiers de provisioning.

Sur la page Appareils dans la console, vous trouverez un tableau répertoriant tous les appareils, avec les informations
suivantes : Etat (appareil non jailbreaké, appareil non géré, Active Sync Gateway indisponible, pas d'échec du déploiement),
Mode, (MDM, MAM), Nom d'utilisateur, Plate-forme de l'appareil, Version du systéeme d'exploitation, Modele d'appareil,
Dernier acces et Jours d'inactivité.

Remarque : les en-tétes précédents sont les valeurs par défaut. Vous pouvez personnaliser les éléments affichés dans le
tableau en cliquant sur la fleche vers le bas sur le dernier en-téte, puis en cliquant sur les en-tétes que vous voulez voir ou en
supprimant ceux que vous ne souhaitez pas voirr.

Device model | Last access | Inactivity days £V

IMEVMEID
ActiveSync ID
WiFi MAC address
Bluetooth MAG address
+ Device platiorm
+ Operating system version

« Device model

+ Last access

+ Inactivity days
Shareable

SBhared status

DEP registered

Activation lock enabled
ActiveSync device known by MSP
Owned by

Vous pouvez ajouter un nouvel appareil manuellement en cliquant sur Ajouter, ou vous pouvez importer un fichier de
provisioning en cliquant sur Importer. Pour mettre a jour le tableau, cliquez sur Actualiser.
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Manage Configure N administrator Y

Devices showfilter — 3
~: I hvfc I F.iii"‘

Status Mode User name | Device platform  Operating system version Device model | Last access Inactivily days
BEmE o] [mew] s
seoE (Mo mw) J—
semE (Mo wu) symoan
CEES [(vou](ww) Windows 8.1 Tablet
CEES [(vou](ww) Blackbery

B

1. Dans la console XenMobile, cliquez sur GérerAppareils et cliquez sur Ajouter. La page Ajouter un appareil s'affiche.

Dashboard Manage Configure %, administrator F 3

Details Add Device
Select Platform
@ 035
Android
Symbian
Windows Phone 8.1
Windows 8.1 Tablet

BlackBerry

Serial Number™®

2. Dans Sélectionner une plate-forme, cliquez suriOS, Android, Symbian, Windows Phone 8.1, Windows 8.1 Tablet ou
BlackBerry.

3. Entrez les informations suivantes :

iOS : entrez le numéro de série.

Android : entrez le numéro de série et le numéro IMEI/MEID.

Symbian : entrez le numéro IMEI/MEID.

Windows Phone 8.1 : entrez le numéro de série et le numéro IMEI/MEID.

Windows 8.1 Tablet : entrez le numéro de série et le numéro IMEI/MEID.

BlackBerry : entrez le numéro de série et le numéro IMEI/MEID.

4. Cliquez sur Ajouter. Le tableau Appareils s'affiche avec l'appareil ajouté en bas de la liste.

5. Dans la liste, sélectionnez I'appareil que vous avez ajouté, puis dans le menu qui s'affiche, cliquez sur Modifier pour
afficher et confirmer les détails de I'appareil.

o VA WN e
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Manage Configure X\ administrator F

P A TR B N B SR
Ad Edil Notify Delete Import Refresh
Status Mode User name Device platform = Operating system version Device model | Last access | Inactivity days |«
EEDE |MoMm||mam| i0S

Remarque : lorsque vous sélectionnez la case a cocher en regard d'un appareil, le menu d'options s'affiche au-dessus de la
liste des appareils ; lorsque vous cliquez ailleurs dans la liste, le menu d'options s'affiche surle c6té droit de la liste.

Devices showfiler

o L 8y B & B
Add Edit MNotify Delete Import Refresh
Status Mode User name | Device platform O
BEEE |MOM|| MaM| i0s

Devices Show filter N
Search Q
(& | & ;=
Ad Import Refresh
Status Mode User name | Device platform Operating system version Device model Last access Inactivity days
BEEB (MoM)[Mam) 03
0]} | Android ;
an . £ Q i
e ‘ o Symbian ot | oty | ekt

6. Sous Général: identificateurs, confirmez les informations affichées (la liste de paramétres varie en fonction du type de
plate-forme) : numéro de série, IMEI/MEID, ID ActiveSync, adresse MAC Wi-Fi, adresse MAC Bluetooth, Propriétaire :
entreprise ou BYOD.
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Device details

b 1 General General

Identifiers

-
2 Properties Serial Number

12345
3 Assigned Policies

IMEVMEID
4 Apps 12345678901234567
5 Actions

ActiveSync ID

n NONE
6 Delivery Groups

WiFi MAC Address

7 i0S Profiles
MOME

8 Certificates
Bluetooth MAG Address

~ NOMNE
9 Connections

Device Ownership
Corporate

BEYOD

Security

Strong ID
DENSHGM4

Full Wipe of Device

No device wipe.

Selective Wipe of Device

No device selective wipe.

Lock Device

Mo device lock.

Device Unlock

Mo device unlock.

Device Disown

No device disown.

Activation Lock Bypass

Mo device activation lock bypass.

Device Glear Restrictions

Mo Clear Restrictions.

7. Sous Sécurité, confirmez les informations qui s'affichent (la liste de parametres varie en fonction du type de plate-
forme) : identifiant fort, effacement complet de l'appareil, effacer les données d'entreprise d'un appareil, verrouiller
l'appareil, déverrouiller l'appareil, exclusion de 'appareil, contourner le verrouillage d'activation, effacer les restrictions sur
l'appareil.

8. Cliquez sur Suivant pour ajouter des propriétés.

9. Surla page Propriétés, cliquez sur Ajouter pour afficher une liste des propriétés que vous pouvez provisionner pour
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l'appareil. Une liste des propriétés disponibles s'affiche.

% administrator &

Device details x
1 General Properties
— Properties Add
b 2 Properties

Activation lock enabled -~ Yes
- Done  Cancel
3 Assigned Policies No

Activation lock enabled ’:/
4 Apps Active iTunes account

ActiveSync ID
5 Actions ActiveSync device Know

Administrator disabled

6 Delivery Groups Amazon MDM AFI availa
Asset tag

7 i08 Profiles Autoupdate Status
Available RAM

8 Certificates Available storage space
BES PIN

9 Connections p = b =

10. Dans la liste, cliquez sur la propriété a provisionner et définissez sa valeur. Par exemple, dans limage précédente, la
propriété Verrouillage d'activation activé est sélectionnée avec une valeur que vous pouvez définir sur Oui ou Non.

11. Une fois la configuration d'une propriété terminée, cliquez sur Terminé.

12. Répétez les étapes 9 a 11 pour chaque propriété que vous souhaitez provisionner et cliquez sur Suivant.
Remarque : lorsque vous ajoutez des propriétés, elles sont répertoriées sous Propriétés. Lorsque vous revenez sur la page
propriétés ultérieurement, les propriétés sont séparées dans différentes catégories.
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Configure %, administrator F 3

Device details x
1 General Properties
— Security information Add
2 Properties
Activation lock enabled
3 Assigned Policies es
4 Apps
— System information Add
5 Actions
ActiveSync 1D
1324
6 Delivery Groups
7 105 Profiles ActiveSync device known by MSP
True
8 Certificates
9 Connections — XenMobile agent Add
Owned by

BYOD

La section Stratégies attribuées et les sections suivantes contiennent toutes des informations récapitulatives sur
lappareil.

Stratégies attribuées : affiche le nombre des stratégies attribuées, y compris le nombre de stratégies déployées, en

attente ou ayant échoué. Les informations relatives au nom, au type et a la derniére date de déploiement s'affichent

également pour chaque stratégie.

Applications : affiche le nombre d'applications lors du dernier inventaire, ce qui comprend le nombre d'applications

installiées, en attente et ayant échoué.

e PourInstallé, les informations suivantes s'affichent : nom, propriétaire, version, auteur, taille, installé, identifiant et
type.

e Pourles applications En attente et Echec, les informations suivantes s'affichent : nom, dernier déploiement,
identifiant et type.

Actions : affiche le nombre d'actions, ce qui comprend le nombre d'actions déployées, en attente et qui ont échoué.

Chaque action affiche le nom du déploiement et la date a laquelle il a été déployé pour la derniére fois.

Groupes de mise a disposition : affiche le nombre de groupes de mise a disposition ayant réussi, en attente et qui ont

échoué. Les groupes de mise a disposition et des informations sur 'heure s'affichent pour chaque action. En outre, des

informations plus détaillées s'affichent pour le groupe de mise a disposition, comprenant notamment I'état, le

propriétaire et la date de l'action.

Profils iOS (appareils iOS uniquement) : affiche le dernier inventaire de profil iOS et comprend notamment le nom, le

type, l'organisation et une description.

Certificats : affiche le nombre de certificats valides et de certificats révoqués ou ayant expiré, y compris le type, le

fournisseur, 'émetteur, le numéro de série et la date de validité.

Connexions : affiche I'état de la premiere connexion et de la derniere connexion. Pour chaque connexion, le nom

d'utilisateur, lavant-derniere authentification et la derniére authentification s'affichent.

TouchDown (appareils Android uniqguement) : affiche la demiere authentification de 'appareil et le dernier utilisateur a

s'étre authentifié. Chaque nom de stratégie et valeur de stratégie applicables s‘affiche.

13. Cliquez sur Enregistrer.

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.239



Vous pouvez importer un fichier fourni par les opérateurs mobiles ou les fabricants de l'appareil, ou vous pouvez créer votre

propre fichier de provisioning. Consultez la section Formats des fichiers de provisioning.

1. Dans le menu au-dessus du tableau Appareils, cliquez sur Importer. La boite de dialogue Importer le fichier de provisioning
apparatt.

Import Provisioning File

File

Browse_ | No file selected.

Cancel

2. Sélectionnez le fichier a importer en cliquant sur Parcourir et accédez a I'emplacement du fichier.
3. Cliquez sur Importer. Les fichiers importés sont ajoutés au tableau Appareils.

1. Sélectionnez l'appareil a modifier et cliquez sur Modifier. La page Détails de l'appareil s'affiche.

2. Sous Général: identifiants, le seul champ que vous pouvez modifier est Propriétaire, que vous pouvez définir sur
Entreprise ou BYOD.

3. Cliquez sur Suivant. La page Propriétés s'affiche.

4. Surla page Propriétés, ajoutez, modifiez ou supprimez des propriétés suivant vos besoins.
e Pour modifier une propriété, cliquez sur la propriété, modifiez ses parameétres, puis cliquez sur Terminé ou Annuler.
e Pour supprimer une propriété, placez le curseur sur la liste et cliquez surle X sur le c6té droit. L'élément est supprimé

immédiatement.

5. Cliquez sur Suivant. La page quis‘affiche ensuite dépend de l'appareil sélectionné. Pour certains appareils, la page
Propriétés utilisateur s'affichera, et pour d'autres, c'est la page Propriétés attribuées quis‘affichera.

6. Sila page Propriétés utilisateur s'affiche, ajoutez, modifiez ou supprimez des propriétés utilisateur comme suit ; sinon, les
pages restantes contiennent des informations récapitulatives sur lappareil. Pour obtenir une description détaillée de ces
pages, reportez-vous a la section Pour ajouter des appareils manuellement.
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Dashboard Manage Configure N\ administrator 3

Device details

1 General User Properties

m
G
;
2
5

User name
2 Properties

o

Password
} 3 User Properties

Role™ ADMIN =
4 Connections

e NS oo |

— User Properties Add

Active Directory failed logontr... -

Active Directory failed logon tries L

ActiveSync user email

BES user email
Company

Company name

’,\W/

Remarque : la partie supérieure de la page Propriétés utilisateur ne peut pas étre modifiée.
e Pourajouter une propriété utilisateur, cliquez sur Ajouter.
e Dans la liste, cliquez sur la propriété que vous voulez ajouter, entrez la valeur pour la propriété, puis cliquez sur
Terminé ou Annuler. Répétez cette étape pour chaque propriété a ajouter.
e Pour modifier une propriété, cliquez sur la propriété, modifiez ses parametres, puis cliquez sur Terminé ou Annuler.
e Pour supprimer une propriété, placez le curseur sur la liste et cliquez sur le X sur le c6té droit. L'élément est supprimé
immédiatement.
7. Cliquez sur Suivant sur chacune des pages suivantes pour afficher des informations de synthese.
8. Surla page finale, cliquez sur Enregistrer pour enregistrer les modifications sur l'appareil.

Vous pouvez envoyer des notifications aux appareils a partir de la page Appareils. Pour plus d'informations sur les
notifications, veuillez consulter la section Pour créer ou mettre a jour des modeles de notification dans XenMobile

1. Sélectionnez l'appareil ou les appareils auxquels vous souhaitez envoyer une notification.
2. Cliquez sur Notifier. La bofte de dialogue Notification s'affiche. Destinataires répertorie tous les appareils sélectionnés
pour recevoir pour la notification.
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Notification

12345

Recipienis

FG2ERG

123456999
Templates Ad Hoc -
Channels SMTI SMS

SMTP SM

[02]

Sender

Subject

Message

3. Renseignez les informations suivantes :
1. Modeles : dans la liste, cliquez sur le type de notification que vous souhaitez envoyer.
Les champs Sujet et Message sont renseignés avec le texte configuré pour le modele que vous avez choisi, sauf pour
le modéle Ad Hoc.

2. Canaux : sélectionnez la méthode a utiliser pour envoyer le message. La valeur par défaut est SMTP
—et

SMS.
Vous pouvez cliquer sur les onglets SMTP et SMS pour afficher le format du message pour chaque option.

3. Expéditeur: entrez un expéditeur (facultatif).

4. Sujet : entrez un sujet pour un message ad hoc.

5. Message : entrez le message pour un message ad hoc.
4. Cliquez sur Notifier.

1. Dans le tableau Appareils, sélectionnez 'appareil ou les appareils que vous voulez supprimer.
2. Cliquez sur Supprimer. Une boite de dialogue de confirmation s'affiche. Cliquez a nouveau sur Supprimer.
Important : vous ne pouvez pas annuler cette opération.

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.242



|dentification manuelle des appareils utilisateur

May 06, 2016
Vous pouvez manuellement identifier un appareil dans XenMobile de 'une des trois maniéeres suivantes :

e |dentifier 'appareil pendant le processus d'inscription basé sur invitation.
e |dentifier 'appareil durant processus d'inscription sur portail d'aide en libre-service.
e |dentifier 'appareil en ajoutant le propriétaire de I'appareil en tant que propriété d'appareil.

Vous avez la possibilité d'identifier I'appareil comme appartenant a la société ou a un employé. Lors de ['utilisation de l'aide
du portail d'aide en libre-service pour inscrire un appareil, vous pouvez également identifier l'appareil comme appartenant a la
société ou a un employé. Comme illustré dans la figure suivante, vous pouvez également identifier un appareil manuellement
en ajoutant une propriété a lappareil a partir de l'onglet Appareils dans la console XenMobile, en ajoutant la propriété
Appartient a et en choisissant Entreprise ou BYOD (appartient a I'employé).

XenMobile Dashboard Configure T

Devices
Device details winuser3@testprise.net | Surface Pro 3 X
1 General i

Properties
b 2 Properties — Battery Add
3 User Properties Owned by - @ Corporate Done  Cancel
BYOD

4 Assigned Policies

+ Memory Add

5 Apps
. + Network information Add

6 Actions
7 Delivery Groups + Notification Service Add
8 Certificates . rity info ion
9 Connections

+ System information Add
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Formats des fichiers de provisioning

May 06, 2016
La plupart des opérateurs mobiles ou des fournisseurs d'appareils fournissent des listes d'appareils mobiles autorisés que vous
pouvez utiliser pour éviter d'avoir a entrer manuellement une longue liste d'appareils mobiles. XenMobile prend en charge un
format de fichier d'importation commun aux trois types d'appareils pris en charge : Android, iOS et Windows.

Un fichier de provisioning que vous créez manuellement et utilisez pour l'importation d'appareils sur XenMobile doit étre au

format suivant :

e SerialNumber;IMEI;OperatingSystemFamily;propertyNamel;propertyValuel;propertyName2;propertyValue2;
... propertyNameN;propertyValueN

Remarque :

e |e jeude caracteres du fichier doit étre au format UTF-8.

e |les champs dans le fichier de provisioning sont séparés par un point-virgule (;). Si une partie d'un champ contient un point-
virgule, elle doit étre précédée d’'une barre oblique inverse (\). Par exemple, la propriété propertyV;test;1;2 doit étre saisie au
format propertyV\;test\;1\;2 dans le fichier de provisioning.

SerialNumber est requis si IMEI n'est pas spécifié.

SerialNumber est requis pour les appareils iOS car le numéro de série est l'identifiant de l'appareil iOS.

IMEI est requis si Serial Number n'est pas spécifié.

Les valeurs autorisées pour OperatingSystemFamily sont : WINDOWS, ANDROID ou iOS.

Les lignes suivantes décrivent chacune un appareil dans un fichier de provisioning.
1050BF3F517301081610065510590391;15244201625379901; WINDOWS;propertyN;propertyV\;test\;1\;2;prop 2
2050BF3F517301081610065510590392;25244201625379902;ANDROID;propertyN;propertyV$*&&ééétest
3050BF3F517301081610065510590393;35244201625379903;i0S;test;
4050BF3F517301081610065510590393;;i0S;test;

;55244201625379903; ANDROID;test.testé;value;

La premiere entrée signifie ce qui suit :

SerialNumber: 1050BF3F517301081610065510590391
IMEI : 15244201625379901

OperatingSystemFamily : WINDOWS

PropertyName : propertyN

PropertyValue : propertyV\;test\;1\;2;prop 2
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Macros dans XenMobile

May 06, 2016
XenMobile fournit des macros puissantes qui permettent de renseigner les données de propriété d'utilisateur ou d'appareil
dans le champ de texte d'un profil, d'une stratégie, d'une notification, ou d'un modele d'inscription (pour certaines actions),
pour ne citer que quelques exemples d'utilisations. Grace aux macros, vous pouvez configurer une stratégie et la déployer
aupres d'un grand nombre d'utilisateurs et de maniere a ce que des valeurs spécifiques a l'utilisateur s'affichent pour chaque
utilisateur ciblé. Par exemple, vous pouvez pré-remplir la valeur boite aux lettres pour un utilisateur dans un profil Exchange
pour des milliers d'utilisateurs.

Cette fonctionnalité est disponible uniquement dans le contexte de configurations et de modeles pour iOS et Android.

Les macros utilisateur suivantes sont toujours disponibles :

e |oginname (nom d'utilisateur + domainname)
e username (nom d'ouverture de session moins le domaine, si présent)
e domainname (nom de domaine, ou domaine par défaut)

Il se peut que les propriétés suivantes définies par ladministrateur soient disponibles :

N

cn
company

companyname
department

description

displayname
distinguishedname
facsimiletelephonenumber
givenname

homecity

homecountry

homefax

homephone

homestate
homestreetaddress
homezip

ipphone

I

mail

middleinitial

mobile
officestreetaddress

pager
physicaldeliveryofficename
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postalcode

postofficebox

telephonenumber

samaccountname

sn

st

streetaddress

title

userprincipalname

domainname (remplace la propriété décrite ci-dessus)

En outre, silutilisateur est authentifié a 'aide d'un serveur d'authentification, tel que LDAP, toutes les propriétés associées a
[utilisateur dans le magasin sont disponibles.

Une macro pouvez prendre la forme suivante :

e ${type.PROPERTYNAME}
e ${type.PROPERTYNAME ['DEFAULT VALUE'][ | FUNCTION [(ARGUMENT1, ARGUMENT2)]}

De maniere générale, toute syntaxe suivie du symbole dollar ($) doit étre placée entre accolades ({ }).

e Les noms de propriétés qualifiés font référence a une propriété utilisateur, a une propriété d'appareil ou a une propriété
personnalisée.

e Les noms de propriétés qualifiés consistent en un préfixe, suivi par le nom de propriété réel.

e |es propriétés de ['utilisateur prennent la forme ${user.[PROPERTYNAME] (prefix="user.")}.

e Les propriétés d'appareil prennent la forme ${device.[PROPERTYNAME] (prefix="device.")}.

Par exemple,${userusername} remplit la valeur de nom d'utilisateur dans le champ de texte d'une stratégie. Ceciest utile
pour la configuration des profils Exchange ActiveSync et d'autres profils utilisés par plusieurs utilisateurs.

Pour les macros personnalisées (propriétés que vous définissez), le préfixe est ${custom}. Vous pouvez ignorer le préfixe.

Remarque : les noms de propriétés sont sensibles a la casse.
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Stratégies applicatives

May 06, 2016
Vous pouvez configurer la facon dont XenMobile fonctionne avec vos appareils en créant des stratégies. Bien que la plupart

des stratégies soient communes a tous les appareils, chaque appareil dispose de stratégies spécifiques a son systeme
d'exploitation. Par conséquent, vous pouvez constater des différences entre appareils iOS, Android et Windows et méme
entre différents fournisseurs d'appareils exécutant Android.

Avant de créer une nouvelle stratégie, vous devez effectuer les étapes suivantes :

e (réerles groupes de mise a disposition que vous voulez utiliser.
e [nstaller les certificats d'autorité de certification nécessaires.

Les étapes de base pour créer une stratégie sont les suivantes :

. Fournissez un nom et une description pour la stratégie.

. Configurez une ou plusieurs plates-formes.

. Créez des regles de déploiement (facultatif).

. Attribuez la stratégie a des groupes de mise a disposition.
. Configurez le calendrier de déploiement (facultatif).

v A W N R

Les stratégies sont accessibles a partir de la page Stratégies d'appareil dans la console XenMobile. Pour accéder a la page
Stratégies d'appareil, cliquez sur Configurer > Stratégies d'appareil. A partir de cette fenétre, vous pouvez ajouter de
nouvelles stratégies, consulter [état de stratégies existantes, et modifier ou supprimer des stratégies.

La page Stratégies d'appareil contient une table répertoriant toutes les stratégies actuelles.

Pour modifier ou supprimer une stratégie sur la page Stratégies d'appareil, vous pouvez sélectionner la case a cocher en
regard d'une stratégie pour afficher les options de menu au-dessus de la liste de stratégie, ou vous pouvez cliquer sur une
stratégie dans la liste pour afficher le menu d'options sur le cété droit de la liste. Sivous cliquez sur Afficher plus, les détails
de stratégie s'affichent.
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Xenl ; c e Configure LS administrator

Device Policies

Device Policies showfiter
+ g &
ad | tat | Deer

Policy name Type Created on Last updated on Status ~

cellular policy Gellular 114/ GudaBl bl e
x
cellular policy 2 Cellular 171415
org info policy Organization Info 114015
Deployment

xenmobile policy name Xmoptions 114015

10S restriction policy Restrictions 114015 Installed Berars Failed

Samsung SAFE Restrict policy Restrictions 1714115

Show more >

Windows Phone 8.1 Restrict Restrictions 114115

Windows 8.1 Tablet Restrict Restrictions 1/14/15 3:14 PM 1/14/15 3:14 PM

Amazon Restrict Restrictions 1/14/15 3:15 PM 114/15 3:15 PM

app uninstall policy Delete Application 1/20/15 9:56 AM 1/20/16 11:51 AM
IS-‘: ing 1-10 of 11 items Showing 1 of 2 < > I

1. Surla page Stratégies d'appareil, cliquez sur Ajouter.
La boite de dialogue Ajouter une nouvelle stratégie apparait. Vous pouvez développer Plus pour afficher d'autres
stratégies.

Add a New Policy

Type or select a policy from the list Q

Exchange Passcods VPN Location Services

strictions WiFi Termms & Conditions

o
&
]
[=h
@&

2. Pourtrouver la stratégie que vous souhaitez ajouter, effectuez 'une des opérations suivantes :
e Cliquez sur la stratégie.
La page Informations sur la stratégie pour la stratégie sélectionnée s'affiche.

e Entrez le nomde la stratégie dans le champ de recherche. A mesure que vous tapez, des correspondances potentielles
s'affichent. Sivotre stratégie figure dans la liste, cliquez dessus. Seule la stratégie sélectionnée reste dans la boite de
dialogue. Cliquez dessus pour ouvrir la page Informations de stratégie pour cette stratégie.

Important : sivotre stratégie sélectionnée figure dans la zone Plus, elle est uniquement visible sivous développez Plus.
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Add a New Policy

pro|

Profile Removal

1° Proxy

* More

MNetwork access

3. Sélectionnez les plates-formes que vous souhaitez inclure dans la stratégie. Les pages de configuration pour les plates-
formes sélectionnées s'affichent dans I'étape 5.
Remarque : seules les plates-formes prises en charge par la stratégie sont répertoriées.

Passcode Policy Pol

2 Platforms

(<)
o
]
=}
=
o
3
[41]
[os]

(<]
=)
73]
o
—h
_|
D

3 Assignment

4. Remplissez la page Informations de stratégie puis cliquez sur Suivant. La page Informations de stratégie collecte des
informations, comme le nomde la stratégie, pour vous aider a identifier et a suivre vos stratégies. Cette page est
identique pour toutes les stratégies.

5. Renseignez les pages de plates-formes. Les pages de plates-formes s'affichent pour chaque plate-forme que vous avez
sélectionnée dans I'étape 3. Ces pages sont différentes pour chaque stratégie. Chaque stratégie peut étre différente
entre les plates-formes. Les stratégies ne sont pas toutes prises en charge par toutes les plates-formes. Cliquez sur
Suivant pour passer a la page de plate-forme suivante, ou lorsque toutes les pages de plate-forme sont remplies, a la
page Attribution.

6. Surla page Attribution, sélectionnez les groupes de mise a disposition auxquels vous voulez appliquer la stratégie.
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Lorsque vous cliquez sur un groupe de mise a disposition, le groupe apparait dans la zone Groupes de mise a disposition
quivont recevoir l'attribution d'applications.

Remarque : la zone Groupes de mise a disposition quivont recevoir 'attribution d'applications n'apparait pas tant que
vOus n‘avez pas sélectionné un groupe de mise a disposition.

Passcode Policy X

AllUsers Group-1

Group-1

Group-2

Group-3

7. Cliquez sur Enregistrer.
La stratégie est ajoutée au tableau des stratégies d'appareil.

1. Dans le tableau Stratégies d'appareil, sélectionnez la case a cocher en regard de la stratégie que vous souhaitez
modifier ou supprimer.

2. Cliquez sur Modifier ou Supprimer.
e Sjvous cliquez sur Modifier, vous pouvez modifier tous les parametres.
e Sivous cliquez sur le bouton Supprimer, dans la boite de dialogue de confirmation, cliquez de nouveau sur Supprimer.
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Stratégies XenMobile par plate-forme

May 06, 2016
Le tableau suivant répertorie les stratégies d'appareils que vous pouvez ajouter et configurer dans XenMobile 10.0 pour
Amazon, iOS, Android, Samsung SAFE, Samsung KNOX, Symbian, Windows Phone 8.1 et Windows 8.1 Tablet. Vous ajoutez
et configurez les stratégies dans la console XenMobile depuis Configurer > Stratégies d'appareil.

Remarque : Sony Android prend uniquement en charge la stratégie de chiffrement du stockage. Android HTC prend
uniguement en charge la stratégie Exchange.

Stratégies d'appareil Amazon | iOS | Android | Samsung | Samsung | Symbian | Windows | Windows

SAFE KNOX Phone 8.1
8.1 Tablet

Communes

Exchange X X X X X

Planification X X

Code secret X X X X X

Restrictions X X X X X

VPN X X X X X X

Wi-Fi X X X X

Services de localisation X X

Termes et conditions X X X X X X X X

Acces réseau

APN X X X

Cellulaire X

Personal Hotspot X

Proxy X
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é’?ls'és%galcén‘saddé%sggg‘ll Amazon | iOS | Android | Samsung Sam)s(ung Symbian | Windows | Windows
SAFE KNOX Phone 8.1
Itinérance X 8.1 Tablet
Pare-feu Samsung X
Tunnel X
Amazon | iOS | Android | Samsung | Samsung | Symbian | Windows | Windows
SAFE KNOX Phone 8.1
8.1 Tablet
Personnalisées
XML personnalisé X X X
Importer profil iOS X
Suppression
Suppression de profil X
Applications
Acces applicatif X X X
Attributs d'application X
Configuration de X
l'application
Inventaire des X X X X X X
applications
Désinstallation X X X X
d'applications
Restriction de X X
désinstallation
d'applications
Fichiers X
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Amazon | iOS | Android Sam)éung Sam)s(ung Symbian | Windows | Windows

SAFE KNOX Phone 8.1
Clé de sideloading 8.1 Tablet
Certificat de signature X
Clip Web X X X
Worx Store X X X
Amazon | iOS | Android | Samsung A Samsung | Symbian | Windows | Windows
SAFE KNOX Phone 8.1
8.1 Tablet
Sécurité
Mode kiosque X X
Restrictions applicatives X
Contacts (CardDAV) X
Informations X X X
d'identification
Kiosque X
Domaines gérés X
SCEP X
Clé de licence MDM X X
Samsung
Chiffrement du stockage X X X
Filtre de contenu Web X
Agent XenMobile
Hub d'entreprise X
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gaaié%gl %M%Iaerell Amazon | iOS Anc;{md Samsung | Samsung Syn'gPlan Windows | Windows
SAFE KNOX Phone 8.1
8.1 Tablet
Désinstallation de X
XenMobile
Utilisateur final
Mise en miroir AirPlay X
AirPrint X
Calendrier (CalDav) X
Police X
LDAP X
Options MDM X
Messagerie X
Info organisation X
Compte SSO X
Abonnements calendriers X
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Pour ajouter une stratégie d'acces aux applications

May 06, 2016

La stratégie d'acces aux applications dans XenMobile vous permet de définir une liste d'applications dont l'installation sur les
appareils est obligatoire, facultative ou interdite. Vous pouvez ensuite créer une action automatisée dont la tache consiste
a vérifier la conformité de l'appareil par rapport a cette liste d'applications. Vous pouvez créer des stratégies d'acces aux
applications pour iOS, Android ou Symbian.

Vous ne pouvez configurer qu'un type de stratégie d'acces a la fois. Vous pouvez ajouter une stratégie pour une liste
d'applications obligatoires, d'applications suggérées ou d'applications interdites, mais vous ne pouvez pas combiner ces trois
types de liste au sein de la méme stratégie d'acces. Sivous créez une stratégie pour chaque type de liste, il est conseillé de
nommer chaque stratégie avec soin, afin de pouvoir déterminer a quelle stratégie la liste des applications s'applique dans
XenMobile.

1. Dans la console XenMobile, cliquez sur Configurer > Stratégies d'appareil.

Xenlv Dashboard Manage

Device Policies

Device Policies showiite -
Search Q
05

Policy name Type Created on Last updaied on Staius ~
cellular network policy name Cellular 12/28A14 12:67 PM 12/30/14 12:68 PM

test cell network policy name Cellular 12/30/14 7:49 AM 12/30M14 7:49 AM

rthnjrt Delete Application 12/31/14 7:39 AM 12/3114 7:39 AM

A— BRESS s na v

2. Cliquez sur Ajouter. La boite de dialogue Ajouter une nouvelle stratégie apparaft.
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Add a New Policy

Exchange

Scheduling

* More
Network access
APN

Cellular

Personal Hotspot

Samsung Firewall
Tunnel

Custom
Gustom XML
Import iC3 Profile
Removal

Profile Removal

App Uninstall

App Uninstall Restrictions
Files

Samsung Browser

Sideloading Key

VPN

WiFi

Security

App Lock

App Restrictions
Gontacts (CardDAV)

Gredentials

Kiosk
Managed Domains

SCEP

Q

Samsung MDM License Key

Storage Encryption

Search

Location Services

Terms & Conditions

End user
AirPlay Mirroring
AlrPrint

Galendar (CalDav)
Font

LDAP

MDM Options
Mail

Organization Info

>

m

Signing Certificate Web Content Filter Subscribed Galendars
W XenMobile agent
W Enterprise Hub

XenMabile Options

¥enMobile Lninstall

3. Cliquez sur Plus > Acces aux applications. La page d'informations sur la Stratégie d'acces aux applications s'affiche.

Xenh

Device Policies

App Access Policy

p 1 Policy Info
2 Platforms
0s
Android
Symbian

3 Assignment

Configure

Policy Information x
This policy lets you create lists of apps that you designate as required, suggested, or forbidden by

users to run on their devices.

Policy Name*

Description

e e

4. Dans la section Informations sur la stratégie, entrez les informations suivantes :
1. Nomde la stratégie : entrez un nom descriptif pour la stratégie.
2. Description: entrez une description pour la stratégie (facultatif).

5. Cliquez sur Suivant. La page Stratégie par plate-forme s'affiche.

Remarque : lorsque la page Stratégie par plate-forme s'affiche, toutes les plates-formes sont sélectionnées et la page

de configuration de la plate-forme iOS s'affiche en premier.
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Dashboard Manage Configure X administrator &

Device Policies

App Access Policy Policy Information X

This policy lets you

ts of apps that you designate as required, suggested, or forbidden by

users to run on thel

1 Policy Info
Access policy @ Required

2 Platforms Suggested

Forbidden
0S

App name* App identifier [+ Add

Android
Symbian

» Deployment Rules

3 Assignment

’W

6. Sous Plates-formes, sélectionnez la plate-forme ou les plates-formes a ajouter, puis effectuez les opérations suivantes

pour chaque plate-forme :

1. Stratégie d'acces : cliquez sur Requise, Suggérée ou Interdite. La valeur par défaut est Requise.

2. Pour ajouter une ou plusieurs applications a la liste, cliquez sur Ajouter, puis procédez comme suit :
1. Nomapp: entrez un nom pour l'application.
2. ldentifiant app : entrez un identifiant pour l'application (facultatif).
3. Cliquez sur Enregistrer ou sur Annuler.
4. Répétez les étapes ia iii pour chaque application que vous souhaitez ajouter.
Remarque : pour supprimer une application existante, placez le curseur sur la ligne contenant la liste et cliquez sur
licone de corbeille sur le c6té droit. Une boite de dialogue de confirmation s'affiche. Cliquez sur Supprimer pour
supprimer la liste ou sur Annuler pour conserver la liste.
Pour modifier une application existante, placez le curseur sur la ligne contenant la liste et cliquez sur l'icone de crayon
sur le cOté droit. Effectuez toutes les modifications nécessaires a la liste, puis cliquez sur Enregistrer pour enregistrer la
nouvelle liste ou sur Annuler pour laisser la liste inchangée.

7. Développez Regles de déploiement, puis configurez les parameétres suivants : L'onglet Base s'affiche par défaut.

eployment Rules
Base Advancec
Deploy when All = conditions are met. New Rule
Device ownership - BYOD - &
T — I

1. Dans la liste, cliquez sur les options pour déterminer quand la stratégie doit étre déployée.
1. Vous pouvez déployer la stratégie lorsque toutes les conditions sont remplies ou lorsque I'une des conditions est
remplie. L'option par défaut est Toutes.
2. Cliquez sur Nouvelle regle pour définir les conditions.
3. Dans la liste, cliquez sur les conditions, telles que Propriétaire et BYOD, comme illustré dans la figure qui précede.
4. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions. Vous pouvez ajouter autant de
conditions que vous le souhaitez.
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2. Cliquez sur l'onglet Avancé pour combiner les régles avec des options booléennes.

¥ Deployment Rules
Base Advanced

AND
Device ownership BYOD

Device local encryption True

AMND OR NOT EDIT MNew Rule Delete

Les conditions que vous avez choisies sur 'onglet Base s‘affichent.
3. Vous pouvez utiliser une logique booléenne plus avancée pour combiner, modifier ou ajouter des regles.
1. Cliquez sur ET, OU ou SAUF.
2. Dans la liste quis'affiche, sélectionnez les conditions que vous voulez ajouter a la regle, puis cliquez sur le signe plus
(+) sur le c6té droit pour ajouter la condition a la régle.
Vous pouvez a tout moment cliquer pour sélectionner une condition et cliquer sur MODIFIER pour modifier la
condition ou sur Supprimer pour supprimer la condition.

3. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions.
Dans cet exemple, le propriétaire doit étre BYOD, le chiffrement sur l'appareil local doit étre Vrai et l'indicatif de
pays de 'appareil mobile ne peut pas étre uniquement Andorre.
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¥ Deployment Rules
Base Advanced

AND
Device ownership BYOD
Device local encryption True
NOT
Current mobile country code only Andorra

AND OR NOT EDIT New Rule Delete

8. Cliquez sur Suivant. La page de la plate-forme suivante s'affiche ou la page de stratégie Attribution.
9. Enregard de Choisir des groupes de mise a disposition, tapez pour trouver un groupe de mise a disposition ou

sélectionnez un ou plusieurs groupes dans la liste auxquels vous souhaitez attribuer la stratégie. Les groupes que vous
sélectionnez s'affichent dans liste de droite Groupes de mise a disposition quivont recevoir l'attribution d'applications.

XenMabile Dashboard ELEDTES Configure

Device Policies

Device Policy Device Policy
This policy lets you configure
1 Poliey Info Choose delivery Q Delivery groups lo receive app assignment
groups
2 Platforms Allusers Alsers
08
Android
Windows Phone 8.1
Windows 8.1 Tablet
3 Assignment
e N e

10. Développez Calendrier de déploiement et configurez les parametres suivants :

1. Enregard de Déployer, cliquez sur ON pour planifier le déploiement ou cliquez sur OFF pour empécher le déploiement.

L'option par défaut est ON. Sivous choisissez OFF, aucune autre option ne doit étre configurée.

2. Enregard de Calendrier de déploiement, cliquez sur Maintenant ou Plus tard. L'option par défaut est Maintenant.
3. Sivous cliquez sur Plus tard, cliquez sur licéne du calendrier, puis sélectionnez la date et I'heure pour le déploiement.
4. Enregard de Conditions de déploiement, cliquez sur A chaque connexion ou Uniquement lorsque le déploiement
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précédent a échoué. L'option par défaut est A chaque connexion.

5. Enregard de Déployer pour les connexions permanentes, cliquez sur ON ou OFF. L'option par défaut est OFF.
Remarque : cette option s'applique lorsque vous avez configuré la clé de déploiement d'arriere-plan de planification
dans Parametres > Propriétés du serveur. L'option de calendrier permanent n'est pas disponible pour iOS.

Remarque : le calendrier de déploiement que vous configurez est identique pour toutes les plates-formes. Les

modifications que vous apportez s'appliquent a toutes les plates-formes, a I'exception de Déployer pour les connexions

permanentes, qui ne s'applique pas a iOS.

¥ Deployment Schedule @

oopioy @D

Deployment Schedule ¢ Now
Later
Deployment condition ¢ On every connection

Only when previous deployment has failed

Wi

Deploy for always-on connections OFF

11. Cliquez sur Enregistrer pour enregistrer la stratégie.
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Pour ajouter une stratégie d'inventaire des
applications

May 06, 2016
Une stratégie d'inventaire des applications dans XenMobile vous permet d'établir un inventaire des applications sur les
appareils gérés, puis linventaire est comparé aux stratégies d'accés aux applications déployées sur ces appareils. Vous
pouvez ainsi détecter les applications figurant sur une liste noire (interdites dans une stratégie d'acces aux applications) ou
blanche (requis dans une stratégie d'acces aux applications) et prendre les mesures qui s'imposent.

Important : pour mettre a jour les applications affichées dans la liste des applications disponibles dans le Worx Store sur les
appareils Android des utilisateurs, vous devez d'abord déployer cette stratégie sur les appareils des utilisateurs.

1. Dans la console XenMobile, cliquez sur Configurer > Stratégies d'appareil. La page Stratégies d'appareil s'affiche.

Xenhy Dashboard Manage Configure N administrator

Device Policies

Device Policies snow fitter Q
05
Policy name Type Created on Last updated on Status v
cellular network policy name Cellular 12/2814 12:57 PM 12/30/14 12:58 PM
test cell network policy name Cellular 12/30/14 7:49 AM 12/30114 7:49 AM
rthnjrt Delete Application 12/31/14 7-39 AM 12/3114 7:39 AM

2. Cliquez sur Ajouter. La page Ajouter une nouvelle stratégie apparatt.
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Add a New Policy
Type or select a policy from the list Q
Exchange VPN Location S =
WiFi Terms & Gondition
* More
Network access Apps Security End user
APN App Access App Lock AirPlay Mirroring
Cellular App Attributes App Restrictions AirPrint
Personal Hotspot Calendar (CalDav)
AppInventory Font
»’—.pp{tgrire'a\l Kiosk LDAP
A Jninst lestrictions Managed Domains MDM Options
Roaming App Uninstall Restrictior Managed Domair MDM Optior
Samsung Firewall Files SCEP Mail
Samsung Browser Samsung MDM License Key Organization Info
Tunnel = & ) 9
Custom Sideloading Key Storage Encryption 550 Account
Gustomn XML Filter Subscribed Calendars
Import i0S Profile Webclip XenMobile agent
Removal Work Store Enterprise Hub L
Profile Removal XenMobile Options
¥enhohile Lninstall S

3. Cliquez sur Plus > Inventaire des applications. La page Stratégie d'inventaire des applications s'affiche.

XenNobile oard Manage Configure

Device Policies

App Inventory Policy  Policy Information x

This policy lets you collect an inventory of the apps on managed devices so you can detect apps

that appear on an app blacklist or whitelist and take action accordingly.

b 1 PolicyInfo
Policy Name*

2 Platforms
Description
0s
Android
Windows 8.1 Tablet
Windows Phone 8.1
Samsung KNOX

Symbian

3 Assignment

4. Dans le panneau Informations sur la stratégie, entrez les informations suivantes :
1. Nomde la stratégie : entrez un nom pour la stratégie.
2. Description: entrez une description pour la stratégie (facultatif).

5. Cliquez sur Suivant. La page Stratégie par plate-forme s'affiche.
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Remarque : lorsque la page Stratégie par plate-forme s'affiche, toutes les plates-formes sont sélectionnées et le
panneau de configuration de la plate-forme iOS s'affiche en premier.

Dashboard Manage Configure 5N administrator F

Device Policies

App Inventory Policy Policy Information x
This policy lets you collect an inventory of the apps on managed devices so you can detect apps
that appear on an app blacklist or whitelist and take action accordingly

1 Policy Info

2 Platforms

0s » Deployment Rules

Android

Windows 8.1 Tablet
Windows Phone 8.1
Samsung KNOX
Symbian

3 Assignment

Sélectionnez la ou les plates-formes que vous souhaitez ajouter, puis pour chaque plate-forme, procédez comme suit :

6. Conservez le parametre par défaut ou modifiez la valeur du parametre sur OFF. La valeur par défaut est ON.
7. Développez Regles de déploiement, puis configurez les parametres suivants : L'onglet Base s'affiche par défaut.

eployment Rules
Base Advanced
Deploy when All hd conditions are met. New Rule
Device ownership - BYOD - &
T R

1. Dans la liste, cliquez sur les options pour déterminer quand la stratégie doit étre déployée.
1. Vous pouvez déployer la stratégie lorsque toutes les conditions sont remplies ou lorsque I'une des conditions est
remplie. L'option par défaut est Toutes.
2. Cliquez sur Nouvelle regle pour définir les conditions.
3. Dans la liste, cliquez sur les conditions, telles que Propriétaire et BYOD, comme illustré dans la figure qui précéde.
4. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions. Vous pouvez ajouter autant de
conditions que vous le souhaitez.
2. Cliquez surl'onglet Avancé pour combiner les régles avec des options booléennes.
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¥ Deployment Rules

Base Advanced

AND
Device ownership BYOD

Device local encryption True

AND OR NOT EDIT Mew Rule Delete

Les conditions que vous avez choisies sur 'onglet Base s‘affichent.
3. Vous pouvez utiliser une logique booléenne plus avancée pour combiner, modifier ou ajouter des regles.
1. Cliquez sur ET, OU ou SAUF.
2. Dans la liste quis‘affiche, sélectionnez les conditions que vous voulez ajouter a la regle, puis cliquez sur le signe plus
(+) sur le c6té droit pour ajouter la condition a la regle.
Vous pouvez a tout moment cliquer pour sélectionner une condition et cliquer sur MODIFIER pour modifier la
condition ou sur Supprimer pour supprimer la condition.

3. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions.
Dans cet exemple, le propriétaire doit étre BYOD, le chiffrement sur lappareil local doit étre Vrai et l'indicatif de
pays de 'appareil mobile ne peut pas étre uniquement Andorre.
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¥ Deployment Rules
Base Advanced

AND
Device ownership BYOD
Device local encryption True
NOT
Current mobile country code only Andorra

AND OR NOT EDIT New Rule Delete

8. Cliquez sur Suivant. La page de la plate-forme suivante s'affiche ou la page de stratégie Attribution.
9. Enregard de Choisir des groupes de mise a disposition, tapez pour trouver un groupe de mise a disposition ou

sélectionnez un ou plusieurs groupes dans la liste auxquels vous souhaitez attribuer la stratégie. Les groupes que vous
sélectionnez s'affichent dans liste de droite Groupes de mise a disposition quivont recevoir l'attribution d'applications.

XenMabile Dashboard ELEDTES Configure

Device Policies

Device Policy Device Policy
This policy lets you configure
1 Poliey Info Choose delivery Q Delivery groups lo receive app assignment
groups
2 Platforms Allusers Alsers
08
Android
Windows Phone 8.1
Windows 8.1 Tablet
3 Assignment
e N e

10. Développez Calendrier de déploiement et configurez les parametres suivants :

1. Enregard de Déployer, cliquez sur ON pour planifier le déploiement ou cliquez sur OFF pour empécher le déploiement.

L'option par défaut est ON. Sivous choisissez OFF, aucune autre option ne doit étre configurée.

2. Enregard de Calendrier de déploiement, cliquez sur Maintenant ou Plus tard. L'option par défaut est Maintenant.
3. Sivous cliquez sur Plus tard, cliquez sur licéne du calendrier, puis sélectionnez la date et I'heure pour le déploiement.
4. Enregard de Conditions de déploiement, cliquez sur A chaque connexion ou Uniquement lorsque le déploiement
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précédent a échoué. L'option par défaut est A chaque connexion.

5. Enregard de Déployer pour les connexions permanentes, cliquez sur ON ou OFF. L'option par défaut est OFF.
Remarque : cette option s'applique lorsque vous avez configuré la clé de déploiement d'arriere-plan de planification
dans Parametres > Propriétés du serveur. L'option de calendrier permanent n'est pas disponible pour iOS.

Remarque : le calendrier de déploiement que vous configurez est identique pour toutes les plates-formes. Les

modifications que vous apportez s'appliquent a toutes les plates-formes, a I'exception de Déployer pour les connexions

permanentes, qui ne s'applique pas a iOS.

¥ Deployment Schedule @

oopioy @D

Deployment Schedule ¢ Now
Later
Deployment condition ¢ On every connection

Only when previous deployment has failed

Wi

Deploy for always-on connections OFF

11. Cliquez sur Enregistrer pour enregistrer la stratégie.
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Pour ajouter une stratégie de tunnel applicatif pour
Android

May 06, 2016

Les tunnels applicatifs sont congus pour accroitre la continuité du service et la fiabilité du transfert de données pour vos
applications mobiles. Les tunnels applicatifs définissent les parametres proxy entre le composant client de toute application
d'appareil mobile et le composant de serveur d'applications. Vous pouvez également utiliser des tunnels applicatifs pour
créer des tunnels d'assistance a distance pour la gestion du support.

Remarque : tout trafic applicatif envoyé via un tunnel que vous définissez dans cette stratégie transite via XenMobile avant
d'étre redirigé vers le serveur exécutant I'application.

1. Dans la console XenMobile, cliquez sur Configurer > Stratégies d'appareil. La page Stratégies d'appareil s'affiche.

XenMobile Dashboard Configure BN administrator

Device Policies

Device Policies snow fitter Q
05
Policy name Type Created on Last updated on Status v
cellular network policy name Cellular 12/2814 12:57 PM 12/30/14 12:58 PM
test cell network policy name Cellular 12/30/14 7:49 AM 12/30114 7:49 AM
rthnjrt Delete Application 12/31/14 7-39 AM 12/3114 7:39 AM

2. Cliquez sur Ajouter pour ajouter une nouvelle stratégie. La boite de dialogue Ajouter une nouvelle stratégie apparatt.
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Add a New Policy

Type or select a policy from the list

Scheduling Restrictions
v More
Apps

Network access

App ACCESS

APN
Cellular
Personal Hotspot

Proxy

App Uninstall

Remote Support
App Uninstall Restrictions
Roaming oo '

Files
Samsung Firewall

Samsung Browser

Tunnel
Cusiom
Custom XML

Import i0S Profile

Removal

Profile Removal

Xenl

Device Policies

Tunnel Policy Policy Information

This policy lets you configure an app tunnel. While deing so, you can choose if the tunnel will be used for the remote support app.
) i *

1 Policy Info Policy Name

2 Platforms Description

Android

3 Assignment

4. Dans la section Informations sur la stratégie, entrez les informations suivantes :

WiFi

Security
App Loc

App Restrictions

Managed Domains

SCEP

Samsung MDM License Key

Storage Encryption

Web Gontent Filter
XenMobile agent
Enterprise Hub
XenMobile Options

XenMobile Uninstall

Configure

< g

Terms & Conditions

End user
AirPlay Mirroring
AirPrint

Calendar (CalDav)
Font

LDAP

MDM Options
Mail

Organization Info
S50 Account

Subscribed Galendars

administrator

1. Nomde la stratégie : entrez un nom descriptif pour la stratégie.
2. Description: entrez une description pour la stratégie (facultatif).
5. Cliquez sur Suivant. La page de plate-forme Stratégie Android s'affiche.
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XenlV 2] Dashboard administrator

Device Policies

Tunnel Policy Policy Information x
T nfigure an app tunnel. While doing so, you can choose if the tunnel will be used for the
1 Policy Info i
Use this tunnel for remote support OFF
2 Platforms
Connection configuration
Android Connection initiated by Device < @

o)

3 Assignment Maximum cennections per device™

&

Define connection time out OFF

&

Block cellular connections passing by OFF
this tunnel

App device parameters

o]

Client port*

App server parameters

IP address or server name™

Server port*

» Deployment Rules

6. Dans Utiliser ce tunnel pour l'assistance a distance, spécifiez sile tunnel est utilisé pour l'assistance a distance.
Remarque : les étapes de configuration different selon que l'assistance a distance est sélectionnée ou non.
Sivous ne sélectionnez pas l'assistance a distance, procédez comme sulit :

1
2.

8.

Connexion initiée par: Cliquez sur Appareil ou Serveur pour spécifier la source lancant la connexion.

Connexions max. par appareil : tapez un nombre pour définir le nombre de connexions TCP simultanées que
l'application peut établir. Ce champ ne s'applique qu'aux connexions initiées par l'appareil.

Définir le délai d'expiration de la connexion : sélectionnez cette option pour définir une durée pendant laquelle une
application peut rester inactive avant que le tunnel ne soit fermé.

Délai d'expiration de la connexion : si vous définissez Définir le délai d'expiration de la connexion sur On, saisissez la
durée en secondes pendant laquelle une application peut rester inactive avant que le tunnel ne soit fermé.

Bloquer les connexions cellulaires transitant par ce tunnel: sélectionnez cette option pour spécifier si ce tunnel est
bloqué en itinérance.

Remarque : les connexions Wi-Fi et USB ne sont pas bloquées.

Port client : entrez le numéro du port du client. Dans la plupart des cas, cette valeur est la méme que celle du port
serveur.

. Adresse IP ou nom du serveur: entrez l'adresse IP ou le nom du serveur applicatif. Ce champ ne s'applique qu'aux

connexions initiées par lappareil.
Port serveur: entrez le numéro de port du serveur.

Sivous sélectionnez 'assistance a distance, procédez comme suit :

1
2.

Utiliser ce tunnel pour l'assistance a distance : définissez cette option sur On.

Définir le délai d'expiration de la connexion : sélectionnez cette option pour définir une durée pendant laquelle une
application peut rester inactive avant que le tunnel ne soit fermé.

Délai d'expiration de la connexion : si vous définissez Définir le délai d'expiration de la connexion sur On, saisissez la
durée en secondes pendant laquelle une application peut rester inactive avant que le tunnel ne soit fermé.

Utiliser une connexion SSL : indiquez sivous souhaitez utiliser une connexion SSL sécurisée pour ce tunnel.

. Bloquer les connexions cellulaires transitant par ce tunnel: sélectionnez cette option pour spécifier si ce tunnel est

bloqué en itinérance.
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Remarque : les connexions Wi-Fi et USB ne sont pas bloquées.
7. Développez Régles de déploiement, puis configurez les paramétres suivants : L'onglet Base s‘affiche par défaut.

eployment Rules

Base Advanced
Deploy when All = conditions are met. New Rule
Device ownership - BYOD - &
— —— I

1. Dans la liste, cliquez sur les options pour déterminer quand la stratégie doit étre déployée.
1. Vous pouvez déployer la stratégie lorsque toutes les conditions sont remplies ou lorsque I'une des conditions est
remplie. L'option par défaut est Toutes.
2. Cliquez sur Nouvelle régle pour définir les conditions.
3. Dans la liste, cliquez sur les conditions, telles que Propriétaire et BYOD, comme illustré dans la figure qui précede.
4. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions. Vous pouvez ajouter autant de
conditions que vous le souhaitez.
2. Cliquez surl'onglet Avancé pour combiner les regles avec des options booléennes.

¥ Deployment Rules
Base Advanced

AND
Device ownership BYOD

Device local encryption True

AMND OR NOT EDIT MNew Rule Delete

Les conditions que vous avez choisies sur l'onglet Base s‘affichent.
3. Vous pouvez utiliser une logique booléenne plus avancée pour combiner, modifier ou ajouter des regles.
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1. Cliquez sur ET, OU ou SAUF.

2. Dans la liste quis‘affiche, sélectionnez les conditions que vous voulez ajouter a la regle, puis cliquez sur le signe plus
(+) sur le c6té droit pour ajouter la condition a la régle.
Vous pouvez a tout moment cliquer pour sélectionner une condition et cliquer sur MODIFIER pour modifier la
condition ou sur Supprimer pour supprimer la condition.

3. Cliquez sur Nouvelle reégle de nouveau pour ajouter davantage de conditions.
Dans cet exemple, le propriétaire doit étre BYOD, le chiffrement sur lappareil local doit étre Vrai et l'indicatif de
pays de l'appareil mobile ne peut pas étre uniqguement Andorre.

¥ Deployment Rules

ase Advanced

AND
Device ownership BYOD
Device local encryption True
NOT

Current mobile country code only Andorra

AMND OR NOT EDIT MNew Rule Delete

8. Cliquez sur Suivant. La page d'attribution de la Stratégie de tunnel s'affiche.

9. Enregard de Choisir des groupes de mise a disposition, tapez pour trouver un groupe de mise a disposition ou
sélectionnez un ou plusieurs groupes dans la liste auxquels vous souhaitez attribuer la stratégie. Les groupes que vous
sélectionnez s'affichent dans liste de droite Groupes de mise a disposition qui vont recevoir l'attribution d'applications.
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XenMabile Dashboard ELEDTES Configure

Device Policies

Device Policy Device Policy x
This policy lets you configure a profile for devices
1 Poliey Info Choose delivery Q Delivery groups Io receive app assignment
groups
2 Platforms Allusers Alsers
0S
Android
Windows Phone 8.1
Windows 8.1 Tablet
3 Assignment
e S . B —

10. Développez Calendrier de déploiement et configurez les parametres suivants :

1. Enregard de Déployer, cliquez sur ON pour planifier le déploiement ou cliquez sur OFF pour empécher le déploiement.
L'option par défaut est ON. Sivous choisissez OFF, aucune autre option ne doit étre configurée.

2. Enregard de Calendrier de déploiement, cliquez sur Maintenant ou Plus tard. L'option par défaut est Maintenant.

3. Sivous cliquez sur Plus tard, cliquez sur licéne du calendrier, puis sélectionnez la date et I'heure pour le déploiement.

4. Enregard de Conditions de déploiement, cliquez sur A chaque connexion ou Uniquement lorsque le déploiement
précédent a échoué. L'option par défaut est A chaque connexion.

5. Enregard de Déployer pour les connexions permanentes, cliquez sur ON ou OFF. L'option par défaut est OFF.
Remarque : cette option s'applique lorsque vous avez configuré la clé de déploiement d'arriere-plan de planification
dans Parameétres > Propriétés du serveur. L'option de calendrier permanent n'est pas disponible pour iOS.

Remarque : le calendrier de déploiement que vous configurez est identique pour toutes les plates-formes. Les

modifications que vous apportez s'appliquent a toutes les plates-formes, a I'exception de Déployer pour les connexions

permanentes, qui ne s'applique pas a iOS.

¥ Deployment Schedule @

ooy @D

Deployment Schedule ¢ Now
Later
Deployment condition ¢ On every connection

Only when previous deployment has failed

Deploy for always-on connections OFF W

11. Cliquez sur Enregistrer pour enregistrer la stratégie.
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Stratégies XML personnalisées

May 06, 2016
Vous pouvez créer des stratégies XML personnalisées dans XenMobile pour personnaliser les fonctionnalités suivantes sur

Windows Phone 8.1, Windows 8.1 tablet et Symbian:

e Provisioning, qui comprend la configuration de 'appareil, et l'activation ou la désactivation de fonctionnalités.

e Configuration de l'appareil, ce qui permet aux utilisateurs de modifier les parametres sur l'appareil.

e Mises a niveau logicielles, ce qui comprend la mise a disposition de nouveaux logiciels ou de correctifs de bogues a
charger sur l'appareil, y compris des applications et logiciels systeme.

e Gestion des pannes, ce qui comprend la réception de rapports d'erreur et d'état a partir de I'appareil.

Vous créez votre propre configuration XML personnalisée a l'aide de IAPI Open Mobile Alliance Device Management (OMA
DM) dans Windows 8.1. La création de code XML personnalisé avec APl OMA DM n'est pas couverte dans cette rubrique.
Pour de plus amples informations sur l'utilisation de IAPI OMA DM, veuillez consulter la section OMA Device Management
sur le site de Microsoft Developer Network.

1. Dans la console XenMobile, cliquez sur Configurer > Stratégies d'appareil. La page Stratégies d'appareil s'affiche.

XenMabile Dashboard Manage

Device Policies

Device Policies showiite -
Search Q
05
Policy name Type Greated on Last updated on Status ~
cellular network policy name Cellular 12/2914 12:57 PM 12/3014 12:58 FM
test cell network policy name Cellular 12/30/14 7:49 AM 12/30M14 7:49 AM
rthnjrt Delete Application 12/31/14 7:39 AM 12/3114 7:39 AM
| p— —— e —

2. Cliquez sur Ajouter pour ajouter une nouvelle stratégie. La boite de dialogue Ajouter une nouvelle stratégie apparait.
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Add a New Policy

* More

Network access
APN
Gellular

Personal Hotspot

Roaming

Samsung Firewall
Tunnel

Custom
GustomML
Import i05 Profile
Removal

Profile Removal

Apps

App Uninstall

App Uninstall Restrictions
Files

Samsung Browser

Sideloading Key

VPN

WiFi

Security
App Lock

App Restrictions

Kiosk
Managed Domains

SCEP

Samsung MDM License Key

Storage Encryption
Web Content Filter
XenMobile agent
Enterprise Hub

XenMobile Options

¥enMohile Lninstall

o

Location S ices &

Terms & Condition:

End user
AirPlay Mirroring
AirPrint

Calendar (CalDav)

Font

m

LDAP

MDM Options

Mail
Organization Info
580 Account

Subscribed Calendars

3. Cliquez sur Plus puis, sous Sécurité, cliquez sur XML personnalisé. La page d'informations Stratégie XML personnalisée
s'affiche.

XenMabile

Device Policies

Custom XML Policy

b 1 Policy Info
2 Platforms
Windows Phone 8.1
Windows 8.1 Tablst
Symbian

3 Assignment

Dashboard

Policy Information

Configure

Y administrator F 3

This policy lets you create custom XML for your policies. After you enter the XML, you can check

the syntax.

Policy Name*

Description

4. Dans la section Informations sur la stratégie, entrez les informations suivantes :
1. Nomde la stratégie : entrez un nom descriptif pour la stratégie.
2. Description: entrez une description pour la stratégie (facultatif).

5. Cliquez sur Suivant. La page Stratégie par plate-forme s'affiche.
Remarque : lorsque la page Stratégie par plate-forme s'affiche, toutes les plates-formes sont sélectionnées et le
panneau de configuration de la plate-forme Windows Phone 8.1 s'affiche en premier.
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Xen! Dashboard Manage Configure A administator &

Device Policies

Custom XML Policy Policy Information x
Thiz pelicy lets you create custom XML for your policies, After you enter the XML, you can check

i the syntax.
1 Policy Info
XML content™

2 Platforms

} Windows Phone 8.1
Windows 8.1 Tablet
Symbian

3 Assignment

» Deployment Rules

i e

6. Sous Plates-formes, assurez-vous que les plates-formes que vous voulez ajouter sont sélectionnées.

7. Dans Contenu XML, entrez le code XML personnalisé que vous souhaitez ajouter a la stratégie. Sile contenu est trop
long, vous pouvez couper et coller le code a partir du fichier source.

8. Développez Regles de déploiement, puis configurez les parametres suivants : L'onglet Base s'affiche par défaut.

eployment Rules
Base Advanced
Deploy when All - conditions are met. New Rule
Device ownership - BYOD - &
T __.-’

1. Dans la liste, cliquez sur les options pour déterminer quand la stratégie doit étre déployée.
1. Vous pouvez déployer la stratégie lorsque toutes les conditions sont remplies ou lorsque I'une des conditions est
remplie. L'option par défaut est Toutes.
2. Cliquez sur Nouvelle regle pour définir les conditions.
3. Dans la liste, cliquez sur les conditions, telles que Propriétaire et BYOD, comme illustré dans la figure qui précéede.
4. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions. Vous pouvez ajouter autant de
conditions que vous le souhaitez.
2. Cliquez sur l'onglet Avancé pour combiner les régles avec des options booléennes.
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¥ Deployment Rules

Base Advanced

AND
Device ownership BYOD

Device local encryption True

AND OR NOT EDIT Mew Rule Delete

Les conditions que vous avez choisies sur 'onglet Base s‘affichent.
3. Vous pouvez utiliser une logique booléenne plus avancée pour combiner, modifier ou ajouter des regles.
1. Cliquez sur ET, OU ou SAUF.
2. Dans la liste quis‘affiche, sélectionnez les conditions que vous voulez ajouter a la regle, puis cliquez sur le signe plus
(+) sur le c6té droit pour ajouter la condition a la regle.
Vous pouvez a tout moment cliquer pour sélectionner une condition et cliquer sur MODIFIER pour modifier la
condition ou sur Supprimer pour supprimer la condition.

3. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions.
Dans cet exemple, le propriétaire doit étre BYOD, le chiffrement sur lappareil local doit étre Vrai et l'indicatif de
pays de 'appareil mobile ne peut pas étre uniquement Andorre.
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¥ Deployment Rules
Base Advanced

AND
Device ownership BYOD
Device local encryption True
NOT
Current mobile country code only Andorra

AND OR NOT EDIT New Rule Delete

9. Cliquez sur Suivant. XenMobile vérifie la syntaxe du contenu XML. Les erreurs de syntaxe s'affichent en dessous de la
zone de contenu. Vous devez résoudre les erreurs avant de continuer.
S'il n'existe pas derreurs de syntaxe, la page d'attribution de la Stratégie XML personnalisée s‘affiche.

10. Enregard de Choisir des groupes de mise a disposition, tapez pour trouver un groupe de mise a disposition ou
sélectionnez un ou plusieurs groupes dans la liste auxquels vous souhaitez attribuer la stratégie. Les groupes que vous
sélectionnez s'affichent dans liste de droite Groupes de mise a disposition quivont recevoir lattribution d'applications.

Dashboard Manage Configure

Custom XML Policy Custom XML Policy x
This policy lets you create custom XML for your policies. After you enter the XML, you oan check the synax.

2 Platforms AllUsers Group-2

Group-2
Windows Phone 8.1

Group-3
Windows 8.1 Tablet

Symbian

3 Assignment

» Deployment Schedule @

o |

11. Développez Calendrier de déploiement et configurez les parametres suivants :
1. Enregard de Déployer, cliquez sur ON pour planifier le déploiement ou cliquez sur OFF pour empécher le déploiement.
L'option par défaut est ON. Sivous choisissez OFF, aucune autre option ne doit étre configurée.
2. Enregard de Calendrier de déploiement, cliquez sur Maintenant ou Plus tard. L'option par défaut est Maintenant.
3. Sivous cliquez sur Plus tard, cliquez sur licéne du calendrier, puis sélectionnez la date et I'heure pour le déploiement.
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4. Enregard de Conditions de déploiement, cliquez sur A chaque connexion ou Uniquement lorsque le déploiement
précédent a échoué. L'option par défaut est A chaque connexion.

5. Enregard de Déployer pour les connexions permanentes, cliquez sur ON ou OFF. L'option par défaut est OFF.
Remarque : cette option s'applique lorsque vous avez configuré la clé de déploiement d'arriere-plan de planification
dans Parametres > Propriétés du serveur.

Remarque : le calendrier de déploiement que vous configurez est identique pour toutes les plates-formes. Toutes les

modifications que vous apportez s'appliquent a toutes les plates-formes.

¥ Deployment Schedule @

ooy @D

Deployment Schedule ¢ Now
Later
Deployment condition ¢ On every connection

Only when previous deployment has failed

P

Deploy for always-on connections OFF

12. Cliquez sur Enregistrer pour enregistrer la stratégie.
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Stratégies de désinstallation d'application

May 06, 2016
Vous pouvez créer une stratégie de désinstallation d'application pour les plates-formes iOS, Android, Samsung KNOX et

Windows 8.1 Tablet. Une stratégie de désinstallation d'application vous permet de supprimer des applications des appareils
utilisateur pour un certain nombre de raisons. Il se peut que vous ne souhaitiez plus prendre en charge certaines applications
et que votre entreprise désire remplacer des applications par d'autres similaires mais provenant d'autres fournisseurs, etc. Les
applications sont supprimées lorsque cette stratégie est déployée sur les appareils de vos utilisateurs. A lexception des
appareils Samsung KNOX, les utilisateurs recoivent une invitation a désinstaller I'application ; les utilisateurs d'appareils
Samsung KNOX ne re¢oivent pas d'invitation a désinstaller l'application.

1. Dans la console XenMobile, cliquez sur Configurer > Stratégies d'appareil. La page Stratégies d'appareil s'affiche. Sur la
page Stratégies d'appareil, cliquez sur Ajouter.

XenMobile Dashboard Manage N administrator

Device Policies

Device Policies snow fitter
Search Q
05
Policy name Type Created on Last updated on Status v
cellular network policy name Cellular 12/2814 12:57 PM 12/30/14 12:58 PM
test cell network policy name Cellular 12/30/14 7:49 AM 12/30114 7:49 AM
rthnjrt Delete Application 12/31/14 7-39 AM 12/3114 7:39 AM

2. Dans la boite de dialogue Ajouter une nouvelle stratégie, cliquez sur Plus puis dans Applications, cliquez sur
Désinstallation des applications.
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Add a New Policy

> More

Network access
APN

Cellular

Personal Hotspot

Proxy

Roaming

Samsung Firewall
Tunnel

Custom
Custom XML
Import i0S Profile
Removal

Profile Removal

App Uninstall

.i.y:p{?riretau Restrictions
Files
Samsung Browser

Sideloading Key

VPN
WiFi

Security

App Lock

App Restrictions
Gontacts (CardDAV)
Credentials

Kiosk

Managed Domains

SCEP

Samsung MDM License Key

Storage Encryption

Web Go
XenMobile agent
Enterprise Hub

Filter

XenMobile Options

¥enMohile Lninstall

o

ocation St

Terms & Gonditions

End user
AirPlay Mirroring
AirPrint

Calendar (CalDav)
Font

LDAP

MDM Options
Mail

Organization Info

Subscribed Calendars

m

3. Dans le panneau d'informations Stratégie de désinstallation des applications, entrez les informations suivantes :
1. Nomde la stratégie : entrez un nom descriptif pour la stratégie.
2. Description: entrez une description pour la stratégie (facultatif).

3. Cliquez sur Suivant.

XenMabile

Device Policies

App Uninstall Policy

b 1 Policy Info
2 Platforms
0S5
Android
Samsung KNOX
Windows 8.1 Tablet

3 Assignment

Policy Information

This policy lets you sp

on Samsung KNOX de

Policy Name*

Description

Configure

. If you don't find the app in the list, use tl

Y administrator F

ich apps need to be uninstalled. You can perform silent removal only

e package name.

4. lorsque la page Stratégie par plate-forme s'affiche, toutes les plates-formes sont sélectionnées et le panneau de

configuration de la plate-forme iOS s'affiche en premier. Dans Plates-formes, sélectionnez la plate-forme ou les plates-
formes que vous souhaitez ajouter et désélectionnez celles que vous ne souhaitez pas ajouter.
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XenMaobile board Ma 3 Configure X[ administrator F3

Device Policies

App Uninstall Policy Policy Information x

This policy lets you specify w ed. You can perform silent removal only

on Samsung KNOX de . If you don't find the app in the list, use the package name.
1 Policy Info

Managed app bundle ID* Make a selection -
2 Platforms
0s
» Deployment Rules

Android

Samsung KNOX
Windows 8.1 Tablet

3 Assignment

e et

5. Configurez les parametres suivants en fonction des plates-formes que vous avez sélectionnées.
1. Sivous avez sélectionné iOS, dans la liste Bundle ID d'application gérée, cliquez sur une application existante ou
cliquez sur Ajouter.

Remarque : s'il n'existe aucune application configurée pour cette plate-forme, la liste est vide et vous devez ajouter
une nouvelle application.
Lorsque vous cliquez sur Ajouter un champ apparait dans lequel vous pouvez entrer un nom pour 'application.

2. Sivous optez pour Android, Samsung KNOX ou Windows 8.1 Tablet :

Xen! : d Configure X odministator A&

Device Policies

App Uninstall Policy Policy Informat?on x

This pelicy lets you spe rhich apps need to be uninstalled. You can perform silent removal only

on Samsung KNOX devic you don't find the app in the list, use the package name.

1 Policy Info .
Apps to uninstall
2 Platforms GEp L= * Add
0S
» Deployment Rules
} Android

Samsung KNOX
Windows 8.1 Tablet

3 Assignment

Dans Applications a désinstaller, cliquez sur Ajouter, puis procédez comme suit :

1. Nomapp:dans la liste, cliquez sur une application existante ou sur Ajouter pour entrer un nouveau nom
d’application.
Remarque : s'il n'existe aucune application configurée pour cette plate-forme, la liste est vide et vous devez ajouter
de nouvelles applications.

2. Cliquez sur Ajouter pour ajouter l'application, ou cliquez sur Annuler pour annuler I'ajout de I'application.
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3.

Répétez les étapes i et ii pour chaque application que vous voulez ajouter a la stratégie de désinstallation.
Remarque : pour supprimer une application existante de la stratégie de désinstallation, placez le curseur sur la ligne
contenant la liste et cliquez sur l'icéne de corbeille sur le c6té droit. Une bolte de dialogue de confirmation s'affiche.
Cliquez sur Supprimer pour supprimer la liste ou sur Annuler pour conserver la liste.

Pour modifier une application existante, placez le curseur sur la ligne contenant la liste et cliquez sur licéne de
crayon sur le coté droit. Effectuez toutes les modifications nécessaires a la liste, puis cliquez sur Enregistrer pour
enregistrer la nouvelle liste ou sur Annuler pour laisser la liste inchangée.

6. Développez Regles de déploiement, puis configurez les parametres suivants : L'onglet Base s'affiche par défaut.

Base

Device ownership -

'“Déﬁa(ﬁ_enl Rules

All - cenditions are met New Rule

BYOD -

1. Dans la liste, cliquez sur les options pour déterminer quand la stratégie doit étre déployée.

1

Vous pouvez déployer la stratégie lorsque toutes les conditions sont remplies ou lorsque I'une des conditions est
remplie. L'option par défaut est Toutes.

Cliquez sur Nouvelle regle pour définir les conditions.

Dans la liste, cliquez sur les conditions, telles que Propriétaire et BYOD, comme illustré dans la figure qui précede.
Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions. Vous pouvez ajouter autant de
conditions que vous le souhaitez.

2. Cliquez surl'onglet Avancé pour combiner les regles avec des options booléennes.
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¥ Deployment Rules

Base Advanced

AND
Device ownership BYOD

Device local encryption True

AND OR NOT EDIT Mew Rule Delete

Les conditions que vous avez choisies sur 'onglet Base s‘affichent.
3. Vous pouvez utiliser une logique booléenne plus avancée pour combiner, modifier ou ajouter des regles.
1. Cliquez sur ET, OU ou SAUF.
2. Dans la liste quis‘affiche, sélectionnez les conditions que vous voulez ajouter a la regle, puis cliquez sur le signe plus
(+) sur le c6té droit pour ajouter la condition a la regle.
Vous pouvez a tout moment cliquer pour sélectionner une condition et cliquer sur MODIFIER pour modifier la
condition ou sur Supprimer pour supprimer la condition.

3. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions.
Dans cet exemple, le propriétaire doit étre BYOD, le chiffrement sur lappareil local doit étre Vrai et l'indicatif de
pays de 'appareil mobile ne peut pas étre uniquement Andorre.
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¥ Deployment Rules
Base Advanced

AND
Device ownership BYOD
Device local encryption True
NOT
Current mobile country code only Andorra

AND OR NOT EDIT New Rule Delete

7. Cliquez sur Suivant. La page d'attribution de la Stratégie de désinstallation des applications s'affiche.
8. Enregard de Choisir des groupes de mise a disposition, tapez pour trouver un groupe de mise a disposition ou

sélectionnez un ou plusieurs groupes dans la liste auxquels vous souhaitez attribuer la stratégie. Les groupes que vous
sélectionnez s'affichent dans liste de droite Groupes de mise a disposition quivont recevoir l'attribution d'applications.

XenMabile Dashboard ELEDTES Configure

Device Policies

Device Policy Device Policy
This policy lets you configure
1 Poliey Info Choose delivery Q Delivery groups lo receive app assignment
groups
2 Platforms Allusers Alsers
08
Android
Windows Phone 8.1
Windows 8.1 Tablet
3 Assignment
e N e

9. Développez Calendrier de déploiement et configurez les parametres suivants :

1. Enregard de Déployer, cliquez sur ON pour planifier le déploiement ou cliquez sur OFF pour empécher le déploiement.

L'option par défaut est ON. Sivous choisissez OFF, aucune autre option ne doit étre configurée.

2. Enregard de Calendrier de déploiement, cliquez sur Maintenant ou Plus tard. L'option par défaut est Maintenant.
3. Sivous cliquez sur Plus tard, cliquez sur licéne du calendrier, puis sélectionnez la date et I'heure pour le déploiement.
4. Enregard de Conditions de déploiement, cliquez sur A chaque connexion ou Uniquement lorsque le déploiement
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précédent a échoué. L'option par défaut est A chaque connexion.

5. Enregard de Déployer pour les connexions permanentes, cliquez sur ON ou OFF. L'option par défaut est OFF.
Remarque : cette option s‘applique lorsque vous avez configuré la clé de déploiement d'arriere-plan de planification

dans Parametres > Propriétés du serveur. L'option de calendrier permanent n'est pas disponible pour iOS.

Remarque : le calendrier de déploiement que vous configurez est identique pour toutes les plates-formes. Les
modifications que vous apportez s'appliquent a toutes les plates-formes, a I'exception de Déployer pour les connexions

permanentes, qui ne s'applique pas a iOS.

¥ Deployment Schedule @

oopioy @D

Deployment Schedule ¢ Now
Later
Deployment condition ¢ On every connection

Only when previous deployment has failed

Deploy for always-on connections OFF -

10. Cliquez sur Enregistrer pour enregistrer la stratégie. Sur la page Stratégies d'appareil, la colonne Type liste les stratégies

que vous avez ajoutées sous le type Supprimer une application.

Device Policies showfite - a
(8]
Policy name Type Greated on Last updated on Status ~
appuninstall Delete Application 1/27/15 8:46 AM 1/27/15 8:46 AM
test Terms Conditions 2A1/15 8:16 AM 2A1/15 8:16 AM
test-uninstall Delete Application 2M7A5 10:22 AM 2M7A5 10:22 AM
I App app uninstall Delete Application I 2M7A5 10:556 AM 2M7A5 10:556 AM
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Pour ajouter une strategie APN

May 06, 2016
Cette stratégie vous permet de configurer un nomde point d'acces (APN) personnalisé suriOS, Android ou Samsung KNOX.
Une stratégie APN détermine les parametres utilisés pour connecter vos appareils au service GPRS d'un opérateur de
téléphonie spécifique. Ce parametre est déja défini dans la plupart des téléphones les plus récents.
1. Dans la console XenMobile, cliquez sur Configurer > Stratégies d'appareil > Ajouter.
2. Surla page Ajouter une nouvelle stratégie, cliquez sur Plus puis sous Acces réseau, cliquez sur APN.
3. Sélectionnez les plates-formes que vous souhaitez inclure dans la stratégie. Les pages de configuration pour la plate-
forme sélectionnée s'affichent dans I'étape 5.
4. Dans la section Informations sur la stratégie, entrez les informations suivantes :
1. Nomde la stratégie : entrez un nom descriptif pour la stratégie.
2. Description: entrez une description pour la stratégie (facultatif).
5. Cliquez sur Suivant. La premiere page d'informations sur la plate-forme s'affiche.
6. Sivous avez sélectionné la plate-forme iOS, sur la page d'informations sur la plate-forme iOS, procédez comme sulit :

Policy Information

APN* higv
User name
Password
Server proxy address
Server proxy port
Policy Settings
Remove palicy @ Select date

Duration until removal (in days)

Allow user to remove policy Always d

1. APN. Entrez le nomdu point d'accés.
2. Nomdutilisateur. Cette chaine spécifie le nom d'utilisateur pour ce point d’acces. S'il est manquant, l'appareil invite a
saisir la chaine lors de linstallation du profil.
3. Password. Mot de passe utilisateur pour ce point d’acces. Afin de masquer le mot de passe, ce dernier est codé. S'il est
manqguant dans la charge utile, lappareil vous invite a le saisir lors de linstallation du profil.
4. Adresse du serveur proxy. Adresse IP ou adresse URL du proxy APN.
5. Port du serveur proxy. Numéro de port du proxy APN.
7. Sous Parametres de stratégie, a c6té de Supprimer la stratégie, cliquez sur Sélectionner une date ou Délai avant
suppression (en jours).
8. Sivous cliquez sur Sélectionner une date, cliquez sur le calendrier pour sélectionner la date spécifique de la suppression.
9. Dans la liste Autoriser l'utilisateur a supprimer la stratégie, cliquez sur Toujours, Mot de passe requis ou Jamais.
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10. Sivous cliquez sur Mot de passe requis, a c6té de Code secret de suppression, entrez le mot de passe requis.

M

Policy Settings
Remove policy @ Select date

Duration until removal (in days)

—
=

Allow user to remove policy Always -

11. Développez Regles de déploiement, puis configurez les parametres suivants : L'onglet Base s'affiche par défaut.

eployment Rules

Base Advanced
Deploy when All hd conditions are met. New Rule
Device ownership BYOD -
T— S R

1. Dans la liste, cliquez sur les options pour déterminer quand la stratégie doit étre déployée.
1. Vous pouvez déployer la stratégie lorsque toutes les conditions sont remplies ou lorsque I'une des conditions est
remplie. L'option par défaut est Toutes.
2. Cliquez sur Nouvelle regle pour définir les conditions.
3. Dans la liste, cliquez sur les conditions, telles que Propriétaire et BYOD, comme illustré dans la figure qui précéede.
4. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions. Vous pouvez ajouter autant de
conditions que vous le souhaitez.
2. Cliquez surl'onglet Avancé pour combiner les regles avec des options booléennes.
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¥ Deployment Rules

Base Advanced

AND
Device ownership BYOD

Device local encryption True

AND OR NOT EDIT Mew Rule Delete

Les conditions que vous avez choisies sur 'onglet Base s‘affichent.
3. Vous pouvez utiliser une logique booléenne plus avancée pour combiner, modifier ou ajouter des regles.
1. Cliquez sur ET, OU ou SAUF.
2. Dans la liste quis‘affiche, sélectionnez les conditions que vous voulez ajouter a la regle, puis cliquez sur le signe plus
(+) sur le c6té droit pour ajouter la condition a la regle.
Vous pouvez a tout moment cliquer pour sélectionner une condition et cliquer sur MODIFIER pour modifier la
condition ou sur Supprimer pour supprimer la condition.

3. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions.
Dans cet exemple, le propriétaire doit étre BYOD, le chiffrement sur lappareil local doit étre Vrai et l'indicatif de
pays de 'appareil mobile ne peut pas étre uniquement Andorre.
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¥ Deployment Rules
Base Advanced

AND
Device ownership BYOD
Device local encryption True
NOT

Current mobile country code only Andorra

AMND OR NOT EDIT MNew Rule Delete

12. Sivous avez sélectionné les plates-formes Android ou Samsung KNOX, sur la page d'informations sur la plate-forme,
procédez comme suit :

Policy Information
This policy creates a custom Acc

Point Name (APN]) on the device. Use this policy if your organization does not use a consumer APN to connect

APN*

User name

Password

Server

APN type

Authentication type None -

Server proxy address

Server proxy port

MMSC

Multimedia Messaging Server (MMS) proxy address

MMS port

» Deployment Rul

1. APN. Entrez le nomdu point d'acces.
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2. Nomdutilisateur. Cette chaine spécifie le nom d'utilisateur pour ce point d’accés. S'il est manquant, l'appareil invite a
saisir la chaine lors de linstallation du profil.

3. Password. Mot de passe utilisateur pour ce point d’acces. Afin de masquer le mot de passe, ce dernier est codé. S'il est
manquant dans la charge utile, 'appareil vous invite a le saisir lors de lnstallation du profil.

4. Serveur. Ce parametre, antérieur a I'arrivée des smartphones, est généralement vide. Il fait référence a un serveur de
passerelle WAP (Wireless Application Protocol) pour les téléphones qui ne pouvaient pas accéder ou restituer des sites
Web standard.

5. Type d'APN. Ce parametre doit s'aligner avec l'utilisation prévue du point d'acces par l'opérateur. Il s'agit d'une chaine
délimitée par des virgules des spécificateurs de service APN et doit correspondre aux définitions publiées de 'opérateur
sans fil. Exemples :

*. Tout le trafic transite via ce point d'accés.

mms. Le trafic multimédia transite via ce point d'acces.

default. Tout le trafic, y compris le multimédia, transite via ce point d'acces.

supl. Le protocole SUPL est associé au GPS assisté.

dun. L'accés réseau a distance est obsoléte et rarement utilisé.

hipri. Réseau haute priorité.

fota. FOTA (Firmware over the air) est utilisé pour recevoir les mises a jour du firmware.

Type d'authentification. Doit contenir PAP, CHAP ou PAP ou CHAP. Valeur par défaut Aucun.

Adresse du serveur proxy. Adresse IP ou adresse URL du proxy APN.

. Port du serveur proxy. Numéro de port du proxy APN.

. MMSC. Il s'agit du serveur du service de messagerie multimédia pour le trafic MMS. MMS a succédé a SMS pour I'envoi
de messages plus volumineux avec du contenu multimédia, tels que des images ou des vidéos. Ces serveurs nécessitent
des protocoles spécifiques (tels que MM1, .. MM11).

10. Adresse du proxy MMS. Il s'agit d'un serveur proxy HTTP pour le trafic MMS.
11. Port MMS. Port utilisé par le proxy MMS.
13. Développez Regles de déploiement, puis configurez les parametres suivants : L'onglet Base s'affiche par défaut.

© ® N o

"ﬂéiﬂ:)};l’?enl Rules

Base
Deploy when All - conditions are met New Rule
Device ownership - BYOD -
T R I

1. Dans la liste, cliquez sur les options pour déterminer quand la stratégie doit étre déployée.
1. Vous pouvez déployer la stratégie lorsque toutes les conditions sont remplies ou lorsque I'une des conditions est
remplie. L'option par défaut est Toutes.
2. Cliquez sur Nouvelle regle pour définir les conditions.
3. Dans la liste, cliquez sur les conditions, telles que Propriétaire et BYOD, comme illustré dans la figure qui précede.
4. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions. Vous pouvez ajouter autant de
conditions que vous le souhaitez.
2. Cliquez surl'onglet Avancé pour combiner les régles avec des options booléennes.
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¥ Deployment Rules

Base Advanced

AND
Device ownership BYOD

Device local encryption True

AND OR NOT EDIT Mew Rule Delete

Les conditions que vous avez choisies sur 'onglet Base s'affichent.
3. Vous pouvez utiliser une logique booléenne plus avancée pour combiner, modifier ou ajouter des regles.
1. Cliquez sur ET, OU ou SAUF.
2. Dans la liste quis‘affiche, sélectionnez les conditions que vous voulez ajouter a la regle, puis cliquez sur le signe plus
(+) sur le c6té droit pour ajouter la condition a la régle.
Vous pouvez a tout moment cliquer pour sélectionner une condition et cliquer sur MODIFIER pour modifier la
condition ou sur Supprimer pour supprimer la condition.

3. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions.
Dans cet exemple, le propriétaire doit étre BYOD, le chiffrement sur lappareil local doit étre Vrai et l'indicatif de
pays de 'appareil mobile ne peut pas étre uniquement Andorre.
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¥ Deployment Rules
Base Advanced

AND
Device ownership BYOD
Device local encryption True
NOT
Current mobile country code only Andorra

AND OR NOT EDIT New Rule Delete

14. Sivous avez sélectionné les plates-formes Android ou Samsung KNOX, répétez 'étape 8 pour compléter la page des
informations sur la plate-forme Samsung KNOX, puis cliquez sur Suivant. La page d'attribution de la Stratégie APN
s'affiche.

15. Enregard de Choisir des groupes de mise a disposition, tapez pour trouver un groupe de mise a disposition ou
sélectionnez un ou plusieurs groupes dans la liste auxquels vous souhaitez attribuer la stratégie. Les groupes que vous
sélectionnez s'affichent dans liste de droite Groupes de mise a disposition quivont recevoir lattribution d'applications.

XenMabile Dashboard ELEDTES Configure

Device Policies

Device Policy Device Policy x
This policy lets you configure a
1 Poliey Info Choose delivery Q Delivery groups Io receive app assignment
groups
2 Platforms Alusers Allsers
0S
Android
Windows Phone 8.1
Windows 8.1 Tablet
3 Assignment
s~ e e ——— — ]

16. Développez Calendrier de déploiement et configurez les parametres suivants :
1. Enregard de Déployer, cliquez sur ON pour planifier le déploiement ou cliquez sur OFF pour empécher le déploiement.
L'option par défaut est ON. Sivous choisissez OFF, aucune autre option ne doit étre configurée.
2. Enregard de Calendrier de déploiement, cliquez sur Maintenant ou Plus tard. L'option par défaut est Maintenant.
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3. Sivous cliquez sur Plus tard, cliquez sur licbne du calendrier, puis sélectionnez la date et I'heure pour le déploiement.

4. Enregard de Conditions de déploiement, cliquez sur A chaque connexion ou Uniquement lorsque le déploiement
précédent a échoué. L'option par défaut est A chaque connexion.

5. Enregard de Déployer pour les connexions permanentes, cliquez sur ON ou OFF. L'option par défaut est OFF.
Remarque : cette option s'applique lorsque vous avez configuré la clé de déploiement d'arriere-plan de planification
dans Parametres > Propriétés du serveur. L'option de calendrier permanent n'est pas disponible pour iOS.

Remarque : le calendrier de déploiement que vous configurez est identique pour toutes les plates-formes. Les

modifications que vous apportez s'appliquent a toutes les plates-formes, a I'exception de Déployer pour les connexions
permanentes, qui ne s'applique pas a iOS.

¥ Deployment Schedule @

ooy @D

Deployment Schedule ¢ Now
Later
Deployment condition ¢ On every connection

Only when previous deployment has failed

Deploy for always-on connections OFF Y

17. Cliquez sur Enregistrer pour enregistrer la stratégie.
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Pour ajouter une stratégie cellulaire pour iOS

May 06, 2016

Cette stratégie vous permet de configurer des parametres réseau cellulaire sur un appareil iOS.
1. Dans la console XenMobile, cliquez sur Configurer > Stratégies d'appareil.

XenMobile

Device Policies

Dashboard

Configure

administrator

Device Policies showiiter

+

n
o
a

Policy name

cellular network policy name

test cell network policy name

rthnjrt

Type Greated on
Cellular 12/20/14 12:57 PM
Gellular 12/30/14 7:49 AM

Delete Application 12/31/14 7:39 AM

Last updated on Status ~

12/30/14 12:58 PM

12/30/14 7:49 AM

12/31/14 7:39 AM

A

2. Cliquez sur Ajouter.

e

La page Ajouter une nouvelle stratégie apparatt.

e —

Add a New Policy

* More

Network access
APN

Oe@ar
Persdnal Hotspot

Roaming

Samsung Firewall
Tunnel

Custom
Customn XML
Import i0S Profile
Removal

Profile Removal

3. Surla page Ajouter une nouvelle stratégie, cliquez sur Plus puis sous Acces réseau, cliquez sur Cellulaire.

https://docs.citrix.com

nsung Browser

VPN
WiF]

Security
App Lock

'-[Cp Restricti

Contacts (CardDAV)

Credentials
Kiosk

Managed Domains

SCEP

ding Key

XenMobile agent
Enterprise Hub

lobile Options

obhile Lininstall

< g

Location

Terms & Condit

End user
AirPlay Mirroring
AjrPrint

Calendar (CalDav)

Font

m

LDAP
MDM Options
Mail

Key Organization Inf

=

Subscribed Calendars
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La page d'informations sur la Stratégie de réseau cellulaire s'affiche.

Xe n["‘._‘-"l ( Conﬁgure X administrator F 3

""" Manage

Device Policies

Cellular Network Policy Information X

H This policy lets you configure cellular network settings on an iOS device.
Policy his policy lets you configure cellular network settings on an iOS devic
Policy Name*

b 1 Policy Info
Description

2 Platforms

3 Assignment

4. Dans la section Informations sur la stratégie, entrez les informations suivantes :
1. Nomde la stratégie : entrez un nom descriptif pour la stratégie.
2. Description: entrez une description pour la stratégie (facultatif).

5. Cliquez sur Suivant. La page Informations sur la plate-forme iOS s'affiche.

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.295



Xenlv e Dashboard Manage Configure Y administrator F 3

Device Policies

Cellular Network Policy Information x
Policy This policy lets you configure cellular network settings on an iOS device
Attach APN
1 Policy Info Name
2 Platforms Authentication type PAP ~
} 0S User name
3 Assignment Password
APN
Name
Authentication type PAP -
User name

Password
Proxy server

Proxy server port

Policy Setiings
Remove policy @ Select date

Duration until removal (in days)
=

Allow user to remove policy Always -

» Deployment Rules

6. Surla page Informations sur la plate-forme iOS, entrez les informations suivantes : Sous Attacher APN:
1. Nom: entrez un nom pour cette configuration.
2. Type d'authentification: dans la liste, cliquez sur CHAP (Challenge Handshake Authentication Protocol) ou PAP
(Password Authentication Protocol). La valeur par défaut est PAP.
3. Nomd'utilisateur: entrez un nomd'utilisateur a utiliser pour l'authentification.
4. Mot de passe : entrez un mot de passe a utiliser pour lauthentification.
Sous APN:
Nom: entrez un nom pour la configuration du nom du point d'acces (APN).
Type d'authentification : dans la liste, cliquez sur CHAP ou PAP. La valeur par défaut est PAP.
Nom d'utilisateur: entrez un nom d'utilisateur a utiliser pour l'authentification.
Mot de passe : entrez un mot de passe a utiliser pour l'authentification.
Serveur proxy : entrez l'adresse réseau du serveur proxy.
6. Port du serveur proxy : entrez le port du serveur proxy.
7. Sous Parametres de stratégie, a c6té de Supprimer la stratégie, cliquez sur Sélectionner une date ou Délai avant
suppression (en jours).
8. Sivous cliquez sur Sélectionner une date, cliquez sur le calendrier pour sélectionner la date spécifique de la suppression.
9. Dans la liste Autoriser l'utilisateur a supprimer la stratégie, cliquez sur Toujours, Mot de passe requis ou Jamais.

Uk wN R
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10. S

ivous cliquez sur Mot de passe requis, a c6té de Code secret de suppression, entrez le mot de passe requis.

M

11. E

Policy Settings
Remove policy @ 3Select date

Duration until removal (in days)

Allow user to remove policy Always ~

n regard de Choisir des groupes de mise a disposition, tapez pour trouver un groupe de mise a disposition ou

sélectionnez un ou plusieurs groupes dans la liste auxquels vous souhaitez attribuer la stratégie. Les groupes que vous
sélectionnez s'affichent dans liste de droite Groupes de mise a disposition quivont recevoir lattribution d'applications.

Xen as d Manage

Device Policies.

Device Policy Device Policy N
This policy lets you configure a profi devices
" Py o oo Q A —
groups
2 Platforms Allusers Allusers
0s
Android
Windows Phone 8.1
Windows 8.1 Tablet
3 Assignment
e R e e —

12. Développez Calendrier de déploiement et configurez les parametres suivants :

L

En regard de Déployer, cliquez sur ON pour planifier le déploiement ou cliquez sur OFF pour empécher le déploiement.
L'option par défaut est ON. Sivous choisissez OFF, aucune autre option ne doit étre configurée.

En regard de Calendrier de déploiement, cliquez sur Maintenant ou Plus tard. L'option par défaut est Maintenant.
Sivous cliquez sur Plus tard, cliquez sur licone du calendrier, puis sélectionnez la date et I'heure pour le déploiement.
En regard de Conditions de déploiement, cliquez sur A chaque connexion ou Uniquement lorsque le déploiement
précédent a échoué. L'option par défaut est A chaque connexion.

En regard de Déployer pour les connexions permanentes, cliquez sur ON ou OFF. L'option par défaut est OFF.
Remarque : cette option s‘applique lorsque vous avez configuré la clé de déploiement d'arriere-plan de planification
dans Parametres > Propriétés du serveur. L'option de calendrier permanent n'est pas disponible pour iOS.

Remarque : le calendrier de déploiement que vous configurez est identique pour toutes les plates-formes. Les
modifications que vous apportez s'appliquent a toutes les plates-formes, a I'exception de Déployer pour les connexions
permanentes, qui ne s'applique pas a iOS.
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¥ Deployment Schedule @

ooy @D

Deployment Schedule @ Now
Later
Deployment condition @ On every connection

Only when previous deployment has failed

Deploy for always-on connections OFF W

13. Cliquez sur Enregistrer pour enregistrer la stratégie.
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Pour créer une stratégie d'hub d'entreprise pour
Windows Phone 8.1

May 06, 2016
Une stratégie d'hub dentreprise pour Windows Phone 8.1 vous permet de distribuer des applications d'entreprise via le

magasin hub d'entreprise.
Avant de pouvoir créer la stratégie, vous avez besoin des éléments suivants :

e Un certificat de signature AET (aetx) de Symantec
e |'application d'hub d'entreprise Citrix signée a l'aide de l'outil de signature d'applications Microsoft (XapSignTool.exe)

1. Dans la console XenMobile, cliquez sur Configurer > Stratégies d'appareil. La page Stratégies d'appareil s'affiche.

XenMobile Dashboard Manage Configure

Device Policies

Device Policies showfite R Q

Policy name Type Created on Last updated on Status v

2. Cliquez sur Ajouter pour ajouter une nouvelle stratégie. La boite de dialogue Ajouter une nouvelle stratégie apparaft.
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Add a New Policy

* More
Network access
APMN

Cellular

Personal Hotspot

Rerm
Roaming
Samsung Firewall
Tunnel

Custom
Gustom XML
Import i0S Profile
Removal

Profile Removal

XenMobile

Device Policies

Enterprise Hub Policy

1 Policy Info
2 Platforms
Windows Phone 8.1

3 Assignment

Apps

App Uninstall

App Uninstall Restrictions
Files

Samsung Browser

Sideloading Key

Policy Information

he e Hub policy for Windor

Policy Name*

Description

WIFi

Security
App Lock
App Restrictions

Cont

ts (CardDAV)

Credential
Kiosk
Managed Domains

SCEP

Samsung MDM License Key

XenMobile agent

Enlerprise\[trl-"ilub

XenMobilé Options

XenMobile Uninstall

Configure

<

Terms & Conditions Fs

End user
AirPlay Mirroring
AirPrint

Calendar {CalDav)
Font

LDAP

MDM Options

m

Mail
Organization Info
S80 Account

Subscribed Calendars

administrator

4. Dans la section Informations sur la stratégie, entrez les informations suivantes :
1. Nomde la stratégie : entrez un nom descriptif pour la stratégie.
2. Description: entrez une description pour la stratégie (facultatif).

5. Cliquez sur Suivant. La page de plate-forme Windows Phone 8.1 s'affiche.
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Xel

Device Policies

Enterprise Hub Policy

1 Policy Info

2 Platforms

Windows Phone 8.1

3 Assignment

Dashboard

Upload signed Enterprise Hub app

Configure administrator

Information x

the Enterprise Hub policy for Window:

Upload _aetx file

» Deployment Rules

e —

6. Configurez les parametres suivants :

1. Charger fichier .aetx : naviguez jusqu'a 'emplacement du fichier .aetx et sélectionnez le fichier.

2. Charger application d'hub d'entreprise signée : naviguez jusqu'a I'emplacement de l'application d'hub d'entreprise et
sélectionnez l'application.
7. Développez Regles de déploiement, puis configurez les parametres suivants : L'onglet Base s'affiche par défaut.

Base Advanced

Deploy when

Device ownership

eployment Rules

All

BYOD

- conditions are met. MNew Rule

1. Dans la liste, cliquez sur les options pour déterminer quand la stratégie doit étre déployée.
1. Vous pouvez déployer la stratégie lorsque toutes les conditions sont remplies ou lorsque I'une des conditions est

remplie. L'option par défaut est Toutes.
2. Cliquez sur Nouvelle regle pour définir les conditions.

3. Dans la liste, cliquez sur les conditions, telles que Propriétaire et BYOD, comme illustré dans la figure qui précéde.

4. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions. Vous pouvez ajouter autant de
conditions que vous le souhaitez.
2. Cliquez sur l'onglet Avancé pour combiner les régles avec des options booléennes.
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¥ Deployment Rules

Base Advanced

AND
Device ownership BYOD

Device local encryption True

AND OR NOT EDIT Mew Rule Delete

Les conditions que vous avez choisies sur 'onglet Base s‘affichent.
3. Vous pouvez utiliser une logique booléenne plus avancée pour combiner, modifier ou ajouter des regles.
1. Cliquez sur ET, OU ou SAUF.
2. Dans la liste quis‘affiche, sélectionnez les conditions que vous voulez ajouter a la regle, puis cliquez sur le signe plus
(+) sur le c6té droit pour ajouter la condition a la regle.
Vous pouvez a tout moment cliquer pour sélectionner une condition et cliquer sur MODIFIER pour modifier la
condition ou sur Supprimer pour supprimer la condition.

3. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions.
Dans cet exemple, le propriétaire doit étre BYOD, le chiffrement sur lappareil local doit étre Vrai et l'indicatif de
pays de 'appareil mobile ne peut pas étre uniquement Andorre.
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¥ Deployment Rules
Base Advanced

AND
Device ownership BYOD
Device local encryption True
NOT
Current mobile country code only Andorra

AND OR NOT EDIT New Rule Delete

8. Cliquez sur Suivant. La page d'attribution de la Stratégie d'hub d'entreprise s'affiche.

9. Enregard de Choisir des groupes de mise a disposition, tapez pour trouver un groupe de mise a disposition ou

sélectionnez un ou plusieurs groupes dans la liste auxquels vous souhaitez attribuer la stratégie. Les groupes que vous
sélectionnez s'affichent dans liste de droite Groupes de mise a disposition quivont recevoir l'attribution d'applications.

XenMabile Dashboard ELEDTES Configure

Device Policies

Device Policy Device Policy
This policy lets you configure
1 Poliey Info Choose delivery Q Delivery groups lo receive app assignment
groups
2 Platforms Alusers Allsers
0S
Android
Windows Phone 8.1
Windows 8.1 Tablet
3 Assignment
e S . B —

10. Développez Calendrier de déploiement et configurez les parametres suivants :

1. Enregard de Déployer, cliquez sur ON pour planifier le déploiement ou cliquez sur OFF pour empécher le déploiement.

L'option par défaut est ON. Sivous choisissez OFF, aucune autre option ne doit étre configurée.

2. Enregard de Calendrier de déploiement, cliquez sur Maintenant ou Plus tard. L'option par défaut est Maintenant.
3. Sivous cliquez sur Plus tard, cliquez sur licéne du calendrier, puis sélectionnez la date et I'heure pour le déploiement.
4. Enregard de Conditions de déploiement, cliquez sur A chaque connexion ou Uniquement lorsque le déploiement
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précédent a échoué. L'option par défaut est A chaque connexion.

5. Enregard de Déployer pour les connexions permanentes, cliquez sur ON ou OFF. L'option par défaut est OFF.
Remarque : cette option s'applique lorsque vous avez configuré la clé de déploiement d'arriere-plan de planification
dans Parametres > Propriétés du serveur. L'option de calendrier permanent n'est pas disponible pour iOS.

Remarque : le calendrier de déploiement que vous configurez est identique pour toutes les plates-formes. Les

modifications que vous apportez s'appliquent a toutes les plates-formes, a I'exception de Déployer pour les connexions

permanentes, qui ne s'applique pas a iOS.

¥ Deployment Schedule @

oopioy @D

Deployment Schedule ¢ Now
Later
Deployment condition ¢ On every connection

Only when previous deployment has failed

Wi

Deploy for always-on connections OFF

11. Cliquez sur Enregistrer pour enregistrer la stratégie.
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Stratégies Microsoft Exchange ActiveSync

May 06, 2016

Vous pouvez utiliser la stratégie Exchange ActiveSync pour configurer un client de messagerie sur les appareils des
utilisateurs pour leur permettre d'accéder a leur messagerie d'entreprise hébergée sur Exchange. Vous pouvez créer des
stratégies pour iOS, Android HTC, Android TouchDown, Samsung SAFE, Samsung KNOX et Windows Phone 8.1. Chaque
plate-forme requiert des valeurs différentes, qui sont décrites en détail dans les rubriques suivantes :

Avant de pouvoir créer cette stratégie, vous devez connaitre le nom d'hdte ou l'adresse IP du serveur Exchange.

1. Dans la console XenMobile, cliquez sur Configurer > Stratégies d'appareil. La page Stratégies d'appareil s'affiche.

XenMobile Dashboard Manage Configure

Device Policies

Device Policies showfite — Q
i
Policy name Type Created on Last updated on Status ~

No results found.

,\/\N\

2. Cliquez sur Ajouter pour ajouter une nouvelle stratégie. La boite de dialogue Ajouter une nouvelle stratégie s'affiche.

Add a New Policy

'pe or select a policy from the list Q Search

Exc@nge VPN Locatior
Scheduling

» More

3. Cliquez sur Exchange. La page d'informations Stratégie Exchange s‘affiche.
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Xenlv < Jas arc Vanage Configure administrator

Device Policies

Exchange Policy

} 1 Policy Info

Policy Name™

2 Platforms

Description
0s
Android HTC
Android TouchDown
Samsung SAFE
Samsung KNOX
Windows Phone 8.1

3 Assignment

4. Dans le panneau Informations sur la stratégie, entrez les informations suivantes :
1. Nomde la stratégie : entrez un nom descriptif pour la stratégie.
2. Description: entrez une description pour la stratégie (facultatif).

5. Cliquez sur Suivant. La page Stratégie par plate-forme s'affiche.

e M e

Remarque : lorsque la page Stratégie par plate-forme s'affiche, toutes les plates-formes sont sélectionnées et le

panneau de configuration de la plate-forme iOS s'affiche en premier.

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved.

p.306



XenMobile Dashboard Manage Configure b administrator

Device Policies

Exchange Policy Policy Informgtion x

This p crosoft Exchange A

creaf

1 Policy Info

Exchange ActiveSync account name™

2 Platforms
Exchange ActiveSync host name™

0S
Android HTC
Domain
Android TouchDown
User
Samsung SAFE
Email address
Samsung KNOX
~ Password
Windows Phone 8.1
- Email sync interval 3 days -
3 Assignment
Identity credential (keystore or PKI None -
credential)
Authorize email move between accounts OFF
Send email only from email app OFF
Disable email recent syncing OFF
Enable S/MIME OFF
Enable per message S/MIME switch OFF

Policy Settings
Remove policy @ Select date

Duration until removal (in days)

Allow user to remove policy Always -

» Deployment Rules

W

6. Sous Plates-formes, sélectionnez la plate-forme ou les plates-formes que vous souhaitez ajouter.
e Sivous sélectionnez iOS, configurez les paramétres suivants :

Nom d'affichage de la configuration : entrez le nom de cette stratégie quis'affiche sur les appareils des utilisateurs.
Adresse du serveur : entrez le nom d'héte ou I'adresse IP du serveur Exchange.

ID utilisateur: spécifiez le nom d'utilisateur du compte utilisateur Exchange.

Remarque : vous pouvez utiliser la macro systeme ${user.username} dans ce champ pour rechercher automatiquement
les noms d'utilisateurs.

Mot de passe : entrez un mot de passe pour le compte utilisateur Exchange.

Domaine : entrez le domaine dans lequel réside le serveur Exchange.

Remarque : vous pouvez utiliser la macro systeme ${user.domainname} dans ce champ pour rechercher
automatiquement les noms de domaines des utilisateurs.

Adresse e-mail : spécifiez 'adresse e-mail complete de l'utilisateur.

Remarque : vous pouvez utiliser la macro systeme ${usermail} dans ce champ pour rechercher automatiquement les
comptes de messagerie des utilisateurs.

Utiliser SSL : sélectionnez cette option pour sécuriser les connexions entre les appareils des utilisateurs et le serveur
Exchange. La valeur par défaut est On.
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e Sivous sélectionnez Android HTC, configurez les parametres suivants :

XenlViobile Dashboard Manage Configure X admmistmtor &

Device Policies

Exchange Policy Policy Information x
Thi I f f c 50 users can run Exchange email on their
. dey ost name or IP address for Exchange
1 Policy Info Server
2 Platforms Gonfiguration display name™
0s Server address™
Android HTC User ID*
Android TouchDown Password
Samsung SAFE Domain
Samsung KNOX Email address™
& Windows Phone 8.1
[ ] ndows Phone 8 e m
3 Assignment
» Deployment Rules

Nom d'affichage de la configuration : entrez le nom de cette stratégie quis'affiche sur les appareils des utilisateurs.
Adresse du serveur : entrez le nom d'héte ou I'adresse IP du serveur Exchange.

ID utilisateur: spécifiez le nom d'utilisateur du compte utilisateur Exchange.

Remarque : vous pouvez utiliser la macro systeme ${user.username} dans ce champ pour rechercher automatiquement
les noms d'utilisateurs.

Mot de passe : entrez un mot de passe pour le compte utilisateur Exchange.

Domaine : entrez le domaine dans lequel réside le serveur Exchange.

Remarque : vous pouvez utiliser la macro systeme ${user.domainname} dans ce champ pour rechercher
automatiquement les noms de domaines des utilisateurs.

Adresse e-mail : spécifiez 'adresse e-mail compléete de l'utilisateur.

Remarque : vous pouvez utiliser la macro systeme ${usermail} dans ce champ pour rechercher automatiquement les
comptes de messagerie des utilisateurs.

Utiliser SSL : sélectionnez cette option pour sécuriser les connexions entre les appareils des utilisateurs et le serveur
Exchange. La valeur par défaut est On.

e Sivous sélectionnez Android TouchDown, configurez les parametres suivants :
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Xenlv Dashboard Manage Configure N administrater &

Device Policies

Exchange Policy Policy Inff)rmation x

0 users can run Exchange email on their

name or IP address for the Exchange

1 Policy Info Server.
2 Platforms Server name or IP address™
0S Domain
Android HTC User D7
Android TouchDown Password
Samsung SAFE Email address
c 0 KNOX
Samsung KNOX Identity credential (keystore or None -
PKI)
Windows Phone 8.1
Policies and Apps
Settin
3 Assignment i d
Name Value % Add
Policy
Name Value % Add

» Deployment Rules

i

Nom du serveur ou adresse IP : entrez le nom d'héte ou l'adresse IP du serveur Exchange.

Domaine : entrez le domaine dans lequel réside le serveur Exchange.

Remarque : vous pouvez utiliser la macro systeme ${user.domainname} dans ce champ pour rechercher
automatiquement les noms de domaines des utilisateurs.

ID utilisateur: spécifiez le nom d'utilisateur du compte utilisateur Exchange.

Remarque : vous pouvez utiliser la macro systeme ${user.username} dans ce champ pour rechercher automatiquement
les noms d'utilisateurs.

Mot de passe : entrez un mot de passe pour le compte utilisateur Exchange.

Adresse e-mail : spécifiez 'adresse e-mail compléte de l'utilisateur.

Remarque : vous pouvez utiliser la macro systéeme ${usermail} dans ce champ pour rechercher automatiquement les
comptes de messagerie des utilisateurs.

Infos d'identification de l'identité (PKI ou keystore): dans la liste, cliquez sur des informations d'identification de
lidentité sivous avez configuré un fournisseur d'identités pour XenMobile. Ce champ est requis uniquement lorsque
Exchange requiert 'authentification du certificat client.

Parametre applicatif : sivous le souhaitez, ajoutez des paramétres applicatifs TouchDown pour cette stratégie.
Stratégie : sivous le souhaitez, ajoutez des stratégies TouchDown pour cette stratégie.

e Sivous sélectionnez Samsung SAFE ou Samsung KNOX, configurez les paramétres suivants :
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Xenlv e Dashboard EREL Configure % zdministrator Fy

Device Policies

Exchange Policy Policy Information x
configures M 3 c S0 users can run Exchange email on their
st name or IP address for the Exchange
1 Policy Info Server
2 Platforms Server name or IP address™
05 Domain
Android HTC yser i
Android TouchDown Password
Samsung SAFE Email address™
= “a KNOX
Samsung KNOX Identity credential (<eystors o Hone -
PKI)
Windows Phone 8.1
Use SSL connection m
3 Assignment
Sync contacts m
Sync calendar m
Default account m
» Deployment Rules

Nom du serveur ou adresse IP : entrez le nom d'hdte ou l'adresse IP du serveur Exchange.

Domaine : entrez le domaine dans lequel réside le serveur Exchange.

Remarque : vous pouvez utiliser la macro systeme ${user.domainname} dans ce champ pour rechercher
automatiquement les noms de domaines des utilisateurs.

ID utilisateur: spécifiez le nom d'utilisateur du compte utilisateur Exchange.

Remarque : vous pouvez utiliser la macro systeme ${user.username} dans ce champ pour rechercher automatiquement
les noms d'utilisateurs.

Mot de passe : entrez un mot de passe pour le compte utilisateur Exchange.

Adresse e-mail : spécifiez 'adresse e-mail complete de l'utilisateur.

Remarque : vous pouvez utiliser la macro systeme ${usermail} dans ce champ pour rechercher automatiquement les
comptes de messagerie des utilisateurs.

Infos d'identification de l'identité (PKI ou keystore): dans la liste, cliquez sur des informations d'identification de
lidentité sivous avez configuré un fournisseur d'identités pour XenMobile. Ce champ est requis uniquement lorsque
Exchange requiert lauthentification du certificat client.

Utiliser une connexion SSL : sélectionnez cette option pour sécuriser les connexions entre les appareils des utilisateurs
et le serveur Exchange. La valeur par défaut est On.

Synchroniser les contacts : sélectionnez cette option pour activer la synchronisation des contacts des utilisateurs
entre leurs appareils et le serveur Exchange. La valeur par défaut est On.

Synchroniser le calendrier : sélectionnez cette option pour activer la synchronisation des calendriers des utilisateurs
entre leurs appareils et le serveur Exchange. La valeur par défaut est On.
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Compte par défaut : sélectionnez cette option pour faire du compte Exchange des utilisateurs le compte par défaut
pour I'envoi de courrier électronique a partir de leurs appareils. La valeur par défaut est On.

e Sivous sélectionnez Windows Phone 8.1, configurez les parametres suivants.

Remarque : cette stratégie ne vous permet pas de définir le mot de passe utilisateur. Les utilisateurs doivent définir ce
parametre a partir de leurs appareils aprés transmission de la stratégie.

b administrator 4

Device Policies

Exchange Policy

1 Policy Info
2 Platforms Account name or display name®
0s Server name or IP address™
Android HTC Domain
Android TouchDown User ID or user name™*
Samsung SAFE Email address™
SamEinglRNOX Use 8SL connection OFF
} Windows Phone 8.1 Sync items
Past days to sync All content e

3 Assignment
Sync scheduling

Frequency When item arrives <

Logging level Disabled -

» Deployment Rules

e e

Nom du compte ou nom d'affichage : entrez le nom du compte Exchange ActiveSync.
Nom du serveur ou adresse IP : entrez le nom d'hdte ou l'adresse IP du serveur Exchange.

Domaine : entrez le domaine dans lequel réside le serveur Exchange.

Remarque : vous pouvez utiliser la macro systeme ${user.domainname} dans ce champ pour rechercher
automatiquement les noms de domaines des utilisateurs.

ID utilisateur ou nom d'utilisateur: spécifiez le nom d'utilisateur du compte utilisateur Exchange.

Remarque : vous pouvez utiliser la macro systeme ${user.username} dans ce champ pour rechercher automatiquement
les noms d'utilisateurs.

Adresse e-mail : spécifiez 'adresse e-mail compléte de l'utilisateur.

Remarque : vous pouvez utiliser la macro systeme ${usermail} dans ce champ pour rechercher automatiquement les
comptes de messagerie des utilisateurs.

Utiliser une connexion SSL : sélectionnez cette option pour sécuriser les connexions entre les appareils des utilisateurs
et le serveur Exchange. La valeur par défaut est Off.

Contenu a synchroniser: dans la liste, cliquez sur le nombre de jours a prendre en compte pour synchroniser tout le
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contenu de l'appareil avec le serveur Exchange.

Périodicité : dans la liste, cliquez sur le calendrier a utiliser lors de la synchronisation des données envoyées a partir du
serveur Exchange.

Niveau d'enregistrement : dans la liste, cliquez sur Désactivé, De base ou Avancé pour spécifier le niveau de détail lors
de la journalisation des activités Exchange.

7. Développez Regles de déploiement, puis configurez les paramétres suivants : L'onglet Base s'affiche par défaut.

o - - - - o
™ Deployment Rules
Base
Deploy when All - conditions are met New Rule
Device ownership - BYOD -
o e, I

1. Dans la liste, cliquez sur les options pour déterminer quand la stratégie doit étre déployée.
1. Vous pouvez déployer la stratégie lorsque toutes les conditions sont remplies ou lorsque I'une des conditions est
remplie. L'option par défaut est Toutes.
2. Cliquez sur Nouvelle regle pour définir les conditions.
3. Dans la liste, cliquez sur les conditions, telles que Propriétaire et BYOD, comme illustré dans la figure qui précede.
4. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions. Vous pouvez ajouter autant de
conditions que vous le souhaitez.
2. Cliquez sur l'onglet Avancé pour combiner les régles avec des options booléennes.
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¥ Deployment Rules

Base Advanced

AND
Device ownership BYOD

Device local encryption True

AND OR NOT EDIT Mew Rule Delete

Les conditions que vous avez choisies sur 'onglet Base s'affichent.
3. Vous pouvez utiliser une logique booléenne plus avancée pour combiner, modifier ou ajouter des regles.
1. Cliquez sur ET, OU ou SAUF.
2. Dans la liste quis‘affiche, sélectionnez les conditions que vous voulez ajouter a la regle, puis cliquez sur le signe plus
(+) sur le c6té droit pour ajouter la condition a la regle.
Vous pouvez a tout moment cliquer pour sélectionner une condition et cliquer sur MODIFIER pour modifier la
condition ou sur Supprimer pour supprimer la condition.

3. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions.
Dans cet exemple, le propriétaire doit étre BYOD, le chiffrement sur lappareil local doit étre Vrai et l'indicatif de
pays de 'appareil mobile ne peut pas étre uniquement Andorre.
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¥ Deployment Rules
Base Advanced

AND
Device ownership BYOD
Device local encryption True
NOT
Current mobile country code only Andorra

AND OR NOT EDIT New Rule Delete

8. Cliquez sur Suivant. La page d'attribution de la Stratégie Exchange s'affiche.

9. Enregard de Choisir des groupes de mise a disposition, tapez pour trouver un groupe de mise a disposition ou

sélectionnez un ou plusieurs groupes dans la liste auxquels vous souhaitez attribuer la stratégie. Les groupes que vous
sélectionnez s'affichent dans liste de droite Groupes de mise a disposition quivont recevoir l'attribution d'applications.

XenMabile Dashboard ELEDTES Configure

Device Policies

Device Policy Device Policy
This policy lets you configure
1 Poliey Info Choose delivery Q Delivery groups lo receive app assignment
groups
2 Platforms Allusers Alsers
08
Android
Windows Phone 8.1
Windows 8.1 Tablet
3 Assignment
e N e

10. Développez Calendrier de déploiement et configurez les parametres suivants :

1. Enregard de Déployer, cliquez sur ON pour planifier le déploiement ou cliquez sur OFF pour empécher le déploiement.

L'option par défaut est ON. Sivous choisissez OFF, aucune autre option ne doit étre configurée.

2. Enregard de Calendrier de déploiement, cliquez sur Maintenant ou Plus tard. L'option par défaut est Maintenant.
3. Sivous cliquez sur Plus tard, cliquez sur licéne du calendrier, puis sélectionnez la date et I'heure pour le déploiement.
4. Enregard de Conditions de déploiement, cliquez sur A chaque connexion ou Uniquement lorsque le déploiement
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précédent a échoué. L'option par défaut est A chaque connexion.

5. Enregard de Déployer pour les connexions permanentes, cliquez sur ON ou OFF. L'option par défaut est OFF.
Remarque : cette option s'applique lorsque vous avez configuré la clé de déploiement d'arriere-plan de planification
dans Parametres > Propriétés du serveur. L'option de calendrier permanent n'est pas disponible pour iOS.

Remarque : le calendrier de déploiement que vous configurez est identique pour toutes les plates-formes. Les

modifications que vous apportez s'appliquent a toutes les plates-formes, a I'exception de Déployer pour les connexions

permanentes, qui ne s'applique pas a iOS.

¥ Deployment Schedule @

oopioy @D

Deployment Schedule ¢ Now
Later
Deployment condition ¢ On every connection

Only when previous deployment has failed

Wi

Deploy for always-on connections OFF

11. Cliquez sur Save.
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Stratégies d'emplacement

May 06, 2016

Vous pouvez créer des stratégies d'emplacement dans XenMobile pour imposer des limites géographiques, et suivre
lemplacement et les déplacements des appareils des utilisateurs. Lorsque les utilisateurs violent le périmetre défini,
également appelé géofencing, XenMobile peut effacerimmédiatement toutes les données sur l'appareil ou uniquement les
données d'entreprise, ou les effacer apres une période de temps donnée pour laisser le temps aux utilisateurs de revenir
dans le périmétre autorisé.

Vous pouvez créer des stratégies d'emplacement pouriOS et Android. Chaque plate-forme requiert des valeurs différentes,
qui sont décrites dans cet article.

1. Dans la console XenMobile, cliquez sur Configurer > Stratégies d'appareil. La page Stratégies d'appareil s'affiche.

XenhMobile Dashboard Manage Configure S administrator

Device Policies

Device Policies showiite -
arch Q
05
Policy name Type Created on Last updaied on Staius ~
cellular network policy name Cellular 12/28A14 12:67 PM 12/30/14 12:68 PM
test cell network policy name Cellular 12/30/14 7:49 AM 12/30M14 7:49 AM
rthnjrt Delete Application 12/31/14 7:39 AM 12/31/14 7:39 AM

2. Cliquez sur Ajouter pour ajouter une nouvelle stratégie. La boite de dialogue Ajouter une nouvelle stratégie apparaft.

Add a New Policy

ect a policy from the list Q Search

VPN LocationBervices

Scheduling lestrictions WiFi Terms & Conditions

3. Cliquez sur Services de localisation. La page d'informations Stratégie d'emplacement s‘affiche.
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Xen| Dashboard Manage Configure administrater

Device Policies

Location Policy Policy Information x

This policy lets you st

jraphic perim

such as radius, latitude and longitude, and you can track the

locations and mov You can then

rform a selective or full wipe if the ice breaches the parameters.

} 1 Policy Info

Policy Name*

2 Platforms

Description
0S
Android

3 Assignment

e e

4. Dans la section Informations sur la stratégie, entrez les informations suivantes :
1. Nomde la stratégie : entrez un nom descriptif pour la stratégie.
2. Description: entrez une description pour la stratégie (facultatif).
5. Cliquez sur Suivant. La page Stratégie par plate-forme s'affiche.
Remarque : lorsque la page Stratégie par plate-forme s'affiche, les deux plates-formes sont sélectionnées et le panneau
de configuration de la plate-forme iOS s'affiche en premier.

XenMabile Dashboard Configure administrator

Device Policies

Location Policy Policy Information x

This policy lets yor jraphic perimeters for devic

such as radius, latitude and longitude, and you can track the

locations and mov You can then

riorm a selective o full wipe if the device breaches the parameters.

1 Policy Info . y .
Device agent configuration
2 Platforms Location Timeout 1 Minutes -
} 0s Tracking duration 6 Hours -~
Android Accuracy 328 Feet =
3 Assignment Report if Location Services are disabled OFF

Geofencing OFF

» Deployment Rules

N e i N U S W .

6. Sous Plates-formes, sélectionnez les plates-formes que vous souhaitez ajouter.
e Sivous sélectionnez iOS, configurez les parametres suivants :
Délai max. de localisation : entrez un chiffre, puis, dans la liste, cliquez sur Secondes ou Minutes pour définir la
fréquence a laquelle XenMobile tente de déterminer l'emplacement de l'appareil. Les valeurs valides sont 60-900
secondes ou 1-15 minutes. La valeur par défaut est 1 minute.

Durée du suivi: entrez un chiffre, puis, dans la liste, cliquez sur Secondes ou Minutes pour définir la durée pendant
laguelle XenMobile suit 'appareil. Les valeurs valides sont 1 a 6 heures ou 10 a 360 minutes. La valeur par défaut est 6
heures.

Précision : entrez un chiffre, puis cliquez sur Métres, Feet ou Yards dans la liste pour définir la précision du suivi
effectué par XenMobile. Les valeurs valides sont 10-5000 yards ou metres ou 30-15000 feet. La valeur par défaut est
328 feet.
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M'avertir si les services de localisation sont désactivés : sélectionnez cette option si vous voulez que l'appareil envoie
un rapport a XenMobile lorsque le GPS est désactivé. La valeur par défaut est OFF.

Géofencing : sélectionnez cette option pour configurer les parametres suivants :

Geofencing " oN @)
Radius 16400 Feet -
Center point latitude™ 0.000000
Center point longitude 0.000000
‘Wam user on perimeter breach z
Wipe corporate data on perimeter breach

e Rayon:entrez un chiffre, puis, dans la liste, cliquez sur les unités a utiliser pour mesurer le rayon. La valeur par défaut
est 16 400 feet.

Les valeurs valides pour le rayon sont :

164-164000 feet

1-50 kilométres

50-50000 metres

54-54680 yards

1-31 miles

e |atitude du point central: entrez une latitude, par exemple 37.787454, pour définir la latitude du point central du
géofencing.

e longitude du point central : entrez une longitude, par exemple 122.402952, pour définir la longitude du point
central du géofencing.

e Avertir [utilisateur en cas de violation du périmetre : choisissez d'afficher un message d'avertissement lorsque les
utilisateurs violent le périmétre établi. La valeur par défaut est OFF. Aucune connexion a XenMobile n'est nécessaire
pour afficher le message d'avertissement.

e Effacerles données d'entreprise en cas de violation du périmétre : indiquez sivous souhaitez effacer les appareils
des utilisateurs lorsqu'ils violent le périmetre. La valeur par défaut est OFF.

Lorsque vous activez cette option, le champ Délai avant l'effacement local s'affiche.

Entrez un chiffre, puis, dans la liste, cliquez sur Secondes ou Minutes pour définir la durée du délai avant
leffacement des données d'entreprise sur les appareils des utilisateurs. Cela offre aux utilisateurs la possibilité de
revenir a 'emplacement autorisé avant que XenMobile n'efface leurs appareils. La durée par défaut est de

0 secondes.

e Sivous avez sélectionné Android, configurez les parametres suivants :
Echantillonnage : entrez un chiffre, puis, dans la liste, cliquez sur Minutes, Heures ou Jours pour définir la fréquence a
laguelle XenMobile tente de déterminer I'emplacement de l'appareil. Les valeurs valides sont 1-1440 minutes, 1-24
heures ou un nombre quelconque de jours. La valeur par défaut est 10 minutes.
Remarque : si la valeur définie est inférieure a 10 minutes, cela peut avoir un impact négatif sur lautonomie de la
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batterie.
M'avertir si les services de localisation sont désactivés : sélectionnez cette option sivous voulez que l'appareil envoie
un rapport a XenMobile lorsque le GPS est désactivé. La valeur par défaut est OFF.

Géofencing : sélectionnez cette option pour configurer les parametres suivants :

Geofencing m
Radius 16400 Feet -
Center point latitude™ 0.000000
Center point longitude™ 0.000000

Warn user on perimeter breach

Device connects to XenMobile for policy Perform no action on perimeter breach

refresh . .
Wipe corporate data on perimeter breach

Lock device locally

e Rayon:entrez un chiffre, puis, dans la liste, cliquez sur les unités a utiliser pour mesurer le rayon. La valeur par défaut
est 16 400 feet.

Les valeurs valides pour le rayon sont :
e 164-164000 feet

e 1-50 kilometres

e 50-50000 metres

e 54-54680 yards

e 1-31miles

e Latitude du point central: entrez une latitude, par exemple 37.787454, pour définir la latitude du point central du
géofencing.

e |longitude du point central: entrez une longitude, par exemple 122.402952, pour définir la longitude du point
central du géofencing.

e Avertir [utilisateur en cas de violation du périmetre : choisissez d'afficher un message d'avertissement lorsque les
utilisateurs violent le périmetre établi. La valeur par défaut est OFF. Aucune connexion a XenMobile n'est nécessaire
pour afficher le message d'avertissement.

e |'appareil se connecte a XenMobile pour actualiser la stratégie : sélectionnez l'une des options suivantes a exécuter
lorsque les utilisateurs violent le périmetre :

e N'effectueraucune action en cas de violation du périmetre : aucune action n'est prise. Il s'agit de l'option par
défaut.

e Effacerles données d'entreprise en cas de violation du périmetre : les données d'entreprise sont effacées apres
une durée spécifiée.
Lorsque vous activez cette option, le champ Délai avant l'effacement local s'affiche.

Entrez un chiffre, puis, dans la liste, cliquez sur Secondes ou Minutes pour définir la durée du délai avant
l'effacement des données d'entreprise sur les appareils des utilisateurs. Cela offre aux utilisateurs la possibilité de
revenir a 'emplacement autorisé avant que XenMobile n'efface leurs appareils. La durée par défaut est de
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0 secondes.

e Délaidu verrouillage : verrouille les appareils des utilisateurs apres une période spécifiée.
Lorsque vous activez cette option, le champ Délai du verrouillage s'affiche.

Entrez un chiffre, puis, dans la liste, cliquez sur Secondes ou Minutes pour définir la durée du délai avant le
verrouillage des appareils des utilisateurs. Cela offre aux utilisateurs la possibilité de revenir a lemplacement
autorisé avant que XenMobile ne verrouille leurs appareils. La durée par défaut est de 0 secondes.

7. Développez Regles de déploiement, puis configurez les parameétres suivants : L'onglet Base s'affiche par défaut.

'“Déﬁa(ﬁ_enl Rules

Base
Deploy when All - conditions are met New Rule

Device ownership - BYOD -

1. Dans la liste, cliquez sur les options pour déterminer quand la stratégie doit étre déployée.
1. Vous pouvez déployer la stratégie lorsque toutes les conditions sont remplies ou lorsque I'une des conditions est
remplie. L'option par défaut est Toutes.
2. Cliquez sur Nouvelle regle pour définir les conditions.
3. Dans la liste, cliquez sur les conditions, telles que Propriétaire et BYOD, comme illustré dans la figure qui précede.
4. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions. Vous pouvez ajouter autant de
conditions que vous le souhaitez.
2. Cliquez surl'onglet Avancé pour combiner les regles avec des options booléennes.
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¥ Deployment Rules

Base Advanced

AND
Device ownership BYOD

Device local encryption True

AND OR NOT EDIT Mew Rule Delete

Les conditions que vous avez choisies sur 'onglet Base s'affichent.
3. Vous pouvez utiliser une logique booléenne plus avancée pour combiner, modifier ou ajouter des regles.
1. Cliquez sur ET, OU ou SAUF.
2. Dans la liste quis‘affiche, sélectionnez les conditions que vous voulez ajouter a la regle, puis cliquez sur le signe plus
(+) sur le c6té droit pour ajouter la condition a la régle.
Vous pouvez a tout moment cliquer pour sélectionner une condition et cliquer sur MODIFIER pour modifier la
condition ou sur Supprimer pour supprimer la condition.

3. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions.
Dans cet exemple, le propriétaire doit étre BYOD, le chiffrement sur lappareil local doit étre Vrai et l'indicatif de
pays de 'appareil mobile ne peut pas étre uniquement Andorre.

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.321



¥ Deployment Rules
Base Advanced

AND
Device ownership BYOD
Device local encryption True
NOT
Current mobile country code only Andorra

AND OR NOT EDIT New Rule Delete

8. Cliquez sur Suivant. La page d'attribution de la Stratégie d'emplacement s‘affiche.

9. Enregard de Choisir des groupes de mise a disposition, tapez pour trouver un groupe de mise a disposition ou

sélectionnez un ou plusieurs groupes dans la liste auxquels vous souhaitez attribuer la stratégie. Les groupes que vous
sélectionnez s'affichent dans liste de droite Groupes de mise a disposition quivont recevoir l'attribution d'applications.

XenMabile Dashboard ELEDTES Configure

Device Policies

Device Policy Device Policy
This policy lets you configure
1 Poliey Info Choose delivery Q Delivery groups lo receive app assignment
groups
2 Platforms Allusers Alsers
08
Android
Windows Phone 8.1
Windows 8.1 Tablet
3 Assignment
e N e

10. Développez Calendrier de déploiement et configurez les parametres suivants :

1. Enregard de Déployer, cliquez sur ON pour planifier le déploiement ou cliquez sur OFF pour empécher le déploiement.

L'option par défaut est ON. Sivous choisissez OFF, aucune autre option ne doit étre configurée.

2. Enregard de Calendrier de déploiement, cliquez sur Maintenant ou Plus tard. L'option par défaut est Maintenant.
3. Sivous cliquez sur Plus tard, cliquez sur licéne du calendrier, puis sélectionnez la date et I'heure pour le déploiement.
4. Enregard de Conditions de déploiement, cliquez sur A chaque connexion ou Uniquement lorsque le déploiement
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précédent a échoué. L'option par défaut est A chaque connexion.

5. Enregard de Déployer pour les connexions permanentes, cliquez sur ON ou OFF. L'option par défaut est OFF.
Remarque : cette option s'applique lorsque vous avez configuré la clé de déploiement d'arriere-plan de planification
dans Parametres > Propriétés du serveur. L'option de calendrier permanent n'est pas disponible pour iOS.

Remarque : le calendrier de déploiement que vous configurez est identique pour toutes les plates-formes. Les

modifications que vous apportez s'appliquent a toutes les plates-formes, a I'exception de Déployer pour les connexions

permanentes, qui ne s'applique pas a iOS.

¥ Deployment Schedule @

oopioy @D

Deployment Schedule ¢ Now
Later
Deployment condition ¢ On every connection

Only when previous deployment has failed

Wi

Deploy for always-on connections OFF

11. Cliquez sur Enregistrer pour enregistrer la stratégie.
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Stratégies de planification de connexion

May 06, 2016

Vous pouvez créer des stratégies de planification de connexion afin de controler comment et quand les appareils Android et

Symbian se connectent a XenMobile. Vous pouvez spécifier que les utilisateurs connectent leurs appareils manuellement,

que les appareils restent connectés de maniere permanente, ou que les appareils se connectent dans un intervalle de temps

défini.

1. Dans la console XenMobile, cliquez sur Configurer > Stratégies d'appareil. La page Stratégies d'appareil s'affiche.

XenMabile Dashboard

Device Policies

Manage

Configure

RS administrator

Device Policies snowfitter
05
Policy name
cellular network policy name

test cell network policy name

rthnjrt

Type

Cellular

Gellular

Delete Application

Created on

12/29A14 12:57 PM

12/30/14 7-49 AM

12/31/14 7:39 AM

A

e

Search Q
Last updated on Status ~
12/30/14 12:58 PM

12/30/14 7:49 AM

12/31/14 7:39 AM

2. Cliquez sur Ajouter pour ajouter une nouvelle stratégie. La boite de dialogue Ajouter une nouvelle stratégie apparatt.

Add a New Policy

Ef:"?"‘gle

Scheduling

» More

3. Cliquez sur Planification. La page d'informations Stratégie de planification de connexion s'affiche.
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A, administator &

Connection
Scheduling Policy

1 Policy Info

Policy Name™

2 Platforms

Description
Android
Symbian

3 Assignment

4. Dans la section Informations sur la stratégie, entrez les informations suivantes :

1. Nomde la stratégie : entrez un nom descriptif pour la stratégie.

2. Description: entrez une description pour la stratégie (facultatif).

5. Cliquez sur Suivant. La page Stratégie par plate-forme s'affiche.
Remarque : lorsque la page Stratégie par plate-forme s'affiche, les deux plates-formes sont sélectionnées et le panneau
de configuration de la plate-forme Android s'affiche en premier.

6. Sous Plates-formes, sélectionnez les plates-formes que vous souhaitez ajouter.

7. Configurez les parametres suivants pour chacune des plates-formes sélectionnées : Exiger que les appareils se
connectent : cliquez sur l'option que vous souhaitez définir pour cette planification.

e Toujours : conserve la connexion active de facon permanente. Sur I'appareil de ['utilisateur, XenMobile tente de se
reconnecter au serveur XenMobile apres une perte de connexion réseau et surveille la connexion en transmettant des
paquets de contrdle a intervalles réguliers.

Cette option n'est pas recommandée car elle décharge la batterie et génére un trafic réseau important.

e Jamais : connexion manuelle. Les utilisateurs doivent lancer la connexion depuis XenMabile sur leurs appareils.

e Toutes les:se connecte a l'intervalle défini. Les appareils se connectent automatiquement aprées un nombre défini de
minutes.
Lorsque vous sélectionnez cette option, le champ Se connecter toutes les N minutes apparait. Vous devez y entrer le
nombre de minutes apres lesquelles I'appareil doit se reconnecter. La valeur par défaut est 20.

e Définir un calendrier : sur l'appareil de l'utilisateur, XenMobile tente de se reconnecter au serveur XenMobile aprés une
perte de connexion réseau et surveille la connexion en transmettant des paquets de contr6le a intervalles réguliers
dans le délaiimparti. La section suivante décrit comment définir un délai de connexion.

Pour définir un délai de connexion

Lorsque vous activez les options suivantes, un calendrier s'affiche dans lequel vous pouvez définir les délais souhaités.
Vous pouvez activer 'une ou l'autre de ces options ou les deux options pour exiger une connexion permanente durant
des heures spécifiques ou exiger une connexion dans des délais impartis. Chaque carré dans le calendrier correspond a
30 minutes, par conséquent sivous souhaitez établir une connexion entre 8:00 AM et 9:00 AM chaque jour de la
semaine, cliquez sur les deux carrés sur le calendrier entre 8 AM et 9 AM chaque jour de la semaine.

Par exemple, les deux calendriers dans la figure suivante requierent une connexion permanente entre 8:00 et 9:00
chaque jour de la semaine, une connexion permanente entre 12:00 AM samedi et 1:.00 AM dimanche, et au moins une
connexion chaque jour de la semaine entre 5:00 AM et 8:00 AM ou entre 10:00 et 11:00 PM.
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@ Define schedule

Maintain permanent connection during these hours m

1AM 2AM 3AM  4AM SAM BAM TAM BAM  SAM 10AM 11AM 12PM 1PM 2PM APM 4PM 5PM EPM TPM  APM 9PM  10PM T1PM 12AM

Tue
Wed
Thu

Fri

m
~

Require a connection within each of these ranges @

1AM 28M  3AM  SAM  SAM  GAM  TAM  BAM  SAM 10AM T1AM 12PM 1FM 2PM 3PM 4PM SPM GPM TPM 4PM  9FM  10PM T1PM 124M

Tue

Wed

Thu

Fri

Sat

Use local device time rather than UTC OFF

Maintenir une connexion permanente durant ces heures : les appareils des utilisateurs doivent étre connectés pendant
lintervalle de temps défini.

Exiger une connexion dans chacun de ces intervalles : les appareils des utilisateurs doivent étre connectés au moins
une fois dans les intervalles de temps définis.

Utiliser I'heure locale de 'appareil comme référence et non I'heure UTC : synchronise les intervalles définis avec l'appareil
local plutét que le temps universel coordonné (UTC).

8. Développez Regles de déploiement, puis configurez les parametres suivants : L'onglet Base s'affiche par défaut.

eployment Rules
Base Advanced
Deploy when All - conditions are met. New Rule
Device ownership - BYOD - &
T — R

1. Dans la liste, cliquez sur les options pour déterminer quand la stratégie doit étre déployée.
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1. Vous pouvez déployer la stratégie lorsque toutes les conditions sont remplies ou lorsque I'une des conditions est
remplie. L'option par défaut est Toutes.
2. Cliquez sur Nouvelle regle pour définir les conditions.
3. Dans la liste, cliquez sur les conditions, telles que Propriétaire et BYOD, comme illustré dans la figure qui précede.
4. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions. Vous pouvez ajouter autant de
conditions que vous le souhaitez.
2. Cliquez sur l'onglet Avancé pour combiner les régles avec des options booléennes.

¥ Deployment Rules
Advanced

AND
Device ownership BYOD

Device local encryption True

AND OR NOT EDIT Mew Rule Delete

Les conditions que vous avez choisies sur l'onglet Base s‘affichent.
3. Vous pouvez utiliser une logique booléenne plus avancée pour combiner, modifier ou ajouter des regles.
1. Cliquez sur ET, OU ou SAUF.
2. Dans la liste quis‘affiche, sélectionnez les conditions que vous voulez ajouter a la regle, puis cliquez sur le signe plus
(+) sur le c6té droit pour ajouter la condition a la régle.
Vous pouvez a tout moment cliquer pour sélectionner une condition et cliquer sur MODIFIER pour modifier la
condition ou sur Supprimer pour supprimer la condition.

3. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions.
Dans cet exemple, le propriétaire doit étre BYOD, le chiffrement sur lappareil local doit étre Vrai et l'indicatif de
pays de I'appareil mobile ne peut pas étre uniquement Andorre.
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¥ Deployment Rules
Base Advanced

AND
Device ownership BYOD
Device local encryption True
NOT
Current mobile country code only Andorra

AND OR NOT EDIT New Rule Delete

9. Cliquez sur Suivant. La page d'attribution de la Stratégie de planification de connexion s'affiche.
10. Enregard de Choisir des groupes de mise a disposition, tapez pour trouver un groupe de mise a disposition ou

sélectionnez un ou plusieurs groupes dans la liste auxquels vous souhaitez attribuer la stratégie. Les groupes que vous
sélectionnez s'affichent dans liste de droite Groupes de mise a disposition quivont recevoir l'attribution d'applications.

XenMabile Dashboard ELEDTES Configure

Device Policies

Device Policy Device Policy
This policy lets you configure
1 Poliey Info Choose delivery Q Delivery groups lo receive app assignment
groups
2 Platforms Allusers Alsers
08
Android
Windows Phone 8.1
Windows 8.1 Tablet
3 Assignment
e N e

11. Développez Calendrier de déploiement et configurez les parametres suivants :

1. Enregard de Déployer, cliquez sur ON pour planifier le déploiement ou cliquez sur OFF pour empécher le déploiement.

L'option par défaut est ON. Sivous choisissez OFF, aucune autre option ne doit étre configurée.

2. Enregard de Calendrier de déploiement, cliquez sur Maintenant ou Plus tard. L'option par défaut est Maintenant.
3. Sivous cliquez sur Plus tard, cliquez sur licéne du calendrier, puis sélectionnez la date et I'heure pour le déploiement.
4. Enregard de Conditions de déploiement, cliquez sur A chaque connexion ou Uniquement lorsque le déploiement
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précédent a échoué. L'option par défaut est A chaque connexion.

5. Enregard de Déployer pour les connexions permanentes, cliquez sur ON ou OFF. L'option par défaut est OFF.
Remarque : cette option s'applique lorsque vous avez configuré la clé de déploiement d'arriere-plan de planification
dans Parametres > Propriétés du serveur. L'option de calendrier permanent n'est pas disponible pour iOS.

Remarque : le calendrier de déploiement que vous configurez est identique pour toutes les plates-formes. Les

modifications que vous apportez s'appliquent a toutes les plates-formes, a I'exception de Déployer pour les connexions

permanentes, qui ne s'applique pas a iOS.

¥ Deployment Schedule @

oopioy @D

Deployment Schedule ¢ Now
Later
Deployment condition ¢ On every connection

Only when previous deployment has failed

Wi

Deploy for always-on connections OFF

12. Cliquez sur Enregistrer pour enregistrer la stratégie.
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Pour ajouter une stratégie de mise en miroir AirPlay
pour iOS

May 06, 2016
La fonctionnalité AirPlay d'/Apple permet aux utilisateurs de streamer sans fil du contenu a partir d'un appareil iOS sur un

écran de télé grace a Apple TV, ou d'afficher tout ce quifigure sur I'écran d'un appareil sur un écran de télévision ou un autre
ordinateur Mac.

Vous pouvez ajouter une stratégie d'appareil dans XenMobile afin d'ajouter des appareils AirPlay spécifiques (tels que Apple
TV ou un autre ordinateur Mac) aux appareils iOS des utilisateurs. Vous avez aussi la possibilité d'ajouter des appareils a une
liste blanche d'appareils supervisés, ce qui limite 'acces des utilisateurs uniquement aux appareils AirPlay figurant sur la liste
blanche. Pour de plus amples informations sur le placement d'un appareil en mode supervisé, consultez la section Pour placer
un appareil iOS en mode supervisé a l'aide de Apple Configurator.

Remarque : avant de continuer, vérifiez que vous disposez des ID et des mots de passe de tous les appareils que vous voulez
ajouter.

1. Dans la console XenMobile, cliquez sur Configurer > Stratégies d'appareil. La page Stratégies d'appareil s'affiche.

XenMobile Dashboard Manage Configure

Device Policies

Device Policies showfite Search Q

Policy name: Type Created on Last updated on Status v

2. Cliquez sur Ajouter pour ajouter une nouvelle stratégie. La boite de dialogue Ajouter une nouvelle stratégie apparaft.
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Exchange

Scheduling

v More
Network access
APN

Gellular

Personal Hotspot

Proxy

R upport
Roaming
Samsung Firewall
Tunnel

Custom
Custom XML
Import iOS Profile
Removal

Profile Removal

Add a New Policy

Apps

App Access

App Attributes

App Uninstall

App Uninstall Restrictions
Files

Samsung Browser
Sideloading Key

ng Certificate

VPN
WiFi

Security
App Lock

App Restrictions

Contacts (CardDAV)
Credentials
Kiosk

Managed Domains

SCEP

Samsung MDM License Key

Storage Encryption
Web Content Filter
XenMobile agent
Enterprise Hub

XenMobile Options

¥enhMobile LIninstall

Terms & Conditions

End user
Ajn:‘\ay{p:n')in“oﬁ ng
AirPrint

Calendar (CalDav)
Font

LDAP

MDM Options
Mail

Organization Info

Subscribed Calendars

»

m

3. Cliquez sur Plus, puis sous Utilisateur final, cliquez sur Mise en miroir AirPlay. La page Stratégie de mise en miroir AirPlay

s'affiche.

XenMabile

Device Policies

AirPlay Mirroring
Policy

b1 Policy Info
2 Platforms
oS

3 Assignment

4. Dans la section Informations sur la stratégie, entrez les informations suivantes :

Policy Name*

Description

Configure

N administrator F 3

=s. For supervised

1. Nomde la stratégie : entrez un nom descriptif pour la stratégie.
2. Description: entrez une description pour la stratégie (facultatif).
5. Cliquez sur Suivant. La page Informations sur la plate-forme iOS s'affiche.

https://docs.citrix.com

© 1999-2017 Citrix Systems, Inc. All rights reserved.

,MM/\‘

p.331



Xenh Dashboard Manage Configure % administrator F 3

Device Policies

AirPlay Mirroring Policy Information x
PDlicy his cy lets you N ~

AirPlay Password

1 Policy Info

Device Namex Password+ 4 Add
2 Platforms

Whitelist ID
05 Device ID+ BT

gnment

As

w
®
o

[i

Policy Settings

Remove policy @ Select date

Duration until removal (in days)
=

Allow user to remove policy Always ~

» Deployment Rules

6. Surla page Informations sur la plate-forme iOS, entrez les informations suivantes :

1. Mot de passe AirPlay : cliquez sur Ajouter et procédez comme sulit :
1. ID de lappareil: entrez I''D de l'appareil au format xx:xxxxxx:xx:xx. Ce champ n'est pas sensible a la casse.
2. Mot de passe : entrez un mot de passe pour l'appareil (facultatif).
3. Cliquez sur Ajouter pour ajouter l'appareil ou cliquez sur Annuler pour annuler l'ajout de I'appareil.
4. Répétez les étapes ia iii pour chaque appareil que vous souhaitez ajouter.

2. ID de liste blanche : cliquez sur Ajouter, puis procédez comme suit pour limiter les appareils supervisés aux 1D d'appareils
figurant sur la liste blanche :
Remarque : cette liste est ignorée pour les appareils non supervisés.
1. ID de l'appareil : entrez D de 'appareil au format xx:xx:xx:xx:xx:xx . Ce champ n'est pas sensible a la casse.
2. Cliquez sur Ajouter pour ajouter I'appareil ou cliquez sur Annuler pour annuler 'ajout de l'appareil.
3. Répétez les étapes i et ii pour chaque appareil que vous voulez ajouter a la liste blanche.
Remarque : pour supprimer un appareil existant, placez le curseur sur la ligne contenant la liste et cliquez sur l'icbne de
corbeille surle c6té droit. Une boite de dialogue de confirmation s'affiche. Cliquez sur Supprimer pour supprimer la liste
ou sur Annuler pour conserver la liste.
Pour modifier un appareil existant, placez le curseur sur la ligne contenant la liste et cliquez sur l'icone de crayon surle
coté droit. Effectuez toutes les modifications nécessaires a la liste, puis cliquez sur Enregistrer pour enregistrer la
nouvelle liste ou sur Annuler pour laisser la liste inchangée.

7. Sous Parametres de stratégie, a c6té de Supprimer la stratégie, cliquez sur Sélectionner une date ou Délai avant
suppression (en jours).
8. Sivous cliquez sur Sélectionner une date, cliquez sur le calendrier pour sélectionner la date spécifique de la suppression.
9. Dans la liste Autoriser l'utilisateur a supprimer la stratégie, cliquez sur Toujours, Mot de passe requis ou Jamais.
10. Sivous cliquez sur Mot de passe requis, a cOté de Code secret de suppression, entrez le mot de passe requis.
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M

Policy Settings
Remove policy @ 3Select date

Duration until removal (in days)

=

Allow user to remove policy Always ~

11. Développez Regles de déploiement, puis configurez les parametres suivants : L'onglet Base s'affiche par défaut.

eployment Rules

Base Advanced
Deploy when All - conditions are met. MNew Rule
Device ownership - BYOD - &
T — e B

1. Dans la liste, cliquez sur les options pour déterminer quand la stratégie doit étre déployée.
1. Vous pouvez déployer la stratégie lorsque toutes les conditions sont remplies ou lorsque I'une des conditions est
remplie. L'option par défaut est Toutes.
2. Cliquez sur Nouvelle regle pour définir les conditions.
3. Dans la liste, cliquez sur les conditions, telles que Propriétaire et BYOD, comme illustré dans la figure qui précéde.
4. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions. Vous pouvez ajouter autant de
conditions que vous le souhaitez.
2. Cliquez sur l'onglet Avancé pour combiner les régles avec des options booléennes.
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¥ Deployment Rules

Base Advanced

AND
Device ownership BYOD

Device local encryption True

AND OR NOT EDIT Mew Rule Delete

Les conditions que vous avez choisies sur 'onglet Base s‘affichent.
3. Vous pouvez utiliser une logique booléenne plus avancée pour combiner, modifier ou ajouter des regles.
1. Cliquez sur ET, OU ou SAUF.
2. Dans la liste quis‘affiche, sélectionnez les conditions que vous voulez ajouter a la regle, puis cliquez sur le signe plus
(+) sur le c6té droit pour ajouter la condition a la regle.
Vous pouvez a tout moment cliquer pour sélectionner une condition et cliquer sur MODIFIER pour modifier la
condition ou sur Supprimer pour supprimer la condition.

3. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions.
Dans cet exemple, le propriétaire doit étre BYOD, le chiffrement sur lappareil local doit étre Vrai et l'indicatif de
pays de 'appareil mobile ne peut pas étre uniquement Andorre.
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¥ Deployment Rules
Base Advanced

AND
Device ownership BYOD
Device local encryption True
NOT
Current mobile country code only Andorra

AND OR NOT EDIT New Rule Delete

12. Cliquez sur Suivant. La page d'attribution de la Stratégie de mise en miroir AirPlay s'affiche.
13. Enregard de Choisir des groupes de mise a disposition, tapez pour trouver un groupe de mise a disposition ou

sélectionnez un ou plusieurs groupes dans la liste auxquels vous souhaitez attribuer la stratégie. Les groupes que vous
sélectionnez s'affichent dans liste de droite Groupes de mise a disposition quivont recevoir l'attribution d'applications.

XenMabile Dashboard ELEDTES Configure

Device Policies

Device Policy Device Policy
This policy lets you configure
1 Poliey Info Choose delivery Q Delivery groups lo receive app assignment
groups
2 Platforms Allusers Alsers
08
Android
Windows Phone 8.1
Windows 8.1 Tablet
3 Assignment
e N e

14. Développez Calendrier de déploiement et configurez les parametres suivants :

1. Enregard de Déployer, cliquez sur ON pour planifier le déploiement ou cliquez sur OFF pour empécher le déploiement.

L'option par défaut est ON. Sivous choisissez OFF, aucune autre option ne doit étre configurée.

2. Enregard de Calendrier de déploiement, cliquez sur Maintenant ou Plus tard. L'option par défaut est Maintenant.
3. Sivous cliquez sur Plus tard, cliquez sur licéne du calendrier, puis sélectionnez la date et I'heure pour le déploiement.
4. Enregard de Conditions de déploiement, cliquez sur A chaque connexion ou Uniquement lorsque le déploiement
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précédent a échoué. L'option par défaut est A chaque connexion.

5. Enregard de Déployer pour les connexions permanentes, cliquez sur ON ou OFF. L'option par défaut est OFF.
Remarque : cette option s'applique lorsque vous avez configuré la clé de déploiement d'arriere-plan de planification
dans Parametres > Propriétés du serveur. L'option de calendrier permanent n'est pas disponible pour iOS.

Remarque : le calendrier de déploiement que vous configurez est identique pour toutes les plates-formes. Les

modifications que vous apportez s'appliquent a toutes les plates-formes, a I'exception de Déployer pour les connexions

permanentes, qui ne s'applique pas a iOS.

¥ Deployment Schedule @

oopioy @D

Deployment Schedule ¢ Now
Later
Deployment condition ¢ On every connection

Only when previous deployment has failed

Wi

Deploy for always-on connections OFF

15. Cliquez sur Enregistrer pour enregistrer la stratégie.
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Pour ajouter une stratégie AirPrint pour iOS

May 06, 2016

Vous pouvez ajouter une stratégie d'appareil dans XenMobile afin d'ajouter des imprimantes AirPrint a la liste des

imprimantes AirPrint sur les appareils iOS des utilisateurs. Cette stratégie facilite la prise en charge d'environnements dans
lesquels les imprimantes et les appareils figurent sur des sous-réseaux différents.

Remarque :

e (ette stratégie s'applique a iOS 7.0 et versions supérieures.
e Vérifiez que vous disposez de I'adresse IP et du chemin d'acces a la ressource pour chaque imprimante.

1. Dans la console XenMobile, cliquez sur Configurer > Stratégies d'appareil. La page Stratégies d'appareil s'affiche.

XenMobile Dashboard Manage Configure

Device Policies

Device Policies show fite
™
Policy name Type Greated on

No results found.

Last updated on

Status

’\/\/\/\

2. Cliquez sur Ajouter pour ajouter une nouvelle stratégie. La boite de dialogue Ajouter une nouvelle stratégie apparait.

Add a New Policy

* More

Network access
APN

Gellular

Personal Hotspot
Proxy
Remote Support

FiC?IT‘\";l

Samsung Firewall

Custom

Gustomn XML

Import i0S Profile
Removal

Profile Removal
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Security

App Lock

Managed Domains

SCEP

Samsung MDM License Key

tent Filter
XenMobile agent
Enterprise Hub

Henhdohile Lninstall

End user

AirPlay Mirroring
AirPrint

Calsfidar (CalDav)
Font

LDAP

MDM Options
Mail

Organization Info

»

m
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3. Cliquez sur Plus, puis, sous Utilisateur final, cliquez sur AirPrint. La page Stratégie AirPrint s‘affiche.

Xen 3 Man Configure % admmistmtor &

Device Policies

AirPrint Policy Policy Information X
This poli ou add AirPrint printers to the printer list on the users’ iOS device. The policy is
available for IOS 7 and later devices.
b 1 Policy Info
Policy Name*
2 Platforms
Description
0s

3 Assignment

i e

4. Dans la section Informations sur la stratégie, entrez les informations suivantes :
1. Nomde la stratégie : entrez un nom descriptif pour la stratégie.
2. Description: entrez une description pour la stratégie (facultatif).

5. Cliquez sur Suivant. La page Informations sur la plate-forme iOS s'affiche.

Xenhobile Dashboard al Configure X\ administrator F 3

Device Policies

AirPrint Policy Policy Information x

Thizs policy lets you add AirPrint printers to the printer list on the users’ i0S device. The policy is

available for i0S 7 and later devices.
1 Policy Info
AirPrint Destination
2 Platforms IP Addressx Resource Path+ % Add
} 0s Policy Settings
Remove policy @ Select date
3 Assignment Duration until removal (in days)
=]
Allow user to remove policy Always -

» Deployment Rules

6. Surla page Informations sur la plate-forme iOS, entrez les informations suivantes :
1. Destination AirPrint : cliquez sur Ajouter et procédez comme suit :

1. Adresse IP : entrez l'adresse IP de limprimante AirPrint.

2. Chemin d'acces a la ressource : entrez le chemin d'accés a la ressource associé a limprimante. Cette valeur
correspond au parametre de l'enregistrement Bonjour _ ipps.tcp. Par exemple, imprimantes/Canon_MG5300_series
ou imprimantes/Xerox_Phaser_7600.

3. Cliquez sur Ajouter pour ajouter limprimante ou sur Annuler pour annuler ajout de limprimante.

4. Répétez les étapes ia iii pour chaque appareil que vous souhaitez ajouter.
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Remarque : pour supprimer une imprimante existante, placez le curseur sur la ligne contenant la liste et cliquez sur
licone de corbeille sur le c6té droit. Une boite de dialogue de confirmation s'affiche. Cliquez sur Supprimer pour
supprimer la liste ou sur Annuler pour conserver la liste.

Pour modifier une imprimante existante, placez le curseur sur la ligne contenant la liste et cliquez sur l'icbne de crayon
sur le co6té droit. Effectuez toutes les modifications nécessaires a la liste, puis cliquez sur Enregistrer pour enregistrer la
nouvelle liste ou sur Annuler pour laisser la liste inchangée.

7. Sous Parametres de stratégie, a c6té de Supprimer la stratégie, cliquez sur Sélectionner une date ou Délai avant

suppression (en jours).

8. Sivous cliquez sur Sélectionner une date, cliquez sur le calendrier pour sélectionner la date spécifique de la suppression.
9. Dans la liste Autoriser l'utilisateur a supprimer la stratégie, cliquez sur Toujours, Mot de passe requis ou Jamais.
10. Sivous cliquez sur Mot de passe requis, a c6té de Code secret de suppression, entrez le mot de passe requis.

M

Policy Settings

Remove policy ¢ Select date

Duration until removal (in days)

=

Allow user to remove policy Always ~

11. Développez Regles de déploiement, puis configurez les parametres suivants : L'onglet Base s'affiche par défaut.

Base

Deploy when

Device ownership

eployment Rules

All

BYOD

- conditions are met. New Rule

1. Dans la liste, cliquez sur les options pour déterminer quand la stratégie doit étre déployée.
1. Vous pouvez déployer la stratégie lorsque toutes les conditions sont remplies ou lorsque I'une des conditions est
remplie. L'option par défaut est Toutes.
2. Cliquez sur Nouvelle régle pour définir les conditions.
3. Dans la liste, cliquez sur les conditions, telles que Propriétaire et BYOD, comme illustré dans la figure qui précede.
4. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions. Vous pouvez ajouter autant de
conditions que vous le souhaitez.
2. Cliquez surl'onglet Avancé pour combiner les regles avec des options booléennes.
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¥ Deployment Rules

Base Advanced

AND
Device ownership BYOD

Device local encryption True

AND OR NOT EDIT Mew Rule Delete

Les conditions que vous avez choisies sur 'onglet Base s‘affichent.
3. Vous pouvez utiliser une logique booléenne plus avancée pour combiner, modifier ou ajouter des regles.
1. Cliquez sur ET, OU ou SAUF.
2. Dans la liste quis‘affiche, sélectionnez les conditions que vous voulez ajouter a la regle, puis cliquez sur le signe plus
(+) sur le c6té droit pour ajouter la condition a la regle.
Vous pouvez a tout moment cliquer pour sélectionner une condition et cliquer sur MODIFIER pour modifier la
condition ou sur Supprimer pour supprimer la condition.

3. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions.
Dans cet exemple, le propriétaire doit étre BYOD, le chiffrement sur lappareil local doit étre Vrai et l'indicatif de
pays de 'appareil mobile ne peut pas étre uniquement Andorre.
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Base

¥ Deployment Rules

Advanced

AND

Device ownership BYOD

Device local encryption True

NOT

Current mobile country code only Andorra

OR NOT EDIT New Rule Delete

12. Cliquez sur Suivant. La page d'attribution de la Stratégie AirPrint s'affiche.

13. Enregard de Choisir des groupes de mise a disposition, tapez pour trouver un groupe de mise a disposition ou

sélectionnez un ou plusieurs groupes dans la liste auxquels vous souhaitez attribuer la stratégie. Les groupes que vous
sélectionnez s'affichent dans liste de droite Groupes de mise a disposition quivont recevoir l'attribution d'applications.

XenMabile

Device Policies

Dashboard ELEDTES Configure

Device Policy Device Policy
This policy lets you configure a f
1 Policy Info Choose delivery 5 Q Delivery groups to receive app assignment
groups
2 Platforms Alusers Allsers
08
Android
Windows Phone 8.1
Windows 8.1 Tablet
3 Assignment
e N e

14. Développez Calendrier de déploiement et configurez les parametres suivants :
En regard de Déployer, cliquez sur ON pour planifier le déploiement ou cliquez sur OFF pour empécher le déploiement.

L
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L'option par défaut est ON. Sivous choisissez OFF, aucune autre option ne doit étre configurée.

En regard de Calendrier de déploiement, cliquez sur Maintenant ou Plus tard. L'option par défaut est Maintenant.
Sivous cliquez sur Plus tard, cliquez sur l'icone du calendrier, puis sélectionnez la date et I'heure pour le déploiement.
En regard de Conditions de déploiement, cliquez sur A chaque connexion ou Uniquement lorsque le déploiement
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précédent a échoué. L'option par défaut est A chaque connexion.

5. Enregard de Déployer pour les connexions permanentes, cliquez sur ON ou OFF. L'option par défaut est OFF.
Remarque : cette option s'applique lorsque vous avez configuré la clé de déploiement d'arriere-plan de planification
dans Parametres > Propriétés du serveur. L'option de calendrier permanent n'est pas disponible pour iOS.

Remarque : le calendrier de déploiement que vous configurez est identique pour toutes les plates-formes. Les

modifications que vous apportez s'appliquent a toutes les plates-formes, a I'exception de Déployer pour les connexions

permanentes, qui ne s'applique pas a iOS.

¥ Deployment Schedule @

oopioy @D

Deployment Schedule ¢ Now
Later
Deployment condition ¢ On every connection

Only when previous deployment has failed

Wi

Deploy for always-on connections OFF

15. Cliquez sur Enregistrer pour enregistrer la stratégie.
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Pour ajouter une stratégie de calendrier (CalDAV) pour

I0S

May 06, 2016

Vous pouvez ajouter une stratégie dans XenMobile afin d'ajouter un compte de calendrier iOS (CalDAV) sur des appareils
iOS pour permettre a leurs utilisateurs de synchroniser les données de planification avec tout serveur qui prend en charge

CalDAV.

1. Dans la console XenMobile, cliquez sur Configurer > Stratégies d'appareil. La page Stratégies d'appareil s'affiche.

Device Policies

Device Policies show fiter
™
Policy name

No results found.

Configure

Type Greated on

Last updated on

Status

’\/\/\/\

2. Cliquez sur Ajouter pour ajouter une nouvelle stratégie. La boite de dialogue Ajouter une nouvelle stratégie apparait.

Add a New Policy

* More

Network access
APN

Gellular

Custom
Gustorn XML
Import i0S Profile
Removal

Profile Removal
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App Uninstall Restrictions
Files

Samsung Browsel

Sideloading Key
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Security
App Lock
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App Res

Contacts (CardDAV)
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Kios

Managed Domains

SCEP

Samsung MDM License

Sto

ge Encryption
Web Content Filter
XenMobile agent
Enterprise Hub

obile Options

ohile Ininstall

T g

L

Terms

End user
AirPlay Mirroring
AirPrint

Calendar {CalDav)
Font

LDAP

MDM Option

7]

Mail
Organization Info

Subscribed Calendars

»
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3. Cliquez sur Plus, puis, sous Utilisateur final, cliquez sur Calendrier (CalDav). La page Stratégie de calendrier (CalDAV)
s'affiche.

XenMobile Dashboard Configure administrator

Device Policies

Calendar (CalDAV) Policy Information

P°|icy This polic add an iOS calendar (CalDAV) account to an iOS device to enable synchronization of scheduling data

with any server that

supports CalDAV.
i *
1 Policy Info Policy Name’

2 Platforms Description

3 Assignment

4. Dans la section Informations sur la stratégie, entrez les informations suivantes :
1. Nomde la stratégie : entrez un nom descriptif pour la stratégie.
2. Description: entrez une description pour la stratégie (facultatif).

5. Cliquez sur Suivant. La page Informations sur la plate-forme iOS s'affiche.

XenMobile d Manage Configure P R—

Device Policies

Calendar (CalDAV) Policy Information

Policy This p you add an iO!
with any server that supports

Account description*

1 Policy Info
2 Platforms Host name*
} 0S Port* 8443
3 Assignment Principal URL*
User name™
Password
usesst @D
Policy Settings
Remove policy @ Select date
Duration until removal (in days)
=
Allow user to remove policy Always -

» Deployment Rules

e S W

6. Dans la section Informations sur la plate-forme iOS, entrez les informations suivantes :
1. Description du compte : entrez une description du compte. Ce champ est obligatoire.
2. Nomd'hdte : entrez 'adresse du serveur CalDAV. Ce champ est obligatoire.
3. Port : entrez le port surlequel se connecter au serveur CalDAV. Ce champ est obligatoire. La valeur par défaut est
8443.
4. URL principale : entrez I'adresse URL du calendrier de ['utilisateur.
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5. Nomd'utilisateur: entrez le nom de connexion de l'utilisateur. Ce champ est obligatoire.
6. Mot de passe : entrez un mot de passe utilisateur (facultatif).
7. Utiliser SSL : sélectionnez cette option sivous souhaitez utiliser une connexion SSL au serveur CalDAV. La valeur par
défaut est On.
7. Sous Parametres de stratégie, a cOté de Supprimer la stratégie, cliquez sur Sélectionner une date ou Délai avant
suppression (en jours).
8. Sivous cliquez sur Sélectionner une date, cliquez sur le calendrier pour sélectionner la date spécifique de la suppression.
9. Dans la liste Autoriser l'utilisateur a supprimer la stratégie, cliquez sur Toujours, Mot de passe requis ou Jamais.
10. Sivous cliquez sur Mot de passe requis, a c6té de Code secret de suppression, entrez le mot de passe requis.

M

Policy Settings
Remove policy @ Select date

Duration until removal (in days)

=

Allow user to remove policy Always ~

11. Développez Regles de déploiement, puis configurez les parametres suivants : L'onglet Base s'affiche par défaut.

eployment Rules
Base
Deploy when All = conditions are met. New Rule
Device ownership - BYOD -
S— = I

1. Dans la liste, cliquez sur les options pour déterminer quand la stratégie doit étre déployée.
1. Vous pouvez déployer la stratégie lorsque toutes les conditions sont remplies ou lorsque I'une des conditions est
remplie. L'option par défaut est Toutes.
2. Cliquez sur Nouvelle regle pour définir les conditions.
3. Dans la liste, cliquez sur les conditions, telles que Propriétaire et BYOD, comme illustré dans la figure qui précéde.
4. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions. Vous pouvez ajouter autant de
conditions que vous le souhaitez.
2. Cliquez surl'onglet Avancé pour combiner les régles avec des options booléennes.
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¥ Deployment Rules

Base Advanced

AND
Device ownership BYOD

Device local encryption True

AND OR NOT EDIT Mew Rule Delete

Les conditions que vous avez choisies sur 'onglet Base s‘affichent.
3. Vous pouvez utiliser une logique booléenne plus avancée pour combiner, modifier ou ajouter des regles.
1. Cliquez sur ET, OU ou SAUF.
2. Dans la liste quis‘affiche, sélectionnez les conditions que vous voulez ajouter a la regle, puis cliquez sur le signe plus
(+) sur le c6té droit pour ajouter la condition a la regle.
Vous pouvez a tout moment cliquer pour sélectionner une condition et cliquer sur MODIFIER pour modifier la
condition ou sur Supprimer pour supprimer la condition.

3. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions.
Dans cet exemple, le propriétaire doit étre BYOD, le chiffrement sur lappareil local doit étre Vrai et l'indicatif de
pays de 'appareil mobile ne peut pas étre uniquement Andorre.
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12. Cliquez sur Suivant. La page d'attribution de la Stratégie de calendrier (CalDAV) s'affiche.
13. Enregard de Choisir des groupes de mise a disposition, tapez pour trouver un groupe de mise a disposition ou

Base

¥ Deployment Rules

Advanced

AND

Device ownership BYOD

Device local encryption True

NOT

Current mobile country code only Andorra

OR NOT EDIT New Rule Delete

sélectionnez un ou plusieurs groupes dans la liste auxquels vous souhaitez attribuer la stratégie. Les groupes que vous
sélectionnez s'affichent dans liste de droite Groupes de mise a disposition quivont recevoir l'attribution d'applications.

XenMabile

Device Policies

Dashboard ELEDTES Configure

Device Policy Device Policy
This policy lets you configure a f
1 Policy Info Choose delivery 5 Q Delivery groups to receive app assignment
groups
2 Platforms Alusers Allsers
08
Android
Windows Phone 8.1
Windows 8.1 Tablet
3 Assignment
e N e

14. Développez Calendrier de déploiement et configurez les parametres suivants :
En regard de Déployer, cliquez sur ON pour planifier le déploiement ou cliquez sur OFF pour empécher le déploiement.

L
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L'option par défaut est ON. Sivous choisissez OFF, aucune autre option ne doit étre configurée.

En regard de Calendrier de déploiement, cliquez sur Maintenant ou Plus tard. L'option par défaut est Maintenant.
Sivous cliquez sur Plus tard, cliquez sur l'icone du calendrier, puis sélectionnez la date et I'heure pour le déploiement.
En regard de Conditions de déploiement, cliquez sur A chaque connexion ou Uniquement lorsque le déploiement
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précédent a échoué. L'option par défaut est A chaque connexion.

5. Enregard de Déployer pour les connexions permanentes, cliquez sur ON ou OFF. L'option par défaut est OFF.
Remarque : cette option s'applique lorsque vous avez configuré la clé de déploiement d'arriere-plan de planification
dans Parametres > Propriétés du serveur. L'option de calendrier permanent n'est pas disponible pour iOS.

Remarque : le calendrier de déploiement que vous configurez est identique pour toutes les plates-formes. Les

modifications que vous apportez s'appliquent a toutes les plates-formes, a I'exception de Déployer pour les connexions

permanentes, qui ne s'applique pas a iOS.

¥ Deployment Schedule @

oopioy @D

Deployment Schedule ¢ Now
Later
Deployment condition ¢ On every connection

Only when previous deployment has failed

Wi

Deploy for always-on connections OFF

15. Cliquez sur Enregistrer pour enregistrer la stratégie.

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.348



Pour ajouter une stratégie de contacts (CardDAV) pour
[ON

May 06, 2016
Vous pouvez ajouter une stratégie dans XenMobile afin d'ajouter un compte de contacts iOS (CalDAV) sur des appareils iOS
pour permettre a leurs utilisateurs de synchroniser les données de contact avec tout serveur qui prend en charge CalDAV.

1. Dans la console XenMobile, cliquez sur Configurer > Stratégies d'appareil. La page Stratégies d'appareil s'affiche.

Manage Configure

Device Policies show fiter
™
Policy name Type Greated on Last updated on Status v

No results found.

’\/\/\/\

2. Cliquez sur Ajouter pour ajouter une nouvelle stratégie. La boite de dialogue Ajouter une nouvelle stratégie apparait.

Add a New Policy

or select a policy from the list Q Search

Exchange VPN Locatio =
Scheduling WiFi Terms
v More

Network access Apps Security End user

APN App Lock AitPlay Mirroring
Gellular App Restrictions AirPrint

Personal Hotspot Gontacts (CardDAV) Calendar (CalDav)

Proxy App Inventory Gredentiae Font )
Remote Support App Uninstall Kiosk LDAP [
Roaming App Uninstall Restrictions Managed Domains MDM Options

Samsung Firewall Files SCEP Wail

Tunnel Samsung Browser Samsung MDM License Ke Organization Info

Custom

Customn XML

XenMobile agent

Import i0S Profile

Removal Wonx Store Enterprise Hub i

XenMobile Options

Profile Removal

XenMahile Lninstall

3. Cliquez sur Plus puis, sous Sécurité, cliquez sur Contacts (CardDAV). La page Stratégie CardDAV s'affiche.
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Configure A administator &

Device Policies

CardDAV Policy Policy Information

This policy ou add an iOS contacts (CardDAV) account to an i0S device to enable

synchronization of contact data with any server that supports CardD#

b 1 Policy Info
Policy Name*

2 Platforms
Description

@ 0s

3 Assignment

T T T e e

4. Dans la section Informations sur la stratégie, entrez les informations suivantes :
1. Nomde la stratégie : entrez un nom descriptif pour la stratégie.
2. Description: entrez une description pour la stratégie (facultatif).

5. Cliquez sur Suivant. La page Informations sur la plate-forme iOS s'affiche.

Xenlobile Dashboard a Configure A, administrator &

Device Policies

CardDAV Policy Policy Information

This policy lets you add an i0S

W) account to an iOS device to enable

synchronization of contact data witl t supports CardDAV.

1 Policy Info
Account description®
2 Platforms
Host name™
} 0S
Port* 8443
3 Assignment
Principal URL*
User name™
Password
Policy Settings
Remove policy & Select date
Duration until removal (in days)
=1
Allow user to remove policy Always A

» Deployment Rules

L T T e e

6. Dans la section Informations sur la plate-forme iOS, entrez les informations suivantes :
1. Description du compte : entrez une description pour le compte. Ce champ est obligatoire.
2. Nomd'hdte : entrez l'adresse du serveur CardDAV. Ce champ est obligatoire.
3. Port :entrez le port sur lequel se connecter au serveur CardDAV. Ce champ est obligatoire. La valeur par défaut est
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8443.

URL principale : entrez 'adresse URL du calendrier de l'utilisateur.

Nom d'utilisateur : entrez le nom de connexion de l'utilisateur. Ce champ est obligatoire.

Mot de passe : entrez un mot de passe utilisateur (facultatif).

Utiliser SSL : sélectionnez cette option sivous souhaitez utiliser une connexion SSL au serveur CardDAV. La valeur par
défaut est ON.

7. Sous Parametres de stratégie, a c6té de Supprimer la stratégie, cliquez sur Sélectionner une date ou Délai avant
suppression (en jours).

N o uv ok

8. Sivous cliquez sur Sélectionner une date, cliquez sur le calendrier pour sélectionner la date spécifique de la suppression.
9. Dans la liste Autoriser ['utilisateur a supprimer la stratégie, cliquez sur Toujours, Mot de passe requis ou Jamais.
10. Sivous cliquez sur Mot de passe requis, a c6té de Code secret de suppression, entrez le mot de passe requis.

M

Policy Settings

Remove policy @ Select date

Duration until removal (in days)

—
=

Allow user to remove policy Always -

11. Développez Regles de déploiement, puis configurez les parametres suivants : L'onglet Base s'affiche par défaut.

eployment Rules
Base
Deploy when All = conditions are met. New Rule
Device ownership - BYOD -
T T R

1. Dans la liste, cliquez sur les options pour déterminer quand la stratégie doit étre déployée.
1. Vous pouvez déployer la stratégie lorsque toutes les conditions sont remplies ou lorsque I'une des conditions est
remplie. L'option par défaut est Toutes.
2. Cliquez sur Nouvelle regle pour définir les conditions.
3. Dans la liste, cliquez sur les conditions, telles que Propriétaire et BYOD, comme illustré dans la figure qui précede.
4. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions. Vous pouvez ajouter autant de
conditions que vous le souhaitez.

2. Cliquez sur l'onglet Avancé pour combiner les régles avec des options booléennes.
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¥ Deployment Rules

Base Advanced

AND
Device ownership BYOD

Device local encryption True

AND OR NOT EDIT Mew Rule Delete

Les conditions que vous avez choisies sur 'onglet Base s‘affichent.
3. Vous pouvez utiliser une logique booléenne plus avancée pour combiner, modifier ou ajouter des regles.
1. Cliquez sur ET, OU ou SAUF.
2. Dans la liste quis‘affiche, sélectionnez les conditions que vous voulez ajouter a la regle, puis cliquez sur le signe plus
(+) sur le c6té droit pour ajouter la condition a la regle.
Vous pouvez a tout moment cliquer pour sélectionner une condition et cliquer sur MODIFIER pour modifier la
condition ou sur Supprimer pour supprimer la condition.

3. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions.
Dans cet exemple, le propriétaire doit étre BYOD, le chiffrement sur lappareil local doit étre Vrai et l'indicatif de
pays de 'appareil mobile ne peut pas étre uniquement Andorre.
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Base

¥ Deployment Rules

Advanced

AND

Device ownership BYOD

Device local encryption True

NOT

Current mobile country code only Andorra

OR NOT EDIT New Rule Delete

12. Cliquez sur Suivant. La page d'attribution de la Stratégie CardDAV s'affiche.

13. Enregard de Choisir des groupes de mise a disposition, tapez pour trouver un groupe de mise a disposition ou

sélectionnez un ou plusieurs groupes dans la liste auxquels vous souhaitez attribuer la stratégie. Les groupes que vous
sélectionnez s'affichent dans liste de droite Groupes de mise a disposition quivont recevoir l'attribution d'applications.

XenMabile

Device Policies

Dashboard ELEDTES Configure

Device Policy Device Policy
This policy lets you configure a f
1 Policy Info Choose delivery 5 Q Delivery groups to receive app assignment
groups
2 Platforms Alusers Allsers
08
Android
Windows Phone 8.1
Windows 8.1 Tablet
3 Assignment
e N e

14. Développez Calendrier de déploiement et configurez les parametres suivants :
En regard de Déployer, cliquez sur ON pour planifier le déploiement ou cliquez sur OFF pour empécher le déploiement.

L

https://docs.citrix.com

L'option par défaut est ON. Sivous choisissez OFF, aucune autre option ne doit étre configurée.

En regard de Calendrier de déploiement, cliquez sur Maintenant ou Plus tard. L'option par défaut est Maintenant.
Sivous cliquez sur Plus tard, cliquez sur l'icone du calendrier, puis sélectionnez la date et I'heure pour le déploiement.
En regard de Conditions de déploiement, cliquez sur A chaque connexion ou Uniquement lorsque le déploiement
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précédent a échoué. L'option par défaut est A chaque connexion.

5. Enregard de Déployer pour les connexions permanentes, cliquez sur ON ou OFF. L'option par défaut est OFF.
Remarque : cette option s'applique lorsque vous avez configuré la clé de déploiement d'arriere-plan de planification
dans Parametres > Propriétés du serveur. L'option de calendrier permanent n'est pas disponible pour iOS.

Remarque : le calendrier de déploiement que vous configurez est identique pour toutes les plates-formes. Les

modifications que vous apportez s'appliquent a toutes les plates-formes, a I'exception de Déployer pour les connexions

permanentes, qui ne s'applique pas a iOS.

¥ Deployment Schedule @

oopioy @D

Deployment Schedule ¢ Now
Later
Deployment condition ¢ On every connection

Only when previous deployment has failed

Wi

Deploy for always-on connections OFF

15. Cliquez sur Enregistrer pour enregistrer la stratégie.
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Stratégies d'informations d’identification

May 06, 2016
Vous pouvez créer des stratégies d'informations d'identification dans XenMobile afin d'intégrer lauthentification a votre

configuration PKI dans XenMobile, comme une entité PKI, un keystore, un fournisseur d'informations d'identification ou un
certificat de serveur. Pour plus d'informations sur les informations d'identification, veuillez consulter la section Certificats
dans XenMobile.

Vous pouvez créer des stratégies d'informations d'identification pour iOS, Android, et Windows 8.1 Tablet. Chaque plate-
forme requiert des valeurs différentes, qui sont décrites dans cet article.

Vous devez disposer des informations suivantes avant de pouvoir créer cette stratégie :
e |nformations d'identification que vous prévoyez d'utiliser pour chaque plate-forme, ainsi que les certificats et les mots de

passe.

1. Dans la console XenMobile, cliquez sur Configurer > Stratégies d'appareil. La page Stratégies d'appareil s'affiche.

Dashboard Manage

Device Policies show fite N Q

Policy name Type Greated on Last updated on Status v

2. Cliquez sur Ajouter pour ajouter une nouvelle stratégie. La boite de dialogue Ajouter une nouvelle stratégie apparait.
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Add a New Policy
Tvpe or Q Search

Exchange VPN |
Scheduling WiFi
v More
Network access Security End user
APN App Lock AirPlay Mirroring
Cellular App Restrictions AirPrint
Personal Hotspot Gontacts (CGardDAV) Calendar (CalDav)
Proxy Cmdeq]gi\s Font
. e Support App Uninstall Kiosk LDAP
Roaming App Uninstall Restrictions Managed Domains MDM Options
loaming

Files SCEP Mail
Samsung Firewall ' o
Tunnel Samsung Browser Samsung MDM License Key Organization Info
Custom Sideloading Key Storage Encryption 350 Account
Custom XML Web Content Filter Subscribed Galendars
Impart I0S Profile XenMobile agent
Removal Enterprise Hub
Profile Removal XenMobile Options

X¥enMobile Lninstall S

3. Cliquez sur Plus puis, sous Sécurité, cliquez sur Informations d'identification. La page Stratégie d'informations
d'identification s'affiche.

XenM

Dashboard

Device Policies

This poli

b 1 Policy Info

2 Platforms

@ 03

Android

Windows 8.1 Tablet

3 Assignment

Credentials Policy Policy Information x

WiF1 authentication, can also be used as part of another policy.

Manage Configure X\ administrator F

you delive = to devices, On 08, the certificates, such as a certificate for

Policy Name*

Description

4. Dans le panneau Informations sur la stratégie, entrez les informations suivantes :
1. Nomde la stratégie : entrez un nom descriptif pour la stratégie.
2. Description: entrez une description pour la stratégie (facultatif).

5. Cliquez sur Suivant. La page Stratégie par plate-forme s'affiche.
Remarque : lorsque la page Stratégie par plate-forme s'affiche, toutes les plates-formes sont sélectionnées et le
panneau de configuration de la plate-forme iOS s'affiche en premier.
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XenMo rd Manage Configure

Device Policies

Credentials Policy Policy Information x
This policy lets you deliver certificates to devices. On i0S, the certificates, such as a certificate for

WiFI authentication, can also be used as part of ancther policy.

1 Policy Info
Credential type GCertificate (.cer, .crt, .de_.. -
2 Platforms
Gredential name*
} i0s

The credential file path

o

Windows 8.1 Tablst

Policy Settings

3 Assignment )
Remove policy @ Select date

Duration until removal (in days)
=4

Allow user to remove policy Always -

» Deployment Rules

6. Sous Plates-formes, sélectionnez les plates-formes que vous souhaitez ajouter.
e Sivous sélectionnez iOS, configurez les parametres suivants :

Xenh - ashboard age Configure

Device Policies

Credentials Policy Policy Information x
This policy lets you deliver certificates to devices. On i0S, the certificates, such as a certificate for

WiFI authentication, can also be used as part of another policy.

1 Policy Info
Gredential type GCertificate (.cer, .crt, .de... -
2 Platforms
Gredential name*
} i0S

The credential file path

o

Windows 8.1 Tablet

Policy Settings

3 Assignment
Remove policy @ Select date

Duration until removal (in days)
=

Allow user to remove policy Always -

» Deployment Rules

Type de certificat : dans la liste, cliquez sur le type d'informations d'identification a utiliser avec cette stratégie.

Entrez les informations suivantes pour les informations d'identification que vous sélectionnez :
e Certificat
e Nomdu certificat : entrez un nom unique pour le certificat.
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e Emplacement du certificat : sélectionnez le fichier de certificat, en cliquant sur Parcourir et accédez a
l'lemplacement du fichier.
e Keystore
e Nomdu certificat : entrez un nom unique pour le certificat.
e Emplacement du certificat : sélectionnez le fichier de certificat, en cliquant sur Parcourir et accédez a
'lemplacement du fichier.
e Mot de passe : entrez le mot de passe du magasin de clés pour le certificat.
e Certificat de serveur
e Certificat serveur:dans la liste, cliquez sur le certificat a utiliser.
e Fournisseur d'identités
e Fournisseur d'identités : dans la liste, cliquez surle nom du fournisseur d'identités.
Parameétres de stratégie

M

Policy Settings
Remove policy @ Select date

Duration until removal (in days)

—
=

Allow user to remove policy Always -

1. Sous Parametres de stratégie, a c6té de Supprimer la stratégie, cliquez sur Sélectionner une date ou Délai avant
suppression (en jours).

2. Sivous cliquez sur Sélectionner une date, cliquez sur le calendrier pour sélectionner la date spécifique de la
suppression.

3. Dans la liste Autoriser l'utilisateur a supprimer la stratégie, cliquez sur Toujours, Mot de passe requis ou Jamais.

4. Sivous cliqguez sur Mot de passe requis, a c6té de Code secret de suppression, entrez le mot de passe requis.

Sivous avez sélectionné Android, configurez les parametres suivants :

XenMobile Dashboard Manage Configure N administrator A&

Device Policies

Credentials Policy Policy Information x

This policy

tes to devices. On iO

ertificates, such as a certificate for

you deliver

WiFI authentication, can al used as part of another

1 Policy Info
Gredential type Certificate (.cer, .crt, .de... -l

2 Platforms
The credential file path

} Android

Windows 8.1 Tablet
neows e » Deployment Rules

3 Assignment
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Type de certificat : dans la liste, cliquez sur le type d'informations d'identification a utiliser avec cette stratégie.
Entrez les informations suivantes pour les informations d'identification que vous sélectionnez :

e Certificat
e Nomdu certificat : entrez un nom unique pour le certificat.
e Emplacement du certificat : sélectionnez le fichier de certificat en cliquant sur Parcourir et accédez a
l'emplacement du fichier.
e Keystore
e Nomdu certificat : entrez un nom unique pour le certificat.
e Emplacement du certificat : sélectionnez le fichier de certificat, en cliquant sur Parcourir et accédez a
l'emplacement du fichier.
e Mot de passe : entrez le mot de passe du magasin de clés pour le certificat.
e Certificat de serveur
e Certificat serveur:dans la liste, cliquez sur le certificat a utiliser.
e Fournisseur d'identités
e Fournisseur d'identités : dans la liste, cliquez sur le nom du fournisseur d'identités.
e Sjvous avez sélectionné Windows Phone 8.1 Tablet, configurez les paramétres suivants :

Xenlv o Dashboard WEREGE administrator

Device Policies

Credentials Policy Policy Information ) _ x

WiFl authentication, can

1 Policy Info
Store device root e
2 Platforms
GCredential type Certificate (.cer, .crt, .de... -
0S

Credential file path

Windows 8.1 Tablet

3 Assignment
R » Deployment Rules

Périphérique de stockage : dans la liste, cliquez sur racine Mon magasin, ou Autorité de certification pour
l'emplacement du magasin de certificats pour les informations d'identification. Mon magasin stocke les certificats dans
les magasins de certificats des utilisateurs.

Type de certificat : le certificat est le seul type d'informations d'identification pour tablettes Windows 8.1.

Emplacement du certificat : sélectionnez le fichier de certificat en cliquant sur Parcourir et accédez a I'emplacement du
fichier.

7. Développez Régles de déploiement, puis configurez les paramétres suivants : L'onglet Base s'affiche par défaut.
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eployment Rules

Base Advanced
Deploy when All = conditions are met. New Rule
Device ownership - BYOD - &
— o o

1. Dans la liste, cliquez sur les options pour déterminer quand la stratégie doit étre déployée.
1. Vous pouvez déployer la stratégie lorsque toutes les conditions sont remplies ou lorsque I'une des conditions est
remplie. L'option par défaut est Toutes.
2. Cliquez sur Nouvelle regle pour définir les conditions.
3. Dans la liste, cliquez sur les conditions, telles que Propriétaire et BYOD, comme illustré dans la figure qui précede.
4. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions. Vous pouvez ajouter autant de
conditions que vous le souhaitez.
2. Cliquez surl'onglet Avancé pour combiner les régles avec des options booléennes.

¥ Deployment Rules

ase Advanced

AND
Device ownership BYOD

Device local encryption True

AND OR NOT EDIT Mew Rule Delete

Les conditions que vous avez choisies sur l'onglet Base s'affichent.
3. Vous pouvez utiliser une logique booléenne plus avancée pour combiner, modifier ou ajouter des regles.
1. Cliquez surET, OU ou SAUF.
2. Dans la liste quis‘affiche, sélectionnez les conditions que vous voulez ajouter a la régle, puis cliquez sur le signe plus
(+) sur le c6té droit pour ajouter la condition a la regle.
Vous pouvez a tout moment cliquer pour sélectionner une condition et cliquer sur MODIFIER pour modifier la
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condition ou sur Supprimer pour supprimer la condition.

3. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions.

Dans cet exemple, le propriétaire doit étre BYOD, le chiffrement sur lappareil local doit étre Vrai et l'indicatif de

pays de I'appareil mobile ne peut pas étre uniquement Andorre.

¥ Deployment Rules
Base Advanced

AND
Device ownership BYOD
Device local encryption True

NOT
Gurrent mobile country code only Andorra

Mew Rule Delete

AND OR NOT EDIT

8. Cliquez sur Suivant. La page d'attribution de la Stratégie d'informations d'identification s'affiche.

9. Enregard de Choisir des groupes de mise a disposition, tapez pour trouver un groupe de mise a disposition ou
sélectionnez un ou plusieurs groupes dans la liste auxquels vous souhaitez attribuer la stratégie. Les groupes que vous
sélectionnez s'affichent dans liste de droite Groupes de mise a disposition qui vont recevoir [attribution d'applications.

XenMabile

Device Policies.

Device Policy

1 Policy Info

2 Platforms

0S8
Android
Windows Phone 8.1
Windows 8.1 Tablet

3 Assignment

Dashboard Manage

Device Policy

This policy lets you configure a profile for devices.

Choose delivery T arch
groups

Allusers

o

administrator

Delivery groups to receive app assignment

Allusers

S

10. Développez Calendrier de déploiement et configurez les paramétres suivants :
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1. Enregard de Déployer, cliquez sur ON pour planifier le déploiement ou cliquez sur OFF pour empécher le déploiement.
L'option par défaut est ON. Sivous choisissez OFF, aucune autre option ne doit étre configurée.

2. Enregard de Calendrier de déploiement, cliquez sur Maintenant ou Plus tard. L'option par défaut est Maintenant.

3. Sivous cliquez sur Plus tard, cliquez sur licéne du calendrier, puis sélectionnez la date et I'heure pour le déploiement.

4. Enregard de Conditions de déploiement, cliquez sur A chaque connexion ou Uniquement lorsque le déploiement
précédent a échoué. L'option par défaut est A chaque connexion.

5. Enregard de Déployer pour les connexions permanentes, cliquez sur ON ou OFF. L'option par défaut est OFF.
Remarque : cette option s'applique lorsque vous avez configuré la clé de déploiement d'arriere-plan de planification
dans Parametres > Propriétés du serveur. L'option de calendrier permanent n'est pas disponible pour iOS.

Remarque : le calendrier de déploiement que vous configurez est identique pour toutes les plates-formes. Les

modifications que vous apportez s'appliquent a toutes les plates-formes, a I'exception de Déployer pour les connexions

permanentes, qui ne s'applique pas a iOS.

¥ Deployment Schedule @

oopioy @D

Deployment Schedule ¢ Now
Later
Deployment condition ¢ On every connection

Only when previous deployment has failed

Wi

Deploy for always-on connections

11. Cliquez sur Enregistrer pour enregistrer la stratégie.
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Pour ajouter une stratégie kiosque pour Samsung
SAFE

May 06, 2016
Lorsque vous créez une stratégie kiosque dans XenMobile, seules une ou des applications spécifiques peuvent étre

exécutées sur les appareils Samsung SAFE. Cette stratégie est utile pour les appareils d'entreprise congus pour n'exécuter
qu'un type spécifique ou une classe d'applications. Cette stratégie vous permet également de choisir des images
personnalisées a utiliser comme fond décran de I'écran d'accueil et de '€cran de verrouillage lorsque l'appareil est en mode
Kiosque.

Remarque :

e Toutes les applications que vous spécifiez pour le mode kiosque doivent déja étre installées sur les appareils des
utilisateurs.

e (Certaines options ne s'appliquent qu'a 'API Samsung Mobile Device Management 4.0 et versions ultérieures.

1. Dans la console XenMobile, cliquez sur Configurer > Stratégies d'appareil. La page Stratégies d'appareil s'affiche.

XenMobile Dashboard Manage

Device Policies

Device Policies show fite - Q

Policy name Type Greated on Last updated on Status v

2. Cliquez sur Ajouter pour ajouter une nouvelle stratégie. La boite de dialogue Ajouter une nouvelle stratégie apparait.
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Add a New Policy

Exchange

Scheduling

~ More

Network access
APN

Cellular

Personal Hotspot
Proxy

Remote Support
Roaming
Samsung Firewall
Tunnel

Custom
Gustom XML
Import i0S Profile
Removal

Profile Removal

3. Cliquez sur Plus puis, sous Sécurité, cliquez sur Kiosque. La page Stratégie kiosque s'affiche.

Device Policies

Kiosk Policy

} 1 Policy Info
2 Platforms
Samsung SAFE

3 Assignment

4. Dans la section Informations sur la stratégie, entrez les informations suivantes :

Type or select a policy from the list

Apps

App Uninstall

App Uninstall Restrictions
Files

Samsung Browser

Sideloading Key

Policy Information

This policy lets you activate Kiosk mode on an Android device, in which only a specific app or apps

can run on the device.

Policy Name*

Description

VPN
WiFi

Security
App Lock
App Restrictions

ntacts (CardDAV)

Ki@l(
Martaged Domains

SCEP

Samsung MDM License Key

Storage Encryption
Web Gontent Filter
XenMobile agent
Enterprise Hub
XenMobile Options

Xenbnohile |Ininstall

Configure

Location S

Terms & Conditions

End user
AirPlay Mirroring
AjrPrint

Galendar (CalDav)
Font

LDAP

MDM Options
Mail

Organization Info

Bubscribed Calendars

1. Nomde la stratégie : entrez un nom descriptif pour la stratégie.
2. Description: entrez une description pour la stratégie (facultatif).

5. Cliquez sur Suivant. La page d'informations sur la plate-forme Samsung SAFE s'affiche.
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Xen > Dashboard WERELTS Configure A administrator

Device Policies

Kiosk Policy Policy Information x
This policy lets you activate Kiosk mode on an Android device, in which only a specific app or
apps can run on the device
1 Paolicy Info
General
2 Platforms Kiosk mode @ Enable

Disable

Samsung SAFE
Launcher package

3 Assignment
Emergency phone number
Allow navigation bar
Allow multi-window mode

Allow status bar

Allow system bar

RBABA

Allow task manager

Common SAFE passcode

Wallpapers

Define a home wallpaper OFF

Define a lock wallpaper OFF

Apps

New app to add* % Add

» Deployment Rules

6. Surla page d'informations de la plate-forme Samsung SAFE, entrez les informations suivantes :

1. Mode kiosque : cliquez sur Activer ou Désactiver. La valeur par défaut est Activer. Lorsque vous cliquez sur Désactiver,
toutes les options suivantes disparaissent.

. Paquetage du lanceur: Citrix vous recommande de laisser ce champ vide sivous avez développé un lanceur interne
pour permettre aux utilisateurs d'ouvrir lapplication ou les applications kiosque. Sivous utilisez un lanceur interne,
entrez le nom complet du paquetage de l'application du lanceur.

. Téléphone d'urgence : entrez un numéro de téléphone (facultatif). Ce numéro peut étre utilisé par toute personne qui
trouve un appareil perdu pour contacter votre société. S'applique uniquement a I'API Samsung Mobile Device
Management 4.0 et versions ultérieures.

. Autoriser la barre de navigation : sélectionnez cette option pour permettre aux utilisateurs de voir et utiliser la barre de
navigation en mode Kiosque. S'applique uniquement a MDM 4.0 et versions ultérieures.

. Autoriser le mode multi-fenétre : sélectionnez cette option pour permettre aux utilisateurs d'utiliser plusieurs fenétres
en mode Kiosque. S'applique uniquement a MDM 4.0 et versions ultérieures.

. Autoriser la barre d'état : sélectionnez cette option pour permettre aux utilisateurs de voir la barre d'état en mode
Kiosque. S'applique uniguement a MDM 4.0 et versions ultérieures.

. Autoriser la barre systeme : sélectionnez cette option pour permettre aux utilisateurs de voir la barre systéme en
mode Kiosque.

. Autoriser le gestionnaire de taches : sélectionnez cette option pour permettre aux utilisateurs de voir et utiliser le
gestionnaire de taches en mode Kiosque.
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9. Code secret SAFE : sivous avez défini une stratégie de code secret générale pourtous les appareils Samsung SAFE,
entrez ce code facultatif dans ce champ.

10. Définirunfond d'écran accueil: sélectionnez cette option pour utiliser une autre image personnalisée pour I'écran
d'accueil en mode Kiosque. La valeur par défaut est OFF.

11. Définirun fond d'écran verrou : sélectionnez cette option pour utiliser une autre image personnalisée pour I'écran de
verrouillage en mode Kiosque. La valeur par défaut est OFF. S'applique uniquement a MDM 4.0 et versions ultérieures.
Lorsque I'une des options précédentes est activée, un champ s'affiche pour vous permettre de choisir limage
personnalisée en cliquant sur Parcourir et en accédant a I'emplacement de l'image.

\ Wallpapers

Define a home wallpaper m

Home image

| Define a lock wallpaper m

Lock image

12. Applications : cliquez sur Ajouter, puis procédez comme suit :

1. Nouvelle application a ajouter: entrez le nom complet de l'application a ajouter. Par exemple, com.android.calendar
permet aux utilisateurs d'utiliser l'application calendrier d'Android.

2. Cliquez sur Ajouter pour ajouter l'application, ou cliquez sur Annuler pour annuler I'ajout de I'application.
3. Répétez les étapesiet ii pour chaque application que vous souhaitez ajouter.
Remarque : pour supprimer une application existante, placez le curseur sur la ligne contenant la liste et cliquez sur
licone de corbeille sur le c6té droit. Une boite de dialogue de confirmation s'affiche. Cliquez sur Supprimer pour
supprimer la liste ou sur Annuler pour conserver la liste.
Pour modifier une application existante, placez le curseur sur la ligne contenant la liste et cliquez sur licbne de crayon
sur le co6té droit. Effectuez toutes les modifications nécessaires a la liste, puis cliquez sur Enregistrer pour enregistrer la
nouvelle liste ou sur Annuler pour laisser la liste inchangée.

7. Développez Regles de déploiement, puis configurez les parameétres suivants : L'onglet Base s'affiche par défaut.

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.366



eployment Rules

Base Advanced
Deploy when All = conditions are met. New Rule
Device ownership - BYOD - &
— o o

1. Dans la liste, cliquez sur les options pour déterminer quand la stratégie doit étre déployée.
1. Vous pouvez déployer la stratégie lorsque toutes les conditions sont remplies ou lorsque I'une des conditions est
remplie. L'option par défaut est Toutes.
2. Cliquez sur Nouvelle regle pour définir les conditions.
3. Dans la liste, cliquez sur les conditions, telles que Propriétaire et BYOD, comme illustré dans la figure qui précede.
4. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions. Vous pouvez ajouter autant de
conditions que vous le souhaitez.
2. Cliquez surl'onglet Avancé pour combiner les régles avec des options booléennes.

¥ Deployment Rules

ase Advanced

AND
Device ownership BYOD

Device local encryption True

AND OR NOT EDIT Mew Rule Delete

Les conditions que vous avez choisies sur l'onglet Base s'affichent.
3. Vous pouvez utiliser une logique booléenne plus avancée pour combiner, modifier ou ajouter des regles.
1. Cliquez surET, OU ou SAUF.
2. Dans la liste quis‘affiche, sélectionnez les conditions que vous voulez ajouter a la régle, puis cliquez sur le signe plus
(+) sur le c6té droit pour ajouter la condition a la regle.
Vous pouvez a tout moment cliquer pour sélectionner une condition et cliquer sur MODIFIER pour modifier la
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condition ou sur Supprimer pour supprimer la condition.

3. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions.

Dans cet exemple, le propriétaire doit étre BYOD, le chiffrement sur lappareil local doit étre Vrai et l'indicatif de

pays de I'appareil mobile ne peut pas étre uniquement Andorre.

¥ Deployment Rules
Base Advanced

AND
Device ownership BYOD
Device local encryption True

NOT
Gurrent mobile country code only Andorra

Mew Rule Delete

AND OR NOT EDIT

8. Cliquez sur Suivant. La page d'attribution de la Stratégie kiosque s'affiche.

9. Enregard de Choisir des groupes de mise a disposition, tapez pour trouver un groupe de mise a disposition ou
sélectionnez un ou plusieurs groupes dans la liste auxquels vous souhaitez attribuer la stratégie. Les groupes que vous
sélectionnez s'affichent dans liste de droite Groupes de mise a disposition qui vont recevoir [attribution d'applications.

XenMabile

Device Policies.

Device Policy

1 Policy Info

2 Platforms

0S8
Android
Windows Phone 8.1
Windows 8.1 Tablet

3 Assignment

Dashboard Manage

Device Policy

This policy lets you configure a profile for devices.

Choose delivery T arch
groups

Allusers

o

administrator

Delivery groups to receive app assignment

Allusers

S

10. Développez Calendrier de déploiement et configurez les paramétres suivants :
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1. Enregard de Déployer, cliquez sur ON pour planifier le déploiement ou cliquez sur OFF pour empécher le déploiement.
L'option par défaut est ON. Sivous choisissez OFF, aucune autre option ne doit étre configurée.

2. Enregard de Calendrier de déploiement, cliquez sur Maintenant ou Plus tard. L'option par défaut est Maintenant.

3. Sivous cliquez sur Plus tard, cliquez sur licéne du calendrier, puis sélectionnez la date et I'heure pour le déploiement.

4. Enregard de Conditions de déploiement, cliquez sur A chaque connexion ou Uniquement lorsque le déploiement
précédent a échoué. L'option par défaut est A chaque connexion.

5. Enregard de Déployer pour les connexions permanentes, cliquez sur ON ou OFF. L'option par défaut est OFF.
Remarque : cette option s'applique lorsque vous avez configuré la clé de déploiement d'arriere-plan de planification
dans Parametres > Propriétés du serveur. L'option de calendrier permanent n'est pas disponible pour iOS.

Remarque : le calendrier de déploiement que vous configurez est identique pour toutes les plates-formes. Les

modifications que vous apportez s'appliquent a toutes les plates-formes, a I'exception de Déployer pour les connexions

permanentes, qui ne s'applique pas a iOS.

¥ Deployment Schedule @

oopioy @D

Deployment Schedule ¢ Now
Later
Deployment condition ¢ On every connection

Only when previous deployment has failed

Wi

Deploy for always-on connections

11. Cliquez sur Enregistrer pour enregistrer la stratégie.
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Pour ajouter une stratégie de police pour iOS

May 06, 2016

Vous pouvez ajouter une stratégie de police dans XenMobile pour ajouter des polices supplémentaires sur les appareils des
utilisateurs. Les polices doivent étre de type TrueType (.ttf) ou OpenType (.0ft). Les collections de polices (ttc ou.otc) ne
sont pas prises en charge.

Remarque : cette stratégie s'‘applique uniquement a iOS 7.0 et versions supérieures.

1. Dans la console XenMobile, cliquez sur Configurer > Stratégies d'appareil. La page Stratégies d'appareil s'affiche.

Manage Configure

Device Policies show fiter
™
Policy name Type Greated on Last updated on Status v

No results found.

’\/\/\/\

2. Cliquez sur Ajouter pour ajouter une nouvelle stratégie. La boite de dialogue Ajouter une nouvelle stratégie apparait.

Add a New Policy

3. Cliquez sur Plus, puis, sous Utilisateur final, cliquez sur Police. La page Stratégie de police s'affiche.
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Xen i ) d M > Configure XN administrator F 3

Device Policies

Font Policy Policy Information x

This policy lets you add additional fonts to an iOS device. The policy is available on iOS 7 and later

b 1 Policy Info
Policy Name*

2 Platforms
Description

3 Assignment

4. Dans la section Informations sur la stratégie, entrez les informations suivantes :
1. Nomde la stratégie : entrez un nom descriptif pour la stratégie.
2. Description: entrez une description pour la stratégie (facultatif).

5. Cliquez sur Suivant. La page Informations sur la plate-forme iOS s'affiche.

XenMaobile Das g Manage Configure Qy,  piErwmr £

Device Policies

Font Policy Policy Information "
This policy lets you add additional fonts to an i0S device. The policy is available on iOS 7 and later
devices.
1 Policy Info -
User-visible name @

2 Platforms
Font file

@

3 Assignment
Policy Setiings

Remove policy @ Select date

Duration until removal (in days)
=]

Allow user to remove policy Always -

» Deployment Rules

6. Dans la section Informations sur la plate-forme iOS, entrez les informations suivantes :
1. Nomvisible par I'utilisateur: entrez le nom que les utilisateurs voient dans leurs listes de polices.
2. Fichier de police : sélectionnez le fichier de police a ajouter aux périphériques utilisateur en cliquant sur Parcourir, puis

accédez a l'emplacement du fichier.

7. Sous Parametres de stratégie, a c6té de Supprimer la stratégie, cliquez sur Sélectionner une date ou Délai avant
suppression (en jours).

8. Sivous cliquez sur Sélectionner une date, cliquez sur le calendrier pour sélectionner la date spécifique de la suppression.

9. Dans la liste Autoriser l'utilisateur a supprimer la stratégie, cliquez sur Toujours, Mot de passe requis ou Jamais.

10. Sivous cliquez sur Mot de passe requis, a c6té de Code secret de suppression, entrez le mot de passe requis.
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M

Policy Settings
Remove policy @ Select date

Duration until removal (in days)

—
=

Allow user to remove policy Always -

11. Développez Regles de déploiement, puis configurez les parametres suivants : L'onglet Base s'affiche par défaut.

eployment Rules

Base Advanced
Deploy when All - conditions are met. Mew Fule
Device ownership - BYOD - &
T e, I

1. Dans la liste, cliquez sur les options pour déterminer quand la stratégie doit étre déployée.
1. Vous pouvez déployer la stratégie lorsque toutes les conditions sont remplies ou lorsque I'une des conditions est
remplie. L'option par défaut est Toutes.
2. Cliquez sur Nouvelle regle pour définir les conditions.
3. Dans la liste, cliquez sur les conditions, telles que Propriétaire et BYOD, comme illustré dans la figure qui précéede.
4. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions. Vous pouvez ajouter autant de
conditions que vous le souhaitez.
2. Cliquez surl'onglet Avancé pour combiner les regles avec des options booléennes.
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¥ Deployment Rules

Base Advanced

AND
Device ownership BYOD

Device local encryption True

AND OR NOT EDIT Mew Rule Delete

Les conditions que vous avez choisies sur 'onglet Base s‘affichent.
3. Vous pouvez utiliser une logique booléenne plus avancée pour combiner, modifier ou ajouter des regles.
1. Cliquez sur ET, OU ou SAUF.
2. Dans la liste quis‘affiche, sélectionnez les conditions que vous voulez ajouter a la regle, puis cliquez sur le signe plus
(+) sur le c6té droit pour ajouter la condition a la regle.
Vous pouvez a tout moment cliquer pour sélectionner une condition et cliquer sur MODIFIER pour modifier la
condition ou sur Supprimer pour supprimer la condition.

3. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions.
Dans cet exemple, le propriétaire doit étre BYOD, le chiffrement sur lappareil local doit étre Vrai et l'indicatif de
pays de 'appareil mobile ne peut pas étre uniquement Andorre.
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¥ Deployment Rules
Base Advanced

AND
Device ownership BYOD
Device local encryption True
NOT
Current mobile country code only Andorra

AND OR NOT EDIT New Rule Delete

12. Cliquez sur Suivant. La page d'attribution de la Stratégie de police s'affiche.

13. Enregard de Choisir des groupes de mise a disposition, tapez pour trouver un groupe de mise a disposition ou

sélectionnez un ou plusieurs groupes dans la liste auxquels vous souhaitez attribuer la stratégie. Les groupes que vous
sélectionnez s'affichent dans liste de droite Groupes de mise a disposition quivont recevoir l'attribution d'applications.

XenMabile Dashboard ELEDTES Configure

Device Policies

Device Policy Device Policy
This policy lets you configure
1 Poliey Info Choose delivery Q Delivery groups lo receive app assignment
groups
2 Platforms Allusers Alsers
08
Android
Windows Phone 8.1
Windows 8.1 Tablet
3 Assignment
e N e

14. Développez Calendrier de déploiement et configurez les parametres suivants :

1. Enregard de Déployer, cliquez sur ON pour planifier le déploiement ou cliquez sur OFF pour empécher le déploiement.

L'option par défaut est ON. Sivous choisissez OFF, aucune autre option ne doit étre configurée.

2. Enregard de Calendrier de déploiement, cliquez sur Maintenant ou Plus tard. L'option par défaut est Maintenant.
3. Sivous cliquez sur Plus tard, cliquez sur licéne du calendrier, puis sélectionnez la date et I'heure pour le déploiement.
4. Enregard de Conditions de déploiement, cliquez sur A chaque connexion ou Uniquement lorsque le déploiement

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved.

p.374



précédent a échoué. L'option par défaut est A chaque connexion.

5. Enregard de Déployer pour les connexions permanentes, cliquez sur ON ou OFF. L'option par défaut est OFF.
Remarque : cette option s'applique lorsque vous avez configuré la clé de déploiement d'arriere-plan de planification
dans Parametres > Propriétés du serveur. L'option de calendrier permanent n'est pas disponible pour iOS.

Remarque : le calendrier de déploiement que vous configurez est identique pour toutes les plates-formes. Les

modifications que vous apportez s'appliquent a toutes les plates-formes, a I'exception de Déployer pour les connexions

permanentes, qui ne s'applique pas a iOS.

¥ Deployment Schedule @

oopioy @D

Deployment Schedule ¢ Now
Later
Deployment condition ¢ On every connection

Only when previous deployment has failed

Wi

Deploy for always-on connections OFF

15. Cliquez sur Enregistrer pour enregistrer la stratégie.
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Pour ajouter une stratégie d'informations sur

l'organisation pour iOS

May 06, 2016

Vous pouvez ajouter une stratégie d'appareil dans XenMobile afin de spécifier les coordonnées de votre organisation a
utiliser pour envoyer les messages d'alerte qui sont transmis depuis XenMobile vers les appareils iOS. La stratégie est

disponible pouriOS 7 et versions ultérieures.

1. Dans la console XenMobile, cliquez sur Configurer > Stratégies d'appareil. La page Stratégies d'appareil s'affiche.

Dashboard

Device Policies show fiter
™
Policy name

No results found.

Manage Configure

Type Greated on

Last updated on

’\/\/\/\

2. Cliquez sur Ajouter pour ajouter une nouvelle stratégie. La boite de dialogue Ajouter une nouvelle stratégie apparait.

Add a New Policy

* More

Network access
APN

Cellular

Proxy
Remote Support
Roaming
Samsung Firewall
Tunnel

Custom
Custom XML
Import i03 Profile
Removal

Profile Removal
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App Uninstall

App Uninstall Restrictions
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App Lock
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SCEP
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End user
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AirPrint

Calendar (CalDav)
Font

LDAP

MDM Options
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3. Cliquez sur Plus, puis, sous Utilisateur final, cliquez sur Info organisation. La page Stratégie d'informations sur
l'organisation s'affiche.

XenMobile Dashboard

Configure administrator

Device Policies

Organization Info
POliCy !y for alert messages that are pushed from XenMobile to

1 Policy Info Policy Name*

2 Platforms Description

3 Assignment

4. Dans la section Informations sur la stratégie, entrez les informations suivantes :
1. Nomde la stratégie : entrez un nom descriptif pour la stratégie.
2. Description: entrez une description pour la stratégie (facultatif).

5. Cliquez sur Suivant. La page Informations sur la plate-forme iOS s'affiche.

Xenhob ashboard a e Configure administrator

Device Policies

Organization Info Policy Informatlon x

PO"CY This poli s informati
the devi

and later devices.

Name

1 Policy Info i0S 7.0+
2 Platforms Address w

i0S 7.0+
0S8 Phone @

i0s 7.0+
3 Assignment § @

Email

» Deployment Rules

6. Dans la section Informations sur la plate-forme iOS, entrez les informations suivantes :
Nom: entrez le nom de l'organisation exécutant XenMobile.

Adresse : entrez l'adresse de l'organisation.

Téléphone : entrez le numéro de téléphone d'assistance de I'organisation.

Adresse électronique : entrez ladresse e-mail d'assistance.

. Magic : entrez un mot ou une phrase décrivant les services gérés par l'organisation.

P wWw N R

w

7. Développez Regles de déploiement, puis configurez les paramétres suivants : L'onglet Base s‘affiche par défaut.
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eployment Rules

Base Advanced
Deploy when All = conditions are met. New Rule
Device ownership - BYOD - &
— o o

1. Dans la liste, cliquez sur les options pour déterminer quand la stratégie doit étre déployée.
1. Vous pouvez déployer la stratégie lorsque toutes les conditions sont remplies ou lorsque I'une des conditions est
remplie. L'option par défaut est Toutes.
2. Cliquez sur Nouvelle regle pour définir les conditions.
3. Dans la liste, cliquez sur les conditions, telles que Propriétaire et BYOD, comme illustré dans la figure qui précede.
4. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions. Vous pouvez ajouter autant de
conditions que vous le souhaitez.
2. Cliquez sur l'onglet Avancé pour combiner les régles avec des options booléennes.

¥ Deployment Rules

ase Advanced

AND
Device ownership BYOD

Device local encryption True

AND OR NOT EDIT Mew Rule Delete

Les conditions que vous avez choisies sur l'onglet Base s'affichent.
3. Vous pouvez utiliser une logique booléenne plus avancée pour combiner, modifier ou ajouter des regles.
1. Cliquez surET, OU ou SAUF.
2. Dans la liste quis‘affiche, sélectionnez les conditions que vous voulez ajouter a la régle, puis cliquez sur le signe plus
(+) sur le c6té droit pour ajouter la condition a la regle.
Vous pouvez a tout moment cliquer pour sélectionner une condition et cliquer sur MODIFIER pour modifier la
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condition ou sur Supprimer pour supprimer la condition.

3. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions.

Dans cet exemple, le propriétaire doit étre BYOD, le chiffrement sur lappareil local doit étre Vrai et l'indicatif de

pays de 'appareil mobile ne peut pas étre uniquement Andorre.

¥ Deployment Rules
Base Advanced

AND
Device ownership BYOD
Device local encryption True

NOT
Gurrent mobile country code only Andorra

Mew Rule Delete

AND OR NOT EDIT

8. Cliquez sur Suivant. La page d'attribution de la Stratégie d'informations sur l'organisation s'affiche.

9. Enregard de Choisir des groupes de mise a disposition, tapez pour trouver un groupe de mise a disposition ou
sélectionnez un ou plusieurs groupes dans la liste auxquels vous souhaitez attribuer la stratégie. Les groupes que vous
sélectionnez s'affichent dans liste de droite Groupes de mise a disposition qui vont recevoir [attribution d'applications.

XenMabile

Device Policies.

Device Policy

1 Policy Info

2 Platforms

0S8
Android
Windows Phone 8.1
Windows 8.1 Tablet

3 Assignment

Dashboard Manage

Device Policy

This policy lets you configure a profile for devices.

Choose delivery T arch
groups

Allusers

o

administrator

Delivery groups to receive app assignment

Allusers

S

10. Développez Calendrier de déploiement et configurez les paramétres suivants :

https://docs.citrix.com

© 1999-2017 Citrix Systems, Inc. All rights reserved.

p.379



1. Enregard de Déployer, cliquez sur ON pour planifier le déploiement ou cliquez sur OFF pour empécher le déploiement.
L'option par défaut est ON. Sivous choisissez OFF, aucune autre option ne doit étre configurée.

2. Enregard de Calendrier de déploiement, cliquez sur Maintenant ou Plus tard. L'option par défaut est Maintenant.

3. Sivous cliquez sur Plus tard, cliquez sur licéne du calendrier, puis sélectionnez la date et I'heure pour le déploiement.

4. Enregard de Conditions de déploiement, cliquez sur A chaque connexion ou Uniquement lorsque le déploiement
précédent a échoué. L'option par défaut est A chaque connexion.

5. Enregard de Déployer pour les connexions permanentes, cliquez sur ON ou OFF. L'option par défaut est OFF.
Remarque : cette option s'applique lorsque vous avez configuré la clé de déploiement d'arriere-plan de planification
dans Parametres > Propriétés du serveur. L'option de calendrier permanent n'est pas disponible pour iOS.

Remarque : le calendrier de déploiement que vous configurez est identique pour toutes les plates-formes. Les

modifications que vous apportez s'appliquent a toutes les plates-formes, a I'exception de Déployer pour les connexions

permanentes, qui ne s'applique pas a iOS.

¥ Deployment Schedule @

oopioy @D

Deployment Schedule ¢ Now
Later
Deployment condition ¢ On every connection

Only when previous deployment has failed

Wi

Deploy for always-on connections

11. Cliquez sur Enregistrer pour enregistrer la stratégie.
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Pour ajouter une stratégie LDAP pour iOS

May 06, 2016

Vous créez une stratégie LDAP pour appareils iOS dans XenMobile pour fournir des informations sur un serveur LDAP a
utiliser, y compris toute information sur le compte nécessaires. La stratégie fournit également un ensemble de stratégies de
recherche LDAP a utiliser lors de l'interrogation du serveur LDAP.

Vous devez utiliser le nom d'héte LDAP avant de configurer cette stratégie.

1. Dans la console XenMobile, cliquez sur Configurer > Stratégies d'appareil. La page Stratégies d'appareil s'affiche.

Xenl\ Dashboard Configure

Device Policies

Device Policies show fiter
™
Policy name Type Greated on Last updated on Status ~

No results found.

’\/\/\/\

2. Cliquez sur Ajouter pour ajouter une nouvelle stratégie. La bofte de dialogue Ajouter une nouvelle stratégie apparait.

Add a New Policy

or select a policy from the list Q Search

Exchange VPN Location Services -

Scheduling WiFi Terms & Conditions

* More

Network access Apps Security End user

APM App Lock AirPlay Mirroring

Cellular App Restrictions AirPrint

Personal Hotspo Contacts (CardDAV) Calendar (CalDav)

Prox Credentials Font |
App Uninstall Kiosk LD, |

Roaming App Uninstall Restrictions Managed Domains r-,-lﬁ: Options

Ean‘&\.:g Firewall Fles SCER Mail

Tunnel Samsung Browser Samsung MDM License Key Organization Info

Custom Sideloading Key Storage Encryption 530 Account

b Gontent Filter Bubscribed Calendars

il

Wi

Custom XML

XenMobile agent

Import i0S Profile

Wors o1 Enterprise Hub
Removal e P L

XenMobile Options

Profile Removal

Xenbohila ninstall
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3. Cliquez sur Plus, puis, sous Utilisateur final, cliquez sur LDAP. La page Stratégie LDAP s'affiche.

XenMobile Dashboard Manage Configure A admiistater | &

Device Policies

LDAP Policy Policy Information x

This policy lets you configure an LDAP server and search policies for querying the server.

i i &
P 1 Policy Info Policy Name
2 Platforms Description

& i0S

3 Assignment

I et T T

4. Dans la section Informations sur la stratégie, entrez les informations suivantes :
1. Nomde la stratégie : entrez un nom descriptif pour la stratégie.
2. Description: entrez une description pour la stratégie (facultatif).

5. Cliquez sur Suivant. La page d'informations Plate-forme iOS s'affiche.

Xenlic : Configure %, administrater &

Device Policies

LDAP Policy Policy Information x

This policy lets you configure an LDAP server and search policies for querying the server.

Account description

1 Policy Info
2 Platforms Account user name
} 0S Account password
3 Assignment LDAP host name™
usesst (@D
Search Settings
Description* Scope Search base* [* Add
Policy Settings
Remove policy @ Select date

Duration until removal (in days)
=]

Allow user to remove policy Always -

» Deployment Rules

6. Surla page d'informations Plate-forme iOS, entrez les informations suivantes :
1. Description du compte : entrez une description du compte (facultatif).
2. Nomd'utilisateur du compte : entrez un nom d'utilisateur (facultatif).
3. Mot de passe du compte : entrez un mot de passe (facultatif). A utiliser uniquement avec des profils chiffrés.
4. Nomd'hdte LDAP : entrez le nom d'héte du serveur LDAP. Ce champ est obligatoire.
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5. Utiliser SSL : sélectionnez cette option sivous souhaitez utiliser une connexion SSL au serveur LDAP. La valeur par
défaut est ON.
6. Parametres de recherche : cliquez sur Ajouter et procédez comme suit :
Remarque : vous pouvez entrer autant de parametres de recherche que vous voulez, mais vous devez ajouter au moins
un parametre de recherche pour faire du compte une ressource utile.
1. Description : entrez une description pour le parametre de recherche. Ce champ est obligatoire.
2. Portée:dans la liste, cliquez sur Base, Un niveau ou Sous-arborescence pour définir la profondeur de la recherche
dans l'arborescence LDAP. La valeur par défaut est Base.
e Base recherche le nceud indiqué par la Base de recherche.
e Un niveau recherche le nceud Base et un niveau en dessous.
e Sous-arborescence recherche le nceud Base, ainsi que tous ses enfants, quelle que soit la profondeur.
3. Base de recherche : entrez le chemin d'accés au nceud a partir duquel démarrer une recherche. Exemple :
ou=people ou 0=example corp. Ce champ est obligatoire.
4. Cliquez sur Ajouter pour ajouter le parametre de recherche ou cliquez sur Annuler pour annuler I'ajout du parametre
de recherche.
5. Répétez les étapesia iv pour chaque parametre de recherche a ajouter.
Remarque : pour supprimer un paramétre de recherche, placez le curseur sur la ligne contenant la liste et cliquez sur
licone de corbeille sur le c6té droit. Une boite de dialogue de confirmation s'affiche. Cliquez sur Supprimer pour
supprimer la liste ou sur Annuler pour conserver la liste.
Pour modifier un parametre de recherche, placez le curseur sur la ligne contenant la liste et cliquez sur licéne de
crayon sur le coté droit. Effectuez toutes les modifications nécessaires a la liste, puis cliquez sur Enregistrer pour
enregistrer la nouvelle liste ou sur Annuler pour laisser la liste inchangée.

7. Sous Parametres de stratégie, a c6té de Supprimer la stratégie, cliquez sur Sélectionner une date ou Délai avant
suppression (en jours).
8. Sivous cliquez sur Sélectionner une date, cliquez sur le calendrier pour sélectionner la date spécifique de la suppression.
9. Dans la liste Autoriser l'utilisateur a supprimer la stratégie, cliquez sur Toujours, Mot de passe requis ou Jamais.
10. Sivous cliquez sur Mot de passe requis, a coté de Code secret de suppression, entrez le mot de passe requis.

,_,-'—'-""_'-f_ T _'_'____,_—'—'—'_'_'_'_'_'_\_\_\_'_‘_-‘——____\_\_\_ _'___,-/

Policy Settings
Remove policy Select date

Duration until removal (in days)

—
=

Allow user to remove policy Always -

11. Développez Regles de déploiement, puis configurez les parametres suivants : L'onglet Base s'affiche par défaut.
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eployment Rules

Base Advanced
Deploy when All = conditions are met. New Rule
Device ownership - BYOD - &
— o o

1. Dans la liste, cliquez sur les options pour déterminer quand la stratégie doit étre déployée.
1. Vous pouvez déployer la stratégie lorsque toutes les conditions sont remplies ou lorsque I'une des conditions est
remplie. L'option par défaut est Toutes.
2. Cliquez sur Nouvelle regle pour définir les conditions.
3. Dans la liste, cliquez sur les conditions, telles que Propriétaire et BYOD, comme illustré dans la figure qui précede.
4. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions. Vous pouvez ajouter autant de
conditions que vous le souhaitez.
2. Cliquez sur l'onglet Avancé pour combiner les régles avec des options booléennes.

¥ Deployment Rules

ase Advanced

AND
Device ownership BYOD

Device local encryption True

AND OR NOT EDIT Mew Rule Delete

Les conditions que vous avez choisies sur l'onglet Base s'affichent.
3. Vous pouvez utiliser une logique booléenne plus avancée pour combiner, modifier ou ajouter des regles.
1. Cliquez surET, OU ou SAUF.
2. Dans la liste quis‘affiche, sélectionnez les conditions que vous voulez ajouter a la régle, puis cliquez sur le signe plus
(+) sur le c6té droit pour ajouter la condition a la regle.
Vous pouvez a tout moment cliquer pour sélectionner une condition et cliquer sur MODIFIER pour modifier la
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condition ou sur Supprimer pour supprimer la condition.

3. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions.

Dans cet exemple, le propriétaire doit étre BYOD, le chiffrement sur lappareil local doit étre Vrai et l'indicatif de

pays de I'appareil mobile ne peut pas étre uniquement Andorre.

¥ Deployment Rules
Base Advanced

AND
Device ownership BYOD
Device local encryption True

NOT
Gurrent mobile country code only Andorra

Mew Rule Delete

AND OR NOT EDIT

12. Cliquez sur Suivant. La page d'attribution de la Stratégie LDAP s'affiche.

13. Enregard de Choisir des groupes de mise a disposition, tapez pour trouver un groupe de mise a disposition ou
sélectionnez un ou plusieurs groupes dans la liste auxquels vous souhaitez attribuer la stratégie. Les groupes que vous
sélectionnez s'affichent dans liste de droite Groupes de mise a disposition qui vont recevoir [attribution d'applications.

XenMabile

Device Policies.

Device Policy

1 Policy Info

2 Platforms

0S8
Android
Windows Phone 8.1
Windows 8.1 Tablet

3 Assignment

Dashboard Manage

Device Policy

This policy lets you configure a profile for devices.

Choose delivery T arch
groups

Allusers

o

administrator

Delivery groups to receive app assignment

Allusers

S

14. Développez Calendrier de déploiement et configurez les paramétres suivants :
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1. Enregard de Déployer, cliquez sur ON pour planifier le déploiement ou cliquez sur OFF pour empécher le déploiement.
L'option par défaut est ON. Sivous choisissez OFF, aucune autre option ne doit étre configurée.

2. Enregard de Calendrier de déploiement, cliquez sur Maintenant ou Plus tard. L'option par défaut est Maintenant.

3. Sivous cliquez sur Plus tard, cliquez sur licéne du calendrier, puis sélectionnez la date et I'heure pour le déploiement.

4. Enregard de Conditions de déploiement, cliquez sur A chaque connexion ou Uniquement lorsque le déploiement
précédent a échoué. L'option par défaut est A chaque connexion.

5. Enregard de Déployer pour les connexions permanentes, cliquez sur ON ou OFF. L'option par défaut est OFF.
Remarque : cette option s'applique lorsque vous avez configuré la clé de déploiement d'arriere-plan de planification
dans Parametres > Propriétés du serveur. L'option de calendrier permanent n'est pas disponible pour iOS.

Remarque : le calendrier de déploiement que vous configurez est identique pour toutes les plates-formes. Les

modifications que vous apportez s'appliquent a toutes les plates-formes, a I'exception de Déployer pour les connexions

permanentes, qui ne s'applique pas a iOS.

¥ Deployment Schedule @

oopioy @D

Deployment Schedule ¢ Now
Later
Deployment condition ¢ On every connection

Only when previous deployment has failed

Wi

Deploy for always-on connections

15. Cliquez sur Enregistrer pour enregistrer la stratégie.
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Pour ajouter une stratégie de compte SSO pour iOS

May 06, 2016
Vous créez des comptes SSO dans XenMobile pour permettre aux utilisateurs de s‘authentifier une seule fois pour accéder

a XenMobile et a vos ressources d'entreprise internes a partir de différentes applications. Les utilisateurs n'ont pas a stocker
d'informations d'identification sur I'appareil. Les informations d'identification utilisateur d'entreprise du compte SSO sont
utilisées pour toutes les applications, y compris les applications provenant de IApp Store. Cette stratégie est congue pour
fonctionner avec l'authentification Kerberos.

Remarque : cette stratégie s'‘applique uniquement a iOS 7.0 et versions supérieures.
1. Dans la console XenMobile, cliquez sur Configurer > Stratégies d'appareil. La page Stratégies d'appareil s'affiche.

XenMobile Dashboard Configure

Device Policies showfite R Q

Policy name Type Created on Last updated on Status v

2. Cliquez sur Ajouter pour ajouter une nouvelle stratégie. La boite de dialogue Ajouter une nouvelle stratégie apparatt.
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Exchange

Scheduling

* More

Network access
APN

Cellular

Personal Hotspot

Proxy

R

e Support
Roaming
Samsung Firewall
Tunnel

Custom
Custom XML
Import I0S Profile
Removal

Profile Removal

Add a New Policy

VPN

WIFi

Security
App Lock

App Restrictions

Contacts (CardDAV)
Credentials
App Uninstall Kiosk

App Uninstall Restrictions Managed Domains

Files SCEP
Samsung Browser Samsung MDM License Key

Sideloading Key Storage Encryption
Web Gontent Filter
XenMobile agent
Enterprise Hub
XenMobile Options

¥enhobile Lninstall

End user

AirPlay Mirroring

AirPrint

Calendar (CalDav)
Font

LDAP

MDM Options
Mail

Organization Info
8580, unt

SubsTribed Galendars

>

m

3. Cliquez sur Plus, puis, sous Utilisateur final, cliquez sur Compte SSO. La page Stratégie de compte SSO s'affiche.

Device Policies

1 Policy Info

2 Platforms

@ i0s

3 Assignment

4. Dans le panneau d'informations Stratégie de compte SSO, entrez les informations suivantes :

S50 Account Policy

Configure

Policy Information

Y zdministrator

This policy lets you create a single sign-on (S50) account profile for i0S 7 and later users,

Policy Name*

Description

1. Nomde la stratégie : entrez un nom descriptif pour la stratégie.
2. Description: entrez une description pour la stratégie (facultatif).
5. Cliquez sur Suivant. La page d'informations Plate-forme iOS s'affiche.
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Xenlobile Dashboard Manage Configure administrator F

Device Policies

SS0 Account Policy Policy Information x
This policy lets you create a single sign-on (SS0) account profile for iOS T and later users
1 Policy Info Account name™
2 Platforms Kerberos principal name™
0s Identity credential (Keystore or None -
PKI credential)
3 Assignment Kerberos realm*
Permitted URLs
Permitied URL % Add
App Identifiers
App Identifier % Add

Policy Setlings

Remove policy @ Select date

Duration until removal (in days)
=

Allow user to remove policy Always &

» Deployment Rules

6. Surla page d'informations Plate-forme iOS, entrez les informations suivantes :

1. Nomdu compte : entrez le nomdu compte SSO Kerberos qui s‘affiche sur les appareils des utilisateurs. Ce champ est
obligatoire.

2. Nom principal Kerberos : entrez le nom principal Kerberos. Ce champ est obligatoire.

3. Infos d'identification de l'identité (infos d'identification magasin de clés ou PKI): dans la liste, cliquez sur des infos
d'identification de l'identité qui peuvent étre utilisées pour renouveler les infos d'identification Kerberos sans
intervention de l'utilisateur.

4. Domaine Kerberos : entrez le domaine Kerberos pour cette stratégie. Il s'agit généralement de votre nom de domaine
en lettres majuscules (par exemple, EXAMPLE.COM). Ce champ est obligatoire.

5. URL autorisées : cliquez sur Ajouter, puis effectuez les opérations suivantes :

1. URL autorisée : entrez une adresse URL pour laquelle vous souhaitez demander 'authentification unique (SSO)
lorsqu'un utilisateur visite 'URL a partir d'un appareil iOS.
Par exemple, lorsqu'un utilisateur tente d'accéder a un site dans Safari et que le site Web lance une demande
d'authentification Kerberos, si ce site ne figure pas dans la liste des URL, I'appareil iOS ne tentera pas une
authentification unique en fournissant le jeton Kerberos qui a été mis en cache sur l'appareil lors d'une précédente
ouverture de session Kerberos. La correspondance doit étre exacte surla partie hdte de 'URL, par exemple :
http://shopping.apple.com est valide, mais http://*.apple.com ne l'est pas. De méme, si Kerberos n'est pas activé en
fonction d'une correspondance a I'hdte, 'URL utilise un appel HTTP standard. Cela peut signifier presque tout, y
compris un défi de mot de passe standard ou une erreur HTTP si 'URL est uniquement configurée pour
lauthentification unique (SSO) a l'aide de Kerberos.

2. Cliquez sur Ajouter pour ajouter I'URL, ou cliquez sur Annuler pour annuler l'ajout de I'URL.
3. Répétez les étapesiet ii pour chaque adresse URL que vous souhaitez ajouter.
6. ldentifiants application : cliquez sur Ajouter, puis effectuez les opérations suivantes :
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1. Identifiant app : entrez un identifiant d'application pour une application qui est autorisée a utiliser cette connexion.
Remarque : sivous n‘ajoutez aucun identifiant d'application, cette connexion correspond a tous les identifiants
d'application.

2. Cliquez sur Ajouter pour ajouter lidentifiant d'application, ou cliquez sur Annuler pour annuler l'ajout de l'identifiant
d'application.

3. Répétez les étapes i et ii pour chaque identifiant d'application que vous souhaitez ajouter.

Remarque : pour supprimer une URL ou un identifiant d'application, placez le curseur sur la ligne contenant la liste, puis

cliquez sur licéne de corbeille sur le c6té droit. Une boite de dialogue de confirmation s'affiche. Cliquez sur Supprimer

pour supprimer la liste ou sur Annuler pour conserver la liste.

Pour modifier une URL ou un identifiant d'application, placez le curseur sur la ligne contenant la liste, puis cliquez sur

licbne de crayon sur le c6té droit. Effectuez toutes les modifications nécessaires a la liste, puis cliquez sur Enregistrer

pour enregistrer la nouvelle liste ou sur Annuler pour laisser la liste inchangée.

7. Sous Parametres de stratégie, a c6té de Supprimer la stratégie, cliquez sur Sélectionner une date ou Délai avant
suppression (en jours).
8. Sivous cliquez sur Sélectionner une date, cliquez sur le calendrier pour sélectionner la date spécifique de la suppression.
9. Dans la liste Autoriser l'utilisateur a supprimer la stratégie, cliquez sur Toujours, Mot de passe requis ou Jamais.
10. Sivous cliquez sur Mot de passe requis, a c6té de Code secret de suppression, entrez le mot de passe requis.

M

Policy Settings
Remove policy ¢ Select date

Duration until removal (in days)

=

Allow user to remove policy Always ~

11. Développez Régles de déploiement, puis configurez les parametres suivants : L'onglet Base s'affiche par défaut.

eployment Rules
Base
Deploy when All - conditions are met. New Rule
Device ownership - BYOD -
e — SN I

1. Dans la liste, cliquez sur les options pour déterminer quand la stratégie doit étre déployée.
1. Vous pouvez déployer la stratégie lorsque toutes les conditions sont remplies ou lorsque I'une des conditions est
remplie. L'option par défaut est Toutes.
2. Cliquez sur Nouvelle régle pour définir les conditions.
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3. Dans la liste, cliquez sur les conditions, telles que Propriétaire et BYOD, comme illustré dans la figure qui précéde.
4. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions. Vous pouvez ajouter autant de
conditions que vous le souhaitez.
2. Cliquez sur l'onglet Avancé pour combiner les régles avec des options booléennes.

¥ Deployment Rules

Advanced

AND
Device ownership BYOD

Device local encryption True

AND OR NOT EDIT Mew Rule Delete

Les conditions que vous avez choisies sur l'onglet Base s‘affichent.
3. Vous pouvez utiliser une logique booléenne plus avancée pour combiner, modifier ou ajouter des regles.
1. Cliquez sur ET, OU ou SAUF.
2. Dans la liste quis‘affiche, sélectionnez les conditions que vous voulez ajouter a la regle, puis cliquez sur le signe plus
(+) sur le c6té droit pour ajouter la condition a la régle.
Vous pouvez a tout moment cliquer pour sélectionner une condition et cliquer sur MODIFIER pour modifier la
condition ou sur Supprimer pour supprimer la condition.

3. Cliquez sur Nouvelle reégle de nouveau pour ajouter davantage de conditions.
Dans cet exemple, le propriétaire doit étre BYOD, le chiffrement sur lappareil local doit étre Vrai et l'indicatif de
pays de l'appareil mobile ne peut pas étre uniquement Andorre.
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Base

¥ Deployment Rules

Advanced

AND

Device ownership BYOD

Device local encryption True

NOT

Current mobile country code only Andorra

OR NOT EDIT New Rule Delete

12. Cliquez sur Suivant. La page d'attribution de la Stratégie de compte SSO s'affiche.

13. Enregard de Choisir des groupes de mise a disposition, tapez pour trouver un groupe de mise a disposition ou

sélectionnez un ou plusieurs groupes dans la liste auxquels vous souhaitez attribuer la stratégie. Les groupes que vous
sélectionnez s'affichent dans liste de droite Groupes de mise a disposition quivont recevoir l'attribution d'applications.

XenMabile

Device Policies

Dashboard ELEDTES Configure

Device Policy Device Policy
This policy lets you configure a f
1 Policy Info Choose delivery 5 Q Delivery groups to receive app assignment
groups
2 Platforms Alusers Allsers
08
Android
Windows Phone 8.1
Windows 8.1 Tablet
3 Assignment
e N e

14. Développez Calendrier de déploiement et configurez les parametres suivants :
En regard de Déployer, cliquez sur ON pour planifier le déploiement ou cliquez sur OFF pour empécher le déploiement.

L

https://docs.citrix.com

L'option par défaut est ON. Sivous choisissez OFF, aucune autre option ne doit étre configurée.

En regard de Calendrier de déploiement, cliquez sur Maintenant ou Plus tard. L'option par défaut est Maintenant.
Sivous cliquez sur Plus tard, cliquez sur l'icone du calendrier, puis sélectionnez la date et I'heure pour le déploiement.
En regard de Conditions de déploiement, cliquez sur A chaque connexion ou Uniquement lorsque le déploiement
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précédent a échoué. L'option par défaut est A chaque connexion.

5. Enregard de Déployer pour les connexions permanentes, cliquez sur ON ou OFF. L'option par défaut est OFF.
Remarque : cette option s'applique lorsque vous avez configuré la clé de déploiement d'arriere-plan de planification
dans Parametres > Propriétés du serveur. L'option de calendrier permanent n'est pas disponible pour iOS.

Remarque : le calendrier de déploiement que vous configurez est identique pour toutes les plates-formes. Les

modifications que vous apportez s'appliquent a toutes les plates-formes, a I'exception de Déployer pour les connexions

permanentes, qui ne s'applique pas a iOS.

¥ Deployment Schedule @

oopioy @D

Deployment Schedule ¢ Now
Later
Deployment condition ¢ On every connection

Only when previous deployment has failed

Wi

Deploy for always-on connections OFF

15. Cliquez sur Enregistrer pour enregistrer la stratégie.
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Pour ajouter une stratégie d'abonnements calendriers
pour iOS

May 06, 2016
Vous pouvez ajouter une stratégie d'appareil dans XenMobile afin d'ajouter un abonnement calendrier a la liste des

calendriers sur les appareils iOS des utilisateurs. La liste des calendriers publics auxquels vous pouvez vous abonner est
disponible sur www.apple.com/downloads/macosx/calendars.
Remarque : vous devez étre abonné a un calendrier avant de pouvoir lajouter a la liste des abonnements calendriers sur les

appareils des utilisateurs.
1. Dans la console XenMobile, cliquez sur Configurer > Stratégies d'appareil. La page Stratégies d'appareil s'affiche.

XenMobile Dashboard Manage Configure

Device Policies

Device Policies show fite N Q

Policy name Type Greated on Last updated on Status v

2. Cliquez sur Ajouter pour ajouter une nouvelle stratégie. La boite de dialogue Ajouter une nouvelle stratégie apparait.
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Network access
APN

Cellular

Personal Hotspot

Proxy

Roaming

Bamsung Firewall
Tunnel

Custom
Custorn XML
Import i0S Profile
Removal

Profile Removal

Add a New Policy

Apps

utes

App Att

App Gonfiguration

App Inv
App Uninstall

App Uninstall Restrictions

Files
Bamsung Browser
Sideloading Key

VPN

WIFI

Security
App Lock

App Restrictions

Gontacts (GardDAY)

Cr tials

Kiosk
Managed Domains

SCEP

Samsung MDM License Key

Storage Encryption
Web Content Filter
XenMobile agent
Enterprise Hub

XenMobile Options

nhlohile Lininstall

End user

AirPlay Mirroring

AirPrint
Galendar (GalDav)
Font

LDAP

MDM Options
Mail

Organization Info

Subscribed Calendars

b

3. Cliquez sur Plus, puis, sous Utilisateur final, cliquez sur Abonnements calendriers.

calendriers s'affiche.

XenMobile

Device Policies

Policy

} 1 Policy Info
2 Platforms
0S

3 Assignment

4. Dans la section Informations sur la stratégie, entrez les informations suivantes :

Subscribed Calendars

Policy Information

This policy adds the parameters for a subscribed calendar to a users’ calendars list.

Policy Name™

Description

Configure

administrator

1. Nomde la stratégie : entrez un nom descriptif pour la stratégie.
2. Description: entrez une description pour la stratégie (facultatif).
5. Cliquez sur Suivant. La page Informations sur la plate-forme iOS s'affiche.
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XenMobi Dashboard Manage Configure b administrator

Device Policies

Subscribed Calendars Policy Information x
Policy This policy adds the parameters for a subscribed calendar to a users' calendars list

Description®
1 Poliey Info _

URL* @

2 Platforms

User name™
0Ss

Password
3 Assignment
Use SSL OFF

Policy Settings
Remove policy @ Select date

Duration until removal (in days)

Allow user to remove policy Always -

» Deployment Rules

I e ™™ —m T T e

6. Dans la section Informations sur la plate-forme iOS, entrez les informations suivantes :
1. Description : entrez une description pour le calendrier. Ce champ est obligatoire.
2. URL:entrez 'URL du calendrier. Vous pouvez entrer une URL webcal:// ou un lien http:// vers un fichier iCalendar (.ics).
Ce champ est obligatoire.
3. Nomd'utilisateur: entrez le nom de connexion de l'utilisateur. Ce champ est obligatoire.
4. Mot de passe : entrez un mot de passe utilisateur (facultatif).
5. Utiliser SSL: sélectionnez cette option si vous souhaitez utiliser une connexion SSL au calendrier. La valeur par défaut
est Off.
7. Sous Parametres de stratégie, a c6té de Supprimer la stratégie, cliquez sur Sélectionner une date ou Délai avant
suppression (en jours).
8. Sivous cliquez sur Sélectionner une date, cliquez sur le calendrier pour sélectionner la date spécifique de la suppression.
9. Dans la liste Autoriser 'utilisateur a supprimer la stratégie, cliquez sur Toujours, Mot de passe requis ou Jamais.
10. Sivous cliquez sur Mot de passe requis, a c6té de Code secret de suppression, entrez le mot de passe requis.

m

Policy Settings
Remove policy @ 3Select date

Duration until removal (in days)

Allow user to remove policy Always ~

11. Développez Regles de déploiement, puis configurez les parametres suivants : L'onglet Base s'affiche par défaut.
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eployment Rules

Base Advanced
Deploy when All = conditions are met. New Rule
Device ownership - BYOD - &
— o o

1. Dans la liste, cliquez sur les options pour déterminer quand la stratégie doit étre déployée.
1. Vous pouvez déployer la stratégie lorsque toutes les conditions sont remplies ou lorsque I'une des conditions est
remplie. L'option par défaut est Toutes.
2. Cliquez sur Nouvelle regle pour définir les conditions.
3. Dans la liste, cliquez sur les conditions, telles que Propriétaire et BYOD, comme illustré dans la figure qui précede.
4. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions. Vous pouvez ajouter autant de
conditions que vous le souhaitez.
2. Cliquez sur l'onglet Avancé pour combiner les régles avec des options booléennes.

¥ Deployment Rules

ase Advanced

AND
Device ownership BYOD

Device local encryption True

AND OR NOT EDIT Mew Rule Delete

Les conditions que vous avez choisies sur l'onglet Base s'affichent.
3. Vous pouvez utiliser une logique booléenne plus avancée pour combiner, modifier ou ajouter des regles.
1. Cliquez surET, OU ou SAUF.
2. Dans la liste quis‘affiche, sélectionnez les conditions que vous voulez ajouter a la régle, puis cliquez sur le signe plus
(+) sur le c6té droit pour ajouter la condition a la regle.
Vous pouvez a tout moment cliquer pour sélectionner une condition et cliquer sur MODIFIER pour modifier la
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condition ou sur Supprimer pour supprimer la condition.

3. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions.
Dans cet exemple, le propriétaire doit étre BYOD, le chiffrement sur lappareil local doit étre Vrai et l'indicatif de

pays de I'appareil mobile ne peut pas étre uniquement Andorre.

¥ Deployment Rules
Base Advanced

AND
Device ownership BYOD
Device local encryption True

NOT
Gurrent mobile country code only Andorra

AND OR NOT EDIT New Rule Delete

12. Cliquez sur Suivant. La page d'attribution de la Stratégie d'abonnements calendriers s'affiche.

13. Enregard de Choisir des groupes de mise a disposition, tapez pour trouver un groupe de mise a disposition ou
sélectionnez un ou plusieurs groupes dans la liste auxquels vous souhaitez attribuer la stratégie. Les groupes que vous
sélectionnez s'affichent dans liste de droite Groupes de mise a disposition qui vont recevoir [attribution d'applications.

XenMobile Dashboard Manage Configure administrator

Device Policies.

Device Policy

This policy lets you configure a profile for devices.

Choose delivery Ty aren Q Delivery groups o receive app assignment
groups

Device Policy

1 Policy Info

2 Platforms Allusers Alsers

0S8
Android
Windows Phone 8.1
Windows 8.1 Tablet

3 Assignment

—— e e e |

14. Développez Calendrier de déploiement et configurez les paramétres suivants :
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1. Enregard de Déployer, cliquez sur ON pour planifier le déploiement ou cliquez sur OFF pour empécher le déploiement.
L'option par défaut est ON. Sivous choisissez OFF, aucune autre option ne doit étre configurée.

2. Enregard de Calendrier de déploiement, cliquez sur Maintenant ou Plus tard. L'option par défaut est Maintenant.

3. Sivous cliquez sur Plus tard, cliquez sur licéne du calendrier, puis sélectionnez la date et I'heure pour le déploiement.

4. Enregard de Conditions de déploiement, cliquez sur A chaque connexion ou Uniquement lorsque le déploiement
précédent a échoué. L'option par défaut est A chaque connexion.

5. Enregard de Déployer pour les connexions permanentes, cliquez sur ON ou OFF. L'option par défaut est OFF.
Remarque : cette option s'applique lorsque vous avez configuré la clé de déploiement d'arriere-plan de planification
dans Parametres > Propriétés du serveur. L'option de calendrier permanent n'est pas disponible pour iOS.

Remarque : le calendrier de déploiement que vous configurez est identique pour toutes les plates-formes. Les

modifications que vous apportez s'appliquent a toutes les plates-formes, a I'exception de Déployer pour les connexions

permanentes, qui ne s'applique pas a iOS.

¥ Deployment Schedule @

oopioy @D

Deployment Schedule ¢ Now
Later
Deployment condition ¢ On every connection

Only when previous deployment has failed

Wi

Deploy for always-on connections

15. Cliquez sur Enregistrer pour enregistrer la stratégie.
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Stratégies de code secret

May 06, 2016
Vous créez une stratégie de code secret dans XenMobile en fonction des normes de votre organisation. Vous pouvez exiger

la saisie de codes secrets sur les appareils des utilisateurs et définir diverses regles de code secret et de formatage. Vous
pouvez créer des stratégies pouriOS, Android, Samsung KNOX, Windows Phone 8.1 et Windows 8.1 Tablet. Chaque plate-
forme requiert des valeurs différentes, qui sont décrites dans cet article.

1. Dans la console XenMobile, cliquez sur ConfigurerStratégies d'appareil. La page Stratégies d'appareil s'affiche. Cliquez sur
Ajouter pour ajouter une nouvelle stratégie.

Xenlv ‘ Dashboard WEGELT Configure

Device Policies

Device Policies showfite -
arch Q
05
Policy name Type Created on Last updaied on Staius ~
cellular network policy name Cellular 12/28A14 12:67 PM 12/30/14 12:68 PM
test cell network policy name Cellular 12/30/14 7:49 AM 12/30M14 7:49 AM
rthnjrt Delete Application 12/31/14 7:39 AM 12/31/14 7:39 AM

2. Surla page Ajouter une nouvelle stratégie, cliquez sur Code secret.

Add a New Policy

Exchange Pai%de VPN cation Servi
Scheduling Restiritions WiFi Terms & Conditions

3. Dans la section Informations sur la stratégie, entrez les informations suivantes :
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XenM 2 ashboard \ ge Configure administrator

Device Policies

Passcode Policy Policy Information x

This ates a pass our organization. You can require a code on the device and

} can se ‘matting rules and other pas: period be evice lock.
1 Policy Info
Policy Name*
2 Platforms
Description
05
Android
Samsung KNOX

< ]

Windows Phone 8.1

a

Windows 8.1 Tablet

3 Assignment

e e S .

1. Nomde la stratégie : entrez un nom descriptif pour la stratégie.
2. Description: entrez une description pour la stratégie (facultatif).
3. Cliquez sur Suivant.

4. Sous Plates-formes, sélectionnez les plates-formes pour lesquelles vous voulez configurer cette stratégie.
Remarque : lorsque la page Stratégie par plate-forme s'affiche, toutes les plates-formes sont sélectionnées et le
panneau de configuration de la plate-forme iOS s'affiche en premier.

Configure LS administrator F 3

Device Policies

Passcode Policy Policy Information x

This policy passcode policy based on the standards of your organization. You can require a

= rules, such as the grace period

1 Policy Info
2 Platforms Passcode required OFF
} i0S
» Deployment Rules
Android

Samsung KNOX
Windows Phone 8.1
Windows 8.1 Tablet

3 Assignment

T T T et

e Sivous avez sélectionné iOS, configurez les parametres suivants :
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Xen 3 Dashboard Manage Configure administrator

Device Policies

Passcode Policy

1 Policy Info

Passcode required m

Passcode requirements

2 Platforms

} 0S Minimum length 6 =4
Android Allow simple passcodes m @
Samsung KNOX Required characters OFF @
Windows Phone 8.1 Minimum number of symbols 0 -
Windows 8.1 Tablet Passcode security
Device lock grace peried (minutes of None - @
3 Assignment inactivity)
Lock device after (minutes of inactivity) None -
Passcode expiration in days (1-730) 0
Previous passwords saved (0-50) 0 @
Maximum failed sign-on attempts Not defined - @

Policy Settings
Remove policy @ Select date

Duration until removal (in days)

Allow user to remove policy Always -

» Deployment Rules

e S

Code secret requis : sélectionnez cette option pour exiger la saisie d'un mot de passe et afficher les options de
configuration d'une stratégie de code secret pouriOS. La page se développe pour vous permettre de configurer les
parametres relatifs aux exigences en matiere de code secret, sécurité et parametres de stratégie.

Conditions requises pour les codes secrets
Longueur minimale : dans la liste, cliquez sur la longueur minimale du code secret. La valeur par défaut est de 6.

Autoriser les codes secrets simples : sélectionnez cette option pour autoriser les codes secrets simples. Les codes
secrets simples se caractérisent par des caracteres répétés ou séquentiels. La valeur par défaut est ON.

Caracteres requis : sélectionnez cette option pour exiger que les codes secrets contiennent au moins une lettre. La
valeur par défaut est OFF.

Nombre minimum de symboles : dans la liste, cliquez sur le nombre de symboles que le code secret doit contenir.
Sécurité des codes secrets

Période de grace avant verrouillage de l'appareil (minutes d'inactivité) : dans la liste, cliquez sur la durée aprés laquelle
les utilisateurs doivent entrer un code secret pour déverrouiller un appareil verrouillé. La valeur par défaut est Aucune.

Verrouiller lappareil aprés (minutes d'inactivité) : dans la liste, cliquez sur la durée pendant laquelle un appareil peut
resterinactif avant d'étre verrouillé. La valeur par défaut est Aucune.
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Expiration du code secret en jours (1 - 730) : entrez le nombre de jours aprés lequel le code secret expire. Les valeurs
valides sont 1-730. La valeur par défaut est 0, ce qui signifie que le code secret n'expire jamais.

Mots de passe précédents enregistrés (0-50) : entrez le nombre de mots de passe utilisés a enregistrer. Les utilisateurs
ne peuvent utiliser aucun des mots de passe figurant dans cette liste. Les valeurs valides sont 0-50. La valeur par
défaut est 0, ce quisignifie que les utilisateurs peuvent réutiliser des mots de passe.

Nombre maximum de tentatives de connexion infructueuses : dans la liste, cliquez sur le nombre de tentatives de
connexion infructueuses aprées lesquelles l'appareil subit un effacement complet. La valeur par défaut est Aucun
nombre défini.

Paramétres de stratégie

Policy Settings
Remove policy Select date

Duration until removal (in days)

=

Allow user to remove policy Always ~

1. Sous Parametres de stratégie, a c6té de Supprimer la stratégie, cliquez sur Sélectionner une date ou Délai avant
suppression (en jours).

2. Sivous cliquez sur Sélectionner une date, cliquez sur le calendrier pour sélectionner la date spécifique de la
suppression.

3. Dans la liste Autoriser l'utilisateur a supprimer la stratégie, cliquez sur Toujours, Mot de passe requis ou Jamais.

4. Sivous cliquez sur Mot de passe requis, a c6té de Code secret de suppression, entrez le mot de passe requis.

e Sivous avez sélectionné Android, configurez les paramétres suivants :

Remarque : le parametre par défaut pour Android est OFF. La page se développe pour vous permettre de configurer
les parametres relatifs aux exigences en matiere de code secret, sécurité du code secret, chiffrement et Samsung
SAFE.
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Xen Dashboard Manage Configure administrator

Device Policies

- X
Passcode Policy
1 Policy Info
Passcode Required m
2 Platforms
Passcode requirements
0S Minimum length 6 -
Android Biometric recognition OFF
Samsung KNOX Required characters No restriction -
Windows Phone 8.1
Windows Phone 8 Advanced rules OFF
Windows 8.1 Tablet Passcode security
Lock device after (minutes of inactivity) None -
3 Assignment
Passcode expiration in days (1-730) 0
Previous passwords saved (0-50) 0 @
Maximum failed sign-on attempts Not defined - @
Encryption
Enable encryption OFF
Samsung SAFE
Use same passcode across all users OFF
» Deployment Rules

Conditions requises pour les codes secrets

Longueur minimale : dans la liste, cliquez sur la longueur minimale du code secret. La valeur par défaut est de 6.

Reconnaissance biométrique : sélectionnez cette option pour activer la reconnaissance biométrique. Sivous activez
cette option, le champ Caracteres requis est masqué. La valeur par défaut est OFF.

Caracteres requis : dans la liste, cliquez sur Aucune restriction, Chiffres et lettres, Chiffres uniquement ou Lettres
uniquement pour configurer la maniere dont les codes secrets sont composés. La valeur par défaut est Aucune
restriction.

Régles avancées : sélectionnez cette option sivous souhaitez appliquer des régles de code secret avancées. Cette
option est disponible pour Android 3.0 et versions ultérieures. La valeur par défaut est OFF.

Lorsque le parameétre Régles avancées est défini sur ON, a partir de chacune des listes suivantes et pour chaque type
de caractere, cliquez sur le nombre minimal de caractére qu'un code secret doit contenir:

Symboles : nombre minimal de symboles.

Lettres : nombre minimal de lettres.

Minuscules : nombre minimum de minuscules.

Majuscules : nombre minimum de majuscules.

Chiffres ou symboles : nombre minimal de chiffres ou de symboles.

Chiffres : nombre minimal de chiffres.

Sécurité des codes secrets

Verrouiller lappareil aprés (minutes d'inactivité) : dans la liste, cliquez sur la durée pendant laquelle un appareil peut
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resterinactif avant d'étre verrouillé. La valeur par défaut est Aucune.

Expiration du code secret en jours (1 - 730) : entrez le nombre de jours aprés lequel le code secret expire. Les valeurs
valides sont 1-730. La valeur par défaut est 0, ce qui signifie que le code secret n'expire jamais.

Mots de passe précédents enregistrés (0-50) : entrez le nombre de mots de passe utilisés a enregistrer. Les utilisateurs
ne peuvent utiliser aucun des mots de passe figurant dans cette liste. Les valeurs valides sont 0-50. La valeur par
défaut est 0, ce quisignifie que les utilisateurs peuvent réutiliser des mots de passe.

Nombre maximum de tentatives de connexion infructueuses : dans la liste, cliquez sur le nombre de tentatives de
connexion infructueuses apres lesquelles I'appareil subit un effacement complet. La valeur par défaut est Aucun
nombre défini.

Chiffrement

Activer le chiffrement : sélectionnez cette option sivous souhaitez activer le cryptage. Cette option est disponible
pour Android 3.0 et versions ultérieures. Loption est disponible, que le paramétre Code secret requis soit sélectionné
ou non.

Utiliser le méme code secret pourtous les utilisateurs : sélectionnez cette option sivous souhaitez utiliser le méme
code secret pour tous les utilisateurs. Cette option s'applique uniquement aux appareils Samsung SAFE et est
disponible, que le parametre Code secret requis soit sélectionné ou non. La valeur par défaut est OFF.

Entrez le code secret requis dans le champ qui apparait lorsque vous activez cette option.

e Sjvous sélectionnez Samsung KNOX, configurez les parametres suivants :
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Xenhobile Dashboard Manage Gonfigure administrator

Device Policies

Passcode Policy Policy Information x
Thi tes a passcod c 5 dards of your organization. You can requi de
. de an set formatting rules and other pas: such as the grace period before d
1 Policy Info
Passcode requirements
2 Platforms Minimum length 6 -
oS Allow users to make password visible OFF
Android Forbidden Strings
Forbidden strings * Aca
} Samsung KNOX
Minimum number of
Windows Phone 8.1
Changed characters™ 0
Windows 8.1 Tablet
Symbols* 0

3 Assignment Maximum number of

Number of times a character can occur™ 0
Alphabetic sequence length® 0
Numeric sequence length* 0

Passcode security

Lock device after (minutes of inactivity) Neone -
Passcode expiration in days (1-730) 0
Previous passwords saved (0-50) 0 @
Maximum failed sign-on attempts Not defined - @

» Deployment Rules

Conditions requises pour les codes secrets

Longueur minimale : dans la liste, cliquez sur la longueur minimale du code secret.

Autoriser les utilisateurs a afficher les mots de passe : sélectionnez cette option pour autoriser les utilisateurs a
afficher le mot de passe.

e Chaines interdites : créez des chaines interdites pour empécher les utilisateurs d'utiliser des chaines non sécurisées
faciles a deviner, telles que « mot de passe », « mdp », « bienvenue », « 123456 », « 111111 », etc. Procédez comme
suit :

e Pour ajouter une chaine interdite
1. Cliquez sur Ajouter.
2. Entrez la chaine interdite.
3. Cliquez sur Enregistrer pour enregistrer la chaine ou sur Annuler pour annuler l'ajout de la chaine.
4. Répétez les étapes ia iii pour chaque chaine interdite que vous souhaitez ajouter.
e Pour modifier une chaine interdite
1. Mots de passe précédents enregistrés (0-50) : entrez le nombre de mots de passe utilisés a enregistrer. Les
utilisateurs ne peuvent utiliser aucun des mots de passe figurant dans cette liste. Les valeurs valides sont 0-50. La
valeur par défaut est 0, ce quisignifie que les utilisateurs peuvent réutiliser des mots de passe.
1. Placez le pointeur de la souris sur la chaine que vous souhaitez modifier.
2. Cliquez surl'icone de crayon a droite de la liste.
3. Apportez des modifications a la chaine.
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4. Cliquez sur Enregistrer pour enregistrer la chaine ou sur Annuler pour annuler la modification de la chaine.
Nombre minimum de

Caracteres modifiés : entrez le nombre de caracteres que les utilisateurs doivent changer par rapport a leur code
secret précédent. La valeur par défaut est de 0.

Symboles : entrez le nombre minimum de symboles requis dans un code secret. La valeur par défaut est de 0.
Nombre maximum de

Nombre d'occurrences d'un caractere : entrez le nombre maximal d'occurrences d'un caractére dans un code secret. La
valeur par défaut est de 0.

Longueur des séquences alphabétiques : entrez la longueur maximale d'une séquence alphabétique dans un code
secret. La valeur par défaut est de 0.

Longueur des séquences numériques : entrez la longueur maximale d'une séquence numérique dans un code secret. La
valeur par défaut est de 0.

Sécurité des codes secrets

Verrouiller lappareil aprés (minutes d'inactivité) : dans la liste, cliquez sur la durée pendant laquelle un appareil peut
resterinactif avant d'étre verrouillé. La valeur par défaut est Aucune.

Remarque : bien que l'intitulé de ce champ indique « minutes d'inactivité », XenMobile applique le verrouillage apres le
nombre spécifié de secondes.

Expiration du code secret en jours (1 - 730) : entrez le nombre de jours apres lequel le code secret expire. Les valeurs
valides sont 1-730. La valeur par défaut est 0, ce qui signifie que le code secret n'expire jamais.

Mots de passe précédents enregistrés (0-50) : entrez le nombre de mots de passe utilisés a enregistrer. Les utilisateurs
ne peuvent utiliser aucun des mots de passe figurant dans cette liste. Les valeurs valides sont 0-50. La valeur par
défaut est 0, ce quisignifie que les utilisateurs peuvent réutiliser des mots de passe.

Nombre maximum de tentatives de connexion infructueuses : dans la liste, cliquez sur le nombre de tentatives de
connexion infructueuses apres lesquelles I'appareil est verrouillé. La valeur par défaut est Aucun nombre défini.

e Sivous avez sélectionné Windows Phone 8.1, configurez les paramétres suivants :
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Xenh e Dashboard Manage b administrator

Device Policies

Passcode Policy Policy Information x

h

1 Policy Info
Passcode required @
2 Platforms
Allow simple passcodes OFF
0s
Passcode requirements
Android Minimum length 6 -
Samsung KNOX Gharacters required Letters only <~

Windows Phone 8.1
Windows Phone 8 Minimum number of symbols 1 o

Windows 8.1 Tablet Passcode security

Lock device after (minutes of inactivity) 0
3 Assignment

Passcode expiration in 0-730 days™ 0

)

Previous passwords saved (0-50) 0

Maximum failed sign-on attempts before, 0
wipe (0-299)

» Deployment Rules

Code secret requis : sélectionnez cette option pour ne pas exiger de code secret sur les appareils Windows Phone 8.1.
Le parametre par défaut est ON, ce qui nécessite un mot de passe. La page se réduit et les options suivantes
disparaissent. Sivous ne désactivez pas les exigences en matiére de code secret, continuez a configurer les parametres
suivants.

Autoriser les codes secrets simples : sélectionnez cette option pour autoriser les codes secrets simples. Les codes
secrets simples se caractérisent par des caracteres répétés ou séquentiels. La valeur par défaut est OFF.

Conditions requises pour les codes secrets
Longueur minimale : dans la liste, cliquez sur la longueur minimale du code secret. La valeur par défaut est de 6.

Caracteres requis : dans la liste, cliquez sur Numérique ou alphanumérique, Lettres uniquement ou Chiffres uniquement
pour configurer la maniere dont les codes secrets sont composés. La valeur par défaut est Lettres uniquement.

Nombre minimum de symboles : dans la liste, cliquez sur le nombre de symboles que le code secret doit contenir. La
valeur par défaut est de 1.

Sécurité des codes secrets

Verrouiller lappareil aprés (minutes d'inactivité) : dans la liste, cliquez sur la durée pendant laquelle un appareil peut
resterinactif avant d'étre verrouillé. La valeur par défaut est de 0.

Expiration du mot de passe dans 0 - 730 jours : entrez le nombre de jours aprés lequel le code secret expire. Les valeurs
valides sont 1-730. La valeur par défaut est 0, ce quisignifie que le code secret n'expire jamais.

Mots de passe précédents enregistrés (0-50) : entrez le nombre de mots de passe utilisés a enregistrer. Les utilisateurs
ne peuvent utiliser aucun des mots de passe figurant dans cette liste. Les valeurs valides sont 0-50. La valeur par
défaut est 0, ce quisignifie que les utilisateurs peuvent réutiliser des mots de passe.
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Nombre maximum de tentatives de connexion infructueuses avant effacement (0 - 999): dans la liste, cliquez sur le
nombre de tentatives de connexion infructueuses qu'un utilisateur peut effectuer avant que les données d'entreprise
ne soient effacées de I'appareil. La valeur par défaut est de 0.

e Sivous sélectionnez Windows 8.1 Tablet, configurez les paramétres suivants :

XenMoabile Dashboard Manage Configure administrator

Device Policies

Passcode Policy f’olicy Information ’ x

hi

ana can se
1 Policy Info

Disallow convenience logon OFF

2 Platforms
Minimum passcode length 6 =
0S
Maximum passcode attempts before wipe 4 -
Android
Passcode expiration in days (0-999)* 0
Samsung KNOX
Passcode history (1-24)* 0
Windows Phone 8.1

Maximum inactivity before device lock in, 0
Windows 8.1 Tablst minutes (1-1200)
3 Assignment

» Deployment Rules

Interdire les dispositifs de connexion pratiques : sélectionnez cette option pour autoriser les utilisateurs a accéder a
leurs appareils a I'aide de mots de passe image ou d'ouvertures de session biométriques. La valeur par défaut est OFF.

Longueur minimum du code secret : dans la liste, cliquez sur la longueur minimale du code secret. La valeur par défaut
est de 6.

Nombre maximum de tentatives de saisie du code secret avant effacement : dans la liste, cliquez sur le nombre de
tentatives de connexion infructueuses apres lesquelles I'appareil est effacé. La valeur par défaut est de 4.

Expiration du code secret en jours (0 - 999) : entrez le nombre de jours aprés lequel le code secret expire. Les valeurs
valides sont 1-999. La valeur par défaut est 0, ce qui signifie que le code secret n'expire jamais.

Historique du code secret (1 - 24): entrez le nombre de codes secrets utilisés a enregistrer. Les utilisateurs ne peuvent
utiliser aucun des codes secrets figurant dans cette liste. Les valeurs valides sont 1-24. Vous devez entrer un nombre
compris entre 1 et 24.

Période d'inactivité maximale avant verrouillage de 'appareil en minutes (0 - 1200) : entrez la durée en minutes pendant
laquelle un appareil peut rester inactif avant d'étre verrouillé. Les valeurs valides sont 1-1200. Vous devez entrer un
nombre compris entre 1 et 1200.

5. Développez Regles de déploiement, puis configurez les parametres suivants : L'onglet Base s'affiche par défaut.
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eployment Rules

Base Advanced
Deploy when All = conditions are met. New Rule
Device ownership - BYOD - &
— o o

1. Dans la liste, cliquez sur les options pour déterminer quand la stratégie doit étre déployée.
1. Vous pouvez déployer la stratégie lorsque toutes les conditions sont remplies ou lorsque I'une des conditions est
remplie. L'option par défaut est Toutes.
2. Cliquez sur Nouvelle régle pour définir les conditions.
3. Dans la liste, cliquez sur les conditions, telles que Propriétaire et BYOD, comme illustré dans la figure qui précede.
4. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions. Vous pouvez ajouter autant de
conditions que vous le souhaitez.
2. Cliquez surl'onglet Avancé pour combiner les regles avec des options booléennes.

¥ Deployment Rules

ase Advanced

AND
Device ownership BYOD

Device local encryption True

AMND OR NOT EDIT MNew Rule Delete

Les conditions que vous avez choisies sur 'onglet Base s'affichent.
3. Vous pouvez utiliser une logique booléenne plus avancée pour combiner, modifier ou ajouter des regles.
1. Cliquez sur ET, OU ou SAUF.
2. Dans la liste quis‘affiche, sélectionnez les conditions que vous voulez ajouter a la régle, puis cliquez sur le signe plus
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(+) sur le c6té droit pour ajouter la condition a la regle.
Vous pouvez a tout moment cliquer pour sélectionner une condition et cliquer sur MODIFIER pour modifier la

condition ou sur Supprimer pour supprimer la condition.

3. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions.
Dans cet exemple, le propriétaire doit étre BYOD, le chiffrement sur lappareil local doit étre Vrai et l'indicatif de
pays de 'appareil mobile ne peut pas étre uniquement Andorre.

¥ Deployment Rules
Base Advanced

AND
Device ownership BYOD
Device local encryption True
NOT
Gurrent mobile country code only Andorra

AND OR NOT EDIT New Rule Delete

6. Cliquez sur Suivant. La page d'attribution de la Stratégie de code secret s‘affiche.

7. Enregard de Choisir des groupes de mise a disposition, tapez pour trouver un groupe de mise a disposition ou
sélectionnez un ou plusieurs groupes dans la liste auxquels vous souhaitez attribuer la stratégie. Les groupes que vous
sélectionnez s'affichent dans liste de droite Groupes de mise a disposition qui vont recevoir lattribution d'applications.

XenMabile Dashboard (ELEGTE Configure

Device Policies.

Device Policy Device Policy x
This policy lets you configure a profile for devices
1 oty o Onooso devery | 7 s s Q eery groups o raceive app acsignment
groups
2 Platforms Allusers Alsers
0S
Android
Windows Phone 8.1
Windows 8.1 Tablet
3 Assignment
ey o e T —]
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8. Développez Calendrier de déploiement et configurez les paramétres suivants :

1. Enregard de Déployer, cliquez sur ON pour planifier le déploiement ou cliquez sur OFF pour empécher le déploiement.
L'option par défaut est ON. Sivous choisissez OFF, aucune autre option ne doit étre configurée.

2. Enregard de Calendrier de déploiement, cliquez sur Maintenant ou Plus tard. L'option par défaut est Maintenant.

3. Sivous cliquez sur Plus tard, cliquez sur licone du calendrier, puis sélectionnez la date et I'heure pour le déploiement.

4. Enregard de Conditions de déploiement, cliquez sur A chaque connexion ou Uniquement lorsque le déploiement
précédent a échoué. L'option par défaut est A chaque connexion.

5. Enregard de Déployer pour les connexions permanentes, cliquez sur ON ou OFF. L'option par défaut est OFF.
Remarque : cette option s'applique lorsque vous avez configuré la clé de déploiement d'arriere-plan de planification
dans Parametres > Propriétés du serveur. L'option de calendrier permanent n'est pas disponible pour iOS.

Remarque : le calendrier de déploiement que vous configurez est identique pour toutes les plates-formes. Les

modifications que vous apportez s'appliquent a toutes les plates-formes, a I'exception de Déployer pour les connexions

permanentes, qui ne s'applique pas a iOS.

¥ Deployment Schedule @

ooy @D

Deployment Schedule ¢ Now
Later
Deployment condition ¢ On every connection

Only when previous deployment has failed

P

Deploy for always-on connections

9. Cliquez sur Enregistrer.
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Pour ajouter une stratégie de proxy pour iOS

May 06, 2016
Vous pouvez ajouter une stratégie dans XenMobile pour spécifier les parametres de proxy HTTP globaux pour les appareils

exécutant iOS 6.0 ou version ultérieure. Vous ne pouvez déployer qu'une stratégie de proxy HTTP globale par appareil.

Remarque : avant de déployer cette stratégie, assurez-vous de définir tous les appareils iOS pour lesquels vous souhaitez
définir un proxy HTTP global en mode supervisé. Pour de plus amples informations, consultez la section Pour placer un
appareil iOS en mode supervisé a l'aide de Apple Configurator.

1. Dans la console XenMobile, cliquez sur Configurer > Stratégies d'appareil. La page Stratégies d'appareil s'affiche.

XenMoabile Dashboard Manage Configure

Device Policies

Device Policies show fiter S a
&
Policy name Type Greated on Last updated on Status ~

No results found.

’\/\/\/\

2. Cliquez sur Ajouter pour ajouter une nouvelle stratégie. La boite de dialogue Ajouter une nouvelle stratégie apparait.

Add a New Policy

@

Type or select a policy from the list Q Search

Exchange Passcode VPN Location Services =
Scheduling Restrictions WiFi Terms & Conditions

* More

Network access Security End user

APMN App Lock AirPlay Miroring

Cellular Aurennt

Personal Hotspot rdDAV) Calendar (GalDav)

P Font .
Remote Support App Uninstall Hlosk LDAP

Roaming App Uninstall Restrictions Managed Domains MDM Options

Samsung Firewall Files SCER Mail

Tunnel Samsung MDM License Key Organization Info

Custom

ndars

Custom XML

Webclip XenMobile agent

Import i0S Profile

Worx Store Enterprise Hub

Removal PR L4

XenMobile Options

Profile Removal

XenMohile LIninstall
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3. Cliquez sur Plus, puis, sous Acces réseau, cliquez sur Proxy. La page Stratégie de proxy s‘affiche.

XenMo

Device Policies

Dashboard Configure administrator

Proxy Policy

1 Policy Info

2 Platforms

3 Assignment

Policy Information

This policy lets you configure a single

Policy Name*

Description

4. Dans la section Informations sur la stratégie, entrez les informations suivantes :
1. Nomde la stratégie : entrez un nom descriptif pour la stratégie.
2. Description: entrez une description pour la stratégie (facultatif).

5. Cliquez sur Suivant. La page Informations sur la plate-forme iOS s'affiche.

XenhVic

Device Policies

Dashboard Configure administeator

Proxy Policy

1 Policy Info
2 Platforms
} oS

3 Assignment

Policy Information

This policy lets you configure a single, or global, HTTP proxy to be used by all apps that send traffic through

HTTR This policy is available for iOS 6 devices. You must al

Proxy configuration Manual -

Host name or IP address for the proxy,
server

Port for the proxy server®

User name

Password

Allow bypassing proxy to access OFF
captive networks

Policy Settings
Remove policy @ Select date

Duration until removal (in days)

E
Allow user to remove policy Always -
e B

6. Surla page Informations sur la plate-forme iOS, entrez les informations suivantes :

1. Configuration du proxy : cliquez sur Manuel ou Automatique pour choisir la méthode a utiliser pour configurer le proxy
sur les appareils des utilisateurs. Le tableau suivant dresse la liste des options disponibles pour chaque configuration de
proxy. Chaque cellule indique sil'option est requise, facultative ou si elle ne s'applique pas (-).

Manuel

Automatique
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Port du serveur proxy qug'b‘ﬂis Automatique
Nom d'utilisateur Facultatif _
Mot de passe Facultatif -

URL du fichier PAC proxy _ Facultatif
Autoriser les connexions directes sile fichier PAC est inaccessible B OFF

2. Autoriser le contournement du proxy pour accéder aux réseaux captifs : sélectionnez cette option pour autoriser le
contournement du proxy afin d'accéder aux réseaux captifs.
7. Sous Parametres de stratégie, a c6té de Supprimer la stratégie, cliquez sur Sélectionner une date ou Délai avant
suppression (en jours).
8. Sivous cliquez sur Sélectionner une date, cliquez sur le calendrier pour sélectionner la date spécifique de la suppression.
9. Dans la liste Autoriser l'utilisateur a supprimer la stratégie, cliquez sur Toujours, Mot de passe requis ou Jamais.
10. Sivous cliquez sur Mot de passe requis, a c6té de Code secret de suppression, entrez le mot de passe requis.

M

Policy Settings
Remove policy ¢ Select date

Duration until removal (in days)

=

Allow user to remove policy Always -

11. Cliquez sur Suivant. La page d'attribution de la Stratégie de proxy s'affiche.

12. Enregard de Choisir des groupes de mise a disposition, tapez pour trouver un groupe de mise a disposition ou
sélectionnez un ou plusieurs groupes dans la liste auxquels vous souhaitez attribuer la stratégie. Les groupes que vous
sélectionnez s'affichent dans liste de droite Groupes de mise a disposition qui vont recevoir l'attribution d'applications.
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XenMabile Dashboard ELEDTES Configure

Device Policies

Device Policy Device Policy x
This policy lets you configure a profile for devices
1 Poliey Info Choose delivery Q Delivery groups Io receive app assignment
groups
2 Platforms Allusers Alsers
0S
Android
Windows Phone 8.1
Windows 8.1 Tablet
3 Assignment
e S . B —

13. Développez Calendrier de déploiement et configurez les parametres suivants :

1. Enregard de Déployer, cliquez sur ON pour planifier le déploiement ou cliquez sur OFF pour empécher le déploiement.
L'option par défaut est ON. Sivous choisissez OFF, aucune autre option ne doit étre configurée.

2. Enregard de Calendrier de déploiement, cliquez sur Maintenant ou Plus tard. L'option par défaut est Maintenant.

3. Sivous cliquez sur Plus tard, cliquez sur licéne du calendrier, puis sélectionnez la date et I'heure pour le déploiement.

4. Enregard de Conditions de déploiement, cliquez sur A chaque connexion ou Uniquement lorsque le déploiement
précédent a échoué. L'option par défaut est A chaque connexion.

5. Enregard de Déployer pour les connexions permanentes, cliquez sur ON ou OFF. L'option par défaut est OFF.
Remarque : cette option s'applique lorsque vous avez configuré la clé de déploiement d'arriere-plan de planification
dans Parameétres > Propriétés du serveur. L'option de calendrier permanent n'est pas disponible pour iOS.

Remarque : le calendrier de déploiement que vous configurez est identique pour toutes les plates-formes. Les

modifications que vous apportez s'appliquent a toutes les plates-formes, a I'exception de Déployer pour les connexions

permanentes, qui ne s'applique pas a iOS.

¥ Deployment Schedule @

ooy @D

Deployment Schedule ¢ Now
Later
Deployment condition ¢ On every connection

Only when previous deployment has failed

Deploy for always-on connections OFF W

14. Cliquez sur Enregistrer pour enregistrer la stratégie.
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Pour ajouter une stratégie d'assistance a distance pour
Samsung KNOX

May 06, 2016
Vous créez une stratégie d'assistance a distance dans XenMobile pour vous permettre d'accéder a distance aux appareils
Samsung KNOX des utilisateurs. Vous pouvez configurer deux types d'assistance :

e Assistance a distance de base : cette option vous permet d'afficher des informations de diagnostic sur lapparell,
telles que les informations systéme, les processus en cours d'exécution, le gestionnaire des taches (utilisation de mémoire
et de I'UC), le contenu du dossier des logiciels installés, etc.

e Assistance a distance premium: cette option vous permet de contrdler a distance I'écran de l'appareil, y compris le
contréle des couleurs (dans la fenétre principale ou dans une fenétre distincte flottante), d'établir une session Voix-sur-
IP (VoIP) entre le bureau d'assistance et l'utilisateur, de configurer des parametres et d'établir une session de chat entre
le bureau d'assistance et futilisateur.

Remarque : pour implémenter cette stratégie, vous devez effectuer les taches suivantes :

e Installez 'application d'assistance a distance XenMobile dans votre environnement.

e Configurez un tunnel applicatif d'assistance a distance. Pour de plus amples informations, consultez la section Pour
ajouter une stratégie de tunnel applicatif pour Android.

e Configurez une stratégie d'assistance a distance Samsung KNOX comme décrit dans cette rubrique.

e Déployez la stratégie de tunnel applicatif a utiliser pour I'assistance a distance et la stratégie d'assistance a distance
Samsung KNOX sur les appareils des utilisateurs.

1. Dans la console XenMobile, cliquez sur Configurer > Stratégies d'appareil. La page Stratégies d'appareil s'affiche.

XenMobile Dashboard

Policy name Type Created on Last updated on Status v

2. Cliquez sur Ajouter pour ajouter une nouvelle stratégie. La boite de dialogue Ajouter une nouvelle stratégie apparaft.
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Add a New Policy

Exchange

Scheduling

* More

Network access Apps

APN App Access
callular App Attributes

Personal Hotspot ration

Proxy :
Remote Support App Uninstall

Fic:-m*iEp App Uninstall Restrictions
Samsung Firewall Flles

Tunnel Samsung Browser
Custom Sideloading Key

Custom XML

Import iOS Profile

Removal

Profile Removal

VPN
WiFi

Security

App Lock

App Restrictions
Gontacts (CardDAV)
Credentials

Kiosk

Managed Domains

SCEP

Samsung MDM License Key

Storage Encryption

Web Content Filter
XenMobile agent
Enterprise Hub
XenMobile Options

¥enMobile Lninstall

ocation Serv

Terms & Gondi

End user
AirPlay Mirroring
AirPrint

Galendar (GalDav)
Font

LDAP

MDM Options
Mail

Organization Info
380 Account

Subscribed Galendars

m

3. Cliquez sur Plus, puis, sous Acces réseau, cliquez sur Assistance a distance. La page Stratégie d'assistance a distance

s'affiche.

XenlV e Dashboard Manage

Device Policies

Remote Support Policy Information

Policy This pol
administrat

b 1 Policy Info Policy Name*
2 Platforms Description
Samsung KNOX

3 Assignment

4. Dans la section Informations sur la stratégie, entrez les informations suivantes :

oubleshoot devices ren

Configure

N administrator F A

ou enable premium remote support on Samsung KNOX devices to let

1. Nomde la stratégie : entrez un nom descriptif pour la stratégie.
2. Description: entrez une description pour la stratégie (facultatif).
5. Cliquez sur Suivant. La page d'informations sur la plate-forme Samsung KNOX s‘affiche.
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Xenh/ Dashboard Manage Configure A administrater &

Device Policies

Remote Support Policy Information
Policy g i

e support on Samsung KNOX devices to let

administrators troubleshoot devices re

1 Folicy Info Remote support @ Basic remote support
Premium remote support

2 Platforms

Samsung KNOX » Deployment Rules

3 Assignment

6. Dans la page d'informations sur la plate-forme Samsung KNOX, entrez les informations suivantes :
1. Assistance a distance : sélectionnez Assistance a distance de base ou Assistance a distance premium. La valeur par
défaut est Assistance a distance de base.
7. Développez Régles de déploiement, puis configurez les paramétres suivants : L'onglet Base s'affiche par défaut.

eployment Rules
Base Advanced
Deploy when All - conditions are met. Mew Rule
Device ownership - BYOD - &
T B

1. Dans la liste, cliquez sur les options pour déterminer quand la stratégie doit étre déployée.
1. Vous pouvez déployer la stratégie lorsque toutes les conditions sont remplies ou lorsque I'une des conditions est
remplie. L'option par défaut est Toutes.
2. Cliquez sur Nouvelle regle pour définir les conditions.
. Dans la liste, cliquez sur les conditions, telles que Propriétaire et BYOD, comme illustré dans la figure qui précede.
4. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions. Vous pouvez ajouter autant de
conditions que vous le souhaitez.
2. Cliquez sur l'onglet Avancé pour combiner les régles avec des options booléennes.

w
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¥ Deployment Rules

Base Advanced

AND
Device ownership BYOD

Device local encryption True

AND OR NOT EDIT Mew Rule Delete

Les conditions que vous avez choisies sur 'onglet Base s‘affichent.
3. Vous pouvez utiliser une logique booléenne plus avancée pour combiner, modifier ou ajouter des regles.
1. Cliquez sur ET, OU ou SAUF.
2. Dans la liste quis‘affiche, sélectionnez les conditions que vous voulez ajouter a la regle, puis cliquez sur le signe plus
(+) sur le c6té droit pour ajouter la condition a la regle.
Vous pouvez a tout moment cliquer pour sélectionner une condition et cliquer sur MODIFIER pour modifier la
condition ou sur Supprimer pour supprimer la condition.

3. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions.
Dans cet exemple, le propriétaire doit étre BYOD, le chiffrement sur lappareil local doit étre Vrai et l'indicatif de
pays de 'appareil mobile ne peut pas étre uniquement Andorre.
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¥ Deployment Rules
Base Advanced

AND
Device ownership BYOD
Device local encryption True
NOT
Current mobile country code only Andorra

AND OR NOT EDIT New Rule Delete

8. Cliquez sur Suivant. La page d'attribution de la Stratégie d'assistance a distance s'affiche.
9. Enregard de Choisir des groupes de mise a disposition, tapez pour trouver un groupe de mise a disposition ou

sélectionnez un ou plusieurs groupes dans la liste auxquels vous souhaitez attribuer la stratégie. Les groupes que vous
sélectionnez s'affichent dans liste de droite Groupes de mise a disposition quivont recevoir l'attribution d'applications.

XenMabile Dashboard ELEDTES Configure

Device Policies

Device Policy Device Policy
This policy lets you configure
1 Poliey Info Choose delivery Q Delivery groups lo receive app assignment
groups
2 Platforms Allusers Alsers
08
Android
Windows Phone 8.1
Windows 8.1 Tablet
3 Assignment
e N e

10. Développez Calendrier de déploiement et configurez les parametres suivants :

1. Enregard de Déployer, cliquez sur ON pour planifier le déploiement ou cliquez sur OFF pour empécher le déploiement.

L'option par défaut est ON. Sivous choisissez OFF, aucune autre option ne doit étre configurée.

2. Enregard de Calendrier de déploiement, cliquez sur Maintenant ou Plus tard. L'option par défaut est Maintenant.
3. Sivous cliquez sur Plus tard, cliquez sur licéne du calendrier, puis sélectionnez la date et I'heure pour le déploiement.
4. Enregard de Conditions de déploiement, cliquez sur A chaque connexion ou Uniquement lorsque le déploiement
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précédent a échoué. L'option par défaut est A chaque connexion.

5. Enregard de Déployer pour les connexions permanentes, cliquez sur ON ou OFF. L'option par défaut est OFF.
Remarque : cette option s'applique lorsque vous avez configuré la clé de déploiement d'arriere-plan de planification
dans Parametres > Propriétés du serveur. L'option de calendrier permanent n'est pas disponible pour iOS.

Remarque : le calendrier de déploiement que vous configurez est identique pour toutes les plates-formes. Les

modifications que vous apportez s'appliquent a toutes les plates-formes, a I'exception de Déployer pour les connexions

permanentes, qui ne s'applique pas a iOS.

¥ Deployment Schedule @

oopioy @D

Deployment Schedule ¢ Now
Later
Deployment condition ¢ On every connection

Only when previous deployment has failed

Wi

Deploy for always-on connections OFF

11. Cliquez sur Enregistrer pour enregistrer la stratégie.
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Stratégies de restrictions

May 06, 2016

Vous pouvez ajouter une stratégie d'appareil dans XenMobile pour limiter 'accés des utilisateurs a certaines fonctionnalités
sur leurs appareils, téléphones, tablettes, etc. Vous pouvez configurer la stratégie de restriction pour les plates-formes
suivantes : i0S, Samsung SAFE, Windows 8.1 Tablet, Windows Phone 8.1 et Amazon. Chaque plate-forme requiert des
valeurs différentes, qui sont décrites dans cet article.

Cette stratégie permet ou empéche les utilisateurs d'utiliser certaines fonctionnalités sur leurs appareils, telles que l'appareil
photo. Vous pouvez également définir des restrictions de sécurité, des restrictions d'acceés au contenu multimédia ainsi que
des restrictions sur les types d'applications que les utilisateurs peuvent ou ne peuvent pas installer. La plupart des

parametres de restriction sont réglés par défaut sur ON ou
— autorise

. L'exception principale concerne la fonctionnalité Sécuriser - Forcer qui est réglée par défaut sur OFF ou
—empéche

Consell: toute option définie sur ON signifie que l'utilisateur

— peut

effectuerlopération ou utiliser la fonctionnalité. Par exemple :

e Appareil photo. Sil'option est réglée sur ON, l'utilisateur peut utiliser I'appareil photo surson appareil. Sil'option est réglée
sur OFF, 'utilisateur ne peut pas utiliser I'appareil photo sur son appareil.

e Captures d'écrans. Sil'option est réglée sur ON, l'utilisateur peut prendre des captures d'écrans sur son appareil. Si
l'option est réglée sur OFF, [utilisateur ne peut pas prendre de captures d'écrans sur son appareil.

Remarque : certaines des options de restrictions iOS ne s'appliquent qu'a des versions spécifiques de iOS (et, le cas échéant,
ces versions sont indiquées sur la page de la console XenMobile). Par ailleurs, certaines options s'appliquent uniquement si
l'appareil est placé en mode supervisé. Par exemple, la possibilité d'autoriser ou de bloquer AirDrop est uniquement prise en
charge sur les appareils exécutant iOS 7 et versions ultérieures, tandis que la possibilité d'autoriser ou de bloquer des flux de
photos est prise en charge sur les appareils exécutant iOS 5 et version ultérieure. Pour obtenir les instructions sur la
définition d'un appareil iOS en mode supervisé, consultez la section Pour placer un appareil iOS en mode supervisé a l'aide de
Apple Configurator.

1. Dans la console XenMobile, cliquez sur Configurer > Stratégies d'appareil. La page Stratégies d'appareil s'affiche.

XenMabile Dashboard Manage

Device Policies

Device Policies showiile Q
a1
Policy name Type Created on Last updated on Status ~
cellular network policy name Cellular 12/29M14 12:57 PM 12/30M14 12:58 PM
test cell network policy name Cellular 12/30/14 7:49 AM 12/30M14 7:49 AM
rthnjrt Delete Application 12/31/14 7-39 AM 12/3114 7:39 AM

2. Cliquez sur Ajouter. La page Ajouter une nouvelle stratégie apparatt.
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Add a New Policy

Search

3. Cliquez sur Restrictions.
La page d'informations Stratégie de restrictions s'affiche.

XenMaobile d M e Configure

Device Policies

Restrictions Policy Policy Information x

This policy allows or restricts users from using certain features on their devices, such as the

camera. You can als curity restrictions, as well as restrictions on media content and on

b 1 Policy Info

certain types of apps users can and cannot install.
2 Platforms Policy Name™
0S Description

Samsung SAFE
Windows Phone 8.1
Windows 8.1 Tablst
Amazon

3 Assignment

4. Dans le panneau Informations sur la stratégie, entrez les informations suivantes :

1. Nomde la stratégie : entrez un nom descriptif pour la stratégie.
2. Description: entrez une description pour la stratégie (facultatif).

5. Sous Plates-formes, sélectionnez la plate-forme ou les plates-formes que vous souhaitez ajouter. Vous pouvez ensuite
modifier les informations de stratégie pour chaque plate-forme que vous avez sélectionnée. Cliquez pour limiter les
fonctionnalités dans les sections suivantes, ce qui désactive le parametre (OFF). Sauf spécification contraire, la
fonctionnalité est activée par défaut.

e Sivous avez sélectionné iOS, configurez les parametres suivants :
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Xen ashboard a Configure A administrator &

Device Policies

Restrictions Policy Policy Information x

This policy allows or re S y such as the

camera ity restrict w tions media content and on

1 Policy Info certain type pps s can and cannot install
Allow hardware controls
2 Platforms
Gamera m
0S
FaceTime
Samsung SAFE

Screen shots

Windows Phone 8.1
Photo streams

Windows 8.1 Tablet

Amazon

Voice dialing

L N @)
NG
Shared photo streams m
€D

3 Assignment

e Autoriser le controle du matériel :
Appareil photo ; FaceTime
Captures d'écrans
Flux de photos (disponible dans iOS 5.0 et version ultérieure)
Flux de photos partagés (disponible dans iOS 6.0 et version ultérieure)
Composition vocale
Siri:
e Autoriser lorsque 'appareil est verrouillé : laissez 'option sélectionnée par défaut ou décochez la case.
e Filtre d'obscénité de Siri: laissez 'option désactivée par défaut ou cochez la case. Cette fonctionnalité est

désactivée par défaut.
Installation d'applications

e Autoriser les applications :
YouTube
iTunes Store

Achats dans les applications : requiert le mot de passe iTunes pour les achats : laissez loption désactivée par défaut
ou cochez la case (disponible pouriOS 5.0 et version ultérieure). Cette fonctionnalité est désactivée par défaut.

Safari:

e Remplissage automatique : laissez l'option sélectionnée par défaut ou décochez la case.

e Forcer [avertissement de fraude : laissez l'option désactivée par défaut ou cochez la case. Cette fonctionnalité
est désactivée par défaut.

e Activer JavaScript : laissez 'option sélectionnée par défaut ou décochez la case.

e Bloquer les fenétres contextuelles : laissez 'option désactivée par défaut ou cochez la case. Cette
fonctionnalité est désactivée par défaut.
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Dans Accepter les cookies, cliquez sur 'une des options suivantes :
e Toujours
e Jamais
e Des sites visités uniquement
Loption par défaut est Toujours.

e Réseau - Autoriser les actions iCloud :
Synchronisation des documents et des données (disponible dans iOS 5.0 et version ultérieure.)
Sauvegarde de 'appareil (disponible dans iOS 5.0 et version ultérieure)
Synchronisation automatique lors d'utilisation en itinérance
Trousseau iCloud (disponible dans iOS 7.0 et version ultérieure)
e Sécurité - Forcer:
Copies de sauvegarde chiffrées La valeur par défaut est OFF.
Suivi limité des publicités (disponible dans iOS 7.0 ou version ultérieure) la valeur par défaut est OFF.

Demander code secret lors du premier couplage AirPlay (disponible dans iOS 7.0 ou version ultérieure) La valeur par
défaut est OFF.

e Sécurité - Autoriser:

Accepter des certificats SSL non approuvés (disponible dans iOS 5.0 et version ultérieure)

Mise a jour automatique des parametres d'approbation de certificat (disponible dans iOS 7.0 et versions ultérieures)

Documents provenant d'applications gérées dans les applications non gérées

Documents provenant d'applications non gérées dans les applications gérées

Envoi d'informations de diagnostic a Apple

Touch ID pour déverrouiller un appareil (disponible dans iOS 7.0 et versions ultérieures)

Notifications Passbook lorsque 'appareil est verrouillé (disponible dans iOS 6.0 et versions ultérieures)

Handoff (disponible dans iOS 8.0 et versions ultérieures)

Synchronisation iCloud pour applications gérées (disponible dans iOS 8.0 et versions ultérieures)

Sauvegarde de livres d'entreprise (disponible dans iOS 8.0 et versions ultérieures)

Synchronisation des notes et des extraits pour les livres d'entreprise (disponible dans iOS 8.0 et versions ultérieures)
e Parametres supervisés uniquement - Autoriser :

Résultats Internet dans Spotlight (disponible dans iOS 8.0 et versions ultérieures)

Effacertout le contenu et les parametres (disponible dans iOS 8.0 et versions ultérieures)
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Configuration des restrictions (disponible dans iOS 8.0 et versions ultérieures)
Installation des profils de configuration (disponible dans iOS 6.0 et versions ultérieures)
AirDrop (disponible dans iOS 7.0 et versions ultérieures)

iMessage (disponible dans iOS 6.0 et versions ultérieures)

Contenu généré par ['utilisateur dans Siri (disponible dans iOS 7.0 et versions ultérieures)
iBooks (disponible dans iOS 6.0 et versions ultérieures)

Suppression d'applications (disponible dans iOS 7.0 et versions ultérieures)

Game Center (disponible dans iOS 6.0 et versions ultérieures)

e Ajouterdes amis : laissez l'option sélectionnée par défaut ou décochez la case.

e Jeux multijoueurs : laissez l'option sélectionnée par défaut ou décochez la case.
Modification des parameétres de compte (disponible dans iOS 7.0 et versions ultérieures)

Modification des paramétres des données cellulaires d'application (disponible dans iOS 7.0 et versions ultérieures)
Modification des parametres Localiser mes amis (disponible dans iOS 7.0 et versions ultérieures)
Couplage avec des hotes non Configurator (disponible dans iOS 7.0 et versions ultérieures)
Bundle ID d'application unique : dans Nom app, entrez une ou plusieurs applications.

e Sécurité - Afficher dans I'écran de verrouillage :
Centre de contréle (disponible dans iOS 7.0 et versions ultérieures)
Notification (disponible dans iOS 7.0 et versions ultérieures)
Vue Aujourd‘hui

e Contenu multimédia - Autoriser:
Musique, podcasts et cours iTunes U explicites
Contenu sexuel explicite dans iBooks (disponible dans iOS 6.0 et versions ultérieures)
Classements par région : cliquez sur un pays dans la liste. La valeur par défaut est Etats-Unis.

Films : cliquez sur I'une de ces options : Autoriser tous les films, Bloquer les films, G, PG, PG-13, R, NC-17 ; la valeur par
défaut est Autoriser tous les films.

Séries TV : cliquez sur I'une de ces options : Autoriser toutes les séries TV, Bloquer les séries TV, TV-Y, TV-Y7, TV-G,
TV-PG TV-PG14, TV-MA ; la valeur par défaut est Autoriser toutes les séries TV.

Applications : cliquez sur 'une de ces options : Autoriser toutes les apps, Bloquer les applications, 4+, 9+, 12+ ou
17+ ;la valeur par défaut est Autoriser toutes les apps.

e Sjvous sélectionnez Samsung SAFE, configurez les paramétres suivants :

Remarque : certaines options sont uniqguement disponibles dans I'API Samsung Mobile Device Management 4.0 et
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versions ultérieures ; elles sont marquées avec (MDM 4.0 et versions ultérieures).

XenhM > Dashboard Manage Configure % administrator &

Device Policies

Restrictions Policy Policy Information x
This policy allows or restrict: ers from using certain features on their devices, such as the
) camera. You can al curity restnctions, as well as restrictions on media content and on
1 Palicy Info certain types of apps users can and cannot install.
Allow hardware conirols
2 Platforms
Factory reset m
0S
Settings changes m
+ Samsung SAFE
Windows Phone 8.1
Over The Air Upgrade @ @
Windows 8.1 Tablet
Background data @
Amazon
Camera m
3 Assignment
—

e Dans Autoriser le contréle du matériel :
Réinitialisation d'usine
Modification des parametres
Sauvegarde
Mise a jour par réseau cellulaire (MDM 4.0 et versions ultérieures)
Fonctionnement en arriere-plan
Appareil photo
Presse-papiers
Partage du presse-papiers (MDM 4.0 et versions ultérieures)
Touche début
Microphone
Localisation
NFC (communication en champ proche) (MDM 4.0 et versions ultérieures)
Arréter (MDM 4.0 et versions ultérieures)
Capture décran
Carte SD

Composeurvocal (MDM 4.0 et versions ultérieures)
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SBeam (MDM 4.0 et versions ultérieures)

SVoice (MDM 4.0 et versions ultérieures)
e Dans Autoriser les applications :

Navigateur

YouTube

GooglePlay/Marketplace

Autoriser les applications non Google Play

Arrét des applications systeme (MDM 4.0 et versions ultérieures)
e Dans Réseau:

Bluetooth ; Partage de connexion

Wi-Fi; partage de connexion, direct (MDM 4.0 et versions ultérieures)

Partage de connexion

Données cellulaires

Autoriser l'itinérance. La valeur par défaut est OFF.

Connexions sécurisées uniquement

Android beam (MDM Android 4.0 et versions ultérieures)

Enregistrement audio (MDM 4.0 et versions ultérieures)

Enregistrement vidéo (MDM 4.0 et versions ultérieures)

Services de localisation

Limite par jour (Mo) : entrez I'allocation quotidienne en Mo. La valeur par défaut est 0, ce qui désactive cette
fonctionnalité. (MDM 4.0 et versions ultérieures)

Limite par semaine (Mo): entrez l'allocation hebdomadaire en Mo. La valeur par défaut est 0, ce qui désactive cette
fonctionnalité. (MDM 4.0 et versions ultérieures)

Limite par mois (Mo) : entrez l'allocation mensuelle en Mo. La valeur par défaut est 0, ce qui désactive cette
fonctionnalité. (MDM 4.0 et versions ultérieures)

e Dans Autoriser les actions USB :
Débogage
Stockage héte
Stockage de masse

Lecteur multimédia Kies
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Partage de connexion

XenMoaobile

Device Policies

Restrictions Policy

. You can al strictions on media content and on
1 Policy Info certain types of apps users
WiFi Settings
2 Platforms
Allow WiFi
0S8

Samsung SAFE

Windows Phone 8.1
Windows 8.1 Tablet
Amazon

3 Assignment

Manage Configure

Policy Information
This p

Allow Internet sharing

Allow auto-connect to WiFi
Sense hotspots

Allow hotspot reporting

Allow manual configuration

Gonnectivity

LY

administrator

e Sivous avez sélectionné Windows Phone 8.1, configurez les paramétres suivants :

a

clicy allows or restricts users from using certain features on their devices, such as the

e Parametres Wi-Fi:
Autoriser le Wi-Fi
Autoriser le partage Internet
Autoriser la connexion automatique aux points d'acces Wi-Fi Sense
Autoriser la recherche de points d'acces
Autoriser la configuration manuelle
e Connectivité :
Autoriser NFC
Autoriser le bluetooth
Autoriser les connexions VPN via réseau cellulaire
Autoriser les connexions VPN via réseau cellulaire en itinérance
Autoriser les connexions USB
Autoriser les données cellulaires itinérantes
e Comptes:

Autoriser la connexion au compte Microsoft
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Autoriser les adresses e-mail non-Microsoft
e Rechercher:
Autoriser utilisation des données de localisation
Filtrer le contenu pour adultes (la valeur par défaut est OFF).
Autoriser Bing Vision a stocker les images
e Systeme:
Autoriser les cartes de stockage
Autoriser les services de localisation
Autoriser [utilisation de 'appareil photo

Télémétrie : cliquez sur 'un de ces parametres : Autorisée, Non autorisée, Autorisée, excepté pour les demandes de
données secondaires. La valeur par défaut est Autorisée.

e Sécurité:
Autoriser installation manuelle certificat racine
Activer le chiffrement de 'appareil la valeur par défaut est OFF.
Autoriser le copier-coller
Autoriser la capture d'écran
Autoriser l'enregistrement vocal
Autoriser l'enregistrement de fichiers Office
Autoriser notifications du centre de maintenance
Autoriser Cortana
Autoriser synchronisation des parametres de 'appareil
e Applications :
Autoriser 'accés au magasin
Autoriser le déblocage
Autoriser l'accés au navigateur Web

e Sjvous avez sélectionné Windows 8.1 tablet, configurez les paramétres suivants :
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Xen! d Manage Configure

Device Policies

Restrictions Policy Policy Information x
This policy allows or restricts users from using certain features on their devices, such as the
camera. You can urity restrictions, as well as restrictions on media content and on

1 Policy Info certain types of apps s can and cannot install.

Network
2 Platforms
Roaming data OFF
0s
Security
Samsung SAFE User account control Always notify
Windows Phone 8.1 Enable Windows error reporting OFF
Windows 8.1 Tablet Enable smart screen OFF
Amazon Other
Enterprise client sync product’'s OFF
3 Assignment URL enable
Enterprise client sync product’'s
URL

e Réseau:
Données en itinérance
e Sécurité:

Controle de compte d'utilisateur: dans la liste, cliquez sur I'un de ces parametres : Toujours m'avertir, M'avertir des
modifications, M'avertir des modif. (ne pas assombrir), Ne jamais m'avertir. La valeur par défaut est Toujours m'avertir.

Activer le rapport derreurs Windows
Activer Smart Screen
e Autre:
Activer 'URL du produit Enterprise Client Sync
URL du produit Enterprise Client Sync : entrez une adresse URL valide.

e Sivous avez sélectionné Amazon, configurez les parametres suivants :
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Xenl d Manag Configure X odministater &

Device Policies

Restrictions Policy Policy Information x

This policy allows or restricts users from using certain features on their devices, such as the

camera. You can a urity restrictions, as well as restrictions on media content and on

1 Policy Info certain types of apps users can and cannot install.
Allow hardware controls
2 Platforms
Factory reset m
0S
roies (@D
Samsung SAFE
Allow apps
Windows Phone 8.1 Non-Amazon Appstore apps m
Windows 8.1 Tablet Social networks m
} Amazon Network
Bueotn (@)
3 Assignment
'WiFi switch m
WIFI settings m
Cellular data m
Roaming data m
Location services m
USB actions
Debugging m

» Deployment Rules

e Autoriser le contréle du matériel :
Réinitialisation d'usine
Profils

e Autoriser les applications :
Applications non Amazon Appstore
Réseaux sociaux

e Réseau:
Bluetooth
Commutateur Wi-Fi
Parametres Wi-Fi
Données cellulaires
Données en itinérance

Services de localisation
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e Actions USB:

Débogage

6. Développez Regles de déploiement, puis configurez les parametres suivants : L'onglet Base s'affiche par défaut.

eployment Rules

Base Advanced
Deploy when All hd conditions are met New Rule
Device ownership - BYOD - &
T — T I

1. Dans la liste, cliquez sur les options pour déterminer quand la stratégie doit étre déployée.
1. Vous pouvez déployer la stratégie lorsque toutes les conditions sont remplies ou lorsque I'une des conditions est

remplie. L'option par défaut est Toutes.
2. Cliquez sur Nouvelle regle pour définir les conditions.

3. Dans la liste, cliquez sur les conditions, telles que Propriétaire et BYOD, comme illustré dans la figure qui précede.

4. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions. Vous pouvez ajouter autant de
conditions que vous le souhaitez.
2. Cliquez sur l'onglet Avancé pour combiner les régles avec des options booléennes.

AND

AND OR

https://docs.citrix.com

ase Advanced

NOT

¥ Deployment Rules

Device ownership BYOD

Device local encryption True

EDIT Mew Rule Delete
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Les conditions que vous avez choisies sur l'onglet Base s‘affichent.
3. Vous pouvez utiliser une logique booléenne plus avancée pour combiner, modifier ou ajouter des regles.
1. Cliquez sur ET, OU ou SAUF.
2. Dans la liste quis‘affiche, sélectionnez les conditions que vous voulez ajouter a la regle, puis cliquez sur le signe plus
(+) sur le c6té droit pour ajouter la condition a la régle.
Vous pouvez a tout moment cliquer pour sélectionner une condition et cliquer sur MODIFIER pour modifier la
condition ou sur Supprimer pour supprimer la condition.

3. Cliquez sur Nouvelle reégle de nouveau pour ajouter davantage de conditions.
Dans cet exemple, le propriétaire doit étre BYOD, le chiffrement sur lappareil local doit étre Vrai et l'indicatif de
pays de I'appareil mobile ne peut pas étre uniquement Andorre.

¥ Deployment Rules

Advanced

AND
Device ownership BYOD
Device local encryption True
NOT

Current mobile country code only Andorra

AND OR NOT EDIT Mew Rule Delete

7. Une fois que vous avez terminé de configurer les parametres pour une ou plusieurs plates-formes, cliquez sur Suivant et la
page Attribution s'affiche.

8. Enregard de Choisir des groupes de mise a disposition, tapez pour trouver un groupe de mise a disposition ou
sélectionnez un ou plusieurs groupes dans la liste auxquels vous souhaitez attribuer la stratégie. Les groupes que vous
sélectionnez s'affichent dans liste de droite Groupes de mise a disposition qui vont recevoir [attribution d'applications.
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XenMabile

Device Policies

Dashboard

ELEDTES

Configure

Device Policy

1 Policy Info

2 Platforms

Android

Windows Phone 8.1

ws 8.1 Tablet

3 Assignment

Device Policy x
This policy lets you configure a profile for devices
Choose delivery 7 arch Q
groups

Delivery groups to receive app assignment

Alsers Allusers

g

9. Développez Calendrier de déploiement et configurez les parametres suivants :

1. Enregard de Déployer, cliquez sur ON pour planifier le déploiement ou cliquez sur OFF pour empécher le déploiement.
L'option par défaut est ON. Sivous choisissez OFF, aucune autre option ne doit étre configurée.

2. Enregard de Calendrier de déploiement, cliquez sur Maintenant ou Plus tard. L'option par défaut est Maintenant.

3. Sivous cliquez sur Plus tard, cliquez sur licéne du calendrier, puis sélectionnez la date et I'heure pour le déploiement.

4. Enregard de Conditions de déploiement, cliquez sur A chaque connexion ou Uniquement lorsque le déploiement
précédent a échoué. L'option par défaut est A chaque connexion.

5. Enregard de Déployer pour les connexions permanentes, cliquez sur ON ou OFF. L'option par défaut est OFF.
Remarque : cette option s'applique lorsque vous avez configuré la clé de déploiement d'arriere-plan de planification
dans Parameétres > Propriétés du serveur. L'option de calendrier permanent n'est pas disponible pour iOS.

Remarque : le calendrier de déploiement que vous configurez est identique pour toutes les plates-formes. Les

modifications que vous apportez s'appliquent a toutes les plates-formes, a I'exception de Déployer pour les connexions

permanentes, qui ne s'applique pas a iOS.

¥ Deployment Schedule @

Deploy for always-on connections

oepioy @D
Deployment Schedule ¢ Now
Later
Deployment condition ¢ On every connection

Only when previous deployment has failed

@

OFF

10. Cliquez sur Enregistrer pour enregistrer la stratégie.
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Pour ajouter une stratégie d'itinérance pour iOS

May 06, 2016

Vous pouvez ajouter une stratégie d'itinérance dans XenMobile afin d'activer les services de voix et de données en
itinérance sur des appareils iOS. Lorsque l'itinérance de la voix est désactivée, litinérance des données est automatiquement
désactivée. Cette stratégie est uniquement disponible sur les appareils iOS 5.0 et versions ultérieures.

1. Dans la console XenMobile, cliquez sur Configurer > Stratégies d'appareil. La page Stratégies d'appareil s'affiche.

Xen! 2 Dashboard Manage Configute

Device Policies

Device Policies show fiter — a
&
Policy name Type Greated on Last updated on Status v

No results found.

,’\/\/\/\

2. Cliquez sur Ajouter pour ajouter une nouvelle stratégie. La boite de dialogue Ajouter une nouvelle stratégie apparait.

Add a New Policy

olicy from the list Q Search

Exchange Passcode VPN Location Services =
Scheduling Restrictions WiFi Terms & Conditions
v More
Apps Securi End user
Network access pp ty
APN App Lock AirPlay Mirroring
Gellular A
ersonal Hotspot Galendar (CalDav)
Proxy Font .
LDAP
Remote Support

App Uninstall Restrictions Managed Domains MDM Options

Rc%nj;ing
Files SCEP Mail
Sartrsung Firewall

Samsung Browser

Tunnel

Custom

GCustom XML g

Import iOS Profils Webclip XenMobile agent

Removal Worx Store Enterprise Hub b

XenMobile Options

Profile Removal

¥enhohile Hninatall

3. Cliquez sur Plus, puis, sous Acces réseau, cliquez sur Itinérance. La page d'informations sur la Stratégie d'itinérance
s'affiche.

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.437



XenMabile Dashboard Configure administrator

Device Policies

Roaming Policy Policy Information x
This policy lets you limit the device from using voice and data roaming. The policy applies to i0OS 5 and later devices.

1 Policy Info Policy Name*

2 Platforms Description

0S

3 Assignment

4. Dans la section Informations sur la stratégie, entrez les informations suivantes :
1. Nomde la stratégie : entrez un nom descriptif pour la stratégie.
2. Description: entrez une description pour la stratégie (facultatif).

5. Cliquez sur Suivant. La page Informations sur la plate-forme iOS s'affiche.

XenMobile Dashboard Configure administrator

Device Policies

Roaming Policy Policy Information x
This policy lets you limit the device from using voice and data roaming. The policy applies to iOS 5 and later devices.
1 Policy Info
Disable voice roaming OFF
2 Platforms
Disable data roaming OFF 08 50
oS

3 Assignment
¢ » Deployment Rules

6. Dans la section Informations sur la plate-forme iOS, entrez les informations suivantes :

1. Désactiver l'itinérance de la voix : sélectionnez cette option pour désactiver litinérance vocale. Lorsque cette option
est activée, l'itinérance des données est automatiquement désactivée. La valeur par défaut est OFF, ce quiactive
litinérance de la voix.

2. Désactiver l'itinérance des données : sélectionnez cette option pour désactiver l'itinérance des données. Cette option
est disponible uniqguement lorsque l'itinérance de la voix est activée. La valeur par défaut est OFF, ce quiactive
litinérance des données.

7. Développez Régles de déploiement, puis configurez les paramétres suivants : L'onglet Base s'affiche par défaut.

eployment Rules
Base Advanced
Deploy when All - conditions are met. New Rule
Device ownership - BYOD - &
S —— 4___’
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1. Dans la liste, cliquez sur les options pour déterminer quand la stratégie doit étre déployée.
1. Vous pouvez déployer la stratégie lorsque toutes les conditions sont remplies ou lorsque I'une des conditions est
remplie. L'option par défaut est Toutes.
2. Cliquez sur Nouvelle regle pour définir les conditions.
3. Dans la liste, cliquez sur les conditions, telles que Propriétaire et BYOD, comme illustré dans la figure qui précéde.
4. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions. Vous pouvez ajouter autant de
conditions que vous le souhaitez.
2. Cliquez surl'onglet Avancé pour combiner les regles avec des options booléennes.

¥ Deployment Rules

Advanced

AND
Device ownership BYOD

Device local encryption True

AMND OR NOT EDIT MNew Rule Delete

Les conditions que vous avez choisies sur l'onglet Base s'affichent.
3. Vous pouvez utiliser une logique booléenne plus avancée pour combiner, modifier ou ajouter des regles.
1. Cliquez surET, OU ou SAUF.
2. Dans la liste quis'affiche, sélectionnez les conditions que vous voulez ajouter a la regle, puis cliquez sur le signe plus
(+) sur le c6té droit pour ajouter la condition a la regle.
Vous pouvez a tout moment cliquer pour sélectionner une condition et cliquer sur MODIFIER pour modifier la
condition ou sur Supprimer pour supprimer la condition.

3. Cliqguez sur Nouvelle régle de nouveau pour ajouter davantage de conditions.
Dans cet exemple, le propriétaire doit étre BYOD, le chiffrement sur lappareil local doit étre Vrai et l'indicatif de
pays de 'appareil mobile ne peut pas étre uniquement Andorre.

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.439



¥ Deployment Rules
Base Advanced

AND
Device ownership BYOD
Device local encryption True
NOT
Current mobile country code only Andorra

AND OR NOT EDIT New Rule Delete

8. Cliquez sur Suivant. La page d'attribution de la Stratégie d'itinérance s'affiche.

9. Enregard de Choisir des groupes de mise a disposition, tapez pour trouver un groupe de mise a disposition ou

sélectionnez un ou plusieurs groupes dans la liste auxquels vous souhaitez attribuer la stratégie. Les groupes que vous
sélectionnez s'affichent dans liste de droite Groupes de mise a disposition quivont recevoir l'attribution d'applications.

XenMabile Dashboard ELEDTES Configure

Device Policies

Device Policy Device Policy
This policy lets you configure
1 Poliey Info Choose delivery Q Delivery groups lo receive app assignment
groups
2 Platforms Allusers Alsers
08
Android
Windows Phone 8.1
Windows 8.1 Tablet
3 Assignment
e N e

10. Développez Calendrier de déploiement et configurez les parametres suivants :

1. Enregard de Déployer, cliquez sur ON pour planifier le déploiement ou cliquez sur OFF pour empécher le déploiement.

L'option par défaut est ON. Sivous choisissez OFF, aucune autre option ne doit étre configurée.

2. Enregard de Calendrier de déploiement, cliquez sur Maintenant ou Plus tard. L'option par défaut est Maintenant.
3. Sivous cliquez sur Plus tard, cliquez sur licéne du calendrier, puis sélectionnez la date et I'heure pour le déploiement.
4. Enregard de Conditions de déploiement, cliquez sur A chaque connexion ou Uniquement lorsque le déploiement
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précédent a échoué. L'option par défaut est A chaque connexion.

5. Enregard de Déployer pour les connexions permanentes, cliquez sur ON ou OFF. L'option par défaut est OFF.
Remarque : cette option s'applique lorsque vous avez configuré la clé de déploiement d'arriere-plan de planification
dans Parametres > Propriétés du serveur. L'option de calendrier permanent n'est pas disponible pour iOS.

Remarque : le calendrier de déploiement que vous configurez est identique pour toutes les plates-formes. Les

modifications que vous apportez s'appliquent a toutes les plates-formes, a I'exception de Déployer pour les connexions

permanentes, qui ne s'applique pas a iOS.

¥ Deployment Schedule @

oopioy @D

Deployment Schedule ¢ Now
Later
Deployment condition ¢ On every connection

Only when previous deployment has failed

Wi

Deploy for always-on connections OFF

11. Cliquez sur Enregistrer pour enregistrer la stratégie.
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Pour ajouter une stratégie SCEP pour iOS

May 06, 2016
Cette stratégie vous permet de configurer des appareils iOS afin de récupérer un certificat a 'aide du protocole d'inscription

du certificat simple (SCEP) a partir d'un serveur SCEP externe. Sivous souhaitez délivrer un certificat sur l'appareil a l'aide du
protocole SCEP a partir d'une PKI connectée a XenMobile, vous devez créer une entité PKI et un fournisseur PKI en mode
distribué. Pour plus d’informations, veuillez consulter la section Entités PKI.
1. Dans la console XenMobile, cliquez sur Configurer > Stratégies d'appareil.

La page Stratégies d'appareil s'affiche.

XenMobile Dashboard Configure

Device Policies

Device Policies showfite R Q
i

Policy name Type Created on Last updated on

No results found.

W

2. Cliquez sur Ajouter.
La page Ajouter une nouvelle stratégie apparatt.
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* More

Network access
APN
Gellular

Personal Hotspot

Roaming

Samsung Firewall
Tunnel

Custom
Customn XML
Import i0S Profile
Removal

Profile Removal

3. Surla page Ajouter une nouvelle stratégie, cliquez sur Plus puis sous Sécurité, cliquez sur SCEP.

Add a New Policy

App Uninstall
App Uninstall Restrictions

Files

VPN

WiFi

Security
App Lock

App Restricti

=1

NS

Kiosk

Managed Domains

SCE
Safmsung MDM License Key

Storage Encryption

Filter
XenMobile agent
Enterprise Hub
XenMobile Options

¥enMohile Lninstall

La page d'informations Stratégie SCEP s'affiche.

XenMobile

Device Policies

Dashboard Manage

o

Location S

Terms & Gondition

End user
AirPlay Mirroring
AirPrint

Calendar (CalDav)

Font

m

LDAP
MDM Options
Mail
Organization Info

Subscribed Calendars

https://docs.citrix.com

SCEP Policy Policy Information

This policy lets you create an Simple Certificate Enroliment Protocol (SCEP) profile to enable devices to obtain certificates from a Certificate Authority.

} 1 Policy Info Policy Name*
2 Platforms Description
i0s A

3 Assignment

4. Dans la section Informations sur la stratégie, entrez les informations suivantes :

1. Nomde la stratégie : entrez un nom descriptif pour la stratégie.
2. Description: entrez une description pour la stratégie (facultatif).

5. Cliquez sur Suivant.

La page Informations sur la plate-forme iOS s'affiche.
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XenMobile Dashboard ¥

Device Policies

SCEP Policy Policy Information

This policy lets you create an Simple Certificate Enrollr

col (SCEP) profile to enable devices to obtain certificates from a Ce
1 Policy Info
2 Platforms Instance name*
} i0S Subject X.500 name (RFC 2253)
3 Assignment Subject alternative names type None
Maximunm retries 3
Retry delay 10
Challenge password *
Key size (bits) 1024
Use as digital signature OFF
Use for key encipherment OFF
‘SHA1/MDS fingerprint (hexadecimal string)

Policy Settings
Remove policy @ Select date

Duration until removal (in days)

6. Surla page Informations sur la plate-forme iOS, entrez les informations suivantes :

1. URL de base : entrez l'adresse du serveur SCEP afin de définir ou les demandes SCEP sont envoyées, par HTTP ou
HTTPS. La clé privée n'est pas envoyée avec la demande de signature de certificat (CSR), il est donc possible d'envoyer
la demande non chiffrée sans danger. Si, toutefois le mot de passe a usage unique est autorisé a étre réutilisé, vous
devez utiliser le protocole HTTPS pour protéger le mot de passe. Cette étape est requise.

2. Nomd'instance : entrez une chaine reconnue par le serveur SCEP. Par exemple, il peut s‘agir d'un nom de domaine
comme exemple.org. Si une autorité de certification dispose de plusieurs certificats d'autorité de certification, vous
pouvez utiliser ce champ pour différencier le domaine requis. Cette étape est requise.

3. Nom X.500 du sujet (RFC 2253): entrez la représentation d'un nom X.500 représentée sous forme de tableau
d'identificateurs d’'objets (OID) et de valeurs. Par exemple, /C=US/O=Apple Inc./CN=foo/1.2.5.3=bar, qui correspond a :
[rrey usmy o, "Apple Inc."11, .., [ ["1.2.5.3", "bar" 111. Les OID peuvent étre représentés en tant que nombres en
pointillé, avec des raccourcis pour le pays (C), la ville (L), I'état (ST), 'organisation (O), 'unité d'organisation (OU) et le nom
commun (CN).

4. Type de noms de sujet alternatifs : sélectionnez un type de nomalternatif dans la liste. La stratégie SCEP permet de
spécifier un type de nom alternatif facultatif quifournit les valeurs requises par rautorité de certification pour
Fémission d’'un certificat. Vous pouvez spécifier Aucun, Nom RFC 822, Nom DNS ou URI.

5. Nombre maximal de tentatives : entrez le nombre de tentatives autorisées en cas de saisie incorrecte d'un mot de
passe. La valeur par défaut est 3.

6. Délai de nouvelle tentative : Entrez un intervalle de temps suite auquel les utilisateurs dépassent le nombre maximal de
tentatives et le verrou est forcé. La valeur par défaut est 10.

7. Vérifier le mot de passe : entrez un secret pré-partagé. Cette étape est requise.

8. Taille de la clé (bits): dans la liste, cliquez sur la taille de la clé en bits, 1024 ou 2048. La valeur par défaut est 1024.

9. Utiliser une signature numérique : spécifiez sivous souhaitez que le certificat soit utilisé en tant que signature
numérique. Sile certificat est utilisé pour vérifier une signature numérique, comme vérifier si un certificat a été émis par
une autorité de certification, le serveur SCEP vérifie que le certificat peut étre utilisé de cette facon avant d'utiliser la
clé publique pour déchiffrer le hachage.

10. Utiliser pour le chiffrement des clés : spécifiez sivous souhaitez que le certificat soit utilisé pour le chiffrement des
clés. Siun serveur utilise la clé publique dans un certificat fourni par un client pour vérifier gqu'une partie des données a
été chiffrée a laide de la clé privée, le serveur vérifie dabord si le certificat peut étre utilisé pour le chiffrement de la
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clé. Sinon, l'opération échoue.

11. Empreinte digitale SHA1/MD5 (chaine hexadécimale) : sivotre Autorité de certification utilise le protocole HTTP,
utilisez ce champ pour fournir 'empreinte digitale du certificat de la CA, que l'appareil utilise pour vérifier lauthenticité
de la réponse de l'autorité de certification au cours de linscription. Vous pouvez entrer une empreinte digitale MD5 ou
SHA1, ou vous pouvez sélectionner un certificat pour importer sa signature.

7. Sous Parametres de stratégie, a cOté de Supprimer la stratégie, cliquez sur Sélectionner une date ou Délai avant

suppression (en jours).

8. Sivous cliquez sur Sélectionner une date, cliquez sur le calendrier pour sélectionner la date spécifique de la suppression.
9. Dans la liste Autoriser 'utilisateur a supprimer la stratégie, cliquez sur Toujours, Mot de passe requis ou Jamais.
10. Sivous cliquez sur Mot de passe requis, a c6té de Code secret de suppression, entrez le mot de passe requis.

M

Policy Settings

Remove policy ¢ Select date

Duration until removal (in days)

=

Allow user to remove policy Always ~

11. Développez Regles de déploiement, puis configurez les parametres suivants : L'onglet Base s'affiche par défaut.

Base

Deploy when

Device ownership

eployment Rules

All

BYOD

- conditions are met. New Rule

1. Dans la liste, cliquez sur les options pour déterminer quand la stratégie doit étre déployée.
1. Vous pouvez déployer la stratégie lorsque toutes les conditions sont remplies ou lorsque I'une des conditions est
remplie. L'option par défaut est Toutes.
2. Cliquez sur Nouvelle regle pour définir les conditions.
3. Dans la liste, cliquez sur les conditions, telles que Propriétaire et BYOD, comme illustré dans la figure qui précéde.
4. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions. Vous pouvez ajouter autant de
conditions que vous le souhaitez.
2. Cliquez surl'onglet Avancé pour combiner les regles avec des options booléennes.
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¥ Deployment Rules

Base Advanced

AND
Device ownership BYOD

Device local encryption True

AND OR NOT EDIT Mew Rule Delete

Les conditions que vous avez choisies sur 'onglet Base s‘affichent.
3. Vous pouvez utiliser une logique booléenne plus avancée pour combiner, modifier ou ajouter des regles.
1. Cliquez sur ET, OU ou SAUF.
2. Dans la liste quis‘affiche, sélectionnez les conditions que vous voulez ajouter a la regle, puis cliquez sur le signe plus
(+) sur le c6té droit pour ajouter la condition a la regle.
Vous pouvez a tout moment cliquer pour sélectionner une condition et cliquer sur MODIFIER pour modifier la
condition ou sur Supprimer pour supprimer la condition.

3. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions.
Dans cet exemple, le propriétaire doit étre BYOD, le chiffrement sur lappareil local doit étre Vrai et l'indicatif de
pays de 'appareil mobile ne peut pas étre uniquement Andorre.
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Base

¥ Deployment Rules

Advanced

AND

Device ownership BYOD

Device local encryption True

NOT

Current mobile country code only Andorra

OR NOT EDIT New Rule Delete

12. Cliquez sur Suivant. La page d'attribution de la Stratégie SCEP s'affiche.

13. Enregard de Choisir des groupes de mise a disposition, tapez pour trouver un groupe de mise a disposition ou

sélectionnez un ou plusieurs groupes dans la liste auxquels vous souhaitez attribuer la stratégie. Les groupes que vous
sélectionnez s'affichent dans liste de droite Groupes de mise a disposition quivont recevoir l'attribution d'applications.

XenMabile

Device Policies

Dashboard ELEDTES Configure

Device Policy Device Policy
This policy lets you configure a f
1 Policy Info Choose delivery 5 Q Delivery groups to receive app assignment
groups
2 Platforms Alusers Allsers
08
Android
Windows Phone 8.1
Windows 8.1 Tablet
3 Assignment
e N e

14. Développez Calendrier de déploiement et configurez les parametres suivants :
En regard de Déployer, cliquez sur ON pour planifier le déploiement ou cliquez sur OFF pour empécher le déploiement.

L

https://docs.citrix.com

L'option par défaut est ON. Sivous choisissez OFF, aucune autre option ne doit étre configurée.

En regard de Calendrier de déploiement, cliquez sur Maintenant ou Plus tard. L'option par défaut est Maintenant.
Sivous cliquez sur Plus tard, cliquez sur l'icone du calendrier, puis sélectionnez la date et I'heure pour le déploiement.
En regard de Conditions de déploiement, cliquez sur A chaque connexion ou Uniquement lorsque le déploiement
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précédent a échoué. L'option par défaut est A chaque connexion.

5. Enregard de Déployer pour les connexions permanentes, cliquez sur ON ou OFF. L'option par défaut est OFF.
Remarque : cette option s'applique lorsque vous avez configuré la clé de déploiement d'arriere-plan de planification
dans Parametres > Propriétés du serveur. L'option de calendrier permanent n'est pas disponible pour iOS.

Remarque : le calendrier de déploiement que vous configurez est identique pour toutes les plates-formes. Les

modifications que vous apportez s'appliquent a toutes les plates-formes, a I'exception de Déployer pour les connexions

permanentes, qui ne s'applique pas a iOS.

¥ Deployment Schedule @

oopioy @D

Deployment Schedule ¢ Now
Later
Deployment condition ¢ On every connection

Only when previous deployment has failed

Wi

Deploy for always-on connections OFF

15. Cliquez sur Enregistrer pour enregistrer la stratégie.
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Stratégies de clé de licence MDM Samsung

May 06, 2016

XenMobile prend en charge et étend les stratégies Samsung for Enterprise (SAFE) et Samsung KNOX. SAFE fait partie d'une
famille de solutions qui fournit des améliorations de sécurité pour les entreprises via l'intégration a des solutions MDM.
Samsung KNOX est une solution du programme SAFE destinée a une utilisation professionnelle congue pour renforcer la
sécurité sur la plate-forme Android.

Vous devez activer les APl SAFE en déployant la clé Samsung ELM (Enterprise License Management) intégrée sur un appareil
avant de pouvoir déployer des stratégies et restrictions SAFE. Pour activer les APl Samsung KNOX, vous devez acheter une
licence Samsung KNOX a l'aide du Samsung KNOX License Management System (KLMS) en plus de déployer la clé Samsung
ELM. Le KMLS Samsung provisionne des licences valides sur des solutions MDM afin d'activer les APl Samsung KNOX sur les
appareils mobiles. Vous devez vous procurer ces licences aupres de Samsung car elles ne sont pas fournies par Citrix.

Vous devez déployer Worx Home en conjonction avec la clé Samsung ELM pour activer les API SAFE et Samsung KNOX.
Vous pouvez vérifier que les API SAFE sont activés en consultant les propriétés de l'appareil. Lorsque la clé Samsung ELM est
déployée, le parametre APl Samsung MDM disponible est défini sur True.

1. Dans la console XenMobile, cliquez sur Configurer > Stratégies d'appareil. La page Stratégies d'appareil s'affiche.

XenMabile Dashboard

Device Policies

Device Policies showfiler -
Search Q
05
Policy name Type Created on Last updated on Status ~
cellular network policy name Cellular 12/28A14 12:57 PM 12/30/14 12:58 PM
test cell network policy name Cellular 12/30/14 7-49 AM 12/3014 7:49 AM
rthnjrt Delete Application 12/31/14 7:39 AM 12/3114 7:39 AM

2. Cliquez sur Ajouter pour ajouter une nouvelle stratégie. La boite de dialogue Ajouter une nouvelle stratégie s'affiche.
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Add a New Policy
Exchange VPN =
Scheduling WiFi
* More
Apps Securi End user
Network access PP ity
APN App Access App Lock AirPlay Mirroring
GCellular App Aftribute App Restrictions AirPrint
Personal Hotspot App C Calendar (CalDav)
App Invento Font
Prox PP E N
App Uninstall Kiosk LDAP
Roaming App Uninstall Restrictions Managed Domains MDM Options
Samsung Firewall Flles SCER Mail
Tunnel Samsung Browser Samsung MDM License Key Organization Info
Sideloading Key Storage Encryption 350 Accou
Custom ideloading k rage Encrypti o]
Custom XML Signing Certificate Web Content Filter Subscribed Calendars
Import i0S Profile Wwebdlip XenMobile agent
Removal Worx Store Enterprise Hub b
Profile Removal XenMobile Options
XenMohile Lninstall S

3. Cliquez sur Plus, puis sous Sécurité, cliquez sur Clé de licence MDM Samsung. La page d'informations Stratégie de clé de
licence MDM Samsung s'affiche.

Configure administrator

Device Policies

Samsung MDM Policy Information x
License Key PO'ICY This policy lets you generate a Samsung ELM license key.

Policy Name*

} 1 Policy Info

Description
2 Platforms
Samsung SAFE

Samsung KNOX

3 Assignment

T e ™™ T T e ™

4. Dans la section Informations sur la stratégie, entrez les informations suivantes :
1. Nomde la stratégie : entrez un nom descriptif pour la stratégie.
2. Description: entrez une description pour la stratégie (facultatif).
5. Cliquez sur Suivant. La page Stratégie par plate-forme s'affiche.
Remarque : lorsque la page Stratégie par plate-forme s'affiche, les deux plates-formes sont sélectionnées et le panneau
de configuration de la plate-forme Samsung SAFE s‘affiche.
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Xenlv Jas ard Manage Configure administrator

Device Policies

Samsung MDM Policy Information x
License Key PO“CY This policy lets you generate a Samsung ELM license key.
ELM license key* S{elm.license.key}
1 Policy Info
2 Platforms » Deployment Rules

Samsung SAFE

Samsung KNOX

3 Assignment

6. Sous Plates-formes, choisissez les plates-formes Samsung pour lesquelles vous voulez créer cette stratégie. Effacez
toute autre plate-forme pouvant étre sélectionnée que vous ne souhaitez pas inclure dans cette stratégie.

e Sivous choisissez Samsung SAFE, pour la clé de licence ELM, entrez la macro ${elmlicense.key} pour générerla clé de
licence ELM. Le champ doit déja contenir la macro :

XenMabile Dashboard Manage Gonfigure administrator

Device Policies

Samsung MDM Policy Information x
License Key Policy This policy lets you generate a Samsung ELM license key.
ELM license key™ S{elm.license.key}
1 Policy Info
2 Platforms » Deployment Rules

Samsung SAFE

Samsung KNOX

3 Assignment

e Sj

vous choisissez Samsung KNOX, pour la clé de licence KNOX, entrez la clé de licence KNOX a 25 caracteres:

XenMobile Dashboard Manage Configure administrator

Device Policies

Samsung MDM Policy Information X
License Key PD'ICy This policy lets you generate a Samsung ELM license key.
KNOX license key* @
1 Policy Info
2 Platforms » Deployment Rules

Samsung SAFE

Samsung KNOX

3 Assignment

7. Développez Regles de déploiement, puis configurez les paramétres suivants : L'onglet Base s'affiche par défaut.
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eployment Rules

Base Advanced
Deploy when All = conditions are met. New Rule
Device ownership - BYOD - &
— o o

1. Dans la liste, cliquez sur les options pour déterminer quand la stratégie doit étre déployée.
1. Vous pouvez déployer la stratégie lorsque toutes les conditions sont remplies ou lorsque I'une des conditions est
remplie. L'option par défaut est Toutes.
2. Cliquez sur Nouvelle regle pour définir les conditions.
3. Dans la liste, cliquez sur les conditions, telles que Propriétaire et BYOD, comme illustré dans la figure qui précede.
4. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions. Vous pouvez ajouter autant de
conditions que vous le souhaitez.
2. Cliquez sur l'onglet Avancé pour combiner les régles avec des options booléennes.

¥ Deployment Rules

ase Advanced

AND
Device ownership BYOD

Device local encryption True

AND OR NOT EDIT Mew Rule Delete

Les conditions que vous avez choisies sur l'onglet Base s'affichent.
3. Vous pouvez utiliser une logique booléenne plus avancée pour combiner, modifier ou ajouter des regles.
1. Cliquez surET, OU ou SAUF.
2. Dans la liste quis‘affiche, sélectionnez les conditions que vous voulez ajouter a la régle, puis cliquez sur le signe plus
(+) sur le c6té droit pour ajouter la condition a la regle.
Vous pouvez a tout moment cliquer pour sélectionner une condition et cliquer sur MODIFIER pour modifier la
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condition ou sur Supprimer pour supprimer la condition.

3. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions.

Dans cet exemple, le propriétaire doit étre BYOD, le chiffrement sur lappareil local doit étre Vrai et l'indicatif de

pays de I'appareil mobile ne peut pas étre uniquement Andorre.

¥ Deployment Rules
Base Advanced

AND
Device ownership BYOD
Device local encryption True

NOT
Gurrent mobile country code only Andorra

Mew Rule Delete

AND OR NOT EDIT

8. Cliquez sur Suivant. La page Stratégie de clé de licence MDM Samsung s'affiche.

9. Enregard de Choisir des groupes de mise a disposition, tapez pour trouver un groupe de mise a disposition ou
sélectionnez un ou plusieurs groupes dans la liste auxquels vous souhaitez attribuer la stratégie. Les groupes que vous
sélectionnez s'affichent dans liste de droite Groupes de mise a disposition qui vont recevoir [attribution d'applications.

XenMabile

Device Policies.

Device Policy

1 Policy Info

2 Platforms

0S8
Android
Windows Phone 8.1
Windows 8.1 Tablet

3 Assignment

Dashboard Manage

Device Policy

This policy lets you configure a profile for devices.

Choose delivery T arch
groups

Allusers

o

administrator

Delivery groups to receive app assignment

Allusers

S

10. Développez Calendrier de déploiement et configurez les paramétres suivants :
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1. Enregard de Déployer, cliquez sur ON pour planifier le déploiement ou cliquez sur OFF pour empécher le déploiement.
L'option par défaut est ON. Sivous choisissez OFF, aucune autre option ne doit étre configurée.

2. Enregard de Calendrier de déploiement, cliquez sur Maintenant ou Plus tard. L'option par défaut est Maintenant.

3. Sivous cliquez sur Plus tard, cliquez sur licéne du calendrier, puis sélectionnez la date et I'heure pour le déploiement.

4. Enregard de Conditions de déploiement, cliquez sur A chaque connexion ou Uniquement lorsque le déploiement
précédent a échoué. L'option par défaut est A chaque connexion.

5. Enregard de Déployer pour les connexions permanentes, cliquez sur ON ou OFF. L'option par défaut est OFF.
Remarque : cette option s'applique lorsque vous avez configuré la clé de déploiement d'arriere-plan de planification
dans Parametres > Propriétés du serveur. L'option de calendrier permanent n'est pas disponible pour iOS.

Remarque : le calendrier de déploiement que vous configurez est identique pour toutes les plates-formes. Les

modifications que vous apportez s'appliquent a toutes les plates-formes, a I'exception de Déployer pour les connexions

permanentes, qui ne s'applique pas a iOS.

¥ Deployment Schedule @

oopioy @D

Deployment Schedule ¢ Now
Later
Deployment condition ¢ On every connection

Only when previous deployment has failed

Wi

Deploy for always-on connections

11. Cliquez sur Enregistrer pour enregistrer la stratégie.
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Stratégies de chiffrement du stockage

May 06, 2016
Vous pouvez créer des stratégies de chiffrement du stockage dans XenMobile pour chiffrer le stockage interne et externe,

et, en fonction de I'appareil, pour empécher les utilisateurs d'utiliser une carte de stockage sur leurs appareils.

Vous pouvez créer des stratégies pour Samsung SAFE, Windows 8.1 Tablet et Android Sony. Chaque plate-forme requiert
des valeurs différentes, quisont décrites en détail dans les étapes suivantes.

Remarque : pour les appareils Samsung SAFE, vérifiez que les conditions suivantes soient remplies avant de configurer cette
stratégie :

e Vous devez définir 'option de verrouillage d'écran sur les appareils des utilisateurs.

e |es appareils doivent étre branchés et chargés a 80 %.

e |'appareil doit exiger un mot de passe contenant des chiffres et des lettres ou des symboles.

1. Dans la console XenMobile, cliquez sur Configurer > Stratégies d'appareil. La page Stratégies d'appareil s'affiche.

Dashboard Manage Configure

Device Policies showfite R Q

Policy name: Type Created on Last updated on Status v

2. Cliquez sur Ajouter pour ajouter une nouvelle stratégie. La boite de dialogue Ajouter une nouvelle stratégie apparaft.
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Add a New Policy

Exchange

Scheduling

* More
Network access
APN

Cellular

Personal Hotspot

App Uninstall

App Uninstall Restrictions

VPN

WiFi

Security

App Lock

App Restrictions
Gontacts (CardDAV)

Gredentials

Kiosk

Managed Domains

Q

Search

Location Services

Terms & Conditions

End user
AirPlay Miroring
AirPrint

Galendar (GalDav)
Font

LDAP

MDM Options

>

m

Files SCEP Mail
Samsung Firewall
Samsung Browser Samsung MDM License Key

Organization Info

Tunnel

Custom Sideloading Key Storage Encryption 550 Account

Custom XML Signing Certificate Web C-c{jer'. Filter Subscribed Calendars
Import i0S Profile W XenMobile agent

Removal Worx Stor Enterprise Hub

Profile Removal XenMobile Options

¥enMobile Lninstall

3. Cliquez sur Plus puis, sous Sécurité, cliquez sur Chiffrement du stockage. La page d'informations sur la Stratégie de
chiffrement du stockage s'affiche.

XenMaobile

Configure [

administrator

Device Policies

Storage Encryption

Policy Information X
Policy i

This policy lets you encrypt stored date and pre e card usage depending on the

platform , the Screen ion must also be set on the dev

order for this policy to work.
b 1 Policy Info
Policy Name*
2 Platforms
Description
Samsung SAFE

Windows Phone 8.1
Android Sony

3 Assignment

4. Dans le panneau Informations sur la stratégie, entrez les informations suivantes :
1. Nomde la stratégie : entrez un nom descriptif pour la stratégie.
2. Description: entrez une description pour la stratégie (facultatif).
5. Cliquez sur Suivant. La page Stratégie par plate-forme s'affiche.
Remarque : lorsque la page Stratégie par plate-forme s'affiche, toutes les plates-formes sont sélectionnées et le
panneau de configuration de la plate-forme Samsung SAFE s'affiche.
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6. Sous Plates-formes, sélectionnez les plates-formes pour lesquelles vous voulez configurer cette stratégie. S'il s'agit de la
seule plate-forme que vous configurez, désélectionnez toutes les autres plates-formes.
e Sivous sélectionnez Samsung SAFE :

e Chiffrer le stockage interne : sélectionnez cette option pour chiffrer le stockage interne sur les appareils des
utilisateurs. Le stockage interne inclut la mémoire de I'appareil et le stockage interne. La valeur par défaut est ON.

e Chiffrerle stockage externe : sélectionnez cette option pour chiffrer le stockage externe sur les appareils des
utilisateurs. La valeur par défaut est ON.

Xenlv ) {s Vanage Configure A administrator &

Device Policies

Storage Encryption Policy Information x
Policy This policy you encryp ed date and torage card usage depending on the device
platform devices, the S Lock option must also be set on the device in
order for this policy to work.
1 Policy Info .
Encrypt internal storage m @
2 Platforms
Encrypt external storage m

} Samsung SAFE
Windows Phone 8.1 » Deployment Rules
Android Sony

3 Assignment

e Sivous sélectionnez Windows Phone 8.1:

e Activerle chiffrement de l'appareil : sélectionnez cette option pour chiffrer les appareils des utilisateurs. La valeur
par défaut est OFF.

e Désactiver la carte de stockage : sélectionnez cette option pour empécher les utilisateurs d'utiliser une carte de
stockage sur leurs appareils. La valeur par défaut est OFF.

Configure

Device Policies

Storage Encryption Policy Information x
PO"CY This policy lets you encrypt stored date and prevent storage card usage
platform. For Samsung SAFE device
order for this policy to work.
1 Policy Info
Reguire device encryption OFF
2 Platforms
Disable storage card OFF
Samsung SAFE
} Windows Phone 8.1 » Deployment Rules

Android Sony

3 Assignment

e Sivous sélectionnez Android Sony, pour Chiffrer le stockage externe, choisissez sivous souhaitez chiffrer le stockage
externe sur les appareils des utilisateurs. Lappareil doit exiger un mot de passe contenant des chiffres et des lettres
ou des symboles. La valeur par défaut est ON.
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XenMabile Dashboard Manage Configure D s £

Device Policies

Storage Encryption Policy Information x
PO"CY This policy u encrypt stored date and storage: card usage depending on the device

platform Samsung Lock option must also be set on the device in

order for this policy to work.
1 Policy Info -

Encrypt extemal storage m @

2 Platforms
Samsung SAFE » Deployment Rules

Windows Phone 8.1
} Android Sony

3 Assignment

7. Développez Régles de déploiement, puis configurez les paramétres suivants : L'onglet Base s'affiche par défaut.

eployment Rules
Base Advanced
Deploy when All - conditions are met. New Rule
Device ownership - BYOD - &
T B

1. Dans la liste, cliquez sur les options pour déterminer quand la stratégie doit étre déployée.
1. Vous pouvez déployer la stratégie lorsque toutes les conditions sont remplies ou lorsque I'une des conditions est
remplie. L'option par défaut est Toutes.
2. Cliquez sur Nouvelle regle pour définir les conditions.
3. Dans la liste, cliquez sur les conditions, telles que Propriétaire et BYOD, comme illustré dans la figure qui précéde.
4. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions. Vous pouvez ajouter autant de
conditions que vous le souhaitez.

2. Cliquez surl'onglet Avancé pour combiner les régles avec des options booléennes.
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¥ Deployment Rules

Base Advanced

AND
Device ownership BYOD

Device local encryption True

AND OR NOT EDIT Mew Rule Delete

Les conditions que vous avez choisies sur 'onglet Base s‘affichent.
3. Vous pouvez utiliser une logique booléenne plus avancée pour combiner, modifier ou ajouter des regles.
1. Cliquez sur ET, OU ou SAUF.
2. Dans la liste quis‘affiche, sélectionnez les conditions que vous voulez ajouter a la regle, puis cliquez sur le signe plus
(+) sur le c6té droit pour ajouter la condition a la regle.
Vous pouvez a tout moment cliquer pour sélectionner une condition et cliquer sur MODIFIER pour modifier la
condition ou sur Supprimer pour supprimer la condition.

3. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions.
Dans cet exemple, le propriétaire doit étre BYOD, le chiffrement sur lappareil local doit étre Vrai et l'indicatif de
pays de 'appareil mobile ne peut pas étre uniquement Andorre.
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8. Cliquez sur Suivant. La page d'attribution de la Stratégie de chiffrement du stockage s'affiche.
9. Enregard de Choisir des groupes de mise a disposition, tapez pour trouver un groupe de mise a disposition ou

Base

¥ Deployment Rules

Advanced

AND

Device ownership BYOD

Device local encryption True

NOT

Current mobile country code only Andorra

OR NOT EDIT New Rule Delete

sélectionnez un ou plusieurs groupes dans la liste auxquels vous souhaitez attribuer la stratégie. Les groupes que vous
sélectionnez s'affichent dans liste de droite Groupes de mise a disposition quivont recevoir l'attribution d'applications.

XenMabile

Device Policies

Dashboard ELEDTES Configure

Device Policy Device Policy
This policy lets you configure a f
1 Policy Info Choose delivery 5 Q Delivery groups to receive app assignment
groups
2 Platforms Alusers Allsers
08
Android
Windows Phone 8.1
Windows 8.1 Tablet
3 Assignment
e N e

10. Développez Calendrier de déploiement et configurez les parametres suivants :
En regard de Déployer, cliquez sur ON pour planifier le déploiement ou cliquez sur OFF pour empécher le déploiement.

L
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L'option par défaut est ON. Sivous choisissez OFF, aucune autre option ne doit étre configurée.

En regard de Calendrier de déploiement, cliquez sur Maintenant ou Plus tard. L'option par défaut est Maintenant.
Sivous cliquez sur Plus tard, cliquez sur l'icone du calendrier, puis sélectionnez la date et I'heure pour le déploiement.
En regard de Conditions de déploiement, cliquez sur A chaque connexion ou Uniquement lorsque le déploiement
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précédent a échoué. L'option par défaut est A chaque connexion.

5. Enregard de Déployer pour les connexions permanentes, cliquez sur ON ou OFF. L'option par défaut est OFF.
Remarque : cette option s'applique lorsque vous avez configuré la clé de déploiement d'arriere-plan de planification
dans Parametres > Propriétés du serveur. L'option de calendrier permanent n'est pas disponible pour iOS.

Remarque : le calendrier de déploiement que vous configurez est identique pour toutes les plates-formes. Les

modifications que vous apportez s'appliquent a toutes les plates-formes, a I'exception de Déployer pour les connexions

permanentes, qui ne s'applique pas a iOS.

¥ Deployment Schedule @

oopioy @D

Deployment Schedule ¢ Now
Later
Deployment condition ¢ On every connection

Only when previous deployment has failed

Wi

Deploy for always-on connections OFF

11. Cliquez sur Enregistrer pour enregistrer la stratégie.
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Pour ajouter une stratégie de filtre de contenu Web
pour iOS

May 06, 2016
Vous pouvez ajouter une stratégie dans XenMobile destinée a filtrer le contenu Web sur les appareils iOS a l'aide de la

fonction de filtrage automatique d'Apple en conjonction avec les sites spécifiques que vous ajoutez aux listes blanches et
listes noires. Cette stratégie est uniquement disponible sur les appareils iOS 7.0 et versions ultérieures en mode Supervisé.
Pour de plus amples informations sur le placement d'un appareil iOS en mode supervisé, consultez la section Pour placer un

appareil iOS en mode supervisé a l'aide de Apple Configurator.
1. Dans la console XenMobile, cliquez sur Configurer > Stratégies d'appareil. La page Stratégies d'appareil s'affiche.

XenMobile Dashboard Manage Configure

Device Policies

Device Policies show fite N Q

Policy name Type Greated on Last updated on Status v

2. Cliquez sur Ajouter pour ajouter une nouvelle stratégie. La boite de dialogue Ajouter une nouvelle stratégie apparait.
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Add a New Policy
Tvpe or the list Q Search
Exchange Passcode VPN Location Services =
Scheduling Restrictions WiFI Terms & Conditions
~ More
Network access Security End user
AEN App Lock AirPlay Mirroring
Cellular App Restrictions AlrPrint
Personal Hotspot Gontacts (GardDAV) Galendar (GalDav)
Gredentials Font
App Uninstall Kiosk LDAP
App Uninstall Restrictions Managed Domains MDM Options
Samsung Firewall Flles SUER Mail
Tunnel Samsung Browser Samsung MDM License Key Organization Info
Custom Sideloading Key Storage Encryption 550 Accour
Custom XML Signing Certificate Web mnten@ller Bubscribed Galendars
Import i0S Profile W XenMobile agent
Removal Wonx Stor Enterprise Hub
Profile Removal XenMabile Options
¥enMobile Lninstall Sl

XenMal

Device Policies

Web Content Filter
Policy

; i *
1 Policy Info Policy Name'

2 Platforms Description

3 Assignment

Configure

administrator

ets you whitelist and blacklist specific URLs. The policy is supported only on iOS 7 and later supervised

3. Cliquez sur Plus puis, sous Sécurité, cliquez sur Filtre de contenu Web. La page Stratégie de filtre de contenu Web
s'affiche.

4. Dans la section Informations sur la stratégie, entrez les informations suivantes :
1. Nomde la stratégie : entrez un nom descriptif pour la stratégie.
2. Description: entrez une description pour la stratégie (facultatif).

5. Cliquez sur Suivant. La page d'informations Plate-forme iOS s'affiche.
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Dashboard Manage Configure

Web Content Filter Policy Information x
PO“CY This policy lets you whitelist and blacklist specific URLs. The policy is supported only on iOS 7 and later supervised
1 Policy Info Filter type Built-in -
‘Web Gontent Filts
2 Platforms o0 Gontent Filter
Auto filter enabled OFF
0s
Permitied URLs
3 Assignment Permitted URL [+ Add
Blacklisted URLs
Blacklisted URL % Add
Bookmark Whitelist
Bookmark Whitelist
URL* Bookmark Folder Titlex % Add

Policy Settings

Remove policy @ Select date

Duration until removal (in days)

Allow user to remove policy Always e

» Deployment Rules

e i N S N S

6. Dans la page Informations sur la plate-forme iOS, dans la liste Type de filtre, effectuez 'une des opérations suivantes et
suivez les procédures détaillées dans cette rubrique pour décider de I'option a choisir:

e (Conservez la valeur de type de filtre par défaut Intégré.

e (Cliquez sur Plug-in pour configurer le type de filtre Plug-in.

Pour configurer le type de filtre Intégré

1. Filtrage automatique activé : sélectionnez cette option pour spécifier sivous souhaitez utiliser la fonction de filtrage
automatique d'Apple afin de détecter tout contenu inapproprié sur les sites Web. La valeur par défaut est OFF.

2. URL autorisées : cette liste est ignorée lorsque l'option Filtrage automatique activé est définie sur OFF. Lorsque
l'option Filtrage automatique activé est définie sur ON, les éléments figurant dans cette liste sont toujours accessibles
que le filtrage automatique en permette l'acceés ou non.

Cliquez sur Ajouter, puis effectuez les opérations suivantes pour ajouter des sites Web a la liste blanche :

1. Entrez ladresse URL du site Web autorisé. Vous devez ajouter http:// ou https:// avant 'adresse Web.
2. Cliquez sur Enregistrer pour enregistrer le site Web dans la liste blanche ou cliquez sur Annuler pour ne pas
l'enregistrer.
3. Répétez les étapes iet ii pour chaque site Web que vous voulez ajouter a la liste blanche.
3. URL surliste noire : les éléments dans cette liste sont toujours bloqués.
Cliquez sur Ajouter, puis procédez comme suit pour ajouter des sites Web a la liste noire :

1. Entrez adresse URL du site Web a blogquer. Vous devez ajouter http:// ou https:// avant 'adresse Web.
2. Cliquez sur Enregistrer pour enregistrer le site Web dans la liste noire ou cliquez sur Annuler pour ne pas l'enregistrer.
3. Répétez les étapes i et ii pour chaque site Web que vous voulez ajouter a la liste noire.

4. Liste blanche signets : les éléments dans cette liste sont les seuls sites auxquels les utilisateurs peuvent accéder.
Cliquez sur Ajouter, puis procédez comme suit pour ajouter des sites Web a vos favoris :

1. URL:entrez l'adresse URL du site Web a ajouter aux favoris. Vous devez ajouter http:// ou https:// avant l'adresse
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Web. Ce champ est obligatoire.

2. Dossier de signets : entrez un nomde dossier des signets (facultatif). Si ce champ est vide, le signet est ajouté au

répertoire de signets par défaut.

3. Titre: entrez un titre descriptif pour le site Web. Par exemple, tapez « Google » pour ladresse URL http://google.fr.
4. Cliquez sur Enregistrer pour enregistrer le site Web dans la liste noire ou cliquez sur Annuler pour ne pas l'enregistrer.

5. Répétez les étapesia iv pour chaque site Web a marquer d'un signet.

Remarque : pour supprimer un site Web existant, placez le curseur sur la ligne contenant la liste et cliquez sur l'icbne de
corbeille sur le c6té droit. Une boite de dialogue de confirmation s'affiche. Cliquez sur Supprimer pour supprimer la liste

ou sur Annuler pour conserver la liste.

Pour modifier un site Web, placez le curseur sur la ligne contenant la liste et cliquez sur l'icone de corbeille surle cbté
droit. Effectuez toutes les modifications nécessaires a la liste, puis cliquez sur Enregistrer pour enregistrer la nouvelle

liste ou sur Annuler pour laisser la liste inchangée.

5. Consultez I'étape 7 pour terminer la configuration du filtre Intégré.

Pour configurer le type de filtre Plug-in

XenlViobile

Device Policies

Web Content Filter
Policy

1 Policy Info
2 Platforms
} oS

3 Assignment

Dashboard Manage

Policy Information

cy lets you whitelist and blacklist specific U

Filter type

Filter Name™

Identifier™

Service Address

User Name

Password

Certificate

Filter WebKit Traffic

Filter Socket Traffic

Gustom Data

Key

Policy Settings

Remove policy

Allow user to remove policy

Configure

Plug-in

None
OFF

OFF

Value

@ Select date

Duration until removal (in days)

Always

1. Nomdu filtre : entrez un nom unique pour le filtre.
2. ldentifiant : entrez le Bundle ID du plug-in qui fournit le service de filtrage.

3. Adresse du service : entrez une adresse de serveur (facultatif). Les formats valides sont une adresse IP, un nomd'héte

ou une adresse URL.

administrator

% Add

=

’W

4. Nomd'utilisateur: entrez un nom d'utilisateur pour le service (facultatif).

o
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service. La valeur par défaut est Aucun.

7. Filtrer le trafic WebKit : sélectionnez cette option sivous voulez filtrer le trafic WebKit.

8. Filtrer le trafic de socket : sélectionnez cette option sivous voulez filtrer le trafic de socket.

9. Données personnalisées : cliquez sur Ajouter et procédez comme suit pour ajouter des données personnalisées au
filtre de contenu Web:
1. Clé:entrez la clé personnalisée.
2. Valeur: entrez une valeur pour la clé personnalisée.
3. Cliquez sur Enregistrer pour enregistrer la clé personnalisée ou cliquez sur Annuler pour ne pas l'enregistrer.
4. Répétez les étapes ia iii pour chaque clé personnalisée que vous souhaitez ajouter.
Remarque : pour supprimer une clé existante, placez le curseur sur la ligne contenant la liste et cliquez sur licéne de
corbeille surle c6té droit. Une boite de dialogue de confirmation s'affiche. Cliquez sur Supprimer pour supprimer la liste
ou sur Annuler pour conserver la liste.
Pour modifier une clé, placez le curseur sur la ligne contenant la liste et cliquez sur l'icone de corbeille surle c6té droit.
Effectuez toutes les modifications nécessaires a la liste, puis cliquez sur Enregistrer pour enregistrer la nouvelle liste ou
sur Annuler pour laisser la liste inchangée.

7. Sous Parametres de stratégie, a c6té de Supprimer la stratégie, cliquez sur Sélectionner une date ou Délai avant
suppression (en jours).
8. Sivous cliquez sur Sélectionner une date, cliquez sur le calendrier pour sélectionner la date spécifique de la suppression.
9. Dans la liste Autoriser l'utilisateur a supprimer la stratégie, cliquez sur Toujours, Mot de passe requis ou Jamais.
10. Sivous cliquez sur Mot de passe requis, a c6té de Code secret de suppression, entrez le mot de passe requis.

M

Policy Settings
Remove policy ¢ Select date

Duration until removal (in days)

=

Allow user to remove policy Always -

11. Développez Regles de déploiement, puis configurez les parametres suivants : L'onglet Base s'affiche par défaut.

eployment Rules
Base
Deploy when All = conditions are met. New Rule
Device ownership - BYOD -
S — e R

1. Dans la liste, cliquez sur les options pour déterminer quand la stratégie doit étre déployée.
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1. Vous pouvez déployer la stratégie lorsque toutes les conditions sont remplies ou lorsque I'une des conditions est
remplie. L'option par défaut est Toutes.
2. Cliquez sur Nouvelle regle pour définir les conditions.
3. Dans la liste, cliquez sur les conditions, telles que Propriétaire et BYOD, comme illustré dans la figure qui précede.
4. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions. Vous pouvez ajouter autant de
conditions que vous le souhaitez.
2. Cliquez sur l'onglet Avancé pour combiner les régles avec des options booléennes.

¥ Deployment Rules
Advanced

AND
Device ownership BYOD

Device local encryption True

AND OR NOT EDIT Mew Rule Delete

Les conditions que vous avez choisies sur 'onglet Base s‘affichent.
3. Vous pouvez utiliser une logique booléenne plus avancée pour combiner, modifier ou ajouter des regles.
1. Cliquez sur ET, OU ou SAUF.
2. Dans la liste quis‘affiche, sélectionnez les conditions que vous voulez ajouter a la regle, puis cliquez sur le signe plus
(+) sur le c6té droit pour ajouter la condition a la régle.
Vous pouvez a tout moment cliquer pour sélectionner une condition et cliquer sur MODIFIER pour modifier la
condition ou sur Supprimer pour supprimer la condition.

3. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions.
Dans cet exemple, le propriétaire doit étre BYOD, le chiffrement sur lappareil local doit étre Vrai et l'indicatif de
pays de I'appareil mobile ne peut pas étre uniquement Andorre.
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12. Cliquez sur Suivant. La page d'attribution de la Stratégie de filtre de contenu Web s'affiche.
13. Enregard de Choisir des groupes de mise a disposition, tapez pour trouver un groupe de mise a disposition ou

Base

¥ Deployment Rules

Advanced

AND

Device ownership BYOD

Device local encryption True

NOT

Current mobile country code only Andorra

OR NOT EDIT New Rule Delete

sélectionnez un ou plusieurs groupes dans la liste auxquels vous souhaitez attribuer la stratégie. Les groupes que vous
sélectionnez s'affichent dans liste de droite Groupes de mise a disposition quivont recevoir l'attribution d'applications.

XenMabile

Device Policies

Dashboard ELEDTES Configure

Device Policy Device Policy
This policy lets you configure a f
1 Policy Info Choose delivery 5 Q Delivery groups to receive app assignment
groups
2 Platforms Alusers Allsers
08
Android
Windows Phone 8.1
Windows 8.1 Tablet
3 Assignment
e N e

14. Développez Calendrier de déploiement et configurez les parametres suivants :
En regard de Déployer, cliquez sur ON pour planifier le déploiement ou cliquez sur OFF pour empécher le déploiement.

L
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L'option par défaut est ON. Sivous choisissez OFF, aucune autre option ne doit étre configurée.

En regard de Calendrier de déploiement, cliquez sur Maintenant ou Plus tard. L'option par défaut est Maintenant.
Sivous cliquez sur Plus tard, cliquez sur l'icone du calendrier, puis sélectionnez la date et I'heure pour le déploiement.
En regard de Conditions de déploiement, cliquez sur A chaque connexion ou Uniquement lorsque le déploiement
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précédent a échoué. L'option par défaut est A chaque connexion.

5. Enregard de Déployer pour les connexions permanentes, cliquez sur ON ou OFF. L'option par défaut est OFF.
Remarque : cette option s'applique lorsque vous avez configuré la clé de déploiement d'arriere-plan de planification
dans Parametres > Propriétés du serveur. L'option de calendrier permanent n'est pas disponible pour iOS.

Remarque : le calendrier de déploiement que vous configurez est identique pour toutes les plates-formes. Les

modifications que vous apportez s'appliquent a toutes les plates-formes, a I'exception de Déployer pour les connexions

permanentes, qui ne s'applique pas a iOS.

¥ Deployment Schedule @

oopioy @D

Deployment Schedule ¢ Now
Later
Deployment condition ¢ On every connection

Only when previous deployment has failed

Wi

Deploy for always-on connections OFF

15. Cliquez sur Enregistrer pour enregistrer la stratégie.
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Stratégies de navigateur Samsung

May 06, 2016

Vous pouvez créer des stratégies de navigateur Samsung pour Samsung SAFE et Samsung KNOX afin de définir si les

appareils peuvent utiliser le navigateur ou pour limiter les fonctions du navigateur auxquelles les appareils ont acces. Vous
pouvez désactiver completement le navigateur, ou vous pouvez activer ou désactiver les fenétres publicitaires intempestives

Javascript, les cookies, le remplissage automatique, et l'affichage d'avertissements en cas de visite d'un site frauduleux.

1. Dans la console XenMobile, cliquez sur Configurer > Stratégies d'appareil. La page Stratégies d'appareil s'affiche.

XenMabile

Device Policies

Dashboard

Configure

administrator

Device Policies showfiter

4

o
a

Policy name

cellular network policy name

test cell network policy name

rthnjrt

Type

Cellular

Gellular

Delete Application

Created on

12/29A14 12:57 PM

12/30/14 7-49 AM

12/31/14 7:39 AM

Last updated on Status ~
12/30/14 12:58 PM
12/30/14 7:49 AM

12/31/14 7:39 AM

A

e

e —

2. Cliquez sur Ajouter pour ajouter une nouvelle stratégie. La boite de dialogue Ajouter une nouvelle stratégie apparatt.

Add a New Policy

v More

Network access
APN

Cellular

Remote Support

Roaming

San

ing Firewall
Tunnel

Custom
Custom XML
Import i0S Profile
Removal

Profile Removal

https://docs.citrix.com

App Uninstall Restrictions
Files

Samsung Browser
Sideloadifm) Key

Signing Certificate

Webclip

[4;]

Worx Store
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VPN

WiFi

Security
App Lock

App Restrictions

Gontacts (CGardDAV)

Managed Domains

SCEP

Storage Encryption

Web Content Filter

XenMobile agent

Enterprise Hub
XenMobile Options

¥enhobile Lininstal

<

End user
AirPlay Mirroring
AirPrint

) Calendar (CalDav)

Font

m

LDAP
MDM Options
Mail

Organization Info

R
ool A

Subscribed Calendars
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3. Cliquez sur Plus puis, sous Applications, cliquez sur Navigateur Samsung. La page d'informations sur la Stratégie de
navigateur Samsungs'affiche.

XenMaobile Dashboard Configure administrator

Device Policies

Samsung Browser Policy Information x
PDliCy This policy lets you set rules for using the browser on Samsung devices.
Policy Name®
1 Policy Info
Description
2 Platforms

Samsung SAFE

Samsung KNOX

3 Assignment

4. Dans la section Informations sur la stratégie, entrez les informations suivantes :
1. Nomde la stratégie : entrez un nom descriptif pour la stratégie.
2. Description: entrez une description pour la stratégie (facultatif).
5. Cliquez sur Suivant. La page Stratégie par plate-forme s'affiche.
Remarque : lorsque la page Stratégie par plate-forme s'affiche, les deux plates-formes sont sélectionnées et le panneau
de configuration de la plate-forme Samsung SAFE s'affiche.

Xenl Da Gonfigure administrator

Device Policies

Samsung Browser Policy Information x
PO"CY This policy lets you set rules for using the b e
Disable browser OFF
1 Policy Info
Disable pop-up OFF
2 Platforms
Disable Javascript OFF
} Samsung SAFE
Disable cookies OFF
Samsung KNOX
Disable autofill OFF
3 Assignment
Force fraud waming OFF

» Deployment Rules

e e N S N

7. Sous Plates-formes, sélectionnez les plates-formes Samsung que vous souhaitez ajouter. Sivous ne configurez qu'une
plate-forme, désactivez l'autre, puis configurez les parametres suivants :

1. Désactiver le navigateur: sélectionnez cette option pour désactiver completement le navigateur Samsung sur les
appareils des utilisateurs. La valeur par défaut est OFF, ce qui permet aux utilisateurs d'utiliser le navigateur. Lorsque
vous désactivez le navigateur, les options suivantes disparaissent.

Désactiver les fenétres pop-up : sélectionnez cette option pour autoriser les messages dans le navigateur.
Désactiver le Javascript : sélectionnez cette option pour autoriser I'exécution de JavaScript sur le navigateur.
Désactiver les cookies : sélectionnez cette option pour autoriser les cookies.

Désactiver le remplissage automatique : sélectionnez cette option pour autoriser les utilisateurs a activer la fonction

i wnN
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de remplissage automatique du navigateur.
6. Forcer lavertissement de fraude : sélectionnez cette option pour afficher un avertissement lorsqu'un utilisateur visite
un site Web frauduleux.
8. Développez Regles de déploiement, puis configurez les parametres suivants : L'onglet Base s'affiche par défaut.

eployment Rules

Base Advanced
Deploy when All hd conditions are met New Rule
Device ownership - BYOD - &
T — T I

1. Dans la liste, cliquez sur les options pour déterminer quand la stratégie doit étre déployée.
1. Vous pouvez déployer la stratégie lorsque toutes les conditions sont remplies ou lorsque I'une des conditions est
remplie. L'option par défaut est Toutes.
2. Cliquez sur Nouvelle regle pour définir les conditions.
3. Dans la liste, cliquez sur les conditions, telles que Propriétaire et BYOD, comme illustré dans la figure qui précede.
4. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions. Vous pouvez ajouter autant de
conditions que vous le souhaitez.
2. Cliquez sur l'onglet Avancé pour combiner les régles avec des options booléennes.

¥ Deployment Rules
Base Advanced

AND
Device ownership BYOD

Device local encryption True

AND OR NOT EDIT Mew Rule Delete
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Les conditions que vous avez choisies sur l'onglet Base s‘affichent.
3. Vous pouvez utiliser une logique booléenne plus avancée pour combiner, modifier ou ajouter des regles.
1. Cliquez sur ET, OU ou SAUF.
2. Dans la liste quis‘affiche, sélectionnez les conditions que vous voulez ajouter a la régle, puis cliquez sur le signe plus
(+) sur le c6té droit pour ajouter la condition a la régle.
Vous pouvez a tout moment cliquer pour sélectionner une condition et cliquer sur MODIFIER pour modifier la
condition ou sur Supprimer pour supprimer la condition.

3. Cliquez sur Nouvelle reégle de nouveau pour ajouter davantage de conditions.
Dans cet exemple, le propriétaire doit étre BYOD, le chiffrement sur lappareil local doit étre Vrai et l'indicatif de
pays de I'appareil mobile ne peut pas étre uniquement Andorre.

¥ Deployment Rules
Advanced

AND
Device ownership BYOD
Device local encryption True
NOT

Current mobile country code only Andorra

AND OR NOT EDIT Mew Rule Delete

9. Cliquez sur Suivant. La page Stratégie de navigateur Samsung s‘affiche.
10. Enregard de Choisir des groupes de mise a disposition, tapez pour trouver un groupe de mise a disposition ou
sélectionnez un ou plusieurs groupes dans la liste auxquels vous souhaitez attribuer la stratégie. Les groupes que vous
sélectionnez s'affichent dans liste de droite Groupes de mise a disposition qui vont recevoir l'attribution d'applications.
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XenMabile Dashboard ELEDTES Configure

Device Policies

Device Policy Device Policy x
This policy lets you configure a profile for devices
1 Poliey Info Choose delivery Q Delivery groups Io receive app assignment
groups
2 Platforms Allusers Alsers
0S
Android
Windows Phone 8.1
Windows 8.1 Tablet
3 Assignment
e S . B —

11. Développez Calendrier de déploiement et configurez les parametres suivants :

1. Enregard de Déployer, cliquez sur ON pour planifier le déploiement ou cliquez sur OFF pour empécher le déploiement.
L'option par défaut est ON. Sivous choisissez OFF, aucune autre option ne doit étre configurée.

2. Enregard de Calendrier de déploiement, cliquez sur Maintenant ou Plus tard. L'option par défaut est Maintenant.

3. Sivous cliquez sur Plus tard, cliquez sur licéne du calendrier, puis sélectionnez la date et I'heure pour le déploiement.

4. Enregard de Conditions de déploiement, cliquez sur A chaque connexion ou Uniquement lorsque le déploiement
précédent a échoué. L'option par défaut est A chaque connexion.

5. Enregard de Déployer pour les connexions permanentes, cliquez sur ON ou OFF. L'option par défaut est OFF.
Remarque : cette option s'applique lorsque vous avez configuré la clé de déploiement d'arriere-plan de planification
dans Parameétres > Propriétés du serveur. L'option de calendrier permanent n'est pas disponible pour iOS.

Remarque : le calendrier de déploiement que vous configurez est identique pour toutes les plates-formes. Les

modifications que vous apportez s'appliquent a toutes les plates-formes, a I'exception de Déployer pour les connexions

permanentes, qui ne s'applique pas a iOS.

¥ Deployment Schedule @

ooy @D

Deployment Schedule ¢ Now
Later
Deployment condition ¢ On every connection

Only when previous deployment has failed

Deploy for always-on connections OFF W

12. Cliquez sur Enregistrer pour enregistrer la stratégie.
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Pour ajouter une stratégie de clé de sideloading pour
Windows 8.1 Tablet

May 06, 2016
Le sideloading dans XenMobile vous permet de déployer des applications sur des appareils Windows 8.1 qui n'ont pas été

achetées a partir du Windows Store. Dans la plupart des cas, vous sideloadez les applications que vous développez pour une
utilisation en entreprise que vous ne souhaitez pas rendre publiques dans le Windows Store. Pour sideloader des
applications, vous devez configurer la clé de sideloading et I'activation de clés et déployer les applications sur les appareils
des utilisateurs.

Vous devez disposer des informations suivantes avant de pouvoir créer cette stratégie :

e |a clé de sideloading du produit, que vous pouvez obtenir en vous connectant au Centre de gestion des licences en
volume Microsoft.

e |'activation de clé, que vous créez via la ligne de commande apres avoir obtenu la clé de sideloading du produit.

1. Dans la console XenMobile, cliquez sur Configurer > Stratégies d'appareil. La page Stratégies d'appareil s'affiche.

XenMabile Dashboard Manage

Device Policies

Device Policies showfiler -
Search Q
05
Policy name Type Created on Last updated on Status ~
cellular network policy name Cellular 12/28A14 12:57 PM 12/30/14 12:58 PM
test cell network policy name Cellular 12/30/14 7-49 AM 12/3014 7:49 AM
rthnjrt Delete Application 12/31/14 7-39 AM 12/3114 7:39 AM

2. Cliquez sur Ajouter. La boite de dialogue Ajouter une nouvelle stratégie apparait.
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https://www.microsoft.com/Licensing/servicecenter/default.aspx

3. Cliquez sur Plus puis, sous Applications, cliquez sur Clé de sideloading. La page Stratégie de clé de sideloading s‘affiche.

XenMc as M e Configure

Device Policies

Sideloading Key Policy Information x
PO“CY This policy lets you configure the product key for sideloading apps on Windows 8.1 devices.
Policy Name*

1 Policy Info
Description
2 Platforms

Windows 8.1 Tablet

3 Assignment

administrator

Add a New Policy
Tvpe or the list Q

Exchange Passcode VPN Location Services =
Scheduling Restrictions WiFi Terms & Conditions
v More
Network access Security End user
APN App Lock AirPlay Mirroring
Cellular App Restrictions AlrPrint
Personal Hotspot Contacts (GardDAV) Calendar (GalDav)
Proxy Credentials Font

{ios A
Remote Support Hosk LoAP
Roaming App Uninstall Restrictions Managed Domains MDIM Options
toaming
- . Files SCEP Mail
Samsung Firewall
Tunnel Samsung Browser Samsung MDM License Key Organization Info
Custom Sideloading Key Storage Encryption 550 Account
Gustom XML Signing Cennfcate Web Content Filter Subscribed Calendars
Import iOS Profile Webclip XenMobile agent
Removal Worx Stor Enterprise Hub
Profile Remaval ¥enMobile Options

Xenhohile LIninstall S

4. Dans la section Informations sur la stratégie, entrez les informations suivantes :
1. Nomde la stratégie : entrez un nom descriptif pour la stratégie.
2. Description: entrez une description pour la stratégie (facultatif).

5. Cliquez sur Suivant.
La page d'informations Windows 8.1 Tablet s'affiche.
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XenM Dashboard Manage Configure b administrator

Device Policies

Sideloading Key Policy Information x
PD“CY This policy lets you configure the product key for sideloading apps on Windows 8.1 devices.
Sideloading key*

1 Policy Info

Key activations™
2 Platforms

License usage 0
Windows 8.1 Tablet

3 Assignment » Deployment Rules

6. Configurez les parametres suivants :
1. Clé de sideloading : entrez la clé de sideloading que vous avez obtenue a partir du Centre de gestion des licences en
volume Microsoft.
2. Activation de clés : entrez l'activation de clé que vous avez créée pour la clé de sideloading.
3. Utilisation des licences : XenMobile calcule cette valeur en fonction du nombre de tablettes inscrites. Vous ne pouvez
pas modifier ce champ.
7. Développez Régles de déploiement, puis configurez les paramétres suivants : L'onglet Base s'affiche par défaut.

eployment Rules
Base Advanced
Deploy when All - conditions are met. Mew Rule
Device ownership - BYOD - &
T e I

1. Dans la liste, cliquez sur les options pour déterminer quand la stratégie doit étre déployée.
1. Vous pouvez déployer la stratégie lorsque toutes les conditions sont remplies ou lorsque I'une des conditions est
remplie. L'option par défaut est Toutes.
2. Cliquez sur Nouvelle regle pour définir les conditions.
3. Dans la liste, cliquez sur les conditions, telles que Propriétaire et BYOD, comme illustré dans la figure qui précéde.
4. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions. Vous pouvez ajouter autant de
conditions que vous le souhaitez.
2. Cliquez sur l'onglet Avancé pour combiner les régles avec des options booléennes.
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¥ Deployment Rules

Base Advanced

AND
Device ownership BYOD

Device local encryption True

AND OR NOT EDIT Mew Rule Delete

Les conditions que vous avez choisies sur 'onglet Base s‘affichent.
3. Vous pouvez utiliser une logique booléenne plus avancée pour combiner, modifier ou ajouter des regles.
1. Cliquez sur ET, OU ou SAUF.
2. Dans la liste quis‘affiche, sélectionnez les conditions que vous voulez ajouter a la regle, puis cliquez sur le signe plus
(+) sur le c6té droit pour ajouter la condition a la regle.
Vous pouvez a tout moment cliquer pour sélectionner une condition et cliquer sur MODIFIER pour modifier la
condition ou sur Supprimer pour supprimer la condition.

3. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions.
Dans cet exemple, le propriétaire doit étre BYOD, le chiffrement sur lappareil local doit étre Vrai et l'indicatif de
pays de 'appareil mobile ne peut pas étre uniquement Andorre.
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¥ Deployment Rules
Base Advanced

AND
Device ownership BYOD
Device local encryption True
NOT
Current mobile country code only Andorra

AND OR NOT EDIT New Rule Delete

8. Cliquez sur Suivant. La page d'assignation de la Stratégie de clé de sideloading s'affiche.

9. Enregard de Choisir des groupes de mise a disposition, tapez pour trouver un groupe de mise a disposition ou

sélectionnez un ou plusieurs groupes dans la liste auxquels vous souhaitez attribuer la stratégie. Les groupes que vous
sélectionnez s'affichent dans liste de droite Groupes de mise a disposition quivont recevoir l'attribution d'applications.

XenMabile Dashboard ELEDTES Configure

Device Policies

10. Développez Calendrier de déploiement et configurez les parametres suivants :

Device Policy Device Policy
This policy lets you configure
1 Poliey Info Choose delivery Q Delivery groups lo receive app assignment
groups
2 Platforms Alusers Allsers
0S
Android
Windows Phone 8.1
Windows 8.1 Tablet
3 Assignment
e S . B —

1. Enregard de Déployer, cliquez sur ON pour planifier le déploiement ou cliquez sur OFF pour empécher le déploiement.

L'option par défaut est ON. Sivous choisissez OFF, aucune autre option ne doit étre configurée.

2. Enregard de Calendrier de déploiement, cliquez sur Maintenant ou Plus tard. L'option par défaut est Maintenant.
3. Sivous cliquez sur Plus tard, cliquez sur licéne du calendrier, puis sélectionnez la date et I'heure pour le déploiement.
4. Enregard de Conditions de déploiement, cliquez sur A chaque connexion ou Uniquement lorsque le déploiement
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précédent a échoué. L'option par défaut est A chaque connexion.

5. Enregard de Déployer pour les connexions permanentes, cliquez sur ON ou OFF. L'option par défaut est OFF.
Remarque : cette option s'applique lorsque vous avez configuré la clé de déploiement d'arriere-plan de planification
dans Parametres > Propriétés du serveur. L'option de calendrier permanent n'est pas disponible pour iOS.

Remarque : le calendrier de déploiement que vous configurez est identique pour toutes les plates-formes. Les

modifications que vous apportez s'appliquent a toutes les plates-formes, a I'exception de Déployer pour les connexions
permanentes, qui ne s'applique pas a iOS.

¥ Deployment Schedule @

oopioy @D

Deployment Schedule ¢ Now
Later
Deployment condition ¢ On every connection

Only when previous deployment has failed

Deploy for always-on connections OFF -
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Pour ajouter une stratégie de certificat de signature
pour Windows 8.1 Tablet

May 06, 2016
Vous pouvez ajouter une stratégie d'appareil dans XenMobile pour configurer les certificats de signature a utiliser pour
signer les fichiers APPX. Vous avez besoin des certificats de signature si vous voulez distribuer des fichiers APPX aux
utilisateurs pour les autoriser a installer des applications sur leurs tablettes Windows 8.1.

1. Dans la console XenMobile, cliquez sur Configurer > Stratégies d'appareil. La page Stratégies d'appareil s'affiche.

XenMobile Dashboard Manage Configure

Device Policies
Device Policies show fite Search Q
-
Policy name Type Created on Last updated on Status ~

No results found.

W

2. Cliquez sur Ajouter pour ajouter une nouvelle stratégie. Lorsque vous cliquez sur Ajouter, la boite de dialogue Ajouter une
nouvelle stratégie s'affiche.

Add a New Policy

Type or select a policy from the list Q Search

Exchange Passcode VPN

Scheduling Restrictions WiFi

* More

Network access Security End user
APN App Lock AirPlay Mirroring
Gellular AirPrint
Personal Hotspot JAV) Calendar (CalDav)

Proxy Font

m

Kiosk LDAP
Femote Support !
App Uninstall Restrictions Managed Domains MDM Options
Roaming a g I I
Files SCEP Mail
Samsung Firewall

i}
i

Samsung Browser Samsung MDM License Kay

Organization Info

Tunnel

Sideloading Key Storage Encryption

Custom
Custom XML Signing Oermi@te Web Content Filter

Webclip XenMobile agent

Import I0S Profile

P Ent Hub

Removal o - L

o

Profile Removal

¥enhobile Lininstall
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3. Cliquez sur Plus puis, sous Applications, cliquez sur Certificat de signature. La page Stratégie de certificat de signature
s‘affiche.

XenMobile Dashboard Gonfigure

Device Policies

Signing Certificate Policy Information .
Policy This policy lets you add the signing cerfificate that was used to sign an APPX file compatible with Windows 8.1 and later.
Policy Name*
1 Policy Info
Description
2 Platforms

Windows 8.1 Tablet

3 Assignment

4. Dans la section Informations sur la stratégie, entrez les informations suivantes :
1. Nomde la stratégie : entrez un nom descriptif pour la stratégie.
2. Description: entrez une description pour la stratégie (facultatif).

5. Cliquez sur Suivant. La page Informations sur la plate-forme s'affiche.

XenMabile Dashboard Manage Gonfigure

Device Policies

Signing Certificate Policy Information *
PD"CY This policy lets you add the signing certificate that was used to sign an APPX file compatible with Windows 8.1 and later.
1 Policy Info Signing certificate™ Browse
2 Platforms
Password™*

Windows 8.1 Tablet
3 Assignment
- “ » Deployment Rules

e — ————————— ————

6. Configurez les parametres suivants :
1. Certificat de signature : naviguez jusqu'a l'emplacement du certificat utilisé pour signer le fichier APPX puis
sélectionnez le certificat.
2. Mot de passe : entrez le mot de passe requis pour accéder au certificat de signature.
7. Développez Regles de déploiement, puis configurez les paramétres suivants : L'onglet Base s'affiche par défaut.
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eployment Rules

Base Advanced
Deploy when All = conditions are met. New Rule
Device ownership - BYOD - &
— o o

1. Dans la liste, cliquez sur les options pour déterminer quand la stratégie doit étre déployée.
1. Vous pouvez déployer la stratégie lorsque toutes les conditions sont remplies ou lorsque I'une des conditions est
remplie. L'option par défaut est Toutes.
2. Cliquez sur Nouvelle regle pour définir les conditions.
3. Dans la liste, cliquez sur les conditions, telles que Propriétaire et BYOD, comme illustré dans la figure qui précede.
4. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions. Vous pouvez ajouter autant de
conditions que vous le souhaitez.
2. Cliquez sur l'onglet Avancé pour combiner les régles avec des options booléennes.

¥ Deployment Rules

ase Advanced

AND
Device ownership BYOD

Device local encryption True

AND OR NOT EDIT Mew Rule Delete

Les conditions que vous avez choisies sur l'onglet Base s'affichent.
3. Vous pouvez utiliser une logique booléenne plus avancée pour combiner, modifier ou ajouter des regles.
1. Cliquez surET, OU ou SAUF.
2. Dans la liste quis‘affiche, sélectionnez les conditions que vous voulez ajouter a la régle, puis cliquez sur le signe plus
(+) sur le c6té droit pour ajouter la condition a la regle.
Vous pouvez a tout moment cliquer pour sélectionner une condition et cliquer sur MODIFIER pour modifier la
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condition ou sur Supprimer pour supprimer la condition.

3. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions.

Dans cet exemple, le propriétaire doit étre BYOD, le chiffrement sur lappareil local doit étre Vrai et l'indicatif de

pays de 'appareil mobile ne peut pas étre uniquement Andorre.

¥ Deployment Rules
Base Advanced

AND
Device ownership BYOD
Device local encryption True

NOT
Gurrent mobile country code only Andorra

Mew Rule Delete

AND OR NOT EDIT

8. Cliquez sur Suivant. La page Attribution s'affiche.

9. Enregard de Choisir des groupes de mise a disposition, tapez pour trouver un groupe de mise a disposition ou
sélectionnez un ou plusieurs groupes dans la liste auxquels vous souhaitez attribuer la stratégie. Les groupes que vous

sélectionnez s'affichent dans liste de droite Groupes de mise a disposition qui vont recevoir [attribution d'applications.

XenMabile

Device Policies.

Device Policy

1 Policy Info

2 Platforms

0S8
Android
Windows Phone 8.1
Windows 8.1 Tablet

3 Assignment

Dashboard Manage

Device Policy

This policy lets you configure a profile for devices.

Choose delivery T arch
groups

Allusers

o

administrator

Delivery groups to receive app assignment

Allusers

S

10. Développez Calendrier de déploiement et configurez les paramétres suivants :
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1. Enregard de Déployer, cliquez sur ON pour planifier le déploiement ou cliquez sur OFF pour empécher le déploiement.
L'option par défaut est ON. Sivous choisissez OFF, aucune autre option ne doit étre configurée.

2. Enregard de Calendrier de déploiement, cliquez sur Maintenant ou Plus tard. L'option par défaut est Maintenant.

3. Sivous cliquez sur Plus tard, cliquez sur licéne du calendrier, puis sélectionnez la date et I'heure pour le déploiement.

4. Enregard de Conditions de déploiement, cliquez sur A chaque connexion ou Uniquement lorsque le déploiement
précédent a échoué. L'option par défaut est A chaque connexion.

5. Enregard de Déployer pour les connexions permanentes, cliquez sur ON ou OFF. L'option par défaut est OFF.
Remarque : cette option s'applique lorsque vous avez configuré la clé de déploiement d'arriere-plan de planification
dans Parametres > Propriétés du serveur. L'option de calendrier permanent n'est pas disponible pour iOS.

Remarque : le calendrier de déploiement que vous configurez est identique pour toutes les plates-formes. Les

modifications que vous apportez s'appliquent a toutes les plates-formes, a I'exception de Déployer pour les connexions

permanentes, qui ne s'applique pas a iOS.

¥ Deployment Schedule @

oopioy @D

Deployment Schedule ¢ Now
Later
Deployment condition ¢ On every connection

Only when previous deployment has failed

Wi

Deploy for always-on connections

11. Cliquez sur Enregistrer pour enregistrer la stratégie.
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Stratégies VPN

May 06, 2016
Vous pouvez ajouter une stratégie dans XenMobile pour configurer des paramétres de réseau privé virtuel (VPN) permettant aux
appareils de se connecter de maniére sécurisée aux ressources dentreprise. Vous pouvez configurer la stratégie VPN pour les
plates-formes suivantes : iOS, Android, Samsung SAFE, Samsung KNOX, Windows 8.1 Tablet et Amazon. Chaque plate-forme
requiert des valeurs différentes, quisont décrites en détail dans cet article.

Pour ajouter une stratégie VPN

1. Dans la console XenMobile, cliquez sur Configurer > Stratégies d'appareil. La page Stratégies d'appareil s'affiche.

XenMobile Dashboard Configure

Device Policies show il S Q
]
Policy name Type Created on Last updated on Status v

No results found

’\/\/\/\

2. Cliquez sur Ajouter. La bofte de dialogue Ajouter une nouvelle stratégie apparatt.

Add a New Policy

Type or select a policy from the list Q Search

Exchange Passcode VPN Location Services

3. Cliquez sur VPN. La page Stratégie VPN s'affiche.
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XenMabile
Device Policies
VPN Policy

} 1 Policy Info

2 Platforms

<]

08

<]

Android

<]

Samsung SAFE

<]

Samsung KNOX

<]

Windows 8.1 Tablet

<]

Amazon

3 Assignment

Dashboard Manage Configure A administrator i

Policy Information
This policy lets you configure a VPN connection to provide a device-level encrypted connection 1o the intranet.

Policy Name*

Description

4. Dans la section Informations sur la stratégie, entrez les informations suivantes :
1. Nomde la stratégie : entrez un nomdescriptif pour la stratégie.
2. Description : entrez une description pour la stratégie (facultatif).
3. Cliquez sur Suivant.

5. Sous Plates-formes, sélectionnez la plate-forme ou les plates-formes que vous souhaitez ajouter.

Sivous avez sélectionné iOS, configurez les parametres suivants :

https://docs.citrix.com

© 1999-2017 Citrix Systems, Inc. All rights reserved.

p.487



administrator 3

Xen Dashboard

Configure X

Device Policies

VPN Policy Policy Information x
This policy lets you configure a VPN connection to provide a device-level encrypted connection to
the intranet

1 Policy Info

Connection name
2 Platforms
Gonnection type L2TP -
} 0s
@ Password authentication

Android RSA SecurelD authentication

San—sung SAFE Authentication password

Samsung KNOX Password authentication OFF

Windows 8.1 Tablet Send all traffic OFF

Amazon Per-app VPN

Enable per-app VPN OFF
3 Assignment

Safari domains

Domain* [+ Add
Custom XML
Gustom parameters

Parameter name* Value % Add
Proxy

Proxy configuration None -

e e e S R i

Policy Settings

Remove policy @ Seclect date

Duration until removal (in days)
=1

Allow user to remove policy Always -

» Deployment Rules

1. Nomde la connexion : entrez un nom pour la connexion.
2. Type de connexion : dans la liste, cliquez sur le protocole a utiliser pour cette connexion.

L2TP : Layer 2 Tunneling Protocol avec authentification par clé pré-partagée. C'est le réglage par défaut.
PPTP : protocole PPTP.

IPSec : votre connexion VPN d'entreprise.

Cisco AnyConnect : client Cisco AnyConnect VPN.

Juniper SSL : client Juniper Networks SSL VPN.

F5 SSL: client F5 Networks SSL VPN.

SonicWALL Mobile Connect : client VPN Dell unifié pour iOS.

Aruba VIA : client Aruba Networks Virtual Internet Access.

IKEV2 (iOS uniquement): Internet Key Exchange version 2 pour iOS uniquement.

SSL personnalisé : Secure Sockets Layer personnalisé.

Les sections suivantes répertorient les options de configuration pour chacun des types de connexion précédents.

Configurer les options suivantes pour le protocole L2TP

1
2.
3.

https://docs.citrix.com

Sélectionnez Authentification par mot de passe ou Authentification RSA SecurelD.
Mot de passe d'authentification : entrez un mot de passe d'authentification (facultatif).
Authentification par mot de passe : sélectionnez cette option pour spécifier silauthentification par mot de passe est
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activée ou désactivée.

4. Envoyer tout le trafic : sélectionnez cette option pour envoyer tout le trafic via le VPN.

Configurer les options suivantes pour le protocole PPTP

1. Sélectionnez Authentification par mot de passe ou Authentification RSA SecurelD.

2. Mot de passe d'authentification : entrez un mot de passe d'authentification (facultatif).

3. Authentification par mot de passe : sélectionnez cette option pour spécifier si l'authentification par mot de passe est
activée ou désactivée.

4. Niveau de chiffrement : sélectionnez le niveau de chiffrement souhaité.

5. Envoyertout le trafic : sélectionnez cette option pour envoyer tout le trafic via le VPN.

Configurer les options suivantes pour le protocole IPSec

1. Mot de passe d'authentification : entrez un mot de passe d'authentification (facultatif).

2. Type d'authentification pour la connexion : sélectionnez le type d'authentification a utiliser pour cette connexion.

Le tableau suivant dresse la liste des options disponibles pour chaque type de connexion. Chaque cellule répertorie la valeur

par défaut d'une option lorsqu'une valeur par défaut existe ; sinon, la cellule indique si l'option est requise, facultative ou si elle

ne s'applique pas (-).

Mot de passe | Certificat Secret partagé
Nom de groupe _ - Facultatif
Authentification par mot de passe OFF OFF OFE
Certificats d'identité - Aucun(e) -
Exiger PIN a la connexion _ OFF -
Activer VPN sur demande _ OFF _

Domaine sur demande - Requis si Activer VPN sur demande = ON -

Utiliser une authentification hybride _ _ OFF

Demander le mot de passe _ _ OFF

Mot de passe d'authentification Facultatif - -

Configurer les options suivantes pour le protocole Cisco AnyConnect

1. Mot de passe d'authentification : entrez un mot de passe d'authentification (facultatif).

2. Groupe : entrez un nom pour le groupe (facultatif).

3. Type d'authentification pour la connexion : sélectionnez le type d'authentification a utiliser pour cette connexion.

Le tableau suivant dresse la liste des options disponibles pour chaque type de connexion. Chaque cellule répertorie la valeur
par défaut d'une option lorsqu'une valeur par défaut existe ; sinon, la cellule indique si l'option est requise, facultative ou sielle
ne s‘applique pas (-).

Mot de passe | Certificat Secret partagé
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Nom de groupe Mot de passe | Certificat - Secret pestagé

Authentification par mot de passe OFF OFF OFF

Certificats d'identité

- Aucun(e) -
Exiger PIN a la connexion _ OFF -
Activer VPN sur demande _ OFF -

Domaine sur demande - Requis si Activer VPN sur demande = ON -

Utiliser une authentification hybride _ _ OFE

Demander le mot de passe _ _ OFF

Mot de passe d'authentification Facultatif - -

Configurer les options suivantes pour le protocole SSL Juniper

1. Mot de passe d'authentification : entrez un mot de passe d'authentification (facultatif).

2. Domaine : entrez un nomde domaine (facultatif).

3. Rble : entrez un nomde role (facultatif).

4. Type d'authentification pour la connexion : sélectionnez le type d'authentification a utiliser pour cette connexion.

Le tableau suivant dresse la liste des options disponibles pour chaque type de connexion. Chaque cellule répertorie la valeur
par défaut d'une option lorsqu'une valeur par défaut existe ; sinon, la cellule indique si l'option est requise, facultative ou sielle
ne s'applique pas (-).

Mot de passe | Certificat Secret partagé

Nom de groupe - - Facultatif
Authentification par mot de passe OFF OFF OFF
Certificats d'identité _ Aucun(e) -

Exiger PIN a la connexion _ OFF _
Activer VPN sur demande _ OFF _
Domaine sur demande - Requis si Activer VPN sur demande = ON -
Utiliser une authentification hybride _ _ OFF
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Demander le mot de passe Mot de passe | Certificat 5 Secret&irtagé

Mot de passe d'authentification Facultatif

Configurer les options suivantes pour le protocole F5 SSL

1. Mot de passe d'authentification : entrez un mot de passe d'authentification (facultatif).

2. Type d'authentification pour la connexion : sélectionnez le type d'authentification a utiliser pour cette connexion.

Le tableau suivant dresse la liste des options disponibles pour chaque type de connexion. Chaque cellule répertorie la valeur
par défaut d'une option lorsqu'une valeur par défaut existe ; sinon, la cellule indique si l'option est requise, facultative ou sielle
ne s'applique pas (-).

Mot de passe | Certificat Secret partagé
Nom de groupe _ - Facultatif
Authentification par mot de passe OFF OFF OFF
Certificats d'identité - Aucun(e) -
Exiger PIN a la connexion _ OFF _
Activer VPN sur demande - OFF -

Domaine sur demande - Requis si Activer VPN sur demande = ON -

Utiliser une authentification hybride _ _ OFF

Demander le mot de passe - _ OFF

Mot de passe d'authentification Facultatif

Configurer les options suivantes pour le protocole SonicWALL Mobile Connect

1. Mot de passe d'authentification: entrez un mot de passe d'authentification (facultatif).

2. Groupe ou domaine de connexion : entrez un groupe ou domaine de connexion (facultatif).

3. Type d'authentification pour la connexion : sélectionnez le type d'authentification a utiliser pour cette connexion.

Le tableau suivant dresse la liste des options disponibles pour chaque type de connexion. Chaque cellule répertorie la valeur
par défaut d'une option lorsqu'une valeur par défaut existe ; sinon, la cellule indique si l'option est requise, facultative ou si elle
ne s‘applique pas (-).

Mot de passe | Certificat Secret partagé

Nom de groupe _ - Facultatif
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Authentification par mot de passe Mot t?eFEasse Certificat OFF Secretorgrtagé
Certificats d'identité _ Aucun(e) -

Exiger PIN a la connexion _ OFF _
Activer VPN sur demande _ OFF _
Domaine sur demande - Requis si Activer VPN sur demande = ON -
Utiliser une authentification hybride _ _ OFF
Demander le mot de passe _ _ OFF

Mot de passe d'authentification Facultatif B _

Configurer les options suivantes pour le protocole Aruba VIA

1. Mot de passe d'authentification: entrez un mot de passe d'authentification (facultatif).

2. Type d'authentification pour la connexion : sélectionnez le type d'authentification a utiliser pour cette connexion.

Le tableau suivant dresse la liste des options disponibles pour chaque type de connexion. Chaque cellule répertorie la valeur
par défaut d'une option lorsqu'une valeur par défaut existe ; sinon, la cellule indique si l'option est requise, facultative ou si elle
ne s'applique pas (-).

Mot de passe | Certificat Secret partagé
Nom de groupe _ - Facultatif
Authentification par mot de passe OFF OFF OFF
Certificats d'identité _ Aucun(e) _
Exiger PIN a la connexion _ OFF _
Activer VPN sur demande _ OFF _

Domaine sur demande - Requis si Activer VPN sur demande = ON -

Utiliser une authentification hybride _ _ OFF

Demander le mot de passe _ _ OFF

Mot de passe d'authentification Facultatif
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Configurer les options suivantes pour le protocole IKEv2 (i0OS uniquement)

1. Mot de passe d'authentification : entrez un mot de passe d'authentification (facultatif).

2. Authentification par mot de passe : sélectionnez cette option pour spécifier si l'authentification par mot de passe est
activée ou désactivée.

3. VPN toujours connecté : sélectionnez cette option pour spécifier sila connexion VPN est toujours activée.
Les options suivantes s'appliquent uniquement lorsque VPN toujours connecté = ON.

4. Nomdu serveur ou adresse IP : entrez le nomou 'adresse IP du serveur VPN.

5. Compte d'utilisateur: entrez un compte d'utilisateur (facultatif).

6. Type d'authentification pour la connexion : sélectionnez le type d'authentification a utiliser pour cette connexion.

Le tableau suivant dresse la liste des options disponibles pour chaque type de connexion. Chaque cellule répertorie la valeur
par défaut d'une option lorsqu'une valeur par défaut existe ; sinon, la cellule indique si l'option est requise, facultative ou si elle
ne s'applique pas (-).

Mot de passe Certificat Secret partagé

Nom de groupe - - Facultatif
Secret partagé - - Facultatif
Utiliser une authentification hybride _ - OFF
Demander le mot de passe - _ OFF
Autoriser l'utilisateur a désactiver la connexion automatique OFF OFF OFF
Identifiant local Requis Requis Requis
Identifiant distant Requis Requis Requis
Authentification étendue activée OFF OFF OFF
Intervalle DPD Aucun(e) Aucun(e) Aucun(e)
Algorithme de chiffrement 2DES 2DES 2DES
Algorithme d'integrité SHA1-96 SHA1-96 SHA1-96
Groupe Diffie Hellman 2 2 2
Durée de vie en minutes 1440 1440 1440
Messagerie vocale Autoriser le Autoriser le Autoriser le

trafic via le trafic via le trafic via le
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Mot HjenBaeilsse CertiHJc%rEEI SecrettuBgﬂagé
Autoriser le trafic en provenance de websheets captifs en
P P OFF OFF OFF
dehors du tunnel VPN
Autoriser le trafic en provenance de toutes les applications
) ) OFF OFF OFF
de réseaux captifs en dehors du tunnel VPN
AirPrint Autoriser le Autoriser le Autoriser le
trafic via le trafic via le trafic via le
tunnel tunnel tunnel
Bundle ID d'applications de réseaux captifs Facultatif Facultatif Facultatif

Configurer les options suivantes pour le protocole SSL personnalisé

1. Identifiant SSL personnalisé (format DNS inverse) : entrez lidentifiant SSL au format DNS inverse.

2. Mot de passe d'authentification: entrez un mot de passe d'authentification (facultatif).

3. Authentification par mot de passe : sélectionnez cette option pour spécifier si llauthentification par mot de passe est
activée ou désactivée.

4. Type d'authentification pour la connexion : sélectionnez le type d'authentification a utiliser pour cette connexion.

Le tableau suivant dresse la liste des options disponibles pour chaque type de connexion. Chaque cellule répertorie la valeur

par défaut d'une option lorsqu'une valeur par défaut existe ; sinon, la cellule indique si l'option est requise, facultative ou si elle

ne s'applique pas (-).

Mot de passe | Certificat Secret partagé

Nom de groupe _ - Facultatif
Demander le mot de passe _ _ OFF

Mot de passe d'authentification Facultatif _ OFF
Certificats d'identité _ Aucun(e) -

Exiger PIN a la connexion _ OFF _
Activer VPN sur demande _ OFF -
Domaine sur demande - Requis si Activer VPN sur demande = ON -
Utiliser une authentification hybride _ _ OFE

3. Activer Per App VPN : activez ou désactivez le per-app VPN (disponible pouriOS 7 et versions ultérieures). Si cette option est
activée, activez ou désactivez Correspondance d'application a la demande activée.

4. Domaines Safari: cliquez sur Ajouter pour ajouter un domaine Safari qui permet a l'application de créer une connexion
sécurisée per-app VPN via Safari.
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5. XML personnalisé : cliquez sur Ajouter pour entrer les paires Nom du paramétre et Valeur pour personnaliser la configuration.
6. Configuration du proxy : dans la liste, sélectionnez la facon dont la connexion VPN transite via un serveur proxy et configurez
des options supplémentaires.
Le tableau suivant dresse la liste des options disponibles pour Manuel et Automatique ; la valeur Aucun ne nécessite aucune
configuration supplémentaire. Chaque cellule répertorie la valeur par défaut d'une option lorsqu'une valeur par défaut existe ;
sinon, la cellule indique sil'option est requise, facultative ou si elle ne s'applique pas (-).

Manuel Automatique
Nomd'hote/adresse IP du serveur proxy Requis -
Port du serveur proxy Requis -
Nom d'utilisateur Facultatif -
Mot de passe Facultatif -
URL du serveur proxy - Requis

Paramétres de stratégie

M

Policy Settings
Remove policy ¢ Select date

Duration until removal (in days)

Allow user to remove policy Always -

1. Sous Parametres de stratégie, a c6té de Supprimer la stratégie, cliquez sur Sélectionner une date ou Délai avant suppression
(enjours).

2. Sivous cliquez sur Sélectionner une date, cliquez sur le calendrier pour sélectionner la date spécifique de la suppression.

3. Dans la liste Autoriser l'utilisateur a supprimer la stratégie, cliquez sur Toujours, Mot de passe requis ou Jamais.

4. Sivous cliquez sur Mot de passe requis, a c6té de Code secret de suppression, entrez le mot de passe requis.

Sivous avez sélectionné Android, configurez les parametres suivants :
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Xenhv oard Manage Configure LY administrator F 3

Device Policies

VPN Policy Policy Information x
This polic: you configure a VPN connection to provide a device-level encrypted connection to
the intranet.

1 Policy Info .

Cisco AnyGonnect VPN

2 Platforms Gonnection name™

0s Server name or IP address™
} Android Backup VPN server

Samsung SAFE User group

Samsung KNOX Identity credential None -

Windows 8.1 Tablet Trusted Networks

Automatic VPN policy
Amazon m

N Trusted network policy Disconnect -
3 Assignment

Trusted networks

Untrusted network policy Connect -
Trusted domains
Domain [+ Add
Trusted servers
Servers [+ Add

» Deployment Rules

‘W

. Nomde la connexion : entrez un nom pour la connexion au VPN Cisco AnyConnect.

. Nomdu serveur ou adresse IP : entrez le nom ou l'adresse IP du serveur VPN.

. Serveur VPN de sauvegarde : entrez les informations du serveur VPN de sauvegarde.

. Groupe d'utilisateurs : entrez les informations relatives au groupe d'utilisateurs.

. Infos d'identification de l'identité : dans la liste, sélectionnez des Informations d'identification de l'identité.

. Stratégie de VPN automatique : activez ou désactivez cette option pour définir la facon dont le VPN réagit aux réseaux
approuvés et non approuvés. Si cette option est activée, entrez les informations suivantes :
e Stratégie pourréseau fiable : dans la liste, cliquez sur la stratégie souhaitée.
e Stratégie pour réseau non fiable : dans la liste, cliquez sur la stratégie souhaitée.

Sivous sélectionnez Samsung SAFE, configurez les parameétres suivants :

A A W N
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XenMobile Dashboard a Configure A gdministrator &

Device Policies

VPN Policy Policy Information x
This policy lets you configure a VPN connection to provide a device-level encrypted connection to
the intranet.

1 Policy Info

Gonnection name™*
2 Platforms
Connection type Enterprise =
0S
Host name*
Android
Enable backup server OFF
} Samsung SAFE
User name
Samsung KNOX
Password
Windows 8.1 Tablet
Group name
Amazon
. IPsec group ID type Default e
3 Assignment group 1Bty
IKE version IKEv1 v
Authentication method Certificate =
Identity credential MNone -
CA certificate Select cerificate =
Enable dead peer detection OFF
Enable default route OFF
Enable smartcard authentication OFF
Enable user authentication OFF
Enable mobile option OFF
Diffie-Hellman group value (key 0 -
strength)
IKE Phase 1 key exchange mode Main ~
Perfect forward secrecy (PFS) OFF
value
Split tunnel type Auto -
SuiteB Type GGM-128 =
Forward routes
Forward route
Forward route 0+ Add
» Deployment Rules

1. Nomde la connexion : entrez un nom pour la connexion.
2. Type de connexion: dans la liste, cliquez sur le protocole a utiliser pour cette connexion:
e | 2TP avec clé prépartagée : Layer 2 Tunneling Protocol (L2TP) avec authentification par clé pré-partagée. C'est le réglage
par défaut.
e | 2TP avec certificat : Layer 2 Tunneling Protocol avec certificat.
e PPTP :protocole PPTP.
e Entreprise : votre connexion VPN d'entreprise.
Le tableau suivant répertorie les options de configuration pour chacun des types de connexion précédents. Chaque cellule
répertorie la valeur par défaut d'une option lorsqu'une valeur par défaut existe ; sinon, la cellule indique si l'option est requise,
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facultative ou si elle ne s'applique pas (-).

L2TP avec L2TP
clé avec
prépartagée | certificat | PPTP Enterprise
Nomdhote Requis Requis Requis Requis
Activer le serveur
- - - Off
de sauvegarde
Serveur VPN de o
- - - Requis si Activer le serveur de sauvegarde = On
sauvegarde
Nom d'utilisateur Facultatif | Facultatif | Facultatif Facultatif
Mot de passe Facultatif Facultatif | Facultatif Facultatif
Nom de groupe - - - Facultatif
Type d'ID de
yp - - - Par défaut
groupe IPsec
Version IKE _ _ _ IKEv1
Méthode Certificat ,
o Clé RSA EAP EAP
d'authentification - - - (par i i .
) prépartagée | Hybride | MD5 | MSCHAPV2
défaut)
Certificats .
] o - Requis - Aucun(e) Aucun(e) - - -
d'identité
Certificat CA - - - Sélectionner un certificat
Activer la
détection de
- - - Off
perte des
connexions
Activer l'itinéraire
] - - - Off
par défaut
Activer
Fauthentification - - Off
par carte a puce
Activer
lauthentification - - - Off
utilisateur
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L2TP avec L2TP
cé - avec = Off
prépartagée | certificat | PPTP Enterprise

Activer l'option
mobile

Valeur du groupe
Diffie-Hellman - - - 0
(puissance de clé)

Mode d'échange

de clés IKE Phase - - - Principal
1
Perfect forward
- - - Off

secrecy (PFS)
T

?/pe dg tunnel de ~ AULG
séparation
Type SuiteB _ _ _ GCM-128

Clé prépartagée Requis - - - Facultatif - - -

Activer le
cryptage

- - Off - - - - -

3. Routes de transfert : ajoutez des routes de transfert supplémentaires sivotre serveur VPN d'entreprise prend en charge
plusieurs tables de routage.
Sivous sélectionnez Samsung KNOX, configurez les paramétres suivants :
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Xenl d Manage Configure A administrator &

Device Policies

VPN Policy Policy Information x
This policy lets you configure a VPN connection to provide a devi vel encrypted connection to
the intranet.

1 Policy Info

Gonnection name™
2 Platforms
Host name*
08
Enable backup server OFF
Android
User name
Samsung SAFE
Password
} Samsung KNOX
Group name
Windows 8.1 Tablet
IPsec group ID type Default e

Amazon

N IKE version IKEv2 v

3 Assignment

Authentication method Certificate -
Identity credential None -
GA certificate Belect certificate -
Enable dead peer detection OFF
Enable default route OFF
Enable smartcard authentication OFF
Enable user authentication OFF
Enable mobile option OFF
Diffie-Hellman group value (key 0 -
strength)
IKE Phase 1 key exchange mode Main -
Perfect forward secrecy (PFS) OFF
value
Split tunnel type Auto -
SuiteB Type GCM-128 -
Forward routes
Forward route
Forward route % Add
» Deployment Rules

1. Nomde la connexion : entrez un nom pour la connexion
2. Nomd'hoéte : entrez le nomde l'ordinateur hote.

3. Activer le serveur de sauvegarde : sélectionnez cette option pour activer un serveur VPN de sauvegarde. Un autre champ
s'affiche lorsque vous sélectionnez cette option. Entrez les informations relatives au serveur de sauvegarde.

4. Nomd'utilisateur: entrez un nom d'utilisateur (facultatif).

5. Mot de passe : entrez un mot de passe (facultatif).

6. Nomdu groupe : entrez un nom de groupe (facultatif).

7. Type d'ID de groupe IPsec : dans la liste, cliquez sur le type d'ID de groupe IPsec.

8. Version IKE : dans la liste, cliquez sur la version IKE.

9. Méthode d'authentification : dans la liste, cliquez surla méthode d'authentification.
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Certificat : authentification basée sur le certificat

Clé pré-partagée : authentification utilisant une clé pré-partagée

RSA Hybride : authentification hybride utilisant des certificats RSA

EAP MD5 : protocole EAP utilisant la fonction de hachage MD5

EAP MSCHAPV2 : protocole EAP avec protocole CHAP Microsoft version 2

Le tableau suivant répertorie les options de configuration pour chacun des types de connexion précédents. Chaque cellule
répertorie la valeur par défaut d'une option lorsqu'une valeur par défaut existe ; sinon, la cellule indique si l'option est requise,
facultative ou si elle ne s'applique pas (-).

Certificat Clé, ) RSA . EAP EAP

prépartagée Hybride MD5 MSCHAPv2
Clé prépartagée _ Requis . _ _
Certificats d'identité Aucun(e) Aucun(e) _ _ _
Certificat CA Requis Requis Requis Requis Requis
Activer la détection de perte des connexions OFF OFF OFF OFF OFF
Activer litinéraire par défaut OFF OFF OFF OFF OFF
Activer lauthentification par carte a puce OFF OFF OFF OEE OFE
Activer lauthentification utilisateur OFF OFF OFF OFE OFE
Activer l'option mobile OFF OFF OFF OFF OFF
Valeur du groupe DIfffie-Hellman (puissance 0 0 0 0 0
de clé)
Mode d'échange de clés IKE Phase 1 Principal Principal Principal | Principal Principal
Perfect forward secrecy (PFS) OFF OFF OFF OFF OFE
Type de tunnel de séparation Auto Auto Auto Auto Auto
Type SuiteB GCM-128 | GCM-128 GCM-128 Glcz'\;' GCM-128

10. Routes de transfert : ajoutez des routes de transfert supplémentaires sivotre serveur VPN d'entreprise prend en charge
plusieurs tables de routage.
Sivous avez sélectionné Windows 8.1 tablet, configurez les parametres suivants :
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Xenh e ¢ Manage Configure X, administator &

Device Policies

VPN Policy Policy Information x
This policy lets you configure a VPN connection to provide a device-level encrypted connection to
the intranet.

1 Policy Info

Gonnection name™

2 Platforms

Connection type Check Point =4
08
Server address
Android
Remember credential OFF
Samsung SAFE
Split tunneling OFF

(<]

Samsung KNOX

Idle connection lifetime (seconds)®

_.,._
(<]

Windows 8.1 Tablet

DNS suffix*
Amazon

- Automatically start connections OFF
3 Assignment
DNS server™
Glient app ID*
Gheckpoint port*
Checkpoint name™
Checkpoint timeout™

Enable single sign-on OFF

Enable network optimization OFF

» Deployment Rules

i e N N

1. Nomde la connexion : entrez un nom pour la connexion
2. Type de connexion: dans la liste, cliquez sur le type de connexion
e SonicWALL : client VPN Dell unifié pour Windows
e Check Point : client Check Point Software Technologies SSL VPN
e Juniper: client Juniper Networks SSL VPN
e Microsoft : client Microsoft VPN
e F5:client F5 Networks SSL VPN
Le tableau suivant répertorie les options de configuration pour chacun des types de connexion précédents. Chaque cellule

répertorie la valeur par défaut d'une option lorsqu'une valeur par défaut existe ; sinon, la cellule indique si l'option est requise,
facultative ou si elle ne s'applique pas (-).

. Check . .
SonicWALL . Juniper Microsoft | F5
Point

Adresse du serveur Facultatif Facultatif | Facultatif | Facultatif | Facultatif

Mémoriser les informations d'identification

OFF OFF OFF OFF OFF
Spiit tunneling OFF OFF OFF OFF OFF
Délai d'attente des connexions inactives (secondes) Requis Requis Requis Requis Requis

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.502




. SonicWALL ChFCk Juniper Microsoft | F5
Suffixe DNS Requis Paiptuis Requis Requis Requis
Démarrer les connexions automatiquement OFF OFF OFF _ OFF
Serveur DNS Requis Requis Requis - Requis
ID de l'application cliente Requis Requis Requis - Requis
Port Check Point _ Requis - - _
Nom Check Point _ Requis - - -
Délai d'expiration Check Point _ Requis - - -
Activer le single sign-on _ OFF _ - -
Activer l'optimisation du réseau _ OFF - - -
Activer la compression OFF - - - -
Exiger un certificat de carte a puce OFF - - - -
Sélectionner automatiquement le certificat client OFF _ _ _ _
Activer la journalisation des clients OFE _ _ _ _
Activer la capture de paquets OFF - - - -
Qtiliser les informations d'identification pour le single ~ _ OFF _ _
sign-on
Mettre les connexions a la disposition de tous les ~ ~ ~ OFF B
utilisateurs
Protocole de tunneling _ _ _ Requis B
Méthode d'authentification _ _ _ Requis -
Nomdu serveur VPN - - - Requis -
Nom VPN convivial - - - Requis -
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Check

Détecter les paramétres automatiquement S°"iC_WALL Point

Juniper Mic(lﬁioft F5

Ne pas utiliser de serveur proxy pour les adresses

- OFF -
locales

Utiliser automatiquement les informations

. . . - OFF -
d'identification Windows

Emetteur du certificat client _ _ Requis

Sivous avez sélectionné Amazon, configurez les paramétres suivants :

XenhM Dashboard Manage Configure X administrator

Device Policies

VPN Policy Policy Information x
This policy lets you configure a VPN connection to provide a device-level encrypted connection to the

intranet.
1 Policy Info
Connection name™

2 Platforms

Connection type L2TP PSK -
oS

Server address™
Android

User name
Samsung SAFE

Password
Samsung KNOX

L2TP Secret
Windows 8.1 Tablet

IPSec Identifier
} Amazon

IPSec pre-shared key
3 Assignment s !
DNS search domains

DNS servers

Forwarding routes

» Deployment Rules

L e ™™ T

1. Nomde la connexion : entrez un nom pour la connexion
2. Type de connexion : cliquez sur le type de connexion.
e | 2TP PSK:Layer 2 Tunneling Protocol (L2TP) avec authentification par clé pré-partagée.
L2TP RSA: Layer 2 Tunneling Protocol avec authentification RSA.
IPSEC XAUTH PSK : Internet Protocol Security (IPSec) avec clé pré-partagée et authentification étendue
IPSEC XAUTH RSA : Internet Protocol Security (IPSec) avec RSA et authentification étendue
IPSEC HYBRID RSA: Internet Protocol Security (IPSec) avec authentification RSA hybride
PPTP : protocole PPTP
Le tableau suivant répertorie les options de configuration pour chacun des types de connexion précédents. Chaque cellule

répertorie la valeur par défaut d'une option lorsqu'une valeur par défaut existe ; sinon, la cellule indique si l'option est requise,
facultative ou si elle ne s'applique pas (-).
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IPSEC XAUTH IPSEC XAUTH IPSEC HYBRID

L2TP PSK | L2TP RSA PSK RSA RSA PPTP
Adresse du serveur Requis Requis Requis Requis Requis Requis
Nom dutilisateur Facultatif | Facultatif Facultatif Facultatif Facultatif Facultatif
Mot de passe Facultatif | Facultatif Facultatif Facultatif Facultatif Facultatif
secret L2TP Facultatif | Facultatif - - - -
dentificateur IPSec Facultatif - Facultatif - - -
Clé pré-partagée IPSeC | pacyatif - Facultatif - - -
Domaines de recherche . . . . . .
DNS Facultatif Facultatif Facultatif Facultatif Facultatif Facultatif
Serveurs DNS Facultatif | Facultatif Facultatif Facultatif Facultatif Facultatif
Routes de transfert Facultatif | Facultatif Facultatif Facultatif Facultatif Facultatif
Certificat de serveur - Sélectionner - Sélectionner Sélectionner -
Certificat CA - Sélectionner - Sélectionner Sélectionner -
Certificats d'identité _ Requis _ Requis - -
Cryptage PPP (MMPE) _ _ _ _ OFF

3. Routes de transfert : ajoutez des routes de transfert supplémentaires sivotre serveur VPN d'entreprise prend en charge
plusieurs tables de routage.
6. Une fois que vous avez terminé de configurer les parameétres pour une ou plusieurs plates-formes, cliquez sur Suivant et la page
Stratégie VPN s'affiche.
7. Enregard de Choisir des groupes de mise a disposition, tapez pour trouver un groupe de mise a disposition ou sélectionnez un ou
plusieurs groupes dans la liste auxquels vous souhaitez attribuer la stratégie. Les groupes que vous sélectionnez s'affichent dans
liste de droite Groupes de mise a disposition qui vont recevoir l'attribution d'applications.
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XenMobile

Device Policies

Dashboard

[ERETTY

Configure

Device Policy

1 Policy Info

2 Platforms

Android

Windows Phone 8.1

Vindows 8.1 Tablet

3 Assignment

e

Device Policy

This policy lets

you configure a pri

Ghoose delivery
groups

AllUsers

-

Delivery groups to receive app assignment

AllUsers

8. Développez Calendrier de déploiement et configurez les paramétres suivants :

1. Enregard de Déployer, cliquez sur ON pour planifier le déploiement ou cliquez sur OFF pour empécher le déploiement.
L'option par défaut est ON. Sivous choisissez OFF, aucune autre option ne doit étre configurée.

2. Enregard de Calendrier de déploiement, cliquez sur Maintenant ou Plus tard. L'option par défaut est Maintenant.

3. Sivous cliquez sur Plus tard, cliquez sur l'icdne du calendrier, puis sélectionnez la date et I'heure pour le déploiement.

4. Enregard de Conditions de déploiement, cliquez sur A chaque connexion ou Uniquement lorsque le déploiement précédent a
échoué. L'option par défaut est A chaque connexion.

5. Enregard de Déployer pour les connexions permanentes, cliquez sur ON ou OFF. L'option par défaut est OFF.
Remarque : cette option s'applique lorsque vous avez configuré la clé de déploiement d'arriére-plan de planification dans
Paramétres > Propriétés du serveur. L'option de calendrier permanent n'est pas disponible pour iOS.

Remarque : le calendrier de déploiement que vous configurez est identique pour toutes les plates-formes. Les modifications que

vous apportez s'appliquent a toutes les plates-formes, a I'exception de Déployer pour les connexions permanentes, qui ne

s'applique pas a iOS.

| ——

¥ Deployment Schedule @

Deploy
Deployment Schedule ¢
Deployment condition ¢

Deploy for always-on connections

OFF -

Now

Later

On every connection

Only when previous deployment has failed

(6]

9. Cliquez sur Enregistrer pour enregistrer la stratégie.
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Stratégies WiFi

May 06, 2016

Vous pouvez créer ou modifier des stratégies Wi-Fi dans XenMobile sur la page Stratégies d'appareil de la console XenMobile.
Les stratégies Wi-Fivous permettent de gérer la maniere dont les utilisateurs connectent leurs appareils a des réseaux sans fil
en définissant ce quisuit : noms et types de réseauy, stratégies d'authentification et de sécurité, serveurs proxy et d'autres
détails liés a 'utilisation du Wi-Fi pour tous les utilisateurs sur les plates-formes que vous avez choisies.

Vous pouvez configurer des parametres Wi-Fi pour les utilisateurs pour les plates-formes suivantes : iOS, Android, Windows
Phone 8.1 et Windows 8.1 Tablet. Chaque plate-forme requiert des valeurs différentes, qui sont décrites en détail dans cet
article.

Important : avant de créer une nouvelle stratégie, vous devez effectuer les étapes suivantes:

Créez les groupes de déploiement que vous voulez utiliser.

Notez le nom et type de réseau.

Déterminez les types d'authentification ou de sécurité que vous voulez utiliser.
Déterminez les informations de serveur proxy dont vous avez besoin.

Installer les certificats d'autorité de certification nécessaires.

Vérifiez que vous disposez des clés partagées nécessaires.

Pour créer une nouvelle stratégie Wi-Fi

1

2.

Dans la console XenMobile, cliquez sur Configurer > Stratégies d'appareil. La page Stratégies d'appareil s'affiche.

XenViobile Dashboard Manage Configure

Device Policies
Device Policies show it
=
Policy name Type Created on Last updated on Status ~

No results found

T e, —” ™

Cliquez sur Ajouter pour ajouter une nouvelle stratégie. La boite de dialogue Ajouter une nouvelle stratégie apparait. Cliquez
sur WiFi.
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Add a New Policy

or select a palicy from the list Q Search

Scheduling

» More

La page Stratégie WiFis'affiche.

XenMobile Dashboard Manage Configure hY administrator i

Device Policies

WiFi Policy Policy Information x
This policy lets you configure a WiFi profile for devices.
} 1 Policy Info Policy Name*
2 Platforms Description
0S
Android
Windows Phone 8.1

Windows 8.1 Tablet

3 Assignment

3. Dans le panneau Informations sur la stratégie, entrez les informations suivantes :
1. Nomde la stratégie : entrez un nom descriptif pour la stratégie.
2. Description : entrez une description pour la stratégie (facultatif).
3. Cliquez sur Suivant.
4. Sous Plates-formes, sélectionnez la plate-forme ou les plates-formes que vous souhaitez ajouter ou modifier. Décochez les
plates-formes que vous ne souhaitez pas configurer.
Sivous avez sélectionné iOS, configurez les parametres suivants :
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Device Policies

3

WiFi Policy Policy Information x

1 Policy Info Network type Standard -

2 Platforms Network Name* @
0S Hidden network (Enable if network is OFF

open or off)
Android

Windows Phone 8.1

Windows 8.1 Tablet

Assignment

XenM : Dashboard Manage Configure hY administrator i

This policy lets you configure a WiFi profile for devices

Auto Join (automatically join this wireless m
network)

Security type None <

Proxy server settings

Proxy configuration None e

Policy Settings
Remove policy @ Select date

Duration until removal (in days)

Allow user to remove policy Always =

» Deployment Rules

1. Dans la liste Type de réseau, cliquez sur le type de réseau que vous voulez utiliser.
2. Sivous avez cliqué sur Standard ou Point d'acces d'ancienne génération, entrez les informations suivantes :

1
2.

3.

Nomdu réseau: entrez le SSID qui est affiché dans la liste des réseaux disponibles sur lappareil.

Réseau masqué (activer sile réseau est ouvert ou désactivé) : sélectionnez cette option pour spécifier sile réseau est
masqué.

Rejoindre automatiquement : sélectionnez cette option pour spécifier si le réseau est rejoint automatiquement.

3. Sivous avez cliqué sur Hotspot 2.0, entrez les informations suivantes, qui sont répertoriées apres les informations de type
de sécurité :
Remarque : ces options s‘appliquent uniquement a iOS 7.0 ou versions ultérieures.

1
2.
3.

Nom d'opérateur affiché : entrez le nom d'opérateur a afficher.

Nom de domaine : entrez le nom du domaine.

Autoriser la connexion aux réseaux partenaires itinérants : sélectionnez cette option sivous voulez autoriser les
appareils a se connecter a des réseaux partenaires itinérants.

. Identificateurs d'organisations (Ol) du consortium d'itinérance : ajoutez des identificateurs d'organisations du

consortiumd'itinérance (facultatif).

. Noms de royaumes d'identificateur d'acces réseau (NAI) : ajoutez des noms de domaines d'identificateur d'acces réseau

(facultatif).

Codes de pays mobiles (MCCs) et configurations de réseaux mobiles (MNCs) : ajoutez des codes de pays mobiles et des
configurations de réseaux mobiles (facultatif).

. Type de sécurité : dans la liste, cliquez sur le type de sécurité a utiliser avec la connexion Wi-Fi.

Aucun(e)

WEP

WPA/WPA2 Personnel
Tous (Personnel)

WEP Enterprise
WPA/WPA2 Enterprise
Tous (Entreprise)
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Le tableau suivant dresse la liste des options a configurer pour chaque type de connexion suivante. Chaque cellule
répertorie la valeur par défaut d'une option lorsqu'une valeur par défaut existe ; sinon, la cellule indique sil'option est
requise, facultative ou si elle ne s'applique pas (-).

Aucun(e) = WEP WPA/WPA2 | Tous WEP WPA/WPA2 | Tous
Personnel (Personnel) | Enterprise | Enterprise (Entreprise)
Mot de passe - Facultatif Facultatif Facultatif - - _
TLS - - - - OFF OFF OFF

TTLS OFF OFF OFF
LEAP OFF OFF OFF
PEAP OFF OFF OFF
EAP-FAST OFF OFF OFF
EAP-SIM OFF OFF OFF
Authentification MSCHAPvV2 | MSCHAPv2 | MSCHAPV2
interne (TTLS) (lorsque (lorsque (lorsque
TTLS=ON) | TTLS=ON) | TTLS=ON)
Identité externe Facultatif Facultatif Facultatif
(lorsque (lorsque (lorsque
PEAP, TTLS PEAP, TTLS PEAP, TTLS
ou EAP- ou EAP- ou EAP-
FAST=0n) | FAST=0n) | FAST =0n)
Utiliser PAC OFF OFF OFF
Provisioning du OFF OFF OFF
PAC (lorsque (lorsque (lorsque
Utiliser PAC Utiliser PAC Utiliser PAC
=0n) =0n) =0n)
Provisioning du OFF OFF Désactivé
PAC de maniere (lorsque (lorsque (lorsque le
anonyme Provisioning | Provisioning | provisioning
duPAC = du PAC = duPAC=
Oon) on) Activé)
Nom . . .
Facultatif Facultatif Facultatif
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d'utilisateur

par connexion

Mot de passe Aucun(e) | WEP

WPA/WPA2 | Tous WEP
- Personnel (Personnel) | Enteypgise

WPA/WPA2
Entespse

Tous

(Entgaprise)

Mot de passe

Infos
d'identification
de l'identité
(Keystore ou
informations
d'identification
PKI)

- - - Facultatif

- - - Aucun(e)

Facultatif

Aucun(e)

Facultatif

Aucun(e)

Requiert un
certificat TLS

Certificats
approuvés

- - - OFF

- - - Facultatif

OFF

Facultatif

OFF

Facultatif

Noms de
certificats de
serveur
approuvés

Autoriser les
exceptions de
fiabilité

- - - Facultatif

Facultatif

ON

Facultatif

ON

5. Configuration du proxy : dans la liste, sélectionnez la facon dont la connexion VPN transite via un serveur proxy et
configurez des options supplémentaires.
Le tableau suivant dresse la liste des options disponibles pour Manuel et Automatique ; la valeur Aucun ne nécessite
aucune configuration supplémentaire. Chaque cellule répertorie la valeur par défaut d'une option lorsqu'une valeur par

défaut existe ; sinon, la cellule indique si loption est requise, facultative ou si elle ne s'applique pas (-).

Manuel Automatique
Nom d'hdte/adresse IP du serveur proxy Requis -
Port du serveur proxy Requis -
Nom d'utilisateur Facultatif -
Mot de passe Facultatif -

URL du serveur proxy
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Autoriser les connexions directes si le fichier PAC est Manuel Automat{rpue iOS 7.0 et versions
inaccessible ultérieures)

Paramétres de stratégie

m

Policy Settings
Remove policy @ Select date

Duration until removal (in days)

Allow user to remove policy Always -

1. Sous Parametres de stratégie, a c6té de Supprimer la stratégie, cliquez sur Sélectionner une date ou Délai avant
suppression (en jours).

2. Sivous cliquez sur Sélectionner une date, cliquez sur le calendrier pour sélectionner la date spécifique de la suppression.

3. Dans la liste Autoriser l'utilisateur a supprimer la stratégie, cliquez sur Toujours, Mot de passe requis ou Jamais.

4. Sivous cliquez sur Mot de passe requis, a c6té de Code secret de suppression, entrez le mot de passe requis.

Sivous avez sélectionné Android, configurez les parametres suivants :

XenMobile Dashboard Manage Configure b admnistrator
Device Policies
WiFi Policy Policy Information
This pelicy lets you configure a WiFi profile for devices.
1 Policy Info Netwaork Name* * @
2 Platforms Authentication 802.1x EAP -
0s Encryption ‘WEP -
} Android Password *
Windows Phone 8.1 Authentication phase 2 None -
& Wi ws 8.1
8@ Windows 8.1 Tablet gentity
3 Assignment
Anonymous
GA certificate Select cerfificate -
Identity credential None -
Hidden network (Enable if network is OFF
open or oif)
» Deployment Rules
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1. Nomdu réseau : entrez le SSID qui est affiché dans la liste des réseaux disponibles sur I'appareil de l'utilisateur.

2. Authentification : dans la liste, cliquez surle type de sécurité a utiliser avec la connexion Wi-Fi.

Ouverte
Partagé
WPA
WPA-PSK
WPA2
WPA2-PSK
802.1x EAP

Le tableau suivant dresse la liste des options a configurer pour chaque type de connexion suivante. Chaque cellule
répertorie la valeur par défaut d'une option lorsqu'une valeur par défaut existe ; sinon, la cellule indique sil'option est
requise, facultative ou si elle ne s'applique pas (-).

Ouverte Partagé WPA | WPA-PSK | WPA2 | WPA2-PSK | 802.1 EAP
Chiffrement WEP WEP | TKIP | TKIP TKIP TKIP -
Mot de passe Facultatif | Facultatif & - - - - Facultatif
Type EAP _ _ - - - - PEAP
Authentification phase 2 _ _ _ _ - - Aucun(e)
Identité _ - - - - - Facultatif
Anonyme _ _ - - - - Facultatif
Certificat CA

Certificats d'identité

Sélectionner

Aucun(e)

3. Réseau masqué (activer sile réseau est ouvert ou désactivé) : sélectionnez cette option pour spécifier si le réseau est
masqué.
Sivous avez sélectionné Windows Phone 8.1, configurez les paramétres suivants :
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Xenh e Dashboard Manage Configure b administrator

Device Policies

WiFi Policy Policy Information x
This policy lets you configure a WiFi profile for devices
1 Policy Info
Metwork Name™* ®

2 Platforms

08 Authentication Open A

e}

Android Gonnect if hidden OFF

An
e BT Connect automatically OFF

Proxy server settings
Windows 8.1 Tablet o F
Host name or IP address
3 Assignment
Port

» Deployment Rules

1. Nomdu réseau : entrez le SSID qui est affiché dans la liste des réseaux disponibles sur l'appareil de l'utilisateur.
2. Authentification: dans la liste, cliquez sur le type de sécurité a utiliser avec la connexion Wi-Fi.
e Quverte
e WPA Personnel
e WPA-2 Personnel
e WPA-2 Enterprise
Le tableau suivant dresse la liste des options a configurer pour chaque type de connexion suivante. Chaque cellule
répertorie la valeur par défaut d'une option lorsqu'une valeur par défaut existe ; sinon, la cellule indique sil'option n'est pas
applicable (-), requise ou facultative.

Ouverte WPA Personnel WPA-2 Personnel WPA-2 Enterprise
Chiffrement - AES AES AES
Clé partagéee - Facultatif Facultatif -

3. Se connectersile réseau Wi-Fi est masqué : sélectionnez cette option pour spécifier si vous souhaitez vous connecter
lorsque le réseau est masqué.

4. Se connecter automatiquement : sélectionnez cette option sivous souhaitez vous connecter au réseau
automatiquement.

5. Nomd'héte ou adresse IP : entrez le nom ou l'adresse IP d'un serveur VPN.

6. Port : entrez le numéro de port du serveur proxy.

Sivous avez sélectionné Windows 8.1 tablet, configurez les parametres suivants :
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XenMobile ard Via Configure administrator

Device Policies

WiFi Policy Policy Information x

This policy lets you configure a WiFi profile for devices.

Name

1 Policy Info
" ®
2 Platforms Network Name 2
oS Authentication Open -
Android Hidden network (Enable if network is OFF

apen ar off)

Windows Phone 8.1
Connect automatically OFF

} Windows 8.1 Tablet

3 Assignment » Deployment Rules

1. Nom:entrez un nom pour le réseau.
2. Nomdu réseau: entrez le SSID qui est affiché dans la liste des réseaux disponibles sur l'appareil de l'utilisateur.
3. Authentification: dans la liste, cliquez surle type de sécurité a utiliser avec la connexion Wi-Fi.
e Quverte
e WPA Personnel
e WPA-2 Personnel
e WPA Enterprise
e WPA-2 Enterprise
4. Réseau masqué (activer sile réseau est ouvert ou désactivé) : sélectionnez cette option pour spécifier si le réseau est
masqué.
5. Se connecter automatiquement : sélectionnez cette option sivous souhaitez vous connecter au réseau
automatiquement.
5. Une fois que vous avez terminé de configurer les parametres pour un ou plusieurs plates-formes, cliquez sur Suivant et la
page Attribution s'affiche.
6. Enregard de Choisir des groupes de mise a disposition, tapez pour trouver un groupe de mise a disposition ou sélectionnez un
ou plusieurs groupes dans la liste auxquels vous souhaitez attribuer la stratégie. Les groupes que vous sélectionnez
s'affichent dans liste de droite Groupes de mise a disposition quivont recevoir lattribution d'applications.

XenMobile Dashboard Manage Configure

Device Policies

Device Policy Device Policy x
This policy lets you configure
1 Policy Info CGhoose delivery Q Delivery groups to receive app assignment
groups
2 Platforms Allusers Allsers
08

Android
Windows Phone 8.1
Windows 8.1 Tablet

} 3 Assignment

e . e e e ]
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7. Développez Calendrier de déploiement et configurez les parametres suivants :

1. Enregard de Déployer, cliquez sur ON pour planifier le déploiement ou cliquez sur OFF pour empécher le déploiement.
L'option par défaut est ON. Sivous choisissez OFF, aucune autre option ne doit étre configurée.

2. Enregard de Calendrier de déploiement, cliquez sur Maintenant ou Plus tard. L'option par défaut est Maintenant.

3. Sivous cliquez sur Plus tard, cliquez sur l'icéne du calendrier, puis sélectionnez la date et I'heure pour le déploiement.

4. Enregard de Conditions de déploiement, cliquez sur A chaque connexion ou Uniquement lorsque le déploiement précédent
a échoué. L'option par défaut est A chaque connexion.

5. Enregard de Déployer pour les connexions permanentes, cliquez sur ON ou OFF. L'option par défaut est OFF.
Remarque : cette option s'applique lorsque vous avez configuré la clé de déploiement d'arriere-plan de planification dans
Parametres > Propriétés du serveur. L'option de calendrier permanent n'est pas disponible pour iOS.

Remarque : le calendrier de déploiement que vous configurez est identique pour toutes les plates-formes. Les modifications

que vous apportez s'‘appliquent a toutes les plates-formes, a 'exception de Déployer pour les connexions permanentes, qui

ne s‘applique pas a iOS.

¥ Deployment Schedule @

oopor @D

Deployment Schedule ¢ Now
Later
Deployment condition ¢ On every connection

Only when previous deployment has failed

(L

Deploy for always-on connections

8. Cliquez sur Enregistrer pour enregistrer la stratégie.
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Pour ajouter une stratégie de termes et conditions
pour toutes les plates-formes

May 06, 2016
Vous créez des stratégies de termes et conditions dans XenMobile lorsque vous souhaitez que les utilisateurs acceptent les

stratégies spécifiques a votre entreprise quirégissent les connexions au réseau d'entreprise. Lorsque les utilisateurs
inscrivent leurs appareils aupres de XenMobile, ils voient s'afficher les termes et conditions et doivent les accepter pour
inscrire leurs appareils. Le refus des termes et conditions annule le processus d'inscription.

Vous pouvez créer différentes stratégies pour les termes et conditions dans différentes langues sivotre société dispose
d'utilisateurs internationaux pour leur permettre d'accepter les termes et conditions dans leur langue maternelle.

Remarque : les fichiers de termes et conditions doivent étre au format PDF.
1. Dans la console XenMobile, cliquez sur Configurer > Stratégies d'appareil. La page Stratégies d'appareil s'affiche.

XenMobile Dashboard Gonfigure

Device Policies

Device Policies show fite N Q

Policy name Type Greated on Last updated on Status v

2. Cliquez sur Ajouter. La boite de dialogue Ajouter une nouvelle stratégie apparait.

Add a New Policy

pe or select a palicy from the list Q

cation Services

WiF Terms %)onditions

3. Cliquez sur Termes et conditions. La page Stratégie termes et conditions s'affiche.
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Xenh d Manage Configure S administrator

Device Policies

Terms & Conditions Policy Information x
Policy This policy lets you upload your Terms & Conditions PDF file in a preferred language for users
/iew and accept on their dev You can upload PDF files in additional languages as well.
b 1 Policy Info Policy Name*
2 Platforms Description

All Platforms

3 Assignment

4. Dans la section Informations sur la stratégie, entrez les informations suivantes :
1. Nomde la stratégie : entrez un nom descriptif pour la stratégie.
2. Description: entrez une description pour la stratégie (facultatif).

5. Cliquez sur Suivant. La page d'informations Toutes les plates-formes s'affiche.

Xen! Dashboard Manage Configure A administratr &

Device Policies

Terms & Conditions  Policy Information x
Policy This policy lets you upload your Te

erms & Conditions PDF file in a preferred language for users
to view and accept

on their dev You can upload PDF files in additional languages as well.

1 Policy Info File to be imported
2 Platforms
AUFIETETD Default Terms & Conditions PDF OFF

3 Assignment

6. Dans la page d'informations Toutes les plates-formes, entrez les informations suivantes :

1. Fichier a importer: sélectionnez le fichier de termes et conditions a importer en cliquant sur Parcourir, puis accédez a
'emplacement du fichier.

2. PDF Termes et conditions par défaut : sélectionnez cette option pour désigner ce fichier comme le document par
défaut pour les utilisateurs qui sont membres de plusieurs groupes avec différents termes et conditions. La valeur par
défaut est OFF.

7. Développez Régles de déploiement, puis configurez les paramétres suivants : L'onglet Base s'affiche par défaut.
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eployment Rules

Base Advanced
Deploy when All = conditions are met. New Rule
Device ownership - BYOD - &
— o o

1. Dans la liste, cliquez sur les options pour déterminer quand la stratégie doit étre déployée.
1. Vous pouvez déployer la stratégie lorsque toutes les conditions sont remplies ou lorsque I'une des conditions est
remplie. L'option par défaut est Toutes.
2. Cliquez sur Nouvelle regle pour définir les conditions.
3. Dans la liste, cliquez sur les conditions, telles que Propriétaire et BYOD, comme illustré dans la figure qui précede.
4. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions. Vous pouvez ajouter autant de
conditions que vous le souhaitez.
2. Cliquez sur l'onglet Avancé pour combiner les régles avec des options booléennes.

¥ Deployment Rules

ase Advanced

AND
Device ownership BYOD

Device local encryption True

AND OR NOT EDIT Mew Rule Delete

Les conditions que vous avez choisies sur l'onglet Base s'affichent.
3. Vous pouvez utiliser une logique booléenne plus avancée pour combiner, modifier ou ajouter des regles.
1. Cliquez surET, OU ou SAUF.
2. Dans la liste quis‘affiche, sélectionnez les conditions que vous voulez ajouter a la régle, puis cliquez sur le signe plus
(+) sur le c6té droit pour ajouter la condition a la regle.
Vous pouvez a tout moment cliquer pour sélectionner une condition et cliquer sur MODIFIER pour modifier la
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condition ou sur Supprimer pour supprimer la condition.

3. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions.

Dans cet exemple, le propriétaire doit étre BYOD, le chiffrement sur lappareil local doit étre Vrai et l'indicatif de

pays de 'appareil mobile ne peut pas étre uniquement Andorre.

¥ Deployment Rules
Base Advanced

AND
Device ownership BYOD
Device local encryption True

NOT
Gurrent mobile country code only Andorra

Mew Rule Delete

AND OR NOT EDIT

8. Cliquez sur Suivant. La page d'attribution de la Stratégie termes et conditions s'affiche.

9. Enregard de Choisir des groupes de mise a disposition, tapez pour trouver un groupe de mise a disposition ou
sélectionnez un ou plusieurs groupes dans la liste auxquels vous souhaitez attribuer la stratégie. Les groupes que vous
sélectionnez s'affichent dans liste de droite Groupes de mise a disposition qui vont recevoir [attribution d'applications.

XenMabile

Device Policies.

Device Policy

1 Policy Info

2 Platforms

0S8
Android
Windows Phone 8.1
Windows 8.1 Tablet

3 Assignment

Dashboard Manage

Device Policy

This policy lets you configure a profile for devices.

Choose delivery T arch
groups

Allusers

o

administrator

Delivery groups to receive app assignment

Allusers

S

10. Développez Calendrier de déploiement et configurez les paramétres suivants :
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1. Enregard de Déployer, cliquez sur ON pour planifier le déploiement ou cliquez sur OFF pour empécher le déploiement.
L'option par défaut est ON. Sivous choisissez OFF, aucune autre option ne doit étre configurée.

2. Enregard de Calendrier de déploiement, cliquez sur Maintenant ou Plus tard. L'option par défaut est Maintenant.

3. Sivous cliquez sur Plus tard, cliquez sur licéne du calendrier, puis sélectionnez la date et I'heure pour le déploiement.

4. Enregard de Conditions de déploiement, cliquez sur A chaque connexion ou Uniquement lorsque le déploiement
précédent a échoué. L'option par défaut est A chaque connexion.

5. Enregard de Déployer pour les connexions permanentes, cliquez sur ON ou OFF. L'option par défaut est OFF.
Remarque : cette option s'applique lorsque vous avez configuré la clé de déploiement d'arriere-plan de planification
dans Parametres > Propriétés du serveur. L'option de calendrier permanent n'est pas disponible pour iOS.

Remarque : le calendrier de déploiement que vous configurez est identique pour toutes les plates-formes. Les

modifications que vous apportez s'appliquent a toutes les plates-formes, a I'exception de Déployer pour les connexions

permanentes, qui ne s'applique pas a iOS.

¥ Deployment Schedule @

oopioy @D

Deployment Schedule ¢ Now
Later
Deployment condition ¢ On every connection

Only when previous deployment has failed

Wi

Deploy for always-on connections

11. Cliquez sur Enregistrer pour enregistrer la stratégie.
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Pour ajouter une stratégie Worx Store

May 06, 2016

Cette stratégie permet de spécifier siun clip Web Worx Store s'affiche sur les appareils. La stratégie peut s'appliquer aux
plates-formes suivantes : iOS, Android ou Windows 8.1 Tablet.

1. Dans la console XenMobile, cliquez sur Configurer > Stratégies d'appareil. La page Stratégies d'appareil s'affiche.

XenMabile Dashboard Manage

Device Policies

Device Policies showiile Q
05
Policy name Type Created on Last updated on Status v
cellular network policy name Cellular 12/2814 12:57 PM 12/3014 12:58 PM
test cell network policy name Cellular 12/30/14 7:49 AM 12/30M14 7:49 AM
rthnjrt Delete Application 12/31/14 7-39 AM 12/3114 7:39 AM

2. Surla page Ajouter une nouvelle stratégie, cliquez sur PlusWorx Store.

3. Surla page Stratégie Worx Store, dans le panneau Informations sur la stratégie, entrez les informations suivantes et
cliquez sur Suivant.
1. Nomde la stratégie : entrez un nom descriptif pour la stratégie.
2. Description: entrez une description pour la stratégie (facultatif).

4. Sous Plates-formes, sélectionnez la plate-forme ou les plates-formes que vous souhaitez ajouter.

5. Pour chaque plate-forme que vous sélectionnez, laissez la valeur par défaut ON ou cliquez sur OFF sivous ne souhaitez
pas qu'un clip Web Worx Store s'affiche sur les appareils.

6. Développez Regles de déploiement, puis configurez les parametres suivants : L'onglet Base s'affiche par défaut.

eployment Rules
Base Advancec
Deploy when All = conditions are met. New Rule
Device ownership - BYOD - &
T — I

1. Dans la liste, cliquez sur les options pour déterminer quand la stratégie doit étre déployée.
1. Vous pouvez déployer la stratégie lorsque toutes les conditions sont remplies ou lorsque I'une des conditions est
remplie. L'option par défaut est Toutes.
2. Cliquez sur Nouvelle regle pour définir les conditions.
3. Dans la liste, cliquez sur les conditions, telles que Propriétaire et BYOD, comme illustré dans la figure qui précede.
4. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions. Vous pouvez ajouter autant de
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conditions que vous le souhaitez.
2. Cliquez sur l'onglet Avancé pour combiner les régles avec des options booléennes.

¥ Deployment Rules

Advanced

AND
Device ownership BYOD

Device local encryption True

AND OR NOT EDIT Mew Rule Delete

Les conditions que vous avez choisies sur l'onglet Base s‘affichent.
3. Vous pouvez utiliser une logique booléenne plus avancée pour combiner, modifier ou ajouter des regles.
1. Cliquez sur ET, OU ou SAUF.
2. Dans la liste quis'affiche, sélectionnez les conditions que vous voulez ajouter a la regle, puis cliquez sur le signe plus
(+) sur le c6té droit pour ajouter la condition a la régle.
Vous pouvez a tout moment cliquer pour sélectionner une condition et cliquer sur MODIFIER pour modifier la
condition ou sur Supprimer pour supprimer la condition.

3. Cliquez sur Nouvelle reégle de nouveau pour ajouter davantage de conditions.
Dans cet exemple, le propriétaire doit étre BYOD, le chiffrement sur lappareil local doit étre Vrai et l'indicatif de
pays de l'appareil mobile ne peut pas étre uniquement Andorre.
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¥ Deployment Rules
Base Advanced

AND
Device ownership BYOD
Device local encryption True
NOT
Current mobile country code only Andorra

AND OR NOT EDIT New Rule Delete

7. Une fois que vous avez terminé la configuration des parameétres pour les plates-formes sélectionnées, cliquez sur Suivant

et la page Attribution s'affiche.
8. Enregard de Choisir des groupes de mise a disposition, tapez pour trouver un groupe de mise a disposition ou
sélectionnez un ou plusieurs groupes dans la liste auxquels vous souhaitez attribuer la stratégie. Les groupes que vous

sélectionnez s'affichent dans liste de droite Groupes de mise a disposition qui vont recevoir [attribution d'applications.

Y administrator

XenMabile Dashboard Manage Configure

Device Policies.

Device Policy

This policy lets you configure

Device Policy

Q Deivery groups to receive app assignment

AllUsers

Choose delivery

1 Policy Info
groups

2 Platforms Allusers
0s

Android

Windows Phone 8.1

Windows 8.1 Tablet

3 Assignment

o — e e e T ]

9. Développez Calendrier de déploiement et configurez les paramétres suivants :
1. Enregard de Déployer, cliquez sur ON pour planifier le déploiement ou cliquez sur OFF pour empécher le déploiement.
L'option par défaut est ON. Sivous choisissez OFF, aucune autre option ne doit étre configurée.
2. Enregard de Calendrier de déploiement, cliquez sur Maintenant ou Plus tard. L'option par défaut est Maintenant.
3. Sivous cliquez sur Plus tard, cliquez sur licéne du calendrier, puis sélectionnez la date et I'heure pour le déploiement.
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4. Enregard de Conditions de déploiement, cliquez sur A chaque connexion ou Uniquement lorsque le déploiement
précédent a échoué. L'option par défaut est A chaque connexion.

5. Enregard de Déployer pour les connexions permanentes, cliquez sur ON ou OFF. L'option par défaut est OFF.
Remarque : cette option s'applique lorsque vous avez configuré la clé de déploiement d'arriere-plan de planification
dans Parametres > Propriétés du serveur. L'option de calendrier permanent n'est pas disponible pour iOS.

Remarque : le calendrier de déploiement que vous configurez est identique pour toutes les plates-formes. Les

modifications que vous apportez s'appliquent a toutes les plates-formes, a I'exception de Déployer pour les connexions
permanentes, qui ne s'applique pas a iOS.

¥ Deployment Schedule @

oopioy @D

Deployment Schedule ¢ Now
Later
Deployment condition ¢ On every connection

Only when previous deployment has failed

Deploy for always-on connections OFF -

10. Cliquez sur Enregistrer pour enregistrer la stratégie.
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Stratégies d'options XenMobile

May 06, 2016

Vous ajoutez une stratégie d'options XenMobile pour configurer le comportement de Worx Home lors de la connexion a
XenMobile a partir d'appareils Android et Symbian.

1. Dans la console XenMobile, cliquez sur Configurer > Stratégies d'appareil. La page Stratégies d'appareil s'affiche.

Xenlv Dashboard

Device Policies

Device Policies snow fier

&1

No results found.

2. Cliquez sur Ajouter. La bofte de dialogue Ajouter une nouvelle stratégie apparait.

Policy name Type Created on

Configure

Last updated on

Status

’\/\/\/\

Add a New Policy

* More

Network access

APN
Cellular

Personal Hotspot App Gonfigurafion

) Files
Samsung Firewall

Tunnel
Sideloading Key
Custom ideloading K
Custom XML Signing Certificate
Webclip

Import i0S Profile

w
151
@

Worx Store

Removal

Profile Removal

Proxy App Inventory

A Ininst
Remote Support App Uninstall

A Jninst Restrict
Roaming App Uninstall Restri

Samsung Browser

WiFi

Security

App Logl

App Resfrictions
Gontacts (CardDAV)

Credentials

Web Content Filter
XenMobile agent
Enterprise Hub

XenMob\Ie{Ept\ons

XenMobile

ninstall

o«

Terms & Conditio

End user
AirPlay Mirroring

AirPrint

Galendar (GalDav)

Font

LDAP

n

MDM Options
Mail

Organizatien Info

Subscribed Gale

ns

ndars

m

3. Cliquez sur Plus, puis, sous Agent XenMobile, cliquez sur Options XenMobile. La page Stratégie d'options XenMobile

s'affiche.
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XenMobile Dashboard M e Configure administrator

Device Policies

XenMobile Options Policy Information x

Policy This policy lets you configure parameters for connections to XenMobile on Android and Symbian devices.
Policy Name*

} 1 Policy Info
Description

2 Platforms

Android

Symbian

3 Assignment

’/\ S e

4. Dans la section Informations sur la stratégie, entrez les informations suivantes :
1. Nomde la stratégie : entrez un nom descriptif pour la stratégie.
2. Description: entrez une description pour la stratégie (facultatif).
3. Cliquez sur Suivant.
5. Sous Plates-formes, sélectionnez la plate-forme ou les plates-formes que vous souhaitez ajouter.
Sivous avez sélectionné Android, configurez les parametres suivants :

XenMabile Dashboard Manage Configure A administrator i

Device Policies

XenMobile Options Policy Information x

i This policy lets you configure parameters for connections to XenMobile on Android and Symbian devices.
POIICY his policy lets you configure parameters for connections to XenMobile on Android and Symbian devic

Device agent configuration

1 Policy Info Traybar notification - hide traybar icon OFF
2 Platforms Gonnection time-out{s)* 20
} Android Keep-alive interval(s)* 120
Symbian Remote support
Prompt the user before allowing remote OFF
3 Assignment control

Before a file transfer Do not wam the user 7

» Deployment Rules

1. Zone de notification - icbne masquer la zone de notification : sélectionnez cette option pour spécifier silicone de la
zone de notification est masquée ou visible.

2. Délai d'expiration des connexions : entrez la durée en secondes pendant laquelle une connexion peut resterinactive
avant expiration de la connexion. La durée par défaut est de 20 secondes.

3. Intervalles de persistance des connexions : entrez la durée en secondes pendant laquelle maintenir une connexion
ouverte. La durée par défaut est de 120 secondes.

4. Demander a l'utilisateur avant d'autoriser le contr6le a distance : indiquez si une invite s'affiche avant d'autoriser le
contréle a distance.
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5. Avant un transfert de fichiers : dans la liste, cliquez pour informer l'utilisateur d'un transfert de fichiers ou pour lui

demander autorisation.
Sivous avez sélectionné Symbian, configurez les parametres suivants :

XenMaobile Dashboard Configure administrator

Device Policies

XenMobile Options Policy Information

PO"CY This policy lets you configure parameters for connections to XenMobile on Android and Symbian devices.
Device agent configuration

Gonnection time-out(s)* 20

1 Policy Info
2 Platforms Keep-alive interval(s)® 120
Android
» Deployment Rules
Symbian

3 Assignment

1. Délaid'expiration des connexions : entrez la durée en secondes pendant laquelle une connexion peut rester inactive

avant expiration. La durée par défaut est de 20 secondes.

2. Intervalles de persistance des connexions : entrez la durée en secondes pendant laquelle maintenir une connexion

ouverte. La durée par défaut est de 120 secondes.

6. Une fois que vous avez terminé de configurer les paramétres pour un ou plusieurs plates-formes, cliquez sur Suivant et la

page Attribution s'affiche.

7. Enregard de Choisir des groupes de mise a disposition, tapez pour trouver un groupe de mise a disposition ou
sélectionnez un ou plusieurs groupes dans la liste auxquels vous souhaitez attribuer la stratégie. Les groupes que vous
sélectionnez s'affichent dans liste de droite Groupes de mise a disposition quivont recevoir [attribution d'applications.

XenMobile Dashboard Manage Configure administrator

Device Policies.

Device Policy Device Policy
This policy lets you configure a profile f
1 Policy Info Ghoose delivery i Q Delivery groups 1o receive app assignment
groups
2 Platforms Allusers Allsers
0s
Android
Windows Phone 8.1
Windows 8.1 Tablet
3 Assignment
e R R

8. Développez Calendrier de déploiement et configurez les paramétres suivants :

1. Enregard de Déployer, cliquez sur ON pour planifier le déploiement ou cliquez sur OFF pour empécher le déploiement.

L'option par défaut est ON. Sivous choisissez OFF, aucune autre option ne doit étre configurée.

2. Enregard de Calendrier de déploiement, cliquez sur Maintenant ou Plus tard. L'option par défaut est Maintenant.
3. Sivous cliquez sur Plus tard, cliquez sur licéne du calendrier, puis sélectionnez la date et I'heure pour le déploiement.
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4. Enregard de Conditions de déploiement, cliquez sur A chaque connexion ou Uniquement lorsque le déploiement
précédent a échoué. L'option par défaut est A chaque connexion.

5. Enregard de Déployer pour les connexions permanentes, cliquez sur ON ou OFF. L'option par défaut est OFF.
Remarque : cette option s'applique lorsque vous avez configuré la clé de déploiement d'arriere-plan de planification
dans Parametres > Propriétés du serveur. L'option de calendrier permanent n'est pas disponible pour iOS.

Remarque : le calendrier de déploiement que vous configurez est identique pour toutes les plates-formes. Les

modifications que vous apportez s'appliquent a toutes les plates-formes, a I'exception de Déployer pour les connexions
permanentes, qui ne s'applique pas a iOS.

¥ Deployment Schedule @

oopioy @D

Deployment Schedule ¢ Now
Later
Deployment condition ¢ On every connection

Only when previous deployment has failed

Deploy for always-on connections OFF -

9. Cliquez sur Enregistrer pour enregistrer la stratégie.
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https://docs.citrix.com

Pour ajouter une stratégie de desinstallation de
XenMobile pour Android

May 06, 2016

Vous pouvez ajouter une stratégie dans XenMobile afin de désinstaller XenMobile des appareils Android. Lorsqu'elle est
déployée, cette stratégie supprime XenMobile sur tous les appareils Android dans le déploiement.
1. Dans la console XenMobile, cliquez sur Configurer > Stratégies d'appareil. La page Stratégies d'appareil s'affiche.

Manage

Configure

Device Policies show fite

1

No results found.

Policy name Type Created on

’\/\/\/\

Last updated on Status v

2. Cliquez sur Ajouter. La bofte de dialogue Ajouter une nouvelle stratégie apparait.

Add a New Policy

* More

Network access

APN

Gellular

Proxy

Remote Support
Roaming

Samsung Firewall

Samsung Browser

Tunnel

Sid

eloading Key

Custom
Gustorn XML

Import i0S Profile

Removal

Profile Removal

3. Cliquez sur Plus, puis, sous Agent XenMobile, cliquez sur Désinstallation de XenMobile. La page Stratégie de

T g

WiFi Terms & Gonditions -
Security End user
App Lock AirPlay Mirrering

App Restrictions

Kiosk
Managed Domains

SCEP

Samsung MDM License Key

Storage Encryption
Web Content Filter
XenMobile agent

En ise Hub

XenMobile Options

XenMobile Uninstall

AirPrint
Calendar (CalDav)
Font

LDAP

MDM Options

Mail

Organization Info

Subscribed Calendars

m
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désinstallation de XenMobile s'affiche.

XenMaohile Dashboard Configure A administrater &

Device Policies

XenMobile Uninstall ~ Policy Information x
PD“Cy This policy lets you choose to uninstall XenMobile from Android devices upon deployment of the
policy.

. i *
b 1 Policy Info Policy Name

2 Platforms Description

Android

3 Assignment

W

4. Dans la section Informations sur la stratégie, entrez les informations suivantes :
1. Nomde la stratégie : entrez un nom descriptif pour la stratégie.
2. Description: entrez une description pour la stratégie (facultatif).

5. Cliquez sur Suivant. La page d'informations Plate-forme Android s'affiche.

XenMak: d Manage Configure % administator &

Device Policies

XenMobile Uninstall ~ Policy Information x
Po"cy This policy lets you choose to uninstall XenMobile from Android devices upon deployment of the

policy.
1 Policy Info Uninstall XenMobile from devices OFF @
2 Platforms
» Deployment Rules
Android

3 Assignment

6. Dans la page d'informations Plate-forme Android, entrez les informations suivantes :
1. Désinstaller XenMobile des appareils : sélectionnez cette option pour désinstaller XenMobile des appareils Android. La
valeur par défaut est OFF.
7. Développez Regles de déploiement, puis configurez les paramétres suivants : L'onglet Base s‘affiche par défaut.

eployment Rules
Base Advanced
Deploy when All - conditions are met. New Rule
Device ownership - BYOD - &
T R
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1. Dans la liste, cliquez sur les options pour déterminer quand la stratégie doit étre déployée.
1. Vous pouvez déployer la stratégie lorsque toutes les conditions sont remplies ou lorsque I'une des conditions est
remplie. L'option par défaut est Toutes.
2. Cliquez sur Nouvelle regle pour définir les conditions.
3. Dans la liste, cliquez sur les conditions, telles que Propriétaire et BYOD, comme illustré dans la figure qui précéde.
4. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions. Vous pouvez ajouter autant de
conditions que vous le souhaitez.
2. Cliquez surl'onglet Avancé pour combiner les regles avec des options booléennes.

¥ Deployment Rules

Advanced

AND
Device ownership BYOD

Device local encryption True

AMND OR NOT EDIT MNew Rule Delete

Les conditions que vous avez choisies sur l'onglet Base s'affichent.
3. Vous pouvez utiliser une logique booléenne plus avancée pour combiner, modifier ou ajouter des regles.
1. Cliquez surET, OU ou SAUF.
2. Dans la liste quis'affiche, sélectionnez les conditions que vous voulez ajouter a la regle, puis cliquez sur le signe plus
(+) sur le c6té droit pour ajouter la condition a la regle.
Vous pouvez a tout moment cliquer pour sélectionner une condition et cliquer sur MODIFIER pour modifier la
condition ou sur Supprimer pour supprimer la condition.

3. Cliqguez sur Nouvelle régle de nouveau pour ajouter davantage de conditions.
Dans cet exemple, le propriétaire doit étre BYOD, le chiffrement sur lappareil local doit étre Vrai et l'indicatif de
pays de 'appareil mobile ne peut pas étre uniquement Andorre.
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¥ Deployment Rules
Base Advanced

AND
Device ownership BYOD
Device local encryption True
NOT
Current mobile country code only Andorra

AND OR NOT EDIT New Rule Delete

8. Cliquez sur Suivant. La page d'attribution de la Stratégie de désinstallation de XenMobile s'affiche.
9. Enregard de Choisir des groupes de mise a disposition, tapez pour trouver un groupe de mise a disposition ou

sélectionnez un ou plusieurs groupes dans la liste auxquels vous souhaitez attribuer la stratégie. Les groupes que vous
sélectionnez s'affichent dans liste de droite Groupes de mise a disposition quivont recevoir l'attribution d'applications.

XenMabile Dashboard ELEDTES Configure

Device Policies

Device Policy Device Policy
This policy lets you configure
1 Poliey Info Choose delivery Q Delivery groups lo receive app assignment
groups
2 Platforms Allusers Alsers
08
Android
Windows Phone 8.1
Windows 8.1 Tablet
3 Assignment
e N e

10. Développez Calendrier de déploiement et configurez les parametres suivants :

1. Enregard de Déployer, cliquez sur ON pour planifier le déploiement ou cliquez sur OFF pour empécher le déploiement.

L'option par défaut est ON. Sivous choisissez OFF, aucune autre option ne doit étre configurée.

2. Enregard de Calendrier de déploiement, cliquez sur Maintenant ou Plus tard. L'option par défaut est Maintenant.
3. Sivous cliquez sur Plus tard, cliquez sur licéne du calendrier, puis sélectionnez la date et I'heure pour le déploiement.
4. Enregard de Conditions de déploiement, cliquez sur A chaque connexion ou Uniquement lorsque le déploiement
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précédent a échoué. L'option par défaut est A chaque connexion.

5. Enregard de Déployer pour les connexions permanentes, cliquez sur ON ou OFF. L'option par défaut est OFF.
Remarque : cette option s'applique lorsque vous avez configuré la clé de déploiement d'arriere-plan de planification
dans Parametres > Propriétés du serveur. L'option de calendrier permanent n'est pas disponible pour iOS.

Remarque : le calendrier de déploiement que vous configurez est identique pour toutes les plates-formes. Les

modifications que vous apportez s'appliquent a toutes les plates-formes, a I'exception de Déployer pour les connexions

permanentes, qui ne s'applique pas a iOS.

¥ Deployment Schedule @

oopioy @D

Deployment Schedule ¢ Now
Later
Deployment condition ¢ On every connection

Only when previous deployment has failed

Wi

Deploy for always-on connections OFF

11. Cliquez sur Enregistrer pour enregistrer la stratégie.
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Pour placer un appareil iOS en mode supervisé a l'aide
de Apple Configurator

May 06, 2016
Afin d'utiliser Apple Configurator, vous avez besoin d'un ordinateur Apple exécutant OS X 10.7.2 ou version ultérieure.

Important

le fait de placer un appareil en mode supervisé installera la version sélectionnée d'iOS sur l'appareil, ce qui efface completement

toutes les données etapplications précédemmentstockées par l'utilisateur.

Installez Apple Configurator depuis iTunes.

Connectez I'appareil IOS a votre ordinateur Apple.
Démarrez le configurateur d'Apple. Le Configurateur indique que vous possédez un appareil a préparer pour la supervision.

. Pour préparer lappareil a des fins de supervision :
1. Basculerle controle de supervision sur Activé. Citrix vous recommande de sélectionner ce parametre sivous prévoyez

de gérer le contrdle de l'appareil en appliquant a nouveau une configuration régulierement.

2. Sivous le souhaitez, entrez un nom pour l'appareil.
3. Dans iOS, cliquez sur l'option appropriée afin d'obtenir la version la plus récente d'iOS que vous souhaitez installer.

5. Lorsque vous étes prét a préparer l'appareil pour la supervision, cliquez sur Préparer.

P wnN e
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Ajout d'applications

May 06, 2016

Vous pouvez ajouter des applications a XenMobile pour en assurer la gestion. Vous ajoutez les applications a la console
XenMobile, ol vous pouvez organiser les applications par catégorie et les déployer aupres des utilisateurs. Suivez la
procédure détaillée plus loin dans cette rubrique pour ajouter des catégories d'applications.

Vous pouvez ajouter les types suivants d'applications a XenMobile :

e MDX. Applications wrappées avec le MDX Toolkit (et les stratégies associées). Vous déployez des applications MDX
provenant de magasins internes et publics. Par exemple : WorxMail.

e Magasin d'applications public. Ces applications peuvent étre gratuites ou payantes et sont disponibles dans un
magasin public, tel que iTunes ou Google Play. Par exemple : GoToMeeting.

e Web et SaaS. Ces applications comprennent les applications accessibles a partir d'un réseau interne (applications web)
ou sur un réseau public (Saas). Vous pouvez créer vos propres applications, ou faire votre choix parmi un ensemble de
connecteurs d'applications pour 'authentification unique aux applications Web existantes. Par exemple :
GoogleApps_SAML.

e Entreprise. Ces applications représentent des applications natives qui ne sont pas wrappées avec le MDX Toolkit et qui
ne contiennent aucune des stratégies associées aux applications MDX.

e Lien Web. Adresse Web (URL) a un site public ou privé, ou a une application Web qui ne requiert pas d'authentification
unique (SSO).

Fonctionnement des applications mobiles et MDX

XenMobile prend en charge les applications iOS, Android et Windows Phone 8.x, y compris les applications Worx, telles que
Worx Home, WorxMail et WorxWeb, ainsi que ['utilisation de stratégies MDX. Grace a la console Web XenMobile, vous
pouvez charger des applications mobiles et les mettre a disposition sur les appareils des utilisateurs. En plus des applications
Worx, vous pouvez ajouter les types suivants d'applications mobiles :

e Applications que vous développez pour vos utilisateurs.
e Applications dans lesquelles vous souhaitez autoriser ou interdire des fonctionnalités d'appareils a l'aide de stratégies
MDX.

Citrix fournit le MDX Toolkit qui wrappe les applications mobiles pour iOS, Android et Windows Phone 8.x avec une logique
et des stratégies Citrix. Loutil peut wrapper une application quia été créée au sein de votre organisation ou une application
mobile développée par des tiers de maniéere sécurisée.

Fonctionnement des applications Web et SaaS

XenMobile est fourniavec un ensemble de connecteurs d'applications constituant des modeéles qu'il est possible de
configurer en vue de l'authentification unique (SSO) pour des applications Web et Software as a Service (SaaS) et, dans
certains cas, pour la création et la gestion de comptes d'utilisateur. XenMobile inclut des connecteurs SAML (Security
Assertion Markup Language). Les connecteurs SAML sont prévus pour les applications Web qui prennent en charge le
protocole SAML en vue de l'authentification unique et de la gestion des comptes d'utilisateur. XenMobile prend en charge
les protocoles SAML 1.1 et SAML 2.0.

Vous pouvez également construire vos propres connecteurs SAML d'entreprise.

Fonctionnement des applications d'entreprise
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Vous pouvez créer votre propre connecteur d'application dans XenMobile. Ce type d'application réside généralement dans
votre réseau interne. Les utilisateurs peuvent se connecter aux applications a l'aide de Worx Home. Lorsque vous ajoutez
une application d'entreprise, vous créez le connecteur d'application en méme temps.

Fonctionnement du magasin d'applications public

Vous pouvez configurer des parametres afin de récupérer les noms et descriptions des applications mobiles depuis
IApp Store dApple, Google Play et Windows Store. Lorsque vous récupérez les informations d'application dans le magasin,
XenMobile remplace le nom et la description existants.

Fonctionnement des liens Web

Un lien Web est une adresse Web permettant d'accéder a un site Internet ou intranet. Un lien Web permet également
d'accéder a une application Web qui ne requiert pas d'authentification unique (SSO). Une fois que vous avez terminé de
configurer un lien Web, celui-ci s'affiche sous forme d'icbne dans le Worx Store. Lorsque les utilisateurs ouvrent une session
avec Worx Home, le lien s'affiche avec la liste des applications et bureaux disponibles.

L'ajout d'une application a l'aide de la console comprend les quatre étapes suivantes :

e Ajout d'informations sur lapplication.

e Sélection et configuration de l'application pour chaque plate-forme prise en charge, telle que iOS ou Android.
e Définition d'une méthode d'approbation facultative.

e Définition d'attributions facultatives de groupes de mise a disposition.

1. Dans la console XenMobile, cliquez sur Configurer > Applications.
La page Applications s'ouvre.

XenMobile Jashboard  Manage [BGORNIGURE A, administrator &

lcon App Name Type Gategory Greated On Last Updated Disable “

‘AI GoTo Meeting App Store App Personal apps 1/7A1511:28 AM 1/7A15 11:28 AM

Remarque : lorsque vous vous connectez a la console XenMobile pour la premiere fois, le tableau des applications est
vide ; les seules options disponibles sont Ajouter et Catégorie.

2. Cliquez sur Ajouter, puis suivez les étapes dans les rubriques eDocs suivantes qui correspondent au type que vous voulez
ajouter:

Pour ajouter une application MDX a XenMobile

Pour ajouter un magasin d'applications public a XenMobile
Pour ajouter une application Web et SaaS a XenMobile
Pour ajouter une application d'entreprise a XenMobile
Pour ajouter un lien Web applicatif a XenMobile
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Remarque : lorsque vous ajoutez une application, les applications s'affichent dans le tableau sur la page Applications, dans
laguelle vous pouvez modifier ou catégoriser I'application a tout moment.
Pour ajouter des catégories d'applications

Lorsque les utilisateurs se connectent a Worx Home, ils obtiennent une liste des applications, des liens Web et des magasins
que vous avez ajoutés et configurés dans XenMobile. Vous pouvez utiliser les catégories d'applications pour permettre aux
utilisateurs d'accéder uniquement aux applications, liens Web ou magasins auxquels vous souhaitez autoriser lacceés. Par
exemple, il est possible de créer une catégorie Finance et d'y ajouter des applications ayant trait uniguement au secteur de
la finance. Ou vous pouvez configurer une catégorie Ventes a laquelle vous attribuez des applications de ventes. Vous
pouvez également configurer une catégorie Apple pour I'App Store.

Vous configurez les catégories sur la page Applications dans la console XenMobile. Ensuite, lorsque vous configurez ou
modifiez une application, un lien Web ou un magasin, vous pouvez ajouter 'application a 'une des catégories que vous avez

configurées.

1. Dans la console XenMobile, cliquez sur Configurer > Applications. La page Applications s'affiche.
2. Sur la page Applications, cliquez sur Catégorie.

3. Dans la boite de dialogue Catégories, entrez le nomde la catégorie que vous souhaitez ajouter, puis cliquez sur le signe
plus (+). Par exemple, entrez Applications d'entreprise, puis cliquez sur le signe plus (+).

Categories

Add and manage categories in which apps will appear in your Womx Store.
After 2electing an app or apps in the App=s list, here you can select the
categories in which the app(s) appear.

Dafault

| |
[

‘ Enterprizse Apps
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La nouvelle catégorie est ajoutée et s'affiche dans la boite de dialogue Catégories. Siaucune catégorie n'est configurée,

seule la catégorie par défaut s'affiche.

4. Répétez 'étape 3 pour ajouter autant de nouvelles catégories que vous le souhaitez, puis fermez la boite de dialogue

Catégories.
5. Surla page Applications, vous pouvez classer une application existante dans une nouvelle catégorie. Sélectionnez

l'application que vous souhaitez classer.

AppS  Showfilie Sssrch Q

lcon App Name Type Category Created On Last Updated Disabla W

1714115 8:53 AM

in
=]

b
=3
£

WEIZS SpD NAME Web Link Dafault 1141

E] enterprizel Enterprize Default 1/165/15 8:48 AM 1715715 B:48 AM

6. Cliquez sur Modifier pour classer I'application.

Apps  showiile r Q
“ | -I .
lcon App Name Type Category Created On Last Updated Di=able W
WaZS App Nams Web Link Dafault 114115 8:38 AM 171415 8:53 AM
m enterprizel Enterprize Default 1/15/15 B:-48 AM 1/15/M15 B:48 AM

La page Informations sur 'application s‘affiche.
7. Dans la liste Catégorie d'application, appliquez la catégorie en sélectionnant la case a cocher appropriée.
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App Information

Enterprise

1 App Information

Name" sntarprizad
2 Platform
Description ®
i0S
Android
Samsung KNOX App category Defautt, Enterprize Apps -

- v Default
Windows Phone

»  Enterprize Apps

Windows Tablet
3 Approvals (optional)
4 Delivery Group Assignments

(optional)

8. Cliquez sur Suivant pour compléter les autres pages de configuration de l'application.
9. Cliquez sur Enregistrer sur la derniere page pour appliquer la catégorie. La nouvelle catégorie créée est appliquée a

l'application et lapplication s'affiche dans le tableau des applications.

Apps  Showfilter e Q
. 5
I teon App Name Type Category Created On La=at Updated Dizable W
| & WaZs app nams Web Link Default 11415 8:38 AM 11415 8:53 AM
| anterprizsl Enterprizs Enterprizs App= 11515 8:48 AM 11815 12:40 PM
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Pour ajouter une application MDX a XenMobile

May 06, 2016
Lorsque vous recevez une application mobile MDX wrappée pour iOS, Android, ou Windows Phone, vous pouvez charger

l'application sur XenMobile. Aprées le chargement de I'application, vous pouvez configurer les détails de l'application et les
parametres de stratégie. Pour de plus amples informations sur les stratégies applicatives disponibles pour chaque type de
plate-forme, consultez la section Synopsis des stratégies MDX pour iOS, Android, et Windows Phone. Des descriptions

détaillées des stratégies sont également proposées dans cette section.

1. Dans la console XenMobile, cliquez sur Configurer > Applications. La page Applications s'affiche.
2. Cliquez sur Ajouter.

Apps showfile

3. Dans I'écran Ajouter une application, cliquez sur MDX.

Add App

Glick an app type and then follow the steps to add a deployable app. The app appears in the app table after you complete the steps.

MDX Public App Store

Free

Web & SaaS Enterprise

Web Link

4. Surla page Informations sur l'application, entrez un nom et une description facultative pour l'application. Ces champs
sont utilisés a des fins internes. Sivous ajoutez des applications a de multiples appareils, utilisez les cases a cocher dans la
partie gauche de I'écran pour les sélectionner.
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Configure administrator F 3

App Information

} 1 App Information

@

Name*
2 Platform
@ 0s Description @
@ i
Android
Windows Phone App category Default o

3 Approvals (optional)

4 Delivery Group Assignments
(optional)

5. Dans la liste Catégorie d'application, cliquez sur Catégorie d'application. Consultez la section Ajout d'une catégorie pour
plus d'informations.

6. Cliquez sur Suivant.

7. Cliquez sur Charger pour sélectionner un fichier .mdx a charger, puis cliquez sur Suivant.

MDX Android MDX App x
1 App Information Select an .mdx file to upload
2 Platform
i0s
} Android

Windows Phone
3 Approvals (optional)

4 Delivery Group Assignments
(optional)

Les champs de détails sur l'application et de stratégies MDX apparaissent.
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Manage Configure

MDX Android MDX App x
1 App Information Seloct an _mdx file fo upload | AN9r0RL-CHEMEI-10.0.0-13...
2 Platiorm
i0S File name” Worxhai
Android App Description” Wora

3 Approvals (optional)
App veraion 10.0.0.81
4 Delivery Group Assignments

(optional) Minimum OS verzion

Maximum O version

Excluded devices

* MDX Policies

Authentication

App passcods ﬁ)
Online =e=sion requirsd OFF
Maximum offline period (hours) 72

NetScaler Qateway address

-

8. Configurez les parametres suivants :

1. Nomdu fichier: entrez le nom du fichier associé a l'application.

2. Description de l'application : entrez une description pour l'application.

3. Version d'OS minimum: entrez la version la plus ancienne du systeéme d'exploitation que l'appareil peut exécuter pour
pouvoir utiliser I'application.

4. Version d'OS maximum: entrez la version la plus récente du systéeme d'exploitation que I'appareil doit exécuter pour
pouvoir utiliser l'application.

5. Appareils exclus : entrez le fabricant ou modeles d'appareils qui ne peuvent pas exécuter l'application.

9. Dans Stratégies MDX, configurez les parametres de stratégie que le Worx Store applique en matiere d'authentification,
de sécurité sur l'appareil, d'exigences de réseau et d'acces, de cryptage, d'interaction avec l'application, de restrictions
applicatives et plus.

Remarque : dans la console, placez le curseur sur le nom de la stratégie pour en afficher une description. Pour de plus
amples informations sur les stratégies applicatives pour les applications MDX, telles qu'un tableau répertoriant les
stratégies s'appliquant a chaque type de plate-forme, consultez la section Synopsis des stratégies MDX pour iOS,
Android et Windows Phone.

10. Développez Regles de déploiement. L'onglet Base s'affiche par défaut.
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eployment Rules

Base Advanced
Deploy when All = conditions are met. New Rule
Device ownership - BYOD - &
— o o

1. Dans la liste, cliquez sur les options pour déterminer quand l'application doit étre déployée.
1. Vous pouvez déployer l'application lorsque toutes les conditions sont remplies ou lorsque 'une des conditions est
remplie. L'option par défaut est Toutes.
2. Cliquez sur Nouvelle régle pour définir les conditions.
3. Dans la liste, cliquez sur les conditions, telles que Propriétaire et BYOD, comme illustré dans la figure qui précede.
4. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions. Vous pouvez ajouter autant de
conditions que vous le souhaitez.
2. Cliquez surl'onglet Avancé pour combiner les regles avec des options booléennes.

ase Advanced

AND
Device ownership BYOD
Device local encryption True

Passcode compliant True

AMND OR NOT EDIT MNew Rule Delete

Les conditions que vous avez choisies sur l'onglet Base s'affichent.
3. Vous pouvez utiliser une logique booléenne plus avancée pour combiner, modifier ou ajouter des regles.

1. Cliquez sur ET, OU ou SAUF.
2. Dans la liste quis‘affiche, sélectionnez les conditions que vous voulez ajouter a la régle, puis cliquez sur le signe plus

(+) sur le c6té droit pour ajouter la condition a la regle.
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Vous pouvez a tout moment cliquer pour sélectionner une condition et cliquer sur MODIFIER pour modifier la
condition ou sur Supprimer pour supprimer la condition.

3. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions.
Dans cet exemple, le propriétaire doit étre BYOD, le chiffrement sur lappareil local doit étre Vrai, 'appareil doit se
conformer aux exigences en matiere de code secret et lindicatif de pays de l'appareil mobile ne peut pas étre
uniqguement Andorre.

m

ase Advanced

AND
Device ownership BYOD
Device local encryption True
Passcode compliant True
NOT

Gurrent mobile country code only Andorra

AND OR NOT EDIT Mew Rule Delete

11. Développez Configuration de Worx Store pour ajouter un forum aux questions (FAQ) sur l'application, ou ajoutez des
captures d'écran pour faciliter le classement de l'application dans le Worx Store. limage que vous chargez doit étre au
format PNG. Vous ne pouvez pas charger une image GIF ou JPEG.
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¥ Worx Store Configuration

App FAQ

Add a new FAQ question and answer

App screenshois

[ Browse_ ] : [ Browse_ ] [ Browse_ ]

Allow app ratings m
wow app @D

comments

Dans Autoriser notation des applications, cliquez sur ON pour permettre a un utilisateur d'évaluer l'application.
12. Dans Autoriser commentaires sur les applications, cliquez sur ON pour permettre aux utilisateurs de laisser des
commentaires sur l'application sélectionnée.
13. Cliquez sur Suivant. L'écran Approbations s'affiche.

Manage

MDX Approvals (optional) x

SUNg Wol a new workflow to require approval before allowing users o access the app.
1 App Information Workflow to Use Nons -
2 Platform

05

Android

3 Approvals (optional)

4 Delivery Group Assignments

14. Lorsque vous créez un nouveau workflow, la console XenMobile affiche les options de configuration pour le processus
d'approbation. Chacun de ces champs est décrit dans les étapes suivantes. Configurez ces champs sivous avez besoin
d'une approbation pour créer un compte d'utilisateur.

1. Spécifiez un nom pour le workflow.

2. Eventuellement, entrez une description.

3. Dans le champ Modéles d'approbation d'e-mail, cliquez sur une option de notification. Cliquez sur I'icone d'ceil pour
afficher un apercu du modele choisi.

Emall Approval Templates Workflow Approval Request = L] -|

Levels of manager approval 1 bevel - Preview template

4. Dans Niveaux d'approbation par un responsable, cliquez sur le niveau approprié ; les valeurs disponibles vont de
Aucuna 3..
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5. Dans Sélectionner un domaine Active Directory, cliquez sur le domaine.
6. (Facultatif) Dans Rechercher des approbateurs supplémentaires requis, entrez les approbateurs supplémentaires
requis, puis cliquez sur Rechercher.
15. Cliquez sur Suivant.
16. Enregard de Choisir des groupes de mise a disposition, tapez pour trouver un groupe de mise a disposition ou
sélectionnez un ou plusieurs groupes dans la liste auxquels vous souhaitez attribuer la stratégie. Les groupes que vous
sélectionnez s'affichent dans liste de droite Groupes de mise a disposition qui vont recevoir lattribution d'applications.

Xen

Device Policies.

Device Policy Device Policy <

Q eery groups o raceive app acsignment

AllUsers

1 Policy Info Ghoose delivery
groups

2 Platforms Allusers

3 Assignment

e, e — e e ——

17. Développez Calendrier de déploiement et configurez les parametres suivants :

1. Enregard de Déployer, cliquez sur ON pour planifier le déploiement ou cliquez sur OFF pour empécher le déploiement.
L'option par défaut est ON. Sivous choisissez OFF, aucune autre option ne doit étre configurée.

2. Enregard de Calendrier de déploiement, cliquez sur Maintenant ou Plus tard. L'option par défaut est Maintenant.

3. Sivous cliquez sur Plus tard, cliquez sur licéne du calendrier, puis sélectionnez la date et I'heure pour le déploiement.

4. Enregard de Conditions de déploiement, cliquez sur A chaque connexion ou Uniquement lorsque le déploiement
précédent a échoué. L'option par défaut est A chaque connexion.

5. Enregard de Déployer pour les connexions permanentes, cliquez sur ON ou OFF. L'option par défaut est OFF.
Remarque : cette option s‘applique lorsque vous avez configuré la clé de déploiement d'arriere-plan de planification
dans Parametres > Propriétés du serveur. L'option de calendrier permanent n'est pas disponible pour iOS.

Remarque : le calendrier de déploiement que vous configurez est identique pour toutes les plates-formes. Les

modifications que vous apportez s'appliquent a toutes les plates-formes, a I'exception de Déployer pour les connexions

permanentes, qui ne s'applique pas a iOS.
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¥ Deployment Schedule @

ooy @D

Deployment Schedule ¢ Now
Later
Deployment condition ¢ On every connection

Only when previous deployment has failed

L2

Deploy for always-on connections OFF

18. Cliquez sur Enregistrer. La console XenMobile applique les informations d'application.

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved.

p.548



Création de catégories d'applications dans XenMobile

May 06, 2016
Lorsque les utilisateurs se connectent a Worx Home, ils obtiennent une liste des applications, des liens Web et des magasins

que vous avez ajoutés et configurés dans XenMobile. Vous pouvez utiliser les catégories d'applications pour permettre aux
utilisateurs d'accéder uniquement aux applications, liens Web ou magasins auxquels vous souhaitez autoriser l'accés. Par
exemple, il est possible de créer une catégorie Finance et d'y ajouter des applications ayant trait uniquement au secteur de
la finance. Ou vous pouvez configurer une catégorie Ventes a laquelle vous attribuez des applications de ventes. Vous

pouvez également configurer une catégorie Apple pour I'App Store.
Vous configurez les catégories sur la page Applications dans la console XenMobile. Ensuite, lorsque vous configurez ou

modifiez une application, un lien Web ou un magasin, vous pouvez ajouter l'application a l'une des catégories que vous avez
configurées.

Pour ajouter une catégorie

1. Dans la console XenMobile, cliquez sur Configurer > Applications. La page Applications s'affiche.
2. Sur la page Applications, cliquez sur Catégorie.

XenMobile

Device
Policies

Apps

3. Dans la boite de dialogue Catégories, entrez le nomde la catégorie que vous souhaitez ajouter, puis cliquez sur le signe
plus (+). Par exemple, entrez Applications d'entreprise, puis cliquez sur le signe plus (+).
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Categories

Add and manage categories in which apps will appear in your Worx Store.
After =electing an app or apps in the Apps list. here you can sslect the
categories in which the app{=s) appear.

Default

| |
[

‘ Enterprize Appe

La nouvelle catégorie est ajoutée et s'affiche dans la boite de dialogue Catégories. Siaucune catégorie n'est configurée,
seule la catégorie par défaut s'affiche.

4. Répétez I'étape 3 pour ajouter autant de nouvelles catégories que vous le souhaitez, puis fermez la boite de dialogue

Catégories.
5. Sur la page Applications, vous pouvez classer une application existante dans une nouvelle catégorie. Sélectionnez

l'application que vous souhaitez classer.

lcon App Name Type Categorny Created On Last Updated Di=zable W
& WEZS 2pp nams Wb Link Default 1/14M15 8:38 AM 171415 8:53 AM
anterprisel Enterpriza Default 1/15/15 B:-48 AM 1/15/15 B8:48 AM

6. Cliquez sur Modifier pour classer 'application.

leon App Name Type Category Created On Last Updated Di=able W
& Wazs app nams Web Link Default 1114715 8:38 AM 1714115 8:53 AM
enterprizel Enterprize Default 1/15/15 B:-48 AM 1/15/M15 B:48 AM
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La page Informations sur l'application s'affiche.
7. Dans la liste Catégorie d'application, appliquez la catégorie en sélectionnant la case a cocher appropriée.

Enterprise

1 App Information
2 Platform

i0s
Android

Samsung KNOX

m

Windows Phon
Windows Tablet
3 Approvals {optional)

4 Delivery Group Assignments
(optional)

App Information

Description

App category

anterprzs

v  Default

+ Enterprize Apps

8. Cliquez sur Suivant pour compléter les autres pages de configuration de l'application.
9. Cliquez sur Enregistrer sur la derniére page pour appliquer la catégorie. La nouvelle catégorie créée est appliquée a

l'application et l'application s'affiche dans le tableau des applications.

| & WSIS Spp nams

| snterprizsl

https://docs.citrix.com

Ssarc Q
Type Category Creatad On Last Updated Dizable w
Web Link Diefault 1714115 8:38 AM 171415 8:53 AM
Enterpriza Entsrprizs Apps 171515 848 AM 11815 12:40 PM
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Pour ajouter un magasin d'applications public a
XenMobile

May 06, 2016
Vous pouvez ajouter des applications gratuites ou payantes a XenMobile qui sont disponibles dans un magasin

d'applications public, tel que iTunes ot GooglePlay. Par exemple : GoToMeeting.

1. Dans la console XenMobile, cliquez sur Configurer > Applications. L'écran Applications s'affiche.

2. Cliquez sur Ajouter.
3. Dans I'écran Ajouter une application, cliquez sur Magasin d'applications public.

Add App

Click an app type and then follow the steps to add a deployable app. The app appears in the app fable after you complete the steps.

MDX Public App Store

Web & SaaS Enterprise

Web Link

4. Sur la page Informations sur l'application, entrez un nom et une description pour I'application. Ces champs sont utilisés a
des fins internes. Sivous ajoutez des applications pour de multiples appareils (par exemple, iPhone, iPad et GooglePlay),
utilisez les cases a cocher dans la partie gauche de I'écran pour les sélectionner.
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Public App Store App Information

} 1 App Information

Name#*
2 Platform
@
Phone
I| Description
Pad

Google Play

&)

Windows Tablet

App category
Windows Phone e -
3 Approvals (optional)
4 Delivery Group Assignments
(optional)
op ! Mext =

5. Dans la liste Catégorie d'application, cliquez sur Catégorie d'application.

6. Cliquez sur Suivant.
7. Surl'écran Plate-forme de sélection du type de plate-forme, dans le champ de recherche, tapez le nom d'une application

ou un mot clé pour localiser I'application que vous souhaitez ajouter. Par exemple, sivous avez choisi d'ajouter une
application iPhone, la console XenMobile recherche toutes les applications iPhone. Sivous avez choisi d'ajouter des
applications pour de multiples plates-formes, des résultats s‘affichent pour chaque plate-forme.

Dashboard Configure

Apps

iPhone App Settings

Type an app name or keyword in the field and search for your desired app. When you click your app in the results, you can

Public App Store

configure how the app appears in the store.
1 App Information
Search for apps on Frone apps Q4

2 Platform

pore

Pad

Dans la figure suivante, les applications correspondant aux critéres de recherche s'affichent (par exemple, GoToMeeting).
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iPhone App Settings

[s}

Search resulis for goto meeting in iPhone apps

ooy GoToMeeting C)) Citrix Gonvoi F AlwaysOnPG - Firefo... e Go&date — dating 5...
D Gitrix Gitrix ’g Xform Gomputing Advanced Software __.

g FanVoo- Local events__.
Tiger Party New York __.

8. Cliquez sur une application dans les résultats pour configurer la maniére dont elle s'affiche dans le magasin. Sur 'écran
Détails sur I'application, les champs sont préremplis avec les informations relatives a 'application choisie (y compris le nom,
la description, le numéro de version et l'image). Si nécessaire, modifiez le nom et la description de l'application.

App Details
Name® GoToMeeting
Description™ Download the free GoToMeeting app and join, host or schedule i
a GoToMeeting session right from your iPhone, iPad or iPod U
touch. il
Version 6.3.0.671
Image :é:

Remove app if MDM profile is removed

Prevent app data backup

A B

Paid app

1. Dans Supprimer l'application sile profil MDM est supprimé, cliquez sur ON pour supprimer l'application lorsque le profil
MDM est supprimé. Par défaut, cette option est réglée sur ON.
2. Dans Empécher la sauvegarde des données d'application, cliquez sur ON pour empécher l'application de sauvegarder
des données. Par défaut, cette option est réglée sur ON.
3. Dans Application payante, le champ est préconfiguré et ne peut pas étre modifié.
9. Développez Regles de déploiement. L'onglet Base s'affiche par défaut.

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.554



eployment Rules

Base Advanced
Deploy when All = conditions are met. New Rule
Device ownership - BYOD - &
— o o

1. Dans la liste, cliquez sur les options pour déterminer quand I'application doit étre déployée.
1. Vous pouvez déployer application lorsque toutes les conditions sont remplies ou lorsque l'une des conditions est
remplie. L'option par défaut est Toutes.
2. Cliquez sur Nouvelle regle pour définir les conditions.
3. Dans la liste, cliquez sur les conditions, telles que Propriétaire et BYOD, comme illustré dans la figure qui précede.
4. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions. Vous pouvez ajouter autant de
conditions que vous le souhaitez.
2. Cliquez sur l'onglet Avancé pour combiner les régles avec des options booléennes.

ase Advanced

AND
Device ownership BYOD
Device local encryption True

Passcode compliant True

AND OR NOT EDIT Mew Rule Delete

Les conditions que vous avez choisies sur l'onglet Base s'affichent.
3. Vous pouvez utiliser une logique booléenne plus avancée pour combiner, modifier ou ajouter des regles.
1. Cliquez sur ET, OU ou SAUF.
2. Dans la liste quis‘affiche, sélectionnez les conditions que vous voulez ajouter a la régle, puis cliquez sur le signe plus
(+) sur le c6té droit pour ajouter la condition a la regle.
Vous pouvez a tout moment cliquer pour sélectionner une condition et cliquer sur MODIFIER pour modifier la
condition ou sur Supprimer pour supprimer la condition.
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3. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions.
Dans cet exemple, le propriétaire doit étre BYOD, le chiffrement sur l'appareil local doit étre Vrai, lappareil doit se
conformer aux exigences en matiere de code secret et lindicatif de pays de l'appareil mobile ne peut pas étre
uniqguement Andorre.

m

ase Advanced

AND
Device ownership BYOD
Device local encryption True
Passcode compliant True
NOT

Gurrent mobile country code only Andorra

AND OR NOT EDIT Mew Rule Delete

10. Développez Configuration de Worx Store pour ajouter un forum aux questions (FAQ) sur lapplication, ou ajoutez des
captures d'écran pour faciliter le classement de l'application dans le Worx Store. limage que vous chargez doit étre au
format PNG. Vous ne pouvez pas charger une image GIF ou JPEG.

¥ Worx Store Configuration

App FAQ

Add a new FAQ question and answer

App screenshois

[ Browse_ ] [ Browse_ ] [ Browse_ ]

Allow app ratings m
wow app Q@D

comments

Dans Autoriser notation des applications, cliquez sur ON pour permettre a un utilisateur d'évaluer l'application.
11. Dans Autoriser commentaires sur les applications, cliquez sur ON pour permettre aux utilisateurs de laisser des
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commentaires sur application sélectionnée.
12. Développez Programme d'achat en volume, puis dans la liste Licences VPP, cliquez sur Charger un fichier de licences VPP
sivous voulez autoriser XenMobile a appliquer une licence VPP pour 'application.

* Volume Purchase Program

VFF License Do not use VPP -

13. Cliquez sur Suivant et répétez les étapes 7 a 16 pour chaque type de plate-forme pour laquelle vous souhaitez ajouter
des applications publiques.
14. Surla page Approbations, dans la liste Workflow a utiliser, cliquez sur un workflow ou sur Créer un nouveau workflow.

Manage

Public App Store Approvals (optional) x
1 App Information . - workfiow to Usa Craste a new workfiow S

2 Platform Name'

Phone Description

Emall Approval Tempiates ‘Workfiow Approval Reguest < O
Levels of manager approval 1 lsvel -
Select Active ‘Balsct an option < Selected additional required
Directory domain approvers
Fina acditional Q @

required Spprovers

- 8

15. Lorsque vous créez un nouveau workflow, la console XenMobile affiche les options de configuration pour le processus
d'approbation. Chacun de ces champs est décrit dans les étapes suivantes. Configurez ces champs sivous avez besoin
d'une approbation pour créer un compte d'utilisateur. Le fichier VPP chargé s'applique uniquement a 'ancien Programme
d'achat en volume d'Apple. Pour le nouveau programme, la gestion des licences est basée sur les licences achetées parla
société. Cette information est configurée dans Paramétres > VPP iOS.

1. Spécifiez un nom pour le workflow.

2. Eventuellement, entrez une description.

3. Dans le champ Modéles d'approbation d'e-mail, cliquez sur une option de notification. Cliquez sur I'icone d'ceil pour
afficher un apercu du modele choisi.

Emall Approval Templates Workflow Approval Request = L] -|

Levels of manager approval 1 e - Preview template
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4. Dans Niveaux d'approbation par un responsable, cliquez sur le niveau approprié ; les valeurs disponibles vont de
Aucuna 3..
5. Dans Sélectionner un domaine Active Directory, cliquez sur le domaine.
6. (Facultatif) Dans Rechercher des approbateurs supplémentaires requis, entrez les approbateurs supplémentaires
requis, puis cliquez sur Rechercher.
16. Cliquez sur Suivant.
17. (Facultatif) Sur la page Attribution de groupes de mise a disposition, attribuez 'application a un ou plusieurs groupes
de mise a disposition.

Xenhobile Dashboard Manage
Apps
Public App Store Delivery Group Assignments (optional) *
i Cnoose dellvery Q
1 App Information . @
2 Platform AllUsss

3 Approvals (optional)

4 Delivery Group Depioy €D
Assignments (optional
Deployment Schedule « Now
Lazer
Deployment condition ¢ On every conneciion

Only when previous deployment has fallea

Depioy for always-on connections OFF

-

18. Dans Choisir des groupes de mise a disposition, recherchez un groupe de mise a disposition (ou des groupes.) Sélectionnez
la case a cocher Tous les utilisateurs pour attribuer I'application a chaque utilisateur XenMobile.
19. Développez Calendrier de déploiement pour affiner le groupe de mise a disposition.
1. Déployer: cliquez sur ON pour activer un calendrier de déploiement.
2. Calendrier de déploiement : cliquez sur Maintenant ou Plus tard pour définir la planification du déploiement.
3. Conditions de déploiement : cliquez pour déployer lapplication sur chaque connexion, ou uniquement lorsque le
déploiement précédent a échoué.
4. Dans Déployer pour les connexions permanentes, cliquez sur ON pour procéder au déploiement lorsque la stratégie de
connexion permanente est définie.
Remarque : cette option s'applique lorsque vous avez également configuré des clés de déploiement d'arriére-plan
globales dans la section Parametres des propriétés du serveur de la console XenMobile. La stratégie de calendrier
permanent n'est pas disponible pour iOS.
20. Cliquez sur Save. La console XenMobile applique les informations d'application.
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Pour ajouter une application Web et SaaS a XenMobile

May 06, 2016
Grace a la console XenMobile, vous pouvez fournir aux utilisateurs une authentification unique (SSO) a vos applications
mobiles, d'entreprise, Web et SaaS. Vous pouvez activer des applications pour l'authentification unique (SSO) a l'aide des
modéles de connecteurs d'applications. Pour obtenir une liste des types de connecteurs disponibles dans XenMobile,
consultez la section Liste des types de connecteur d'applications.

Vous pouvez également créer votre propre connecteur dans XenMobile.
Pour configurer un connecteur, spécifiez les parametres suivants :

o Noms différents (facultatif). Utilisez tout connecteur affiché dans la console. Le connecteur de zone n'est plus pris en
charge.

e Description de 'application.

e Adresse Web en utilisant le nom de domaine complet (FQDN). Par exemple, sivous voulez ajouter LinkedIn a votre liste
d'applications, vous accédez a http://www.linkedin.com, puis vous cliquez sur Sign in (Se connecter). Lorsque la page
d'ouverture de session s'affiche, vous utilisez l'adresse Web https://www.linkedin.com lors de la configuration de
l'application.

e Emplacement de l'application (Internet ou votre réseau interne).

e |nformations d'identification pour llauthentification unique. Les utilisateurs peuvent utiliser les informations
d'identification de l'application.

e (Catégorie a laquelle 'application appartient. Les catégories vous permettent d'organiser les applications dans Worx
Home.

e Stratégies d'application pour chaque application que vous configurez dans XenMobile.

e Parametres d'approbation de workflow pour toutes les applications, ce qui comprend la spécification des individus qui
peuvent approuver le compte utilisateur.

e Groupe de mise a disposition d'utilisateurs auxquels vous voulez attribuer I'application.

Siune application est uniquement disponible en authentification unique, enregistrez les parametres lorsque vous terminez la
configuration des parametres précédents ; l'application s'affiche alors dans longlet Applications de la console XenMobile.

Pour ajouter un connecteur d'applications dans XenMobile

1. Dans la console Web XenMobile, cliquez sur Configurer > Applications. La page Applications s’ouvre.
2. Surla page Applications, cliquez sur Ajouter.

XenMobile

Device |
Policies

Apps

3. Surla page Ajouter une application, cliquez sur Web et SaasS.
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http://docs.citrix.com/fr-fr/xenmobile/10/xmob-apps-addapp-tsk/xmob-apps-add-apps-connector-type-con.html

Add App

Click an app type and then follow the steps to add a deployable app. The app appears in the app table after you complete the steps.

MDX Public App Store
Apps wrapped with the MDX Toolkit to include app policies. You can deploy Free or paid apps available in a public app store, such as iTunes or Google
MDX apps obtained from internal and public stores. Play, for download.
Example: WorxMail Example: GoToMeeting
Web & SaaS Enterprise
Apps accessed from an internal network (Web apps) or ever a public network Native apps not wrapped with the MDX Toolkit and that de not contain the
(Saas). You can create your own apps or Ghoose from a set of app policies found in MDX apps.
connectors for single sign-on authentication to web apps.
g 9 PP Example: Quick-iLaunch
Example: GoogleApps_SAML

Web Link

A Web address (URL) to a public or private site or to a Web app that doesn’t
require single sign-on

4. Surla page Informations sur l'application, cliquez sur Choisir parmi les connecteurs existants ou Créer un nouveau
connecteur.

Configure

Web & SaaS App Information x
Add iob & 3aaS app, orc rom the app index.
} 1 Web & SaaS App App Connector
@ Chooss from existing connectors
2 Details Create a new connsctor
3 Policies

App Connectora

4 Approvals (optional)
a

5 Delivery Group Assignments
{optional) =

m

5. Sivous cliquez sur une application dans la liste, la page Détails s'ouvre. Les champs Nom app, Description et URL sont pré-
remplis.

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.560



GConfigure

Web & SaaS

1 Web & SaaS App
} 2 Details

Policies

[ o5 ]

4 Approvals (optional)

5 Delivery Group Assignments
(optional)

App Information

App name*

App description®

URL*
Domain name™

App is hosted in
internal network

App category

GoogleApps_SAM

Providing independently
customizable versions of
several Google products
under a custom domain

S{LoginUrl}

OFF

Default

Back Next =

1. Le cas échéant, dans le champ URL, entrez l'adresse Web de l'application ou conservez I'adresse par défaut.

2. Sélectionnez L'application est hébergée dans le réseau interne et cliquez sur ON si lapplication est exécutée sur un
serveur de votre réseau interne. Si les utilisateurs se connectent a l'application interne a partir d'un site distant, ils
doivent se connecter par lintermédiaire de NetScaler Gateway. En réglant cette option sur ON, le mot-clé VPN est
ajouté a lapplication et permet aux utilisateurs de se connecter via NetScaler Gateway.

3. Dans la liste Catégorie d'application, cliquez sur une catégorie.

4. Dans la case Activer la gestion des utilisateurs pour le provisioning, cliquez sur On. Sivous utilisez le connecteur
Globalforce_SAML, vous devez Activer la gestion des utilisateurs pour le provisioning pour assurer une intégration SSO

transparente.

6. Cliquez sur Next. La page Stratégies s'affiche.
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Configure A, administrator &

Web & SaaS App Policy x

Fill in app information

1 Web & Saa$ App Device Security

2 Details Block jailbroken or (&)
rooted
} 3 Policies

Network Requirements
4 Approvals (optional)

WiFi required OFF
5 Delivery Group Assignments
(optional) Internal network OFF
required
Internal WiFi
networks

» Worx Store Configuration

7. Dans Sécurité de l'appareil, dans Bloquer les appareils jailbreakés ou rootés, cliquez sur ON.

8. Dans Exigences du réseau, configurez les parametres suivants :
1. Dans Wi-Firequis, cliquez sur Activé, puis spécifiez des réseaux Wi-Fiinternes.
2. Dans Réseau interne requis, cliquez sur ON si un réseau interne est requis pour exécuter l'application.

9. Développez Configuration de Worx Store pour ajouter un forum aux questions (FAQ) sur l'application, ou ajoutez des
captures d'écran pour faciliter le classement de 'application dans le Worx Store. limage que vous chargez doit étre au
format PNG. Vous ne pouvez pas charger une image GIF ou JPEG.
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¥ Worx Store Configuration

App FAQ

Add a new FAQ question and answer

App screenshois

Eoss) e (e

Allow app ratings @
wow app @D

comments

Dans Autoriser notation des applications, cliquez sur ON pour permettre a un utilisateur d'évaluer l'application.

10. Dans Autoriser commentaires sur les applications, cliquez sur ON pour permettre aux utilisateurs de laisser des
commentaires sur I'application sélectionnée.

11. Cliquez sur Next.

12. Surla page Approbations, dans la liste Workflow a utiliser, cliquez sur un workflow ou sur Créer un nouveau workflow.

Public App Store Approvals (optional) x
1 App Information workfiow to Uss Creats & new workfiow -
2 Platform Name:
Phone Description
Fad
Google Play
- Emall Approval Tempistes ‘Workfiow Approval Reguest < O
ndows Table
Levels of manager approval 1 lavel -
Nindows Phone
Select Active ‘Balsct an option < Selected additional required
Directory domain Approvers
Fina acditional Q @

required spprovers

Back Mot >

13. Lorsque vous créez un nouveau workflow, la console XenMobile affiche les options de configuration pour le processus
d'approbation. Chacun de ces champs est décrit dans les étapes suivantes. Configurez ces champs sivous avez besoin
d'une approbation pour créer un compte d'utilisateur.

1. Spécifiez un nom pour le workflow.
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2. Eventuellement, entrez une description.
3. Dans le champ Modéles d'approbation d'e-mail, cliquez sur une option de notification. Cliquez sur I'icone d'ceil pour
afficher un apercu du modeéle choisi.

Emall Approval Tempiates workfiow Approval Request = O -|

Levels of manager approval 1 lovel - Preview template

4. Dans Niveaux d'approbation par un responsable, cliquez sur le niveau approprié ; les valeurs disponibles vont de
Aucun a 3.
5. Dans Sélectionner un domaine Active Directory, cliquez sur le domaine.
6. (Facultatif) Dans Rechercher des approbateurs supplémentaires requis, entrez les approbateurs supplémentaires
requis, puis cliquez sur Rechercher.
14. Cliquez sur Next.
15. (Facultatif) Surla page Attribution de groupes de mise a disposition, attribuez I'application a un ou plusieurs groupes
de mise a disposition.

Dashboard Manage

Public App Store Delivery Group Assignmenis (optional) x
i Cnoose dellvery Tipe to ssarch Q Search

1 App Information g -

2 Platform A=z

3 Approvals (optional)

4 Delivery Group Depioy [ on @)
Assignments (optional)
Deployment Schedule « Now
Later
Deployment condition « On every connsction

‘Only when previous deployment has faliea

Depioy for always-on connections OFF -

-

16. Enregard de Choisir des groupes de mise a disposition, tapez pour trouver un groupe de mise a disposition ou
sélectionnez un ou plusieurs groupes dans la liste auxquels vous souhaitez attribuer la stratégie. Les groupes que vous
sélectionnez s'affichent dans liste de droite Groupes de mise a disposition qui vont recevoir lattribution d'applications.
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XenMabile

Device Policies

Dashboard

ELEDTES

Configure

Device Policy

1 Policy Info

2 Platforms

Android

Windows Phone 8.1

ws 8.1 Tablet

3 Assignment

Device Policy x
This policy lets you configure a profile for devices
Choose delivery 7 arch Q
groups

Delivery groups to receive app assignment

Alsers Allusers

g

17. Développez Calendrier de déploiement et configurez les parametres suivants :

1. Enregard de Déployer, cliquez sur ON pour planifier le déploiement ou cliquez sur OFF pour empécher le déploiement.
L'option par défaut est ON. Sivous choisissez OFF, aucune autre option ne doit étre configurée.

2. Enregard de Calendrier de déploiement, cliquez sur Maintenant ou Plus tard. L'option par défaut est Maintenant.

3. Sivous cliquez sur Plus tard, cliquez sur licéne du calendrier, puis sélectionnez la date et I'heure pour le déploiement.

4. Enregard de Conditions de déploiement, cliquez sur A chaque connexion ou Uniquement lorsque le déploiement
précédent a échoué. L'option par défaut est A chaque connexion.

5. Enregard de Déployer pour les connexions permanentes, cliquez sur ON ou OFF. L'option par défaut est OFF.
Remarque : cette option s'applique lorsque vous avez configuré la clé de déploiement d'arriere-plan de planification
dans Parameétres > Propriétés du serveur. L'option de calendrier permanent n'est pas disponible pour iOS.

Remarque : le calendrier de déploiement que vous configurez est identique pour toutes les plates-formes. Les

modifications que vous apportez s'appliquent a toutes les plates-formes, a I'exception de Déployer pour les connexions

permanentes, qui ne s'applique pas a iOS.

¥ Deployment Schedule @

Deploy for always-on connections

oepioy @D
Deployment Schedule ¢ Now
Later
Deployment condition ¢ On every connection

Only when previous deployment has failed

@

OFF

18. Cliquez sur Enregistrer.
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Liste des types de connecteur d'applications

May 06, 2016
Le tableau suivant dresse la liste des connecteurs et des types de connecteurs disponibles avec XenMobile. Il indique

également sile connecteur prend en charge la gestion des comptes d'utilisateur, ce qui permet de créer de nouveaux
comptes, de facon automatique ou a laide d'un workflow.

Nom du connecteur | SSO Prend en charge la gestion des comptes d'utilisateur
SAML
EchoSign_SAML @) O
Globoforce_ SAML Remarque : lorsque vous utilisez ce connecteur, vous devez Activer la gestion des
utilisateurs pour le provisioning pour assurer une intégration SSO transparente.
GoogleApps_SAML @) @]
GoogleApps_SAML 0 0]
_IDP
Lynda_SAML @) o)
Office365_SAML (0] @]
Salesforce_SAML (0] (0]
Salesforce_SAML_SP (0] (0]
SandBox_SAML (0]
SuccessFactors_SAML | O
ShareFile_SAML (0]
ShareFile_SAML_SP (0]
WebEx_SAML_SP (0] 0]
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Pour ajouter une application d'entreprise a XenMobile

May 06, 2016

Les applications dentreprise dans XenMobile représentent des applications natives qui ne sont pas wrappées avec le MDX

Toolkit et qui ne contiennent aucune des stratégies associées aux applications MDX. Vous pouvez charger une application
dentreprise sur 'onglet Applications dans la console XenMobile. Les applications d'entreprise prennent en charge les plates-
formes suivantes (et les types de fichiers correspondant):

iOS (fichier .ipa)

Android (fichier .apk)

Samsung KNOX (fichier .apk)
Windows Phone (fichier xap ou .appx)
Windows Tablet (fichier .appx)

Pour créer une application d'entreprise

1. Dans la console XenMobile, cliquez sur Configurer > Applications.
2. Sur la page Applications, cliquez sur Ajouter.

XenMobile

3. Surla page Ajouter une application, cliquez sur Entreprise.

Add App

Click an app type and then follow the steps to add a deployable app. The app appears in the app fable after you complete the steps.

MDX Public App Store

Free or paid apps available in a public app store, such as
Pla

Web & SaaS Enterprise

Web Link

4. Dans le catalogue, cliquez sur Nouvelle application d'entreprise.
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5. Surla page Informations sur l'application, complétez les éléments suivants :
1. Nom: entrez un nom pour l'application.
2. Description: entrez une description pour l'application.
Remarque : sivous souhaitez configurer une deuxieme application avec la méme adresse Web, vous devez donner un
autre noma l'application.
3. Dans Catégorie d'application, cliquez sur une catégorie, puis sur Suivant.
6. Dans la zone Plate-forme sur le c6té gauche de la page, sélectionnez les plates-formes auxquelles vous souhaitez
ajouter lapplication (par exemple, iOS ou Android).

XenMobile Jashboard  Manage  [MConfigure N administator &
Apps
Enterprise iOS Enterprise App x
1 App Information Upload an _ipa file
2 Platform
} 0s
Android I|

Samsung KNOX
Windows Phone
Windows Tablet

3 Approvals (optional)

4 Delivery Group Assignments

(optional)

Back MNext =

7. Cliquez sur Charger pour accéder a I'emplacement du fichier, puis cliquez sur Suivant. La page d'informations sur
l'application s'affiche pour le type de plate-forme. Les champs sont pré-remplis avec les informations relatives a
l'application choisie (y compris le nom, la description, le numéro de version et l'image). Si nécessaire, modifiez le nomet la
description de l'application.
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XenMobile Dashboard Manage Configure

Apps
Enterprise iOS Enterprise App

1 App Information Upload an ipa file
2 Platform

App nams’ Worx Homs

Description Worx Home

App verzion 10.0.046
Minimum OS version 51

3 Approvals (optional)

Maximum OS version

1 Delivery Group Assignments
4 Delivery Group ann Excluded devices axample: manufacturer or mods!,

optional)
Remove app if MDM profile iz removed m
Prevent app daia backup ﬁ

» Deployment Rules
» Worx Store Gonfiguration

8. Dans Supprimer 'application si le profil MDM est supprimé, cliquez sur ON pour supprimer l'application lorsque le profil
MDM est supprimé. Par défaut, cette option est réglée sur ON.
9. Dans Empécher la sauvegarde des données d'application, cliquez sur ON pour empécher 'application de sauvegarder des
données. Par défaut, cette option est réglée sur ON.
10. Développez Regles de déploiement. L'onglet Base s'affiche par défaut.

eployment Rules
Base Advanced
Deploy when Al - conditions are met. New Rule
Device ownership - BYOD - &
T I

1. Dans la liste, cliquez sur les options pour déterminer quand I'application doit étre déployée.
1. Vous pouvez déployer application lorsque toutes les conditions sont remplies ou lorsque l'une des conditions est
remplie. L'option par défaut est Toutes.
2. Cliquez sur Nouvelle regle pour définir les conditions.
3. Dans la liste, cliquez sur les conditions, telles que Propriétaire et BYOD, comme illustré dans la figure qui précéde.
4. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions. Vous pouvez ajouter autant de
conditions que vous le souhaitez.
2. Cliquez sur l'onglet Avancé pour combiner les régles avec des options booléennes.
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ase Advanced

AND
Device ownership BYOD
Device local encryption True

Passcode compliant True

AND OR NOT EDIT Mew Rule Delete

Les conditions que vous avez choisies sur l'onglet Base s‘affichent.
3. Vous pouvez utiliser une logique booléenne plus avancée pour combiner, modifier ou ajouter des regles.

1. Cliquez sur ET, OU ou SAUF.
2. Dans la liste quis‘affiche, sélectionnez les conditions que vous voulez ajouter a la régle, puis cliquez sur le signe plus

(+) sur le c6té droit pour ajouter la condition a la régle.
Vous pouvez a tout moment cliquer pour sélectionner une condition et cliquer sur MODIFIER pour modifier la

condition ou sur Supprimer pour supprimer la condition.

3. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions.
Dans cet exemple, le propriétaire doit étre BYOD, le chiffrement sur lappareil local doit étre Vrai, 'appareil doit se
conformer aux exigences en matiere de code secret et lindicatif de pays de l'appareil mobile ne peut pas étre
uniqguement Andorre.
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Base Advanced

AND
Device ownership BYOD
Device local encryption True
Passcode compliant True
NOT

Gurrent mobile country code only Andorra

AND OR NOT EDIT Mew Rule Delete

11. Développez Configuration de Worx Store pour ajouter un forum aux questions (FAQ) sur l'application, ou ajoutez des
captures d'écran pour faciliter le classement de l'application dans le Worx Store. limage que vous chargez doit étre au
format PNG. Vous ne pouvez pas charger une image GIF ou JPEG.

¥ Worx Store Configuration

App FAQ

Add a new FAC question and answer

App screenshots

R

Allow app ratings m
aow app @D

comments

Dans Autoriser notation des applications, cliquez sur ON pour permettre a un utilisateur d'évaluer I'application.
12. Dans Autoriser commentaires sur les applications, cliquez sur ON pour permettre aux utilisateurs de laisser des
commentaires sur I'application sélectionnée.
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13. Cliquez sur Next.
14. Surla page Approbations, dans la liste Workflow a utiliser, cliquez sur un workflow ou sur Créer un nouveau workflow.

Public App Store Approvals (optional) x
1 App Informaticn Workflow to Uss GCraats a new workfiow =
2 Platform Mame:
Phone Description
Fad
Google Play
- Emall Approval Tempiates workfiow Approval Regusst = O
ndows Tablst
Levels of manager approval 1 sl =
Windows Phone
Baelect Active Balect an option = Belected additional required
Directory domaln APPIoYers

Fina aoditional Q a

required Spprovers

Back st >

15. Lorsque vous créez un nouveau workflow, la console XenMobile affiche les options de configuration pour le processus
d'approbation. Chacun de ces champs est décrit dans les étapes suivantes. Configurez ces champs sivous avez besoin
d'une approbation pour créer un compte d'utilisateur.

1. Spécifiez un nom pour le workflow.

2. Eventuellement, entrez une description.

3. Dans le champ Modéles d'approbation d'e-mail, cliquez sur une option de notification. Cliquez sur I'icone d'ceil pour
afficher un apercu du modele choisi.

Emall Approval Templates Workflow Approval Request = L] -|

Levels of manager approval 1 bewel - Preview template

4. Dans Niveaux d'approbation par un responsable, cliquez sur le niveau approprié ; les valeurs disponibles vont de
Aucuna 3.

5. Dans Sélectionner un domaine Active Directory, sélectionnez le domaine dans le menu déroulant ; seuls les
domaines Active Directory apparaissent dans cette liste (par exemple, testprise.net):

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.572



Select Active Directory domain testprise.net 7

: . i testprise.net
Find additional required approvers Search

6. (Facultatif) Dans Rechercher des approbateurs supplémentaires requis, entrez les approbateurs supplémentaires
requis, puis cliquez sur Rechercher.
16. (Facultatif) Surla page Attribution de groupes de mise a disposition, attribuez I'application a un ou plusieurs groupes
de mise a disposition.

Manage

Public App Store Delivery Group Assignments (optional) x
1 App Information Cnoose oelvery Tipe o search Q E

groups
2 Platform AllLtssrs

3 Approvals {optional)

i* Deployment Schedulei

4 Delivery Group Depioy [ on @]

Assignments (opticnal)

Deployment Scheduls « MNow
Later
Deployment conditlon « Omn every connaction

‘Only when previous deployment has fallea

Deploy for always-on connactions OFF &

~

17. Dans Choisir des groupes de mise a disposition, recherchez un groupe de mise a disposition (ou des groupes.) Sélectionnez
la case a cocher Tous les utilisateurs pour attribuer I'application a chaque utilisateur XenMobile.
18. Développez Calendrier de déploiement pour affiner le groupe de mise a disposition.
1. Déployer: cliquez sur ON pour activer un calendrier de déploiement.
2. Calendrier de déploiement : cliquez sur Maintenant ou Plus tard pour définir la planification du déploiement.
3. Conditions de déploiement : cliquez pour déployer lapplication sur chaque connexion, ou uniquement lorsque le
déploiement précédent a échoué.
4. Dans Déployer pour les connexions permanentes, cliquez sur ON pour procéder au déploiement lorsque la stratégie de
connexion permanente est définie.
Remarque : cette option s‘applique lorsque vous avez également configuré des clés de déploiement d'arriere-plan
globales dans la section Parametres des propriétés du serveur de la console XenMobile. La stratégie de calendrier

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.573



permanent n'est pas disponible pour iOS.
19. Cliquez sur Enregistrer.
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Pour ajouter un lien Web applicatif a XenMobile

May 06, 2016
Dans XenMobile, vous pouvez créer une adresse Web (URL) a un site public ou privé, ou a une application Web qui ne requiert
pas d'authentification unique (SSO).

Vous pouvez configurer des liens Web dans l'onglet Applications de la console XenMobile. Une fois que vous avez terminé de
configurer le lien Web, celui-ci s'affiche sous forme d'icone dans le tableau répertoriant les applications. Lorsque les
utilisateurs ouvrent une session avec Worx Home, le lien s'affiche avec la liste des applications et bureaux disponibles.

Pour ajouter le lien, vous devez fournir les informations suivantes :

Nomdu lien
Description du lien
Adresse Web (URL)
Catégorie

Réle

Image au format .png (facultatif)
Pour ajouter un lien Web dans XenMobile

1. Configurer > Applications. La page Applications s’ouvre.
2. Surla page Applications, cliquez sur Ajouter.

XenMobile

>
e}
Le)
0
[42]
1

3. Surla page Ajouter une application, cliquez sur Lien Web.
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Add App

Click an app type and then follow the steps to add a deployable app. The app appears in the app fable after you complete the steps.

MDX
Apps wrapped with the MDX Toolkit to include app polici
MDX apps obtal rom internal and public stores

Example: WorxMail

es. You can deploy

Public App Store

Free or paid apps available in a public app store, such as iTunes or Google
Play, for download

Example: GoToMeeting

Web & SaaS

apps) or o

n authentication

Example: GoogleApps_SAML

ver a public network
of app

Enterprise

apps not wrapped with the MDX Toolkit and that do not contain the
d in MDX apps.

Example: Quick-iLaunch

Web Link

(URL) to a public or private site or to a W

'eb app that doesn't

La page Informations sur l'application s'affiche.

4. Les champs Nom app, Description et URL sont pré-remplis.

Web Link

1 Details

Configure

App Information

App name’

App description”’

App iz hosted in internal

@ Uss

network

App category

dsfault

Upload your own app imags

Web Link

Uss this connector to add any web URL to be displayed
ueing XenMaobile App Controller, for thoes appe that
don't have 580 support.

BEurisE

Default =~

1. Le cas échéant, dans le champ URL, entrez l'adresse Web de l'application ou conservez I'adresse par défaut.

2. Sélectionnez L'application est hébergée dans le réseau interne et cliquez sur ON si lapplication est exécutée sur un
serveur de votre réseau interne. Siles utilisateurs se connectent a l'application interne a partir d'un site distant, ils
doivent se connecter par lintermédiaire de NetScaler Gateway. En réglant cette option sur ON, le mot-clé VPN est

ajouté a lapplication et permet aux utilisateurs de se connecter via NetScaler Gateway.

3. Dans la liste Catégorie d'application, cliquez sur une catégorie.
4. Sivous souhaitez associer votre propre image miniature au connecteur, sélectionnez Charger votre propre image

d'application. Cliquez sur Parcourir pour accéder a l'image voulue :
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Mo file sslected.

Les images doit étre de type PNG.
5. Développez Configuration de Worx Store pour ajouter un forum aux questions (FAQ) sur I'application, ou ajoutez des
captures d'écran pour faciliter le classement de l'application dans le Worx Store. limage que vous chargez doit étre au

format PNG. Vous ne pouvez pas charger une image GIF ou JPEG.

¥ Worx Store Configuration

App FAQ

Add a new FAQ question and answer

App screenshots

[ Browse_ ] [ Browse_ ] [ Browse_ ]

Allow app ratings @
mow o @D

commenis

Dans Autoriser notation des applications, cliquez sur ON pour permettre a un utilisateur d'évaluer I'application.
6. Dans Autoriser commentaires sur les applications, cliquez sur ON pour permettre aux utilisateurs de laisser des
commentaires sur I'application sélectionnée.

7. Cliquez sur Suivant.
8. (Facultatif) Sur la page Attribution de groupes de mise a disposition, attribuez 'application a un ou plusieurs groupes

de mise a disposition.
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Web Link Delivery Group Assignments (optional) x

ASEQ = app

o One Or More dedvery groups.

1 Details Choose delivery groups
Tvoe fo zearch Q ‘Saarch
2 Delivery Group Assignments
(optional) AllUsers

*» Deployment Schedule
-
9. Dans Choisir des groupes de mise a disposition, recherchez un groupe de mise a disposition (ou des groupes.) Sélectionnez

la case a cocher Tous les utilisateurs pour attribuer I'application a chaque utilisateur XenMobile.
10. Développez Calendrier de déploiement pour affiner le groupe de mise a disposition.

* Deployment Schedule &

bepiey @D
Deployment Schedule @ Now

Later
Deployment condition & On every connection

Only when previous deployment has failed

Deploy for always-on connections DFF

Back

1. Déployer: cliquez sur ON pour activer un calendrier de déploiement.

2. Calendrier de déploiement : cliquez sur Maintenant ou Plus tard pour définir la planification du déploiement.

3. Conditions de déploiement : cliquez pour déployer lapplication sur chaque connexion, ou uniquement lorsque le
déploiement précédent a échoué.

4. Dans Déployer pour les connexions permanentes, cliquez sur ON pour procéder au déploiement lorsque la stratégie de
connexion permanente est définie.
Remarque : cette option s'applique lorsque vous avez également configuré des clés de déploiement d'arriére-plan
globales dans la section Parametres des propriétés du serveur de la console XenMobile. La stratégie de calendrier
permanent n'est pas disponible pour iOS.

11. Cliquez sur Save.
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Création et gestion de workflows

May 06, 2016

Vous pouvez appliquer des workflows pour gérer la création et la suppression des comptes d'utilisateur. Avant de pouvoir
utiliser un workflow, vous devez identifier les personnes de votre organisation chargées d'approuver les demandes
d'ouverture de comptes d'utilisateur. Vous pouvez ensuite utiliser le modele de workflow pour créer et approuver les
demandes.

Lorsque vous configurez XenMobile pour la premiere fois, vous configurez les paramétres de messagerie de workflow. Il est
indispensable de configurer les parametres de messagerie de workflow pour utiliser les workflows. Vous pouvez modifier les
parametres de messagerie de workflow a tout moment. Ces parametres incluent le serveur de messagerie, le port, 'adresse
e-mail et sila demande de création du compte utilisateur requiert ou non une approbation.

Vous pouvez configurer des workflows a deux emplacements dans XenMobile :

e Dans la page Workflows sur la console XenMobile. Sur la page Workflows, vous pouvez configurer plusieurs workflows a
utiliser pour la configuration d'applications. Lorsque vous configurez des workflows sur la page Workflows, vous pouvez
sélectionner le workflow lors de la configuration de l'application.

e lorsque vous configurez un connecteur d'application, dans l'application, vous devez fournir un nom de workflow, puis
configurer les personnes qui peuvent approuver la demande de compte utilisateur. Voir Ajout d'applications a XenMobile.

Vous pouvez désigner jusqu'a trois niveaux pour l'approbation du responsable des comptes d'utilisateur. Si vous voulez faire
approuver le compte utilisateur par d'autres personnes, vous pouvez utiliser leur nom ou adresse e-mail pour les rechercher
et les sélectionner. Lorsque XenMobile trouve la personne concernée, vous pouvez l'ajouter au workflow. Toutes les
personnes figurant dans le workflow recoivent un e-mail afin d'approuver ou de refuser l'ouverture du nouveau compte
d'utilisateur.

1. Dans la console XenMobile, cliquez sur Configurer > Paramétres > Workflows.

XenlVobile Dashboard Manage Configure administrator A

Settings

Worlq\bows
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Conﬁgure X\ administrator F 3

Settings = Workflows
Workflows
+
Name Description Workflow email templaie ~

La page Workflows s'affiche.
2. Surla page Workflows, cliquez sur Ajouter. La page Ajouter un workflow s'affiche.

XenMobile Configure X administator &

Settings > Workflows = Add Workflow
Add Workflow
Name™*
Description
Email Approval Templates Workflow Approval Request ~ <
Levels of manager approval 1 level -
Select Active Directory domain Select an option -

Find additional required approvers Q

Selected additional required approvers

T ™™ T e )

3. Surla page Ajouter un workflow, dans le champ Nom, entrez un nom unique pour le workflow.

4. Dans le champ Description, entrez une description pour le workflow (facultatif).

5. Dans la liste Modéles d'approbation d'e-mail, sélectionnez le modele d'e-mail d'approbation a attribuer. Vous créez des
modeles d'e-mail dans la section Modeles de notification sous Parametres dans la console XenMobile. Lorsque vous
cliquez sur licéne d'ceil a droite de ce champ, le conseil suivant s'affiche.
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Workflow Approval Reguest

To modify the workflow template, please go to the notification template
section in Settings.

Email Title
Email Gontent

time to approve the application

6. Dans la liste Niveaux d'approbation par un responsable, sélectionnez le nombre de niveaux d'approbation par un
responsable requis pour ce workflow.

7. Dans la liste Sélectionner un domaine Active Directory, sélectionnez le domaine Active Directory a utiliser pour le
workflow.

8. Enregard de Rechercher des approbateurs supplémentaires requis, tapez le nom de la personne dans le champ de
recherche et cliquez sur Rechercher. Les noms proviennent d'Active Directory.

9. Lorsque le nomde la personne s'affiche dans le champ, sélectionnez la case a cocher en regard de son nom. Le nom et
l'adresse e-mail de cette personne s'affichent dans la liste Approbateurs supplémentaires requis sélectionnés. Pour
supprimer une personne de la liste Approbateurs supplémentaires requis sélectionnés, procédez comme suit :

e (liquez sur Rechercher pour afficher une liste de toutes les personnes dans le domaine sélectionné.

e Tapez un nomcomplet ou partiel dans la zone de recherche et cliquez sur Rechercher pour limiter les résultats de la
recherche.

Les personnes figurant dans la liste Approbateurs supplémentaires requis sélectionnés ont des coches en regard de leur

nomdans la liste des résultats quis'affiche. Parcourez la liste et décochez la case a cocher en regard de chaque noma

supprimer.

10. Cliquez sur Save.
Le workflow créé s‘affiche sur la page Workflows.

Apreés avoir créé le workflow, vous pouvez afficher les détails du workflow, voir les applications associées au workflow ou
supprimer le workflow. Vous ne pouvez pas modifier un workflow aprés sa création. Sivous avez besoin d'un workflow
avec différents niveaux d'approbation ou approbateurs, vous devez créer un nouveau workflow.

Pour afficher les détails d'un workflow et le supprimer

1. Surla page Workflows, dans la liste des workflows, sélectionnez un workflow en cliquant sur la ligne dans le tableau ou
en cochant la case a cocher en regard du workflow.

2. Pour supprimer un workflow, cliquez sur Supprimer. Une boite de dialogue de confirmation s'affiche. Cliquez a nouveau
sur Supprimer.
Important : vous ne pouvez pas annuler cette opération.
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Mise a niveau d'une application dans XenMobile

May 06, 2016
Pour mettre a niveau une application dans XenMobile, désactivez-la dans la console XenMobile, puis téléchargez la nouvelle

version de l'application.

1. Dans la console XenMobile, cliquez sur Configurer > Applications.

2. Pour les appareils gérés (appareils inscrits dans XenMobile pour la gestion des appareils mobiles), passez a 'étape 3. Pour
les appareils non gérés (appareils inscrits dans XenMobile uniquement a des fins de gestion des applications d'entreprise),
procédez comme suit :

1. Dans le tableau des applications, choisissez l'application que vous souhaitez mettre a jour puis dans le menu qui
s'affiche, cliquez sur Désactiver.

lcon App Name Type Category Created On Last Updated Disable ~
E testapp MDX Default 1/27/15 1:14 PM 3/19/15 10:47 AM
u ent Enterprise Default

%] Lynda_SAML Web & Saas Default

- Y
Globoforce_SAML Web & Saas Default Deployment

% GTM test App Store App Default

&3
1-5

2. Dans la boite de dialogue de confirmation, cliquez sur Désactiver.

Disable

Disabling this app prevents users from connecting while
you are in maintenance mode. You may reenable this app

at any time.

Dans le tableau des applications, lapplication est marquée Désactivée.

Remarque : I'application désactivée passe en mode de maintenance. Quand l'application est désactivée, les utilisateurs ne
pourront plus s'y connecter une fois la session fermée. La désactivation d'applications est un paramétre facultatif, mais
Citrix recommande de désactiver application pour éviter les problemes avec la fonctionnalité de 'application. Le
probléeme peut survenir en raison des mises a jour de stratégies, par exemple, ou si des utilisateurs effectuent une requéte
de téléchargement en méme temps que vous chargez l'application sur XenMobile.

3. Cliquez pour sélectionner lapplication, puis dans le menu qui s'affiche, cliquez sur Modifier. La plate-forme que vous avez
choisie pour lapplication apparalt comme étant sélectionnée.

4. Surla page Informations sur l'application, vous pouvez modifier le Nom, la Description ou la Catégorie d'application, puis
cliquez sur Suivant.

5. Cliquez sur Charger pour sélectionner le fichier que vous souhaitez charger pour remplacer 'application actuelle, puis
cliquez sur Suivant.
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iOS MDX App

Select an .mdkx file to upload

L'application se charge dans XenMobile. Sivous le souhaitez, vous pouvez modifier les détails de l'application et les

parametres de stratégie.
6. Cliquez sur Suivant, puis dans les étapes 8 a 14, laissez les parametres par défaut ou modifiez ceux liés a la mise a niveau.

7. Développez Regles de déploiement. L'onglet Base s'affiche par défaut.

S N
eployment Rules
Base
Deploy when All - conditions are met New Rule
Device ownership - BYOD -
T —— e, R

1. Dans la liste, cliquez sur les options pour déterminer quand l'application doit étre déployée.
1. Vous pouvez déployer application lorsque toutes les conditions sont remplies ou lorsque l'une des conditions est

remplie. L'option par défaut est Toutes.
2. Cliquez sur Nouvelle regle pour définir les conditions.

3. Dans la liste, cliquez sur les conditions, telles que Propriétaire et BYOD, comme illustré dans la figure qui précede.

4. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions. Vous pouvez ajouter autant de
conditions que vous le souhaitez.
2. Cliquez sur l'onglet Avancé pour combiner les régles avec des options booléennes.
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ase Advanced

AND
Device ownership BYOD
Device local encryption True

Passcode compliant True

AND OR NOT EDIT Mew Rule Delete

Les conditions que vous avez choisies sur 'onglet Base s‘affichent.
3. Vous pouvez utiliser une logique booléenne plus avancée pour combiner, modifier ou ajouter des regles.

1. Cliquez sur ET, OU ou SAUF.
2. Dans la liste quis‘affiche, sélectionnez les conditions que vous voulez ajouter a la régle, puis cliquez sur le signe plus

(+) sur le c6té droit pour ajouter la condition a la régle.
Vous pouvez a tout moment cliquer pour sélectionner une condition et cliquer sur MODIFIER pour modifier la

condition ou sur Supprimer pour supprimer la condition.

3. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions.
Dans cet exemple, le propriétaire doit étre BYOD, le chiffrement sur lappareil local doit étre Vrai, 'appareil doit se
conformer aux exigences en matiere de code secret et lindicatif de pays de l'appareil mobile ne peut pas étre
uniquement Andorre.
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7]
1]

Advanced

AND
Device ownership BYOD
Device local encryption True
Passcode compliant True
NOT

Gurrent mobile country code only Andorra

AND OR NOT EDIT Mew Rule Delete

8. Développez Configuration de Worx Store pour ajouter un forum aux questions (FAQ) sur l'application, ou ajoutez des
captures d'écran pour faciliter le classement de 'application dans le Worx Store. limage que vous chargez doit étre au
format PNG. Vous ne pouvez pas charger une image GIF ou JPEG.

¥ Worx Store Configuration

App FAQ

Add a new FAQ question and answer

App screenshois

[ Browse_ ] [ Browse_ ] [ Browse_ ]

Allow app ratings m
miow o0 @D

commenis
Dans Autoriser notation des applications, cliquez sur ON pour permettre a un utilisateur d'évaluer I'application.
9. Dans Autoriser commentaires sur les applications, cliquez sur ON pour permettre aux utilisateurs de laisser des
commentaires sur I'application sélectionnée.
10. Cliquez sur Suivant. L'écran Approbations s'affiche.
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Configure

MDX Approvals (optional) x

Apply an existing workflow or create a new workflo

1 App Information

2 Platform

e
Os

11. Lorsque vous créez un nouveau workflow, la console XenMobile affiche les options de configuration pour le processus
d'approbation. Chacun de ces champs est décrit dans les étapes suivantes. Configurez ces champs sivous avez besoin
d'une approbation pour créer des comptes d'utilisateurs.

1. Spécifiez un nom pour le workflow.

2. Eventuellement, entrez une description.

3. Dans le champ Modéles d'approbation d'e-mail, cliquez sur une option de notification. Cliquez sur I'icone d'ceil pour
afficher un apercu du modele choisi.

Emall Approval Templates Workflow Approval Request = L] -|

Levels of manager approval 1 bevel - Preview template

4. Dans Niveaux d'approbation par un responsable, cliquez sur le niveau approprié ; les valeurs disponibles vont de
Aucuna 3..
5. Dans Sélectionner un domaine Active Directory, cliquez sur le domaine.
6. (Facultatif) Dans Rechercher des approbateurs supplémentaires requis, entrez les approbateurs supplémentaires
requis, puis cliquez sur Rechercher.
12. Cliquez sur Suivant.
13. Enregard de Choisir des groupes de mise a disposition, tapez pour trouver un groupe de mise a disposition ou
sélectionnez un ou plusieurs groupes dans la liste auxquels vous souhaitez attribuer la stratégie. Les groupes que vous
sélectionnez s'affichent dans liste de droite Groupes de mise a disposition qui vont recevoir lattribution d'applications.

XenMabile Dashboard Manage Configure

Device Policies

Device Policy Device Policy <

This policy lets you configure a prt
Q R —

AllUsers

Ghoose delivery
groups

1 Policy Info
2 Platforms AllUsers.
0S

Android

Windows Phone 8.1

Windows 8.1 Tablet

} 3 Assignment

g e
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14. Cliquez sur Enregistrer. La page Applications s'affiche.
15. Sivous avez désactivé l'application a I'étape 2, effectuez les opérations suivantes :
1. Dans le tableau des Applications, choisissez l'application que vous avez mis a jour puis dans le menu qui s'affiche,
cliquez sur Activer.
2. Dans le message de confirmation qui s'affiche, cliquez sur Activer.

) Enable

Users will have access to this app once you enable it.

Les utilisateurs peuvent désormais accéder a 'application et recevoir une notification les invitant a mettre 'application a
niveau.
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Synopsis des stratégies applicatives MDX

May 06, 2016
Pour consulter une liste des stratégies applicatives MDX pour iOS, Android et Windows Phone accompagnée de notes sur
les restrictions et des recommandations de Citrix, consultez la section Synopsis des stratégies applicatives MDX dans la
documentation du MDX Toolkit.

Remarque : Worx Home actualise les stratégies au cours de certaines actions. Pour de plus amples informations, consultez
la section Administration de Worx Home.

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.588


http://docs.citrix.com/fr-fr/mdx-toolkit/10/xmob-mobile-app-policy-defaults.html
http://docs.citrix.com/fr-fr/worx-mobile-apps/10/xmob-worx-home.html#xmob-worx-home-admin

Actions automatisées

May 06, 2016

Vous créez des actions automatisées dans XenMobile pour programmer des réactions a des événements, a des propriétés
utilisateur/appareil ou l'existence d'applications sur les appareils utilisateur. Lorsque vous créez une action automatisée,
vous devez définir son effet sur lappareil de l'utilisateur lorsqu'il est connecté a XenMobile en fonction de déclencheurs.
Lorsqu'un événement est déclenché, vous pouvez envoyer une notification a l'utilisateur pour résoudre un probleme avant
qu'une action plus sérieuse ne soit nécessaire.

Par exemple, sivous souhaitez détecter une application que vous avez déja mise dans une liste noire (par exemple, Scrabble),
vous pouvez spécifier un déclencheur qui rend l'appareil utilisateur non-conforme lorsque l'application Scrabble est détectée
sur leur appareil. Laction les avertit qu'ils doivent supprimer 'application pour que leurs appareils soient a nouveau
conformes. Vous pouvez définir un délai au cours duquel I'utilisateur doit se conformer aux exigences avant dentreprendre
d'autres actions plus sérieuses, comme l'effacement des données d'entreprise de 'appareil.

Les effets automatiques que vous pouvez paramétrer sont :

e Effacement complet ou effacement des données d'entreprise de I'appareil.

e Rendre 'appareil non-conforme.

e Révoquer lappareil.

e Envoyer un message a l'utilisateur pour qu'il résolve un probleme avant que des actions plus séveres ne soient entreprises.

Remarque : pour avertir les utilisateurs, vous devez avoir configuré les serveurs de notification dans Parametres pour SMTP
et SMS afin que XenMobile puisse envoyer des messages, consultez la section Notifications dans XenMobile. Vous devez
également configurer les modeles de notification que vous prévoyez d'utiliser avant de continuer. Pour de plus amples
informations sur la configuration des modeles de notification, consultez la section Pour créer ou mettre a jour des modeles
de notification dans XenMobile.

Cette rubrique explique comment ajouter, modifier et filtrer des actions automatisées dans XenMobile.

1. Dans la console XenMobile, cliquez sur Configurer > Actions. La page Actions s'affiche.

Dashboard Manage Configure administrator

Actions  show file - Q
o

Name Type Trigger Condition = Value Action Delay Repeai -~

Jailbroken Device  Device property Jailbroken or Rooted IS True Mark the device as out of compliance 1 day None

Blacklisted App Installed app name  Installed application I Words with Friends ~ Mark the device as out of compliance 1 hour  None

T I

2. Surla page Actions, effectuez 'une des actions suivantes :
e (liquez sur Ajouter pour ajouter une nouvelle action.
e Sélectionnez une action existante a modifier ou a supprimer. Cliquez sur l'option que vous voulez utiliser.
Remarque : lorsque vous activez la case a cocher en regard d'une action, le menu d'options s'affiche au-dessus de la
liste d'actions ; lorsque vous cliquez ailleurs dans la liste, le menu d'options s'affiche surle c6té droit de la liste.
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Actions  show filter -
Search Q
Name Type Trigger Condition | Value Action Delay Repeat
Jailbroken Device Device property Jailbroken or Rooted Is True Revoke the device 1 hour Mone
Blacklisted App Installed app name Installed application Is WordsWithFriendsFree  Mark the device as out of compliance 1 hour None

S S S

Actions show filter . Q
&
Name Type Trigger Gondition | Value Action Delay Repeat
Jailbroken Device Device property Jailbroken or Rooted Is True Revoke the device 1 hour None
Blacklisted App Installed app name Installed application Is WordsWithFriendsFree Mark the device as out of compliance 1 hour None
x
Show ing 1-20f2items
Pending Failed
Show more >

La page Informations sur l'action s'affiche.

Configure A, administrator F

Actions Action Information x
Actions automate commaon ECT‘]F'ISHBE requirements based on S}S%DI:\D trngger events.
b 1 Action Info Name* @
2 Details Description

3 Assignment (optional)

4 Summary

3. Surla page Informations sur l'action, entrez ou modifiez les informations suivantes :
1. Nom:entrez un nom permettant d'identifier de facon unique laction. Ce champ est obligatoire.
2. Description: décrivez ce que l'action doit faire.
4. Cliquez sur Suivant. La page sur les Détails de I'action s‘affiche.
Remarque : 'exemple suivant illustre comment configurer un déclencheur d'événement. Sivous sélectionnez un autre
déclencheur, les options sont différentes de celles affichées ici.
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Manage Configure administrator F 3

Actions Action details x

Choose a trigger event and the associated action for that event.

1 Action Info Trigger*

2 Details Select a trigger e

3 Assignment (optional)
Action+
4 Summary

Select an action -

Summary

If CONDITION IS FULFILLED,then DO ACTION .

» Deployment Rules (i0OS)

» Deployment Rules (Android)

» Deployment Rules (Windows 8.1 Tablet)
» Deployment Rules (Windows Phone 8.1)
» Deployment Rules (Symbian)

5. Sur la page Détails de l'action, entrez ou modifiez les informations suivantes :
1. Dans la liste des Déclencheurs, cliquez sur le type de déclencheur d'événements pour cette action. Signification des
déclencheurs:

e Evénement : réagit a un événement prédéfini.

e Propriété de lappareil : recherche un attribut d'appareil sur l'appareil en mode MDM et y réagit.

e Propriété utilisateur: réagit a un attribut utilisateur, généralement a partir d'Active Directory.

e Nomde lapplication installée : réagit a une application installée. Requiert que la stratégie d'inventaire des
applications soit activée sur I'appareil. Par défaut, la stratégie d'inventaire des applications est activée surtoutes les
plates-formes. Pour de plus amples informations, consultez la section Pour ajouter une stratégie d'inventaire des
applications.

Trigger*

Event

Event

Device property
User property
Ac Installed app name

2. Dans la liste suivante, cliquez sur la réponse au déclencheur.
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Trigger+

Event

Select an event

Active Directory disabled user

Failed Samsung KMOX attestation

Location services are disabled

The device is blocked by the ActiveSync Gateway.

The device is jailoroken.

The device is noncompliant with the App Access policy.
The device is revoked.

The device is unmanaged.

The device is using international roaming.

The device is using local reaming.

The location perimeter is brea

3. Dans la liste Action, cliquez sur Faction a effectuer lorsque le critére du déclencheur est rencontré. A l'exception de
Envoyer une notification, vous choisissez un délai au cours duquel les utilisateurs devront avoir résolu le probleme quia
activé le déclencheur. Sile probleme n'est pas résolu dans ce délai, l'action sélectionnée est entreprise.

Action*

Send notification

Selectively wipe the device
Completely wipe the device

Revoke the device

Mark the device as out of compliance

Send notification

Le reste de cette procédure décrit comment envoyer une action de notification.

4. Dans la liste suivante, sélectionnez le modele a utiliser pour la notification. Les modeles de notification correspondant
a 'événement sélectionné apparaissent.
Remarque : pour avertir les utilisateurs, vous devez avoir configuré les serveurs de notification dans Parametres pour
SMTP et SMS afin que XenMobile puisse envoyer des messages, consultez la section Notifications dans XenMobile.
Vous devez également configurer les modeles de notification que vous prévoyez d'utiliser avant de continuer. Pour de
plus amples informations sur la configuration des modeéles de notification, consultez la section Pour créer ou mettre a
jour des modeles de notification dans XenMobile.
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Action*

Send notification

Select a template

Location perimeter breach

Remarque : apres avoir sélectionné le modele, vous pouvez afficher un apercu de la notification en cliquant sur Apercu

du message de notification.
5. Dans les champs suivants, définissez le délai en jours, heures ou minutes avant d'effectuer une action et lintervalle

auquel l'action doit se répéterjusqu'a ce que l'utilisateur résolve le probleme ayant activé le déclencheur.

Action*

Send notification

Select a template

Hours

Hours

Minutes

Hours
Su

Days

hed., then notify t

6. Dans Résumé, vérifiez que vous avez créé les actions automatisées comme prévu.

Summary

If The location perimeter has been breached., then notify the administrator using the template "Location perimeter breach” after 1 hour(s), repeating after every 1 hour(s)

Apres avoir configuré les détails de l'action, vous pouvez configurer des regles de déploiement pour chacune des plates-
formes, iOS, Android, Windows 8.1 Tablet, Windows Phone 8.1 et Symbian. Pour ce faire, suivez les étapes 6 a 9 pour
chacune des plates-formes que vous choisissez.
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Deployment Rules (iOS)
Deployment Rules (Android)

Deployment Rules (Windows 8.1 Tablet)
Deployment Rules (Windows Phone 8.1)

v v v wv w

Deployment Rules (Symbian)

6. Développez Regles de déploiement. L'onglet Base s'affiche par défaut.

eployment Rules

Base Advanced
Deploy when All - conditions are met. Mew Fule
Device ownership - BYOD - &
T R S I

1. Dans la liste, cliquez sur les options pour déterminer quand l'action doit étre déployée.

1. Vous pouvez déployer l'action lorsque toutes les conditions sont remplies ou lorsque I'une des conditions est

remplie. L'option par défaut est Toutes.
2. Cliquez sur Nouvelle regle pour définir les conditions.

3. Dans la liste, cliquez sur les conditions, telles que Propriétaire et BYOD, comme illustré dans la figure qui précéede.

4. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions. Vous pouvez ajouter autant de

conditions que vous le souhaitez.
2. Cliquez surl'onglet Avancé pour combiner les regles avec des options booléennes.
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ase Advanced

AND
Device ownership BYOD
Device local encryption True

Passcode compliant True

AND OR NOT EDIT Mew Rule Delete

Les conditions que vous avez choisies sur 'onglet Base s'affichent.
3. Vous pouvez utiliser une logique booléenne plus avancée pour combiner, modifier ou ajouter des regles.

1. Cliquez sur ET, OU ou SAUF.
2. Dans la liste quis‘affiche, sélectionnez les conditions que vous voulez ajouter a la régle, puis cliquez sur le signe plus

(+) sur le c6té droit pour ajouter la condition a la regle.
Vous pouvez a tout moment cliquer pour sélectionner une condition et cliquer sur MODIFIER pour modifier la

condition ou sur Supprimer pour supprimer la condition.

3. Cliquez sur Nouvelle regle de nouveau pour ajouter davantage de conditions.
Dans cet exemple, le propriétaire doit étre BYOD, le chiffrement sur lappareil local doit étre Vrai, 'appareil doit se
conformer aux exigences en matiere de code secret et lindicatif de pays de l'appareil mobile ne peut pas étre
uniquement Andorre.
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Base Advanced

AND
Device ownership BYOD
Device local encryption True
Passcode compliant True
NOT
Gurrent mobile country code only Andorra

EDIT Mew Rule Delete

NOT

7. Lorsque vous avez terminé de configurer les reégles de déploiement par plate-forme pour I'action, cliquez sur Suivant. La
page d'attribution d'actions s'affiche. Sur cette page, vous pouvez attribuer I'action a un ou plusieurs groupes de mise a

disposition. Cette étape est facultative.

8. Enregard de Choisir des groupes de mise a disposition, tapez pour trouver un groupe de mise a disposition ou
sélectionnez un ou plusieurs groupes dans la liste auxquels vous souhaitez attribuer la stratégie. Les groupes que vous
sélectionnez s'affichent dans liste de droite Groupes de mise a disposition qui vont recevoir [attribution d'applications.

Dashboard Manage Configure

XenM

Device Policies.

Device Policy Device Policy x
This policy lets you config
1 Policy Info Ghoose delivery Q Delivery groups 1o receive app assignment
groups
2 Platforms Allusers Allsers
0S
Android
Windows Phone 8.1
Windows 8.1 Tablet
3 Assignment
e o RS e e

Y administrator

9. Développez Calendrier de déploiement et configurez les paramétres suivants :
1. Enregard de Déployer, cliquez sur ON pour planifier le déploiement ou cliquez sur OFF pour empécher le déploiement.
L'option par défaut est ON. Sivous choisissez OFF, aucune autre option ne doit étre configurée.
2. Enregard de Calendrier de déploiement, cliquez sur Maintenant ou Plus tard. L'option par défaut est Maintenant.
3. Sivous cliquez sur Plus tard, cliquez sur licéne du calendrier, puis sélectionnez la date et I'heure pour le déploiement.
4. Enregard de Conditions de déploiement, cliquez sur A chaque connexion ou Uniquement lorsque le déploiement
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précédent a échoué. L'option par défaut est A chaque connexion.

5. Enregard de Déployer pour les connexions permanentes, cliquez sur ON ou OFF. L'option par défaut est OFF.
Remarque : cette option s'applique lorsque vous avez configuré la clé de déploiement d'arriere-plan de planification
dans Parameétres > Propriétés du serveur. L'option de calendrier permanent n'est pas disponible pour iOS.

Remarque : le calendrier de déploiement que vous configurez est identique pour toutes les plates-formes. Les

modifications que vous apportez s'appliquent a toutes les plates-formes, a I'exception de Déployer pour les connexions

permanentes, qui ne s'applique pas a iOS.

¥ Deployment Schedule @

ooy @D

Deployment Schedule ¢ Now
Later
Deployment condition ¢ On every connection

Only when previous deployment has failed

Deploy for always-on connections OFF W

10. Cliquez sur Suivant. La page Résumé s'affiche, ou vous pouvez vérifier la configuration de l'action.

Xenhobile Dashboard Configure administrator

Actions

Actions Summary x

Re

your seftings, and then save or deploy this action.
General

1 Action Info MName  Roaming Out of Area

B Description Sends users a notification when the geo-fence is breached.
2 Details

Action details
If The location perimeter has been breached., then notify the administrator using the template “Location perimeter

3 Assignment (optional) breach” after 1 hour(s), repeating after every 1 hour(s).

Assignment
} 4 Summary Delivery groups

MMM

11. Cliquez sur Enregistrer pour enregistrer l'action.
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Parametres du client XenMobile

May 06, 2016
Vous pouvez configurer les paramétres du client XenMobile dans la console Web XenMobile.

1. Dans la console XenMobile, cliquez sur Configurer et sur Parametres.
La page Paramétres s'affiche.

2. Cliquez sur Plus.
3. Sous Client, cliquez sur l'option que vous souhaitez configurer.
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Personnalisation du Worx Store pour appareils iOS

Oct11,2016
Vous pouvez configurer la maniere dont les applications s'affichent dans le magasin et ajouter un logo pour personnaliser
Worx Home et WorxStore sur les appareils mobiles iOS et Android.

Remarque : avant de commencer, assurez-vous que votre image personnalisée est préte et accessible.

A W N R

Le nom de fichier doit étre au format .png.

Utilisez un logo blanc pur ou du texte avec un arriere-plan transparent a 72 ppp.

Le logo de la société ne doit pas dépasser cette hauteur ou largeur: 170 px x 25 px (1x) + 340 px x 50 px (2x).
Appelez le fichier Header.png et Header@2x.png

Créez un fichier .zip des fichiers, et non un dossier contenant les fichiers.

. Dans la console XenMobile, cliquez sur Configurer > Parametres > Plus > Personnalisation de Worx Store.

. Enregard de Vue du magasin par défaut, sélectionnez Catégorie ou A-Z.

. Enregard de Appareil, sélectionnez Téléphone ou Tablette.

. Enregard de Fichier de personnalisation, cliquez sur Parcourir pour sélectionner une image ou un fichier .zip dimages a

utiliser pour la personnalisation, puis cliquez sur Enregistrer.

Pour déployer ce paquetage aupres des appareils de vos utilisateurs, vous devez créer un paquetage de déploiement et le
déployer.
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Création d'options d'assistance Worx Home et
GOToASSISt

May 06, 2016
1. Dans la console XenMobile, cliquez sur Configurer > Paramétres > Plus > Assistance Worx Home.

2. Surla page Assistance Worx Home, entrez une valeur pour les champs suivants :
1. E-mail de l'assistance (support technique)
2. Téléphone de l'assistance (support technique)
3. Jeton pour chat GoT 0Assist
4. E-mail de ticket d'assistance GoToAssist

Les informations d'assistance Worx Home que vous créez s'affichent dans la liste Propriétés du client dans la console
XenMobile et sont associées aux clés suivantes : SUPPORT _EMAIL, SUPPORT_PHONE, GTA_CHAT et GTA_TICKET.
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Pour ajouter, modifier ou supprimer des propriétés de
client

May 06, 2016
Les propriétés du client contiennent des informations qui sont fournies directement a Worx Home sur les appareils des
utilisateurs. Les propriétés du client sont utilisées pour configurer des parametres avancés tels que le code PIN Worx. Vous
obtenez les propriétés du client a partir du support de Citrix.

Remarque : les propriétés du client sont susceptibles d'étre modifiées avec chaque nouvelle version des applications clientes,
et plus particulierement Worx Home.

1. Dans la console XenMobile, cliquez sur Configurer > Parametres > Plus > Propriétés du client.

XenMobile Dashboard Manage Configure A administrator &

Settings

Gertificates Local Users and Groups Role-Based Access Gontro
Enroliment Notification Templates Workflows

Licensing Release Management

Certificate Management

Gredential Providers PKI Entities

Client

Beacons Worx Home Support

Client Properties

Notlgcations

Garrier SMS Gatewa Notification Server

Server
LDAP Samsung KNOX
Mobile Service Provider

OS5 Device Enroliment Program Net

03 VPP Netwol top
ShareFile

ShareFile

La bofte de dialogue Propriétés du client s'affiche. Vous pouvez ajouter, modifier et supprimer des propriétés de client a
partir de cette page.
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Configure

Seftings Client Properties

Client Properties
To change a property, select the property and then click Edit.
o

Name Key Value Description ~
Enable Worx PIN Authentication ENABLE_PASSGCODE_AUTH false Enable Worx PIN Authentication

Enable User Password Gaching ENABLE_PASSWORD_CACHING false Enable User Password Gaching

Encrypt secrets using Passcode ENCRYPT_SECRETS_USING_PASSCODE false Encrypt secrets using WorxPin or AD password

Worx PIN Type PASSCODE_TYPE Numetic Worx PIN Typs

S i "

Pour ajouter une propriété de client

1. Dans la page Propriétés du client, cliquez sur Ajouter. La page Ajouter une nouvelle propriété de client s'affiche.

Dashboard Manage Configure A\ administrator &

Settings = Glient Properties = Add New Client Property

Add New Client Property

@

Key Select Key ~

Value*®

Name*

Description®

2. Dans la boite de dialogue Ajouter une nouvelle propriété de client, entrez les informations suivantes :

Remarque : tous les champs sont obligatoires.

1. Clé:dans la liste, cliquez sur la clé de propriété que vous souhaitez ajouter.
Important : contactez le support Citrix avant d'apporter des modifications ou pour demander une clé spéciale pour
effectuer une modification.

2. Valeur: entrez la valeur de la propriété sélectionnée.

3. Nom: entrez un nom pour la propriété.

4. Description: entrez une description pour la propriété.

Pour modifier une propriété de client

1. Dans le tableau Propriétés du client, sélectionnez la propriété de client que vous voulez modifier.
Remarque : lorsque vous sélectionnez la case a cocher en regard d'une propriété de client, le menu d'options s'affiche au-
dessus de la liste des propriétés de client ; lorsque vous cliquez ailleurs dans la liste, le menu d'options s'affiche sur le coté
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droit de la liste.

Client Properties

- Bk

i
1]
[

Name

Enable Worx PIN Authentication

Key

o change a property, select the property and then click Edit.

ENABLE PASSCODE_AUTH

Client Properties

[ad

Name

Enable Worx PIN Authentication
Enable User Password Caching
Encrypt secrets using Passcode

Type

To change a property, select the property and then click Edit.

Key

ENABLE_PASSGODE_AUTH

EMABLE PASSWORD_CACHING

EMCRYFT_SECRETS_USING_PASSCODE

SCODE_TYPE

Value

false

false

false

Mumeric

Description

Enable Worx PIN Authentication

Enable User s

Encrypt secrdt] Edit

IN Type

. Cliquez sur Modifier. La page Modifier la propriété client s'affiche.

Settings > Client Properties > Edit Client Pro

Edit Client Property

. Modifiez les informations suivantes le cas échéant :

Configure

perty

Key ENABLE_PASSGODE_AUTH
Value® false
Name* Enable Wonx PIN Authentication
Description* Enable Worx PIN Authentication

1. Valeur:valeur de la propriété sélectionnée.

2. Nom:nomde la propriét
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3. Description : description de la propriété.
4. Cliquez sur Enregistrer pour enregistrer vos modifications ou sur Annuler pour laisser la propriété inchangée.

Pour supprimer une propriété de client

1. Dans le tableau Propriétés du client, sélectionnez la propriété de client que vous voulez supprimer.
Remarque : vous pouvez sélectionner plusieurs propriétés a supprimer en sélectionnant la case a cocher en regard de
chaque propriété.

2. Cliquez sur Supprimer. Une boite de dialogue de confirmation s'affiche. Cliquez a nouveau sur Supprimer.
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Référence des propriétés du client

Oct 11,2016
Les propriétés client prédéfinies de XenMobile et leurs parametres par défaut sont comme suit.

ENABLE_PASSCODE_AUTH
Nom complet : Activer lauthentification du code PIN Worx

Cette clé permet d'activer la fonctionnalité de code PIN Worx. Avec le code PIN ou code secret Worx, les utilisateurs
sont invités a définir un code PIN a utiliser a la place de leur mot de passe Active Directory. Ce parameétre est
automatiquement activé si ENABLE_PASSWORD_CACHING est activé ou si XenMobile utilise l'authentification par
certificat.

Siles utilisateurs s'authentifient en mode hors connexion, le code PIN Worx est validé localement et les utilisateurs
sont autorisés a accéder a lapplication ou au contenu demandé. Siles utilisateurs s'authentifient en ligne, le code PIN
ou code secret Worx est utilisé pour déverrouiller le mot de passe Active Directory ou le certificat qui est ensuite
envoyé a des fins d'authentification aupres de XenMobile.

Valeurs possibles : true ou false
Valeur par défaut : false
ENABLE_PASSWORD_CACHING
Nom complet : Activer la mise en cache du mot de passe de ['utilisateur

Cette clé vous permet d'autoriser la mise en cache locale du mot de passe Active Directory de l'utilisateur sur l'appareil
mobile. Lorsque vous définissez cette clé surtrue, les utilisateurs sont invités a créer un code PIN ou code secret Worx.
La clé ENABLE_PASSCODE_AUTH doit étre définie sur true lorsque vous définissez cette clé surtrue.

Valeurs possibles : true ou false

Valeur par défaut : false
ENCRYPT_SECRETS_USING_PASSCODE

Nom complet : Chiffrer les secrets a l'aide d'un code secret

Cette clé permet de stocker les données sensibles sur I'appareil mobile dans un coffre sécurisé plutét que dans un
magasin natif basé surla plate-forme, tel que le trousseau iOS Cette clé de configuration permet un cryptage
renforcé des artefacts clés, mais ajoute également une entropie utilisateur (un code PIN généré de maniere aléatoire
connu uniquement de ['utilisateur).

Citrix vous recommande d'activer cette clé de maniére a fournir une sécurité plus élevée sur les appareils des
utilisateurs.

Remarque : [activation de cette clé affecte lexpérience utilisateur car le nombre d'invites de saisie du code PIN Worx
est plus important.

Valeurs possibles : true ou false
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Valeur par défaut : false
PASSCODE_TYPE
Nom complet : Type de code PIN Worx

Cette clé définit siles utilisateurs peuvent définir un code PIN Worx numérique ou un code secret Worx
alphanumérique. Lorsque vous sélectionnez la valeur Numérique, l'utilisateur peut définir uniquement un code PIN
Worx numérique. Lorsque vous sélectionnez la valeur Alphanumérique, l'utilisateur peut utiliser une combinaison de
lettres et de chiffres pour le code secret Worx.

Remarque : lorsque vous modifiez le parametre, les utilisateurs sont invités a créer un nouveau code PIN ou code
secret Worx la prochaine fois gu'ils sont invités a s'authentifier.

Valeurs possibles : Numeric ou Alphanumeric
Valeur par défaut : Numeric
PASSCODE_EXPIRY
Nom complet : Exigences en matiére d'expiration du code PIN Worx

Cette clé définit la durée (en jours) pendant laquelle le code PIN ou code secret Worx est valide, et apres laquelle
[utilisateur est obligé de modifier son code PIN ou code secret Worx. Lorsque vous modifiez ce parameétre, la nouvelle
valeur est définie uniqguement lorsque le code PIN ou code secret Worx de l'utilisateur expire.

Valeurs possibles : 1-99

Valeur par défaut : 90
PASSCODE_HISTORY

Nom complet : Historique du code PIN Worx

Cette clé définit le nombre de codes PIN ou codes secrets Worx précédemment utilisés que les utilisateurs ne sont pas
autorisés a réutiliser lorsqu'ils changent leur code PIN ou code secret Worx. Lorsque vous modifiez ce parameétre, la
nouvelle valeur est définie la prochaine fois que les utilisateurs réinitialisent leur code PIN ou code secret Worx.

Valeurs possibles : 1-99
Valeur par défaut : 5
PASSCODE_MAX_ATTEMPTS
Nom complet : Nombre maximal de tentatives de saisie du code PIN Worx

Cette clé définit le nombre de tentatives de saisie infructueuses du code PIN ou code secret Worx que les utilisateurs
peuvent effectuer avant d'étre invités a fournir une authentification compléte. Une fois que les utilisateurs ont
effectué une authentification compléte, ils sont invités a créer un nouveau code PIN ou code secret Worx.

Valeurs possibles : tout entier positif

Valeur par défaut : 15
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INACTIVITY_TIMER

Nom complet : Délai d'inactivité

Cette clé définit la durée en minutes pendant laquelle les utilisateurs peuvent laisser leurs appareils inactifs et accéder
a une application sans étre invité a entrer un code PIN ou code secret Worx. Pour activer ce parametre pour une
application MDX, vous devez définir le parametre App Passcode sur On. Sile parametre App Passcode est défini sur
Off, les utilisateurs sont redirigés vers Worx Home pour effectuer une authentification complete. Lorsque vous
modifiez ce parameétre, la valeur prend effet la prochaine fois que les utilisateurs sont invités a s'authentifier.
Remarque : suriOS, le délai d'inactivité gére également lacces a Worx Home et pas seulement aux applications MDX.

Valeurs possibles : tout entier positif

Valeur par défaut : 15

PASSCODE_STRENGTH

Nom complet : Exigences en matiere de sdreté du code PIN Worx

Cette clé définit le niveau de sécurité du code PIN ou code secret Worx. Lorsque vous modifiez ce parameétre, les
utilisateurs sont invités a définir un nouveau code PIN ou code secret Worx la prochaine fois qu'ils sont invités a

s'authentifier.

Valeurs possibles : Low, Medium ou Strong

Valeur par défaut : Medium

Le tableau suivant décrit les regles de mot de passe pour chaque parametre de sécurité en fonction du parametre que
vous sélectionnez pour PASSCODE_TYPE :

Sécurité du
code secret

Régles pour code secret numérique

Régles pour code secret alphanumérique

https://docs.citrix.com

2.Tous les nombres ne peuvent pas étre
consécutifs. Par exemple, 123456 ou 654321
n'est pas autorisé.

Autorisé : 444333,124567,136790,
555556, 788888

Faible Sont autorisés tous les nombres et toute Doit contenirau moins un nombre et une lettre.
séquence

Non autorisé : AAAaaa, aaaaaa, abcdef

Autorisé : aallbl, Abcdl Ab123 ~#,, aallaa aaaall
Taille 1. Tous les nombres ne peuvent pas étre En plus des regles de sécurité de niveau Low pour un
moyenne identiques. Par exemple, 444444 n'est pas code secret :
(Valeur par autorisé.
défaut) 1. Les lettres et tous les nombres ne peuvent pas étre

identiques. Par exemple, aaaall, aallaa ou aaalll ne
sont pas autorisés.

2. Les lettres et les nombres ne peuvent pas étre
consécutifs. Par exemple, abcd12, bcd123, 123abc,
xy1234, xyz345 ou cbal23 ne sont pas autorisés.

Autorisé : aallbl, aaallb, aaalb2, abc145, xyz135,
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sdf123, abl2c3, alb2c3, Abcdl#, Ab123~

Strong Identique au niveau de sécurité Medium du Le code secret doit contenir au moins un nombre, un
code secret Worx. symbole spécial, une lettre majuscule et une lettre
minuscule.

Non autorisé : abcd12, Abcd12, dfgh12, jkrtA2

Autorisé : Abcdl#, Ab123~, xY12#3, Carl2#, AAbcl#

ENABLE_CRASH_REPORTING
Nom d'affichage : Enable Crash reporting
Cette clé active ou désactive les rapports de plantage a l'aide des applications Crashlytics for Worx.
Valeurs possibles : true ou false
Valeur par défaut : true
DISABLE_LOGGING
Nom d'affichage : Disable logging

Cette clé vous permet de désactiver la possibilité pour les utilisateurs de collecter et de télécharger des journaux a
partir de leurs appareils. La journalisation est désactivée pour Worx Home et pour toutes les applications MDX
installées. Les utilisateurs ne peuvent pas envoyer de journaux d'application a partir de la page Support ; bien que la
boite de dialogue de composition d'un message s'affiche, les journaux ne sont pas joints et un message indique que la
journalisation est désactivée. Outre l'incidence de cette clé surles appareils des utilisateurs, vous ne pouvez pas
modifier les parameétres de journal dans la console XenMobile pour les applications Worx Home et MDX.

Lorsque cette clé est définie sur true, Worx Home définit la stratégie Bloquer les journaux d'application sur true afin
que les applications MDX arrétent la journalisation lorsque la nouvelle stratégie est appliquée.

Valeurs possibles : true ou false

Valeur par défaut : false (la journalisation n'est pas désactivée)
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Parametres du serveur XenMobile

May 06, 2016

Vous pouvez configurer les paramétres du serveur XenMobile dans la console Web XenMobile.

Les options de configuration du serveur comprennent :

mobiles

ActiveSync Gateway VPP iOS NetScaler Gateway Propriétés du serveur
Informations d'identification Google LDAP Contrdle d'acceés SyslLog

Play réseau

iOS Device Enrollment Program Fournisseur de services Samsung KNOX XenApp/XenDesktop

1. Dans la console XenMobile, cliquez sur Configurer et sur Parametres.

La page Paramétres s'affiche.

XenMobile

(EGEDTS

Conﬁgure{: |

Settings
Certificates
Enroliment

Licensing

Certificate Management
Credential Providers

Client

Beacons

Client Properties

Notifications

Carrier SM3S Gateway

Server {ul|
¢ Gateway

ActiveSync
Google Play Credentials

i0S Device Enroliment Program

i08 VPP

2. Cliquez sur Plus.

3. Sous Serveur, cliquez sur l'option que vous souhaitez configurer.
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Local Users and Groups
Notification Templates

Release Management

PKI Entities

Notification Server

Service Provider
NetScaler Gateway

Network Access Gontrol

FRole-Based Access Control

Workflows

Samsung KNOX
Server Properties

SysLog

XenApp/XenDeskiop
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ActiveSync Gateway dans XenMobile

May 06, 2016
ActiveSync est un protocole de synchronisation des données mobiles développé par Microsoft. ActiveSync synchronise les
données avec les périphériques portables et ordinateurs de bureau (ou portables). Vous pouvez configurer des regles
ActiveSync Gateway dans XenMobile. Basé sur ces regles, les appareils peuvent étre autorisés ou non a accéder aux
données ActiveSync. Par exemple, sivous activez la regle Applications requises manquantes, XenMobile vérifie la stratégie
d'accés aux applications requises et refuse lacces aux données ActiveSync si les applications requises sont manquantes.

XenMobile prend en charge les regles suivantes :

Appareils anonymes : vérifie si un appareil est en mode anonyme. Cette vérification est disponible si XenMobile ne parvient
pas a authentifier a nouveau l'utilisateur lorsqu'un appareil tente de se reconnecter.

Echec de l'attestation Samsung KNOX : vérifie si un appareil n'est pas parvenu a répondre a une requéte du serveur
d'attestation Samsung KNOX.

Applications sur liste noire : vérifie si un appareil dispose d'applications interdites, telles que définies dans une stratégie
d'acceés aux applications.

Autorisation et refus implicites : il s'agit de 'action par défaut pour ActiveSync Gateway. Elle crée une liste de tous les
appareils qui ne répondent a aucun des autres critéres de regle de filtre et autorise ou refuse les connexions en se basant
sur cette liste. Siaucune regle ne correspond, la valeur par défaut est Autorisation implicite.

Appareils inactifs : vérifie si un appareil est inactif, tel que cela est défini par le parametre Nombre de jours maximum
d'inactivité dans la bofte de dialogue Propriétés du serveur.

Applications requises manquantes : vérifie si des applications nécessaires sont manquantes sur un appareil, tel que cela
est défini dans une stratégie d'acces aux applications.

Applications non suggérées : vérifie si un appareil dispose d'applications non suggérées, telles que définies dans une
stratégie d'acces aux applications.

Mot de passe non conforme : vérifie sile mot de passe utilisateur est conforme. Sur les appareils iOS et Android,
XenMobile peut déterminer sile mot de passe actuel de I'appareil est conforme a la stratégie de code secret envoyée a
l'appareil. Par exemple, suriOS, l'utilisateur dispose de 60 minutes pour définir un mot de passe si XenMobile envoie une
stratégie de code secret a 'appareil. Avant qu'un mot de passe ne soit défini par l'utilisateur, le code secret peut ne pas étre
conforme.

Appareils non conformes : vérifie si un appareil n'est pas conforme, en fonction de la propriété de l'appareil Non conforme.
Cette propriété est généralement modifiée par les actions automatisées ou un tiers tirant parti des APl XenMobile.

Etat révoqué : vérifie sile certificat de lappareil a été révoqué. Un appareil révoqué ne peut pas se réinscrire tant qu'il n'a
pas été a nouveau autorisé.

Appareils Android rootés et iOS jailbreakés : vérifie si un appareil Android ou iOS est rooté ou jailbreaké.

Appareils non gérés : vérifie si un appareil est toujours dans un état géré, sous le controle de XenMobile. Par exemple, un
appareil exécuté en mode MAM ou un appareil désinscrit n'est pas géré.
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Envoyer les utilisateurs Android a ActiveSync Gateway : cliquez surOUIpour vous assurer que XenMobile envoie des
informations de l'appareil Android a ActiveSync Gateway. Lorsque cette option est activée, elle garantit que XenMobile
envoie les informations de 'appareil Android a ActiveSync Gateway au cas ou XenMobile ne disposerait pas de
lidentificateur ActiveSync de l'utilisateur de cet appareil Android.

Pour configurer ActiveSync Gateway dans XenMobile

1. Dans la console XenMobile, cliquez sur Configurer > Paramétres > Plus > ActiveSync Gateway.
La page de configuration ActiveSync Gateway s'affiche.

ActiveSync Gateway
All devices
Activare the following rule{s) Anonym

QUE DeVICEE

Falisd Bams=ung KNOX sttestation

Androld only

e (B

2. Dans Activer la ou les régles suivantes, sélectionnez une ou plusieurs régles a activer.

3. Dans Android uniquement, dans Envoyer les utilisateurs de domaine Android vers ActiveSync Gateway, cliquez
sur Oui pour vous assurer que XenMobile envoie les informations de I'appareil Android a Secure Mobile Gateway.

4. Cliquez sur Enregistrer.
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Informations d'identification Google Play

May 06, 2016
XenMobile utilise les informations d'identification Google Play pour extraire les informations applicatives pour I'appareil.

Remarque : pour trouver votre ID Android, entrez *#*#8255#* #*sur votre téléphone.

Important : pour permettre a XenMobile d'extraire les informations de l'application, vous devrez peut-étre configurer votre
compte Gmail pour autoriser les connexions non sécurisées. Pour obtenir des instructions détaillées, consultez le site de
support de Google.

Pour configurer XenMobile de maniére a utiliser les informations d'identification Google Play

1. Dans la console Web XenMobile, cliquez Configurer > Parameétres > Plus > |dentifiants Google Play.
L'écran de configuration Identifiants Google Play s'affiche.

XenMobile Dashboard Manage Configure

Google Play Credentials

XanhMaobile cannot extract app information without kegon information. To find your Android 1D, you can type “#"#325547#" on your phone.

User nama” Entar Googls Play ussr nams
Pazssword’

Device ID" Devies azzociated with the account

2. Dans Nomd'utilisateur, entrez le nom associé au compte Google Play.
Dans Mot de passe, entrez le mot de passe utilisateur.
4. Dans ID de l'appareil, entrez votre ID Android.

Entrez *#*#8255#*#*sur votre téléphone pour déterminer I''D Android.

w

5. Cliquez sur Save.
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IOS Device Enrollment Program

May 06, 2016
Vous pouvez configurer un iOS Device Enrollment Program dans XenMobile pour les appareils mobiles exécutant iOS. Cette

fonctionnalité permet aux appareils iOS de notifier les serveurs Apple de l'existence d'un profil qui personnalise I'utilisation de
l'assistant d'installation de l'appareil qui peut étre attribué a des appareils spécifiques.

Pour configurer le programme iOS Device Enrollment Program dans XenMobile

Avant de continuer, vous devez avoir créé un compte Apple DEP sur deploy.apple.com. Aprés avoir créé un compte DEP,
configurez un serveur MDM virtuel pour autoriser les communications entre XenMobile et Apple. Pour ce faire, vous devez
charger une clé publique XenMobile sur le site d'Apple. Lorsque Apple recoit la clé publique, il renvoie un jeton de serveur que
vous importez dans XenMobile. Suivez ces étapes pour établirla connexion entre XenMobile et Apple.

1. Pour obtenir la clé publique a charger sur Apple, sur la page iOS Device Enrollment Program sous Paramétres > Plus,
cliquez sur Exporter la clé publique et enregistrez le fichier sur votre ordinateur.

2. Accédez a deploy.apple.com, connectez-vous a votre compte DEP et suivez les instructions pour configurer un serveur
MDM. Dans le cadre de ce processus, Apple fournit un jeton de serveur.

3. Sur la page iOS Device Enrollment Program, définissez Inscription d'appareils sur Oui et cliquez sur Importer un
fichier jeton pour ajouter le jeton du serveur Apple a XenMobile.

4. e champ Jetons de serveur est renseigné automatiquement des que le fichier de jeton est chargé sur XenMobile.

5. Cliquez sur Tester la connectivité pour confirmer que XenMobile et Apple peuvent communiquer. Sile test de la
connexion échoue, vérifiez que vous avez bien ouvert tous les ports requis car ce type de probleme est a l'origine de la
plupart des échecs. Pour de plus amples informations sur les ports qui doivent étre ouverts dans XenMobile, consultez la
section Configuration requise pour les ports.
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Dashboard Manage

i0S Device Enrollment Program

Details

Device snroliment NO

Consumer kay "
GConsumer sscrat’
Access token'

Access secrat’

Access token expiration

» Device Setup

oo [

Dans Détails, configurez les paramétres suivants pour terminer la configuration DEP :

Inscription d'appareils : cliquez sur OUI.

Clé du client: entrez la clé du client.

Secret du client : entrez un secret de client.

Jeton d'accés : spécifiez le jeton d'accés.

Secret d'acces : entrez le secret du jeton d'acces.

Expiration du jeton d'acces : sivous le souhaitez, spécifiez la date d'expiration du jeton d'acces.
Cliquez sur Tester la connexion pour vérifier la connexion.

e Développez Installation de I'appareil et configurez les paramétres suivants :
e Division: entrez le nomassocié a la division.
e Numéro de téléphone de l'assistance : entrez le numéro de téléphone de l'assistance.
e Adresse e-mail du support : entrez 'adresse e-mail de l'assistance (facultatif).
e Unique service ID : spécifiez un ID de service unique (facultatif)

e Dans Parametres de I'appareil, configurez les parametres suivants qui sont associés au programme iOS Device Enrollment
Program:
e Autoriser ou refuser le couplage : cliquez sur Autoriser pour permettre a l'appareil d'étre géré par des outils Apple, tels
que iTunes et Apple Configurator.

Remarque

sivous autorisez le couplage, et que vous utilisez Apple Configurator, dans Mode supervisé, sélectionnez OUI.
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Suppression du profil des appareils : sivous souhaitez que l'appareil utilise un profil qui puisse étre supprimé a distance,
cliquez sur Autoriser.

Exiger l'inscription des appareils : sélectionnez cette case pour empécher les utilisateurs de passer outre le processus
d'inscription.

e Dans Etapes de configuration de l'appareil, configurez les parametres suivants :

Services de localisation: cliquez sur Configuration afin d'autoriser I'appareil a partager son emplacement ou cliquez sur
Ignorer pour empécher 'appareil de partager son emplacement.

Restaurer a partir de la copie de sauvegarde : cliquez sur Configuration afin d'autoriser un appareil a restaurer les
données a partir d'une copie de sauvegarde.

Apple et iCloud: cliquez sur Configuration si vous souhaitez que I'appareil utilise Apple ID et iCloud.

Termes et conditions : cliquez sur Configuration.

Code secret : cliquez sur Configuration pour utiliser un code secret pour linscription d'appareil.

Siri: cliquez sur Configuration pour autoriser un appareil a utiliser Siri.

Touch ID : cliquez sur Configuration pour utiliser la fonction Touch ID sur lappareil.

Apple Pay : cliquez sur Configuration afin d'autoriser Apple Pay sur I'appareil.

Zoom: cliquez sur Configuration pour activer le zoom.

Diagnostics : cliquez sur Configuration pour autoriser lappareil a partager les diagnostics.

e Cliquez sur Enregistrer.
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VPP 10S

May 06, 2016
Vous pouvez configurer des parametres spécifiques au Programme d'achat en volume iOS (VPP) dans XenMobile. Le
programme VPP iOS simplifie la recherche, 'achat et la distribution d'applications en bloc pour une organisation. Le
programme VPP fournit une solution simple et évolutive destinée a gérer les besoins en contenu de l'organisation.

Apreés avoir enregistré et validé les parametres VPP iOS dans XenMobile, les applications achetées sont ajoutées au tableau
de l'onglet Applications dans la console XenMobile.

Xenhiobile Dashboard Manage Configure

lcon App Name Type Category Created On Last Updated Disable ~
S testapp MDX Default 172715 1:14 PM 172915 12:40 PM
ent Enterprise Default 1/30/15 11:52 AM 1/30/15 12:01 PM
”'l. Lynda_SAML Web & Saas Default 1/30/15 11:53 AM 1/30/15 11:53 AM
Globoforce_SAML Web & Saas Default 1/30/15 3:35 PM 1/30/15 3:35 PM
Shawing 1 - 4 of 4 items

Pour configurer VPP iOS dans XenMobile

1. Dans la console Web XenMobile, cliquez sur Configurer > Parametres > Plus > VPP iOS.
L'écran de configuration VPP iOS s'affiche.

XenMobile Dashboard Manage Configure

i0S VPP

Store user password in Worx Home @

User property for Volume Purchasing Program (VPP) country c
mapping

VPP company token

2. Dans Stocker le mot de passe utilisateur dans Worx Home, sélectionnez la case a cocher pour stocker de fagon
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sécurisée un nom d'utilisateur et un mot de passe dans Worx Home en vue de l'authentification sur XenMobile.

3. Dans Propriété utilisateur du choix de pays pour le Volume Purchasing Program (VPP), entrez un code pour autoriser les
utilisateurs a télécharger des applications a partir de magasins d'applications spécifiques a un pays.
Ce mappage est utilisé pour choisir le pool de propriété du code VPP. Par exemple, sila propriété de lutilisateur est Etats-
Unis, ['utilisateur ne peut pas télécharger d'applications sile code VPP de l'application est distribué au Royaume-Uni.
Contactez votre administrateur de plan VPP pour plus d'informations sur le choix du code de pays.

4. Dans Jeton d'entreprise VPP, entrez un jeton quireprésente le jeton de service VPP généré quand un utilisateur effectue
des achats dans I'App Store d'Apple via un compte d'entreprise. Le jeton est utilisé pour valider la licence VPP. Par
exemple, sivous disposez d'un compte Apple VPP d'entreprise, accédez a https://vpp.itunes.com, cliquez sur Business, et
connectez-vous avec votre identifiant de compte Apple VPP pour récupérer les informations appropriées.

5. Cliquez sur Save. Les informations sont alors affichées dans le tableau Applications :

Xenhviobile ashboard Manage Configure LS administrator

i 5

lcon App Name Type Category Created On Last Updated Disable w
$ testapp MDX Default 172715 1:14 PM 1/29/15 12:40 PM
ent Enterprise Default 1/30/15 11:52 AM 1/30/15 12:01 PM
;‘\. Lynda_SAML Web & Saas Default 1/30/15 11:53 AM 1/30/15 11:53 AM
Globoforce_SAML Web & Saas Default 1/30/15 3:35 PM 1/30/15 3:35 PM
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Fournisseur de services mobiles

May 06, 2016
Vous pouvez configurer XenMobile de maniere a ce qu'il utilise linterface du fournisseur de services mobiles pour interroger

les appareils BlackBerry et d'autres appareils Exchange ActiveSync et effectuer des opérations.
Pour configurer le fournisseur de services mobiles

1. Dans la console Web XenMobile, cliquez Configurer > Parameétres > Plus > Fournisseur de services mobiles.
La page de configuration Fournisseur de services mobiles s'affiche.

Mobile Service Provider

Web service URL RHp X mmSenver s ervicss zam:
User nama’ domalm\adm n
Password’

Automatically update BlackBerry and OFF
ActiveBSync device connactlons

Test Connection

Dans URL du service Web, entrez I'adresse URL du service Web, par exemple, http://ServeurXmm/services/xdmservice
Dans Nom d'utilisateur, entrez le nom d'utilisateur au format domaine\administrateur

Dans Mot de passe, entrez le mot de passe.

Dans Mettre a jour automatiquement les connexions aux appareils BlackBerry et ActiveSync, cliquez sur ON sivous
souhaitez activer cette option. Le paramétre par défaut est OFF.

. Cliquez sur Tester la connexion pour vérifier la connexion.

7. Cliquez sur Save.

vk wN

[e)
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Contrble d'acces réseau

May 06, 2016
Sivous disposez d'un boftier de controle d'acces réseau (NAC) sur votre réseau (tel qu'un réseau Cisco ISE), dans XenMobile,

vous pouvez activer des filtres pour définir les appareils comme conformes ou non conformes au NAC, en vous basant sur
des régles ou des propriétés. Si un appareil géré dans XenMobile ne répond pas aux critéres spécifiés, et qu'il est marqué
comme non conforme, le boftier NAC bloque l'appareil sur votre réseau.

Dans la console XenMobile, sélectionnez les criteres dans la liste en fonction desquels un appareil est jugé comme non
conforme.

XenMobile prend en charge les filtres de conformité au controle d'acces réseau (NAC) suivants :

Appareils anonymes : vérifie si un appareil est en mode anonyme. Cette vérification est disponible si XenMobile ne parvient
pas a authentifier a nouveau l'utilisateur lorsqu'un appareil tente de se reconnecter.

Echec de l'attestation Samsung KNOX : vérifie si un appareil n'est pas parvenu a répondre & une requéte du serveur
d'attestation Samsung KNOX.

Applications sur liste noire : vérifie si un appareil dispose d'applications interdites, telles que définies dans une stratégie
d'acceés aux applications.

Autorisation et refus implicites : il s'agit de l'action par défaut pour ActiveSync Gateway. Elle crée une liste de tous les
appareils qui ne répondent a aucun des autres criteres de regle de filtre et autorise ou refuse les connexions en se basant
sur cette liste. Siaucune regle ne correspond, la valeur par défaut est Autorisation implicite.

Appareils inactifs : vérifie siun appareil est inactif, tel que cela est défini par le parametre Nombre de jours maximum
d'inactivité dans la bofte de dialogue Propriétés du serveur.

Applications requises manquantes : vérifie si des applications nécessaires sont manquantes sur un appareil, tel que cela
est défini dans une stratégie d'acces aux applications.

Applications non suggérées : vérifie si un appareil dispose d'applications non suggérées, telles que définies dans une
stratégie d'accés aux applications.

Mot de passe non conforme : vérifie sile mot de passe utilisateur est conforme. Sur les appareils iOS et Android,
XenMobile peut déterminer sile mot de passe actuel de I'appareil est conforme a la stratégie de code secret envoyée a
l'appareil. Par exemple, suriOS, l'utilisateur dispose de 60 minutes pour définir un mot de passe si XenMobile envoie une
stratégie de code secret a l'appareil. Avant qu'un mot de passe ne soit défini par 'utilisateur, le code secret peut ne pas étre
conforme.

Appareils non conformes : vérifie si un appareil n'est pas conforme, en fonction de la propriété de l'appareil Non conforme.
Cette propriété est généralement modifiée par les actions automatisées ou un tiers tirant parti des APl XenMobile.

Etat révoqué : vérifie sile certificat de I'appareil a été révoqué. Un appareil révoqué ne peut pas se réinscrire tant qu'il n‘a
pas été a nouveau autorisé.

Appareils Android rootés et iOS jailbreakés : vérifie si un appareil Android ou iOS est rooté ou jailbreaké.

Appareils non gérés : vérifie si un appareil est toujours dans un état géré, sous le contréle de XenMobile. Par exemple, un
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appareil exécuté en mode MAM ou un appareil désinscrit n'est pas géré.

Envoyer les utilisateurs Android a ActiveSync Gateway : cliquez surOUIpour vous assurer que XenMobile envoie des
informations de I'appareil Android a ActiveSync Gateway. Lorsque cette option est activée, elle garantit que XenMobile
envoie les informations de 'appareil Android a ActiveSync Gateway au cas ou XenMobile ne disposerait pas de
lidentificateur ActiveSync de l'utilisateur de cet appareil Android.

Remarque

le filtre Conformité/non conformité implicite définitla valeur par défaut uniquementsur les appareils quisontgérés par XenMobile.
Par exemple, les appareils sur lesquels une application en liste noire estinstallée et/ou qui ne sont pas inscrits sont marqués
comme Non conformes etserontbloqués sur votre réseau par le boitier NAC.

Pour configurer le contréle d'accés réseau dans XenMobile

1. Dans la console Web XenMobile, cliquez Configurer > Paramétres > Plus > Controdle d'accés réseau.
La page de configuration Controéle d'accés réseau s'affiche.

Metwork Access Gontrol

Sat as not compliant: ANOTYmo e

WIMOUE Devices

Falied Sameung KN
attestation

Mon-Buggested Apps
Moncompliant Pessword
Ot of Complancs Devicas

Revoksd Status

Rooted Anaroia and

Jalbroksn 105 Devices

2. 3.Cochez les cases correspondant aux filtres Définir comme non conformeque vous souhaitez activer.
3. Cliquez sur Enregistrer.
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Samsung KNOX

May 06, 2016
Vous pouvez configurer XenMobile pour interroger les APl REST du serveur d'attestation Samsung KNOX.

Samsung KNOX tire profit des capacités de sécurité du matériel qui fournissent différents niveaux de protection pour le
systeme d'exploitation et les applications. L'un des niveaux de cette sécurité réside sur la plate-forme via l'attestation. Un
serveur d'attestation permet de vérifier les logiciels du systeme de base de I'appareil mobile (par exemple, les chargeurs de
démarrage et le noyau) au moment de l'exécution en fonction des données collectées au cours du démarrage sécurisé.

Pour activer I'attestation Samsung KNOX

1. Dans la console Web XenMobile, cliquez sur Configurer > Paramétres > Plus > Samsung KNOX.
La page de configuration Samsung KNOX s'affiche.

Samsung KNOX

guraticn allows XenlMobile server to query Samsung KNOX attestation server REST APls.

Enable Sam=zung KNOX attestation NO

Web service URL hitpe.ffus-attest-api.... ~

2. Dans Activer la certification Samsung KNOX, cliquez sur OUL

3. Lorsque vous cliquez sur OUI dans I'étape 2, I'option URL du service Web est activée. Dans la liste, cliquez sur le serveur
d'attestation approprié.

4. Cliquez surTester la connexion pour vérifier la connexion.

5. Cliquez sur Save.
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Proprietes du serveur

May 06, 2016
Dans XenMobile, vous pouvez appliquer des propriétés au serveur. Apres avoir effectué des modifications, vous devez
redémarrer XenMobile sur tous les noeuds pour valider et activer les modifications.

Remarque : pour redémarrer XenMobile, utilisez l'invite de commande par le biais de votre hyperviseur.
Pour configurer les propriétés de serveur dans XenMobile

1. Dans la console Web XenMobile, cliquez sur Configurer > Parametres > Plus > Propriétés du serveur.
La page de configuration Propriétés du serveur s'affiche.

Server Properties

t ¥enMaobile on start XenMobils, uss the

I

Display namea Kay Valua Doefault value Description RS
Uzad Access ag.clisnt.cert. throtting. minutes 40 40 A3 Clant Cartificats
Gateway Chent Cert Regusst Window

Connaction Timeout CONNECTION_TIMECUT

n
2]

Seszion Inactiity
Timaout, in minutas, after
which the TGP connection
to a device will be closed

{by default 5 min)
Length of inacthty devics.inactivity days. threehald 7 7 Length of inactidity(in
befors devics iz dayz) befors devics iz
disconnected disconnected

2. Procédez comme suit :

e (liquez sur Ajouter pour ajouter une nouvelle propriété de serveur.

e Dans le tableauy, cliquez pour sélectionner une propriété existante, puis dans le menu qui s'affiche, cliquez sur Modifier.
3. Sivous avez cliqué sur Ajouter dans I'étape 2, configurez les champs suivants :

e (lé:dans la liste, sélectionnez la clé appropriée.
Remarque : les clés sont sensibles a la casse. Vous devez contacter le support technique Citrix avant d'apporter des
modifications, ou pour demander une clé spéciale.

e Valeur: entrez une valeur, en fonction de la clé que vous avez sélectionnée.
e Nom d'affichage : entrez un nom pour la nouvelle valeur de propriété quis‘affiche dans le tableau Propriétés du serveur.
e Description : ajoutez une description pour la nouvelle propriété de serveur (facultatif), puis cliquez sur Enregistrer.
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SysLog

May 06, 2016
Vous pouvez configurer XenMobile de maniere a envoyer les fichiers journaux a un serveur syslog. Vous avez besoin du nom

d'héte ou de l'adresse IP du serveur.

Syslog est un protocole de journalisation standard constitué de deux composants : un module d'audit (quis'exécute surle
boitier) et un serveur, qui peut étre exécuté sur un systeme distant. Le protocole Syslog utilise le protocole UDP pour le
transfert des données.

Vous pouvez configurer le serveur afin de collecter les informations suivantes :

e |esjournaux systéme consignent les actions effectuées par XenMobile.
e lesjournaux d'audit contiennent un enregistrement chronologique des activités systeme de XenMobile.

Les informations de journal collectées par un serveur syslog a partir d'un boitier sont stockées dans un fichier journal sous
forme de messages. Ces messages contiennent généralement les informations suivantes :

L'adresse IP du boitier qui a généré le message de journal

Un horodatage

Le type de message

Le niveau de journalisation associé a un événement (critique, erreur, remarque, avertissement, informatif, débogage, alerte

ou urgence)
e |lesinformations de message

Vous pouvez utiliser ces informations pour analyser la source de l'alerte et prendre des mesures correctives si nécessaire.

Remarque

Dans les déploiements XenMobile Cloud, Citrix ne prend pas en charge l'intégration syslog avec un serveur syslog local. Au lieu de
cela, vous pouvez télécharger les journaux a partir de la page de supportdans la console XenMobile. Ce faisant, vous devez cliquer
sur Touttélécharger pour obtenir les journaux systeme. Pour de plus amples informations, consultez la section Visualisation et

analyse des fichiers journaux dans XenMobile.

Pour configurer un serveur syslog dans XenMobile

1. Dans la console Web XenMobile, cliquez sur Configurer > Parametres > Plus > Syslog.
La page de configuration Syslog s'affiche.
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......

Syslog

You can configure XenMobile to send

200ress.

Information to log

2. Dans le champ Nom, entrez une adresse IP ou le nom de domaine complet (FQDN) de votre serveur syslog.

A Filos tmy g evetore e fevelne) eorrsr e
0g Tiies 10 a Sy stems g (5 S0g) Server usng t

2 =arver host name or P

e th

514

Syatem Logs &)

3. Dans Port, saisissez le numéro de port. Le port est défini par défaut sur 514.
4. Dans Informations a consigner, sélectionnez ou désélectionnez Journaux systeme et Audit.
e |es journaux systeme consignent les actions effectuées par XenMobile.

e Les journaux d'audit contiennent un enregistrement chronologique des activités systeme de XenMobile.

5. Cliquez sur Save.
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Pour configurer XenApp et XenDesktop

May 06, 2016
XenMobile peut collecter des applications depuis XenApp et XenDesktop et les rendre disponibles aux utilisateurs

d'appareils mobiles dans Worx Store. Les utilisateurs s'abonnent directement aux applications dans Worx Store et les
lancent depuis WorxHome. Receiver doit étre installé sur les appareils des utilisateurs pour lancer des applications, mais n'a
pas besoin détre configuré.

Pour configurer ce parametre, vous devez connaitre le nom de domaine complet (FQDN) ou l'adresse IP et le numéro de
port de StoreFront ou du site Interface Web.

1. Dans la console Web XenMobile, cliquez sur Configurer > Paramétres > Plus > XenApp/XenDesktop.
La page de configuration de XenApp/XenDesktop s'affiche.

Dashboard Manage Configure

snEppeAsnleEKIop
XenApp/XenDeskiop
Allows users 1o add XenApp and XenDesktop through Wore Home.
Hoat” FODON or [P address
Port" 20
Relative Path” Exampila: [Citrix/PNAgenticonfig_sm
Uze HTTPS OFF

Dans Hbte, entrez le nom de domaine complet (FQDN) ou l'adresse IP de StoreFront ou du site Interface Web.

Dans Port, saisissez le numéro de port de StoreFront ou du site Interface Web. La valeur par défaut est 80.

Dans Chemin relatif, entrez le chemin d'acces. Par exemple, /Citrix/Store/PNAgent/config.xml

Dans Utiliser HTTPS, sélectionnez ON pour activer lauthentification sécurisée entre StoreFront ou le site Interface Web
et 'appareil client. La valeur par défaut est OFF.

6. Cliquez sur Enregistrer.

vk wN
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Support et maintenance de XenMobile

Oct11,2016

Utilisez la page Support de XenMobile pour accéder a des informations et outils de support. Vous pouvez également
effectuer des actions a partir de linterface de ligne de commande. Pour de plus amples informations, consultez la section
Options d'interface de ligne de commande XenMobile.

Pour accéder a la page Support

Dans la console XenMobile, cliquez sur licdne de la clé dans le coin supérieur droit.

XenMabile Dashboard Configure

NOTIFICATIONS

La page Support s'affiche dans un autre onglet de navigateur:

Support

Diagnostice Support Bundls Link=

Log Operation=z Advanced Tool=a

Utilisez la page Support de XenMobile pour:

Accéder aux diagnostics.

Créer des packs d'assistance.

Accéder aux liens de la documentation produit et du centre de connaissances Citrix.
Accéder au journal des opérations.

Sélectionner un ensemble d'options de configuration et d'informations avancées.
Accéder a un ensemble d'outils et d'utilitaires.
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Réalisation de contrbles de connectivité

May 06, 2016

Depuis la page Support de XenMobile, vous pouvez vérifier la connexion de XenMobile a NetScaler Gateway et a d'autres

serveurs et emplacements. Pour accéder a la page de support, procédez comme suit :

1. A partir de la console XenMobile, cliquez sur licdne de la clé dans le coin supérieur droit. L'icdne de clé est disponible dans
toutes les pages de la console XenMobile. Vous serez peut-étre invité a entrer votre nom d'utilisateur et mot de passe.

XenMobile Dashboard Configure A\ administmtor &

Un nouvel onglet de navigateur, Support XenMobile, s'ouvre. Sivotre environnement XenMobile contient des nceuds en
cluster, tous les nceuds sont affichés.

XenMobile Connectivity Checks

Perform connectivity checks for

" v & Cluster
1920224

192.0.2.23

192.0.2.22

XenMobile Connectivity Checks

Porform connectivity checks for ~ 192.0.2.22

Connectivity to IP address or FQDN

Réalisation de controles de connectivité dans XenMobile

1. Surla page Support, cliquez sur Test de la connectivité XenMobile. La page Test de la connectivité XenMobile s'affiche.

2. Sélectionnez les serveurs que vous souhaitez inclure dans le test de connectivité, puis cliquez sur Tester la connectivité.
Les résultats s'affichent.

3. Sélectionnez un serveur dans la table Résultats du test pour afficher les résultats détaillés pour ce serveur.

Réalisation de contréles de connectivité pour NetScaler Gateway

1. Surla page Support, cliquez sur Test de la connectivité NetScaler Gateway. La page Test de la connectivité NetScaler
Gateway s'affiche.

2. Cliquez sur Ajouter. La bofte de dialogue Ajouter un serveur NetScaler Gateway s‘affiche.

3. Dans Adresse IP de gestion de NetScaler Gateway, entrez 'adresse IP du serveur exécutant NetScaler Gateway que
vous voulez tester.
Remarque : sivous effectuez un contréle de connectivité pour un serveur NetScaler Gateway qui est déja ajouté,
l'adresse IP est renseignée.
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4. Tapez vos informations d'identification d'administrateur pour ce NetScaler Gateway.

Remarque : sivous effectuez un contrdle de connectivité pour un serveur NetScaler Gateway qui est déja ajouté, le nom
d'utilisateur est renseigné.

5. Cliquez sur Ajouter. La passerelle NetScaler Gateway est ajoutée au tableau sur la page Test de la connectivité NetScaler
Gateway.

6. Cliquez surTester la connectivité. Les résultats s'affichent dans la table Résultats du test.
7. Sélectionnez un serveur dans la table Résultats du test pour afficher les résultats détaillés pour ce serveur.
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Création de packs d'assistance dans XenMobile

May 06, 2016
Sivous voulez signaler un probleme a Citrix ou résoudre un probleme, vous pouvez créer un pack d'assistance, puis le charger

sur Citrix Insight Services (CIS).

1. Dans la console XenMobile, cliquez sur licéne de la clé dans le coin supérieur droit. L'icone de clé est disponible dans
toutes les pages de la console XenMobile.
Remarque : vous serez peut-étre invité a entrer votre nomd'utilisateur et mot de passe.

Xenr\-"'lijbi e Dashboard Manage Configure %, administrator

L'assistance XenMobile s‘ouvre dans un nouvel onglet de navigateur.
2. Surla page Support, cliquez sur Créer des packs d'assistance. La page Créer des packs d'assistance s'affiche. Sivotre
environnement XenMobile contient des nceuds en cluster, tous les nceuds sont affichés.

Create Support Bundles

Support Bundle for XenMobile
Support Bundle for* v @ Cluster
102.0.2.24
192.0.2.23

192.0.2.22

Include from database™ @ Nodata

Create Support Bundles

Create support bundles with system information, logs, database information, core information, trace files, and the latest configuration information.
Support Bundle for XenMobile
Support Bundle for*  192.0.2.22

Include from database* @ Nodata

Support Bundle fof Custom data

Configuration data

Delivery group data

T Dovioos and user nfo

All data

Support Bundle for NetScaler Gateway

3. Assurez-vous que la case a cocher Pack d'assistance pour XenMobile est sélectionnée.

4. Sivotre environnement XenMobile contient des nceuds en cluster, dans Pack d'assistance pour, vous pouvez sélectionner
tous les nceuds ou une combinaison de nceuds a partir desquels extraire des données.

5. Dans Inclure depuis la base de données, effectuez l'une des opérations suivantes :
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e Cliquez sur Aucune donnée.
e (liquez sur Données personnalisées, puis sélectionnez tout ou partie des éléments suivants:
e Données de configuration. Comprend les configurations de certificat et les stratégies de gestionnaire d'appareils.
e Données du groupe de mise a disposition. Comprend des informations sur les groupes de mise a disposition
d'applications ; contient des détails sur les types d'applications et la stratégie de mise a disposition.
e |nfos surl'utilisateur et les appareils. Comprend les stratégies d'appareil, les applications, les actions et les groupes
de mise a disposition.
e Cliquez sur Toutes les données.
6. Sélectionnez le Pack d'assistance pour NetScaler Gateway sivous souhaitez inclure des packs d'assistance NetScaler
Gateway, puis procédez comme sulit :
1. Cliquez sur Ajouter.

All data

Support Bundle for NetScaler o
Gateway

La bofte de dialogue Ajouter un serveur NetScaler Gateway s‘affiche.

2. Dans Adresse IP de gestion de NetScaler Gateway, entrez 'adresse IP de gestion de NetScaler Gateway a partir de
laquelle vous voulez extraire votre pack d'assistance.
Remarque : sivous créez un pack a partir d'un serveur NetScaler Gateway qui est déja ajouté, l'adresse IP est
renseignée.

3. Dans Nomd'utilisateur et Mot de passe, entrez les informations d'identification utilisateur requises pour accéder au
serveur exécutant NetScaler Gateway.
Remarque : sivous créez un pack a partir d'un serveur NetScaler Gateway qui est déja ajouté, le nom d'utilisateur est
renseigné.

4. Cliquez sur Ajouter. Le nouveau pack d'assistance NetScaler Gateway est ajouté au tableau.

5. Répétez I'étape 6 pour ajouter des packs d'assistance NetScaler Gateway supplémentaires le cas échéant.

7. Cliquez sur Créer. Le pack d'assistance est créé et deux nouveaux boutons, Charger sur CIS et Télécharger sur le client
s'affichent.

Cancel

Poursuivez les procédures de Chargement de packs d'assistance sur Citrix Insight Services ou de Téléchargement de
packs d'assistance sur un client.

Chargement de packs d‘assistance sur Citrix Insight Services
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Apres la création d'un pack d'assistance, vous pouvez le charger sur Citrix Insight Services (CIS) ou télécharger le pack sur
votre ordinateur. Ces étapes vous montrent comment charger le pack sur CIS.

1. Surla page Créer des packs d'assistance, cliquez sur Charger sur CIS. La boite de dialogue Charger sur Citrix Insight
Services (CIS) s'affiche.

Upload to Citrix Insight Services (CIS)

CIS Website cis._citrix.com

User name*
Password™

Associate with SR#

Cancel

2. Dans le champ Nom d'utilisateur, entrez votre ID MyCitrix.

3. Dans le champ Mot de passe, entrez votre mot de passe MyCitrix.

4. Sivous souhaitez associer ce pack a un numéro de demande de service existant, sélectionnez la case a cocher Associer
avec la SR n° et dans les deux nouveaux champs qui apparaissent, procédez comme sulit :
1. Dans N° de SR, entrez le numéro de demande de service a huit chiffres que vous souhaitez associer a ce pack.
2. Dans le champ Description de la SR, entrez une description pour la SR.

5. Cliquez sur Charger. Le pack d'assistance est chargé sur CIS.

Téléchargement de packs d'assistance sur votre ordinateur

Apres la création d'un pack d'assistance, vous pouvez le charger sur CIS ou le télécharger sur votre ordinateur. Sivous voulez
résoudre le probleme par vous-méme, téléchargez le pack d'assistance sur votre ordinateur.
Surla page Créer des packs d'assistance, cliquez sur Télécharger sur le client. Le pack est téléchargé survotre ordinateur.
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Pour afficher le fichier journal de débogage

May 06, 2016
Sivous voulez signaler un probleme a Citrix ou résoudre un probleme, vous pouvez créer un pack d'assistance, puis le charger

sur Citrix Insight Services (CIS).

1. Dans la console XenMobile, cliquez sur licéne de la clé dans le coin supérieur droit. L'icone de clé est disponible dans
toutes les pages de la console XenMobile.

XenMobile Dashboard [SSMEBRSGEN Configure % administmtor &

Support

Logs
Q = =] & &
Log Name Log Type ~
Debug Log File -| Debug
Admin Audit Log File Admin Activity
Usar Audit Log File User Activity

3. Sélectionnez Fichier journal de débogage, puis cliquez sur Afficher pour consulter le contenu du journal.

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.633



upport

Log Name
Debug Log File
Admin Audit Log File

User Audit Log File

2815-81-. .54-0828 INFO
2815-81-. .524-0802 INFO
281591 .691-8888 INFO
281591 .2E2-8888 ERROR
2815-81-. .882-0802 ERROR

.981-8888 ERROR

281591
.3e1-0808 ERROR

2815-81-.
281591 .928-8808 INFO
2815-81-. INFO
2815-81-. INFO
281591 INFO
281591 INFO

INFO

281591

localhost-startstop-1
localhost-startstop-1
localhost-startstop-1
localhost-startstop-1
localhost-startstop-1
localhost-startstop-1
localhost-startstop-1
localhost-startstop-1
localhost-startstop-1
localhost-startstop-1
localhost-startstop-1
localhost-startstop-1
localhost-startstop-1

Log Type
Debug
Admin Activity

User Activity

com. sparus.nps. PkiConfigInit
com. sparus.nps. PkiConfigInit
com. sparus.nps. EwConfigInit
com.citrix.xms.security.onPremiseDatasecurity
com.citrix.xms.security.OnPremiseDataSecurity
com.citrix.xms.security.onPremiseDatasecurity
com.citrix.xms.security.OnPremiseDataSecurity | Failed to encrypt. Empty Input
com. sparus.nps. spring.DBPropertyPlaceholderconfigurer | Loading properties file from class path resource
com. sparus.nps. spring.DBPropertyPlaceholdercConfigurer | Read zdm.awareness.http-plain.host property from
com. sparus.nps. spring.DBPropertyPlaceholdercConfigurer | Read zdm.awareness.http-plain.port property from
com. sparus.nps. spring.DBPropertyPlaceholderconfigurer | Read zdm.awareness.http-plain.instancepath proper
com. sparus.nps. spring.DBPropertyPlaceholdercConfigurer | Read zdm.awareness.https-no-auth.host property fr
com. sparus.nps. spring.DBPropertyPlaceholdercConfigurer | Read zdm.awareness.https-no-auth.port property fr

Cluster Info updated
333 Inside Ewconfig Initialize method *
Failed to encrypt. Empty Input
Failed to encrypt. Empty Input
Failed to encrypt. Empty Input

*s= Inside PKI Config Initialize Wethod. pki.aml file created from 08 *== 2

Apreés avoir analysé le fichier journal, utilisez I'option Télécharger un fichier pour enregistrer les données ou cliquez sur

Supprimer pour supprimer le contenu du journal de la base de données.
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Pour configurer les parametres du journal

May 06, 2016
Vous pouvez configurer les paramétres du journal pour personnaliser les journaux générés par XenMobile. Dans la console
XenMobile, cliquez sur Support > Parametres du journal pour accéder aux options suivantes :

e Taille du journal. Utilisez cette option pour contréler la taille du fichier journal et le nombre maximal de fichiers de
sauvegarde du journal conservés dans la base de données. La taille du journal s'applique a tous les journaux pris en charge
par XenMobile (journal de débogage, journal des activités de I'administrateur, et le journal des activités de I'utilisateur).

e Niveau du journal. Utilisez cette option pour modifier le nom de la classe, le nom de la sous-classe, le niveau de
journalisation, ou pour conserver les parametres.

e Enregistreur d'événements personnalisé. Utilisez cette option pour créer un enregistreur d'événements personnalisé ; un
journal personnalisé requiert un nom de classe et un niveau de journalisation.

Pour configurer les options de taille du journal

1. Cliquez sur Support > Paramétres du journal et développez Taille du journal.

Support

Debug log file size (MB) 10 =

Maximum number of debug backup files 50 =

Admin activity log file size (MB) 10 -

Maximum number of admin activity backup files 300 -
User activity log file size (MB) 10 -

Maximum number of user activity backup files 600 -

2. Dans la liste de Taille du fichier journal de débogage (Mo), sélectionnez une taille comprise entre 5 et 20 Mo pour
modifier la taille maximale du fichier de débogage. Par défaut, la taille du fichier est de 10 Mo.

3. Dans la liste Nombre maximum de fichiers de sauvegarde de débogage, sélectionnez de 5 a 300 fichiers de débogage
pour changer le nombre maximal de fichiers de débogage conservés sur le serveur. Par défaut, XenMobile conserve 50
fichiers de sauvegarde sur le serveur.

4. Dans la liste Taille du fichier journal des activités des administrateurs, sélectionnez une taille comprise entre 5 et 20 Mo.
Par défaut, la taille du fichier est de 10 Mo.

5. Dans la liste Nombre maximum de fichiers de sauvegarde des activités des administrateurs, sélectionnez de 5 a 300
fichiers de débogage comme nombre maximal de fichiers de sauvegarde des activités des administrateurs conservés sur le

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.635



serveur. Par défaut, XenMobile conserve 300 fichiers de sauvegarde sur le serveur.

6. Dans la liste Taille du fichier journal des activités des utilisateurs, sélectionnez une taille comprise entre 5 et 20 Mo. Par
défaut, la taille du fichier est de 10 Mo.

7. Dans la liste Nombre maximum de fichiers de sauvegarde des activités des administrateurs, sélectionnez de 5 a 300
fichiers de débogage comme nombre maximal de fichiers de sauvegarde des activités des administrateurs conservés sur le
serveur. Par défaut, XenMobile conserve 300 fichiers de sauvegarde sur le serveur.

Pour configurer les options de niveau de journalisation
1. Cliquez sur Support > Paramétres du journal et développez Niveau de journalisation pour afficher les options de

configuration. Cliquez sur Tout modifier pour configurer les éléments du niveau de journalisation.

¥ Log level

L'écran des Définir le niveau du journal s'affiche.

Set Log Level

Class name

ALL
Sub-class name ALL
Log level Select an option =

Included loggers

Persist settings

Cancel

2. Entrez le Nomde la classe. Par défaut, ce champ est définisur Toutes

3. Entrez le Nomde la sous-classe. Par défaut, ce champ est définisur Toutes

4. Dans la liste Niveau de journalisation, sélectionnez un niveau de journalisation. Les niveaux de journalisation pris en charge
incluent Fatal Erreur, Avertissement, Info, Débogage, Trace, ou Désactivé. Le champ Enregistreur d'événements inclus
affiche les niveaux de journalisation configurés pour chaque classe configurée.

5. Sivous souhaitez conserver les parameétres de niveau de journalisation, sélectionnez la case a cocher Conserver les
parametres.
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6. Cliquez sur Définir pour valider vos modifications.

Pour ajouter un enregistreur d'événements personnalisé

1. Pourajouter un Enregistreur d'événements personnalisé, cliquez sur Ajouter.

Lécran Ajouter un enregistreur dévénements personnalisé s‘affiche.

Add custom logger

Class name
Custom

Log level Fatal ~

Included loggers

Cancel

2. Spécifiez un Nom de classe.

3. Dans la liste Niveau de journalisation, sélectionnez un niveau de journalisation. Les niveaux de journalisation pris en charge
incluent Fatal Erreur, Avertissement, Info, Débogage, Trace, ou Désactivé. Le champ Enregistreur d'événements inclus
affiche les niveaux de journalisation configurés pour chaque classe configurée.

4. Cliquez sur Ajouter.
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Visualisation et analyse des fichiers journaux dans
XenMobile

May 06, 2016

1. Dans la console XenMobile, cliquez sur licéne de la clé dans le coin supérieur droit. La page Support s'ouvre dans une
nouvelle fenétre du navigateur.

XenMobile Dashboard Configure

NOTIFICATIONS

2. Sous Opérations du journal, cliquez sur Journaux. L'écran Journaux s'affiche. Des journaux individuels apparaissent dans
un tableau.

XenMobile Support

Support

Diagnostics Support Bundile Links

Advanced Tools

3. Sélectionnez le journal que vous souhaitez visualiser. Un journal de débogage contient des informations utiles pour le
support Citrix ; il contient des informations telles que des messages d'erreur et des actions liées au serveur. Les journaux
d'activités des utilisateurs affichent des informations relatives a chaque utilisateur configuré. L'écran Journaux s'affiche.
Des journaux individuels apparaissent dans un tableau.
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Log Name Log Type

Debuglog Debug

AdminActivityLog Admin Activity

UserActivityLog User Activity

4. Utilisez les actions en haut du tableau pour effectuer les opérations suivantes :
e Tout télécharger:la console télécharge tous les journaux présents sur le systeme (y compris les journaux de

débogage, d'activité des utilisateurs/administrateurs, de serveur, etc.). Le bouton Télécharger permet d'enregistrer
uniquement les journaux sélectionnés ; il permet également de télécharger les journaux archivés).

Logs .
Analyze the detais of varous types of logs. '\\\‘

Log Mame
Debug Log File
Admin Audit Log Fils

User Audit Log File

e Afficher: affiche le contenu du journal en dessous du tableau.

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.639



I o [w] &,
Do WView Raota o
Log Name Log Type v
Dsbug Log File Debug
Admin Audit Log File Admin Activity
User Audit Log File User Activity
1-8a
2815-81-13T12:84:81.691-8888 ~~ TFFE5204BCBB4EFTD™ ~° “ZdmService_Login” “Success” "7 77 TLogin with [Usertame = administrator] response successful™ :
L la/5.@ (Macintosh; Intel »

2815-@1-15T12:64:15.326-866¢ “adwinistrator” "455007ES4CCSA11Z" “18.252.56.857 “UserService DeletelserProperty” “Success™ ™" “Mo:
2015-21-13T12:84:13.528-8880 “administrator” "4550D7ESACCSAL127 “18.252.56.85" “UserService DeletelserProperty” “Success™ ™7
2815-81-13T12:84:19.5-8888 “administrator™ “455DOTES4CC341127 T18.252.56.85° “Licensing SavelicenseInfo™ “Success™ ™7 7

2815-81-13T12:84:19.778-8588 “administrator™ “455007ES4CC3A1127 “18.252.56.85° “UserService DeleteUserProperty™ “Succes: 1a/5.@ (Macintosh; Imtel k
2815-81-13T12:84:24.019-85388 “administrator™ "455007ES4CC341127 “18.252.56.85° “General SaveInitialConfig™ “Success™ ™" "M .8 (Macintosh; Intel Mac Of
2815-81-13T12:85:15.236-85888 “administrator™ "455007ES4CC3A1127 “18.252.56.85" “IdwService Login™ “Success™ ™ “Morilla/sS.@ (Macinmbosh; Intel Mac 05 X 18 9 ¢

/5.8 (Macimtosh; Intel b
intosh; Intel Mac OS b

e Supprimer : supprime de maniere définitive un fichier journal sélectionné.
e Alterner:archive le fichier journal actuel et crée un nouveau fichier pour capturer les entrées de journal. Une boite de

dialogue s'affiche lors de l'archivage d'un fichier journal; cliquez sur Alterner pour continuer.

£\ Rotate Logs

Are you sure you want to archive the current log file and
create a new file to capture log entries?

Cancsl
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Options d'interface de ligne de commande XenMobile

May 06, 2016
Vous pouvez accéder a tout moment aux options d'interface de ligne de commande suivantes (CLI) sur I'hyperviseur sur

lequel vous avez installé XenMobile : Citrix XenServer, Microsoft Hyper-V ou VMware ESXi.

Vous trouverez ci-apres les choix que vous pouvez effectuer dans le menu principal et les menus qui s'affichent pour
chacune des quatre premieres options : Configuration, Mise en cluster, Systeme, et Dépannage.

Menu principal

[0] Configuration

[1] Mise en cluster

[2] Systeme

[3] Dépannage

[4] Aide

[5] Fermer |a session

Choix : [0 - 5]

Options du menu de configuration
A partir du menu principal, lorsque vous sélectionnez loption Configuration, les menus suivants s'affichent :
[0] Retour au menu principal

[1] Réseau

[2] Pare-feu

[3] Base de données

[4] Ports d'écoute

Lorsque vous choisissez loption Réseau, vous étes invité a redémarrer pour enregistrer les modifications.
Lorsque vous choisissez l'option Pare-feu, vous étes invité a effectuer ce quisuit :

Configurer les services qui sont activés via le pare-feu.
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Possibilité de configurer I'acces aux listes blanches :
- liste séparée par des virgules d'hotes ou de réseaux
- par exemple 10.20.5.3, 10.20.6.0/24

- une valeur vide signifie aucune restriction d'acces

- entrez la valeur c pour effacer la liste

Service HTTP

Port : 80

Activer I'acces (y/n) [Y]:

Service HTTPS de gestion

Port : 4443

Activer I'acces (y/n) [YI:

Service SSH

Port [22]:

Activer I'acces (y/n) [Y]:

Acces liste blanche []:

Service HTTPS de I'API de gestion (pour la gestion intermédiaire)
Port [30001]:

Activer I'accés (y/n) [Y]:

Acces liste blanche [1:

Tunnel d'assistance a distance

Port [8081]:

Activer I'accés (y/n) [n]:

Lorsque vous choisissez l'option Base de données, vous étes invité a effectuer ce quisuit :
Type: [mi]

Utiliser SSL (y/n) [y]:

Charger le certificat racine (y/n) [yl

Copier ou Importer (c/i) [c]:

Options du menu de mise en cluster
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A partir du menu principal, lorsque vous sélectionnez l'option Mise en cluster, les menus suivants s'affichent :
[0] Retour au menu principal

[1] Afficher I'état du cluster

[2] Activer/désactiver le cluster

[3] Liste blanche des membres du cluster

[4] Activer ou désactiver |le déchargement SSL

[5] Afficher le cluster Hazelcast

Lorsque vous choisissez d'activer la mise en cluster, le message suivant s'affiche :

Pour activer la communication en temps réel entre membres du cluster, ouvrez le port 80 a I'aide de
|'option du menu Pare-feu du menu CLI. Vous pouvez également configurer la liste blanche d'accés dans
les parametres du pare-feu pour limiter I'acces.

Lorsque vous choisissez de désactiver la mise en cluster, le message suivant s'affiche :

Vous avez choisi de désactiver la mise en cluster. L'acces au port 80 n'est pas nécessaire. Veuillez le
désactiver.

Lorsque vous sélectionnez la liste blanche de membre du cluster, et que vous avez désactivé la mise en cluster, le message
suivant s'affiche :

Le cluster est désactivé. Veuillez |'activer.

Sila mise en cluster est activée, les options suivantes s'affichent :

Liste blanche actuelle :

- liste séparée par des virgules d'hotes ou de réseaux

- par exemple 10.20.5.3, 10.20.6.0/24

- une valeur vide signifie aucune restriction d'accés

Veuillez entrer les hotes ou réseaux a mettre sur liste blanche :

Sivous choisissez d'activer ou de désactiver le déchargement SSL, le message suivant s'affiche :

L'activation du déchargement SSL ouvrira le port 80 pour tout le monde. Veuillez configurer |'acces a la
liste blanche dans les paramétres du pare-feu pour un acces limité.

Lorsque vous sélectionnez d'afficher le cluster Hazelcast, les options suivantes s'affichent :

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.643



Membres du cluster Hazlecast :
[Adresse IP répertoriée]
REMARQUE : si un nceud configuré ne fait pas partie du cluster, veuillez redémarrer ce nceud.

Options du menu Systeme

A partir du menu principal, lorsque vous sélectionnez loption Systéme, les menus suivants s'affichent :
[0] Retour au menu principal

[1] Afficher la date systéme

[2] Définir le fuseau horaire

[3] Afficher I'utilisation du disque systéme
[4] Mettre a jour le fichier d'hoétes

[5] Serveur proxy

[6] Mot de passe (CLI) administrateur

[7]1 Redémarrer |le serveur

[8] Arréter le serveur

[9] Paramétres avancés

Choix : [0 - 9]

Options du menu Dépannage

A partir du menu principal, lorsque vous sélectionnez loption Dépannage, les menus suivants s'affichent :
[0] Retour au menu principal

[1] Utilitaires de réseau

[2]Journaux

[3]1 Pack d'assistance

Choix : [0 - 3]

Lorsque vous sélectionnez loption Utilitaires de réseau, le menu suivant s'affiche :
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[0] Retour au menu de dépannage

[1] Informations réseau

[2] Afficher la table de routage

[3]Afficher la table ARP (Protocole de résolution d'adresse)

[4]PING

[5] Détermination d'itinéraire

[6] Recherche DNS

[7]Trace réseau

Choix : [0 - 7]

Lorsque vous sélectionnez loption Journaux, le menu suivant s'affiche :

[0] Retour au menu de dépannage

[1] Afficher le fichier journal

Choix : [0 - 1]
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APl XenMobile 10

May 06, 2016
Vous pouvez utiliser les API des services Web suivants dans XenMobile 10 pour gérer votre flotte mobile. Vous pouvez
télécharger les API et les kits de développement pour XenMobile depuis le site XenMobile Developer Community.

Nom WSDL (Service Web Definition Language) Appels
EveryWanDevice addDevice
addDevice

authenticateUser

authorize

canCreateUser

clearDeploymentHisto

corporateDataWipeDevice

createUser

deploy

deviceExists

disableTrackingDevice

enableTrackingDevice

findDeviceByUdid

getAlDevices

getDeploymentHisto

getDeploymentHisto
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Nom WSDL (Service Web Definition Language)

fersliceinfo

getDevicelnformationForUser

getDeviceProperties

getLastUser

getManagedStatus

getMasterKeyList

getSoftwarelnventory

getStronglD

getUserDevices

isEnforceSSL

isEnforceStrongAuthentication

locateDevice

lockDevice

putDeviceProperties

registerDeviceForUser

removeDevice

resetDeploymentState

revoke

unlockDevice
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Nom WSDL (Service Web Definition Language)

CiscolSE/NAC

R/Fi%ee[isevice

addDevice

action/pinlock

/mdminfo

/devices/0/all

/devices/0/macaddress/

/batchdevices/0/macaddress/all

OTPServices

createOTP

getAvailableEnrolmentModes

getOtpinfo

triggerNotification
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XenMobile Mail Manager 10

May 06, 2016
XenMobile Mail Manager permet d'étendre les capacités de XenMobile des facons suivantes:

e Contr6le d'acces dynamique des appareils EAS (Exchange Active Sync). L'acces des appareils EAS aux services Exchange
peut étre automatiquement autorisé ou bloqué.

e Permet a XenMobile d'accéder aux informations de partenariat d'appareil EAS fournies par Exchange.

e Permet a XenMobile d'effacer EAS sur un appareil mobile.

e Permet a XenMobile d'accéder a des informations sur des appareils Blackberry, et de réaliser des opérations de contrble
telles que l'effacement a distance (Wipe) et/ou la réinitialisation du mot de passe (ResetPassword).

Problémes connus et résolus dans la version actuelle de XenMobile Mail Manager 10.0. Pour télécharger XenMobile Mail
Manager, consultez la section Server Components (Composants serveur) dans la rubrique XenMobile 10 Server sur Citrix.com.

Problémes connus

e Laversion installée de XenMobile Mail Manager affiche toujours la version 8.5 durant la mise a niveau vers XenMobile
Mail Manager 10 ; toutefois, la mise a niveau de XenMobile Mail Manager se produit correctement. [#539520]

e |'affichage du message « devices found » dans linstantané secondaire peut prétera confusion. Le méme périphérique
ou les mémes périphériques peuvent étre signalés en tant que « new » dans les résumés d'instantanés secondaires
lorsque les instantanés secondaires sont exécutés apres le démarrage d'un instantané principal.

Probléemes résolus

Power Shell/Exchange Management

Dans certains environnements Microsoft Exchange (principalement Office 365), XenMobile Mail Manager subit une
restriction qui limite la bande passante, empéchant ainsi les applications de lancer des requétes ou des commandes
PowerShell. Vous pouvez maintenant utiliser un autre chemin d'applet de commande PowerShell dans l'onglet de
configuration Exchange, qui fait passer XenMobile Mail Manager a un autre mode de capture instantanée ; ce mode
contourne le chemin d'accés aux données d'origine.

Un nouvel indicateur permet d'exposer l'indicateur AllowRedirection pour les environnements autres que Microsoft Office
365. Utilisez l'onglet de configuration de Microsoft Exchange pour activer cet indicateur.

Gestion des régles

Les régles locales LDAP prennent en charge un nombre indéterminé de groupes pour les environnements Active Directory
larges.

XenMobile duplique les informations d'appareil pour les clients WorxMail. La résolution de ce probléme requiert que vous
activiez la prise en charge de l'expression réguliere dans la partie Managed Service Provider (MSP) de XenMobile Mail
Manager; cela filtre les jeux d'enregistrements renvoyés a XenMobile. Les appareils correspondants au filtre ne sont pas
renvoyés a XenMobile.

MSP
Les utilisateurs qui sont supprimés de la base de données Blackberry Enterprise Server (BES) sont désormais supprimés de la

base de données locale.
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Interface utilisateur

Vous pouvez désormais utiliser une classe de dialogue de progression pour les scénarios dans lesquels un processus
persistant prend place. Dans un tel processus, XenMobile Mail Manager envoie des commentaires aux utilisateurs et leur
offre la possibilité d'annuler le cas échéant.

La valeur par défaut pour les nouvelles instances de Microsoft Exchange est définie sur Shallow.

Programme d'installation

Les composants faisant référence a Zenprise ont été modifiés pour refléter XenMobile Mail Manager.

Le programme d'installation s'arréte s'il ne trouve pas le chemin d'installation.

Apres linstallation les fichiers binaires et les scripts pris en charge se trouvent désormais dans le dossier Support.

Dans le menu Démarrer de Windows, les raccourcis XenMobile Mail Manager se trouvent désormais dans le dossier
\Citrix\XenMobile Mail Manager.

Support

Le modeéle de support offre la possibilité d'activer la fonction de dépannage grace a l'ajout d'un fichier config.xml. Vous
pouvez utiliser ce fichier pour aider Citrix a résoudre les problemes. Dans cette version de XenMobile Mail Manager, cette
fonction s'applique uniquement aux écrans Add et Edit de la configuration de Microsoft Exchange.

Remarque : vous pouvez également activer cette fonction de résolution des probléemes en maintenant la touche Maj lors de
l'ouverture de ['utilitaire de configuration.

Journalisation

Les messages d'erreur renvoyés par PowerShell sont désormais accompagnés d'un GUID. Utilisez cette valeur pour controler
ce quis'affiche dans longlet Snapshot History.
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Architecture

Oct11, 2016

Le diagramme suivant illustre les composants principaux de XenMobile Mail Manager. Pour accéder a un diagramme
d’architecture de référence détaillé, consultez larticle Reference Architecture for On-Premises Deployments du Manuel de

déploiement de XenMobile.
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Les trois composants principaux sont :

Cirepremn ar
OfficedEs

e Exchange ActiveSync Access Control Management. Communique avec XenMobile pour récupérer une stratégie
Exchange ActiveSync depuis XenMobile, puis fusionne cette stratégie avec toutes les stratégies définies localement pour
déterminer les appareils Exchange ActiveSync ayant le droit ou non d'accéder a Exchange. Les stratégies locales
permettent d'étendre les régles de stratégie pour autoriser le contréle d'accés par un groupe Active Directory, utilisateur,
type d'appareil ou agent utilisateur de I'appareil (généralement la version de la plate-forme mobile).

e Remote PowerShell Management. Ce composant est responsable de la planification et de 'appel des commandes
PowerShell a distance afin d'appliquer la stratégie compilée par la gestion du contréle d'acces a Exchange ActiveSync. Il
crée régulierement un instantané de la base de données Exchange ActiveSync pour détecter de nouveaux périphériques

ou des périphériques modifiés Exchange ActiveSync.

e Mobile Service Provider. Fournit une interface de service Web permettant a XenMobile d'interroger Exchange ActiveSync
et/ou des appareils Blackberry, et également d'émettre des opérations de contrdle, telles que I'effacement.
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Configuration systeme requise et conditions
préalables

May 06, 2016
La configuration systéme minimale suivante est nécessaire pour utiliser XenMobile Mail Manager:

Windows Server 2008 R2 (doit étre un serveur en anglais)

Microsoft SQL Server 2008, SQL Server 2012, SQL Server Express 2008, SQL Server 2012 ou Microsoft SQL Server 2012
Express LocalDB

Microsoft .NET Framework 4.5

Blackberry Enterprise Service, version 5 (facultatif)

Versions minimales prises en charge de Microsoft Exchange Server

e Microsoft Office 365
e Exchange Server 2013
e Exchange Server 2010 SP2

Conditions préalables requises par XenMobile Mail Manager

e Windows Management Framework doit étre installé.

e PowerShellV4,V3 et V2
e lastratégie d'exécution de PowerShell doit étre paramétrée sur RemoteSigned via Set-ExecutionPolicy RemoteSigned.
e e port TCP 80 doit étre ouvert entre I'ordinateur exécutant XenMobile Mail Manager et le serveur Exchange distant.

Configuration requise pour I'ordinateur sur site exécutant Exchange

e Autorisations. Le controle d'acces basé sur role (RBAC) Exchange n'est pas couvert dans cette documentation. Cela dit,
les informations d'identification spécifiées dans l'interface utilisateur de la console Exchange Configuration doivent, au
minimum, étre en mesure de se connecter au serveur Exchange Server et bénéficier d'un accés complet pour exécuter les
applets de commande PowerShell spécifiques a Exchange suivantes :

Get-CASMailbox

Set-CASMailbox

Get-Mailbox

Get-ActiveSyncDevice

Get-ActiveSyncDeviceStatistics

Clear-ActiveSyncDevice

e SiXenMobile Mail Manager est configuré pour afficher 'ensemble de la forét, l'autorisation doit avoir été accordée pour
exécuter: Set-AdServerSettings -ViewEntireForest $true

e |esinformations d'identification fournies doivent avoir été autorisées a se connecter au serveur Exchange Server via le
Shell distant. Par défaut, l'utilisateur qui a installé Exchange posséde ce droit.

e Comme documenté dans l'article https://technet.microsoft.com/fr-fr/library/dd315349.aspx, afin d'établir une connexion
a distance et exécuter les commandes distantes, les informations d'identification doivent correspondre a un utilisateur
qui est un administrateur sur l'appareil distant. Conformément a ce blog,
http://blogs.msdn.com/b/powershell/archive/2009/11/23/you-don-t-have-to-be-an-administrator-to-run-remote-
powershell-commands.aspx, Set-PSSessionConfiguration peut étre utilisé pour éliminer les exigences d'administration,
mais le support et les discussions spécifiques a cette commande sont hors de portée de ce document.
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e Le serveur Exchange doit étre configuré pour prendre en charge les requétes PowerShell distantes via HTTP. En regle
générale, un administrateur exécutant la commande PowerShell suivante sur le serveur Exchange est la seule exigence
requise : WinRM QuickConfig.

e Exchange possede de nombreuses stratégies de limitation. L'une d'entre elles contréle combien de connexions
PowerShell simultanées sont autorisées par utilisateur. Par défaut, le nombre de connexions simultanées autorisées pour
un utilisateur est de 18 sur Exchange 2010. Une fois la limite de connexion atteinte, XenMobile Mail Manager ne sera plus
en mesure de se connecter au serveur Exchange. Il existe plusieurs méthodes pour changer le nombre maximal de
connexions simultanées autorisées via PowerShell qui ne sont pas couvertes dans cette documentation. Sivous étes
intéressé, renseignez-vous au sujet des stratégies de limitation d'Exchange relatives a la gestion a distance avec
PowerShell.

Configuration requise pour Office 365 Exchange

e Autorisations. Le controle d'acces basé sur réle (RBAC) Exchange n'est pas couvert dans cette documentation. Cela dit,
les informations d'identification spécifiées dans l'interface utilisateur de la console Exchange Configuration doivent, au
minimum, étre en mesure de se connecter a Office 365 et bénéficier d'un acceés complet pour exécuter les applets de
commande PowerShell spécifiques a Exchange suivantes :

Get-CASMailbox

Set-CASMailbox

Get-Mailbox

Get-ActiveSyncDevice

Get-ActiveSyncDeviceStatistics

Clear-ActiveSyncDevice

e lesinformations d'identification fournies doit avoir été autorisées a se connecter au serveur Office 365 via le Shell
distant. Par défaut, ladministrateur en ligne d'Office 365 possede les privileges requis.

e Exchange possede de nombreuses stratégies de limitation. L'une d'entre elles contréle combien de connexions
PowerShell simultanées sont autorisées par utilisateur. Par défaut, le nombre de connexions simultanées autorisées pour
un utilisateur est de 3 sur Office 365. Une fois la limite de connexion atteinte, XenMobile Mail Manager ne sera plus en
mesure de se connecter au serveur Exchange. Il existe plusieurs méthodes pour changer le nombre maximal de
connexions simultanées autorisées via PowerShell qui ne sont pas couvertes dans cette documentation. Sivous étes
intéressé, renseignez-vous au sujet des stratégies de limitation d'Exchange relatives a la gestion a distance avec
PowerShell.
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Installation et configuration

May 06, 2016
Suivez ces étapes pourinstaller et configurer XenMobile Mail Manager. Avant de commencer, assurez-vous d'avoir consulté
la configuration systeéme requise et les conditions préalables. Pour de plus amples informations, consultez la section
Configuration systéme requise et conditions préalables pour XenMobile Mail Manager.

1. Cliquez sur le fichier XmmSetup.msi puis suivez les instructions de l'assistant pour installer XenMobile Mail Manager.

E!CitrixXenMobile Mail Manager E\ = @

Welcome to the Citrix XenMobile Mail Manager '
Setup Wizard a

The ingtaller will guide you through the steps required to install Citris *entdobile bail Manager on
your cornputer.

Wi RMING: Thiz computer program iz protected by coppright law and international treaties.
|Unautharized duplication ar distribution of thiz pragran, ar any portion of it, may result in severe civil
or criminal penalties, and will be prosecuted to the maximum extent possible under the law.

2. Dans le menu Démarrer, ouvrez XenMobile Mail Manager.
3. Configurez les propriétés de base de données suivantes :
1. Sélectionnez longlet Configure > Database.
2. Entrez le nomdu serveur SQL (localhost par défaut).
3. Conservez la base de données par défaut CitrixXmm.
4. Sélectionnez l'un des modes d'authentification suivants utilisés pour SQL :

e SQL. Entrez le nomd'utilisateur et le mot de passe d'un utilisateur SQL valide.

e Windows Integrated. Sivous sélectionnez cette option, les informations d'identification d'ouverture de session du
service XenMobile Mail Manager doivent étre modifiées par un compte Windows disposant des autorisations
nécessaires pour accéder au serveur SQL. Pour ce faire, ouvrez le Panneau de configurationOutils
d'administrationServices, cliquez avec le bouton droit de la souris sur I'entrée du service XenMobile Mail Manager,
puis sélectionnez l'onglet Ouverture de session.

Remarque : siWindows Integrated est également choisi pour la connexion a la base de données BlackBerry, le
compte Windows spécifié ici doit également pouvoir accéder a la base de données BlackBerry.
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& XenMobile Mail Manager Console 10.0.0.91

Refresh

Configure | Monitor

Database | Exchange | Mccess Rules MSP

 Database Configuration

Server  localhost

Database  CitrixXMM

Authentication [Sgl

Username  JoeAdmin

Password eessssssssss

Test Connectivity

Database: ¥ Service:

5. Cliquez sur Test Connectivity pour vérifier qu'une connexion peut étre établie avec le serveur SQL, puis cliquez sur Save.

4. Un message vous invite a redémarrer le service. Cliquez sur Oui.

F == B

&+ Configuration Change

For the changes you have made to take effect, the Citrix XenMobile Mail Manager service must be restarted.

Would you like to restart the service now?

) e

[C] Do not show this dialog again

A

5. Configurez un ou plusieurs serveurs Exchange :
1. Sivous ne gérez qu'un seul environnement Exchange, vous n'avez besoin que d'un seul serveur. Sivous gérez plusieurs

environnements Exchange, vous avez besoin d'un seul serveur Exchange spécifié pour chaque environnement

Exchange.
2. Sélectionnez l'onglet Configure > Exchange.
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& XenMobile Mail Manager Console 10.0.0.91

= | ]

Refresh

‘ Configure | Monitor ‘
‘ Database I Exchange | Access Rules MSP
- Exchange Configuration
Environment Snapshot User Exchange Server
o

Database: @

Service: 8

3. Cliquez sur Add.

4. Sélectionnez le type d'environnement de serveur Exchange, soit On Premise soit Office 365.

r
&4 Configuration

Type
Exchange Server
User

Password
Major snapshot
Minor snapshot

Snapshot Type

iew Entire Forest

On Premise -

ServerMame

ServerMame'JosAdmin

||ooolooo|00014

Every 4 Hours. A
Every 5 Minutes -
Shallow A

o

Test Connectivity

Save

] [ Cancel

Y

5. Sivous sélectionnez On Premise, entrez le nom du serveur Exchange qui sera utilisé pour les commandes PowerShell a

distance.

6. Entrez le nomd'utilisateur d'une identité Windows disposant des droits appropriés sur le serveur Exchange comme
indiqué dans la section Configuration requise.

7. Entrez le mot de passe (Password) de l'utilisateur.

8. Sélectionnez la planification d'exécution de captures d'instantanés principaux. Un instantané principal détecte tous les

partenariats Exchange ActiveSync.

9. Sélectionnez la planification d'exécution des captures d'instantanés secondaires. Un instantané secondaire détecte

les partenariats Exchange ActiveSync nouvellement créés.

10. Sélectionnez le type d'instantané : Deep ou Shallow. Les instantanés Shallow sont plus rapides et suffisants pour
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exécuter toutes les fonctions de controle d'acces Exchange ActiveSync de XenMobile Mail Manager. Les instantanés
Deep peuvent prendre beaucoup plus de temps et sont uniquement nécessaires si Mobile Service Provider est activé
pour ActiveSync (ce qui permet a Device Manager d'interroger les appareils non gérés).

11. Cliquez sur Test Connectivity pour vérifier qu'une connexion peut étre établie avec le serveur Exchange, puis cliquez sur
Save.

12. Un message vous invite a redémarrer le service. Cliquez sur Oui.

6. Configurez les reégles d'acces:
1. Sélectionnez l'onglet ConfigureAccess Rules.

&% XenMobile Mail Manager Console 10.0.0.91 o | B S
Refresh
‘ Configure | Monitor ‘
‘ Database | Exchange | Access Rules | Msp
i ActiveSync Access Control Rules
‘ Default Rule | XDM Rules | Local Rules |

Default Access | Unchanged " (1]
ActiveSync Command Mode | Powershell " Q

Database: % Service:

2. Sélectionnez les parametres d'acceés par défaut : Allow, Block ou Unchanged. Cela controle la fagon dont sont traités
tous les appareils autres que ceux identifiés explicitement par des régles locales ou XenMobile. Sivous sélectionnez
Allow, l'acces a ActiveSync sera autorisé a tous les appareils ; sivous sélectionnez Block, l'accés leur sera refusé. Sivous
sélectionnez Unchanged, aucune modification ne sera apportée.

3. Sélectionnez le mode de commande ActiveSync : PowerShell ou Simulation.

e En mode PowerShell, XenMobile Mail Manager émet des commandes PowerShell afin d'appliquer le contréle
d'acces souhaité.

e En mode Simulation, XenMobile Mail Manager n'‘émet pas de commandes PowerShell, mais consigne la commande
prévue et les résultats escomptés dans la base de données. En mode Simulation, l'utilisateur peut alors utiliser
l'onglet Monitor pour voir ce qui serait arrivé si le mode PowerShell était activé.

4. Cliquez sur Save.

7. Cliquez sur 'onglet XDM Rules.
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r ~
& XenMobile Mail Manager Console 10.0.0.91 L = |6 éj
Refresh
‘ Configure | Menitor ‘
‘ Databace | Exchange I Access Rules | MSP
(- ActiveSync Access Control Rules
Default Rule I XDM Rules | Local Rules |
Name url Credentials Baseline Delta Disabled
Database: @  Service:

1. Cliquez sur Ajouter.
2. Entrez un nom pour les regles XDM, comme XdmHost.

&4 XenMobile Device Manager Service Properties E@g

Mame XdmHost

URL | https://XdmHostName/zdm/services/MagCan

Authorized User  JoefAdmin

Dacoword  eessssss
Baseline Interval  08:00:00
Delta Interval = 00:01:00
Timeout  00:05:00
Disabled O]

[ ok || cancel |

3. Modifiez FTURL pour qu'elle pointe vers le serveur XenMobile ; par exemple, sile nom du serveur est XdmHost, entrez
http://NomHo6teXdm/services/MagConfigService.
Entrez un utilisateur autorisé sur le serveur.
Entrez le mot de passe de l'utilisateur.
Conservez les valeurs par défaut Baseline Interval, Delta Interval, et Timeout values.
Cliquez sur Test Connectivity pour tester la connexion au serveur.
Remarque : sila case Disabled est cochée, XenMobile Mail Service ne collectera pas de stratégie depuis le serveur
XenMobile.
8. Cliquez sur OK.
8. Cliquez surl'onglet Local Rules.

N oo v ok
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1. Sivous souhaitez créer des régles locales qui fonctionnent sur des groupes Active Directory, cliquez sur Configure
LDAP, puis configurez les propriétés de connexion LDAP.

F 5

&4 LDAP Configuration = | B |

Address  LDAR://dc=mydomain, dc=com

Authentication |MNone A

User | JoeAdmin@ServerMame.net

Password essssssss

Test Connectivity |

Cennection succeeded: 2466 groups found

[ Ok | [ Cancel

b

2. Vous pouvez ajouter des regles locales basées sur ActiveSync Device 1D, Device Type, AD Group, User ou User Agent.
Sélectionnez le type approprié dans la liste. Pour de plus amples informations, consultez la section Regles de contréle
d'accés a XenMobile Mail Manager.

3. Tapez le texte ou les fragments de texte dans la zone de texte. Sivous le souhaitez, cliquez sur le bouton de requéte
pour afficher les entités qui correspondent au fragment.

Remarque : pour tous les types autres que Group, le systéme s'appuie sur les appareils qui ont été localisés dans un
instantané. Par conséquent, si vous démarrez et que vous n'avez pas réalisé d'instantané, aucune entité ne sera
disponible.

4. Sélectionnez une valeur de texte, puis cliquez sur Allow ou Deny pour 'ajouter a la Rule List surle c6té droit. Vous
pouvez modifier 'ordre des regles ou les supprimer en utilisant les boutons situés a droite du panneau de Rule List.
L'ordre est important car pour un utilisateur et un appareil donné, les regles sont évaluées dans l'ordre indiqué. Dans le
cas d'une correspondance a une régle de niveau élevé (prés du haut de la liste), les régles se trouvant plus bas dans la
liste n‘auront pas d'effet. Par exemple, sivous possédez une regle quiautorise tous les iPad, et une regle suivante
bloquant l'utilisateur « Matt », lilPad de Matt sera autorisé car la régle « iPad » posséde une priorité plus élevée que la
regle « Matt ».

5. Pour effectuer une analyse des regles dans la liste de reégles pour rechercher des remplacements, des conflits ou des
constructions supplémentaires potentiels, cliquez sur Analyze.

6. Cliquez sur Save.

9. Configurez le Mobile Service Provider.

Remarque : I'option Mobile Service Provider est facultative et uniquement nécessaire si XenMobile est également

configuré pour utiliser l'interface Mobile Service Provider pour interroger les appareils non gérés.

1. Sélectionnez longlet Configure > MSP.
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10.

7.

&% XenMobile Mail Manager Console 10.0.0.91 = | B .

Refresh

‘ Confiqure | Monitor ‘

‘ Database | Exchange | Mccess Rules MsP

- MSP Web Service Configuration

Service Transport |HTTPS = | Service Port 443
Authorization  |User ¥ | | JoeAdmin

Enable ActiveSync [ (@
Filter ActiveSync  Worxhail.

Save Cancel

]

- Blackberry Configuration

Blackberry SQL Server Database Name BAS Server

Add 1 I Edit I [ Remove

Database: ®  Service:

Définissez le type de transport de service sur HTTP ou HTTPS pour le service Mobile Service Provider service.
Définissez le port de service (généralement 80 ou 443) pour le service Fournisseur de services mobiles.

Remarque : sivous utilisez le port 443, le port requiert un certificat SSL lié dans IIS.

Définissez le groupe ou l'utilisateur d'autorisation. Cela définit l'utilisateur ou Frensemble des utilisateurs qui peuvent se
connecter au service fournisseur de services mobiles XenMobile.

Paramétrer si les requétes ActiveSync sont actives ou non.

Remarque : si les requétes ActiveSync sont activées pour le serveur XenMobile, le type de Snapshot pour un ou
plusieurs serveurs Exchange doit étre définisur Deep ; cela peut avoir une influence significative surles co(ts des
instantanés.

Par défaut, les appareils ActiveSync correspondants a l'expression réguliere WorxMail.*ne seront pas envoyés a
XenMobile. Pour changer ce comportement, vous pouvez modifier le champ Filter ActiveSync si nécessaire
Remarque : s'il est laissé vide, cela signifie que tous les appareils seront transférés vers XenMobile.

Cliquez sur Save.

Sivous le souhaitez, vous pouvez configurer un ou plusieurs serveurs BlackBerry Enterprise Server (BES) :

1
2.

Cliquez sur Add.
Entrez le nom du serveur BES SQL.
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£3 BES Properties SRS

BES Sql Server

Server  BesServer

Database  BeshMgmt

Authentication |Sql -

Username  JoeAdmin

Password eessssse

Test Connectivity |
Sync Schedule | Every 30 Minutes v|

@
Blackberry Device Admininstration from XDM
Enabled
BAS Server  BASServer

BAS Port 443

DomainiUser  ServerMame'\JosAdmin

Password esssssssssss

Test Connectivity |

Save | [ Cancel

%

3. Tapez le nomde la base de données de gestion BES.
4. Sélectionnez le mode Authentication. Sivous sélectionnez l'authentification intégrée Windows, le compte d'utilisateur
du service XenMobile Mail Manager est le compte utilisé pour se connecter au serveur BES SQL.
Remarque : sivous choisissez Windows Integrated pour la connexion a la base de données XenMobile Mail Manager,
le compte Windows spécifié ici doit également pouvoir accéder a la base de données de XenMobile Mail Manager.
5. Sivous sélectionnez SQL authentication, entrez le nom d'utilisateur et le mot de passe.
6. Définissez Sync Schedule. Ceci est la planification utilisée pour se connecter au serveur BES SQL et rechercher toute
mise a jour d'appareil.
7. Cliquez sur Test Connectivity pour vérifier la connectivité au serveur SQL.
Remarque : si Windows Integrated est sélectionné, ce test utilise I'utilisateur actuellement connecté et non
['utilisateur du service XenMobile Mail Manager et par conséquent ne teste pas correctement l'authentification SQL.
8. Sivous souhaitez prendre en charge l'effacement a distance (Wipe) et/ou la réinitialisation du mot de passe
(ResetPassword) d'appareils BlackBerry depuis XenMobile, cochez la case Enabled.
1. Entrez le nom de domaine complet BES.
2. Entrez le port BES utilisé par le service Web d'administration.
3. Entrez le nom d'utilisateur complet et le mot de passe requis par le service BES.
4. Cliquez sur Test Connectivity pour tester la connexion au serveur BES.
5. Cliquez sur Save.
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Application des stratégies de messagerie avec des ID
ActiveSync
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Votre stratégie de messagerie d'entreprise peut refuser lacces a la messagerie d'entreprise a certains appareils. Pour vous
conformer a cette stratégie, vous devez vous assurer que les employés ne peuvent pas accéder a la messagerie dentreprise
a partir de tels appareils. XenMobile Mail Manager et XenMobile fonctionnent ensemble pour appliquer une telle stratégie
de messagerie. XenMobile définit la stratégie d'acces a la messagerie d'entreprise, et lorsqu'un appareil non approuvé s'inscrit
auprés de XenMobile, XenMobile Mail Manager applique la stratégie.

Le client de messagerie sur un appareil se fait connaitre d'Exchange Server (ou Office 365) a I'aide de I'D d'appareil,
également appelé ID ActiveSync, qui est utilisé pour identifier lappareil de fagon unique. Worx Home obtient un
identificateur similaire et envoie l'identificateur a XenMobile lorsque I'appareil est inscrit. En comparant les ID des deux
appareils, XenMobile Mail Manager peut déterminer si un appareil spécifique est autorisé a accéder a la messagerie
d'entreprise. La figure suivante illustre ce concept :

XenMobile

Device enrolls

with XenMobile XenMobile Mail Manager

obtains a list of approved
devices (using ActiveSync
ID to identify the devices)

XenMobile
\ET]
Manager

XenMaobile Mail Manager
enforces policy by blocking
Device accesses email unapproved devices
from Exchange — Email

app publishes ActiveSync

ID to Exchange
Exchange

Si XenMobile envoie un ID ActiveSync a XenMobile Mail Manager qui est différent de I'ID publié auprés de Exchange par
l'appareil, XenMobile Mail Manager ne peut pas indiquer a Exchange l'action a exécuter avec l'appareil.

La correspondance des ID ActiveSync fonctionne de maniere fiable sur la plupart des plates-formes ; cependant, Citrix a
constaté que sur certaines implémentations Android, I''D ActiveSync de 'appareil est différent de I''D publié par le client de
messagerie aupres d'Exchange. Pour pallier ce probleme, vous pouvez effectuer les taches suivantes:

e Surla plate-forme Samsung SAFE, distribuez la configuration ActiveSync de l'appareil depuis XenMobile.

e Surles autres plates-formes Android, distribuez l'application Touchdown et la configuration Touchdown ActiveSync
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depuis XenMobile.

Cela n'empéche pas toutefois un employé d'installer un client de messagerie autre que Touchdown sur un appareil Android.
Pour garantir que votre stratégie d'accés a la messagerie d'entreprise est appliquée correctement, vous pouvez adopter une
approche de sécurité défensive et configurer XenMobile Mail Manager de maniere a blogquer les e-mails en définissant la
stratégie statique sur Deny by default. Cela signifie que si un employé configure un client de messagerie autre que
Touchdown sur un appareil Android, et que la détection de I'ID ActiveSync ne fonctionne pas correctement, 'employé se
voit refuser l'accés a la messagerie d'entreprise.
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Regles de contrdle d'acces
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XenMobile Mail Manager propose une approche basée sur des regles permettant de configurer dynamiquement le controle
d'acces aux appareils Exchange ActiveSync. Une regle de contréle d'accés a XenMobile Mail Manager se compose de deux
parties : une expression correspondante et un état d'acces désiré (Autoriser ou Bloguer). Une régle doit étre testée par
rapport a un appareil ActiveSync Exchange donné pour déterminer si elle s'applique a l'appareil ou correspond a ce dernier. ||
existe plusieurs types d'expressions correspondantes ; une regle peut, par exemple, correspondre a tous les appareils d'un
type d'appareil donné ou a un ID d'appareil ActiveSync Exchange spécifique, ou encore a tous les appareils d'un utilisateur
spécifique, etc.

Atout moment lors de I'ajout, la suppression et la réorganisation de régles dans la liste, si vous cliquez sur le bouton Cancel,
létat dans lequel se trouvait la liste lors de la premiere ouverture est rétabli. Sivous fermez l'outil de configuration sans
cliquer sur Save, les modifications apportées sur cette fenétre seront perdues.

XenMobile Mail Manager propose trois types de regles : les regles locales, les regles XDM, et la regle d'acces par défaut.

Local rules (Regles locales) : les régles locales ont la priorité la plus élevée : si un appareil est identifié par une regle locale,
lévaluation de la regle ne s'applique pas. Niles regles XDM ni la regle d'acces par défaut ne seront consultées. Les regles
locales se configurent localement sur XenMobile Mail Manager via 'onglet Configure/Access Rules/Local Rules. La prise en
charge de correspondance se base sur lappartenance des utilisateurs a un groupe Active Directory donné. La prise en
charge de correspondance se base sur des expressions régulieres pour les champs suivants :

e Active Sync Device ID

e ActiveSync Device Type

e User Principal Name (UPN)

e ActiveSync User Agent (généralement la plate-forme de 'appareil ou le client de messagerie)

Siuninstantané principal a été effectué et qu'il a trouvé des appareils, vous pouvez ajouter une regle d'expressions
normales ou régulieres. Siaucun instantané principal n'a été effectué, vous pouvez uniquement ajouter des regles
d'expressions régulieres.

XDM rules (Regles XDM) : les régles XDM sont des références a un serveur XenMobile externe qui fournit des régles aux
appareils gérés. Le serveur XenMobile peut étre configuré avec ses propres regles de haut niveau qui identifient les appareils
a autoriser ou a bloguer en fonction des propriétés connues par XenMobile, par exemple si lappareil est jailbreaké ou s'il
contient des applications interdites. XenMobile évalue les regles de haut niveau et génére un ensemble d'ID d'appareils
ActiveSync autorisés ou bloqués, qui sont ensuite envoyés a XenMobile Mail Manager.

Default access rule (Régle d'acces par défaut): la régle d'acces par défaut est unique car elle peut potentiellement
s'appliquer a tous les appareils et elle est toujours évaluée en dernier. C'est la regle passe-partout, ce qui signifie que siun
appareil donné ne correspond pas a une régle locale ou XDM, l'état d'acces souhaité de 'appareil est déterminé par ‘état
d'acces souhaité de la regle d'acces par défaut.

e Default Access — Allow (Acces par défaut - Autoriser). Tout appareil ne correspondant pas a une régle locale ou XDM
sera autorisé.

e Default Access — Block (Acces par défaut - Bloquer). Tout appareil ne correspondant pas a une régle locale ou XDM sera
bloqué.

e Default Access - Unchanged (Accés par défaut - Inchangé). L'état d'acces de tout appareil non associé a une regle locale
ou XDM ne pourra pas étre modifié par XenMobile Mail Manager. Si un appareil a été placé en quarantaine par Exchange,
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aucune action n'est prise ; par exemple, la seule maniére de retirer un appareil en quarantaine est de posséder une regle
locale ou XDM qui outrepasse explicitement la quarantaine.

A propos des évaluations de régles

Pour chaque appareil pour lequel Exchange remet des rapports a XenMobile Mail Manager, les régles sont évaluées dans
l'ordre, de la priorité la plus élevée a la plus faible, comme suit :

e Regles locales
e Reégle d'acces par défaut
e Regles XDM

Lorsqu'une correspondance est trouvée, lévaluation s’arréte. Par exemple, si un appareil correspond a une regle locale,
l'appareil ne sera pas évalué par rapport aux regles XDM ou a la regle d'acces par défaut. Cela reste aussi vrai pour un type
de regle donné. Par exemple, s'il existe plus d'une correspondance pour un appareil donné dans la liste des regles locales,
[évaluation s’arréte dés la premiére correspondance.

XenMobile Mail Manager réévalue I'ensemble des regles déja définies lorsque les propriétés d'un appareil sont modifiées,
lorsque des appareils sont ajoutés ou supprimés ou lorsque les regles sont modifiées. Les instantanés principaux détectent
la suppression d'appareils ainsi que les modifications apportées a leurs propriétés a intervalles configurables. Les instantanés
secondaires détectent les nouveaux appareils a intervalles configurables.

Exchange ActiveSync possede aussi des regles régissant l'acces. Il est important de bien comprendre la facon dont ces
regles fonctionnent dans lenvironnement XenMobile Mail Manager. Exchange peut étre configuré avec trois niveaux de
regles : les exemptions personnelles, les regles d'appareil et les parametres d'organisation. XenMobile Mail Manager
automatise le controle d'acces en envoyant des requétes PowerShell a distance via un programme pour modifier la liste des
exemptions personnelles. Il s'agit de listes d'ID d'appareils Exchange ActiveSync autorisés ou bloqués associés a une boite
aux lettres donnée. Lorsqu'il est déployé, XenMobile Mail Manager prend en charge la gestion des listes d'exemptions dans
Exchange. Pour plus d'informations, consultez cet article Microsoft.

Lanalyse est particulierement utile dans les situations dans lesquelles plusieurs regles ont été définies pour le méme champ.
Vous pouvez résoudre les relations entre les regles. Vous pouvez effectuer des analyses depuis la perspective des champs
de regle ; par exemple, les reégles sont analysées par groupes en fonction du champ remplissant la condition, tel que
ActiveSync device ID, ActiveSync device type, User, User Agent, et ainsi de suite.

Terminologie relative aux réegles :

e Régle absolue. Une substitution se produit lorsque plusieurs régles s'appliquent & un méme appareil. Etant donné que les
regles sont évaluées par priorité dans la liste, la ou les derniéres instances de regle devant s'appliquer peuvent ne jamais
étre évaluées.

e Régle conflictuelle. Un conflit survient quand plusieurs régles s'‘appliquent a un méme appareil et que lacces
(Autoriser/Bloquer) ne correspond pas. Si les régles conflictuelles ne sont pas des expressions régulieres, un conflit se
traduit toujours implicitement par une substitution.

e Régle complémentaire. Un complément a lieu lorsque plusieurs regles sont des expressions régulieres et par conséquent,
il peut s'avérer nécessaire de vérifier que les deux expressions régulieres (ou plus) peuvent étre combinées en une seule
expression ou qu'il n'y ait pas duplication de fonctionnalités. Une regle complémentaire peut également causer des
problemes de conflit d'acces (Autoriser/Bloquer).

e Regle principale. La régle principale est la regle sur laquelle 'utilisateur a cliqué dans la boite de dialogue. La régle est
indiquée visuellement par une bordure. La regle aura également une ou deux fleches vertes pointant vers le haut ou vers
le bas. Siune fleche pointe vers le haut, cela indique qu'il existe des regles secondaires qui précédent la regle principale. Si
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une fléche pointe vers le bas, cela indique qu'il existe des régles secondaires qui s‘appliquent apres la regle principale. Seule
une régle principale peut étre active a tout moment.

e Regle secondaire. Une regle secondaire est liée d'une certaine maniére a la regle principale que ce soit via une relation de
remplacement, de conflit ou supplémentaire. Les regles sont indiquées visuellement par une bordure en pointillés. Pour
chaque régle principale, il peut y avoir une ou plusieurs regles secondaires. Lorsque vous cliquez sur une entrée soulignée,
la ou les regles secondaires sélectionnées le sont toujours du point de vue de la regle principale. Par exemple, la régle
secondaire sera remplacée par la regle principale et/ou la régle secondaire entrera en conflit avec la régle principale et/ou
la regle secondaire complétera la régle principale.

Apparence des types de régles dans la boite de dialogue d'analyse des régles

Lorsqu'il n'y a aucun conflit, remplacement, ou complément, il n'y a pas d'entrées soulignées dans la boite de dialogue Rule
Analysis. Par exemple, cliquer sur des éléments n'a pas d'impact, les éléments normaux sélectionnés seront mis en évidence.

(&2 Rute Analysis EE)

This view displays the results of an analysis of the relationships between the rules which are defined. As part of this
analysis, AD-Group rules are recursively expanded into the users of which they are comprised. Clicking on an underlined
rule will highlight at least one other rule which is overriden by, conflicts with, or supplements the clicked upon rule.

& a Device Id: OF226A8552F D4ADFE976BDEBDOF 2FAL2
Qo Device Id: 06766037CBE646D1BBATF2AB46359EE3

Lorsqu'une substitution se produit, au moins deux regles sont soulignées : la regle principale et la ou les regles secondaires.
Au moins une régle secondaire s'affichera dans une police plus claire pour indiquer que la regle a été remplacée par une regle
de priorité plus élevée. Vous pouvez cliquer sur les regles remplacées pour déterminer la ou les regles qui ont remplacé la
régle. Lorsqu'une régle remplacée a été soulignée que ce soit parce que la régle est une regle principale ou secondaire, un
cercle noir apparait a c6té en guise d'indication visuelle signifiant que la régle est inactive. Par exemple, avant de cliquer surla
regle, la boite de dialogue se présente comme suit :
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(23 Rule Analysis (=] B [t

This view performs an analysis of the relationships between the rules which are defined. As part of this analysis, AD-Group
rules are recursively expanded into the users of which they are comprised. Clicking on an underlined rule will highlight at
least ane other rule which is overriden by, conflicts with, or supplements the clicked upon rule.

& 2 @) Device ld: WorkMail”
Qe

Lorsque vous cliquez sur la regle prioritaire, la bofte de dialogue se présente comme suit :

[EEIET ™)

-
&5 Rule Analysis

This view performs an analysis of the relationships between the rules which are defined. As part of this analysis, AD-Group
rules are recursively expanded into the users of which they are comprised. Clicking on an underlined rule will highlight at
least ane other rule which is overriden by, conflicts with, or supplements the clicked upon rule.

[@ 8 @ Device lo: workait-
[ ICHF:

& 8 Device | kmailch3

.

P

Dans cet exemple, la reégle d'expression réguliere WorkMail.* est la reégle principale (indiquée par une bordure pleine) et la
regle normale workmailc633313818 est une regle secondaire (indiquée par une bordure en pointillés). Le point noir a c6té de
la regle secondaire est une indication visuelle qui signifie que la régle est inactive (ne sera jamais évaluée) en raison de la regle
d'expression réguliere prioritaire. Aprés avoir cliqué sur la regle remplacée, la boite de dialogue se présente comme suit :

[ 88 Rule Analysis B

This view displays the results of an analysis of the relationships between the rules which are defined. As part of this
analysis, AD-Group rules are recursively expanded into the users of which they are comprised. Clicking on an underlined
rule will highlight at least one other rule which is overriden by, conflicts with, or supplements the clicked upon rule.

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.667



Dans l'exemple précédent, la regle d'expression réguliere WorkMail.* est la regle secondaire (indiquée par une bordure en
pointillés) et la regle normale workmailc633313818 est une regle principale (indiquée par une bordure pleine). Pour cet
exemple simple, il n'y a pas grande différence. Pour un exemple plus compliqué, consultez lexemple d'expression complexe
plus en avant dans cette rubrique. Dans un scénario avec de nombreuses regles définies, cliquer sur la regle remplacée
permet d'identifier rapidement par quelles régles elle a été remplacée.

Lorsqu'un conflit se produit, au moins deux regles sont soulignées : la regle principale et la ou les regles secondaires. Les
regles en conflit sont indiquées par un point rouge. Le cas de régles qui entrent seulement en conflit avec une autre regle
est uniquement possible avec deux ou plusieurs regles d'expressions régulieres définies. Dans tous les autres cas de conflit, |l
y aura non seulement un conflit, mais aussi un remplacement. Avant de cliquer sur des régles dans un exemple simple, la
bofte de dialogue se présente comme suit :

r - - b
£2 Rule Analysis [= [ E e

This view displays the results of an analysis of the relationships between the rules which are defined. As part of this
analysis, AD-Group rules are recursively expanded into the users of which they are comprised. Clicking on an underlined
rule will highlight at least one other rule which is overriden by, conflicts with, or supplements the clicked upon rule.

@ 0 () Deviceld: app
@ 8 (&) Deviceld: Appl”

En inspectant les deux regles d'expressions régulieres, il est évident que la premiere regle autorise tous les appareils avec un
ID d'appareil contenant « App » et que la deuxieme regle refuse tous les appareils avec un ID d'appareil contenant « Appl ».
En outre, méme si la deuxiéme regle refuse tous les appareils avec un ID d'appareil contenant « Appl », aucun appareil
correspondant a ces criteres ne verra son acces refusé en raison de la priorité plus élevée de la régle I'y autorisant. Apres
avoir cliqué sur la premiere regle, la boite de dialogue se présente comme suit :

r k|
£3 Rule Analysis (=] @ [

This view displays the results of an analysis of the relationships between the rules which are defined. As part of this
analysis, AD-Group rules are recursively expanded into the users of which they are comprised. Clicking on an underlined
rule will highlight at least one other rule which is overriden by, conflicts with, or supplements the clicked upon rule.

1@ 0 @) Devicelsingp” |, @)
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Dans le cas précédent, la regle principale (régle d'expression réguliere App.*) et la régle secondaire (regle d'expression
réguliere Appl.*) sont toutes deux affichées en jaune. Il s'agit simplement d'une indication visuelle vous alertant du fait que
vous avez appliqué plus d'une régle d'expression réguliere a un méme champ de correspondance, ce qui peut entrainer un

probleme de redondance ou quelque chose de plus sérieux.

Dans un cas regroupant un conflit et un remplacement, la régle principale (régle d'expression réguliere App.*) et la regle
secondaire (regle d'expression réguliere Appl.*) sont surlignées en jaune. Il s‘agit simplement d'une indication visuelle vous
alertant du fait que vous avez appliqué plus d'une regle d'expression réguliere a un méme champ de correspondance, ce qui
peut entrainer un probléme de redondance ou quelque chose de plus sérieux.

£3 Rule Analysis (=] [

This view displays the results of an analysis of the relationships between the rules which are defined. As part of this
analysis, AD-Group rules are recursively expanded into the users of which they are comprised. Clicking on an underlined
rule will highlight at least one other rule which is overriden by, conflicts with, or supplements the clicked upon rule,

@ O @) useragent saMSUNG®
© a

Il est facile de voir dans lexemple précédent que la premiere regle (régle d'expression réguliere SAMSUNG.*) ne remplace pas
seulement la regle suivante (regle normale SAMSUNG-SM-G900A/101.40402), mais que l'acces des deux regles est différent
(la regle principale indique Autoriser, la regle secondaire indique Bloquer). La deuxieme regle (regle normale SAMSUNG-SM-
G900A/101.40402) est affichée dans une police plus claire pour indiquer qu'elle a été remplacée et qu'elle n'est donc pas

active.

Apreés avoir cliqué sur la regle d'expression réguliere, la bofte de dialogue se présente comme suit :

F B
£ Rule Analysis (= | E [l

This view displays the results of an analysis of the relationships between the rules which are defined. As part of this
analysis, AD-Group rules are recursively expanded into the users of which they are comprised. Clicking on an underlined
rule will highlight at least one other rule which is overriden by, conflicts with, or supplements the clicked upon rule,

|Q @ @) useragentsamsung: | @

La regle principale (regle d'expression réguliere SAMSUNG.*) est suivie d'un point rouge indiquant qu'elle entre en conflit avec
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une ou plusieurs régles secondaires. La régle secondaire (regle normale SAMSUNG-SM-G900A/101.40402) est suivie d'un
point rouge indiquant qu'elle entre en conflit avec la regle principale, ainsi que d'un point noir indiquant qu'elle a été
remplacée et n'est donc pas active.

Au moins deux regles sont soulignées : la régle principale et la ou les regles secondaires. Les regles qui se completent
uniqguement entre elles n'impliquent que des regles d'expressions régulieres. Lorsque des reégles se completent entre elles,
elles sont surlignées en jaune. Avant de cliquer sur des regles dans un exemple simple, la boite de dialogue se présente

comme suit :

[ESEE™)

This view displays the results of an analysis of the relationships between the rules which are defined. As part of this
analysis, AD-Group rules are recursively expanded into the users of which they are comprised. Clicking on an underlined
rule will highlight at least one other rule which is overriden by, conflicts with, or supplements the clicked upon rule.

=
&4 Rule Analysis

@ O & usersgent WonMail®
a a l.::’ User Agent: SAMSUNG.*

Linspection visuelle révele facilement que les deux regles sont des regles d'expressions régulieres qui s'appliquent toutes les
deux au champ ActiveSync device ID dans XenMobile Mail Manager. Apres avoir cliqué sur la premiere regle, la boite de

dialogue se présente comme sulit :

r ™y

£3 Rule Analysis (= E [l
This view displays the results of an analysis of the relationships between the rules which are defined. As part of this
analysis, AD-Group rules are recursively expanded into the users of which they are comprised. Clicking on an underlined
rule will highlight at least one other rule which is overriden by, conflicts with, or supplements the clicked upon rule.

(@ 8 (@) useragent worail |
.a (n] w ._I;gr.-iggnt:ﬁAMﬁyNﬁ.':

La regle principale (regle d'expression réguliere WorxMail.*) est surlignée en jaune pour indiquer qu'il existe au moins une
autre regle secondaire qui est une expression réguliere. La regle secondaire (régle d'expression réguliere SAMSUNG.*) est
surlignée en jaune pour indiquer que celle-ci et la regle principale sont des regles d'expressions régulieres qui s'appliquent a un
méme champ dans XenMobile Mail Manager; dans ce cas, le champ ActiveSync device ID. Les expressions régulieres peuvent
ou non se chevaucher. C'est a vous de décider si vos expressions régulieres sont correctement congues.
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Exemple d'expression complexe

De nombreux remplacements, conflits ou compléments sont susceptibles de se produire, c'est pourquoi il est impossible de
fournir des exemples couvrant tous les scénarios envisageables. L'exemple suivant explique ce qu'il ne faut pas faire, et sert
aussi a illustrer toute la portée de la présentation visuelle de lanalyse des regles. La plupart des éléments sont soulignés
dans la figure ci-apres. Plusieurs des éléments s'affichent dans une police plus claire, ce qui indique que la regle en question a
été remplacée par une régle dont la priorité est plus élevée. Un certain nombre de régles dexpressions régulieres sont
incluses dans la liste, comme l'indique licéne o

[ 83 Rule Analysis -t Sapn Gp— — [E=REE)
[

Thas view displays the results of an analysis of the relationships between the rules which are defined. As part of this
analysis, AD-Group rules are recursively expanded into the users of which they are comprised. {'Iu:iung on an underlined |
nule will highlight at least one other rule which is overriden by, conflicts with, or supplements the clicked upon rule.

B &) usecagent Apple”

-

3 gm-aduarte@xendemos com
f; w xm  xendemas com

-

@& () muld-9l-Peest”
) Device Type: SAM.*

zentrainl2@zenprise.com (of zenprise/TRAINING/ZenTraining_A)
@ zentraind3@zenprise.com [of zenprise/ TRAINING ZenTraining A)

g [-_'_’ Device Type: Andro.*

0000000000000 0
BRooo

a
2 Device Type: SD4930UR
a
a2
& moGepien
@ (=] Device Type: iPhone
Qe
v e
@ O (¥ Deviceld 36~
O 0 @ pevicers 30
Qe
o8
o2

Comment analyser un remplacement
Pour afficher la ou les regles qui ont remplacé une regle particuliere, cliquez sur cette derniére.

Exemple 1: cet exemple explique pourquoi zentrain01@zenprise.coma été remplacée.
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£ Rule Analysis E=SE)

| This view displays the results of an analysis of the relationships between the rules which are defined. As part of this
analysis, AD-Group rules are recursively expanded into the users of which they are comprised. Cliciang on an underlined
rule will highlight at least one other rule which is overnden by, conflicts with, or supplements the clicked upon ruls.

ﬂ w Jeyice Type: Andrg”

Device Type: SD4930UR

Device Type: iPhone

w Device Id: 36~

DoDpoooDPooD B

GO0 000000000

o

" oo

La régle principale (régle de groupe AD zenprise/TRAINING/ZenTraining B, dont zentrain01@zenprise.com est un membre)
présente les caractéristiques suivantes :

e Est surlignée en bleu et encadrée par une bordure pleine.
eche verte pointant vers le haut (pour indiquer que la regle secondaire ou 'ensemble des regles se trouvent au-

e Aunef
dessus).

e Est suivie d'un cercle rouge et d'un cercle noir pour indiquer respectivement qu'une ou plusieurs regles secondaires sont en
conflit et que la régle principale a été remplacée et n'est donc pas active.

Sivous faites défiler vers le haut, vous pouvez voir ce qui suit :

[ & Rule Analysis |._.=' L EI_.E‘

This view displays the results of an analysis of the relationships between the rules which are defined. As part of this
| analysis, AD-Group rules are recursively expanded into the users of which they are comprised. Cliclang on an underlined
rule will highlight at least one other rule which is overriden by, conflicts with, or supplements the clicked upon rule.

Py £ wendemes com
-

@ ) zm xendemos.com
a [::} muf-91+ Dtest.”
[._" Device Type: SAM~

00000000

()
cooBRBRPBooo
L

00000

Device Type: SD4830UR -

Dans ce cas, il existe deux regles secondaires qui remplacent la régle principale : la régle d'expression réguliere zen.* et la
reégle normale zentrain01@zenprise.com (de zenprise/TRAINING/ZenTraining A). Dans le cas de la derniére regle secondaire,
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la regle de groupe Active Directory ZenTraining A contient l'utilisateur zentrain01@zenprise.com et la régle de groupe Active
Directory ZenTraining B contient aussi lutilisateur zentrain01l@zenprise.com. Toutefois, étant donné que la regle secondaire
a une priorité plus élevée que la régle principale, la régle principale a été remplacée. Lacces a la regle principale est Autoriser.

Et comme l'acces des deux regles secondaires est Bloquer, toutes sont suivies d'un cercle rouge indiquant un conflit d'acces.

Exemple 2 : cet exemple illustre la raison pour laquelle lappareil avec I''D d'appareil ActiveSync
069026593E0C4AEABSDE7DD589ACED33 a été remplacé :

4 Rule Analysis || ]
This view displays the results of an analysis of the relationships between the rules which are defined. As part of this
analysis, AD-Group rules are recursively expanded into the users of which they are comprised Cllclc-r:g on an underlined
rule will highlight at least ane other rule which is overriden by, conflicts with, or supplements the clicked upon rule.
@
; -
@ & mud@testarice.net
Q- a Device Type: iPhone
Qe
Qe
© 8 @ peviceizo-
F E
1@ @ i)
- -

La regle principale (régle d'ID d'appareil normale 069026593E0C4AEABSDE7 DD589ACED33) présente les caractéristiques
suivantes :

e Est surlignée en bleu et encadrée par une bordure pleine.

e Aune fleche verte pointant vers le haut (pour indiquer que la regle secondaire doit se trouver au-dessus).

e Est suivie par un cercle noir indiquant qu'une regle secondaire a remplacé la regle principale et que la régle est par
conséquent inactive.

&% Rule Analysis [ @ =

This view displays the results of an analysis of the relationships between the rules which are defined. As part of this
analysis, AD-Group rules are recursively expanded into the users of which they are comprised. Clicking on an underlined
rule will highlight at least ane other rule which is overriden by, conflicts with, or supplements the clicked upon rule.

@ a Device Type: SD4930UR

(=] a Device Type: iPhone

Dans ce cas, une seule regle secondaire remplace la regle principale : la regle d'expression réguliere d'ID d'appareil ActiveSync
3E.* Comme l'expression réguliere 3E.* correspond a 069026593E0C4AEABBDE7DD589ACED33, la régle ne sera jamais
évaluée.

Comment analyser un supplément et un conflit
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Dans ce cas, la régle principale est la régle d'expression réguliere ActiveSync Device Type touch.* Les caractéristiques sont
les suivantes :

e Est signalée par une bordure pleine et surlignée en jaune indiquant qu'ily a plus d'une seule reégle d'expression réguliere
appelant le méme champ de regle, dans ce cas, ActiveSync device type.

e Deux fleches pointant vers le haut et vers le bas, ce quiindique qu'il existe au moins une regle secondaire avec une
priorité plus élevée et au moins une regle secondaire avec une priorité inférieure.

e Le cercle rouge a c6té indique guau moins une regle secondaire a son acces défini sur Autoriser ce qui entre en conflit
avec 'accés de la regle principale quiest défini sur Bloquer.

e || existe deux regles secondaires : la regle d'expression réguliere ActiveSync Device Type SAM.*et la regle d'expression
réguliere ActiveSync Device Type Andro.*

e |es deux regles secondaires sont encadrées par des pointillés pour indiquer qu'elles sont secondaires.

e |esregles secondaires sont surlignées en jaune pour indiquer qu'elles s'appliquent en complément du champ de la régle
ActiveSync Device Type.

e Vous devez vous assurer dans de tels scénarios que leurs régles d'expressions régulieres ne sont pas redondantes.

& Rule Analysis — .
This view displays the results of an analysis of the relationships between the rules which are defined. As part of this
analysis, AD-Group rules are recursively expanded into the users of which they are comprised. Clicking on an underlined
rule will highlight at least one other rule which is overriden by, conflicts with, or supplements the clicked upon rule.

(9 ;;'_‘;- £ mul0-9]+ Btest”

=
lq B () Device Type: touch” .I ;
¥
og
L= ﬁ

Comment améliorer I'analyse des régles

Cet exemple explique pourquoi les relations entre les regles sont toujours abordées du point de vue de la régle principale.
Lexemple précédent a montré comment un clic sur la regle d'expression réguliere s‘appliquait au champ de regle Device Type
avec la valeur touch.* En cliquant sur la régle secondaire Andro.* vous mettrez en avant un autre ensemble de regles
secondaires.
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&4 Rule Analysis =l

This view displays the results of an analysis of the relationships between the rules which are defined. As part of this
analysis, AD-Group rules are recursively expanded inta the users of which they are comprised. Clicking on an underlined
rule will highlight at least ene other rule which is overriden by, conflicts with, or supplements the clicked upon rule.

a 5 ) mui0-9]- Btest.”

v =

©.8 @ poussTipe o

=)~

=-=

eS8

@J () Device Type: Andro” || .|
Qe

& 8 Device Type: SD4930UR =
a B (&) Deviceld 3t-

=

=

@8 rostrnen

& 8 Device Type: iPhone

€9 B Userfgent Apple o310
Q8 o0

Cet exemple présente une regle remplacée qui est inclue dans la relation de regle. Cette regle est la regle Android ActiveSync
Device Type normale, qui est remplacée (indiquée par une police plus claire et un cercle noir a c6té) et qui entre également
en conflit avec la régle d'expression réguliere principale ActiveSync Device Type Andro.* ; avant d'avoir été cliquée, cette
regle était une regle secondaire. Dans l'exemple précédent, la regle Android ActiveSync Device Type normale n'était pas
affichée en tant que régle secondaire, car du point de vue de la régle principale (régle d'expression réguliere ActiveSync
Device Type touch.*), elle n'était pas liée.

Pour configurer une régle locale d'expression normale

1. Cliquez sur l'onglet Access Rules.

Datsbase | Exchange | Aceews Rules | MEP
Cetauis fule | OMdes | Local Fues
'
Configure LDAP

= ©

Datsbase: @ Service: @

2. Dans la listeDevice ID, sélectionnez le champ pour lequel vous souhaitez créer une regle locale.
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3. Cliquez sur l'icone de la loupe pour afficher tous les résultats uniques pour le champ sélectionné. Dans cet exemple, le
champ Device Type a été choisi et les choix sont affichés ci-dessous dans la zone de liste.

Catabase | Exchange | Access Rules l MEF
Dietelt Rule | HDM Rusles. | Lecal Rules
Configure LDAP
28 masches found o list 1
Device Type = D
Androed -
ASUSNENUST
Pad
whane
#od
#Pod bouch 3
I
Save Carcel
[T}
Database: @ Service: @

4. Cliquez surun des éléments dans la liste des résultats et cliquez sur l'une des options suivantes :
e Allow signifie quExchange sera configuré pour permettre le trafic ActiveSync pourtous les appareils correspondant.

e Deny signifie que Exchange sera configuré de maniere a refuser le trafic ActiveSync de tous les appareils
correspondant.

Dans cet exemple, les appareils dont le type est TouchDown se voient refuser facces.

Dstabaze l Exchange ‘ Access Rules I M5P |
Defsuhtfse | XOMRues | LocalRules
Lontgure LOAY
Device Type = | TouchDown = a ToswchDeown
SAMSUMGSMT210R
SAMSUNGSMTI10
SAMSUNGSPHLTZ0 I
SO4530UR
TeuehDown I
Allow Denry I
Wiew Expanded...
23 10 we of gt ragalar sxprastion |
Added
Save Camcel |
II
N
1
i |
o
Database: @ Servce:

Pour ajouter une expressionréguliere
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Les regles locales d'expressions régulieres peuvent étre différenciées par l'icbne quis'affiche a leur c6té - L*) Pour ajouter

une regle d'expression réguliere, vous pouvez créer une regle d'expression réguliere a partir d'une valeur existante dans la liste
des résultats pour un champ donné (si un instantané principal a été effectué), ou vous pouvez simplement saisir l'expression
réguliere que vous souhaitez.

Pour créer une expression réguliére a partir d'une valeur de champ existant

1. Cliquez surl'onglet Access Rules.

Datsbase | Exchange ‘ Aceews Rules MEP |
[
. denmse | ovAse | Locl e |
|
| Configure LDAP
| I |
| L —~ R
nec=) @& |
' o |
|
' |
|
| [
| Sawe Cancel
|
| |
|
¢ |
|
|
Dotsbase: @ Senvice: B

2. Dans la listeDevice ID, sélectionnez le champ pour lequel vous souhaitez créer une regle d'expression réguliere locale.
3. Cliquez surl'icone de la loupe pour afficher tous les résultats uniques pour le champ sélectionné. Dans cet exemple, le
champ Device Type a été choisi et les choix sont affichés ci-dessous dans la zone de liste.

| Database | Exchange | Accen Rules MEP |
| Dewariuie | nomRues | LoalRule |
|
| Conligure LDAP
- P—— |
| Device Type = L—'_| |
|
| Ardroed -
ASUSNEXUST |
| Pacd
| Phang |
| Pod
Pod touch k

| I
| Sl Carced
|
| |
|

¢ |
|
|

Dotsbase: @ Service: B

4. Cliquez sur un des éléments dans la liste des résultats. Dans cet exemple, SAMSUNGSPHL720 a été sélectionné et
s'affiche dans la zone de texte adjacente a Device Type.
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Detas Aule | MDA R | Local Rules

| Configure LOAR |

T e—

SAMEUNGSAMEUNGEGHIZET i
SAMEUNGIMNGO0S

SAMSUNGSMTII0R

SAMSUNGIMTII0

Dotsbase: @ Service: @

5. Pourautoriser tous les types d'appareils qui ont « Samsung » dans leur valeur Device Type, ajoutez une regle d'expression
réguliere en suivant les étapes suivantes:

1. Cliquez dans la zone de texte de I'élément sélectionné.
2. Modifiez le texte SAMSUNGSPHL720 par SAMSUNG.*

3. Vérifiez que la case regular expression est cochée.
4. Cliquez sur Allow.

Database | Exchange | Access Rules MEP

tiveSyme Access Cortrol Rules

Default Rule | KD Rules | Local Rules

| Configure LGAP.

Device Type | SAMSUNG.* &2 & 0 @ samsunc:
SAMSUMGSAMSUNGSGHIZT

SAMSUMGSMNZ004

SAMSUMGSMTZL0R

SAMSUNGSMTIL0 "
SAMSUNGSPHLTI

SO4R30UR =

Allow Dy
> | View Expanded..
sadmaendotint [ eeguise sxpreision
Added
| Save Cancel

Database: Senice:

Pour créer une regle d'acces
1. Cliquez surl'onglet Local Rules.

2. Pourentrer 'expression réguliere, vous devez utiliser la liste Device ID et la zone de texte de I'élément sélectionné.
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Database I Exchange J Agieis Rules MSE

Dedaes Fule | XD Rusles | Local Rules

Configuare LDAF

— |
(D @

Datsbase: @ Senice: @

3. Sélectionnez le champ que vous voulez mettre en correspondance. Cet exemple utilise Device Type.

4. Entrez l'expression réguliére. Cet exemple utilisesamsung.*

5. Assurez-vous que la case regular expression est cochée et cliquez sur Allow ou Deny. Dans cet exemple, le choix est Allow
si bien que le résultat final est le suivant :

|
Database | Excharge | Access Rules | MSP
Default Rule I XDM Fules ‘ Lecal Rules
Configure LDAP
Device Type = | samsung.® a g ) samsung”
|
I
|
Deny |
iew Expanded..
ssdmandodint [ regulsr mpresion
Added I
Save Cancel I
I
I
|
o
Database: @ Service:

Pour rechercher des appareils

En cochant la case « regular expression », vous pouvez rechercher des appareils correspondant a l'expression donnée. Cette
fonction est uniquement disponible siun instantané principal a été effectué. Vous pouvez utiliser cette fonction, méme si
vous ne prévoyez pas d'utiliser des régles d'expressions régulieres. Imaginons que vous souhaitiez rechercher tous les
appareils contenant « workmail » dans I'ID d'appareil ActiveSync. Pour ce faire, suivez cette procédure.
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1. Cliquez surl'onglet Access Rules.
2. Assurez-vous que le sélecteur de champ d'appareil est défini sur Device ID (valeur par défaut).

Datsbase I Exchange J Azeeis Rules | MR
Dtain Rude | X0 Rubes | Liscal Rudes
I
Configure LDAF

(C—— - —

Databaze: @ Service:

3. Cliquez surla zone de texte de I'élément sélectionné (comme illustré en bleu dans la figure précédente) puis
tapezworkmail.*.

4. Vérifiez que la case regular expression est cochée et cliquez sur licéne de la loupe pour afficher les correspondances
comme illustré dans la figure suivante.

Databane | Excharge | Access Rules | M5
tiveSyrc Access Control Rules

Default Rule I XDM Fules ‘ Lecal Rules

Configure LDAP

18 sancnas ound
Device [T =| workmail®

workmail LS008 7054524
workmail 1401472238913 £

warkmailg1 385439987
wearkenads 1 SEA IR TAT

Allow Deny

sddtandoiist [ regulsr mpremsion

Database: Service:

Pour ajouter un seul utilisateur, appareil ou type d'appareil a une regle statique

Vous pouvez ajouter des régles statiques basées sur l'utilisateur, I''D d'appareil ou le type d'appareil sur l'onglet ActiveSync
Devices.
1. Cliquez surl'onglet ActiveSync Devices.
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2. Dans la liste, cliquez avec le bouton droit sur un utilisateur, un appareil ou un type d'appareil et choisissez sivous
souhaitez autoriser ou refuser votre sélection.
Limage suivante montre loption Allow/Deny lorsque userl est sélectionné.

I XenMobile Mail Manager Console 10.0.0.86

Refresh
‘ Configure I Monitor |
1 ‘ ActiveSync Devices |  Blackberry Devices | Automation History
|
‘  Selection
[All Devices =] [Anytime v user: Device: [eo ) —
Reported Requested 5
L=z e User Device ID Type Model
a U userlficitriv lzh B 7739D4AACFCI1A3415F iPad iPad
‘ [~] @ fus=n eadedoairebb i 1003051 SAMSUNGSAMSUNGSMGS00A | SAMSUNG-SM-GI00A
‘ Q @ [e=n Add userl@citrix.lab, to StaticDeny 1003051 SAMSUNGSAMSUNGSMGS00A | SAMSUNG-SM-GS00A
[+) @ [senadtiab, |BB3A681FERS14D103843C81712ACRE76 iPhone iPhone

4 records read, 4 records displayed

Databass: @ Service: @
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Surveillance des appareils

May 06, 2016

Longlet Monitor de XenMobile Mail Manager permet de visualiser les appareils Exchange ActiveSync et BlackBerry quiont
été détectés et I'historique des commandes PowerShell automatisées qui ont été émises. Longlet Monitor inclut les trois
onglets suivants:

e ActiveSync Devices :
e \ous pouvez exporter les partenariats d'appareils ActiveSync affichés en cliquant sur le bouton Export.
e Vous pouvez ajouter des regles locales (statiques) en cliquant avec le bouton droit sur les colonnes User, Device ID ou
Type et en choisissant la régle d'autorisation ou de blocage appropriée.
e Pour réduire une ligne développée, faites un Ctrl-clic sur la ligne développée.

e Blackberry Devices
e Automation History

Longlet Configure affiche I'historique de tous les instantanés. Lhistorique d'instantané affiche le moment ou linstantané a
été capturé, la durée nécessaire a la capture, le nombre d'appareils détectés et toutes les erreurs qui se sont produites :

e Surl'onglet Exchange, cliquez sur licéne d'information pour le serveur Exchange Server désiré.
e Sous l'onglet MSP, cliquez sur l'icone d'information pour le serveur BlackBerry désiré.
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Dépannage et diagnostics

May 06, 2016
XenMobile Mail Manager consigne erreurs et d'autres informations opérationnelles dans son fichier journal :
\XmmWindowsService.log. XenMobile Mail Manager consigne également d'importants événements dans le journal
dévénements Windows.

La liste suivante contient des erreurs courantes :

Le service XenMobile Mail Manager ne démarre pas

En cas d'erreurs, consultez le fichier journal et le journal des événements Windows. Les raisons habituelles sont les suivantes :
e e service XenMobile Mail Manager ne peut pas accéder au serveur SQL. Cela peut étre di aux problémes suivants :
e Le service SQL Server n'est pas exécuté.
e Echec de l'authentification.
Sil'authentification Windows Integrated n'est pas configurée, le compte d'utilisateur du service XenMobile Mail Manager
doit étre une ouverture de session SQL autorisée. Le compte du service XenMobile Mail Manager utilise par défaut le
compte systeme local, mais peut étre modifié pour utiliser un autre compte disposant des privieges d'administrateur local.
Sil'authentification SQL est configurée, 'ouverture de session SQL doit étre correctement configurée dans SQL.

e e port configuré pour le fournisseur de services mobiles (MSP) n'est pas disponible. Le port d'écoute sélectionné ne doit
pas étre utilisé par un autre processus du systeme.

XenMobile ne peut pas se connecter au MSP

Vérifiez que le port du service MSP et le transport sont correctement configurés dans l'onglet Configure > MSP de la
console XenMobile Mail Manager. Vérifiez qu'un groupe ou utilisateur d'autorisations est correctement défini.

Sile protocole HTTPS est configuré, vous devez installer un certificat de serveur SSL valide. SillS est installé, vous pouvez
utiliser le gestionnaire 1S (Internet Information Services) pour installer le certificat. SillS n'est pas installé, consultez la
section https://msdn.microsoft.com/fr-fr/library/ms733791.aspx pour plus d'informations sur linstallation de certificats.

XenMobile Mail Manager posséde un utilitaire pour tester la connectivité au service MSP. Exécutez le programme
MspTestServiceClient.exe et paramétrez I'URL et les informations d'identification afin quelles correspondent a celles qui
seront configurées dans XenMobile, puis cliquez sur Test Connectivity. Cela simule les requétes de service Web que le service
XenMobile émet. Notez que sile protocole HTTPS est configuré, vous devez spécifier le nom d'héte actuelle du serveur (le
nom spécifié dans le certificat SSL).

Remarque : lors de l'utilisation de Test Connectivity, assurez-vous d'avoir au moins un enregistrement ActiveSyncDevice ou
le test risque déchouer.
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XenMobile NetScaler Connector

Oct 11,2016
XenMobile NetScaler Connector est une solution qui contréle 'accés aux e-mails, calendriers et contacts dentreprise a
partir d'appareils mobiles. XenMobile NetScaler Connector permet aux clients denvoyer une liste des appareils compatibles
depuis XenMobile vers NetScaler, qui a son tour contrdle les appareils mobiles qui sont autorisés a étre synchronisés avec le
serveur Exchange d'entreprise.

XenMobile offre une protection compléte pour les applications mobiles, le réseau et les données, et assure une sécurité et
une conformité de bout en bout. NetScaler optimise, sécurise et controle la mise a disposition de tous les services de cloud
et d'entreprise. Ensemble, ces deux produits Citrix offrent une solution capable de monter en charge, garantissent une
haute disponibilité pour les applications et assurent la sécurité tout en réduisant les colts de gestion et de déploiement de
la mobilité.

XenMobile NetScaler Connector fournit un service d'autorisation au niveau de I'appareil des clients ActiveSync a NetScaler
qui fait office de proxy inverse pour le protocole Exchange ActiveSync. Lautorisation est controlée par une combinaison de
stratégies que vous définissez dans XenMobile et par des regles définies localement par XenMobile NetScaler Connector.

XenMobile fournit des stratégies en listes blanches (approuvées) et en listes noires (interdites) des appareils en fonction de
leur conformité aux stratégies de haut niveau, telles que la détection des appareils jailbreakés ou la détection d'applications
spécifiques. Les regles locales XenMobile NetScaler Connector sont généralement utilisées pour renforcer les regles
XenMobile dans les cas dans lesquels des substitutions spécifiques sont requises ; par exemple pour bloquer tous les
appareils qui utilisent une version spécifique d'un systéme d'exploitation.

Les fonctionnalités principales de XenMobile NetScaler Connector sont les suivantes :

e Controle d'accés des demandes HTTP ActiveSync. XenMobile NetScaler Connector peut contréler les demandes
HTTP ActiveSync effectuées par les appareils mobiles sur les serveurs Exchange. Vous pouvez créer des filtres dans
XenMobile NetScaler Connector quivous permettent d'autoriser ou de bloquer les appareils utilisateur, en vous basant
sur des regles et des criteres que vous spécifiez. Lorsque vous définissez les regles dans XenMobile NetScaler Connector,
VOUs pouvez activer et désactiver les régles dans XenMobile, qui gére ensuite la possibilité pour les appareils d'accéder aux
e-mails au sein de l'organisation.

e Configuration a distance. XenMobile permet de contrdler les intervalles de ligne de base et delta utilisés par XenMobile
NetScaler Connector.

e Journalisation. Sur 'onglet Log de l'utilitaire de configuration XenMobile NetScaler Connector, vous pouvez visualiser le
moment ou le cryptage est activé pour un appareil utilisateur donné au niveau requis, en plus des appareils qui sont
autorisés ou bloqués.

XenMobile NetScaler Connector offre les possibilités suivantes :

e Regles basées sur filtre pour autoriser ou bloquer I'accés. XenMobile NetScaler Connector compare une requéte
client particuliére acheminée via NetScaler aux régles de l'organisation. Le résultat final est un état binaire autorisé, dans
lequel le client est autorisé a contacter le serveur d'acces au client (CAS) Microsoft Exchange 2010, ou blogué, dans
lequel la demande du client est abandonnée et laccés a Exchange CAS n'est pas autorisé. Couplé avec des paramétres
dans la console XenMobile, vous pouvez empécher l'acces a la messagerie Exchange ActiveSync aux utilisateurs
d'appareils en fonction de critéres de conformité, par exemple lorsqu'une application se trouvant en liste noire est
installée sur l'appareil, si l'appareil est jailbreaké, etc.

e Un modéle de filtre a deux niveaux. Le premier niveau analyse les demandes HTTP entrantes en fonction
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d'informations de chemin spécifiques. Le second niveau effectue le filtrage en se basant sur des informations spécifiques
a lappareil ou l'utilisateur. Vous pouvez configurer les deux niveaux.

e Regles de filtre stockées dans des fichiers de configuration. Les regles de filtre spécifiques se rapportant a des
comptes et appareils utilisateurs dans votre organisation sont stockées dans les fichiers de configuration XML de la
passerelle.

Pouraccéder a un diagramme d’architecture de référence détaillé, consultez larticle Reference Architecture for On-
Premises Deployments du Manuel de déploiement de XenMobile.
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Déploiement de XenMobile NetScaler Connector

May 06, 2016
XenMobile NetScaler Connector vous permet d'utiliser NetScaler pour servir de proxy et équilibrer la charge des
communications du serveur XenMobile avec les appareils gérés XenMobile. XenMobile NetScaler Connector communique
périodiquement avec XenMobile pour synchroniser les stratégies. XenMobile NetScaler Connector et XenMobile peuvent
étre en cluster, ensemble ou indépendamment, et leur charge peut étre équilibrée par NetScaler.

Composants de XenMobile NetScaler Connector

XenMobile NetScaler Connector se compose de quatre composants :

e Service XenMobile NetScaler Connector. Ce service offre une interface de service Web REST pouvant étre invoquée par
NetScaler pour déterminer si une demande ActiveSync provenant d'un appareil est autorisée.

e Service de configuration XenMobile. Ce service communique avec Device Manager pour synchroniser les modifications
apportées aux stratégies Device Manager avec XenMobile NetScaler Connector.

e Service de notification XenMobile. Ce service envoie des notifications d'acces a des appareils non autorisés a Device
Manager pour que Device Manager puisse prendre des mesures appropriées, telles que notifier I'utilisateur que l'appareil a
été bloqué.

e Utilitaire de configuration XenMobile NetScaler. Cette application permet a ladministrateur de configurer et de surveiller
XenMobile NetScaler Connector.

Pour configurer des adresses d'écoute pour XenMobile NetScaler Connector

Afin que XenMobile NetScaler Connector soit capable de recevoir des demandes depuis NetScaler pour autoriser le trafic
ActiveSync, vous devez spécifier le port sur lequel XenMobile NetScaler Connector écoute les appels du service Web
NetScaler.

1. A partir du menu Démarrer, sélectionnez I'utilitaire de configuration XenMobile NetScaler.

2. Cliquez sur l'onglet Web Service, puis entrez les adresses d'écoute pour le service Web XenMobile NetScaler Connector.
Vous pouvez sélectionner le protocole HTTP et/ou HTTPS. Si XenMobile NetScaler Connector est co-résident avec
XenMobile (installé sur le méme serveur), sélectionnez les valeurs de port qui ne sont pas en conflit avec XenMobile.

3. Une fois les valeurs configurées, cliquez sur Save, puis sur Start Service pour démarrer le service Web.

Pour configurer des stratégies de contrdle d'accés a I'appareil dans XenMobile NetScaler Connector

Pour configurer la stratégie de contrdle d'accés que vous souhaitez appliquer a vos appareils gérés, effectuez les opérations
suivantes:

1. Dans lutilitaire de configuration XenMobile NetScaler, cliquez sur l'onglet Path Filters.

2. Sélectionner la premiere ligne, Microsoft-Server-ActiveSync is for ActiveSync, puis cliquez sur Edit.

3. A partir de la liste Policy, sélectionnez la stratégie désirée. Pour une stratégie qui comprend des stratégies XenMobile,
sélectionnez Static + ZDM: Permit Mode ou Static + ZDM: Block Mode. Ces stratégies combinent des regles locales (ou
statiques) avec les régles de XenMobile. Permit Mode signifie que tous les appareils non identifiés de maniere explicite par
les regles sont autorisés a accéder a ActiveSync. Block Mode signifie que de tels appareils seront bloqués.

4. Apres avoir défini les stratégies, cliquez sur Save.

Pour configurer les communications avec XenMobile

Dans cette tache, vous devrez spécifier le nom et les propriétés du serveur XenMobile (également appelé fournisseur de
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configuration) que vous souhaitez utiliser avec XenMobile NetScaler Connector et NetScaler.

Remarque: cette tache suppose que XenMabile soit déja installé et configuré.

1. Dans l'utilitaire de configuration XenMobile NetScaler Connector, cliquez sur l'onglet Config Providers, puis cliquez sur
Add.

2. Entrez le nom et I'URL du serveur XenMobile que vous utilisez pour ce déploiement. Sivous disposez de plusieurs serveurs
XenMobile déployés dans un déploiement multi-locataire, ce nom doit étre unique pour chaque instance de serveur. Par
exemple, pour le champ Nom, vous pouvez entrerXMS.

3. Dans Url, entrez 'adresse Web du fournisseur GlobalConfig (GCP) XenMobile, généralement au format
https://DeviceManagerHost/zdm/services/MagConfigService. Le nom MagConfigService est sensible a la casse.

4. Dans Password, saisissez le mot de passe quisera utilisé pour autorisation HTTP de base avec le serveur Web
XenMobile.

5. Dans Managing Host, entrez le nom du serveur sur lequel vous avez installé XenMobile NetScaler Connector.

6. Dans Baseline Interval, spécifiez une période de temps apres laquelle un nouveau ruleset dynamique actualisé est extrait
depuis XenMobile.

7. Dans Request Timeout, spécifiez l'intervalle d'expiration du délai de demande du serveur.

8. Dans Config Provider, sélectionnez sil'instance de serveur du fournisseur de configuration fournit la configuration de la
stratégie.

9. Dans Events Enabled, activez cette option sivous souhaitez que Secure Mobile Gateway informe XenMobile lorsqu'un
appareil est bloqué. Cette option est requise sivous utilisez les regles Secure Mobile Gateway dans l'une des actions
automatisées de votre Device Manager.

10. Une fois que le serveur est configuré, cliquez sur Test Connectivity pour tester la connexion au serveur XenMobile.
11. Lorsque la connexion est établie, cliquez sur Save.

Déploiement de XenMobile NetScaler Connector pour laredondance et la capacité a monter en charge

Sivous voulez étendre votre déploiement XenMobile NetScaler Connector et XenMobile, vous pouvez installer des
instances de XenMobile NetScaler Connector sur de multiples serveurs Windows, et les faire pointer vers la méme instance
de XenMobile, puis vous pouvez utiliser NetScaler pour équilibrer la charge des serveurs.

Il existe deux modes de configuration de XenMobile NetScaler Connector:

e En mode non partagé, chaque instance de XenMobile NetScaler Connector communique avec un serveur XenMobile et
conserve sa propre copie privée de la stratégie résultante. Par exemple, sivous possédez un cluster de serveurs
XenMobile, vous pouvez exécuter une instance de XenMobile NetScaler Connector sur chaque serveur XenMobile et
XenMobile NetScaler Connector obtiendra des stratégies depuis instance locale de XenMobile.

e En mode partagé, un nceud XenMobile NetScaler Connector est désigné comme nceud principal et il communique avec
XenMobile. La configuration résultante est partagée entre les autres noeuds soit par un partage réseau Windows soit
par une réplication Windows (ou tierce).

La totalité de la configuration XenMobile NetScaler Connector se trouve dans un dossier unique (composé de plusieurs
fichiers XML). Le processus XenMobile NetScaler Connector détecte les modifications apportées a tout fichier dans ce
dossier et recharge automatiquement la configuration. Il n'y a pas de basculement du nceud principal en mode partagé.
Toutefois, le systéeme peut tolérer le fait que le serveur principal soit arrété pendant quelques minutes (par exemple, pour
redémarrer), car la derniere configuration correcte connue est mise en cache dans le processus XenMobile NetScaler
Connector.
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Configuration systeme requise de XenMobile
NetScaler Connector

Oct11,2016
XenMobile NetScaler Connector communique avec NetScaler sur un pont SSL configuré sur le boitier NetScaler qui permet
au botitier d'acheminer tout le trafic sécurisé directement vers XenMobile. Vous pouvez installer XenMobile NetScaler
Connector surson propre serveur ou sur le méme serveur que XenMobile. XenMobile NetScaler Connector requiert la
configuration systéme minimale suivante :

Composant Configuration requise

Ordinateur et 733 MHz Pentium Il 733 MHz ou processeur supérieur. 2.0 GHz Pentium Il ou processeur

processeur supérieur (recommandé)

NetScaler Boftier NetScaler avec version du logiciel 10

Mémoire 1 gigaoctet (Go)

Disque dur Partition locale au format NTFS avec 150 Mo d'espace disque dur disponible

Systeme Microsoft Windows Server 2008 R2, Microsoft Windows Server 2008 SP2 (recommandé)

d’exploitation

Autres périphériques | Carte réseau compatible avec le systeme d'exploitation hote pour les communications avec le
réseau interne.

Affichage Moniteur VGA ou de plus haute résolution

Lordinateur héte pour XenMobile NetScaler Connector requiert l'espace disque disponible suivant :

e Application. 10 - 15 Mo (100 Mo recommandés)
e Journalisation. 1 Go (20 Go recommandés)

Pour de plus amples informations sur les plates-formes prises en charge pour XenMobile NetScaler Connector, consultez
Plates-formes prises en charge dans XenMobile.
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Installation de XenMobile NetScaler Connector

May 06, 2016
Vous pouvez installer XenMobile NetScaler Connector sur son propre serveur ou sur le méme serveur ol vous avez installé
XenMobile.

Vous pouvez envisager d'installer XenMobile NetScaler Connector sur son propre serveur (distinct de XenMobile) pour les

raisons suivantes :

e Votre serveur XenMobile est hébergé a distance dans le cloud (emplacement physique).

e Vous ne souhaitez pas que XenMobile NetScaler Connector soit affecté par les redémarrages du serveur XenMobile
(disponibilité).

e Vous souhaitez que les ressources systeme d'un serveur soient entierement dévouées a XenMobile NetScaler Connector
(performances).

La charge de I'UC que XenMobile NetScaler Connector place sur un serveur dépend du nombre d'appareils gérés, mais un
principe de base est de provisionner pour un noyau d'UC supplémentaire si XenMobile NetScaler Connector est déployé sur
le méme serveur que XenMobile. Pour un grand nombre d'appareils (plus de 50 000), il se peut que vous deviez provisionner
des noyaux supplémentaires sivous ne disposez pas d'un environnement en cluster. Lencombrement mémoire de XenMobile
NetScaler Connector n'est pas assez important pour justifier plus de mémoire.
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Pour installer, mettre a niveau ou désinstaller
XenMobile NetScaler Connector

May 06, 2016
1. Exécutez XncInstaller.exe avec un compte d'administrateur pour installer XenMobile NetScaler Connector (XNC) ou

autoriser la mise a niveau ou la suppression d'un XenMobile NetScaler Connector.
2. Suivez les instructions a I'écran pour procéder a l'installation, la mise a niveau ou la désinstallation.

Apreés avoir installé XenMobile NetScaler Connector, vous devez redémarrer manuellement le service de configuration et le
service de notification de XenMobile.
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Pour désinstaller XNC

May 06, 2016
1. Exécutez XnclInstaller.exe avec un compte d'administrateur.

2. Suivez les instructions a I'écran pour procéder a la désinstallation.
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Gestion de XenMobile NetScaler Connector

May 06, 2016
Vous pouvez utiliser XenMobile NetScaler Connector pour générer des regles de contrdle d'accés pour autoriser ou bloquer
l'acces aux demandes de connexion ActiveSync a partir d'appareils gérés, en fonction de l'état des appareils, des applications
figurant sous liste noire ou blanche et d'autres critéres de conformité.

Alaide de lutilitaire de configuration XenMobile NetScaler Connector, vous pouvez créer des régles dynamiques et
statiques qui appliquent des stratégies de messagerie d'entreprise, ce quivous permet de bloquer les utilisateurs qui ne
respectent pas ces regles. Vous pouvez également configurer le cryptage des pieces jointes aux e-mails, de sorte que toutes
les piéces jointes quisont transmises par le biais de votre serveur Exchange vers les appareils gérés sont cryptées et
uniquement disponibles sur les appareils gérés par des utilisateurs autorisés.
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Choix d'un modele de sécurité pour XenMobile
NetScaler Connector

May 06, 2016
Modele permissif (Permit Mode)

Létablissement d'un modele de sécurité est nécessaire au succes d'un déploiement d'appareils mobiles pour les
organisations de toutes tailles. Bien qu'il ne soit pas rare d'utiliser un contréle de réseau protégé ou en quarantaine pour
autoriser l'acces a un utilisateur, un ordinateur ou un appareil par défaut, ce n'est pas toujours une bonne pratique. Chaque
organisation qui gére la sécurité informatique peut avoir une approche légérement différente ou adaptée a la sécurité pour
les appareils mobiles.

La méme logique s'applique a la sécurité des appareils mobiles. Le grand nombre de types et d'appareils mobiles ainsi que les
quantités d'appareils mobiles par utilisateur, et 'éventail de plates-formes de systemes d'exploitation et d'applications
disponibles font du modéle permissif un choix inadapté. Dans la plupart des organisations, le modele restrictif sera le choix le
plus logique.

Les scénarios de configuration que Citrix autorise pour l'intégration de Citrix XenMobile NetScaler Connector avec
XenMobile sont les suivants :

Le modele de sécurité permissif fonctionne sur le principe que l'acces est autorisé par défaut. Un blocage et une restriction
seront appliqués uniquement dans le cas de regles et de filtrage. Le modele de sécurité permissif est adapté aux
organisations dans lesquelles la sécurité n'est pas une préoccupation principale pour les appareils mobiles et qui appliquent
uniquement des contréles restrictifs pour refuser laccés lorsque cela est approprié (lorsqu'une regle de stratégie a échoué).

Modele restrictif (Block Mode)

Le modele de sécurité restrictif est basé sur le principe que lacces n'est pas autorisé par défaut. Tout le contenu transitant
par le point de vérification est filtré et inspecté, et l'acces est refusé, sauf siles regles autorisant I'acces sont satisfaites. Le
modele de sécurité restrictif est adapté aux organisations qui posseédent des mesures de sécurité relativement strictes pour
les appareils mobiles. Le mode accorde seulement l'accés (a des fins d'utilisation et aux fonctionnalités) aux services réseau
lorsque toutes les regles autorisant I'accés sont observées.
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Configuration de XenMobile NetScaler Connector

May 06, 2016
Vous pouvez configurer XenMobile NetScaler Connector pour bloquer ou autoriser les demandes ActiveSync de maniere
sélective en vous basant sur les propriétés suivantes : Active Sync Service ID, Device type, User Agent (systeme d’exploitation
de l'appareil), Authorized user et ActiveSync Command.

La configuration par défaut prend en charge une combinaison de groupes statiques et dynamiques. Vous pouvez gérer les
groupes statiques a l'aide de l'utilitaire de configuration SMG Controller. Les groupes statiques peuvent étre composés de
catégories d'appareils connues, telles que les appareils utilisant un agent utilisateur donné.

Les groupes dynamiques sont gérés par une source externe appelée Gateway Configuration Provider et régulierement
collectés par XenMobile NetScaler Connector. XenMobile peut exporter des groupes d'appareils et d'utilisateurs autorisés
et bloqués vers XenMobile NetScaler Connector.

Une stratégie est une liste ordonnée de groupes dans laquelle chaque groupe est associé a une action (autoriser ou
bloquer) et une liste des membres du groupe. Une stratégie peut contenir n‘importe quel nombre de groupes. Lordre du
groupe dans une stratégie est important car lorsqu'une correspondance est localisée, I'action du groupe est prise, et les
autres groupes ne sont pas évalués.

Un membre définit une facon de faire correspondre les propriétés d'une demande. |l peut correspondre a une seule
propriété, telle que I''D d'appareil ou plusieurs propriétés, telles que le type d'appareil et l'agent utilisateur.
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Configuration des modes de stratégie XenMobile
NetScaler Connector

May 06, 2016
XenMobile NetScaler Connector peut s'exécuter dans les six modes suivants :

e Allow All. Ce mode de stratégie accorde l'acces a tout le trafic passant via XenMobile NetScaler Connector. Aucune autre
regle de filtrage n'est utilisée.

e Deny All. Ce mode de stratégie bloque I'acceés a tout le trafic passant via XenMobile NetScaler Connector. Aucune autre
regle de filtrage n'est utilisée.

e Static Rules: Block Mode. Ce mode de stratégie exécute des regles statiques avec une instruction implicite de blocage ou
de refus a la fin. Les appareils qui ne sont pas autorisés par d'autres regles de filtre sont bloqués par XenMobile NetScaler
Connector.

e Static Rules: Permit Mode. Ce mode de stratégie exécute des regles statiques avec une instruction implicite
d'acceptation ou d'autorisation a la fin. Les appareils qui ne sont pas bloqués ou refusés par d'autres regles de filtre sont
autorisés via XenMobile NetScaler Connector.

e Static + ZDM Rules: Block Mode. Ce mode de stratégie exécute tout d'abord des regles statiques, suivies par des regles
dynamiques depuis XenMobile avec une instruction implicite de blocage ou de refus a la fin. Les appareils sont autorisés
ou refusés en se basant sur des filtres définis et des regles Device Manager. Tous les appareils qui ne correspondent pas
a des filtres et des regles définis sont bloqués.

e Static + ZDM Rules: Permit Mode. Ce mode de stratégie exécute tout d'abord des regles statiques, suivies par des regles
dynamiques depuis XenMobile avec une instruction implicite d'acceptation ou d'autorisation a la fin. Les appareils sont
autorisés ou refusés en se basant sur des filtres définis et des regles XenMobile. Tous les appareils qui ne correspondent
pas a des filtres et des regles définis sont autorisés.

Le processus XenMobile NetScaler Connector autorise ou bloque les regles dynamiques en se basant sur des ID ActiveSync
uniques pour appareils mobiles iOS et Windows recus de XenMobile. Les appareils Android changent de comportement en
fonction du fabricant et certains n'exposent pas directement d'ID unique ActiveSync. Pour compenser, XenMobile envoie les
informations d'ID de l'utilisateur pour les appareils Android pour effectuer une décision d'autorisation ou de blocage. Par
conséquent, si un utilisateur posséde un seul appareil Android, la fonctionnalité d'autorisation et de blocage fonctionne
normalement. Si l'utilisateur possede plusieurs appareils Android, tous les appareils sont autorisés, car les appareils Android ne
peuvent pas étre différenciés avec certitude. La passerelle peut toujours étre configurée pour bloquer de fagon statique
ces appareils par ActiveSynclID, s'ils sont connus, et peut également étre configurée pour effectuer un blocage en fonction
du type d'appareil ou de l'agent utilisateur.

Pour spécifier le mode de stratégie, dans I'outil SMG Controller Configuration, procédez comme suit :

1. Cliquez surl'onglet Path Filters, puis cliquez sur Add.

2. Dans la boite de dialogue Path Properties, sélectionnez un mode de stratégie a partir de la liste déroulante Policy, puis
cliquez sur Save.

Vous pouvez vérifier les reégles sur longlet Policies de l'utilitaire de configuration. Les regles sont traitées sur XenMobile
NetScaler Connector de haut en bas. Les stratégies autorisées sont affichées avec une coche verte. Les stratégies refusées
s'affichent un cercle rouge traversé d'une ligne. Pour actualiser I'€cran et afficher les régles mises a jour le plus récemment,
cliquez sur Refresh. Vous pouvez également modifier l'ordre des regles dans le fichier config.xml.

Pour tester les régles, cliquez sur 'onglet Simulator. Spécifiez des valeurs dans les champs. Elles peuvent également étre
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obtenues a partir des journaux. Un message de résultat apparait spécifiant Allow ou Block.
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Pour configurer des regles statiques

May 06, 2016
Vous devez entrer des régles statiques avec les valeurs qui sont lues par le filtrage ISAPI de la demande HTTP de connexion

ActiveSync. Les regles statiques permettent a XenMobile NetScaler Connector d'autoriser ou de bloquer le trafic en
fonction des critéres suivants :

e Utilisateur. XenMobile NetScaler Connector utilise la valeur de l'utilisateur autorisé et la structure de nom qui a été
capturée lors de linscription de 'appareil. Ceci est couramment détecté en tant que domaine\nomutilisateur comme
référencé par le serveur qui exécute XenMobile connecté a Active Directory via LDAP. L'onglet Log dans I'utilitaire de
configuration XenMobile NetScaler Connector affiche les valeurs qui sont transmises via XenMobile NetScaler
Connectorsila structure de valeur doit étre déterminée ou est différente.

e Deviceid (ActiveSyncID). Egalement appelée ActiveSyncID de 'appareil connecté. Cette valeur est généralement présente
dans la page de propriétés spécifiques de l'appareil dans la console XenMobile. Cette valeur peut étre également vue
depuis l'onglet Log de I'utilitaire de configuration XenMobile NetScaler Connector.

e DeviceType. XenMobile NetScaler Connector peut déterminer si un appareil est un iPhone, iPad ou tout autre type
d'appareil et peut l'autoriser ou le bloquer en fonction de critéres donnés. Comme avec d'autres valeurs, utilitaire de
configuration XenMobile NetScaler Connector peut révéler tous les types d'appareils connectés en cours de traitement
pour la connexion ActiveSync.

e UserAgent. Contient des informations sur le client ActiveSync utilisé. Dans la plupart des cas, la valeur spécifiée
correspond a une version spécifique d'un systéeme d'exploitation et a la version de plate-forme de I'appareil mobile.

Lutilitaire de configuration XenMobile NetScaler Connector en cours d'exécution sur le serveur gere toujours les regles
statiques.

1. Dans lutilitaire SMG Controller Configuration, cliquez sur l'onglet Static Rules, puis cliquez sur Add.

2. Dans la boite de dialogue Static Rule Properties, spécifiez les valeurs que vous voulez utiliser en tant que critéres. Par
exemple, vous pouvez entrer un utilisateur pour autoriser lacces en entrant le nom d'utilisateur (par exemple AllowedUser)
et désactiver la case a cocher Disabled.

3. Cliquez sur Save. La régle statique est maintenant effective. Par ailleurs, vous pouvez utiliser des expressions régulieres
pour définir des valeurs, mais vous devez activer le mode de traitement de la régle dans le fichier configxml.
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Pour configurer les regles dynamiques
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Les regles dynamiques sont définies par les stratégies et les propriétés d'appareils dans Device Manager et peuvent
déclencher un filtre XenMobile NetScaler Connector dynamique basé sur la présence d'une violation de stratégie ou d'un
parametre de propriété. Les filtres XenMobile NetScaler Connector fonctionnent en analysant un appareil a la recherche
d'une violation de stratégie ou de parametre de propriété donné. Sil'appareil est conforme aux critéres, I'appareil est placé
dans une liste d'appareils. Cette liste d'appareils n'est ni une liste d'autorisation ni une liste de blocage. Il s'agit d'une liste
d'appareils qui satisfait au critere défini. Les options de configuration suivantes vous permettent de définir si vous souhaitez
autoriser ou refuser les appareils dans la liste d'appareils en utilisant XenMobile NetScaler Connector.

Remarque : ces regles dynamiques doivent étre configurées dans la console XenMobile.
1. Dans la console XenMobile, cliquez sur l'icdne d'engrenage dans le coin supérieur droit. La page Paramétres s'affiche.

2.Sous Serveur, cliquez sur ActiveSync Gateway. La page ActiveSync Gateway s'affiche.
3. Dans Activer la ou les régles suivantes, sélectionnez une ou plusieurs régles a activer.

4. Dans Android uniquement, dans Envoyer les utilisateurs de domaine Android vers ActiveSync Gateway, cliquez sur
Oui pour vous assurer que XenMobile envoie les informations de I'appareil Android a Secure Mobile Gateway. Lorsque cette
option est activée, elle s'assure que XenMobile envoie les informations de 'appareil Android a XenMobile NetScaler
Connector au cas ou XenMobile ne dispose pas de lidentificateur ActiveSync de ['utilisateur de I'appareil Android.
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Pour configurer des stratégies personnalisées en
éditant le fichier XML de XenMobile NetScaler

Connector

May 06, 2016
Vous pouvez afficher les stratégies de base dans la configuration par défaut sur longlet Policies de l'utilitaire de

configuration XenMobile NetScaler Connector. Sivous souhaitez créer des stratégies, vous pouvez modifier le fichier de
configuration XML XenMobile NetScaler Connector (config\config.xml).

1. Recherchez la section PolicyList dans le fichier, puis ajoutez un nouvel élément Policy.

2. Siun nouveau groupe est également requis, tel qu'un groupe statique ou un groupe pour prendre en charge un GCP
supplémentaire, ajoutez le nouvel élément Group a la section GrouplList.

3. Sivous le souhaitez, vous pouvez modifier l'ordre des groupes dans une stratégie existante en réorganisant les éléments

GroupRef.
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Configuration du fichier XML de XenMobile NetScaler
Connector

May 06, 2016
XenMobile NetScaler Connector utilise un fichier de configuration XML pour dicter les actions de XenMobile NetScaler
Connector. Entre autres entrées, le fichier spécifie les fichiers du groupe et les actions associées que le filtre effectuera lors
de évaluation des requétes HTTP. Par défaut, le fichier est appelé configxml et est situé a lemplacement suivant :
.\Program Files\Citrix\XenMobile NetScaler Connector\config\.

Nceuds GroupRef

Les nceuds GroupRef définissent les noms de groupes logiques : par défaut, AllowGroup et DenyGroup.

Remarque : I'ordre des noeuds GroupRef tels qu'ils apparaissent dans le nceud GroupRefList est significatif.

La valeur de I''D d'un nceud GroupRef identifie un conteneur logique ou une collection de membres qui sont utilisés pour la
mise en correspondance des comptes d'utilisateurs ou d'appareils spécifiques. Les attributs d'action spécifient la facon dont
le filtre traitera un membre qui correspond a une regle dans la collection. Par exemple, un compte d'utilisateur ou d'appareil
qui correspond a une regle dans l'ensemble AllowGroup sera accepté (autorisé a accéder a Exchange CAS), alors qu'un
compte d'utilisateur ou d'appareil qui correspond a une regle dans 'ensemble DenyGroup sera rejeté (non autorisé a accéder
a Exchange CAS).

Lorsqu'un compte utilisateur/appareil particulier ou une combinaison des deux répond aux regles dans les deux groupes, une
convention de priorité est utilisée pour diriger le résultat de la requéte. La priorité est incorporée dans l'ordre des nceuds
GroupRef dans le fichier configxml de haut en bas. Les nceuds GroupRef sont classés par ordre de priorité. Les regles pour
une condition donnée dans le groupe Allow seront toujours prioritaires sur les regles de la méme condition du groupe Deny.

Nceuds de groupe

De plus, le fichier configxml définit les nceuds Groupe. Ces noeuds fournissent une liaison entre les conteneurs logiques
AllowGroup et DenyGroup vers les fichiers XML externes. Les entrées stockées dans les fichiers externes forment la base
des regles de filtre.

Remarque : dans cette version, seuls les fichiers XML externes sont pris en charge.

Linstallation par défaut implémente deux fichiers XML de configuration : allow.xml et deny.xml.
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Pour importer une stratégie depuis XenMobile

May 06, 2016
1. Dans lutilitaire de configuration XenMobile NetScaler Configuration, cliquez sur l'onglet Config Providers, puis cliquez sur

Add.

2. Dans la boite de dialogue Config Providers, dans Name, entrez un nom d'utilisateur qui sera utilisé pour l'autorisation
HTTP de base avec le serveur XenMobile et disposant de privileges d'administrateur.

3. Dans URL, entrez 'adresse Web de XenMobile Gateway Configuration Service (GCS), généralement au format
https://xdmHost/xdm/services/MagConfigService. Le nom MagConfigService est sensible a la casse.

4. Dans Password, saisissez le mot de passe quisera utilisé pour l'autorisation HTTP de base avec le serveur XenMobile.

5. Cliquez sur Test Connectivity pour tester la connectivité du fournisseur de configuration vers la passerelle. Sila connexion
échoue, vérifiez que vos parametres locaux de pare-feu autorisent la connexion ou contactez votre administrateur.

6. Lorsqu'une connexion est établie, désactivez la case a cocher Disabled, puis cliquez sur Save.

7. Dans Managing Host, laissez la valeur par défaut du nom DNS de l'ordinateur hdte. Ce parametre est utilisé pour
coordonner les communications avec XenMobile lorsque plusieurs serveurs Forefront Threat Management Gateway
(TMG) sont configurés dans un tableau.

Lorsque vous enregistrez les parametres, ouvrez le GCS.
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Pour configurer une connexion a XenMobile NetScaler
Connector

May 06, 2016
XenMobile NetScaler Connector communique avec XenMobile et d'autres fournisseurs de configuration a distance via les

services Web sécurisés.

1. Dans lutilitaire de configuration XenMobile NetScaler Connector, cliquez sur I'onglet Config Providers, puis cliquez sur
Add.

2. Dans la boite de dialogue Config Providers, dans Name, entrez un nom d'utilisateur disposant des priviléges
d'administration et quisera utilisé pour l'autorisation HTTP de base avec le serveur XenMobile.

3. Dans URL, entrez 'adresse Web du service XenMobile GCS (Gateway Configuration Service), généralement au format
https://ZdmHost/zdm/services/MagConfigService. Le nom MagConfigService est sensible a la casse.

4. Dans Password, saisissez le mot de passe quisera utilisé pour 'autorisation HTTP de base avec le serveur XenMobile.

5. Dans Managing Host, entrez le nom du serveur XenMobile NetScaler Connector.

6. Dans Baseline Interval, spécifiez une période de temps aprés laquelle un nouveau ruleset dynamique actualisé est extrait
depuis Device Manager.

7. Dans Delta interval, spécifiez une période de temps apres laquelle une mise a jour de regles dynamiques est extraite.

8. Dans Request Timeout, spécifiez l'intervalle d'expiration du délai de demande du serveur.

9. Dans Config Provider, sélectionnez si linstance de serveur du fournisseur de configuration fournit la configuration de la
stratégie.

10. Dans Events Enabled, activez cette option sivous souhaitez que XenMobile NetScaler Connector informe XenMobile
lorsqu'un appareil est bloqué. Cette option est requise sivous utilisez les regles XenMobile NetScaler Connector dans
['une de vos actions automatisées XenMobile.

11. Cliquez sur Save, puis cliquez sur Test Connectivity pour testerla connectivité du fournisseur de configuration vers la
passerelle. Sila connexion échoue, vérifiez que les parametres du pare-feu local acceptent la connexion ou contactez
votre administrateur.

12. Sila connexion réussit, désactivez la case a cocher Disabled, puis cliquez sur Save.

Lorsque vous ajoutez un nouveau fournisseur de configuration, XenMobile NetScaler Connector crée automatiquement
une ou plusieurs stratégies associées au fournisseur. Ces stratégies sont définies par une définition de modele contenue
dans config\policyTemplates.xml de la section NewPolicyTemplate. Pour chaque élément Policy est définidans cette
section, une nouvelle stratégie est créée. Lopérateur peut ajouter, supprimer ou modifier les éléments de stratégie a
condition que I'élément de stratégie soit conforme a la définition du schéma et que les chaines de substitution standard
(entre accolades) ne soient pas modifiées. Ajoutez ensuite de nouveaux groupes pour le fournisseur et mettez a jourla
stratégie pour inclure les nouveaux groupes.
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Choix de filtres pour XenMobile NetScaler Connector

May 06, 2016
Les filtres XenMobile NetScaler Connector fonctionnent en analysant un appareil a la recherche d'une violation de stratégie
ou de paraméetre de propriété donné. Silappareil est conforme aux critéres, 'appareil est placé dans une liste d'appareils.
Cette liste d'appareils n'est ni une liste d'autorisation ni une liste de blocage. Il s'agit d'une liste d'appareils qui répondent aux
criteres définis. Les filtres suivants sont disponibles pour XenMobile NetScaler Connector dans XenMobile.

e Applications sur liste noire. Autorise ou refuse les appareils en fonction de la liste des appareils définie par les stratégies
de liste noire et la présence d'applications en liste noire.

e Applications hors liste suggérée. Autorise ou refuse les appareils en fonction de la liste des appareils définie par les
stratégies de liste blanche et la présence d'applications ne se trouvant pas en liste blanche.

e Appareils non gérés. Crée une liste d'appareils de tous les appareils dans la base de données XenMobile. Mobile
Application Gateway doit étre déployé dans un mode Block.

e Android rootés/iOS jailbreakés. Crée une liste d'appareils de tous les appareils marqués comme rootés et les autorise ou
les refuse en se basant sur leur état racine.

e Appareils non conformes. Vous permet d'interdire ou d'autoriser des appareils qui répondent a vos critéres de conformité
informatiques internes. La conformité est un parametre arbitraire défini par la propriété d'appareil nommée Non
conforme, qui est un indicateur booléen qui peut étre soit True soit False. (Vous pouvez créer cette propriété
manuellement et définir sa valeur, ou vous pouvez utiliser les actions automatisées pour créer cette propriété surun
appareil si l'appareil correspond ou pas aux critéres spécifiques.)

e Out of Compliance = True. Si un appareil ne répond pas aux normes de conformité et aux définitions de stratégie
définies par votre service informatique, l'appareil n'est pas conforme.

e Out of Compliance = False. Si un appareil répond aux normes de conformité et aux définitions de stratégie définies
par votre service informatique, I'appareil est conforme.

e Mot de passe non conforme. Crée une liste d'appareils de tous les appareils qui ne disposent pas d'un code secret sur
l'appareil.

e Ftat révoqué. Crée une liste d'appareils de tous les appareils révoqués et les autorise ou les refuse en fonction de I'état
de révocation.

e Appareils inactifs. Crée une liste d'appareils des appareils qui n'ont pas communiqué avec XenMobile dans une période de
temps spécifiée et sont donc considérés comme étant inactifs et autorise ou refuse les appareils en conséquence.

e Appareils anonymes. Autorise ou refuse les appareils qui sont inscrits dans XenMobile, mais lidentité de l'utilisateur est
inconnue. Par exemple, ceci peut étre un utilisateur quia été inscrit, mais le mot de passe Active Directory de ['utilisateur
a expiré ou un utilisateur s'est inscrit avec des informations d'identification inconnues.

e Autorisation/refus implicite. Crée une liste d'appareils de tous les appareils qui ne répondent pas a tous les critéres de
reégle de filtre et les autorise ou les refuse en se basant sur cette liste. L'option Autorisation/refus implicite garantit que
I'état de XenMobile NetScaler Connector dans l'onglet Appareils est activé et affiche I'état de XenMobile NetScaler
Connector pour vos appareils. L'option Autorisation/refus implicite contréle également tous les autres filtres XenMobile
NetScaler Connector qui n‘ont pas été sélectionnés. Par exemple, les Applications sur liste noire seront refusées
(bloguées) par XenMobile NetScaler Connector, tandis que tous les autres filtres seront autorisés, car l'option
Autorisation/refus implicite est sélectionnée sur Autoriser.
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Pour simuler le trafic ActiveSync avec XenMobile
NetScaler Connector

May 06, 2016
Vous pouvez utiliser XenMobile NetScaler Connector pour simuler le trafic ActiveSync en conjonction avec vos stratégies.

Dans l'utilitaire de configuration XenMobile NetScaler Connector, sélectionnez 'onglet Simulations. Les résultats vous
montrent comment vos stratégies s'appliquent aux régles que vous avez configurées.
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Contrbole de XenMobile NetScaler Connector

May 06, 2016
Lutilitaire de configuration XenMobile NetScaler Connector offre une journalisation détaillée que vous pouvez utiliser pour
afficher tout le trafic transitant par le biais de votre serveur Exchange Server qui est autorisé ou bloqué par Secure Mobile
Gateway.

Utilisez l'onglet Log pour afficher 'historique des demandes ActiveSync transmises a XenMobile NetScaler Connector par
NetScaler pour autorisation.

De plus, pour vous assurer que le service Web XenMobile NetScaler Connector est en cours d'exécution, vous pouvez
charger ladresse URL suivante dans un navigateur sur le serveur XenMobile NetScaler Connector
http:///services/ActiveSync/version. Sil'adresse URL retourne la version du produit en tant que chaine, le service Web est
réactif.
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