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June 16,2023
Important :
La stratégie de cycle de vie du produit des versions Current Releases (CR) et Long Term Service
Releases (LTSR) est décrite dans Etapes du cycle de vie.
Le Linux VDA permet d’accéder a des applications et des bureaux Linux virtuels, en tout lieu et depuis
n’importe quel appareil sur lequel ’application Citrix Workspace est installée.

Vous pouvez fournir des applications et des bureaux virtuels en fonction des distributions Linux prises
en charge. Installez le logiciel VDA sur vos machines virtuelles Linux, configurez le Delivery Controller,
puis utilisez Citrix Studio pour mettre les bureaux et applications a la disposition des utilisateurs.

Nouveautés

June 16, 2023

Nouveautés de la version 2303

La version 2303 du Linux VDA comprend les nouvelles fonctionnalités et améliorations suivantes :

Prise en charge pour RHEL 9.1 et Rocky Linux 9.1

Les distributions RHEL 9.1 et Rocky Linux 9.1 sont désormais prises en charge. Pour plus d’informa-
tions, consultez la section Configuration systeme requise.

Prise en charge de nouveaux systémes Linux pour le streaming de machines cibles

Nous avons étendu le streaming Linux aux distributions suivantes :

+ RHEL9.1
« RHEL9.0
+ Rocky Linux9.1
« Rocky Linux 9.0

Pour de plus amples informations, veuillez consulter Streaming de machines cibles Linux dans la doc-
umentation de Citrix Provisioning.
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Améliorations apportées a Easy Install

Nous avons amélioré la fonctionnalité Easy Install, ainsi que ’expérience utilisateur pour les modes si-
lencieux et interactif. Vous trouverez ci-dessous une liste des principales améliorations apportées:

« Lefichier Jopt/Citrix/VDA/sbin/ctxinstall.conf a été ajouté en tant que fichier de configuration
pour Easy Install afin de définir, d’enregistrer et de synchroniser les valeurs de toutes les vari-
ables d’environnement nécessaires a ’interface graphique et au fichier ctxinstall.sh.

« Un processus de validation a été ajouté pour les configurations variables afin d’améliorer la
robustesse.

« Des options de commande vous permettant d’exécuter ctxinstall.sh ont été ajoutées. Pour plus
d’informations, utilisez la commande d’aide ctxinstall.sh -h.

Pour plus d’informations sur I’ utilisation de la fonction Easy Install, consultez la section Créer des VDA
joints a un domaine a l’aide d’Easy Install.

Améliorations apportées a XDPing

Nous avons ajouté un module d’analyse dans [’outil XDPing pour vérifier et analyser I’état d’enreg-
istrement de votre VDA. Pour vérifier I’état d’enregistrement du VDA, exécutez la commande sudo
Jopt/Citrix/VDA/bin/xdping -a.

Nous avons également étendu les catégories de tests XDPing pour inclure des vérifications de dépen-
dance, Kerberos et PAM. Pour effectuer les vérifications spécifiques, exécutez les commandes sudo
Jopt/Citrix/VDA/bin/xdping -T dependency,kerberos,pam.

Pour plus d’informations, consultez XDPing, Service d’authentification fédérée et Cartes a puce.

Nouveautés dans les versions précédentes

Pour connaitre les nouvelles fonctionnalités incluses dans les versions qui ont été mises a disposition
apres laversion 1912 LTSR jusqu’a la version 2301 CR, consultez I’article Historique des nouveautés.

Problémes résolus

June 16, 2023

Les problémes suivants ont été résolus depuis Linux Virtual Delivery Agent 2301 :

« Les tentatives de reconnexion a une session Linux VDA gérée via Citrix Cloud peuvent échouer
avec le message d’erreur suivant :
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citrix-ctxloginauth: : pam_authenticate err[7],can retry for user
[CVADHELP-21669]
« Un écran gris peut apparaitre lors du lancement d’une session Linux VDA. [CVADHELP-21841]

« Le processus de nettoyage d’une session Linux VDA exécutant Ubuntu peut rester bloqué.
[CVADHELP-22035]

« Les tentatives de démarrage d’une session Linux VDA peuvent échouer méme lorsque le VDA
est dans [’état enregistré. [CVADHELP-21832]

« Les applications publiées non transparentes peuvent se fermer peu de temps apres leur lance-
ment. Le probleme se produit aprés une mise a niveau de Mutter vers une version supérieure
a mutter-3.28.3-4. Pour contourner le probléme, utilisez mutter-3.28.3-4 ou une version an-
térieure. [LNXVDA-6967]

Problémes connus

August 7, 2023

Les problémes suivants ont été identifiés dans cette version :

« Lorsque HDX 3D Pro est activé, les sessions sur les écrans étendus sont masquées et seul le
moniteur principal affiche correctement les sessions. Pour résoudre le probléme, ouvrez un
terminal sur le VDA et exécutez les commandes suivantes selon vos besoins :

- Pour deux écrans, exécutez :

#sed -i "/UseEDID/a \ \ Option "ConnectedMonitor" "DFP, DFP""
/etc/X11/ctx-nvidia-2.conf
<!--NeedCopy-->

- Pour trois écrans, exécutez :

#sed -i "/UseEDID/a \ \ Option "ConnectedMonitor" "DFP, DFP,
DFP"" /etc/X11l/ctx-nvidia-3.conf
<!--NeedCopy-->

- Pour quatre écrans, exécutez :

#sed -i "/UseEDID/a \ \ Option "ConnectedMonitor" "DFP, DFP,
DFP, DFP"" /Jetc/X1l/ctx-nvidia-4.conf
<!--NeedCopy-->

[LNXVDA-15259]
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« L’enregistrement du VDA peut échouer en raison de ’exception LDAP suivante générée dans le
fichier [var[log/xdl/jproxy.log :
javax.naming.NamingException: LDAP response read timed out,

timeout used: 10000 ms.
<!--NeedCopy-->

Pour contourner le probléme, procédez comme suit :

- Modifiez la valeur du délai d’expiration LDAP. Par exemple, modifiez la valeur du délai d’
expiration LDAP a 60s a ’aide de la commande suivante :

ctxreg create -k "HKLM\Software\Citrix\GroupPolicy\Defaults"
-t "REG_DWORD" -v "LDAPTimeout" -d "OxO0OEA60" --force
<!--NeedCopy-->

- Accélérez les requétes LDAP en définissant une base de recherche. Vous pouvez définir
une base de recherche a l’aide de la variable CTX_XDL_SEARCH_BASE dans le fichier
ctxsetup.sh ou a ’aide de la commande suivante :

ctxreg create -k "HKLM\Software\Citrix\VirtualDesktopAgent" -
t "REG_SZ" -v "LDAPComputerSearchBase" -d "<specify a
search base instead of the root of the domain to improve
search performance>" --force

<!--NeedCopy—-->

[CVADHELP-20895]

« Microsoft a publié les mises a jour cumulatives KB5019966 et KB5019964 pour Windows
10 en novembre 2022. Les mises a jour introduisent des échecs lors de la jonction et de I’
enregistrement de domaines. Pour contourner ce probléme, consultez larticle CTX474888du
centre de connaissances.

« Le type de cryptage RC4_HMAC_MD5 étant autorisé pour Kerberos, le Linux VDA peut ne pas s’
enregistrer aupres du Controller et le message d’erreur suivant s’affiche :

Error: Failure unspecified at GSS-API level (Mechanism level: Encryption type RC4 with
HMAC is not supported/enabled)

Pour contourner ce probleme, désactivez RC4_HMAC_MDS5 de maniere globale dans votre do-
maine Active Directory (ou de fagon plus spécifique sur une unité d’organisation) ou autorisez les
types de chiffrement faibles sur le Linux VDA. Ensuite, effacez les tickets Kerberos mis en cache
sur le Controller et le Citrix Cloud Connector a ’aide de la commande klist -li 0x3e4 purge et
redémarrez le Linux VDA.

Pour désactiver RC4_HMAC_MD5 de maniere globale dans votre domaine Active Directory,
procédez comme suit :

1. Ouvrez la Console de gestion des stratégies de groupe.
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2. Localisez le domaine cible, puis sélectionnez la stratégie de domaine par défaut.

3. Cliquez avec le bouton droit sur Stratégie de domaine par défaut et sélectionnez Modi-
fier. L’éditeur de gestion des stratégies de groupe s’ouvre.

4, Sélectionnez Configuration ordinateur > Stratégies > Paramétres Windows >
Paramétres de sécurité > Stratégies locales > Options de sécurité.

5. Double-cliquez sur Sécurité réseau : Configurer les types de chiffrement autorisés
pour Kerberos.

6. Décochez les cases DES_CBC_CRC, DES_CBC_MD5 et RC4_HMAC_MDS et sélectionnez
AES128_HMAC_SHA1, AES256_HMAC_SHAL1 et Futurs types de chiffrement.

Pour autoriser les types de chiffrement faibles sur le Linux VDA, procédez comme suit :
Remarque:

Les types de chiffrement faibles rendent votre déploiement vulnérable aux attaques.

1. Ouvrez lefichier /etc/krb5.conf sur le Linux VDA.
2. Ajoutez le parameétre suivant dans la section [libdefaults] :

allow_weak_crypto= TRUE

+ Le Linux VDA ne prend pas en charge SecurelCA pour le chiffrement. L’activation de SecurelCA
sur le Linux VDA provoque I’échec du lancement de la session.

« Dans une session de bureau GNOME, les tentatives de modification de la disposition du clavier
peuvent échouer. [CVADHELP-15639]

« Une fenétre inattendue apparait lors du téléchargement de fichier. La fenétre n’affecte pas
la fonctionnalité de téléchargement de fichier et disparait automatiquement apres un certain
temps. [LNXVDA-5646]

« Les paramétres par défaut de PulseAudio provoquent la fermeture du programme du serveur
audio apres 20 secondes d’inactivité. Lorsque PulseAudio se termine, le son ne fonctionne
pas. Pour contourner ce probléme, définissez exit-idle-time=-1 dans le fichier /etc/pulse/dae-
mon.conf. [LNXVDA-5464]

« Lessessions ne peuvent pas étre lancées dans I’application Citrix Workspace pour Linux lorsque
le chiffrement SSL est activé et que la fiabilité de session est désactivée. [RFLNX-1557]

« Graphiques Ubuntu : dans HDX 3D Pro, un cadre noir peut apparaitre autour des applications
apres le redimensionnement de Desktop Viewer, ou dans certains cas, ’arriere-plan peut s’af-
ficher en noir.

« Ilest possible que les imprimantes créées par la redirection d’impression de Linux VDA ne puis-
sent pas étre supprimées apres la fermeture d’une session.

« Les fichiers CDM sont absents lorsqu’un répertoire contient de nombreux fichiers et sous-
répertoires. Ce probléme peut se produire si le client a trop de fichiers ou de répertoires.
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« Dans cette version, seul le codage UTF-8 est pris en charge pour les langues autres que [’anglais.

« L’état du verrouillage des majuscules de [’application Citrix Workspace pour Android peut étre
inversé lors de I’itinérance de session. L’état de CAPS VERR peut étre perdu lors de l’itinérance
d’une connexion existante a [’application Citrix Workspace pour Android. Pour résoudre le prob-
leme, utilisez la touche MAJ sur le clavier étendu pour basculer entre les majuscules et les mi-
nuscules.

« Lesraccourcis ALT ne fonctionnent pas toujours lors d’une connexion a un Linux VDA a I’aide de
[’application Citrix Workspace pour Mac. L’application Citrix Workspace pour Mac envoie AltGr
pour les touches Options/Alt droite et gauche par défaut. Vous pouvez modifier ce comporte-
ment dans les parametres de [’application Citrix Workspace, mais les résultats varient selon les
applications.

« L’enregistrement échoue lorsque le Linux VDA est a nouveau associé au domaine. Cette nou-
velle association génere un nouvel ensemble de clés Kerberos. Le broker peut utiliser un ticket
de service VDA mis en cache obsoléte basé sur le jeu de clés Kerberos précédent. Lorsque le VDA
tente de se connecter au broker, le broker peut ne pas étre en mesure d’établir un contexte de
sécurité pour le VDA. Le symptome courant est [’échec de [’enregistrement du VDA.

Ce probleme se résout de lui-méme lorsque le ticket de service VDA expire, puis est renouvelé.
Cependant, les tickets de service ayant en général une durée de vie assez longue, ce processus
peut prendre beaucoup de temps.

Pour résoudre le probléme, effacez le cache de ticket du Broker. Redémarrez le broker ou exé-
cutez la commande suivante en tant qu’administrateur sur le broker a partir d’une invite de
commande:

klist -11 0x3e4 purge
<!--NeedCopy-->

Cette commande supprime tous les tickets de service du cache LSA détenu par le service réseau
principal sous lequel le service de broker Citrix s’exécute. Elle supprime également les tickets de
service pour d’autres VDA et, potentiellement, d’autres services. Cela ne pose pas de probleme
: ces tickets de service peuvent étre de nouveau acquis depuis le serveur KDC le cas échéant.

« Audio Plug-n-Play n’est pas pris en charge. Vous pouvez connecter un périphérique de cap-
ture audio a la machine cliente avant de commencer a enregistrer l’audio dans la session ICA.
Si un périphérique de capture est connecté apres que [’application d’enregistrement audio a
démarré, ’application peut cesser de répondre et vous devez la redémarrer. Un probleme sim-
ilaire peut se produire si un périphérique de capture est déconnecté pendant l’enregistrement.

+ L’application Citrix Workspace pour Windows peut rencontrer une distorsion audio lors de |’
enregistrement audio.
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Avis de tiers

June 16, 2023
Linux Virtual Delivery Agent version 2303 (PDF)

Cette version de Linux VDA peut inclure des logiciels tiers distribués sous licence selon les conditions
définies dans le document.

Fin de prise en charge

June 16, 2023

Les annonces de cet article visent a vous avertir a [’avance des plates-formes, des produits Citrix et
des fonctionnalités qui vont disparaitre pour que vous puissiez prendre les décisions appropriées.
Citrix surveille l’utilisation des clients et leurs commentaires pour déterminer quand les retirer. Les
annonces peuvent étre modifiées dans les versions ultérieures et peuvent ne pas contenir chaque
fonctionnalité amenée a disparaitre.

Pour obtenir des informations sur la prise en charge du cycle de vie d’un produit, consultez ’article
Product Lifecycle Support Policy.

Fins de prise en charge et retraits

Le tableau suivant indique les plates-formes, les produits Citrix et les fonctionnalités qui sont ob-
soletes ou ont été retirés.Les éléments

obsolétes ne sont pas retirés immédiatement. Citrix continue de les prendre en charge dans cette
version, mais ils seront retirés dans une future version.

Les éléments retirés sont retirés, ou ne sont plus pris en charge, dans VDA Linux.

Elément Abandon annoncé dans Supprimé dans
Prise en charge de RHEL 8.4 2303 2308

Prise en charge de Ubuntu 2212 2305

18.04

Prise en charge de SUSE 15.3 2210 2301

Prise en charge de Debian 10.9 2206 2210

Prise en charge de SUSE 15.2 2206 2209

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 11
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Elément Abandon annoncé dans Supprimé dans
Prise en charge de RHEL 8.2 2206 2209
Prise en charge de RHEL 8.1, 2203 2206
RHEL 8.3

Prise en charge de RHEL 7.8, 2203 2204
Cent0S 7.8

Prise en charge de CentOS 8.x 2110 2201
Prise en charge de SUSE 12.5 2109 2204
Prise en charge de Ubuntu 2109 2203
16.04

Prise en charge de RHEL 7.7, 2006 2009
CentOS 7.7

Prise en charge de SUSE 12.3 2006 2006
Prise en charge de RHEL 6.10, 2003 2003
Cent0S6.10

Prise en charge de RHEL 6.9, 1909 1909
Cent0S 6.9

Prise en charge de RHEL 7.5, 1903 1903
Cent0S 7.5

Prise en charge de RHEL 7.4, 1811 1811
Cent0S 7.4

Prise en charge de RHEL 6.8, 1811 1811
Cent0S 6.8

Prise en charge de RHEL 7.3, 7.18 7.18
Cent0S 7.3

Prise en charge de RHEL 6.6, 7.16 7.16
Cent0S 6.6

SUSE11.4 7.16 7.16

Configuration systéeme requise

June 16, 2023

La version actuelle du Linux VDA est alignée sur Citrix Virtual Apps and Desktops. Elle est également
rétrocompatible avec les versions antérieures de Citrix Virtual Apps and Desktops qui n’ont pas encore
atteint la fin de leur cycle de vie. Pour de plus amples informations sur le cycle de vie des produits
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Citrix et savoir quand Citrix arréte la prise en charge de versions spécifiques des produits, consultez
le tableau du cycle de vie des produits Citrix.

Le processus de configuration des agents Linux VDA différe légerement de celui des VDA Windows.
Toutefois, toute batterie de Delivery Controller est capable de négocier les connexions aux bureaux
Windows et Linux.

La configuration systéme requise des composants non couverts dans ce document (telles que appli-
cation Citrix Workspace) est décrite dans leur documentation respective.

Pour plus d’informations sur ’utilisation d’une version Current Release (CR) dans un environnement
Long Term Service Release (LTSR) et d’autres questions fréquemment posées, consultez cet article du
centre de connaissances.

Distributions Linux, versions Xorg et environnements de bureau pris en charge

Pour une matrice des distributions Linux, des versions Xorg et des environnements de bureau que
cette version du Linux VDA prend en charge, consultez le tableau suivant. Pour plus d’informations,
consultez la page XorgModuleABIVersions.

Distribution Linux Version Xorg Bureau pris en charge

Amazon Linux 2 1.20 GNOME, GNOME Classic, MATE

Debian 11.3 1.20 GNOME, GNOME Classic, KDE,
MATE

RHEL 9.1/9.0 1.20 GNOME

RHEL 8.7/8.6/8.4 1.20 GNOME, GNOME Classic, MATE

RHEL 7.9, Cent0S 7.9 1.20 GNOME, GNOME Classic, KDE,
MATE

Rocky Linux 9.1/9.0 1.20 GNOME

Rocky Linux 8.7/8.6 1.20 GNOME, GNOME Classic, KDE,
MATE

SUSE 15.4 1.20 GNOME, GNOME Classic, MATE

Ubuntu 22.04 1.21 GNOME, GNOME Classic, KDE,
MATE

Ubuntu 20.04 1.20 GNOME, GNOME Classic, KDE,
MATE

Ubuntu 18.04 1.19 GNOME, GNOME Classic, KDE,
MATE
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Remarque:

Lorsque la prise en charge du fournisseur de votre systeme d’exploitation expire, la ca-
pacité de résolution des problemes par Citrix peut étre limitée. Pour les plates-formes ob-
soletes ou supprimées, consultez la section Fin de prise en charge.

Le projet CentOS va passer a CentOS Stream. CentOS Linux 8, en tant que reconstruction
RHEL 8, se terminera a la fin de 2021. CentOS Stream continuera apres cette date en tant
que branche en amont (développement) de Red Hat Enterprise Linux. Pour plus d’infor-
mations, veuillez consulter https://www.redhat.com/en/blog/centos-stream-building-
innovative-future-enterprise-linux.

Au moins un bureau doit étre installé. Vous pouvez spécifier via le script ctxinstall.sh ou
ctxsetup.sh ’environnement de bureau GNOME, GNOME Classic ou MATE a utiliser dans les

sessions.

Selon la documentation de Red Hat Enterprise Linux, GNOME est le seul environnement de
bureau disponible dans RHEL 9.

N’utilisez pas HWE kernel ou HWE Xorg sur Ubuntu.

Le format de votre nom d’utilisateur doit étre conforme aux regles de syntaxe de systemd
de votre gestionnaire d’affichage actuel. Pour plus d’informations sur la syntaxe du nom
d’utilisateur de systemd, consultez Syntaxe des noms d’utilisateur/de groupe.

Environnements de virtualisation et plates-formes hote pris en charge

Serveurs bare metal

Amazon Web Services (AWS)
Citrix Hypervisor

Google Cloud Platform (GCP)

KVM
Microsoft Azure

Microsoft Hyper-V

VMware vSphere Hypervisor

Nutanix AHV

Remarque:

Dans tous les cas, [’architecture de processeur prise en charge est x86-64.

A partir de la version 2203, vous pouvez héberger le Linux VDA sur Microsoft Azure, AWS et GCP

pour Citrix Virtual Apps and Desktops ainsi que Citrix DaaS (anciennement Citrix Virtual Apps

and Desktops Service). Pour ajouter ces connexions hétes de cloud public a votre déploiement
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Citrix Virtual Apps and Desktops, vous avez besoin de licences de droits hybrides ou de licences d’
abonnement Citrix Universal. Pour plus d’informations sur les licences d’abonnement Universal
et de droits hybrides, consultez Transition et échange (TTU) avec [’abonnement Citrix Universal.

Packages d’intégration d’Active Directory

Linux VDA prend en charge les produits et packages d’intégration d’Active Directory suivants:

Winbind SSSD Centrify PBIS Quest

Amazon Linux  Oui Oui Oui Oui Non

2

Debian 11.3 Oui Oui Oui Oui Non

RHEL9.1/9.0, Oui Oui Non Non Non

Rocky Linux

9.1/9.0/8,7/8.6

RHEL Oui Oui Oui Oui Non

8.7/8.6/8.4

RHEL 7.9, Oui Oui Oui Oui Oui (Quest

Cent0S 7.9 v4.1let
versions
ultérieures)

SUSE 15.4 Oui Oui Oui Oui Non

Ubuntu Oui Oui Oui Oui Oui (Quest

22.04/20.04/18.04 v4.1 et
versions
ultérieures)

HDX 3D Pro

Les fonctions HDX 3D Pro de Citrix Virtual Apps and Desktops vous permettent de mettre a disposition
des bureaux et applications qui fonctionnent mieux avec un processeur graphique pour [’accélération
matérielle.

Hyperviseurs

Pour le Linux VDA, HDX 3D Pro est compatible avec les hyperviseurs suivants :

« Citrix Hypervisor
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VMware vSphere Hypervisor
Nutanix AHV

Microsoft Azure

« Amazon Web Services (AWS)
+ Google Cloud Platform (GCP)

Remarque :

Les hyperviseurs sont compatibles avec certaines distributions Linux.
Pour utiliser HDX 3D Pro pour Amazon Linux 2, nous vous recommandons d’installer le pilote
NVIDIA 470.

Processeurs graphiques

Pour savoir quelles cartes GPU NVIDIA sont prises en charge par votre distribution Linux, consultez
la matrice NVIDIA product support matrix et consultez les colonnes Hypervisor or Bare-Metal OS,
Software Product Deployment, Hardware Supported et Guest OS Support.

Assurez-vous d’installer le dernier pilote vGPU pour votre carte GPU. Actuellement, Linux VDA prend
en charge jusqu’a vGPU 14. Pour plus d’informations, accédez a la page NVIDIA Virtual GPU Software
Supported GPUs.

Présentation de linstallation

June 16, 2023

Cette section vous guide tout au long des procédures suivantes :

« Créer des VDA joints a un domaine a l’aide d’Easy Install

Créer des VDA Linux non joints a un domaine a ’aide de MCS

Créer des VDA Linux a I’aide de MCS

Créer des VDA Linux a l’aide de Citrix Provisioning

Créer des Linux VDA dans Citrix DaaS Standard pour Azure

Installer le Linux VDA manuellement

Installer le Linux VDA manuellement pour Amazon Linux 2, CentOS, RHEL et Rocky Linux

Installer le Linux VDA manuellement sur SUSE

Installer le Linux VDA manuellement sur Ubuntu

Installer le Linux VDA manuellement sur Debian
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Créer des VDA joints a un domaine a l’aide d’Easy Install

June 16, 2023

Important:

« Pour les nouvelles installations, nous vous recommandons de consulter cet article pour ef-
fectuer une installation rapide. Cet article explique comment installer et configurer Linux
VDA a ’aide d’Easy Install. Easy Install permet de gagner du temps et économiser de la
main d’ceuvre. et il est plus fiable que linstallation manuelle. Elle vous permet de config-
urer un environnement d’exécution Linux VDA en installant les packages nécessaires et en
personnalisant automatiquement les fichiers de configuration.

« Easy Install ne permet pas de joindre un domaine a ’aide de Quest.

« Pour créer des VDA non joints a un domaine, vous devez utiliser Machine Creation Services
(MCS). Pour plus d’informations, consultez la section Créer des VDA Linux non joints a un
domaine.

« Pourensavoir plus sur les fonctionnalités disponibles pour les VDA non joints a un domaine,
consultez la section VDA non joints a un domaine.

Etape 1: préparer les informations de configuration et la machine Linux

Collectez les informations de configuration suivantes qui sont requises pour une installation simple

« Nom d’héte : nom d’hote de la machine sur laquelle le Linux VDA doit étre installé

« Adresse IP du serveur de nom de domaine

+ Adresse IP ou nom de chaine du serveur NTP

« Nom de domaine : nom NetBIOS du domaine

« Nom de zone : nom de la zone Kerberos

« Nom de domaine complet (FQDN) du domaine

« Méthode d’intégration AD : méthode d’intégration Active Directory. Actuellement, Easy Install
prend en charge Winbind, SSSD, Centrify et PBIS.

« Nom d’utilisateur : nom de ["utilisateur qui joint la machine au domaine

+ Mot de passe : mot de passe de ['utilisateur qui joint la machine au domaine

+ Nom du groupe de travail : nom du groupe de travail. Facultatif. Sauf indication contraire, ce
paramétre a la méme valeur que le nom de domaine.

« Unité d’organisation (UO) Facultatif.
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Important :

« Pour installer le Linux VDA, vérifiez que les référentiels sont ajoutés correctement sur la
machine Linux.

« Pour lancer une session, vérifiez que les environnements de bureau et du systeme X Win-
dows sont installés.

« Pour des raisons de sécurité, Easy Install n’enregistre pas le mot de passe permettant de
joindre le domaine. Chaque fois que vous exécutez le script Easy Install (ctxinstall.sh) en
mode interactif, vous devez saisir manuellement le mot de passe pour joindre le domaine.
En mode silencieux, vous devez définir le mot de passe permettant de joindre le domaine
dans /Citrix/VDA/sbin/ctxinstall.conf ou exporter le mot de passe. Nous vous recomman-
dons de ne pas utiliser le compte administrateur pour rejoindre un domaine. Déléguez
plutot les autorisations pour joindre un domaine a un utilisateur Active Directory autre que
le compte administrateur. Pour ce faire, déléguez le contrdle sur le contréleur de domaine
a l’aide de [’Assistant Délégation de controle.

Etape 2 : préparer ’hyperviseur

Certaines modifications sont requises pour [’exécution du Linux VDA en tant que machine virtuelle
sur un hyperviseur pris en charge. Apportez les modifications suivantes en fonction de la plateforme
d’hyperviseur utilisée. Aucune modification n’est requise si vous utilisez la machine Linux sur un
matériel bare metal.

Corriger la synchronisation de ’heure sur Citrix Hypervisor

Si la fonctionnalité de synchronisation de I’heure de Citrix Hypervisor est activée, vous rencontrerez
des problemes dans chaque VM Linux paravirtualisée avec NTP et Citrix Hypervisor. En effet, les deux
systemes essaient de gérer ’horloge systéme. Pour éviter que [’horloge ne soit plus synchronisée avec
d’autres serveurs, assurez-vous |’horloge du systeme de chaque invité Linux est synchronisée avec
NTP. Cela nécessite la désactivation de la synchronisation de I’heure de I’héte. Aucune modification
n’est requise en mode HVM.

Si vous utilisez un noyau Linux paravirtualisé avec le composant Citrix VM Tools installé, vous pouvez
vérifier si la fonctionnalité de synchronisation de [’heure de Citrix Hypervisor est présente et activée
a partir de la VM Linux :

su -

cat /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Cette commande renvoieOou l:
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« 0 - Lafonctionnalité de synchronisation de I’heure est activée, et doit étre désactivée.
« 1- La fonctionnalité de synchronisation de I’heure est désactivée, et aucune action n’est reg-
uise.

Silefichier /proc/sys/xen/independent_wallclock n’existe pas, les étapes suivantes ne sont pas néces-
saires.

Si la fonctionnalité de synchronisation est activée, désactivez-la en entrant 1 dans le fichier :

sudo echo 1 > /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Pour rendre cette modification permanente et persistante aprées le redémarrage, modifiez le fichier
[etc/sysctl.conf et ajoutez la ligne:

xen.independent_wallclock = 1
Pour vérifier ces modifications, redémarrez le systeme :
su -

cat /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Cette commande renvoie la valeur 1.

Corriger la synchronisation de ’heure sur Microsoft Hyper-V

Les VM Linux sur lesquelles Hyper-V Integration Services est installé peuvent tirer parti de la fonc-
tionnalité de synchronisation de [’heure Hyper-V pour utiliser [’heure du systeme d’exploitation hote.
Pour vous assurer que I’horloge du systeme est toujours précise, cette fonctionnalité doit étre activée
avec les services NTP.

Depuis le systeme d’exploitation de gestion :

1. Ouvrez la console du gestionnaire Hyper-V.
2. Pour les paramétres d’une machine virtuelle Linux, sélectionnez Integration Services.
3. Assurez-vous que Time synchronization est sélectionné.

Remarque :

Cette approche differe de VMware et Citrix Hypervisor, pour lesquels la synchronisation de I’
heure est désactivée pour éviter tout conflit avec NTP. La synchronisation de [’heure Hyper-V
peut co-exister avec la synchronisation de [’heure NTP.
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Corriger la synchronisation de ’heure sur ESX et ESXi

Si la fonctionnalité de synchronisation de I’heure de VMware est activée, vous rencontrerez des prob-
lemes dans chaque VM Linux paravirtualisée avec I’hyperviseur et NTP. En effet, les deux systemes
essaient de synchroniser ’horloge systeme. Pour éviter que I’horloge ne soit plus synchronisée avec
d’autres serveurs, assurez-vous |’horloge du systeme de chaque invité Linux est synchronisée avec
NTP. Cela nécessite la désactivation de la synchronisation de I’heure de ’héte.

Si vous exécutez un noyau Linux paravirtualisé sur lequel VMware Tools est installé :

1. Ouvrez vSphere Client.

2. Modifiez les parameétres pour la VM Linux.

3. Dans la boite de dialogue Virtual Machine Properties (Propriétés de la machine virtuelle), ou-
vrez ’onglet Options.

4. Sélectionnez VMware Tools.

5. Danslazone Advanced (Avancé), désélectionnez Synchronize guest time with host (Synchro-
niser ’heure de l’invité avec I’hote).

Etape 3 : installer .NET Runtime 6.0

Avant d’installer Linux VDA, installez .NET Runtime 6.0 conformément aux instructions de ’article ht
tps://docs.microsoft.com/en-us/dotnet/core/install/linux-package-managers.

Apreés avoirinstallé .NET Runtime 6.0, exécutez lacommande which dotnet pour trouver votre chemin
d’exécution.

En fonction de la sortie de la commande, définissez le chemin binaire de .NET Runtime. Par exemple,
si la sortie de la commande est /aa/bb/dotnet, utilisez /aa/bb comme chemin binaire .NET.

Etape 4 : télécharger le package Linux VDA

1. Accédez a la page de téléchargement de Citrix Virtual Apps and Desktops.
2. Développez la version appropriée de Citrix Virtual Apps and Desktops.

3. Cliquez sur Composants pour télécharger le package Linux VDA qui correspond a votre distrib-
ution Linux et la clé publique GPG que vous pouvez utiliser pour vérifier l'intégrité du package
Linux VDA.

Pour vérifier intégrité du package Linux VDA a [’aide de la clé publique:

« Pour un package RPM, importez la clé publique dans la base de données RPM et exécutez
les commandes suivantes :
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rpmkeys --import <path to the public key>
rpm —--checksig --verbose <path to the Linux VDA package>
<!--NeedCopy-->

« Pour un package DEB, importez la clé publique dans la base de données DEB et exécutez
les commandes suivantes :
sudo apt-get install dpkg-sig
gpg —-—1import <path to the public key>

dpkg-sig —--verify <path to the Linux VDA package>
<!--NeedCopy-->

Etape 5 : installer le package VDA Linux

Exécutez les commandes suivantes pour configurer I’environnement du Linux VDA.
Pour les distributions Amazon Linux 2, CentOS, RHEL et Rocky Linux :

Remarque:

« Pour RHEL et CentOS, vous devez installer le référentiel EPEL avant de pouvoir installer le
Linux VDA. Pour plus d’informations sur I’installation d’EPEL, consultez les instructions sur
https://docs.fedoraproject.org/en-US/epel/.

« Avant d’installer le Linux VDA sur RHEL 9.1/9.0 et Rocky Linux 9.1/9.0, mettez a jour le pack-
age libsepol vers la version 3.4 ou ultérieure.

sudo yum -y localinstall <PATH>/<Linux VDA RPM>
<!--NeedCopy-->

Remarque:

Aprés avoir installé le Linux VDA sur RHEL 8.x/9.x et Rocky Linux 8.x/9.x hébergés sur GCP, la con-
nexion Ethernet peut étre perdue et le Linux VDA peut étre inaccessible apres le redémarrage d’
une machine virtuelle. Pour contourner le probleme, exécutez les commandes suivantes avant
de redémarrer la machine virtuelle :

nmcli dev connect eth0

service NetworkManager restart
<!--NeedCopy-->

Pour les distributions Ubuntu/Debian :

sudo dpkg -i <PATH>/<Linux VDA deb>
sudo apt-get dinstall -f
<!--NeedCopy-->
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Remarque:

« Pour installer les dépendances nécessaires pour une distribution Debian 11.3, ajoutez
la ligne deb http://deb.debian.org/debian/ bullseye main au fichier
/etc/apt/sources.list.

« Pour Ubuntu 20.04 sur GCP, désactivez RDNS. Pour ce faire, ajoutez la ligne rdns = false
sous [libdefaults] dans /etc/krb5.conf.

Pour les distributions SUSE :
1. Pour SUSE 15.4 sur AWS, Azure et GCP, assurez-vous que:

« Vous utilisez libstdc++6 version 12 ou ultérieure.
+ Le parameétre Default_WM dans /etc/sysconfig/windowmanager est défini sur « gnome

».

2. Exécutez la commande suivante pour installer le Linux VDA :

zypper —-i install <PATH>/<Linux VDA RPM>
<!--NeedCopy-->

Etape 6 : installer les pilotes NVIDIA GRID

Pour activer HDX 3D Pro, vous devez installer les pilotes NVIDIA GRID sur votre hyperviseur et sur les
machines VDA.

Pour installer et configurer le gestionnaire de GPU virtuel NVIDIA GRID (pilote hote) sur les hyper-
viseurs spécifiques, consultez les guides suivants :

« Citrix Hypervisor
o VMware ESX
« Nutanix AHV

Pour installer et configurer les pilotes de VM invitée NVIDIA GRID, effectuez les opérations générales
suivantes:

1. Assurez-vous que la VM invitée est arrétée.

2. Dans le panneau de configuration de [’hyperviseur, attribuez un GPU a la VM.
3. Démarrezla VM.

4. Installez le pilote de VM invitée sur la VM.
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Etape 7 : spécifier la base de données a utiliser

A titre expérimental, vous pouvez utiliser SQLite en plus de PostgreSQL. Vous pouvez également bas-
culer entre SQLite et PostgreSQL en modifiant /etc/xd1/db.conf aprés avoir installé le package
Linux VDA.

Pour ce faire, modifiez etc/xd1/db.conf avant d’exécuter sudo /opt/Citrix/VDA/sbin/
ctxinstall.shou /opt/Citrix/VDA/bin/easyinstall.

Remarque :

+ Nous vous recommandons d’utiliser SQLite uniquement pour le mode VDI.

« PourEasy Install et MCS, vous pouvez basculer entre SQLite et PostgreSQL sans avoir a lesin-
staller manuellement. Sauf indication contraire dans /etc/xd1l/db. conf, le Linux VDA
utilise PostgreSQL par défaut.

« Vous pouvez également ’utiliser /fetc/xd1/db.conf pourconfigurerle numéro de port
pour PostgreSQL.

Etape 8 : définir Uenvironnement d’exécution afin de terminer Uinstallation

Aprés installation du package Linux VDA, configurez ’environnement d’exécution a I’aide du script
ctxinstall.sh ou de ’interface utilisateur.

Remarque:

Avant de configurer I’environnement d’exécution, assurez-vous que les parameétres régionaux
en_US.UTF-8 sont installés dans votre systeme d’exploitation. Si les parametres régionaux ne
sont pas disponibles dans votre systeme d’exploitation, exécutez lacommande sudo locale-gen
en_US.UTF-8. Pour Debian, modifiez le fichier [etc/locale.gen en supprimant les marques de
commentaire de la ligne # en_US.UTF-8 UTF-8, puis exécutez la commande sudo locale-gen.

ctxinstall.sh

ctxinstall.sh est le script Easy Install qui permet de configurer [’environnement d’exécution du VDA
Linux. Pour plus d’informations, utilisez la commande d’aide ctxinstall.sh -h.

Easy Install utilise /opt/Citrix/VDA/sbin/ctxinstall.conf comme fichier de configuration pour définir,
enregistrer et synchroniser les valeurs de toutes les variables d’environnement nécessaires a l’inter-
face utilisateur et au fichier ctxinstall.sh. Lorsque vous créez le fichier de configuration pour la pre-
miére fois, utilisez [’une des méthodes suivantes :

« Copiez le fichier de modéle [opt/Citrix/VDA/sbin/ctxinstall.conftmpl et enregistrez-le en tant
que [opt/Citrix/VDA/sbin/ctxinstall.conf.
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« Exécutez ctxinstall.sh. Chaque fois que vous exécutez ctxinstall.sh, votre entrée est enregistrée
dans Jopt/Citrix/VDA/sbin/ctxinstall.conf.

Remarque:

« Respectez le principe du moindre privilege et assurez-vous que seul I’utilisateur racine peut
lire Jopt/Citrix/VDA/sbin/ctxinstall.conf ; en effet, le mot de passe permettant de joindre
domaine peut étre défini dans le fichier.

« La désinstallation du Linux VDA supprime les fichiers situés sous [opt/Citrix/VDA. Nous
vous recommandons de sauvegarder [opt/Citrix/VDA/sbin/ctxinstall.conf avant de désin-
staller le VDA.

Vous pouvez exécuter ctxinstall.sh en mode interactif ou en mode silencieux. Avant d’exécuter le
script, définissez les variables d’environnement suivantes :

« CTX_EASYINSTALL_HOSTNAME=host-name : nom d’hote du serveur Linux VDA.

+ CTX_EASYINSTALL_DNS=ip-address-of-dns : adresse IP du DNS.

« CTX_EASYINSTALL_NTPS=address-of-ntps : adresse IP ou nom de chaine du serveur NTP.
« CTX_EASYINSTALL_DOMAIN=domain-name : nom NetBIOS du domaine.

o CTX_EASYINSTALL_REALM=realm-name : nom de la zone Kerberos.

+ CTX_EASYINSTALL_FQDN=ad-fqdn-name

« CTX_EASYINSTALL_USERNAME=domain-user-name : nom de lutilisateur qui joint la
machine au domaine.

+ CTX_EASYINSTALL_PASSWORD=password : mot de passe de [utilisateur qui joint la machine
au domaine.

Remarque:

Nous vous recommandons de ne pas utiliser le compte administrateur pour rejoindre un
domaine. Déléguez plutot les autorisations pour joindre un domaine a un utilisateur Active
Directory autre que le compte administrateur. Pour ce faire, déléguez le contréle sur le
contrdleur de domaine a [’aide de [’Assistant Délégation de controle.

Les quatre variables suivantes sont facultatives. Méme si elles ne sont pas définies, ctxinstall.sh ne
s’interrompra pas en mode silencieux et vous ne serez pas invité a saisir des informations utilisateur
en mode interactif. Vous pouvez les définir uniquement en exportant leurs valeurs ou en modifiant
|Citrix/VDA/sbin/ctxinstall.conf.

+ CTX_EASYINSTALL_WORKGROUP=workgroup-name: le nom du groupe de travail est le nom
de domaine par défaut. Vous pouvez personnaliser un groupe de travail en fonction de vos
besoins. Cette variable est facultative.
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« CTX_EASYINSTALL_OU=ou-value: lesvaleursde ’unité d’organisation varient en fonction des
différentes méthodes AD. Pour obtenir un exemple de valeurs d’unité d’organisation, consultez
le tableau de la section Considérations de cet article. Cette variable est facultative.

« CTX_EASYINSTALL_CENTRIFY_LOCAL_PATH=centrify-local-path : grace a Easy Install, vous
pouvez télécharger le package Centrify depuis Internet. Toutefois, si Centrify est déja installé,
vous pouvez récupérer le package Centrify a partir d’un répertoire local défini par cette variable.
Cette variable est facultative.

« CTX_EASYINSTALL_PBIS_LOCAL_PATH= pbis-local-path : grice a Easy Install, vous pouvez
télécharger le package PBIS depuis Internet. Toutefois, si PBIS est déja installé, vous pouvez
récupérer le package PBIS depuis un répertoire local défini par cette variable. Cette variable est
facultative.

L’exécution de ctxinstall.sh appelle un autre script, ctxsetup.sh. ctxsetup.sh utilise les variables suiv-
antes:

« CTX_XDL_SUPPORT_DDC_AS_CNAME=Y | N : le Linux VDA prend en charge la spécification d’
un nom de Delivery Controller a ’aide d’un enregistrement DNS CNAME.

« CTX_XDL_DDC_LIST="list-ddc-fqdns’ : le Linux VDA requiert une liste séparée par des espaces
de noms de domaines complets de Delivery Controller. Cette derniére sera utilisée pour I’en-
registrement aupres d’un Delivery Controller. Au moins un nom de domaine complet (FQDN)
ou CNAME doit étre spécifié.

« CTX_XDL_VDA_PORT=port-number : le Linux VDA communique avec les Delivery Controller
via un port TCP/IP.

« CTX_XDL_REGISTER_SERVICE=Y | N : les services Linux Virtual Desktop sont lancés apres le
démarrage de la machine.

« CTX_XDL_ADD_FIREWALL_RULES=Y | N: les services Linux VDA requiérent que les connexions
réseau entrantes soient autorisées via le pare-feu du systéme. Vous pouvez ouvrir automatique-
ment les ports requis (par défaut, les ports 80 et 1494) dans le pare-feu du systéme pour Linux
Virtual Desktop.

+ CTX_XDL_AD_INTEGRATION=winbind | sssd | centrify | pbis : le Linux VDA requiert que les
parametres de configuration Kerberos s’authentifient aupres des Delivery Controller. La con-
figuration de Kerberos est déterminée depuis I’outil d’intégration d’Active Directory installé et
configuré sur le systéme.

+ CTX_XDL_HDX_3D_PRO=Y | N : Linux VDA prend en charge HDX 3D Pro, un ensemble de tech-
nologies d’accélération GPU congues pour optimiser la virtualisation des applications riches en
graphiques. Si HDX 3D Pro est sélectionné, le Virtual Delivery Agent doit étre configuré pour le
mode Bureaux VDI (session unique), c’est-a-dire, CTX_XDL_VDI_MODE=Y.
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« CTX_XDL_VDI_MODE=Y | N : indique si la machine est configurée comme modéle de mise a dis-
position de bureaux dédiés (VDI) ou comme modele de mise a disposition de bureaux partagés
hébergés. Pour les environnements HDX 3D Pro, définissez cette valeur sur Y.

« CTX_XDL_SITE_NAME=dns-name : le Linux VDA découvre les serveurs LDAP a I’aide de DNS.
Pour limiter les résultats de recherche DNS a un site local, spécifiez un nom de site DNS. Si cela
n’est pas nécessaire, définissez la valeur sur <none>.

« CTX_XDL_LDAP_LIST=list-ldap-servers’ : le Linux VDA envoie une requéte vers le DNS
pour découvrir les serveurs LDAP. Si DNS ne peut pas fournir d’enregistrements de service
LDAP, vous pouvez entrer une liste séparée par des espaces de noms de domaines complets
LDAP avec ports LDAP. Par exemple, adl.mycompany.com:389 ad2.mycompany.com:3268
ad3.mycompany.com:3268. Si vous spécifiez le numéro de port LDAP 389, le Linux VDA
interroge chaque serveur LDAP du domaine spécifié en mode d’interrogation. S’il existe un
nombre x de stratégies et y de serveurs LDAP, le Linux VDA effectue le total de X multiplié par
Y requétes. Si le temps d’interrogation dépasse le seuil, les ouvertures de session peuvent
échouer. Pour activer les requétes LDAP plus rapides, activez le catalogue global sur un
controleur de domaine et définissez le numéro de port LDAP correspondant sur 3268. Cette
variable est définie sur <none> par défaut.

« CTX_XDL_SEARCH_BASE=search-base-set : le Linux VDA envoie une requéte a LDAP via
une base de recherche définie sur la racine du domaine Active Directory (par exemple, D,
DC=mycompany,DC=com). Pour améliorer les performances de recherche, vous pouvez
spécifier une base de recherche (par exemple, OU=VDI,DC=mycompany,DC=com). Si cela n’est
pas nécessaire, définissez la valeur sur <none>.

« CTX_XDL_FAS_LIST="list-fas-servers’ : les serveurs du service d’authentification fédérée
(FAS) sont configurés via la stratégie de groupe AD. Le Linux VDA ne prend pas en charge la
stratégie de groupe AD mais vous pouvez fournir une liste de serveurs FAS séparés par des
points-virgules. La séquence doit étre la méme que celle configurée dans la stratégie de groupe
AD. Si une adresse de serveur est supprimée, remplissez son espace vide avec la chaine de
texte <none> et ne modifiez pas l’ordre des adresses de serveur. Pour communiquer cor-
rectement avec les serveurs FAS, assurez-vous d’ajouter un numéro de port conforme a celui
spécifié sur les serveurs FAS, par exemple CTX_XDL_FAS_LIST="fas_server_1_url:port_number;
fas_server_2_url: port_number; fas_server_3_url: port_number’.

« CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime : chemin d’accés a
linstallation de .NET Runtime 6.0 pour la prise en charge du nouveau Broker Agent Service
(ctxvda). Le chemin par défaut est /usr/bin.

« CTX_XDL_DESKTOP_ENVIRONMENT=gnome/gnome-classic/mate : spécifie |’environ-
nement de bureau GNOME, GNOME Classic ou MATE a utiliser dans les sessions. Si vous ne
spécifiez pas la variable, le bureau actuellement installé sur le VDA est utilisé. Toutefois, si le
bureau actuellement installé est MATE, vous devez définir la valeur de la variable sur mate.
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« CTX_XDL_START_SERVICE =Y | N : indique si les services Linux VDA sont lancés lorsque la con-
figuration est terminée.

« CTX_XDL_TELEMETRY_SOCKET_PORT : port socket permettant d’écouter Citrix Scout. Le
port par défaut est 7503.

« CTX_XDL_TELEMETRY_PORT : port de communication avec Citrix Scout. Le port par défaut est
7502.

Considérations

« Le nom du groupe de travail est le nom de domaine par défaut. Pour personnaliser
un groupe de travail dans votre environnement, définissez la variable d’environnement
CTX_EASYINSTALL_WORKGROUP dans [opt/Citrix/VDA/shin/ctxinstall.conf.

« Pour joindre votre VDA a une unité d’organisation spécifique, procédez comme suit :

1. Assurez-vous que [’unité d’organisation spécifique existe sur le contréleur de domaine.

Pour obtenir un exemple d’unité d’organisation, consultez la capture d’écran suivante.
ALLIVE LATECIONY WSETs dr

File Action View Help

o9 @ 0 XDz B LanTEh
] Active Directory Users and Compaute . .
Saved Cueries ﬂ‘.-'! L.--
4 F addocal U165 U185
I Builtin
Computers

2| Domain Controllers
FareignSecurityPrincipals
Managed Senice Accounts
Lhsers
4 (3] Limux
b 2l redhat
2| suse

2| ubuntu

2. Définissez la variable d’environnement CTX_EASYINSTALL_OU dans /opt/Citrix/VDA/s-
bin/ctxinstall.conf.

Les valeurs de [’unité d’organisation varient en fonction des différentes méthodes AD. Le
tableau suivant présente les exemples de noms d’unité organisationnelle figurant dans
la capture d’écran précédente. Vous pouvez utiliser n’importe quel autre nom d’unité
organisationnelle au sein de votre organisation.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 27



Linux Virtual Delivery Agent 2303

0S Winbind SSSD Centrify PBIS
Amazon Linux 2 "Linux/ "Linux/ "XD.LOCAL/ "Linux/
amazon" amazon" Linux/amazon amazon"
n
Debian "Linux/ "Linux/ "XD.LOCAL/ "Linux/
debian" debian" Linux/debian debian"
n
RHEL 9.1/9.0, "OU=redhat, "OU=redhat, S/O S/O
Rocky Linux OU=Linux" OU=Linux"
9.1/9.0
RHEL 8.x "OU=redhat, "OU=redhat, "XD.LOCAL/ "Linux/
OU=Linux" OU=Linux" Linux/redhat redhat"
n
Rocky Linux 8.x "OU=redhat, "OU=redhat, S/0 S/0
OU=Linux" OU=Linux"
RHEL 7 "Linux/ "Linux/ "XD.LOCAL/ "Linux/
redhat" redhat" Linux/redhat redhat"
n
SUSE "Linux/suse" "Linux/suse" "XD.LOCAL/ "Linux/suse"
Linux/suse"
Ubuntu "Linux/ "Linux/ "XD.LOCAL/ "Linux/
ubuntu" ubuntu" Linux/ubuntu ubuntu"

« Centrify ne prend pas en charge la configuration DNS IPv6 pures. Au moins un serveur DNS

utilisant IPv4 est requis dans /etc/resolv.conf pour que adclient puisse trouver les services AD
correctement.

Journal:

ADSITE : Check that this machine's subnet is in a site known by
AD : Failed
: This machine's subnet is not known by AD.
: We guess you should be in the site Sitel.
<!--NeedCopy-->

Ce probleme est unique a Centrify et a sa configuration. Pour résoudre ce probleme, procédez
comme suit:

a. Ouvrez Outils d’administration sur le contréleur de domaine.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 28



Linux Virtual Delivery Agent 2303

b. Sélectionnez Sites et services Active Directory.
c. Ajoutez une adresse de sous-réseau appropriée pour Sous-réseaux.

« Easy Install prend en charge IPv6 pur a partir de la version 7.16 de Linux VDA. Les conditions
préalables et limitations suivantes s’appliquent :

- Vous devez configurer votre référentiel Linux pour vous assurer que votre machine peut
télécharger les packages requis dans des environnements IPv6 purs.
- Centrify n’est pas pris en charge dans les réseaux IPv6 purs.

Remarque:

Sivotre réseau est un réseau IPv6 pur et que toutes vos entrées sont au format IPv6 correct,
le VDA s’enregistre aupres du Delivery Controller via IPv6. Si votre réseau dispose d’une
configuration hybride IPv4 et IPv6, le type de la premiére adresse IP du DNS détermine si
IPv4 ou IPv6 est utilisé pour I’enregistrement.

« Vous pouvez également modifier ’environnement de bureau d’un utilisateur de session cible
en procédant comme suit :

1. Créezunfichier .xsessionou .Xclients sous lerépertoire SHOME/<username> sur
le VDA. Si vous utilisez Amazon Linux 2, créez un fichier . Xclients. Sivous utilisez d’
autres distributions, créez un fichier . xsession.

2. Modifiez le fichier . xsession ou .Xclients pour spécifier un environnement de bu-
reau basé sur les distributions.

- Pour le bureau MATE

MSESSION="$(type -p mate-session)"
if [ -n "S$SMSESSION" ]; then

exec mate-session

i

<!--NeedCopy-->

- Pour le bureau GNOME Classic

GSESSION="$(type -p gnome-session)"

if [ -n "$GSESSION" ]; then

export GNOME_SHELL_SESSION_MODE=classic
exec gnome-session —--session=gnome-classic
fi

<!--NeedCopy-->

- Pour le bureau GNOME

GSESSION="$(type -p gnome-session)"
if [ -n "SGSESSION" ]; then
exec gnome-session
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fi
<!--NeedCopy-->

3. Partagez I’autorisation de fichier 700 avec ’utilisateur de la session cible.

A partir de la version 2209, les utilisateurs de session peuvent personnaliser leurs environ-
nements de bureau. Pour activer cette fonctionnalité, vous devez installer au préalable des
environnements de bureau commutables sur le VDA. Pour plus d’informations, consultez
Environnements de bureau personnalisés par utilisateurs de session.

« Si vous choisissez Centrify comme méthode pour rejoindre un domaine, le script ctxinstall.sh
exige le package Centrify. ctxinstall.sh peut obtenir le package Centrify de plusieurs maniéres :

- Easy Install permet de télécharger le package Centrify depuis Internet automatiquement.
Les adresses URL pour chaque distribution sont les suivantes:

Amazon Linux 2/RHEL: wget https://downloads.centrify.com/products/server-suite/2022
/component-update-1/delinea-server-suite-2022-rhel6-x86_64.tgz

CentOS : wget https://downloads.centrify.com/products/server-suite/2022/component-
update-1/delinea-server-suite-2022-rhel6-x86_64.tgz

SUSE : wget https://downloads.centrify.com/products/server-suite/2022/component-
update-1/delinea-server-suite-2022-susel2-x86_64.tgz

Ubuntu/Debian : wget https://downloads.centrify.com/products/server-suite/2022/com
ponent-update-1/delinea-server-suite-2022-deb9-x86_64.tgz

- Vous pouvez récupérer le package Centrify depuis un répertoire local si Centrify est déja in-
stallé. Pourdésigner le répertoire du package Centrify, définissez CTX_EASYINSTALL_CENTRIFY_LOC#
dans Jopt/Citrix/VDA/sbin/ctxinstall.conf. Par exemple:

1s -1s /home/mydir

9548 -r-xr-xr-x. 1 root root 9776688 May 13 2016
adcheck-rhel4-x86_64

4140 -r--r—-r--. 1 root root 4236714 Apr 21 2016

centrifyda-3.3.1-rhel4-x86_64.rpm

33492 -r--r--r—-. 1 root root 34292673 May 13 2016

centrifydc-5.3.1-rhel4-x86_64.rpm

4 -rw-rw-r--. 1 root root 1168 Dec 1 2015

centrifydc-install.cfg

756 -r—-r—--r—--. 1 root root 770991 May 13 2016

centrifydc-ldapproxy-5.3.1-rhel4-x86_64.rpm

268 -r-—-r—-r--. 1 root root 271296 May 13 2016

centrifydc-nis-5.3.1-rhel4-x86_64.rpm

1888 -r—--r--r—--. 1 root root 1930084 Apr 12 2016

centrifydc-openssh-7.2p2-5.3.1-rhel4-x86_64.rpm

124 -rw-rw-r—--. 1 root root 124543 Apr 19 2016

centrify-suite.cfg

0 lrwxrwxrwx. 1 root root 10 Jul 9 2012 -install-

express.sh -> dinstall.sh
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332 -r-xr-xr--. 1 root root 338292 Apr 10 2016 install
.sh

12 -r—--r—--r—-. 1 root root 11166 Apr 9 2015 release-
notes—agent-rhel4-x86_64.txt

4 -r—--r--r—--. 1 root root 3732 Aug 24 2015 release-
notes—-da-rhel4-x86_64.txt
4 -r-—-r--r-—-. 1 root root 2749 Apr 7 2015 release-
notes-nis-rhel4-x86_64.txt
12 -r—--r--r—-. 1 root root 9133 Mar 21 2016 release-

notes—-openssh-rhel4-x86_64.txt
<!--NeedCopy-->

« Sivous choisissez PBIS comme méthode pour rejoindre un domaine, le script ctxinstall.sh exige
le package PBIS. ctxinstall.sh peut obtenir le package PBIS de plusieurs manieres :

- Easy Install permet de télécharger le package PBIS depuis Internet automatiquement. Par
exemple, les adresses URL pour chaque distribution sont les suivantes :

Amazon Linux 2, CentOS 7, RHEL 8, RHEL 7, SUSE 15.4 : wget https://github.com/Beyon
dTrust/pbis-open/releases/download/9.1.0/pbis-open-9.1.0.551.linux.x86_64.rpm.sh

Debian, Ubuntu : wget https://github.com/BeyondTrust/pbis-open/releases/download
/9.1.0/pbis-open-9.1.0.551.linux.x86_64.deb.sh

- Le script peut également récupérer une version spécifique du package PBIS a partir d’In-
ternet. Pour ce faire, modifiez les lignes « pbisDownloadRelease » et « pbisDownloadEx-
pectedSHA256 » dans le fichier /opt/Citrix/VDA/sbin/ctxinstall.sh.

Pour obtenir un exemple, consultez la capture d’écran suivante :

pbisDownloadPath_RHEL="https://github.com/Beyo rust/pbis-open/r

pbisDownloadPath_Ubuntu="https://github.com/BeyondTrust/pbis-op

- Vous pouvez récupérer le package PBIS depuis un répertoire local si PBIS est déja installé.
Pour désigner le répertoire du package PBIS, définissez la variable d’environnement
CTX_EASYINSTALL_PBIS_LOCAL_PATH dans [opt/Citrix/VDA/sbin/ctxinstall.conf.

Modeinteractif Pourexécuter le script ctxinstall.sh en mode interactif, exécutez lacommande sudo
Jopt/Citrix/VDA/sbin/ctxinstall.sh sans |’option -S. Entrez la valeur de variable appropriée a chaque
invite dans linterface de ligne de commande. Si une variable est déja définie, ctxinstall.sh demande
une confirmation au cas ou vous souhaiteriez la modifier.

Mode silencieux En mode silencieux, vous devez définir les variables précédentes a I’aide de [op-
t/Citrix/VDA/sbin/ctxinstall.conf ou de la commande export. Exécutez ensuite ctxinstall.sh -S. Si
toutes les variables requises ne sont pas définies ou si certaines valeurs ne sont pas valides, ctxin-
stall.sh interrompt ’exécution, sauf s’il existe des valeurs par défaut.
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La valeur exportée pour chaque variable remplace la valeur dans [Citrix/VDA/sbin/ctxinstall.conf,
sauf si elle n’est pas définie. Toutes les valeurs mises a jour sont enregistrées dans [Citrix/VDA/s-
bin/ctxinstall.conf, a ’exception du mot de passe permettant de joindre le domaine. Ainsi, en mode
silencieux, vous devez définir le mot de passe permettant de joindre le domaine dans /Citrix/VDA/s-
bin/ctxinstall.conf ou exporter le mot de passe.

export CTX_EASYINSTALL_HOSTNAME=host-name

export CTX_EASYINSTALL_DNS=1ip-address-of-dns

export CTX_EASYINSTALL_NTPS=address-of-ntps

export CTX_EASYINSTALL_DOMAIN=domain-name

export CTX_EASYINSTALL_REALM=realm-name

export CTX_EASYINSTALL_FQDN=ad-fgdn-name

export CTX_EASYINSTALL_USERNAME=domain-user-name
export CTX_EASYINSTALL_PASSWORD=password

export CTX_XDL_SUPPORT_DDC_AS_CNAME=Y | N

export CTX_XDL_DDC_LIST='Tlist-ddc-fqdns'

export CTX_XDL_VDA_PORT=port-number

export CTX_XDL_REGISTER_SERVICE=Y | N

export CTX_XDL_ADD_FIREWALL_RULES=Y | N

export CTX_XDL_AD_INTEGRATION=winbind | centrify | sssd | pbis
export CTX_XDL_HDX_3D_PRO=Y | N

export CTX_XDL_VDI_MODE=Y | N

export CTX_XDL_SITE_NAME=dns-site-name | '<none>"'
export CTX_XDL_LDAP_LIST='Tlist-ldap-servers' | '<none>'
export CTX_XDL_SEARCH_BASE=search-base-set | '<none>'
export CTX_XDL_FAS_LIST='list-fas-servers' | '<none>'
export CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime

export CTX_XDL_DESKTOP_ENVIRONMENT= gnome | gnome-classic | mate | '<
none>'

export CTX_XDL_TELEMETRY_SOCKET_PORT=port-number
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export CTX_XDL_TELEMETRY_PORT=port-number
export CTX_XDL_START_SERVICE=Y | N

sudo -E /opt/Citrix/VDA/sbin/ctxinstall.sh -S
<!--NeedCopy-->

Lors de I’exécution de lacommande sudo, entrez |’option -E pour transmettre les variables d’environ-
nement au nouveau shell créé. Nous vous recommandons de créer un fichier de script shell a partir
des commandes précédentes avec #!/bin/bash en tant que premiére ligne.

Vous pouvez également spécifier toutes les variables a [’aide d’une seule commande.

GUI

Sivous utilisez SSSD ou Winbind comme méthode de jonction de domaine, vous pouvez utiliser Easy
Install via l’interface graphique. Exécutez la commande [opt/Citrix/VDA/bin/easyinstall dans l’en-
vironnement de bureau de votre VDA, puis suivez les instructions de ’interface utilisateur graphique

Easy Install.
v Easy Install
Check Environment LO8C | Save
Install Dependencies Click Join to join the VDA to the Windows domain or click Next to skip.
CTX_EASYINSTALL_DNS
Configure Runtime Variables
Finish DNS server IP address -]
* MCS
Configure MCS CTX_EASYINSTALL_HOSTMAME

VDA host name

CTX_EASYINSTALL_NTPS

NTF server

CTX_EASYINSTALL_ADINTEGRATIONWAY

Domain joining method * -

CTX_EASYINSTALL_DOMAIN

Linux distribution: Ubuntu Linux 18.04

L’interface Easy Install vous guide a travers les opérations suivantes :

« Vérifier ’environnement du systéme
« Installer les dépendances
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« Joindre le VDA a un domaine spécifié
« Configurer ’environnement d’exécution

Conseil :

« Cliquez sur Enregistrer pour enregistrer les parametres des variables dans un fichier local

sous le chemin que vous spécifiez. Cliquez sur Charger pour charger les parametres des

variables a partir d’un fichier que vous spécifiez. Pour plus d’informations sur la configura-

tion des variables MCS, consultez Etape 3 : préparer une image principale.

« Le script ctxinstall.sh enregistre tous les parametres des variables, a I’exception du mot de

passe permettant de joindre le domaine, dans [Citrix/VDA/sbin/ctxinstall.conf.

Etape 9 : exécuter XDPing

Exécutez sudo /opt/Citrix/VDA/bin/xdping pour vérifier les problémes de configuration

courants avec un environnement VDA Linux. Pour de plus amples informations, consultez la section

XDPing.

Etape 10 : exécuter le Linux VDA

Démarrer Linux VDA :
Pour démarrer les services Linux VDA :

sudo /sbin/service ctxhdx start

sudo /sbin/service ctxvda start
<!--NeedCopy-->

Arréter Linux VDA :
Pour arréter les services Linux VDA :

sudo /sbin/service ctxvda stop

sudo /sbin/service ctxhdx stop
<!--NeedCopy-->

Remarque:

Avant d’arréter les services ctxvda et ctxhdx, exécutez la commande service

ctxmonitorservice stop pour arréter le démon du service de surveillance. Sinon,

le démon du service de surveillance redémarre les services que vous avez arrétés.

Redémarrer Linux VDA :
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Pour redémarrer les services Linux VDA :
sudo /sbin/service ctxvda stop
sudo /sbin/service ctxhdx restart

sudo /sbin/service ctxvda start
<!--NeedCopy-->

Vérifier ’état de Linux VDA :

Pour vérifier |’état de fonctionnement des services de Linux VDA :

sudo /sbin/service ctxvda status

sudo /sbin/service ctxhdx status
<!--NeedCopy-->

Etape 11: créer des catalogues de machines

Le processus de création de catalogues de machines et d’ajout de machines Linux VDA est similaire
a l’approche traditionnelle avec les VDA Windows. Pour obtenir une description plus détaillée de la

méthode a utiliser pour effectuer ces taches, consultez les sections Créer des catalogues de machines

et Gérer des catalogues de machines.

Pour la création de catalogues de machines contenant des machines Linux VDA, il existe quelques re-
strictions qui différencient ce processus de la création de catalogues de machines pour VDA Windows

« Pour le systeme d’exploitation, sélectionnez :

- l’option OS a sessions multiples pour un modéle de mise a disposition de bureaux

partagés hébergés ;

- l’option OS mono-session pour un modele de mise a disposition de bureaux dédiés VDI.

« Ne combinez pas de machines Linux VDA et Windows dans le méme catalogue de machines.

Remarque:

Les versions antérieures de Citrix Studio ne prenaient pas en charge la notion de « systéme d’ex-
ploitation Linux. » Toutefois, la sélection de I’option OS de serveur Windows ou OS de serveur

implique un modeéle de mise a disposition équivalent de bureaux partagés hébergés. La sélection
de ’option OS de bureau Windows ou OS de bureau implique un modele de mise a disposition

d’un utilisateur unique par machine.

Conseil :

Si une supprimez une machine puis que vous la rejoignez au domaine Active Directory, vous
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devez supprimer et rajouter la machine au catalogue de machines.

Etape 12: créer des groupes de mise a disposition

Le processus de création d’un groupe de mise a disposition et d’ajout de catalogues de machines
contenant des machines Linux VDA est presque identique aux machines VDA Windows. Pour obtenir
une description plus détaillée de la méthode a utiliser pour effectuer ces taches, consultez la section
Créer des groupes de mise a disposition.

Lors de la création de groupes de mise a disposition qui contiennent des catalogues de machines
Linux VDA, les restrictions suivantes s’appliquent :

« Assurez-vous que les utilisateurs et les groupes AD que vous sélectionnez ont été correctement
configurés pour [’ouverture de session sur les machines Linux VDA.

+ N’autorisez pas [’ouverture de session d’utilisateurs non authentifiés (anonymes).

« Ne combinez pas le groupe de mise a disposition avec des catalogues de machines contenant
des machines Windows.

Important:

La publication d’applications est prise en charge avec la version 1.4 de Linux VDA et les versions
supérieures. Toutefois, le Linux VDA ne prend pas en charge la mise a disposition de bureaux et
d’applications sur la méme machine.

Pour plus d’informations sur la création de catalogues de machines et de groupes de mise a disposi-
tion, consultez Citrix Virtual Apps and Desktops 7 2303.

Etape 13 : mettre a niveau le Linux VDA (facultatif)

Vous pouvez effectuer une mise a niveau d’une installation existante a partir des deux versions précé-
dentes et d’une version LTSR.

Pour RHEL 7 et CentOS 7:

sudo rpm -U XenDesktopVDA-<version>.el7_x.x86_64.rpm
<!--NeedCopy-->

Pour RHEL 8 et Rocky Linux 8 :

sudo rpm -U XenDesktopVDA-<version>.el8_x.x86_64.rpm
<!--NeedCopy-->

Pour RHEL 9.1/9.0 et Rocky Linux 9.1/9.0:
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Remarque:

Avant de mettre a niveau le Linux VDA sur RHEL 9.1/9.0 et Rocky Linux 9.1/9.0, mettez a jour le
package libsepol vers la version 3.4 ou ultérieure.

sudo rpm -U XenDesktopVDA-<version>.el9x.x86_64.rpm
<!--NeedCopy-->

Pour SUSE :

sudo rpm -U XenDesktopVDA-<version>.slel5_x.x86_64.rpm
<!--NeedCopy-->

Pour Ubuntu 18.04 :

sudo dpkg -i xendesktopvda_<version>.ubuntul8.04_amd64.deb
<!--NeedCopy-->

Pour Ubuntu 20.04 :

sudo dpkg -i xendesktopvda_<version>.ubuntu20.04_amd64.deb
<!--NeedCopy-->

Pour Ubuntu 22.04 :

sudo dpkg -i xendesktopvda_<version>.ubuntu22.04_amd64.deb
<!--NeedCopy-->

Dépannage

Utilisez les informations de cette section pour résoudre les problémes qui peuvent résulter de [ utili-
sation de la fonctionnalité Easy Install.

Impossible de joindre un domaine en utilisant SSSD

Une erreur peut se produire lorsque vous essayez de rejoindre un domaine, ce qui peut entrainer une
sortie du type suivant (vérifiez les journaux pour ’impression d’écran) :

Step 6: join Domain!Enter ctxadmin's password:Failed to join domain:
failed to lookup DC info for domain 'CITRIXLAB.LOCAL'over rpc: The
network name cannot be found

/var/log/xdl/vda.log:

2016-11-04 02:11:52.317 [INFO ] - The Citrix Desktop Service
successfully obtained the following list of 1 delivery controller(s)
with which to register: 'CTXDDC.citrixlab.local (10.158.139.214)"'.
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2016-11-04 02:11:52.362 [ERROR] - RegistrationManager.
AttemptRegistrationWithSingleDdc: Failed to register with http://
CTXDDC.citrixlab.local:80/Citrix/CdsController/IRegistrar. Error:
General security error (An error occurred in trying to obtain a TGT:

Client not found in Kerberos database (6))

2016-11-04 02:11:52.362 [ERROR] - The Citrix Desktop Service cannot
connect to the delivery controller 'http://CTXDDC.citrixlab.local
:80/Citrix/CdsController/IRegistrar' (IP Address '10.158.139.214"')

Check the following:- The system clock is in sync between this machine
and the delivery controller.

- The Active Directory provider (e.g. winbind daemon) service is
running and correctly configured.

- Kerberos 1is correctly configured on this machine.

If the problem persists, please refer to Citrix Knowledge Base article
CTX117248 for further information.

Error Details:

Exception 'General security error (An error occurred in trying to
obtain a TGT: Client not found in Kerberos database (6))' of type '
class javax.xml.ws.soap.SOAPFaultException'.

2016-11-04 02:11:52.362 [INFO ] - RegistrationManager.
AttemptRegistrationWithSingleDdc: The current time for this VDA 1s
Fri Nov 04 02:11:52 EDT 2016.

Ensure that the system clock 1is in sync between this machine and the
delivery controller.

Verify the NTP daemon is running on this machine and 1is correctly
configured.

2016-11-04 02:11:52.364 [ERROR] - Could not register with any
controllers. Waiting to try again in 120000 ms. Multi-forest - false

2016-11-04 02:11:52.365 [INFO ] - The Citrix Desktop Service failed to
register with any controllers in the last 470 minutes.

<!--NeedCopy-->

/var/log/messages :

Nov 4 ©02:15:27 RH-WS-68 [sssd[ldap_child[14867]]]: Failed to initialize
credentials using keytab [MEMORY:/etc/krb5.keytab]: Client 'RH-WS-68
S@CITRIXLAB.LOCAL'not found in Kerberos database. Unable to create
GSSAPI-encrypted LDAP connection.Nov 4 02:15:27 RH-WS-68 [sssd[

ldap_child[14867]]]: Client 'RH-WS-68$@CITRIXLAB.LOCAL'not found

in Kerberos database

Pour résoudre ce probléme:

1.

Exécutez lacommande rm -f /etc/krb5.keytab.

2. Exécutezlacommande net ads leave $REALM -U $domain-administrator.

3. Supprimez le catalogue de machines et le groupe de mise a disposition sur le Delivery Con-

troller.

4. Exécutez /opt/Citrix/VDA/sbin/ctxinstall.sh.

Créez le catalogue de machines et le groupe de mise a disposition sur le Delivery Controller.
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Affichage d’un écran gris dans les sessions de bureau Ubuntu

Ce probleme se produit lorsque vous lancez une session qui est ensuite bloquée dans un bureau vide.
En outre, la console de la machine affiche également un écran gris lorsque vous vous connectez en
utilisant un compte d’utilisateur local.

Pour résoudre ce probléme:

1. Exécutezlacommande sudo apt-get update.

2. Exécutezlacommande sudo apt-get install unity lightdm.

3. Ajoutez la ligne suivante a /etc/lightdm/1lightdm.conf:
greeter-show-manual-login=true

Echec du lancement des sessions de bureau Ubuntu en raison d’un répertoire de base
manquant

/var/log/xdl/hdx.log:

2016-11-02 13:21:19.015 <P22492:S1> citrix-ctxlogin: StartUserSession:
failed to change to directory(/home/CITRIXLAB/ctxadmin) errno(2)

2016-11-02 13:21:19.017 <P22227> citrix-ctxhdx: logSessionEvent:
Session started for user ctxadmin.

2016-11-02 13:21:19.023 <P22492:S1> citrix-ctxlogin: ChildPipeCallback:
Login Process died: normal.

2016-11-02 13:21:59.217 <P22449:S1> citrix-ctxgfx: main: Exiting
normally.
<!--NeedCopy-->

Conseil :

La cause de ce probleme réside dans le fait que le répertoire de base n’est pas créé pour [’admin-
istrateur de domaine.

Pour résoudre ce probléme:

1. A partir d’une ligne de commande, saisissez pam-auth-update.

2. Dans la boite de dialogue qui s’affiche, vérifiez que Create home directory login est sélec-
tionné.
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1 P& configuration |
Pluggable Authentication Modules (PAM) determine how suthentication, suthorization, and psssword changing
starting user sessions

tion |
are handled on the systes, a3 well

#s allowing configuration of sdditionsl scticms
Some PAN module packages provide profiles that

can be used to

sutomstically adjust the behavior of all PAM-using spplications on the systes. Plesse indicate which
PAM profiles to enable

of these betaviors you with to ensble.

Echec du démarrage de la session ou fermeture rapide de la session avec une erreur dbus
/var/log/messages (pour RHEL ou CentOS) :

Oct 27 04:17:16 Cent0S7 citrix-ctxhdx[8978]: Session started for user
CITRIXLAB\ctxadmin.

Oct 27 04:17:18 CentO0S7 kernel: traps: gnome-session[19146] trap int3
ip:7f89b3bde8d3 sp:7fff8c3409d0 error:0

Oct 27 04:17:18 Cent0S7 gnome-session[19146]: ERROR: Failed to connect
to system bus: Exhausted all available authentication mechanisms (

tried: EXTERNAL, DBUS_COOKIE_SHA1l, ANONYMOUS) (available: EXTERNAL,
DBUS_COOKIE_SHA1l, ANONYMOUS)#0l2aborting...

Oct 27 04:17:18 Cent0S7 gnome-session: gnome-session[19146]: ERROR:
Failed to connect to system bus: Exhausted all available
authentication mechanisms (tried: EXTERNAL, DBUS_COOKIE_SHA1,
ANONYMOUS) (available: EXTERNAL, DBUS_COOKIE_SHA1, ANONYMOUS)

Oct 27 04:17:18 Cent0S7 gnome-session: aborting...

Oct 27 04:17:18 Cent0S7 citrix-ctxgfx[18981]: Exiting normally.

Oct 27 04:17:18 Cent0S7 citrix-ctxhdx[8978]: Session stopped for user
CITRIXLAB\ctxadmin.

<!--NeedCopy-->

Ou, pour les distributions Ubuntu, utilisez le journal /var/log/syslog :

Nov 3 11:03:52 user0l-HVM-domU pulseaudio[25326]: [pulseaudio] pid.c:
Stale PID file, overwriting.

Nov 3 11:03:52 user0l-HVM-domU pulseaudio[25326]: [pulseaudio] bluez5-
util.c: Failed to get D-Bus connection: Did not receive a reply.
Possible causes include: the remote application did not send a reply
, the message bus security policy blocked the reply, the reply
timeout expired, or the network connection was broken.

Nov 3 11:03:52 user0l-HVM-domU pulseaudio[25326]: [pulseaudio] hashmap

.Cc: Assertion 'h' failed at pulsecore/hashmap.c:116, function
pa_hashmap_free(). Aborting.
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Nov 3 11:03:52 user0l-HVM-domU pulseaudio[25352]: [pulseaudio] core-
util.c: Failed to connect to system bus: Did not receive a reply.
Possible causes include: the remote application did not send a reply
, the message bus security policy blocked the reply, the reply
timeout expired, or the network connection was broken.

Nov 3 11:03:52 user0l-HVM-domU pulseaudio[25352]: message repeated 10
times: [ [pulseaudio] core-util.c: Failed to connect to system bus:
Did not receive a reply. Possible causes include: the remote
application did not send a reply, the message bus security policy

blocked the reply, the reply timeout expired, or the network
connection was broken.]

Nov 3 11:03:52 user0l-HVM-domU pulseaudio[25352]: [pulseaudio] pid.c:

Daemon already running.Nov 3 11:03:58 user0l-HVM-domU citrix—-ctxgfx
[24693]: Exiting normally
<!--NeedCopy-->

Certains des groupes ou des modules ne prennent effet qu’aprés un redémarrage. Si les messages

d’erreur dbus s’affichent dans le journal, nous vous recommandons de redémarrer le systéme et de
réessayer.

SELinux empéche SSHD d’accéder au répertoire de base

L’utilisateur peut lancer une session, mais ne peut pas se connecter.

/var/log/xdl|/ctxinstall.log:
Jan 25 23:30:31 yz-rhel72-1 setroubleshoot[3945]: SELinux is preventing

Jusr/sbin/sshd from setattr access on the directory /root. For

complete SELinux messages. run sealert -1 32f52clf-8ff9-4566-a698
-963a79f16b81

Jan 25 23:30:31 yz-rhel72-1 python[3945]: SELinux is preventing /usr/
sbin/sshd from setattr access on the directory /root.

**xxxx Plugin catchall_boolean (89.3 confidence) suggests
kAhkhkhkhkAkkkkkkkkkkkkk

If you want to allow polyinstantiation to enabled

Then you must tell SELinux about this by enabling the '
polyinstantiation_enabled' boolean.

You can read 'None' man page for more details.

Do

setsebool -P polyinstantiation_enabled 1
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**x*%*x Plugin catchall (11.6 confidence) suggests
kkhkhkkkhkhkhkkhkhkhkkhkhkkhkkhkhkkhkkhkhkkhkhkkhkkkk

If you believe that sshd should be allowed setattr access on the root
directory by default.

Then you should report this as a bug.
You can generate a local policy module to allow this access.
Do
allow this access for now by executing:
# grep sshd /var/log/audit/audit.log | audit2allow -M mypol

# semodule -i mypol.pp
<!--NeedCopy-->

Pour résoudre ce probléme :

1. Désactivez SELinux en apportant la modification suivante a /etc/selinux/config.
SELINUX=disabled

2. Redémarrez le VDA.

Créer des VDA Linux non joints a un domaine

June 16, 2023

Cet article explique comment utiliser Machine Creation Services (MCS) pour créer des VDA Linux non
joints a un domaine dans Citrix DaaS.

Important:

« Les VDA non joints a un domaine sont pris en charge pour Citrix DaaS.

- Votre plan de contrdle doit étre déployé via Citrix DaaS.

- Vous pouvez déployer des VDA non joints a un domaine dans un cloud public ou un
centre de données sur site. Les VDA non joints a un domaine sont gérés par le plan de
contrdle dans Citrix DaaS.

- Vous pouvez configurer Rendezvous V2 pour contourner les Citrix Cloud Connector.
Sinon, vous devez installer des Cloud Connector pour connecter des VDA a votre plan
de controle.

« Pour créer des VDA non joints a un domaine, vous devez utiliser MCS.
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- Les serveurs bare metal ne sont pas pris en charge par MCS.
« Lesfonctionnalités suivantes sont disponibles pour les VDA Linux non joints a un domaine::
- Créer des utilisateurs locaux avec des attributs spécifiés sur des VDA non joints a un
domaine
- Pas d’authentification unique
- Authentification avec Azure Active Directory
- Rendezvous V2

(Pour Nutanix uniquement) Etape 1: installer et enregistrer le plug-in Nutanix AHV

Procurez-vous le package de plug-in Nutanix AHV aupres de Nutanix. Installez et enregistrez le plug-in
dans votre environnement Citrix Virtual Apps and Desktops. Pour de plus amples informations, con-
sultez le Guide d’installation du plugin Nutanix Acropolis MCS, disponible sur le portail d’assistance

Nutanix.

Etape 1a: installer et enregistrer le plug-in Nutanix AHV pour les Delivery Controller locaux

Aprés avoir installé Citrix Virtual Apps and Desktops, sélectionnez et installez XD MCS AHV Plugin sur
vos Delivery Controller.

ﬁ Nutanix AHV plugin for Citrix XenDesktop Setup Wizard X
Setup Type '
Choose the setup type that best suits your needs \
NUTAMNIL
@

ﬁ MCS Plugin for Citrix XenDesktop will be installed
Ll

() CWA MCS AHV Plugin

ﬁ MCS Plugin for Citrix Cloud Connector will be installed
&

() PVS AHV Plugin

PVS Plugin for Citrix Provisioning Console will be installed
"o

< Back Next > Cancel

Etape 1b : installer et enregistrer le plug-in Nutanix AHV pour les Delivery Controller cloud

Sélectionnez et installez CWA MCS AHV Plugin sur les Citrix Cloud Connector. Installez le plug-in sur
tous les Citrix Cloud Connector enregistrés aupres du client Citrix Cloud. Vous devez enregistrer les
Citrix Cloud Connector méme lorsqu’ils desservent un emplacement de ressources sans AHV.
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Etape 1c: effectuer les étapes suivantes aprés Uinstallation du plug-in

« Vérifiez qu’un dossier Nutanix Acropolis a été créé dans C:\Program Files\Common
Files\Citrix\HCLPlugins\CitrixMachineCreation\v1.0.0.0.

+ Exécutez la commande "C:\Program Files\Common Files\Citrix\HCLPlugins
\RegisterPlugins.exe"-PluginsRoot "C:\Program Files\Common Files\
Citrix\HCLPlugins\CitrixMachineCreation\v1l.0.0.0".

« Redémarrez Citrix Host, Citrix Broker et Citrix Machine Creation Services sur vos Delivery Con-
troller locaux ou redémarrez Citrix RemoteHCLServer Service sur les Citrix Cloud Connector.

Conseil :

Nous vous recommandons d’arréter, puis de redémarrer Citrix Host, Citrix Broker et Ma-
chine Creation Services lorsque vous installez ou mettez a jour le plug-in Nutanix AHV.

Etape 2: créer une connexion héte

Les hétes sont des hyperviseurs ou des services cloud utilisés dans vos emplacements de ressources.
Cette étape vous permet de spécifier les informations que DaaS utilise pour communiquer avec les
machines virtuelles d’un hote. Les informations détaillées incluent ’emplacement des ressources, le
type d’héte, les informations d’identification d’acces, la méthode de stockage a utiliser et les réseaux
que les machines virtuelles de I’h6te peuvent utiliser.

Important:

Les ressources hote (stockage et réseau) dans votre emplacement de ressources doivent étre
disponibles avant de créer une connexion.

1. Connectez-vous a Citrix Cloud.

2. Dans le menu supérieur gauche, sélectionnez Mes services > Daas.

3. Dans Gérer > Configuration compléte, sélectionnez Hébergement dans le panneau de
gauche.

4. Sélectionnez Ajouter une connexion et des ressources dans le volet Actions.

5. L’assistant vous guide a travers les pages suivantes. Le contenu de la page dépend du type
de connexion sélectionné. Apres avoir complété chaque page, sélectionnez Suivant jusqu’a la
page Résumé.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 44



Linux Virtual Delivery Agent 2303

Etape 2a: Connexion

Add Connection and Resources X
@ Connection Connection
@ Region Use an existing connection
@) Network
@ Scopes @ Create anew connection
Zone name:
@ Summary

Connection type:

Google Cloud Platform

Service account key:
mport key.

Service account ID:
Cennection name:

Create virtual machines using:
@) Citrix provisioning tools (Machine Creation Services or Citrix Provisioning)

Other toals

€=D) )

Sur la page Connexion :

« Pourcréerune connexion, sélectionnez Créer une nouvelle connexion. Pour créer une connex-
ion basée sur la méme configuration d’hote qu’une connexion existante, sélectionnez Utiliser
une connexion existante, puis choisissez la connexion appropriée

« Sélectionnez une zone dans le champ Nom de la zone. Les options correspondent a tous les
emplacements de ressources que vous avez configurés.

« Sélectionnez un hyperviseur ou un service cloud dans le champ Type de connexion. Les op-
tions disponibles sont des hyperviseurs et des services cloud dont les plug-ins sont correcte-
ment installés dans la zone.

Vous pouvez également utiliser la commande PowerShell Get-HypHypervisorPlugin -
ZoneU1id pour obtenir la liste des plug-ins d’hyperviseur disponibles avec la zone sélection-
née.

« Entrez un nom pour la connexion. Ce nom apparait dans I’écran Gérer.

« Choisissez I’outil utilisé pour créer des machines virtuelles : Machine Creation Services ou Citrix
Provisioning.

Les informations sur la page Connexion différent en fonction de I’héte (type de connexion) que vous

utilisez. Par exemple, lorsque vous utilisez Azure Resource Manager, vous pouvez utiliser un principal
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de service existant ou en créer un.

Etape 2b : Gestion du stockage

Add Connection and Resources X

@ connection Storage Management
@ Storage Management C':Mléu\e virtual machine 819'359 resources for this connection.
Select a cluster:

@ Storage Selection
Browse

@ Network _ _
Select an optimization method for available site storage.
@ Summary @ Use storage shared by hypervisors
Optimize temporary data on available local storage

Use storage local to the hypervisor

Pour de plus amples informations sur les types et méthodes de gestion du stockage, consultez la sec-
tion Stockage hote.

Si vous configurez une connexion a un hote Hyper-V ou VMware, sélectionnez un nom de cluster. D’
autres types de connexion ne nécessitent pas de nom de cluster.

Sélectionnez une méthode de gestion du stockage : stockage partagé par les hyperviseurs ou stockage
local sur I’hyperviseur.

« Sivouschoisissez le stockage partagé par les hyperviseurs, indiquez si vous souhaitez conserver
les données temporaires sur I’espace de stockage local disponible. (Vous pouvez spécifier des
tailles de stockage temporaire autres que les valeurs par défaut dans les catalogues de ma-
chines qui utilisent cette connexion.) Exception : lors de ["utilisation de volumes de stockage
en cluster (CSV), Microsoft System Center Virtual Machine Manager n’autorise pas les disques de
mise en cache des données temporaires sur le stockage local. Les tentatives de configuration
de cette gestion du stockage dans la console Gérer échoue.

Si vous utilisez un espace de stockage partagé dans un pool Citrix Hypervisor, indiquez si vous
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souhaitez utiliser IntelliCache pour réduire la charge sur le périphérique de stockage partagé. Voir
Environnements de virtualisation Citrix Hypervisor.

Etape 2c: Sélection du stockage

Add Connection and Resources X
° Connection Storage Selection
o Storaze Management When using local storage. you must selsct the type of data to store on each local storage device; machine
torage Management operating system data, temporary data, and if not storing persenal user data remotely, personal user
data. At least one device must be selected for each data typs,
@ Storage Selection
Select data storage locations:
@ Network
Name J 0s Temporary
@ Summary Libraryl on

Local storage on
System32 on

Userson

& =B

Pour de plus amples informations sur la sélection du stockage, consultez la section Stockage hote.

Sélectionnez au moins un périphérique de stockage hote pour chaque type de données disponible.
La méthode de gestion du stockage que vous avez sélectionnée sur la page précédente affecte les
types de données disponibles sur cette page. Vous devez sélectionner au moins un périphérique de
stockage pour chaque type de données pris en charge avant de pouvoir passer a la page suivante de
[’assistant.

La partie inférieure de la page Sélection du stockage contient d’autres options de configuration si
vous avez choisi le stockage partagé par les hyperviseurs et activé Optimiser les données tempo-
raires sur le stockage local disponible. Vous pouvez sélectionner les périphériques de stockage
locaux (dans le méme pool d’hyperviseurs) a utiliser pour les données temporaires.

Le nombre de périphériques de stockage actuellement sélectionnés est affiché (dans le diagramme, «
1 périphérique de stockage sélectionné »). Lorsque vous placez le curseur sur cette entrée, les noms
des périphériques sélectionnés s’affichent (sauf si aucun périphérique n’est configuré).

1. Sélectionnez Sélectionner pour modifier les périphériques de stockage a utiliser.
2. Dans la boite de dialogue Sélectionner un stockage, activez ou désactivez les cases de pé-
riphérique de stockage, puis sélectionnez OK.
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Etape 2d : Région

(N’apparait que pour certains types d’hotes.) La sélection de la région indique ou les machines
virtuelles seront déployées. Dans ’idéal, choisissez une région proche de [’endroit ou les utilisateurs
accedent a leurs applications.

Etape 2e : Réseau

Entrez un nom pour les ressources. Ce nom apparait dans la console Gérer pour identifier la combi-
naison stockage et réseau associée a la connexion.
Sélectionnez un ou plusieurs réseaux que les machines virtuelles utilisent.

Certains types de connexions (telles que Azure Resource Manager) dressent également la liste des
sous-réseaux que les machines virtuelles utilisent. Sélectionnez un ou plusieurs sous-réseaux.

Etape 2f : Résumé
Vérifiez vos sélections ; si vous souhaitez apporter des modifications, revenez sur les pages précé-
dentes de ’assistant. Lorsque vous avez terminé votre évaluation, sélectionnez Terminer.

Rappel : si vous stockez les données temporaires localement, vous pouvez configurer des valeurs
autres que les valeurs par défaut pour le stockage des données temporaires lorsque vous créez le
catalogue contenant les machines utilisant cette connexion.

Remarque :
Une étendue n’est pas affichée pour les administrateurs avec accés complet. Pour plus d’infor-

mations, consultez Administrateurs, roles et étendues.

Pour plus d’informations, consultez la section Créer et gérer des connexions.

Etape 3 : préparer une image principale
Conseil :

Vous pouvez utiliser une seule image pour créer des VDA joints a un domaine et des VDA non

joints a un domaine.

(Pour Citrix Hypervisor uniquement) Etape 3a : installer Citrix VM Tools

Installez le composant Citrix VM Tools sur la VM modéle pour que chaque VM utilise ’interface de ligne
de commande xe ou XenCenter. Les performances de la VM peuvent étre lentes a moins que les outils
ne soient installés. Sans les outils, vous ne pouvez pas effectuer les opérations suivantes :
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Arréter, redémarrer ou suspendre une VM correctement

Afficher les données de performances de la VM dans XenCenter

Migrer une VM en cours d’exécution (via XenMotion).

« Créerdesinstantanés ou des instantanés avec de la mémoire (points de contrdle) et revenir aux
instantanés

« Régler le nombre de vCPU sur une VM Linux en cours d’exécution

1. Exécutez la commande suivante pour monter le composant Citrix VM Tools nommé guest-
tools.iso.

sudo mount /dev/cdrom /mnt
<!--NeedCopy-->

2. Exécutezlacommande suivante pourinstaller le package xe-guest-utilitiesenfonction
de votre distribution Linux.

Pour RHEL/CentOS/Rocky Linux :

sudo rpm -i /mnt/Linux/xe-guest-utilities_{
package-version }

_all.rpm

<!--NeedCopy-->

Pour Ubuntu/Debian :

sudo dpkg -1 /mnt/Linux/xe-guest-utilities_{
package-version }

_all.deb

<!--NeedCopy-->

Pour SUSE :

sudo rpm -i /mnt/Linux/xe-guest-utilities_{
package-version }

_all.rpm

<!--NeedCopy-->

3. Vérifiez ’état de la virtualisation de la VM modéle dans l’onglet General de XenCenter. Si le
composant Citrix VM Tools est correctement installé, I’état de la virtualisation est défini sur Op-
timized.

(Pour Azure, AWS et GCP) Etape 3b : configurer cloud-init pour Ubuntu 18.04
1. Pour vous assurer que le nom d’héte du VDA soit préservé lorsqu’une VM est redémarrée ou
arrétée, exécutez la commande suivante :

echo "preserve_hostname: true" > /Jetc/cloud/cloud.cfg.d/99
_hostname.cfg
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<!--NeedCopy-->

Assurez-vous que les lignes suivantes sont présentes sous la section system_info du fichier
Jetc/cloud/cloud.cfg:
system_info:
network:

renderers: ['netplan', 'eni', 'sysconfig']
<!--NeedCopy-->

2. Pour utiliser SSH pour accéder a distance aux machines virtuelles créées avec MCS sur AWS,
activez ’authentification par mot de passe car aucun nom de clé n’est attaché a ces machines
virtuelles. Au besoin, procédez comme suit.

+ Modifiez le fichier de configuration cloud-1int, /etc/cloud/cloud.cfg. Assurez-vous que
la ligne ssh_pwauth: true est présente. Supprimez la ligne set-password et les lignes
suivantes si elles existent ou ajoutez des commentaires.

users:
- default
<!--NeedCopy—-->

« Sivous souhaitez utiliser lutilisateur par défaut ec2-user ou ubuntu créé par cloud-
init, vous pouvez modifier le mot de passe utilisateur a l’aide de lacommande passwd.
Conservez le nouveau mot de passe pour une utilisation ultérieure pour vous connecter
aux machines virtuelles créées avec MCS.

+ Modifiez le fichier /etc/ssh/sshd_conf1igpourvousassurer que la ligne suivante est
présente :

PasswordAuthentication yes
<!--NeedCopy—-->

Enregistrez le fichier et exécutez la commande sudo service sshd restart.

Etape 3c: installer le package du Linux VDA sur la VM modéle
Remarque:
Pour utiliser un VDA en cours d’exécution comme VM modele, ignorez cette étape.

Avant d’installer le package Linux VDA sur la machine virtuelle modele, installez .NET Runtime
6.0.

Selon votre distribution Linux, exécutez la commande suivante pour configurer [’environnement du
Linux VDA :

Pour RHEL/CentOS/Rocky Linux :
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sudo yum -y Tlocalinstall <PATH>/<Linux VDA RPM>
<!--NeedCopy-->

Remarque :

Pour RHEL et CentOS, vous devez installer le référentiel EPEL avant de pouvoir installer le Linux
VDA et exécuter deploymcs. sh. Pour plus d’informations sur installation d’EPEL, consultez
les instructions sur https://docs.fedoraproject.org/en-US/epel/.

« Aprés avoir installé le Linux VDA sur RHEL 8.x/9.x et Rocky Linux 8.x/9.x hébergés sur GCP,
la connexion Ethernet peut étre perdue et le Linux VDA peut étre inaccessible aprés le redé-
marrage d’une machine virtuelle. Pour contourner le probleme, exécutez les commandes
suivantes avant de redémarrer la machine virtuelle :

nmcli dev connect eth0
service NetworkManager restart
<!--NeedCopy-->

Pour Ubuntu/Debian:

sudo dpkg -1 <PATH>/<Linux VDA DEB>

apt-get install -f
<!--NeedCopy-->

Pour SUSE :

sudo zypper -1 install <PATH>/<Linux VDA RPM>
<!--NeedCopy-->

Etape 3d : activer les référentiels pour installer le package tdb-tools (pour RHEL 7 uniquement)

Pour un serveur RHEL 7 :

subscription-manager repos --enable=rhel-7-server-optional-rpms
<!--NeedCopy-->

Pour un poste de travail RHEL 7 :

subscription-manager repos —--enable=rhel-7-workstation-optional-rpms
<!--NeedCopy-->

Etape 3e: (sur SUSE) installer manuellement ntfs-3g

Sur la plate-forme SUSE, aucun référentiel ne fournit ntfs-3g. Téléchargez le code source, compilez,
puis installez ntfs-3g manuellement :
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1. Installez le systeme de compilation GCC (GNU Compiler Collection) et le package de création :

sudo zypper install gcc
sudo zypper install make
<!--NeedCopy-->

N

. Téléchargez le package ntfs-3g.
3. Décompressez le package ntfs-3g:

sudo tar -xvzf ntfs-3g_ntfsprogs-<package version>.tgz
<!--NeedCopy-->

4. Entrez le chemin d’acces au package ntfs-3g:

sudo cd ntfs-3g_ntfsprogs-<package version>
<!--NeedCopy-->

[, ]

. Installez ntfs-3g:

./configure
make

make 1install
<!--NeedCopy-->

Etape 3f: spécifier la base de données a utiliser

A titre expérimental, vous pouvez utiliser SQLite en plus de PostgreSQL. Vous pouvez également bas-
culer entre SQLite et PostgreSQL apres avoir installé le package Linux VDA. Pour ce faire, procédez
comme suit:

1. Exécutez /opt/Citrix/VDA/sbin/ctxcleanup.sh. Omettez cette étape s’il s’agit d’
une nouvelle installation.

2. Modifiez /etc/xd1l/db.conf avant de lancer deploymcs. sh.
Remarque:

+ Nous vous recommandons d’utiliser SQLite uniquement pour le mode VDI.

« PourEasy Install et MCS, vous pouvez basculer entre SQLite et PostgreSQL sans avoir a lesin-
staller manuellement. Sauf indication contraire dans /etc/xdl/db.conf, le Linux VDA
utilise PostgreSQL par défaut.

« Vous pouvez également ’utiliser /fetc/xd1/db.conf pourconfigurerle numéro de port
pour PostgreSQL.
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Etape 3g: configurer les variables MCS

Il existe deux maniéres de configurer les variables MCS :

« Modifiez le fichier /Jetc/xd1l/mcs/mcs.conf.

« Utilisez l’interface graphique Easy Install. Pour ouvrir l’interface utilisateur graphique Easy
Install, exécutez la commande /opt/Citrix/VDA/bin/easyinstall dans l’environ-
nement de bureau de votre Linux VDA.

¥ EasyInskall
Check Environment

Install Dependencies Domain-joined © Non-domain-joined

Load || Save

Join Domain DOTNET_RUNTIME_PATH

Configure Runtime Variables | poenet core runtime environment is needed to run Linux VDA. Please specify
Finish Dotnet Core binary path here. If not specified, Linux VDA will use fusr/bin/ as
- MCS default. DoktNet Core Runtime Path:

* | fusr/bin/

DESKTOP_ENVIRONMENT:

The Virtual Delivery Agent needs to set a Desktop environment used in LVDA
session. gnome/gnome-classicand mate can be set as default desktop in LVDA
session on CentOS/RHEL/Ubuntu/Debian/SUSE/Amazon2 here. If not specified,
Linux VDA will use GNOME/KDE/Unity desktop as default:

* | GNOME/KDE = | ~

REGISTER_SERVICE
The Linux VDA services support startina durina boot. Do vou want to reaister

Linux distribution: Ubuntu Linux 18.04

Conseil :

Cliquez sur Enregistrer pour enregistrer les parametres des variables dans un fichier local
sous le chemin que vous spécifiez. Cliquez sur Charger pour charger les paramétres des
variables a partir d’un fichier que vous spécifiez.

Les variables MCS suivantes peuvent étre configurées pour des scénarios de non-appartenance a un
domaine. Vous pouvez utiliser les valeurs des variables par défaut ou personnaliser les variables selon
vos besoins (facultatif) :

DOTNET_RUNTIME_PATH=**path-to-install-dotnet-runtime \**
DESKTOP_ENVIRONMENT=**gnome | mate \**
REGISTER_SERVICE=Y|N

ADD_FIREWALL_RULES=Y|N
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VDI_MODE=Y|N
START_SERVICE=Y|N

Etape 3h: écrire ou mettre a jour les valeurs de registre pour MCS (facultatif)

Surlamachine modeéle, ajoutez des lignes de commande aufichier /etc/xd1l/mcs/mcs_local_setting
. reg pour écrire ou mettre a jour les valeurs de registre selon les besoins. Cette action empéche la
perte de données et de paramétres chaque fois qu’une machine provisionnée par MCS redémarre.

Chaque ligne du fichier /etc/xd1l/mcs/mcs_local_setting.reg est une commande perme-
ttant de définir ou de modifier une valeur de registre.

Par exemple, vous pouvez ajouter les lignes de commande suivantes au fichier /etc/xdl/mcs/
mcs_local_setting.reg pour écrire ou modifier une valeur de registre respectivement :

create -k "HKLM\System\CurrentControlSet\Control\Citrix\VirtualChannels
\Clipboard\ClipboardSelection" -t "REG_DWORD" -v "Flags" -d "O
X00000003" --force

<!--NeedCopy-->

update -k "HKLM\System\CurrentControlSet\Control\Citrix\VirtualChannels
\Clipboard\ClipboardSelection" -v "Flags" -d "Ox00000003"
<!--NeedCopy-->

Etape 3i : créer une image principale

1. Sivous configurez des variables MCS en modifiant /etc/xd1l/mcs/mcs.conf, exécutez /
opt/Citrix/VDA/sbin/deploymcs.sh. Sivous configurez des variables MCS a |’aide
de linterface graphique, cliquez sur Déployer.
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Easy Install

+ Easylnstall
Check Environment

Install Dependencies selected the virtual Delivery Agent will be configured for VDI desktops (single-
Join Domaln session) mode. Do you want to enable HDX 3D Pro?

Load Sawve

Configure Runtime Variables *|Now

Finish
- MCS VDI MODE

Linux VDA supports delivery of hosted shared desktops (multi-session) or VDI
desktops (single-session). Do you want to enable VDI desktops (single session)
mode?

START_SERVICE

The Linux VDA services may be started after configuration is complete. Do you
want to start these services once configuration is complete?

ol Yesw |

Linua distribution: Ubuntu Linu 18.04

Une fois que vous avez cliqué sur Déployer dans ’interface graphique, les variables que vous
définissez dans linterface utilisateur remplacent les variables que vous avez définies dans le
fichier /Jetc/xd1l/mcs/mcs.conf.

2. Créezet nommez uninstantané de votre image principale en fonction du cloud public que vous
utilisez.

« (Pour Citrix Hypervisor, GCP et VMware vSphere) Installez les applications sur la VM
modeéle et arrétez-la. Créez et nommez un instantané de [’image principale.

+ (Pour Azure) Installez les applications sur la VM modele et fermez la VM modeéle a partir
du portail Azure. Assurez-vous que ’état de I’alimentation de la VM modéle est défini sur
Arrété (libéré). Mémorisez le nom du groupe de ressources. Vous avez besoin du nom
pour localiser votre image principale sur Azure.

> Connect P Start @ e u & Capture  => Move @ Delete ) Refresh

Resource group (change) Computer name
mes thel-sssd-temp

Status Operating system

Stopped (deallocated) Linux

Location Size

East Asia Standard D2s v3 (2 vcpus, 8 GB memory)
Subscription (change) Public IP address
I rhel-sssd

Subscription ID Virtual ni 'subnet
— Vitual Networ 1/defaul

DNS name
Configure

Tags (change)

Click here to add tags

« (Pour AWS) Installez les applications sur la VM modele et fermez la VM modeéle a partir
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du portail AWS EC2. Assurez-vous que |’état de I’instance de la VM modéle est défini sur
Arrété. Cliquez avec le bouton droit de la souris sur la VM modéle et sélectionnez Image
> Créer une image. Entrez les informations requises et définissez les paramétres néces-
saires. Cliquez sur Créer une image.

Create Image X
Instance ID  (j i-011€
Image name  (j
Image description  (j
No reboot  (j
Instance Volumes
Volume 3 - - Delete on
D Si GiB] - Th hput Ei ted
Type eylce Snapshot (i I?‘e[ ) Volume Type (i 10PS (i ford Pu Termination nrcryp s
i i i = (MBIs) (i i i
Root Idevisdal gr;ap— 40 | General Purpose SSD (gp2) ¥| 120/3000 N/A v Not Encrypted

Add New Volume

Total size of EBS Volumes: 40 GiB
When you create an EBS image, an EBS snapshot will also be created for each of the above volumes.

cancel [RECEICHINEN

+ (Pour Nutanix) Sur Nutanix AHV, arrétez la VM modéle. Créez et nommez un instantané
de ’image principale.

Remarque:

Les noms des instantanés Acropolis doivent étre précédés de XD_ pour pouvoir
étre utilisés dans Citrix Virtual Apps and Desktops. Utilisez la console Acropolis
pour renommer vos instantanés, le cas échéant. Si vous renommez un instantané,
redémarrez I’assistant Créer un catalogue pour afficher une liste actualisée.

Etape 4 : créer un catalogue de machines

1. Connectez-vous a Citrix Cloud.

2. Dans le menu supérieur gauche, sélectionnez Mes services > Daas.

3. Dans Gérer > Configuration compléte, sélectionnez Catalogues de machines.
4. L’assistant vous guide dans le processus de création du catalogue de machines.

Sur la page Conteneur unique a Nutanix, sélectionnez le conteneur que vous avez spécifié
précédemment pour la VM modele.

Sur la page Image principale, sélectionnez l’instantané d’image.

Sur la page Machines virtuelles, vérifiez le nombre de processeurs virtuels et le nombre de
cceurs par vCPU. Sélectionnez MCS comme méthode de déploiement de machine et sélection-
nez Non joint au domaine comme identité pour les machines a créer dans le catalogue.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 56


https://workspace.cloud.com/

Linux Virtual Delivery Agent 2303

Effectuez d’autres taches de configuration si nécessaire. Pour de plus amples informations, con-
sultez larticle Créer des catalogues de machines.

Remarque:

Si le processus de création de votre catalogue de machines sur le Delivery Controller prend beau-
coup de temps, accédez a Nutanix Prism et mettez sous tension manuellement la machine dont
le nom est précédé du préfixe Preparation. Cette approche permet de poursuivre le processus

de création.

Etape 5 : créer un groupe de mise a disposition

Un groupe de mise a disposition est une collection de machines sélectionnées a partir d’un ou de
plusieurs catalogues de machines. Il spécifie quels utilisateurs peuvent utiliser ces machines, ainsi
que les applications et bureaux disponibles aupres de ces utilisateurs. Pour plus d’informations, con-
sultez la section Créer des groupes de mise a disposition.

Créer des VDA Linux a ’aide de Machine Creation Services (MCS)

January 11,2024
Vous pouvez créer des VDA joints a un domaine et non joints a un domaine a l’aide de MCS.
Important:

A compter de la version 2212, les modifications importantes suivantes sont apportées :

+ Lavariable AD_INTEGRATION du fichier /etc/xdl/mcs/mcs.conf ou de I’interface graphique
Easy Install n’a plus de valeur par défaut. Vous devez définir une valeur selon vos besoins.
Pour plus d’informations, consultez la section Etape 3h : configurer les variables MCS dans
cet article.

« Lavaleurvalide de ’entrée UPDATE_MACHINE_PW dans /etc/xdl/mcs/mcs.conf n’est plus
définie sur on ou off, mais sur Y ou N. Pour plus d’informations, consultez Automatiser les
mises a jour du mot de passe du compte de machine dans cet article.

Distributions prises en charge
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Winbind
Debian 11.3 Oui
RHEL 9.1/9.0 Oui

RHEL 8.7/8.6/8.4  Oui

Rocky Linux Oui
9.1/9.0

Rocky Linux Oui
8.7/8.6

RHEL 7.9, CentOS  Oui
7.9

SUSE 15.4 Oui
Ubuntu 22.04, Oui

Ubuntu 20.04,
Ubuntu 18.04

Hyperviseurs pris en charge

+ AWS

« Citrix Hypervisor
+ GCP

+ Microsoft Azure
+ Nutanix AHV

» VMware vSphere

SSSD
Oui
Non

Non

Non

Non

Oui

Oui
Oui

Centrify

Non
Non
Oui

Non

Non

Oui

Non

Non

PBIS
Oui
Non
Oui

Non

Non

Oui

Oui
Oui

Des résultats inattendus peuvent se produire si vous essayez de préparer une image principale sur des

hyperviseurs autres que ceux qui sont compatibles.

Utiliser MCS pour créer des machines virtuelles Linux

Considérations

« A partir de la version 2203, vous pouvez héberger le Linux VDA sur Microsoft Azure, AWS et GCP
pour Citrix Virtual Apps and Desktops ainsi que Citrix Daa$S (anciennement Citrix Virtual Apps

and Desktops Service). Pour ajouter ces connexions hotes de cloud public a votre déploiement

Citrix Virtual Apps and Desktops, vous avez besoin de licences de droits hybrides ou de licences

d’abonnement Citrix Universal. Pour plus d’informations sur les licences d’abonnement Uni-

versal et de droits hybrides, consultez Transition et échange (TTU) avec [’abonnement Citrix
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Universal.

« Les serveurs bare metal ne sont pas pris en charge lorsqu’ils sont utilisés avec MCS pour créer
des machines virtuelles.

« Citrix utilise les versions de Centrify suivantes pour la validation initiale des fonctionnalités sur
les distributions Linux concernées :

Distribution Linux Version de Centrify
RHEL 7/8 5.8.0
SUSE 5.7.1
Debian, Ubuntu 5.6.1

L’utilisation d’autres versions de Centrify peut provoquer des erreurs. N’utilisez pas Centrify
pour joindre un modeéle de machine a un domaine.

« Si vous utilisez PBIS ou Centrify pour joindre des machines créées avec MCS a des domaines
Windows, effectuez les taches suivantes :

- Sur la machine modéle, configurez le chemin de téléchargement du package PBIS ou Cen-
trifydanslefichier fetc/xd1/mcs/mcs. confouinstallezdirectementle package PBIS
ou Centrify.

- Avant d’exécuter /opt/Citrix/VDA/sbin/deploymcs.sh, créez une unité d’
organisation dotée d’autorisations d’écriture et de réinitialisation de mot de passe sur
toutes ses machines subordonnées créées avec MCS.

- Avantderedémarrer les machines créées avec MCS une fois l’exécutionde /opt /Citrix
/VDA/sbin/deploymcs.sh terminée, exécutez klist -11i Ox3e4 purge sur
votre Delivery Controller ou sur votre Citrix Cloud Connector en fonction de votre
déploiement.

(Pour Nutanix uniquement) Etape 1: installer et enregistrer le plug-in Nutanix AHV

Procurez-vous le package de plug-in Nutanix AHV aupres de Nutanix. Installez et enregistrez le plug-in
dans votre environnement Citrix Virtual Apps and Desktops. Pour de plus amples informations, con-
sultez le Guide d’installation du plugin Nutanix Acropolis MCS, disponible sur le portail d’assistance

Nutanix.

Etape 1a : installer et enregistrer le plug-in Nutanix AHV pour les Delivery Controller locaux
Apres avoir installé Citrix Virtual Apps and Desktops, sélectionnez et installez XD MCS AHV Plugin sur
vos Delivery Controller.
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5 Nutanix AHV plugin for Citrix XenDesktop Setup Wizard *
Setup Type '
Choose the setup type that best suits your needs \.
NUTANL.

ﬁ MCS Plugin for Citrix XenDesktop will be installed

(O CWA MCS AHV Plugin

ﬁ MCS Plugin for Citrix Cloud Connector will be installed

(C)PVS AHV Plugin

@ PVS Plugin for Citrix Provisioning Console will be installed

< Back MNext = Cancel

Etape 1b : installer et enregistrer le plug-in Nutanix AHV pour les Delivery Controller cloud
Sélectionnez et installez CWA MCS AHV Plugin sur les Citrix Cloud Connector. Installez le plug-in sur
tous les Citrix Cloud Connector enregistrés aupres du client Citrix Cloud. Vous devez enregistrer les
Citrix Cloud Connector méme lorsqu’ils desservent un emplacement de ressources sans AHV.

Etape 1c: effectuer les étapes suivantes aprés Uinstallation du plug-in

« Vérifiez qu’un dossier Nutanix Acropolis a été créé dans C:\Program Files\Common
Files\Citrix\HCLPlugins\CitrixMachineCreation\vl.0.0.0.

+ Exécutez la commande "C:\Program Files\Common Files\Citrix\HCLPlugins
\RegisterPlugins.exe"-PluginsRoot "C:\Program Files\Common Files\
Citrix\HCLPlugins\CitrixMachineCreation\v1l.0.0.0".

« Redémarrez Citrix Host, Citrix Broker et Citrix Machine Creation Services sur vos Delivery Con-
troller locaux ou redémarrez Citrix RemoteHCLServer Service sur les Citrix Cloud Connector.

Conseil :

Nous vous recommandons d’arréter, puis de redémarrer Citrix Host, Citrix Broker et Ma-
chine Creation Services lorsque vous installez ou mettez a jour le plug-in Nutanix AHV.

Etape 2: créer une connexion hate

Cette section explique comment créer une connexion hote a Azure, AWS, GCP, Nutanix AHV et VMware
vSphere:

« Créer une connexion hote a Azure dans Citrix Studio

« Créer une connexion hote a AWS dans Citrix Studio
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« Créer une connexion hote a GCP dans Citrix Studio
« Créer une connexion hote a Nutanix dans Citrix Studio

« Créer une connexion hote vers VMware dans Citrix Studio

Créer une connexion hote a Azure dans Citrix Studio
1. Connectez-vous a Citrix Cloud.
2. Dans le menu supérieur gauche, sélectionnez Mes services > DaasS.

3. Dans Gérer > Configuration compléte, sélectionnez Hébergement dans le panneau de
gauche.

4. Sélectionnez Ajouter une connexion et des ressources dans le volet Actions.

Add Connection and Resources X
() connection Connection
@ Region Use an existing connection
@ Network
@ Scopes @ Create a new connection
Zone name:
@ Summary
Connection type:
Google Cloud Platform
Service account key:
Service account ID:
Connection name
Create virtual machines using;
@- Citrix provisioning tools (Machine Creation Services or Citrix Provisioning)
Other tools
7
@

5. Sélectionnez le type de connexion Microsoft Azure.

6. L ’assistant vous guide a travers les pages. Le contenu de la page dépend du type de connexion
sélectionné. Aprés avoir complété chaque page, sélectionnez Suivant jusqu’a la page Résumé.
Pour plus d’informations, consultez Etape 2 : créer une connexion héte dans ’article Créer des
VDA Linux non joints a un domaine.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 61


https://docs.citrix.com/fr-fr/linux-virtual-delivery-agent/2303/installation-overview/create-linux-vdas-using-mcs.html#create-a-host-connection-to-gcp-in-citrix-studio
https://docs.citrix.com/fr-fr/linux-virtual-delivery-agent/2303/installation-overview/create-linux-vdas-using-mcs.html#create-a-host-connection-to-nutanix-in-citrix-studio
https://docs.citrix.com/fr-fr/linux-virtual-delivery-agent/2303/installation-overview/create-linux-vdas-using-mcs.html#create-a-host-connection-to-vmware-in-citrix-studio
https://docs.citrix.com/fr-fr/linux-virtual-delivery-agent/2303/installation-overview/create-non-domain-joined-linux-vdas.html#step-2-create-a-host-connection
https://docs.citrix.com/fr-fr/linux-virtual-delivery-agent/2303/installation-overview/create-non-domain-joined-linux-vdas.html
https://docs.citrix.com/fr-fr/linux-virtual-delivery-agent/2303/installation-overview/create-non-domain-joined-linux-vdas.html

Linux Virtual Delivery Agent 2303

Créer une connexion hote a AWS dans Citrix Studio

1. Dans Citrix Studio, choisissez Configuration > Hébergement > Ajouter une connexion et des
ressources.

2. Choisissez le type de connexion Amazon EC2.

Add Connection and Resources

Studio Connection

Use an existing Connection

awsec? v
Connection
#) Create a new Connection

VM Location :

Connection type: Amazon EC2 | = |
Network
Summary

Your cloud administrater should provide the following infarmation,

r

Import keys file: Browse.. | Useafile enter
! " APl key

APl key: [

Secret key: [
o Learn about user permissions

Connection name: [ Example: MyConnection

Cancel

3. Entrezla clé API et la clé secrete de votre compte AWS, puis entrez le nom de votre connexion.
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Add Connection and Resources

Studio Connection

Use an existing Connection

awsec2 =

Connection
®) Create a new Connection

VM Location

Connection type: Amazon EC2 |'|
Metwork

Summa : : s i : e =
v Your cloud administrator should provide the following information.

Import keys file: Browse..._

AP key:
Secret key:

) Learn about user permissions

Connection name: Example: MyConnection

Cancel

LacléAPI correspond a I’ID devotre clé d’accés et la clé secréte a votre clé d’accés secréte. Elles
sont considérées comme une paire de clés d’acces. Si vous perdez votre clé d’acceés secréte,
vous pouvez la supprimer et en créer une autre. Pour créer une clé d’acces, procédez comme
suit:

Connectez-vous aux services AWS.
Accédez a la console Identity and Access Management (IAM).

QO

0

Dans le panneau de navigation de gauche, choisissez Users.

O
= = = =

o

Sélectionnez l'utilisateur cible et faites défiler vers le bas pour sélectionner ’onglet Secu-
rity credentials.

e) Faites défiler vers le bas et cliquez sur Create access key. Une nouvelle fenétre apparait.

f) Cliquez sur Download .csv file et enregistrez la clé d’accés dans un emplacement
sécurisé.

4. L’assistant vous guide a travers les pages. Le contenu de la page dépend du type de connexion
sélectionné. Aprés avoir complété chaque page, sélectionnez Suivant jusqu’a la page Résumé.

Créer une connexion héte a GCP dans Citrix Studio Configurez votre environnement GCP en fonc-
tion des environnements de virtualisation Google Cloud Platform, puis suivez les étapes ci-dessous
pour créer une connexion hote a GCP.
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1. Connectez-vous a Citrix Cloud.
2. Dans le menu supérieur gauche, sélectionnez Mes services > Daas.

3. Dans Gérer > Configuration compléte, sélectionnez Hébergement dans le panneau de
gauche.

4. Sélectionnez Ajouter une connexion et des ressources dans le volet Actions.
5. Sélectionnez Google Cloud Platform comme type de connexion.
6. Importez la clé de compte de service de votre compte GCP et saisissez votre nom de connexion.

7. L’assistant vous guide a travers les pages. Le contenu de la page dépend du type de connexion
sélectionné. Aprés avoir complété chaque page, sélectionnez Suivant jusqu’a la page Résumé.
Pour plus d’informations, consultez Etape 2 : créer une connexion héte dans ’article Créer des
VDA Linux non joints a un domaine.

Créer une connexion hote a Nutanix dans Citrix Studio

1. Pour les Delivery Controller locaux, choisissez Configuration > Hébergement > Ajouter une
connexion et des ressources dans la configuration locale Citrix Studio. Pour les Delivery Con-
troller cloud, choisissez Gérer > Hébergement > Ajouter une connexion et des ressources
dans la console Studio Web sur Citrix Cloud pour créer une connexion a I’hyperviseur Nutanix.

2. Dans |’assistant Ajouter une connexion et des ressources, sélectionnez le type de connexion
Nutanix AHV sur la page Connexion, puis spécifiez [’adresse et les informations d’identifica-
tion de I’hyperviseur, ainsi qu’un nom pour la connexion. Sur la page Réseau, sélectionnez un
réseau pour l'unité.

Par exemple, dans la configuration locale Citrix Studio :
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Add Connection and Resources

Studio Network

Name for these resources:

v Connection

The name helps identify the storage and network combination associated with the
Network connection.
Summary Select one or more networks for the virtual machines to use:
MName 4+
INTERNAL_1
VM
Back Cancel

Créer une connexion hote vers VMware dans Citrix Studio

1. Installez vCenter Server dans I’environnement vSphere. Pour plus d’informations, consultez la
section VMware vSphere.

2. Dans Citrix Studio, choisissez Configuration > Hébergement > Ajouter une connexion et des
ressources.

3. Sélectionnez le type de connexion VMware vSphere.
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Studio Connection

() Use an existing Connection

RanConnection -
Connection &
(®) Create a new Connection

Storage Management :
: Connection type: I [ WMware vSphere ® - ] |

Storage Selection

e Connection address: | EBxample: https./vmware.example.com/sdk |

Summary o Learn about user permissions
User name: | Example: domain\username |
Password: | |
Connection name: | Example: MyConnection |

Create virtual machines using:

'@' Studio tools (Machine Creation Services)
Select this option when using AppDisks, even if you are using Provisioning Services.

() Other tools

Back W Cancel

4. Saisissez ’adresse de connexion (I’adresse URL du serveur vCenter) de votre compte VMware,
votre nom d’utilisateur et votre mot de passe ainsi que votre nom de connexion.
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Add Connection and Resources

Studio Connection

Use an existing Connection

Connection
®) Create a new Connection
Storage Management

: Connection type: ’ VMware vSphere® -
Storage Selection
Connection address: Example: https://vmware.example.com/sdk
Metwork Example: https://vmware.example.com/sdk
Summary © Learn about user permissions
User name: Example: domain\username
Password:
Connection name: Example: MyConnection

Create virtual machines using:

® Studic tools (Machine Creation Services)
Select this option when using AppDisks, even if you are using Provisioning Services.

Other tools

Cancel

Etape 3 : préparer une image principale

(Pour Citrix Hypervisor uniquement) Etape 3a : installer Citrix VM Tools Installez le composant
Citrix VM Tools sur la VM modeéle pour que chaque VM utilise I’interface de ligne de commande xe ou
XenCenter. Les performances de la VM peuvent étre lentes a moins que les outils ne soient installés.
Sans les outils, vous ne pouvez pas effectuer les opérations suivantes :

« Arréter, redémarrer ou suspendre une VM correctement

« Afficher les données de performances de la VM dans XenCenter

« Migrer une VM en cours d’exécution (via XenMotion).

« Créer desinstantanés ou des instantanés avec de la mémoire (points de contréle) et revenir aux
instantanés

« Régler le nombre de vCPU sur une VM Linux en cours d’exécution

1. Exécutez la commande suivante pour monter le composant Citrix VM Tools nommé guest-
tools.iso.

sudo mount /dev/cdrom /mnt
<!--NeedCopy-->

2. Exécutezlacommande suivante pourinstaller le package xe-guest-utilitiesenfonction
de votre distribution Linux.
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Pour RHEL/CentOS/Rocky Linux :

sudo rpm -i /mnt/Linux/xe-guest-utilities_{
package-version }

_all.rpm

<!--NeedCopy-->

Pour Ubuntu/Debian:

sudo dpkg -1 /mnt/Linux/xe-guest-utilities_{
package-version }

_all.deb

<!--NeedCopy-->

Pour SUSE :

sudo rpm -i /mnt/Linux/xe-guest-utilities_{
package-version }

_all.rpm

<!--NeedCopy-->

3. Vérifiez I’état de la virtualisation de la VM modeéle dans I’onglet General de XenCenter. Si le
composant Citrix VM Tools est correctement installé, |’état de la virtualisation est défini sur Op-
timized.

Etape 3b : vérifier les configurations pour SUSE 15.4 sur AWS, Azure et GCP  Pour SUSE 15.4 sur
AWS, Azure et GCP, assurez-vous que:

« Vous utilisez libstdc++6 version 12 ou ultérieure.
+ Le parametre Default_WM dans [etc/sysconfig/windowmanager est défini sur « gnome ».

Etape 3c: configurer cloud-init pour Ubuntu 18.04 sur Azure, AWS et GCP

1. Pour vous assurer que le nom d’héte du VDA soit préservé lorsqu’une VM est redémarrée ou
arrétée, exécutez la commande suivante :

echo "preserve_hostname: true" > /etc/cloud/cloud.cfg.d/99
_hostname.cfg
<!--NeedCopy-->

Assurez-vous que les lignes suivantes sont présentes sous la section system_info du fichier
/etc/cloud/cloud.cfg :

system_info:
network:
renderers: ['netplan', 'eni', 'sysconfig']
<!--NeedCopy-->
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2. Pour utiliser SSH pour accéder a distance aux machines virtuelles créées avec MCS sur AWS,
activez ’authentification par mot de passe car aucun nom de clé n’est attaché a ces machines
virtuelles. Au besoin, procédez comme suit.

+ Modifiez le fichier de configuration cloud-1in1t, /etc/cloud/cloud.cfg. Assurez-vous que
la ligne ssh_pwauth: true est présente. Supprimez la ligne set-password et les lignes
suivantes si elles existent ou ajoutez des commentaires.

users:
- default
<!--NeedCopy—-->

« Sivous souhaitez utiliser I’ utilisateur par défaut ec2-user ou ubuntu créé par cloud-
init, vous pouvez modifier le mot de passe utilisateur a l’aide de lacommande passwd.
Conservez le nouveau mot de passe pour une utilisation ultérieure pour vous connecter
aux machines virtuelles créées avec MCS.

+ Modifiez lefichier /etc/ssh/sshd_conf1igpourvousassurer que la ligne suivante est
présente :

PasswordAuthentication yes
<!--NeedCopy-->

Enregistrez le fichier et exécutez lacommande sudo service sshd restart.

Etape 3d : désactiver RDNS pour Ubuntu 20.04 sur GCP  Sur la VM modéle, ajoutez la ligne rdns
=false sous [libdefaults] dans /etc/krb5.conf.
Etape 3e: installer le package du Linux VDA sur la VM modéle

Remarque:

Pour utiliser un VDA en cours d’exécution comme VM modéle, ignorez cette étape.

Avant d’installer le package Linux VDA sur la machine virtuelle modele, installez .NET Runtime

6.0.
Selon votre distribution Linux, exécutez la commande suivante pour configurer [’environnement du
Linux VDA :
Pour RHEL/CentOS/Rocky Linux :

Remarque:

« Pour RHEL et CentOS, vous devez installer le référentiel EPEL avant de pouvoir installer le

Linux VDA et exécuter deploymcs. sh. Pour plus d’informations sur I’installation d’EPEL,
consultez les instructions sur https://docs.fedoraproject.org/en-US/epel/.
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« Avant d’installer le Linux VDA sur RHEL 9.1/9.0 et Rocky Linux 9.1/9.0, mettez a jour le pack-
age libsepol vers la version 3.4 ou ultérieure.

sudo yum -y localinstall <PATH>/<Linux VDA RPM>
<!--NeedCopy-->

Pour Ubuntu/Debian :

sudo dpkg - i <PATH>/<Linux VDA DEB>

apt-get install -f
<!--NeedCopy-->

Pour SUSE :

sudo zypper -1 install <PATH>/<Linux VDA RPM>
<!--NeedCopy-->

Etape 3f: activer les référentiels pour installer le package tdb-tools (pour RHEL 7 uniquement)
Pour un serveur RHEL 7 :

subscription-manager repos —--enable=rhel-7-server-optional-rpms
<!--NeedCopy-->

Pour un poste de travail RHEL 7 :

subscription-manager repos —--enable=rhel-7-workstation-optional-rpms
<!--NeedCopy-->

Etape 3g: (sur SUSE) installer manuellement ntfs-3g  Sur la plate-forme SUSE, aucun référentiel
ne fournit ntfs-3g. Téléchargez le code source, compilez, puis installez ntfs-3g manuellement :

1. Installez le systeme de compilation GCC (GNU Compiler Collection) et le package de création :
sudo zypper install gcc

sudo zypper install make
<!--NeedCopy-->

2. Téléchargez le package ntfs-3g.
3. Décompressez le package ntfs-3g:

sudo tar -xvzf ntfs-3g_ntfsprogs-<package version>.tgz
<!--NeedCopy-->

4. Entrez le chemin d’accés au package ntfs-3g:

sudo cd ntfs-3g_ntfsprogs-<package version>
<!--NeedCopy—-->
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5. Installez ntfs-3g:

./configure
make

make 1install
<!--NeedCopy-->

Etape 3h: spécifier labase de données a utiliser A titre expérimental, vous pouvez utiliser SQLite
en plus de PostgreSQL. Vous pouvez également basculer entre SQLite et PostgreSQL aprés avoir in-
stallé le package Linux VDA. Pour ce faire, procédez comme suit :

1. Exécutez /opt/Citrix/VDA/sbin/ctxcleanup.sh. Omettez cette étape s’il s’agit d’
une nouvelle installation.

2. Modifiez /etc/xd1l/db.conf avant de lancer deploymcs. sh.
Remarque:

+ Nous vous recommandons d’utiliser SQLite uniquement pour le mode VDI.

« PourEasy Install et MCS, vous pouvez basculer entre SQLite et PostgreSQL sans avoir a lesin-
staller manuellement. Sauf indication contraire dans /etc/xdl/db.conf, le Linux VDA
utilise PostgreSQL par défaut.

« Vous pouvez également ’utiliser /fetc/xd1/db.conf pourconfigurerle numéro de port

pour PostgreSQL.

Etape 3i : configurer les variables MCS |l existe deux maniéres de configurer les variables MCS :

+ Modifiez le fichier /etc/xd1l/mcs/mcs.conf.

« Utilisez l’interface graphique Easy Install. Pour ouvrir Uinterface utilisateur graphique Easy
Install, exécutez la commande /opt/Citrix/VDA/bin/easyinstall dans lenviron-
nement de bureau de votre Linux VDA.
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Easy Install

= Easyinstall
Load Save

Check Enwironment
Install Dependencles © Domainjoined Non-domainjoined
Join Domain USE_AD_CONFIGURATION_FILES_OF CURRENT VDA

Configure Runtime Variables  hyc yariable determines whether to use the existing AD-related configuration files

Finish (fetc/krb5.conf, fetcfsssd.conf, and fetc/sambafsmb.conf) of the currently running
- MCS VDA,

Ho = #

DMN5S_SERVERS

This variable sets the IP address for each DNS server. You can set up to four DNS
SErVers

e e

NTP_SERVER

This variable sets the IP address for your NTP server. Unless otherwise specified,
it's the IP address of your domain controller,

Linux distribution: Ubuntu Linux 18.04

Conseil :

Cliquez sur Enregistrer pour enregistrer les parametres des variables dans un fichier local
sous le chemin que vous spécifiez. Cliquez sur Charger pour charger les paramétres des
variables a partir d’un fichier que vous spécifiez.

Les variables MCS suivantes peuvent étre configurées pour des scénarios de non-appartenance a un
domaine et d’appartenance a un domaine:

« Pour les scénarios de non-appartenance a un domaine

Vous pouvez utiliser les valeurs des variables par défaut ou personnaliser les variables selon vos
besoins (facultatif) :

DOTNET_RUNTIME_PATH=**path-to-install-dotnet-runtime \**
DESKTOP_ENVIRONMENT=**gnome | mate \**
REGISTER_SERVICE=Y| N

ADD_FIREWALL_RULES=Y|N

VDI_MODE=Y|N

START_SERVICE=Y|N

« Pour les scénarios avec appartenance a un domaine

- Use_AD_Configuration_Files_Of_Current_VDA : détermine s’il faut utiliser
les fichiers de configuration liés a AD existants (/etc/krb5.conf, /etc/sssd.conf et /etc/sam-
ba/smb.conf) du VDA en cours d’exécution. Si la valeur Y est définie, les fichiers de

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 72



Linux Virtual Delivery Agent 2303

configuration sur les machines créées avec MCS sont les mémes que ceux sur le VDA
en cours d’exécution. Cependant, vous devez toujours configurer les variables dns
et AD_INTEGRATION. La valeur par défaut est N, ce qui signifie que les modeéles de
configuration sur ’image principale déterminent les fichiers de configuration sur les
machines créées avec MCS.

- dns: définit ’adresse IP de chaque serveur DNS. Vous pouvez configurer jusqu’a quatre
serveurs DNS.

- NTP_SERVER: définit ’adresse IP de votre serveur NTP. Sauf indication contraire, il s’ agit
de I’adresse IP de votre contréleur de domaine.

- WORKGROUP : définit le nom du groupe de travail sur le nom NetBIOS (sensible a la casse)
que vous avez configuré dans AD. Sinon, MCS utilise la partie du nom de domaine qui suit
immédiatement le nom d’hote de la machine comme nom de groupe de travail. Par exem-
ple, si le compte de la machine est userl.lvda.citrix.com , MCS utilise lvda comme nom
de groupe de travail alors que Citrix est le bon choix. Assurez-vous de définir correctement
le nom du groupe de travail.

- AD_INTEGRATION : définit Winbind, SSSD, PBIS ou Centrify. Pour une matrice des dis-
tributions Linux et des méthodes de jonction de domaine prises en charge par MSC, con-
sultez la section Distributions prises en charge dans cet article.

- CENTRIFY_DOWNLOAD_PATH : définit le chemin de téléchargement du package Server
Suite Free (anciennement Centrify Express). La valeur prend effet uniquement lorsque
vous définissez la variable AD_TINTEGRATION sur Centrify.

- CENTRIFY_SAMBA_DOWNLOAD_PATH : définitle chemind’acces au téléchargement du
package Centrify Samba. La valeur prend effet uniquement lorsque vous définissez la vari-
able AD_INTEGRATION sur Centrify.

- PBIS_DOWNLOAD_PATH : définit le chemin d’acces au téléchargement du package PBIS.
La valeur prend effet uniquement lorsque vous définissez la variable AD_INTEGRATION
sur PBIS.

- UPDATE_MACHINE_PW: active ou désactive l’automatisation des mises a jour des mots
de passe des comptes de machines. Pour plus d’informations, consultez Automatiser les
mises a jour du mot de passe du compte de machine

- Variables de configuration de Linux VDA :

DOTNET_RUNTIME_PATH=**path-to-install-dotnet-runtime \**
DESKTOP_ENVIRONMENT=**gnome | mate \**
SUPPORT_DDC_AS_CNAME=Y|N

VDA_PORT=port-number

REGISTER_SERVICE=Y|N
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ADD_FIREWALL_RULES=Y|N
HDX_3D_PRO=Y|N

VDI_MODE=Y|N
SITE_NAME=dns-site-name | ‘<none>*
LDAP_LIST=‘list-ldap-servers’| ‘<none>‘
SEARCH_BASE=search-base-set | ‘<none>*
FAS_LIST=‘list-fas-servers’| ‘<none>*
START_SERVICE:Y|N
TELEMETRY_SOCKET_PORT=port-number
TELEMETRY_PORT=port-number

Etape 3j: écrire ou mettre a jour les valeurs de registre pour MCS  Surla machine modéle, ajoutez
des lignes de commande au fichier /etc/xd1l/mcs/mcs_local_setting.reg pour écrire ou
mettre a jour les valeurs de registre selon les besoins. Cette action empéche la perte de données et
de paramétres chaque fois qu’une machine provisionnée par MCS redémarre.

Chaque ligne du fichier /etc/xd1l/mcs/mcs_local_setting.reg est une commande perme-
ttant de définir ou de modifier une valeur de registre.

Par exemple, vous pouvez ajouter les lignes de commande suivantes au fichier /etc/xdl/mcs/
mcs_local_setting.reg pour écrire ou modifier une valeur de registre respectivement :
create -k "HKLM\System\CurrentControlSet\Control\Citrix\VirtualChannels
\Clipboard\ClipboardSelection" -t "REG_DWORD" -v "Flags" -d "O

X00000003" --force
<!--NeedCopy-->

update -k "HKLM\System\CurrentControlSet\Control\Citrix\VirtualChannels
\Clipboard\ClipboardSelection" -v "Flags" -d "Ox00000003"
<!--NeedCopy-->

Etape 3k : créer une image principale

1. Sivous configurez des variables MCS en modifiant /etc/xd1l/mcs/mcs.conf, exécutez /
opt/Citrix/VDA/sbin/deploymcs.sh. Sivous configurez des variables MCS a ’aide
de l’interface graphique, cliquez sur Déployer.
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Easy Install

+ Easylnstall
Check Environment

Install Dependencies f.elér:ted the ‘-.fi'rtual Delivery Agent ':wi'.l'he configured for VDI desktops (single-
Join Domain session) mode. Do you want to enable HDX 3D Pro?

Load Sawve

Configure Runtime Variables * Mo w|

Finish
- MCS VDI MODE

Linux VDA supports delivery of hosted shared desktops (multi-session) or VDI
desktops (single-session). Do you want to enable VDI desktops (single session)
mode?

+

START_SERVICE

The Linux VDA services may be started after configuration is complete. Do you
want to start these services once configuration is comp lete?

¥  Yesw «

Linua distribution: Ubuntu Linu 18.04

Une fois que vous avez cliqué sur Déployer dans ’interface graphique, les variables que vous
définissez dans linterface utilisateur remplacent les variables que vous avez définies dans le
fichier /etc/xd1l/mcs/mcs.conf.

2. (Sivous utilisez un VDA en cours d’exécution en tant que VM modele ou dans les scénarios dans
lesquels le domaine n’est pas joint, ignorez cette étape.) Sur la VM modele, mettez a jour les
modeles de configuration pour personnaliser les fichiers /etc/krb5.conf, /etc/samba/
smb.confet/etc/sssd/sssd.conf surtoutes les VM créées.

Pour les utilisateurs Winbind, mettez a jour lesmodeles /etc/xd1l/ad_join/winbind_krb5
.conf.tmplet/etc/xdl/ad_join/winbind_smb.conf.tmpl.

Pour les utilisateurs SSSD, mettez a jour les modéles /etc/xdl/ad_join/sssd.conf
.tmpl, /etc/xdl/ad_join/sssd_krb5.conf.tmpl et /etc/xdl/ad_join/
sssd_smb.conf.tmpl.

Pour les utilisateurs Centrify, mettez ajour lesmodeles /etc/xd1l/ad_join/centrify_krb5
.conf.tmplet/etc/xdl/ad_join/centrify_smb.conf.tmpl.

Remarque:

Conservez le format existant utilisé dans les fichiers de modéle et utilisez des variables
telles que SWORKGROUP, SREALM, Srealm, ${new_hostname} et SAD_FQDN.

3. Créez et nommez un instantané de votre image principale en fonction du cloud public que vous
utilisez.
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+ (Pour Citrix Hypervisor, GCP et VMware vSphere) Installez les applications sur la VM
modele et arrétez-la. Créez et nommez un instantané de l’image principale.

« (Pour Azure) Installez les applications sur la VM modele et fermez la VM modeéle a partir
du portail Azure. Assurez-vous que |’état de [’alimentation de la VM modéle est défini sur
Arrété (libéré). Mémorisez le nom du groupe de ressources. Vous avez besoin du nom
pour localiser votre image principale sur Azure.

*» Comnect P Start @ Re ] ) Capture  => Move [ Delete ) Refresh

Resource group (change) Computer name
mcs rhel-sssd-temp

Status Operating system
Stopped (deallocated) Linux

Location Size

East Asia Standard D2s v3 (2 vcpus, 8 GB memory)

Subscription (change)

I
smsmimn ID

+ (Pour AWS) Installez les applications sur la VM modele et fermez la VM modéle a partir
du portail AWS EC2. Assurez-vous que |’état de I’instance de la VM modele est défini sur
Arrété. Cliquez avec le bouton droit de la souris sur la VM modéle et sélectionnez Image
> Créer une image. Entrez les informations requises et définissez les paramétres néces-
saires. Cliquez sur Créer une image.

Create Image X

Instance ID  (j i-011€
Image name  (j
Image description (i)
No reboot  (j

Instance Volumes

Volume 2 - - Delete on
D Si GiB] — Th hput Ei ted
Type e Snapshot (i |z_e[ iB) Volume Type (i) 10PS (i e [_)u Termination n_cryp 3
i i i = = (MBIs) (i) ] i)
Root Idevisdal ggap— 40 | General Purpose SSD (gp2) v| 120/3000 MN/A i Not Encrypted

Add New Volume

Total size of EBS Volumes: 40 GiB
When you create an EBS image, an EBS snapshot will also be created for each of the above volumes.

[ONll Create Image

+ (Pour Nutanix) Sur Nutanix AHV, arrétez la VM modéle. Créez et nommez un instantané
de ’image principale.

Remarque:

Les noms des instantanés Acropolis doivent étre précédés de XD_ pour pouvoir
étre utilisés dans Citrix Virtual Apps and Desktops. Utilisez la console Acropolis
pour renommer vos instantanés, le cas échéant. Si vous renommez un instantané,
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redémarrez I’assistant Créer un catalogue pour afficher une liste actualisée.

(Pour GCP) Etape 31 : configurer la connexion Ethernet sur RHEL 8.x/9.x et Rocky Linux 8.x/9.x
Aprés avoirinstallé le Linux VDA sur RHEL 8.x/9.x et Rocky Linux 8.x/9.x hébergés sur GCP, la connexion
Ethernet peut étre perdue et le Linux VDA peut étre inaccessible apres le redémarrage d’une machine
virtuelle. Pour contourner le probleme, exécutez les commandes suivantes avant de redémarrer la
machine virtuelle :

nmcli dev connect etho

service NetworkManager restart
<!--NeedCopy-->

Etape 4 : créer un catalogue de machines

Dans Citrix Studio, créez un catalogue de machines et spécifiez le nombre de VM a créer dans le cat-
alogue. Lorsque vous créez le catalogue de machines, sélectionnez votre image principale. Voici
quelques exemples :

Machine Catalog Setup

Studio Master Image

Browse the resource groups below and select the managed disk, snapshot, or VHD to use as the
master image for all machines in this catalog.
» If you select a VHD attached to a VM, the VM must be stopped.

¥ Introducton
= Make sure the selected master image has a Crtrix VDA installed.
W Db Sk
-_—|.f atl g -’.‘..E"'I
v Machine Management o Don't see the resource group you want?
-
Master Image b [§%]jc-WestlU52 ~
: m - b [ LinuxVDA
t:
A &
Virtual Machines & Arure-1604_OsDisk_1_0b3977506¢1447909bF42373ac0c6a05
Resource Groups & arure-client_OsDisk_1_See3cd35a6d744¢199fi4502f8463a83

& arure-de_OsDisk_1_f047ec978eba426bb0d03c0f92869e67
H—Azure-j??_Ds-DisL:_1_adef&5&ﬁIMTaSbad[E&ﬁGSEaBEc

MNetwork Cards

T & Azure-jcjc?7_OsDisk_1_ecbcddBd75e74bb0B153cBe4dB83 7254
Dormain Credentials & Azure-jcrhel77_OsDisk_1_685abfc05e0c4idBacac?b2Be36d9e04 v
Surnmary ‘E!.i\.:ure-jcrhe B1_OsDisk_1_3f1a0c329a2349%e8c7d38e5a648c934

@ Select the minimum functional level for this 7.6 (or newer) b

catalog:

Machines will require the selected VDA version (or newer) in order to register in Delivery Groups
that reference this machine catalog. Learn maore

Back Cancel
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Machine Catalog Setup

Studio Master Image

The selected master image will be the template for all virtual machines in this catalog. (A master
image is also known as a clone, golden, or base image.)

: Use the YDA for HDX 3D Pro when selecting a GPU-enabled snapshot or virtual machine,
¥ Introduction

Select a snapshot (or a virtual machine):

¥ Operating System
P » [ RHELES @
+ Machine Management
» (W] RHEL74 @
Saster hmage b ] sles123 @
Virtual Machines > [ ubuntuls @
Computer Accounts (=] vesa @
Summary
0 Select the minimum functional level for this 7.9 [or newer - recommended, to acc... =
catalog:
Machines will require the selected VDA version (or newer) in order to register in Delivery Groups

that reference this machine catalog. Learn more

Sur la page Conteneur unique a Nutanix, sélectionnez le conteneur que vous avez spécifié précédem-
ment pour la VM modéle. Sur la page Image principale, sélectionnez I’instantané d’image. Sur
la page Machines virtuelles, vérifiez le nombre de processeurs virtuels et le nombre de coeurs par
vCPU.

Remarque:
Si le processus de création de votre catalogue de machines sur le Delivery Controller prend beau-
coup de temps, accédez a Nutanix Prism et mettez sous tension manuellement la machine dont

le nom est précédé du préfixe Preparation. Cette approche permet de poursuivre le processus
de création.

Effectuez d’autres taches de configuration si nécessaire. Pour plus d’informations, consultez I’article
Créer un catalogue de machines a [’aide de Studio.

Etape 5 : créer un groupe de mise a disposition

Un groupe de mise a disposition est une collection de machines sélectionnées a partir d’un ou de
plusieurs catalogues de machines. Il spécifie quels utilisateurs peuvent utiliser ces machines, ainsi
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que les applications et bureaux disponibles aupres de ces utilisateurs. Pour plus d’informations, con-
sultez la section Créer des groupes de mise a disposition.

Remarque:

Les machines virtuelles que vous créez a I’aide de MCS peuvent ne pas étre enregistrées aupres
de Citrix Cloud Connector et leur état peut apparaitre comme Non enregistré. Le probléme se
produit lorsque vous hébergez les machines virtuelles sur Azure et que vous rejoignez le domaine
AD avec Samba Winbind. Pour contourner le probléme, procédez comme suit :

1. Accédez a la console ADSI Edit, sélectionnez une machine virtuelle non enregistrée et mod-
ifiez I’attribut msDS-SupportedEncryptionTypes de son compte de machine.

2. Redémarrez les services ctxjproxy et ctxvda sur la machine virtuelle. Si [’état de la ma-
chine virtuelle passe a Enregistré, passez aux étapes 3 a 5.

3. Ouvrez le fichier [var/xdl/mcs/ad_join.sh sur la machine virtuelle modéle.

4. Ajoutez la ligne net ads enctypes set SNEW_HOSTNAMES <Decimal value of encryption
type attribute, for example, 28> -U $NEW_HOSTNAMES -P password apres les lignes
suivantes dans le fichier /var/xdl/mcs/ad_join.sh :

if [ "SAD_INTEGRATION" == "winbind" ]; then
join_domain_samba

restart_service winbind /usr/bin/systemctl
<!--NeedCopy-->

5. Prenez un nouvel instantané et créez des machines virtuelles a I’aide du nouveau modeéle.

Utiliser MCS pour effectuer la mise a niveau de votre Linux VDA

Pour utiliser MCS pour la mise a niveau de votre Linux VDA, procédez comme suit :

1. Vérifiez que vous avez installé .NET Runtime 6.0 avant de mettre a niveau votre Linux VDA vers
la version actuelle.

2. Mettez a niveau votre Linux VDA sur la machine modéle :

Remarque:

Vous pouvez également utiliser la fonctionnalité Mise a jour automatique de Linux VDA
pour planifier des mises a jour logicielles automatiques. Pour ce faire, ajoutez des lignes
de commande au fichier etc/xdl/mcs/mcs_local_setting.reg sur la machine modéle.

Par exemple, vous pouvez ajouter les lignes de commande suivantes :

create -k "HKLM\System\CurrentControlSet\Control\Citrix\
SelfUpdate" -t "REG_DWORD" -v "fEnabled" -d "0Ox00000001"
force
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create -k "HKLM\System\CurrentControlSet\Control\Citrix\
SelfUpdate" -t "REG_SZ" -v "ScheduledTime" -d "Immediately"
— force
create -k "HKLM\System\CurrentControlSet\Control\Citrix\

SelfUpdate" -t "REG_SZ" -v "Url" -d "<Your-Azure-Container-
Url>" - force

create -k "HKLM\System\CurrentControlSet\Control\Citrix\
SelfUpdate" -t "REG_SZ" -v "CaCertificate" -d "<Local-
Certificate-Path-of-PortalAzureCom>" --force
<!--NeedCopy-->
Pour RHEL 7 et CentOS 7:

sudo rpm -U XenDesktopVDA-<version>.el7_x.x86_64.rpm
<!--NeedCopy-->

Pour RHEL 8.x et Rocky Linux 8.x :

sudo rpm -U XenDesktopVDA-<version>.el8_x.x86_64.rpm
<!--NeedCopy-->

Pour RHEL 9.1/9.0 et Rocky Linux 9.1/9.0:
Remarque:

Avant de mettre a niveau le Linux VDA sur RHEL 9.1/9.0 et Rocky Linux 9.1/9.0, mettez a jour
le package libsepol vers la version 3.4 ou ultérieure.

sudo rpm -U XenDesktopVDA-<version>.el9x.x86_64.rpm
<!--NeedCopy-->

Pour SUSE :

sudo rpm -U XenDesktopVDA-<version>.slel5_x.x86_64.rpm
<!--NeedCopy-->

Pour Ubuntu 18.04 :

sudo dpkg -i xendesktopvda_<version>.ubuntul8.04_amd64.deb
<!--NeedCopy-->

Pour Ubuntu 20.04 :

sudo dpkg -i xendesktopvda_<version>.ubuntu20.04_amd64.deb
<!--NeedCopy-->

Pour Ubuntu 22.04 :
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sudo dpkg -1 xendesktopvda_<version>.ubuntu22.04_amd64.deb
<!--NeedCopy-->

3. Modifiez /etc/xdl/mcs/mcs.confet/etc/xdl/mcs/mcs_local_setting.reg.
4. Prenez un nouvel instantané.

5. Dans Citrix Studio, sélectionnez le nouvel instantané pour la mise a jour de votre catalogue de
machines. Attendez avant que chaque machine redémarre. Ne redémarrez pas une machine
manuellement.

Automatiser les mises a jour du mot de passe du compte de machine

Par défaut, les mots de passe du compte de machine expirent 30 jours apres la création du catalogue
de machines. Pour empécher [’expiration du mot de passe et automatiser les mises a jour du mot de
passe du compte de machine, procédez comme suit :

1. Ajoutezl’entrée suivante dans /etc/xdl/mcs/mcs.conf avant d’exécuter /opt/Citrix/VDA/sbin/de-
ployymcs.sh.

UPDATE_MACHINE_PW="Y"

2. Apres avoirexécuté /opt/Citrix/VDA/sbin/deployymcs.sh, ouvrez /etc/cron.d/mcs_update_password_cronjo
pour définir ’heure et la fréquence de mise a jour. Le paramétre par défaut met a jour les mots
de passe du compte de machine chaque semaine a 2 h 30, le dimanche.

Apres chaque mise a jour du mot de passe du compte de machine, le cache des tickets sur le Delivery
Controller n’est plus valide et I’erreur suivante peut apparaitre dans /var/log/xdl/jproxy.log :

[ERROR] - AgentKerberosServiceAction.Run: GSSException occurred.
Error: Failure unspecified at GSS-API level (Mechanism level:
Checksum failed)

Pour éliminer l’erreur, videz le cache des tickets réguliérement. Vous pouvez planifier une tache de
nettoyage du cache sur tous les Delivery Controller ou sur le controleur de domaine.

Activer FAS sur les VM créées par MCS

Vous pouvez activer FAS sur les VM créées par MCS qui s’exécutent sur les distributions suivantes :

Winbind SSSD Centrify PBIS
RHEL9.1/9.0 Oui Non Non Non
RHEL 8.x Oui Non Non Oui
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Winbind SSSD Centrify PBIS
Rocky Linux Oui Non Non Non
9.1/9.0
Rocky Linux 8.x Oui Non Non Non
RHEL 7,CentOS7 Oui Oui Non Oui
Ubuntu 22.04, Oui Non Non Non
Ubuntu 20.04,
Ubuntu 18.04
Debian 11.3 Oui Non Non Non
SUSE 15.4 Oui Non Non Non

Activer FAS lorsque vous préparez une image principale sur la VM modéle

1. Importez le certificat d’autorité de certification racine.

sudo cp root.pem /etc/pki/CA/certs/
<!--NeedCopy-->

2. Exécutez ctxfascfg.sh. Pour plus d’informations, consultez la section Exécuter ctxfascfg.sh.
3. Définissez les variables dans /etc/xd1l/mcs/mcs.conf.

Remarque:

définissez toutes les variables nécessaires dans /etc/xd1l/mcs/mcs.conf car cesvari-
ables sont appelées au démarrage de la VM.

a) Définissez lavaleurde Use_AD_Configuration_Files_Of_Current_VDAsur.

b) Définissez la variable FAS_LIST sur l’adresse de votre serveur FAS ou sur plusieurs
adresses de serveur FAS. Séparez les différentes adresses avec des points-virgules et
mettez-les entre guillemets simples, par exemple FAS_LIST="<FAS_SERVER_FQDN
>3 <FAS_SERVER_FQDN>",

c) Définissez les autres variables selon vos besoins, par exemple VDI_MODE.

4. Exécutez le script /opt/Citrix/VDA/sbin/deploymcs.sh.

Activer FAS sur une VM créée par MCS

Si FAS n’est pas activé sur la machine modele comme décrit précédemment, vous pouvez activer FAS
sur chaque machine virtuelle créée par MCS.

Pour activer FAS sur une machine virtuelle créée par MCS, procédez comme suit :
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1. Définissez les variables dans /etc/xdl/mcs/mcs.conf.
Remarque:

définissez toutes les variables nécessaires dans /fetc/xd1l/mcs/mcs.conf carcesvari-
ables sont appelées au démarrage de la VM.

a) Définissez lavaleurde Use_AD_Configuration_Files_Of_Current_VDAsurY.
b) Définissez la variable FAS_LIST sur’adresse de votre serveur FAS.
c) Définissez les autres variables selon vos besoins, par exemple VDI_MODE.

2. Importez le certificat d’autorité de certification racine.

sudo cp root.pem /etc/pki/CA/certs/
<!--NeedCopy-->

3. Exécutez le script /opt/Citrix/VDA/sbin/ctxfascfg.sh. Pour plus d’informations,
consultez la section Exécuter ctxfascfg.sh.

Créer des VDA Linux a l’aide de Citrix Provisioning

June 16, 2023
Vous pouvez créer des VDA joints a un domaine a ’aide de Citrix Provisioning.

Cet article fournit des informations sur le streaming de machines cibles Linux. Cette fonctionnalité
vous permet de provisionner des bureaux virtuels Linux directement dans ’environnement Citrix Vir-
tual Apps and Desktops.

Les distributions Linux suivantes sont prises en charge :

« Ubuntu 22.04

+ Ubuntu 20.04

« Ubuntu 18.04

« RHEL9.1

+ RHEL9.0

+ RHEL 8.6

« RHEL 8.4

« RHEL7.9

» Rocky Linux 9.1
+ Rocky Linux 9.0
+ Rocky Linux 8.6
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Important :

« Nous vous recommandons d’utiliser le package d’installation le plus récent de Citrix Pro-
visioning. Utilisez le package basé sur votre distribution Linux. Citrix Provisioning Server
2109 ou versions ultérieures est nécessaire pour utiliser Linux Streaming Agent 2109 et ver-
sions ultérieures.

« Lorsque vous utilisez Citrix Provisioning pour streamer des machines cibles Linux, créez
une partition de démarrage distincte sur ’image disque partagée unique de fagon a ce que
les machines provisionnées puissent démarrer comme prévu.

« Evitez de formater une partition avec un fichier btrfs. GRUB2 rencontre un probléme intrin-
seque lors de la recherche de partitions btrfs. GRUB signifie GRand Unified Bootloader.

Pour de plus amples informations, veuillez consulter Streaming de machines cibles Linux dans la doc-
umentation de Citrix Provisioning.

Créer des Linux VDA dans Citrix DaaS Standard pour Azure

June 16,2023

Vous pouvez créer des Linux VDA joints et non joints a un domaine dans Citrix DaaS Standard pour
Azure (anciennement Citrix Virtual Apps and Desktops Standard pour Azure) pour mettre a disposition
des applications et des bureaux virtuels sur n’importe quel appareil a partir de Microsoft Azure. Pour
plus d’informations, consultez Citrix DaaS Standard pour Azure.

Distributions Linux prises en charge

Les distributions Linux suivantes prennent en charge cette fonctionnalité :

« RHEL9.1

« RHEL9.0

« RHEL 8.7

+ RHEL 8.6

« RHEL 8.4

+ Rocky Linux 9.1
« Rocky Linux 9.0
» Rocky Linux 8.7
+ Rocky Linux 8.6
+ SUSE15.4
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« Ubuntu 22.04
« Ubuntu 20.04
« Ubuntu 18.04

Etape 1: préparer une image principale dans Azure
Remarque:

Vous pouvez également utiliser la fonctionnalité Mise a jour automatique de Linux VDA pour plan-
ifier des mises a jour logicielles automatiques. Pour ce faire, ajoutez des lignes de commande au
fichier etc/xdl/mcs/mcs_local_setting.reg de I’image principale.

Par exemple, vous pouvez ajouter les lignes de commande suivantes :

create -k "HKLM\System\CurrentControlSet\Control\Citrix\SelfUpdate"
-t "REG_DWORD" -v "fEnabled" -d "0x00000001" - force

create -k "HKLM\System\CurrentControlSet\Control\Citrix\SelfUpdate"
-t "REG_SZ" -v "ScheduledTime" -d "Immediately" - force

create -k "HKLM\System\CurrentControlSet\Control\Citrix\SelfUpdate"
-t "REG_SZ" -v "Url" -d "<Your-Azure-Container-Url>" - force

create -k "HKLM\System\CurrentControlSet\Control\Citrix\SelfUpdate"
-t "REG_SZ" -v "CaCertificate" -d "<Local-Certificate-Path-of-
PortalAzureCom>" --force
<!--NeedCopy-->
1. Dans Azure, créez une machine virtuelle Linux d’une distribution prise en charge.

2. Installez un environnement de bureau sur la machine virtuelle Linux si nécessaire.

3. Sur la machine virtuelle, installez .NET Runtime 6.0 conformément aux instructions de https:
//docs.microsoft.com/en-us/dotnet/core/install/linux-package-managers.

4. (Pour Ubuntu uniquement) Ajoutez la ligne source /etc/network/interfaces.d/*
dans lefichier /etc/network/interfaces.

5. (Pour Ubuntu uniquement) Pointez /etc/resolv.conf sur /run/systemd/resolve/
resolv.confaulieude /run/systemd/resolve/stub-resolv.conf:

unlink /etc/resolv.conf

In -s /run/systemd/resolve/resolv.conf /etc/resolv.conf
<!--NeedCopy-->

6. Installez le package Linux VDA.

7. Spécifiez la base de données a utiliser.
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Atitre expérimental, vous pouvez utiliser SQLite en plus de PostgreSQL. Vous pouvez également
basculer entre SQLite et PostgreSQL apres avoir installé le package Linux VDA. Pour ce faire,
procédez comme suit :

a) Exécutez /opt/Citrix/VDA/sbin/ctxcleanup.sh. Omettez cette étapes’il s’agit
d’une nouvelle installation.

b) Modifiez /fetc/xd1l/db.conf avantde lancer deploymcs.sh.
Remarque:

« Nous vous recommandons d’utiliser SQLite uniquement pour le mode VDI.

+ Pour Easy Install et MCS, vous pouvez basculer entre SQLite et PostgreSQL sans
avoir a les installer manuellement. Sauf indication contraire dans /etc/xdl/
db.conf, le Linux VDA utilise PostgreSQL par défaut.

« Vous pouvez également [utiliser /etc/xd1l/db.conf pour configurer le

numéro de port pour PostgreSQL.

8. Modifiez les variables MCS.

Il existe deux maniéres de configurer les variables MCS :

+ Modifiez le fichier /etc/xd1l/mcs/mcs.conf.

+ Utilisez l’interface graphique Easy Install. Pour ouvrir l’interface utilisateur graphique
Easy Install, exécutez la commande /opt/Citrix/VDA/bin/easyinstall dansl’
environnement de bureau de votre Linux VDA.

Remarque:

Laissez la variable dns non spécifiée.
Sivous sélectionnez le type Statique ou Aléatoire lors de la création d’un catalogue
de machines, définissez VDI_MODE=Y.

Si vous configurez des variables MCS en modifiant /etc/xd1l/mcs/mcs.conf, exé-
cutez /opt/Citrix/VDA/sbin/deploymcs.sh. Sivous configurez des variables
MCS a l’aide de l’interface graphique, cliquez sur Déployer.
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Easy Install

= Easylinstall
Check Ervironment

Install Dependencies selected the Virtual Delivery agent will be configured For VDI desktops (single-
Join Demain session) mode. Do you want to enable HDX 3D Pro?

Load Sawe

Configure Runtime Variables ¥ (Mo T

Finish
* M(CS VDI_MODE

Linux VDA supports delivery of hosted shared desktops (multi-session) or VDI
desktops (single-session). Do youwant to enable VDI desktops (single session)
mode?

¢

START_SERVICE

The Linux VD& services may be started after configuration is complete. Do you
want to start these services once configuration is comp lete?

" | Yesw o

Linux distribution: Ubuntu Linuoe 18.04

Une fois que vous avez cliqué sur Déployer dans ’interface graphique, les variables que
vous définissez dans l’interface utilisateur remplacent les variables que vous avez définies
dans lefichier /etc/xd1/mcs/mcs.conf.

9. Dans Azure, arrétez (ou désallouez) la machine virtuelle. Cliquez sur Exportation de disque
pour générer une URL SAS pour le fichier de disque dur virtuel (VHD) que vous pouvez utiliser
comme image principale pour créer d’autres machines virtuelles.
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;2 rhel-daas_OsDisk_1_8lec46a2dc404bd6a4d589c4fe545718 | Disk Export

= Disk

| P Search (Ctrl+)) | « Generate a secure URL and download it directly.
8 COverview URL expires in (seconds) *

B Activity log | 3600

Pa Access control (IAM)

L Tags

Settings

& Configuration

Encryption

Disk Export
HY properties
ﬂ] Locks
E¥ Export template

Support + troubleshooting

Q New support request

10. (Facultatif) Réglez des paramétres de stratégie de groupe sur ’image principale. Vous pouvez
utiliser Poutil ctxreg pour définir des parametres de stratégie de groupe. Par exemple, la com-
mande suivante active la stratégie Créer automatiquement imprimante universelle PDF
pour l’impression PDF.

/opt/Citrix/VDA/bin/ctxreg create -k "HKLM\Software\Citrix\
GroupPolicy\Defaults\PrintingPolicies" -t "REG_DWORD" -v "

AutoCreatePDFPrinter" -d "Ox00000001" - force
<!--NeedCopy-->

Etape 2 : importer image principale a partir d’Azure

1. Dans le tableau de bord Gérer, développez Images principales sur la droite. L affichage réper-
torie les images principales fournies par Citrix et les images que vous avez créées et importées.

Conseil :

La plupart des activités d’administrateur de ce service sont gérées via les tableaux de bord
Gérer et Surveiller. Aprés avoir créé votre premier catalogue, le tableau de bord Gérer
se lance automatiquement apres vous étre connecté a Citrix Cloud et avoir sélectionné le
service Bureaux géreés.
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L'-: _’@ Master Images X

? Build Image + Import Image

2. Cliquez sur Importer une image.

3. Entrez ’URL SAS du fichier VHD que vous avez généré dans Azure. Sélectionnez Linux en tant
que type d’image principale.

Import Image from Azure

Enter the Azure-generated URL for the Virtual Hard Disk

Master image type

Wind e
aoh

VWi W5

@) Linux

Name The New Master Image

4. Suivez les instructions de [’assistant pour procéder a 'importation de I’image principale.

Etape 3 : créer un catalogue de machines

Accédez au tableau de bord Gérer et cliquez sur Créer un catalogue. Lors de la création du catalogue
de machines, choisissez I’image principale que vous avez créée précédemment.
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Remarque:

La machine virtuelle utilisée en tant qu’image principale n’est pas accessible via SSH ou RDP.
Pour accéder a la machine virtuelle, utilisez la console série du portail Azure.

Installer le Linux VDA manuellement

June 16, 2023

Vous pouvez installer le Linux VDA manuellement sur les distributions Linux suivantes :

« Amazon Linux 2, CentOS, RHEL et Rocky Linux
« SUSE
« Ubuntu

« Debian

Installer le Linux VDA manuellement pour Amazon Linux 2, CentOS,
RHEL et Rocky Linux

September 25,2023
Important :

Pour les nouvelles installations, nous vous recommandons d’utiliser Easy Install pour effectuer
une installation rapide. Easy Install permet de gagner du temps et d’économiser de la main d’
ceuvre. Cette installation est également plus fiable que linstallation manuelle décrite dans cet
article.

Etape 1: préparer les informations de configuration et la machine Linux
Etape 1a: vérifier la configuration réseau

Assurez-vous que le réseau est connecté et correctement configuré. Par exemple, vous devez config-
urer le serveur DNS sur le Linux VDA.
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Etape 1b : définir le nom d’héte
Pour vous assurer que le nom d’héte de la machine est indiqué correctement, modifiez le fichier

Jetc/hostname afin que celui-ci contienne uniquement le nom d’hote de la machine.

hostname

Etape 1c: attribuer une adresse de bouclage au nom d’héte

Pour vous assurer que le nom de domaine DNS et le nom de domaine complet (FQDN) de la machine
sontindiqués correctement, modifiez la ligne suivante du fichier /etc/hosts afin que celle-ciinclue
le nom de domaine complet et le nom d’hote dans les deux premieres entrées :

127.0.0.1 hostname-fqdn hostname localhost localhost.localdomain
localhost4 localhost4.localdomain4

Par exemple:

127.0.0.1 vda0l.example.com vda®l localhost localhost.localdomain
localhost4 localhost4.localdomain4

Supprimez toute autre référence a hostname-fqdn ou hostname des autres entrées du fichier.
Remarque :

Le Linux VDA ne prend actuellement pas en charge la troncation de noms NetBIOS. Le nom d’
hote ne doit pas comporter plus de 15 caracteres.

Conseil :

Utilisez uniquement les caractéres a—z, A-Z, 0-9 et tiret (-). Evitez les caractéres de souligne-
ment (_), les espaces et autres symboles. Ne démarrez pas un nom d’héte par un chiffre et ne le
terminez pas par un tiret. Cette regle s’applique également aux noms d’hote Delivery Controller.

Etape 1d : vérifier le nom d’hote

Vérifiez que le nom d’héte est correctement configuré :

hostname
<!--NeedCopy-->

Cette commande renvoie uniquement le nom d’héte de la machine et non son nom de domaine com-
plet (FQDN).

Vérifiez que le nom de domaine complet est correctement configuré :

hostname -f
<!--NeedCopy-->
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Cette commande renvoie le nom de domaine complet de la machine.

Etape 1e: vérifier la résolution de nom et l’accessibilité du service

Vérifiez que vous pouvez résoudre le nom de domaine complet et effectuer un sondage ping sur le
controleur de domaine et le Delivery Controller:

nslookup domain-controller-fqgdn
ping domain-controller-fqdn
nslookup delivery-controller-fqdn

ping delivery-controller-fqdn
<!--NeedCopy-->

Si vous ne pouvez pas résoudre le nom de domaine complet ou effectuer un sondage ping sur l’une
de ces machines, reprenez les étapes avant de continuer.

Etape 1f : configurer la synchronisation de I’horloge

Il est tres important de maintenir la synchronisation de [’horloge entre les VDA, les Delivery Controller
et les contréleurs de domaine. L’hébergement du Linux VDA en tant que machine virtuelle (VM) peut
entrainer des problémes de décalage d’horloge. Pour cette raison, il est recommandé de synchroniser
[’heure avec un service de temps a distance.

Un environnement par défaut RHEL utilise le démon Chrony (chronyd) pour la synchronisation de
horloge.

Configurer le service Chrony En tant qu’utilisateur racine, modifiez [etc/chrony.conf et ajoutez
une entrée de serveur pour chaque serveur de temps distant :

server peerl-fgdn-or-ip-address -iburst

server peer2-fgdn-or-ip-address -iburst
<!--NeedCopy-->

Dans un déploiement type, synchronisez [’heure depuis les controleurs de domaine locaux et non pas
directement depuis des serveurs de pool NTP publics. Ajoutez une entrée de serveur pour chaque
contrdleur de domaine Active Directory du domaine.

Supprimez toute autre entrée de serveur répertoriée, y compris les entrées d’adresse IP de bouclage,
localhost et *.pool.ntp.org de serveur public.

Enregistrez les modifications et redémarrez le démon Chrony :
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sudo /sbin/service chronyd restart
<!--NeedCopy-->

Etape 1g: installer PulseAudio (pour RHEL 9.1/9.0 et Rocky Linux 9.1/9.0 uniquement)

Exécutez la commande suivante pour installer pulseaudio :

sudo yum -y install pulseaudio --allowerasing
<!--NeedCopy-->

Ouvrez /etc/pulse/client.conf etajoutez I’entrée suivante :

autospawn = yes
<!--NeedCopy-->

Etape 1h : installer OpenJDK 11

Le Linux VDA nécessite la présence d’OpenJDK 11.

« SivousutilisezCentOS, RHEL ou Rocky Linux, OpenJDK 11 est automatiquement installé en tant
que dépendance lorsque vous installez le Linux VDA.

« Sivous utilisez Amazon Linux 2, exécutez la commande suivante pour activer et installer Open-
JDK11:

amazon-linux-extras install java-openjdkll
<!--NeedCopy-->

Vérifiez que la version est correcte :

sudo yum info java-1l-openjdk
<!--NeedCopy-->

Le OpenJDK préconditionné peut étre une version antérieure. Mise a jour vers OpenJDK 11 :

sudo yum -y update java-1ll-openjdk
<!--NeedCopy-->

Etape 1i : installer et spécifier la base de données a utiliser

A titre expérimental, vous pouvez utiliser SQLite en plus de PostgreSQL. Vous pouvez également bas-
culer entre SQLite et PostgreSQL en modifiant /etc/xd1/db.conf apreés avoir installé le package
Linux VDA. Pour les installations manuelles, vous devez installer SQLite et PostgreSQL manuellement
avant de pouvoir passer de l’'un a [’autre.
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Cette section explique comment installer les bases de données PostgreSQL et SQLite, et comment
spécifier la base de données a utiliser.

Remarque:

Nous vous recommandons d’utiliser SQLite uniquement pour le mode VDI.

Installer PostgreSQL Le Linux VDA requiert PostgreSQL :

+ PostgreSQL 9 pour Amazon Linux 2, RHEL 7 et CentOS 7
+ PostgreSQL 10 pour RHEL 8.x et Rocky Linux 8.x
+ PostgreSQL 13 pour RHEL 9.1/9.0 et Rocky Linux 9.1/9.0

Exécutez les commandes suivantes pour installer PostgreSQL :

sudo yum -y install postgresql-server

sudo yum -y install postgresql-jdbc
<!--NeedCopy-->

Pour RHEL 8.x et RHEL 9.1/9.0, exécutez la commande suivante pour installer 1ibpg pour Post-
greSQL:

sudo yum -y install libpgq
<!--NeedCopy-->

Exécutez la commande suivante pour initialiser la base de données. Cette opération crée les fichiers
de base de données sous /var/lib/pgsql/data.

sudo postgresql-setup initdb
<!--NeedCopy-->

Exécutez les commandes suivantes pour démarrer PostgreSQL au démarrage de la machine ouimmé-
diatement, respectivement :

sudo systemctl enable postgresql

sudo systemctl start postgresql
<!--NeedCopy-->

Vérifiez la version de PostgreSQL avec :

psql —--version
<!--NeedCopy-->

(RHEL 7 uniquement) Vérifiez que le répertoire de données est défini a [’aide de [’ utilitaire de ligne de
commande psql:

sudo -u postgres psql -c 'show data_directory'
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<!--NeedCopy-->

Installer SQLite Exécutez la commande suivante pour installer SQLite :

sudo yum -y install sqlite
<!--NeedCopy-->

Spécifier la base de données a utiliser Aprés avoir installé SQLite, PostgreSQL ou les deux, vous
pouvez spécifier une base de données a utiliser en modifiant /etc/xd1/db.conf aprés avoir in-
stallé le package Linux VDA. Pour ce faire, procédez comme suit :

1. Exécutez /opt/Citrix/VDA/sbin/ctxcleanup.sh. Omettez cette étape s’il s’agit d’
une nouvelle installation.

2. Modifiez /etc/xdl/db.conf pour spécifier la base de données a utiliser.

3. Exécutez ctxsetup.sh.

Remarque :

Vous pouvez également utiliser [etc/xdl/db.conf pour configurer le numéro de port de Post-
greSQL.

Etape 2 : préparer hyperviseur

Certaines modifications sont requises pour ’exécution du Linux VDA en tant que VM sur un hyper-
viseur pris en charge. Apportez les modifications suivantes en fonction de la plateforme d’hyper-
viseur utilisée. Aucune modification n’est requise si vous utilisez la machine Linux sur un matériel

bare metal.

Corriger la synchronisation de U’heure sur Citrix Hypervisor

Si la fonctionnalité de synchronisation de [’heure de Citrix Hypervisor est activée, vous rencontrerez
des problemes dans chaque VM Linux paravirtualisée avec NTP et Citrix Hypervisor. En effet, les deux
systemes essaient de gérer I’horloge systéeme. Pour éviter que I’horloge ne soit plus synchronisée avec
d’autres serveurs, assurez-vous |’horloge du systeme de chaque invité Linux est synchronisée avec
NTP. Cela nécessite la désactivation de la synchronisation de I’heure de I’héte. Aucune modification
n’est requise en mode HVM.

Si vous utilisez un noyau Linux paravirtualisé avec le composant Citrix VM Tools installé, vous pouvez
vérifier si la fonctionnalité de synchronisation de [’heure de Citrix Hypervisor est présente et activée
a partir de la VM Linux :
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sSu -

cat /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Cette commande renvoieOou l:

« 0 - Lafonctionnalité de synchronisation de I’heure est activée, et doit étre désactivée.
« 1- La fonctionnalité de synchronisation de [’heure est désactivée, et aucune action n’est req-
uise.

Sile fichier /proc/sys/xen/independent_wallclock n’existe pas, les étapes suivantes ne sont pas néces-
saires.

Si la fonctionnalité de synchronisation est activée, désactivez-la en entrant 1 dans le fichier :

sudo echo 1 > /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Pour rendre cette modification permanente et persistante aprées le redémarrage, modifiez le fichier
etc/sysctl.conf et ajoutez la ligne:

xen.independent_wallclock = 1

Pour vérifier ces modifications, redémarrez le systeme :

su -

cat /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Cette commande renvoie la valeur 1.

Corriger la synchronisation de ’heure sur Microsoft Hyper-V

Les VM Linux sur lesquelles Hyper-V Integration Services est installé peuvent tirer parti de la fonc-
tionnalité de synchronisation de [’heure Hyper-V pour utiliser I’heure du systéme d’exploitation hote.
Pour vous assurer que I’horloge du systeme est toujours précise, cette fonctionnalité doit étre activée
avec les services NTP.

Depuis le systeme d’exploitation de gestion :

1. Ouvrez la console du gestionnaire Hyper-V.
2. Pour les parametres d’une machine virtuelle Linux, sélectionnez Integration Services.
3. Assurez-vous que Time synchronization est sélectionné.
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Remarque:

Cette approche differe de VMware et Citrix Hypervisor, pour lesquels la synchronisation de I’
heure est désactivée pour éviter tout conflit avec NTP. La synchronisation de I’heure Hyper-V
peut co-exister avec la synchronisation de [’heure NTP.

Corriger la synchronisation de ’heure sur ESX et ESXi

Si la fonctionnalité de synchronisation de [’heure de VMware est activée, vous rencontrerez des prob-
lemes dans chaque VM Linux paravirtualisée avec I’hyperviseur et NTP. En effet, les deux systemes
essaient de synchroniser ’horloge systeme. Pour éviter que I’horloge ne soit plus synchronisée avec
d’autres serveurs, assurez-vous ’horloge du systeme de chaque invité Linux est synchronisée avec
NTP. Cela nécessite la désactivation de la synchronisation de I’heure de [’héte.

Si vous exécutez un noyau Linux paravirtualisé sur lequel VMware Tools est installé :

1. Ouvrez vSphere Client.

2. Modifiez les parameétres pour la VM Linux.

3. Dans la boite de dialogue Virtual Machine Properties (Propriétés de la machine virtuelle), ou-
vrez ’onglet Options.

4. Sélectionnez VMware Tools.

5. Dans lazone Advanced (Avancé), désélectionnez Synchronize guest time with host (Synchro-
niser ’heure de I’invité avec I’hote).

Etape 3 : ajouter la VM Linux au domaine Windows

Les méthodes suivantes sont disponibles pour ajouter des machines Linux au domaine Active Direc-
tory (AD) :

» Samba Winbind

« Quest Authentication Services
« Centrify DirectControl

« SSSD

« PBIS

Suivez les instructions en fonction de la méthode choisie.
Remarque:

Les lancements de session peuvent échouer lorsque le méme nom d’utilisateur est utilisé pour
le compte local dans le Linux VDA et le compte dans AD.
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Samba Winbind

Installez ou mettez a jour les packages requis :
Pour RHEL 9.1/9.0/8.x et Rocky Linux 9.1/9.0/8.x :

sudo yum -y install samba-winbind samba-winbind-clients krb5-
workstation oddjob-mkhomedir realmd authselect
<!--NeedCopy-->

Pour Amazon Linux 2, CentOS 7 et RHEL 7 :

sudo yum -y install samba-winbind samba-winbind-clients krb5-
workstation authconfig oddjob-mkhomedir
<!--NeedCopy-->

Activer le démon Winbind pour qu’il soit lancé au démarrage de la machine Le démon Winbind
doit étre configuré pour étre lancé au démarrage de la machine :

sudo /sbin/chkconfig winbind on
<!--NeedCopy-->

Configurer lauthentification Winbind Configurez la machine pour ’authentification Kerberos a
[’aide de Winbind :

1. Exécutez la commande suivante:.
Pour RHEL 9.1/9.0/8.x et Rocky Linux 9.1/9.0/8.x :

sudo authselect select winbind with-mkhomedir --force
<!--NeedCopy-->

Pour Amazon Linux 2, CentOS 7 et RHEL 7 :

sudo authconfig --disablecache --disablesssd --disablesssdauth --
enablewinbind --enablewinbindauth --disablewinbindoffline --
smbsecurity=ads --smbworkgroup=domain --smbrealm=REALM --
krb5realm=REALM --krb5kdc=fgdn-of-domain-controller --
winbindtemplateshell=/bin/bash --enablemkhomedir --updateall
<!--NeedCopy—-->

OU REALM est le nom du domaine Kerberos en majuscules et domain est le nom NetBIOS du
domaine.

Si des recherches DNS sur le nom de domaine et de serveur KDC sont requises, ajoutez les op-
tions suivantes a la commande précédente :

-—enablekrb5kdcdns --enablekrb5realmdns
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Ignorez les erreurs renvoyées par lacommande authconf1igsur’échec du démarrage du ser-
vice winbind. Ces erreurs se produisent lorsque authconfig essaie de démarrer le service
winbind sans que la machine ait rejoint le domaine.

2. Ouvrez [etc/samba/smb.conf et ajoutez les entrées suivantes dans la section [Global], mais
apres la section générée par l'outil authconfig:

kerberos method = secrets and keytab
winbind refresh tickets = true
winbind offline logon = no

3. (PourRHEL9.1/9.0/8.x et Rocky Linux 9.1/9.0/8.x uniquement) Ouvrez [etc/krb5.conf et ajoutez
des entrées sous les sections [libdefaults], [realms] et [domain_realm]:

Dans la section [ libdefaults]:

default_ccache_name = FILE:/tmp/krb5cc_%{ uid }
default_realm = REALM
dns_lookup_kdc = true

Dans la section [realms] :

REALM = {
kdc = fqdn-of-domain-controller
}

Dans la section [domain_realm] :
realm = REALM
.realm = REALM

Linux VDA exige l’authentification et [’enregistrement du fichier keytab systéme /etc/krb5.keytab
auprés du Delivery Controller. Le paramétre kerberos method précédent force Winbind a créer le
fichier keytab systéme lorsque la machine rejoint le domaine.

Rejoindre un domaine Windows Votre controleur de domaine doit étre accessible et vous devez
disposer d’un compte utilisateur Active Directory avec les autorisations nécessaires pour ajouter des
ordinateurs au domaine:

Pour RHEL 9.1/9.0/8.x et Rocky Linux 9.1/9.0/8.x :

sudo realm join -U user --client-software=winbind REALM
<!--NeedCopy-->

Pour Amazon Linux 2 et RHEL 7 :

sudo net ads join REALM -U user
<!--NeedCopy-->
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REALM est le nom de domaine Kerberos en majuscules, et user est un utilisateur de domaine dis-
posant des autorisations nécessaires pour ajouter les ordinateurs au domaine.

Configurer PAM pour Winbind Pardéfaut, la configuration du module Winbind PAM (pam_winbind)
n’active pas la mise en cache de ticket Kerberos ni la création du répertoire de base. Ouvrez [etc/se-
curity/pam_winbind.conf et ajoutez ou modifiez les entrées suivantes dans la section [Global] :

krb5_auth = yes
krb5_ccache_type = FILE
mkhomedir = yes

Assurez-vous que les points-virgules de début de chaque parametre sont supprimés. Ces modifica-
tions requierent un redémarrage du démon Winbind :

sudo /sbin/service winbind restart
<!--NeedCopy-->

Conseil :

Le démon winb1ind ne reste en cours d’exécution que si la machine est associée a un domaine.
Ouvrez [etc/krb5.conf et modifiez le parametre suivant dans la section [libdefaults], remplacez le
type KEYRING par le type FILE :
default_ccache_name = FILE:/tmp/krb5cc_%{ uid }

Pour RHEL 9.1/9.0 et Rocky Linux 9.1/9.0, exécutez les commandes suivantes pour éviter que
pam_winbind modifie la propriété du répertoire racine et pour résoudre le probléme SELinux avec
Winbind :

usermod -d /nonexistent nobody

ausearch -c 'winbindd' --raw | audit2allow -M my-winbindd -p /etc/
selinux/targeted/policy/policy.*

semodule -X 300 -i my-winbindd.pp
<!--NeedCopy-->

Vérifier Pappartenance a undomaine Le Delivery Controller requiert que toutes les machines VDA
(VDA Windows et Linux) aient un objet ordinateur dans Active Directory.

Exécutez la commande net ads de Samba pour vérifier que la machine est associée a un domaine:

sudo net ads testjoin
<!--NeedCopy-->

Exécutez la commande suivante pour vérifier les informations d’objet de domaine et d’ordinateur
supplémentaires :
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sudo net ads 1info
<!--NeedCopy-->

Vérifier la configuration de Kerberos Pour vous assurer que Kerberos est correctement configuré
pour étre utilisé avec le Linux VDA, vérifiez que le fichier keytab systéme a été créé et contient des clés
valides :

sudo klist -ke
<!--NeedCopy-->

Cette commande affiche la liste des clés disponibles pour les différentes combinaisons de noms prin-
cipaux et de suites de chiffrement. Exécutez la commande kin1it Kerberos pour authentifier la ma-
chine auprés du contréleur de domaine a l’aide de ces clés::

sudo kinit -k MACHINES@REALM
<!--NeedCopy-->

Les noms de machine et de domaine doivent étre spécifiés en majuscules. Le signe dollar ($) doit
étre placé dans une séquence d’échappement avec une barre oblique inverse (\) pour empécher le
remplacement shell. Dans certains environnements, le nom de domaine DNS est différent du nom
de domaine Kerberos. Assurez-vous que le nom de domaine est utilisé. Si cette commande réussit,
aucun résultat n’est affiché.

Vérifiez que le ticket TGT pour le compte de machine a été mis en cache a ’aide de:

sudo klist
<!--NeedCopy-->

Examinez les détails du compte de machine a ’aide de:

sudo net ads status
<!--NeedCopy-->

Vérifier authentification utilisateur Utilisez ’outil wbinfo pour vérifier que les utilisateurs de
domaine peuvent s’authentifier aupres du domaine :

wbinfo --krb5auth=domain\username%password
<!--NeedCopy-->

Le domaine spécifié ici est le nom de domaine Active Directory, et non le nom de domaine Kerberos.
Pour le shell bash, la barre oblique inverse (\) doit étre placée dans une séquence d’échappement
avec une autre barre oblique inverse. Cette commande renvoie un message indiquant la réussite ou
[’échec.
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Pour vérifier que le module PAM Winbind est correctement configuré, ouvrez une session sur le Linux
VDA a l’aide d’un compte d’utilisateur de domaine qui n’a jamais été utilisé.

ssh localhost -1 domain\username

id -u

<!--NeedCopy-->

Vérifiez que les tickets dans le cache d’identification de Kerberos sont valides et n’ont pas expiré :

klist
<!--NeedCopy-->

Quittez la session.

exit
<!--NeedCopy-->

Le méme test peut étre réalisé en ouvrant une session directement sur la console KDE ou Gnome.
Passez a |’étape 6 : installer le Linux VDA apres vérification de la jonction du domaine.

Quest Authentication Services

Configurer Quest sur le controleur de domaine Cette procédure suppose que vous avez installé
et configuré le logiciel Quest sur les contréleurs de domaine Active Directory et disposez des droits
Administrateur pour créer des objets ordinateur dans Active Directory.

Autoriser les utilisateurs de domaine a ouvrir une session sur des machines Linux VDA Pour
autoriser les utilisateurs de domaine a établir des sessions HDX sur une machine Linux VDA :

1. Dans la console de gestion Utilisateurs et ordinateurs Active Directory, ouvrez les propriétés de
[’utilisateur Active Directory pour ce compte d’utilisateur.

2. Sélectionnez l’onglet Unix Account.

3. Sélectionnez Unix-enabled.

4. Définissez Primary GID Number sur [’ID d’un groupe d’utilisateurs de domaine.

Remarque:

Ces instructions sont les mémes que pour la configuration d’utilisateurs de domaine pour [’ou-
verture de session a I’aide de la console, RDP, SSH ou tout autre protocole de communication a

distance.

Configurer Quest sur un Linux VDA
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Solution a l’application forcée de la stratégie SELinux L’environnement RHEL par défaut
applique entierement SELinux. Cette mise en ceuvre interfére avec les mécanismes IPC de socket de
domaine Unix utilisés par Quest et empéche les utilisateurs de domaine d’ouvrir une session.

Le moyen pratique de remédier a ce probléme consiste a désactiver SELinux. En tant qu’utilisateur
racine, modifiez [etc/selinux/config en modifiant le parameétre SELinux :

SELINUX=permissive
Cette modification nécessite le redémarrage de la machine:

reboot
<!--NeedCopy-->

Important :

Utilisez ce parameétre avec précaution. La réactivation de [’application forcée de la stratégie
SELinux apres sa désactivation peut entrainer un verrouillage complet, méme pour ’utilisateur
racine et d’autres utilisateurs locaux.

Configurer le démon VAS Le renouvellement automatique des tickets Kerberos doit étre activé et
déconnecté. L’authentification (ouverture de session en mode déconnecté) doit étre désactivée.

sudo /opt/quest/bin/vastool configure vas vasd auto-ticket-renew-
interval 32400

sudo /opt/quest/bin/vastool configure vas vas_auth allow-disconnected-
auth false
<!--NeedCopy-->

Cette commande définit lintervalle de renouvellement sur 9 heures (32 400 secondes), ce qui
représente une heure de moins que la valeur par défaut de 10 heures pour la durée de vie d’un ticket.
Définissez ce parametre sur une valeur inférieure sur les systemes avec une durée de vie de ticket
plus courte.

Configuration de PAM et de NSS Pour permettre [’ouverture de session d’utilisateur de domaine
via HDX et d’autres services tels que su, ssh et RDP, exécutez les commandes suivantes pour configurer
manuellement PAM et NSS :

sudo /opt/quest/bin/vastool configure pam

sudo /opt/quest/bin/vastool configure nss
<!--NeedCopy-->

Rejoindre un domaine Windows Associez la machine Linux au domaine Active Directory a l’aide
de la commande Quest vastool :
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sudo /opt/quest/bin/vastool -u user join domain-name
<!--NeedCopy-->

L’utilisateur est un utilisateur de domaine disposant des autorisations nécessaires pour associer des
ordinateurs au domaine Active Directory. Le paramétre domain-name est le nom DNS du domaine ;
par exemple, exemple.com.

Vérifier "appartenance a undomaine Le Delivery Controller requiert que toutes les machines VDA
(VDA Windows et Linux) aient un objet ordinateur dans Active Directory. Pour vérifier qu’une
machine Linux associée a Quest se trouve sur le domaine:

sudo /opt/quest/bin/vastool info domain
<!--NeedCopy-->

Si la machine est associée a un domaine, cette commande renvoie le nom de domaine. Sila machine
n’est pas associée a un domaine, ’erreur suivante apparait :

ERROR: No domain could be found.

ERROR: VAS_ERR_CONFIG: at ctx.c:414 1in _ctx_init_default_realm
default_realm not configured in vas.conf. Computer may not be joined
to domain

Vérifier authentification utilisateur Pour vérifier que Quest peut authentifier les utilisateurs de
domaine via PAM, ouvrez une session sur le Linux VDA a I’aide d’un compte d’utilisateur de domaine
qui n’a jamais été utilisé.

ssh localhost -1 domain\username

id -u

<!--NeedCopy-->

Vérifiez qu’un fichier cache d’identification Kerberos correspondant a été créé pour le UID renvoyé
par lacommandeid-u:

1ls /tmp/krb5cc_uid
<!--NeedCopy-->

Vérifiez que les tickets dans le cache d’identification de Kerberos sont valides et n’ont pas expiré :

/opt/quest/bin/vastool klist
<!--NeedCopy-->

Quittez la session.

exit
<!--NeedCopy-->
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Le méme test peut étre réalisé en ouvrant une session directement sur la console KDE ou Gnome.
Passez a I’étape 6 : installer le Linux VDA apreés vérification de la jonction du domaine.

Centrify DirectControl

Rejoindre un domaine Windows Une fois Centrify DirectControl Agentinstallé, associez lamachine
Linux au domaine Active Directory a I’aide de la commande Centrify adjoin:
su -

adjoin -w -V -u user domain-name
<!--NeedCopy-->

Le parametre user est un utilisateur de domaine Active Directory disposant des autorisations néces-
saires pour associer des ordinateurs au domaine Active Directory. Le parameétre domain-name est le
nom du domaine auquel associer la machine Linux.

Vérifier Pappartenance a undomaine Le Delivery Controller requiert que toutes les machines VDA
(VDA Windows et Linux) aient un objet ordinateur dans Active Directory. Pour vérifier qu’une machine
Linux associée a Centrify se trouve sur le domaine:

su -—

adinfo
<!--NeedCopy-->

Vérifiez que la valeur Joined to domain est valide et que CentrifyDC mode renvoie connected. Si le
mode reste bloqué a [’état de démarrage, le client Centrify rencontre des problémes de connexion au
serveur ou d’authentification.

Des informations plus complétes sur le systeme et les diagnostics sont disponibles a [’aide de :
adinfo --sysinfo all

adinfo -diag
<!--NeedCopy-->

Testez la connectivité avec les différents services Active Directory et Kerberos.

adinfo —--test
<!--NeedCopy-->

Passez a I’étape 6 : installer le Linux VDA aprés vérification de la jonction du domaine.

SSSD

Sivous utilisez SSSD, suivez les instructions de cette section. Cette section comprend des instructions
permettant de connecter une machine Linux VDA a un domaine Windows et des indications sur la
configuration de ’authentification Kerberos.
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Pour configurer SSSD sur RHEL et CentOS, procédez comme suit :

Lok wbn =

Rejoindre le domaine et créer un fichier keytab héte
Configurer SSSD

Activer SSSD

Vérifier la configuration de Kerberos

Vérifier ’authentification utilisateur

Rejoindre le domaine et créer un fichier keytab hote SSSD ne fournit pas de fonctions de client
Active Directory pour rejoindre le domaine et gérer le fichier keytab systéme. Vous pouvez utiliser

adcli, realmdou Samba a la place.

Cette section décrit ’approche Samba pour Amazon Linux 2 et RHEL 7, et ’approche adcli pour
RHEL 8. Pour realmd, reportez-vous a la documentation RHEL ou CentOS. Ces étapes doivent étre

suivies avant la configuration de SSSD.

+ Samba (Amazon Linux 2 et RHEL 7) :

Installez ou mettez a jour les packages requis :

sudo yum -y install krb5-workstation authconfig oddjob-mkhomedir
samba-common-tools
<!--NeedCopy—-->

Sur le client Linux avec des fichiers correctement configurés :

- Jetc/krb5.conf
- Jetc/samba/smb.conf:

Configurez la machine pour ’authentification Kerberos et Samba :

sudo authconfig --smbsecurity=ads --smbworkgroup=domain --
smbrealm=REALM --krb5realm=REALM --krb5kdc=fgdn-of-domain-
controller --update

<!--NeedCopy-->

Ou REALM est le nom du domaine Kerberos en majuscules et domain est le nom NetBIOS court
du domaine Active Directory.
Remarque:

Les paramétres de cet article sont destinés au modeéle a domaine et a forét uniques. Con-

figurez Kerberos en fonction de votre infrastructure AD.

Si des recherches DNS sur le nom de domaine et de serveur KDC sont requises, ajoutez les op-
tions suivantes a la commande précédente :

-—enablekrb5kdcdns --enablekrb5realmdns
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Ouvrez [etc/samba/smb.conf et ajoutez les entrées suivantes dans la section [Global], mais
apres la section générée par ’outil authconfig :

kerberos method = secrets and keytab
winbind offline logon = no

Rejoignez le domaine Windows. Assurez-vous que votre controleur de domaine est accessible
et que vous disposez d’un compte utilisateur Active Directory avec les autorisations nécessaires
pour ajouter des ordinateurs au domaine.

sudo net ads join REALM -U user
<!--NeedCopy-->

REALM est le nom de domaine Kerberos en majuscules, et user est un utilisateur de domaine
disposant des autorisations nécessaires pour ajouter les ordinateurs au domaine.
+ Adcli (RHEL 9.1/9.0/8.x et Rocky Linux 9.1/9.0/8.x) :

Installez ou mettez a jour les packages requis :

sudo yum -y install samba-common samba-common-tools krb5-
workstation authconfig oddjob-mkhomedir realmd oddjob
authselect

<!--NeedCopy-->

Configurez la machine pour [’authentification Kerberos et Samba :

sudo authselect select sssd with-mkhomedir --force
<!--NeedCopy-->

Ouvrez [etc/krb5.conf et ajoutez les entrées sous les sections [realms] et [domain_realm].

Dans la section [realms] :

REALM = {
kdc = fqdn-of-domain-controller
}

Dans la section [domain_realm] :

realm = REALM
.realm = REALM

Rejoignez le domaine Windows. Assurez-vous que votre contr6leur de domaine est accessible
et que vous disposez d’un compte utilisateur Active Directory avec les autorisations nécessaires
pour ajouter des ordinateurs au domaine.

sudo realm join REALM -U user
<!--NeedCopy-->
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REALM est le nom de domaine Kerberos en majuscules, et user est un utilisateur de domaine
disposant des autorisations nécessaires pour ajouter les ordinateurs au domaine.

Configurer SSSD La configuration de SSSD comprend les étapes suivantes :

« Installez le package sssd-ad sur le Linux VDA en exécutant la commande sudo yum -y
install sssd.

« Apportez des modifications de configuration a plusieurs fichiers (par exemple, sssd.conf).

« Démarrez le service sssd.

Exemple de configuration sssd.conf pour RHEL 7 (des options supplémentaires peuvent étre ajoutées
si nécessaire) :

[sssd]
config_file_version = 2
domains = ad.example.com
services = nss, pam

[domain/ad.example.com]
# Uncomment if you need offline logins
# cache_credentials = true

id_provider = ad
auth_provider = ad
access_provider = ad
ldap_id_mapping = true
ldap_schema = ad

# Should be specified as the lower-case version of the long version of the Active Directory domain.
ad_domain = ad.example.com

# Kerberos settings
krb5_ccachedir = /tmp
krb5_ccname_template = FILE:%d/krb5cc_%U

# Uncomment if service discovery is not working
# ad_server = server.ad.example.com

# Comment out if the users have the shell and home dir set on the AD side
default_shell = /bin/bash

fallback_homedir = /home/%d/%u

# Uncomment and adjust if the default principal SHORTNAME$@REALM is not available

# ldap_sasl_authid = host/client.ad.example.com@AD.EXAMPLE.COM

Remplacez ad.example.com, server.ad.example.com par les valeurs correspondantes. Pour plus
de détails, reportez-vous a la page sssd-ad(5) - Linux man.

(RHEL 9.1/9.0/8.x and Rocky Linux 9.1/9.0/8.x uniquement)
Ouvrez [etc/sssd/sssd.conf et ajoutez les entrées suivantes dans la section [domain/ad.example.com]

ad_gpo_access_control = permissive
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%25s\\%1Ss
/home /%d/%u

full_name_format
fallback_homedir
# Kerberos settings

krb5_ccachedir = /tmp
krb5_ccname_template = FILE:%d/krb5cc_%U

Définissez les autorisations et les propriétaires de fichier sur sssd.conf:

chown root:root /etc/sssd/sssd.conf
chmod 0600 /etc/sssd/sssd.conf
restorecon /etc/sssd/sssd.conf

Activer SSSD Pour RHEL 9.1/9.0/8.x et Rocky Linux 9.1/9.0/8.x :
Exécutez les commandes suivantes pour activer SSSD :

sudo systemctl restart sssd

sudo systemctl enable sssd.service
sudo chkconfig sssd on
<!--NeedCopy-->

Pour Amazon Linux 2, CentOS 7 et RHEL 7:

Utilisez authconfig pour activer SSSD. Installez oddjob-mkhomedir pour vous assurer que la créa-
tion du répertoire de base est compatible avec SELinux :

authconfig --enablesssd --enablesssdauth --enablemkhomedir --update
sudo service sssd start

sudo chkconfig sssd on
<!--NeedCopy-->

Vérifier la configuration de Kerberos Vérifiez que le fichier keytab systéme a été créé et qu’il con-
tient des clés valides :

sudo klist -ke
<!--NeedCopy-->

Cette commande affiche la liste des clés disponibles pour les différentes combinaisons de noms princi-
paux et de suites de chiffrement. Exécutez la commande kinit Kerberos pour authentifier la machine
auprés du contréleur de domaine a l’aide de ces clés::

sudo kinit -k MACHINES@REALM
<!--NeedCopy-->

Les noms de machine et de domaine doivent étre spécifiés en majuscules. Le signe dollar ($) doit
étre placé dans une séquence d’échappement avec une barre oblique inverse (**\**) pour empécher
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le remplacement shell. Dans certains environnements, le nom de domaine DNS est différent du nom
de domaine Kerberos. Assurez-vous que le nom de domaine est utilisé. Si cette commande réussit,
aucun résultat n’est affiché.

Vérifiez que le ticket TGT pour le compte de machine a été mis en cache a ’aide de:

sudo klist
<!--NeedCopy-->

Vérifier ’authentification utilisateur Utilisez la commande getent pour vérifier que le format d’
ouverture de session est pris en charge et que NSS fonctionne :

sudo getent passwd DOMAIN\username
<!--NeedCopy-->

Le parametre DOMAIN indique la version courte du nom de domaine. Si un autre format d’ouverture
de session est nécessaire, vérifiez en utilisant d’abord la commande getent.

Les formats d’ouverture de session pris en charge sont :

« Nom d’ouverture de session de niveau inférieur : DOMAIN\username
« Nom d’utilisateur principal (UPN) : username@doma-in.com
« Format du suffixe NetBIOS : username@DOMAIN

Pour vérifier que le module PAM SSSD est correctement configuré, ouvrez une session sur le Linux VDA
a l’aide d’un compte d’utilisateur de domaine qui n’a jamais été utilisé.

sudo ssh localhost - 1 DOMAIN\username

id -u
<!--NeedCopy-->

Vérifiez qu’un fichier cache d’identification Kerberos correspondant a été créé pour le UID renvoyé
par lacommande:

1s /tmp/krb5cc_{
uid }

<!--NeedCopy-->

Vérifiez que les tickets dans le cache d’identification Kerberos de ’utilisateur sont valides et n’ont pas

expiré.

klist
<!--NeedCopy-->

Passez a l’étape 6 : installer le Linux VDA apres vérification de la jonction du domaine.
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PBIS

Télécharger le package PBIS requic
wget https:

<!--NeedCopy-->

Rendre le script d’installation PBIS exécutahle
chmod +x pbis-open-9.1.0.551.1linux.x86_64.rpm.sh

<!--NeedCopy-->

Exécuter le script d’installation PRI<
sh pbis-open-9.1.0.551.1linux.x86_64.rpm.sh

<!--NeedCopy-->

Rejoindre un domaine Windows Votre controleur de domaine doit étre accessible et vous devez
disposer d’un compte utilisateur Active Directory avec les autorisations nécessaires pour ajouter des
ordinateurs au domaine:

/opt/pbis/bin/domainjoin-cli join domain-name user
<!--NeedCopy-->

L utilisateur est un utilisateur de domaine disposant des autorisations nécessaires pour ajouter des
ordinateurs au domaine Active Directory. Le parametre domain-name est le nom DNS du domaine;
par exemple, exemple.com.

Remarque : pour définir Bash en tant que shell par défaut, exécutez la commande [opt/pbis/bin/-
config LoginShellTemplate/bin/bash.

Vérifier "appartenance a undomaine Le Delivery Controller requiert que toutes les machines VDA
(VDA Windows et Linux) aient un objet ordinateur dans Active Directory. Pour vérifier qu’une machine
Linux associée a PBIS se trouve sur le domaine::

/opt/pbis/bin/domainjoin-cli query
<!--NeedCopy-->

Sila machine est associée a un domaine, cette commande renvoie les informations sur le domaine AD
et l’unité d’organisation auxquels la machine est actuellement associée. Sinon, seul le nom d’héte
apparait.

Vérifier Pauthentification utilisateur Pour vérifier que PBIS peut authentifier les utilisateurs de
domaine via PAM, ouvrez une session sur le Linux VDA a I’aide d’un compte d’utilisateur de domaine
qui n’a jamais été utilisé.
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ssh localhost -1 domain\user

id -u
<!--NeedCopy-->

Vérifiez qu’un fichier cache d’identification Kerberos correspondant a été créé pour le UID renvoyé
par lacommandeid -u:

1s /tmp/krb5cc_uid
<!--NeedCopy-->

Quittez la session.

exit
<!--NeedCopy-->

Passez a l’étape 6 : installer le Linux VDA apres vérification de la jonction du domaine.

Etape 4 : installer .NET Runtime 6.0

Avant d’installer Linux VDA, installez .NET Runtime 6.0 conformément aux instructions de ’article ht
tps://docs.microsoft.com/en-us/dotnet/core/install/linux-package-managers.

Aprés avoirinstallé .NET Runtime 6.0, exécutez lacommande which dotnet pour trouver votre chemin
d’exécution.

En fonction de la sortie de la commande, définissez le chemin binaire de .NET Runtime. Par exemple,
si la sortie de la commande est /aa/bb/dotnet, utilisez /aa/bb comme chemin binaire .NET.

Etape 5 : télécharger le package Linux VDA

1. Accédez a la page de téléchargement de Citrix Virtual Apps and Desktops.
2. Développez la version appropriée de Citrix Virtual Apps and Desktops.

3. Cliquez sur Composants pour télécharger le package Linux VDA qui correspond a votre distrib-
ution Linux et la clé publique GPG que vous pouvez utiliser pour vérifier l'intégrité du package
Linux VDA.

Pour vérifier ’intégrité du package Linux VDA, importez la clé publique dans la base de données
RPM et exécutez les commandes suivantes :

rpmkeys --import <path to the public key>
rpm --checksig --verbose <path to the Linux VDA package>
<!--NeedCopy--> "
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Etape 6 : installer le Linux VDA

Vous pouvez effectuer une nouvelle installation ou effectuer une mise a niveau d’une installation ex-
istante a partir des deux versions précédentes et d’une version LTSR.

Etape 6a: effectuer une nouvelle installation

1. (Facultatif) Désinstaller ’ancienne version

Sivous avez installé une version antérieure autre que les deux précédentes et une version LTSR,
désinstallez-la avant d’installer la nouvelle version.

a) Arrétez les services Linux VDA :
sudo /sbin/service ctxvda stop

sudo /sbin/service ctxhdx stop
<!--NeedCopy-->

Remarque:

Avant d’arréter les services ctxvda et ctxhdx, exécutez la commande service ctx-
monitorservice stop pour arréter le démon du service de surveillance. Sinon, le dé-

mon du service de surveillance redémarre les services que vous avez arrétés.

b) Désinstallez le package:

sudo rpm -e XenDesktopVDA
<!--NeedCopy-->

Remarque:

Pour exécuter une commande, le chemin d’acces complet est nécessaire ; vous pouvez
ajouter [opt/Citrix/VDA/sbin et Jopt/Citrix/VDA/bin au chemin du systéeme.

2. Télécharger le package Linux VDA

Accédez a la page de téléchargement de Citrix Virtual Apps and Desktops. Développez la version
appropriée de Citrix Virtual Apps and Desktops et cliquez sur Composants pour télécharger le
package Linux VDA correspondant a votre distribution Linux.

3. Installer le Linux VDA

Remarque:

« Pour CentOS, RHEL et Rocky Linux, vous devez installer le référentiel EPEL avant de
pouvoir installer le Linux VDA. Pour plus d’informations sur ’installation d’EPEL, con-
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sultez les instructions sur https://docs.fedoraproject.org/en-US/epel/.

« Avant d’installer le Linux VDA sur RHEL 9.1/9.0 et Rocky Linux 9.1/9.0, mettez a jour le
package libsepol vers la version 3.4 ou ultérieure.

« Installez le logiciel Linux VDA a l’aide de Yum:
Pour Amazon Linux 2 :

sudo yum 1install -y XenDesktopVDA-<version>.amzn2.x86_64.rpm
<!--NeedCopy-->

Pour RHEL 9.1/9.0 et Rocky Linux 9.1/9.0:

sudo yum 1install -y XenDesktopVDA-<version>.el9_x.x86_64.rpm
<!--NeedCopy-->

Pour RHEL 8.x et Rocky Linux 8.x :

sudo yum 1install -y XenDesktopVDA-<version>.el8_x.x86_64.rpm
<!--NeedCopy—-->

Pour CentOS 7 et RHEL 7:

sudo yum install -y XenDesktopVDA-<version>.el7_x.x86_64.rpm
<!--NeedCopy-->

« Installez le logiciel Linux VDA a I’aide du gestionnaire de package RPM. Avant de procéder,
vous devez résoudre les dépendances suivantes :

Pour Amazon Linux 2:

sudo rpm -i XenDesktopVDA-<version>.amzn2.x86_64.rpm
<!--NeedCopy-->

Pour RHEL 9.1/9.0 et Rocky Linux 9.1/9.0:

sudo rpm -i XenDesktopVDA-<version>.el9_x.x86_64.rpm
<!--NeedCopy—-->

Pour RHEL 8.x et Rocky Linux 8.x :

sudo rpm -i XenDesktopVDA-<version>.el8_x.x86_64.rpm
<!--NeedCopy-->

Pour CentOS 7 et RHEL 7 :

sudo rpm -i XenDesktopVDA-<version>.el7_x.x86_64.rpm
<!--NeedCopy-->

Liste des dépendances RPM pour RHEL 9.1/9.0 et Rocky Linux 9.1/9.0 :
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java-1ll-openjdk >= 11

jcoutils >= 0.32

firewalld >= 0.6.3
policycoreutils-python >= 2.8.9
policycoreutils-python-utils >= 2.8
python3-policycoreutils >= 2.8
dbus >= 1.12.8

dbus-common >= 1.12.8
dbus-daemon >= 1.12.8
dbus-tools >= 1.12.8

dbus-x11 >= 1.12.8
xorg-xll-server-utils >= 7.7
xorg-x1ll-xinit >= 1.3.4

libXpm >= 3.5.12

libXrandr >= 1.5.1

libXtst >= 1.2.3

pam >= 1.3.1

util-Tinux >= 2.32.1
util-linux-user >= 2.32.1
xorg-x1ll-utils >= 7.5

bash >= 4.3

findutils >= 4.6

gawk >= 4.2

sed >= 4.5

cups >= 1.6.0

foomatic-filters >= 4.0.9

cups—-filters >= 1.20.0
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ghostscript >= 9.25
Tibxml2 >= 2.9

libmspack >= 0.7
krb5-workstation >= 1.13
ibus >= 1.5

nss-tools >= 3.44.0
gperftools-1libs >= 2.4
cyrus-sasl-gssapi >= 2.1
python3 >= 3.6~
qt5-qtbase >= 5.5~
qt5-qtbase-gui >= 5.5~
qgqrencode-1libs >= 3.4.4
imlib2 >= 1.4.9

<!--NeedCopy-->

Liste des dépendances RPM pour RHEL 8.x et Rocky Linux 8.x:
java-1ll-openjdk >= 11
jcoutils >= 0.32
firewalld >= 0.6.3
policycoreutils-python >= 2.8.9
policycoreutils-python-utils >= 2.8
python3-policycoreutils >= 2.8
dbus >= 1.12.8
dbus-common >= 1.12.8
dbus-daemon >= 1.12.8
dbus-tools >= 1.12.8

dbus-x11 >= 1.12.8
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xorg-xll-server-utils >= 7.7
xorg-x1ll-xinit >= 1.3.4
libXpm >= 3.5.12
libXrandr >= 1.5.1
libXtst >= 1.2.3

pam >= 1.3.1

util-Tlinux >= 2.32.1
util-linux-user >= 2.32.1
xorg-x1ll-utils >= 7.5
bash >= 4.3

findutils >= 4.6

gawk >= 4.2

sed >= 4.5

cups >= 1.6.0
foomatic-filters >= 4.0.9
cups-filters >= 1.20.0
ghostscript >= 9.25
Tibxml2 >= 2.9

libmspack >= 0.7
krb5-workstation >= 1.13
ibus >= 1.5

nss-tools >= 3.44.0
gperftools-libs >= 2.4
cyrus-sasl-gssapi >= 2.1
python3 >= 3.6~
gt5-gtbhase >= 5.5~

gt5-qtbase-gui >= 5.5~
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grencode-1libs >= 3.4.4

imlib2 >= 1.4.9
<!--NeedCopy—-->

Liste des dépendances RPM pour CentOS 7 et RHEL 7 :
java-1ll-openjdk >= 11
ImageMagick >= 6.7.8.9
firewalld >= 0.3.9
policycoreutils-python >= 2.0.83
dbus >= 1.6.12
dbus-x11 >= 1.6.12
xorg-xll-server-utils >= 7.7
xorg-x1ll-xinit >= 1.3.2
xorg-xll-server—-Xorg >= 1.20.4
1ibXpm >= 3.5.10
libXrandr >= 1.4.1
TibXtst >= 1.2.2
pam >= 1.1.8
util-Tlinux >= 2.23.2
bash >= 4.2
findutils >= 4.5
gawk >= 4.0
sed >= 4.2
cups >= 1.6.0
foomatic-filters >= 4.0.9
libxml2 >= 2.9
libmspack >= 0.5

ibus >= 1.5
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cyrus-sasl-gssapi >= 2.1
python3 >= 3.6~
gperftools-libs >= 2.4
nss-tools >= 3.44.0
gt5-gtbhase >= 5.5~
gt5-gtbase >= 5.5~

imlib2 >= 1.4.5
<!--NeedCopy-->

Liste des dépendances RPM pour Amazon Linux 2 :
java-1ll-openjdk >= 11
ImageMagick >= 6.7.8.9
firewalld >= 0.3.9
policycoreutils-python >= 2.0.83
dbus >= 1.6.12
dbus-x11 >= 1.6.12
xorg-xll-server-utils >= 7.7
xorg-x1ll-xinit >= 1.3.2
xorg-xll-server—-Xorg >= 1.20.4
TibXpm >= 3.5.10
libXrandr >= 1.4.1
libXtst >= 1.2.2
pam >= 1.1.8
util-Tinux >= 2.23.2
bash >= 4.2
findutils >= 4.5
gawk >= 4.0

sed >= 4.2
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cups >= 1.6.0
foomatic-filters >= 4.0.9
Tibxml2 >= 2.9

libmspack >= 0.5

ibus >= 1.5
cyrus-sasl-gssapi >= 2.1
gperftools-libs >= 2.4
nss-tools >= 3.44.0
qt5-qtbase >= 5.5~
grencode-1libs >= 3.4.1

imlib2 >= 1.4.5
<!--NeedCopy-->

Remarque :

Pour une matrice des distributions Linux et des versions Xorg que cette version du VDA
Linux prend en charge, consultez la section Configuration systéme requise.

Aprés avoir installé le Linux VDA sur RHEL 7.x, exécutez la commande sudo yum
install -y python-websockify xllvnc. Le but est d’installer python-
websockify et x11vnc manuellement pour utiliser la fonctionnalité d’observation de
session. Pour plus d’informations, consultez la section Observer des sessions.

Etape 6b : mettre a niveau une installation existante (facultatif)

Vous pouvez effectuer une mise a niveau d’une installation existante a partir des deux versions précé-
dentes et d’une version LTSR.

Remarque:

« La mise a niveau d’une installation existante remplace les fichiers de configuration sous
/etc/xdl. Avant de procéder a une mise a niveau, assurez-vous de sauvegarder les fichiers.

« Avant de mettre a niveau le Linux VDA sur RHEL 9.1/9.0 et Rocky Linux 9.1/9.0, mettez a jour
le package libsepol vers la version 3.4 ou ultérieure.

« Pour effectuer une mise a niveau de votre logiciel a [’aide de Yum

Pour Amazon Linux 2:
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sudo yum install -y XenDesktopVDA-<version>.amzn2.x86_64.rpm
<!--NeedCopy-->

Pour RHEL 9.1/9.0 et Rocky Linux 9.1/9.0:

sudo yum 1install -y XenDesktopVDA-<version>.el9_x.x86_64.rpm
<!--NeedCopy—-->

Pour RHEL 8.x et Rocky Linux 8.x :

sudo yum install -y XenDesktopVDA-<version>.el8_x.x86_64.rpm
<!--NeedCopy-->

Pour CentOS 7 et RHEL 7 :

sudo yum 1install -y XenDesktopVDA-<version>.el7_x.x86_64.rpm
<!--NeedCopy—-->

« Pour effectuer une mise a niveau de votre logiciel a [’aide du gestionnaire de package RPM :
Pour Amazon Linux 2:

sudo rpm -U XenDesktopVDA-<version>.amzn2.x86_64.rpm
<!--NeedCopy-->

Pour RHEL 9.1/9.0 et Rocky Linux 9.1/9.0:

sudo rpm -U XenDesktopVDA-<version>.el9_x.x86_64.rpm
<!--NeedCopy-->

Pour RHEL 8.x et Rocky Linux 8.x :

sudo rpm -U XenDesktopVDA-<version>.el8_x.x86_64.rpm
<!--NeedCopy—-->

Pour CentOS 7 et RHEL 7

sudo rpm -U XenDesktopVDA-<version>.el7_x.x86_64.rpm
<!--NeedCopy-->

Remarque:

Si vous utilisez RHEL 7, assurez-vous de suivre les étapes suivantes aprés avoir exécuté les com-
mandes de mise a niveau précédentes :

1. Exécutez Jopt/Citrix/VDA/bin/ctxreg create -k "HKLM\Software\
Citrix\VirtualDesktopAgent"-t "REG_SZ"-v "DotNetRuntimePath'"-d
"/opt/rh/rh-dotnet31/root/usr/bin/"--force pour définir le bon chemin
d’exécution .NET.
2. Redémarrez le service ctxvda.
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Important :

Redémarrez la machine Linux VDA apres la mise a niveau du logiciel.

Etape 7 : installer les pilotes NVIDIA GRID

Pour activer HDX 3D Pro, vous devez installer les pilotes NVIDIA GRID sur votre hyperviseur et sur les
machines VDA.

Remarque:

Pour utiliser HDX 3D Pro pour Amazon Linux 2, nous vous recommandons d’installer le pilote
NVIDIA 470. Pour plus d’informations, consultez la section Configuration systéme requise.

Pour installer et configurer le gestionnaire de GPU virtuel NVIDIA GRID (pilote hote) sur les hyper-
viseurs spécifiques, consultez les guides suivants :

« Citrix Hypervisor
« VMware ESX
« Nutanix AHV

Pour installer et configurer les pilotes de VM invitée NVIDIA GRID, effectuez les opérations suivantes

1. Assurez-vous que la VM invitée est arrétée.
2. Dans XenCenter, attribuez un GPU a la VM.
3. Démarrez la VM.
4. Préparezla VM pour le pilote NVIDIAGRID :
yum install gcc
yum install "kernel-devel-$(uname -r)"

systemctl set-default multi-user.target
<!--NeedCopy-->

5. Suivez les étapes décrites dans le document Red Hat Enterprise Linux pour installer les pilotes
NVIDIA GRID.

Remarque:

Pendant linstallation du pilote GPU, sélectionnez la valeur par défaut (no) pour chaque ques-
tion.

Important :
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Une fois la fonctionnalité GPU pass-through activée, la VM Linux n’est plus accessible via Xen-

Center. Utilisez SSH pour vous connecter.

nvidia-smi

- +
| NVIDIA-SMI 352.70 Driver Version: 352.70
[m e o - o +
| GPU Name Persistence-M| Bus-Id Disp.A | Veolatile Uncorr. ECC |
| Fan Temp Perf Pwr:Usage/Cap] Memory-Usage | GPU-Util Compute M. |
| s==m= s s s s sss s | S e s s Es s sss e = | S s s s s s ———= |
\ 0 Tesla M60 Ooff | 0000:00:05.0 Off | Off |
N/A 20C PO 37w / 150W | 19MiB / 8191MiB | 0% Default |
o o - +
o +
| Processes: GPU Memory |
|  GPU PID Type Process name Usage

Définissez la configuration correcte pour la carte :

etc/X11l/ctx-nvidia.sh

Pour bénéficier des résolutions élevées et des capacités multi-écrans, vous avez besoin d’une licence
NVIDIA valide. Pour appliquer la licence, suivez les instructions de la documentation du produit, «
GRID Licensing Guide.pdf - DU-07757-001 Septembre 2015 ».

Etape 8 : configurer le Linux VDA

Remarque:

Avant de configurer I’environnement d’exécution, assurez-vous que les parameétres régionaux
en_US.UTF-8 sont installés dans votre systeme d’exploitation. Si les parametres régionaux ne
sont pas disponibles sur votre systeme d’exploitation, exécutez la commande sudo locale-gen
en_US.UTF-8. Pour Debian, modifiez le fichier [etc/locale.gen en supprimant les marques de
commentaire de la ligne # en_US.UTF-8 UTF-8, puis exécutez la commande sudo locale-gen.

Aprés installation du package, vous devez configurer le Linux VDA en exécutant le script ctxsetup.sh.
Avant d’apporter des modifications, le script vérifie ’environnement et s’assure que toutes les dépen-
dances sont installées. Si nécessaire, vous pouvez exécuter le script a tout moment pour modifier les

parametres.

Vous pouvez exécuter le script manuellement avec invite, ou automatiquement avec réponses pré-
configurées. Consultez [’aide sur le script avant de continuer :
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sudo /opt/Citrix/VDA/sbin/ctxsetup.sh --help
<!--NeedCopy-->

Configuration avec invites

Exécutez une configuration manuelle avec questions :

sudo /opt/Citrix/VDA/sbin/ctxsetup.sh
<!--NeedCopy-->

Configuration automatique

Pour une installation automatique, fournissez les options requises par le script d’installation avec
des variables d’environnement. Si toutes les variables requises sont présentes, le script n’invite pas
a entrer des informations.

Les variables d’environnement prises en charge sont les suivantes :

« CTX_XDL_SUPPORT_DDC_AS_CNAME=Y | N : le Linux VDA prend en charge la spécification d’
un nom de Delivery Controller a [’aide d’un enregistrement DNS CNAME. La valeur est définie
par défaut sur N.

« CTX_XDL_DDC_LIST="list-ddc-fqdns’ : le Linux VDA requiert une liste séparée par des espaces
de noms de domaines complets de Delivery Controller. Cette derniére sera utilisée pour I’en-
registrement auprés d’un Delivery Controller. Au moins un alias de nom de domaine complet
(FQDN) ou CNAME doit étre spécifié.

« CTX_XDL_VDA_PORT = port-number : le Linux VDA communique avec les Delivery Controller
a laide d’un port (80 par défaut) TCP/IP.

« CTX_XDL_REGISTER_SERVICE =Y | N : les services Linux VDA sont lancés apres le démarrage
de la machine. La valeur est définie sur Y par défaut.

« CTX_XDL_ADD_FIREWALL_RULES=Y | N: les services Linux VDA requiérent que les connexions
réseau entrantes soient autorisées via le pare-feu du systéme. Vous pouvez ouvrir automatique-
ment les ports requis (ports 80 et 1494 par défaut) dans le pare-feu du systeme pour Linux Virtual
Desktop. Valeur définie surY par défaut.

+ CTX_XDL_AD_INTEGRATION=winbind | quest |centrify | sssd | pbis : le Linux VDA requiert
que les parametres de configuration Kerberos s’authentifient aupres des Delivery Controller. La
configuration de Kerberos est déterminée depuis ’outil d’intégration d’Active Directory installé
et configuré sur le systeme.
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CTX_XDL_HDX_3D_PRO=Y | N : Linux VDA prend en charge HDX 3D Pro, un ensemble de tech-
nologies d’accélération GPU congues pour optimiser la virtualisation des applications riches en
graphiques. Si HDX 3D Pro est sélectionné, le Virtual Delivery Agent doit étre configuré pour le
mode Bureaux VDI (session unique), c’est-a-dire, CTX_XDL_VDI_MODE=Y.

CTX_XDL_VDI_MODE=Y | N : indique si la machine est configurée comme modeéle de mise a dis-
position de bureaux dédiés (VDI) ou comme modéle de mise a disposition de bureaux partagés
hébergés. Pour les environnements HDX 3D Pro, définissez cette variable sur Y. Elle est définie
par défaut sur N.

CTX_XDL_SITE_NAME=dns-name : le Linux VDA découvre les serveurs LDAP a l’aide de DNS.
Pour limiter les résultats de recherche DNS a un site local, spécifiez un nom de site DNS. Cette
variable est définie sur <none> par défaut.

CTX_XDL_LDAP_LIST="list-ldap-servers’ : le Linux VDA envoie une requéte vers le DNS
pour découvrir les serveurs LDAP. Si DNS ne peut pas fournir d’enregistrements de service
LDAP, vous pouvez entrer une liste séparée par des espaces de noms de domaines complets
LDAP avec ports LDAP. Par exemple, adl.mycompany.com:389 ad2.mycompany.com:3268
ad3.mycompany.com:3268. Si vous spécifiez le numéro de port LDAP 389, le Linux VDA
interroge chaque serveur LDAP du domaine spécifié en mode d’interrogation. S’il existe un
nombre x de stratégies et y de serveurs LDAP, le Linux VDA effectue le total de X multiplié par
Y requétes. Si le temps d’interrogation dépasse le seuil, les ouvertures de session peuvent
échouer. Pour activer les requétes LDAP plus rapides, activez le catalogue global sur un
contréleur de domaine et définissez le numéro de port LDAP correspondant sur 3268. Cette
variable est définie sur <none> par défaut.

CTX_XDL_SEARCH_BASE=search-base-set : le Linux VDA envoie une requéte a LDAP via
une base de recherche définie sur la racine du domaine Active Directory (par exemple, D,
DC=mycompany,DC=com). Pour améliorer les performances de recherche, vous pouvez spéci-
fier une base de recherche (par exemple, OU=VDI,DC=mycompany,DC=com). Cette variable est
définie sur <none> par défaut.

CTX_XDL_FAS_LIST="list-fas-servers’ : les serveurs du service d’authentification fédérée
(FAS) sont configurés via la stratégie de groupe AD. Le Linux VDA ne prend pas en charge la
stratégie de groupe AD mais vous pouvez fournir une liste de serveurs FAS séparés par des
points-virgules. La séquence doit étre la méme que celle configurée dans la stratégie de groupe
AD. Si une adresse de serveur est supprimée, remplissez son espace vide avec la chaine de
texte <none> et ne modifiez pas I’ordre des adresses de serveur. Pour communiquer cor-
rectement avec les serveurs FAS, assurez-vous d’ajouter un numéro de port conforme a celui
spécifié sur les serveurs FAS, par exemple CTX_XDL_FAS_LIST="fas_server_1_url:port_number;
fas_server_2_url: port_number; fas_server_3_url: port_number’.

CTX_XDL_DOTNET_ runtime_path=Path-to-install-dotnet-runtime : chemin d’acces a I’
installation de .NET Runtime 6.0 pour la prise en charge du nouveau Broker Agent Service
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(ctxvda). Le chemin par défaut est /usr/bin.

« CTX_XDL_DESKTOP _ENVIRONMENT=gnome/gnome-classic/mate : spécifie ’environ-
nement de bureau GNOME, GNOME Classic ou MATE a utiliser dans les sessions. Si vous ne
spécifiez pas la variable, le bureau actuellement installé sur le VDA est utilisé. Toutefois, si le
bureau actuellement installé est MATE, vous devez définir la valeur de la variable sur mate.

Vous pouvez également modifier ’environnement de bureau d’un utilisateur de session cible
en procédant comme suit :

1. Créezunfichier .xsessionou .Xclients sous lerépertoire SHOME/<username> sur
le VDA. Si vous utilisez Amazon Linux 2, créez un fichier . Xclients. Sivous utilisez d’
autres distributions, créez un fichier . xsession.

2. Modifiez le fichier . xsession ou .Xclients pour spécifier un environnement de bu-
reau.

- Pour le bureau MATE

MSESSION="S$(type -p mate-session)"
if [ -n "SMSESSION" ]; then

exec mate-session
fi

- Pour le bureau GNOME Classic

GSESSION="$(type -p gnome-session)"

if [ -n "SGSESSION" ]; then

export GNOME_SHELL_SESSION_MODE=classic
exec gnome-session --session=gnome-classic
fi

- Pour le bureau GNOME

GSESSION="$(type -p gnome-session)"
if [ -n "S$SGSESSION" ]; then

exec gnome-session

fi

3. Partagez I’autorisation de fichier 700 avec ’utilisateur de la session cible.

A partir de la version 2209, les utilisateurs de session peuvent personnaliser leurs environ-
nements de bureau. Pour activer cette fonctionnalité, vous devez installer au préalable des
environnements de bureau commutables sur le VDA. Pour plus d’informations, consultez
Environnements de bureau personnalisés par utilisateurs de session.

« CTX_XDL_START_SERVICE =Y | N : indique si les services Linux VDA sont lancés lorsque la con-
figuration de Linux VDA est terminée. La valeur par défaut est V.
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« CTX_XDL_TELEMETRY_SOCKET_PORT : port socket permettant d’écouter Citrix Scout. Le
port par défaut est 7503.

« CTX_XDL_TELEMETRY_PORT : port de communication avec Citrix Scout. Le port par défaut est

7502.

Définissez la variable d’environnement et exécutez le script de configuration :

export CTX_XDL_SUPPORT_DDC_AS_CNAME=Y|N

export CTX_XDL_DDC_LIST='Tlist-ddc-fqdns'

export CTX_XDL_VDA_PORT=port-number

export CTX_XDL_REGISTER_SERVICE=Y|N

export CTX_XDL_ADD_FIREWALL_RULES=Y|N

export CTX_XDL_AD_INTEGRATION=winbind | quest |centrify | sssd | pbis

export CTX_XDL_HDX_3D_PRO=Y|N

export CTX_XDL_VDI_MODE=Y|N

export CTX_XDL_SITE_NAME=dns-site-name | '<none>'

export CTX_XDL_LDAP_LIST='list-ldap-servers' | '<none>'

export CTX_XDL_SEARCH_BASE=search-base-set | '<none>'

export CTX_XDL_FAS_LIST='list-fas-servers' | '<none>'

export CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime

export CTX_XDL_DESKTOP_ENVIRONMENT= gnome | gnome-classic | mate |

none>"'

export CTX_XDL_TELEMETRY_SOCKET_PORT=port-number

export CTX_XDL_TELEMETRY_PORT=port-number

export CTX_XDL_START_SERVICE=Y|N

sudo -E /opt/Citrix/VDA/sbin/ctxsetup.sh --silent

<!--NeedCopy-->

'<

Lors de I’exécution de lacommande sudo, entrez [’option -E pour transmettre les variables d’environ-

nement au nouveau shell créé. Nous vous recommandons de créer un fichier de script shell a partir

des commandes précédentes avec #!/bin/bash en tant que premiére ligne.

Vous pouvez également spécifier tous les paramétres avec une seule commande :
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sudo CTX_XDL_SUPPORT_DDC_AS_CNAME=Y|N \
CTX_XDL_DDC_LIST="'list-ddc-fgdns' \
CTX_XDL_VDA_PORT=port-number \

CTX_XDL_REGISTER_SERVICE=Y|N \
CTX_XDL_ADD_FIREWALL_RULES=Y|N \
CTX_XDL_AD_INTEGRATION=winbind | quest |centrify | sssd | pbis \
CTX_XDL_HDX_3D_PRO=Y [N \

CTX_XDL_VDI_MODE=Y|N \

CTX_XDL_SITE_NAME=dns-name \
CTX_XDL_LDAP_LIST="list-1ldap-servers' \
CTX_XDL_SEARCH_BASE=search-base-set \
CTX_XDL_FAS_LIST='l1ist-fas-servers' \
CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime \
CTX_XDL_DESKTOP_ENVIRONMENT=gnome|gnome-classic|mate \
CTX_XDL_TELEMETRY_SOCKET_PORT=port-number \
CTX_XDL_TELEMETRY_PORT=port-number \
CTX_XDL_START_SERVICE=Y|N \

Jopt/Citrix/VDA/sbin/ctxsetup.sh --silent
<!--NeedCopy-->

Supprimer les modifications de configuration

Dans certains scénarios, il peut étre nécessaire de supprimer les modifications de configuration effec-
tuées par le script ctxsetup.sh sans désinstaller le package Linux VDA.

Consultez I’aide sur ce script avant de continuer :

sudo /opt/Citrix/VDA/sbin/ctxcleanup.sh —--help
<!--NeedCopy-->

Pour supprimer les modifications de configuration :

sudo /opt/Citrix/VDA/sbin/ctxcleanup.sh
<!--NeedCopy-->
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Important :

Ce script supprime toutes les données de configuration de la base de données et empéche Linux
VDA de fonctionner.

Journaux de configuration
Les scripts ctxsetup.sh et ctxcleanup.sh affichent les erreurs dans la console, avec des informations
supplémentaires consignées dans le fichier journal de configuration [tmp/xdl.configure.log.

Redémarrez les services de Linux VDA pour que les modifications prennent effet.

Etape 9 : exécuter XDPing

Exécutez sudo /opt/Citrix/VDA/bin/xdping pour vérifier les problémes de configuration
courants avec un environnement VDA Linux. Pour de plus amples informations, consultez la section
XDPing.

Etape 10 : exécuter le Linux VDA
Une fois que vous avez configuré Linux VDA a [’aide du script ctxsetup.sh, utilisez les commandes
suivantes pour controler Linux VDA.
Démarrer Linux VDA :
Pour démarrer les services Linux VDA :
sudo /sbin/service ctxhdx start

sudo /sbin/service ctxvda start
<!--NeedCopy-->

Arréter Linux VDA :
Pour arréter les services Linux VDA :
sudo /sbin/service ctxvda stop

sudo /sbin/service ctxhdx stop
<!--NeedCopy-->

Remarque:

Avant d’arréter les services ctxvda et ctxhdx, exécutez la commande service
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ctxmonitorservice stop pour arréter le démon du service de surveillance.

le démon du service de surveillance redémarre les services que vous avez arrétés.

Redémarrer Linux VDA :

Pour redémarrer les services Linux VDA :
sudo /sbin/service ctxvda stop
sudo /sbin/service ctxhdx restart

sudo /sbin/service ctxvda start
<!--NeedCopy-->

Vérifier ’état de Linux VDA ;
Pour vérifier |’état de fonctionnement des services de Linux VDA :

sudo /sbin/service ctxvda status

sudo /sbin/service ctxhdx status
<!--NeedCopy-->

Etape 11: créer des catalogues de machines

Sinon,

Le processus de création de catalogues de machines et d’ajout de machines Linux VDA est similaire

a ’approche traditionnelle avec les VDA Windows. Pour obtenir une description plus détaillée de la

méthode a utiliser pour effectuer ces taches, consultez les sections Créer des catalogues de machines

et Gérer des catalogues de machines.

Pour la création de catalogues de machines contenant des machines Linux VDA, il existe quelques re-

strictions qui différencient ce processus de la création de catalogues de machines pour VDA Windows

« Pour le systeme d’exploitation, sélectionnez:

- l’option OS a sessions multiples pour un modéle de mise a disposition de bureaux

partagés hébergés ;

- l’option OS mono-session pour un modele de mise a disposition de bureaux dédiés VDI.

+ Ne combinez pas de machines Linux VDA et Windows dans le méme catalogue de machines.

Remarque:

Les versions antérieures de Citrix Studio ne prenaient pas en charge la notion de « systéme d’ex-

ploitation Linux. » Toutefois, la sélection de ’option OS de serveur Windows ou OS de serveur

implique un modeéle de mise a disposition équivalent de bureaux partagés hébergés. La sélection
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de ’option OS de bureau Windows ou OS de bureau implique un modele de mise a disposition
d’un utilisateur unique par machine.

Conseil :

Lorsque vous rejoignez une machine supprimée dans le domaine Active Directory, supprimez-la
et ajoutez-la a nouveau a son catalogue de machines.

Etape 12 : créer des groupes de mise a disposition

Le processus de création d’un groupe de mise a disposition et d’ajout de catalogues de machines
contenant des machines Linux VDA est presque identique aux machines VDA Windows. Pour obtenir
une description plus détaillée de la méthode a utiliser pour effectuer ces taches, consultez la section
Créer des groupes de mise a disposition.

Lors de la création de groupes de mise a disposition qui contiennent des catalogues de machines
Linux VDA, les restrictions suivantes s’appliquent :

« Assurez-vous que les utilisateurs et les groupes AD que vous sélectionnez ont été correctement
configurés pour l’ouverture de session sur les machines Linux VDA.

« N’autorisez pas l’ouverture de session d’utilisateurs non authentifiés (anonymes).

« Ne combinez pas le groupe de mise a disposition avec des catalogues de machines contenant
des machines Windows.

Important:

La publication d’applications est prise en charge avec la version 1.4 de Linux VDA et les versions
supérieures. Toutefois, le Linux VDA ne prend pas en charge la mise a disposition de bureaux et
d’applications sur la méme machine.

Pour plus d’informations sur la création de catalogues de machines et de groupes de mise a disposi-
tion, consultez Citrix Virtual Apps and Desktops 7 2303.

Installer le Linux VDA manuellement sur SUSE

February 9, 2024
Important:

Pour les nouvelles installations, nous vous recommandons d’utiliser Easy Install pour effectuer
une installation rapide. Easy Install permet de gagner du temps et d’économiser de la main d’
ceuvre. Cette installation est également plus fiable que linstallation manuelle décrite dans cet
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article.

Etape 1: préparer les informations de configuration et la machine Linux
Etape 1 a: démarrer Uoutil YaST
L’outil SUSE Linux Enterprise YaST est utilisé pour configurer tous les aspects du systeme d’exploita-
tion.
Pour démarrer [’outil YaST basé sur texte :
su -

yast
<!--NeedCopy-->

Pour démarrer I’outil YaST basé sur l’interface utilisateur :
Su -

yast2 &
<!--NeedCopy-->

Etape 1b : configurer le réseau

Les sections suivantes fournissent des informations sur la configuration des paramétres et services
réseau utilisés par le Linux VDA. La configuration du réseau est effectuée par le biais de [’outil YaST, et
non via d’autres méthodes, telles que le Gestionnaire de réseau. Ces instructions sont basées sur |’
utilisation de [’outil YaST avec interface utilisateur. L’outil YaST basé sur texte peut étre utilisé mais
propose une autre méthode de navigation qui n’est pas abordée ici.

Configurer le nom d’hote et le DNS (Domain Name System)
1. Démarrez l’outil YaST basé sur I’interface utilisateur.
2. Sélectionnez System (Systeme), puis Network Settings (Paramétres réseau).
3. Ouvrez ’'onglet Hostname/DNS (Nom d’hote/DNS).
4, Sélectionnez I’option no pour Set hostname via DHCP (Définir le nom d’hote via DHCP).

5. Sélectionnez l'option Use Custom Policy (Utiliser une stratégie personnalisée) pour Modify
DNS Configuration (Modifier la configuration DNS).

6. Modifiez les options suivantes pour refléter votre configuration réseau :

« Static Hostname (Nom d’hote statique) : ajoutez le nom d’hote DNS de la machine.
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« Name Server (Nomdu serveur): entrez|’adresse IP du serveur DNS. Il s’agit généralement
de ’adresse IP du controleur de domaine AD.
« Domain Search List (Liste de recherche de domaine) : ajoutez le nom de domaine DNS.

7. Modifiez la ligne suivante du fichier /etc/hosts pourinclure le nom de domaine complet et
le nom d’héte en tant que deux premiéres entrées :

127.0.0.1 <FQDN of the VDA> <hostname of the VDA> localhost
Remarque:

Le Linux VDA ne prend actuellement pas en charge la troncation de noms NetBIOS. Par con-
séquent, le nom d’héte ne doit pas comporter plus de 15 caractéres.
Conseil :

Utilisez uniquement les caractéres a—z, A-Z, 0-9 et tiret (-). Evitez les caractéres de souligne-
ment (_), les espaces et autres symboles. Ne démarrez pas un nom d’héte par un chiffre et ne le
terminez pas par un tiret. Cette regle s’applique également aux noms d’hote Delivery Controller.

Vérifier le nom d’héte Vérifiez que le nom d’héte est correctement configuré :

hostname
<!--NeedCopy-->

Cette commande renvoie uniquement le nom d’héte de la machine et non son nom de domaine com-
plet (FQDN).

Vérifiez que le nom de domaine complet est correctement configuré :

hostname -f
<!--NeedCopy-->

Cette commande renvoie le nom de domaine complet de la machine.

Vérifier la résolution de nom et l’accessibilité du service Vérifiez que vous pouvez résoudre le
nom de domaine complet et effectuer un sondage ping sur le contréleur de domaine et le Delivery
Controller:

nslookup domain-controller-fqdn
ping domain-controller-fqdn
nslookup delivery-controller-fqdn

ping delivery-controller—-fqdn
<!--NeedCopy-->
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Si vous ne pouvez pas résoudre le nom de domaine complet ou effectuer un sondage ping sur 'une
de ces machines, reprenez les étapes avant de continuer.

Etape 1c: configurer le service NTP

Il est trés important de maintenir la synchronisation de I’horloge entre les VDA, les Delivery Controller
et les contréleurs de domaine. L’hébergement du Linux VDA en tant que machine virtuelle (VM) peut
entrainer des problémes de décalage d’horloge. Pour cette raison, il est recommandé de synchro-
niser [’heure avec un service NTP a distance. Il peut étre nécessaire d’apporter des modifications aux
parameétres NTP par défaut.

Pour SUSE 15.4:

1. Démarrez ’outil YaST basé sur ’interface utilisateur.

2. Sélectionnez Network Services (Services réseau), puis NTP Configuration (Configuration
NTP).

3. Dans la section Start NTP Daemon (Lancer le démon NTP), sélectionnez Now and on Boot
(Maintenant et au démarrage).

4, Sélectionnez Dynamic (Dynamique) pour Configuration Source (Source de configuration).

5. Ajoutez des serveurs NTP si nécessaire. Le service NTP est généralement hébergé sur le con-
tréleur de domaine Active Directory.

6. Supprimez ou commentez la ligne suivante dans /etc/chrony.conf, si elle existe.
include /etc/chrony.d
Aprés avoir modifié chrony.conf, redémarrez le service chronyd.

sudo systemctl restart chronyd.service
<!--NeedCopy-->

Etape 1d : installer les packages dépendants de Linux VDA

Le logiciel Linux VDA pour SUSE Linux Enterprise fonctionne avec les packages suivants :

« OpenJDK 11

« Open Motif Runtime Environment 2.3.1 ou version ultérieure
« Cups 1.6.0 ou version ultérieure

« ImageMagick 6.8 ou version ultérieure
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Ajouter des référentiels Vous pouvez obtenir la plupart des packages requis a partir des référen-
tiels officiels, a ’exception d’ImageMagick. Pour obtenir les packages ImageMagick, activez le référen-
tiel sle-module-desktop-applications al’aide de YaST ou de la commande suivante :

SUSEConnect -p sle-module-desktop-applications/<version number>/
x86_64

Installer le client Kerberos Installez le client Kerberos pour I’authentification mutuelle entre le
Linux VDA et les Delivery Controller:

sudo zypper install krb5-client
<!--NeedCopy-->

La configuration du client Kerberos dépend de [’approche d’intégration d’Active Directory utilisée.
Consultez la description ci-dessous.

Installer OpenJDK 11 Le Linux VDA nécessite la présence d’OpenJDK 11.
Pour installer OpenJDK 11, exécutez la commande suivante :

sudo zypper install java-1ll-openjdk
<!--NeedCopy-->

Installer et spécifier labase de données a utiliser Atitre expérimental, vous pouvez utiliser SQLite
en plus de PostgreSQL. Vous pouvez également basculer entre SQLite et PostgreSQL en modifiant /
etc/xdl/db.conf aprésavoirinstallé le package Linux VDA. Pour les installations manuelles, vous
devez installer SQLite et PostgreSQL manuellement avant de pouvoir passer de I’un a lautre.

Cette section explique comment installer les bases de données PostgreSQL et SQLite, et comment
spécifier la base de données a utiliser.

Remarque:

Nous vous recommandons d’utiliser SQLite uniquement pour le mode VDI.

Installer PostgreSQL Pour installer Postgresql, exécutez les commandes suivantes :

sudo zypper install postgresql-server

sudo zypper install postgresql-jdbc
<!--NeedCopy-->

Exécutez les commandes suivantes pour démarrer PostgreSQL au démarrage de la machine ou immé-
diatement, respectivement :
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sudo systemctl enable postgresql

sudo systemctl restart postgresql
<!--NeedCopy-->

Installer SQLite Pour SUSE, exécutez la commande suivante pour installer SQLite :

sudo zypper install sqlite3
<!--NeedCopy-->

Spécifier la base de données a utiliser Aprés avoir installé SQLite, PostgreSQL ou les deux, vous
pouvez spécifier une base de données a utiliser en modifiant /etc/xd1/db.conf aprés avoir in-
stallé le package Linux VDA. Pour ce faire, procédez comme suit :

1. Exécutez /opt/Citrix/VDA/sbin/ctxcleanup.sh. Omettez cette étape s’il s’agit d’
une nouvelle installation.

2. Modifiez /etc/xd1/db.conf pour spécifier la base de données a utiliser.

3. Exécutez ctxsetup.sh.

Remarque:

Vous pouvez également ['utiliser /etc/xd1/db. conf pour configurer le numéro de port pour
PostgreSQL.

Etape 2 : préparer Uhyperviseur

Certaines modifications sont requises pour ’exécution du Linux VDA en tant que VM sur un hyper-
viseur pris en charge. Apportez les modifications suivantes en fonction de la plateforme d’hyper-
viseur utilisée. Aucune modification n’est requise si vous utilisez la machine Linux sur un matériel
bare metal.

Corriger la synchronisation de ’heure sur Citrix Hypervisor

Si la fonctionnalité de synchronisation de [’heure de Citrix Hypervisor est activée, vous rencontrerez
des problémes dans chaque VM Linux paravirtualisée avec NTP et Citrix Hypervisor. En effet, les deux
systemes essaient de gérer ’horloge systeme. Pour éviter que I’horloge ne soit plus synchronisée
avec d’autres serveurs, synchronisez [’horloge du systéme de chaque invité Linux avec NTP. Cela né-
cessite la désactivation de la synchronisation de ’heure de I’hGte. Aucune modification n’est requise
en mode HVM.
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Sivous utilisez un noyau Linux paravirtualisé avec le composant Citrix VM Tools installé, vous pouvez
vérifier si la fonctionnalité de synchronisation de [’heure de Citrix Hypervisor est présente et activée
a partir de la VM Linux :

su -

cat /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Cette commande renvoieOou 1:

« 0-Lafonctionnalité de synchronisation de [’heure est activée, et doit étre désactivée.
+ 1 - Lafonctionnalité de synchronisation de I’heure est désactivée, et aucune action n’est reg-
uise.

Si le fichier [proc/sys/xen/independent_wallclock n’existe pas, les étapes suivantes ne sont pas
nécessaires.

Si la fonctionnalité de synchronisation est activée, désactivez-la en entrant 1 dans le fichier:

sudo echo 1 > /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Pour rendre cette modification permanente et persistante aprées le redémarrage, modifiez le fichier
[etc/sysctl.conf et ajoutez la ligne :

xen.independent_wallclock = 1
Pour vérifier ces modifications, redémarrez le systéme:

reboot
<!--NeedCopy-->

Apres le redémarrage, vérifiez que le paramétre est correct :
su -

cat /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Cette commande renvoie la valeur 1.

Corriger la synchronisation de ’heure sur Microsoft Hyper-V

Les VM Linux sur lesquelles Hyper-V Integration Services est installé peuvent appliquer la fonctionnal-
ité de synchronisation de [’heure Hyper-V pour utiliser ’heure du systéme d’exploitation héte. Pour
vous assurer que [’horloge du systéme est toujours précise, activez cette fonctionnalité avec les ser-
vices NTP.
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Depuis le systeme d’exploitation de gestion :

1. Ouvrez la console du gestionnaire Hyper-V.
2. Pour les parametres d’une machine virtuelle Linux, sélectionnez Integration Services.
3. Assurez-vous que Time synchronization est sélectionné.

Remarque:

Cette approche differe de VMware et Citrix Hypervisor, pour lesquels la synchronisation de I’
heure est désactivée pour éviter tout conflit avec NTP. La synchronisation de I’heure Hyper-V
peut co-exister avec la synchronisation de [’heure NTP.

Corriger la synchronisation de ’heure sur ESX et ESXi

Si la fonctionnalité de synchronisation de I’heure de VMware est activée, vous rencontrerez des prob-
lemes dans chaque VM Linux paravirtualisée avec I’hyperviseur et NTP. En effet, les deux systemes
essaient de synchroniser ’horloge systeme. Pour éviter que I’horloge ne soit plus synchronisée avec
d’autres serveurs, synchronisez [’horloge du systéme de chaque invité Linux avec NTP. Cela nécessite
la désactivation de la synchronisation de I’heure de ’héte.

Si vous exécutez un noyau Linux paravirtualisé sur lequel VMware Tools est installé :

1. Ouvrez vSphere Client.

2. Modifiez les parameétres pour la VM Linux.

3. Dans la boite de dialogue Virtual Machine Properties (Propriétés de la machine virtuelle), ou-
vrez ’onglet Options.

4. Sélectionnez VMware Tools.

5. Dans lazone Advanced (Avancé), désélectionnez Synchronize guest time with host (Synchro-
niser ’heure de l’invité avec I’hote).

Etape 3 : ajouter la VM Linux au domaine Windows

Les méthodes suivantes sont disponibles pour ajouter des machines Linux au domaine Active Direc-
tory (AD) :

+ Samba Winbind

« Centrify DirectControl
« SSSD

« PBIS

Suivez les instructions en fonction de la méthode choisie.
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Remarque:

Les lancements de session peuvent échouer lorsque le méme nom d’utilisateur est utilisé pour
le compte local dans le Linux VDA et le compte dans AD.

Samba Winbind

Rejoindre un domaine Windows Votre controleur de domaine doit étre accessible et vous devez
disposer d’un compte utilisateur Active Directory avec les autorisations nécessaires pour ajouter des
machines au domaine::

1. Lancez YaST, sélectionnez Network Services (Services réseau), puis Windows Domain Mem-
bership (Appartenance au domaine Windows).

2. Apportez les modifications suivantes::

« Définissez le domaine (Domain) ou le groupe de travail (Workgroup) sur le nom de votre
domaine Active Directory ou I’adresse IP du controleur de domaine. Assurez-vous que le
nom du domaine est entré en majuscules.

« Sélectionnez Use SMB information for Linux Authentication (Utiliser les informations
SMB pour ’authentification Linux).

- Sélectionnez Create Home Directory on Login (Créer un répertoire de base a la con-
nexion).

- Sélectionnez Single Sign-on for SSH (Authentification unique pour SSH).

- Assurez-vous que Offline Authentification (Authentification en mode déconnecté) n’
est pas sélectionné. Cette option n’est pas compatible avec le Linux VDA.

3. Cliquez sur OK. Si vous étes invité(e) a installer des packages, cliquez sur Install.
4. Siun controleur de domaine est trouvé, vous étes invité a joindre le domaine. Cliquez sur Oui.

5. Lorsque vous y étes invité(e), saisissez les informations d’identification d’un utilisateur de do-
maine avec les autorisations nécessaires pour ajouter des machines au domaine, et cliquez sur
OK.

6. Redémarrez vos services manuellement ou redémarrez la machine. Nous vous recommandons
de redémarrer la machine:
su -

reboot
<!--NeedCopy-->

Vérifier "appartenance a undomaine Le Delivery Controller requiert que toutes les machines VDA
(VDA Windows et Linux) aient un objet ordinateur dans Active Directory.
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Exécutez lacommande net ads de Samba pour vérifier que la machine est associée a un domaine:

sudo net ads testjoin
<!--NeedCopy-->

Exécutez la commande suivante pour vérifier les informations d’objet de domaine et d’ordinateur
supplémentaires :

sudo net ads 1info
<!--NeedCopy-->

Vérifier la configuration de Kerberos Vérifiez que le fichier keytab systéme a été créé et qu’il con-
tient des clés valides.

sudo klist - ke
<!--NeedCopy-->

Cette commande affiche la liste des clés disponibles pour les différentes combinaisons de noms prin-
cipaux et de suites de chiffrement. Exécutez la commande kin1it Kerberos pour authentifier la ma-
chine aupres du contréleur de domaine a l’aide de ces clés:

sudo kinit -k MACHINES@REALM
<!--NeedCopy-->

Les noms de machine et de domaine doivent étre spécifiés en majuscules. Le signe dollar ($) doit
étre placé dans une séquence d’échappement avec une barre oblique inverse (\) pour empécher le
remplacement shell. Dans certains environnements, le nom de domaine DNS est différent du nom
de domaine Kerberos. Assurez-vous que le nom de domaine est utilisé. Si cette commande réussit,
aucun résultat n’est affiché.

Vérifiez que le ticket TGT pour le compte de machine a été mis en cache a ’aide de :

sudo klist
<!--NeedCopy-->

Examinez les détails du compte de machine a ’aide de:

sudo net ads status
<!--NeedCopy-->

Vérifier Pauthentification utilisateur Utilisez I’outil wbinfo pour vérifier que les utilisateurs de
domaine peuvent s’authentifier aupres du domaine:

wbinfo --krb5auth=domain\username%password
<!--NeedCopy-->
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Le domaine spécifié ici est le nom de domaine Active Directory, et non le nom de domaine Kerberos.
Pour le shell bash, la barre oblique inverse (\) doit étre placée dans une séquence d’échappement
avec une autre barre oblique inverse. Cette commande renvoie un message indiquant la réussite ou
[’échec.

Vérifiez que le module Winbind PAM est correctement configuré. Pour ce faire, connectez-vous au
Linux VDA a l’aide d’un compte d’utilisateur de domaine qui n’a jamais été utilisé auparavant.

ssh localhost -1 domain\username

id -u

<!--NeedCopy-->

Vérifiez qu’un fichier cache d’identification Kerberos correspondant a été créé pour le UID renvoyé
par lacommandeid -u:

1ls /tmp/krb5cc_uid
<!--NeedCopy-->

Vérifiez que les tickets dans le cache d’identification Kerberos de [’ utilisateur sont valides et n’ont pas
expiré :

klist
<!--NeedCopy-->

Quittez la session.

exit
<!--NeedCopy-->

Le méme test peut étre réalisé en ouvrant une session directement sur la console KDE ou Gnome.
Passez a l’étape 6 : installer le Linux VDA apres vérification de la jonction du domaine.

Service d’authentification Quest

Configurer Quest sur le controleur de domaine Cette procédure suppose que vous avezinstallé et
configuré le logiciel Quest sur les contrdleurs de domaine et disposez des droits Administrateur pour
créer des objets ordinateur dans Active Directory.

Autoriser les utilisateurs de domaine a ouvrir une session sur des machines Linux VDA Pour
autoriser les utilisateurs de domaine a établir des sessions HDX sur une machine Linux VDA :

1. Dans la console de gestion Utilisateurs et ordinateurs Active Directory, ouvrez les propriétés de
["utilisateur Active Directory pour ce compte d’utilisateur.

2. Sélectionnez ’onglet Unix Account.

3. Sélectionnez Unix-enabled.
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4. Définissez Primary GID Number sur [’ID d’un groupe d’utilisateurs de domaine.

Remarque :

Ces instructions sont les mémes que pour la configuration d’utilisateurs de domaine pour [’ou-
verture de session a I’aide de la console, RDP, SSH ou tout autre protocole de communication a
distance.

Configurer Quest sur un Linux VDA

Configurer le démon VAS Le renouvellement automatique des tickets Kerberos doit étre activé et
déconnecté. L’authentification (ouverture de session en mode déconnecté) doit étre désactivée :

sudo /opt/quest/bin/vastool configure vas vasd auto-ticket-renew-
interval 32400

sudo /opt/quest/bin/vastool configure vas vas_auth allow-disconnected-
auth false
<!--NeedCopy-->

Cette commande définit lintervalle de renouvellement sur 9 heures (32 400 secondes), ce qui
représente une heure de moins que la valeur par défaut de 10 heures pour la durée de vie d’un ticket.
Définissez ce parametre sur une valeur inférieure sur les systemes avec une durée de vie de ticket
plus courte.

Configurationde PAMetdeNSS Pour permettre les ouvertures de session d’utilisateur de domaine
via HDX et d’autres services tels que su, ssh et RDP, configure manuellement PAM et NSS:

sudo /opt/quest/bin/vastool configure pam

sudo /opt/quest/bin/vastool configure nss
<!--NeedCopy-->

Rejoindre un domaine Windows Joignez la machine Linux au domaine Active Directory a ’aide de
la commande Quest vastool:

sudo /opt/quest/bin/vastool -u user join domain-name
<!--NeedCopy-->

L utilisateur est un utilisateur de domaine disposant des autorisations nécessaires pour joindre des
machines au domaine Active Directory. Le paramétre domain-name est le nom DNS du domaine ; par
exemple, exemple.com.
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Vérifier "appartenance a undomaine Le Delivery Controller requiert que toutes les machines VDA
(VDA Windows et Linux) aient un objet ordinateur dans Active Directory. Pour vérifier qu’une
machine Linux associée a Quest se trouve sur le domaine:

sudo /opt/quest/bin/vastool info domain
<!--NeedCopy-->

Si la machine est associée a un domaine, cette commande renvoie le nom de domaine. Sila machine
n’est pas associée a un domaine, ’erreur suivante apparait :

ERROR: No domain could be found.

ERROR: VAS_ERR_CONFIG: at ctx.c:414 1in _ctx_init_default_realm
default_realm not configured in vas.conf. Computer may not be joined
to domain

Vérifier Pauthentification utilisateur Vérifiez que Quest peut authentifier les utilisateurs du do-
maine via PAM. Pour ce faire, connectez-vous au Linux VDA a [’aide d’un compte d’utilisateur de do-
maine qui n’a jamais été utilisé auparavant.

ssh localhost -1 domain\username

id -u

<!--NeedCopy-->

Vérifiez qu’un fichier cache d’identification Kerberos correspondant a été créé pour le UID renvoyé
par lacommandeid -u:

1ls /tmp/krb5cc_uid
<!--NeedCopy-->

Vérifiez que les tickets dans le cache d’identification de Kerberos sont valides et n’ont pas expiré :

/opt/quest/bin/vastool klist
<!--NeedCopy-->

Quittez la session.

exit
<!--NeedCopy-->

Le méme test peut étre réalisé en ouvrant une session directement sur la console KDE ou Gnome.
Passez a I’étape 6 : installer le Linux VDA aprés vérification de la jonction du domaine.

Centrify DirectControl

Rejoindre un domaine Windows Une fois Centrify DirectControl Agentinstallé, associez lamachine
Linux au domaine Active Directory a I’aide de la commande Centrify adjoin :
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sudo adjoin -w -V -u user domain-name
<!--NeedCopy-->

L utilisateur est un utilisateur de domaine disposant des autorisations nécessaires pour joindre des
machines au domaine Active Directory. Le paramétre domain-name est le nom du domaine auquel
associer la machine Linux.

Vérifier "appartenance a undomaine Le Delivery Controller requiert que toutes les machines VDA
(VDA Windows et Linux) aient un objet ordinateur dans Active Directory. Pour vérifier qu’une machine
Linux associée a Centrify se trouve sur le domaine :

sudo adinfo
<!--NeedCopy-->

Vérifiez que la valeur Joined to domain est valide et que CentrifyDC mode renvoie connected. Si le
mode reste bloqué a |’état de démarrage, le client Centrify rencontre des problemes de connexion au
serveur ou d’authentification.

Des informations plus complétes sur le systeme et les diagnostics sont disponibles a [’aide de :

adinfo --sysinfo all

adinfo -diag
<!--NeedCopy-->

Testez la connectivité avec les différents services Active Directory et Kerberos.

adinfo —--test
<!--NeedCopy-->

Passez a I’étape 6 : installer le Linux VDA aprés vérification de la jonction du domaine.

SSSD

Sivous utilisez SSSD sur SUSE, suivez les instructions de cette section. Cette section comprend des in-
structions permettant de connecter une machine Linux VDA a un domaine Windows et des indications
sur la configuration de ’authentification Kerberos.

Pour configurer SSSD sur SUSE, procédez comme suit :

Rejoindre le domaine et créer un fichier keytab hote
Configurer PAM pour SSSD

Configurer SSSD

Activer SSSD

Vérifier ’appartenance a un domaine

Lok wh e
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6. Vérifier la configuration de Kerberos
7. Vérifier Pauthentification utilisateur

Rejoindre le domaine et créer un fichier keytab hote SSSD ne fournit pas de fonctions de client
Active Directory pour rejoindre le domaine et gérer le fichier keytab systéeme. Vous pouvez utiliser I’
approche Samba a la place. Procédez comme suit avant de configurer SSSD.

1. Arrétez et désactivez le démon NSCD (Name Service Cache Daemon).
sudo systemctl stop nscd

sudo systemctl disable nscd
<!--NeedCopy-->

2. Vérifiez le nom d’hote et la synchronisation de I’horloge Chrony.
hostname
hostname -f

chronyc traking
<!--NeedCopy-->

3. Installez ou mettez a jour les packages requis :

sudo zypper install samba-client sssd-ad
<!--NeedCopy-->

4. Modifiez le fichier /etc/krb5.conf entant qu’utilisateur racine pour permettre a [ utilitaire
kinit de communiquer avec le domaine cible. Ajoutez les entrées suivantes sous les sections
[libdefaults], [realms] et [domain_realm] :

Remarque:

Configurez Kerberos en fonction de votre infrastructure AD. Les parameétres suivants sont
destinés au modele a domaine et a forét uniques.

[lTibdefaults]
dns_canonicalize_hostname = false
rdns = false
default_realm = REALM
forwardable = true

[realms]

REALM = {
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kdc = fgdn-of-domain-controller
default_domain = realm

admin_server = fgdn-of-domain-controller

}

[domain_realm]

.realm = REALM
<!--NeedCopy-->

L’élément realm est le nom du domaine Kerberos, tel que exemple.com. L’élément REALM est
le nom du domaine Kerberos en majuscules, tel que EXAMPLE.COM.

5. Modifiez le fichier /etc/samba/smb.conf en tant qu’utilisateur racine pour permettre a I’
utilitaire net de communiquer avec le domaine cible. Ajoutez les entrées suivantes sous la sec-
tion [global] :

[global]
workgroup = domain

client signing = yes

client use spnego = yes

kerberos method = secrets and keytab
realm = REALM

security = ADS
<!--NeedCopy-->

L’élément domain est le nom NetBIOS court d’un domaine Active Directory, tel que EXAMPLE.

6. Modifiez les entrées passwd et group dans le fichier /etc/nsswitch.conf pourréférencer
SSSD lors de la résolution d’utilisateurs et de groupes.

passwd: compat sss

group: compat sss
<!--NeedCopy-->

7. Utilisez le client Kerberos configuré pour vous authentifier aupres du domaine cible en tant qu’
administrateur.

kinit administrator
<!--NeedCopy-->

8. Utilisez l’utilitaire net pour joindre le systeme au domaine et générer un fichier keytab systéme.
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net ads join osname="SUSE Linux Enterprise Server" osVersion=15 -U
administrator
<!--NeedCopy-->

Configurer PAM pour SSSD  Avant de configurer PAM pour SSSD, installez ou mettez a jour les pack-
ages requis:

sudo zypper install sssd sssd-ad
<!--NeedCopy-->

Configurez le module PAM pour [’authentification utilisateur via SSSD et créez des répertoires de base
pour les ouvertures de session utilisateur.

sudo pam-config --add --sss
sudo pam-config --add --mkhomedir
<!--NeedCopy-->

Configurer SSSD

1. Modifiez /etc/sssd/sssd.conf en tant qu’utilisateur racine pour permettre au démon
SSSD de communiquer avec le domaine cible. Exemple de configuration sssd.conf (des op-
tions supplémentaires peuvent étre ajoutées si nécessaire) :

[sssd]
config_file_version = 2
services = nss,pam
domains = domain-dns-name

[domain/domain-dns-name]
id_provider = ad
auth_provider = ad
access_provider = ad
ad_domain = domain-dns—-name
ad_server = fqdn-of-domain-controller
ldap_id_mapping = true
ldap_schema = ad

# Kerberos settings
krb5_ccachedir = /tmp
krb5_ccname_template = FILE:%d/krb5cc_%U

# Comment out if the users have the shell and home dir set on the
AD s-ide

fallback_homedir = /home/%d/%u
default_shell = /bin/bash

# Uncomment and adjust if the default principal SHORTNAME$@REALM
is not available
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# ldap_sasl_authid = host/client.ad.example.com@AD.EXAMPLE.COM
ad_gpo_access_control = permissive

<!--NeedCopy-->

L’élément domain-dns-name est le nom de domaine DNS, tel que example.com.
Remarque:

ldap_id_mapping est défini sur true de facon a ce que SSSD se charge de mapper les SID
Windows avec les UID Unix. Sinon, Active Directory doit étre en mesure de fournir des ex-
tensions POSIX. L’élément ad_gpo_access_control est défini sur permissive pour éviter
une erreur d’ouverture de session non valide pour les sessions Linux. Consultez les pages
du manuel pour sssd.conf et sssd-ad.

2. Définissez les autorisations et les propriétaires de fichier sur sssd.conf:

sudo chmod 0600 /etc/sssd/sssd.conf
<!--NeedCopy-->

Activer SSSD Exécutez les commandes suivantes pour activer et démarrer le démon SSSD au dé-
marrage du systeme :

sudo systemctl enable sssd
sudo systemctl start sssd
<!--NeedCopy-->

Vérifier appartenance a un domaine

1. Exécutezlacommande net ads de Samba pour vérifier que la machine est associée a un do-

maine:

sudo net ads testjoin
<!--NeedCopy—-->

2. Exécutez la commande suivante pour vérifier les informations d’objet de domaine et d’ordina-
teur supplémentaires :

sudo net ads 1info
<!--NeedCopy-->

Vérifier la configuration de Kerberos Vérifiez que le fichier keytab systéme a été créé et qu’il con-
tient des clés valides.
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sudo klist -ke
<!--NeedCopy-->

Cette commande affiche la liste des clés disponibles pour les différentes combinaisons de noms prin-
cipaux et de suites de chiffrement.

Exécutez la commande kinit Kerberos pour authentifier la machine auprés du contréleur de domaine
alaide decesclés:

sudo kinit - k MACHINES@REALM
<!--NeedCopy-->

Les noms de machine et de domaine doivent étre spécifiés en majuscules. Le signe dollar ($) doit
étre placé dans une séquence d’échappement avec une barre oblique inverse (**\**) pour empécher
le remplacement shell. Dans certains environnements, le nom de domaine DNS est différent du nom
de domaine Kerberos. Assurez-vous que le nom de domaine est utilisé. Si cette commande réussit,
aucun résultat n’est affiché.

Vérifiez que le ticket TGT pour le compte de machine a été mis en cache a ’aide de:

sudo klist
<!--NeedCopy-->

Vérifier authentification utilisateur SSSD ne fournit pas d’outil de ligne de commande pour
tester [’authentification directement avec le démon. Cela peut uniquement étre effectué via PAM.

Pour vérifier que le module PAM SSSD est correctement configuré, ouvrez une session sur le Linux VDA
a l’aide d’un compte d’utilisateur de domaine qui n’a jamais été utilisé.

ssh localhost -1 domain\username
id -u
klist

exit
<!--NeedCopy-->

Vérifiez que les tickets Kerberos renvoyés par la commande k11 st sont corrects pour cet utilisateur
et qu’ils n’ont pas expiré.

En tant qu’utilisateur racine, vérifiez qu’un fichier cache de ticket correspondant a été créé pour ’UID
renvoyé par lacommande id -u précédente:

1ls /tmp/krb5cc_uid
<!--NeedCopy-->
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Le méme test peut étre réalisé en ouvrant une session directement sur la console KDE ou Gnome.
Passez a I’étape 6 : installer le Linux VDA apreés vérification de la jonction du domaine.

PBIS

Télécharger le package PBIS requis Par exemple:
wget https:

<!--NeedCopy-->

Rendre le script d’installation PBIS exécutable Par exemple:

chmod +x pbis-open-9.1.0.551.1linux.x86_64.rpm.sh
<!--NeedCopy-->

Exécuter le script d’installation PBIS Par exemple:

sh pbis-open-9.1.0.551.1linux.x86_64.rpm.sh
<!--NeedCopy-->

Rejoindre un domaine Windows Votre controleur de domaine doit étre accessible et vous devez
disposer d’un compte utilisateur Active Directory avec les autorisations nécessaires pour ajouter des
machines au domaine::

/opt/pbis/bin/domainjoin-cli join domain-name user
<!--NeedCopy-->

L utilisateur est un utilisateur de domaine disposant des autorisations nécessaires pour ajouter des
machines au domaine Active Directory. Le paramétre domain-name est le nom DNS du domaine ; par
exemple, exemple.com.

Remarque : pour définir Bash en tant que shell par défaut, exécutez la commande [opt/pbis/bin/-
config LoginShellTemplate/bin/bash.

Vérifier "appartenance a undomaine Le Delivery Controller requiert que toutes les machines VDA
(VDA Windows et Linux) aient un objet ordinateur dans Active Directory. Pour vérifier qu’une
machine Linux associée a PBIS se trouve sur le domaine :

/opt/pbis/bin/domainjoin-cli query
<!--NeedCopy-->
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Silamachine est associée a un domaine, cette commande renvoie les informations sur le domaine AD
et l’unité d’organisation auxquels la machine est actuellement associée. Sinon, seul le nom d’héte
apparait.

Vérifier authentification utilisateur Vérifiez que PBIS peut authentifier les utilisateurs du do-
maine via PAM. Pour ce faire, connectez-vous au Linux VDA a [’aide d’un compte d’utilisateur de do-
maine qui n’a jamais été utilisé auparavant.

ssh localhost -1 domain\user

id -u
<!--NeedCopy-->

Vérifiez qu’un fichier cache d’identification Kerberos correspondant a été créé pour le UID renvoyé
par lacommandeid-u:

1ls /tmp/krb5cc_uid
<!--NeedCopy-->

Quittez la session.

exit
<!--NeedCopy-->

Passez a I’étape 6 : installer le Linux VDA apres vérification de la jonction du domaine.

Etape 4 : installer .NET Runtime 6.0

Avant d’installer Linux VDA, installez .NET Runtime 6.0 conformément aux instructions de ’article ht
tps://docs.microsoft.com/en-us/dotnet/core/install/linux-package-managers.

Aprés avoirinstallé .NET Runtime 6.0, exécutez lacommande which dotnet pour trouver votre chemin
d’exécution.

En fonction de la sortie de la commande, définissez le chemin binaire de .NET Runtime. Par exemple,
si la sortie de la commande est /aa/bb/dotnet, utilisez /aa/bb comme chemin binaire .NET.

Etape 5 : télécharger le package Linux VDA

1. Accédez a la page de téléchargement de Citrix Virtual Apps and Desktops.
2. Développez la version appropriée de Citrix Virtual Apps and Desktops.

3. Cliquez sur Composants pour télécharger le package Linux VDA qui correspond a votre distrib-
ution Linux et la clé publique GPG que vous pouvez utiliser pour vérifier ’intégrité du package
Linux VDA.
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Pour vérifier ’intégrité du package Linux VDA a l’aide de la clé publique, importez la clé publique
dans la base de données RPM et exécutez les commandes suivantes :
rpmkeys --import <path to the public key>

rpm —--checksig --verbose <path to the Linux VDA package>
<!--NeedCopy-->

Etape 6 : installer le Linux VDA
Etape 6a : désinstaller ’ancienne version

Si vous avez installé une version antérieure autre que les deux précédentes et une version LTSR,
désinstallez-la avant d’installer la nouvelle version.

1. Arrétez les services Linux VDA :

sudo /sbin/service ctxvda stop

sudo /sbin/service ctxhdx stop
<!--NeedCopy-->

Remarque:

Avant d’arréter les services ctxvda et ctxhdx, exécutez la commande service
ctxmonitorservice stop pour arréter le démon du service de surveillance. Sinon,
le démon du service de surveillance redémarre les services que vous avez arrétés.

2. Désinstallez le package:

sudo rpm -e XenDesktopVDA
<!--NeedCopy-->

Important:

La mise a niveau a partir des deux dernieres versions est prise en charge.
Remarque:

Vous pouvez trouver les composants installés sous Jopt/Citrix/VDA/.

Pour exécuter une commande, le chemin d’acces complet est nécessaire ; vous pouvez ajouter
Jopt/Citrix/VDA/sbin et [opt/Citrix/VDA/bin au chemin du systéme.

Etape 6b : installer le Linux VDA

Installer le logiciel Linux VDA a [’aide de Zypper :
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sudo zypper install XenDesktopVDA-<version>.slel5_x.x86_64.rpm
<!--NeedCopy-->

Installez le logiciel Linux VDA a ’aide du gestionnaire de package RPM :

sudo rpm -i XenDesktopVDA-<version>.slel5_x.x86_64.rpm
<!--NeedCopy-->

Etape 6¢ : mettre a niveau le Linux VDA (facultatif)

Vous pouvez effectuer une mise a niveau d’une installation existante a partir des deux versions précé-
dentes et d’une version LTSR.

Remarque:

La mise a niveau d’une installation existante remplace les fichiers de configuration sous /etc/xdl.
Avant de procéder a une mise a niveau, assurez-vous de sauvegarder les fichiers.

sudo rpm -U XenDesktopVDA-<version>.slel5_x.x86_64.rpm
<!--NeedCopy-->

Liste des dépendances RPM pour SUSE 15 :
java-ll-openjdk >= 11
ImageMagick >= 7.0
dbus-1 >= 1.12.2
dbus-1-x11 >= 1.12.2
xorg-x11 >= 7.6_1
libXpm4 >= 3.5.12
libXrandr2 >= 1.5.1
libXtst6 >= 1.2.3
pam >= 1.3.0
bash >= 4.4

findutils >= 4.6

gawk >= 4.2
sed >= 4.4
cups >= 2.2
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cups-filters >= 1.25
libxml2-2 >= 2.9

libmspack0d >= 0.6

ibus >= 1.5

libtcmalloc4 >= 2.5
libcap-progs >= 2.26
mozilla-nss—-tools >= 3.53.1
libpython3_6m1_0 >= 3.6~
1ibQt5Widgets5 >= 5.12
libgrencode4 >= 4.0.0

libImlib2-1 >= 1.4.10
<!--NeedCopy-->

Important :

Redémarrez la machine Linux VDA aprés la mise a niveau.

Etape 7 : installer les pilotes NVIDIA GRID

Pour activer HDX 3D Pro, vous devez installer les pilotes NVIDIA GRID sur votre hyperviseur et sur les
machines VDA.

Pour installer et configurer le gestionnaire de GPU virtuel NVIDIA GRID (pilote hote) sur les hyper-
viseurs spécifiques, consultez les guides suivants :

« Citrix Hypervisor
« VMware ESX
« Nutanix AHV

Pour installer et configurer les pilotes de VM invitée NVIDIA GRID, effectuez les opérations générales
suivantes:

1. Assurez-vous que la VM invitée est arrétée.

2. Dans le panneau de configuration de [’hyperviseur, attribuez un GPU a la VM.
3. Démarrez la VM.

4. Installez le pilote de VM invitée sur la VM.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 154


https://docs.citrix.com/fr-fr/citrix-hypervisor/graphics/vm-graphics-config.html#install-the-nvidia-drivers
https://www.vmware.com/files/pdf/products/horizon/grid-vgpu-deployment-guide.pdf
https://portal.nutanix.com/page/documents/details?targetId=AHV-Admin-Guide-v5_5:ahv-nvidia-grid-vgpu-host-drivers-install-t.html

Linux Virtual Delivery Agent 2303

Etape 8 : configurer le Linux VDA
Remarque:

Avant de configurer I’environnement d’exécution, assurez-vous que les parameétres régionaux
en_US.UTF-8 sont installés dans votre systeme d’exploitation. Si les parametres régionaux ne
sont pas disponibles sur votre systeme d’exploitation, exécutez la commande sudo locale-gen
en_US.UTF-8. Pour Debian, modifiez le fichier [etc/locale.gen en supprimant les marques de
commentaire de la ligne # en_US.UTF-8 UTF-8, puis exécutez la commande sudo locale-gen.

Aprés installation du package, vous devez configurer le Linux VDA en exécutant le script ctxsetup

. sh. Avant d’apporter des modifications, le script vérifie ’environnement et s’assure que toutes les
dépendances sont installées. Si nécessaire, vous pouvez exécuter le script a tout moment pour mod-
ifier les paramétres.

Vous pouvez exécuter le script manuellement avec invite, ou automatiquement avec réponses pré-
configurées. Consultez [’aide sur le script avant de continuer :

sudo /opt/Citrix/VDA/sbin/ctxsetup.sh - help
<!--NeedCopy-->

Configuration avec invites

Exécutez une configuration manuelle avec questions:

sudo /opt/Citrix/VDA/sbin/ctxsetup.sh
<!--NeedCopy-->

Configuration automatique

Pour une installation automatique, fournissez les options requises par le script d’installation avec
des variables d’environnement. Si toutes les variables requises sont présentes, le script n’invite pas
a entrer des informations.

Les variables d’environnement prises en charge sont les suivantes :

« CTX_XDL_SUPPORT_DDC_AS_CNAME=Y | N : le Linux VDA prend en charge la spécification d’
un nom de Delivery Controller a [’aide d’un enregistrement DNS CNAME. La valeur est définie
par défaut sur N.

« CTX_XDL_DDC_LIST="list-ddc-fqdns’ : le Linux VDA requiert une liste séparée par des espaces
de noms de domaines complets de Delivery Controller. Cette derniére sera utilisée pour I’en-
registrement auprés d’un Delivery Controller. Au moins un alias de nom de domaine complet
(FQDN) ou CNAME doit étre spécifié.
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+ CTX_XDL_VDA_PORT = port-number : le Linux VDA communique avec les Delivery Controller
al’aide d’un port (80 par défaut) TCP/IP.

« CTX_XDL_REGISTER_SERVICE =Y | N : les services Linux VDA sont lancés apres le démarrage
de la machine. La valeur est définie sur Y par défaut.

« CTX_XDL_ADD_FIREWALL_RULES=Y | N: les services Linux VDA requiérent que les connexions
réseau entrantes soient autorisées via le pare-feu du systéme. Vous pouvez ouvrir automatique-
ment les ports requis (ports 80 et 1494 par défaut) dans le pare-feu du systéme pour Linux VDA.
Valeur définie surY par défaut.

+ CTX_XDL_AD_INTEGRATION=winbind | quest |centrify | sssd : le Linux VDA requiert que les
parametres de configuration Kerberos s’authentifient aupres des Delivery Controller. La con-
figuration de Kerberos est déterminée depuis I’outil d’intégration d’Active Directory installé et
configuré sur le systéme.

+ CTX_XDL_HDX_3D_PRO=Y | N : Linux VDA prend en charge HDX 3D Pro, un ensemble de tech-
nologies d’accélération GPU congues pour optimiser la virtualisation des applications riches en
graphiques. Si HDX 3D Pro est sélectionné, le Virtual Delivery Agent doit étre configuré pour le
mode Bureaux VDI (session unique), c’est-a-dire, CTX_XDL_VDI_MODE=Y.

« CTX_XDL_VDI_MODE=Y | N :indique si la machine est configurée comme modele de mise a dis-
position de bureaux dédiés (VDI) ou comme modéle de mise a disposition de bureaux partagés
hébergés. Pour les environnements HDX 3D Pro, définissez cette variable sur Y. Elle est définie
par défaut sur N.

« CTX_XDL_SITE_NAME=dns-name : le Linux VDA découvre les serveurs LDAP a |’aide de DNS.
Pour limiter les résultats de recherche DNS a un site local, spécifiez un nom de site DNS. Cette
variable est définie sur <none> par défaut.

o CTX_XDL_LDAP_LIST=list-ldap-servers’ : le Linux VDA envoie une requéte vers le DNS
pour découvrir les serveurs LDAP. Si DNS ne peut pas fournir d’enregistrements de service
LDAP, vous pouvez entrer une liste séparée par des espaces de noms de domaines complets
LDAP avec ports LDAP. Par exemple, adl.mycompany.com:389 ad2.mycompany.com:3268
ad3.mycompany.com:3268. Si vous spécifiez le numéro de port LDAP 389, le Linux VDA
interroge chaque serveur LDAP du domaine spécifié en mode d’interrogation. S’il existe un
nombre x de stratégies et y de serveurs LDAP, le Linux VDA effectue le total de X multiplié par
Y requétes. Si le temps d’interrogation dépasse le seuil, les ouvertures de session peuvent
échouer. Pour activer les requétes LDAP plus rapides, activez le catalogue global sur un
contréleur de domaine et définissez le numéro de port LDAP correspondant sur 3268. Cette
variable est définie sur <none> par défaut.

« CTX_XDL_SEARCH_BASE=search-base-set : le Linux VDA envoie une requéte a LDAP via
une base de recherche définie sur la racine du domaine Active Directory (par exemple, D,
DC=mycompany,DC=com). Pour améliorer les performances de recherche, vous pouvez spéci-
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fier une base de recherche (par exemple, OU=VDI,DC=mycompany,DC=com). Cette variable est
définie sur <none> par défaut.

« CTX_XDL_FAS_LIST='list-fas-servers’ : les serveurs du service d’authentification fédérée
(FAS) sont configurés via la stratégie de groupe AD. Le Linux VDA ne prend pas en charge la
stratégie de groupe AD mais vous pouvez fournir une liste de serveurs FAS séparés par des
points-virgules. La séquence doit étre laméme que celle configurée dans la stratégie de groupe
AD. Si une adresse de serveur est supprimée, remplissez son espace vide avec la chaine de
texte <none> et ne modifiez pas l’ordre des adresses de serveur. Pour communiquer cor-
rectement avec les serveurs FAS, assurez-vous d’ajouter un numéro de port conforme a celui
spécifié sur les serveurs FAS, par exemple CTX_XDL_FAS_LIST="fas_server_1_url:port_number;
fas_server_2_url: port_number; fas_server_3_url: port_number’.

« CTX_XDL_DOTNET_ runtime_path=Path-to-install-dotnet-runtime : chemin d’acces a I’
installation de .NET Runtime 6.0 pour la prise en charge du nouveau Broker Agent Service
(ctxvda). Le chemin par défaut est /usr/bin.

« CTX_XDL_DESKTOP _ENVIRONMENT=gnome/gnome-classic/mate : spécifie l’environ-
nement de bureau GNOME, GNOME Classic ou MATE a utiliser dans les sessions. Si vous ne
spécifiez pas la variable, le bureau actuellement installé sur le VDA est utilisé. Toutefois, si le
bureau actuellement installé est MATE, vous devez définir la valeur de la variable sur mate.

Vous pouvez également modifier ’environnement de bureau d’un utilisateur de session cible
en procédant comme suit :

1. Créez un fichier . xsess1ion sous le répertoire SHOME/<username> sur le VDA.
2. Modifiez le fichier . xsess+on pour spécifier un environnement de bureau.
- Pour le bureau MATE sur SUSE 15

MSESSION="$(type -p mate-session)"
if [ -n "SMSESSION" ]; then

exec mate-session
fi

- Pour le bureau GNOME Classic sur SUSE 15

GSESSION="$(type -p gnome-session)"

if [ -n "S$GSESSION" ]; then

export GNOME_SHELL_SESSION_MODE=classic
exec gnome-session —--session=gnome-classic
fi

- Pour le bureau GNOME sur SUSE 15

GSESSION="$(type -p gnome-session)"
if [ -n "SGSESSION" ]; then
exec gnome-session
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fi
3. Partagez I’autorisation de fichier 700 avec ’utilisateur de la session cible.

A partir de la version 2209, les utilisateurs de session peuvent personnaliser leurs environ-
nements de bureau. Pour activer cette fonctionnalité, vous devez installer au préalable des
environnements de bureau commutables sur le VDA. Pour plus d’informations, consultez
Environnements de bureau personnalisés par utilisateurs de session.

« CTX_XDL_START_SERVICE =Y | N : indique si les services Linux VDA sont lancés lorsque la con-
figuration de Linux VDA est terminée. Valeur définie sur Y par défaut.

« CTX_XDL_TELEMETRY_SOCKET_PORT : port socket permettant d’écouter Citrix Scout. Le
port par défaut est 7503.

« CTX_XDL_TELEMETRY_PORT : port de communication avec Citrix Scout. Le port par défaut est
7502.

Définissez la variable d’environnement et exécutez le script de configuration :
export CTX_XDL_SUPPORT_DDC_AS_CNAME=Y|N
export CTX_XDL_DDC_LIST='Tlist-ddc-fqdns'
export CTX_XDL_VDA_PORT=port-number
export CTX_XDL_REGISTER_SERVICE=Y|N
export CTX_XDL_ADD_FIREWALL_RULES=Y|N
export CTX_XDL_AD_INTEGRATION=winbind | quest |centrify | sssd
export CTX_XDL_HDX_3D_PRO=Y|N
export CTX_XDL_VDI_MODE=Y|N
export CTX_XDL_SITE_NAME=dns-site-name | '<none>'
export CTX_XDL_LDAP_LIST='Tlist-ldap-servers' | '<none>'
export CTX_XDL_SEARCH_BASE=search-base-set | '<none>'
export CTX_XDL_FAS_LIST='list-fas-servers' | '<none>'
export CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime

export CTX_XDL_DESKTOP_ENVIRONMENT= gnome | gnome-classic | mate | '<
none>"'

export CTX_XDL_TELEMETRY_SOCKET_PORT=port-number

export CTX_XDL_TELEMETRY_PORT=port-number
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export CTX_XDL_START_SERVICE=Y|N

sudo -E /opt/Citrix/VDA/sbin/ctxsetup.sh --silent
<!--NeedCopy-->

Lors de I’exécution de lacommande sudo, entrez [’option -E pour transmettre les variables d’environ-
nement au nouveau shell créé. Nous vous recommandons de créer un fichier de script shell a partir
des commandes précédentes avec #!/bin/bash en tant que premiére ligne.

Vous pouvez également spécifier tous les paramétres avec une seule commande :
sudo CTX_XDL_SUPPORT_DDC_AS_CNAME=Y|N \
CTX_XDL_DDC_LIST="'list-ddc-fgdns' \
CTX_XDL_VDA_PORT=port-number \
CTX_XDL_REGISTER_SERVICE=Y|N \
CTX_XDL_ADD_FIREWALL_RULES=Y|N \
CTX_XDL_AD_INTEGRATION=winbind | quest |centrify | sssd \
CTX_XDL_HDX_3D_PRO=Y|N \

CTX_XDL_VDI_MODE=Y|N \

CTX_XDL_SITE_NAME=dns-name \
CTX_XDL_LDAP_LIST='l1ist-1ldap-servers' \
CTX_XDL_SEARCH_BASE=search-base-set \
CTX_XDL_FAS_LIST='l1ist-fas-servers' \
CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime \
CTX_XDL_DESKTOP_ENVIRONMENT=gnome|gnome-classic|mate \
CTX_XDL_TELEMETRY_SOCKET_PORT=port-number \
CTX_XDL_TELEMETRY_PORT=port-number \
CTX_XDL_START_SERVICE=Y|N \

Jopt/Citrix/VDA/sbin/ctxsetup.sh --silent
<!--NeedCopy-->
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Supprimer les modifications de configuration

Dans certains scénarios, il peut étre nécessaire de supprimer les modifications de configuration effec-
tuées par le script ctxsetup.sh sans désinstaller le package Linux VDA.

Consultez I’aide sur ce script avant de continuer :

sudo /usr/local/sbin/ctxcleanup.sh —--help
<!--NeedCopy-->

Pour supprimer les modifications de configuration :

sudo /usr/local/sbin/ctxcleanup.sh
<!--NeedCopy-->

Important :

Ce script supprime toutes les données de configuration de la base de données et empéche Linux
VDA de fonctionner.

Journaux de configuration

Les scripts ctxsetup.sh et ctxcleanup.sh affichent les erreurs dans la console, avec des informations
supplémentaires consignées dans un fichier journal de configuration :
/tmp/xdl.configure.log

Redémarrez les services de Linux VDA pour que les modifications prennent effet.

Etape 9 : exécuter XDPing

Exécutez sudo /opt/Citrix/VDA/bin/xdping pour vérifier les problémes de configuration
courants avec un environnement VDA Linux. Pour de plus amples informations, consultez la section
XDPing.

Etape 10 : exécuter le Linux VDA

Une fois que vous avez configuré Linux VDA a ’aide du script ctxsetup.sh, utilisez les commandes
suivantes pour controler Linux VDA.

Démarrer Linux VDA :

Pour démarrer les services Linux VDA :

sudo /sbin/service ctxhdx start
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sudo /sbin/service ctxvda start
<!--NeedCopy-->

Arréter Linux VDA :
Pour arréter les services Linux VDA :

sudo /sbin/service ctxvda stop

sudo /sbin/service ctxhdx stop
<!--NeedCopy-->

Remarque:

Avant d’arréter les services ctxvda et ctxhdx, exécutez la commande service
ctxmonitorservice stop pour arréter le démon du service de surveillance. Sinon,
le démon du service de surveillance redémarre les services que vous avez arrétés.

Redémarrer Linux VDA :

Pour redémarrer les services Linux VDA :
sudo /sbin/service ctxvda stop
sudo /sbin/service ctxhdx restart

sudo /sbin/service ctxvda start
<!--NeedCopy-->

Vérifier ’état de Linux VDA :
Pour vérifier [’état de fonctionnement des services de Linux VDA :

sudo /sbin/service ctxvda status

sudo /sbin/service ctxhdx status
<!--NeedCopy-->

Etape 11: créer des catalogues de machines

Le processus de création de catalogues de machines et d’ajout de machines Linux VDA est similaire
a l’approche traditionnelle avec les VDA Windows. Pour obtenir une description plus détaillée de la
méthode a utiliser pour effectuer ces taches, consultez les sections Créer des catalogues de machines
et Gérer des catalogues de machines.

Pour la création de catalogues de machines contenant des machines Linux VDA, il existe quelques re-
strictions qui différencient ce processus de la création de catalogues de machines pour VDA Windows
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« Pour le systeme d’exploitation, sélectionnez:

- l’option OS a sessions multiples pour un modéle de mise a disposition de bureaux
partagés hébergés ;
- l’option OS mono-session pour un modele de mise a disposition de bureaux dédiés VDI.

+ Ne combinez pas de machines Linux VDA et Windows dans le méme catalogue de machines.

Remarque:

Les versions antérieures de Citrix Studio ne prenaient pas en charge la notion de « systéme d’ex-
ploitation Linux. » Toutefois, la sélection de I’option OS de serveur Windows ou OS de serveur
implique un modeéle de mise a disposition équivalent de bureaux partagés hébergés. La sélection
de ’option OS de bureau Windows ou OS de bureau implique un modele de mise a disposition
d’un utilisateur unique par machine.

Conseil :

Si une supprimez une machine puis que vous la rejoignez au domaine Active Directory, vous

devez supprimer et rajouter la machine au catalogue de machines.

Etape 12 : créer des groupes de mise a disposition

Le processus de création d’un groupe de mise a disposition et d’ajout de catalogues de machines
contenant des machines Linux VDA est presque identique aux machines VDA Windows. Pour obtenir
une description plus détaillée de la méthode a utiliser pour effectuer ces taches, consultez la section

Créer des groupes de mise a disposition.

Lors de la création de groupes de mise a disposition qui contiennent des catalogues de machines
Linux VDA, les restrictions suivantes s’appliquent :

« Assurez-vous que les utilisateurs et les groupes AD que vous sélectionnez ont été correctement
configurés pour l’ouverture de session sur les machines Linux VDA.

« N’autorisez pas l’ouverture de session d’utilisateurs non authentifiés (anonymes).

« Ne combinez pas le groupe de mise a disposition avec des catalogues de machines contenant
des machines Windows.

Important:

La publication d’applications est prise en charge avec la version 1.4 de Linux VDA et les versions
supérieures. Toutefois, le Linux VDA ne prend pas en charge la mise a disposition de bureaux et
d’applications sur la méme machine.

Pour plus d’informations sur la création de catalogues de machines et de groupes de mise a disposi-
tion, consultez Citrix Virtual Apps and Desktops 7 2303.
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Installer le Linux VDA manuellement sur Ubuntu

June 16, 2023
Important:

Pour les nouvelles installations, nous vous recommandons d’utiliser Easy Install pour effectuer
une installation rapide. Easy Install permet de gagner du temps et d’économiser de la main d’
ceuvre. Cette installation est également plus fiable que Uinstallation manuelle décrite dans cet
article.

Etape 1: préparer les informations de configuration et la machine Linux
Etape 1a: vérifier la configuration réseau
Assurez-vous que le réseau est connecté et correctement configuré. Par exemple, vous devez config-

urer le serveur DNS sur le Linux VDA.

Sivous utilisez un serveur Ubuntu 18.04 Live Server, effectuez la modification suivante dans le fichier
de configuration /etc/cloud/cloud.cfg avant de définir le nom d’héte :

preserve_hostname: true

Etape 1b : définir le nom d’hote
Pour vous assurer que le nom d’héte de la machine est indiqué correctement, modifiez le fichier
Jetc/hostname afin que celui-ci contienne uniquement le nom d’héte de la machine.

hostname

Etape 1c: attribuer une adresse de bouclage au nom d’héte

Assurez-vous que le nom de domaine DNS et le nom de domaine complet (FQDN) de la machine sont
signalés correctement. Pour ce faire, modifiez la ligne suivante du fichier [etc/hosts pour inclure le
nom de domaine complet et le nom d’héte en tant que deux premiéres entrées :

127.0.0.1 hostname-fgdn hostname localhost
Par exemple:
127.0.0.1 vda0l.example.com vda0l localhost

Supprimez toute autre référence a hostname-fqgdn ou hostname des autres entrées du fichier.
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Remarque:

Le Linux VDA ne prend actuellement pas en charge la troncation de noms NetBIOS. Par con-
séquent, le nom d’héte ne doit pas comporter plus de 15 caracteres.

Conseil :

Utilisez uniquement les caractéres a—z, A-Z, 0-9 et tiret (-). Evitez les caractéres de souligne-
ment (_), les espaces et autres symboles. Ne démarrez pas un nom d’héte par un chiffre et ne le
terminez pas par un tiret. Cette regle s’applique également aux noms d’hote Delivery Controller.

Etape 1d : vérifier le nom d’hote

Vérifiez que le nom d’hote est correctement configuré :

hostname
<!--NeedCopy-->

Cette commande renvoie uniquement le nom d’héte de la machine et non son nom de domaine com-
plet.

Vérifiez que le nom de domaine complet est correctement configuré :

hostname -f
<!--NeedCopy-->

Cette commande renvoie le nom de domaine complet de la machine.

Etape le: désactiver DNS multidiffusion

Les parametres par défaut activent DNS multidiffusion (mDNS), ce qui peut entrainer des résultats
incohérents de résolution de nom.

Pour désactiver mDNS, modifiez [etc/nsswitch.conf et dans la ligne suivante remplacez :

hosts: files mdns_minimal [NOTFOUND=return] dns

par:

hosts: files dns

Etape 1f : vérifier la résolution de nom et I’accessibilité du service

Vérifiez que vous pouvez résoudre le nom de domaine complet et effectuer un sondage ping sur le
controleur de domaine et le Delivery Controller:
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nslookup domain-controller-fqgdn
ping domain-controller-fqdn
nslookup delivery-controller-fqdn

ping delivery-controller-fqdn
<!--NeedCopy-->

Si vous ne pouvez pas résoudre le nom de domaine complet ou effectuer un sondage ping sur [’'une
de ces machines, reprenez les étapes avant de continuer.

Etape 1g : configurer la synchronisation de horloge (chrony)

Il est trés important de maintenir la synchronisation de I’horloge entre les VDA, les Delivery Controller
et les contréleurs de domaine. L’hébergement du Linux VDA en tant que machine virtuelle (VM) peut
entrainer des problemes de décalage d’horloge. Pour cette raison, il est recommandé de synchroniser
[’heure avec un service de temps a distance.

Installez chrony :

apt-get install chrony
<!--NeedCopy-->

En tant qu’utilisateur racine, modifiez /etc/chrony/chrony.conf et ajoutez une entrée de serveur
pour chaque serveur de temps distant :

server peerl-fqdn-or-ip-address -iburst
server peer2-fqdn-or-ip-address -iburst

Dans un déploiement type, synchronisez [’heure depuis les controleurs de domaine locaux et non pas
directement depuis des serveurs de pool NTP publics. Ajoutez une entrée de serveur pour chaque
contrdleur de domaine Active Directory du domaine.

Supprimez toute autre entrée server ou pool répertoriée, y compris les entrées d’adresse IP de
bouclage, localhost et *.pool.ntp.org de serveur public.

Enregistrez les modifications et redémarrez le démon Chrony :

sudo systemctl restart chrony
<!--NeedCopy-->

Etape 1h : installer OpenJDK 11

Le Linux VDA nécessite la présence d’OpenJDK 11.

Sur Ubuntu 20.04 et Ubuntu 18.04, installez OpenJDK 11 en utilisant :
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sudo apt-get install -y openjdk-11-jdk
<!--NeedCopy-->

Etape 1i: installer et spécifier la base de données a utiliser

A titre expérimental, vous pouvez utiliser SQLite en plus de PostgreSQL. Vous pouvez également bas-
culer entre SQLite et PostgreSQL en modifiant /etc/xd1/db.conf aprés avoir installé le package
Linux VDA. Pour les installations manuelles, vous devez installer SQLite et PostgreSQL manuellement
avant de pouvoir passer de l’'un a l’autre.

Cette section explique comment installer les bases de données PostgreSQL et SQLite, et comment
spécifier la base de données a utiliser.

Remarque:

Nous vous recommandons d’utiliser SQLite uniquement pour le mode VDI.

Installer PostgreSQL Exécutez les commandes suivantes pour installer PostgreSQL :

sudo apt-get install -y postgresql

sudo apt-get install -y libpostgresql-jdbc-java
<!--NeedCopy-->

Exécutez les commandes suivantes pour démarrer PostgreSQL au démarrage de la machine ou immé-
diatement, respectivement :

sudo systemctl enable postgresql

sudo systemctl restart postgresql
<!--NeedCopy-->

Installer SQLite Pour Ubuntu, exécutez la commande suivante pour installer SQLite :

sudo apt-get install -y sqlite3
<!--NeedCopy-->

Spécifier la base de données a utiliser Aprés avoir installé SQLite, PostgreSQL ou les deux, vous
pouvez spécifier une base de données a utiliser en modifiant /etc/xd1/db.conf apres avoir in-
stallé le package Linux VDA. Pour ce faire, procédez comme suit :

1. Exécutez /opt/Citrix/VDA/sbin/ctxcleanup.sh. Omettez cette étape s’il s’agit d’
une nouvelle installation.
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2. Modifiez /etc/xd1/db.conf pour spécifier la base de données a utiliser.
3. Exécutez ctxsetup.sh.

Remarque :

Vous pouvez également utiliser [etc/xdl/db.conf pour configurer le numéro de port de Post-
greSQL.

Etape 1j : installer Motif

sudo apt-get install -y libxm4
<!--NeedCopy-->

Etape 1k : installer les autres packages

Pour Ubuntu 22.04 :

sudo apt-get install -y libsasl2-2

sudo apt-get install -y libsasl2-modules-gssapi-mit
sudo apt-get install -y libldap-2.5-0

sudo apt-get install -y krb5-user

sudo apt-get install -y libgtk2.0-0

<!--NeedCopy-->

Pour Ubuntu 20.04 et Ubuntu 18.04 :

sudo apt-get install -y libsasl2-2

sudo apt-get install -y libsasl2-modules-gssapi-mit
sudo apt-get install -y libldap-2.4-2

sudo apt-get 1install -y krb5-user

sudo apt-get install -y libgtk2.0-0

<!--NeedCopy-->

Etape 2 : préparer Uhyperviseur

Certaines modifications sont requises pour ’exécution du Linux VDA en tant que VM sur un hyper-
viseur pris en charge. Apportez les modifications suivantes en fonction de la plateforme d’hyper-
viseur utilisée. Aucune modification n’est requise si vous utilisez la machine Linux sur un matériel
bare metal.

Corriger la synchronisation de U’heure sur Citrix Hypervisor

Si la fonctionnalité de synchronisation de [’heure de Citrix Hypervisor est activée, vous rencontrerez
des problemes dans chaque VM Linux paravirtualisée avec NTP et Citrix Hypervisor. En effet, les deux
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systemes essaient de gérer I’horloge systéeme. Pour éviter que I’horloge ne soit plus synchronisée avec
d’autres serveurs, assurez-vous |’horloge du systeme de chaque invité Linux est synchronisée avec
NTP. Cela nécessite la désactivation de la synchronisation de I’heure de I’héte. Aucune modification
n’est requise en mode HVM.

Si vous utilisez un noyau Linux paravirtualisé avec le composant Citrix VM Tools installé, vous pouvez
vérifier si la fonctionnalité de synchronisation de [’heure de Citrix Hypervisor est présente et activée
a partir de la VM Linux :

su -

cat /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Cette commande renvoieOou 1:

« 0 - Lafonctionnalité de synchronisation de I’heure est activée, et doit étre désactivée.
« 1- La fonctionnalité de synchronisation de I’heure est désactivée, et aucune action n’est reg-
uise.

Sile fichier /proc/sys/xen/independent_wallclock n’existe pas, les étapes suivantes ne sont pas néces-
saires.

Si la fonctionnalité de synchronisation est activée, désactivez-la en entrant 1 dans le fichier :

sudo echo 1 > /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Pour rendre cette modification permanente et persistante aprées le redémarrage, modifiez le fichier
|etc/sysctl.conf et ajoutez la ligne:

xen.independent_wallclock = 1
Pour vérifier ces modifications, redémarrez le systéeme :
su -

cat /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Cette commande renvoie la valeur 1.

Corriger la synchronisation de ’heure sur Microsoft Hyper-V

Les VM Linux sur lesquelles Hyper-V Integration Services est installé peuvent utiliser la fonctionnalité
de synchronisation de I’heure Hyper-V pour utiliser [’heure du systeme d’exploitation héte. Pour vous
assurer que ’horloge du systéme est toujours précise, activez cette fonctionnalité avec les services
NTP.
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Depuis le systeme d’exploitation de gestion :

1. Ouvrez la console du gestionnaire Hyper-V.
2. Pour les parametres d’une machine virtuelle Linux, sélectionnez Integration Services.
3. Assurez-vous que Time synchronization est sélectionné.

Remarque:

cette approche differe de VMware et Citrix Hypervisor, pour lesquels la synchronisation de I’
heure est désactivée pour éviter tout conflit avec NTP. La synchronisation de I’heure Hyper-V
peut co-exister avec la synchronisation de [’heure NTP.

Corriger la synchronisation de ’heure sur ESX et ESXi

Si la fonctionnalité de synchronisation de I’heure de VMware est activée, vous rencontrerez des prob-
lemes dans chaque VM Linux paravirtualisée avec I’hyperviseur et NTP. En effet, les deux systemes
essaient de synchroniser ’horloge systeme. Pour éviter que I’horloge ne soit plus synchronisée avec
d’autres serveurs, assurez-vous |’horloge du systeme de chaque invité Linux est synchronisée avec
NTP. Cela nécessite la désactivation de la synchronisation de I’heure de ’hote.

Si vous exécutez un noyau Linux paravirtualisé sur lequel VMware Tools est installé :

1. Ouvrez vSphere Client.

2. Modifiez les parameétres pour la VM Linux.

3. Dans la boite de dialogue Virtual Machine Properties (Propriétés de la machine virtuelle), ou-
vrez ’onglet Options.

4. Sélectionnez VMware Tools.

5. Dans lazone Advanced (Avancé), désélectionnez Synchronize guest time with host (Synchro-
niser ’heure de l’invité avec I’hote).

Etape 3 : ajouter la VM Linux au domaine Windows

Les méthodes suivantes sont disponibles pour ajouter des machines Linux au domaine Active Direc-
tory (AD) :

+ Samba Winbind

« Centrify DirectControl
« SSSD

« PBIS

Suivez les instructions en fonction de la méthode choisie.
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Remarque:

Les lancements de session peuvent échouer lorsque le méme nom d’utilisateur est utilisé pour
le compte local dans le Linux VDA et le compte dans AD.

Samba Winbind
Installer ou mettre a jour les packages recnic
sudo apt-get install winbind samba libnss-winbind libpam-winbind krb5-

config krb5-locales krb5-user
<!--NeedCopy-->

Activer le démon Winbind pour qu’il soit lancé au démarrage de la machine Le démon Winbind
doit étre configuré pour étre lancé au démarrage de la machine :

sudo systemctl enable winbind
<!--NeedCopy-->

Remarque:

Assurez-vous que le script winbind se trouve sous /etc/init.d.

Configurer Kerberos Ouvrez [etc/krb5.conf en tant qu’utilisateur racine et configurez les
parametres suivants :

Remarque :

Configurez Kerberos en fonction de votre infrastructure AD. Les parametres suivants sont des-

tinés au modeéle a domaine et a forét uniques.

[Tibdefaults]

default_realm =REALM

dns_lookup_kdc = false

[realms]

REALM= {

admin_server =domain-controller-fqgdn
kdc =domain-controller-fqgdn

}

[domain_realm]

domain-dns—-name = REALM
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.domain-dns—-name = REALM

Le paramétre domain-dns-name dans ce contexte est le nom de domaine DNS, tel que example.com.
L’élément REALM est le nom du domaine Kerberos en majuscules, tel que EXAMPLE.COM.

Configurer Uauthentification Winbind Vous devez configurer Winbind manuellement car Ubuntu
ne possede pas d’outil tel que authconfig dans RHEL et yast2 dans SUSE.

Ouvrez [etc/samba/smb.conf et configurez les parameétres suivants :
[global]

workgroup =WORKGROUP

security = ADS

realm =REALM

encrypt passwords = yes

idmap config *:range = 16777216-33554431
winbind trusted domains only = no
kerberos method = secrets and keytab
winbind refresh tickets = yes

template shell = /bin/bash

WORKGROUP est le premier champ dans REALM, et REALM est le nom de domaine Kerberos en ma-
juscules.

Configurer nsswitch Ouvrez [etc/nsswitch.conf et ajoutez winbind aux lignes suivantes :

passwd: compat winbind
group: compat winbind

Rejoindre un domaine Windows Votre contréleur de domaine doit étre accessible et vous devez
disposer d’un compte utilisateur Active Directory avec les autorisations nécessaires pour ajouter des
ordinateurs au domaine:

sudo net ads join REALM -U user
<!--NeedCopy-->

Ou REALM est le nom de domaine Kerberos en majuscules, et user est un utilisateur de domaine
disposant des autorisations nécessaires pour ajouter les ordinateurs au domaine.
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Redémarrer winbind —
sudo systemctl restart winbind

<!--NeedCopy-->

Configurer PAM pour Winbind Exécutez la commande suivante et assurez-vous que les options
Winbind NT/Active Directory authentication et Create home directory on login sont sélectionnées

sudo pam-auth-update
<!--NeedCopy-->

Conseil :

Le démon winbind ne reste en cours d’exécution que si la machine est associée a un domaine.

Vérifier "appartenance a undomaine Le Delivery Controller requiert que toutes les machines VDA,
Windows ou Linux, aient un objet ordinateur dans Active Directory.

Exécutez lacommande net ads de Samba pour vérifier que la machine est associée a un domaine:

sudo net ads testjoin
<!--NeedCopy-->

Exécutez la commande suivante pour vérifier les informations d’objet de domaine et d’ordinateur
supplémentaires :

sudo net ads 1info
<!--NeedCopy-->

Vérifier la configuration de Kerberos Pour vérifier que Kerberos est correctement configuré pour
étre utilisé avec le Linux VDA, vérifiez que le fichier keytab systeme a été créé et contient des clés
valides :

sudo klist -ke
<!--NeedCopy-->

Cette commande affiche la liste des clés disponibles pour les différentes combinaisons de noms princi-
paux et de suites de chiffrement. Exécutez la commande kinit Kerberos pour authentifier la machine
aupres du contréleur de domaine a I’aide de ces clés :

sudo kinit -k MACHINES@REALM
<!--NeedCopy-->

Les noms de machine et de domaine doivent étre spécifiés en majuscules. Le signe dollar ($) doit
étre placé dans une séquence d’échappement avec une barre oblique inverse (\) pour empécher le
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remplacement shell. Dans certains environnements, le nom de domaine DNS est différent du nom
de domaine Kerberos. Assurez-vous que le nom de domaine est utilisé. Si cette commande réussit,
aucun résultat n’est affiché.

Vérifiez que le ticket TGT pour le compte de machine a été mis en cache a ’aide de:

sudo klist
<!--NeedCopy-->

Examinez les détails du compte de machine a l’aide de:

sudo net ads status
<!--NeedCopy-->

Vérifier Pauthentification utilisateur Utilisez I’outil wbinfo pour vérifier que les utilisateurs de
domaine peuvent s’authentifier aupres du domaine:

wbinfo --krb5auth=domain\username%password
<!--NeedCopy-->

Le domaine spécifié ici est le nom de domaine Active Directory, et non le nom de domaine Kerberos.
Pour le shell bash, la barre oblique inverse (\) doit étre placée dans une séquence d’échappement
avec une autre barre oblique inverse. Cette commande renvoie un message indiquant la réussite ou
[’échec.

Pour vérifier que le module PAM Winbind est correctement configuré, ouvrez une session sur le Linux
VDA a l’aide d’un compte d’utilisateur de domaine qui n’a jamais été utilisé.

ssh localhost -1 domain\username
id -u
<!--NeedCopy-->

Remarque:

Pour exécuter une commande SSH avec succes, assurez-vous que SSH est activé et fonctionne
correctement.

Vérifiez qu’un fichier cache d’identification Kerberos correspondant a été créé pour le UID renvoyé
par lacommandeid -u:

1ls /tmp/krb5cc_uid
<!--NeedCopy-->

Vérifiez que les tickets dans le cache d’identification Kerberos de I’ utilisateur sont valides et n’ont pas
expiré :

klist
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<!--NeedCopy-->

Quittez la session.

exit
<!--NeedCopy-->

Le méme test peut étre réalisé en ouvrant une session directement sur la console KDE ou Gnome.
Passez a [’étape 6 : installer le Linux VDA apres vérification de la jonction du domaine.

Conseil :

Si ’authentification utilisateur réussit mais que vous ne pouvez pas afficher votre bureau lors de
la connexion avec un compte de domaine, redémarrez la machine et réessayez.

Service d’authentification Quest

Configurer Quest sur le controleur de domaine Cette procédure suppose que vous avez installé
et configuré le logiciel Quest sur les controleurs de domaine Active Directory et disposez des droits
Administrateur pour créer des objets ordinateur dans Active Directory.

Autoriser les utilisateurs de domaine a ouvrir une session sur des machines Linux VDA Pour
autoriser les utilisateurs de domaine a établir des sessions HDX sur une machine Linux VDA :

1. Dans la console de gestion Utilisateurs et ordinateurs Active Directory, ouvrez les propriétés de
[’utilisateur Active Directory pour ce compte d’utilisateur.

2. Sélectionnez ’onglet Unix Account.

3. Sélectionnez Unix-enabled.

4. Définissez Primary GID Number sur [’ID d’un groupe d’utilisateurs de domaine.

Remarque :

Ces instructions sont les mémes que pour la configuration d’utilisateurs de domaine pour [’ou-
verture de session a I’aide de la console, RDP, SSH ou tout autre protocole de communication a
distance.

Configurer Quest sur un Linux VDA

Solution a lapplication forcée de la stratégie SELinux L’environnement RHEL par défaut
applique entiérement SELinux. Cette mise en ceuvre interfére avec les mécanismes IPC de socket de
domaine Unix utilisés par Quest et empéche les utilisateurs de domaine d’ouvrir une session.
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Le moyen pratique de remédier a ce probléme consiste a désactiver SELinux. En tant qu’utilisateur
racine, modifiez [etc/selinux/config en modifiant le paramétre SELinux :

SELINUX=disabled
Cette modification nécessite le redémarrage de la machine:

reboot
<!--NeedCopy-->

Important :

Utilisez ce paramétre avec précaution. La réactivation de [’application forcée de la stratégie
SELinux apres sa désactivation peut entrainer un verrouillage complet, méme pour l’utilisateur
racine et d’autres utilisateurs locaux.

Configurer le démon VAS Le renouvellement automatique des tickets Kerberos doit étre activé et
déconnecté. L’authentification (ouverture de session en mode déconnecté) doit étre désactivée :

sudo /opt/quest/bin/vastool configure vas vasd auto-ticket-renew-
interval 32400

sudo /opt/quest/bin/vastool configure vas vas_auth allow-disconnected-
auth false
<!--NeedCopy-->

Cette commande définit I’intervalle de renouvellement sur 9 heures (32 400 secondes), ce qui
représente une heure de moins que la valeur par défaut de 10 heures pour la durée de vie d’un ticket.
Définissez ce parametre sur une valeur inférieure sur les systemes avec une durée de vie de ticket
plus courte.

Configuration de PAM et de NSS Pour permettre ’ouverture de session d’utilisateur de domaine
via HDX et d’autres services tels que su, ssh et RDP, exécutez les commandes suivantes pour configurer
manuellement PAM et NSS :

sudo /opt/quest/bin/vastool configure pam

sudo /opt/quest/bin/vastool configure nss
<!--NeedCopy-->

Rejoindre un domaine Windows Associez la machine Linux au domaine Active Directory a l’aide
de la commande Quest vastool :

sudo /opt/quest/bin/vastool -u user join domain-name
<!--NeedCopy-->
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L’utilisateur est un utilisateur de domaine disposant des autorisations nécessaires pour associer des
ordinateurs au domaine Active Directory. Le parametre domain-name est le nom DNS du domaine;
par exemple, exemple.com.

Vérifier "appartenance aundomaine Le Delivery Controller requiert que toutes les machines VDA,
Windows ou Linux, aient un objet ordinateur dans Active Directory. Pour vérifier qu’une machine
Linux associée a Quest se trouve sur le domaine:

sudo /opt/quest/bin/vastool info domain
<!--NeedCopy-->

Sila machine est associée a un domaine, cette commande renvoie le nom de domaine. Si la machine
n’est pas associée a un domaine, I’erreur suivante apparait :

ERROR: No domain could be found.

ERROR: VAS_ERR_CONFIG: at ctx.c:414 1in _ctx_init_default_realm
default_realm not configured in vas.conf. Computer may not be joined
to domain

Vérifier authentification utilisateur Pour vérifier que Quest peut authentifier les utilisateurs de
domaine via PAM, ouvrez une session sur le Linux VDA a ’aide d’un compte d’utilisateur de domaine
qui n’a jamais été utilisé.

ssh localhost -1 domain\username

id -u
<!--NeedCopy-->

Vérifiez qu’un fichier cache d’identification Kerberos correspondant a été créé pour le UID renvoyé
par lacommandeid -u:

1ls /tmp/krb5cc_uid
<!--NeedCopy-->

Vérifiez que les tickets dans le cache d’identification de Kerberos sont valides et n’ont pas expiré :

/opt/quest/bin/vastool klist
<!--NeedCopy-->

Quittez la session.

exit
<!--NeedCopy-->

Passez a I’étape 6 : installer le Linux VDA aprés vérification de la jonction du domaine.
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Centrify DirectControl
Rejoindre un domaine Windows Unefois Centrify DirectControl Agentinstallé, associez la machine
Linux au domaine Active Directory a I’aide de la commande Centrify adjoin :

su -—

adjoin -w -V -u user domain-name
<!--NeedCopy-->

Le paramétre user est un utilisateur de domaine Active Directory disposant des autorisations néces-
saires pour joindre des ordinateurs au domaine Active Directory. Le paramétre domain-name est le
nom du domaine auquel associer la machine Linux.

Vérifier Pappartenance aundomaine Le Delivery Controller requiert que toutes les machines VDA,
Windows ou Linux, aient un objet ordinateur dans Active Directory. Pour vérifier qu’une machine
Linux associée a Centrify se trouve sur le domaine:

su -

adinfo
<!--NeedCopy-->

Vérifiez que la valeur Joined to domain est valide et que CentrifyDC mode renvoie connected. Si le
mode reste bloqué a |’état de démarrage, le client Centrify rencontre des problemes de connexion au
serveur ou d’authentification.

Des informations plus complétes sur le systéme et les diagnostics sont disponibles a [’aide de :
adinfo --sysinfo all

adinfo --diag
<!--NeedCopy-->

Testez la connectivité avec les différents services Active Directory et Kerberos.

adinfo --test
<!--NeedCopy-->

Passez a I’étape 6 : installer le Linux VDA apres vérification de la jonction du domaine.

SSSD

Configurer Kerberos Exécutez la commande suivante pour installer Kerberos :

sudo apt-get install krb5-user
<!--NeedCopy-->
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Pour configurer Kerberos, ouvrez [etc/krb5.conf en tant qu’utilisateur racine et définissez les
parameétres :

Remarque:

Configurez Kerberos en fonction de votre infrastructure AD. Les parameétres suivants sont des-
tinés au modeéle a domaine et a forét uniques.

[lTibdefaults]

default_realm =REALM
dns_Tlookup_kdc = false
[realms]

REALM = {

admin_server =domain-controller-fqdn
kdc =domain-controller-fqdn
}

[domain_realm]
domain-dns—-name = REALM
.domain-dns—-name = REALM

La propriété domain-dns—-name dans ce contexte est le nom de domaine DNS, tel que example.com.
L’élément REALM est le nom du domaine Kerberos en majuscules, tel que EXAMPLE.COM.

Joindre ledomaine SSSD doit étre configuré pour pouvoir utiliser Active Directory en tant que four-
nisseur d’identité et Kerberos pour ’authentification. Toutefois, SSSD ne fournit pas de fonctions de
client Active Directory pour rejoindre le domaine et gérer le fichier keytab du systéme. Vous pouvez
utiliser adcli, realmdou Samba a la place.

Remarque:

Cette section fournit des informations uniquement pour adcli et Samba.
« Sivous utilisez adcli pour rejoindre le domaine, procédez comme suit :

1. Installez adcli.

sudo apt-get install adcli
<!--NeedCopy-->

2. Rejoignez le domaine avec adcli.

Supprimez [’ancien fichier keytab du systeme et rejoignez le domaine a ’aide de:
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su -
rm -rf /etc/krb5.keytab

adcli join domain-dns-name -U user -H hostname-fqdn
<!--NeedCopy-->

user est un utilisateur du domaine autorisé a ajouter des machines au domaine. hostname-
fqdn est le nom d’héte au format FQDN de la machine.

L’option -H est requise pour permettre a adcli de générer SPN au format host/hostname-
fqdn@REALM, ce qui est requis par Linux VDA.

3. Vérifiez ’appartenance a un domaine.

Pour les machines Ubuntu 22.04 et Ubuntu 20.04, exécutez la commande adcli testjoin
pour tester si les machines sont jointes au domaine.

Pour une machine Ubuntu 18.04, exécutez lacommande sudo klist -ket. Lacapacitéde
[’outil adcli est limitée. L’outil ne permet pas de tester si une machine est jointe au domaine.
Le meilleur moyen consiste a vérifier que le fichier keytab systéme a été créé. Vérifiez que I’
horodatage de chaque clé correspond a ’heure a laquelle la machine a été jointe au domaine.

« Sivous utilisez Samba pour rejoindre le domaine, procédez comme suit :

1. Installez le pack.

sudo apt-get install samba krb5-user
<!--NeedCopy—-->

2. Configurer Samba.
Ouvrez [etc/samba/smb.conf et configurez les paramétres suivants :
[global]
workgroup =WORKGROUP
security = ADS
realm =REALM
client signing = yes
client use spnego = yes
kerberos method = secrets and keytab

WORKGROUP est le premier champ dans REALM, et REALM est le nom de domaine Kerberos
en majuscules.
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3. Rejoignez le domaine avec Samba.

Votre contréleur de domaine doit étre accessible et vous devez disposer d’un compte Windows
avec les autorisations nécessaires pour ajouter des ordinateurs au domaine.

sudo net ads join REALM -U user
<!--NeedCopy-->

OU REALM est le nom de domaine Kerberos en majuscules, et user est un utilisateur de domaine
disposant des autorisations nécessaires pour ajouter les ordinateurs au domaine.

Configurer SSSD Installer ou mettre a jour les packages requis :
Installez les packages de configuration et SSSD requis s’ils ne sont pas déja installés :

sudo apt-get install sssd
<!--NeedCopy-->

Si les packages sont déja installés, une mise a jour est recommandée :

sudo apt-get install --only-upgrade sssd
<!--NeedCopy-->

Remarque:

Par défaut, le processus d’installation dans Ubuntu configure automatiquement nsswitch.conf
et le module de connexion PAM.

Configurer SSSD Des modifications doivent étre apportées a la configuration SSSD avant de démar-
rer le démon SSSD. Pour certaines versions de SSSD, le fichier de configuration [etc/sssd/sssd.conf
n’est pas installé par défaut et doit étre créé manuellement. En tant qu’utilisateur racine, créez ou
ouvrez [etc/sssd/sssd.conf et configurez les paramétres suivants :

[sssd]

services = nss, pam
config_file_version = 2
domains =domain-dns-name
[domain/domain-dns-name]
id_provider = ad
access_provider = ad
auth_provider = krb5

krb5_realm =REALM

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 180



Linux Virtual Delivery Agent 2303

# Set krb5_renewable_lifetime higher if TGT renew lifetime is longer
than 14 days

krb5_renewable_lifetime = 14d

# Set krb5_renew_interval to lower value if TGT ticket lifetime -s
shorter than 2 hours

krb5_renew_interval = 1h
krb5_ccachedir = /tmp
krb5_ccname_template = FILE:%d/krb5cc_%U
# This ldap_id_mapping setting is also the default value
ldap_id_mapping = true
override_homedir = /home/%d/%u
default_shell = /bin/bash
ad_gpo_map_remote_interactive = +ctxhdx
Remarque:

ldap_id_mapping est défini sur true de facon a ce que SSSD se charge de mapper les SID Win-
dows avec les UID Unix. Sinon, Active Directory doit étre en mesure de fournir des extensions
POSIX. Le service PAM ctxhdx est ajouté au paramétre ad_gpo_map_remote_interactive.

Le paramétre domain-dns-name dans ce contexte est le nom de domaine DNS, tel que
example.com. L’élément REALM est le nom du domaine Kerberos en majuscules, tel que
EXAMPLE.COM. Il n’est pas nécessaire de configurer le nom de domaine NetBIOS.

Pour de plus amples informations sur les parametres de configuration, consultez les pages man
pour sssd.conf et sssd-ad.

Le démon SSSD nécessite que le fichier de configuration dispose uniquement de [’autorisation d’ac-
ces en lecture de propriétaire :

sudo chmod 0600 /etc/sssd/sssd.conf
<!--NeedCopy-->

Démarrer le démon SSSD  Exécutez les commandes suivantes pour démarrer le démon SSSD main-
tenant et pour permettre le lancement du démon au démarrage de la machine:

sudo systemctl start sssd

sudo systemctl enable sssd
<!--NeedCopy-->
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Configuration de PAM Exécutez la commande suivante et assurez-vous que les options SSS au-
thentication et Create home directory on login sont sélectionnées :

sudo pam-auth-update
<!--NeedCopy-->

Vérifier "appartenance a undomaine Le Delivery Controller requiert que toutes les machines VDA
(VDA Windows et Linux) aient un objet ordinateur dans Active Directory.

« Sivous utilisez adcli pour vérifier ’appartenance a un domaine, exécutez la commande sudo
adcli info domain-dns-name pour afficher les informations sur le domaine.

« Sivousutilisez Samba pour vérifier ’appartenance a un domaine, exécutez lacommande sudo

net ads testjoin pourvérifier que la machine est jointe a un domaine et la commande

sudo net ads +info pour vérifier des informations supplémentaires sur le domaine et |’
objet Ordinateur.

Vérifier la configuration de Kerberos Pour vérifier que Kerberos est correctement configuré pour
étre utilisé avec le Linux VDA, vérifiez que le fichier keytab systeme a été créé et contient des clés
valides:

sudo klist -ke
<!--NeedCopy-->

Cette commande affiche la liste des clés disponibles pour les différentes combinaisons de noms prin-
cipaux et de suites de chiffrement. Exécutez la commande kin1it Kerberos pour authentifier la ma-
chine aupres du contréleur de domaine a l’aide de ces clés:

sudo kinit -k MACHINES@REALM
<!--NeedCopy-->

Les noms de machine et de domaine doivent étre spécifiés en majuscules. Le signe dollar ($) doit
étre placé dans une séquence d’échappement avec une barre oblique inverse (\) pour empécher le
remplacement shell. Dans certains environnements, le nom de domaine DNS est différent du nom
de domaine Kerberos. Assurez-vous que le nom de domaine est utilisé. Si cette commande réussit,
aucun résultat n’est affiché.

Vérifiez que le TGT pour le compte de machine a été mis en cache a ’aide de:

sudo klist
<!--NeedCopy-->

Vérifier authentification utilisateur SSSD ne fournit pas d’outil de ligne de commande pour
tester [’authentification directement avec le démon. Cela peut uniquement étre effectué via PAM.
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Pour vérifier que le module PAM SSSD est correctement configuré, ouvrez une session sur le Linux VDA
a l’aide d’un compte d’utilisateur de domaine qui n’a jamais été utilisé.

ssh localhost -1 domain\username
id -u
klist

exit
<!--NeedCopy-->

Vérifiez que les tickets Kerberos renvoyés par la commande klist sont corrects pour cet utilisateur et
gu’ils n’ont pas expiré.

En tant qu’utilisateur racine, vérifiez qu’un fichier cache de ticket correspondant a été créé pour ’UID
renvoyé par la commande id -u précédente :

1ls /tmp/krb5cc_uid
<!--NeedCopy-->

Le méme test peut étre réalisé en ouvrant une session directement sur KDE ou Gnome Display Man-
ager. Passez a I’étape 6 : installer le Linux VDA apreés vérification de la jonction du domaine.

PBIS

Télécharger le package PBIS requic

sudo wget https://github.com/BeyondTrust/pbis-open/releases/download
/9.1.0/pbis-open-9.1.0.551.linux.x86_64.deb.sh

<!--NeedCopy-->

Rendre le script d’installation PBIS exécutahle
sudo chmod +x pbis-open-9.1.0.551.linux.x86_64.deb.sh
<!--NeedCopy-->

Exécuter le script d’installation PRIS
sudo sh pbis-open-9.1.0.551.linux.x86_64.deb.sh
<!--NeedCopy-->

Rejoindre un domaine Windows Votre controleur de domaine doit étre accessible et vous devez
disposer d’un compte utilisateur Active Directory avec les autorisations nécessaires pour ajouter des
ordinateurs au domaine:

sudo /opt/pbis/bin/domainjoin-cli join domain-name user
<!--NeedCopy-->
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L utilisateur est un utilisateur de domaine disposant des autorisations nécessaires pour ajouter des
ordinateurs au domaine Active Directory. Le parametre domain-name est le nom DNS du domaine;
par exemple, exemple.com.

Remarque : pour définir Bash en tant que shell par défaut, exécutez la commande sudo /opt/p-
bis/bin/config LoginShellTemplate/bin/bash.

Vérifier "appartenance a undomaine Le Delivery Controller requiert que toutes les machines VDA
(VDA Windows et Linux) aient un objet ordinateur dans Active Directory. Pour vérifier qu’une
machine Linux associée a PBIS se trouve sur le domaine :

/opt/pbis/bin/domainjoin-cli query
<!--NeedCopy-->

Sila machine est associée a un domaine, cette commande renvoie les informations sur le domaine AD
et 'unité d’organisation auxquels la machine est actuellement associée. Sinon, seul le nom d’hote
apparait.

Vérifier Pauthentification utilisateur Pour vérifier que PBIS peut authentifier les utilisateurs de
domaine via PAM, ouvrez une session sur le Linux VDA a I’aide d’un compte d’utilisateur de domaine
qui n’a jamais été utilisé.

sudo ssh localhost -1 domain\user

id -u
<!--NeedCopy-->

Vérifiez qu’un fichier cache d’identification Kerberos correspondant a été créé pour le UID renvoyé
par lacommandeid -u:

1ls /tmp/krb5cc_u1id
<!--NeedCopy-->

Quittez la session.

exit
<!--NeedCopy-->

Passez a [’étape 6 : installer le Linux VDA apres vérification de la jonction du domaine.

Etape 4 : installer .NET Runtime 6.0

Avant d’installer Linux VDA, installez .NET Runtime 6.0 conformément aux instructions de ’article ht
tps://docs.microsoft.com/en-us/dotnet/core/install/linux-package-managers.
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Apres avoirinstallé .NET Runtime 6.0, exécutez lacommande which dotnet pour trouver votre chemin
d’exécution.

En fonction de la sortie de la commande, définissez le chemin binaire de .NET Runtime. Par exemple,
si la sortie de la commande est /aa/bb/dotnet, utilisez /aa/bb comme chemin binaire .NET.

Etape 5 : télécharger le package Linux VDA

1. Accédez a la page de téléchargement de Citrix Virtual Apps and Desktops.
2. Développez la version appropriée de Citrix Virtual Apps and Desktops.

3. Cliquez sur Composants pour télécharger le package Linux VDA qui correspond a votre distrib-

ution Linux et la clé publique GPG que vous pouvez utiliser pour vérifier Iintégrité du package
Linux VDA.

Pour vérifier ’intégrité du package Linux VDA a l’aide de la clé publique, importez la clé publique

dans la base de données DEB et exécutez les commandes suivantes :

sudo apt-get install dpkg-sig

gpg —-import <path to the public key>

dpkg-sig --verify <path to the Linux VDA package>
<!--NeedCopy--> "

Etape 6 : installer le Linux VDA
Etape 6a: installer le Linux VDA

Installez le logiciel Linux VDA a [’aide du gestionnaire de package Debian :

Pour Ubuntu 22.04 :

sudo dpkg -i xendesktopvda_<version>.ubuntu22.04_amd64.deb
<!--NeedCopy-->

Pour Ubuntu 20.04 :

sudo dpkg -i xendesktopvda_<version>.ubuntu20.04_amd64.deb
<!--NeedCopy-->

Remarque:

Pour Ubuntu 20.04 sur GCP, désactivez RDNS. Pour ce faire, ajoutez la ligne rdns = false sous
[libdefaults] dans /etc/krb5.conf.

Pour Ubuntu 18.04 :
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sudo dpkg -i xendesktopvda_<version>.ubuntul8.04_amd64.deb
<!--NeedCopy-->

Liste des dépendances Debian pour Ubuntu 22.04 :
openjdk-11-jdk >= 11
imagemagick >= 8:6.9.11
libgtkmm-3.0-1v5 >= 3.24.5
ufw >= 0.36
ubuntu-desktop >= 1.481
libxrandr2 >= 2:1.5.2
libxtst6 >= 2:1.2.3
libxm4 >= 2.3.8
util-Tinux >= 2.37
gtk3-nocsd >= 3
bash >= 5.1
findutils >= 4.8.0
sed >= 4.8
cups >= 2.4
libmspacked >= 0.10
ibus >= 1.5
libgoogle-perftools4 >= 2.9~
libpython3.106 >= 3.16~
libsasl2-modules-gssapi-mit >= 2.1.~
libnss3-tools >= 2:3.68
libgt5widgets5 >= 5.15~
libgrencode4 >= 4.1.1

libimlib2 >= 1.7.4
<!--NeedCopy-->

Liste des dépendances Debian pour Ubuntu 20.04 :
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openjdk-11-jdk >= 11
imagemagick >= 8:6.9.10
libgtkmm-3.0-1v5 >= 3.24.2
ufw >= 0.36

ubuntu-desktop >= 1.450
libxrandr2 >= 2:1.5.2
libxtst6 >= 2:1.2.3

libxm4 >= 2.3.8

util-Tinux >= 2.34
gtk3-nocsd >= 3

bash >= 5.0

findutils >= 4.7.0

sed >= 4.7

cups >= 2.3

libmspacke® >= 0.10

ibus >= 1.5
libgoogle-perftools4 >= 2.7~
libpython3.8 >= 3.8~
libsasl2-modules-gssapi-mit >= 2.1.~
libnss3-tools >= 2:3.49
libgt5widgets5 >= 5.7~
libgrencode4 >= 4.0.0

libimlib2 >= 1.6.1
<!--NeedCopy-->

Liste des dépendances Debian pour Ubuntu 18.04 :
openjdk-11-jdk >= 11

imagemagick >= 8:6.8.9.9
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ufw >= 0.35

libgtkmm-3.0-1v5 >= 3.22.2
ubuntu-desktop >= 1.361
libxrandr2 >= 2:1.5.0
libxtst6 >= 2:1.2.2

libxm4 >= 2.3.4

util-Tinux >= 2.27.1
gtk3-nocsd >= 3

bash >= 4.3

findutils >= 4.6.0

sed >= 4.2.2

cups >= 2.1

libmspack® >= 0.6

ibus >= 1.5
libsas12-modules-gssapi-mit >= 2.1.~
libgoogle-perftools4 >= 2.4~
libpython3.6 >= 3.6~
libnss3-tools >= 2:3.35
libgt5widgets5 >= 5.7~
libgrencode3 >= 3.4.4

libimlib2 >= 1.4.10
<!--NeedCopy-->

Remarque:

pour une matrice des distributions Linux et des versions Xorg que cette version du VDA Linux
prend en charge, consultez la section Configuration systeme requise.
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Etape 6b : mettre a niveau le Linux VDA (facultatif)

Vous pouvez effectuer une mise a niveau d’une installation existante a partir des deux versions précé-
dentes et d’une version LTSR.

sudo dpkg -i <PATH>/<Linux VDA deb>
<!--NeedCopy-->

Remarque:

La mise a niveau d’une installation existante remplace les fichiers de configuration sous /etc/xdl.
Avant de procéder a une mise a niveau, assurez-vous de sauvegarder les fichiers.

Etape 7 : installer les pilotes NVIDIA GRID

Pour activer HDX 3D Pro, vous devez installer les pilotes NVIDIA GRID sur votre hyperviseur et sur les
machines VDA.

Pour installer et configurer le gestionnaire de GPU virtuel NVIDIA GRID (pilote hote) sur les hyper-
viseurs spécifiques, consultez les guides suivants :

« Citrix Hypervisor
« VMware ESX
o Nutanix AHV

Pour installer et configurer les pilotes de VM invitée NVIDIA GRID, effectuez les opérations générales
suivantes:

1. Assurez-vous que la VM invitée est arrétée.

2. Dans le panneau de configuration de [’hyperviseur, attribuez un GPU a la VM.
3. Démarrez la VM.

4. Installez le pilote de VM invitée sur la VM.

Etape 8 : configurer le Linux VDA

Remarque :

Avant de configurer I’environnement d’exécution, assurez-vous que les parameétres régionaux
en_US.UTF-8 sont installés dans votre systeme d’exploitation. Si les parametres régionaux ne
sont pas disponibles sur votre systeme d’exploitation, exécutez la commande sudo locale-gen
en_US.UTF-8. Pour Debian, modifiez le fichier [etc/locale.gen en supprimant les marques de
commentaire de la ligne # en_US.UTF-8 UTF-8, puis exécutez la commande sudo locale-gen.
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Aprés installation du package, vous devez configurer le Linux VDA en exécutant le script ctxsetup.sh.
Avant d’apporter des modifications, le script vérifie I’environnement et s’assure que toutes les dépen-
dances sont installées. Si nécessaire, vous pouvez exécuter le script a tout moment pour modifier les
parametres.

Vous pouvez exécuter le script manuellement avec invite, ou automatiquement avec réponses pré-
configurées. Consultez [’aide sur le script avant de continuer:

sudo /opt/Citrix/VDA/sbin/ctxsetup.sh --help
<!--NeedCopy-->

Configuration avec invites

Exécutez une configuration manuelle avec questions :

sudo /opt/Citrix/VDA/sbin/ctxsetup.sh
<!--NeedCopy-->

Configuration automatique

Pour une installation automatique, les options requises par le script d’installation peuvent étre
fournies avec des variables d’environnement. Si toutes les variables requises sont présentes, le
script ne demande aucune information a utilisateur, ce qui permet de procéder a ’installation a I’
aide d’un script.

Les variables d’environnement prises en charge sont les suivantes:

« CTX_XDL_SUPPORT_DDC_AS_CNAME=Y | N : le Linux VDA prend en charge la spécification d’
un nom de Delivery Controller a ’aide d’un enregistrement DNS CNAME. La valeur est définie
par défaut sur N.

« CTX_XDL_DDC_LIST="list-ddc-fqdns’ : le Linux VDA requiert une liste séparée par des espaces
de noms de domaines complets de Delivery Controller. Cette derniére sera utilisée pour [’en-
registrement auprées d’un Delivery Controller. Au moins un alias de nom de domaine complet
(FQDN) ou CNAME doit étre spécifié.

« CTX_XDL_VDA_PORT = port-number : le Linux VDA communique avec les Delivery Controller
al’aide d’un port (80 par défaut) TCP/IP.
« CTX_XDL_REGISTER_SERVICE =Y | N : les services Linux VDA sont lancés apres le démarrage

de la machine. Valeur définie sur Y par défaut.

« CTX_XDL_ADD_FIREWALL_RULES=Y | N: les services Linux VDA requierent que les connexions
réseau entrantes soient autorisées via le pare-feu du systéme. Vous pouvez ouvrir automatique-

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 190



Linux Virtual Delivery Agent 2303

ment les ports requis (ports 80 et 1494 par défaut) dans le pare-feu du systéme pour Linux VDA.
Valeur définie surY par défaut.

+ CTX_XDL_AD_INTEGRATION=winbind | quest |centrify | sssd | pbis : le Linux VDA requiert
que les parameétres de configuration Kerberos s’authentifient aupres des Delivery Controller. La
configuration de Kerberos est déterminée depuis [’outil d’intégration d’Active Directory installé
et configuré sur le systéeme.

+ CTX_XDL_HDX_3D_PRO=Y | N : Linux VDA prend en charge HDX 3D Pro, un ensemble de tech-
nologies d’accélération GPU congues pour optimiser la virtualisation des applications riches en
graphiques. Si HDX 3D Pro est sélectionné, le Virtual Delivery Agent doit étre configuré pour le
mode Bureaux VDI (session unique), c’est-a-dire, CTX_XDL_VDI_MODE=Y.

« CTX_XDL_VDI_MODE=Y | N : indique si la machine est configurée comme modele de mise a dis-
position de bureaux dédiés (VDI) ou comme modeéle de mise a disposition de bureaux partagés
hébergés. Pour les environnements HDX 3D Pro, définissez cette variable sur Y. Elle est définie
par défaut sur N.

« CTX_XDL_SITE_NAME=dns-name : le Linux VDA découvre les serveurs LDAP a l’aide de DNS.
Pour limiter les résultats de recherche DNS a un site local, spécifiez un nom de site DNS. Cette
variable est définie sur <none> par défaut.

« CTX_XDL_LDAP_LIST=list-ldap-servers’ : le Linux VDA envoie une requéte vers le DNS
pour découvrir les serveurs LDAP. Si DNS ne peut pas fournir d’enregistrements de service
LDAP, vous pouvez entrer une liste séparée par des espaces de noms de domaines complets
LDAP avec ports LDAP. Par exemple, adl.mycompany.com:389 ad2.mycompany.com:3268
ad3.mycompany.com:3268. Si vous spécifiez le numéro de port LDAP 389, le Linux VDA
interroge chaque serveur LDAP du domaine spécifié en mode d’interrogation. S’il existe un
nombre x de stratégies et y de serveurs LDAP, le Linux VDA effectue le total de X multiplié par
Y requétes. Si le temps d’interrogation dépasse le seuil, les ouvertures de session peuvent
échouer. Pour activer les requétes LDAP plus rapides, activez le catalogue global sur un
controleur de domaine et définissez le numéro de port LDAP correspondant sur 3268. Cette
variable est définie sur <none> par défaut.

« CTX_XDL_SEARCH_BASE=search-base-set : le Linux VDA envoie une requéte a LDAP via
une base de recherche définie sur la racine du domaine Active Directory (par exemple, D,
DC=mycompany,DC=com). Toutefois, pour améliorer les performances de recherche, vous
pouvez spécifier une base de recherche (par exemple, OU=VDI,DC=mycompany,DC=com).
Cette variable est définie sur <none> par défaut.

« CTX_XDL_FAS_LIST="list-fas-servers’ : les serveurs du service d’authentification fédérée
(FAS) sont configurés via la stratégie de groupe AD. Le Linux VDA ne prend pas en charge la
stratégie de groupe AD mais vous pouvez fournir une liste de serveurs FAS séparés par des
points-virgules. La séquence doit étre la méme que celle configurée dans la stratégie de groupe
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AD. Si une adresse de serveur est supprimée, remplissez son espace vide avec la chaine de
texte <none> et ne modifiez pas I’ordre des adresses de serveur. Pour communiquer cor-
rectement avec les serveurs FAS, assurez-vous d’ajouter un numéro de port conforme a celui
spécifié sur les serveurs FAS, par exemple CTX_XDL_FAS_LIST="fas_server_1_url:port_number;
fas_server_2_url: port_number; fas_server_3_url: port_number’.

« CTX_XDL_DOTNET_ runtime_path=Path-to-install-dotnet-runtime : chemin d’accés a I’
installation de .NET Runtime 6.0 pour la prise en charge du nouveau Broker Agent Service
(ctxvda). Le chemin par défaut est /usr/bin.

« CTX_XDL_DESKTOP _ENVIRONMENT=gnhome/gnome-classic/mate : spécifie ’environ-
nement de bureau GNOME, GNOME Classic ou MATE a utiliser dans les sessions. Si vous ne
spécifiez pas la variable, le bureau actuellement installé sur le VDA est utilisé. Toutefois, si le
bureau actuellement installé est MATE, vous devez définir la valeur de la variable sur mate.

Vous pouvez également modifier [’environnement de bureau d’un utilisateur de session cible
en procédant comme suit :

1. Créez un fichier . xsession sous le répertoire SHOME/<username> sur le VDA.

2. Modifiez le fichier . xsession pour spécifier un environnement de bureau basé sur les
distributions.

- Pour le bureau MATE

MSESSION="$(type -p mate-session)"
if [ -n "SMSESSION" ]; then

exec mate-session
f

- Pour le bureau GNOME Classic

GSESSION="$(type -p gnome-session)"

if [ -n "$GSESSION" ]; then

export GNOME_SHELL_SESSION_MODE=classic
exec gnome-session —--session=gnome-classic
fi

- Pour le bureau GNOME

GSESSION="$(type -p gnome-session)"
if [ -n "SGSESSION" ]; then

exec gnome-session

fi

3. Partagez I’autorisation de fichier 700 avec [’utilisateur de la session cible.

A partir de la version 2209, les utilisateurs de session peuvent personnaliser leurs environ-
nements de bureau. Pour activer cette fonctionnalité, vous devez installer au préalable des
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environnements de bureau commutables sur le VDA. Pour plus d’informations, consultez

Environnements de bureau personnalisés par utilisateurs de session.

« CTX_XDL_START_SERVICE =Y | N : indique si les services Linux VDA sont lancés lorsque la con-
figuration de Linux VDA est terminée. Valeur définie sur Y par défaut.

« CTX_XDL_TELEMETRY_SOCKET_PORT : port socket permettant d’écouter Citrix Scout. Le
port par défaut est 7503.

« CTX_XDL_TELEMETRY_PORT : port de communication avec Citrix Scout. Le port par défaut est

7502.

Définissez la variable d’environnement et exécutez le script de configuration :

export
export
export
export
export
export
export
export
export
export
export
export
export

export

CTX_XDL_SUPPORT_DDC_AS_CNAME=Y|N
CTX_XDL_DDC_LIST="'list-ddc-fqgdns'
CTX_XDL_VDA_PORT=port-number

CTX_XDL_REGISTER_SERVICE=Y|N
CTX_XDL_ADD_FIREWALL_RULES=Y|N
CTX_XDL_AD_INTEGRATION=winbind | quest |centrify | sssd | pbis
CTX_XDL_HDX_3D_PRO=Y|N

CTX_XDL_VDI_MODE=Y|N

CTX_XDL_SITE_NAME=dns-site-name | '<none>'
CTX_XDL_LDAP_LIST="'Tlist-1ldap-servers' | '<none>'
CTX_XDL_SEARCH_BASE=search-base-set | '<none>'
CTX_XDL_FAS_LIST='Tlist-fas-servers' | '<none>'
CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime

CTX_XDL_DESKTOP_ENVIRONMENT= gnome | gnome-classic | mate | '<

none>"'

export
export

export

CTX_XDL_TELEMETRY_SOCKET_PORT=port-number
CTX_XDL_TELEMETRY_PORT=port-number

CTX_XDL_START_SERVICE=Y|N

sudo -E /opt/Citrix/VDA/sbin/ctxsetup.sh --silent
<!--NeedCopy-->

Lors de [’exécution de lacommande sudo, entrez |’option -E pour transmettre les variables d’environ-
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nement au nouveau shell créé. Nous vous recommandons de créer un fichier de script shell a partir
des commandes précédentes avec #!/bin/bash en tant que premiére ligne.

Vous pouvez également spécifier tous les paramétres avec une seule commande :

sudo CTX_XDL_SUPPORT_DDC_AS_CNAME=Y|N \
CTX_XDL_DDC_LIST="'list-ddc-fqdns' \
CTX_XDL_VDA_PORT=port-number \

CTX_XDL_REGISTER_SERVICE=Y|N \
CTX_XDL_ADD_FIREWALL_RULES=Y|N \
CTX_XDL_AD_INTEGRATION=winbind | quest |centrify | sssd | pbis \
CTX_XDL_HDX_3D_PRO=Y|N \

CTX_XDL_VDI_MODE=Y|N \

CTX_XDL_SITE_NAME=dns-name \
CTX_XDL_LDAP_LIST='"list-ldap-servers' \
CTX_XDL_SEARCH_BASE=search-base-set \
CTX_XDL_FAS_LIST='"l1ist-fas-servers' \
CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime \
CTX_XDL_DESKTOP_ENVIRONMENT=gnome|gnome-classic|mate \
CTX_XDL_TELEMETRY_SOCKET_PORT=port-number \
CTX_XDL_TELEMETRY_PORT=port-number \
CTX_XDL_START_SERVICE=Y|N \

/opt/Citrix/VDA/sbin/ctxsetup.sh --silent
<!--NeedCopy-->

Supprimer les modifications de configuration

Dans certains scénarios, il peut étre nécessaire de supprimer les modifications de configuration effec-
tuées par le script ctxsetup.sh sans désinstaller le package Linux VDA.

Consultez I’aide sur ce script avant de continuer :

sudo /opt/Citrix/VDA/sbin/ctxcleanup.sh —--help
<!--NeedCopy-->
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Pour supprimer les modifications de configuration :

sudo /opt/Citrix/VDA/sbin/ctxcleanup.sh
<!--NeedCopy-->

Important:

Ce script supprime toutes les données de configuration de la base de données et empéche Linux
VDA de fonctionner.

Journaux de configuration
Les scripts ctxsetup.sh et ctxcleanup.sh affichent les erreurs dans la console, avec des informations

supplémentaires consignées dans le fichier journal de configuration [tmp/xdl.configure.log.

Redémarrez les services de Linux VDA pour que les modifications prennent effet.

Désinstaller le logiciel Linux VDA

Pour vérifier que le Linux VDA est installé et pour afficher la version du package installé :

dpkg -1 xendesktopvda
<!--NeedCopy-->

Pour afficher des informations plus détaillées :

apt-cache show xendesktopvda
<!--NeedCopy-->

Pour désinstaller le logiciel Linux VDA :

dpkg -r xendesktopvda
<!--NeedCopy-->

Remarque :

La désinstallation du logiciel Linux VDA supprime le PostgreSQL associé et d’autres données de
configuration. Toutefois, le package PostgreSQL et les autres packages dépendants qui ont été
installés avant I’installation du Linux VDA ne sont pas supprimés.

Conseil :

Les informations figurant dans cette section ne couvrent pas la suppression de packages dépen-
dants, y compris PostgreSQL.
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Etape 9 : exécuter XDPing

Exécutez sudo /opt/Citrix/VDA/bin/xdping pour vérifier les problémes de configuration
courants avec un environnement VDA Linux. Pour de plus amples informations, consultez la section
XDPing.

Etape 10 : exécuter le Linux VDA

Une fois que vous avez configuré le Linux VDA a [’aide du script ctxsetup.sh, utilisez les commandes
suivantes pour contréler le Linux VDA.

Démarrer Linux VDA :

Pour démarrer les services Linux VDA :

sudo systemctl start ctxhdx

sudo systemctl start ctxvda
<!--NeedCopy-->

Arréter Linux VDA :
Pour arréter les services Linux VDA :

sudo systemctl stop ctxvda

sudo systemctl stop ctxhdx
<!--NeedCopy-->

Remarque :

Avant d’arréter les services ctxvda et ctxhdx, exécutez la commande service
ctxmonitorservice stop pour arréter le démon du service de surveillance. Sinon,

le démon du service de surveillance redémarre les services que vous avez arrétés.

Redémarrer Linux VDA :

Pour redémarrer les services Linux VDA :
sudo systemctl stop ctxvda
sudo systemctl restart ctxhdx

sudo systemctl restart ctxvda
<!--NeedCopy-->

Vérifier ’état de Linux VDA ;

Pour vérifier |’état de fonctionnement des services de Linux VDA :

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 196


https://docs.citrix.com/fr-fr/linux-virtual-delivery-agent/2303/configure/administration/tools-and-utilities.html#xdping

Linux Virtual Delivery Agent 2303

sudo systemctl status ctxvda

sudo systemctl status ctxhdx
<!--NeedCopy-->

Etape 11: créer des catalogues de machines

Le processus de création de catalogues de machines et d’ajout de machines Linux VDA est similaire
a l’approche traditionnelle avec les VDA Windows. Pour obtenir une description plus détaillée de la
méthode a utiliser pour effectuer ces taches, consultez les sections Créer des catalogues de machines

et Gérer des catalogues de machines.

Pour la création de catalogues de machines contenant des machines Linux VDA, il existe quelques re-
strictions qui différencient ce processus de la création de catalogues de machines pour VDA Windows

« Pour le systeme d’exploitation, sélectionnez :

- l’option OS a sessions multiples pour un modéle de mise a disposition de bureaux
partagés hébergés ;
- l’option OS mono-session pour un modele de mise a disposition de bureaux dédiés VDI.

+ Ne combinez pas de machines Linux VDA et Windows dans le méme catalogue de machines.

Remarque:

Les versions antérieures de Citrix Studio ne prenaient pas en charge la notion de « systéme d’ex-
ploitation Linux. » Toutefois, la sélection de I’option OS de serveur Windows ou OS de serveur
implique un modeéle de mise a disposition équivalent de bureaux partagés hébergés. La sélection
de ’option OS de bureau Windows ou OS de bureau implique un modele de mise a disposition

d’un utilisateur unique par machine.
Conseil :

Si une supprimez une machine puis que vous la rejoignez au domaine Active Directory, vous

devez supprimer et rajouter la machine au catalogue de machines.

Etape 12 : créer des groupes de mise a disposition

Le processus de création d’un groupe de mise a disposition et d’ajout de catalogues de machines
contenant des machines Linux VDA est presque identique aux machines VDA Windows. Pour obtenir
une description plus détaillée de la méthode a utiliser pour effectuer ces taches, consultez la section

Créer des groupes de mise a disposition.
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Lors de la création de groupes de mise a disposition qui contiennent des catalogues de machines
Linux VDA, les restrictions suivantes s’appliquent :

« Assurez-vous que les utilisateurs et les groupes AD que vous sélectionnez ont été correctement
configurés pour l’ouverture de session sur les machines Linux VDA.

« N’autorisez pas I’ouverture de session d’utilisateurs non authentifiés (anonymes).

« Ne combinez pas le groupe de mise a disposition avec des catalogues de machines contenant
des machines Windows.

Pour plus d’informations sur la création de catalogues de machines et de groupes de mise a disposi-
tion, consultez Citrix Virtual Apps and Desktops 7 2303.

Installer le Linux VDA manuellement sur Debian

June 16, 2023
Important :

Pour les nouvelles installations, nous vous recommandons d’utiliser Easy Install pour effectuer
une installation rapide. Easy Install permet de gagner du temps et d’économiser de la main d’
ceuvre. Cette installation est également plus fiable que linstallation manuelle décrite dans cet
article.

Etape 1: préparer les informations de configuration et la machine Linux
Etape 1a: vérifier la configuration réseau

Assurez-vous que le réseau est connecté et correctement configuré. Par exemple, pour configurer le
serveur DNS sur le Linux VDA, vous pouvez exécuter les commandes suivantes :

echo "nameserver <dns ip address>" > "/etc/resolv.conf.custom"
echo "#!/bin/bash
#
# Description: script to override default resolv.conf file
# with customized file.
cp -f /etc/resolv.conf.custom /etc/resolv.conf">"/etc/
NetworkManager/dispatcher.d/15-resolv"

chmod +x /etc/NetworkManager/dispatcher.d/15-resolv
<!--NeedCopy-->

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 198


https://docs.citrix.com/fr-fr/citrix-virtual-apps-desktops.html
https://docs.citrix.com/fr-fr/linux-virtual-delivery-agent/current-release/installation-overview/create-domain-joined-vdas-using-easy-install.html

Linux Virtual Delivery Agent 2303

Etape 1b : définir le nom d’héte
Pour vous assurer que le nom d’héte de la machine est indiqué correctement, modifiez le fichier

Jetc/hostname afin que celui-ci contienne uniquement le nom d’hote de la machine.

hostname

Etape 1c: attribuer une adresse de bouclage au nom d’héte

Assurez-vous que le nom de domaine DNS et le nom de domaine complet (FQDN) de la machine sont
signalés correctement. Pour ce faire, modifiez la ligne suivante du fichier [etc/hosts pour inclure le
nom de domaine complet et le nom d’hote en tant que deux premiéres entrées :

127.0.0.1 hostname-fqdn hostname localhost

Par exemple:

127.0.0.1 vda0l.example.com vda0l localhost

Supprimez toute autre référence a hostname-fqdn ou hostname des autres entrées du fichier.
Remarque:

Le Linux VDA ne prend actuellement pas en charge la troncation de noms NetBIOS. Le nom d’
hote ne doit pas comporter plus de 15 caracteres.

Conseil :

Utilisez uniquement les caractéres a—z, A-Z, 0-9 et tiret (-). Evitez les caractéres de souligne-
ment (_), les espaces et autres symboles. Ne démarrez pas un nom d’héte par un chiffre et ne le
terminez pas par un tiret. Cette regle s’applique également aux noms d’hote Delivery Controller.

Etape 1d : vérifier le nom d’hote

Redémarrez l’ordinateur et vérifiez que le nom d’hote est correctement configuré :

hostname
<!--NeedCopy-->

Cette commande renvoie uniquement le nom d’héte de la machine et non son nom de domaine com-
plet.

Vérifiez que le nom de domaine complet est correctement configuré :

hostname -f
<!--NeedCopy-->

Cette commande renvoie le nom de domaine complet de la machine.
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Etape le: désactiver DNS multidiffusion

Les parametres par défaut activent DNS multidiffusion (mDNS), ce qui peut entrainer des résultats
incohérents de résolution de nom.

Pour désactiver mDNS, modifiez Jetc/nsswitch.conf et dans la ligne suivante remplacez :

hosts: files mdns_minimal [NOTFOUND=return] dns

par:

hosts: files dns

Etape 1f : vérifier la résolution de nom et I’accessibilité du service

Vérifiez que vous pouvez résoudre le nom de domaine complet et effectuer un sondage ping sur le
contréleur de domaine et le Delivery Controller :

nslookup domain-controller-fqdn
ping domain-controller-fqdn
nslookup delivery-controller-fqdn

ping delivery-controller-fqdn
<!--NeedCopy-->

Si vous ne pouvez pas résoudre le nom de domaine complet ou effectuer un sondage ping sur [’'une
de ces machines, reprenez les étapes avant de continuer.

Etape 1g : configurer la synchronisation de horloge (chrony)

Il est trés important de maintenir la synchronisation de I’horloge entre les VDA, les Delivery Controller
et les contréleurs de domaine. L’hébergement du Linux VDA en tant que machine virtuelle (VM) peut
entrainer des problémes de décalage d’horloge. Pour cette raison, il est recommandé de synchroniser
[’heure avec un service de temps a distance.

Installez chrony :

apt-get install chrony
<!--NeedCopy-->

En tant qu’utilisateur racine, modifiez Jetc/chrony/chrony.conf et ajoutez une entrée de serveur
pour chaque serveur de temps distant :

server peerl-fqdn-or-ip-address -iburst
server peer2-fqdn-or-ip-address -iburst
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Dans un déploiement type, synchronisez [’heure depuis les contréleurs de domaine locaux et non pas
directement depuis des serveurs de pool NTP publics. Ajoutez une entrée de serveur pour chaque
contréleur de domaine Active Directory du domaine.

Supprimez toute autre entrée server ou pool répertoriée, y compris les entrées d’adresse IP de
bouclage, localhost et *.pool.ntp.org de serveur public.

Enregistrez les modifications et redémarrez le démon Chrony :

sudo systemctl restart chrony
<!--NeedCopy-->

Etape 1h: installer les packages

sudo apt-get 1install -y libsasl2-2

sudo apt-get install -y libgtk2.0-0
<!--NeedCopy-->

Etape 1i: ajouter des référentiels pour installer les dépendances nécessaires

Pour Debian 11.3, ajoutez la ligne deb http://deb.debian.org/debian/ bullseye
ma-in au fichier /etc/apt/sources.list.

Etape 1j : installer et spécifier la base de données a utiliser

A titre expérimental, vous pouvez utiliser SQLite en plus de PostgreSQL. Vous pouvez également bas-
culer entre SQLite et PostgreSQL en modifiant /etc/xd1/db.conf apreés avoir installé le package
Linux VDA. Pour les installations manuelles, vous devez installer SQLite et PostgreSQL manuellement
avant de pouvoir passer de l’'un a l’autre.

Cette section explique comment installer les bases de données PostgreSQL et SQLite, et comment
spécifier la base de données a utiliser.

Remarque:

Nous vous recommandons d’utiliser SQLite uniquement pour le mode VDI.

Installer PostgreSQL Exécutez les commandes suivantes pour installer PostgreSQL :
sudo apt-get update

sudo apt-get install -y postgresql
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sudo apt-get install -y libpostgresql-jdbc-java
<!--NeedCopy-->

Exécutez les commandes suivantes pour démarrer PostgreSQL au démarrage de la machine ouimmé-
diatement, respectivement :

sudo systemctl enable postgresql

sudo systemctl start postgresql
<!--NeedCopy-->

Installer SQLite Pour Debian, exécutez la commande suivante pour installer SQLite :

sudo apt-get install -y sqlite3
<!--NeedCopy-->

Spécifier la base de données a utiliser Aprés avoir installé le package Linux VDA, vous pou-
vez spécifier une base de données a utiliser en la modifiant /etc/xd1/db.conf. Pour ce faire,

procédez comme suit :

1. Exécutez /opt/Citrix/VDA/sbin/ctxcleanup.sh. Omettez cette étape s’il s’agit d’
une nouvelle installation.

2. Modifiez /etc/xdl/db.conf pourspécifier la base de données a utiliser.

3. Exécutez ctxsetup.sh.

Remarque :

Vous pouvez également utiliser [etc/xdl/db.conf pour configurer le numéro de port de Post-
greSQL.

Etape 2 : préparer ’hyperviseur

Certaines modifications sont requises pour ’exécution du Linux VDA en tant que VM sur un hyper-
viseur pris en charge. Apportez les modifications suivantes en fonction de la plateforme d’hyper-
viseur utilisée. Aucune modification n’est requise si vous utilisez la machine Linux sur un matériel
bare metal.

Corriger la synchronisation de U’heure sur Citrix Hypervisor

Si la fonctionnalité de synchronisation de [’heure de Citrix Hypervisor est activée, vous rencontrerez
des problemes dans chaque VM Linux paravirtualisée avec NTP et Citrix Hypervisor. En effet, les deux
systemes essaient de gérer I’horloge systéeme. Pour éviter que I’horloge ne soit plus synchronisée avec
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d’autres serveurs, assurez-vous |’horloge du systeme de chaque invité Linux est synchronisée avec
NTP. Cela nécessite la désactivation de la synchronisation de I’heure de I’h6te. Aucune modification
n’est requise en mode HVM.

Sivous utilisez un noyau Linux paravirtualisé avec le composant Citrix VM Tools installé, vous pouvez
vérifier si la fonctionnalité de synchronisation de [’heure de Citrix Hypervisor est présente et activée
a partir de la VM Linux :

su -

cat /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Cette commande renvoieOou l:

« 0- Lafonctionnalité de synchronisation de I’heure est activée, et doit étre désactivée.
« 1- La fonctionnalité de synchronisation de [’heure est désactivée, et aucune action n’est req-
uise.

Sile fichier /proc/sys/xen/independent_wallclock n’existe pas, les étapes suivantes ne sont pas néces-
saires.

Si la fonctionnalité de synchronisation est activée, désactivez-la en entrant 1 dans le fichier :

sudo echo 1 > /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Pour rendre cette modification permanente et persistante aprés le redémarrage, modifiez le fichier
[etc/sysctl.conf et ajoutez la ligne:
xen.independent_wallclock = 1
Pour vérifier ces modifications, redémarrez le systeme :
su -

cat /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Cette commande renvoie la valeur 1.

Corriger la synchronisation de ’heure sur Microsoft Hyper-V

Les VM Linux sur lesquelles Hyper-V Integration Services est installé peuvent utiliser la fonctionnalité
de synchronisation de I’heure Hyper-V pour utiliser [’heure du systeme d’exploitation hote. Pour vous
assurer que I’horloge du systéme est toujours précise, activez cette fonctionnalité avec les services
NTP.

Depuis le systeme d’exploitation de gestion :
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1. Ouvrez la console du gestionnaire Hyper-V.
2. Pour les paramétres d’une machine virtuelle Linux, sélectionnez Integration Services.
3. Assurez-vous que Time synchronization est sélectionné.

Remarque:

cette approche differe de VMware et Citrix Hypervisor, pour lesquels la synchronisation de I’
heure est désactivée pour éviter tout conflit avec NTP. La synchronisation de [’heure Hyper-V
peut co-exister avec la synchronisation de [’heure NTP.

Corriger la synchronisation de ’heure sur ESX et ESXi

Si la fonctionnalité de synchronisation de I’heure de VMware est activée, vous rencontrerez des prob-
lemes dans chaque VM Linux paravirtualisée avec I’hyperviseur et NTP. En effet, les deux systemes
essaient de synchroniser ’horloge systeme. Pour éviter que I’horloge ne soit plus synchronisée avec
d’autres serveurs, assurez-vous |’horloge du systeme de chaque invité Linux est synchronisée avec
NTP. Cela nécessite la désactivation de la synchronisation de I’heure de I’héte.

Si vous exécutez un noyau Linux paravirtualisé sur lequel VMware Tools est installé :

1. Ouvrez vSphere Client.

2. Modifiez les parameétres pour la VM Linux.

3. Dans la boite de dialogue Virtual Machine Properties (Propriétés de la machine virtuelle), ou-
vrez ’onglet Options.

4. Sélectionnez VMware Tools.

5. Danslazone Advanced (Avancé), désélectionnez Synchronize guest time with host (Synchro-
niser ’heure de I’invité avec I’hote).

Etape 3 : ajouter la VM Linux au domaine Windows

Les méthodes suivantes sont disponibles pour ajouter des machines Linux au domaine Active Direc-
tory (AD) :

+ Samba Winbind

« Centrify DirectControl
+ SSSD

« PBIS

Suivez les instructions en fonction de la méthode choisie.

Remarque:

Les lancements de session peuvent échouer lorsque le méme nom d’utilisateur est utilisé pour
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le compte local dans le Linux VDA et le compte dans AD.

Samba Winbind
Installer ou mettre a jour les packages recnic
sudo apt-get install winbind samba libnss-winbind libpam-winbind krb5-

config krb5-locales krb5-user
<!--NeedCopy-->

Activer le démon Winbind pour qu’il soit lancé au démarrage de la machine Le démon Winbind
doit étre configuré pour étre lancé au démarrage de la machine:

sudo systemctl enable winbind
<!--NeedCopy-->

Remarque:

Assurez-vous que le script winbind se trouve sous /etc/init.d.

Configurer Kerberos Ouvrez [etc/krb5.conf en tant qu’utilisateur racine et configurez les
parametres suivants :

Remarque:

Configurez Kerberos en fonction de votre infrastructure AD. Les parameétres suivants sont des-
tinés au modeéle a domaine et a forét uniques.

[Tibdefaults]

default_realm =REALM
dns_Tlookup_kdc = false
[realms]

REALM= {

admin_server =domain-controller-fqdn
kdc =domain-controller-fqdn
}

[domain_realm]
domain-dns—-name = REALM
.domain-dns-name = REALM

Le paramétre domain-dns-name dans ce contexte est le nom de domaine DNS, tel que example.com.
L’élément REALM est le nom du domaine Kerberos en majuscules, tel que EXAMPLE.COM.
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Configurer Pauthentification Winbind Ouvrez Jetc/samba/smb.conf en exécutant la commande

vim [etc/samba/smb.conf, puis définissez les paramétres suivants :

[global]

workgroup =WORKGROUP

security = ADS

realm =REALM

encrypt passwords = yes

idmap config *:range = 16777216-33554431
winbind trusted domains only = no
kerberos method = secrets and keytab
winbind refresh tickets = yes

template shell = /bin/bash

WORKGROUP est le premier champ dans REALM, et REALM est le nom de domaine Kerberos en majus-

cules.

Configurer nsswitch Ouvrez [etc/nsswitch.conf et ajoutez winbind aux lignes suivantes:

passwd: systemd winbind
group: systemd winbind

Rejoindre un domaine Windows Votre controleur de domaine doit étre accessible et vous devez

disposer d’un compte utilisateur Active Directory avec les autorisations nécessaires pour ajouter des

ordinateurs au domaine:

sudo net ads join <Kerberos realm name in uppercase> -U <domain user
with permission to add computers to the domain>

<!--NeedCopy-->

Redémarrer Winbind —
sudo systemctl restart winbind

<!--NeedCopy-->

Configurer PAM pour Winbind Exécutez la commande suivante et assurez-vous que les options

Winbind NT/Active Directory authentication et Create home directory on login sont sélectionnées

sudo pam-auth-update
<!--NeedCopy-->
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Conseil :

Le démon winbind ne reste en cours d’exécution que si la machine est associée a un domaine.

Vérifier "appartenance a undomaine Le Delivery Controller requiert que toutes les machines VDA,
Windows ou Linux, aient un objet ordinateur dans Active Directory.

Exécutez la commande net ads de Samba pour vérifier que la machine est associée a un domaine:

sudo net ads testjoin
<!--NeedCopy-->

Exécutez la commande suivante pour vérifier les informations d’objet de domaine et d’ordinateur
supplémentaires :

sudo net ads 1info
<!--NeedCopy-->

Vérifier la configuration de Kerberos Pour vérifier que Kerberos est correctement configuré pour
étre utilisé avec le Linux VDA, vérifiez que le fichier keytab systéeme a été créé et contient des clés
valides:

sudo klist -ke
<!--NeedCopy-->

Cette commande affiche la liste des clés disponibles pour les différentes combinaisons de noms princi-
paux et de suites de chiffrement. Exécutez la commande kinit Kerberos pour authentifier la machine
aupres du contréleur de domaine a l’aide de ces clés::

sudo kinit -k MACHINES@REALM
<!--NeedCopy-->

Les noms de machine et de domaine doivent étre spécifiés en majuscules. Le signe dollar ($) doit
étre placé dans une séquence d’échappement avec une barre oblique inverse (\) pour empécher le
remplacement shell. Dans certains environnements, le nom de domaine DNS est différent du nom
de domaine Kerberos. Assurez-vous que le nom de domaine est utilisé. Si cette commande réussit,
aucun résultat n’est affiché.

Vérifiez que le ticket TGT pour le compte de machine a été mis en cache a ’aide de :

sudo klist
<!--NeedCopy-->

Examinez les détails du compte de machine a ’aide de:

sudo net ads status
<!--NeedCopy-->
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Vérifier Pauthentification utilisateur Utilisez I’outil wbinfo pour vérifier que les utilisateurs de
domaine peuvent s’authentifier aupres du domaine :

wbinfo --krb5auth=domain\username%password
<!--NeedCopy-->

Le domaine spécifié ici est le nom de domaine Active Directory, et non le nom de domaine Kerberos.
Pour le shell bash, la barre oblique inverse (\) doit étre placée dans une séquence d’échappement
avec une autre barre oblique inverse. Cette commande renvoie un message indiquant la réussite ou
[’échec.

Pour vérifier que le module PAM Winbind est correctement configuré, ouvrez une session sur le Linux
VDA a l’aide d’un compte d’utilisateur de domaine qui n’a jamais été utilisé.

ssh localhost -1 domain\username

id -u
<!--NeedCopy-->

Remarque:

Pour exécuter une commande SSH avec succes, assurez-vous que SSH est activé et fonctionne
correctement.

Vérifiez qu’un fichier cache d’identification Kerberos correspondant a été créé pour le UID renvoyé
par lacommandeid-u:

1ls /tmp/krb5cc_uid
<!--NeedCopy-->

Vérifiez que les tickets dans le cache d’identification Kerberos de I’ utilisateur sont valides et n’ont pas
expiré :

klist
<!--NeedCopy-->

Quittez la session.

exit
<!--NeedCopy-->

Le méme test peut étre réalisé en ouvrant une session directement sur la console KDE ou Gnome.
Passez a |’étape 6 : installer le Linux VDA apres vérification de la jonction du domaine.

Conseil :

Si ’authentification utilisateur réussit mais que vous ne pouvez pas afficher votre bureau lors de
la connexion avec un compte de domaine, redémarrez la machine et réessayez.
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Service d’authentification Quest

Configurer Quest sur le controleur de domaine Cette procédure suppose que vous avez installé
et configuré le logiciel Quest sur les controleurs de domaine Active Directory et disposez des droits
Administrateur pour créer des objets ordinateur dans Active Directory.

Autoriser les utilisateurs de domaine a ouvrir une session sur des machines Linux VDA Pour
autoriser les utilisateurs de domaine a établir des sessions HDX sur une machine Linux VDA :

1. Dans la console de gestion Utilisateurs et ordinateurs Active Directory, ouvrez les propriétés de
[’utilisateur Active Directory pour ce compte d’utilisateur.

2. Sélectionnez l’onglet Unix Account.

3. Sélectionnez Unix-enabled.

4. Définissez Primary GID Number sur I’ID d’un groupe d’utilisateurs de domaine.

Remarque:

Ces instructions sont les mémes que pour la configuration d’utilisateurs de domaine pour [’ou-
verture de session a I’aide de la console, RDP, SSH ou tout autre protocole de communication a
distance.

Configurer Quest sur un Linux VDA

Solution a lapplication forcée de la stratégie SELinux L’environnement RHEL par défaut
applique entiérement SELinux. Cette mise en ceuvre interfére avec les mécanismes IPC de socket de
domaine Unix utilisés par Quest et empéche les utilisateurs de domaine d’ouvrir une session.

Le moyen pratique de remédier a ce probléme consiste a désactiver SELinux. En tant qu’utilisateur
racine, modifiez [etc/selinux/config en modifiant le parameétre SELinux :

SELINUX=disabled
Cette modification nécessite le redémarrage de la machine:

reboot
<!--NeedCopy-->

Important:

Utilisez ce paramétre avec précaution. La réactivation de [’application forcée de la stratégie
SELinux apres sa désactivation peut entrainer un verrouillage complet, méme pour [’utilisateur
racine et d’autres utilisateurs locaux.
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Configurer le démon VAS Le renouvellement automatique des tickets Kerberos doit étre activé et
déconnecté. L’authentification (ouverture de session en mode déconnecté) doit étre désactivée :

sudo /opt/quest/bin/vastool configure vas vasd auto-ticket-renew-
interval 32400

sudo /opt/quest/bin/vastool configure vas vas_auth allow-disconnected-
auth false
<!--NeedCopy-->

Cette commande définit I’intervalle de renouvellement sur 9 heures (32 400 secondes), ce qui
représente une heure de moins que la valeur par défaut de 10 heures pour la durée de vie d’un ticket.
Définissez ce parametre sur une valeur inférieure sur les systemes avec une durée de vie de ticket
plus courte.

Configuration de PAM et de NSS Pour permettre ’ouverture de session d’utilisateur de domaine
via HDX et d’autres services tels que su, ssh et RDP, exécutez les commandes suivantes pour configurer
manuellement PAM et NSS :

sudo /opt/quest/bin/vastool configure pam
sudo /opt/quest/bin/vastool configure nss
<!--NeedCopy-->

Rejoindre un domaine Windows Joignez la machine Linux au domaine Active Directory a I’aide de
la commande Quest vastool:

sudo /opt/quest/bin/vastool -u user join domain-name
<!--NeedCopy-->

L’utilisateur est un utilisateur de domaine disposant des autorisations nécessaires pour associer des
ordinateurs au domaine Active Directory. Le parametre domain-name est le nom DNS du domaine;;
par exemple, exemple.com.

Vérifier "appartenance a undomaine Le Delivery Controller requiert que toutes les machines VDA,
Windows ou Linux, aient un objet ordinateur dans Active Directory. Pour vérifier qu’une ma-
chine Linux associée a Quest se trouve sur le domaine:

sudo /opt/quest/bin/vastool info domain
<!--NeedCopy-->

Si la machine est associée a un domaine, cette commande renvoie le nom de domaine. Sila machine
n’est pas associée a un domaine, ’erreur suivante apparait :

ERROR: No domain could be found.
ERROR: VAS_ERR_CONFIG: at ctx.c:414 in _ctx_init_default_realm
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default_realm not configured in vas.conf. Computer may not be joined
to domain

Vérifier authentification utilisateur Pour vérifier que Quest peut authentifier les utilisateurs de
domaine via PAM, ouvrez une session sur le Linux VDA a ’aide d’un compte d’utilisateur de domaine
qui n’a jamais été utilisé.

ssh localhost -1 domain\username

id -u
<!--NeedCopy-->

Vérifiez qu’un fichier cache d’identification Kerberos correspondant a été créé pour le UID renvoyé
par lacommandeid -u:

1ls /tmp/krb5cc_u1id
<!--NeedCopy-->

Vérifiez que les tickets dans le cache d’identification de Kerberos sont valides et n’ont pas expiré :

/opt/quest/bin/vastool klist
<!--NeedCopy-->

Quittez la session.

exit
<!--NeedCopy-->

Passez a I’étape 6 : installer le Linux VDA apres vérification de la jonction du domaine.

Centrify DirectControl

Rejoindre un domaine Windows Une fois Centrify DirectControl Agentinstallé, associez lamachine
Linux au domaine Active Directory a I’aide de la commande Centrify adjoin:
su -

adjoin -w -V -u user domain-name
<!--NeedCopy-->

Le parametre user est un utilisateur de domaine Active Directory disposant des autorisations néces-
saires pour joindre des ordinateurs au domaine Active Directory. Le paramétre domain-name est le
nom du domaine auquel associer la machine Linux.

Vérifier "appartenance a undomaine Le Delivery Controller requiert que toutes les machines VDA,
Windows ou Linux, aient un objet ordinateur dans Active Directory. Pour vérifier qu’une machine
Linux associée a Centrify se trouve sur le domaine:
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su -

adinfo
<!--NeedCopy-->

Vérifiez que la valeur Joined to domain est valide et que CentrifyDC mode renvoie connected. Si le
mode reste bloqué a I’état de démarrage, le client Centrify rencontre des problémes de connexion au
serveur ou d’authentification.

Des informations plus complétes sur le systeme et les diagnostics sont disponibles a [’aide de :
adinfo --sysinfo all

adinfo --diag
<!--NeedCopy-->

Testez la connectivité avec les différents services Active Directory et Kerberos.

adinfo --test
<!--NeedCopy-->

Passez a [’étape 6 : installer le Linux VDA apres vérification de la jonction du domaine.

SSSD

Configurer Kerberos Exécutez lacommande suivante pour installer Kerberos :

sudo apt-get install krb5-user
<!--NeedCopy-->

Pour configurer Kerberos, ouvrez [etc/krb5.conf en tant qu’utilisateur racine et définissez les
parametres :
Remarque:

Configurez Kerberos en fonction de votre infrastructure AD. Les parameétres suivants sont des-

tinés au modeéle a domaine et a forét uniques.

[lTibdefaults]
default_realm =REALM
dns_Tlookup_kdc = false
rdns = false

[realms]

REALM = {
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admin_server =domain-controller-fqgdn
kdc =domain-controller-fqdn

}

[domain_realm]

domain-dns—name = REALM
.domain-dns—-name = REALM

La propriété domain-dns-name dans ce contexte est le nom de domaine DNS, tel que example.com.
L’élément REALM est le nom du domaine Kerberos en majuscules, tel que EXAMPLE.COM.

Joindre ledomaine SSSD doit étre configuré pour pouvoir utiliser Active Directory en tant que four-
nisseur d’identité et Kerberos pour ’authentification. Toutefois, SSSD ne fournit pas de fonctions de
client Active Directory pour rejoindre le domaine et gérer le fichier keytab du systéme. Vous pouvez
utiliser adcli, realmdou Samba a la place.

Remarque :

Cette section fournit des informations uniquement pour adcli et Samba.
« Sivous utilisez adcli pour rejoindre le domaine, procédez comme suit :

1. Installez adcli.

sudo apt-get install adcli
<!--NeedCopy-->

2. Rejoignez le domaine avec adcli.
Supprimez [’ancien fichier keytab du systeme et rejoignez le domaine a l’aide de :
sSu -
rm -rf /etc/krb5.keytab

adcli join domain-dns-name -U user -H hostname-fqdn
<!--NeedCopy-->

user est un utilisateur du domaine autorisé a ajouter des machines au domaine. hostname-
fqdn est le nom d’hote au format FQDN de la machine.

L’option -H est requise pour permettre a adcli de générer SPN au format host/hostname-
fqdn@REALM, ce qui est requis par Linux VDA.

3. Vérifiez le fichier keytab systeme.

Exécutez lacommande sudo klist -ket pourvousassurer que le fichier keytab systéme a
été créé.
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Vérifiez que I’horodatage de chaque clé correspond a I’heure a laquelle la machine a été jointe
au domaine.

« Sivous utilisez Samba pour rejoindre le domaine, procédez comme suit :

1. Installez le pack.

sudo apt-get install samba krb5-user
<!--NeedCopy—-->

2. Configurer Samba.
Ouvrez [etc/samba/smb.conf et configurez les paramétres suivants :
[global]
workgroup =WORKGROUP
security = ADS
realm =REALM
client signing = yes
client use spnego = yes
kerberos method = secrets and keytab

WORKGROUP est le premier champ dans REALM, et REALM est le nom de domaine Kerberos en
majuscules.

3. Rejoignez le domaine avec Samba.

Votre contréleur de domaine doit étre accessible et vous devez disposer d’un compte Windows
avec les autorisations nécessaires pour ajouter des ordinateurs au domaine.
sudo net ads join <the Kerberos realm name in uppercase> -U <

domain user with permission to add computers to the domain>
<!--NeedCopy-->

Configurer SSSD Installer ou mettre a jour les packages requis :
Installez les packages de configuration et SSSD requis s’ils ne sont pas déja installés :

sudo apt-get 1install sssd
<!--NeedCopy-->

Si les packages sont déja installés, une mise a jour est recommandée :

sudo apt-get install --only-upgrade sssd
<!--NeedCopy-->
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Configurer SSSD Des modifications doivent étre apportées a la configuration SSSD avant de démar-
rer le démon SSSD. Pour certaines versions de SSSD, le fichier de configuration [etc/sssd/sssd.conf
n’est pas installé par défaut et doit étre créé manuellement. En tant qu’utilisateur racine, créez ou
ouvrez [etc/sssd/sssd.conf et configurez les parameétres suivants :

[sssd]

services = nss, pam
config_file_version = 2
domains =domain-dns-name
[domain/domain-dns—-name]
id_provider = ad
access_provider = ad
auth_provider = krb5
krb5_realm =REALM

# Set krb5_renewable_lifetime higher if TGT renew lifetime is longer
than 14 days

krb5_renewable_1lifetime = 14d

# Set krb5_renew_interval to lower value if TGT ticket lifetime -s
shorter than 2 hours

krb5_renew_interval = 1h
krb5_ccachedir = /tmp
krb5_ccname_template = FILE:%d/krb5cc_%U
# This ldap_id_mapping setting is also the default value
ldap_id_mapping = true
override_homedir = /home/%d/%u
default_shell = /bin/bash
ad_gpo_map_remote_interactive = +ctxhdx
Remarque:

ldap_id_mapping est défini sur true de facon a ce que SSSD se charge de mapper les SID Win-
dows avec les UID Unix. Sinon, Active Directory doit étre en mesure de fournir des exten-
sions POSIX. Le service PAM ctxhdx est ajouté au parameétre ad_gpo_map_remote_interactive.

Le paramétre domain-dns-name dans ce contexte est le nom de domaine DNS, tel que
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example.com. L’élément REALM est le nom du domaine Kerberos en majuscules, tel que
EXAMPLE.COM. Il n’est pas nécessaire de configurer le nom de domaine NetBIOS.

Pour de plus amples informations sur les parametres de configuration, consultez les pages man
pour sssd.conf et sssd-ad.

Le démon SSSD nécessite que le fichier de configuration dispose uniquement de ’autorisation d’ac-
ces en lecture de propriétaire :

sudo chmod 0600 /etc/sssd/sssd.conf
<!--NeedCopy-->

Démarrer le démon SSSD  Exécutez les commandes suivantes pour démarrer le démon SSSD main-
tenant et pour permettre le lancement du démon au démarrage de la machine:

sudo systemctl start sssd

sudo systemctl enable sssd
<!--NeedCopy-->

Configuration de PAM Exécutez la commande suivante et assurez-vous que les options SSS au-
thentication et Create home directory on login sont sélectionnées :

sudo pam-auth-update
<!--NeedCopy-->

Vérifier "appartenance a undomaine Le Delivery Controller requiert que toutes les machines VDA
(VDA Windows et Linux) aient un objet ordinateur dans Active Directory.

« Sivous utilisez adcli pour vérifier ’appartenance a un domaine, exécutez la commande sudo
adcli info domain-dns-name pour afficher les informations sur le domaine.

« Sivousutilisez Samba pour vérifier ’appartenance a un domaine, exécutez lacommande sudo

net ads testjoin pourvérifier que la machine est jointe a un domaine et la commande

sudo net ads info pour vérifier des informations supplémentaires sur le domaine et I’
objet Ordinateur.

Vérifier la configuration de Kerberos Pour vérifier que Kerberos est correctement configuré pour
étre utilisé avec le Linux VDA, vérifiez que le fichier keytab systéme a été créé et contient des clés
valides:

sudo klist -ke
<!--NeedCopy-->
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Cette commande affiche la liste des clés disponibles pour les différentes combinaisons de noms prin-
cipaux et de suites de chiffrement. Exécutez la commande kin-it Kerberos pour authentifier la ma-
chine aupres du contréleur de domaine a l’aide de ces clés::

sudo kinit -k MACHINES@REALM
<!--NeedCopy-->

Les noms de machine et de domaine doivent étre spécifiés en majuscules. Le signe dollar ($) doit
étre placé dans une séquence d’échappement avec une barre oblique inverse (\) pour empécher le
remplacement shell. Dans certains environnements, le nom de domaine DNS est différent du nom
de domaine Kerberos. Assurez-vous que le nom de domaine est utilisé. Si cette commande réussit,
aucun résultat n’est affiché.

Vérifiez que le TGT pour le compte de machine a été mis en cache a l’aide de:

sudo klist
<!--NeedCopy-->

Vérifier ’authentification utilisateur SSSD ne fournit pas d’outil de lighe de commande pour
tester [’authentification directement avec le démon. Cela peut uniquement étre effectué via PAM.

Pour vérifier que le module PAM SSSD est correctement configuré, ouvrez une session sur le Linux VDA
a l’aide d’un compte d’utilisateur de domaine qui n’a jamais été utilisé.

ssh localhost -1 domain\username
id -u
klist

exit
<!--NeedCopy-->

Vérifiez que les tickets Kerberos renvoyés par la commande klist sont corrects pour cet utilisateur et
qu’ils n’ont pas expiré.

En tant qu’utilisateur racine, vérifiez qu’un fichier cache de ticket correspondant a été créé pour ’UID
renvoyé par la commande id -u précédente :

1ls /tmp/krb5cc_uid
<!--NeedCopy-->

Le méme test peut étre réalisé en ouvrant une session directement sur KDE ou Gnome Display Man-
ager. Passez a l’étape 6 : installer le Linux VDA apreés vérification de la jonction du domaine.

PBIS
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Télécharger le package PBIS reauis
sudo wget https:

<!--NeedCopy-->

Rendre le script d’installation PBIS exécutahle
sudo chmod +x pbis-open-9.1.0.551.1linux.x86_64.deb.sh

<!--NeedCopy-->

Exécuter le script d’installation PRIS
sudo sh pbis-open-9.1.0.551.1linux.x86_64.deb.sh

<!--NeedCopy-->

Rejoindre un domaine Windows Votre controleur de domaine doit étre accessible et vous devez
disposer d’un compte utilisateur Active Directory avec les autorisations nécessaires pour ajouter des
ordinateurs au domaine:

sudo /opt/pbis/bin/domainjoin-cli join domain-name user
<!--NeedCopy-->

L utilisateur est un utilisateur de domaine disposant des autorisations nécessaires pour ajouter des
ordinateurs au domaine Active Directory. Le paramétre domain-name est le nom DNS du domaine ;
par exemple, exemple.com.

Remarque : pour définir Bash en tant que shell par défaut, exécutez la commande sudo /opt/p-
bis/bin/config LoginShellTemplate/bin/bash.

Vérifier Pappartenance a undomaine Le Delivery Controller requiert que toutes les machines VDA
(VDA Windows et Linux) aient un objet ordinateur dans Active Directory. Pour vérifier qu’une
machine Linux associée a PBIS se trouve sur le domaine :

/opt/pbis/bin/domainjoin-cli query
<!--NeedCopy-->

Sila machine est associée a un domaine, cette commande renvoie les informations sur le domaine AD
et l’unité d’organisation auxquels la machine est actuellement associée. Sinon, seul le nom d’héte
apparait.

Vérifier 'authentification utilisateur Pour vérifier que PBIS peut authentifier les utilisateurs de
domaine via PAM, ouvrez une session sur le Linux VDA a ’aide d’un compte d’utilisateur de domaine
qui n’a jamais été utilisé.

sudo ssh localhost -1 domain\user
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id -u
<!--NeedCopy-->

Vérifiez qu’un fichier cache d’identification Kerberos correspondant a été créé pour le UID renvoyé
par lacommandeid-u:

1ls /tmp/krb5cc_uid
<!--NeedCopy-->

Quittez la session.

exit
<!--NeedCopy-->

Passez a l’étape 6 : installer le Linux VDA apres vérification de la jonction du domaine.

Etape 4 : installer .NET Runtime 6.0

Avant d’installer Linux VDA, installez .NET Runtime 6.0 conformément aux instructions de ’article ht
tps://docs.microsoft.com/en-us/dotnet/core/install/linux-package-managers.

Apres avoirinstallé .NET Runtime 6.0, exécutez lacommande which dotnet pour trouver votre chemin
d’exécution.

En fonction de la sortie de la commande, définissez le chemin binaire de .NET Runtime. Par exemple,
si la sortie de la commande est /aa/bb/dotnet, utilisez /aa/bb comme chemin binaire .NET.

Etape 5 : télécharger le package Linux VDA

1. Accédez a la page de téléchargement de Citrix Virtual Apps and Desktops.
2. Développez la version appropriée de Citrix Virtual Apps and Desktops.

3. Cliquez sur Composants pour télécharger le package Linux VDA qui correspond a votre distrib-
ution Linux et la clé publique GPG que vous pouvez utiliser pour vérifier l’intégrité du package
Linux VDA.

Pour vérifier I’intégrité du package Linux VDA, importez la clé publique dans la base de données
DEB et exécutez les commandes suivantes :

sudo apt-get install dpkg-sig

gpg ——import <path to the public key>

dpkg-sig --verify <path to the Linux VDA package>
<!--NeedCopy--> """
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Etape 6 : installer le Linux VDA
Etape 6a: installer le Linux VDA

Installez le logiciel Linux VDA a I’aide du gestionnaire de package Debian :

sudo dpkg -i xendesktopvda_<version>.debianl0_amd64.deb
<!--NeedCopy-->

Liste des dépendances pour Debian 11.3 :
openjdk-11-jdk >= 11
imagemagick >= 8:6.9.10
ufw >= 0.36
desktop-base >= 10.0.2
libxrandr2 >= 2:1.5.1
libxtst6 >= 2:1.2.3
libxm4 >= 2.3.8
util-Tinux >= 2.33
gtk3-nocsd >= 3
bash >= 5.0
findutils >= 4.6.0
sed >= 4.7
cups >= 2.2
ghostscript >= 9.53~
libmspacked >= 0.10
ibus >= 1.5
libgoogle-perftools4 >= 2.7~
libpython3.9 >= 3.9~
libsasl2-modules-gssapi-mit >= 2.1.~
libgt5widgets5 >= 5.5~

mutter >= 3.38.6~
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libgrencode4 >= 4.0.0

libimlib2 >= 1.5.1
<!--NeedCopy-->

Remarque :

pour une matrice des distributions Linux et des versions Xorg que cette version du VDA Linux
prend en charge, consultez la section Configuration systeme requise.

Etape 6b : mettre a niveau le Linux VDA (facultatif)

Vous pouvez effectuer une mise a niveau d’une installation existante a partir des deux versions précé-
dentes et d’une version LTSR.

sudo dpkg -i <PATH>/<Linux VDA deb>
<!--NeedCopy-->

Remarque:

La mise a niveau d’une installation existante remplace les fichiers de configuration sous /etc/xdl.
Avant de procéder a une mise a niveau, assurez-vous de sauvegarder les fichiers.

Etape 7 : installer les pilotes NVIDIA GRID

Pour activer HDX 3D Pro, vous devez installer les pilotes NVIDIA GRID sur votre hyperviseur et sur les
machines VDA.

Pour installer et configurer le gestionnaire de GPU virtuel NVIDIA GRID (pilote hote) sur les hyper-
viseurs spécifiques, consultez les guides suivants :

« Citrix Hypervisor
« VMware ESX
« Nutanix AHV

Pour installer et configurer les pilotes de VM invitée NVIDIA GRID, effectuez les opérations générales
suivantes:

1. Assurez-vous que la VM invitée est arrétée.

2. Dans le panneau de configuration de [’hyperviseur, attribuez un GPU a la VM.
3. Démarrez la VM.

4. Installez le pilote de VM invitée sur la VM.
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Etape 8 : configurer le Linux VDA
Remarque:

Avant de configurer I’environnement d’exécution, assurez-vous que les parameétres régionaux
en_US.UTF-8 sont installés dans votre systeme d’exploitation. Si les parametres régionaux ne
sont pas disponibles sur votre systeme d’exploitation, exécutez la commande sudo locale-gen
en_US.UTF-8. Pour Debian, modifiez le fichier [etc/locale.gen en supprimant les marques de
commentaire de la ligne # en_US.UTF-8 UTF-8, puis exécutez la commande sudo locale-gen.

Apres l’installation du package, vous devez configurer le Linux VDA en exécutant le script ctxsetup.sh.
Avant d’apporter des modifications, le script vérifie |’environnement et s’assure que toutes les dépen-
dances sont installées. Si nécessaire, vous pouvez exécuter le script a tout moment pour modifier les
parametres.

Vous pouvez exécuter le script manuellement avec invite, ou automatiquement avec réponses pré-
configurées. Consultez [’aide sur le script avant de continuer:

sudo /opt/Citrix/VDA/sbin/ctxsetup.sh --help
<!--NeedCopy-->

Configuration avec invites

Exécutez une configuration manuelle avec questions :

sudo /opt/Citrix/VDA/sbin/ctxsetup.sh
<!--NeedCopy-->

Configuration automatique

Pour une installation automatique, les options requises par le script d’installation peuvent étre
fournies avec des variables d’environnement. Si toutes les variables requises sont présentes, le
script ne demande aucune information a utilisateur, ce qui permet de procéder a ’installation a I’
aide d’un script.

Les variables d’environnement prises en charge sont les suivantes :

« CTX_XDL_SUPPORT_DDC_AS_CNAME=Y | N : le Linux VDA prend en charge la spécification d’
un nom de Delivery Controller a [’aide d’un enregistrement DNS CNAME. La valeur est définie
par défaut sur N.

« CTX_XDL_DDC_LIST="list-ddc-fqdns’ : le Linux VDA requiert une liste séparée par des espaces
de noms de domaines complets de Delivery Controller. Cette derniére sera utilisée pour I’en-
registrement auprés d’un Delivery Controller. Au moins un alias de nom de domaine complet
(FQDN) ou CNAME doit étre spécifié.
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+ CTX_XDL_VDA_PORT = port-number : le Linux VDA communique avec les Delivery Controller
al’aide d’un port (80 par défaut) TCP/IP.

« CTX_XDL_REGISTER_SERVICE =Y | N : les services Linux VDA sont lancés apres le démarrage
de la machine. Valeur définie sur Y par défaut.

« CTX_XDL_ADD_FIREWALL_RULES=Y | N: les services Linux VDA requiérent que les connexions
réseau entrantes soient autorisées via le pare-feu du systéme. Vous pouvez ouvrir automatique-
ment les ports requis (ports 80 et 1494 par défaut) dans le pare-feu du systéme pour Linux VDA.
Valeur définie surY par défaut.

+ CTX_XDL_AD_INTEGRATION=winbind | quest |centrify | sssd | pbis : le Linux VDA requiert
que les parametres de configuration Kerberos s’authentifient aupres des Delivery Controller. La
configuration de Kerberos est déterminée depuis [’outil d’intégration d’Active Directory installé
et configuré sur le systeme.

+ CTX_XDL_HDX_3D_PRO=Y | N : Linux VDA prend en charge HDX 3D Pro, un ensemble de tech-
nologies d’accélération GPU congues pour optimiser la virtualisation des applications riches en
graphiques. Si HDX 3D Pro est sélectionné, le Virtual Delivery Agent doit étre configuré pour le
mode Bureaux VDI (session unique), c’est-a-dire, CTX_XDL_VDI_MODE=Y.

« CTX_XDL_VDI_MODE=Y | N :indique si la machine est configurée comme modele de mise a dis-
position de bureaux dédiés (VDI) ou comme modéle de mise a disposition de bureaux partagés
hébergés. Pour les environnements HDX 3D Pro, définissez cette variable sur Y. Elle est définie
par défaut sur N.

« CTX_XDL_SITE_NAME=dns-name : le Linux VDA découvre les serveurs LDAP a |’aide de DNS.
Pour limiter les résultats de recherche DNS a un site local, spécifiez un nom de site DNS. Cette
variable est définie sur <none> par défaut.

o CTX_XDL_LDAP_LIST=list-ldap-servers’ : le Linux VDA envoie une requéte vers le DNS
pour découvrir les serveurs LDAP. Si DNS ne peut pas fournir d’enregistrements de service
LDAP, vous pouvez entrer une liste séparée par des espaces de noms de domaines complets
LDAP avec ports LDAP. Par exemple, adl.mycompany.com:389 ad2.mycompany.com:3268
ad3.mycompany.com:3268. Si vous spécifiez le numéro de port LDAP 389, le Linux VDA
interroge chaque serveur LDAP du domaine spécifié en mode d’interrogation. S’il existe un
nombre x de stratégies et y de serveurs LDAP, le Linux VDA effectue le total de X multiplié par
Y requétes. Si le temps d’interrogation dépasse le seuil, les ouvertures de session peuvent
échouer. Pour activer les requétes LDAP plus rapides, activez le catalogue global sur un
contréleur de domaine et définissez le numéro de port LDAP correspondant sur 3268. Cette
variable est définie sur <none> par défaut.

« CTX_XDL_SEARCH_BASE=search-base-set : le Linux VDA envoie une requéte a LDAP via
une base de recherche définie sur la racine du domaine Active Directory (par exemple, D,
DC=mycompany,DC=com). Toutefois, pour améliorer les performances de recherche, vous
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pouvez spécifier une base de recherche (par exemple, OU=VDI,DC=mycompany,DC=com).
Cette variable est définie sur <none> par défaut.

« CTX_XDL_FAS_LIST="list-fas-servers’ : les serveurs du service d’authentification fédérée
(FAS) sont configurés via la stratégie de groupe AD. Le Linux VDA ne prend pas en charge la
stratégie de groupe AD mais vous pouvez fournir une liste de serveurs FAS séparés par des
points-virgules. La séquence doit étre la méme que celle configurée dans la stratégie de groupe
AD. Si une adresse de serveur est supprimée, remplissez son espace vide avec la chaine de
texte <none> et ne modifiez pas I’ordre des adresses de serveur. Pour communiquer cor-
rectement avec les serveurs FAS, assurez-vous d’ajouter un numéro de port conforme a celui
spécifié sur les serveurs FAS, par exemple CTX_XDL_FAS_LIST="fas_server_1_url:port_number;
fas_server_2_url: port_number; fas_server_3_url: port_number’.

« CTX_XDL_DOTNET_ runtime_path=Path-to-install-dotnet-runtime : chemin d’accés a |’
installation de .NET Runtime 6.0 pour la prise en charge du nouveau Broker Agent Service
(ctxvda). Le chemin par défaut est /usr/bin.

« CTX_XDL_DESKTOP _ENVIRONMENT=gnome/gnome-classic/mate : spécifie ’environ-
nement de bureau GNOME, GNOME Classic ou MATE a utiliser dans les sessions. Si vous ne
spécifiez pas la variable, le bureau actuellement installé sur le VDA est utilisé. Toutefois, si le
bureau actuellement installé est MATE, vous devez définir la valeur de la variable sur mate.

Vous pouvez également modifier ’environnement de bureau d’un utilisateur de session cible
en procédant comme suit :

1. Créez un fichier . xsession sous le répertoire SHOME/<username> sur le VDA.

2. Modifiez le fichier . xsession pour spécifier un environnement de bureau basé sur les
distributions.

- Pour le bureau MATE

MSESSION="$(type -p mate-session)"
if [ -n "$MSESSION" 1; then

exec mate-session
fi

- Pour le bureau GNOME Classic

GSESSION="$(type -p gnome-session)"

if [ -n "S$SGSESSION" ]; then

export GNOME_SHELL_SESSION_MODE=classic
exec gnome-session —--session=gnome-classic
fi

- Pour le bureau GNOME

GSESSION="$(type -p gnome-session)"
if [ -n "SGSESSION" ]; then
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exec gnome—sessﬁ on
£

3. Partagez I’autorisation de fichier 700 avec ’utilisateur de la session cible.

A partir de la version 2209, les utilisateurs de session peuvent personnaliser leurs environ-
nements de bureau. Pour activer cette fonctionnalité, vous devez installer au préalable des
environnements de bureau commutables sur le VDA. Pour plus d’informations, consultez
Environnements de bureau personnalisés par utilisateurs de session.

« CTX_XDL_START_SERVICE =Y | N : indique si les services Linux VDA sont lancés lorsque la con-
figuration de Linux VDA est terminée. Valeur définie sur Y par défaut.

« CTX_XDL_TELEMETRY_SOCKET_PORT : port socket permettant d’écouter Citrix Scout. Le
port par défaut est 7503.

« CTX_XDL_TELEMETRY_PORT : port de communication avec Citrix Scout. Le port par défaut est
7502.

Définissez la variable d’environnement et exécutez le script de configuration :
export CTX_XDL_SUPPORT_DDC_AS_CNAME=Y|N
export CTX_XDL_DDC_LIST="'l1ist-ddc-fqdns'
export CTX_XDL_VDA_PORT=port-number
export CTX_XDL_REGISTER_SERVICE=Y|N
export CTX_XDL_ADD_FIREWALL_RULES=Y|N
export CTX_XDL_AD_INTEGRATION=winbind | quest |centrify | sssd | pbis
export CTX_XDL_HDX_3D_PRO=Y|N
export CTX_XDL_VDI_MODE=Y|N
export CTX_XDL_SITE_NAME=dns-site-name | '<none>'
export CTX_XDL_LDAP_LIST='Tlist-ldap-servers' | '<none>'
export CTX_XDL_SEARCH_BASE=search-base-set | '<none>'
export CTX_XDL_FAS_LIST='list-fas-servers' | '<none>'
export CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime

export CTX_XDL_DESKTOP_ENVIRONMENT= gnome | gnome-classic | mate | '<
none>'

export CTX_XDL_TELEMETRY_SOCKET_PORT=port-number
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export CTX_XDL_TELEMETRY_PORT=port-number
export CTX_XDL_START_SERVICE=Y|N

sudo -E /opt/Citrix/VDA/sbin/ctxsetup.sh --silent
<!--NeedCopy-->

Lors de I’exécution de lacommande sudo, entrez |’option -E pour transmettre les variables d’environ-
nement au nouveau shell créé. Nous vous recommandons de créer un fichier de script shell a partir
des commandes précédentes avec #!/bin/bash en tant que premiére ligne.

Vous pouvez également spécifier tous les paramétres avec une seule commande :
sudo CTX_XDL_SUPPORT_DDC_AS_CNAME=Y|N \
CTX_XDL_DDC_LIST="'list-ddc-fgdns' \
CTX_XDL_VDA_PORT=port-number \

CTX_XDL_REGISTER_SERVICE=Y|N \
CTX_XDL_ADD_FIREWALL_RULES=Y|N \
CTX_XDL_AD_INTEGRATION=winbind | quest |centrify | sssd | pbis \
CTX_XDL_HDX_3D_PRO=Y [N \

CTX_XDL_VDI_MODE=Y|N \

CTX_XDL_SITE_NAME=dns-name \
CTX_XDL_LDAP_LIST="Tlist-1ldap-servers' \
CTX_XDL_SEARCH_BASE=search-base-set \
CTX_XDL_FAS_LIST='l1ist-fas-servers' \
CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime \
CTX_XDL_DESKTOP_ENVIRONMENT=gnome|gnome-classic|mate \
CTX_XDL_TELEMETRY_SOCKET_PORT=port-number \
CTX_XDL_TELEMETRY_PORT=port-number \
CTX_XDL_START_SERVICE=Y|N \

Jopt/Citrix/VDA/sbin/ctxsetup.sh --silent
<!--NeedCopy-->
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Supprimer les modifications de configuration

Dans certains scénarios, il peut étre nécessaire de supprimer les modifications de configuration effec-
tuées par le script ctxsetup.sh sans désinstaller le package Linux VDA.

Consultez I’aide sur ce script avant de continuer:

sudo /opt/Citrix/VDA/sbin/ctxcleanup.sh —--help
<!--NeedCopy-->

Pour supprimer les modifications de configuration :

sudo /opt/Citrix/VDA/sbin/ctxcleanup.sh
<!--NeedCopy-->

Important :

Ce script supprime toutes les données de configuration de la base de données et empéche Linux
VDA de fonctionner.

Journaux de configuration

Les scripts ctxsetup.sh et ctxcleanup.sh affichent les erreurs dans la console, avec des informations
supplémentaires consignées dans le fichier journal de configuration [tmp/xdl.configure.log.

Redémarrez les services de Linux VDA pour que les modifications prennent effet.

Désinstaller le logiciel Linux VDA

Pour vérifier que le Linux VDA est installé et pour afficher la version du package installé :

dpkg -1 xendesktopvda
<!--NeedCopy-->

Pour afficher des informations plus détaillées :

apt-cache show xendesktopvda
<!--NeedCopy-->

Pour désinstaller le logiciel Linux VDA :

dpkg -r xendesktopvda
<!--NeedCopy-->

Remarque:

La désinstallation du logiciel Linux VDA supprime le PostgreSQL associé et d’autres données de
configuration. Toutefois, le package PostgreSQL et les autres packages dépendants qui ont été

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 227



Linux Virtual Delivery Agent 2303

installés avant ’installation du Linux VDA ne sont pas supprimés.
Conseil :

Les informations figurant dans cette section ne couvrent pas la suppression de packages dépen-
dants, y compris PostgreSQL.

Etape 9 : exécuter XDPing

Exécutez sudo /opt/Citrix/VDA/bin/xdping pour vérifier les probléemes de configuration
courants avec un environnement VDA Linux. Pour de plus amples informations, consultez la section
XDPing.

Etape 10 : exécuter le Linux VDA

Une fois que vous avez configuré le Linux VDA a [’aide du script ctxsetup.sh, utilisez les commandes
suivantes pour contréler le Linux VDA.

Démarrer Linux VDA :

Pour démarrer les services Linux VDA :

sudo systemctl start ctxhdx

sudo systemctl start ctxvda
<!--NeedCopy-->

Arréter Linux VDA :
Pour arréter les services Linux VDA :
sudo systemctl stop ctxvda

sudo systemctl stop ctxhdx
<!--NeedCopy-->

Remarque:

Avant d’arréter les services ctxvda et ctxhdx, exécutez la commande service
ctxmonitorservice stop pour arréter le démon du service de surveillance. Sinon,
le démon du service de surveillance redémarre les services que vous avez arrétés.

Redémarrer Linux VDA :
Pour redémarrer les services Linux VDA :

sudo systemctl stop ctxvda
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sudo systemctl restart ctxhdx

sudo systemctl restart ctxvda
<!--NeedCopy-->

Vérifier ’état de Linux VDA :
Pour vérifier |’état de fonctionnement des services de Linux VDA :

sudo systemctl status ctxvda

sudo systemctl status ctxhdx
<!--NeedCopy-->

Etape 11: créer des catalogues de machines

Le processus de création de catalogues de machines et d’ajout de machines Linux VDA est similaire
a l’approche traditionnelle avec les VDA Windows. Pour obtenir une description plus détaillée de la
méthode a utiliser pour effectuer ces taches, consultez les sections Créer des catalogues de machines

et Gérer des catalogues de machines.

Pour la création de catalogues de machines contenant des machines Linux VDA, il existe quelques re-
strictions qui différencient ce processus de la création de catalogues de machines pour VDA Windows

« Pour le systeme d’exploitation, sélectionnez :

- l’option OS a sessions multiples pour un modéle de mise a disposition de bureaux
partagés hébergés ;
- l’option OS mono-session pour un modele de mise a disposition de bureaux dédiés VDI.

+ Ne combinez pas de machines Linux VDA et Windows dans le méme catalogue de machines.

Remarque:

Les versions antérieures de Citrix Studio ne prenaient pas en charge la notion de « systéme d’ex-
ploitation Linux. » Toutefois, la sélection de I’option OS de serveur Windows ou OS de serveur
implique un modeéle de mise a disposition équivalent de bureaux partagés hébergés. La sélection
de ’option OS de bureau Windows ou OS de bureau implique un modele de mise a disposition

d’un utilisateur unique par machine.
Conseil :

Si une supprimez une machine puis que vous la rejoignez au domaine Active Directory, vous

devez supprimer et rajouter la machine au catalogue de machines.
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Etape 12 : créer des groupes de mise a disposition

Le processus de création d’un groupe de mise a disposition et d’ajout de catalogues de machines
contenant des machines Linux VDA est presque identique aux machines VDA Windows. Pour obtenir
une description plus détaillée de la méthode a utiliser pour effectuer ces taches, consultez la section
Créer des groupes de mise a disposition.

Lors de la création de groupes de mise a disposition qui contiennent des catalogues de machines
Linux VDA, les restrictions suivantes s’appliquent :

« Assurez-vous que les utilisateurs et les groupes AD que vous sélectionnez ont été correctement
configurés pour l’ouverture de session sur les machines Linux VDA.

« N’autorisez pas I’ouverture de session d’utilisateurs non authentifiés (anonymes).

« Ne combinez pas le groupe de mise a disposition avec des catalogues de machines contenant
des machines Windows.

Pour plus d’informations sur la création de catalogues de machines et de groupes de mise a disposi-
tion, consultez Citrix Virtual Apps and Desktops 7 2303.

Configurer

June 16, 2023

Cette section détaille les fonctionnalités du Linux VDA, notamment la description des fonctionnalités,
la configuration et le dépannage.

Administration

July 13,2023

Cette section contient les rubriques suivantes :

« CEIP

+ HDX Insight

« Intégration avec Citrix Telemetry Service

+ Mise a jour automatique du Linux VDA pour Citrix Daa$S Standard pour Azure

» Mesures pour les sessions Linux et les machines virtuelles Linux
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+ Collecte de journaux

+ Observation de session

« Démon du service de surveillance
+ Outils et utilitaires

o Autres

Prise en charge de [’application Citrix Workspace pour HTML5

Créer un environnement virtuel Python3

Intégrer NIS avec Active Directory

IPv6

LDAPS

Xauthority

Programme d’amélioration de ’expérience du client Citrix (CEIP)

June 16, 2023

Si vous participez au programme CEIP, des informations d’utilisation et des statistiques anonymes
sont envoyées a Citrix pour améliorer la qualité et les performances des produits Citrix. En outre, une
copie des données anonymes est envoyée a Google Analytics (GA) pour une analyse rapide et efficace.
GA est désactivé par défaut.

Paramétres de registre

Par défaut, vous participez automatiquement au programme CEIP lorsque vous installez le Linux VDA.
Le premier chargement de données se produit approximativement sept jours apres l’installation du
Linux VDA. Vous pouvez modifier ce parametre par défaut dans le registre.

« CEIPSwitch
Paramétre de Registre qui active ou désactive le programme CEIP (valeur par défaut=0):
Emplacement : HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\CEIP
Nom : CEIPSwitch
Valeur : 1=désactivé, 0 = activé

Si elle n’est pas spécifiée, le programme CEIP est activé.
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Vous pouvez exécuter la commande suivante sur un client pour désactiver le programme CEIP.

Jopt/Citrix/VDA/bin/ctxreg update -k "HKEY_LOCAL_MACHINE\SOFTWARE\
Citrix\CEIP" -v "CEIPSwitch" -d "1"
<!--NeedCopy-->

+ GASwitch

Parametre de Registre qui active ou désactive GA (valeur par défaut=1):

Emplacement : HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\CEIP

Nom : GASwitch

Valeur: 1=désactivé, 0 = activé

Si elle n’est pas spécifiée, GA est désactivé.

Vous pouvez exécuter la commande suivante sur un client pour activer GA:
/opt/Citrix/VDA/bin/ctxreg update -k "HKEY_LOCAL_MACHINE\SOFTWARE\

Citrix\CEIP" -v "GASwitch" -d "o"
<!--NeedCopy-->

« DataPersistPath

Paramétre de Registre qui contrdle le chemin d’acces des données persistantes (défaut = /var/xdl/-
ceip):

Emplacement : HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\CEIP

Nom : DataPersistPath

Valeur : chaine

Vous pouvez exécuter la commande suivante pour définir ce chemin d’accés:

Jopt/Citrix/VDA/bin/ctxreg update -k "HKEY_LOCAL_MACHINE\SOFTWARE\
Citrix\CEIP" -v "DataPersistPath" -d "your_path"
<!--NeedCopy-->

Sile chemin d’acces configuré n’existe pas ou n’est pas accessible, les données sont enregistrées dans
le chemin d’acces par défaut.

Données CEIP collectées depuis le Linux VDA

Le tableau suivant présente un exemple de types d’informations anonymes collectées. Les données
ne contiennent aucun détail permettant d’identifier le client.
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Point de données

GUID de machine

Solution Active Directory

Version du noyau Linux

Version LVDA

Mise a jour LVDA ou nouvelle
installation

Méthode d’installation de LVDA

HDX 3D Pro activé ou non

Mode VDI activé ou non

Parametres régionaux systeme

Derniere heure de redémarrage
des services LVDA principaux

Type de GPU

Coeurs d’UC

Fréquence du processeur

Nomdelaclé

machine_guid

ad_solution

kernel_version

vda_version

update_or_fresh_install

install_method

hdx_3d_pro

vdi_mode

system_locale

ctxhdx ctxvda

gpu_type

cpu_cores

cpu_frequency

Description

Identification de la machine d’
ou les données proviennent
Chaine de texte indiquant la
méthode de jonction du
domaine de la machine

Chalne de texte indiquant la
version du noyau de la machine
Chalne de texte indiquant la
version installée du Linux VDA
Chaine de texte indiquant que
le package Linux VDA actuel est
en cours de mise ajourou d’
installation

Chaine de texte indiquant que
le package Linux VDA actuel est
installé a ’aide de MCS, PVS,
Easy Install ou d’une
installation manuelle.

Chaine de texte indiquant si
HDX 3D Pro est activé sur la
machine

Chaine de texte indiquant si le
mode VDI est activé

Chalne de texte indiquant les
paramétres régionaux de cette
machine

Derniere heure de redémarrage
des services ctxhdx et
ctxvda, au format
ji-hh:mm:ss, par exemple,
10-17:22:19

Indique le type de processeur
graphique de la machine
Entier indiquant le nombre de
coeurs d’UC de la machine
Nombre flottant indiquant la
fréquence du processeur en
MHz
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Point de données

Taille de la mémoire physique

Nombre de sessions lancées

B

Version et nom du systeme d
exploitation Linux

Clé de session

Type de ressource

Période active de session

Durée de session

Type de client Receiver

Version du client Receiver

Nombre d’impressions

Nomdelaclé

memory_size

session_launch

0S_nhame_version

session_key

resource_type

active_session_time

session_duration_time

receiver_type

receiver_version

printing_count

Description

Entier indiquant la taille de la
mémoire physique en Ko

Entier indiquant le nombre de
sessions lancées (connexions
ou reconnexions) sur la
machine au moment ou ce
point de données est collecté
Chaine de texte indiquant le
nom et la version du systeme d’
exploitation Linux de la

machine
Identification de la session d’

ou les données proviennent
Chaine de texte indiquant le
type de ressource de la session
lancée : bureau ou
<appname>

Utilisé pour enregistrer les
périodes actives de la session.
Une session peut contenir
plusieurs périodes actives car
la session peut se
déconnecter/se reconnecter.
Utilisé pour enregistrer la durée
de la session de l’ouverture a la
fermeture de session

Entier indiquant le type d’
application Citrix Workspace
utilisé pour lancer la session
Chaine de texte indiquant la
version de [’application Citrix
Workspace utilisée pour lancer
la session

Entier indiquant le nombre de
fois que la session utilise la
fonction d’impression
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Point de données

Nombre de redirections USB

Type de fournisseur Gfx

Nombre d’observations

Langue sélectionnée par I’
utilisateur

Nombre de redirections de
carte a puce

HDX Insight

June 16, 2023

Vue d’ensemble

Nomdelaclé

usb_redirecting_count

gfx_provider_type

shadow_count

ctxism_select

scard_redirecting_count

Description

Entier indiquant le nombre de
fois que la session utilise un
périphérique USB

Chalne de texte indiquant le
type de fournisseur de
graphiques de la session
Entier indiquant le nombre de
fois que la session a été
observée

Chaine longue composée qui
contient toutes les langues
sélectionnées par les
utilisateurs

Entier indiquant le nombre de
fois que la redirection de carte
a puce est utilisée pour les
ouvertures de session et I’
authentification utilisateur
pour les applications de
session

Le Linux VDA prend en charge partiellement la fonctionnalité HDX Insight.

Installation

Aucun package dépendant ne doit étre installé.
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Utilisation

HDX Insight analyse les messages ICA transmis via Citrix ADC entre ’application Citrix Workspace et
le Linux VDA. Toutes les données HDX Insight proviennent du canal virtuel NSAP et sont envoyées non
compressées. Le canal virtuel NSAP est activé par défaut.
Les commandes suivantes désactivent et activent le canal virtuel NSAP, respectivement :
sudo /opt/Citrix/VDA/bin/ctxreg create -k "HKLM\Software\Citrix\
VirtualDesktopAgent" -t "REG_DWORD" -v "EnableNSAP" -d "Ox00000000"

--force
<!--NeedCopy-->

sudo /opt/Citrix/VDA/bin/ctxreg create -k "HKLM\Software\Citrix\
VirtualDesktopAgent" -t "REG_DWORD" -v "EnableNSAP" -d "Ox00000001"
--force

<!--NeedCopy-->

Dépannage
Aucun point de données n’est affiché

Deux causes peuvent étre a l’origine du probléme :

« HDX Insight n’est pas configuré correctement.

Par exemple, AppFlow n’est pas activé sur le Citrix ADC ou une instance incorrecte de Citrix ADC
est configurée sur Citrix ADM.

« Le canal virtuel de contrdle ICA n’est pas démarré sur le Linux VDA.
ps aux | grep -i ctxctl

Si ctxctl n’est pas exécuté, contactez votre administrateur pour signaler un bogue a Citrix.

Aucun point de données d’application n’est affiché

Vérifiez que le canal virtuel transparent est activé et qu’une application transparente est exécutée.

Intégration avec Citrix Telemetry Service

June 16, 2023
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Avec Citrix Telemetry Service (ctxtelemetry) intégré au logiciel VDA Linux, vous pouvez exécuter
Citrix Scout, qui utilise ensuite le script fopt/Citrix/vda/bin/xdlcollect.sh, pour collecter des journaux
sur le VDA Linux.

33 Citrix Scout — >
Collect 0

Select or add machines to collect data from:

+ Add machine Filter by machine name Q ‘
Name Type Status
[ rggbe-lvda-1.bvt.local Linux VDA
[0 rggbe-lvda-2.bvt.local Linux VDA
[ rggbe-lvda-3.bvi.local Linux VDA
[0 rggbe-lvda-31.bvt.local Linux VDA
[0 rggbe-lvda-5.bvi.local Linux VDA
[0 rggbe-lvda-6.bvi.local Linux VDA
rggbe-lvda-8.bvt local Linux VDA erified
[J  rggbe-tsvda-1.bvt.local Windows Multi-session VDA
[J  rggbe-vda-1.bvtlocal Windows Single-session VDA
+*" 1 machine selected. Back

Remarque:

apres la mise a niveau a partir de Linux VDA 1912 et versions antérieures, vous devez réexé-
cuter /opt/Citrix/VDA/sbin/ctxsetup.sh pour configurer les variables du service de télémétrie Cit-
rix (ctxtelemetry). Pour de plus amples informations sur les variables, consultez la section
Easy Install.

Activer et désactiver le service de télémétrie Citrix

« Pour activer le service, exécutez la commande sudo systemctl enable ctxtelemetry.socket.
« Pour désactiver le service, exécutez sudo systemctl disable ctxtelemetry.socket.
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Ports

Le service de télémétrie Citrix (ctxtelemetry), par défaut, utilise le port TCP/IP 7503 pour écouter
Citrix Scout. Il utilise le port TCP/IP 7502 sur le Delivery Controller pour communiquer avec Citrix

Scout.

Vous pouvez utiliser les ports par défaut ou modifier les ports via les variables suivantes lorsque vous
installez le VDA Linux.

« CTX_XDL_TELEMETRY_SOCKET_PORT : port socket permettant d’écouter Citrix Scout. Le
port par défaut est 7503.

« CTX_XDL_TELEMETRY_PORT : port de communication avec Citrix Scout. Le port par défaut est
7502.

Pour modifier les ports aprés avoir installé votre VDA, procédez comme suit :

1. Pour modifier un port de communication avec Scout, exécutez la commande suivante.

Jopt/Citrix/VDA/bin/ctxreg update -k "HKLM\Software\Citrix\
VirtualDesktopAgent" -v "TelemetryServicePort" -d <port number>
-t REG_DWORD
<!--NeedCopy-->

2. Pour modifier le port de socket pour ’écoute de Scout, exécutez la commande suivante pour
ouvrir et modifier le fichier ctxtelemetry.socket.

sudo vi /etc/systemd/system/ctxtelemetry.socket
<!--NeedCopy-->

3. Exécutez les commandes suivantes pour redémarrer le port de socket.

sudo systemctl daemon-reload

sudo systemctl stop ctxtelemetry.socket
sudo systemctl start ctxtelemetry.socket
<!--NeedCopy-->

4. Activez les nouveaux ports dans votre configuration de pare-feu.

Sivous utilisez Ubuntu, par exemple, exécutez lacommande sudo ufw allow 7503 pour activer
le port 7503.
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Mode de débogage

Si le service de télémétrie Citrix ne fonctionne pas comme prévu, vous pouvez activer le mode de
débogage pour en déterminer les causes.

1. Pour activer le mode de débogage, exécutez la commande suivante pour ouvrir le fichier
ctxtelemetry, puis modifiez la valeur DebugMode sur 1.

sudo vi /opt/Citrix/VDA/sbin/ctxtelemetry
<!--NeedCopy—-->

2. Arrétez manuellement le service de télémétrie Citrix ou attendez 15 minutes que le service s’
arréte automatiquement.

Dans cet exemple, vous pouvez exécuter les commandes suivantes pour arréter le service de

télémétrie Citrix.
sudo netstat -ntlp

Kill -9 1958
<!--NeedCopy-->

3. Pour redémarrer le service de télémétrie Citrix, sélectionnez votre VDA Linux sur Scout et
recherchez telemetry-debug.log dans /var/log/xdl/.

Délai d’attente du service

Le démon systemd qui ouvre le port socket démarre par défaut et utilise peu de ressources. Le ser-
vice de télémétrie Citrix s’arréte par défaut et démarre uniquement lorsqu’il existe une demande de
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collecte de journaux a partir du Delivery Controller. Une fois la collecte des journaux terminée, le ser-
vice attend les nouvelles demandes de collecte pendant 15 minutes et s’arréte a nouveaus’iln’yena
pas. Vous pouvez configurer le délai d’attente via la commande suivante. La valeur minimale est de
10 minutes. Sivous définissez une valeur inférieure a 10 minutes, la valeur minimale, 10 minutes, est
appliquée. Apres avoir défini le délai d’attente, arrétez et redémarrez le service.
Jopt/Citrix/VDA/bin/ctxreg create -k "HKLM\Software\Citrix\
VirtualDesktopAgent" -v "TelemetryServiceIdleTimeoutInMinutes" -d <

number> -t REG_DWORD
<!--NeedCopy-->

Tests de vérification

Avant le démarrage d’une collecte, des tests de vérification sont exécutés automatiquement pour
chaque machine sélectionnée. Ces tests garantissent que les conditions requises sont remplies. Siun
test échoue pour une machine, Scout affiche un message avec actions correctives proposées. Pour
plus d’informations sur les tests de vérification, consultez la section Tests de vérification de la docu-
mentation Citrix Scout.

Mise a jour automatique du Linux VDA pour Citrix DaaS Standard pour
Azure

November 24, 2023

Cette fonctionnalité permet de mettre a jour automatiquement votre logiciel Linux VDA, immédiate-
ment ou a une heure planifiée. Cela est utile lorsque vous créez des VDA Linux dans Citrix Daa$S Stan-
dard pour Azure (anciennement Citrix Virtual Apps and Desktops Standard pour Azure). Vous ne dis-
posez pas de privileges d’administrateur sur les machines virtuelles dans Azure. Pour plus d’informa-
tions, consultez Créer des Linux VDA dans Citrix Daa$S Standard pour Azure.

Configuration

Pour utiliser cette fonctionnalité, procédez comme suit :

Etape 1: charger les informations de mise a jour et les nouveaux packages VDA sur votre
conteneur Azure

Etape 1a: créer un conteneur sous votre compte de stockage Azure et définir le niveau d’accés a votre
conteneur sur Blob (Accés en lecture anonyme pour les objets blobs uniquement)
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Remarque:

Les conteneurs et objets blobs Azure sont exclusivement détenus et gérés par les clients. Citrix
n’est pas responsable des problemes de sécurité liés a ces derniers. Pour garantir la sécurité des
données et la rentabilité, définissez le niveau d’accés a votre conteneur sur Privé (Pas d’accés
anonyme) aprés chaque mise a jour automatique.

Etape 1b : incorporer les informations de mise a jour de votre VDA dans un fichier JSON nommé Up-
datelnfo.json Pour obtenir un exemple de format de fichier, consultez le bloc suivant :

{

"Version": "21.04.200.4",
"Distributions": [

{
"TargetOS": "RHEL7_9",
"PackageName": "",
"PackageHash": ""

}

)
{

"TargetOS": "UBUNTU18_04",

"PackageName'": "xendesktopvda_21.04.200.4-1.ubuntul8.04_amd64.deb",

"PackageHash": "4148
cc3f25d3717e3cbc19bd953b42c72bd38ee3fcd7f7034c2cd6f2bl5b3c5a"

}

)

{

"Target0S": "UBUNTU20_04",
"PackageName": "",
"PackageHash": ""

}

]
3

<!--NeedCopy-->

Ou Version indique la nouvelle version du VDA et Distributions est un tableau d’objets de mise a jour.
Chaque objet contient trois éléments :

+ TargetOS : doit étre RHEL7_9 (pour RHEL 7, CentOS 7 et Amazon Linux 2), UBUNTU18_04 ou
UBUNTU20_04. Le service ctxmonitorservice nereconnait aucune autre distribution.
« PackageName : nom complet du package VDA de la version spécifiée.
« PackageHash : valeur SHA-256 que vous calculez a [’aide de la commande shasum -a 256
<pkgname>.
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Etape 1c: charger le fichier JSON et la nouvelle version des packages Linux VDA sur votre conteneur
Azure

Etape 2: activer la fonction de mise a jour automatique sur ’image principale ou sur chaque
VDA

Par défaut, la mise a jour automatique est désactivée. Sivous créez des VDA Linux dans Citrix DaaS
Standard pour Azure, [’activation des fonctionnalités doit étre effectuée sur ’image principale. Sinon,
activez directement la fonctionnalité sur chaque VDA cible.

Pour activer la mise a jour automatique, exécutez des commandes similaires aux suivantes pour
modifier la clé de registre sur HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Citrix\SelfUpdate.

Jopt/Citrix/VDA/bin/ctxreg create -k "HKLM\System\CurrentControlSet\
Control\Citrix\SelfUpdate" -t "REG_DWORD" -v "fEnabled" -d "@
Xx00000001" --force

Jopt/Citrix/VDA/bin/ctxreg create -k "HKLM\System\CurrentControlSet\
Control\Citrix\SelfUpdate" -t "REG_SZ" -v "ScheduledTime" -d "
Immediately" --force

/opt/Citrix/VDA/bin/ctxreg create -k "HKLM\System\CurrentControlSet\
Control\Citrix\SelfUpdate" -t "REG_SZ" -v "Url" -d "<Your-Azure-
Container-Url>" --force

/opt/Citrix/VDA/bin/ctxreg create -k "HKLM\System\CurrentControlSet\
Control\Citrix\SelfUpdate" -t "REG_SZ" -v "CaCertificate" -d "<Local
-Certificate-Path-of-PortalAzureCom>" --force

<!--NeedCopy-->

Le tableau suivant décrit les paramétres de registre.

Paramétre de registre Description

fEnabled Ce paramétre est requis. Par défaut, la valeur est
0, ce qui signifie que la mise a jour automatique
est désactivée. Vous pouvez définir ce parametre
sur 1 pour activer la mise a jour automatique.

Url Ce parameétre est requis. Il définit ’'URL de votre
conteneur Azure pour obtenir les informations
de mise a jour et les nouveaux packages VDA.
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Paramétre de registre

ScheduledTime

CaCertificate

Description

Ce paramétre est requis. Vous pouvez le définir
sur Immediate ou NextStart. Immediately
signifie ’exécution immédiate d’une mise a jour
apres le téléchargement des packages VDA.
Cette option est appropriée lorsque la vitesse de
téléchargement est élevée et que votre mise a
jour est urgente. Toutefois, cela peut également
perturber I’expérience utilisateur si des sessions
actives sont en cours lorsque vous téléchargez le
package. NextStart signifie [’exécution d’une
mise a jour au prochain démarrage de
ctxmonitorservice. Cette option est
appropriée lorsque la vitesse de téléchargement
n’est pas élevée et que votre mise a jour n’est
pas urgente.

Ce paramétre est facultatif. Il définit le chemin
complet d’un certificat PEM pour vérifier 'URL
de votre conteneur Azure. Pour les objets blobs
Azure, il peut s’agir du certificat de
portal.azure.com récupéré depuis le navigateur,
puis converti au format PEM. Pour des raisons de
sécurité, nous vous recommandons d’ajouter ce
parametre de registre. Cependant, il n’est pris
en charge que sur Ubuntu. Sur RHEL, il ne lie pas
certaines bibliothéques NSS pour la commande
cur L. Assurez-vous de définir les principes du
moindre privilége sur le certificat.

Au redémarrage de ctxmonitorservice, le service interroge d’abord Url pour obtenir le

fichier Updatelnfo.json et récupere la version de mise a jour a partir du fichier JSON. Ensuite,

ctxmonitorservice compare la version de mise a jour avec la version actuelle. Si la version

actuelle est antérieure, le service télécharge la nouvelle version du package VDA depuis Azure et I’

enregistre localement. Aprés cela, il exécute une mise a jour en fonction du paramétre Scheduled-

Time. Pour un déploiement local, vous pouvez redémarrer ctxmonitorservice directement

pour déclencher la mise a jour. Toutefois, dans Citrix DaaS Standard pour Azure, ou vous ne disposez

pas de priviléges d’administrateur sur les machines virtuelles, ctxmonitorserviice ne peut étre

redémarré qu’apres le redémarrage de la machine VDA. Si une mise a jour échoue, votre VDA est
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restauré a la version existante.

Remarque:

« Les parametres de registre que vous avez configurés sur I’image principale ne peuvent pas
étre modifiés.

« Si toutes les machines virtuelles d’un environnement téléchargent un package en méme
temps, le réseau local peut étre encombré.

« Les données utilisateur sont perdues en cas d’échec d’une mise a jour et d’une restaura-
tion.

« Siune mise a jour échoue mais que la restauration réussit, les utilisateurs du méme réseau
peuvent avoir des versions différentes de Linux VDA. Ce cas n’est pas optimal.

« Unemise ajour prend généralement plusieurs minutes. Iln’y a pas d’indicateur d’état dans
Citrix Studio.

Mesures pour les sessions Linux et les machines virtuelles Linux

June 16,2023

Le tableau suivant répertorie certaines mesures disponibles pour les machines virtuelles Linux et les
sessions Linux.
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Mesure

Mesure

Durée d’ouverture de
session

Min. Version du VDA

Min. Version du VDA

Description

Description

Il s’agit d’une mesure
du processus d’
ouverture de session
calculée a partir du
moment ol un
utilisateur se connecte
depuis ’application
Citrix Workspace
jusqu’au moment ou
une session est préte a
étre utilisée. Pour
afficher la mesure d’
une session, accédez 3
’onglet Surveiller de
Citrix Daa$S
(anciennement Citrix
Virtual Apps and
Desktops Service). La
console Surveiller est
disponible en tant que
console Director pour
surveiller et résoudre
les problemes liés aux
déploiements Current
Release et LTSR de
Citrix Virtual Apps and
Desktops. Dans I’
onglet Surveiller,
cliquez sur Afficher la
tendance historique
dans la section Durée
moyenne d’
ouverture de session.
Sur la page
Performances d’
ouverture de session,

définissez les
aernss

Remarques

Remarques

Disponible
uniquement dans I’
onglet Surveiller.

LIS
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Min. Version du VDA

Mesure requise

Nombre de 2109
reconnexions

automatiques de

sessions

Description Remarques

Pour afficher le Disponible a la fois

nombre de dans Citrix Director et
reconnexions dans ’onglet
automatiques dans Surveiller.
une session, accédez a
la vue Tendances.
Définissez les
conditions et cliquez
sur Appliquer pour
affiner les résultats de
recherche. La colonne
Nombre de
reconnexions
automatiques de
sessions affiche le
nombre de
reconnexions
automatiques dans
une session. La
reconnexion
automatique est
activée lorsque les
stratégies Fiabilité de
session ou
Reconnexion
automatique des
clients sont en
vigueur. Pour plus d’
informations sur les
reconnexions de
session, consultez la
section Sessions. Pour
obtenir des
informations
supplémentaires sur
les stratégies,
reportez-vous a
Paramétres de
stratégie Reconnexion
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Mesure

Délai d’inactivité

Mesures d’une VM
Linux

Protocole

Min. Version du VDA
requise

2103

2103

1909

Description

Pour accéder a cette
mesure, ouvrez la
boite de dialogue
Toutes les sessions en
sélectionnant Filtres >
Sessions > Toutes les

sessions.

Les mesures suivantes
sont disponibles pour
les VM Linux : nombre
de coeurs de
processeur, taille de la
mémoire, capacité du
disque dur et
utilisation actuelle et
historique du
processeur et de la
mémoire

Le protocole de
transport d’une
session Linux apparait
comme UDP ou TCP
dans le panneau
Détails de la session.

Remarques

Disponible a la fois
dans Citrix Director et
dans ’onglet
Surveiller.

Disponible a la fois
dans Citrix Director et
dans l’onglet
Surveiller.

Disponible a la fois
dans Citrix Director et
dans ’onglet
Surveiller.
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Min. Version du VDA

Mesure requise

Description

Remarques

RTT ICA 1903

La durée des boucles
(RTT) ICA est le temps
écoulé entre le
moment ol vous
appuyez sur une
touche jusqu’a ce que
la réponse apparaisse
sur le point de
terminaison. Pour
afficher les mesures
RTTICA, créez les
stratégies de Calcul
des boucles ICA et
Intervalle de calcul
des boucles ICA dans
Citrix Studio.

Disponible a la fois
dans Citrix Director et
dans ’onglet
Surveiller.

Exemples d’accés aux différentes mesures dans Citrix Director et 'onglet Surveiller

« Durée d’ouverture de session

1. Dans ’onglet Surveiller de Citrix Daas, cliquez sur Afficher la tendance historique dans

la section Durée moyenne d’ouverture de session.

Usee Cermocton Fardures 0 Faslod Singh

0

Sesslons Connected

Average Logon Duration

2. Sur la page Performances d’ouverture de session, définissez les conditions de filtre.
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= cilnx  virtual Apps and Deskt

Overview  Manage ~  Monitor Downloads

Legon Peformanse

Logon Performance

Dalivery Group

verage Logon Duration

.:' TQ

Number of Logons

3. Cliquez sur Appliquer pour afficher les mesures de durée d’ouverture de session.

= CilrX  virtual Apps

ce
Overview  Manage Downloads @
Dashbesrd

g | \ |
Foa | mT\ALN
i | I| |I .'I |II

I'\ | |'¢ \

Logon Duration by User Sessian

« Nombre de coeurs d’UC, taille de mémoire, capacité du disque dur, et utilisation actuelle et his-

torique de [’UC et de la mémoire d’une VM Linux

Pour accéder aux mesures d’une machine virtuelle Linux, recherchez la VM dans Citrix Director
ou dans ’onglet Monitor et vérifiez le panneau Détails de la machine. Par exemple :
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Director

Machine Details

Machine name
Display name
Delivery Group
Machine Catalog
Remote PC access
Site name
Windows
Connection Setting
Registration state
0S5 type

Allocation type
Machine IP
Organizational unit
VDA version

Hosting Connection
Name
Host Name

VM name

vCPU
Memory
Hard disk

Avg. disk
secftransfer
Current disk queue
length

osoft RDS
License
Load evaluator
index

Maintenance mode

wserver
wserver
wserver

No

Logoen Enabled

Registered
Windows 2016
Random

2103.0.06178

4083 MB
200 GB

0.002

Director

B

< Back to Machine Details

Historical Machine Utilization

Dashboard

@)

~
il

Trends Filters

@ a o

Dashboard Trends Filters

Machine Utilization

View Historical Utilization Average IOPS -

100%

Time (last min

Sessions

No of sessions
Connected
Disconnected

o]

Applications Configuration  Analytics

Applications

o] i

Configuration  Analyt

|Average I0PS]

Administrator v Cf]

4

Export

Time period: | Last 2 hours v | Ending now =
\ieehy Selected Previous 2 Hours [Last Applied: 03/02/2021 19:06]
&NE DA &0 DAA ANC DAA A1 DAA
Select Chart: Memory
CPU

M Average CPU M Previous 2 Hours

505PM 510PM 515PM 520PM 525PM 530PM 535PM 540PM 545PM 550PM 555PM GO00PM GOSPM 610PM G15PM 620PM 625PM 6G30PM 635PM G40PM 645PM G50PM 655PM

Zoom is not available for the selected time range.
Memory

M Average Memory M Previous 2 Hours

505PM 510PM 515PM 520PM 525PM 530PM 535PM 540PM 545PM 550PM 555PM GO00PM GO5PM 610PM G15PM 620PM 625PM 6G30PM 635PM G40PM 645PM G50PM 655PM

Zoom is not available for the selected time range.

Peak Concurrent Sessions

« RTTICA, protocole
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Pour afficher les mesures d’une session Linux, ouvrez la page Toutes les sessions en sélection-
nant Filtres > Sessions > Toutes les sessions ou accédez au panneau Détails de la session.
Pour accéder au panneau Détails de la session, ouvrez la page Toutes les sessions et cliquez
sur une session cible pour accéder a la vue Gestionnaire d’activités. Par exemple :

Activity Manager

Activity Manager Machine Details Session Details

Machine D 3
—— Session State Active
:;f""ry sin-ubt18 Application State Deskiop
Application Name a Status Deliver Anonymous No
Gmup” sin-ubt18 Time in state 56 minutes
Machine .
sin-ubt18 Endpoint name
ﬁ:::;g = Endpoint IP
e No Connection type HDX
Protocol ubp
Citrix Workspace App Version 20.12.1.42

[] userl@ubt8-sin: ~ Running

Site name
Windows

Connection Logon Enabled
Setting ICARTT na

S ICA Latency na

Registration

state Registered Launched via B0:...
OS type Ubuntu 18.04.2 LTS Connected via =.net...

Allocati
(yp?a on Random Policies Hosted Applications SmartAccess Filters

Machine IP Cannot retrieve the data.
Organization
al unit

VDA version 9999.9999.9999.9999

CN=UIN'18-SIN,...C=xd,DC=local

« Nombre de reconnexions automatiques de sessions

Pour afficher le nombre de reconnexions automatiques dans une session, accédez a la vue
Tendances. Définissez les conditions et cliquez sur Appliquer pour affiner les résultats de
recherche.

La colonne Nombre de reconnexions automatiques de sessions affiche le nombre de recon-
nexions automatiques dans une session. Par exemple :

Session Detalls

‘Seswon Auto Recoanect Count shows st recannects oy Tor VDAS verskon 103 o later, Ensire that VDR and Site are rusring the same version 1o v the test Featuves.

. Délai d’inactivité

Par exemple:
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Associated User Session State Session Start Time Anonymous Endpoint Name Endpoint 1P Gitrix Workspace App Version  Machine Name

Collecte de journaux

June 16, 2023

Vue d’ensemble

La collecte de journaux est activée par défaut pour le Linux VDA.

Configuration

Le démon ctxlogd et l'utilitaire setlog sont inclus dans le package du Linux VDA. Par défaut, le
démon ctxlogd démarre apres l’installation et la configuration du Linux VDA.

Le démon ctxlogd

Tous les autres services qui font ’objet d’un suivi dépendent du démon ctxlogd. Vous pouvez ar-
réter le démon ctxlogd si vous ne souhaitez pas que le Linux VDA fasse [’objet d’un suivi.

L’utilitaire setlog

La collecte de journaux est configurée a ’aide de ’utilitaire set Log, qui se trouve sous [opt/Citrix/V-
DA/bin/. Seul ['utilisateur racine est autorisé a I’exécuter. Vous pouvez utiliser ’interface utilisateur
ou exécuter des commandes pour afficher et modifier les configurations. Pour obtenir de [’aide sur I’
utilitaire setlog, exécutez la commande suivante :

setlog help
<!--NeedCopy-->
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Valeurs Pardéfaut, Log Output Path est défini sur [var/log/xdl/hdx.log, Max Log Size est définisur
200 Mo, et vous pouvez enregistrer jusqu’a deux anciens fichiers journaux sous Log Output Path.

Afficher les valeurs setlog actuelles:
setlog values

log_path (Log Output Path) = /var/log/xdl/hdx.log

log_size (Max Log Size (MiB)) 200

log_count (Max Old Log Files) 2

<!--NeedCopy-->

Afficher ou définir une valeur setlog unique:

setlog value <name> [<value>]
<!--NeedCopy-->

Par exemple:

setlog value log_size 100
<!--NeedCopy-->

Niveaux Par défaut, les niveaux de journalisation sont définis sur warning (non sensibles a la
casse).

Pour afficher les niveaux de journalisation définis pour différents composants, exécutez lacommande
suivante:

setlog levels
<!--NeedCopy-->

Pour définir tous les niveaux de journalisation (y compris Disabled, Inherited, Verbose, Information,
Warnings, Errors, et Fatal Errors), exécutez la commande suivante :

setlog level <class> [<level>]
<!--NeedCopy-->

Paramétre de commande (non sensible 3 la

Niveau du journal casse)
Disabled none
Inherited inherit
Verbose verbose
Information info

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 254



Linux Virtual Delivery Agent 2303

Paramétre de commande (non sensible a la

Niveau du journal casse)
Warnings warning
Errors error
Fatal Errors fatal

La variable <class> spécifie un composant de [’agent Linux VDA. Pour couvrir tous les composants,
définissez-la sur « all » : Par exemple:

setlog level all error
<!--NeedCopy-->

Indicateurs Par défaut, les indicateurs sont définis comme suit :

setlog flags

DATE = true
TIME = true
NAME = true
PID = true

TID = false

SID = true
UID = false
GID = false
CLASS = false
LEVEL = false
FUNC = true

FILE = false
<!--NeedCopy-->

Afficher les indicateurs actuels:

setlog flags
<!--NeedCopy-->

Afficher ou définir un indicateur de journalisation unique:
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setlog flag <flag> [<state>]
<!--NeedCopy-->

Restaurer paramétres par défaut Rétablir les paramétres par défaut de tous les niveaux, de tous
les indicateurs et de toutes les valeurs :

setlog default
<!--NeedCopy-->

Important:

Le service ctxlogd est configuré a l’aide du fichier /var/xdl/.ctxlog, que seuls les utilisateurs
root peuvent créer. Les autres utilisateurs ne disposent pas d’un acces en écriture a ce fichier.
Nous recommandons aux utilisateurs root de ne pas accorder ’acces en écriture a d’autres util-
isateurs. Si cette consigne n’est pas respectée, ctxlogd peut étre configuré de maniere arbi-
traire ou malveillante, ce qui peut affecter les performances des serveurs et par conséquent I’

expérience utilisateur.

Dépannage

Le démon ctxlogd échoue et vous ne pouvez pas redémarrer le service ctxlogd lorsque le fichier
[var/xdl/.ctxlog est manquant (s’il a été supprimé accidentellement par exemple).
/var/log/messages :

Apr 1 02:28:21 RH72 citrix-ctxlogd[17881]: Failed to open logging
configuration file.

Apr 1 02:28:21 RH72 systemd: ctxlogd.service: main process exited, code
=exited, status=1/FAILURE

Apr 1 02:28:21 RH72 systemd: Unit ctxlogd.service entered failed state.

Apr 1 02:28:21 RH72 systemd: ctxlogd.service failed.
<!--NeedCopy-->

Pour résoudre ce probleme, exécutez setlog en tant qu’utilisateur racine pour créer le fichier
[var/xdl/.ctxlog. Redémarrez le service ctxlogd dont dépendent d’autres services.

Observation de session

June 16, 2023
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L’observation de sessions permet aux administrateurs de domaine d’afficher les sessions ICA d’util-
isateurs dans un intranet. La fonctionnalité utilise noVNC pour se connecter aux sessions ICA.

Remarque :

Pour utiliser cette fonctionnalité, utilisez Citrix Director 7.16 ou une version ultérieure.

Installation et configuration
Dépendances

Deux nouvelles dépendances, python-websockify et x11vnc, sont nécessaires pour [’observa-
tion de session. Installez manuellement python-websockify et x11vnc apreés avoir installé le
Linux VDA.

Pour RHEL 7.x et Amazon Linux2 :

Exécutez les commandes suivantes pour installer python-websockify et x11vnc (x11lvnc ver-
sion 0.9.13 ou ultérieure).

sudo pip3 install websockify
sudo yum 1install xllvnc
<!--NeedCopy-->

(Pour RHEL 7.x) Résolvez python-websockify et x11vnc en activant Extra Packages for Enter-
prise Linux (EPEL) et les référentiels RPM facultatifs :

« EPEL

Le référentiel EPEL est requis pour x11vnc. Pour activer le référentiel EPEL, exécutez la com-
mande suivante :
yum install https://dl.fedoraproject.org/pub/epel/epel-release-

latest-7.noarch.rpm
<!--NeedCopy—-->

« RPM facultatifs

Exécutezlacommande suivante pour activer le référentiel de RPMs facultatifs pour I’installation
de certains packages de dépendances de x11vnc:

subscription-manager repos --enable rhel-7-server-optional-rpms
-—-enable rhel-7-server-extras-rpms
<!--NeedCopy-->

Pour RHEL 9.1/9.0/8.x et Rocky Linux 9.1/9.0/8.x :

Exécutez les commandes suivantes pour installer python-websockify et x11vnc (x11lvnc ver-
sion 0.9.13 ou ultérieure).

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 257



Linux Virtual Delivery Agent 2303

sudo pip3 1install websockify
sudo yum 1install xllvnc
<!--NeedCopy-->

Résolvez x11vnc en activant les référentiels EPEL et CodeReady Linux Builder :

dnf dinstall -y --nogpgcheck https://dl.fedoraproject.org/pub/epel/epel-
release-latest-8.noarch.rpm

subscription-manager repos -—--enable "codeready-builder -for-rhel-8-
x86_64-rpms"
<!--NeedCopy-->

Pour Ubuntu :

Exécutez les commandes suivantes pour installer python-websockify et x11vnc (x11vnc ver-
sion 0.9.13 ou ultérieure).

sudo pip3 install websockify
sudo apt-get 1install xllvnc
<!--NeedCopy-->

Pour SUSE:

Exécutez les commandes suivantes pour installer python-websockify et x11vnc (x11lvnc ver-
sion 0.9.13 ou ultérieure).
sudo pip3 1install websockify

sudo zipper install xllvnc
<!--NeedCopy-->

Pour Debian:

Exécutez les commandes suivantes pour installer python-websockify et x11vnc (x11lvnc ver-
sion 0.9.13 ou ultérieure).
sudo pip3 1install websockify

sudo apt-get install xllvnc
<!--NeedCopy-->

Port

La fonctionnalité d’observation de session sélectionne automatiquement les ports disponibles entre
6001 et 6099 pour établir des connexions entre le Linux VDAet Citrix Director. Parconséquent,
le nombre de sessions ICA que vous pouvez observer simultanément est limité 3 99. Assurez-vous que
suffisamment de ports sont disponibles pour répondre a vos besoins, en particulier pour I’observa-
tion multi-sessions.
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Registre

Le tableau suivant répertorie les registres associés :

Registre Description Valeur par défaut
EnableSessionShadowing Active ou désactive la 1 (activé)
fonctionnalité d’observation
de session
ShadowingUseSSL Détermine si vous souhaitez 0 (désactivé)

crypter la connexion entre le
Linux VDA et Citrix Director

Exécutez la commande ctxreg sur le Linux VDA pour modifier les valeurs de Registre. Par exemple,
pour désactiver [’observation de session, exécutez la commande suivante :

/opt/Citrix/VDA/bin/ctxreg update -k "HKLM\Software\Citrix\
VirtualDesktopAgent" -v "EnableSessionShadowing" -d 0x00000000

SSL

La connexion noVNC entre le Linux VDA et Citrix Director utilise le protocole WebSocket. Pour [’obser-

vation de session, le choix entrews: // ouwss: // dépend du registre « ShadowingUseSSL » men-
tionné précédemment. Par défaut, ws: // est choisi. Toutefois, pour des raisons de sécurité, nous
vous recommandons d’utiliser wss: / / et d’installer des certificats sur chaque client Citrix Director

et sur chaque serveur Linux VDA. Citrix décline toute responsabilité en matiere de sécurité en ce qui
concerne I’observation de session de Linux VDA avec |’utilisation de ws :

Obtenir des certificats SSL serveur et racine Les certificats doivent étre signés par une autorité
de certification (AC).

Un certificat de serveur distinct (y compris la clé) est requis pour chaque serveur Linux VDA sur
lequel vous souhaitez configurer SSL. Un certificat de serveur identifie une machine. Vous devez
donc connaitre le nom de domaine complet (FQDN) de chaque serveur. Vous pouvez utiliser un
certificat générique pour la totalité du domaine. Dans ce cas, vous devez connaitre au moins le nom
de domaine.

Un certificat racine est également requis pour chaque client Citrix Director qui communique avec le
Linux VDA. Les autorités de certification émettant des certificats de serveur émettent aussi les certifi-
cats racines.
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Vous pouvez installer des certificats de serveur et de client a partir des autorités de certification suiv-
antes:

« Une autorité de certification fournie avec votre systeme d’exploitation

« Une autorité de certification d’entreprise (une autorité de certification que votre organisation
met a votre disposition)

« Une autorité de certification non fournie avec votre systéme d’exploitation

Consultez [’équipe des experts en sécurité de votre organisation afin de trouver parmi les méthodes
celle requise pour I’obtention des certificats.

Important:

« Le nom commun d’un certificat de serveur doit étre le nom de domaine complet exact
du Linux VDA ou, au moins, les caractéres générique + domaine corrects. Par exemple,
vdal.basedomain.com ou * .basedomain.com.

+ Les algorithmes de hachage, y compris SHA1 et MD5, sont trop faibles pour les signatures dans
les certificats numériques pour certains navigateurs. SHA-256 est donc spécifié comme stan-
dard minimum.

Installer un certificat racine sur chaque client Citrix Director L’observation de session utilise le
méme magasin de certificats qu’lIS (reposant sur le registre). Par conséquent, vous pouvez installer
les certificats a ’aide d’1IS ou du composant logiciel enfichable MMC (Microsoft Management Console).
Apreés avoir recu un certificat d’une autorité de certification, vous pouvez redémarrer [’assistant Cer-
tificat de serveur Web d’lIS. L’assistant installe alors le certificat. Vous pouvez également afficher et
importer des certificats sur [’ordinateur en utilisant la console MMC et ajouter le certificat en tant que
composant logiciel enfichable autonome. Internet Explorer et Google Chrome importent les certifi-
cats installés sur votre systéme d’exploitation par défaut. Pour Mozilla Firefox, vous devez importer
vos certificats SSL racine dans I’onglet Autorités du gestionnaire de certificats.

Installer un certificat de serveur et sa clé sur chaque serveur LinuxVDA Appelez les certificats de
serveur « shadowingcert* » et le fichier de clé « shadowingkey* » (* peut indiquer le format, par exem-
ple, shadowingcert.pem et shadowingkey.key). Placez les certificats de serveur et les fichiers de clés
sous le chemin d’acces [etc/xdl/shadowingssl et protégez-les correctement avec des autorisations
restreintes. Si le nom ou le chemin est incorrect, le Linux VDA est incapable de trouver un certificat
ou un fichier de clé spécifique et, par conséquent, cela entraine une défaillance de la connexion avec
Citrix Director.
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Utilisation

Dans Citrix Director, recherchez la session cible et cliquez sur Observer dans la vue Détails
de la session pour envoyer une demande d’observation a l’agent Linux VDA.

Session Details

Session Control Send Message

ID

Session State
Application State
Anonymous

Time in state 22 hours 24 minutes

Endpoint name MNEKGLYUANZ04
Endpoint IP 10.157.12.55
Connection type HDX

Receiver version 14.7.013011

ICA RTT n/a

Latency n/a

Launched via YZHIH-DDC.xd.local (10.150.153.4)
Connected via 127001

Policies Haosted Applications SmartAccess Filters

Une fois que la connexion s’initialise, une confirmation s’affiche sur le client de session ICA (pas le
clientCitrix Director) pourdemander ’autorisation d’observer la session.

/\ Allow an administrator to shadow this session?

@

Si l’utilisateur clique sur Oui, une fenétre s’affiche du c6té Citrix Director, indiquant que la
session ICA est en cours d’observation.

Pour de plus amples informations sur ’utilisation, veuillez consulter la documentation de Citrix Di-
rector.
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Limitations

+ L’observation de session est concue pour une utilisation dans un intranet uniquement. Elle
ne fonctionne pas pour les réseaux externes méme en se connectant via Citrix Gateway. Citrix
décline toute responsabilité en ce qui concerne |’observation de session de Linux VDA dans un
réseau externe.

« Lorsque l’observation de session est activée, un administrateur de domaine peut uniquement
afficher les sessions ICA, et n’a pas [’autorisation d’écrire dessus ou de le contréler.

« Une fois qu’un administrateur a cliqué sur Observer depuis Citrix Director, une confir-
mation s’affiche pour demander [’autorisation a ’utilisateur d’observer la session. Une session
peut étre observée uniquement lorsque |’ utilisateur de la session en donne [’autorisation.

« La confirmation mentionnée précédemment a un délai d’expiration, qui est de 20 secondes.
Une demande d’observation échoue lorsque ce délai est écoulé.

« Une session peut étre observée par un seul administrateur. Par exemple, si I’administrateur B
envoie une demande d’observation pour une session que I’administrateur A est en train d’ob-
server, la confirmation d’obtention de I’autorisation de l’utilisateur réapparait sur la machine
utilisateur. Si lutilisateur accepte, la connexion d’observation pour ’administrateur A s’ arréte
et une nouvelle connexion d’observation est créée pour I’administrateur B. Si un administra-
teur envoie une autre demande d’observation pour la méme session, une nouvelle connexion
d’observation peut également étre créée.

« Pour utiliser [’observation de session, installezCitrix Director 7.16 ou version ultérieure.

« Unclient Citrix Director utilise un nom de domaine complet plutét qu’une adresse IP
pour se connecter au serveur Linux VDA cible. Par conséquent, le client Citrix Director
doit pouvoir résoudre le nom de domaine complet du serveur Linux VDA.

Dépannage

Si ’observation de session échoue, effectuez le débogage a la fois sur le client Citrix Director
et sur le Linux VDA.

Sur le client Citrix Director

Al’aide des outils de développement du navigateur, vérifiez les journaux de sortie dans [’onglet Con-
sole. Ou vérifiez la réponse de I’API ShadowLinuxSession dans [’onglet Réseau. Si la confirmation
de l’obtention de [’autorisation de [’ utilisateur s’affiche mais que la connexion ne parvient pas a étre
établie, envoyez une commande ping manuelle au nom de domaine complet du VDA pour vérifier
que Citrix Director peut résoudre le nom de domaine complet. En cas de probléme avec la
connexionwss: / /, vérifiez vos certificats.
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Sur le Linux VDA

Vérifiez que la confirmation d’obtention de [’autorisation de [utilisateur s’affiche en réponse a une
requéte d’observation. Si ce n’est pas le cas, vérifiez les fichiers vda.log et hdx.log a la recherche d’
indices. Pour obtenir le fichier vda.log, procédez comme suit :

1. Recherchez le fichier /etc/xdl/ctx-vda.conf. Supprimez les marques de commentaire sur la ligne

suivante pour activer la configuration vda.log :
Log4jConfig="/etc/xdl/log4j.xml"

2. Ouvrez le fichier /etc/xdl/log4j.xml, localisez la partie com.citrix.dmc et remplacez « info » par «

trace » comme suit :

<!-- Broker Agent Plugin - Director VDA plugin Logger —-->
<logger name="com.citrix.dmc">
<level value="trace"/>

</logger>
<!--NeedCopy-->

3. Exécutez lacommande service ctxvda restart pourredémarrer le service ctxvda.
En cas d’erreur lors de I’établissement de la connexion, procédez comme suit :

1. Recherchez toute limitation de pare-feu qui empéche I’observation de session d’ouvrir le port.
2. Vérifiez que les certificats et les fichiers de clés sont correctement nommés et placés sous le bon

chemin pour un scénario SSL.
3. Vérifiez qu’il reste suffisamment de ports entre 6001 et 6099 pour les nouvelles demandes d’

observation.

Démon du service de surveillance

June 16, 2023

Le démon du service de surveillance surveille les services clés en effectuant des analyses périodiques.
Lors de la détection des exceptions, le démon redémarre ou arréte les processus de service et net-
toie les données résiduelles du processus pour libérer les ressources. Les exceptions détectées sont
enregistrées dans le fichier /var/log/xdl/ms.log.
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Configuration

Le démon du service de surveillance démarre automatiquement lorsque vous démarrez le VDA.

Vous pouvez configurer la fonctionnalité via les fichiers scanningpolicy.conf, rulesets.conf et
whitelist.conf sous [opt/Citrix/VDA/sbin avec des privileges d’administrateur.

Pour que les modifications apportées aux fichiers scanningpolicy.conf, rulesets.confet whitelist.conf
prennent effet, exécutez la commande suivante pour redémarrer le démon du service de surveil-
lance.

service ctxmonitorservice restart
<!--NeedCopy-->

« scanningpolicy.conf

Ce fichier de configuration active ou désactive le démon du service de surveillance. Il définit I’
intervalle de détection du service et spécifie si les exceptions détectées doivent étre réparées.

MonitorEnable : true/false (valeur par défaut : true)

DetectTime : 20 (unité : secondes ; valeur par défaut : 20 ; valeur minimum: 5)

AutoRepair : true/false (valeur par défaut : true)

MultBalance: false

ReportAlarm : false

« rulesets.conf

Ce fichier de configuration spécifie les services cibles a surveiller. Il existe quatre services sur-
veillés par défaut, comme indiqué dans la capture d’écran suivante.
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Pour configurer chaque service a surveiller, définissez les champs suivants.

- MonitorUser: all
- MonitorType: 3

- ProcessName : <> (le nom du processus ne peut pas étre vide et doit avoir une correspon-
dance exacte)

- Operation: 1/2/4/8 (1 = arréter le service lorsque des exceptions sont détectées ; 2 = sup-
primer le service lorsque des exceptions sont détectées ; 4 = redémarrer le service ; 8 =
effacer les valeurs résiduelles du processus Xorg)

- DBRecord : false

« whitelist.conf

Les services cibles spécifiés dans le fichier rulesets.conf doivent également étre configurés
dans le fichier whitelist.conf. La configuration de la liste blanche est un filtre secondaire pour
la sécurité.

Pour configurer la liste blanche, incluez uniquement les noms de processus (qui doivent avoir
une correspondance exacte) dans le fichier whitelist.conf. Pour obtenir un exemple, consultez
la capture d’écran suivante.
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Remarque:

Avant d’arréter les services ctxvda, ctxhdx et ctxpolicyd, exécutez la commande
service ctxmonitorservice stop pour arréter le démon du service de surveillance.
Sinon, le démon du service de surveillance redémarre les services que vous avez arrétés.

Outils et utilitaires

June 16, 2023

Utilitaire permettant d’interroger les données de session

Nous fournissons un utilitaire (ctxsdcutil) permettant d’interroger les données de session sur chaque
Linux VDA. Pour interroger les données suivantes de toutes les sessions ou d’une session spécifique
hébergée sur un VDA, exécutez la commande /opt/Citrix/VDA/bin/ctxsdcutil -q <all

| SessionID> [-c].L’argument [-c] signifie que les données sont interrogées toutes les sec-
ondes.

. Bande passante de session - entrée
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- Bande passante de session - sortie

« Vitesse de lighe de session en sortie

« Latence - derniére enregistrée

« Durée des boucles

« Bande passante de sortie de ThinWire

« Bande passante de sortie de l’audio

« Bande passante de sortie de 'imprimante
 Bande passante d’entrée du lecteur

« Bande passante de sortie du lecteur

Le script Bash xdlcollect

Le script Bash xdlcollect utilisé pour collecter les journaux est intégré dans le logiciel Linux VDA et se
trouve dans fopt/Citrix/VDA/bin. Apres avoir installé Linux VDA, vous pouvez exécuter la commande
bash [opt/Citrix/VDA/bin/xdlcollect.sh pour collecter les journaux. Une fois la collecte des journaux
terminée, un fichier journal compressé est généré dans le méme dossier que le script. Le script Bash
xdlcollect peut vous demander s’il faut charger le fichier journal compressé sur Citrix Insight Ser-
vices (CIS). Si vous acceptez, xdlcollect renvoie upload_ID une fois le téléchargement terminé. Le
téléchargement ne supprime pas le fichier journal compressé de votre machine locale. Les autres
utilisateurs peuvent utiliser upload_ID pour accéder au fichier journal dans CIS.

XDPing

L’outil XDPing pour Linux est une application de ligne de commande. Il automatise le processus de
vérification des problemes de configuration courants dans un environnement Linux VDA.

L’outil XDPing Linux effectue plus de 150 tests individuels sur le systéme, qui sont généralement
classés comme suit :

« Vérifier si la configuration systéme du VDA Linux est respectée

+ Identifier et afficher les informations de la machine, y compris les distributions Linux

« Vérifier la compatibilité du noyau Linux

« Vérifier les problemes de distribution Linux connus qui peuvent avoir un impact sur le fonction-
nement du VDA Linux

« Vérifier le mode de sécurité Security-Enhanced Linux (SELinux) et sa compatibilité

« Identifier les interfaces réseau et vérifier les parametres réseau

« Vérifier le partitionnement du stockage et I’espace disque disponible
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Vérifier la configuration du nom d’hote et du nom de domaine de la machine

Vérifier la configuration DNS et effectuer des tests de recherche

Identifier les hyperviseurs sous-jacents et vérifier la configuration de la machine virtuelle. Prise
en charge de:

- Citrix Hypervisor
- Microsoft HyperV
- VMware vSphere

Vérifier les paramétres d’heure et vérifier si la synchronisation de I’heure réseau est opéra-
tionnelle

Vérifier si le service PostgreSQL est correctement configuré et opérationnel

Vérifier si le pare-feu est activé et si les ports requis sont ouverts

Vérifier la configuration de Kerberos et effectuer des tests d’authentification

Vérifier ’environnement de recherche LDAP pour Group Policy Engine Service

Vérifier si l’intégration Active Directory est correctement configurée et que la machine actuelle
est jointe au domaine. Prise en charge de:

Samba Winbind
Dell Quest Authentication Services

Centrify DirectControl
- SSSD

Vérifier intégrité de l’objet ordinateur Linux dans Active Directory

Vérifier la configuration du module d’authentification enfichable (PAM)

Vérifier le modele de ’image mémoire

Vérifier si les packages requis par le VDA Linux sont installés

Identifier le package du VDA Linux et vérifier I’intégrité de I’installation

Vérifier intégrité de la base de données de registre PostgreSQL

Vérifier si les services du VDA Linux sont correctement configurés et opérationnels
Vérifier ’intégrité de la configuration VDA et HDX

Analyser la configuration de chaque Delivery Controller pour vérifier que le Broker Service est
accessible, opérationnel et réactif

Vérifier si la machine est enregistrée auprés de la batterie du Delivery Controller
Vérifier [’état de chaque session HDX active ou déconnectée

Analyser les fichiers journaux pour les erreurs et avertissements liés au VDA Linux
Vérifier si la version de Xorg est adaptée

Vérifier si les dépendances requises sont installées

L’outil Linux XDPing fournit également un module d’analyse pour vous aider a vérifier et a analyser

[’état d’enregistrement de votre VDA. Pour obtenir un apercu des vérifications de |’état d’enreg-

istrement, consultez la capture d’écran suivante :
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registeredhard

The Linux VDA is functioning properly.

Agent not contactable
Delivery group model mismatch
WebSocket connection issue

deregister LDAP search base issue

Broker proxy failed to communicate with the Cloud Connector

Registl’ation status Encryption type not in permitted_enctypes list

Time skew issue
Kerberos error Ticket message too large
Checksum failure
others
registeredsoft The VDA and Broker are communicating
securely with each other, but are not yet set

up for delivering sessions

Installer Poutil XDPing Linux

L’exécution de ctxsetup.sh n’installe pas XDPing. Pour installer XDPing, exécutez sudo /opt/
Citrix/VDA/bin/xdping.

Cette commande crée également un environnement virtuel Python3 requis pour XDPing. Si cette
commande ne parvient pas a créer un environnement virtuel Python3, créez-le manuellement en suiv-
ant les instructions de la section Créer un environnement virtuel Python3.

Pour résoudre les erreurs de connexion SSL que vous pouvez rencontrer lors de [’ utilisation de [’outil
pip, envisagez d’ajouter les hotes approuvés suivants au fichier /etc/pip.conf:

[global]
trusted-host =

pypi.org
files.pythonhosted.org

Utiliser Uoutil XDPing Linux

L’outil XDPing est fourni avec I’exécutable unique nommé xdping qui est exécuté a partir de ’inter-
face de commande.

Pour afficher les options de ligne de commande, utilisez I’option -h :
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sudo /opt/Citrix/VDA/bin/xdping -h
<!--NeedCopy-->

Pour exécuter la suite compléte de tests, exécutez xdping sans aucune option de ligne de commande

sudo /opt/Citrix/VDA/bin/xdping
<!--NeedCopy-->

Pour vérifier I’état d’enregistrement d’un VDA, utilisez l’option -a :

sudo /opt/Citrix/VDA/bin/xdping -a
<!--NeedCopy-->

Pour vérifier ’environnement avant d’installer le package du VDA Linux, exécutez les tests pre-
flight :

sudo /opt/Citrix/VDA/bin/xdping —--preflight
<!--NeedCopy-->

Pour exécuter uniquement des catégories de test spécifiques, par exemple les tests liés a ’heure et a
Kerberos, utilisez ’option -T :

sudo /opt/Citrix/VDA/bin/xdping -T time,kerberos
<!--NeedCopy-->

Pour analyser un contréleur XenDesktop spécifique :

sudo /opt/Citrix/VDA/bin/xdping -d myddc.domain.net
<!--NeedCopy-->

Exemple de sortie Voici un exemple de sortie lors de [’exécution du test Kerberos :
sudo xdping -T kerberos

ROOL USEP ==r=-ermccccccccsmsccsscsscasessssarressessessssseemssenscaamaman .
User: root
EUID: a
Verify user is root [Pass]

Kerberos --------ccmm s metmmmmmmmmmmmmmmmomssoooes
Kerberos version: 5
Verify Kerberos available [Pass]
Verify Kerberos version 5 [Pass]
KRBSCCNAME : [Not set]
Distro default FILE:/tmp/krbScc_%{uid}
KRBSCCMNAME type: [Supported]
KRBSCCMAME format: [Default]
Verify KRBSCCNAME cache type [Pass]
Verify KRBSCCNAME format [Pass]
Configuration file: /etc/krb5.conf [Exists]
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Verify Kerberos configuration file found [Pass]
Keytab file: /Jetc/krb5.keytab [Exists]
Default realm: XD2.LOCAL
Default realm KDCs: [NONE SPECIFIED]
Default realm domains: [NOME SPECIFIED]
DNS lookup realm: [Enabled]
DNS lookup KDC: [Enabled]
Weak crypto: [Disabled]
Clock skew limit: 388 s

Verify system keytab file exists [Pass]
Verify default realm set [Pass]
Verify default realm in upper-case [Pass]
Verify default realm not EXAMPLE.COM [Pass]
Verify default realm domain mappings [Pass]
Verify default realm master KDC configured [Pass]
Verify Kerberos weak crypto disabled [Pass]
Verify Kerberos clock skew setting [Pass]

Default ccache: [Not set]

Distro default FILE:/tmp/krb5cc_%{uid}
Default ccache type: [Supported]
Default ccache format: [Default]

Verify default credential cache cache type [Pass]
Verify default credential cache format [Pass]
UPN system key [MYVDA1%@: ]: [MISSING]
SPN system key [host/r 1]: [Exists]
Verify Kerberos system keys for UPN exist [ERROR]

No system keys were found for the user principal name (UPN) of
the machine account. For the Linux VDA to mutually authenticate
with the Delivery Contreoller, the system keytab file must
contain keys for both the UPN and host-based SPN of the machine
account.

Verify Kerberos system keys for 5PN exist [Pass]
Kerberos login: [FAILED AUTHENTICATION]
Keytab contains no suitable keys for MYVDAL$@E)
while getting initial credentials
Verify KDC authentication [ERROR]
Failed to authenticate and obtain a Ticket Granting Ticket (TGT)
from the KDC authentication service for the machine account UPN
MYVDALSE . Check that the Kerberos configuration is
valid and the keys in the system keytab are current.

SUMNAry -----===========-=---s=--s-s==m====-====-==-s=m========s====s=ss===s=s====
The following tests did not pass:

Verify Kerberos system keys for UPN exist [ERROR]

Verify KDC authentication [ERROR]
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Autres

July 13,2023

Cette section contient les rubriques suivantes :

+ Prise en charge de I’application Citrix Workspace pour HTML5

« Créer un environnement virtuel Python3

Intégrer NIS avec Active Directory
« IPv6

» LDAPS

Xauthority

Prise en charge de l’application Citrix Workspace pour HTML5

June 16, 2023

Vous pouvez utiliser [’application Citrix Workspace pour HTML5 pour accéder directement aux appli-
cations et aux bureaux virtuels Linux sans connecter votre client a Citrix Gateway. Pour plus d’infor-
mations sur ’application Citrix Workspace pour HTML5, consultez la documentation Citrix.

Activer cette fonctionnalité

Cette fonction est désactivée par défaut. Pour l’activer, procédez comme suit :

1. Dans Citrix StoreFront, activez I’application Citrix Workspace pour HTMLS5.

Pour obtenir la procédure détaillée, reportez-vous a I’étape 1 de l’article CTX208163 du centre
de connaissances.

2. Activez les connexions WebSocket.

a) Dans Citrix Studio, définissez la stratégie Connexions WebSockets sur Autorisé.

Vous pouvez également définir les autres stratégies WebSocket. Pour obtenir la liste com-
pléte des stratégies WebSocket, consultez Paramétres de stratégie WebSockets.

b) Surle VDA, redémarrez le service ctxvda et le service ctxhdx, dans cet ordre, pour que
votre parametre prenne effet.
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c) Sur le VDA, exécutez la commande suivante pour vérifier si ’écouteur WebSocket est en
cours d’exécution.

netstat -an | grep 8008

Lorsque |’écouteur WebSocket est en cours d’exécution, le résultat de la commande est
similaire au suivant:

tcp 0 O :::8008 :::% LISTEN
Remarque : vous pouvez également activer le chiffrement TLS pour sécuriser les connexions

WebSocket. Pour de plus amples informations sur [’activation du cryptage TLS, consultez la
section Sécuriser les sessions utilisateur en utilisant TLS.

Créer un environnement virtuel Python3

November 24, 2023

Sivous vous connectez au réseau, vous pouvez exécuter sudo /opt/Citrix/VDA/bin/xdping
ou/opt/Citrix/VDA/sbin/enable_ldaps.sh pourcréerunenvironnementvirtuel Python3.
Toutefois, si les commandes ne parviennent pas a créer un environnement virtuel Python3, vous pou-
vez le créer manuellement méme sans connexion réseau. Cet article détaille les conditions préalables
et les étapes a suivre pour créer un environnement virtuel Python3 sans connexion réseau.

Conditions préalables

« Vous devez disposer de privileges d’administrateur pour accéder au répertoire /opt/Citrix
/VDA/sbin/ctxpython3.

« Les fichiers wheel des packages Python3 sont installés. Vous pouvez télécharger les fichiers
wheel a partir de https://pypi.org/.

Créer un environnement virtuel Python3

Procédez comme suit pour créer un environnement virtuel Python3:

1. Installez les dépendances Python3.
Pour Amazon Linux 2:

yum -y install python3 python3-devel krb5-devel gcc
<!--NeedCopy-->
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Pour RHEL et Rocky Linux :

yum -y install python3-devel krb5-devel gcc
<!--NeedCopy-->

Remarque:

Vous devrez peut-étre activer un référentiel spécifique pour installer certaines dépen-
dances. Pour RHEL 7, exécutez la commande subscription-manager repos

--enable rhel-7-server-optional-rpms. Pour RHEL 8, exécutez la com-
mande  subscription-manager repos —--enable=rhel-8-for-x86_64-
appstream-rpms.

Pour Debian et Ubuntu :
apt-get -y install python3-dev python3-pip python3-venv libkrb5-

dev
<!--NeedCopy-->

Pour SUSE :
zypper -n install lsb-release python3-devel python3-setuptools

krb5-devel gcc libffi-devel libopenssl-devel
<!--NeedCopy-->

2. Créez un environnement virtuel Python3.
Remarque:

pour résoudre les erreurs de connexion SSL que vous pouvez rencontrer lorsde ' utilisation
de l’outil pip, envisagez d’ajouter les hotes approuvés suivants au fichier /etc/pip.conf:
[global]

trusted-host =

pypi.org
files.pythonhosted.org
Pour Amazon Linux 2, Debian, RHEL, Rocky Linux, Ubuntu :

sudo python3 -m venv /Jopt/Citrix/VDA/sbin/ctxpython3
<!--NeedCopy-->

Pour SUSE :
sudo ln -s /Jusr/lib/mit/bin/krb5-config /usr/bin/krb5-config
export PATH=$PATH:/usr/lib/mit/bin:/usr/lib/mit/sbin

sudo mkdir -p /usr/lib/mit/include/gssapi/
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sudo 1n -s /usr/include/gssapi/gssapi_ext.h/usr/1lib/mit/include/
gssapi/gssapi_ext.h

sudo python3 -m venv /Jopt/Citrix/VDA/sbin/ctxpython3
<!--NeedCopy—-->

3. Installez les dépendances LDAPS.

sudo /opt/Citrix/VDA/sbin/ctxpython3/bin/python3 -m pip install --
upgrade pip==21.3.1

sudo /opt/Citrix/VDA/sbin/ctxpython3/bin/python3 -m pip install
cffi==1.15.0 cryptography==36.0.2 decorator==5.1.1 gssapi
==1.7.3 ldap3==2.9.1 pyasnl==0.4.8 pycparser==2.,21 six==1.16.0
<!--NeedCopy-->

4. Installez les dépendances XDPing.

sudo /opt/Citrix/VDA/sbin/ctxpython3/bin/python3 -m pip install —--
upgrade pip==21.3.1

sudo /opt/Citrix/VDA/sbin/ctxpython3/bin/python3 -m pip install
asnlcrypto==1.5.1 cffi==1.15.0 cryptography==36.0.2 decorator
==5.1.1 gssapi==1.7.3 ldap3==2.9.1 netifaces==0.11.0 packaging
==21.3 pg8000==1.26.0 psutil==5.9.0 pyasnl==0.4.8 pycparser
==2.21 pyparsing==3.0.8 scramp==1.4.1 six==1.16.0 termcolor
==1.1.0

sudo /opt/Citrix/VDA/sbin/ctxpython3/bin/python3 -m pip install /

opt/Citrix/VDA/sbin/ctxpython3/packages/xdping—*.whl
<!--NeedCopy-->

Intégrer NIS avec Active Directory

June 16,2023

Cet article décrit comment intégrer NIS avec Windows Active Directory (AD) sur le Linux VDA a ’aide
de SSSD. Le Linux VDA est considéré comme un composant de Citrix Virtual Apps and Desktops. Par
conséquent, il s’intégre sans probleme a ’environnement Windows Active Directory.

L’utilisation de NIS au lieu d’AD comme fournisseur d’UID et de GID requiert que les informations de
compte (nom d’utilisateur et mot de passe) soient les mémes dans AD et NIS.

Remarque:

L’authentification est toujours effectuée par le serveur Active Directory. NIS+ n’est pas pris en
charge. Si vous utilisez NIS comme fournisseur d’UID et de GID, les attributs POSIX du serveur
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Windows ne sont plus utilisés.
Conseil :

Cette méthode de déploiement de Linux VDA est obsoléte et n’est utilisée que pour des scénar-
ios particuliers. Pour une distribution RHEL/CentOS, suivez les instructions de la section Installer
le Linux VDA manuellement pour Amazon Linux 2, CentOS, RHEL et Rocky Linux. Pour une dis-
tribution Ubuntu, suivez les instructions de la section Installer le Linux VDA manuellement sur
Ubuntu.

Présentation de SSSD

SSSD est un démon systéme. Sa fonction principale consiste a offrir un acces pour l’identification et
[’authentification de ressources distantes par le biais d’une infrastructure commune qui peut fournir
une mise en cache et un accés en mode déconnecté au systeme. Il propose des modules PAM et NSS et
prendraen charge a l’avenir les interfaces D-BUS qui permettront d’obtenir davantage d’informations
utilisateur. Il offre également une meilleure base de données pour stocker les comptes utilisateur
locaux ainsi que les données utilisateur supplémentaires.

Intégrer NIS a Active Directory

Pour intégrer NIS a AD, procédez comme suit :

Etape 1: Ajouter l’agent Linux VDA en tant que client NIS

Configurez le client NIS :

yum -y install ypbind rpcbhind oddjob-mkhomedir
<!--NeedCopy-->

Définissez le domaine NIS ;

ypdomainname nis.domain
echo "NISDOMAIN=nis.domain" >> /etc/sysconfig/network
<!--NeedCopy-->

Ajoutez ’adresse IP pour le serveur et le client NIS dans /etc/hosts :
{ NIS server IP address } server.nis.domain nis.domain
Configurez NIS par authconfig:

sudo authconfig --enablenis --nisdomain=nis.domain --nisserver=server.
nis.domain --enablemkhomedir --update
<!--NeedCopy-->
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nis.domain représente le nom de domaine du serveur NIS. server.nis.domain représente le nom d’
hote du serveur NIS, qui peut également étre I’adresse IP du serveur NIS.

Configurez les services NIS :
sudo systemctl start rpcbind ypbind

sudo systemctl enable rpcbind ypbind
<!--NeedCopy-->

Assurez-vous que la configuration NIS est correcte :

ypwh-ich
<!--NeedCopy-->

Vérifiez que les informations de compte sont disponibles a partir du serveur NIS :

getent passwd nisaccount
<!--NeedCopy-->

Remarque:

nisaccount représente le compte NIS réel sur le serveur NIS. Assurez-vous que [’UID, le GID, le
répertoire de base et le shell d’ouverture de session sont correctement configurés.

Etape 2 : Rejoindre le domaine et créer un fichier keytab hote avec Samba

SSSD ne fournit pas de fonctions de client Active Directory pour rejoindre le domaine et gérer le fichier
keytab systeme. Plusieurs méthodes sont disponibles, y compris :

« adcli

« realmd
e Winbind
« Samba

Les informations contenues dans cette section décrivent ’approche Samba uniquement. Pour
rea’lmd, reportez-vous a la documentation RHEL ou CentOS du fournisseur. Ces étapes doivent étre
suivies avant la configuration de SSSD.

Rejoindre le domaine et créer un fichier keytab hote avec Samba :

Sur le client Linux avec des fichiers correctement configurés :

« Jetc/krb5.conf
« /etc/samba/smb.conf:

Configurez la machine pour I’authentification Kerberos et Samba :
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sudo authconfig --smbsecurity=ads --smbworkgroup=domain --smbrealm=
REALM --krb5realm=REALM --krb5kdc=fqgqdn-of-domain-controller --update
<!--NeedCopy-->

Ou REALM est le nom du domaine Kerberos en majuscules et domain est le nom NetBIOS du do-
maine.

Si des recherches DNS sur le nom de domaine et de serveur KDC sont requises, ajoutez les options
suivantes a la commande précédente :

--enablekrb5kdcdns --enablekrb5realmdns

Ouvrez [etc/samba/smb.conf et ajoutez les entrées suivantes dans la section [Global], mais apres la
section générée par [’outil authconfig :

kerberos method = secrets and keytab
winbind offline logon = no

Pour rejoindre le domaine Windows, votre contréleur de domaine doit étre accessible et vous devez
disposer d’un compte utilisateur Active Directory avec les autorisations nécessaires pour ajouter des
ordinateurs au domaine.

sudo net ads join REALM -U user
<!--NeedCopy-->

REALM est le nom de domaine Kerberos en majuscules, et user est un utilisateur de domaine dis-
posant des autorisations nécessaires pour ajouter les ordinateurs au domaine.

Etape 3 : Configurer SSSD

La configuration de SSSD comprend les étapes suivantes :

+ Installez les packages sssd-ad et sssd-proxy sur la machine cliente Linux.
« Apportez des modifications de configuration a plusieurs fichiers (par exemple, sssd.conf).
« Démarrez le service sssd.

[etc/sssd/sssd.conf Exemple de configuration sssd.conf (des options supplémentaires peuvent
étre ajoutées si nécessaire) :

[sssd]
config_file_version = 2
domains = EXAMPLE
services = nss, pam

[domain/EXAMPLE]
# Uncomment if you need offline logins
# cache_credentials = true
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re_expression = (((?P<domain>[A\\]+)\\(?P<name>.+$)) | ((?P<name>[*@]+)@
(?P<domain>.+$)) | (A (?P<name>[*@\\1+)$))

id_provider = proxy

proxy_Llib_name = nis

auth_provider = ad

access_provider = ad

# Should be specified as the long version of the Active Directory
domain.
ad_domain = EXAMPLE.COM

# Kerberos settings
krb5_ccachedir = /tmp
krb5_ccname_template = FILE:%d/krb5cc_%U

# Uncomment if service discovery is not working
# ad_server = server.ad.example.com

# Comment out if the users have the shell and home dir set on the AD
side

default_shell = /bin/bash

fallback_homedir = /home/%d/%u

# Uncomment and adjust if the default principal SHORTNAMES@REALM s not
available

# ldap_sasl_authid = host/client.ad.example.com@AD.EXAMPLE.COM
<!--NeedCopy-->

Remplacez ad.example.com, server.ad.example.com par les valeurs correspondantes. Pour plus
de détails, reportez-vous a la page sssd-ad(5) - Linux man.

Définissez les autorisations et les propriétaires de fichier sur sssd.conf :

chown root:root /etc/sssd/sssd.conf
chmod 0600 /etc/sssd/sssd.conf
restorecon /etc/sssd/sssd.conf

Etape 4 : Configurer NSS/PAM

RHEL/CentOS:

Utilisez authconfig pour activer SSSD. Installez oddjob-mkhomedir pour vous assurer que la créa-
tion du répertoire de base est compatible avec SELinux :

authconfig --enablesssd --enablesssdauth --enablemkhomedir --update
sudo systemctl start sssd

sudo systemctl enable sssd
<!--NeedCopy-->
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Conseil :

Lors de la configuration des parameétres de Linux VDA, n’oubliez pas qu’il n’y a aucun paramétre
spécial pour le client Linux VDA dans SSSD. Pour des solutions supplémentaires dans le script

ctxsetup.sh, utilisez la valeur par défaut.

Etape 5 : Vérifier la configuration de Kerberos

Pour vous assurer que Kerberos est correctement configuré pour étre utilisé avec I’agent Linux VDA,
vérifiez que le fichier keytab systéme a été créé et contient des clés valides :

sudo klist -ke
<!--NeedCopy-->

Cette commande affiche la liste des clés disponibles pour les différentes combinaisons de noms princi-
paux et de suites de chiffrement. Exécutez la commande kinit Kerberos pour authentifier la machine
aupres du contréleur de domaine a l’aide de ces clés::

sudo kinit - k MACHINES@REALM
<!--NeedCopy-->

Les noms de machine et de domaine doivent étre spécifiés en majuscules. Le signe dollar ($) doit
étre placé dans une séquence d’échappement avec une barre oblique inverse (\) pour empécher le
remplacement shell. Dans certains environnements, le nom de domaine DNS est différent du nom
de domaine Kerberos. Assurez-vous que le nom de domaine est utilisé. Si cette commande réussit,
aucun résultat n’est affiché.

Vérifiez que le ticket TGT pour le compte de machine a été mis en cache a ’aide de :

sudo klist -ke
<!--NeedCopy-->

Etape 6 : Vérifier ’authentification utilisateur
Utilisez la commande getent pour vérifier que le format d’ouverture de session est pris en charge et
que NSS fonctionne :

sudo getent passwd DOMAIN\username
<!--NeedCopy-->

Le paramétre DOMAIN indique la version courte du nom de domaine. Si un autre format d’ouverture
de session est nécessaire, vérifiez en utilisant d’abord la commande getent.

Les formats d’ouverture de session pris en charge sont :

« Nom d’ouverture de session de niveau inférieur : DOMAIN\username
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+ Nom d’utilisateur principal (UPN) : username@domain.com
« Format du suffixe NetBIOS : username@DOMAIN

Pour vérifier que le module PAM SSSD est correctement configuré, ouvrez une session a ’aide d’un
compte d’utilisateur de domaine sur le Linux VDA. Le compte d’utilisateur de domaine n’a pas été
utilisé auparavant.

sudo ssh localhost - 1 DOMAIN\username

id -u
<!--NeedCopy-->

Vérifiez qu’un fichier cache d’identification Kerberos correspondant a été créé pour le uid renvoyé
par la commande:

1s /tmp/krb5cc_{
uid }

<!--NeedCopy-->

Vérifiez que les tickets dans le cache d’identification de Kerberos de [’utilisateur sont valides et n’ont
pas expiré :

klist
<!--NeedCopy-->

IPv6

June 16, 2023

Le Linux VDA prend en charge IPv6 pour s’aligner avec Citrix Virtual Apps and Desktops. Lors de I’
utilisation de cette fonctionnalité, considérez ce qui suit :

« Pour les environnements double pile, IPv4 est utilisé sauf si le protocole IPv6 est explicitement
activé.
« Si le protocole IPv6 est activé dans un environnement IPv4, le Linux VDA ne fonctionnera pas.

Important:
« L’environnement réseau entier doit étre IPv6, et pas uniquement pour le Linux VDA.

« Centrify ne prend pas en charge IPv6 pur.

Aucune tache de configuration spéciale n’est requise pour IPv6 lors de l’installation du Linux VDA.
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Configurer le protocole IPv6 pour le Linux VDA

Avant de modifier la configuration du Linux VDA, assurez-vous que votre machine virtuelle Linux a
précédemment fonctionné dans un réseau IPv6. Deux clés de registre sont associées a la configuration
d’IPv6 :

“ HKLM\Software\Policies\Citrix\VirtualDesktopAgent ” -t “ REG_DWORD ~
-v  “OnlyUseIPv6ControllerRegistration”

“ HKLM\Software\Policies\Citrix\VirtualDesktopAgent ” -t “ REG_DWORD ”
-v “ ControllerRegistrationIPv6Netmask ”

<!--NeedCopy-->

OnlyUselPv6ControllerRegistration doit étre défini sur 1 pour activer IPv6 sur Linux VDA :

sudo /opt/Citrix/VDA/bin/ctxreg create -k "HKLM\Software\Policies)\
Citrix\VirtualDesktopAgent" -t "REG_DWORD" -v "
OnlyUseIPv6ControllerRegistration" -d "Ox00000001" --force
<!--NeedCopy-->

Si [’agent Linux VDA comporte plusieurs interfaces réseau, ControllerRegistrationlPv6Netmask
peut étre utilisé pour spécifier l’interface a utiliser pour I’enregistrement de Linux VDA :

sudo /opt/Citrix/VDA/bin/ctxreg create -k "HKLM\Software\Policies)\
Citrix\VirtualDesktopAgent" -t "REG_SZ" -v "
ControllerRegistrationIPv6Netmask " -d "{
IPv6 netmask }
" ——force
<!--NeedCopy-->

Remplacez {IPv6 netmask} par le masque réseau réel (par exemple, 2000::/64).

Pour plus d’informations sur le déploiement IPv6 dans Citrix Virtual Apps and Desktops, consultez la
section Prise en charge d’IPv4/IPvé.

Dépannage
Vérifiez ’environnement réseau IPv6 de base et utilisez ping6 pour vérifier si AD et Delivery Controller

sont accessibles.

LDAPS

June 16, 2023

LDAPS est la version sécurisée du protocole LDAP (Lightweight Directory Access Protocol) avec lequel
les communications LDAP sont cryptées a [’aide de TLS/SSL.
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Par défaut, les communications LDAP entre les applications du client et du serveur ne sont pas cryp-
tées. LDAPS vous permet de protéger le contenu de la requéte LDAP entre le Linux VDA et les serveurs
LDAP.

Les composants Linux VDA suivants ont des dépendances avec LDAPS :

« Agent broker : enregistrement de [’agent Linux VDA aupres du Delivery Controller
« Service de stratégie : évaluation de la stratégie

La configuration de LDAPS implique les actions suivantes :

« Activer LDAPS sur le serveur Active Directory (AD)/LDAP
« Exporter ’autorité de certification racine pour les clients
« Activer ou désactiver LDAPS sur le Linux VDA

+ Configurer LDAPS pour les plates-formes tierces

+ Configurer SSSD

+ Configurer Winbind

+ Configurer Centrify

+ Configurer Quest

Remarque:

Vous pouvez exécuter la commande suivante pour définir un cycle de surveillance pour vos
serveurs LDAP. La valeur par défaut est 15 minutes. Définissez la valeur sur au moins 10 minutes.
Jopt/Citrix/VDA/bin/ctxreg create -k "HKLM\Software\Citrix\
VirtualDesktopAgent" -v "ListOfLDAPServersMonitorPeroid" -t "

REG_DWORD" -d "Ox0000000f" --force
<!--NeedCopy-->

Activer LDAPS sur le serveur AD/LDAP

Vous pouvez activer LDAP sur SSL (LDAPS) en installant un certificat correctement formaté provenant
d’une autorité de certification (CA) Microsoft ou d’une autorité de certification autre que Microsoft.

Conseil :

LDAPS est automatiquement activé lorsque vous installez une autorité de certification racine d’
entreprise sur un contréleur de domaine.

Pour de plus amples informations sur la maniere d’installer le certificat et de vérifier la connexion
LDAPS, consultez I’article Comment faire pour activer le protocole LDAP sur SSL avec une autorité de
certification tierce.
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Lorsque vous disposez d’une hiérarchie d’autorité de certification a plusieurs niveaux, vous ne dis-
poserez pas automatiquement du certificat approprié pour l’authentification LDAPS sur le contrdleur
de domaine.

Pour de plus amples informations sur la maniére d’activer LDAPS pour les contréleurs de domainea’
aide d’une hiérarchie d’autorité de certification a plusieurs niveaux, consultez I’article LDAP over SSL
(LDAPS) Certificate.

Activer autorité de certification racine pour le client

Le client doit utiliser un certificat provenant d’une autorité de certification approuvée par le serveur
LDAP. Pour activer [’authentification LDAPS pour le client, importez le certificat d’autorité de certifi-
cation racine sur le keystore approuvé.

Pour de plus amples informations sur la maniére d’exporter [’autorité de certification racine, consul-
tez ’article Comment faire pour exporter le certificat d’autorité de Certification racine sur le site Web

de support de Microsoft.

Activer ou désactiver LDAPS sur le Linux VDA

Pour activer ou désactiver LDAPS sur le Linux VDA, exécutez le script suivant (vous devez étre connecté
en tant qu’administrateur) :

La syntaxe de cette commande comprend les éléments suivants:

« Activer LDAP sur SSL/TLS avec le certificat d’autorité de certification racine fourni :

Jopt/Citrix/VDA/sbin/enable_ldaps.sh -Enable pathToRootCA
<!--NeedCopy-->

« Activer LDAP sur SSL/TLS avec liaison de canal :

Jopt/Citrix/VDA/sbin/enable_ldaps.sh -Enablecb pathToRootCA
<!--NeedCopy-->

Remarque:

Le certificat d’autorité de certification racine pour la liaison de canal doit étre au format
PEM. Si l’activation de LDAPS ne crée pas un environnement virtuel Python3 correctement,
créez-le manuellement en suivant les instructions de la section Créer un environnement

virtuel Python3.

Pourrésoudre les erreurs de connexion SSL que vous pouvez rencontrer lors de ' utilisation
de loutil pip, envisagez d’ajouter les hotes approuvés suivants au fichier /etc/pip.conf :
[global]
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trusted-host =

pypi.org
files.pythonhosted.org

« Retour a LDAP sans SSL/TLS

Jopt/Citrix/VDA/sbin/enable_ldaps.sh -Disable
<!--NeedCopy-->

Le keystore Java dédié a LDAPS se trouve dans [etc/xdl/.keystore. Clés de registre affectées :
HKLM\Software\Citrix\VirtualDesktopAgent\ListOfLDAPServers
HKLM\Software\Citrix\VirtualDesktopAgent\ListOfLDAPServersForPolicy
HKLM\Software\Citrix\VirtualDesktopAgent\UselLDAPS
HKLM\Software\Policies\Citrix\VirtualDesktopAgent\Keystore

HKLM\Software\Citrix\VirtualDesktopAgent\EnableChannelBinding
<!--NeedCopy-->

Configurer LDAPS pour une plate-forme tierce

Outre les composants Linux VDA, plusieurs composants logiciels tiers conformes au VDA peuvent
également nécessiter le protocole LDAP sécurisé, comme SSSD, Winbind, Centrify et Quest. Les sec-
tions suivantes décrivent comment configurer le protocole LDAP sécurisé avec LDAPS, STARTTLS ou
SASL (signer et sceller).

Conseil :

Ces composants logiciels ne préferent pas tous utiliser le port SSL 636 pour garantir un protocole
LDAP sécurisé. De plus, la plupart du temps, LDAPS (LDAP sur SSL sur le port 636) ne peut pas
coexister avec STARTTLS sur le port 389

SSSD

Configurez le trafic LDAP sécurisé SSSD sur le port 636 ou 389 conformément aux options. Pour plus
d’informations, consultez la page SSSD LDAP Linux man page.

Winbind

La requéte LDAP Winbind utilise la méthode ADS. Winbind prend uniquement en charge la méth-
ode StartTLS sur le port 389. Les fichiers de configuration affectés sont [etc/[samba/smb.conf et
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/etc/openldap/ldap.conf (pour RHEL) ou /etc/ldap/ldap.conf (pour Ubuntu). Modifiez les fichiers
comme suit :

+ smb.conf

ldap ssl = start tls
ldap ssl ads = yes
client ldap sasl wrapping = plain

« ldap.conf

TLS_REQCERT never

LDAP sécurisé peut également étre configuré par SASL GSSAPI (signer et sceller), mais il ne peut pas
coexister avec TLS/SSL. Pour utiliser le cryptage SASL, modifiez la configuration du fichier smb.conf

ldap ssl = off
ldap ssl ads = no
client ldap sasl wrapping = seal

Centrify

Centrify ne prend pas en charge LDAPS sur le port 636. Toutefois, il fournit un cryptage sécurisé sur le
port 389. Pour de plus amples informations, consultez le site Centrify.

Quest

Quest Authentication Service ne prend pas en charge LDAPS sur le port 636, mais il offre un cryptage
sécurisé sur le port 389 a l’aide d’une autre méthode.

Dépannage

Les problémes suivants peuvent se produire lors de [’utilisation de cette fonctionnalité :

« Disponibilité du service LDAPS

Vérifiez que la connexion LDAPS est disponible sur le serveur AD/LDAP. Le port par défaut est
636.

« Echec de ’enregistrement du Linux VDA lorsque LDAPS est activé

Vérifiez que le serveur LDAP et les ports sont configurés correctement. Vérifiez le certificat d’
autorité de certification racine et assurez-vous qu’il correspond au serveur AD/LDAP.
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« Modification incorrecte du registre effectuée accidentellement

Si vous avez mis a jour les clés liées a LDAPS par accident sans utiliser enable_ldaps.sh, cela
peut rompre la dépendance des composants LDAPS.

« Le trafic LDAP n’est pas crypté via SSL/TLS a partir de Wireshark ou tout autre outil de
gestion du réseau

Par défaut, LDAPS est désactivé. Exécutez [opt/Citrix/VDA/sbin/enable_ldaps.sh pour le
forcer.

« Iln’existe aucun trafic LDAPS depuis Wireshark ou tout autre outil d’analyse du réseau

Le trafic LDAP/LDAPS se produit lors de [’enregistrement du Linux VDA et de |’évaluation de la
stratégie de groupe.

 Impossible de vérifier la disponibilité de LDAPS en exécutant ldp Connect sur le serveur
Active Directory

Utilisez le nom de domaine complet (FQDN) Active Directory au lieu de ’adresse IP.

« Impossible d’importer le certificat d’autorité de certification racine en exécutant le script
Jopt/Citrix/VDA/sbin/enable_ldaps.sh

Fournissez le chemin d’acces complet du certificat d’autorité de certification, et vérifiez que
le type de certificat d’autorité de certification racine est correct. Il est supposé étre compati-
ble avec la plupart des types de keystore Java pris en charge. S’il n’est pas répertorié dans la
liste, vous pouvez convertir le type. Nous recommandons le format PEM codé en base64 si vous
rencontrez un probleme avec le format du certificat.

- Impossible d’afficher le certificat d’autorité de certification racine avec la commande -list
de Keytool

Lorsque vous activez LDAPS en exécutant /opt/Citrix/VDA/sbin/enable_ldaps.sh
, le certificat est importé sur /etc/xdl/.keystore, et le mot de passe est défini pour protéger le
keystore. Si vous avez oublié le mot de passe, vous pouvez réexécuter le script pour créer un
keystore.

Xauthority

June 16,2023

Le Linux VDA prend en charge les environnements qui utilisent le déport d’affichage X11 interactif
(y compris xterm et gvim). Cette fonctionnalité fournit un mécanisme de sécurité nécessaire pour
sécuriser les communications entre XClient et XServer.
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Deux méthodes permettent de sécuriser ’autorisation pour cette communication sécurisée :

« Xhost. Par défaut, Xhost permet uniquement au XClient localhost de communiquer avec
XServer. Sivous choisissez d’autoriser un XClient distant a accéder a XServer, la commande
Xhost doit étre exécutée pour accorder l’autorisation sur la machine spécifique. Vous pouvez
aussi utiliser xhost + pour autoriser n’importe quel XClient a se connecter a XServer.

« Xauthority. Le fichier . Xauthority se trouve dans le répertoire de base de chaque utilisa-
teur. Il est utilisé pour stocker les informations d’identification dans les cookies utilisés par
xauth pour l’authentification de XServer. Lorsqu’une instance XServer (Xorg) est lancée, le
cookie est utilisé pour authentifier les connexions a cet affichage spécifique.

Fonctionnement

Lorsque Xorg démarre, un fichier . Xauthor ity est transmis a Xorg. Le fichier . Xauthority con-

tient les éléments suivants :

« Numéro d’affichage
« Protocole de demande distante
« Numéro de cookie

Vous pouvez accéder a ce fichier a [’aide de la commande xauth. Par exemple :
# xauth -f ~/.Xauthority
# > list
# > usOlmsip06:107 MIT-MAGIC-COOKIE-1

fb228d1b695729242616c5908111624b
<!--NeedCopy-->

Si XClient se connecte a Xorg a distance, deux conditions doivent étre préalablement remplies :

« Définissez la variable d’environnement DISPLAY vers le XServer distant.
« Obtenez le fichier . Xauthority qui contient ’'un des numéros de cookie dans Xorg.

Configurer Xauthority

Pour activer Xauthority sur Linux VDA pour le déport d’affichage X11, vous devez créer les deux clés
de registre suivantes:
sudo /opt/Citrix/VDA/bin/ctxreg create -k "HKLM\System)\

CurrentControlSet\Control\Citrix\Xorg" -t "REG_DWORD" -v "
XauthEnabled" -d "Ox00000001" --force
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sudo /Jopt/Citrix/VDA/bin/ctxreg create -k "HKLM\System\
CurrentControlSet\Control\Citrix\Xorg" -t "REG_DWORD" -v "ListenTCP"
-d "Ox00000001" --force
<!--NeedCopy-->

Apres avoir activé Xauthority, transmettez le fichier . Xauthor ity a XClient manuellement, ou en
montant un répertoire de base partagé :

« Transmettre le fichier . Xauthority a XClient manuellement

Apres le lancement d’une session ICA, le Linux VDA génere le fichier . Xauthority pour le
XClient et stocke le fichier dans le répertoire de base de la session utilisateur. Vous pouvez
copier ce fichier . Xauthor1ty sur la machine XClient distante et définir les variables d’envi-
ronnement DISPLAY et XAUTHORITY.DISPLAY estle numéro d’affichage stocké dans le fichier
.XauthorityetXAUTHORITY estle chemind’accés au fichier Xauthority. Pour un exemple,
reportez-vous a la commande suivante :

export DISPLAY={
Display number stored in the Xauthority file }

export XAUTHORITY={
the file path of .Xauthority }

<!--NeedCopy-->

Remarque:

Silavariable d’environnement XAUTHORITY n’est pas définie, lefichier ~/ . Xauthority
est utilisé par défaut.

« Transmettre le fichier . Xauthority a XClient en montant un répertoire de base partagé

La fagon la plus pratique consiste a monter un répertoire de base partagé pour la session utilisa-
teur. Lorsque le Linux VDA démarre une session ICA, le fichier . Xauthority est créé dans le
répertoire de base de la session utilisateur. Si ce répertoire de base est partagé avec le XClient,
[utilisateur n’a pas besoin de transmettre manuellement ce fichier . Xauthority a XClient.
Aprés avoir correctement défini les variables d’environnement DISPLAY et XAUTHORITY, |’in-
terface utilisateur est affichée dans le bureau XServer automatiquement.

Dépannage

Si Xauthority ne fonctionne pas, suivez la procédure de dépannage ci-dessous :

1. Entant qu’administrateur avec privilége root, récupérez tous les cookies Xorg :
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ps aux | grep -i xorg
<!--NeedCopy-->

Cette commande affiche le processus Xorg et les paramétres transmis a Xorg lors du démarrage.
Un autre parametre affiche le fichier . Xauthor 1ty utilisé. Par exemple :

/var/xdl/xauth/.Xauthorityl10
<!--NeedCopy—-->

Affichez les cookies a I’aide de la commande Xauth :

Xauth -f /var/xdl/xauth/.Xauthorityl10
<!--NeedCopy-->

Utilisez la commande Xauth pour afficher les cookies contenus dans ~/ . Xauthority. Pour
le méme numéro d’affichage, les cookies affichés doivent étre identiques dans les fichiers .
Xauthority de Xorg et de XClient.

Si les cookies sont identiques, vérifiez [’accessibilité du port d’affichage a distance en utilisant
[’adresse IP du Linux VDA et le numéro d’affichage du bureau publié.

Par exemple, exécutez la commande suivante sur la machine XClient :

telnet 10.158.11.11 6160
<!--NeedCopy-->

Le numéro de port est la somme de 6000 + \<numéro d’affichage\>.

Si l’opération telnet échoue, il est possible que le pare-feu bloque la requéte.

Authentification

June 16, 2023

Cette section contient les rubriques suivantes :

Authentification avec Azure Active Directory
Authentification Single Sign-On double-hop
Service d’authentification fédérée

Pas d’authentification unique

Cartes a puce

Sessions non authentifiées par des utilisateurs anonymes
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Authentification avec Azure Active Directory

June 16, 2023
Remarque:

Cette fonctionnalité n’est disponible que pour les VDA hébergés sur Azure.

En fonction de vos besoins, vous pouvez déployer deux types de Linux VDA dans Azure :

« VMjointes a Azure AD DS. Les machines virtuelles sont jointes a un domaine géré par les services
de domaine (DS) Azure Active Directory (AAD). Les utilisateurs utilisent leurs informations d’
identification de domaine pour se connecter aux machines virtuelles.

« VM n’appartenant pas a un domaine. Les machines virtuelles s’integrent au service d’identité
AAD pour fournir I’authentification des utilisateurs. Les utilisateurs utilisent leurs informations
d’identification AAD pour se connecter aux machines virtuelles.

Pour plus d’informations sur AAD DS et AAD, consultez cet article Microsoft.

Cetarticle explique comment activer et configurer le service d’identité AAD sur des VDA n’appartenant
pas a un domaine.

Distributions prises en charge

+ Ubuntu 22.04, 20.04, 18.04
- RHEL8.7,8.6,8.4,7.9
+ SUSE15.4

Pour plus d’informations, veuillez consulter ’article Microsoft.

Problémes connus et solutions

Sur RHEL 7.9, le module PAM (Pluggable Authentication Module) pam_loginuid. so ne parvient
pas a définir Loginuid apres l’authentification utilisateur AAD. Ce probléme empéche les utilisa-
teurs AAD d’accéder aux sessions VDA.

Pour contourner ce probleme, dans /etc/pam.d/remote, commentez la ligne Session
required pam_loginuid.so. Reportez-vous a la capture d’écran suivante pour un exemple.
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#XPAM-1.0

auth substack password-auth

auth include postlogin

account required pam_nologin.so

account include password-auth

password  include password-auth

# pam_selinux.so close should be the first session rule
session required pam_selinux.so close

#session required pam_loginuid.so |

# pam_selinux.so open should only be followed by sessions to be executed in the user context
session required pam_selinux.so open

session required pam_namespace . so

session optional pam_keyinit.so force revoke
session include password-auth

session include postlogin

Etape 1: Créer une VM modéle sur le portail Azure

Créez une VM modele et installez I’interface de ligne de commande Azure sur la machine virtuelle.

1. Sur le portail Azure, créez une VM modeéle. Assurez-vous de sélectionner Se connecter avec
Azure AD dans ’onglet Gestion avant de cliquer sur Examiner et créer.

Home » Create a resource

Create a virtual machine

Basics. Disks MNetwaorking Manogmn! Advanced Tags Revierw + create
Configure manitoring and management options for your Vi

Azure Security Center

Azure Security Center provides unified security management and achanced threat protection across hybrid cloud worklaads.
Learn more o

G Your subscription i protected by Azure Securiy Center standard plan

Monitoring
Boot disgnostics (®) Erable with managed storage sccount (recommended)
() Erabiy with custom storage account
() Disabie
KErable OF guest diagnestics O
identity
System assigned managed identity l:l
@ Syvtem managed dentity must be on to login with Azure AD credentials.
Leairs miwe o
Anire AD

Login with Azure ALY

W Azure AD login row uses $5H oericate-baved authertication, You wil reed to use an S5H chent that supports Gpenssn
eetificates. You can e Arure OU or Cloud Shell from the Azue Portal Leam maee

Auto-shutdown

Erable auto-shutdown j

Backup

Eratle backup O

Guest OF updates

Pasch orchetration aptians masge cefilt v

i Some patch orchestration options are nat available for this image. Learn mare '

[ hevien + cee [P PR YT —

2. Installez l’interface de ligne de commande Azure sur la VM modele.
Pour plus d’informations, veuillez consulter ’article Microsoft.
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Etape 2 : préparer une image principale sur la VM modéle

Pour préparer une image principale, suivez I’Etape 3 : préparer une image principale dans Utiliser
MCS pour créer des machines virtuelles Linux sur Azure.

Etape 3 : Définir la VM modéle sur le mode non joint au domaine

Apres avoir créé une image principale, procédez comme suit pour définir la machine virtuelle en mode
non joint au domaine:

1. Exécutez le script suivant a partir de l’invite de commandes.

Modify /var/xdl/mcs/mcs_util.sh
<!--NeedCopy-->

2. Localisez function read_non_domain_joined_info(), puis remplacez la valeur
NonDomainJoined par 2. Consultez le bloc de code dans I’exemple suivant.

function read_non_domain_joined_info()

{

log "Debug: Enter read_non_domain_joined_info"

# check if websocket enabled
TrustIdentity="cat ${

id_disk_mnt_point }

$9{

ad_info_file_path }

| grep '[TrustIdentity]' | sed 's/\s//g'®

if [ "$TrustIdentity" == "[TrustIdentity]" ]; then
NonDomainJoined=2

fi

}
<!--NeedCopy-->

3. Enregistrez la modification.

4. Arrétez laVM modéle.

Etape 4 : Créer les machines virtuelles Linux a partir de la VM modéle

Unefois que laVM modele n’appartenant pas a un domaine est préte, procédez comme suit pour créer
des machines virtuelles :

1. Connectez-vous a Citrix Cloud.

2. Double-cliquez sur Citrix DaasS, puis accédez a la console de gestion Configuration compléte.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 293


https://docs.citrix.com/fr-fr/linux-virtual-delivery-agent/2303/installation-overview/create-linux-vdas-using-mcs.html#use-mcs-to-create-linux-vms
https://docs.citrix.com/fr-fr/linux-virtual-delivery-agent/2303/installation-overview/create-linux-vdas-using-mcs.html#use-mcs-to-create-linux-vms

Linux Virtual Delivery Agent 2303

3. Dans Catalogues de machines, choisissez d’utiliser Machine Creation Services pour créer les
machines virtuelles Linux a partir de la VM modele. Pour plus d’informations, consultez VDA n’
appartenant pas a un domaine dans le document Citrix DaaS.

Etape 5 : Attribuer des comptes utilisateurs AAD aux machines virtuelles Linux

Apres avoir créé les machines virtuelles n’appartenant pas a un domaine, attribuez-leur des comptes
utilisateur AAD.

Pour attribuer des comptes utilisateur AAD a une machine virtuelle, procédez comme suit :

1. Accédez a la machine virtuelle a I’aide d’un compte administrateur.

2. Dans ’onglet Identify > System assigned, activez System Identity.

| Identity

System assigred  Usar assigned

Redresh 7 Got feedback?

3. Dansl’onglet Access control (IAM) >Role assignments, localisez la zone Virtual Machine User
Login, puis ajoutez les comptes utilisateur AAD selon vos besoins.

R | Access control (IAM)
Virtual machine
) Search (Cmd+/) « {~ Add ' Download role assignments Edit columns () Refresh A Got feedback?
B3 Overview
Check access  Role assignments  Roles  Deny assignments  Classic administrators
E Activity log _—
2 Access control (1AM) Number of role assignments for this subscription ()
@ Tegs 2 2000
/2 Diagnose and solve problems
Search by name or email Type : All Role : All Scope : All scopes Group by : Role
Settings
& Networking 21 items (7 Users, 14 Service Principals)
Name Type Role Scope Condition
# connea O v P i
£ Disks > Contributor
B Size > Owner
O Microsoft Defender for Cloud
/ Virtual Machine User Login
& Advisor recommendations
User /i tachin ogin @ This resource None
2 Cxmnions » applctions 0@ Vol Machine User Logir

Se connecter a des VDA n’appartenant pas a un domaine

Les utilisateurs finaux de votre organisation peuvent se connecter a un VDA n’appartenant pas a un
domaine de deux manieres. Les étapes détaillées sont les suivantes :
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1. Démarrez ’application Workspace, puis connectez-vous a l’espace de travail en saisissant le
nom d’utilisateur et le mot de passe AAD. La page Workspace s’affiche.

2. Double-cliquez sur un bureau n’appartenant pas a un domaine. La page AAD LOGIN s’affiche.

La page varie en fonction du mode de connexion défini sur le VDA : code d’appareil ou compte/-
mot de passe AAD. Par défaut, les VDA Linux authentifient les utilisateurs AAD a [’aide du mode
de connexion Code d’appareil comme suit. En tant qu’administrateur, vous pouvez définir le
mode de connexion sur Compte/mot de passe AAD si nécessaire. Consultez la section suivante

pour connaitre les étapes détaillées.

B8

3. Selon les instructions a I’écran, connectez-vous a la session de bureau de [’une des maniéres
suivantes:

« Scannez le code QR et saisissez-le.
« Saisissez le nom d’utilisateur et le mot de passe AAD.

Passer au mode de connexion Compte/mot de passe AAD

Par défaut, les VDA Linux authentifient les utilisateurs AAD avec des codes d’appareil. Consultez cet
article Microsoft pour plus de détails. Pour passer au mode de connexion Compte/mot de passe AAD,
procédez comme suit :

Exécutez la commande suivante sur le VDA, localisez la clé AADAcctPwdAuthEnable et définissez
savaleur sur 9x00000001.

/opt/Citrix/VDA/bin/ctxreg create -k "HKLM\System\CurrentControlSet\
Services\CitrixBrokerAgent\WebSocket" -t "REG_DWORD" -v "
AADAcctPwdAuthEnable" -d "0Ox00000001" --force

<!--NeedCopy-->

Remarque :

Cette approche ne fonctionne pas avec les comptes Microsoft ou les comptes pour lesquels I’
authentification a deux facteurs est activée.

Authentification Single Sign-On double-hop

June 16,2023
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Les informations d’identification utilisateur peuvent étre entrées pour accéder a un magasin Store-
Front dans le module AuthManager de [’application Citrix Workspace pour Linux et Citrix Receiver
pour Linux 13.10. Aprés l’injection, vous pouvez utiliser le client pour accéder a des bureaux et appli-
cations virtuels a partir d’une session de bureau virtuel Linux, sans entrer les informations d’identifi-
cation de l’utilisateur une deuxiéme fois.

Remarque :

cette fonctionnalité est prise en charge sur I’application Citrix Workspace pour Linux et Citrix

Receiver pour Linux 13.10.

Pour activer la fonctionnalité :

1. SurleLinux VDA, installez [’application Citrix Workspace pour Linux ou Citrix Receiver pour Linux
13.10.

Téléchargez ’application depuis la page de téléchargement Citrix pour I’application Citrix Work-
space ou pour Citrix Receiver.

Le chemin d’installation par défaut est /opt/Citrix/ICAClient/. Si vous installez [’application
sur un chemin d’acces différent, définissez la variable d’environnement ICAROOT pour qu’elle
pointe vers le chemin d’installation réel.

2. Dans la console de gestion Citrix StoreFront, ajoutez la méthode d’authentification HTTP
basique pour le magasin cible.
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banage Authentication Methods - too

Select the methods which users will use to authenticate and access rescurces, 0
Method | Settings
#|  User name and password
[] SAML Authentication -

| | Domain pass-through
Can be enabled / disabled separately on Receiver for Web sites

[ ] Smart card

Can be enabled [/ disabled separately on Receiver for Web sites
HTTP Basic
[ | Pass-through from MetScaler Gateway -
Installlng ar_u:l unlns_talllng Fhe auth [Entlcatlcur? methods and the _
authentication service settings are included in the advanced options.

o mEEm

3. Ajoutezla clé suivante au fichier de configuration AuthManager ($ICAROOT/config/AuthManCon-
fig.xml) pour autoriser ’authentification HTTP basique :

<Protocols>
<HTTPBasic>
<Enabled>True</Enabled>
</HTTPBasic>
</Protocols>
<!--NeedCopy-->

4. Exécutez les commandes suivantes pour installer le certificat racine dans le répertoire spécifié.

cp rootcert.pem $ICAROOT/keystore/cacerts/
$ICAROOT/util/ctx_rehash $ICAROOT/keystore/cacerts/
<!--NeedCopy-->

5. Exécutez la commande suivante pour activer la fonctionnalité :

/opt/Citrix/VDA/bin/ctxreg update -k "HKLM\System\
CurrentControlSet\Control\Citrix" -v "LurSsonEnabled" -d "0
x0000000601"

<!--NeedCopy-->

6. Lancez une session de bureau virtuel Linux et démarrez I’application Citrix Workspace pour
Linux ou Citrix Receiver pour Linux 13.10 dans cette session.
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Vous étes invité a saisir un compte de magasin lorsque vous démarrez I’application Citrix Work-
space pour la premiere fois. Ensuite, vous serez automatiquement connecté au magasin que
vous avez spécifié précédemment.

Remarque:

entrez une URL HTTPS comme compte de magasin.

Citrix Receiver - x

Add Account

Enter yvour work email or server address provided by
wvour [T departrment.

https://

Cancel Add

Service d’authentification fédérée

February 9, 2024

Vous pouvez utiliser le service d’authentification fédérée (FAS) pour authentifier les utilisateurs qui
ouvrent une session sur un Linux VDA. Le Linux VDA utilise le méme environnement Windows que le
VDA Windows pour la fonctionnalité d’ouverture de session de FAS. Pour plus d’informations sur la
configuration de I’environnement Windows pour FAS, consultez Service d’authentification fédérée.
Cet article fournit des informations supplémentaires spécifiques au Linux VDA.

Remarque:
« Le Linux VDA ne prend pas en charge la stratégie Comportement en session.

« Le Linux VDA utilise des connexions courtes pour transmettre des données avec des
serveurs FAS.
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« A compter de la version 2206, vous pouvez personnaliser le port FAS cdté Linux VDA via
CTX_XDL_FAS_LIST dans lefichier ctxsetup.sh. Pour plus d’informations, consultez I’article
sur linstallation de Linux VDA correspondant a votre distribution.

Configurer FAS sur le Linux VDA
Prise en charge de FAS sur RHEL 8.x et Rocky Linux 8.x

FAS dépend du module pam_krb5, qui est obsoléete sur RHEL 8.x et Rocky Linux 8.x. Les étapes suiv-
antes sont requises si vous souhaitez utiliser le FAS sur des machines RHEL 8.x et Rocky Linux 8.x
fournies en mode OS multi-session. Sivous utilisez le FAS sur les machines RHEL 8.x et Rocky Linux
8.x fournies en mode OS mono-session (VDI), vous pouvez ignorer les étapes suivantes.

1. Téléchargez le code source pam_krb5-2.4.8-6 a partir du site Web suivant :
https://centos.pkgs.org/7/centos-x86_64/pam_krb5-2.4.8-6.el7.x86_64.rpm.html.
2. Créez et installez le module pam_krb5 sur RHEL 8.x et Rocky Linux 8.x.

yum install make gcc krb5-devel pam-devel autoconf libtool
rpm2cpio pam_krb5-2.4.8-6.el7.src.rpm | cpio -div

tar xvzf pam_krb5-2.4.8.tar.gz

cd pam_krb5-2.4.8

./configure --prefix=/usr

make

make install

<!--NeedCopy-->

3. Vérifiez que pam_krb5.s0 existe sous /usr/lib64/security/.

1s -1 /usr/lib64/security | grep pam_krb5
<!--NeedCopy-->

Définir les serveurs FAS

Pour utiliser FAS dans une nouvelle installation Linux VDA, tapez le nom de domaine complet de
chaque serveur FAS lorsque vous exécutez ctxinstall.sh ou ctxsetup.sh. Comme le Linux VDA ne prend
pas en charge la stratégie de groupe AD, vous pouvez fournir une liste de serveurs FAS séparés par des
points-virgules. Si une adresse de serveur est supprimée, remplissez son espace vide avec la chaine
de texte <none> et ne modifiez pas I’ordre des adresses de serveur.

Pour mettre a niveau une installation Linux VDA existante, vous pouvez réexécuter ctxsetup.sh
pour définir les serveurs FAS. Vous pouvez également exécuter les commandes suivantes pour définir
les serveurs FAS et redémarrer le service ctxvda pour que vos parametres prennent effet.
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sudo /opt/Citrix/VDA/bin/ctxreg create -k "HKLM\Software\Citrix\
VirtualDesktopAgent\Authentication\UserCredentialService" -t "REG_SZ
" —-v "Addresses" -d "<Your-FAS-Server-List>" --force

service ctxjproxy restart

service ctxvda restart
<!--NeedCopy-->

Pour mettre a jour les serveurs FAS via ctxreg, exécutez les commandes suivantes :

sudo /opt/Citrix/VDA/bin/ctxreg update -k "HKLM\Software\Citrix\
VirtualDesktopAgent\Authentication\UserCredentialService" -v "
Addresses" -d "<Your-FAS-Server-List>"

service ctxjproxy restart

service ctxvda restart
<!--NeedCopy-->

Installation des certificats

Pour la vérification des certificats des utilisateurs, installez le certificat d’autorité de certification
racine et tous les certificats intermédiaires sur le VDA. Par exemple, pour installer le certificat d’
autorité de certification racine, vous pouvez obtenir le certificat racine AD depuis I’étape précédente
Récupérer le certificat CA a partir de l’autorité de certification Microsoft (sur AD) ou télécharger
son format DER a partir du serveur de l’autorité de certification racine http://CA-SERVER/

certsrv.

Remarque:

Les commandes suivantes s’appliquent également a la configuration d’un certificat intermédi-

aire.

Vous pouvez exécuter une commande similaire a la suivante pour convertir un fichier DER (.crt, .cer,
.der) en PEM.

sudo openssl x509 -inform der -in root.cer -out root.pem
<!--NeedCopy-->

Installez ensuite le certificat d’autorité de certification racine dans le répertoire openss’l en exécu-
tant la commande suivante :

sudo cp root.pem /etc/pki/CA/certs/
<!--NeedCopy-->
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Remarque:

ne placez pas le certificat d’autorité de certification racine sous le chemin d’acces [root. Sinon,
FAS n’a pas [’autorisation de lecture sur le certificat d’autorité de certification racine.

Exécuter ctxfascfg.sh

Exécutez le script ctxfascfg.sh pour configurer FAS :

sudo /opt/Citrix/VDA/sbin/ctxfascfg.sh
<!--NeedCopy-->

Les variables d’environnement sont ajoutées pour pouvoir exécuter ctxfascfg. sh en mode silen-
cieux:

« CTX_FAS_ADINTEGRATIONWAY=winbind | sssd | centrify | pbis : indique la méthode d’
intégration d’Active Directory, qui est CTX_EASYINSTALL_ADINTEGRATIONWAY lorsque
CTX_EASYINSTALL_ADINTEGRATIONWAY estspécifié. SiCTX_EASYINSTALL_ADINTEGRATIONWA)
n’est pas spécifié, CTX_FAS_ADINTEGRATIONWAY utilise son propre parameétre de valeur.

« CTX_FAS_CERT_PATH =<certificate path> : spécifie le chemin complet qui stocke le certificat
racine et tous les certificats intermédiaires.

« CTX_FAS_KDC_HOSTNAME : spécifie le nom d’hote du centre de distribution de clés lorsque
vous sélectionnez PBIS.

« CTX_FAS_PKINIT_KDC_HOSTNAME : spécifie le nom d’h6te KDC PKINIT, qui correspond a
CTX_FAS_KDC_HOSTNAME, sauf indication contraire. Si vous disposez de plusieurs Delivery
Controllers, ajoutez les noms d’hote de tous les KDC du domaine a pkinit_kdc_hostname dans
le fichier [etc/krb5.conf. Pour obtenir davantage d’informations, veuillez consulter ’article
CTX322129 du centre de connaissances.

Choisissez la méthode d’intégration Active Directory correcte, puis tapez le chemin correct des certi-
ficats (par exemple, /etc/pki/CA/certs/).

Le script installe ensuite les packages krb5-pkinit et pam_krb5 et définit les fichiers de configuration
pertinents.

Désactiver FAS

Pour désactiver FAS sur le Linux VDA, supprimez tous les serveurs FAS de ConfDB a |’aide des com-
mandes suivantes :
sudo /opt/Citrix/VDA/bin/ctxreg create -k "HKLM\Software\Citrix\

VirtualDesktopAgent\Authentication\UserCredentialService" -t "REG_SZ
" -v "Addresses" -d "" --force
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service ctxjproxy restart

service ctxvda restart
<!--NeedCopy-->

Limitation

« FAS prend en charge des plateformes Linux et des méthodes d’intégration AD limitées.

Reportez-vous a la matrice suivante :

Winbind SSSD Centrify PBIS
Amazon Linux 2 Oui Oui Oui Oui
Debian 11.3 Oui Oui Oui Oui
RHEL 9.1/9.0 Oui Oui Non Non
RHEL 8.7/8.6/8.4  Oui Oui Oui Oui
RHEL 7.9, CentOS  Oui Oui Oui Oui
7.9
Rocky Linux Oui Oui Non Non
9.1/9.0
Rocky Linux Oui Oui Non Non
8.7/8.6
SUSE 15.4 Oui Oui Oui Non
Ubuntu Oui Oui Oui Oui

22.04/20.04/18.04

« FAS ne prend pas encore en charge |’écran de verrouillage. Si vous cliquez sur le bouton de
verrouillage dans une session, vous ne pouvez plus vous reconnecter a la session en utilisant
FAS

« Cette version ne prend en charge que les déploiements FAS courants décrits dans |’article Vue
d’ensemble de ’architecture du Service d’authentification fédérée, dont Windows 10 Azure
AD Join est exclu.

Dépannage

Avant de résoudre les problemes dans FAS, assurez-vous que le Linux VDA est installé et configuré

correctement afin qu’une session non FAS puisse étre lancée dans le magasin commun en utilisant |
authentification par mot de passe.
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Si les sessions non FAS fonctionnent correctement, définissez le niveau de journalisation HDX de la
classe Login sur VERBOSE et le niveau de journalisation VDA sur TRACE. Pour plus d’informations sur

[’activation de la consignation de trace pour Linux VDA, consultez I’article du centre de connaissances
CTX220130.

Vous pouvez également utiliser [’outil Linux XDPing pour vérifier les problemes de configuration
courants susceptibles de survenir dans votre environnement VDA Linux. Pour de plus amples
informations, consultez la section XDPing.

Erreur de configuration du serveur FAS

Le lancement d’une session a partir du magasin FAS échoue.
Vérifiez [var/log/xdl/hdx.log et recherchez le journal des erreurs semblable au suivant :

2021-01-28 01:42:16.164 <P26422:S4> citrix-ctxlogin: validate_user: [
Logon Type] Federated Authentication Logon.

2021-01-28 01:42:16.164 <P26422:S4> citrix-ctxlogin: validate_fas:
entry

2021-01-28 01:42:16.164 <P26422:S4> citrix-ctxlogin: connect_fas: start
connect to server 0

2021-01-28 01:42:16.164 <P26422:S4> citrix-ctxlogin: connect_fasO:
failed to connect: Connection refused.

2021-01-28 01:42:16.164 <P26422:S4> citrix-ctxlogin: validate_fas:
failed to connect to server [0], please confirm if fas service list
is well configurated in condb

2021-01-28 01:42:16.164 <P26422:S4> citrix-ctxlogin: validate_fas: exit
43
3

2021-01-28 01:42:16.164 <P26422:S4> citrix-ctxlogin: validate_user:
failed to validate fas credential

2021-01-28 01:42:16.164 <P26422:S4> citrix-ctxlogin: LoginBoxValidate:
failed validation of user 'userl@CTXDEV.LOCAL', INVALID_PARAMETER

<!--NeedCopy-->

Solution Exécutez la commande suivante pour vérifier que la valeur de Registre Citrix «
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\VirtualDesktopAgent\Authentication\UserCredentialService
» est définie sur <Your-FAS-Server-List>.

sudo /opt/Citrix/VDA/bin/ctxreg dump | grep "UserCredentialService"
<!--NeedCopy-->
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Si le paramétre existant est incorrect, suivez I’étape précédente Définir les serveurs FAS pour le définir
a nouveau.

Configuration du certificat d’autorité de certification incorrecte

Le lancement d’une session a partir du magasin FAS échoue. Une fenétre grise apparait et disparait
qguelques secondes plus tard.

Invalid Login

DKl

Vérifiez [var/log/xdl/hdx.log et recherchez le journal des erreurs semblable au suivant :

2021-01-28 01:47:46.210 <P30656:S5> citrix-ctxlogin:
get_logon_certificate: entry

2021-01-28 01:47:46.210 <P30656:S5> citrix-ctxlogin: check_caller:
current process: pid [30656], name [/opt/Citrix/VDA/bin/ctxlogin]

2021-01-28 01:47:46.210 <P30656:S5> citrix-ctxlogin:
get_public_certificate: entry

2021-01-28 01:47:46.211 <P30656:S5>
for response...

citrix-ctxlogin: query_fas: waiting

2021-01-28 01:47:46.270 <P30656:S5>
to server success

citrix-ctxlogin: query_fas: query

2021-01-28 01:47:46.270 <P30656:S5>
get_public_certificate: exit

citrix-ctxlogin:

2021-01-28 01:47:46.270 <P30656:S5>
input size 1888

citrix-ctxlogin: fas_base64_decode:

2021-01-28 01:47:46.271 <P30656:S5>
output size 1415

citrix-ctxlogin: fas_base64_decode:

2021-01-28 01:47:46.271 <P30656:S5>
get_logon_certificate: get logon

2021-01-28 01:47:46.271 <P30656:S5>
cache certificate success

citrix-ctxlogin:
certificate success

citrix-ctxlogin: cache_certificate:
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2021-01-28 01:47:46.271 <P30656:S5> citrix-ctxlogin:
get_logon_certificate: exit, 0

2021-01-28 01:47:48.060 <P30656:S5> citrix-ctxlogin: validate_user:

pam_authenticate err,can retry for user userl@CTXDEV.LOCAL
<!--NeedCopy-->

Solution Vérifiez que vous avez correctement défini le chemin complet qui stocke le certificat d’au-
torité de certification racine et tous les certificats intermédiairesdans /etc /krb5. conf. Lechemin
d’acceés complet est similaire au suivant :

[realms]

EXAMPLE.COM = {

pkinit_anchors = DIR:/etc/pki/CA/certs/

<!--NeedCopy-->

Si le paramétre existant est incorrect, suivez [’étape précédente Installation des certificats pour le
définir a nouveau.

Vous pouvez également vérifier si le certificat d’autorité de certification racine est valide.
Erreur de mappage du compte fictif

FAS est configuré par ’authentification SAML. L’erreur suivante peut survenir aprés qu’un utilisateur
ADFS entre le nom d’utilisateur et le mot de passe sur la page de connexion ADFS.
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There was a failure with the mapped accourt.

Cette erreur indique que l’utilisateur ADFS a été vérifié, mais qu’aucun utilisateur fictif n’est configuré
sur AD.

Solution Définissez le compte fictif sur AD.

ADFS non configuré

L’erreur suivante se produit lors d’une tentative d’ouverture de session au magasin FAS :

The Identity Provider has not been configured by the
StoreFront Administrator.

Le probléme se produit lorsque le magasin FAS est configuré pour utiliser [’authentification SAML mais
que le déploiement ADFS est manquant.

Solution Déployez le fournisseur d’identité ADFS du Service d’authentification fédérée. Pour plus
d’informations, consultez la section Déploiement ADFS du Service d’authentification fédérée.

Informations connexes

« Les déploiements FAS courants sont décrits dans ’article Vue d’ensemble de [’architecture du
Service d’authentification fédérée.

« Desinformations pratiques sont disponibles dans le chapitre Configuration avancée du Service
d’authentification fédérée.
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Probléme connu

Lorsque FAS est utilisé, la tentative de lancement d’une session de bureau ou d’application publiée
avec des caractéres non anglais peut échouée.

& C | A Mot secure | hitps://ddcyw.local/Citrix/FASWab/ o

Cannot start desktop |Erfl€ceiBafive TUET

testwHRHELT4"

Solution

Cliquez avec le bouton droit sur Manage Templates dans [’outil d’autorité de certification pour mod-
ifier le modeéle Citrix_SmartcardLogon a partir de Build from this Active Directory information
vers Supply in the request :
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Citrix_SmartcardLogon Properties _

Superseded Templates | Extensions | Security | Server
General Il:nt:nm|::|E|tiI::iI'rt).r I Reguest Handling | Cryptography | Key Attestation
Subject Name | lssuance Requirements

(®) Supply in the request
/—umrmmun-n;m existing certificates for autoennoliment

renewal requests ()

() Build from this Active Directory information

ic#t names and to

simplify ceificate administration.
Subject name format;

Mone

Include e-mail name in subject name

Include this information in atemate subject name:
E-mail name
DNS name
|User principal name (LUFMN)

Service principal name (SPN)

* Contral is disabled due to compatibility settings.

0K || Cancel Apply Help

Pas d’authentification unique

June 16,2023

Cet article fournit des conseils pour activer ’authentification non SSO sur le Linux VDA.

Vue d’ensemble

Par défaut, I’authentification unique (SSO) est activée sur le Linux VDA. Les utilisateurs se connectent
a l’application Citrix Workspace et aux sessions VDA a [’aide d’un ensemble d’informations d’identi-
fication.
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Pour que les utilisateurs se connectent aux sessions VDA a [’aide d’un ensemble d’informations d’
identification différent, désactivez I’authentification unique sur le Linux VDA. Le tableau suivant réper-
torie les combinaisons de méthodes d’authentification des utilisateurs prises en charge dans les scé-
narios sans authentification unique.

Application Citrix Workspace Session VDA
nom d’utilisateur nom d’utilisateur
carte a puce nom d’utilisateur
nom d’utilisateur carte a puce

Désactiver l’authentification unique (SSO)

Exécutez la commande suivante sur votre Linux VDA :

Jopt/Citrix/VDA/bin/ctxreg create -k "HKLM\System\CurrentControlSet\
Control\Citrix\WinStations\tcp" -t "REG_DWORD" -v "
fPromptForDifferentUser" -d "Ox00000001" --force

<!--NeedCopy-->

Cartes a puce

August 7,2023

Vous pouvez utiliser une carte a puce connectée a la machine cliente pour vous authentifier lors de la
connexion a une session de bureau virtuel Linux. Cette fonctionnalité est implémentée via la redirec-
tion de carte a puce sur le canal virtuel de la carte a puce ICA. Vous pouvez également utiliser la carte
a puce dans la session. Parmi les cas d’utilisation :

« Ajouter une signature numérique a un document
« Chiffrer ou déchiffrer un e-mail
+ S’authentifier aupres d’un site Web

L’agent Linux VDA utilise la méme configuration que [’agent Windows VDA pour cette fonctionnalité.
Pour plus d’informations, veuillez consulter la section Configurer ’environnement de carte a puce.

Remarque:

L’utilisation d’une carte a puce mappée dans une session Linux VDA pour se connecter a Citrix
Gateway n’est pas prise en charge.
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Conditions préalables

La disponibilité de [’authentification pass-through avec des cartes a puce dépend des conditions suiv-
antes:

« Votre Linux VDA est installé sur [’une des distributions suivantes :

- RHEL9.1/9.0

- RHEL 8.7/8.6/8.4

- RHEL7,CentOS7

- Rocky Linux9.1/9.0
- Rocky Linux 8.7/8.6
- Ubuntu 22.04

- Ubuntu 20.04

- Ubuntu 18.04

- Debian11.3

Une fois l’installation du VDA terminée, vérifiez que votre VDA peut s’enregistrer aupres du De-
livery Controller et que les sessions de bureau Linux publiées peuvent étre lancées avec succes
a l’aide des informations d’identification Windows.

« Descartes a puce prises en charge par OpenSC sont utilisées. Pour de plus amples informations,
consultez la section S assurer que OpenSC prend en charge votre carte a puce.

« L’application Citrix Workspace pour Windows est utilisée.

S’assurer que OpenSC prend en charge votre carte a puce

OpenSC est un pilote de carte a puce largement utilisé sur RHEL 7.4+. Remplacement entiérement
compatible de CoolKey, OpenSC prend en charge de nombreux types de cartes a puce (consultez la
page Smart Card Support in Red Hat Enterprise Linux).

Dans cet article, la carte a puce YubiKey est utilisée comme exemple pourillustrer la configuration. Yu-
biKey est un périphérique USB CCID PIV tout-en-un qui peut facilement étre acheté aupres d’Amazon
ou d’autres revendeurs. Le pilote OpenSC prend en charge YubiKey.

Sivotre organisation a besoin d’une autre carte a puce plus avancée, préparez une machine physique
avec une distribution Linux prise en charge sur laquelle le package OpenSC est installé. Pour plus
d’informations sur l’installation d’OpenSC, consultez la section Installer le pilote de la carte a puce.
Insérez votre carte a puce et exécutez lacommande suivante pour vérifier qu’OpenSC prend en charge
votre carte a puce:

pkcsll-tool --module opensc-pkcsll.so --list-slots
<!--NeedCopy-->
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Configuration
Préparer un certificat racine

Un certificat racine est utilisé pour vérifier le certificat sur la carte a puce. Suivez les étapes suivantes
pour télécharger et installer un certificat racine.

1. Obtenez un certificat racine au format PEM, généralement aupres de votre serveur d’autorité
de certification.

Vous pouvez exécuter une commande similaire a la suivante pour convertir un fichier DER (*.crt,

*

.cer, *.der) en PEM. Dans ’exemple de commande suivant, certnew.cer est un fichier DER.

openssl x509 -inform der -in certnew.cer -out certnew.pem
<!--NeedCopy-->

2. Installez le certificat racine dans le répertoire openss'l. Le fichier certnew.pem est utilisé a
titre d’exemple.

cp certnew.pem <path where you install the root certificate>
<!--NeedCopy—-->

Pour créer un chemin d’acces pour l’installation du certificat racine, exécutez sudo mdkir
-p <path where you install the root certificate>.

Créez le module pam_krb5 sur RHEL 8.x et Rocky Linux 8.x

L’authentification par carte a puce dépend du module pam_krb5, qui est obsoléete sur RHEL 8.x et
Rocky Linux 8.x. Les étapes suivantes sont requises si vous souhaitez utiliser I’authentification par
carte a puce sur les machines RHEL 8.x et Rocky Linux 8.x fournies en mode OS multi-session. Si vous
utilisez I’authentification par carte a puce sur les machines RHEL 8.x et Rocky Linux 8.x fournies en
mode OS mono-session (VDI), vous pouvez ignorer les étapes suivantes.

1. Téléchargez le code source pam_krb5-2.4.8-6 a partir de https://centos.pkgs.org/7/centos-
x86_64/pam_krb5-2.4.8-6.el7.x86_64.rpm.html.

2. Créez et installez le module pam_krb5 sur RHEL 8.x et Rocky Linux 8.x.

yum install -y opensc pcsc-lite pcsc-lite-1libs pcsc-lite-ccid nss-
tools

yum install gcc krb5-devel pam-devel autoconf libtool

rpm2cpio pam_krb5-2.4.8-6.el7.src.rpm | cpio -div

tar xvzf pam_krb5-2.4.8.tar.gz

cd pam_krb5-2.4.8

./configure --prefix=/usr

make

make install
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<!--NeedCopy-->

3. Vérifiez que pam_krb5.so existe sous /usr/lib64/security/.

1s -1 /usr/lib64/security | grep pam_krb5
<!--NeedCopy-->

Configurer ’environnement de la carte a puce

Vous pouvez utiliser le script ctxsmartlogon.sh pour configurer [’environnement de carte a puce ou
effectuer la configuration manuellement.
(Option 1) Utiliser le script ctxsmartlogon.sh pour configurer ’environnement de carte a puce

Remarque:

Le script ctxsmartlogon.sh ajoute des informations PKINIT au domaine par défaut. Vous pouvez
modifier ce paramétre via le fichier de configuration /etc/krb5.conf.

Avant d’utiliser les cartes a puce pour la premiére fois, exécutez le script ctxsmartlogon.sh pour con-
figurer ’environnement de la carte a puce.

Conseil :

Si vous avez utilisé SSSD pour rejoindre un domaine, redémarrez le service SSSD apres avoir

exécuté ctxsmartlogon.sh.

sudo /opt/Citrix/VDA/sbin/ctxsmartlogon.sh
<!--NeedCopy-->

Les résultats ressemblent a ce qui suit :
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# ctxsmartlogon.sh sets up smart card logon for the Linu DA, which
# includes automatic installation of the necessary pac and changes to
# the configuration files.

ote:
# Tl ctxsmartlogon.sh adds pkinit information to the default realm. You can
change this setting through the /etc/krb5.conf configuration file.
ok
p Enab smart card logon.
Do you want enable smart card logon? (y/n)[yl y
Step 2:Select the Active Dire integration method.
ct which Active Directory integration method to use:
1: Winbind
2: SSSD
Centrify
t one of the above options (1-3)[1] 1
dependent packages.
Installing, pluasu wait
[Prh: pkinit] [pam_krb eady installed.
-lite] [pcsc-1i d] [pcsc-lite-libs][coolkey] already installed.
ges installed. [Success]
Configure krb5.conf.
fy the path to the root CA (e.g., /etc/pki/CA/certs/root.pem):/etc/pki/CA/certs/root.pem
krb5.conf configure successfully.
Configure PAM files.
cify the path to the smart card PKCS1l1 driver (e.g., fusr/1ib64/pkcsll/libcoolkeypkll.so):/usr/1ib64/pkcsll/1ibcoolkeypkll.so
pam.d/ctxfsc configure successfully.
/ auth configure successfully.
:tlsmartlogun sh executed successfully. SmartCard is ready.

Vous pouvez également désactiver les cartes a puce en exécutant le script ctxsmartlogon.sh :

sudo /opt/Citrix/VDA/sbin/ctxsmartlogon.sh
<!--NeedCopy-->

Les résultats ressemblent a ce qui suit :

ctxsmartlogon.sh sets up smart card logon for the Linux VDA, which
includes automatic installation of the necessary packages and changes to
the configuration fTiles.

¥ Thu :tfsmar'tl_::ngcjn sh adds pkinit information to the default realm. You can

Stup 1:Enable smart card logon.
Do you want enable smart card logon? (y/n)lyl]
ctxsmartlogon.sh exit.

(Option 2) Configurer manuellement l’environnement de carte a puce Le Linux VDA utilise
le méme environnement de carte a puce que le VDA Windows. Dans ’environnement, plusieurs
composants doivent étre configurés, notamment le contréleur de domaine, [’autorité de certification
Microsoft (CA), Internet Information Services, Citrix StoreFront et [’application Citrix Workspace.
Pour plus d’informations sur la configuration basée sur la carte a puce YubiKey, consultez ’article
CTX206156 du centre de connaissances.

Avant de passer a [’étape suivante, assurez-vous que :

« Vous avez correctement configuré tous les composants.
« Vous avez téléchargé la clé privée et le certificat utilisateur sur la carte a puce.
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« Vous pouvez vous connecter avec succés au VDA a [’aide de la carte a puce.

Installer les packages PC/SC Lite PCSC Lite est une mise en ceuvre de la spécification PC/SC (Per-
sonal Computer/Smart Card) sous Linux. Il fournit une interface de carte a puce Windows pour com-
muniquer avec les cartes a puce et les lecteurs. La redirection de carte a puce dans le Linux VDA est
implémentée au niveau PC/SC.

Exécutez la commande suivante pour installer les packages PC/SC Lite :
RHEL 9.1/9.0/8.x, Rocky Linux 9.1/9.0/8.x, RHEL 7/CentOS 7 :

yum install pcsc-lite pcsc-lite-ccid pcsc-lite-libs
<!--NeedCopy-->

Ubuntu 22.04, Ubuntu 20.04, Ubuntu 18.04, Debian 11.3:

apt-get install -y libpcsclitel libccid
<!--NeedCopy-->

Installer le pilote de la carte a puce OpenSC est un pilote de carte a puce largement utilisé. Si
CoolKey n’est pas installé, exécutez la commande suivante pour l’installer :

RHEL 9.1/9.0/8.x, Rocky Linux 9.1/9.0/8.x, RHEL 7/CentOS 7 :

yum install opensc
<!--NeedCopy-->

Ubuntu 22.04, Ubuntu 20.04, Ubuntu 18.04, Debian 11.3:

apt-get install -y opensc
<!--NeedCopy-->

Installer les modules PAM pour ’authentification par carte a puce Exécutez la commande suiv-
ante pour installer les modules pam_krb5 et krb5-pkinit.

RHEL 7/CentOS 7:

yum install pam_krb5 krb5-pkinit
<!--NeedCopy-->

RHEL 9.1/9.0/8.x, Rocky Linux 9.1/9.0/8.x :

yum install krb5-pkinit
<!--NeedCopy-->

Ubuntu 22.04, Ubuntu 20.04, Ubuntu 18.04 :
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apt-get install libpam-krb5 krb5-pkinit
<!--NeedCopy-->

Debian 11.3:

apt-get install -y libpam-krb5 krb5-pkinit
<!--NeedCopy-->

Le module pam_krb5 est un module d’authentification enfichable (PAM). Les applications compat-
ibles PAM peuvent utiliser pam_krb5 pour vérifier les mots de passe et obtenir des tickets d’attribu-
tion de tickets auprés du centre de distribution de clés (KDC). Le module krb5-pkinit contient le plugin
PKINIT qui permet aux clients d’obtenir les informations d’identification initiales depuis le KDC a I’
aide d’une clé privée et d’un certificat.

Configurer le module pam_krb5 Le module pam_krb5 interagit avec le KDC pour obtenir des tick-
ets Kerberos a [’aide des certificats de la carte a puce. Pour activer [’authentification pam_krb5 dans
PAM, exécutez la commande suivante :

authconfig --enablekrb5 --update
<!--NeedCopy-->

Dans le fichier de configuration [etc/krb5.conf, ajoutez des informations PKINIT en fonction du do-
maine réel.

Remarque:

L’option pkinit_cert_match spécifie les regles de correspondance auxquelles le certificat client
doit répondre avant qu’il ne soit utilisé pour tenter ’authentification PKINIT. La syntaxe des re-
gles de correspondance est :

relation-operator component-rule...

ou relation-operator peut étre &&, ce qui signifie que toutes les régles du composant doivent
correspondre, ou ||, ce qui signifie qu’une seule regle doit correspondre.

Voici un exemple de fichier krb5.conf générique :

EXAMPLE.COM = {

kdc = KDC.EXAMPLE.COM
auth_to_local = RULE:[1:$1@$0]

pkinit_anchors = FILE:<path where you install the root certificate
>/certnew.pem

pkinit_kdc_hostname = KDC.EXAMPLE.COM
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pkinit_cert_match = ||<EKU>msSclLogin,<KU>digitalSignature
pkinit_eku_checking = kpServerAuth
}

<!--NeedCopy-->

Le fichier de configuration ressemble a ce qui suit une fois que vous avez ajouté les informations
PKINIT.

CTXDEV.LOCAL = {
kdc = ctx-ad.ctxdev.local
auth_to local = RULE:[1:$1@%0]
pkinit_kdc_hostname = ctx-ad.ctxdev.local

pkinit_anchors = FILE:/etc/pki/CA/certs/certnew.pem
pkinit eku checking = kpServerfAuth
pkinit_cert_match = ||<EKU>msSclogin,<KU>digitalSignature

Configurer Pauthentification PAM Les fichiers de configuration PAM indiquent les modules qui
sont utilisés pour [’authentification PAM. Pour ajouter pam_krb5 en tant que module d’authentifica-
tion, ajoutez la ligne suivante au fichier fetc/pam.d/smartcard-auth :

auth [success=done tignore=ignore default=die] pam_krb5.so preauth_options
=X509_user_identity=PKCS1l:<path to the pkcsll driver>/opensc-pkcsll.
so

Le fichier de configuration ressemble a ce qui suit apres les modifications si SSSD est utilisé.

#%PAM-1.0

# This file is auto-generated.

# User changes will be destroyed the next time authconfig is run.

auth 1 .

auth suc d ig re default=die] pam_krb5.so preauth_opt=X509_user_identity=PKCS11:/usr/1ib/x86_64-1inux-gnu/pkcsll/opensc-pkcsll.so
auth sufficient

auth required

account required pam_unix.so

account sufficient pam_localuser.so

account sufficient pam_succeed_if.so uid < 1000 quiet
[default=bad success=ok user_unknown=ignore] pam_sss.so
[default=bad success=ok auth_err=ignore user_unknown=ignore ignore=ignore] pam_krb5.so
required pam_permit.so

optional pam_keyinit.so revoke
required pam_limits.so
optional pam_systemd.so

pam_oddjob_mkhomedir.so umask=0077

requ d
optional
optional pam_Krb5.s50
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(Facultatif) Single Sign-On avec cartes a puce

Citrix Single Sign-On (SSO) est une fonctionnalité qui implémente ’authentification unique lors du
lancement de bureaux virtuels et d’applications. Cette fonctionnalité réduit le nombre de fois que
les utilisateurs entrent leur code PIN. Pour utiliser [’authentification SSO avec le Linux VDA, config-
urez I’application Citrix Workspace. La configuration est la méme avec le VDA Windows. Pour plus d’
informations, consultez ’article CTX133982 du centre de connaissances.

Activez [’authentification par carte a puce comme suit lors de la configuration de la stratégie de groupe
dans ’application Citrix Workspace.

File Action View Help

e 2B =z H=7
Local Computer Policy * || Setting State Comment
|~ C‘.omputer Cunfiguration |i=| Kerberos authentication Mot configured MNo
g ‘ So.f'tware Seth!ﬂgs \i=| Local user name and password Enabled Mo
= Wlnd.o\.c\rs Se.ttlngs \i2| Smiart card authentication Enabled No
4 || Administrative Templates
4 || Citrix Components & Smart card authentication B | x |
4 || Citrix Receiver
| AutoUpdate E‘ Smart card authentication EEEE ] l Nectetting ]
| CHP
e ;!lent EHSIHE ) Not Configured Comment: B
| Diagnostics
| Fast Connect API Supg
| HDX MediaStream Fla: - )
| Multi-StreamicA | ||| © Disabled
[ [ Metwork routing 3 Supported on:  aj| Citrix Receiver supported platforms -
> | Remoting client device =
| SelfService
| StoreFront Options: Help:
| User authentication
) _| User experience [ 7] Allow smart card authentication Use this policy to control how the client uses smart cards -
|| Control Panel I attached to the client device.
» ] Network |¥] Use pass-through authentication for PIN
3 Printers When enabled, this policy allqws the remote server to access
ey smart cards attached to the client device for authentication and
! System other purposes,
1 | Windows Components
4 All Settings When disabled, the server cannot access smart cards attached to
4, User Configuration the client device.
> || Software Settings i
2 ____Wiindows Settin.gi S Troubleshooting:
i L | r When using smart cards in a Citrix environment, the smart card
& setting(s) dgvice driver must be installed on the SETVEr. ‘.Nhe_n using a
. different operating system on the client machine, it may be

Connexion par carte a puce rapide

La carte a puce rapide constitue une amélioration par rapport a la redirection de carte a puce PC/SC
HDX existante. Elle améliore les performances lorsque les cartes a puce sont utilisées dans des en-
vironnements WAN a latence élevée. Pour plus d’informations, veuillez consulter la section Cartes a
puce.

Le Linux VDA prend en charge les cartes a puce rapides sur les versions suivantes de [’application Citrix
Workspace:
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« Citrix Receiver pour Windows 4.12
« Application Citrix Workspace 1808 pour Windows et versions ultérieures

Activer une connexion par carte a puce rapide sur le client La connexion par carte a puce rapide
est activée par défaut sur le VDA et désactivée par défaut sur le client. Sur le client, pour activer la con-
nexion par carte a puce rapide, incluez le parametre suivant dans le fichier default.ica du site Store-
Front associé:

[WFClient]

SmartCardCryptographicRedirection=0n
<!--NeedCopy-->

Désactiver une connexion par carte a puce rapide sur le client Pour désactiver la connexion par
carte a puce rapide sur le client, supprimez le paramétre SmartCardCryptographicRedirection dans
le fichier default.ica du site StoreFront associé.

Exécuter XDPing

Aprés avoir effectué les étapes précédentes, vous pouvez utiliser [’outil Linux XDPing pour vérifier les
problémes de configuration courants susceptibles de survenir dans votre environnement Linux VDA.
Pour de plus amples informations, consultez la section XDPing.

Utilisation
Se connecter au Linux VDA en utilisant une carte a puce

Vous pouvez utiliser une carte a puce pour vous connecter au Linux VDA dans les scénarios SSO et non
SSO.

« Dans le scénario SSO, vous étes automatiquement connecté a StoreFront avec le certificat et le
code PIN de la carte a puce mis en cache. Lorsque vous lancez une session de bureau virtuel
Linux dans StoreFront, le code PIN est transmis au Linux VDA pour l’authentification par carte
apuce.

« Dans le scénario non SSO, vous étes invités a sélectionner un certificat et a entrer un code PIN
pour vous connecter a StoreFront.
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Windows Security &
Select a Certificate
Windows Security ﬁ
= userl
Issuer: zhusl-DC-CA : =
J 1 Valid From: 11/15/2017 to 11/15/2018 Mieroseit Seut Cand e revides
e : = o Please enter your PIN.
lick h vi ifi
< ddc
Issuer: zhusl-DC-CA | !
( || Valid From: 9/19/2017 to 9/19/2018 | [ansaad] |
I - i =
o) Cam ) —_
d I 0K | Cancel

Lorsque vous lancez une session de bureau virtuel Linux dans StoreFront, une boite de dialogue de
connexion au Linux VDA apparait comme suit. Le nom d’utilisateur est extrait du certificat dans la
carte a puce et vous devez le saisir de nouveau pour I’authentification de connexion.

Le comportement est le méme avec le VDA Windows.

" ctx-ddc.ctxdevlocal ® o+ - m] »

&« — X | ctxdewv.local T:T ‘ = :/.

Windows Security *

| Smart Card

Please enter your PIN.

PIN

Click here for more information

!

OK Cancel

Se reconnecter a une session en utilisant une carte a puce

Pour vous reconnecter a une session, assurez-vous que la carte a puce est connectée a la machine
cliente. Sinon, une fenétre de mise en cache grise apparait du c6té du Linux VDA et se ferme rapide-
ment car la ré-authentification échoue si la carte a puce n’est pas connectée. Aucune autre invite ne
s’affiche dans ce cas pour vous rappeler de connecter la carte a puce.

Du c6té de StoreFront, cependant, si une carte a puce n’est pas connectée lorsque vous vous recon-
nectez a une session, le site Web StoreFront peut afficher une alerte comme suit.
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Insert Smart Card lﬁ

Q Please insert a smart card.

| Cancel | Details ==

Limitation
Prise en charge des distributions Linux limitées et des méthodes d’intégration AD

« L’authentification pass-through par carte a puce prend en charge les distributions Linux lim-
itées et les méthodes d’intégration AD. Reportez-vous a la matrice suivante :

Winbind SSSD Centrify
Debian 11.3 Oui Oui Oui
RHEL9.1/9.0 Oui Oui Non
RHEL 8.7/8.6/8.4 Oui Oui Oui
RHEL 7.9, CentOS 7.9 Oui Oui Oui
Rocky Linux 9.1/9.0 Oui Oui Non
Rocky Linux 8.7/8.6 Oui Oui Non
Ubuntu Oui Oui Oui

22.04/20.04/18.04

Stratégie de retrait de carte a puce

Actuellement, le Linux VDA utilise uniquement le comportement par défaut pour le retrait de la carte
a puce. Lorsque vous retirez la carte a puce aprés vous étre connecté au Linux VDA, la session reste
connectée et I’écran de session n’est pas verrouillé.

Prise en charge des autres cartes a puce et de la bibliothéque PKCS#11

Citrix fournit une solution générique de redirection de carte a puce. Bien que seule la carte a puce
OpenSC soit répertoriée dans notre liste de prise en charge, vous pouvez essayer d’utiliser d’autres
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cartes a puce et la bibliotheque PKCS #11. Pour passer a votre carte a puce spécifique ou a la biblio-
theque PKCS#11 :

1. Remplacez toutes les instances opensc-pkcs11. so par votre bibliotheque PKCS#11.

2. Pour définir le chemin d’acces de votre bibliotheque PKCS#11 sur le Registre, exécutez la com-
mande suivante :
/opt/Citrix/VDA/bin/ctxreg update -k "HKLM\System\
CurrentControlSet\Control\Citrix\VirtualChannels\Scard" -v "

PKCS11LibPath" -d "PATH"
<!--NeedCopy-->

ou PATH pointe vers votre bibliotheque PKCS #11 telle que /usr/lib64/pkcsll/opensc-
pkcsll.so

3. Désactivez la connexion par carte a puce rapide sur le client.

Sessions non authentifiées par des utilisateurs anonymes

September 25,2023

Utilisez les informations de cet article pour configurer des sessions non authentifiées. Aucun
paramétre spécial n’est requis lors de ’installation de Linux VDA pour utiliser cette fonctionnalité.

Remarque:

Lorsque vous configurez des sessions non authentifiées, n’oubliez pas que le pré-démarrage de
session n’est pas pris en charge. Le pré-démarrage de session n’est pas non plus pris en charge
sur I’application Citrix Workspace pour Android.

Créer un magasin non authentifié

Vous devez créer un magasin non authentifié a l’aide de StoreFront pour prendre en charge une ses-
sion non authentifiée sur ’agent Linux VDA.

Autoriser les utilisateurs non authentifiés dans un groupe de mise a disposition

Aprés la création d’un magasin non authentifié, activez les utilisateurs non authentifiés dans un
groupe de mise a disposition pour prendre en charge une session non authentifiée. Pour activer
les utilisateurs non authentifiés dans un groupe de mise a disposition, suivez les instructions de la
documentation Citrix Virtual Apps and Desktops.
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Définir le délai d’inactivité de sessions non authentifiées

Une session non authentifiée a un délai d’inactivité par défaut de 10 minutes. Cette valeur est con-
figurée avec le parametre de registre AnonymousUserldleTime. Utilisez |’outil ctxreg pour modifier
cette valeur. Par exemple, pour définir ce paramétre de registre sur cinqg minutes, procédez comme
suit:
sudo /Jopt/Citrix/VDA/bin/ctxreg update -k "HKLM\System\
CurrentControlSet\Control\Citrix" -v AnonymousUserIdleTime -d 0

Xx00000005
<!--NeedCopy-->

Définir le nombre maximal d’utilisateurs non authentifiés

Pour définir le nombre maximal d’utilisateurs non authentifiés, utilisez la clé de registre MaxAnony-
mousUserNumber. Ce parametre limite le nombre de sessions non authentifiées s’exécutant simul-
tanément sur un seul agent Linux VDA. Utilisez l’outil ctxreg pour configurer ce paramétre de registre.
Par exemple, pour définir la valeur sur 32 bits:
sudo /Jopt/Citrix/VDA/bin/ctxreg update -k "HKLM\System\
CurrentControlSet\Control\Citrix" -v MaxAnonymousUserNumber -d @

x00000020
<!--NeedCopy-->

Important :

Limitez le nombre de sessions non authentifiées. Le lancement d’un trop grand nombre de ses-
sions simultanées peut entrainer des problemes sur le VDA, y compris la saturation de la mé-

moire.

Dépannage

Tenez compte des éléments suivants lors de la configuration de sessions non authentifiées :
« Impossible de se connecter a une session non authentifiée.

Vérifiez que le registre a été mis a jour comme suit (défini sur 0):

sudo /opt/Citrix/VDA/bin/ctxreg read - k "HKLM\System\CurrentControlSet
\Control\Citrix" - v MaxAnonymousUserNumber
<!--NeedCopy-->

Vérifiez que le service ncsd est en cours d’exécution et qu’il est configuré pour activer le cache passwd
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ps uax | grep nscd
cat /etc/nscd.conf | grep 'passwd' | grep 'enable-cache'
<!--NeedCopy-->

Définissez la variable du cache passwd sur no s’il est activé, puis redémarrez le service ncsd. Vous
devrez peut-étre réinstaller le Linux VDA aprés la modification de cette configuration.

« Le bouton de ’écran de verrouillage est affiché dans une session non authentifiée avec
KDE.

Le bouton et le menu de I’écran de verrouillage sont désactivés par défaut dans une session non au-
thentifiée. Toutefois, ils peuvent toujours étre visibles dans KDE. Dans KDE, pour désactiver le bouton
et le menu de [’écran de verrouillage pour un utilisateur spécifique, ajoutez les lignes suivantes au
fichier de configuration $Home/.kde/share/config/kdeglobals. Par exemple :

[KDE Action Restrictions]

action/lock_screen=false
<!--NeedCopy-->

Toutefois, si le parameétre KDE Action Restrictions est configuré comme non modifiable
dans un fichier kdeglobals global volumineux tel que /usr/share/kde-settings/kde
-profile/default/share/config/kdeglobals, la configuration utilisateur n’a aucun
effet.

Pour résoudre ce probleme, modifiez le fichier kdeglobals a I’échelle du systéme pour supprimer
la balise [$17] dans la section [KDE Action Restrictions], ou utilisez directement la con-
figuration a [’échelle du systéme pour désactiver le bouton et le menu de [’écran de verrouillage.
Pour de plus amples informations sur la configuration KDE, consultez la page KDE System Adminis-
tration/Kiosk/Keys.

Fichier

June 16, 2023

Cette section contient les rubriques suivantes :

« Copier-coller de fichiers

« Transfert de fichiers
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Copier-coller de fichiers

June 16, 2023

Les utilisateurs peuvent copier et coller des fichiers entre une session et un client local a l’aide du
menu contextuel ou des raccourcis clavier. Cette fonctionnalité nécessite Citrix Virtual Apps and Desk-
tops 2006 ou version ultérieure et I’application Citrix Workspace 1903 ou ultérieure pour Windows.

Pour copier et coller des fichiers avec succes, assurez-vous que :

« Le nombre maximal de fichiers ne dépasse pas 20.

« Lataille maximale des fichiers ne dépasse pas 200 Mo.

« Le gestionnaire de fichiers Nautilus est disponible sur la machine sur laquelle vous avez installé
le Linux VDA.

Distributions Linux prises en charge

La fonction de copier-coller des fichiers est disponible pour toutes les distributions Linux prises en
charge par le Linux VDA.

Stratégies pertinentes

Les stratégies de presse-papiers suivantes sont pertinentes pour la configuration de la fonctionnalité.
Pour plus d’informations sur les stratégies de presse-papiers, consultez la section Liste des stratégies
prises en charge.

+ Redirection du Presse-papiers client
« Mode de mise a jour de la sélection du Presse-papiers
« Mode de mise a jour de la sélection principale

Remarque:

Pour désactiver la fonction de copier-coller des fichiers, définissez la stratégie de Redirection
du Presse-papiers client sur Interdit dans Citrix Studio.

Limitations

« La fonction Couper n’est pas prise en charge. Les opérations Couper d’un fichier sont traitées
comme une opération de copie.

« Lafonction Glisser-déposer n’est pas prise en charge.

« La copie des répertoires n’est pas prise en charge.
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« Le copier-coller des fichiers doit étre effectué de maniere séquentielle. Ce n’est qu’une fois que
le fichier précédent a été copié et collé avec succes que le fichier suivant peut étre copié.

Transfert de fichiers

June 16, 2023

Le transfert de fichiers est pris en charge entre le Linux VDA et le périphérique client. Cette fonction-
nalité est disponible lorsque le périphérique client exécute un navigateur Web qui prend en charge I’
attribut sandbox HTMLS5. L’attribut sandbox HTML5 permet aux utilisateurs d’accéder a des applica-
tions et des bureaux virtuels a I’aide de [’application Citrix Workspace pour HTML5 ou pour Chrome.

Remarque:

le transfert de fichiers est disponible pour I’application Citrix Workspace pour HTML5 et Chrome.

Dans les sessions d’application et de bureau publiées, le transfert de fichiers permet le chargement
et le téléchargement de fichiers entre le VDA Linux et la machine cliente. Pour télécharger des fichiers
depuis la machine cliente vers le VDA Linux, cliquez sur [’icone Charger dans la barre d’outils de
[’application Citrix Workspace et sélectionnez le fichier souhaité dans les boites de dialogue de
fichiers. Pour télécharger des fichiers a partir du VDA Linux sur la machine cliente, cliquez sur I’icone
Télécharger. Vous pouvez ajouter des fichiers lors du chargement ou du téléchargement. Vous

pouvez transférer jusqu’a 100 fichiers en méme temps.

Remarque:

pour charger et télécharger des fichiers entre le VDA Linux et la machine cliente, activez la barre
d’outils de I’application Citrix Workspace.

Vous pouvez utiliser une version de ’application Citrix Workspace qui vous permet de glisser-
déposer des fichiers.

Le téléchargement automatique est une amélioration du transfert de fichiers. Les fichiers que vous
téléchargez ou déplacez vers le répertoire Enregistrer sur mon appareil sur le VDA sont automatique-
ment transférés sur la machine cliente.
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Remarque:

Le téléchargement automatique nécessite que les stratégies Autoriser le transfert de fichiers
entre le bureau et le client et Télécharger des fichiers depuis le bureau soient définies sur
Autorisé.

Voici quelques cas d’utilisation pour le téléchargement automatique :

« Télécharger des fichiers vers le répertoire Enregistrer sur mon appareil

Dans les sessions d’applications de bureau et de navigateur Web publiées, les fichiers que vous
téléchargez a partir de sites Web peuvent étre enregistrés dans le répertoire Enregistrer sur
mon appareil du VDA pour un transfert automatique vers la machine cliente. Pour effectuer le
téléchargement automatique, définissez le répertoire de téléchargement par défaut du naviga-
teur Web en session sur Enregistrer sur mon appareil et définissez un répertoire de télécharge-
ment local dans le navigateur Web qui exécute votre application Citrix Workspace pour HTML5
ou Chrome.

« Déplacer ou copier des fichiers vers Enregistrer sur mon appareil

Dans les sessions de bureau publiées, choisissez les fichiers cibles et déplacez-les ou copiez-les
dans le répertoire Enregistrer sur mon appareil pour qu’ils soient disponibles sur la machine
cliente.

Stratégies de transfert de fichiers

Vous pouvez utiliser Citrix Studio pour définir les stratégies de transfert de fichiers. Par défaut, le
transfert de fichiers est activé.

|71 Console Root

~ B Citrix Studie (site)
O Search
Machine Catalogs
8 Delivery Groups

E Applications Policies

@ Policies

i# Logaing Policies Policy0

~ [F+ Configuration
-
Controllers | » Allow file transfer desktop and client
= Hosting 2 Unfiltered User setting - ICA\File Redirection
e Licensing Prohibited (Default: Allowed)
3 storeFront Download file from desktop
@ App-V Publishi User setting - ICA\File Redirection
@ Zones Allowed (Default: Allowed)
~ &4 Citrix StoreFront } Upload file to desktop
[ stores User setting - ICA\File Redirection

Allowed (Default: Allowed)

P WebSockets connections
Computer setting - ICA\WebSockets
Allowed (Default: Prohibited)

Server Group

Descriptions des stratégies :
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« Autoriser le transfert de fichiers entre le bureau et le client. Autorise ou empéche les util-
isateurs de transférer des fichiers entre une session Citrix Virtual Apps and Desktops et leurs
appareils.

« Télécharger des fichiers depuis le bureau. Autorise ou empéche les utilisateurs de télécharger
des fichiers depuis une session Citrix Virtual Apps and Desktops vers leurs appareils.

+ Chargerdesfichierssurle bureau. Autorise ou empéche les utilisateurs de charger desfichiers
depuis leurs appareils sur une session Citrix Virtual Apps and Desktops.

Remarque:

pour vous assurer que les stratégies Télécharger des fichiers depuis le bureau et Charger des
fichiers sur le bureau prennent effet, définissez I’option Autoriser le transfert de fichiers en-
tre le bureau et le client sur Autorisé.

Utilisation

Pour utiliser la fonctionnalité de transfert de fichiers via ’application Citrix Workspace pour
HTML5:

1. Dans Citrix Studio, définissez la stratégie Connexions WebSockets sur Autorisé.

[ Console Root

v E Citrix Studio (site)
O Search
g Machine Catalogs || Policies | Templates
£ Delivery Groups

il Applications Policies
[= Policies
Logging Policies Poliey0

w [E» Configuration

e
Controllers b Allow file transfer between desktop and client

g Hosting 7 Unfiltered User setting - ICA\File Redirection
& Licensing Prohibited (Default: Allowed)
m StoreFront » Download file from desktop
@ App-V Publishi User setting - ICA\File Redirection
0 Zones Allowed (Default: Allowed)
v~ §4 Citrix StoreFront ¥ Upload f.ile to desll:.‘ll:lp -
[T stores User setting - ICA\File Redirection

Allowed (Default: Allowed

» WebSockets connections
Computer setting - ICA\WebSockets
Allowed (Default: Prohibited)

Server Group

2. Dans Citrix Studio, activez le transfert de fichiers via les stratégies de transfert de fichiers
décrites précédemment.

3. Dans la console de gestion Citrix StoreFront, cliquez sur Magasins, sélectionnez le nceud Gérer
les sites Receiver pour Web et activez Citrix Receiver pour HTML5 en sélectionnant [’option
Toujours utiliser Receiver pour HTML5.
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Manage Receiver for Web Sites - Store Service

These sites allow users to access the store 'Store Service' through a webpage.

Internal network only

Web sites:

Web site URL Classic Experience Store Authenticated

http://qzw53-ddcxd.local/Citrix/Stor  Disabled

Edit Receiver for Web site - /Citrix/StoreWeb

StoreFront Deploy Citrix Receiver
Add... ] [ Configure... ] [ Remove ]
For the best user experience, Receiver for Web sites detect Windows and Mac Q5 X devices
and offer users the opportunity to download and install Citrix Receiver, If users cannot install
Receiver Experience Citrix Receiver, enable Receiver for HTMLS.
Customize Appearance . =
Deployment option: lMEE use Receiver for HTML5 e J
Unified Experience: Disabled Featured App Groups Always use Receiver for HTMLS
Authentication Service: Used by this store Authentication Methods Use Receiver for HTMLS if local Receiver is unavailable
Authentication Methods:  User name and pa Install locally
Token validation service: http://qzw53-dde. Website Shortcuts

Session Settings
Workspace Control
Client Interface Settings

Advanced Settings

4. Lancez une session de bureau virtuel ou d’application de navigateur Web. Effectuez un ou
plusieurs transferts de fichiers entre le VDA Linux et votre machine cliente.

Pour utiliser la fonctionnalité de transfert de fichiers via ’application Citrix Workspace pour
Chrome:

1. Activez le transfert de fichiers via les stratégies de transfert de fichiers décrites précédemment.
2. Obtenez l’