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Secure Mail の概要

Citrix Secure Mail™ を使用すると、ユーザーはモバイルフォンやタブレットでメール、カレン
ダー、連絡先を管理できます。Microsoft Outlook または IBM Notes アカウントとの継続性を維持
するために、Secure Mail は Microsoft Exchange Server および IBM Notes Traveler Server と同期
します。

Citrix アプリスイートの一部として、Secure Mail は Citrix Secure Hub とのシングルサインオン
(SSO) 互換性によるメリットがあります。ユーザーが Secure Hub にサインオンすると、ユーザー
名とパスワードを再入力することなく、Secure Mail にシームレスに移行できます。Secure Mail 

は、デバイスが Secure Hub に登録されたときに自動的にユーザーのデバイスにプッシュされるよ
うに構成することも、ユーザーがストアからアプリを追加することもできます。

注:

Exchange Server 2010 のサポートは October 13, 2020 に終了しました。

Exchange Server 2013 のサポートは April 11, 2023 に終了しました。

Secure Mail は以下と互換性があります。

エクスチェンジ サーバー SE RTM

Exchange Server 2019 累積更新プログラム 15

Exchange Server 2019 累積更新プログラム 14

Exchange Server 2019 累積更新プログラム 13

Exchange Server 2019 累積更新プログラム 12

Exchange Server 2019 累積更新プログラム 11

Exchange Server 2019 累積更新プログラム 10

Exchange Server 2019 累積更新プログラム 9

Exchange Server 2019 累積更新プログラム 8

Exchange Server 2019 累積更新プログラム 7

Exchange Server 2019 累積更新プログラム 6
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Exchange Server 2016 累積更新プログラム 23

Exchange Server 2016 累積更新プログラム 22

Exchange Server 2016 累積更新プログラム 21

Exchange Server 2016 累積更新プログラム 20

Exchange Server 2016 累積更新プログラム 19

Exchange Server 2016 累積更新プログラム 18

Exchange Server 2016 累積更新プログラム 17

HCL Domino バージョン 14.0 FP1

HCL Domino バージョン 12.0.2 FP2

HCL Traveler バージョン 12.0.2.1 ビルド 202302010413_30

HCL Domino 11 (以前の名称: Lotus Notes)

HCL Domino 10.0.1 (以前の名称: Lotus Notes)

HCL Domino 9.0.1 FP10 HF197 (旧 ロータス ノーツ)

HCL Domino 10.0.1.0 build 201811191126_20 (旧 ロータス ノーツ)

HCL Domino 9.0.1.21 (旧 ロータス ノーツ)

Microsoft Office 365 (エクスチェンジ オンライン)

まず、Citrix Endpoint Management DownloadsからSecure Mail およびその他の Endpoint 

Management コンポーネントをダウンロードしてください。

Secure Mail およびその他のモビリティアプリのシステム要件については、システム要件を参照し
てください。

iOS および Android 版 Secure Mail での通知（アプリがバックグラウンドで実行されている場合、
または閉じられている場合）に関する情報については、Secure Mail のプッシュ通知を参照してく
ださい。

Secure Mail でサポートされている iOS の機能については、Secure Mail の iOS 機能を参照してく
ださい。

Secure Mail でサポートされている Android の機能については、Secure Mail の Android 機能を参
照してください。

Secure Mail でサポートされている iOS および Android の機能については、Secure Mail の iOS お
よび Android 機能を参照してください。

https://www.citrix.com/downloads/xenmobile.html
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ユーザーヘルプドキュメントについては、Citrix ユーザーヘルプセンターのCitrix Secure Mailペー
ジを参照してください。

https://help-docs.citrix.com/ja-jp/secure-mail/
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Secure Mail の新機能

以下のセクションでは、Secure Mail の現在および以前のリリースにおける新機能について説明し
ます。

ユーザーヘルプドキュメントについては、Citrix User Help Center の Citrix Secure Mail ページを
参照してください。

注:

Secure Mail は、2023年9月現在、Android 7.x および iOS 12.x をサポートしていませ
ん。

Secure Mail は、Android バージョン 25.6.0 および iOS バージョン 25.5.0 の時点では
Intune をサポートしていません。

現在のバージョンの新機能

iOS 用 セキュアメール 26.8.0

iOS/iPadOS 27 のサポート

iOS 用 Secure Mail 26.8.0 のリリース以降、このアプリは iOS/iPadOS 27 と互換性があります。
デバイスを iOS/iPadOS 27 にアップグレードして、Secure Mail の最新バージョンを引き続き使用
できます。

Secure Mail をデフォルトのメールアプリとして設定するサポート

iOS 用 Secure Mail 26.8.0 のリリース以降、Secure Mail をデバイスのデフォルトのメールアプリ
として設定できます。デフォルトとして設定すると、連絡先、Safari、またはその他のアプリで 

mailto:  リンクをタップすると、ネイティブのメールアプリではなく Secure Mail で新しい下書
きが開きます。その結果、ビジネスメールは管理対象コンテナ内に留まります。

Secure Mail をデフォルトのメールアプリとして設定するには、Secure Mail をデフォルトのメー
ルアプリとして設定するサポート を参照してください。

https://help-docs.citrix.com/ja-jp/secure-mail/
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バグ修正の詳細については、既知の問題と修正された問題 を参照してください。

以前のバージョンの新機能

Android版セキュアメール 26.5.0

Android 17のサポート

Android版Secure Mail 26.5.0のリリース以降、アプリはAndroid 17と互換性があります。デバイス
をAndroid 17にアップグレードし、Secure Mailの最新バージョンを引き続き使用できます。

バグ修正の詳細については、既知の問題と修正済みの問題を参照してください。

iOS版セキュアメール 26.5.0
このリリースでは、全体的なパフォーマンスと安定性の向上に役立ついくつかの問題に対処して
います。

バグ修正の詳細については、既知の問題と修正済みの問題を参照してください。

iOS版セキュアメール 26.1.0

モバイルレスポンシブなメール書式設定のサポート

iOS版Secure Mail 26.1.0のリリース以降、アプリはメールメッセージのモバイルレスポンシブな
書式設定の改善をサポートします。

バグ修正の詳細については、既知の問題と修正済みの問題を参照してください。

Android版セキュアメール 25.12.0

16KBメモリページサイズのサポート

Android版Secure Mail 25.12.0のリリース以降、アプリはパフォーマンスを最適化し、Google Play

の要件に準拠するために16KBのメモリページサイズをサポートします。

バグ修正の詳細については、既知の問題と修正済みの問題を参照してください。
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iOS版 セキュアメール 25.9.0

連絡先の双方向同期のサポート

iOS版Secure Mail 25.9.0のリリース以降、このアプリはSecure Mail iOSアプリとデバイスの連絡
先システム間で双方向に同期する連絡先をサポートします。Secure Mailバージョン25.9.0にアッ
プグレードすると、既存のAndroid実装と一致する連絡先同期の継続的なサポートと互換性が保証
されます。

注：

この機能はデフォルトで無効になっており、管理者はこの機能を有効にするためにCitrix

カスタマーサポートに連絡する必要があります。

この機能はiCloud連絡先同期の影響を受け、データ競合を引き起こす可能性があります。
問題が発生した場合は、iCloud連絡先同期を無効にしてください。

iOS 15の非推奨化

iOS版Secure Mail 25.9.0のリリース以降、iOS 15のサポートは非推奨となり、アプリはiOS 15を
実行しているデバイスをサポートしません。代替策として、利用可能な最新バージョンのiOSに
アップグレードできます。

バグ修正の詳細については、「既知の問題と修正された問題」を参照してください。

Android版 セキュアメール 25.8.0

Android APIレベル35のサポート

Android版Secure Mail 25.8.0のリリース以降、Google Playアプリの更新要件に準拠するため、ア
プリはAndroid APIレベル35をサポートします。

バグ修正の詳細については、「既知の問題と修正された問題」を参照してください。

Android版 セキュアメール 25.6.0

レガシーMDXの非推奨化

Android版Secure Mail 25.6.0のリリース以降、アプリは常にMAM SDKポリシーコンテナモードを
使用し、Intuneとの統合はサポートしていません。制限事項の詳細については、「制限事項」を参
照してください。
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バグ修正の詳細については、「既知の問題と修正された問題」を参照してください。

iOS版 セキュアメール 25.5.0

iOS 26のサポート

iOS版Secure Mail 25.5.0のリリース以降、アプリはiOS 26で動作するデバイスをサポートしま
す。Secure Mailバージョン25.5.0にアップグレードすることで、iOS 26にアップデートされたデ
バイスに対する継続的なサポートと互換性が保証されます。

TLS 1.3プロトコルのサポート

iOS版Secure Mail 25.5.0のリリース以降、アプリはiOSデバイスでTLS 1.3プロトコルをサポート
します。TLS 1.3はTLSプロトコルの最新バージョンであり、TLS 1.2と比較して、より高速なパ
フォーマンス、強化されたセキュリティ、およびサイバー攻撃に対する優れた回復力を提供しま
す。TLS 1.3はネットワーク遅延も削減し、HTTPS接続の高速化とユーザーエクスペリエンスの向
上をもたらします。

TLS 1.3の詳細については、「The Transport Layer Security (TLS) Protocol Version 1.3」を参照し
てください。

注：

この機能はデフォルトで無効になっており、管理者はこの機能を有効にするためにCitrixカス
タマーサポートに連絡する必要があります。

Domino 14 FP1のサポート

iOS版Secure Mail 25.5.0のリリース以降、アプリはHCL Dominoバージョン14.0 FP1をサポートし
ます。

レガシーMDXの非推奨化

iOS版Secure Mail 25.5.0のリリース以降、アプリは常にMAM SDKポリシーコンテナモードを使用
し、Intuneとの統合はサポートしていません。制限事項の詳細については、「制限事項」を参照し
てください。

バグ修正の詳細については、「既知の問題と修正された問題」を参照してください。

https://datatracker.ietf.org/doc/rfc8446/
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Android版セキュアメール 25.3.0

Android 16のサポート

Android版Secure Mail 25.3.0のリリース以降、このアプリはAndroid 16と互換性があります。デバ
イスをAndroid 16にアップグレードして、Secure Mailの最新バージョンを引き続き使用できま
す。

大容量添付ファイルのダウンロードのサポート

Android版Secure Mail 25.3.0のリリース以降、このアプリは10MBを超える添付ファイルのダウン
ロードをサポートしています。

注:

この機能はデフォルトで無効になっており、管理者はこの機能を有効にするためにCitrixカス
タマーサポートに連絡する必要があります。

バグ修正の詳細については、「既知の問題と修正された問題」を参照してください。

Android版セキュアメール 25.1.0

TLS 1.3プロトコルのサポート

Android版Secure Mail 25.1.0のリリース以降、このアプリはAndroidデバイスでTLS 1.3プロトコル
をサポートしています。TLS 1.3はTLSプロトコルの最新バージョンであり、TLS 1.2と比較して、
より高速なパフォーマンス、強化されたセキュリティ、およびサイバー攻撃に対する優れた回復
力を提供します。TLS 1.3はネットワーク遅延も削減し、より高速なHTTPS接続とより良いユー
ザーエクスペリエンスをもたらします。

TLS 1.3の詳細については、「The Transport Layer Security (TLS) Protocol Version 1.3」を参照し
てください。

バグ修正の詳細については、「既知の問題と修正された問題」を参照してください。

iOS版セキュアメール 25.1.0

大容量添付ファイルのダウンロードのサポート

iOS版Secure Mail 25.1.0のリリース以降、アプリは10MBを超える添付ファイルのダウンロードを
サポートします。

https://datatracker.ietf.org/doc/rfc8446/
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注:

この機能はデフォルトで無効になっており、管理者はこの機能を有効にするためにCitrixカス
タマーサポートに連絡する必要があります。

バグ修正の詳細については、「既知の問題と修正された問題」を参照してください。

Android版セキュアメール 24.11.0

ウォーターマークなしでメールの添付ファイルを表示

Android版Secure Mailバージョン24.9.1以前を使用している場合、メールの添付ファイルを表示す
る際にウォーターマークが表示されることがあります。ウォーターマークなしでメールの添付
ファイルを表示するには、Android版Secure Mailバージョン24.11.0以降にアップグレードしてく
ださい。

バグ修正の詳細については、「既知の問題と修正された問題」を参照してください。

iOS版セキュアメール 24.11.0
このリリースでは、全体的なパフォーマンスと安定性を向上させる領域に対処しています。

バグ修正の詳細については、「既知の問題と修正された問題」を参照してください。

iOS版セキュアメール 24.9.0

iOS 18のサポート

iOS版Secure Mailバージョン24.9.0のリリース以降、Secure MailはiOS 18以降で動作するデバイ
スをサポートします。Secure Mailバージョン24.9.0にアップグレードすることで、iOS 18にアッ
プデートされたデバイスに対する継続的なサポートと互換性が保証されます。

バグ修正の詳細については、「既知の問題と修正された問題」を参照してください。

Android版セキュアメール 24.9.1

Android 15のサポート

Secure Mailのバージョンを24.9.1にアップグレードすると、Android 15にアップデートされたデバ
イスに対する継続的なサポートが保証されます。

バグ修正の詳細については、「既知の問題と修正された問題」(/ja-jp/citrix-secure-mail/known-

fixed-issues.html)を参照してください。
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Android版セキュアメール 24.9.0

APIレベル34のサポート

Secure Mailは、Google Playの現在のターゲットAPI要件であるAPIレベル34をサポートしていま
す。

バグ修正の詳細については、「既知の問題と修正された問題」(/ja-jp/citrix-secure-mail/known-

fixed-issues.html)を参照してください。

Android版セキュアメール 24.7.0
このリリースでは、全体的なパフォーマンスと安定性を向上させる領域に対処しています。

iOS版セキュアメール 24.3.0
このリリースでは、全体的なパフォーマンスと安定性を向上させる領域に対処しています。

iOS版セキュアメール 24.2.0
このリリースでは、全体的なパフォーマンスと安定性を向上させる領域に対処しています。

Android版セキュアメール 24.1.0

カレンダーイベントのズームイン機能に対応

リリース24.1.0以降、Android版Secure Mailはカレンダーイベントのズームイン機能に対応してい
ます。この機能はデフォルトで有効になっています。現在、ズームイン機能はメッセージとカレン
ダーイベントの両方に適用されます。強化されたズームイン機能は、より良いユーザーエクスペリ
エンスを提供します。
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iOS版セキュアメール 23.9.0

iOS 17に対応

本リリース以降、Secure MailはiOS 17を実行しているデバイスでサポートされます。Secure Mail

バージョン23.9.0にアップグレードすることで、iOS 17にアップデートされたデバイスへの継続的
なサポートが保証されます。

HCL Domino 12に対応

本リリース以降、Android版およびiOS版Secure Mailは、HCL Dominoバージョン12.0.2 FP2およ
びHCL Travelerバージョン12.0.2.1 Build 202302010413_30に対応しています。

注:

HCL Domino 11からHCL Domino 12にアップグレードする場合は、Dominoサーバーの
notes.iniファイルで以下のユーザーエージェントを更新してください。これにより、下書き
同期やカレンダー添付ファイルなど、Secure MailのすべてのActiveSync 16.1機能が引き続き
正常に機能することが保証されます。詳細については、「HCL Traveler Exchange 

ActiveSync 16.1サポート向けCitrix Secure Mailクライアントを有効にする方法」を参照して
ください。

NTS_DEVICE_TYPE_USER_AGENT_APPLE=(\^Apple-(iPhone|iPod|iPad|Touchdown))|

(\^Mozilla.(iPhone|iPod|iPad))|(\^WorxMail.(iPhone|iPod|iPad))

https://support.hcltechsw.com/csm?id=kb_article&sysparm_article=KB0082041
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Android版セキュアメール 23.8.2

透かしなしでメールの添付ファイルを表示

Android版Secure Mailバージョン23.8.1以前を使用している場合、メールの添付ファイルを表示す
ると透かしが表示されます。透かしなしでメールの添付ファイルを表示するには、Android版
Secure Mailバージョン23.8.2以降にアップグレードしてください。

注:

October 31, 2023以降、バージョン23.8.1へのアップグレードでは、メール添付ファイルの
透かしの問題は解決されません。したがって、バージョン23.8.2に更新することをお勧めし
ます。

Android向け セキュアメール 23.8.1

透かしなしでメール添付ファイルを表示

Android版Secure Mailバージョン23.8.0以前を使用している場合、メール添付ファイルを表示する
際に透かしが表示されることがあります。透かしなしでメール添付ファイルを表示するには、
Android版Secure Mailバージョン23.8.1以降にアップグレードしてください。

HCL Domino 12のサポート

このリリース以降、AndroidおよびiOS版Secure Mailは、HCL Dominoバージョン12.0.2 FP2およ
びHCL Travelerバージョン12.0.2.1 Build 202302010413_30をサポートします。

注:

HCL Domino 11からHCL Domino 12にアップグレードする場合は、Dominoサーバーの
notes.iniファイルで以下のユーザーエージェントを更新してください。これにより、下書き
同期やカレンダー添付ファイルなど、Secure MailのすべてのActiveSync 16.1機能が引き続き
正常に機能するようになります。詳細については、「HCL Traveler Exchange ActiveSync 

16.1サポート向けCitrix Secure Mailクライアントを有効にする方法」を参照してください。

NTS_DEVICE_TYPE_USER_AGENT_APPLE=(\^Apple-(iPhone|iPod|iPad|Touchdown))|

(\^Mozilla.(iPhone|iPod|iPad))|(\^WorxMail.(iPhone|iPod|iPad))

https://support.hcltechsw.com/csm?id=kb_article&sysparm_article=KB0082041
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Android版 セキュアメール 23.8.0

Android 14のサポート

このリリース以降、Secure MailはAndroid 14を実行しているデバイスでサポートされます。
Secure Mailバージョン23.8.0にアップグレードすることで、Android 14に更新されたデバイスに対
する継続的なサポートが保証されます。

Android版 セキュアメール 23.7.0

Microsoft Exchange累積更新プログラム13のサポート

23.7.0リリース以降、Secure MailはMicrosoft Exchange Server 2019累積更新プログラム13をサ
ポートします。

オンプレミスExchangeでのハイブリッドモダン認証のサポート

Secure Mailは、Exchange Server 2016の累積更新プログラム8およびExchange Server 2013の累
積更新プログラム19で、ハイブリッドモダン認証 (HMA) をサポートするようになりました。

iOS 用 セキュアメール 23.7.0

オンプレミスExchangeでのハイブリッドモダン認証のサポート

Secure Mailは、Exchange Server 2016の累積更新プログラム8およびExchange Server 2013の累
積更新プログラム19で、ハイブリッドモダン認証 (HMA) をサポートするようになりました。

ダークモード

23.7.0リリース以降、Secure Mailはダークモードをサポートしています。ダークモードでメール
を表示するには、アプリの > > の順に選択し、 を選択します。

Android 用 セキュアメール 23.6.0

ダークモード

23.6.0リリース以降、Secure Mailはダークモードをサポートしています。ダークモードでメール
を表示するには、アプリの > > の順に選択し、 を選択します。
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iOS 用 セキュアメール 23.5.0

分割表示モードとスライドオーバーモードでのマルチタスク

23.5.0リリース以降、Secure MailはiPadデバイスでのマルチタスクをサポートしています。
Secure Mailを開き、省略記号 (…) をタップして、 または オプションのいずれかを選択してマル
チタスクを実行します。この機能は、ユーザーの生産性向上に役立ちます。

では、2番目のアプリが現在のアプリの隣に表示されます。 レイアウトでは、2番目のアプリが全
画面モードで開き、現在のアプリは画面の右または左に移動できる小さなウィンドウに縮小され
ます。

セキュアメール 23.3.5

アンドロイド版 セキュアメール

このリリースにはバグ修正が含まれています。

Secure Mail バージョン 23.2.0

Android 用 セキュアメール

このリリースにはバグ修正が含まれています。

iOS 用 セキュアメール

このリリースにはバグ修正が含まれています。

セキュアメール 22.11.0

Android 用セキュアメール

このリリースにはバグ修正が含まれています。
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セキュアメール 22.9.0

iOS 用 セキュアメール

Secure Mail は iOS 16 をサポートするようになりました。

アンドロイド版 Secure Mail

Secure Mail は Android 13 をサポートするようになりました。

セキュアメール 22.6.2

iOS用 セキュアメール

このリリースにはバグ修正が含まれています。

セキュアメール 22.6.0
このリリース以降、Secure Mail は Exchange Server 2016 Cumulative Update 23 をサポートしま
す。

iOS用 セキュアメール

このリリースにはバグ修正が含まれています。

Android用 セキュアメール

このリリースにはバグ修正が含まれています。

セキュアメール 22.3.0

iOS用 セキュアメール

HCL Domino 11 のサポート。このリリース以降、iOS 用 Secure Mail は HCL Domino 11 (旧
Lotus Notes) をサポートします。

Google Analytics。Citrix Secure Mail は、製品品質を向上させるために、アプリの統計情報と使
用状況分析データを収集するために Google Analytics を使用します。Citrix は、その他の個人ユー
ザー情報を収集または保存しません。Secure Mail の Google Analytics を無効にする方法の詳細に
ついては、「Google Analytics を無効にする」を参照してください。

Android用 セキュアメール

HCL Domino 11のサポート。このリリース以降、Android版Secure MailはHCL Domino 11（旧
Lotus Notes）をサポートします。

https://docs.citrix.com/ja-jp/mobile-productivity-apps/administrator-tasks.html#google-analytics
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•
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•
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•

Google Analytics。Citrix Secure Mailは、製品品質を向上させるために、アプリの統計情報と利
用状況分析データを収集するためにGoogle Analyticsを使用します。Citrixは、その他の個人ユー
ザー情報を収集または保存しません。Secure MailのGoogle Analyticsを無効にする方法の詳細につ
いては、「Google Analyticsを無効にする」を参照してください。

セキュアメール 22.2.0

iOS版セキュアメール

フィードを管理するオプションは、バージョン21.5.0で非推奨になりました。このリリースでは、
iOS版Secure Mailに以下のデフォルトフィードカードのみが表示されます。

未読

会議の招待

今後の会議

マネージャーから

現在この機能が有効になっていて構成されている場合、設定はデフォルトのカードで上書きされ
ます。

Android版セキュアメール

フィードを管理するオプションは、バージョン21.5.0で非推奨になりました。このリリースでは、
iOS版Secure Mailに以下のデフォルトフィードカードのみが表示されます。

未読

会議の招待

今後の会議

マネージャーから

この機能が現在有効になっていて構成されている場合、設定はデフォルトのカードで上書きされ
ます。

Secure Mail バージョン 21.12.0

iOS 向け セキュアメール

カスタムユーザーエージェントのサポート。 このリリースから、Active Directory フェデレーショ
ンサービス (AD FS) または ID プロバイダー (IdP) 用の Microsoft Office 365 での認証にカスタム
ユーザーエージェントを使用できます。この機能を使用するには、Citrix Endpoint Management™ 

https://docs.citrix.com/ja-jp/mobile-productivity-apps/administrator-tasks.html#google-analytics
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コンソールで モダン認証用のカスタムユーザーエージェント ポリシーを有効にして構成する必要
があります。

Android 向け セキュアメール

このリリースにはバグ修正が含まれています。

セキュアメール 21.11.0

Android 用セキュアメール

自己診断ツール

Secure Mail for Android で発生する可能性のある問題をトラブルシューティングできるようになり
ました。アプリ設定の サポート メニューオプションの下にある トラブルシューティング ボタン
を使用します。問題を解決するには、Secure Mail を開き、設定 > トラブルシューティング に移動
します。
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トラブルシューティングのために、次のメニュー項目が表示されます。

デフォルトのアプリ設定をクリア

デフォルトのリマインダー時間

バッテリー最適化を無視

カレンダー通知を管理

メール通知を管理

画像を表示

カレンダーを同期

連絡先を同期

メールを同期

受信トレイの同期頻度

メールの同期期間

これらの設定がすべてデフォルトに戻されてもSecure Mailで問題が発生する場合は、管理者に連
絡してください。

管理者に連絡(/en-us/mobile-productivity-apps/media/troubleshoot-nothing-to-fix.png)

サブフォルダー通知の機能強化

設定 > 通知 > メールフォルダーに移動し、フォルダーの選択画面ですべて選択オプションをク
リックすると、すべてのサブフォルダーの通知を受信できるようになりました。

すべて選択(/en-us/mobile-productivity-apps/media/select-all.png)

すべて選択解除をクリックすると、すべてのサブフォルダーの通知の受信を停止できます。
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セキュアメール 21.10.5
このリリース以降、Secure Mail は Exchange Server 2019 Cumulative Update 11 および
Exchange Server 2016 Cumulative Update 22 をサポートします。

iOS 用セキュアメール

このリリースにはバグ修正が含まれています。

Android 用セキュアメール

このリリースにはバグ修正が含まれています。

注記:

Secure Mail の Android 7 のサポートは、2021年10月をもって終了します。
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セキュアメール 21.10.0

Android 用セキュアメール

Android 12 のサポート。このリリース以降、Secure Mail は Android 12 を実行しているデバ
イスでサポートされます。

Secure Mail は、Android 11 の Google Play の現在のターゲット API 要件 (API レベル 30) を
満たしています。

セキュアメール 21.9.1

Android 用セキュアメール

このリリースにはバグ修正が含まれています。

セキュアメール 21.9.0

iOS用セキュアメール

このリリースにはバグ修正が含まれています。

Android用セキュアメール

このリリースにはバグ修正が含まれています。

セキュアメール 21.8.5

Android用セキュアメール

登録済みデバイスでのAndroid 12 Beta 4のサポート。 Secure MailはAndroid 12 Beta 4をサポー
トするようになりました。Android 12 Beta 4へのアップグレードを検討している場合は、まず
Secure Hubをバージョン21.7.1にアップデートしてください。Secure Hub 21.7.1は、Android 12 

Beta 4にアップグレードするために必要な最小バージョンです。このリリースにより、すでに登録
されているユーザーはAndroid 11からAndroid 12 Beta 4へシームレスにアップグレードできます。

注:

CitrixはAndroid 12のDay 1サポートを提供することにコミットしています。Secure Mailの以
降のバージョンでは、Android 12を完全にサポートするためのさらなるアップデートが提供
されます。
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セキュアメール 21.8.0

iOS用セキュアメール

ハイブリッド環境におけるExchange Serverのメールベースの自動検出

iOS版Secure Mailでは、メールアドレスを使用してMicrosoft 365 Exchangeアカウントを設定で
き、ハイブリッドExchangeサーバーでのスムーズなログインエクスペリエンスを保証します。こ
の機能は、オンプレミスExchangeサーバーでも利用できます。

注:

Exchange Server の自動検出機能を有効にしてください。

Microsoft Office 365 で最新認証を実行するセットアップでのリッチプッシュ通知

このリリースでは、ネットワークアクセスポリシーが Tunneled - Web SSO に設定され、
Exchange Web Services (EWS) ホスト名が Exclusion List に含まれている場合、Secure Mail は
プッシュ通知をサポートします。EWS と ActiveSync ホストが同じである場合は、ActiveSync ホ
ストが Exclusion List ポリシーに含まれていることを確認してください。

Secure Mail のデュアルモード

モバイルアプリケーション管理 (MAM) SDK は、iOS プラットフォームでカバーされていない
MDX 機能の領域を置き換えるために利用できます。MDX ラッピングテクノロジーは、2023 年 7 

月にサポート終了 (EOL) を迎える予定です。

Citrix Secure Mail™ は、2023 年 7 月に予定されている MDX EOL に備えて、MDX と MAM SDK 

の両方のフレームワークでリリースされています。エンタープライズアプリケーションの管理を継
続するには、MAM SDK を組み込む必要があります。Citrix は MAM SDK への切り替えを推奨して
います。デュアルモード機能は、Secure Mail アプリを新しい MAM SDK モデルに移行する方法を
提供することを目的としています。

デュアルモード機能を使用すると、MDX (現在は Legacy MDX) を使用してアプリの管理を継続す
るか、新しい MAM SDK に切り替えることができます。MDX or MAM SDK policy container の
ポリシー設定には、次のオプションがあります。

MAM SDK

レガシー MDX
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MDX or MAM SDK policy container ポリシーで、オプションを Legacy MDX から MAM SDK に
変更できます。 MAM SDK から Legacy MDX への切り替えは、アプリの再インストールが必要に
なるため、推奨されません。デフォルト値は Legacy MDX です。Secure Mail と Secure Web の
両方で、デバイス上で同じポリシーモードが実行されていることを確認してください。同じデバ
イスで 2 つの異なるモードを実行することはできません。

MAM SDK モードを選択すると、アプリは自動的に MAM SDK フレームワークに切り替わり、管
理者が追加の操作を行うことなくデバイスポリシーが更新されます。

注:

Legacy MDX から MAM SDK フレームワークに切り替える場合、Network access ポリシー
は Tunneled – Web SSO または Unrestricted のいずれかに変更する必要があります。

前提条件
デュアルモード機能の展開を成功させるには、以下の要件が満たされていることを確認してくだ
さい。

Citrix Endpoint Managementをバージョン10.12 RP2以降、または10.11 RP5以降にアップデー
トしてください。

モバイルアプリをバージョン21.8.0以降にアップデートしてください。
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◦

◦

◦

◦

◦

組織がサードパーティ製アプリを使用している場合は、MAM SDKフレームワークに切り替え
る前に、サードパーティ製アプリにMAM SDKを組み込むようにしてください。管理対象アプ
リはすべて、一度にMAM SDKに移行する必要があります。

制限事項
MAM SDKはプラットフォームベースの暗号化のみをサポートしており、MDX暗号化はサポー
トしていません。

Citrix Endpoint Managementをバージョン10.12 RP2以降、または10.11 RP5以降にアップデー
トしない場合、重複するポリシーエントリが表示されます。ポリシーファイルがバージョン
21.8.0以降で実行されている場合、重複エントリが作成されます。

アプリ管理のMAM SDKモードに切り替えると、一部の機能はサポートされなかったり、利用
できなくなったりします。また、Open-inやコピー/貼り付けなどのアクションでは、異なる
モードのアプリ間の相互運用はサポートされません。たとえば、Legacy MDXモードで管理さ
れているアプリからMAM SDKモードで管理されているアプリにコンテンツをコピーしたり、
その逆を行ったりすることはできません。MAM SDKモードで利用できない機能については、
以下の表を参照してください。

機能 レガシーMDX MAM SDK

共有デバイス はい いいえ

イントゥーン はい いいえ

SMIME共有証明書保管庫 はい いいえ

派生資格情報 はい いいえ

UIWebViewトンネリング はい いいえ

フルVPN はい いいえ

以下のポリシーは非推奨であり、MAM SDKモードでは利用できません。

許可されたSecure Webドメイン

許可されたWi-Fiネットワーク

代替シトリックス ゲートウェイ

証明書ラベル

Citrixレポート
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◦
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明示的なログオフ通知

micro VPNセッションが必要

micro VPNセッションの猶予期間（分）

レポートファイルキャッシュの最大値

Wi-Fiを必須にする

レポートはWi-Fi経由でのみ送信

アップロードトークン

注：

内部サーバーへの認証にクライアント証明書を使用している場合、そのクライアント証明書は
Access Gatewayで使用されているものと同じである必要があります。

MAM SDK の詳細については、以下の記事を参照してください。

MAM SDK の概要

MAM SDK の最新リリース

Citrix Developer ドキュメント: モバイルアプリケーション統合

Citrix ブログ投稿

アンドロイド用 セキュアメール
このリリースにはバグ修正が含まれています。

セキュアメール 21.7.0

アイオーエス用 セキュアメール

このリリースにはバグ修正が含まれています。

アンドロイド用 セキュアメール

このリリースにはバグ修正が含まれています。

セキュアメール 21.6.0

アイオーエス用 セキュアメール

このリリース以降、以下の ネットワークアクセス ポリシーオプションはサポートされなくなりま
した。

https://docs.citrix.com/ja-jp/mdx-toolkit/mam-sdk-overview.html
https://github.com/citrix/citrix-mam-sdks/releases
https://developer.cloud.com/citrixworkspace/mobile-application-integration
https://www.citrix.com/blogs/2020/03/02/how-to-get-ready-for-the-new-mam-sdks/?_ga=2.78633812.1310982133.1594975131-1401504633.1586788654
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以前の設定を使用

トンネル化 - フルVPN

トンネル化 - フルVPNおよびWeb SSO

「Tunneled - Full VPN」または「Tunneled - Full VPN and Web SSO」ポリシーを使用している
場合は、「Tunneled - Web SSO」ポリシーに切り替える必要があります。廃止されたポリシーを
使い続けると、メールが同期されなくなります。

注:

Secure Ticket Authority (STA) を使用するには、ネットワークアクセスポリシーを
「Tunneled - Web SSO」に設定する必要があります。

アンドロイド版Secure Mail

トラブルシューティングオプションを使用した自己診断のサポート。この機能を使用すると、ア
プリが正しく機能するために不可欠な基本設定がデフォルトに設定されているかどうかを確認で
きます。特定のSecure Mail設定に関してエラーが発生している場合は、この機能を使用してアプ
リのトラブルシューティングを行ってください。

この機能にアクセスするには、アプリの設定を開き、サポートの下にあるトラブルシューティング
をタップします。確認および編集できる以下のメニューオプションが表示されます。

メール同期期間

受信トレイ同期頻度

メールを同期

画像を表示

デフォルトのリマインダー時間

カレンダーを同期

連絡先を同期

設定を既定値に戻すには、APPLY CHANGE をタップします。すべての設定を既定値に戻すに
は、APPLY CHANGES TO ALL をタップします。

セキュアメール 21.5.0
このリリース以降、Secure Mail は Exchange Server 2019 Cumulative Update 9 および Exchange 

Server 2016 Cumulative Update 20 をサポートします。
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◦

◦

•

•

◦

◦

◦

◦

iOS向けセキュアメール

Secure Mail のカレンダーイベントで Microsoft Teams 会議を作成する。 iOS 用 Secure Mail 

では、カレンダーイベントの作成中に Microsoft Teams 会議の招待を作成できます。Microsoft 

Teams 会議を作成するには、Microsoft Teams Meeting トグルをオンにします。会議の招待
リンクと詳細は、イベントの詳細とともに自動的に送信されます。詳細については、「Secure 

Mail のカレンダーイベントで Microsoft Teams 会議を作成する」を参照してください。

このリリース以降、以下の ネットワークアクセス ポリシーオプションは非推奨となり、バー
ジョン 21.6.0 以降ではサポートされません。

以前の設定を使用

トンネル化 - フル VPN

トンネル化 - フル VPN および Web SSO

トンネル化 - フル VPN または トンネル化 - フル VPN および Web SSO ポリシーを使用して
いる場合は、トンネル化 - Web SSO ポリシーに切り替える必要があります。非推奨のポリ
シーを使い続けると、メールの同期に失敗します。

注:

トンネル化 - フル VPN を使用しており、Secure Ticket Authority (STA) が構成されている
場合、最新の認証画面の読み込みに失敗します。

Android向けセキュアメール

このリリースでは、必須アップグレードの無効化 のその他のポリシーは Citrix Endpoint 

Management コンソールで利用できなくなりました。アプリは Play ストアで利用可能な最新
バージョンに自動的にアップグレードされます。

Secure Mail for Androidでは、フィードの管理オプションは本リリースで非推奨になりまし
た。この機能を現在有効にして構成している場合、フィードウィンドウで設定した好みに基づ
いてフィードが引き続き表示されます。新規ユーザーの場合、または以前にすべてのフィード
カードを削除している場合は、以下のデフォルトのフィードカードが利用可能です。

未読

会議の招待

今後の会議

マネージャーから
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セキュアメール 21.4.5

Android 版 セキュアメール

メールベースの自動検出サポート。 Secure Mail for Androidでは、メールアドレスを使用して
Microsoft O365 Exchangeアカウントを構成でき、スムーズなログインエクスペリエンスが保証さ
れます。この機能は、ハイブリッド環境で自動検出が有効になっている場合、オンプレミスユー
ザーも利用できます。

注：

この機能は、Exchange Server 2016 Cumulative Update 3以降でのみサポートされていま
す。

セキュアメール 21.4.0

iOS 版 セキュアメール

このリリースにはバグ修正が含まれています。

セキュアメール 21.3.5

Android 版 セキュアメール

このリリースにはバグ修正が含まれています。

セキュアメール 21.3.0

iOS版セキュアメール

Secure Mail iOSの展開ターゲットがiOS 12.2に変更されました。 iOS版Microsoft Intune App 

SDKバージョン14.1.3では、ターゲットアプリの最小iOS展開バージョンがiOS 12.2である必要が
あります。この要件に準拠するため、Secure Mailの展開ターゲットはiOS 12.2に更新されまし
た。

Android版セキュアメール

Secure MailカレンダーイベントでMicrosoft Teams会議を作成する。 Android版Secure Mailで
は、カレンダーイベントの作成中にMicrosoft Teams会議の招待を作成できます。 Microsoft Teams

会議を作成するには、Microsoft Teams会議トグルをオンにします。会議の招待リンクと詳細は、
イベントの詳細とともに自動的に送信されます。詳細については、「Secure Mailカレンダーイベ
ントでMicrosoft Teams会議を作成する」を参照してください。
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セキュアメール 21.2.0
このリリース以降、Secure MailはExchange Server 2019累積更新プログラム8およびExchange 

Server 2016累積更新プログラム19をサポートします。

iOS版セキュアメール

Secure Mailのカラー刷新。 Secure MailはCitrixブランドのカラーアップデートに準拠してい
ます。

Android版セキュアメール

Secure Mailのカラー刷新。 Secure MailはCitrixブランドのカラーアップデートに準拠してい
ます。

Microsoft Intuneのサポート。 Android版Secure Mailは、Microsoft Intune 7.2.2の最新バー
ジョンをサポートしています。

折りたたみ式デバイスでの安定した動作。 Android版Secure Mailには、折りたたみ式デバイス
での安定した動作のための修正が含まれています。

セキュアメール 21.1.5

セキュアメール iOS版

このリリースにはバグ修正が含まれています。

セキュアメール 21.1.0
このリリースにはバグ修正が含まれています。

セキュアメール 20.12.0

セキュアメール iOS版

このリリースにはバグ修正が含まれています。

セキュアメール 20.11.0

注：

Exchange Server 2010のサポートは October 13, 2020 に終了しました。
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セキュアメール 20.10.5

セキュアメール iOS版

このリリースにはバグ修正が含まれています。

セキュアメール Android版

AndroidXライブラリのサポート。 Googleの推奨に従い、Secure Mailはandroid.supportパッ
ケージライブラリの代替であるAndroidXライブラリをサポートしています。

セキュアメール 20.10.0
このリリース以降、Secure Mail は Exchange Server 2019 累積更新プログラム 7 および
Exchange Server 2016 累積更新プログラム 18 をサポートします。

iOS版セキュアメール

Secure Mail から Microsoft Teams 会議に参加する。 Secure Mail for iOS では、カレンダーの招
待から直接 Microsoft Teams 会議に参加できます。Microsoft Teams アプリがインストールされて
いる場合、アプリが開き、会議に参加できます。アプリがインストールされていない場合、App 

Store に移動して Microsoft Teams をインストールするオプションが表示されます。 https://

teams.microsoft.com/l/meetup-join/meetinglink  形式の会議の場合、アプリが開き、直接
会議に参加できます。

注:

管理者が許可された URL ポリシーに +\^msteams:  を含めるようにしてください。詳細に
ついては、「アプリの操作 (送信 URL)」を参照してください。

Android版セキュアメール

Secure Mail から Microsoft Teams 会議に参加する。 Secure Mail for Android では、カレン
ダーの招待から直接 Microsoft Teams 会議に参加できます。Microsoft Teams アプリがインス
トールされている場合、アプリが開き、会議に参加できます。アプリがインストールされてい
ない場合、Google Play に移動して Microsoft Teams をインストールするオプションが表示さ
れます。 https://teams.microsoft.com/l/meetup-join/>meetinglink  形式の会議の場
合、アプリが開き、直接会議に参加できます。

https://docs.citrix.com/ja-jp/mobile-productivity-apps/administrator-tasks/policies-ios.html#app-interaction-outbound-url
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注:

管理者が制限付き「Open-In」例外リストポリシーに 

{action=android.intent.action.VIEW scheme=msteams 

package=com.microsoft.teams}  を含めるようにしてください。詳細については、「ア
プリの操作」を参照してください。

Secure Mail は、Android 10 向けの Google Play の現在のターゲット API 要件をサポートして
います。

セキュアメール 20.9.5

Android版セキュアメール

このリリースにはバグ修正が含まれています。

セキュアメール 20.9.0
Azure Government Cloud Computingのサポート。 iOSおよびAndroid版Secure Mailは、Azure 

Active Directoryテナントでの最新認証（OAuth）向けにGovernment Cloud Computing（GCC）
Highをサポートしています。Secure Mailは、すべてのGCC Highサービスに対するMicrosoftの必須
要件を満たすため、GCC Highのエンドポイントとして登録されています。詳細については、
「Microsoft 365 GovernmentにおけるAzure Active Directoryの新機能」を参照してください。

この変更により、認証のためにAzure Active Directoryテナント上のGCC Highにルーティングされ
ます。また、管理者はAzure Active DirectoryテナントでSecure Mailのアクセス許可を付与する必
要があります。

前提条件

Azure Active Directoryのグローバル管理者が以下を実行していることを確認してください。

デバイスにSecure Mailの最新バージョンをダウンロードします。

Secure MailアプリでExchangeアカウントを構成し、すべてのユーザーがサインインできるよ
うにAzure Active Directoryでアプリのアクセス許可を付与します。次の画面を参照してくださ
い。

https://docs.citrix.com/ja-jp/mobile-productivity-apps/administrator-tasks/policies-android.html#app-interaction
https://docs.microsoft.com/ja-jp/azure/active-directory/fundamentals/whats-new-microsoft-365-government
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注：

これらの手順は、グローバル管理者のみに適用される1回限りの要件です。アプリへのアクセ
スが許可されれば、App Storeから簡単にアップグレードできます。

アップグレード後

アップグレード後、更新トークンの有効期限が切れると再認証プロンプトが表示され、Azure 

Active Directory上のGCC Highにリダイレクトされます。認証要求がAzure Active Directory上の
GCC Highに送信されていることを確認するために、前述のワークフローを検証してください。

ワークフローは、次のいずれかの方法で検証できます。

アプリ名がSecure Mail-GCC HighのSecure Mailが、Azure Active Directoryテナントのサイン
インページに表示されます。

Secure Mailログをチェックして、再認証後にリダイレクトが <https://

login.microsoftonline.us> 経由で発生するかどうかを確認します。

セキュアメール 20.8.5

Android版セキュアメール

Android版Secure MailはAndroid 11をサポートしています。
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セキュアメール 20.8.0
このリリース以降、Secure MailはExchange Server 2019累積更新プログラム6およびExchange 

Server 2016累積更新プログラム17をサポートします。

Android向けセキュアメール

Secure Mailのデュアルモード。 iOSおよびAndroidプラットフォームでカバーされていないMDX

機能の領域を置き換えるために、モバイルアプリケーション管理（MAM）SDKが利用可能です。
MDXラッピングテクノロジは、2022年3月にサポート終了（EOL）を迎える予定です。エンタープ
ライズアプリケーションの管理を継続するには、MAM SDKを組み込む必要があります。

バージョン20.8.0以降、Androidアプリは、前述のMDX EOL戦略に備えて、MDXおよびMAM SDK

とともにリリースされます。MDXデュアルモードは、従来のMDX Toolkitから新しいMAM SDKへ
の移行方法を提供することを目的としています。デュアルモードを使用すると、MDX Toolkit（現
在はLegacy MDX）を使用してアプリの管理を継続するか、アプリ管理のために新しいMAM SDK

に切り替えることができます。

アプリ管理のためにMAM SDKに切り替えると、Citrixはさらなる変更を実装し、管理者からのアク
ションは不要になります。

MAM SDK（プレビュー）の詳細については、以下の記事を参照してください。

MAM SDKの概要

MAM SDKの最新リリース

Citrix Developerのデバイス管理セクション

Citrixブログ投稿

前提条件

デュアルモード機能の展開を成功させるには、以下を確認してください。

Citrix Endpoint Management をバージョン 10.12 RP2 以降、または 10.11 RP5 以降に更新し
てください。

モバイルアプリをバージョン 20.8.0 以降に更新してください。

ポリシーファイルをバージョン 20.8.0 以降に更新してください。

組織がサードパーティ製アプリを使用している場合は、Citrix モバイル生産性向上アプリで
MAM SDK に切り替える前に、MAM SDK をサードパーティ製アプリに組み込むようにしてく
ださい。管理対象アプリはすべて、一度に MAM SDK に移行する必要があります。

https://docs.citrix.com/ja-jp/mdx-toolkit/mam-sdk-overview.html
https://github.com/citrix/citrix-mam-sdks/releases
https://developer.cloud.com/device-management
https://www.citrix.com/blogs/2020/03/02/how-to-get-ready-for-the-new-mam-sdks/?_ga=2.78633812.1310982133.1594975131-1401504633.1586788654
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注:

MAM SDK は、すべてのクラウドベースのお客様でサポートされています。

制限事項

MAM SDK は、Citrix Endpoint Management 展開の Android Enterprise プラットフォームで公
開されているアプリのみをサポートします。新しく公開されたアプリの場合、デフォルトの暗
号化はプラットフォームベースの暗号化です。

MAM SDK はプラットフォームベースの暗号化のみをサポートし、MDX 暗号化はサポートし
ません。

Citrix Endpoint Management を更新せず、モバイルアプリのポリシーファイルがバージョン
20.8.0 以降で実行されている場合、Secure Mail に重複するネットワークポリシーエントリが
表示されます。

Citrix Endpoint Management で Secure Mail を構成すると、デュアルモード機能により、MDX 

Toolkit (現在は Legacy MDX) を使用してアプリの管理を継続するか、新しい MAM SDK に切り替
えてアプリを管理することができます。MAM SDK はよりモジュール化されており、組織が使用す
る MDX 機能のサブセットのみを使用できるようにすることを目的としているため、Citrix は 

MAM SDK への切り替えを推奨します。

MDX または MAM SDK ポリシーコンテナのポリシー設定には、次のオプションがあります。

MAM SDK

レガシー MDX
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MDXまたはMAM SDKポリシーコンテナポリシーでは、オプションをLegacy MDXからMAM SDK

に変更することのみ可能です。MAM SDKからLegacy MDXへの切り替えは許可されておらず、ア
プリを再公開する必要があります。デフォルト値はLegacy MDXです。Secure MailとSecure Web

の両方が同じデバイスで実行されている場合、同じポリシーモードを設定していることを確認し
てください。同じデバイスで2つの異なるモードを実行することはできません。

iOS向けセキュアメール

メールボックスの同期の最適化。 iOS版Secure Mailでは、ユーザーエクスペリエンスを向上させ
るためにメールボックスの同期が改善されました。カレンダーと連絡先の同期がより高速になり
ました。同期時間を短縮するため、3週間以上前のメールは切り詰められます。メールを開くと完
全なメールを表示できます。

セキュアメール 20.7.5

注：

Android 6.xのサポートは June 30, 2020 に終了しました。

モバイル生産性アプリに関する最新情報については、記事「最近の発表」を参照してください。

セキュアメール 20.7.0
このリリースにはバグ修正が含まれています。

https://docs.citrix.com/ja-jp/mobile-productivity-apps.html#recent-announcements
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セキュアメール 20.6.5
このリリースにはバグ修正が含まれています。

セキュアメール 20.6.0
このリリースにはバグ修正が含まれています。

セキュアメール 20.5.0
このリリースにはバグ修正が含まれています。

セキュアメール 20.4.5

Android版 セキュアメール

このリリース以降、Secure MailはExchange Server 2019累積更新プログラム5およびExchange 

Server 2016累積更新プログラム16をサポートします。

セキュアメール 20.4.0
このリリース以降、Secure MailはExchange Server 2016累積更新プログラム15およびExchange 

Server 2013累積更新プログラム23をサポートします。

セキュアメール 20.3.0

Android版 セキュアメール

連絡先にフォルダーを作成する。 Android版Secure Mailでは、メールアカウントの連絡先セク
ションでフォルダーを追加、編集、削除できます。
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iOS版 セキュアメール

このリリースにはバグ修正が含まれています。

セキュアメール 20.2.0

Android版 セキュアメール

下書きを最小化
Android版Secure Mailでは、メール作成中に下書きを最小化して、アプリ内を移動できます。この
機能に関するユーザーヘルプドキュメントについては、Citrixユーザーヘルプセンターの記事「下
書きメールを最小化する」を参照してください。

セキュアメール 20.1.5

iOS版セキュアメール

本リリース以降、Secure MailはExchange Server 2019 Cumulative Update 4をサポートします。

https://help-docs.citrix.com/ja-jp/secure-mail/minimize-draft.html
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Android版セキュアメール

双方向連絡先同期。 Android版Secure Mailでは、ローカルの連絡先リストからSecure Mailの
連絡先を作成、編集、削除できます。

ICSファイルのサポート。 Android版Secure Mailでは、添付ファイルとして受信したICSファ
イルをプレビューし、イベントとしてカレンダーにインポートできます。

本リリース以降、Secure MailはExchange Server 2019 Cumulative Update 4をサポートしま
す。

セキュアメール 20.1.0
本リリース以降、Secure MailはExchange Server 2016 Cumulative Update 14をサポートします。

セキュアメール 19.12.5

iOS版セキュアメール

本リリースにはバグ修正が含まれています。

Android版セキュアメール

送信済みメールの取り消し。 Android版Secure Mailでは、送信済みメールを取り消すことができ
ます。送信ボタンをタップすると、送信アクションを取り消すことができるトーストメッセージが
表示されます。Undoをタップすると、送信アクションが元に戻り、メールの編集、メール受信者
の変更、添付ファイルの追加または削除、またはメールの破棄ができます。

下書きフォルダーでの添付ファイルの同期。 Android版Secure Mailでは、下書きフォルダーが同
期されると、添付ファイルも同期され、すべてのデバイスで利用可能になります。この機能は、
Exchange ActiveSyncバージョン16以降を実行しているデバイスで利用できます。

セキュアメール 19.11.5

セキュアメール for iOS

Secure Mailでの連絡先画像。 Secure Mail for iOSでは、メールや会議の招待状に受信者を追加す
る際に、連絡先の画像を表示できます。この機能に関するユーザーヘルプドキュメントについて
は、Citrixユーザーヘルプセンターの記事「連絡先の画像を表示する」を参照してください。

セキュアメール for Android

PDFファイルのアプリ内表示。 Secure Mail for Androidでは、ブックマークや注釈とともに、アプ
リ内でPDFファイルを表示できます。また、他のMicrosoft Office添付ファイルの拡張表示も利用で
きます。

https://help-docs.citrix.com/ja-jp/secure-mail/contact-pictures.html
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セキュアメール for iOS 19.10.6
このリリースにはバグ修正が含まれています。

セキュアメール 19.10.5

セキュアメール for iOS

下書きの最小化。 Secure Mail for iOSでは、メール作成中に下書きを最小化し、アプリ内を移動
できます。この機能は、iOS 13以降を実行しているデバイスで利用できます。この機能に関する
ユーザーヘルプドキュメントについては、Citrixユーザーヘルプセンターの記事「下書きメールを
最小化する」を参照してください。

セキュアメール for Android

このリリースにはバグ修正が含まれています。

セキュアメール 19.10.0
Office 365 Exchange Serverポリシーを使用してOffice 365サーバーアドレスを定義します。
Secure Mail iOSおよびAndroidでは、OAuth Support for Office 365セクションにOffice 365 

Exchange Serverという新しいポリシーが追加されました。このポリシーを使用すると、クラウ
ド上にあるOffice 365メールボックスのホスト名を定義できます。このポリシーは、政府機関向け
のOffice 365のサポートも有効にします。ホスト名は、outlook.office365.comのような単一の値で
す。デフォルト値はoutlook.office365.comです。

Secure Mail iOSおよびAndroidは暗号化管理をサポートします。 暗号化管理により、最新のデバ
イスプラットフォームセキュリティを使用しながら、デバイスがプラットフォームセキュリティを
効果的に使用できる十分な状態を維持できます。暗号化管理を使用することで、ファイルシステム
暗号化はiOSまたはAndroidプラットフォームによって提供されるため、ローカルデータ暗号化の
冗長性を排除できます。この機能を有効にするには、管理者はCitrix Endpoint Managementコン
ソールでEncryption type MDXポリシーをPlatform encryption with compliance enforcementに
構成する必要があります。

暗号化管理機能を使用するには、Citrix Endpoint Managementコンソールで、Encryption typeポ
リシーをPlatform encryption with compliance enforcementに設定します。これにより、暗号化
管理が有効になり、ユーザーのデバイス上の既存の暗号化されたアプリデータはすべて、デバイス
によって暗号化され、MDXによって暗号化されない状態にシームレスに移行します。この移行
中、アプリは1回限りのデータ移行のために一時停止されます。移行が成功すると、ローカルに保
存されたデータの暗号化の責任はMDXからデバイスプラットフォームに移管されます。MDXは、

https://help-docs.citrix.com/ja-jp/secure-mail/minimize-draft.html
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アプリを起動するたびにデバイスのコンプライアンスチェックを続行します。この機能は、MDM 

+ MAM環境とMAM-only環境の両方で機能します。

Encryption typeポリシーをPlatform encryption with compliance enforcementに設定すると、
新しいポリシーが既存のMDX Encryptionに優先します。

Secure Mailの暗号化管理MDXポリシーの詳細については、次のEncryptionセクションを参照して
ください。

Android向けモバイル生産性アプリのMDXポリシー(/ja-jp/mobile-productivity-apps/

administrator-tasks/policies-android.html#encryption)

iOS向けモバイル生産性アプリのMDXポリシー(/ja-jp/mobile-productivity-apps/administrator-

tasks/policies-ios.html)

デバイスが最小コンプライアンス要件を下回った場合、Non-compliant device behaviorポリシー
により、実行されるアクションを選択できます。

Allow app – アプリを通常どおり実行することを許可します。

Allow app after warning – アプリが最小コンプライアンス要件を満たしていないことをユー
ザーに警告し、アプリの実行を許可します。これがデフォルト値です。

Block app – アプリの実行をブロックします。

iOSを実行しているデバイス

次の基準により、デバイスがiOSを実行しているデバイスの最小コンプライアンス要件を満たして
いるかどうかが判断されます。

iOS 10 - アプリが指定されたバージョン以上のオペレーティングシステムバージョンで実行さ
れていること。

デバッガーアクセス - アプリでデバッグが有効になっていないこと。

ジェイルブレイクされたデバイス - アプリがジェイルブレイクされたデバイスで実行されてい
ないこと。

デバイスのパスコード - デバイスのパスコードがONであること。

データ共有 - アプリではデータ共有が有効になっていません。

Androidを実行しているデバイス

以下の基準により、デバイスがAndroidを実行しているデバイスの最小コンプライアンス要件を満
たしているかどうかが判断されます。
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Android SDK 24 (Android 7 Nougat) - アプリが指定されたバージョン以上のオペレーティング
システムバージョンで実行されていること。

デバッガーアクセス - アプリでデバッグが有効になっていないこと。

ルート化されたデバイス - アプリがルート化されたデバイスで実行されていないこと。

デバイスロック - デバイスのパスコードがONであること。

デバイスの暗号化 - アプリが暗号化されたデバイスで実行されていること。

セキュアメール 19.9.5

iOS版セキュアメール

ICSファイルのサポート。 iOS版Secure Mailでは、添付ファイルとして受信したICSファイルをカ
レンダーにイベントとしてインポートできます。

Android版セキュアメール

このリリースにはバグ修正が含まれています。

セキュアメール 19.9.0
このリリース以降、Secure Mailは以下のサーバーをサポートします。

Exchange Server 2016 累積更新プログラム 13

IBM Lotus Notes Traveler バージョン 10.0.1.0 ビルド 201811191126_20

IBM Domino Mail Server バージョン 10.0.1

iOS向けセキュアメール

iOS版Secure MailはiOS 13をサポートしています。

MIMEヘッダー付きのフィッシングメールの報告。 iOS版Secure Mailでは、ユーザーがフィッ
シングメールを報告すると、そのメールに対応するEMLファイルが添付ファイルとして生成さ
れます。管理者はこのメールを受信し、報告されたメールに関連付けられたMIMEヘッダーを
表示できます。この機能を有効にするには、管理者がフィッシングメールアドレスの報告ポリ
シーを構成し、Citrix Endpoint Managementコンソールでフィッシング報告メカニズムを「添
付ファイルとして報告」に設定する必要があります。詳しくは、「フィッシングメールを添付
ファイルとして報告」を参照してください。

レスポンシブメールのサポート。 iOS版Secure Mailは、レスポンシブメールを配信するよう
に最適化されました。以前は、大きなテーブルや画像を含むメールコンテンツが正しくレンダ

https://help-docs.citrix.com/ja-jp/secure-mail/report-phishing.html#report-a-phishing-email-as-an-attachment
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リングされませんでした。この機能により、メールの形式やサイズに関わらず、サポートされ
ているすべてのデバイスでメールコンテンツがより読みやすく表示されます。

カレンダーイベントのドラッグアンドドロップ。 iOS版Secure Mailでは、既存のカレンダーイ
ベントをドラッグアンドドロップして時刻を変更できます。イベントをドラッグして、同じ日
の希望する時間枠にドロップするか、複数日にわたってドロップして更新します。

自動送り。 iOS版Secure Mailでは、会話でメッセージを削除するときに、どのメッセージに戻
るかを選択できます。この機能を使用するには、**［設定］>［自動送り］**に移動します。次
に、利用可能な選択肢から設定を選択します。この機能に関するユーザーヘルプドキュメント
については、Citrixユーザーヘルプセンターの記事「会話でメールを削除して自動的に次に進む
」を参照してください。

WkWebViewのサポート。 iOS版Secure MailはWkWebViewをサポートしています。この機能
により、Secure Mailのメールとカレンダーイベントがデバイスでレンダリングされる方法が改
善されます。

Android向けセキュアメール

このリリース以降、Android版Secure MailはAndroid 6以降を実行しているデバイスでのみサポー
トされます。

Android向けセキュアメール 19.8.5
このリリースにはバグ修正が含まれています。

セキュアメール 19.8.0

iOS用セキュアメール

このリリースには、パフォーマンスの強化とバグ修正が含まれています。

Android用セキュアメール

Android Qのサポート。

Google Play向け64ビットアプリのサポート。 Android版Secure Mailは64ビットアーキテク
チャをサポートしています。

Android版Secure MailのプルツーリフレッシュUIの改善。 Material Designガイドラインに
沿って、プルツーリフレッシュ機能に軽微な改善を加えました。ハンバーガーアイコンをタッ
プすると、同期タイムスタンプが画面の下部に表示されます。

https://help-docs.citrix.com/ja-jp/secure-mail/auto-advance.html
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セキュアメール 19.7.5

iOS用セキュアメール

下書きフォルダーの自動同期。 iOS版Secure Mailでは、下書きフォルダーが自動的に同期さ
れ、すべてのデバイスで下書きを利用できます。この機能は、Exchange ActiveSync v16以降
を実行しているセットアップで利用できます。この機能に関するユーザーヘルプドキュメント
については、Citrixユーザーヘルプセンターの記事「下書きフォルダーの自動同期」を参照して
ください。

MDM + MAMモードでMicrosoft Intuneを使用している場合、iOS版Secure Mailはシングルサ
インオンをサポートします。 この機能を使用するには、Microsoft Authenticatorアプリがデバ
イスにインストールされていることを確認してください。Microsoft Authenticatorアプリのイン
ストールに関する詳細については、Docs.microsoft.comの「Microsoft Authenticatorアプリの
ダウンロードとインストール」を参照してください。

Android用セキュアメール

注:

Citrixでは、OSをAndroid Qにアップグレードする前に、Secure Mailバージョン19.7.5にアッ
プグレードすることをお勧めします。

Microsoft Office 365で最新の認証を実行しているセットアップ向けのWeb SSO for 

tunnelingポリシーの使用。 Android版Secure Mailに、Web SSO for tunnelingという新しい
ポリシーが追加されました。このポリシーを使用すると、OAuthトラフィックをトンネル化し
てTunneled – Web SSO経由で送信できます。これを行うには：

Web SSO for tunnelingポリシーをオンに設定します。

「ネットワークアクセス」ポリシーで「トンネル化 - Web SSO」オプションを選択しま
す。

「バックグラウンドサービス」ポリシーから、OAuthに関連するホスト名を除外します。

Android版Secure Mailは、MDM + MAMモードでMicrosoft Intuneを使用している場合のシン
グルサインオンをサポートします。 この機能を使用するには、Intune Company Portalアプリ
がデバイスにインストールされていることを確認してください。Intune Company Portalアプリ
にログインすると、Secure Mailで資格情報を使用して再認証することなく、MDM + MAMモー
ドでSSOを使用できます。

https://help-docs.citrix.com/ja-jp/secure-mail/autosync-folders.html#drafts-folder-auto-sync
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セキュアメール 19.6.5

iOS版セキュアメール

iOS版Secure Mailバージョン19.6.5には、パフォーマンスの強化とバグ修正が含まれています。修
正済みおよび既知の問題のリストについては、「既知の問題と修正済みの問題」を参照してくだ
さい。

Android版セキュアメール

カレンダーイベントのドラッグアンドドロップ。 Android版Secure Mailでは、既存のカレン
ダーイベントをドラッグアンドドロップして時間を変更できます。この機能に関するユーザー
ヘルプドキュメントについては、Citrixユーザーヘルプセンターの記事「カレンダーイベント
の時間を変更する」を参照してください。

レスポンシブメールのサポート。 Android版Secure Mailは、レスポンシブメールを配信するよ
うに最適化されています。以前は、大きなテーブルや画像を含むメールコンテンツが正しくレ
ンダリングされませんでした。この機能により、メールの形式やサイズに関係なく、サポート
されているすべてのデバイスでメールコンテンツがより読みやすくなります。

Secure Mailの連絡先画像。 Android版Secure Mailでは、メールや会議の招待状に受信者を追
加する際に、連絡先の画像を表示できます。連絡先の画像は名前の横に表示されます。同じ名
前の人が複数いる場合、メールや会議の招待状に受信者を追加する際に、画像は正しい受信者
を特定するのに役立ちます。ローカルに保存されていない連絡先を検索するには、受信者の名
前を4文字以上入力すると画像が表示されます。

カレンダーアジェンダのウィジェット。 Android版Secure Mailでは、「カレンダー」アジェン
ダがウィジェットとして利用できます。このウィジェットから、1週間分の「カレンダー」の
今後のイベントを表示できます。この機能を使用すると、「カレンダー」イベントを作成した
り、既存のイベントを表示したり、詳細を編集したりできます。「画面キャプチャをブロック

https://help-docs.citrix.com/ja-jp/secure-mail/drag-drop-calendar.html
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」ポリシーは、ホーム画面に配置されたウィジェットには適用されません。ただし、「カレン
ダーアジェンダウィジェットを許可」ポリシーを使用してウィジェットを無効にすることはで
きます。

セキュアメール 19.5.5

Android版セキュアメール

Secure Mail for Android バージョン 19.5.5 には、パフォーマンスの強化とバグ修正が含まれてい
ます。修正済みおよび既知の問題のリストについては、「既知の問題と修正済みの問題」を参照
してください。

iOS向けセキュアメール

Secure Mail for iOS は、MDM + MAM モードで Microsoft Intune を使用している場合にシング
ルサインオンをサポートします。この機能を使用するには、Microsoft Authenticator アプリが
デバイスにインストールされていることを確認してください。Microsoft Authenticator アプリ
はアプリストアで入手できます。

Slack EMM のサポート: Slack EMM は、Enterprise Mobility Management (EMM) が有効に
なっている Slack のお客様向けです。Secure Mail for iOS は、アプリケーション Slack EMM

をサポートしており、管理者は Secure Mail を Slack アプリまたは Slack EMM アプリのいず
れかと統合するかを選択できます。
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セキュアメール 19.5.0

アンドロイド向けセキュアメール

フィードを管理する。 Secure Mail for Android では、要件に基づいて フィード カードを整理でき
ます。
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フィードの管理の詳細については、「フィードを管理する」を参照してください。

下書きフォルダーの自動同期。 Secure Mail for Android では、下書きフォルダーが自動的に同期
され、下書きはすべてのデバイスで利用できます。この機能に関するユーザーヘルプドキュメント
については、Citrix ユーザーヘルプセンターの記事「下書きフォルダーの自動同期」を参照してく
ださい。

Android版Secure Mail 19.4.6、19.4.5、および 19.3.5
これらのリリースには、パフォーマンスの強化とバグ修正が含まれています。

修正済みおよび既知の問題のリストについては、「既知の問題と修正済みの問題」を参照してく
ださい。

https://help-docs.citrix.com/ja-jp/secure-mail/autosync-folders.html#drafts-folder-auto-sync
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セキュアメール 19.3.0
このリリース以降、Secure Mail は以下のサーバーをサポートします。

Exchange Server 2019 累積更新プログラム 1

Exchange Server 2016 累積更新プログラム 12

Exchange Server 2013 累積更新プログラム 22

Exchange Server 2010 SP3 更新プログラムのロールアップ 26

Secure Mail サーバーの互換性に関する完全なリストについては、「Secure Mail の概要」を参照
してください。

iOSデバイス用Secure Mail

フィードを管理する。 Secure Mail for iOS では、要件に基づいてフィードカードを整理できるよ
うになりました。

注：

この機能は iPad では利用できません。
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フィードの管理について詳しくは、「フィードを管理する」を参照してください。

iOSおよびAndroid版Secure Mail

内部ドメイン。 外部組織に属するメール受信者を識別して編集できます。この機能を使用するに
は、Citrix Endpoint Management で内部ドメインポリシーが有効になっていることを確認してくだ
さい。

メールを作成、返信、または転送すると、メーリングリスト内の外部受信者が強調表示されま
す。画面の左下隅に警告として連絡先アイコンが表示されます。メーリングリストを変更するに
は、連絡先アイコンをタップします。

外部受信者(/en-us/mobile-productivity-apps/media/extrecipients-ios.png)

内部ドメインの詳細については、「内部ドメイン」を参照してください。
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◦

人間工学に基づいた改善。 操作ボタンが画面の上部から下部に移動され、アクセスしやすくなり
ました。これらの変更は、受信トレイ、カレンダー、および連絡先画面に適用されます。

注:

Androidを実行しているデバイスの場合、変更は受信トレイおよびカレンダー画面に適用され
ます。

人間工学に基づいた改善(/en-us/mobile-productivity-apps/media/ergonomic-improvements-ios.png)

人間工学に基づいた改善の詳細については、「人間工学に基づいた改善」を参照してください。

セキュアメール 19.2.0

iOS用セキュアメール

このリリースには、パフォーマンスの強化とバグ修正が含まれています。

修正済みおよび既知の問題のリストについては、「既知の問題と修正済みの問題」を参照してく
ださい。

Android用セキュアメール

連絡先の機能強化。 Android版Secure Mailで、連絡先をタップして連絡先を選択すると、その
連絡先の詳細が連絡先タブの下に表示されます。組織タブをタップすると、マネージャー、直
属の部下、同僚などの組織階層の詳細が表示されます。画面右上のその他アイコンをタップす
ると、次のオプションが表示されます。

メールに添付

共有

削除

「組織」タブで、MANAGER、DIRECT REPORTS、またはPEERSの右にあるその他アイコ
ンをタップします。その後、メールまたはカレンダーの招待を作成します。メールまたはカレ
ンダーイベントの宛先:フィールドには、MANAGER、DIRECT REPORTS、またはPEERSの
詳細が自動的に入力されます。

前提条件:

Exchange Web Services (EWS) がExchange Serverで有効になっていることを確認してくださ
い。
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連絡先の詳細は、Active Directoryから取得された組織の詳細に基づいて表示されます。連絡先
に正しい詳細が表示されるように、管理者がActive Directoryで組織階層を構成していることを
確認してください。

注:

この機能は、IBM Lotus Notesサーバーではサポートされていません。

ネットワークアクセスポリシー。Android版Secure Mailでは、トンネル化 - Web SSOという新
しいオプションがネットワークアクセスMDXポリシーに追加されました。このポリシーを構成
すると、内部トラフィックをトンネル化 – Web SSOとSecure Ticket Authority (STA) を介して
並行してトンネル化する柔軟性が得られます。また、NTLM、Okta、Kerberosなどの認証サー
ビスに対して、トンネル化 – Web SSO接続を許可することもできます。STAを最初に構成する
ときは、個々のFQDNとサービスアドレスのポートをバックグラウンドネットワークサービス
ポリシーに追加する必要があります。ただし、トンネル化 - Web SSOオプションを構成する
場合は、これらの構成を行う必要はありません。

Citrix Endpoint ManagementコンソールでSecure Mail for Androidのこのポリシーを有効にするに
は:

Android用の.mdxファイルをダウンロードして使用します。詳細については、「MDXアプリの
追加」の手順を参照してください。

ネットワークアクセスポリシーで、トンネル化 – Web SSOオプションをクリックします。詳
しくは、「アプリのネットワークアクセス」を参照してください。

iOSデバイス用Secure Mail 19.1.6
このリリースには、パフォーマンスの強化とバグ修正が含まれています。

セキュアメール 19.1.5
このリリース以降、Secure Mailは以下のサーバーをサポートします:

Exchange Server 2016 累積更新プログラム 11

Exchange Server 2010 SP3 更新プログラムのロールアップ 24

Secure Mailとサーバーの互換性の完全なリストの詳細については、Secure Mailの概要を参照して
ください。

https://docs.citrix.com/jp/ja/citrix-endpoint-management/apps.html#add-an-mdx-app
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セキュアメール 19.1.0

iOS向けセキュアメール

連絡先の機能強化。 Secure Mail for iOSで、連絡先をタップして連絡先を選択すると、その連
絡先の詳細が連絡先タブに表示されます。組織タブをタップすると、マネージャー、直属の部
下、同僚などの組織階層の詳細が表示されます。画面右上のその他アイコンをタップすると、
以下のオプションが表示されます:

編集

VIPに追加

キャンセル

組織タブで、マネージャー、直属の部下、または同僚の右にあるその他アイコンをタップでき
ます。この操作により、メールまたはカレンダーイベントを作成できます。メールまたは カレ
ンダーイベントの宛先:フィールドには、マネージャー、直属の部下、または同僚の詳細が自
動的に入力されます。メールを作成して送信できます。

前提条件:

Exchange ServerでExchange Web Services (EWS) が有効になっていることを確認してくださ
い。

連絡先の詳細は、Active Directoryから取得された組織の詳細 (Outlook連絡先) に基づいて表示
されます。連絡先に正しい詳細が表示されるように、管理者がActive Directoryで組織階層を構
成していることを確認してください。

注:

この機能はIBM Lotus Notesサーバーではサポートされていません。

会議の時間と場所をネイティブカレンダーにエクスポートする。 iOS版Secure Mailでは、
Export Calendar MDXポリシーに新しい値Meeting Time, Locationが追加されました。この
機能強化により、Secure Mailカレンダーイベントの会議の時間と場所をネイティブカレンダー
にエクスポートできます。

iOS版Secure Mailは、最新の認証（O365）を使用するMicrosoft Enterprise Mobility + Security 

(EMS)/Intuneを実行しているセットアップで、リッチプッシュ通知をサポートします。

リッチプッシュ通知機能を有効にするには、以下の前提条件が満たされていることを確認して
ください。
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Endpoint Managementコンソールで、Push notificationsをONに設定します。

Network access policyがUnrestrictedに設定されています。

Control locked screen notificationsポリシーがAllowまたはEmail sender or event title

に設定されています。

Secure Mail > Settings > Notificationsに移動し、Mail Notificationsを有効にします。

Secure MailユーザーはZoomアプリを使用して会議に参加できます。Zoomアプリを使用する
ために必要なポリシーの構成については、「カレンダーから会議に参加する」を参照してくだ
さい。

このリリースには、iPad Pro 11インチおよびiPad Pro 12.9インチのサポートが含まれていま
す。

アンドロイド版Secure Mail

添付ファイルの機能強化。 Android版Secure Mailでは、添付ファイルの表示が簡素化されまし
た。より良いエクスペリエンスのために、不要な手順が削除され、以前のリリースに存在した
添付ファイルオプションは保持されています。

Secure Mailアプリ内で添付ファイルを表示できます。Secure Mailを使用して表示できる場
合、添付ファイルは直接開きます。Secure Mailを使用して添付ファイルを表示できない場合
は、アプリのリストが表示されます。必要なアプリを選択して添付ファイルを表示できます。
詳細については、「添付ファイルの表示」を参照してください。

Secure MailユーザーはZoomアプリを使用して会議に参加できます。Zoomアプリを使用する
ために必要なポリシーの構成については、「カレンダーから会議に参加する」を参照してくだ
さい。

会議の時間と場所をネイティブカレンダーにエクスポートする。 Android版Secure Mailでは、
Export Calendar MDXポリシーに値Meeting Time, Locationが追加されました。これによ
り、Secure Mailカレンダーイベントの会議の時間と場所をネイティブカレンダーにエクスポー
トできます。

注：

Android 5.x のサポートは December 31, 2018 に終了しました。

セキュアメール 18.12.0
このリリースには、パフォーマンスの強化とバグ修正が含まれています。
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修正済みおよび既知の問題のリストについては、既知の修正済み問題を参照してください。

セキュアメール 18.11.5

アンドロイド向けセキュアメール

ActiveSyncヘッダー付きのフィッシングメールを報告する。 Android版Secure Mailでは、
ユーザーがフィッシングメールを報告すると、そのメールに対応するEMLファイルが添付ファ
イルとして生成されます。管理者はこのメールを受信し、報告されたメールに関連付けられた
ActiveSyncヘッダーを表示できます。

この機能を有効にするには、管理者はReport Phishing Email Addressポリシーを構成し、
Report Phishing MechanismをReport Via Attachmentに設定する必要があります。管理者は
これらの設定をCitrix Endpoint Managementコンソールで構成します。Secure MailのMDXポリ
シーの構成の詳細については、モバイル生産性向上アプリのMDXポリシーを参照してくださ
い。

メールとカレンダーイベントを印刷する。 Android版Secure Mailでは、Androidデバイスから
メールとカレンダーイベントを印刷できます。この印刷機能はAndroid Printフレームワークを
使用します。詳細については、メールとカレンダーイベントの印刷を参照してください。

マネージャーからのフィード。 Android版Secure Mailでは、フィード画面でマネージャーから
のメールを表示できます。メール同期期間の設定に基づいて、最大5件のメールがマネー
ジャーからのフィードの下に表示されます。マネージャーからのメールをさらに表示するに
は、すべて表示をタップします。
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前提条件：

Exchange ServerでExchange Web Services (EWS) が有効になっていることを確認してくださ
い。

マネージャーカードは、Active Directoryから取得された組織の詳細（Outlook連絡先）に基づ
いて表示されます。マネージャーフィードに正しい詳細が表示されるように、管理者がActive 

Directoryで組織階層を構成していることを確認してください。

注記:

この機能はIBM Lotus Notesサーバーではサポートされていません。

セキュアメール 18.11.1
重要:

以下の問題はSecure Mail for Android 18.11.1で修正されました。
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•

IBM Notes Traveler 9.0.1 SP 10に接続されたSecure Mail for Androidでは、添付ファイル付きの
メールが送信トレイに残ります。

セキュアメール 18.11.0

Android 版 セキュアメール

サブフォルダー通知。 Secure Mail for Androidでは、メールアカウントのサブフォルダーから
メール通知を受け取ることができます。詳細については、サブフォルダー通知を参照してくだ
さい。

Secure Mail for Androidのバックグラウンドサービスへの更新。 Android 8.0 (APIレベル26)以
降を実行しているデバイスでのGoogle Playのバックグラウンド実行制限要件を満たすため、
Secure Mailのバックグラウンドサービスをアップグレードしました。デバイスでの中断のな
いメール同期と通知のために、Firebase Cloud Messaging (FCM)サービスプッシュ通知を有効
にしてください。FCMベースのプッシュ通知の有効化に関する詳細については、Secure Mail

のプッシュ通知を参照してください。

デバイスのSecure Mail設定でメール通知をオンにしてください。

制限事項:

FCMベースのプッシュ通知を有効にしていない場合、バックグラウンド同期は15分に1回実行
されます。この間隔は、アプリがバックグラウンドで実行されているかフォアグラウンドで実
行されているかによって異なります。

ユーザーがデバイス設定から時刻を手動で更新しても、カレンダーウィジェットの日付は自動
的に更新されません。

iOS 版 セキュアメール

iOS 12.1のサポート。 Secure Mail for iOSはiOSバージョン12.1をサポートしています。

リッチプッシュ通知の失敗メッセージの機能強化。 Secure Mail for iOSでは、通知失敗の種類
に応じて、適切なプッシュ通知失敗メッセージがデバイスの通知センターに表示されます。詳
細については、「Secure Mail for iOSでのプッシュ通知失敗メッセージ」を参照してくださ
い。

マネージャーからのフィード。 Secure Mail for iOSでは、フィード画面でマネージャーからの
メールを表示できます。メール同期期間の設定に基づいて、マネージャーからのフィードの下
に最大5件のメールが表示されます。マネージャーからのメールをさらに表示するには、すべ
て表示をタップします。

Secure Mailマネージャーフィード(/en-us/mobile-productivity-apps/media/manager-feeds.png)
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前提条件:

Exchange ServerでExchange Web Services (EWS) が有効になっていることを確認してくださ
い。

マネージャーカードは、Active Directoryから取得された組織の詳細 (Outlook連絡先) に基づい
て表示されます。マネージャーフィードに正しい詳細が表示されるように、管理者がActive 

Directoryで組織階層を構成していることを確認してください。

注:

この機能はIBM Lotus Notesサーバーではサポートされていません。

セキュアメール 18.10.5
SlackとのSecure Mail統合 (プレビュー): iOSまたはAndroidを実行しているデバイスで、メー
ルの会話をSlackアプリに引き継ぐことができるようになりました。詳細については、「Slack

とのSecure Mail統合 (プレビュー)」を参照してください。

フィードフォルダーの機能強化: Secure Mail for iOSでは、既存のフィードフォルダーに次の
機能強化が加えられています。

フィードカードで最大5件の今後の会議を表示します。

今後24時間以内の会議はフィードカードに表示され、今日と明日のセクションに分類され
ます。

セキュアメール 18.10.0
メールおよびカレンダー通知用のSecure Mail通知チャネル: Android O以降を実行しているデ
バイスでは、通知チャネル設定を使用して、メールおよびカレンダー通知の処理方法を管理で
きます。この機能を使用すると、通知をカスタマイズおよび管理できます。詳細については、
「通知チャネル」を参照してください。

フィッシングメールの報告（転送として）: iOS版Secure Mailでは、フィッシングの疑いがあ
るメールを（転送として）報告するために、フィッシングとして報告機能を使用できます。疑
わしいメッセージは、管理者がポリシーで構成したメールアドレスに転送できます。この機能
を有効にするには、管理者が「フィッシングメールアドレスの報告」ポリシーを構成し、**

「フィッシングメカニズムの報告」を「転送による報告」**に設定する必要があります。この
機能に関するユーザーヘルプドキュメントについては、Citrixユーザーヘルプセンターの記事
「フィッシングメールの報告」を参照してください。

https://help-docs.citrix.com/ja-jp/secure-mail/report-phishing.html
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セキュアメール 18.9.0
「yy.mm.version」形式の新しいバージョン番号付けスキーム。例：バージョン18.9.0

フィッシングメールの報告（転送として）: Android版Secure Mailでは、フィッシングの疑い
があるメールを（転送として）報告するために、フィッシングとして報告機能を使用できま
す。疑わしいメッセージは、管理者が構成したメールアドレスに転送できます。この機能を有
効にするには、管理者が「フィッシングメールアドレスの報告」ポリシーを構成し、「フィッ
シングメカニズムの報告」を**「転送による報告」**に設定する必要があります。この機能に
関するユーザーヘルプドキュメントについては、Citrixユーザーヘルプセンターの記事「フィッ
シングメールの報告」を参照してください。

フィードカードの機能強化: Android版Secure Mailの既存の**「フィード」**フォルダーに、以
下の機能強化が加えられました。

自動同期されたすべてのフォルダーからの会議出席依頼がフィードカードに表示されま
す。

フィードカードで最大5件の今後の会議を表示します。

今後の会議は、現在の時刻から24時間に基づいて表示されるようになりました。これらの
会議出席依頼は、**「今日」と「明日」**に分類されます。 以前のリリースでは、その日
の終わりまでの今後の会議がフィードに表示されていました。

Secure Mailカレンダーイベントのエクスポート: AndroidおよびiOS版Secure Mailでは、
Secure Mailカレンダーイベントをデバイスのネイティブカレンダーアプリにエクスポートでき
ます。この機能を有効にするには、**「設定」**をタップし、「カレンダーイベントのエクス
ポート」のスライダーを右にドラッグします。詳細については、「Secure Mailカレンダーイベ
ントのエクスポート」を参照してください。

セキュアメール 10.8.65
iOS 12で利用可能: iOS版Secure Mailでは、グループ通知機能をサポートしています。この機
能により、会話はメールスレッドからグループ化されます。デバイスのロック画面でグループ
化された通知をすばやく確認できます。グループ通知設定は、デバイスでデフォルトで有効に
なっています。

iOS版Secure Mailでは、**「下書きを保存」ボタンと「下書きを削除」**ボタンが大きくなり
ました。この機能強化により、お客様はオプションを区別しやすくなります。

iOS版Secure Mailでは、デバイスの**「設定」**でSecure Mail発信者IDを有効にすることで、
連絡先からの着信を識別できます。これらの設定を有効にすると、着信があったときに、デバ
イスは「Secure Mail発信者ID：Joe Jay」のように、発信者IDとともにアプリ名を表示しま
す。詳細については、「Secure Mail発信者ID」を参照してください。

https://help-docs.citrix.com/ja-jp/secure-mail/report-phishing.html
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セキュアメール 10.8.60
Secure Mail は Android P をサポートしています。

Secure Mail がポーランド語で利用可能になりました。

iOS 版 Secure Mail では、iOS ネイティブのファイルアプリからメールにファイルを添付でき
ます。詳細については、iOS の機能を参照してください。

セキュアメール 10.8.55
Secure Mail バージョン 10.8.55 に新機能はありません。修正された問題については、既知の問題
と修正された問題を参照してください。

セキュアメール 10.8.50
写真添付機能の改善。iOS 版 Secure Mail では、新しいギャラリーアイコンをタップすることで、
写真を簡単に添付できます。ギャラリーアイコンをタップし、メールに添付したい写真を選択し
ます。



セキュアメール

© 1997–2026 Citrix Systems, Inc. All rights reserved. 90

Secure Mail フィード画面。iOS および Android 版 Secure Mail では、未読メール、対応が必要な
会議の招待、今後の会議がすべてフィード画面に表示されます。
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セキュアメール 10.8.45
フォルダー同期。iOS および Android 版 Secure Mail では、同期アイコンをタップしてすべての
Secure Mail コンテンツを更新できます。同期アイコンは、メールボックス、カレンダー、連絡
先、添付ファイルなどの Secure Mail のスライドアウトに表示されます。同期アイコンをタップす
ると、メールボックス、カレンダー、連絡先など、自動更新するように構成したフォルダーが更
新されます。最終同期のタイムスタンプは同期アイコンの横に表示されます。

写真添付機能の改善。Android 版 Secure Mail では、新しいギャラリーアイコンをタップすること
で、写真を簡単に添付できます。ギャラリーアイコンをタップし、メールに添付したい写真を選択
します。
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セキュアメール 10.8.40
カレンダー検索のサポート。iOS 版 Secure Mail では、カレンダーでイベント、出席者、またはそ
の他のテキストを検索できます。

セキュアメール 10.8.35
Secure Mail for iOSのバージョンは10.8.36です。

通知応答オプション。 Secure Mail for iOSでは、ユーザーは会議通知（承諾、辞退、仮承諾な
ど）に応答できます。メッセージ通知には、返信と削除で応答できます。

Secure Mail for Androidの戻るボタンの機能強化。 Secure Mail for Androidでは、デバイスの
戻るボタンをタップして、フローティングアクションボタンの展開されたオプションを閉じる
ことができます。フローティングアクションボタンが展開状態の場合、デバイスの戻るボタン
をタップすると、応答オプションが折りたたまれます。この操作により、メッセージまたはイ
ベントの詳細表示に戻ります。
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•

◦

◦

◦

Secure Mail for Androidでは、会議応答ボタンがメール内に表示されます。 会議の招待に関
するメール通知を受信すると、次のいずれかのオプションをタップして招待に応答できます。

はい

未定

いいえ
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◦

セキュアメール 10.8.25
Secure Mail for iOSが派生資格情報用のS/MIMEをサポートするようになりました。 この機能を
使用するには、次の操作を行う必要があります。

S/MIME証明書ソースとして「派生資格情報」を選択します。詳細については、「iOS用派生資
格情報」を参照してください。

Citrix Endpoint ManagementでLDAP属性クライアントプロパティを追加します。次の情報を使
用してください。

キー: SEND_LDAP_ATTRIBUTES

値: userPrincipalName=${user.userprincipalname},sAMAccountNAme=$

{user.samaccountname},displayName=${user.displayName},mail=${user.mail}

クライアントプロパティを追加する手順については、XenMobile Server の場合は、クライアント
プロパティ を、Endpoint Management の場合は、クライアントプロパティ を参照してください。

https://docs.citrix.com/jp/ja/citrix-endpoint-management/authentication/derived-credentials.html
https://docs.citrix.com/jp/ja/xenmobile/server/provision-devices/client-properties.html
https://docs.citrix.com/jp/ja/citrix-endpoint-management/advanced-concepts/deployment/client-properties.html
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1.

2.

3.

派生資格情報を使用してデバイスを登録する方法の詳細については、派生資格情報を使用してデ
バイスを登録する を参照してください。

Endpoint Management コンソールで、 > の順に移動します。

Secure Mail を選択し、 をクリックします。

iOS プラットフォームで、S/MIME 証明書ソースとして を選択します。

Secure Mail for iOS および Android の外観と操作性が一新されました: ユーザーナビゲーション
をよりシンプルで効率的なものにしました。メニューとアクションボタンをナビゲーションバー
の形式に再配置しました。

次の図は、iOS デバイスの新しいナビゲーションバーを示しています。

次の図は、Android デバイスの新しいナビゲーションバーを示しています。
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変更点:

グラバーアイコンは削除されました。メール、カレンダー、連絡先、添付ファイルなどの
Secure Mailの機能は、フッタータブバーのボタンとして利用できるようになりました。次の
図にこの変更を示します。

フッタータブバーの画像(/en-us/mobile-productivity-apps/media/mail-inbox.png)

注:

Androidデバイスでは、メールアイテムを開いた後、フッタータブバーは利用できませ
ん。たとえば、次の図に示すように、メールまたはカレンダーイベントを開くと、フッ
タータブバーは利用できません。

フッタータブバーのないAndroidデバイスの画像(/en-us/mobile-productivity-apps/media/

android-footer-level1.png)

設定メニューは、メール、カレンダー、連絡先、添付ファイルなど、すべてのメニュー内で利
用できます。設定に移動するには、ハンバーガーアイコンをタップし、次に右下にある設定ボ
タンをタップします。次の図を参照してください。

Secure Mailの設定メニューの画像(/en-us/mobile-productivity-apps/media/settings-icon.png)

検索アイコンが検索バーに代わり、受信トレイ、連絡先、添付ファイルの各ビューで利用でき
ます。
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◦

◦

◦
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•

検索アイコンの画像(/en-us/mobile-productivity-apps/media/find-searchicon-1.png)

iOSデバイスでは、メールアイテムを長押ししてアイテムを選択できます。

作成フローティングアクションボタンをタップして、新しいメールを作成できます。次の図を
参照してください。

作成フローティングアクションボタンの画像(/en-us/mobile-productivity-apps/media/inbox-

fab.png)

次のメニューオプションが画面の右上で利用可能になりました。

同期オプション: 右上のオーバーフローアイコンをタップし、その他のオプション > 同期
オプションに移動して、同期設定を変更します。

注:

このオプションはAndroidデバイスでのみ利用可能です。

検索アイコン: タップしてメールを検索します。

トリアージビューアイコン: タップすると、会話のトリアージビューが表示されます。

返信フローティングアクションボタン: メールを表示中に、次の図に示すように、タップして
転送、全員に返信、または返信します。

返信フローティングアクションボタンの画像(/en-us/mobile-productivity-apps/media/inbox-

respond-fab-and-actions.png)

メールを表示中に、画面の右上から次のメニューオプションを利用できます。

フラグ: タップしてメールにフラグを付けます。

未読にする: タップしてメールを未読にします。

削除: タップしてメールを削除します。

その他のオプション: オーバーフローアイコンをタップすると、移動などの他の利用可能な
アクションが表示されます。

カレンダーの変更

カレンダーから、次の図に示すように、イベントフローティングアクションボタンをタップし
てイベントを作成できます。

カレンダーフローティングアクションボタンの画像(/en-us/mobile-productivity-apps/media/

calendar-fab.png)
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画面の右上から次のメニューオプションを利用できるようになりました。

今日: タップして今日のイベントを表示します。

検索: タップしてイベントを検索します。

応答フローティングアクションボタン: イベントを表示中に、転送、全員に返信、または返
信をタップします。

カレンダー応答オプションの画像(/en-us/mobile-productivity-apps/media/calendar-response-

options.png)

イベントを表示すると、はい、未定、いいえなどのイベント応答アクションが再配置され、イベ
ント詳細の下に表示されます。

連絡先の変更

次の図に示すように、新しい連絡先の作成フローティングアクションボタンをタップできま
す。

新しい連絡先の作成画像の画像(/en-us/mobile-productivity-apps/media/contacts-fab.png)

検索メニューオプションが画面の右上から利用できるようになりました。このオプションを
タップして連絡先を検索できます。

連絡先を表示中に、画面の右上から次のメニューオプションが利用できます。

Androidデバイスの場合:

編集: 連絡先を編集するにはタップします。

その他のオプション: 編集アイコンをタップして、メールに添付、共有、削除などのその他
の利用可能なアクションを表示します。

Androidのオーバーフローアイコンの画像(/en-us/mobile-productivity-apps/media/android-

contacts-options.png)

iOSデバイスの場合:

編集: 連絡先を編集するにはタップします。

共有: 共有アイコンをタップして、連絡先の共有、メールに添付などのその他の利用可能な
アクションを表示します。

iOSの共有アイコンの画像(/en-us/mobile-productivity-apps/media/ios-to-delete-contact.png)



セキュアメール

© 1997–2026 Citrix Systems, Inc. All rights reserved. 100

•

•

•

•

•

•

注:

iOSデバイスで連絡先を削除するには、連絡先を選択し、編集をタップし、次の図に示す
とおり、画面下部の削除をタップします。

iOSデバイスでの連絡先削除オプションの画像(/en-us/mobile-productivity-apps/media/ios-

delete-contact-button.png)

添付ファイルの変更

添付ファイルに関する以下のメニューオプションが、画面の右上から利用できるようになりまし
た。

並べ替え: 並べ替えアイコンをタップし、適切なフィルターを選択して添付ファイルを並べ替
えます。

検索: タップして添付ファイルを検索します。

セキュアメール 10.8.20
Secure Mail for iOSは、登録と認証に派生資格情報の使用をサポートするようになりました。
派生資格情報の詳細については、「iOS向け派生資格情報」を参照してください。

Secure Mail for iOSは、リッチプッシュ通知をサポートしています。リッチ通知により、
Secure Mailがバックグラウンドで実行されていない場合でも、受信トレイのロック画面通知を
受信できます。この機能は、パスワードベースの認証とクライアントベースの認証設定でサ
ポートされています。詳細については、「リッチプッシュ通知」を参照してください。

注:

リッチプッシュ通知機能をサポートするためのアーキテクチャの変更により、VIPのみの
メール通知は利用できなくなりました。

Secure Mail for iOSは、リッチテキスト署名をサポートするようになりました。メール署名に
画像やリンクを使用できます。詳細については、「リッチテキスト署名」を参照してくださ
い。

セキュアメール 10.8.15
iOS版Secure Mailがリッチテキスト署名をサポートするようになりました。 メール署名に画
像やリンクを使用できます。詳細については、「リッチテキスト署名」(/ja-jp/citrix-secure-

mail/ios-features.html#rich-text-signatures)を参照してください。

https://docs.citrix.com/jp/ja/citrix-endpoint-management/authentication/derived-credentials.html
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Secure Mailは、以前はAndroid for Workとして知られていたAndroid Enterpriseをサポート
しています。Secure MailでAndroid Enterpriseアプリを使用することで、個別の仕事用プロ
ファイルを作成できます。詳細については、「Secure MailでのAndroid Enterprise」(/ja-jp/

citrix-secure-mail/android-features.html#android-enterprise-in-secure-mail)を参照してくださ
い。

Secure Mailは、メールの表示中に埋め込みリソースをレンダリングします。 リソースが社内
ネットワークに存在する場合（内部リンクである画像URLを含むメールなど）、Secure Mail

は社内ネットワークに接続してコンテンツを取得し、レンダリングします。

Secure Mailは最新の認証をサポートしています。最新の認証は、ユーザー名とパスワードを
使用したOAuthトークンベースの認証です。このサポートには、内部および外部のActive 

Directory Federation Services (AD FS) またはIDプロバイダー (IdP) 用のOffice 365のサポート
が含まれます。

添付ファイルリポジトリのパフォーマンス強化。添付ファイルリポジトリをはるかに高速にス
クロールできるようになりました。

セキュアメール 10.8.10
メール添付ファイルの印刷のサポート。iOS版Secure Mailは、メール添付ファイルの印刷をサ
ポートしています。

Microsoft Office 365での最新の認証。iOS版Secure Mailは最新の認証をサポートしていま
す。最新の認証は、ユーザー名とパスワードを使用したOAuthトークンベースの認証です。こ
のサポートには、外部および内部のActive Directory Federation Services (AD FS) およびIDプ
ロバイダー (IdP) 用のOffice 365のサポートが含まれます。詳細については、「Microsoft Office 

365を使用した最新の認証」(/ja-jp/citrix-secure-mail/modern-authentication-office-365.html)を
参照してください。

注：

このリリースでは、Microsoft Intune/EMSとのEndpoint Management統合による最新の認証
はサポートされていません。

このリリースには、AD FSが外部からアクセス可能なシナリオでの最新の認証が含まれています。
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既知の問題と修正された問題

Citrix® は、モバイル生産性向上アプリの最新の2つのバージョンからのアップグレードをサポート
しています。

iOS向け セキュアメール 26.8.0

修正された問題
iPad で、メールの会話に最新のメッセージのみが表示され、スレッド内の以前のメッセージ
とその添付ファイルが欠落する場合があります。

iPad で、週表示カレンダーからカレンダー項目を開くと、空白の画面が表示される場合があり
ます。

iOS 27 を実行しているデバイスで、Secure Mail が白い画面を表示する場合があります。

添付ファイルを別のアプリと共有したり、ファイルに保存したりすると、元のファイル名がラ
ンダムに生成された文字列に置き換えられる場合があります。

既知の問題
このリリースには既知の問題はありません。

Android向け セキュアメール 26.5.0

修正された問題
メールサーバーでピングストームまたはダウンロードストームの状態が HTTP 503 エラーを引
き起こす場合、メールの同期とコンテンツのダウンロードが失敗する可能性があります。

Secure Mail for Android で、ゲートウェイ証明書の更新が失敗する場合があります。

互換性の問題により、Secure Mail が AMAPI モードで起動しない場合があります。

既知の問題
このリリースには既知の問題はありません。
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iOS用セキュアメール 26.5.0

修正された問題
iPadで、Secure Mailの添付ファイルオプションが表示されない場合があります。

iPadで、Secure MailでHTMLカレンダー招待の本文がレンダリングされない場合があります。

Secure Hubが再認証を要求しない場合、Secure Mailの画面が点滅することがあります。

初回起動時に、Secure Mailが白い画面を表示し、再起動後にのみ回復する場合があります。

DEPデバイスでアプリのワイプを実行すると、MDMプロファイルが削除されない場合があり
ます。

既知の問題
このリリースには既知の問題はありません。

iOS用セキュアメール 26.1.0

修正された問題
XenMobileでテキストのコピーがブロックされている場合でも、ユーザーは翻訳オプションを
使用してテキストをコピー＆ペーストできる場合があります。

Open inオプションを使用してファイル添付を開こうとすると、空白のファイルが表示され、
添付ファイルが開かない場合があります。

iPhone版Secure Mailで小さな添付ファイル（1MB未満）を開こうとすると、アプリが「添付
ファイルを開けません」というエラーメッセージを表示して開けない場合があります。

ユーザー証明書の有効期限が切れると、ユーザーは重複した証明書更新プロンプトを受け取る
場合があります。

PINの最大再試行回数を超過した場合、Secure Mailが回復しない場合があります。

Secure Mailで連絡先を編集すると、アプリが応答しなくなる場合があります。

Secure Mailを使用していると、アプリが断続的に空白の画面を表示する場合があります。

iPad版Secure Mailのカレンダー検索オーバーレイが、背景のボタンを適切に覆わない場合が
あります。

既知の問題
このリリースには既知の問題はありません。
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アンドロイド版セキュアメール 25.12.0

修正された問題
登録済みのAndroidデバイスでSecure Mailを使用している場合、一部のユーザーがActive 

Directory (AD) アカウントのロックアウトを経験する場合があります。

登録済みのAndroidデバイスが、有効な証明書が既に存在する場合に重複したAccess Gateway 

(AG) クライアント証明書を受け取り、PKIサーバーへの負荷が増大する場合があります。

Secure Mailのプッシュ通知がAndroidデバイスで機能しない場合があります。

Android版Secure Mailで入力中にスクロールが機能しない場合があります。

既知の問題
このリリースには既知の問題はありません。

iOS 用 セキュアメール 25.9.0

修正された問題
iPad で Secure Mail をバージョン 25.5.0 にアップデートすると、一部のページでスケーリン
グの問題が発生し、ディスプレイがサポートされない場合があります。

Secure Mail で O365 メールアカウントを追加できない場合があります。

証明書の有効期限が切れると、証明書の同期と要求が失敗する場合があります。

Secure Hub がデバイスから削除された後も、アプリが利用可能なままになる場合がありま
す。

AG セッションの有効期限が切れると、Secure Mail が機能しなくなる場合があります。

Face ID または Touch ID が有効なデバイスのロックを解除すると、Secure Mail がコンテンツ
を表示できない場合があります。

カレンダーイベントページにアクセスした後、Secure Mail がアプリモードをダークまたはラ
イトに切り替えられない場合があります。

iPad で 稼働週の開始日 設定が更新された後、Secure Mail が設定ページを正しく表示できな
い場合があります。

既知の問題
このリリースには既知の問題はありません。
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Android 用 セキュアメール 25.8.0

修正された問題
AndroidデバイスのSecure Mailでメールリンクをクリックすると、リンクが期待どおりに機能
しない場合があります。

Android版Secure Mailでサイズの大きい添付ファイルを開こうとすると、「Not enough 

memory」というエラーメッセージが表示され、アプリが予期せず終了する場合があります。

Access Gateway証明書の有効期限が切れると、Android版Secure Mailでメールの取得に失敗す
る場合があります。

既知の問題
このリリースには既知の問題はありません。

Android版 セキュアメール 25.6.0

修正された問題
XiaomiデバイスをOperating System 14にアップグレードすると、Secure Mailがクラッシュ
し、プロセスがサポートされない場合があります。

証明書の強力なマッピングが有効になっているExchange環境を使用すると、Transport Layer 

Security (TLS) 接続が失敗する場合があります。

言語をオランダ語に設定すると、Secure Mailカレンダーのポップアップボタンが整列しない
場合があります。

既知の問題
このリリースには既知の問題はありません。

iOS版 セキュアメール 25.5.0

修正された問題
Secure MailでSkypeから送信された不在着信メールを開こうとすると、アプリが突然終了する
場合があります。

ドメインコントローラーにパッチ KB5014754 を適用した後、Secure Mail が接続に失敗する
可能性があります。
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Wi-Fi に再接続した場合、または証明書もしくは Secure Ticket Authority (STA) チケットのい
ずれかが期限切れになった場合、アプリが同期に失敗する可能性があります。

Secure Mail で証明書の有効期限が切れている場合、アプリが証明書の更新に失敗する可能性
があります。

Secure Mail で GoToMeeting にログインしようとすると、次のエラーメッセージが表示され、
プロセスが失敗する可能性があります。 「このエンドポイントは無効になりました」

既知の問題
このリリースには既知の問題はありません。

セキュアメール for Android 25.3.0

修正された問題
このバージョンでは、全体的なパフォーマンスと安定性を向上させる領域に対処しています。

既知の問題
このリリースには既知の問題はありません。

セキュアメール for Android 25.1.0

修正された問題
このバージョンでは、全体的なパフォーマンスと安定性を向上させる領域に対処しています。

既知の問題
このリリースには既知の問題はありません。

iOS 用 セキュアメール 25.1.0

修正された問題
Secure Mailで10 MBを超えるメール添付ファイルを開こうとすると、添付ファイルのダウン
ロードに失敗する場合があります。

iOS 18を実行しているiPhoneのSecure Mailで複数のメールアカウントが構成されている場
合、アプリが突然終了することがあります。
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既知の問題
このリリースには既知の問題はありません。

iOS 用 セキュアメール 24.11.0

修正された問題
ネットワーク接続の問題により、Secure MailはiPhoneとiPadの両方のデバイスでメールを同期で
きません。

既知の問題
Wi-Fiを切断して再接続すると、Secure Mailはサーバーと同期しません。回避策として、ユー
ザーはSecure Mailを再起動できます。

ユーザーがSecure Mailに2つのアカウントを追加すると、Secure Mailが突然終了することがあ
ります。回避策として、この問題を回避するためにSecure Mailを横向きモードで使用してくだ
さい。

アンドロイド版 セキュアメール 24.11.0

修正された問題
このリリースには修正された問題はありません。

既知の問題
このリリースには既知の問題はありません。

Android版 セキュアメール 24.9.1

修正された問題
折りたたみ式AndroidスマートフォンまたはAndroidタブレットでSecure Mailを使用している場
合、メールを作成しようとするとアプリが自動的に終了することがあります。

既知の問題
このリリースには既知の問題はありません。
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Android版 セキュアメール 24.9.0

修正された問題
MAMモードでSecure Mailを開くと、次のエラーメッセージが表示されることがあります。

「SDK管理ポリシーへのサポートされていない変更。」

既知の問題
このリリースには既知の問題はありません。

iOS版 セキュアメール 24.9.0

修正された問題
Secure Mail for iOSで、次のエラーメッセージ「セッションの有効期限が切れたため、この
メッセージを取得できません。」を含む誤ったプッシュ通知が表示される場合があります。

Secure Mail for iOSで他のカレンダーアプリから受信した会議の招待状にある.icsファイルをク
リックすると、アプリが誤って間違った時間に予定をスケジュールする場合があります。

Secure Mail for iOSをダークモードで使用している場合、メールを転送しようとすると、メー
ル本文の内容が読みにくくなります。

Secure Mail for iOSで、カレンダーの月表示から日表示に切り替えると、アプリが強制終了し
ます。

Secure Mail for iOSでは、カレンダーの招待ページがSecure Mailアプリのテーマ設定ではな
く、デバイスの設定に基づいてダークまたはライトテーマで表示されます。

既知の問題
このリリースには既知の問題はありません。

Android版 セキュアメール 24.7.0

修正された問題
このリリースには修正された問題はありません。

既知の問題
このリリースには既知の問題はありません。
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iOS版 セキュアメール 24.3.0

修正された問題
Secure Mail のインストールと登録が正常に完了しても、エンドユーザーがアプリを設定する
際に次のエラーメッセージが表示されることがあります。

「サーバーへの接続がタイムアウトしました。数分後にもう一度お試しください」

Secure Mail for iOS バージョン 24.2.0 にアップグレードした後、既存のエンドユーザーが
Secure Mail にアクセスできなくなり、次のエラーメッセージが表示されることがあります。

「Secure Mail がサーバーに接続できませんでした。サーバーアドレスをもう一度入力してく
ださい。それでも問題が解決しない場合は、IT 管理者にお問い合わせください」

エンドユーザーが iPad デバイスでアプリを開こうとすると、Secure Mail が応答しなくなりま
す。この問題は、iPad バージョン 17.3.1 以降を実行しているデバイスに固有のものです。

既知の問題
このリリースには既知の問題はありません。

iOS版 セキュアメール 24.2.0

修正された問題
Secure Mail for iOS で、カレンダーページに「追加」ボタン (+) が表示されず、新しいカレン
ダーイベントを作成できない場合があります。

ネットワーク接続の問題により、Secure Mail は iPhone と iPad の両方のデバイスでメールを
同期できません。

Secure Mail for iOS でダークモードを使用すると、メールメッセージを読めない場合がありま
す。

既知の問題
このリリースには既知の問題はありません。
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アンドロイド版 セキュアメール 24.1.0

修正された問題
10 MBを超えるメール添付ファイルを開こうとすると、Secure Mail for Androidが応答しなくな
ります。

アラビア文字またはハイパーリンクを含む.docx形式のメール添付ファイルを開こうとする
と、Secure Mail for Androidが応答しなくなります。この問題は、Polaris SDKが更新されてい
ない場合に発生します。

既知の問題
このリリースには既知の問題はありません。

アンドロイド版 セキュアメール 23.10.0

修正された問題
Secure Mailから添付ファイルを開くと、デバイスにCitrix Filesアプリがインストールされて
いなくても、その他 (⋮) > で開くオプションの下にCitrix Filesにアップロードオプションが表
示されることがあります。

Secure Mailで受信した会議の招待状に添付された.icsファイルをプレビューすると、.icsファ
イルのプレビューに表示される会議時刻が元の時刻より1時間遅れていることに気づく場合が
あります。この問題は、夏時間地域で発生します。

Secure Mailをバージョン23.8.2にアップグレードしてダークモードを有効にすると、メール添
付ファイルをプレビューする際に問題が発生する可能性があります。省略記号**(…)**ボタンを
クリックしてもメニューリストが表示されない場合があります。

既知の問題
このリリースには既知の問題はありません。

Android版 セキュアメール 23.8.2

修正された問題
このリリースには、修正された問題はありません。
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既知の問題
Secure Mail をバージョン 23.8.2 にアップグレードし、ダークモードを有効にすると、メールの
添付ファイルをプレビューする際に問題が発生する可能性があります。省略記号 (…) ボタンをク
リックしても、メニューリストが表示されない場合があります。回避策として、Secure Mail をラ
イトモードに切り替えることができます。

AndroidおよびiOS版 Secure Mail 23.7.0

修正された問題
このリリースには、修正された問題はありません。

既知の問題
このリリースには、既知の問題はありません。

Android版 セキュアメール 23.8.1

修正された問題
このリリースには、修正された問題はありません。

既知の問題
このリリースには、既知の問題はありません。

iOS版 セキュアメール 23.9.0

修正された問題
HCL Domino 11サーバーでSecure Mail for iOS 23.2.0バージョンを使用している場合、以前に
保存した下書きメールを送信できないことがあります。Secure Mailではメールが正常に送信さ
れたと表示されますが、受信者には届きません。

既知の問題
このリリースには既知の問題はありません。
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Android版 セキュアメール 23.8.0

修正された問題
このリリースには修正された問題はありません。

既知の問題
このリリースには既知の問題はありません。

Android版 セキュアメール 23.7.0

修正された問題
カレンダーイベントのリマインダー通知が届かないことがあります。この問題は、Secure Mail

のアラームとリマインダーの権限が取り消された場合に発生します。

既知の問題
このリリースには既知の問題はありません。

Android版セキュアメール 23.6.0

修正された問題
メール添付ファイルを表示すると、「License expired.」という透かしが表示されることがありま
す。この問題は、Android版Secure Mailバージョン23.3.5以前を使用している場合に発生します。
透かしなしでメール添付ファイルを表示するには、Android版Secure Mailバージョン23.6.0以降に
アップグレードしてください。

既知の問題
このリリースには既知の問題はありません。

iOS版セキュアメール 23.5.0

修正された問題
デジタル署名されたメールを受信し、Secure Mailで開くと、メール添付ファイルが表示され
ない場合があります。
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既知の問題
このリリースには既知の問題はありません。

以前のバージョンにおける既知の問題と修正された問題
Secure Mailの以前のバージョンにおける既知の問題と修正された問題については、を参照してく
ださい。(/ja-jp/citrix-secure-mail/known-fixed-issues-history.html).
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◦

◦

◦

◦

 

Secure Mail の既知の修正済み問題の履歴

この記事では、最近サポートされているバージョンよりも前のバージョンの Secure Mail の修正済
みおよび既知の問題を一覧表示します。最新のドキュメントについては、Citrix Secure Mailを参照
してください。

セキュアメール 23.3.5

Android 版 Secure Mail の既知の問題
カレンダーイベントのリマインダー通知が届かない場合があります。この問題は、Secure Mail 

のアラームとリマインダーのアクセス許可が取り消された場合に発生します。

回避策として、設定 > アプリ > 特別なアクセス > アラームとリマインダー > Secure Mail に
移動し、タップして通知をオンにします。

Android 版 Secure Mail の修正済み問題
Android 13 にアップグレードすると、Secure Mail が応答しなくなります。

セキュアメール 23.2.0

iOS および Android 版 Secure Mail の既知の問題
このリリースには既知の問題はありません。

Android 版 Secure Mail の修正済み問題
Secure Mail で添付ファイルを開くと、ドキュメントの一部を覆う灰色の透かしが表示される
ことがあります。この問題は、Polaris ライセンスの有効期限が切れた場合に発生します。

この問題は、プレビューされる添付ファイルが次の形式である場合に影響します。

.ドックス

エクセル

パワーポイント

テキスト
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Secure MailでOpen with...オプションを使用して.docx、.pptx、.xlsxファイルを開こうとする
と、対応するネイティブアプリでファイルを開けない場合があります。この問題は、Android 

13を使用している場合に発生します。

iOS版Secure Mailの修正済み問題
Microsoft TeamsからVoice Mailメールを開こうとすると、Secure Mailが応答しなくなります。

SkypeからMissed Callメールを開こうとすると、Secure Mailが応答しなくなります。この問
題は、グローバルExchangeアドレス帳に外部発信者の識別情報が含まれていない場合に発生
します。

セキュアメール 22.11.0

Android版Secure Mailの既知の問題
このリリースには既知の問題はありません。

Android版Secure Mailの修正済み問題
Android版Secure Mailで添付ファイル付きのメールを開くと、添付ファイルの内容のスクリー
ンショットを撮ることができません。この問題は、制限ポリシーが無効になっている場合でも
発生する可能性があります。

添付ファイル付きのメールを転送すると、メールは送信トレイに残ります。メールを手動で送
信（送受信操作を開始）した後、受信者は添付ファイルを開くことができません。この問題は
断続的に発生します。

Secure Mailカレンダーからアクセスした場合、Webex会議リンクがそれぞれのアプリで開き
ません。

セキュアメール 22.9.0

iOSおよびAndroid版Secure Mailの既知の問題
このリリースには既知の問題はありません。

iOSおよびAndroid版Secure Mailの修正された問題
このリリースには修正された問題はありません。
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セキュアメール 22.6.2

iOS版Secure Mailの既知の問題
このリリースには既知の問題はありません。

iOS版Secure Mailの修正された問題
Secure Webを使用してファイルをダウンロードし、Secure Mailを使用して受信者に送信しよ
うとすると、新規メッセージオプションが表示されません。

セキュアメール 22.6.0

iOS版Secure Mailの既知の問題
このリリースには既知の問題はありません。

iOS版Secure Mailの修正された問題
iOS版Secure Mailでメールを作成中に連絡先を追加しようとすると、誤った連絡先の詳細が表
示されます。

アプリを開くと、iOS版Secure MailおよびSecure Webが応答しなくなります。

セキュアメール 22.3.0

Secure Mail 22.3.0 の既知の問題
カレンダーイベントを編集し、会議のリマインダー時間を更新すると、会議の主催者にリマイ
ンダーが表示されません。この問題は、組織が HCL Domino 11 サーバー (旧 Lotus Notes) を
実行している場合に発生します。

定期的なイベントを日次イベントに更新し、そのうちの1つの発生を編集しようとすると、編
集オプションが表示されません。この問題は、組織が HCL Domino 11 サーバーを実行してい
る場合に発生します。

定期的なイベントの単一インスタンスの日付または時刻を変更すると、その会議はランダムな
日付に再スケジュールされます。この問題は、組織が HCL Domino 11 サーバーを実行してい
る場合に発生します。

Secure Mail 22.3.0 で修正された問題
このリリースには修正された問題はありません。
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セキュアメール 22.2.0

Secure Mail 22.2.0 の既知の問題
このリリースには既知の問題はありません。

Secure Mail 22.2.0 で修正された問題
Samsung SM-A315 および SM-F926 デバイスで、Secure Mail がセットアップ中にクラッシュ
します。

セキュアメール 21.12.0

修正された問題
添付された Microsoft Office ファイルを開くと、Android 版 Secure Mail がクラッシュします。
この問題は、デバイスの言語がトルコ語に設定されている場合に発生します。

Android版Secure MailのActive Directoryでアカウントパスワードを変更した後、アプリにサイ
ンインできません。

セキュアメール 21.11.0
このリリースには、既知の問題も修正された問題もありません。

セキュアメール 21.10.5

Android版Secure Mailで修正された問題
Network AccessがTunneled-Web SSOモードに設定されているオンプレミスのCitrix Endpoint 

Management™ (CEM)を使用すると、Microsoft Teams会議の作成に失敗します。この問題は、
Citrix Gatewayの既知の問題により、Application Delivery Controller (ADC)がベアラートークンを
含む認証ヘッダーを削除するために発生します。

Android版Secure Mailの既知の問題
このリリースには既知の問題はありません。
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セキュアメール 21.10.0

Android版Secure Mailの既知の問題
このリリースには既知の問題はありません。

Android版Secure Mailで修正された問題
Android版Secure Mailで、Android 12 Beta 4を実行しているデバイスでインタラクティブな
PDFファイルを開くと、ファイルがクラッシュします。

Android版Secure Mailで、埋め込み画像を含むメールを開くと、空白の画面が表示されます。

携帯電話ネットワークからWi-Fiネットワークに切り替えてから再び戻ると、Android版Secure 

Hubへのサインインを求められます。認証のためにPINを入力すると、Secure Mailからアカウ
ントの有効期限が切れているというプロンプトが表示され、サインインに失敗します。

Android版Secure Mailバージョン21.7.0にアップグレードすると、メールの同期に失敗しま
す。

セキュアメール 21.9.1

Android版Secure Mailの既知の問題
Android 12 Beta 4を実行しているデバイスでインタラクティブなPDFファイルを開くと、ファ
イルがクラッシュします。

ワークプロファイルに外部Webブラウザがすでにインストールされている場合、Secure Web

がデフォルトのブラウザでないと、リンクは外部ブラウザアプリで開きます。

Android版Secure Mailの修正された問題
ワークプロファイルモードに登録されているデバイスでSecure Mailバージョン21.8.0を起動で
きません。この問題は、Citrix Endpoint ManagementがMicrosoft Intune/EMSと統合された環境
で実行されている場合に発生します。

デバイスでダークモードを有効にしている場合、Android版Secure Mailの添付ファイルが暗く
表示され、内容が判読できません。

セキュアメール 21.9.0
このリリースには、既知の問題も修正された問題もありません。
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セキュアメール 21.8.5

既知の問題
Android 12 Beta 4を実行しているデバイスでインタラクティブなPDFファイルを開くと、ファ
イルがクラッシュします。

ワークプロファイルに外部Webブラウザがすでにインストールされている場合、Secure Web

がデフォルトのブラウザでないと、リンクは外部ブラウザアプリで開きます。

修正された問題
このリリースには修正された問題はありません。

セキュアメール 21.8.0

既知の問題
このリリースには既知の問題はありません。

修正された問題
Android版Secure Mailで、Zoom会議のリンクをタップするとMicrosoft Teamsアプリが開きま
す。この問題は、Microsoft TeamsとZoomの両方がデバイスにインストールされている場合に
発生します。

日付形式をdd-mm-yyyyとしてExcelファイルを作成し、Android版Secure Mailでこのファイル
を開くと、日付形式が「mm-dd-yyyy」に変更されます。

Android版Secure MailでPDFファイルを開くと、検証用の署名が表示されません。

セキュアメール 21.7.0

既知の問題
このリリースには既知の問題はありません。

修正された問題
iOS版Secure Mailでは、英語以外の言語で個人の連絡先グループが同期されません。
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セキュアメール 21.6.0
このリリースには既知の問題も修正された問題もありません。

セキュアメール 21.5.0
このリリースには、既知の問題も修正された問題もありません。

セキュアメール 21.4.5
このリリースには、既知の問題も修正された問題もありません。

セキュアメール 21.4.0
このリリースには、既知の問題も修正された問題もありません。

セキュアメール 21.3.5
このリリースには、既知の問題も修正された問題もありません。

セキュアメール 21.3.0
このリリースには、既知の問題も修正された問題もありません。

セキュアメール 21.2.0

既知の問題
作成中のメールに画像を添付するために写真アイコンをクリックすると、カメラアプリがクラッ
シュします。 この問題は、デバイスがAndroid 11を実行しており、Secure Mailがワークプロファ
イルモードで構成されている場合に発生します。

修正された問題
このリリースには、修正された問題はありません。

セキュアメール 21.1.5

iOS版セキュアメール
このリリースには、既知の問題も修正された問題もありません。
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セキュアメール 21.1.0

既知の問題
このリリースには既知の問題はありません。

修正された問題
iOS版Secure Mailでは、山括弧で囲まれた会議リンクをタップしても会議が開始されません。空白
の画面が表示されます。

セキュアメール 20.12.0

iOS版セキュアメール
このリリースには、既知の問題も修正された問題もありません。

セキュアメール 20.11.0
このリリースには、既知の問題も修正された問題もありません。

セキュアメール 20.10.5

既知の問題
iOS版Secure Mailでは、通知設定にサブフォルダー (メールフォルダー) オプションがありませ
ん。

修正された問題
このリリースには、修正された問題はありません。

セキュアメール 20.10.0

既知の問題
iOS版Secure Mailでは、通知設定にサブフォルダー (メールフォルダー) オプションがありませ
ん。

修正された問題
このリリースには、修正された問題はありません。
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セキュアメール 20.9.5

Android版 セキュアメール
このリリースには、既知の問題も修正された問題もありません。

セキュアメール 20.9.0

既知の問題
iOS版Secure Mailでは、通知設定にサブフォルダー (メールフォルダー) オプションがありませ
ん。

修正された問題
タイムゾーンがアリゾナの場合、iOS版Secure Mailの会議の招待状に誤った時刻（1時間のずれ）
が表示されます。

セキュアメール 20.8.5

Android版セキュアメール

既知の問題
Android 11を実行している一部のデバイスでは、連絡先とカレンダーの会議の詳細が全画面で開か
なくなります。

修正された問題
このリリースには修正された問題はありません。

セキュアメール 20.8.0
このリリースには既知の問題も修正された問題もありません。

セキュアメール 20.7.5
このリリースには既知の問題も修正された問題もありません。
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セキュアメール 20.7.0
このリリースには既知の問題も修正された問題もありません。

セキュアメール 20.6.5

既知の問題
このリリースには既知の問題はありません。

修正された問題
Secure Mail for iOSでは、フォントサイズを大きく設定しても、メッセージビューでテキスト
を大きく表示できません。

Secure Mail for iOSでは、同じドメインで複数のアカウントを設定すると、通知を受信できま
せん。

セキュアメール 20.6.0

既知の問題
このリリースには既知の問題はありません。

修正された問題
iOSを実行しているデバイスでは、IBM Travelerサーバーで特定のHTTPヘッダーを変更した
後、Secure Mailの同期が停止します。

Secure Mail for iOSでは、メールを受信したときに通知をタップしてもメールを開けません。
次のエラーが表示されます: メールを取得できません。

セキュアメール 20.5.0

iOS用セキュアメール

既知の問題

このリリースには既知の問題はありません。

修正された問題

iOS 13.4 を実行している iPad では、Secure Mail でテキスト選択が機能しません。
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iOS 版 Secure Mail では、VoiceOver 機能でメールを読み取ることができません。

セキュアメール 20.4.5

既知の問題
このリリースには既知の問題はありません。

修正された問題
iOS 版 Secure Mail では、iPhone のメール作成ウィンドウでアクセシビリティサイズが尊重さ
れません。

iOS 版 Secure Mail では、iPad で Share In オプションを使用しているときに添付ファイルを
追加できません。

セキュアメール 20.4.0

既知の問題
このリリースには既知の問題はありません。

修正された問題
iOS を実行しているデバイスで、メール作成中に Secure Mail からコピーした画像を貼り付け
ると、受信者はその画像を表示できません。

iOS 版 Secure Mail では、Office 365 に移行した後、複数の認証プロンプトが表示されます。

iOS 版 Secure Mail では、Outlook で作成されたカレンダー招待を編集すると、説明を表示で
きません。招待を変更すると、説明が削除されます。

セキュアメール 20.3.0
このリリースには、既知の問題も修正された問題もありません。

セキュアメール 20.2.0
このリリースには、既知の問題も修正された問題もありません。
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セキュアメール 20.1.5

既知の問題
このリリースには既知の問題はありません。

修正された問題
iOS版Secure Mailでは、T-Mobile LTEネットワークで動作しているデバイスでメール通知が失
敗します。

iOS版Secure Mailでは、デバイスを縦向きモードから横向きモードに切り替えても、メール内
の画像がリサイズされません。

セキュアメール 20.1.0

既知の問題
Android版Secure Mailでは、カレンダーイベントからGTMにログオンできません。

Android版Secure Mailでは、［添付ファイル］タブからファイルを添付するとメールを送信で
きません。

Android 7を実行しているデバイスでは、バージョン19.12.7からバージョン20.1.0にアップグ
レードすると、Secure Mailが断続的にクラッシュします。

修正された問題
ホーム画面でSecure Mailアイコンを長押しし、iPadでカレンダーをタップすると、受信トレイ
が表示されます。

Android版Secure Mailでは、デジタル著作権管理 (DRM) 添付ファイルを開くことができませ
ん。

セキュアメール 19.12.5

既知の問題
iOS 13を実行しているデバイスで特定のPDFファイルを表示しているときに、iOS版Secure Mail

がクラッシュします。
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修正された問題
iOS 13を実行しているデバイスで、Secure Mailが繰り返しクラッシュします。このクラッシュ
は、iPhone XS、11 Pro、11 Pro Maxなどの最新のAppleデバイスで発生します。

iOS版Secure Mailでは、iPhoneの音声ディクテーションやApple Smart Keyboardの矢印キーな
どの機能がiOS 13で動作しません。

セキュアメール 19.11.5
このリリースには、既知の問題も修正された問題もありません。

iOS版セキュアメール 19.10.6

iOS版Secure Mailの既知の問題
このリリースには既知の問題はありません。

iOS版Secure Mailの修正された問題
iOS 13を実行しているデバイスで、Secure Mail for iOSを使用している場合、メール作成中に断続
的にクラッシュします。

セキュアメール 19.10.5

既知の問題
このリリースには既知の問題はありません。

修正された問題
iOS 13を実行しているiPhoneで、ユーザーがMDXアプリからファイルをダウンロードした後、
Secure Mailでファイルを開くことができません。

セキュアメール 19.10.0
このリリースには既知の問題も修正された問題もありません。
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セキュアメール 19.9.5

既知の問題
このリリースには既知の問題はありません。

修正された問題
Secure Mail for Androidでは、証明書ベースの認証を実行しているデバイスで、サイズの大き
いメールを同期できません。

Secure Mail for iOSでは、IBM Lotus Travelerでユーザーのインスタンスを再プロビジョニング
すると、メールフォルダーが重複します。

Secure Mail for Androidでは、通知を受信できません。

セキュアメール 19.9.0

既知の問題
Microsoft Intune/EMSを実行しているiOS版Secure Mailで、Share > Copy to Wordをタップして
MS Wordアプリを使用してMS Wordドキュメントを開くとクラッシュします。

修正された問題
Android版Secure Mailで、既読メールを削除すると、OutlookおよびSecure Mailの削除済みア
イテムに未読メールとして表示されます。

iOS版Secure Mailで、添付ファイル付きのデジタル署名されたメールが送信されると、メール
受信者は添付ファイルを受信しません。

Active Directory Federation Services (ADFS) および Outlook 365 に接続しようとすると、
Secure Mail iOSがクラッシュします。

Androidを実行しているデバイスで、Secure Mailを認証できません。次のエラーが表示されま
す: 認証中にエラーが発生しました。

セキュアメール 19.8.5

Android版Secure Mailの既知の問題
このリリースには既知の問題はありません。
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Android版Secure Mailで修正された問題
カレンダーイベントのリマインダーが通知バーに表示されている場合、その後のカレンダーリ
マインダーの通知アラートは受信されません。多数のカレンダーリマインダーを作成し、デバ
イスがアイドル状態またはDozeモードの場合、Secure Mailのカレンダー通知は遅延します。

Android版Secure Mailで、設定をクリックすると、Secure Mailまたはサードパーティアプリを
使用してアクションを完了する選択肢が表示されたポップアップが表示されます。

Android版Secure Mailでは、受信した特定のメールの日付が Jan 1, 1970 になっています。

Secure Mail for Androidでは、500人を超えるメンバーを含む連絡先グループを同期できませ
ん。

セキュアメール 19.8.0

既知の問題
Secure Mail for iOSで、メール通知をタップしてTouch IDでログインすると、クラッシュします。
この問題は、アプリがバックグラウンドで実行されていない場合に発生します。

修正された問題
このリリースには、修正された問題はありません。

セキュアメール 19.7.5

既知の問題
このリリースには、既知の問題はありません。

修正された問題
Secure Mail for Androidで、すでに読んだメールに対して複数の通知を受け取ります。

Secure Mail for iOSで、カレンダーが同期されず、次のエラーが表示されます: カレンダーを同
期できませんでした。

セキュアメール 19.6.5

既知の問題
このリリースには、既知の問題はありません。



セキュアメール

© 1997–2026 Citrix Systems, Inc. All rights reserved. 129

•

•

•

•

•

•

•

修正された問題
Secure Mail for iOS で、メールに返信すると、送信トレイには返信のみが表示され、スレッド
全体は表示されませんでした。

Secure Mail for Android で、メールのコンテンツが正しくレンダリングされません。

カレンダーイベントの時刻をドラッグアンドドロップで変更し、更新を送信しても、招待者の
応答がリセットされません。

Secure Mail for Android で、カレンダーイベントの時刻をドラッグアンドドロップで変更して
いるときに、断続的にクラッシュします。

セキュアメール 19.5.5

既知の問題
Secure Mail for Android で、ネットワークアクセスポリシーがトンネル化 - Web SSOに設定さ
れている場合、HttpURLConnection を確立できません。

Secure Mail for iOS で、アプリがフォアグラウンドまたはバックグラウンドで実行されていな
い場合、通知応答オプションが機能しません。

修正された問題
Secure Mail for Android で、メールを送信すると、受信者がメールを複数回受信します。この問題
は、Android 8 以降を実行しているデバイスで発生します。

セキュアメール 19.5.0

既知の問題
iOS を実行しているデバイスで、許可された Wi-Fi ネットワーク MDX ポリシーで定義されている
許可された Wi-Fi ネットワークの外部の Wi-Fi ネットワークに接続できます。この問題により、
MDX ポリシーにリストされていないネットワークを介して Secure Mail および Secure Web for 

iOS を開くことができます。

修正された問題
Secure Mail for Android で、新規メール作成時に 宛先: または Cc/Bcc: フィールドにメールア
ドレスを貼り付けることができません。ただし、メールに返信する際は、宛先: または Cc/

Bcc: フィールドにメールアドレスを貼り付けることができます。
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Secure Mail for Android で、Android Enterprise デバイスを登録する際にアカウント構成設定を
保存できません。

Secure Mail for Android で、数日間使用すると受信トレイが空になります。

Android版 セキュアメール 19.4.6

Secure Mail for Android の既知の問題と修正された問題
このリリースには、既知の問題も修正された問題もありません。

セキュアメール 19.4.5

既知の問題
このリリースには既知の問題はありません。

修正された問題
Secure Mail for iOS で、Outlook で会議出席依頼を送信し、Secure Mail で編集しても、
Outlook で会議が更新されません。受信者も更新を受け取りません。この問題は、Secure Mail 

で会議出席依頼を作成し、Secure Mail で編集した場合にも発生します。

Secure Mail for iOS で、カレンダーが同期されず、次のエラーが表示されます: カレンダーを
同期できませんでした。

Secure Mail for Android で、Outlook を使用して作成した会議出席依頼の一部が Secure Mail カ
レンダーに反映されません。

Secure Mail for Android で、定期的な会議が遅延して表示され、会議への更新が正しく同期さ
れません。

セキュアメール 19.3.5

既知の問題
このリリースには既知の問題はありません。

修正された問題
iOS版Secure Webでは、ブラウザにBitlyのURLを貼り付けることができません。

iOS版Secure Mailでは、受信するすべてのメールに対して「このメッセージを取得できませ
ん。Secure Mailを開いてください。」というエラーメッセージが表示されます。
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iOS版Secure Mailでは、ユーザーがアプリケーションを開いてPINを入力すると、「会社の
ネットワークが利用できません」というエラーメッセージが頻繁に表示されます。

多要素認証に切り替えた後、iOS版Secure Mailが同期に失敗します。

セキュアメール 19.3.0

既知の問題
このバージョンには既知の問題はありません。

修正された問題
iOS版Secure Mailでは、無効なネットワークセッションが原因でリクエストがタイムアウトし
た場合、メールを受信すると「Secure Mailはリクエストのタイムアウトによりこのメッセー
ジを取得できません」という通知バナーが断続的に表示されます。

Android版Secure Mailでは、mozaiekwonen.xm.cloud.comからのFirebase Cloud Messaging 

(FCM) 通知を受信できません。

Android版Secure Mailでは、カレンダーイベントを更新しても、変更がOutlook Office 365と同
期されません。

Android版Secure Mailでは、ネットワーク接続が不良またはない場合、添付ファイルを含む
メールが送信されません。これらのメールは、ネットワーク接続が回復した後も送信トレイに
残ります。

セキュアメール 19.2.0

既知の問題
証明書でOnline Certificate Status Protocol (OCSP) staplingによる透過性オプションが有効になっ
ている場合、iOS 12.1.1以降でSecure Mailの構成が失敗します。

修正された問題
iOS版Secure Mailでは、Secure Mailの件名フィールドからSecure Notesバージョン10.8.6.6に
テキストをコピーできません。

Android版Secure Mailで、Samsungデバイスで予測変換が有効になっている場合、テキストの
最後の単語に下線が引かれます。スペースを空けずに署名に最後の単語を保存すると、下線が
引かれた状態で保存され、受信者にもそれが表示されます。

Android版Secure Mailで、メールダイジェストを受信しても画像が表示されません。
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Intune Company Portalバージョン5.0.4324.0がインストールされている場合、Android版
Secure Mailは起動時にクラッシュします。

iOS 用セキュアメール 19.1.6

iOS版Secure Mailの既知の問題と修正された問題
このリリースには既知の問題も修正された問題もありません。

セキュアメール 19.1.5

既知の問題
このリリースには既知の問題はありません。

修正された問題
iOS版Secure Mailでは、受信するすべてのメールに対して次のエラーメッセージが表示されま
す: このメッセージを取得できません。Secure Mailを開いてください

iOS版Secure Mailでは、アプリケーションを開いてPINを入力すると、「会社のネットワーク
が利用できません」というエラーメッセージが頻繁に表示されます。

ラップされたAndroidアプリケーションでは、UserAgent文字列が複数回追加され、ヘッダーサ
イズが増加します。この動作によりエラーが発生し、ページが読み込まれません。

セキュアメール 19.1.0

既知の問題
このリリースには既知の問題はありません。

修正された問題
Secure MailがExchange Serverへの接続に失敗すると、メール通知バナーに次のメッセージが
表示されます。

「セッションの有効期限が切れました。このメッセージを取得できません。セッションを更新
するにはSecure Mailを開いてください。」

この問題は修正され、メッセージは次のように更新されました。

「Secure Mailは組織のネットワークに接続できません。管理者にお問い合わせください。」
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O365メールボックスを使用しているユーザーが、はい、いいえ、たぶん、または削除などの
通知応答アクションを繰り返し実行すると、Office 365のスロットリングが発生し、次のエ
ラーメッセージが表示されます。

「サーバーがビジー状態です。もう一度お試しください。」

Android版Secure Mailでトルコ語を使用している場合、アドレスに文字「I」が含まれる受信者
にメールを送信できません。

Android版Secure Mailでは、ユーザーはメールの件名を選択して強調表示できません。

Secure Mail for Android で、パスワードに文字 € が含まれている場合、ログオンに失敗しま
す。

Secure Mail for Android で、ローカル連絡先と同期設定が有効になっている場合、すべての
Secure Mail 連絡先がネイティブ連絡先にエクスポートされます。同期後、携帯電話、職場、
自宅、職場FAX、自宅FAXなどの電話フィールドが正しい順序で表示されません。たとえば、
ネイティブ連絡先では、FAX番号が携帯電話番号の上に表示されます。ユーザーはこの順序を
変更できません。

セキュアメール 18.12.0

修正された問題
Secure Mail for iOS で、リッチテキスト形式 (RTF) のメールを受信すると、特定の種類のイン
ライン添付ファイルと添付ファイルの記号が表示されません。

Secure Mail for iOS で、リッチプッシュ通知が有効になっていて、メール通知をオフにしてか
らオンにすると、メールの種類オプションが断続的に表示されます。

環境でクライアントベースの認証メカニズムを実行している場合、Secure Mail はメールを断
続的に自動同期できません。手動同期を実行しても、一部のメールしか取得されません。

セキュアメール 18.11.1

修正された問題
IBM Notes Traveler 9.0.1 SP 10 に接続している Secure Mail for Android では、添付ファイル
付きのメールが送信トレイに残ります。

既知の問題
Secure Mail for Android では、メール内の埋め込み画像を表示できません。
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Secure Mail for Android は、 file://C:...jpg.  のような埋め込み URL を含む署名を持つ
メールを開くとクラッシュします。

セキュアメール 18.10.5

修正された問題
「iOSデータ保護MDXポリシーを有効にする」が有効になっている場合、「新しいメールがあ
ります」という通知が断続的に届きます。

iPhone XSでは、添付ファイルをダウンロードまたは送信できず、ダウンロードした画像を表
示できません。

Exchange ActiveSyncバージョン16以降を実行しているアカウントで、ユーザーが定期的な会
議を変更すると、会議がExchange Serverで更新されません。その結果、会議はSecure Mailと
Outlookの間で同期されません。

セキュアメール 18.10.0

修正された問題
Android版Secure Mailでは、ユーザーはExchangeサーバー以外のサーバーを指すインライン画
像を表示できません。

Android版Secure Mailでは、Webex会議に参加する際に、PIN番号がダイヤルイン番号に追加
されませんでした。PIN番号を手動で入力する必要があります。

個人用カレンダーが構成されていない場合、Secure Mail for AndroidはSecure Mailカレンダー
のエクスポート中にクラッシュします。

iPhone XSのiOS版Secure Mailでは、添付ファイルをダウンロードまたは送信できず、ダウン
ロードした画像を表示できません。

セキュアメール 18.9.0

修正された問題
NT LAN Manager (NTLM) 認証要求ごとに、クライアントワークステーションがランダムに変
更されます。

Android PでのSecure Mailの同期は、デバイスがバッテリーセーバーモードの場合、断続的に
動作を停止します。
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個人用カレンダーが構成されていない場合、Secure MailはSecure Mailカレンダーのエクス
ポート中にクラッシュします。

セキュアメール 10.8.65

修正された問題
FIPsが有効で、ユーザーがiOS 11.3デバイスでSecure Mail for iOSを実行している場合、カッ
ト、コピー、およびペーストのMDXポリシーが機能しません。

共有デバイスでSecure Mail for iOSを使用している場合、新しいユーザーは、以前のユーザー
がサインインしていないにもかかわらず、そのユーザーのメールを表示できます。新しいユー
ザーがディスプレイを更新するためにフォルダーをタップすると、以前のユーザーのメールは
表示されなくなります。

セキュアメール 10.8.60

修正された問題

注:

Secure Mailバージョン10.8.25から10.8.60には、既知の問題は含まれていません。

IBM Lotus Dominoサーバーで実行されているSecure Mail for iOSでは、受信トレイの検索アイ
コンを使用できません。

ユーザーがIntune会社ポータルを使用してSecure Mail for Androidを実行しているデバイスを登
録すると、Secure Mailが動作を停止します。

FTUフロー中にサーバーから多数のメールフォルダーを同期しているときに、Secure Mail for 

iOSがクラッシュします。

Secure Mail for iOSでは、PDFの印刷プレビューが小さく表示されます。

Secure Mail for Androidでは、メールに返信するときに、複数のメールIDが自動入力されませ
ん。
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セキュアメール 10.8.55

修正された問題
Secure Mail for iOSでは、横向きモードで表示した場合、カレンダーの週表示がiPad Proで正
しく表示されません。

バージョン 10.8.55 でのMDX関連の修正済み問題
Androidでは、ユーザーがSecure HubからサインアウトするとSecure Mailがクラッシュしま
す。

iOSデバイスでは、Secure WebとSecure Mail 10.8.45が起動時にクラッシュします。

セキュアメール 10.8.50

修正された問題
iOS版Secure MailはビデオファイルをShareFileに保存できません。

Android版Secure Mailでプッシュ通知を有効にしても、新しいメールの通知が届きません。こ
の問題は断続的に発生します。

セキュアメール 10.8.45

修正された問題
Secure Mailバージョン10.8.45には、修正された問題は含まれていませんでした。

セキュアメール 10.8.40

修正された問題
iOS版Secure Mailでは、新しいメールを受信するたびに重複した通知が断続的に表示されます。

セキュアメール 10.8.35

修正された問題
Android版Secure Mailでは、自動同期が断続的に停止します。Office 365サーバーからの新しい
メッセージの一部をSecure Mailに表示するには、ユーザーが手動で同期する必要があります。
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Android版Secure Mailでは、メールとカレンダーイベントのメール通知を無効にしても、通知
が表示され、音による通知が発生します。

Android版Secure Mailを使用して終日イベントを作成すると、Outlookカレンダーに誤った日付
が表示されます。

Android版Secure Mailでは、Exchangeの個人連絡先グループがアプリに同期されません。

SSOが構成されている場合、Android版Secure MailのExchangeへのSSOが失敗します。ユー
ザーはサインインのためにパスワードを求められます。

セキュアメール 10.8.25

修正された問題
Android版Secure Mailでは、ユーザーがカレンダーの招待をOffice 365と同期する際に遅延が
発生します。この問題は、カレンダーの招待を作成または更新する際に発生します。

Android版Secure Mailで、ユーザーがcc:フィールドに1文字入力し、送信をタップすると、
Secure Mailは頻繁に使用されるユーザーのリストの最初のユーザーにメッセージを送信しま
す。代わりに、cc:フィールドのエントリが無効であることを示す通知が表示されるべきです。

Android 7を実行しているZebra T51デバイスでは、ユーザーはCitrix Launcherアプリをインス
トールできません。

NetScaler® Gatewayが証明書ベースの認証で構成されている場合、iOS版Secure Mailでは、
新しいメッセージを受信するたびに「新しいメールがあります」というメッセージが表示され
ます。代わりに、通知には送信者名、件名、本文のプレビューが表示されるべきです。

セキュアメール 10.8.20

修正された問題
MAM専用モードで登録されたAndroidデバイスにIntune Company Portalアプリがインストール
されている場合、Endpoint Managementでは、Secure MailがMicrosoftログインページにリダ
イレクトしようとします。次のエラーメッセージが表示されます。「アプリの構成を受信しま
せんでした。アプリを構成するには、管理者にお問い合わせください。」

Android版Secure Mailでは、ユーザー名またはパスワードにä、ö、ü、€などの特殊文字が含ま
れている場合、サインインに失敗します。

Androidデバイスでは、再起動すると認証をバイパスしてSecure Mailにアクセスできます。
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Android版Secure Mailで、インライン画像がダウンロードされる前にメールに返信すると、
メールが送信トレイにスタックします。この問題は、設定で画像の表示設定が有効になってい
る場合に発生します。

iOS版Secure Mailで、IRMポリシーがONでメール分類が保護済みに設定されている場合、
メール全体をダウンロードしても添付ファイルを表示できません。

セキュアメール 10.8.10

修正された問題
iOS版Secure Mail 10.7.25にアップデートした後、Message-IDヘッダーに括弧（<および>）が
ありません。

iOS版Secure Mailで、ユーザーがOutlookからカレンダー招待を追加した後、アプリが断続的
にクラッシュします。この問題は、カレンダー招待に絵文字が含まれている場合に発生しま
す。

iOSで、モバイル生産性アプリを10.7.30にアップグレードした後、ログレベルが11以上に設定
されている場合、Secure Mailは動作が遅くなり、開いたままにするとクラッシュします。

iOS版Secure Mailで、画面ロック通知の制御ポリシーがカウントのみに設定されている場合、
重複する通知が断続的に表示されます。

Android版Secure Mailで、ユーザーが宛先:フィールドに4つ以上のメールアドレスをコピー＆
ペーストすると、アプリがクラッシュします。
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AndroidおよびiOS版Secure Mail - プレ
ビュー

今後のリリースで提供される新機能と解決済みの問題にご期待ください。

現在のリリースの詳細については、Secure Mailの新機能を参照してください。
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機能フラグ管理

管理者は、プレビュー機能にアクセスし、本番環境で機能を動的に制御するために、機能フラグ
を管理できます。機能フラグの下にある機能が最適に機能するようにするには、URL 

features.netscalergateway.net  へのトラフィックを有効にする必要があります。詳細につい
ては、「機能フラグ管理」を参照してください。
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Secure Mailの展開

Citrix Endpoint Management™（旧XenMobile）でSecure Mailを展開するには、以下の一般的な手
順に従ってください。

Secure MailをExchange ServerまたはIBM Notes Traveler Serverと統合して、Secure Mailを
Microsoft ExchangeまたはIBM Notesと同期させることができます。IBM Notesを使用している
場合は、IBM Notes Travelerサーバーを構成します。この構成では、Active Directoryの資格情
報を使用してExchangeまたはIBM Notes Travelerサーバーに対して認証を行います。詳細につ
いては、「Exchange ServerまたはIBM Notes Traveler Serverの統合」を参照してください。

重要：

Secure MailからIBM Notes Traveler（旧IBM Lotus Notes Traveler）とのメール同期はで
きません。このLotus Notesのサードパーティ機能は現在サポートされていません。その
ため、Secure Mailから返信済みの会議メールを削除しても、IBM Notes Travelerサーバー
上ではメールは削除されません。ユーザーがカレンダーイベントを承諾した後、コメン
ト付きでイベントを辞退したり、コメントに対してアクションを実行したりすると、コ
メントが失われます。

Secure HubからSSOをオプションで有効にできます。これを行うには、Endpoint 

ManagementコンソールでCitrix Filesアカウント情報を構成し、Endpoint ManagementをCitrix 

FilesのSAML IDプロバイダーとして有効にします。この構成では、Active Directoryの資格情報
を使用してCitrix Filesに対して認証を行います。

Endpoint ManagementコンソールでのCitrix Filesアカウント情報の構成は、すべてのCitrixクラ
イアント、Citrix Filesクライアント、および非MDX Citrix Filesクライアントで使用される1回
限りの設定です。詳細については、「SSOのためにEndpoint ManagementコンソールでCitrix 

Filesアカウント情報を構成するには」を参照してください。

Citrix DownloadsサイトからSecure Mailの.mdxファイルをダウンロードします。

Secure MailをEndpoint Managementに追加し、MDXポリシーを構成します。詳細について
は、「アプリの追加」を参照してください。

https://docs.citrix.com/jp/ja/citrix-endpoint-management/apps.html
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注：

Secure Mailバージョン10.6.5以降、iOSおよびAndroid版Secure Mail向けに新しいMDX分析
ポリシーを構成できます。Citrixは製品品質向上のために分析データを収集します。Google 

Analyticsの詳細レベルポリシーを使用すると、データが会社のドメインに関連付けられる
か、匿名で収集されるかを指定できます。匿名を選択すると、収集されるデータに会社のド
メインを含めることをユーザーがオプトアウトします。この新しいポリシーは、以前の
Google Analyticsポリシーに代わるものです。

ポリシーが匿名に設定されている場合、以下の種類のデータを収集します。ユーザーを特定できる
情報を要求しないため、このデータを個々のユーザーや会社にリンクする方法は一切ありませ
ん。個人を特定できる情報はGoogleに送信されません。

オペレーティングシステムのバージョン、アプリのバージョン、デバイスモデルなどのデバイ
ス統計

ActiveSyncのバージョンやSecure Mailサーバーのバージョンなどのプラットフォーム情報

APNs登録、メールの同期と送信、添付ファイルのダウンロードとカレンダーの同期など、製
品品質に関する障害点.

会社ドメイン以外に、ポリシーがCompleteに設定されている場合、他の識別可能な情報は収集さ
れません。デフォルトはCompleteです。
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Secure Mail の構成

Secure Mail で構成および統合できる機能は次のとおりです。

Office 365 を使用した最新認証(/ja-jp/citrix-secure-mail/modern-authentication-office-365.html)

オンプレミス Exchange を使用したハイブリッド最新認証(/ja-jp/citrix-secure-mail/hybrid-

modern-authentication-on-premises-exchange.html)

Secure Mail のバックグラウンドサービス(/ja-jp/citrix-secure-mail/configuring-background-

services-secure-mail.html)

Exchange Server または IBM Notes Traveler Server の統合(/ja-jp/citrix-secure-mail/exchange-

ibm.html)

Secure Mail における S/MIME(/ja-jp/citrix-secure-mail/s-mime.html)

Secure Mail における SSO(/ja-jp/citrix-secure-mail/sso-secure-mail.html)

Microsoft Office 365でのモダン認証
Secure Mail は、Active Directory Federation Services (AD FS) または Identity Provider (IDP) 向け
の Microsoft Office 365 でのモダン認証をサポートしています。モダン認証は、ユーザー名とパス
ワードを使用する OAuth トークンベースの認証です。iOS デバイスを使用する Secure Mail ユー
ザーは、Office 365 に接続する際に証明書ベースの認証を利用できます。Secure Mail にサインオ
ンする際、ユーザーは資格情報を入力する代わりに、クライアント証明書を使用して認証します。

続行する前に、以下を実行してください。

Microsoft Office 365 のモダン認証 (OAuth) を有効にします。

最適なネットワーク接続を確保するために、ファイアウォールで Office 365 のエンドポイン
ト、URL、および IP アドレス範囲を有効にします。詳細については、Microsoft ドキュメント
の「Office 365 URL および IP アドレス範囲」を参照してください。

https://docs.microsoft.com/ja-jp/office365/enterprise/urls-and-ip-address-ranges?redirectSourcePath=%2fen-us%2farticle%2fOffice-365-URLs-and-IP-address-ranges-8548a211-3fe7-47cb-abb1-355ea5aa88a2
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注:

ハイブリッド Exchange メールボックスソリューションを移行または作成するには、
Microsoft ドキュメントの「Exchange ハイブリッド展開での Exchange ActiveSync デバ
イス設定」を参照してください。

Citrix Endpoint Management™ ポリシーの前提条件
Citrix Endpoint Management コンソールで以下のポリシーを有効にします。

iOS を実行しているデバイスの場合:

Office 365 認証メカニズム: このポリシーを使用して、Office 365 でアカウントを構成する際
に認証に使用される OAuth メカニズムを示します。このポリシーには、構成する必要がある
以下の値があります。

OAuth を使用しない: アカウント構成時の基本認証には、このポリシーを使用します。

ユーザー名とパスワードで OAuth を使用する: 認証時の OAuth プロトコルには、このポ
リシーを使用します。ユーザーは、OAuth フローのためにユーザー名とパスワード、およ
びオプションで多要素認証コードを提供する必要があります。

クライアント証明書で OAuth を使用する: Office 365 が証明書ベースの認証を実行するよ
うに構成されている場合は、このポリシーを使用します。デフォルトの構成は OAuth を使
用しない です。

Android を実行しているデバイスの場合:

O365の最新認証を使用: 認証時のOAuthプロトコルにこのポリシーを使用します。

トンネリング用Web SSOポリシー: OAuthトラフィックをトンネル化して、トンネル化された
Web SSO経由で送信するために、このポリシーを使用します。そのためには:

トンネリング用Web SSOを使用ポリシーをオンに設定します。

ネットワークアクセス ポリシーで、トンネル化された - Web SSO オプションを選択しま
す。

注:

STAを有効にする方法については、STA経由でのメールサーバーへの接続を参照して
ください。

https://learn.microsoft.com/ja-jp/exchange/activesync-settings
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OAuthに関連するすべてのホスト名をバックグラウンドサービスポリシーから除外しま
す。

iOSおよびAndroidデバイスに共通のポリシー:

最新認証用のカスタムユーザーエージェント: 最新認証のデフォルトのユーザーエージェント
文字列を変更するには、このポリシーを使用します。

信頼されたExchange Onlineホスト名: アカウント設定時に認証にOAuthメカニズムを使用す
る信頼されたExchange Onlineホスト名のリストを定義するには、このポリシーを使用しま
す。これは、server.company.com, server.company.co.uk のようなコンマ区切りの形式です。
このリストには、デフォルト値またはバニティURLを含めることができますが、空にすること
はできません。デフォルト値はoutlook.office365.comです。

信頼されたAD FSホスト名: Office 365 OAuth認証中にパスワードが自動入力されるWebペー
ジ用の信頼されたAD FSホスト名のリストを定義するには、このポリシーを使用します。これ
は、 sts.companyname.com, sts.company.co.uk のようなコンマ区切りの形式です。リス
トが空の場合、Secure Mailはパスワードを自動入力しません。Secure Mailは、Office 365認証
中に表示されたWebページのホスト名とリストされたホスト名を照合し、そのページが
HTTPSプロトコルを使用しているかどうかを確認します。たとえば、 sts.company.com がリ
ストされたホスト名で、ユーザーが https://sts.company.com に移動した場合、そのペー
ジにパスワードフィールドがあれば、Secure Mailはパスワードを自動入力します。デフォルト
値は login.microsoftonline.com です。

Office 365 Exchange Server: クラウド上にあるOffice 365メールボックスのホスト名を定義
するには、このポリシーを使用します。ホスト名は、 outlook.office365.com のような単一
の値です。デフォルト値は outlook.office365.com です。

Secure Mail Exchange Server: Exchange Serverのアドレスを定義するには、このポリシー
を使用します。このポリシーを使用して、要件に基づいてオンプレミスサーバーアドレスまた
はクラウドサーバーアドレスのいずれかを定義できます。

HTTP 451リダイレクトの構成: リダイレクトの構成方法の詳細については、Knowledge 

Centerの記事Secure Mail ActiveSync redirect 451を参照してください。

デバイスでポリシーが更新されると、iOS版Secure Mailで最新認証が有効になります。

Exchange Server の構成オプション
Secure Mail は、 outlook.office365.com  または Microsoft 統合ドメイン 

outlook.cloud.microsoft  を使用して構成できます。

https://support.citrix.com/article/CTX229640/secure-mail-activesync-redirect-451
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outlook.office365.com  を使用した構成

Secure Mail Exchange Server として outlook.office365.com  を使用して Secure Mail を構成
するには:

Secure Mail Exchange Server を outlook.office365.com  に設定します。

Background network services に outlook.office365.com:443  を追加します。

Trusted Exchange Online Hostnames をデフォルト値の outlook.office365.com  のまま
にします。

Office 365 Exchange Server をデフォルト値の outlook.office365.com  のままにします。

Microsoft 統合ドメイン outlook.cloud.microsoft  を使用した構成

Secure Mail Exchange Server として outlook.cloud.microsoft  を使用して Secure Mail を構
成するには:

Secure Mail Exchange Server を outlook.cloud.microsoft  に設定します。

Background network services に outlook.cloud.microsoft:443  を追加します。

Trusted Exchange Online Hostnames に outlook.cloud.microsoft  を追加します。

Office 365 Exchange Server をデフォルト値の outlook.office365.com  のままにします。
新しいドメインに置き換えないでください。

制限事項
環境でモダン認証を使用している場合、iOSの豊富なプッシュ通知機能は利用できません。豊
富なプッシュ通知の詳細については、Secure Mailのプッシュ通知を参照してください。

証明書ベースの認証を実行しているセットアップでは、複数のアカウントはサポートされてい
ません。

Secure Mailポリシー

以下の2つの表に、Exchangeインフラストラクチャに基づいて必要なSecure Mailポリシーを記載
します。

EXCHANGEインフラ
ストラクチャ

OFFICE 365 認証メカ
ニズム／O365 にモダ

ン認証を使用

信頼済みAD FSオンラ
インホスト名

信頼済みEXCHANGE
オンラインホスト名

オンプレミス オフ NA NA
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EXCHANGEインフラ
ストラクチャ

OFFICE 365 認証メカ
ニズム／O365 にモダ

ン認証を使用

信頼済みAD FSオンラ
インホスト名

信頼済みEXCHANGE
オンラインホスト名

ハイブリッド* オン AD FS/IDP Outlook.office36

5.com  またはバニ
ティURL

エクスチェンジ オン
ライン

オン AD FS/IDP Outlook.office36

5.com  またはバニ
ティURL

EXCHANGEインフラ
ストラクチャ

セキュアメール エクス
チェンジ サーバー

バックグラウンドネッ
トワークサービス

(IOS)

バックグラウンドネッ
トワークサービス

(ANDROID)

オンプレミス Exchangeオンプレミ
スホスト名

オンプレミス オンプレミス

ハイブリッド* オンプレミス、
Exchange Onlineホ
スト名

オンプレミス、オン
プレミスExchangeホ
スト名

オンプレミス、オン
プレミスExchangeホ
スト名、AD FS/IDP 
(内部のみ)

エクスチェンジオン
ライン

Outlook.office36

5.com

Exchange Onlineホ
スト名

オンプレミス
Exchangeホスト名、
AD FS、IDP

*Secure Mailは、移行されたメールボックスを持つハイブリッドExchangeインフラストラクチャ
をサポートします。

オンプレミスユーザーのメールボックスがExchange Onlineに移行された場合、Secure Mailはこの
変更を自動的に検出し、アカウントを再構成することなく、ユーザーに最新の認証を促します。

OAuthサポートマトリックスを備えたSecure Mail

次の表は、iOSおよびAndroidデバイスでのSecure Mail OAuthサポートマトリックスを示していま
す。
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認証タイプ IDP/外部AD FS IDP/内部AD FS アジュール AD インチューン

ユーザー名とパ
スワード

はい はい はい はい

クライアント証
明書

はい Androidのみ いいえ いいえ

iOSおよびAndroid向けオンプレミスExchangeサポートによ
るハイブリッド最新認証
ハイブリッド最新認証 (HMA) は、より安全なユーザー認証および承認方法を使用するユーザーID

管理ソリューションです。現在、Exchange Serverオンプレミスハイブリッド展開で利用できま
す。

HMAは、ユーザー名とパスワードを使用したOAuthトークンベースの認証です。これにより、オン
プレミスのメールボックスユーザーはOAuthトークンを使用してオンプレミスExchangeにアクセ
スできます。OAuthトークンはクラウドから取得されます。最新認証でユーザーIDを管理すること
で、管理者はリソースを保護するためにさまざまなツールを使用でき、オンプレミスExchangeに
対してより安全なID管理方法を提供します。

HMAの詳細については、「Announcing Hybrid Modern Authentication for Exchange On-Premises

」を参照してください。

MDXポリシーで必要な変更
Secure Mail iOSおよびAndroidでHMAを機能させるには、OAuth Support for Office 365セクショ
ンのMDXポリシーで次の変更を実行します。

Androidの場合、Use Modern authentication for O365オプションを有効にします。 iOSの場
合、Office 365 authentication mechanismをUse OAuth with Username and Passwordに
設定します。

Trusted Exchange Online Hostnamesテキストフィールドに、顧客のオンプレミスExchange 

URLを入力します。

Office 365 Exchange Serverテキストフィールドに、顧客のオンプレミスExchange URLを入
力します。

Nextをクリックします。

https://techcommunity.microsoft.com/t5/exchange-team-blog/announcing-hybrid-modern-authentication-for-exchange-on-premises/ba-p/607476
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注：MDXポリシーで上記の変更を行う前に、ExchangeでHMA設定が有効になっていることを確認
してください。そうでない場合は、Use Modern authentication for O365オプションを無効にし
ます。

AndroidのOAuth Support for Office 365セクション：

iOSのOAuth Support for Office 365セクション：

初回ユーザーログインが成功すると、次の同意ページが表示されます。承諾をクリックします。

HMA同意ページ(/en-us/mobile-productivity-apps/media/hma-consent-page.png)

オプション：この同意ページが表示されないようにするには、次の手順を実行します。

Microsoft Azureポータルを開きます。

ダッシュボードから、App registrations > HMA-Appに移動します。

Configured permissionsセクションで、Grant admin consent for CRMC3Onlineオプション
を有効にします。

HMA アプリ Azure(/en-us/mobile-productivity-apps/media/hma-app-azure.png)
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2.
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4.

•

制限事項
HMAから基本認証に切り替えるには、既存のアカウントを削除し、Secure Mailで新しいアカ
ウントを再作成する必要があります。

MDXポリシーとExchangeポリシーが一致しない場合、ユーザーはSecure Mailにサインインで
きません。

Secure Mailのバックグラウンドサービス
Citrix Gateway 経由でメールサーバーにアクセスするには、Secure Mail のバックグラウンドサー
ビスを構成する必要があります。Secure Mail を Citrix Endpoint Management™ (旧称: XenMobile) 

に追加する際は、MDX アプリポリシーの設定でバックグラウンドサービスを構成します。

Secure Mailのバックグラウンドサービスを構成するには
管理者資格情報を使用してEndpoint Managementコンソールにサインオンします。

コンソールで、Configureタブをクリックし、Appsをクリックして、Secure Mailアプリを選
択し、Editをクリックします。

バックグラウンドサービスを構成する(/en-us/mobile-productivity-apps/media/configure-bg-

services1.png)

MDX policy settingsページで、PlatformセクションのiOSまたはAndroidプラットフォームを
必要に応じて選択します。

App settingsセクションで、ポリシーを構成します。

プラットフォームを選択してポリシーを構成する(/en-us/mobile-productivity-apps/media/

configure-bg-services2.png)

バックグラウンドサービス構成用のMDXアプリポリシー
以下のMDXアプリポリシーは、Secure MailとCitrix Gateway、Citrix Endpoint Managementサー
バー、Secure Ticket Authority (STA)サーバー、およびメールサーバーとの通信に影響します。

ネットワークアクセス: ネットワークアクセス ポリシーは、Secure MailがVPNを使用してバック
グラウンドネットワークサービスにアクセスできるか、またはすべてのトラフィックがインター
ネット経由で無制限に送信されるかを指定します。

ネットワークアクセス ポリシーが Tunneled to the internal network に設定されている場合、
バックグラウンドネットワークサービスにリストされているURLのみがCitrix Gatewayを通過



セキュアメール

© 1997–2026 Citrix Systems, Inc. All rights reserved. 151

•

•

•

します。それ以外のトラフィックはインターネット経由で無制限に送信されます。デフォルト
では、Secure Mailアクセスは Tunneled to the internal network です。

ネットワークアクセス ポリシーが Unrestricted に設定されている場合、Secure Mailから発信
されるすべてのトラフィックはインターネット経由で無制限に送信されます。バックグラウン
ドサービスへのアクセスにはVPNは使用されません。

ネットワークアクセスポリシー(/en-us/mobile-productivity-apps/media/network-tunnel.png)

Secure Mail Exchange Server: Secure Mail Exchange Serverポリシーをメールサーバーの完全
修飾ドメイン名 (FQDN) に設定します。

Background network service: Background network serviceポリシーは、Citrix Gateway経由での
アクセスが許可されているメールサーバーのリストを指定します。ホスト名とポート番号をカンマ
区切りの値としてリストします。値の間に先頭および末尾のスペースがないことを確認してくださ
い。メールサーバーのアドレスには、 hostnameFQDN : portnumber を含めます。例: 

mail1.example.com:443,mail2.example.com:443  (カンマとカンマの間にスペースなし)。

Background network service gateway: Background network service gatewayポリシーは、
Secure Mailがメールサーバーへの接続に使用するCitrix Gatewayを指定します。Citrix Gatewayの
アドレスには、 citrixgatewayFQDN : portnumber を含めます。例: 

gateway3.example.com:443 。

Background services ticket expiration: このポリシーは、バックグラウンドネットワークサービ
スチケットの有効期間を指定します。Secure MailがCitrix Gateway経由でメールサーバーに接続す
ると、Citrix Endpoint Managementは内部メールサーバーへの接続に使用されるトークンを発行し
ます。この設定は、Secure Mailがこのトークンを使用できる期間を決定します。トークンがアク
ティブな場合、メールサーバーへの認証と接続のために新しいトークンは必要ありません。時間
制限が切れると、ユーザーは新しいトークンを生成するために再度ログオンする必要がありま
す。このトークンのデフォルト値は168時間（7日間）です。

バックグラウンドサービス用のMDXアプリポリシーの詳細については、以下を参照してくださ
い。

Android用Secure Mailアプリ設定ポリシー

iOS用Secure Mailアプリ設定ポリシー

次の図は、通信フローとこれらのポリシーが適用される場所を示しています。
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次の図は、メールサーバーへのSecure Mail接続の種類を示しています。各図の後には、関連する
ポリシー設定のリストがあります。

メールサーバーへの直接接続

メールサーバーへの直接接続のポリシー:

ネットワークアクセス: 無制限

ネットワークアクセスが無制限の場合、以下のポリシーは適用されません。

バックグラウンドネットワークサービス: 該当なし

バックグラウンドサービスチケットの有効期限: 該当なし

バックグラウンドネットワークサービスゲートウェイ: 該当なし
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STA経由でのメールサーバーへの接続

STAを使用するSecure Mailの画像(/en-us/mobile-productivity-apps/media/sta-connection.png)

STA経由でメールサーバーに接続するためのポリシー:

ネットワークアクセス: Tunneled - Web SSO

バックグラウンドネットワークサービス: 

mail.example.com:443,mail1.example1.com:443, outlook.office365.com:443 or 

vanity URL:443

バックグラウンドサービスチケットの有効期限: 168

バックグラウンドネットワークサービスゲートウェイ: gateway3.example.com:443

注:

Citrixは、Secure MailにSTA接続を使用することを推奨します。これは、STA接続が長期間の
セッション接続をサポートするためです。

STAの詳細については、このCitrix Knowledge Centerの記事を参照してください。

Exchange Server または IBM Notes Traveler Server の統合
Secure Mail をメールサーバーと同期させるには、Secure Mail を社内ネットワーク内にある、ま
たは Citrix Gateway の背後にある Exchange Server または IBM Notes Traveler Server と統合しま
す。

Secure Mail のバックグラウンドサービスを構成するには、「Secure Mail のバックグラウンド
サービス」を参照してください。

Secure Mail 用の IBM Notes Traveler Server を構成するには、「Secure Mail 用の IBM Notes 

Traveler Server の構成」を参照してください。

重要:

Secure Mail から IBM Notes Traveler (旧 IBM Lotus Notes Traveler) とメールを同期すること
はできません。この Lotus Notes のサードパーティ機能は現在サポートされていません。そ
のため、たとえば Secure Mail から会議メールを削除しても、IBM Notes Traveler サーバー
上ではメールは削除されません。

https://support.citrix.com/article/CTX101997
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Secure Notes および Secure Tasks でも同期が可能です。ただし、Secure Notes および Secure 

Tasks は December 31, 2018 にサポート終了 (EOL) ステータスに達しました。詳細については、
「EOL および非推奨のアプリ」を参照してください。

iOS 用 Secure Notes を同期するには、Exchange Server と統合します。

Android 用 Secure Notes および Secure Tasks を同期するには、Secure Mail for Android アカ
ウントを使用します。

Secure Mail、Secure Notes、および Secure Tasks を Citrix Endpoint Management (旧 XenMobile) 

に追加する場合は、「バックグラウンドサービス構成の MDX アプリポリシー」に記載されている
MDX ポリシーを構成します。

注:

Android および iOS 用 Secure Mail は、Notes Traveler Server に指定されたフルパスをサ
ポートしています。例: https://mail.example.com/traveler/Microsoft-Server-

ActiveSync 。

Traveler Server の Web サイト置換ルールで Domino Directory を構成する必要はなくなりまし
た。

Secure Mail 用の IBM Notes Traveler サーバーの構成
IBM Notes 環境では、Secure Mail を展開する前に IBM Notes Traveler サーバーを構成する必要が
あります。このセクションでは、この構成の展開図とシステム要件を示します。

重要:

Notes Traveler Server が SSL 3.0 を使用している場合、SSL 3.0 には Padding Oracle On 

Downgraded Legacy Encryption (POODLE) 攻撃と呼ばれる脆弱性が含まれていることに注
意してください。これは、SSL 3.0 を使用してサーバーに接続するすべてのアプリに影響を
与える中間者攻撃です。POODLE 攻撃によって引き起こされる脆弱性に対処するため、
Secure Mail はデフォルトで SSL 3.0 接続を無効にし、TLS 1.0 を使用してサーバーに接続し
ます。その結果、Secure Mail は SSL 3.0 を使用する Notes Traveler Server に接続できませ
ん。推奨される回避策の詳細については、Integrating Exchange Server or IBM Notes 

Traveler Server の「Configuring SSL/TLS Security Level」セクションを参照してください。

IBM Notes 環境では、Secure Mail を展開する前に IBM Notes Traveler サーバーを構成する必要が
あります。
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次の図は、サンプル展開における IBM Notes Traveler サーバーと IBM Domino メールサーバーの
ネットワーク配置を示しています。

システム要件

インフラストラクチャサーバーの要件

IBM Domino メールサーバー 9.0.1

IBM ノーツ トラベラー 9.0.1

認証プロトコル

Domino データベース

Lotus Notes 認証プロトコル

軽量ディレクトリ認証プロトコル

ポート要件

Exchange: デフォルトの SSL ポートは 443 です。

IBM Notes: SSLはポート443でサポートされています。非SSLは、デフォルトでポート80でサ
ポートされています。
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SSL/TLSセキュリティレベルの構成
Citrixは、前述の重要な注意事項に記載されているPOODLE攻撃によって導入された脆弱性に対処
するために、Secure Mailに変更を加えました。したがって、Notes Traveler ServerがSSL 3.0を使
用して接続を有効にしている場合、推奨される回避策は、IBM Notes Traveler Server 9.0でTLS 

1.2を使用することです。

IBMは、Notes Travelerのセキュアなサーバー間通信でSSL 3.0の使用を防止するパッチを提供して
います。2014年11月にリリースされたこのパッチは、以下のNotes Travelerサーバーバージョンの
中間修正アップデートとして含まれています: 9.0.1 IF7、9.0.0.1 IF8、および8.5.3 Upgrade Pack 

2 IF8 (そして、今後のすべてのリリースに含まれる予定です)。

代替の回避策として、Secure MailをEndpoint Managementに追加する際に、接続セキュリティレ
ベルポリシーをSSLv3 and TLSに変更します。

以下の表は、接続セキュリティレベルポリシーの値に基づいて、Secure Mailがオペレーティング
システム別にサポートするプロトコルを示しています。メールサーバーもプロトコルをネゴシエー
トできる必要があります。

以下の表は、接続セキュリティレベルがSSLv3 and TLSの場合のSecure Mailでサポートされるプ
ロトコルを示しています。

オペレーティングシステムの種
類

エスエスエルブイスリー TLS

iOS 9以降 いいえ はい

Android Mより前 はい はい

Android M および Android N はい はい

アンドロイド O いいえ はい

以下の表は、接続セキュリティレベルがTLSの場合のSecure Mailでサポートされるプロトコルを
示しています。

オペレーティングシステムの種
類

エスエスエル バージョン3 TLS

iOS 9 以降 いいえ はい

Android M より前 いいえ はい
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オペレーティングシステムの種
類

エスエスエル バージョン3 TLS

Android M および Android N いいえ はい

アンドロイド O いいえ はい

ノーツ トラベラー サーバーの構成
以下の情報は、IBM Domino Administrator クライアントの構成ページに対応しています。

セキュリティ: インターネット認証は、より高いセキュリティで名前のバリエーションを少な
くするように設定されています。この設定は、LDAP 認証プロトコルで UID を AD ユーザー ID 

にマッピングするために使用されます。

NOTES.INI 設定: NTS_AS_ENFORCE_POLICY=false を追加します。これにより、Secure 

Mail のポリシーは Traveler ではなく Endpoint Management によって管理されるようになりま
す。この設定は現在の顧客の展開と競合する可能性がありますが、Endpoint Management の
展開におけるデバイスの管理を簡素化します。

同期プロトコル: IBM Notes の SyncML およびモバイルデバイスの同期は、現時点では Secure 

Mail でサポートされていません。Secure Mail は、Traveler サーバーに組み込まれている
Microsoft ActiveSync プロトコルを介して、メール、カレンダー、連絡先アイテムを同期しま
す。SyncML がプライマリプロトコルとして強制された場合、Secure Mail は Traveler インフ
ラストラクチャを介して接続できません。

Domino ディレクトリ構成 - Web インターネットサイト: /traveler のセッション認証を上書き
して、フォームベース認証を無効にします。

セキュアメール用 S/MIME
Secure Mail は Secure/Multipurpose Internet Mail Extensions (S/MIME) をサポートしており、ユー
ザーはメッセージに署名して暗号化することでセキュリティを強化できます。署名により、受信者
は、メッセージがなりすましではなく、識別された送信者によって送信されたことを確認できま
す。暗号化により、互換性のある証明書を持つ受信者のみがメッセージを開くことができます。

S/MIME の詳細については、Microsoft TechNet を参照してください。

次の表では、X は Secure Mail がデバイス OS で S/MIME 機能をサポートしていることを示しま
す。
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S/MIME 機能 IOS アンドロイド

デジタル ID プロバイダーの
統合: Secure Mail をサポート
されているサードパーティの
デジタル ID プロバイダーと
統合できます。ID プロバイ
ダーホストは、ユーザーデバ
イス上の ID プロバイダーア
プリに証明書を提供します。
そのアプリは、機密性の高い
アプリデータの安全なスト
レージ領域である Endpoint 
Management 共有ボールトに
証明書を送信します。Secure 
Mail は共有ボールトから証明
書を取得します。詳細につい
ては、「デジタル ID プロバ
イダーとの統合」セクション
を参照してください。

X

派生資格情報のサポート Secure Mail は、証明書ソー
スとして派生資格情報の使用
をサポートしています。派生
資格情報の詳細については、
Citrix Endpoint Management 
ドキュメントの「iOS 用派生
資格情報」の記事を参照して
ください。

メールによる証明書の配布:
メールで証明書を配布するに
は、証明書テンプレートを作
成し、そのテンプレートを使
用してユーザー証明書を要求
する必要があります。証明書
をインストールして検証した
後、ユーザー証明書をエクス
ポートし、ユーザーにメール
で送信します。ユーザーは
Secure Mail でメールを開
き、証明書をインポートしま
す。詳細については、「メー

X X

https://docs.citrix.com/jp/ja/citrix-endpoint-management/authentication/derived-credentials.html
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S/MIME 機能 IOS アンドロイド

ルによる証明書の配布」セク
ションを参照してください。

単一目的証明書の自動イン
ポート: Secure Mail は、証明
書が署名または暗号化のみに
使用されるかどうかを検出
し、証明書を自動的にイン
ポートしてユーザーに通知し
ます。証明書が両方の目的で
使用される場合、ユーザーは
インポートを求められます。

X

デジタルIDプロバイダーとの統合
次の図は、デジタルIDプロバイダーホストからSecure Mailへの証明書のパスを示しています。こ
れは、サポートされているサードパーティのデジタルIDプロバイダーとSecure Mailを統合すると
きに発生します。

MDX共有ボールトは、証明書などの機密性の高いアプリデータを安全に保存する領域です。
Endpoint Managementによって有効化されたアプリのみが共有ボールトにアクセスできます。
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前提条件
Secure MailはEntrust IdentityGuardとの統合をサポートしています。

統合の構成
IDプロバイダーアプリを準備し、ユーザーに提供します:

ラップする.ipaファイルを入手するには、Entrustに連絡してください。

MDX Toolkitを使用してアプリをラップします。

Endpoint Management環境外で既にアプリのバージョンを持っているユーザーにこのアプ
リを展開する場合、このアプリには一意のアプリIDを使用してください。このアプリと
Secure Mailには同じプロビジョニングプロファイルを使用してください。

Endpoint Managementにアプリを追加し、Endpoint Managementアプリストアに公開しま
す。

ユーザーに、Secure HubからIDプロバイダーアプリをインストールする必要があることを
伝えます。必要に応じて、インストール後の手順についてガイダンスを提供します。

次の手順でSecure MailのS/MIMEポリシーをどのように構成するかによって、Secure Mail

は、証明書のインストールまたはSecure Mail設定でのS/MIMEの有効化をユーザーに促す
場合があります。これらの両方の手順については、iOS版Secure MailでS/MIMEを有効にす
るを参照してください。

Secure Mail を Endpoint Management に追加する際は、以下のポリシーを必ず構成してくださ
い。

S/MIME 証明書ソースポリシーを Shared vault に設定します。この設定は、Secure Mail 

がデジタルIDプロバイダーによって共有ボールトに保存されている証明書を使用すること
を意味します。

Secure Mail の初回起動時に S/MIME を有効にするには、「Enable S/MIME during first 

Secure Mail startup」ポリシーを構成します。このポリシーは、共有ボールトに証明書があ
る場合に Secure Mail が S/MIME を有効にするかどうかを決定します。証明書が利用でき
ない場合、Secure Mail はユーザーに証明書のインポートを促します。このポリシーが有効
になっていない場合、ユーザーは Secure Mail の設定で S/MIME を有効にできます。デ
フォルトでは、Secure Mail は S/MIME を有効にしないため、ユーザーは Secure Mail の設
定を通じて S/MIME を有効にする必要があります。

派生資格情報の使用
デジタルIDプロバイダーと統合する代わりに、派生資格情報の使用を許可できます。
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◦

◦

◦

Secure Mail を Endpoint Management に追加する際は、S/MIME 証明書ソースポリシーを 

Derived Credentials に構成します。派生資格情報の詳細については、「iOS 用派生資格情報」を
参照してください。

メールによる証明書の配布
デジタルIDプロバイダーと統合したり、派生資格情報を使用したりする代わりに、メールでユー
ザーに証明書を配布できます。このオプションには、このセクションで詳述する以下の一般的な
手順が必要です。

サーバーマネージャーを使用して、Microsoft Certificate Services の Web 登録を有効にし、IIS 

の認証設定を確認します。

メールメッセージの署名と暗号化のための証明書テンプレートを作成します。これらのテンプ
レートを使用してユーザー証明書を要求します。

証明書をインストールして検証し、ユーザー証明書をエクスポートしてユーザーにメールで送
信します。

ユーザーは Secure Mail でメールを開き、証明書をインポートします。これにより、証明書は
Secure Mail のみで利用可能になります。S/MIME の iOS プロファイルには表示されません。

前提条件
このセクションの手順は、以下のコンポーネントに基づいています。

XenMobile® Server 10 以降

Citrix Gateway のサポート対象バージョン (旧 NetScaler® Gateway)

Secure Mail for iOS (最小バージョン 10.8.10); Secure Mail for Android デバイス (最小バージョ
ン 10.8.10)

Microsoft Certificate Services がルート証明機関 (CA) として機能する Microsoft Windows 

Server 2008 R2 以降

マイクロソフト エクスチェンジ:

Exchange Server 2016 累積更新プログラム 4

Exchange Server 2013 累積更新プログラム 15

Exchange Server 2010 SP3 更新プログラムのロールアップ 16

S/MIME を構成する前に、以下の前提条件を完了してください:

https://docs.citrix.com/jp/ja/citrix-endpoint-management/authentication/derived-credentials.html
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5.
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1.

2.

3.

4.

5.

6.

7.

8.

ルート証明書と中間証明書を、手動で、または Endpoint Management の資格情報デバイスポ
リシーを介して、モバイルデバイスに配信します。詳細については、「資格情報デバイスポリ
シー」を参照してください。

Exchange Server への ActiveSync トラフィックを保護するためにプライベートサーバー証明
書を使用している場合は、すべてのルート証明書と中間証明書をモバイルデバイスにインス
トールしてください。

Microsoft Certificate Services の Web 登録を有効にする
管理ツールに移動し、サーバーマネージャーを選択します。

Active Directory 証明書サービスの下で、証明機関 Web 登録がインストールされているかど
うかを確認します。

必要に応じて、役割サービスの追加を選択して証明機関 Web 登録をインストールします。

証明機関 Web 登録をチェックし、次へをクリックします。

インストールが完了したら、閉じるまたは完了をクリックします。

IIS で認証設定を確認する
ユーザー証明書を要求するために使用される Web 登録サイト（例: https://

ad.domain.com/certsrv/ ）が、HTTPS サーバー証明書（プライベートまたはパブリック）
で保護されていることを確認します。

Web 登録サイトは HTTPS 経由でアクセスする必要があります。

管理ツールに移動し、サーバーマネージャーを選択します。

Web サーバー (IIS) で、役割サービスの下を確認します。クライアント証明書マッピング認証
と IIS クライアント証明書マッピング認証がインストールされていることを確認します。イン
ストールされていない場合は、これらの役割サービスをインストールします。

管理ツールに移動し、インターネットインフォメーションサービス (IIS) マネージャーを選択
します。

IIS マネージャーウィンドウの左ペインで、Web 登録用の IIS インスタンスを実行している
サーバーを選択します。

認証をクリックします。

Active Directory クライアント証明書認証が有効になっていることを確認します。

右ペインで、サイト > Microsoft Internet Information Services の既定のサイト > バインドを
クリックします。

HTTPS バインドが存在しない場合は、追加します。

https://docs.citrix.com/jp/ja/citrix-endpoint-management/policies/credentials-policy.html
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•

•

•

既定の Web サイトのホームに移動します。

SSL 設定をクリックし、クライアント証明書を受け入れるをクリックします。

新しい証明書テンプレートを作成する
メールメッセージに署名して暗号化するには、CitrixはMicrosoft Active Directory証明書サービスで
証明書を作成することをお勧めします。両方の目的で同じ証明書を使用し、暗号化証明書をアー
カイブした場合、署名証明書を回復してなりすましを許可することが可能です。

以下の手順で、証明機関 (CA) サーバー上の証明書テンプレートを複製します。

Exchange署名のみ（署名用）

Exchangeユーザー（暗号化用）

証明機関スナップインを開きます。

CAを展開し、証明書テンプレートに移動します。

右クリックして管理をクリックします。

Exchange署名のみテンプレートを検索し、テンプレートを右クリックしてテンプレートの複
製をクリックします。

Exchange署名のみテンプレートの画像(/en-us/mobile-productivity-apps/media/smime-3.png)

任意の名前を割り当てます。

Active Directoryに証明書を発行するチェックボックスを選択します。

注：

Active Directoryに証明書を発行するチェックボックスを選択しない場合、ユーザーは
ユーザー証明書（署名用および暗号化用）を手動で発行する必要があります。これは、
**Outlookメールクライアント > トラストセンター > 電子メールセキュリティ > GALに発
行（グローバルアドレスリスト）**から実行できます。

Active Directoryに証明書を発行するチェックボックスの画像(/en-us/mobile-productivity-apps/

media/smime-4.png)

要求処理タブをクリックし、次のパラメーターを設定します。

目的: 署名

最小キーサイズ: 2048

秘密キーのエクスポートを許可するチェックボックス: オン
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•

ユーザー入力なしでサブジェクトを登録するチェックボックス: オン

リクエスト処理タブの画像(/en-us/mobile-productivity-apps/media/smime-5.png)

セキュリティタブをクリックし、グループ名またはユーザー名の下で、認証済みユーザー（ま
たは任意のドメインセキュリティグループ）が追加されていることを確認します。また、認証
済みユーザーのアクセス許可の下で、許可に対して読み取りと登録のチェックボックスがオン
になっていることを確認します。

セキュリティタブの画像(/en-us/mobile-productivity-apps/media/smime-6.png)

その他のすべてのタブと設定については、デフォルト設定のままにします。

証明書テンプレートで、Exchangeユーザーをクリックし、手順4から9を繰り返します。

証明書テンプレートダイアログボックスの画像(/en-us/mobile-productivity-apps/media/

smime-7.png)

新しいExchangeユーザーテンプレートには、元のテンプレートと同じデフォルト設定を使用
します。

リクエスト処理タブをクリックし、次のパラメーターを設定します。

目的: 暗号化

最小キーサイズ: 2048

秘密キーのエクスポートを許可するチェックボックス: オン

ユーザー入力なしでサブジェクトを登録するチェックボックス: 選択済み
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12.

1.

両方のテンプレートが作成されたら、両方の証明書テンプレートを発行してください。新規を
クリックし、発行する証明書テンプレートをクリックします。

ユーザー証明書の要求
この手順では、「user1」を使用してWeb登録ページに移動します（例: https://

ad.domain.com/certsrv/ ）。この手順では、セキュアメール用の新しいユーザー証明書を2つ要
求します。1つは署名用、もう1つは暗号化用です。Secure Mailを介してS/MIMEの使用を必要とす
る他のドメインユーザーに対しても、同じ手順を繰り返すことができます。

署名および暗号化用のユーザー証明書を生成するために、Microsoft Certificate ServicesのWeb登
録サイト（例: https://ad.domain.com/certsrv/ ）を介して手動登録が使用されます。代替案
として、この機能を使用するユーザーグループに対してグループポリシーを介して自動登録を構成
することもできます。

Windowsベースのコンピューターで、Internet Explorerを開き、Web登録サイトにアクセスし
て新しいユーザー証明書を要求します。

注記:

証明書を要求するには、正しいドメインユーザーでログオンしていることを確認してく
ださい。
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2.

3.

4.

5.

6.

7.

ログインしたら、証明書の要求をクリックします。

高度な証明書要求をクリックします。

「このCAへの要求を作成して送信」をクリックします。

署名用のユーザー証明書を生成します。適切なテンプレート名を選択し、ユーザー設定を入力
します。次に、「要求形式」の横で「PKCS10」を選択します。

要求が送信されました。

詳細証明書要求オプションの画像(/en-us/mobile-productivity-apps/media/smime-17.png)

「この証明書をインストール」をクリックします。

証明書が正常にインストールされたことを確認します。

インストール成功確認の画像(/en-us/mobile-productivity-apps/media/smime-19.png)
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8.

9.

10.

1.

2.

同じ手順を繰り返しますが、今度は電子メールメッセージの暗号化用です。同じユーザーが
Web登録サイトにログインした状態で、ホームリンクに移動して新しい証明書を要求します。

暗号化用の新しいテンプレートを選択し、手順5で入力したのと同じユーザー設定を入力しま
す。

新しいテンプレートオプションの画像(/en-us/mobile-productivity-apps/media/smime-21.png)

証明書が正常にインストールされたことを確認し、別のドメインユーザー用のユーザー証明書
のペアを生成するために同じ手順を繰り返します。この例では、同じ手順に従って「User2」
用の証明書のペアを生成します。

注:

この手順では、同じWindowsベースのコンピューターを使用して、「User2」用の2番目
の証明書のペアを要求します。

発行済み証明書の検証
証明書がドメインユーザープロファイルに適切にインストールされていることを確認するに
は、「Active Directoryユーザーとコンピューター > 表示 > 拡張機能」に移動します。

Advanced Features オプションの画像(/en-us/mobile-productivity-apps/media/smime-22.png)

ユーザーのプロパティ (この例では User1) に移動し、公開済み証明書タブをクリックします。
両方の証明書が利用可能であることを確認します。また、各証明書に特定の用途があることを
確認することもできます。

公開済み証明書タブの画像(/en-us/mobile-productivity-apps/media/smime-23.png)

この図は、メールメッセージを暗号化するための証明書を示しています。

メールメッセージを暗号化するための証明書の画像(/en-us/mobile-productivity-apps/media/

smime-24.png)

この図は、メールメッセージに署名するための証明書を示しています。

メールメッセージに署名するための証明書の画像(/en-us/mobile-productivity-apps/media/

smime-25.png)

正しい暗号化証明書がユーザーに割り当てられていることを確認します。この情報は、Active 

Directoryユーザーとコンピューター > ユーザーのプロパティで確認できます。

ユーザーのプロパティの画像(/en-us/mobile-productivity-apps/media/smime-49.png)
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1.

2.

3.

4.

5.

Secure Mailは、LDAPクエリを介してuserCertificateユーザーオブジェクト属性をチェックす
ることで機能します。この値は、属性エディタータブで読み取ることができます。このフィー
ルドが空であるか、暗号化用のユーザー証明書が正しくない場合、Secure Mailはメッセージ
を暗号化 (または復号化) できません。

属性エディタータブの画像(/en-us/mobile-productivity-apps/media/smime-50.png)

ユーザー証明書のエクスポート
この手順では、「User1」と「User2」の両方のペア証明書を秘密鍵とともに.PFX (PKCS#12) 形
式でエクスポートします。エクスポートされた証明書は、Outlook Web Access (OWA) を使用して
メールでユーザーに送信されます。

MMCコンソールを開き、証明書 - 現在のユーザーのスナップインに移動します。「User1」と
「User2」の両方のペア証明書が表示されます。

現在のユーザー証明書の画像(/en-us/mobile-productivity-apps/media/smime-26.png)

証明書を右クリックし、すべてのタスク > エクスポートをクリックします。

**はい、秘密キーをエクスポートします。**を選択して秘密キーをエクスポートします。

可能であれば、証明のパスにあるすべての証明書を含めるとすべての拡張プロパティをエクス
ポートするチェックボックスをオンにします。

個人情報交換オプションの画像(/en-us/mobile-productivity-apps/media/smime-29.png)

最初の証明書をエクスポートしたら、ユーザーの残りの証明書についても同じ手順を繰り返し
ます。

注：

どの証明書が署名証明書で、どの証明書が暗号化証明書であるかを明確にラベル付けし
ます。この例では、証明書はuserX-sign.pfxおよびuserX-enc.pfxとラベル付けされていま
す。

証明書ラベルの画像(/en-us/mobile-productivity-apps/media/smime-30.png)

メールで証明書を送信する
すべての証明書がPFX形式でエクスポートされたら、Outlook Web Access (OWA) を使用してメー
ルで送信できます。この例のログオン名はUser1で、送信されたメールには両方の証明書が含まれ
ています。
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5.

6.
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8.

証明書を送信するためのOWAメールの画像(/en-us/mobile-productivity-apps/media/smime-31.png)

User2またはドメイン内の他のユーザーについても同じ手順を繰り返します。

iOSおよびAndroid版Secure MailでS/MIMEを有効にする
メールが配信されたら、次のステップはSecure Mailを使用してメッセージを開き、署名と暗号化
に適した証明書でS/MIMEを有効にすることです。

個別の署名証明書と暗号化証明書でS/MIMEを有効にするには

セキュアメールを開き、S/MIME証明書を含むメールに移動します。

署名証明書をタップしてダウンロードおよびインポートします。

署名証明書がサーバーからエクスポートされたときに秘密鍵に割り当てられたパスワードを入
力します。

秘密鍵のパスワードオプションの画像(/en-us/mobile-productivity-apps/media/smime-34.png)

証明書がインポートされました。

署名をオンにするをタップします。

署名用の証明書をインポートするオプションの画像(/en-us/mobile-productivity-apps/media/

smime-32.png)

または、設定 > S/MIMEに移動し、S/MIMEをタップして署名証明書をオンにすることもできま
す。

S/MIME設定用の証明書をインポートする画像(/en-us/mobile-productivity-apps/media/

smime-33.png)

署名画面で、正しい署名証明書がインポートされていることを確認します。

署名証明書の確認の画像(/en-us/mobile-productivity-apps/media/smime-37.png)

メールに戻り、暗号化証明書をタップしてダウンロードおよびインポートします。

暗号化用の証明書をインポートするオプションの画像(/en-us/mobile-productivity-apps/media/

smime-38.png)

暗号化証明書がサーバーからエクスポートされたときに秘密鍵に割り当てられたパスワードを
入力します。

パスワードプロンプトの画像(/en-us/mobile-productivity-apps/media/smime-39.png)

証明書がインポートされました。
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11.
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b.

1.

2.

3.

暗号化をオンにするをタップします

暗号化をオンにするための証明書をインポートする画像(/en-us/mobile-productivity-apps/

media/smime-40.png)

または、設定 > S/MIMEに移動し、S/MIMEをタップしてデフォルトで暗号化を有効にするこ
ともできます。

署名オプションの証明書をインポートする画像(/en-us/mobile-productivity-apps/media/

smime-41.png)

暗号化画面で、正しい暗号化証明書がインポートされていることを確認します。

署名証明書の確認画像(/en-us/mobile-productivity-apps/media/smime-42.png)

注：

S/MIMEでデジタル署名され、添付ファイルがあり、受信者がS/MIMEを有効にしてい
ない場合、添付ファイルは受信されません。この動作はActive Syncの制限です。S/

MIMEメッセージを効果的に受信するには、Secure Mailの設定でS/MIMEをオンにし
てください。

デフォルトで暗号化オプションを使用すると、メールを暗号化するために必要な手順
を最小限に抑えることができます。この機能がオンの場合、メール作成中は暗号化さ
れた状態になります。この機能がオフの場合、メール作成中は暗号化されていない状
態になり、暗号化するにはロックアイコンをタップする必要があります。

暗号化されていないメールの画像(/en-us/mobile-productivity-apps/media/smime-004.png)

単一の署名および暗号化証明書でS/MIMEを有効にするには

セキュアメールを開き、S/MIME証明書を含むメールに移動します。

S/MIME証明書の画像(/en-us/mobile-productivity-apps/media/smime-001.png)

S/MIME証明書をタップしてダウンロードおよびインポートします。

サーバーから証明書をエクスポートしたときに秘密鍵に割り当てられたパスワードを入力しま
す。

S/MIME証明書パスワードの画像(/en-us/mobile-productivity-apps/media/smime-002.png)
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4.

•

•

表示される証明書オプションから、署名証明書または暗号化証明書をインポートするための適
切なオプションをタップします。 証明書の詳細を表示するには、証明書を開くをタップしま
す。

S/MIME証明書のインポートオプションの画像(/en-us/mobile-productivity-apps/media/

smime-003.png)

証明書がインポートされました。

インポートされた証明書は、設定 > S/MIME に移動して表示できます。

iOSおよびAndroidでのS/MIMEのテスト
前のセクションに記載されている手順を実行すると、受信者は署名および暗号化されたメールを
読み取ることができます。

次の画像は、受信者が読み取った暗号化されたメッセージの例を示しています。

暗号化されたメッセージの画像(/en-us/mobile-productivity-apps/media/smime-46.png)

次の画像は、署名された信頼済み証明書の検証の例を示しています。

検証済みの署名済み証明書の画像(/en-us/mobile-productivity-apps/media/smime-47.png)

Secure Mailは、受信者の公開暗号化証明書についてActive Directoryドメインを検索します。ユー
ザーが有効な公開暗号化キーを持たない受信者に暗号化されたメッセージを送信した場合、その
メッセージは暗号化されずに送信されます。グループメッセージの場合、1人の受信者でも有効な
キーを持っていないと、メッセージはすべての受信者に暗号化されずに送信されます。

暗号化されていないメールの画像(/en-us/mobile-productivity-apps/media/WorxMail-SMIME-not-

encrypted.png)

公開証明書ソースの構成
S/MIME公開証明書を使用するには、S/MIME公開証明書ソース、LDAPサーバーアドレス、LDAP

ベースDN、およびLDAP匿名アクセス ポリシーを構成します。

アプリポリシーに加えて、以下を実行します。

LDAPサーバーが公開されている場合は、トラフィックがLDAPサーバーに直接送信されるよう
にします。そのためには、Secure Mailのネットワークポリシーを内部ネットワークにトンネル
接続するように構成し、Citrix ADCの分割DNSを構成します。

LDAPサーバーが内部ネットワーク上にある場合は、以下を実行します。
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•

•
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3.

•

iOSの場合、バックグラウンドネットワークサービスゲートウェイポリシーを構成しない
ようにしてください。ポリシーを構成した場合、ユーザーは頻繁に認証プロンプトを受け
取ります。

Androidの場合、バックグラウンドネットワークサービスゲートウェイポリシーのリストに
LDAPサーバーURLを追加するようにしてください。

セキュアメール向けシングルサインオン
Endpoint Management を構成して、ユーザーが Secure Hub に登録する際に Secure Mail に自動
的に登録できるようにすることができます。ユーザーは Secure Mail に登録するために、追加情報
を入力したり、追加の手順を実行したりする必要はありません。メール資格情報を使用して
Secure Hub に登録するユーザーの場合、この機能には自動検出が有効になっている必要がありま
す。自動検出が有効になっていない場合、以下の登録方法でこの機能を有効にできます。

Endpoint Management アドレスは Secure Hub から Secure Mail に渡されます。

ユーザーは Secure Hub に登録する際に Endpoint Management アドレスを入力します。

Secure Mail での自動登録を有効にするには
Endpoint Management クライアントプロパティで、設定ページに移動し、次の操作を行いま
す。

a. 次の値を true に設定します。

ENABLE_PASSCODE_AUTH

ENABLE_PASSWORD_CACHING

ENABLE_CREDENTIAL_STORE

b. この構成を追加します。

表示名: SEND_LDAP_ATTRIBUTES

値: userPrincipalName=${user.userprincipalname},sAMAccountNAme=$

{user.samaccountname}, displayName= ${ user.displayName} ,mail= ${ user.mail}

設定ページで、この構成をサーバープロパティに追加します。

MAM_MACRO_SUPPORT を true に設定します

以下のSecure Mailプロパティを構成します。

初期認証メカニズムをユーザーのメールアドレスに設定します。
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2.

3.

4.

1.

2.

3.

4.

初期認証資格情報をuserPrincipalNameに設定します。

ユーザーのExchange Serverメールボックスに対して、メールベースのAutoDiscovery Service

を構成します。サポートについては、Microsoft Exchange管理者に問い合わせてください。こ
の記事では、DNSでSRVレコードを照会してAutodiscovery Serviceを構成することを前提とし
ています。

Secure Mailアプリポリシーを構成するには
Secure MailアプリをEndpoint Managementにアップロードします。Secure Mailアプリの正しい
バージョンに関連付けられた.mdxファイルをアップロードします。次に、以下のSecure Mailアプ
リ設定を構成します。

「初期認証メカニズム」で、ユーザーのメールアドレスをクリックします。

初期認証資格情報で、userPrincipalNameまたはsAMAccountNameをクリックします。選択
は、ユーザーのExchangeメールサーバーに対して構成されている認証タイプに基づきます。

Secure Mail Exchange ServerおよびSecure Mailユーザーのドメインフィールドは空のままに
します。

Secure Mailアプリのその他のポリシーを必要に応じて構成し、必要なデリバリーグループの
割り当てを行います。

自動プロビジョニングによるエンドツーエンドのSecure Mail SSOユー
ザーエクスペリエンス
以下の前提条件を満たしていることを確認してください。

Apple App Store (iOS) またはGoogle Play Store (Android) からSecure Hubをインストールしま
す。

Secure Hubを開き、Endpoint Managementに登録するためのメールアドレスとパスワードを
入力します。

Apple App Store (iOS) またはGoogle Play Store (Android) からSecure Mailをインストールしま
す。

Secure Mailを開き、OKをタップします。この手順により、Secure HubがSecure Mailを管理で
きるようになります。Secure Mailは開くと自動的に構成されます。

ユーザーのメールボックスデータベースに対応するExchange Serverは、構成したAutodiscovery 

Serviceから取得されます。DNS SRVレコードクエリは、Secure Hubから取得されたユーザーの
メールアドレスを使用します。
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メールアドレス、userPrincipalName/sAMAccountName、パスワードなど、アカウント構成に必
要なすべての詳細はSecure Hubから取得されます。

アカウントが構成されると、ユーザーはデバイスでSecure Mail > 設定 > アカウントから詳細を表
示できます。

問題のトラブルシューティング
SSO構成で問題が発生した場合は、次の手順を試すことができます。

XenMobile Serverのバージョンが10.5以降であることを確認します。

Endpoint ManagementがAutoDiscovery Service用に構成されており、ユーザー登録がメールア
ドレスで使用するように構成されていることを確認します。

Exchange Serverドメインが自動検出で構成されていることを確認します。SRVレコードのク
エリがActiveSyncメールクライアントの予期されるメールサーバーの詳細を返すことを確認し
ます。

この機能に問題がある場合は、次の情報を収集し、Citrixテクニカルサポートにお問い合わせ
ください。

Endpoint Management診断ログをダウンロードします。

最高ログレベルでSecure Mail診断ログを収集します。

Autodiscovery ServiceをホストしているExchange ServerのディレクトリC:

\inetpub\logs\LogFiles\W3SVC1からIISログを収集します。Microsoft Autodiscovery Service

の詳細については、「Exchange ServerのAutodiscoverサービス」を参照してください。

https://docs.microsoft.com/ja-jp/exchange/architecture/client-access/autodiscover?view=exchserver-2019
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セキュリティに関する考慮事項

この記事では、Secure Mail のセキュリティに関する考慮事項と、データセキュリティの強化に役
立つ特定の有効化可能な設定について説明します。

Microsoft IRM および AIP メール権限保護のサポート
Android および iOS 用 Secure Mail は、Microsoft Information Rights Management (IRM) および
Azure Information Protection (AIP) ソリューションで保護されたメッセージをサポートしていま
す。このサポートは、Citrix Endpoint Management で構成されている IRM ポリシーに準拠しま
す。

この機能により、IRM を使用する組織はメッセージングコンテンツに保護を適用できます。ま
た、モバイルデバイスユーザーは、権限保護されたコンテンツを作成および利用できるようにな
ります。デフォルトでは、IRM サポートはオフです。IRM サポートを有効にするには、情報権限
管理ポリシーをオンに設定します。

Secure Mail で情報権限管理を有効にするには
Endpoint Management にログオンし、Configure > Apps の順に移動して、Add をクリックし
ます。

Add App 画面で、MDX をクリックします。

App Information 画面で、アプリの詳細を入力し、Next をクリックします。

デバイスの OS に基づいて、.mdx ファイルを選択してアップロードします。

App Settings で情報権限管理を有効にします。
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注：

iOS と Android の両方で情報権限管理を有効にします。

権限保護されたメールを受信した場合
ユーザーが保護されたコンテンツを含むメールを受信すると、次の画面が表示されます。

ユーザーに付与されている権限の詳細を表示するには、詳細をタップします。
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権限保護されたメールを作成する場合
ユーザーがメールを作成する際、メール保護を有効にするために制限プロファイルを設定できま
す。

メールに制限を設定するには：

Secure Mailにログインし、作成アイコンをタップします。

作成画面で、メール制限アイコンをタップします。

Secure Mail のメール作成(/en-us/mobile-productivity-apps/media/IRM-Compose-email.png)

制限プロファイル画面で、メールに適用する制限をタップし、戻るをクリックします。

Secure Mail の制限プロファイル(/en-us/mobile-productivity-apps/media/irm-restriction-

profiles.png)

適用された制限は、件名フィールドの下に表示されます。

Secure Mail の適用された制限(/en-us/mobile-productivity-apps/media/irm-applied-

restrictions.png)
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一部の組織では、IRMポリシーの厳格な順守を求める場合があります。Secure Mailにアクセスで
きるユーザーは、Secure Mail、オペレーティングシステム、またはハードウェアプラットフォー
ムを改ざんしてIRMポリシーをバイパスしようとする可能性があります。

Endpoint Managementは特定の攻撃を検出できますが、セキュリティを強化するために次の予防
措置を検討してください。

デバイスベンダーが提供するセキュリティガイダンスを確認してください。

Endpoint Managementの機能を使用するか、その他の方法で、デバイスを適切に構成します。

IRM機能（Secure Mailを含む）の適切な使用法について、ユーザーにガイダンスを提供しま
す。

この種の攻撃に対抗するため、追加のサードパーティ製セキュリティソフトウェアを展開しま
す。

メールセキュリティ分類
iOSおよびAndroid版Secure Mailは、メール分類マーキングをサポートしており、ユーザーはメー
ル送信時にセキュリティ（SEC）および配布制限マーカー（DLM）を指定できます。SECマーキ
ングには、Protected、Confidential、Secretが含まれます。DLMには、Sensitive、Legal、
Personalが含まれます。メールを作成する際、Secure Mailユーザーは、以下の画像に示すよう
に、メールの分類レベルを示すマーキングを選択できます。

Secure Mailのセキュリティ分類リンク(/en-us/mobile-productivity-apps/media/worx-mail-security-

class-selection1.png)

Secure Mailのセキュリティ分類リスト(/en-us/mobile-productivity-apps/media/worx-mail-security-

class-selection2.png)

受信者は、メールの件名で分類マーキングを表示できます。例：

件名：計画

件名：計画

件名：計画

メールヘッダーには、インターネットメッセージヘッダー拡張として分類マーキングが含まれて
おり、この例では太字で示されています。

日付: Fri, 01 May 2015 12:34:50 +530

件名: 計画
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優先度: 通常

X-Priority: 通常 X-Protective-Marking: VER-2012.3, NS=gov.au,SEC = PROTECTED, DLM = 

Sensitive,ORIGIN=operations@example.com

差出人: operations@example.com

宛先: チーム <mylist@example.com>

MIME-Version: 1.0 コンテンツタイプ: multipart/

alternative;boundary="_com.example.email_6428E5E4-9DB3-4133-9F48-155913E39A980"

Secure Mailは分類マーキングのみを表示します。アプリはこれらのマーキングに基づいてアク
ションを実行しません。

ユーザーが分類マーキングのあるメールに返信または転送する場合、SECおよびDLMの値は元の
メールのマーキングにデフォルト設定されます。ユーザーは別のマーキングを選択できます。
Secure Mailは、元のメールに関連するそのような変更を検証しません。

以下のMDXポリシーを通じて、メール分類マーキングを構成します。

メール分類: オンの場合、Secure MailはSECおよびDLMのメール分類マーキングをサポートし
ます。分類マーキングは、メールヘッダーに「X-Protective-Marking」値として表示されます。
関連するメール分類ポリシーを必ず構成してください。デフォルト値はオフです。

メール分類ネームスペース: 使用される分類標準によってメールヘッダーで要求される分類
ネームスペースを指定します。たとえば、ネームスペース「gov.au」はヘッダーに
「NS=gov.au」として表示されます。デフォルト値は空です。

メール分類バージョン: 使用される分類標準によってメールヘッダーで要求される分類バー
ジョンを指定します。たとえば、バージョン「2012.3」はヘッダーに「VER=2012.3」として
表示されます。デフォルト値は空です。

デフォルトのメール分類: ユーザーがマーキングを選択しない場合にSecure Mailがメールに適
用する保護マーキングを指定します。この値は、メール分類マーキングポリシーのリストに含
まれている必要があります。デフォルト値はUNOFFICIALです。

メール分類マーキング: ユーザーが利用できる分類マーキングを指定します。リストが空の場
合、Secure Mailは保護マーキングのリストを含みません。マーキングリストには、セミコロン
で区切られた値のペアが含まれています。各ペアには、Secure Mailに表示されるリスト値と、
Secure Mailのメール件名およびヘッダーに追加されるテキストであるマーキング値が含まれ
ます。たとえば、マーキングペア「UNOFFICIAL,SEC=UNOFFICIAL;」では、リスト値は
「UNOFFICIAL」で、マーキング値は「SEC=UNOFFICIAL」です。

mailto:ORIGIN=operations@example.com
mailto:operations@example.com
mailto:mylist@example.com
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デフォルト値は、変更可能な分類マーキングのリストです。Secure Mailには以下のマーキングが
用意されています。

UNOFFICIAL,SEC=UNOFFICIAL

UNCLASSIFIED,SEC=UNCLASSIFIED

公務使用限定,DLM=For-Official-Use-Only

センシティブ,DLM=Sensitive

センシティブ:リーガル,DLM=Sensitive:Legal

センシティブ:パーソナル,DLM=Sensitive:Personal

PROTECTED,SEC=PROTECTED

プロテクテッド+センシティブ,SEC=PROTECTED

プロテクテッド+センシティブ:リーガル,SEC=PROTECTED DLM=Sensitive:Legal

プロテクテッド+センシティブ:パーソナル,SEC=PROTECTED DLM=Sensitive:Personal

プロテクテッド+センシティブ:キャビネット,SEC=PROTECTED,DLM=Sensitive:Cabinet

CONFIDENTIAL,SEC=CONFIDENTIAL

コンフィデンシャル+センシティブ,SEC=CONFIDENTIAL,DLM=Sensitive

コンフィデンシャル+センシティブ:リーガル,SEC=CONFIDENTIAL DLM=Sensitive:Legal

コンフィデンシャル+センシティブ:パーソナル
,SEC=CONFIDENTIAL,DLM=Sensitive:Personal

コンフィデンシャル+センシティブ:キャビネット,SEC=CONFIDENTIAL 

DLM=Sensitive:Cabinet

SECRET,SEC=SECRET

シークレット+センシティブ,SEC=SECRET,DLM=Sensitive

シークレット+センシティブ:法務,セック=シークレット,ディーエルエム=センシティブ:法務

シークレット+センシティブ:個人,セック=シークレット,ディーエルエム=センシティブ:個人

シークレット+センシティブ:閣議,セック=シークレット,ディーエルエム=センシティブ:閣議

TOP-SECRET,SEC=TOP-SECRET

トップシークレット+センシティブ,セック=トップシークレット,ディーエルエム=センシティブ

トップシークレット+センシティブ:法務,セック=トップシークレット ディーエルエム=センシ
ティブ:法務

トップシークレット+センシティブ:個人,セック=トップシークレット ディーエルエム=センシ
ティブ:個人
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トップシークレット+センシティブ:閣議,セック=トップシークレット ディーエルエム=センシ
ティブ:閣議

iOS データ保護
オーストラリア信号局 (ASD) のデータ保護要件を満たす必要がある企業は、Secure Mail および
Secure Web の iOS データ保護を有効にする ポリシーを使用できます。デフォルトでは、これら
のポリシーは オフ になっています。

Secure Web で iOS データ保護を有効にする が オン の場合、Secure Web はサンドボックス内の
すべてのファイルにクラス A の保護レベルを使用します。Secure Mail のデータ保護の詳細につい
ては、オーストラリア信号局のデータ保護 を参照してください。このポリシーを有効にすると、
最高のデータ保護クラスが使用されるため、最小データ保護クラス ポリシーを別途指定する必要
はありません。

iOS データ保護を有効にするポリシーを変更するには
Endpoint Management コンソールを使用して、Secure Web および Secure Mail の MDX ファ
イルを Endpoint Management にロードします。新しいアプリの場合は、構成 > アプリ > 追加
に移動し、MDX をクリックします。アップグレードの場合は、MDX またはエンタープライズ
アプリのアップグレード を参照してください。

Secure Mail の場合は、アプリ 設定を参照し、iOS データ保護を有効にする ポリシーを見つけ
て オン に設定します。このポリシーが有効になっている場合でも、古いオペレーティングシ
ステムバージョンを実行しているデバイスには影響しません。

Secure Web の場合は、アプリ 設定を参照し、iOS データ保護を有効にするポリシー を見つ
けて オン に設定します。このポリシーが有効になっている場合でも、古いオペレーティング
システムバージョンを実行しているデバイスには影響しません。

アプリポリシーを通常どおり構成し、設定を保存して、Endpoint Managementアプリストアに
アプリを展開します。

オーストラリア信号局のデータ保護
Secure Mailは、オーストラリア信号局 (ASD) のコンピューターセキュリティ要件を満たす必要が
ある企業向けに、ASDデータ保護をサポートしています。デフォルトでは、 ポリシーはオフに
なっており、Secure MailはクラスCデータ保護を提供するか、プロビジョニングプロファイルで
設定されたデータ保護を使用します。

ポリシーがオンの場合、Secure Mailはアプリサンドボックスでファイルを作成および開くときに
保護レベルを指定します。Secure Mailは、以下の項目にクラスAデータ保護を設定します。

https://docs.citrix.com/jp/ja/citrix-endpoint-management/apps/upgrading.html
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送信トレイのアイテム

カメラまたはカメラロールからの写真

他のアプリから貼り付けられた画像

ダウンロードされたファイル添付

Secure Mailは、以下の項目にクラスBデータ保護を設定します。

保存されたメール

カレンダーアイテム

連絡先

ActiveSyncポリシーファイル

クラスB保護により、ロックされたデバイスの同期が可能になり、ダウンロード開始後にデバイス
がロックされた場合でもダウンロードが完了できるようになります。

データ保護が有効になっている場合、デバイスがロックされているとファイルを開くことができ
ないため、キューに入っている送信トレイのアイテムは送信されません。デバイスが終了し、ロッ
クされた状態でSecure Mailが再起動した場合、デバイスのロックが解除されSecure Mailが起動す
るまで、Secure Mailは同期できません。

Citrix® は、このポリシーを有効にする場合、クラス C データ保護を含むログファイルの作成を避
けるため、必要な場合にのみ Secure Mail のログ記録を有効にすることを推奨します。

画面コンテンツの隠蔽
Android および iOS 版 Secure Mail は、アプリがバックグラウンドに入ったときに画面を隠蔽する
機能をサポートしています。この機能は、ユーザーのプライバシーを強化し、機密データを保護
し、不正アクセスを防止します。iOS または Android デバイスで Secure Mail のこの機能を有効に
するには、以下のセクションを参照してください。

iOS デバイスの場合:

管理者資格情報を使用して Citrix Endpoint Management コンソールにサインインします。

構成 > アプリ > MDX に移動します。

プラットフォーム セクションで iOS オプションを選択します。

アプリの制限 セクションで 画面コンテンツの隠蔽 オプションを有効にします。
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画面コンテンツの隠蔽 オプションを有効にすると、アプリがバックグラウンドに入ったときに
Secure Mail はグレースクリーンを表示します。
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Android デバイスの場合:
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Secure Mail アプリのコンテンツを隠蔽するには、画面キャプチャを制限するために使用するポリ
シーである 画面キャプチャを許可 ポリシーを使用できます。このポリシーを無効にすると、アプ
リがバックグラウンドに入ったときにアプリのコンテンツも隠蔽されます。画面キャプチャを許
可 ポリシーを無効にする詳細については、Citrix Endpoint Management ドキュメントの Android 

設定 を参照してください。

https://docs.citrix.com/jp/ja/citrix-endpoint-management/policies/restrictions-policy.html#android-settings
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iOS の機能

この記事では、Secure Mail でサポートされている iOS の機能について説明します。

Secure Mail をデフォルトのメールアプリとして設定するサ
ポート
iOS 版 Secure Mail では、Secure Mail をデバイスのデフォルトのメールアプリとして設定できま
す。デフォルトとして設定すると、連絡先、Safari、またはその他のアプリでメールアドレスを
タップすると、Secure Mail で新しいメッセージが開きます。この機能を有効にするには、次の手
順を実行します。

管理者: Secure Mail MDX ポリシーで mailto:  スキームを許可します。

ユーザー: デバイスで Secure Mail をデフォルトのメールアプリとして選択します。

mailto: スキームを許可するには:

Endpoint Management コンソールで、［構成］>［アプリ］ の順に移動します。

［Secure Mail］ を選択し、［編集］ をクリックします。

iOS プラットフォームで、［アプリの操作］ を展開し、［アプリの URL スキーム］ に
,mailto:  を追加します。

アプリの URL スキームポリシーの画像(/en-us/mobile-productivity-apps/media/secure-mail-mailto-

app-url-schemes.png)

Secure Mail をデフォルトのメールアプリとして設定するには:

デバイスで、iOS の ［設定］ アプリを開きます。

［アプリ］>［デフォルトのアプリ］>［メール］ をタップします。

［Secure Mail］ を選択します。
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Secure MailカレンダーイベントでMicrosoft Teams会議を作
成する
iOS版Secure Mailでは、カレンダーイベントの作成中にMicrosoft Teams会議の招待を作成できま
す。Microsoft Teams会議を作成するには、Microsoft Teams会議トグルをオンにします。会議の
招待リンクと詳細は、イベントの詳細とともに自動的に送信されます。詳細については、
「Secure MailカレンダーイベントでMicrosoft Teams会議を作成する」を参照してください(/ja-jp/

citrix-secure-mail/ios-features.html#create-microsoft-teams-meetings-in-secure-mail-calendar-

events)

前提条件:

Azure Active Directoryのグローバル管理者が以下を実行していることを確認してください。

最新の認証（OAuth）を有効にし、有効なMicrosoft Teamsライセンスを持つExchange Online

メールボックスユーザーであることを確認してください。

Secure Mailアプリにテナント全体の管理者同意を提供します。

Secure MailアプリでExchangeアカウントを設定し、すべてのユーザーがサインインできるよ
うにアプリのアクセス許可を付与します。次の画面を参照してください。

Microsoft Teams統合ポリシーを有効にします。
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•

•

制限事項:

Secure Mailで作成された会議の場合、現在、この機能にはMicrosoft Outlookカレンダーで以下の
制限があります。

オンラインで参加オプションは利用できません

会議が開始されました通知は利用できません

下書きを最小化する
Secure Mail for iOSでは、メール作成中に下書きを最小化してアプリ内を移動できます。この機能
はiOS 13以降を実行しているデバイスで利用できます。この機能に関するユーザーヘルプドキュ
メントについては、Citrixユーザーヘルプセンターの記事「下書きメールを最小化する」を参照し
てください。

MIMEヘッダーを使用したフィッシングメールの報告
Secure Mail for iOSでは、ユーザーがフィッシングメールを報告すると、そのメールに対応する
EMLファイルが添付ファイルとして生成されます。管理者はこのメールを受信し、報告された
メールに関連付けられたMIMEヘッダーを表示できます。この機能を有効にするには、管理者は
Citrix Endpoint Managementコンソールで「フィッシングメールアドレスの報告」ポリシーを構成
し、「フィッシング報告メカニズム」を「添付ファイルによる報告」に設定する必要がありま
す。詳細については、「フィッシングメールを添付ファイルとして報告する」を参照してくださ
い。

WkWebViewのサポート
Secure Mail for iOSはWkWebViewをサポートしています。この機能により、Secure Mailのメール
とカレンダーイベントがデバイスにレンダリングされる方法が改善されます。

https://help-docs.citrix.com/ja-jp/secure-mail/minimize-draft.html
https://help-docs.citrix.com/ja-jp/secure-mail/report-phishing.html#report-a-phishing-email-as-an-attachment


セキュアメール

© 1997–2026 Citrix Systems, Inc. All rights reserved. 190

Slack EMMのサポート
Slack EMMは、Enterprise Mobility Management (EMM) が有効になっているSlackのお客様向けで
す。Secure Mail for iOSは、アプリケーションSlack EMMをサポートしており、管理者はSecure 

MailとSlackアプリまたはSlack EMMアプリのいずれかとの統合を選択できます。

グループ通知
グループ通知機能を使用すると、メールスレッド内の会話がグループ化されます。デバイスのロッ
ク画面でグループ化された通知をすばやく確認できます。グループ通知設定は、デバイスでデフォ
ルトで有効になっています。この機能にはiOS 12が必要です。

通知応答オプション
Secure Mail for iOSでは、ユーザーは会議通知（承諾、辞退、仮承諾など）に応答できます。メッ
セージ通知には、返信と削除で応答できます。
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•

•

•

•

•

•

◦

◦

1.

リッチプッシュ通知の失敗メッセージの機能強化
Secure Mail for iOSでは、通知失敗の種類に基づいて、適切なプッシュ通知失敗メッセージがデバ
イスの通知センターに表示されます。詳細については、「Secure Mail通知」を参照してくださ
い。

Microsoftセットアップでのリッチプッシュ通知のサポート
iOS版Secure Mailは、最新の認証（O365）を使用するMicrosoft Enterprise Mobility + Security 

(EMS)/Intuneを実行しているセットアップで、リッチプッシュ通知をサポートしています。リッチ
プッシュ通知機能を有効にするには、以下の前提条件が満たされていることを確認してくださ
い。

Endpoint Managementコンソールで、プッシュ通知をONに設定します。

ネットワークアクセスポリシーが無制限に設定されていること。

ロック画面通知の制御ポリシーが許可またはメール送信者またはイベントのタイトルに設定さ
れていること。

Secure Mail > 設定 > 通知に移動し、メール通知を有効にします。

派生資格情報に対するS/MIMEのサポート
iOS向けのSecure Mailは、派生資格情報のためのS/MIMEに対応しています。この機能を使うに
は、以下のことを行う必要があります。

S/MIME証明書ソースとして「派生資格情報」を選択します。詳細については、「iOS用派生資
格情報」を参照してください。

Citrix Endpoint ManagementでLDAP属性クライアントプロパティを追加します。以下の情報を
使用してください。

キー: SEND_LDAP_ATTRIBUTES

値: userPrincipalName=${user.userprincipalname},sAMAccountNAme=$

{user.samaccountname},displayName=${user.displayName},mail=${user.mail}

クライアントプロパティの追加手順については、XenMobile Serverの場合は「クライアントプロパ
ティ」を、Endpoint Managementの場合は「クライアントプロパティ」を参照してください。

派生資格情報を使用してデバイスが登録される方法の詳細については、「派生資格情報を使用し
たデバイスの登録」を参照してください。

Endpoint Managementコンソールで、構成 > アプリに移動します。

https://docs.citrix.com/jp/ja/citrix-endpoint-management/authentication/derived-credentials.html
https://docs.citrix.com/jp/ja/xenmobile/server/provision-devices/client-properties.html
https://docs.citrix.com/jp/ja/citrix-endpoint-management/advanced-concepts/deployment/client-properties.html
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2.

3.

1.

Secure Mailを選択し、編集をクリックします。

iOSプラットフォームでは、S/MIME証明書ソースとしてDerived Credentialを選択します。

リッチテキスト署名
メールの署名に画像やリンクを使用できます。署名を更新するには、署名フィールドに画像やリ
ンクをコピー＆ペーストするだけです。

リッチテキスト署名を追加するには
使用したい画像またはURLをコピーします。
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2.

3.

Secure Mail > 設定 > 署名に移動します。

画像またはURLを貼り付けます。

または、署名フィールドを長押しして画像を挿入をタップすると、ギャラリーから画像を選択で
きます。

Secure Mail発信者ID
Secure Mail for iOSでは、デバイス設定でSecure Mail発信者IDを有効にすることで、Secure Mail

の連絡先からの着信を識別できます。以下の管理上の前提条件を有効にする必要があります。
Citrix Endpoint Managementで、CallerIDSupportEnabled MDXポリシーが有効になっていることを
確認してください。

この機能に関するユーザーヘルプドキュメントについては、Citrixユーザーヘルプセンターの記事
「発信者IDを設定する」を参照してください。

カレンダーの色を設定する
このカレンダー機能に関するユーザーヘルプドキュメントについては、Citrixユーザーヘルプセン
ターの記事「同期されたSecure Mailカレンダーの色を設定する」を参照してください。

「ファイル」アプリからファイルを添付する
Secure Mail for iOS では、iOS ネイティブのファイルアプリからファイルを添付できます。iOS の
ファイルアプリの詳細については、Apple の記事「 アプリ」(https://support.apple.com/en-in/

102570) を参照してください。この機能に関するユーザーヘルプドキュメントについては、Citrix 

ユーザーヘルプセンターの記事「」(https://help-docs.citrix.com/ja-jp/secure-mail/

attachments.html) を参照してください。

スペルチェック機能
Secure Mail のスペルチェックは、デバイスの一般 > キーボードにある自動大文字入力とスペル
チェックの設定と、次の方法で連携します。

デバイスの自動修正 デバイスのスペル
チェック

SECURE MAIL のス
ペルチェック

動作

オン オン オン 赤い下線が表示され
ます。タップする
と、単語がピンク色

https://help-docs.citrix.com/ja-jp/secure-mail/caller-id.html
https://help-docs.citrix.com/ja-jp/secure-mail/calendar-sync.html
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デバイスの自動修正 デバイスのスペル
チェック

SECURE MAIL のス
ペルチェック

動作

で強調表示され、候
補が表示されます。

オフ オフ オン 赤い線が表示されま
す。タップしても、
候補は表示されませ
ん。

オン オン オフ 赤い下線は表示され
ません。タップする
と、単語がピンク色
で強調表示され、候
補が表示されます。

オフ オフ オフ 赤い下線、強調表
示、または候補は表
示されません。

オン オフ オン 赤い下線が表示され
ます。タップする
と、単語がピンク色
で強調表示され、候
補が表示されます。

オフ オン オン 赤い下線が表示され
ます。タップする
と、単語がピンク色
で強調表示され、候
補が表示されます。

オン オフ オフ 赤い下線は表示され
ません。タップする
と、単語がピンク色
で強調表示され、候
補が表示されます。

オフ オン オフ 赤い下線は表示され
ません。タップする
と、単語がピンク色
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•

•

•

•

◦

◦

•

•

•

•

•

•

デバイスの自動修正 デバイスのスペル
チェック

SECURE MAIL のス
ペルチェック

動作

で強調表示され、候
補が表示されます。

メールボックス画面
メールボックス画面には、設定したすべてのアカウントが表示され、次のビューがあります。

すべてのアカウント: 設定したすべてのExchangeアカウントからのメールが含まれます。

個別のアカウント: 個々のアカウントのメールとフォルダーが含まれます。これらのアカウン
トはリストとして表示され、展開してサブフォルダーを表示できます。

すべてのアカウントメールボックスは、デフォルトでグローバルビューです。このビューには、デ
バイスで設定したすべてのExchangeアカウントからの添付ファイルとメールが含まれます。

「すべてのメールアカウント」メールボックスには、次のメニュー項目があります。

すべての添付ファイル

受信トレイ

未読

フラグ付き

下書き

送信済みアイテム

送信トレイ

削除済みアイテム

「すべてのメールアカウント」ビューでは複数のアカウントからのメールがまとめて表示されま
すが、次のアクションではデフォルトまたはプライマリアカウントのメールアドレスが使用され
ます。

新規メッセージ

新規イベント

「すべてのメールアカウント」ビューから新規メールを作成中に送信者のメールアドレスを変更
するには、「差出人:」フィールドのデフォルトアドレスをタップし、表示されるメールアカウン
トから別のアカウントを選択します。
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•

•

•

•

1.

2.

3.

4.

注:

会話ビューからメールを作成すると、「差出人:」フィールドにその会話の宛先であるメール
アドレスが自動的に入力されます。

個別アカウント
設定したすべてのアカウントは、すべてのアカウントの下にリストとして表示されます。デフォル
トまたはプライマリアカウントが常に最初に表示され、その後に他のアカウントがアルファベッ
ト順に表示されます。

個々のアカウントには、作成したサブフォルダーが表示されます。フォルダーの横にあるVアイコ
ンをタップすると、サブフォルダーを表示できます。

次のアクションは、個別アカウントにのみ制限されます。

アイテムの移動。

会話ビューからのメール作成。

vCardのインポート。

連絡先の保存。

カレンダー
カレンダーには、デバイス上の複数のアカウントに関連するすべてのイベントが表示されます。個
別のアカウントに関連するカレンダーイベントを区別するために、個別のアカウントに色を設定
できます。

カレンダーイベントに色を設定するには
フッターバーのカレンダーアイコンをタップし、左上のハンバーガーアイコンをタップしま
す。 カレンダー画面には、設定したすべてのアカウントが表示されます。

Exchangeアカウントの右側に表示されているデフォルトの色をタップします。 「色」画面
に、そのアカウントで利用可能な色が表示されます。

任意の色を選択し、保存をタップします。

前の画面に戻るには、キャンセルをタップします。 選択した色は、そのExchangeアカウント
に関連するすべてのカレンダーイベントに設定されます。
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•

•

1.

2.

•

•

カレンダーの招待またはイベントを作成する際、Organizerフィールドにはデフォルトアカウント
のメールアドレスが自動入力されます。メールアカウントを変更するには、このメールアドレス
をタップして別のアカウントを選択します。

注:

Secure Mailを終了してから再度起動すると、アプリはデバイス上の最後に設定されたカレン
ダー設定を復元します。

検索
メールボックスまたは連絡先ビューからグローバル検索を実行できます。この操作により、アプリ
内のすべてのアカウントを検索した後、適切な結果が表示されます。 個々のアカウント内からの
すべての検索では、そのアカウントにのみ関連する結果が表示されます。

iOSでメール、カレンダーイベント、またはインライン画像
を印刷する
iOSデバイスからメール、カレンダーイベント、またはインライン画像を印刷できるようになりま
した。

前提条件
開始する前に、以下の要件が満たされていることを確認してください。

Block AirPrintオプションがOFFに設定されていること。

IRMでAllow viewers to printオプションが無効になっていること。

デフォルトでは、Secure Mail for iOSで印刷機能は有効になっています。印刷機能は、Apple 

AirPrintまたはMicrosoft Information Rights Management (IRM) を介した管理ポリシーによって管理
者が制御している場合があります。これらのシナリオでは、メール、カレンダーイベント、また
はインライン画像の印刷は機能せず、エラーメッセージが表示されることがあります。

メールを印刷するには
印刷したいメールアイテムを開きます。

画面左上の「その他」アイコンをタップします。以下のオプションが表示されます。

移動

印刷
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3.

4.

印刷するメールの画像(/en-us/mobile-productivity-apps/media/SM-iOS-Print1.png)

印刷をタップします。 プリンターオプション画面が表示されます。

プリンターを選択するには、プリンターを選択をタップします。 プリンター画面が表示されま
す。
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5. 印刷するプリンターを選択します。
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6.

7.

印刷する部数を減らすには**–を、増やすには+**をタップします。

特定のページまたはページ範囲を印刷するには、範囲をタップします。 ページ範囲画面が表示
されます。デフォルトでは、すべてのページが選択されています。
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8. ページ選択を変更するには、ページ番号を上下にスワイプします。
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9.

10.

11.

12.

1.

2.

プリンターオプションをタップして、プリンターオプション画面に戻ります。

印刷オプションリストの画像(/en-us/mobile-productivity-apps/media/SM-iOS-Print9.png)

白黒で印刷するには、Black & White ボタンをタップします。デフォルトでは、Secure Mail 

はカラーで印刷します。

メールを印刷するには、右上の Print をタップします。

印刷ジョブをキャンセルするには、左上の Cancel をタップします。

カレンダーイベントを印刷するには
カレンダーに移動し、イベントを選択します。

カレンダーイベントの画像(/en-us/mobile-productivity-apps/media/SM-iOS-Print11.png)

印刷アイコンをタップし、前のセクション「メールを印刷するには」で説明されているのと同
じ手順に従います。

メールオプションの画像(/en-us/mobile-productivity-apps/media/SM-iOS-Print12.png)

インライン画像を印刷するには：
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1.

2.

•

•

•

3.

1.

2.

3.

4.

インライン画像を含むメールアイテムを開きます。

その他アイコンをタップします。次のオプションが表示されます。

移動

印刷

キャンセル

メールオプションの画像(/en-us/mobile-productivity-apps/media/SM-iOS-Print14.png)

印刷をタップし、次のセクション「メールを印刷するには」に記載されている指示に従いま
す。

複数の会議コード（会議へのダイヤルイン）
iOS版Secure Mailは複数の会議コードをサポートしています。利用可能な会議コードのリストから
会議コードを選択して、会議に参加できるようになりました。

会議にダイヤルインするには
会議の招待を開き、ダイヤルインをタップします。

表示される電話番号のリストから、ダイヤルインする番号を1つ選択します。

表示される会議コードのリストから、会議に参加するコードを1つ選択します。

通話をタップして会議に参加します。

メール添付ファイルの印刷サポート
iOS版Secure Mailはメール添付ファイルの印刷をサポートしています。
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Android の機能

この記事では、Secure Mail でサポートされている Android の機能について説明します。

Secure Mail のカレンダーイベントで Microsoft Teams 会議を
作成する
Android 版 Secure Mail では、カレンダーイベントの作成中に Microsoft Teams 会議の招待を作成
できます。Microsoft Teams 会議を作成するには、Microsoft Teams Meeting トグルをオンにしま
す。会議の招待リンクと詳細は、イベントの詳細とともに自動的に送信されます。

前提条件:

Azure Active Directory のグローバル管理者が以下を実行していることを確認してください。
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•

•

•

•

•

•

最新の認証 (OAuth) を有効にし、有効な Microsoft Teams ライセンスを持つ Exchange Online 

メールボックスユーザーであることを確認してください。

Secure Mail アプリにテナント全体の管理者同意を提供します。

Secure Mail アプリで Exchange アカウントを設定し、すべてのユーザーがサインインできる
ようにアプリのアクセス許可を付与します。次の画面を参照してください。

Microsoft Teams 統合ポリシーを有効にします。

制限事項:

Secure Mail で作成された会議の場合、現在、この機能には Microsoft Outlook カレンダーで以下
の制限があります。

「オンラインで参加」オプションは利用できません

「会議が開始されました」通知は利用できません
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•

•

•

双方向連絡先同期
Android版Secure Mailでは、ローカルの連絡先リストからSecure Mailの連絡先を作成、編集、削
除できます。

送信済みメールの取り消し
Android版Secure Mailでは、送信済みメールを取り消すことができます。「送信」ボタンをタップ
すると、送信操作を取り消すことができるトーストメッセージが表示されます。「元に戻す」を
タップすると、送信操作が元に戻り、メールの編集、メール受信者の変更、添付ファイルの追加
または削除、またはメールの破棄ができます。

下書きフォルダーでの添付ファイルの同期
Android版Secure Mailでは、「下書き」フォルダーが同期されると、添付ファイルも同期され、す
べてのデバイスで利用できるようになります。この機能は、Exchange ActiveSyncバージョン16以
降を実行しているデバイスで利用できます。

PDFファイルのアプリ内表示
Android版Secure Mailでは、ブックマークや注釈とともに、アプリ内でPDFファイルを表示できま
す。他のMicrosoft Office添付ファイルの拡張表示も利用できます。

Microsoft Office 365でモダン認証を実行するセットアップの
トンネリングポリシーにWeb SSOを使用する
Android版Secure Mailに、「トンネリングにWeb SSOを使用」という新しいポリシーが追加され
ました。このポリシーを使用すると、OAuthトラフィックをトンネル化されたWeb SSO経由で
ルーティングできます。これを行うには：

「トンネリングにWeb SSOを使用」ポリシーを「オン」に設定します。

ネットワークアクセスポリシーで「トンネル化 - Web SSO」オプションを選択します。

「バックグラウンドサービス」ポリシーからOAuthに関連するホスト名を除外します。

カレンダーイベントのドラッグアンドドロップ
Android版Secure Mailでは、既存のカレンダーイベントをドラッグアンドドロップして時間を変更
できます。この機能に関するユーザーヘルプドキュメントについては、Citrixユーザーヘルプセン
ターの記事「カレンダーイベントの時間を変更する」を参照してください。

https://help-docs.citrix.com/ja-jp/secure-mail/drag-drop-calendar.html
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Google Play向け64ビットアプリのサポート
Android版Secure Mailは64ビットアーキテクチャをサポートしています。

Android版Secure MailのプルツーリフレッシュUIの改善
マテリアルデザインのガイドラインに沿って、プルツーリフレッシュ機能に若干の改善を加えま
した。ハンバーガーアイコンをタップすると、同期タイムスタンプが画面の下部に表示されます。

カレンダーアジェンダのウィジェット
Android版Secure Mailでは、カレンダーアジェンダがウィジェットとして利用できます。このウィ
ジェットから、1週間分のカレンダーの今後のイベントを表示できます。この機能を使用すると、
カレンダーイベントの作成、既存イベントの表示、詳細の編集が可能です。画面キャプチャのブ
ロックポリシーは、ホーム画面に配置されたウィジェットには適用されません。ただし、カレン
ダーアジェンダウィジェットを許可ポリシーを使用してウィジェットを無効にできます。

ネットワークアクセスポリシー
Android版Secure Mailでは、ネットワークアクセスMDXポリシーにトンネル化 - Web SSOという
新しいオプションが追加されました。このポリシーを構成すると、トンネル化されたWeb SSOと
Secure Ticket Authority (STA) を介して内部トラフィックを並行してトンネル化する柔軟性が得ら
れます。NTLM、Okta、Kerberosなどの認証サービスに対して、トンネル化されたWeb SSO接続
を許可することもできます。STAを最初に構成するときは、個々のFQDNとサービスアドレスの
ポートをバックグラウンドネットワークサービスポリシーに追加する必要があります。ただし、
トンネル化 - Web SSOオプションを構成する場合は、これらの構成を行う必要はありません。
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1.

2.

•

•

•

•

•

Citrix Endpoint Management™コンソールでAndroid版Secure Mailにこのポリシーを有効にするに
は：

Android用の.mdxファイルをダウンロードして使用します。詳細については、「MDXアプリを
追加する」の手順を参照してください。

ネットワークアクセスポリシーで、トンネル化 - Web SSOオプションをクリックします。詳細
については、「アプリのネットワークアクセス」を参照してください。

フィードカードの機能強化
Secure Mail for Android の既存のフィードフォルダーに、以下の機能強化が加えられました。

自動同期されたすべてのフォルダーからの会議の招待が、フィードカードに表示されます。

フィードカードで最大5件の今後の会議を表示できます。

今後の会議は、現在の時刻から24時間に基づいて表示されるようになりました。これらの会議
の招待は、今日と明日に分類されます。以前のリリースでは、その日の終わりまでの今後の会
議がフィードに表示されていました。

添付ファイルの表示
Secure Mail for Android では、メールとカレンダーの添付ファイルを簡単に表示できます。この機
能に関するユーザーヘルプドキュメントについては、Citrix User Help Center の記事「ファイルの
表示と添付」を参照してください。

メールとカレンダーイベントの印刷
Secure Mail for Android では、Android デバイスからメールとカレンダーイベントを印刷できま
す。この印刷機能は、Android Print フレームワークを使用します。

前提条件
管理者が Citrix Endpoint Management コンソールで印刷ブロックポリシーをOFFに設定してい
ることを確認してください。Android 用のこのポリシーについては、「印刷ブロックポリシー
」を参照してください。

メールが IRM で保護されている場合は、メールで閲覧者に印刷を許可オプションを有効にし
てください。

これらのポリシーが不適切に設定されている場合、メールやカレンダーイベントを印刷すること
はできません。

https://docs.citrix.com/jp/ja/citrix-endpoint-management/apps.html#add-an-mdx-app
https://help-docs.citrix.com/ja-jp/secure-mail/attachments.html
https://docs.citrix.com/jp/ja/mdx-toolkit/policies-platform/policies-android.html#app-restrictions
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•

•

•

1.

2.

•

•

注:

この印刷機能には、以下の既知の制限があります。

インライン画像は、画像を表示をタップして画像をダウンロードした場合にのみ印刷されま
す。画像を表示をタップしない場合、画像のプレースホルダーのみが印刷されます。

Secure Mail では、サイズの大きいメールは切り詰められます。印刷する前に、完全なメッ
セージをダウンロードをタップして、完全なメールを印刷します。完全なメッセージがダウン
ロードされない場合、切り詰められたメールが印刷されます。

これらのアイテムを印刷する際、メールやイベントのメタデータは追加されません。

メールを印刷するには
印刷したいメールを開きます。

画面左上の「その他」アイコンをタップします。次のオプションが表示されます。

移動

印刷
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1.

2.

•

•

3.

4.

5.

注:

タブレットでは、画面左上の印刷アイコンを直接使用してメールを印刷できます。

印刷をタップします。メールのプレビューが表示されます。

リストをタップすると、次のオプションが表示されます。

PDFとして保存

すべてのプリンター

「印刷オプション画面」(/en-us/mobile-productivity-apps/media/printing-options.png)

メールをPDF形式で保存するには、「PDFとして保存」をタップします。

「すべてのプリンター」をタップします。必要に応じてプリンターをインストールします。

プリンターがインストールされたら、プリンターを選択するために「プリンターを選択」を
タップします。「プリンター」画面が表示されます。

注:

印刷オプションは、選択したプリンターによって異なります。次の画像はCanon E480プ
リンターのものであり、説明のみを目的としています。

「プリンターオプションの画像」(/en-us/mobile-productivity-apps/media/printer-options.png)
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6.

•

•

•

•

•

7.

•

1.

印刷したいプリンターを選択します。次の印刷オプションを使用します。

印刷したい部数を手動で入力します。

リストから用紙サイズを選択します。

リストから色を選択します。

必要に応じてページの向きを選択します。

ページまたはページ範囲を選択し、ページ範囲を手動で入力します。

印刷オプションを設定したら、画面上の印刷アイコンをタップします。

インライン画像を印刷するには

メール内で「画像の表示」をタップし、前のセクション「メールを印刷するには」に記載され
ている手順に従います。

カレンダーイベントを印刷するには
カレンダーに移動し、イベントをタップします。
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2. 印刷アイコンをタップし、前のセクション「メールを印刷するには」に記載されている手順と
同じ手順に従います。

ActiveSyncヘッダー付きでフィッシングメールを報告する
Android版Secure Mailでは、ユーザーがフィッシングメールを報告すると、そのメールに対応する
EMLファイルが添付ファイルとして生成されます。管理者はこのメールを受信し、報告された
メールに関連付けられたActiveSyncヘッダーを表示できます。

この機能を有効にするには、管理者は「Report Phishing Email Address」ポリシーを構成し、
Citrix Endpoint Managementコンソールで「Report Phishing Mechanism」を「Report Via 

Attachment」に設定する必要があります。Secure MailのMDXポリシーの構成の詳細について
は、「モバイル生産性アプリのMDXポリシー」を参照してください。

サブフォルダー通知
Android版Secure Mailでは、メールアカウントのサブフォルダーからのメール通知を受信できま
す。
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•

•

1.

2.

3.

注：

サブフォルダーの通知を受信するには、Endpoint ManagementコンソールでFCMベース
のプッシュ通知が有効になっていることを確認してください。FCMベースのプッシュ通
知を構成する手順については、「Secure Mailのプッシュ通知」を参照してください。

サブフォルダー通知機能はLotus Notesサーバーでは利用できません。

サブフォルダーの通知を有効にするには
設定に移動し、一般の下にある通知をタップします。

サブフォルダー通知設定(/en-us/mobile-productivity-apps/media/select-notifications.png)

通知画面で、メールフォルダーをタップします。受信トレイ内のサブフォルダーのリストが表
示されます。

メールフォルダーの選択(/en-us/mobile-productivity-apps/media/mail-folder-selection.png)

通知を受け取りたいサブフォルダーをタップして選択します。受信トレイはデフォルトで選択
されています。

注：

サブフォルダーの通知を有効にすると、自動同期が有効になります。

サブフォルダーの選択(/en-us/mobile-productivity-apps/media/folder-selection-screen.png)

サブフォルダーの通知を無効にするには、通知を受け取りたくないサブフォルダーのチェック
ボックスをオフにします。

通知チャネル
Android O以降を実行しているデバイスでは、通知チャネル設定を使用して、メールとカレンダー
の通知の処理方法を管理できます。この機能により、通知をカスタマイズおよび管理できます。

メールまたはカレンダーのリマインダーの通知を設定するには、Secure Mailを開き、設定 > 通知
に移動して、目的の通知オプションを選択します。 Secure Mail通知設定(/en-us/mobile-

productivity-apps/media/notification-channels-settings.png)
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•

•

•

その後、メール通知の管理またはカレンダー通知の管理に移動して、それぞれメールまたはカレ
ンダーの通知を管理できます。

メール通知チャネル設定(/en-us/mobile-productivity-apps/media/notification-channel-mail.png)

カレンダー通知チャネル設定(/en-us/mobile-productivity-apps/media/notification-channel-

calendar.png)

または、デバイスのSecure Mailアプリのアイコンを長押しし、アプリ情報を選択してから、通知
をタップします。

以前にバイブレーション設定がサイレント時のみに設定されていた場合、この機能によりバイブ
レーション設定はデフォルトのバイブレーション設定（オフ）に変更されます。

注：

ロック画面の通知は、管理者が「ロック画面通知の制御」MDXポリシーをどのように構成し
たかに基づいて利用できます。

メール内の会議応答ボタン
Android版Secure Mailでは、会議応答ボタンがメール内に表示されます。会議の招待に関するメー
ル通知を受信すると、以下のいずれかのオプションをタップして招待に応答できます。

はい

未定

いいえ

Android版Secure Mailでの会議招待オプションの画像(/en-us/mobile-productivity-apps/media/

meeting-response-in-android-message.png)

添付ファイルの機能強化
Android版Secure Mailでは、添付ファイルの表示が簡素化されました。より良いエクスペリエンス
のために、不要な手順が削除され、以前のリリースに存在した添付ファイルオプションは保持さ
れています。

Secure Mailアプリ内で添付ファイルを表示できます。Secure Mailを使用して表示できる場合、添
付ファイルは直接開きます。Secure Mailを使用して添付ファイルを表示できない場合は、アプリ
のリストが表示されます。必要なアプリを選択して添付ファイルを表示できます。この機能に関す
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1.

2.

•

•

•

•

•

3.

•

•

•

るユーザーヘルプドキュメントについては、Citrixユーザーヘルプセンターの記事「ファイルの表
示と添付」を参照してください。

戻るボタンの機能強化
Android版Secure Mailでは、デバイスの戻るボタンをタップして、フローティングアクションボタ
ンの展開されたオプションを折りたたむことができます。この操作により、メッセージまたはイベ
ントの詳細ビューに戻ります。

Androidの戻るボタンの機能強化の画像(/en-us/mobile-productivity-apps/media/secure-mail-

android-back-button.png)

Androidでギャラリーからファイルを添付できるようにする
ための管理者向け手順
Secure Mailバージョン10.3.5以降では、受信ドキュメント交換 (Open-in) ポリシーが制限付きに設
定されている場合、ユーザーはギャラリーアプリから画像を直接添付できません。このポリシー
を制限付きのままにしつつ、ユーザーがギャラリーから写真を追加できるようにするには、
Endpoint Managementコンソールで以下の手順に従ってください。

ギャラリーをブロックをオフに設定します。

デバイスのギャラリーパッケージIDを取得します。例をいくつか示します。

LG Nexus 5 (エルジー ネクサス 5): com.google.android.gallery3d, 

com.google.android.apps.photos

Samsung Galaxy Note 3 (サムスン ギャラクシー ノート 3): com.sec.android.gallery3d, 

com.sec.android.gallery3d.panorama360view, com.google.android.apps.photos

Sony Expire (ソニー エクスパイア): com.sonyericsson.album, 

com.google.android.apps.photos

HTC: com.google.android.apps.photos, com.htc.album

Huawei (ファーウェイ): com.android.gallery3d, com.google.android.apps.photos

非表示のポリシーInboundDocumentExchangeWhitelistを表示にします。

WorxMail APKファイルをダウンロードし、MDX Toolkitでファイルをラップします。

コンピューターで.mdxファイルを見つけ、ファイルのサフィックスを.zipに変更します。

.zipファイルを開き、policy_metadata.xmlファイルを見つけます。

https://help-docs.citrix.com/ja-jp/secure-mail/attachments.html
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•

•

•

•

•

4.

5.

InboundDocumentExchangeWhitelistを PolicyHidden>true</PolicyHidden> から
<PolicyHidden>false</PolicyHidden> に検索して変更します。

policy_metadata.xml ファイルを保存します。

そのフォルダー内のすべてのファイルを選択し、圧縮して .zip ファイルを作成します。

注:

外側のフォルダーを圧縮しないでください。フォルダー内のすべてのファイルを選択
し、選択したファイルを圧縮します。

結果として作成された圧縮ファイルをクリックします。

情報を見るを選択し、ファイルサフィックスを .mdx に戻します。

変更した .mdx ファイルを Endpoint Management コンソールにアップロードし、ギャラリー
パッケージIDのリストを、表示されるようになった「受信ドキュメント交換ホワイトリスト」
ポリシーに追加します。

受信ドキュメント交換許可リストの画像(/en-us/mobile-productivity-apps/media/secure-mail-

exchange-allow-list.png)

パッケージIDがコンマで区切られていることを確認してください。

com.sec.android.gallery3d, com.sec.android.gallery3d.panorama360view, 

com.google.android.apps.photos

Secure Mail を保存して展開します。

Androidユーザーは、ギャラリーアプリから画像を添付できるようになりました。この機能に関す
るユーザーヘルプドキュメントについては、Citrixユーザーヘルプセンターの記事「ファイルの表
示と添付」を参照してください。

サポートされているファイル形式
X は、Secure Mail で添付、表示、および開くことができるファイル形式を示します。

形式 IOS アンドロイド

ビデオ: H.263 AMR NB コー
デック_Mp4

X

https://help-docs.citrix.com/ja-jp/secure-mail/attachments.html
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形式 IOS アンドロイド

ビデオ: H.263 AMR NB コー
デック_3gp

X

ビデオ: H.264 AAC コーデッ
ク_3gp

X X

ビデオ: H.264 AAC コーデッ
ク_mp4

X X

ビデオ: H.264 Acclc コーデッ
ク_mp4

X X

GTM recorded_wmv X

AVI X

WAV X X

MP4 X X

3GP X X

FLAC X

AAC X X

M4A X X

スリージーピー(エーエムアー
ルエヌビー)

X X

MP3 X X

WAV X X

OGG X

ICO X X

JPEG X X

PNG X X
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形式 IOS アンドロイド

TIF (単一ページのみ) X

BMP X X

GIF X X

WebP X

DOT X X

DOTX X

PDF X X

PPT X X

PPTX X X

PPS X

PPSX X

DOC X X

DOCX X X

XLS X X

XLSM X X

XLSX X X

TXT X X

POT X X

POTX X

HTM X X

HTML X X



セキュアメール

© 1997–2026 Citrix Systems, Inc. All rights reserved. 219

1.

2.

3.

4.

形式 IOS アンドロイド

ZIP X X

EML X X

カレンダー
デバイス上の複数のアカウントに関連するすべてのイベントがカレンダーに表示されます。個々の
アカウントに関連するカレンダーイベントを区別するために、個々のアカウントに色を設定でき
ます。

注:

パーソナルカレンダー機能は、有効になっている場合、常にプライマリまたはデフォルトの
アカウントに関連付けられます。

プライマリまたはデフォルトのアカウントに関連付けられたカレンダーの画像(/en-us/mobile-

productivity-apps/media/Multiple-EA-Calendar-view.png)

カレンダーイベントに色を設定するには
フッターバーのカレンダーアイコンをタップし、左上のハンバーガーアイコンをタップしま
す。 カレンダー画面に、設定したすべてのアカウントが表示されます。

Exchangeアカウントの右側に表示されているデフォルトの色をタップします。 色の画面に、
そのアカウントで利用可能な色が表示されます。

任意の色を選択し、保存をタップします。

前の画面に戻るには、キャンセルをタップします。 選択した色は、そのExchangeアカウント
に関連するすべてのカレンダーイベントに設定されます。

カレンダーの色のオプションの画像(/en-us/mobile-productivity-apps/media/Multiple-EA-

Calendar-colors.png)

色分けされたアカウントの画像(/en-us/mobile-productivity-apps/media/Multiple-EA-Calendar-

colors-change.png)

色付きのカレンダーの画像(/en-us/mobile-productivity-apps/media/Multiple-EA-Calendar-

colors-changed.png)
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カレンダーの招待またはイベントを作成するとき、主催者フィールドにはデフォルトアカウント
のメールアドレスが自動入力されます。メールアカウントを変更するには、このメールアドレス
をタップして別のアカウントを選択します。

主催者フィールドの画像(/en-us/mobile-productivity-apps/media/Multiple-EA-Calendar-new-

event.png)

主催者の選択の画像(/en-us/mobile-productivity-apps/media/Multiple-EA-Calendar-new-event-

change-org.png)

検索
メールボックスまたはすべての連絡先ビューからグローバル検索を実行できます。この操作によ
り、アプリ内のすべてのアカウントを検索した後に適切な結果が表示されます。

個々のアカウント内からのすべての検索では、そのアカウントにのみ関連する結果が表示されま
す。

バックグラウンドサービスの更新
Android 8.0 (APIレベル26)以降を実行しているデバイスでGoogle Playのバックグラウンド実行制
限要件を満たすため、Secure Mailのバックグラウンドサービスをアップグレードしました。デバ
イスでのメール同期と通知を中断なく行うには、Firebase Cloud Messaging (FCM)サービスプッ
シュ通知を有効にしてください。FCMベースのプッシュ通知の有効化に関する詳細については、
「Secure Mailのプッシュ通知」を参照してください。

デバイスのSecure Mail設定でメール通知がオンになっていることを確認してください。 制限事項:

FCMベースのプッシュ通知を有効にしていない場合、バックグラウンド同期は15分ごとに1回
行われます。この間隔は、アプリがバックグラウンドで実行されているかフォアグラウンドで
実行されているかによって異なります。

ユーザーがデバイス設定から時刻を手動で更新しても、カレンダーウィジェットの日付は自動
的に更新されません。

セキュアメールにおけるアンドロイドエンタープライズ
Android版Secure MailおよびSecure Webは、以前はAndroid for Workとして知られていたAndroid 

Enterpriseと互換性があります。
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前提条件
この機能を使用するには、デバイスがAndroid 5.0以降を実行していることを確認してくださ
い。

オンプレミス展開の場合、afw.accounts Endpoint ManagementプロパティをTRUEに設定す
る必要があります。

Endpoint ManagementでAndroid Enterpriseを設定すると、モバイル生産性向上アプリがデバイス
で利用可能になります。次の画像で強調表示されているように、Android Enterpriseアイコンがア
プリを識別します。

Android Enterpriseと互換性のある機能
次の表に、Android Enterpriseと互換性のあるSecure Mailの機能を示します。

機能 サポート

Exchange Serverの自動検出 X

セキュアチケットオーソリティ (STA) X
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機能 サポート

連絡先のエクスポート X

マイクロソフト情報権限管理 X

ロック画面通知 X

メール同期 X

メール分類 X

S/MIME署名と暗号化 X

ファイアベース クラウド メッセージング
(FCM) サービス

X

最新の認証 (OAuth)

複数のExchangeアカウント X

個人カレンダー

メール設定のエクスポート X

共有デバイス

マイクロソフト インチューン/EMS との エン
ドポイント管理 統合

オフィス 365 X

LDAP Exchange Server 2010、2013、および
2016

X

証明書ベースの認証 (CBA)

Go ToMeeting X

スカイプ フォー ビジネス

個人配布リスト X

Citrix Filesの互換性 X
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機能 サポート

シングルサインオンによるメール登録 X

以下の表に、Android Enterpriseと互換性のあるSecure Webの機能を示します。

機能 サポート

トンネル化 – Web SSO モード X

フル VPN モード X

すべてのアプリ機能 X

Secure Mail との互換性 X

制限事項
Android Enterprise のワークプロファイルモードで、デバイス制限ポリシーの が に設定されて
いる場合、Android 版 Secure Mail のカレンダーのエクスポートの進行状況とプッシュ通知は
ステータスバーに表示されません。ただし、これらの通知は許可されている場合、ロック画面
に表示されます。詳しくは、Android Enterprise の設定を参照してください。

https://docs.citrix.com/jp/ja/citrix-endpoint-management/policies/restrictions-policy.html#android-enterprise-settings
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Secure Mail の iOS および Android 機能

この記事では、Secure Mail でサポートされている iOS および Android の機能について説明しま
す。

アジュール ガバメント クラウド コンピューティング のサ
ポート
Secure Mail は、Azure Active Directory テナントでの最新の認証 (OAuth) 用に Government Cloud 

Computing (GCC) High をサポートしています。Secure Mail は、すべての GCC High サービスに
対する Microsoft の必須要件を満たすために、GCC High のエンドポイントとして登録されていま
す。詳細については、「Microsoft 365 Government の Azure Active Directory の新機能」を参照し
てください。

この変更により、認証のために Azure Active Directory テナント上の GCC High にルーティングさ
れます。また、管理者は Azure Active Directory テナントで Secure Mail のアクセス許可を許可す
る必要があります。

前提条件
Azure Active Directory のグローバル管理者が以下を実行していることを確認してください。

デバイスに Secure Mail の最新バージョンをダウンロードします。

Secure Mail アプリで Exchange アカウントを構成し、すべてのユーザーがサインインできる
ように Azure Active Directory でアプリのアクセス許可を許可します。次の画面を参照してくだ
さい。

注:

これらの手順は、グローバル管理者のみが一度だけ実行する必要があるものです。アプリへ
のアクセスが許可されれば、App Store から簡単にアップグレードできます。

https://docs.microsoft.com/ja-jp/azure/active-directory/fundamentals/whats-new-microsoft-365-government
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アップグレード後
アップグレード後、更新トークンの有効期限が切れると再認証を求められ、Azure AD 上の GCC 

High にリダイレクトされます。認証要求が Azure AD 上の GCC High に送信されることを確認す
るために、上記のワークフローを検証してください。

ワークフローは、次のいずれかの方法で検証できます。

アプリ名 Secure Mail-GCC High を持つSecure Mailが、Azure Active Directoryテナントのサ
インインページに表示されます。

再認証後にリダイレクトが <https://login.microsoftonline.us> 経由で発生するかどう
かを確認するには、Secure Mailのログを確認してください。

ICSファイルのサポート
Secure Mailでは、添付ファイルとして受信したICSファイルをプレビューし、イベントとしてカ
レンダーにインポートできます。

Secure Mailの連絡先写真
Secure Mailでは、メールや会議の招待状で受信者を追加する際に、連絡先の写真を表示できま
す。この機能に関するユーザーヘルプドキュメントについては、Citrixユーザーヘルプセンターの
記事「連絡先の写真を表示する」を参照してください。

https://help-docs.citrix.com/ja-jp/secure-mail/contact-pictures.html
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フィードの管理
Secure Mailでは、要件に基づいてフィードカードを整理できるようになりました。この機能に関
するユーザーヘルプドキュメントについては、Citrixユーザーヘルプセンターの記事「メールを整
理する」を参照してください。

Office 365 Exchange Serverポリシーを使用してOffice 365サー
バーアドレスを定義する
Secure Mailでは、「Office 365のOAuthサポート」セクションにOffice 365 Exchange Serverとい
う新しいポリシーが追加されました。このポリシーを使用すると、クラウド上にあるOffice 365

メールボックスのホスト名を定義できます。このポリシーは、政府機関向けのOffice 365のサポー
トも有効にします。ホスト名は、outlook.office365.comのような単一の値です。デフォルト値は
outlook.office365.comです。

暗号化管理のサポート
暗号化管理を使用すると、最新のデバイスプラットフォームセキュリティを利用できると同時に、
デバイスがプラットフォームセキュリティを効果的に使用できる十分な状態を維持できます。暗号
化管理を使用することで、ファイルシステム暗号化はiOSまたはAndroidプラットフォームによっ
て提供されるため、ローカルデータ暗号化の冗長性を排除できます。この機能を有効にするに
は、管理者はCitrix Endpoint Management™コンソールで暗号化の種類MDXポリシーをコンプライ
アンス強制付きプラットフォーム暗号化に構成する必要があります。

暗号化管理機能を使用するには、Citrix Endpoint Managementコンソールで暗号化の種類ポリシー
をコンプライアンス強制付きプラットフォーム暗号化に設定します。これにより暗号化管理が有効
になり、ユーザーデバイス上の既存の暗号化されたすべてのアプリケーションデータは、MDXで
はなくデバイスによって暗号化された状態にシームレスに移行します。この移行中、アプリは1回
限りのデータ移行のために一時停止されます。移行が成功すると、ローカルに保存されたデータ
の暗号化の責任はMDXからデバイスプラットフォームに移管されます。MDXは、アプリの起動ご
とにデバイスのコンプライアンスチェックを続行します。この機能は、MDM + MAM環境とMAM

のみの環境の両方で機能します。

暗号化の種類ポリシーをコンプライアンス強制付きプラットフォーム暗号化に設定すると、新し
いポリシーが既存のMDX暗号化に優先します。

Secure Mailの暗号化管理MDXポリシーの詳細については、次の暗号化セクションを参照してくだ
さい。

https://help-docs.citrix.com/ja-jp/secure-mail/feed-cards.html
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Android向けモバイル生産性アプリのMDXポリシー(/ja-jp/mobile-productivity-apps/

administrator-tasks/policies-android.html#encryption)

iOS向けモバイル生産性アプリのMDXポリシー(/ja-jp/mobile-productivity-apps/administrator-

tasks/policies-ios.html)

デバイスが最小コンプライアンス要件を下回った場合、非準拠デバイスの動作ポリシーにより、実
行するアクションを選択できます。

アプリを許可 – アプリの通常実行を許可します。

警告後にアプリを許可 – アプリが最小コンプライアンス要件を満たしていないことをユーザー
に警告し、アプリの実行を許可します。これがデフォルト値です。

アプリをブロック – アプリの実行をブロックします。

iOSを実行しているデバイス
iOSを実行しているデバイスが最小コンプライアンス要件を満たしているかどうかは、以下の基準
によって決定されます。

iOS 10 - アプリが指定されたバージョン以上のオペレーティングシステムバージョンで実行さ
れていること。

デバッガーアクセス - アプリでデバッグが有効になっていないこと。

ジェイルブレイクされたデバイス - アプリがジェイルブレイクされたデバイスで実行されてい
ないこと。

デバイスパスコード - デバイスパスコードがオンであること。

データ共有 - アプリでデータ共有が有効になっていないこと。

Androidを実行しているデバイス
Androidを実行しているデバイスが最小コンプライアンス要件を満たしているかどうかは、以下の
基準によって決定されます。

Android SDK 24 (Android 7 Nougat) - アプリが指定されたバージョン以上のオペレーティング
システムバージョンで実行されています。

デバッガーアクセス - アプリでデバッグが有効になっていません。

ルート化されたデバイス - アプリがルート化されたデバイスで実行されていません。

デバイスロック - デバイスのパスコードがオンになっています。

デバイスの暗号化 - アプリが暗号化されたデバイスで実行されています。
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レスポンシブメールのサポート
Secure Mailは、レスポンシブメールを配信するために最適化されました。以前は、大きなテーブ
ルや画像を含むメールコンテンツが正しくレンダリングされませんでした。この機能により、
メールの形式やサイズに関係なく、サポートされているすべてのデバイスでメールコンテンツがよ
り読みやすくなります。

カレンダーイベントのドラッグアンドドロップ
Secure Mailでは、既存のカレンダーイベントをドラッグアンドドロップすることで、その時間を
変更できます。この機能に関するユーザーヘルプドキュメントについては、Citrixユーザーヘルプ
センターの記事「カレンダーイベントの時間を変更する」を参照してください。

フィードの管理
Secure Mailでは、要件に基づいてフィードカードを整理できるようになりました。この機能に関
するユーザーヘルプドキュメントについては、Citrixユーザーヘルプセンターの記事「メールを整
理する」を参照してください。

自動送り
Secure Mailで会話内のメッセージを削除すると、どのメッセージに戻るかを選択できます。この
機能を使用するには、設定 > 自動送りに移動します。次に、利用可能な選択肢から優先設定を選
択します。この機能に関するユーザーヘルプドキュメントについては、Citrixユーザーヘルプセン
ターの記事「会話でメールを削除して自動的に次に進む」を参照してください。

下書きフォルダーの自動同期
下書きフォルダーは自動的に同期され、下書きはすべてのデバイスで利用できます。この機能は、
Office 365またはExchange Server 2016以降を実行しているデバイスで利用できます。

注記:

Secure Mail の下書きに添付ファイルが含まれている場合、添付ファイルはサーバーに同期
されません。

この機能に関するユーザーヘルプドキュメント（ビデオを含む）については、Citrix User Help 

Center の記事「下書きフォルダーの自動同期」を参照してください。

https://help-docs.citrix.com/ja-jp/secure-mail/drag-drop-calendar.html
https://help-docs.citrix.com/ja-jp/secure-mail/feed-cards.html
https://help-docs.citrix.com/ja-jp/secure-mail/auto-advance.html
https://help-docs.citrix.com/ja-jp/secure-mail/autosync-folders.html#drafts-folder-auto-sync
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MDM + MAM モードで Microsoft Intune を使用する場合の
シングルサインオンのサポート
iOS を実行しているデバイスの場合:

この機能を使用するには、デバイスに Microsoft Authenticator アプリがインストールされているこ
とを確認してください。Microsoft Authenticator アプリのインストールについて詳しくは、
Docs.microsoft.com の「Microsoft Authenticator アプリのダウンロードとインストール」を参照
してください。

Android を実行しているデバイスの場合:

この機能を使用するには、デバイスに Intune Company Portal アプリがインストールされているこ
とを確認してください。Intune Company Portal アプリにログインすると、Secure Mail で資格情
報を使用して再認証することなく、MDM + MAM モードで SSO を使用できます。

連絡先の機能強化
Secure Mail で、連絡先をタップして連絡先を選択すると、その連絡先の詳細が連絡先タブに表示
されます。組織タブをタップすると、マネージャー、直属の部下、同僚などの組織階層の詳細が表
示されます。画面右上のその他アイコンをタップすると、次のオプションが表示されます:

編集

VIP に追加

キャンセル

組織タブで、マネージャー、直属の部下、または同僚の右側にあるその他アイコンをタップでき
ます。この操作により、メールまたはカレンダーイベントを作成できます。メールまたは カレン
ダーイベントの宛先:フィールドには、マネージャー、直属の部下、または同僚の詳細が自動的に
入力されます。メールを作成して送信できます。

前提条件
Exchange Web Services (EWS) が Exchange Server で有効になっていることを確認してくださ
い。

連絡先の詳細は、Active Directory から取得された組織の詳細 (Outlook 連絡先) に基づいて表示さ
れます。連絡先に正しい詳細が表示されるように、管理者が Active Directory で組織階層を構成し
ていることを確認してください。
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注:

この機能は IBM Lotus Notes サーバーではサポートされていません。

会議の時間と場所をネイティブカレンダーにエクスポート
する
Secure Mail では、Export Calendar MDXポリシーに新しい値 Meeting Time, Location が追加さ
れました。この機能強化により、Secure Mail のカレンダーイベントの会議の時間と場所をネイ
ティブカレンダーにエクスポートできます。

複数のExchangeアカウント
Secure Mail 内の から、複数の Exchange メールアカウントを追加し、それらを切り替えることが
できます。この機能により、すべてのメール、連絡先、カレンダーを1か所で監視できます。管理
者の前提条件は次のとおりです。

追加のアカウントを構成するには、ユーザー名とパスワードが必要です。自動登録または資格
情報ストアの構成は、アプリで最初に設定されたアカウントにのみ適用されます。追加のすべ
てのアカウントについて、ユーザー名とパスワードを入力してください。

最初に作成するアカウントが証明書ベースの場合、それ以上の証明書ベースのアカウントを追
加することはできません。追加のアカウントは、Active Directory に基づく認証を使用する必
要があります。Secure Mail は、複数のアカウントを構成する際に証明書ベースの認証をサ
ポートしていません。

外部ネットワークのドメインまたはExchange Serverにさらに多くのアカウントを接続できる
ようにするには、Citrix ADCでスプリットトンネリングをONに設定する必要があります。

iOS版Secure Mailは、ExchangeおよびOffice 365メールサーバーのみをサポートしています。

この機能に関するユーザーヘルプドキュメントについては、Citrixユーザーヘルプセンターの記事
「Exchangeアカウントを追加する」を参照してください。

連絡先
連絡先に関するユーザーヘルプドキュメントについては、Citrixユーザーヘルプセンターの記事「
連絡先を表示して同期する」を参照してください。

https://help-docs.citrix.com/ja-jp/secure-mail/exchange-accounts.html
https://help-docs.citrix.com/ja-jp/secure-mail/contacts-sync.html
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カレンダーで色を設定する
このカレンダー機能に関するユーザーヘルプドキュメントについては、Citrixユーザーヘルプセン
ターの記事「同期されたSecure Mailカレンダーの色を設定する」を参照してください。

内部ドメイン
外部組織に属するメール受信者を識別して編集できます。

前提条件: Citrix Endpoint Managementで内部ドメインポリシーを有効にし、アプリケーションを
再起動していることを確認してください。

メールを作成、返信、または転送すると、外部の受信者がメーリングリストで強調表示されま
す。画面左下に警告として連絡先アイコンが表示されます。連絡先アイコンをタップして、メーリ
ングリストを変更します。

iOSデバイスの場合：

https://help-docs.citrix.com/ja-jp/secure-mail/calendar-sync.html
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Androidデバイスの場合：
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連絡先アイコンをタップすると、リストの編集またはすべて削除のオプションが表示されたポップ
アップウィンドウが表示されます。リストの編集をタップして、削除する受信者を選択します。受
信者を選択したら、ゴミ箱アイコンをタップします。

iOSデバイスの場合：
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Androidデバイスの場合：
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人間工学に基づいた改善
この機能強化により、アクションボタンは画面上部から下部に移動され、簡単にアクセスできるよ
うになりました。これらの変更は、受信トレイ、カレンダー、および連絡先画面に適用されま
す。

注:

Androidの場合、変更は受信トレイとカレンダー画面に適用されます。

iOSを実行しているデバイスの場合

Androidを実行しているデバイスの場合
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返信フローティングアクションボタンは、Citrixのブランディングおよびスタイルガイドに準拠す
るように強化されました。

また、この機能強化により、開いているメールからメインの受信トレイ画面のボタンにアクセス
するオプションが削除されました。フィード、カレンダー、連絡先、添付ファイルなどの項目に
アクセスするには、開いているメールを終了する必要があります。

iOSのフッターバーのオプションが変更され、iOSとAndroidの両方で統一性が保たれるようになり
ました。

Secure MailとSlackの統合（プレビュー）
iOSまたはAndroidを実行しているデバイスで、メールの会話をSlackアプリに引き継ぐことができ
るようになりました。詳細については、「Secure MailとSlackの統合（プレビュー）」を参照して
ください。

フィッシングメールを報告する（転送として）
Secure Mailでは、フィッシングの疑いがあるメールを（転送として）報告する「フィッシングと
して報告」機能を使用できます。管理者がポリシーで構成したメールアドレスに、疑わしいメッ
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•

•

•

•

•

•

セージを転送できます。この機能を有効にするには、管理者が「フィッシングメール報告アドレ
ス」ポリシーを構成し、「フィッシング報告メカニズム」を「転送による報告」に設定する必要
があります。この機能に関するユーザーヘルプドキュメントについては、Citrixユーザーヘルプセ
ンターの記事「フィッシングメールを報告する」を参照してください。

フィッシングメールを報告する
管理者が構成するポリシーに基づいて、フィッシングメールを報告できます。この機能に関する
ユーザーヘルプドキュメント（管理者設定の詳細を含む）については、Citrixユーザーヘルプセン
ターの記事「フィッシングメールを報告する」を参照してください。

Secure Mailの予定をエクスポートする
iOSおよびAndroid版Secure Mailを使用すると、Secure Mailの予定をデバイスのネイティブカレン
ダーアプリにエクスポートできます。この機能に関するユーザーヘルプドキュメントについては、
Citrixユーザーヘルプセンターの記事「Secure Mailの予定をエクスポートする」を参照してくださ
い。

個人用カレンダーに表示される予定のフィールドには、以下のMDXポリシー値を使用できます。

なし（エクスポートしない）

会議時間

会議時間、場所

会議時間、件名、場所

（Androidの場合） 会議時間、空き時間、出席者、件名、場所、メモ

（iOSの場合） 会議時間、件名、場所、メモ

Androidのオプション：

https://help-docs.citrix.com/ja-jp/secure-mail/report-phishing.html
https://help-docs.citrix.com/ja-jp/secure-mail/report-phishing.html
https://help-docs.citrix.com/ja-jp/secure-mail/calendar-events.html
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•

◦

◦

•

•

•

iOS オプション:

iOSカレンダーのエクスポートオプションの画像(/en-us/mobile-productivity-apps/media/export-

calendar-ios-mdx-settings.png)

iOSの場合
Secure Mailからエクスポートされたカレンダーイベントは読み書き可能ですが、Secure Mailの外
部で行われたイベントへの変更は利用できません。

重要:

次のいずれかに該当する場合、この機能はSecure Mailで表示されますが無効になります。

カレンダーエクスポートポリシーがOFFに設定されている。

お使いのMDXバージョンにポリシーが含まれていない

個人のカレンダーアプリにメールアカウントがすでに設定されており、iCloudアカウントが無
効になっている場合、この機能は動作しません。個人のカレンダーアプリに他のアカウントが
設定されていない場合、この機能は動作します。

個人のカレンダーからURLを起動してSecure Mailカレンダーイベントを編集するには、アプ
リURLスキームMDXポリシーに値**「ctxevent:」**が含まれていることを確認してください。

Androidの場合
Secure Mailからエクスポートされたカレンダーイベントは読み取り専用です。Secure Mailイベン
トを編集するには、カレンダーイベント内のSecure Mailイベントリンクをタップします。

重要:

次のいずれかに該当する場合、この機能はSecure Mailで表示されますが無効になります。
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◦

◦

•

•

カレンダーエクスポートポリシーがOFFに設定されている。

お使いのMDXバージョンにはポリシーが含まれていません。

インバウンドドキュメント交換MDXポリシーが無制限に設定されていることを確認してくださ
い。

Secure Mailイベントリンクは、SamsungおよびHuaweiデバイスでは利用できません。

フィードフォルダー
Secure Mailは、すべての未読メール、注意が必要な会議の招待、および今後の会議をフィード
フォルダーに表示します。

フィードカードを表示するには
フッタータブバーの右下にあるフィードアイコンをタップします。

以下のフィードカードが表示されます。
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•

•

•

•

•

•

未読

会議の招待

今後の会議

デフォルトでは、Secure Mailはプライマリアカウントからのフィードのみを表示します。複数の
アカウントを設定している場合は、別のアカウントからのフィードを表示できます。他のアカウ
ントからのフィードを表示するには、フィードをタップし、ハンバーガーアイコンをタップして、
該当するアカウントを選択します。

フィードはアイテムのタイムスタンプに基づいてソートされ、以下の最大値で表示されます。

5件の未読メール

2件の会議招集

3件の今後の会議

フィードカード内のすべての項目を表示するには、すべて表示をタップします。
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•

•

•

注:

各カードに表示されるフィードの数は、デバイスで設定したメール同期期間によって異なり
ます。

フィードフォルダーの機能強化
既存のフィードフォルダーに対する機能強化は次のとおりです。

自動同期されたすべてのフォルダーからの会議招集がフィードカードに表示されます。

フィードカードで最大5件の今後の会議を表示できます。

今後24時間以内の会議はフィードカードに表示され、今日と明日のセクションに分類されま
す。
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マネージャーからのフィード
Secure Mailでは、フィード画面でマネージャーからのメールを表示できます。メール同期期間の
設定に基づいて、最大5件のメールがマネージャーからのフィードの下に表示されます。マネー
ジャーからのメールをさらに表示するには、すべて表示をタップします。

前提条件:

Exchange ServerでExchange Web Services (EWS)が有効になっていることを確認してください。

マネージャーカードは、Active Directoryから取得された組織の詳細 (Outlook連絡先) に基づいて表
示されます。マネージャーフィードに正しい詳細が表示されるようにするには、管理者がActive 

Directoryで組織階層を構成していることを確認してください。

注:

この機能はIBM Lotus Notesサーバーではサポートされていません。
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カレンダーから会議に参加する
Secure Mailでは、ユーザーはカレンダーの招待から直接会議に参加できます。次の表に、サポー
トされている会議の種類と電話番号の形式、およびそれぞれのダイヤルイン要件を示します。

サポートされている会議の種類

会議の種類 識別要件 会議に参加をタップした後のア
クション

マイクロソフト チームズ Microsoft Teamsアプリがイン
ストールされている場合、ア
プリが開き、ユーザーは会議
に参加します。アプリがイン
ストールされていない場合、
ユーザーはアプリストアから
Microsoft Teamsをインストー
ルするオプションが表示され
ます。

GoToMeeting (GTM) 会議コンテンツ内の次のいず
れか: 1) この種類のURL: 
https://

www1.gotomeeting.com/

join/1234567892 ; 2) 次の
いずれかの形式のGTMアクセ
スコード: GTM: 123456789, 
GTM – 123456789, G2M – 
123456789, G2M: 
123456789

GTMアプリがインストールさ
れている場合、アプリが開
き、ユーザーは会議に参加し
ます。アプリがインストール
されていない場合、ユーザー
はアプリストアにアクセスし
てGTMをインストールするオ
プションが表示されます。
gotomeet.me/username形式
のGTMの場合、アプリが開
き、ユーザーは会議に参加し
ます。

WebEx Citrix Secure Web™が開き、
デバイスにインストールされ
ている場合は、ラップされて
いないWebExアプリが開きま
す。WebExは、Androidの
Secure Webの制限付きOpen-
in例外リストと、iOSの許可
されたURLポリシーに例外と
して追加する必要がありま
す。
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•

•

•

•

•

•

•

会議の種類 識別要件 会議に参加をタップした後のア
クション

スカイプ フォー ビジネス ユーザーはSecure Webで開
くリンクをクリックでき、デ
バイスにインストールされて
いる場合は、ラップされてい
ないSkype for Businessアプ
リが開きます。Skype for 
BusinessアプリをAndroidの
Secure Webの制限付きOpen-
In例外リストポリシーに例外
として追加します。iOSの許
可されたURLポリシーに例外
を追加します。

以下のポリシーリストを設定すると、ユーザーは会議リンクをタップして関連するアプリを開く
ことができます。

Microsoft Teamsアプリ

**iOS - 「URLを許可」ポリシー: \^msteams:

**Android - 「オープンイン除外」ポリシー: {action=android.intent.action.VIEW 

scheme=msteams package=com.microsoft.teams}

Zoomアプリ

iOS - 「URLを許可」ポリシー: +\^zoomus:

Android向け「Open-in除外」ポリシー:{action=android.intent.action.VIEW scheme=zoomus 

package=us.zoom.videomeetings}

Webex (ラップされていないアプリ)

iOS - 「URLを許可」ポリシー: +\&#94;wbx: ポリシー文字列の例は \&#94;http:,\&#94;https:,

\&#94;mailto:=ctxmail:,+\&#94;citrixreceiver:,+\&#94;telprompt:,+\&#94;tel:,+\&#94;col-g2m-2:,+

\&#94;col-g2w-2:,+\&#94;wbx:,+\^maps:ios\_addr:

Android向け「Open-in除外」ポリシー:{action=android.intent.action.VIEW scheme=wbx 

package=com.cisco.webex.meetings}

Skype for Business (スカイプ フォー ビジネス)

iOS - 「URLを許可」ポリシー: +\^lync:
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•

•

•

•

◦

◦

•

•

•

•

•

•

•

◦

アンドロイド - 「Open-in 除外」ポリシー:{action=android.intent.action.VIEW scheme=lync 

package=com.microsoft.office.lync15}

Skype (スカイプ)

iOS - 「URLを許可」ポリシー: +\^skype:

Android - 「Open-inからの除外」ポリシー: {action=android.intent.action.VIEW 

scheme=skype package=com.skype.raider}

ダイヤルインの仕様
以下の一覧は、会議の種類と、それぞれでサポートされている電話番号形式および会議コード形
式を示しています。

GoToMeeting (GTM):

サポートされている電話番号形式:

GTM形式の任意の電話番号。例:

インド (フリーダイヤル): 000 800 100 7855

米国 (フリーダイヤル): 1 877 309 2073

RFC 3966形式の標準を満たす任意の電話番号。詳細については、インターネット標準トラッ
クプロトコル文書を参照してください。

サポートされている会議コード形式:

会議コードは、会議本文内の以下のいずれかの形式から取得されます。

URL (*.gotomeeting.com/join/123456789)

URL ( gotomeet.me/username  形式)

"GTM:123456789" のような "GTM" 形式

"G2M:123456789" のような "G2M" 形式

"Access Code: 123456789" のような形式

WebEx:

サポートされている電話番号の形式:

WebEx の通話形式の電話番号。例 (Verizon と米国):

1-866-652-5088

https://www.ietf.org/rfc/rfc3966.txt
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◦

•

◦

•

•

•

•

•

◦

1-517-466-3109

WebEx の音声接続形式の電話番号。例:

1-650-479-3207 (米国有料)

RFC 3966 形式の標準を満たす電話番号。

サポートされている会議コードの形式:

会議のコンテンツには、次のいずれかの形式が含まれている必要があります。

会議番号: 123 456 789

アクセスコード: 123 456 789

注:

会議コードが9桁以下の場合、会議にダイヤルインするために#キーが自動的に追加されま
す。

スカイプ フォー ビジネス
サポートされている電話番号の形式:

RFC 3966形式の任意の電話番号。詳細については、インターネット標準プロトコル文書を参
照してください。

サポートされている会議コードの形式:

会議本文には、次のテキストが含まれています: 「Conference ID: 123456789」

注:

Skype for Business会議の場合、#キーは自動的に追加されます。

一般的な音声会議情報
サポートされている電話番号の形式:

RFC 3966形式の任意の電話番号。詳細については、インターネット標準トラックプロトコル
文書を参照してください。例:

5555555555

https://www.ietf.org/rfc/rfc3966.txt
https://www.ietf.org/rfc/rfc3966.txt
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◦

◦

◦

◦

◦

(555) 555-5555

555-555-5555

555-555-555-5555 (国コードがある場合)

1-555-555-5555

+1-555-555-5555

注：

電話番号の数字間には単一の区切り文字を使用してください。たとえば、「) –」を使用する
と、番号が認識されない場合があります。

サポートされている会議コード形式：

推奨形式：「(電話番号)」、「(コード)」

必要に応じて、最大4つのコンマを指定し、#キーを提供できます。サポートされている形式のリ
ストについては、このドキュメントの後の表を参照してください。

音声会議の場合、以下の形式ではユーザーがダイヤルインをタップできます。ただし、カレン
ダー会議の本文から電話番号をタップした場合、会議にダイヤルインできます。その場合、会議
コードを手動で入力する必要があります。以下の電話番号と会議コードの形式がサポートされて
います。

サポートされている電話番号形
式

会議コード区切り文字 例

RFC 3966形式の電話番号。
例: 5555555555; (555) 
555-5555; 555-555-5555; 
555-555-555-5555 (国コード
の場合); 
1-555-555-5555;+1-555-555-
5555

参加者コード 1-888-999-9999 参加者コー
ド: 9999999

参加者PIN 1-888-999-9999 参加者PIN: 
99999999

ゲストコード 1-888-999-9999 ゲストコー
ド: 99999999
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サポートされている電話番号形
式

会議コード区切り文字 例

ゲストPIN 1-888-999-9999 ゲスト
PIN:99999999

参加者/ゲストコード 1-888-999-9999 参加者/ゲス
トコード:99999999

主催者コード 1-888-999-9999 主催者コー
ド:99999999

主催者PIN 1-888-999-9999 主催者
PIN:99999999

議長コード 1-888-999-9999 議長コー
ド:99999999

議長PIN 1-888-999-9999 議長
PIN:99999999

ホストPIN 1-888-999-9999 ホスト
PIN:99999999

PIN 1-888-999-9999 
PIN:99999999

アクセスコード 1-888-999-9999 アクセス
コード:99999999

コード 1-888-999-9999 コー
ド:99999999

会議コード 1-888-999-9999 会議コー
ド:99999999

会議ID 1-888-999-9999 会議
ID:99999999

, +1 (631) 
992-3240,958209234#

,, +1 (631) 
992-3240,,958209234#
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サポートされている電話番号形
式

会議コード区切り文字 例

,,, +1 (631) 
992-3240,,,958209234#

,,,, +1 (631) 
992-3240,,,,958209234#

パスコード +1 (631) 992-3240 パスコー
ド 958209234#

内線 +1 (631) 992-3240 内
線:958209234#

内線. +1 (631) 992-3240 内線
958209234#

;内線= +1 (631) 992-3240; 内線
958209234#

内線 +1 (631) 992-3240 内線
958209234#

HC +1 (631) 992-3240 HC 
958209234#

内線 +1 (631) 992-3240 内線
958209234#

xt +1 (631) 992-3240 xt 
958209234#

x +1 (631) 992-3240 x 
958209234#

PC +1 (631) 992-3240 PC 
958209234#

pc +1 (631) 992-3240 pc 
958209234#
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1.

2.

3.

1.

個人カレンダーのオーバーレイ
iOSおよびAndroidデバイスでは、ネイティブカレンダーアプリから個人カレンダーをインポート
し、Secure Mailで個人のイベントを表示できます。この機能に関するユーザーヘルプドキュメン
トについては、Citrixユーザーヘルプセンターの記事個人カレンダーイベントの表示を参照してく
ださい。

インライン画像を挿入する
次の手順では、インライン画像を挿入する方法について説明します。

メールにインライン画像を添付するには、メール本文を長押しします。表示されるオプション
から、 をタップします。

画像を挿入オプションの画像(/en-us/mobile-productivity-apps/media/xenmobile-secure-mail-

insert-image1.png)

Secure Mailは、写真へのアクセスを求める場合があります。写真ギャラリーが表示されます。
ギャラリーに移動し、挿入したい画像をタップします。

フォトギャラリーの画像(/en-us/mobile-productivity-apps/media/xenmobile-secure-mail-insert-

image2.png)

メールに選択した画像が挿入されました。

写真が挿入されたメッセージの画像(/en-us/mobile-productivity-apps/media/xenmobile-secure-

mail-insert-image3.png)

スワイプアクション
iOSおよびAndroidデバイスでは、メールを左右にスワイプしてアクションを実行します。この機
能に関するユーザーヘルプドキュメントについては、Citrixユーザーヘルプセンターの記事、スワ
イプアクションの使用を参照してください。

iOSおよびAndroidでSkype for Business会議に参加する
Secure Mailを介してSkype for Business会議にシームレスに参加できます。この機能を使用するに
は、Skype for Businessアプリがデバイスにインストールされている必要があります。

Skype for Business会議に参加するには
Skype for Business会議のリマインダーまたはカレンダーイベントをタップします。

https://help-docs.citrix.com/ja-jp/secure-mail/personal-calendar-overlay.html
https://help-docs.citrix.com/ja-jp/secure-mail/swiping-feature.html
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2.

•

•

•

•

•

•

•

•

•

•

1.

2.

イベントの詳細画面で、Skypeの会議に参加をタップします。Skype for Business会議が新しい
ウィンドウで開始されます。

デバイスにSkype for Businessがインストールされていない場合は、Skypeをインストールを
タップしてアプリをインストールします。

添付ファイルのアプリ内プレビューとその他の機能強化
QuickEditなどのサードパーティ製アプリを使用して開く代わりに、Secure Mailアプリ内で添付
ファイル（MS Officeおよび画像）をプレビューできるようになりました。

添付ファイルを表示する際に、次の操作を実行できます。

メールボックスから既存のメッセージを選択し、ファイルを添付します。

新しいメッセージを選択し、ファイルを添付します。

オフラインアクセス用に添付ファイルを保存します。

オフラインファイルから添付ファイルを削除します。

別のアプリケーションを使用して添付ファイルを開きます。

添付ファイルの元のメールまたはカレンダーイベントを表示します。

注：

添付ファイルリポジトリから添付ファイルを表示している場合にのみ、元のメールまたはカ
レンダーイベントを表示できます。

添付ファイルは、以下のケースでもプレビューできます。

メッセージの表示中。

新しいメッセージの作成中。

添付ファイルフォルダー。

カレンダーイベント。

ファイルを添付するメッセージを選択するには
添付ファイル付きのメールを開きます。

添付ファイル付きメールの画像(/en-us/mobile-productivity-apps/media/inapp-preview.png)

添付ファイルをタップします。
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3.

4.

1.

2.

添付アイコンをタップします。

受信トレイが表示されます。

受信トレイの画像(/en-us/mobile-productivity-apps/media/Attach-icon.png)

このファイルを添付する既存のメッセージを選択するか、新しいメッセージをタップして新し
いメッセージにこのファイルを添付します。

メッセージの画像(/en-us/mobile-productivity-apps/media/attach-inbox.png)

新しいメッセージの画像(/en-us/mobile-productivity-apps/media/add-to-new-mail.png)

オフラインアクセス用に添付ファイルを保存するには
添付ファイルを開きます。

ページの右上にあるその他アイコンをタップし、オフラインアクセス用に保存をタップして、
添付ファイルをオフラインアクセス用に保存します。
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1.

2.

1.

2.

オフラインファイルから添付ファイルを削除するには
添付ファイルを開きます。

ページの右上にあるその他アイコンをタップし、オフラインファイルから削除をタップして、
オフラインファイルから添付ファイルを削除します。

別のアプリケーションを使用して添付ファイルを開くには
添付ファイルを開きます。

ページの右上にあるその他アイコンをタップし、別のアプリで開くをタップして、別のアプリ
ケーションを使用して添付ファイルを開きます。
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3. 表示されるオプションの中から、添付ファイルを開きたいものをタップします。
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1.

2.

3.

4.

添付ファイルの元のメールまたはカレンダーイベントを表示するには
画面右下にある添付ファイルアイコンをタップします。

オフラインをタップします。

オフラインファイルの画像(/en-us/mobile-productivity-apps/media/OFFLINE-files.png)

添付ファイルをタップし、画面右上のその他アイコンをタップします。

情報アイコンの画像(/en-us/mobile-productivity-apps/media/more-icon.png)

ソースメールが表示されます。

ソースメールの画像(/en-us/mobile-productivity-apps/media/inapp-preview.png)

ユーザー名をメールアドレス（UPN）に移行する
iOSおよびAndroid版Secure Mailでは、Exchangeのユーザー名とパスワードに基づく認証から、
UPNとパスワードに基づく認証に移行できます。
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•

•

•

1.

2.

•

•

この機能を有効にすると、以下の操作を行う必要がありません。

Secure Mailを再インストールする。

Secure Mailでアカウントを削除して追加する。

Secure Mailでユーザー名を変更する。

前提条件
この移行を進める前に、ユーザーがSecure Mailバージョン10.7.25以降を実行していることを確認
してください。 この機能を使用するには、「Attempt Username Migration On Auth Failure」ポリ
シーを有効にする必要があります。

UPNベースの認証に移行するには
Endpoint Managementで「認証失敗時にユーザー名移行を試行する」ポリシーを有効にしま
す。

Exchangeユーザーアカウントを、ユーザーのプライマリSMTPメールアドレスと一致する新し
いUPNに移行します。 これにより認証失敗がトリガーされます。Secure Mailはプライマリ
SMTPメールアドレスを使用して認証を試行します。

認証が成功すると、ユーザーアカウントは更新されたUPNに移行されます。

移行を確認するには
iOSデバイスの場合: 設定に移動し、アカウントをタップして詳細を表示します。移行が成功する
と、プライマリSMTPメールアドレスがACCOUNT画面のユーザー名フィールドに表示されます。

Androidデバイスの場合: 設定に移動し、アカウントをタップして詳細を表示します。移行が成功
すると、プライマリSMTPメールアドレスがアカウントの詳細画面のユーザー名フィールドに表示
されます。

個人配布リスト

前提条件

Exchange ServerでExchange Web Services (EWS) が有効になっていること。

Microsoft Exchange Serverバージョン10 SP1以降。

iOSおよびAndroid版Secure Mailは、個人連絡先グループをサポートしています。Outlookデスク
トップクライアントで作成した連絡先グループをSecure Mailで表示できます。作成した連絡先グ
ループは、Secure Mailの連絡先に表示されます。
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1.

2.

3.

1.

2.

3.

1.

2.

3.

注:

Secure Mailでは、ネストされた連絡先グループのメンバーを表示することはできません。

メールを作成したり、カレンダーイベントを作成したりする際に、個人配布リストを使用できま
す。Exchangeを使用して個人連絡先グループ（配布リスト）を作成した場合、Secure Mailでその
リストを表示できます。

個人の配布リストを表示するには
Secure Mail で、連絡先を開きます。

連絡先グループの名前を入力します。 検索結果にグループが表示されます。

連絡先グループをタップしてメンバーを表示します。

連絡先グループの画像(/en-us/mobile-productivity-apps/media/iOS-group-expanded.png)

注
:

Secure Mail では連絡先グループを編集できません。

連絡先グループにメールを作成するには
Secure Mail を開き、編集フローティングアクションボタンをタップしてメールを作成しま
す。

新規メッセージ画面で、**宛先:**フィールドに連絡先グループの名前を入力します。

表示される連絡先リストから、連絡先グループを選択します。

連絡先リストの画像(/en-us/mobile-productivity-apps/media/iOS-message-compose-PDL.png)

連絡先グループは次のアイコンで示されます。

連絡先グループアイコンの画像(/en-us/mobile-productivity-apps/media/contact-group-icon.png)

連絡先グループにカレンダー招待を送信するには
Secure Mailを開き、カレンダーに移動します。

**+**アイコンをタップして、カレンダーイベントを作成します。

新規イベント画面で、招待者をタップしてメンバーを追加します。
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4.

5.

1.

2.

3.

4.

5.

1.

2.

3.

連絡先グループの名前を入力して、グループに招待を送信します。

連絡先グループ名の画像(/en-us/mobile-productivity-apps/media/iOS-calendar-invite-PDL.png)

表示される連絡先リストから、連絡先グループを選択します。

フォルダーの同期
iOSおよびAndroid版Secure Mailでは、同期アイコンをタップしてすべてのSecure Mailコンテンツ
を更新できます。同期アイコンは、メールボックス、カレンダー、連絡先、添付ファイルなどの
Secure Mailのスライドアウトに表示されます。同期アイコンをタップすると、メールボックス、
カレンダー、連絡先など、自動更新するように構成したフォルダーが更新されます。最終同期の
タイムスタンプは、同期アイコンの横に表示されます。

フォルダーを同期するには
Secure Mailを開きます。

フッタータブバーの使用可能なフォルダーから、同期したいフォルダーをタップします。

フッタータブの画像(/en-us/mobile-productivity-apps/media/footerbar.png)

画面左上のハンバーガーアイコンをタップします。

画面左下の同期アイコンをタップします。

フォルダー同期の画像(/en-us/mobile-productivity-apps/media/Folder-Sync.jpg)

同期の進行状況の画像(/en-us/mobile-productivity-apps/media/Sync-progress.jpg)

フォルダーが同期され、コンテンツが更新されます。タイムスタンプは同期アイコンの横に表
示されます。

写真添付機能の改善
iOSおよびAndroid版Secure Mailでは、新しいギャラリーアイコンをタップすることで、簡単に写
真を添付できます。

メールに写真を添付するには
Secure Mailを開きます。

メールを作成するには作成をタップするか、メールに返信する返信フローティングアクション
ボタンをタップします。

画面の右下にある添付ファイルアイコンの横にあるギャラリーアイコンをタップします。
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4.

5.

•

•

•

ギャラリーアイコンの画像(/en-us/mobile-productivity-apps/media/photo-attachment-gallery-

icon.jpg)

画面の下部にギャラリーが表示され、カメラアイコンと最近アイコンも表示されます。

ギャラリーから添付したい画像に移動して選択するか、またはカメラアイコンをタップして写
真を撮ります。

画像の選択オプションの画像(/en-us/mobile-productivity-apps/media/select-images.png)

注：

添付ファイルアイコンをタップすると、次のオプションが表示されます。

ファイル

ShareFile (現在はCitrix Files)

メール添付ファイルから 添付ファイルオプションの画像(/en-us/mobile-productivity-apps/

media/Photo-Attachment-options.jpg)

Secure Mailはメール表示中に埋め込みリソースをレンダリ
ングします
リソースが社内ネットワークに存在する場合（内部リンクである画像URLを含むメールなど）、
Secure Mailは社内ネットワークに接続してコンテンツを取得し、レンダリングします。

最新の認証のサポート
最新の認証は、ユーザー名とパスワードを使用したOAuthトークンベースの認証です。このサポー
トには、社内外のActive Directory Federation Services (AD FS) またはIDプロバイダー (IdP) 向け
のOffice 365のサポートが含まれます。

Secure MailのSecure WebドメインMDXポリシーを許可する
Secure Mailでは、一部の外部URLはSecure Webではなくネイティブブラウザで開く必要がありま
す。その結果、デフォルトではすべてのURLがネイティブブラウザで開きます。ただし、Secure 

Webで開きたいURLのリストを作成できます。これを行うには、Citrix Endpoint Managementコン
ソールで「許可されたSecure Webドメイン」というMDXポリシーを構成します。
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1.

2.

1.

2.

3.

ポリシーを展開すると、コンマ区切りのURLホストドメインのリストが、アプリケーションが通
常外部ハンドラに送信するURLのホスト名部分と照合されます。通常、このポリシーはSecure 

Webが処理する内部ドメインのリストとして構成します。

ポリシーを空白のままにした場合（これがデフォルト設定です）、URLをフィルタリングから明
示的に除外するか、またはURLをリダイレクトしない限り、すべてのWebトラフィックはSecure 

Webに送信されます。URLをリダイレクトするには、ドメインMDXポリシーのURLフィルター除
外を構成します。このポリシーは、ネイティブブラウザで開く必要があるURLを示します。このポ
リシーはSecure Webドメインポリシーよりも優先されます。

これらのMDXポリシーはAndroidおよびiOS向けに構成できます。

Secure Webドメインポリシーの構成例
次の手順では、Android版Secure Mailのユーザーに、ネイティブのChromeブラウザまたはSecure 

WebでURLを開くよう促す方法を示します。iOSでは、通常Safariブラウザで開くURLがSecure 

Webで自動的に開くことを示します。

Android版Secure Mailの場合

「アプリインタラクション」ポリシーリストの「制限付きOpen-In例外リスト」に、
*{package=com.android.chrome}*と入力します。

アプリインタラクション（アウトバウンドURL）ポリシーリストのSecure Webドメインを許
可に、内部サイトのDNSサフィックスを追加します。

その他のサードパーティ製ブラウザの場合は、以下の形式を適宜使用してください。

{package=<packageID of the browser>}

iOS版Secure Mailの場合

「アプリインタラクション（アウトバウンドURL）」ポリシーリストの許可されたURLに、*+

\^safari:*を追加します。

アプリURLスキームに、*safari:*を追加します。

Secure Webドメインを許可に、内部サイトのDNSサフィックスを追加します。
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•

•

•

•

◦

◦

◦

◦

•

1.

2.

 

Secure Mail と Slack の統合

iOS または Android を実行しているデバイスで、メールの会話を Slack アプリに引き継ぐことがで
きるようになりました。

この機能を有効にすると、次のことができます。

メールから Slack の会話にシームレスに切り替える。

メールの受信者と Slack グループ会話を作成する。

メールの受信者と Slack でダイレクトメッセージを作成する。

前提条件
管理者向け:

Secure Mail が Slack ワークスペースにインストールされていることを確認します。以下の 

Slack に追加 ボタンをクリックします。

Slack を有効にする ポリシーが オン になっていることを確認します。ポリシーの詳細に
ついては、以下を参照してください。

iOS 用 Slack 有効化ポリシー

Android 用 Slack 有効化ポリシー

ユーザー向け: 続行する前に、Slack アカウントがあり、Slack アプリがデバイスにインストー
ルされていることを確認してください。

デバイスでこの機能を有効にするには
Secure Mailを開き、ハンバーガーアイコンをタップします。

メールボックス画面で、画面右下にある設定アイコンをタップします。

https://slack.com/oauth/authorize?client_id=2527431116.356753527318&scope=users:read,users:read.email,mpim:write,im:write
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3. 設定画面で、統合の下に表示されているSlackをタップします。
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4.

5.

ワークスペースのSlack URLを入力し、次に続行をタップします。

資格情報を入力し、次にサインインをタップします。
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6. Secure Mailが情報へのアクセスを承認するよう求められたら、承認をタップします。
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これでSlackに接続されました。
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1.

この機能を使用するには
Secure Mailで任意のメール会話を開き、次にフローティングアクションボタンをタップしま
す。
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2. 利用可能なオプションから、Slackでチャットをタップします。
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3. 会話は、メールの受信者とともにSlackに切り替わります。

次の点に注意してください。
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• iOSまたはAndroid版Secure Mailを実行しているデバイスでは、メールから最大8人の受信者と
Slackの会話を作成できます。メールに8人を超える受信者がいる場合、Secure Mailはデフォル
トで、メールの会話に存在する最初の8人の受信者を選択します。
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•

•

•

•

1.

 

通知と同期

この記事では、Secure Mail の通知とメール同期の機能および構成について説明します。

iOS の Secure Mail のバックグラウンドアプリ更新
Secure Mail for iOS が、iOS のバックグラウンドアプリ更新（APNs ではない）を介して通知を提
供するように構成されている場合、Secure Mail のメール更新は次の方法で機能します。

ユーザーがデバイスの 設定 メニューから App のバックグラウンド更新 を有効にし、Secure 

Mail がバックグラウンドで実行されている場合、メールはサーバーと同期されます。同期の頻
度はさまざまな要因によって異なります。

ユーザーが App のバックグラウンド更新 を無効にすると、アプリはバックグラウンドで実行
されている間、メールを受信することはありません。

ユーザーが Secure Mail をバックグラウンドに移動すると、アプリは一時停止されるまでの猶
予期間中、実行を継続します。

フォアグラウンドで実行されている間、Secure Mail は App のバックグラウンド更新 の設定
に関係なく、リアルタイムのメールアクティビティを表示します。

セキュアメールとアクティブシンク
Secure Mail は、ActiveSync メッセージングプロトコルを介して Exchange Server と同期しま
す。この機能により、ユーザーは Outlook のメール、連絡先、カレンダーイベント、自動生成され
たメールボックス、およびユーザーが作成したフォルダーにリアルタイムでアクセスできます。

注:

ActiveSync は Exchange パブリックフォルダーの同期をサポートしていません。Exchange 

Server 2013 では、ActiveSync は下書きフォルダーを同期しません。

ユーザーが作成したフォルダーを同期するには、次の手順に従います。

iOS
設定 > 自動更新 に移動します。
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2.

3.

4.

1.

2.

3.

4.

5.

•

•

•

「自動更新」を「オン」に設定します。

「オン」をタップします。すべてのメールボックスのリストが表示されます。

同期したいフォルダーをタップします。

アンドロイド
メールボックスリストに移動します。

同期したいメールボックスをタップします。

右下隅にある「その他」アイコンをタップします。

「同期オプション」をタップします。

「確認頻度」の下で、フォルダーを同期する頻度を選択します。

Secure Mailでの連絡先のエクスポート
Secure Mailユーザーは、連絡先を電話のアドレス帳と継続的に同期したり、個々の連絡先を電話
のアドレス帳に一度だけエクスポートしたり、連絡先をvCard添付ファイルとして共有したりでき
ます。

これらの機能を許可するには、Endpoint ManagementコンソールでSecure Mailの「連絡先のエク
スポート」ポリシーを「オン」に設定します。

ポリシーが「オン」の場合、Secure Mailで次のオプションが有効になります。

設定の「ローカル連絡先と同期」

個々の連絡先のエクスポート

vCard添付ファイルとして連絡先を共有する

連絡先のエクスポートポリシーがオフに設定されている場合、これらのオプションはアプリに表
示されません。

ポリシーが有効になっている場合、メールサーバーから電話のアドレス帳に連絡先を継続的に同
期するには、ユーザーはローカル連絡先と同期をオンに設定する必要があります。ローカル連絡
先と同期がオンである限り、ExchangeまたはSecure Mailの連絡先への更新は、ローカル連絡先の
更新をトリガーします。

Androidの制限により、任意のExchangeまたはHotmailアカウントがすでにローカル連絡先と同期
するように設定されている場合、Secure Mailは連絡先を同期できません。
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iOSでは、Secure Mailの連絡先は電話の連絡先とエクスポートおよび同期できます。ユーザーがデ
バイスにHotmailまたはExchangeを設定している場合でも、連絡先をエクスポートおよび同期でき
ます。この機能は、Endpoint ManagementでSecure Mailの「ネイティブ連絡先チェックのオー
バーライド」ポリシーを通じて構成します。このポリシーは、Secure Mailがネイティブの連絡先
アプリで構成されたExchange/Hotmailアカウントからの連絡先のチェックをオーバーライドする
かどうかを決定します。オンの場合、ネイティブの連絡先アプリがExchange/Hotmailアカウント
で構成されていても、アプリは連絡先をデバイスに同期します。オフの場合、アプリは連絡先の同
期をブロックし続けます。デフォルトはオンです。

制限事項:

ローカル連絡先と同期を有効にすると、デフォルトの連絡先フォルダーのみが同期されます。存
在する可能性のあるサブフォルダーは、同期された連絡先には含まれません。

Secure Mailの通知
次の表に、Secure Mailがフォアグラウンドまたはバックグラウンドで実行されている場合の、サ
ポートされているモバイルデバイスでの通知の処理方法を示します。

SECURE MAILがフォアグラウ
ンドまたはバックグラウンドで

実行されている場合

IOSでの通知の処理 ANDROIDでの通知の処理

フォアグラウンド Secure Mailは、メールとカ
レンダーのアクティビティを
同期するために、永続的な
ActiveSync接続を維持しま
す。

Secure Mailは、メールとカ
レンダーのアクティビティを
同期するために、永続的な
ActiveSync接続を維持しま
す。

バックグラウンド (または終
了)

Secure Mail は、iOS のバッ
クグラウンドアプリ更新機
能、または構成されている場
合は APN を介して通知を受
信します。

Secure Mail は永続的な
ActiveSync 接続を維持しま
す。

構成の詳細については、「iOS 用 Secure Mail のプッシュ通知」を参照してください。

Secure Mail のプッシュ通知
iOS 版 Secure Mail と Android 版 Secure Mail は、アプリがバックグラウンドで実行されていると
き、または閉じているときに、メールとカレンダーのアクティビティに関する通知を受信できま
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•

•

•

•

•

•

す。iOS 版 Secure Mail は、Apple Push Notification service (APNs) を介して提供されるリモート
プッシュ通知をサポートしています。Android 版 Secure Mail は、Firebase Cloud Messaging 

service (FCM) を介して提供される通知をサポートしています。

プッシュ通知の仕組み
iOS および Android 用のプッシュ通知を提供するために、Citrix® は Amazon Web Services (AWS) 

上でリスナーサービスをホストし、以下の機能を実行します。

受信トレイのアクティビティがあるときに Exchange Server から送信される Exchange Web 

Services (EWS) プッシュ通知をリッスンします。Exchange はメールコンテンツを Citrix サー
ビスに送信しません。

Citrix サービスによって個人を特定できる情報は保存されません。代わりに、デバイストーク
ンとサブスクリプション ID が、Secure Mail 内で更新される特定のデバイスと受信トレイフォ
ルダーを識別します。

バッジカウントのみを含む APNs 通知を、iOS デバイス上の Secure Mail に送信します。

FCM 通知を Android デバイス上の Secure Mail に送信します。

Citrix リスナーサービスは、ユーザーデバイスと Exchange Server 間で ActiveSync を介して流れ
続けるメールデータトラフィックに影響を与えません。高可用性と災害復旧のために構成された
リスナーサービスは、次の3つのリージョンで利用できます。

米州

ヨーロッパ、中東、アフリカ (EMEA)

アジア太平洋 (APAC)

プッシュ通知のシステム要件
Citrix Gateway の構成に Secure Ticket Authority (STA) が含まれており、スプリットトンネリング
が無効になっている場合、Citrix Gateway は、Secure Mail からトンネルされたトラフィックを以
下の Citrix リスナーサービス URL に許可する必要があります。

リージョン URL IPアドレス

南北アメリカ https://us-

east-1.pushreg.xm.citrix

.com

52.7.65.6; 52.7.147.0
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リージョン URL IPアドレス

EMEA https://eu-

west-1.pushreg.xm.citrix

.com

54.154.200.233; 
54.154.204.192

APAC https://ap-

southeast-1.pushreg.xm.c

itrix.com

52.74.236.173; 52.74.25.245

プッシュ通知のためのSecure Mailの構成
アプリストア配布用のSecure MailでAppleプッシュ通知またはFCMを設定するには、Endpoint 

Managementコンソールで、をONに設定し、地域を選択します。次の図は、iOSの設定を示してい
ます。

Endpoint Managementのプッシュ通知設定の画像(/en-us/mobile-productivity-apps/media/public-

app-store-push-notifications.png)

Androidの場合、次の図はiOSと同じプッシュ通知設定を示しています。さらに、EWSがメール
サーバーが存在する地域とは異なる地域でホストされている場合は、EWSホスト名の設定を完了
してください。デフォルト設定は空です。この設定を空のままにすると、Endpoint Management

はメールサーバーのホスト名を使用します。

Endpoint ManagementにおけるAndroidのプッシュ通知設定の画像(/en-us/mobile-productivity-

apps/media/android-push-notification.jpg)

トラフィックがリスナーサービスに流れるように、ExchangeとCitrix ADCを設定します。

Exchange Serverの構成
ファイアウォールから、Exchange Serverが配置されているリージョンのCitrixリスナーサービス
URLへのアウトバウンドSSL（ポート443経由）を許可します。例：

リージョン URL IPアドレス

米州 https://us-

east-1.mailboxlistener.x

m.citrix.com

52.6.252.176; 52.4.180.132
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リージョン URL IPアドレス

EMEA https://eu-

west-1.mailboxlistener.x

m.citrix.com

54.77.174.172; 
52.17.147.220

APAC https://ap-

southeast-1.mailboxliste

ner.xm.citrix.com

52.74.231.240; 54.169.87.20

Exchange Web Services (EWS) と Citrix リスナーデバイスの間にプロキシサーバーがある場合、
次のいずれかを実行できます。

EWS トラフィックをプロキシ経由でリスナーデバイスに送信します。

プロキシをバイパスし、EWS トラフィックをリスナーデバイスに直接ルーティングします。

プロキシサーバー経由で EWS トラフィックを送信するには、ClientAccess\\exchweb\\ews フォル
ダーにある EWS の web.config ファイルを次のように構成します。

&lt;configuration>

&lt;system.net>

&lt;defaultProxy>

&lt;proxy usesystemdefault="true" bypassonlocal="true" />

&lt;/defaultProxy>

&lt;/system.net>

&lt;/configuration>

プロキシの構成の詳細については、「プロキシ構成」を参照してください。

Exchange 2013 環境の場合、 system.net  セクションを web.config ファイルに手動で追加する
必要があります。それ以外の場合、この記事で説明されている構成は Exchange 2013 で機能する
はずです。トラブルシューティングについては、Exchange 管理者にお問い合わせください。

プロキシサーバーをバイパスするには、バイパスリストを構成して、Exchange が Citrix リスナー
サービスに接続できるようにします。

https://learn.microsoft.com/ja-jp/dotnet/fundamentals/networking/http/httpclient#http-proxy
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Secure Hub が証明書ベースの認証で登録されている場合、Exchange Server も証明書ベースの認
証用に構成する必要があります。詳細については、「Endpoint Management Advanced Concepts

」の記事を参照してください。

Citrix Gateway の構成
Exchange Server はリスナーサービスへのトラフィックを許可する必要がありますが、Citrix ADC 

は登録サービスへのトラフィックを許可する必要があります。これにより、デバイスはプッシュ通
知の登録に接続できます。

EWS サーバーと ActiveSync サーバーが異なる場合は、Citrix ADC トラフィックポリシーを構成
して EWS トラフィックを許可します。Citrix Endpoint Management と Citrix Gateway の統合の詳
細については、「Citrix Gateway および Citrix ADC との統合」セクションを参照してください。

トラブルシューティング
送信接続のトラブルシューティングを行うには、Exchange イベントログを確認します。これに
は、サブスクリプション要求またはサブスクリプションの通知が無効であるか失敗した場合のロ
グエントリが含まれます。Exchange Server で Wireshark トレースを実行して、Citrix リスナー
サービスへの送信トラフィックを追跡することもできます。

Secure Mail プッシュ通知に関する FAQ

Android は Secure Mail に通知をいつ配信しますか?

Android では、通知は常に Secure Mail に配信されます。

FCM は、ロック画面に表示されるメール通知にどのように影響しますか?

デバイスのロック画面に表示される新着メール通知は、Secure Mail によってデバイスに同期され
たデータに基づいて生成されます。重要な点として、この情報はリスナーサービスから提供される
ものではありません。

新着メール通知を表示するには、Secure Mail が Exchange からデータを同期できる必要があり、
それによって Secure Mail が通知を作成するための情報を利用できるようになります。

新しいメールを受信すると、新しいメッセージがあります という FCM 通知が表示されます。バッ
クグラウンドでメールの同期が完了すると、Secure Mail に新しいメールが表示されます。

https://docs.citrix.com/jp/ja/citrix-endpoint-management/advanced-concepts/certificate-based-authentication-ews-securemail.html
https://docs.citrix.com/jp/ja/citrix-endpoint-management/advanced-concepts/deployment/integrating-with-citrix-gateway-and-citrix-adc.html
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APNs は、ロック画面に表示されるメール通知にどのように影響しますか?

デバイスのロック画面に表示される新着メール通知は、Secure Mail によってデバイスに同期され
たデータに基づいて生成されます。重要な点として、この情報はリスナーサービスから提供される
ものではありません。

新着メール通知を表示するには、Secure Mail が Exchange からデータを同期できる必要があり、
それによって Secure Mail が通知を作成するための情報を利用できるようになります。

APNs 通知がバックグラウンドで Secure Mail に配信されない場合、Secure Mail は通知を検知せ
ず、新しいデータを同期しません。Secure Mail で新しいデータが利用できないため、APNs 通知
が配信されない場合でも、デバイスのロック画面にメール通知は生成されません。

バックグラウンドアプリの更新は Secure Mail と APNs にどのように影響しますか?

ユーザーがバックグラウンドアプリの更新をオフにすると、次の状況が発生します。

Secure Mail がバックグラウンドアプリにある場合、Secure Mail は通知を受信しません。

注:

この状況は、リッチプッシュ通知が無効になっている場合にのみ発生します。リッチ
プッシュ通知の詳細については、「iOS 用 Secure Mail のリッチプッシュ通知」を参照し
てください。

Secure Mail は新しいメール通知でロック画面を更新しません。

バックグラウンドアプリの更新を無効にすると、Secure Mail の動作に大きな影響があります。前
述のとおり、APNs に基づくバッジの更新は引き続き行われますが、このモードではメールはデバ
イスに同期されません。

低電力モードは Secure Mail と APNs にどのように影響しますか?

低電力モードでの Secure Mail に関するシステムの動作は、バックグラウンドアプリの更新が無効
になっている場合と同じです。低電力モードでは、デバイスは定期的な更新のためにアプリを起動
せず、バックグラウンドでアプリに通知を配信しません。したがって、副作用は上記の「バックグ
ラウンドアプリの更新」セクションに記載されているものと同じです。低電力モードでも、APNs 

通知に基づいてバッジの更新は引き続き行われることに注意してください。

FCM 主導の同期がバックグラウンドで失敗する原因となるその他の問題は何ですか?

FCM 主導の同期要求が失敗する原因となるさまざまな問題があり、以下が含まれます。
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無効な STA チケット。

Secure Mail がドーズモードで起動された場合、アプリはサーバーからすべてのデータを同期
するために 10 秒間かかります。

上記のいずれかの条件が発生した場合、Secure Mail はデータを同期できません。その結果、ロッ
ク画面の通知は表示されません。

APNs 主導の同期がバックグラウンドで失敗する原因となるその他の問題は何ですか?

APNs 主導の同期要求が失敗する原因となるいくつかの問題があり、以下が含まれます。

無効な STA チケット。

ネットワーク接続が遅い場合。Secure Mail がバックグラウンドで起動された場合、アプリは
サーバーからすべてのデータを同期するために 30 秒間かかります。

データ保護ポリシーが有効になっており、Secure Mail が APNs 通知によって起動された場
合、デバイスがロックされていると、Secure Mail はデータストアにアクセスできず、同期は
行われません。これは、システムが Secure Mail をコールドスタートしようとしている場合に
のみ当てはまることに注意してください。ユーザーがデバイスのロック解除後に Secure Mail 

を一度でも起動している場合、デバイスがロックされていても APNs 主導の同期は成功しま
す。

上記のいずれかの条件が発生した場合、Secure Mail はデータを同期できず、したがってロック画
面の通知を表示できません。

通知が配信されない場合やAPNsが使用されていない場合、Secure Mailは他にどのよう
にロック画面通知を生成しますか?

APNsが無効になっている場合でも、Secure Mailは、バックグラウンドアプリ更新が有効で、低電
力モードがオフになっていることを前提として、iOSからの定期的なバックグラウンドアプリ更新
イベントによって起動されます。

これらの起動イベント中に、Secure MailはExchange Serverから新しいメールを同期します。この
新しいメールは、ロック画面にメール通知を生成するために使用できます。したがって、APNs通
知が配信されない場合やAPNsが無効になっている場合でも、Secure Mailはバックグラウンドで
データを同期できます。

APNsが使用されている場合やAPNs通知がSecure Mailに配信される場合よりも、これがリアルタ
イムで発生する頻度は低いことに注意することが重要です。iOSがAPNs通知をSecure Mailにルー
ティングすると、アプリはすぐにサーバーからデータを同期し、ロック画面通知はリアルタイム
で表示されます。
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In the event that Background App Refresh wakeups are required, lock screen notifications do not 

occur in real time. In this case, Secure Mail is woken up at a frequency that iOS completely 

determines. As such, some time may elapse between these two situations:

When an email arrives in a user's Inbox on Exchange.

Secure Mailがそのメッセージを同期し、ロック画面通知を生成したとき。

APNsが使用されている場合でも、Secure Mailはこれらの定期的なウェイクアップを受け取ること
に注意してください。Background App RefreshがSecure Mailを起動するすべての場合において、
Secure MailはExchangeからデータを同期しようとします。

Secure Mailは、ロック画面にコンテンツを表示する他のアプリとどう異なりますか?

混乱を招く可能性のある重要な違いは、Secure Mailがロック画面に新しいメールを常にリアルタ
イムで表示するわけではないということです。この動作は、Gmail、Microsoft Outlook、およびそ
の他のアプリとは異なります。この違いの主な理由はセキュリティです。他のアプリの動作に合わ
せるには、CitrixリスナーサービスがExchangeで認証するためにユーザー資格情報を必要としま
す。資格情報はメールコンテンツを取得するために必要です。また、このメールコンテンツを
Citrixリスナーサービスを介してApple APNsサービスに渡すためにも資格情報が必要です。Citrixの
APNs通知へのアプローチでは、Citrixリスナーサービスがユーザーのパスワードを取得または保存
する必要はありません。リスナーサービスはユーザーのメールボックスやパスワードにアクセス
できません。

ネイティブiOSメールアプリに関する注意点：iOSは、独自のメールアプリがメールサーバーとの
永続的な接続を維持することを許可しており、これにより通知が常に配信されることが保証され
ます。ネイティブメール以外のサードパーティアプリには、この機能は許可されていません。

Gmailアプリの動作： GoogleはGmailアプリとGmailサーバーの両方を所有および管理していま
す。この動作は、Googleがメッセージコンテンツを読み取り、そのメッセージコンテンツをAPNs

通知ペイロードに含めることができることを意味します。iOSがGmailからこのAPNs通知を受信す
ると、iOSは次のことを行います。

通知ペイロードで指定された値にアプリケーションバッジを設定します。

通知ペイロードに含まれるメッセージテキストを使用して、ロック画面通知を表示します。

これは決定的な違いです。ペイロードに含まれるデータに基づいてロック画面通知を表示するの
は、GmailアプリではなくiOSです。実際、通知が届いたときにiOSがSecure Mailを起動しないの
と同様に、iOSはGmailアプリを起動しない場合があります。しかし、ペイロードにメッセージス
ニペットが含まれているため、iOSはメールデータをデバイスに同期することなくロック画面通知
を表示できます。
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Secure Mailでは、この状況は異なります。アプリがロック画面通知を表示する前に、Secure Mail

はまずExchangeからメッセージデータを同期する必要があります。

Outlook for iOSアプリの動作: MicrosoftがOutlook for iOSを制御しています。しかし、ユーザーが
所属する組織は、データが取得されるExchange Serverを制御しています。この設定にもかかわら
ず、OutlookはMicrosoftがAPNs通知で提供するデータに基づいてロック画面通知を表示できま
す。その理由は、Outlook for iOSがMicrosoftがユーザー資格情報を保存するモデルを利用している
ためです。その後、Microsoftはクラウドサービスからユーザーのメールボックスに直接アクセス
し、新しいメールの存在を判断します。

新しいメールが利用可能な場合、Microsoftクラウドサービスは新しいメールデータを含むAPNs通
知を生成します。このモデルはGmailモデルと同様に動作します。Gmailモデルでは、iOSは単に
データを受け取り、そのデータに基づいてロック画面通知を生成します。Outlook iOSアプリはこ
のプロセスに関与しません。

Outlook for iOSに関する重要なセキュリティ上の注意: Outlook for iOSのアプローチには、明確な
セキュリティ上の影響があります。組織は、ユーザーのパスワードをMicrosoftに信頼する必要が
あります。この信頼により、Microsoftはユーザーのメールボックスにアクセスできるようになり、
セキュリティリスクをもたらします。

プッシュ通知に関する管理者向けのFAQについては、こちらのサポート技術情報記事を参照して
ください。ユーザー向けのFAQについては、こちらのサポート技術情報記事を参照してくださ
い。

Secure Mail for iOS のリッチプッシュ通知
Secure Mail for iOS はリッチプッシュ通知をサポートしています。リッチ通知により、Secure 

Mail がバックグラウンドで実行されていない場合でも、受信トレイのロック画面通知を受信でき
ます。この機能は、パスワードベースの認証とクライアントベースの認証設定でサポートされてい
ます。

注:

この機能をサポートするためのアーキテクチャの変更により、VIP のみのメール通知機能は
利用できなくなりました。

リッチプッシュ通知機能を有効にするには、以下の前提条件が満たされていることを確認してく
ださい。

Endpoint Management コンソールで、プッシュ通知を ON に設定します。

https://support.citrix.com/article/CTX201026
https://support.citrix.com/article/CTX201025


セキュアメール

© 1997–2026 Citrix Systems, Inc. All rights reserved. 286

•

•

•

•

•

•

•

•

•

ネットワークアクセス ポリシーが 無制限 または 内部ネットワークへのトンネル に設定され
ていること。ネットワークアクセス ポリシーが 内部ネットワークへのトンネル に設定されて
いる場合は、Exchange Web Services (EWS) ホストがバックグラウンドネットワークサービ
ス ポリシーで構成されていることを確認してください。EWS ホストと ActiveSync ホストが同
じ場合は、ActiveSync ホストがバックグラウンドネットワークサービス ポリシーで構成され
ていることを確認してください。

ロック画面通知の制御ポリシーが 許可 または メール送信者またはイベントタイトル に設定さ
れていること。

Secure Mail > 設定 > 通知 に移動し、メール通知 を有効にします。

以下のいずれかの設定を実行している場合、この機能はサポートされません。

Microsoft Office 365 を使用した最新の認証

Microsoft InTune/EMS との Endpoint Management 統合によって管理されるアプリ

派生資格情報を使用して登録されたデバイス

Secure Mail iOS でプッシュ通知が機能する方法
Secure Mail は、以下の受信トレイアクティビティのプッシュ通知を受信します。

新規メール、会議出席依頼、会議キャンセル、会議更新: APNsがiOS Secure Mailにリモート
通知をプッシュし、Secure Mailが自動更新対象としてマークされているすべてのフォルダーを
更新する場合。

注:

デフォルトでは、受信トレイ、カレンダー、連絡先フォルダーは自動更新対象として
マークされています。ユーザーは、Secure Mail > 設定 > 自動更新から、他のメールフォ
ルダーを自動更新対象として選択できます。

Secure Mailアイコンには、Exchange受信トレイフォルダー内の未読および新規メッセージの
合計数のみが表示されます。ユーザーがデスクトップまたはラップトップコンピューターで
メールを読んだ後、Secure Mailはアイコンを更新します。

インストールまたはアップグレード中に、Secure Mail for iOSはプッシュ通知を許可するよう
にユーザーに促します。ユーザーは、iOS設定を使用して後でプッシュ通知を許可することも
できます。
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リッチプッシュ通知サポートなしでのプッシュ通知の動作
iOSのリッチプッシュ通知機能でサポートされていない構成の場合でも、Secure Mailは同期期間
の未読受信トレイメールの数を提供します。ロック画面通知の制御ポリシーがオンの場合、iOSが
Secure Mailを起動して同期を実行した後、ロックされたデバイス画面にプッシュ通知が表示され
ます。

Secure Mail iOSプッシュ通知に関するFAQ
iOSはいつSecure Mailに通知を配信しますか？

リッチプッシュ通知機能が有効になっている場合、iOSはSecure Mailにリモート通知を配信しま
す。これらの通知は、アプリがバックグラウンドで実行されていない場合や、低電力モードの場合
でも発生します。

注:

リッチプッシュ通知が有効になっていない場合、Secure Mailがアクティブでないときに通知
がSecure Mailに配信されないことがあります。この状況は、次のような多くの理由で発生し
ます。

デバイスが低電力モードで、Secure Mailがバックグラウンドにある場合: これは、通知が配信
されない最も一般的なケースです。

Secure Mailのバックグラウンドアプリ更新がオフで、Secure Mailがバックグラウンドにある
場合: この設定はユーザーが制御することに注意してください。

デバイスのネットワーク接続が悪い場合: この状況はiOSデバイスに依存します。

iOSデバイスに「新着メールがあります」通知が表示される理由
Secure Mailが指定された時間内にExchange Web Services (EWS) から応答を受信しない場合、
iOSデバイスに「新着メールがあります」通知が表示されます。メッセージの詳細を取得するため
に必要な時間は30秒です。

一般的なiOSの新着メール通知の画像(/en-us/mobile-productivity-apps/media/ios-new-email-

notification-generic.png)

Wi-Fiまたはデータ接続が不良である場合、デバイスでこの動作が発生することもあります。

EWS応答の遅延以外にも、Secure Mailは次の状況で「新着メールがあります」通知を表示しま
す。
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Secure Mailがセキュアコンテナから必要な情報を読み取れない場合。このシナリオは通常、
デバイスを再起動した後、デバイスのロックを解除する前に発生します。

Secure MailがCitrix GatewayまたはEWSとのセキュアチャネルへの接続または設定に失敗した
場合。

資格情報が期限切れになった場合、または資格情報を変更したがSecure Mailで更新されてい
ない場合。次の図は、このシナリオで通知が表示される方法を示しています。

メール通知メッセージの画像(/en-us/mobile-productivity-apps/media/new-mail-notification-

ios.png)

Secure Mailからの有効な要求に対して、Exchange Serverから予期しない応答を受信した場
合。EWS応答コードの詳細については、Microsoft開発者向けドキュメントを参照してくださ
い。

Secure Mail for iOSにおけるプッシュ通知の失敗メッセージ
Secure Mail for iOSでは、適切なプッシュ通知の失敗メッセージがデバイスの通知センターに表示
されます。これらの通知は、通知の失敗の種類に基づいて表示されます。

さまざまな失敗シナリオに基づいて、次の通知メッセージが表示されます。

Secure Mailは組織のネットワークに接続できません。この通知は、Secure MailがCitrix 

GatewayとのSOCKS5接続を確立できない場合に表示されます。

Secure Mailは組織のネットワークに接続できません。管理者にお問い合わせください。 この
通知は、Citrix Gatewayに到達できない場合に表示されます。Citrix ADCが正しく構成されてお
り、外部ネットワークから到達可能であることを確認してください。

Secure Mail は組織のネットワークに安全に接続できません。管理者にお問い合わせください
。この通知は、Secure Mail が Citrix Gateway との SSL 接続を確立できなかった場合に表示さ
れます。SSL 証明書が有効であることを確認してください。

Secure Mail はメールサーバーに安全に接続できません。管理者にお問い合わせください。こ
の通知は、Secure Mail が Exchange Server との SSL 接続を確立できなかった場合に表示され
ます。Exchange Server の SSL 証明書が有効であることを確認してください。無効な証明書が
あるにもかかわらずアプリを Exchange Server に接続する場合は、 MDX ポリシーを有効にし
ていることを確認してください。

メールサーバーエラーのため、Secure Mail はメッセージを取得できません。管理者にお問い
合わせください。この通知は、Secure Mail が Exchange Server からの EWS 応答を解析でき
ない場合に表示されます。
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リクエストのタイムアウトにより、Secure Mail はメッセージを取得できません。この通知
は、Secure Mail が 30 秒以内にサーバーからの応答を受信できなかった場合に表示されます。
この通知は、デバイスのデータ接続または Wi-Fi 接続が不安定な場合に表示されることがあり
ます。数分待ってからもう一度お試しください。

メッセージを取得できません。Secure Mail を開いてください。この通知は、Secure Mail が
セキュアコンテナから資格情報を読み取れない場合に表示されます。この通知は、デバイスが
再起動されたがロック解除されていない場合に表示されることがあります。デバイスのロック
を解除して、Secure Mail がセキュアコンテナに自動的にアクセスできるようにします。この
通知が引き続き表示される場合は、Secure Mail を開いてセキュアコンテナ内の資格情報を自
動的に更新してください。

Secure Mail と他のモバイル生産性アプリおよび Citrix Files 
との連携
Secure Mail と他のモバイル生産性アプリおよび Citrix Files との連携により、ユーザーは組織のポ
リシーによって設定されたセキュアな環境を離れることなく、ドキュメントにシームレスにアクセ
ス、編集、共有、保存できます。たとえば、Secure Mail でリンクをタップすると、Secure Web 

でサイトが開きます。ユーザーは Endpoint Management 用の Citrix QuickEdit™ で添付ファイル
を開いて編集できます。添付ファイルは、ユーザーの Endpoint Management 用 Citrix Files スペー
スにダウンロードされます。

各プラットフォームの Secure Mail 機能の全リストについては、「プラットフォーム別の機能」を
参照してください。

注：

Citrix Files for XenMobile は July 1, 2023 に EOL に達しました。詳細については、EOL 

および非推奨のアプリを参照してください。

Secure Mailのテストとトラブルシューティング
Secure Mailが正常に動作しない場合、通常は接続の問題が原因です。この記事では、接続の問題
を回避する方法について説明します。問題が発生した場合、この記事ではそのトラブルシューティ
ング方法について説明します。
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4.

5.

6.

ActiveSync接続、ユーザー認証、およびAPNs構成のテスト
Endpoint Management Analyzerを使用して、Secure Mailの自動検出サービスチェックを実行でき
ます。これにより、Endpoint Management Exchange ActiveSync Testアプリケーションのダウン
ロードが案内されます。メールテストオプションは、メールサーバーへの基本的な接続設定を
チェックします。このツールは、ActiveSyncサーバーがEndpoint Management環境に展開できる
状態であるかどうかのトラブルシューティングにも役立ちます。

Analyzerのメールテストオプションは、以下を検証します。

Microsoft ExchangeまたはIBM TravelerサーバーとのiOSおよびAndroidデバイス接続。

ユーザー認証。

Exchange Server、Exchange Web Services (EWS)、Citrix Gateway、APNs証明書、Secure 

Mailを含むiOSのプッシュ通知構成。プッシュ通知の構成については、「iOS用Secure Mailの
プッシュ通知」を参照してください。

このツールは、問題の修正に関する包括的な推奨事項リストを提供します。

注：

Mail Test App (MailTest.ipa) は非推奨です。代わりに、Endpoint Management Analyzerで同
じ機能にアクセスしてください。

テストの前提条件

ネットワークアクセスポリシーがブロックされていないことを確認します。

メール作成のブロックポリシーをオフに設定します。

Secure Mailログを使用した接続問題のトラブルシューティング
Secure Mailのログを取得するには、次の手順を実行します。

Secure Hub > ヘルプ > 問題を報告に移動します。

アプリケーションの一覧からSecure Mailを選択します。

組織のヘルプデスク宛てのメールが開きます。

件名と本文に、問題の内容を数語で記述します。

問題が発生した時刻を選択します。

サポートチームから指示があった場合にのみ、ログ設定を変更してください。

送信をクリックします。
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完了したメッセージが、圧縮されたログファイルが添付された状態で開きます。

もう一度送信をクリックします。

送信されたzipファイルには、次のログが含まれています。

CtxLog_AppInfo.txt (アイオーエス)、Device_And_AppInfo.txt (アンドロイド)、logx.txt、および
WH_logx.txt (ウィンドウズ フォン)

アプリ情報ログには、デバイスとアプリに関する情報が含まれています。使用中のハードウェア
モデルとプラットフォームバージョンがサポートされていることを確認してください。使用中の
Secure MailとMDX Toolkitのバージョンが最新であり、互換性があることを確認してください。詳
細については、「Secure Mailのシステム要件」および「Endpoint Managementの互換性」を参照
してください。

CtxLog_VPNConfig.xml (アイオーエス) およびVpnConfig.xml (アンドロイド)

VPN構成ログはSecure Hub専用です。最新のCitrix ADCリリースが使用されていることを確認する
ために、Citrix ADCのバージョン ServerBuildVersion を確認してください。 SplitDNS と
SplitTunnel の設定を次のように確認してください。

Split DNSがRemote、Local、またはBothに設定されている場合は、DNSを介してメールサー
バーのFQDNが正しく解決されていることを確認してください。(Split DNSはAndroid版Secure 

Hubで利用可能です。)

Split TunnelがOnに設定されている場合は、メールサーバーがバックエンドでアクセス可能な
インターネットアプリの1つとしてリストされていることを確認してください。

CtxLog_AppPolicies.xml (アイオーエス)、Policy.xml (Android および Windows Phone)

ポリシーログには、ログを取得した時点でのSecure Mailに適用されたすべてのMDXポリシーの値
が示されます。接続の問題については、 <BackgroundServices> および
<BackgroundServicesGateway> ポリシーの値を確認してください。

診断ログ (diagnosticsフォルダー内)

Secure Mailの初期構成で最も一般的な問題は、「Your Company Network Is Not Currently 

Available.」です。接続の問題をトラブルシューティングするために診断ログを使用するには、次
の手順を実行します。

診断ログの主要な列は、Timestamp、Message Class、およびMessageです。Secure Mailにエ
ラーメッセージが表示されたら、その時刻をメモしておくと、Timestamp列で関連するログエン
トリをすばやく見つけることができます。

https://docs.citrix.com/jp/ja/citrix-endpoint-management/system-requirements/compatibility.html
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デバイスからCitrix Gatewayへの接続が成功したかどうかを判断するには、AG Tunnelerのエント
リを確認します。次のメッセージは、接続が成功したことを示します。

AGポリシー FQDN:443をSTAトンネリング用にインターセプト

(null):443への新しいTCPプロキシ接続が確立されました

Citrix GatewayからEndpoint Managementへの接続が成功したかどうか（したがってSTAチケット
を検証できるかどうか）を判断するには、次の手順を実行します。Secure Hub診断ログに移動
し、デバイスが登録された時刻のMessage Classの下にあるINFO (4)エントリを確認します。次の
メッセージは、Secure HubがEndpoint ManagementからSTAチケットを取得したことを示しま
す。

STAチケットを取得しています。

STAチケット応答を受信しました。

STAチケット – アプリ -- Secure MailのSTAチケット取得に成功しました。

注:

登録中に、Secure HubはEndpoint ManagementにSTAチケットを要求します。Endpoint 

ManagementはSTAチケットをデバイスに送信し、デバイスに保存され、Endpoint 

ManagementのSTAチケットリストに追加されます。

Endpoint ManagementがユーザーにSTAチケットを発行したかどうかを確認するには、サポート
バンドルに含まれるUserAuditLogFile.logを確認してください。このログには、各チケットの発行
時刻、ユーザー名、ユーザーデバイス、および結果が一覧表示されます。例：

時間: 2015-06-30T 12:26:34.771-0700

ユーザー: user2

デバイス: Mozilla/5.0 (iPad; CPU OS 8_1_2 like macOS)

結果: アプリ「Secure Mail」のユーザー「user2」向けSTAチケットが正常に生成されました

Citrix Gatewayからメールサーバーへの通信を確認するには、DNSとネットワークが正しく構成さ
れているかを確認します。これを行うには、Secure Webを使用してOutlook Web Access (OWA)に
アクセスします。Secure Mailと同様に、Secure WebはマイクロVPNトンネルを使用してCitrix 

Gatewayへの接続を確立できます。Secure Webは、アプリがアクセスしている内部または外部リ
ソースへのプロキシとして機能します。通常、特にExchange環境では、OWAはメールサーバー上
でホストされます。
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構成をテストするには、Secure Webを開き、OWAページのFQDNを入力します。このリクエスト
は、Citrix Gatewayとメールサーバー間の通信と同じルートとDNS解決を使用します。OWAページ
が開けば、Citrix Gatewayがメールサーバーと通信していることがわかります。

前述のチェックで通信が成功していることが示された場合、問題はCitrixのセットアップにはな
く、ExchangeまたはTravelerサーバーにあることがわかります。

ExchangeまたはTravelerサーバーの管理者向けに情報を収集できます。まず、Secure Mailの診断
ログで「Error」という単語を検索して、ExchangeまたはTravelerサーバー上のHTTPの問題を確認
します。エラーにHTTPコードが含まれており、複数のExchangeまたはTravelerサーバーがある場
合は、各サーバーを調査します。ExchangeとTravelerには、クライアントデバイスからのHTTPリ
クエストとレスポンスを示すHTTPログがあります。ExchangeのログはC:

\inetpub\LogFiles\W3SVC1\U_EX.logです。Travelerのログは
IBM_TECHNICAL_SUPPORT>HTTHR.logです。

iOS版Secure Mailのデバイスからクラッシュログを取得するには
iOSデバイスで、設定 > プライバシー > 解析 > 解析データ に移動します。

データ リストで、アプリの名前と関連するタイムスタンプをクリックします。ログが表示され
ます。

メール、連絡先、またはカレンダーに関する問題のトラブルシューティ
ング
Secure Mailの問題（下書きに留まっているメール、連絡先の欠落、カレンダー項目の同期ずれな
ど）をトラブルシューティングできます。これらの問題をトラブルシューティングするには、
Exchange ActiveSyncメールボックスログを使用します。ログには、デバイスから送信された受信
リクエストと、メールサーバーからの送信レスポンスが表示されます。

無制限同期のベストプラクティス
ユーザーが同期メール期間をすべてに設定すると、無制限同期が有効になります。無制限同期で
は、ユーザーがメールボックスのサイズ（受信トレイと同期されたすべてのサブフォルダー）を管
理することが前提となります。最高のパフォーマンスを得るために、以下の点に留意してくださ
い。

メールボックスのサイズが18,000メッセージまたは合計600 MBを超えると、メール同期が遅
くなる可能性があります。

無制限同期でWi-Fiで添付ファイルを読み込むを有効にすることはお勧めしません。このオプ
ションは、デバイス上のメールサイズを急速に肥大化させる可能性があります。
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3.

4.

ユーザーのオプションとして無制限同期を防止するには、最大同期間隔アプリポリシーをすべ
て以外の値に設定します。

ユーザーに対してすべてをデフォルトの同期間隔として設定することはお勧めしません。
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