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モバイル生産性アプリのリリーススケ
ジュール

Citrix® モバイル生産性アプリのリリースは2週間ごとに行われます。正確な日付は変更される可能
性がありますが、このリリース周期を把握しておくことで、事前に計画を立てることができます。
また、アプリの展開と更新をより簡単に管理できるようにしたいと考えています。

Secure MailおよびSecure Webの段階的リリースプロセスに
ついて
Secure MailおよびSecure Webの新しいバージョンが利用可能になると、リリースは以下の段階的
なアプローチで展開されます。

iOSおよびAndroidユーザー向けに、Secure MailおよびSecure Webのアップデートは、App 

StoreおよびGoogle Playストアで、1週間（7日間）にわたって利用可能なユーザーの割合を増
やしながら提供されます。

iOS版Secure MailおよびSecure Webの新規ダウンロードでは、この1週間以内に新しいバー
ジョンが提供されます。Android版Secure MailおよびSecure Webの新規ダウンロードでは、新
しいリリースの展開が全ユーザーの100%に達するまで、その週は以前のバージョンが実行さ
れます。

ユーザー向けに、一部の機能は段階的にリリースされます。

機能フラグ管理の前提条件
本番環境でSecure HubまたはSecure Mailに問題が発生した場合、アプリコード内の影響を受ける
機能を無効にすることができます。そのためには、機能フラグとLaunchDarklyというサードパー
ティサービスを使用します。ファイアウォールまたはプロキシがアウトバウンドトラフィックをブ
ロックしている場合を除き、LaunchDarklyへのトラフィックを有効にするための設定は不要で
す。その場合は、ポリシー要件に応じて、特定のURLまたはIPアドレスを介してLaunchDarklyへ
のトラフィックを有効にします。モバイル生産性アプリ10.6.15以降のMDXにおける、トンネリン
グからのドメイン除外のサポートに関する詳細は、MDX Toolkitドキュメントを参照してくださ
い。機能フラグとLaunchDarklyに関するFAQについては、このサポート知識センターの記事を参
照してください。

https://docs.citrix.com/jp/ja/mam-sdk/mam-sdk-overview.html
https://support.citrix.com/article/CTX223479
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注： 段階的に廃止されるCitrix Endpoint Management機能の事前通知については、廃止予定を参
照してください。

https://docs.citrix.com/jp/ja/citrix-endpoint-management/whats-new/removed-features.html
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モバイル生産性アプリのサポート

自動更新が有効になっているユーザーは、アプリストアから最新バージョンを受け取ります。モバ
イル生産性アプリの最新バージョンは次のとおりです。

23.10.0 (Secure Web アンドロイド版)

23.9.0 (iOS版Secure MailおよびSecure Web)

23.8.2 (Secure Mail アンドロイド版)

Citrix®は、モバイル生産性アプリの過去2バージョンからのアップグレードをサポートしていま
す。モバイル生産性アプリの過去2バージョンは次のとおりです。

23.8.1 (Secure Mail アンドロイド版)

23.8.0 (Secure Web アンドロイド版)

23.7.0 (Secure Mail アンドロイド版およびSecure Mail アイオーエス版)

23.5.0 (Secure Mail アイオーエス版およびSecure Web アンドロイド版)

23.2.0 (Secure Web アイオーエス版)

22.9.1 (Secure Web アイオーエス版)

重要:

MDX暗号化は、September 1, 2020にサポート終了（EOL）となりました。レガシーデバイ
ス管理（DA）に登録されているデバイスの場合：

MDX暗号化を使用しない場合、アクションは不要です。

MDX暗号化を使用している場合は、AndroidデバイスをAndroid Enterpriseに移行してくださ
い。Android 10を実行しているデバイスは、Android Enterpriseを使用して登録または再登録す
る必要があります。これには、MAM専用モードのAndroidデバイスも含まれます。詳細につい
ては、デバイス管理をAndroid Enterpriseに移行するを参照してください。

サポートされているオペレーティングシステム
モバイル生産性向上アプリは、以下のオペレーティングシステムをサポートしています。

https://docs.citrix.com/jp/ja/citrix-endpoint-management/device-management/android/migrate-from-device-administration-to-android-enteprise.html
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製品名 オペレーティングシス
テム

最小展開バージョン 利用可能な最新バー
ジョン

セキュアハブ アンドロイド 7.x 14.x

iOS 12.x 17.x

セキュアメール アンドロイド 8.x 14.x

iOS 13.x 17.x

セキュアウェブ アンドロイド 8.x 14.x

iOS 13.x 17.x

モバイル生産性アプリの最新バージョンは、Citrix Endpoint Managementの最新バージョンおよび
その2つ前のバージョンと互換性があります。Citrix Endpoint Managementでサポートされている
オペレーティングシステムの詳細については、サポートされているデバイスオペレーティングシス
テムを参照してください。

モバイル生産性アプリの最新バージョンには、Secure Hubの最新バージョンが必要です。Secure 

Hubを常に最新の状態に保つようにしてください。

注：

Citrixは常に、AndroidおよびiOSオペレーティングシステムの最新バージョンと、その2つ前
のバージョン (N、N-1、N-2) のみをサポートします。

その他の考慮事項と制限
段階的に廃止されるCitrix Endpoint Managementの機能の事前通知については、廃止予定を参照し
てください。

セキュアメール
Endpoint Managementは現在、Secure Ticket Authority (STA) とSecure Mailに関する問題のた
め、NetScaler 12.0.41.16をサポートしていません。この問題はNetScaler 12.0ビルド41.22で
修正されています。

Secure MailでのExchange 2007およびLotus Notes 8.5.3のサポートは、September 30, 2017に
End of Life (EOL) に達しました。

https://docs.citrix.com/jp/ja/citrix-endpoint-management/system-requirements/supported-device-platforms.html
https://docs.citrix.com/jp/ja/citrix-endpoint-management/whats-new/removed-features.html
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Citrix Filesの添付ファイルを送信する際の最高のパフォーマンスを得るには、Citrix Filesの最
新バージョンが推奨されます。Citrix FilesはWindowsではサポートされていません。

IBM Notes環境では、IBM Domino Travelerサーバーバージョン9.0を構成する必要がありま
す。詳細については、「Integrating Exchange Server or IBM Notes Traveler Server」を参照し
てください。

注：

Citrix Files for XenMobileは、July 1, 2023にEOLに達しました。詳細については、EOLお
よび廃止されたアプリを参照してください。

セキュアウェブ
デバイスにAndroid WebViewの最新バージョンをインストールします。ユーザーはGoogle Playス
トアからAndroid WebViewをダウンロードできます。

QuickEdit
QuickEditは引き続きモバイル生産性アプリとして利用可能です。以前通知されたように、End of 

Life (EOL) ステータスはSeptember 1, 2018には適用されません。

シトリックス コンテンツ コラボレーション™ エンドポイント管理向け
ユーザーはバージョン6.5以降、パブリックアプリストアからCitrix Content Collaboration for 

Endpoint Managementにアクセスします。

ShareConnect
ShareConnectはJune 30, 2020にEnd of Life (EOL) に達しました。詳細については、EOLおよび非
推奨アプリを参照してください。

シトリックス セキュア ノーツ および シトリックス セキュア タスク
Citrix Secure NotesおよびCitrix Secure Tasksは、December 31, 2018にEnd of Life (EOL) ステー
タスに達しました。詳細については、EOLおよび非推奨アプリを参照してください。



モバイル生産性アプリ

© 1997–2026 Citrix Systems, Inc. All rights reserved. 26

•

•

•

•

 

管理者のタスクと考慮事項

この記事では、モバイル生産性アプリの管理者に関連するタスクと考慮事項について説明しま
す。

機能フラグの管理
モバイル生産性アプリで問題が発生した場合、アプリコード内の影響を受ける機能を無効にでき
ます。iOSおよびAndroid版のSecure Hub、Secure Mail、Secure Webの機能を無効にできます。
そのためには、機能フラグとLaunchDarklyというサードパーティサービスを使用します。ファイ
アウォールまたはプロキシがアウトバウンドトラフィックをブロックしている場合を除き、
LaunchDarklyへのトラフィックを有効にするための設定は不要です。その場合は、ポリシー要件
に応じて、特定のURLまたはIPアドレスを介してLaunchDarklyへのトラフィックを有効にしま
す。トンネリングからのドメイン除外に関するサポートの詳細については、MAM SDKドキュメン
トを参照してください。

LaunchDarklyへのトラフィックと通信は、以下の方法で有効にできます。

以下のURLへのトラフィックを有効にする
events.launchdarkly.com

stream.launchdarkly.com

clientstream.launchdarkly.com

firehose.launchdarkly.com

ドメインによる許可リストの作成
以前は、社内ポリシーでIPアドレスのみをリストに含める必要がある場合に、使用するIPアドレ
スのリストを提供していました。現在、Citrix®がインフラストラクチャの改善を行ったため、July 

16, 2018よりパブリックIPアドレスの段階的な廃止を進めています。可能な場合は、ドメインによ
る許可リストを作成することをお勧めします。

https://docs.citrix.com/jp/ja/mam-sdk.html
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許可リストにIPアドレスを記載する
許可リストにIPアドレスを記載する必要がある場合は、現在のすべてのIPアドレス範囲のリストに
ついて、このLaunchDarklyパブリックIPリストを参照してください。このリストを使用して、イ
ンフラストラクチャの更新に合わせてファイアウォール構成が自動的に更新されるようにするこ
とができます。インフラストラクチャ変更のステータスに関する詳細については、LaunchDarkly

ステータスページを参照してください。

注:

公開アプリストアアプリは、初めて展開する際に新規インストールが必要です。現在のエン
タープライズラップ版アプリから公開ストア版へアップグレードすることはできません。

公開アプリストア配信では、MDX Toolkitを使用してCitrix開発のアプリに署名したりラップしたり
することはありません。MDX Toolkitを使用して、サードパーティ製アプリやエンタープライズア
プリをラップできます。

LaunchDarklyのシステム要件
エンドポイントマネジメント 10.7 以降。

Citrix ADCでスプリットトンネリングがOFFに設定されている場合、アプリが以下のサービス
と通信できることを確認してください。

LaunchDarklyサービス

APNsリスナーサービス

サポートされているアプリストア
モバイル生産性向上アプリは、Apple App StoreおよびGoogle Playで利用できます。

中国ではGoogle Playが利用できないため、Android版Secure Hubは以下のアプリストアで利用で
きます。

<https://shouji.baidu.com>

<http://apk.hiapk.com>

<https://apk.91.com>

https://app.launchdarkly.com/api/v2/public-ip-list
https://status.launchdarkly.com/
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公開アプリストア配信の有効化
iOSとAndroidの両方について、公開ストア版の.mdxファイルをEndpoint Managementダウン
ロードページからダウンロードしてください。

.mdxファイルをEndpoint Managementコンソールにアップロードします。モバイル生産性アプ
リのパブリックストアバージョンは、引き続きMDXアプリケーションとしてアップロードされ
ます。アプリをサーバー上のパブリックストアアプリとしてアップロードしないでください。
手順については、「アプリの追加」を参照してください。

セキュリティポリシーに基づいて、ポリシーをデフォルトから変更します（オプション）。

アプリを必須アプリとしてプッシュします（オプション）。この手順には、モバイルデバイス
管理が有効になっている環境が必要です。

App Store、Google Play、またはEndpoint Managementアプリストアからデバイスにアプリを
インストールします。

Androidでは、ユーザーはPlayストアに誘導されてアプリをインストールします。iOSで
は、MDMが展開されている場合、ユーザーがアプリストアに移動することなくアプリがイ
ンストールされます。

App StoreまたはPlayストアからアプリがインストールされると、次のアクションが発生し
ます。対応する.mdxファイルがサーバーにアップロードされている限り、アプリは管理対
象アプリに移行します。管理対象アプリに移行する際、アプリはCitrix PINの入力を求めま
す。ユーザーがCitrix PINを入力すると、Secure Mailにアカウント構成画面が表示されま
す。

アプリは、Secure Hubに登録されており、対応する.mdxファイルがサーバー上にある場合に
のみアクセス可能です。いずれかの条件が満たされない場合、ユーザーはアプリをインストー
ルできますが、アプリの使用はブロックされます。

現在、パブリックアプリストアにあるCitrix Ready Marketplace™のアプリを使用している場合、
展開プロセスにはすでに慣れているでしょう。モバイル生産性アプリは、多くのISVが現在使用し
ているのと同じアプローチを採用しています。アプリをパブリックストア対応にするには、MDX 

SDKをアプリ内に埋め込みます。

注：

iOSとAndroidの両方に対応するCitrix Filesアプリのパブリックストアバージョンは、現在ユ
ニバーサルです。Citrix Filesアプリは、電話とタブレットで同じです。

https://www.citrix.com/downloads/xenmobile.html
https://docs.citrix.com/jp/ja/citrix-endpoint-management/apps.html
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Appleプッシュ通知
プッシュ通知の構成について詳しくは、「Secure Mailのプッシュ通知の構成」を参照してくださ
い。

パブリックアプリストアに関するFAQ
パブリックストアアプリの複数のコピーを異なるユーザーグループに展開できますか？たとえ
ば、異なるユーザーグループに異なるポリシーを展開したい場合です。

各ユーザーグループに異なる.mdxファイルをアップロードします。ただし、この場合、単一の
ユーザーが複数のグループに属することはできません。ユーザーが複数のグループに属してい
る場合、同じアプリの複数のコピーがそのユーザーに割り当てられます。アプリIDは変更でき
ないため、パブリックストアアプリの複数のコピーを同じデバイスに展開することはできませ
ん。

公開ストアアプリを必須アプリとしてプッシュできますか？

はい。アプリをデバイスにプッシュするにはMDMが必要です。MAMのみの展開ではサポート
されていません。

ユーザーエージェントに基づいたトラフィックポリシーやExchange Serverルールを更新する
必要がありますか？

プラットフォームごとのユーザーエージェントベースのポリシーおよびルールの文字列は以下
のとおりです。

重要:

Secure NotesおよびSecure Tasksは、December 31, 2018にサポート終了（EOL）ステー
タスに達しました。詳細については、EOLおよび非推奨アプリを参照してください。

アンドロイド

アプリ サーバー ユーザーエージェント文字列

シトリックス セキュアメール
™

エクスチェンジ WorxMail

ロータス ノーツ トラベラー アップル - アイフォーン ワー
クスメール
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アプリ サーバー ユーザーエージェント文字列

Citrix セキュアウェブ™ WorxMail

シトリックス セキュア タス
ク

エクスチェンジ WorxMail

シトリックス セキュア ノー
ツ

エクスチェンジ WorxMail

シトリックス ファイル セキュア ノーツ

iOS

アプリ サーバー ユーザーエージェント文字列

シトリックス セキュア メー
ル

エクスチェンジ WorxMail

ロータス ノーツ トラベラー アップル - iPhone ワークス
メール

シトリックス セキュアウェブ com.citrix.browser

シトリックス セキュアタスク エクスチェンジ WorxTasks

シトリックス セキュアノート エクスチェンジ WorxNotes

シトリックス ファイル セキュアノート

アプリのアップグレードを防ぐことはできますか？

いいえ。パブリックアプリストアに更新が投稿されると、自動更新が有効になっているすべて
のユーザーが更新を受け取ります。

アプリのアップグレードを強制できますか？

はい、アップグレードはアップグレード猶予期間ポリシーによって強制されます。このポリ
シーは、アプリの更新バージョンに対応する新しい.mdxファイルがEndpoint Managementに
アップロードされたときに設定されます。

更新のタイムラインを制御できない場合、更新がユーザーに届く前にアプリをテストするには
どうすればよいですか？
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Secure Hubの場合と同様に、EAR期間中、iOSではTestFlightで、AndroidではGoogle Playベー
タプログラムを通じてアプリをテストできます。この期間中にアプリの更新をテストできま
す。

自動更新がユーザーデバイスに届く前に、新しい.mdxファイルを更新しなかった場合、どうな
りますか？

更新されたアプリは、古い.mdxファイルとの互換性を維持します。新しいポリシーに依存する
新機能は有効になりません。

Secure Hubがインストールされている場合、アプリは管理対象に移行しますか、それともア
プリを登録する必要がありますか？

パブリックストアアプリを管理対象アプリ（MDXで保護）としてアクティブ化し、使用可能に
するには、ユーザーがSecure Hubに登録されている必要があります。Secure Hubがインス
トールされていても登録されていない場合、ユーザーはパブリックストアアプリを使用できま
せん。

パブリックストアアプリにApple Enterprise開発者アカウントは必要ですか？

いいえ。Citrixがモバイル生産性向上アプリの証明書とプロビジョニングプロファイルを維持
しているため、アプリをユーザーに展開するためにApple Enterprise開発者アカウントは必要
ありません。

エンタープライズ配布の終了は、展開したすべてのラップされたアプリケーションに適用され
ますか？

いいえ、これはモバイル生産性向上アプリ（Secure Mail、Secure Web、Endpoint 

Management用Citrix Content Collaboration™、QuickEdit、ShareConnect）にのみ適用されま
す。社内で開発された、またはサードパーティによって開発された展開済みのエンタープライ
ズラップアプリは、引き続きエンタープライズラッピングを使用できます。MDX Toolkitは、ア
プリ開発者向けのエンタープライズラッピングを引き続きサポートします。

Google Playからアプリをインストールすると、エラーコード505のAndroidエラーが発生しま
す。

注:

Android 5.x のサポートは、December 31, 2018 に終了しました。

これは、Google Play および Android 5.x バージョンで発生する既知の問題です。このエラーが
発生した場合は、以下の手順に従って、アプリのインストールを妨げるデバイス上の古いデー
タをクリアできます。
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デバイスを再起動します。

デバイス設定から Google Play のキャッシュとデータをクリアします。

最終手段として、デバイスの Google アカウントを削除してから再度追加します。

詳細については、次のキーワード「Fix Google Play Store Error 505 in Android: Unknown Error 

Code」を使用してこのサイトを検索してください。

Google Play のアプリは製品版としてリリースされており、新しいベータ版リリースは利用で
きませんが、Google Play のアプリタイトルの後に「Beta」と表示されるのはなぜですか？

早期アクセスリリース (EAR) プログラムに参加している場合、アプリタイトルの横に常に
「Beta」と表示されます。この名前は、特定のアプリに対するユーザーのアクセスレベルを通
知するものです。「Beta」という名前は、ユーザーが利用可能なアプリの最新バージョンを受
け取ることを示します。最新バージョンは、製品版トラックまたはベータ版トラックに公開さ
れた最新バージョンである場合があります。

アプリをインストールして開いた後、.mdx ファイルが Endpoint Management コンソールにあ
るにもかかわらず、「App Not Authorized」というメッセージが表示されます。

この問題は、ユーザーが App Store または Google Play から直接アプリをインストールした場
合、および Secure Hub が更新されていない場合に発生する可能性があります。Secure Hub 

は、非アクティブタイマーが期限切れになったときに更新する必要があります。ポリシーは、
ユーザーが Secure Hub を開いて再認証したときに更新されます。アプリは、ユーザーが次回
アプリを開いたときに承認されます。

アプリを使用するためにアクセスコードが必要ですか？App Store または Play ストアからアプ
リをインストールすると、アクセスコードの入力を求める画面が表示されます。

アクセスコードを要求する画面が表示される場合、Secure Hub を介して Endpoint 

Management に登録されていません。Secure Hub に登録し、アプリの .mdx ファイルがサー
バーに展開されていることを確認してください。また、アプリが使用可能であることを確認し
てください。アクセスコードは Citrix 社内でのみ使用が制限されています。アプリをアクティ
ブ化するには、Endpoint Management の展開が必要です。

VPP または DEP を介して iOS パブリックストアアプリを展開できますか？

Endpoint Management は、MDX が有効になっていないパブリックストアアプリの VPP 配布
用に最適化されています。Endpoint Management パブリックストアアプリを VPP で配布する
ことはできますが、Endpoint Management と Secure Hub ストアにさらなる機能強化を加えて
制限に対処するまでは、展開は最適ではありません。VPP を介して Endpoint Management パ
ブリックストアアプリを展開する際の既知の問題のリストと、潜在的な回避策については、
Citrix ナレッジセンターのこの記事を参照してください。

https://drfone.wondershare.com/android-issue/error-505.html
https://support.citrix.com/article/CTX222633
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モバイル生産性向上アプリの MDX ポリシー
MDXポリシーを使用すると、Endpoint Managementが適用する設定を構成できます。これらのポ
リシーは、認証、デバイスセキュリティ、ネットワーク要件とアクセス、暗号化、アプリの相互
作用、アプリの制限などを対象とします。多くのMDXポリシーは、すべてのモバイル生産性向上
アプリに適用されます。一部のポリシーはアプリ固有です。

ポリシーファイルは、モバイル生産性向上アプリのパブリックストアバージョン向けに.mdxファ
イルとして提供されます。アプリを追加する際に、Endpoint Managementコンソールでポリシー
を構成することもできます。

MDXポリシーの詳細については、このセクションの以下の記事を参照してください。

モバイル生産性向上アプリのMDXポリシーの概要

Android向けモバイル生産性向上アプリのMDXポリシー

iOS向けモバイル生産性向上アプリのMDXポリシー

以下のセクションでは、ユーザー接続に関連するMDXポリシーについて説明します。

Android版Secure Mailのデュアルモード
モバイルアプリケーション管理（MAM）SDKは、iOSおよびAndroidプラットフォームでカバーさ
れていないMDX機能の領域を置き換えるために利用可能です。MDXラッピングテクノロジーは、
2021年9月にサポート終了（EOL）を迎える予定です。エンタープライズアプリケーションの管理
を継続するには、MAM SDKを組み込む必要があります。

バージョン20.8.0以降、Androidアプリは、前述のMDX EOL戦略に備えるため、MDXおよびMAM 

SDKとともにリリースされます。MDXデュアルモードは、現在のMDX Toolkitから新しいMAM 

SDKへの移行方法を提供することを目的としています。デュアルモードを使用すると、次のいず
れかを行うことができます。

MDX Toolkitを使用してアプリの管理を継続する（Endpoint Managementコンソールでは現在
「Legacy MDX」と表示されています）

新しいMAM SDKを組み込んだアプリを管理する。

注：

MAM SDKを使用する場合、アプリをラップする必要はありません。

MAM SDKに切り替えた後で、追加の手順は必要ありません。
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MAM SDK の詳細については、以下の記事を参照してください。

MAM SDK の概要

MAM SDK の最新リリース

Citrix Developer の デバイス管理 セクション

Citrix のブログ投稿

前提条件
デュアルモード機能を正常に展開するには、以下を確認してください。

Citrix Endpoint Management をバージョン 10.12 RP2 以降、または 10.11 RP5 以降に更新し
ます。

モバイルアプリをバージョン 20.8.0 以降に更新します。

ポリシーファイルをバージョン 20.8.0 以降に更新します。

組織でサードパーティ製アプリを使用している場合は、Citrix モバイル生産性向上アプリの
MAM SDK オプションに切り替える前に、MAM SDK をサードパーティ製アプリに組み込むよ
うにしてください。管理対象アプリはすべて、一度に MAM SDK に移行する必要があります。

注:

MAM SDK は、すべてのクラウドベースのお客様でサポートされています。

制限事項
MAM SDK は、Citrix Endpoint Management™ 展開で Android Enterprise プラットフォームの
下で公開されたアプリのみをサポートします。新しく公開されたアプリの場合、デフォルトの
暗号化はプラットフォームベースの暗号化です。

MAM SDK はプラットフォームベースの暗号化のみをサポートし、MDX 暗号化はサポートし
ません。

Citrix Endpoint Management を更新せず、ポリシーファイルがモバイルアプリのバージョン
20.8.0 以降で実行されている場合、Secure Mail 用のネットワークポリシーの重複エントリが
作成されます。

Citrix Endpoint Management で Secure Mail を構成すると、デュアルモード機能により、MDX 

Toolkit (現在は Legacy MDX) を使用してアプリの管理を継続するか、新しい MAM SDK に切り替
えてアプリを管理することができます。Citrix は MAM SDK への切り替えを推奨しています。MAM 

https://docs.citrix.com/ja-jp/mdx-toolkit/mam-sdk-overview.html
https://github.com/citrix/citrix-mam-sdks/releases
https://developer.cloud.com/device-management
https://www.citrix.com/blogs/2020/03/02/how-to-get-ready-for-the-new-mam-sdks/
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SDK はよりモジュール性が高く、組織が使用する MDX 機能のサブセットのみを使用できるよう
にすることを目的としているためです。

MDX または MAM SDK ポリシーコンテナのポリシー設定には、以下のオプションがあります。

MAM SDK

レガシー MDX

MDX または MAM SDK ポリシーコンテナポリシーでは、オプションをLegacy MDXからMAM 

SDKに変更することのみ可能です。MAM SDKからLegacy MDXへの切り替えは許可されておら
ず、アプリを再公開する必要があります。デフォルト値はLegacy MDXです。同じデバイスで実行
されている Secure Mail と Secure Web の両方に同じポリシーモードを設定してください。同じデ
バイスで2つの異なるモードを実行することはできません。

内部ネットワークへのユーザー接続
内部ネットワークにトンネル接続する接続は、フルVPNトンネルまたはクライアントレスVPNの
バリエーションである「トンネル化 - Web SSO」を使用できます。優先VPNモードポリシーがそ
の動作を制御します。デフォルトでは、接続は「トンネル化 - Web SSO」を使用します。これは
SSOを必要とする接続に推奨されます。フルVPNトンネル設定は、クライアント証明書または内
部ネットワーク内のリソースへのエンドツーエンドSSLを使用する接続に推奨されます。この設定
はTCP上のあらゆるプロトコルを処理し、WindowsおよびMacコンピューター、iOSおよび
Androidデバイスで使用できます。
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VPNモード切り替え許可ポリシーは、必要に応じてフルVPNトンネルモードとトンネル化 - Web 

SSOモード間の自動切り替えを許可します。デフォルトでは、このポリシーはオフです。このポ
リシーがオンの場合、優先VPNモードで処理できない認証要求が原因で失敗したネットワーク要
求は、代替モードで再試行されます。たとえば、クライアント証明書のサーバーチャレンジはフ
ルVPNトンネルモードで対応できますが、トンネル化 - Web SSOモードでは対応できません。同
様に、HTTP認証チャレンジは、トンネル化 - Web SSOモードを使用する場合、SSOで処理され
る可能性が高くなります。

ネットワークアクセス制限
ネットワークアクセスポリシーは、ネットワークアクセスに制限が課されるかどうかを指定しま
す。デフォルトでは、Secure Mail のアクセスは無制限であり、ネットワークアクセスに制限はあ
りません。アプリは、デバイスが接続されているネットワークに無制限にアクセスできます。デ
フォルトでは、Secure Web のアクセスは内部ネットワークにトンネル接続されます。これは、す
べてのネットワークアクセスにアプリケーションごとの VPN トンネルが内部ネットワークに戻っ
て使用され、Citrix ADC のスプリットトンネル設定が使用されることを意味します。また、ブロッ
クされたアクセスを指定して、アプリがデバイスにネットワーク接続がないかのように動作させ
ることもできます。

AirPrint、iCloud、Facebook および Twitter API などの機能を許可したい場合は、ネットワークア
クセスポリシーをブロックしないでください。

ネットワークアクセスポリシーは、バックグラウンドネットワークサービスポリシーとも連携し
ます。詳細については、「Exchange Server または IBM Notes Traveler Server の統合」を参照し
てください。

Endpoint Managementクライアントプロパティ
クライアントプロパティには、ユーザーデバイス上のSecure Hubに直接提供される情報が含まれ
ています。クライアントプロパティは、Endpoint Managementコンソールの > > にあります。

クライアントプロパティは、次のような設定を構成するために使用されます。

ユーザーパスワードのキャッシュ
ユーザーパスワードのキャッシュにより、ユーザーのActive Directoryパスワードをモバイルデバ
イスにローカルでキャッシュできます。ユーザーパスワードのキャッシュを有効にすると、ユー
ザーはCitrix PINまたはパスコードを設定するように求められます。
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非アクティブタイマー
非アクティブタイマーは、ユーザーがデバイスを非アクティブなままにしておき、Citrix PINまたは
パスコードの入力を求められることなくアプリにアクセスできる時間を分単位で定義します。
MDXアプリでこの設定を有効にするには、アプリパスコードポリシーを に設定する必要がありま
す。アプリパスコードポリシーが の場合、ユーザーは完全な認証を実行するためにSecure Hubに
リダイレクトされます。この設定を変更すると、次回ユーザーが認証を求められたときに値が有
効になります。

Citrix PIN認証
Citrix PINは、ユーザー認証エクスペリエンスを簡素化します。PINは、クライアント証明書を保護
したり、Active Directory資格情報をデバイスにローカルで保存したりするために使用されます。
PIN設定を構成すると、ユーザーのサインオンエクスペリエンスは次のようになります。

ユーザーがSecure Hubを初めて起動すると、PINの入力を求めるプロンプトが表示され、
Active Directory資格情報がキャッシュされます。

ユーザーが次にSecure Mailなどのモバイル生産性アプリを起動すると、PINを入力してサイン
オンします。

クライアントプロパティを使用してPIN認証を有効にし、PINの種類を指定し、PINの強度、長
さ、および変更要件を指定します。

指紋認証またはTouch ID認証
iOSデバイスの指紋認証（Touch ID認証とも呼ばれる）は、Citrix PINの代替手段です。この機能
は、Secure Hubを除くラップされたアプリが、非アクティブタイマーの期限切れ時など、オフラ
イン認証を必要とする場合に役立ちます。この機能は、次の認証シナリオで有効にできます。

Citrix PIN + クライアント証明書構成

Citrix PIN + キャッシュされたADパスワード構成

Citrix PIN + クライアント証明書構成およびキャッシュされたADパスワード構成

Citrix PINが無効

指紋認証が失敗した場合、またはユーザーが指紋認証プロンプトをキャンセルした場合、ラップ
されたアプリはCitrix PINまたはADパスワード認証にフォールバックします。

指紋認証の要件
指紋認証をサポートし、少なくとも1つの指紋が構成されているiOSデバイス（最小バージョン
8.1）。



モバイル生産性アプリ

© 1997–2026 Citrix Systems, Inc. All rights reserved. 38

•

1.

2.

3.

1.

2.

3.

ユーザーエントロピーはオフである必要があります。

指紋認証を構成するには
重要:

ユーザーエントロピーがオンの場合、Enable Touch ID Authenticationプロパティは無視され
ます。ユーザーエントロピーは、Encrypt secrets using the Passcodeキーを介して有効にな
ります。

Endpoint Managementコンソールで、Settings > Client > Client Propertiesに移動します。

Addをクリックします。

新しいクライアントプロパティの追加画面の画像(/en-us/mobile-productivity-apps/media/add-

client-property-endpointmanagement.png)

キーENABLE_TOUCH_ID_AUTHを追加し、そのValueをTrueに設定し、次にポリシー名を
Enable Fingerprint Authenticationに設定します。

指紋認証を構成した後、ユーザーはデバイスを再登録する必要はありません。

パスコードキーを使用したシークレットの暗号化とクライアントプロパティ全般に関する詳細に
ついては、Endpoint Managementのに関する記事(/ja-jp/citrix-endpoint-management/advanced-

concepts/deployment/client-properties.html)を参照してください。

Google アナリティクス
Citrix Secure Mailは、製品品質を向上させるために、アプリの統計情報と利用状況分析データを収
集するためにGoogle Analyticsを使用しています。Citrixは、その他の個人ユーザー情報を収集また
は保存しません。

Google Analyticsを無効にする
管理者は、カスタムクライアントプロパティDISABLE_GAを構成することで、Google Analyticsを
無効にできます。Google Analyticsを無効にするには、次の手順を実行します。

Citrix Endpoint Managementコンソールにサインインし、Settings > Client Properties > Add 

New Client Propertyの順に移動します。

Keyフィールドに値DISABLE_GAを追加します。

クライアントプロパティの値をtrueに設定します。



モバイル生産性アプリ

© 1997–2026 Citrix Systems, Inc. All rights reserved. 39

•

•

•

•

•

•

•

注：

Citrix Endpoint Managementコンソールで値DISABLE_GAを構成しない場合、Google 

Analyticsデータはアクティブになります。

モバイル生産性アプリのMDXポリシーの概要
この記事では、iOSおよびAndroid向けCitrixモバイル生産性アプリのMDXアプリポリシーと、その
デフォルト値について説明します。ポリシー設定は、Citrix Endpoint Managementコンソールで変
更します。詳細については、「アプリの追加」を参照してください。

注：

Secure Hubは、特定のアクション中にポリシーを更新します。詳細については、「Secure 

Hubの管理」を参照してください。

認証

デバイスのパスコード

iOS：はい

Android：いいえ

デフォルト設定：オフ

注：

このポリシーは、Citrix®がサポートしなくなったiOS 9デバイスにのみ適用されていまし
た。

アプリのパスコード

iOS：はい

Android：はい

デフォルト設定：オン

オンラインセッションの猶予期間 (分)

iOS: はい

https://docs.citrix.com/jp/ja/citrix-endpoint-management/apps.html
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Android: いいえ

デフォルト設定: 0

最大オフライン期間

iOS: はい

Android: はい

デフォルト設定: 168時間 (7日間)

代替シトリックス ゲートウェイ

注:

Endpoint Managementコンソールでのこのポリシー名は、Alternate NetScaler® Gatewayで
す。

iOS: はい

Android: はい

デフォルト設定: 空

デバイスセキュリティ

ジェイルブレイクまたはルート化されたデバイスをブロックする

iOS: はい

Android: はい

デフォルト設定: オン

デバイスロックを必須

iOS: いいえ

Android: はい

デフォルト設定: オフ
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注:

Android Mデバイスでは、デバイスのPINまたはパスコード、およびデバイスのパターン画面
ロックオプションは同じ効果があります。これらのオプションのいずれかを使用すると、デ
バイスにPIN、パスコード、またはパターン画面ロックが設定されていない場合、アプリは
ロックされます。

ネットワーク要件

Wi-Fiを必須

iOS: はい

Android: はい

デフォルト設定: オフ

許可されたWi-Fiネットワーク

iOS: はい

Android: はい

デフォルト設定: 空

その他のアクセス

アプリ更新猶予期間 (時間)

iOS: はい

Android: はい

デフォルト設定: 168時間 (7日間)

注:

Citrixでは、ゼロ (0) 以外の値を使用することをお勧めします。ゼロ値にすると、ユー
ザーは警告なしに、更新をダウンロードしてインストールするまで実行中のアプリを使
用できなくなります。この設定により、ユーザーがアプリを強制終了させられ、作業内容
が失われる可能性がある状況につながる場合があります。
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必須アップグレードの無効化

iOS: はい

Android: はい

デフォルト設定: オン

ロック時にアプリデータを消去

iOS: はい

Android: はい

デフォルト設定: オフ

アクティブポーリング期間 (分)

iOS: はい

Android: はい

デフォルト設定: 60分 (1時間)

注:

高リスクのアプリの場合のみ、この値をデフォルトよりも低く設定してください。そう
しないと、パフォーマンスに影響が出る可能性があります。

暗号化

暗号化の種類

iOS: はい

Android: はい

デフォルト設定: MDX暗号化

注意:

新しく追加されたアプリの場合、Platform encryption with compliance enforcementか
らMDX encryptionに変更すると、アプリを削除して再インストールする必要がありま
す。新しく追加されたアプリのデフォルト設定はPlatform encryption with compliance 

enforcementです。
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非準拠デバイスの動作

iOS: はい

Android: はい

デフォルト設定: 警告後にアプリを許可

MDX暗号化を有効にする

iOS: はい

Android: いいえ

デフォルト設定: オン

注意:

アプリを展開した後にこのポリシーを変更した場合、ユーザーはアプリを再インストー
ルする必要があります。

暗号化キー

iOS: いいえ

Android: はい

デフォルト設定: オフラインアクセス許可のみが利用可能なオプションです。

プライベートファイルの暗号化

iOS: いいえ

Android: はい

デフォルト設定: SecurityGroup

プライベートファイルの暗号化の除外

iOS: いいえ

Android: はい

デフォルト設定: 空

パブリックファイルのアクセス制限

iOS: いいえ

Android: はい
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デフォルト設定: 空

注:

パブリックファイルの暗号化ポリシーを有効にすると、このポリシーが適用されます
（無効オプションからSecurityGroupまたはアプリケーションオプションに変更されま
す）。このポリシーは、既存の暗号化されていないパブリックファイルにのみ適用さ
れ、ファイルを暗号化するタイミングを指定します。

公開ファイルの暗号化

iOS: いいえ

Android: はい

デフォルト設定: SecurityGroup

公開ファイルの暗号化除外

iOS: いいえ

Android: はい

デフォルト設定: 空

公開ファイルの移行

iOS: いいえ

Android: はい

デフォルト設定: 書き込み (RO/RW)

注:

既存の公開ファイルを暗号化すると、同じ暗号化キーを持たない他のアプリからその
ファイルにアクセスできなくなります。

暗号化を有効にする

iOS: はい

Android: いいえ

デフォルト設定: オン
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注:

既存のアプリに対してこのポリシーを変更する場合、ユーザーはポリシーの変更を適用
するためにアプリを削除して再インストールする必要があります。

データベース暗号化の除外

iOS: はい

Android: いいえ

デフォルト設定: 空

ファイル暗号化の除外

iOS: はい

Android: いいえ

デフォルト設定: 空

アプリのインタラクション

セキュリティグループ

iOS: いいえ

Android: はい

デフォルト設定: 空

注:

既存のアプリに対してこのポリシーを変更した場合、ポリシーの変更を適用するには、
ユーザーがアプリを削除して再インストールする必要があります。

切り取りとコピー

iOS: はい

Android: はい

デフォルト設定: 制限付き

貼り付け

iOS: はい
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Android: はい

デフォルト設定: 無制限

ドキュメント交換 (Open in)

iOS: はい

Android: はい

デフォルト設定: 制限付き

フィルタリングから除外されるURLドメイン

iOS: いいえ

Android: はい

デフォルト設定: 空

許可されたセキュアWebドメイン

iOS: いいえ

Android: はい

デフォルト設定: 空

接続セキュリティレベル

iOS: はい

Android: はい

デフォルト設定: TLS

受信ドキュメント交換 (Open In)

iOS: はい

Android: はい

デフォルト設定: 無制限

制限付きOpen In例外リスト

iOS: はい

Android: はい

デフォルト設定: 空 (Androidの場合); Office 365アプリ (iOSの場合)
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注:

Androidでは、このポリシーは以前「Open In除外」という名前でした。iOSでは、このポ
リシーは非表示です。詳細については、iOSアプリのMDXポリシーを参照してください。

アプリのURLスキーム

iOS: はい

Android: いいえ

デフォルト設定: 空。登録されているすべてのアプリURLスキームはブロックされます。

許可されたURL

iOS: はい

Android: いいえ

デフォルト設定: デフォルト設定の詳細については、「iOSアプリ用MDXポリシー」の「アプ
リの操作」セクションを参照してください。

明示的なログオフ通知

iOS: はい

Android: いいえ

デフォルト設定: Secure Mailの場合のみ、共有デバイス

アプリの操作 (アウトバウンドURL)

URLフィルタリングから除外されるドメイン

iOS: はい

Android: いいえ

デフォルト設定: 空

許可されるURL

iOS: はい

Android: いいえ

デフォルト設定: デフォルト設定の詳細については、「iOSアプリ用MDXポリシー」の「アプ
リの操作 (アウトバウンドURL)」セクションを参照してください。

https://docs.citrix.com/jp/ja/mdx-toolkit/policies-platform/policies-ios.html
https://docs.citrix.com/jp/ja/mdx-toolkit/policies-platform/policies-ios.html#app-interaction-outbound-url
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許可されたセキュアWebドメイン

iOS: はい

Android: いいえ

デフォルト設定: 空

アプリの制限

カメラをブロック

iOS: はい

Android: はい

デフォルト設定: iOSではオフ、Androidではオン

ギャラリーをブロック

iOS: いいえ

Android: はい

デフォルト設定: オフ

写真ライブラリをブロック

iOS: はい

Android: いいえ

デフォルト設定: オン

マイク録音をブロック

iOS: はい

Android: はい

デフォルト設定: オン

音声入力をブロック

iOS: はい

Android: いいえ

デフォルト設定: オン
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位置情報サービスをブロック

iOS: はい

Android: はい

デフォルト設定: Androidの場合: Secure Mailではデフォルト値はオフです。その他のアプリで
はデフォルト値はオンです。

SMS作成をブロック

iOS: はい

Android: はい

デフォルト設定: オン

画面キャプチャをブロック

iOS: いいえ

Android: はい

デフォルト設定: オン

デバイスセンサーをブロック

iOS: いいえ

Android: はい

デフォルト設定: オン

NFCをブロック

iOS: いいえ

Android: はい

デフォルト設定: オン

iCloud をブロック

iOS: はい

Android: いいえ

デフォルト設定: オン

Look Up をブロック

iOS: はい
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Android: いいえ

デフォルト設定: オン

ファイルバックアップをブロック

iOS: はい

Android: いいえ

デフォルト設定: オン

AirPrint をブロック

iOS: はい

Android: いいえ

デフォルト設定: オン

印刷をブロック

iOS: いいえ

Android: はい

デフォルト設定: オン

AirDropをブロック

iOS: はい

Android: いいえ

デフォルト設定: オン

ファイル添付をブロック

iOS: はい

Android: いいえ

デフォルト設定: オフ

メール作成をブロック

iOS: はい

Android: いいえ

デフォルト設定: オン
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Facebook および Twitter API をブロックする

iOS: はい

Android: いいえ

デフォルト設定: オン

画面コンテンツを不明瞭にする

iOS: はい

Android: いいえ

デフォルト設定: オン

サードパーティ製キーボードをブロックする

iOS: はい

Android: いいえ

デフォルト設定: オン

注
:

iOS 11以降

アプリログをブロック

iOS: はい

Android: はい

デフォルト設定: オフ

ShareFileを有効にする

iOS:

Android: はい

デフォルト設定: オン

ファイルからの添付を有効にする

iOS: はい

Android: いいえ
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デフォルト設定: オン

アプリのネットワークアクセス

ネットワークアクセス

iOS: はい

Android: はい

デフォルト設定: 新しくアップロードされたアプリの場合、Secure Mail を除くすべてのアプリ
で、デフォルトはブロック済みです。Intune にはブロック状態がないため、Secure Mail のデ
フォルトは無制限です。

マイクロVPNセッションが必要

iOS: はい

Android: はい

デフォルト設定: 以前の設定を使用。新しくアップロードされたアプリの場合、デフォルト値
は「いいえ」です。

マイクロVPNセッションの猶予期間（分）

iOS: はい

Android: はい

デフォルト設定: 0（猶予期間なし）

除外リスト

iOS: はい

Android: はい

デフォルト設定: 空

localhost 接続をブロックする

iOS: いいえ

Android: はい

デフォルト設定: オフ

証明書ラベル

iOS: はい
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Android: はい

デフォルト設定: 空

アプリログ

デフォルトのログ出力

iOS: はい

Android: はい

デフォルト設定: ファイル

デフォルトのログレベル

iOS: はい

Android: はい

デフォルト設定: 4 (情報メッセージ)

最大ログファイル数

iOS: はい

Android: はい

デフォルト設定: 2

最大ログファイルサイズ

iOS: はい

Android: はい

デフォルト設定: 2 MB

アプリログのリダイレクト

iOS: いいえ

Android: はい

デフォルト設定: オン

ログの暗号化

iOS: いいえ

Android: はい
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デフォルト設定: オフ

アプリのジオフェンス

中心点の経度

iOS: はい

Android: はい

デフォルト設定: 0

中心点の緯度

iOS: はい

Android: はい

デフォルト設定: 0

半径

iOS: はい

Android: はい

デフォルト設定: 0 (無効)

注:

半径をメートル単位で設定します。ゼロに設定すると、ジオフェンスは無効になります。

アプリ設定

セキュアメール エクスチェンジサーバー

iOS: はい

Android: はい

デフォルト設定: 空

注:

既存のアプリに対してこのポリシーを変更した場合、ユーザーはポリシーの変更を適用
するためにアプリを削除して再インストールする必要があります。



モバイル生産性アプリ

© 1997–2026 Citrix Systems, Inc. All rights reserved. 55

•

•

•

•

•

•

•

•

•

•

•

•

Secure Mail ユーザー ドメイン

iOS: はい

Android: はい

デフォルト設定: 空

バックグラウンドネットワークサービス

iOS: はい

Android: はい

デフォルト設定: 空

注:

このポリシーを構成する場合は、ネットワークアクセスポリシーを「内部ネットワーク
へのトンネル」に設定してください。その後、このポリシーが有効になります。このポリ
シーは、Exchange Serverが内部ネットワーク内にあり、Citrix Gatewayを使用して内部
Exchange Serverへの接続をプロキシする場合に使用します。

バックグラウンドサービスチケットの有効期限

iOS: はい

Android: はい

デフォルト設定: 168時間 (7日間)

バックグラウンドネットワークサービスゲートウェイ

iOS: はい

Android: はい

デフォルト設定: 空

注:

このポリシーを構成する場合は、ネットワークアクセスポリシーを「内部ネットワーク
へのトンネル」に設定してください。その後、このポリシーが有効になります。このポリ
シーは、Exchange Serverが内部ネットワーク内にある場合、またはCitrix Gatewayを使
用して内部Exchange Serverへの接続をプロキシする場合に使用します。このポリシー
は、ネットワークアクセスポリシーを構成すると有効になります。
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連絡先のエクスポート

iOS: はい

Android: はい

デフォルト設定: オフ

エクスポートする連絡先フィールド

iOS: はい

Android: はい

デフォルト設定: すべて

すべてのSSL証明書を承認する

iOS: はい

Android: はい

デフォルト設定: オフ

ロック画面の通知を制御する

iOS: はい

Android: はい

既定の設定: 許可

セキュア接続の使用

iOS: いいえ

Android: はい

既定の設定: オン

既定のメール通知

iOS: はい

Android: いいえ

既定の設定: オン

既定の同期間隔

iOS: はい

Android: はい
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既定の設定: 3日

注:

Exchange ActiveSyncメールボックスポリシー設定の「最大メール保持期間フィルター」
は、このポリシーよりも優先されます。Secure Mailには、「最大メール保持期間フィル
ター」よりも短い同期間隔の値のみが表示されます。

メールの検索制限

iOS: はい

Android: はい

デフォルト設定: 無制限

最大同期間隔

iOS: はい

Android: はい

デフォルト設定: すべて

週番号を有効にする

iOS: はい

Android: はい

デフォルト設定: オフ

Wi-Fi経由での添付ファイルのダウンロードを有効にする

iOS: はい

Android: はい

デフォルト設定: オフ

オフラインドキュメントを許可

iOS: はい

Android: はい

デフォルト設定: 無制限
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情報権限管理

iOS: はい

Android: はい

デフォルト設定: オフ

メール分類

iOS: はい

Android: いいえ

デフォルト設定: オフ

メール分類マーク

iOS: はい

Android: いいえ

デフォルト設定: 空

メール分類名前空間

iOS: はい

Android: いいえ

デフォルト設定: 空

メール分類バージョン

iOS: はい

Android: いいえ

デフォルト設定: 空

デフォルトのメール分類

iOS: はい

Android: いいえ

デフォルト設定: UNOFFICIAL

下書きメールの自動保存を有効にする

iOS: はい

Android: はい
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デフォルト設定: オン

iOSデータ保護を有効にする

iOS: はい

Android: いいえ

デフォルト設定: オフ

プッシュ通知EWSホスト名

iOS: はい

Android: いいえ

デフォルト設定: 空

プッシュ通知

iOS: はい

Android: いいえ

デフォルト設定: オフ

プッシュ通知の地域

iOS: はい

Android: いいえ

デフォルト設定: 米州

セキュアメールの初回起動時にS/MIMEを有効にする

iOS: はい

Android: いいえ

デフォルト設定: オフ

初回認証メカニズム

iOS: はい

Android: はい

デフォルト設定: MDXが提供するメールサーバーアドレスを使用
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初回認証資格情報

iOS: はい

Android: はい

デフォルト設定: 登録ユーザー名

週番号を有効にする

iOS: はい

Android: はい

デフォルト設定: オフ

カレンダーのWebおよびオーディオオプション

iOS: はい

Android: はい

デフォルト設定: GoToMeetingおよびユーザー入力

S/MIME公開証明書ソース

iOS: はい

Android: はい

デフォルト設定: Exchange

LDAPサーバーアドレス

iOS: はい

Android: はい

デフォルト設定: 空

LDAPベースDN

iOS: はい

Android: はい

デフォルト設定: 空

LDAPに匿名でアクセス

iOS: はい

Android: はい
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デフォルト設定: オフ

許可されたメール ドメイン

iOS: はい

Android: いいえ

デフォルト設定: 空

注
:

空の場合、ドメインを制限しません。

認証失敗時にユーザー名の移行を試行する

iOS: はい

Android: はい

デフォルト設定: オフ

フィッシングメールアドレスを報告する

iOS: はい

Android: はい

デフォルト設定: 空

フィッシング報告メカニズム

iOS: いいえ

Android: はい

デフォルト設定: 添付ファイル (.eml) 経由で報告

Skype for Business会議ドメイン

iOS: はい

Android: はい

デフォルト設定: 空

カレンダーのエクスポート

iOS: はい
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Android: はい

デフォルト設定: 会議時間

Slack を有効にする

iOS: はい

Android: はい

デフォルト設定: オフ

Slack ワークスペース名

iOS: はい

Android: はい

デフォルト設定: 空

発信者ID

iOS: はい

Android: いいえ

デフォルト設定: オン

注:

オンの場合、Secure Mail は発信者識別のため、保存されている連絡先の名前と電話番号
を iOS に提供します。

分析

Google Analytics を有効にする

iOS: はい

Android: いいえ

デフォルト設定: オン

Google Analytics の詳細レベル

iOS: はい

Android: はい

デフォルト設定: 完了
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レポート

Citrix レポート

iOS: はい

Android: いいえ

デフォルト設定: オフ

注:

Citrix は、この機能を機能フラグで制御する場合もあります。この機能が機能するには、
機能フラグとこのポリシーの両方を有効にする必要があります。

アップロードトークン

iOS: はい

Android: いいえ

デフォルト設定: 空

Wi-Fi 経由でのみレポートを送信

iOS: はい

Android: いいえ

デフォルト設定: オン

レポートファイルキャッシュの最大値

iOS: はい

Android: いいえ

デフォルト設定: 2 MB

Office 365 の OAuth サポート

Office 365 にモダン認証を使用する

iOS: いいえ

Android: はい

デフォルト設定: オフ
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Office 365 認証メカニズム

iOS: はい

Android: いいえ

デフォルト設定: OAuth を使用しない

信頼できる Exchange Online ホスト名

iOS: はい

Android: はい

既定の設定: outlook.office365.com

信頼されたAD FSホスト名

iOS: はい

Android: はい

既定の設定: login.microsoftonline.com

最新の認証用のカスタムユーザーエージェント

iOS: いいえ

Android: はい

既定の設定: 空

注:

このポリシーを構成しない場合、最新の認証中に既定のSecure Mailユーザーエージェン
トが使用されます。

メールリダイレクト

メールリダイレクト

iOS: はい

Android: いいえ

デフォルト設定: Secure Mail
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Slack連携

Slackを有効にする

iOS: はい

Android: はい

デフォルト設定: オフ

Slackワークスペース名

iOS: はい

Android: はい

デフォルト設定: 空

Android向けモバイル生産性アプリのMDXポリシー
この記事では、AndroidアプリのMDXポリシーについて説明します。ポリシー設定は、Citrix 

Endpoint Managementコンソールで変更します。詳細については、「アプリの追加」(/ja-jp/citrix-

endpoint-management/apps.html)を参照してください。

以下のリストには、Secure Webに固有のMDXポリシーは含まれていません。Secure Webに表示
されるポリシーの詳細については、「Secure Webポリシー」(/ja-jp/citrix-secure-web/citrix-secure-

web.html#secure-web-policies)を参照してください。

認証

アプリのパスコード

オンの場合、アプリの起動時、または一定期間の非アクティブ状態からの再開時に、アプリの
ロックを解除するためにPINまたはパスコードが必要です。デフォルト値はオンです。

すべてのアプリの非アクティブタイマーを構成するには、設定タブのクライアントプロパティで
INACTIVITY_TIMERの値を分単位で設定します。デフォルトの非アクティブタイマー値は60分で
す。非アクティブタイマーを無効にして、アプリの起動時にのみPINまたはパスコードのプロンプ
トが表示されるようにするには、値をゼロに設定します。

注：

暗号化キーポリシーで「セキュアオフライン」を選択した場合、このポリシーは自動的に有
効になります。
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最大オフライン期間（時間）

アプリが、資格の再確認とポリシーの更新のためにネットワークログオンなしでオフラインで実
行できる最大期間を定義します。デフォルト値は168時間（7日間）です。最小期間は1時間です。

期間が終了する30分前、15分前、5分前に、ユーザーにログオンを促す通知が表示されます。期間
の終了後、ユーザーが正常にネットワークログオンを完了するまで、アプリはロックされたまま
になります。

代替 シトリックス ゲートウェイ

注：

Endpoint Managementコンソールでのこのポリシー名は代替NetScaler® Gatewayです。

認証およびこのアプリとのマイクロVPNセッションに使用される特定の代替Citrix Gateway（旧称
NetScaler Gateway）のアドレス。代替NetScaler Gatewayは、オンラインセッション必須ポリ
シーと併用すると、アプリが特定のゲートウェイに再認証することを強制するオプションのポリ
シーです。このようなゲートウェイは通常、異なる（より高い保証の）認証要件とトラフィック
管理ポリシーを持っています。空欄の場合、常にサーバーのデフォルトが使用されます。デフォル
ト値は空です。

デバイスのセキュリティ

ジェイルブレイクまたはルート化されたデバイスをブロック

Onの場合、デバイスがジェイルブレイクまたはルート化されているとアプリはロックされます。
Offの場合、デバイスがジェイルブレイクまたはルート化されていてもアプリは実行できます。デ
フォルト値はOnです。

デバイスの暗号化を必須にする

Onの場合、デバイスに暗号化が構成されていないとアプリはロックされます。Offの場合、デバイ
スに暗号化が構成されていなくてもアプリは実行を許可されます。デフォルト値はOffです。

注：

このポリシーはAndroid 3.0（Honeycomb）でのみサポートされています。ポリシーをOnに
設定すると、古いバージョンではアプリが実行されなくなります。
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デバイスロックを必須にする

Device PIN or passcodeが選択されている場合、デバイスにPINまたはパスコードがないとアプ
リはロックされます。Device pattern screen lockが選択されている場合、デバイスにパターン画
面ロックが設定されていないとアプリはロックされます。Offの場合、デバイスにPIN、パスコー
ド、またはパターン画面ロックが設定されていなくてもアプリは実行を許可されます。デフォルト
値はOffです。

Device PIN or passcodeには、Android 4.1（Jelly Bean）以降のバージョンが必要です。ポリ
シーをDevice PIN or passcodeに設定すると、古いバージョンではアプリが実行されなくなりま
す。

Android Mデバイスでは、Device PIN or passcodeとDevice pattern screen lockオプションは同
じ効果を持ちます。どちらのオプションでも、デバイスにPIN、パスコード、またはパターン画面
ロックが設定されていない場合、アプリはロックされます。

ネットワーク要件

Wi-Fiを必須にする

Onの場合、デバイスがWi-Fiネットワークに接続されていないとアプリはロックされます。Offの
場合、デバイスが4G/3G、LAN、Wi-Fi接続などのアクティブな接続を持っている場合、アプリは
実行できます。デフォルト値はOffです。

許可されたWi-Fiネットワーク

許可されたWi-Fiネットワークのコンマ区切りリスト。ネットワーク名に英数字以外の文字（コン
マを含む）が含まれる場合、名前は二重引用符で囲む必要があります。アプリは、リストされて
いるネットワークのいずれかに接続されている場合にのみ実行されます。空白のままにした場
合、すべてのネットワークが許可されます。この値は、セルラーネットワークへの接続には影響し
ません。デフォルト値は空白です。

その他のアクセス

アプリ更新猶予期間（時間）

システムがアプリの更新が利用可能であることを検出した後、アプリを使用できる猶予期間を定
義します。デフォルト値は168時間（7日間）です。
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注：

ゼロを使用することはお勧めしません。更新がダウンロードされてインストールされるまで
（ユーザーへの警告なしに）、実行中のアプリがすぐに使用できなくなるためです。この値
は、アプリを実行しているユーザーが、必要な更新に準拠するためにアプリを終了せざるを
得なくなる（作業が失われる可能性のある）状況につながる可能性があります。

必須アップグレードを無効にする

ユーザーがApp Storeでアプリの最新バージョンにアップグレードする必要性を無効にします。デ
フォルト値はONです。

ロック時にアプリデータを消去

アプリがロックされたときにデータを消去し、アプリをリセットします。オフの場合、アプリが
ロックされてもアプリデータは消去されません。デフォルト値はオフです。

アプリは、次のいずれかの理由でロックされることがあります。

ユーザーのアプリエンタイトルメントの喪失

アプリのサブスクリプションが削除された

アカウントが削除された

Secure Hub がアンインストールされました

アプリの認証失敗が多すぎます

ジェイルブレイクされたデバイスが検出されました (ポリシー設定による)

他の管理操作によってデバイスがロック状態にされました

アクティブポーリング期間 (分)

アプリが起動すると、MDXフレームワークはCitrix Endpoint Managementをポーリングして、現在
のアプリとデバイスのステータスを判断します。Endpoint Managementを実行しているサーバー
に到達可能であると仮定すると、フレームワークはデバイスのロック/消去ステータスとアプリの
有効/無効ステータスに関する情報を返します。サーバーに到達可能であるかどうかにかかわら
ず、アクティブポーリング期間の間隔に基づいて後続のポーリングがスケジュールされます。期間
が経過すると、新しいポーリングが再度試行されます。デフォルト値は60分 (1時間) です。
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重要:

この値は、リスクの高いアプリの場合にのみ低く設定してください。そうしないと、パ
フォーマンスに影響が出る可能性があります。

暗号化

暗号化の種類

MDXとデバイスプラットフォームのどちらがデータの暗号化を処理するかを選択できます。MDX

暗号化を選択すると、MDXがデータを暗号化します。コンプライアンス強制によるプラット
フォーム暗号化を選択すると、デバイスプラットフォームがデータを暗号化します。デフォルト値
はMDX暗号化です。

非準拠デバイスの動作

デバイスが暗号化の最小コンプライアンス要件に準拠していない場合に実行するアクションを選択
できます。アプリを通常どおり実行するには、アプリを許可を選択します。警告が表示された後に
アプリを実行するには、警告後にアプリを許可を選択します。アプリの実行をブロックするに
は、ブロックを選択します。デフォルト値は警告後にアプリを許可です。

暗号化キー

暗号化キーの派生に使用されるシークレットをデバイスに永続化できるようにします。利用可能
なオプションは「オフラインアクセスを許可」のみです。

Citrixでは、暗号化されたコンテンツへのアクセスを保護するために、認証ポリシーをネットワー
クログオンまたはオフラインパスワードチャレンジを有効にするように設定することをお勧めし
ます。

プライベートファイルの暗号化

次の場所にあるプライベートデータファイルの暗号化を制御します: /data/data/\&lt;appname> お
よび /mnt/sdcard/Android/data/\&lt;appname>。

Disabledオプションは、プライベートファイルが暗号化されないことを意味します。
SecurityGroupオプションは、同じセキュリティグループ内のすべてのMDXアプリで共有される
キーを使用してプライベートファイルを暗号化します。Applicationオプションは、このアプリに
固有のキーを使用してプライベートファイルを暗号化します。デフォルト値はSecurityGroupで
す。
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プライベートファイルの暗号化の除外

コンマ区切りのファイルパスのリストが含まれます。各パスは、暗号化される1つ以上のファイル
を表す正規表現です。ファイルパスは、内部および外部サンドボックスに対する相対パスです。デ
フォルト値は空です。

除外は、以下のフォルダーにのみ適用されます。

内部ストレージ:

/data/data/<your_package_name>

SDカード:

/storage/emulated/\<SD Card Slot>/Android/data/<your_package_name>

/storage/emulated/legacy/Android/data/<your_package_name>

例

除外するファイル プライベートファイルの暗号化の除外における値

/data/data/com.citrix.mail/files/a.txt \^files/a.txt

/storage/emulated/0/Android/data/
com.citrix.mail/files 内のすべてのテキストファ
イル

\^files/(.)+.txt$

/data/data/com.citrix.mail/files 内のすべての
ファイル

\^ファイル/

公開ファイルのアクセス制限

コンマ区切りのリストが含まれています。各エントリは、正規表現パスの後に(NA)、(RO)、また
は(RW)が続きます。パスに一致するファイルは、アクセスなし、読み取り専用、または読み取り/

書き込みアクセスに制限されます。リストは順番に処理され、最初に一致したパスがアクセス制限
の設定に使用されます。デフォルト値は空です。

このポリシーは、公開ファイルの暗号化が有効になっている場合（無効オプションから
SecurityGroupまたはApplicationオプションに変更された場合）にのみ適用されます。このポリ
シーは、既存の暗号化されていない公開ファイルにのみ適用され、これらのファイルがいつ暗号
化されるかを指定します。
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除外するファイル プライベートファイル暗号化の値

外部ストレージのダウンロードフォルダは読
み取り専用

EXT:\^Download/(RO)

仮想ストレージのMusicフォルダ内のすべての
MP3ファイルにアクセスなし

VS:\^Music/(.)+.mp3$(NA)

公開ファイルの暗号化

公開ファイルの暗号化を制御します。Disabledの場合、公開ファイルは暗号化されません。
SecurityGroupの場合、同じセキュリティグループ内のすべてのMDXアプリで共有されるキーを
使用して公開ファイルを暗号化します。Applicationの場合、このアプリに固有のキーを使用して
公開ファイルを暗号化します。

デフォルト値はSecurityGroupです。

公開ファイルの暗号化除外

ファイルパスのコンマ区切りリストが含まれます。各パスは、暗号化されない1つ以上のファイル
を表す正規表現です。ファイルパスは、デフォルトの外部ストレージおよびデバイス固有の外部
ストレージに対して相対的です。

公開ファイルの暗号化除外には、外部フォルダーの場所のみが含まれます。

例

除外するファイル 公開ファイルの暗号化除外の値

SDカードのダウンロードフォルダー ダウンロード

Musicフォルダー内のすべてのMP3ファイル \^Music/(.)+.mp3$

公開ファイルの移行

このポリシーは、公開ファイル暗号化ポリシーを有効にした場合（DisabledからSecurityGroup

またはApplicationに変更した場合）にのみ適用されます。このポリシーは、既存の暗号化されて
いない公開ファイルにのみ適用され、これらのファイルがいつ暗号化されるかを指定します。デ
フォルト値は**Write (RO/RW)**です。

「無効」オプションは、既存のファイルが暗号化されないことを意味します。「書き込み (RO/

RW)」オプションは、書き込み専用または読み取り/書き込みアクセスで開かれた場合にのみ、既
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存のファイルを暗号化します。「任意」オプションは、任意のモードで開かれた場合に既存の
ファイルを暗号化します。オプション:

無効。既存のファイルを暗号化しません。

書き込み (RO/RW)。書き込み専用または読み取り/書き込みアクセスで開かれた場合にのみ、
既存のファイルを暗号化します。

任意。任意のモードで開かれた場合に既存のファイルを暗号化します。

注:

-新しいファイル、または上書きされた既存の暗号化されていないファイルは、すべての場合
において置換ファイルを暗号化します。 -既存の公開ファイルを暗号化すると、同じ暗号化
キーを持たない他のアプリからそのファイルにアクセスできなくなります。

アプリの相互作用

セキュリティグループ

Citrix Endpoint Management™ で管理されているすべてのモバイルアプリが相互に情報を交換でき
るようにする場合は、このフィールドを空白のままにします。特定のアプリセット (例: 財務また
は人事) のセキュリティ設定を管理するために、セキュリティグループ名を定義します。

注意:

既存のアプリに対してこのポリシーを変更した場合、ユーザーはポリシーの変更を適用する
ためにアプリを削除して再インストールする必要があります。

切り取りとコピー

このアプリのクリップボードの切り取りおよびコピー操作をブロック、許可、または制限します。
「制限」の場合、コピーされたクリップボードデータは、MDXアプリのみが利用できるプライ
ベートクリップボードに配置されます。デフォルト値は「制限」です。

貼り付け

このアプリのクリップボードの貼り付け操作をブロック、許可、または制限します。「制限」の場
合、貼り付けられたクリップボードデータは、MDXアプリのみが利用できるプライベートクリッ
プボードから取得されます。デフォルト値は「無制限」です。
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ドキュメント交換 (Open In)

アプリのドキュメント交換操作をブロック、許可、または制限します。制限付きの場合、ドキュメ
ントは他のMDXアプリおよび「制限付きOpen-In例外リスト」ポリシーで指定されたアプリ例外と
のみ交換できます。無制限の場合、ユーザーがラップされていないアプリでドキュメントを開け
るように、「プライベートファイル暗号化」および「パブリックファイル暗号化」ポリシーを無
効に設定します。デフォルト値は制限付きです。

フィルタリングから除外されるURLドメイン

このポリシーは、特定の送信URLをMDXフィルタリングから除外するために使用されます。以下
の完全修飾ドメイン名 (FQDN) またはDNSサフィックスのコンマ区切りリストは、MDXフィルタ
リングから除外されます。このポリシーにエントリが含まれている場合、リスト内の少なくとも1

つの項目に一致するホストフィールドを持つURL（DNSサフィックスの一致による）は、変更さ
れずにデフォルトのブラウザに送信されます。デフォルト値は空です。

許可されたSecure Webドメイン

このポリシーは、URLフィルタリングポリシーによって除外されていないドメインにのみ適用さ
れます。ドキュメント交換が制限されている場合にSecure Webアプリにリダイレクトされる、完
全修飾ドメイン名 (FQDN) またはDNSサフィックスのコンマ区切りリストを追加します。

このポリシーにエントリが含まれている場合、リスト内の少なくとも1つの項目に一致するホスト
フィールドを持つURL（DNSサフィックスの一致による）のみが、ドキュメント交換が制限され
ている場合にSecure Webアプリにリダイレクトされます。

その他のすべてのURLは、デフォルトのAndroid Webブラウザに送信されます（ドキュメント交換
制限ポリシーをバイパスします）。デフォルト値は空です。

制限付きOpen-In例外リスト

ドキュメント交換 (Open In) ポリシーが制限付きの場合、このAndroidインテントのリストは管理
対象外アプリに渡すことが許可されます。リストにフィルタを追加するには、Androidインテント
に関する知識が必要です。フィルタは、アクション、パッケージ、スキーム、またはそれらの任意
の組み合わせを指定できます。

例

{action=android.intent.action.MAIN}

{package=com.sharefile.mobile}

{action=android.intent.action.DIAL scheme=tel}
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{action=android.intent.action.VIEW scheme=msteams 

package=com.microsoft.teams}

注意

このポリシーのセキュリティ上の影響を考慮してください。例外リストにより、管理対象外
アプリとMDX環境の間でコンテンツが移動できるようになります。

受信ドキュメント交換 (Open In)

このアプリの受信ドキュメント交換操作をブロック、制限、または許可します。制限付きの場合、
ドキュメントは他のMDXアプリとのみ交換できます。デフォルト値は無制限です。

「ブロック済み」または「制限済み」の場合、受信ドキュメント交換ホワイトリストポリシーを
使用して、このアプリにドキュメントを送信できるアプリを指定できます。他のポリシーの相互作
用については、Block Galleryポリシーを参照してください。

オプション：「無制限」、「ブロック済み」、または「制限済み」

受信ドキュメント交換ホワイトリスト

受信ドキュメント交換ポリシーが制限されているかブロックされている場合、MDX以外のアプリ
を含むこのコンマ区切りのアプリIDリストは、アプリにドキュメントを送信できます。このポリ
シーは非表示であり、編集できません。

接続セキュリティレベル

接続に使用されるTLS/SSLの最小バージョンを決定します。「TLS」の場合、接続はすべてのTLS

プロトコルをサポートします。「SSLv3 and TLS」の場合、接続はSSL 3.0とTLSをサポートしま
す。デフォルト値は「TLS」です。

アプリの制限

重要：

アプリが電話機能にアクセスしたり使用したりするのをブロックするポリシーのセキュリ
ティ上の影響を考慮してください。これらのポリシーが「オフ」の場合、管理されていない
アプリとセキュア環境の間でコンテンツが移動する可能性があります。
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カメラをブロック

「オン」の場合、アプリがカメラハードウェアを直接使用するのを防ぎます。デフォルト値は「
オン」です。

ギャラリーをブロック

「オン」の場合、アプリがデバイス上のギャラリーにアクセスするのを防ぎます。デフォルト値は
「オフ」です。このポリシーは、受信ドキュメント交換（Open In）ポリシーと連携して機能しま
す。

受信ドキュメント交換（Open In）が「制限済み」に設定されている場合、管理対象アプリで
作業しているユーザーは、Block Galleryの設定に関係なく、ギャラリーから画像を添付できま
せん。

受信ドキュメント交換（Open In）が「無制限」に設定されている場合、管理対象アプリで作
業しているユーザーは、次のようになります。

ギャラリーブロックがオフに設定されている場合、ユーザーは画像を添付できます。

ギャラリーブロックがオンの場合、ユーザーは画像を添付できません。

マイク録音をブロック

オンの場合、アプリがマイクハードウェアを直接使用するのを防ぎます。デフォルト値はオンで
す。

位置情報サービスをブロック

オンの場合、アプリが位置情報サービスコンポーネント（GPSまたはネットワーク）を使用する
のを防ぎます。Secure Mailのデフォルト値はオフです。

SMS作成をブロック

オンの場合、アプリからSMS/テキストメッセージを送信するために使用されるSMS作成機能がア
プリで使用されるのを防ぎます。デフォルト値はオンです。

画面キャプチャをブロック

オンの場合、アプリの実行中にユーザーが画面キャプチャを撮るのを防ぎます。また、ユーザー
がアプリを切り替えるときに、アプリ画面を隠します。デフォルト値はオンです。

Androidの近距離無線通信（NFC）機能を使用する場合、一部のアプリはコンテンツを送信する前
に自身のスクリーンショットを撮ります。ラップされたアプリでその機能を有効にするには、画
面キャプチャをブロックポリシーをオフに変更します。
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デバイスセンサーをブロック

オンの場合、アプリがデバイスセンサー（加速度計、モーションセンサー、ジャイロスコープな
ど）を使用するのを防ぎます。デフォルト値はオンです。

NFCをブロック

オンの場合、アプリが近距離無線通信（NFC）を使用するのを防ぎます。デフォルト値はオンで
す。

アプリログをブロック

オンの場合、アプリがモバイル生産性アプリの診断ログ機能を使用することを禁止します。オフ
の場合、アプリログが記録され、Secure Hubのメールサポート機能を使用して収集される可能性
があります。デフォルト値はオフです。

印刷をブロック

オンの場合、アプリがデータを印刷するのを防ぎます。アプリに共有コマンドがある場合、印刷
を完全にブロックするには、ドキュメント交換（で開く）を制限またはブロックに設定する必要
があります。デフォルト値はオンです。

ShareFileを有効にする

ユーザーがShareFileを使用してファイルを転送できるようにします。デフォルト値はオンです。

アプリのネットワークアクセス

ネットワークアクセス

注：

トンネル化 - Web SSO は、設定における Secure Browse の名称です。動作は同じです。

設定オプションは次のとおりです。

以前の設定を使用: 以前のポリシーで設定した値がデフォルトになります。このオプションを
変更した場合、このオプションに戻すことはできません。また、新しいポリシーへの変更は、
ユーザーがアプリをバージョン18.12.0以降にアップグレードするまで有効になりません。

ブロック済み: アプリが使用するネットワークAPIは失敗します。以前のガイドラインに従い、
このような失敗は適切に処理する必要があります。

無制限: すべてのネットワーク呼び出しは直接行われ、トンネル化されません。
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トンネル化 - フルVPN: 管理対象アプリからのすべてのトラフィックはCitrix Gatewayを介して
トンネル化されます。

トンネル化 - Web SSO: HTTP/HTTPS URLが書き換えられます。このオプションでは、HTTP

およびHTTPSトラフィックのトンネル化のみが可能です。トンネル化 - Web SSOの大きな利
点は、HTTPおよびHTTPSトラフィックのシングルサインオン (SSO) と、PKINIT認証です。
Androidでは、このオプションはセットアップのオーバーヘッドが低いため、Webブラウジン
グタイプの操作に推奨されるオプションです。

トンネル化モードのいずれかが選択されている場合、この初期モードでは、エンタープライズ
ネットワークへのアプリごとのVPNトンネルが作成されます。ここでは、Citrix Gatewayの分割ト
ンネル設定が使用されます。Citrixは、クライアント証明書またはエンドツーエンドSSLをエン
タープライズネットワーク内のリソースに利用する接続には、トンネル化フルVPNを推奨してい
ます。Citrixは、シングルサインオン (SSO) を必要とする接続には、トンネル化 - Web SSOを推奨
しています。

Micro VPNセッションが必要

はいの場合、ユーザーはエンタープライズネットワークへの接続とアクティブなセッションを持っ
ている必要があります。いいえの場合、アクティブなセッションは必要ありません。デフォルト値
は以前の設定を使用です。新しくアップロードされたアプリの場合、デフォルト値はいいえです。
このポリシーへのアップグレード前に選択されていた設定は、以前の設定を使用以外のオプショ
ンが選択されるまで有効です。

除外リスト

VPN接続を介さずに直接アクセスされるFQDNまたはDNSサフィックスのコンマ区切りリスト。
このポリシーは、Citrix Gatewayが分割トンネルリバースモードで構成されている場合のトンネル
化 - Web SSOモードにのみ適用されます。

localhost接続をブロック

オンの場合、アプリはlocalhost接続を行うことが許可されません。localhostは、デバイス上でロー
カルに発生する通信用のアドレス（127.0.0.1など）です。localhostは、ローカルネットワークイ
ンターフェイスハードウェアをバイパスし、ホスト上で実行されているネットワークサービスに
アクセスします。オフの場合、このポリシーはネットワークアクセスポリシーを上書きします。つ
まり、デバイスがローカルでプロキシサーバーを実行している場合、アプリはセキュアコンテナ
の外部に接続できます。デフォルトはオフです。
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証明書ラベル

When used with the StoreFront™ certificate integration service, this label identifies the specific 

certificate required for this app. If no label is provided, a certificate is not made available for use 

with a public key infrastructure (PKI). Default value is empty (no certificate used).

アプリログ

デフォルトのログ出力

Citrix Endpoint Managementアプリ診断ログ機能がデフォルトで使用する出力媒体を決定します。
ファイル、コンソール、またはその両方が可能です。デフォルト値はファイルです。

デフォルトのログレベル

モバイル生産性アプリ診断ログ機能のデフォルトの詳細度を制御します。レベル番号が高いほ
ど、より詳細なログが含まれます。

0 - ログなし

1 - 重大なエラー

2 - エラー

3 - 警告

4 - 情報メッセージ

5 - 詳細情報メッセージ

6～15 - デバッグレベル1～10

デフォルト値はレベル4 (情報メッセージ) です。

最大ログファイル数

モバイル生産性アプリの診断ログ機能によって保持されるログファイルの数を、ロールオーバー
する前に制限します。最小値は2です。最大値は8です。デフォルト値は2です。

最大ログファイルサイズ

モバイル生産性アプリの診断ログ機能によって保持されるログファイルのサイズ (MB) を、ロール
オーバーする前に制限します。最小値は1 MBです。最大値は5 MBです。デフォルト値は2 MBで
す。
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アプリログのリダイレクト

Onの場合、アプリからのシステムログまたはコンソールログを傍受し、モバイル生産性アプリの
診断機能にリダイレクトします。この設定がOffの場合、アプリによるシステムログまたはコン
ソールログの使用は傍受されません。デフォルト値はOnです。

ログの暗号化

オンの場合、Citrix Endpoint Managementは診断ログを記録する際に暗号化します。オフの場合、
診断ログはアプリのサンドボックス内で暗号化されずに残ります。

注意:

構成されたログレベルによっては、ログの暗号化はアプリのパフォーマンスとバッテリー寿
命に著しい影響を与える可能性があります。

デフォルト値はオフです。

アプリのジオフェンス

中心点の経度

アプリが動作するように制限されているポイント/半径ジオフェンスの中心点の経度（X座標）。
構成されたジオフェンスの外で操作された場合、アプリはロックされたままになります。値は符
号付き度数形式（DDD.dddd）で表現する必要があります。例: 「-31.9635」。西経にはマイナス
記号を付ける必要があります。デフォルト値は0です。

中心点の緯度

アプリが動作するように制限されているポイント/半径ジオフェンスの中心点の緯度（Y座標）。
構成されたジオフェンスの外で操作された場合、アプリはロックされたままになります。

値は符号付き度数形式（DDD.dddd）で表現する必要があります。例: 「43.06581」。南緯にはマ
イナス記号を付ける必要があります。デフォルト値は0です。

半径

アプリが動作するように制限されているジオフェンスの半径。構成されたジオフェンスの外で操
作された場合、アプリはロックされたままになります。 値はメートルで表現する必要がありま
す。ゼロに設定すると、ジオフェンスは無効になります。デフォルトは0（無効）です。
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分析

Google Analyticsの詳細

Citrixは製品品質向上のため、分析データを収集します。匿名を選択すると、企業を特定できる情
報の収集から除外されます。

アプリ設定

セキュアメール Exchangeサーバー

Exchange Serverの完全修飾ドメイン名 (FQDN) または、iOSのみの場合、IBM Notes Traveler

サーバーのFQDNです。デフォルト値は空です。このフィールドにドメイン名を入力すると、ユー
ザーは編集できません。フィールドを空のままにすると、ユーザーは独自のサーバー情報を提供
します。

注意:

既存のアプリに対してこのポリシーを変更した場合、ユーザーはポリシーの変更を適用する
ためにアプリを削除して再インストールする必要があります。

Secure Mailユーザー ドメイン

Exchangeユーザー、またはiOSのみの場合、NotesユーザーのデフォルトのActive Directoryドメイ
ン名です。デフォルト値は空です。

バックグラウンドネットワークサービス

バックグラウンドネットワークアクセスが許可されているサービスアドレスのFQDNとポート。こ
の値は、社内ネットワーク内、またはSecure Mailが接続する別のネットワーク内にあるExchange 

ServerまたはActiveSyncサーバーである可能性があります（例：mail.example.com:443）。

このポリシーを構成する場合は、ネットワークアクセスポリシーを内部ネットワークにトンネル
接続に設定します。このポリシーは、ネットワークアクセスポリシーを構成したときに有効にな
ります。Exchange Serverが社内ネットワーク内にあり、NetScaler Gatewayを使用して社内
Exchange Serverへの接続をプロキシしたい場合に、このポリシーを使用します。

デフォルト値は空であり、バックグラウンドネットワークサービスが利用できないことを意味し
ます。
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バックグラウンドサービスチケットの有効期限

バックグラウンドネットワークサービスチケットが有効な期間。有効期限が切れると、チケット
を更新するためにエンタープライズログオンが必要になります。デフォルト値は168時間（7日
間）です。

バックグラウンドネットワークサービスゲートウェイ

バックグラウンドネットワークサービスに使用する代替ゲートウェイアドレス（FQDN:ポート形
式）。このアドレスは、Secure Mailが社内Exchange Serverに接続するために使用するCitrix 

GatewayのFQDNとポート番号です。Citrix Gateway構成ユーティリティで、Secure Ticket 

Authority (STA) を構成し、ポリシーを仮想サーバーにバインドする必要があります。

デフォルト値は空であり、代替ゲートウェイが存在しないことを意味します。

このポリシーを構成する場合は、ネットワークアクセスポリシーを内部ネットワークにトンネル
接続に設定します。このポリシーは、ネットワークアクセスポリシーを構成したときに有効にな
ります。このポリシーは、Exchange Serverが内部ネットワークに存在し、Citrix Gatewayを使用
して内部Exchange Serverへの接続をプロキシする場合に使用します。

連絡先のエクスポート

重要：

ユーザーがExchange Serverに直接アクセスできる場合（つまり、Citrix Gatewayの外部か
ら）、この機能を有効にしないでください。そうしないと、連絡先がデバイスとExchangeで
重複します。

オフの場合、Secure Mailの連絡先がデバイスに一方向で同期されるのを防ぎ、Secure Mailの連絡
先（vCardとして）が共有されるのを防ぎます。デフォルト値はオフです。

エクスポートする連絡先フィールド

アドレス帳にエクスポートする連絡先フィールドを制御します。すべての場合、すべての連絡先
フィールドがエクスポートされます。名前と電話番号の場合、名前と電話番号に関連するすべての
連絡先フィールドがエクスポートされます。名前、電話番号、メールアドレスの場合、名前、電
話番号、メールアドレスに関連するすべての連絡先フィールドがエクスポートされます。デフォル
ト値はすべてです。
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すべてのSSL証明書を承認する

オンの場合、Secure MailはすべてのSSL証明書（有効かどうかにかかわらず）を承認し、アクセ
スを許可します。オフの場合、Secure Mailは証明書エラーが発生したときにアクセスをブロック
し、警告を表示します。デフォルト値はオフです。

セキュア接続を使用する

オンの場合、Secure Mailはセキュア接続を使用します。オフの場合、Secure Mailはセキュア接続
を使用しません。デフォルトはオンです。

情報権限管理

オンの場合、Secure MailはExchange Information Rights Management (IRM) 機能に対応します。
デフォルト値はオフです。

ロック画面通知を制御する

ロックされたデバイス画面にメールとカレンダーの通知を表示するかどうかを制御します。許可
が選択されている場合、通知に含まれるすべての情報が表示されます。ブロックが選択されている
場合、通知は表示されません。メール送信者またはイベントのタイトルが選択されている場合、
メール送信者の名前またはカレンダーイベントのタイトルのみが表示されます。件数のみが選択
されている場合、メールと会議の招待の件数、およびカレンダーリマインダーの時刻のみが表示
されます。デフォルト値は許可です。

デフォルトの同期間隔

Secure Mailのデフォルトの同期間隔を指定します。Secure Mailユーザーはデフォルトを変更でき
ます。

Exchange ActiveSyncメールボックスポリシー設定の最大メール保持期間フィルターは、このポ
リシーよりも優先されます。最大メール保持期間フィルターよりも長いデフォルトの同期間隔を
指定した場合、代わりに最大メール保持期間フィルター設定が使用されます。Secure Mailは、
Active Sync最大メール保持期間フィルター設定よりも短い同期間隔の値のみを表示します。

デフォルト値は3日間です。

Wi-Fi経由での添付ファイルのダウンロードを有効にする

オンの場合、Secure Mailの添付ファイルのダウンロードオプションが有効になり、ユーザーはデ
フォルトで社内Wi-Fiネットワーク経由で添付ファイルをダウンロードできます。オフの場合、
Secure Mailの添付ファイルのダウンロードオプションが無効になり、ユーザーはデフォルトでWi-

Fi経由で添付ファイルをダウンロードできません。デフォルト値はオフです。
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オフラインドキュメントを許可する

ユーザーがデバイスにオフラインドキュメントを保存できるかどうか、および保存期間を指定し
ます。デフォルト値は無制限です。

メール下書きの自動保存を有効にする

オンの場合、Secure Mailはメッセージを下書きフォルダーに自動保存することをサポートしま
す。デフォルト値はオンです。

初回認証メカニズム

このポリシーは、初回使用時のプロビジョニング画面でアドレスフィールドに入力されるのが、
MDXによって提供されるメールサーバーアドレスか、ユーザーのメールアドレスかを示します。
デフォルト値はメールサーバーアドレスです。

初回認証資格情報

このポリシーは、初回使用時のプロビジョニング画面に入力するユーザー名として選択する必要
がある値を定義します。デフォルト値は登録ユーザー名です。

週番号を有効にする

オンの場合、カレンダービューに週番号が含まれます。デフォルト値はオフです。

メール分類

オンの場合、Secure MailはSEC（セキュリティ）およびDLM（配布制限マーカー）のメール分類
マーキングをサポートします。分類マーキングは、メールヘッダーにX-Protective-Marking 

valuesとして表示されます。関連するメール分類ポリシーを必ず構成してください。デフォルト
値はオフです。

メール分類マーキング

エンドユーザーが利用できる分類マーキングを指定します。リストが空の場合、Secure Mailには
保護マーキングのリストは含まれません。マーキングリストには、セミコロンで区切られた値の
ペアが含まれます。各ペアには、Secure Mailに表示される値と、Secure Mailのメール件名および
ヘッダーに追加されるテキストであるマーキング値が含まれます。たとえば、マーキングペ
ア "UNOFFICIAL,SEC=UNOFFICIAL;" では、リスト値は**「UNOFFICIAL」で、マーキング値は
「SEC=UNOFFICIAL」**です。
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メール分類ネームスペース

使用される分類標準によってメールヘッダーで必要とされる分類ネームスペースを指定します。た
とえば、ネームスペース「gov.au」はヘッダーに「NS=gov.au」と表示されます。デフォルト値は
空です。

メール分類バージョン

使用される分類標準によってメールヘッダーで必要とされる分類バージョンを指定します。たとえ
ば、バージョン「2012.3」はヘッダーに「VER=2012.3」と表示されます。デフォルト値は空で
す。

デフォルトのメール分類

ユーザーがマーキングを選択しなかった場合にSecure Mailがメールに適用する保護マーキングを
指定します。この値は、メール分類マーキングポリシーのリストに含まれている必要があります。
デフォルト値はUNOFFICIALです。

メール検索制限

メールサーバー検索に含まれる日数を制限することで、モバイルデバイスからアクセスできるメー
ル履歴の量を制限します。モバイルデバイスに同期されるメールの量を制限するには、最大同期
間隔ポリシーを構成します。デフォルト値は無制限です。

最大同期間隔

モバイルデバイスにローカルに保存されるメールの量を、同期期間を制限することで制御しま
す。

デバイスがメールサーバーを検索できる期間を制限するには、メールサーバー検索制限ポリシー
を構成します。

値は次のとおりです。

3日間

1週間

2週間

1か月

すべて

デフォルト値はすべてです。
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カレンダーのWebおよびオーディオオプション

GoToMeetingとユーザー入力 - このオプションを選択すると、ユーザーは設定したい会議の種
類を選択できます。オプションには、GoToMeetingページを開くGoToMeetingと、ユーザーが
会議情報を手動で入力できるその他の会議が含まれます。

ユーザー入力のみ - このオプションを選択すると、ユーザーは直接「その他の会議」ページに
移動し、会議情報を手動で入力できます。

S/MIME公開証明書のソース

S/MIME公開証明書のソースを指定します。Exchangeの場合、Secure MailはExchange Serverか
ら証明書を取得します。LDAPの場合、Secure MailはLDAPサーバーから証明書を取得します。デ
フォルト値はExchangeです。

LDAPサーバーアドレス

ポート番号を含むLDAPサーバーアドレス。デフォルト値は空です。

LDAPベースDN

LDAPベース識別名。デフォルト値は空です。

LDAPに匿名でアクセス

このポリシーがオンの場合、Secure Mailは事前の認証なしにLDAPを検索できます。デフォルトは
オフです。

許可されたメールアドレスドメイン

server.company.com,server.company.co.uk のように、許可されたメールアドレスドメインのリス
トをコンマ区切り形式で定義します。デフォルト値は空であり、Secure Mailがメールアドレスド
メインをフィルタリングせず、すべてのメールアドレスドメインをサポートすることを意味しま
す。Secure Mailは、リストされたドメインをメールアドレスのドメイン名と照合します。

たとえば、server.company.com がリストされたドメイン名で、メールアドレスが 

user@internal.server.company.com の場合、Secure Mailはそのメールアドレスをサポートしま
す。

プッシュ通知

メールボックスのアクティビティに関するFCMベースの通知を有効にします。オンの場合、
Secure Mailはプッシュ通知をサポートします。デフォルト値はオフです。

mailto:user@internal.server.company.com
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プッシュ通知EWSホスト名

メール用のExchange Web Services (EWS) をホストするサーバー。値は、ポート番号を含むEWS

のURLである必要があります。デフォルト値は空です。

プッシュ通知リージョン

Secure MailユーザーのFCMホストが配置されているリージョン。オプションは、南北アメリカ、
EMEA、PACです。デフォルト値は南北アメリカです。

認証失敗時にユーザー名移行を試行

このポリシーは、認証のためにExchangeユーザー名をUPNに移行しようとします。デフォルト値
はオフです。

フィッシングメールアドレスの報告

設定されている場合、疑わしいフィッシングメールを指定されたメールアドレス、またはコンマ
区切りのメールアドレスのリストに報告できます。デフォルト値は空です。このポリシーを設定し
ない場合、フィッシングメッセージを報告できません。

フィッシング報告メカニズム

このポリシーは、疑わしいフィッシングメールを報告するために使用されるメカニズムを示しま
す。

添付ファイル (.eml) で報告 – フィッシングメールを添付ファイルとして報告します。添付ファ
イルは、「フィッシングメールアドレスの報告」ポリシーで構成されたメールアドレス、また
はコンマ区切りのメールアドレスのリストに送信されます。

転送で報告 – フィッシングメールを転送として報告します。メールは、「フィッシングメール
アドレスの報告」ポリシーで構成されたメールアドレス、またはコンマ区切りのメールアドレ
スのリストに転送されます。

注:

このポリシーは、Microsoft Exchangeサーバーでのみ利用可能です。

デフォルトは添付ファイル (.eml) で報告です。

Skype for Business会議ドメイン

このポリシーには、Skype for Business会議に使用されるドメインのコンマ区切りリストが含まれ
ています。 Secure Mailは、以下のURLプレフィックスを持つ会議をすでに処理します。
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https://join

https://meet

https://lync

このポリシーを使用すると、 https://*domain* の形式で他のSkype for Businessドメインを追
加できます。ドメインは英数字の文字列であり、特殊文字を含めることはできません。先頭の
https:// や末尾のドットは入力しないでください。

例

ポリシー値が customDomain1,customDomain2 の場合、Skype for Businessでサポートされる
URLプレフィックスは次のとおりです。 https://customDomain1  http://customDomain1  

https://customDomain2  http://customDomain2

デフォルト値は空です。

カレンダーのエクスポート

このポリシーにより、Secure Mailの予定をデバイスまたは個人のカレンダーにエクスポートでき
ます。個人のカレンダーで予定を表示できます。Secure Mailを使用して予定を編集できます。デ
フォルト値は会議時間です。

個人のカレンダーに表示される予定のフィールドには、次のMDXポリシー値を使用できます。

なし (エクスポートしない)

会議時間

会議時間、場所

会議時間、件名、場所

会議時間、空き時間、出席者、件名、場所、メモ

Office 365のOAuthサポート

O365に最新の認証を使用

このポリシーがオンの場合、Secure MailはOffice 365でアカウントを設定する際に認証にOAuthプ
ロトコルを使用します。オフの場合、Secure Mailは基本認証を使用します。デフォルトはオフで
す。

信頼されたExchange Onlineホスト名

アカウント設定時に認証にOAuthメカニズムを使用する、信頼されたExchange Onlineホスト名の
リストを定義します。この値は、server.company.com, server.company.co.uk のようなコンマ区切
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りの形式です。リストが空の場合、Secure Mailはアカウント設定に基本認証を使用します。デ
フォルト値はoutlook.office365.comです。

信頼されたAD FSホスト名

Office 365 OAuth認証中にパスワードが自動入力されるWebページ用の、信頼されたAD FSホスト
名のリストを定義します。この値は、 sts.companyname.com 、 sts.company.co.uk のような
コンマ区切りの形式です。リストが空の場合、Secure Mailはパスワードを自動入力しません。
Secure Mailは、Office 365認証中に検出されたWebページのホスト名とリストされたホスト名を照
合し、そのページがHTTPSプロトコルを使用しているかどうかを確認します。

例えば、sts.company.comがリストされたホスト名であり、ユーザーが https://

sts.company.com に移動した場合、そのページにパスワードフィールドがあれば、Secure Mailは
パスワードを自動入力します。デフォルト値は login.microsoftonline.com です。

最新の認証用のカスタムユーザーエージェント

このポリシーを使用すると、最新の認証のデフォルトのユーザーエージェント文字列を変更でき
ます。 設定されている場合、このユーザーエージェント文字列はMicrosoft AD FSでの認証に使用
されます。このポリシーを設定しない場合、最新の認証中にデフォルトのSecure Mailユーザー
エージェントが使用されます。

Slack連携

Slackを有効にする

Slack連携をブロックまたは許可します。「オン」の場合、Secure Mailインターフェイスには
Slack機能が含まれます。「オフ」の場合、Secure MailインターフェイスにはSlack機能は含まれ
ません。

Slackワークスペース名

会社のSlackワークスペース名。名前を指定すると、Secure Mailはサインオン時にワークスペース
名を事前入力します。名前を指定しない場合、ユーザーはワークスペース名 (name.slack.com) を
入力する必要があります。

iOS向けモバイル生産性アプリのMDXポリシー
この記事では、iOSアプリのMDXポリシーについて説明します。ポリシー設定はCitrix Endpoint 

Managementコンソールで変更します。詳細については、「アプリの追加」を参照してください。

https://docs.citrix.com/jp/ja/citrix-endpoint-management/apps.html
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次のリストには、Secure Webに固有のMDXポリシーは含まれていません。Secure Webに表示さ
れるポリシーの詳細については、「Secure Webポリシー」を参照してください。

認証

デバイスパスコード

オンの場合、デバイスの起動時、または一定期間の非アクティブ状態からの再開時に、デバイスの
ロックを解除するためにPINまたはパスコードが必要です。Appleファイル暗号化を使用してアプ
リデータを暗号化するには、デバイスパスコードが必要です。デバイス上のすべてのアプリのデー
タが暗号化されます。デフォルト値はオフです。

アプリパスコード

オンの場合、アプリの起動時、または一定期間の非アクティブ状態からの再開時に、アプリの
ロックを解除するためにPINまたはパスコードが必要です。デフォルト値はオンです。

すべてのアプリの非アクティブタイマーを構成するには、設定タブのクライアントプロパティで
INACTIVITY_TIMERの値を分単位で設定します。デフォルトの非アクティブタイマー値は60分で
す。非アクティブタイマーを無効にして、アプリの起動時にのみPINまたはパスコードのプロンプ
トが表示されるようにするには、値をゼロに設定します。

注：

暗号化キーポリシーでオフラインを保護を選択した場合、このポリシーは自動的に有効にな
ります。

最大オフライン期間（時間）

アプリがCitrix Endpoint Managementからアプリの資格を再確認し、ポリシーを更新することなく
実行できる最大期間を定義します。有効期限が切れると、必要に応じてサーバーへのログオンがト
リガーされる場合があります。デフォルト値は168時間（7日間）です。最小期間は1時間です。

代替シトリックス ゲートウェイ

注：

Endpoint Management コンソールでのこのポリシー名は、代替NetScaler® Gatewayです。

このアプリでの認証およびマイクロVPNセッションに使用する必要がある、特定の代替Citrix 

Gatewayのアドレス。このポリシーはオプションです。オンラインセッション必須ポリシーと併
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用すると、アプリは特定のゲートウェイに再認証するよう強制されます。このようなゲートウェ
イは通常、異なる（より高い保証の）認証要件とトラフィック管理ポリシーを持っています。空の
ままにすると、サーバーのデフォルトゲートウェイが常に使用されます。デフォルト値は空です。

デバイスセキュリティ

ジェイルブレイクまたはルート化されたデバイスをブロック

オンの場合、デバイスがジェイルブレイクまたはルート化されているとアプリはロックされます。
オフの場合、デバイスがジェイルブレイクまたはルート化されていてもアプリは実行できます。デ
フォルト値はオンです。

ネットワーク要件

Wi-Fiを必須にする

オンの場合、デバイスがWi-Fiネットワークに接続されていないとアプリはロックされます。オフ
の場合、デバイスが4G/3G、LAN、Wi-Fi接続などのアクティブな接続を持っている場合、アプリ
は実行できます。デフォルト値はオフです。

許可されたWi-Fiネットワーク

Wi-Fiネットワークのコンマ区切りリスト。ネットワーク名に英数字以外の文字（コンマを含む）
が含まれる場合、名前は二重引用符で囲む必要があります。アプリは、リストされているネット
ワークのいずれかに接続されている場合にのみ実行されます。空白の場合、すべてのネットワーク
が許可されます。この値は、セルラーネットワークへの接続には影響しません。デフォルト値は
空白です。

その他のアクセス

必須アップグレードを無効にする

ユーザーがApp Storeでアプリの最新バージョンにアップグレードする必要性を無効にします。デ
フォルト値はオンです。

アプリ更新猶予期間（時間）

システムがアプリの更新が利用可能であることを検出した後も、アプリが引き続き使用できる猶
予期間を定義します。デフォルト値は**168時間（7日間）**です。
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•

•

•

•

•

•

注記:

ゼロの値を使用しないことをお勧めします。ゼロの値は、更新がダウンロードおよびインス
トールされるまで（ユーザーへの警告なしに）実行中のアプリが使用されるのを直ちに防ぎ
ます。この値を使用すると、ユーザーが必須の更新に準拠するためにアプリを終了せざるを
得なくなる（作業が失われる可能性がある）状況につながる可能性があります。

ロック時にアプリデータを消去

アプリがロックされたときにデータを消去し、アプリをリセットします。オフの場合、アプリが
ロックされてもアプリデータは消去されません。デフォルト値はオフです。

アプリは、次のいずれかの理由でロックされることがあります。

ユーザーのアプリエンタイトルメントの喪失

アプリのサブスクリプションが削除された

アカウントが削除された

Secure Hubがアンインストールされた

アプリ認証の失敗が多すぎる

ジェイルブレイクされたデバイスが検出された（ポリシー設定による）

他の管理操作によってデバイスがロック状態にされた

アクティブポーリング期間（分）

アプリが起動すると、MDX FrameworkはCitrix Endpoint Managementをポーリングして、現在の
アプリとデバイスのステータスを判断します。Endpoint Managementを実行しているサーバーに
到達可能であると仮定すると、フレームワークはデバイスのロック/消去ステータスとアプリの有
効/無効ステータスに関する情報を返します。サーバーに到達可能であるかどうかにかかわらず、
アクティブポーリング期間の間隔に基づいて後続のポーリングがスケジュールされます。期間が終
了すると、新しいポーリングが再度試行されます。デフォルト値は60分（1時間）です。

重要:

高リスクのアプリの場合にのみこの値を低く設定してください。そうしないと、パフォーマ
ンスに影響が出る可能性があります。
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暗号化

暗号化の種類

MDXとデバイスプラットフォームのどちらがデータの暗号化を処理するかを選択できます。MDX

暗号化を選択した場合、MDXがデータを暗号化します。コンプライアンス強制によるプラット
フォーム暗号化を選択した場合、デバイスプラットフォームがデータを暗号化します。デフォルト
値はMDX暗号化です。

非準拠デバイスの動作

デバイスが暗号化の最小コンプライアンス要件に準拠していない場合に実行するアクションを選択
できます。アプリを通常どおり実行するには、アプリを許可を選択します。警告が表示された後に
アプリを実行するには、警告後にアプリを許可を選択します。アプリの実行をブロックするに
は、ブロックを選択します。デフォルト値は警告後にアプリを許可です。

MDX暗号化を有効にする

オフの場合、デバイスに保存されているデータは暗号化されません。オンの場合、デバイスに保
存されているデータは暗号化されます。デフォルト値はオンです。

注意：

アプリを展開した後にこのポリシーを変更すると、ユーザーはアプリを再インストールする
必要があります。

データベース暗号化の除外

自動的に暗号化されないデータベースの除外リスト。特定のデータベースの暗号化を防止するに
は、正規表現のコンマ区切りリストにエントリを追加します。データベースのパス名が正規表現
のいずれかに一致する場合、そのデータベースは暗号化から除外されます。除外パターンはPosix 

1003.2拡張正規表現構文をサポートしています。パターンマッチングでは大文字と小文字は区別
されません。

例

\\.db$,\\.sqlite$  は、 .db  または .sqlite  のいずれかで終わるデータベースパス名をす
べて除外します。

\\/Database\\/unencrypteddb\\.db は、Databaseサブフォルダー内のデータベース
unencrypteddb.dbに一致します。

\\/Database\\/ は、パスに /Database/ を含むすべてのデータベースに一致します。
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デフォルト値は空です。

ファイル暗号化の除外

自動的に暗号化されないファイルの除外リストです。特定のファイルの暗号化を防止するには、
このコンマ区切りの正規表現リストにエントリを追加します。ファイルパス名が正規表現のいず
れかに一致する場合、そのファイルは暗号化から除外されます。除外パターンは Posix 1003.2 拡
張正規表現構文をサポートしています。パターンマッチングでは大文字と小文字は区別されませ
ん。

例

\\.log$,\\.dat$  は、 .log  または .dat  で終わるすべてのファイルパス名を除外します。

\\/Documents\\/unencrypteddoc\\.txt は、Documents サブフォルダー内のファイル
unencrypteddoc.txt のコンテンツに一致します。

\\/Documents\\/UnencryptedDocs\\/.*\\.txt は、サブパス /Documents/UnencryptedDocs/ の下の
「.txt」ファイルに一致します。

デフォルト値は空です。

アプリの操作

切り取りとコピー

このアプリのクリップボードの切り取りおよびコピー操作をブロック、許可、または制限します。
制限されている場合、コピーされたクリップボードデータは、MDX アプリのみが利用できるプラ
イベートクリップボードに配置されます。デフォルト値は制限です。

貼り付け

このアプリのクリップボードの貼り付け操作をブロック、許可、または制限します。制限されてい
る場合、貼り付けられたクリップボードデータは、MDX アプリのみが利用できるプライベートク
リップボードから取得されます。デフォルト値は無制限です。

ドキュメント交換 (Open In)

このアプリのドキュメント交換操作をブロック、許可、または制限します。制限されている場合、
ドキュメントは他のMDXアプリとのみ交換できます。

無制限の場合、ユーザーがラップされていないアプリでドキュメントを開けるように、Enable 

encryptionポリシーをオンに設定します。受信アプリがラップされていないか、暗号化が無効に
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なっている場合、Citrix Endpoint Managementはドキュメントを復号化します。 デフォルト値は制
限です。

制限付きOpen-In例外リスト

Document exchange (Open In)ポリシーが制限されている場合、MDXアプリは、管理対象外のア
プリIDのこのコンマ区切りリストとドキュメントを共有できます。これは、Document exchange 

(Open In)ポリシーが制限されており、Enable encryptionがオンの場合でも同様です。デフォルト
の例外リストでは、Office 365アプリが許可されます。

com.microsoft.Office.Word,com.microsoft.Office.Excel,com.microsoft.Office.Powerpoint, 

com.microsoft.onenote,com.microsoft.onenoteiPad,com.microsoft.Office.Outlook

このポリシーでサポートされているのはOffice 365アプリのみです。

注意：

このポリシーのセキュリティ上の影響を考慮してください。例外リストにより、管理対象外
のアプリとMDX環境の間でコンテンツが移動できるようになります。

接続セキュリティレベル

接続に使用されるTLS/SSLの最小バージョンを決定します。TLSの場合、接続はすべてのTLSプロ
トコルをサポートします。SSLv3およびTLSの場合、接続はSSL 3.0およびTLSをサポートしま
す。デフォルト値はTLSです。

受信ドキュメント交換（Open In）

このアプリの受信ドキュメント交換操作をブロック、制限、または許可します。制限されている場
合、ドキュメントは他のMDXアプリとのみ交換できます。デフォルト値は無制限です。

ブロックまたは制限されている場合、Inbound document exchange whitelistポリシーを使用して、
このアプリにドキュメントを送信できるアプリを指定できます。

オプション：無制限、ブロック、または制限

アプリのURLスキーム

iOSアプリは、特定のスキーム（「 http:// 」など）を処理するように登録されている他のアプ
リにURLリクエストをディスパッチできます。この機能により、アプリは別のアプリにヘルプリク
エストを渡すメカニズムを提供します。このポリシーは、このアプリで処理するために渡される
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•

•

•

•

スキーム（つまり、インバウンドURL）をフィルタリングする役割を果たします。デフォルト値は
空であり、登録されているすべてのアプリURLスキームがブロックされることを意味します。

ポリシーは、各パターンにプラス「+」またはマイナス「-」が先行する、コンマ区切りのパターン
リストとしてフォーマットする必要があります。インバウンドURLは、一致が見つかるまで、リス
トされた順序でパターンと比較されます。一致すると、プレフィックスによって実行されるアク
ションが決定されます。

マイナス「-」プレフィックスは、URLがこのアプリに渡されるのをブロックします。

プラス「+」プレフィックスは、URLが処理のためにアプリに渡されることを許可します。

パターンに「+」も「-」も指定されていない場合、「+」（許可）が想定されます。

インバウンドURLがリスト内のどのパターンにも一致しない場合、そのURLはブロックされま
す。

次の表に、アプリURLスキームの例を示します。

スキーム URLスキームを必要とするアプ
リ

目的

ctxmobilebrowser セキュアウェブ- Secure Webが他のアプリか
らのHTTP: URLを処理するこ
とを許可します。-

ctxmobilebrowsers セキュアウェブ- Secure Webが他のアプリか
らのHTTPS: URLを処理する
ことを許可します。

ctxmail セキュアメール- Secure Mailが他のアプリか
らの mailto:  URLを処理す
ることを許可します。

COL-G2M GoToMeeting- ラップされたGoToMeetingア
プリが会議リクエストを処理
することを許可します。

ctxsalesforce シトリックス for セールス
フォース-

Citrix for Salesforceが
Salesforceリクエストを処理
することを許可します。

wbx WebEx ラップされたWebExアプリが
会議リクエストを処理するこ
とを許可します。
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アプリ連携 (送信URL)

URLフィルタリングから除外されるドメイン

このポリシーは、「許可されたURL」フィルタリングから送信URLを除外します。「許可された
URL」フィルタリングから除外する完全修飾ドメイン名 (FQDN) またはDNSサフィックスのコン
マ区切りリストを追加します。このポリシーが空の場合 (デフォルト)、定義された「許可された
URL」フィルタリングプロセスはURLです。このポリシーにエントリが含まれている場合、リス
ト内の少なくとも1つの項目に一致するホストフィールドを持つURL (DNSサフィックスの一致を
介して) は、変更されずにiOSに送信されます。この通信は、「許可されたURL」フィルタリング
ロジックをバイパスします。デフォルト値は空です。

許可されたURL

iOSアプリは、特定のスキーム ( "http://" など) を処理するように登録されている他のアプリ
ケーションにURLリクエストをディスパッチできます。この機能により、アプリはヘルプのリクエ
ストを別のアプリに渡すメカニズムが提供されます。このポリシーは、このアプリから他のアプ
リに処理のために渡されるURL (つまり、送信URL) をフィルタリングする役割を果たします。

ポリシーは、各パターンの前にプラス「+」またはマイナス「-」が付く可能性がある、コンマ区切
りのパターンリストとしてフォーマットする必要があります。送信URLは、一致が見つかるまで、
リストに記載されている順序でパターンと比較されます。一致すると、プレフィックスによって実
行されるアクションが決定されます。マイナス「-」プレフィックスは、URLが別のアプリに渡さ
れるのをブロックします。プラス「+」プレフィックスは、URLが処理のために別のアプリに渡さ
れることを許可します。パターンに「+」も「-」も指定されていない場合、「+」(許可)が想定さ
れます。「=」で区切られた値のペアは、最初の文字列の出現箇所が2番目の文字列に置き換えら
れる置換を示します。正規表現の「\^」プレフィックスを使用して文字列を検索し、URLの先頭に
固定することができます。送信URLがリスト内のどのパターンとも一致しない場合、ブロックさ
れます。

デフォルト

+maps.apple.com

+itunes.apple.com

\^http:=ctxmobilebrowser: :

\^https:=ctxmobilebrowsers: :

\^mailto:=ctxmail: :

+\^citrixreceiver: :
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+\^telprompt: :

+\^tel: :

+\^lmi-g2m: :

+\^maps:ios_addr

+\^mapitem: :

+\^sms: :

+\^facetime: :

+\^ctxnotes: :

+\^ctxnotesex: :

+\^ctxtasks: :

+\^facetime-audio: :

+\^itms-apps: :

+\^ctx-sf: :

+\^sharefile: :

+\^lync: :

+\^slack: :

+\^msteams: :

設定が空白の場合、すべてのURLがブロックされます。ただし、以下を除きます。

http: :

https: :

+citrixreceiver: +tel: :

次の表に、許可されたURLの例を示します。
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URL形式 説明

\^mailto:=ctxmail: すべての mailto:  URLはSecure Mailで開き
ます。

\^http: すべてのHTTP URLはSecure Webで開きま
す。

\^https: すべてのHTTPS URLはSecure Webで開きま
す。

\^tel: ユーザーが通話できるようにします。

-//www.dropbox.com 管理対象アプリからディスパッチされた
Dropbox URLをブロックします。

+\^COL-G2M: 管理対象アプリがGoToMeetingクライアント
アプリを開くことを許可します。

-\^SMS: メッセージングチャットクライアントの使用
をブロックします。

-\^wbx: 管理対象アプリがWebExクライアントアプリ
を開くことをブロックします。

+\^ctxsalesforce: Citrix for SalesforceがSalesforceサーバーと通
信することを許可します。

許可されたSecure Webドメイン

このポリシーは、URLをSecure Webアプリにリダイレクトする「許可されたURL」ポリシーエン
トリ（ \^ http:=ctxmobilebrowser: および \^https:=ctxmobilebrowsers: ）にのみ影響し
ます。Secure Webアプリにリダイレクトすることを許可する、完全修飾ドメイン名（FQDN）ま
たはDNSサフィックスのコンマ区切りリストを追加します。このポリシーが空の場合（デフォル
ト）、すべてのドメインがSecure Webアプリにリダイレクトできます。このポリシーにエントリ
が含まれている場合、リスト内の少なくとも1つの項目に一致するホストフィールドを持つURL

（DNSサフィックスの一致による）のみがSecure Webアプリにリダイレクトされます。その他の
すべてのURLは、Secure Webアプリをバイパスして、変更されずにiOSに送信されます。デフォ
ルト値は空です。
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アプリの制限
重要:

アプリが電話機能にアクセスしたり使用したりするのをブロックするポリシーのセキュリ
ティ上の影響を考慮してください。これらのポリシーがオフの場合、コンテンツは管理対象
外のアプリとセキュアな環境の間を移動できます。

カメラをブロック

オンの場合、アプリがカメラハードウェアを直接使用するのを防ぎます。デフォルト値はオフで
す。

写真ライブラリをブロック

オンの場合、アプリがデバイス上の写真ライブラリにアクセスするのを防ぎます。デフォルト値は
オンです。

マイク録音をブロック

オンの場合、アプリがマイクハードウェアを直接使用するのを防ぎます。デフォルト値はオンで
す。

音声入力をブロック

オンの場合、アプリが音声入力サービスを直接使用するのを防ぎます。デフォルト値はオンです。

位置情報サービスをブロック

オンの場合、アプリが位置情報サービスコンポーネント（GPSまたはネットワーク）を使用する
のを防ぎます。Secure Mail のデフォルト値はオフです。

SMS作成をブロック

オンの場合、アプリがSMS/テキストメッセージを送信するために使用するSMS作成機能を使用す
るのを防ぎます。デフォルト値はオンです。

メール作成をブロック

オンの場合、アプリがメールメッセージを送信するために使用するメール作成機能を使用するの
を防ぎます。デフォルト値はオンです。

iCloudをブロック

オンの場合、アプリが設定やデータの保存および共有にiCloudを使用するのを防ぎます。
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注
：

iCloud データファイルは、ファイルバックアップのブロックポリシーによって制御されま
す。

既定値はオンです。

ルックアップをブロック

オンの場合、アプリがルックアップ機能を使用することを禁止します。この機能は、辞書、
iTunes、App Store、映画の上映時間、近くの場所などでハイライトされたテキストを検索しま
す。既定値はオンです。

ファイルバックアップをブロック

オンの場合、iCloudまたはiTunesがデータファイルをバックアップすることを禁止します。既定値
はオンです。

AirPrintをブロック

オンの場合、アプリがAirPrint機能を使用してデータをAirPrint対応プリンターに印刷することを禁
止します。既定値はオンです。

AirDropをブロック

オンの場合、アプリがAirDropを使用することを禁止します。既定値はオンです。

ファイル添付をブロック

注
:

このポリシーはiOS 11以降で適用されます。

オンの場合、添付ファイルの処理が無効になります。既定値はオフです。

FacebookおよびTwitter APIをブロック

「On」の場合、アプリがiOSのFacebookおよびTwitter APIを使用するのを防ぎます。デフォルト
値は「On」です。
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画面コンテンツを隠す

「On」の場合、ユーザーがアプリを切り替えると、画面が隠されます。このポリシーは、iOSが
画面コンテンツを記録したりサムネイルを表示したりするのを防ぎます。デフォルト値は「On」
です。

サードパーティ製キーボードをブロックする (iOS 11以降のみ)

「On」の場合、アプリがiOS 8以降でサードパーティ製キーボード拡張機能を使用するのを防ぎま
す。デフォルト値は「On」です。

アプリログをブロックする

「On」の場合、アプリがモバイル生産性アプリの診断ログ機能を使用することを禁止します。
「Off」の場合、アプリログは記録され、Secure Hubのメールサポート機能を使用して収集される
可能性があります。デフォルト値は「Off」です。

ShareFileを有効にする

ユーザーがShareFileを使用してファイルを転送できるようにします。デフォルト値は「On」で
す。

ファイルから添付を有効にする

ユーザーがiOSファイルアプリから添付ファイルを追加できるようにします。デフォルト値は
「On」です。

アプリのネットワークアクセス

ネットワークアクセス

注:

Tunneled - Web SSO は、設定における Secure Browse の名称です。動作は同じです。

設定オプションは次のとおりです。

ブロック済み: すべてのネットワークアクセスがブロックされます。アプリで使用されるネッ
トワークAPIは失敗します。以前のガイドラインに従って、このような障害を適切に処理する
必要があります。

無制限: すべてのネットワーク呼び出しは直接行われ、トンネル化されません。
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• トンネル化 - Web SSO: HTTP/HTTPS URLが書き換えられます。このオプションでは、HTTP

およびHTTPSトラフィックのトンネル化のみが可能です。トンネル化 - Web SSOの大きな利
点は、HTTPおよびHTTPSトラフィックのシングルサインオン (SSO) とPKINIT認証です。
Androidでは、このオプションはセットアップのオーバーヘッドが低いため、Webブラウジン
グタイプの操作に推奨されるオプションです。

トンネル化 - フルVPNまたはトンネル化 - フルVPNおよびWeb SSOポリシーを使用している場合
は、トンネル化 - Web SSOポリシーに切り替える必要があります。非推奨のポリシーを使い続け
ると、メールの同期に失敗します。

注:

トンネル化 - フルVPNを使用しており、Secure Ticket Authority (STA) が構成されている場
合、最新の認証画面はロードに失敗します。

Micro VPNセッションが必要

はいの場合、ユーザーはエンタープライズネットワークへの接続とアクティブなセッションを持っ
ている必要があります。いいえの場合、アクティブなセッションは必要ありません。デフォルト値
は以前の設定を使用です。新しくアップロードされたアプリの場合、デフォルト値はいいえです。
この新しいポリシーへのアップグレード前に選択されていた設定は、以前の設定を使用以外のオ
プションが選択されるまで有効です。

Micro VPNセッションの猶予期間 (分)

この値は、オンラインセッション必須ポリシーによってそれ以上アプリを使用できなくなるまで
の時間 (オンラインセッションが検証されるまで) を分単位で決定します。デフォルト値は0 (猶予
期間なし) です。このポリシーは、Microsoft Intune/EMSとの統合には適用されません。

証明書ラベル

StoreFront™証明書統合サービスと併用する場合、このラベルは、このアプリに必要な特定の証明
書を識別します。ラベルが指定されていない場合、公開鍵インフラストラクチャ (PKI) で使用でき
る証明書は提供されません。デフォルト値は空 (証明書は使用されません) です。

除外リスト

VPN接続を介さずに直接アクセスされるFQDNまたはDNSサフィックスのコンマ区切りリスト。
この値は、Citrix Gatewayがスプリットトンネルリバースモードで構成されている場合のトンネル
化 - Web SSOモードにのみ適用されます。
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•

•

•

•

•

•

•

アプリログ

デフォルトのログ出力

モバイル生産性アプリの診断ログ機能でデフォルトで使用される出力メディアを決定します。選択
肢はファイル、コンソール、またはその両方です。デフォルト値はファイルです。

デフォルトのログレベル

モバイル生産性アプリの診断ログ機能のデフォルトの詳細度を制御します。各レベルには、それ
より低い値のレベルが含まれます。設定可能なレベルの範囲は次のとおりです。

0 - 何もログに記録しない

1 - 致命的なエラー

2 - エラー

3 - 警告

4 - 情報メッセージ

5 - 詳細な情報メッセージ

6～15 - デバッグレベル1～10

デフォルト値はレベル4 (情報メッセージ) です。

最大ログファイル数

モバイル生産性アプリの診断ログ機能がロールオーバーする前に保持するログファイルの数を制
限します。最小値は2です。最大値は8です。デフォルト値は2です。

ログファイルの最大サイズ

モバイル生産性アプリの診断ログ機能によって保持されるログファイルのサイズ（MB）を、ロー
ルオーバーする前に制限します。最小値は1 MBです。最大値は5 MBです。デフォルト値は2 MBで
す。

アプリのジオフェンス

中心点の経度

アプリの動作が制限されるポイント/半径ジオフェンスの中心点の経度（X座標）。設定されたジ
オフェンスの外で操作された場合、アプリはロックされたままになります。

値は符号付き度数形式（DDD.dddd）で表現する必要があります。例：「-31.9635」。西経にはマ
イナス記号を付ける必要があります。デフォルト値は0です。
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中心点の緯度

アプリの動作が制限されるポイント/半径ジオフェンスの中心点の緯度（Y座標）。設定されたジ
オフェンスの外で操作された場合、アプリはロックされたままになります。

値は符号付き度数形式（DDD.dddd）で表現する必要があります。例：「43.06581」。南緯にはマ
イナス記号を付ける必要があります。デフォルト値は0です。

半径

アプリの動作が制限されるジオフェンスの半径。設定されたジオフェンスの外で操作された場
合、アプリはロックされたままになります。

値はメートルで表現する必要があります。ゼロに設定すると、ジオフェンスは無効になります。
「位置情報サービスをブロック」ポリシーが有効になっている場合、ジオフェンスは正常に機能
しません。デフォルトは0（無効）です。

Google Analyticsを有効にする

Onの場合、Citrixは製品品質向上のために匿名データを収集します。Offの場合、データは収集さ
れません。 デフォルト値はOnです。

分析

Google Analytics の詳細レベル

Citrix は製品品質向上のために分析データを収集します。匿名を選択すると、企業を特定できる情
報を含めることからユーザーが除外されます。デフォルトは「完全」です。

レポート

Citrix レポート

オンの場合、Citrix は問題のトラブルシューティングに役立つクラッシュレポートと診断を収集し
ます。オフの場合、Citrix はデータを収集しません。

注
:

Citrix は、この機能を機能フラグで制御する場合もあります。この機能が機能するには、機能
フラグとこのポリシーの両方が有効になっている必要があります。

デフォルト値はオフです。
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アップロードトークン

Citrix Insight Services (CIS) アカウントからアップロードトークンを取得できます。このオプショ
ンのトークンを指定すると、CIS はデバイスからアップロードされたクラッシュレポートと診断
へのアクセスを許可します。Citrix は同じ情報にアクセスできます。デフォルト値は空です。

Wi-Fi 経由でのみレポートを送信

オンの場合、Citrix は Wi-Fi ネットワークに接続されている場合にのみクラッシュレポートと診断
を送信します。デフォルト値はオンです。

レポートファイルキャッシュの最大値

キャッシュをクリアする前に保持されるクラッシュレポートと診断バンドルのサイズを制限しま
す。最小は 1 MB です。最大は 5 MB です。デフォルト値は 2 MB です。

アプリの操作

明示的なログオフ通知

「無効」の場合、ユーザーのログオフ中にアプリはアクティブ化されません。「共有デバイスのみ
」の場合、デバイスが共有デバイスとして構成されている場合にのみ、ユーザーのログオフ中に
アプリがアクティブ化されます。Secure Mail のデフォルトは「共有デバイスのみ」です。

アプリ設定

セキュアメール Exchange サーバー

Exchange Server の完全修飾ドメイン名 (FQDN)、または iOS のみの場合、IBM Notes Traveler 

サーバーの完全修飾ドメイン名 (FQDN)。デフォルト値は空です。このフィールドにドメイン名を
入力すると、ユーザーは編集できません。フィールドを空のままにすると、ユーザーは独自の
サーバー情報を提供します。

注意
:

既存のアプリに対してこのポリシーを変更した場合、ユーザーはポリシーの変更を適用する
ためにアプリを削除して再インストールする必要があります。

Secure Mail ユーザー ドメイン

Exchange ユーザー、または iOS のみの場合、Notes ユーザーのデフォルトの Active Directory ド
メイン名。デフォルト値は空です。
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バックグラウンドネットワークサービス

バックグラウンドネットワークアクセスが許可されているサービスアドレスの FQDN とポート。
この値は、社内ネットワーク内または Secure Mail が接続する別のネットワーク内にある
Exchange Server または ActiveSync サーバーである可能性があります（例: 

mail.example.com:443）。

このポリシーを構成する場合は、ネットワークアクセスポリシーを「内部ネットワークにトンネ
ル接続」に設定します。このポリシーは、ネットワークアクセスポリシーを構成したときに有効
になります。このポリシーは、Exchange Server が社内ネットワーク内にあり、Citrix Gateway 

(旧 NetScaler Gateway) を使用して内部 Exchange Server への接続をプロキシしたい場合に使用
します。

デフォルト値は空で、バックグラウンドネットワークサービスが利用できないことを意味します。

バックグラウンドサービスチケットの有効期限

バックグラウンドネットワークサービスチケットが有効である期間。有効期限が切れると、チ
ケットを更新するためにエンタープライズログオンが必要になります。デフォルト値は「168時間
」（7日間）です。

バックグラウンドネットワークサービスゲートウェイ

バックグラウンドネットワークサービスに使用する代替ゲートウェイアドレス。形式は 

fqdn:port  です。この値は、Secure Mail が内部 Exchange Server に接続するために使用する
Citrix Gateway の FQDN とポート番号です。Citrix Gateway の構成ユーティリティで、Secure 

Ticket Authority (STA) を構成し、ポリシーを仮想サーバーにバインドする必要があります。デフォ
ルト値は空で、代替ゲートウェイが存在しないことを意味します。

このポリシーを構成する場合は、ネットワークアクセスポリシーを 内部ネットワークへのトンネ
ル接続 に設定します。このポリシーは、ネットワークアクセスポリシーを構成したときに有効に
なります。このポリシーは、Exchange Server が内部ネットワークにあり、Citrix Gateway を使用
して内部 Exchange Server への接続をプロキシしたい場合に使用します。

連絡先のエクスポート

重要:

ユーザーが Exchange Server に直接アクセスできる場合（つまり、Citrix Gateway 経由では
ない場合）は、この機能を有効にしないでください。そうしないと、デバイスと Exchange 

の両方に重複する連絡先が作成されます。
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オフ の場合、Secure Mail の連絡先がデバイスに一方向で同期されること、および Secure Mail の
連絡先が（vCard として）共有されることを防ぎます。デフォルト値は オフ です。

エクスポートする連絡先フィールド

アドレス帳にエクスポートする連絡先フィールドを制御します。すべて の場合、すべての連絡先
フィールドがエクスポートされます。名前と電話番号 の場合、名前と電話番号に関連するすべて
の連絡先フィールドがエクスポートされます。名前、電話番号、メールアドレス の場合、名前、
電話番号、メールアドレスに関連するすべての連絡先フィールドがエクスポートされます。

デフォルト値は すべて です。

すべてのSSL証明書を承認する

オン の場合、Secure Mail はすべての SSL 証明書（有効かどうかにかかわらず）を受け入れ、ア
クセスを許可します。オフ の場合、Secure Mail は証明書エラーが発生したときにアクセスをブ
ロックし、警告を表示します。

デフォルト値は オフ です。

ロック画面通知の制御

ロックされたデバイス画面にメールとカレンダーの通知が表示されるかどうかを制御します。許
可 の場合、通知に含まれるすべての情報が表示されます。ブロック の場合、通知は表示されませ
ん。メール送信者またはイベントのタイトル の場合、メール送信者の名前またはカレンダーイベ
ントのタイトルのみが表示されます。件数のみ の場合、メールと会議の招待の件数とカレンダー
リマインダーの時刻が表示されます。デフォルト値は 許可 です。

デフォルトのメール通知

オンの場合、Secure Mail はメールのロック画面通知を表示します。デフォルト値はオンです。

デフォルトの同期間隔

Secure Mail のデフォルトの同期間隔を指定します。Secure Mail ユーザーはデフォルトを変更で
きます。Exchange ActiveSync メールボックスポリシー設定の最大メール保持期間フィルター
は、このポリシーよりも優先されます。デフォルトの同期間隔が最大メール保持期間フィルター
よりも大きい場合、代わりに最大メール保持期間フィルター設定が使用されます。

Secure Mail は、Active Sync 最大メール保持期間フィルター設定よりも小さい同期間隔の値のみ
を表示します。

デフォルト値は3 日です。
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メール検索制限

メールサーバー検索に含まれる日数を制限することで、モバイルデバイスからアクセスできるメー
ル履歴の量を制限します。デフォルト値は無制限です。

モバイルデバイスに同期されるメールの量を制限するには、最大クライアント同期期間ポリシー
を構成します。

最大同期間隔

同期間隔を制限することで、モバイルデバイスにローカルに保存されるメールの量を制御します。
デフォルト値はすべてです。デバイスがメールサーバーで検索できる期間を制限するには、メール
サーバー検索制限ポリシーを構成します。

週番号を有効にする

オンの場合、カレンダービューに週番号が含まれます。デフォルト値はオフです。

Wi-Fi 経由での添付ファイルのダウンロードを有効にする

オンの場合、Secure Mail の添付ファイルのダウンロードオプションが有効になり、ユーザーはデ
フォルトで許可された内部 Wi-Fi ネットワーク経由で添付ファイルをダウンロードできます。オフ
の場合、Secure Mail の添付ファイルのダウンロードオプションが無効になり、ユーザーはデフォ
ルトで Wi-Fi 経由で添付ファイルをダウンロードできません。

既定値はオフです。

オフラインドキュメントを許可する

ユーザーがデバイスにオフラインドキュメントを保存できるかどうか、および保存期間を指定し
ます。既定値は無制限です。

情報権限管理

オンの場合、Secure MailはExchange情報権限管理 (IRM) 機能をサポートします。既定値はオフで
す。

メール分類

オンの場合、Secure MailはSEC (セキュリティ) およびDLM (配布制限マーカー) のメール分類マー
キングをサポートします。分類マーキングは、メールヘッダーに「X-Protective-Marking」値とし
て表示されます。関連するメール分類ポリシーを必ず構成してください。

既定値はオフです。
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メール分類マーキング

ユーザーが利用できる分類マーキングを指定します。リストが空の場合、Secure Mailには保護
マーキングのリストは含まれません。マーキングリストには、セミコロンで区切られた値のペア
が含まれます。各ペアには、Secure Mailに表示される値と、Secure Mailのメール件名およびヘッ
ダーに追加されるテキストであるマーキング値が含まれます。たとえば、マーキングペア
「UNOFFICIAL,SEC=UNOFFICIAL;」では、リスト値は「UNOFFICIAL」で、マーキング値は
「SEC=UNOFFICIAL」です。

メール分類名前空間

使用される分類標準によってメールヘッダーで必要とされる分類名前空間を指定します。たとえ
ば、名前空間「gov.au」はヘッダーに「NS=gov.au」と表示されます。

既定値は空です。

メール分類バージョン

使用される分類標準によってメールヘッダーで必要とされる分類バージョンを指定します。たとえ
ば、バージョン「2012.3」はヘッダーに「VER=2012.3」と表示されます。

デフォルト値は空です。

デフォルトのメール分類

ユーザーがマーキングを選択しなかった場合に、Secure Mailがメールに適用する保護マーキング
を指定します。この値は、メール分類マーキングポリシーのリストに含まれている必要がありま
す。

デフォルト値はUNOFFICIALです。

メール下書きの自動保存を有効にする

Onの場合、Secure Mailはメッセージを下書きフォルダーに自動保存することをサポートします。

デフォルト値はOnです。

初回認証メカニズム

このポリシーは、初回使用時のプロビジョニング画面で「アドレス」フィールドに入力するため
に、MDXによって提供されるメールサーバーアドレスとユーザーのメールアドレスのどちらを使
用する必要があるかを示します。

デフォルト値は**「メールサーバーアドレス」**です。
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初回認証資格情報

このポリシーは、初回使用時のプロビジョニング画面に入力するユーザー名として選択する必要
がある値を定義します。

デフォルト値は**「登録ユーザー名」**です。

ユーザー名の自動入力の有効化

有効にすると、アカウントプロビジョニングユーザーインターフェイスにユーザー名が自動的に
入力されます。デフォルト値はONです。

iOSデータ保護を有効にする

注：

このポリシーは、オーストラリア信号局（ASD）のコンピューターセキュリティ要件を満た
す必要がある企業向けです。

ファイル操作時にiOSデータ保護を有効にします。オンの場合、アプリサンドボックスでファイル
を作成および開く際のファイル保護レベルを指定します。デフォルト値はオフです。

プッシュ通知EWSホスト名

メール用のExchange Web Services（EWS）をホストするサーバー。値はEWSのURLとポート番
号である必要があります。デフォルト値は空です。

プッシュ通知

メールボックスのアクティビティに関するAPNsベースの通知を有効にします。オンの場合、
Secure Mailはプッシュ通知をサポートします。

デフォルト値はオフです。

プッシュ通知リージョン

Secure MailユーザーのAPNsホストが配置されているリージョン。オプションは南北アメリカ、
EMEA、APACです。デフォルト値は南北アメリカです。

S/MIME公開証明書ソース

S/MIME証明書のソースを指定します。メールの場合、ユーザー証明書をユーザーにメールで送信
する必要があります。ユーザーはSecure Mailでメールを開き、添付された証明書をインポートし
ます。
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•

•

共有ボールトの場合、サポートされているデジタルIDプロバイダーがSecure App共有ボールトに
証明書を提供します。サードパーティプロバイダーとの統合には、関連するアプリをユーザーに公
開する必要があります。ユーザーエクスペリエンスの詳細については、「Secure Mailの初回起動
時にS/MIMEを有効にする」ポリシーの説明を参照してください。

デフォルト値はメールです。

最初のSecure Mail起動時にS/MIMEを有効にする

S/MIME証明書ソースポリシーが共有ボールトの場合、Secure Mailが最初のSecure Mail起動時に
S/MIMEを有効にするかどうかを決定します。オンの場合、共有ボールトにユーザーの証明書があ
れば、Secure MailはS/MIMEを有効にします。共有ボールトに証明書がない場合、ユーザーは証明
書のインポートを求められます。どちらのシナリオでも、ユーザーはSecure Mailでアカウントを
作成する前に、サポートされているデジタルIDプロバイダーアプリから証明書を設定する必要があ
ります。

オフの場合、Secure MailはS/MIMEを有効にせず、ユーザーはSecure Mailの設定で有効にできま
す。デフォルト値はオフです。

カレンダーのWebおよびオーディオオプション

GoToMeetingとユーザー入力: ユーザーは設定したい会議の種類を選択できます。オプション
には、GoToMeetingページを開くGoToMeetingと、ユーザーが会議情報を手動で入力できるそ
の他の会議が含まれます。

ユーザー入力のみ: ユーザーは直接「その他の会議」ページに移動し、会議情報を手動で入力
できます。

S/MIME公開証明書ソース

S/MIME公開証明書のソースを指定します。Exchangeの場合、Secure MailはExchange Serverか
ら証明書を取得します。LDAPの場合、Secure MailはLDAPサーバーから証明書を取得します。デ
フォルト値はExchangeです。

LDAPサーバーアドレス

ポート番号を含むLDAPサーバーアドレス。デフォルト値は空です。

LDAPベースDN

LDAPベース識別名。デフォルト値は空です。
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•

•

LDAPに匿名でアクセス

このポリシーがオンの場合、Secure Mailは事前の認証なしにLDAPを検索できます。デフォルトは
オフです。

許可されたメール ドメイン

カンマ区切りの形式（例：server.company.com,server.company.co.uk）で許可されるメール ドメ
インのリストを定義します。デフォルト値は空で、Secure Mail がメール ドメインをフィルタリン
グせず、すべてのメール ドメインをサポートすることを意味します。Secure Mail は、リストされ
たドメインをメール アドレスのドメイン名と照合します。たとえば、server.company.com がリス
トされたドメイン名で、メール アドレスが user@internal.server.company.com の場合、Secure 

Mail はそのメール アドレスをサポートします。

認証失敗時のユーザー名移行を試行

認証のためにExchangeユーザー名をUPNに移行しようとします。デフォルト値はオフです。

フィッシングメールアドレスを報告

設定されている場合、疑わしいフィッシングメールを指定されたメールアドレス、またはカンマ
区切りのメールアドレスのリストに報告できます。デフォルト値は空です。このポリシーを設定し
ない場合、フィッシングメッセージを報告することはできません。

フィッシング報告メカニズム

このポリシーは、疑わしいフィッシングメールを報告するために使用されるメカニズムを示しま
す。

添付ファイルとして報告: フィッシングメールを添付ファイルとして報告します。添付ファイ
ルは、「フィッシングメールアドレスを報告」ポリシーで設定されたメールアドレス、または
カンマ区切りのメールアドレスのリストに送信されます。

転送として報告: フィッシングメールを転送として報告します。メールは、「フィッシング
メールアドレスを報告」ポリシーで設定されたメールアドレス、またはカンマ区切りのメール
アドレスのリストに転送されます。

注:

このポリシーは、Microsoft Exchange Serverでのみ利用可能です。

デフォルトは添付ファイルとして報告です。

mailto:user@internal.server.company.com
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•

•

•

•

•

•

•

•

•

•

•

Skype for Business会議ドメイン

このポリシーには、Skype for Business会議に使用されるドメインのカンマ区切りリストが含まれ
ています。

Secure Mailは、以下のURLプレフィックスを持つ会議をすでに処理します。

https://join

https://meet

https://lync

このポリシーを使用すると、他のSkype for Businessドメインを https://*domain* の形式で追
加できます。ドメインは英数字の文字列であり、特殊文字を含めることはできません。先頭の
https:// や後続のドットは入力しないでください。

例:

ポリシー値がcustomDomain1,customDomain2の場合、Skype for Businessでサポートされる
URLプレフィックスは次のとおりです。

https://customDomain1

http://customDomain1

https://customDomain2

http://customDomain2

デフォルト値は空です。

カレンダーのエクスポート

このポリシーにより、Secure Mailのカレンダーイベントをデバイスまたは個人のカレンダーにエ
クスポートできます。個人のカレンダーでイベントを表示できます。Secure Mailを使用してイベ
ントを編集できます。デフォルト値は会議時間です。

個人のカレンダーに表示されるカレンダーイベントフィールドには、次のMDXポリシー値が利用
可能です。

なし (エクスポートしない)

会議時間

会議時間、場所

会議時間、件名、場所



モバイル生産性アプリ

© 1997–2026 Citrix Systems, Inc. All rights reserved. 114

•

•

•

•

会議時間、件名、場所、メモ

発信者識別

「オン」の場合、Secure Mailは、発信者識別のために、保存されている連絡先の名前と電話番号
をiOSに提供します。このデータは、保存されているSecure Mailの連絡先リストからの着信を識別
し、詳細を表示するためにのみ使用されます。デフォルト値は「オン」です。

Office 365のOAuthサポート

Office 365認証メカニズム

このポリシーは、Office 365でアカウントを設定する際に認証に使用されるOAuthメカニズムを示
します。

「OAuthを使用しない」: OAuthは使用されず、Secure Mailはアカウント設定に基本認証を使
用します。

「ユーザー名とパスワードでOAuthを使用する」: ユーザーは、OAuthフローのためにユー
ザー名とパスワード、およびオプションでMFAコードを提供する必要があります。

「クライアント証明書でOAuthを使用する」: ユーザーはクライアント証明書を使用して
OAuthフローを認証します。

デフォルトは「"OAuthを使用しない"」です。

信頼できるExchange Onlineホスト名

アカウント設定時に認証にOAuthメカニズムを使用する、信頼できるExchange Onlineホスト名の
リストを定義します。この値は、server.company.com, server.company.co.uk のようなコンマ区切
りの形式です。リストが空の場合、Secure Mailはアカウント設定に基本認証を使用します。デ
フォルト値は「outlook.office365.com」です。

信頼されたAD FSホスト名

Office 365 OAuth認証中にパスワードが自動入力されるウェブページについて、信頼されたAD FS

ホスト名のリストを定義します。この値は、sts.companyname.com, sts.company.co.uk のよう
に、コンマ区切りの形式です。リストが空の場合、Secure Mailはパスワードを自動入力しませ
ん。Secure Mailは、Office 365認証中にアクセスしたウェブページのホスト名とリストされたホス
ト名を照合し、そのページがHTTPSプロトコルを使用しているかを確認します。例えば、
sts.company.comがリストされたホスト名であり、ユーザーが https://sts.company.com に移
動した場合、そのページにパスワードフィールドがあれば、Secure Mailはパスワードを自動入力
します。デフォルト値は login.microsoftonline.com です。
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メールリダイレクト

メールリダイレクト

メールの作成をブロックまたは制限します。Secure Mailはメール作成をSecure Mailにリダイレク
トします。アカウントが設定されている場合、ネイティブメールはメール作成をネイティブメール
にリダイレクトします。デフォルト値は Secure Mail です。

Slack連携

Slackを有効にする

Slack連携をブロックまたは許可します。ON の場合、Secure MailインターフェースにSlack機能が
含まれます。OFF の場合、Secure MailインターフェースにSlack機能は含まれません。デフォルト
値は OFF です。

Slackワークスペース名

会社のSlackワークスペース名。名前を指定すると、Secure Mailはサインオン時にワークスペース
名を事前入力します。名前を指定しない場合、ユーザーはワークスペース名 (name.slack.com) を
入力する必要があります。デフォルト値は空です。
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プラットフォーム別の機能

以下の表は、Citrix モバイル生産性向上アプリの機能をまとめたものです。X は、そのプラット
フォームで機能が利用可能であることを示します。QuickEdit の機能については、Citrix QuickEdit

を参照してください。

シトリックス セキュアハブ™

機能 IOS アンドロイド

サインオンして認証する X X

ポリシーの順守を監視する X X

アプリとデスクトップにアク
セスする

X X

HDX™アプリとデスクトップ X X

問題ログを作成して送信する X X

ログにスクリーンショットを
添付する

X X

アプリ内からヘルプデスクに
連絡する

X X

アプリ内からCitrix®サポート
に連絡する

X X

クラッシュの収集と分析 X X

オフライン認証 X X

Citrix Secure Mail™ でログを
送信

X X

Google アナリティクス X X

https://docs.citrix.com/ja-jp/legacy-archive/citrix-quickedit.html
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機能 IOS アンドロイド

縦向きモードと横向きモード X X

アプリを信頼するためのアプ
リ内ガイド

X X

メールで登録した場合、
Secure Mailへの自動登録
(MAMのみ)

X X

Touch IDオフライン認証 X X

派生資格情報で登録 X

生体認証 X

Workspaceアプリストアの使
用

X X

シトリックス セキュアメール
機能 IOS アンドロイド

メールの生産性

下書きを最小化 X X

送信済みメールの取り消し X

暗号化管理 X X

カレンダーの予定ウィジェッ
ト

X

Secure Mail の連絡先画像 X X

レスポンシブメールのサポー
ト

X X

下書きフォルダーの自動同期 X X
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機能 IOS アンドロイド

下書きフォルダーでの添付
ファイルの同期

X

メールの送信、受信、返信、
全員に返信、転送

X X

下書きの作成、編集、削除 X X

メールのフラグ付け X X

未読にする X X

すべてのフォルダーとサブ
フォルダーの表示

X X

アプリがバックグラウンドに
なったときの下書きの自動保
存

X X

Citrix Secure Notes を使用し
たメールからメモへの変換。
重要: Secure Notes は、
December 31, 2018 にサポー
ト終了 (EOL) ステータスに達
しました。詳細については、
「EOL および非推奨のアプリ
」を参照してください。

X X

メール検索 (ローカルおよび
サーバー)

X X

メール同期期間の選択 (最大
1 か月またはすべてのメール)

X X

未読メールの表示 X X

画像、ビデオ、オーディオの
添付ファイルを安全に表示/
再生

X X

複数の添付ファイル X X
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機能 IOS アンドロイド

添付ファイルの返信と転送 X X

Citrix Filesからファイルを添
付

X X

Citrix Filesの制限付きゾーン
とコネクタからファイルを添
付

X X

添付ファイルリポジトリ X X

リッチテキスト編集 X X

件名付きメール通知、ロック
画面でのプレビュー

X X

通知画面からメールや招待に
返信、削除

X

写真を添付または撮影 X X

複数のメッセージを選択 X X

添付ファイルをダウンロード X X

画像をインラインで読み込む X X

高速ソート X X

.zipファイル添付ファイルの
送受信、開く、保存

X X

縦向きモードと横向きモード X; メールリスト、メール閲
覧、作成、カレンダー、連絡
先ビュー全体で

X: メール閲覧および作成
ビューのみ

貼り付けたテキストは書式を
維持する

X X

連絡先からのSMS X X

連絡先からのFaceTime X
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機能 IOS アンドロイド

接続の問題またはメールボッ
クスの容量不足により送信さ
れなかったメッセージは送信
トレイに保存されます

X X

最近使用したフォルダーが上
位に表示される

X

プルダウンによるメール更新 X X

最終更新タイムスタンプ X X

メッセージ操作のための左ス
ワイプ

X X

Microsoft Exchange および
IBM Notes Traveler のサポー
ト

X X

メール、カレンダー、連絡先
を更新するにはタップ

X X

メール表示でデバイスのアク
セシビリティ/フォントサイズ
設定を尊重する

X X

S/MIME署名と暗号化 X X

S/MIME証明書のメールによ
るインポート

X X

S/MIME、Intercede連携 X

S/MIME、Entrust連携 X

メッセージ本文のMicrosoft 
IRM保護

X X

プッシュ通知 X X

受信トレイへのプッシュ通知
により、カレンダーを含むす

X
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機能 IOS アンドロイド

べてのフォルダーが自動的に
更新されます

Office 365 ドキュメントを開
く

X X

3D Touch アクション X

ロック画面のコンテキストア
イコン

X X

フォルダーを検索 X X

VIP メールフォルダー X X

Dynamic Type のサポート X X

展開されたフォルダーを維持 X X

メッセージ分類マーカー X X

スペルチェック X

最後に撮影した写真を添付 X X

URLプレビュー X X

Citrix FilesでCitrix Filesリン
クを開く

X X

.pass ファイルへの対応 X

検索モードで複数のメールを
選択

X X

画像をインラインで挿入 X X

Exchange ActiveSync (EAS) 
バージョン 16 へのアップグ
レード

X X
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機能 IOS アンドロイド

ユーザーが不明なドメインま
たは個人ドメインを使用する
ことを制限する

X

超ワイドデバイス画面をサ
ポート

X

複数のExchangeアカウント
を構成する

X X

その他の操作のために左右に
スワイプする

X X

暗号化されたメールへの返信
または転送を暗号化する

X

メールとインライン画像を印
刷

X

設定の「プレビュー行数」を
使用して、メールボックス
ビューでメール本文のプレ
ビューとして表示される行数
を構成します

X

レスポンシブメールのサポー
ト

X X

添付ファイル（MS Officeま
たは画像）のアプリ内プレ
ビュー

X X

個人連絡先グループ X X

ユーザー名をメールアドレス
（UPN）に移行

X X

フィッシングメールを報告 X X

モダン認証 (OAuth) X X

添付ファイルを印刷 X
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機能 IOS アンドロイド

アンドロイド エンタープライ
ズ (アンドロイド フォー ワー
ク)

X

リッチテキスト署名 X

リッチプッシュ通知 X

フィード X X

写真添付機能の改善 X X

グループ通知 X

Slack連携 (プレビュー) X X

フィードの管理 X

内部ドメイン X X

フィードを管理 X X

MS Teams連携 X X

自己診断 (Troubleshooot) オ
プション

X

デュアルモード (MAM SDK) X X

自己診断ツール X

カレンダー

ICSファイルをカレンダーイ
ベントとしてプレビューおよ
びインポート

X

カレンダーイベントのドラッ
グアンドドロップ

X X

日、週、月、および議題
ビュー

X X
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機能 IOS アンドロイド

ロック画面での詳細なリマイ
ンダー

X X

6か月間の同期 X X

イベントをプライベートに設
定

X X

最初のイベントの1時間前に
スクロール

X

手動更新オプション X X

リマインダーを設定 X X

タップして住所を地図表示 X X

週番号 X X

Dynamic Type のサポート X X

セキュリティ分類マーカー X X

アドレスの長押し X

週の開始日を設定 X X

選択した日付の週にビューを
フォーカス

X

常に現在の日付をハイライト
表示

X X

添付リポジトリからのカレン
ダー添付ファイル

X X

個人カレンダーのサポート X X

個人カレンダーイベントとの
競合を表示

X

カレンダーイベントを印刷 X
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機能 IOS アンドロイド

カレンダーの件名行にある電
話番号とWebアドレスをタッ
プ

X

カレンダーを検索 X

会議

会議の返信、全員に返信、転
送

X X

招待への応答の主催者ビュー X X

招待者の空き状況と提案され
た空き状況の主催者ビュー

X X

タップしてオンライン会議に
参加します。注: WebEx およ
び Lync の場合、これらのア
プリを有効にするには、
Citrix Endpoint 
Management™ でポリシーを
構成する必要があります。

X X

タップして音声会議に参加 X X

新しい招待でオンライン会
議、音声、会議をスケジュー
ルする

X X

新しい招待にShareFileリン
クを追加する

X X

添付ファイル付きの招待を転
送する

X X

「遅れます」メールを送信す
るためにタップする

X X

会議の主催者に返信するため
にタップする

X X
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機能 IOS アンドロイド

すべての会議招待に返信する
をタップ

X X

すべての会議出席者に返信す
るをタップ

X X

添付ファイル付きですべての
会議出席者に返信するをタッ
プ

X X

GoToMeeting にダイヤルイン X X

ロック画面または通知画面か
ら招待に応答

X X

WebExまたはLync会議にダ
イヤルインする

X X

辞退されたイベントを非表示
にする

X X

3つ以上の同時イベントを表
示する

X X

招待者のステータスをすばや
く表示

X X

キャンセルされたイベントの
削除、返信、全員に返信、コ
メントの追加

X X

転送された招待状に主催者名
を表示

X X

共有デバイス X X

Skype for Business会議に参
加

X X

承諾、辞退、仮承諾などの会
議通知に応答する。

X X
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機能 IOS アンドロイド

返信および削除でメッセージ
通知に応答する

X

連絡先

連絡先にフォルダーを作成 X

双方向の連絡先同期 X X

詳細な連絡先情報 GAL検索 X X

Secure Mailの連絡先をロー
カルの連絡先にエクスポート
して同期

X X

連絡先: お気に入りおよびカ
テゴリ

X

どの連絡先フィールドをエク
スポートするかを制御する

X X

Secure Mail以外の連絡先の
詳細

X X

ダイナミックタイプサポート X X

連絡先をVIPとしてマークす
る

X X

.vcards と連絡先を共有す
る

X X

長押しで連絡先を表示 X

ネイティブメールアカウント
が存在する場合でも連絡先を
エクスポート

X X

フォルダーとサブフォルダー
を表示

X

デバイスで構成された設定
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機能 IOS アンドロイド

iMessageのサポート X

通知を制御するための高度な
オプション

X X

ロック画面の通知制御 X X

メールとカレンダーの通知音 X X

フォルダの自動更新 X X

社内および社外の不在通知を
設定

X X

削除前に確認 X X

スレッド形式の会話または時
系列表示

X X

Wi-Fiで添付ファイルを読み
込む

X X

Wi-Fiでの添付ファイルの読
み込みをデフォルトにする

X X

メールの同期期間を設定する X X

無制限の同期/すべてのメール
を同期

X

メールの署名を設定する X X

連絡先を名または姓で一覧表
示

X X

自動進行 X X

自宅のタイムゾーンを使用 X

クイック応答テンプレート X

プッシュメール構成の頻度 X
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機能 IOS アンドロイド

設定のエクスポート/インポー
ト

X X

デバイスの戻るボタンをタッ
プして、フローティングアク
ションボタンのオプションを
閉じます

X

マイクロソフト チームズ X X

シトリックス セキュアウェブ™

機能 IOS アンドロイド

マルチタスクで2つのアプリ
を同時に使用する

X

ファイルをダウンロードする X X

お気に入りに追加する X X

保存されたユーザー名とパス
ワードをクリア

X X

キャッシュ/履歴/Cookieを削
除

X X

ポップアップをブロック X X

オフラインページを保存 X X

アドレスバーで検索 X X

通知からダウンロードした項
目を開く

X X

パスワードの自動保存 X X

プロキシのサポート

エンタープライズプロキシ X X
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機能 IOS アンドロイド

URLブロックリストと許可リ
スト

X X

履歴 X X

デフォルトのホームページ X X

タブ X X

ブックマークのプッシュ X X

スクリーンキャプチャのブ
ロック

X

現在のページを検索 X X

3D Touchアクション X

共有デバイス X X

共有デバイスでのファイル改
ざん防止

X

設定のエクスポート/インポー
ト

X X

縦向きモードと横向きモード X X

アンドロイド エンタープライ
ズ (アンドロイド フォー ワー
ク)

X

画面のコンテンツをプルして
更新

X X

Secure Web を既定のブラウ
ザとして

X
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機能フラグ管理

機能フラグの下にある機能が最適に動作するようにするには、
features.netscalergateway.net  へのトラフィックを有効にする必要があります。

機能フラグは、機能を動的に有効または無効にするために使用されます。本番環境でモバイル生
産性アプリに問題が発生した場合、機能が出荷された後でも、影響を受ける機能を動的に無効に
することができます。そのためには、Citrix が管理する機能フラグを使用します。

機能管理のためのトラフィックを有効にするために手動での設定は必要ありませんが、アウトバ
ウンドトラフィックをブロックするファイアウォールまたはプロキシがある場合は例外です。そ
の場合、ポリシー要件に応じて、特定のURLまたはIPアドレスを使用してトラフィックを有効に
する必要があります。

IPアドレス
許可リストにIPアドレスを記載する必要がある場合は、 features.netscalergateway.net  への
トラフィックを許可するために、次のIPアドレスを含めてください。

57.153.121.183 (ヨーロッパ西部地域の場合)

172.202.161.151 (米国中南部地域の場合)

48.218.128.128 (日本東部地域の場合)

これらのIPアドレスを追加することで、インフラストラクチャの更新に合わせてファイアウォール
の設定が自動的に更新されるようにすることができます。

システム要件
NetScaler Gateway を使用していて、スプリットトンネリングが OFF に設定されている場合は、
NetScaler がポート 443 経由で features.netscalergateway.net  を解決し、接続できること
を確認してください。

次の表に、機能フラグ管理をサポートするモバイル生産性アプリの最小バージョンを示します。
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モバイル生産性アプリ オペレーティングシステム サポートされる最小バージョン

セキュアハブ アンドロイド 24.8.0以降

セキュアハブ iOS 24.9.0以降

MAM SDK アンドロイド 24.9.0以降

MAM SDK iOS 24.7.1以降

セキュアメール アンドロイド、iOS 24.9.0 以降

セキュアウェブ アンドロイド 24.8.0 以降

セキュアウェブ iOS 24.9.0 以降
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シトリックス セキュアハブ™

Citrix Secure Hubは、Citrix Endpoint Management™（旧称: XenMobile）エクスペリエンスのラン
チパッドです。ユーザーはSecure Hubにデバイスを登録してStoreにアクセスします。Storeから、
Citrixが開発したモバイル生産性向上アプリやサードパーティ製アプリを追加できます。

Secure Hubおよびその他のモバイル生産性向上アプリのシステム要件については、「システム要
件」を参照してください。

Secure Hubの管理
Secure Hubに関連する管理タスクのほとんどは、Endpoint Managementの初期構成時に実行しま
す。Secure HubをiOSおよびAndroidユーザーが利用できるようにするには、Secure HubをiOS 

App StoreおよびGoogle Play Storeにアップロードします。

Citrixアプリのポータルを提供するだけでなく、ユーザーのCitrix GatewayセッションがCitrix 

Gatewayを使用した認証後に更新されると、Secure Hubはインストールされているアプリの
Endpoint Managementに保存されているほとんどのMDXポリシーを更新します。

重要:

以下のいずれかのポリシーを変更した場合、更新されたポリシーを適用するには、ユーザー
がアプリを削除して再インストールする必要があります。セキュリティグループ、暗号化の
有効化、およびSecure Mail Exchange Server。

シトリックス PIN
Secure HubでCitrix PINを使用するように構成できます。これは、Endpoint Managementコンソー
ルの設定 > クライアントプロパティで有効にするセキュリティ機能です。この設定では、登録済
みのモバイルデバイスユーザーがSecure Hubにサインオンし、個人識別番号（PIN）を使用して
MDXでラップされたアプリをアクティブ化する必要があります。

Citrix PIN機能は、保護されたラップされたアプリにログオンする際のユーザー認証エクスペリエ
ンスを簡素化します。ユーザーは、Active Directoryのユーザー名やパスワードなどの別の資格情
報を繰り返し入力する必要がありません。
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Secure Hubに初めてサインオンするユーザーは、Active Directoryのユーザー名とパスワードを入
力する必要があります。サインオン中に、Secure HubはActive Directoryの資格情報またはクライ
アント証明書をユーザーデバイスに保存し、ユーザーにPINの入力を求めます。ユーザーが再度サ
インオンするときは、アクティブなユーザーセッションの次のアイドルタイムアウト期間が終了す
るまで、PINを入力してCitrixアプリとStoreに安全にアクセスします。関連するクライアントプロ
パティを使用すると、PINを使用してシークレットを暗号化したり、PINのパスコードタイプを指
定したり、PINの強度と長さの要件を指定したりできます。詳細については、「クライアントプロ
パティ」を参照してください。

指紋認証が有効になっている場合、アプリの非アクティブ化によりオフライン認証が必要な場合、
ユーザーは指紋を使用してサインオンできます。ユーザーは、Secure Hubに初めてサインオンす
るとき、デバイスを再起動するとき、および非アクティブタイマーの期限が切れた後には、引き続
きPINを入力する必要があります。指紋認証を有効にする方法については、「指紋またはTouch ID

認証」を参照してください。

証明書ピンニング
iOSおよびAndroid版Secure Hubは、SSL証明書ピンニングをサポートしています。この機能によ
り、CitrixクライアントがEndpoint Managementと通信する際に、企業によって署名された証明書
が使用されることが保証されます。証明書ピンニングは、デバイスへのルート証明書のインス
トールによってSSLセッションが侵害された場合に、クライアントからEndpoint Managementへの
接続を防止します。Secure Hubがサーバーの公開鍵に対する変更を検出すると、Secure Hubは接
続を拒否します。

Android N以降、オペレーティングシステムはユーザーが追加した認証局 (CA) を許可しなくなり
ました。Citrixでは、ユーザーが追加したCAの代わりにパブリックルートCAを使用することをお
勧めします。

Android Nにアップグレードするユーザーは、プライベートCAまたは自己署名CAを使用している
場合、問題が発生する可能性があります。Android Nデバイスでの接続は、以下のシナリオで切断
されます。

プライベート/自己署名CAを使用しており、AutoDiscovery ServiceのEndpoint Managementの
必須の信頼済みCAオプションがONに設定されている場合。詳細については、「Endpoint 

Management AutoDiscovery Service」を参照してください。

プライベート/自己署名CAを使用しており、AutoDiscovery Service (ADS) に到達できない場
合。セキュリティ上の懸念から、ADSに到達できない場合、必須の信頼済みCAは、最初に
OFFに設定されていてもONになります。

https://docs.citrix.com/jp/ja/citrix-endpoint-management/advanced-concepts/deployment/client-properties.html
https://docs.citrix.com/jp/ja/citrix-endpoint-management/device-management.html
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デバイスを登録したりSecure Hubをアップグレードしたりする前に、証明書ピン留めを有効にす
ることを検討してください。このオプションはデフォルトでオフになっており、Endpoint 

Management Auto Discovery Service (ADS) によって管理されます。証明書ピン留めを有効にする
と、ユーザーは自己署名証明書を使用してEndpoint Managementに登録できなくなります。ユー
ザーが自己署名証明書で登録しようとすると、証明書が信頼されていないという警告が表示され
ます。ユーザーが証明書を受け入れない場合、登録は失敗します。

証明書ピン留めを使用するには、CitrixにCitrix ADSサーバーへの証明書のアップロードを依頼して
ください。Citrixサポートポータルを使用してテクニカルサポートケースをオープンし、以下の情
報を提供してください。

ユーザーが登録するアカウントを含むドメイン。

Endpoint Managementの完全修飾ドメイン名 (FQDN)。

Endpoint Managementインスタンス名。デフォルトでは、インスタンス名はzdmであり、大文
字と小文字が区別されます。

ユーザーIDの種類。UPNまたはメールアドレスのいずれかです。デフォルトでは、種類はUPN

です。

デフォルトのポート8443からポート番号を変更した場合の、iOS登録に使用されるポート。

デフォルトのポート443からポート番号を変更した場合の、Endpoint Managementが接続を受
け入れるポート。

Citrix Gatewayの完全なURL。

オプションで、Endpoint Management管理者のメールアドレス。

ドメインに追加するPEM形式の証明書。

Secure Hub の証明書 + ワンタイムパスワード認証の構成
Citrix ADC を構成して、Secure Hub が証明書とワンタイムパスワードとして機能するセキュリ
ティトークンを使用して認証できるようにすることができます。この構成により、デバイスに
Active Directory のフットプリントを残さない強力なセキュリティオプションが提供されます。

Secure Hub でこの種類の認証を使用できるようにするには、Citrix ADC でリライトアクションと
リライトポリシーを追加し、Citrix Gateway のログオンの種類を示す X-Citrix-AM-

GatewayAuthType: CertAndRSA 形式のカスタム応答ヘッダーを挿入します。

通常、Secure Hub は Endpoint Management コンソールで構成された Citrix Gateway のログオン
の種類を使用します。ただし、この情報は Secure Hub が初めてログオンを完了するまで Secure 

Hub で利用できません。そのため、Secure Hub がこれを行うにはカスタムヘッダーが必要です。

https://support.citrix.com/knowledge-center#
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1.

2.

3.

4.

注：

Endpoint Management と Citrix ADC で異なるログオンの種類が設定されている場合、Citrix 

ADC の構成が優先されます。詳細については、「Citrix Gateway と Endpoint Management」
を参照してください。

Citrix ADC で、［Configuration］>［AppExpert］>［Rewrite］>［Actions］ の順に移動し
ます。

［Add］ をクリックします。

［Create Rewrite Action］ 画面が表示されます。

次の図に示すように各フィールドに入力し、［Create］ をクリックします。

メインの ［Rewrite Actions］ 画面に次の結果が表示されます。

リライトアクションをリライトポリシーとして仮想サーバーにバインドします。
［Configuration］>［NetScaler® Gateway］>［Virtual Servers］ に移動し、仮想サーバー
を選択します。

https://docs.citrix.com/jp/ja/citrix-endpoint-management/authentication/gateway-and-endpoint-management.html
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5.

6.

7.

8.

9.

10.

11.

「編集」をクリックします。

「仮想サーバー構成」画面で、「ポリシー」までスクロールします。

ポリシーを追加するには「+」をクリックします。

ポリシー追加オプションの画像(/en-us/mobile-productivity-apps/media/Worx-Home-cert-auth-

NS-virtual-server-configuration-screen.png)

「ポリシーの選択」フィールドで、「書き換え」を選択します。

「種類の選択」フィールドで、「応答」を選択します。

応答オプションの画像(/en-us/mobile-productivity-apps/media/netscaler-policy-settngs-

response.png)

「続行」をクリックします。

「ポリシーバインディング」セクションが展開されます。

ポリシーバインディングセクションの画像(/en-us/mobile-productivity-apps/media/Worx-Home-

cert-auth-NS-policy-click-to-select.png)

「ポリシーの選択」をクリックします。

利用可能なポリシーの画面が表示されます。

利用可能なポリシーの画像(/en-us/mobile-productivity-apps/media/Worx-Home-cert-auth-NS-

rewrite-policies.png)
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12.

13.

14.

•

作成したポリシーの行をクリックし、次に「選択」をクリックします。「ポリシーバインディ
ング」画面が再度表示され、選択したポリシーが入力されています。

選択したポリシーの画像(/en-us/mobile-productivity-apps/media/Worx-Home-cert-auth-NS-

policy-binding-policy-showing.png)

「バインド」をクリックします。

バインドが成功すると、完了した書き換えポリシーが表示されたメイン構成画面が表示されま
す。

成功したバインドの画像(/en-us/mobile-productivity-apps/media/Worx-Home-cert-auth-NS-

bind-successful.png)

ポリシーの詳細を表示するには、「書き換えポリシー」をクリックします。

書き換えポリシーの詳細の画像(/en-us/mobile-productivity-apps/media/Worx-Home-cert-auth-

NS-rewrite-policy.png)

AndroidデバイスのADS接続のポート要件
ポート構成により、Secure Hubから接続するAndroidデバイスが社内ネットワーク内からCitrix 

ADSにアクセスできるようになります。ADSへのアクセス機能は、ADSを通じて利用可能になる
セキュリティ更新プログラムをダウンロードする際に重要です。ADS接続はプロキシサーバーと
互換性がない場合があります。このシナリオでは、ADS接続がプロキシサーバーをバイパスでき
るようにします。

重要:

AndroidおよびiOS版Secure Hubでは、AndroidデバイスがADSにアクセスできるようにする
必要があります。詳細については、Endpoint Managementのドキュメントのポート要件を参
照してください。この通信は送信ポート443で行われることに注意してください。既存の環
境では、このアクセスが許可されるように設計されている可能性が非常に高いです。この通
信を保証できないお客様は、Secure Hub 10.2へのアップグレードを強くお勧めしません。
ご不明な点がございましたら、Citrixサポートにお問い合わせください。

証明書ピンニングを有効にするには、次の前提条件を満たす必要があります。

Endpoint ManagementおよびCitrix ADC証明書を収集します。証明書はPEM形式であり、公開
証明書である必要があり、秘密鍵であってはなりません。

https://docs.citrix.com/jp/ja/citrix-endpoint-management/system-requirements/ports.html
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Citrixサポートに連絡し、証明書ピンニングを有効にするようリクエストしてください。この
プロセス中に、証明書の提出を求められます。

新しい証明書ピンニングの改善により、デバイスは登録前にADSに接続する必要があります。こ
れにより、デバイスが登録される環境に対して、Secure Hubで最新のセキュリティ情報が利用可
能になります。デバイスがADSに到達できない場合、Secure Hubはデバイスの登録を許可しませ
ん。したがって、デバイスが登録できるようにするには、内部ネットワーク内でADSアクセスを
開放することが重要です。

Android版Secure HubのADSへのアクセスを許可するには、次のIPアドレスとFQDNに対してポー
ト443を開放します。

FQDN IPアドレス ポート IPおよびポートの使用
状況

discovery.mdm.ze

nprise.com

52.5.138.94 443 セキュアハブ - エー
ディーエス通信

discovery.mdm.ze

nprise.com

52.1.30.122 443 セキュアハブ - エー
ディーエス通信

ads.xm.cloud.com

: SecureHubバー
ジョン10.6.15以降で
は
ads.xm.cloud.com

を使用することに注
意してください。

34.194.83.188 443 セキュアハブ - エー
ディーエス通信

ads.xm.cloud.com

: SecureHub バー
ジョン 10.6.15 以降
では 
ads.xm.cloud.com

が使用されることに
注意してください。

34.193.202.23 443 Secure Hub - ADS 通
信

証明書ピン留めが有効な場合:

Secure Hub は、デバイス登録中にエンタープライズ証明書をピン留めします。

アップグレード中に、Secure Hub は現在ピン留めされている証明書を破棄し、登録済みユー
ザーの最初の接続時にサーバー証明書をピン留めします。
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注:

アップグレード後に証明書ピン留めを有効にした場合、ユーザーは再度登録する必要が
あります。

証明書の公開鍵が変更されていない限り、証明書の更新に再登録は必要ありません。

証明書ピン留めは、中間証明書や発行者証明書ではなく、リーフ証明書をサポートします。証明
書ピン留めは、Endpoint Management や Citrix Gateway などの Citrix サーバーに適用され、サー
ドパーティサーバーには適用されません。

Secure Hub の機能
Secure Hub を使用すると、ストアとライブサポートへのアクセスを提供しながら、モバイルポリ
シーを監視および適用できます。ユーザーは、Apple、Android、または Windows のアプリストア
から Secure Hub をデバイスにダウンロードすることから始めます。

Secure Hub が開くと、ユーザーは会社から提供された資格情報を入力して、デバイスを Secure 

Hub に登録します。デバイス登録の詳細については、「ユーザー、アカウント、役割、および登
録」を参照してください。

Android 版 Secure Hub では、初回インストール時および登録時に、次のメッセージが表示されま
す: Secure Hub にデバイス上の写真、メディア、ファイルへのアクセスを許可しますか？

このメッセージはAndroidオペレーティングシステムからのものであり、Citrixからのものではあり
ません。許可をタップしても、CitrixおよびSecure Hubを管理する管理者がお客様の個人データを
閲覧することはありません。ただし、管理者とのリモートサポートセッションを実施する場合、
管理者はセッション内でお客様の個人ファイルを閲覧できます。

登録が完了すると、ユーザーはプッシュされたすべてのアプリとデスクトップをマイアプリタブで
確認できます。ユーザーはストアからさらにアプリを追加できます。電話では、ストアのリンクは
左上隅のハンバーガーアイコンの下にあります。

ストアリンクの画像(/en-us/mobile-productivity-apps/media/secure-hub-settings.png)

タブレットでは、ストアは別のタブになっています。

タブレット上のストアの画像(/en-us/mobile-productivity-apps/media/secure-hub-ipad-

myapps.png)

https://docs.citrix.com/jp/ja/citrix-endpoint-management/users.html
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iOS 9以降を実行しているiPhoneユーザーがEndpoint Managementアプリストアからモバイル生産
性アプリをインストールすると、エンタープライズ開発者であるCitrixがそのiPhoneで信頼されて
いないため、開発者が信頼されるまでアプリは使用できないというメッセージが表示されます。
このメッセージが表示された場合、Secure Hubは、iPhone用のCitrixエンタープライズアプリを信
頼するプロセスを案内するガイドを表示するようにユーザーに促します。

MAMのみの展開の場合、Endpoint Managementを構成して、メール資格情報を使用してSecure 

Hubに登録するAndroidまたはiOSデバイスのユーザーがSecure Mailに自動的に登録されるように
することができます。ユーザーは、Secure Mailに登録するために追加情報を入力したり、追加の
手順を実行したりする必要はありません。

Secure Mailを初めて使用する際、Secure MailはSecure Hubからユーザーのメールアドレス、ドメ
イン、およびユーザーIDを取得します。Secure Mailはメールアドレスを自動検出に使用します。
ExchangeサーバーはドメインとユーザーIDを使用して識別され、これによりSecure Mailはユー
ザーを自動的に認証できます。ポリシーがパスワードを渡さないように設定されている場合、
ユーザーはパスワードの入力を求められますが、それ以上の情報を入力する必要はありません。

この機能を有効にするには、次の3つのプロパティを作成します。

サーバープロパティMAM_MACRO_SUPPORT。手順については、「」(/ja-jp/xenmobile/

server/install-configure/server-properties.html)を参照してください。

クライアントプロパティENABLE_CREDENTIAL_STOREおよび
SEND_LDAP_ATTRIBUTES。手順については、「」(/ja-jp/citrix-endpoint-management/

advanced-concepts/deployment/client-properties.html)を参照してください。

ストアをカスタマイズする場合は、設定 > クライアントブランディングに移動して、名前を変更
し、ロゴを追加し、アプリの表示方法を指定します。

クライアントブランディング画像の画像(/en-us/mobile-productivity-apps/media/worxhome-client-

branding.png)

Endpoint Managementコンソールでアプリの説明を編集できます。構成をクリックし、次にアプ
リをクリックします。テーブルからアプリを選択し、編集をクリックします。編集する説明を持つ
アプリのプラットフォームを選択し、説明ボックスにテキストを入力します。

説明ボックスの画像(/en-us/mobile-productivity-apps/media/worxhome-edit-app-descriptions-

xm.png)

ストアでは、ユーザーはEndpoint Managementで構成および保護したアプリとデスクトップのみ
を閲覧できます。アプリを追加するには、ユーザーは詳細をタップし、次に追加をタップします。
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Secure Hubは、ユーザーがヘルプを得るためのさまざまな方法も提供します。タブレットでは、
右上隅の疑問符をタップするとヘルプオプションが開きます。電話では、ユーザーは左上隅のハ
ンバーガーメニューアイコンをタップし、次にヘルプをタップします。

ヘルプ画面の画像(/en-us/mobile-productivity-apps/media/secure-hub-helpdesk.png)

IT部門には、会社のヘルプデスクの電話番号とメールアドレスが表示され、ユーザーはアプリか
ら直接アクセスできます。電話番号とメールアドレスはEndpoint Managementコンソールに入力
します。右上隅の歯車アイコンをクリックします。設定ページが表示されます。その他をクリック
し、次にクライアントサポートをクリックします。情報を入力する画面が表示されます。

クライアントサポート画面の画像(/en-us/mobile-productivity-apps/media/worxhome-edit-client-

support-xm.png)

問題の報告にはアプリのリストが表示されます。ユーザーは問題のあるアプリを選択します。
Secure Hubは自動的にログを生成し、ログをzipファイルとして添付したメッセージをSecure Mail

で開きます。ユーザーは件名と問題の説明を追加します。スクリーンショットを添付することもで
きます。

Citrixにフィードバックを送信すると、Citrixサポートのアドレスが入力されたメッセージが
Secure Mailで開きます。メッセージ本文には、Secure Mailを改善するための提案を入力できま
す。Secure Mailがデバイスにインストールされていない場合は、ネイティブのメールプログラム
が開きます。

ユーザーはCitrixサポートをタップすることもでき、これによりCitrix Knowledge Centerが開きま
す。そこから、すべてのCitrix製品のサポート記事を検索できます。

設定では、ユーザーは自分のアカウントとデバイスに関する情報を見つけることができます。

Secure Hubは、たとえば、企業所有のデバイスが特定の地理的境界を越えないようにしたい場合
に、地理的位置情報および地理的追跡ポリシーも提供します。詳細については、位置情報デバイス
ポリシーを参照してください。さらに、Secure Hubは障害情報を自動的に収集および分析するた
め、特定の障害の原因を把握できます。この機能は、Crashlyticsソフトウェアによってサポートさ
れています。

https://support.citrix.com/knowledge-center#
https://docs.citrix.com/jp/ja/citrix-endpoint-management/policies/location-policy.html
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Secure Mail の概要

Citrix Secure Mail™ を使用すると、ユーザーはモバイルフォンやタブレットでメール、カレン
ダー、連絡先を管理できます。Microsoft Outlook または IBM Notes アカウントとの継続性を維持
するために、Secure Mail は Microsoft Exchange Server および IBM Notes Traveler Server と同期
します。

Citrix アプリスイートの一部として、Secure Mail は Citrix Secure Hub とのシングルサインオン
(SSO) 互換性によるメリットがあります。ユーザーが Secure Hub にサインオンすると、ユーザー
名とパスワードを再入力することなく、Secure Mail にシームレスに移行できます。Secure Mail 

は、デバイスが Secure Hub に登録されたときに自動的にユーザーのデバイスにプッシュされるよ
うに構成することも、ユーザーがストアからアプリを追加することもできます。

注:

Exchange Server 2010 のサポートは October 13, 2020 に終了しました。

Exchange Server 2013 のサポートは April 11, 2023 に終了しました。

Secure Mail は以下と互換性があります。

エクスチェンジ サーバー SE RTM

Exchange Server 2019 累積更新プログラム 15

Exchange Server 2019 累積更新プログラム 14

Exchange Server 2019 累積更新プログラム 13

Exchange Server 2019 累積更新プログラム 12

Exchange Server 2019 累積更新プログラム 11

Exchange Server 2019 累積更新プログラム 10

Exchange Server 2019 累積更新プログラム 9

Exchange Server 2019 累積更新プログラム 8

Exchange Server 2019 累積更新プログラム 7

Exchange Server 2019 累積更新プログラム 6
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Exchange Server 2016 累積更新プログラム 23

Exchange Server 2016 累積更新プログラム 22

Exchange Server 2016 累積更新プログラム 21

Exchange Server 2016 累積更新プログラム 20

Exchange Server 2016 累積更新プログラム 19

Exchange Server 2016 累積更新プログラム 18

Exchange Server 2016 累積更新プログラム 17

HCL Domino バージョン 14.0 FP1

HCL Domino バージョン 12.0.2 FP2

HCL Traveler バージョン 12.0.2.1 ビルド 202302010413_30

HCL Domino 11 (以前の名称: Lotus Notes)

HCL Domino 10.0.1 (以前の名称: Lotus Notes)

HCL Domino 9.0.1 FP10 HF197 (旧 ロータス ノーツ)

HCL Domino 10.0.1.0 build 201811191126_20 (旧 ロータス ノーツ)

HCL Domino 9.0.1.21 (旧 ロータス ノーツ)

Microsoft Office 365 (エクスチェンジ オンライン)

まず、Citrix Endpoint Management DownloadsからSecure Mail およびその他の Endpoint 

Management コンポーネントをダウンロードしてください。

Secure Mail およびその他のモビリティアプリのシステム要件については、システム要件を参照し
てください。

iOS および Android 版 Secure Mail での通知（アプリがバックグラウンドで実行されている場合、
または閉じられている場合）に関する情報については、Secure Mail のプッシュ通知を参照してく
ださい。

Secure Mail でサポートされている iOS の機能については、Secure Mail の iOS 機能を参照してく
ださい。

Secure Mail でサポートされている Android の機能については、Secure Mail の Android 機能を参
照してください。

Secure Mail でサポートされている iOS および Android の機能については、Secure Mail の iOS お
よび Android 機能を参照してください。

https://www.citrix.com/downloads/xenmobile.html
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ユーザーヘルプドキュメントについては、Citrix ユーザーヘルプセンターのCitrix Secure Mailペー
ジを参照してください。

https://help-docs.citrix.com/ja-jp/secure-mail/
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シトリックス セキュアウェブ™

Citrix Secure Webは、内部および外部サイトへのセキュアなアクセスを提供するHTML5互換のモ
バイルWebブラウザです。デバイスがSecure Hubに登録されている場合、Secure Webをユーザー
デバイスに自動的にプッシュするように構成できます。または、Endpoint Managementアプリス
トアからアプリを追加することもできます。

Secure Webおよびその他のモバイル生産性アプリのシステム要件については、「システム要件」
を参照してください。

Secure Webの統合と配信

注：

MDX Toolkit 10.7.10は、モバイル生産性アプリのラッピングをサポートする最終リリースで
す。ユーザーは、バージョン10.7.5以降のモバイル生産性アプリをパブリックアプリストア
からアクセスします。

Secure Webを統合して配信するには、次の一般的な手順に従います。

内部ネットワークへのシングルサインオン (SSO) を有効にするには、Citrix Gatewayを構成し
ます。

HTTPトラフィックの場合、Citrix ADCはCitrix ADCでサポートされているすべてのプロキシ認
証タイプに対してSSOを提供できます。HTTPSトラフィックの場合、Webパスワードキャッ
シュポリシーにより、Secure WebはMDXを介してプロキシサーバーに認証し、SSOを提供で
きます。MDXは、基本、ダイジェスト、およびNTLMプロキシ認証のみをサポートします。パ
スワードはMDXを使用してキャッシュされ、機密性の高いアプリデータのセキュアな保存領域
であるEndpoint Management共有ボールトに保存されます。Citrix Gatewayの構成の詳細につ
いては、「Citrix Gateway」を参照してください。

Secure Webをダウンロードします。

内部ネットワークへのユーザー接続をどのように構成するかを決定します。

https://docs.citrix.com/jp/ja/citrix-gateway.html
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他のMDXアプリと同じ手順を使用してSecure WebをEndpoint Managementに追加し、MDXポ
リシーを構成します。Secure Webに固有のポリシーの詳細については、この記事の後半にあ
る「Secure Webポリシーについて」を参照してください。

ユーザー接続の構成
Secure Webは、ユーザー接続に対して次の構成をサポートしています。

トンネル化 - Web SSO： 内部ネットワークにトンネル接続する接続は、トンネル化 - Web 

SSOと呼ばれるクライアントレスVPNのバリエーションを使用できます。これは、優先VPN

モードポリシーに指定されているデフォルト構成です。トンネル化 - Web SSOは、シングルサ
インオン (SSO) を必要とする接続に推奨されます。

フルVPNトンネル: 内部ネットワークにトンネル接続する接続は、優先VPNモードポリシーに
よって構成されるフルVPNトンネルを使用できます。フルVPNトンネルは、クライアント証明
書または内部ネットワーク内のリソースへのエンドツーエンドSSLを使用する接続に推奨され
ます。ただし、Secure Webは、モバイルデバイスに保存されているクライアント証明書を読
み取ることができるアプリではありません。この機能を提供するサードパーティ製のラップさ
れたエンタープライズアプリがインストールされている場合があります。フルVPNトンネル
は、TCP上のあらゆるプロトコルを処理し、iOSおよびAndroidデバイスに加えて、Windowsお
よびMacコンピューターで使用できます。

VPNモード切り替えの許可ポリシーは、必要に応じてフルVPNトンネルモードとトンネル化さ
れたWeb SSOモード間の自動切り替えを許可します。デフォルトでは、このポリシーはオフ
です。このポリシーがオンの場合、優先VPNモードで処理できない認証要求が原因で失敗した
ネットワーク要求は、代替モードで再試行されます。たとえば、フルVPNトンネルモードはク
ライアント証明書のサーバーチャレンジに対応しますが、トンネル化されたWeb SSOモード
は対応しません。同様に、トンネル化されたWeb SSOモードを使用する場合、HTTP認証チャ
レンジはSSOで処理される可能性が高くなります。

以下の表は、構成とサイトの種類に基づいて、Secure Webがユーザーに資格情報の入力を求める
かどうかを示しています。
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接続モード サイトの種
類

パスワード
キャッシュ

CITRIX 
GATEWA
Y用に構成

された
SSO

SECURE 
WEBは、
WEBサイ

トへの初回
アクセス時
に資格情報
の入力を求

めます

SECURE 
WEBは、
WEBサイ

トへのその
後のアクセ
ス時に資格
情報の入力
を求めます

SECURE 
WEBは、

パスワード
変更後に資
格情報の入
力を求めま

す

トンネル
化された
Web SSO

HTTP いいえ はい いいえ いいえ いいえ

トンネル
化 – Web 
SSO

HTTPS いいえ はい いいえ いいえ いいえ

フルVPN HTTP いいえ はい いいえ いいえ いいえ

フルVPN HTTPS はい。
Secure 
Web MDX
ポリシー
の「Web
パスワー
ドキャッ
シュを有
効にす
る」がオ
ンの場
合。

いいえ はい。
Secure 
Webで資
格情報を
キャッ
シュする
ために必
要です。

いいえ はい

Secure Webポリシー
Secure Webを追加する際は、Secure Webに固有の以下のMDXポリシーに注意してください。サ
ポートされているすべてのモバイルデバイスの場合：

許可またはブロックされたWebサイト
Secure Webは通常、Webリンクをフィルタリングしません。このポリシーを使用して、許可また
はブロックするサイトの特定のリストを構成できます。ブラウザが開くことができるWebサイト
を制限するために、URLパターンをコンマ区切りのリストとして構成します。リスト内の各パター
ンの前にはプラス記号 (+) またはマイナス記号 (-) が付きます。ブラウザは、一致が見つかるま
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で、リストに記載されている順序でURLをパターンと比較します。一致が見つかった場合、プレ
フィックスは次のように実行するアクションを決定します。

マイナス (-) プレフィックスは、ブラウザにURLをブロックするよう指示します。この場合、
URLはWebサーバーアドレスが解決できないかのように扱われます。

プラス (+) プレフィックスは、URLが通常どおり処理されることを許可します。

パターンに + も - も指定されていない場合、+ (許可) が想定されます。

リスト内のどのパターンにもURLが一致しない場合、そのURLは許可されます。

他のすべてのURLをブロックするには、リストをマイナス記号の後にアスタリスク (-*) を付けて終
了します。例:

ポリシー値 +http://*.mycorp.com/*,-http://*,+https://*,+ftp://*,-*  は、
mycorp.com  ドメイン内のHTTP URLを許可しますが、それ以外の場所ではブロックし、

HTTPSおよびFTP URLはどこでも許可し、他のすべてのURLをブロックします。

ポリシー値 +http://*.training.lab/*,+https://*.training.lab/*,-*  は、ユーザーが
HTTPまたはHTTPS経由でTraining.labドメイン（イントラネット）内の任意のサイトを開くこ
とを許可します。ただし、プロトコルに関係なく、Facebook、Google、Hotmailなどの公開
URLを開くことはできません。

デフォルト値は空です（すべてのURLが許可されます）。

ポップアップをブロック
ポップアップとは、Webサイトがユーザーの許可なく開く新しいタブのことです。このポリシー
は、Secure Webがポップアップを許可するかどうかを決定します。「オン」の場合、Secure 

WebはWebサイトがポップアップを開くのを防ぎます。デフォルト値は「オフ」です。

事前読み込みされたブックマーク
Secure Webブラウザ用の事前読み込みされたブックマークのセットを定義します。このポリシー
は、フォルダ名、フレンドリ名、Webアドレスを含むタプルのコンマ区切りリストです。各トリ
プレットは、folder, name, url の形式である必要があり、folderとnameはオプションで二重引用符
(") で囲むことができます。

たとえば、ポリシー値 ,"Mycorp, Inc. home page",https://www.mycorp.com, "MyCorp 

Links",Account logon,https://www.mycorp.com/Accounts "MyCorp Links/Investor 

Relations","Contact us",https://www.mycorp.com/IR/Contactus.aspx  は3つのブック
マークを定義します。1つ目は「Mycorp, Inc. home page」というタイトルのプライマリリンク
（フォルダ名なし）です。2つ目のリンクは「MyCorp Links」というタイトルのフォルダに配置さ
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れ、「Account logon」とラベル付けされています。3つ目は「MyCorp Links」フォルダの
「Investor Relations」サブフォルダに配置され、「Contact us」と表示されます。

デフォルト値は空です。

ホームページURL
Secure Webの起動時に読み込まれるWebサイトを定義します。デフォルト値は空です（デフォル
トのスタートページ）。

サポートされているAndroidおよびiOSデバイスのみ:

ブラウザのユーザーインターフェイス
Secure Web のブラウザユーザーインターフェイスコントロールの動作と表示を決定します。通
常、すべてのブラウジングコントロールが利用可能です。これには、進む、戻る、アドレスバー、
更新/停止コントロールが含まれます。このポリシーを構成して、これらのコントロールの一部 の
使用と表示を制限できます。デフォルト値は「すべてのコントロールを表示」です。

オプション

すべてのコントロールを表示。すべてのコントロールが表示され、ユーザーはそれらを使用す
ることを制限されません。

読み取り専用アドレスバー。すべてのコントロールが表示されますが、ユーザーはブラウザの
アドレスフィールドを編集できません。

アドレスバーを非表示。アドレスバーは非表示になりますが、他のコントロールは非表示にな
りません。

すべてのコントロールを非表示。ツールバー全体を非表示にし、フレームレスなブラウジング
エクスペリエンスを提供します。

Web パスワードキャッシュを有効にする
Secure Web ユーザーが Web リソースへのアクセスまたは要求時に資格情報を入力した場合、こ
のポリシーは Secure Web がデバイスにパスワードをサイレントにキャッシュするかどうかを決
定します。このポリシーは、認証ダイアログで入力されたパスワードに適用され、Web フォーム
で入力されたパスワードには適用されません。

オンの場合、Secure Web はユーザーが Web リソースを要求する際に入力したすべてのパスワー
ドをキャッシュします。オフの場合、Secure Web はパスワードをキャッシュせず、既存のキャッ
シュされたパスワードを削除します。デフォルト値はオフです。
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このポリシーは、Preferred VPN ポリシーをこのアプリの Full VPN tunnel に設定した場合にのみ
有効になります。

プロキシサーバー
Tunneled – Web SSO モードで使用する場合、Secure Web のプロキシサーバーを構成することも
できます。詳細については、このブログ投稿を参照してください。

DNS サフィックス
Android では、DNS サフィックスが構成されていない場合、VPN が失敗する可能性があります。
DNS サフィックスの構成の詳細については、「Android デバイスの DNS サフィックスを使用した
DNS クエリのサポート」を参照してください。

Secure Web 用のイントラネットサイトの準備
このセクションは、AndroidおよびiOS版Secure Webで使用するイントラネットサイトを準備する
必要があるWebサイト開発者向けです。デスクトップブラウザ向けに設計されたイントラネット
サイトは、AndroidおよびiOSデバイスで適切に動作するように変更が必要です。

Secure Webは、Webテクノロジーのサポートを提供するためにAndroid WebViewおよびiOS 

WkWebViewに依存しています。Secure WebでサポートされているWebテクノロジーの一部は次
のとおりです。

AngularJS

ASP .NET

JavaScript

jQuery

WebGL

WebSockets

Secure WebでサポートされていないWebテクノロジーの一部は次のとおりです。

フラッシュ

ジャバ

次の表は、Secure WebでサポートされているHTMLレンダリング機能とテクノロジーを示してい
ます。「X」は、その機能がプラットフォーム、ブラウザ、コンポーネントの組み合わせで利用可
能であることを示します。

https://blogs.citrix.com/2015/07/29/mobility-experts-xenmobile-worxweb-traffic-through-proxy-server-in-securebrowse-mode/
https://docs.citrix.com/jp/ja/netscaler-gateway/11/config-xenmobile-wizard/ng-connect-mobile-devices-overview-con/ng-connect-mobile-devices-android-split-dns-tsk.html
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テクノロジー IOS セキュアウェブ ANDROID 6.X/7.X セキュア
ウェブ

JavaScriptエンジン JavaScriptCore V8

ローカルストレージ X X

AppCache X X

IndexedDB X

SPDY X

WebP X

シークレット X X

WebGL X

requestAnimationFrame API X

ナビゲーションタイミング
API

X

リソースタイミングAPI X

テクノロジーはデバイス間で同じように動作します。ただし、Secure Webはデバイスごとに異な
るユーザーエージェント文字列を返します。Secure Webで使用されているブラウザのバージョン
を特定するには、そのユーザーエージェント文字列を表示できます。Secure Webから、
<https://whatsmyuseragent.com/> に移動します。

イントラネットサイトのトラブルシューティング
Secure Webでイントラネットサイトを表示したときにレンダリングの問題をトラブルシューティ
ングするには、Secure Webと互換性のあるサードパーティ製ブラウザでウェブサイトがどのよう
にレンダリングされるかを比較してください。

iOSの場合、テスト用の互換性のあるサードパーティ製ブラウザはChromeとDolphinです。

Androidの場合、テスト用の互換性のあるサードパーティ製ブラウザはDolphinです。



モバイル生産性アプリ

© 1997–2026 Citrix Systems, Inc. All rights reserved. 153

•

•

1.

2.

3.

4.
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6.

注:

ChromeはAndroidのネイティブブラウザです。比較には使用しないでください。

iOSでは、ブラウザがデバイスレベルのVPNをサポートしていることを確認してください。デバイ
スでVPNを構成するには、設定 > VPN > VPN構成を追加に移動します。

App Storeで入手可能なVPNクライアントアプリ（Citrix VPN、Cisco AnyConnect、Pulse Secure

など）も使用できます。

2つのブラウザでウェブページが同じようにレンダリングされる場合、問題はウェブサイトに
あります。サイトを更新し、OSで適切に動作することを確認してください。

ウェブページの問題がSecure Webでのみ発生する場合は、Citrixサポートに連絡してサポート
チケットを開いてください。テストしたブラウザとOSの種類を含むトラブルシューティング
手順を提供してください。iOS版Secure Webでレンダリングの問題がある場合は、以下の手順
で説明されているページのウェブアーカイブを含めてください。これにより、Citrixは問題をよ
り迅速に解決できます。

ウェブアーカイブファイルを作成するには
macOS 10.9以降のSafariを使用すると、ウェブページをウェブアーカイブファイル（リーディン
グリストとも呼ばれます）として保存できます。ウェブアーカイブファイルには、画像、CSS、
JavaScriptなどのすべてのリンクされたファイルが含まれます。

Safariからリーディングリストフォルダを空にします。Finderで、メニューバーの移動メ
ニューをクリックし、フォルダへ移動を選択し、パス名 ~/Library/Safari/ReadingListArchives/ 

を入力して、その場所にあるすべてのフォルダを削除します。

メニューバーで、Safari > 環境設定 > 詳細に移動し、メニューバーの開発メニューを表示を有
効にします。

メニューバーで、開発 > ユーザーエージェントに移動し、Secure Webのユーザーエージェン
ト (Mozilla/5.0 (iPad; CPU OS 8\_3 like macOS) AppleWebKit/600.1.4 (KHTML, like Gecko) 

Mobile/12F69 Secure Web/ 10.1.0(build 1.4.0) Safari/8536.25) を入力します。

Safariで、リーディングリスト（ウェブアーカイブファイル）として保存したいウェブサイト
を開きます。

メニューバーで、ブックマーク > リーディングリストに追加に移動します。アーカイブはバッ
クグラウンドで行われ、数分かかる場合があります。

アーカイブされたリーディングリストを見つけます。メニューバーで、表示 > リーディングリ
ストサイドバーを表示に移動します。

https://itunes.apple.com/us/app/citrix-vpn/id951140681?mt=8
https://itunes.apple.com/us/app/cisco-anyconnect/id1135064690?mt=8
https://itunes.apple.com/us/app/pulse-secure/id945832041?mt=8
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アーカイブファイルを検証します:

Macへのネットワーク接続をオフにします。

リーディングリストからWebサイトを開きます。

Webサイトが完全にレンダリングされます。

アーカイブファイルを圧縮します: Finderで、メニューバーの移動メニューをクリックし、
フォルダへ移動を選択して、パス名 ~/Library/Safari/ReadingListArchives/ を入力します。次
に、ファイル名がランダムな16進数文字列になっているフォルダを圧縮します。サポートチ
ケットを開く際に、このファイルをCitrixサポートに送信できます。

Secure Webの機能
Secure Webは、モバイルデータ交換テクノロジーを使用して、ユーザーが内部および外部のWeb

サイト、およびその他すべてのWebサイトにアクセスするための専用VPNトンネルを作成します。
これには、組織のポリシーによって保護された環境で、機密情報を含むサイトも含まれます。

Secure WebとSecure MailおよびCitrix Filesの統合により、セキュアなEndpoint Managementコン
テナ内でシームレスなユーザーエクスペリエンスが提供されます。統合機能の例をいくつか示しま
す。

ユーザーがMailtoリンクをタップすると、Citrix Secure Mail™で新しいメールメッセージが開
き、追加の認証は不要です。

iOSでは、ユーザーはURLの前に**ctxmobilebrowser://**を挿入することで、ネイティブメール
アプリからSecure Webでリンクを開くことができます。たとえば、ネイティブメールアプリ
から example.com を開くには、URL ctxmobilebrowser://example.comを使用します。

ユーザーがメールメッセージ内のイントラネットリンクをクリックすると、Secure Webはそ
のサイトに移動し、追加の認証は不要です。

ユーザーは、Secure WebでWebからダウンロードしたファイルをCitrix Filesにアップロードで
きます。

Secure Webユーザーは、次のアクションも実行できます。

ポップアップをブロックする。
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注:

Secure Webのメモリの多くはポップアップのレンダリングに使われるため、設定でポッ
プアップをブロックするとパフォーマンスが向上することがよくあります。

お気に入りのサイトをブックマークする。

ファイルをダウンロードする。

ページをオフラインで保存する。

パスワードを自動保存する。

キャッシュ/履歴/Cookieをクリアする。

CookieとHTML5ローカルストレージを無効にする。

デバイスを他のユーザーと安全に共有する。

アドレスバー内で検索する。

Secure Webで実行するWebアプリが自分の位置情報にアクセスすることを許可する。

設定をエクスポートおよびインポートする。

ファイルをダウンロードせずに、Citrix Filesで直接ファイルを開く。この機能を有効にするに
は、Endpoint Managementの許可されたURLポリシーにctx-sf:を追加します。

iOSでは、3D Touchアクションを使用して新しいタブを開き、オフラインページ、お気に入り
のサイト、ダウンロードにホーム画面から直接アクセスする。

iOSでは、任意のサイズのファイルをダウンロードし、Citrix Filesまたは他のアプリで開く。

注：

Secure Web をバックグラウンドに置くと、ダウンロードが停止します。

ページ内検索を使用して、現在のページビュー内で用語を検索します。

ページ内検索オプションの画像(/en-us/mobile-productivity-apps/media/worxweb-

findinpage.png)

Secure Web は動的テキストもサポートしています。アプリは、ユーザーがデバイスで設定した
フォントを表示します。
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•

注：

Citrix Files for XenMobile は July 1, 2023 に EOL に達しました。詳細については、EOL 

および非推奨アプリを参照してください。
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エンドポイント管理向け Citrix Content 
Collaboration™

Endpoint Management 向け Citrix Content Collaboration クライアントは、Citrix Files モバイルク
ライアントの MDX 対応バージョンです。これらのクライアントは、他の MDX ラップされたアプ
リのデータへの安全で統合されたアクセスを提供します。Endpoint Management 向け Citrix 

Content Collaboration クライアントは、マイクロ VPN、Secure Hub を使用したシングルサインオ
ン (SSO)、2 要素認証などの MDX 機能の恩恵も受けます。

Citrix Files は、ユーザーがドキュメントを簡単かつ安全に交換できるエンタープライズファイル同
期および共有サービスです。Citrix Files は、Citrix Files for Android Phone や Citrix Files for iPad 

などの Citrix Files モバイルクライアントを含む、さまざまなアクセスオプションをユーザーに提
供します。

Citrix Files を Endpoint Management と統合して、Citrix Files の全機能セットを提供したり、スト
レージゾーンコネクタへのアクセスのみを提供したりできます。デフォルトでは、Citrix Endpoint 

Management コンソールは Citrix Files の構成のみを有効にします。代わりにストレージゾーンコ
ネクタで使用するように Endpoint Management を構成するには、Citrix Endpoint Management ド
キュメントの「Endpoint Management で Citrix Content Collaboration を使用する」を参照してく
ださい。

Endpoint Management 向け Citrix Content Collaboration クライアントを展開および管理するに
は、Endpoint Management、Citrix Files、ストレージゾーンコントローラ、および Citrix ADC を次
のように使用します。

Endpoint Management が Citrix Files で構成されている場合、Endpoint Management は SAML 

ID プロバイダー (IdP) として機能し、Endpoint Management 向け Citrix Content Collaboration 

クライアントを展開します。Citrix Files は Citrix Files データを管理します。Citrix Files データ
は Endpoint Management を経由しません。

Endpoint Management が Citrix Files またはストレージゾーンコネクタで構成されている場
合、ストレージゾーンコントローラはネットワーク共有および SharePoint のデータへの接続
を提供します。ユーザーは Citrix Files モバイル生産性向上アプリを介して保存されたデータに
アクセスします。ユーザーはモバイルデバイスから Microsoft Office ドキュメントを編集した
り、Adobe PDF ファイルをプレビューしたり、注釈を付けたりできます。

https://docs.citrix.com/jp/ja/citrix-endpoint-management/apps/files-and-endpoint-management.html
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• Citrix ADC は、外部ユーザーからの要求を管理し、接続を保護し、要求の負荷分散を行い、ス
トレージゾーンコネクタのコンテンツスイッチングを処理します。

Endpoint Management 向け Citrix Content Collaboration およびその他のモバイル生産性向上アプ
リのシステム要件については、「モバイル生産性向上アプリのサポート」を参照してください。

Endpoint Management 向け Citrix Content Collaboration クラ
イアントが Citrix Files モバイルクライアントと異なる点
以下に、Endpoint Management 向け Citrix Content Collaboration クライアントと Citrix Files モバ
イルクライアントの違いについて説明します。

ユーザーアクセス
Endpoint Management 向け Citrix Content Collaboration クライアント:

ユーザーは Secure Hub から Endpoint Management 向け Citrix Content Collaboration クライアン
トを入手して開きます。

Citrix Files モバイルクライアント:

ユーザーはアプリストアからCitrix Filesモバイルクライアントを入手します。

SSO
シトリックス コンテンツ コラボレーション フォー エンドポイント マネジメント クライアント:

Endpoint ManagementとCitrix Filesの統合の場合：Citrix FilesのSAML IdPとしてEndpoint 

Managementを構成できます。この構成では、Secure HubはEndpoint ManagementをSAML IdPと
して使用し、Citrix Content Collaboration for Endpoint Managementクライアント用のSAMLトーク
ンを取得します。Citrix Content Collaboration for Endpoint Managementクライアントを起動した
がSecure Hubにサインオンしていないユーザーは、Secure Hubへのサインオンを求められます。
ユーザーはCitrix Filesのドメイン情報やアカウント情報を知る必要はありません。

Citrix Filesモバイルクライアント:

Citrix FilesのSAML IdPとしてEndpoint ManagementとCitrix Gatewayを構成できます。この構成で
は、Webブラウザーまたは他のCitrix Filesクライアントを使用してCitrix Filesにログオンするユー
ザーは、ユーザー認証のためにEndpoint Management環境にリダイレクトされます。Endpoint 

Managementによる認証が成功すると、ユーザーはCitrix Filesアカウントへのログオンに有効な
SAMLトークンを受け取ります。
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マイクロVPN
シトリックス コンテンツ コラボレーション フォー エンドポイント マネジメント クライアント:

リモートユーザーは、Citrix Gatewayを介したVPNまたはマイクロVPN接続を使用して、社内ネッ
トワーク内のアプリやデスクトップにアクセスできます。Endpoint ManagementとCitrix ADCの統
合によって利用できるこの機能は、ユーザーには透過的です。

Citrix Filesモバイルクライアント:

該当なし。

2要素認証
シトリックス コンテンツ コラボレーション エンドポイント マネジメント向けクライアント:

Endpoint ManagementとCitrix ADCの統合は、クライアント証明書認証と、LDAPやRADIUSなど
の別の認証タイプを組み合わせた認証もサポートしています。

Citrix Filesモバイルクライアント:

該当なし。

フォルダーのアクセス許可
Endpoint Managementクライアント用Citrix Content CollaborationおよびCitrix Filesモバイルクラ
イアント:

Endpoint ManagementとCitrix Filesの統合の場合: Citrix Filesによって決定されます。

ドキュメントアクセス保護
エンドポイント マネジメント クライアント向けの シトリックス コンテンツ コラボレーション:

ユーザーは、Secure Mailで受信した添付ファイル、またはMDXでラップされたアプリによってダ
ウンロードされた添付ファイルを開くことができます。ユーザーが「Open In」アクションを実行
すると、MDXでラップされたアプリのみが表示されます。ラップされていないアプリからのデー
タは、Endpoint Managementクライアント用Citrix Content Collaborationでは利用できません。
Secure Mailユーザーは、ファイルをデバイスにダウンロードすることなく、Citrix Filesリポジト
リからファイルを添付できます。ユーザーがデバイス上でラップされたCitrix Filesとラップされて
いないCitrix Filesを使用している場合、ラップされたCitrix Filesクライアントは、ユーザーの個人
用Citrix Filesアカウント内のファイルにアクセスできません。ラップされたCitrix Filesクライアン
トは、Endpoint Managementで構成されたCitrix Filesサブドメインにのみアクセスできます。
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Citrix Filesモバイルクライアント:

ユーザーは、任意のアプリから添付ファイルを開くことができます。

Citrix Filesアカウントへのアクセス
エンドポイント マネジメント クライアント向けの シトリックス コンテンツ コラボレーション:

Endpoint ManagementとCitrix Filesの統合の場合: 個人用Citrix Filesアカウントまたはサードパー
ティのCitrix Filesアカウントにアクセスするには、ユーザーはデバイス上でMDX以外のバージョン
のCitrix Filesを使用する必要があります。

Citrix Filesモバイルクライアント:

Endpoint ManagementとCitrix Filesの統合の場合: Citrix Filesクライアントから利用できます。

デバイスポリシー
Citrix Content Collaboration for Endpoint ManagementクライアントおよびCitrix Filesモバイルクラ
イアント:

Endpoint ManagementとCitrix Filesの両方のデバイスポリシーが、Citrix Content Collaboration for 

Endpoint Managementクライアントに適用されます。たとえば、Endpoint Managementコンソー
ルからデバイスワイプを実行できます。Citrix Filesコンソールから、Citrix Filesアプリをリモート
でワイプできます。

MDXポリシー
エンドポイント管理向けシトリックス コンテンツコラボレーション クライアント:

MDXポリシーを使用すると、Endpoint Managementアプリストアが適用するCitrix Endpoint 

Management™の設定を構成できます。MDXでのみ利用可能なポリシーには、カメラ、マイク、
メール作成、スクリーンキャプチャ、クリップボードの切り取り、コピー、貼り付け操作をブ
ロックする機能が含まれます。

Citrix Filesモバイルクライアント:

該当なし。

データ暗号化
Citrix Content Collaboration for Endpoint ManagementクライアントおよびCitrix Filesモバイルクラ
イアント:
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1.

2.

3.

4.

すべての保存データをAES-256で暗号化し、SSL 3.0と最低128ビット暗号化で転送中のデータを
保護します。

可用性
エンドポイント管理向けシトリックス コンテンツコラボレーション クライアント:

Citrix Content Collaboration for Endpoint Managementクライアントは、Endpoint Management 

AdvancedおよびEnterpriseエディションに含まれています。

Citrix Filesモバイルクライアント:

すべてのEndpoint Managementエディションには、すべてのCitrix Files機能が含まれています。
Endpoint ManagementをCitrix Filesの全機能セットと統合することも、ストレージゾーンコネクタ
のみと統合することもできます。

Endpoint Managementクライアント向けCitrix Content 
Collaborationの統合と提供
Endpoint Managementクライアント向けCitrix Content Collaborationを統合して提供するには、以
下の一般的な手順に従ってください。

Citrix FilesクライアントからCitrix FilesへのSSOを提供するために、Endpoint Managementを
Citrix FilesのSAML IdPとして有効にします。これを行うには、Endpoint ManagementでCitrix 

Filesアカウント情報を構成する必要があります。詳細については、「Endpoint Managementで
SSO用のCitrix Filesアカウント情報を構成するには」セクションを参照してください。

重要:

Citrix Files WebアプリやCitrix Files Syncクライアントなど、非MDX Citrix Filesクライア
ント向けにEndpoint ManagementをSAML IdPとして使用するには、追加の構成が必要で
す。

Citrix Filesクライアントをダウンロードします。

Citrix FilesクライアントをEndpoint Managementに追加します。詳細については、この記事の
後半にある「Citrix FilesをEndpoint Managementに追加するには」を参照してください。

構成を検証します。詳細については、この記事の後半にある「Citrix Filesクライアントを検証
するには」を参照してください。
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Endpoint ManagementでCitrix Filesを構成するための画像(/en-us/mobile-productivity-apps/

media/configure-sharefile-endpointmanagement.png)

設定について:

ドメインは、クライアントに使用されるCitrix Filesのサブドメインです。

選択されたDGのユーザーのみが、クライアントからCitrix FilesへのSSOアクセス権を持ちま
す。

DG内のユーザーがCitrix Filesアカウントを持っていない場合、Citrix Filesクライアントを
Endpoint Managementに追加すると、Endpoint ManagementはそのユーザーをCitrix Filesにプ
ロビジョニングします。

Citrix Files管理者アカウントのログオン情報は、Endpoint ManagementがCitrix Filesコント
ロールプレーンにSAML設定を保存するために使用されます。

重要:

Citrix FilesクライアントからCitrix FilesへのSSOを有効にする構成では、ユーザーはネット
ワーク共有またはSharePointドキュメントライブラリに対して認証されません。これらのコ
ネクタデータソースへのアクセスには、ネットワーク共有またはSharePointサーバーが存在
するActive Directoryドメインへの認証が必要です。

SSOのためにEndpoint ManagementでCitrix Filesアカウント情報を構成
するには
Secure Hubからモバイル生産性アプリへのSSOを有効にするには、Endpoint Managementコン
ソールでCitrix FilesアカウントとCitrix Files管理者サービスアカウントの情報を指定します。この
構成により、Endpoint Managementは、モバイル生産性アプリクライアント、Citrix Filesクライア
ント、および非MDX Citrix Filesクライアントに対して、Citrix FilesのSAML IdPとして機能しま
す。ユーザーがモバイル生産性アプリクライアントを起動すると、Secure HubはEndpoint 

ManagementからユーザーのSAMLトークンを取得し、それをCitrix Filesクライアントに送信しま
す。

Endpoint Managementコンソールで、Configure > Content Collaboration をクリックします。こ
れはCitrix Filesの旧称です。
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Endpoint ManagementにEndpoint Managementクライアント用のCitrix 
Content Collaborationを追加するには
Endpoint ManagementにEndpoint Managementクライアント用のCitrix Content Collaborationを追
加すると、Endpoint Managementクライアント用のCitrix Content Collaborationからコネクタデー
タソースへのSSOアクセスを有効にできます。これを行うには、このセクションで説明されてい
るように、ネットワークアクセスポリシーと優先VPNモードポリシーを構成します。

前提条件

Endpoint ManagementはCitrix Filesサブドメインに到達できる必要があります。接続をテスト
するには、Endpoint ManagementサーバーからCitrix Filesサブドメインにpingを実行します。

Citrix FilesアカウントとEndpoint Managementを実行しているハイパーバイザーに構成されて
いるタイムゾーンは同じである必要があります。タイムゾーンが異なる場合、SAMLトークン
が予期された時間内にCitrix Filesに到達しない可能性があるため、SSO要求が失敗することが
あります。Endpoint ManagementのNTPサーバーを構成するには、Endpoint Managementコマ
ンドラインインターフェイスを使用します。

注：

Hyper-Vホストは、Linux VMの時刻をUTCではなくローカルタイムゾーンに設定します。

管理者としてShareFileアカウントにログインし、Settings > Admin Settings > Security > 

Login & Security Policy > Single sign-on / SAML 2.0 Configuration でSAML SSO設定を確
認します。

Endpoint Managementクライアント用のCitrix Content Collaborationをダウンロードします。

手順：

Endpoint Managementコンソールで、Configure > Apps をクリックし、次に Add をクリック
します。

「MDX」をクリックします。

アプリの名前、必要に応じて説明、アプリカテゴリを入力します。

「次へ」をクリックし、Citrix Content Collaboration for Endpoint Managementクライアント
の.mdxファイルをアップロードします。

「次へ」をクリックして、アプリ情報とポリシーを構成します。
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Citrix Content Collaboration for Endpoint ManagementクライアントからCitrix FilesへのSSOを
有効にする構成では、ユーザーはネットワーク共有またはSharePointドキュメントライブラリ
に対して認証されません。

Secure HubマイクロVPNとストレージゾーンコントローラーの間でSSOを有効にするには、
以下のポリシー構成を完了します。

ネットワークアクセス ポリシーを内部ネットワークにトンネル化に設定します。

このモードでは、MDXフレームワークはCitrix Content Collaboration for Endpoint 

Managementクライアントからのすべてのネットワークトラフィックを傍受します。その
後、ネットワークトラフィックはアプリ固有のマイクロVPNを使用してCitrix Gateway経由
でリダイレクトされます。

優先VPNモード ポリシーをトンネル化 - Web SSOに設定します。

このトンネルモードでは、MDXフレームワークはMDXアプリからのSSL/HTTPトラフィッ
クを終端し、その後、ユーザーに代わって内部接続への新しい接続を開始します。このポ
リシー設定により、MDXフレームワークはWebサーバーによって発行された認証チャレン
ジを検出して応答できます。

必要に応じて、承認とデリバリーグループ（DG）の割り当てを完了します。

選択したDGのユーザーのみが、Citrix Content Collaboration for Endpoint Managementクライアン
トからCitrix FilesへのSSOアクセス権を持ちます。DG内のユーザーがCitrix Filesアカウントを持っ
ていない場合、Citrix Content Collaboration for Endpoint ManagementクライアントをEndpoint 

Managementに追加すると、Endpoint ManagementはユーザーをCitrix Filesにプロビジョニングし
ます。

Citrix Content Collaboration for Endpoint Managementクライアントを検
証するには

この記事で説明されている構成を完了した後、Citrix Content Collaboration for Endpoint 

Managementクライアントを起動します。Citrix Filesはサインオンを要求しません。

Secure Mailで、メールを作成し、Citrix Filesから添付ファイルを追加します。サインオンを要
求されることなく、Citrix Filesのホームページが開きます。
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注記:

Citrix Files for XenMobile は July 1, 2023 をもって EOL となりました。詳細については、
EOLおよび非推奨アプリを参照してください。
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EOLおよび非推奨のアプリ

以下のアプリは、End of Life (EOL) に達しているか、まもなくEOLステータスに達します。製品
リリースがEOLに達した場合でも、製品ライセンス契約の条件内で製品を使用できますが、利用
可能なサポートオプションは限られます。過去の情報は、ナレッジセンターまたはその他のオン
ラインリソースに掲載されています。ドキュメントは更新されなくなり、現状有姿で提供されま
す。製品ライフサイクルのマイルストーンの詳細については、製品マトリックスを参照してくださ
い。

注：

段階的に廃止されるCitrix Endpoint Management機能の事前通知については、非推奨を参照
してください。

Citrix Files for XenMobile® (MDX): Citrix Files for XenMobileは、July 1, 2023にEOLに達しまし
た。

お客様には、Apple App StoreおよびGoogle Playで入手可能なCitrix Filesを使用することをお勧め
します。これはMAM SDKに対応しています。

Secure Mail for Intune SDK (iOS & Android): Secure Mailは、April 30, 2023にEOLに達しまし
た。

Citrix Files for Intune: December 31, 2020に非推奨となりました。

Android Enterprise (Work Profileを使用) およびiOSユーザー登録を介して、通常のCitrix Filesアプ
リ (アプリストアで入手可能) をコンテナ化するためのプラットフォーム機能を活用するオプショ
ンを検討することをお勧めします。

ShareConnect: ShareConnectは、June 30, 2020にEOLに達しました。

Secure Notes: EOLライフサイクル終了日はDecember 31, 2018でした。

Secure NotesおよびSecure Tasksの機能が必要な場合は、MDXポリシーで保護できるサードパー
ティ製アプリであるNotate for Citrixをお勧めします。

https://www.citrix.com/support/product-lifecycle/product-matrix.html
https://docs.citrix.com/jp/ja/citrix-endpoint-management/whats-new/removed-features.html
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Secure NotesおよびSecure TasksのユーザーがOutlookにデータを保存していた場合、Notateでそ
のデータにアクセスできます。ユーザーがShareFile (現在のCitrix Files) にデータを保存していた
場合、データは移行されません。

ユーザーは、プラットフォームのオペレーティングシステムがユーザーインターフェイスのサポー
トを停止するまで、EOL日以降もSecure Notesを実行し続けることができます。ただし、サポー
トされていない製品を使用することはお勧めしません。

Secure Tasks: EOLライフサイクル終了日はDecember 31, 2018でした。

Secure Forms: EOLライフサイクル日付はMarch 31, 2018でした。お客様は、Citrix Files 

PlatinumおよびPremiumアカウントに含まれるCitrix ShareFile Workflowsへの移行をお勧めしま
す。詳細については、Citrix ShareFile Workflowsを参照してください。

ScanDirect: ScanDirectはSeptember 1, 2018にEOLに達しました。

Full VPN tunnel: EOL日は2021年9月でした。詳細については、Citrix Endpoint Management製品
ドキュメントのDeprecationを参照してください。

Full VPN tunnel- Android: 2020年3月に非推奨になりました。EOL日は2021年9月でした。代替
として、お客様にはMAM SDK Web SSOモードの使用をお勧めします。

Permit VPN mode switching - Android: 2020年3月に非推奨になりました。EOL日は2021年9月
でした。

Inbound Document Exchange - Android: 2020年3月に非推奨になりました。EOL日は2021年9

月でした。

https://docs.citrix.com//ja-jp/legacy-archive/citrix-sharefile-workflows.html
https://docs.citrix.com/jp/ja/citrix-endpoint-management/whats-new/removed-features.html
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Office 365アプリとの安全な対話を許可す
る

Citrix Secure Mail™、Citrix Secure Web、およびCitrix Filesは、MDXコンテナを開いて、ユーザー
がドキュメントやデータをMicrosoft Office 365アプリに転送できるようにするオプションを提供
します。この機能は、Endpoint Managementコンソールの「開く」ポリシーを通じて、iOSおよび
Androidプラットフォーム向けに管理します。

Microsoftアプリで開かれたデータは、MDXコンテナ内では保護または暗号化されなくなります。
この機能を有効にする前に、セキュリティ上の影響を考慮してください。特に、データ損失防止に
関心のあるお客様や、HIPAAまたはその他の厳格なコンプライアンス要件の対象となるお客様は、
コンテナを開くことのトレードオフを検討する必要があります。

iOSでのOffice 365の有効化
Secure Mail、Secure Web、またはCitrix Filesアプリの最新バージョンをEndpoint 

Managementダウンロードページからダウンロードします。

ファイルをEndpoint Managementコンソールにアップロードします。

ドキュメント交換 (Open In) ポリシーを見つけて、制限付きに設定します。制限付きOpen-in

例外 リストには、Microsoft Word、Excel、PowerPoint、OneNote、およびOutlookが自動的に
リストされます。例: com.microsoft.Office.Word, com.microsoft.Office.Excel, 

com.microsoft.Office.Powerpoint, com.microsoft.onenote, com.microsoft.onenoteiPad, 

com.microsoft.Office.Outlook

https://www.citrix.com/downloads/citrix-endpoint-management/
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MDM登録では、iOSデバイス向けにさらに多くの制御が利用可能です。

iTunesアプリをEndpoint Managementコンソールにアップロードし、デバイスにプッシュできま
す。このオプションを選択する場合は、以下のポリシーをONに設定します。

MDMプロファイルが削除された場合にアプリを削除する

アプリデータのバックアップを防止する

アプリを管理対象にするように強制する（選択的ワイプではアプリとすべてのデータが削除さ
れることに注意してください）

ドキュメントやデータがMicrosoftアプリからデバイス上の管理対象外アプリに流れるのを防ぐに
は、Endpoint Managementコンソールで構成 > デバイス > 制限 > iOSに移動し、管理対象アプリ
から管理対象外アプリへのドキュメントと管理対象外アプリから管理対象アプリへのドキュメン
トをOFFに設定します。

AndroidでのOffice 365の有効化
Secure Mail、Secure Web、またはCitrix Filesアプリの最新バージョンをEndpoint 

Managementダウンロードページからダウンロードします。

ファイルをEndpoint Managementコンソールにアップロードします。

ドキュメント交換 (Open In) ポリシーまでスクロールし、制限を選択します。

制限付きOpen-in例外リストに、次のパッケージIDを追加します。

{package=com.microsoft.office.word} {package=com.microsoft.office.powerpoint} 

{package=com.microsoft.office.excel}

他のアプリポリシーを通常どおり構成し、アプリを保存します。

ユーザーは、Secure Mail、Secure Web、またはCitrix Filesからファイルをデバイスに保存し、
Office 365アプリでファイルを開く必要があります。

iOSとAndroidの両方で、ユーザーはデバイス上で次の種類のファイルを開いて編集できます。

サポートされているファイル形式
サポートされているファイル形式については、Microsoft Officeのドキュメントを参照してくださ
い。

https://www.citrix.com/downloads/citrix-endpoint-management/
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業務用モバイルアプリのドキュメント履
歴

次の表に、業務用モバイルアプリ製品のドキュメントに対する重要な変更点を示します。 これら
の更新に関する通知を受け取るには、RSSフィードを購読してください。

日付 変更 説明

30 May 2025 Secure Mail for iOS 25.5.0の
EAR

次のリリースのプレビュー

30 May 2025 Secure Web for iOS 25.5.0の
EAR

次のリリースのプレビュー

21 May 2025 Secure Hub for Androidバー
ジョン25.4.0のリリース

最新バージョンの新機能

02 Apr 2025 Secure Mail for Androidバー
ジョン25.3.0のリリース

最新バージョンの新機能

02 Apr 2025 Secure Web for Androidバー
ジョン25.3.0のリリース

最新バージョンの新機能

17 Feb 2025 Secure Mail for Androidバー
ジョン25.1.0のリリース

最新バージョンの新機能

17 Feb 2025 Secure Hub for iOSバージョ
ン25.1.0のリリース

最新バージョンの新機能

12 Feb 2025 Secure Mail for iOSバージョ
ン25.1.0のリリース

最新バージョンの新機能

10 Feb 2025 Secure Hub for Androidバー
ジョン25.1.0のリリース

最新バージョンの新機能

10 Feb 2025 Secure Web for iOSバージョ
ン25.1.0のリリース

最新バージョンの新機能
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日付 変更 説明

10 Feb 2025 Secure Web for Androidバー
ジョン25.1.0のリリース

最新バージョンの新機能

09 Dec 2024 Secure Mail for iOSバージョ
ン24.11.0のリリース

最新バージョンの新機能

09 Dec 2024 Secure Hub for iOSバージョ
ン24.11.0のリリース

最新バージョンの新機能

06 Dec 2024 Secure Web for iOSバージョ
ン24.11.0のリリース

最新バージョンの新機能

05 Dec 2024 Secure Mail for Androidバー
ジョン24.11.0のリリース

最新バージョンの新機能

04 Dec 2024 Secure Mail for Android 
24.11.0のEAR

次のリリースのプレビュー

04 Dec 2024 Secure Mail for iOS 24.11.0の
EAR

次のリリースのプレビュー

26 Nov 2024 Secure Web for iOS 24.11.0
のEAR

次のリリースのプレビュー

26 Nov 2024 Secure Hub for iOS 24.11.0の
EAR

次のリリースのプレビュー

25 Nov 2024 新章：フィーチャーフラグ管
理

フィーチャーフラグ管理

05 Nov 2024 Secure Hub for Androidバー
ジョン24.10.0のリリース

最新バージョンの新機能

24 Oct 2024 Secure Hub for Android 
24.10.0のEAR

次のリリースのプレビュー

22 Oct 2024 Secure Mail for Androidバー
ジョン24.9.1のリリース

最新バージョンの新機能

15 Oct 2024 Secure Hub for iOSバージョ
ン24.9.0のリリース

最新バージョンの新機能
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日付 変更 説明

09 Oct 2024 Secure Web for Androidバー
ジョン24.9.0のリリース

最新バージョンの新機能

09 Oct 2024 Secure Mail for Androidバー
ジョン24.9.0のリリース

最新バージョンの新機能

09 Oct 2024 Secure Hub for iOS 24.9.0の
EAR

次のリリースのプレビュー

27 Sep 2024 Secure Web for Android 
24.9.0のEAR

次のリリースのプレビュー

27 Sep 2024 Secure Mail for Android 
24.9.0のEAR

次のリリースのプレビュー

20 Sep 2024 Secure Mail for iOSバージョ
ン24.9.0のリリース

最新バージョンの新機能

16 Sep 2024 Secure Web for iOSバージョ
ン24.9.0のリリース

最新バージョンの新機能

06 Sep 2024 新しい機能でSecure Hub for 
Androidバージョン24.8.0のリ
リースを改訂

最新バージョンの新機能

04 Sep 2024 Secure Mail for iOS 24.9.0の
EAR

次のリリースのプレビュー

03 Sep 2024 Secure Web for iOS 24.9.0の
EAR

次のリリースのプレビュー

02 Sep 2024 Secure Hub for Androidバー
ジョン24.8.0のリリース

最新バージョンの新機能

28 Aug 2024 Secure Web for Androidバー
ジョン24.8.0のリリース

最新バージョンの新機能

23 Aug 2024 Secure Web for Androidバー
ジョン24.8.0のEAR

次のリリースのプレビュー

21 Aug 2024 Secure Hub for Android 
version 24.8.0のEAR

次のリリースのプレビュー
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日付 変更 説明

29 Jul 2024 Secure Mail for Androidバー
ジョン24.7.0のリリース

Secure Mail 24.7.0：最新
バージョンの新機能

16 Jul 2024 Secure Mail for Android 
24.7.0のEAR

次のリリースのプレビュー

01 Jul 2024 Secure Hub for Androidバー
ジョン24.6.0のリリース

Secure Hub 24.6.0：最新
バージョンの新機能

06 May 2024 Secure Hub for iOSバージョ
ン24.5.0のリリース

Secure Hub 24.5.0：最新
バージョンの新機能

22 Apr 2024 新しい機能でSecure Hub for 
Androidバージョン24.3.0のリ
リースを改訂。

Secure Hub 24.3.0：最新
バージョンの新機能

22 Apr 2024 新しい機能を追加して、
Secure Hub for Androidバー
ジョン23.12.0のリリースを
改訂しました。

Secure Hub 23.12.0：最新
バージョンの新機能

11 Apr 2024 Secure Hub for Androidバー
ジョン24.3.0のリリース

Secure Hub 24.3.0：バグ修
正

25 Mar 2024 Secure Web for iOSバージョ
ン24.3.0のリリース

Secure Web 24.3.0：バグ修
正

25 Mar 2024 Secure Mail for iOSバージョ
ン24.3.0のリリース

Secure Mail 24.3.0：バグ修
正

18 Mar 2024 Secure Web for Androidバー
ジョン24.3.0のリリース

Secure Web 24.3.0：バグ修
正

21 Feb 2024 Secure Web for iOSバージョ
ン24.2.0のリリース

Secure Web 24.2.0：バグ修
正

21 Feb 2024 Secure Web for iOSバージョ
ン24.2.0のリリース

Secure Web 24.2.0：最新
バージョンの新機能

21 Feb 2024 Secure Mail for iOSバージョ
ン24.2.0のリリース

Secure Mail 24.2.0：バグ修
正
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日付 変更 説明

21 Feb 2024 Secure Mail for iOSバージョ
ン24.2.0のリリース

Secure Mail 24.2.0：最新
バージョンの新機能

19 Feb 2024 Secure Web for Androidバー
ジョン24.1.0のリリース

Secure Web 24.1.0：バグ修
正

19 Feb 2024 Secure Mail for Androidバー
ジョン24.1.0のリリース

Secure Mail 24.1.0：バグ修
正

19 Feb 2024 Secure Mail for Androidバー
ジョン24.1.0のリリース

Secure Mail 24.1.0：最新
バージョンの新機能

16 Jan 2024 Secure Hub for iOSバージョ
ン24.1.0のリリース

Secure Hub 24.1.0：最新
バージョンの新機能

16 Jan 2024 Secure Hub for iOSバージョ
ン24.1.0のリリース

Secure Hub 24.1.0：バグ修
正

16 Jan 2024 Secure Hub for Androidバー
ジョン23.12.0のリリース

Secure Hub 23.12.0：最新
バージョンの新機能とバグ修
正

04 Dec 2023 画面を不鮮明にするドキュメ
ントを追加

Secure Mail：画面の内容を
不鮮明にする

28 Nov 2023 Secure Hub for iOSバージョ
ン23.11.0のリリース

Secure Hub 23.11.0：最新
バージョンの新機能

28 Nov 2023 Secure Hub for iOSバージョ
ン23.11.0のリリース

Secure Hub 23.11.0：バグ修
正

17 Nov 2023 Secure Web for Androidバー
ジョン23.10.0のリリース

Secure Web 23.10.0：最新
バージョンの新機能

17 Nov 2023 Secure Mail for Androidバー
ジョン23.10.0のリリース

Secure Mail 23.10.0：バグ修
正

27 Oct 2023 Secure Mail for Androidバー
ジョン23.8.2のリリース

Secure Mail 23.8.2：最新
バージョンの新機能

19 Oct 2023 Secure Hub for Androidバー
ジョン23.10.0のリリース

Secure Hub 23.10.0：最新
バージョンの新機能
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04 Oct 2023 Secure Mail for Androidバー
ジョン23.7.0のリリース

Secure Mail 23.7.0：最新
バージョンの新機能

04 Oct 2023 Secure Mail for iOSバージョ
ン23.7.0のリリース

Secure Mail 23.7.0：最新
バージョンの新機能

29 Sep 2023 Secure Mail for Androidバー
ジョン23.8.1のリリース

Secure Mail 23.8.1：最新
バージョンの新機能

20 Sep 2023 Secure Web for iOSバージョ
ン23.9.0のリリース

Secure Web 23.9.0：最新
バージョンの新機能

20 Sep 2023 Secure Mail for iOSバージョ
ン23.9.0のリリース

Secure Mail 23.9.0：最新
バージョンの新機能

20 Sep 2023 Secure Web for Androidバー
ジョン23.8.0のリリース

Secure Web 23.8.0：最新
バージョンの新機能

20 Sep 2023 Secure Mail for Androidバー
ジョン23.8.0のリリース

Secure Mail 23.8.0：最新
バージョンの新機能

01 Sep 2023 Secure Hub for Androidバー
ジョン23.9.0のリリース

Secure Hub 23.9.0：最新
バージョンの新機能

25 Aug 2023 Secure Hub for iOSバージョ
ン23.8.1のリリース

Secure Hub 23.8.1：最新
バージョンの新機能

08 Aug 2023 Secure Hub for iOSバージョ
ン23.8.0のリリース

Secure Hub 23.8.0：最新
バージョンの新機能

31 Jul 2023 Secure Web for Androidバー
ジョン23.7.0のリリース

Secure Web 23.7.0：最新
バージョンの新機能

31 Jul 2023 Secure Mail for Androidバー
ジョン23.7.0のリリース

Secure Mail 23.7.0：最新
バージョンの新機能

26 Jul 2023 Secure Hub for Androidバー
ジョン23.7.0のリリース

Secure Hub 23.7.0：最新
バージョンの新機能

07 Jul 2023 Secure Hub for iOSバージョ
ン23.4.0のリリース

Secure Hub 23.4.0：最新
バージョンの新機能
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22 Jun 2023 既知の問題CXM-110137を追
加

Secure Mail for Androidの既
知の問題

07 Jun 2023 Secure Mail for Androidバー
ジョン23.6.0のリリース

Secure Mail 23.6.0：最新
バージョンの新機能

31 May 2023 Secure Web for iOSバージョ
ン23.5.0のリリース

Secure Web 23.5.0：最新
バージョンの新機能

31 May 2023 Secure Mail for iOSバージョ
ン23.5.0のリリース

Secure Mail 23.5.0：最新
バージョンの新機能

26 May 2023 Secure Hub for Androidバー
ジョン23.4.0のリリース

Secure Hub 23.4.0：最新
バージョンの新機能

23 May 2023 Secure Hub for Androidバー
ジョン23.2.0のリリース

Secure Hub 23.2.0：最新
バージョンの新機能

12 Apr 2023 Secure Web for Androidバー
ジョン23.3.5のリリース

既知の問題を追加

28 Mar 2023 Secure Web for Androidバー
ジョン23.3.5のリリース

Secure Web 23.3.5：最新
バージョンの新機能

28 Mar 2023 Secure Mail for Androidバー
ジョン23.3.5のリリース

Secure Mail 23.3.5：最新
バージョンの新機能

09 Jan 2023 Secure Hub for Androidバー
ジョン22.11.0のリリース

Secure Hub 22.11.0：最新
バージョンの新機能

01 Feb 2023 Secure Web for iOSおよび
Wecure Web for Androidバー
ジョン23.2.0のリリース

Secure Web 23.2.0：最新
バージョンの新機能

01 Feb 2023 Secure Mail for Androidバー
ジョン23.2.0のリリース

Secure Mail 23.2.0：最新
バージョンの新機能

28 Oct 2022 Secure Mail for Androidバー
ジョン22.11.0のリリース

Secure Mail 22.11.0：最新
バージョンの新機能

12 Oct 2022 Secure Hub for Androidバー
ジョン22.9.0のリリース

Secure Hub 22.9.0：最新
バージョンの新機能
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28 Sep 2022 Secure Mail for Androidバー
ジョン22.9.0のリリース

Secure Mail 22.9.0：最新
バージョンの新機能

28 Sep 2022 Secure Web for Androidバー
ジョン22.9.0のリリース

Secure Web 22.9.0：最新
バージョンの新機能

08 Sep 2022 Secure Web for iOSバージョ
ン22.9.1のリリース

Secure Web 22.9.1：最新
バージョンの新機能

07 Sep 2022 Secure Web for iOSバージョ
ン22.9.0のリリース

Secure Web 22.9.0：最新
バージョンの新機能

07 Sep 2022 Secure Mailバージョン22.9.0
のリリース

Secure Mail 22.9.0：最新
バージョンの新機能

01 Sep 2022 Secure Web for iOSバージョ
ン22.9.0のリリース

Secure Web 22.9.0は、2022
年9月2日にロールバックされ
ました。現在、プログラムの
修正に取り組んでおり、近日
中に修正リリースを発表する
予定です

01 Sep 2022 Secure Mailバージョン22.9.0
のリリース

Secure Mail 22.9.0は、2022
年9月2日にロールバックされ
ました。現在、プログラムの
修正に取り組んでおり、近日
中に修正リリースを発表する
予定です。

26 Jul 2022 Secure Hub for Androidバー
ジョン22.7.0のリリース

Secure Hub 22.7.0：最新
バージョンの新機能

13 Jul 2022 Secure Web for iOSバージョ
ン22.6.0のリリース

Secure Web 22.6.0：最新
バージョンの新機能

14 Jun 2022 Secure Mailバージョン22.6.0
のリリース

Secure Mail 22.6.0：最新
バージョンの新機能

14 Jun 2022 Secure Web for Androidバー
ジョン22.6.0のリリース

Secure Web 22.6.0：最新
バージョンの新機能
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14 Jun 2021 Secure Hub for Androidバー
ジョン22.6.0のリリース

Secure Hub 22.6.0：最新
バージョンの新機能

09 Feb 2022 Secure Mailバージョン22.2.0
のリリース

Secure Mail 22.2.0： 最新
バージョンの新機能

09 Feb 2022 Secure Webバージョン22.2.0
のリリース

Secure Web 22.2.0：最新
バージョンの新機能

08 Dec 2021 Secure Mailバージョン
21.12.0のリリース

Secure Mail 21.12.0： 最新
バージョンの新機能

08 Dec 2021 Secure Webバージョン
21.12.0のリリース

Secure Web 21.12.0：最新
バージョンの新機能

27 Oct 2021 Secure Mailバージョン
21.10.5のリリース

Secure Mail 21.10.5：最新
バージョンの新機能

27 Oct 2021 Secure Webバージョン
21.10.5のリリース

Secure Web 21.10.5：最新
バージョンの新機能

13 Oct 2021 Secure Hubバージョン
21.10.0のリリース

Secure Hub 21.10.0：最新
バージョンの新機能

13 Oct 2021 Secure Mailバージョン
21.10.0のリリース

Secure Mail 21.10.0： 最新
バージョンの新機能

13 Oct 2021 Secure Webバージョン
21.10.0のリリース

Secure Web 21.10.0：最新
バージョンの新機能

20 Sep 2021 Secure Mailバージョン21.9.1
のリリース

Secure Mail 21.9.1：最新
バージョンの新機能

20 Sep 2021 Secure Webバージョン21.9.1
のリリース

Secure Web 21.9.1：最新
バージョンの新機能

08 Sep 2021 Secure Mailバージョン21.9.0
のリリース

Secure Mail 21.9.0： 最新
バージョンの新機能

08 Sep 2021 Secure Webバージョン21.9.0
のリリース

Secure Web 21.9.0：最新
バージョンの新機能
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24 Aug 2021 Secure Mail for Androidバー
ジョン21.8.5のリリース

Secure Mail 21.8.5：最新
バージョンの新機能

24 Aug 2021 Secure Web for Androidバー
ジョン21.8.5のリリース

Secure Web 21.8.5：最新
バージョンの新機能

13 Aug 2021 Secure Hub for iOSバージョ
ン21.8.0のリリース

Secure Hub 21.8.0：最新
バージョンの新機能

13 Aug 2021 Secure Mailバージョン21.8.0
のリリース

Secure Mail 21.8.0：最新
バージョンの新機能

13 Aug 2021 Secure Webバージョン21.8.0
のリリース

Secure Web 21.8.0：最新
バージョンの新機能

10 Aug 2021 Secure Hub for Androidバー
ジョン21.7.1のリリース

Secure Hub 21.7.1：最新
バージョンの新機能

15 Jul 2021 Secure Mailバージョン21.7.0
のリリース

Secure Mail 21.7.0：最新
バージョンの新機能

15 Jul 2021 Secure Webバージョン21.7.0
のリリース

Secure Web 21.7.0：最新
バージョンの新機能

07 Jul 2021 Secure Hub for iOSバージョ
ン21.7.0のリリース

Secure Hub 21.7.0：最新
バージョンの新機能

06 Jul 2021 Secure Hub for Androidバー
ジョン21.7.0のリリース

Secure Hub 21.7.0：最新
バージョンの新機能

24 Jun 2021 Secure Mail for iOSバージョ
ン21.6.0のリリース

Secure Mail 21.6.0：最新
バージョンの新機能

16 Jun 2021 Secure Hubバージョン21.6.0
のリリース

Secure Hub 21.6.0：最新
バージョンの新機能

16 Jun 2021 Secure Mail for Androidバー
ジョン21.6.0のリリース

Secure Mail 21.6.0：最新
バージョンの新機能

16 Jun 2021 Secure Webバージョン21.6.0
のリリース

Secure Web 21.6.0：最新
バージョンの新機能
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20 May 2021 Secure Hubバージョン21.5.1
のリリース

Secure Hub 21.5.1：最新
バージョンの新機能

12 May 2021 Secure Hubバージョン21.5.0
のリリース

Secure Hub 21.5.0：最新
バージョンの新機能

12 May 2021 Secure Mailバージョン21.5.0
のリリース

Secure Mail 21.5.0：最新
バージョンの新機能

12 May 2021 Secure Web for iOSバージョ
ン21.5.0のリリース

Secure Web 21.5.0：バグ修
正

04 May 2021 Secure Mail for Androidバー
ジョン21.4.5のリリース

Secure Mail 21.4.5：最新
バージョンの新機能

04 May 2021 Secure Web for Androidバー
ジョン21.4.5のリリース

Secure Web 21.4.5：バグ修
正

15 Apr 2021 Secure Hubバージョン21.4.0
のリリース

Secure Hub 21.4.0：最新
バージョンの新機能

15 Apr 2021 Secure Mail for iOSバージョ
ン21.4.0のリリース

Secure Mail 21.4.0：バグ修
正

31 Mar 2021 Secure Hub for iOSバージョ
ン21.3.2のリリース

Secure Hub 21.3.2：バグ修
正

30 Mar 2021 Secure Mail for Androidバー
ジョン21.3.5のリリース

Secure Mail 21.3.5：最新
バージョンの新機能

30 Mar 2021 Secure Web for Androidバー
ジョン21.3.5のリリース

Secure Web 21.3.0：バグ修
正

22 Mar 2021 Secure Mail for iOSバージョ
ン21.3.0のリリース

Secure Mail 21.3.0：最新
バージョンの新機能

17 Mar 2021 Secure Hubバージョン21.3.0
のリリース

Secure Hub 21.3.0：バグ修
正

17 Mar 2021 Secure Mail for Androidバー
ジョン21.3.0のリリース

Secure Mail 21.3.0：最新
バージョンの新機能
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17 Mar 2021 Secure Web for Androidバー
ジョン21.3.0のリリース

Secure Web 21.3.0：バグ修
正

24 Feb 2021 Secure Mailバージョン21.2.0
のリリース

Secure Mail 21.2.0：最新
バージョンの新機能

24 Feb 2021 Secure Webバージョン21.2.0
のリリース

Secure Web 21.2.0：最新
バージョンの新機能

18 Feb 2021 Secure Hub for Androidバー
ジョン21.2.0のリリース

Secure Hub 21.2.0：バグ修
正

01 Feb 2021 Secure Mail for iOSバージョ
ン21.1.5のリリース

Secure Mail 21.1.5：バグ修
正

01 Feb 2021 Secure Web for iOSバージョ
ン21.1.5のリリース

Secure Web 21.1.5：バグ修
正

14 Jan 2021 Secure Mailバージョン21.1.0
のリリース

Secure Mail 21.1.0：バグ修
正

14 Jan 2021 Secure Webバージョン21.1.0
のリリース

Secure Web 21.1.0：バグ修
正

12 Jan 2021 Secure Hubバージョン21.1.0
のリリース

Secure Web 21.1.0：バグ修
正

15 Dec 2020 Secure Hubバージョン
20.12.0のリリース

Secure Hub 20.12.0：最新
バージョンの新機能

15 Dec 2020 Secure Mail for iOSバージョ
ン20.12.0のリリース

Secure Mail 20.12.0：バグ修
正

15 Dec 2020 Secure Web for iOSバージョ
ン20.12.0のリリース

Secure Web 20.12.0：バグ修
正

19 Nov 2020 Secure Hub for Androidバー
ジョン20.11.0のリリース

Secure Hub 20.11.0：最新
バージョンの新機能

19 Nov 2020 Secure Mail for Androidバー
ジョン20.11.0のリリース

Secure Mail 20.11.0：最新
バージョンの新機能
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19 Nov 2020 Secure Web for Androidバー
ジョン20.11.0のリリース

Secure Web 20.11.0：バグ修
正

17 Nov 2020 Secure Mail for iOSバージョ
ン20.11.0のリリース

Secure Mail 20.11.0：最新
バージョンの新機能

17 Nov 2020 Secure Web for iOSバージョ
ン20.11.0のリリース

Secure Web 20.11.0：バグ修
正

27 Oct 2020 Secure Mailバージョン
20.10.5のリリース

Secure Mail 20.10.5：最新
バージョンの新機能

27 Oct 2020 Secure Web for Androidバー
ジョン20.10.5のリリース

Secure Web 20.10.5：最新
バージョンの新機能

27 Oct 2020 Secure Hub for iOSバージョ
ン20.10.5のリリース

Secure Hub 20.10.5：バグ修
正

21 Oct 2020 Secure Hub for Androidバー
ジョン20.10.5のリリース

Secure Hub 20.10.5：バグ修
正

15 Oct 2020 Secure Mailバージョン
20.10.0のリリース

Secure Mail 20.10.0：最新
バージョンの新機能

15 Oct 2020 Secure Web for Androidバー
ジョン20.10.0のリリース

Secure Mail 20.10.0：最新
バージョンの新機能

29 Sep 2020 Secure Mail for Androidバー
ジョン20.9.5のリリース

Secure Mail 20.9.5：バグ修
正

29 Sep 2020 Secure Web for iOSバージョ
ン20.9.5のリリース

Secure Web 20.9.5：バグ修
正

17 Sep 2020 Secure Mailバージョン20.9.0
のリリース

Secure Mail 20.9.0：バグ修
正

17 Sep 2020 Secure Web for Androidバー
ジョン20.9.0のリリース

Secure Web 20.9.0：最新
バージョンの新機能

04 Sep 2020 Secure Hubバージョン20.9.0
のリリース

Secure Hub 20.9.0：最新
バージョンの新機能
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27 Aug 2020 Secure Mailバージョン20.8.5
のリリース

Secure Mail 20.8.5：最新
バージョンの新機能

27 Aug 2020 Secure Webバージョン20.8.5
のリリース

Secure Web 20.8.5：最新
バージョンの新機能

20 Aug 2020 Secure Hubバージョン20.7.5
のリリース

Secure Hub 20.7.5：最新
バージョンの新機能

19 Aug 2020 Secure Mailバージョン20.8.0
のリリース

Secure Mail 20.8.0：最新
バージョンの新機能

19 Aug 2020 Secure Webバージョン20.8.0
のリリース

Secure Web 20.8.0：最新
バージョンの新機能

12 Aug 2020 Citrix ShareConnectは製品終
了（EOL）となりました。

詳しくは、「製品マトリクス
」の製品ライフサイクルのマ
イルストーンを参照してくだ
さい。

29 Jul 2020 Secure Mailバージョン20.7.5
のリリース

Secure Mail 20.7.5：最新
バージョンの新機能

29 Jul 2020 Secure Webバージョン20.7.5
のリリース

Secure Web 20.7.5：バグ修
正

14 Jul 2020 Secure Mailバージョン20.7.0
のリリース

Secure Mail 20.7.0：バグ修
正

14 Jul 2020 Secure Webバージョン20.7.0
のリリース

Secure Web 20.7.0：最新
バージョンの新機能

10 Jul 2020 iOSデバイスで構成されたプ
ロキシが、Wi-Fi設定で構成
されたプロキシサーバーを使
用できるようになりました。

「Secure Hubの新機能」を
参照してください

06 Jul 2020 アプリが32ビット版から64
ビット版へ移行。 Androidデ
バイスをSecure Hubバージョ
ン20.6.5にアップグレードす
ると、以降のバージョンに

「Secure Hubの新機能」を
参照してください

https://www.citrix.com/support/product-lifecycle/product-matrix.html
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アップグレードするときの再
認証を回避できます。

01 Jul 2020 Secure Hubバージョン20.6.5
のリリース

Secure Hub 20.6.5：バグ修
正

01 Jun 2020 Secure Mailバージョン20.6.5
のリリース

Secure Mail 20.6.5：バグ修
正

19 Jun 2020 QuickEditのプラットフォーム
暗号化

詳しくは、「QuickEditの暗
号化」を参照してください。

16 Jun 2020 Secure Mailバージョン20.6.0
のリリース

Secure Mail 20.6.0：バグ修
正

16 Jun 2020 Secure Webバージョン20.6.0
のリリース

Secure Web 20.6.0：バグ修
正

02 Jun 2020 MDX暗号化の製品終了が近づ
いています。 2020年9月1日
までに、すべてのデバイスを
プラットフォーム暗号化に移
行する必要があります。

詳しくは、「最新の情報」を
参照してください。

19 May 2020 Secure Mail for iOSバージョ
ン20.5.0のリリース

Secure Mail 20.5.0：バグ修
正

19 May 2020 Secure Web for iOSバージョ
ン20.5.0のリリース

Secure Web 20.5.0：バグ修
正

11 May 2020 Secure Mail for iOSバージョ
ン20.4.5のリリース

Secure Mail 20.4.5：最新
バージョンの新機能

11 May 2020 Secure Web for iOSバージョ
ン20.4.5のリリース

Secure Web 20.4.5：最新
バージョンの新機能

28 Apr 2020 Secure Mail for Androidバー
ジョン20.4.5のリリース

Secure Mail 20.4.5：最新
バージョンの新機能

28 Apr 2020 Secure Web for Androidバー
ジョン20.4.5のリリース

Secure Web 20.4.5：バグ修
正

https://docs.citrix.com/ja-jp/legacy-archive/citrix-quickedit.html
https://docs.citrix.com/ja-jp/mobile-productivity-apps.html#recent-announcements
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21 Apr 2020 Secure Mail for iOSバージョ
ン20.4.0のリリース

Secure Mail 20.4.0：最新
バージョンの新機能

21 Apr 2020 Secure Web for iOSバージョ
ン20.4.0のリリース

Secure Web 20.4.0：バグ修
正

14 Apr 2020 Secure Mail for Androidバー
ジョン20.4.0のリリース

Secure Mail 20.4.0：最新
バージョンの新機能

14 Apr 2020 Secure Web for Androidバー
ジョン20.4.0のリリース

Secure Web 20.4.0：バグ修
正

31 Mar 2020 Secure Hub for iOSバージョ
ン20.3.0のリリース

Secure Hub 20.3.0：最新
バージョンの新機能

24 Mar 2020 Secure Mailバージョン20.3.0
のリリース

Secure Mail 20.3.0：最新
バージョンの新機能

24 Mar 2020 Secure Webバージョン20.3.0
のリリース

Secure Web 20.3.0：バグ修
正

11 Feb 2020 Secure Hub for iOSバージョ
ン20.2.0のリリース

Secure Hub 20.2.0：バグ修
正

11 Feb 2020 Secure Mailバージョン20.2.0
のリリース

Secure Mail 20.2.0：最新
バージョンの新機能

29 Jan 2020 Secure Hubバージョン20.1.5
のリリース

Secure Hub 20.1.5：バグ修
正

29 Jan 2020 Secure Mailバージョン20.1.5
のリリース

Secure Mail 20.1.5：最新
バージョンの新機能

07 Jan 2020 Secure Mailバージョン20.1.0
のリリース

Secure Mail 20.1.0：最新
バージョンの新機能

12 Dec 2019 Secure Hubバージョン
19.12.5のリリース

Secure Hub 19.12.5：バグ修
正

12 Dec 2019 Secure Mailバージョン
19.12.5のリリース

Secure Mail 19.12.5：最新
バージョンの新機能



モバイル生産性アプリ

© 1997–2026 Citrix Systems, Inc. All rights reserved. 186

日付 変更 説明

12 Dec 2019 Secure Webバージョン
19.10.5のリリース

Secure Web 19.12.5：バグ修
正

13 Nov 2019 Secure Mailバージョン
19.11.5のリリース

Secure Mail 19.11.5：最新
バージョンの新機能

13 Nov 2019 Secure Webバージョン
19.11.5のリリース

Secure Web 19.11.5：バグ修
正

06 Nov 2019 Secure Hubバージョン
19.11.5のリリース

Secure Hub 19.11.5：バグ修
正

22 Oct 2019 Secure Mail for iOSバージョ
ン19.10.6のリリース

Secure Mail for iOS 
19.10.6：バグ修正

15 Oct 2019 Secure Mailバージョン
19.10.5のリリース

Secure Mail 19.10.5：最新
バージョンの新機能

15 Oct 2019 Secure Webバージョン
19.10.5のリリース

Secure Web 19.10.5：バグ修
正

14 Oct 2019 Secure Hub for Androidバー
ジョン19.10.5のリリース

Secure Hub 19.10.5：最新
バージョンの新機能

03 Oct 2019 Secure Hub for iOSバージョ
ン19.10.0のリリース

Secure Hub 19.10.0：バグ修
正

03 Oct 2019 Secure Mail for iOSバージョ
ン19.10.0のリリース

Secure Mail 19.10.0：最新
バージョンの新機能

03 Oct 2019 Secure Web for iOSバージョ
ン19.10.0のリリース

Secure Web 19.10.0：最新
バージョンの新機能

01 Oct 2019 Secure Mail for Androidバー
ジョン19.10.0のリリース

Secure Mail 19.10.0：最新
バージョンの新機能

01 Oct 2019 Secure Web for Androidバー
ジョン19.10.0のリリース

Secure Web 19.10.0：最新
バージョンの新機能

24 Sep 2019 Secure Hub for Androidバー
ジョン19.10.0のリリース

Secure Hub 19.10.0：バグ修
正
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19 Sep 2019 Secure Mail for iOSバージョ
ン19.9.5のリリース

Secure Mail 19.9.5：最新
バージョンの新機能

19 Sep 2019 Secure Web for iOSバージョ
ン19.9.5のリリース

Secure Web 19.9.5：バグ修
正

17 Sep 2019 Secure Mail for Androidバー
ジョン19.9.5のリリース

Secure Mail 19.9.5：最新
バージョンの新機能

17 Sep 2019 Secure Web for Androidバー
ジョン19.9.5のリリース

Secure Web 19.9.5：最新
バージョンの新機能

11 Sep 2019 Secure Hub for Androidバー
ジョン19.9.5のリリース

Secure Hub 19.9.5：最新
バージョンの新機能

04 Sep 2019 Secure Mailバージョン19.9.0
のリリース

Secure Mail 19.9.0：最新
バージョンの新機能

04 Sep 2019 Secure Webバージョン19.9.0
のリリース

Secure Web 19.9.0：最新
バージョンの新機能

03 Sep 2019 Secure Hubバージョン19.9.0
のリリース

Secure Hub 19.9.0：最新
バージョンの新機能

23 Aug 2019 Secure Hubバージョン19.8.5
のリリース

Secure Hub 19.8.5：最新
バージョンの新機能

23 Aug 2019 Secure Mail for Androidバー
ジョン19.8.5のリリース

Secure Mail 19.8.5：パ
フォーマンスの向上とバグの
修正

23 Aug 2019 Secure Web for Androidバー
ジョン19.8.5のリリース

Secure Web 19.8.5：パ
フォーマンスの向上とバグの
修正

09 Aug 2019 Secure Mail for Androidバー
ジョン19.8.0のリリース

Secure Mail 19.8.0：最新
バージョンの新機能

09 Aug 2019 Secure Web for Androidバー
ジョン19.8.0のリリース

Secure Web 19.8.0：パ
フォーマンスの向上とバグの
修正
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31 Jul 2019 Secure Hubバージョン19.8.0
のリリース

Secure Hub 19.8.0：最新
バージョンの新機能

02 Aug 2019 Secure Mail for iOSバージョ
ン19.8.0のリリース

Secure Mail 19.8.0：最新
バージョンの新機能

02 Aug 2019 Secure Web for iOSバージョ
ン19.8.0のリリース

Secure Web 19.8.0：パ
フォーマンスの向上とバグの
修正

18 Jul 2019 Secure Hubバージョン19.7.5
のリリース

Secure Hub 19.7.5：最新
バージョンの新機能

18 Jul 2019 Secure Mailバージョン19.7.5
のリリース

Secure Mail 19.7.5：最新
バージョンの新機能

18 Jul 2019 Secure Webバージョン19.7.5
のリリース

Secure Web 19.7.5：パ
フォーマンスの向上とバグの
修正

30 Jun 2019 Secure Hub for iOSバージョ
ン19.6.6のリリース

Secure Hub for iOS 19.6.6：
パフォーマンスの向上とバグ
の修正

27 Jun 2019 Secure Mail 19.6.5 for 
Androidの新機能一覧

Secure Mail 19.6.5：最新
バージョンの新機能

27 Jun 2019 Secure Webバージョン19.6.5
のリリース

Secure Web 19.6.5：パ
フォーマンスの向上とバグの
修正

26 Jun 2019 Secure Hubバージョン19.6.5
のリリース

Secure Hub 19.6.5：既知の
問題

17 Jun 2019 Secure Mail 19.5.5 for iOSの
新機能一覧

Secure Mail 19.5.5：最新
バージョンの新機能

05 Jun 2019 Secure Hub for Android、
Secure Mail for Android、
Secure Web for Androidバー
ジョン19.5.5のリリース

Secure MailとSecure Webの
段階的リリースプロセスにつ
いては、「業務用モバイルア
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プリのリリーススケジュール
」を参照してください。

23 May 2019 Secure Mail for Androidでの
下書きの同期機能に関するビ
デオ（1分）

バージョン19.5.0でリリース
されたSecure Mail for 
Androidの下書きフォルダー
同期機能に関するビデオを追
加しました：下書きフォル
ダーの自動同期

08 May 2019 Secure Hubバージョン19.5.0
のリリース

Secure Hub 19.5.0での既知
の問題と解決された問題

08 May 2019 Secure Mailバージョン19.5.0
のリリース

Secure Mail 19.5.0：解決さ
れた問題

08 May 2019 Secure Web 19.5.0のリリー
ス

Secure Web 19.5.0で解決さ
れた問題

05 Apr 2019 Secure Hubバージョン19.3.5
のリリース

Secure Hub 19.3.5での既知
の問題と解決された問題

05 Apr 2019 Secure Mailバージョン19.3.5
のリリース

Secure Mail 19.3.5：解決さ
れた問題

05 Apr 2019 Secure Webバージョン19.3.5
のリリース

Secure Web 19.3.5で解決さ
れた問題

https://help-docs.citrix.com/ja-jp/secure-mail/autosync-folders.html#drafts-folder-auto-sync
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