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Neue Features

March 6, 2024

Citrix bietet Citrix App Layering-Benutzern neue Funktionen und Verbesserungen, wenn sie verfiighar
sind. Neue Releases bieten groReren Wert, daher gibt es keinen Grund, Updates zu verzégern.

Dieser Artikel behandelt neue und erweiterte Funktionen sowie die behobenen Probleme in dieser
Version.

Die neuesten App Layering-Anforderungen und unterstiitzten Plattformen finden Sie unter Systeman-
forderungen.

App Layering 2312 (Diese Version)

Diese Version enthalt die folgenden neuen Funktionen:

+ Neuer und verbesserter Nutanix AHV Connector. Wenn Sie den Nutanix AHV-Connector in
App Layering erstellen und verwalten, konnen Sie jetzt die neue Benutzeroberflache mit der
modernisierten Hypervisor-Unterstiitzung erleben. Weitere Informationen finden Sie unter Nu-
tanix AHV Connector. In dieser Version wird auch die Offload Compositing-Unterstiitzung fiir
Layerund Imagevorlagen in Nutanix AHV eingefiihrt. Moderne Virtualisierungstechnologien wie
UEFI, vTPM und Secure Boot sind jetzt mit Offload Compositing verfiigbar. Weitere Informatio-
nen finden Sie unter Offload Compositing.

+ Neuer Ansatz, um den Dateiausschluss zu iiberschreiben. Sie konnen jetzt Dateiausschliisse
liberschreiben, indem Sie das Gold Image-Tool aktualisieren, um Standardausschliisse fiir das
App Layer-Dateisystem einzufiihren und zu akkumulieren. Weitere Informationen finden Sie
unter Standardausschlisse.

Fixes

« Die Werte und Unterschliissel der Schliissel HKLM\ Software\Wow6432Node\Citrix\
PortICA\Policy\Session\PolicyInputValues und HKLM\SOFTWARE\Citrix\
VirtualDesktopAgent\Policy\Session\PolicyInputValues werden zwischen
den Anmeldungen nicht beibehalten. [UNI-89899]

+ Wenn Sie ein Image mit App Layering Version 2306 veroffentlichen, kdnnen Sie die neuen Image-
Tools wie AppRulesCompare nicht auf dem Image sehen. [UNI-89936]

+ Ein Anmelde- oder Abmeldefehler kann auftreten, wenn FSLogix Cloud-Cache-Speicherorte fiir
Profil- oder ODFC-Container zusammen mit App Layering Elastic Layers verwendet. Ein Popup-
bildschirm zeigt Anmeldefehler und ein eingefrorener Abmeldebildschirm zeigt Abmeldefehler
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an. FSLogix-Protokolldateien, die sich unter befinden, zeigen c: /ProgrambData/FSLog1ix
/Logs/Profile/Profile-YYYYMMDD.log auch die folgende Fehlermeldung fiir
fehlgeschlagene Logins an: "ERROR:00000005 Access is denied"errors at
various points during the login attempt.

App Layering 2309

Diese Version enthalt die folgenden neuen Funktionen:

« Option, um die MCS-Bereitstellungsmaschine am Laufen zu halten. Wenn Sie lhre bereit-
gestellten Images vom ELM aus anpassen mochten, wahrend die gestartete Maschine fiir die
Bereitstellung auf MCS vorbereitet wird, miissen Sie Ihre Werkzeugmaschinen in der Betrieb-
ssystemversion auf Revision 2309 oder hoher aktualisieren. Weitere Informationen finden Sie
unter Plattformlayer erstellen.

+ Unterstiitzung fiir das VHDX-Format fiir Benutzerlayer. Benutzerlayer werden jetzt im VHDX-

Format statt im VHD-Format erstellt, wie in den vorherigen Versionen. Sie mussen vorhandene
Benutzerlayer mit dem VHD-Format nicht in VHDX konvertieren.
Wenn Sie die Benutzerlayer jedoch manuell konvertieren méchten, wird das VHDX-Format der
Layer verwendet, wenn sich beide zufllig noch im selben Ordner befinden. Wenn Sie neue Be-
nutzerlayer im VHD-Format erstellen mochten, konnen Sie die Funktion deaktivieren. Weitere
Informationen finden Sie unter Benutzerlayer aktivieren.

+ Die Option zum Wechseln der Betriebssystemlayer fiir elastische Layer ist jetzt standard-
maRig in der App Layering-Benutzeroberflache aktiviert. Sie miissen die neue Option
zum Wechseln der Betriebssystemlayer nicht mehr manuell aktivieren. Weitere Informationen
finden Sie unter Betriebssystemlayerwechsel fir elastische Layer.

+ Neue Imagevorlagenoption —Defragmentieren Sie den Datentrager beim Veroffentlichen
der Imagevorlage. Sie konnen jetzt die neue Imagevorlagenoption verwenden, mitderdasvon
der App Layering-Appliance erstellte veroffentlichte Image optimiert wird. Diese Option ist nur
verfiigbar, wenn Sie einen Offload Compositing-Connector auswahlen. Weitere Informationen
finden Sie unter Image-Vorlage von Grund auf erstellen.

+ Neuer und verbesserter Citrix Hypervisor. Wenn Sie den Citrix Hypervisor Connector in App

Layering erstellen und verwalten, kdnnen Sie jetzt die neue Benutzeroberflache mit der mod-
ernisierten Hypervisor-Unterstiitzung nutzen. Weitere Informationen finden Sie unter Citrix Hy-
pervisor.
In dieser Version wird auch die Offload Compositing-Unterstiitzung fiir Layer und Imagevorla-
gen in Citrix Hypervisor eingefiihrt. Moderne Virtualisierungstechnologien wie UEFI, vTPM und
Secure Boot sind jetzt mit Offload Compositing verfligbar. Weitere Informationen finden Sie
unter Offload Compositing.
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Fixes

Bei Images, bei denen Elastic Layering aktiviert und Sentinel One installiert ist, liegt ein Spe-
icherleck vor. [ALHELP-1708]

Das Veroffentlichen von Images mit vielen Layer kann aufgrund von GroRenbeschrankungen
der Datenbank fehlschlagen.

Der LSASS-Prozess hangt an einigen Dateien und fiihrt dazu, dass der Startvorgang fehlschlagt.
[ALHELP-1710]

VMware vSphere schlagt mit ungiiltigen Objekttypen fehl.
Wartezeiten im Modus “Purge Failure Mode”verursachen Leistungsprobleme. [UNI-89518]
Sitzungshosts werden bei der ersten Anmeldung gesperrt. [ALHELP-1722]

AppV-Pakete konnen, wenn sie in einem Andwendungslayer vorinstalliert sind, moglicherweise
entweder nicht gestartet werden oder werden gestartet, funktionieren aber nicht ordnungs-
gemald. [ALHELP-1717]

App Layering 2306

Diese Version enthalt die folgenden neuen Funktionen:

Dierollenbasierte Zugriffssteuerungist jetztin der neuen App Layering-Benutzeroberfliche
verfiigbar. Sie konnen App Layering-Benutzern jetzt Rollen zuweisen und definieren, auf
welche Features sie zugreifen kdnnen. Jeder Benutzer, dem eine Rolle zugewiesen wurde,
kann sich bei der Managementkonsole anmelden. Weitere Informationen finden Sie unter

Rollen zuweisen.

Die Unterstiitzung fiir Windows 7 und 32 Bit wurde aus ELM entfernt. Alle Windows 7-Bit-
und 32-Bit-Betriebssystemebenen wurden eingestellt und werden fiir mehrere Versionen
des ELM nicht mehr unterstiitzt. Wenn Sie immer noch ein Windows 7-Bit- oder 32-Bit-
Betriebssystem verwenden, das nicht unterstitzt wird, fiihren Sie kein Upgrade auf diese neue
Version durch, ohne zuerst Ihr ELM zu sichern und sich dann an den Support zu wenden, um
Optionen zu erhalten.

Neues App Layering-Tool - ScanWritableFiles. ScanWritableFiles ist eine Anwendung, mit der
Benutzer Dateien und Ordner identifizieren konnen, die nur auf dem beschreibbaren Layer (z.
B. dem Benutzerlayer) existieren. Diese Dateisystemobjekte befinden sich daher auf keinem
anderen Layer/keinem anderen Volume, wie dem Basisimage oder einem elastisch zugewiese-
nen Layer. Die Identifizierung von Dateisystemobjekten dieses Typs kann in folgenden Fallen
hilfreich sein:
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- Feststellen, welche Objekte sicher geloéscht werden kdnnen, ohne dass dies Auswirkungen
auf elastisch zugewiesene Anwendungen hat

- Identifizierung von Anwendungskomponenten, die direkt vom Benutzer installiert wur-
den, anstatt vom Image oder einem beliebigen elastischen Layer bereitgestellt zu werden

- Identifizieren der auf einer Verpackungsmaschine installierten Anwendungskomponen-
ten

Weitere Informationen finden Sie unter C:\Program Files\Unidesk\Tools\
ScanWritableFiles\ReadMe. txt.

« Neues App Layering-Tool - AppRuleCompare. AppRuleCompare analysiert potenzielle
Dateisystem- und Registrierungskonflikte zwischen App-Layern, einschlieBlich dem Plat-
tformlayer, falls vorhanden. Wenn AppRuleCompare direkt auf einer Maschine mit App-Layer
ausgefiihrt wird, “verarbeitet”es die AppRule-Dateien, die den im Basisimage integrierten Layer
zugeordnet sind, sowie die Layer, die elastisch an die Maschine angefiigt wurden. Weitere Infor-
mationen finden Sie unter C:\Program Files\Unidesk\Tools\AppRuleCompare\
ReadMe. txt.

Fixes

+ Auf einigen Provisioning-Servern hangt der Befehl zum Bereitstellen einer Dateifreigabe mit
einem App Layering Agent, der hoher als Version 2003 ist, auf unbestimmte Zeit. [ALHELP-1593]

« Wenn eine Datei oder ein Verzeichnis erstellt oder umbenannt wird, andert CFS auch den Kurz-
namen des Objekts, was zu unerwarteten Verzeichnisbenachrichtigungen fiihrt. [ALHELP-1682]

« Ein Fehlerin der generatePerfGenRecompileScript-Routine flihrt dazu, dass der BIC fehlschlagt.
[UNI-89255]

« Die Umbenennungsoperation schldgt aufgrund eines Fehlers in unserer Umbenennungslogik
fehl. [UNI-89256]

+ Nach dem Wechsel zu einer neuen Citrix-Zertifizierung tritt auf 2012R2 ein Fehler bei der digi-
talen Treibersignatur auf. [UNI-89258]

+ Die neue vSphere Connecter-Benutzeroberflache listet nicht alle Hosts auf. [UNI-89314]
+ Ein neu angeschlossenes virtuelles Laufwerk wird von VDS nicht erkannt. [ALHELP-1694]
App Layering 2304

Diese Version enthalt die folgenden neuen Funktionen:
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+ Unterstiitzung von Anmeldeinformationen fiir Azure Deployments. Sie kénnen jetzt An-
meldeinformationen verwenden, um den Azure Deployments-Connector zu konfigurieren, ahn-
lich wie es fir den Legacy-Azure-Connector verfligbar war. Weitere Informationen finden Sie
unter Azure-Bereitstellungen.

+ Mit der Richtlinie fiir Benutzerausschliisse in Citrix Studio konnen Sie jetzt Verzeichnisp-
fade definieren, die nicht auf die Benutzerlayer umgeleitet werden. Einige Dinge, die Sie
beachten sollten:

- Benutzerausschliisse haben keinen Vorrang vor AlwaysOnBoot.

- Benutzerausschlisse gelten flir den gesamten Benutzerlayer und den Benutzerpersonal-
isierungslayer (UPL), jedoch nicht fiir den Sitzungshost. Der Sitzungshost ignoriert Be-
nutzerausschlisse und fiigt die Nachricht der Benutzerlayer hinzu.

- Logoff.txt enthalt jetzt alle aktiven Benutzerausschliisse.

+ Unterstiitzung benutzerdefinierter Active Directory-Attribute (AD). Sie konnen jetzt
benutzerdefinierte AD-Attribute in einem Benutzerlayerpfad flir Benutzerlayer und Benutzer-
personalisierungslayer (UPL) verwenden. AD-Attribute missen in Hashes eingeschlossen
sein (z. B. #sAMAccountName#). Weitere Informationen finden Sie unter Benutzerlayer
bereitstellen und Benutzerpersonalisierungslayer.

+ Neue Benutzeroberflache fiir den VMware vSphere Connector. Der VMware vSphere Con-
nector hat jetzt eine neue Benutzeroberflache. Weitere Informationen finden Sie unter VMware
vSphere.

« Leistungsindikatoren funktionieren jetzt von jeder Layer aus, einschlieBlich App-Layern
und vollstandigen Benutzerlayer. Die Gold-Image-Tools miissen in der Betriebssystemver-
sion aktualisiert werden, um sicherzustellen, dass die Leistungsindikatoren beim Booten eines
Images korrekt neu erstellt werden. Fiir die Betriebssystemversion ist mindestens eine Neuer-
stellung der Leistungsindikatoren erforderlich. Offnen Sie ein Administratorbefehlsfenster in
derselben Betriebssystemversion, in der Sie das Gold-Image aktualisieren, und fiihren Sie die
Befehle c: \windows\system32\lodctr /rundc:\windows\syswow64\lodctr
\r aus.

« MSMQ kann jetzt von jedem Layer aus verwendet werden, der im Image enthalten
ist. Die Gold-Image-Tools miissen in der Betriebssystemversion aktualisiert werden, um
sicherzustellen, dass MSMQ ordnungsgemal zurlickgesetzt und gestartet wird, sofern vorhan-
den. Eine neue Protokolldatei mit dem Namen GenRandomQMID. log ist vorhanden, um
die Aktionen von C:\Windows\setup\scripts\kmsdir\GenRandomQMID.psl
anzuzeigen. Dadurch kann MSMQ unabhéngig davon, wo es installiert wurde, ordnungsgemaf
gestartet werden.
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Fixes

+ Einfehlender Profilschlussel fiihrt zu einem fehlgeschlagenen Mounten der Benutzerlayer. [UNI-
88890]

+ Verzeichnisbenachrichtigungscode, der zu CPU-Auslastungsspitzen fiihrt, wenn eine Elastic
Layer von einer laufenden Maschine getrennt wird. [ALHELP-1614]

+ DasTool generate.p'l hatden Schliissel HKLM\ System\WPA von Never Virtualize auf Vir-
tualize Always gesetzt, wodurch der Windows-Aktivierungsschliissel verloren ging. [ALHELP-
1673]

+ FSLogix, das mit einem vollen Benutzerlayer ausgefiihrt wurde, schlug bei der dritten und
nachfolgenden Anmeldungen fehl, was zu doppelten Profilen und anderen Problemen fiihrte.
[ALHELP-1672]

+ Das Loschen und Neuerstellen von fliichtigen Schliisseln fiihrt dazu, dass die Abfragehandler
den Aufrufer daran hindern, das Image zu sehen. [ALHELP-1648]

+ Die SessionHost-Datei priift, dass einige Dateien fehlen, was zu Konflikten fiihrt und zu nicht
funktionierenden Layer fiihrt. [ALHELP-1653]

+ Die Leistung von Aufzahlungszeiten in umgekehrter Richtung wurde verbessert. [ALHELP-1642]

+ Die Logikzum Scannen von Leistungsindikatoren 6ffnet Dateien im Lesemodus ,,Nur Lesen“und
kann nicht deaktiviert werden, was zu Konflikten mit Dateien fiihrt, die standig von der Be-
nutzerumgebung aktualisiert werden mussen. Die Logik zum Scannen von Leistungsindika-
toren 6ffnet jetzt Dateienim Modus ,Read/Share Deny None“und kann bei Bedarf ausgeschaltet
werden. [ALHELP-1679]

+ Das FSLogix-Suchroaming funktioniert manchmal bei reinen Elastic Layer-Images aufgrund
einer neuen Funktion, die vor der Benutzeranmeldung aufgerufen wird, bevor die Layer-Hives
virtualisiert werden, nicht richtig. [ALHELP-1669]

Die Microsoft MSMQ-Funktion funktioniert beim Finalisieren des Images nicht. [ALHELP-1641]

App Layering 2211

Diese Version enthalt die folgenden neuen Funktionen:

+ Neue Azure Deployments-Connectors. Zwei neue Azure-Connectors wurden erstellt und in
App Layering implementiert: Azure Deployments und Machine Creation for Azure Deployments.
Beide Connectors unterstiitzen auch Behérdenumgebungen (Azure Government bzw. Machine
Creation for Azure Government). Der alte Azure-Connector und der Machine Creation for Azure-
Connector (sowie ihre Gegenstiicke fiir Regierungsbehdrden) sind jetzt veraltet, konnen aber
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weiterhin fiir eine begrenzte Zeit verwendet werden. Weitere Informationen finden Sie unter

Azure-Bereitstellungen.

« AbschlieBen des Plattformlayers blockieren, wenn WEM-RSA-Schliissel erkannt wurde.
Wenn der WEM-RSA-Schliissel auf der Plattformlayer vorhanden ist, werden Probleme mit Work-
space Environment Management (WEM) verursacht. Wenn der RSA-Schlissel erkannt wird, er-
halten Sie jetzt eine Meldung, bevor Sie die Plattformlayer fertigstellen, um den Schlissel zu
entfernen. Weitere Informationen finden Sie unter Plattformlayer erstellen .

+ Der miss-cache-Mechanismus wurde verbessert. Der Standardwert fiir Eintrage im miss-
cache-Mechanismus wurde von 256 Eintragen auf 1024 Eintrage erhoht. Wenn Sie die Standard-
grofle mit einer Registrierungseinstellung erhoht haben, missen Sie Ihre benutzerdefinierte
Einstellung entfernen, damit diese Erweiterung ordnungsgeman funktioniert.

+ OEM-Treiber bleiben in der Benutzerlayer bestehen. OEM-Treiber (wie Druckertreiber) kon-
nen jetztin der Benutzerlayer gespeichert werden und miissen nicht nach jeder Benutzeranmel-
dung neu installiert werden. Mogliche Namenskonflikte zwischen OEM-Treibern zwischen dem
Betriebssystem-Image und der Benutzerlayer werden automatisch gelost. Nach dem Upgrade
werden die vorhandenen Benutzerlayer auf unerwartete OEM-Spuren gescannt.

+ Unterstiitzung fiir Windows 10 und 11 22H2. Sie konnen jetzt Windows 10 und 11 22H2 als
Betriebssystem flir Layerimages verwenden. Weitere Informationen finden Sie unter Systeman-

forderungen.

Fixes

+ Es wurde ein Problem behoben, das durch das Hinzufligen der GAC_MSIL-Datei zur AOB-Liste
der Registrierung verursacht wurde. Die GAC_MSIL-Datei wurde entfernt. [ALHELP-1612]

« Eine neue Ulayer-Einstellung (HKLM\Software\Unidesk\ULayer\BasicAADScrubEnabled
[dword]) wurde hinzugefiigt, mit der Sie das Entfernen der Windows 10-Registrierung und
der Dateispeicherorte durch Azure deaktivieren kdnnen. In der Standardeinstellung ist diese
Einstellung auf true gesetzt. [UNI-87854]

« Es wurde ein Problem behoben, bei dem im Loschmodus auch Dateien verzogert wurden, die
nur fiir den Lesezugriff gedffnet wurden, wodurch das System langsam lief. [ALHELP-1621]

« Es wurde ein Problem behoben, bei dem die Schlissel in C: \ProgramData\Microsoft)\
Crypto\RSA\MachineKeys bei der Fertigstellung entfernt wurden. Der BIC enthilt jetzt
diesen Ordner. [ALHELP-1623]

« Eswurde ein Problem behoben, bei dem einige lokale Richtlinien nach einem OS Machine Tools-
Upgrade entfernt wurden. Die Datei gposetup.cmd flihrte eine zusatzliche Initialisierung durch
und Uberschrieb die Datei gpt.ini mit der Datei defaultgpt.ini. [ALHELP-1627]
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« Eswurde ein Problem behoben, das dazu fiihrte, dass Access Control Lists in neu erstellten Ord-
nern falsch angeordnet wurden. Das Problem fiihrte dazu, dass einige Eintrage in diesen Ord-
nern unwirksam waren. [ALHELP-1632]

App Layering 2208

Diese Version enthalt die folgenden neuen Funktionen:

+ Platzhalterzeichen konnen jetzt ein Verzeichnis aus einem zusammengesetzten Layer
ausschlieBen. Es kann nur ein Verzeichnis mit Platzhaltern versehen werden und nur ein
* darf in einem einzigen Pfad verwendet werden. Weitere Informationen finden Sie unter
Ausschlief3en von Dateien aus Layer.

Fixes

+ Die Auswahl von Layern fiir den Export schlagt nach dem Upgrade auf 2206 nicht mehr fehl.
[ALHELP-1605]

+ Eswurden Probleme mit bestimmten Apps behoben, die nach dem Upgrade auf 2206 auftraten.
Das Verzeichnis C: \Windows\Microsoft.NET\assembly\GAC_MSIL wird nicht mehr
aus App-Layern ausgeschlossen, und das Verzeichnis c:\windows\system32\wbem\
repository ist nur auf dem Plattformlayer zulassig. [UNI-87356]

App Layering 2206

Diese Version enthalt die folgenden neuen Funktionen:

+ Microsoft Silverlight wurde entfernt. App Layering benoétigt oder unterstiitzt MS Silverlight
nicht mehr. Einzelheiten finden Sie unter Systemanforderungen .

+ Inder neuen Benutzeroberfliche wurden einige Meniielemente von der Registerkarte Be-
nutzer auf die Registerkarte System verschoben:

- Rollenzugriff fiir Active Directory-Benutzer und -Gruppen verwalten
- Erstellen, Loschen und Bearbeiten von Verzeichnisknoten im Verzeichnisdienst

+ Weitere Verwaltungsfunktionen wurden auf die neue Benutzeroberflache umgestellt. Die
folgenden Funktionen sind jetzt in der neuen Oberflache verfligbar:

- Layer importieren und exportieren
- System —Benutzerlayer-Speicherorte
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+ Vollstindig implementierte neue Benutzeroberfliche! Mit Abschluss der oben genannten
Schritte ist die neue Benutzeroberflache vollstandig implementiert, und die gesamte Dokumen-
tation spiegelt dies nun wider. Viele Prozeduren und Abschnitte in der Dokumentation wurden
mit den neuen Blade-Workflows aktualisiert und ersetzen die Assistentendialoge der alten Be-
nutzeroberflache.

+ Benutzerdefinierte Firewall-Einstellungen auf Benutzerlayer. Administratoren konnen
jetzt ein Skript erstellen, das bei der Anmeldung in einem Benutzerlayer automatisch ausge-
fihrt wird, um Firewall-Optionen und -Regeln fiir einen Benutzer einzurichten. Das Skript ist
PrivilegedLogon.cmdundkannunterC:\Program Files\Unidesk\Uniservice
\UserScripts abgerufen werden.

Fixes

+ NVivo sturzt nicht mehr ab, wenn es elastisch zugewiesen wird und der vollstandige Benutzer-
layer aktiviert ist. [ALHELP-1564]

+ Ordner kdnnen jetzt nach dem Upgrade in einem veroffentlichten Image geloscht werden.
[ALHELP-1582]

App Layering 2204

Diese Version enthalt die folgenden neuen Funktionen:

+ Unterstiitzung fiir Microsoft Office 2021. Office 2021 kann jetzt mit Citrix App Layering ver-
wendet werden.

» Weitere Verwaltungsfunktionen wurden auf die neue Benutzeroberflaiche umgestellt.
Sie konnen Uiber eine eindeutige URL in Ihrem Webbrowser auf die neue Oberflache zugreifen.
Geben Sie unter Verwendung der IP-Adresse fiir die Appliance die folgende URL ein: https:

. Die folgenden Funktionen sind jetzt in der neuen Oberflache
verfligbar:

- Registerkarte System —Appliance verwalten
- Systemregisterkarte - Einstellungen und Konfiguration

Fixes

+ DasFestlegen der Attribute eines Verzeichnisses schlagt nicht mehr fehl, wenn es sich auf einem
schreibgeschiitzten Volume (Elastic App-Layer) befindet (ALHELP-1500)
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App Layering 2202

Diese Version enthalt die folgenden neuen Funktionen:

+ Sie konnen jetzt das Loschen von Hauptschliisseldateien fiir App-Layer erzwingen. Wenn
Sie aufgrund von Anderungen der Hauptschliisseldatei eine Elastic Fit-Warnung fir einen
App-Layer erhalten, konnen Sie das Loschen von Hauptschliisseldateien erzwingen, indem Sie
die Registrierungseinstellung DeleteMasterKeys bearbeiten. Weitere Informationen finden Sie
unter App-Layer als elastische Layer bereitstellen .

« Der VMware Horizon View-Connector wurde veraltet. Wenn Sie diesen Connector aktivieren
oder verwenden, beachten Sie, dass er veraltet ist und in einer zukiinftigen Version entfernt
wird.

+ Weitere Verwaltungsfunktionen wurden auf die neue Benutzeroberflaiche umgestellt.
Sie konnen Uber eine eindeutige URL in lThrem Webbrowser auf die neue Oberflache zu-
greifen. Geben Sie unter Verwendung der IP-Adresse fiir die Appliance die folgende URL ein:
https:

- Die folgenden Funktionen sind jetzt in der neuen Oberflache verfligbar:

x Systemregisterkarte - Connectors
* Systemregisterkarte - Einstellungen und Konfiguration
* Benutzermend - Appliance aktualisieren

Fixes

+ Die Standardeinstellung des Flags “ManageOpenForBackup”wurde von “false”in “true”gean-
dert, um zu verhindern, dass ACLs unter C:\windows\syswow64 und C:\windows\system32 bei
der Installation einer Anwendung beschadigt werden. (ALHELP-1327)

+ Suchorte, die mit dem Applet “Indizierungsoptionen”entfernt wurden, werden jetzt korrekt ent-
fernt. (ALHELP-1493)

+ DasFestlegen der Attribute eines Verzeichnisses schlagt nicht mehr fehl, wenn es sich auf einem
schreibgeschiitzten Volume (Elastic App-Layer) befindet. (ALHELP-1500)

+ Verbindungen von VDAs im Prozessbenutzerlayer werden jetzt gleichmaRig iber Domanencon-
troller verteilt. (ALHELP-1535)

+ Der Benutzerpersonalisierungslayer wird jetzt korrekt in XenDesktop installiert. (ALHELP-1545)

+ Das Upgrade des Enterprise Layer Manager (ELM) von 21.06 auf 21.12 schldgt nicht mehr fehl.
(ALHELP-1559)

+ Die Sitzung des Benutzers lauft jetzt in der neuen Benutzeroberflache entsprechend ab. (UNI-
85868)
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App Layering 2112

In dieser Version wird eine neue App Layering-Verwaltungserfahrung und Unterstitzung fiir zusat-
zliche Versionen von Windows eingefiihrt.

+ Unterstiitzung fiir zusitzliche Versionen von Windows: Sie konnen die folgenden Versionen
von Windows als Betriebssystemlayer in App Layering 2112 und héher verwenden.

- Windows Server 2022
- Windows 10 Version 21H2
- Windows 11, mit dem folgenden Vorbehalt

Vorbehalt:

Um Windows 11 als Betriebssystemlayer zu unterstiitzen, missen Sie die App Layering-
Appliance auf Version 2112 aktualisieren. Diese Version bietet Ihnen die erforderlichen Ak-
tualisierungen fiir den Optimizer Script Builder, des Unattend Script Builder, des SetKMS
und des Gastinstallationsprogramms, um den Betriebssystemtyp festzulegen. Die goldene
Images-Tools, die zum Einrichten des goldenen Image verwendet wurden, miissen Version
2112 oder hoher sein.

+ Neue App Layering-Verwaltungserfahrung. Diese Version von App Layering fiihrt Phase 1
einer neuen, verbesserten Verwaltungserfahrung ein. Phase 1 der neuen Benutzeroberflache
wird vorlibergehend neben der vorhandenen Benutzeroberflache der App Layering-Appliance
koexistieren. Sie kdnnen iber eine eindeutige, eindeutige URL in lThrem Webbrowser auf
jeden zugreifen. Beachten Sie, dass wir einige administrative Aktivitaten auRerhalb von
Imagevorlagen und Layern noch nicht auf die neue Benutzeroberflache portiert haben. Fiir
diese missen Sie weiterhin die urspriingliche Schnittstelle verwenden. Wenn Sie lber einen
modernen Webbrowser wie Chrome, Edge oder Firefox auf die Appliance zugreifen, wird
die neue Verwaltungskonsole angezeigt. Wenn Sie Internet Explorer verwenden, um auf die
Appliance zuzugreifen, wird die Legacy-Verwaltungskonsole angezeigt.

- Geben Sie unter Verwendung der IP-Adresse der Appliance die folgende URL in einem kom-
patiblen Webbrowser ein:

https://<ip_address_of new_vm>
- In der neuen Benutzeroberflache verfligbare Funktionen:

* Template-Verwaltung

*

App-, Plattform- und Betriebssystemlayerverwaltung

*

Verwaltung von Aufgaben

*

Anmelden

*

Elastic Layer Benutzerzuweisung
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- Browser-Unterstiitzung:

* Microsoft Edge
* Google Chrome
* Mozilla Firefox

Fixes

« Office 365: Excel reagiert moglicherweise nicht mehr auf Images, die in Version 2110 der App
Layering-Appliance erstellt wurden. (ALHELP-1537)

+ BeiVerwendungvon Zscaler wird ein Treiberfehler gemeldet, wenn ein elastischer Layer an die
VM angeschlossen ist. (ALHELP-1528)

« Office 365: Benutzerlayer werden nicht an den Sitzungshost angehangt. Das Problem tritt auf-
grund einer Dateisperre auf PEUPTemplate.hive auf (ALHELP-1525)

« App Layering 2107: Bei VDAs kann es zu einer schwerwiegenden Ausnahme kommen, bei der
zuféllig ein blauer Bildschirm angezeigt wird. (ALHELP-1436)

App Layering 2110

Dieses Release unterstiitzt Folgendes:
+ VMware Cloud auf:

- Azure
- Amazon Web Services (AWS)

« Mit dem Citrix Provisioning Connector konnen Sie jetzt eine Hypervisor-Connector-
Konfiguration angeben, die fiir Offload Compositingverwendet werden soll. Die Auswahl
von Offload Compositing in einer Citrix Provisioning Connector-Konfiguration ermoglicht die
Unterstlitzung des VHDX-Datentragerformats, der UEFI-Firmware und des sicheren Starts.

« Wenn Offload Compositing in einer Citrix Provisioning Connector-Konfiguration aktiviert
ist, konnen Sie der vDisk im Assistenten zur Image-Veroffentlichung eine benutzerdefinierte
Beschreibung hinzufligen. Wenn Sie beispielsweise eine Imagevorlage mit einem Citrix
Provisioning-Connector veroffentlichen, fiir den Offload Compositing aktiviert ist, kdnnen Sie
im Assistenten zum Veroffentlichen von Layerimages einen Kommentar hinzufligen, und der
Kommentar wird als Beschreibung der resultierenden vDisk angezeigt. Wenn Offload Com-
positing nicht aktiviert ist oder Sie das Feld Kommentar leer lassen, wird flir die Beschreibung
standardmaRig “Layerimage”verwendet. Die maximale Lange fiir eine vDisk-Beschreibung
betragt 250 Zeichen. Wenn es langer ist, wird es gekiirzt.
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+ (Erweiterte Funktion) Sie konnen jetzt bestimmte Dateien und Ordner aus einem zusammenge-
setzten Layer ausschlieRen, um zu verhindern, dass Dateien auf dem Desktop eines Benutzers
gespeichert werden. Beispielsweise konnen Sie Dateien und Ordner der Antivirensoftware, die
fiir einen Desktop nicht bestehen diirfen, von einer Anmeldung zur nachsten ausschlieRen.

Fixes

+ In Zusammenarbeit mit NetApp-Entwicklern wurde ein Problem behoben, bei dem Images, die
einen NetApp Layer enthalten, bei 100%iger CPU-Auslastung hangen bleiben. (ALHELP-1508)

« Wenn Benutzerlayer aktiviert sind und Windows aktualisiert wird, funktionieren das Startmenii
und die Suchfunktionen von Windows ordnungsgemaR. (ALHELP-1482)

« Wenn Sie einen Betriebssystemlayer und einen Plattformlayer erstellen und den Citrix Virtual
Delivery Agent (VDA) installieren, wird fiir das veroffentlichte Image kein Bluescreen mehr
angezeigt. (ALHELP-1485, ALHELP-1486)

+ Das Problem mit MediTech Expanse nach dem Upgrade der App Layering-Appliance wurde be-
hoben. (ALHELP-1494)

+ Das Problem, das die erfolgreiche Einrichtung und Verwendung von Dropbox auf einem Be-
nutzerlayer verhinderte, wurde behoben. (ALHELP-1416)

« Das Problem, bei dem der Windows-Suchindex beim Erstellen eines Betriebssystemlayers
oder beim Hinzufligen einer Version beschaddigt wurde, wurde behoben. (ALHELP-1433,
ALHELP-1453)

Labs-Feature

Labs-Features sind Vorschauen potenzieller Funktionen. Solange sich ein Feature in Labs befindet,
sollten Sie es nicht in der Produktion verwenden. Es gibt keine Garantie, dass dieses Feature in das
Produkt aufgenommen wird, noch dass es genauso funktioniert, wenn dies der Fall ist.

« Sie konnen App-Layer als elastische Layer auf Images zuweisen, die einen anderen Be-
triebssystemlayer verwenden: Elastische Layerzuweisungen erfordern normalerweise, dass
der zugewiesene App-Layer denselben Betriebssystemlayer verwendet, der zum Erstellen des
App-Layers verwendet wurde. Sie kdnnen versuchen, ein App-Layer als elastischen Layer auf
einem Layerimage zuzuweisen, das ein anderes Betriebssystemlayer verwendet.

Wichtig:
Probleme konnen dadurch entstehen, dass eine elastische Layer auf einer anderen Betrieb-

ssystemlayer ausgefiihrt wird als der, mit der sie erstellt wurde.

Um ein Labs-Feature zu verwenden, aktivieren Sie es in den Systemeinstellungen.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 17


https://docs.citrix.com/de-de/citrix-app-layering/4/layer/assign-elastic-layers.html
https://docs.citrix.com/en-us/citrix-app-layering/4/configure/enable-labs-features.html

App Layering

Upgradepfad

Fur die neuesten Korrekturen und Funktionen, einschlief3lich der Kompatibilitdt mit anderen von Ih-
nen verwendeten Softwarepaketen, empfehlen wir Ihnen, sich liber die App Layering-Upgradesauf
dem Laufenden zu halten.

Sie kdnnen von jeder App Layering-Version von 19.x auf Aktuell upgraden.

App Layering 2107

Diese Version enthalt die folgenden Verbesserungen.

Fixes

+ Nach dem Upgrade von vSphere 6.7 auf vSphere 7.0 Update 2 oder hoher konnen Sie jetzt Layer
erstellen und Images mit VSAN-Speicher veréffentlichen. (ALHELP-1410)

+ Nach dem Upgrade auf Windows 10 1909 oder 20H2 arbeiten ClickOnce-Apps jetzt mit vorhan-
denen Benutzerlayerdatentragern. (ALHELP-1425)

+ Ein App-Layer, der einer Teilmenge von Benutzern auf einer Maschine zugewiesen ist und
bestimmte fiir die App eindeutige Windows-Systemdateien enthalt, verursacht keine Probleme
mehr fiir Benutzer, die dem Layer nicht zugewiesen sind. (ALHEALP-1427)

+ Auf einem Image mit laufendem EL konnen Sie die Remote-Admin-Freigabe auswahlen, in der
OneDrive Dateien speichert, ohne dass der Computer mit einem blauen Bildschirm ausfallt.
(ALHELP-1431)

« Wenn Elastic Layering fiir ein Image aktiviert ist, wird ein Skript, das eine Anwendung auf dem
Image installiert, jetzt wie erwartet abgeschlossen. (ALHELP-1432)

App Layering 2106

Diese Version enthalt die folgende neue Funktion:

« Eine aktualisierte Version der OS Machine Tools. Wirempfehlen Ihnen, Ihre Betriebssystemlayer
jetzt mit den neuen Tools zu aktualisieren, damit Sie alle neuen Funktionen verwenden kénnen,
die sie in Zukunft benétigen.

Fixes

+ Nachdem Sie eine Plattformlayer fertiggestellt haben, schlagt der Computer nicht mehr mit
einem Bluescreen fehl. (ALHELP-1177)

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 18


https://docs.citrix.com/de-de/citrix-app-layering/4/upgrade.html

App Layering

« Wenn Offload Compositing aktiviert ist und Sie die Standardgrofie des elastischen Layering-
Volumes festlegen, wird die beschreibbare PartitionsgrofRe fiir alle verdffentlichten Images ak-
tualisiert. (UNI-76795)

+ Wenn Sie sich nach dem Hinzufligen elastischer Layer zu einem Image anmelden, erhalten Be-
nutzer keine Fehler mehr wie die folgenden (ALHELP-1445):

“Kritischer Fehler: Ihr Startmeni funktioniert nicht. Wir werden versuchen, es bei der nachsten
Anmeldung zu beheben.”

“Citrix App Layering - Systemfehler: Ein unerwarteter Systemfehler ist aufgetreten. Versuchen
Sie den Vorgang erneut oder wenden Sie sich an den technischen Support.”

« Dateien aufeiner elastischen Layer verschwinden nicht mehr und erscheinen unter bestimmten
Bedingungen wieder. (ALHELP-1405)

« Wenn Sie FSLogix und OneDrive mit aktivierten elastischen Layern verwenden, kann die VM
nun Uber die Admin-Freigabe (\\PCName\C$\Users) auf den Benutzerprofilordner zugreifen.
(ALHELP-1386, ALHELP-1405, ALHELP-1431)

+ FSLogix-Profile funktionieren jetzt ordnungsgemald, wenn die App auf einem App-Layer instal-
liert ist. (UNI-83092)

App Layering 2104

Diese Version enthalt die folgenden Verbesserungen.

Fixes

Die Synchronisierung von Reparaturdaten der Layer-Version lauft jetzt schneller. (UNI-82197,
ALHELP-1385)

+ Das OfficeNoReReg.cmd-Skript aktualisiert jetzt vorhandene Werte. (UNI-82088)

+ Wenn Sie auf ein verdffentlichtes Image zugreifen, auf dem Windows 10 1909 ausgefiihrt wird,
erhalten Sie nicht mehr die Meldung “Der Benutzerprofildienst hat die Anmeldung fehlgeschla-
gen. Benutzerprofil kann nicht geladen werden”. (ALHELP-1307)

+ Nachdem Sie Crowdstrike installiert haben, startet Edge beim ersten Versuch. (ALHELP-1404)

« Wenn auf einem Image sowohl Elastic Layering als auch Crowdstrike ausgefiihrt wird, werden
Chrome und Microsoft Teams jetzt beim ersten Versuch gestartet. (ALHELP-1392)

« Wenn Sie Apps installieren, die Dateien mit Boot-Level-Komponenten enthalten, und Crowd-
strike markiert, schlagen die Apps nicht mehr fehl, nachdem Sie dem Layer eine Version hinzuge-
fiigt haben. (ALHELP-1397)
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App Layering 2102

Diese

Fixes

Version unterstiitzt die folgenden Verbesserungen:

App Layering lauft jetzt auf Google Cloud! Sie haben folgende Moglichkeiten:

- Installieren Sie eine App Layering-Appliance in Google Cloud.

- Erstellen Sie Connectorkonfigurationen fiir die Google Cloud- und Maschinenerstellung fiir
Google Cloud.

- Erstellen Sie Layer in Google Cloud.

- Verschieben Sie Layer mithilfe der Funktion Exportieren und Importieren von einer an-
deren Plattform in Google Cloud.

- Veroffentlichen Sie Layerimages in Google Cloud oder zur Maschinenerstellung, die in
Google Cloud ausgefiihrt wird.

Apps, die aus einer Imagevorlage mit aktiviertem Elastic Layering veroffentlicht wurden, wer-
den jetzt wie erwartet gestartet. (ALHELP-1306, ALHELP-1315, UNI-81247)

Beim Booten eines Sitzungshosts mit UEFI und Citrix Provisioning schlagt die Sitzung nicht
mehr mit einem Bluescreen auf dem Zielgerat fehl. (UNI-80889)

Compositing schlagt nicht mehr fehl, da dem CE die verfiigbaren Laufwerksbuchstaben ausge-
hen (ALHELP-1286, UNI-80179)

Wenn eine App auf einem Verpackungscomputer installiert ist, entfernt MSIEXEC.EXE die
Berechtigungen fiir syswow64-Inhalte nicht mehr. (ALHELP-1327, UNI-81548)

WebEx schlagt nicht mehr mit Fehler 1407 fehl, wenn versucht wird, es von einem Benutzerlayer
zu deinstallieren. (ALHELP-1339, UNI-81434)

Apps im Windows-Startmenu werden im richtigen Abschnitt und nicht in einem Abschnitt mit
dem Namen ms-resource:*AppName* aufgefiihrt, wenn Benutzerlayer aktiviert sind. (ALHELP-
1323, UNI-81402)

Die Anmeldung bei der App Layering-Verwaltungskonsole fihrt nicht mehr zu einem System-
fehler. (ALHELP-1332, UNI-81391)

VDAs schlagen bei App Layering 20.11 nicht mehr mit einem Bluescreen fehl. (ALHELP-1337,
UNI-82008)

Der VDA reagiert nicht mehr, wenn sich Benutzer bei aktiviertem Elastic Layering beim VDA an-
melden. (ALHELP-1369, UNI-81777)

Die maschinelle Erstellung fiir vSphere Connector [6scht Dateien unter UnideskCacheddisks auf
VMware nicht mehr. (ALHELP-1345, UNI-81662)
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« Wenn Sie einen Benutzerlayer zugewiesen haben, wird beim Zugriff auf die Registerkarte
Richtlinie in Studio kein Fehler mehr angezeigt. (ALHELP-1355, UNI-81749)

App Layering 2011

Diese Version unterstiitzt die folgenden Verbesserungen:

« Wir unterstiitzen jetzt Nutanix Version 5.18.

+ Sie konnen Windows 10, Version 20H2, als Betriebssystemlayer in App Layering Version 2011
und hoher verwenden. Es gilt jedoch die folgende Einschrankung.

Vorbehalt:

Wenn Sie den Betriebssystemlayer von einer friiheren Version auf Windows 10 20H2 aktu-
alisieren, aktualisieren Sie direkt auf Build 19042.630 oder hoher. Ein Upgrade auf Builds
von Windows 10 20H2, die vor dem 16.11.2020 vero6ffentlicht wurden, kann zu inkonsis-
tenten Image-Bereitstellungen fuhren. Wenn Sie beispielsweise Images mit einer Vorlage
veroffentlichen, bei der die Option Offline generalisieren ausgewahlt ist, funktionieren
die veroffentlichten Images moglicherweise nicht richtig.

Fixes

« Anmeldezeiten fiir Windows 10, 2004 Ein Problem, bei dem der Start von Windows 10
2004 manchmal 2 bis 4 Minuten dauerte und gelegentlich Black-Screens fiir 30-45 Sekunden
einschloss, wurde behoben. (UNI-80656)

+ kmssetup-Skript wurde nicht zum Ordner Startskripts hinzugefiigt. Ein Problem, das ver-
hindert hat, dass das kmssetup.cmd-Skript beim Entpacken zum Ordner Startupskripts hinzuge-
fligt wurde, wurde behoben. (ALHELP-1279, UNI-80410)

« HP UPD-Treiber ist nicht als Druckertreiber verfiigbar. Wenn Sie einen HP UPD-Treiber in
einen App-Layer aufnehmen, der Teil eines veroffentlichten Image wird, ist der Treiber jetzt als
Druckertreiber verflighar. Das Problem, das die Auflistung des Treibers verhindert hat, wurde
behoben. (ALHELP-1278, UNI-80426)

+ Die Sitzungen hangen fiir Minuten. Ein Problem, das dazufiihrte, dass Sitzungen minutenlang
hangen blieben, wurde behoben. Dieses Problem trat nach dem Upgrade auf App Layering 2005
auf. (ALHELP-1263, UNI-80262)

+ Der Benutzer kann in App Layering 2009 keine Verbindung zu seinem Desktop herstellen.
Ein Problem, das gelegentliche blaue Bildschirme verursachte, wenn Benutzer versuchten, sich
wieder mit ihren Desktops zu verbinden, wurde behoben. (ALHELP-1317, UNI-81156)

« Wenn Sie die Konsole auf einem 4K-Display verwenden, 6ffnen sich die Dialogfelder in der
oberen linken Ecke. Das Problem, das dazu fiihrte, dass Dialoge auf3erhalb der Mitte angezeigt

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 21



App Layering

wurden, wurde behoben. (ALHELP-1309,UNI-78951,
UNI-78952)

App Layering 2009

Diese Version enthalt Unterstiitzung fir die folgende Erweiterung:

« Sie konnen jetzt den Standard-Repository-Pfad und die Layer-Grofie fiir Benutzerlayer tber-
schreiben, indem Sie Citrix Studio-Richtlinien konfigurieren.

+ Die Benutzeroberflache fiir die App Layering Verwaltungskonsole wurde mit neuen Citrix Brand-
ing Images aktualisiert.

App Layering 2008

Diese Version enthalt Unterstltzung fiir die folgenden Funktionen und Verbesserungen:

+ Unterstiitzung fiir Windows 10, 2004: Windows 10, 2004 wird jetzt als Betriebssystem fiir Lay-
erimages unterstiitzt. Die Verwendung von Windows 10, 2004 erfordert App Layering Version
2008 oder héher. Die erforderlichen Anderungen fiir diese Version von Windows 10 sind nicht
in friheren App Layering Versionen enthalten.

+ Unterstlitzung vonCitrix Hypervisor 8.2 Wir unterstiitzen jetzt Citrix Hypervisor Version 8.2.
Wichtig:

App Layering 20.8.3 enthalt ein wichtiges Update der mitgelieferten Treiber. Wenn Sie einen
sicheren Start verwenden, miissen Sie auf 20.8.3 aktualisieren!

Die 20.8.3 Installations- und Upgrade-Pakete stehen zum Download zur Verfligung. Laden Sie flir neue
Installationen das Installationspaket der Appliance herunter. Laden Sie fiir Upgrades das Appliance-
Upgrade-Paket herunter.

Fixes

« Eine VM in vSphere mit aktivierten elastischen Layer schldagt nach der Bereitstellung auf
einem Citrix Provisioning-Server nicht mehr fehl. Ein Problem, das dazu gefiihrt hat, dass
eine VM in vSphere mit elastischen Layern, die nach der Bereitstellung auf einem Citrix Provi-
sioning Server fehlschlagen konnten, wurde behoben. (ALHELP-1202, UNI-76300)

« Ein Problem, das dazu fiihrte, dass das AutoDesk 2020-Installationsprogramm in einer
App-Layer fehlschlagt, wurde behoben. (ALHELP-476)

+ Benutzer kdnnen ihre OneDrive-Dateien jetzt ohne Probleme synchronisieren, wenn die On-
Demand-Synchronisierung und Elastic Layer aktiviert sind (ALHELP-468)
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« Chrome-Erweiterungenverursachen nicht mehrdie Fehlermeldung “FAILED_TO_COPY_EXTENSION_FILE_T
, wenn elastische Layer aktiviert sind und ein App-Layer zugewiesen wird. (ALHELP-419)

App Layering 2005

Die Version von App Layering 2005 enthalt Unterstiitzung fiir die folgenden Funktionen und
Verbesserungen:

+ Sicherheitserweiterungen: Zu den Sicherheitserweiterungen gehoren Aktualisierungen der
Cipher Suite, Upgrades von Drittanbieterkomponenten und Upgrades fiir Laufzeitumgebungen.

+ Secure Boot-Unterstiitzung: Gast-Treiber sind liber das WHQL-Programm von Microsoft zer-
tifiziert. Sie konnen zertifizierte Gasttreiber in sicheren Startkonfigurationen verwenden. (UNI-
74917)

+ Layerpfad fiir Kundenbenutzer: Benutzer-Layer-Dateien konnen jetzt in Netzwerkfreigaben
gespeichert werden, deren Standorte mithilfe benutzerdefinierter Pfade angegeben werden.
Die benutzerdefinierten Pfade konnen Umgebungsvariablen enthalten. (UNI-78291)

« Anwendungen mit Diensten in der Benutzerlayer: Wenn eine in einem Benutzerlayer instal-
lierte Anwendung Windows-Dienste wie Google Chrome enthalt, werden diese Dienste wie er-
wartet gestartet, wenn sich der Benutzer anmeldet. (UNI-77660)

+ Upgrade-Paket fiir 2005: Das App Layering 2005-Upgrade-Paket ist grof3 genug, dass altere
Appliances es nicht automatisch herunterladen konnen. Wenn Sie Version 1911 oder alter aus-
flihren, laden Sie das Paket manuell von der Download-Siteherunter. Auflerdem empfehlen wir,
das Upgrade von einer Managementkonsole in Secure HTTP (HTTPS) auszufiihren. Wenn Sie
ein Upgrade in HTTP durchfiihren, werden keine Nachrichten im Browser angezeigt. In diesem
Fall aktualisieren Sie den Browser nach 20 Minuten. (Aktualisieren verursacht keine Probleme
trotz der Nachricht, die besagt, dass sie nicht aktualisiert werden soll.) Wenn das Upgrade noch
ausgefuihrt wird, wird ein Fehler “Dienst nicht verfligbar’angezeigt. Sie konnen diese Nachricht
ignorieren und den Browser alle paar Minuten aktualisieren, bis die Anmeldeseite angezeigt
wird.

Fixes

+ Wenn Sie Offload Compositing mit VMware vSphere verwenden, konnen Sie Layer-Namen ver-
wenden, die mit Klammern beginnen [], solange Sie der schlieBenden Klammer mit einem
Leerzeichen folgen. Beispielsweise funktioniert der Name [0S] Windows 10, aber der Name
[0S] Windows 10 hangt in vSphere Studio und lauft nach etwa 40 Minuten ab. (UNI-78452)
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App Layering 2003

Diese Version enthalt Folgendes:

« Wirunterstiitzen die folgenden Versionen von Hypervisor-, Provisioning- und Verbindungsbroker-
Software:

- Citrix Hypervisor 8.1
- Nutanix A0S 5.16

+ Wenn Administratoren eine grofiere Standardgrolie fiir den Benutzerlayer konfigurieren, wird
der Datentrager automatisch erweitert, wenn sich der Benutzer das nachste Mal anmeldet.

« Wenn Sie lhren Betriebssystemlayer in MS Hyper-V oder VMware vSphere erstellen, konnen Sie
nun das Betriebssystem-Image mithilfe eines Skripts in den Maschinenwerkzeugen des Betrieb-
ssystems importieren. Das Skript importiert das Betriebssystemimage direkt von der virtuellen
Maschine, anstatt die Management-Konsole und die Connectorkonfiguration zu verwenden.
Das Skript verwendet die Funktion “Offload Compositing”, die den Import beschleunigt und es
Ihnen ermoglicht, eine grofRere Auswahl an virtuellen Maschinen, einschlieRlich UEFI-basierter
Maschinen, zu verwenden.

Fixes

+ Der Guest Layering-Dienst (uLayer) wurde so gedndert, dass er nicht von dem Serverdienst ab-
hangt, der auf den virtuellen Maschinen der Endbenutzer ausgefiihrt wird. (UNI-77242)

« Wenn sie als elastischer Layer geliefert wird, schlagt die Artiva-Anwendung nicht mehr fehl,
wenn Benutzer versuchen, sich anzumelden. (UNI-76487)

+ Ein Problem wurde behoben, das dazu gefiihrt hat, dass das Skript StartCCMEXEC. cmd die
Protokolldatei StartCCMExec.txt kontinuierlich vergrofRert hat, selbst wenn CCMExec
nicht installiert war. Um den Fix anzuwenden, laden Sie den neuen Ordner fiir Betriebssystem-
maschinentools flir 20.3 herunter und ersetzen Sie die Datei StartCCMEXEC. cmd durch die
neue Version. (UNI-77471)

« Wenn Benutzer Schriftarten auf einem Benutzerlayer oder einem elastischen Layer installieren,
bleiben die Schriftarten bei der nachsten Anmeldung erhalten. (UNI-63839)

+ Wenn Sie einen Connector mit Offload Compositing zum Veroffentlichen eines Images verwen-
den, werden 8.3-Dateinamen nicht mehr falsch gedandert. (UNI-76961)

+ Wenn Sie eine Version zu einem App-Layer hinzufiigen, erhalten Sie nicht mehr die Fehlermel-
dung “Der Vorgang ist aufgrund einer fehlenden Datei fehlgeschlagen. VMDK wurde nicht ge-
funden.”(UNI-77702)

+ Das Problem mit ablaufenden JSON-Web-Token (JWT) bei Verwendung der Funktion “Offload
Compositing”in der Connectorkonfiguration wurde behoben. (UNI-76859)
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« Der Hyper-V-Connector meldet jetzt die Grofie der Datentragerdatei und nicht die logische
Grolie, die den Cache schnell fiillte. (UNI-76692)

+ Die Kompatibilitat mit Citrix Studio-Gruppenrichtlinienobjektrichtlinien bei der Verwendung
von Images mit Benutzerlayern wurde verbessert. (UNI-76918)

App Layering 2001

Diese Version enthalt Folgendes:

+ Wirunterstitzen die folgenden Versionen von Hypervisor-, Provisioning- und Verbindungsbroker-

Software:

- Citrix Provisioning, Version 1912
- Citrix Virtual Apps and Desktops Version 7 1912

+ Die folgenden Windows 10-Versionen werden nun als Betriebssystemlayer unterstiitzt:

- Windows 10, Version 1909
- Windows 10, Enterprise Virtual Desktop Edition (nur bei Microsoft in Azure verfiigbar)

« Unser VMware vSphere-Connector unterstiitzt jetzt den VMware Paravirtual SCSI-Controller.
(UNI-75620)

Fixes

+ In unserem App Layering Appliance-Bereitstellungsskript (ELM) fiir Azure haben wir die Ablauf-
daten signierter Azure-URLs verlangert, die auf Standard-Repository-Datentrager verweisen.
Stellen Sie sicher, dass Sie lhre Azure-Bereitstellungsskripts aus dieser Version entsprechend
aktualisieren.

+ VDA-Installationen schlagen auf einer Verpackungsmaschine nicht mehr fehl. (UNI-76299)

« Beim Neustart werden Scheduler-Tasks durch ein Layerimage mit einem Benutzerlayer nicht
mehr entfernt. (UNI-77084)

App Layering 1911

Diese Version enthalt Folgendes:

 Wirunterstiitzen die folgenden Versionen von Hypervisor-, Provisioning- und Verbindungsbroker-
Software:

- XenApp und XenDesktop 7.15 LTSR CU5

« VMware vSphere:
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- Verwenden Sie die neue Offload Compositing-Option, um die Zeit flir das Verpacken von
Layer und das Veroffentlichen von Images erheblich zu reduzieren.

- Wahlen Sie Thin Provisioning-Datentrager und UEFI-Optionen (kein sicherer Start mit
elastischen Layern und Benutzerlayern).

- Verwenden Sie den vSphere Connector, um Layer zu verpacken und Images in VMware
Cloud on AWS zu verdffentlichen.

Fixes

+ Ein Fehler beim Finalisieren von Betriebssystem-Layern mit MBR-Partitionen nach einem
grofden Windows 10-Upgrade wurde behoben. (UNI-76210)

+ Die Kompatibilitat mit dem Microsoft System Center Configuration Manager (SCCM) wurde
verbessert. (UNI-76198, UNI-76126, UNI-76129)

« Benutzer verlieren nicht mehr ihre Verbindung zu einem Sitzungshost, auf dem FSLogix ausge-
fliihrt wird und elastisches Layering aktiviert ist. (UNI-73793)

+ Rapid Reader 8.3 startet jetzt wie erwartet, nachdem er auf einer Verpackungsmaschine instal-
liert wurde. (UNI-76316)

« IntelliJ IDEA Ultimate friert den Desktop nicht mehr ein, wenn die App gestartet wird. (UNI-
76075)

+ Benutzer erhalten keinen Bluescreen mehr, wenn sie SQL Management Studio 6ffnen und ver-
suchen, eine Abfrage in OneDrive oder einem SharePoint-Ordner zu speichern. (UNI-76427)

App Layering 1910

Diese Version enthalt Folgendes:

« Wir unterstiitzen die folgenden neuen Versionen von Hypervisor-, Provisioning- und
Verbindungsbroker-Software:

Citrix Virtual Apps and Desktops Version 7 1909
Citrix Provisioning, Version 1909

Nutanix Acropolis Hypervisor (AHV) Version 5.11
VMware Horizon View 7.9

« Auf der Hyper-V-Plattform konnen Sie Layer verpacken und Images mithilfe von Offload Com-
positing verdffentlichen, um die Leistung und Kompatibilitat erheblich zu verbessern. Gen2-
VMs und VHDX-Datentragerformate werden jetzt unterstiitzt.

+ Der App Layering Agent wurde aktualisiert, um die neue Funktion “Offload Compositing”zu un-
terstiitzen. Wenn Sie den Agent in lhrer Bereitstellung verwenden, empfehlen wir dringend, das
Agentupdate auf allen Servern zu installieren, auf denen es installiert ist.
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+ Dielndexleistung der Windows-Suche wird verbessert, wenn Sie vollstandige Benutzerlayer ver-
wenden.

+ Administratoren, die Layerimages veroffentlichen, fiigen diese Version Validierung und Warnun-
gen hinzu, um Hinweise zu geben, welche DatentragergroRe basierend auf ausgewahlten App-
Layern verwendet werden soll.

Fixes

« Ein PVS-Support-Artikel, in dem das Entfernen des CDF-Treiberregistrierungseintrags
aufgerufen wurde, wurde aktualisiert, um Probleme bei der Problembehandlung bei der
Profilverwaltung zu beheben. (UNI-75720)

« Das Problem, bei dem Defender nicht korrekt aktualisiert wurde, wurde behoben. (UNI-74918)

« Der Windows-Suchdienst wird wie erwartet auf einem Verpackungscomputer gestartet, wenn
ein Caching-Connector verwendet wird. (UNI-75915)

+ Windows Defender startet jetzt erfolgreich auf einem App-Layer, der aus einem Betriebssystem-
layer von Windows 1809 erstellt wurde. (UNI-74997)

+ Benutzerkonnen jetztihre OneDrive-Dateien synchronisieren, wenn On-Demand-Synchronisierung
und elastische Layer aktiviert sind. (UNI-74618)

+ Die On-Demand-Funktion von OneDrive streamt Dateien jetzt korrekt, wenn das elastische Lay-
ering aktiviert ist. (UNI-73121)

+ Reparaturen von Benutzerlayern werden jetzt erfolgreich abgeschlossen, wenn die empfohle-
nen Mindestberechtigungen fiir den Benutzerpfad festgelegt wurden. (UNI-75552)

+ Wenn Sie eine Chrome-Erweiterung mit aktivierten Benutzerlayern und einem App-Layer instal-
lieren, der als elastischer Layer zugewiesen ist, erhalten Sie den Fehler Can not install

package: FAILED_TO_COPY_EXTENSION_FILE_TO_TEMP_DIRECTORY nicht mehr
(UNI-75568)

+ Die Indexleistung von Windows Search wurde verbessert, wenn Sie vollstandige Benutzerlayer
verwenden. (UNI-73049)

« In dieser Version werden Validierung und Warnungen dariiber hinzugefiigt, welche Daten-
tragergrofRe Sie verwenden kdnnen. Die Anleitung basiert auf lhrer Konfiguration und den
ausgewahlten App-Layern. (UNI-54390)

App Layering 1908

Diese Version enthalt Unterstitzung fiir diese neuen Funktionen und Verbesserungen.

+ Windows-Versionen: Windows 10 Version 1903 wird jetzt als Betriebssystem-Layer unterstiitzt.

+ Verbindungsbroker: Wir unterstiitzen jetzt die folgende Softwareversion des Verbindungsbro-
kers:
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- VMware Horizon View 7.9

« Reparatur von Benutzerlayern: Sie kdnnen jetzt Benutzerlayer manuell reparieren, sodass
alle Dateien und Registrierungseinstellungen, die von einem bestimmten Satz von App-Layern
stammen, wieder sichtbar gemacht werden konnen.

Fixes
« PowerShell -Sitzungen fiir den Hyper-V-Connector laufen nicht mehr ab, wenn eine Dateikopie
langer als 30 Minuten dauert. (UNI-74283, UNI-74292)

+ Das Problem, bei dem System- und Anzeigeeigenschaften beim Aktivieren von Benutzerlayern
nicht korrekt gedffnet wurden, wurde behoben. (UNI-74547)

« Das Entfernen von Store-Apps aus einem Windows 10-Betriebssystem-Layer flihrt nicht mehr zu
Fehlfunktionen von Funktionen wie Einstellungen und Anzeigeeigenschaften. (UNI-74852)

+ Das Windows Defender-Update KB4052623 wird jetzt erfolgreich installiert und funktioniert fiir
Benutzer mit Layer-fahigen Benutzern. (UNI-74942)

Citrix kontaktieren

Wir freuen uns Uber Ihr Feedback zu dieser Version.

« Verwenden Sie unser Online-Forum, um direkt mit Citrix Mitarbeitern und anderen Organisatio-
nen zu sprechen, die Citrix App Layering bereitstellen.
« Offnen Sie bei Produktproblemen und Fragen einen Supportfall.

Wir freuen uns darauf zu horen, was Sie liber App Layering denken.

Verwandte Informationen

+ Support Knowledge Center

« Enterprise Architect TechTalks: Citrix App Layering FAQ
+ Diskussionen zu Citrix App Layering

+ App Layering-Anleitungen

Einstellung von Features und Plattformen

January 17,2024
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Bei den Ankiindigungen in diesem Artikel handelt es sich um erweiterte Hinweise auf die Citrix App
Layering-Funktionen, die auslaufen, sodass Sie zeitnahe Geschaftsentscheidungen treffen kdnnen.
Diese Informationen unterliegen Anderungen in nachfolgenden Releases und enthalten ggf. nicht
jedes veraltete Element. Informationen zum Produktlebenszyklus finden Sie unter Product Lifecycle
Support Policy.

Veraltete und entfernte Produkte und Features

Die folgende Liste zeigt die Citrix App Layering-Funktionen, die veraltet oder entfernt sind.

Veraltete Elemente werden nicht sofort entfernt. Citrix bietet flir veraltete Elemente weiterhin Sup-
port, bis diese in einer zukiinftigen Version entfernt werden.

Entfernte Elemente werden in Citrix App Layering entweder entfernt oder werden nicht mehr unter-

stutzt.

Einstellung der

Unterstitzung
Element Beschreibung angekiindigt Entfernt Alternative
Office 365/0ffice Veraltete August 2023 Ziel: 1. Quartal Verwenden Sie
365 Session User  Unterstiitzung fur 2024 die Citrix Profile
Layer Office 365 als Management fiir
Auswabhl fiir den erweiterte Office
Benutzerlayer- 365-
typ. Anwendungsfalle.
Unterstilitzung flir  Die Juni 2023 Verwenden Sie
VMware vSphere  Unterstitzung fiir hohere Versionen
6.7 VMware vSphere von VMware
6.7 wurde vSphere.
entfernt.
Azure-Connector  Veraltete November 2022 Ziel: Q4 2023 Verwenden Sie
Unterstitzung fir den Azure
den Legacy- Deployments

Azure-Connector.

Connector, der
mit App Layering
2211
veroffentlicht
wurde.
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Element Beschreibung

VMware Horizon Unterstitzung fir

View-Connector den VMware
Horizon
View-Connector
lauft aus

Bekannte Probleme

March 6, 2024

App Layering 2312

Einstellung der

Unterstutzung
angekiindigt Entfernt
Marz 2022 Q32022

Alternative

Dezember 2023

Das Upgrade auf App Layering 2312 schlagt moglicherweise fehl und es wird der Fehler ,,Beim Up-

grade der Appliance ist ein Fehler aufgetreten“zuriickgegeben. Versuchen Sie das Upgrade erneut,

nachdem Sie die Wiederherstellung mit einem sauberen Snapshot durchgefiihrt haben.”Wir sind uns

eines Problems mit einigen Appliances bewusst, die von friiheren Versionen aktualisiert wurden. In

diesem Szenario schlagt das Upgrade moglicherweise fehl, da altere Upgrader-Komponenten vorhan-

den sind. Wir arbeiten an einem gepatchten Build fiir App Layering 2306, der eine permanente Losung

fur dieses Problem enthalt.

Um dieses Problem zu umgehen, missen Sie das Legacy-Modul entfernen, indem Sie die folgenden

Anderungen in der Layering-Appliance vornehmen:

1. Melden Sie sich mit dem Root-Login und dem Kennwort bei der Appliance-Konsole an.

2. Fihren Sie den Befehl “yum remove mod_http2”aus. Es kann mehrere Minuten dauern, bis der

Befehl ausgefiihrt wird.

3. Melden Sie sich nach Abschluss des Befehls mit einem Webbrowser wieder bei der Appliance an

und fiihren Sie das Upgrade erneut aus.

4. Es kann 30 Minuten oder langer dauern, bis das Upgrade abgeschlossen ist, aber jetzt muss es

erfolgreich sein.
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Upgrades fiir App Layering Anwendungen

+ Das Upgrade-Paket fiir App Layering 2005 ist groR genug, dass altere Appliances es nicht au-
tomatisch herunterladen konnen. Wenn Sie Version 2001 oder alter ausfiihren, laden Sie das
Paket manuell von der Download-Siteherunter.

+ Wir empfehlen, das Upgrade von einer Managementkonsole in Secure HTTP (HTTPS)
auszufiihren. Wenn Sie ein Upgrade in HTTP durchfiihren, werden keine Nachrichten im
Browser angezeigt. In diesem Fall aktualisieren Sie den Browser nach 20 Minuten. (Das Aktu-
alisieren verursacht trotz der Meldung, dass nicht aktualisiert werden soll, keine Probleme.)
Wenn das Upgrade noch lauft, wird ein “Dienst nicht verfligbar’-Fehler angezeigt. Es ist
sicher, die Nachricht zu ignorieren und den Browser alle paar Minuten zu aktualisieren, bis die
Anmeldeseite angezeigt wird.

+ Wenn Sie zwei Aktualisierungspakete mit demselben Namen in verschiedenen Ordnern in Net-
work File Share haben, werden bei Auswahl eines dieser Pakete beide Pakete ausgewahlt. Wenn
beide Pakete dieselbe Version haben, ist das Upgrade erfolgreich. Wenn sie unterschiedliche
Versionen haben, wahlt das System die niedrigere Versionsnummer. Dies geschieht mit Enter-
prise Layer Manager (ELM) Version 22.2.

App Layering Appliance und -Verwaltungskonsole

 In der neuen Benutzeroberflaiche konnen Plattformtypen nicht bearbeitet werden. Plat-
tformtypen bearbeiten funktioniert in der alten Benutzeroberfliche immer noch korrekt.
(UNI-86856)

« Bei der Installation der App Layering-Appliance miissen Sie die Standard-CPU-Einstellung von
4 CPUsverwenden.

+ Wenn Sie Rollen in einer komplexen Active Directory Umgebung verwenden und die Anmeldun-
gen langsam sind, weisen Sie alle Rollen expliziten Benutzern anstelle von Gruppen zu.

Links zur App Layering-Dokumentation

Die Dokumentationslinks in der Verwaltungskonsole werden als leere Seite in Internet Explorer 11
geoffnet. Um dieses Problem zu umgehen, fiigen Sie den Link in einen anderen Browser ein. Die
Dokumentation wird korrekt angezeigt.

App Layering Agent

StandardmaRig wird der Citrix App Layering Agent unter dem lokalen Systemkonto auf dem Hyper-
V-Server ausgefiihrt. Wenn Sie das Konto auf etwas anderes als das lokale Systeméandern, kann der
Agent keine Datentrager n von und zu der Appliance ubertragen.
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App Layering 0S-Toolmaschinen

(Nur Version 19.5) Aktualisieren Sie nach dem Upgrade auf Version 19.5 (oder héher) von 19.3
(oder friiher) unbedingt die KMS Office Activation, um Office 2019 zu verwenden. Wenn Sie lhr
Betriebssystem-Image fiir das Layering vorbereiten, laden Sie die neuen App Layering OS Ma-
chine Tools herunter und fiihren Sie sie aus.

(Nur Version 19.1) Stellen Sie beim Vorbereiten des Betriebssystemimages fiir das Layering
sicher, dass Ihre KMS Office-Aktivierung beim Start des Desktops ausgeldst wird. Laden Sie nur
fiir diese Version die App Layering OS Machine Tools ab Version 18.12herunter und fiihren Sie
sie aus.

Microsoft Teams 2.x

Microsoft Teams 2.x hat seine Installationsmethode gedandert und wird jetzt unter C: \Program

Files\WindowsApps installiert. Dieser Ordner bleibt im Image nicht erhalten, wenn er wahrend

des Paketierens flr einen App-Layer geandert wird. Wenn Microsoft Teams 2.x in einem App-Layer

installiert ist, ist es daher nicht im endgiiltigen veroffentlichten Image enthalten.

Workaround:

1

2

Erstellen Sie eine Betriebssystemlayer-Version.
Laden Sie das EXE-Installationsprogramm fiir Windows 10 oder 11 herunter.
Laden Sie MSIX herunter.

Hinweis:

Weitere Informationen zum EXE-Installationsprogramm und zu MSIX finden Sie in der
Microsoft-Dokumentation.

Offnen Sie eine Admin-Eingabeaufforderung.

Deaktivieren Sie das automatische Update von Microsoft Teams mit dem folgenden Befehl:
reg add hklm\software\microsoft\teams /v disableAutoUpdate /t
REG_DWORD /d 1 /f

Je nachdem, wo .MSIX sich befindet, gehen Sie wie folgt vor:

a) Verwenden Sie fiir Windows 10 oder 11 den folgenden Befehl: . \teamsbootstrapper
.exe -p -o "c:\path\to\teams.msix"
b) Verwenden Sie fiir Windows Server 2016, 2019 oder 2022 den folgenden Befehl: Dism /
Online /Add-ProvisionedAppxPackage /PackagePath:<MSIX package
path> /SkipLicense
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7. Starten Sie Microsoft Teams, um die Installation abzuschlieRen.

8. Erstellen Sie eine UserExclusion-Datei, die die folgenden von MSFT empfohlenen Ausschliisse
enthalt:

« c:\Users\x\AppData\Local\Publishers\8wekyb3d8bbwe\TeamsSharedConfig
\Meeting-Addin\

+ c:\Users\x\AppData\Local\Packages\MSTeams_8wekyb3d8bbwe\
LocalCache\Microsoft\MSTeams\Logs\

« c:\Users\*\AppData\Local\Packages\MSTeams_8wekyb3d8bbwe\
LocalCache\Microsoft\MSTeams\PerfLogs\

+ c:\Users\x\AppData\Local\Packages\MSTeams_8wekyb3d8bbwe\
LocalCache\Microsoft\MSTeams\EBWebView\WV2Profile_tfw\WebStorage

\

9. Stellen Sie die Betriebssystemlayer-Version fertig.

10. (Optional) Stellen Sie sicher, dass keine Anwendungsebenen, die eine friihere Version von Mi-
crosoft Teams enthalten, elastisch oder statistisch zugewiesen werden.

Hinweis:

+ Fihren Sie die . MSIX-Datei selbst nicht aus. Dadurch wird Microsoft Teams installiert und
ware im Startmenu verfiigbar. Wenn Sie jedoch darauf klicken, wird der Vorgang nicht ges-
tartet.

+ Melden Sie sich bei keinem Microsoft Teams-Konto an, wahrend Sie einen Betriebssystem-
layer erstellen, und @ndern Sie keine Microsoft Teams-Einstellungen.

Personliche Konten werden mit den neuen Microsoft Teams nicht unterstitzt.
Weitere Informationen finden Sie in der Microsoft-Dokumentation.
[UNI-90395]

Elastic Layering

+ Microsoft Office kann aufgrund der Art und Weise, wie seine Lizenzen in den Windows Store
integriertsind, nicht elastisches Layering verwenden. Der Office-App-Layer mussim Layerimage
enthalten sein.

« Wenn Sie ein Image mit elastischem Layering aktivieren, kdnnen Benutzer moglicherweise
Dateien und Verzeichnisse aus anderen Sitzungen in Windows Explorer anzeigen. Verzeichnisse,
die in der anderen Sitzung untersucht werden, konnen Ordner erstellen, die fiir alle Sitzungen
sichtbar sind, die iber die Berechtigung zum Durchsuchen dieses Verzeichnisses verfiigen.

+ Wenn Sie Elastic Layer-Zuweisungen mit Windows Server 2008 oder Windows 7 verwenden, er-
stellen Sie lhre Dateifreigabe mit einer SektorgrofRe von 512. Weitere Informationen zu diesem
Problem und den zugehorigen Betriebssystem-Updates finden Sie unter:
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- Microsoft-Support-Richtlinie flir 4K-Sektor-Datentrager in Windows
- Update, das die Kompatibilitat von Win 7 und Win Server 2008 R2 mit Advanced Format
Disks verbessert (UNI-48984)

Benutzerlayer

« Beider Anmeldung nach dem Upgrade werden die Windows First Sign-In-Bildschirmegestartet:
Wenn Sie sich nach dem Upgrade auf 4.10 oder hoher anmelden, bringt die libliche Windows-
First-Anmeldung den Benutzerlayer mit der Betriebssystemversion auf dem neuesten Stand.
Der Prozess behalt Benutzerlayer-Dateien bei.

Unterstiitzung fiir Windows 10

« Windows 10, Version 20H2-Upgrades. Wenn Sie den OS-Layer von einer friiheren Version auf
Windows 10 20H2 aktualisieren, fiihren Sie ein Upgrade direkt auf Build 19042.630 oder hoher
durch. Ein Upgrade von Builds von Windows 10 20H2, die vor dem 16.11.2020 verdffentlicht
wurden, kann zu inkonsistenten Image-Bereitstellungen flihren. Wenn Sie beispielsweise Im-
ages mit einer Vorlage verdffentlichen, bei der die Option Offline generalisieren ausgewahlt
ist, funktionieren die veroffentlichten Images moglicherweise nicht richtig.

« Das Upgrade erfordert zusiatzliche Schritte, wenn Sie zu einer neuen Windows 10-
Hauptversion wechseln: Wahrend des Upgrades kann Windows 10 ein Wiederherstellungsvol-
ume auf demselben Datentrager wie die Version des Betriebssystemlayers erstellen. Léschen
Sie dieses Volume immer, bevor Sie die Version des Betriebssystemlayers fertig stellen. Andern-
falls kann das Wiederherstellungsvolume dazu fiihren, dass Desktops nicht ordnungsgemaf}
gestartet werden. Weitere Informationen finden Sie unter Ausgabe 9 unter Windows 10 v2004,
20H2, 21H1 und 21H2 —Bekannte Probleme mit Citrix.

« Wenn Sie das App Layering-Skript Optimizations.cmd generiert und auf einen OS-Layer
von Windows 10 1909 angewendet haben, funktioniert die Option Suchen im Startmenii
moglicherweise nicht wie erwartet. Um dieses Problem zu vermeiden, fligen Sie eine Version
zum OS-Layer hinzu und flihren Sie das Programm c:\windows\setup\scripts\
Optimize.hta aus. Um ein neues Skript Optimizations.cmd zu erstellen, das auf die
neue Layer-Version angewendet werden soll, deaktivieren Sie Tablet-Eingabe-Service deak-
tivieren (Abschnitt 6, Option M) und wahlen Sie Datei speichern aus. Bevor Sie den OS-Layer
fertigstellen, fiihren Sie den Befehl Powershell Set-Service TabletInputService

-startuptype manual aus, um die Auswirkungen aller vorherigen Optimizations.
cmd riickgangig zu machen, die den Dienst moglicherweise deaktiviert haben.
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Connectors

+ Wenn Sie den Azure Deployments-Connector verwenden und alle Vorlagen l6schen und den
Connector bearbeiten, um eine neue Vorlage auszuwahlen, wird eine geldschte Vorlagenversion
angezeigt. Wenn Sie dann auf Speichernklicken, wird ein Fehler angezeigt. Um das Problem zu
umgehen, wahlen Sie erneut eine giiltige Vorlagenversion aus, bevor Sie auf Speichern klicken.
(UNI-88412)

« Wenn Sie die Windows-Mini-Boot-Disk-Option verwenden, kénnen Sie bis zu vier Voraus-
setzungslayer fiir jeden App-Layer angeben. Wenn flir eine App mehr als vier weitere
Anwendungen wahrend der Installation vorhanden sein miissen, installieren Sie mehrere Apps
auf einer Layer. (UNI-69524)

« Wenn Sie beim Erstellen eines Layers (App, OS oder Plattform) unter Windows 7 64-Bit die Op-
tion Offload Compositing in der Connectorkonfiguration auswahlen, konnen Probleme beim
Hinzufiigen einer Version zum Layer auftreten. Ein Fehler ist aufgetreten und die Verpackungs-
maschine wurde nicht erstellt. Wenn Offload Compositing in der Connectorkonfiguration nicht
ausgewabhlt ist, wird die Verpackungsmaschine erstellt. (UNI-82545)

« Empfangen des 503-Fehlers, “Probleme mit Serverbesetzten”von Azure. Wenn Sie diesen
Fehler standig erhalten, folgen Sie den Schritten in CTX310868. Dieses Problem tritt sporadisch
auf und eine Losung dafiir wird getestet. (ALHELP-1383)

+ Wenn Sie versuchen, einen Namen fiir einen Connector einzugeben, und dieser Name ist bere-
its vorhanden, erhalten Sie vom System eine generische Fehlermeldung und nicht die richtige
Fehlermeldung. Das Problem tritt bei den Connectors Azure Deployments, Machine Creation
for Azure Deployments, VMware vSphere undMachineCreation for vSphere auf. (UNI-89218)

Citrix Provisioning

« Wenn Sie eine Imagevorlage erstellen, miissen die Hardwareeinstellungen des Zielgerats mit
den Einstellungen des Windows-Betriebssystems und des Plattformlayers {ibereinstimmen.
Stellen Sie sicher, dass die Hardwareeinstellungen auf dem Zielgerat mit den Hardwareeinstel-
lungen des Betriebssystems und des Plattformlayers libereinstimmen, insbesondere mit der
Anzahl der CPUs. Wenn die Einstellungen nicht Gibereinstimmen, erhalten Sie moglicherweise
die Meldung ,,Neustart erforderlich, wenn Sie das veroffentlichte Image starten. (UNI-50799)

+ Wenn Sie Provisioning Services verwenden, missen Sie IPv6 im Betriebssystemlayer und nicht
im Plattform-Layer deaktivieren. (UNI-53600)

+ Beim Importieren von VHDX-Dateien, die von App Layering in den PVS-Datentragerspeicher
veroffentlicht wurden, wird manchmal eine ungiiltige Datentragermeldung angezeigt. Beseiti-
gen Sie den Fehler, indem Sie die Punkt (.) Zeichen in Datum und Uhrzeit des veroffentlichten
Dateinamens andern. Ein giiltiger Dateiname enthalt nur einen Punkt vor der Dateinamener-
weiterung: VHDX. (UNI-75902)

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 35


https://support.citrix.com/article/CTX310868

App Layering

« Wenn Offload Compositing in der Connectorkonfiguration ausgewahlt ist:

- Der Pfad fiir den Citrix Provisioning Store tiberpriift nicht, ob er Leerzeichen enthalt. Erset-
zen Sie die Leerzeichen durch% 20 um den Namen giltig zu machen. (UNI-84868)

- Veroffentlichungsauftrage schlagen fehl, wenn der Dateifreigabepfad mit einem
umgekehrten Schragstrich (\) endet. (UNI-85045)

- Veroffentlichungsauftrage schlagen mit einer ComponentActivator-Fehlermeldung fehl,
wenn der Domanenbenutzer keine Lese- und Schreibberechtigung fiir den Dateifreiga-
bepfad hat (UNI-85020)

+ Wenn Sie einen Hyper-V-Connector fiir die Offload Compositing-Konfiguration auswahlen und
die Betriebssystemlayer Gen 2 ist, miissen Sie eine weitere Version des Betriebssystemlayers

erstellen und dann die Plattformlayer aus dieser Betriebssystemversion erstellen. Andernfalls
bootet das Ziel nicht. (UNI-85044)

+ Beim Festlegen des Compositing-Dateifreigabepfads fiir die Connectorkonfiguration wird die
Konnektivitat zwischen der Compositing-Engine und dem Citrix Provisioning Store nicht tiber-
priift. Wenn der Store-Pfad nicht dem Dateifreigabepfad zugeordnet ist, wird ein Fehler ahnlich
dem folgenden angezeigt:

- Fehler: “Ein unerwarteter Systemfehler ist aufgetreten. Wiederholen Sie den Vorgang oder
wenden Sie sich an den technischen Support. Ausnahmemeldung: Der Statuscode der
Antwort zeigt keinen Erfolg an: 404 (Not Found). [Einzelheiten zur Ausnahme]
(UNI-85045), (UNI-85020)

Citrix Hypervisor

+ Wenn Sie das Betriebssystemimage fiir die Verwendung in Citrix Hypervisor vorbereiten,
mussen Sie Port 5900 6ffnen, um den Konsolenzugriff zu ermoglichen. (UNI-50846)

+ Stellen Sie die Konfiguration des Citrix App Layering-Connectors immer so ein, dass sie auf den
Masterknoten verweist. (UNI-52454)

« Voraussetzungslayer:

- Wenn eine Maschine beim Booten hangt und ein Voraussetzungslayer ausgewahlt ist, ist
einer der Layerdatentrager wahrscheinlich nicht angeschlossen. Stellen Sie sicher, dass
die Citrix Guest Tools entweder im Betriebssystem- oder Plattformlayer enthalten sind.

- Wenn Sie zum Erstellen des Betriebssystem- oder Plattformlayers erforderliche Layer ver-
wenden, mussen Citrix Tools vorhanden sein. Ohne die Werkzeuge versagt die Verpack-
ungsmaschine und Sie erhalten einen Bluescreen. Citrix Hypervisor kann keine Gerate se-
hen, die nach dem DVD-Laufwerk angeschlossen sind. Das DVD-Laufwerk befindet sich
immer im dritten Steckplatz.

(UNI-67741)
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Citrix Virtual Apps and Desktops (CVAD)

« Wenn Sie Citrix Virtual Apps and Desktops auf Version 7.15 CU4 aktualisieren, miissen Sie .NET
Framework 4.7.1 zuerst auf einer neuen Version |hres Betriebssystemlayer und nicht auf dem
Plattformlayer installieren. Die Installation von .NET Framework 4.7.1 auf der Betriebssystem-
layer stellt sicher, dass alle App-Layer, Plattform-Layer und Images ordnungsgemaf} funktion-
ieren. Die neuesten Windows-Updates beinhalten bereits .NET Framework 4.7.1 als Teil der Up-
dates. (ALHELP-588, UNI-75108)

Google Cloud

« Wenn Sie Layer von einer anderen Plattform importieren, missen Sie dem OS-Layer eine
Version hinzufligen und von da an zur Verwendung der neuen Layer-Version wechseln. Andern-
falls werden Verpackungsmaschinen und veroffentlichte Images wahrscheinlich mit einem
Bluescreen ausfallen.

+ Google Cloud Connector-Konfiguration. “Anmeldeinformationen Uberpriifen”verifiziert die
Rolle des Dienstkontobenutzers. Wenn das in der Google Cloud Connector-Konfiguration
angegebene Dienstkonto JSON-Schliisseldatei sich von dem Dienstkonto unterscheidet,
das mit Ihrer ausgewahlten Instanzvorlageverkniipft ist, muss Ihr Dienstkonto in der Konfig-
uration liber den Dienstkontobenutzer verfiigenRolle. Ist dies nicht der Fall, erhalten Sie
eine Fehlermeldung, wenn Sie eine Maschine mit dieser Connectorkonfiguration bereitstellen.
(UNI-82082)

Nutanix Acropolis

+ Die folgende Meldung wahrend der Erstellung von App-Layern zeigt an, dass die App-Layer-
Einstellungen einen Plattformlayer angeben. Verwenden Sie keine Plattformlayer mit der leis-
tungssteigernden Caching-Funktion des App-Layers. (UNI-67742)

Create Application Version Wizard - Confirm and Complete

Verify the version details are correct and click Add Version to create a new version for the App
Layer

1) By selecting a platform layer packaging performance will be degraded

VMware vSphere

« Beim Erstellen des Betriebssystemlayers mit dem Assistenten zum Erstellen von Betriebssys-
temlayern werden virtuelle Maschinen mit Unified Extensible Firmware Interface (UEFI) aufge-
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listet. Sie kdnnen jedoch keine UEFI-Maschinen mit dem Assistenten erstellen. Verwenden Sie
stattdessen das neue Skript ImportOsLayer.psl, um das Betriebssystem auf die neue 0S-
Layermaschine zu importieren .

+ Wenn Sie eine vSphere Connector-Konfiguration mit VMware Cloud und einem vSAN 7.0 Up-
date 2 (oder hoher) -Datenspeicher verwenden, muss Offload Compositing ausgewahlt wer-
den. (UNI-85216)

« Wenn Sie den neuen VMware vSphere-Connector in AL 23.4 verwenden und beim Erstellen oder
Bearbeiten des Connectors ein undurchsichtiges Netzwerk auswahlen, schlagt der Connector
fehl. Um dieses Problem zu umgehen, wahlen Sie ein Netzwerk aus, das nicht undurchsichtig
ist. Bestehende Connectorkonfigurationen, die ein undurchsichtiges Netzwerk verwenden, das
vor AL 23.4 erstellt wurde, funktionieren weiterhin normal. (UNI-89439)

Microsoft Azure

« App Layering unterstiitzt keinen Azure File-Speicher. Fiir die Speicherung in Azure erstellen Sie
eine SMB-Dateifreigabe oder eine Netzwerkdateifreigabe. (UNI-42272)

+ Managed Disks werden nur fiir Betriebssystemimporte unterstiitzt. Durch das Packen von App-
Layern und das Veroffentlichen von Images werden nur nicht Wahlen Sie beim Erstellen einer
virtuellen Maschine in Azure No managed disks aus.

Microsoft Hyper-V

+ Wenn Sie eine Hyper-V-Connectorkonfiguration fiir Offload Compositing auswahlen und lhre Be-
triebssystemlayer Gen 2 ist, muss die Layer mindestens eine Version neben dem Original haben.
Auflerdem muss die Plattformlayer, auf der die Citrix Provisioning-Zielgeratsoftware installiert
ist, mit der neuen Betriebssystemlayerversion erstellt werden. (UNI-85044)

« Wenn eine Hyper-V-Connectorkonfiguration fiir Offload Compositing mit Gen 2 (UEFI) und
VHDX festgelegt ist, ist die Auswahl von VHD als Datentragerformat in der Citrix Provisioning
Connector-Konfiguration zulassig, diese Konfiguration wird jedoch nicht unterstitzt.

« Wenn Sie Elastic Layering in Hyper-V konfigurieren, miissen Sie nicht verwaltete RDS-Pools ver-
wenden (UNI-53545)

+ Wenn beim Erstellen eines App-Layer ein Plattformlayer in den App-Layer-Einstellungen
angegeben ist, wird eine Fehlermeldung angezeigt. Verwenden Sie keine Plattform-Layer mit
der Caching-Funktion von App Layering. (UNI-71868, UNI-67743)
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Create Application Version Wizard - Confirm and Complete

Verify the version details are correct and click Add Version to create a new version for the App
Layer

! _ By selecting a platiorm layer packaging performance will be degraded

« Das Erstellen eines Betriebssystemlayer auf Hyper-V Server 2019 kann zu diesem Fehler fiihren:

‘VHD konnte nicht erstellt werden. Stellen Sie sicher, dass auf der in der Connector-
Konfiguration angegebenen Freigabe gentigend Speicherplatz vorhanden ist.’

Dieser Fehler ist auf ein Problem mit dem Cmdlet Microsoft PowerShell New-VHD zuriick-
zufiihren.  Wir halten unser Auge auf eine Losung von Microsoft. Verwenden Sie in der
Zwischenzeit die folgende Problemumgehung fiir diesen Fehler:

1. Stellen Sie sicher, dass die Gold-VM keine Priifpunkte hat.

2. Stellen Sie sicher, dass sich der Gold-VM-Datentrager im gleichen Verzeichnispfad ist, wie
in der Connectorkonfiguration konfiguriert. Beispiel:
Der lokale Pfad ist D:\Brock
Der Gold-VM-Datentrager wird unter D:\Brock\WIn10Gold\Win10GoldDisk.vhdx gespe-
ichert

+ App Layering kann keine Anwendungs-/Plattformlayer erstellen, wenn der Pfad zum Speicher
in der Hyper-V-Connectorkonfiguration ein Backtick (‘) enthalt. Beispiel:

mystoragename’
<!--NeedCopy-->

Drucken

Wenn App Layering-Images fiir Full User Layer konfiguriert sind, kdnnen Sie Ihre eigenen Druckerg-
erate direkt installieren. Wenn Sie sich jedoch ab- und anmelden, zeigen Drucker und Scanner die
selbstinstallierten Druckergerate nicht mehr an.

Um dieses Problem zu umgehen, kdnnen Sie in den Anwendungen auf die Drucker zugreifen oder
diese auswahlen.

Verwandte Informationen

+ Support Knowledge Center
+ Enterprise Architect TechTalks: Citrix App Layering FAQ
« Diskussionen zu Citrix App Layering
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« Anwendungslayeringrezepte

Systemanforderungen

January 17,2024

Die virtuelle App Layering Appliance wird auf den in diesem Artikel aufgefiihrten unterstiitzten Hyper-
visoren ausgefiihrt. Auf der Appliance stellen Sie den Enterprise Layer Manager (ELM) wahrend der
Installation bereit.

Sie kdnnen Layer fir nahezu jede Hypervisor- oder Provisioning-Software erstellen. Veroffentlichen
Sie Images auf den unterstiitzten Plattformen, um eine optimale Benutzererfahrung zu erzielen.

Hypervisoren fiir das Gerat

Der Enterprise Layer Manager (ELM) wird auf einer virtuellen Appliance ausgefiihrt, die auf einem un-
terstiitzten Hypervisor bereitgestellt wird.

« Citrix Hypervisor, Versionen 6.5, 7.0—7.6, 8.0, 8.1, 8.2

» Azure Resource Manager

+ Google Cloud

« Microsoft Hyper-V lauft auf Windows Server 2012 R2, Windows Server 2016, Windows Server
2019 oder Windows Server 2022

- Virtuelle Maschinen der Generation 2 werden unterstiitzt, wenn Sie das Compositing-
Feature “Offload Compositing”verwenden.

« Nutanix Acropolis Hypervisor (AHV), Versionen 5.0—5.5 (nur Prism Element), 5.8,5.9,5.10, 5.11,
5.15 (Version mit langfristigem Support), 5.16, 5.17, 5.18, 5.19, 6.5 (Version mit langfristigem
Support)

+ vSphere vCenter, Version 7.0 oder 8.0 (einschlieBlich nachfolgender Updates)

- Virtuelle Maschinen der zweiten Generation werden auf vSphere vCenter Version 7.0 oder
8.0 (und nachfolgenden Updates) unterstiitzt, wenn Sie die Offload Compositing-Funktion
verwenden

Netzwerkdateifreigabeprotokoll

+ Server-Nachrichtenblock (SMB)
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Netzwerk-Verbindung

« Citrix empfiehlt eine 10-Gbit/s-Verbindung zwischen der Appliance und der Dateifreigabe.

Verzeichnisdienst

 Microsoft Active Directory

Internetbrowser fiir Verwaltungskonsole

Die Verwaltungskonsole unterstiitzt die folgenden Webbrowser:

+ Edge-Version 94 oder hoher (Version 102 offiziell getestet)
+ Chrome (Version 90 und 102 offiziell getestet)
« Firefox (Version 45 - 52.9 offiziell getestet)

Betriebssystem fiir Layerimages

Siekonnen Layering fiir die folgenden Versionen des Windows-Betriebssystems verwenden. Windows
Store-Apps funktionieren mit allen unterstiitzten Windows-Versionen.

+ Windows Server-Betriebssysteme —Die folgenden Sitzungshostversionen werden unterstiitzt:

Windows Server 2022, 64-Bit (Standard- und Datacenter-Editionen)
Windows Server 2019, 64-Bit (Standard- und Datacenter-Editionen)
Windows Server 2016, 64-Bit (Standard- und Datacenter-Editionen)
Windows Server 2012 R2, 64-Bit (Standard- und Datacenter Editionen)

+ Desktop-Betriebssysteme - Die folgenden Desktopversionen werden unterstitzt:

Windows 11, Version 22H2, unterstutzt in App Layering Version 2211 und hoher.

Windows 10, Version 22H2, unterstutzt in App Layering Version 2211 und hoher.

Windows 11, Version 21H2. Wird in App Layering Version 2112 und héher unterstiitzt.

Windows 10, Version 21H2. Wird in App Layering Version 2110 und hoéher unterstiitzt.

Windows 10, Version 21H1. Wird in App Layering Version 2107 und héher unterstiitzt.

Windows 10, Version 20H2. Wird in App Layering Version 2011 und héher unterstiitzt.

Vorbehalt:
Wenn Sie die Betriebssystemlayer von einer friiheren Version auf Windows 10 20H2
aktualisieren, aktualisieren Sie direkt auf Build 19042.630 oder hoher. Ein Upgrade
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auf Builds von Windows 10 20H2, die vor dem 16.11.2020 veroffentlicht wurden, kann
zu inkonsistenten Image-Bereitstellungen fiihren.

- Windows 10, 64-Bit, Versionen 2004, 1909, 1903, 1809, 1803, 1709, 1703 und 1607 (Educa-
tion and Enterprise Edition)

- Windows 10, 64-Bit, Versionen 2004, 1909, 1903, 1809, 1803 (Professional Edition)

App Layering unterstiitzt Single-Byte-Sprachpakete fiir das US-amerikanische Windows-Betriebssystem.
Es unterstiitzt Multi-Byte-Sprachpakete, wenn der Betriebssystemlayer auf unterstiitzten Versionen
von bereitgestellt wird:

« Citrix Hypervisor
+ VMware vSphere
+ Microsoft Hyper-V

Benutzerlayer

Vollstandige Benutzerlayer werden auf den folgenden Plattformen unterstiitzt:

+ Betriebssysteme:

- Windows 10, 64-Bit
- Windows 11, 64-Bit (nur bei Bereitstellung auf einer Plattform, die fiir Offload Compositing
aktiviert ist)

« Veroffentlichungsplattformen:

- Citrix Virtual Desktops

Layerimages

Layerimage sind bootfdhige Images, die aus Layern zusammengestellt werden. Jedes Layerimage
enthalt ein Betriebssystemlayer, ein Plattformlayer und eine beliebige Anzahl von App-Layern. Sie
konnen Layerimages auf diesen Plattformen veroffentlichen:

« Computererstellung fiir Citrix Hypervisor (ehemals Citrix MCS fiir XenServer)
+ Maschinenerstellung fiir Azure und Azure Government

+ Maschinenerstellung fiir vSphere

+ Maschinenerstellung fiir Nutanix AHV

« Citrix Provisioning, Versionen 2203, 2106, 2012, 2009, 2006, 2003, 1912, 1909, 7.15 CU6, 1912
CU3 und Provisioning Service (PVS), Versionen 7.15 LTSR (beliebige Version)
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Hinweise:

- Citrix empfiehlt dem Provisioning-Speicher Netzwerkgeschwindigkeiten von 10
Gbit/s.

- Provisioning Service (PVS) -Versionen7.1,7.6—7.9,7.11—7.18 und 1808 werden nicht
mehr unterstutzt.

Die Appliance und die Connectors laufen in den folgenden Umgebungen:

« Citrix Virtual Apps and Desktops, Versionen 7: 1808, 1811, 1903, 1906, 1909, 1912 (LTSR, CU1-
CU5), 2003, 2006, 2009, 2012, 2103, 2106, 2112, 2203 (LTSR), 2206, 2209, 2212

« Citrix XenApp und XenDesktop, Versionen 6.5, 7.0—7.18 und 7.15 (LTSR, CU3 - CU7)

« Citrix Virtual Apps and Desktops Essentials flir Azure

« Citrix Hypervisor (ehemals Citrix XenServer)

+ Google Cloud

+ Microsoft Azure

« Microsoft Hyper-V

« Nutanix Acropolis

« VMware vSphere

Desktop-Bereitstellung und Anwendungsbereitstellung

Sie kdnnen Layerimages fiir persistente Desktops verwenden, solange Sie Elastic Layering oder Be-
nutzerlayer (Full oder Office 365) nicht aktivieren.

Um Benutzerlayer oder Elastic Layer zu aktivieren, miissen Sie nicht persistente Computer verwen-
den.

Hinweis:

Elastic Layering unterstutzt View Persona Management nicht.

App Layering-Funktionen nach Ausgabe

Gemalfd der Funktionsmatrix von Citrix DaaS und Citrix Virtual Apps and Desktops (CVAD)ist Citrix App
Layeringin allen Editionen verfiigbar. Dies bedeutet, dass Sie fiir eine beliebige Anzahlvon Citrix DaaS-
und CVAD-Sites in Ihrer Umgebung Folgendes tun konnen:

+ Erstellen Sie eine unbegrenzte Anzahl von Betriebssystem-, Plattform- und Anwendungslayer
+ Erstellen Sie eine unbegrenzte Anzahl von Layerimages
« Erstellen Sie eine unbegrenzte Anzahl elastischer Layer

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 43


https://www.citrix.com/products/citrix-daas/feature-matrix.html

App Layering

Bereitstellung planen

January 17,2024

In diesem Abschnitt werden Dinge beschrieben, die bei der Planung lhrer Citrix App Layering-
Bereitstellung zu beachten sind.

App Layering-Appliance

Sie konnen eine App Layering-Appliance auf einem Hypervisor installieren und damit Images auf dem-
selben oder einem anderen Hypervisor veroffentlichen.

Die Appliance wurde entwickelt, um Sie zu benachrichtigen, wenn ein Upgrade verfligbar ist. Die Ap-
pliance hostet eine webbasierte Verwaltungskonsole, in der Sie das System verwalten kénnen, ein-
schlief3lich Ihrer Layer und Image-Vorlagen.

+ Managementkonsole: Die Appliance hostet eine Verwaltungskonsole, mit der Sie Layer fir Ihr
Betriebssystem, Ihre Plattformsoftware und lhre Anwendungen erstellen kdnnen. In der Kon-
sole konnen Sie auch Imagevorlagen erstellen, die angeben, welche Layerin die von Ihnen verof-
fentlichten Images aufgenommen werden sollen.

« Backups: Wir empfehlen, ein Backup jeder Appliance anzulegen, damit Sie die Layer, die
Sie erstellen, nicht verlieren. Sie benoétigen ein vollstandiges Backup jeder Appliance, um
sicherzustellen, dass Sie alle Informationen daraus wiederherstellen konnen. Obwohl Sie
Layer exportieren und importieren konnen, ist diese Funktion nicht fiir die Wiederherstel-
lung von Fehlern ausgelegt. Ausfiihrlichere Informationen zu Verfligbarkeit, Backup und
Wiederherstellung finden Sie in diesem Artikel in der Citrix Tech Zone.

Layer

Mit der App Layering-Architektur kdnnen Sie unabhangig von Ihrem Hypervisor nur eine Kopie lhres
Windows-Betriebssystems und lhrer Apps verwalten. Sie konnen einen Satz von Apps fiir zwei Umge-
bungen verwalten. Beispielsweise konnen Sie ein Betriebssystem und seine App-Layer in einem on-
premises Hypervisor und in einem Cloud-basierten Hypervisor bereitstellen. Auf jedem laufen die
gleichen Layer.

Sie konnen Layer fiir Ihr Betriebssystem, Plattformtools und Anwendungen erstellen. Um die Ein-
stellungen und Daten der Benutzer beizubehalten, aktivieren Sie Benutzerlayer in lhren Imagevorla-
gen.
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0OS-Layer

Die Betriebssystemlayer umfasst Ihr Betriebssystem und lhre Hypervisor-Software und -Einstellungen.
Es ist ein wesentlicher Baustein fiir alle anderen Layer, die Sie erstellen. Sie benétigen nur einen OS-
Layer fiir ein bestimmtes Windows-Betriebssystem. Wenn Sie beispielsweise sowohl ein Windows-
Desktop-Betriebssystem als auch ein Windows Server-Betriebssystem unterstiitzen, erstellen Sie jew-
eils eine Betriebssystemlayer. Die Plattform- und App-Layer, die Sie erstellen, benétigen die Betrieb-
ssystemlayer, die Sie dafiir verwenden.

Wenn Sie einer der Betriebssystemebenen ein Update hinzufiigen, werden die mit diesem Betrieb-
ssystem erstellten Plattform- und App-Layer weiterhin darauf ausgefiihrt.

Plattformlayer

Die Plattformlayer umfasst die Provisioning-Software und Verbindungsbroker-Tools. Wenn Sie auf
einem anderen Hypervisor als dem in der Betriebssystemlayer verdffentlichen, fligen Sie die neuen
Hypervisor-Tools zur Plattformlayer hinzu.

Der Plattformlayer stellt sicher, dass Ihre Betriebssystem- und App-Layer in einer bestimmten lokalen
oder Cloudumgebung einwandfrei ausgefiihrt werden. Sie kdnnen lhre Betriebssystem- und App-
Layer wiederverwenden und fiir jeden Hypervisor oder Provisioningdienst eine andere Plattformlayer
auswahlen.

App-Layer

App-Layer enthalten die Software fiir jede Ihrer Anwendungen. Wenn Sie mehr als ein Betriebssystem
verwalten, bendtigen Sie eine Reihe von App-Layern flr jedes Betriebssystem.

Sie konnen Anwendungen als Teil von Layerimages oder als elastische Layer bereitstellen. Layerim-
ages werden verwendet, um Benutzersysteme bereitzustellen, wahrend Elastic-Layer bereitgestellt
werden, wenn sich der Benutzer anmeldet.
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Elastische Layer

Um elastische Layer verwenden zu kdnnen, benétigen Sie ein Layerimage, auf dem Sie das elastische
Layering aktiviert haben. Eine typische Strategie ist:

« Stellen Sie Layer-Images bereit: Schliellen Sie die OS- und Plattform-Layer sowie Anwendun-
gen ein, die fiir alle Benutzer vorgesehen sind. MS Office und Visual Studio miissen im Layerim-
age enthalten sein und kdnnen nicht als elastische Layer bereitgestellt werden.

+ Elastische Layer: Aktivieren Sie elastische Layer in der Imagevorlage und weisen Sie dann App-
Layer Benutzergruppen und Maschinengruppen zu. Wenn Elastic Layering aktiviert ist, erhalten
Benutzer ihnen zugewiesene App-Layer (dem Benutzer), eine Gruppe, zu der sie gehdren, oder
die Maschine, bei der sie sich anmelden.

Benutzerlayer

Sie konnen die Daten und Einstellungen der Benutzer speichern, indem Sie Benutzerlayer in lhren
Imagevorlagen aktivieren. Sobald diese Option aktiviert ist, wird flir jeden Benutzer ein Benutzerlayer
erstellt, der Zugriff auf einen oder mehrere Computer hat, die mit der Vorlage veroffentlicht wurden.
Wir verwenden die Benutzerlayer nicht fiir den Sitzungshost.

Es gibt zwei Arten von Benutzerlayern, die Sie fiir eine Imagevorlage aktivieren konnen: Vollbenutzer-
layer und Office 365-Benutzerlayer.

+ Vollstiandige Benutzerlayer: Aktivieren Sie vollstandige Benutzerlayer, um die Einstellungen
und Daten fur alle Layer beizubehalten, die der Maschine zugewiesen sind, fiir jeden Benutzer,
der auf die Maschine zugreift.
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+ Office 365-Benutzerlayer: Office 365-Benutzerlayer sind fiir MS Outlook optimiert. Aktivieren
Sie Office 365-Benutzerlayer, um die Einstellungen und Daten fiir Office 365, einschlieRlich Out-
look, beizubehalten.

Connectors

Connector sind das Mittel fiir die Appliance, mit einzelnen Hypervisoren oder Provisioning-Software
zu kommunizieren. In der Regel benétigen Sie zwei Arten von Connectorkonfigurationen:

+ Connectorkonfiguration zum Erstellen von Layern: Ermoglicht der Appliance den Zugriff auf
den Speicherort in Threm Hypervisor, an dem Sie die Software fiir jeden Layer installieren.

+ Connectorkonfiguration fiir die Veroffentlichung von Layerimages: Gibt der Appliance die
Anmeldeinformationen an, die erforderlich sind, um Layerimages im Provisioningdienst oder
Hypervisor zu veréffentlichen.

Was Sie in lhrer Umgebung erstellen konnen

In diesem Abschnitt werden die benétigten Connectorkonfigurationen sowie die Software
beschrieben, die auf den Betriebssystem- und Plattformlayern basierend auf Ihrer Zielplattform
installiert werden soll.

« Citrix Hypervisor
« MS Azure

« MS Hyper-V

» Nutanix

+ VMware vSphere

Citrix Hypervisor

Wenn die Appliance in Citrix Hypervisor installiert ist, verwenden Sie Connectorkonfigurationen, um
die Layering- und Veroffentlichungsprozesse zu automatisieren. Wenn Sie eine Appliance verwenden,
die auf einem anderen Hypervisor ausgefiihrt wird, verwenden Sie die Netzwerkdateifreigabe, um die
Dateien zu ubertragen.

Wenn die Appliance in Citrix Hypervisor installiertist Wenn lhre Appliance in einem anderen Hy-
pervisor installiert ist und Sie Layer erstellen oder in Citrix Hypervisor verdffentlichen, verwenden Sie
die Connectorkonfigurationen und Layer, die in der folgenden Tabelle beschrieben sind.

Betriebssystemlayer in Citrix Hypervisor: Schliel3en Sie Citrix Hypervisor-Tools in die Betriebssys-
temlayer ein.
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Aufgabe
Betriebssystem
importieren
Paketlayer

Veroffentlichen von
Layerimages

Wenn die Appliance auf einem anderen Hypervisor installiert ist

Connectorkonfiguration
verwenden

Citrix Hypervisor

Citrix Hypervisor

Maschinenerstellung
fur Citrix Hypervisor,
Citrix Provisioning
oder Citrix Hypervisor

Damit die Appliance
auf den Standort von

Betriebssystemimage

Verpackungsmaschine

Systemprovisioning

In Plattformlayer
aufnehmen

Wenn Sie Machine
Creation fir Citrix
Hypervisor oder Citrix
Provisioning
verwenden, fligen Sie
die entsprechenden
Tools und
Verbindungsbroker-
Tools hinzu

Wenn lhre Appliance auf einem

anderen Hypervisor als Citrix ausgefiihrt wird und Sie Layer erstellen oder in Citrix Hypervisor verof-

fentlichen, verwenden Sie die Netzwerkdateifreigabe der Appliance und die in der folgenden Tabelle

beschriebenen Layer.

Betriebssystemlayer: Auf der Betriebssystemlayer sind verschiedene Hypervisor-Tools installiert.

Wenn Sie jedoch den Hypervisortyp im Plattformlayer auf Citrix Hypervisor festlegen, werden die

Tools in dem Betriebssystemlayer entfernt und die Tools, die Sie dem Plattformlayer hinzufiigen, wer-

den in die von Ihnen verdffentlichten Layerimages aufgenommen.

Aufgabe

Betriebssystem
importieren

Paketlayer

Connectorkonfiguration

Netzwerkdateifreigabe

Netzwerkdateifreigabe

Damit die Appliance
auf den Speicherort

zugreift  Plattformlayer

Betriebssystemimage

Verpackungsmaschine

Citrix Hypervisortools

Citrix Hypervisortools
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Damit die Appliance
auf den Speicherort

Aufgabe Connectorkonfiguration zugreift  Plattformlayer
Veroffentlichen von Netzwerkdateifreigabe  Systemprovisioning Citrix Hypervisor Tools,
Layerimages entweder

Maschinenerstellung
oder Citrix
Provisioning-Tools,
falls zutreffend, und
Verbindungsbroker-
Tools

Weiterfiihrende Links

« Connectors:

- Maschinenerstellung fiir Citrix Hypervisor
- Citrix Provisioning
- Citrix Hypervisor

« Plattformlayerdetails:

Plattformlayer erstellen

Maschinenerstellung fiir Citrix Hypervisor Tools

Citrix Provisioning-Tools

Citrix Hypervisortools

MS Azure

Wenn die App Layering-Appliance in Azure installiert ist, konnen Sie Connectorkonfigurationen ver-
wenden, um die Layering- und Veroffentlichungsprozesse zu automatisieren. Andernfalls verwenden
Sie die Netzwerkdateifreigabe der Appliance fiir die Ubertragung von Images zu und von lhrer Zielplat-

tform.

Wenn die Appliancein Azureinstalliertist Wennlhre ApplianceinAzureinstalliertist und Sie Layer
in Azure erstellen oder Layer-Images fiir diesen Hypervisor oder fir einen darauf ausgefiihrten Pro-
visioningdienst veroffentlichen, verwenden Sie die in der folgenden Tabelle beschriebenen Connec-
torkonfigurationen und Layer.
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0S Layer: Keine Hypervisor-Tools fiir Azure erforderlich

Aufgabe
Betriebssystem
importieren
Paketlayer

Veroffentlichen von
Layerimages

Wenn die Appliance auf einem anderen Hypervisor installiert ist

Connectorkonfiguration Damit die Appliance

verwenden

MS Azure

MS Azure

Maschinenerstellung
fuir Azure, MS Azure

auf den Standort von

Betriebssystemimage

Verpackungsmaschine

In der Nahe von
Systemen zur
Bereitstellung

In Plattformlayer
aufnehmen

Wenn Machine
Creation fiir Azure,
schlieRen Sie
Werkzeuge zur
Maschinenerstellung
ein

Wenn Ihre Appliance in einem

anderen Hypervisor als Azure installiert ist und Sie Layer in Azure erstellen oder Layer-Images in Azure

oder fiir die Maschinenerstellung verdffentlichen, die in Azure ausgefiihrt wird, verwenden Sie die
Netzwerkdateifreigabe der Appliance und die in der folgenden Tabelle beschriebenen Layer.

Betriebssystemlayer: Obwohl Tools fiir den falschen Hypervisorin den OS-Layer installiert sind, kon-

nen Sie die Tools liberschreiben, indem Sie den Hypervisortyp in der Plattformlayer auf Azure festle-

gen.

Aufgabe
Betriebssystem
importieren
Paketlayer

Veroffentlichen von
Layerimages

Weiterfiihrende Links

« Connectors:

Connectorkonfiguration

Netzwerkdateifreigabe

Netzwerkdateifreigabe

Netzwerkdateifreigabe

- Maschinenerstellung fiir Azure

Damit die Appliance
auf den Standort von

Betriebssystemimage

Verpackungsmaschine

Systemprovisioning

- Maschinenerstellung fiir Azure Government

Plattformlayer

Nicht erforderlich

Nicht erforderlich

gegebenenfalls
Werkzeuge fiir die
Maschinenerstellung
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- MS Azure
« Details zur Plattformlayersoftware:

- MS Azure-Tools

- Maschinenerstellung fiir Azure- oder Azure Government-Tools

MS Hyper-V

Wenn die App Layering-Appliance in Hyper-V installiert ist, konnen Sie Connectorkonfigurationen ver-
wenden, um die Layering- und Veroffentlichungsprozesse zu automatisieren. Andernfalls verwenden
Sie die Dateifreigabe der Appliance, um Images zu und von lhrer Zielplattform zu Gbertragen.

Wenn die Appliance in Hyper-V installiert ist Wenn Ihre Appliance in Hyper-V installiert ist und
Sie Layer in Hyper-V erstellen oder Layerimages in Hyper-V oder in einem darauf ausgefiihrten Pro-
visioningdienst veroffentlichen, verwenden Sie die Connectorkonfigurationen und Layer, die in der
folgenden Tabelle beschrieben sind.

Betriebssystemlayer: Fligen Sie Hyper-V-Einstellungen hinzu, wenn das Betriebssystem nicht aus
Hyper-V stammt.

Connectorkonfiguration Damit die Appliance In Plattformlayer
Aufgabe verwenden auf den Standort von aufnehmen

Betriebssystem

- Betriebssystemimage — —-

importieren

Paketlayer MS Hyper-V Verpackungsmaschine —-
Veroffentlichen von Maschinenerstellung,  Systemprovisioning Wenn Citrix
Layerimages Citrix Provisioning Provisioning,

oder MS Hyper-V schlieRen Sie
Provisioning-Tools
und
Verbindungsbroker-
Tools ein

Wenn die Appliance in einem anderen Hypervisor installiert ist Wenn lhre Appliance in einem
anderen Hypervisor als Hyper-V installiert ist und Sie Layer erstellen oder in Hyper-V veroffentlichen,
verwenden Sie die Netzwerkdateifreigabe der Appliance und die in der folgenden Tabelle beschriebe-
nen Layer.
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Betriebssystemlayer: Tools fiir einen anderen Hypervisor sind auf dem OS-Layer installiert. Loschen
Sie die Dateien, indem Sie den Hypervisortyp in der Plattformlayer auf Hyper-V setzen. Die Einstellun-
gen auf der Plattformlayer tGiberschreiben den urspriinglichen Hypervisor.

Damit die Appliance

Aufgabe Connectorkonfiguration auf den Standort von Plattformlayer

Betriebssystem Netzwerkdateifreigabe  Betriebssystemimage  MS

importieren Hyper-V-Einstellungen

Paketlayer Netzwerkdateifreigabe Verpackungsmaschine MS
Hyper-V-Einstellungen

Veroffentlichen von Netzwerkdateifreigabe  Systemprovisioning Hyper-V-Einstellungen,

Layerimages Verbindungsbroker-
Tools und

Provisioning-Tools,
falls zutreffend

Weiterfiihrende Links
« Connectors:
- Citrix Provisioning
- MS Hyper-V
« Details zur Plattformlayersoftware:

- Plattformlayer erstellen
- Citrix Provisioning-Tools

- MS Hyper-V-Werkzeuge

Nutanix AHV

Wenn die App Layering-Appliance in Nutanix installiert ist, konnen Sie Connectorkonfigurationen ver-
wenden, um die Layering- und Veroffentlichungsprozesse zu automatisieren. Andernfalls verwenden
Sie die Dateifreigabe der Appliance, um Images zu und von lhrer Zielplattform zu Ubertragen.

Wenn das Gerat in Nutanix installiert ist Wenn lhre Appliance in Nutanix installiert ist und Sie
Layer erstellen oder Images in Nutanix verdffentlichen, verwenden Sie die Connectorkonfigurationen
und Layer, die in der folgenden Tabelle beschrieben sind.
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Betriebssystemlayer: Nutanix-Tools einschlieRen

Aufgabe
Betriebssystem
importieren
Paketlayer

Veroffentlichen von
Layerimages

Connectorkonfiguration Damit die Appliance

verwenden

Nutanix AHV

Nutanix AHV

Maschinenerstellung
flir Nutanix, Machine
Creation oder Nutanix

auf den Standort von

Betriebssystemimage

Verpackungsmaschine

Systemprovisioning

In Plattformlayer
aufnehmen

Wenn Sie Machine
Creation fiir Nutanix
verwenden, schlieRen

AHV Sie Werkzeuge zur
Maschinenerstellung

ein

Wenn die Appliance in einem anderen Hypervisor installiert ist Wenn lhre Appliance in einem
anderen Hypervisor als Nutanix installiert ist und Sie Layer erstellen oder in Nutanix veroffentlichen,

verwenden Sie die in der folgenden Tabelle beschriebene Netzwerkdateifreigabe und Layer.

Betriebssystemlayer: Obwohl Tools fiir einen anderen Hypervisor im Betriebssystemlayer installiert
sind, kdnnen Sie sie iberschreiben und l6schen. Stellen Sie in der Plattformlayer den Hypervisortyp
auf Nutanix ein. Die Nutanix-Tools sind dann in Ihren Layerimages enthalten.

Damit die Appliance
Connectorkonfigurationauf den Speicherort
Aufgabe

zugreift: Plattformlayer

Betriebssystem Netzwerkdateifreigabe Betriebssystemimage  Nutanix-Tools

importieren

Nutanix-Tools

Paketlayer

Veroffentlichen von
Layerimages

Weiterfiihrende Links

« Connectors:

Nutanix Dateifreigabe

Nutanix Dateifreigabe

Verpackungsmaschine

Systemprovisioning

Nutanix-Werkzeuge,
Verbindungsbroker-
Tools und Werkzeuge
zur
Maschinenerstellung,
falls zutreffend
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- Maschinenerstellung fiir Nutanix AHV

- Nutanix AHV
« Details zur Plattformlayersoftware:

- Plattformlayer erstellen
- Maschinenerstellung fiir Nutanix AHV-Werkzeuge

- Nutanix AHV-Werkzeuge

VMware vSphere

Wenn die App Layering-Appliance in vSphere installiert ist, konnen Sie Connectorkonfigurationen ver-
wenden, um die Layering- und Veroffentlichungsprozesse zu automatisieren. Andernfalls verwenden
Sie die Netzwerkfreigabe der Appliance fiir die Ubertragung von Images zu und von lhrer Zielplat-
tform.

Wenn die Appliance in vSphere installiert ist Wenn Ihre Appliance in vSphere installiert ist und
Sie Layer erstellen oder in vSphere veroffentlichen, verwenden Sie die folgenden Connectorkonfigu-
rationen und -layer.

Betriebssystemlayer: EinschlieRen von VMware-Tools

Connectorkonfiguration Damit die Appliance In Plattformlayer
Aufgabe verwenden auf den Standort von aufnehmen
Betriebssystem VMware vSphere Betriebssystemimage = —-
importieren
Paketlayer VMware vSphere Verpackungsmaschine —-
Veroffentlichen von Maschinenerstellung Systemprovisioning Fligen Sie bei der
Layerimages flir vSphere, Citrix Maschinenerstellung
Provisioning oder flir vSphere oder Citrix
VMware vSphere Provisioning die

entsprechenden Tools
und lhre
Verbindungsbroker-
Tools hinzu.

Wenn die Appliance auf einem anderen Hypervisor installiertist Wenn Ihre Appliance auf einem
anderen Hypervisorals vSphere installiert ist, verwenden Sie die Netzwerkdateifreigabe und die in der
folgenden Tabelle beschriebenen Layer.
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Betriebssystemlayer: Tools fiir den ersten Hypervisor, den Sie installiert haben, sind im Betriebssys-
temlayer. Uberschreiben und entfernen Sie sie, indem Sie den Hypervisortyp in der Plattformlayer

auf vSphere festlegen.

Aufgabe
Betriebssystem
importieren
Paketlayer

Veroffentlichen von
Layerimages

Connectorkonfiguration

Netzwerkdateifreigabe

Netzwerkdateifreigabe

Netzwerkdateifreigabe

Damit die Appliance
auf den Standort von

Betriebssystemimage

Verpackungsmaschine

Systemprovisioning

Plattformlayer

VMware-Tools

VMware-Tools

VMware-Tools,
Connection

Broker-Tools und
Maschinenerstellung,
Citrix Provisioning,
falls zutreffend

Verwandte Links

« Connectors:

- Maschinenerstellung fiir vSphere
- Citrix Provisioning
- VMware vSphere

« Details zur Plattformlayersoftware:

Plattformlayer erstellen

Maschinenerstellung fiir vSphere-Tools

Citrix Provisioning-Tools

VMware vSphere-Tools

Erweiterte Optionen fiir die Bereitstellung der Appliance
Sie benotigen nur eine App Layering-Appliance, aber Sie kdnnen mehrere installieren und jede
einzelne Appliance verwenden.

Beachten Sie die folgenden Punkte, wenn Sie entscheiden, wie viele Appliances in lhrer Umgebung
verwendet werden sollen.
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+ Die Wartung einer einzelnen Appliance fiihrt zu weniger Verwaltungskomplexitat und
geringerem Aufwand. Betrachten Sie ein zweites Gerat nur, wenn irreparabel langsame Netzw-
erkgeschwindigkeiten oder andere schwerwiegende Probleme die Verwendung behindern.

+ Sie kdnnen mehrere Appliances verwenden, um eine Testumgebung und eine Produktion-
sumgebung zu verwalten.

+ Wenn Sie liber mehrere Betriebssystem-Layer verfligen und diese von verschiedenen Appli-
ances stammen, konnen Sie verschiedene Administratoren fiir die Layer haben, die mit jeder
einzelnen erstellt wurden.

« Wenn Sie mehr als eine Appliance erstellen, ist jede einzelne Einheit eigenstéandig. Sie dienen
nicht als Backups flireinander.

« Sichern Sie jede Appliance oder gestalten Sie sie fiir Hochverfiigbarkeit, damit Sie keine Layer
verlieren. Sie bendtigen ein vollstandiges Backup jeder Appliance, um sicherzustellen, dass
Sie alle Informationen daraus wiederherstellen konnen. Obwohl Sie Layer exportieren und im-
portieren kdnnen, ist diese Funktion nicht fur die Wiederherstellung von Fehlern ausgelegt.

Citrix Hypervisor

April 12, 2021

Um App Layering mit Citrix Hypervisor verwenden zu kénnen, benétigen Sie die folgenden Konten,
Tools und Ressourceninformationen.

Konto und Berechtigungen

App Layering erfordert ein neues oder vorhandenes Citrix Hypervisor Konto fiir Layering. Das Konto
bendtigt Berechtigungen fiir:

+ Erstellen und Entfernen von virtuellen Laufwerken.
« Kopierenund Léschenvon Layern aufvirtuellen Laufwerken mithilfe von Citrix Hypervisor Datei-
API-Aufrufen.

Software und Einstellungen

Zugriff auf die Citrix Hypervisortools, die auf dem Layer installiert werden sollen.
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Ressourceninformationen

Weitere Informationen zu den benétigten Citrix Hypervisor-Informationen finden Sie in den Feldern
imKonfiguration des Citrix Hypervisor-Connectors.

Citrix Provisioning

October 20, 2021

Sie kdnnen Layer-Images in Citrix Provisioning veroffentlichen, das auf MS Hyper-V, VMware vSphere,
Nutanix AHV Acropolis oder Citrix Hypervisor ausgefiihrt wird.

Softwareanforderungen

Beim Erstellen eines Plattformlayers fiir Citrix Provisioning muss sich die folgende Software an einem
Speicherort befinden, auf den der Paketmaschine zugreifen kann:

« Citrix Provisioning-Installationsprogramm.
« Verbindungsbroker-Installationsprogramm, wenn Sie einen Broker verwenden.

Installieren Sie Hypervisor-Tools nur auf dem Plattformlayer, um den primaren Hypervisor zu lber-
schreiben. (Der primare Hypervisor wird auf dem Betriebssystemlayer bereitgestellt.)

Um den Plattformlayer mit einer neuen Version zu aktualisieren, benétigen Sie nur die Softwareup-
dates.

Voraussetzungen fiir Citrix Provisioning

+ Deaktivieren von IPv6 auf dem Betriebssystemlayer

Wenn IPv6 auf Ihrem Betriebssystemlayer aktiviert ist, fligen Sie dem Betriebssystemlayer eine
Version hinzu und deaktivieren Sie IPv6 darauf. Ein neuer Plattformlayer muss basierend auf
der neuen Betriebssystemlayer-Version erstellt werden.

Wichtig:

Wenn Sie IPv6 auf der Plattformlayer statt auf dem OS-Layer deaktivieren, verlieren die
resultierenden Citrix Provisioning-Maschinen die Netzwerkverbindung und hangen beim
Booten.

« Installieren des App Layering Agents auf Citrix Provisioning-Servern
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Installieren Sie den Agent auf Citrix Provisioning-Servern und tiberall dort, wo der Connector fiir
die Ausflihrung von Skripts konfiguriert ist. Registrieren Sie jeden Agenten bei der App Layering
Appliance.

+ Installieren Sie die Citrix Provisioning Konsole, auf der der Agent installiert ist

Die Citrix Provisioning-Konsole muss auf allen Citrix Provisioning-Servern installiert sein, auf
denen der Agent installiert ist.

+ Stellen Sie sicher, dass die Citrix Provisioning Target Device Imaging-Software verfiigbar
ist, um

Die Target Device Imaging Software muss verfiighar sein, um auf dem Plattformlayer installiert
werden zu konnen. Verwenden Sie die Version, die auf dem Server bereitgestellt wird, auf dem
Sie Images veroffentlichen.

« Informationen zu Citrix Provisioning-Ressourcen

Die Citrix Provisioning-Informationen, die unter Citrix Provisioning Connector-Konfiguration
aufgefiihrt sind.

« Installieren von PowerShell -Snap-In
Installieren Sie das entsprechende PowerShell -Snap-In.
+ Eindeutige CMID fiir jedes Zielgerat (bei Verwendung von KMS)

Bei Verwendung der KMS-Lizenzierung erfordert Citrix Provisioning, dass jedes Zielgerat tiber
eine eindeutige CMID verfiigt. Die ganze Geschichte finden Sie in diesem Citrix Artikel Demysti-
fying KMS und Provisioning Services. Das Rearming von KMS wird in den Schritten zum Erstellen
eines Plattformlayers behandelt.

Weitere Citrix Provisioning Einstellungen, die in lhrer Umgebung verwendet werden
sollen

Konfigurieren Sie Citrix Provisioning auf dem Plattformlayer. Stellen Sie sicher, dass die Einstel-
lungen mit der Umgebung libereinstimmen, in der das Layerimages verwendet werden soll.

Citrix Provisioning fiir Hyper-V

Erfordert einen Legacy-Netzwerkadapter zum Booten der Ausfiihrungsumgebung vor dem
Booten

Hypervisor-Voraussetzungen

+ Software und Einstellungen - Zugriff auf die Software, die auf der Layer installiert werden soll.

« Hypervisor-Ressourceninformationen - Die Hypervisor-Informationen, die in der von lhnen
verwendeten Connectorkonfiguration aufgefiihrt sind.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 58


https://docs.citrix.com/de-de/citrix-app-layering/4/connect/citrix-provisioning.html
https://www.citrix.com/blogs/2014/05/01/demystifying-kms-and-provisioning-services/
https://www.citrix.com/blogs/2014/05/01/demystifying-kms-and-provisioning-services/

App Layering

Voraussetzungen fiir Verbindungsbroker

Sie bendtigen alle Installationsprogramme, Tools und Einstellungen, die erforderlich sind, um den
Verbindungsbroker auf dem von lhnen verwendeten Hypervisor auszufiihren.

Erforderliche Tools und Einstellungen

+ KMS-Einstellungen, bei Verwendung der KMS-Lizenzierung

Sobald Sie die Anforderungen erfiillt haben, konnen Sie den Plattformlayer erstellen .

Docker

June 17,2022

App Layering unterstiitzt die Docker-Plattform. Beachten Sie Folgendes, um Docker in einer App
Layering-Umgebung bereitzustellen:

« Docker muss in der OS-Layer installiert sein, da es verschiedene Windows-Komponenten kon-
figuriert.

« Sie kdnnen eine Betriebssystemversion erstellen, um Docker zu installieren und zu aktivieren.

+ Docker bleibt inaktiv, bis Sie Docker-Befehle ausgeben. Die Installation von Docker auf der Revi-
sion verursacht keine Probleme bei spateren Revisionen des Betriebssystems, der Verpackungs-
maschinen oder der Desktops, die mit dem Betriebssystem bereitgestellt werden.

+ Platzieren Sie keine Docker-Images in der OS-Layer oder in einem der App-Layer. Die beim
Herunterladen des Images auf den Datentrager geschriebenen vhd (x) -Dateien miissen auf die
beschreibbare Layer des Benutzers verschoben werden, damit das Image ausgefiihrt werden
kann. Docker muss die Dateien fiir Lese- und Schreibzugriff 6ffnen, was nur auf dem Volume
des Benutzers moglich ist.

Hinweis:

In einer vollstandigen Benutzerlayer-Implementierung muss der Benutzer das Docker-
Image nur einmal herunterladen. Das Image bleibt iber Abmelde- und Anmeldesitzungen
erhalten.

+ Docker bendtigt einen Hypervisor, der verschachtelte Hypervisoren unterstiitzen kann. Der Ziel-
Hypervisor, der die bereitgestellten VDI-Desktops hostet, muss verschachtelte Hypervisoren un-
terstiitzen, damit ein Benutzer, der sich am Computer anmeldet, Docker-Images herunterladen
und ausfiihren kann.
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Wichtig:

Der Speicherort der Benutzerlayers spielt fiir diese Einschrankung keine Rolle. Nur die
bereitgestellte VDI-Maschine, die den Layer des Benutzers einhangt, muss auf einem Hy-
pervisor ausgefiihrt werden, der verschachtelte Hypervisoren zulasst.

+ Docker-Images konnen groR sein. Die Grofie der Benutzerlayer muss auf eine grofRere Grofie
eingestellt werden, um die Images beim Herunterladen unterzubringen. Wir empfehlen Be-
nutzerlayer, die nach unseren Tests auf 100 GB festgelegt sind.

Hinweis:

Benutzerlayer sind dynamische Datentrager, sodass die tatsachliche Grolie des Daten-
tragers nicht die volle GrolRe hat. Sobald der Speicherplatz belegt ist, wird er nicht mehr
sparlich sein, sodass der Speicherort der Volumes des Benutzers ausreichend Speicher-
platz benotigt, um im Laufe der Zeit die volle GroRe der Benutzerlayer aufnehmen zu
konnen.

Google Cloud

July 1,2021

In diesem Artikel werden die Ressourcen beschrieben, die Sie zum Erstellen von Layern und zum Verof-
fentlichen von Images in Google Cloud bendtigen.

Um Layer fiir die Google Cloud zu erstellen, bendtigen Sie eine Google Cloud Connector-Konfiguration.
Abhangig von lhrer Umgebung bendtigen Sie moglicherweise auch eine Plattformlayer.

Wenn Sie vorhaben, Images mit der Maschinenerstellung in Google Cloud zu veroffentlichen, verwen-
den Sie die Maschinenerstellung flir Google Cloud Connector-Konfiguration.

Konfiguration von Google Cloud Connector

Um Layer zu erstellen und Images in Google Cloud zu veroffentlichen, benotigen Sie die erforderlichen
Ressourcen, um:

« Installieren der App Layering-Appliance
« Erstellen von Connectorkonfigurationen
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Google Cloud-Projekt

Um die Appliance bereitzustellen, bendtigen Sie die Administratoranmeldeinformationen fiir Ihr Pro-
jekt.

Google Cloud-Speicher

Die Google Cloud Connector-Konfiguration erfordert einen oder mehrere Speicherorte fiir:

+ Die Datentrager der virtuellen Maschine, die Sie zum Erstellen von Layern und Veroffentlichen
von Layerimages verwenden.

+ Die Vorlagendatei, die Sie zum Bereitstellen Ihrer Google Cloud VMs verwenden, und die Boot-
Diagnosedateien fiir diese VMs.

Betriebssystemlayer

Wenn Sie vorhaben, ein auf einer anderen Plattform erstelltes Betriebssystemimage zu verwenden,
bereiten Sie sich darauf vor:

+ Exportieren Sie den Betriebssystemlayer von der App Layering-Appliance, die auf einer anderen
Plattform lauft

« Importieren Sie den Betriebssystemlayer mit der App Layering-Appliance, die in der Google
Cloud ausgeflhrt wird.

+ Fligen Sie dem importierten Betriebssystemlayer eine Version hinzu, um sie auf die Ausfiihrung
in der Google Cloud vorzubereiten.

Plattformlayer

Um Layer zu erstellen oder Layerimages in Google Cloud zu veroffentlichen, bendtigen Sie nur
einen Plattformlayer, wenn Sie Images in einem Bereitstellungsdienst veroffentlichen, z. B. Citrix-
Maschinenerstellung.

Wenn Sie einen Plattformlayer erstellen, miissen Sie keine Google Cloud-Tools darauf installieren.
Wenn Google Cloud-Tools nicht vorhanden sind, installiert Google Cloud sie beim Starten der Mas-
chine auf der Verpackungsmaschine.

Wenn Sie eine Plattformlayer erstellen, missen alle benétigten Software-Installer (z. B. Provisioning
Service-Software) von der Verpackungsmaschine aus zuganglich sein.
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Maschinenerstellung fiir Azure oder Azure Government

April 12, 2021

Die Softwareinstallationsprogramme miissen an einem Speicherort verfiigbar sein, auf den der Ver-
packungsmaschine zugegriffen werden kann, an dem Sie einen Layer erstellen.

Voraussetzungen fiir die Maschinenerstellung

Wenn Sie einen Plattformlayer zum Veroffentlichen von Images erstellen, benétigen Sie:

« Installationsprogramm fiir Citrix Virtual Delivery Agent (VDA) fiir Windows
« Citrix Desktop Delivery Controller (DDC)

Installieren Sie die Citrix DDC-Software auf dem Server, auf dem die Layerimages veroffentlicht
werden. Wenn Sie ein Skript fiir die Layerimages einschliel3en, benétigen Sie Folgendes:

- Agent - Stellen Sie den Agenten auf dem DDC bereit, mit dem die Appliance das Skript dort
ausfiihren kann.

- PowerShell-Snap-in - Das entsprechende PowerShell-Snap-In muss auf dem DDC instal-
liert sein.

« Informationen zu Citrix Ressourcen

Die unter aufgelisteten Citrix Informationen Computererstellung fiir Azure-Connectorkonfiguration.

Maschinenerstellung fiir Citrix Hypervisor

April 12,2021

Zum Veroffentlichen von Images fiir die Maschinenerstellung, die auf Citrix Hypervisor ausgefiihrt
wird, bendtigen Sie hierfiir einen Plattformlayer. Um den erforderlichen Plattformlayer zu erstellen,
bendtigen Sie:

+ Ein Betriebssystemlayer

+ Netzwerkzugriff auf App Layering-Tools

Zugriff von der virtuellen Maschine der Plattformlayer-Verpackungsmaschine auf die
Betriebssystem-Maschinentools (im Installations-Download-Paket).
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« Citrix Virtual Delivery Agent (VDA) auf dem Plattformlayer installiert

Installieren Sie das Citrix VDA-Installationsprogramm fiir das Windows-Betriebssystem, das Sie
auf dem Plattformlayer verwenden.

« Citrix Delivery Controller

Installieren Sie die Citrix Delivery Controller-Software auf dem Server, auf dem Sie das Layerim-
age veroffentlichen.

Wenn Sie im Rahmen der Connectorkonfiguration ein Skript zur Ausfiihrung fiir das neu verof-
fentlichte Layerimage einschlief3en, bendtigen Sie Folgendes:

- Agent - Auf dem Delivery Controller installiert und ausgefiihrt, wodurch die Appliance das
Skript auf dem Delivery Controller ausfiihren kann.

- PowerShell-Snap-in - Installieren Sie das entsprechende PowerShell-Snap-In auf dem De-
livery Controller.

« Informationen zu Citrix Ressourcen

Die Citrix-Informationen, die im Thema aufgefiihrt sindComputererstellung fiir Citrix
Hypervisor-Connectorkonfiguration.

Maschinenerstellung fiir Google Cloud

July 1,2021

In diesem Artikel werden die Ressourcen beschrieben, die Sie zum Veroffentlichen von Images zur
Maschinenerstellung fiir Google Cloud bendtigen.

Um Images in dieser Umgebung zu veroffentlichen, bendtigen Sie eine Maschinenerstellung fiir
Google Cloud Connector-Konfiguration](/en-us/citrix-App Layering/4/connect/machine-creation-
for-google-cloud.html). Abhdngig von lhrer Umgebung bendtigen Sie moglicherweise auch eine
Plattformlayer.

Maschinenerstellung fiir die Konfiguration des Google Cloud Connectors

Um Images mit Maschinenerstellung fiir Google Cloud zu veroffentlichen, benétigen Sie die erforder-
lichen Ressourcen fiir:

« Installieren der App Layering-Appliance
« Erstellen von Connectorkonfigurationen
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Google Cloud-Projekt

Die Computererstellung fiir die Google Cloud Connector-Konfiguration erfordert einen oder mehrere
Speicherorte fiir:

+ Die Datentrager der virtuellen Maschine, die Sie zum Erstellen von Layern und Veroffentlichen
von Layerimages verwenden.

+ Die Vorlagendatei, die zum Bereitstellen virtueller Azure-Computer verwendet wird, und die
Startdiagnosedateien fiir diese virtuellen Computer.

Google Cloud-Speicher

Die Azure-Connectorkonfiguration erfordert einen oder mehrere Speicherorte fiir:

+ Die Datentrager der virtuellen Maschine, die Sie zum Erstellen von Layern und Verdffentlichen
von Layerimages verwenden.

+ Die Vorlagendatei, die zum Bereitstellen virtueller Azure-Computer verwendet wird, und die
Startdiagnosedateien fiir diese virtuellen Computer.

Betriebssystemlayer

Wenn Sie vorhaben, ein auf einer anderen Plattform erstelltes Betriebssystemimage zu verwenden,
sollten Sie Folgendes vorbereiten:

+ Exportieren Sie den Betriebssystemlayer von der App Layering-Appliance, die auf einer anderen
Plattform lauft

« Importieren Sie den Betriebssystemlayer mit der App Layering-Appliance in Google Cloud.

+ Fligen Sie dem importierten Betriebssystemlayer eine Version hinzu, um sie fiir die Ausfiihrung
in Google Cloud vorzubereiten.

Plattformlayer

Sie bendtigen einen Plattformlayer, wenn Sie auf einer Bereitstellungsplattform wie der Erstellung
von Citrix Maschinen oder auf einem anderen Hypervisor veroffentlichen.

Wenn Sie einen Plattformlayer erstellen, missen die Installationsprogramme fiir die Computererstel-
lung von der Verpackungsmaschine aus zuganglich sein, damit Sie sie auf dem Layer installieren kon-
nen.
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Maschinenerstellung fiir Hyper-V

April 12, 2021

Um Images zur Maschinenerstellung in Hyper-V zu veroffentlichen, benétigen Sie einen Plattformlayer.
Der Plattformlayer stellt sicher, dass Anwendungen in lhrer Verdffentlichungsumgebung einwandfrei
installiert und ausgefiihrt werden.

Um Ihren Plattformlayer zu erstellen, benétigen Sie:

« Ein Betriebssystemlayer

+ Netzwerkzugriff auf App Layering-Tools: Zugriff von der Plattformlayer-Verpackungsmaschine
auf die OS Machine Tools. Die Tools sind im Installationsdownload enthalten.

+ Hyper-V-Ressourceninformationen: Die Informationen, dieim Thema aufgefiihrt sindMaschinenerstellung
flir Hyper-V-Connectorkonfiguration.

Maschinenerstellung fiir Nutanix AHV

April 12,2021

Stellen Sie die Softwareinstallationsprogramme fiir die folgende Software fiir die Verpackungsmas-
chine bereit, auf der Sie den Layer erstellen.

« Nutanix AHV
+ Maschinenerstellung
+ IhrVerbindungsbroker (falls zutreffend)

Voraussetzungen fiir die Maschinenerstellung
Beim Erstellen eines Plattformlayers zum Veroffentlichen von Images in Machine Creation benétigen
Sie:

« Ein Betriebssystemlayer

« Citrix Virtual Delivery Agent (VDA) -Installationsprogramm fiir Ihr Windows-Betriebssystem

Das Citrix VDA-Installationsprogramm fiir das von lhnen verwendete Windows-Betriebssystem
muss auf der Platform Layer installiert sein.
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« Citrix Desktop Delivery Controller (DDC)

Die Citrix DDC-Software muss auf dem Server installiert sein, auf dem Layerimages verof-
fentlicht werden.

« Informationen zu Citrix Ressourcen

Die in diesem Artikel Konfiguration des Maschinenerstellungs-Connectors aufgefiihrten Citrix
Informationen.

Voraussetzungen fiir Nutanix AHV

Machen Sie die Softwareinstallationsprogramme fiir lhren Hypervisor fiir die Verpackungsmaschine
zuganglich, auf der Sie Layer erstellen.

Wenn Sie im CitriProvisioning Service veroffentlichen oder einen Verbindungsbroker verwenden,
mussen die Tools fiir diese Services auch fiir die Verpackungsmaschine zuganglich sein.

Nutanix Prism Konto und Privilegien

+ Ein Nutanix Prism-Konto (neu oder vorhanden) fiir App Layering.
+ Das Konto muss liber Berechtigungen verfiigen, um die folgenden Vorgange ausfiihren zu kon-

nen:
- VM-Vorgange:
*x Klonen
*x Loschen
* Ein-/Ausschalten
* Virtuelle Laufwerke anfligen
- Imageoperationen:
* Erstellen
* Update (also Upload)
*x Loschen
- Virtuelle Laufwerke

* Erstellen
* An VMs anfiigen

Nutanix AHV Software und Einstellungen

+ Zugriff auf die VM Mobility Tools, die auf dem Layer installiert werden sollen.
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Nutanix AHV Ressourceninformationen

+ Die Informationen zum Acropolis Server, die in Nutanix AHV Connectorkonfiguration oder
Maschinenerstellung fiir Nutanix AHV Connectorkonfiguration aufgefiihrt sind.

Nutanix AHV-Connector

« Beim Erstellen von Layern fir die Nutanix-Umgebung miissen Sie eine Nutanix-AHV-
Connectorkonfiguration verwenden. Die Maschinenerstellung fiir Nutanix AHV Connector
unterstitzt keine Layer-Erstellung.

Voraussetzungen fiir den Verbindungsbroker

Sie bendtigen alle Installationsprogramme, Tools und Einstellungen, die erforderlich sind, um den
Verbindungsbroker auf dem von lhnen verwendeten Hypervisor auszufiihren.

Erforderliche Tools und Einstellungen

+ KMS-Einstellungen, bei Verwendung der KMS-Lizenzierung

Maschinenerstellung fiir vSphere

April 12, 2021

In diesem Artikel werden Uberlegungen und Anforderungen beim Verdffentlichen von Layerimages
fir die Maschinenerstellung und beim Erstellen lhrer Layer in vSphere erlautert.

Plattformlayer

Sie bendtigen einen Plattformlayer zum Veroffentlichen von Images bei der Maschinenerstellung, die
in vSphere ausgefiihrt wird.

« Wenn Sie BIOS-Maschinen verwendet haben und UEFI-Maschinen verwenden mochten, ist eine
neue Version des Plattformlayers erforderlich.

« Wenn Sie Images an einem neuen Speicherort in vSphere veréffentlichen mochten, empfiehlt
es sich, einen bestimmten Plattformlayer fiir den neuen Speicherort zu erstellen.
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Plattformlayer-Anforderungen

Wenn Sie Images in einer Horizon View-Umgebung veroffentlichen, bendtigen Sie die folgenden
Ressourcen, um den Plattformlayer zu erstellen:

« Einen OS-Layer

+ Software- und Ressourceninformationen zur Maschinenerstellung: Bereiten Sie die in
diesemMaschinenerstellung fiir den vSphere-Connector Thema aufgefiihrten Informationen
zur Maschinenerstellung vor.

+ vSphere-Ressourceninformationen:  Die vSphere-Informationen, die in aufgefihrt
sindKonfiguration des vSphere-Connectors.

+ lhre Verbindungsbroker-Software

Installation von VMware vSphere-Tools auf dem Plattformlayer

Wenn das Betriebssystem auf einem anderen Hypervisor als vSphere erstellt wurde, installieren Sie
die VMware vSphere-Software auf dem Plattformlayer. Installieren Sie auflerdem den App Layering
Agent und die OS Machine Tools. Sie bendtigen:

« Zugriff auf das VMware Hypervisor-Softwareinstallationsprogramm

« App Layering Agent und PowerShell Snap-In, wenn Sie ein Skript als Teil der Con-
nectorkonfiguration verwenden: Wenn Sie ein Skript zur Ausfiihrung auf Layer-Images
einschlielRen, stellen Sie sicher, dass das App Layering-Agent und das PowerShell-Snap-In
ausgefiihrt werden.

Connectors

Sie bendtigen diese Connectorkonfigurationen, um Layer zu erstellen und Layerimages fiir die
Maschinenerstellung zu veroffentlichen:

+ Maschinenerstellung fiir vSphere-Connectorkonfiguration: Versorgt die Appliance mit den
Anmeldeinformationen, die fiir die Veroffentlichung an einem Speicherort fiir die Maschinen

+ Konfiguration des VMware vSphere Connectors: Gibt der Appliance die Anmeldeinforma-
tionen zum Erstellen von Layern und zum Veroffentlichen von Images an einem bestimmten
vSphere-Speicherort an.
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UEFI-Maschinen

In diesem Abschnitt wird erlautert, wie Sie von der Verwendung von BIOS-Maschinen auf UEFI-
Maschinen umschalten kdnnen.

Um UEFI zu konfigurieren, wahlen Sie eine UEFI-konfigurierte VM-Vorlage von Ihrem vCenter -Server
aus. EFI-Maschinen und VMware Cloud benétigen beide die Vorlage. Andernfalls ist es optional.
Wahlen Sie die Vorlage aus, die flir den Plattformlayer verwendet werden soll.

So starten Sie UEFI, wenn lhre vorhandenen Computer BIOS sind

So starten Sie die Verwendung von UEFI-Maschinen in der Maschinenerstellung, wenn lhre vorhande-
nen Maschinen BIOS sind:

1. Erstellen Sie eine Machine Creation in vSphere Connectorkonfiguration mit aktiviertem Offload
Compositing.

2. Wahlen Sie eine Vorlage fiir virtuelle Maschinen mit konfigurierter UEFI aus.

3. Erstellen Sie einen Plattformlayer oder fligen Sie einer vorhandenen Version eine Version hinzu.
Wahlen Sie die Connectorkonfiguration aus, fiir die UEFI aktiviert ist.

4. Veroffentlichen Sie UEFI-Images mit diesem Plattformlayer, und wahlen Sie eine Connectorkon-
figuration aus, flir die UEFI aktiviert ist.

Sie kdnnen Images mitdem neuen UEFI-fahigen Plattformlayer und Connectorkonfiguration mit lhren
vorhandenen Betriebssystem- und App-Layern verdffentlichen.

Sie kdnnen lhre Betriebssystem- und App-Layer mit einer BIOS-Connectorkonfiguration weiter liber-
arbeiten.

So fangen Sie an, UEFI in einer neuen Bereitstellung zu verwenden

Die Funktion “OS-Layer erstellen “unterstiitzt UEFI-Maschinen. Sie kdnnen auch Unterstiitzung fiir
UEFI zu einem vorhandenen Betriebssystemlayer hinzufiigen. Verwenden Sie eine Connectorkonfig-
uration mit aktiviertem Offload Compositing und UEFI.

1. Erstellen Sie eine VMware vSphere-Connectorkonfiguration mit aktiviertem UEFI und Offload
Compositing.

2. Wahlen Sie in der Connectorkonfiguration eine VM-Vorlage mit konfigurierter UEFI aus.

3. Erstellen Sie UEFI-fahige App-Layer mit derselben VMware vSphere Connectorkonfiguration.

4. Erstellenund VeroffentlichenvonImages miteiner Imagevorlage, in der die folgenden Optionen
aktiviert sind:

« |hr UEFI-fahiger Betriebssystemlayer.
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+ Ein Plattformlayer mit installierter Maschinenerstellung.
+ Eine UEFI-fahige Maschinenerstellung fiir die vSphere-Connectorkonfiguration.
« lhre App-Layer.

MS Azure oder Azure Government

April 12, 2021

Beim Erstellen von Layern fiir eine Azure-Umgebung miissen Sie eine MS Azure-Connectorkonfiguration
verwenden. Verwenden Sie fiir eine Azure Government-Umgebung die Azure Government-
Connectorkonfiguration. In einigen Fallen bendtigen Sie moglicherweise auch einen Plattform-
layer.

Dieser Artikel beschreibt die Anforderungen, einschlief3lich der Ressourcen, die Sie zum Erstellen einer
dieser Connectorkonfiguration benétigen.

Konfiguration des Azure oder Azure Government Connectors

Die folgenden Ressourcen sind fiir die Connectorkonfiguration erforderlich.

Azure-Konto und Abonnement

Zum Bereitstellen der Appliance benétigen Sie die Administratoranmeldeinformationen fiir Ihr Azure-
Abonnement. Weitere Informationen finden Sie auf der SeiteMicrosoft Azure-Zeichenin.

Azure Resource Manager

App Layering unterstiitzt das ARM (Resource Management) -Modell von Azure. Sie kdnnen das
Classic-Bereitstellungsmodell von Azure nicht verwenden. Alle Ressourcen fiir App Layering miissen
mit Azure Resource Manager erstellt werden. Weitere Informationen siehe Azure Resource Manager
—Ubersichtsseite.

Azure-Speicher

Fiir die Azure-Connectorkonfiguration ist mindestens ein Speicherkonto erforderlich, um Folgendes
zu verwenden:

+ Die Datentrager der virtuellen Maschine, die Sie zum Erstellen von Layern und Verdffentlichen
von Layerimages verwenden.
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+ Die Vorlagendatei, die zum Bereitstellen virtueller Azure-Computer verwendet wird, und die
Startdiagnosedateien fiir diese virtuellen Computer.

Weitere Informationen zum erforderlichen Speicher finden Sie unterKonfiguration des MS Azure Con-
nectors.

Plattformlayer

Solange das Image, das Sie fiir lhren Betriebssystemlayer verwenden, aus Azure stammt, bendtigen
Sie keinen Plattformlayer, um Layer zu erstellen oder Layerimages in Azure zu veroffentlichen. Sie
bendtigen nur einen Plattformlayer, wenn Sie in einer anderen Umgebung veroffentlichen, z. B. in
einem Provisioning-Dienst oder einem anderen Hypervisor.

Wenn Sie in Azure mit einem Betriebssystemimage veroffentlichen, das aus einem anderen Hypervi-
sor stammt, bendtigen Sie einen Plattformlayer, um sicherzustellen, dass Layerimages in Azure ord-
nungsgemal? funktionieren.

Wenn Sie einen Plattformlayer erstellen, miissen Sie keine Azure-Tools darauf installieren. Wenn
Azure-Tools nicht vorhanden sind, installiert Azure sie beim Starten des Computers auf dem
Verpackungscomputer.

Wenn Sie einen Plattformlayer erstellen, missen alle benotigten Softwareinstallationsprogramme (z.
B. Bereitstellungsdienstsoftware) liber den Verpackungscomputer zuganglich sein.

MS Hyper-V

April 12,2021

In diesem Abschnitt werden Uberlegungen und Anforderungen beim Erstellen von Layern oder beim
Veroffentlichen von Images in Hyper-V beschrieben.

Plattformlayer

Konfigurieren Sie die Hyper-V-Einstellungen auf dem Plattformlayer, damit Ihre anderen Mehrlayer-
anwendungen in Hyper-V nahtlos ausgefiihrt werden.

Sie bendtigen einen Plattformlayer, wenn das zum Erstellen Ihrer Betriebssystemlayer verwendete
Betriebssystemimage von einem anderen Hypervisor stammt. Wenn das Betriebssystemimage aus
Hyper-V stammt, benétigen Sie keinen Plattformlayer. Die Hyper-V-Einstellungen sind bereits auf
Ihrem OS-Layer konfiguriert.
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Sie bendétigen auch einen Plattformlayer, wenn Sie mit Generation 2-Maschinen beginnen, wie im fol-
genden Abschnitt erlautert.

Maschinen der Generation 2

So starten Sie mit Generation 2-Maschinen in Hyper-V, wenn Ihre vorhandenen Maschinen Generation
1sind:

« Erstellen Sie eine Hyper-V-Connectorkonfiguration, bei der die Funktion Offload Compositing
aktiviert und Generation 2 ausgewabhlt ist.

« Erstellen Sie einen Generation 2-Plattformlayer.

+ Veroffentlichen Sie Images der Generation 2 mit diesem Plattformlayer und Ihren vorhandenen
App-Layern der Generation 1.

Wenn Sie mit einer neuen Bereitstellung in Hyper-V beginnen, konnen Sie einen Betriebssystemlayer
der Generation 2 mit einem der folgenden Ansatze erstellen:

+ Erstellen Sie den Betriebssystemlayer aus einem Betriebssystemimage der Generation 1. Dann:

Erstellen Sie eine Hyper-V-Connectorkonfiguration, bei der das Feature Offload Com-
positing aktiviert und Generation 2 ausgewahlt ist.

Fligen Sie dem Betriebssystemlayer eine Version der Generation 2 hinzu.

Erstellen Sie App-Layer der Generation 2.

Erstellen Sie eine Imagevorlage mit ausgewahltem neuen Connector, und veroffentlichen
Sie die Images.

+ Erstellen Sie den OS-Layer aus einem Betriebssystemimage der Generation 2, indem Sie die Ver-
waltungskonsole umgehen und Folgendes verwenden OS Importskript:

- Suchen Sie das Skript ImportOSLayer.ps1, das im Download von OS Machine Tools enthal-
ten ist.

- Importieren Sie das Betriebssystem mit dem Skript. Das Skript unterstiitzt den Importvon
UEFI-Computern und vervollstandigt den Import schneller als die Verwaltungskonsole.

Nutanix AHV

April 12,2021

Beim Erstellen eines Plattformlayers miissen die Softwareinstallationsprogramme fiir den Hyper-
visor an einem Speicherort verfiigbar sein, auf den die Verpackungsmaschine zugreifen kann, auf
der Sie den Layer erstellen. Wenn Sie in einem Bereitstellungsdienst veroffentlichen oder einen
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Verbindungsbroker verwenden, miissen die Tools flir diese Services auch iber den Verpackungscom-
puter zuganglich sein.

Voraussetzungen fiir Nutanix AHV (Akropolis)

+ Nutanix Prism Konto und Privilegien

- Ein Nutanix Prism-Konto (neu oder vorhanden) fiir App Layering.
- Das Konto muss liber Berechtigungen verfligen, um die folgenden Vorgange ausfiihren zu
konnen:

* VM-Vorgange:
- Klonen
- Loschen

- Ein-/Ausschalten
- Virtuelle Laufwerke anfligen

* Imageoperationen:

- Erstellen
- Update (also Upload)
- Loschen

* Virtuelle Laufwerke

- Erstellen
- AnVMs anfiigen

+ Nutanix AHV Software und Einstellungen
Zugriff auf die VM Mobility Tools, die auf dem Layer installiert werden sollen.
+ Nutanix AHV Ressourceninformationen

Die Informationen zum Acropolis Server, die in Nutanix AHV-Connectorkonfiguration oder
Maschinenerstellung fiir Nutanix AHV-Connectorkonfiguration aufgefiihrt sind.

« Nutanix AHV-Connector

Beim Erstellen von Layern fur die Nutanix-Umgebung miissen Sie eine Nutanix-AHV-
Connectorkonfiguration verwenden. Die Maschinenerstellung fiir Nutanix AHV Connector
unterstutzt keine Layer-Erstellung.

Voraussetzungen fiir den Verbindungsbroker

Sie bendtigen alle Installationsprogramme, Tools und Einstellungen, die erforderlich sind, um den
Verbindungsbroker auf dem von lhnen verwendeten Hypervisor auszufiihren.
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VMware vSphere

April 12, 2021

In diesem Abschnitt werden Uberlegungen und Anforderungen beim Erstellen von Layern oder beim
Veroffentlichen von Images in vSphere beschrieben.

Plattformlayer

In den folgenden Fallen ist ein Plattformlayer erforderlich, um Layer zu erstellen oder Images in
vSphere zu veroffentlichen:

« Das Betriebssystem fiir Ihren Betriebssystemlayer stammt von einem anderen Hypervisor.
Wenn das Betriebssystem aus vSphere stammt, benotigen Sie keinen Plattformlayer, da die
vSphere-Einstellungen bereits auf Ihrem Betriebssystemlayer konfiguriert sind.

« Wenn Sie BIOS-Maschinen verwendet haben und UEFI-Maschinen verwenden mochten, ist eine
neue Version des Plattformlayers erforderlich.

+ Wenn Sie Images an einem neuen Speicherort in vSphere veroffentlichen méchten, empfehlen
wir, fir jeden Standort einen bestimmten Plattformlayer zu erstellen.

Plattformlayer-Anforderungen

Beim Veroffentlichen von Images fiir die Maschinenerstellung in vSphere benétigen Sie die folgenden
Ressourcen, um den Plattformlayer zu erstellen:

« Einen OS-Layer

+ Maschinenerstellung fiir vSphere-Ressourceninformationen: Die in diesem Maschinener-
stellung fiir die Konfiguration des vSphere Connectors Thema aufgefiihrten Informationen zur
Maschinenerstellung.

« vSphere-Ressourceninformationen:  Die vSphere-Informationen, die in aufgefiihrt
sindKonfiguration des vSphere-Connectors.

« Zugriff auf die Machine Creation Software, die auf dem Layer installiert werden soll.

Installation von VMware vSphere-Tools auf dem Plattformlayer

Wenn das Betriebssystem auf einem anderen Hypervisor als vSphere erstellt wurde, installieren Sie
die VMware vSphere-Software auf dem Plattformlayer zusammen mit App Layering-Tools und App
Layering Agent (falls der Agent erforderlich ist). Sie benétigen:
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« Zugriff auf das VMware vSphere Software-Installationsprogramm

« App Layering Agent und PowerShell -Snap-In, wenn Sie ein Skript als Teil der Connec-
torkonfiguration verwenden: Wenn Sie als Teil der Connectorkonfiguration ein Skript fir
die Ausfiihrung auf dem neu verdffentlichten Layerimage einschlief3en, benotigen Sie dieApp
Layering-Agent und PowerShell Snap-In installiert und ausgefihrt.

UEFI-Maschinen

So starten Sie die Verwendung von UEFI-Maschinen in vSphere, wenn lhre vorhandenen Maschinen
BIOS sind:

« Erstellen Sie eine neue VMware vSphere Connectorkonfiguration mit aktiviertem Offload Com-
positing und ausgewahlter UEFI.

« Erstellen Sie einen UEFI-Plattformlayer.

« Veroffentlichen Sie UEFI-Images mit diesem Plattformlayer und lhren vorhandenen BIOS-App-
Layern.

Wenn Sie mit einer neuen Bereitstellung in vSphere beginnen:

+ Erstellen Sie Ihren Betriebssystemlayer aus einem BIOS-Image.
Hinweis:

Die Funktion Betriebssystemlayer erstellen unterstiitzt noch keine UEFI-Maschinen. Sie
kdnnen dem Betriebssystemlayer jedoch eine Version hinzufiigen, wenn Offload Com-
positing und UEFI ausgewahlt sind, wie im nachsten Schritt beschrieben.

+ Erstellen Sie eine VMware vSphere-Connectorkonfiguration mit aktiviertem Offload composit-
ingund UEFI.

« Fligen Sie dem Betriebssystemlayer eine UEFI-Version hinzu.
« Erstellen Sie UEFI-App-Layer.

« Erstellen Sie eine Imagevorlage mit ausgewahltem neuen Connector, und verdffentlichen Sie
die Images.

Netzwerkfreigabe (andere Plattformen)

July 6,2022
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Beim Erstellen eines Plattform-Layers wahlen Sie zunachst die Netzwerkdateifreigabe (NFS) anstelle
einer Konnektorkonfiguration. Anschliefend kopieren Sie den Betriebssystemdatentrager fiir den
Layer auf den Hypervisor, auf dem Sie Ihre Layer erstellen oder die Layerimages verdffentlichen
mochten. Sie verbinden den Betriebssystemdatentrager mit dem Verpackungscomputer und stellen
ihn bereit, installieren die Software, fahren den Verpackungscomputer herunter und kopieren den
Datentrager zuriick in die Netzwerkdateifreigabe lhrer Appliance, um ihn in den neuen Plattformlayer
zu importieren.

Voraussetzungen

« Wenn Sie einen Plattformlayer fiir Verpackungslayer erstellen, benétigen Sie die Software und
Einstellungen fiir den Hypervisor, auf dem Sie die Layer erstellen.

« Wenn Sie einen Plattformlayer zum Veroffentlichen von Layerimages erstellen, benétigen Sie
die erforderlichen Hypervisorvoraussetzungen sowie die Voraussetzungen fiir alle Provisioning
Service und Verbindungsbroker, die Sie in der Umgebung ausfiihren mochten.

Appliance installieren

October 3, 2022
In den Artikeln in diesem Abschnitt wird erlautert, wie der App Layering Service bereitgestellt wird.

Zunachst installieren und bereitstellen Sie die App Layering-Appliance, die von der Enterprise Layer
Manager-Technologie (ELM) unterstiitzt wird.

Nach der Installation konnen Sie die Zeitzone, NTP-Server und Netzwerkeinstellungen konfiguri-
eren.

Wenn Sie den App Layering Agent bendtigen, installieren Sie ihn auf den Servern, auf denen er
benotigt wird.

Wahlen Sie fiir Installationsdetails Ihren Hypervisor aus:

« Citrix Hypervisor

Google Cloud

« MS Azure

« MS Hyper-V

» Nutanix AHV

+ VMware vSphere
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Nachdem Sie die Appliance installiert haben, konnen Sie die Konfiguration von App Layering mit den
angegebenen Schritten abschlieRen und den App Layering Agent installieren.

« Installieren des App Layering Agents

Mit der installierten Software konnen Sie Ihren Betriebssystemlayer erstellen, eine Voraussetzung fiir
das Layering Ihrer Anwendungen.

Citrix Hypervisor

April 12,2021

Um den App Layering Dienst zu installieren, stellen Sie die Appliance auf einer virtuellen Maschine
in Citrix Hypervisor bereit. Wenn die Appliance eine statische IP-Adresse benétigt, konfigurieren Sie
eine mit dem Appliance-Konfigurationsdienstprogramm. Im letzten Abschnitt werden die nachsten
Schritte beschrieben.

Anforderungen

Um mit der Installation von App Layering zu beginnen, benétigen Sie Folgendes:

» Eine unterstutzte Version von Citrix Hypervisor

+ Speicher

« Citrix Hypervisor-Konto und -Berechtigungen
Ein Citrix Hypervisor-Konto, das fiir den App Layering-Dienst verwendet werden soll.
Das Konto muss uiber Citrix Hypervisor-Berechtigungen verfiigen, um:

- Erstellen und Entfernen von virtuellen Laufwerken.
- Kopierenund Léschen von Layern auf virtuellen Laufwerken mithilfe von Citrix Hypervisor-
Datei-APIs.

« Citrix Hypervisor-Software und -Einstellungen
Zugriff auf die Citrix Hypervisortools, die auf dem Layer installiert werden sollen.

« Informationen zur Citrix Hypervisor-Ressource
Die Citrix Hypervisor-Informationen, die in aufgefiihrt sindKonfiguration des Citrix Hypervisor-
Connectors.

Laden Sie das Installationspaket herunter

Laden Sie das Installationspaket citrix_app_layering_citrix-hypervisor_4.x.x von der herunterCitrix-
Downloadsite. Die ZIP-Datei enthalt:
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Datei Beschreibung

Citrix Hypervisor_X.x.x.ova OVA-Datei fiir die virtuelle Appliance-Maschine
citrix_app_layering_agent_installer.exe App Layering-Agent-Installationsprogramm
citrix_app_layering_os_machine_tools.exe OS Machine Tools

Bereitstellen der App Layering-Appliance

So stellen Sie die Appliance bereit:

1.

2.

Laden Sie die ZIP-Installationsdatei citrix_app_layering_Citrix Hypervisor_4 herunter. x.zip

Extrahieren Sie die Datei Citrix Hypervisor_elm_4.x.x.x.ova in einen Ordner auf lhrem lokalen
Laufwerk.

. Wahlen Sie im XenCenter-Client Datei > Importierenaus.

Wahlen Sie im sich 6ffnenden Assistenten die folgenden Werte aus:

+ Quelle importieren - Navigieren Sie zu der Quelle auf Ihrem lokalen Laufwerk.

+ Speicherort - Wahlen Sie den Citrix Hypervisor aus, an dem Sie die Appliance bereitstellen
mochten.

+ Speicher - Verwenden Sie den Standardwert, um Speicherdatentrager auf dem lokalen
Citrix Hypervisor-Speicher zu platzieren.

+ Netzwerk - Wahlen Sie das richtige Netzwerk fiir Ihre Citrix Hypervisor-Konfiguration aus.

+ Sicherheit - Diese Registerkarte ist nicht verfiigbar. Klicken Sie auf Weiter.

« Betriebssystemrepariereinstellungen - Wahlen Sie Betriebssystemreparierung nicht
verwenden aus.

+ VM-Einstellungen iibertragen - Wahlen Sie das richtige Netzwerk und wahlen Sie DHCP.

« Fertig stellen - Uberpriifen Sie Ihre Einstellungen, und klicken Sie dann auf Fertig stellen.

Wechseln Sie zur Benachrichtigungsansicht, und warten Sie, bis die Bereitstellung
abgeschlossen ist. Der Vorgang kann 20 —35 Minuten dauern.

Wechseln Sie zur Infrastrukturansicht.

Wahlen Sie Ihre neue Appliance mit dem Namen
Citrix Enterprise Layer Manager aus.

Klicken Sie auf Eigenschaften, und geben Sie einen neuen Namen und eine neue Beschreibung
fiir die neue Appliance ein. Die neue virtuelle Maschine verfiigt liber 8 GB Arbeitsspeicher und 4
CPUs. Notieren Sie sich die IP-Adresse, die auf der Registerkarte Netzwerk zugewiesen wurde.
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9. Starten Sie Internet Explorer, geben Sie die IP-Adresse der neuen Appliance in die Adressleiste
ein und melden Sie sich als Administrator mit dem Kennwort “Unidesk1”an.

Wenn Sie sich das erste Mal bei der Appliance anmelden, missen Sie die Kennworter des App
Layering-Administrators dndern. Weitere Informationen finden Sie unter.Andern von Administra-
torkennwortern

Stellen Sie sicher, dass Sie den App Layering-Agent installieren, wenn lhre Umgebung dies erfordert.
Weitere Informationen finden Sie im nachsten Abschnitt.

Wenn die Appliance eine statische IP-Adresse verwenden soll

Sie kdnnen die IP-Adresse der Appliance und/oder deren DNS-Server andern. Wenn die Appliance zum
ersten Mal bereitgestellt wird, werden die DNS-Einstellungen tiber DHCP abgerufen. Wenn DHCP nicht
verfligbar ist und Sie statische IP-Adressen verwenden, werden Sie nach der Auswahl von Statisch
aufgefordert, die IP-Adressen fiir lhre DNS-Server einzugeben.

1. Melden Sie sich beim Appliance-Konfigurationsprogramm an. Melden Sie sich mit der Hypervi-
sorkonsole oder SSH als Administrator bei der Appliance an.

Wenn Sie sich zum ersten Mal anmelden, verwenden Sie das Standardkennwort Unidesk1.

2. Geben Sie an der Eingabeaufforderung “Aktion”C (fiir “Netzwerk konfigurieren™) ein, und
drlicken Sie die Eingabetaste.

3. Geben Sie an der nachsten Eingabeaufforderung D fiir Dynamisch (DHCP) oder S fiir Statisch
ein.
Wenn Sie Statisch wahlen, werden Sie zur Eingabe der IP-Adresse und der Subnetzmaske sowie
der Standardadressen fiir die Gateway- und DNS-Adressen aufgefordert.

4. Geben Sie bei entsprechender Aufforderung Y ein, um die Einstellungen zu speichern.
5. Geben Siein der Eingabeaufforderung Aktion Q ein, um zu beenden.

6. Starten Sie die Appliance neu.

Nachste Schritte

Sobald die Appliance installiert ist und die IP-Adresse korrekt konfiguriert ist, miissen Sie:

« Installieren des App Layering-Agents
» Konfigurieren des App Layering-Dienstes
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Google Cloud

July 1,2021

Um den App Layering Service in Google Cloud zu installieren, stellen Sie die Appliance auf einer
virtuellen Maschine in Google Cloud bereit. Sie kdnnen einen statische IP-Adresse, falls Sie einen
bendtigen, mit dem Konfigurationsdienstprogramm der Appliance konfigurieren.

Google Cloud-Projektkonfiguration

Konfigurieren Sie ein Google Cloud-Projekt.

Aktivieren von APIs

Aktivieren Sie die folgenden Citrix Cloud-APlIs:

« Compute Engine API

+ Cloud Storage API

+ Cloud Resource Manager API

+ ldentitats- und Zugriffsverwaltung (IAM)-API
+ Cloud Build API

Weitere Informationen finden Sie in den Anweisungen fiir Citrix Virtual Apps and Desktops: Aktivieren
der Google Cloud-APlIs.

Erstellen Sie ein Dienstkonto

Das Dienstkonto bendtigt die folgenden drei Rollen:

« Dienstkontobenutzer
« Compute-Administrator
 Speicher-Administrator
Details hierzu finden Sie unter Erstellen Sie ein Dienstkonto.
Hinweis:

Das Konto fiir App Layering bendtigt nicht alle im obigen Artikel beschriebenen Rollen und
Berechtigungen.
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Offnen Sie die erforderlichen Firewall-Ports

Offnen Sie das Firewall-Ports fir Google Cloud, damit die Appliance mit der Google Cloud kommu-
nizieren kann.

Anforderungen und Einstellungen fiir virtuelle Maschinen

Stellen Sie sicher, dass die virtuelle Maschine, auf der Sie die Appliance in Google Cloud installieren,
mit einem virtuellen Google Cloud-Netzwerk verbunden ist.

Die virtuelle Maschine, die Sie fiir die Appliance verwenden, muss wie folgt konfiguriert sein:

Name Wert
Name der virtuellen Maschine App Layering Appliance (Enterprise Layer
Manager)

Generierung virtueller Maschinen )
1. Generation

Speicher 8192 MB

CPUs 4

Boot-Datentrager unidesk_gcp-System
Zusatzlicher Datentrager unidesk_gcp-Repository

Laden Sie das Installationspaket herunter

Laden Sie das Installationspaket citrix_app_layering_gcp_x.x von der herunter Citrix-Downloadsite.
Die ZIP-Datei enthalt:

Datei Beschreibung
unidesk_gcp-system.tar.gz Tarball mit Systemdatentrager fiir die
Appliance-VM
citrix_app_layering_agent_installer.exe Installer des App Layering-Agenten
citrix_app_layering_os_machine_tools.exe 0OS Machine Tools

Laden Sie den Systemdatentrager zu Google Cloud hoch

1. Extrahieren Sie das Downloadpaket citrix_app_layering_gcp_x.x.zip.
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2. Wechseln Sie liber das Navigationsmenii oben links auf der Google Cloud-Benutzeroberflache
zum Abschnitt SPEICHER und wahlen Sie Speicher > Browseraus. Sie konnen entweder einen
neuen Bucket erstellen oder einem vorhandenen Bucket einen personlichen Ordner hinzufi-
gen.

3. Wahlen Sie den Bucket-Link fiir upload-disks aus, um den Datentrager hochzuladen.

4. Wahlen Sie den Link DATEIEN HOCHLADEN und navigieren Sie zu dem Verzeichnis, in das Sie

die Datei unidesk_gcp-system.tar.gz extrahiert haben.
elm-upload-bucket

OBJECTS CONFIGURATION PERMISSIONS RETENTION LIFECYCLE

Buckets » elm-upload-bucket 0

UPLOAD FILES UPLOAD FOLDER CREATE FOLDER MAMNAGE HOLDS DOWNLOAD DELETE
Filter by name prefix only « = Filter Filter objects and folders
O Name Size Type Created time @ Storage class Las

No rows to display

5. Wihlen Sie unidesk_gcp-system.tar.gz aus und klicken Sie auf die Schaltfliche Offnen .
Sehen Sie sich die Statusmeldung unten rechts im Fenster an, um den Fortschritt des Uploads
zu verfolgen.

elm-upload-bucket

OBJECTS CONFIGURATION PERMISSIONS RETENTION LIFECYCLE

Bucksts » elm-upload-bucket I

UPLOAD FILES UPLOAD FOLDER CREATE FOLDER MAMNAGE HOLDS DOWNLOAD DELETE

Filter by name prefix only = = Filter Filter objects and folders

D Mame Size Type Created time 9 Storage class
O B unidesk_gcp-system.tar.gz 4.1 GB application/x-gzip Feb 10,2021, 9:16:24 PM Standard

Erstellen Sie ein Image fiir den Systemdatentrager

1. Wahlen Sie oben links im Google Cloud-Fenster das Navigationsmenii aus, gehen Sie zum Ab-
schnitt STORAGE und wahlen Sie Compute Engine > Imagesaus.

2. Wahlen Sie [+] IMAGE ERSTELLEN aus.

3. GebenSieim Feld Name einen dauerhaften Namen fiir das Image ein. Google Cloud warnt davor,
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dass der Name dauerhaft ist.

4. Wabhlen Sie unter Quelle die Option Cloud Storage-Dateiaus.

5. Verwenden Sie unter Cloud Storage-Dateidie Schaltflaiche Durchsuchen, um die Datei
unidesk_gcp-system.tar.gz auszuwahlen.

6. Wahlen Sie unter Standort die Option Multiregional oder Regional und den Standort aus.

7. Wahlen Sie Create. Die Seite Images verfolgt die Imageerstellung im weiteren Verlauf. Ein
griines Hakchen wird angezeigt, wenn das Image erstellt wird. Wenn die Erstellung fehlschlagt,
wird der Imagename nicht mehr auf dem Bildschirm “Image”angezeigt.

Erstellen Sie eine VM-Instanz

Erstellen Sie als Nachstes eine VM-Instanz, hangen Sie die Systemdatentrager an und erstellen Sie
Repositorydatentrager:

1. Wahlen Sie oben links im Google Cloud-Fenster das Navigationsmenii aus, gehen Sie zum Ab-
schnitt COMPUTE und wahlen Sie ComputeEngine > VM-Instanzenaus.

2. Wahlen Sie [+] INSTANZ ERSTELLEN.
3. Geben Sie Daten ein und wahlen Sie die gewiinschte Region- und Maschinenkonfiguration aus.

4. Erweitern Sie den Abschnitt CPU-Plattform und GPU und aktivieren Sie Anzeigegerit ein-
schalten.

5. Wahlen Sie im Abschnitt Startdatentréager die Schaltfliche Andern aus. Das Fenster Startda-
tentrager wird geoffnet.

Boot disk

Public images | Custom images @ Snapshots | Existing disks

Show images from

[ -
Image

image J-oce-system -
Boot disk type Size (GB)

Standard persistent disk - 30
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6. Wahlen Sie die Registerkarte Benutzerdefinierte Images und das zuvor erstellte Systemimage

aus. lhre Daten fiillen die Dropdowns Show Images from aus und Boot-Laufwerkstyp und
GroBe (GB) des Projekts aus.

7. Klicken Sie auf Select. Die Seite Instanz erstellen wird angezeigt, auf der das Bootdisk-Image
auf das soeben ausgewahlte Image festgelegt ist.

8. Wahlen Sie HTTPS-Verkehr zulassenaus.

9. Erweitern Sie den Abschnitt Management, Sicherheit, Datentrager, Netzwerke und Einzel-
mandanten. Wahlen Sie die Registerkarte Datentrager.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 84



App Layering

Additional disks Optiona

New disk (gcp-elm-repo-disk, Blank, 300 GBE)

Name [Cpticna
Mame is permanent

gcp-elm-repo-disk

Description (Joticna

Type

Standard persistent disk -
Snapshot schedule
IUze znapshet schedules to automate disk backups. Scheduled enapshots [

Mo schedule -

® Create snapshot schedules to automatically back up Dismiss
your data.
Learn more about creating snapshot schedules [

Source type

Blank disk | Image | Snapshot

Mode
® Read/write
Read only

Deletion rule
When deleting instance

® Keepdisk
Delete disk

Size (GE)
300

Estimated performance

Operaticn type Read Write

Sustained random 1OFS limit 22500 450.00

Sustained throughput limit (MB/s) 36.00 36.00
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10. Wahlen Sie im Abschnitt Zusatzliche Datentrager die Schaltfliche + Neuen Datentrager

hinzufiigen aus.
11. Geben Sie einen beschreibenden Namen ein.

12. Wahlen Sie unter Quelltyp die Registerkarte Leerer Datentrager aus und geben Sie die GroBe
(in GB) fiir den Repositorydatentrager ein.

13. Wabhlen Sie Fertig, um das Hinzufligen eines zusatzlichen Datentragers abzuschlieRen.

14. Wahlen Sie im Abschnitt Verwaltung, Sicherheit, Datentrager, Netzwerke und alleinige Mi-
etvertrage die Registerkarte Netzwerk aus.
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Management Security Disks Metwarking Sole Tenancy

Metwork tags Opticna

Hostname
Set a custom hostname for this instance or leave it default. Choice is permanent

gcp-elm-host-name

Metwark interfaces
Metwark interface is permanent

Metwork interface P

network-name-demo -

Subnetwork

subnetwork-name-demo  (——0.0/20) -

Primary internal IP

Ephemeral (Automatic) -

Show alias IP ranges

External IP

Mone -

IP forwarding

Off -

Done | Cancel

15. Wahlen Sie im Abschnitt Netzwerkschnittstelle ein Netzwerkaus. Stellen Sie sicher, dass im
Feld Teilnetz ein Wert angezeigt wird, und wahlen Sie einen Wert dafiir aus.

Wichtig:

Wir empfehlen, keine externe (0ffentliche) IP-Adresse zu erstellen.

16. (Empfohlen) Wahlen Sie im Dropdown-Menii Externe IP die Option Keineaus.

17. Wahlen Sie Fertig, um die Bearbeitung der Netzwerkschnittstelle

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 87



App Layering

18. Wahlen Sie Erstellen aus, um die VM-Instanz zu erstellen. Die VM wird erstellt und die Appliance
wird eingeschaltet. Sobald die Appliance erstellt wurde, miissen Sie den Systemdatentrager
nicht mehr herunterladen.

19. Um nach der Installation zu bereinigen, entfernen Sie:

+ Die ZIP-Datei, die Sie heruntergeladen haben.
« Der Ordner, der die unkomprimierten Dateien enthalt.
+ Die Datei unidesk_gcp-system.tar.gz aus dem Ordner, in den Sie sie hochgeladen haben.

Wenn die Appliance eine statische IP-Adresse verwenden soll

Sie konnen die IP-Adresse der Appliance und ihre DNS-Server andern. Wenn die Appliance zum
ersten Mal bereitgestellt wird, werden die DNS-Einstellungen liber DHCP abgerufen. Wenn DHCP
nicht verfiuigbar ist und Sie statische IP-Adressen verwenden, werden Sie nach der Auswahl von
Statischaufgefordert, die IP-Adressen fiir Ihre DNS-Server einzugeben.

1. Melden Sie sich mit den unter Appliance-Einstellungen beschriebenen Schritten und dem Stan-
dardkennwort beim Dienstprogramm Einheitenkonfiguration an.

2. Geben Sie an der Eingabeaufforderung “Aktion”C (fiir “Netzwerk konfigurieren) ein, und
driicken Sie die Eingabetaste.

3. Geben Sie bei der nachsten Eingabeaufforderung D fiir Dynamic (DHCP) oder S fiir Statisch ein.
Wenn Sie Statisch wahlen, werden Sie zur Eingabe der IP-Adresse und der Subnetzmaske sowie
der Standardadressen fiir die Gateway- und die DNS-Adressen aufgefordert.

4. Geben Sie bei Aufforderung Y ein, um die Einstellungen zu speichern.

5. Geben Sie an der Eingabeaufforderung “Aktion”Q ein, um zu beenden.

6. Starten Sie die Appliance neu.

Nachste Schritte

Sobald die Appliance installiert und die IP-Adresse korrekt konfiguriert ist, miissen Sie:

« Installieren des App Layering Agents
» Konfigurieren des App Layering Service
« Zugriff auf die App Layering-Verwaltungskonsole

MS Azure oder Azure Government

April 26,2023
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Um den App Layering-Dienst zu installieren, stellen Sie die Appliance iber den Azure (oder Azure Gov-
ernment) -Ressourcenmanager auf einer virtuellen Maschine bereit.

« Anforderungen. - Stellen Sie sicher, dass Sie liber die Azure (oder Azure Government)
-Ressourcen verfligen, die Sie die Appliance installieren miissen.

« Installieren Sie die App Layering-Appliance in Azure (oder Azure Government). - Um die
Appliance zu installieren, laden Sie das Installationspaket herunter und stellen die Appliance
bereit.

+ Nachste Schritte - Links zu Schritten zur Installation des App Layering Agent und zum Konfig-
urieren des App Layering-Dienstes.

Hinweis: Wenn Sie noch keine Verbindung zu einem Azure Virtual Network eingerichtet haben, finden
Sie weitere Informationen unter Erste Schritte mit Azure oder Azure Government.

Die Schritte zum Installieren der Appliance in Azure und Azure Government sind die gleichen, abgese-
henvon demvon lhnen ausgefiihrten Installationsskript. (Die Skripte sind unten im Installationspaket
aufgefiihrt.)

Anforderungen

Stellen Sie vor der Installation von App Layering in Azure oder Azure Government sicher, dass Sie liber
Folgendes verfiigen.

« Ein Azure-Konto und ein Abonnement

Zum Bereitstellen und Konfigurieren der App Layering Appliance bendtigen Sie die Anmelde-
informationen fiir ein Konto, das Uber Administratorzugriff auf Ihr Azure-Abonnement verfiigt.
Weitere Informationen finden Sie auf der Microsoft Azure-Anmeldeseite.

« Einvirtuelles Netzwerk in Azure (oder Azure Government)

lhre Bereitstellung in Azure (oder Azure Government) kann in einem virtuellen Punkt-zu-
Standort- oder Standort-zu-Standort-Netzwerk ausgefiihrt werden. Die Appliance und ihre
Netzwerkdateifreigabe miissen liber eine Netzwerkkonnektivitat verfiigen. Die Appliance
bendtigt jedoch keine Netzwerkverbindung zu den Layer-Images, die Sie veroffentlichen. Fiir
den Zugriff auf die Verwaltungskonsole auf der Appliance wird eine Standort-zu-Standort-
Verbindung zwischen Ihrem Unternehmens- und Azure-Netzwerk (oder Azure Government)
empfohlen. Weitere Informationen finden Sie auf der Seite Microsoft Azure Virtual Network.
Hinweis: Wenn Sie noch keine Verbindung zu einem Azure Virtual Network eingerichtet haben,
finden Sie weitere Informationen unter Erste Schritte mit Azure.

 Eine Netzwerkdateifreigabe (Details zu Azure oder Azure Government)

Ein Dateifreigabeserver in Azure (oder Azure Government) funktioniert besser als eine lokale
Dateifreigabe. Auch wenn die Azure (oder Azure Government) Dateifreigabe nicht unterstiitzt
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wird, kdnnen Sie eine vorhandene Netzwerkdateifreigabe verwenden oder eine Dateifreigabe
in der Azure (oder Azure Government) -Umgebung erstellen.
Wichtig: Die Verwendung von Premium Storage wird empfohlen.

Azure (oder Azure Government) Resource Manager

App Layering funktioniert mit dem ARM-Modell (Resource Management) von Azure. Das Azure
Classic-Bereitstellungsmodell wird nicht unterstiitzt. Alle Ressourcen wie virtuelles Netzwerk,
Dateifreigaben und Betriebssystemmaschinen, mit denen App Layering funktioniert, miissen
mit Azure Resource Manager erstellt werden. Weitere Informationen finden Sie auf der Azure
Resource Manager-Ubersichtsseite.

Azure Powershell v7

Azure Powershell v7 muss auf dem Windows-System installiert sein, das zur Installation der Ap-
pliance in Azure verwendet wird.

Zugewiesene verwaltete Identitat

Der App Layering-Appliance muss eine verwaltete Identitat zugewiesen werden, um die Bereit-

stellung in Azure zu unterstitzen.

Installieren Sie die App Layering-Appliance

So stellen Sie die App Layering-Appliance auf Azure oder Azure Government bereit:

1. Priifen Sie den Inhalt des Installationspakets.

2. Erfahren Sie, was im Installationsskript enthalten ist.

3. Stellen Sie die Appliance bereit.

Installationspaket

Das Installationspaket heif3t citrix_app_layering_azure_yy.m.**b, wobei:

yy ist das Jahr,
m (oder mm) ist der Monat und
b ist der Build

Datei

Azure_yy.m.b.zip
AzureELMDeploymentV7.psl

citrix_app_layering_agent_installer.exe

Beschreibung

VHD-Datei fiir die Appliance-VM
Installationsskript flir Azure Government

App Layering Agent-Installer
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Datei Beschreibung
citrix_app_layering_os_machine_tools.exe 0S Werkzeugmaschinen
DeployAzureRmVm.template.json App Layering-Vorlage

Installationsskript

Das im Installationspaket enthaltene Installationsskript bewirkt Folgendes.

+ Kopiert die enthaltene VHD an den von Ihnen angegebenen Azure-Speicherort.
« Erstellt eine virtuelle Maschine in Azure mit der VHD,

« Hangt den Repositorydatentrager an.

« Startet die Azure-Appliance.

Wenn Sie das Skript ausfiihren:

« WICHTIG: Notieren Sie sich unbedingt den ausgewahlten Speicherort der Ressourcengruppe,
da Sie diese Informationen spater bendétigen. Weitere Informationen zu Ressourcengruppen
finden Sie unter Verwenden des Azure-Portals zur Verwaltung lhrer Azure-Ressourcen.

+ Bei der Auswahl einer GroR3e der virtuellen Maschine wird dringend empfohlen, eine Maschine
mit 4 CPUs und mindestens 14 GB Arbeitsspeicher auszuwahlen (Standardskript).

+ DerName, denSiefiirdie neuevirtuelle Maschine angeben, muss den Azure-Benennungskonventionen
entsprechen.

« Wahlen Sie ein virtuelles Netzwerk aus, in dem der HTTP-Port: 80 zugdnglich ist (6ffentliche IP
kann deaktiviert werden).

Stellen Sie die Appliance in Azure oder Azure Government bereit

Der ZIP-Download der App Layering bendtigt 31 GB Speicherplatz, wenn er unkomprimiert ist.

1. Extrahieren Sie das Download-Paket citrix_app_layering_azure_yy.mm.zip. Die enthaltenen
Dateien sind oben aufgefiihrt.

2. Entpacken Sie die ZIP-Datei in einen Ordner auf Ihrem lokalen Laufwerk.

3. Offnen Sie ein Azure Powershell-Fenster.

4. Fihren Sie das Installationsskript aus (im Installationspaket enthalten) und beantworten Sie die
Anweisungen. Ausfiihren des Skripts:

+ Kopiert die VHD an den Azure-Speicherort Ihrer Wahl und hangt den Repository-
Datentrager an.
+ Bootet das Gerat.
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« Wenn das Skript fehlschlagt, liberpriifen Sie die Werte, um sicherzustellen, dass die Werte
flir Thre Umgebung korrekt sind.

Wenn Sie sich das erste Mal bei der Appliance anmelden, miissen Sie die Administratorkennworter fiir
App Layering dndern. Einzelheiten finden Sie unter Andern von Administratorkennwartern.

Stellen Sie sicher, dass Sie den App Layering-Agent installieren, wenn lhre Umgebung dies erfordert.
Weitere Informationen finden Sie im nachsten Abschnitt.

Nachste Schritte

Sobald die Appliance installiert und die IP-Adresse so konfiguriert ist, wie Sie es méchten, kdnnen Sie
den App Layering Agent installieren und den App Layering-Dienst konfigurieren:

« Installieren des App Layering Agents
+ Konfigurieren des App Layering Service

MS Hyper-V

April 12,2021

Um den App Layering-Dienst zu installieren, stellen Sie die Appliance auf einer virtuellen Maschine
in Hyper-V bereit. Wenn fiir die Appliance eine statische IP-Adresse erforderlich ist, konfigurieren Sie
eine mit dem Einheiten-Konfigurationsdienstprogramm wie unten beschrieben. Im letzten Abschnitt
werden die nachsten Schritte beschrieben.

Anforderungen

Stellen Sie sicher, dass der virtuelle Hyper-V-Computer, von dem aus Sie die Appliance installieren,
die folgenden Voraussetzungen erfullt:

« Windows Server 2016, Windows Server 2012 R2
+ Virtuelles Netzwerk in Hyper-V

Laden Sie das Installationspaket herunter

Laden Sie das Installationspaket citrix_app_layering_hyperv_4.x.x von der herunterCitrix-
Downloadsite. Die ZIP-Datei enthalt:
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Datei Beschreibung

hyperv_x.x.zip VHDX-Dateien fiir die VM der Appliance
citrix_app_layering_agent_installer.exe App Layering-Agent-Installationsprogramm
citrix_app_layering_os_machine_tools.exe OS Machine Tools

Einstellungen fiir virtuelle Maschinen fiir die Appliance

Die virtuelle Maschine, die Sie fiir die Appliance verwenden, muss wie folgt konfiguriert sein:

Name Wert
Name des virtuellen Computers App Layering Appliance (Enterprise Layer
Manager)
virtuelle Maschine Generation .
1. Generation
Speicher 8192 MB
CPUs 4
Datentrager 1 unidesk_hyperv-system.vhdx
Datentrager 2 unidesk_hyperv-repository.vhdx

Bereitstellen der Appliance in Hyper-V

So stellen Sie die Appliance bereit:

1.

Extrahieren Sie das Downloadpaket citrix_app_layering_hyperv_4.x.x.zip. Zwei Datentrager-
dateien (vhdx) sind enthalten.

Kopieren Sie die Datentrager an einen Speicherort, auf den der Hyper-V-Server zugreifen kann.

Offnen Sie den Hyper-V-Manager, klicken Sie mit der rechten Maustaste auf den Hyper-V-
Server, auf dem Sie die Appliance bereitstellen mochten, und wahlen Sie Neuer virtueller
Computeraus.

Klicken Sie auf der ersten gedffneten Registerkarte des Assistenten auf Weiter, um mit der Kon-
figuration der virtuellen Maschine zu beginnen.

Legen Sie auf der Registerkarte Name und Speicherort angeben den Namen und den Spe-
icherort der neuen VM fest. Verwenden Sie idealerweise den Speicherort, an dem Sie die
Festplatten in Schritt 2 extrahiert haben.
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6.

10.

11.

12.

13.

14.

15.

16.

Stellen Sie auf der Registerkarte “Generation angeben”sicher, dass VMs der Generation 1 aus-
gewahlt ist. Nur Generation 1 wird unterstitzt.

Legen Sie auf der Registerkarte Speicher zuweisen fest, dass die VM 8 GB RAM verwendet. Stellen
Sie sicher, dass das Kontrollkdastchen Dynamischen Speicher fiir diese virtuelle Maschine
verwendennicht aktiviert ist.

Geben Sie auf der Registerkarte Netzwerk konfigurieren die Netzwerkkarte fiir den Netzw-
erkadapter an, der fiir die Verbindung mit dem Netzwerk verwendet werden soll.

Figen Sie auf der Registerkarte Virtuelle Festplatte verbinden den Systemdatentrager
(unidesk_hyperv-system.vhdx) an, einer der Festplatten, die Sie in Schritt 2 extrahiert haben.

Uberpriifen Sie auf der Registerkarte Zusammenfassung lhre Auswahl, und klicken Sie auf Fer-
tig stellen.

Wahlen Sie im Hyper-V-Manager die VM aus, und klicken Sie im VM-Panel auf Einstellungen.
Wahlen Sie Hardware > Prozessorund stellen Sie die Anzahl der virtuellen Prozessoren auf 4.
Wahlen Sie IDE Controller 0 > Festplatte, und klicken Sie auf Hinzufiigen.

Wahlen Sie das Optionsfeld Virtuelles Laufwerk aus, klicken Sie auf Durchsuchen, und wahlen
Sie den in Schritt 2 extrahiertenRepository-Datentrager (unidesk_hyperv-repository.vhdx)
aus.

Schalten Sie die VM ein.

Geben Sie die IP-Adresse und die Anmeldung fiir einen Administrator ein, der berechtigt ist, auf
die App Layering-Verwaltungskonsole zuzugreifen.

Wenn Sie sich das erste Mal bei der Appliance anmelden, miissen Sie die Administratorkennworter

fir die App Layering Anwendung dndern. Einzelheiten finden Sie unter Andern von Administratorken-

nwortern.

Konfigurieren Sie ggf. eine statische IP-Adresse fiir die Appliance

Sie kénnen die IP-Adresse der Appliance und ihre DNS-Server andern. Wenn die Appliance zum

ersten Mal bereitgestellt wird, werden die DNS-Einstellungen tiber DHCP abgerufen. Wenn DHCP

nicht verfligbar ist und Sie statische IP-Adressen verwenden, werden Sie nach Auswahl von Sta-

tischaufgefordert, die IP-Adressen flir lhre DNS-Server einzugeben.

1.

2.

Melden Sie sich mit den unter Appliance-Einstellungen beschriebenen Schritten und dem Stan-
dardkennwort beim Dienstprogramm Einheitenkonfiguration an.

Geben Sie an der Eingabeaufforderung “Aktion”C (fir “Netzwerk konfigurieren”) ein, und
driicken Sie die Eingabetaste.
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3. Geben Sie bei der nachsten Eingabeaufforderung D fiir Dynamic (DHCP) oder S fiir Static ein.
Wenn Sie Statisch wahlen, werden Sie zur Eingabe der IP-Adresse und der Subnetzmaske sowie
der Standardadressen fiir die Gateway- und die DNS-Adressen aufgefordert.

4. Geben Sie bei entsprechender Aufforderung Y ein, um die Einstellungen zu speichern.

5. Geben Siein der Eingabeaufforderung Aktion Q ein, um zu beenden.

6. Starten Sie die Appliance neu.

Nachste Schritte

Sobald die Appliance installiert ist und die IP-Adresse korrekt konfiguriert ist, miissen Sie:

« Installieren des App Layering-Agents
+ Konfigurieren des App Layering-Dienstes

Nutanix AHV

April 12,2021

Um den App Layering-Dienst zu installieren, stellen Sie die Appliance auf einer virtuellen Maschine auf
Ihrem Hypervisor bereit.

+ Anforderungen. Stellen Sie sicher, dass Sie iiber die erforderlichen Nutanix-Konten, -
Einstellungen und -Ressourcen verfiigen.

« Installieren Sie die App Layering-Appliance in Nutanix. - Um die Appliance zu installieren,
laden Sie das Installationspaket herunter und stellen die Appliance in Nutanix bereit.

+ Wenn die Appliance eine statische IP-Adresse bendotigt. - Sie konnen eine statische IP-
Adresse festlegen, indem Sie auf das Dienstprogramm zur Konfiguration der Einheit zugreifen.

+ Nachste Schritte. - Links zu den Schritten zur Installation des App Layering-Agents und zum
Konfigurieren des App Layering-Dienstes.

Anforderungen

Wenn Sie die Appliance installieren und Ihre Layer auf Nutanix-VMs erstellen oder Layerimages verof-
fentlichen, die in einer Nutanix-Umgebung verwendet werden, benotigen Sie die folgenden Einstel-
lungen und Ressourcen.

+ Nutanix-Konto und Privilegien

- Einvorhandenes oder neues Nutanix AHV-Konto flir App Layering.
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- Das Konto muss liber Nutanix AHV-Privilegien verfligen, um:

x Erstellen und Entfernen von virtuellen Laufwerken.
*x Kopieren und Loschen von Layern auf virtuellen Laufwerken mithilfe von Nutanix-
Datei-APIs.

+ Nutanix Software und Einstellungen - Zugriff auf die Nutanix Tools auf dem Layer zu instal-
lieren.

+ Nutanix-Ressourceninformationen - Die im aufgefiihrten Informationen Nutanix AHV Connec-

torkonfiguration.

Installieren Sie die App Layering-Appliance in Nutanix AHV

So stellen Sie die App Layering-Appliance flir Nutanix bereit:

« Uberpriifen Sie den Inhalt des Installationspakets.
« Stellen Sie die Appliance bereit.

Installationspaket

Das Installationspaket citrix_app_layering_nutanix_4.x.x enthalt:

Datei Beschreibung

Nutanix_x.x.zip IMG-Dateien fiir die VM der Appliance
citrix_app_layering_agent_installer.exe App Layering-Agent-Installationsprogramm
citrix_app_layering_os_machine_tools.exe OS Machine Tools

Bereitstellen der Appliance in Nutanix

1. Extrahieren Sie das Download-Paket citrix_app_layering_nutanix_4.x.x.zip. Die enthaltenen
Dateien sind oben aufgefiihrt.

2. Als nachstes entpacken Sie die zip Datei nutanix_4.x.x, die zwei IMG-Dateien enthalt.

3. Wahlen Sie in der Nutanix Prism Konsole das Meni Extras in der oberen rechten Ecke der Be-
nutzeroberflache und wahlen Sie Imagekonfiguration.

4. Klicken Sie auf die Schaltflache Image hochladen, und benennen Sie den Datentrager.

5. Wahlen Sie den Datentragerimagetyp aus.
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6. Wahlen Sie die Option Datei hochladen, navigieren Sie zu lhrer Dateifreigabe und wahlen Sie
die App Layering Boot Disk (das “System”IMG). Warten Sie, bis der Upload abgeschlossen ist.

7. Wiederholen Sie die Schritte 3 bis 6 fiir den lokalen Speicherdatentrager (IMG “Repository”).

8. Wahlen Sie Aufgaben aus, und stellen Sie sicher, dass fiir jeden Datentrdager sowohl! die Auf-
gaben Image Create als auch Image Update abgeschlossen sind. Sobald dies abgeschlossen ist,
konnen Sie die virtuelle Maschine erstellen.

9. Wahlen Sie die Registerkarte VM(Virtual Machine) im Dropdown-Meni oben links aus und
klicken Sie auf die Schaltflache VM erstellen .

10. Geben Sie den Namen und die Beschreibung der neuen VM ein.
11. Stellen Sie VCPU (S) auf 1.

12. Stellen Sie die Anzahl der Kerne pro vCPU auf 4.

13. Stellen Sie Speicher auf 8 GB.

14. Um die Datentrager der virtuellen Maschine hinzuzufiigen, klicken Sie auf Neuen Datentrager
hinzufiigen, und wahlen Sie Datentrager aus.

15. Wahlen Sie im Dropdown-Menii die Option Aus Image-Service klonen aus.
16. Wahlen Sie im Dropdown-Menii Bus-Typ die Option IDEaus.

17. Wahlen Sie im Image-Feld den hochgeladene Startdatentragen aus, und klicken Sie auf
Hinzufiigen.

18. Wiederholen Sie die Schritte 14 —17 fiir jeden der folgenden Datentrager:
Startdatentrager: citrix_applayering_nutanix-system.img
Repository-Datentrager: citrix_applayering_nutanix-repository.img
Fligen Sie NIC hinzu, indem Sie auf Neue NIC hinzufiigenklicken.

19. Klicken Sie auf Save, um die VM zu

20. Schalten Sie die VM ein.

Hinzufiigen der Citrix App Layering Appliance zur Nutanix Zulassungsliste

Stellen Sie sicher, dass Sie die Appliance zur Zulassungsliste von Nutanix hinzufiigen, damit die Appli-
ance eine Verbindung mit Nutanix herstellen kann.
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Wenn die Appliance eine statische IP-Adresse benotigt

Sie konnen die IP-Adresse der Appliance und ihre DNS-Server andern. Wenn die Appliance zum ersten
Mal bereitgestellt wird, werden die DNS-Einstellungen liber DHCP abgerufen. Wenn DHCP nicht ver-
fligbar ist und Sie Static IP-Adressen verwenden, werden Sie nach Auswahl von Statischaufgefordert,
die IP-Adressen fiir Inre DNS-Server einzugeben.

1. Melden Sie sich mit den unter Appliance-Einstellungen beschriebenen Schritten und dem Stan-
dardkennwort beim Dienstprogramm Einheitenkonfiguration an.

2. Geben Sie an der Eingabeaufforderung “Aktion”C (fiir “Netzwerk konfigurieren) ein, und
driicken Sie die Eingabetaste.

3. Geben Sie bei der nachsten Eingabeaufforderung D fiir Dynamic (DHCP) oder S fiir Static ein.
Wenn Sie Statisch wahlen, werden Sie zur Eingabe der IP-Adresse und der Subnetzmaske sowie
der Standardadressen fiir die Gateway- und die DNS-Adressen aufgefordert.

4. Geben Sie bei entsprechender Aufforderung Y ein, um die Einstellungen zu speichern.

5. Geben Siein der Eingabeaufforderung Aktion Q ein, um zu beenden.

6. Starten Sie die Appliance neu.

Néchste Schritte

Sobald die Appliance installiert ist und die IP-Adresse so konfiguriert ist, wie Sie es mochten, kon-
nen Sie bei Bedarf den App Layering-Agenten installieren und den App Layering-Dienst konfigurieren.
Siehe Wenn der Agent bendtigt wird.

« Installieren des App Layering-Agents
+ Konfigurieren des App Layering-Dienstes

VMware vSphere

July 1,2021

Um den App Layering Service zu installieren, stellen Sie die Appliance auf einer virtuellen Maschine
auf Ihrem Hypervisor bereit.

Anforderungen

Die App Layering-Appliance benotigt die folgenden Einstellungen der virtuellen Maschine, vSphere-
Anforderungen und vCenter-Berechtigungen.
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Einstellungen der virtuellen Maschine

Wenn Sie die virtuelle Maschine der Appliance erstellen, benétigen Sie:

* 4 CPUs
« 8 GBRAM

VMware vSphere-Anforderungen

Um die App Layering Appliance in einer VMware vSphere-Umgebung zu installieren, bendtigen Sie
Folgendes:

+ Eine unterstiitzte Version von VMware vSphere.
« Einvirtuelles Netzwerk in vSphere.
« vCenter-Konto und -Berechtigungen.

Sie benotigen ein vCenter Konto mit Berechtigungen fiir ein Rechenzentrum fiir:

- Erstellen und Entfernen von virtuellen Maschinen
- Erstellen, Kopieren und Entfernen von Laufwerken virtueller Maschinen

Auflerdem bendétigt das Konto diese Berechtigung auf vCenter-Ebene:
- Entfernen virtueller Maschinen aus der Bestandsliste.

Weitere Informationen finden Sie in der Liste von vCenter-Berechtigungen im nachsten
Abschnitt.

+ Die Rolle fiir App Layering, die auf das Rechenzentrum angewendet wird.
Sorichten Sie eine neue Rolle ein:
Navigieren Sie im vSphere Client zu Home > Administration > Rollen.

Klicken Sie auf Rolle hinzufiigen.
Geben Sie einen Namen ein. Zum Beispiel: CALAdmin.

> wnd e

Legen Sie die Berechtigungen fiir das Konto fest.

+ Berechtigungen, die fiir die vCenter-Rolle definiert sind, die Sie fiir den App Layering Service
verwenden. Sie wenden die neue Rolle auf das Rechenzentrum an, das Sie fiir App Layering ver-
wenden mdchten. Weitere Informationen finden Sie in der Liste von vCenter-Berechtigungen
im nachsten Abschnitt.

1. Offnen Sie das Fenster Berechtigungen zuweisen.
2. Navigieren Sie im vSphere Client zu Startseite > Bestandsliste > Hosts und Cluster.
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3. Wahlen Sie |hr DataCenter aus, klicken Sie mit der rechten Maustaste, und wahlen Sie
Berechtigung hinzufiigenaus.

4. Erweitern Sie im Fenster Berechtigungen zuweisen unter Zugewiesene Rollealle
Berechtigungen.

5. Wahlen Sie das gewuinschte aus vCenter-Berechtigungen.

6. Aktivieren Sie das Kontrollkdastchen An untergeordnete Objekte weitergeben, und
klicken Sie auf OK.

+ Die App Layering-Rolle muss dem Administratorkonto wie folgt zugewiesen werden:

1. Fiigen Sie das Administratorkonto hinzu, und weisen Sie ihm dann die App Layering-Rolle
zu.

2. Zulassen, dass die Berechtigungen auf das gesamte Rechenzentrum libertragen werden.

Hinweis: Wenn Sie diesen Benutzer daran hindern mochten, auf bestimmte Ordner im
Rechenzentrum zuzugreifen, gewahren Sie dem Benutzer restriktivere Berechtigungen fiir
diese Ordner.

+ Da die Berechtigung Virtuelle Maschine > Bestandsliste > Entfernen auf vCenter-Ebene
zugewiesen werden muss, mussen Sie eine zweite Rolle erstellen.

1. Navigieren Sie im vSphere Client zu Home > Administration > Rollen.

2. Klicken Sie auf Rolle hinzufiigen, und geben Sie einen Namen ein, z. B. CALAdmin-
vmremove.

3. Fligen Sie Virtuelle Maschine > Inventar > Entfernenhinzu und lassen Sie alles andere
schreibgeschiitzt.

4. Navigieren Sie im vSphere Client zu Home > Inventar > Hosts und Cluster.

5. Wahlen Sie die Registerkarte vCenter-Berechtigungen aus, klicken Sie mit der rechten
Maustaste und wahlen Sie Berechtigung hinzufiigen aus (oder dndern Sie die Berechti-
gungen fiir ein vorhandenes Konto).

Hinweis:

Stellen Sie sicher, dass Sie das Konto verwenden, fiir das die Berechtigungen fiir das
Rechenzentrum festgelegt sind.

6. Wahlen Sie die neue CALAdmin-vmremove Rolle aus, die Sie definiert haben. Stellen Sie
sicher, dass das Kontrollkastchen An untergeordnete Objekte weitergeben aktiviert ist,
und klicken Sie dann auf OK.
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Hinweis:

Wenn lhre Sicherheitsrichtlinie dies zulasst, konnen Sie stattdessen alle Berechtigun-
gen auf vCenter Ebene festlegen.

vCenter-Berechtigungen

Erweitern Sie Alle Berechtigungen, dann jede der folgenden Berechtigungskategorien, und wahlen
Sie die erforderlichen Berechtigungen aus. Die Berechtigungsnamen konnen je nach Version von
VMware vSphere unterschiedlich sein.

Hinweis:

Ab Version 19.11 ist die Berechtigung Host.Configuration.System Management nicht mehr er-
forderlich.

Datenspeicher

+ Allocate space
+ Browse datastore
« Low level file operations

Ordner
+ Ordner erstellen
Global
+ Aufgabe abbrechen
Network
+ Assign network
Ressource
+ Assign virtual machine to resource pool

VvApp

« Exportieren
« Importieren

Virtuelle Maschine > Konfiguration

+ Vorhandenen Datentrager hinzufligen
+ Add new disk
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+ Gerét hinzufiigen oder entfernen
+ Erweitert

+ Change CPU count

+ Change resource

« Speicher

+ Modify device settings

+ Remove disk

+ Umbenennen

+ Anmerkung festlegen

« Einstellungen

« Aktualisieren der Kompatibilitat virtueller Computer

Virtuelle Maschine > Interaktion

+ Konfigurieren von CD-Medien
« Konsoleninteraktion

+ Gerate verbinden

« Ausschalten

« Einschalten

« Zurlicksetzen

« VMware Tools-Installation

Virtuelle Maschine > Inventar

« Aus vorhandenen erstellen
« Neues erstellen
« Remove

Virtuelle Maschine > Provisioning

+ Vorlage klonen (optional, aber erforderlich, um eine vSphere-Vorlage als virtuelle Quellmas-
chine zu verwenden)
+ Virtuelle Maschine klonen

Virtuelle Maschine > Snapshot-Verwaltung

+ Snapshot erstellen
« Auf Snapshot zuriicksetzen
+ Snapshot entfernen

Installieren der App Layering-Appliance in VMware vSphere

So stellen Sie die App Layering-Appliance auf vSphere bereit:
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+ Stellen Sie sicher, dass Sie die vSphere-Anforderungen haben.
« Machen Sie sich mit dem Inhalt des Installationspakets vertraut.
« Stellen Sie die Appliance bereit.

Installationspaket

Das Installationspaket, citrix_app_layering_vmware_21.4.x.x, enthalt:

Datei Beschreibung

vmware_x.X.X.ova OVA-Datei fiir die Appliance-VM
citrix_app_layering_agent_installer.exe App Layering Agent-Installationsprogramm
citrix_app_layering_os_machine_tools.exe 0OS Machine Tools

Bereitstellen der Appliance

1. Extrahieren Sie das Downloadpaket citrix_app_layering_vmware_21.4.x.x.zip. Die enthaltenen
Dateien werden am Anfang dieses Themas aufgelistet.

2. Extrahieren Sie die vmware_4.x.xx.ova in einen Ordner auf Ihrem lokalen Laufwerk.

3. Navigieren Sie im von lhnen verwendeten vSphere Web Client zur Seite VMs und Vorlagen .

4. Klicken Sie mit der rechten Maustaste auf den Ordner in vSphere, in dem Sie die Vorlage bere-
itstellen mochten, und wahlen Sie OVF-Vorlage bereitstellenaus. Der Assistent zur Bereitstel-
lung von OVF-Vorlagen wird angezeigt.

5. Gehen Sie im Assistenten zum Bereitstellen von OVF-Vorlagen wie folgt vor:

a) Wahlen Sie auf der Seite Quelle auswahlen die Option Lokale Datei aus, und navigieren
Sie zur Datei vmware_x.X.X.ova, um sie auszuwahlen.

b) Geben Sie auf der Seite Namen und Ordner auswahlen einen Namen und einen Spe-
icherort fiir die bereitgestellte OVF-Vorlage an.

c) Wahlen Sie auf der Seite Ressource auswahlen einen Speicherort aus, an dem die bere-
itgestellte OVF-Vorlage ausgefiihrt werden soll.

d) Wahlen Sie auf der Seite Speicher auswahlen die Einstellung Thick Provision Lazy Ze-
roed der Option Virtuelles Datentragerformat auswahlen aus, wahlen Sie eine Speicher-
richtlinie aus und geben Sie einen Speicherort an.

e) Wahlen Sie auf der Seite Netzwerke einrichten |hr virtuelles vSphere-Netzwerk in der
Spalte Ziel aus und wahlen Sie die IPv4-Einstellung der IP-Protokolloption aus.

f) Uberpriifen Sie auf der Seite Bereit zum AbschlieRen die Vorlageneinstellungen und
klicken Sie dann auf Fertig stellen, wenn Sie mit den Einstellungen zufrieden sind.
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Wenn die Appliance eine statische IP-Adresse benotigt

Sie konnen die IP-Adresse der Appliance und ihre DNS-Server andern. Wenn die Appliance zum ersten
Mal bereitgestellt wird, werden die DNS-Einstellungen mit dem Dynamic Host Configuration Protocol
(DHCP} abgerufen. Wenn DHCP nicht verfligbar ist, konnen Sie statische IP-Adressen verwenden. Sie
wahlen Statisch aus und geben die IP-Adressen fiir Ihre DNS-Server ein.

1. Melden Sie sich mit den unter Appliance-Einstellungen beschriebenen Schritten und dem Stan-
dardkennwort beim Dienstprogramm Einheitenkonfiguration an.

2. Geben Sie an der Eingabeaufforderung “Aktion”C (fiir “Netzwerk konfigurieren) ein, und
driicken Sie die Eingabetaste.

3. Geben Sie bei der nachsten Eingabeaufforderung D fiir DHCP oder S fiir Statisch ein. Wenn Sie
Statischwahlen, werden Sie aufgefordert, Folgendes einzugeben:

+ IP-Adresse

+ Subnetzmaske

« Standard-Gateway-Adresse
« Standard-DNS-Adresse

4. Geben Sie bei der nachsten Aufforderung Y ein, um die Einstellungen zu speichern.
5. Geben Sie an der Eingabeaufforderung “Aktion”Q ein, um zu beenden.
6. Starten Sie die Appliance neu.

Nachste Schritte

Sobald die Appliance installiert und die IP-Adresse konfiguriert ist, fahren Sie mit folgendem fort:

« Installieren des App Layering Agents
+ Konfigurieren des App Layering Service

Installieren des App Layering Agents

October 20, 2021

Der App Layering Agent ermoglicht es der Appliance oder einer Verpackungsmaschine, PowerShell-
Befehle lokal auszufiihren. Wenn Sie die richtigen Anmeldeinformationen angeben, kann der Agent
PowerShell-Befehle als ein bestimmter Benutzer ausfiihren.
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Wenn der Agent benatigt wird

Der App Layering Agent ist erforderlich, wenn Sie Folgendes planen:

« Starten Sie Skripts mithilfe der Connectorkonfigurationen.
+ Flhren Sie die App Layering-Appliance in Microsoft Hyper-V aus.
« Veroffentlichen Sie Layerimages in Citrix Provisioning.

Sie installieren den Agenten an den folgenden Speicherorten:

+ Auf allen Hyper-V-Servern, die Sie fiir die Layererstellung oder Imageveroffentlichung verwen-
den mochten.

« Auf allen Citrix Provisioning-Servern, auf denen Sie Layerimages veroffentlichen mochten.

+ An Orten, an denen die Connectorkonfigurationen PowerShell-Skripts ausgefiihrt werden.

Registrieren des Agenten bei der Appliance

Das App Layering-Agent-Installationsprogramm fordert Sie auf, den Agent bei einer App Layering-
Appliance zu registrieren. Wenn Sie den Agenten wahrend der Installation nicht registrieren, kdnnen
Sie ihn spater manuell registrieren. Die PowerShell-Skripte werden jedoch erst ausgefiihrt, wenn der
Agent bei der Appliance registriert ist.

Voraussetzungen

Stellen Sie vor der Installation des App Layering Agent sicher, dass das System, auf dem Sie den Agen-
ten installieren, die folgenden Anforderungen erfillt:

« Ein Konto mit Administratorrechten

« .NET 4.5

+ PowerShell 3.0 oder héher

+ PowerShell-Snap-In. Bevor Sie den App Layering-Agent auf einem Citrix Provisioning Services-
Server verwenden, missen Sie sicherstellen, dass das PowerShell-Snap-In installiert ist. Lesen
Sie die Schritte zur manuellen Registrierung des Agenten bei der Appliance.

Wenn Sie den App Layering-Agent bereits installiert haben, konnen Sie aktualisierte Versionen
von der Citrix Download-Seite herunterladen. Das Agenteninstallationspaket ist im App Layering
ZIP-Download enthalten.

So laden Sie den App Layering-Agent herunter

1. Gehen Sie zur Citrix Homepage und klicken Sie dann auf Anmelden.
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2. Klicken Sie auf Downloads und wahlen Sie Citrix App Layering aus der Liste aus.

3. Klicken Sie auf der Seite Citrix App Layering unter Citrix App Layering > Produktsoftware auf

Citrix App Layering.

4, Klicken Sie unten auf der Seite auf Tools.

Klicken Sie auf den Citrix App Layering-Agent Datei herunterladen.
Die Datei citrix_app_layering_agent_installer.exe wird auf Ihren Computer heruntergeladen.

Installieren des App Layering Agents

Das App Layering-Agent-Installationsprogramm fordert Sie auf, den Agent bei einer App Layering-

Appliance zu registrieren. Wenn Sie den Agenten wahrend der Installation nicht registrieren, konnen

Sie ihn spater manuell registrieren. Beachten Sie jedoch, dass der Agent bei der Appliance registriert

sein muss, bevor die PowerShell-Skripte ausgefiihrt werden konnen.

1.

Melden Sie sich mit einem Konto mit Administratorrechten bei dem System an, auf dem Sie den
Agenten installieren.

Kopieren Sie die Datei Citrix_app_layering_agent_installer.exe an einen geeigneten Ort auf dem
Server.

Fihren Sie Citrix_app_layering_agent_installer.exe als Administrator aus, und geben Sie bei
entsprechender Aufforderung den Pfad zu dem Verzeichnis ein, in dem Sie den App Layering-
Agent installieren mochten. Der Standardspeicherort ist C:\Program Files (x86)\Citrix\Agent.

Das Agent-Installationsprogramm Uberpriift, ob alle Voraussetzungen vorhanden sind. Wenn
irgendwelche Voraussetzungen fehlen, meldet das Installationsprogramm dies und wird ohne
Installation verlasst.

Das Installationsprogramm fordert Sie zur Eingabe einer Agent-Portnummer auf. Sie konnen die
Standardportnummer (8016) akzeptieren oder eine andere angeben, wenn der Standardport
bereits verwendet wird.

. Das Installationsprogramm fordert Sie zur Eingabe der Anmeldeinformationen (Adresse, Be-

nutzername und Kennwort) fiir lhre App Layering-Appliance auf. Registrieren Sie den App Layer-
ing Agent bei der Appliance, indem Sie die IP-Adresse und die Anmeldeinformationen fiir einen
Benutzer der Managementkonsole auf der Appliance mit Administratorrechten eingeben (z. B.
die Anmeldeinformationen, die Sie fiir die Anmeldung an der Managementkonsole verwenden).

Hinweis:

Wenn die App Layering Appliance nicht verfligbar ist oder Sie sich jetzt nicht anmelden
mochten, kdnnen Sie sich spater manuell registrieren, indem Sie das unter Bei der App
Layering-Appliance registrieren beschriebenen Verfahren manuell ausfiihren.

Klicken Sie auf Finish, um den Assistenten zu beenden

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 106



App Layering

Registrieren Sie den App Layering Agent manuell bei der Appliance

Registrieren Sie den App Layering Agent bei der Appliance.

Wenn der App Layering Agent wahrend der Installation nicht bei einer App Layering-Appliance registri-
ert ist, konnen Sie ihn spater mithilfe des folgenden Verfahrens registrieren.

1. Melden Sie sich als Administrator bei dem Server an, auf dem Sie den App Layering Agent instal-
liert haben.

2. Offnen Sie als Administrator ein Befehlsfenster (cmd.exe) und navigieren Sie zu dem Verzeich-
nis, in dem der App Layering-Agent installiert ist. Der Standardspeicherort ist C:\Program Files
(x86)\Citrix\Agent.

3. Fuhren Sie den folgenden PowerShell-Befehl aus:
Enable-PSRemoting

4. Uberpriifen Sie, ob Port 8016 geoffnet ist, indem Sie diesen Befehl ausfiihren:
netstat -a

5. Offnen Sie als Administrator ein Befehlsfenster (cmd.exe) und navigieren Sie zu dem Verzeichnis,
in dem der App Layering-Agent installiert ist. Der Standardspeicherort ist:

C:\Program Files (x86)\Citrix\Agent
6. Fiihren Sie den folgenden Befehl unter Angabe der IP-Adresse der Appliance aus:

Citrix.ApplLayering.Agent.Service.exe register /i /e:
IP_address_of_appliance /u:Administrator
<!--NeedCopy-->

7. Wenn Sie dazu aufgefordert werden, geben Sie das Kennwort fiir einen Benutzer ein, der tiber
Administratorrechte in der Verwaltungskonsole der Appliance verfiigt.

8. Wenn der Registrierungsvorgang abgeschlossen ist, wird eine Meldung angezeigt, die Sie liber
das erfolgreiche Ergebnis informiert. Die Registrierung des App Layering-Agenten wird im
Uberwachungsprotokoll fiir den Verwaltungsdienst angezeigt.

Wenn der Prozess nicht erfolgreich ist, liberpriifen Sie die Agent-Protokolldatei im Installa-
tionsverzeichnis:

C:\Program Files (x86)\Citrix\agent\Logs\applayering.agent.log

Sie konnen die Hilfe fiir die Befehlszeilenoptionen des App Layering-Agenten auch anzeigen,
indem Sie den folgenden Befehl ausfiihren:

Citrix.ApplLayering.Agent.Service.exe /?

9. Fuhren Sie den PowerShell Befehl aus, um die entsprechenden DLL-Dateien auf dem Citrix Pro-
visioning Server zu laden.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 107



App Layering

Fir PVS 7.7 und hoher:

a) Navigieren Sie zu:
C:\program files\citrix\provisioning services console
b) Fihren Sie folgenden Befehl aus:

C:\Windows\Microsoft.NET\Framework64\v4.0.30319\InstalluUtil.
exe Citrix.PVS.snapin.dll

FlrPVS 7.1 —T7.6:

a) Navigieren Sie zu:
C:\program files\citrix\provisioning services console
b) Flhren Sie folgenden Befehl aus:

C:\Windows\Microsoft.NET\Framework64\v4.0.30319\Installutil.
exe McliPSSnapIn.dll

Falls einige Citrix Provisioning - und Broker-Snap-Ins aufgehoben werden, z. B. nach einem
groflden Windows-Update, finden Sie heraus, welche.

10. Fiihren Sie den folgenden Befehl aus, um die registrierten Snap-Ins aufzulisten:
get-pssnapin -registered

11. Indiesem Artikel finden Sie Anweisungen zur erneuten Registrierung aller Snap-Ins.

Konfigurieren

June 29,2023

Nachdem Sie die App Layering-Software installiert und die Appliance bereitgestellt haben, kénnen Sie
auf die Verwaltungskonsole zugreifen, die auf der Appliance ausgefiihrt wird.

Um die Appliance zu sichern, miissen Sie bei der ersten Anmeldung an der Konsole Ihre eigenen Ad-
ministratorkennworter festlegen. Dann kdnnen Sie fortfahren zu:

« Einrichten einer Dateifreigabe
+ Verbindung mit einem Verzeichnisdienst herstellen
+ Benutzern Rollen zuweisen

Sie haben auch die Moglichkeit,
Labs-Features zu aktivieren, die derzeit getestet werden.
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Auf Verwaltungskonsole zugreifen

July 6,2022

Sie konnen auf die App Layering-Appliance zugreifen, indem Sie die IP-Adresse der Appliance in einem
Webbrowser eingeben.

Wenn Sie sich zum ersten Mal bei der Managementkonsole anmelden, kénnen Sie:

« Geben Sie den Standardbenutzernamen (Administrator) und das Standardkennwort
(Unidesk1) ein.

+ Stimmen Sie der Citrix Lizenzvereinbarung zu.

« Andern Sie alle Administratorkennworter auf der Appliance.

Zugriff auf die Verwaltungskonsole

Somelden Siesich direkt bei der auf der App Layering Appliance gehosteten Verwaltungskonsole an

1. Suchen Sie in Threm Hypervisor die virtuelle Maschine, die Sie fiir die Appliance erstellt haben,
und ermitteln Sie deren IP-Adresse.

2. Geben Sie unter Verwendung der IP-Adresse der Appliance die folgende URL in einem kompati-
blen Webbrowser ein:

http://<ip_address_of new_vm>

3. Melden Sie sich an der Verwaltungskonsole an. Geben Sie den in der Einfiihrung aufgefiihrten
Standardbenutzernamen und das Standardkennwort ein.

Wenn sich jemand zum ersten Mal bei der Verwaltungskonsole einer neuen Appliance anmeldet,
erzwingt das System eine Kennwortanderung fiir jedes Administratorkonto der Appliance.

Wichtig:

Achten Sie darauf, die neuen Kennworter an einem sicheren Ort gemaR den Sicherheit-
srichtlinien Ihres Unternehmens aufzuzeichnen.

Administratorkennworter andern

July 6,2022

Die Appliance verfligt Giber drei Konten, mit denen Sie ihre Funktionen und Einstellungen verwalten
konnen.
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+ Administratorkonto der Verwaltungskonsole —Ermoglicht den Zugriff auf die auf der Appli-
ance gehostete Verwaltungskonsole. Dort konnen Sie Ebenen erstellen und verwalten und Lay-
erimages veroffentlichen. Das Standardkennwort ist Unidesk1.

+ Appliance-Administratorkonto —Ermoglicht den Zugriff auf das Konfigurationsdienstpro-
gramm der Appliance, in dem Sie die Netzwerkeinstellungen, Datum, Uhrzeit, NTP-Server und
Zeitzone @andern konnen. Das Standardkennwort ist Unidesk1.

+ Appliance- “root”-Benutzerkonto —Das standardmaRige Linux-Superuser-Konto der Appli-
ance. Das Kennwort fiir dieses Konto ist erforderlich, wenn Sie Ihre anderen Administratorkon-
ten zurlicksetzen. Der root-Benutzer hat Zugriff auf alle Befehle und Dateien auf dem Linux-
Betriebssystem der Appliance. Das Standardkennwort ist vOYx*6uj.

Das Administratorkonto fiir die Verwaltungskonsole wird am haufigsten verwendet. Sie konnen den
App Layering-Dienst ganz einfach konfigurieren und verwenden, ohne jemals auf die beiden anderen
Konten zugreifen zu mussen.

Wichtig:
Bewahren Sie das Kennwort flir den Root-Benutzer an einem sicheren Ort auf. Wenn Sie die Ken-

nworter fiir die anderen beiden Administratorkonten zurlicksetzen missen.

Um lhre Appliance zu sichern, miissen Sie die Kennworter fiir diese Konten beim ersten Zugriff auf die
Verwaltungskonsole nach der Installation andern.

Beim ersten Zugriff auf die Appliance nach der Installation

Wenn die Appliance installiert wird und Sie sich zum ersten Mal anmelden, wird eine Registerkarte
angezeigt, auf der Sie die Kennwdrter flir die Administratorkonten andern miissen, die Sie zum Ver-
walten der Appliance verwenden.

1. Geben Siefiir jedes Konto das neue Kennwort ein und geben Sie es erneut in das Feld Kennwort
bestatigen ein.

2. Klicken Sie auf der Registerkarte Bestatigen und AbschlieRen auf Anmeldeinformationen an-
dern.

3. Speichern Sie diese Passworter sicher, falls Sie sie benoétigen.
WARNUNG:

Sie miissen das Root-Benutzerkennwort an einem sicheren Ort aufbewahren. Ohne diese

Option konnen Sie lhre anderen Administratorkonten nicht zuriicksetzen.

So andern Sie das Kennwort fiir ein Administratorkonto

1. Melden Sie sich an der Verwaltungskonsole an.
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2.
3.
4,

Gehen Sie zu System > Administratoren > Standardadministrator.

Klicken Sie auf die Schaltfliche Bearbeiten .

Geben Sie das neue Kennwort ein, bestatigen Sie es und klicken Sie auf Bestatigen und ab-
schliefBen.

Dateifreigabe einrichten

July 6,2022

Die App Layering-Appliance muss mit einer Dateifreigabe verbunden sein. Wenn Sie noch keine

Dateifreigabe konfiguriert haben, verwenden Sie diese Anweisungen.

Sie kdnnen Speicherorte fir persistente Daten und Einstellungen der Benutzer hinzufiigen. Sie kon-
nen den bereits verwendeten Speicherdatentragern auch Speicherplatz hinzufligen. Weitere Informa-

tionen zur Speicherverwaltung finden Sie im Artikel zur Speicherverwaltung.

Wenn Sie mehr als eine Appliance verwenden, muss jede Appliance eine andere Dateifreigabe oder

einen eindeutigen Ordner auf derselben Freigabe verwenden.

Anforderungen

Beim Einrichten der Dateifreigabe der Appliance:

Die Dateifreigabe muss mithilfe der SMB-Technologie (Server Message Block) konfiguriert wer-
den.

Das Dienstkonto, das die App Layering-Appliance zum Herstellen einer Verbindung mit der
Dateifreigabe verwendet, muss liber vollstindige Berechtigungen fiir diese Dateifreigabe
verfligen.

Benutzer bendtigen schreibgeschiitzten Zugriff auf die Dateifreigabe. Wenn Sie Benutzerlayer
fur die von lhnen veroffentlichten Images aktivieren mochten, legen Sie auch die unter Konfig-
urieren der Sicherheit flir Benutzer-Layer-Ordnerbeschriebenen Dateifreigabeberechtigungen
fest.

Stellen Sie sicher, dass Sie den Mindestspeicherplatzbedarf von 40 bis 100 GB fiir lhre
Dateifreigabe haben.

Hinweis: Der Speicherplatz ist erweiterbar. Sie kdnnen einem Datentrager Speicherplatz
hinzufligen oder der Appliance weitere Datentrager hinzufiigen.

Erstellen der Netzwerkdateifreigabe

Konfigurieren Sie eine Dateifreigabe, die das SMB-Protokoll verwendet.
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+ Folgen Sie den Anweisungen des Herstellers zum Einrichten einer Dateifreigabe mithilfe des
SMB-Protokolls.

Konfigurieren Sie die App Layering Appliance fiir den Zugriff auf die Dateifreigabe

Nachdem Sie eine Dateifreigabe erstellt haben, konfigurieren Sie die App Layering-Appliance so, dass
sie daran angehangt wird. Sie kdnnen die Appliance (iber die App Layering-Verwaltungskonsole kon-
figurieren.

1. Wahlen Sie in der Management Console System > Netzwerkdateifreigaben aus und klicken
Sie auf Bearbeiten.

2. Geben Sie einen SMB-Dateifreigabepfad, einen Benutzernamen und ein Kennwort fiir die
Dateifreigabe an.

3. Klicken Sie auf Bestdtigen und AbschlieBen, um festzustellen, ob Sie eine Verbindung zur
Dateifreigabe herstellen Die Dateifreigabe wird gespeichert, wenn die Verbindung erfolgreich
hergestellt wurde, oder zeigt einen Fehler an, wenn die Verbindung fehlschlagt.

Verbindung mit einem Verzeichnisdienst herstellen

November 22, 2022

Sie konnen die Citrix App Layering-Appliance fiir die Verbindung mit Active Directory konfigurieren.
Wenn Sie eine Verbindung zu lhrem Verzeichnisdienst herstellen, erstellen Sie einen oder mehrere
Verzeichnisknoten, um auf bestimmte Doméanen oder Organisationseinheiten (OUs) zuzugreifen.

Die Appliance dndert den Verzeichnisdienst, mit dem Sie eine Verbindung herstellen, nicht. Die Soft-
ware speichert die Attribute fiir jeden Verzeichnisdiensteintrag im Cache. Wenn die Verbindung zum
Verzeichnisdienst voriibergehend unterbrochen wird, kann die Software die zwischengespeicherten
Informationen fiir Verwaltungsaufgaben verwenden.

Verwenden Sie beim Erstellen eines Directory Junction die folgenden Branchenstandard-
Akronyme:

« Organisationseinheit
+ DC—Domain-Komponente
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Informationen zum Verbinden der Appliance mit einem Verzeichnisdienst
Was passiert, wenn Sie Verzeichnisknoten hinzufiigen

Jeder von lhnen erstellte Verzeichnisknoten gibt einen Startknoten in der Verzeichnisstruktur an. Ein
neuer Verzeichnisknoten kann keine Benutzer enthalten, die bereits Mitglieder eines anderen Knotens
sind. Sie konnen Kreuzungen nicht verschachteln.

Wenn Sie mehrere Distinguished Names erstellen
Das System vergleicht zuerst die Domanenkomponente; die Teile des Distinguished Name, die mit
“DC="beginnen.

Bei Distinguished Names ist Reihenfolge wichtig Beispielsweise unterscheidet sich DC=A, DC =B von
DC=B,DC=A.

Das System fligt in den folgenden Fallen Verzeichnisknoten hinzu:

« Die Domanenkomponenten unterscheiden sich.
+ lhre Domanenkomponenten stimmen tberein, und die Gibrigen Komponenten tiberlappen sich
nicht.

Verzeichnisknoten werden zusammengefiihrt, wenn ihre Domanenkomponenten iibereinstimmen
und ihre anderen Komponenten miteinander verwandt sind.

Benutzerattribute werden aus dem Verzeichnisdienst importiert

Die App Layering-Software importiert Benutzer- und Gruppenattribute aus lhrem Verzeichnisdienst
und speichert sie in folgenden Fallen:

« Sie weisen einem Benutzer Administratorrechte zu.
« Die Werte der Attribute andern sich im Verzeichnisdienst.

Die Attribute, die die Software zwischenspeichert, sind schreibgeschiitzt. Alle Anderungen an den
Attributen fiir Verzeichnisdienstbenutzer stammen vom Directory Server.

Importierte Attribute werden regelmaBig synchronisiert

Die Software synchronisiert die Informationen, die sie fiir Verzeichnisdienstbenutzer zwischenspe-
ichert, alle 12 Stunden mit dem Verzeichnisdienst. Wenn ein Benutzer kein Objekt mehr im Verze-
ichnisdienst ist, gilt der Benutzer als verlassen. Sie konnen diese Informationen in der Information-
sansicht fiir den Benutzer anzeigen.
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So erstellen Sie einen Verzeichnisknoten

1. Klicken Sie auf System > Verzeichnisdienste.
2. Klicken Sie auf Verzeichnisknoten hinzufiigen.

3. Geben Sie die Details fir den Verzeichnisserver an:

+ Serveradresse —Der Name des Servers, den Sie fiir den Verzeichnisdienst verwenden (IP-
Adresse oder DNS-Name).

« Port —Geben Sie die Portnummer flir die Kommunikation mit dem Verzeichnisserver an.

« SSL verwenden —Klicken Sie hier, um die SSL-Kommunikation (Secure Sockets Layer) zu
aktivieren
Wenn Zertifikatfehler auftreten, zeigt der Assistent eine Liste dieser Fehler an. Wenn Sie
sicher sind, dass sie sicher ignoriert werden konnen, klicken Sie auf Zertifikatfehler ig-
norieren.

+ Verbinden —Klicken Sie hier, um zu liberpriifen, ob die Appliance eine Verbindung zum
Verzeichnisdienst herstellen kann

+ Bind Distinguished Name (DN) —Informationen zur Ermittlung der korrekten Syntax fiir
den Bind-DN oder Benutzernamen finden Sie in der Dokumentation zu Ihrem Verzeichnis.
Die folgenden Beispiele zeigen einige Moglichkeiten, wie Sie einen Benutzer fiir den Verze-
ichnisdienst angeben kdnnen:

- domain\username
- username@domain.com.

+ Kennwort binden —Geben Sie das Kennwort ein.

+ Verbinden —Klicken Sie hier, um zu iiberpriifen, ob die Appliance eine Verbindung zum
Verzeichnisdienst herstellen kann

- Definierter Basisname —Geben Sie an, wo die Software mit der Suche nach Benutzern
und Gruppen im Remote-Verzeichnisdienst beginnt.

+ Name des Verzeichnisknotens - Der Name des Ordners, den Sie in der Strukturansicht
sehen. Sie kdnnen einen beliebigen Namen verwenden, einschliellich des Namens einer
Domane in der Verzeichnisdienststruktur.

4. Klicken Sie auf Bestatigen und abschlieRen.

Rollen zuweisen

June 29, 2023
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App Layering-Rollen definieren, welche App Layering-Module (Funktionen) ein Benutzer verwalten
kann. Alle Benutzer, denen eine oder mehrere Rollen zugewiesen sind, kdnnen sich bei der Man-
agementkonsole anmelden. Diese Benutzer sind auf der Registerkarte System > Zugriffssteuerung
aufgefiihrt.

App Layering-Benutzer, Rechte und Rollen

Der App Layering-Dienst unterstiitzt zwei Benutzertypen:

« App Layering-Administrator. Dieses Konto ist einzigartig fiir App Layering. Sie erhalten
es, wenn Sie die App Layering-Appliance zum ersten Mal installieren und sich bei der Ver-
waltungskonsole anmelden. Sie kdnnen es verwenden, um loszulegen. Dieses “integrierte”
Administratorkonto hat die Rechte, alle App Layering-Vorgange auszufiihren. Sie kdnnen die
Eigenschaften dieses Administrators bearbeiten, einschlieRlich des Namens, des Kennworts
und der Kontaktinformationen. Wenn Sie sich zum ersten Mal bei der Appliance anmelden,
mussen Sie das Kennwort flir diesen Administrator andern und der EULA zustimmen.

+ Benutzer von Active Directory (AD). Abgesehen vom integrierten Administratorkonto sind
alle App Layering-Benutzer AD-Benutzer, die liber einen oder mehrere Verzeichnisknoten
importiert wurden. Nachdem lhre Verzeichnisknoten erstellt wurden, kdnnen Sie Benutzern
Rechte gewahren. Weitere Informationen finden Sie unter Verbindung mit einem Verzeichnis-
dienst herstellen.

Rechte und Rollen

Sie kdnnen alle Rechte und Rollen fiir jeden Benutzer auswahlen, indem Sie die folgenden Kontrol-
lkastchen aktivieren. Wenn Sie Administrator oder Reader auswahlen, sind alle anderen Kontrol-
lkastchen ausgegraut.

+ Reader: Kann sich bei der App Layering-Managementkonsole anmelden, kann aber nichts an-
dern.

+ App Layer Contributor: Kann Andwendungslayer und -versionen hinzufiigen, bearbeiten und
l6schen.

+ OS Layer Contributor: Kann Betriebssystemlayer und -versionen hinzufiigen, bearbeiten und
l6schen.

+ Platform Layer Contributor: Kann Plattformlayer und -versionen hinzufligen, bearbeiten und
l6schen.

+ Image Template Contributor: Kann Imagevorlagen hinzufiigen, bearbeiten und [6schen.

+ Image Publisher: Kann Images veroffentlichen.

+ Elastic Layer Assignment Contributor: Kann elastische Layer-Zuweisungen hinzufligen, bear-
beiten und l6schen.
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+ Administrator: Kann alles machen.

+ LayerImporter: Kann Betriebssystemlayer, Anwendungslayer und Plattformlayer aus externen
Quellen importieren.

+ Layer Exporter: Kann Betriebssystemlayer, Anwendungslayer und Plattformlayer an einen ex-
ternen Speicherort exportieren.

+ Platform Connector Contributor: Kann Plattform-Connector-Konfigurationen hinzufiigen,
bearbeiten und l6schen.

+ Log Exporter: Kann das App Layering-Protokollpaket exportieren und herunterladen.

Benutzeranmeldeinformationen fiir die Anmeldung an der Verwaltungskonsole

Wenn Sie Directory Service-Benutzern Rollen zuweisen, kdnnen sie sich mit ihren Directory Service-
Anmeldeinformationen bei der Verwaltungskonsole anmelden.

Wer kann App Layering-Rollen zuweisen?

Sie konnen die Rolle eines Benutzers andern, wenn Sie als Benutzer mit Administratorrolle an der
Managementkonsole angemeldet sind.

Anwendern von App Layering-Rollen zuweisen

1. Melden Sie sich bei der Managementkonsole an.
2. Wahlen Sie System > Zugriffssteuerung aus.

3. Wahlen Sie einen Benutzer aus und klicken Sie auf Bearbeiten. Das Blatt “Benutzer bearbeiten”
wird geodffnet.

4. Wahlen Sie die Rollen fiir den ausgewahlten Benutzer aus.

5. Klicken Sie auf Confirm and Complete und anschlieRend auf Speichern.

Upgrade

June 2,2023

Fiir die neuesten Korrekturen und Funktionen, einschlief3lich der Kompatibilitdt mit anderen von
Ihnen verwendeten Softwarepaketen, empfehlen wir Ihnen, sich liber die App Layering-Upgradesauf
dem Laufenden zu halten. Der Upgradevorgang ist teilweise automatisiert, da die Appliance
regelmaRig nach dem neuesten Paket sucht. Es ladt neue Pakete herunter, tiberpriift und extrahiert
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die Dateien. Benutzer erhalten eine Meldung, wenn sie sich das nachste Mal anmelden, und
Administratoren mit entsprechenden Berechtigungen kdnnen das Upgrade starten.

Neben der Aktualisierung der App Layering Appliance erwarten Sie auch, Folgendes zu aktual-
isieren:

+ App Layering Agent, wenn er auf dem Hypervisor - und Provisioning server installiert ist.
« Veroffentlichte Layerimages (erfordert Provisioning Ihrer Server mit den Images).

In diesem Artikel wird erlautert, wie jedes der zugehorigen Upgrades abgeschlossen wird.

Upgradevorbereitung

Bevor Sie ein Upgrade durchfiihren:

+ Stellen Sie sicher, dass eine Netzwerkdateifreigabe konfiguriert ist.
« Sichern Sie die Appliance.
« Uberpriifen Sie den unterstiitzten Upgradepfad (nur fiir Versionen vor 19.1)

Stellen Sie sicher, dass eine Netzwerkdateifreigabe konfiguriert ist

Sie kdnnen die Freigabe bestatigen, indem Sie sich bei der Appliance anmelden und zu System > Net-
zwerkdateifreigabenavigieren. Nachdem Sie sichergestellt haben, dass Sie die Dateifreigabe konfig-
uriert haben, kdnnen Sie die Appliance aktualisieren.

Sichern der Appliance

Erstellen Sie einen Snapshot oder einen Checkpoint der Appliance.

Priifen Sie den unterstiitzten Upgradepfad

Wenn Sie ein Upgrade von einer dlteren Version des Produkts durchfiihren, verwenden Sie den folgen-
den Upgradepfad, um die installierte Version auf dem neuesten Stand zu bringen. Klicken Sie auf die
Versionsnummer, um zur Download-Seite fiir diese Version zu gelangen.

Upgrade von Version Zur Version
4.1 4.15
4.7 4.15
4.15 19.1
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Upgrade von Version Zur Version
19.1 19.7

19.7 20.1

20.1 20.8

20.8 20.11
20.11 214

214 21.7

21.7 234

Aktualisieren der Appliance

Upgrades fiir App Layering Anwendungen sind teilweise automatisiert. Die Appliance sucht
regelmafig nach Upgrades und ladt die neueste herunter, sofern die richtigen Berechtigungen und
andere Anforderungen vorhanden sind.

Der Upgrade-Ordner enthalt das Appliance-Upgrade, das Agent-Upgrade und einen Ordner mit Tools,
die auf Ihrer OS-Layer verwendet werden konnen.

Was passiert, wenn ein Upgrade gefunden wird

Wenn wahrend der automatischen Uberpriifung ein Upgrade gefunden wird, wird der neueste verflig-
bare komprimierte Ordner auf Ihre Appliance heruntergeladen. Die Appliance lberpriift den Down-
load und extrahiert die Dateien im Hintergrund.

In der Zwischenzeit erhalt jeder Benutzer eine der folgenden Nachrichten, wenn er sich das néachste
Mal anmeldet:

+ Upgrade starten: Fiihren Sie das Software-Upgrade der App Layering-Appliance aus (nur fir
Administratoren).

+ SchlieBen: Verwirft die Nachricht, sodass Sie das Upgrade spater manuell lber die Regis-
terkarte Benutzer > Appliance aktualisierenstarten konnen.

Weitere Informationen dariiber, worauf die Appliance priift, finden Sie im Detail unter Funktionsweise
der Upgrade-Prifungen.

Wer kann das Upgrade starten

Nur ein Administrator kann das Upgrade starten.
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Wenn lhre Firewall automatische Downloads des Upgrade-Pakets verhindert

Wenn die Firewallanforderungen das automatische Herunterladen verhindern, laden Sie das Upgrade-
Paket von der Citrix Download-Site herunter. Kopieren Sie das Paket in die Netzwerkdateifreigabe, wo

die Appliance darauf zugreifen kann.

1. Navigieren Sie zur ZIP-Datei, und extrahieren Sie die Dateien.

Melden Sie sich bei der Verwaltungskonsole an, wahlen Sie Benutzer und klicken Sie dann auf
Appliance aktualisieren

Uberpriifen Sie den Upgrade-Pfad und klicken Sie auf Upgrade Der Upgrade-Prozess startet
und 6ffnet eine Statusseite im Browser.

. Wenndas Upgrade abgeschlossenist, andert sich der Status in Upgrade-Status: Abgeschlossen.

Aktualisieren Sie die Webseite, um zur Verwaltungskonsole zurlickzukehren.
Stellen Sie sicher, dass das Upgrade erfolgreich war, indem Sie in der Verwaltungskonsole auf
den Link Info klicken, um die Versionsnummer zu bestatigen.

Wenn Sie ein Upgrade von App Layering 18.12 oder friiher durchfiihren (nur VMware vSphere)

Ab Version 18.12 uiberpriifen die Schaltflaichen TEST und SAVE die VMware vSphere-Berechtigungen.
Ein Durchgang bedeutet, dass die Appliance iliber Berechtigungen zum Erstellen, Bearbeiten und

Loschen virtueller Maschinen verfligt.

Wenn Sie ein Upgrade von Version 18.12 oder friher durchfiihren, sollten Sie einige weitere Berechti-

gungen festlegen, die jetzt erforderlich sind. Erstellen Sie eine weitere Rolle und weisen Sie die Berech-

tigungen auf vCenter-Ebene zu.

Eine andere Rolle erstellen Da die Berechtigung Virtuelle Maschine > Bestand > Entfernen auf

vCenter-Ebene zugewiesen werden muss, missen Sie eine weitere Rolle erstellen.

1.

2.

Navigieren Sie im vSphere Client zu Home > Administration > Rollen.

Klicken Sie auf Add Roleund geben Sie einen Namen ein, zum Beispiel: CALAdmin-vmremove.

Nur Virtuelle Maschine >Bestand > Entfernenhinzufiigen. Alles andere kann schreibgeschtitztbleiben.
Navigieren Sie im vSphere Client zu Home > Inventar > Hosts und Cluster.

Wahlen Sie die Registerkarte vCenter-Berechtigungen aus, klicken Sie mit der rechten Maus-
taste und wéahlen Sie Berechtigung hinzufiigen aus (oder andern Sie die Berechtigungen fiir
ein vorhandenes Konto).

Hinweis:

Stellen Sie sicher, dass es sich bei dem Konto um das Konto handelt, das die zuvor fest-
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gelegten Berechtigungen flir das Rechenzentrum besitzt.

6. Wahlen Sie die neue CALAdmin-vmremove Rolle aus, die Sie definiert haben. Stellen Sie sicher,
dass das Kontrollkastchen An untergeordnete Objekte weitergeben aktiviert ist, und klicken Sie
dann auf OK.

Hinweis:

Sie konnen alle Berechtigungen auf vCenter Ebene festlegen, wenn lhre Sicherheit-
srichtlinie dies zulasst.

Aktivieren von vCenter Berechtigungen Aktivieren Sie die Berechtigungen, die im Artikel Appli-
ance in vSphere installierenaufgefiihrt sind.

Deaktivieren Sie die folgenden Einstellungen Zu lhrer Referenz sollten Sie die folgenden Einstel-
lungen deaktivieren:

* VApp
- Konfiguration der Anwendung

« Virtuelle Maschine

Konfiguration

* Erweiterte Konfiguration
* Anderungsverfolgung

* Verwaltet von

* Gast-Info zurlicksetzen
* Platzierung austauschen

Interagieren
* Frage beantworten
*x Konsolen-Interaktion
* Aussetzen

Inventar

* Registrieren
* Registrierung aufheben

Provisioning
* Anpassen
* Vorlage bereitstellen
* Als Vorlage markieren

Status

* Snapshot entfernen
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Aktualisieren Sie den App Layering Agent (falls installiert)

Aktualisieren Sie als Nachstes den App Layering Agent. Mit dieser Komponente kann eine Appliance
oder eine Verpackungsmaschine PowerShell Befehle lokal ausfiihren. Sie konnen erwarten, dass der
Agent an den folgenden Speicherorten installiert wird, sofern er in Threr Umgebung vorhanden ist:

+ Hyper-V-Server, die App Layering fiir die Layererstellung oder Imageverdéffentlichung verwen-
det.

« Citrix Provisioning-Server, auf denen Sie Layerimages veroffentlichen.

+ Server, auf denen eine Connectorkonfiguration PowerShell-Skripts ausfihrt Um vorhandene
Connectorkonfigurationen anzuzeigen, 6ffnen Sie die Managementkonsole und wahlen Sie
System > Connectorsaus.

So aktualisieren Sie den App Layering Agent an diesen Speicherorten:

1. Kopieren Sie die Agent-Upgrade-Datei auf die Server, auf denen der Agent installiert ist.
2. Doppelklicken Sie auf die Agent-Aktualisierungsdatei, und befolgen Sie die Anweisungen zum
Aktualisieren des Agenten.

Aktualisieren Sie lhre veroffentlichten Layerimages

App Layering-Upgrades beinhalten Treiberaktualisierungen, neue Features und Bugfixes, die
im Abschnitt Neue Features dokumentiert sind. Nachdem Sie die Appliance aktualisiert haben,
aktualisieren Sie die veroffentlichten Images.

Um lhre veroffentlichten Images zu aktualisieren, wahlen Sie jede lhrer Image-Vorlagen aus, liber-
prifen die Einstellungen und verwenden sie, um neue Versionen der Layerimages zu veroffentlichen.
Verwenden Sie die neuen Images, um lhre Systeme bereitzustellen.

So wenden Sie das Upgrade auf Ihre veroffentlichten Layerimages an:

1. Melden Sie sich bei der Layering-Verwaltungskonsole an.

2. Wahlen Sie die Registerkarte “Images”. lhre Imagevorlagen werden angezeigt.

3. Wenn Sie die Einstellungen einer Vorlage iiberprifen oder aktualisieren mochten, wahlen Sie
die Imagevorlage aus und klicken Sie auf Vorlage bearbeiten. Bearbeiten Sie die Einstellungen
und klicken Sie auf Vorlage speichern und veroffentlichen.

4. Wenn die Imagevorlage nicht bearbeitet werden muss, wahlen Sie einfach die Vorlage aus und
klicken Sie auf Layerimage veroffentlichen.

5. Verwenden Sie nach dem Veroffentlichen die neuen Layerimages fiir das Provisioning lhrer Sys-
teme.
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Hintergrund: Wie die Upgrade-Priifungen im Detail funktionieren

Wenn die App Layering Appliance nach einem Upgrade sucht:

« Falls ein Update nicht verfiigbar ist: Nichts passiert. Eine weitere Uberprifung wird im ndch-
sten geplanten Intervall durchgefiihrt.

« Wenn ein Update verfiigbar ist, aber keine Netzwerkdateifreigabe konfiguriert ist: Der Be-
nutzer erhalt eine Meldung, dass ein Upgrade verfuigbar ist. Sie werden aufgefordert, die Kon-
figuration der Netzwerkdateifreigabe abzuschlielRen.

+ Wenn ein Update verfiigbar ist: Ein Job zum Herunterladen von Upgrade-Medien wird ges-
tartet. Sie konnen die folgenden Aufgaben auf Fortschritt iberpriifen:

- Herunterladen des Upgrade-Mediums in den lokalen Speicher.
- Sicherstellen, dass die Priifsumme des erfolgreich heruntergeladenen Aktualisierungspakets
korrekt ist.
- Extrahieren des heruntergeladenen Upgrade-Pakets in die konfigurierte Netzwerk-
dateifreigabe. Der Download wird auf die Dateifreigabe der Appliance extrahiert:
Ort: NetworkFileShare*AppLayeringVersion*
Beispiel: \MyServer\AppLayeringFileShare\4.0.8
* Wenn die Extraktion erfolgreich ist, werden die Benutzer bei der ndchsten Anmeldung
benachrichtigt, dass ein Upgrade verfuigbar ist.
* Wenn zu irgendeinem Zeitpunkt wahrend dieses Vorgangs ein Eingreifen des Admin-
istrators erforderlich ist, schlagt der Job mit einem Fehler fehl. Beispiel:
- Kein Platz mehr im lokalen Speicher.
- Auf der Netzwerkdateifreigabe ist kein Speicherplatz mehr verfiigbar.
- Unglltige Dateien gefunden.
Hinweis:
Wenn ein Auftrag fehlschlagt, wird er beim nachsten Prifintervall erneut
versucht, unabhangig davon, ob das Problem behoben wurde.

« Wenn ein anderes Update gefunden wird, bevor ein zuvor heruntergeladenes installiert
wurde - Das neue Upgrade wird heruntergeladen und wird nach erfolgreichem Abschluss zu
“Upgrade verfiigbar”. «

« Wenn ein Upgrade heruntergeladen wird, wenn ein anderes verfiighar gemacht wird - Der
laufende Download wird abgebrochen und ein neuer Download wird gestartet. Alle Dateien, die
sich auf den laufenden Download beziehen, werden gel6scht.

Optional: Manuell nach verfiigharen Upgrades suchen

Automatisierte Upgrade-Prifungen erhalten immer die neueste Version, Sie konnen jedoch manuell
nach Updates suchen.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 122



App Layering

So suchen Sie manuell nach einer Aktualisierung:

1. Melden Sie sich an der Verwaltungskonsole an.
2. Klicken Sie auf die Registerkarte Benutzer und dann auf die Aktion Appliance aktualisieren .
Die neueste Version wird im Feld Upgradedatentrager angezeigt.

Wenn Sie als Administrator bei einem Desktop angemeldet sind und ein Upgrade-Badge angezeigt
wird:

1. Klicken Sie auf Upgrade starten. Die Informationen zum Herunterladen werden im Feld Up-
gradedatentragerangezeigt.
2. Als Administrator konnen Sie einen anderen Upgradedatentrager auswahlen.

Verwenden Sie die detaillierten Schritte im vorherigen Abschnitt, Upgrade der Appliance.

Connectorkonfigurationen

January 17,2024

Wenn Sie den App Layering Dienst zum ersten Mal verwenden, planen Sie, eine oder mehrere “Connec-
torkonfigurationen”zu erstellen. App Layering Connectorkonfigurationen sind gespeicherte Gruppen
von Anmeldeinformationen, die die Appliance fir den Zugriff auf Speicherorte auf Ihrem Hypervisor
oder Provisioning server verwendet. Eine Connectorkonfiguration kann angeben, wo ein Layer er-
stellt oder wo Images veroffentlicht werden sollen.

Warum Connectorkonfigurationen verwenden

Connectorkonfigurationen ermoglichen es der App Layering Appliance, auf Speicherorte in lhrer
Umgebung zuzugreifen, um Layer zu erstellen oder Layerimages zu veroffentlichen. Die Verwendung
einer Connectorkonfiguration automatisiert den Dateilibertragungsprozess und spart erhebliche
Zeitersparnis.

Sie kdnnen eine Connectorkonfiguration verwenden, um:

+ Erstellen Sie einen App-Layer oder Plattformlayer oder fligen Sie eine Version zu einem Betrieb-
ssystemlayer hinzu, und fiihren Sie ggf. auch ein Skript aus.

« Veroffentlichen Sie Layerimage auf lhrem Hypervisor oder Provisioning-Server, und fiihren Sie
ggf. auch ein Skript aus.
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Layer erstellen

Die Layererstellung ist einfacher, wenn Sie eine Connectorkonfiguration verwenden. Die Connec-
torkonfiguration enthalt die Anmeldeinformationen fiir den Speicherort, an dem Sie die Software
fiir einen Layer installieren mochten. Diese Connectorkonfiguration enthalt eine Packaging Cache-
Option, die standardmaRig aktiviert ist, um Ihnen die beste Layering-Performance zu bieten.

Veroffentlichen von Layerimages

Sie bendtigen eine Connectorkonfiguration fiir jeden Speicherort, an dem Sie Layerimages verof-
fentlichen. Nach der Veroffentlichung verwenden Sie Layerimages, um Systeme fiir bestimmte
Benutzergruppen bereitzustellen.

Anforderungen

Um eine Connectorkonfiguration zu erstellen, missen Sie die folgenden Anforderungen erfiillen.

Anmeldeinformationen

Glltige Kontoanmeldeinformationen, mit denen die Appliance auf einen Standort in Ihrer Umgebung
zugreifen kann. Weitere Informationen zu den benétigten Werten erhalten Sie, indem Sie den Hyper-
visor oder den Provisioning Service weiter unten in diesem Abschnitt auswahlen.

Offload Compositing

Beim Erstellen eines Layer oder beim Veroffentlichen eines Layerimage konnen Sie die integrierte App
Layering-Compositing-Engine zum Erstellen von Layer verwenden. Die Compositing-Engine wird ak-
tiviert, indem Sie die Connectorkonfigurationsoption Offload Compositing auswahlen. Das Skript
ImportOsLayer.psl wird verwendet, wenn ein Betriebssystemlayer von Grund auf neu erstellt
wird. Achten Sie darauf, die fiir die Compositing-Engine erforderlichen Firewall-Ports zu6ffnen

Hinweis:

Ein Betriebssystemlayer wird (anfénglich) durch Importieren des Betriebssystems von einer
vorhandenen virtuellen Maschine erstellt. Sobald Sie erstellt haben, aktualisieren Sie den
OS-Layer wie jeden anderen Layer.

Offload Compositing:

+ Reduziert die Verarbeitungszeit von Layering-Aufgaben.
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« Aktiviert die Unterstiitzung fiir die Erstellung von UEFI-Images mit vTPM- und GPT-Partitionen.
Diese Funktionen sind fiir moderne Windows-Betriebssystemversionen wie Windows 11
erforderlich.

« Aktiviert die Unterstiitzung fiir die Erstellung von VHDX-Datentrager.

« Kann einige Dateisystemprobleme mit nativen Windows-Tools automatisch beheben

So erstellen Sie einen Layer mit Offload Compositing:

+ App-Ebene, Plattformlayer: Wahlen Sie beim Erstellen eines Layers eine Connectorkonfigura-
tion mit aktiviertem Offload Compositing aus.

« Betriebssystemlayer: Fiihren Sie ein Skript aus. Einzelheiten finden Sie unter Erstellen eines
OS-Layer.

Speicherplatz fiir Cache

Bei allen unterstitzten Hypervisoren, mit Ausnahme von Azure, wird die Standardgréf3e des Paket-
Cache-Speichers auf die empfohlene Startstufe festgelegt. Geben Sie bei Bedarf genligend Speicher-
platz ein, um die CachegroRRe zu erhohen.

+ Erstellt den Layer oder das Image als UEFI- oder Generation 2-Maschine.
+ Verwendet das VHDX-Datentragerformat fiir BIOS- und Generation-1-Format oder UEFI- und
Generation-2-Images.

Um einen App- oder Plattformlayer mithilfe von Offload Compositing zu erstellen, wahlen Sie eine
Connectorkonfiguration aus, bei der Offload Compositing aktiviert ist. Um einen Betriebssystem-
layer zu erstellen, fiihren Sie stattdessen ein Skript aus. Einzelheiten finden Sie unter Erstellen eines
OS-Layer.

Verpackungslayer

Wenn Sie Offload Compositing in der Connectorkonfiguration verwenden, beginnt das Packen eines
Layer, wenn Sie den Computer zur Fertigstellung herunterfahren. Die Verpackung erfolgt automatisch.
Sie mussen in der Managementkonsole nicht manuell Finalisieren auswahlen.

Wichtig:

Sie mussen das Skript ausfiihren, um einen OS-Layer zu erstellen. Sie kdnnen das Betriebssys-
tem auch auf einem BIOS- oder Computer der Generation 1 erstellen und dann dem Layer eine
Version hinzufligen, wobei Offload Compositing ausgewahlt ist.

Wenn Sie Offload Compositingauswahlen, wahlen Sie entweder UEFI oder Generation 2 fiir die neue
Layer-Version aus. Wahlen Sie VHDX fiir das Datentragerformat aus. Das VHDX-Format wird auf BIOS-
(Generation 1) und UEFI-Computern (Generation 2) unterstiitzt.
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Images veroffentlichen

Wenn Sie ein Image veroffentlichen, erstellt der Veroffentlichungscomputer das Image auf dem
Hypervisor-Server (Hyper-V, VMware vSphere).

Verbindungen

Wenn Sie Offload Compositing verwenden, wird in lhrer Umgebung eine temporare Worker-VM er-
stellt, die als Compositing-Engine bezeichnet wird. Die Compositing Engine bendtigt eine direkte
Konnektivitat zur App Layering-Appliance tiber SSL (Port 443) und iSCSI (Port 3260). Stellen Sie sicher,
dass dieser Verkehr in Ihrer App Layering-Umgebung zuldssig ist. Andernfalls werden die von der Ap-
pliance erstellten Aufgaben nicht erfolgreich abgeschlossen.

Informationen zu “Packaging Cache-GroRe”und “Rate auswahlen”

Mit Connectorkonfigurationen fiir alle Hypervisoren auRer Azure kdnnen Sie Speicherplatz fiir einen
Packaging Cachekonfigurieren. Die Appliance verwendet diesen Cache auf lhrem Hypervisor, um die
Layer-Paketierung zu beschleunigen.

Packaging Cache-GroRe

Es wird empfohlen, die Standardgrofie des Paketcaches fiir den Hypervisor zu verwenden:

» vSphere: 250 GB
« Citrix Hypervisor (ehemals XenServer): 480 GB
« Hyper-V:200 GB
« Nutanix: 480 GB

JemehrApp-Layer Sie erstellen, desto grof3er ist der Cache, den Sie benétigen. Erhohen Sie bei Bedarf
die Packaging-Cache-Grof3e.

Die H1it-Rate

Die H1 t-Rate ist der Prozentsatz, mit dem die Appliance einen Datentrager im Cache gefunden hat.
Ein niedriger Wert in diesem Feld zeigt an, dass der Cache nicht viel Wert liefert. Erhohen Sie die
Cachegrofle, um mehr eindeutige Layer aufzunehmen.

Sie kdnnen eine niedrige Rate verbessern, indem Sie die Packaging-Cache-GréR3e erhdhen. Durch die
Erhohung der CachegrolRe konnen mehr Datentrager im Cache gespeichert werden. Es erhoht auch
die Wahrscheinlichkeit, einen Datentrager fiir das Packen im Cache zu finden. Das Ergebnis ist ein
hoherer Wert fiir die h1 t-Rate.
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Anzeigen von Connectorkonfigurationen

Auf der Registerkarte Connectors werden die Connector-Konfigurationen aufgefiihrt, die Sie erstellt
haben.

Sortieren von Connectorkonfigurationen

StandardmaRig werden die Connectorkonfigurationen in alphabetischer Reihenfolge nach Namen
aufgelistet.

Connectorkonfigurationsdetails anzeigen

Wenn die Zwischenspeicherung fiir eine Connectorkonfiguration aktiviert ist, zeigt die Registerkarte
Connectors die Cachegrofie fiir diese Konfiguration an.

So zeigen Sie die Werte fiir eine bestimmte Connectorkonfiguration an:

1. Klicken Sie aufdie Schaltfliche Details anzeigen oder auf das Info-Symbol auf der rechten Seite
des Bildschirms. Details zur Connectorkonfiguration werden angezeigt.

Cachegrofle und H1i t-Rate anzeigen

Grofie und H1 t-Rate des Packaging Cache werden angezeigt, wenn die Packaging Cache-Grofie auf
einen Wert grofRer als Null (0) eingestellt ist.

Hinzufiigen einer Connectorkonfiguration

In diesem Abschnitt wird erldutert, wie Sie eine Connectorkonfiguration auf der Registerkarte Con-
nectors hinzufligen und verwalten.

Eine Connectorkonfiguration beschleunigt das Erstellen einer Layer- oder Imagevorlage. Wenn Sie
eine fiir den Zugriff auf einen bestimmten Standort benétigen, konnen Sie eine erstellen, indem
Sie auf der Registerkarte Connectors die Option Connectorkonfiguration hinzufiigen auswahlen.
Flihren Sie von dort aus die detaillierten Schritte weiter unten in diesem Abschnitt aus.

Gehen Sie folgendermalen vor, um eine Connectorkonfiguration hinzuzufligen:

1. Greifen Sie auf die Verwaltungskonsole zu und wahlen Sie Connectors, um Ihre Connector-
Konfigurationen anzuzeigen, falls Sie welche erstellt haben.

2. Klicken Sie in der Aktionsleiste auf Connector-Konfiguration hinzufiigen . Es wird ein
Dialogfeld geoffnet, in dem Sie den Typ der zu erstellenden Connectorkonfiguration auswahlen
konnen.
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3. Wahlen Sie den Connectortyp aus dem Dropdownmenii aus.

4. Fillen Sie die Felder auf der Seite Connectorkonfiguration aus.

5. Klicken Sie auf die Schaltflache Testen, um zu liberpriifen, ob der Connector auf den mit den
angegebenen Anmeldeinformationen angegebenen Speicherort zugreifen kann.

6. Klicken Sie auf Speichern. Die neue Connectorkonfiguration wird auf der Registerkarte Con-
nector angezeigt.

Name Platform Cache Size Cache Hit Rate
@ BIG Cache “Wdware vSphere 2147453647 GB | |
@ ES¥P14 Slow Citrix MCS for vSphere
@) Fitz App Layering Dev Azure RDSH
@ SSDESXP13 Mware vSphere 200 GB | |
@ UD-Hypern2 Microsoft Hyper-
@ vecenters - QA “ware vSphere
@ XenServer? XenServer

Bearbeiten einer Connectorkonfiguration

So bearbeiten Sie eine Connectorkonfiguration:

1. Offnen Sie die Verwaltungskonsole und wihlen Sie Connectorsaus.

2. Wahlen Sie den Connector aus und klicken Sie im Aktionsbereich oder auf der rechten Seite des
Bildschirms auf Bearbeiten. Die Connectorkonfiguration wird angezeigt.

3. Aktualisieren Sie die Konfiguration nach Bedarf.

4. Klicken Sie auf die Schaltflache Testen, um zu liberpriifen, ob der Connector auf den mit den
angegebenen Anmeldeinformationen angegebenen Speicherort zugreifen kann.

5. Klicken Sie auf Speichern. Die Connectorkonfiguration wird aktualisiert.

Erhohen Sie die Cache-GroRRe und Hi t-Rate

Um den Nutzen des Caches zu verbessern und damit die h1i t-Rate durch Bearbeiten der Packaging
Cache-Grofie zu erhdhen:

1. Wahlen Sie den Connector aus und klicken Sie im Aktionsbereich oder auf der rechten Seite des
Bildschirms auf Bearbeiten.

2. Scrollen Sie zu Layer Disk Cache GroBe in GB und geben Sie den Speicherplatz ein, den der
Cache belegen kann.

3. Klicken Sie auf die Schaltflache Testen, um zu liberpriifen, ob der Connector mit den angegebe-
nen Anmeldeinformationen auf den angegebenen Speicherort zugreifen kann.

4. Klicken Sie auf Speichern. Die Connectorkonfiguration wird aktualisiert.

Passen Sie die Cachegrofe weiter an, bis Sie die gesuchte Layering-Leistung erreicht haben.
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Zwischenspeicherung deaktivieren oder erneut aktivieren

Das Caching ist aktiviert und standardmalig auf eine empfohlene StartgréRe festgelegt. Es wird drin-
gend empfohlen, Caching zu verwenden.

Wenn Sie das Caching fiir eine Connectorkonfiguration deaktivieren, legen Sie die CachegroRe auf
Null (0) fest. Sie kdnnen es erneut aktivieren, indem Sie die Packaging-Cachegrof3e erhdhen.

Loschen einer Connectorkonfiguration

So l6schen Sie eine Connectorkonfiguration:

Wahlen Sie in der Verwaltungskonsole Connectorsaus.
Stellen Sie sicher, dass die Connectorkonfiguration nicht verwendet wird.
Klicken Sie in der Aktionsleiste oder auf der rechten Seite des Bildschirms auf Loschen.

> w N e

Wahlen Sie im sich 6ffnenden Popup-Fenster Loschenaus. Die Connectorkonfiguration wird
geloscht.

Die Aktualisierung der Registerkarte “Connectoren “dauert einige Minuten, nachdem ein anderer Ad-
ministrator eine Connectorkonfiguration geldscht hat.

Meldungen beim Loschen von Connectorkonfigurationen

Wenn beim Versuch, sie zu l6schen, eine Connectorkonfiguration verwendet wird, wird eine Meldung
ahnlich dem folgenden Beispiel angezeigt:

“Uberpriifungsfehler: Die Connectorkonfiguration ‘Citrix Provisioning - ConnectorExample’
konnte nicht geldoscht werden, da sie verwendet wird. Wenn diese Fehlermeldung angezeigt
wird, entfernen Sie die Connectorkonfiguration aus dem Layer oder Imagevorlage, in der sie noch
verwendet wird. Loschen Sie anschlieffend die Konfiguration. «

Azure-Bereitstellungen

October 4, 2023

Verwenden Sie beim Erstellen von Layer oder Veroffentlichen von Images in einer Azure-Umgebung
die Connectorkonfiguration Azure Deployments oder Machine Creation for Azure Deployments
. In diesem Artikel werden die Connector-Konfigurationseinstellungen beschrieben. Weitere Infor-
mationen zu Connectorkonfigurationen und zum Hinzufligen neuer Konfigurationen finden Sie unter
Connector-Konfigurationen.
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Hinweis:

Azure Deployments unterstiitzt auch Azure Government.

Ubersicht

Azure-Bereitstellungen in App Layering beziehen sich auf die Erstellung von Azure-Bereitstellungen
mithilfe von Azure Resource Manager (ARM) -Vorlagen. ARM-Vorlagen sind Azure-spezifische JSON-
Dokumente, die Infrastruktur und Konfiguration als Code definieren. Weitere Informationen zu ARM-
Vorlagen finden Sie in der Azure-Dokumentation hier,

Alle Azure-Ressourcen, die vom App Layering Azure Deployments-Connector erstellt wurden, wer-
den mithilfe der Bereitstellung einer benutzerdefinierten ARM-Vorlage erstellt. Mit diesen Vorlagen
kann ein Administrator umfassend anpassen, welche Ressourcen erstellt und wie sie konfiguriert wer-
den.

Spezifikationen fiir Azure-Vorlagen

Azure-Vorlagenspezifikationen sind eine Art von Azure-Ressource, die eine ARM-Vorlage fiir die
spatere Verwendung in einer ARM-Vorlagenbereitstellung speichert und versioniert. Sie miissen
fir jede Azure Deployments-Connectorkonfiguration zwischen zwei und vier Vorlagenspezifika-
tionen angeben. Jeder Bereitstellungstyp in einem Azure Deployments-Connector erfordert
eine entsprechende Version einer Vorlagenspezifikation.  Die Cache-Disk - und Machine-
Bereitstellungen sind erforderlich, die Boot Image - und Layerimage-Bereitstellungen sind
jedoch optional.
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Es gibt vier Bereitstellungstypen, fiir die jeweils eine eigene Vorlagenspezifikation erforderlich ist. Die
Bereitstellungstypen unterscheiden sich in der Art der Ressourcen, die sie erstellen, den Eingaben,
die sie erhalten, und den Ausgaben, die sie erzeugen, um das Standardverhalten zu iiberschreiben.

Weitere Informationen zu diesen Konzepten finden Sie unter Erstellen von ARM-Vorlagen.

Maschine Die Maschinenbereitstellung erstellt eine virtuelle Maschine (VM). VMs, die durch
Maschinenbereitstellungen erstellt wurden, kdonnen Layerimages und Verpackungslayer zusam-

mensetzen. Wenn die optionale Layerimage-Bereitstellung nicht angegeben ist, ist eine VM das

Endergebnis der Verdffentlichung eines Images. In diesem Fall kann die VM unverandert oder als

Machine Creation Services (MCS) -Masterimage verwendet werden.
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Boot Image

(if specified)

Machine

Layered Image

Deployment Deployment

Cache Disk

Wenn eine Layerimage-Bereitstellung angegeben ist, werden die durch die Machine-Bereitstellung
erstellten Ressourcen geldscht, nachdem die Layerimage-Bereitstellung abgeschlossen ist. Andern-
falls l6scht App Layering die Ressourcen nicht (es sei denn, die Bereitstellung schlagt fehl).

Cachedatentrager Beider Bereitstellung von Cache Disk wird eine von Azure verwaltete Festplatte
erstellt. Dieser Datentrager wird verwendet, um das Compositing Engine-Bootimage zu enthalten.
Die App Layering-Appliance ladt den Inhalt auf den Datentrdger hoch, nachdem er erstellt wurde.

Boot Image

(if specified)

Cache Disk

Machine
Deployment

Wenn eine Bootimage-Bereitstellung angegebenist, werden die durch die Cache-Disk-Bereitstellung
erstellten Ressourcen geléscht, nachdem die Bootimage-Bereitstellung abgeschlossen ist. Andern-
falls l6scht App Layering die Ressourcen wahrend der Cache-Bereinigung.
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Layerimage (optional) Die Layerimage-Bereitstellung ist ein optionaler Bereitstellungstyp. Die
resultierenden Ressourcen sind das Endergebnis der Veroffentlichung eines Layerimage. Es muss kein
bestimmter Ressourcentyp erstellt werden. Die Layerimage-Bereitstellung kann verwendet werden,
um ein Compute Gallery-Image, einen verwalteten Datentrager oder jede andere Art von Ressource
zu erstellen.

Machine Layered Image

v

Deployment Deployment

App Layering loscht die Ressourcen, die durch die Bereitstellung von Layerimage erstellt wurden,
nicht (es sei denn, die Bereitstellung schlagt fehl).

Bootimage (optional) Die Bootimage-Bereitstellung ist ein optionaler Bereitstellungstyp. Die
resultierenden Ressourcen werden verwendet, um die Betriebssystemdatentrager der virtuellen
Maschinen zu erstellen, die durch Maschinenbereitstellungen erstellt wurden. Es ist nicht erforder-
lich, einen bestimmten Ressourcentyp zu erstellen, es muss jedoch eine Ressource erstellt werden,
mit der ein Betriebssystemdatentrager fiir eine VM erstellt werden kann. Diese Bereitstellung kann
verwendet werden, um ein Compute Gallery-Image oder jede andere Art von Ressource zu erzeugen,
die als Quelle fiir einen Datentrager verwendet werden kann.

Cache Disk _ Boot Image N Machine

Deployment

App Layering l6scht die Ressourcen, die durch die Bereitstellung des Bootimages wahrend der Cache-
Bereinigung erstellt wurden.

Maschinenidentitit der App Layering-Appliance

Es gibt zwei Moglichkeiten, mithilfe von Azure Deployments eine Verbindung herzustellen: als ver-
waltete Identitat oder als registrierte Anwendung (ahnlich dem Legacy-Azure-Connectory). Die Ver-
wendung einer verwalteten Identitat ist zwar eine bequeme Mdglichkeit, der Appliance Rechte zu
gewahren, aber die Verwendung von Anmeldeinformationen fiir die App-Registrierung ermoglicht
Azure Deployments, mandanteniibergreifend auf Ressourcen zuzugreifen und auf Appliances konfig-
uriert zu werden, die sich nicht in Azure befinden.
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Verwaltete Identitit

Mit Azure Deployments kdnnen Sie sich jetzt bei Azure mit der verwalteten Identitat authentifizieren,
die der App Layering-Appliance in Azure zugewiesen ist.

Da eine verwaltete Identitdt zugewiesen werden muss, wird diese Methode nur auf einer App Layering-
Appliance unterstutzt, die in Azure bereitgestellt wird.

Registrierungsanmeldeinformationen

Fiir die Authentifizierung mit lhren Registrierungsanmeldeinformationen sind fiir die Konfiguration
des Azure Deployments Connectors die folgenden Informationen erforderlich:

+ Azure-Umgebung —Die verwendete Umgebung, egal ob Azure Public Cloud oder Azure Gov-
ernment.

« Mandanten-ID —Eine Azure Active Directory-Instanz, diese GUID identifiziert die dedizierte In-
stanz lhres Unternehmens von Azure Active Directory (AD).

+ Client-ID —Eine Kennung fiir die App-Registrierung, die Ihre Organisation fur App Layering er-
stellt hat.

+ Client Secret —Das Kennwort fiir die von Ihnen verwendete Client-ID. Wenn Sie das Client
Secret vergessen haben, kdnnen Sie ein neues erstellen.

Hinweis:

Client-Geheimnisse sind logisch mit Azure-Mandanten verkniipft, sodass Sie jedes Mal, wenn Sie
eine neue Mandanten-ID verwenden, ein neues Client Secret verwenden miissen.

Hinzufiigen einer Connectorkonfiguration

In den folgenden Beschreibungen finden Sie Informationen zu den einzelnen Feldern im Bildschirm
zur Connector-Konfiguration.

Standardwerte (optional)

Standardwerte sind optional und kénnen verwendet werden, um Tags und benutzerdefinierte
Daten auf alle Bereitstellungstypen in der Connector-Konfiguration anzuwenden. Die in den Stan-
dardeinstellungen angegebenen Daten werden mit den in den entsprechenden Feldern der einzelnen
Bereitstellungstypen angegebenen Daten zusammengefihrt.

Bereitstellungen

Jeder Bereitstellungstyp enthalt die folgenden Felder.
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Vorlage Die fiir die Bereitstellung verwendete Vorlagenspezifikation. Der Benutzer erstellt und ver-
waltet Vorlagenspezifikationen in Azure. Die verwaltete Identitat oder die Anmeldeinformationen der
Appliance miissen lber Leseberechtigungen fiir die Ressourcengruppe verfiigen, die die Vorlagen-
spezifikation enthalt.

Version DieVersion derVorlagenspezifikation, die fiir die Bereitstellung verwendet werden soll. Die
neueste Version wird standardmaRig ausgewahlt, wenn die Vorlagenauswahl geandert wird.

Ressourcen-Gruppe Die Azure-Ressourcengruppe, fiir die die Bereitstellung erfolgen soll. Alle
durch das Deployment erstellten Ressourcen werden in dieser Ressourcengruppe erstellt.

Die verwaltete Identitdt oder die Anmeldeinformationen der Appliance miissen tiber folgende Berech-
tigungen verfligen:

« Vorlagen fiir die Ressourcengruppe bereitstellen
« Erstellen Sie jeden Ressourcentyp in der Vorlage
+ Loschen Sie jeden Ressourcentyp in der Vorlage

Wenn Sie der verwalteten Identitdat oder den Anmeldeinformationen fiir die Ressourcengruppe die
allgemeine Rolle des Mitwirkenden zuweisen, werden die erforderlichen Berechtigungen gewahrt.
Stattdessen kdnnen detailliertere Berechtigungen oder Rollen angegeben werden, aber die erforder-
lichen Berechtigungen hangen von den in der Vorlage angegebenen Ressourcen ab.

Hinweis:

Die verwaltete Identitat der Appliance muss lber die Berechtigung verfligen, ein Gerat mit
dem virtuellen Netzwerk zu verbinden, das fiir die im Rahmen der Maschinenbereitstellung
erstellte VM angegeben ist. Wenn sich das virtuelle Netzwerk in keiner der flir die Bereitstel-
lungen angegebenen Ressourcengruppen befindet, gelten Rollen, die der verwalteten Identitat
oder den Anmeldeinformationen fiir diese Ressourcengruppen zugewiesen sind, nicht fiir das
virtuelle Netzwerk, und eine Rolle muss direkt dem virtuellen Netzwerk zugewiesen werden.

Tags (advanced) Die Tags, die auf das Azure-Bereitstellungsartefakt angewendet werden sollen,
das durch eine Bereitstellung erstellt wurde. Sie konnen Daten aus dem Eingabeparameter ein-
beziehen (siehe Erstellen von ARM-Vorlagen). Geben Sie dazu den JSON-Pfad des Felds, auf das
Sie verweisen mochten, in geschweifte Klammern ein. Beispielsweise wird { context.user }
anhand des Namens des App Layering-Benutzers ausgewertet, der die Aufgabe erstellt hat, die die
Bereitstellung verursacht hat. Dies funktioniert sowohl fiir den Tag-Namen als auch fiir die Tag-
Wertfelder. Wenn Sie in Ihren Tags wortliche geschweifte Klammern verwenden méchten, kdnnen
Sie sie umgehen, indem Sie sie verdoppeln. Beispielsweise als {} ausgewertet.
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Wichtig:

Diese Tags werden nur auf die Bereitstellungsressource selbst angewendet. Sie werden nicht
auf die Ressourcen angewendet, die durch die Bereitstellung erstellt wurden. Um Tags auf die
erstellten Ressourcen anzuwenden, geben Sie diese Tags in der ARM-Vorlage an.

Benutzerdefinierte Daten (fortgeschritten) Beliebige Daten, die im JSON-Format angegeben
sind. Auf diese Daten kann in der ARM-Vorlage verwiesen werden, die dem Deployment zuge-
ordnet ist. Der Zugriff auf die Daten erfolgt liber das Objekt context.config.custom des
Eingabeparameters. Weitere Informationen finden Sie unter ARM-Vorlagen erstellen .

Uberlegungen

+ Netzwerkkonnektivitat ist zwischen der App Layering Layering-Appliance und den durch die
Maschinenbereitstellung erstellten VMs erforderlich.

- Von den durch die Maschinenbereitstellung erstellten VMs muss der IP-Verkehr an die
IP-Adresse der App Layering Layering-Appliance an den Ports 443 (HTTPS) und 3260
(iSCSI) weitergeleitet werden kénnen. Auflerdem muss der Datenverkehr der App Layer-
ing Layering-Appliance an die IP-Adresse dieser virtuellen Maschinen (erstellt durch die
Maschinenbereitstellung) auf Port 443 (HTTPS) routbar sein.

- App Layering Layering-Appliances, die on-premises bereitgestellt werden, miissen mit
dem virtuellen Azure-Netzwerk verbunden sein, das fiir VMs angegeben ist, die durch die
Maschinenbereitstellung erstellt wurden. Sie kdnnen on-premises virtuelle Netzwerke
Uber Azure ExpressRoute und AzureVPN Gateway mit Azureverbinden.

+ Die Legacy-Azure-Konnektoren sind veraltet, aber noch fiir eine begrenzte Zeit verfiigbar. Es
gibt keinen Upgrade- oder Migrationspfad von alteren Azure-Connectors zu den neuen Azure
Deployments-Connectortypen.

Weitere Informationen finden Sie unter Citrix App Layering in Azure.

ARM-Vorlagen erstellen

December 21,2022

Dieser Abschnitt richtet sich an Benutzer, die mit ARM-Vorlagen vertraut sind. Es enthalt detaillierte
Informationen zur Erstellung von Vorlagen fiir den App Layering Azure Deployments-Connector. Allge-
meine Informationen zur Erstellung von ARM-Vorlagen finden Sie in der Microsoft-Dokumentation.
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Eingabe

Jedem Bereitstellungstyp wird ein Parameter libergeben, ein benanntes Objekt a'l. Dieses Objekt
hat zwei Eigenschaften, input und context. Die Eigenschaft input ist ein Objekt, das fiir jeden
Bereitstellungstyp spezifisch ist, und seine Eigenschaften @ndern sich je nach Bereitstellungstyp. Die
Eigenschaft context ist fiir alle Bereitstellungstypen dieselbe. Es enthélt Daten zur App Layering-
Aufgabe, zum Element (Layer- oder Imagevorlage) und zur Connector-Konfiguration, die der aktuellen
Bereitstellung zugeordnet sind. Ausfihrliche Informationen zum Parameterobjekt finden Sie unter
Azure Deployments Template Parameter.

Jede Vorlage muss den Parameter a'l in ihrem Parameterbereich wie folgt deklarieren:

{
"parameters": {
lla'Lll: {
"type": "object"
+
+
)
}

<!--NeedCopy-->

EineVorlage kann mehr Parameter deklarieren, aber die Parameter miissen alle Standardwerte haben.
Andernfalls bietet App Layering ihnen keinen Wert. Dies kann niitzlich sein, um Funktionen zu ver-
wenden, die nur im Standardwertbereich eines Parameters verwendet werden kdnnen, zum Beispiel
[utcNow] (https://learn.microsoft.com/en-us/azure/azure-resource-manager/templates/template-

functions-date#utcnow).

Ausgabe

Alle ARM-Vorlagen konnen Ausgange haben. Mit dem Azure Deployments-Connector kdnnen Vorla-
genausgaben verwendet werden, um Informationen an die nachste Bereitstellung zu Gibergeben. Sie
konnen auch verwendet werden, um einige Standardverhalten zu tiberschreiben.

Die Ausgaben einer Bereitstellung werden mit der Eigenschaft input des al Templateparameters an
die nachste Bereitstellung Gibergeben.

Zum Beispiel, wenn eine Cache-Disk-Bereitstellung die folgenden Ausgaben hat:

{
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"outputs": {
"generation": {

"type": "string",

"value": "[variables('generation')]"
}
)
"name'": {
"type": "string",
"value": "[variables('name')]"
+

}

<!--NeedCopy-->

Das Boot Image-Deployment erhalt diese Eingabe:
{

"input":

{

"type'": "BootImage",
"source": {

"generation": "V2",
"name": "MyCoolDiskName"

}

)
"context": {

}

<!--NeedCopy-->

Beachten Sie, dass die Eigenschaft source des Objekts input fiir jede Ausgabe eine Eigenschaft
hat, die in der Cachedatentrager-Bereitstellungsvorlage angegeben ist. Die Herkunft der einzelnen
Ausgaben hangt von der Art der Bereitstellung ab.
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Angaben zum Bereitstellungstyp

Jeder Bereitstellungstyp hat unterschiedliche Eingaben und Ausgaben, die das Verhalten des App
Layering-Vorgangs andern kdnnen. Diese bereitstellungsspezifischen Details werden in diesem Ab-
schnitt beschrieben.

Beispiele aus der Praxis, die all diese Konzepte verwenden, finden Sie unter Starter-Vorlagen.

Cachedatentrager

Bei der Bereitstellung von Cachedatentragern muss eine verwaltete Datentragerressource erstellt wer-
den. Sie konnen optional zusatzlich zum Datentrager weitere Ressourcen erstellen. Die App Layering-
Appliance muss die Berechtigung habeen, mit einem (von der Appliance generierten) SAS-Token auf
den Datentrager zu schreiben. Ein Bootimage, das die App Layering Compositing Engine enthalt, wird
nach dem Erstellen auf den Datentrager hochgeladen.

Anforderungen an den Cachedatentrager

« Muss eine verwaltete Datentragerressource erstellen

« createOption fir die verwalteten Datentrager muss auf "Upload" eingestellt sein

« uploadS-izeBytes fiir die verwalteten Datentrager muss auf uploadS1 ze eingestellt sein,
angegebenen durch die Eingabe, z. B. " [parameters('al') .input.uploadSize]"

+ Die App Layering-Appliance muss in der Lage sein, mit einem SAS-Token auf den verwalteten
Datentrager zu schreiben.

{

"resources": [

{

"type": "Microsoft.Compute/disks",

"properties": {

"creationData": {

"createOption": "Upload",
"uploadSizeBytes": "[parameters('al').input.
uploadSize]"
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}

<!--NeedCopy-->

Cachedatentragereingabe Das Eingabeobjekt enthalt die Eigenschaften sizeund uploadSize.
Dieses Objekt enthalt keine Ausgabe aus einer anderen Bereitstellung.

Cachedatentragerausgabe Die Ausgabe der Bereitstellung wird an die Bootimage-Bereitstellung
Ubergeben, sofern eine angegeben ist. Andernfalls wird es an die Maschinenbereitstellung weit-
ergegeben.

Eine Ausgabe mit dem Namen diskId kann angegeben werden, um App Layering explizit
mitzuteilen, welcher Datentrager verwendet werden soll. Wenn keine Ausgabe diskId angegeben
ist, fligt App Layering automatisch eine hinzu und setzt sie auf die Ressourcen-ID der ersten ver-
walteten Datentragerressource, die durch das Deployment erstellt wurde. Auf den durch diskId
angegebenen Datentrager wurde das App Layering Compositing Engine-Bootimage hochgeladen.

Bootimage

Bei dieser Bereitstellung wird eine Ressource aus dem verwalteten Laufwerk erstellt, das durch die
Cache-Disk-Bereitstellung erstellt wurde. Es gibt keine strengen Anforderungen an die Art der
Ressourcen, die erstellt werden. Es muss jedoch eine Ressource erstellen, die beim Erstellen einer
VM als Quelle fiir einen Betriebssystemdatentrager verwendet werden kann, z. B. eine Compute
Gallery-Imageversion.

Datentrageranforderungen fiir das Bootimage

« Muss eine Ressource erstellen, mit der der Betriebssystemdatentrager einer VM mit demselben
Inhalt wie der Datentrager mit der als Eingabe Ubergebenen ID erstellt werden kann.

Als Beispiel eine Compute Gallery-Imageversion mit der Eingabe diskId als Quelle berechnet:

{

"resources": [

{

"type": "Microsoft.Compute/galleries/images/versions",
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"properties": {

"storageProfile": {
"osDiskImage": {
"source": {

"id": "[parameters('al').input.source.
diskId]"

}

<!--NeedCopy-->

Bootimage-Eingabe DasEingabeobjekt beinhaltetdie Eigenschaft source. source stelltdie Aus-
gaben der Cachedatentrager-Bereitstellung dar, wobei fiir jede Ausgabe eine Eigenschaft angegeben
ist. Verwenden Sie die Eigenschaft diskId fir die Quelle der Ressource, die erstellt wird.

Bootimage-Ausgabe Die Ausgabe der Bootimage-Bereitstellung wird an die Maschinenbereit-
stellung Uibergeben. Es gibt keine speziellen oder erforderlichen Ausgange. Sie miissen jedoch die
Daten angeben, die erforderlich sind, um eine VM aus der erstellten Ressource zu erstellen, z. B. eine
Ressourcen-ID.

Maschine

Die Maschinenbereitstellung muss eine virtuelle Maschinenressource erstellen. Die virtuelle
Maschine muss an ein Netzwerk angeschlossen sein, Uber das sie die App Layering-Appliance
erreichen kann, und umgekehrt, gemaR den internen Verbindungen der Firewall-Ports fiir die
Compositing-Maschine.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 141


https://docs.citrix.com/de-de/citrix-app-layering/4/connect/azure-deployments/input-parameter.html#bootimageinput
https://docs.citrix.com/de-de/citrix-app-layering/4/manage/firewall-ports.html
https://docs.citrix.com/de-de/citrix-app-layering/4/manage/firewall-ports.html

App Layering

Wichtig:

Fligen Sie den durch die Cachedatentragerbereitstellung erstellten Datentrager nicht an die
virtuelle Maschine an. Der Cachedatentrager ist eine gemeinsam genutzte Ressource und gilt
als schreibgeschiitzt. Erstellen Sie eine Kopie des Datentragers und fligen Sie diesen stattdessen
an, wenn Sie die Bootimage-Bereitstellung nicht verwenden.

Anforderungen an die Maschine

+ Muss eine Ressource fiir virtuelle Maschinen erstellen

+ Die virtuelle Maschine muss an ein Netzwerk angeschlossen sein, das die Kommunikation zur
und von der App Layering-Appliance erméglicht.

+ Der Betriebssystemdatentrager der virtuellen Maschine muss mit dem Bootimage oder dem
Cachedatentrager als Quelle erstellt werden

+ Die DatentragergroRe des Betriebssystems der virtuellen Maschine muss auf "' [parameters
('al').input.disk.size]" eingestellt sein

+ Die Eigenschaft userData der virtuellen Maschine muss auf "[parameters('al').
input.vm.userData]'" gesetzt sein

{

"resources": [

{

"type": "Microsoft.Compute/disks",
"name": "[variables('diskName')]",

"properties": {

"creationData": {
"createOption": "Copy",
"sourceResourceId": "[parameters('al').input.disk.
image.diskId]"
+

"diskSizeGB": "[parameters('al').input.disk.size]",

"type": "Microsoft.Compute/virtualMachines",
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"dependsOn": [
"[resourceId('Microsoft.Compute/disks', variables('
diskName'))]"

1,

"properties": {

"storageProfile": {

"osDisk": {

"createOption": "Attach",
"managedDisk": {

"id": "[resourceId('Microsoft.Compute/disks
', variables('diskName'))]"
}
}
)
"dataDisks": []
}
)
"userData": "[parameters('al').input.vm.userData]"

}

<!--NeedCopy-->

Maschineneingabe Das Eingabeobjekt enthalt die Eigenschaften disk und vm.

Die Eigenschaft disk.image enthalt die Ausgabe der Bootimage-Bereitstellung, falls eine
angegeben wurde. Andernfalls enthalt es die Ausgabe der Cachedatentrager-Bereitstellung. Die
Eigenschaft disk. size enthalt die Datentragergrofie in GB.

Die Eigenschaft vm.userData enthalt die Benutzerdaten, die der erstellten virtuellen Maschine
zugewiesen werden miissen.

Maschineausgabe Die Ausgabe des Machine-Deployments wird an das Layerimage-Deployment
Ubergeben, sofern eines angegeben ist. Wenn Sie eine Layerimage-Bereitstellung verwenden,
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missen Sie die ID des VM- oder Betriebssystemdatentragers in der Ausgabe angeben, damit die
Layerimage-Bereitstellung darauf verweisen kann.

Eine benannte Ausgabe machineId kann angegeben werden, um App Layering explizit mitzuteilen,
welche virtuelle Maschine verwendet werden soll. Wenn keine Ausgabe machineId angegeben ist,
fligt App Layering automatisch eine hinzu und setzt sie auf die Ressourcen-ID der ersten virtuellen
Maschinenressource, die durch die Bereitstellung erstellt wurde.

Eine benannte Ausgabe i pAddress kann angegeben werden, um App Layering explizit mitzuteilen,
welche IP-Adresse fiir die Kommunikation mit dem Computer verwendet werden soll. Wenn keine Aus-
gabe ipAddress angegeben ist, verwendet App Layering die primére private Adresse der primaren
Netzwerkkarte, die an die Ressource der virtuellen Maschine angeschlossen ist.

Eine Ausgabe mit dem Namen message kann angegeben werden, um eine Meldung bereitzustellen,
die an den endgiiltigen Status einer Aufgabe zum Veroffentlichen von Images in der App Layering-
Benutzeroberflache angehangt wird. Diese Meldung wird nur verwendet, wenn keine Layerimage-
Bereitstellung angegeben ist.

Layerimage

Die Layerimage-Bereitstellung erstellt eine Ressource aus der virtuellen Maschine oder anderen
Ressourcen, die durch die Maschinenbereitstellung erstellt wurden. Es gibt keine strengen An-
forderungen an die Art der Ressourcen, die erstellt werden. Es erstellt jedoch eine Ressource, die
als Eingabe fiir einen Bereitstellungsdienst wie die Maschinenerstellungsdienste (MCS) verwendet
werden kann. Eine Compute Gallery-Imageressource ist ein gutes Beispiel.

Datentrageranforderungen fiir Layerimages

+ Erstellt eine Ressource, die von einem Provisioningdienst zum Erstellen virtueller Maschinen
verwendet werden kann.

Als Beispiel erstellt der folgende Codeblock eine Compute Gallery-Imageversion, wobei die Eingabe
diskId als Quelle verwendet wird. Dies setzt voraus, dass die Maschinenbereitstellung eine Aus-
gabe mit dem Namen diskId enthielt, die auf die ID des Betriebssystemdatentragers der Maschine

gesetzt ist:
{
"resources": [
{
"type": "Microsoft.Compute/galleries/images",
"name": "[format('{
0}
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/H
1}

', variables('galleryName'), variables('name'))]",

"resources": [

{
"type": "versions",
"dependsOn": [
"[resourceId('Microsoft.Compute/galleries/
images', variables('galleryName'), variables
("name'))]"
1,
"properties": {
"storageProfile": {
"osDiskImage": {
"source": {
"id": "[parameters('al').input.
source.diskId]"
}
b
}
}
+

1,
X

<!--NeedCopy-->

Layerimageeingabe Das Eingabeobjekt enthdlt die Eigenschaften source und diskName.
source stellt die Ausgaben der Maschinenbereitstellung dar, wobei fiir jede angegebene Ausgabe
eine Eigenschaft angegeben ist. Die Eigenschaft diskName ist der Name des Datentragers, die in der
App Layering-Imagevorlage angegeben ist.
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Layerimageausgabe Die Ausgabe der Bereitstellungen wird an keine anderen Bereitstellungen
weitergegeben. Eine Ausgabe mit dem Namen message kann jedoch angegeben werden, um eine
Meldung bereitzustellen, die an den endgiiltigen Status einer Aufgabe zum Verdffentlichen von
Images in der App Layering-Benutzeroberflache angehangt wird.

Startvorlagen

January 17,2024

Dieser Abschnitt enthalt einen vollstandigen Satz von ARM-Vorlagen, die mit dem Azure Deployments-
Connector verwendet werden kdnnen. Diese Vorlagen kdnnen unverandert verwendet oder an spezi-
fische Anforderungen angepasst werden.

Jede Ressource, die mit diesen Vorlagen erstellt wurde, ist mit demselben Satz von Tags versehen.
Diese Tags enthalten nutzliche Informationen tiber den Kontext der Bereitstellung, z. B. den Namen
des Benutzers, der die Aufgabe gestartet hat, und den Kommentar, den er eingegeben hat.

Die Vorlagen verwenden in der Connector-Konfigurationin groBem Umfang benutzerdefinierte Daten.
Benutzerdefinierte Daten ermdglichen es dem Benutzer, allgemeine Parameter wie location,
vmSizegeneration,und andere Parameter zu definieren, ohne die Vorlage andern zu missen.

In der folgenden Tabelle sind alle benutzerdefinierten Dateneigenschaften aufgefiihrt, die von diesen
Vorlagen verwendet werden. Es gibt an, welche Vorlagen fiir jede Eigenschaft gelten und ob die Eigen-
schaft erforderlich ist.

R = Erforderlich, O = Optional, - = Nicht verwendet

Name Beschreibung Standard Cachedatentra@motimage Maschine  Layerimage
location Die Region,  Gleiche o) o) 0 0
in der Region wie

Ressourcen die Zielres-
geschaffen  sourcengruppe.
werden.
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Name

gallery

storageSku

generation

Beschreibung Standard Cachedatentragotimage

Der Name - -
der

Compute

Gallery, in

der Images

erstellt

werden

sollen. Die

Gallery

muss in der

Zielres-

sourcengruppe

sein.

Der Name StandardSSD_LRS O
der SKU,

die fiir

verwaltete

Datentrager

verwendet

werden

soll.

Die Gener- V2 -
ierung der

virtuellen

Maschine.

trustedLaunchtrue um false 0]

Trusted
Launch zu
aktivieren,
andernfalls
false.
Dies muss
furalle
Bereitstel-
lungstypen
derselbe
Wert sein.

Layerimage
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Name

diskAccessld

vmSize

Beschreibung Standard Cachedatentragotimage

Die null 0]
Ressourcen-
ID des
Daten-
tragerzu-
griffs, der
beim
Hochladen
des Daten-
tragerin-
halts
verwendet
wurde.
Wenn dies
angegeben
ist, wird der
Datentrager
mit deak-
tiviertem
Zugriff auf
das
offentliche
Netzwerk
erstellt.
Weitere
Informatio-
nen finden
Sie
inderAzure-
Dokumentation.
Die Grofe Standard_D2s_v3 -
der zu er-
stellenden
VM.

Layerimage
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Name

licenseType

subnetld

replicaCount

Beschreibung Standard Cachedatentragotimage

Der on- null -
premises

Lizenztyp,

der auf

erstellte

virtuelle

Maschinen

angewen-

det werden

soll.

Die - -
Ressourcen-

ID des

Subnetzes,

an das die

Netzw-

erkkarte

der VM

angeschlossen

werden

soll.

Die Standar- 1 -
danzahl

von

Replikaten

pro Region

der Galerie-

Imageversion

Maschine

o

Layerimage
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Name

targetRegions

Beschreibung Standard Cachedatentragotimage

Die Zielre- Die durch -
gionender  die be-
Galerie- nutzerdefinierten
Imageversion. Daten in
Dies wird location
als Array angegebene
von Region- Region
snamenze-

ichenfolgen

und/oder

targetRe-

gion-

Objekten

angegeben.

Das Array

muss die

Region des

Quelldaten-

tragers

enthalten

(die durch

die be-

nutzerdefinierten

Daten fiir

location

angegeben

wird).

o

Layerimage
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Name

Beschreibung Standard Cachedatentragotimage Maschine

Layerimage

publishAs Die Artder  gallerylmage - - -

Ressource(n),
die als
Images
verof-
fentlicht
werden
sollen. Als
Array oder
Zeichen-
folge
angegeben,
bestehend
aus ‘gallery-
Image’
und/oder
‘managed-
Disk’

o

Beispiel fiir benutzerdefinierte Daten:

{

"gallery": "MyGallery",

"subnetId": "/subscriptions/ab3d1259-f5a9-407f-bbdd-bfd5701e2e94/
resourceGroups/PDGTPB/providers/Microsoft.Network/
virtualNetworks/MyVnet/subnets/mysubnet"

}

<!--NeedCopy-->

Ein weiteres Beispiel fiir benutzerdefinierte Daten:

{

"location": "eastus",
"gallery": "MyGallery",
"storageSku": "Premium_LRS",
"generation": "V1",

"diskAccessId":

"/subscriptions/ab3d1259-f5a9-407f-bbdd-

bfd5701e2e94/resourceGroups/MyResourceGroup/providers/Microsoft.
Compute/diskAccesses/MyDiskAccess",
"vmSize": "Standard_D4s_v3",
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"subnetId": "/subscriptions/ab3d1259-f5a9-407f-bbdd-bfd5701e2e94/
resourceGroups/MyResourceGroup/providers/Microsoft.Network/
virtualNetworks/MyVnet/subnets/mysubnet"

}

<!--NeedCopy-->

Cachedatentrager

Erstellt einen verwalteten Datentrager.

Benutzerdefinierte Daten des Cachedatentragers

Name Beschreibung Standard Erforderlich

location Die Region, in der Gleiche Region wie die no
Ressourcen geschaffen  Zielressourcengruppe
werden.

storageSku Der Name der zu StandardSSD_LRS no
verwendenden SKU.

trustedLaunch true um Trusted false no

Launch zu aktivieren,
andernfalls false.
Dies muss fiir alle
Bereitstellungstypen
derselbe Wert sein.

diskAccessld Die Ressourcen-IDdes null no
Datentragerzugriffs,
der beim Hochladen
des Datentragerinhalts
verwendet werden soll.
Wenn angegeben, wird
der Datentrager
erstellt und der Zugriff
auf das offentliche
Netzwerk dabei
deaktiviert.
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Vorlage fiir Cachedatentrager

+ 1.1.0.0 - Unterstiitzung fur Trusted Launch hinzugefiigt
+ 1.0.0.0 - Erste Version

"$schema": "https://schema.management.azure.com/schemas/2019-04-01/
deploymentTemplate.json#",

"contentVersion": "1.1.0.0",

"parameters": {
lla'LH: {

"type": "object"

}

"variables": {

"custom": "[parameters('al').context.config.custom]",

"location": "[if(contains(variables('custom'), 'location'),
variables('custom').location, resourceGroup().location)]",

"name": "[concat(parameters('al').context.item.name,'-",
parameters('al').context.item.id)]",

"tags”: {
"alTaskId": "[parameters('al').context.taskId]",
"alUser": "[parameters('al').context.user]",
"alComment": "[parameters('al').context.comment]",
"alItemType": "[parameters('al').context.item.type]",
"alItemId": "[parameters('al').context.item.id]",
"alItemName": "[parameters('al').context.item.name]",
"alItemVersion": "[parameters('al').context.item.version.

name]",

"alConfigId": "[parameters('al').context.config.id]",
"alConfigName": "[parameters('al').context.config.name]"

}

)

"hasDiskAccess": "[contains(variables('custom'), 'diskAccessId
|)]ll,

"storageSku": "[if(contains(variables('custom'), 'storageSku'),
variables('custom').storageSku, 'StandardSSD_LRS')]",

"trustedLaunch": "[if(contains(variables('custom'), '
trustedLaunch'), variables('custom').trustedLaunch, false())
:||l

}

"resources": [

{

"type": "Microsoft.Compute/disks",
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}

"apiVersion": "2021-08-01",

"name": "[variables('name')]",
"location": "[variables('location')]",
"tags": "[variables('tags')]",
"sku': {

"name": "[variables('storageSku')]"
}

"properties": {
"creationData": {

"createOption": "Upload",
"uploadSizeBytes": "[parameters('al').input.
uploadSize]"
+

"incremental": "false",
"diskAccessId": "[if(variables('hasDiskAccess'),
variables('custom') .diskAccessId, null())]",

"networkAccessPolicy": "[if(variables('hasDiskAccess
"AllowPrivate', 'AllowAll')]",

"publicNetworkAccess'": "[if(variables('hasDiskAccess
'Disabled', 'Enabled')]",

"securityProfile": "[if(variables('trustedLaunch'),

")
")

createObject('securityType', 'TrustedLaunch'), null

01"

<!--NeedCopy-->

Bootimage

Die Bootimage-Bereitstellung erstellt ein Gallery-Image und eine Imageversion in der Gallery, die

in den benutzerdefinierten Daten angegeben sind. Es gibt die ID der erstellten Compute Gallery-

Imageversion aus, die von der Machinenvorlage verwendet werden kann.

Benutzerdefinierte Bootimage-Daten
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Name Beschreibung

location Die Region, in der
Ressourcen geschaffen
werden.

generation Die Generation der
virtuellen Maschine,
die fiir den Datentrager
verwendet wird.
trustedLaunch true um Trusted
Launch zu aktivieren,
andernfalls false.
Dies muss fiir alle
Bereitstellungstypen

derselbe Wert sein.

gallery Der Name der
Compute Gallery, in
der das Image erstellt
werden soll. Die
Gallery mussin der
Zielressourcengruppe

sein.

Boot-Image-Vorlage

Standard

Gleiche Region wie die
Zielressourcengruppe.

V2

false

+ 1.1.0.0 - Unterstiitzung fiir Trusted Launch hinzugefiigt

« 1.0.0.0 - Erste Version

Erforderlich

no

no

no

Ja

"$schema": "https://schema.management.azure.com/schemas/2019-04-01/

deploymentTemplate.json#",

"contentVersion": "1.1.0.0",
"parameters": {

lla'Lll: {

"type": "object"

}

"variables": {
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15

16 "custom": "[parameters('al').context.config.custom]",

17 "location": "[if(contains(variables('custom'), 'location'),
variables('custom').location, resourceGroup().location)]",

18 "tags": {

19

20 "alTaskId": "[parameters('al').context.taskId]",

21 "alUser": "[parameters('al').context.user]",

22 "alComment": "[parameters('al').context.comment]",

23 "alItemType": "[parameters('al').context.item.type]l",

24 "alItemId": "[parameters('al').context.item.id]",

25 "alItemName": "[parameters('al').context.item.name]",

26 "alItemVersion'": "[parameters('al').context.item.version.

name]",

27 "alConfigId": "[parameters('al').context.config.id]",

28 "alConfigName": "[parameters('al').context.config.name]"

29 }

30,

31 "name": "[concat(parameters('al').context.item.name, '.',
replace(parameters('al').context.config.id, '=-', ''), '.',
parameters('al').context.item.id)]",

32 "version'": "[parameters('al').context.item.version.name]",

33 "galleryName": "[variables('custom').gallery]",

34 "generation": "[if(contains(variables('custom'), 'generation'),

variables('custom').generation, 'V2')]",

35 "trustedLaunch": "[if(contains(variables('custom'), '
trustedLaunch'), variables('custom').trustedLaunch, false())
]ll

36 }

31,

38 "resources": [

39 {

40

41 "type'": "Microsoft.Compute/galleries/images",

42 "name": "[concat(variables('galleryName'), '/', variables('

name'))]",

43 "apiVersion": "2021-07-01",

44 "location": "[variables('location')]",

45 "tags": "[variables('tags')]",

46 "properties": {

47

48 "description": "[parameters('al').context.item.
description]",

49 "features": "[if(variables('trustedLaunch'),
createArray(createObject('name', 'SecurityType', '
value', 'TrustedLaunch')), null())]1",

50 "hyperVGeneration": "[variables('generation')]",

51 "osType": "Windows",

52 "osState'": "Specialized",

53 "endOfLifeDate": "2030-01-01T00:00:00Z2",

54 "identifier": {

55

56 "publisher": "Citrix",
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59 }

60

61 }

62

63 "resources": [
64 {

57 "offer": "[parameters('al').context.config.id]",
58 "sku": "[parameters('al').context.item.id]"

65
66
67
68
69
70
71

72
73
74
75
76
77
78
79
80
81
82
83
84
85
86
87
88
89
90
91
92
93
94

95
96
97
98
%
100
101
102
103
104
105
106

"type": "versions",

"apiVersion": "2021-07-01",

"name": "[variables('version')]",

"location": "[variables('location')]",

"dependsOn": [

"[resourceId('Microsoft.Compute/galleries/

images', variables('galleryName'), variables
("name'))]"

1,

"tags": "[variables('tags')]",

"properties": {

"publishingProfile": {
"replicaCount": 1,

"targetRegions": [

{

"name": "[variables('location')]"

}
"storageProfile": {
"osDiskImage": {
"source": {

"id": "[parameters('al').input.
source.diskId]"
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15

"outputs'":

}

"value":

{
{

"type": "string",
"[resourceId('Microsoft.Compute/galleries/images/

versions', variables('galleryName'), variables('name'),
variables('version'))]"

<!--NeedCopy-->

Maschine

Die Maschinenbereitstellung erstellt eine virtuelle Maschine, eine Netzwerkkarte und einen verwal-

teten Datentrager. Diese Vorlage funktioniert mit oder ohne Angabe der Bootimage-Bereitstellung

Benutzerdefinierte Maschinendaten

Name

location

storageSku

generation

trustedLaunch

Beschreibung

Die Region, in der
Ressourcen geschaffen

werden.
Der Name der SKU fur

den erstellten
Datentrager.
Die Generation fur die

virtuelle Maschine.
true um Trusted

Launch zu aktivieren,
andernfalls false.
Dies muss fiir alle
Bereitstellungstypen
derselbe Wert sein.

Standard

Gleiche Region wie die
Zielressourcengruppe.

StandardSSD_LRS

V2

false

Erforderlich

no

no

no

no
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Name Beschreibung Standard

secureBoot true um Secure Boot true
zu aktivieren,
andernfalls false.
Dies wird nur
angewendet, wenn
trustedLaunch auf
true gesetzt ist.

vIipm trueumdasviPMzu true
aktivieren, andernfalls
false. Dies wird nur
angewendet, wenn
trustedLaunch auf
true gesetzt ist.

vmSize Die GroRe der zu Standard_D2s_v3

erstellenden VM.

licenseType Der on-premises null
Lizenztyp, der auf die
virtuelle Maschine
angewendet werden
soll.

subnetld Die Ressourcen-ID des -
Subnetzes, an das die
NIC angeschlossen
werden soll.

Maschinenvorlage

+ 1.1.0.0 - Unterstiltzung fiir Trusted Launch hinzugefiigt
+ 1.0.0.0 - Erste Version

Erforderlich

no

no

no

no

Ja

"$schema": "https://schema.management.azure.com/schemas/2019-04-01/

deploymentTemplate.json#",
"contentVersion": "1.1.0.0",
"parameters": {

|la'L|l: {
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10
11
12
13
14
15
16
17

18
19
20
21
22

23
24
25
26
27
28
29
30
31

32
33
34
35
36
37

38

59

40

41

42

43

44
45
46
47
48
49

}

"type": "object"

"variables": {

"custom": "[parameters('al').context.config.custom]",
"location": "[if(contains(variables('custom'), 'location'),
variables('custom').location, resourceGroup().location)]",
"name": "[concat('al-', parameters('al').context.taskId)]",
"vmName": "[concat(variables('name'), '-vm')]",
"nicName": "[concat(variables('name'), '-nic')]",
"diskName": "[concat(variables('name'), '-disk')]",
"diskId": "[resourceId('Microsoft.Compute/disks', variables('
diskName'))]",
"tags”: {
"alTaskId": "[parameters('al').context.taskId]",
"alUser": "[parameters('al').context.user]",
"alComment": "[parameters('al').context.comment]",
"alItemType": "[parameters('al').context.item.type]",
"alItemId": "[parameters('al').context.item.id]",
"alItemName": "[parameters('al').context.item.name]",
"alItemVersion": "[parameters('al').context.item.version.
name]",
"alConfigId": "[parameters('al').context.config.id]",
"alConfigName": "[parameters('al').context.config.name]"
}
"source": "[parameters('al').input.disk.image]",
"jsFromImage": "[not(contains(variables('source'), 'diskId'))]"

J

"generation": "[if(contains(variables('custom'), 'generation'),
variables('custom').generation, 'V2')]",

"vmSize": "[if(contains(variables('custom'), 'vmSize'),
variables('custom').vmSize, 'Standard_D2s_v3')]",

"storageSku": "[if(contains(variables('custom'), 'storageSku'),
variables('custom').storageSku, 'StandardSSD_LRS')]",

"trustedLaunch": "[if(contains(variables('custom'), '
trustedLaunch'), variables('custom').trustedLaunch, false())
1",

"secureBoot": "[if(contains(variables('custom'), 'secureBoot'),
variables('custom').secureBoot, variables('trustedLaunch'))
]Il,

"vTpm": "[if(contains(variables('custom'), 'vTpm'), variables('
custom').vTpm, variables('trustedLaunch'))]",

"securityProfile": {

"securityType": "TrustedLaunch",
"uefiSettings": {

"secureBootEnabled": "[variables('secureBoot')]",
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50 "vTpmEnabled": "[variables('vTpm')]"

51 }

52

53 }

54

55 }

56,

57 "resources": [
58 {

59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
77
78
79
80
81
82
83
84
85
86
87
88
89
90
91
92
93
94
95
96
97
98
99
100
101
102

"type": "Microsoft.Network/networkInterfaces",
"apiVersion'": "2020-11-01",

"name": "[variables('nicName')]",

"location": "[variables('location')]",

"tags": "[variables('tags')]",

"properties": {

"ipConfigurations": [

{

"name": "dpconfigl",
"properties": {

"privateIPAllocationMethod": "Dynamic",
"subnet": {

"id": "[variables('custom').subnetId]"

}

"primary": true,
"privateIPAddressVersion": "IPv4"

1,
"dnsSettings": {

"dnsServers": []

}

"enableAcceleratedNetworking'": false,
"enableIPForwarding": false

"condition": "[not(variables('isFromImage'))]",
"type": "Microsoft.Compute/disks",
"apiVersion": "2021-08-01",

"name": "[variables('diskName')]",
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103
104
105
106
107
108
109
110
111
112
113
114
115
116
117
118
119
120
121
122
123
124
125
126
127
128
129
130
131
132
133
134

135
136
137
138
139
140
141
142
143
144
145

146
147
148

149
150
151

"location": "[variables('location')]",
"tags": "[variables('tags')]",
"sku": {

"name": "[variables('storageSku')]"

}
"properties": {

"osType": "Windows",
"hyperVGeneration": "[variables('generation')]",
"creationData": {

"createOption": "Copy",
"sourceResourceId": "[variables('source').diskId]"

}

"diskSizeGB": "[parameters('al').input.disk.size]",
"networkAccessPolicy": "DenyAll",
"publicNetworkAccess": "Disabled"

"type": "Microsoft.Compute/virtualMachines",

"apiVersion": "2021-07-01",

"name": "[variables('vmName')]",

"location": "[variables('location')]",

"dependsOn": [
"[resourceld('Microsoft.Network/networkInterfaces',

variables('nicName'))]",

"[variables('diskId')]"

1,

"tags": "[variables('tags')]",

"properties": {

"hardwareProfile": {

"vmSize": "[variables('vmSize')]"

}

"securityProfile": "[if(variables('trustedLaunch'),
variables('securityProfile'), null())]",
"storageProfile": {

"imageReference": "[if(variables('isFromImage'),
createObject('id', variables('source').id), null

o)1,

"osDisk": {

"osType": "Windows",
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152

153
154
155

156

157
158
159
160
161
162
163
164
165
166
167

168
169
170
171
172
173
174
175
176
177
178
179
180
181
182

183
184
185
186
187
188
189
190
191
192
193
194

"createOption": "[if(variables('isFromImage'),
'FromImage', 'Attach')]",

"caching": "ReadWrite",

"deleteOption": "Delete",

"diskSizeGB": "[parameters('al').input.disk.
size]",

"managedDisk": "[if(variables('isFromImage'),
createObject('storageAccountType', variables
('storageSku')), createObject('id',
variables('diskId')))]"

}

"dataDisks": []
}

"networkProfile": {

"networkInterfaces": [

{
"id": "[resourceId('Microsoft.Network/
networkInterfaces', variables('nicName')
)"
}

}
"diagnosticsProfile": {
"bootDiagnostics": {

"enabled": true

}

"licenseType": "[if(contains(variables('custom'), '
licenseType'), variables('custom').licenseType, null

01",

"userData": "[parameters('al').input.vm.userData]"

1,
"outputs": {

"diskId": {
"type": "string",

"value": "[reference(variables('vmName')).storageProfile.
osDisk.managedDisk.id]"
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}
"message": {

ll-typeH: llstr--ingll,
"value": "[format('See [link="{
0}
/#e{
11}
/resource/{
2}
II]{
2}
[/link].', environment().portal, tenant().tenantld, resourceld('
Microsoft.Compute/virtualMachines', variables('vmName')))]"

}

}

<!--NeedCopy-->

Layerimage

Bei der Layered Image-Bereitstellung konnen zwei Arten von Ressourcen erstellt werden: eine Galerie-
Imageversion und/oder einen verwalteten Datentrager. Beide Ressourcentypen werden nach dem
Namen der App Layering-Imagevorlage, die veroffentlicht wird, und ihrer erstellten Versionsnummer
benannt. Die Versionsnummer wird mithilfe von Haupt- und Nebennummern aus dem Datentrager-
namen der App Layering-Imagevorlage erstellt. Wenn der Datentragername nicht als numerische Ver-
sion (number .number) formatiert ist, wird standardmaRig 1 . @ angewendet. Die Patch-Nummer ist
die Versionsnummer der App Layering-Imagevorlage (die Haufigkeit, mit der sie veréffentlicht wurde).
Dem Galerie-Image wird der Name und der Galerie-Imageversion die Versionsnummer zugewiesen.
Dem verwalteten Datentrager wird der Name zugewiesen, an den die Versionsnummer angehangt

ist.

Das Galerie-Image und die Version werden in der Galerie erstellt, die in den benutzerdefinierten Daten
angegeben ist. Wenn ein Image mehrfach verdffentlicht wird, wird dem Compute Gallery-Image eine
neue Version hinzugefligt, und die alte Version bleibt erhalten.

Benutzerdefinierte Daten fiir Layerimage

R = Erforderlich, O = Optional, - = Nicht verwendet
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Name Beschreibung

publishAs Der Typ der zu
erstellenden
Ressource(n). Als
Array oder
Zeichenfolge
angegeben,
bestehend aus
‘gallerylmage’
und/oder
‘managedDisk’
Ort Die Region, in der
Ressourcen
geschaffen
werden.
generation Die Generation
der virtuellen
Maschine, die das
Image
unterstutzen

wird.
trustedLaunch true um Trusted
Launch zu
aktivieren,
andernfalls
false. Dies
muss fiir alle
Bereitstel-
lungstypen
derselbe Wert

sein.

Standard

gallerylmage

Gleiche Region
wie die Zielres-
sourcengruppe

V2

false

Galerie-lmage

o

Verwalteter

Datentrager

R
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Name Beschreibung

gallery Der Name der
Compute Gallery,
in der das Image
erstellt werden
soll. Die Gallery
muss in der
Zielres-
sourcengruppe
sein.
replicaCount Die
Standardanzahl
von Replikaten
pro Region der
Galerie-
Imageversion
targetRegions Die Zielregionen
der Galerie-
Imageversion.
Dies wird als
Array von
Regionsnamenze-
ichenfolgen
und/oder targe-
tRegion-Objekten
angegeben. Das
Array muss die
Region des Quell-
datentragers
enthalten (wiein
den be-
nutzerdefinierten
Daten fir
location
angegeben).
storageSku Der Name der zu
verwendenden

SKU.

Standard

Die durch die be-
nutzerdefinierten
Datenin
location
angegebene
Region

StandardSSD_LRS

Galerie-lmage

R

Verwalteter
Datentrager
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Verwalteter
Name Beschreibung Standard Galerie-lmage Datentrager

diskAccessld Die null - 0
Ressourcen-I1D
des Daten-
tragerzugriffs, der
beim Hochladen
des Datentrager-
inhalts
verwendet
werden soll.
Wenn angegeben,
wird der
Datentrager
erstellt und der
Zugriff auf das
offentliche
Netzwerk dabei
deaktiviert.

Layerimagevorlage

« 1.1.0.0

- Unterstltzung fiir Trusted Launch hinzugefiigt
- Unterstiitzung fir Replikatanzahl und Zielregion fiir Galerie-Imageversionen hinzugefiigt
- Unterstlitzung fiir das Veroffentlichen als verwalteten Datentrager hinzugefiigt

« 1.0.0.0 - Erste Version

{

"S$schema": "https://schema.management.azure.com/schemas/2019-04-01/
deploymentTemplate.json#",

"contentVersion": "1.1.0.0",

"parameters": {

lla'l'll: {

"type": "object"
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"variables": {

Hﬁnvalidcharsﬂz [ n H, H(H, H)H’ H[[H, H]H’ H{

n n }
": "!”’ H@H, "#”’ H$H, ”%", "AH’ "&”’ ”\*H’ "+H, ”/H’ "\\", N|H’ "””’
lllll n'n n.n ||<|l |l>l| l|,|l n2n ll\*ll ]
) M J
,Hnumericcﬁarsﬂi [ Héﬂ, HI", ”iﬂ, H3H’ "4H, HSH, ”6H’ H7H’ "8"’
H9H ],
"custom": "[parameters('al').context.config.custom]",
"location": "[if(contains(variables('custom'), 'location'),

variables('custom').location, resourceGroup().location)]",
"name": "[join(split(parameters('al').context.item.name,
variables('invalidChars')), '\_")1",

"tags": {
"alTaskId": "[parameters('al').context.taskId]",
"alUser": "[parameters('al').context.user]",

"alComment": "[parameters('al').context.comment]",
"alItemType": "[parameters('al').context.item.typel]",
"alItemId": "[parameters('al').context.item.id]",
"alItemName": "[parameters('al').context.item.name]",
"alItemVersion": "[parameters('al').context.item.version.
name]",

"alConfigId": "[parameters('al').context.config.id]",
"alConfigName": "[parameters('al').context.config.name]"

}
)
"splitVer": "[split(parameters('al').input.diskName, '.')]",
"major": "[if(equals(@, length(join(split(variables('splitVer')
[0], variables('numericChars')), ''))), variables('splitVer'
yrel, 'iniv,

"minor": "[if(greater(length(variables('splitVer')), 1), 1dif(
equals(0, length(join(split(variables('splitVer')[1],
variables('numericChars')), ''))), variables('splitVer')[1],

|0|), IOI)]H,

"version": "[format('{

', variables('major'), variables('minor'), parameters('al').context.
item.version.number)]",

"galleryName": "[variables('custom').gallery]",

"generation": "[if(contains(variables('custom'), 'generation'),
variables('custom').generation, 'V2')]",

"trustedLaunch": "[if(contains(variables('custom'), '
trustedLaunch'), variables('custom').trustedLaunch, false())
I

"replicaCount": "[if(contains(variables('custom'), '
replicaCount'), variables('custom').replicaCount, 1)]",

"targetRegions'": "[if(contains(variables('custom'), '
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targetRegions'), variables('custom').targetRegions,
createArray(variables('location')))]",
"diskName": "[format('{

= - o
S s &

-{

2}

t

31}

', variables('name'), variables('major'), variables('minor'),
parameters('al').context.item.version.number)]",

"hasDiskAccess": "[contains(variables('custom'), 'diskAccessId'
)1,

"storageSku": "[if(contains(variables('custom'), 'storageSku'),
variables('custom').storageSku, 'StandardSSD_LRS')]",

"publishAs": "[if(contains(variables('custom'), 'publishAs'),

variables('custom').publishAs, createArray('galleryImage'))]
b
"galleryLink": "[format('[link="{

O

/#e{

11}

/resource/{

2}

ll]{

2}

[/link]."', environment().portal, tenant().tenantId, resourceId('
Microsoft.Compute/galleries/images/versions', variables('
galleryName'), variables('name'), variables('version')))]",

"diskLink": "[format('[link="{

0}

/#e{

11}

/resource/{

2}

ll]{

2}

[/link]."', environment().portal, tenant().tenantId, resourceId('
Microsoft.Compute/disks', variables('diskName')))]",

"outputLinks": "[filter(createArray(if(contains(variables("
publishAs'), 'galleryImage'), variables('galleryLink'), null
()), if(contains(variables('publishAs'), 'managedDisk'),
variables('diskLink'), null())), lambda('link', not(equals(
lambdaVariables('link'), null()))))]1"
}

"resources": [

{

"condition": "[contains(variables('publishAs'), '
galleryImage')]",
"type'": "Microsoft.Compute/galleries/images",
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"mame": "[format('{

', variables('galleryName'), variables('name'))]",
"apiVersion": "2021-07-01",
"location": "[variables('location')]",
"properties": {

"description": "[parameters('al').context.item.
description]",
"features": "[if(variables('trustedLaunch'),

createArray(createObject('name', 'SecurityType', '
value', 'TrustedLaunch')), null())]",

-

"hyperVGeneration": "[variables('generation')]",
"osType": "Windows'",
"osState'": "Specialized",

"endOfLifeDate": "2030-01-01T00:00:00Z",
"identifier": {

"publisher": "ApplLayering",
"offer": "[variables('name')]",
"sku": "[variables('generation')]"

}

"tags": "[variables('tags')]",
"resources'": [

{

"condition": "[contains(variables('publishAs'), '
galleryImage')]",
"type'": "versions",
"apiVersion": "2022-03-03",
"name": "[variables('version')]",
"location": "[variables('location')]",
"dependsOn'": [
"[resourceId('Microsoft.Compute/galleries/
images', variables('galleryName'), variables
("name'))]"
1,
"tags": "[variables('tags')]",
"properties": {

"publishingProfile": {

"replicaCount": "[variables('replicaCount')
]ll’
"targetRegions": "[map(variables('

targetRegions'), lambda('item', if(
contains(lambdaVariables('item'), 'name'
), lambdaVariables('item'), createObject
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('name', lambdaVariables('item')))))]"
}

"storageProfile": {
"osDiskImage": {

"source": {

"jd": "[parameters('al').input.
source.diskId]"
}
}
}
}
}

]

}
b

{

"condition": "[contains(variables('publishAs'), '

managedDisk')]",
"type": "Microsoft.Compute/disks",
"apiVersion": "2021-08-01",

"name": "[variables('diskName')]",
"location": "[variables('location')]",
"tags": "[variables('tags')]",
"sku": {

"name": "[variables('storageSku')]"
}

"properties": {

"osType": "Windows",
"hyperVGeneration": "[variables('generation')]",
"creationData": {

"createOption": "Copy",
"sourceResourceId": "[parameters('al').input.source
.diskId]"
+

"diskAccessId": "[if(variables('hasDiskAccess'),
variables('custom').diskAccessId, null())]",
"networkAccessPolicy": "[if(variables('hasDiskAccess'),
"AllowPrivate', 'AllowAll')]",
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"publicNetworkAccess": "[1if(variables('hasDiskAccess'),
'Disabled', 'Enabled')]"
}
}
1,
"outputs'": {
"message": {
"type": "string",
"value": "[if(empty(variables('outputLinks')), null(),
format('See {
O
.', join(variables('outputLinks'), ' and ')))]"
+
}

}

<!--NeedCopy-->

Vorlagenparameter

December 21,2022

In diesem Artikel werden Objekte beschrieben, die an alle Vorlagen libergeben werden, die einem
Azure Deployments-Connector zugeordnet sind. Das Objekt wird als Parameter a'l Gibergeben und
kann Uber die ARM-Template-Funktion parameters aufgerufen werden, wie z. B. [parameters (
'al').context.user].

{
"input":
{
"type'": "BootImage",
"source": "any"
}
)
// OR
{
"type": "CacheDisk",
"size": "number",
"uploadSize": "number"
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16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68

"/ OR

"type'": "LayeredImage",
"diskName": "string",
"source": "any"

"// OR

"type": "Machine",
"disk": {

”image": Hanyﬂ’
"size": "number",
"name": "string"

}
vaH: {

"userData": "string"

}

"context": {

"taskId": "number",
"type'": "string",
"user": "string",
"comment": "string",
"config": {

Hid": "String",
"name": "string",
"custom": "any"

}
"Ttem": {

”type": "string",

"jd": "number",

"name": "string",
"description": "string",
"created": "string",
"modified": "string",
"version": {

"number": "number",
"name": "string",
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"description": "string",
"created": "string"

}

}

<!--NeedCopy-->

AlParam

Der Datensatz, der als Parameter al an jedes Deployment Uibergeben wird. Darauf kann innerhalb der
ARM-Vorlage zugegriffen werden, indem al an die ARM-Vorlagenfunktion

parameters

Ubergeben wird, z. B. parameters('al').

Name Beschreibung Wert

input Ein Datensatz, der nur fiir einen  Bootlmagelnput,
bestimmten Bereitstellungstyp ~ CacheDisklnput,
gilt. Der Typ dieser Eigenschaft  Layeredimagelnput,
hangt vom Bereitstellungstyp Machinelnput
ab, der unter angegeben ist.
context.type

context Ein Datensatz, der flir jeden DeploymentContext
Bereitstellungstyp gilt.

Bootimagelnput
Geben Sie Daten ein, die flir den Bootlmage-Bereitstellungstyp spezifisch sind.

Name Beschreibung Wert

type Die Art der Bereitstellung, fiir ‘BootImage’
die diese Eingabe gilt.
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Name Beschreibung

source Die Quelle fiir das Image. Dies
ist ein Objekt mit einer
Eigenschaft fiir jede Ausgabe,
die in der ARM-Vorlage
angegeben ist, die der
Cachedatentrager-

Bereitstellung zugeordnet ist.

CacheDiskinput

Wert

any

Geben Sie Daten ein, die fiir den CacheDisk-Bereitstellungstyp spezifisch sind.

Name Beschreibung

type Die Art der Bereitstellung, fiir
die diese Eingabe gilt.

size Die Grof3e des verwalteten
Datentragers, der erstellt
werden soll, in GiB.

uploadSize Die Grof3e des
Quelldatentragers, der auf den
erstellten Datentrager
hochgeladen wird, in Byte.

Layeredimagelnput

Wert

‘CacheDisk’

number (32-Bit-Ganzzahl)

number (64-Bit-Ganzzahl)

Geben Sie Daten ein, die flir den Layeredimage-Bereitstellungstyp spezifisch sind.

Name Beschreibung

type Die Art der Bereitstellung, fiir
die diese Eingabe gilt.

diskName Der Name des Datentragers,

wie erin der App
Layering-Imagevorlage des

aktuell veroffentlichten Images

angegeben ist.

Wert

‘Layeredimage’

string

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

175



App Layering

Name Beschreibung Wert

source Die Quelle fiir das Image. Dies any
ist ein Objekt mit einer
Eigenschaft fiir jede Ausgabe,
die in der ARM-Vorlage
angegeben ist, die der
Maschinenbereitstellung
zugeordnet ist.

Machinelnput

Geben Sie Daten ein, die fiir den Einsatztyp der Maschine spezifisch sind.

Name Beschreibung Wert

type Die Art der Bereitstellung, fiir ‘Machine’
die diese Eingabe gilt.

disk Eingabedaten, die fiir den DiskInput
Betriebssystemdatentrager der
Maschine gelten.

vm Geben Sie Daten ein, die fiirdie  Vminput
VM selbst gelten.

Diskinput

Eingabedaten, die fiir den Betriebssystemdatentrager der Maschine gelten.
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Name

image

size

name

Vminput

Beschreibung

Die Quelle fiir den Datentrager.
Dies ist ein Objekt mit einer
Eigenschaft fiir jede Ausgabe,
die in der ARM-Vorlage
angegeben ist, die der
Bootimage-Bereitstellung
zugeordnet ist, wenn die
Bootimage-Bereitstellung in
der Connector-Konfiguration
angegeben ist. Wenn die
Bootimage-Bereitstellung
nicht angegeben ist, wird die
Ausgabe der ARM-Vorlage
verwendet, die der
Cachedatentriger-
Bereitstellung zugeordnet ist.
Die Grol3e des zu erstellenden
Datentragers in GiB.

Der Name des Datentragers,
wie erin der App
Layering-Imagevorlage des
aktuell veroffentlichten Images
angegeben ist. Wenn dies kein
Imageveroffentlichungsvor-
gang ist, ist dieser undefiniert.

Geben Sie Daten ein, die fiir eine VM gelten.

Wert

any

number (64-Bit-Ganzzahl)

string
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Name Beschreibung

userData Der Wert, der auf die
Eigenschaft userData der
VirtualMachineProperties
angewendet werden muss, die
in der ARM-Vorlage
virtualMachine
angegeben ist, die der
Bereitstellung zugeordnet ist.

DeploymentContext

Stellt den Kontext des aktuellen Bereitstellungsvorgangs bereit.

Name Beschreibung

taskld Die ID der ELM-Aufgabe, die die
Bereitstellung verursacht hat.

type Der Typ der aktuellen
Bereitstellung.

user Der Benutzername des
Benutzers, der die ELM-Aufgabe
gestartet hat, die diese
Bereitstellung verursacht hat.

comment Der Kommentar, den der
Benutzer beim Starten der
ELM-Aufgabe eingegeben hat,
die diese Bereitstellung
verursacht hat.

config Die Platform
Connector-Konfiguration, die
dieser Bereitstellung
zugeordnet ist.

Wert

string

Wert

number (64-Bit-Ganzzahl)

‘CacheDisk’, ‘Bootimage’,
‘Machine’, ‘Layeredimage’

string

string

Config
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Name

item

Config

Beschreibung

Die App Layering-Entitat, die
der ELM-Aufgabe zugeordnet
ist, die diese Bereitstellung
verursacht hat. Dies bezieht
sich auf eine Layer, eine
Layerimagevorlage oder ein
Bootimage.

Wert

Item

Enthalt die Eigenschaften der Platform Connector-Konfiguration, die dem aktuellen Vorgang zugeord-

net ist.

Name

id

name

custom

Element

Beschreibung

Die ID der Platform
Connector-Konfiguration. Dies
ist eine GUID in der Form von
XXXX-XXXX-XXXX-XXXX-XXXXXXXX .
Der Name der Platform
Connector-Konfiguration.

Die in der Platform
Connector-Konfiguration
angegebenen
benutzerdefinierten Daten. Der
Typ und die Eigenschaften
dieses Objekts hangen von
dem JSON ab, den der
Benutzer fiir den aktuellen
Bereitstellungstyp angegeben
hat.

Wert

string

string

any

Die App Layering-Entitat, die einer ELM-Aufgabe zugeordnet ist, die eine Bereitstellung verursacht

hat.

Dies kann eine Layer, eine Layer-Imagevorlage oder ein Bootimage sein.
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Name

type

id
name

description

created

modified

version

Version

Beschreibung

Der Elementtyp der App
Layering-Entitat.

Die ID des Elements.
Der Name des Elements.

Die Beschreibung des
Elements.

Datum und Uhrzeit der
urspriinglichen Erstellung des
Elements.

Datum und Uhrzeit der letzten

Anderung des Elements.
Informationen zu dieser
bestimmten Version des
Artikels.

Wert

‘Image’, ‘AppLayer’, ‘OsLayer’,
‘PlatformLayer’, ‘Connector-
CachedCeBootlmage’

number (64-Bit-Ganzzahl)

string

string

Zeichenfolge (1SO
8601-Datum/Uhrzeit)

Zeichenfolge (ISO
8601-Datum/Uhrzeit)
Version

Die Version einer App Layering-Entitat, die einer ELM-Aufgabe zugeordnet ist, die eine Bereitstellung

verursacht hat. Dies kann eine Layerversion, eine Layerimagevorlagenversion oder eine Bootimagev-

ersion sein.

Name

number

Beschreibung

Eine Ganzzahl, die die Version
darstellt. Bei Layer ist dies die
Anzahl der versuchten
Packungen. Bei
Layer-Imagevorlagen ist dies
die Anzahl der erfolgreichen

Veroffentlichungen der Vorlage.

Bei Bootimages ist dies der
Zeitstempel der Imagedatei.

Wert

number (32-Bit-Ganzzahl)
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Name Beschreibung Wert

name Der Name der Version. Fur string
Layer ist dies der vom Benutzer
angegebene Versionsname. Fir
Layerimagevorlagen ist dies
Publish{Number}_. Fiir
Bootimages ist dies die Version
(x.y.z) von App Layering, die die
Bereitstellung erstellt.

description Die Beschreibung der Version.  string
Fir Layer ist dies die vom
Benutzer angegebene
Versionsbeschreibung. Fiir
Layerimagevorlagen ist dies
eine leere Zeichenfolge. Fur
Bootimages ist dies eine
generische Beschreibung, die
die Versionsnummer der
Appliance enthalt.

created Datum und Uhrzeit der Zeichenfolge (ISO
Erstellung der Version. Fiir 8601-Datum/Uhrzeit)
Layer wurde die Version zu
diesem Zeitpunkt erstellt. Bei
Layerimagevorlagen wurde die
Vorlage zu diesem Zeitpunkt
zuletzt bearbeitet. Bei
Bootimages ist dies der
Zeitstempel der Imagedatei.

Citrix Hypervisor

December 7, 2023

Citrix Hypervisor ist eine hochoptimierte Hypervisor-Plattform fir Citrix Virtual Apps and Desktops,
die die Bereitstellung virtueller Windows- und Linux-Apps und Desktops fiir jedes Gerat und Hunderte
von Mitarbeitern in nur wenigen Minuten erméglicht.
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Vorbereitung

Sie konnen lhre Citrix Hypervisor-Umgebung verwenden, um Layer zu erstellen und Layerimages
zu verodffentlichen. Jede Connectorkonfiguration greift auf einen bestimmten Speicherort in Ihrer
Citrix Hypervisor-Umgebung zu. Maoglicherweise bendtigen Sie mehr als eine Citrix Hypervisor-
Connectorkonfiguration, um auf den richtigen Speicherort fiir jeden Zweck zuzugreifen. AuRerdem
konnen Sie jedes Layerimage an einem Ort veroffentlichen, der fiir das System geeignet ist, das
Sie mit dem veroffentlichten Image bereitstellen. Weitere Informationen zu Konnektoren und
Connectorkonfigurationen finden Sie unter Connectorkonfigurationen.

Mit der Citrix Hypervisor-Architektur konnen Sie mit einzelnen Servern oder einem Servercluster
anstelle eines zentralen Verwaltungsservers interagieren. Sie konnen Citrix Hypervisor mithilfe von
Befehlszeilenzugriffs- oder Verwaltungssoftware wie XenCenter verwalten. Sie kdnnen XenCenter
auf Ihrem Desktop installieren und eine individuelle Verbindung zu jedem Host oder einem Cluster
von Hosts herstellen.

Wenn Sie das erste Mal App Layering verwenden

Wenn Sie App Layers mithilfe einer virtuellen Citrix Hypervisor-Maschine erstellen mochten, benéti-
gen Sie einen Citrix Hypervisor Connector innerhalb von App Layering. Wenn Sie Layerimages auf Cit-
rix Hypervisor veroffentlichen, bendtigen Sie auBerdem eine Connectorkonfiguration fiir jeden lhrer
Veroffentlichungsorte.

Beim Erstellen eines Layer und Veroffentlichen eines Layerimage werden Sie aufgefordert, eine Con-
nectorkonfiguration auszuwahlen. Wenn Sie noch nicht liber die richtige Connectorkonfiguration fiir
die Aufgabe verfiigen, kdnnen Sie eine erstellen, indem Sie auf der Seite Connectors auf Connec-
torkonfiguration hinzufiigen klicken.

Erforderliche Informationen fiir die Citrix Hypervisor Connector-Konfigurationseinstellungen
Wenn Sie einen Connector fiir den Citrix Hypervisor konfigurieren, kdnnen Sie nach dem XenCenter
Server, dem Datenspeicherund dem Host suchen, die Sie fiir eine neue Konfiguration verwenden
mochten.

Wichtig

Die Felder unterscheiden zwischen Grol3- und Kleinschreibung Alle Werte, die Sie manuell
eingeben, miissen mit dem Fall des Objekts in Citrix Hypervisor ibereinstimmen, sonst schlagt
die Validierung fehl.

« Citrix Hypervisor-Konfigurationsname: Ein niitzlicher Name, mit dem Sie diese Connec-
torkonfiguration identifizieren und verfolgen konnen.

+ Citrix Hypervisor-Adresse: Der Name des Citrix Hypervisor-Hosts, in den die Appliance integri-
ertist.
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+ Benutzername und Kennwort: Die Anmeldeinformationen fiir das Konto, mit dem die Appli-
ance eine Verbindung zum Citrix Hypervisor herstellt.

+ Use Secured Communications: SSL-Verschliisselung fur den API-Verbindungsverkehr zwis-
chen dem App Layering Connector und Citrix Hypervisor. Dieses Feld ist standardmalig
ausgewahlt.

+ Vorlage fiir virtuelle Maschinen: Die Vorlage fiir virtuelle Maschinen zum Klonen. Die
Auswabhlliste enthalt nur benutzerdefinierte Vorlagen fiir virtuelle Maschinen und nicht tat-
sachliche virtuelle Maschinen oder eine der integrierten Vorlagen. An die gewahlte Vorlage
dirfen keine Datentrager angeschlossen sein und es muss mindestens eine Netzwerkkarte
angeschlossen sein. Andernfalls wird beim Versuch, die Konfiguration zu validieren oder zu
speichern, ein Fehler angezeigt.

+ Speicherrepository: Das Speicherrepository fiir den hochgeladenen Datentrager. Die Liste
wird so gefiltert, dass nur Repositories angezeigt werden, die virtuelle Festplatten enthalten
konnen (ISO-Repositories werden herausgefiltert).

« Layer Disk Cache Size in GB (optional): Gibt die GréRe des Caches an, die fiir den Layer zulas-
sigist. StandardmaRig ist die zuldssige Cachegrofie 250 GB.

« HTTPS fiir Dateiiibertragungen verwenden: Verschlisselt die Imagedateilibertragungen.
HTTPS ist standardmalig fiir sicherere Uploads und Downloads ausgewahlt, kann aber fiir eine
hohere Leistung deaktiviert werden. Dies gilt nicht, wenn Sie Offload Compositing aktivieren.

+ Offload Compositing (empfohlen): Ermoglicht die Ausfiihrung des Layer-Paketierungs- oder
Image-Publishing-Prozesses auf dem angegebenen Hypervisor-Server. Diese Funktion erhoht
die Leistung und ermoglicht es lhnen, das VMDK-Datentragerformat und virtuelle BIOS- oder
UEFI-Maschinen zu verwenden. Mit UEFI kénnen Sie Secure Boot auch verwenden, wenn es auf
dem Hypervisor aktiviert ist.

+ 1SO-Speicher-Repository: Repository fiir die Datentrager, die Offload Compositing hochladt.
Die Liste wird gefiltert, sodass nur ISO-Repositorys angezeigt werden. SMB und NFS werden
unterstutzt.

+ I1SO-Freigabepfad: Wird fiir das ausgewahlte I1SO-Speicher-Repository automatisch anhand
des konfigurierten 1ISO-Freigabepfads aufgefiillt. Nur zur Anzeige.

+ ISO-Freigabe-Benutzername: Benutzernamefiir die ausgewahlte I1SO-Freigabe. Nur giiltig
flir SMB ISO Share. NFS ISO Share unterstiitzt weder Benutzernamen noch Kennwort.

+ 1SO-Freigabekennwort: Kennwort fiir die ausgewahlte 1SO-Freigabe. Nur giiltig flir SMB 1SO
Share. NFS ISO Share unterstiitzt weder Benutzernamen noch Kennwort.

Wenn Offload Compositing ausgewahlt ist:

« Wenn Sie eine Vorlage angeben, die fiir BIOS oder UEFI konfiguriert ist, ist die resultierende
virtuelle Maschine der Typ, den Sie ausgewahlt haben.

« Wenn Sie eine Vorlage angeben, bei der UEFI-Secure Boot aktiviert und ausgewahlt ist, ist die
resultierende virtuelle Maschine der UEFI-Secure Boot.
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Wenn Offload Compositing nicht ausgewahlt ist:

« Wenn Sie eine fiir das BIOS konfigurierte Vorlage bereitstellen, ist die resultierende virtuelle
Maschine BIOS.

+ Wenn Sie eine fiir UEFI konfigurierte Vorlage angeben und versuchen, die Connectorkonfigura-
tion zu speichern, wird ein Fehler angezeigt.

Ordner fiir virtuelle Maschinen

Virtuelle Maschinen, die vom Citrix Hypervisor Connector erstellt wurden, unabhangig davon, ob
es sich um Verpackungsmaschinen oder Layerimages handelt, konnen entweder Ordner oder Tags
verwenden, um die virtuellen Maschinen zu organisieren. Mit Citrix Hypervisor kdnnen Sie virtuelle
Maschinen nach Ordner oder Tag organisieren. Diese Organisationstools sind optional, wenn
virtuelle Maschinen liber XenCenter oder andere Tools erstellt und verwaltet werden. Obwohl Sie in
den Citrix Hypervisor Connectorkonfigurationen keine Ordner oder Tags angeben konnen, kdnnen
die vom Citrix Hypervisor Connector erstellten virtuellen Maschinen, sowohl Verpackungsmaschinen
als auch verdffentlichte Layerimages, beide Organisationstools verwenden.

Caching-Tags

Wenn die in der Citrix Hypervisor Connectorkonfiguration angegebene Vorlage irgendwelche Tags en-
thalt, werden diese Tags auf jede virtuelle Maschine Ubertragen, die aus dieser Vorlage geklont wurde.
Alle verpackenden virtuellen Maschinen oder verdffentlichten Layerimages werden mit denselben
Tags versehen, die die Vorlage enthalt. Auferdem fligt der Citrix Hypervisor Connector drei Tags
hinzu.

« App Layering —Alle virtuellen Maschinen, die vom Citrix Hypervisor Connector erstellt wurden,
kdnnen mit diesem Tag unabhangig von ihrem Zweck oder Image gefunden werden.

+ Zweck-Tag - Alle Verpackungsmaschinen sind mit App Layering Packaging Machine gekennze-
ichnet, wahrend alle veroffentlichten virtuellen Maschinen mit Layerimage mit App Layering
Published Imagesgetaggt sind.

+ Image- oder Layername —Alle Verpackungsmaschinen sind mit dem Layernamen fiir den
Layer gekennzeichnet, fiir den sie generiert wurden, wahrend alle veroffentlichten Layerimages
mit dem Vorlagenimagenamen gekennzeichnet sind.

Wenn Sie XenCenter verwenden, kdnnen Sie lhre virtuellen Maschinen nach Tag anzeigen,
indem Sie Organisationsansichten und dann NachTag auswahlen.

Ordner

StandardmaRig werden virtuelle Maschinen, die vom Citrix Hypervisor Connector erstellt wurden,
nicht in einem Ordner abgelegt. Wenn sich die in der Citrix Hypervisor-Connectorkonfiguration
angegebene Vorlage jedoch in einem Ordner befindet, befindet sich auch jede virtuelle Maschine,
die der Connector aus dieser Vorlage erstellt, im selben Ordner. Alle Paket-VMs und verdffentlichten
Layerimages werden in demselben Ordner abgelegt. Es gibt keine separaten Unterordner fiir das
Verpacken von VMs oder verdffentlichten Layerimages.
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Maschinennetzwerkkonnektivitat

Die virtuellen Netzwerkeinstellungen der Quellvorlage, die in der Citrix Hypervisor Connector-
Konfiguration angegeben sind, werden beim Erstellen von VMs liber den Citrix Hypervisor Connector
ubernommen. Es gibt keine Option in der Connectorkonfigurations-Benutzeroberflache, um die
Netzwerkeinstellungen auRer Kraft zu setzen.

Citrix Hypervisor Cluster

Der Citrix Hypervisor Connector funktioniert noch nicht richtig mit Citrix Hypervisor Clustern.
Wenn der in der Konfiguration angegebene Host Teil eines Clusters ist, muss er der Master-Host im
Cluster sein, damit der Connector funktioniert. Dies bedeutet jedoch, dass jedes Mal, wenn der
Citrix Hypervisor-Master-Host ausfallt und ein neuer Master ausgewahlt wird, die Citrix Hypervisor-
Konfiguration aktualisiert werden muss.

Erstellen einer Connectorkonfiguration

So geben Sie die Werte ein:

+ Geben Sie die ersten drei Connector-Felder manuell ein. Nachdem Sie die Anmeldeinformatio-
nen in diesen Feldern Gberpriift haben, konnen Sie Werte fiir die verbleibenden Felder aus den
Dropdownmendiis auswahlen.

+ Um Werte manuell einzugeben, setzen Sie den Cursor in das Feld und geben Sie den Wert ein.
Stellen Sie dabei sicher, dass der Fall mit dem Wert in Citrix Hypervisor uibereinstimmt.

+ Gehen Sie wie folgt vor, um einen Wert aus einer Dropdown-Liste auszuwahlen:

- Klicken Sie einmal, um den Cursor in das Feld zu setzen.
- Klicken Sie ein zweites Mal, um die Liste der moglichen Werte anzuzeigen.

So fiigen Sie eine Connectorkonfiguration hinzu

1. Klicken Sie auf die Seite Connectors .
2. Klicken Sie auf Connectorkonfiguration hinzufiigen. Ein Dialogfenster 6ffnet sich.

3. Wahlen Sie den Connector-Typ fiir die Plattform und den Ort aus, an dem Sie den Layer er-
stellen oder das Image veroffentlichen.

4. Klicken Sie auf Neu, um die Seite ,,Connector-Konfiguration“zu 6ffnen.

5. Geben Sie den Konfigurationsnamen, die Citrix Hypervisor-Adresse, den Benutzernamen, das
Kennwort und die Einstellung fiir das Kontrollkastchen Gesicherte Kommunikation verwen-
den ein. Weitere Informationen finden Sie in den obigen Felddefinitionen.

6. Klicken Sie unter den Feldern fiir die Citrix Hypervisor-Konfiguration auf VERBINDEN . Die
Felder fiir die Kloneinstellungen der virtuellen Maschine werden dann aktiviert, wenn der
Benutzername und das Kennwort korrekt sind.
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Hinweis:

Wenn ein Zertifikatsfehler vorliegt, wird die folgende Fehlermeldung angezeigt:

One or more problems with the service certificate were found
You can enable them to be dignored, or you must update the

certificate on the server.

Sie konnen auf Zertifikatsfehler ignorieren klicken und fortfahren.

7. Wahlen Sie die erforderliche Vorlage fiir virtuelle Maschinen aus.
8. Wahlen Sie das Speicher-Repositoryaus.

9. Stellen Sie sicher, dass die Packaging-Cache-GroBe in GB auf den gewliinschten Wert
eingestellt ist (oder verwenden Sie den Standardwert). Wenn Sie den Wert auf 0 setzen, erfolgt
kein Caching.

10. Wabhlen Sie die Einstellung fiir HTTPS fiir Dateiiibertragungen verwenden.
11. Wabhlen Sie die Einstellung fiir Use Offload Compositing aus.

12. Wenn Offload Compositing verwenden ausgewadhlt ist, wahlen Sie 1SO-Speicher-
Repositoryaus. Der ISO-Freigabepfad wird automatisch ausgefiillt.

13. Wenn eine SMB-ISO-Freigabe ausgewahlt ist, geben Sie den Benutzernamen und das Ken-
nwort fiir die SMB-ISO-Freigabe ein.

14. Klicken Sie auf BESTATIGEN UND ABSCHLIESSEN. Eine Konfigurationszusammenfassung wird
angezeigt.

15. Klicken Sie auf Speichern. Wenn keine Fehler angezeigt werden, wird die neue Connectorkon-
figuration gespeichert und auf der Connector-Seite angezeigt.

Citrix Provisioning (Citrix Hypervisor, VMware, Hyper-V, Nutanix)

October 3, 2022

Fiir die Konfiguration des Citrix Provisioning Connectors ist ein Konto erforderlich, mit dem die App
Layering-Appliance auf die virtuelle Maschine zugreifen kann, auf der Sie einen Layer erstellen oder
Layering-Images veroffentlichen.

Wenn Sie vSphere als Hypervisor fiir Citrix Provisioning verwenden, empfehlen wir, dieselbe vSphere
VM-Vorlage in den vSphere-Connectoreinstellungen zu verwenden, um Layer wie beim Erstellen
der Zielgerate in Citrix Provisioning zu erstellen. Diese Vorgehensweise stellt sicher, dass das
veroffentlichte Image und die Zielgerate Giber dieselben VM-Basisspezifikationen verfiigen.
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Anforderungen

Wenn Sie planen, Layerimages in Ihrer Citrix Provisioning-Umgebung zu veroffentlichen, fligen Sie
eine Citrix Provisioning Connectorkonfiguration fiir diesen Citrix Provisioning-Speicherort hinzu.

Anforderungen fiir Citrix Provisioning

« Domanenkonten verfligen liber Berechtigungen fiir den Zugriff auf den Citrix Provisioning-
Speicher und das lokale Systemkonto nicht. Wenn der Citrix Provisioning-Server fiir die
Verwendung des lokalen Systemkontos konfiguriert ist, das ist die Standardeinstellung,
kdnnen Sie das Konto @ndern, indem Sie den Citrix Provisioning Konfigurationsassistenten
ausfiihren. Der Assistent bietet Ihnen die Moglichkeit, als lokales System zu laufen oder ein
Domanenkontozu verwenden. Wahlen Sie ein Domainkonto.

« Das Domanenbenutzerkonto in der Connectorkonfiguration muss sich in der lokalen Gruppe
Administratoren auf dem Citrix Provisioning-Server befinden.

« Citrix Provisioning-Server- und Kontoinformationen: Damit App Layering auf den Speicherortin
der Citrix Provisioning Umgebung zugreifen kann, an dem Sie ein Layerimages veroffentlichen
mochten, geben Sie die Anmeldeinformationen und den Speicherortin einer Citrix Provisioning-
Connectorkonfiguration an.

+ Der App Layering-Agent muss auf jedem lhrer Citrix Provisioning-Server installiert sein. Einzel-
heiten finden Sie in den Anweisungen zur Agenteninstallation.

Konfiguration des Citrix Provisioning Connectors

Die Informationen, die Sie fiir die Konfiguration des Citrix Provisioning Connectors bendétigen, um-
fassen.

+ Config Name: Ein niitzlicher Name, um diese Connector-Konfiguration zu identifizieren und zu
verfolgen.

Citrix Provisioning Serverkonfiguration

+ Konsole: Der Name des Citrix Provisioning-Servers, auf dem der App Layering-Agent bereit-
gestellt wird. Dies ist der Server, auf dem die Personal vDisk verdffentlicht wird.
Hinweis:

Der Hostname ist anstelle des FQDN erforderlich, damit der Citrix Provisioning-Server
auf die App Layering-Appliance zugreifen kann, wenn sie sich in einer anderen Domane
befindet.
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+ Domdnenbenutzer: Benutzername eines Domanenkontos, das Uiber Berechtigungen zum Ver-
walten von Citrix Provisioning verfiigt. Dieses Konto wird vom Agenten verwendet, um Provi-
sioning Services PowerShell-Befehle auszufiihren. Dieses Konto muss Lese-/Schreibzugriff auf
den Citrix Provisioning Store haben, um die verdffentlichte Personal vDisk zu schreiben.

« Kennwort: Das Kennwort fiir das Domanenbenutzerkonto.

vDisk-Einstellungen
+ Site-Name: Name der Site, auf der diese Personal vDisk Mitglied sein soll.
+ Storename: Name des Stores, in dem diese Personal vDisk Mitglied ist.

« Write Cache: Wenn ein neuer Datentrager erstellt wird, legt dieser Wert den Write-Cachetyp
des neuen Datentragers fest. Mégliche Werte sind:

Auf Server zwischenspeichern

Cache auf Server, persistent

Cache im Gerate-RAM

Cache im Gerite-RAM mit Uberlauf auf Festplatte
Cache auf der Festplatte des Gerats

Wichtig:

Wenn Sie eine Schreibcacheoption auswahlen, lesen Sie Auswahlen des Schreibcache-
Ziels fur personliche vDisk-Standardimages, um sicherzustellen, dass die Citrix
Provisioning-Server und Zielgerate, die diese personliche vDisk verwenden, fur den
ausgewahlten Typ ordnungsgemal konfiguriert sind.

« Lizenzmodus: Stellt den Windows-Lizenzmodus auf:

- KMS - Key Management Service
- MAK - mehrere Aktivierungsschliissel
- Ohne

« Active Directory-Kennwortverwaltung fiir Computerkonten aktivieren: Aktiviert die Active
Director Der Standardwert ist Enabled.

+ Load Balancing aktivieren: Aktiviert den Lastausgleich fiir das Streaming der personlichen
vDisk.

+ Druckerverwaltung aktivieren: Wenn diese Option aktiviert ist, werden ungiiltige Drucker
vom Gerat geloscht.
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Einstellungen fiir Compositing Offload Connector-Konfiguration: Eine Hypervisor-Konnektorkonfiguration
mit aktiviertem Offload Compositing . Diese Konnektorkonfiguration setzt Layer im Namen des

Citrix Provisioning-Connectors zusammen. Die von der Offload Compositing-Engine verwendeten
Einstellungen der virtuellen Maschine stammen aus dieser Konnektorkonfiguration. Wenn die

Offload Connector-Konfiguration beispielsweise zum Erstellen von UEFI-Maschinen eingerichtet ist,

ist die resultierende vDisk im UEFI-Format.

Datentragerformat: Das Datentragerformat der Citrix Provisioning vDisk auf dem Citrix Provisioning
Server. Das hier angegebene Format liberschreibt das Format in der zugehorigen Offload Connector-
Konfiguration.

Dateifreigabepfad: Der UNC-Pfad, der dem in den vDisk-Einstellungen ausgewahlten Citrix Provision-
ing Store entspricht. Zu den Anforderungen gehoren:

« Wenn der Citrix Provisioning Store nicht auf eine UNC-Dateifreigabe verweist, konfigurieren Sie
den lokalen Pfad als SMB-Freigabe.

+ Der Dateifreigabepfad ist fiir die Compositing-Engine und den ausgewahlten Citrix Provisioning
Store zuganglich.

Wenn Sie die Speicherauswahl andern, wenn Offload Compositing ausgewahlt ist, versucht der Kon-
nektor, den Dateifreigabepfad aufzulésen. Wenn der Dateifreigabepfad nicht automatisch aufgelost
werden kann, bleibt er leer.

Skriptkonfiguration (Optionale erweiterte Funktion)

Beim Erstellen einer Connectorkonfiguration konnen Sie ein optionales PowerShell-Skript auf jedem
Windows-Computer konfigurieren, auf dem ein App Layering Agent ausgefiihrt wird, der auf dem Cit-
rix Provisioning-Server verwendet wird. Speichern Sie diese Skripts auf dem Computer, auf dem der
App Layering Agent installiert ist. Flihren Sie die Skripts erst nach erfolgreicher Bereitstellung eines
Layerimages aus. Einige voreingestellte Variablen sind verfligbar, damit Skripts mit verschiedenen
Vorlagenimages und unterschiedlichen Connectorkonfigurationen wiederverwendet werden kénnen.
Diese Variablen enthalten auch Informationen, die erforderlich sind, um die virtuelle Maschine zu
identifizieren, die als Teil des veroffentlichten Layerimages in Citrix Provisioning erstellt wurde.

Das Ausflihren der Skripts wirkt sich nicht auf das Ergebnis des Veroffentlichungsauftrags aus, und der
Fortschritt der im Skript ausgefiihrten Befehle ist nicht sichtbar. Die Citrix Provisioning-Connector-
Protokolle enthalten die Ausgabe des ausgefiihrten Skripts.

Konfigurieren eines Skripts

Denken Sie daran, dass dieses Verfahren optional ist. Wenn Sie mochten, dass ein Skript jedes Mal
ausgefiihrt wird, wenn ein Layerimage veroffentlicht wird, flihren Sie diese Schritte mit den in den
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folgenden Abschnitten beschriebenen Werten aus.

1.

2.

3.

SchlieRen Sie die Connectorkonfiguration ab und speichern Sie sie.
Hinweis:

Bevor Sie die Seite “Skriptkonfiguration”auswahlen, miissen Sie alle Anderungen an den
Connectorkonfigurationseinstellungen speichern (oder verwerfen).

Wenn das Navigationsmend auf der linken Seite nicht ge6ffnet ist, wahlen Sie es aus und klicken
Sie auf Skriptkonfiguration, um die Seite “Skriptpfad”zu 6ffnen.

Fiillen Sie die erforderlichen Felder aus und klicken Sie auf Speichern. Feldbeschreibungen
folgen.

Skriptkonfigurationsfelder

Script aktivieren: Aktivieren Sie dieses Kontrollkastchen, um die verbleibenden Felder zu ak-
tivieren. Auf diese Weise kdnnen Sie ein Skript eingeben, das jedes Mal ausgefiihrt wird, wenn
ein Layerimage veroffentlicht wird.

Script Agent: Der Agentcomputer, auf dem sich die Scripts befinden und von dem aus sie aus-
gefiihrt werden.

Benutzername (optional): Der Benutzername, als der beim Ausfiihren des Skripts ausgegeben
werden soll. Dieser Name kann verwendet werden, um sicherzustellen, dass das Skript im Kon-
text eines Benutzers ausgefiihrt wird, der liber die erforderlichen Rechte/Berechtigungen ver-
fligt, um die Vorgange im Skript auszufiihren.

Kennwort (optional): Das Kennwort fiir den angegebenen Benutzernamen.

Scriptpfad: Ein vollstandiger Pfad und Dateiname auf dem Agentcomputer, auf dem sich die
Skriptdatei befindet.

Andere Skriptkonfigurationswerte

PowerShell-Variablen Verwenden Sie eine der folgenden Variablen im PowerShell-Skript:

Gilt fir Wert bestimmt durch
Wert Connectortypen welchen Code Beschreibung
connectorCfgName Alle Gemeinsamer Code Der Name der Connec-
torkonfiguration, der
die
Skriptkonfiguration

zugeordnet ist.
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Gilt fir Wert bestimmt durch
Wert Connectortypen welchen Code Beschreibung
imageName Alle Gemeinsamer Code Der Name der

Layer-Image-Vorlage,
die zum Erstel-
len/Veroffentlichen
des Layerimage
verwendet wird.
osType Alle Gemeinsamer Code Der Betriebssystemtyp
des veroffentlichten
Layerimages. Es kann
einer der folgenden
Werte sein: Windows7;
Windows764;
Windows200864;
Windows201264;
Windows10;
Windows1064
diskLocatorld Alle Provisioning Services Die interne ID fiir die
Personal vDisk.

Identitatswechsel Der App Layering-Agent, der als Dienst auf einem Windows-Computer ausge-
fliihrt wird, wird entweder unter dem lokalen Systemkonto oder dem Netzwerkkonto ausgefiihrt.
Beide Konten konnen spezielle Berechtigungen haben, aber sie sind oft eingeschrankt, wenn bes-
timmte Befehle ausgefiihrt werden oder Dateien im Dateisystem angezeigt werden. Daher bietet
Ihnen App Layering die Moglichkeit, einen Domanenbenutzer und ein Kennwort hinzuzufligen, das
verwendet werden kann, um die Identitat eines Benutzers zu “imitieren”. Das bedeutet, dass das
Skript so ausgefiihrt werden kann, als ob sich dieser Benutzer am System angemeldet hatte, so
dass auf Befehle oder Daten zugegriffen werden kann, vorbehaltlich dieser Benutzerrechte und
-berechtigungen. Wenn kein Benutzername oder kein Kennwort eingegeben wird, wird das Skript mit
dem Konto ausgefiihrt, unter dem der Dienst fir die Ausfiihrung konfiguriert ist.

Skript-Ausfiihrungsrichtlinie Die Anforderungen an die Skriptausfiihrung liegen bei Ihnen. Wenn
Sie nichtsignierte Skripts ausflihren mochten, miissen Sie die Ausfiihrungsrichtlinie auf eine der nach-
sichtigeren Richtlinien konfigurieren. Wenn Sie jedoch eigene Skripts signieren, kdnnen Sie eine re-
striktivere Ausfiihrungsrichtlinie verwenden.
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Google Cloud

July 1,2021

Eine Connectorkonfiguration enthalt die Anmeldeinformationen, die die Appliance verwendet, um
auf ein bestimmtes Projekt in Google Cloud zuzugreifen. Sie bendtigen eine Connectorkonfiguration
fiir jedes Google Cloud-Projekt, auf das Sie mit der Appliance zugreifen méchten.

Das Erstellen von Layern in Google Cloud erfordert eine Google Cloud Connector-Konfiguration.
Dieser Artikel beschreibt die fiir den Connector erforderlichen Werte. Connectorkonfigurationen
Weitere Informationen zu Konfigurationen und deren Erstellung finden Sie unter.

Bevor Sie eine Google Cloud Connectorkonfiguration erstellen

In diesem Abschnitt wird erlautert:

+ Die Google Cloud-Kontoinformationen, die zum Erstellen dieser Connectorkonfiguration
erforderlich sind.
+ Der Google Cloud-Speicher, den Sie fiir App Layering bendtigen.

Erforderlicher Google Cloud-Dienstkonto und Dienstkontoschliissel

Die Konfiguration des Google Cloud Connectors erfordert die folgenden Informationen.

+ Projekt - Die Projekt-ID eines Google Cloud-Projekts.

+ Schliisseldatei fiir das Dienstkonto - Zum Tatigen von API-Aufrufen als Dienstkonto im Namen
der Connectorkonfiguration.

« Storage Bucket: Ein Speicherortin Google Cloud zum Speichern virtueller Datentrager, dievom
Connector hochgeladen wurden.

+ Instanzvorlage: Eine Google Cloud VM-Vorlage mit den gewiinschten Einstellungen zum Er-
stellen einer virtuellen Maschine.

« Datentragertyp: Der Typ von Google Cloud-Speicher.

+ Zone: Die Google Cloud Zone, in der Sie Layer erstellen oder Images liber die Connectorkonfig-
uration veroffentlichen mochten.

Erforderlicher Google Cloud-Speicher-Bucket

Jedes Konto, das Sie fiir App Layering verwenden, muss die folgenden Anforderungen erfiillen:

+ Muss vom Speicher-Bucket getrennt sein, der fiir die Appliance verwendet wird.
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+ Muss sich am Google Cloud-Standort befinden, an dem Sie virtuelle Maschinen bereitstellen
mochten.

Erstellen Sie ein Google-Dienstkonto und eine Schliisseldatei fiir ein Dienstkonto
Verwenden Sie die folgenden Verfahren fiir jedes Google Cloud-Projekt, das Sie mit der App Layering-
Appliance verbinden mochten.

1. Melden Sie sich bei console.cloud.google.coman.

2. Wahlen Sie das Projekt aus und klicken Sie auf Gehe zu Projekteinstellungen.

DASHEQARD ACTIVITY RECOMMENDATIONS

@  How Google Cloud iz helping during COMID-19. Leam more

2® Projectinfo E 0
Project name

Project I

Project number

ADD PEQPLE TO THIS PROJEL

—» Goto project settings

3. Klicken Sie im linken Bereich auf Dienstkonten.

4. Klicken Sie oben auf der Seite auf + DIENSTKONTO ERSTELLEN.

(&3]

. Flgen Sie die Details fiir Ihr Dienstkonto hinzu

« Name fiir dieses Dienstkonto: Beschreibender Name. Zum Beispiel TestEastl
+ Dienstkonto-ID: Fiillen Sie mit dem aus, was Sie in das Namensfeld eingeben, verwenden
Sie diesen Wert.

6. Klicken Sie auf die Schaltflache Erstellen .

Fiigen Sie die Rollen fiir Ihr Dienstkonto hinzu

Wahlen Sie im Feld Rolle auswahlen die erforderlichen Rollen aus:
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+ Speicher-Administrator
« Compute-Administrator
« Dienstkontobenutzer

1. Klicken Sie auf Weiter.

2. Klicken Sie auf die Schaltflache Fertig . Der Benutzerzugriff auf die Rolle ist nicht erforderlich.

Erstellen Sie eine Dienstkonto-Schliisseldatei

1. Wahlen Sie im Projekt auf der linken Seite die Registerkarte Dienstkonto aus.

2. Klicken Sie auf die drei vertikalen Punkte rechts neben dem Dienstkonto, fiir das Sie die Schlis-
seldatei erstellen mochten.

3. Wahlen Sie Schliissel erstellenaus.

4, Wahlen Sieim Popup das Optionsfeld JSON aus und klicken Sie auf die Schaltflache ERSTELLEN

5. Wenn Sie aufgefordert werden, den Schliissel in einer Datei zu speichern, geben Sie den Namen
Ilhrer Wahl ein oder behalten Sie den Standardnamen bei. Sie kehren zum Bildschirm “Dien-
stkonten”zurtick.

6. Klicken Sie auf Ihr Dienstkonto, um zu liberpriifen, ob der Schliissel vorhanden ist.

Bearbeiten von Dienstkontorollen

So bearbeiten Sie die Rollen:

1. Navigieren Sie wie beim Erstellen des Dienstkontos zum Bildschirm der Projekt-Benutzeroberflache.

2. Erweitern Sie im Hamburger-Meni oben links das IAM & ADMIN und wahlen Sie Ressourcen
verwalten aus.

3. Wahlen Sie Ihr Projekt aus und geben Sie auf der rechten Seite das Dienstkonto, das Sie bear-
beiten mochten, in die Filterstruktur ein. Der Dienstkontoname wird angezeigt.

4. Bearbeiten Sie jede der Rollen, um die Rollen einzuschlieRen oder aus ihnen zu entfernen, und
speichern Sie die Ergebnisse.

Hinweis:

Wenn Sie alle Berechtigungen aus dem Dienstkonto entfernen, wird es nicht mehr auf der
IAM-Seite angezeigt (da die IAM-Seite nur das Konto mit mindestens einer angehangten
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Rollen auflistet). Es wird jedoch auf dem Bildschirm “Dienstkonto”angezeigt. Sie miissen
zur IAM-Seite gehen, um Berechtigungen wieder hinzuzufiigen.

5. Klicken Sie auf die Schaltfliche HINZUFUGEN .

6. Geben Sie im Bereich Mitglieder hinzufiigen, Rollen zu “aktuellem”-Projekt im Feld Neue
Mitglieder den Namen des Mitglieds ein, dem Sie Berechtigungen erteilen mochten.

7. Wahlen Sie die Rollen aus, die Sie dem Mitglied geben mochten, und klicken Sie auf die Schalt-
flache SPEICHERN .

Computererstellung fiir Azure

June 17,2022

Eine Connectorkonfiguration enthalt die Anmeldeinformationen und Standortinformationen, die
die Appliance fiir den Zugriff auf einen bestimmten Speicherort in der Maschinenerstellung fiir Azure
bendtigt. Beispielsweise kann Ihre Organisation tiber ein Computererstellungskonto fiir Azure-Konto
und mehrere Speicherorte verfligen, und Sie bendtigen eine Connectorkonfiguration, damit die
Appliance auf jeden Speicherort zugreifen kann.

Dieser Artikel beschreibt die Einstellungen, die in der Computererstellung fiir Azure-Connectorkonfiguration
enthalten sind. Weitere Informationen zu Connector-Konfigurationen und wie Sie sie hinzufligen,
finden Sie unter Verbinden.

Hinweis:

Dieser Connector kann fiir jede Vorlage verwendet werden, die Sie in einem nicht persistenten
Katalog verwenden mochten. Wenn Sie beispielsweise eine Vorlage in Azure bereitstellen und
diese Vorlage verwenden mochten, um eine Citrix Provisioning Personal vDisk flir nicht persis-

tente Maschinen zu erstellen, miissen Sie den MCS-Connector verwenden, um die Vorlage zu
veroffentlichen.

Wann fiigen Sie eine Connectorkonfiguration fiir Azure hinzu

Wenn Sie die ersten Layer erstellen und spater, wenn Sie Layerimages zum ersten Mal veréffentlichen,
fligen Sie fiir jede Aufgabe eine Connectorkonfiguration hinzu, wie unten beschrieben.

Erforderliche Azure-Informationen fiir die Maschinenerstellung fiir Azure

Ihre Organisation verfligt moglicherweise lUber mehrere Azure-Abonnements. Damit der App
Layering-Dienst auf lhre Azure-Abonnements zugreifen kann, unabhdngig davon, ob Sie ein Be-
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triebssystemimage importieren oder ein Layerimage veroffentlichen mochten, missen Sie fiir jedes
Azure-Abonnement, mit dem Sie liber den App Layering-Dienst eine Verbindung herstellen mochten,
das nachstehende Verfahren anwenden.

+ Name - Ein Name, den Sie fiir eine neue Connectorkonfiguration eingeben.

+ Abonnement-ID —Um virtuelle Azure-Maschinen bereitstellen zu kdnnen, muss lhre Organisa-
tion Gber eine Abonnement-ID verfiigen.

« Mandanten-ID —Eine Azure Active Directory-Instanz, diese GUID identifiziert die dedizierte In-
stanz Ihres Unternehmens von Azure Active Directory (AD).

+ Client-ID —Eine Kennung fir die App-Registrierung, die Ihre Organisation flir App Layering er-
stellt hat.

+ Client Secret - Das Kennwort fiir die Client-ID, die Sie verwenden. Wenn Sie das Kundengeheim-
nis vergessen haben, kdnnen Sie ein neues erstellen. > Hinweis:

Jedes Mal, wenn Sie ein neues Abonnement und eine Mandanten-ID verwenden, miissen
Sie einen neuen Client Secret eingeben. Dies liegt daran, dass Client-Geheimnisse logisch
mit Azure-Mandanten verknipft sind.

« Name des Speicherkontos —Das Azure-Speicherkonto, das Sie beim Speichern von Azure VM-
Datentragern verwenden mochten. Dieser Name muss den Benennungsbeschrankungen fiir
Azure-Speicherkonten entsprechen. Der Name des Speicherkontos darf z. B. keine GroRbuch-
staben enthalten.

Sie missen entweder ein Speicherkonto Uber das Portal erstellen oder ein vorhandenes Spe-
icherkonto verwenden, das die folgenden Kriterien erfiillt. Das Konto:

« Es kann kein klassisches Speicherkonto sein.

« Seien Sie ein separates Speicherkonto als das fiir die Appliance verwendete. Dieses neue Spe-
icherkonto wird wahrend der Layererstellung und der Veroffentlichung von Layerimages ver-
wendet.

« Muss sich an dem Azure-Speicherort befinden, an dem Sie virtuelle Maschinen bereitstellen wer-
den.

+ Muss einer der folgenden Typen sein:

- Standard lokal redundanter Speicher (LRS)
- Geo-redundanter Standardspeicher (GRS)
- Standard-Read-Access-Speicher (RAGRS)

« Kann in einer beliebigen Ressourcengruppe gefunden werden, sofern der Speicherort der
Ressourcengruppe mit dem Standort des Kontos tibereinstimmt.
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Maschinenerstellung fiir Azure Government

April 12, 2021

Eine Connectorkonfiguration enthalt die Informationen, die die Appliance benétigt, um auf einen bes-
timmten Speicherort fiir die Computererstellung in Azure Government zuzugreifen. Wenn lhre Organ-
isation Uber mehrere Speicherorte verfligt, benotigen Sie fir jeden Standort eine Connectorkonfigu-
ration.

Dieser Artikel beschreibt die Einstellungen in der Computererstellung fiir Azure Government Con-
nectorkonfiguration enthalten. Weitere Informationen zu Connectorkonfigurationen und wie Sie sie
hinzufligen finden Sie unter Verbinden.

Wann Sie eine Connectorkonfiguration fiir Azure Government hinzufiigen

Wenn Sie die ersten Layer erstellen und spater, wenn Sie Layerimages zum ersten Mal veroffentlichen,
flgen Sie fiir jede Aufgabe eine Connectorkonfiguration hinzu, wie unten beschrieben.

Erforderliche Azure Government-Informationen

Ihre Organisation verfiigt moglicherweise tiber mehrere Azure Government-Abonnements. Damit der
App Layering-Dienst auf Ihre Abonnements zugreifen kann, unabhangig davon, ob es um den Import
eines Betriebssystemimage oder um ein Layerimage geht, miissen Sie flr jedes Azure Government-
Abonnement, mit dem Sie liber den App Layering-Dienst eine Verbindung herstellen mochten, das
nachstehende Verfahren verwenden.

« Name - Ein Name, den Sie fiir eine neue Connectorkonfiguration eingeben.

+ Abonnement-ID - Um virtuelle Computer von Azure Government bereitstellen zu konnen, muss
Ihre Organisation liber eine Abonnement-ID verfligen.

« Mandanten-ID - Eine Azure Government Active Directory-Instanz, diese GUID identifiziert die
dedizierte Instanz lhres Unternehmens von Azure Government Active Directory (AD).

+ Client-ID - Eine Kennung fiir die App-Registrierung, die Ihre Organisation fiir App Layering er-
stellt hat.

+ Client Secret - Das Kennwort fiir die Client-ID, die Sie verwenden. Wenn Sie den Client Secret
vergessen haben, kdnnen Sie ein neues erstellen. > Hinweis:

Jedes Mal, wenn Sie ein neues Abonnement und eine Mandanten-ID verwenden, miissen
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Sie einen neuen Client Secret eingeben. Dies liegt daran, dass Clientgeheimnisse logisch
mit Azure Government-Mandanten verkniipft sind.

« Speicherkontoname - Das Azure Government-Speicherkonto, das Sie beim Speichern
von virtuellen Azure Government-Datentragern verwenden mochten. Dieser Name muss
den Beschrankungen fiir die Namensgebung von Azure Government fiir Speicherkonten
entsprechen. Der Name des Speicherkontos darf z. B. keine GrofRbuchstaben enthalten.

Sie miissen entweder ein Speicherkonto liber das Portal erstellen oder ein vorhandenes Spe-
icherkonto verwenden, das den folgenden Kriterien entspricht. Das Konto:

 Es kann kein klassisches Speicherkonto sein.

« Sie kdnnen ein separates Speicherkonto als das fiir die Appliance verwendete Speicherkonto
sein. Dieses neue Speicherkonto wird wahrend der Layererstellung und der Veréffentlichung
von Layerimages verwendet.

« Muss sich am Azure Government-Speicherort befinden, an dem Sie virtuelle Computer bereit-
stellen mochten.

+ Muss einer der folgenden Typen sein:

- Standard lokal redundanter Speicher (LRS)
- Standard-Georedundanter Speicher (GRS)
- Standard-Read-Access-Speicher (RAGRS)

« Kann in einer beliebigen Ressourcengruppe gefunden werden, sofern der Speicherort der
Ressourcengruppe mit dem Standort des Kontos tibereinstimmt.

Computererstellung fiir Citrix Hypervisor

December 7, 2023

Die Computererstellung fiir Citrix Hypervisor-Connectorkonfiguration enthalt die Informationen,
mit denen die Citrix App Layering-Appliance Layerimages zur Maschinenerstellung in lhrer Citrix
Hypervisor-Umgebung veroffentlichen kann. Zu den Informationen gehoren Benutzeranmeldeinfor-
mationen und Speicherort.

Verwenden Sie zum Veroffentlichen von Layerimages die Computererstellung fiir die Citrix Hypervisor-
Connectorkonfiguration. Stellen Sie in der Konnektorkonfiguration sicher, dass Sie eine Vorlage fiir
virtuelle Maschinen konfigurieren. Dann befindet sich das Layerimage, das Sie veroffentlichen, in
einer einsatzbereiten virtuellen Maschine, das Image wird heruntergefahren und ein Snapshot wird
erstellt. Sie konnen die virtuelle Maschine in Ihrer Citrix Hypervisor-Umgebung ohne weitere Anderun-
gen verwenden.
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Jede Connectorkonfiguration ist so eingestellt, dass sie Layerimages an einem bestimmten Spe-
icherort in lhrer Umgebung verdffentlichen. Wenn Sie an mehreren Speicherorten veroffentlichen,
bendtigen Sie moglicherweise mehr als eine Connectorkonfiguration fiir die Maschinenerstellung.
Sie konnen jedes Layerimage auch an einem Speicherort veroffentlichen, der fiir das System geeignet
ist, das Sie mit dem veréffentlichten Image bereitstellen.

Hinweise:

Diese Connectorkonfiguration dient zum Veroffentlichen von Layerimages. Sie kdnnen keine
Layer in der Maschinenerstellungsumgebung verpacken. Verwenden Sie zum Verpacken von
Layer eine Citrix Hypervisor Connector-Konfiguration.

Eine Personal vDisk wird fiir die Maschinenerstellung nicht unterstitzt. Die veroffentlichten
Desktopimages sind nicht persistent. Sie kdnnen eine Personal vDisk nur verwenden, wenn Sie
in Citrix Provisioning veroffentlichen.

Vorbereitung

Sie kénnen lhre Citrix Hypervisor-Umgebung zum Erstellen von Layer und zum Verdffentlichen von
Layerimages verwenden. Jede Connectorkonfiguration greift auf einen bestimmten Speicherort in
Ihrer Citrix Hypervisor-Umgebung zu. Moglicherweise bendtigen Sie mehr als eine Citrix Hypervisor-
Connectorkonfiguration, um auf den richtigen Speicherort fiir jeden Zweck zuzugreifen. Dariiber hin-
aus konnen Sie jedes Layerimage an einem fiir das System geeigneten Speicherort veroffentlichen, in
dem Sie das veroffentlichte Image bereitstellen.

Citrix Hypervisor verwendet eine Pod-ahnliche Architektur, in der Sie mit einzelnen Servern oder
Clustern von Servern interagieren, anstatt mit einem zentralen Verwaltungsserver. Sie konnen die
Pods mithilfe von Befehlszeilenzugriff oder GUI-Managementsoftware wie XenCenter verwalten.
Installieren Sie XenCenter auf Ihrem Desktop und dann kdnnen Sie eine individuelle Verbindung zu
jedem eigenstandigen Host oder Hostclustern herstellen.

Den App Layering Service zum ersten Mal verwenden

Wenn Sie Layer mithilfe einer virtuellen Citrix Hypervisor-Maschine erstellen mochten, benétigen Sie
einen Citrix Hypervisor Connector innerhalb von App Layering. Wenn Sie Layerimages auf dem Cit-
rix Hypervisor veroffentlichen, benétigen Sie auch eine Connectorkonfiguration fiir jeden lhrer Verof-
fentlichungsorte.

Sie wahlen eine Konnektorkonfiguration aus, wenn Sie einen App-Layer erstellen und ein Layerimage
veroffentlichen. Wenn Sie eine Connectorkonfiguration fiir die Aufgabe benétigen, konnen Sie eine
erstellen. Klicken Sie dazu auf der Seite **Connectors auf Connector-Konfiguration hinzufligen** .
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Erforderliche Informationen fiir die Maschinenerstellung fiir Citrix
Hypervisor-Connectorkonfigurationseinstellungen

Wenn Sie einen Connector fiir die Maschinenerstellung fiir den Citrix Hypervisor konfigurieren, kon-
nen Sie nach dem XenCenter Server, Datenspeicher und Host suchen, die Sie fiir eine neue Konfigura-
tion verwenden mochten.

Wichtig:

Die Felder unterscheiden zwischen Grol3- und Kleinschreibung Alle Werte, die Sie manuell
eingeben, missen der Grof3- und Kleinschreibung des Objekts im Citrix Hypervisor entsprechen,
andernfalls schlagt die Uberpriifung fehl.

+ Konfigurationsname: Der Name fiir die Connectorkonfiguration.

« Citrix Hypervisor-Adresse: Der Name des Citrix Hypervisor-Hosts, in den die Appliance integri-
ertist.

+ Benutzername und Kennwort: Die Anmeldeinformationen fiir das Konto, mit dem die Appli-
ance eine Verbindung zum Citrix Hypervisor herstellt.

+ Secured Protocol verwenden: Die Standardeinstellung, die SSL-Verschliisselung fiir den API-
Verbindungsverkehr zwischen dem Connector und Citrix Hypervisor ermdglicht.

+ Vorlage fiirvirtuelle Maschinen: Die Vorlagefiir virtuelle Maschinen, die Sie zum Klonen
verwenden koénnen. Die Liste der Auswahlmoglichkeiten umfasst nur benutzerdefinierte
Vorlagen fiir virtuelle Maschinen und nicht tatsachliche virtuelle Maschinen oder integrierte
Vorlagen. An die ausgewahlte Vorlage diirfen keine Datentrager angeschlossen sein. Es muss
aber mindestens eine Netzwerkkarte angeschlossen sein. Wenn die Vorlage diese Elemente
nicht enthalt, wird beim Versuch, die Konfiguration zu liberpriifen oder zu speichern, ein Fehler
angezeigt.

+ Speicherrepository: Das Speicherrepository fiir den hochgeladenen Datentrager. Die Liste
wird gefiltert, um Repositorys anzuzeigen, die virtuelle Festplatten (VHDs) enthalten kénnen.
ISO-Repositorys werden herausgefiltert.

« HTTPS fiir Dateiiibertragungen verwenden: Verschliisselt die Imagedateilibertragun-
gen. HTTPS ist standardmaRig fiir Uploads und Downloads ausgewahlt. Sie konnen das
Kontrollkastchen deaktivieren, um die Leistung zu erhdhen.

« Offload Compositing (empfohlen): Erméglicht die Ausfiihrung des Layer-Paketierungs- oder
Image-Publishing-Prozesses auf dem angegebenen Hypervisor-Server. Diese Funktion erhoht
die Leistung und ermoglicht es lhnen, das VMDK-Datentragerformat und virtuelle BIOS- oder
UEFI-Maschinen zu verwenden. Mit UEFI kdnnen Sie Secure Boot auch verwenden, wenn es auf
dem Hypervisor aktiviert ist.

+ 1SO-Speicher-Repository: Repository fiir die Datentrager, die Offload Compositing hochladt.
Die Liste wird gefiltert, sodass nur ISO-Repositorys angezeigt werden. SMB und NFS werden
unterstutzt.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 200



App Layering

+ I1SO-Freigabepfad: Wird fiir das ausgewahlte I1SO-Speicher-Repository automatisch anhand
des konfigurierten 1ISO-Freigabepfads aufgefiillt. Nur zur Anzeige.

+ ISO-Freigabe-Benutzername: Benutzernamefiir die ausgewahlte I1SO-Freigabe. Nur giiltig
flir SMB ISO Share. NFS ISO Share unterstiitzt weder einen Benutzernamen noch ein Kennwort.

+ 1SO-Freigabekennwort: Kennwort fiir die ausgewahlte 1SO-Freigabe. Nur giiltig fiir SMB 1SO
Share. NFS ISO Share unterstiitzt weder einen Benutzernamen noch ein Kennwort.

Wenn Offload Compositing ausgewahlt ist:

« Wenn Sie eine Vorlage angeben, die fiir BIOS oder UEFI konfiguriert ist, ist die resultierende
virtuelle Maschine der Typ, den Sie ausgewahlt haben.

« Wenn Sie eine Vorlage angeben, bei der UEFI-Secure Boot aktiviert und ausgewahlt ist, ist die
resultierende virtuelle Maschine der UEFI-Secure Boot.

Wenn Offload Compositing nicht ausgewabhlt ist:

« Wenn Sie eine fiir das BIOS konfigurierte Vorlage bereitstellen, ist die resultierende virtuelle
Maschine BIOS.

+ Wenn Sie eine fiir UEFI konfigurierte Vorlage angeben und versuchen, die Connectorkonfigura-
tion zu speichern, wird ein Fehler angezeigt.

Organisation virtueller Maschinen

Sie konnen virtuelle Citrix Hypervisor-Maschinen nach Ordner oder Tag organisieren. Diese Organi-
sationstools sind optional, wenn virtuelle Maschinen liber XenCenter oder andere Tools erstellt und
verwaltet werden. Mit Citrix Hypervisor-Connectorkonfigurationen kénnen Sie keine Ordner oder
Tags angeben. Virtuelle Maschinen, die vom Citrix Hypervisor Connector erstellt wurden, sowohl
Paketierungsmaschinen als auch veroffentlichte Layerimages konnen beide Organisationstools
verwenden.

Tags

Wenn die in der Citrix Hypervisor-Connectorkonfiguration angegebene Vorlage Tags enthalt, werden
die Tags auf jede virtuelle Maschine libertragen, die aus dieser Vorlage geklont wurde. Daher erhalten
alle virtuellen Paketierungsmaschinen oder verdffentlichten Layerimages dieselben Tags wie in der
Vorlage. AuRerdem fiigt der Citrix Hypervisor Connector drei Tags hinzu.

+ Unidesk: Listet alle virtuellen Maschinen auf, die vom Citrix Hypervisor Connector erstellt wur-
den, unabhangig von ihrem Zweck oder Image.

+ Purpose Tag: Kennzeichnet alle Verpackungsmaschinen mit App Layering Packaging Machine.
Kennzeichnet alle veroffentlichten virtuellen Maschinen mit Layerimage mit veroffentlichten
App Layering-Images.
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« Image-/Layer-Name: Stellt auf allen Verpackungsmaschinen ein Tag mit dem Layernamen der
Layer bereit, aus der sie generiert werden. Kennzeichnet alle veroffentlichten Layerimages mit
dem Namen des Vorlagenimages.

Wenn Sie XenCenter verwenden, konnen Sie lhre virtuellen Maschinen nach Tag anzeigen, indem Sie
Organisationsansichten und dann Nach Tagauswahlen.

Ordner

StandardmaRig werden virtuelle Maschinen, die vom Citrix Hypervisor Connector erstellt wurden,
nicht in einem Ordner abgelegt. Wenn sich die angegebene Vorlage in einem Ordner befindet,
befinden sich die von der Connectorkonfiguration erstellten virtuellen Maschinen im selben Ordner.
Alle virtuellen Verpackungsmaschinen und veroffentlichten Layerimages werden in demselben
Ordner abgelegt. Es gibt keine separaten Ordner fir das Verpacken virtueller Maschinen oder
veroffentlichter Layerimages.

Netzwerk-Konnektivitat der Maschine

Wenn Sie virtuelle Maschinen mit dem Citrix Hypervisor Connector erstellen, werden die virtuellen
Netzwerkeinstellungen in der Quellvorlage der Connector-Konfiguration Gbernommen. In der
Benutzeroberflache der Konnektorkonfiguration ist keine Option verfligbar, mit der die Netzwerkein-
stellungen aufer Kraft gesetzt werden kénnen.

Der Citrix Hypervisor Connector funktioniert nicht ordnungsgemal? mit Citrix Hypervisor-Clustern.
Wenn der Host in der Konfiguration Teil eines Clusters ist, miissen Sie den primdren Host angeben,
damit der Connector funktioniert. Wenn jedoch der primare Citrix Hypervisor-Host ausfallt und
ein neuer primarer Host ausgewahlt wird, missen Sie die Citrix Hypervisor-Konfiguration aktual-
isieren.

Erstellen einer Connectorkonfiguration

So geben Sie Werte ein:

« Geben Sie die ersten drei Connector-Felder manuell ein. Nachdem Sie die Anmeldeinformatio-
nen in diesen Feldern Uberpriift haben, kénnen Sie Werte flir die verbleibenden Felder aus den
Dropdownmenis auswahlen.

« Um Werte manuell einzugeben, klicken Sie, um den Cursor in das Feld zu setzen, und geben Sie
den Wert ein. Stellen Sie sicher, dass die Grof3-/Kleinschreibung mit dem Wert in Citrix Hypervi-
sor

« Um einen Wert aus einer Dropdownliste auszuwahlen, klicken Sie einmal, um den Cursor in das
Feld zu setzen. Klicken Sie dann ein zweites Mal, um die Liste der moglichen Werte anzuzeigen.
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So fiigen Sie eine Connectorkonfiguration hinzu

10.

11.

12.

13.

14.

. Klicken Sie auf die Seite Connectors .

Klicken Sie auf Connectorkonfiguration hinzufiigen. Ein Dialogfenster 6ffnet sich.

Wahlen Sie den Connector-Typ fiir die Plattform und den Ort aus, an dem Sie den Layer er-
stellen oder das Image veroffentlichen.

Klicken Sie auf Neu, um die Seite ,,Connector-Konfiguration“zu 6ffnen.

Geben Sie den Konfigurationsnamen, die Citrix Hypervisor-Adresse, den Benutzernamen, das
Kennwort und die Einstellung fiir das Kontrollkdstchen Gesicherte Kommunikation verwen-
den ein. Weitere Informationen finden Sie in den obigen Felddefinitionen.

Klicken Sie unter den Feldern fiir die Citrix Hypervisor-Konfiguration auf VERBINDEN . Die
Felder fiir die Kloneinstellungen der virtuellen Maschine werden dann aktiviert, wenn der
Benutzername und das Kennwort korrekt sind.

Hinweis:

Wenn ein Zertifikatsfehler vorliegt, wird die folgende Fehlermeldung angezeigt:

One or more problems with the service certificate were found
You can enable them to be dignored, or you must update the

certificate on the server.

Sie konnen auf Zertifikatsfehler ignorieren klicken und fortfahren.

Wahlen Sie die erforderliche Vorlage fiir virtuelle Maschinen aus.

Wahlen Sie das Speicher-Repositoryaus.

Wahlen Sie die Einstellung fiir HTTPS fiir Dateiiibertragungen verwenden.
Wahlen Sie die Einstellung fiir Use Offload Compositing aus.

Wenn Offload Compositing verwenden ausgewahlt ist, wahlen Sie 1SO-Speicher-
Repositoryaus. Der ISO-Freigabepfad wird automatisch ausgefiillt.

Wenn eine SMB-ISO-Freigabe ausgewahlt ist, geben Sie den Benutzernamen und das Ken-
nwort fiir die SMB-ISO-Freigabe ein.

Klicken Sie auf BESTATIGEN UND ABSCHLIESSEN. Eine Konfigurationszusammenfassung wird
angezeigt.

Klicken Sie auf Speichern. Wenn keine Fehler angezeigt werden, wird die neue Connectorkon-
figuration gespeichert und auf der Connector-Seite angezeigt.
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Maschinenerstellung fiir Hyper-V

July 6,2022

Obwohl keine Computererstellung fiir Hyper-V-Connectorkonfiguration vorhanden ist, kdnnen Sie die
Hyper-V-Connectorkonfiguration verwenden, um die Anmeldeinformationen und den Speicherort zu
konfigurieren, die die Appliance zum Verdffentlichen von Layerimages an einem bestimmten Spe-
icherort der Computererstellung in lhrer MS Hyper-V-Umgebung benétigt.

Jede Connectorkonfiguration ist so eingerichtet, dass auf einen bestimmten Speicherort in lhrer
Umgebung zugegriffen wird. Da Sie die Images an einem Speicherort bendtigen, der fiir die von
Ihnen Provisioning Systeme geeignet ist, besteht die Wahrscheinlichkeit, dass Sie mehr als eine
Connectorkonfiguration fir die Veroffentlichung zur Maschinenerstellung benétigen.

Hinweise:
+ Diese Connectorkonfiguration dient nur zum Verdffentlichen von Layerimages. Sie kdnnen

Layer mit dieser Konfiguration nicht paketieren. Verwenden Sie fiir das Verpacken von Lay-
ern eine MS Hyper-V-Connectorkonfiguration.

« Wenn Sie eine Imagevorlage fiir die Verdffentlichung in Machine Creation for Hyper-V er-
stellen, miissen Sie den offline generalisiertenSysprep-Typ auswahlen.

+ EinePersonalvDisk wird fiir die Maschinenerstellung nicht unterstiitzt. Die veroffentlichten
Desktopimages sind nicht persistent. Sie konnen eine Personal vDisk nur verwenden, wenn
Sie auf MS Hyper-V veroffentlichen.

Weitere Informationen zu Steckverbindern und Konnektorkonfigurationen finden Sie unter
Connector-Konfigurationen

Vorbereitung

Wenn Sie zum ersten Mal eine Imagevorlage zum Ver6ffentlichen von Layerimages zur Maschinener-
stellung erstellen, missen Sie fiir diesen Speicherort eine Hyper-V-Connectorkonfiguration hinzufu-
gen.

App Layering-Anforderungen

Der App Layering Agent ist erforderlich, um einen Computer Creation for Hyper-V-Connector zu ver-
wenden. Der Agent muss sein:

+ Auf dem Server installiert, auf dem Sie Layerimages veroffentlichen mochten. Einzelheiten
finden Sie unter Installieren des App Layering Agent im Thema App Layering-Installation.
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+ Registriert bei der App Layering-Appliance. Einzelheiten finden Sie unter Manuelles Registrieren
bei der App Layering-Appliance im Thema App Layering-Installation.

Maschinenerstellung und MS Hyper-V Anforderungen

In diesem Abschnitt finden Sie die Informationen, die Sie zum Erstellen eines Connectors fiir die
Maschinenerstellung fiir Hyper-V benétigen.

Vorlage fiir virtuelle Maschinen Bevor Sie beginnen, konfigurieren Sie eine Vorlage fiir virtuelle
Maschinen, mit der die Connectorkonfiguration eine virtuelle Maschine mit den gewlinschten Hard-
wareeinstellungen (Speicher-, CPUs und Videoeinstellungen) klonen kann. Die Verwendung einer Vor-
lage stellt Folgendes sicher:

+ Dasveroffentlichte Image befindet sich in einer gebrauchsfertigen virtuellen Maschine.
+ Das Image ist heruntergefahren.
+ Eswird eine Momentaufnahme gemacht.

MS Hyper-V Anmeldeinformationen und Standort Die Informationen, die Sie flir die Hyper-V-
Connectorkonfiguration benotigen, umfassen:

« Hyper-V-Konfiguration

- Agent —App Layering Agent aus der Liste der bei der Appliance registrierten Agents.
- Benutzername —Benutzername des Agenten.
- Kennwort —Agentenkennwort.

« Einstellungen fiir virtuelle Maschinen

- Vorlagen-VM (optional) —Eine Vorlage, die zum Klonen einer virtuellen Hyper-V-
Maschine mit den gewiinschten Hardwareeinstellungen (Arbeitsspeicher, CPUs und
Videoeinstellungen) verwendet werden kann. Sie kdnnen den Host, den Datenspeicher
und das Netzwerk fiir die Konfiguration der resultierenden virtuellen Maschinen angeben.
An die Vorlage muss mindestens eine Netzwerkkarte angeschlossen sein und es darf kein
Datentrager angeschlossen sein. Andernfalls erhalten Sie eine Fehlermeldung, wenn Sie
versuchen, die Konfiguration zu liberpriifen oder zu speichern.

- Anzahlder CPUs —Anzahl der CPUs, die zum Erstellen einer Verpackungsmaschine oder
zum Veroffentlichen eines Layerimage verwendet werden sollen. Der Standardwert ist 4
CPUs.

- Arbeitsspeicher (MB) - Die Menge an Speicher, die fiir die Erstellung der Packaging Ma-
chine oder der Layerimage Machine zugewiesen ist. Der Standardwert ist 8192 Mb.
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Netzwerk —Netzwerk-Switch. Sie konnen aus einer Liste der Netzwerk-Switches
auswahlen, die dem Agent bekannt sind.

 Speichereinstellungen

Remotepfad zum Speicher, z. B. virtuelle Servermaschinen —UNC-Pfad zur Dateifreigabe,
die fuir Layering und Verdffentlichung verwendet wird.

Lokaler Pfad zum Speicher, z. B. C:\Virtual Machines - Speicherort, an dem die Daten-
trager und Verpackungsmaschinen erstellt werden. Dieser Wert muss mit dem im UNC-
Pfad angegebenen Speicherort libereinstimmen.
KontrollkdstchenAgent-Anmeldeinformationen verwenden —Wenn diese Option
aktiviert ist, werden die Anmeldeinformationen des Agents als Anmeldeinformationen
fir die Dateifreigabe verwendet. Andernfalls miissen Sie die Anmeldeinformationen
angeben, die fiir die Verbindung mit der Dateifreigabe verwendet werden.
Benutzername und Kennwort (falls abweichend von der Verwendung der Agent-
Anmeldeinformationen) —Diese Werte sind nur erforderlich, wenn Sie sich entschieden
haben, die Anmeldeinformationen des Agenten nicht zu verwenden.
Layerdatentridger-Cachegrofein GB (optional) —Menge an Dateifreigabe-Speicherplatz
(in Gigabyte), der zum Zwischenspeichern von Layerdatentrager verwendet werden soll
Ein Wert von:

* 0 deaktiviert das Layercaching.

* 1+ aktiviert das Layercaching und gibt den Speicherplatz an, der fiir das Caching von
Layerdatentragern auf der Dateifreigabe zulassig ist.
Behalten Sie Kopien von Bootdatentragern und Packaging Disks und verwenden Sie
diese Datentrager wieder, um Verpackungsmaschinen zu erstellen. Die Wiederver-
wendung dieser Startdatentrager und Packaging Disks reduziert die Zeit, die zum Ver-
packen einer App-Layer benétigt wird.

Erstellen einer Hyper-V-Konnektorkonfiguration fiir die Maschinenerstellung

So verwenden Sie den Hyper-V-Connector fir die Veroffentlichung in der Maschinenerstellung in

Hyper-V:

1. Klicken Sie auf die Seite Connectors .

2. Klicken Sie auf Konnektorkonfiguration hinzufiigen, wodurch ein kleines Dialogfeld gedffnet

wird.

3. Wahlen Sie den Microsoft Hyper-V-Konnektortyp aus. Klicken Sie dann auf Neu, um die Con-
nectorkonfiguration zu 6ffnen.

4. Fllen Sie die Felder auf der Seite Connectorkonfiguration aus. Weitere Hinweise finden Sie in

den Felddefinitionen im Abschnitt Anforderungen oben.
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5. Klicken Sie aufdie Schaltflache TEST, um zu liberpriifen, ob die Appliance mit den angegebenen
Anmeldeinformationen auf den angegebenen Speicherort zugreifen kann.

6. Klicken Sie auf SAVEund stellen Sie sicher, dass die neue Connectorkonfiguration auf der Reg-
isterkarte Connector aufgefiihrt ist.

Maschinenerstellung fiir Google Cloud

July 1, 2021

Eine Connectorkonfiguration enthalt die Anmeldeinformationen, die die Appliance verwendet, um
auf ein bestimmtes Projekt in Google Cloud zuzugreifen. lhre Organisation kann ein oder mehrere
Google Cloud-Projekte haben und Sie benétigen eine Connectorkonfiguration, damit die Appliance
auf jedes einzelne zugreifen kann.

In diesem Artikel werden die Werte beschrieben, die zum Einrichten einer Computererstellung fiir die
Google Cloud Connector-Konfiguration erforderlich sind. Weitere Informationen zu Connectorkonfig-
urationen und wie Sie sie hinzufligen finden Sie unter Verbinden.

Bevor Sie diese Connectorkonfiguration erstellen

In diesem Abschnitt wird erlautert:

+ Die Google Cloud-Kontoinformationen, die zum Erstellen dieser Connectorkonfiguration
erforderlich sind.
+ Der Google Cloud-Speicher, den Sie fiir App Layering bendtigen.

Erforderlicher Google Cloud-Dienstkonto und Dienstkontoschliissel

Die Konfiguration des Google Cloud Connectors erfordert die folgenden Informationen.

+ Projekt - Die Projekt-ID eines Google Cloud-Projekts.

+ Schliisseldatei fiir das Dienstkonto - Zum Tatigen von API-Aufrufen als Dienstkonto im Namen
der Connectorkonfiguration.

+ Storage Bucket: Ein Speicherortin Google Cloud zum Speichern virtueller Datentrager, die vom
Connector hochgeladen wurden.

« Instanzvorlage: Eine Google Cloud VM-Vorlage mit den gewiinschten Einstellungen zum Er-
stellen einer virtuellen Maschine.

+ Datentragertyp: Der Typ von Google Cloud-Speicher.

+ Zone: Die Google Cloud Zone, in der Sie Layer erstellen oder Images uber die Connectorkonfig-
uration veroffentlichen mochten.
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Erforderlicher Google Cloud-Speicher-Bucket

Jedes Konto, das Sie flir App Layering verwenden, muss die folgenden Anforderungen erfiillen:

+ Muss vom Speicher-Bucket getrennt sein, der fiir die Appliance verwendet wird.
+ Muss sich am Google Cloud-Standort befinden, an dem Sie virtuelle Maschinen bereitstellen
mochten.

Erstellen Sie ein Google-Dienstkonto und eine Schliisseldatei fiir ein Dienstkonto
Verwenden Sie die folgenden Verfahren fiir jedes Google Cloud-Projekt, das Sie mit der App Layering-
Appliance verbinden mochten.

1. Melden Sie sich bei console.cloud.google.coman.

2. Wahlen Sie das Projekt aus und klicken Sie auf Gehe zu Projekteinstellungen.

DASHBOARD ACTIVITY RECOMMEMNDATIOMNS

i ] How Google Cloud is helping during COVID-19. Leam more

2® Projectinfo E i)
Project name

Project I

Project number

ADD PEOPLE TO THIS PROJEC

= Go to project settings

3. Klicken Sie im linken Bereich auf Dienstkonten.
4, Klicken Sie oben auf der Seite auf + DIENSTKONTO ERSTELLEN.

5. Fugen Sie die Details fiir Ihr Dienstkonto hinzu

« Name fiir dieses Dienstkonto: Beschreibender Name. Zum Beispiel TestEastl
+ Dienstkonto-ID: Fiillen Sie mit dem aus, was Sie in das Namensfeld eingeben, verwenden
Sie diesen Wert.

6. Klicken Sie auf die Schaltflache Erstellen .
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Fiigen Sie die Rollen fiir Ihr Dienstkonto hinzu

Wahlen Sie im Feld Rolle auswahlen die erforderlichen Rollen aus:

« Speicher-Administrator
« Compute-Administrator
« Dienstkontobenutzer

1. Klicken Sie auf Weiter.

2. Klicken Sie auf die Schaltflache Fertig . Der Benutzerzugriff auf die Rolle ist nicht erforderlich.

Erstellen Sie eine Dienstkonto-Schliisseldatei

1. Wahlen Sie im Projekt auf der linken Seite die Registerkarte Dienstkonto aus.

2. Klicken Sie auf die drei vertikalen Punkte rechts neben dem Dienstkonto, fiir das Sie die Schlis-
seldatei erstellen mochten.

3. Wahlen Sie Schliissel erstellenaus.

4, Wahlen Sieim Popup das Optionsfeld JSON aus und klicken Sie auf die Schaltflache ERSTELLEN

5. Wenn Sie aufgefordert werden, den Schliissel in einer Datei zu speichern, geben Sie den Namen
Ihrer Wahl ein oder behalten Sie den Standardnamen bei. Sie kehren zum Bildschirm “Dien-
stkonten”zurlick.

6. Klicken Sie auf Ihr Dienstkonto, um zu liberpriifen, ob der Schliissel vorhanden ist.

Bearbeiten von Dienstkontorollen

So bearbeiten Sie die Rollen:

1. Navigieren Sie wie beim Erstellen des Dienstkontos zum Bildschirm der Projekt-Benutzeroberflache.

2. Erweitern Sie im Hamburger-Meni oben links das IAM & ADMIN und wahlen Sie Ressourcen
verwalten aus.

3. Wahlen Sie Ihr Projekt aus und geben Sie auf der rechten Seite das Dienstkonto, das Sie bear-
beiten mochten, in die Filterstruktur ein. Der Dienstkontoname wird angezeigt.

4, Bearbeiten Sie jede der Rollen, um die Rollen einzuschliel3en oder aus ihnen zu entfernen, und
speichern Sie die Ergebnisse.
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Hinweis:

Wenn Sie alle Berechtigungen aus dem Dienstkonto entfernen, wird es nicht mehr auf der
IAM-Seite angezeigt (da die IAM-Seite nur das Konto mit mindestens einer angehangten
Rollen auflistet). Es wird jedoch auf dem Bildschirm “Dienstkonto”angezeigt. Sie miissen
zur IAM-Seite gehen, um Berechtigungen wieder hinzuzufligen.

5. Klicken Sie auf die Schaltfliche HINZUFUGEN .

6. Geben Sie im Bereich Mitglieder hinzufiigen, Rollen zu “aktuellem”-Projekt im Feld Neue
Mitglieder den Namen des Mitglieds ein, dem Sie Berechtigungen erteilen mochten.

7. Wahlen Sie die Rollen aus, die Sie dem Mitglied geben mochten, und klicken Sie auf die Schalt-
flaiche SPEICHERN .

Maschinenerstellung fiir Nutanix AHV (Akropolis)

January 17,2024

Eine Machine Creation for Nutanix AHV-Connectorkonfiguration* enthilt die Anmeldeinfor-
mationen und den Speicherort, den die App Layering-Appliance bendétigt, um Layer-Images fiir
die Maschinenerstellung in lhrer Nutanix AHV-Umgebung zu veroffentlichen. Dieser Connector
unterstutzt keine Layererstellung.

Vorbereitung

Sie konnen Machine Creation for Nutanix AHV verwenden, um Layer-Images zu verdffentlichen. Jede
Connectorkonfiguration greift auf einen bestimmten Speicherort in Ihrer Nutanix AHV-Umgebung zu,
in dem Sie Layerimages veroffentlichen konnen.

Es ist moglich, dass Sie mehr als eine Nutanix AHV-Connectorkonfiguration bendtigen, um fiir
jeden Zweck auf den richtigen Standort zuzugreifen. Dariiber hinaus ist es wichtig, jedes Lay-
erimage an einem Speicherort zu veroffentlichen, der fir die Systeme geeignet ist, die Sie mit
dem veroffentlichten Image bereitstellen mochten. Weitere Informationen zu Connectors und
Connectorkonfigurationen finden Sie unter Connectorkonfigurationen.

Wenn Sie das erste Mal App Layering verwenden

Wenn Sie Layerimages auf Nutanix AHV veroffentlichen, benotigen Sie mindestens eine Connectorkon-
figuration flir jeden Speicherort, an dem Sie veroffentlichen mochten. Sie konnen Connectorkonfigu-
rationen hinzufligen, wenn Sie eine Imagevorlage erstellen, aus der Sie Layerimages veréffentlichen.
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Wenn Sie noch nicht die richtige Connectorkonfiguration fiir die Aufgabe haben, konnen Sie eine er-
stellen, indem Sie auf der Registerkarte Connector-Assistent auf Neu klicken.

Erforderliche Informationen fiir Nutanix AHV-Connectorkonfigurationseinstellungen

Mit dem Nutanix AHV-Connector-Konfigurationsassistenten kdnnen Sie nach dem Nutanix AHV-
Server, dem Datenspeicher und dem Host suchen, die Sie fiir eine neue Konfiguration verwenden
mochten.

Wichtig!
Die Felder unterscheiden zwischen Grof3- und Kleinschreibung Alle Werte, die Sie manuell

eingeben, missen mit der Grof3-/Kleinschreibung des Objekts in Nutanix AHV libereinstimmen.
Andernfalls schlagt die Validierung fehl.

+ Connector Name —Ein niitzlicher Name, mit dem Sie die Nutanix AHV-Connector-
Konfiguration identifizieren und verfolgen kénnen.

+ Benutzername/Kennwort - Anmeldeinformationen, die bei der Interaktion mit dem Nutanix-
System verwendet werden. Der angegebene Benutzer muss Giber ausreichende Berechtigungen
fiir die folgenden Vorgange verfligen:

- VM-Vorgange:
* klonen
* |0schen
* ein-/ausschalten
* virtuelle Datentrager anhdangen

- Image-Operationen:
* erstellen
* update (auch bekannt als hochladen)
* |0schen

- Virtuelle Laufwerke:

* erstellen
* An VMs anfligen

+ Zertifikatfehler zulassen —Ermoglicht die Verwendung der SSL-Verschliisselung fiir den API-
Verbindungsverkehr zwischen dem App Layering Connector und Nutanix AHV. Dieses Feld ist
standardmalig deaktiviert.

+ Vorlage fiir virtuelle Maschinen (VM) (erforderlich) —Die Vorlage, die zum Klonen einer VM
mit den Hardwareeinstellungen fiir die Maschinenerstellung verwendet wird, einschliefilich
Speicher-, CPUs- und Videoeinstellungen. Verwenden Sie die VM-Vorlage, um den Host, den
Datenspeicher und das Netzwerk fiir die Konfiguration der resultierenden VMs anzugeben.
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Da es in Nutanix kein Konzept einer “Vorlage”gibt, handelt es sich bei diesen “Vorlagen”um
tatsachliche VMs. Die von der ausgewahlten “Vorlage”verwendete Betriebssystemversion muss
mit der Betriebssystemversion libereinstimmen, die Sie in Ihren Layer-Images verwenden.
An die Vorlage diirfen keine Datentrager angeschlossen sein, und es muss mindestens eine
Netzwerkkarte angeschlossen sein. Andernfalls wird beim Versuch, die Konfiguration zu
validieren oder zu speichern, ein Fehler angezeigt.

+ Storage Container - Hier kdnnen Sie den Speichercontainer fiir die hochgeladenen Images
(virtuelle Laufwerke, VHDs) und die resultierenden virtuellen Laufwerke auswahlen, die aus
diesen Images erstellt werden. Beim Erstellen von App-Layern und Betriebssystemlayer-
Versionen missen wir den Speichercontainer als NFS-Einhdngepunkt bereitstellen. Der
ausgewahlte Speichercontainer MUSS die Appliance in einer Zulassungsliste von Clients
enthalten sein, die den Speichercontainer tiber NFS mounten diirfen. Die Konfiguration der
Zulassungsliste muss liber das Nutanix Produkt erfolgen (entweder liber die Webkonsole
oder Uber die CLI-Tools). Wenn die Appliance fiir den ausgewahlten Speichercontainer nicht
ordnungsgemald aufgefiihrt ist, schlagt die Validierungsphase fehl, und der Fehler wird bei der
Auswahl des Speichercontainers angezeigt.

+ Offload Compositing: Ermoglicht die Ausfiihrung des Layer-Packings oder der Imageverof-
fentlichung auf dem angegebenen Nutanix-Server. Diese Funktion erhoht die Leistung und
ermoglicht es Ihnen, ein systemeigenes Datentragerformat und entweder virtuelle BIOS- oder
UEFI-Maschinen zu verwenden. Standardmalig aktiviert.

Organisieren virtueller Maschinen

Nutanix bietet keinen Mechanismus zum Organisieren virtueller Maschinen. Aus diesem Grund kann
es schwierig sein, die von lhrer App Layering-Appliance erstellten virtuellen Maschinen zu finden,
wenn die Gesamtzahl der virtuellen Maschinen grof3 ist. Um lhnen bei der Suche nach diesen VMs zu
helfen, werden die folgenden Namenskonventionen verwendet:

« Verpackungsmaschinen (virtuelle Maschinen, die beim Erstellen eines App-Layers oder einer
Betriebssystemversion erstellt wurden)

- Der Name der virtuellen Maschine beginnt mit dem Layer-Namen, der erstellt/geandert
wird
- Die Namen der virtuellen Maschine enden mit folgendem Text: (Packaging Machine)

+ Virtuelle Maschinen mit Layerimage (virtuelle Maschinen, die als Ergebnis der Verof-
fentlichung eines Layerimages erstellt wurden)

- Der Name der virtuellen Maschine beginnt mit dem Image-Namen, der verdffentlicht
wurde
- Der Name der virtuellen Maschine endet mit folgendem Text: (Published Image)
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Wenn Sie virtuelle Maschinen lber die Nutanix-Webkonsole anzeigen, konnen Sie nach virtuellen
Maschinen suchen, indem Sie Folgendes filtern:

« “Citrix App Layering”, um alle virtuellen Maschinen zu finden, die mit der App Layering-Software
erstellt wurden.

« “Citrix App Layering”, um alle virtuellen Maschinen zu finden, die fiir Layer-Management-Jobs
erstellt wurden.

« “Citrix App Layering”, um alle virtuellen Maschinen zu finden, die fiir die Veroffentlichung eines
Layerimage erstellt wurden.

+ Imagename oder Layername, um virtuelle Maschinen zu finden, die sich auf einen bestimmten
Image-Veroffentlichungsauftrag oder eine App- oder Betriebssystemerstellung beziehen.

Netzwerkkonnektivitat der virtuellen Maschine

Die virtuellen Netzwerkeinstellungen der Quellvorlage, die in der Nutanix AHV-Connector-
Konfiguration angegeben sind, werden beim Erstellen von VMs liber den Nutanix Acropolis Hypervisor
(AHV) Connector Gibernommen. In der Benutzeroberflache fiir die Connectorkonfiguration gibt es
keine Option, die Netzwerkeinstellungen aufRer Kraft zu setzen.

Connectorkonfiguration erstellen So geben Sie Werte ein:

+ Die ersten drei Connector-Felder miissen manuell eingegeben werden. Sobald die Anmeldein-
formationenin diesen Feldern tiberpriift wurden, konnen Sie Werte fiir die verbleibenden Felder
aus den Dropdownmeniis auswahlen.

+ Um Werte manuell einzugeben, klicken Sie, um den Cursor in das Feld zu setzen, und geben
Sie den Wert ein. Stellen Sie sicher, dass die Grof3-/Kleinschreibung mit dem Wert im Nutanix
AHV-Hypervisor tibereinstimmt.

« Um einen Wert aus einer Dropdownliste auszuwahlen, klicken Sie einmal, um den Cursor in das
Feld zu setzen, und ein zweites Mal, um die Liste der moglichen Werte anzuzeigen.

So fligen Sie eine Connectorkonfiguration hinzu:

1. Klicken Sie im Assistenten zum Erstellen eines Layer oder zum Hinzufligen einer Layerversion
auf die Registerkarte Connector .

2. Klicken Sie unter der Liste der Connectorkonfigurationen auf die Schaltfliche Neu. Dadurch
wird ein kleines Dialogfeld geoffnet.

3. Wahlen Sie den Connector-Typ fiir die Plattform und den Ort aus, an dem Sie den Layer erstellen
oder das Image veroffentlichen. Klicken Sie dann auf Neu, um die Connectorkonfiguration zu
offnen.

4. Geben Sie den Konfigurationsnamen sowie die Nutanix AHV-Adresse, den Benutzernamen und
das Kennwort ein. Anleitungen finden Sie in den obigen Felddefinitionen.
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5. Klicken Sie unter den Nutanix AHV-Konfigurationsfeldern auf die Schaltflache Verbinden. Das
Feld Clone-Einstellungen fiir virtuelle Maschinen wird dann aktiviert, wenn die Verbindung
erfolgreich ist. Alle Verbindungsprobleme werden auf dem Connector-Konfigurations-Blade
gemeldet. Wenn Serverzertifikatsfehler gefunden wurden, wird die Schaltflache Zertifikats-
fehler ignorieren und fortfahren angezeigt.

6. Wahlen Sie die Vorlage fiir virtuelle Maschinen aus.

7. Wahlen Sie das Speicher-Repositoryaus.

8. Klicken Sie auf Bestétigen und abschlieBen. Wenn keine Fehler vorliegen, wird eine Uber-
sichtsseite angezeigt.

9. Klicken Sie auf Speichern. Stellen Sie sicher, dass die neue Connectorkonfiguration auf der
Seite Connector aufgefiihrt ist.

Maschinenerstellung fiir vSphere

July 6,2022

Eine Connector-Konfiguration zur Maschinenerstellung fiir vSphere enthalt die Anmeldeinformatio-
nen und den Speicherort, die zum Veroffentlichen von Layerimages fiir die Maschinenerstellung in
Ihrer vSphere-Umgebung

Sie konnen Layerimages zur Maschinenerstellung veroffentlichen, die in einer vSphere-Umgebung
ausgefiihrt wird, indem Sie eine Maschinenerstellung fiir vSphere Connectorkonfiguration verwen-
den. Stellen Sie in der Konnektorkonfiguration sicher, dass Sie eine VM-Vorlage konfigurieren, so-
dasssich dasvon lhnen veréffentlichte Layerimage in einer gebrauchsfertigen VM befindet, das Image
heruntergefahren und ein Snapshot erstellt wird. Sie kdnnen die VM in lhrer Horizon-Umgebung ohne
weitere Anderungen verwenden.

Jede Connectorkonfiguration ist so eingestellt, dass Layerimages an einem bestimmten Speicherort
in Ihrer Umgebung veroffentlicht werden. Daher benétigen Sie moglicherweise mehr als eine
Connectorkonfiguration, wenn Sie an mehreren Standorten veroffentlichen. Dariiber hinaus kon-
nen Sie jedes Layerimage an einem Speicherort veroffentlichen, der fiir das System geeignet ist,
das Sie mit dem veroffentlichten Image bereitstellen. Weitere Informationen zu Connectors und
Connector-Konfigurationen finden Sie unter Verbinden.

Hinweise:

Diese Connectorkonfiguration dient zum Veroffentlichen von Layerimages. Sie konnen keine

Layer in der Umgebung packen.

Personliche vDisks werden fiir die Maschinenerstellung nicht unterstiitzt. Die veroffentlichten
Desktopimages sind nicht persistent. Derzeit konnen vDisks nur beim Veroffentlichen in Citrix
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Provisioning verwendet werden.

Vorbereitung

Wenn Sie zum ersten Mal eine Imagevorlage zum Veroffentlichen von Layerimages an einem
Speicherort in lhrer Umgebung erstellen, erstellen Sie eine Connectorkonfiguration fir diesen
Speicherort.

Erforderliche Informationen fiir diese Connectorkonfiguration

Wenn Sie einen Connector fiir die Maschinenerstellung fiir vSphere konfigurieren, kénnen Sie nach
dem vCenter Server, dem Datenspeicher und dem Host suchen, die fiir eine neue Konfiguration ver-
wendet werden sollen.

Wichtig:

Bei den Feldern wird die GroRR- und Kleinschreibung beachtet. Daher miissen alle manuell
eingegebenen Werte mit der Gro3- und Kleinschreibung des Objekts tibereinstimmen. Andern-
falls schlagt die Uberprifung fehl.

« Name: Ein niitzlicher Name zur Identifizierung dieser Connectorkonfiguration.

+ vCenter Server: Der Name des vSphere-Servers, in den die Appliance integriert ist.

« vCenter-Benutzername: Der Benutzername des Kontos, das die Appliance zum Herstellen
einer Verbindung mit vSphere verwendet.

« vCenter Password: Das Kennwort des Kontos, das die Appliance zum Herstellen einer
Verbindung mit vSphere verwendet.

« DataCenter-Name: Der Name des vSphere-Datencenters, in dem die Appliance virtuelle
Maschinen erstellt und abruft.

+ Vorlage fiir virtuelle Maschinen (empfohlen, erforderlich fiir virtuelle UEFI-Maschinen):
Eine Vorlage, die zum Klonen einer VM mit den Hardwareeinstellungen fiir die Maschinenerstel-
lung verwendet werden kann, einschlielRlich Arbeitsspeicher, CPUs und Videoeinstellungen.
Sie kdnnen Host, Datenspeicher und Netzwerk fiir die Konfiguration der resultierenden VMs
angeben. Die Auswahlliste enthalt nur benutzerdefinierte VM-Vorlagen, anstatt tatsachliche
VMs oder eine der integrierten Vorlagen. Die von der ausgewahlten Vorlage verwendete
Betriebssystemversion muss mit der Betriebssystemversion (ibereinstimmen, die Sie fiir
die Veroffentlichung von Layerimages verwenden. An die Vorlage diirfen keine Datentrager
angeschlossen sein, und es muss mindestens eine Netzwerkkarte angeschlossen sein. An-
dernfalls wird beim Versuch, die Konfiguration zu validieren oder zu speichern, ein Fehler
angezeigt.

+ DataStore-Name: Der Name des vSphere DataStore, in dem die Appliance virtuelle Maschinen
erstellt.
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+ ESX-Hostname: Der Name des vSphere ESX-Hosts, auf dem die Appliance virtuelle Maschinen
erstellt.

+ Netzwerkname: Der Name des vSphere Network, in dem die Appliance virtuelle Maschinen
erstellt.

+ Ordnername der virtuellen Maschine: Der Name des vSphere-Ordners, in dem die Appliance
virtuelle Maschinen erstellt.

+ Offload Compositing: Ermoglicht das Ausflihren des Prozesses fiir das Verpacken des Layers
oder das Veroffentlichen des Images auf dem angegebenen Server. Diese Funktion steigert
die Leistung und ermoglicht Thnen die Verwendung des VMDK-Datentragerformats sowie BIOS-
oder UEFI-Maschinen. Wenn Offload Compositing ausgewahlt ist:

- Wenn Sie keine Vorlage fiir virtuelle Maschinen bereitstellen, wird fiir die virtuelle Mas-
chine standardmaliig BIOS verwendet.

- Wenn Sie eine fiir BIOS oder UEFI konfigurierte Vorlage bereitstellen, ist die resultierende
virtuelle Maschine der von Ihnen gewahlte Typ.
Wenn Offload Compositing nicht ausgewahlt ist:
- Wenn Sie keine Vorlage bereitstellen, wird fiir die virtuelle Maschine standardmalig das
BIOS verwendet.
- Wenn Sie eine fiir BIOS konfigurierte Vorlage bereitstellen, ist die resultierende virtuelle
Maschine BIOS.
-Wenn Sie eine fiir UEFI konfigurierte Vorlage bereitstellen, startet der Computer nicht und
es wird ein Bluescreen angezeigt.

Erstellen einer Connectorkonfiguration

So geben Sie Werte ein:

+ Die ersten drei vCenter-Felder miissen manuell eingegeben werden. Sobald die Anmeldeinfor-
mationen in diesen Feldern iberpriift wurden, konnen Sie Werte fiir die verbleibenden Felder
aus den Dropdownmentis auswahlen.

+ So geben Sie Werte manuell ein: Klicken Sie auf, um den Cursor in das Feld zu setzen und den
Wert einzugeben.

+ So wahlen Sie einen Wert aus einer Dropdownliste aus: Klicken Sie einmal, um den Cursor in
das Feld zu setzen, und ein zweites Mal, um aus einer Liste moglicher Werte auszuwahlen.

So fiigen Sie eine neue Connectorkonfiguration hinzu

1. Klicken Sie auf die Seite Connectors .
2. Klicken Sie auf Connector-Konfiguration hinzufiigen. Dadurch wird ein kleines Dialogfeld
geodffnet.
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3. Wahlen Sie den Connector-Typ fiir die Plattform und den Speicherort aus, an dem Sie den
Layer erstellen oder das Image veroffentlichen. Klicken Sie anschlieflend auf Neu, um die Seite
Connector-Konfiguration zu 6ffnen.

4. GebenSiedenNamen der Konfiguration sowie den vCenter Server, den vCenter-Benutzernamen
und das vCenter-Kennwort ein. Anleitungen finden Sie in den obigen Felddefinitionen.

5. Klicken Sie unterhalb der vCenter-Felder auf die Schaltfliche CHECK CREDENTIALS. Das
Datencenter-Feld wird dann mit einer Liste der verfligbaren Rechenzentren aktiviert.

6. Wahlen Sie das Datencenter aus, und die restlichen Dropdownmentis sind aktiviert.

7. (Empfohlen) Wahlen Sie eine virtuelle Maschine aus, die als Vorlage verwendet werden soll. Ob-
wohl eine VM-Vorlage optional ist, wird sie empfohlen.

8. Fiillen Sie die verbleibenden Felder aus und klicken Sie auf die Schaltflache TEST, um zu lber-
prifen, ob die Appliance mit den angegebenen Anmeldeinformationen auf den angegebenen
Speicherort zugreifen kann.

9. Klicken Sie aufSpeichern. Stellen Sie sicher, dass die neue Konnektorkonfiguration auf der Seite
Connectors aufgefiihrt ist.

Skriptkonfiguration (Optional, erweiterte Funktion)

Beim Erstellen einer Connectorkonfiguration kdnnen Sie ein optionales PowerShell-Skript auf
jedem Windows-Computer konfigurieren, auf dem ein App Layering Agent ausgefiihrt wird. Diese
Skripts missen auf demselben Computer gespeichert werden, auf dem der App Layering-Agent
installiert ist, und werden erst nach erfolgreicher Bereitstellung eines Layerimages ausgefiihrt. Einige
voreingestellte Variablen sind verfiighbar, damit Skripts mit verschiedenen Vorlagenimages und
unterschiedlichen Connectorkonfigurationen wiederverwendet werden konnen. Diese Variablen
enthalten auch Informationen, die erforderlich sind, um die virtuelle Maschine zu identifizieren, die
als Teil des veroffentlichten Layerimages in vSphere erstellt wurde.

Die Ausfiihrung dieser Skripts wirkt sich nicht auf das Ergebnis des Veroffentlichungsauftrags aus,
und der Fortschritt der im Skript ausgefiihrten Befehle ist nicht sichtbar. Die vSphere Connector-
Protokolle enthalten die Ausgabe des ausgefiihrten Skripts.

Konfigurieren eines Skripts

Denken Sie daran, dass dieser Schritt optional ist. Wenn Sie mochten, dass ein Skript jedes Mal ausge-
flhrt wird, wenn ein Layerimage veréffentlicht wird, flihren Sie diese Schritte mit denin den folgenden
Abschnitten beschriebenen Werten aus.

1. Schlieflen Sie die Connectorkonfiguration wie oben beschrieben ab und speichern Sie sie.
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Hinweis:

Bevor Sie die Seite Skriptkonfiguration auswahlen, miissen Sie alle Anderungen an den
Einstellungen fiir die Connectorkonfiguration speichern (oder verwerfen).

2. Wenn das Navigationsmenii auf der linken Seite nicht geodffnet ist, wahlen Sie es aus und
klicken Sie auf Skriptkonfiguration, um die Seite Skriptpfad zu 6ffnen.

3. Fullen Sie die erforderlichen Felder mit den hier aufgefiihrten Werten aus, und klicken Sie dann
auf Speichern.

Skriptkonfigurationsfelder

Script aktivieren —Aktivieren Sie dieses Kontrollkdstchen, um die verbleibenden Felder zu ak-
tivieren. Auf diese Weise konnen Sie ein Skript eingeben, das jedes Mal ausgefiihrt wird, wenn ein
Layerimage veroffentlicht wird.

Script-Agent —Der Agent-Computer, auf dem sich die Skripts befinden.

Benutzername (optional) - Der Benutzername, der beim Ausfiihren des Skripts die Identitat an-
nehmen soll. Dies kann verwendet werden, um sicherzustellen, dass das Skript im Kontext eines
Benutzers ausgefiihrt wird, der liber die erforderlichen Rechte/Berechtigungen verfiigt, um die
Vorgange im Skript auszufiihren.

Password (optional) - Das Kennwort fiir den angegebenen Benutzernamen.

Skriptpfad —Ein vollstandiger Pfad und Dateiname auf dem Agentcomputer, auf dem sich die Skript-
datei befindet.

Andere Skriptkonfigurationswerte

PowerShell-Variablen Wenn das Skriptausgefiihrt wird, werden die folgenden Variablen festgelegt
und konnen im PowerShell-Skript verwendet werden:

Gilt fir Wert bestimmt durch
Wert Connectortypen welchen Code Beschreibung
connectorCfgName Alle Gemeinsamer Code Der Name der Connec-

torkonfiguration, der
die
Skriptkonfiguration
zugeordnet ist.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 218



App Layering

Wert

imageName

osType

Gilt fir
Connectortypen

Alle

Alle

virtuallnfrastructureServeslle

vmName

vmld

vmUuid

Identitatswechsel

Alle

Alle

Alle

Wert bestimmt durch
welchen Code

Gemeinsamer Code

Gemeinsamer Code

vSphere-
Connectorcode

vSphere-

Connectorcode

vSphere-
Connectorcode

vSphere-
Connectorcode

Beschreibung

Der Name der
Layerimagevorlage,
die zum Erstellen bzw.
Veroffentlichen des
Layerimages
verwendet wurde.
Der Betriebssystemtyp
des veroffentlichten
Layerimage. Es kann
einer der folgenden
Werte sein: Windows7;
Windows764;
Windows200864;
Windows201264;
Windows10;
Windows1064

Der in der Connec-
torkonfiguration
angegebene
vCenter-Server.

Der Name der

erstellten virtuellen

Maschine.
Die von der VM

entnommene virtuelle
Maschinen-ID (d. h.
“vm-12345”)

Die UUID der virtuellen
Maschine.

Der App Layering-Agent, der als Dienst auf einem Windows-Computer ausgefiihrt wird, wird en-

tweder unter dem lokalen Systemkonto oder dem Netzwerkkonto ausgefiihrt. Diese Konten haben

moglicherweise einige spezielle Berechtigungen, aber sie sind oft eingeschrankt, wenn bestimmte

Befehle ausgefiihrt werden oder Dateien im Dateisystem angezeigt werden. Daher bietet Ihnen App

Layering die Moglichkeit, einen Domanenbenutzer und ein Kennwort hinzuzufiigen, das verwendet
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werden kann, um die Identitat eines Benutzers zu “imitieren”. Das bedeutet, dass das Skript so
ausgefiihrt wird, als ob sich dieser Benutzer am System angemeldet hatte, sodass alle Befehle
oder Daten vorbehaltlich dieser Benutzerrechte und -berechtigungen zuganglich sind. Wenn kein
Benutzername oder kein Kennwort eingegeben wird, wird das Skript mit dem Konto ausgefiihrt,
unter dem der Dienst flir die Ausfiihrung konfiguriert ist.

Skript-Ausfiihrungsrichtlinie Die Anforderungen an die Skriptausfiihrung liegen bei Ihnen. Wenn
Sie nichtsignierte Skripts ausflihren mochten, miissen Sie die Ausfiihrungsrichtlinie auf eine der nach-
sichtigeren Richtlinien konfigurieren. Wenn Sie jedoch eigene Skripts signieren, kdnnen Sie eine re-
striktivere Ausfiihrungsrichtlinie verwenden.

MS Azure

December 21,2022
Wichtig:

Diese Azure-Connector-Konfiguration ist jetzt veraltet und nur fiir eine begrenzte Zeit verfligbar.
Verwenden Sie flir Azure-Verbindungen die neue Azure Deployments-Connectorkonfiguration .

Verwenden Sie beim Erstellen von Layernin einer Azure-Umgebung eine MS Azure-Connectorkonfiguration.
In diesem Artikel werden die in den Azure-Konnektor-Konfigurationseinstellungen enthaltenen
Felder beschrieben. Weitere Informationen zu Konnektorkonfigurationen und zum Hinzufligen neuer
Konnektorkonfigurationen finden Sie unter Konnektorkonfigurationen.

Eine Connectorkonfiguration enthalt die Anmeldeinformationen, die die Appliance fiir den Zugriff auf
einen bestimmten Standort in Azure verwendet. lhre Organisation kann iiber ein Azure-Konto und
mehrere Speicherorte verfiigen. Sie benétigen eine Connectorkonfiguration, damit die Appliance auf
jeden Speicherort zugreifen kann.

Hinweis:

Dieser Konnektor wird zum Publizieren von Layer verwendet. Verwenden Sie diesen Konnektor
nicht zum Publizieren von Vorlagen.

Bevor Sie eine Azure-Connectorkonfiguration erstellen

In diesem Abschnitt wird erlautert:

+ Die Azure-Kontoinformationen, die zum Erstellen dieser Connectorkonfiguration erforderlich
sind.
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+ Der Azure-Speicher, den Sie fiir App Layering benétigen.
« Die Server, mit denen die Appliance kommuniziert.

Erforderliche Azure-Kontoinformationen

Fur die Azure-Konnektorkonfiguration sind die folgenden Informationen erforderlich.

Azure Connector Configuration

Enter your Azure credentials and storage account to define this Connector Configuration. You may
optionally specify a premium storage account for storing Azure virtual machine disks. For more
information and steps to find your Azure credentials, click Help.

Mame: HR East Config
Subscription ID: 123456ab-78cd-91e2-2345-678b9%cd1ea2b
Tenant ID:  234567ab-8%cd-12e3-a456-789b1cd2ea3b
Client ID.  345678ab-91cd-23e4-a567-891bh2cd3eadb
Client Secroet: *00esessssssss sttt st iesssssstastiiosssssnsene
Standard Storage Account:  hr-storage-standard

Premium Storage Account (optional):  hr-storage-premium

CANCEL TEST

+ Name - Ein Name, den Sie fiir eine neue Connectorkonfiguration verwenden.

+ Abonnement-ID - Um virtuelle Azure-Maschinen bereitzustellen, muss lhre Organisation liber
eine Abonnement-ID verfligen.

« Mandanten-ID —Eine Azure Active Directory-Instanz, diese GUID identifiziert die dedizierte In-
stanz lhres Unternehmens von Azure Active Directory (AD).
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+ Client-ID —Eine Kennung fir die App-Registrierung, die Ihre Organisation flir App Layering er-
stellt hat.

« Client Secret - Das Kennwort fiir die Client-ID, die Sie verwenden. Wenn Sie den Client Se-
cret vergessen haben, kénnen Sie einen erstellen. Hinweis: Clientgeheimnisse sind logisch mit
Azure-Tenants verknlipft. Daher miissen Sie jedes Mal, wenn Sie ein neues Abonnement und
eine neue Mandanten-ID verwenden, ein neues Client Secret verwenden.

« Standard-Azure-Speicher (erforderlich): Ein Speicherkonto fiir virtuelle Azure-Maschinen
(VHD-Dateien), die Vorlagendatei, die Sie zum Bereitstellen virtueller Azure-Maschinen verwen-
den, und die Startdiagnosedateien fiir die virtuellen Azure-Maschinen. Wenn Sie Premium-
Speicher angeben, der optionalist, werden die virtuellen Maschinen dort gespeichert, und die
Vorlagen- und Startdiagnosedateien verbleiben im Standardspeicher.

Das Speicherkonto muss bereits im Azure-Portal erstellt worden sein, und der eingegebene
Name muss mit dem Namen im Portal lGibereinstimmen. Einzelheiten finden Sie unten unter
Einrichten eines oder mehrerer erforderlicher Speicherkonten .

« Premium-Speicher (optional): Optionaler zusatzlicher Speicher fiir virtuelle Azure-Maschinen
(VHD-Dateien). Premium-Speicher unterstiitzt nur Seitenblobs und kann nicht zum Speichern
der Vorlagendatei fiir die Bereitstellung virtueller Azure-Maschinen oder der Startdiag-
nosedateien fiir diese virtuellen Computer verwendet werden. Wenn Sie ein Premium-
Speicherkonto angeben, sind die verfligbaren Grofien der virtuellen Maschine auf diejenigen
beschrankt, die Premium-Speicher unterstitzen.

Das Speicherkonto muss bereits im Azure-Portal erstellt worden sein, und der eingegebene
Name muss mit dem Namen im Portal {ibereinstimmen. Einzelheiten finden Sie unten unter
Einrichten eines oder mehrerer erforderlicher Speicherkonten .

Erforderliches Azure-Speicherkonto

Jedes Konto, das Sie flir App Layering verwenden, muss die folgenden Anforderungen erfiillen:

« Darf kein klassisches Speicherkonto sein.

« Muss vom Speicherkonto getrennt sein, das fiir die Appliance verwendet wird.

+ Muss sich an dem Azure-Standort befinden, an dem Sie virtuelle Maschinen bereitstellen
mochten.

« Kann in einer beliebigen Ressourcengruppe gefunden werden, sofern der Speicherort der
Ressourcengruppe mit dem Standort des Kontos libereinstimmt.

Erforderliches Standardspeicherkonto Zum Erstellen einer Connectorkonfiguration ist eine der
folgenden Typen von Standard-Azure-Speicherkonten erforderlich.
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« Standard lokal redundanter Speicher (LRS)
» Geo-redundanter Standardspeicher (GRS)
« Standard-Read-Access-Speicher (RAGRS)

Aktivieren Sie beim Erstellen des erforderlichen Standardspeichers die Option Blob Public Access
fir dieses Konto. Andernfalls schlagen Versuche, Images zu veroffentlichen, mit folgendem Fehler
fehl:

"A failure occurred while creating a storage container in the Azure

storage account: Public access is not permitted on this storage
account."

Premium-Speicherkonto Zusatzlich zum erforderlichen Standardkontokonnen Sie Premium-
Speicher verwenden, um lhre virtuellen App Layering-Datentrager zu speichern. Beim Erstellen des
optionalen Premium-Speichers ist Blob Public Access nicht erforderlich.

Server, mit denen die Appliance kommuniziert

Mit diesem Connector kommuniziert die Appliance mit den folgenden Servern:

« management.azure.com

+ login.windows.net

« management.core.windows.net

« portal.azure.com/#create/Microsoft.Template/uri
+ blob.core.windows.net

Die Appliance benétigt Netzwerkverbindungen mit diesen Servern.

Einrichten lhrer Azure-Abonnements

Verwenden Sie die folgenden Verfahren fiir jedes Azure-Abonnement, das Sie mit der App Layering
Appliance verbinden méchten.

Einrichten und Abrufen lhrer Azure-Anmeldeinformationen

So rufen Sie Azure-Anmeldeinformationen beim Hinzufligen einer Azure-Connectorkonfiguration
ab:

« |dentifizieren Sie Ihre Azure-Abonnement-ID.
« Erstellen Sie eine App-Registrierung in Azure Active Directory.
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« Rufen Sie die Azure-Mandanten-ID, die Client-ID und den Clientgeheimnis aus der App-

Registrierung ab.

« Erstellen Sie ein Speicherkonto oder verwenden Sie ein vorhandenes, innerhalb des Abon-

nements.

Identifizieren der richtigen Azure-Abonnement-ID

1.
2.
3.

Gehe zum Azure-Portal.

Klicken Sie auf Abonnements und suchen Sie das benétigte Abonnement in der Liste.

Wahlen Sie die Abonnement-ID aus, kopieren Sie sie und fligen Sie sie in das Feld Abonnement-
ID der Konnektorkonfiguration ein

Erstellen einer App-Registrierung fiir das Azure-Abonnement Sie knnen ein Azure-Abonnement

flir mehrere Azure-Connectorkonfigurationen verwenden. Jedes Azure-Abonnement, das Sie fir lhre

App Layering Connectorkonfigurationen verwenden mochten, erfordert eine App-Registrierung.

So erstellen Sie eine App-Registrierung:

1.

2.

10.

11.

Melde dich beim Azure-Portal an.

Klicken Sie auf Azure Active Directory.
Wenn Azure Active Directory nicht aufgefiihrt ist, klicken Sie auf Weitere Dienste, um weitere
Auswahlmoglichkeiten anzuzeigen.

Wahlen Sie links unter Verwalten die Option App-Registrierungen aus.

. Klicken Sie oben auf der Seite auf Neue Registrierung.

Es wird ein Formular angezeigt.

Geben Sieim Feld Name einen beschreibenden Namen ein, z. B. “Zugriff auf Citrix App Layering”

Wahlen Sie fiir Unterstiitzte Kontotypen die Option Nur Konten in diesem Organisa-
tionsverzeichnis (Nur Mein Unternehmen - Einzelmandant).

Geben Sie fiir Umleitungs-URL den Wert https: ein.
Klicken Sie auf Registrieren.

Klicken Sie in der Liste der App-Registrierungen auf die neue App-Registrierung, die Sie im obi-
gen Verfahren erstellt haben.

In dem neuen Fenster, das angezeigt wird, wird die Anwendungs-ID oben angezeigt. Geben Sie
diesen Wert in das Feld Client-ID in der Connectorkonfiguration ein, die Sie erstellen.

Fiihren Sie einen Bildlauf nach rechts durch, um die Anwendungseigenschaften anzuzeigen, ein-
schlief3lich Anzeigename, Anwendungs-ID und anderen Werten.
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12. Kopieren Sie den Wert fuir die Verzeichnis-ID und fiigen Sie ihn in das Feld Mandanten-ID der
Connectorkonfiguration ein.

13. Klicken Sie in der linken Spalte unter Verwalten auf Zertifikate und Geheimnisse.

14. Fugen Sie ein Clientgeheimnis flr die App Layering Anwendung mit einer Beschreibung wie
“App Layering-Schlissel 1”hinzu.

15. Geben Sie den Wert fiir das neue Client Secret in die Connectorkonfiguration ein.
Hinweis:

Dieser Schliissel wird nicht wieder angezeigt, nachdem Sie dieses Fenster geschlossen
haben. Bei diesem Schliissel handelt es sich um vertrauliche Informationen. Behandeln
Sie den Schliissel wie ein Kennwort, das Administratorzugriff auf Ihr Azure-Abonnement
ermoglicht. Offnen Sie die Einstellungen der App-Registrierung, die Sie in Azure Active
Directory > App-Registrierungen > [Name, den Sie gerade eingegeben haben] > Ein-
stellungen > Eigenschaften erstellt haben.

16. Gehen Sie zurilick zu Azure Home und klicken Sie auf Abonnements. Wenn Abonnements nicht
aufgefuihrt sind, klicken Sie auf Weitere Dienste, um sie zu suchen.

17. Klicken Sie auf das Abonnement, das Sie fiir diesen Connector verwenden.
18. Klicken Sie im linken Bereich auf Zugriffssteuerung (1AM).

19. Klicken Sie in der oberen Leiste des Zugriffssteuerungsfelds auf Hinzufiigen und wahlen Sie
Rollenzuweisung hinzufiigen aus.

20. Das Formular “Rollenzuweisung hinzufiigen “wird auf der rechten Seite angezeigt. Klicken
Sie auf das Dropdownmenii fiir Rolle und wahlen Sie Mitwirkender aus.

21. Geben Sie im Feld “Auswahlen “Citrix App Layering-Zugriff’ein oder verwenden Sie den Na-
men, den Sie fur die Anwendungsregistrierung eingegeben haben.

22. Klicken Sie unten im Formular auf die Schaltflache Speichern.

Sie haben jetzt eine Azure-App-Registrierung eingerichtet, die Lese-/Schreibzugriff auf lhr Azure-
Abonnement hat.

Einrichten eines oder mehrerer notwendiger Speicherkonten Bei den Azure-Speicherkonten
werden in der App Layering-Software alle Images gespeichert, die aus Azure importiert und in Azure
veroffentlicht wurden (virtuelle Datentrager oder VHDs), zusammen mit der Vorlagendatei, die Sie
zum Bereitstellen virtueller Azure-Computer verwenden, und die Startdiagnosedateien fiir diese
Computer.

Sie kdnnen ein vorhandenes Speicherkonto verwenden, wenn es die folgenden Anforderungen er-
fallt:
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« Esist kein klassisches Speicherkonto.
+ Esbefindetsichin demselben Abonnement, das in der Connectorkonfiguration verwendet wird.

Geben Sie in der App Layering Azure Connector-Konfiguration den Namen des Speicherkontos in das
Feld Standardspeicherkonto ein.

Wenn Sie kein Speicherkonto haben, erstellen Sie ein Standardspeicherkonto . Connectorkonfigu-
rationen erfordern ein Standardkonto. Sie konnen jedoch auch ein zweites Speicherkonto angeben,
das Premium ist.

Klicken Sie auf der Azure-Homepage auf Speicherkonten.
Klicken Sie im Fenster “Speicherkonten “auf Hinzufiigen.
Wahlen Sie im Feld Abonnement das Abonnement aus, das Sie verwenden.

> wnh

Wahlen Sie im Feld Ressourcengruppe die Option Neu erstellen aus und geben Sie einen Na-
men ein, der dem Namen des Speicherkontos dhnelt.

5. Geben Sie im Feld Name des Speicherkontos einen einpragsamen Namen ein.

6. Wahlen Sie den Standortaus.

7. Wenn der von lhnen gewahlte Standort im Feld Leistung der einzige flir diese Connectorkonfig-
urationist, wahlen Sie Standardaus. Andernfalls wahlen Sie den fiir Ihre Bediirfnisse am besten
geeigneten Typ aus.

8. Wahlen Sie im Feld Kontoart die Option Allzweck v2 oder Allzweck v1 aus.

9. Wahlen Sie im Feld Replikation den Typ aus, den Sie benétigen.

10. Wabhlen Sie fir die Zugriffsstufe (Standard) die Option HeiB3 oder Kalt aus.

11. Klicken Sie auf Weiter: Netzwerk, und wahlen Sie die Konnektivitatsmethode aus.

12. Fillen Sie die restlichen Optionen unter Netzwerk, Erweitert und Tags aus.

13. Wahle Rezension + Erstellen.

14. Geben Sie schlief3lich den neuen Storage-Kontonamen in der Connectorkonfiguration ein, die
Sie erstellen.

Was ist zu tun, wenn lhr Azure Client Secret verloren geht? Mit den Zertifikaten und Secrets
konnen Sie ein neues Azure Client Secret generieren. Einzelheiten finden Sie in den Schritten im Ab-
schnitt Erstellen einer App-Registrierung fiir jedes Azure-Abonnement weiter unten in diesem Artikel.

Hinzufiigen einer Connectorkonfiguration

Wenn die Anforderungen erfiillt sind, erstellen Sie eine Azure-Connectorkonfiguration:

1. Klicken Sie auf die Seite Connectors .
2. Klicken Sie auf Connectorkonfiguration hinzufiigen.
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3. Wahlen Sie im sich 6ffnenden Dialogfeld den Connectortyp fiir die Plattform und den Spe-
icherort aus, an dem Sie den Layer erstellen oder das Layerimage veroffentlichen. Klicken Sie
anschliefend auf Neu, um die Connector-Konfigurationsseite zu 6ffnen.

4. Fillen Sie die Felder auf der Seite Konnektorkonfiguration aus. Weitere Hinweise finden Sie
in den Felddefinitionen.

5. Klicken Sie aufdie Schaltflache TEST, um zu tiberpriifen, ob die Appliance mit den angegebenen
Anmeldeinformationen auf den angegebenen Speicherort zugreifen kann.

6. Klicken Sie auf Speichern. Die neue Connectorkonfiguration wird auf der Registerkarte “Con-
nector’angezeigt.

Azure-Datenstruktur (Referenz)

Die Azure-Datenstruktur lautet wie folgt:

Mandant

+ Mandanten-ID
« App-Registrierung

- Client-ID
- Client Secret

« Abonnement
« Abonnement-ID

- Speicherkonto

* Name des Speicherkontos

Wobei:

« Mandant ist Ihre Azure Active Directory-Instanz, mit der Benutzer und Anwendungen auf Azure
zugreifen konnen. Die Mandanten-ID identifiziert jeden Mandanten. Ein Mandant kann Zugriff
auf ein oder mehrere Azure-Abonnements haben.

« Der Azure Active Directory-Mandant enthalt zwei Arten von Konten.

- Ein Benutzerkonto fiir die Anmeldung beim Azure-Portal (portal.azure.com).
- Eine App-Registrierung fiir den Zugriff auf das Abonnement hat eine Client-ID.

* Die Client-ID hat ein Client Secret anstelle eines Kennworts.
* Benutzer kdnnen den Client Secret generieren und l6schen.

« Ein Azure-Abonnement enthalt alles, was in Azure erstellt werden kann, mit Ausnahme von Be-
nutzerkonten.

+ Ein Abonnement enthalt Speicherkonten. In einem Speicherkonto werden App Layering VHDs
gespeichert. Der Name des Speicherkontos gibt den Speicherort an.
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Verwenden Sie beim Erstellen von Layern in Azure Government eine MS Azure Government-
Connectorkonfiguration Dieser Artikel beschreibt die Felder, die in der Connectorkonfiguration
enthalten sind. Weitere Informationen zu App Layering-Konnektoren finden Sie unter Konnektorkon-
figurationen.

Eine Connectorkonfiguration enthalt die Anmeldeinformationen, die die Appliance verwendet, um
auf einen bestimmten Speicherort in Azure Government zuzugreifen. lhre Organisation verfiigt
moglicherweise liber ein Azure Government-Konto und mehrere Speicherorte. Sie benétigen eine
Connectorkonfiguration, damit die Appliance auf jeden Speicherort zugreifen kann.

Bevor Sie eine Azure Government Connectorkonfiguration erstellen

In diesem Abschnitt wird erlautert:

+ Die Azure Government-Kontoinformationen, die zum Erstellen dieser Connectorkonfiguration
erforderlich sind.

+ Der Azure Government-Speicher, den Sie fiir App Layering benétigen.

« Die Server, mit denen die Appliance kommuniziert.

Erforderliche Azure-Kontoinformationen

Der Azure Government Connector benétigt dieselben Informationen wie der Azure-Connector.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 228


https://docs.citrix.com/de-de/citrix-app-layering/4/connect.html
https://docs.citrix.com/de-de/citrix-app-layering/4/connect.html

App Layering

Azure Connector Configuration

Enter your Azure credentials and storage account to define this Connector Configuration. You may
optionally specify a premium storage account for storing Azure virtual machine disks. For more
information and steps to find your Azure credentials, click Help.

Mame: HR East Config
Subscription 1D 123456ab-78cd-91e2-2345-678h09cd 1ea2b
Tenant ID:  234567ab-89%cd-12e3-a456-78%b1cd2ea3b
Client ID. 34567%ab-91cd-23e4-a567-891b2cd3eadb
Client Secrat #0080 8880808880000 000000080000000000000008008
Standard Storage Account:  hr-storage-standard

Premium Storage Account (optional):  hr-storage-premium

CANCEL TEST

« Name - Ein Name, den Sie fiir eine neue Connectorkonfiguration verwenden.

« Abonnement-ID - Um virtuelle Azure-Maschinen bereitzustellen, muss Ihre Organisation liber
eine Abonnement-ID verfligen.

« Mandanten-ID —Eine Azure Active Directory-Instanz, diese GUID identifiziert die dedizierte In-
stanz lhres Unternehmens von Azure Active Directory (AD).

+ Client-ID —Eine Kennung fiir die App-Registrierung, die Ihre Organisation flir App Layering er-
stellt hat.

+ Client Secret - Das Kennwort fiir die Client-I1D, die Sie verwenden. Wenn Sie das Client Secret
vergessen haben, kdnnen Sie ein neues erstellen. Hinweis: Clientgeheimnisse sind logisch mit
Azure-Tenants verknlpft. Daher miissen Sie jedes Mal, wenn Sie ein neues Abonnement und
eine neue Mandanten-ID verwenden, ein neues Client Secret verwenden.
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+ Azure-Standardspeicher (erforderlich): Ein Speicherkonto fiir virtuelle Azure-Maschinen
(VHD-Dateien), die Vorlagendatei, die Sie zum Bereitstellen virtueller Azure-Maschinen ver-
wenden, und die Startdiagnosedateien fiir diese Maschinen. Wenn Sie Premium-Speicher
angeben, was optionalist, werden die virtuellen Maschinen dort gespeichert, und die Vorlagen-
und Startdiagnosedateien verbleiben im Standardspeicher.

Das Speicherkonto muss bereits im Azure-Behordenportal erstellt worden sein, und der
eingegebene Name muss mit dem Namen im Portal tibereinstimmen. Einzelheiten finden Sie
unten unter Einrichten der erforderlichen Speicherkonten .

+ Premium-Speicher (optional): Mehr Speicherplatz fiir virtuelle Azure-Maschinen (VHD-
Dateien). Premium-Speicher unterstiitzt nur Seitenblobs. Sie kénnen weder den Premium-
speicher zum Speichern der Vorlagendatei fiir die Bereitstellung virtueller Azure-Computer
noch die Startdiagnosedateien flir diese virtuellen Maschinen verwenden. Wenn Sie ein
Premium-Speicherkonto angeben, sind die verfligbaren GrofRen der virtuellen Maschine auf
diejenigen beschrankt, die Premium-Speicher unterstiitzen.

Das Speicherkonto muss bereits im Azure-Behordenportal erstellt worden sein, und der
eingegebene Name muss mit dem Namen im Portal libereinstimmen. Einzelheiten finden Sie
weiter unten in diesem Artikel unter Einrichten der erforderlichen Speicherkonten .

Erforderliches Azure-Speicherkonto fiir Behorden

Jedes Konto, das Sie flir App Layering verwenden, muss die folgenden Anforderungen erfillen:

« Darf kein klassisches Speicherkonto sein.

+ Muss vom Speicherkonto getrennt sein, das fiir die Appliance verwendet wird.

+ Muss sich an dem Azure-Regierungsstandort befinden, an dem Sie virtuelle Maschinen bereit-
stellen mochten.

« Kann in einer beliebigen Ressourcengruppe gefunden werden, sofern der Speicherort der
Ressourcengruppe mit dem Standort des Kontos libereinstimmt.

Erforderliches Standardspeicherkonto Zum Erstellen einer Connectorkonfiguration ist einer der
folgenden Arten von Standard-Azure Government) -Speicherkonten erforderlich.

« Standard lokal redundanter Speicher (LRS)
» Geo-redundanter Standardspeicher (GRS)
« Standard-Read-Access-Speicher (RAGRS)

Aktivieren Sie beim Erstellen des erforderlichen Standardspeichers die Option Blob Public Access
fir dieses Konto. Andernfalls schlagen Versuche, Images zu veroffentlichen, mit folgendem Fehler
fehl:
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"A failure occurred while creating a storage container in the Azure
storage account: Public access is not permitted on this storage
account."

Premium-Speicherkonto Zusatzlich zum erforderlichen Standardkonto konnen Sie Premium-
Speicher verwenden, um die Datentrager lhrer virtuellen App Layering-Maschine zu speichern.

Server, mit denen die Appliance kommuniziert

Mit diesem Connector kommuniziert die Appliance mit den folgenden Servern:

« login.microsoftonline.us
+ management.usgovcloudapi.net
« management.core.usgovcloudapi.net

portal.azure.us/#create/Microsoft.Template/uri/
+ blob.core.usgovcloudapi.net

Die Appliance benétigt Netzwerkverbindungen mit diesen Servern.

Richten Sie lhr Azure Government-

Verwenden Sie die folgenden Verfahren fiir jedes Azure Government-Abonnement, das Sie mit der App
Layering Appliance verbinden mochten.

Einrichten und Abrufen lhrer Azure Government-Anmeldeinformationen

Rufen Sie beim Hinzufligen einer neuen MS Azure Government-Connectorkonfiguration Ihre Azure
Government-Anmeldeinformationen wie folgt ab:

« Identifizieren Sie lhre Azure Government Abonnementnummer.

« Erstellen Sie eine App-Registrierung in Azure Government Active Directory.

+ Rufen Sie die Azure Government-Mandanten-ID, die Client-ID und das Clientgeheimnis aus der
App-Registrierung ab

« Erstellen Sie ein neues Speicherkonto oder verwenden Sie ein vorhandenes Konto innerhalb
des Abonnements.

Identifizieren der richtigen Azure Government Abonnementnummer

1. Gehen Sie zum Azure Government-Portal.
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2.
3.

Klicken Sie auf Abonnements und suchen Sie das benétigte Abonnement in der Liste.
Wahlen Sie die Abonnement-ID aus, kopieren Sie sie und fligen Sie sie in das Feld Abonnement-
ID der Konnektorkonfiguration ein

Erstellen einer App-Registrierung fiir jedes Azure Government-Abonnement

Sie konnen ein Azure Government-Abonnement fiir mehrere Azure-Connectorkonfigurationen

verwenden. Jedes Abonnement, das Sie fiir lhre App Layering Connectorkonfigurationen verwenden

mochten, erfordert eine App-Registrierung.

So erstellen Sie eine App-Registrierung:

1.

2.

10.

11.

12.

13.

14.

Melden Sie sich beim Azure Government Portalan

Klicken Sie auf Azure Active Directory.
Wenn Azure Active Directory nicht aufgefiihrt ist, klicken Sie auf Weitere Dienste, und suchen
Sie nach Azure Government Active Directory.

Wahlen Sie links unter Verwalten die Option App-Registrierungen aus.

Klicken Sie oben auf der Seite auf Neue Registrierung.
Es wird ein Formular angezeigt.

Geben Sieim Feld Name einen beschreibenden Namen ein, z. B. “Zugriff auf Citrix App Layering”

Wahlen Sie fiir Unterstiitzte Kontotypen die Option Nur Konten in diesem Organisa-
tionsverzeichnis (Nur Mein Unternehmen - Einzelmandant).

Geben Sie fiir Umleitungs-URL https: ein.
Klicken Sie auf Registrieren.

Klicken Sie in der Liste der App-Registrierungen auf die neue App-Registrierung, die Sie im obi-
gen Verfahren erstellt haben.

In dem neuen Fenster, das angezeigt wird, wird die Anwendungs-ID oben angezeigt. Geben Sie
diesen Wert in das Feld Client-ID in der Connectorkonfiguration ein, die Sie erstellen.

Fihren Sie einen Bildlauf nach rechts durch, um die Anwendungseigenschaften anzuzeigen, ein-
schlieBlich Anzeigename, Anwendungs-ID und anderen Werten.

Kopieren Sie den Wert fiir die Verzeichnis-ID und fiigen Sie ihn in das Feld Mandanten-ID der
Connectorkonfiguration ein.

Klicken Sie in der linken Spalte unter Verwalten auf Zertifikate und Geheimnisse.

Fligen Sie ein neues Clientgeheimnis flir die App Layering Anwendung hinzu, mit einer Beschrei-
bung wie “App Layering-Schliissel 1”.
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15. Geben Sie den Wert fiir das neue Client Secret in die Connectorkonfiguration ein.
Hinweis:

Dieser Schliissel wird nicht wieder angezeigt, nachdem Sie dieses Fenster geschlossen
haben. Bei diesem Schliissel handelt es sich um vertrauliche Informationen. Behan-
deln Sie den Schliissel wie ein Kennwort, das den administrativen Zugriff auf lhr Azure
Government-Abonnement ermoglicht. Offnen Sie die Einstellungen der soeben erstellten
App-Registrierung in Azure Government Active Directory > App-Registrierungen >
[Name, den Sie gerade eingegeben haben] > Einstellungen > Eigenschaften.

16. Gehen Sie zurtick zu Azure Home und klicken Sie auf Abonnements. Wenn Abonnements nicht
aufgefiihrt sind, klicken Sie auf Weitere Dienste, um sie zu suchen.

17. Klicken Sie auf das Abonnement, das Sie fiir diesen Connector verwenden.
18. Klicken Sie im linken Bereich auf Zugriffssteuerung (1AM).

19. Klicken Sie in der oberen Leiste des Zugriffssteuerungsfelds auf Hinzufiigen und wahlen Sie
Rollenzuweisung hinzufiigen aus.

20. Das Formular “Rollenzuweisung hinzufiigen “wird auf der rechten Seite angezeigt. Klicken
Sie auf das Dropdownmentdi fiir Rolle und wahlen Sie Mitwirkender aus.

21. Geben Sie im Feld “Auswahlen ““Citrix App Layering-Zugriff’ein oder verwenden Sie den Na-
men, den Sie fur die Anwendungsregistrierung eingegeben haben.

22. Klicken Sie unten im Formular auf die Schaltflache Speichern.

Sie haben jetzt eine Azure Government-App-Registrierung eingerichtet, die Lese-/Schreibzugriff auf
Ihr Azure Government-Abonnement hat.

Richten Sie die erforderlichen Speicherkonten ein

Bei den Speicherkonten von Azure Government speichert die App Layering-Software alle Images,
die von Azure Government importiert und in Azure veroffentlicht wurden (virtuelle Festplatten oder
VHDs), zusammen mit der Vorlagendatei, die Sie zum Bereitstellen virtueller Azure Government-
Computer verwenden, und den Startdiagnosedateien fiir diese Computer.

Sie konnen ein vorhandenes Speicherkonto verwenden. Es muss diese Anforderungen erfiillen:

« Esist kein klassisches Speicherkonto.
+ Esbefindetsich in demselben Abonnement, dasin der Connectorkonfiguration verwendet wird.

Geben Sie in der App Layering Azure Connector-Konfiguration den Namen des Speicherkontos in das
Feld Standardspeicherkonto ein.
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Wenn Sie kein Speicherkonto haben, erstellen Sie ein Standardspeicherkonto . Connectorkonfigu-
rationen erfordern ein Standardkonto. Sie kdnnen jedoch auch ein zweites Speicherkonto angeben,

das Premium ist.

A

Klicken Sie auf der Azure-Homepage auf Speicherkonten.

Klicken Sie im Fenster “Speicherkonten “auf Hinzufiigen.

Wahlen Sie im Feld Abonnement das Abonnement aus, das Sie verwenden.

Wahlen Sie im Feld Ressourcengruppe die Option Neu erstellen aus und geben Sie einen Na-
men ein, der dem Namen des Speicherkontos dhnelt.

5. Geben Sie im Feld Speicherkontoname einen Namen ein, an den Sie sich erinnern werden.
6. Wahlen Sie den Standortaus.
7. Wenn dies im Feld Performance der einzige Speicherort fiir diese Connectorkonfiguration ist,

wahlen Sie Standardaus. Andernfalls wahlen Sie den fiir lhre Bediirfnisse am besten geeigneten

Typ aus.
Wahlen Sie im Feld Kontoart die Option Allzweck v2 oder Allzweck v1 aus.

9. Wahlen Sie im Feld Replikation den Typ aus, den Sie bendtigen.

10.
11.
12,
13.
14.

Wahlen Sie fiir die Zugriffsstufe (Standard) die Option Hei oder Kalt aus.

Klicken Sie auf Weiter: Netzwerk, und wahlen Sie die Konnektivitatsmethode aus.

Fillen Sie die restlichen Optionen unter Netzwerk, Erweitert und Tags aus.

Wahle Rezension + Erstellen.

Geben Sie schlieBlich den neuen Storage-Kontonamen in der Connectorkonfiguration ein, die
Sie erstellen.

Was ist zu tun, wenn lhr Azure Government Client Secret verloren geht? Mit den Zertifikaten

und Secrets konnen Sie ein neues Azure Client Secret generieren. Einzelheiten finden Sie in den

Schritten im Abschnitt Erstellen einer App-Registrierung fiir jedes Azure-Abonnement weiter unten in

diesem Artikel.

Hinzufiigen einer Connectorkonfiguration

Wenn alle Anforderungen erfiillt sind, erstellen Sie eine Azure Government-Connectorkonfiguration:

1. Klicken Sie auf die Seite Connectors .
2. Klicken Sie auf Konnektorkonfiguration hinzufiigen, um ein Dialogfeld zu 6ffnen.
3. Wahlen Sie den Connectortyp fiir die Plattform und den Speicherort aus, an dem Sie den Layer

erstellen oder das Image veroffentlichen. Klicken Sie anschlieRend auf Neu, um die Seite
Connector-Konfiguration zu 6ffnen.

Fillen Sie die Felder auf der Seite Konnektorkonfiguration aus. Weitere Hinweise finden Sie
in den Felddefinitionen.
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5. Klicken Sie aufdie Schaltflache TEST, um zu liberpriifen, ob die Appliance mit den angegebenen
Anmeldeinformationen auf den angegebenen Speicherort zugreifen kann.

6. Klicken Sie auf Speichern. Die neue Connectorkonfiguration wird auf der Registerkarte “Con-
nector’angezeigt.

Datenstruktur fiir Azure Government (Referenz)

Die Datenstruktur von Azure Government sieht wie folgt aus:

Mandant

+ Mandanten-ID
 App-Registrierung

- Client-ID
- Client Secret

« Abonnement
o Abonnement-ID

- Speicherkonto

* Name des Speicherkontos
Wobei:

« Mandant ist Ihre Azure Government Active Directory-Instanz, mit der Benutzer und Anwendun-
gen auf Azure Government zugreifen konnen. Der Mandant wird durch Ihre Mandanten-ID iden-
tifiziert. Ein Mandant kann auf ein oder mehrere Azure Government-Abonnements zugreifen.

« Der Azure Government Active Directory-Mandant enthalt zwei Arten von Konten.

- Ein Benutzerkonto fiir die Anmeldung beim Azure Government Portal (portal.azure.us).
- Eine App-Registrierung fur den Zugriff auf das Abonnement hat eine Client-ID.

* Die Client-ID hat ein Client Secret anstelle eines Kennworts.

* Benutzer kdnnen den Client Secret generieren und l6schen.

« Ein Azure Government-Abonnement enthalt alles, was in Azure Government erstellt werden
kann, mit Ausnahme von Benutzerkonten.

+ Ein Abonnement enthalt Speicherkonten. Hier werden App Layering-VHDs gespeichert. Es wird
durch einen Speicherkontonamen identifiziert.

MS Hyper-V

July 6,2022
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Eine MS-Hyper-V-Connectorkonfiguration enthalt die Anmeldeinformationen und den Speicherort,
den die Appliance fiir die Verbindung mit Hyper-V benétigt, und identifiziert die Eigenschaften, die
der vDisk zugeordnet werden sollen.

Sie konnen einen Hyper-V-Connector auswahlen, um das Betriebssystem zu importieren, an-
dere Layer zu erstellen oder Layerimages zu verdffentlichen. Jede Connectorkonfiguration ist so
eingestellt, dass auf einen Speicherort mit einem bestimmten Konto zugegriffen wird.

Der Hyper-V-Connector verwendet den Background Intelligent Transfer Service (BITS) von Microsoft,
um Datentrager zur und von der Appliance zu kopieren. Bei BITS meldet die Appliance den Fortschritt
als Prozentsatz des Abschlusses, und der Connector benétigt keine CIFS-Freigabe mehr.

Der Hyper-V-Konnektor enthdlt ein Kontrollkastchen Offload Compositing, mit dem Layer-
Paketierung und Image-Publishing auf dem Hyper-V-Server und nicht auf der App Layering-Appliance
durchgefiihrt werden konnen. Offload Compositing erhoht die Geschwindigkeit bei der Layerverpack-
ung und Verdffentlichen von Images erheblich AuRerdem wird die Layer-Finalisierung automatisiert
und Sie konnen Layer erstellen und Images als Hyper-V Generation 2-Maschinen auf VHD- oder
VHDX-Datentrager verdffentlichen.

Weitere Informationen zu Steckverbindern und Steckerkonfigurationen im Allgemeinen finden Sie
unter Konnektorkonfigurationen.

Vorbereitung

Wenn Sie zum ersten Mal eine Imagevorlage zum Veroffentlichen von Layerimages in Ihrer Microsoft
Hyper-V-Umgebung erstellen, miissen Sie eine neue Hyper-V-Connectorkonfiguration fiir diesen Spe-
icherort hinzufligen.

Hyper-V-Anforderungen

Sie konnen eine Hyper-V-Connectorkonfiguration verwenden, um die Verbindung zu einem Spe-
icherort in lhrer Microsoft Hyper-V-Umgebung zu erleichtern.
Die Informationen, die Sie fiir die Hyper-V-Connectorkonfiguration benétigen, umfassen:

+ Hyper-V-Konfiguration

- Agent —App Layering Agent aus der Liste der bei der Appliance registrierten Agenten. Der
Agent wird unter dem Computerkonto fiir den Computer ausgefiihrt, auf dem er ausge-
fihrt wird.

« Einstellungen fiir virtuelle Maschinen
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- Vorlagen-VM (optional) - Eine Vorlage, die zum Klonen einer virtuellen Hyper-V-Maschine
mit den gewiinschten Hardwareeinstellungen (Arbeitsspeicher, CPUs und Videoeinstellun-
gen) verwendet werden kann. Sie konnen den Host, den Datenspeicher und das Netzwerk
fir die Konfiguration der resultierenden virtuellen Maschinen angeben. An die Vorlage
muss mindestens eine Netzwerkkarte angeschlossen sein und es darf kein Datentrager
angeschlossen sein. Andernfalls erhalten Sie eine Fehlermeldung, wenn Sie versuchen,
die Konfiguration zu Gberpriifen oder zu speichern.

- Anzahlder CPUs —Anzahl der CPUs, die zum Erstellen einer Verpackungsmaschine oder
zum Veroffentlichen eines Layerimage verwendet werden sollen. Der Standardwert ist 4
CPUs.

- Arbeitsspeicher (MB) —Menge an Speicher, der fiir die Erstellung der Packaging Machine
oder der Layerimage Machine zugewiesen ist. Der Standardwert ist 8192 Mb.

- Netzwerk —Netzwerk-Switch. Sie konnen aus einer Liste der Netzwerk-Switches
auswahlen, die dem Agent bekannt sind.

- Generation - Maschinen der Generation 1 werden in allen Fallen unterstiitzt. Maschinen
der Generation 2 werden nur unterstiitzt, wenn die Option “Offload Compositing”
ausgewabhlt ist.

- Datentrdagerformat —VHD oder VHDX werden auf Maschinen der Generation 1 unter-
stitzt. Nur VHDX wird auf Maschinen der Generation 2 unterstiitzt.

Hinweis:

Das VHDX-Datentragerformat erfordert Offload Compositing, auch auf Maschinen
der Generation 1.

- Offload Compositing - Aktiviert die Ausfiihrung des Layer-Paketierungs- oder Image-
Publishing-Prozesses auf dem angegebenen Hyper- Diese Funktion steigert die Leistung
und ermdglicht es lhnen, VHDX-Datentragerformat und VMs der 2. Generation zu verwen-
den. Mit UEFI kdnnen Sie auch Secure Boot verwenden, wenn es auf der VM aktiviert
ist.

Wenn Offload Compositing ausgewahlt ist:

- Wenn Sie keine Vorlage fir virtuelle Maschinen bereitstellen, wird fiir die virtuelle Mas-
chine standardmaRig BIOS verwendet.

- Wenn Sie eine fiir BIOS oder UEFI konfigurierte Vorlage bereitstellen, ist die resultierende
virtuelle Maschine der von Ihnen gewahlte Typ.

- Wenn Sie eine Vorlage mit aktiviertem UEFI-Secure Boot bereitstellen und ausgewahlt
haben, ist die resultierende VM UEFI-Secure Boot.

Wenn Offload Compositing nicht ausgewahlt ist:
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- Wenn Sie keine Vorlage bereitstellen, wird standardmafig das BIOS fiir die virtuelle Mas-
chine verwendet.

- Wenn Sie eine fiir das BIOS konfigurierte Vorlage bereitstellen, ist die resultierende
virtuelle Maschine BIOS.

- Wenn Sie eine fiir UEFI konfigurierte Vorlage bereitstellen, kann der Computer nicht ges-
tartet werden und flihrt zu einem Bluescreen. (Offload Compositing ist fiir UEFI erforder-
lich.)

» Speichereinstellungen

- Pfad zum Speicher, z. B.: C:\Virtual Machines - Pfad fiir den lokalen oder Remote-
Speicherort, an dem die App Layering-Software Layer-Disks, Verpackungsmaschinen und
Layerimage Disks erstellt. Dieser Wert:

* Muss mit dem im UNC-Pfad angegebenen Speicherort libereinstimmen.
* Kann kein zugeordnetes Laufwerk sein.

- Layerdatentrager-Cachegrofle in GB (optional) —Menge an Dateifreigabe-Speicherplatz
(in Gigabyte), der zum Zwischenspeichern von Layerdatentrager verwendet werden soll
Ein Wert von:

* 0 deaktiviert das Layercaching.

* 1+ aktiviert das Layercaching und gibt den Speicherplatz an, der fiir das Caching von
Layerdatentragern auf der Dateifreigabe zulassig ist.
Kopien von Bootdatentragern und Verpackungsdatentrager werden gespeichert und
dann, wo immer moglich, wiederverwendet, um den Zeitaufwand fiir das Packen
eines App-Layers zu reduzieren.

App Layering-Anforderungen

Der App Layering Agent ist erforderlich, um einen Hyper-V-Connector zu verwenden. Der App Layering
Agent muss:

+ Wird auf dem Microsoft Hyper-V-Server installiert, auf dem Sie Layer erstellen oder Layerimages
veroffentlichen mochten. Einzelheiten finden Sie unter Installieren des App Layering Agent im
Thema App Layering-Installation.

+ Registriert beider App Layering-Appliance. Einzelheiten finden Sie unter Manuelles Registrieren
bei der App Layering-Appliance im Thema App Layering-Installation.

Erstellen einer Hyper-V-Connectorkonfiguration

Um den Hyper-V-Konnektor fiir Layering oder Publishing zu verwenden, fiihren Sie folgende Schritte
aus

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 238


https://docs.citrix.com/de-de/citrix-app-layering/4/install-agent.html
https://docs.citrix.com/de-de/citrix-app-layering/4/install-appliance/ms-hyper-v.html
https://docs.citrix.com/de-de/citrix-app-layering/4/install-appliance/ms-hyper-v.html

App Layering

. Klicken Sie auf die Seite Connectors .
2. Klicken Sie auf Connector-Konfiguration hinzufiigen. Dadurch wird ein kleines Dialogfeld

[y

geodffnet.

3. Wahlen Sie den Microsoft Hyper-V-Konnektortyp aus. Klicken Sie dann auf Neu, um die Seite
Konnektorkonfiguration zu 6ffnen.

4. Fillen Sie die Felder auf der Seite Konnektorkonfiguration aus. Weitere Informationen finden
Sie in den Felddefinitionen im Abschnitt Hyper-V-Anforderungen oben.

5. Klicken Sie auf die Schaltflache TEST, um zu tiberpriifen, ob die Appliance mit den angegebenen
Anmeldeinformationen auf den angegebenen Speicherort zugreifen kann.

6. Klicken Sie auf SAVE. Die neue Connectorkonfiguration sollte nun auf der Registerkarte Connec-
tor aufgefiihrt werden.

HTTPS- und Zertifikatsfehler

StandardmaRig ist HTTPS deaktiviert und Zertifikatfehler werden ignoriert, da das mit der Appliance
gelieferte selbstsignierte Zertifikat Uber HTTPS fehlschlagt. Wenn Sie Ihr eigenes Zertifikat hochladen,
konnen Sie den Connector so konfigurieren, dass er HTTPS verwendet und Zertifikatsfehler nicht
mehr ignoriert.

Wenn Sie HTTPS fiir Hyper-V aktivieren mochten

Wenn Sie HTTPS fiir Hyper-V aktivieren mochten, bearbeiten Sie die Einstellungen zum Aktivieren von
HTTPS und zum Ignorieren von Zertifikatfehlern in der Datei config.json.

1. Offnen Sie die Datei config.json fiir Hyper-V-Connector:
/usr/local/lib/node_modules/unidesk-hyperv-connector/config.json

2. Setzen Sie useHttpsFileTransfer auf true:
“useHttpsFileTransfer”: true

3. Setzen Sie ignoreCertificateErrors auf false:
“ignoreCertificateErrors™: false

4. Starten Sie den Hyper-V-Connector neu.

Fehler im Zertifikat

Sobald Zertifikatsfehler nicht mehr ignoriert werden, erhalten Sie bei Ablauf Ihres Zertifikats die fol-
gende Fehlermeldung:
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Failed copying file to D:\path\file.vhdx. The certificate authority is
invalid or incorrect.
The error occurred while the remote file was being processed.

Nutanix AHV (Akropolis)

January 17,2024

Eine Nutanix AHV-Connector-Konfiguration enthalt die Anmeldeinformationen und den Speichercon-
tainer, die die Appliance fiir die Verbindung mit Nutanix Acropolis benétigt.

Sie konnen diese Connectorkonfiguration verwenden, um auf einen bestimmten Speicherort in lhrer
Nutanix-Umgebung zuzugreifen, wenn Sie:

« Paket-Layer als Teil des Erstellens eines Plattform- oder App-Layers oder als Teil des Hinzufi-
gens einer Version zu einem Layer.
+ Veroffentlichen Sie Layerimages in Nutanix.

Vorbereitung

Sie kénnen lhre Nutanix Acropolis-Umgebung zum Erstellen von Layer und zum Verdffentlichen
von Layerimages verwenden. Jede Connectorkonfiguration greift auf einen bestimmten Speicher-
container in lhrer Nutanix Acropolis Umgebung zu, in dem Sie Layer erstellen oder Layerimages
veroffentlichen konnen.

Sie benotigen mehr als eine Nutanix Acropolis Connector-Konfiguration, um fiir jeden Zweck auf den
richtigen Container zuzugreifen. Darliber hinaus ist es wichtig, jedes Layerimage in einem Container
zu veroffentlichen, auf den die Systeme, die Sie mit dem verdffentlichten Image ausstatten, bequem
zugreifen kdnnen. Weitere Informationen zu Connectors und Connectorkonfigurationen finden Sie
unter Connectorkonfigurationen.

Nutanix Prism Elements Konsole angeben

App Layering verwendet die Prism Elements-Webkonsole und unterstiitzt die Prism Central-Konsole
nicht.

Wichtig:

Bei Verwendung von Nutanix-Connectoren benétigt App Layering direkten NFS-Zugriff auf die
Hosts, um ordnungsgemal} zu funktionieren. In alteren Versionen von Nutanix AHV (5.6 und
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5.7) war dieser direkte NFS-Zugriff auf Hosts nicht zuldssig, wenn ein Prism Element-Host oder
-Cluster bei Prism Central registriert wurde. Stellen Sie sicher, dass Ihr Nutanix-Setup diesen Zu-
griff zulasst. Einzelheiten zu diesem Problem bei verschiedenen Nutanix-Versionen finden Sie
unter Hinzufligen von Layer-Versionen mit Nutanix schlagt mit folgendem Fehler fehl: Skript kon-
nte nicht ausgefiihrt werden

Geben Sie beim Konfigurieren des Nutanix-Connectors unbedingt die URL fiir die Prism Elements-
Konsole ein.

Fehlermeldung, die angezeigt wird, wenn Prism Central im Connector angegeben ist Wenn
Prism Central in der Connectorkonfiguration verwendet wird, erhalten Sie den Fehler “Interner Fehler
500. “

Hinzufiigen der Citrix App Layering Appliance zur Nutanix Zulassungsliste

Stellen Sie sicher, dass die Appliance lhrer Nutanix Zulassungsliste hinzugefligt wird, damit sie bei
Bedarf auf die entsprechenden Speichercontainer zugreifen kann. Dies kann durch die Konfiguration
des Dateisystems und der Zulassungslisteneinstellungen auf Containerebene erreicht werden. Einzel-
heiten zum Hinzufuigen einer Zulassungsliste mit Nutanix finden Sie in der Nutanix-Dokumentation.

Erforderliche Informationen fiir Acropolis Connectorkonfigurationseinstellungen

Mit der Nutanix-Connectorkonfiguration konnen Sie die Anmeldeinformationen und den Container
definieren, die fiir eine neue Konfiguration verwendet werden sollen.

Wichtig:
In den Feldern wird zwischen Grof3- und Kleinschreibung unterschieden. Alle Werte, die Sie

manuell eingeben, missen der Grol3- und Kleinschreibung des Objekts bei Nutanix entsprechen,
andernfalls schlagt die Uberpriifung fehl.

« Connector-Konfigurationsname: Ein niitzlicher Name zur ldentifizierung dieser Connec-
torkonfiguration.

+ Adresse der Web-Konsole (Prism): Der Hostname (liber DNS auflosbar) oder die IP-Adresse der
Prism Web Console. Diese Adresse ist dieselbe Adresse, die Sie fiir den Zugriff auf die Nutanix
Prism Web Console verwenden.

« Benutzername/Kennwort: Anmeldeinformationen, die bei der Interaktion mit dem Nutanix-
System verwendet werden. Der angegebene Benutzer muss liber ausreichende Berechtigungen
fir die folgenden Vorgange verfiigen:

- VM-Vorgénge:
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* klonen

* |6schen

* ein-/ausschalten

* virtuelle Datentrager anhangen
- Image-Operationen:

* erstellen

* update (auch bekannt als hochladen)
* |6schen

- Virtuelle Laufwerke:

* erstellen
* An VMs anfiigen

+ Vorlage fiir virtuelle Maschinen (empfohlen): Vorlage fiir virtuelle Maschinen, die zum
Klonen einer VM mit den Hardwareeinstellungen fiir Nutanix verwendet werden kann, ein-
schlief3lich Speicher-, CPUs- und Videoeinstellungen. Sie konnen Host, Datenspeicher und
Netzwerk fiir die Konfiguration der resultierenden VMs angeben. Da es bei Nutanix nicht das
Konzept einer “Vorlage”gibt, handelt es sich bei diesen “Vorlagen”um tatsachliche VMs. Die
von der ausgewahlten “Vorlage”verwendete Betriebssystemversion muss mit der Betriebssys-
temversion Ubereinstimmen, die Sie zum Erstellen von Layern oder zum Veroffentlichen von
Layerimages verwenden. An die Vorlage diirfen keine Datentrager angeschlossen sein, und es
muss mindestens eine Netzwerkkarte angeschlossen sein. Andernfalls wird beim Versuch, die
Konfiguration zu validieren oder zu speichern, ein Fehler angezeigt.

+ Speichercontainer: Erméglicht die Auswahl des Speichercontainers fiir die Images (virtuelle
Datentrager, VHDs), die hochgeladen werden, und die resultierenden virtuellen Laufwerke, die
aus diesen Images erstellt werden. Wenn Sie App-Layer und Betriebssystem-Layer-Versionen
erstellen, mounten Sie den Speichercontainer als NFS-Einhangepunkt.

Konfigurieren Sie die Zulassungsliste mit der Nutanix-Webkonsole oder den Nutanix CLI-Tools.
Stellen Sie die Zulassungsliste auf den Cluster und jeden Speichercontainer auf dem Cluster ein,
auch auf die, die Sie nicht verwenden.

Hinweis: Wenn die Appliance fiir den ausgewahlten Speichercontainer nicht in der Liste aufge-
flhrt ist, schlagt die Validierungsphase fehl und der Fehler wird bei der Auswahl des Speicher-
behalters angezeigt.

+ Layer Disk Cache Size in GB (optional) —Gibt die fiir jeden Layer zulassige CachegrofRRe an.

+ Offload Compositing: Ermoglicht die Ausfiihrung des Layer-Packings oder der Imageverof-
fentlichung auf dem angegebenen Nutanix-Server. Diese Funktion erhoht die Leistung und
ermoglicht es Ihnen, ein systemeigenes Datentragerformat und entweder virtuelle BIOS- oder
UEFI-Maschinen zu verwenden. Diese Option ist standardmaRig aktiviert.

+ GroRe des Verpackungs-Caches in GB (empfohlen): GroRe des Cache-Speicherplatzes (in Gi-
gabyte), der fiir die Paketierung verwendet werden soll. Ubernehmen Sie den empfohlenen
Wert oder andern Sie ihn.
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Organisieren virtueller Maschinen

Nutanix bietet keinen Mechanismus zum Organisieren virtueller Maschinen. Aus diesem Grund
kann es schwierig sein, die von lhrer Appliance erstellten virtuellen Maschinen zu finden, wenn die
Gesamtzahl der virtuellen Maschinen groR ist. Um Ihnen bei der Suche nach diesen VMs zu helfen,
werden die folgenden Namenskonventionen verwendet:

+ Verpackungsmaschinen (virtuelle Maschinen, die beim Erstellen eines App-Layers oder einer
Betriebssystemversion erstellt wurden)

- Der Name der virtuellen Maschine beginnt mit dem Layer-Namen, der erstellt/gedndert
wird
- Die Namen der virtuellen Maschine enden mit folgendem Text: (Packaging Machine)

+ Virtuelle Maschinen mit Layerimage (virtuelle Maschinen, die als Ergebnis der Verof-
fentlichung eines Layerimages erstellt wurden)

- Der Name der virtuellen Maschine beginnt mit dem Image-Namen, der verdffentlicht
wurde
- Der Name der virtuellen Maschine endet mit folgendem Text: (Published Image)

Wenn Sie virtuelle Maschinen liber die Nutanix-Webkonsole anzeigen, konnen Sie nach virtuellen
Maschinen suchen, indem Sie Folgendes filtern:

« “Citrix App Layering”, um alle virtuellen Maschinen zu finden, die vom App Layering Service
erstellt wurden.

« “Citrix App Layering Packaging Machine”, um alle virtuellen Maschinen zu finden, die fiir Layer-
Management-Jobs erstellt wurden.

« “Citrix App Layering Published Image”, um alle virtuellen Maschinen zu finden, die fiir die Verof-
fentlichung eines Layerimage erstellt wurden.

+ Imagename oder Layername, um virtuelle Maschinen zu finden, die sich auf einen bestimmten
Image-Veroffentlichungsauftrag oder eine App- oder Betriebssystemerstellung beziehen.

Netzwerkkonnektivitat der virtuellen Maschine

Die virtuellen Netzwerkeinstellungen der Quellvorlage, die in der Konfiguration des Nutanix AHV
Connectors angegeben sind, werden beim Erstellen virtueller Rechner tber den Nutanix Acropolis
Hypervisor (AHV) Connector (ibernommen. Es gibt keine Option in der Connectorkonfigurations-
Benutzeroberflache, um die Netzwerkeinstellungen aufler Kraft zu setzen.

Connectorkonfiguration erstellen

So geben Sie Werte ein:
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+ Sie missen die ersten drei Connector-Felder manuell eingeben. Sobald die Anmeldeinforma-
tionen in diesen Feldern tberpriift wurden, konnen Sie Werte fiir die verbleibenden Felder aus
den Dropdownmeniis auswahlen.

+ Um Werte manuell einzugeben, klicken Sie auf, um den Cursor in das Feld zu setzen, und geben
Sie den Wert ein. Stellen Sie sicher, dass die Grof3-/Kleinschreibung mit dem Wert in Acropolis
libereinstimmt.

« Um einen Wert aus einer Dropdownliste auszuwahlen, klicken Sie einmal, um den Cursor in das
Feld zu setzen, und ein zweites Mal, um die Liste der moglichen Werte anzuzeigen.

So fiigen Sie eine Connectorkonfiguration hinzu

1. Melden Sie sich als Administrator an der Verwaltungskonsole an.

2. Wahlen Sie Connectors > Connector-Konfiguration hinzufiigenaus.

3. Wahlen Sie Nutanix AHV aus dem Dropdownmenii Connectortyp aus und klicken Sie auf Neu.
Dadurch wird die Connectorkonfiguration geoffnet.

4. Geben Sie den Konfigurationsnamensowie die Acropolis-Adresse, den Benutzernamen und
das Kennwort ein. Anleitungen finden Sie in den obigen Felddefinitionen.

5. Klicken Sie unter den Akropolis-Konfigurationsfeldern auf die Schaltflache Verbinden. Das
Feld Clone-Einstellungen fiir virtuelle Maschinen wird dann aktiviert, wenn die Verbindung
erfolgreich ist. Alle Verbindungsprobleme werden auf dem Connector-Konfigurations-Blade
gemeldet. Wenn Serverzertifikatsfehler gefunden wurden, wird die Schaltfliche Zertifikats-
fehler ignorieren und fortfahren angezeigt.

6. Wahlen Sie die Vorlage fiir virtuelle Maschinen aus.

7. Wahlen Sie das Speicher-Repositoryaus.

8. Klicken Sie auf Bestétigen und abschlieBen. Wenn keine Fehler vorliegen, wird eine Uber-
sichtsseite angezeigt.

9. Klicken Sie auf Speichern. Stellen Sie sicher, dass die neue Connectorkonfiguration auf der
Seite Connectors aufgefihrt ist.

VMware vSphere

June 2,2023

Eine vSphere-Connectorkonfiguration enthalt die Anmeldeinformationen und den Speicherort, den
die Appliance fiir eine Verbindung mit vSphere benoétigt. Verwenden Sie den vSphere-Connector, um
Layer zu verpacken und Images auf VMware vSphere oder VMware Cloud on AWS zu
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Vorbereitung

Sie kdnnen lhre vSphere-Umgebung verwenden, um Layer zu erstellen und Layerimages zu verof-
fentlichen. Jede Connectorkonfiguration greift auf einen bestimmten Speicherort zu.

Fur ein komfortables Systemprovisioning kdnnen Sie Layerimages an mehr als einem Speicherortim
Hypervisor verdffentlichen. Um an mehr als einem Speicherort zu veroffentlichen, erstellen Sie fir je-
den Speicherort eine Connectorkonfiguration. Weitere Informationen zu Connectors und Connector-
Konfigurationen finden Sie unter Verbinden.

Das vCenter-Konto, das Sie flir den Connector verwenden, muss tiber dieselben Berechtigungen fiir
ein Datencenter verfligen, die im Artikel zur Installation der App Layering-Appliance aufgefiihrt sind.

Wenn Sie vSphere als Hypervisor fiir Citrix Provisioning verwenden, empfehlen wir, dieselbe vSphere
VM-Vorlage in den vSphere-Connectoreinstellungen zu verwenden, um Layer wie beim Erstellen der
Zielgeratein Citrix Provisioning zu erstellen. Durch diese Vorgehensweise wird sichergestellt, dass das
veroffentlichte Image und die Zielgerate dieselben VM-Basisspezifikationen haben.

Wenn Sie das erste Mal App Layering verwenden

Wenn Sie zum ersten Mal App Layering verwenden und Layer mit einer virtuellen vSphere-Maschine
erstellen mochten, bendtigen Sie einen vSphere-Connector. Wenn Sie auch Layerimages in vSphere
veroffentlichen, kdnnen Sie auch fiir jeden lhrer Verdffentlichungsorte eine Connectorkonfiguration
erstellen.

Beim Erstellen eines Layer und Veroffentlichen eines Layerimage kdnnen Sie eine Konnektorkonfig-
uration auswahlen. Wenn Sie noch nicht lber die richtige Connectorkonfiguration fur die Aufgabe
verfuigen, kdnnen Sie eine erstellen, indem Sie auf der Seite Connectors auf Connectorkonfigura-
tion hinzufiigen klicken.

Virtuelle Controller

Sie konnen entweder den standardmaliigen LSI Logic SAS-Controller oder einen paravirtuellen
VMware SCSI-Controller verwenden.

Um den standardmaRigen LSI Logic SAS-Controller zu verwenden, wahlen Sie ihn einfach fiir die
virtuelle Maschine des Layers aus und stellen Sie sicher, dass alle Layer denselben Controller
verwenden.

Um einen paravirtuellen VMware SCSI-Controller verwenden zu kdnnen, bendétigen Sie eine bereits
vorhandene Vorlagen-VM mit einem VMware Paravirtual SCSI-Controller und ohne Datentrager.
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So verwenden Sie einen vorhandenen LSI OS Layer mit einem VMware Paravirtual SCSI-
Controller Wenn Sie liber einen Betriebssystemlayer mit einem LSI Logic SAS-Controller verfiigen
und diese mit einem VMware Paravirtual SCSI-Controller verwenden mochten, kdnnen Sie einen der
folgenden Ansatze verwenden:

+ Fligen Sie dem Betriebssystemlayer eine Version hinzu, indem Sie einen VMware vSphere-
Connector mit einer LSI Logic SAS-VM-Vorlage verwenden. Fiihren Sie beim Erstellen der
Verpackungsmaschine die folgenden Schritte aus, um den Betriebssystemlayer “Paravirtual”
zu aktivieren.

+ Fligen Sie einen neuen Plattformlayer mit einem LSI-OS-Layer und einem Plattform-Connector
mit einer LS| Logic SAS-VM-Vorlage hinzu. Fiihren Sie beim Erstellen der Verpackungsmaschine
die folgenden Schritte aus, um den Plattformlayer Paravirtual zu aktivieren.

Hinweis:

Die folgenden Anderungen miissen auf der Betriebssystemlayer und der Plattformlayer

vorgenommen werden.

Wenn die Verpackungsmaschine von lhrem gewahlten Ansatz bereit ist:

1. Melden Sie sich bei der virtuellen Maschine an und fahren Sie sie herunter.

2. Offnen Sieim vSphere Web Client die Seite Einstellungen bearbeiten fiir die Verpackungsmas-
chine.

3. Fugen Sie einen neuen SCSI-Controller hinzu, indem Sie SCSI-Controller aus dem Menii Neues
Gerat auswahlen und auf Hinzufiigenklicken.

4. Erweitern Sie den Abschnitt Neuer SCSI-Controller, der hinzugefiigt wurde, und legen Sie Typ
andern auf VMware Paravirtualfest.

5. Fugen Sie eine neue Festplatte hinzu, indem Sie im Menii Neues Gerat die Option Neue Fest-
platte auswahlen und auf Hinzufiigen klicken.

6. Erweitern Sie den Abschnitt “Neue Festplatte”, und legen Sie die folgenden Parameter fest:

« GrofRe: 1 GB
+ Datentragerprovisioning: Thin Provisioning
« Virtueller Gerateknoten: Neuer SCSI-Controller Standardbus

7. Klicken Sie auf OK.
8. Installieren Sie die paravirtuellen Treiber, indem Sie den Verpackungscomputer einschalten,
sich anmelden und dann herunterfahren.
9. Offnen Sie im vSphere Web Client die Seite Einstellungen bearbeiten fiir die Verpackungsmas-
chine.
10. Entfernen Sie sowohl die Festplatte als auch den Paravirtuellen Controller, die Sie zuvor in
diesem Verfahren hinzugefiigt haben.
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11. Schalten Sie die Verpackungsmaschine ein, melden Sie sich an und klicken Sie auf Zum Ab-
schluss herunterfahren.

Nachdem Sie den Layer erstellt haben, konnen Sie ihn verwenden, um ein Image mit einem
Paravirtuellen Controller zu erstellen.

Erforderliche Informationen fiir Konfigurationseinstellungen des vSphere Connectors

Wenn Sie einen Connector fiir vSphere konfigurieren, kénnen Sie nach dem vCenter Server, dem
Datenspeicher und dem Host suchen, die fiir eine neue Konfiguration verwendet werden sollen.

Wichtig:

Bei den Feldern wird die GroRR- und Kleinschreibung beachtet. Daher miissen alle manuell
eingegebenen Werte der Grof3- und Kleinschreibung des Objekts in vSphere entsprechen.
Andernfalls schlagt die Uberpriifung fehl.

+ Name der Connectorkonfiguration—Ein niitzlicher Name, mit dem diese Connectorkonfigu-
ration identifiziert und verfolgt werden kann.

+ vCenter Server—Der Name des vSphere-Servers, in den die Appliance integriert ist.

+ vCenter-Benutzername—Der Benutzername des Kontos, das die Appliance fiir die Verbindung
mit vSphere verwendet.

» vCenter Password—Das Kennwort des Kontos, das die Appliance verwendet, um eine
Verbindung zu vSphere herzustellen.

+ DataCenter Name- Der Name des vSphere-Rechenzentrums, in dem die App Layering-
Appliance virtuelle Maschinen erstellt und abruft.

+ Packaging Cachegrofle in GB (empfohlen)—Die Gréf3e des Datentragercache, den App Lay-
ering beim Erstellen von Layer verwendet. Wenn Sie die Grofe leer lassen oder auf 0 setzen,
verwendet App Layering keinen Datentrdgercache. Wenn Sie eine GroRe angeben, verwendet
App Layering einen Datentragercache bis zu dieser GroRe, um Kopien von Boot- und Verpack-
ungsdatentrager aufzubewahren, und verwendet diese Datentrager wieder, um Verpackungs-
maschinen zu erstellen. Die Wiederverwendung dieser Boot- und Verpackungsdatentrager re-
duziert die Zeit, die zum Verpacken eines App-Layer benétigt wird.

+ Vorlage fiir virtuelle Maschinen —(optional) Vorlage fiir virtuelle Maschinen, die eine virtuelle
Maschine mit den Hardwareeinstellungen fiir VMware klont, einschlief3lich Arbeitsspeicher,
CPUs und Videoeinstellungen. Mit dieser Einstellung kénnen Sie den Host, den Datenspeicher
und das Netzwerk fiir die Konfiguration der resultierenden virtuellen Maschinen angeben.
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Wichtig:

Bei der Veroffentlichung in VMware Cloud ist eine Vorlage fiir VMware Virtual Machine
(keine regulare VM-Vorlage) erforderlich, damit das Netzwerk der virtuellen Maschine ord-
nungsgemal funktioniert.

Bei der Auswahl einer virtuellen Vorlagenmaschine:

- Antworten Sie mit Ja auf die Aufforderung, die Einstellungen zu aktualisieren, aber andern
Sie das Netzwerk nicht .

- Stellen Sie sicher, dass die von der ausgewahlten Vorlage verwendete Betriebssystemver-
sion mit der Betriebssystemversion uibereinstimmt, die Sie zum Erstellen von Layern oder
zum Veroffentlichen von Layerimages verwenden.

- AndieVorlage diirfen keine Datentrager angeschlossen sein, und es muss mindestens eine
Netzwerkkarte angeschlossen sein. Andernfalls wird beim Versuch, die Konfiguration zu
validieren oder zu speichern, eine Fehlermeldung angezeigt.

+ ESXHost Name —Der Name des vSphereESX-Hosts, auf dem die Appliance virtuelle Maschinen
erstellt und abruft.

« DataStore Name —Der Name des vSphere DataStores, in dem die Appliance virtuelle Maschi-
nen erstellt und abruft.

+ Netzwerkname —Der Name desvSphere-Netzwerks, in dem die Appliance virtuelle Maschinen
erstellt und abruft.

« Ordnername der virtuellen Maschine—Der Name des vSphere-Ordners, in dem die Appliance
virtuelle Maschinen erstellt und abruft.

+ Offload Compositing —Ermoglicht die Ausflihrung des Layer-Packaging- oder Image-
Veroffentlichungsprozesses auf dem angegebenen vSphere-Server. Diese Funktion steigert die
Leistung und ermdglicht lhnen die Verwendung des VMDK-Datentragerformats sowie BIOS-
oder UEFI-Maschinen. Mit UEFI konnen Sie auch Secure Boot verwenden, wenn es auf der VM
aktiviert ist.

Wichtig:

Wenn Sie eine vSphere Connector-Konfiguration mit VMware Cloud und einem vSAN
7.0 Update 2 (oder hoher) -Datenspeicher verwenden, muss Offload Compositing
ausgewahlt werden.

Wenn Offload Compositing ausgewahlt ist:

- Wenn Sie keine Vorlage fiir virtuelle Maschinen bereitstellen, wird fiir die virtuelle Mas-
chine standardmal3ig BIOS verwendet.
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- Wenn Sie eine fiir BIOS oder UEFI konfigurierte Vorlage bereitstellen, ist die resultierende
virtuelle Maschine der von Ihnen gewahlte Typ.

- Wenn Sie eine Vorlage mit aktiviertem UEFI-Secure Boot bereitstellen und ausgewahlt
haben, ist die resultierende VM UEFI-Secure Boot.

Wenn Offload Compositing nicht ausgewahlt ist:

- Wenn Sie keine Vorlage bereitstellen, wird standardmaRig das BIOS fiir die virtuelle Mas-
chine verwendet.

- Wenn Sie eine fiir das BIOS konfigurierte Vorlage bereitstellen, ist die resultierende
virtuelle Maschine BIOS.

- Wenn Sie eine fiir UEFI konfigurierte Vorlage bereitstellen, kann der Computer nicht ges-
tartet werden und fiihrt zu einem Bluescreen. (Offload Compositing ist fiir UEFI erforder-
lich.)

Erforderliche Berechtigungen fiir die vSphere Client-Administratorrolle des Connectors

Legen Sie die vom vSphere Client-Administrator benotigten VMware-Berechtigungen entsprechend
den Berechtigungen fiir die App Layering-Appliancefest.

Nachdem Sie die Berechtigungen festgelegt haben, liberpriifen Sie sie, indem Sie im Blatt mit der
Zusammenfassung der Connector-Konfiguration erstellen auf Speichern klicken.

Erstellen einer Connectorkonfiguration

So geben Sie Werte ein:

+ Die ersten drei vCenter-Felder miissen manuell eingegeben werden. Sobald die Anmeldeinfor-
mationen in diesen Feldern liberpriift wurden, konnen Sie Werte fiir die verbleibenden Felder
aus den Dropdownmeniis auswahlen.

« Um Werte manuell einzugeben, klicken Sie auf, um den Cursor in das Feld zu setzen, und geben
Sie den Wert ein. Stellen Sie sicher, dass die Grof3-/Kleinschreibung mit dem Wert in vCenter
Ubereinstimmt.

« Um einen Wert aus einer Dropdownliste auszuwahlen, klicken Sie einmal, um den Cursor in das
Feld zu setzen, um die Liste der moglichen Werte anzuzeigen.

So fiigen Sie eine neue Connectorkonfiguration hinzu

1. Klicken Sie auf die Seite Connectors .
2. Klicken Sie auf Connectorkonfiguration hinzufiigen. Ein Dialogfenster 6ffnet sich.
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3. Wahlen Sie den Connectortyp fiir die Plattform und den Speicherort aus, an dem Sie den Layer
erstellen oder das Image veroffentlichen. Klicken Sie dann auf Neu, um die Seite mit der Con-
nectorkonfiguration zu 6ffnen.

4. Geben Sie den Namen der Konfiguration sowie den vCenter Server, den vCenter-Benutzernamen
und das vCenter-Kennwort ein. Weitere Hinweise finden Sie in den vorherigen Felddefinitionen.

5. Klicken Sie unter den vCenter-Feldern auf die Schaltflache Verbinden . Das Datencenter-Feld
wird dann mit einer Liste der verfiigbaren Rechenzentren aktiviert.

6. Wahlen Sie das Rechenzentrum aus, und aktivieren Sie die verbleibenden Dropdown-Listen.

7. Fiillen Sie die verbleibenden Felder aus und klicken Sie auf die Schaltflache TEST, um zu (iber-
priifen, ob App Layering mit den angegebenen Anmeldeinformationen auf den angegebenen
Speicherort zugreifen kann.

8. Klicken Sie auf Speichern. Stellen Sie sicher, dass die neue Konnektorkonfiguration auf der
Seite Connectors aufgefiihrt ist.

Skriptkonfiguration (Optional, erweiterte Funktion)

Beim Erstellen einer Connectorkonfiguration konnen Sie ein optionales PowerShell-Skript auf jedem
Windows-Computer konfigurieren, auf dem ein App Layering Agent ausgefiihrt wird, der auf dem Citrix
Provisioning-Server verwendet wird. Die Skripte miissen auf dem Computer gespeichert werden, auf
dem der App Layering-Agent installiert ist, und werden erst nach einer erfolgreichen Bereitstellung
eines Layerimage ausgefiihrt.

Einige voreingestellte Variablen sind verflighar, damit Skripts mit verschiedenen Vorlagenimages und
unterschiedlichen Connectorkonfigurationen wiederverwendet werden konnen. Diese Variablen en-
thalten auch Informationen, die erforderlich sind, um die virtuelle Maschine zu identifizieren, die als
Teil des veroffentlichten Layerimages in vSphere erstellt wurde.

Das Ausfiihren der Skripts wirkt sich auf das Ergebnis des Veroffentlichungsauftrags aus, und der
Fortschritt des Skripts ist nicht sichtbar. Die vSphere-Connector-Protokolle enthalten die Ausgabe
des Skripts nach der Ausfiihrung.

Konfigurieren eines Skripts

Denken Sie daran, dass dies ein optionales Verfahren ist. Wenn Sie mochten, dass ein Skript jedes Mal
ausgefuihrt wird, wenn ein Layerimage veroffentlicht wird, fiihren Sie diese Schritte mit den in den
folgenden Abschnitten beschriebenen Werten aus.

1. Schlief3en Sie die Connectorkonfiguration wie zuvor beschrieben ab und speichern Sie sie.
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2.

3.

Hinweis:

Bevor Sie die Seite Skriptkonfiguration auswahlen, miissen Sie alle Anderungen an den
Connectorkonfigurationseinstellungen speichern (oder verwerfen).

Wenn das Navigationsmend auf der linken Seite nicht ge6ffnet ist, wahlen Sie es aus und klicken
Sie dann auf Skriptkonfiguration, um die Seite Skriptpfad zu 6ffnen.

Fillen Sie die erforderlichen Felder mit den hier aufgefiihrten Werten aus und klicken Sie auf
Speichern.

Skriptkonfigurationsfelder

Skript aktivieren- Aktivieren Sie dieses Kontrollkastchen, um die verbleibenden Felder zu ak-
tivieren. Auf diese Weise kdnnen Sie ein Skript eingeben, das jedes Mal ausgefiihrt wird, wenn
ein Layerimage veroffentlicht wird.

Script Agent—Der Agent-Computer, auf dem sich die Skripts befinden und von dem aus sie
ausgefiihrt werden.

Benutzername (optional)- Der Benutzername, der beim Ausflihren des Skripts als Iden-
titatswechsel verwendet werden soll. Dies kann verwendet werden, um sicherzustellen, dass
das Skript im Kontext eines Benutzers ausgefiihrt wird, der liber die Berechtigungen zum
Ausfuhren der Vorgange im Skript verfligt.

Kennwort (optional)—Das Kennwort fiir den angegebenen Benutzernamen.

Pfad—Ein vollstandiger Pfad und Dateiname auf der Agentmaschine, auf der die Skriptdatei
gespeichert wird.

Andere Skriptkonfigurationswerte

Wenn das Skript ausgefiihrt wird, werden die folgenden Variablen festgelegt und kdnnen im

PowerShell-Skript verwendet werden:

Gilt fir Wert bestimmt durch
Wert Connectortypen welchen Code Beschreibung
connectorCfgName Alle Gemeinsamer Code Dies ist der Name der
Connectorkonfigura-
tion, der die
Skriptkonfiguration

zugeordnet ist.
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Wert

imageName

osType

Gilt fir
Connectortypen

Alle

Alle

virtualinfrastructureServehlle

vmName

vmlid

vmUuid

Identitatswechsel

Alle

Alle

Alle

Wert bestimmt durch
welchen Code

Gemeinsamer Code

Gemeinsamer Code

vSphere-
Connectorcode

vSphere-
Connectorcode
vSphere-
Connectorcode

vSphere-
Connectorcode

Beschreibung

Der Name der
Layerimagevorlage,
die zum Erstellen bzw.
Veroffentlichen des
Layerimages
verwendet wurde.
Der Betriebssystemtyp
des veroffentlichten
Layerimages. Dies
kann einer der
folgenden Werte sein:
WindowsT7;
Windows764;
Windowss;
Windows864;
Windows200864;
Windows201264;
Windows10;
Windows1064

Der in der Connec-

torkonfiguration
angegebene
vCenter-Server.
Der Name der

virtuellen Maschine.
Die ID der virtuellen

Maschine von der VM
(d. h. “vm-12345").
Die UUID der virtuellen
Maschine.

Der App Layering-Agent, der als Dienst auf einem Windows-Computer ausge-

flhrt wird, wird entweder unter dem lokalen Systemkonto oder dem Netzwerkkonto ausgefiihrt.

Jeder dieser Konten hat moglicherweise spezielle Berechtigungen, aber sie sind oft eingeschrankt,

wenn bestimmte Befehle ausgeflihrt werden oder Dateien im Dateisystem angezeigt werden. App

Layering bietet Ihnen also die Moglichkeit, einen Domanenbenutzer und ein Kennwort hinzuzufiigen,
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mit denen Sie die Identitdt eines Benutzers “imitieren’konnen. Das Skript kann so ausgefiihrt
werden, als ob sich der Benutzer am System angemeldet hatte, sodass mit diesen Benutzerrechten
und Berechtigungen auf Befehle oder Daten zugegriffen werden kann. Wenn kein Benutzername
oder kein Kennwort eingegeben wird, wird das Skript mit dem Konto ausgefiihrt, unter dem der
Dienst fiir die Ausfiihrung konfiguriert ist.

Skript-Ausfiihrungsrichtlinie Die Anforderungen an die Skriptausfiihrung liegen bei lhnen. Wenn
Sie nichtsignierte Skripts ausflihren mochten, miissen Sie die Ausfiihrungsrichtlinie auf eine der nach-
sichtigeren Richtlinien konfigurieren. Wenn Sie jedoch eigene Skripts signieren, kdnnen Sie eine re-
striktivere Ausfiihrungsrichtlinie verwenden.

Fehlermeldungen

Wenn Sie bei der Bereitstellung einer Verpackungsmaschine oder beim Veroffentlichen eines Images
ENOTFOUND-Fehler erhalten, verwenden Sie die IP-Adresse anstelle des FQDN fiir den vCenter
Server.

Netzwerkdateifreigabe

April 12,2021

Wenn die App Layering Appliance installiert ist, richten Sie eine Netzwerkdateifreigabe ein, die
beim Erstellen von Layern und Veroffentlichen von Layerimages als Connectorkonfiguration ver-
wendet werden soll. Diese Connectorkonfiguration enthalt die Anmeldeinformationen und den
Speicherort der Netzwerkdateifreigabe der Appliance, sodass Sie beim Erstellen von Layern oder
beim Veréffentlichen von Layerimages einen Verpackungsmaschine in der Dateifreigabe bereitstellen
konnen.

Jede Connectorkonfiguration ist so eingerichtet, dass auf einen Speicherort mit einem bestimmten
Konto zugegriffen wird. Weitere Informationen zu Connectors und Connectorkonfigurationen finden
Sie unterVerbinden.

Speicherort der Netzwerkdateifreigabe

Der Name der Konfiguration des Netzwerkdateifreigabe-Connectors enthalt den Speicherort. Suchen
Sie auf der obersten Ebene der Netzwerkdateifreigabe nach dem Ordner. Einzelheiten finden Sie unter
Einrichten einer Dateifreigabe.
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Wann Sie die Netzwerkdateifreigabe als Connectorkonfiguration auswahlen mochten

Wenn Sie Layered Images in einem Provisioning-Service veroffentlichen, fiir den wir noch keinen
Connector haben, konnen Sie die Network File Share Connector Configurationauswahlen. An-
schlieBend kdnnen Sie das Layerimage aus der Netzwerkdateifreigabe an den richtigen Speicherort
fiir die Bereitstellung von Servern kopieren.

Layer

July 1,2021

Ein Layer ist ein virtuelles Laufwerk, das die Software fiir Ihr Betriebssystem, Plattformtools, Apps
oder die Daten und Einstellungen des Benutzers enthalt.

Wenn Sie einen Layer erstellen, speichert die Appliance den neuen Layer als virtuelles Laufwerk in
Ihrer Hypervisor-Umgebung und hangt den Datentrager an eine Verpackungsmaschine an.

Nach der Erstellung wird jeder Layer in einem Repository als virtuelles Laufwerk gespeichert.

Arten von Layern

Sie konnen die folgenden Layertypen verwenden:

« Layer, die Sie in lhrem Hypervisor erstellen und in die Imagevorlage aufnehmen, die Sie zum
Veroffentlichen von Layerimages verwenden.

+ Layer, die Sie fiir Imagevorlagen und damit fiir die von Ihnen veroffentlichten Layerimages ak-
tivieren.

Layer, die in Imagevorlagen und Layerimages eingeschlossen werden sollen

Sie konnen Layer fir Ihr Betriebssystem, lhre Plattform-Tools und die Anwendungen erstellen, die Sie
Benutzern bereitstellen mochten.

+ Betriebssystemlayer: Der Layer, auf dem Sie das Windows-Betriebssystem von ISO instal-
lieren. Sie kénnen denselben Betriebssystemlayer mit allen kompatiblen Plattform- und
App-Layern wiederverwenden. Wir empfehlen, fiir jede Hauptversion von Windows nur eine
Betriebssystemlayer zu erstellen, z. B. eine fiir Windows 10 und eine fliir Windows Server
2016. Sie konnen fiir jede Folgeversion neue Versionen eines Layer hinzufligen. Wenn Sie
beispielsweise einen Layer Windows 10, Version 1709, haben, fligen Sie eine Version fiir Version
1809 und eine fiir 1903 hinzu. Wenn Sie den Betriebssystemlayer aktualisieren, miissen Sie die
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App-Layer nicht aktualisieren, sondern den Plattformlayer aktualisieren. Weitere Informationen
zum Erstellen eines Betriebssystemlayer finden Sie unter Erstellen des Betriebssystemlayers.

« Plattformschichten: Eine Layer, auf der Sie die Software fiir eine bestimmte on-premises oder
Cloud-Umgebung installieren und konfigurieren. Wenn Sie lhre Infrastruktursoftware in einem
Plattformlayer isolieren, kdnnen Sie denselben Betriebssystemlayer und dieselbe App-Layer
auf mehreren Hypervisoren wiederverwenden. Sie konnen fiir jeden Teil lhrer Infrastruktur
einen Plattformlayer erstellen, wenn Sie beispielsweise mehr als einen Hypervisor verwenden.

Wenn Sie eine der folgenden Software in Ihrer Infrastruktur verwenden, installieren Sie sie nor-
malerweise auf einem Plattformlayer:

- Verbindungsbroker-Software
- Provisioning-Software
- System Center Configuration Manager (SCCM)

Obwohl es nicht intuitiv erscheint, ist es wichtig, die Software fiir den ersten Hypervisor, den Sie
unterstiitzen, auf der Betriebssystemlayerzu installieren.

Wenn Sie mehr als einen Hypervisor unterstiitzen, kénnen Sie dann einen anderen Plattform-
layer fiir den zusatzlichen Hypervisor erstellen. Der Plattformlayer fiir einen zusatzlichen
Hypervisor muss die Hypervisor-Software sowie die Provisioning, den Verbindungsbroker
und die SCCM-Software enthalten. Wenn Sie diesen zusatzlichen Plattformlayer erstellen,
aktivieren Sie das Kontrollkastchen fiir den neuen Hypervisor, den Sie unterstiitzen. Dadurch
wird sichergestellt, dass die App Layering Appliance die urspriinglichen Hypervisordateien
und -einstellungen aus dem Betriebssystemlayer entfernt, sodass sie die Leistung nicht
beeintrachtigen.

Weitere Informationen zum Erstellen eines Betriebssystemlayer finden Sie unter Plattformlayer
erstellen.

« App-Layer: Die Layer, auf denen Sie Anwendungen installieren. In der Regel empfehlen
wir, eine App auf jedem Layer zu installieren, obwohl Sie weitere hinzufligen kdnnen. Fligen
Sie zur einfachen Wartung Apps ein, die denselben Aktualisierungszeitplan haben. Wenn
eine Anwendung andere Apps bendtigt, erstellen Sie zuerst den Layer fiir die erforderliche
Anwendung. Weitere Informationen zum Erstellen eines App-Layer finden Sie unter Erstellen
oder Klonen eines App-Layers. Tipps zum Layering einer bestimmten Anwendung finden Sie
unter App Layering-Anleitungen.

Layer, die Sie in Layerimages aktivieren konnen

Neben den Layern, die Sie in Layerimages aufnehmen, kdnnen Sie Elastic- und Benutzerlayer tiber
Einstellungen in der Imagevorlage aktivieren:
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+ Elastische Layer: App-Layer, die bestimmten Benutzern zugewiesen und bei der Anmeldung
der Benutzer bereitgestellt werden. Eine elastische App-Layerist nichtim Basisimage enthalten,
sondern wird darauf geliefert. Elastic Apps werden auf dem Desktop des Benutzers angezeigt.

Wichtig:

Eine App-Layer kann einem Benutzer entweder als Teil des Layerimage oder als elastische

Layer zugestellt werden.

Es gibt einige Anwendungen, die nicht als elastische Layer verwendet werden kdnnen, z. B. Mi-
crosoft Office. Um herauszufinden, ob eine Anwendung diese Einschrankung hat, lesen Sie die
App Layering-Rezepte hier und im App Layering-Forum nach Hinweisen zum Layering einer An-
wendung. Wenn fiir Ihre App keine Einschrankungen festgelegt sind, kdnnen Sie sie als elastis-
chen Layer zuweisen. Weitere Informationen zum Aktivieren und Zuweisen elastischer Ebenen
fiir ein Layerimage finden Sie unter Bereitstellen von App-Layern als elastische Layer.

+ Benutzerlayer: Wenn Sie Benutzerlayer auf einem Layerimage aktivieren, kdnnen Sie die
Daten und Einstellungen eines Benutzers sowie alle Anwendungen, die sie selbst installieren,
beibehalten. Wenn diese Option aktiviert ist, wird fiir jeden Benutzer ein Benutzerlayer
erstellt, wenn er sich zum ersten Mal an einem Image anmeldet. Um diese Funktion zu
aktivieren, wahlen Sie die Einstellung Benutzerlayer in der Imagevorlage aus, mit der Sie das
Layerimage veroffentlichen. Weitere Informationen zum Aktivieren elastischer Ebenen fiir ein
Layerimage finden Sie unter Bereitstellen von Benutzerlayernund Erstellen oder Klonen einer

Imagevorlage.

Weisen Sie Benutzern keine Anwendungslayer mit Browsern wie Chrome oder Firefox zu, wenn
sich diese Benutzer bei einem Image anmelden, das vollstindige Benutzerlayer verwendet.
Browser werden haufig aktualisiert, was zu Revisionskonflikten zwischen dem beschreibbaren
Layer des Benutzers und der Revision des bootfahigen Images fiihren kann. Sie kdnnen
diese Layer jedoch Benutzern zuweisen, wenn sie sich bei einem Image anmelden, das ein
Sitzungshost ist.

Anwendungen, die einen lokalen Benutzer oder Administrator bendtigen

Die OS-Ebene bewahrt alle lokalen Benutzer oder Gruppen, die Sie hinzufiigen, aber App-Layer, Plat-
tformlayer und Benutzerlayer nicht. Beispielsweise bleiben Benutzer und Gruppen, die Sie wahrend
der Installation einer Anwendung auf einem App-Layer, einem Plattformlayer oder einem Benutzer-
layer hinzufiigen oder @ndern, nicht erhalten. Sie haben nun folgende Moglichkeiten:

+ Fligen Sie den lokalen Benutzer oder Administrator dem Betriebssystemlayer hinzu, bevor Sie
die Anwendung installieren.
+ Installieren Sie die Anwendung auf dem Betriebssystemlayer
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Layerintegritit —Uberblick

Wenn Sie einen Betriebssystem-, App- oder Plattform-Layer erstellen, beginnen Sie mit der Layer-
Erstellung in der App Layering-Verwaltungskonsole und installieren dann die Software auf der
angegebenen VM im Hypervisor. Wenn sich der Layer in dem Zustand befindet, in dem er sein soll,
wenn Benutzer ihre Desktops starten, fahren Sie den Computer herunter und schlieffen den Layer
ab.

Wenn Sie einen Layer herunterfahren, um ihn abzuschlieRen, zeigen Ngen . exe Windows-Vorgange
Nachrichten Uber ausstehende Aufgaben an, die vor dem Herunterfahren abgeschlossen werden
muissen. Es ist wichtig, dass Sie diese Jobs abschlieRen lassen, aber Sie kénnen den Ngen.exe
Betrieb bei Bedarf beschleunigen. Details zu Ngen.exe Nachrichten und wie Sie den Betrieb
beschleunigen konnen, sind in jedem der zugehdrigen Layering-Artikel enthalten:

+ Vorbereiten des Betriebssystemimage fiir Layering in Citrix Hypervisor, Hyper-V oder vSphere
+ Vorbereiten des Betriebssystemimage fiir Layering in Azure

« Bereiten Sie Ihr Betriebssystemimage flir Layering in Nutanix vor

« Plattformlayer erstellen

« Erstellen oder Klonen eines App-Layers

« Layer aktualisieren

» Problembehandlung bei Layerintegritatsproblemen

Layerprioritat

Die Layerprioritat definiert die Layerreihenfolge beim Erstellen des Windows-Dateisystems und der
Registrierung. Layerprioritat ist wichtig, wenn:

« Zusammenstellen von Layern im Rahmen der Veréffentlichung von Layerimages.
+ Suchen von Layern nach Datei- und Registrierungseinstellungen.
+ Bereitstellung elastischer Layer und Benutzerebenen flir Benutzerdesktops.

Die App Layering-Software weist jedem Layer eine Prioritdt zu und wendet die Layer in der Reihenfolge
an, von der niedrigsten bis zur hochsten Prioritat.

In Windows hat die Layer mit der hochsten Prioritat Vorrang. Wenn eine Datei oder ein Registrierung-
seintrag in zwei Ebenen vorhanden ist, verwendet Windows die Datei oder den Registrierungseintrag
aus dem Layer mit hochster Prioritat.

Wie die Layer-Prioritidt bestimmt wird

Die Prioritat eines Layers basiert auf dem Layertyp und fiir App-Layer der Reihenfolge, in der die Layer
erstellt wurden.
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Layerim Basisimage Layer, die Teil des Layerimagees sind, werden in der Reihenfolge angewendet,
wobei der Plattformlayer immer zuletzt als Layer mit hochster Prioritat angewendet wird.

Wie die folgende Tabelle zeigt, basiert die Prioritat, die App-Layern zugewiesen wurde, auf der Reihen-
folge, in der die Layer erstellt werden. Die neuesten App-Layer haben eine hohere Prioritat als altere

Layer.

Prioritat Layer-Typ

Hoch Plattformlayer
App-Layer wurde zuletzt erstellt

Mittel App-Layer in Reihenfolge nach Erstellungsdatum
App-Layer wurde zuerst erstellt

Niedrig Betriebssystemlayer

Wenn Layer einen Datei- oder Registrierungseintrag gemeinsam haben, wird die Datei oder der Reg-
istrierungseintrag aus den Layern mit hoherer Prioritat verwendet.

Im Basisimage aktivierte Layer Wenn ein veroffentlichtes Image gestartet wird, kdnnen weitere
Layer angewendet werden, wenn die Layer in der Imagevorlage fiir das Layerimage aktiviert sind:

+ Elastische Layer (App-Layer, die Benutzern als elastische Layer zugewiesen sind)
« Benutzerlayer

Beim Zusammenfiihren von Layern mit einem Image haben Benutzerlayer immer die hochste Prior-
itat. Elastische Layer kommen als Nachstes und die Layer im Basisimage zuletzt.

Wie in der folgenden Tabelle dargestellt, entspricht die Prioritdt von elastischen Layern der Prioritat
der urspriinglichen App-Layer, wird jedoch auf das Basisimage angewendet. Die Prioritat der elastis-
chen Ebene hangt nicht von der Reihenfolge ab, in der die Layer an das veroffentlichte Image ange-

hangt werden.

Prioritat Layer-Typ

Hoch Benutzerlayer
Elastische Layer - App-Ebene wurde zuletzt
erstellt

Mittel Elastische Ebenen - App-Layer in

Erstellungsreihenfolge
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Prioritat Layer-Typ

Elastic App - App-Layer zuerst erstellt

Niedrig Layerimage - Alle Layer innerhalb des
Basisimage

Layer-Prioritatskonflikte

Die meisten App-Layer funktionieren, aber in einigen Situationen kann die Reihenfolge, in der Sie An-
wendungen installieren, Konflikte auf dem Desktop verursachen.

Wenn eine App vor einer anderen installiert werden muss, erstellen Sie die Layer in der erforderlichen
Reihenfolge. Die App Layering-Software wendet die Layer in der gleichen Reihenfolge an.

Wenn zwei Layer in Konflikt stehen und Sie vermuten, dass dies auf die Reihenfolge zurlickzufiihren
ist, in der sie in das Image integriert werden, haben Sie zwei Moglichkeiten:

+ Erstellen Sie den Layer, den Sie zuletzt installieren mochten, neu, sodass er in der richtigen Rei-
henfolge eingefligt wird.
« Fordern Sie Unterstiitzung vom technischen Support an.

Vorbereiten des Betriebssystems fiir Layering

April 26,2023

Sie konnen lhr Betriebssystem jederzeit auf das Layering vorbereiten, auch wenn die App Layering-
Software noch nicht installiert ist. Es ist wichtig, dass Sie alle Anforderungen erfiillen, damit der Be-
triebssystemlayer in Threr Umgebung korrekt funktioniert.

Nachdem Sie die Anforderungen erfiillt und sich mit den Richtlinien fiir die Einbeziehung in der
Betriebssystemlayer vertraut gemacht haben, verwenden Sie die Anweisungen zum Vorbereiten
des Betriebssystems in lhrer Hypervisorumgebung. Wenn Sie die Unterstlitzung spater auf einen
anderen Hypervisor ausweiten, konnen Sie diesen OS-Layer wiederverwenden, indem Sie die Tools
fiir den zweiten Hypervisor auf dem Plattformlayer installieren, den Sie fiir diese zweite Umgebung
erstellen.

Anforderungen und Empfehlungen

Erflllen Sie bei der Vorbereitung eines Betriebssystemimages die folgenden Anforderungen und
beachten Sie die entsprechenden Empfehlungen.
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+ Ein OS-Layer (empfohlen): Im Idealfall kdnnen Sie einen generischen OS-Layer erstellen und
ihn in allen von Ihnen veroffentlichten Layerimages wiederverwenden. Dadurch wird die Lay-
erpflege auf ein Minimum reduziert, da App- und Plattformlayer nur mit dem OS-Layer arbeiten,
der beim Erstellen verwendet wurde. Wenn Sie sowohl ein Desktop- als auch ein Serverbetrieb-
ssystem unterstiitzen miissen, miissen Sie flir jedes Betriebssystemlayer zusammen mit einer
Reihe von Plattform- und App-Layern fiir jedes Betriebssystem erstellen.

+ Neues Betriebssystemimage: Beginnen Sie mit einem neuen Image eines unterstitzten
Windows-Betriebssystems von lhrem Hypervisor. Dadurch wird sichergestellt, dass das Image
fir Ihre Umgebung optimiert ist.

+ IP-Adresse von DHCP: Stellen Sie sicher, dass sich das Betriebssystemimage nicht in einer
Domane befindet. Stellen Sie sicher, dass das Image seine IP-Adresse von DHCP erhalt.
Andernfalls konnen Sie die App Layering OS Machine Tools nicht installieren. Domanenbeitritt
kann in dem Plattformlayer erfolgen.

« Virtuelle Maschine ist MBR-partitioniert: Stellen Sie sicher, dass die virtuelle Maschine fiir
Ihren OS-Layer Master Boot Record (MBR) partitioniert ist und nicht die GUID-Partitionstabelle
(GPT) partitioniert ist. Fir Hyper-V muss die virtuelle Maschine Gen 1 sein. Sobald der ur-
spriingliche Betriebssystemlayer erstellt wurde, kann er durch Hinzufligen einer Revision in
Gen2 konvertiert werden.

+ App Layering OS Machine Tools: Suchen Sie die OS Machine Tools im App Layering-
Installationspaket.

« Optimierungsskript fiir MS Office: Wenn Sie MS Office ausfiihren mochten, missen Sie das
im Installationspaket enthaltene Optimierungsskript verwenden.

Citrix Hypervisor, MS Hyper-V oder VMware vSphere

In dem seltenen Fall, dass Sie Windows Mini Setup ausfiihren miissen, kdnnen Sie die von uns bereit-
gestellte unattend.hta-Datei fiir Ihre Bediirfnisse bearbeiten.

« Antwortdatei fiir die unbeaufsichtigte Installation (optional): Die Antwortdatei ist im App
Layering-Download enthalten.

Hinweise:

Vermeiden Sie die Verwendung von Drittanbieterskripts, da diese Dienste und Funktionen
andern konnen, die der App Layering-Dienst verwendet, z. B. Universal Plug & Play und

die 8.3-Dateinameneinstellung.

Was in den OS-Layer aufgenommen werden muss

SchlieRen Sie die folgende Software und Einstellungen in den OS-Layer ein:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 260


https://docs.citrix.com/de-de/citrix-app-layering/4/system-requirements.html
https://docs.citrix.com/de-de/citrix-app-layering/4/system-requirements.html

App Layering

+ Hypervisor-Tools: Sie missen Ihre Hypervisor-Tools in den OS-Layer aufnehmen. Sie kdnnen
die Werkzeuge aktualisieren, indem Sie dem Layer eine neue Version hinzufiigen.

Hinweise:

- Wenn Sie die Hypervisor-Tools auf dem OS-Layer aktualisieren, testen Sie den vorhan-
denen Plattformlayer, um festzustellen, ob er aktualisiert werden muss. Abhangig von
der Plattform und dem, was noch darauf installiert ist, miissen Sie moglicherweise
den Plattformlayer neu erstellen.

- Wenn Sie denselben OS-Layer mit mehreren Hypervisoren verwenden, ist es sinnvoll,
die Hypervisor-Tools in speziell entwickelten Plattformlayern fiir diese Hypervisoren
zu installieren.

+ Legacy-NIC fiir Citrix Provisioning for Hyper-V: Schlieflen Sie eine Legacy-NIC ein, wenn Sie
Citrix Provisioning fiir Hyper-V verwenden.

« .NET Framework v4.0 oder hoher: SchlieRen Sie .NET Framework v4.0 oder hoher ein, sodass
Windows-Updates nur auf dem Betriebssystemlayer erforderlich sind. Beispielsweise wird .NET
4.8 von Citrix Virtual Apps and Desktops (CVAD) 2303 benétigt, um VDAs hinzuzufiigen.

+ .NET Framework 3.5 (beim Erstellen einer MS Office-Layer): Installieren Sie zur Verein-
fachung der Aktualisierung alle Versionen des .NET Framework auf dem OS-Layer, bevor Sie den
Office-Layer erstellen. Wenn .NET Framework v3.5 bei der Installation von Office nicht vorhan-
den ist, installiert Office es fiir Sie, und es wird nicht empfohlen, .NET Framework-Versionen
oder -Updates in App-Layern zu installieren.

+ Windows-Updates mit lokalem Gruppenrichtlinienobjektsdeaktivieren: Deaktivieren Sie
Windows-Updates auf dem OS-Layer, und verwenden Sie dazu das lokale Gruppenrichtlin-
ienobjekt anstelle des Windows Update-Dienstes.

« Windows Store-App entfernen: Wenn Sie Windows Store-Apps entfernen, entfernen Sie sie
aus dem OS-Layer, nicht von einem App-Layer.

+ Windows-Aktivierung: Verwenden Sie KMS fiir die Windows-Aktivierung. Fiihren Sie beim Er-
stellen des OS-Layers SetKMSVersion.exe aus, um die Startskripts zu konfigurieren, die die
richtige Version von Windows aktivieren.

« Benutzerkonten und Gruppen: Alle zusatzlichen Benutzerkonten oder Gruppen missen in
dem 0OS-Layer erstellt werden. Alle Anderungen der Doméanengruppenmitgliedschaft missen
Uber Gruppenrichtlinien vorgenommen werden.

« Checkpoints: Alle Checkpoints, die Sie einschlieen, miissen reduziert werden.

« Anwendungen, die lokale Benutzer erstellen: SchlieRen Sie Apps ein, die lokale Benutzer er-
stellen, um sicherzustellen, dass Anderungen an lokalen Gruppen und lokalen Benutzern erfasst
werden. Dies geschieht nicht auf Plattform- und App-Layern.
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Was nicht in dem 0S-Layer enthalten sein sollte

Fugen Sie die folgende Software nicht auf der Betriebssystemlayer ein.

+ Bereitstellungssoftware: Software, die mit Ihrem Provisioning Service verkniipft ist, muss auf
Ihrem Plattformlayer und nicht auf dem OS-Layer installiert sein.

+ Connection Broker-Software: |hre Connection Broker-Software muss aulRerdem auf lhrem
Plattformlayer installiert sein, nicht auf dem OS-Layer.

+ MS Office und andere Apps: Schlielen Sie MS Office oder andere Anwendungen nicht auf dem
OS-Layer ein, mit Ausnahme der wenigen Apps, die lokale Benutzer erstellen. Im Allgemeinen
sollten Anwendungen auf App-Layern installiert werden.

+ Diff-Datentrager: Verwenden Sie keinen Diff-Datentrager.

+ Domanenbeitritt: Verbinden Sie den OS-Layer nicht mit einer Active Directory-Domane.
Treten Sie stattdessen der Domane im Plattformlayer bei. Auf diese Weise kdnnen Sie dasselbe
Betriebssystem in verschiedenen Domanen verwenden.

+ Debug-Flag: Das Debug-Flag kann in keinem BCD-Starteintrag in lhrem OS-Layer aktiviert wer-
den, wenn Sie Secure Boot verwenden. Ob das Flag wahr oder falsch ist, spielt keine Rolle. Das
Flag selbst kann nicht vorhanden sein, da es bekanntermalien Probleme verursacht.

Um detaillierte Schritte zur Vorbereitung des Betriebssystems zu erhalten, wahlen Sie lhren Hypervi-
sor aus:

« Citrix Hypervisor, Hyper-V, vSphere
+ Azure
« Nutanix

Vorbereiten des Betriebssystemimage fiir Layering in Citrix Hypervisor,
Hyper-V oder vSphere

January 17,2024

Bevor Sie beginnen, stellen Sie sicher, dass Sie die Anforderungen erfillen. Wahrend Sie das Image
vorbereiten, konnen Sie bei Bedarf einen Microsoft Ngen.exe -Vorgang beschleunigen, wennSie der
Meinung sind, dass er zu lange dauert.

Wenn Sie Windows 10 verwenden, konnen Sie die Desktop-Startzeiten beschleunigen, solange Sie Cit-
rix Provisioning, Maschinenerstellung oder VMware View nicht ausfiihren. In dieser Situation kénnen
Sie in Windows 10 integrierte Anwendungen entfernen. Wir empfehlen, die Apps auf einer neuen Ver-
sion der Betriebssystemlayer und nicht im Betriebssystemimage selbst zu entfernen.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 262


https://docs.citrix.com/de-de/citrix-app-layering/4/layer/prepare-os-for-layering/prepare-os-citrix-hypervisor-hyperv-vsphere.html
https://docs.citrix.com/de-de/citrix-app-layering/4/layer/prepare-os-for-layering/prepare-os-azure.html
https://docs.citrix.com/de-de/citrix-app-layering/4/layer/prepare-os-for-layering/prepare-os-nutanix.html
https://docs.citrix.com/de-de/citrix-app-layering/4/layer/prepare-os-for-layering
https://docs.citrix.com/de-de/citrix-app-layering/4/layer/prepare-os-for-layering/prepare-os-citrix-hypervisor-hyperv-vsphere.html#expedite-a-microsoft-ngenexe-operation-if-necessary
http://www.howtogeek.com/224798/how-to-uninstall-windows-10s-built-in-apps-and-how-to-reinstall-them/

App Layering

Hinweis:

Citrix Hypervisor unterstiitzt keine UEFI-basierten Maschinen.

Installieren des Betriebssystems auf einer virtuellen Maschine

Esist wichtig, mit einem Betriebssystem zu beginnen, das neu von ISO installiert wurde, vorzugsweise
von Ihrem Hypervisor.

Fuhren Sie in diesem Verfahren unbedingt die Schritte und Hinweise aus, die fiir die Windows-Version
spezifisch sind, die Sie installieren.

1. Melden Sie sich bei lhrem Hypervisor-Client an.

2. Erstellen Sie eine virtuelle Maschine mit den richtigen CPU-, Arbeitsspeicher-, Datentrager- und
Netzwerkeinstellungen fiir Ihren Betriebssystemtyp. Anleitung:

« Virtuelle Maschine von Citrix Hypervisor: Stellen Sie sicher, dass nur ein Netzwerk aus-
gewahlt ist.

« vSphere virtuelle Maschine:
- Netzwerk: (Erforderlich) Wahlen Sie den VMXNET 3-Netzwerkadapter aus.
Wichtig:

Sie konnen ein und nur ein Netzwerkgerat haben, und die E1000 NIC darf nie ver-
wendet wordensein. Der standardmafige E1000 Adapter (oder sogar eine Ghost-NIC,
die von einem E1000 Adapter Ubrig bleibt) kann zu Anpassungszeitiiberschreitungs-
fehlern auf den virtuellen Maschinen fiihren.

- Thin Provision: Wahlen Sie Thin Provider

« Alle Hypervisoren:

- Harddrive: Stellen Siesicher, dass die Appliance auf die von Ihnen erstellte Festplatte
zugreifen kann.

3. SchlieRen Sie das ISO an und installieren Sie das Betriebssystem. Dieser Computer darf nicht
mit der Doméane verbunden sein. Der Domanenbeitritt muss im Plattform-Layer erfolgen,
und alle Anderungen der Domanengruppenmitgliedschaft miissen tiber Gruppenrichtlinien
vorgenommen werden.

4. Installieren Sie die Hypervisor-Tools fiir die Plattform, auf der Sie Layer verpacken mdochten.
Wenn Sie mehrere Hypervisoren unterstiitzen, setzen Sie die Tools fiir den Hypervisor im Plat-
tformlayer ein, den Sie zum Veroffentlichen von Images verwenden moéchten.
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+ Hyper-V: Verwenden Sie die Microsoft Windows Integration Services-Setupdatentrager,
um Hyper-V-Integrationsdienste zu installieren.

Wenn Sie ein Serverbetriebssystem verwenden, installieren Sie das Feature
Remotedesktopsitzungshost

Wenn Sie einen Windows Server verwenden, missen Sie die Funktion zum Host von Remotedesk-
topsitzungen installieren. Wenn die Rolle Remotedesktopsitzungshost im Betriebssystemlayer in-
stalliert ist, wird sie als Teil von Windows aktualisiert. Sie konnen die Rolle stattdessen mit dem VDA
auf dem Plattformlayer installieren, wenn Sie es bevorzugen.

Wenn Sie RDS in des Betriebssystemlayers installieren, miissen Sie lokale Gruppenrichtlinienobjekte
verwenden, um die RDS-Lizenzserver zu definieren. Andernfalls verlieren Sie im Laufe der Zeit die
Moglichkeit, sich an Verpackungsmaschinen anzumelden.

So installieren Sie die Funktion des Sitzungshosts:

1. Wahlen Sie im Server-Manager die Option Rollen und Funktionen hinzufiigen aus.

2. Wahlen Sie fiir den Installationstyp die Option Rollenbasierte oder funktionsbasierte Instal-
lation.

3. Wahlen Sie fiir die Serverrolle Remotedesktopdienste > Remotedesktop-Sitzungshost (instal-
liert) aus. Dadurch werden die C++-Bibliothek und die RDS-Rolle installiert.

4. SchlielRen Sie den Vorgang zum Hinzufligen der Serverrollen ab.

Stellen Sie sicher, dass die richtigen Versionen von .NET Framework installiert sind
(Windows 10 und Windows Server 2016)

Das .NET Framework ist ein von Microsoft bereitgestelltes Software-Framework, das fiir die Aus-
fihrung vieler Drittanbieteranwendungen erforderlich ist. Jede Installation von .NET Framework
muss in der Betriebssystemlayer enthalten sein. Dazu gehoren .NET 3.5 und .NET 4.0 oder hoher.

Hinweis:

.NET 4.8 wird von Citrix Virtual Apps and Desktops (CVAD) 2303 benotigt, um VDAs hinzuzufligen.

Stellen Sie sicher, dass Sie .NET Framework und alle Updates auf Ihrem Betriebssystemlayer instal-
lieren.

Installieren Sie Windows-Updates

Installieren Sie unbedingt alle Windows-Updates.
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1. Installieren Sie alle wichtigen Updates.

2. Suchen Sie nach dem Neustart der virtuellen Maschine erneut nach Updates. Einige Updates
wurden erst verfiighar, nachdem andere installiert wurden.

3. Installieren Sie alle erforderlichen Service Packs:

« Wenn Sie Windows 2008 mit Citrix Provisioning verwenden, installieren Sie Windows
Server 2008 R2 Service Pack 1 (SP1).

Hinweis:

Wenn KB3125574 installiert ist, deinstallieren Sie es, bevor Sie dieses Service Pack
installieren.

4. Deaktivieren Sie automatische Updates von Windows und deaktivieren Sie die Windows-
Systemwiederherstellung mit dem lokalen Gruppenrichtlinien-Editor gpedit.msc. Das
System verarbeitet Wiederherstellungspunkte fiir Sie. Mit Layer-Versionen konnen Sie
festlegen, wann Aktualisierungen stattfinden.

5. Windows 10: Loschen Sie den Ruhezustand durch Eingabe dieses Befehls:

powercfg.exe /hibernate off
<!--NeedCopy—-->

6. Aktivieren Sie den integrierten Administrator und wahlen Sie Kennwort lduft nie ab.

7. Wenn Sie die Schliisselverwaltungsdienst-Lizenz (Key Management Service, KMS) verwenden,
fliihren Sie ein Befehlsfenster als Administrator aus, und geben Sie die folgenden Befehle ein:

slmgr /skms <kmsserverhost>

slmgr /rearm

reboot

slmgr /ipk XXXX-YOUR-KMS-KEY-XXXX
slmgr /ato

<!--NeedCopy-->

8. Wenn Sie ein Serverbetriebssystem verwenden, fiihren Sie die folgenden Befehle in PowerShell
aus:
Set-ExecutionPolicy Unrestricted

Enable-PSRemoting
<!--NeedCopy-->

Beschleunigt einen Microsoft Ngen.exe-Vorgang, falls erforderlich

Sobald alle Softwareupdates installiert wurden, missen Sie Ngen . exe erlauben, . NET-Byte-Code
im Wesentlichen in native Images neu zu kompilieren und die Registrierungseintrage zu erstellen, um
sie zu verwalten.
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Ngen.exe ist der Microsoft Native Image Generator, der Teil des Systems . NET ist. Windows bes-
timmt, wann Ngen . exe ausgefiihrt werden soll, basierend darauf, welche Software installiert wird
und was Windows in der Konfiguration erkennt.

Wichtig:
Wenn Ngen.exe lauft, mussen Sie es abschlieRen lassen. Ein unterbrochener Ngen.exe

Vorgang kann zu nicht funktionierenden .NET-Assemblies oder anderen Problemen im
. NET-System flihren.

NormalerweiseistNgen . exe eine Hintergrundoperation, die pausiert, wenn Vordergrundaktivitaten
auftreten. Wenn Sie eine Ngen . exe-Operation beschleunigen mochten, konnen Sie die Aufgabe in
den Vordergrund riicken, um sie so schnell wie moglich abzuschlieRen.

So stellen Sie die Aufgabe in den Vordergrund:

1. Offnen Sie eine Eingabeaufforderung als Administrator.

2. Wechseln Sie in das Verzeichnis Microsoft.NET\Framework fiir die derzeit verwendete
Version:

cd C:\Windows\Microsoft.NET\FrameworkNN\vX.X.XXXXX
<!--NeedCopy-->

3. Geben Sie den folgenden Ngen.exe-Befehl ein, um alle Elemente in der Warteschlange
auszufiihren. Mit diesem Befehl werden Komponenten in der Warteschlange verarbeitet, bevor
Assemblys erstellt werden.

ngen eqi 3
<!--NeedCopy-->

Hinweis:

Diese Variante des Befehls ngen wurde getestet und ist die Variante, die in dieser Situation
im App Layering funktioniert.

Die Aufgabe Ngen . exe wird in der Eingabeaufforderung in den Vordergrund verschoben und
listet die Assemblys auf, die kompiliert werden. Es ist OK, wenn Sie Kompilierungsnachrichten
sehen.

Sie konnen den Task-Manager verwenden, um zu sehen, ob eine Instanz von MSCORSVW. EXE
ausgefiihrt wird. Wenn dies der Fallist, lassen Sie es abschlieRen oder fiihren Siengen eqi 3
aus.

Warnung:
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Starten Sie nicht neu, um die Aufgabe zu beenden. Erlauben Sie die Aufgabe
abzuschlief3en!

4. Stellen Sie sicher, dass alle Ngen . exe-Prozesse bis zum Abschluss laufen.

Fiihren Sie die App Layering-0S Machine Tools auf dem Image aus

Um das Betriebssystemimage fiir das Ausfiihren in einem Layer vorzubereiten, fiihren Sie die
OS Machine Tools-Datei auf dem Image aus. Diese ausfiihrbare Datei fiihrt ein GPO-Setup.cmd
(gposetup.cmd) und ein Skript zum Festlegen der KMS-Version (Key Management Service) aus. Das
Skript heiRt SetKMSVersion.hta.

1. Laden Sie die folgende Zip-Datei auf das Betriebssystem-Image herunter:
App_Layering_Citrix_App_Layering_0S_Machine_Tools_20.x.zip

2. Extrahieren Sie die Dateien nach:

c:\windows\setup\scripts
<!--NeedCopy—-->

Hinweis:

Die Datei muss in das Verzeichnis extrahiert werden. Andern Sie das Verzeichnis nicht.

Konfigurieren Sie bei Verwendung von KMS die Lizenzaktivierung

Sobald die Key Management Service (KMS) -Skripts extrahiert sind, werden Sie vom Dienstpro-
gramm SetKMSVersion aufgefordert, zu entscheiden, ob Sie die KMS-Lizenzierung verwenden
mochten.

Hinweis:
Das Veroffentlichen von Images in Umgebungen, in denen sowohl KMS als auch Active Directory-

basierte Aktivierung (ADBA) gleichzeitig verwendet werden, verursacht Probleme bei der
Aktivierung.

1. Wahlen Sie im angezeigten Dialogfeld aus, ob die Lizenzierung des Schliisselverwaltungsdien-
stes (Key Management Service, KMS) verwendet werden soll.
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P

B SetkKMSVersion I=RIEN

Set KMS Version

This utility will create the runipkato.cmd file in the kmsdir folder. When created
the script will activate Windows on boot.

08 Version Found [Microsoft Windows 7 Enterprise ]

Use KMS | Do notuse KMS

Wersion 1.2, Developed by Citrix Systems, Inc. docs.citrix.com

Gehen Sie wie folgt vor, um Skripts fir KMS zu konfigurieren.

1. Navigieren Sie zu:
c:\windows\setup\scripts

2. Fiuhren Sie SetKMSVersion.hta als Administrator aus, um ein Skriptim c: \windows\setup
\scripts\kmsdir folder zu erstellen.

Wenn das Betriebssystem gestartet wird, wird das entsprechende KMS-Aktivierungsskript ausge-
flhrt.

Installieren der App Layering Services

1. Filhren Sie im Ordner c:\windows\setup\scripts setup_x86.exe (32-Bit) oder
setup_x64.exe (64-Bit) aus.

Sie sind bereit, das Image in einen neuen Betriebssystemlayer zu importieren .

Bereiten Sie lhr Betriebssystemimage fiir das Layering in Google Cloud
vor

January 20, 2022

In diesem Thema wird erldutert, wie ein sauberes Betriebssystemimage fiir den Importin einen neuen
Betriebssystemlayer vorbereitet wird. Bevor Sie beginnen, stellen Sie sicher, dass Sie die treffen An-
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forderungen. Wenn Sie denken, dass es zu lange dauert wahrend Sie das Image vorbereiten, konnen
Sie dies tun: Betrieb von Microsoft Ngen.exe-Operationen beschleunigen.

Wenn Sie Windows 10 verwenden und Citrix Provisioning, Citrix Computererstellung oder View nicht
ausflihren, konnen Sie die Startzeiten des Desktops um beschleunigen Entfernen von integrierten Win-
dows 10-Anwendungen. Wir empfehlen jedoch, die Apps auf einer neuen Version des Betriebssystem-
layers zu entfernen, nicht im Betriebssystemimage selbst.

Installieren des Betriebssystems auf einer virtuellen Maschine

1. Machen Sie sich mit den Richtlinien vertraut Vorbereiten einer Betriebssystemlayer, ein-
schlief3lich Anforderungen und Empfehlungen. Lesen Sie unbedingt die Abschnitte dariiber,
was eingeschlossen werden soll und was nicht in einen Betriebssystemlayer aufgenommen
werden soll.

2. Navigieren Sie zum Google Cloud-Portal.

3. Wahlen Sie in der linken Spalte Marketplace aus und stellen Sie eine neue virtuelle Maschine
bereit.

Hinweis:

Stellen Sie beim Konfigurieren des neuen Instanznetzwerks sicher, dass sich die VM in
einem Netzwerk befindet, auf das die Appliance zugreifen kann.

4. Wenn Sie ein Windows Server-Betriebssystem verwenden, scrollen Sie zu Betriebssystemeund
wahlen Sie ein Betriebssystem Windows Server 2019 oder Windows Server 2016 aus.

5. Wenn Sie Windows 10 von einer anderen Plattform mitbringen (es ist im Marketplace nicht ver-
fligbar), fuhren Sie die Schritte im aus Bringen Sie |hre eigenen Lizenzen mit tutorial.

6. Konfigurieren Sie die neue Instanz:

« Stellen Sie bei der Auswahl eines Netzwerks fiir die neue Instanz sicher, dass sich die VM
in einem Netzwerk befindet, auf das die Appliance zugreifen kann.

+ Beider Auswahl des Lagers ist jede Art von Lagerung in Ordnung.

Fiihren Sie die App Layering-0S Machine Tools auf dem Image aus

1. Offnen Sie auf dem neuen Computer einen Webbrowser, navigieren Sie zum Download Center
und laden Sie die Betriebssystem-Werkzeugmaschinenherunter.

2. Laden Sie die folgende ZIP-Datei auf das Betriebssystemimage herunter:
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Citrix_App_Layering_0S_Machine_Tools_20.x.x.exe
<!--NeedCopy-->

3. Fihren Sie die Datei aus, und es kopiert Dateien in:

c:\windows\setup\scripts
<!--NeedCopy-->

Hinweis:

Die Datei muss in das obige Verzeichnis extrahiert werden. Andern Sie das Verzeichnis

nicht.

Wenn Sie den Schliisselverwaltungsdienst verwenden, konfigurieren Sie die

Lizenzaktivierung

Sobald die Skripts extrahiert sind, werden Sie vom Dienstprogramm SetKMSVersion aufgefordert,
zu entscheiden, ob Sie die Lizenzierung des Key Management Service (KMS) verwenden mochten.

Hinweis:
Das Veroffentlichen von Images in Umgebungen, in denen sowohl KMS als auch Active Directory-

basierte Aktivierung (ADBA) gleichzeitig verwendet werden, verursacht Probleme bei der

Aktivierung.

1. Wahlen Sie im folgenden Dialogfeld aus, ob die Schliisselverwaltungsdienst-Lizenzierung (Key

Management Service, KMS) verwendet werden soll.

'y

(=@ ] ==

-~

B SetkMSVersion

Set KMS Version

This utility will create the runipkato.cmd file in the kmsdir folder. When created
the script will activate Windows on boot.

OS Version Found [Microsoft Windows 7 Enterprise ]

Use KMS | Do notuse KMS

Version 1.2, Developed by Citrix Systems, Inc. docs.citrix.com

Gehen Sie wie folgt vor, um Skripts fir KMS zu konfigurieren.
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1. Navigieren Sie zu:

c:\windows\setup\scripts
<!--NeedCopy—-->

2. Flihren Sie SetKMSVersion.exe als Administrator aus, um eine Skriptdatei im Ordner c:\
windows\setup\scripts\kmsdir zuerstellen.

Wenn das Betriebssystem gestartet wird, wird das entsprechende KMS-Aktivierungsskript ausge-
flhrt.

Installieren der App Layering Services

1. Navigieren Sie auf dem neuen Computer zu C: \Windows\Setup\scripts, und fiuhren Sie
sie setup_x64.exe aus, um die App Layering-Treiber auf dem Betriebssystemcomputer zu in-
stallieren.

2. Die Installation fordert Sie auf, den Speicherort der Datei Unattend.xml anzugeben (der Stan-
dardspeicherort ist ‘C: windows\panther).

3. Stellen Sie sicher, dass dieser Computer keiner Doméane zugeordnet ist.

4. Fuhren Sie ausstehende Neustarts auf dem Betriebssystemcomputer aus, damit Sie dieses Im-
age in einen Layer importieren konnen.

5. Stellen Sie sicher, dass sich der neue Betriebssystemcomputer in einem der folgenden Status
befindet, bevor Sie fortfahren.

+ Laufen
+ Beendet
+ Angehalten (aufgehoben)

Beschleunigt einen Microsoft Ngen.exe-Vorgang, falls erforderlich

Sobald alle Softwareupdates installiert wurden, miissen Sie Ngen . exe erlauben, . NET-Byte-Code
im Wesentlichen in native Images neu zu kompilieren und die Registrierungseintrage zu erstellen, um
sie zu verwalten.

Ngen.exe ist der Microsoft Native Image Generator, der Teil des Systems . NET ist. Windows bes-
timmt, wann Ngen . exe ausgefiihrt werden soll, basierend darauf, welche Software installiert wird
und was Windows in der Konfiguration erkennt.

Wichtig:

Wenn Ngen.exe lauft, missen Sie es abschlielen lassen. Ein unterbrochener Ngen.exe

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 271



App Layering

Vorgang kann zu nicht funktionierenden .NET-Assemblies oder anderen Problemen im
.NET-System fiihren.

NormalerweiseistNgen . exe eine Hintergrundoperation, die pausiert, wenn Vordergrundaktivitaten
auftreten. Wenn Sie eine Ngen . exe-Operation beschleunigen mochten, konnen Sie die Aufgabe in
den Vordergrund riicken, um sie so schnell wie moglich abzuschlieRen.

So stellen Sie die Aufgabe in den Vordergrund:

1. Offnen Sie eine Eingabeaufforderung als Administrator.

2. Wechseln Sie in das Verzeichnis Microsoft.NET\Framework fiir die derzeit verwendete
Version:

cd C:\Windows\Microsoft.NET\FrameworkNN\vX.X.XXXXX
<!--NeedCopy—-->

3. Geben Sie den folgenden Ngen.exe-Befehl ein, um alle Elemente in der Warteschlange
auszufiihren. Mit diesem Befehl werden Komponenten in der Warteschlange verarbeitet, bevor
Assemblys erstellt werden.

ngen eqi 3
<!--NeedCopy-->

Die Aufgabe Ngen. exe springt in der Eingabeaufforderung in den Vordergrund und listet die
kompilierten Assemblys auf. Es ist OK, wenn Sie Kompilierungsnachrichten sehen.

Sie konnen den Task-Manager verwenden, um zu sehen, ob eine Instanz von MSCORSVW
. EXE ausgefiihrt wird. Wenn dies der Fall ist, lassen Sie es abschlieRen oder fiihren Sie
ngen update eqi 3aus.

Achtung:

Starten Sie nicht neu, um die Aufgabe zu beenden. Erlauben Sie die Aufgabe
abzuschlief3en!

4. Stellen Sie sicher, dass alle Ngen . exe-Prozesse bis zum Abschluss laufen.

Vorbereiten des Betriebssystemimage fiir Layering in Azure

August 31,2022

In diesem Thema wird erldutert, wie ein sauberes Betriebssystemimage fiir den Import in einen neuen
Betriebssystemlayer vorbereitet wird. Bevor Sie beginnen, stellen Sie sicher, dass Sie die Anforderun-
gen erfillen. Wahrend der Vorbereitung des Images konnen Sie Microsoft Ngen.exe Vorgange beschle-
unigen, wenn Sie der Meinung sind, dass es zu lange dauert.
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Wenn Sie Windows 10 verwenden und Citrix Provisioning, Maschinenerstellung oder View nicht aus-
fiihren, konnen Sie die Startzeiten des Desktops beschleunigen, indem Sie die in Windows 10 integri-
erten Anwendungen entfernen. Wir empfehlen jedoch, die Apps auf einer neuen Version der OS-Layer
zu entfernen, nicht im Betriebssystemimage selbst.

Hinweis:

Verwenden Sie keine unbeaufsichtigte Datei mit einem Azure-Connector flir Maschinenerstel-
lungsdienste (MCS). Die App Layering-Software entfernt die unbeaufsichtigte Datei, falls sie
vorhanden ist, da sie fiir einen MCS Azure-Connector nicht erforderlich oder empfohlen wird.

Installieren des Betriebssystems auf einer virtuellen Maschine

1. Erstellen Sie im Microsoft Azure-Portal eine neue virtuelle Maschine aus dem Windows Server-
Remotedesktopimage, indem Sie Folgendes auswahlen:
Neu > Berechnen > Virtuelle Maschine

2. SchlieRen Sie den Assistenten zum Erstellen virtueller Maschinen ab:

Grundlagen:

+ Name: DerName, den Sie fiir die neue Maschine angeben, muss den Azure-Namenskonventionen
entsprechen.

+ Benutzername und Kennwort: Der Benutzername und das Kennwort des neuen Server-
Rechners, den Sie angeben, werden fiir alle von lhnen erstellten Verpackungsmaschinen
verwendet, die diesen OS-Layer enthalten.

+ Speicherort der Ressourcengruppe: Stellen Sie sicher, dass der Wert fiir den Speicherort
der Ressourcengruppe mit dem Speicherort des Speicherkontos iibereinstimmt, den Sie
in der Connectorkonfiguration konfiguriert haben.

3. Wahlen Sie die erforderlichen Netzwerkeinstellungen aus.
4. Uberpriifen Sie die Zusammenfassung und erstellen Sie die virtuelle Maschine.
5. Melden Sie sich bei der neuen virtuellen Maschine an und starten Sie die Maschine neu.

6. Installieren Sie alle wichtigen Updates. Stellen Sie sicher, dass Sie das System neu starten und
nach weiteren Updates suchen. Einige Updates sind erst verfligbar, nachdem andere installiert
wurden.

7. Fihren Sie Windows Ngen.exe aus.
8. Entfernen Sie die Datei “Unattend”in C: \Windows\OEM oder benennen Sie sie um.

9. Loschen Sie Automatische Windows-Updates, indem Sie:
Systemsteuerung > System und Sicherheit > Windows Update > Einstellungen &n-
dernauswahlen
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10. Stellen Sie sicher, dass dieser Computer keiner Doméane zugeordnet ist.
11. Aktivieren Sie den integrierten Administrator und aktivieren Sie das Kennwort lauft nie ab.

12. Wenn es sich um ein Serverbetriebssystem handelt, fiihren Sie die folgenden Befehle in Power-
Shell aus:

Set-ExecutionPolicy Unrestricted

Enable-PSRemoting
<!--NeedCopy-->

Fiihren Sie die App Layering-0S Machine Tools auf dem Image aus

1. Offnen Sie auf dem neuen Computer einen Webbrowser, navigieren Sie zum Download Center
und laden Sie die Betriebssystem-Werkzeugmaschinenherunter.

2. Laden Sie die folgende ZIP-Datei auf das Betriebssystemimage herunter:

Citrix_App_Layering_0S_Machine_Tools_20.x.x.exe
<!--NeedCopy—-->

3. Fihren Sie die Datei aus, und es kopiert Dateien in:
c:\windows\setup\scripts
Hinweis:

Die Datei muss in das obige Verzeichnis entpackt werden. Andern Sie das Verzeichnis nicht.

Wenn Sie den Schliisselverwaltungsdienst verwenden, konfigurieren Sie die
Lizenzaktivierung

Sobald die Skripts extrahiert sind, werden Sie vom Hilfsprogramm SetKMSVers-ion aufgefordert,
zu entscheiden, ob Sie die Lizenzierung des Key Management Service (KMS) verwenden mochten.

Hinweis:
Das Veroffentlichen von Images in Umgebungen, in denen sowohl KMS als auch Active Directory-

basierte Aktivierung (ADBA) gleichzeitig verwendet werden, verursacht Probleme bei der
Aktivierung.

1. Wahlen Sie im folgenden Dialogfeld aus, ob die Schliisselverwaltungsdienst-Lizenzierung (Key
Management Service, KMS) verwendet werden soll.
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r'

B SetKMSVersion [o|[= |[ =]

Set KMS Version

This utility will create the runipkato.cmd file in the kmsdir folder. When created
the script will activate Windows on boot.

08 Version Found [Microsoft Windows 7 Enterprise ]

Use KMS | Do notuse KMS

Wersion 1.2, Developed by Citrix Systems, Inc. docs.citrix.com

Gehen Sie wie folgt vor, um Skripts fir KMS zu konfigurieren.

1. Navigieren Sie zu:
c:\windows\setup\scripts

2. Flihren Sie SetKMSVersion.exe als Administrator aus, um eine Skriptdatei im Ordner c:\
windows\setup\scripts\kmsdir zuerstellen.

Wenn das Betriebssystem gestartet wird, wird das entsprechende KMS-Aktivierungsskript ausge-
flhrt.

Installieren der App Layering Services

1. Navigieren Sie auf dem neuen Computer zu C: \Windows\Setup\scripts, und fihren Sie
sie setup_x64.exe aus, um die App Layering-Treiber auf dem Betriebssystemcomputer zu in-
stallieren.

2. Die Installation fordert Sie auf, den Speicherort der Datei Unattend.xml anzugeben (der Stan-
dardspeicherort ist ‘C: windows\panther).

3. Stellen Sie sicher, dass dieser Computer keiner Doméne zugeordnet ist.

4. Fihren Sie ausstehende Neustarts auf dem Betriebssystemcomputer aus, damit Sie dieses Im-
age in einen Layer importieren kdnnen.

5. Stellen Sie sicher, dass sich der neue Betriebssystemcomputer in einem der folgenden Status
befindet, bevor Sie fortfahren.

+ Wird ausgefiihrt
» Beendet
+ Angehalten (aufgehoben)
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Beschleunigt einen Microsoft Ngen.exe-Vorgang, falls erforderlich

Sobald alle Softwareupdates installiert wurden, miissen Sie Ngen . exe erlauben, . NET-Byte-Code
im Wesentlichen in native Images neu zu kompilieren und die Registrierungseintrage zu erstellen, um
sie zu verwalten.

Ngen.exe ist der Microsoft Native Image Generator, der Teil des Systems . NET ist. Windows bes-
timmt, wann Ngen . exe ausgefiihrt werden soll, basierend darauf, welche Software installiert wird
und was Windows in der Konfiguration erkennt.

Wichtig:

Wenn Ngen.exe lauft, missen Sie es abschlielen lassen. Ein unterbrochener Ngen.exe

Vorgang kann zu nicht funktionierenden .NET-Assemblies oder anderen Problemen im

. NET-System flihren.

NormalerweiseistNgen . exe eine Hintergrundoperation, die pausiert, wenn Vordergrundaktivitaten
auftreten. Wenn Sie eine Ngen . exe-Operation beschleunigen mochten, konnen Sie die Aufgabe in
den Vordergrund riicken, um sie so schnell wie moglich abzuschlieRen.

So stellen Sie die Aufgabe in den Vordergrund:

1. Offnen Sie eine Eingabeaufforderung als Administrator.

2. Wechseln Sie in das Verzeichnis Microsoft.NET\Framework fiir die derzeit verwendete
Version:

cd C:\Windows\Microsoft.NET\FrameworkNN\vX.X.XXXXX

3. Geben Sie den folgenden Ngen.exe-Befehl ein, um alle Elemente in der Warteschlange
auszufiihren. Mit diesem Befehl werden Komponenten in der Warteschlange verarbeitet, bevor
Assemblys erstellt werden.

ngen eqi 3

Die Aufgabe Ngen. exe springt in der Eingabeaufforderung in den Vordergrund und listet die
kompilierten Assemblys auf. Es ist OK, wenn Sie Kompilierungsnachrichten sehen.

Sie konnen den Task-Manager verwenden, um zu sehen, ob eine Instanz von MSCORSVW
. EXE ausgefiihrt wird. Wenn dies der Fall ist, lassen Sie es abschlielen oder fiihren Sie
ngen update eqi 3aus.

Achtung:
Starten Sie nicht neu, um die Aufgabe zu beenden. Erlauben Sie die Aufgabe
abzuschlief3en!

4. Stellen Sie sicher, dass alle Ngen . exe-Prozesse bis zum Abschluss laufen.
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Bereiten Sie lhr Betriebssystemimage fiir Layering in Nutanix vor

June 29, 2023

In diesem Thema wird erldutert, wie ein sauberes Betriebssystemimage fiir den Import in einen neuen
Betriebssystemlayer vorbereitet wird. Bevor Sie beginnen, stellen Sie sicher, dass Sie die Anforderun-
gen erfullen. Wahrend Sie das Image vorbereiten, kdnnen Sie bei Bedarf einen Microsoft Ngen.exe
-Vorgang beschleunigen, wennSie der Meinung sind, dass er zu lange dauert.

Wenn Sie Windows 10 verwenden und PVS, Machine Creation oder View nicht ausfiihren, konnen Sie
die Desktop-Startzeiten beschleunigen, indem Sie die in Windows 10 integrierten Anwendungen ent-
fernen. Wir empfehlen jedoch, die Apps auf einer neuen Version der OS-Layer zu entfernen, nicht im
Betriebssystemimage selbst.

Hinweis:
Verwenden Sie in Nutanix keine unbeaufsichtigte Datei. Die App Layering-Software entfernt die

unbeaufsichtigte Datei, falls sie vorhandenist, da siein Nutanix nicht notwendig oder empfohlen

wird.

Installieren des Betriebssystems auf einer virtuellen Maschine

Im Rahmen dieses Verfahrens konnen Sie die Aktivierung des Schliisselverwaltungsdienstes (Key Man-
agement Service, KMS) einrichten.

Hinweis:

Das Veroffentlichen von Images in Umgebungen, in denen sowohl KMS als auch Active
Directory-basierte Aktivierung (ADBA) gleichzeitig verwendet werden, fiihrt zu Problemen bei
der Aktivierung,.

1. Melden Sie sich bei der Prism Console an.

2. Wahlen Sie Task > VM und wechseln Sie zur Tabellenansicht, um die vorhandenen virtuellen
Maschinen zu sehen.

3. Klicken Siein der oberen rechten Ecke auf +Create VM und geben Sie die Einzelheiten zur neuen
virtuellen Maschine ein:

a) Geben Sie einen Namen ein und fligen Sie eine Beschreibung hinzu.
b) Wahlen Sie die Anzahl der vCPUs aus.
c) Legen Sie die Kerne pro CPU fest.

)

d) Legen Sie den Speicher fest.
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e) Wahlen Sie Datentrager aus und erstellen Sie eine virtuelle Maschine mit drei Daten-
tragern. Die erste CD-ROM ist die ISO fiir das Betriebssystem. Die zweite CD-ROM ist fiir
die Nutanix VIRTIO-Treiber vorgesehen, mit denen die virtuelle Maschine Nutanix auf den
Datentrager zugreifen kann, auf dem Sie das Betriebssystem installieren. Eine CD-ROM ist
am Anfang zugewiesen.

i. Bearbeiten Sie die Werte fiir die zugewiesene CD-ROM:

ii. Wahlen Sie unter Operation die Option Aus ADSF-Datei klonen aus.

iii. Wahlen Sie fiir Bustyp die Option IDE aus.

iv. Geben Sie den Pfad zu Ihrem Windows-ISO ein. Der Pfad ist die Kombination aus dem
Speichercontainer und dem ISO-Namen. Beispiel:
/IS0Store/en_windows_10_enterprise_version_1511_x64_dvd_7224901
.iso

v. Klicken Sie auf Update.

f) Fligen Sie einen weiteren Datentrager hinzu, indem Sie auf die Schaltfliche +Add New
Disk klicken:

i. Stellen Sie den Typ auf CDROM ein.
ii. Stellen Sie den Vorgang auf Aus ADSF-Datei klonen ein.
iii. Stellen Sie den Bustyp auf IDE ein.

iv. Geben Sie den Pfad zu den Windows VIRTIO-Treibern ein. Beispiel:
/ISOStore/virtio-win-0.1.102.17so

v. Klicken Sie auf Hinzufiigen.
g) Klicken Sie auf die Schaltflache +Add New Disk.

i. Stellen Sie den Typ auf Disk ein.
ii. Stellen Sie den Vorgang auf Allocate on Container ein.
iii. Stellen Sie den Bustyp auf SCSI ein.
iv. Wahlen Sie den Container aus, den Sie verwenden mochten.
v. Geben Sie die GroRe ein.
vi. Klicken Sie auf Hinzufiigen.

h) Klicken Sie auf +Neue Netzwerkkarte hinzufiigen und geben Sie den VLAN-Namen ein.
i) Klicken Sie auf Speichern.

4, Schalten Sie die virtuelle Maschine ein.

a) Wahlen Sie Task > VM aus.
b) Wechseln Sie zur Tabellenansicht, um vorhandene virtuelle Maschinen zu sehen.
c) Wahlen Sie die virtuelle Maschine in der Tabelle aus und klicken Sie auf Einschalten.

5. Starten Sie die Konsole, indem Sie die VM auswahlen und auf Launch Console klicken. Wenn
die VM gestartet wird, beginnt sie, das Windows-Betriebssystem vom ISO-Datentrager zu
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installieren. Wenn die VM gestartet wird, beginnt sie, das Windows-Betriebssystem vom
ISO-Datentrager zu installieren.

a) Wenn Sie gefragt werden: “Wo mochten Sie Windows installieren? “Beachten Sie, dass,
obwohl Sie einen Datentrager im Assistenten zur Erstellung von virtuellen Maschinen
hinzugefligt haben, kein Datentrager vorhanden ist.

b) Wahlen Sie die Option Treiber laden und anschlieBend Durchsuchen aus.

c) Wahlen Sie die CD mit den virtio-win-0.1.1-Treibern aus.

d) Wahlen Sie den Ordner vioscsi aus und wahlen Sie den Ordner fiir lhr Windows-
Betriebssystem aus.

6. Nachdem das Betriebssystem manuell installiert wurde, installieren Sie die VirtlO-Treiber:

a) Starten Sie den Gerate-Manager.

b) Wahlen Sie Andere Gerate aus, klicken Sie mit der rechten Maustaste auf Ethernet-
Controller und wahlen Sie Treibersoftware aktualisieren.

¢) Durchsuchen Sie den Arbeitsplatz, und wahlen Sie die VirtlO-CD aus. Die Ethernet-
Treiber werden im Ordner NetKVM gespeichert.

7. Serverbetriebssystem: Wenn Sie eine Sitzungshostfunktion benétigen:

a) Wahlen Sie Rollen und Features hinzufiigen aus.

b) Wahlen Sie fiir Installationstyp die Option Featurebasierte Installation aus.

c) Wahlen Sie fiir die Serverrolle Remotedesktopdienste > Remotedesktopsitzungshost
aus.

d) SchlielRen Sie den Vorgang zum Hinzufligen von Serverrollen ab.

8. Installieren Sie alle wichtigen Updates. Starten Sie das System neu und suchen Sie nach weit-
eren Updates. Einige Updates sind erst verfligbar, nachdem andere installiert wurden.

9. Installieren Sie alle erforderlichen Service Packs.

10. Deaktivieren Sie die Windows-Systemwiederherstellung und die automatischen Windows-
Updates.

11. Aktivieren Sie den integrierten Administrator und aktivieren Sie Kennwort lauft nie ab.

12. Wenn Sie die Schliisselverwaltungsdienst-Lizenz (Key Management Service, KMS) verwenden,
fliihren Sie ein Befehlsfenster als Administrator aus, und geben Sie die folgenden Befehle ein:

slmgr /skms <kmsserverhost>

slmgr /rearm

reboot

slmgr /ipk XXXX-YOUR-KMS-KEY-XXXX
slmgr /ato

<!--NeedCopy-->
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13. Serverbetriebssystem: Fiigen Sie Domanenbenutzer zur Remoteeinstellung fiir das Serverbe-
triebssystem hinzu.

14. Suchen Sie nach toten (Ghost) NICs und l6schen Sie sie, falls vorhanden. Geben Sie die Befehle
ein:

set devmgr_show_nonpresent_devices=1
devmgmt.msc
<!--NeedCopy-->

15. Deinstallieren Sie alle toten Netzwerkkarten (Ghost).

16. Wenn es sich um ein Serverbetriebssystem handelt, fiihren Sie die folgenden Befehle in Power-
Shell aus:

Set-ExecutionPolicy Unrestricted
Enable-PSRemoting
<!--NeedCopy-->

Fiihren Sie die OS Machine Tools auf dem Betriebssystemimage aus

Um das Betriebssystemimage fiir das Ausfiihren in einem Layer vorzubereiten, fiihren Sie die OS
Machine Tools-Datei auf dem Image aus. Diese ausfiihrbare Datei fiihrt ein GPO-Setup-Skript
(gposetup.cmd) und ein Skript fiir die KMS-Version festlegen (SetKMSVersion.hta) aus.

1. Laden Sie die folgende ausfiihrbare Datei auf das Betriebssystemimage herunter:
Citrix_App_Layering_0S_Machine_Tools_20.x.x.exe
2. Fiuhren Sie die ausfiihrbare Datei aus. Dateien werden gespeichert in:
c:\windows\setup\scripts
Hinweis:

Die Datei muss in das Verzeichnis c:\windows\setup\scripts extrahiert werden.
Andern Sie das Verzeichnis nicht.

Wenn Sie den Key Management Service (KMS) verwenden, konfigurieren Sie die
Lizenzaktivierung

Sobald die Skripts extrahiert wurden, werden Sie vom Dienstprogramm SetKMSVersion aufgefordert,
auszuwahlen, ob die KMS-Lizenzierung verwendet werden soll.

Hinweis:
Das Veroffentlichen von Images in Umgebungen, in denen sowohl KMS als auch Active Directory-
basierte Aktivierung (ADBA) gleichzeitig verwendet werden, verursacht Probleme bei der
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Aktivierung.

1. Wahlen Sie im folgenden Dialogfeld aus, ob die Schliisselverwaltungsdienst-Lizenzierung (Key
Management Service, KMS) verwendet werden soll.

P

B SetkMSVersion (= = | &2 |

Set KMS Version |

This utility will create the runipkato.cmd file in the kmsdir folder. When created
the script will activate Windows on boot.

OS Version Found [Microsoft Windows 7 Enterprise ]

Use KMS | Do notuse KMS

Wersion 1.2, Developed by Citrix Systems, Inc. docs.citrix.com

Gehen Sie wie folgt vor, um Skripts flir KMS zu konfigurieren.

1. Navigieren Sie zu:
c:\windows\setup\scripts

2. Fihren Sie SetKMSVersion.exe als Administrator aus. Dadurch wird eine Skriptdatei in dem
Ordner c:\windows\setup\scripts\kmsdir erstellt.

Wenn das Betriebssystem gestartet wird, wird das entsprechende KMS-Aktivierungsskript ausge-
flhrt.

Stellen Sie sicher, dass die richtigen Versionen von .NET Framework installiert sind
(Windows 10 und Windows Server 2016)

Das .NET Framework ist ein von Microsoft bereitgestelltes Software-Framework, das fiir die Aus-
fihrung vieler Drittanbieteranwendungen erforderlich ist. Alle Installationen von .NET Framework
mussen im Betriebssystemlayer enthalten sein. Dazu gehdren .NET 3.5 und .NET 4.0 oder hoher.

Hinweis:

.NET 4.8 wird von Citrix Virtual Apps and Desktops (CVAD) 2303 bendtigt, um VDAs hinzuzufiigen.

Stellen Sie sicher, dass Sie .NET Framework und alle Updates auf hrem Betriebssystemlayer instal-
lieren.
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Installieren der App Layering Services

1. Fiihren Sie im Ordner c:\windows\setup\scripts setup_x86.exe (32-Bit) oder
setup_x64.exe (64-Bit) aus.

2. Die Installation fordert Sie auf, den Speicherort der Datei unattend einzugeben. Verwenden
Sie die Datei unattend NICHT in Nutanix.

Fiihren Sie das Optimierungsskript aus, wenn Sie MS Office verwenden

Das im App Layering-Installationspaket enthaltene Optimierungsskript ist fir das Layering von Mi-
crosoft Office erforderlich. Mit diesem Skript kdnnen Sie Speicher und CPU sparen, indem Sie Dienste
deaktivieren, die Sie nicht bendtigen, Dienste aktivieren, die Sie benétigen, und installationsspezifis-
che Treiber und Einstellungen entfernen.

Sie konnen das Optimierungsskript auf dem Betriebssystemlayer ausfiihren und es bei Bedarf durch
eine neue Version des Skripts in einem App-Layer ersetzen, das in Ihrer Imagevorlage enthalten ist.
Da App-Layer nach dem OS-Layer auf das Image angewendet werden, liberschreibt das Skriptim App-
Layer die urspriingliche Version im OS-Layer.

1. Fiihren Sieim Ordner c: \windows\setup\scripts die Datei optimizations.cmd aus, um
eine Datei zu erstellen, die beim Erstellen des Images ausgefiihrt wird.

2. Folgen Sie den Anweisungen, um optimizations.cmd auf dem Betriebssystemimage
auszufiihren.

Beschleunigt einen Microsoft Ngen.exe-Vorgang, falls erforderlich

Sobald alle Softwareupdates installiert wurden, miissen Sie Ngen . exe erlauben, . NET-Byte-Code
im Wesentlichen in native Images neu zu kompilieren und die Registrierungseintrage zu erstellen, um
sie zu verwalten.

Ngen.exe ist der Microsoft Native Image Generator, der Teil des Systems . NET ist. Windows bes-
timmt, wann Ngen . exe ausgefiihrt werden soll, basierend darauf, welche Software installiert wird
und was Windows in der Konfiguration erkennt.

Wichtig:

Wenn Ngen.exe lauft, mussen Sie es abschliefen lassen. Ein unterbrochener Ngen.exe
Vorgang kann zu nicht funktionierenden .NET-Assemblies oder anderen Problemen im
. NET-System fiihren.

NormalerweiseistNgen . exe eine Hintergrundoperation, die pausiert, wenn Vordergrundaktivitaten
auftreten. Wenn Sie eine Ngen . exe-Operation beschleunigen méchten, kénnen Sie die Aufgabe in
den Vordergrund riicken, um sie so schnell wie moglich abzuschlieRen.
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So stellen Sie die Aufgabe in den Vordergrund:

1. Offnen Sie eine Eingabeaufforderung als Administrator.

2. Wechseln Sie in das Verzeichnis Microsoft.NET\Framework fir die derzeit verwendete
Version:

cd C:\Windows\Microsoft.NET\FrameworkNN\vX.X.XXXXX <!--NeedCopy
-—>

3. Geben Sie den folgenden Ngen.exe-Befehl ein, um alle Elemente in der Warteschlange
auszufiihren. Mit diesem Befehl werden Komponenten in der Warteschlange verarbeitet, bevor
Assemblys erstellt werden.

ngen eqi 3 <!--NeedCopy-->

Die Aufgabe Ngen. exe springt in der Eingabeaufforderung in den Vordergrund und listet die
kompilierten Assemblys auf. Es ist OK, wenn Sie Kompilierungsnachrichten sehen.

Sie konnen den Task-Manager verwenden, um zu sehen, ob eine Instanz von MSCORSVW
. EXE ausgefiihrt wird. Wenn dies der Fall ist, lassen Sie es abschlieBen oder fiihren Sie
ngen update eqi 3aus.

Achtung:
Starten Sie nicht neu, um die Aufgabe zu beenden. Erlauben Sie die Aufgabe
abzuschlielRen!

4. Stellen Sie sicher, dass alle Ngen . exe-Prozesse bis zum Abschluss laufen.

Erstellen des Betriebssystemlayers

July 6,2022

Ein Betriebssystemlayer enthalt die Software und Einstellungen fiir das Betriebssystem, das Sie in
Layerimages bereitstellen. Der OS-Layer ist notwendig, um Folgendes zu erstellen:

« Plattformlayer
» App-Layer
« Layerimages

Wichtig:

In der neuen Benutzeroberflache kénnen Sie einen OS-Layer nur erstellen, indem Sie ihn mitdem
Dienstprogramm ImportOSLayer.psl importieren. Sie konnen keine Betriebssystemlayer
mehr liber die Managementkonsole erstellen. Weitere Informationen erhalten Sie von lhrem
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Citrix-Vertreter.

Informationen zum Importieren des Betriebssystems fiir den Layer

Die einzige Moglichkeit, das Betriebssystem zu importieren, besteht darin, das OS-Importskript
auszufiihren, das im Download von OS Machine Tools enthalten ist:

ImportOSLayer.psl
<!--NeedCopy-->

Zu den Vorteilen der Verwendung eines Importskripts gehoren:

+ Bessere Leistung: Der Import des Betriebssystems lauft schneller.

+ Unterstltzung fiir Unified Extensible Firmware Interface (UEFI) und Secure Boot.

Anforderungen

Bevor Sie den Betriebssystemlayer erstellen, sollten Sie Folgendes beachten:

+ Bereiten Sie das Betriebssystemimage fiir den Import in den Layer vor.
« Installieren Sie das Gerat.
» Konfigurieren Sie App Layering.

Uberlegungen fiir Ihren Betriebssystemlayer

+ Um Windows-Patches und -Updates bereitzustellen, konnen Sie dem Layer einfach eine Version
hinzufiigen. Sie konnen bei Bedarf problemlos zur vorherigen Version des Layers zuriickkehren.

+ Sie konnen eine beliebige Version des Layers auswahlen, die in einer Imagevorlage und daher
in den verdffentlichten Images verwendet werden soll.

« Sie kdnnen das Betriebssystem mit Windows Update, Windows Server Update Services (WSUS)
oder eigenstandigen Offline-Updatepaketen aktualisieren. Verwenden Sie keine Tools wie
SCCM.

+ Plattform- und App-Layer sind mit dem jeweiligen Betriebssystemlayer verkniipft, mit dem Sie
sie erstellen, jedoch nicht mit einer bestimmten Version des Layers. Wenn Sie dem Betriebssys-
temlayer Versionen hinzufiigen, funktionieren die abhangigen App- und Plattformlayer weiter-
hin.

+ Windows-Updates mussen auf den Betriebssystemlayer angewendet werden, bevor Sie andere
Layer aktualisieren.
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Importieren Sie das Betriebssystem mit dem Skript ImportOSLayer.ps1

In diesem Verfahren wird erlautert, wie Sie das Betriebssystem mit dem Skript ImportOsLayer.
ps1 flr Ihren neuen Betriebssystemlayer importieren.

Wenn Sie die App Layering OS Machine Tools heruntergeladen und auf Ihr Betriebssystem-Image er-
weitert haben, wurde ImportOsLayer.psl nach c:\windows\setup\scripts kopiert

Fiihren Sie das Skript aus

So importieren Sie das Betriebssystem:

1. Fiihren Sie das PoSH-Skript ImportOsLayer.ps1l als Administrator aus:

C:\Windows\Setup\scripts\ImportOsLayer.psl -ElmAddress <Ip Address
> [-IgnoreCertErrors]

C:\Windows\Setup\scripts\ImportOsLayer.psl —-ElmAddress <FQDN> [-
IgnoreCertErrors]

<!--NeedCopy-->

wobei

+ ElmAddress ist die IP-Adresse oder der FQDN der App Layering-Appliance. Es gibt an,
wo der neue Betriebssystemlayer erstellt wird.

+ IgnoreCertErrors ignoriert Zertifizierungsfehler, wenn das Skript mit der App
Layering-Appliance kommuniziert.

2. Das Skript ImportOsLayer.psl fordert Sie zur Eingabe der Anmeldeinformationen auf, um eine
Verbindung mit der App Layering Appliance herzustellen (im Skript als ELM bezeichnet). Das
Skript verwendet Ihre Anmeldeinformationen, um eine Sitzung auf der Appliance zu erstellen.

3. Das Skript fordert Sie dann auf, Details liber den neuen Betriebssystemlayer einzugeben:

« LayerName (erforderlich)

VersionName (erforderlich)

LayerSizeGib (erforderlich, standardmaRig jedoch 60 GB)
« LayerDescription (optional)

VersionDescription (optional)
« Comment (optional)

Nachdem Sie die erforderlichen Informationen eingegeben haben, startet das Skript das
System in die Compositing Engine neu, importiert das Betriebssystem und erstellt den Layer.
Uberwachen Sie den Fortschritt des Auftrags in der Verwaltungskonsole.

Wenn das Compositing-Modul fertig ist (erfolgreich oder fehlgeschlagen), wird es wieder in das
Windows-Betriebssystemimage gestartet.
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Plattformlayer erstellen

January 17,2024

Ein Plattformlayer enthélt die Plattformsoftware und die Einstellungen, die erforderlich sind, damit
Ihre Layer und Layerimages problemlos in Ihrer Umgebung ausgefiihrt werden kénnen.

Sie konnen Plattformlayer fiir zwei Zwecke erstellen:

« Zum Erstellen und Verpacken von Layern: Wenn Sie das Betriebssystem von einem anderen
Hypervisor als dem, auf dem Sie Ihre Layer erstellt haben, importiert haben, verwenden Sie
diesen Plattform-Layer-Typ, um App-Layer zu erstellen.

« Zum Veroffentlichenvon Layerimages: Verwenden Sie diesen Plattform-Layer-Typ in lhrer Im-
agevorlage, damit die verdffentlichten Layerimages in lhrer Umgebung einwandfrei ausgefiihrt
werden.

Plattformlayer zum Verpacken von Layern oder Veroffentlichen von Images

Verwenden Sie die folgende Tabelle, um zu bestimmen, ob Sie einen Plattformlayer bendtigen. Diese
Tabelle zeigt auch, welche Software auf dem Plattformlayer installiert werden soll, wenn Sie einen

bendtigen.
Verpackungslayer Layerimages veroffentlichen
Plattformlayer erforderlich? Erforderlich, wenn das Erforderlich, wenn Sie auf
Betriebssystemimage auf einem Provisioningserver
einem anderen Hypervisor veroffentlichen und einen
stammt. Wenn eine App die Verbindungsbroker verwenden.

Agent- oder SSO-Software
bendtigt, kdnnen Sie einen
Plattformlayer erstellen, der
speziell zum Erstellen und
Aktualisieren dieses Layers
dient.
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Verpackungslayer

Was zu installieren ist Hypervisor-Tools, wenn das
Betriebssystem auf einem
anderen Hypervisor stammt.
Die SSO- oder Agentsoftware,
falls erforderlich, um eine
App-Layer zu erstellen.

Zu wahlende Werte Wahlen Sie Ihren Hypervisor
aus.
Was Sie brauchen Installer flir Hypervisor

Layerimages veroffentlichen

Software und Einstellungen fur
Provisioning und
Verbindungsbroker. Wenn Sie
auf einem anderen Hypervisor
als dem Hypervisor
veroffentlichen, von dem das
Betriebssystem stammt,
schlief3en Sie die
Hypervisor-Tools ein.

Wahlen Sie den Hypervisor,
Provisioning-Software und den
Verbindungsbroker aus.
Installationsprogramme fiir die
Provisioning-Software und
Verbindungsbroker.

Andere Software und Einstellungen, die in den Plattformlayer einbezogen werden

sollen

Neben der oben genannten Plattformsoftware miissen Sie die folgenden Einstellungen und Software

auf dem Plattformlayer einfligen:

« Domanenbeitritt
« NVIDIA-Treiber, falls zutreffend

+ Citrix Receiver fiir die Single Sign-On-Komponente

« Citrix Workspace Environment Management (WEM) -Agent

Hinweis:

Dervon Citrix WEM generierte RSA-Schlussel verursacht Probleme bei der Verwendungvon

WEM auf dem bereitgestellten Image. Wenn der RSA-Schliissel beim Finalisieren des Layer

vorhanden ist, wird eine Meldung angezeigt, die besagt, dass Sie die RSA-Schliisseldatei

[6schen mussen, die mit dem folgenden Pfad beginnt: C: \ProgrambData\Microsoft
\Crypto\RSA\S-1-5-18\fb8cc9e38d3e60ab60cl7cdfd6dded99_.

« Jede Software, die sich auf den Anmelde-Stack auswirkt, z. B.

« Citrix Provisioning auf Hyper-V: Erfordert einen dlteren Netzwerkadapter zum PXE-Boot
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+ Microsoft System Center Configuration Manager (SCCM) -Software, wenn Sie sie verwenden

Verfahren zum Erstellen eines Plattformlayers

Die Schritte zum Erstellen eines Plattformlayers sind:

Erstellen Sie eine Plattformlayer in der Managementkonsole.
Stellen Sie eine Verbindung zur Verpackungsmaschine her und melden Sie sich an.
Installieren Sie Ihre Provisioning - und Verbindungsbroker-Software.

> wnN e

Wird die Appliance auf einem anderen Hypervisor ausgefiihrt als dem Hypervisor, auf dem Sie
Layer erstellen und Images veroffentlichen? Wenn ja, empfehlen wir auch die Hypervisor-Tools
zu installieren.

5. Uberpriifen Sie die Layer und fahren Sie die Verpackungsmaschine herunter.

+ Wenn fiir die ausgewahlte Connectorkonfiguration die Verwendung von Offload Com-
positingfestgelegt ist, wird der Layer automatisch finalisiert.

« Wenn die Connectorkonfiguration nicht auf Offload Compositing festgelegt ist, fi-
nalisieren Sie den Layer manuell, wie in den detaillierten Schritten in diesem Artikel
beschrieben.

Wann soll ein Plattformlayer aktualisiert werden

Der Plattformlayer ist der Layer mit der hochsten Prioritat. Dies ist entscheidend fiir die Bereitstel-
lung von Images, insbesondere fiir Netzwerkgerate. Wenn Sie die Infrastruktursoftware aktualisieren,
fliigen Sie dem Plattformlayer eine Version hinzu.

Wenn Sie den Betriebssystemlayer aktualisieren, weist das Image manchmal Startprobleme auf. Um
das Problem zu beheben, fligen Sie dem Plattformlayer eine Version mit dem neuen Betriebssys-
temlayer hinzu. Sobald die Verpackungsmaschine gestartet wird, fahren Sie die Maschine fiir die
Fertigstellung herunter. Die Plattformlayer sammelt die kritischen Komponenten aus der neuen
Betriebssystemlayer-Version und aktualisiert sie auf der Plattform, sodass sie der Betriebssystemver-
sion entsprechen.

Anforderungen

Beim Erstellen eines Plattformlayers miissen die Softwareinstallationsprogramme an einem Spe-
icherort verfiligbar sein, auf den die Verpackungsmaschine zugreifen kann. Beispielsweise miissen
auf den Provisioningserver und die Verbindungsbroker-Software zugegriffen werden. Wenn die
Appliance auf einem anderen Hypervisor ausgefiihrt wird, schlieRen Sie auch die Hypervisor-Tools
ein.
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Fiir detaillierte Anforderungen wahlen Sie die Umgebung aus, in der Sie Layer erstellen oder Images
veroffentlichen:

« Maschinenerstellung fiir Azure

+ Maschinenerstellung fiir Nutanix AHV
« Maschinenerstellung flir vSphere

» Maschinenerstellung fiir Citrix Hypervisor
« Citrix Provisioning

« Citrix Hypervisor

« MS Azure

« MS Hyper-V

» Nutanix AHV

« VMware vSphere

» Netzwerkfreigabe (andere Plattformen)

Ein Wort zu Optimierungen

Der Plattformlayer ist der Layer mit der hochsten Prioritat. Sie kdnnten denken, es ware der beste Ort,
um Optimierungen einzubeziehen. Unter Windows 10 funktionieren Optimierungen, die Windows-
Apps entfernen, jedoch nur auf dem Betriebssystemlayer. Die Windows Apps sind in den Windows
Storeintegriert, der nur in der OS-Layer gedandert werden kann.

Citrix bietet ein hervorragendes Optimierungsprogramm namens Citrix Optimizer. Wir empfehlen,
dieses Hilfsprogramm anstelle des mit App Layering gelieferten Optimizers zu verwenden, da der Cit-
rix Optimizer die Optimierungen bei Bedarf normalerweise riickgangig machen kann.

Um Benutzeranmeldungen zu beschleunigen. Melden Sie sich mit einem Netzwerkbenutzerkonto an
und starten Sie den Desktop neu. Melden Sie sich dann als Administrator an und l6schen Sie das
erstellte Profil. Wenn sich der erste Netzwerkbenutzer anmeldet, werden einige Systemdateien aktu-
alisiert, dann verbessert sich die Anmeldeleistung normalerweise.

Starten Sie einen neuen Plattformlayer

Gehen Sie wie folgt vor, um einen Plattformlayer zu erstellen:

+ Bereiten Sie den Layer mithilfe von Plattformlayer erstellenvor.

« Stellen Sie eine Verpackungsmaschine in lhrer Umgebung bereit.

« Installieren Sie die Tools und konfigurieren Sie die Einstellungen fiir lhre Umgebung.
+ Stellen Sie den Layer fertig.

Flhren Sie die folgenden Schritte aus, beginnend in der Aktionsleiste:
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1. Wahlen Sie Layers > Plattformlayer. Wahlen Sie dann Plattformlayer erstellen.

2. Geben Sie auf der Registerkarte Layer-Details einen Layer-Namen und eine Versionein, beides
erforderliche Werte. Optional konnen Sie auch andere Werte eingeben.

3. Auf der Registerkarte Versionsdetails:

a) (Erforderlich) Geben Sie einen Namen fiir die neue Version ein. Geben Sie beispielsweise
die Softwareversion oder andere identifizierende Informationen ein.

b) Wenn Sie eine Version zu einem vorhandenen Layer hinzufiigen, kdnnen Sie im Feld Ba-
sisversion auswahlen, welche Version als Ausgangspunkt verwendet werden soll. Die
Standardauswahl ist die neueste Version.

4. Wahlen Sie auf der Registerkarte Betriebssystemlayer den Betriebssystemlayer aus, den Sie
diesem Plattformlayer zuordnen mochten.

5. Wahlen Sie auf der Registerkarte “Connector’eine Connectorkonfiguration fiir die Plattform
aus, auf der Sie diesen Layer erstellen.

6. Wahlen Sie auf der Registerkarte Plattformtypen die Option Diese Plattform wird fiir die
Veroffentlichung von Layerimages verwendet oder Diese Plattform wird fiir das Packen
verwendet. Wahlen Sie dann den Hypervisor, die Provisioning-Software und den Verbindungs-
broker aus, in dem Sie das Layerimage veroffentlichen.

Hinweis: Wenn Sie kein Provisioning oder keinen Connection Broker verwenden, wahlen Sie
fir jede dieser Optionen Keine aus.

7. Geben Sie auf der Registerkarte Packaging Disk einen Dateinamen fiir das Packaging Disk ein.
Dieser Datentrager wird fiir die Verpackungsmaschine (die virtuelle Maschine) verwendet, auf
der Sie die Tools installieren mochten.

8. Wahlen Sie auf der Registerkarte Symbolzuweisung ein Symbol aus, das dem Layer zugewiesen
werden soll. Dieses Symbol stellt den Layer im Layermodul dar.

« Um ein vorhandenes Bild zu verwenden, wahlen Sie ein Bild im Bildfeld aus.

« Um ein neues Bild zu importieren, klicken Sie auf Durchsuchen und wahlen Sie ein Bild
im PNG- oder JPG-Format aus.

« Wenn der Layer eines der bereitgestellten Symbole und einen Connector verwendet, bei
dem Offload Compositing ausgewahlt ist, weist die Verpackungsmaschine basierend auf
dem Inhalt des Layers ein Symbol zu.

9. Uberpriifen Sie auf der Registerkarte Bestatigen und AbschlieRen die Details des App-Layers,
geben Sie bei Bedarf einen Kommentar ein und klicken Sie auf Layer erstellen. Alle von Ihnen
eingegebenen Kommentare werden in der Informationsansicht des Auditverlaufsangezeigt.

10. Wabhlen Sie die Seite Aufgaben aus und klicken Sie auf die Aufgabe Packaging Disk . Klicken
Sie auf das Infosymbol, um die vollstandige Aufgabenbeschreibung anzuzeigen.
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Nachdem der Verpackungsdatentrager erstellt wurde, wird in der Taskleiste der Speicherort des
Verpackungsdatentrager in lhrer Umgebung angezeigt.

Als Nachstes kénnen Sie die Verpackungsmaschine fiir den Layer bereitstellen.

Bereitstellen einer Verpackungsmaschine

Das App Layering-System erstellt eine Verpackungsmaschine an dem Speicherort, der in der Connec-
torkonfiguration definiert ist. Bei der Verpackungsmaschine handelt es sich um eine temporare VM,
auf der Sie die Software fiir den Layer installieren. Sobald Sie den Layer fertig gestellt haben, wird die
Verpackungsmaschine entfernt.

Citrix Hypervisor, Hyper-V, Nutanix AHV, VMware vSphere

Die Appliance erstellt die Verpackungsmaschine an der Position, die in der Connectorkonfiguration
definiert ist.

1. Gehen Sie zur App Layering-Verwaltungskonsole und wahlen Sie die Seite Aufgaben aus.

2. Offnen Sie den Task Plattformlayer erstellen, um den Namen der Verpackungsmaschine abzu-
rufen.

3. Melden Sie sich bei Ihrer Hypervisor-Verwaltungskonsole an, zum Beispiel: Citrix Hypervisor,
Azure, Hyper-V, Nutanix oder VMware.

4. Navigieren Sie in der Hypervisor-Manager-Konsole zum Verpackungscomputer. Wenn die Ver-
packungsmaschine noch nicht eingeschaltet ist, tun Sie dies jetzt.

Citrix Provisioning fiir Hyper-V: Konfiguration von zwei Netzwerkkarten

Wenn Sie zwei Netzwerkkarten verwenden und Citrix Provisioning fiir Hyper-V ausfiihren, miissen Sie
die Karten auf jeder neuen Version des Plattformlayerswie folgt konfigurieren.

Sobald lhre Provisioning-Software installiert ist und die erforderlichen Neustarts abgeschlossen
sind:

1. Offnen Sie eine administrative Eingabeaufforderung auf dem Verpackungscomputer.

2. Fuhren Sie den Befehlaus: ipconfig /all

3. Ordnen Sie die IP-Adresse der Streaming-NIC (Legacy Network Adapter in Hyper-V) dem richti-
gen Adapternamen zu.

4. Erneuern Sie das DHCP-Lease auf der Streaming-NIC.

5. Fuhren Sie ipconfig /release *adapter-namex gefolgt von ipconfig /renew
*adapter-namex* erneut in einer administrativen Eingabeaufforderung aus. Dieser Befehl
zwingt die App Layering-Treiber, diesen Adapter als “primare Netzwerkkarte”auszuwahlen.
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6. Fiihren Sie Shutdown for Finalize aus und finalisieren Sie den Layer wie gewohnt.
Wichtig:

Wenn Sie Shutdown for Finalize auswahlen, den Computer dann aber aus irgendeinem Grund
wieder einschalten miissen, miissen Sie die Befehle Release und Renew erneut ausfiihren.

Azure

1. Gehen Sie zur App Layering-Verwaltungskonsole und wahlen Sie die Seite Aufgaben aus.
Offnen Sie die Aufgabe App-Layer erstellen und klicken Sie auf das Infosymbol, um Details
anzuzeigen.

2. Verwenden Sie den Link in den Aufgabendetails, um zur Verpackungsmaschine in Azure zu
navigieren. Das Bedienfeld Benutzerdefinierte Bereitstellung wird geoffnet.

3. Melden Sie sich beim Azure-Portal an (https://portal.azure.com).

4. Legen Sie die Azure-Parameter fest.

+ Paketierungsmaschinenname - muss den Anforderungen fiir den Namen der virtuellen
Maschine von Azure entsprechen.

+ Grofle —GroRe der virtuellen Maschine.

« Virtuelles Netzwerk und Subnetz - fiir die Bereitstellung der Verpackungsmaschine.
WICHTIG: Stellen Sie sicher, dass der Wert fiir den Speicherort der Ressourcengruppe
mit dem Speicherort des Speicherkontos iibereinstimmt, den Sie in der Connectorkon-
figuration konfiguriert haben. Wenn diese Speicherorte nicht identisch sind, kann die Ver-
packungsmaschine nicht bereitgestellt werden. Wenn lhre Bereitstellung fehlschlagt, kon-
nen Sie den Link erneut in den Browser einfligen und von vorne beginnen.

5. Sobald die Verpackungsmaschine eingeschaltet ist, konnen Sie die Anwendungen installieren,
die Sie in den Layer aufnehmen mochten.

Jeder andere Hypervisor (iiber Netzwerkdateifreigabe)

1. Suchen Sie die Packaging Disk im folgenden Verzeichnis auf der Netzwerkdateifreigabe:
\Unidesk\Packaging Disks

2. Kopieren Sie die Packaging Disk an einen separaten Speicherort auf dem Hypervisor. Wenn Sie
den Datentrager an einem anderen Speicherort platzieren, erhalten Sie Speicherplatz fiir die
Dateien, die vom Hypervisor beim Erstellen einer neuen virtuellen Maschine generiert werden.

WICHTIG: Kopieren Sie die den Datentrager erst in den Finalize-Ordner, wenn sie zum Final-
isieren bereit ist. Ein Datentrager im Finalize-Ordner kann nicht an die neue virtuelle Maschine
angehangt werden, die Sie als Nachstes erstellen mochten.
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3.

Erstellen Sie eine virtuelle Maschine, die die Verpackungsdatentrager als Bootdatentrager ver-
wendet.

4. Schalten Sie die Verpackungsmaschine ein.

Sobald lhre Verpackungsmaschine eingeschaltet ist, konnen Sie lhre Plattformwerkzeuge in der Layer

installieren.

Installieren Sie die Plattformtools auf der Verpackungsmaschine

Installieren Sie als Nachstes die Software fiir die Plattform, auf der Sie Layerimage verdffentlichen.

Plattform-Tools umfassen Provisioning - und Verbindungsbroker-Software, die Layerimages in der

Zielumgebung erfordern. Beachten Sie, dass der Status der Software beim Fertigstellen des Layers

dem Zustand entspricht, den das Image verwendet.

1.

Melden Sie sich remote bei der Verpackungsmaschine an. Stellen Sie sicher, dass Sie sich mit
dem Benutzerkonto anmelden, mit dem Sie das Betriebssystem erstellt haben.

Installieren Sie die Tools, fiir die lhre Layerimages konfiguriert sind. Fligen Sie beispielsweise
Ihre Provisioning -, Verbindungsbroker- und Hypervisor-Tools ein. Vergessen Sie nicht lhre
Treiber, Boot-Level-Anwendungen und alle erforderlichen Dateien.

Wenn die Installation einen Systemneustart erfordert, starten Sie ihn manuell neu. Die Verpack-
ungsmaschine startet nicht automatisch neu.

Stellen Sie sicher, dass sich die Verpackungsmaschine in dem Zustand befindet, in dem sie sich
befinden soll, wenn das Image gestartet wird:

« Wenndievon Ihnen installierten Tools eine Einrichtung oder Registrierung nach der Instal-
lation erfordern, flihren Sie diese Schritte jetzt aus.

+ Entfernen Sie alle Einstellungen, Konfigurationen, Dateien, zugeordnete Laufwerke oder
Anwendungen, die Sie nicht auf den Verpackungsmaschine aufnehmen méchten.

(Optional) Gehen Sie wie folgt vor, um das vom ELM bereitgestellte Image vor der Bereitstellung
auf MCS anzupassen:

a) Aktualisieren Sie lhre Mastertools in Betriebssystemversion 2308 und hoher.
b) Erstellen Sie dann die Datei:
c:\windows\setup\scripts\kmsdir\Admin_Controlled_Shutdown.txt
Hinweis:

Dateiinhalte sind nicht wichtig.

¢) Wenn das Image lber das ELM bereitgestellt wird, lauft das gestartete Image weiter, so-
dass Sie lhre Anpassungen vornehmen kdnnen. Ein Neustart hat keinen Einfluss auf den
Zustand der Maschine.
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d) Nachdem Sie lhre Anpassung abgeschlossen haben, fiihren Sie den folgenden Befehl aus:
c:\windows\setup\scripts\kmsdir\CompleteDeployment.cmd.
Zu diesem Zeitpunkt wird das Gerat heruntergefahren und die Bereitstellungsaufgabe ist
abgeschlossen. Damit kdnnen Sie die Maschine auf MCS bereitstellen.

Uberpriifen Sie den Layer und fahren Sie die Verpackungsmaschine herunter

Sobald die Werkzeuge auf der Verpackungsmaschine installiert sind, konnen Sie liberpriifen, ob der
Layer fertig ist. Alle erforderlichen Bearbeitungen nach der Installation miissen abgeschlossen sein.
Beispielsweise muss moglicherweise ein Neustart oder ein Microsoft ngen-Prozess abgeschlossen
werden.

Um zu Uberpriifen, ob ausstehende Prozesse abgeschlossen sind, fiihren Sie das Tool Shutdown For
Finalize aus. Suchen Sie auf dem Desktop der Verpackungsmaschine nach dem Symbol “Shutdown
For Finalize «.

Fahren Sie die Verpackungsmaschine herunter, damit Sie den Layer fertigstellen
konnen

1. Wenn Sie nicht am Verpackungscomputer angemeldet sind, melden Sie sich mit dem Konto an,
das wahrend der Erstellung des Betriebssystemlayers eingerichtet wurde.

2. Doppelklicken Sie auf das Symbol Shutdown For Finalize . In einem Befehlszeilenfenster werden
Meldungen angezeigt, die den Prozess der Layeriiberpriifung detailliert beschreiben.

3. Wenn ein ausstehender Vorgang vorhanden ist, werden Sie aufgefordert, den Vorgang
abzuschlieRen. Wenn beispielsweise ein Microsoft ngen-Vorgang abgeschlossen werden
muss, konnen Sie den ngen-Vorgang beschleunigen, wie unter Layerintegritatsmeldungen
wahrend des Finalisierungsprozesses beschrieben.

4. Sobald die ausstehenden Vorgange abgeschlossen sind, doppelklicken Sie erneut auf das Sym-
bol Shutdown For Finalize .

Der Layer ist nun bereit zum Fertigstellen.

+ Wenn die ausgewahlte Connectorkonfiguration auf Offload Compositingeingestellt ist, wird
der Layer automatisch abgeschlossen.
« Wenn Sie Offload Compositing nicht verwenden, schlieBenSie den Layer manuellab.

Layerintegritatsmeldungen wahrend des Finalisierungsprozesses

Die folgenden Layerintegritaitsmeldungen sagen lhnen, welche Vorgange in der Warteschlange
abgeschlossen werden miissen, bevor der Layer fertig ist:
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+ A RunOnce script 1is outstanding - check and reboot the packaging
machine.

+ A post-installation reboot is pending - check and reboot the
packaging machine.

« A Microsoft ngen operation is 1in progress 1in the background. -

An MSI [install operation is in progress - check the packaging
machine.

« A reboot is pending to update drivers on the boot disk - check
and reboot the packaging machine.

+« A Microsoft ngen operation 1is needed.

+ Software Center Client 1is configured to run, but the SMSCFG.INI
is still present. Weitere Informationen zum Bereitstellen von SCCM in einer virtuellen
Umgebung finden Sie im Microsoft TechNet-Artikel Implementieren von SCCM in einer
XenDesktop VDI-Umgebung.

Weitere Informationen zur Bedeutung der Layer-Integritatsmeldungen und deren Debuggen finden
Sie unter Debuggen von Layer-Integritatsproblemen in Citrix App Layering 4.x und hoher.

Sie kdnnen keine Layerintegritatsmeldungen umgehen, indem Sie den Computer herunterfahren. Die
App Layering-Software bringt Sie zur Verpackungsmaschine zuriick, bis die Prozesse abgeschlossen
sind.

Wenn ein Microsoft ngen-Vorgang lauft, konnen Sie versuchen, ihn zu beschleunigen, wie im nachsten
Abschnitt beschrieben.

Beschleunigen Sie bei Bedarf den Microsoft Ngen.exe-Betrieb

Sobald alle Softwareupdates installiert wurden, miissen Sie Ngen . exe erlauben, . NET-Byte-Code
im Wesentlichen in native Images neu zu kompilieren und die Registrierungseintrage zu erstellen, um
sie zu verwalten.

Die ausfiihrbare Datei Ngen . exe istder Microsoft Native Image Generator, der Teil des . NET-Systems
ist. Windows bestimmt, wann Ngen . exe ausgeflihrt werden soll, basierend darauf, welche Software
installiert wird und was Windows in der Konfiguration erkennt.

Wichtig:

Wenn Ngen . exe ausgefihrt wird, miissen Sie es abschlieen lassen. Ein unterbrochener Ngen
.exeVorgang kann zu nicht funktionierenden .NET-Assemblies oder anderen Problemen im
.NET-System fiihren.

NormalerweiseistNgen . exe eine Hintergrundoperation, die pausiert, wenn Vordergrundaktivitaten
auftreten. Um eine Ngen.exe-Operation zu beschleunigen, stellen Sie die Aufgabe in den Vorder-
grund, um sie abzuschlieBen.
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So stellen Sie die Aufgabe in den Vordergrund:

1. Offnen Sie eine Eingabeaufforderung als Administrator.

2. Wechseln Sie in das Verzeichnis Microsoft.NET\Framework fiir die derzeit verwendete
Version:

cd C:\Windows\Microsoft.NET\FrameworkNN\vX.X.XXXXX <!--NeedCopy
-—>

3. Geben Sie den folgenden Ngen.exe-Befehl ein, um alle Elemente in der Warteschlange
auszufiihren. Mit diesem Befehl werden Komponenten in der Warteschlange verarbeitet, bevor
Assemblys erstellt werden.

ngen eqi 3 <!--NeedCopy-->

Die Aufgabe Ngen . exe wird in der Eingabeaufforderung in den Vordergrund verschoben und
listet die Assemblys auf, die kompiliert werden. Es ist OK, wenn Sie Kompilierungsnachrichten
sehen.

Sie konnen den Task-Manager verwenden, um zu sehen, ob eine Instanz von MSCORSVW. EXE
ausgefiihrt wird. Wenn dies der Fallist, lassen Sie es abschlieRen oder fiihren Siengen eqi 3
aus.

Achtung:
Starten Sie nicht neu, um die Aufgabe zu beenden. Erlauben Sie die Aufgabe
abzuschlief3en!

4. Stellen Sie sicher, dass alle Ngen . exe-Prozesse bis zum Abschluss laufen.

5. Wenn Sie fertig sind, fahren Sie die virtuelle Maschine mit der Verkniipfung Shutdown For Fi-
nalize herunter, die auf lhrem Desktop verfiligbar ist.

Manuelles Fertigstellen des Layers

Die Layer-Finalisierung ist am schnellsten, wenn Sie einen Connector auf einem der getesteten Hyper-
visoren verwenden. Weitere Informationen finden Sie im nachsten Abschnitt.

Sie kdnnen einen Layer auch auf anderen Hypervisoren tiber die Netzwerkdateifreigabe abschlielRen.
Lesen Sie den letzten Abschnitt dieses Artikels.

Citrix Hypervisor, Azure, Hyper-V, Nutanix AHV, VMware vSphere

Nachdem der Layer nun verifiziert und heruntergefahren wurde, kann er fertig gestellt werden.
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Hyper-V:
Wenn Sie einen Connector verwenden, bei dem Offload Compositing ausgewahlt ist, ist dieser

Finalisierungsprozess automatisiert und Sie missen diese manuellen Schritte nicht ausfiihren.

1. Kehren Sie zur Verwaltungskonsole zurtick.

2. Wahlen Sie Layer > Plattformlayer und die Layer-Version auf der vorbereiteten Registerkarte
Versionsinformationen aus.

3. Klicken Sie auf Fertigstellen, um die Erstellung der Layer abzuschlieBBen .

4. Uberwachen Sie die Taskleiste, um sicherzustellen, dass die Aktion erfolgreich abgeschlossen

wurde.

Sobald der Layer verifiziert ist, wird die Verpackungsmaschine entfernt, um den Speicherplatz zu min-

imieren.

Jeder andere Hypervisor (iiber Netzwerkdateifreigabe)

Nachdem der Layer nun verifiziert und heruntergefahren wurde, kann er fertig gestellt werden.

1. Kopieren Sie die Packaging Disk aus dem Ordner, der die Dateien der Packmaschine enthalt, in
den Finalize-Ordner auf der Network File Share:
\ Unidesk\ Finalize

2. Kehren Sie zur Verwaltungskonsole zuriick.
3. Wahlen Sie Layers > Plattformlayer.
4. Wahlen Sie in der Aktionsleiste Finalisieren aus.

5. Uberwachen Sie die Taskleiste, um zu tberpriifen, ob die Aktion erfolgreich abgeschlossen
wurde und ob der Layer bereitgestellt werden kann.

Erstellen oder Klonen eines App-Layers

July 6,2022

Ein App-Layer ist ein virtuelles Laufwerk, das eine oder mehrere Anwendungen enthalt. In der
Regel enthalt ein App-Layer eine Anwendung. Wenn Sie mehr als eine Anwendung in einen Layer
einschliel3en, beschranken Sie diese auf Dinge, die Sie normalerweise gleichzeitig aktualisieren.
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Erstellen eines App-Layers von Grund auf

In diesem Abschnitt werden Sie durch die Erstellung von App-Layern gefiihrt, einschlief3lich:

« Anforderungen und Uberlegungen

« Starten eines neuen App-Layers

+ Bereitstellen der Verpackungsmaschine

« Installieren Sie die Anwendung

« Layerintegritatsmeldungen, die Sie moglicherweise sehen

« Uberpriifen Sie den Layer und fahren Sie den Computer herunter
+ Beschleunigen Sie bei Bedarf den Microsoft Ngen . exe-Betrieb

« Fertigstellen des Layers

Anforderungen und Uberlegungen

Ein App-Layer enthalt eine oder mehrere Anwendungen und zugehdrige Einstellungen. Installieren
Sie MS Office immer in einer App-Layer und nie in dem Betriebssystemlayer.

+ Antiviren-Anwendungen: Platzieren Sie |hre Antiviren-Anwendung immer in einem App-
Layer, indem Sie die hierbereitgestellten Anweisungen befolgen. Seien Sie strategisch mit lhren
Virendefinitionsdateiaktualisierungen. Beachten Sie auch die Funktionen zur Dateimarkierung,
z. B.das Virtual Image Exception Tool von Symantec. Betrachten Sie hostbasierte Scan-Engines
und denken Sie an die Verzogerung bei der Benutzeranmeldung. Scannen Sie unbedingt das
veroffentlichte Layerimage und nicht den Layer. Das Scannen erfolgt nur beim Benutzerzugriff
auf Citrix Virtual Apps und Citrix Virtual Desktops.

+ MS Office: Verwenden Sie dieses Rezept, um Office zu installieren. Fur VDI-Bereitstellungen
von Office 2010 und hoher sollten Sie KMS als Voraussetzung betrachten. Fir Office 2007 und
friher sollten Sie die Volumenlizenzierung als Voraussetzung betrachten. Die Verwendung an-
derer Lizenzierungsstrukturen ist nicht so praktisch, da jede Lizenz auf jedem Desktop aktiviert
werden muss. Um Benutzereinstellungen und -daten beizubehalten, aktivieren Sie Office 365-
Benutzerlayer-Stores.OST- und Streaming-Dateien. Die Suchindizes werden nicht gespeichert.

+ Rezepte fiir das Layering bestimmter Anwendungen: Praktisch jede Anwendung kann
geschichtet werden, aber einige lassen sich leichter Layer, wenn Sie mit den Tipps beginnen,
die wirin unserem App Layering-Rezepte-Forum zusammengestellt haben. Bevor Sie beginnen,
konsultieren Sie das Forum fiir Tipps und Verfahren zum Layering spezifischer Anwendungen.

+ Anwendungen, fiir die Sie einen lokalen Benutzer oder Administrator hinzufiigen miissen.
Ein lokaler Benutzer oder Administrator, den Sie wahrend der Installation einer Anwendung auf
einem App-Layer hinzufligen oder andern, bleibt nicht bestehen. Der Betriebssystemlayer be-
halt alle lokalen Benutzer oder Gruppen bei, die Sie hinzufligen, die App-Layer jedoch nicht.
Fligen Sie vor der Installation der Anwendung entweder den lokalen Benutzer oder Administra-
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tor zum Betriebssystemlayer hinzu, oder erwdgen Sie, die Anwendung auf dem Betriebssystem-
layer zu installieren.

Starten eines neuen App-Layers

Soe

w N =

(&3]

6.

8.

9

rstellen Sie eine Verpackungsmaschine, auf der Sie die Anwendung installieren kdnnen:

. Melden Sie sich bei der Verwaltungskonsole an und wahlen Sie Layer > App-Layer.

. Klicken Sie in der Aktionsleiste auf Layer erstellen.

. Geben Sie einen Layer-Namen und eine Versionein, beide erforderliche Werte. Sie kdnnen
auch andere Werte eingeben.

. Wahlen Sie auf der Registerkarte Betriebssystemlayer den Betriebssystemlayer aus, den Sie
diesem App-Layer zuordnen mochten.

. (Optional) Auf der Registerkarte “Voraussetzungen”-Layer konnen Sie andere App-Layer

angeben, die bei der Installation der Apps auf diesem Layer vorhanden sein miissen. Verwen-

den Sie diese Option nur, wenn die erforderlichen Apps nicht in demselben Layer enthalten

sein konnen. Weitere Informationen zu dieser erweiterten Funktion finden Sie unter Vorausset-

zungslayer unten.

Hinweis: Wenn Sie einem vorhandenen App-Layer eine neue Version hinzufligen, miissen Sie

die erforderlichen Voraussetzungen Layer angeben. Sie werden nicht von Version zu Version

lbertragen.

Wahlen Sie auf der Registerkarte Connector eine Connectorkonfiguration aus, die die Anmelde-

informationen fiir die Plattform enthalt, auf der Sie den Layer erstellen mochten, und den Spe-

icherort. Wenn die benétigte Konfiguration nicht aufgefiihrt ist, klicken Sie auf Neu, um eine

hinzuzufiigen .

Geben Sie auf der Registerkarte Verpackungsdatentrager einen Dateinamen fiir den Verpack-

ungsdatentrager ein, und wahlen Sie das Datentragerformat aus. Dieser Datentrager wird fiir

die Verpackungsmaschine verwendet, die virtuelle Maschine, auf der Sie die Anwendung instal-

lieren.

Wahlen Sie auf der Registerkarte Symbolzuweisung ein Symbol aus, das Sie dem Layer zuweisen

mochten. Dieses Symbol reprasentiert den Layer im Layermodul.

« Um ein vorhandenes Bild zu verwenden, wahlen Sie ein Image im Bilddialogfeld aus.

« Um ein neues Bild zu importieren, klicken Sie auf Durchsuchen und wahlen Sie ein Bild
im PNG- oder JPG-Format aus.

+ Wenn Sie einen Connector verwenden, bei dem Offload Compositing ausgewahlt ist, und
Sie eines der Symbole auswahlen, die mit App Layering geliefert wurden, versucht die Ver-
packungsmaschine, ein Symbol basierend auf dem Inhalt des Layers zuzuweisen, wenn
der Layer abgeschlossen ist.

. Uberpriifen Sie auf der Registerkarte Bestatigen und AbschlieRen die Details des App-Layer
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und klicken Sie dann auf Layer erstellen. Sie konnen einen optionalen Kommentar eingeben,
bevor Sie den Layer erstellen. |hre Kommentare werden in der Informationsansicht Auditver-
lauf angezeigt. Nach dem Erstellen des Verpackungsdatentragers zeigt die Aufgabenleiste
einen Link zum Verpackungsdatentrager in Ihrem Hypervisor an, auf dem Sie die Verpackungs-
maschine bereitstellen konnen.

10. Wabhlen Sie die Seite Aufgaben aus und klicken Sie auf die Aufgabe Verpackungsdatentrager.

Klicken Sie auf das Infosymbol, um die vollstandige Aufgabenbeschreibung anzuzeigen, ein-
schlieBlich eines Links zu dem Speicherort, an dem die Verpackungsmaschine fiir diesen Layer

veroffentlicht wurde.

Als Nachstes kdnnen Sie die Verpackungsmaschine fiir den Layer bereitstellen.

Bereitstellen der Verpackungsmaschine

Wahlen Sie Ihren Hypervisor aus:

« Citrix Hypervisor, Hyper-V, Nutanix oder vSphere

» Azure
+ Anderer Hypervisor (Netzwerkdateifreigabe)

Citrix Hypervisor, Hyper-V, Nutanix, vSphere

1.

5.

Melden Sie sich bei Ihrem Hypervisor-Client an (Citrix Hypervisor, Hyper-V Manager, Nutanix
Prism oder vSphere).

Melden Sie sich bei der App Layering-Verwaltungskonsole an und wahlen Sie die Seite Auf-
gaben aus, damit Sie die aktuellen Aufgaben sehen kénnen.

Wahlen Sie die Aufgabe App-Layer erstellen aus und klicken Sie auf das Infosymbol, um die
vollstandige Aufgabenbeschreibung anzuzeigen.

Verwenden Sie die in der Aufgabenbeschreibung angegebene URL, um zur Verpackungsmas-
chine in lhrem Hypervisor-Client zu navigieren.

Die Verpackungsmaschine ist eingeschaltet.

Sie konnen die Anwendungen fiir diesen Layer jetzt auf der Verpackungsmaschine installieren.

Azure Die Appliance offnet die Azure Custom Deployment-Vorlage, in der Sie die Verpackungsmas-

chine erstellen konnen.

1.

Melden Sie sich beim Azure-Portal an (https://portal.azure.com) Hinweis: Sie miissen sich an-
melden, bevor Sie den nachsten Schritt versuchen.

2. Gehen Sie zur App Layering-Verwaltungskonsole und wahlen Sie die Seite Aufgaben aus.

Wabhlen Sie die Aufgabe App-Layer erstellen aus und klicken Sie auf das Infosymbol, um Details

anzuzeigen.
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3. Verwenden Sie den Link in den Aufgabendetails, um zur Verpackungsmaschine in Azure zu
navigieren. Das Bedienfeld Benutzerdefinierte Bereitstellung wird geoffnet.
4. Legen Sie die Azure-Parameter fest.

+ Paketierungsmaschinenname - muss den Anforderungen fiir den Namen der virtuellen
Maschine von Azure entsprechen.

+ GroRe —GroRe der virtuellen Maschine.

« Virtuelles Netzwerk und Subnetz - fiir die Bereitstellung der Verpackungsmaschine.
WICHTIG: Stellen Sie sicher, dass der Wert des Ressourcengruppenspeicherorts mit dem
Speicherort des Speicherkontos iibereinstimmt, den Sie in der Connectorkonfiguration
konfiguriert haben. Wenn diese Speicherorte nicht identisch sind, kann die Verpackungs-
maschine nicht bereitgestellt werden. Wenn lhre Bereitstellung fehlschlagt, konnen Sie
den Link erneut in den Browser einfligen und von vorne beginnen.

5. Sobald die Verpackungsmaschine eingeschaltet ist, konnen Sie die Anwendung installieren, die
Sie in den Layer aufnehmen mochten.

Anderer Hypervisor (iiber die Netzwerkdateifreigabe der Appliance)

1. Suchen Sie den Packaging-Datentréager im folgenden Verzeichnis auf der Netzwerk-
dateifreigabe:
\Unidesk\Packaging Disks

2. Kopieren Sie die Packaging Disk an einen separaten Speicherort auf dem Hypervisor. Dies er-
moglicht Speicherplatz fiir die von Ihrem Hypervisor generierten Dateien, wenn Sie den Daten-
trager zum Erstellen einer neuen virtuellen Maschine verwenden.

Wichtig: Kopieren Sie den Datentrager erst in den Finalize-Ordner, wenn er zum Abschluss
bereit ist. Ein Datentrager im Finalize-Ordner kann nicht an die neue virtuelle Maschine ange-
hangt werden, die Sie als Nachstes erstellen mochten.

3. Erstellen Sie eine virtuelle Maschine, die die Verpackungsdatentrager als Bootdatentrager ver-
wendet.

4. Schalten Sie die Verpackungsmaschine ein.

Sobald die Verpackungsmaschine eingeschaltet ist, konnen Sie die Anwendung installieren, die Sie in
den Layer aufnehmen mochten.

Installieren Sie die Anwendung

Wenn Sie Ihre Anwendung auf der Verpackungsmaschine installieren, lassen Sie die Anwendung so,
wie Sie mochten, dass Benutzer sie sehen, wenn sie sich anmelden. Der Status der Anwendung ist,
was Benutzer bei jedem Zugriff auf die App erleben.
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1. Melden Sie sich per Fernzugriff mit dem Benutzerkonto, das zum Erstellen des Betriebssystems
verwendet wurde, bei der Verpackungsmaschine an.

2. Installieren Sie die Anwendung zusammen mit allen Treibern, Boot-Level-Anwendungen oder
Dateien, die fiir die App erforderlich sind.

3. Wenn ein Systemneustart erforderlich ist, starten Sie ihn manuell neu. Die Verpackungsmas-
chine startet nicht automatisch neu. Wenn sich die von Ihnen installierte Anwendung auf Boot-
Level-Komponenten auswirkt, starten Sie die Paketmaschine als Teil des Layers neu.

4. Stellen Sie sicher, dass sich die Verpackungsmaschine in dem Zustand befindet, in dem sie fiir
den Benutzer sein soll:

+ Wenn die Anwendung eine Einrichtung oder Registrierung nach der Installation erfordert,
flihren Sie diese Schritte jetzt aus.

+ Entfernen Sie alle Einstellungen, Konfigurationen, Dateien, zugeordnete Laufwerke oder
Anwendungen, die Sie nicht auf den Verpackungsmaschine aufnehmen mochten.

Uberpriifen Sie den Layer und fahren Sie den Computer herunter

Sobald die Anwendung auf derVerpackungsmaschineinstalliertist, Uberpriifen Sie, ob der Layer fertig
gestellt werden kann. Ein Layer kann abgeschlossen werden, wenn die gesamte Verarbeitung nach
der Installation abgeschlossen ist.

Um sicherzustellen, dass alle ausstehenden Prozesse abgeschlossen sind, kdnnen Sie das Shutdown
For Finalize Tool auf dem Desktop der Verpackungsmaschine ausfiihren.

So verwenden Sie das Tool “Herunterfahren zum AbschlielRen”:

1. Wenn Sie nicht bei der Verpackungsmaschine angemeldet sind, melden Sie sich per Remote-
Anmeldung als Benutzer an, der den Computer erstellt hat.

2. Doppelklicken Sie auf das Symbol Shutdown For Finalize . In einem Befehlszeilenfenster wer-
den Meldungen angezeigt, die den Layer-Verifizierungsprozess detailliert beschreiben.

3. Wenn ein ausstehender Vorgang abgeschlossen werden muss, bevor der Layer abgeschlossen
werden kann, werden Sie aufgefordert, den Prozess abzuschlieRen. Wenn ein Microsoft
Ngen.exe Vorgang abgeschlossen werden muss, konnen Sie moglicherweise den Vorgang
Ngen.exe beschleunigen, wie weiter unten in diesem Artikel beschrieben.

4. Wenn alle ausstehenden Vorgange abgeschlossen sind, doppelklicken Sie erneut auf das Sym-
bol Shutdown For Finalize . Dies schaltet die Verpackungsmaschine herunter und die Layer
kann fertiggestellt werden.
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Layerintegritatsmeldungen, die wahrend des Finalisierungsprozesses angezeigt werden
konnen

Die folgenden Layerintegritaitsmeldungen sagen lhnen, welche Vorgange in der Warteschlange
abgeschlossen werden miissen, bevor der Layer fertig ist:

« Ein RunOnce-Skript ist hervorragend - Uberpriifen und starten Sie die Packaging Machine neu.

« Ein Neustart nach der Installation steht aus - Uberpriifen Sie die Verpackungsmaschine und
starten Sie sie neu.

« Ein Microsoft Ngen.exe Vorgang wird im Hintergrund ausgefiihrt.

« Ein MSl-Installationsvorgang wird ausgefiihrt - Uberpriifen Sie die Verpackungsmaschine.

« Ein Neustart steht zur Aktualisierung der Treiber auf der Bootdisk aus - Uberpriifen Sie die Ver-
packungsmaschine und starten Sie sie neu.

+ Ein Microsoft Ngen.exe Vorgang ist erforderlich.

+ Software Center Client ist fir die Ausfiihrung konfiguriert, aber die SMSCFG.INI ist noch vorhan-
den. Weitere Informationen zum Bereitstellen von SCCM in einem Layer finden Sie im Artikel
App Layering Recipe: So stellen Sie Microsoft SCCM in einem Layerbereit.

Weitere Informationen zur Bedeutung der Layer-Integritatsmeldungen und deren Debuggen finden
Sie unter Debuggen von Layer-Integritatsproblemen in Citrix App Layering.

Sie kdnnen Layerintegritatsmeldungen nicht umgehen, indem Sie den Computer herunterfahren, da
die App Layering-Software angehalten und Sie zum Verpackungscomputer zuriickkehren, bis alle
Prozesse abgeschlossen sind.

Wenn ein Microsoft Ngen.exe -Vorgang ausgefiihrt wird, kdnnen Sie ihn moglicherweise beschleuni-
gen, wie im nachsten Abschnitt beschrieben.

Beschleunigen Sie bei Bedarf den Microsoft Ngen . exe-Betrieb

Sobald alle Softwareupdates installiert wurden, missen Sie Ngen . exe erlauben, . NET-Byte-Code
im Wesentlichen in native Images neu zu kompilieren und die Registrierungseintrage zu erstellen, um
sie zu verwalten.

Ngen.exe ist der Microsoft Native Image Generator, der Teil des Systems . NET ist. Windows bes-
timmt, wann Ngen . exe ausgefiihrt werden soll, basierend darauf, welche Software installiert wird
und was Windows in der Konfiguration erkennt.

Wichtig:

Wenn Ngen.exe lauft, missen Sie es abschlielen lassen. Ein unterbrochener Ngen.exe
Vorgang kann zu nicht funktionierenden .NET-Assemblies oder anderen Problemen im
.NET-System flihren.
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Normalerweiseist Ngen . exe eine Hintergrundoperation, die pausiert, wenn Vordergrundaktivitaten
auftreten. Wenn Sie eine Ngen . exe-Operation beschleunigen mochten, kdnnen Sie die Aufgabe in
den Vordergrund riicken, um sie so schnell wie moglich abzuschlieRen.

So stellen Sie die Aufgabe in den Vordergrund:

1. Offnen Sie eine Eingabeaufforderung als Administrator.

2. Wechseln Sie in das Verzeichnis Microsoft.NET\Framework fiir die derzeit verwendete
Version:

cd C:\Windows\Microsoft.NET\FrameworkNN\vX.X.XXXXX <!--NeedCopy
-—>

3. Geben Sie den folgenden Ngen.exe-Befehl ein, um alle Elemente in der Warteschlange
auszufiihren. Mit diesem Befehl werden Komponenten in der Warteschlange verarbeitet, bevor
Assemblys erstellt werden.

ngen eqi 3 <!--NeedCopy-->

Die Aufgabe Ngen. exe springt in der Eingabeaufforderung in den Vordergrund und listet die
kompilierten Assemblys auf. Es ist OK, wenn Sie Kompilierungsnachrichten sehen.

Sie konnen den Task-Manager verwenden, um zu sehen, ob eine Instanz von MSCORSVW . EXE
ausgefiihrt wird. Wenn dies der Falliist, lassen Sie es abschlieRen oder fiihren Siengen eqi 3
aus.

Achtung:

Starten Sie nicht neu, um die Aufgabe zu beenden. Erlauben Sie die Aufgabe
abzuschlief3en!

4. Stellen Sie sicher, dass alle Ngen . exe-Prozesse bis zum Abschluss laufen.

5. Wenn Sie fertig sind, fahren Sie die virtuelle Maschine mit der Verkniipfung Shutdown For Fi-
nalize herunter, die auf lhrem Desktop verfligbar ist.

Stellen Sie den Layer fertig

Sobald die Software installiert und die Verpackungsmaschine verifiziert und heruntergefahren wurde,
konnen Sie den Layer fertig stellen.

Hyper-V:

Wenn in der Connectorkonfiguration Offload Compositingausgewahlt ist, erfolgt die Final-
isierung automatisch als Teil des Compositing-Prozesses.
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Citrix Hypervisor, Azure, Hyper-V, Nutanix AHV, VMware vSphere Nachdem der Layer nun veri-
fiziert und heruntergefahren wurde, kann er fertig gestellt werden.

Hyper-V:

Wenn Sie einen Konnektor verwenden, bei dem Offload Compositing ausgewahlt ist, ist dieser
Finalisierungsprozess automatisiert und Sie missen diese manuellen Schritte nicht ausfiihren.

1. Kehren Sie zur Verwaltungskonsole zurtick.

2. Wahlen Sie Ebenen > App-Layer und den Layeraus, den Sie vorbereitet haben.

3. Wahlen Sie lhre Layer-Version auf der Registerkarte Versionsinformationen aus und klicken Sie
in der Aktionsleiste auf Fertig stellen.

4. Klicken Sie auf Fertigstellen, um die Erstellung der Layer abzuschlieBen .

5. Uberwachen Sie die Taskleiste, um sicherzustellen, dass die Aktion erfolgreich abgeschlossen
wurde.

Sobald der Layer verifiziert ist, wird die Verpackungsmaschine entfernt, um den Speicherplatz zu min-
imieren.

Anderer Hypervisor (Netzwerkdateifreigabe) Nachdem der Layer nun verifiziert und herunterge-
fahren wurde, kann er fertig gestellt werden.

1. Kopieren Sie die Packaging Disk aus dem Ordner, der die Verpackungsmaschine-Dateien en-
thalt, in den Finalize-Ordner auf der Netzwerkdateifreigabe:
\Unidesk\Finalize

2. Kehren Sie zur Management Console zuriick.
3. Wahlen Sie Ebenen > App-Layer aus.

4. Wahlen Sie lhre Layer-Version auf der Registerkarte Versionsinformationen aus und klicken Sie
in der Aktionsleiste auf Fertig stellen.

5. Uberwachen Sie die Taskleiste, um zu tberpriifen, ob die Aktion erfolgreich abgeschlossen
wurde und ob der Layer bereitgestellt werden kann.

Klonen einer App-Layer

Sie kdnnen einen App-Layer erstellen, der mit einem vorhandenen Layer identisch ist, indem Sie eine
bestimmte Version des Layers klonen. Wahrend des Klonens werden Sie zur Eingabe spezifischer In-
formationen fiir den Layer aufgefordert. Sie konnen den App-Layer aktualisieren, indem Sie ihm Ver-
sionen hinzufiigen. Da nur eine Version eines Layers geklont wird, hat der neue Layer nur eine Version
zu starten, selbst wenn der Layer, aus dem er geklont wurde, viele hatte.

So klonen Sie einen Layer:
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1. Wahlen Sie den App-Layer aus, den Sie kopieren mochten, und klicken Sie in der Aktionsleiste
auf Layer klonen .

2. Wahlen Siedie Quell-Layer-Version, die geklont werden soll. Sie kdnnen die gewiinschte Version
aus dem Dropdownmenii auswahlen.

3. Geben Sie einen Namen fiir den Layer und eine Beschreibung ein, wenn die zusatzlichen Infor-
mationen hilfreich sind. Beschreibungen sind optional.

4. Geben Sie die Version und eine Beschreibung der Version ein, wenn die zusatzlichen Informa-
tionen hilfreich sind.

5. Wahlen Sie auf der Registerkarte Symbolzuweisung das Symbol fiir den neuen Layer aus.

6. Uberpriifen Sie auf der Registerkarte Bestatigen und klonen die Einstellungen und klicken Sie
auf die Schaltflache Layer klonen .

Eine neuer Layer wird mit den gleichen Layereigenschaften wie die Quelle erstellt, mit Ausnahme des
Symbols. Die Layerprioritat ist hoher als die des Quell-Layers, da jeder neue App-Layer eine héhere
Prioritat hat als der zuletzt erstellte App-Layer. Die neue Layergréf3e kann kleiner sein als die ur-
spriingliche, aber dies zeigt nur an, dass leerer Speicherplatz wahrend des Klonens entfernt wurde.
Der Layer funktioniert genauso wie die Quelle.

Sie konnen den neuen Layer wie jeden anderen Layer verwenden und er ist in keiner Weise mit dem
urspriinglichen Layer verkniipft.

Erweiterte App-Layer-Optionen

Beachten Sie beim Erstellen und Aktualisieren von App-Layern die folgenden erweiterten Funktio-
nen.

« Einmal-Ausfiihren-Skript
« Layer-Zwischenspeichern
+ Voraussetzungslayer

Einmal-Ausfiihren-Skript

Sie konnen ein Skript in einen App-Layer aufnehmen, der einmal ausgefiihrt wird, beim Systemstart.
Das Skript wird das erste Mal ausgefiihrt, wenn ein Layerimage, das den App-Layer enthalt, gestartet
wird. Bei elastischem Layering des App-Layers wird das Einmal-Ausfiihren-Skript ausgefiihrt, wenn
der App-Layer-Datentrager bereitgestellt wird. Einmal-Ausfiihren-Skripts werden normalerweise fiir
Apps wie MS Office verwendet, fiir die beim ersten Start eine Lizenzaktivierung erforderlich ist.
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Layercaching fiir schnelleres Erstellen von App-Layern

Moglicherweise konnen Sie das Layercaching verwenden, um die Layer-Erstellungszeiten zu beschle-
unigen.

Funktionsweise des Cachings Wenn Sie zum ersten Mal einen App-Layer erstellen und die
Cachegrofle auf einen ausreichend groRen Wert festgelegt ist, wird eine Vorlage, die aus dem
Bootdatentrager und dem leeren Verpackungsdatentrager besteht, im Cache gespeichert. Der
Startdatentrager enthalt den Betriebssystemlayer, den Plattformlayer und den Voraussetzungslayer
(falls vorhanden), die in den Einstellungen des App-Layers angegeben sind.

Wenn Sie einen App-Layer erstellen, der dieselbe Betriebssystemlayer-, Voraussetzungs-Layer- und
Plattformlayer-Kombination verwendet, verwendet die App Layering-Software die Vorlage erneut,
was die Erstellungszeit erheblich verkiirzt.

Wenn Sie dann einen App-Layer erstellen, der eine andere Betriebssystemlayer-, Voraussetzungs-
Layer- und Plattformlayerkombination verwendet, erstellt die App Layering-Software eine Vorlage
und fuigt sie dem Cache hinzu.

Empfohlene CachegroBBe Die empfohlene Cachegrolie hangt davon ab, wie viele Betriebssystem-,
Plattform- und Voraussetzungslayerkombinationen Sie fiir lhre App-Layer benotigen. Die Anzahl der
Kombinationen bestimmt die Anzahl der im Cache gespeicherten Vorlagen.

So schatzen Sie den bendétigten Speicherplatz fiir jede Vorlage:

1. Wahlen Sie das I-Symbol fiir jeden Betriebssystem-, Plattform- und Voraussetzungs-Layer aus
und schauen Sie die Maximale LayergroBBe nach.

2. Fugen Sie die maximale DatentragergrofRe hinzu. Die Summe ist die Cache-Grof3e, die Sie fiir
diese Vorlage benétigen.

Um den fiir den Cache bendtigten Speicherplatz zu schatzen, fligen Sie die GroRe hinzu, die Sie fiir
jede lhrer Vorlagen festgelegt haben.

Voraussetzungslayer

Selten empfohlen kdnnen Sie mit Prerequisite-Layern einen oder mehrere vorhandene App-Layer auf
der Packaging Disk aufnehmen, wenn Sie einen Layer erstellen oder eine Version hinzufligen.

Verwenden Sie Voraussetzungslayer nur, wenn sie erforderlich sind, da sie dem Layer etwas hinzufiigen
konnen, das fir die Bereitstellung der aktuellen Anwendung nicht erforderlich ist. Dieses Verhalten
kann Konflikte in der Zukunft verursachen.
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Wann verwenden Sie Voraussetzungslayer Voraussetzungslayer kdnnen aus mehreren Griinden
bendtigt werden:

+ BeiderlInstallation der Anwendung auf der aktuellen Layer ist das Vorhandensein einer anderen
Anwendung erforderlich. Wenn Sie beispielsweise eine Anwendung installieren, die Java er-
fordert, und Java in einem separaten Layer ist.

+ Wenn bei der Installation der Software Einstellungen zu einer vorhandenen Anwendung
hinzugefligt werden. Wenn Sie beispielsweise ein Office-Add-In installieren, miissen Sie zuerst
Microsoft Office installieren.

+ Wenn zwei Anwendungen denselben Registrierungsschliissel andern, muss die zweite Anwen-
dung zu einem Schlissel hinzufligen und ihn nicht ersetzen. Zum Beispiel zwei Anwendungen,
die beide Anmeldeschliissel in Windows andern, wie Citrix Agent und Imprivata.

Hinweis

Einige dieser Probleme konnen auch dadurch gehandhabt werden, dass die beiden Anwendun-

gen in der gleichen Ebene abgelegt werden, anstatt die erforderlichen Layer zu verwenden.

Voraussetzungen fiir Layer-Eigenschaften Voraussetzungs-Layer weisen die folgenden Eigen-
schaften auf:

« Erforderliche Layer sind nicht in dem App-Layer enthalten, den sie zum Erstellen verwenden.

+ Der App-Layer, den Sie erstellen, und jeder seiner Voraussetzungen Layer miissen denselben
Betriebssystem-Layer verwenden.

+ Beim Hinzufligen einer Version zu einem App-Layer werden die erforderlichen Layer standard-
malig nicht eingeschlossen. Jedes Mal, wenn Sie einem Layer eine Version hinzufligen, miissen
Sie einen oder mehrere Voraussetzungs-Layer auswahlen.

Layer mit Antiviren-Apps

March 6, 2024

Dieser Artikel enthalt die grundlegenden Richtlinien fiir die Bereitstellung von Antivirensoftware in
einer App Layering- oder User Personalization Layer (UPL)-Umgebung.

Weitere antivirenspezifische Informationen finden Sie in der Dokumentation des Anbieters fiir VDI-
Bereitstellungen.
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Empfehlungen fiir alle Antivirenprogramme

Erstellen Sie einen neuen App-Layer, um die von Ilhnen gewahlte Antivirenlosung zu installieren und zu
verwalten. Citrix rat davon ab, Antivirensoftware direkt auf einem Betriebssystemlayer zu installieren,
da dies die Wartung erschwert und haufig zu einer Verunreinigung des Antivirenstatus zwischen den
Anwendungspaketen und Plattformebenen fiihrt.

Hinweis:

Dies gilt nicht flir UPL-Images, bei denen die Antivirensoftware im Basisimage installiert werden
muss.

Im Folgenden sind wichtige Punkte aufgefiihrt, die den meisten Antiviren-Bereitstellungen im App-
Layering gemeinsam sind (einige gelten auch fir UPL):

« Wenn Sie bereits Antivirensoftware auf lhrem Betriebssystemlayer installiert haben, muss diese
deinstalliert und in einem neuen App-Layer erneut installiert werden.

- Windows Defender ist eine Ausnahme von dieser Ebenenempfehlung und wird automa-
tisch durch Filter, die in die App Layering- und UPL-Software integriert sind, daran gehin-
dert, andere Layer zu kontaminieren.

+ Vermeiden Sie es, andere Anwendungen mit Antivirensoftware auf derselben App-Layer zu kom-
binieren.

+ Folgen Sie den Anweisungen des Anbieters fiir die VDI-Bereitstellung (auch fiir UPL).

« Erwdgen Sie, automatische Updates der wichtigsten Antivirensoftware zu deaktivieren. Diese
Updates lassen sich besser durch App-Layer-Revisionen oder, bei UPL, durch Backups des Ba-
sisimages verwalten.

« Tagliche Aktualisierungen der Virendefinitionen sind in Ordnung und diirfen nicht durch die
Deaktivierung wichtiger Updates beeintrachtigt werden.

«+ Fligen Sie der Antiviren-Ebene eine UserExclusion-Datei hinzu, um zu verhindern, dass Dateien
und Verzeichnisse in Benutzerebenen gespeichert werden (auch fiir UPL). Lesen Sie die Richtlin-
ien des Antiviren-Anbieters fiir nicht persistente VDI-Bereitstellungen, fiir Dateien und/oder Ord-
ner, die nicht persistent sein diirfen.

« Fligen Sie alle vom Hersteller empfohlenen Registrierungsausschliisse zur Antiviren-Ebene
hinzu (einschlieBlich UPL). Diese sind relativ selten, aber wenden Sie sich bei Bedarf an den
Citrix-Support.

Im Allgemeinen empfiehlt Citrix, eine neue Version des App-Layer zu erstellen, wenn die Antivirensoft-
ware ein groRReres Update hat. Sobald der Layer aktualisiert wurde, weisen Sie ihn allen Vorlagen zu,
die diese Antiviren-App verwenden, und stellen Sie neue Images erneut bereit, um die Anderungen in
der Antivirensoftware zu nutzen.
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Veroffentlichte Images, einschlieBlich der UPL-Masterimages, konnen auRerhalb der Desktop-
Umgebung gestartet werden, damit das zusammengestellte Image je nach verwendeter Antiviren-
software vor dem Virenschutz gescannt werden kann.

Elastische Layer nicht aktiviert

Wenn Sie Images bereitstellen, ohne dass elastisches Layering aktiviert ist, sollten Sie priifen, ob Ihre
Images er nicht persistent oder persistent sind:

Fur persistente Computer mochten Sie moglicherweise automatische Updates aktivieren, um die An-
tivirensoftware auf dem neuesten Stand zu halten.

Bei nicht persistenten Maschinen sollten Sie automatische Updates moglicherweise nicht aktivieren,
da die Updates nach jedem Neustart auf den Images erfolgen. (Die nicht persistente Maschine wird
beim Neustart zurlickgesetzt.)

App Layering-Anleitungen

January 17,2024

Sie konnen fiir die meisten Anwendungen ohne Probleme Layer verwenden, aber es gibt einige, die
besondere Sorgfalt erfordern.

+ Antivirus-Anwendungen: Ausfiihrliche Anweisungen finden Sie unter Layering von Antiviren-
Apps.
+ Anwendungshinweise fiir VDI-Bereitstellungen: Fiir die wenigen Anwendungen, die beson-

dere Unterstiitzung in virtuellen Umgebungen bendtigen, bieten wir in einem Online-Support-
Forum detailliertere Schritte an, das als Application Layer-Rezeptebezeichnet wird.

Beliebte App Layering-Rezepte

Die folgende Liste enthalt eine Stichprobe von Rezepten fiir die wenigen Anwendungen, die eine An-
leitung fiir das Layering erfordern. Sofern nicht anders angegeben, gelten diese Rezepte fiir alle App
Layering-Versionen.

Wenn lhre Anwendung nicht im Anwendungs-Layer-Rezepte-Forumaufgefiihrt ist, kdnnen Sie sie
hochstwahrscheinlich ohne besondere Anleitung in einem Layer installieren.

« Adobe Reader
« AppSense
« Bit9
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« Chrome

» Dropbox

« Firefox

« IBM SPSS 21 Licensing Server

« Java

+ MS Office, einschlief3lich Office 365
« NVIDIA GRID

» Druckserver

« QuickBooks

+ SCCM 2012 Client

App-Layer als elastische Layer bereitstellen

March 6, 2024

Mit der Funktion Elastic Layer kdnnen Sie Apps aufierhalb des Basisimages gezielt bereitstellen. Tat-
sachlich konnen Sie bestimmte Benutzer bei Bedarf Layer zuweisen. Wenn die Einstellung Elastic
Layer in einer Imagevorlage aktiviert ist, konnen Benutzer, die sich an den veroffentlichten Images
anmelden, bestimmte App-Layer als elastische Layer zugewiesen werden.

Informationen zu elastischen Layern

Ein elastischer Layer ist ein App-Layer, den Sie einzelnen Benutzern und Gruppen fiir die bedarfs-
gerechte Bereitstellung zuweisen. Benutzer erhalten zusatzlich zu den im Basisimage enthaltenen
Apps die ihnen zugewiesenen elastischen Layer.

Elastische Layer ermoglichen es lhnen, jedem Benutzer eine einzigartige Reihe von Anwendungen
zusammen mit den allgemeinen Apps im Basisimage zu geben. Auf Sitzungshosts wird ein elastischer
Layer Uiber Sitzungen hinweg verwendet. Auf eigenstandigen Desktops werden elastische Layer liber
schwebende Pools und freigegebene Gruppen hinweg verwendet.

Basierend auf Benutzerberechtigungen werden elastische Layer bei der Anmeldung an die Desktops
der Benutzer bereitgestellt. Sie konnen Benutzern auf Sitzungshosts und auch auf eigenstandigen
Desktops elastische Layer zuweisen, sofern die Images mit App Layering veroffentlicht wurden.

Elastic Layer-Zuweisungen

Sie konnen Mitgliedern einer Gruppe bei jeder Anmeldung an ihren Desktops eine bestimmte App-
Layer-Version bereitstellen. Sie weisen die App-Layer-Version als elastischen Layer zu. Eine Kopie
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des Layers wird dann in der Netzwerkdateifreigabe der Appliance gespeichert und auf Anforderung
an die zugewiesenen AD-Benutzer und -Gruppen zugestellt, zusatzlich zu den Layern, die sie liber das
Basisimage erhalten.

Um diese Funktion zu verwenden, fligen Sie Elastic Assignments hinzu und geben an, welche Benutzer
und Gruppen die einzelnen App-Layer erhalten. AnschlieRend veroffentlichen Sie Ihr Basisimage mit
aktivierter Elastic Layering-Einstellung .

So greifen Benutzer auf die ihnen zugewiesenen elastischen Layer zu

Wenn sich Benutzer bei ihrer Sitzung oder ihrem Desktop anmelden, werden Symbole fiir ihre elastis-
chen Layer als Verkniipfungen auf dem Desktop angezeigt.

Ein Benutzer erhalt in folgenden Fallen eine elastische Layer:

« Dem Benutzer (ein AD-Benutzer in der Verwaltungskonsole) wird der Layer zugewiesen.

« Der Layer wird einer AD-Gruppe zugewiesen, der der Benutzer angehort.

+ Ein Computer, bei dem sich der Benutzer anmeldet, ist Mitglied einer AD-Gruppe, die die elastis-
che Layer erhalt.

+ Ein Computer, bei dem sich der Benutzer anmeldet, ist einer AD-Gruppe zugeordnet, die dem
Layer Uber die Verwaltungskonsole zugewiesen wird.

Wenn einem Benutzer mehr als eine Version eines Layers zugewiesen wird

Wenn ein Layer direkt einem Benutzer und indirekt einer oder mehreren Benutzergruppen
zugewiesen wird, erhalt er die neueste direkt zugewiesene Version. Beispiel:

+ Wenn dem Benutzer Version 2zugewiesen ist und einer Gruppe, zu der der Benutzer gehort,
Version 3zugewiesen wird, erhadlt der Benutzer Version 2.

+ Wenn zwei oder mehr Gruppen, denen der Benutzer angehort, unterschiedliche Versionen des-
selben Layers zugewiesen werden, erhalt der Benutzer die neueste Version des zugewiesenen
Layers.

Wenn ein Benutzer einen App-Layer sowohlim Basisimage als auch als elastischen Layer erhalt

Wenn ein App-Layer im Basisimage enthalten ist, weisen Sie ihn nicht demselben Benutzer wie einem
elastischen Layer zu. Wenn Benutzern der gleiche Layer beidseitig zugewiesen wird, erhalten sie den
elastischen Layer, unabhangig von der Version.
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Voraussetzungen

+ .NET Framework 4.5 ist fuir jedes Layerimage erforderlich, in dem elastische Layer aktiviert sind.
« Die App-Layer, die Sie als elastische Layer zuweisen mochten.

Uberlegungen
App-Layer mit demselben Betriebssystemlayer wie das Layerimage

Um optimale Ergebnisse beim Zuweisen von App-Layern als elastische Layer zu erzielen, weisen
Sie App-Layer zu, die denselben OS-Layer wie den im Layerimage verwendeten haben. Bei diesem
herkdmmlichen Ansatz miissen Sie jedoch moglicherweise zusatzliche Kopien einiger App-Layer
erstellen und verwalten, eine fiir jeden Betriebssystemlayer, mit dem Sie die Bereitstellung durch-
fihren.

Betriebssystemlayerwechsel fiir elastische Layer

Um Benutzern auf einem Layer-Image, das einen anderen Betriebssystemlayer verwendet, einen
elastischen Layer zuzuweisen, missen Sie diese Funktion in den Eigenschaften der Andwen-
dungslayer aktivieren, indem Sie das Kontrollkdstchen Zulassen, dass dieser App-Layer allen
Layer-Images elastisch zugewiesen wird, unabhangig vom Betriebssystemlayer aktivieren. Alle
Elastic Layering-Einschrankungen gelten fiir den Wechsel von Betriebssystemlayern.

Wann es gut funktionieren kdnnte Fiir einfache Anwendungen, die auf jedem Betriebssystem in-
stalliert werden konnen.
Beispiel: Notepad++, WinRAR, 7Zip

Wenn es vielleicht nicht gut funktioniert Fiir komplexe Anwendungen, deren Installation vom in-
stallierten Betriebssystem abhangt.
Beispiel:

« Wenn Sie einen Windows 10-Betriebssystemlayer verwenden, um den App-Layer zu erstellen,
und das Image als Server 2019-Betriebssystemlayer zugewiesen wird, funktioniert die Anwen-
dung moglicherweise nicht wie erwartet.

« Anwendungen, die von einer bestimmten Version von .Net abhangig sind, werden moglicher-
weise nicht erfolgreich ausgefiihrt, wenn auf dem neuen Betriebssystem nicht die richtige Ver-
sion von .Net installiert ist.
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Hinweis:

« Es wird empfohlen, dieselbe Betriebssystemklasse und Betriebssystemversionen zu
verwenden, die nahe beieinander liegen. Beispiel: Sie konnen zwei Windows 10 22H2-
Revisionen verwenden, die eine Woche voneinander entfernt sind.

+ Wenn Sie ein anderes Betriebssystem-Image verwenden, missen Sie die Layer tiberpriifen,
die Sie einem Benutzer elastisch zuweisen. Wenn die Layer nicht validiert werden, miissen
Sie mithilfe der Betriebssystemlayer, die fiir das Image verwendet wird, eine Andwen-
dungslayer erstellen und die Layer dem Benutzer zuweisen, ohne das Kontrollkastchen Fiir
alle Layer-lmages unabhingig vom Betriebssystemlayer die elastische Zuweisung
dieses App-Layers zulassen zu aktivieren.

« Wenn Sie einem App-Layer Versionen hinzufligen, mussen Sie den Betriebssystemlayer ver-

wenden, der im urspriinglichen App-Layer enthalten ist.

Einschrankungen beim elastischen Layering

Elastic Layer kann nicht flir Folgendes verwendet werden:

Microsoft Office, Office 365, Visual Studio.

« Anwendungen mit Treibern, die den Treiberspeicher verwenden. Beispiel: ein Druckertreiber.
» Anwendungen, die den Netzwerkstapel oder die Hardware andern. Beispiel: ein VPN-Client.

+ Anwendungen mit Treibern auf Startebene. Beispiel: ein Virenscanner.

.

Ein App-Layer behalt keinen lokalen Benutzer oder Administrator bei, den Sie fiir eine App hinzufiigen,
die dies erfordert, aber der OS-Layer tut dies. Fiigen Sie daher den lokalen Benutzer oder Adminis-
trator zur OS-Layer hinzu, bevor Sie die Anwendung installieren. Sobald der App-Layer funktioniert,

konnen Sie ihn als elastischen Layer zuweisen.

Elastische Layer-Kompatibilitatsmodus

Wenn sich ein Benutzer an einem Desktop anmeldet, der (iber ein Layerimage bereitgestellt wurde,
wird der elastische Layer nach der Anmeldung des Benutzers in das Image zusammengesetzt. Wenn
eine elastische Layer nicht richtig geladen wird, versuchen Sie, den Kompatibilitaitsmodus fiir
elastische Layer zu aktivieren. Wenn der Kompatibilitatsmodus aktiviert ist, beginnt der elastische
Layer zu laden, bevor die Anmeldung abgeschlossen ist.

Wichtig:

Der Kompatibilitatsmodus ist erforderlich, wenn veroffentlichte Anwendungen verwendet wer-
den, da der Layer vor dem Start gemountet werden muss. Andernfalls empfehlen wir, den Kom-
patibilitdtsmodus zu deaktivieren, es sei denn, eine elastische Layer funktioniert nicht wie er-
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wartet. Wenn Sie diese Einstellung auf zu vielen Layern aktivieren, verlangsamt sich die An-

meldezeiten.

Das Benutzerkonto, unter dem elastische Layer ausgefiihrt werden

Wenn sich der erste Benutzer, dem ein elastischer Layer zugewiesen wurde, an seinem Desktop an-
meldet, werden standardmaRig alle dem Benutzer zugewiesenen elastischen Layer bereitgestellt. An-
dere Benutzer, die sich am Computer anmelden, auf dem die Layer gehostet werden, verwenden
dieselbe Verbindung wie der erste Benutzer. Die Verbindung dauert 10 Stunden nach der ersten An-
meldung, und dann werden alle elastischen Layer getrennt. Im Schichtbetrieb waren Benutzer in der
zweiten Schicht etwa zwei Stunden in der Schicht betroffen (oder 10 Stunden nach der Anmeldung
des ersten Benutzers fiir die erste Schicht).

Wenn Sie elastische Layer fiir den Schichtbetrieb bereitstellen, konnen Sie das Standardkonto andern,
unter dem alle elastischen Layer ausgefiihrt werden. Anstatt unter dem ersten Benutzer zu laufen, der
sich anmeldet, kdnnen Sie den Standardbenutzer fiir alle elastischen Layer in den Dienst ulayer
andern, der unter dem lokalen SYSTEM-Konto ausgefiihrt wird. Das Konto SYSTEM entspricht dem
Domanenmaschinenkonto der Maschine, auf der der Dienst ulayer beim Zugriff auf die Freigabe
ausgefiihrt wird. Die Dateifreigabe, die Ihre elastischen Layer enthalt, erfordert read-on'ly Zugriff,
entweder fiir alle Benutzer oder fiir jedes Maschinenkonto.

+ Um das Konto fir die Ausfiihrung von elastischen Layer zu andern, erstellen Sie den Reg-
istrierungswert DWORD und legen ihn auf 1fest:

HKEY_LOCAL_MACHINE\Software\Unidesk\Ulayer:AsSelfAppAttach to

*xk1k*

« Damit elastische Layer wieder unter dem ersten Benutzer ausgefiihrt werden, der sich
anmeldet, setzen Sie den Registrierungswert DWORD auf 0:

HKEY_LOCAL_MACHINE\Software\Unidesk\Ulayer:AsSelfAppAttach to

**xO* %

« Umdie Einstellung zu entfernen, damit elastische Layer nurim Standardmodus ausgefiihrt wer-
den konnen, entfernen Sie den Wert DWORD:

HKEY_LOCAL_MACHINE\Software\Unidesk\Ulayer:AsSelfAppAttach

Aktivieren Sie elastische Layer auf lhren Basisimages

Sie kdnnen elastische Layer auf lhren Basisimages (mit Layern) aktivieren, indem Sie die Imagevorlage
konfigurieren, die Sie zum Veroffentlichen verwenden:
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1. Wahlen Sie in der Verwaltungskonsole die Imagevorlage aus, die fiir die Verdffentlichung der
Layerimage verwendet werden soll.

2. Wahlen Sie die Registerkarte Images und dann die Imagevorlage, auf der Sie elastisches Layer-
ing aktivieren mochten.

3. Wahlen Sie in der Aktionsleiste Vorlage bearbeiten aus.
4. Wahlen Sie die Registerkarte Layered Image Disk .
5. Wahlen Sie im Feld Elastic layering die Option Application Layering aus.

6. Wahlen Sie die Registerkarte Bestatigen und abschlieRen und klicken Sie auf Vorlage speichern
und veroffentlichen.

7. Verwenden Sie Ihr Bereitstellungssystem, um die virtuellen Maschinen zu verteilen.

Wenn sich die Benutzer anmelden, enthalt der Desktop ein Symbol fiir jede ihrer elastischen
App-Layer.

Fiihren Sie Elastic Fit-Analyzer auf App-Layern aus

Bevor Sie einen App-Layer elastisch zuweisen, verwenden Sie den Elastic Fit Analyzer, um die
Wahrscheinlichkeit zu ermitteln, dass die Layer-Zuweisung erfolgreich sein wird.

Elastic Fit-Analyse

In den Layerdetails gibt die Bewertung Elastic Fit an, wie wahrscheinlich es ist, dass der Layer bei
elastischer Zuweisung funktioniert.

Guter Elastic Fit. Diese Layer wirkt bei elastischem Einsatz.
v
Schlechter Elastic Fit. Eine elastische Abgabe der Layer wird bei elastischem Einsatz wahrscheinlich

nicht funktionieren. Der Layer kann sich anders verhalten, als er in einem Layerimage bereitgestellt
wird.

o

Elastic Fit Details
Sie kdnnen mehr (iber die Elastic Fit-Bewertung eines App-Layers erfahren, indem Sie die Elastic Fit-
Analyse erweitern. Wenn die Elastic Fit nichtideal ist, wird die Liste der verletzten Regeln angezeigt.

Warnung bei niedrigem Schweregrad. Eine elastische Ausbringung der Layer fiihrt bei den meisten
Anwendungen kaum zu einer Anderung des Verhaltens oder der Funktionalitat.
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A

Warnung mittlerer Schweregrad. Eine elastische Ausbringung der Layer kann bei einigen Anwen-

dungen zu geringfligigen Verhaltens- oder Funktionsanderungen fiihren.

Warnhinweis fiir hohen Schweregrad. Eine elastische Ausbringung der Layer kann bei vielen An-
wendungen zu erheblichen Verhaltens- oder Funktionsanderungen fiihren.

o

Hinweis:

Wenn Sie eine Warnung erhalten, dass eine Anderung der Hauptschlisseldatei erkannt
wurde, und Sie diese Datei nicht absichtlich geandert haben, legen Sie den Wert des Flags
DeleteMasterKeys im Registrierungsspeicherort HKLM\System\ControlSet001\
Services\Uniservice auf 1 (wahr) fest. Wenn der App-Layer nun fertiggestellt ist, werden
Masterschliisseldateien aus dem Layer geloscht. Dieser Wert ist nicht dauerhaft und funktioniert
nur pro Revision. Sie muss jedes Mal festgelegt werden, wenn eine Revision der Layer erstellt

wird.

Analysieren der Elastic Fit eines App-Layers

Alle neuen Versionen einer Layer-Version werden auf Kompatibilitdt mit elastischen Layer analysiert,
wenn sie abgeschlossen sind. So analysieren Sie vorhandene App-Layer fiir Elastic Fit:

Melden Sie sich bei der Managementkonsole an.
Wahlen Sie Layers > App-Layers aus.
Wahlen Sie den zu analysierenden Layer aus und klicken Sie auf Layer analysieren.

> wnh

Wahlen Sie auf der Registerkarte Versionen auswahlen die zu analysierenden Layer-Versionen

aus.

5. Klicken Sie auf der Registerkarte Bestatigen und abschlieRen auf Layer-Versionen analysieren.
Die Analyse dauert Sekunden.

6. Um die Elastic Fit Analysisanzuzeigen, wahlen Sie das App-Layer-Modul aus, bewegen Sie den
Mauszeiger liber das Layersymbol und klicken Sie auf das Symbol Info .

7. Erweitern Sie die Versionsinformationen fiir jede Layer-Version, und suchen Sie nach der Be-
wertung fiir elastische Passform.

8. Um einen detaillierten Bericht zu erhalten, erweitern Sie die Elastic Fit Details. Wenn Elastic
Fit kleiner als ideal ist, wird die Liste der verstoflenen Regeln angezeigt.

9. Sie konnen den AD-Baum anzeigen und die verletzten Regeln ausblenden, indem Sie auf eine

Schaltflache klicken und bestatigen, dass der Layer wahrscheinlich nicht wie erwartet funktion-

iert.
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Upgrade von friiheren Versionen

Nach dem Upgrade von einer frithen App Layering Version zeigt das Elastic Fit Detail an, dass vorhan-
dene Layer-Versionen nichtanalysiert wurden. Die Versionen haben eine einzelne elastische Passform
mit hohem Schweregrad und eine schlechte elastische Passform. Fiihren Sie die Analyse fiir vorhan-
dene Layer-Versionen aus, um ein genaues Lesen zu erzielen.

AD-Benutzern und Gruppen einen App-Layer elastisch zuweisen

Wenn Sie einen App-Layer zum ersten Mal elastisch zuweisen, empfehlen wir, mit einer einfachen App
wie Notepad++ oder GIMPzu beginnen.

1. Melden Sie sich als Admin-Benutzer bei der Managementkonsole an und wahlen Sie Layers >
App Layers aus.

2. Wahlen Sie einen App-Layer aus, den Sie nicht in das Basisimage aufnehmen mdochten, und
wahlen Sie die App-Version aus, die Sie zuweisen mochten.

3. Klicken Sie auf Zuweisungen aktualisieren

4. Wahlen Sie die Version des App-Layer, der Sie Benutzer zuweisen méchten.

5. Uberspringen Sie die Zuordnung von Imagevorlagen Dies dient zum Zuweisen des Layer zu
einer Imagevorlage.

6. Wahlen Sie die Benutzer und Gruppen aus, die diese App-Layer-Version erhalten mochten.

7. Uberpriifen Sie lhre Auswahl und klicken Sie auf Layer zuweisen.

Wenn sich die Benutzer anmelden, wird flr jede elastische Layer, die ihnen zugewiesen wurde, ein
Symbol angezeigt.

Weisen Sie Benutzern iiber Maschinenzuweisungen und Verkniipfungen elastisch
einen App-Layer zu

Sie kdnnen einer Maschine Layer zuweisen, indem Sie die Maschine der AD-Gruppe hinzufiigen oder
sie ihr zuordnen. Weisen Sie dann die App-Layer elastisch der AD-Gruppe zu.

Die dem Computer zugewiesenen Layer sind fur jeden Benutzer verfligbar, der sich erfolgreich bei
diesem Computer anmeldet. Der App Layering Dienst sucht alle 10 Minuten nach Anderungen an den
AD-Gruppenmitgliedschaften und -Zuordnungen des Computers. Wenn sich die Benutzer anmelden,
wird fiur jeden elastischen App-Layer, dem sie zugewiesen wurden, ein Symbol angezeigt.

Verwenden von Active Directory zum Hinzufiigen des Computers zur AD-Gruppe

Angenommen, Sie haben ein verdffentlichtes Layerimage in IThrer Umgebung gebootet, konnen Sie
das Gerat einer AD-Gruppe hinzufligen und elastische Layer der AD-Gruppe zuweisen.
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1. Verwenden Sie Active Directory (AD), um den Computer einer AD-Gruppe hinzuzufiigen.

2. Wahlen Sie einen App-Layer aus, den Sie nicht in das Basisimage aufnehmen mochten, und
weisen Sie den Layer elastisch einer AD-Gruppe zu.

3. Sie kdnnen warten, bis AD die Anderungen und den App Layering-Dienst weitergibt, oder Sie
konnen den App Layering-Dienst zwingen, seine Liste der Computergruppen zu aktualisieren,
indem Sie einen der folgenden Schritte ausfiihren:

« Warten Sie, bis der App Layering Service die Anderungen erkennt (standardmaRig inner-
halb von 10 Minuten).

« Starten Sie den App Layering-Dienst neu.
« Starten Sie den App Layering Service Machine neu.
« Fiihren Sie den Befehl refresh.groups aus:

C:\Program Files\Unidesk\Layering Services\ulayer.exe refresh.groups

Beispiel
Sie beginnen mit einem AD-Benutzer und einer AD-Gruppe sowie einer Maschine, die Sie mit einem
Layerimage bereitgestellt haben.
+ AD-Nutzer: Kenia
- Kenia hat keine elastischen Zuweisungen.
+ AD-Gruppe: Marketing
- Zur Marketing-Gruppe gehort das Mitglied Kenia.
+ Maschine: ElasticTestMachine

- Das ElasticTestMachine-Basisimage enthalt den MS Office App Layer.
In diesem Beispiel weisen Sie den Chrome-App-Layer elastisch ElasticTestMachinezu:

1. In AD fiigen Sie die Maschine ElasticTestMachine zur Marketing-AD-Gruppe hinzu.

2. InderVerwaltungskonsole weisen Sie den Chrome App Layer elastisch der Marketing-Gruppe zu.

3. Wenn Kenia, Teil der Marketing-Gruppe, sich bei ElasticTestMachineanmeldet, erhalt sie sowohl
den MS Office App-Layer, der sich im Basisimage befindet, als auch den Chrome-App-Layer.

4. Wenn sich ein Benutzer, der nicht in der Marketing-Gruppe ist, bei ElasticTestMachine anmeldet,
erhalt er auch beide Layer: MS Office, weil er im Basisimage ist, und Chrome, weil ElasticTestMa-
chine Mitglied der Marketing-AD-Gruppe ist.
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Verwalten von elastischen Zuweisungen

Sie haben folgende Moglichkeiten:

+ Flgen Sie eine elastische Zuweisung hinzu.

« Aktualisieren Sie eine App-Layer und weisen Sie die neue Version des Layers elastisch zu.
« Elastic-Zuweisungen entfernen.

+ Debuggen Sie eine elastische Zuweisung.

Aktualisieren eines App-Layer und seiner elastischen Zuweisungen

Sie haben einem App-Layer elastische Zuweisungen hinzugefligt, und Benutzer greifen wie erwartet

auf die App zu. Eine neue Version der Anwendung wird veroffentlicht, sodass Sie sie mit einer neuen
Version des Layer aktualisieren. Jetzt miissen Sie die neue Version den Benutzern zuweisen, die den
Layer haben.

1.

2.

Melden Sie sich bei der Managementkonsole an und wahlen Sie Layers > App Layers aus.
Wahlen Sie den elastisch zugewiesenen App-Layer aus, den Sie aktualisiert haben.

Wahlen Sie Versionsinformationen > Zuweisungen aktualisieren.

. Wahlen Sie die neue Version aus.

Uberspringen Sie die Registerkarte Imagevorlagenzuweisung.

Auf der Registerkarte Elastic Assignment befindet sich eine Liste von Benutzern und Gruppen,
denen eine andere Version des ausgewahlten Layer zugewiesen wurde. Wahlen Sie die Benutzer
und Gruppen aus, denen Sie die neue Version des Layer zuweisen méchten.

Hinweise:
+ Wenn die Liste lang ist, verwenden Sie das Feld Suchen, um die Ergebnisse zu filtern.
« Wenn die Liste leer ist, klicken Sie auf das Kontrollkdstchen AD-Benutzer und Gruppen

anzeigen, die diese Version bereits verwenden. Eine Liste mit ausgegrauten Namen
wird angezeigt. Diesen Benutzern wurde die Version bereits zugewiesen.

Uberpriifen Sie auf der Registerkarte Bestatigen und abschlieRen die Benutzer und Gruppen,
die die neue Version erhalten sollen.

Klicken Sie auf Zuweisungen aktualisieren

Elastische Zuweisungen eines Layers entfernen

1.

Melden Sie sich bei der Managementkonsole an und wahlen Sie Layers > App Layers aus.
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2. Wahlen Sie den App-Layer aus, fiir den Sie Zuweisungen entfernen mochten, und wahlen Sie
Zuweisungen entfernenaus.

3. Wahlen Sie die zugewiesenen Vorlagen aus, aus denen Sie den Layer entfernen mochten. Die
Zuweisungen fiir den Layer werden aufgelistet.

Wenn die Liste lang ist, verwenden Sie das Feld Suchen, um die Ergebnisse zu filtern.

4. Stellen Sie auf der Registerkarte Bestatigen und abgeschlossen sicher, dass die richtigen Image-
Vorlagen ausgewahlt sind, um die neue Version zu erhalten.

5. Klicken Sie auf Zuweisung entfernen.

Behandlung von Problemen mit elastischen Layer

Sie kdnnen die Ursache eines Problems mit dem elastischen Layering diagnostizieren, indem Sie her-
ausfinden, ob die Layer geliefert wird und ob die Layer korrekt funktioniert. Sammeln Sie bei Bedarf
Daten fiir den Support, wie hier beschrieben.

Ist das Problem mit der Layer-Lieferung? Sind die Dinge da, die Sie erwarten, wenn diese App
installiert ist?

+ Sehen Sie die Dateien und Registrierungseintrage fiir den Layer?

« Wenn die App im Startmenii sein soll, ist sie da?

+ Wenn Sie erwarten, dass es auf dem Desktop des Benutzers eine Verkniipfung fiir die App gibt,
gibt es eine?

Wenn Sie feststellen, dass die App-Bereitstellung ein Problem darstellt, konnen Sie die folgenden
Daten sammeln, einen Fall 6ffnen und die Daten an den Support senden.

1. Sammeln Sie die Daten aus diesen Protokollen:

+ Windows App-Ereignisprotokoll —Exportieren Sie in der Windows-Ereignisanzeige unter
Windows-Protokolledas Anwendungsereignisprotokoll als EVTX-Datei.
+ App Layering-Dienstprotokoll (ulayersvc.log) —C:\ProgramData\Unidesk\Logs\ulayersvc.log

2. Sammeln Sie die Werte dieser Registrierungsschliissel:

+ HKEY_LOCAL_MACHINE\SOFTWARE\Unidesk\ULayer:AssignmentFile
o HKEY_LOCAL_MACHINE\SOFTWARE\Unidesk\ULayer:RepositoryPath

3. Sammeln Sie den Inhalt der Zuweisungsdateien (ElasticLayerAssignments.json) und Layers
(Layers.json) aus dem Repository-Pfad.

4. Kontaktieren Sie den Support.
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Ist das Problem betriebsbereit? Jede dieser Verhaltensweisen kann auf ein Problem mit dem
elastischen Layering hinweisen:

« Die App wird bereitgestellt, wird aber nicht korrekt gestartet.

+ EinVorganginnerhalb der App funktioniert nicht richtig.

« Ein Lizenzproblem oder ein Sicherheitsproblem.

+ Die App wird gestartet, verhalt sich aber dann falsch, zum Beispiel stiirzt sie beim Start ab oder
startet, funktioniert aber nicht richtig.

Wenn das Problem mit dem Layer funktionsfahig ist, testen Sie den App-Layer im Basisimage, um
allgemeine Layering-Probleme auszuschliel3en:

1. Fugen Sie den App-Layer zu einer Imagevorlage hinzu und veroffentlichen Sie ein Layerimage,
das den App-Layer enthalt.

2. Melden Sie sich als Benutzer an, dem die Layer nicht elastisch zugewiesen ist, und stellen Sie
sicher, dass die Anwendung im Basisimage funktionsfahig ist.

3. Wenden Sie sich mit lhren Ergebnissen an den Support.

Benutzerlayer bereitstellen

January 17,2024

Benutzerlayer behalten die folgenden Elemente jedes Benutzers bei:

+ Einstellungen des Profils
« Wert
+ Lokal installierte Anwendungen in nicht persistenten VDI-Umgebungen

Wenn Sie Benutzerlayer in einer Imagevorlage aktivieren, stellen Systeme, die mit den resultierenden
Layerimages bereitgestellt werden, jedem Benutzer einen Benutzerlayer zur Verfligung.

Wenn sich ein Benutzer bei einem Desktop anmeldet, der fiir den Benutzer-Layer aktiviert ist, wird
eine neue Suchindexdatenbank erstellt. Der Index enthalt Suchinformationen aus dem Benutzerlayer
und allen elastischen Layer. Die Suchfunktion ist nur verfiigbar, wenn die Indizierung abgeschlossen
ist.

Indiesem Thema wird erklart, wie Benutzerlayerin einer Imagevorlage aktiviert werden, und die resul-
tierenden Layerimages werden angezeigt. Systeme, die Sie mithilfe der Images bereitstellen, stellen
jedem Benutzer eine Benutzerlayer zur Verfligung.
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Typen von Benutzerlayern

Sie konnen die folgenden Typen von Benutzerlayern aktivieren:

+ Vollstandig —Alle Daten, Einstellungen und lokal installierten Apps eines Benutzers werden
auf seiner Benutzerlayer gespeichert.

+ Office 365 - (Desktop-Systeme) Nur die Outlook-Daten und -Einstellungen des Benutzers wer-
den auf seiner Benutzerlayer gespeichert.

+ Sitzung Office 365 - (Sitzungshosts) Nur die Outlook-Daten und -Einstellungen des Benutzers
werden auf seiner Benutzerlayer gespeichert.

Sie kdnnen einen vollstandigen Benutzerlayer, einen Office 365-Benutzerlayer oder einen Sitzungs-
Office 365-Benutzerlayer aktivieren. Die vollstandige Benutzerlayer umfasst alles, was die Office
365/Session Office 365-Benutzerebene speichert, zusammen mit den Einstellungen und Daten fiir
andere Anwendungen.

Hinweis:

Office 365 und Session Office 365 sind veraltet.

Anforderungen

Stellen Sie vor dem Aktivieren von Benutzerlayern sicher, dass Sie die Anforderungen erfiillen, die fiir
die folgenden Typen von Benutzer-Layern gelten:

+ Alle Arten von Benutzer-Layern
« Vollstandige Benutzerlayer
« Office 365- und Session Office 365-Benutzerlayer

Alle Benutzerlayer

Um Benutzerlayer zu aktivieren, benétigen Sie:

+ Ausreichende Netzwerkbandbreite Bandbreite und Latenz haben erhebliche Auswirkungen auf
die Benutzerlayer. Jeder Schreibvorgang erfolgt Giber das Netzwerk.

+ Geniigend Speicherplatz fiir Benutzerdaten, Konfigurationseinstellungen und ihre lokal instal-
lierten Apps. (Die Appliance verwendet den Hauptspeicherort fiir das Verpacken von Layern,
das Veroffentlichen von Layerimages und das Servieren von Elastic Layern.)

Vollstandige Benutzerlayer

+ Wenn Sie die Profile Management mit einer vollstandigen Benutzerlayer verwenden, miissen
Sie das Loschen der Benutzerinformationen bei der Abmeldung deaktivieren. Je nachdem, wie
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Sie die Einstellungen bereitstellen, konnen Sie das Léschen mit einer der folgenden Methoden
riickgangig machen:

- Ein Gruppenrichtlinienobjekt.
- Die Richtlinie auf dem Delivery Controller (DDC).

Office 365- und Session Office 365-Benutzerlayer

+ Verwenden Sie einen Profil-Manager, z. B. den Citrix Profil-Manager. Andernfalls geht Outlook
davon aus, dass jeder Benutzer, der sich anmeldet, ein neuer Benutzer ist und Betriebssystem-
dateien fiir sie erstellt.

« Der Office-Layer muss in der Imagevorlage enthalten und im Layerimage bereitgestellt werden.
Sie konnen jedoch andere Elastic Layer mit einem Office 365-Benutzerlayer verwenden.

+ Microsoft Office wird nur als App-Layer in einem verdffentlichten Image unterstiitzt, nicht als
elastischer Layer.

« Jede Anderung am Standardspeicherort der Suchindexdateien wird in der Office 365-Layer nicht
beibehalten.

+ Diese Funktion wurde fiir jeweils einen Desktop pro Benutzer getestet (Single Sign-On).

Hinweis:

Office 365 und Session Office 365 sind veraltet.

Kompatibilitat

Vollstandige Benutzerlayer werden auf den folgenden Plattformen unterstiitzt:

+ Betriebssysteme:
Alle Betriebssysteme miissen im Einzelbenutzermodus konfiguriert sein, um mit Benutzerlay-
ern arbeiten zu konnen. Server kénnen nicht im Mehrbenutzermodus verwendet werden. Be-
nutzerlayer auf Sitzungshosts werden nicht unterstitzt.

Windows 10, 64-Bit
Windows 11, 64-Bit (nur bei Bereitstellung auf einer Plattform, die fiir Offload Compositing
aktiviert ist)

Windows Server 2016, nur Einzelbenutzermodus

Windows Server 2019, nur Einzelbenutzermodus

+ Publishing-Plattformen:
Benutzerlayer werden auf den folgenden Publishing-Plattformen unterstiitzt.

- Citrix Virtual Desktops
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Anwendungen, die auf einer Benutzerlayer nicht unterstiitzt werden

Die folgenden Anwendungen werden auf der Benutzerlayer nicht unterstiitzt. Installieren Sie diese
Anwendungen nicht lokal:

+ Unternehmensanwendungen: Unternehmensanwendungen wie MS Office und Visual Studio
mussen in App-Layern installiert werden. Benutzerlayer basieren auf derselben Technologie
wie elastische Layer. Verwenden Sie wie bei elastischen Layern niemals Benutzerlayer fiir diese
Unternehmensanwendungen!

« Anwendungen mit Treibern, die den Treiberspeicher verwenden. Beispiel: ein Druckertreiber.
Hinweis:

Sie konnen Drucker mithilfe von Gruppenrichtlinien verfligbar machen. Siehe GPO-
installierte Drucker im folgenden Abschnitt.

+ Anwendungen, die den Netzwerkstapel oder die Hardware dndern. Beispiel: ein VPN-Client.
+ Anwendungen, die liber Boot-Level-Treiber verfligen. Beispiel: ein Virenscanner.

« Anwendungen, bei denen Sie einen lokalen Benutzer oder eine lokale Gruppe hinzufiigen
mussen. Lokale Benutzer und Gruppen, die Sie im Rahmen der Installation einer Anwendung
hinzufligen, bleiben nur in der OS-Layer erhalten. Erwagen Sie, eine Anwendung auf einem
Layer zu installieren, der in das Basisimage aufgenommen wird, wobei der erforderliche
Benutzer oder Administrator dem Betriebssystemlayer hinzugefiigt wird.

Windows Updates

Windows-Updates miissen auf der Benutzerlayer deaktiviert werden.

Outlook Store-Add-ins

Die Citrix Profile Management deaktiviert Store-Add-Ins.

Beim ersten Start von Outlook zeigt das Symbol Store/Add-Ins auf der Multifunktionsleiste ein Fenster
miteiner langen Liste von Add-Ins an. Wenn Sie bei der ersten Anmeldung Add-Ins installieren, werden
diese bei nachfolgenden Anmeldungen auf dem Meniiband angezeigt. Wenn Sie die Add-Ins nicht
installieren, zeigt das Store/Add-Ins-Symbol ein leeres weilRes Fenster an.

GPO-installierte Drucker

Fur Benutzer auf nicht persistenten Desktops, auf denen Windows 10 ausgefiihrt wird, konnen Sie
Drucker mithilfe einer Gruppenrichtlinie installieren. Wenn eine Richtlinie vorhanden ist, werden die
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Drucker in den Geraten und Druckern der Benutzer, den Asnwendungsdruckereinstellungen und dem
Gerate-Manager aufgelistet.

So richten Sie GPO-installierte Drucker ein:

1. Aktivieren Sie Benutzerlayer in der Imagevorlage.

2. Stellen Sie sicher, dass der Desktop mit der Domane (auf dem Plattformlayer) verbunden ist.

3. Erstellen Sie eine Gruppenrichtlinie, um die einzelnen Netzwerkdrucker bereitzustellen, und
weisen Sie sie dann dem Computer zu.

4. Wenn Sie als Doméanenbenutzer angemeldet sind, liberpriifen Sie, ob der Drucker unter Gerate
und Drucker, Editor und Gerate-Manager aufgefiihrt ist.

Benutzerlayer-Format

Virtuelle Datentrager der Benutzerlayer werden im VHDX-Format erstellt. Sie konnen die vorhande-
nen Benutzerlayer-VHD-Dateien weiterhin verwenden, ohne sie zu konvertieren oder neu zu erstellen.
Wenn jedoch sowohl die VHD- als auch die VHDX-Datei im selben Ordner vorhanden sind, hat die VHDX-
Datei Vorrang.

So iiberschreiben Sie das VHDX-Format fiir die Erstellung virtueller Datentrager auf
Benutzerlayer

Sie konnen dasVerhalten andern, um zu erzwingen, dass die erstellten Benutzerlayer das VHD-Format
verwenden. Verwenden Sie den folgenden Systemregistrierungsparameter, um dieses Verhalten zu
Uberschreiben:

« Pfad: HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\ulayer
« Name:DefaultUserlLayerVHDXDisabled
« Typ: DWORD

o« Wert: 1

Aktivieren von Benutzerlayers auf einem Layerimage

Um Benutzerlayer bereitzustellen, aktivieren Sie die Layer liber die Einstellungen in einer Imagevor-
lage. Ausfiihrliche Schritte finden Sie unter Erstellen oder Klonen einer Image-Vorlage. Der Rest
dieses Artikels enthalt Details zum Dimensionieren, Speichern, Konfigurieren der Sicherheit auf,
Verschieben und Reparieren von Benutzerlayern. Dariiber hinaus werden die Schritte zum Anpassen
von Benachrichtigungen fiir Endbenutzer behandelt.
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Position des Benutzerlayers

Wenn firr eine Imagevorlage Benutzerlayer aktiviert sind, bleiben die von Ihnen verdéffentlichten Im-
ages die Daten, Einstellungen und lokal installierten Apps der Benutzer erhalten.

Wenn Benutzerlayer aktiviert sind, miissen Sie Speicherorte fiir die Layer hinzufligen.
Wichtig:

Lassen Sie nicht zu, dass Benutzerlayer auf der Hauptdateifreigabe der Appliance gespeichert
werden. Andernfalls kann Speicherplatz erschépft werden fiir:

+ Aktualisierung der Software.

+ Bereitstellung elastischer Layer fiir Benutzer.

« Speichern von Dateien, die Sie verschieben, auf einen Hypervisor, fiir den es keinen unter-
stltzten Connector gibt.

Der erste der Appliance hinzugefiigte Speicherort wird zum Standardspeicherort fiir Benutzerlayer,
die keinem anderen Speicherort zugeordnet sind. Wenn Sie weitere Speicherorte hinzufligen, werden
diese in der Reihenfolge der Prioritat aufgelistet.

Sie konnen jedem hinzugefligten Speicherort Benutzergruppen zuweisen.

Wo ein Benutzerlayer gespeichert wird, wenn der Benutzer zu mehr als einer Gruppe gehort

Wenn ein Benutzer zu mehr als einer Gruppe gehort und diese Gruppen unterschiedlichen Spe-
icherorten zugewiesen sind, wird der Benutzerlayer der Person am Speicherort mit der hochsten
Prioritat gespeichert.

Wenn Sie die Prioritatsreihenfolge der Speicherorte @ndern, denen der Benutzer zugewiesen ist,
nachdem die Benutzerlayer der Person am Speicherort mit der hochsten Prioritat gespeichert wurde,
verbleiben die bis zu diesem Zeitpunkt gespeicherten Daten am urspriinglichen Speicherort. Um die
Benutzerlayer der Person beizubehalten, miissen Sie deren Benutzerlayer an den neuen Speicherort
mit der hochsten Prioritat kopieren.

So geben Sie den Speicherort der Dateifreigabe auf Benutzerlayer fiir ein bestimmtes Image an

Sie konnen einen Benutzer unterstiitzen, der gleichzeitig auf zwei separate Images zugreifen muss,
wobei beide Images:

« Persistenz von Benutzerlayern benétigen.
« Mit demselben OS-Layer erstellt sein mussen.

So konfigurieren Sie Dateifreigabezuweisungen auf Benutzerlayer:
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1. Fugen Sieden folgenden Registrierungsschliisselin einem oder mehreren lhrer veroffentlichten
Images hinzu, bevor sich ein Benutzer anmeldet:

[HKLM\Software\Unidesk\ULayer]
“UserLayerSharePath”

Sie konnen den vorhergehenden Schliissel dem Plattformlayer, einem App-Layer oder als Maschinen-
gruppenrichtlinie hinzuftigen.

Wenn Sie dem Image den Schliissel UserLayerSharePath hinzufiigen, bevor sich ein Benutzer an-
meldet, ignoriert die Appliance die Zuweisungen der Benutzer-Layer-Freigabe. Stattdessen verwen-
den alle Benutzer auf der Maschine den angegebenen Share fiir Benutzerlayer-VHDX oder VHDs. Der
Teilbaum \Users wird an diesen Schliissel angehangt, um die tatsachlichen Layer zu finden.

So geben Sie einen benutzerdefinierten Benutzerlayer-Pfad an

Sie konnen einen benutzerdefinierten Pfad festlegen, indem Sie einen REG_SZ-Wert mit dem Na-
men CustomUserLayerPathim Schlissel HKLM\ Software\Unidesk\Ulayer erstellen. Der
Schliissel HKLM\ Software\Unidesk\Ulayer kann Umgebungsvariablen und Active Directory-
Attribute (AD) enthalten.

ImWert CustomUserLayerPathkonnen alle Systemvariablen erweitert werden, aber die einzigen
Benutzervariablen, die erweitert werden konnen, sind $USERNAMES% und %USERDOMAIN%. Der voll-
standige Pfad ware:

<CustomUserlLayerPath>\<0SID_OSNAME>

Wenn Sie den benutzerdefinierten Benutzerlayerpfad Uber GPO festlegen, verwenden Sie %<
USERNAME>% und %<USERDOMAIN>%, um zu verhindern, dass das Gruppenrichtlinienobjekt die
Pfade erweitert.

« Wenn CustomUserLayerPath definiert ist, wird es anstelle eines anderen Pfades verwen-
det.

+ Wenn CustomUserLayerPath nicht definiert ist wird UserLayerSharePath in demsel-
ben Schlissels verwendet.

+ Wenn UserLayerSharePath nicht definiert ist, wird die aufgefihrte StoragelLocation
in JSON fiir die App Layering-Appliance verwendet. SiekonnenUserlLayerSharePathinder
Verwaltungskonsole in der Einstellung System > Speicherort fiir Benutzerlayer bearbeiten.

« Wenn in der JSON von der App Layering-Appliance nicht StoragelLocation aufge-
fuhrt RepositoryPath ist, wird verwendet. Sie kdnnen RepositoryPath am selben
Registrierungsspeicherort wie CustomUserlLayerPath und UserlLayerSharePath
bearbeiten.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 328



App Layering

« Wenn CustomUserLayerPath definiert ist, ist der Pfad, in dem Benutzerlayer erstellt wer-
den, der erweiterte Pfad plus \<OSID_OSNAME>. Alle anderen Pfade sind Freigabepfade, an
die sie angehdngt werden \Users\<Domain_UserName>\<OSID_OSNAME>.

Wenn Sie AD-Attribute verwenden, miissen die Attribute in Hashes eingeschlossen sein (z. B.
#aAMAccountNamet#). Benutzerdefinierte AD-Attribute konnen verwendet werden, um Organ-
isationsvariablen wie Standorte oder Benutzer zu definieren. Bei Attributen muss Grof3- und
Kleinschreibung beachtet werden.

Beispiele:

» \\server\share\\#sAMAccountName# speichert die Benutzereinstellungen im UNC-
Pfad

« \\server\share\JohnSmith (falls fiir #sAMAccountName# den aktuellen Benutzer zu
JohnSmith aufgelost wird)

Wo Benutzerlayer auf der Appliance erstellt werden

In der Netzwerkdateifreigabe der Appliance werden Benutzerlayer im Ordner Benutzer erstellt.
Beispiel:

\MyServer\\*MySharex*x\Users
<!--NeedCopy-->

Jeder Benutzer hat sein Verzeichnis im Benutzerverzeichnis. Das Verzeichnis eines Benutzers hat den
folgenden Namen:
Users\\*DomainName_usernamex\\*0S-Layer-ID-in-hex*_\*0S-Layer-name\*\\x*

usernamex*.vhd
<!--NeedCopy-->

Beispiel:

« Anmeldename des Benutzers: jdoe

« Domain des Benutzers: testdomainl

+ OS-Layer: MyOSLayer (ID ist im hexadezimalen Format: 123456)
« Der Benutzerlayer wiirde erstellt werden in:

\MyServer\MyShare\Users\testdomainl_jdoe\123456_MyOSLayer\jdoe.vhd
<!--NeedCopy-->

Wo Benutzer auf ihren Benutzerlayer zugreifen konnen

Wenn vollstandige Benutzerlayer erstellt werden, konnen Benutzer auf das gesamte C:\ zugreifen (vor-
behaltlich der Windows-Rechte und der Unternehmenssicherheit in den Verzeichnissen).
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Wenn Office 365-Layer erstellt werden, wird das Benutzerlayerverzeichnis auf den Office 365-Layer
umgeleitet:

C:user\\<username\>AppdatalocalMicrosoftOutlook
<!--NeedCopy-->

Hinzufiigen eines Speicherorts

So fiigen Sie einen Speicherort fiir die Benutzerlayer eines Images hinzu:

1. Melden Sie sich bei der Managementkonsole an.

2. Wahlen Sie System > Speicherorte der Benutzerlayer. Eine Liste der Dateifreigaben wird
angezeigt, mit Ausnahme der Hauptdateifreigabe der Appliance.

3. Wahlen Sie Speicherort hinzufiigenaus, und geben Sie einen Namen und einen Netzwerkpfad
flir den neuen Speicherort ein.

4. Klicken Sie unter Zuweisungenauf Gruppen hinzufiigen.

5. Erweitern Sie das Verzeichnis, wahlen Sie die gewiinschten Benutzer aus und klicken Sie auf
Speichern.

6. Klicken Sie auf Bestatigen und AbschlieBen, um den Speicherort hinzuzufiigen.

Nachdem die Speicherorte hinzugefiigt wurden, miissen Sie die Sicherheit fiir die Ordner auf
Benutzerlayer festlegen.

Sicherheitseinstellungen fiir Ordner auf Benutzerlayer konfigurieren

Sie kdnnen mehrere Speicherorte fiir lhre Benutzerlayer angeben. Fiir jeden Speicherort (ein-
schlieflich des Standardspeicherorts) miissen Sie einen Unterordner \User serstellen und diesen
Speicherort sichern.

Ein Domanenadministrator muss die Sicherheit firr jeden Benutzerlayer-Ordner auf die folgenden
Werte festlegen:

Einstellungsname Value Anwenden auf

Ersteller-Besitzer Unterordner und Dateien Nur Unterordner und Dateien
andern/loschen*

Besitzerrechte Andern Nur Unterordner und Dateien
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Einstellungsname Value Anwenden auf

Benutzer oder Gruppe Ordner erstellen/Daten Nur ausgewahlter Ordner
anhangen; Ordner
durchsuchen/Datei ausfiihren;
Ordner auflisten/Daten lesen;
Attribute lesen

System Vollzugriff Ausgewahlter Ordner sowie
Unterordner und Dateien

Domanenadministratorenund  Vollzugriff Ausgewahlter Ordner sowie

ausgewahlte Unterordner und Dateien

Administratorgruppe

*Auf einigen Servern benoétigt Creator OwnerUnterordner und Dateien l6schen (eine erweiterte
Berechtigung), damit App Layering nach Reparaturen der Benutzerlayer bereinigt werden kann.

So konfigurieren Sie die Sicherheit fur Ordner auf dem Benutzerlayer:

1. Melden Sie sich bei der Managementkonsole an.

2. Klicken Sie auf System > Benutzerlayer-Speicherorte. Die angezeigten Dateifreigaben sind
die fiir Benutzerlayer definierten Speicherorte. Angenommen, Sie haben drei Speicherorte
definiert, sodass Sie den Speicher flir Gruppel und Gruppe2 getrennt von allen anderen in der
Organisation verwalten kdnnen:

3

« Default location - \MyDefaultShare\UserLayerFo'lder\
o Gruppel -\\MyGroupl\Share\UserLayerFolder)\
- Gruppe2 - \\MyGroup2\Share\UserLayerFolder)\

Note: The appliance’s main file share, which is used for storing OS, app, and platform layers,
is not listed as a user layer storage location. For more about the App Layering file share, see
Setting up a file share.

3. Erstellen Sie unter jeder Dateifreigabe ein Unterverzeichnis \Users:
\MyDefaultShare\UserLayerFolder\Users\
\MyGrouplShare\UserLayerFolder\Users\

\MyGroup2Share\UserLayerFolder\Users\
<!--NeedCopy-->

1. Wenden Sie die vorstehende Liste der Sicherheitseinstellungen auf jedes Unterverzeichnis unter
\ Usersan.
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Anwenden von Studio-Richtlinien des Benutzerpersonalisierungslayers auf
Benutzerlayers

Wenn Benutzerlayer fiir ein Layerimage aktiviert sind, kdnnen Sie den Standard-Repository-Pfad und
die Layer-Grofie fiir die Benutzerlayer iberschreiben, indem Sie die entsprechenden Citrix Studio-
Richtlinien konfigurieren:

+ User Layer Repository Path: Definiert, wo im Netzwerk auf die Benutzerlayer zugegriffen wer-
den soll.
+ User Layer Size GB: Definiert, wie grof? die Datentrager des Benutzerlayer wachsen diirfen.

Wenn auf dem veroffentlichten Image eine unterstiitzte Version des VDAs ausgefiihrt wird und diese
Richtlinien definiert wurden, haben der Pfad und die GroRe, die in den Richtlinien definiert sind, die
hochste Prioritat.

Eine Erhohung der zugewiesenen Benutzerlayer-GroRe wird bei der nachsten Anmeldung des Be-
nutzers wirksam. Eine Verringerung der zugewiesenen Benutzerlayer-GroR3e hat keine Auswirkungen
auf vorhandene Benutzerlayer.

Definieren Sie die Studio-Richtlinien fiir die Benutzerlayer eines Images

So konfigurieren Sie die Citrix Studio-Richtlinien fiir den Benutzerlayer eines Layerimages:

1. Wahlen Sie in Citrix Studio im Navigationsbereich Richtlinien aus:

& Citrix Studio - [m] X

Actions

Policies -
Policies | Templates = Comparison | Modeling gl Create Policy
View »

Policies

O Refresh

Policies Unfiltered @ rep

M s — g -
= & Edit Policy..

, Name: Unfiltered & Edit policy

3 [ Disable Policy

o t Priority: 1

@ App-V Publishing e bl @ saveas Template..

@ Zones H vep

Description:  This is the system-created defauit policy, it cannot be deleted. Note that its settings will apply to all
conny

2. Wahlen Sie im Aktionsbereich Richtlinie erstellen aus. Das Fenster Richtlinie erstellen wird
angezeigt.
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3. Geben Sie in das Suchfeld den Begriff “Benutzerlayer”’ein. Zwei Richtlinien werden in der Liste
der verfligbaren Richtlinien angezeigt:

+ Repositorypfad fiir Benutzerlayer
« GroRe von Benutzerlayer in GB
Hinweis:

Eine Erhohung der zugewiesenen Benutzerlayer-GroRe wird bei der nachsten Anmel-
dung des Benutzers wirksam. Eine Verringerung der zugewiesenen Benutzerlayer-
Grofe hat keine Auswirkungen auf vorhandene Benutzerlayer.

4. Klicken Sie neben User Layer Repository Path auf Auswahlen. Das Fenster Einstellung bear-
beiten wird angezeigt.

Create Policy
- Select setti
Studio e

| (Al Versions) v || All Settings “ || user x
Settings: 0 selected [ ] View selected only

Settings 5 = -

. Computer setting - Profile Management\Streamed user profiles =
Wsers.and Machines Not Configured (Default: 1)
Summary P UPM - !ctx_localappdatal\Google\Chrome\User Data\Defau... Select

Computer setting - Profile Management\File systerm\Default Excl...
Not Configured (Default: Disabled)
» UPM - Ictx_localappdatal\Google\Chrome\User Data\Defau... Select
Computer setting - Profile Management\File system\Default Excl...
Not Configured {Default: Disabled)
UFPM - Ictx_localappdatal\Google\Chrome\User Data\Defau... Select
Computer setting - Profile Management\File syster\Default Excl...
Not Configured (Default: Disabled)
b UPM - lctx_localappdatal\Google\Chrome\User Data\Defau... Select
Computer setting - Profile Management\File system\Default Excl...
Not Configured (Default: Disabled)
User Layer Repository Path

Computer setting - User Personalization Layer

-

Not Configured (Default: )
b User Layer Size in GiB Select

Computer setting - User Personalization Layer
Not Configured {Default: 0)

Back Next J I Cancel

5. Geben Sie einen Pfad im Format \\server name or address\folder name in das
Feld Wert ein und klicken Sie auf OK:
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Walue:

Edit Setting

User Layer Repository Path

YWwmyshare\path

[ | Use default value:

¥ Applies to the following VDA versions

Virtual Delivery Agent: 1906 Desktop OS5, 1909 Desktop O3
* Des:criptian

The SME directory path where user layer VHDs are located. Format:"\server\share\path’

6. Optional: Klicken Sie neben Benutzerlayer-Grofie in GB auf Auswahlen:
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Create Policy
StUdiO Select settings

| (Al Versions) || Al Settings “ || user X

Settings: 1 selected [ ] View selected only
Settings

Not Configured (Default: 1) -

Users and Machines » UPM - Ictx_localappdatal\Google\Chrome\User Data\Defau... Select
Summary Computer setting - Profile Management\File systern\Default Excl...

Not Configured (Default: Disabled)
b UPM - Ictx_localappdatal\Google\Chrome\User Data\Defau... Select
Computer setting - Profile Management\File system\Default Exc...
Not Configured (Default: Disabled)
b UPM - Ictx_localappdatal\Google\Chrome\User Data\Defau... Select
Computer setting - Profile Management\File system’\Default Excl...
Not Configured (Default: Disabled)
b UPM - Ictx_localappdatal\Google\Chrome\User Data\Defau... Select
Computer setting - Profile Management\File systerm\Default Excl...
Not Configured (Default: Disabled)
+ ¥ User Layer Repository Path Edit | Unselect
Computer setting - User Personalization Layer
Wburpm-pvs0l.burpm.locallupl (Default: )
¥ User Layer Size in GiB
Computer setting - User Personalization Layer
Not Configured (Default: 0)

The size {in GiB) of any new user layer VHD.

7. Das Fenster “Einstellungen bearbeiten “wird angezeigt.

8. Optional: Andern Sie den Standardwert “0” auf die maximale GroRe (in GB), die der Benutzer-
layer vergroRern kann. Klicken Sie auf OK.

Hinweis:

Wenn Sie den Standardwert beibehalten, betragt die maximale BenutzerlayergréRe 10 GB.

9. Klicken Sie auf Weiter, um Benutzer und Maschinen zu konfigurieren. Klicken Sie neben Bere-
itstellungsgruppe auf den Link “Zuweisen”(im Bild markiert):
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Create Policy
Stl..ldiﬂ Assign policy to
(®) Selected user and machine objects () All objects in the site
+ Settings User and machine objects: 0 selected || View selected only
Users and Machines ¥ Delivery Group
Applies to all settings
Summary F

Apply policy based on the delivery group membership of the
desktop running the session,

P Delivery Group type Assign
Applies to all settings

b Organizational Unit (OU) Assign
Applies to all settings

b Tag Assign

Applies to all settings

Back | | Cancel

10. Wahlen Sie im Bereitstellungsgruppenmenii die im vorherigen Abschnitt erstellte Bereitstel-
lungsgruppe aus. Klicken Sie auf OK.
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Assign Pelicy

Delivery Group

Applies to: Virtual Delivery Agent: 5.6, 7.0 Server OS5, 7.0 Desktop OS, 7.1 Server 05, 7.1 Desktop OS, 7.5 Server 05, 7.5
Desktop OF, 7.6 Server OS5, 7.6 Desktop OS, 7.7 Server OS5, 7.7 Desktop OS5, 7.8 Server OS5, 7.8 Desktop OS5, 7.9 Server 05, 7.9
Desktop 0%, 7.11 Server OS5, 7.11 Desktop OS, 7.12 Server 05, 7.12 Desktop OS, 7.13 Server 05, 7.13 Desktop 05, 7.14 Server
0S, 7.14 Desktop OS5, 7.15 Server OS5, 7.15 Desktop OS5, 7.16 Server 05, 7.16 Desktop OS5, 7.17 Server OS5, 7.17 Desktop OS5,
7.18 Server OS, 7.18 Desktop OS5, 1808 Server 05, 1808 Desktop OS5, 1811 Server OS5, 1811 Desktop OS5, 1903 Server 05,

1903 Desktop OS5, 1906 Server OS5, 1906 Desktop OS, 1909 Server O5, 1909 Desktop 05

Apply policy based on the delivery group membership of the desktop running the session.

Delivery Group elements:

Made | Controller | Delivery Group |
iAJlow v | Win10 - UPL v| =
[+ Enable

11. Geben Sie einen Namen fiir die Richtlinie ein. Klicken Sie auf das Kontrollkdstchen, um die
Richtlinie zu aktivieren, und klicken Sie auf Fertig stellen.
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Create Policy

Studio Surnmary

View a summary of the settings you configured and provide a name for your new pelicy.

] Policy name: | Enable UPL [#] Enable policy
+ Settings :
« |sers and Machines Description: Configure the parameters in the VDA required to enable user perssonalization
layer,
Summary
Settings configured: 2 Assigned to: 1 user and machine objects
User Layer Repository Path » Delivery Group

Computer setting - User Personalizati... Applies to all s=ttings

(Default: )
Computer setting - User Personalizati...

30 (Default 0)

|. Back | Cancel

Verschieben vorhandener Benutzerlayer an einen neuen Speicherort

Kopieren Sie jeden Speicherort des Benutzerlayers an den neuen Speicherort:

1. Stellen Sie sicher, dass der Benutzerlayer nicht verwendet wird.

Wenn sich ein Benutzer anmeldet, bevor Sie seinen Benutzerlayer verschieben, wird ein neuer
Benutzerlayer erstellt. Es gehen keine Daten verloren, aber wenn es passiert, stellen Sie Folgen-
des sicher:

« Verschieben Sie den neu erstellten Benutzerlayer in das neue Verzeichnis.
» Behalten Sie die ACLs des Benutzers bei

2. Navigieren Sie zu dem Verzeichnis, das die VHDX- oder VHD-Datei des Benutzerlayer enthalt.

3. Kopieren Sie mit dem folgenden Befehl alle VHDX- oder VHD-Dateien der Benutzerlayer vom
vorherigen Speicherort in den neuen.

xcopy Domainl\Userl Domainl_Userl\ /O /X /E /H /K
<!--NeedCopy-->
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1. Stellen Sie sicher, dass alle Berechtigungen fiir die folgenden Verzeichnisse und darin enthalte-
nen Dateien korrekt sind:

\\\Root\Engineering\Users
\\\Root\Engineering\Users\Domainl_Userl\\...

\\\Root\Engineering\Users\Domain2_User2\\...
<!--NeedCopy-->

Wenn Benutzer Benutzerlayer erstellen konnen

Wenn Sie Benutzer Benutzerlayer erstellen lassen, miissen Sie die urspriinglichen Verzeichnisse und
Dateien manuell aus lhrer Freigabe bereinigen.

Benutzerlayergrofle
StandardmaRig betragt der Speicherplatz, der fiir die Benutzerlayer eines Images zulassig ist, 10 GB
pro Layer.

Sie konnen die standardmaRige BenutzerlayergroRe wie folgt andern:

« Definieren eines Kontingents fiir die Benutzerlayer-Freigabe
« Festlegen einer Registrierungsiiberschreibung

Bei Verwendung von Office 365-Benutzerlayern wird der Outlook-Layer standardmaRig auf 10 GB fest-
gelegt. Outlook legt jedoch die Volume-GroRe auf der Grundlage des freien Speicherplatzes fest. Out-
look verwendet mehr oder weniger Speicherplatz basierend auf dem, was auf dem Layerimage ver-
fligbar ist. Die angegebene GroRe basiert auf dem Layerimage.

Reihenfolge der Rangfolge

Beim Bereitstellen von Benutzerlayern verwendet die Appliance die folgende Rangfolge, um die Grofie
des Benutzerlayers zu bestimmen:

+ Datentragerkontingent fiir die GroRRe des Benutzerlayers wird entweder festgelegt:

- Microsoft Dateiserver-Ressourcen-Manager (FSRM)
- Microsoft Kontingentmanager

+ Eine Registrierungsiiberschreibung fiir Benutzerlayer-Datentrager:
(HKLM\SOFTWARE\Unidesk\ULayer\DefaultUserLayerSizelnGb)
« Standard-Benutzerlayer-GrofRRe (10 GB)
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Andern der GroRe des Benutzerlayers

Die Erhohung der zugewiesenen Benutzerlayer-Grofie wird wirksam, wenn sich der Benutzer das
nachste Mal anmeldet. Das Verringern auf die zugewiesene Benutzerlayergrolie wirkt sich nicht auf
vorhandene Benutzerlayer aus.

Festlegen eines Datentragerkontingents fiir Benutzerlayerdatentrager

Sie kdnnen mit einem der Kontingent-Tools von Microsoft ein hartes Kontingent fiir die Datentrager-
grofRe des Benutzerlayer festlegen:

+ Ressourcen-Manager fiir Dateiserver (FSRM)
« Kontingentmanager

Das Kontingent muss fiir das Benutzerlayer-Verzeichnis mit dem Namen Benutzerfestgelegt
werden.

Hinweis:

Das Andern des Kontingents (Erhdhen oder Verringern) wirkt sich nur auf neue Benutzerlayer aus.
Die maximale GrolRe vorhandener Benutzerlayer wurde zuvor festgelegt und bleibt unverandert,
wenn das Kontingent aktualisiert wird.

Festlegen der maximalen GrofRe von Registrierungsiiberschreibungen

Sie kdnnen die standardmalige maximale GroflRe des Benutzerlayer mithilfe der Registrierung auf ver-
walteten Maschinen liberschreiben. Die folgenden Registrierungsschliissel sind optional. Sie miissen
diese Schlussel nicht fiir den normalen Betrieb konfigurieren. Wenn Sie einen dieser Schliissel benoti-
gen, figen Sie ihn manuell mithilfe eines Layer oder eines GPO/GPP hinzu.

Registrierungsstamm: HKLM\ Software\ Unidesk\ Ulayer

Schlussel Typ Standardwert Beschreibung

UseQuotalfAvailable Zeichenfolge True; False True, um die
Erkennung und
Verwendung von
Kontingenten zu
ermoglichen. Falsch
zum Deaktivieren.
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Schliissel

Typ

DefaultUserLayerSizeInGEDWORD

QuotaQuerySleepMS

Reparieren eines Benutzerlayers

DWORD

Standardwert

Benutzerdefiniert

Benutzerdefiniert

Beschreibung

Die Grofde der
Benutzerlayer in GB
(zum Beispiel 5, 10, 23,
...) Wenn nicht
angegeben, ist der
Standardwert 10.

Die Anzahl der

Millisekunden, die
nach dem Erstellen
des Verzeichnisses fiir
den Benutzerlayer
gewartet werden
sollen, bevor gepriift
wird, ob ein
Kontingent vorhanden
ist. Einige
Kontingentsysteme
bendtigen Zeit, um das
Kontingent auf das
neue Verzeichnis
anzuwenden,
beispielsweise FSRM.
Das
Standardkontingent
ist 1000.

Mit der Funktion zum Reparieren von Benutzerlayern konnen Sie eine App und ihre Dateien aus

dem Benutzerlayer einer Person entfernen. Sie konnen diese Funktion verwenden, nachdem Sie

Benutzern, die die App bereits lokal auf ihrem Benutzerlayer installiert haben, eine App bereitgestellt

haben. Die Reparaturfunktion entfernt in Konflikt stehende Dateien, unabhangig davon, ob Sie den

neuen App-Layer als Teil des Basisimages oder als Elastic Layer bereitstellen.

+ Beispiel 1: Sie erstellen einen App-Layer, der die Datei you.txt enthélt, und stellen den App-

Layer den Benutzern elastisch zur Verfligung. Wenn ein Benutzer die Datei andert, werden die

Anderungen in seinem Benutzerlayer gespeichert. Wenn ihre Anderungen die App beschadigen
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oder die Datei beschadigt wurde, konnen Sie mit der Funktion zum Reparieren von Benutzerlay-
ern die Problemdatei bereinigen, indem Sie sie aus dem Benutzerlayer entfernen. Der Benutzer
sieht dann die Datei, die elastisch als Teil des App-Layers bereitgestellt wird.

+ Beispiel 2: Ein Benutzer [6scht eine App, die ihm elastisch zugewiesen ist. Da der Benutzerlayer
Vorrang hat, sieht der Benutzer diese Version der App nicht mehr, sobald die lokale Kopie der
App geloscht wurde. Der Benutzer sieht den App-Layer, der als elastischer Layer zugewiesen ist.

« Beispiel 3: Ein Benutzer installiert eine Anwendung lokal, und irgendwann spater erstellt der
Administrator einen App-Layer fiir dieselbe Anwendung. Die Funktion zum Reparieren von Be-
nutzerlayern entfernt alle in Konflikt stehenden Dateien, die von der App installiert wurden, aus
dem Benutzerlayer, sodass der Benutzer dann die im App-Layer bereitgestellte Version sieht.

So funktioniert die Reparatur von Benutzerlayer

Die Appliance generiert JSON-Dateien zur Reparatur auf Benutzerlayer, die Sie zum Bereinigen oder
Wiederherstellen des Benutzerlayer verwenden konnen. Sie kopieren die JSON-Dateien manuell in
die Benutzerlayer, die repariert werden miissen.

Wenn die Reparatur-Upload-Ordner nicht auf der Netzwerkfreigabe vorhanden sind, werden sie au-
tomatisch erstellt. Die Appliance schreibt die Reparatur-JSON-Dateien in die folgenden Verzeichnisse
auf der Dateifreigabe:

<StoragelocationShare>\Unidesk\Layers\App\Repair\

<StoragelocationShare>\Unidesk\Layers\App\PackageAppRules
<!--NeedCopy-->

Das Reparaturverzeichnis enthalt die JSON-Dateien fiir jede Version jedes Layer, liber den die Appli-
ance Bescheid weil. Immer wenn Sie einen neuen App-Layer oder eine Version davon fertigstellen,
generiert die Appliance die Reparaturdateien und ladt sie hoch.

Zu den Reparaturdateien fiir jeden Layer gehoren:

UserLayerRepair_LayerIdInDecimal_RevisionIdInDecimal.json
UserLayerRepair_<layer id>_<layer version>.json
<!--NeedCopy-->

Um die Layer-ID in der Konsole anzuzeigen, klicken Sie auf die Registerkarte Layer, wahlen Sie den
Layer aus und klicken Sie auf das Symbol “i”. Die Layer-ID wird zusammen mit anderen Layerdetails
angezeigt.

Das Verzeichnis PackageAppRules enthalt die Paket-App-Regeln fiir jede Version einer Benutzer-
layer.
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Wie lange dauert es, eine Layer zu reparieren?

Die Reparaturzeit hangt davon ab, wie grof} der Layer ist und wie viele Objekte geloscht werden
mussen.

Eine Reparatur eines Layers, der gemountet werden muss, aber keine tatsachlichen Vorgange ausge-
fiihrt werden missen, fligt dem Anmeldeprozess etwa 5 Sekunden hinzu. Die Anmeldezeit wird auf 2
Sekunden reduziert, wenn der App-Layer im Image enthalten ist.

Die Zeit variiert je nach Operationen. Fiir einen typischen App-Layer betragt er weniger als 10 Sekun-
den, also 12 bis 15 insgesamt.

Reparieren eines Benutzerlayers

So reparieren Sie den Benutzerlayer fiir einen Benutzer:

1. Identifizieren Sie die Version eines App-Layers, der repariert werden muss.

2. Suchen Sie die vorgenerierten UserLayerRepair-Dateien . Wenn die Dateien nicht generiert
wurden, wenden Sie sich an den App Layering Support. lhr Support-Techniker kann die
Reparaturdateien manuell fuir Sie generieren.

3. Kopieren Sie die Reparaturdateien der Benutzerlayer direkt an den VHDX- oder VHD-Speicherort
des Benutzers. Wenn sich der Benutzer das nachste Mal anmeldet, erfolgt ein Reparaturvor-

gang.

Wenn der Reparaturauftrag auf dem Benutzerlayer abgeschlossen ist, wird die Datei UserLayer-
Repair.JSON entfernt.

Hinweis:

Wenn eine JSON-Regeldatei auf der Freigabe vorhanden ist und vom Benutzer geandert
wurde, wird sie nicht Giberschrieben. Auf diese Weise konnen Benutzer diese Dateien nach
Belieben andern.

Protokolldateien fiir Reparaturen auf Benutzerlayer
Die Protokolldatei ulayersvc.log enthalt die Ausgabe der ausfiihrbaren Benutzerlayerreparatur-
datei.

C:\ProgramData\Unidesk\Logs\ulayersvc. log
<!--NeedCopy-->

Alle wahrend der Bereinigung vorgenommenen Anderungen werden dort protokolliert, zusammen
mit allen anderen Anderungen, die der Dienst protokolliert.
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Was passiert, wenn eine Reparatur fehlschlagt?

Im Falle eines Fehlers erhalt der Benutzer eine Meldung, dass die Reparatur fehlgeschlagen ist und
dass er seinen Administrator kontaktieren muss. Sie konnen die Nachricht an derselben Stelle wie die
anderen Speicherortnachrichten konfigurieren.

Ein Reparaturfehler kann in folgenden Fallen auftreten:

« Unglltige UserLayerRepair.json-Formatierung (unwahrscheinlich, da die JSON-Dateien gener-
iert werden).

+ Die VHD- oder In-Image-Datei package_app_rules eines angegebenen App-Layers kann nicht
gefunden werden.

+ Fehler beim Anhangen der VHD-Datei eines App-Layers.

+ Unerwartete (zufallige) Ausnahmen, die den Reparaturprozess unterbrechen.

Wenn eines dieser Probleme auftritt, wird die Datei UserLayerRepair.json NICHT entfernt und die Ver-
arbeitung der verbleibenden JSON-Dateien wird angehalten.

Uberpriifen Sie die Datei ulayersvc.log des Benutzers, um die genauen Griinde fiir den Fehler zu ermit-
teln. Sie kdnnen dann zulassen, dass die Reparatur bei nachfolgenden Anmeldungen erneut ausge-
fihrtwird. Unter der Annahme, dass die Ursache des Fehlers behobenist, ist die Reparatur schlief3lich
erfolgreich und die UserLayerRepair.json-Dateien werden entfernt.

Layer aktualisieren

December 7, 2023

Die Schritte zum Aktualisieren der Software in einer Betriebssystem-, Plattform- oder App-Layer sind
praktisch identisch. Sie fligen dem Layer eine Version hinzu, installieren das Upgrade oder Patch auf
dem Verpackungscomputer, Giberpriifen und schlielen den Layer anschliefend ab. Nach der Aktual-
isierung stellen Sie die neue Layer-Version bereit, die je nach Layertyp variiert.

Der Plattformlayer ist der Layer mit hochster Prioritdt und fiir die Bereitstellung von Images entschei-
dend, insbesondere in Bezug auf Gerate, wie Ihre Netzwerke. Wenn Sie die Infrastruktursoftware ak-
tualisieren, miissen Sie dem Plattformlayer eine neue Version hinzufiigen.

Sie fligen dem Plattformlayer eine Version hinzu, indem Sie den neuen Betriebssystemlayer als
Basis verwenden. Sobald die Verpackungsmaschine gestartet ist, fahren Sie die Maschine fiir die
Fertigstellung herunter. Der Plattformlayer sammelt die kritischen Komponenten aus der neuen
Betriebssystemlayer-Version und aktualisiert sie in der Plattform, sodass sie mit der Betriebssys-
temversion Gibereinstimmen.
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Hinzufiigen einer Version zum Layer

So fligen Sie beispielsweise einer OS-Layer eine Version hinzu:

1. Wahlen Sie in der Citrix App Layering Management Console Layers > OS Layers aus.

2. Wahlen Sie einen OS-Layer aus und klicken Sie auf der Registerkarte Versionsinformationen
auf Versionhinzufiigen .

3. InVersionsdetails:

a) Wahlen Sie flir Basisversiondie Version aus, die als Basis fiir die neue Layer-Version ver-
wendet werden soll. Die Standardeinstellung ist die neueste Version.

b) Geben Sie einen Namen fiir die neue Versionein. Dies kann die Betriebssystemversion
oder andere identifizierende Informationen sein.

4, Wahlen Sie eine Konnektorkonfiguration fiir den Hypervisor aus, auf dem Sie den Layer er-
stellen.

5. Geben Sie einen Dateinamen fiir den Verpackungsdatentrager ein und wahlen Sie das zu ver-
wendende Datentragerformat aus, wenn Sie die Dateifreigabe der Appliance anstelle einer Con-
nectorkonfiguration verwenden. Dieser Datentrager wird fiir die Verpackungsmaschine (die
virtuelle Maschine) verwendet, auf der Sie die Anwendung installieren.

6. Uberpriifen Sie lhre Einstellungen und klicken Sie auf Version hinzufiigen. Dadurch wird
eine Aufgabe ausgefiihrt, um eine Betriebssystemversion zu erstellen. Wenn die Aufgabe
abgeschlossen ist, wird der Status Aktion erforderlichangezeigt. Wenn Sie die Aufgabe
auswahlen und auf Details anzeigenklicken, wird der folgende Text angezeigt:

“Die Packaging Disk wurde veroffentlicht. Die virtuelle Maschine ‘<...>’befindet sich im Ordner “<
...>”im Rechenzentrum “<...>”. Schalten Sie diese virtuelle Maschine ein, um lhre Anwendung zu
installieren. Wenn die Installation abgeschlossen ist, schalten Sie die virtuelle Maschine aus, bevor
Sie in der Aktionsleiste auf “AbschlieBen “klicken. «

Als Nachstes konnen Sie einen Verpackungscomputer fiir diese Betriebssystemlayerversion bereit-
stellen.

Bereitstellen einer Verpackungsmaschine auf dem Hypervisor

Bei derVerpackungsmaschine handelt es sich um eine virtuelle Maschine, auf der Sie die Updates oder
Anwendungen installieren, die in den Layer aufgenommen werden sollen. Bei der Paketmaschine han-
delt es sich um eine temporare virtuelle Maschine, die geloscht wird, sobald der Betriebssystemlayer
fertig gestellt wurde.

Die Aufgabenbeschreibung enthalt Anweisungen zum Navigieren zu der Position im Hypervisor, an
der der Verpackungsmaschine flr diesen Layer erstellt wurde.
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1. Um die Verpackungsmaschine in Ihrem Hypervisor zu erstellen, beginnen Sie mit der in Schritt
2 angezeigten Aufgabe zum Erweitern des Paketdatentragers.

2. Melden Sie sich bei Ihrem Hypervisor-Client an.

3. Gehen Sie zuriick in der Verwaltungskonsole nach den Anweisungen in der Aufgabe zum erweit-
erten Paketieren von Datentragern, um zur Verpackungsmaschine zu navigieren.

Installieren Sie das Betriebssystemupdate

1. Remote-Melden Sie sich an der Verpackungsmaschine an. Melden Sie sich bei dem Be-
nutzerkonto an, mit dem Sie das Betriebssystem erstellt haben.

2. Installieren Sie alle Updates oder Anwendungen, die Sie in die neue Version des Betriebssystem-
layers aufnehmen mochten, z. B. Windows-Updates oder Antivirusanwendungen.

3. Wenn eine Anwendungsinstallation einen Systemneustart erfordert, starten Sie ihn manuell
neu. Die Verpackungsmaschine startet nicht automatisch neu.

4. Stellen Sie sicher, dass sich die Verpackungsmaschine in dem Zustand befindet, in dem Sie sie
fuir den Benutzer haben mochten:

a) Wenndievon lhneninstallierten Anwendungen nach der Installation eine Einrichtung oder
eine Anwendungsregistrierung erfordern, flihren Sie diese Schritte jetzt aus.

b) Entfernen Sie alle Einstellungen, Konfigurationen, Dateien, zugeordnete Laufwerke oder
Anwendungen, die Sie nicht auf den Verpackungsmaschine aufnehmen mochten.

Als Nachstes fahren Sie die Verpackungsmaschine herunter und stellen sicher, dass der Layer fertig

ist.
Hinweis:

Wenn Sie Windows 10 von einer Hauptversion auf eine andere aktualisieren (z. B. 1703 auf 1709),
verbleibt die vorherige Windows-Installation in dem Ordner C:\Windows.old. In App Layering
dirfen Sie diesen Ordner nicht [6schen. Unsere Software muss unsere Treiber und andere
Dateien von Windows.old nach Windows kopieren, sobald das Upgrade abgeschlossen ist. Wir
werden Windows.old bereinigen, wenn Sie den Betriebssystemlayer fertiggestellt haben.

Uberpriifen Sie den Layer und fahren Sie die Verpackungsmaschine herunter

Der nachste Schritt besteht darin, zu tiberpriifen, ob der Layer bereit ist, fertig zu werden. Um fiir die
Finalisierung bereit zu sein, miissen alle erforderlichen Nachinstallationsvorgange, z. B. ein Neustart
oder ein Microsoft ngen-Prozess, abgeschlossen sein.

Um zu Uberpriifen, ob alle ausstehenden Prozesse abgeschlossen sind, konnen Sie das Tool Herunter-
fahren zum AbschlieBen ausfiihren (Symbol unten), das auf dem Desktop der Verpackungsmaschine
angezeigt wird.
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So verwenden Sie das Tool “Herunterfahren zum AbschlielRen”:

1. Wenn Sie nicht bei der Verpackungsmaschine angemeldet sind, melden Sie sich per Remote-
Anmeldung als Benutzer an, der den Computer erstellt hat.

2. Doppelklicken Sie auf das Symbol Shutdown For Finalize . In einem Befehlszeilenfenster wer-
den Meldungen angezeigt, die den Layer-Verifizierungsprozess detailliert beschreiben.

3. Wenn ein ausstehender Vorgang abgeschlossen werden muss, bevor der Layer fertig gestellt
werden kann, werden Sie aufgefordert, ihn abzuschlieRen. Wenn beispielsweise ein Microsoft
ngen-Vorgang abgeschlossen werden muss, konnen Sie versuchen, den ngen-Vorgang zu
beschleunigen, wie unten beschrieben.

4. Wenn alle ausstehenden Vorgange abgeschlossen sind, doppelklicken Sie erneut auf das Sym-
bol Shutdown For Finalize . Dadurch wird die Verpackungsmaschine heruntergefahren.

Die Layer ist bereit zum Finalisieren.

Wenn die ausgewahlte Connectorkonfiguration auf Offload Compositing festgelegt ist, wird der
Layer automatisch abgeschlossen. Andernfalls besteht der nachste Schritt darin, den Layer manuell
abzuschlieRen, wie im nachsten Verfahren beschrieben.

Nachrichten zur Layerintegritat

Die folgenden Layerintegritatsmeldungen sagen Ihnen, welche Vorgéange in der Warteschlange
abgeschlossen werden miissen, bevor der Layer fertig ist:

« A RunOnce script 1is outstanding - please check and reboot the
Packaging Machine.

+ A post-installation reboot is pending - please check and reboot
the packaging machine.

A Microsoft ngen operation is in progress 1in the background. - An
MSI +install operation is in progress - please check the packaging
machine.

A reboot 1is pending to update drivers on the boot disk - please
check and reboot the packaging machine.

A Microsoft ngen operation is needed.
Der Software Center Client ist fiir die Ausfihrung konfiguriert, aber die Datei SMSCFG.INI ist im-

mer noch vorhanden. Weitere Informationen zur Bereitstellung von SCCM in einer virtuellen
Umgebung finden Sie im Microsoft TechNet-Artikel Implementing SCCM in a XenDesktop VDI

environment.

Weitere Informationen zur Bedeutung der Layer-Integritdtsmeldungen und deren Debuggen finden
Sie unter Debuggen von Layer-Integritatsproblemen in Citrix App Layering 4.x und hoher.
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Sie konnen keine Layerintegritatsmeldungen umgehen, indem Sie den Computer herunterfahren.
Die App Layering-Software stoppt und bringt Sie zur Verpackungsmaschine zuriick, bis die Prozesse
abgeschlossen sind.

Wenn ein Microsoft ngen-Vorgang ausgefiihrt wird, kénnen Sie ihn moglicherweise beschleunigen,
wie im nachsten Abschnitt beschrieben.

Beschleunigen Sie bei Bedarf den Microsoft Ngen . exe-Betrieb

Sobald alle Softwareupdates installiert wurden, miissen Sie Ngen . exe erlauben, . NET-Byte-Code
im Wesentlichen in native Images neu zu kompilieren und die Registrierungseintrage zu erstellen, um
sie zu verwalten.

Ngen.exe ist der Microsoft Native Image Generator, der Teil des Systems .NET ist. Windows bes-
timmt, wann Ngen . exe ausgefiihrt werden soll, basierend darauf, welche Software installiert wird
und was Windows in der Konfiguration erkennt.

Wichtig:

Wenn Ngen . exe ausgeflihrt wird, miissen Sie es abschlielen lassen. Ein unterbrochener Ngen
.exeVorgang kann zu nicht funktionierenden .NET-Assemblies oder anderen Problemen im
.NET-System fiihren.

Normalerweiseist Ngen . exe eine Hintergrundoperation, die pausiert, wenn Vordergrundaktivitaten
auftreten. Wenn Sie eine Ngen . exe-Operation beschleunigen mochten, kdnnen Sie die Aufgabe in
den Vordergrund riicken, um sie so schnell wie moglich abzuschlieRen.

So stellen Sie die Aufgabe in den Vordergrund:

1. Offnen Sie eine Eingabeaufforderung als Administrator.

2. Wechseln Sie in das Verzeichnis Microsoft.NET\Framework fiir die derzeit verwendete
Version:

cd C:\Windows\Microsoft.NET\FrameworkNN\vX.X.XXXXX <!--NeedCopy
-=>

3. Wenn Sie .NET Framework 3 oder hoher verwenden, geben Sie den folgenden Ngen.exe
-Befehl ein, um alle Elemente in der Warteschlange auszufiihren. Mit diesem Befehl werden
Komponenten in der Warteschlange verarbeitet, bevor Assemblys erstellt werden.

ngen eqi 3 <!--NeedCopy-->

Die Aufgabe Ngen . exe wird in der Eingabeaufforderung in den Vordergrund verschoben und
listet die Assemblys auf, die kompiliert werden. Es ist OK, wenn Sie Kompilierungsnachrichten
sehen.
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Stellen Sie sicher, dass alle Ngen . exe-Prozesse bis zum Abschluss laufen. Sie kdnnen den
Task-Manager verwenden, um zu sehen, ob eine Instanz von MSCORSVW . EXE ausgefiihrt wird.
Wenn dies der Fall ist, lassen Sie es abschlieen oder fihren Sie ngen eqi 3 aus.

Achtung:
Starten Sie nicht neu, um die Aufgabe zu beenden. Erlauben Sie die Aufgabe

abzuschlieRen!

4. Wenn Sie .NET Framework 2 oder friiher verwenden, geben Sie den folgenden Ngen . exe-
Befehl ein, um die Elemente in der Warteschlange auszufiihren.

““ngen update /force

Dadurch wird die ngen-Aufgabe in der Befehlszeile in den
Vordergrund gertckt und die Assemblys aufgefihrt, die
kompiliert werden.

>*x*Hinweis:x*

>Es dist in Ordnung, wenn Sie Meldungen zu **Kompilierungsfehlernxx
sehen.

>Sehen Sie im Task-Manager nach, ob eine Instanz von MSWORD.EXE
ausgefihrt wird. Wenn dies der Fall ist, missen Sie zulassen,
dass sie abgeschlossen wird, oder fuhren Sie "ngen updat/force"
erneut aus. Starten Sie nicht neu, um die Aufgabe zu beenden.
Erlaube es, es abzuschlielien.

Uberprifen Sie den Status eines ‘Ngen.exe'-Vorgangs, indem Sie als
Administrator eine Eingabeaufforderung 6ffnen und diesen
Befehl ausfiihren: * "ngen queue status<!--NeedCopy-->

Achtung:
Starten Sie nicht neu, um die Aufgabe zu beenden. Erlauben Sie die Aufgabe

abzuschliefRen!

5. Wenn alle Vorgénge abgeschlossen sind, fahren Sie die virtuelle Maschine mit der Verkniipfung
Shutdown For Finalize herunter, die auf Ihrem Desktop verfligbar ist.

Manuelles Fertigstellen des Layers

Sobald die Verpackungsmaschine erstellt und alle Apps oder Updates installiert sind, kdnnen Sie den
Layer abschlief3en.

Hinweis: Wenn Sie eine neue Version eines Betriebssystemlayers abschlieRen, [6scht das System die
Verpackungsmaschine, um keine weiteren Kosten zu verursachen.

Wenn ein Layer zum Finalisieren bereit ist:

1. Kehren Sie zur Verwaltungskonsole zuriick.
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2. Wahlen Sie im Layermodul die Layer aus.

3. Wahlen Sie in der Aktionsleiste Finalisieren aus.

4. Uberwachen Sie die Taskleiste, um zu berpriifen, ob die Aktion erfolgreich abgeschlossen
wurde und ob der Layer bereitgestellt werden kann.

Exportieren und Importieren von Layern

July 6,2022

Mit der Funktion zum Exportieren und Importieren von Layern konnen Sie Layer aus lhrer App
Layering-Appliance exportieren und die Layer in eine Appliance importieren, die an einem anderen
Ortin Ihrer Umgebung installiert ist. Sie konnen diese Funktion beispielsweise verwenden, um Layer
von einer Appliance in einer on-premises Umgebung auf eine Appliance in einer Cloud-Umgebung zu
verschieben. Oder von einer Proof-of-Concept-Umgebung bis zur Produktion.

Die Appliance fiihrt eine Analyse fiir jeden importierten Layer durch, um ihre Eignung fiir elastisches
Layering zu bestimmen. Die Ergebnisse der Analyse sind in den Layer-Details enthalten.

Vorbereitung

Bitte erfiillen Sie vor dem Exportieren oder Importieren von Layern die folgenden Anforderungen und
iberpriifen Sie die zugehérigen Uberlegungen.

Anforderungen

Um Layer zu exportieren und zu importieren, benétigen Sie Folgendes:

+ Die Appliance, die die Layer enthalt, die Sie exportieren mochten.
+ Die Appliance, auf die Sie die Layer verschieben mochten.

+ Eine konfigurierte SMB-Netzwerkdateifreigabe, die lautet:

- Erreichbar mit beiden Geraten.
- Hat genug Platz fiir alle exportierten Layer sowie die Metadaten und Symbole fiir die Layer.

+ Erforderliche Angaben:

- Der Pfad, der Benutzername und das Kennwort fiir die SMB-Netzwerkdateifreigabe, in die
Sie die Layer exportieren mochten.
- Administratorname und Kennwort fiir die Verwaltungskonsole.
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Uberlegungen

Beachten Sie beim Exportieren und Importieren von Layern die folgenden Punkte.

Wenn Dateinamen auf der Dateifreigabe Sonderzeichen enthalten Da die Dateifreigabe einige
Sonderzeichen nicht unterstiitzt, werden Layernamen mit Sonderzeichen voriibergehend in Unter-
striche (_) auf der Dateifreigabe geandert. Alle nicht unterstiitzten Zeichen werden geadndert.

Beispielsweise wird ein Layer mit dem Namen “Notepad++”beim Exportieren zu “Notepad__". Wenn
die Layer in die neue Appliance importiert werden, wird der urspriingliche Name wiederhergestellt
und wieder als “Notepad++”angezeigt.

Fiihren Sie nicht mehr als einen Import oder Export gleichzeitig aus Es sollte immer nur ein
Import oder Export ausgefiihrt werden.

Der erforderliche Betriebssystemlayer muss in lhren Layer-Export einbezogen sein Sie kon-
nen exportierte Layer zum Importieren in eine andere Dateifreigabe kopieren, aber achten Sie da-
rauf, die erforderliche Betriebssystem-Layer-Datei zusammen mit den anderen Layer-Dateien zu ver-
schieben. Die Appliance importiert zuerst den Betriebssystemlayer, da der Betriebssystemlayer zum
Importieren anderer Layer erforderlich ist.

Benennen von Layern fiir den Export Alle Layer werden in das folgende Verzeichnis auf der
Dateifreigabe exportiert:

\*network-file-share*\Unidesk\Exported Layers\

Die exportierten Dateinamen spiegeln den Layernamen, den Layer-Versionsnamen und die Layer-
GUIDs wider.

Layer auswahlen Bei der Auswahl von Layern geben die Symbole nicht nur an, welche Layer aus-
gewahlt sind, sondern geben auch an, ob ein Ordner Layer enthalt, die bereits exportiert oder im-
portiert wurden, je nachdem, an welcher Operation Sie tatig sind.

Beim Exportieren von Layern:

+ Wenn ein Symbol teilweise ausgewahlt ist, bedeutet dies, dass der Ordner einige Layer enthalt,
die nicht ausgewahlt sind.

« Wenn ein Symbol ausgegraut ist, bedeutet dies, dass der Layer nicht fiir den Export ausgewahlt
werden kann, hochstwahrscheinlich weil der Layer bereits exportiert wurde. Bewegen Sie den
Mauszeiger liber den Layer, um eine Meldung dartiber zu erhalten, warum er nicht ausgewahlt
werden kann.
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Beim Importieren von Layern:

« Wenn ein Symbol teilweise ausgewahlt ist, bedeutet dies, dass der Ordner einige Layer enthalt,
die nicht ausgewahlt sind.

+ Wenn ein Symbol ausgegraut ist, bedeutet dies, dass der Layer nicht fiir den Import ausgewahlt
werden kann, hochstwahrscheinlich weil der Layer bereits importiert wurde. Bewegen Sie den
Mauszeiger Uiber den Layer, um eine Meldung dartiber zu erhalten, warum er nicht ausgewahlt
werden kann.

Layer suchen Im Suchfeld konnen Sie alle Layer und Versionen finden, die den Suchtext enthalten.
Bei Suchen wird die GroR-/Kleinschreibung nicht beriicksichtigt.

Denken Sie daran, dass bei der Auswahl eines Ordners die Benutzeroberflache nur die Teilmenge der
sichtbaren Layer auswahlt. Wenn ein Ordner, den Sie auswahlen, uber ein teilweise ausgewahltes
Symbol verfiigt, bedeutet dies, dass einige der ausgewahlten Layer bereits exportiert oder importiert
wurden. Sie kdnnen die Layer anzeigen, die normalerweise ausgeblendet sind, indem Sie das Kontrol-
lkastchen Versionen anzeigen, die nicht aktiviert werden kdnnen, liber der Liste aktivieren.

Suchgeschwindigkeit, die von der Anzahl der Unterverzeichnisstufen beeinflusst wird Wenn
Sie einen Layer exportieren und Ihre Unterverzeichnisse mehrere Ebenen tief sind, scannt unsere Soft-
ware jede Ebene unter diesem Verzeichnis und dauert daher langer, um Verzeichnisse anzuzeigen.

Loschen exportierter Layer Sie kdnnen einen exportierten Layer nur aus der Datenbank l6schen,
wenn er nicht in einer Imagevorlage enthalten ist.

Layer exportieren

1. Wahlen Sie in der App Layering-Verwaltungskonsole Layer > Exportierenaus.

2. Geben Sie den Pfad der Dateifreigabe ein, in die Sie die Layer exportieren mochten. Die App
Layering-Software fligt den folgenden Pfad an die von Ihnen angegebene Universal Naming Con-
vention (UNC) an:

**\Unidesk\Exported Layers\**

3. Geben Sie den Benutzernamen und das Kennwort fiir einen Administrator ein, der vollen Zu-
griff auf die Datei hat.

4. Klicken Sie auf Verbinden. Passen Sie ggf. die Anmeldeinformationen an, bis der Test erfolgre-
ich ist. Sie konnen erst fortfahren, wenn eine Verbindung zur Dateifreigabe besteht.

5. Wahlen Sie die Layer fiir den Export aus:
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a) Klicken Sie unter Versionsauswahlauf Auswahl bearbeiten, um Ordner lhrer
Betriebssystem-Layer-Versionen, Plattform-Layer und App-Layer anzuzeigen.

b) Wenn Sie bereits an den ausgewahlten Speicherort exportiert haben, kdnnen Sie das Kon-
trollkastchen Versionen anzeigen, die nicht ausgewahlt werden kdnnen, aktivieren,
um die zuvor an diesen Speicherort exportierten Layer anzuzeigen.

c) Wahlen Sie die zu exportierenden Layer und Versionen aus und klicken Sie dann auf Spe-
ichern.

6. Klicken Sie auf Bestatigen und AbschlieBen, um sicherzustellen, dass der verfiigbare Speicher-
platz die geschatzte DateigroRe nicht tiberschreitet. Wenn ausreichend Platz vorhanden ist,
wird die Schaltflache Layer exportieren verfiigbar. Sie kdnnen optional einen Kommentar
eingeben. Es wird eine Layer-Exportaufgabe erstellt, in der Sie den Fortschritt verfolgen kon-
nen.

7. Wenn Sie den Export abbrechen, bevor der Betriebssystemlayer vollstandig exportiert wird, ex-
portieren Sie alle Layer erneut, einschlieBlich des Betriebssystemlayer.

8. Wenn Sie nach dem ersten Export weitere Layer erstellen, fiihren Sie einen weiteren Export an
dieselbe Position aus. Nur die neuen Layer werden exportiert.

Warnung

Versuchen Sie nicht, eine der exportierten Dateien zu bearbeiten oder umzubenennen.

Layer importieren

Wenn beim Importieren von Layern von einer Appliance in eine andere Ebene zwei Layer denselben
Namen haben, obwohl der Inhalt des Layers unterschiedlich ist, wird dem importierten Layer ein “1”
anden Namen angehangt. Wenn andere Layer mit demselben Namen importiert werden, wird die “1”
erhoht.

Hinweis:

Um einen App- oder Plattformlayer zu importieren, muss der OS-Layer auf der Appliance vorhan-
den sein oder gleichzeitigimportiert werden. Sie konnen mehrere Layer gleichzeitigimportieren,
und der OS-Layer wird immer vor allen abhangigen Layer verarbeitet.

1. Melden Sie sich bei der App Layering-Verwaltungskonsole an und wahlen Sie Ebenen > Im-
portierenaus.
Hinweis:

Sie konnen die Auswahl einzelner Layer im Ordner aufheben, wie in Schritt #4 unten
beschrieben.
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2. Geben Sie den Pfad zur Dateifreigabe ein, in die Sie Layer exportiert haben. Folgendes wird an
die angegebene URL angehangt.

**\Unidesk\Exported Layers\**

3. Geben Sie den Benutzernamen und das Kennwort fiir einen Administrator ein, der vollen Zu-
griff auf die Dateifreigabe hat.

4. Klicken Sie auf Verbinden. Passen Sie ggf. die Anmeldeinformationen an, bis der Test erfolgre-
ich ist.

Das System vergleicht den Inhalt der Appliance mit dem der ausgewahlten Dateifreigabe und
bereitet den Import der Layer vor, die noch nicht importiert wurden.

5. Wahlen Sie die Layer flir den Import aus:

a) Klicken Sie auf Auswahl bearbeiten, um den OS-Layer zu erweitern, der die zu im-
portierenden Layer enthalt, und wahlen Sie einen der zu importierenden Unterordner
aus. Hiermit werden alle Layer und Versionen ausgewahlt, die fiir den Import im Ordner
verfligbar sind.

b) Wenn Sie die Layer anzeigen mochten, die bereits von diesem Speicherort importiert wur-
den, machen Sie sie sichtbar, indem Sie das Kontrollkastchen Nicht auswahlbare Versio-

nen anzeigenaktivieren.

c) Wenn einer der Ordner Layer enthalt, die Sie nicht importieren méchten, heben Sie die
Auswahl fiir jeden dieser Layer auf.

6. Uberpriifen Sie die zu importierenden Layer, und klicken Sie dann auf Bestitigen und Ab-
schlieBen.

« Uberpriifen Sie, ob die Layer zum Import in die Warteschlange Es werden nur Layer aufge-
fuihrt, die noch nicht aus der Dateifreigabe importiert wurden .

« Stellen Sie sicher, dass geniigend Speicherplatz auf dem lokalen Speicher der Appliance
fiir die Layer vorhanden ist. Das System lasst nicht zu, dass der Import fortgesetzt wird,
bis gentigend Platz fiir die Layer vorhanden ist.

Wichtig

Wenn Sie den Import eines Betriebssystemlayer-Imports abbrechen, werden alle Layerim-

porte, die sich auf den Betriebssystemlayer stiitzen, abgebrochen.

7. Wenn alle Einstellungen giiltig sind, klicken Sie auf Layer importieren. Es wird eine Importauf-
gabe erstellt, in der Sie den Fortschritt verfolgen kdnnen.

Sobald die Layer importiert wurden, wird auf den Layer eine “Elastic Fit Analysis”ausgefiihrt,
mit der Sie sehen kdnnen, welche Layer elastisch zugewiesen werden konnen.
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Dateien von Layer ausschlieBen (erweiterte Funktion)

January 17,2024

Sie kdnnen bestimmte Dateien und Ordner aus einem zusammengesetzten Layer ausschlielen, um
zu verhindern, dass Dateien auf dem Desktop eines Benutzers gespeichert werden. Beispielsweise
konnen Sie Dateien und Ordner der Antivirensoftware, die fiir einen Desktop nicht bestehen diirfen,
von einer Anmeldung zur nachsten ausschlieRBen.

Die von lhnen definierten Ausnahmen werden auf einen zusammengesetzten Layer angewen-
det, sobald dieser Teil eines veroffentlichten Images ist. Diese Funktion wird nicht auf einer
Verpackungsmaschine erzwungen, sondern nur auf einem verdffentlichten Image, bei dem die
Layer zusammengesetzt wurden. Das bedeutet, dass Sie die Ausschliisse beim Erstellen der Layer
definieren, die Layer in die Imagevorlage aufnehmen und dann das Image veroffentlichen.

Standardausschliisse

Die Gold Image-Tool-Updates verwalten einen Ordner mit TXT-Dateien, um Standardausschliisse
flir das App Layer-Dateisystem einzufiihren und zu sammeln. Betriebssystemlayer miissen mit den
neuesten Toolversionen aktualisiert werden, um sicherzustellen, dass die richtigen und vollstandigen
Ausschlusse vorhanden sind.

Der Speicherortfiir diese Standardausschliisseist C: \Windows\Setup\Scripts\CitrixDefaultExclus
\. Kunden kénnen diesen Ordner und den Inhalt ignorieren. Alle neuen Ausschliisse konnen durch
eine Betriebssystemlayer-Revision entfernt werden, wenn sie einem Kunden Probleme bereiten.

Hinweis:

Zukiinftige Installationen des Gold Image Tools iiberschreiben lokale Anderungen, die von
Kunden vorgenommen wurden. Es wird daher empfohlen, Probleme mit allen Standardauss-
chliissen zu melden.

Diese Funktion erganzt die Bereitstellungsmethode fiir Benutzerausschliisse und folgt demselben For-
mat, denselben Einschrankungen und derselben Verwendung wie Dateien c: \Program Files\
Unidesk\Uniservice\UserExclusions\.

Die beiden neuen Standard-Ausschlussdateiensind FsLogixExclusions.txtund GroupPo'licyHistoryl
. tExt.

Einschriankung

Ausgeschlossene Dateien und Ordner auf elastischen Layer werden nicht verarbeitet. Ausschliisse
konnen nur verarbeitet werden, wenn sie im Image vorhanden sind.
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AuszuschlieBende Dateien und Ordner angeben

Erstellen Sie in dem Ordner C: \Program Files\Unidesk\Uniservice\UserExclusions
\ eine oder mehrere . txt-Dateien, die Pfade angeben, die ausgeschlossen werden sollen.

Alle giiltigen Pfade zu Dateien und Verzeichnissen werden ausgeschlossen und dann aus dem Im-
age gelesen. Alle Anderungen an diesen Dateien und Verzeichnissen auf dem beschreibbaren Layer
bleiben nicht mehr bestehen.

Wenn eine der von lhnen erstellten Dateien einen ungiltigen Pfad enthalt, wird die Verarbeitung
dieser Datei angehalten und mit der nachsten . txt-Datei im Ordner \UserExclusions weiter
gemacht.

Sie konnen auch ein *x-Zeichen verwenden, um ein Verzeichnis als Platzhalter fiir den Ausschluss zu
verwenden. Beispielsweise C:\Users\*\AppData\Local\Temp\, wobei * einen beliebigen
Benutzernamen angibt. In diesem Fall entspricht jeder Benutzername, der dem Rest des Pfads
entspricht, der Ausschlussregel, sodass der Administrator das Benutzerverzeichnis \ Temp fiir alle
Benutzer, die dieses Image verwenden, iberspringen kann.

Fiir jede Ausschlussregel konnen Sie nur ein Verzeichnis (verwenden Sie ein *) in einem einzigen
Pfad als Platzhalter verwenden. Sie kdnnen nicht mehrere Verzeichnisse mit einem * ausschlief3en.
Beispielsweise werden bei Verwendung der Regel C:\Top\*\Bottom\ die Dateien in Verzeich-
nissen C:\Top\First\Bottom\, C:\Top\Second\Bottom\ usw. ausgeschlossen. Dateien
im Verzeichnis C:\Top\First\Second\Bottom\ sind jedoch nicht ausgeschlossen, da sich
zwischen \Top\ und \Bottom\ zwei Verzeichnisse befinden und nicht eines.

Die Anzahl der Ausschlussregeln mit einem Platzhalter (x), die Sie festlegen konnen, ist unbegrenzt.

Beispiele

Eine Datei ausschlief3en:

c:\test\test.txt
<!--NeedCopy-->

Schliel3en Sie ein Verzeichnis aus:

c:\test\
<!--NeedCopy-->

Einschrankungen

Die folgenden Einschrankungen gelten fiir Ausschlisse.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 356



App Layering

Verzeichnis-Name

+ Beginne den Pfad mit C:\
« Mit einem Backslash (\) beenden

Ausschliisse Diese Verzeichnisse der obersten Ebene kdnnen nicht ausgeschlossen werden:

o C\

+ C:\Program Dateien\

+ C:\Program Dateien (x86)\
+ C:\ProgramData\

o C:\Windows\

o C:\Users\

Die folgenden Zeichen und Ausdriicke sind in Ausschlussen nicht zuldssig:

+ Keine Fragezeichen (?)

+ Keine regularen Ausdriicke (nein %x%)

+ Kein Schragstrich (/)

+ Kein Netzwerk (\\)

« Kein Pfad zu einem anderen Verzeichnis (\..\)
+ Keine Anflihrungszeichen (%)

« Kein Doppelpunkt (:) nach C:\

Protokollierung

Protokollmeldungen sind verfiigbar in:

C:\Program Files\Unidesk\Uniservice\Log\Log0.txt
<!--NeedCopy-->

In das Protokoll geschriebene Nachrichten:

+ Benutzerausschluss hinzugefiigt: Enthalt die Details zur Datei oder zum Verzeichnis.

+ Benutzerausschluss konnte nicht hinzugefligt werden: Enthélt Details zu den nicht unter-
stiitzten Ausschliissen.

Veroffentlichen

April 12, 2021
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Mit dem Citrix App Layering-Dienst konnen Sie Layerimages als Festplatten veroffentlichen, die mit
Ihrer Plattform kompatibel sind. Sie konnen ein Layerimage verwenden, um virtuelle Maschinen bere-
itzustellen, wie Sie es bei jedem anderen Image tun wiirden.

Informationen zu Layerimages

Layerimages sind bootfahige Images, die aus einem Betriebssystemlayer, einem Plattformlayer und
einer beliebigen Anzahl von App-Layern zusammengesetzt werden.

Sie veroffentlichen Layerimages aus einer Imagevorlage. Mit der Imagevorlage kénnen Sie festle-
gen, welche Layer in die Layerimages aufgenommen werden sollen. Sie kdnnen auch Folgendes
angeben:

+ Die Connectorkonfiguration, mit der auf einen Speicherort in Ihrer Umgebung zugegriffen wer-
den soll.

+ Gibt an, ob Elastic Layer fiir die Bereitstellung von Anwendungen an Benutzer aktiviert werden
sollen, wenn sie sich anmelden.

+ Gibtan, ob Benutzerlayer aktiviert werden sollen, die die Anwendungsdaten und -einstellungen
der Benutzer beibehalten.

Layerimages fiir Provisioningsysteme

Sie konnen festlegen, welche Layer in ein Layerimage aufgenommen werden sollen, indem Sie die
gewiinschte Layerkombination fiir eine bestimmte Benutzergruppe in einer Imagevorlage speichern.
Anschlieend verwenden Sie diese Vorlage, um ein Layerimage auf der von Ihnen gewahlten Plattform
zu veroffentlichen.

Wenn Sie das Layerimage aktualisieren miissen, bearbeiten Sie einfach die Imagevorlage, um
Layerzuweisungen hinzuzufligen oder zu entfernen und eine neue Version des Images zu verof-
fentlichen.

Erstellen oder Klonen einer Imagevorlage

December 7, 2023

In einer Imagevorlage wird die Liste der Layer gespeichert, die in die von lhnen veroffentlichten Lay-
erimages aufgenommen werden sollen. Aus einer einzigen Vorlage konnen Sie so viele Layer-Images
veroffentlichen, wie Sie fiir die Bereitstellung von Systemen an einem bestimmten Ort benétigen.
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Sobald Sie eine Imagevorlage von Grund auf neu erstellt haben, konnen Sie die Vorlage klonen, um
schnell eine Reihe von Vorlagen mit denselben Einstellungen zu erstellen.

Wenn Sie die Software in einem App- oder Plattformlayer aktualisieren, aktualisieren Sie dann Ihre
Imagevorlagen, um die neue Layerversion zu verwenden. Um Benutzern die neue Layerversion bere-
itzustellen, konnen Sie Ihre Layerimages neu veroffentlichen und die aktualisierten Images zu Bereit-
stellen Ihrer Systeme verwenden.

Anforderungen

Um eine Imagevorlage zu erstellen, verwenden Sie Folgendes:
« OS-Layer
« Plattformlayer (optional)
Wichtig:

Wenn Sie den Plattformlayer verwenden, muss er dieselben Hardwareeinstellungen wie
der Betriebssystemlayer haben. Diese Einstellungen wahlen Sie beim Bereitstellen der
virtuellen Maschine fiir die Betriebssystem- und Plattformlayer.

+ App-Layer (optional)

- Sie mussen keine App-Layer einbeziehen, wenn Sie eine Imagevorlage erstellen.
- Sie konnen App-Layer zu einer Imagevorlage hinzufligen und Ihre Layerimages jederzeit
neu veroffentlichen.

Sie kdnnen eine Imagevorlage ohne App-Layer erstellen. Dies ist nltzlich, um lhren Betriebssystem-
layer zu testen, bevor Sie ihn zum Erstellen von App-Layern verwenden

Image-Vorlage von Grund auf erstellen

So erstellen Sie eine Image-Vorlage:

1. Wahlen Sie in der App Layering-Verwaltungskonsole das Modul Images aus und klicken Sie
dann auf Vorlage erstellen.

2. Geben Sie einen Namen fiir die Vorlage und Hinweise in das Feld Beschreibung ein (optional),
damit Sie die Vorlage identifizieren kdnnen, wenn Sie eine Vorlage zum Veroffentlichen eines
Layerimage auswahlen.

3. Wahlen Sie einen der verfiigbaren Betriebssystemlayer aus. Wenn es mehr als eine Layer-
Version gibt, wird standardmaRig die neueste Version ausgewahlt. Sie konnen eine altere Ver-
sion aus dem Dropdownmenii auswahlen.
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4. (Optional) Wahlen Sie App-Layer > Auswahl bearbeiten aus, die Sie in die Layer-Images
aufnehmen mochten, die Sie mit dieser Vorlage verdffentlichen.

5. (Optional) Wahlen Sie eine Plattformlayer mit den Tools und Hardwareeinstellungen fiir das er-
forderliche Image-Ziel aus.

6. Wahlen Sie eine Konnektorkonfiguration fiir die Plattform, auf der Sie diesen Layer erstellen.
Wenn die von Ihnen benotigte Konfiguration nicht aufgefiihrt ist, miissen Sie die Connectorkon-
figuration auf der Seite Connectors erstellen.

7. Bearbeiten Sie die folgenden Felder nach Bedarf:

+ Layered Image Disk File name (automatisch ausgefiillt): Der Name fiir den Layerimage-
Datentrager wird automatisch anhand des Vorlagennamens ausgefiillt.

« Defragmented Layered Image Disk: Wenn diese Option aktiviert ist, wird der Layerim-
agedatentrager defragmentiert. Diese Option ist nur fiir Offload Compositing-Connector
verfligbar.

+ Layered Image Partition Size: Die StandardfestplattengroRe von 100 GB wird empfohlen.

+ Layered Image Disk Format: Das Standardformat fiir Datentrager ist VHD, Sie kdnnen
aber auch VMDK oder QCOW?2 auswahlen. Wenn Sie auf der Dateifreigabe der Appliance
veroffentlichen, anstatt eine Connectorkonfiguration zu verwenden, kénnen Sie mit dieser
Einstellung ein Datentragerformat auswahlen, das mit der Umgebung kompatibel ist, in
die Sie den Datentrager kopieren.

+ Sysprep: Die verfligbaren Optionen hangen vom Hypervisor oder Provisioning Service ab,
der in Ihrer Connectorkonfiguration angegeben ist:

- Azure, Hyper-V, Citrix Hypervisor, Nutanix, vSphere: Standardeinstellung ist Offline
generalisiert. (Fiir Azure ist dies die einzige Option.)

- Maschinenerstellung, Citrix Provisioning, Ansicht: Nicht generalisiert ist die einzige
Option fiir die Maschinenerstellung, Citrix Provisioning und View, die auf einem der
Hypervisoren ausgefiihrt werden.

- Dateifreigabe: Der Standardwert ist Nicht generalisiert, wenn eine Dateifreigabe
anstelle einer Connectorkonfiguration verwendet wird.

+ Elastic Layering: Wahlen Sie die Option Application Layering, um Elastic Layering fiir
dieses Layerimage zu aktivieren.

+ User Layer: Wenn diese Option in den Systemeinstellungen aktiviert ist, kdnnen Sie die
Option Vollstandige Benutzerlayer (Labs), Office 365 (Desktop) oder Office 365-Sitzung
(Serverbetriebssystem) auswahlen. Wahlen Sie die Option Vollstandig, um die Einstel-
lungen und Daten fiir Benutzer unabhangig von bestimmten Anwendungen zu speichern.
Wahlen Sie Office 365 oder Session Office 365, um die Einstellungen und Daten fiir Out-
look 365 zu speichern, das auf einem Desktopsystem oder einem Sitzungshost ausgefiihrt
wird.
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8. Wahlen Sie Bestatigen und AbschlieBenaus, und geben Sie die gewlinschten Kommentare flir
diesen Layer ein.

9. Klicken Sie auf Vorlage erstellen, um Ihre Anderungen zu speichern, oder auf Vorlage
erstellen und veroffentlichen, um die Vorlage zu speichern und dann die Layerimages zu
veroffentlichen.

Das neue Vorlagensymbol wird im Modul Images angezeigt.

Eine Image-Vorlage klonen

Sie kdnnen eine Kopie einer Imagevorlage erstellen, indem Sie sie klonen. Jeder Klon ist eine eigen-
standige Kopie des Originals. Der Uberwachungsverlauf zeigt, dass die Vorlage “Erstellt (geklont)”
geklont wurde und gibt an, aus welchem Image sie geklont wurde, “Aus Vorlagennamegeklont”.

Der erste Klon hat den gleichen Namen wie die Originalvorlage, wobei “- Copy”angehangt wird. An
jeden nachfolgenden Klon wird stattdessen “- CopyN”’angehangt, wobei N eine inkrementierende Se-
quenznummer ist. Die Sequenznummer wird auf die erste verfligbare Zahl erhoht und nicht auf die
Zahl nach der letzten, die bereits verwendet wird. Die maximale Anzahl ist 1000.

So klonen Sie eine Image-Vorlage:

1. Wahlen Sie in der App Layering-Verwaltungskonsole das Modul Images aus.

2. Wahlen Sieim Modul Images eine Image-Vorlage aus und klicken Sie in der Aktionsleiste oderim
Popup-Menii auf Klonen . Eine Kopie der Vorlage wird erstellt, wobei “- Copy (1)”’an den Namen
angehangt wird.

Sie konnen den Klon fiir Thre Zwecke umbenennen und bearbeiten.

Nachster Schritt

Sie konnen jetzt die Imagevorlage verwenden, um Layerimages aus der Imagevorlage zu verof-
fentlichen.

Veroffentlichen von Layerimages aus einer Vorlage

July 6,2022

Layerimages sind virtuelle Maschinen, die aus den in einer Imagevorlage angegebenen Layern und
Einstellungen zusammengesetzt werden. Mit einer Imagevorlage kdnnen Sie beliebig viele Layerim-
ages an einem Speicherort in lhrem Provisioning Service oder Hypervisor veroffentlichen, den Sie in
der Connectorkonfiguration angeben.
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Wenn Layerimages veroffentlicht werden, konnen Sie Skripts verwenden, um wichtige layerspezifis-
che Schritte auszufiihren. Sie konnen beispielsweise Microsoft Office aktivieren, was moglicherweise
durchgefiihrt werden muss, bevor die virtuelle Maschine als Masterdatentrager fiir Ihre Bereitstel-
lungstools verwendet wird.

Der Mechanismus, der zum Ausfiihren dieser Skripts verwendet wird, kann variieren, einschlief3lich
unserer eigenen kmssetup.cmd-Funktionalitat, der Run-Once-Unterstiitzung oder sogar der
manuellen Ausfiihrung der Skripts. Nachdem alle Skripts ausgefiihrt wurden oder andere manuelle
Schritte ausgefiihrt wurden und sich die virtuelle Maschine im gewiinschten Zustand befindet,
wird das Herunterfahren des Gastbetriebssystems entweder von den Skripts oder manuell initiiert.
Wenn Sie die kmssetup.cmd Funktionalitat verwenden, gibt es einen dokumentierten Prozess
zum Initiieren eines Shutdowns, nachdem alle Layer-Skripts und andere kmssetup Funktionen
abgeschlossen sind.

So veroffentlichen Sie ein Layerimage:

1. Wahlen Sie im Modul Images eine oder mehrere Image-Vorlagen aus, die Sie veroffentlichen
mochten.

2. Wahlen Sie im Meni Aktion die Option Layerimage veroffentlichenaus.

3. Wahlen Sie auf der Seite Bestdtigen und AbschlieBen die Option Layerimages verof-
fentlichenaus. Fiir jede Image-Vorlage wird damit eine Aufgabe mit dem Namen Layerimage
veroffentlichengestartet.

4. Uberprifen Sie die Taskleiste. Wenn der Datentrager fir dieses Image erstellt wurde, klicken
Sie auf den Link in der Aufgabenbeschreibung, um zur nachsten Stufe zu gelangen.

Der Link fiihrt Sie zu einer virtuellen Maschine, deren Erstellungsstatus von der Plattform ab-
hangt, auf der Sie veroffentlichen:

« Citrix Hypervisor, MS Hyper-V, Nutanix (oder Provisioning-Service darauf): Die
virtuelle Maschine wird erstellt, aber ausgeschaltet. Melden Sie sich als Gast an, und
lassen Sie den Computer alle Skripts ausfiihren, die in der Connectorkonfiguration
angegeben sind.

+ Azure (oder Computererstellung fiir Azure): Ein Fenster zum Erstellen einer virtuellen
Maschine ist geoffnet, aber unvollstéandig. Geben Sie die erforderlichen Werte ein, been-
den Sie die Erstellung der Maschine, und schalten Sie sie ein. Die Maschine fiihrt allein der
Connectorkonfiguration angegebenen Skripts aus.

- Ein Azure-Konnektor wird speziell fir die Layer-Erstellung verwendet.
- Ein Connector fiir die Maschinenerstellung fiir Azure wird speziell fiir die Verof-
fentlichung von Vorlagen verwendet.

+ Google Cloud: Erstellen Sie eine VM aus dem Google Cloud Image auf der Google Cloud-
Konsole und schalten Sie sie als Gastbetriebssystem ein.
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« VMware Cloud: Erstellen Sie eine VM mithilfe einer VMware Virtual Machine-Vorlage und
schalten Sie sie als Gastbetriebssystem ein.

Hinweis:

Eine Vorlage fiir VMware Virtual Machineist anstelle einer Standard-VM-Vorlage er-
forderlich, damit das Netzwerk der virtuellen Maschine ordnungsgemalfd funktioniert.

5. Befindet sich die virtuelle Maschine im gewlinschten Zustand, fahren Sie sie herunter. Der Auf-
gabenstatus @ndert sich in Fertig.

6. Verwenden Sie die Informationen in der Aufgabenbeschreibung, um zum Image in lhrer Umge-
bung zu navigieren.

Mogliche Fehlermeldung

Wenn der folgende Fehler angezeigt wird und Sie sich beim verodffentlichten Image anmelden
mochten, um Anderungen vorzunehmen, muss es tiber den lokalen Benutzer und nicht iber einen
Domanenbenutzer erfolgen.

This system was not shut down properly. Please log off immediately

and contact your system administrator.

Verwalten von Imagevorlagen

July 6,2022

Jedes Mal, wenn Sie eine neue Layer erstellen oder eine neue Version zu einer vorhandenen hinzufu-

gen, haben Sie folgende Moglichkeiten:

« Aktualisieren Sie die in Ihren Imagevorlagen ausgewahlten Layer.
+ Verwenden Sie die Vorlage (n), um neue Versionen lhrer Layerimages zu veroffentlichen.
+ Verwenden Sie die neuen Layerimages, um lhre Systeme manuell bereitzustellen.

Sie kdnnen eine Vorlage andern oder l6schen, ohne dass dies Auswirkungen auf zuvor veroffentlichte
Layerimages hat, da ein Image nicht mit der Vorlage verknuipft ist, mit der es erstellt wurde.

Aktualisieren von Imagevorlagen mit einer neuen Layerversion

Wenn Sie eine neue Version zu einem App-Layer oder einem OS-Layer hinzufiigen, konnen Sie schnell
die Image-Vorlagen identifizieren, die den Layer enthalten, und auswahlen, welche Vorlagen mit der
neuen Version aktualisiert werden sollen.
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. Wahlen Sie in der App Layering-Verwaltungskonsole Layeraus, und wahlen Sie dann Unterreg-

isterkarte fiir den Layer-Typ, den Sie aktualisieren mochten.

Wahlen Sie den Layer aus, den Sie aktualisiert haben, und dann die neue Version des Layers,
den Sie zuweisen moéchten.

Klicken Sie auf Zuweisungen aktualisieren Imagevorlagen, die diesen Layer enthalten, wer-
den aufgelistet.

4. Wahlen Sie die Imagevorlagen aus, denen Sie die Layer- oder Layerversion zuweisen mochten.
5. Klicken Sie auf Speichern.

6. Klicken Sie auf Bestatigen und abschliefen.

Bearbeiten einer beliebigen Imagevorlageneinstellung

Wenn Siedie Einstellungen @ndern mochten, die Sie zum Veroffentlichen von Layerimages verwenden,
konnen Sie die Image-Vorlage bearbeiten, die Sie urspriinglich zum Veréffentlichen der Layerimages
verwendet haben, und eine neue Version der Images veroffentlichen.

1. Wahlen Sie in der App Layering-Verwaltungskonsole die Option Imagesaus.

10.

Wahlen Sie die Vorlage aus, die Sie bearbeiten mochten, und klicken Sie auf Vorlage bear-
beiten.
Sie konnen den Namen, die Beschreibungund das Symbol fiir das Image andern.

. Wahlen Sie eine andere Version des von Ihnen gewahlten OS-Layer, indem Sie den Layer erweit-

ern und einen anderen auswahlen.

Fligen Sie App-Layer hinzu oder entfernen Sie sie, um sie in die Layerimages aufzunehmen, die
Sie mit dieser Vorlage veroffentlichen. Wenn es mehr als eine Version eines Layer gibt, konnen
Sie eine andere Version auswahlen, indem Sie die Layer erweitern und eine andere auswahlen.
Andern Sie den Speicherort, an dem das Layerimage veréffentlicht wird, indem Sie eine andere
Konnektorkonfigurationauswahlen.

Andern Sie den ausgewahlten Plattform-Layer, wenn Sie beispielsweise in einer anderen
Umgebung veroffentlichen.

Bearbeiten Sie die Layerimage Disk-Details, um beispielsweise Elastic Layering auf dem Image
zu aktivieren.

Klicken Sie auf Bestéatigen und AbschlieBenund geben Sie Kommentare fiir diesen Layer ein.
Klicken Sie auf Vorlagendanderungen speichernoder klicken Sie auf Vorlage speichern und
veroffentlichen, um die Layerimages nach dem Speichern der Vorlage zu verdffentlichen.

Eine Imagevorlage loschen

Wenn Sie eine Image-Vorlage nicht mehr benétigen, konnen Sie sie aus der Managementkonsole ent-
fernen.
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Eine Imagevorlage kann nicht geldscht werden, wahrend sie zum Verdffentlichen von Layerimages
verwendet wird.

1. Wahlen Sie in der Management Console Imagesaus.
2. Wahlen Sie die Vorlage aus, die Sie loschen mochten, und klicken Sie auf Vorlage l6schen.
3. Geben Sie die gewiinschten Kommentare ein und klicken Sie auf Vorlage ldschen.

Verwalten

October 29, 2020

In diesem Abschnitt wird erlautert, wie Sie den App Layering-Dienst verwalten, einschlieRlich:

« Systemeinstellungen

+ Speicher

+ Appliance-Einstellungen
» App Layering-Dienste

« Benutzer

« Firewallports

Systemeinstellungen

March 6, 2024

Sie konnen Einstellungen fiir die folgenden Systemkonfigurationsparameter angeben, indem Sie bei
jeder Option auf die Schaltfliche Bearbeiten klicken, Ihre Anderungen vornehmen und dann auf die
Schaltflache Speichern klicken.

In diesem Abschnitt werden die einzelnen Appliance-Einstellungen beschrieben.

Uberwachung und Lagerung

Die folgenden Dienste werden auf der App Layering-Appliance ausgefihrt:

+ Verwaltungsservice
+ Layeringdienst
+ BITS-Serverdienst

Weitere Informationen finden Sie unter App Layering-Dienste.
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Directory-Dienste

Sie konnen die Appliance so konfigurieren, dass sie eine Verbindung zu einem Verzeichnisdienst, z.
B. Active Directory, herstellt. Wenn Sie eine Verbindung zu lhrem Verzeichnisdienst herstellen, er-
stellen Sie eine oder mehrere Verzeichnisverbindungen, um auf bestimmte Doméanen oder Organisa-
tionseinheiten zuzugreifen. Die Appliance @ndert den Verzeichnisdienst, mit dem Sie eine Verbindung
herstellen, nicht. Die Software speichert die Attribute fiir jeden Verzeichnisdiensteintrag im Cache,
sodass die Software die zwischengespeicherten Informationen fiir Verwaltungsaufgaben verwenden
kann, wenn die Verbindung zum Verzeichnisdienst vorubergehend unterbrochen wird.

Weitere Informationen finden Sie unter Verzeichnisdienst.

Benutzerlayerspeicherorte

Der lokale Speicher der Appliance ist ein Layer-Repository, in dem die Appliance Layer und Layerim-
ages erstellt, zusammenstellt und speichert. Um die Menge an freiem Speicherplatz im lokalen Spe-
icher der Appliance zu Uberpriifen, kdnnen Sie sehen, wie viel Speicherplatz im Systemmodul der
Verwaltungs-Appliance belegt ist.

Weitere Informationen finden Sie unter Speicher.

Netzwerkdateifreigabe

Die Netzwerkdateifreigabe wird verwendet fiir:

+ Packen Sie Layer mithilfe der Netzwerkdateifreigabe statt eines Connectors fir lhren Hypervi-
sor.

« Veroffentlichen Sie Layerimages in der Netzwerkdateifreigabe, anstatt einen Connector fiir lhre
Veroffentlichungsplattform zu verwenden.

Stellen Sie elastischer Layer bereit.
« Aktualisieren Sie die App Layering-Software.

Um die Netzwerkdateifreigabe zu konfigurieren, geben Sie die folgenden Werte an:

+ Pfad zur SMB-Dateifreigabe
o Nutzername & Kennwort

Testen Sie dann die Verbindung zur Dateifreigabe, indem Sie auf SMB-Dateifreigabe testenklicken.
Der Test gibt die Meldung “Erfolgreich”oder “Fehler beim Einhdngen des Netzwerkdateifreigabep-
fads”zuriick. Sie kdnnen einen Kommentar eingeben, der Ihre Anderungen beschreibt.
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Einstellungen fiir HTTP-Zertifikat

Zeigt das aktuell eingestellte Sicherheitszertifikat an. Verwenden Sie die Schaltflachen Hochladen
und Generieren, um ein vorhandenes Zertifikat hochzuladen oder ein neues zu generieren. Geben
Sie optional einen Kommentar ein, der die vorgenommenen Anderungen beschreibt.

Vertrauenswiirdige Zertifikate

Wenn Sie die URL fiir die Anwendung eingeben, werden Sie automatisch zu einer sicheren Verbindung
weitergeleitet. Wenn Sie in der URL HTTPS als Protokoll angeben und die Anwendung kein Sicher-
heitszertifikat einer Zertifizierungsstelle enthalt, werden Sie beim ersten Zugriff auf die Anwendung
aufgefordert, die Sicherheitswarnungen zu Bypass.

Laden Sie ein vertrauenswiirdiges Zertifikat hoch, das Sie erstellen, um die Sicherheitswarnung zu
vermeiden.

Anforderungen Die Anforderungen fiir das vertrauenswiirdige Zertifikat sind:

« Es muss sich um ein Privacy Enhanced Mail (PEM) -Zertifikat handeln.
« Sie muss sowohl das Zertifikat als auch den Schliissel enthalten.

+ Sie enthalt keine Passphrase.

Erstellen Sie eine CSR Sie miissen eine CSR-Datei generieren, die Sie dem Certificate Provider
fir eine Zertifikatsanforderung geben kdnnen. Da ELM auf CentOS Linux basiert, ist OpenSSL
enthalten. Generieren Sie mit dem OpenSSL CSR Wizard von DigiCert den erforderlichen OpenSSL-
Befehl. Anschliefend kénnen Sie Putty verwenden, um sich an der Konsole anzumelden und
den OpenSSL-Befehl einzufiigen, der die CSR generiert. Lesen Sie die OpenSSL-Befehle in der
OpenSSL-Kurzanleitung.

Zertifikat hochladen
1. Erstellen Sie das PEM-Zertifikat.

2. Melden Sie sich beim Dienstprogramm App Layering CacheCloud Infrastructure Management
an.

3. Wahlen Sie im linken Bereich Konfiguration > SSL-Zertifikat hochladen aus.
4. Navigieren Sie zur selbstsignierten PEM-Zertifikatsdatei und klicken Sie auf Upload.

5. Starten Sie die Management Appliance neu.
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Benachrichtigungseinstellungen

Sie konnen die Einstellungen fiir automatische E-Mail-Benachrichtigungen fiir sich selbst oder andere

Benutzer konfigurieren.

Richten Sie E-Mail-Benachrichtigungen von der Appliance ein

Fiillen Sie die folgenden Felder aus, um E-Mail-Benachrichtigungen einzurichten. Alle Felder sind
Pflichtfelder.

1.

2.

Geben Sie im Feld Mailserver den Namen Ihres E-Mail-Servers oder SMTP-Relay-Servers ein.

Geben Sie im Feld Mailserver-Port die Nummer des Ports ein, den der E-Mail-Server fiir die Kom-
munikation verwendet.

Geben Sie im Feld Benutzername den Benutzernamen fiir das E-Mail-Konto ein, das Sie flir das
Senden von Benachrichtigungen verwenden mochten. Zum Beispiel username@domain.com.

Geben Sie im Feld Kennwort das Kennwort fiir das E-Mail-Konto ein.

Geben Sie im Feld Von eine E-Mail-Adresse ein, um die Quelle der E-Mail-Nachricht zu identi-
fizieren. Wenn Sie beispielsweise eingeben myaddress@mycompany.com, wird in der E-Mail-
Nachricht im Feld “Von”der empfangenen Benachrichtigung Folgendes angezeigt:

App Layering Manager [myaddress@mycompany.com]

Geben Sie in das Feld Empfangerliste die E-Mail-Adressen ein, die Benachrichtigungen erhalten
mussen. Verwenden Sie ein Komma oder Semikolon, um die E-Mail-Adressen voneinander zu
trennen.

Klicken Sie auf E-Mail-Konfiguration testen, um sicherzustellen, dass die Einstellungen fiir den
E-Mail-Server und das Konto ordnungsgemaf? funktionieren. Wenn der Test erfolgreich ist, zeigt
die Software eine Erfolgsmeldung an und sendet den Empfangern eine Bestatigungs-E-Mail.

Geben Sie bei Bedarf einen Kommentar ein und klicken Sie auf Speichern, um die E-Mail-
Einstellungen zu speichern. Alle von Ihnen eingegebenen Kommentare werden in der
Informationsansicht Audit-Historie angezeigt.

Sicherheits- und Aufbewahrungseinstellungen

+ Geben Sie die Anzahl der Minuten der Inaktivitat an, bevor Sie von der Managementkonsole

abgemeldet werden.

+ Geben Sie die Anzahl der Tage an, fiir die die Appliance abgeschlossene Aufgaben speichern

muss, bevor sie geloscht werden.
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+ Geben Sie die Anzahl der Tage an, fir die die Appliance Audit-Logdateien aufbewahren muss.
Nach Ablauf dieser Zeit beginnt die Software, das Uberwachungsprotokoll zu (iberschreiben.

+ Geben Sie den maximalen Speicherplatz an, der fiir alle Protokolle verwendet werden soll (in
MB) und die Anzahl der Tage, fiir die die Protokolldateien aufbewahrt werden miissen.

+ Geben Sie optional einen Kommentar ein, der die vorgenommenen Anderungen beschreibt.

Info

In diesem Abschnitt werden weitere Informationen zum Enterprise Layer Manager (ELM) angezeigt, z.
B. die ELM-Version, der verwendete Hypervisor und Hinweise zur Unterstiitzung.

Speicher

April 12,2021

Der lokale Speicher der Appliance ist ein Layer-Repository, in dem die Appliance Layer und Layer-
images erstellt, zusammensetzt und speichert. Um den freien Speicherplatz im lokalen Speicher
der Appliance zu liberpriifen, konnen Sie sehen, wie viel Festplattenspeicher im Systemmodul der
Verwaltungs-Appliance verwendet wird.

1. Melden Sie sich an der Verwaltungskonsole an und wahlen Sie System > Appliance verwal-
tenaus.

2. Inder Tabelle Dienste zeigt der lokale Speicher fiir den Layeringdienst an, wie viel Speicherplatz
belegt und wie viel frei ist.

Hinweis

- Festplattenspeicher wird in 1024 Gigabyte und nicht 1in
Metrik angezeigt.

« Freier Speicherplatz wird jedes Mal aktualisiert, wenn ein Layering Service-Auftrag
abgeschlossen wird. Wenn Sie sicherstellen mochten, dass die Seite aktualisiert
wurde, klicken Sie direkt Giber der Unterregisterkarte Appliance verwalten auf das
Symbol Aktualisieren.

+ Beim Erstellen eines Layers oder Hinzufligen einer Version ist voriibergehend zusat-
zlicher Speicherplatz erforderlich, um die Packaging Disk zu erstellen. Sie konnen den
wahrend der Layererstellung bendétigten Speicherplatz berechnen, indem Sie die fol-
genden LayergroRen hinzufiigen:

- Die Grofte der verwendeten Betriebssystemlayerversion.
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- Die Grofte der beschreibbaren Festplatte, die Sie fiir den App-Layer verwenden
mochten.
- Die Grofie aller Voraussetzungslayer (falls vorhanden).

Hinzufiigen eines Datentragers zu lokal angeschlossenem Speicher

Wenn Sie die Appliance installieren, wird sie mit einem zusatzlichen 300 GB Datentrager geliefert, der
als Layer-Repository verwendet wird. Sie kdnnen den lokalen Speicher der Appliance erweitern, in-
dem Sie ihm einen weiteren Datentrager hinzufiigen.

Fihren Sie die folgenden Schritte aus, nachdem Sie der virtuellen Appliance-Maschine mithilfe der
Hypervisorkonsole einen Datentrager hinzugefligt haben:

1. Melden Sie sich bei Ihrer Verwaltungskonsole an.

2. Wahlen Sie System > Appliance verwaltenaus.

3. Wahlen Sie “Speicher erweitern”. Die Registerkarte “Datentragerauswahl”wird von Daten-
tragern angezeigt, die an das System angeschlossen sind und nicht Teil des Layer-Repositorys
sind.

4. Aktivieren Sie das Kontrollkastchen fiir jeden Datentrager, den Sie zum Erweitern des Layer-
Repositorys verwenden mochten. Wenn ein Kontrollkdstchen ausgegraut ist und ein gelbes
Symbol mit einem! (Ausrufezeichen) angezeigt wird, bedeutet dies, dass der angeschlossene
Datentrager nicht verwendet werden kann (z. B. wenn der Datentrager nicht leer ist). Sobald
der angeschlossene Datentrager leer und nicht partitioniert ist, konnen Sie ihn verwenden, um
den lokalen Speicher der Appliance zu erweitern.

5. Klicken Sie auf der Registerkarte Bestatigen und Abgeschlossen auf Speicher erweitern.

6. Nach bewdhrten Verfahren starten Sie die Appliance nach dem Hinzufligen des Datentragers
neu, damit die Festplatte aktiv wird.

Hinzufiigen von Speicherplatz zu einem vorhandenen Datentrager im lokal
angeschlossenen Speicher

Wenn es nicht moglich ist, einen neuen Datentrager hinzuzufiigen, konnen Sie einem vorhandenen
lokalen Speicherdatentrager wie folgt Speicherplatz hinzufiigen.

1. Melden Sie sich an der Verwaltungskonsole des Hypervisors an, und befolgen Sie das normale
Verfahren, um die Grof3e des lokalen Speicherdatentragers zu vergrof3ern. (Moglicherweise ver-
fligen Sie Uber mehr als einen dieser Datentrdager und kdnnen jeden einzelnen Datentrager er-
weitern.)

2. Melden Sie sich an der Verwaltungskonsole an und wahlen Sie System > Appliance verwal-
tenaus.
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3. Wahlen Sie Speicher erweitern. Eine Liste der erweiterten Festplatten wird angezeigt.
(Moglicherweise werden auch angehangte Datentrager angezeigt, die noch nicht Teil des
Layer-Repositorys sind, aber Sie konnen diese ignorieren.)

4. Beachten Sie, dass die neue GroRRe des erweiterten Datentragers grof3er als die aktuelle Grofie
ist.

5. Aktivieren Sie das Kontrollkastchen fiir den Datentrager, den Sie auf die Neue GroRRe erweitern
mochten.

6. Klicken Sie auf der Registerkarte Bestatigen und AbschlieBen auf Speicher erweitern.

Hinzufiigen von Speicherorten fiir Benutzerlayer

Wenn Sie Benutzerlayer fiir ein Layerimage aktivieren, werden die Daten und Einstellungen fur jeden
Benutzer zwischen den Sitzungen beibehalten.

Bei der Bereitstellung mit aktiviertem Benutzerlayer kénnen Sie Speicherorte fiir diese Layer hinzufu-
gen, anstatt Benutzerdaten auf der Hauptdateifreigabe der Appliance zu speichern.

Beim Konfigurieren von Speicherorten flir Benutzerlayer:

Sie konnen jedem Standort Benutzergruppen zuweisen.

« Der erste Speicherort, der der Appliance hinzugefiigt wurde, wird zum Standardspeicherort fiir
Benutzerlayer, die keinem anderen Speicherort zugeordnet sind.

+ Speicherorte werden in der Prioritatsreihenfolge aufgefiihrt.

+ Wenn ein Benutzer zu mehr als einer Gruppe gehort und diese Gruppen verschiedenen Spe-

icherorten zugewiesen sind, wird der Benutzerlayer der Person am Speicherort der hochsten

Prioritat gespeichert. Wenn Sie den Benutzerlayer der Person am Speicherort der hochsten

Prioritat speichern und die Prioritatsreihenfolge der Speicherorte andern, denen der Benutzer

zugewiesen ist, verbleiben die bis zu diesem Zeitpunkt gespeicherten Daten am bisher hdchsten

Prioritatsstandort. Um den Benutzerlayer der Person beizubehalten, miissen Sie den Benutzer-

layer an die neue Position mit hochster Prioritat kopieren.

Erstellen von Speicherorten fiir Benutzerlayer

So fligen Sie einen Speicherort hinzu:

1. Melden Sie sich an der Verwaltungskonsole an.

2. Wahlen Sie System > Speicherorte fiir Benutzerlayer aus.

3. Wahlen Sie Speicherort hinzufiigenaus. Eine Liste der Dateifreigaben wird angezeigt, mit Aus-
nahme der Hauptdateifreigabe der Appliance.

4, Wahlen Sie Speicherort hinzufiigenaus, und geben Sie einen Namen und einen Netzwerkpfad
fiir den neuen Speicherort ein.
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5. Erweitern Sie auf der Registerkarte Benutzerlayerzuweisungen die Verzeichnisstruktur, und ak-
tivieren Sie die Kontrollkastchen fiir eine oder mehrere Gruppen, die dem neuen Speicherort
hinzugefiigt werden sollen.

6. Klicken Sie auf der Registerkarte Bestatigen und Abschlie3en auf Speicherort hinzufiigen.

Als Nachstes miissen Sie die Sicherheit fur die Ordner des Benutzerlayer festlegen.

Konfigurieren der Sicherheit fiir Benutzerlayerordner

Sie kdnnen mehrere Speicherorte fiir lhre Benutzerlayer angeben. Fiir jeden Speicherort (ein-
schlieflich des Standardspeicherorts) miissen Sie einen Unterordner /Users erstellen und diesen
Speicherort sichern.

Die Sicherheit fiir jeden Ordner des Benutzerlayers muss von einem Domanenadministrator auf die
folgenden Werte festgelegt werden:

Einstellungsname Wert Anwenden auf
Ersteller-Besitzer Andern Nur Unterordner und Dateien
Besitzerrechte Andern Nur Unterordner und Dateien
Benutzer oder Gruppe Ordner erstellen/Daten Nur ausgewahlter Ordner

anhangen, Ordner/Datei
ausfiihren, Ordner/Daten lesen,
Attribute lesen

System Volle Kontrolle Ausgewahlter Ordner,
Unterordner und Dateien

Domanenadministratorenund  Volle Kontrolle Ausgewahlter Ordner,

ausgewahlte Unterordner und Dateien

Administratorgruppe

Festlegen der Sicherheit fiir die Ordner des Benutzerlayers

1. Melden Sie sich an der Verwaltungskonsole an.

2. Wahlen Sie System > Speicherorte fiir Benutzerlayer aus. Die angezeigten Dateifreigaben
sind die fiir Benutzerlayer definierten Speicherorte. Angenommen, Sie haben drei Speicherorte
definiert, damit Sie den Speicher fiir Gruppel und Gruppe2 einfacher von allen anderen in der
Organisation verwalten kénnen:

« Standardspeicherort - \MyDefaultShare\UserLayerFolder\
+ Groupl-\MyGroupl\Share\UserLayerFolder\
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« Gruppe2 - \MyGroup2\Share\UserLayerFolder
Hinweis: Die Hauptdateifreigabe der Appliance, die zum Speichern von Betriebssystem-
, App- und Plattformlayern verwendet wird, wird nicht als Speicherort fiir den Benutzer-
layer aufgefiihrt.

3. Erstellen Sie unter jeder Dateifreigabe ein Benutzerunterverzeichnis:

« \MyDefaultShare\UserLayerFolder\Users\
» \MyGroup1Share\UserLayerFolder\Users\
» \MyGroup2Share\UserLayerFolder\Users\

4. Wenden Sie die oben aufgefiihrten Sicherheitseinstellungen auf jedes /Users -Unterverzeichnis
an.

Appliance-Einstellungen

April 12,2021

Die Citrix App Layering Appliance ist eine virtuelle Appliance, die Enterprise Layer Manager (ELM) Tech-
nologie verwendet. Die Appliance koordiniert die Kommunikation und verwaltet Kopien lhrer Layer
und Imagevorlagen.

Basierend auf CentOS hostet die Appliance die Verwaltungskonsole. Mit der Konsole kdnnen Sie Layer
erstellen und verwalten. AulRerdem kdnnen Sie mit diesen Layern Layerimages veroffentlichen.

Sie kdnnen sich beim Appliance-Konfigurationsprogramm anmelden, um die folgenden Administra-
toreinstellungen zu andern:

+ Kennwort

» Netzwerkadresse
o NTP-Server

« Zeitzone

Hinweis

Appliance-Einstellungen sind nicht flir die Bearbeitung in Azure verfiigbar.

Vorbereitung

Stellen Sie sicher, dass:

« Die App Layering-Appliance wird in lhrem Hypervisor ausgefihrt.
+ Sie haben das Kennwort fiir ein Konto mit Administratorrechten
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Melden Sie sich mit einem Konto mit Administratorrechten bei der Appliance an

Melden Sie sich mit der Hypervisorkonsole oder SSH als Administrator bei der Appliance an. (Bei der
ersten Anmeldung verwenden Sie das Standardkennwort Unidesk1) Das Dienstprogramm fiir die Ap-
pliancekonfiguration wird gedffnet.

Konfigurieren des Netzwerks (einschlieBlich statischer IP-Adresse)

Sie konnen die IP-Adresse und die DNS-Server der Appliance andern. Die standardmaRigen DNS-
Einstellungen werden mithilfe von DHCP (Dynamic Host Configuration Protocol) abgerufen.

Wenn DHCP nicht verfligbar ist und Sie Statischauswahlen, werden Sie aufgefordert, die IP-
Adressenfiir Ihre DNS-Server einzugeben.

Hinweis:

Wenn Sie die IP-Adresse lhrer Appliance andern, missen SieManuelles Registrieren des App
Layering-Agents bei der Appliancedamit die Appliance mit dem Agenten kommunizieren kann.

So andern Sie die IP-Adresse der Appliance:

1. Melden Siesich mit der Hypervisorkonsole oder SSH als Administrator bei der Appliance an. (Bei
der ersten Anmeldung verwenden Sie das Standardkennwort Unidesk1) Das Dienstprogramm
fiir die Appliancekonfiguration wird geodffnet.

2. Geben Sie an der Eingabeaufforderung “Aktion”C (fiir “Netzwerk konfigurieren) ein, und
driicken Sie die Eingabetaste.

3. Geben Sie bei der nachsten Eingabeaufforderung D fiir Dynamic (DHCP) oder S fiir Static ein.
Wenn Sie Statisch auswahlen, werden Sie zur Eingabe der IP-Adresse und der Subnetzmaske
aufgefordert. Geben Sie auch die Standardadressen fiir das Gateway und den DNS-Server ein.

4. Wenn Sie dazu aufgefordert werden, geben Sie Y ein, um die Einstellungen zu speichern

5. Geben Sie an der Eingabeaufforderung “Aktion”Q ein, um zu beenden.

6. Starten Sie die Appliance neu.

Synchronisieren der Systemuhr mit NTP-Servern

Sie kdnnen die Systemuhr auf der Appliance synchronisieren, indem Sie NTP-Server konfigurieren.
Sie konnen Folgendes angeben:

+ Wie viele NTP-Server Sie benotigen, wobei 6 maximal sind.
« Fligen Sie NTP-Server nach Bedarf hinzu und entfernen Sie sie.

Soweit moglich werden Ihre vorhandenen Server als Standardwerte verwendet.
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1. Melden Siesich mitder Hypervisorkonsole oder SSH als Administrator bei der Appliance an. (Bei
der ersten Anmeldung verwenden Sie das Standardkennwort Unidesk1) Das Dienstprogramm
fur die Appliancekonfiguration wird geodffnet.

2. Geben Sie an der Eingabeaufforderung “Aktion”N fiir NTP-Server andern ein, und driicken Sie
die Eingabetaste. Eine Liste der aktuellen NTP-Server wird angezeigt.

3. Geben Sie an der Eingabeaufforderung an, wie viele NTP-Server Sie benétigen, indem Sie eine
Zahl zwischen 0 und 6 eingeben.

0 - Alle Server werden entfernt (Sie erhalten eine Warnung).
1—6 - Sie werden aufgefordert, jeden der aktuellen Server zu akzeptieren oder zu ersetzen.

4. Driicken Sie fiir jeden Server die Eingabetaste, um den aktuellen Wert zu ibernehmen. Oder
geben Sie eine neue Serveradresse ein (Beispiel: 3.pool.ntp.org). Sobald die letzte Adresse
eingegeben wurde, wird eine NTP Server Summary angezeigt.

5. Geben Sie S ein, um die Einstellungen zu speichern.

6. Geben Siein der Eingabeaufforderung Aktion Q ein, um zu beenden.

7. Starten Sie die Appliance neu.

Andern der Zeitzone

1. Melden Siesich mitder Hypervisorkonsole oder SSH als Administrator bei der Appliance an. (Bei
der ersten Anmeldung verwenden Sie das Standardkennwort Unidesk1) Das Dienstprogramm
fir die Appliancekonfiguration wird geoffnet.

2. Geben Sie an der Eingabeaufforderung “Aktion”T flir Zeitzonenanderung ein, und driicken Sie
die Eingabetaste. Die aktuelle Zeitzone wird angezeigt.

3. Driicken Sie die Eingabetaste, um verfligbare Zeitzonen anzuzeigen. Die aufgefiihrten Zeitzo-
nen sind in alphabetischer Reihenfolge, beginnend mit der

4. Gehen Sie durch die Zeitzonencodes, bis Sie lhre sehen:

Enter - Erweitert eine Zeile nach dem anderen.

Bildanzeige nach oben - Zeigt den nachsten odervorherigen Bildschirm voller Auswahlmaglichkeiten

an.

Oder suchen Sie die Zeitzonen:

Geben Sie Slash (/) und einen Teil des gesuchten Namens ein.

Wenn lhre Zeitzone angezeigt wird, driicken Sie Q, um zur Eingabeaufforderung zu gelangen.

Geben Sie die Nummer fiir Ihre Zeitzone ein. Die eingegebene Zeitzone wird angezeigt.

Driicken Sie die Eingabetaste, um die Anderung abzuschlieRen.

Geben Sie in der Eingabeaufforderung Aktion Q ein, um zu beenden.

L ® N o O

Starten Sie die Appliance neu.
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App Layering-Dienste

April 12,2021
Die folgenden Dienste werden auf der App Layering Appliance ausgefiihrt:

+ Verwaltungsservice
+ Layeringdienst
+ BITS-Serverdienst

Die Dienste werden auf der Registerkarte System angezeigt.

Verwaltungsservice

Die App Layering-Appliance verwendet den Verwaltungsdienst, um mit den folgenden Servern, Agen-
ten und Plattformsoftware zu kommunizieren:

Active Directory

Windows-Dateiserver
Netzwerkzeitserver

Unix-Dateiserver
DHCP-Server
App Layering-Agents

Ihr Hypervisor und Bereitstellungsdienst

Die Firewall-Ports flir jede der oben genannten Komponenten missen geoffnet sein. Einzelheiten
finden Sie unter Firewallports.

Layeringdienst

Der Layering-Dienst verwaltet Ihre Layer und Imagevorlagen. Die Appliance behalt eine Reihe von
Master-Layern auf ihrem lokalen Speicher und Elastic Layer auf der Dateifreigabe der Appliance.

Hinweis: Elastische Layer sind Kopien von App-Layern, die auf der Dateifreigabe der Appliance gespe-
ichert sind. Elastische Layer werden bei der Benutzeranmeldung und nicht als Teil des Layerimages
bereitgestellt.

Im Systemmodul zeigt der Layering-Dienst den verfligbaren Speicherplatz auf jeder Dateifreigabe
an.
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BITS-Serverdienst

Die App Layering Appliance kopiert Dateien in und von der Appliance mit dem BITS-Serverdienst von
Microsoft und dem in der Connectorkonfiguration angegebenen Speicherort.

Firewall-Ports fiir den BITS-Serverdienst

Offnen Sie die Firewall-Ports fiir den BITS-Serverdienst. Einzelheiten finden Sie unter Firewallports.

BITS-Serverprotokolle

BITS Server erstellt eigene Protokolle, die Sie hier finden kénnen:
/var/log/Unidesk

Die Protokolle basieren auf den log4net-Konfigurationseinstellungen, die Sie am folgenden Spe-
icherort finden:

source\BitsServer\Citrix.AppLayering.BitsServer\log4net.config

Wenn Sie den Speicherort des Ordners “Uploads”andern mochten

Sie konnen ein anderes Volume bereitstellen, das fiir BITS-Uploads verwendet wird, indem Sie den
Pfad zum Volume sowohl fiir den BITS-Server als auch fiir den Hyper-V-Connector konfigurieren.

1. Hangen Sie das neue Volume ein.
2. Bearbeiten Sie den Ordner Uploads fiir den BITS-Server in der folgenden JSON-Datei:
/var/aspnetcore/bits-server/appsettings.Production.json

Andern Sie die standardmaRigen UploadFolder-Einstellungen von /mnt/repository/uploads an
den neuen Speicherort, z. B. /mnt/test/uploads.

3. Suchen Sie die Connectorkonfigurationsdatei:
Jusr/local/lib/node_modules/unidesk-hyperv-connector/config.json

Andern Sie den Standarduploadpaf (fileUploadFolderPath) von /mnt/repository/Uploads zu
dem neuen Speicherort:

4. Starten Sie beide Dienste neu:

systemctl restart kestrel-bits-server
systemctl restart unidesk-hyperv-connector
<!--NeedCopy-->
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5. Aktualisieren Sie die Gruppe und die Berechtigungen fiir den neuen Upload-Ordner:

chmod 770 /mnt/test/Uploads
chmod g+s /mnt/test/Uploads
chgrp apache /mnt/test/Uploads
<!--NeedCopy-->

Verzeichnisdienst

July 6,2022

Sie kdnnen die Appliance so konfigurieren, dass sie eine Verbindung zu einem Verzeichnisdienst, z. B.
Active Directory, herstellt. Wenn Sie eine Verbindung zu Ihrem Verzeichnisdienst herstellen, erstellen
Sie einen oder mehrere Verzeichnisknoten, um auf bestimmte Domanen oder Organisationseinheiten
zuzugreifen. Die Appliance dndert den Verzeichnisdienst, mit dem Sie eine Verbindung herstellen,
nicht. Die Software speichert die Attribute fir jeden Verzeichnisdiensteintrag im Cache, sodass die
Software die zwischengespeicherten Informationen fiir Verwaltungsaufgaben verwenden kann, wenn
die Verbindung zum Verzeichnisdienst voriibergehend unterbrochen wird.

Beim Erstellen eines Directory Junction verwenden Sie die folgenden Branchenstandard-
Akronyme:

+ Organisationseinheit
« DC—Domain-Komponente

Informationen zum Verbinden der Appliance mit einem Verzeichnisdienst

In der Management Console zeigt System > Verzeichnisdienste Informationen zu Benutzern und
Gruppen an.

Unterstiitzte Protokolle
Beim Binden an einen Verzeichnisdienst ist die App Layering-Appliance mit den folgenden Secure
Socket- und Transport Layer-Protokollen kompatibel:
» Secure Socket Layer:
- SSL3.0
« Transport Layer Security:

- TLS11
- TLS1.2
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Was passiert, wenn Sie Verzeichnisknoten hinzufiigen

Jeder von lhnen erstellte Verzeichnisknoten gibt einen Startknoten in der Verzeichnisstruktur an. Ein
neuer Verzeichnisknoten kann keine Benutzer enthalten, die bereits Mitglieder eines anderen Knotens
sind, und Knoten kénnen nicht verschachtelt werden.

Wenn Sie einen libergeordneten Verzeichnisknoten hinzufiigen, werden alle untergeordneten Knoten
zu diesem Knoten migriert. Alle importierten Benutzer und Gruppen werden zusammen mit allen
Elastic Assignments in das Ubergeordnete Element verschoben. Nach dem Verschieben werden die
untergeordneten Verzeichnisknoten geldscht.

**Wenn Sie mehrere Distinguished Names erstellen

* %

Das System vergleicht zuerst die Domanenkomponente —die Teile des Distinguished Name, die mit
“DC="beginnen. Bitte beachten Sie, dass bei Distinguished Names die Reihenfolge wichtig ist Beispiel-
sweise unterscheidet sich DC=A, DC=B von DC=B, DC=A. Das System fligt separate Verzeichnisknoten
hinzu, wenn sich deren DC-Komponenten unterscheiden oder wenn ihre DC-Komponenten liberein-
stimmen und sich die librigen Komponenten nicht liberlappen. Verzeichnisknoten werden zusam-
mengefiihrt, wenn ihre DC-Komponenten libereinstimmen und ihre anderen Komponenten miteinan-
der in Beziehung stehen.

Benutzerattribute werden aus dem Verzeichnisdienst importiert

Die App Layering-Software importiert Benutzer- und Gruppenattribute aus lhrem Verzeichnisdienst
und speichert sie in folgenden Fallen:

« Sie weisen einem Benutzer Administratorrechte zu.
« Die Werte der Attribute andern sich im Verzeichnisdienst.

Die Attribute, die die Software zwischenspeichert, sind schreibgeschiitzt. Alle Anderungen an den
Attributen fiir Verzeichnisdienstbenutzer stammen vom Directory Server.

Importierte Attribute werden regelmaBig synchronisiert

Die Software synchronisiert die Informationen, die sie fiir Verzeichnisdienstbenutzer zwischenspe-
ichert, alle 12 Stunden mit dem Verzeichnisdienst. Wenn die Software feststellt, dass ein Benutzer
kein Objekt mehr im Verzeichnisdienst ist, klassifiziert sie den Benutzer als aufgegeben (Sie kénnen
diese Informationen in der Informationsansicht fiir den Benutzer anzeigen).
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Erstellen Sie einen Verzeichnisknoten

1. Klicken Sie auf System > Verzeichnisdienste.
2. Klicken Sie auf Verzeichnisknoten hinzufiigen.

3. Geben Sie die Details fir den Verzeichnisserver an:

Serveradresse —Der Name des Servers, den Sie fiir den Verzeichnisdienst verwenden (IP-
Adresse oder DNS-Name).

Port —Geben Sie die Portnummer flir die Kommunikation mit dem Verzeichnisserver an.
SSL verwenden —Klicken Sie hier, um die SSL-Kommunikation (Secure Sockets Layer)
zu aktivieren

Wenn Zertifikatsfehler auftreten, wird eine Liste dieser Fehler angezeigt. Wenn Sie
sicher sind, dass sie sicher ignoriert werden konnen, klicken Sie auf Akzeptieren und
fortfahren.

Bind Distinguished Name (DN) —Informationen zur Ermittlung der korrekten Syntax fiir
den Bind-DN oder Benutzernamen finden Sie in der Dokumentation zu Ihrem Verzeichnis.
Die folgenden Beispiele zeigen einige Moglichkeiten, wie Sie einen Benutzer fiir den Verze-
ichnisdienst angeben konnen:

- domain\username
- username@domain.com.

Kennwort binden —Geben Sie das Kennwort ein.

Definierter Basisname —Geben Sie an, wo die Software mit der Suche nach Benutzern
und Gruppen im Remote-Verzeichnisdienst beginnt.

Name des Verzeichnisknotens - Der Name des Ordners, den Sie in der Strukturansicht
sehen. Sie kdnnen einen beliebigen Namen verwenden, einschliellich des Namens einer

Domane in der Verzeichnisdienststruktur.

4. Klicken Sie auf Bestatigen und abschlieRen.

Benutzer

June 29,2023
In diesem Abschnitt wird erklart, wie Sie lhre Benutzer und Benutzergruppen verwalten.

Weitere Informationen zum Zuweisen von Benutzerrollen finden Sie unter Rollen zuweisen.

Weitere Informationen zum Herstellen einer Verbindung mit einem Verzeichnisdienst finden Sie unter

Verbindung mit einem Verzeichnisdienst herstellen.
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Benutzer und Gruppen

June 29, 2023

Wenn Sie die App Layering-Appliance zum ersten Mal installieren und sich bei der Verwaltungskon-
sole anmelden, gibt es ein integriertes Administratorkonto, mit dem Sie loslegen kdnnen. Dieser Ad-
ministrator hat die Rechte, alle App Layering-Vorgange auszufiihren. Sie kdnnen die Eigenschaften
dieses Benutzers bearbeiten, einschlieRlich Name, Kennwort und Kontaktinformationen. Andern Sie
unbedingt das Kennwort fiir dieses integrierte Administratorkonto im Rahmen der Installation und
Konfiguration der Appliance.

Lokale Benutzer und Gruppen

Der Betriebssystemlayer behilt alle lokalen Benutzer oder Gruppen bei, die Sie hinzufligen, App-
Layer, Plattform-Layer, Benutzerlayer und elastische Layer jedoch nicht. Zum Beispiel bleiben
Benutzer und Gruppen, die Sie hinzufiigen oder andern, wahrend Sie eine Anwendung auf einem
App-Layer, einer Plattformlayer oder einem Benutzerlayer installieren, nicht bestehen. Fiigen
Sie vor der Installation der Anwendung entweder den lokalen Benutzer oder Administrator zum
Betriebssystemlayer hinzu, oder erwagen Sie, die Anwendung auf dem Betriebssystemlayer zu
installieren.

AD-Benutzer und Gruppen

Abgesehen vom integrierten Administratorkonto sind alle Benutzer und Gruppen tatsachlich AD-
Benutzer und Gruppen, die liber einen oder mehrere Verzeichnisknoten importiert werden. Sobald
Ihre Verzeichnisknoten erstellt wurden, kdnnen Sie jedem Benutzer Rollen zuweisen. Die einem Be-
nutzer zugewiesenen Rollen konnen Sie in den Benutzerdetails sehen. Einzelheiten zur Konfiguration
finden Sie unter Verbinden mit einem Verzeichnisdienst.

Rollen

Rollen bestimmen die App Layering-Module, die ein Benutzer verwalten kann. Wenn Sie Di-
rectory Service-Benutzern und -Gruppen Rollen zuweisen, konnen sie ihre Directory Service-
Anmeldeinformationen verwenden, um sich an der Verwaltungskonsole anzumelden. Weitere
Informationen zum Zuweisen von Benutzerrollen finden Sie unter Rollen zuweisen.
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Firewallports

March 6, 2024

Die App Layering-Appliance kommuniziert mit lhrem Hypervisor, dem Provisioning-Service und dem
App Layering-Agent. In diesem Artikel werden die Ports beschrieben, die die Appliance verwendet,
um sowohlintern mitanderen App Layering-bezogenen Diensten als auch extern mit Servern wie NTP-
Servern zu kommunizieren. Stellen Sie sicher, dass Sie die erforderlichen Portsin Ihrer Firewall 6ffnen,
bevor Sie die App Layering-Appliance installieren.

Wahrend der Installation von App Layering 6ffnen Sie Ports, die die Appliance fiir die Interaktion mit
Diensten auf dem virtuellen Server verwendet, auf dem sie gehostet wird. Wenn zwischen der App
Layering-Appliance und dem Computer, auf dem Sie den App Layering Agent oder einen der App
Layering-Connectors ausfiihren, eine Firewall vorhanden ist, miissen Sie den Port in der zu diesem
Zweck verwendeten Firewall manuell 6ffnen. Wenn Sie wahrend der Installation einen der Ports von
der Standardeinstellung geandert haben, 6ffnen Sie unbedingt den richtigen Port.

Die App Layering-Appliance verwendet das TCP/IP-Protokoll und IPv4 ist erforderlich. Es gibt drei
Hauptklassen der Kommunikation:

« Zugriff auf die Appliance und die Verwaltung.
+ Im Gesprach mit einem anderen App Layering-Agent-Dienst.
+ Reden Sie direkt mit Hypervisoren, die den Agenten nicht benétigen.

Hinweis:

Die App Layering-Appliance muss mit einer Netzwerkdateifreigabe verbunden sein.

Admin-Benutzer

StandardmaRig verwendet App Layering die folgenden Ports in lhrer Firewall, damit der Admin-
Benutzer mit der Verwaltungskonsole auf der virtuellen Maschine der App Layering-Appliance
interagieren kann.

App Layering-Appliance

Die im Folgenden aufgefiihrten Connector-Services fiir die verschiedenen Hypervisoren und Bereit-
stellungsdienste werden alle auf der App Layering-Appliance ausgefiihrt.
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Ziel fiir App Layering-
Anwendungen

Gerat

Gerat

Azure-Connectordienst

BITS-Server

Citrix Hypervisor
Connector-Dienst
Dienst des Citrix
Provisioning
Connectors
Google-Connector-
Dienst

Hyper-V-
Connectordienst
Nutanix-Connector-
Service

vSphere
Connector-Dienst

Interne Anschliisse

Aktivitat

Management-Konsole

Administratorprotokoll
herunterladen
Kommunikation

Datentragerupload

Kommunikation

Kommunikation

Kommunikation

Kommunikation

Kommunikation

Kommunikation

Protokoll

TCP
TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

Ports

80, 443
8888

3000 (HTTP), 3500
(HTTPS)
3015 (HTTP), 3515
(HTTPS)
3002 (HTTP), 3502
(HTTPS)
3009 (HTTP), 3509
(HTTPS)

3016 (HTTP), 3516
(HTTPS)
3012 (HTTP), 3512
(HTTPS)
3006 (HTTP), 3506
(HTTPS)
3004 (HTTP), 3504
(HTTPS)

StandardmaRig verwendet der App Layering Service die folgenden Ports in Ihrer Firewall fiir interne

Verbindungen zwischen der Appliance und jedem seiner Ziele.

In der Tabelle wird die folgende Kurzschrift verwendet:

+ Appliance - Die virtuelle App Layering-Appliance.

+ Agent - bezieht sich auf den App Layering-Agent.

+ Admin-Benutzer —Ein Benutzer der Management Console, dem die App Layering-Admin-Rolle

zugewiesen wurde

« Compositing-Maschine —Eine virtuelle Maschine, die zum Erstellen und Aktualisieren von

Layer mit der App Layering Compositing Engine verwendet wird, einschlielich:

- Virtuelle Maschine, die erstellt wird, wenn Sie einen Connector mit aktiviertem Offload

Compositing verwenden, um einen Layer zu erstellen, eine Version zu einem Layer

hinzuzufligen oder ein Layerimage zu verdffentlichen.
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- Virtuelle Maschine, in der das ImportOsLayer.ps1 Skript ausgefiihrt wird, um das Be-
triebssystemimage als neuen Betriebssystemlayer zu importieren.

Ziel fiir App
App Layering-
Layering-Quelle Anwendungen Aktivitat Protokoll Ports
Agent Gerat Erste TCP 443
Registrierung
Gerat Agent Kommunikation ~ TCP 8016
Agent Gerat Lieferungen von TCP 8787
Agenten
protokollieren
Gerat vCenter, Kommunikation TCP 443
ESXI-Hosts mit
Datenspeicher
Uber ESXI-Host
Admin-Benutzer  Gerat Log-Download TCP 8888
Gerat Active Directory LDAP TCP 389,636
Gerat Compositing- Kommunikation = TCP 443
Maschine
Compositing- Gerat Kommunikation  TCP 443
Maschine
Compositing- Gerat Layer- TCP 3260
Maschine Datentragerzugriff
uberiSCSI
Admin-Benutzer  Gerat Azure-Connector- TCP 3000 (HTTP),
Kommunikation 3500 (HTTPS)
Gerat Azure Kommunikation TCP 443
Admin-Benutzer Gerat Citrix TCP 3009 (HTTP),
Provisioning 3509 (HTTPS)
Connector-
Kommunikation
Agent auf Citrix Gerat Disk-Download TCP 3009 (HTTP),
Provisioning- 3509 (HTTPS)
Server
Admin-Benutzer  Gerat Hyper-V- TCP 3012 (HTTP),
Connectorkommunikation 3512 (HTTPS)
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Ziel fiir App
App Layering-
Layering-Quelle Anwendungen
Agent auf Gerat
Hyper-V-Server
Agent auf Gerat
Hyper-V-Server
Admin-Benutzer  Gerat
Gerat vSphere
Admin-Benutzer  Gerat
Gerat Citrix Hypervisor
Admin-Benutzer  Gerat
Gerat Prisma
Gerat Prisma
Externe Verbindung

Aktivitat

Disk-Download

Datentragerupload

vSphere-
Connector-
Kommunikation
Kommunikation

Kommunikation
mit Citrix
Hypervisor
Connector
Kommunikation

Nutanix-
Connector-
Kommunikation

Datentragerupload

Kommunikation

Protokoll

TCP

TCP

TCP

TCP
TCP

TCP
TCP

TCP
TCP

Ports

3012 (HTTP),
3512 (HTTPS)
3015 (HTTP),
3515 (HTTPS)
3004 (HTTP),
3504 (HTTPS)

443

3002 (HTTP),
3502 (HTTPS)

5900

3006 (HTTP),
3506 (HTTPS)

2222
9440

Verwenden Sie standardmalig den folgenden Port in Ihrer Firewall fiir externe Verbindungen zwis-

chen der App Layering-Appliance und dem unten aufgefiihrten Ziel.

Hinweis:

Auf diese URLs kann die Appliance nur mit den dafiir definierten Anmeldeinformationen

zugreifen. Der Versuch, diese Websites zu durchsuchen, flihrt zu einer Fehlermeldung.
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Ziel fiir App Layering-

Anwendungen Aktivitat Protokoll Ports
<https: API-Zugriff TCP 443
<http: Upgrade-Medien TCP 80

herunterladen

Betriebssystem-Image, eine Citrix Hypervisor-Anforderung

Ziel Aktivitat Protokoll Ports
Citrix Hypervisor Kommunikation TCP 5900
Wichtige Ports

Grundlegendes Appliance-Management und -Zugriff (immer erforderlich)

« HTTP - Port 80

HTTPS - Port 443

« SSH - Port 22

+ Log-Downloads - Port 8888

Server

« Active Directory-Server - Port 389 - LDAP-Protokoll

« Active Directory-Server - Port 636 - LDAPS-Protokoll

« Active Directory-Server - Port 53 - DNS-Protokoll

+ Windows-Dateiserver, SMB - Port 445 - SMB-Protokoll
« Netzwerk-Zeitserver - Port 123 - NTP-Protokoll

« Unix-Dateiserver - Port 2049 - NFS-Protokoll

+ DHCP-Server, DHCP - Port 67 - UDP-Protokoll

+ App Layering-Appliance - Port 68 - DHCP-Protokoll
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Der Agent verwendet die folgenden Ports fiir die Kommunikation mit sich selbst und der Appliance.
« Appliance zu Agentserver:
- Befehle von Appliance/Soap - Port 8016

+ Agentserver zu Appliance:

Registrierung - Port 443 HTTPS

Log exportieren - Port 8787

Citrix Provisioning Disk-Download - Ports 3009 HTTP, 3509 HTTPS
Hyper-V-Disk-Download - Ports 3012 HTTP, 3512 HTTPS
Hyper-V-Datentrager-Upload - Ports 3015 HTTP, 3515 HTTPS

Connectors zu Hypervisoren und Provisioning-Services

Connector auf der Appliance ermdoglichen es der Appliance, liber die folgenden Ports direkt mit den
unterstutzten Hypervisoren und Provisioningdiensten zu kommunizieren.

« Citrix Hypervisor —Port 5900

« Citrix Provisioning —Port 8016 (App Layering Agent)

+ Google Cloud - Port 443

+ Microsoft Azure-Verwaltung - Port 443

+ Microsoft Hyper-V - Port 8016 (App Layering Agent)

« Nutanix AHV - Anschluss 2222, 9440

« VMware vSphere - Port 443 (Virtual Center und ESX-Hosts flir Datentrageriibertragungen)



App Layering
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