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November 24, 2023
Hinweis:

Citrix Virtual Apps Essentials und Citrix Virtual Desktops Essentials haben das End of Sales (EOS)
und das End of Life (EOL) erreicht. Weitere Informationen finden Sie unter CTX583004.

Citrix Cloud ist eine Plattform, die Citrix Cloudservices hostet und verwaltet. Uber Connectors er-
halten Sie Zugriff auf Ressourcen, die sich in einer beliebigen Cloud oder Infrastruktur befinden (z.
B. firmeneigenes Rechenzentrum, 6ffentliche Cloud, private Cloud oder Hybridcloud). Mit nur einer
Konsole konnen Sie Workspaces mit Apps und Daten fiir Endbenutzer erstellen, verwalten und bere-
itstellen.

Was ist neu

Unter Citrix Cloud Updates finden Sie aktuelle Informationen zu neuen und kommenden Features in
Citrix Cloud und zu den folgenden Diensten:

« Citrix Analytics
« Citrix DaaS
« Citrix Workspace

Testen Sie Citrix Cloud

Erleben Sie eine vollsténdige Produktionsumgebung in einer Machbarkeitsstudie fiir einen oder
mehrere Citrix Cloud Services. Nach dem Registrieren bei Citrix Cloud kdnnen Sie liber die Konsole
eine Testversion der Services anfordern. Diese konnen Sie nach Ablauf der Testversion in eine
Produktionsumgebung umwandeln und so alle Konfigurationen beibehalten. Weitere Informationen
finden Sie unter Citrix Cloud Service - Testversionen.

Citrix Cloud Service-Dokumentation

Suchen Sie Informationen zum Einrichten oder Verwalten von Citrix Cloud Services? Unter Citrix
Cloud Services finden Sie Links zur Produktdokumentation fiir alle Cloudservices.
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Architektur- und Bereitstellungsressourcen

Citrix Tech Zone enthalt zahlreiche Informationen zu Citrix Cloud und zu anderen Citrix Produkten.
Hier finden Sie Referenzarchitekturen, Diagramme und technische Papiere, die das Entwickeln und
Bereitstellen von Citrix Technologien erleichtern.

Weitere Informationen zu wichtigen Servicekomponenten in Citrix Cloud finden Sie in den folgenden
Ressourcen:

« Konzeptdiagramm von Citrix Workspace: Uberblick tiber wichtige Bereiche wie Identitat, Intel-
ligenter Workspace und Single Sign-On.

+ Referenzarchitekturen: Umfassende Leitfdden fiir die Planung Ihrer Citrix Workspace-
Implementierung, mit Anwendungsfallen, Empfehlungen und zugehdrigen Ressourcen.

+ Referenzarchitekturen fiir Citrix DaaS: Ausfiihrliche Anleitungen fiir die Bereitstellung von Citrix
Daas (friher Virtual Apps and Desktops Service) mit zugehorigen Diensten.

Lernressourcen

Das Citrix Cloud Learning Series-Portal bietet Schulungsmodule zu Citrix Cloud und den zugehé6rigen
Services. Sie kdnnen alle Module, vom Uberblick bis zu Planung und Aufbau nacheinander durchar-
beiten. Beginnen Sie mit folgenden Kursen:

» Fundamentals of Citrix Cloud
« Introduction to Citrix Identity and Authentication
+ Moving from StoreFront to Workspace

Die Citrix Education-Videobibliothek enthalt Onlinevideos zu wichtigen Bereitstellungsaufgaben und
zur Fehlerbehebung bei mit Citrix Cloud Services verwendeten Komponenten. Erfahren Sie mehr iber
das Installieren von Cloud Connectors, das Registrieren von VDAs sowie andere Aufgaben und uber die
Fehlerbehebung an diesen Komponenten.

Servicelevelziele

November 2, 2023
Datum des Inkrafttretens: 30. Oktober 2020

Citrix Cloud basiert auf bewahrten Methoden der Branche, um einen hohen Grad an Dienstverfiig-
barkeit zu erreichen.
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Diese Servicelevelziele (SLA) beschreiben den Leistungsumfang, den Citrix bei der Bereitstellung von
Citrix Cloud Service zusichert. Die SLA sind Teil der Endbenutzervereinbarung (EULA) der Cloud Soft-
ware Group fiir abgedeckte Dienste (“Dienste”).

Das Leistungsversprechen fiir Dienste von Citrix (“Leistungsversprechen”) ist, eine monatliche
Verfligbarkeit von mindestens 99,9 % (monatliche Betriebszeit) der Dienste aufrechtzuerhalten. Die
monatliche Betriebszeit wird berechnet, indem fiir einen vollen Monat der prozentuale Anteil der
Minuten, wahrend der die Dienstinstanz den Status “Nicht verfiigbar’hatte, von 100 % subtrahiert
wird. Die Dienste und das Verfligbarkeitsmal} fiir jeden Dienst sind in der folgenden Tabelle aufge-
fihrt. Die prozentualen Messwerte flir monatlichen Betriebszeit schlielfen durch folgende Faktoren
verursachten Ausfallzeiten aus:

+ RegelmaRig geplante Wartungsfenster.

+ Ausfalle, wenn der Kunde die unter https://docs.citrix.com dokumentierten Konfigurationsan-
forderungen fiir den Dienst nicht erfillt hat, oder durch missbrauchliches Verhalten oder fehler-
hafte Eingaben verursachte Ausfalle.

« Ausfalle, die durch die Nutzung eines Dienstes durch den Kunden verursacht werden, wenn Cit-
rix dem Kunden eine Nutzungsanderung empfohlen hatte und der Kunde diese Empfehlung
nicht befolgt hat.

+ Ausfalle, die durch eine nicht von Citrix verwaltete Komponente verursacht wurden, ein-
schlieflich, aber nicht beschrankt auf vom Kunden gesteuerte physische und virtuelle
Maschinen, vom Kunden installierte und gepflegte Betriebssysteme, vom Kunden installierte
und gesteuerte Netzwerkgerate oder andere Hardware, vom Kunden definierte und gesteuerte
Sicherheitseinstellungen, Gruppenrichtlinien und andere Konfigurationsrichtlinien, mit dem
Anbieter der 6ffentlichen Cloud oder dem Internetdienstanbieter zusammenhangende Storun-
gen sowie andere Ausfalle und Storungen aufgrund anderer Kundensupportfaktoren, die sich
der Kontrolle von Citrix entziehen.

« Ausfalle, die dadurch verursacht wurden, dass Mitarbeiter des Kunden, Vertreter, Auftrag-
nehmer oder Lieferanten oder andere Personen sich Zugang zu Kennwortern oder Geraten
des Kunden verschaffen konnten, oder die sich aus der Nichteinhaltung von angemessenen
SicherheitsmalRnahmen durch den Kunden ergeben.

+ Versuche des Kunden, Vorgange auszufiihren, die die Dienstberechtigungen liberschreiten.

+ Dienstunterbrechung aufgrund von héherer Gewalt, einschlief3lich, aber nicht beschrankt auf
Naturkatastrophen, Krieg oder Terrorakte oder RegierungsmaRnahmen.

Es wird kein Leistungsversprechen fiir Testversionen von Citrix-Produkten, Tech Preview-Versionen,
Labs- oder Beta-Dienste angeboten.

Fir das von Citrix angebotene Leistungsversprechen miissen Kunden folgende Bedingungen
erfiillen:

« Kunden haben die Dienste mit einem laufzeitbasierten Abonnement erworben (1 Jahr Mindest-
laufzeit).
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« Wahrend des Anspruchszeitraums haben Kunden mindestens 100 Abonnementeinheiten (bzw.
mindestens 1000 fiir Citrix Service Provider) pro Lizenzmodell, das fiir den Dienst giiltig ist.

Citrix Service Provider (CSPs) sind ab 1. Oktober 2018 berechtigt.

Verfiigbarkeitsmaf pro Dienst

Service Monatliche Betriebszeit

Citrix Analytics fiir Leistung Die Zeit, in der Benutzer auf Apps zugreifen und
Apps und Desktopleistung verbessern konnen.

Citrix Analytics fiir Sicherheit Die Zeit, in der Benutzer Risiken flir
Benutzerzugriff und Aktivitaten erkennen und
mindern konnen.

NetScaler Application Delivery Durchschnittliche Zeit, in der der Service fiir alle
Management-Service POPs verfligbar ist.
NetScaler App Delivery and Security Service - Durchschnittliche Zeit, in der der Service fiir alle
Citrix Managed POPs verfiigbar ist.
Citrix Endpoint Management Die Zeit, in der Benutzer tiber den Dienst auf ihre

von Citrix bereitgestellten mobilen Apps und
registrierten Gerate zugreifen konnen.

Citrix Gateway Service flir HDX-Proxy Die Zeit, die Benutzer liber den Dienst auf ihre
App- oder Desktopsitzung zugreifen konnen.

NetScaler Intelligent Traffic Management Die Zeit, die Benutzer liber DNS-Abfragen oder
HTTP-API-Aufrufe auf
Datenverkehrsmanagementfunktionen
zugreifen konnen.

NetScaler SD-WAN Orchestrator Zeitdauer, die Benutzer (iber den Service auf ihr
SD-WAN Orchestrator-Konto zugreifen und ihr
SD-WAN-Netzwerk verwalten konnen.

Citrix Secure Private Access Die Zeit, die Benutzer liber den Service auf ihre
SaaS- oder interne Web-App zugreifen kénnen.

Citrix DaaS Die Zeit, die Benutzer (iber den Dienst auf ihre
App- oder Desktopsitzung zugreifen konnen.

Citrix Workspace Wie oben fliir Komponentendienste angegeben,
schliefdt jedoch die Verfiigbarkeit fiir jede
Komponente ein. Gutschriften kdnnen anteilig
gewahrt werden, wenn sich ein Anspruch nicht
auf alle Komponenten bezieht.
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Hinweis:

Citrix DaaS ist der neue Name fiir Citrix Virtual Apps Service, Citrix Virtual Desktops Service und
Citrix Virtual Apps and Desktops Service.

Leistungsversprechen und AbhilfemafBnahmen

Sollte Citrix das Leistungsversprechen in mindestens 3 von 5 aufeinanderfolgenden Monaten am oder
nach dem SLA-Stichtag nicht erfiillen, ist das ausschlief3liche Rechtsmittel eine Dienstgutschrift von
10 % auf Monatsbasis fiir die Monate, in denen Citrix das Leistungsversprechen nicht erfiillt, bei der
nachsten jahrlichen Dienstverlangerung in der unmittelbaren Verlangerungsphase fiir den gleichen
Dienst und die gleiche Anzahl an betroffenen Einheiten.

« Monatlicher Betriebszeitprozentsatz: > 99,9 %
+ Dienstgutschrift: 10 % fiir die betroffenen Monate (als Gutschein fiir den Kunden)

Um die oben genannte Gutschrift zu erhalten, muss der Kunde die EULA einhalten und der Kunde
muss die Storung innerhalb von dreifdig (30) Tagen nach dem Ende des letzten Monats des aufeinan-
derfolgenden Filinfmonatszeitraums melden, fiir den eine Gutschrift angefordert wird. Anweisungen,
wie Sie mogliche VerstoRRe gegen diese Servicelevelziele melden, finden Sie unter CTX237141.

In der Anforderung miissen betroffene Dienste identifiziert sowie die Daten, Zeiten und Dauer der
Nichtverfligharkeit definiert werden. Dariiber hinaus missen Protokolle oder Datensatze, die die
Nichtverfiigbarkeit bestatigen, die betroffenen Benutzer und deren Standorte sowie jegliche tech-
nische Unterstiitzung oder durchgefiihrte Korrektur angegeben werden. Pro Dienst wird nur eine
Gutschrift fiir die jeweilige Anzahl von Monaten ausgestellt, wobei fiir die gesamten Monate der Ver-
langerung ein Maximum von einer Gutschrift von 10 % gilt. Der Kunde muss die Gutschrift beim Kauf
der Verlangerung vorlegen.

Wenn Sie die Verlangerung uber einen Vertriebspartner erwerben, erhalten Sie eine Gutschrift tiber
den Vertriebspartner. Die Gutschrift, die wir lhnen bei einem direkten Kauf geben oder bei einem indi-
rekten Kauf an lhren Vertriebspartner weitergeben, basiert auf dem anteiligen kombinierten Verkauf-
spreis der Verlangerung fiir dieselbe Anzahl von Einheiten. Citrix kontrolliert keine Vertriebspreise
oder Vertriebsgutschriften. Gutschriften umfassen kein Recht zur Verrechnung mit Zahlungen, die an
Citrix oder einen Vertriebspartner gehen. Diese Bedingungen werden von Citrix gelegentlich aktu-
alisiert. Bei Aktualisierungen passt Citrix ebenfalls das Veroffentlichungsdatum der Servicelevelziele
an. Anderungen gelten nur fiir Ihre neu erworbenen Dienste oder Dienstverlangerungen am oder nach
dem aktuellen Veroffentlichungsdatum.
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Hinweise zu Drittanbietern

November 2, 2023

« Citrix Cloud Third Party Notifications (PDF)

« Citrix Analytics Service Third Party Notifications (PDF)

« Citrix DaaS Third Party Notifications (PDF)

« Citrix DaaS Standard for Azure Third Party Notifications (PDF)

« Remote Browser Isolation (formerly Secure Browser) (PDF)

+ Citrix Endpoint Management Third Party Notifications (PDF)

« Citrix Cloud Linux VDA Image Service Third Party Notices (PDF)

» Connector Appliance for Cloud Services Third Party Notices (PDF)
« Citrix Gateway Service Third Party Notices (PDF)

« Citrix Device Posture Service Third Party Notices (PDF)

Hinweis:

Citrix DaaS war friiher Citrix Virtual Apps and Desktops Service. Citrix DaaS Standard fiir Azure
war friiher Citrix Virtual Apps and Desktops Standard flir Azure.

So erhalten Sie Hilfe und Unterstiitzung

January 23,2024

In diesem Artikel wird beschrieben, wie Sie Probleme beim Erstellen eines Kontos oder bei der An-
meldung bei Citrix Cloud oder einer anderen Citrix Website behandeln und Hilfe erhalten. Der Artikel
enthalt Uberdies weitere Ressourcen zur Selbsthilfe und Optionen fiir Support unter Anleitung.

Wichtig:

Tritt bei der Anmeldung bei einer Citrix Website oder bei der Registrierung fiir die Multifak-
torauthentifizierung ein Problem auf, lesen Sie zunachst den vorliegenden Artikel zur Problem-
behandlung bei Ressourcen. Wenn Sie das Problem mit diesen Ressourcen nicht [6sen kdnnen,
wenden Sie sich an den Citrix Customer Service unter https://www.citrix.com/contact/customer-
service.html.

Erstellen eines Kontos

Fur den Zugriff auf bestimmte Ressourcen auf der Citrix Website ist ein Citrix Konto erforderlich. Dazu
gehoren u. a. Diskussionforen, Schulungen, bestimmte Produktdownloads und der technische Sup-
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port von Citrix.

Wenden Sie sich an Citrix, um ein neues Citrix-Konto fiir lhr Unternehmen zu erstellen. Folgende Meth-
oden sind moglich:

« Wenden Sie sich an den Citrix Customer Service.
« Wenden Sie sich an einen Citrix Partner oder ein Citrix-Vertriebsbiiro in lhrer Nahe.

Wenn Sie bereits ein Citrix-Konto haben, kénnen Sie ein Citrix Cloud-Konto erstellen und den
Onboarding-Prozess abschlielen.  Fiihren Sie hierfiir die unter Citrix Cloud-Konto erstellen
beschriebenen Aufgaben aus.

Bei Problemen mit der Registrierung bei Citrix Cloud wenden Sie sich bitte an den Citrix Customer
Service.

Bei Citrix Websites und Citrix Cloud anmelden

Wenn Sie Probleme bei der Anmeldung bei einer Citrix Website mit Ihrem Citrix Konto haben, nutzen
Sie die folgenden Ressourcen zur Problembehandlung:

« CTX228792: Troubleshooting login issues on Citrix websites
» CTX283814: Sign inissue after setting up Citrix account

Ich kann die Multifaktorauthentifizierung nicht einrichten bzw. nicht zur Authentifizierung
nutzen, wenn ich mich bei meinem Citrix-Konto anmelde

Informationen zur Problembehandlung finden Sie in den folgenden Artikeln:

« CTX461297: How to Enroll into Multi Factor Authentication (MFA)
« CTX463758: How to recover access to your account

Wenn Sie sich weiterhin nicht mit der Multifaktorauthentifizierunganmelden kdnnen, wenden Sie sich
an den Citrix Customer Service unter https://www.citrix.com/contact/customer-service.html.

Wie finde ich den Benutzernamen meines Citrix-Kontos oder setze mein Citrix-Kennwort
zuriick?

Flihren Sie folgende Schritte aus, um den Benutzernamen lhres Citrix-Kontos zu liberpriifen und lhr
Kennwort zuriickzusetzen.

1. Besuchen Sie https://www.citrix.com/welcome/request-password.html.
2. Benutzernamen lhres Citrix-Kontos Uliberpriifen:

a) Wahlen Sie unter Find my account by die Option Email.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 10
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b) Geben Sie die mit Ihrem Citrix-Konto verknipfte E-Mail-Adresse ein.
3. Kennwort fiir Ihr Citrix-Konto zuriicksetzen:

a) Wahlen Sie unter Find my account by die Option User name.
b) Geben Sie den Benutzernamen lhres Citrix-Kontos ein.

4. Klicken Sie auf Find My Account.

Wenn |hr Konto Uber lhre E-Mail-Adresse gefunden wird, sendet Citrix lhnen eine E-Mail mit dem
Benutzer- und Firmennamen, der mit Ihrer E-Mail-Adresse verkniipft ist. Wenn lhr Konto (iber
Ihren Citrix-Benutzernamen gefunden wird, sendet Citrix lhnen eine E-Mail mit Anweisungen zum
Zurlicksetzen lhres Kennworts.

Wenn Sie nach mehreren Minuten keine E-Mail erhalten, lesen Sie Citrix-E-Mails werden nicht in
meinem E-Mail-Posteingang angezeigt in diesem Artikel.

Ich kann mich nicht bei Citrix Cloud anmelden

+ Stellen Sie sicher, dass Sie die richtigen Kontoanmeldeinformationen zur Anmeldung verwen-
den. Um den Benutzernamen lhres Kontos zu liberpriifen, wahlen Sie unter https://citrix.clo
ud.com/ die Option Haben Sie lhren Benutzernamen vergessen? und geben Sie lhre E-Mail-
Adresse ein. Citrix sendet Ihnen eine E-Mail mit dem Benutzernamen lhres Kontos.

+ Moglicherweise miissen Sie Ihr Kennwort zuriicksetzen. Citrix Cloud fordert Sie auf, Ihr Ken-
nwort zu andern, wenn Sie sich in letzter Zeit nicht angemeldet haben oder wenn Ihr Kennwort
nicht stark genug ist. Weitere Informationen finden Sie in diesem Artikel unter Andern des Ken-
nworts.

+ Moglicherweise miissen Sie sich mit einer benutzerdefinierten Anmelde-URL anmelden. Wenn
Ihr Citrix Cloud-Konto Azure AD, Google Cloud Identity oder SAML zur Authentifizierung von
Administratoren verwendet, wahlen Sie Mit Firmenanmeldeinformationen anmelden und
geben Sie die Anmelde-URL lhres Unternehmens ein. Sie kdnnen dann lhre Firmenanmelde-
informationen eingeben, um auf das Citrix Cloud-Konto Ihres Unternehmens zuzugreifen. Wen-
den Sie sich an lhren Administrator, wenn Sie die Anmelde-URL Ihres Unternehmens nicht ken-
nen.

Wenden Sie sich an den Citrix Customer Service, wenn Sie sich weiterhin nicht bei Citrix Cloud an-
melden kdnnen.

Keine Citrix-E-Mails im E-Mail-Posteingang

Wenn Citrix lThnen eine E-Mail sendet, um lhre Identitat fiir die Multifaktorauthentifizierung zu veri-
fizieren bzw. weil Sie Ihr Citrix-Konto suchen oder Kennwort andern , erhalten Sie die E-Mail in der
Regel innerhalb weniger Minuten. Wenn Sie diese E-Mails nicht erhalten:
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« Uberpriifen Sie die fiir Ihr Citrix Konto registrierte E-Mail-Adresse auf Korrektheit. Wenn Sie kiir-
zlich lhre E-Mail-Adresse geandert haben, wird die Bestatigungs-E-Mail moglicherweise an Ihre
alte Adresse gesendet.

« Die E-Mail wurde moglicherweise versehentlich gefiltert. Uberpriifen Sie den Spamordner und
den Papierkorb in lhrem E-Mail-Client. Sie kdnnen lhr E-Mail-Konto auch nach E-Mails von
donotreplynotifications@citrix.comodercloud@citrix.comdurchsuchen.

« lhre Firewall hat die E-Mail moglicherweise blockiert. Stellen Sie sicher, dass die folgenden
Adressen als vertrauenswiirdige Absender aufgefiihrt sind:

- donotreplynotifications@citrix.com
- cloud@citrix.com
- CustomerService@citrix.com

Wenn Sie die E-Mail nach einigen Minuten nicht erhalten oder ein anderes Problem bei der Anmeldung
auftritt, wenden Sie sich an den Citrix Customer Service.

Multifaktorauthentifizierung fiir Citrix Konten und Citrix Cloud-Konten

Citrix-Kunden missen sich mit Multifaktorauthentifizierung bei ihrem Citrix-Konto und bei Citrix
Cloud anmelden. Die Registrierung mit Multifaktorauthentifizierung ist in folgenden Situationen
erforderlich:

« Ein Neukunde meldet sich zum ersten Mal bei seinem Citrix-Konto an.

+ Ein Citrix-Kunde fiihrt das Onboarding flir ein neues Citrix Cloud-Konto durch und hat sich noch
nicht bei der Multifaktorauthentifizierung registriert.

« Ein neuer Administrator tritt einem vorhandenen Citrix Cloud-Konto bei.

Wenn Sie bei der Anmeldung bei Ihrem Citrix-Konto oder bei Citrix Cloud aufgefordert werden, sich
fir die Multifaktorauthentifizierung zu registrieren, fiihren Sie die Schritte unter CTX461297: How to
Enroll into Multi Factor Authentication (MFA) aus.

Weitere Informationen zur Multifaktorauthentifizierung fiir Citrix-Konten finden Sie unter CTX463482:
Frequently asked questions when setting up Multi-Factor Authentication (MFA) on Citrix properties.

Kontowiederherstellung

Wenn Sie Hilfe beim Wiederherstellen der Anmeldeinformationen fiir Ihr Citrix-Konto benétigen, lesen
Sie Wie finde ich den Benutzernamen meines Citrix-Kontos oder setze mein Citrix-Kennwort zuriick?
in diesem Artikel.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 12


https://www.citrix.com/contact/customer-service.html
https://docs.citrix.com/de-de/citrix-cloud/overview/signing-up-for-citrix-cloud/signing-up-for-citrix-cloud.html
https://docs.citrix.com/de-de/citrix-cloud/citrix-cloud-management/identity-access-management/add-admins.html
https://support.citrix.com/article/CTX461297/how-to-enroll-into-multi-factor-authentication-mfa
https://support.citrix.com/article/CTX461297/how-to-enroll-into-multi-factor-authentication-mfa
https://support.citrix.com/article/CTX463482/frequently-asked-questions-when-setting-up-multifactor-authentication-mfa-on-citrix-properties
https://support.citrix.com/article/CTX463482/frequently-asked-questions-when-setting-up-multifactor-authentication-mfa-on-citrix-properties

Citrix Cloud

Wenn Sie Hilfe bei der Wiederherstellung des Zugriffs auf Ihr Citrix Cloud-Konto benétigen, kdnnen Sie
die Wiederherstellungsmethoden verwenden, die Sie bei der Registrierung fiir die Multifaktorauthen-
tifizierung konfiguriert haben. Zu diesen Wiederherstellungsmethoden gehoren:

+ Ein einmaliger Code, den Citrix an lhre Wiederherstellungs-E-Mail-Adresse sendet.

+ Ein Backupcode aus der Liste, die Sie bei der Registrierung fiir die Multifaktorauthentifizierung
generiert haben.

+ Ein Telefonanruf vom Citrix Support an lhre Telefonnummer fiir die Wiederherstellung, um
Ihre Identitat zu Uberpriifen und lhnen den Zugriff auf lhr Konto zu ermoglichen. Die Ein-
richtung einer Telefonnummer fir die Wiederherstellung ist bei der Registrierung fiir die
Multifaktorauthentifizierung erforderlich.

Anmeldung mit einer Wiederherstellungsmethode:

1. Geben Sie auf der Anmeldeseite fir das Citrix Konto oder Citrix Cloud lhren Citrix Cloud-
Benutzernamen und das Kennwort ein und wahlen Sie dann Anmelden.

2. Wenn Sie aufgefordert werden, den Code Ihrer primaren Multifaktorauthentifizierungsmethode
einzugeben, wahlen Sie Verwenden Sie eine Wiederherstellungsmethode.

[

t

Enter the verification code Provided by your
authenticator app.

Don't have your authenticator app?

3. Wahlen Sie gegebenenfalls die gewiinschte Wiederherstellungsmethode aus. Wenn Sie neben
der Telefonnummer nur eine weitere Wiederherstellungsmethode konfiguriert haben, fordert
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Citrix Cloud Sie automatisch auf, diese Methode zu verwenden.

4. Wenn Sie Ilhre Wiederherstellungs-E-Mail-Adresse verwenden, geben Sie den von Citrix gesende-
ten einmaligen Code ein und wahlen Sie Verifizieren aus. Wenn Sie den Code nicht innerhalb
einer gewissen Zeit erhalten, wahlen Sie E-Mail erneut senden. Nach der Verifizierung sind Sie
bei Citrix Cloud angemeldet.

5. Wenn Sie einen Backupcode verwenden, geben Sie den Code bei Aufforderung ein und wahlen
Sie Verifizieren und fortfahren. Sie werden bei Citrix Cloud angemeldet und per E-Mail in-
formiert, dass ein Backupcode verwendet wurde und wie viele giiltige Backupcodes verbleiben.
Notieren oder l6schen Sie den verwendeten Backupcode, damit Sie ihn nicht erneut verwen-
den.

6. Wenn Sie lhre Wiederherstellungs-E-Mail-Adresse oder Backupcodes nicht verwenden kdnnen:

a) Wahlen Sie Kontaktieren Sie Citrix Support.

b) Geben Sieim Formular ein, welches Problem aufgetreten ist. Ein Citrix Supportmitarbeiter
ruft Sie unter der Telefonnummer fiir die Wiederherstellung an, um Ihre Identitat zu Gber-
priifen. Anschlieffend sendet Ihnen der Mitarbeiter einen Wiederherstellungscode, mit
dem Sie sich anmelden kénnen.

¢) Kehren Sie zur Anmeldeseite von Citrix Cloud zuriick und melden Sie sich mit Ihren Citrix
Cloud-Anmeldeinformationen an.

d) Wenn Sie zur Eingabe eines Codes aufgefordert werden, geben Sie den vom Citrix Support
erhaltenen Wiederherstellungscode ein und wahlen Verifizieren.

Aktualisieren Sie nach der Anmeldung Ihre Kontowiederherstellungsmethoden, um Verzogerungen
bei der Anmeldung kiinftig zu vermeiden.

Einstellungen fiir die Multifaktorauthentifizierung aktualisieren

Sie konnen lhre Zugriffs- und Wiederherstellungseinstellungen fir die Multifaktorauthentifizierung
auf der Seite Mein Profil aktualisieren. Sie kdnnen Uber Ihr Citrix Konto oder tiber Citrix Cloud auf
diese Seite zugreifen.

Zum Aufrufen der Seite Mein Profil gehen Sie folgendermalien vor:

1. Melden Sie sich bei lhrem Citrix Konto bzw. bei Citrix Cloud an.
2. Gehen Sie von Ihrem Citrix Konto aus zu https://accounts.cloud.com/core/profile.

3. Wahlen Sie in Citrix Cloud im Meni oben rechts Mein Profil.
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Administrator
CCID: example

Example Corp.
Organization ID: 50986964

Account Settings

Change Customer

Administrator

administrator@example.com

My profile
Sign Out

English (US)

Informationen zum Andern Ihrer Einstellungen fiir die Multifaktorauthentifizierung finden Sie in den
folgenden Abschnitten:

+ Primare MFA-Methode verwalten
+ MFA-Wiederherstellungsmethoden verwalten

Andern lhres Kennworts

Wenn Sie lhr Kontokennwort vergessen haben, wahlen Sie Kennwort vergessen? und geben Sie
bei Erscheinen der Aufforderung lhren Benutzernamen ein. Citrix sendet eine E-Mail an die E-Mail-
Adresse lhres Kontos mit einem Link zum Einrichten eines neuen Kennworts. Wenn Sie diese E-Mail
nach mehreren Minuten nicht erhalten oder zusétzliche Hilfe benétigen, wenden Sie sich an den Citrix
Customer Service.

Citrix Cloud fordert Sie beim Anmelden moglicherweise auf, Ihr Kennwort zuriickzusetzen. Diese Auf-
forderung wird in folgenden Situationen angezeigt:

+ Ihr Kennwort entspricht nicht den Komplexitatsvorgaben von Citrix Cloud.

+ Ihr Kennwort enthalt im Worterbuch enthaltene Worter.

+ Ihr Kennwort wird in einer bekannten Datenbank mit gefahrdeten Kennwortern aufgefiihrt.
+ Sie habensich in den vergangenen 60 Tagen nicht bei Citrix Cloud angemeldet.
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Kennworter miissen 8 bis 128 Zeichen lang sein und Folgendes enthalten:

« Mindestens eine Zahl
+ Mindestens einen GrolRbuchstaben
« Mindestens ein Symbol: | @ #$% A *? +=-

Wenn Sie dazu aufgefordert werden, wahlen Sie Kennwort zuriicksetzen, um ein neues sicheres Ken-
nwort flir Thr Konto zu erstellen.

Integritat des Cloud-Diensts

Das Citrix Cloud-Integritits-Dashboard (https://status.cloud.com) bietet einen Uberblick tiber
die Echtzeitverfiigbarkeit der Citrix Cloud-Plattform und der Services fiir jede geografische Region.
Wenn Probleme mit Citrix Cloud auftreten, liberpriifen Sie das Cloud-Integritats-Dashboard, um
sicherzustellen, dass Citrix Cloud bzw. einzelne Services normal funktionieren.

Weitere Informationen zum Cloud-Integritats-Dashboard finden Sie unter Integritat des Citrix Cloud-
Diensts.

Supportforen fiir Citrix Cloud

Inden Supportforen fir Citrix Cloud kdnnen Sie Hilfe erhalten, Feedback und Verbesserungsvorschlage
hinterlassen, Unterhaltungen anderer Benutzer anzeigen oder selbst ein Thema diskutieren.

Citrix Supportmitarbeiter verfolgen diese Foren und beantworten Ihre Fragen. Andere Mitglieder der
Citrix Cloud-Community kénnen ebenfalls Hilfe anbieten oder mitdiskutieren.

Sie miissen sich nicht anmelden, um Forumsbeitrage zu lesen. Um selbst einen Kommentar zu posten
oder auf ein Thema zu antworten, miissen Sie jedoch angemeldet sein. Verwenden Sie zur Anmeldung
die Anmeldeinformationen fiir Ihr Citrix Konto oder die E-Mail-Adresse und das Kennwort, die Sie beim
Erstellen Ihres Citrix Cloud-Kontos angegeben haben.

Supportartikel und Dokumentation

Citrix stellt umfangreiche Produkt- und Supportinhalte bereit, die Ihnen helfen, Citrix Cloud optimal
zu nutzen und Probleme mit Citrix Produkten zu l6sen.

Citrix Cloud-Ressourcencenter

Das Citrix Cloud-Ressourcencenter erleichtert lhnen den Einstieg in Citrix Cloud. Hier finden Sie Infor-
mationen Uiber Features und kdnnen nach Lésungen fiir Probleme suchen. Klicken Sie unten rechts
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auf der Seite auf das blaue Kompasssymbol. Dieses Feature ist fiir die Citrix Cloud-Plattform, Citrix
Daa$S und den Application Delivery Management Service verfligbar.

Acme Worldwide

E C”-rlx '!' ° Customer ID: acme

M) ) : [
In142 <10 ©3 10249 dHhO0
Library Offerings Resource Locations Domains Motifications Open Tickets

| Edit or Add New Add New | View All | Open a Ticket

My Services (13) Resource Center X
o ® = ~
If:. ol S _ _
Analytics Application Delivery Content Collaborat Getting Started >
Management "
* Announcements >

e ==

b iing AL Search Articles >

©
+ Erste Schritte: Bietet eine kurze Anleitung zu den wichtigsten Aufgaben speziell fiir den Ser-
vice, mit dem Sie gerade arbeiten. Auf’erdem finden Sie Links zu Schulungs- und Onboard-

ingressourcen, die Sie nutzen kdnnen, um mehr iiber Servicefunktionen zu erfahren und lhre
Endbenutzer erfolgreich zu unterstitzen.

+ Ankiindigungen: Bietet Benachrichtigungen liber neu veroffentlichte Features und Links zu
wichtigen Mitteilungen von Citrix. Wahlen Sie eine Feature-Benachrichtigung, um eine kurze
Anleitung zu dem Feature zu erhalten.

+ Artikel durchsuchen: Enthilt eine Liste mit Produktdokumentation und Knowledge Center-
Artikeln fur haufige Aufgaben und hilft IThnen, weitere Artikel zu finden, ohne Citrix Cloud zu
verlassen. Geben Sie eine Suchabfrage in das Feld How do I ... ein, um eine gefilterte Liste von
Artikeln flir den Service anzuzeigen, mit dem Sie arbeiten. Im Allgemeinen werden Supportar-
tikel zuerst in der Liste angezeigt, gefolgt von Artikeln in der Produktdokumentation.
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Citrix Support Knowledge Center

Das Knowledge Center bietet Inhalte zur Fehlerbehebung sowie Sicherheitsbulletins und Hinweise zu
Softwareupdates fiir alle Citrix Produkte. Geben Sie einfach eine Suchzeichenfolge ein, um relevante
Inhalte zu finden. Sie kdnnen das Suchergebnis nach Produkt und Artikeltyp filtern.

Citrix Tech Zone

Citrix Tech Zone enthalt Informationen zu Citrix Cloud und zu anderen Citrix Produkten. Hier finden
Sie Referenzarchitekturen, Diagramme, Videos und technische Papiere, die das Entwickeln und Bere-
itstellen von Citrix Technologien erleichtern.

Benutzerhilfe

Die Citrix Benutzerhilfe bietet Citrix Produktdokumentationen nur fiir Endbenutzer in lhrer Organisa-
tion. In der Benutzerhilfe finden Sie leicht verstandliche Anweisungen fiir Endbenutzer-orientierte
Produkte wie die Citrix Workspace-App und Citrix SSO. Die Endbenutzerdokumentation fiir ShareFile
finden Sie unter Citrix Files-Apps auf der Website mit der ShareFile-Produktdokumentation.

Technischer Support

Bei auftretenden Problemen, die technische Hilfe erfordern, konnen Sie im My Support-Portal einen
Supportfall 6ffnen oder mit einem Supportmitarbeiter von Citrix chatten.

Um auf das My Support-Portal zuzugreifen, gehen Sie zu https://support.citrix.com/case/manage.

Um von Citrix Cloud aus auf das Portal zuzugreifen, bendtigen Sie die Berechtigung Supporttickets.
Weitere Informationen zu Administratorberechtigungen finden Sie unter Andern von Administrator-
berechtigungen.

Von der Citrix Cloud-Verwaltungskonsole aus kdnnen Sie mit den folgenden Methoden auf My Support
zugreifen:

« Wahlen Sie unter dem Hilfesymbol oben rechts auf dem Bildschirm die Option Ticket erstellen
aus.
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Acme Worldwide

Customer ID: acme

How to Buy

Support Articles

Open a Ticket

Documentation

Discussions

Getting Started Guide

Privacy Policy

Terms of Service

« Wahlen Sie im Citrix Cloud-Ment oben links auf dem Bildschirm die Option Supporttickets aus.
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X

Home

My Services W

Library

Identity and Access Management

Metwork Locations

Resource Locations

Licensing

Workspace Configuration

Support Tickets

Motifications

System Log

Nachdem Sie eine dieser Optionen ausgewahlt haben, wahlen Sie Zu My Support und melden Sie
sich dann mit Ihren Citrix-Kontoanmeldeinformationen an.
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Check out the new My Support!

We've made some changes to streamline your Citrix
support experience. Visit My Support now to manage
your agreement and support cases.

|

Nach der Anmeldung erreichen Sie den technischen Support von Citrix liber eines der folgenden Ver-
fahren:

« Offnen Sie einen Supportfall: Wahlen Sie Open a Case und geben Sie Details zu hrem Problem
ein.

+ Per Telefon: Wahlen Sie Contact Support, um eine Liste lokaler Telefonnummern anzuzeigen,
Uiber die Sie den technischen Support von Citrix erreichen.

« Live-Chat: Wahlen Sie Start chat rechts unten auf der Seite, um mit einem Mitarbeiter des tech-
nischen Supports von Citrix zu chatten.
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cifrix = Support Knowledge Center Q 2 QA g

View entitlement details 4

Contact Support |

Citrix Systems Inc. Open Support Cases

viewing: | Open cases v Open a Case

Start chat

Integritit des Citrix Cloud-Diensts

November 24, 2023

Das Citrix Cloud-Integritits-Dashboard bietet einen Uberblick tiber die Echtzeitverfiigbarkeit der Cit-
rix Cloud-Plattform und der Services fiir jede geografische Region. Wenn Probleme mit Citrix Cloud
auftreten, liberpriifen Sie das Cloud-Integritats-Dashboard, um sicherzustellen, dass Citrix Cloud bzw.

einzelne Services normal funktionieren.
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Cifrl)i I Cloud Health Dashboard EDT SUBSCRIBE

0

AFFECTED

ad

Service Healtr cumentation.

f you encounter an unlisted issue, reach out to our
Support team for assistance.

CURRENT STATUS HISTORY MAINTENANCE
@ service is operating normally ® Performance issues @ service disruption MIA
Citrix Cloud Services
SERVICE NAME AP-5 E.U, JAPAN u.s Us-GOV

Analytics o L o

Application Deliver
PP ¥ . . .

Management

Sie konnen mit den folgenden Methoden auf das Cloud Health Dashboard zugreifen:

« Gehen Sie in einem Webbrowser zu https://status.cloud.com.

« Wahlen Sie Service Health aus dem Hilfement in Citrix Cloud aus.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 23


https://status.cloud.com

Citrix Cloud

John Smith

CCID: examplecorp

How to Buy

Support Articles

Open a Ticket

Documentation

Discussions

Service Health

Privacy Policy

Terms of Service

Uber das Dashboard erhalten Sie Informationen zu folgenden Elementen:

+ Zustand aller Citrix Cloud-Services nach geografischer Region
« 7-Tage-Integritatsverlauf fiir jeden Service
» Wartungsfenster fiir bestimmte Services

Sie kdnnen auch Benachrichtigungen tiber Ereignisse wie Wartungsfenster und Service-Incidents

abonnieren.

Anzeigen von Zustand und Wartungsstatus

Wahlen Sie Current Status, um den aktuellen Status aller Citrix Cloud-Services und -Komponenten

in den einzelnen geografischen Regionen anzuzeigen.
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CURRENT STATUS HISTORY MAINTENANCE
@ servic aperating norma - i v L] i MN/A
Citrix Cloud Services
SERVICE NAME AP-5 E.L. JAFAN u.s., Us-Gov
Analytics o @ ®
Application Delivery ® ® ®
Management

Wahlen Sie Verlauf, um den Integritatsstatus der Citrix Cloud-Services und -Komponenten fiir die ver-
gangenen sieben Tage anzuzeigen. Wahlen Sie Show Affected Only, um nur die Services anzuzeigen,
bei denen in den letzten sieben Tagen Wartungs- oder Integritatsereignisse auftraten.

CURRENT STATUS HISTORY MAINTENANCE

Q, Filter services

Citrix Cloud Services Show Affected Only ()

SERVICE NAME TODAY NOV 2ZND NOV 15T OCT 3157 OCT 30TH OCT 25TH OCT 28TH
i ]

DaasS (E.U.) . .A . . . . .
o

Daas (U.5.) .ﬂ .A . . . . .

Wahlen Sie Wartung, um eine Kalenderansicht der Wartungsfenster anzuzeigen. Wahlen Sie Weiter,
um fir zukiinftige Monate geplante Wartungsereignisse anzuzeigen. Wahlen Sie Zuriick, um zu den
Ereignissen fiir den aktuellen Monat zurtickzukehren.
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# Gateway (E.L.), Citrix Cloud Services
® Analytics (E.U.). Citrix Cloud Services
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show more (1) show mere (1)
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Anzeigen von Details zu Service-Incidents

Zum Anzeigen detaillierter Informationen zu einem Service-Incident gehen Sie folgendermalen

vor:

« Klicken Sie in der Verlaufsansicht auf das Symbol neben dem Serviceindikator, um detaillierte

Informationen zu dem Incident anzuzeigen.
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ncidents History

Citrix DaaS users may be experiencing issues -
11/02/2023 07:30:49AM EDT

+ Resolved- 11/02/2023 01:10:24PM EDT

At this time, the issue impacting end-users of Citrix Daas using
Autoscale on Virtual Delivery Agents (VDAS) in GCP in the US and EU
regions is fully resolved. Customers should be experiencing normal
functionality. Citrix Engineering will continue to monitor closely. If
any further issues are seen, please contact Citrix Technical Support.

i M Monitoring- 11/02/2023 09:17:11AM EDT

Impact:

End-users of Citrix Daas using Autoscale on Virtual Delivery Agents
(WDAs) in GCP in the US and EU regions may have experienced issues
when enumerating or launching applications and desktops.

- oA - -

+ Klicken Sie in der Wartungsansicht auf den Serviceeintrag, um die Statusseite fiir das Wartungs-
fenster anzuzeigen.

@ Analytics (A.. [ | (@ Citrix Secur... I3

® Dzas(aP-s)..Jd '@ paasus) @

® Gateway (A-. [ (@ Gateway (u...[

show more (1) show more (1)

Haufigkeit der Incident-Meldungen

Tritt ein Servicestatus-Incident auf, beriicksichtigt Citrix bei der Veroffentlichung auf status.cloud.com
Folgendes:

+ Dauer der Auswirkungen
+ Haufigkeit der Auswirkungen
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Wahrend der Behebung eines Incidents verodffentlicht Citrix die folgenden Arten von Meldungen im
Cloud-Integritats-Dashboard:

+ Investigating: Diese Meldung weist darauf hin, dass Citrix das Problem als dringend eingestuft
hat und es untersucht.

+ Monitoring: Diese Meldung weist darauf hin, dass Citrix die Problemursache ermittelt hat und
das Problem 0st.

+ Resolved: Diese Meldung weist darauf hin, dass Citrix das Problem behoben hat und der Ser-
vice wieder in einem fehlerfreien Zustand ist.

Wahrend der Untersuchung und Uberwachung eines Incidents verdffentlicht Citrix alle 60 bis 120
Minuten Updates. Diese Updates konnen Informationen folgender Art enthalten:

+ Weitere Details zum Incident.
+ Eine Beschreibung der MaRnahmen, die Citrix zur Behebung des Incidents ergreift.
« Ein Hinweis darauf, dass es seit dem letzten Update keine neuen Anderungen gibt.

Wenn ein Incident behoben ist, veroffentlicht Citrix ein letztes Update. Dieses Update kann darauf
hinweisen, dass der Incident behoben wurde und der Service wieder in einen fehlerfreien Zustand
versetzt wurde.

Benachrichtigungen abonnieren

Benachrichtigungen liber Serviceintegritatsereignisse kdnnen Sie auf folgende Weise einholen:

« Wahlen Sie oben rechts im Dashboard Subscribe und dann die gewiinschte Benachrichti-
gungsmethode. Sie konnen zwischen verschiedenen Methoden wahlen, einschlieBlich E-Mail
und Telefon (SMS).

citrix | Cloud Health Dashboard SUBSCRIBE

Citrix Analytics Service (CAS) Maintenance in EU

region

12:00:00AM EDT
04:00:00AM EDT

Citrix Analytics Service (CAS) Maintenance in

APS region
04:30:00AM EDT
08:30:00AM EDT
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+ Geben Sie die folgenden URLs in Ihrem RSS-Reader ein, um den RSS-Feed fiir die Citrix Cloud-
Integritat zu abonnieren:

- Fiir Benachrichtigungen zu Service-Incidents und Wartung abonnieren Sie https:
- Fir Benachrichtigungen zu Service-Incidents abonnieren Sie https:

- Fiir Benachrichtigungen zu Wartung abonnieren Sie https:

Spezifische Services in einer Region abonnieren

1. Wahlen Sie oben rechts im Dashboard Subscribe und dann die gewiinschte Benachrichti-
gungsmethode.

2. Geben Sie die Kontaktdaten oder die URL fiir die gewahlte Abonnementmethode ein und akzep-
tieren Sie unter Terms & Services die Nutzungsbedingungen. Wahlen Sie Weiter. Die Seite
Customizations wird angezeigt, Selected services ist standardmaRig ausgewahlt.

3. Wahlen Sie auf der Seite Customizations die Services in den gewiinschten Regionen aus der
(mehrseitigen) Liste aus.
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Notify about:
Q, Filter services
D Group name
D Citrix Cloud Services

L] Citrix Cloud Services
Citrix Cloud Services

Citrix Cloud Services

8 O

Citrix Cloud Services
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]
Q
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Citrix Cloud Services

O

Citrix Cloud Services

]
[
0

Citrix Cloud Services

Customizations

Pl " 5
() Aliservices |(®) Selected services

[:| Aggregate by groups

Service name

Analytics (AP-5)

Analytics (E.U.)

Analytics (L.5.)

Application Delivery Management (AP-5)

Application Delivery Management (E.L.)

Application Delivery Management (U.S.)

Citrix App Delivery and Security Service - Citrix Managed (U.S.)

Daas (AP-5)

[=)
T

w
LA
T

Only send me the minimum number of notifications per incident (typically first and final):

4. Um nur die erste und die letzte Benachrichtigung fiir einen Incident zu erhalten, wahlen Sie

Only send me the minimum number of notifications per incident.

5. Klicken Sie auf Speichern.
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Spezifische Servicegruppen abonnieren

Sie kdnnen Benachrichtigungen fiir alle Cloud-Services (z. B. Analytics und DaaS) oder alle Plattform-
services (z. B. die Steuerungsebenen- und Cloud-APIs) in allen Regionen abonnieren.

1. Wahlen Sie oben rechts im Dashboard Subscribe und dann die gewiinschte Benachrichti-

gungsmethode.

2. Geben Sie die Kontaktdaten oder die URL fiir die gewahlte Abonnementmethode ein und akzep-
tieren Sie unter Terms & Services die Nutzungsbedingungen. Wahlen Sie Weiter. Die Seite
Customizations wird angezeigt, Selected services ist standardmaRig ausgewahlt.

3. Wahlen Sie auf der Seite Customizations die Option Aggregate by groups.

4, Wahlen Sie entweder Citrix Cloud Services oder Platform Services.

Customizations

Notify about: () All services |(®) Selected services

Q. Filter services

Group name Service name

Aggregate by groups

Only send me the minimum number of notifications per incident (typ

vically first and final):

5. Um nur die erste und die letzte Benachrichtigung fiir einen Incident zu erhalten, wahlen Sie
Only send me the minimum number of notifications per incident.

6. Klicken Sie auf Speichern.
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Benachrichtigungen abbestellen

Je nach Benachrichtigungsmethode finden Sie die Links zum Abbestellen oder Andern lhres Abon-
nements in der Bestatigungsnachricht, die Sie zu Beginn des Abonnements erhalten (z. B. beim Abon-
nieren von Telefonbenachrichtigungen), oder in jeder einzelnen Benachrichtigung (z. B. wenn Sie
E-Mail-Benachrichtigungen abonnieren). Beispiel:

« Telefonische Benachrichtigung mit Abonnementoptionen:

<

p-—

Subscription confirmation for Citrix
Cloud Status - Edit or cancel at
hitps:/fapp.preview.statushub.dev/
leotf3

+ Benachrichtigungs-E-Mail mit Abonnementoptionen

Zum Abbestellen aller Benachrichtigungen und Entfernen aller Abonnementmethoden gehen Sie fol-
gendermalien vor:

1. Wahlen Sie in lhrer Abonnementbestatigung oder einer eingegangenen Benachrichtigung den
Link zum Abbestellen. Manche Abonnementmethoden bieten einen Einzellink zum Bearbeiten
oder Abbestellen des Abonnements.

2. Verwenden Sie je nach Abonnementmethode eine der folgenden Optionen auf der Seite Edit
Subscriptions:
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« Wahlen Sie Remove all subscriptions.
« Wahlen Sie Unsubscribe. Wahlen Sie auf der Seite Unsubscribe methods die Option Re-
move all subscriptions.

Zum Abbestellen aller Benachrichtigungen fiir eine einzelne Abonnementmethode gehen Sie folgen-
dermal3en vor:

1. Wahlen Sie in Ihrer Abonnementbestatigung oder einer eingegangenen Benachrichtigung den
Link zum Abbestellen. Manche Abonnementmethoden bieten einen Einzellink zum Bearbeiten
oder Abbestellen des Abonnements.

2. Verwenden Sie je nach Abonnementmethode eine der folgenden Optionen auf der Seite Edit
Subscriptions:

+ Wahlen Sie die betreffende Abonnementmethode. Ihr Abonnement wird mit sofortiger
Wirkung gekiindigt.

+ Wahlen Sie Unsubscribe. Wahlen Sie auf der Seite Unsubscribe methods die betreffende
Abonnementmethode. Ihr Abonnement wird mit sofortiger Wirkung gekiindigt.

Andern von Servicebenachrichtigungen

1. Wahlen Sie in Ihrer Abonnementbestatigung oder einer eingegangenen Benachrichtigung
den Link zum Bearbeiten Ihres Abonnements. Manche Abonnementmethoden bieten einen
Einzellink zum Bearbeiten oder Abbestellen des Abonnements.

2. Wahlen Sie auf der Seite Edit Subscriptions page die betreffende Abonnementmethode.

3. Wahlen Sie auf der Seite Customizations die Services, Uber die Sie benachrichtigt werden
mochten, bzw. deaktivieren Sie Benachrichtigungen fiir Services, die Sie nicht mehr bendtigen.

4. Wahlen Sie Speichern.

Anforderungen an System und Konnektivitat

December 11, 2023

Citrix Cloud bietet administrative Funktionen (liber einen Webbrowser) und operative Anfragen (von
anderen installierten Komponenten), die auf Ressourcen in lhrer Bereitstellung zugreifen. In diesem
Artikel werden die Systemanforderungen, erforderlichen kontaktierbaren Internetadressen und Vo-
raussetzungen beschrieben, die beim Verbinden von Ressourcen und Citrix Cloud berlicksichtigt wer-
den mussen.
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Systemanforderungen

Citrix Cloud erfordert die folgende Mindestkonfiguration:

« Eine Active Directory-Domane

« Zwei physische oder virtuelle Maschinen in lhrer Domane fiir den Citrix Cloud Connector: Weit-
ere Informationen finden Sie unter Technische Daten zu Citrix Cloud Connector.

+ Physische oder virtuelle Computer, die in Ihre Domane eingebunden sind, um Workloads und
andere Komponenten wie StoreFront zu hosten. Weitere Informationen zu den Systeman-
forderungen fiir bestimmte Services finden Sie in der Citrix Dokumentation fiir den jeweiligen
Service.

Weitere Informationen zu Skalierungs- und GréRenanforderungen finden Sie unter Uberlegungen zur
Skalierung und GréRe fiir Cloud Connectors.

Unterstiitzte Webbrowser

+ Aktuelle Version von Google Chrome
« Aktuelle Version von Mozilla Firefox
+ Aktuelle Version von Microsoft Edge
« Aktuelle Version von Apple Safari

Anforderungen fiir TLS (Transport Layer Security)

Citrix Cloud unterstiitzt Transport Layer Security (TLS) 1.2 fiir TCP-basierte Verbindungen zwischen
Komponenten. Citrix Cloud erlaubt keine Kommunikation Giber TLS 1.0 oder TLS 1.1.

Fir den Zugriff auf Citrix Cloud miissen Sie einen TLS 1.2-kompatiblen Browser verwenden und zulas-
sige Verschliisselungssammlungen konfigurieren. Weitere Informationen finden Sie unter Verschlus-
selung und Schliisselverwaltung.

Citrix Cloud-Verwaltungskonsole

Die Citrix Cloud-Verwaltungskonsole ist eine webbasierte Konsole, auf die Sie nach der Anmeldung
unter https://citrix.cloud.com zugreifen konnen. Fiir die Webseiten der Konsole werden u. U. andere
Ressourcen im Internet benoétigt, entweder bei der Anmeldung oder wenn spater bestimmte Vorgéange
ausgefuihrt werden.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 34


https://docs.citrix.com/de-de/citrix-cloud/citrix-cloud-resource-locations/citrix-cloud-connector/technical-details.html
https://docs.citrix.com/de-de/citrix-virtual-apps-desktops-service/install-configure/resource-location/cc-scale-and-size.html
https://docs.citrix.com/de-de/citrix-virtual-apps-desktops-service/install-configure/resource-location/cc-scale-and-size.html
https://docs.citrix.com/de-de/citrix-cloud/overview/secure-deployment-guide-for-the-citrix-cloud-platform.html#encryption-and-key-management
https://docs.citrix.com/de-de/citrix-cloud/overview/secure-deployment-guide-for-the-citrix-cloud-platform.html#encryption-and-key-management
https://citrix.cloud.com/

Citrix Cloud

Proxykonfiguration

Wenn Sie eine Verbindung uiber einen Proxyserver herstellen, gilt fiir die Verwaltungskonsole die gle-
iche Konfiguration wie fiir den Webbrowser. Die Konsole funktioniert im Benutzerkontext, sodass die
Konfiguration aller Proxyserver mit erforderlicher Benutzerauthentifizierung erwartungsgemalf erfol-
gen sollte.

Firewallkonfiguration

Fur den Betrieb der Verwaltungskonsole muss Port 443 fiir ausgehende Verbindungen gedffnet sein.
Gehen Sie in der Konsole, um die allgemeine Netzwerkkonnektivitat zu testen. Weitere Informatio-
nen zu den erforderlichen Ports finden Sie unter Konfiguration von eingehenden und ausgehenden
Ports.

Konsolenbenachrichtigungen

Die Managementkonsole verwendet Pendo, um kritische Warnungen, Benachrichtigungen Utber
neue Features und produktinterne Anleitungen fiir einige Features und Services anzuzeigen. Um
sicherzustellen, dass Sie Pendo-Inhalte in der Managementkonsole anzeigen konnen, empfiehlt Citrix,
dass die Adresse https: kontaktierbar
ist.

Zu den Services, die Pendo-Inhalte anzeigen, gehoren:

+ Citrix Analytics
+ Citrix DaaS
« Citrix Workspace

Pendo ist ein Drittanbieter-Unterauftragsverarbeiter, den Citrix verwendet, um Kunden Cloud- und
Supportdienste bereitzustellen. Eine vollstéandige Liste dieser Unterauftragsverarbeiter finden Sie
unter Sub-Processors for Citrix Cloud & Support Services and Citrix Affiliates.

Sitzungstimeout

Wenn ein Administrator sich bei Citrix Cloud anmeldet, wird die Verwaltungskonsolensitzung nach
Ablauf von 24 Stunden beendet: Dieses Timeout tritt unabhangig von der Konsolenaktivitat auf.

Lizenzserver bei Citrix Cloud registrieren

Wenn Sie Ihren on-premises bereitgestellten Citrix Lizenzserver bei Citrix Cloud registrieren, um die
Nutzung von On-Premises-Bereitstellungen zu tiberwachen, miissen die folgenden Adressen erreich-
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bar sein:

o https://trust.citrixnetworkapi.net (zum Abrufen eines Codes)

o https://trust.citrixworkspacesapi.net/ (zurBestdtigung, dass der Lizenzserver
registriert ist)

e https://cis.citrix.com(firden Datenupload)

» https://core-eastus-release-a.citrixworkspacesapi.net

« https://core.citrixworkspacesapi.net

« ocsp.digicert.com port 80

« crl3.digicert.com port 80

« crl4.digicert.com port 80

+ ocsp.entrust.net port 80

« crl.entrust.net port 80

Wenn Sie einen Proxyserver mit Citrix Lizenzserver verwenden, muss der Proxyserver gemald den An-
weisungen unter Konfigurieren eines Proxyservers in der Dokumentation zur Lizenzierung konfiguri-

ert sein.

Citrix Cloud Connector

Der Citrix Cloud Connector ist ein Softwarepaket, das mehrere Services bereitstellt, die auf Microsoft
Windows-Servern ausgefiihrt werden. Die Maschine, die den Cloud Connector hostet, ist im gleichen
Netzwerk wie die Ressourcen, die Sie mit Citrix Cloud verwenden. Der Cloud Connector stellt eine
Verbindung zu Citrix Cloud her und sorgt dafiir, dass Ressourcen je nach Bedarf genutzt und verwaltet

werden konnen.

Informationen zu den Anforderungen fiir die Installation des Cloud Connectors finden Sie unter Sys-
temanforderungen. Fur den Betrieb des Cloud Connectors sind ausgehende Verbindungen auf Port
443 erforderlich. Nach der Installation miissen méglicherweise weitere Zugriffsanforderungen fiirden
Cloud Connector konfiguriert werden, je nachdem, mit welchem Citrix Cloud Service er verwendet
wird.

Die Maschine, auf der der Cloud Connector gehostet wird, muss eine stabile Netzwerkverbindung
mit Citrix Cloud haben. Netzwerkkomponenten miissen HTTPS und langlebige sichere Web-Sockets
unterstiitzen. Falls ein Timeout in den Netzwerkkomponenten konfiguriert ist, muss er langer als 2
Minuten sein.

Bei Problemen mit der Konnektivitat zwischen Cloud Connector und Citrix Cloud verwenden Sie das
Hilfsprogramm zur Cloud Connector-Konnektivitatspriifung. Dieses Dienstprogramm priift anhand
einer Reihe von Tests auf der Cloud Connector-Maschine, ob sie Citrix Cloud und zugehorige Dienste
erreichen kann. Wenn Sie einen Proxyserver in lhrer Umgebung verwenden, werden alle Verbindung-
stests Uber lhren Proxyserver getunnelt. Informationen zum Herunterladen des Hilfsprogramms
finden Sie unter CTX260337 im Citrix Support Knowledge Center.
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Verbindungsanforderungen fiir den Cloud Connector

Um lhre Datencenter mit dem Internet zu verbinden, muss Port 443 fiir ausgehende Verbindungen
geodffnet sein. Fiir Umgebungen mit Internetproxyserver oder Firewall sind jedoch u. U. weitere
Konfigurationsschritte erforderlich. Weitere Informationen finden Sie unter Konfiguration von Cloud
Connector-Proxy und Firewall.

Die Adressen fiir jeden Service in diesem Artikel miissen kontaktierbar sein, damit der Dienst
ordnungsgemal} ausgefiihrt und in Anspruch genommen werden kann. Die folgende Liste enthalt
Adressen fiir die meisten Citrix Cloud Services.

+ https: (bietet Zugriff auf Citrix Cloud-APls, die von
den Diensten verwendet werden)

« https: (bietet Zugriff auf die Citrix Cloud-Anmeldeoberflache)

« https: (bietet Zugriff auf den Azure Blob Storage, in dem

Updates fiir den Citrix Cloud Connector gespeichert werden)
« https: (bietet Zugriff auf Azure Service Bus, der fiir die
Protokollierung verwendet wird, und Active Directory-Agent)

Diese Adressen werden nur als Domanennamen bereitgestellt, da Citrix Cloud Services dynamisch ist
und die IP-Adressen sich routinemaRig andern.

Verwenden Sie als bewahrte Methode die Gruppenrichtlinie, um diese Adressen zu konfigurieren und
zu verwalten. Konfigurieren Sie auBerdem nur die Adressen, die fiir die Services gelten, die Sie und
Ilhre Endbenutzer nutzen.

Wenn Sie Citrix Cloud mit Citrix Lizenzserver zum Registrieren Ihrer On-premises-Produkte verwen-
den, finden Sie unter Lizenzserver bei Citrix Cloud registrieren in diesem Artikel Informationen zu
zusatzlich erforderlichen kontaktierbaren Adressen.

Positivliste der FQDNs fiir den Cloud Connector

Damit Sie sicherstellen kdnnen, dass alle erforderlichen vollqualifizierten Domanennamen (FQDNSs)
durch lhre Firewall zugelassen werden, stellt Citrix die folgenden Ressourcen bereit:

« allowlist.json
« CTX270584: Citrix Gateway Service —Points of Presence (PoPs)

Konsultieren Sie bei der Konfiguration Ihrer Firewall diese beiden Ressourcen, um sicherzustellen,
dass die FQDNSs, die fiir Ihre Servicebereitstellung erforderlich sind, zulassig sind.

Adaptive Authentifizierung Wenn Sie den Cloud Connector fiir die Verbindung mit einem Dienst
zur adaptiven Authentifizierung verwenden, missen Sie lhrem Citrix Cloud Connector den Zugriff
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auf die Domane oder URL ermdglichen, die Sie fiir die adaptive Authentifizierungsinstanz reserviert
haben. Lassen Sie beispielsweise https://aauth.xyz.com zu. Weitere Informationen finden
Sie unter Adaptive Authentifizierung.

Allowlist.json Die Datei allowlist.json ist auf https://fqdnallowlistsa.blob.core.windows.net/fq
dnallowlist-commercial/allowlist.json und enthalt eine Liste der FQDNs, auf die der Cloud Connec-
tor zugreift. Die Liste ist nach Produkt unterteilt und enthalt ein Anderungsprotokoll fiir jede FQDN-
Kategorie.

Einige FQDNs sind kundenspezifisch und enthalten Vorlagenabschnitte in eckigen Klammern.
Diese Vorlagenabschnitte miissen vor der Verwendung durch die tatsachlichen Werte ersetzt wer-
den. Beispiel <CUSTOMER_ID>.xendesktop.net: Sie ersetzen <CUSTOMER_ID> durch die
Kunden-ID fiir lhr Citrix Cloud-Konto. Sie finden die Kunden-ID in der Konsole wie folgt:

« Oben rechts unter dem Kundennamen lhres Citrix Cloud-Kontos.

citrix

I 17 412 &5

Library Offerings Resource Locations Domains

CEator Adanew )

+ Auf der Seite “Kontoeinstellungen”unter Citrix Cloud-Kunden-ID (CCID).

— H John Walker
— citrx s L CCID: example

“ Account Set’tings Example Corporation

QOrganization 1D 50986964

Account Settings

- Company account

Notifications
Citrix Cloud Customer Name John Walker
My Profile Example Corporation & jehn walker@example.com
My profile
Orders
Organization ID Customer ID Sign Out
500860964 example
English (US)

+ Auf der Registerkarte Sichere Clients (Identitdts- und Zugriffsmanagement > API-Zugriff >
Sichere Clients.
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< |dentity and Access Management

Authentication Administrators APl Access Domains Recovery

Secure Clients Product Registrations

Secure Clients are used to interact with Citrix Cloud APIs.

Learn more about the APls.

To use a secure client in asllent Cloud Connector install or to access
Citrix Cloud APls. usd example ks the customer ID parameter,

Gateway-Service: Points of Presence Einige der in der Datei allowlist.json enthaltenen FQDNs
sind auch in CTX270584: Citrix Gateway Service —Points of Presence (PoPs) aufgefiihrt. CTX270584
enthalt jedoch auch FQDNs, auf die Clients zugreifen, z. B. die folgenden:

+ global-s.g.nssvc.net
+ azure-s.g.nssvc.net

Zertifikatvalidierung

Cloud Connector-Binardateien und Endpunkte, die der Cloud Connector kontaktiert, sind durch X.509-
Zertifikate geschlitzt, die bei der Installation der Software iiberpriift werden. Um diese Zertifikate
zu validieren, muss jede Cloud Connector-Maschine bestimmte Anforderungen erfiillen: Eine voll-
standige Liste dieser Anforderungen finden Sie unter Anforderungen fur die Zertifikatvalidierung.

SSL-Entschliisselung

Auf einigen Proxys wird durch Aktivieren der SSL-Verschliisselung u. U. ein erfolgreicher
Verbindungsaufbau zwischen Cloud Connector und Citrix Cloud verhindert. Weitere Informatio-
nen zum Beheben des Problems finden Sie unter CTX221535.

Citrix Connector Appliance fiir Cloudservices

Die Connector Appliance ist eine Appliance, die Sie in lhrem Hypervisor bereitstellen kénnen. Der
Hypervisor, der die Connector Appliance hostet, ist im gleichen Netzwerk wie die Ressourcen, die Sie
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mit Citrix Cloud verwenden. Die Connector Appliance stellt eine Verbindung zu Citrix Cloud her und
sorgt dafiir, dass Ressourcen je nach Bedarf genutzt und verwaltet werden konnen.

Informationen zu den Anforderungen fiir die Installation der Connector Appliance finden Sie unter
Systemanforderungen.

Fiir den Betrieb der Connector Appliance sind ausgehende Verbindungen auf Port 443 erforderlich.
Fiir Umgebungen mit Internetproxyserver oder Firewall sind jedoch u. U. weitere Konfigurationss-
chritte erforderlich.

Die folgenden Adressen miissen kontaktierbar sein, damit die Citrix Cloud Services ordnungsgemaf}
ausgefuhrt und in Anspruch genommen werden konnen:

« https://*.cloud.com

« https://*.citrixworkspacesapi.net
» https://*.citrixnetworkapi.net

« https://*.*.nssvc.net

Kunden, die nicht alle Unterdoménen aktivieren kdnnen, kdnnen stattdessen die folgenden
Adressen verwenden:

- https://*.g.nssvc.net
- https://*.c.nssvc.net

« https://*.servicebus.windows.net
» https://iwsprodeastusuniconacr.azurecr.io

+ https://iwsprodeastusuniconacr.eastus.data.azurecr.io

Netzwerkanforderungen

Stellen Sie sicher, dass Ihre Connector Appliance-Umgebung die folgende Konfiguration hat:

« Entweder, das Netzwerk lasst zu, das die Connector Appliance tiber DHCP DNS- und NTP-Server,
eine IP-Adresse, einen Hostnamen und einen Domanennamen abruft, oder Sie legen die Netzw-
erkeinstellungen manuell in der Connector Appliance-Konsole fest.

« Das Netzwerk ist nicht fir die Verwendung der Link-Local-IP-Bereiche 169.254.0.1/24,
169.254.64.0/18 oder 169.254.192.0/18 konfiguriert, die intern von der Connector Appliance
verwendet werden.

+ Entweder ist die Hypervisor-Uhr auf koordinierte Weltzeit (UTC) eingestellt und mit einem
Zeitserver synchronisiert oder die Connector Appliance erhalt NTP-Serverinformationen tiber
DHCP.

« Wenn Sie einen Proxy mit der Connector Appliance verwenden, darf der Proxy nicht authen-
tifiziert sein oder er muss die Standardauthentifizierung verwenden.
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Citrix Analytics-Servicekonnektivitat

+ Fur produktinterne Meldungen einschlieRlich zu neuen Features und wichtigen Informationen:
https://citrix-cloud-content.customer.pendo.io/
+ Zusatzliche Anforderungen: Voraussetzungen

Weitere Informationen zum Onboarding von Datenquellen fiir den Service finden Sie unter Supported
data sources.

Konnektivitat des Application Delivery Management Service

Vollstandige Anforderungen an die Internetkonnektivitat finden Sie unter Unterstiitzte Ports in der
NetScaler-Produktdokumentation.

Konnektivitiat von Citrix DaaS

Citrix Ressourcenstandort / Cloud Connector:

« Verbindungsanforderungen fiir den Cloud Connector

o« https://[customerid].xendesktop.net,wobei [customerid] der Parameter der
Kunden-ID ist, der auf der Registerkarte Sichere Clients (Identitédts- und Zugriffsverwaltung
> API-Zugriff > Sichere Clients) in der Citrix Cloud-Verwaltungskonsole angezeigt wird.

- Kunden, die Citrix Virtual Apps Essentials verwenden, miissen stattdessen https://*.
xendesktop.net verwenden.

« Kunden, die Citrix DaaS mit Quick Deploy installieren, miissen diese zusatzlichen Adressen kon-
taktierbar machen:

- https://*.apps.cloud.com
- AzureCloud Service-Tag

o https://*.*x.nssvc.net

- Kunden, die nicht alle Unterdomanen aktivieren konnen, konnen stattdessen die folgen-
den Adressen verwenden:

* https://*.g.nssvc.net
* https://*.c.nssvc.net

Eine Ubersicht liber die Kommunikation zwischen Cloud Connector und Dienst finden Sie im Dia-
gramm fur Citrix Daa$S auf der Citrix Tech Zone-Website.

Verwaltungskonsole:
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« https: (flir Rendezvous nicht erforderlich)

« https: (fir Rendezvous nicht erforderlich)

« https: (fir Rendezvous nicht erforderlich)

+ https: ,wobei [customerid] der Parameter der

Kunden-ID ist, der auf der Registerkarte Sichere Clients (Identitdts- und Zugriffsverwaltung
> API-Zugriff > Sichere Clients) in der Citrix Cloud-Verwaltungskonsole angezeigt wird.

- Kunden, die Citrix Virtual Apps Essentials verwenden, miissen stattdessen https:
verwenden.

« https: (fuir Citrix Daa$S Standard fiir Azure nicht erforderlich)

- Kunden, die nicht alle Unterdomanen aktivieren konnen, konnen stattdessen die folgen-
den Adressen verwenden:
* https:
* https:

« Fir produktinterne Meldungen einschlieBlich zu neuen Features und wichtigen Informationen:
https:

Rendezvousprotokoll

Wenn Sie Citrix Gateway Service verwenden, ermoglicht das Rendezvous-Protokoll VDAs, die
Citrix Cloud Connectors zu umgehen, um eine direkte und sichere Verbindung mit der Citrix
Cloud-Steuerungsebene herzustellen.

Unabhangig von der verwendeten Protokollversion missen VDAs in der Lage sein, die oben aufge-
fiihrten Adressen fiir die Verwaltungskonsole zu kontaktieren, sofern nicht anders angegeben. Eine
vollsténdige Liste der Anforderungen fiir das Rendezvous-Protokoll finden Sie in den folgenden Ab-
schnitten der Citrix DaaS-Produktdokumentation:

« RendezvousV1
« Rendezvous V2

Anforderung fiir lokalen Hostcache

Wenn Ihre Firewall eine Paketpriifung durchfiihrt und Sie den lokalen Hostcache verwenden méchten,
miussen Sie sicherstellen, dass lhre Firewall XML- und SOAP-Datenverkehr akzeptiert. Fir dieses
Feature ist der Download von MDF-Dateien erforderlich. Dies geschieht, wenn der Cloud Connector
Konfigurationsdaten mit Citrix Cloud synchronisiert. Diese Dateien werden tber XML- und SOAP-
Datenverkehr an den Cloud Connector lGibermittelt. Wenn die Firewall diesen Datenverkehr blockiert,
schlagt die Synchronisierung zwischen dem Cloud Connector und Citrix Cloud fehl. Wenn ein Ausfall
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auftritt, kdnnen Benutzer nicht weiterarbeiten, da die Konfigurationsdaten im Cloud Connector
veraltet sind.

Weitere Informationen zu diesem Feature finden Sie unter Lokaler Hostcache in der Citrix DaaS-
Produktdokumentation.

Anforderungen fiir VDA-Upgrade

Mit der Benutzeroberflache “Vollstandige Konfiguration”in Citrix DaaS konnen Sie VDAs pro Katalog
oder pro Maschine aktualisieren. Das Upgrade kann sofort oder zu einem festgelegten Zeitpunkt aus-
geflihrt werden. Weitere Informationen zum Feature “VDA-Upgrade”finden Sie unter Aktualisieren
von VDAs lber die Benutzeroberflache “Vollstandige Konfiguration™.

Um das Feature zu verwenden, miissen folgende Konnektivitatsanforderungen erfiillt sein:

+ Die folgenden Azure CDN-URLs wurden der Positivliste hinzugefiigt. Das Feature ladt die VDA-
Installationsprogramme von den Azure CDN-Endpunkten herunter.

Produktion—USA(US):https://prod-us-vus-storage-endpoint.azureedge
.net/*

Produktion—Europdische Union (EU): https://prod-eu-vus-storage-endpoint
.azureedge.net/*

Produktion-Siidasien-Pazifik (APS): https://prod-aps-vus-storage-endpoint
.azureedge.net/x*

Produktion—Japan (JP):https://prod-jp-vus-storage-endpoint.azureedge
.net/*

+ Anschliefend wird Uberpriift, ob das VDA-Installationsprogramm mit einem giiltigen Zertifikat
signiert ist. Zum Ausflihren der Zertifikatsgultigkeits- und -sperriiberpriifung miissen die fol-
genden URLs zur Positivliste hinzugefligt sein:

http://crl3.digicert.com/*
http://crl4.digicert.com/*
http://ocsp.digicert.com/*

http://cacerts.digicert.com/*

« Zur Verwendung des Features ist der VDA Upgrade Agent erforderlich. Der auf dem VDA ausge-
fliihrte VDA Upgrade Agent kommuniziert mit Citrix DaaS. Vergewissern Sie sich, dass die folgen-
den URLs der Positivliste hinzugefligt wurden:

- https://[customerld].xendesktop.net/citrix/VdaUpdateService/*,
wobei [customerid] der Parameter der Kunden-ID ist, der auf der Registerkarte
Sichere Clients (Identitdts- und Zugriffsverwaltung > API-Zugriff > Sichere Clients) in
der Citrix Cloud-Verwaltungskonsole angezeigt wird.
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- http://xendesktop.net/citrix/VdaUpdateService/*

Endpoint Management-Servicekonnektivitat

Citrix Ressourcenstandort / Cloud Connector:

» Verbindungsanforderungen flir den Cloud Connector
+ Zusatzliche Anforderungen: /en-us/citrix-endpoint-management/endpoint-management.html

Verwaltungskonsole:

o https://*.citrix.com

+ https://*.citrixworkspacesapi.net
« https://*.cloud.com

» https://*.blob.core.windows.net

Zusatzliche Anforderungen: /en-us/citrix-endpoint-management/endpoint-management.html

Citrix Gateway-Servicekonnektivitat

+ Verbindungsanforderungen fiir den Cloud Connector
« https://*.x.nssvc.net

- Kunden, die nicht alle Unterdomanen aktivieren kdnnen, kdnnen stattdessen die folgen-
den Adressen verwenden:

* https://*.g.nssvc.net
* https://*.c.nssvc.net

Wichtig:

SSL-Abfangen ist an Citrix Gateway-Adressen nicht moglich. Auf einigen Proxys wird durch Ak-
tivieren des SSL-Abfangens u. U. ein erfolgreicher Verbindungsaufbau zwischen Cloud Connec-
tor und Citrix Cloud verhindert.

NetScaler Intelligent Traffic Management-Servicekonnektivitat

» https://*.cedexis-test.com
o https://*.citm-test.com

« https://cedexis.com

+ https://cedexis-radar.net
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SD-WAN Orchestrator-Servicekonnektivitat

Die vollstandigen Anforderungen an die Internetverbindung finden Sie unter Prerequisites for Citrix
SD-WAN Orchestrator service usage.

Remote Browser Isolation (zuvor “Secure Browser”) —Dienstverbindung

Citrix Ressourcenstandort / Cloud Connector:
Verbindungsanforderungen fur den Cloud Connector

Verwaltungskonsole:

o https://*.cloud.com

« https://*.citrixworkspacesapi.net

« https://browser-release-a.azureedge.net
« https://browser-release-b.azureedge.net

Citrix Secure Private Access Service-Konnektivitat

» https://*.netscalergateway.net
o« https://*.*.nssvc.net

- Kunden, die nicht alle Unterdomanen aktivieren kdnnen, konnen stattdessen die folgen-
den Adressen verwenden:
* https://*.g.nssvc.net
* https://*.c.nssvc.net

Citrix Workspace-Servicekonnektivitat

« https://*.cloud.com

« https://*.citrixdata.com

« Fir produktinterne Meldungen einschlielich zu neuen Features und wichtigen Informationen:
https://citrix-cloud-content.customer.pendo.io/

Konnektivitadt des Global App Configuration Service

https://discovery.cem.cloud.us

Weitere Informationen zu diesem Service finden Sie in den folgenden Ressourcen:

« Einstellungen der Workspace-App anpassen - Citrix Workspace-Produktdokumentation
+ Global App Configuration Service - Citrix Developer-Dokumentation
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Citrix Workspace-App-Konnektivitat

Fugen Sie die folgenden URLs zur Positivliste hinzu:

« https://*.cloud.com

+ Adresse des Identitdtsanbieters. Lesen Sie die Anweisungen in der entsprechenden
Identitatsanbieter-Dokumentation.

« https://*.wsp.cloud.com

Erlauben bestimmten URLs den Zugriff auf die folgenden Adressen:

» <yourcustomer>.cloud.com

Citrix Secure Private Access

» ngspolicy.netscalergateway.net
« config.netscalergateway.net

app.netscalergateway.net

http://tunnel.netscalergateway.net/

Global App Configuration Service

Weitere Informationen finden Sie unter Konnektivitat des Global App Configuration Service in diesem
Artikel.

Authentifizierung

« accounts.cloud.com
« accounts—-dsauthweb.cloud.com

Stellen Sie sicher, dass die URLs des Identitatsanbieters auch von den Endbenutzergerdten aus
zuganglich sind.

Citrix Analytics Service

« locus.analytics.cloud.com
Ermoglichen Sie je nach Standort den Zugriff auf die entsprechende URL aus der folgenden Liste:

« USA:citrixanalyticseh.servicebus.windows.net
« EU:citrixanalyticseheu.servicebus.windows.net
« APS: citrixanalyticsehaps.servicebus.windows.net
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Elemente der grafischen Workspace-Oberflache

« ctx-ws—-assets.cloud.com

Personalisierung, Benachrichtigungen und Feature-Rollout

« customer-interface-personalization.us.wsp.cloud.com
» user-personalization.us.wsp.cloud.com

« admin-notification.us.wsp.cloud.com

« customer-interface-personalization.eu.wsp.cloud.com
« user-personalization.eu.wsp.cloud.com

« admin-notification.eu.wsp.cloud.com

« customer-interface-personalization.ap-s.wsp.cloud.com
« user—-personalization.ap-s.wsp.cloud.com

« admin-notification.ap-s.wsp.cloud.com

« feature-rollout.us.wsp.cloud.com

+ feature-rollout.eu.wsp.cloud.com

« feature-rollout.ap-s.wsp.cloud.com

Gerateregistrierungsdienst

« device-registration.us.wsp.cloud.com
« device-registration.eu.wsp.cloud.com
+ device-registration.ap-s.wsp.cloud.com

Pushbenachrichtigungsdienst

+ push-events-signalr.us.wsp.cloud.com
+ push-events-signalr.eu.wsp.cloud.com
+ push-events-signalr.ap-s.wsp.cloud.com

Citrix Gateway Service

« https://*.g.nssvc.net

Single Sign-On fiir Workspace mit dem Citrix Verbundauthentifizierungsdienst (FAS)

Die Konsole und der FAS-Dienst greifen liber das Benutzerkonto bzw. das Netzwerkdienstkonto auf
folgende Adressen zu.
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+ FAS-Verwaltungskonsole, unter dem Benutzerkonto:

https:
https:
https:
Adressen, die von einem externen Identitatsanbieter bendtigt werden (sofern dieser in

Ihrer Umgebung verwendet wird)
+ FAS-Dienst, Giber das Netzwerkdienstkonto:

- https:
- https:

Wenn Ihre Umgebung Proxyserver enthalt, konfigurieren Sie den Benutzerproxy mit den Adressen fiir
die FAS-Verwaltungskonsole. Stellen Sie aulRerdem sicher, dass die Adresse fiir das Netzwerkdien-
stkonto entsprechend lhrer Umgebung konfiguriert ist.

Wenn Sie Active Directory oder Active Directory plus zeitbasiertes Einmalkennwort (TOTP) als Iden-
titatsanbieter fiir die Citrix Workspace-App verwenden, miissen Sieauch Login.cloud.comaufdie
Positivliste setzen. Wenn Sie andere Identitatsanbieter verwenden, lassen Sie die Identitatsanbieter-
URLs separat zu.

CAS Event Hub-URLs sind ebenfalls standordabhangig. citrixanalyticseh-alias.servicebus.windows.net

Workspace Environment Management Service-Konnektivitat

Citrix Ressourcenstandort/Cloud Connector/Agent:
https:

Die vollstandigen Anforderungen finden Sie unter Voraussetzungen fiir Konnektivitat in der Dokumen-
tation zu Workspace Environment Management Service.

Bereitstellung planen

September 28, 2023

Die Customer Journey-Perspektive finden Sie im Citrix Success Center. Das Success Center bietet Un-
terstiitzung bei den fiinf wichtigsten Phasen der Citrix Journey: Planen, Erstellen, Rollout, Verwalten
und Optimieren. Die Artikel und Leitfaden im Success Center bieten in Erganzung zu dieser Dokumen-
tation eine weite, losungsbasierte Perspektive.
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Testversionen und Abonnements von Diensten

Citrix Cloud bietet Testversionen fiir die meisten Clouddienste. Testversionen haben dieselben Merk-
male und Funktionen wie kostenpflichtige Dienste und eignen sich daher fiir eine Machbarkeitsstudie
oder ein Pilotprojekt. Weitere Informationen finden Sie unter Citrix Cloud Service - Testversionen.

Kostenpflichtige Dienstanspriiche haben in der Regel eine monatliche, jahrliche oder befris-
tete Dauer. Gegen Ende des Anspruchs sendet Citrix Cloud Erinnerungen, und es wird ein
Kulanzzeitraum gewahrt, damit Sie lhren Anspruch ohne grofRere Serviceunterbrechungen ver-
langern kdnnen. Weitere Informationen zur Verlangerung lhrer Anspriiche finden Sie unter Citrix
Cloud-Serviceabonnements verlangern.

Regionen und Serviceprasenz

Citrix Cloud bietet Dienste in drei Regionen: USA, Europdische Union und Asien-Pazifik. Wenn Sie sich
bei Citrix Cloud registrieren, miissen Sie die Region auswahlen, die lhren Leistungs- und Geschéftsan-
forderungen am besten entspricht.

Weitere Informationen zur Auswahl einer Region und zu den Diensten, die in jeder Region verfligbar
sind, finden Sie unter Geografische Uberlegungen.

Ressourcen fiir die Bereitstellung

+ Citrix Cloud Resiliency

» Tech Zone —Proof of Concept guides

+ Tech Zone —Reference Architectures

« Uberlegungen zur Skalierung und GréRe fiir Cloud Connectors

« Uberlegungen zur Skalierung und GréRe fiir den lokalen Hostcache

+ Referenzarchitekturen der On-Premises-StoreFront-Authentifizierung fiir Citrix DaaS

Ressourcen zur Migration

» Proof of Concept: Automated Configuration Tool

« Migrieren der On-Premises-Version von Citrix Virtual Apps and Desktops zu Citrix Cloud

« Migrating Citrix Virtual Apps and Desktops from VMware vSphere to Citrix DaaS on Microsoft
Azure

» Migration from Android Device Administrator to Android Enterprise with Citrix Endpoint Man-
agement
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Weitere Informationen

« Citrix Discussions: Citrix Cloud: Community-Supportforen fiir Citrix Cloud und Citrix Cloud Ser-

vices
« Citrix-Schulungen:

- Fundamentals of Citrix Cloud
- Introduction to Citrix Identity and Authentication

Citrix Cloud Services —Testversionen

October 27, 2023

Testversionen fiir einzelne Citrix Cloud Services werden (iber die Citrix Cloud-Verwaltungskonsole
bereitgestellt. Testversionen entsprechen in ihrer Funktionsweise einer erworbenen Vollversion und
sind daher fur Machbarkeitsstudien oder Testumgebungen geeignet.

Wenn Sie Citrix Cloud Services erwerben, wird lhre Testversion in eine Produktionsversion umgewan-

delt. Sie missen nichts neu konfigurieren und kein separates Produktionskonto erstellen.

Uberblick iiber die Services-Testversion

Die Informationen in diesem Abschnitt gelten fiir die meisten Citrix Cloud Services-Testversionen. Ser-
vices, fiir die andere Bestimmungen gelten, werden in eigenen Abschnitten beschrieben.

Anzahl der zugelassenen
Abonnenten
Maximale Testdauer

Kulanzzeitraum

Aufbewahrungszeitraum fiir
Daten
Verfligbarkeit

Ressourcenstandort

Dauer der Benutzersitzung

Citrix Cloud-Testversion

25

60 Kalendertage

14 Tage nach Ablauf der
Testversion

90 Kalendertage nach Ablauf
der Testversion
Eingeschrankte Verfiigbarkeit

Bereitgestellt und konfiguriert
vom Kunden
Unbegrenzt
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Citrix Cloud-Testversion

Integration mit lokalem Ja
Microsoft Active Directory
Wahl der Ressourcenstandorte  Ja

On-Premises-Bereitstellung Ja

Citrix DaaS (friiher Citrix Virtual ~ Kompletter Funktionsumfang
Apps and Desktops Service)
Endpoint Management Kompletter Funktionsumfang

Anpassungsfahigkeit Ja

Anfordern einer Service-Testversion

Der Citrix Cloud-Testzugriff wird pro Service verwaltet. Fiir einige Services konnen Sie eine Testver-
sion anfordern (siehe Anfordern einer Testversion im vorliegenden Artikel). Fiir andere missen Sie
vor Erhalt des Testzugriffs eine Vorfiihrung anfordern (siehe Anfordern einer Servicevorfiihrung im
vorliegenden Artikel).

Lange des Service-Testzeitraums

Bei den meisten Services haben Sie nach Genehmigung Ihrer Anforderung 60 Tage Zeit zum Testen.
Sie kdnnen die Service-Testversion nur einmal anfordern.

Kulanzzeitraum und Datenspeicherung bei Testversionen

Fiir die meisten Service-Testversionen gilt ein Kulanzzeitraum, sodass Sie nach Ablauf der Testversion
weiterhin auf den Service zugreifen konnen. Der Kulanzzeitraum ermdglicht es Ihnen, einen Service
zu abonnieren, ohne dessen Bereitstellung fiir die Benutzer zu unterbrechen. Wenn Sie sich gegen
ein Abonnement entscheiden, kénnen Sie wahrend des Kulanzzeitraums alle Daten entfernen, die
Sie dem Service hinzugefiigt haben. Nach Ablauf des Kulanzzeitraums sperrt Citrix den Zugriff auf
den Service.

Citrix speichert alle Daten, die Sie einem Service hinzugefiigt haben, fiir 90 Tage nach Ablaufdatum.
Nach Ablauf von 90 Tagen l6scht Citrix diese Daten.
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Abonnement eines Service

Sie kdnnen wahrend der Testphase oder wahrend des Datenaufbewahrungszeitraums jederzeit ein
Serviceabonnement erwerben. Weitere Informationen finden Sie unter Erwerb von Citrix Cloud Ser-
vices.

Wenn Sie einen Service abonniert haben, wird lhre Testversion in einen Produktionsservice umge-
wandelt. Administratoren und Benutzer kénnen auf den Service zugreifen und alle Daten, die Sie der
Testversion hinzugefiigt haben, bleiben erhalten.

Citrix DaaS Standard fiir Azure

In diesem Abschnitt werden die folgenden Testarten fiir Citrix DaaS Standard fiir Azure (friiher Citrix
Virtual Apps and Desktops Standard fiir Azure) beschrieben:

« Automatisch genehmigte Testversion: Nachdem Sie die Testversion Uber die Citrix Cloud-
Verwaltungskonsole angefordert haben, wird sie automatisch genehmigt und kann verwendet
werden.

+ Vom Vertrieb genehmigte Testversion: Nachdem Sie eine Testversion bei einem Citrix Ver-
triebsbeauftragten angefordert haben, genehmigt dieser die Testversion. Nach der Genehmi-
gung ist die Testversion einsatzbereit.

Automatisch Vom Vertrieb
genehmigte genehmigte
Testversion Testversion
Maximale Testdauer 7 Kalendertage 14 Kalendertage
Kulanzzeitraum 1 Kalendertag nach 14 Kalendertage nach

Ablauf der Testversion  Ablauf der Testversion
Aufbewahrungszeitraum 30 Kalendertage nach 90 Kalendertage nach

fur Daten Ablauf der Testversion  Ablauf der Testversion

Je nach Testtyp haben Sie sieben oder 14 Tage Zeit, um den Service zu nutzen. Sie kdnnen die Testver-
sion fiir den Service nur einmal anfordern.

Testversionen umfassen einen Kulanzzeitraum fiir den Zugriff nach Ablauf der Testphase. Wahrend
des Kulanzzeitraums kénnen Sie den Service abonnieren oder alle Daten entfernen, die Sie dem Ser-
vice hinzugefligt haben. Nach Ablauf des Kulanzzeitraums sperrt Citrix den Zugriff auf den Service fiir
Benutzer und Administratoren.

Jenach Testtyp bewahrt Citrix alle Daten, die Sie dem Service hinzufligen, 30 oder 90 Tage nach Ablauf
der Testversion auf. Wenn Sie wahrend des Aufbewahrungszeitraums den Service abonnieren, kon-
nen lhre Administratoren und Benutzer wieder auf diesen und die Daten zugreifen.
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Sie kdnnen Services tUiber Azure Marketplace oder beim Citrix Vertrieb abonnierem.

Anfordern einer Servicevorfiihrung

Bei einigen Services miissen Sie eine Vorfiihrung durch einen Citrix Vertriebsmitarbeiter anfordern,
bevor Sie den Service testen kdnnen. Bei der Vorfihrung kdnnen Sie die Anforderungen lhres Un-
ternehmens mit dem Citrix Vertriebsbeauftragten besprechen. Dieser stellt auerdem sicher, dass
Sie Uiber alle Informationen verfiigen, die fiir die Nutzung des Service erforderlich sind.

1. Melden Sie sich bei Ihrem Citrix Cloud-Konto an.

2. Wahlen Sie in der Verwaltungskonsole fir den gewiinschten Service Demo anfordern. Die An-
forderungsseite wird angezeigt.

3. Fullen Sie das Formular aus und senden Sie es ab. Ein Citrix Vertriebsmitarbeiter wird sich mit
Ihnen in Verbindung setzen, um lhnen weitere Informationen zu geben und die Nutzung des
Service zu erlautern.

Anfordern der Testversion fiir einen Service

1. Melden Sie sich bei Ihrem Citrix Cloud-Konto an.
2. Wahlen Sie in der Verwaltungskonsole fiir den gewlinschten Service Testversion anfordern.

Sobald die Testversion genehmigt und einsatzbereit ist, sendet Citrix Ihnen eine E-Mail-Benachrichtigung.
Hinweis:

Um das beste Kundenerlebnis zu bieten, behalt sich Citrix das Recht vor, Testversionen fiir eine
begrenzte Anzahlvon Teilnehmern zu genehmigen.

Erwerb von Citrix Cloud Services

Wenn Sie lhre Testversion in einen Produktionsservice umwandeln méchten, finden Sie unter https:
//www.citrix.com/buy/ einen Citrix Partner in lhrer Nahe.

Fiir den Erwerb von Citrix Cloud Services benotigen Sie Ihre Organisations-ID (OrgID). Ihre OrgID wird
im Kundenmeni in der oberen rechten Ecke der Citrix Cloud-Verwaltungskonsole angezeigt. lhre
OrgID wird auch auf der Seite Kontoeinstellungen angezeigt.
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“ Account Settings __Example Corporation
Orgareaation I3 50986964
[y t Sett
Company account Company account
Notifications
Citrix Cloud Customer Name Organization 1D Customer ID John Walker
My Profile Exampls Corporaton & 50085964 P john watkergeuam
T My profile
Orders
Region Address Sign Qut
Citrx Clowd United States 125N
usa' English (US)

Weitere Informationen

+ Nutzungsbedingungen fur Citrix Cloud Services

« Das im Kurs Fundamentals of Citrix Cloud enthaltene kurze Video erklart die Anforderung
einer Testversion. Der vollstandige Kurs deckt auflerdem die Komponenten der Citrix Cloud-
Plattform und ihrer Service ab.

Citrix Cloud-Serviceabonnements verlangern

November 2, 2023

In diesem Artikel wird beschrieben, was geschieht, wenn erworbene Abonnements fiir Citrix Cloud
Services ablaufen, und wie Sie Ihr Abonnement verlangern konnen.

In diesem Artikel bezieht sich der Begriff Monatsabonnement auf Services, die von Monat zu Monat er-
worben werden. Jahresabonnements sind Services, die jahrlich erworben werden. Mehrjahresabon-
nements sind Services, die flir mehrere Jahre erworben werden.

Hinweis:

Citrix Service Provider (CSPs) konnen ihre Abonnements verlangern, indem sie eine Null-Dollar-
Bestellung an ihren CSP-Distributor senden. Weitere Informationen zur Verlangerung und Lizen-
zierung von CSP-Produkten finden Sie im Citrix Service Provider Licensing Guide for Citrix Cloud
auf der Website Citrix Partner Central.

Vor dem Ablauf

Fur Monatsabonnements sendet Citrix Cloud vor Ablauf keine Benachrichtigungen.
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Bei Jahres- und Mehrjahresabonnements benachrichtigt Citrix Cloud Sie in bestimmten Intervallen,
wenn |hr Abonnement bald ablauft. Diese Benachrichtigungen weisen Sie darauf hin, das Abon-
nement zu verlangern, um Serviceunterbrechungen zu vermeiden. Folgende Benachrichtigungen
werden in der Citrix Cloud-Verwaltungskonsole angezeigt:

+ 90 Tage vor Ablauf: Ein gelbes Banner zeigt die zu verlangernden Dienste und ihr Ablaufdatum
an. Diese Benachrichtigung erscheint alle sieben Tage in der Konsole oder bis der Dienst ver-
langert wird.

+ Sieben Tage vor Ablauf: Ein rotes Banner zeigt die zu verlangernden Services und ihr Ablaufda-
tum an. Diese Benachrichtigung wird in der Konsole angezeigt, bis der Dienst verlangert wurde
oder bis zum Ende des 30-tagigen Kulanzzeitraums.

Sie konnen diese Benachrichtigungen schlieen. Nach sieben Tagen werden sie jedoch erneut
angezeigt.

Citrix sendet lhnen auflerdem eine E-Mail-Benachrichtigung mit einer Liste aller zu verlangernden
Dienste und ihrem Ablaufdaten. Citrix sendet diese Benachrichtigung in folgenden Abstanden:

+ 90 Tage vor Ablauf

+ 60 Tage vor Ablauf

+ 30 Tage vor Ablauf

+ Sieben Tage vor Ablauf
+ Einen Tag vor Ablauf

Nach Ablauf: Dienstkulanzzeitraum

Wenn Ihr Abonnement ablauft, gewahrt Citrix einen Kulanzzeitraum, wahrend dessen Sie lhr Abon-
nement verlangern oder Ihre Daten aus dem Service entfernen kénnen. Der Kulanzzeitraum ist bei
Monats- und Jahresabonnements unterschiedlich.

Monatliche Abonnements

Wenn Sie ein monatliches Abonnement kiindigen, sendet Citrix Ihnen zum Ablaufdatum eine E-Mail
mit einer Ablaufbenachrichtigung. Das Ablaufdatum ist der letzte Tag des Monats, in dem Sie
das Abonnement kiindigen. Nach Ablauf kénnen, erlaubt Citrix Administratoren und Benutzern
weitere flinf Tage lang den Zugriff auf den Service. Wahrend dieser Zeit konnen Administratoren nur
Enumerations- und Loschfeatures nutzen. Citrix stellt die Gebiihren fiir jegliche Ressourcennutzung
wahrend des fiinftagigen Kulanzzeitraums in Rechnung.

Wenn Sie hr Abonnement wahrend des Kulanzzeitraums nicht verlangern, sperrt Citrix nach Ablauf
der Frist den Zugriff auf den Service fiir Administratoren und Benutzer. Zur Erinnerung sendet Citrix
eine E-Mail-Benachrichtigung in folgenden Abstanden:
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« Ein Tage nach Ablauf (fiinf Tage vor Sperrung des Service)
+ Drei Tage nach Ablauf (zwei Tage vor Sperrung des Service)

Nach Ablauf des Kulanzzeitraums werden alle mit dem Service verkniipften Ressourcen herun-
tergefahren. Wenn Sie Daten, die Sie dem Service nach Ablauf des Kulanzzeitraums hinzugefiigt
haben, abrufen mussen, kdnnen Sie innerhalb von 30 Tagen nach dem Service-Ablaufdatum eine
entsprechende Anfrage an den technischen Support von Citrix senden.

Jahres- und Mehrjahresabonnements

Bei Jahres- und Mehrjahresabonnements erlaubt Citrix bei Ablauf des Serviceabonnements weitere
30 Tage Zugriff auf den Dienst. Wenn Sie Ihr Abonnement in dieser Zeit nicht verlangern, sperrt Citrix
nach Ablauf der Frist den Zugriff auf den Dienst fiir Administratoren und Benutzer. Zur Erinnerung
sendet Citrix eine E-Mail-Benachrichtigung in folgenden Abstanden:

+ 15 Tage nach Ablauf (15 Tage vor Sperrung des Dienstes)
+ 22 Tage nach Ablauf (sieben Tage vor Sperrung des Dienstes)
+ 29 Tage nach Ablauf (einen Tag vor Sperrung des Dienstes)

Die E-Mail-Benachrichtigung enthalt eine Liste der abgelaufenen Dienste und ihre Ablaufdaten.

Wenn Sie lhr Abonnement wahrend des 30-tdgigen Kulanzzeitraums verlangern, beginnt Ihre
Abonnementlaufzeit mit dem urspriinglichen Ablaufdatum des Service. Wenn der Service beispiel-
sweise am 31. Mai ablauft und Sie Ihr Abonnement am 25. Juni verlangern (also vor Ende des
Kulanzzeitraums), beginnt das neue Abonnement am 31. Mai.

Support im Kulanzzeitraum

Wenn bei dem Service wahrend des Kulanzzeitraums ein technisches Problem auftritt, miissen Sie das
Abonnement verlangern, bevor Sie eine Supportanfrage einreichen. Citrix bietet keine Unterstiitzung
fiir Services mit abgelaufenem Abonnement.

Nach Ablauf: Dienstsperre und Datenbeibehaltung

Wird das Abonnement wahrend des Kulanzzeitraums nicht verlangert, sperrt Citrix den Zugriff wie
folgt:

+ Bei abgelaufenen Monatsabonnements werden Administratoren und Benutzer fiinf Tage nach
Ablaufdatum ausgesperrt.

+ Bei abgelaufenen Jahres- und Mehrjahresabonnements werden Administratoren und Benutzer
30 Tage nach Ablaufdatum ausgesperrt.
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Citrix speichert alle Daten, die Sie einem Service hinzugefiigt haben, fiir 90 Tage nach Ablaufdatum.
Wenn Sie Ihr Abonnement vor Ablauf des 90-tagigen Beibehaltungszeitraums verlangern, konnen lhre
Administratoren und Benutzer wieder auf den Dienst und Ihre Daten zugreifen. Ein verlangertes Abon-
nement beginnt wie folgt:

+ Bei Monatsabonnements ist das Anfangsdatum des ersten Abonnementmonats das Datum, an
dem Sie die Verlangerung erwerben. Danach erfolgt automatisch eine Verlangerung am ersten
Tag jedes Folgemonats.

+ Die Verlangerung von Jahres- und Mehrjahresabonnements beginnt am Tag nach dem Datum
von deren Erwerb. Wenn Thr Abonnement beispielsweise am 30. September ablauft und Sie es
am 23. Oktober verlangern, ist das Startdatum der Verlangerung der 1. Oktober.

Wenn Sie lhr Abonnement vor Ablauf des 90-tagigen Aufbewahrungszeitraums nicht verlangern, setzt
Citrix den Service zurlick und l6scht alle von Ihnen hinzugefligten Daten. Wenn Sie zugestimmt haben,
dass Citrix Ihre Cloudbereitstellung verwaltet (z. B. bei Citrix Essentials Services oder der Azure Quick
Deploy-Option in Citrix DaaS), fuihrt Citrix die folgenden Aktionen durch, wenn der 90-tagige Aufbe-
wahrungszeitraum abgelaufen ist:

+ Alle kundenbezogenen Daten werden aus Citrix Datenbanken entfernt.

+ Alle Ressourcen im Zusammenhang mit Citrix Cloud-Services, einschliefilich von Citrix
verwalteter VMs, die Citrix in Ihrer Cloud-Umgebung bereitgestellt hat, werden geloscht.
Eine Beschreibung der von Citrix verwalteten Komponenten in den verschiedenen Citrix
Cloud-Services finden Sie in der Dokumentation zum jeweiligen Service.

Vom Kunden verwaltete Azure-Abonnements

Wenn Sie lhr eigenes Azure-Abonnement fiir einen Citrix Cloud-Service verwenden, installiert der Ser-
vice eine App, wenn Sie das Azure-Abonnement mit dem Service verbinden. Wenn Sie Ihr Citrix Cloud-
Abonnement nicht verlangern, entfernt Citrix diese App nicht aus lhrem Azure-Abonnement, wenn
der 90-tagige Aufbewahrungszeitraum abgelaufen ist. Sie miissen die App l6schen, um den Service
vollstandig aus Threm Azure-Abonnement zu entfernen. Sie kdnnen die App mit einer der folgenden
Methoden l6schen:

+ Wenn Sie noch Administratorzugriff auf den Service haben, ldschen Sie die App im Service.
« Wenn Sie keinen Administratorzugriff mehr auf den Service haben, |6schen Sie die App im Azure-
Portal.

Erwerb von Dienstverlangerungen

Um lhr Abonnement fiir Citrix Cloud Services zu verldngern, wenden Sie sich an lhren Citrix-
Vertriebsmitarbeiter. Gehen Sie wie folgt vor, um Ihren Vertriebsmitarbeiter zu finden:
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1. Melden Sie sich an lhrem Citrix-Konto an.
2. Wahlen Sie Quoting (DOTI) und dann Transactions aus. |hr Vertriebsmitarbeiter und seine E-
Mail-Adresse werden oben in dieser Ansicht angezeigt.

Alternativ finden Sie auf der Seite Citrix Customer Service Kontaktinformationen fiir hre geografische
Region.

Um den Kaufabzuschliel3en, benétigt Ihr Vertriebsmitarbeiter die Organisations-ID fiir Ihr Citrix Cloud-
Konto. Um lhre Organisations-ID zu finden, melden Sie sich an Ihrem Citrix Cloud-Konto an. lhre
Organisations-ID wird an den folgenden Stellen angezeigt:

« Im Kundenment in der oberen rechten Ecke der Citrix Cloud-Konsole.

« Auf der Seite Kontoeinstellungen.

cifrix
“ Account Settings Example Corporation
Organuzation [0 50086964
Account Settings
Company account Company account Chance Cusiamat
Notifications
Citrix Cloud Customer Name Organization 1D Customer ID John Walker
My Profile Exampls Corporation &7 50085064 R S —
rofile
Orders
Region Address n Out
Citrix Ciowd United States
Englizh (US|

Geografische Uberlegungen

February 15,2024

In diesem Artikel werden die von Citrix Cloud genutzten kommerziellen Regionen und vorhandene
kommerzielle Citrix Cloud Services in jeder Region erlautert.

Weitere Informationen zu geografischen Regionen und Services, die Citrix fiir Cloud-Plattformen
fir den offentlichen Sektor bzw. fiir dedizierte Umgebungen bietet, finden Sie unter Andere
Cloud-Plattformen von Citrix.

Region widhlen

Wenn Ihre Organisation bei Citrix Cloud registriert wurde und Sie sich zum ersten Mal anmelden, wer-
den Sie aufgefordert, eine der folgenden Regionen auszuwahlen:

+ USA
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+ Europaische Union
« Asien-Pazifik

Wenn Sie eine Region auswahlen, werden in dieser geografischen Region gehostete Dienste nach
Moglichkeit flir Aktionen verwendet, die der Organisation zugeordnet sind. Wahlen Sie eine Region,
die dem Standort der Mehrheit Ihrer Benutzer und Ressourcen entspricht.

Select a home region that best suits your
performance and business needs.

Why is this important? Help me decide.

Asia Pacific South

European Union

United States

I've read, understand and agree to the Terms of Servics

Wichtige Hinweise:

+ Siekonnen die Region nur einmal beim Onboarding lhrer Organisation auswahlen. Sie kon-
nen die Region spater nicht andern.

« Wenn Sie einen Service in einer anderen Region als der eigenen verwenden, sind Leistung-
seinbuRen minimal. Citrix Cloud Services wurden fiir die globale Verwendung entwickelt.
Beispielsweise sind die Auswirkungen durch Latenz minimal bei Kunden in den USA, die
Benutzer und Connectors in Australien haben.

« Wenn Citrix Cloud in lhrer Region nicht unterstiitzt wird, wahlen Sie eine Region aus, die
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dem Standort der meisten Benutzer und Ressourcen am nachsten liegt.

Serviceprasenz in jeder Region

Die meisten Citrix Cloud-Dienste werden weltweit repliziert. Die ausgewahlte Region gilt als der
bevorzugte Ort, an dem Verbindungen hergestellt werden miissen. Es kdnnen jedoch immer noch
Verbindungen zu anderen geografischen Regionen hergestellt werden. Wenn ein Service weltweit
repliziert wurde, werden alle Daten fiir den Service in allen Regionen gespeichert.

Auflerdem werden lhre Daten moglicherweise global von verbundenen Citrix-Unternehmen oder Un-
terauftragsverarbeitern verarbeitet, wenn dies fiir die Erbringung der Dienste erforderlich ist.

Bestimmte Services haben dedizierte regionale Instanzen. Fiir einige Services gibt es aber nur In-
stanzen in den USA. In diesen Fallen sind Verbindungen und Daten in der geografischen Region en-
thalten.

Wenn ein Service in der Region, die Sie fiir Ihre Organisation ausgewahlt haben, nicht verfiigbar ist,
werden bestimmte Informationen (z. B. Authentifizierungsdaten) bei Bedarf zwischen Regionen lber-

tragen.

Service us EU Asien-Pazifik Hinweise

Citrix Cloud- Ja Ja Ja

Steuerungsebene

Citrix Analytics Ja Ja Ja

fir Sicherheit

Citrix Analytics Ja Ja Ja

fir Leistung

Application Ja Ja Ja Weitere

Delivery Informationen

Management finden Sie unter
Low-Touch-

Onboarding von
Citrix
ADC-Instanzen
Uber Application
Delivery
Management
Service Connect
in diesem Artikel.
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Service

Citrix Daa$S
(friiher Virtual
Apps and
Desktops Service)
Citrix DaaS
Standard fiir
Azure (friiher
Virtual Apps and
Desktops
Standard fiir
Azure)

Citrix DaaS
Standard fiir
Google Cloud
(friher Virtual
Apps and
Desktops
Standard fiir
Google Cloud)
Citrix DaaS
Premium fiir
Google Cloud
(friiher Virtual
Apps and
Desktops
Premium fiir
Google Cloud)

us

Ja

Ja

Ja

Ja

EU

Ja

Ja

Nein - verwendet
Region USA

Nein - verwendet
Region USA

Asien-Pazifik

Ja

Ja

Nein - verwendet
Region USA

Nein - verwendet
Region USA

Hinweise

Der Service
verwendet die
Citrix
Cloud-Region.
Der Service
verwendet die
Citrix
Cloud-Region.
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Service

Citrix Endpoint
Management

Remote Browser
Isolation-Dienst

SD-WAN

Orchestrator
Citrix Secure

Internet Access-
Knoten/POP

Citrix Secure
Private Access

us

Ja

Ja

Ja

Mehrere globale
Knoten;
Datenverkehr
wird nach Bedarf
weitergeleitet,
um eine
erstklassige Be-
nutzererfahrung
zu gewahrleisten
Global repliziert

Sitzungsaufzeichnungsdienst

EU

Ja

Ja

Ja

Mehrere globale
Knoten;
Datenverkehr
wird nach Bedarf
weitergeleitet,
um eine
erstklassige Be-
nutzererfahrung
zu gewahrleisten
Global repliziert

Ja

Asien-Pazifik

Ja

Ja

Ja

Mehrere globale
Knoten;
Datenverkehr
wird nach Bedarf
weitergeleitet,
um eine
erstklassige Be-
nutzererfahrung
zu gewahrleisten
Global repliziert

Ja

Hinweise

Zur Auswahl
stehen mehrere
Standorte in
mehreren
Regionen.
Weitere
Informationen
finden Sie unter
Endpoint
Management-
Servicestandorte

in diesem Artikel.
Der Service

verwendet die
Citrix
Cloud-Region.

Weitere
Informationen
finden Sie unter
Servicestandorte
fuir sicheren
Internetzugriff

Weitere
Informationen
finden Sie unter
Secure Private
Access Points of
Presencein
diesem Artikel.
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Service

Citrix Virtual Apps
Essentials

Citrix Virtual
Desktops
Essentials

Web App Firewall

Workspace
Environment
Management;
Citrix
Optimization
Pack
Networking-
Services
License Usage
Insights Service
(nur CSPs)
Citrix Gateway-

us

Ja

Ja

Ja

Ja

Global repliziert

Mehrere globale

Zugriffsknoten/POP Knoten;

Hinweis:

Datenverkehr
wird nach Bedarf
weitergeleitet,
um eine
erstklassige Be-
nutzererfahrung
zu gewahrleisten

EU

Ja

Ja

Ja

Ja

Nein - verwendet
Region USA
Global repliziert

Mehrere globale
Knoten;
Datenverkehr
wird nach Bedarf
weitergeleitet,
um eine
erstklassige Be-
nutzererfahrung
zu gewahrleisten

Asien-Pazifik

Ja

Ja

Nein - verwendet
Region USA
Ja

Nein - verwendet
Region USA
Global repliziert

Mehrere globale
Knoten;
Datenverkehr
wird nach Bedarf
weitergeleitet,
um eine
erstklassige Be-
nutzererfahrung
zu gewahrleisten

Hinweise

Der Service
verwendet die
Citrix
Cloud-Region.
Der Service
verwendet die
Citrix
Cloud-Region.

Bestimmte regionale Services konnen mit Anspriichen auf nicht-regionale Komponentenser-

vices bereitgestellt werden, die an anderer Stelle in der obigen Tabelle aufgefiihrt sind, und

konnen nach Wahl des Kunden genutzt werden.
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Citrix Cloud Services nutzt die vom Kunden angegebene Region zum Speichern von Kundenin-
halten und Protokollen. Ausnahme bilden bestimmte Protokolle, die von Citrix Auftragsverar-
beitern erfasst werden, oder wenn fiir die Serviceleistung eine nicht regionale Speicherung er-
forderlich ist, u. a. Support oder Fehlerbehebung, Leistungsiiberwachung, Sicherheit und Au-
dits, sowie zum Ermoglichen einer regionsiibergreifenden Authentifizierung (z. B. wenn ein in
der EU ansassiger Support-Techniker auf eine Umgebung in den USA zugreifen muss). Auf Kun-
deninhalte und -protokolle kann weltweit zugegriffen werden, sofern dies flir die Erbringung des
Service erforderlich ist.

Weitere Informationen liber die Daten, die von den einzelnen Services gespeichert werden, finden Sie
unter Technische Sicherheit flir den jeweiligen Service.

Low-Touch-Onboarding von Citrix ADC-Instanzen iiber Application Delivery
Management Service Connect

Das kontaktarme Low-Touch-Onboarding von ADC-Instanzen auf der Basis von Application Delivery
Management (ADM) Service Connect umfasst Folgendes:

+ Wenn Sie bereits ein Citrix Cloud-Kunde sind, wird der ADM Service-Mandant in der geografis-
chen Region erstellt, die Sie beim Erstellen lhres Citrix Cloud-Kontos ausgewahlt haben.

« Wenn Sie noch kein Citrix Cloud-Kunde sind, wird auf die fiir diesen Kunden angegebene
Adresse im Citrix.com-Portal verwiesen. Ein ADM Service-Platzhaltermandant wird in der ge-
ografischen Region erstellt, die der Region dieser angegebenen Adresse entspricht. Bei einem
zukinftigen Citrix Cloud-Onboarding wird der ADM Service-Mandant in der geografischen
Region erstellt, die Sie beim Erstellen Ihres Citrix Cloud-Kontos ausgewahlt haben. AulRerdem
werden die Daten des ADM Service-Platzhaltermandanten zum neuen ADM Service-Mandanten
migriert.

Endpoint Management-Servicestandorte

Sie konnen einen der folgenden Endpoint Management-Servicestandorte fiir Thre Heimatregion
auswahlen:

« USA Osten
« USA Westen
» EU Westen
« SE Asia
Sydney
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Servicestandorte fiir sicheren Internetzugriff

Der Datenverkehr wird basierend auf Verfligbarkeit und Nahe fiir Endbenutzer an die folgenden
Servicestandorte fiir sicheren Internetzugriff weitergeleitet, um die beste Benutzererfahrung zu
gewahrleisten.

Nordamerika

« Sterling, VA, USA

» Toronto, Kanada

+ Los Angeles, CA, USA
« Irvine, CA, USA

+ Seattle, WA, USA

« Denver, CO, USA

« Charlotte, NC, USA
+ Dallas, TX, USA

« Allen, TX, USA

« Miami, FL, USA

+ Chicago, IL, USA

+ New York, NY, USA
» Boston, MA, USA

» Vancouver, Kanada

Siidamerika

» Queretaro, Mexiko

» Sao Paulo, Brasilien

« Buenos Aires, Argentinien
+ Bogota, Kolumbien

Asien-Pazifik-Raum

 Perth, Australien

« Sydney, Australien
« Tokio, Japan

« Singapur, Singapur
« Mumbai, Indien

« Delhi, Indien
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Afrika

Johannesburg, Siidafrika

Naher Osten

+ Dubai, Vereinigte Arabische Emirate
« Istanbul, Turkei

Westeuropa

« London, GroRbritannien

+ Manchester, Grof3britannien
 Frankfurt, Deutschland

« Diisseldorf, Deutschland

« Mannheim, Deutschland

« Paris, Frankreich

Europa

« Helsinki, Finnland

+ Amsterdam, Niederlande
+ Stockholm, Schweden

« Warschau, Polen

« Madrid, Spanien

+ Sofia, Bulgarien

o Ziirich, Schweiz

« Mailand, Italien

Secure Private Access Points of Presence

Eine Liste der Points of Presence (PoPs), mit deren Hilfe Secure Private Access die Servicekontinuitat
und -qualitat gewahrleistet, finden Sie in der Dokumentation zu Secure Private Access Service unter
What are the Secure Private Access PoP locations?.

Andere Cloud-Plattformen von Citrix

Neben Citrix Cloud bietet Citrix weitere Clouds an, die isoliert und von Citrix Cloud getrennt sind.
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Citrix Cloud Government

Citrix Cloud Government ermdglicht es US-Regierungsbehdérden und anderen Kunden aus dem
offentlichen Sektor in den USA, Citrix Cloud Services im Einklang mit regulatorischen Vorgaben
und Complianceanforderungen zu nutzen. Citrix Cloud Government ist ein geografisch abgegren-
zter Raum, in dem Citrix verschiedene Services und Daten fiir die Bereitstellung von Citrix Cloud
Government-Services ausfiihrt, speichert und repliziert. Citrix verwendet u. U. mehrere 6ffentliche
oder private Clouds in mindestens einem Bundesstaat der USA, um Services bereitzustellen.

Citrix Cloud Government und angebotene Services sind nur in der US-Region verfligbar.

Weitere Informationen finden Sie in der Produktdokumentation zu Citrix Cloud Government.

Citrix Cloud Japan

Citrix Cloud Japan ermdglicht japanischen Kunden die Nutzung bestimmter Citrix Cloud Services in
einer dedizierten und von Citrix verwalteten Umgebung. Citrix Cloud Japan und angebotene Services
sind nur in Japan verfligbar.

Weitere Informationen finden Sie in der Produktdokumentation zu Citrix Cloud Japan.

Leitfaden zur sicheren Bereitstellung fiir die Citrix Cloud-Plattform

December 11,2023

Der Leitfaden zur sicheren Bereitstellung von Citrix Cloud gibt eine Ubersicht (iber bewahrte Verfahren
zur sicheren Verwendung von Citrix Cloud und beschreibt, welche Daten von Citrix Cloud erfasst und
verwaltet werden.

Informationen zur technischen Sicherheit fiir Services

Die folgenden Artikel enthalten weitere Informationen zur Datensicherheit in Citrix Cloud Services:

+ Analytics —Technische Sicherheit

» Endpoint Management —Technische Sicherheit

» Remote Browser Isolation —Technische Sicherheit

« Citrix DaaS —Technische Sicherheit —Uberblick

Citrix DaaS Standard fiir Azure —Technische Sicherheit —Uberblick
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Hinweise fiir Administratoren

+ Verwenden Sie sichere Kennworter und andern Sie diese regelmaliig.

+ Alle Administratoren innerhalb eines Kundenkontos kdnnen andere Administratoren hinzufi-
gen und entfernen. Stellen Sie sicher, dass nur vertrauenswiirdige Administratoren auf Citrix
Cloud zugreifen konnen.

Administratoren eines Kunden erhalten standardmaRig vollen Zugriff auf alle Services. Einige
Services bieten die Moglichkeit, den Zugriff eines Administrators zu beschranken. Weitere Infor-
mationen hierzu finden Sie in der Dokumentation fiir den Service.

+ Die zweistufige Authentifizierung von Citrix Cloud-Administratoren erfolgt anhand des
standardmafigen Citrix Identitdtsanbieters. Wenn Administratoren sich fiir Citrix Cloud
registrieren oder zu einem Citrix Cloud-Konto eingeladen werden, missen sie sich fiir die Mul-
tifaktorauthentifizierung registrieren. Wenn ein Kunde Microsoft Azure zum Authentifizieren
von Citrix Cloud-Administratoren verwendet, kann die Multifaktorauthentifizierung gemal} den
Erlduterungen unter Konfigurieren von Azure AD Multi-Factor Authentication-Einstellungen auf
der Microsoft-Website konfiguriert werden.

+ Standardmafig werden Administratorsitzungen in Citrix Cloud nach 24 Stunden Inaktivitat, un-
abhangig von der Konsolenaktivitat, automatisch beendet. Dieses Timeout kann nicht gean-
dert werden.

+ Administratorkonten kénnen mit maximal 100 Kundenkonten verkniipft werden. Wenn ein

Administrator mehr als 100 Kundenkonten verwalten muss, muss er ein separates Administra-

torkonto mit einer anderen E-Mail-Adresse erstellen, um die zusatzlichen Kundenkonten zu

verwalten. Alternativ konnen Sie den Administrator aus Kundenkonten entfernen, die er nicht
mehr verwalten muss.

Kennwort-Compliance

Citrix Cloud fordert Administratoren auf, ihre Kennworter zu andern, wenn eine der folgenden Bedin-
gungen erfillt ist:

« Das aktuelle Kennwort wurde seit liber 60 Tagen nicht zur Anmeldung verwendet.
+ Das aktuelle Kennwort ist in einer bekannten Datenbank mit gefahrdeten Kennwortern aufge-
fuhrt.

Neue Kennworter missen alle der folgenden Kriterien erfiillen:

+ Mindestens 8 Zeichen lang (maximal 128 Zeichen)

« Mindestens ein GroR- und Kleinbuchstabe

+ Mindestens eine Ziffer

« Mindestens ein Sonderzeichen wie! @ # $% A *? +=-

Regeln zum Andern von Kennwdrtern:
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+ Das aktuelle Kennwort kann nicht als neues Kennwort verwendet werden.

+ Die vorherigen 5 Kennworter kdnnen nicht erneut verwendet werden.

+ Das neue Kennwort darf nicht dem Benutzernamen des Kontos @hneln.

+ Das neue Kennwort darf nicht in einer bekannten Datenbank mit gefahrdeten Kennwortern
aufgefiihrt sein. Citrix Cloud priift anhand einer von https://haveibeenpwned.com/ bereit-
gestellten Liste, ob neue Kennworter gegen diese Bedingung verstolRRen.

Verschliisselung und Schliisselverwaltung

In der Citrix Cloud-Steuerungsebene werden keine vertraulichen Kundeninformationen gespeichert.
Stattdessen ruft Citrix Cloud Informationen wie Administratorkennworter bei Bedarf ab (wobei der
Administrator explizit zur Eingabe aufgefordert wird).

Fir ruhende Daten werden zur Verschliisselung des Citrix Cloud-Speichers Schliissel verwendet, die
AES-256-Bit oder hoher sind. Diese Schliissel werden von Citrix verwaltet.

Fir Daten im Ubertragungsprozess (Data-in-Flight) verwendet Citrix brancheniibliches TLS 1.2
mit den starksten Verschlisselungssammlungen. Kunden haben keinen Einfluss auf das verwen-
dete TLS-Zertifikat, da Citrix Cloud auf der Citrix-eigenen Domane cloud.com gehostet wird. Fur
den Zugriff auf Citrix Cloud missen Kunden einen TLS 1.2-kompatiblen Browser mit zuldssigen
Verschliisselungssammlungen verwenden.

+ Wenn Sie von Windows Server 2016, Windows Server 2019 oder Windows Server 2022 auf die
Citrix Cloud-Steuerungsebene zugreifen, werden die folgenden starken Verschliisselungssamm-
lungen empfohlen: TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384, TLS_ECDHE_RSA_WITH_AES_128_GClI
« Wenn Sie von Windows Server 2012 R2 auf die Citrix Cloud-Steuerungsebene zugreifen, sind die
starken Verschliusselungssammlungen nicht verfiigbar, sodass die folgenden verwendet wer-
denmiussen: TLS_DHE_RSA_WITH_AES_256_GCM_SHA384, TLS_DHE_RSA_WITH_AES_128_ GCM_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384, TLS_ECDHE_RSA_WITH_AES_128 CBC_SHA256

Weitere Informationen zum Datenschutzin Citrix Cloud Services finden Sie auf der Citrix-Website unter
Citrix Cloud Services Data Protection Overview.

Weitere Informationen zur Verschliisselung und Schliisselverwaltung in jedem Cloudservice finden
Sie in der Dokumentation zum Service.

Weitere Informationen zur TLS 1.2-Konfiguration finden Sie in den folgenden Artikeln:

+ Erzwingen der Verwendung von TLS 1.2 auf Clientcomputern: CTX245765, Fehlermeldung “Die
zugrundeliegende Verbindung wurde geschlossen: Unerwarteter Fehler beim Senden.”beim
Abfragen des OData-Endpunkts des Uberwachungsdiensts

+ Aktualisieren und Konfigurieren des .NET-Frameworks zur Unterstiitzung von TLS 1.2 auf der
Microsoft Docs-Website.
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Datenhoheit

Die Citrix Cloud-Steuerungsebene wird in den USA, in der Europédischen Union und in Australien
gehostet. Kunden haben keine Kontrolle dartiber.

Der Kunde besitzt und verwaltet die Ressourcenstandorte, die er mit Citrix Cloud verwendet.
Ressourcenstandorte konnen nach Wunsch in jedem Datencenter oder Standort, in der Cloud oder in
einer geografischen Region erstellt werden. Alle wichtigen Geschaftsdaten (z. B. Dokumente, Kalku-
lationstabellen usw.) sind in den Ressourcenstandorten gespeichert und unter Kundenkontrolle.

Andere Services haben u. U. eine Option, wie Sie Daten in anderen Regionen speichern konnen. Lesen
Sie auch die Geografischen Uberlegungen und die Technische Ubersicht iber die Sicherheit fiir jeden
Service am Anfang dieses Artikels.

Einsicht in Sicherheitsfragen

Die Website status.cloud.com bietet Transparenzin Sicherheitsfragen, die sich dauerhaft auf den Kun-
den auswirken. Die Site protokolliert Status- und Betriebszeitinformationen. Eine Option zum Abon-
nieren von Updates fiir die Plattform oder fiir einzelne Services ist vorhanden.

Citrix Cloud Connector
Installieren des Cloud Connectors

Aus Sicherheits- und Leistungsgriinden empfiehlt Citrix, die Cloud Connector-Software nicht auf
einem Domanencontroller zu installieren.

Citrix empfiehlt zudem dringend, dass Maschinen, auf denen der Cloud Connector installiert ist, sich
im privaten Netzwerk des Kunden und nicht in der DMZ befinden. Die Netzwerk- und Systeman-
forderungen des Cloud Connectors sowie Anweisungen fiir die Installation finden Sie unter Citrix
Cloud Connector.

Konfigurieren des Cloud Connectors

Der Kunde ist dafiir verantwortlich, die Maschinen, auf denen der Cloud Connector installiert ist, mit
Windows-Sicherheitsupdates zu aktualisieren.

Kunden konnen Antivirensoftware zusammen mit dem Cloud Connector verwenden. Citrix verwendet
McAfee VirusScan Enterprise + AntiSpyware Enterprise 8.8 fiir Tests. Citrix unterstiitzt Kunden, die
andere branchenibliche Antivirenprodukte verwenden.

Citrix empfiehlt dringend, im Active Directory (AD) des Kunden das Maschinenkonto des Cloud Con-
nectors auf schreibgeschitzten Zugriff zu beschrénken. Dies ist die Standardkonfiguration in Active
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Directory. Kunden kdnnen auch die AD-Protokollierung und -Uberwachung im Maschinenkonto des
Cloud Connectors aktivieren, um den Zugriff auf Active Directory zu liberwachen.

Anmeldung an der Maschine, die Cloud Connector hostet

Der Cloud Connector erméglicht die Ubertragung sensibler Daten an andere Plattformkomponenten
in Citrix Cloud und speichert auRerdem folgende vertraulichen Informationen:

+ Dienstschlussel fiir die Kommunikation mit Citrix Cloud
+ Hypervisor-Dienst-Anmeldeinformationen fiir die Energieverwaltung in Citrix DaaS (friiher Cit-
rix Virtual Apps and Desktops Service)

Diese vertraulichen Informationen werden mit der Data Protection APl (DPAPI) auf dem Windows-
Server mit dem Cloud Connector verschliisselt. Citrix empfiehlt dringend, nur den ranghoch-
sten Administratoren das Anmelden an den Cloud Connector-Maschinen zu erlauben (z. B. fiir
Wartungsvorgange). Zur allgemeinen Verwaltung eines Citrix Produkts ist es nicht erforderlich, dass
ein Administrator sich an diesen Maschinen anmeldet. Der Cloud Connector wird in dieser Hinsicht
selbstverwaltet.

Erlauben Sie Endbenutzern nicht, sich an Cloud Connector-Maschinen anzumelden.

Installieren anderer Software auf Cloud Connector-Maschinen

Kunden konnen Antivirensoftware und Hypervisortools (bei Installation auf einer virtuellen Maschine)
auf Cloud Connector-Maschinen installieren. Citrix empfiehlt jedoch, dass Kunden keine weitere Soft-
ware auf diesen Maschinen installieren. Andere Software kann mogliche Sicherheitsliicken schaffen
und die Sicherheit der gesamten Citrix Cloud-Losung gefahrden.

Konfiguration von eingehenden und ausgehenden Ports

Fiir den Cloud Connector muss der ausgehende Port 443 geoffnet sein und Zugriff auf das Internet
bieten. Citrix empfiehlt dringend, dass der Cloud Connector keine eingehenden Ports hat, auf die
uber das Internet zugegriffen werden kann.

Kunden kénnen den Cloud Connector hinter einem Webproxy platzieren, um seine ausgehende Inter-
netkommunikation zu liberwachen. Der Webproxy muss jedoch eine SSL/TLS-verschliisselte Kommu-
nikation unterstiitzen.

Der Cloud Connector kann andere ausgehende Ports mit Internetzugriff haben. Wenn andere Ports
zur Verfligung stehen, kann der Cloud Connector darliber die Netzwerkbandbreite und Leistung opti-
mieren.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 71



Citrix Cloud

Innerhalb des internen Netzwerks muss der Cloud Connector eine Vielzahl eingehender und aus-
gehender Ports gedffnet haben. Die folgende Tabelle enthalt die erforderliche Grundkonfiguration

geoffneter Ports.

Clientport Serverport Service

49152 -65535/UDP 123/UDP W32Time

49152 -65535/TCP 135/TCP RPC-Endpunktzuordnung
49152 -65535/TCP 464/TCP/UDP Kerberos-Kennwortanderung

49152 -65535/TCP

49152-65535/TCP

RPC fiir LSA, SAM, Netlogon (*)

49152 -65535/TCP/UDP 389/TCP/UDP LDAP
49152 -65535/TCP 3268/TCP LDAP GC
53,49152 -65535/TCP/UDP 53/TCP/UDP DNS
49152 -65535/TCP 49152 -65535/TCP FRS RPC (*)
49152 -65535/TCP/UDP 88/TCP/UDP Kerberos
49152 -65535/TCP/UDP 445/TCP SMB

Jederin Citrix Cloud verwendete Service erweitert die Liste der erforderlichen gedffneten Ports. Weit-
ere Informationen finden Sie in folgenden Ressourcen:

« Technischer Uberblick tiber die Sicherheit fiir jeden Service (siehe Liste am Anfang dieses Ar-
tikels)

+ Anforderungen an die Internetkonnektivitat fur Citrix Cloud Services

» Portanforderungen fiir den Application Delivery Management Service

» Portanforderungen fiir Endpoint Management

Uberwachung der ausgehenden Kommunikation

Der Cloud Connector verwendet Port 443 fiir die ausgehende Internetkommunikation mit Citrix Cloud-
Servern und mit Microsoft Azure Service Bus-Servern.

Der Cloud Connector kommuniziert mit Domanencontrollern im lokalen Netzwerk, die sich in der gle-
ichen Active Directory-Gesamtstruktur wie die Maschinen mit dem Cloud Connector befinden.

Im Normalbetrieb kommuniziert der Cloud Connector nur mit Domanencontrollern in Domanen, die
auf der Seite Identitats- und Zugriffsverwaltung von Citrix Cloud nicht deaktiviert sind.

Jeder Service in Citrix Cloud erweitert die Liste der Server und internen Ressourcen, die der Cloud
Connector im Rahmen des Normalbetriebs kontaktieren kann. Kunden konnen nicht steuern,
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welche Daten vom Cloud Connector an Citrix gesendet werden. Weitere Informationen Uber interne
Ressourcen und Daten, die von Services an Citrix gesendet werden, finden Sie in den folgenden
Ressourcen:

« Technischer Uberblick tber die Sicherheit fiir jeden Service (siehe Liste am Anfang dieses Ar-
tikels)
+ Anforderungen an die Internetkonnektivitat fur Citrix Cloud Services

Anzeigen von Cloud Connector-Protokollen

Alle Informationen, die fiir einen Administrator relevant sind oder eine Aktion erfordern, sind im
Windows-Ereignisprotokoll auf der Cloud Connector-Maschine verfligbar.

Sie finden die Installationsprotokolle fiir den Cloud Connector in folgenden Verzeichnissen:

+ %AppData%\Local\Temp\CitrixLogs\CloudServicesSetup
+ %windir%\Temp\CitrixLogs\CloudServicesSetup

Protokolle der Daten, die vom Cloud Connector an die Cloud gesendet werden, sind hier gespeichert:
%ProgramData%)\Citrix\WorkspaceCloud\Logs.

Wenn Protokolle im Verzeichnis “WorkspaceCloud\Logs”eine bestimmte GroRe liberschritten haben,
werden sie geloscht. Administratoren konnen diesen Schwellenwert durch Anpassen des folgenden
Registrierungsschlissels steuern: HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\CloudServices\AgentAdministration

SSL/TLS-Konfiguration

Auf dem Windows Server mit dem Cloud Connector missen die unter Verschliisselung und Schlis-
selverwaltung aufgefiihrten Verschlisselungssammlungen aktiviert sein.

Der Cloud Connector muss der Zertifizierungsstelle (ZS) vertrauen, die von SSL/TLS-Zertifikaten von
Citrix Cloud und SSL/TLS-Zertifikaten von Microsoft Azure Service Bus verwendet wird. Citrix und
Microsoft konnen Zertifikate und Zertifizierungsstellen zukiinftig andern, sie verwenden jedoch stets
Zertifizierungsstellen, die in der Windows-Standardliste vertrauenswiirdiger Herausgeber aufgefiihrt
sind.

Jeder Service in Citrix Cloud kann unterschiedliche Anforderungen an die SSL-Konfiguration stellen.
Weitere Informationen finden Sie im Technischen Uberblick tiber die Sicherheit fiir jeden Service
(siehe Liste am Anfang dieses Artikels).

Sicherheitskonformitat

Zur Gewahrleistung der Sicherheitskonformitat ist der Cloud Connector selbstverwaltet. Deaktivieren
Sie keine Neustarts und definieren Sie keine anderen Einschrankungen auf dem Cloud Connector.
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Diese Aktionen verhindern, dass der Cloud Connector bei kritischen Updates aktualisiert wird.

Es ist nicht Aufgabe des Kunden, auf Sicherheitsrisiken zu reagieren. Der Cloud Connector wendet
automatisch alle Sicherheitsfixes an.

Citrix Connector Appliance fiir Cloudservices
Installieren des Connectorgerits

die Connector Appliance wird auf lhrem Hypervisor gehostet. Der Hypervisor muss sich in lhrem pri-
vaten Netzwerk befinden und darf nicht in der DMZ sein.

Stellen Sie sicher, dass sich die Connector Appliance hinter einer Firewall befindet, die den Zugriff
standardmaRig blockiert. Verwenden Sie eine Positivliste, um nur erwarteten Datenverkehr vom Con-
nectorgerat zuzulassen.

Stellen Sie sicher, dass aktuelle Sicherheitsupdates auf den Hypervisoren installiert sind, die Ihr Con-
nectorgerat hosten.

Die Netzwerk- und Systemanforderungen fir die Connector Appliance sowie Anweisungen fiir die In-
stallation finden Sie unter Connector Appliance for Cloud Services.

Anmelden beim Hypervisor, der ein Connectorgerat hostet

Das Connector-Gerat enthalt einen Dienstschliissel fir die Kommunikation mit Citrix Cloud. Nur die
ranghochsten Administratoren diirfen sich an dem Hypervisor anmelden, der die Connector Appli-
ance hostet (z. B. fiir Wartungsvorgange). Zur allgemeinen Verwaltung eines Citrix Produkts ist es
nicht erforderlich, dass ein Administrator sich an diesen Hypervisoren anmeldet. Die Connector Ap-
pliance ist selbstverwaltet.

Konfiguration von eingehenden und ausgehenden Ports

Fiir die Connector Appliance muss der ausgehende Port 443 geoffnet sein und Zugriff auf das Internet
bieten. Citrix empfiehlt dringend, dass die Connector Appliance keine eingehenden Ports hat, auf die
uber das Internet zugegriffen werden kann.

Platzieren Sie die Connector Appliance hinter einem Webproxy, um seine ausgehende Internetkom-
munikation zu iberwachen. Der Webproxy muss jedoch eine SSL/TLS-verschliisselte Kommunikation
unterstutzen.

Die Connector Appliance kann andere ausgehende Ports mit Internetzugriff haben. Wenn andere
Ports zur Verfligung stehen, kann die Connector Appliance dariiber die Netzwerkbandbreite und Leis-
tung optimieren.
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Innerhalb des internen Netzwerks muss die Connector Appliance eine Vielzahl eingehender und aus-
gehender Ports gedffnet haben. Die folgende Tabelle enthalt die erforderliche Grundkonfiguration
geoffneter Ports.

Port des
Verbindungsrichtung Connectorgerats Externer Port Service
Eingehend 443/TCP Beliebig Lokale Weboberflache
Ausgehend 49152-65535/UDP 123/UDP NTP
Ausgehend 53, 53/TCP/UDP DNS
49152-65535/TCP/UDP
Ausgehend 67/UDP 68/UDP DHCP und Broadcast
Ausgehend 49152 -65535/UDP 123/UDP W32Time
Ausgehend 49152 -65535/TCP 464/TCP/UDP Kerberos-
Kennwortanderung
Ausgehend 49152 -65535/TCP/UDP  389/TCP/UDP LDAP
Ausgehend 49152 -65535/TCP 3268/TCP LDAP GC
Ausgehend 49152 -65535/TCP/UDP  88/TCP/UDP Kerberos
Ausgehend 49152 -65535/TCP/UDP  445/TCP SMB
Ausgehend 137/UDP 137/UDP NetBIOS-
Namensdienst
Ausgehend 138/UDP 138/UDP NetBIOS-Datagramm
Ausgehend 139/TCP 139/TCP NetBIOS-Sitzung

Jeder in Citrix Cloud verwendete Service erweitert die Liste der erforderlichen gedffneten Ports. Weit-

ere Informationen finden Sie in folgenden Ressourcen:

« Technischer Uberblick tiber die Sicherheit fiir jeden Service (siehe Liste am Anfang dieses Ar-

tikels)
+ Anforderungen an System und Konnektivitat fir Citrix Cloud Services

Uberwachung der ausgehenden Kommunikation

Die Connector Appliance verwendet Port 443 fiir die ausgehende Internetkommunikation mit Citrix
Cloud-Servern.

Jeder Service in Citrix Cloud erweitert die Liste der Server und internen Ressourcen, die die Con-
nector Appliance im Rahmen des Normalbetriebs kontaktieren kann. Kunden kénnen zudem nicht
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steuern, welche Daten vom Connectorgerat an Citrix gesendet werden. Weitere Informationen {iber
interne Ressourcen und Daten, die von Services an Citrix gesendet werden, finden Sie in den folgen-
den Ressourcen:

« Technischer Uberblick tiber die Sicherheit fiir jeden Service (siehe Liste am Anfang dieses Ar-
tikels)
+ Anforderungen an System und Konnektivitat fiir Citrix Cloud Services

Anzeigen von Connectorgerit-Protokollen

Sie konnen einen Diagnosebericht fiir Ihr Connectorgerat herunterladen, der verschiedene Protokoll-
dateien enthalt. Weitere Informationen zum Abrufen dieses Berichts finden Sie unter Connectorgerat
fiir Cloudservices.

SSL/TLS-Konfiguration

die Connector Appliance bendétigt keine spezielle SSL/TLS-Konfiguration.

Die Connector Appliance muss der Zertifizierungsstelle (ZS) vertrauen, die von SSL/TLS-Zertifikaten
von Citrix Cloud verwendet wird. Citrix kann Zertifikate und Zertifizierungsstellen in Zukunft andern.
Verwenden Sie jedoch stets Zertifizierungsstellen, denen die Connector Appliance vertraut.

Jeder Service in Citrix Cloud kann unterschiedliche Anforderungen an die SSL-Konfiguration stellen.
Weitere Informationen finden Sie im Technischen Uberblick tiber die Sicherheit fiir jeden Service
(siehe Liste am Anfang dieses Artikels).

Sicherheitskonformitat

Um die Sicherheitskonformitat zu gewahrleisten, wird die Connector Appliance selbstverwaltet, und
Sie kdnnen sich nicht tiber die Konsole anmelden.

Esist nicht lhre Aufgabe, auf Sicherheitsrisiken des Connectors zu reagieren. Die Connector Appliance
wendet automatisch alle Sicherheitsfixes an.

Stellen Sie sicher, dass aktuelle Sicherheitsupdates auf den Hypervisoren installiert sind, die Ihr Con-
nectorgerat hosten.

Wirempfehlen, im Active Directory (AD) das Maschinenkonto des Connectorgerats auf schreibgeschiitzten
Zugriff zu beschranken. Dies ist die Standardkonfiguration in Active Directory. Kunden kénnen auch
die AD-Protokollierung und -Uberwachung im Maschinenkonto des Connectorgerats aktivieren, um
den Zugriff auf Active Directory zu liberwachen.
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Hinweise zum Umgang mit gefahrdeten Konten

« Uberwachen Siedie Liste der Administratoren in Citrix Cloud und entfernen Sie Administratoren,
die nicht vertrauenswiirdig sind.

+ Deaktivieren Sie alle gefahrdeten Konten im Active Directory des Unternehmens.

+ Fordern Sie Citrix auf, die geheimen Autorisierungsinformationen zu wechseln, die fiir alle Cloud
Connectors des Kunden gespeichert sind. Ergreifen Sie je nach Schweregrad des Verstol3es die
folgenden MaRnahmen:

- Niedriges Risiko: Citrix kann die Geheimnisse im Laufe der Zeit wechseln. Die Cloud Con-
nectors funktionieren weiterhin normal. Die alten Autorisierungsgeheimnisse werden in-
nerhalb von 2-4 Wochen ungiiltig. Uberwachen Sie in dieser Zeit den Cloud Connector, um
sicherzustellen, dass es nicht zu unerwarteten Vorgangen kommt.

- Dauerhaft hohes Risiko: Citrix kann alle alten Geheimnisse widerrufen. Vorhandene
Cloud Connectors werden funktionsunfahig. Zur Wiederaufnahme des Normalbetriebs
miissen Kunden den Cloud Connector auf allen betroffenen Maschinen deinstallieren und
neu installieren.

Citrix Cloud-Konto erstellen

December 11, 2023

In diesem Artikel werden Sie durch das Erstellen eines Citrix Cloud-Kontos und die erforderlichen
Schritte zum erfolgreichen Onboarding Ihres Kontos gefiihrt.

Kunden mit bestehender Geschaftsbeziehung zu Citrix, die Citrix Cloud Services zum ersten Mal ver-
wenden, kdnnen das Onboarding anhand der Aufgaben in diesem Artikel abschlieRRen.

Anmeldevorgang fiir neue Citrix-Kunden

Wenn Sie neu bei Citrix und Citrix Cloud sind, miissen Sie sich an Citrix wenden, um ein neues Citrix-
Konto fir Ihr Unternehmen zu erstellen. Verwenden Sie eine der folgenden Kontaktmethoden:

« Wenden Sie sich an den Citrix Customer Service.
« Wenden Sie sich an einen Citrix Partner oder ein Citrix-Vertriebsbiiro in lhrer Nahe.

Wenn Sie sich an Citrix wenden, kdnnen Sie Ihr Geschaftsanliegen mit einem Mitarbeiter von Citrix
besprechen. Der Mitarbeiter hilft hnen beim Abschluss des Anmeldevorgangs und stellt Ihnen Ihre
Citrix-Anmeldeinformationen bereit.

Nachdem Sie Ihre Anmeldeinformationen fiir das Citrix-Konto erhalten haben, kénnen Sie sich mit
den in diesem Artikel aufgefiihrten Aufgaben bei Citrix Cloud anmelden.
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Was ist ein Citrix-Konto?

Mit einem Citrix-Konto (auch Citrix.com-Konto oder My Citrix-Konto) kdnnen Sie den Zugriff auf die er-
worbenen Lizenzen verwalten. lhr Citrix-Konto verwendet eine Organisations-ID (OrgID) als eindeuti-
gen Bezeichner. Sie kdnnen auf Ihr Citrix Konto zugreifen, indem Sie sich unter https://www.citr
ix.com mit einem Benutzernamen (auch “Webbenutzername”) oder lhrer E-Mail-Adresse anmelden,
sofern eine E-Mail-Adresse mit Ihrem Konto verbunden ist.

Wichtig:

Ein Benutzername ist einem einzigen eindeutigen Citrix-Konto zugeordnet, eine E-Mail-Adresse
kann jedoch mehreren Citrix-Konten zugeordnet sein.

Was ist eine OrgID?

Eine OrgID (Organisations-ID) ist der eindeutige Bezeichner, der Ihrem Citrix-Konto zugewiesen ist.
Ihre OrglD ist einer physischen Siteadresse zugeordnet. Dies ist normalerweise die Firmenadresse
Ihres Unternehmens. Unternehmen haben in der Regel eine einzige OrglID. In einigen Fallen, z. B. bei
unterschiedlichen Niederlassungen oder wenn verschiedene Abteilungen ihre Ressourcen getrennt
verwalten, kann Citrix einem Unternehmen mehrere OrgIDs gewahren.

Citrix raumt OrglIDs routinemaRig auf, wobei in einigen Fallen Duplikate zusammengefiihrt werden.
Wenn Ihr Unternehmen tiber OrgIDs verfiigt, die Sie mit einer giiltigen und aktiven OrgID zusammen-
fllhren mochten, konnen Sie sich mit den entsprechenden OrglIDs an den Citrix Customer Support
wenden.

Hinweis:

Unternehmen haben OrglIDs basierend darauf eingerichtet, wie sie ihre Assets verwalten
mochten. Wenn Sie also nicht wissen, welche OrglD Sie verwenden mussen oder wie viele
OrglDs Sie haben, wenden Sie sich an die IT-Abteilung oder den Citrix Administrator in Ihrem
Unternehmen. Wenn Sie Hilfe beim Auffinden lhrer OrgID bendtigen, erreichen Sie den Citrix
Customer Service unter https://www.citrix.com/support/.

Was ist ein Citrix Cloud-Konto?

Mit einem Citrix Cloud-Konto kénnen Sie beliebige Citrix Cloud-Services verwenden, um lhre Apps
und Daten sicher bereitzustellen. Ein Citrix Cloud-Konto wird durch eine Kunden-ID identifiziert und
mit einer OrgID verknlipft. Eine OrgID kann mehreren Citrix Cloud-Kunden-IDs zugeordnet werden,
eine Kunden-ID kann jedoch nur einer OrglD zugeordnet sein.

Esist wichtig, das richtige Citrix Cloud-Konto entsprechend denvon Ihrer Organisation eingerichteten
OrglDs zu verwenden, damit lhre Kaufe und der Administratorzugriff mit denselben OrglDs fortgesetzt
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werden konnen. Wenn beispielsweise die Designabteilung eines Unternehmens mit OrglD 1234 Vir-
tual Apps and Desktops on-premises verwendet und Citrix Cloud ausprobieren mochte, kann ein Ad-
ministrator von OrglID 1234 sich mit dieser OrglD bei Citrix Cloud registrieren und dabei die Anmeldein-
formationen fiir das Citrix-Konto oder eine E-Mail-Adresse verwenden, die mit der OrgID verkniipftist.
Wenn das Unternehmen beschlief3t, ein Citrix DaaS-Abonnement zu erwerben, kann die Bestellung
korrekt unter OrgID 1234 aufgegeben werden.

Wichtig:

Benutzer mit Zugriff auf ein bestimmtes Citrix-Konto haben nicht automatisch Zugriff auf das Cit-
rix Cloud-Konto, das mit der OrgID dieses Citrix-Kontos verknlpft ist. Da der Citrix Cloud-Zugriff
es Benutzern potenziell ermdglicht, den Service zu beeintrachtigen, ist es wichtig, den Zugriff
auf das Citrix Cloud-Konto zu kontrollieren.

OrgID Citrix Cloud

(Organization ID) dCCou nt

Citrix.com account. This is where you You will need to place orders against
K : o OrglD that you use to e P

can download traditional on-premises - : the same OrglD for Citrix Cloud

) place orders against ) P

icenses subscriptions for this account

Multifaktorauthentifizierung

Um die Sicherheit lhres Citrix Cloud-Kontos zu gewahrleisten, miissen alle Kunden sich fiir die Mul-
tifaktorauthentifizierung registrieren. Fir die Registrierung bendtigen Sie nur ein Gerat (z. B. einen
Computer oder ein Mobilgerat) mit installierter Authentifikator-App, z. B. Citrix SSO. Wenn die Ver-
wendung eines Gerats mit Authentifikator-App nicht moéglich ist, kdnnen Sie stattdessen eine E-Mail-
Adresse verwenden.

Wenn Sie noch nicht fiir die Multifaktorregistrierung registriert sind, werden Sie von Citrix zur Reg-
istrierung aufgefordert, wenn Sie sich mit den Anmeldeinformationen lhres Citrix-Kontos anmelden.
Anforderungen und Anweisungen finden Sie in diesem Artikel unter Schritt 2: Multifaktorauthen-
tifizierung einrichten.

Schritt 1: Citrix Cloud-Website besuchen

1. Rufen Sie in einem Webbrowser https://onboarding.cloud.com auf.
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2. Wahlen Sie Konto erstellen.

Create a Citrix Cloud account

Create a Citrix Cloud account with your existing Citrix account credentials, or sign up for a Citrix account to get started. If your
organization already has a Citrix Cloud account, please contact your Citrix administrator to add you to the account.

Sign up

Call or chat with a customer service representative to
sign up for a Citrix account.

Q. Contact customer service

3. Geben Sie lhren Benutzernamen und lhr Kennwort oder die E-Mail-Adresse und das Kennwort
Ihres Citrix.com-Kontos ein.

Was passiert, wenn das Konto bereits verwendet wird?

Citrix Cloud

already in use

currently has a account, If you want to
join and become an admin on this account, contact an
existing admin to approve you.

Aequest Approvel

Once you are approved, you'll need to sign in at

Wenn in einer Meldung angezeigt wird, dass bereits ein Citrix Cloud-Konto fiir Ihre Organisation ex-
istiert, wurde dieses Citrix Cloud-Konto von einem anderen Administrator Ihres Citrix-Kontos erstellt.
Damit Sie auf das Konto zugreifen kdnnen, muss ein vorhandener Administrator Sie einladen, Admin-
istrator zu werden, auch wenn Sie bereits Mitglied im Citrix-Konto sind.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 80



Citrix Cloud

Da ein Citrix Cloud-Konto den Administratoren gréRRere Kontrolle Giber den Service ermdglicht, muss
der erste Administrator, der das Citrix Cloud-Konto erstellt, anderen Administratoren explizit Zugriff
gewahren, auch wenn diese bereits Mitglieder des Citrix-Kontos sind.

Um eine Einladung zum Beitritt zu einem Citrix Cloud-Konto anzufordern, wahlen Sie Anforderungs-
genehmigung. Alle bestehenden Administratoren des Kontos werden dann per E-Mail {iber lhre An-
forderung informiert. Wenn die bestehenden Administratoren nicht mehr in Ihrer Organisation sind,
wenden Sie sich an den Citrix Support.

Wenn ein Administrator Ihre Genehmigungsanforderung erhalt, ladt er Sie ein, Administrator zu wer-
den, wie unter Einzelne Administratoren einladenbeschrieben.

Beim Empfang der Einladungs-E-Mail klicken Sie auf den Link Anmelden, um die Einladung
anzunehmen. Wenn |hr Browser geodffnet wird, werden Sie von Citrix Cloud aufgefordert, ein
Kennwort zu erstellen und sich beim Citrix Cloud-Konto anzumelden.

Schritt 2: Multifaktorauthentifizierung einrichten

Wenn Sie nicht flir die Multifaktorauthentifizierung registriert sind, werden Sie vor der Anmeldung
bei Citrix Cloud dazu aufgefordert. Sie konnen sich fiir die Multifaktorauthentifizierung mit einer
Authentifikator-App (empfohlen) oder mit Ihrer E-Mail-Adresse registrieren.

Hinweise:

« Nur Administratoren unter dem Citrix-ldentitatsanbieter konnen die Multifaktorauthen-
tifizierung Uber Citrix Cloud einrichten. Wenn Sie Azure AD zum Verwalten von Citrix
Cloud-Administratoren verwenden, konnen Sie die Multifaktorauthentifizierung liber das
Azure-Portal konfigurieren. Weitere Informationen finden Sie unter Konfigurieren von
Azure AD Multi-Factor Authentication-Einstellungen auf der Microsoft-Website.

+ Nach abgeschlossener Einrichtung wird die Multifaktorauthentifizierung fiir alle Kundenor-
ganisationen verwendet, denen Sie in Citrix Cloud angehoren. Sie konnen die Multifak-
torauthentifizierung nach der Einrichtung nicht mehr deaktivieren.

+ Siekonnen nurein Gerat registrieren. Wenn Sie spater ein anderes Gerat registrieren, [6scht
Citrix Cloud die Registrierung des aktuellen Gerats und ersetzt sie durch das neue Gerat.
Weitere Informationen finden Sie unter Primare MFA-Methode verwalten.

E-Mail als Authentifizierungsmethode

Wenn Sie fiir den Zugriff auf Citrix Cloud keine Authentifikator-App verwenden kénnen, ist die Multifak-
torauthentifizierung mithilfe von E-Mail eine praktische Alternative. Citrix empfiehlt jedoch dringend,
dass Sie einen gesicherten Zugriff auf Ihre E-Mail-Adresse sicherstellen.
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Anforderungen fiir die Multifaktorauthentifizierung

Um die Multifaktorauthentifizierung per Authentifikator-App einzurichten, miissen Sie auf lhrem
Gerat eine App mit dem Standard Zeitbasiertes Einmalkennwort installieren. Das Gerat kann zum
Beispiel ein Smartphone oder ein Desktop-Computer sein. Je nach registriertem Gerat benotigt die
App moglicherweise Zugriff auf die Geratekamera, um einen QR-Code zu scannen. Wenn das Gerat
keine Kamera hat, kénnen Sie einen von Citrix Cloud bereitgestellten Schliissel eingeben.

Um die Multifaktorauthentifizierung per E-Mail-Adresse einzurichten, miissen Sie eine E-Mail-Adresse
verwenden, die die folgenden Anforderungen erfillt:

« Die E-Mail-Adresse unterscheidet sich von der E-Mail-Adresse, die Sie fiir Ihr Citrix-Konto ver-
wenden.
+ Sie haben Zugriff auf die E-Mail-Adresse, um Verifizierungs-E-Mails von Citrix zu empfangen.

Registrierung fiir die Multifaktorauthentifizierung

1. Wenn Sie zur Registrierung fiir die Multifaktorauthentifizierung aufgefordert werden, wahlen Sie
Jetzt registrieren.

Enroll in multifactor authentication

Signing in 1o Citrix Cloud requires multifactor authentication to keep
your account secure

Enroll Now

2. Wenn Sie dazu aufgefordert werden, geben Sie lhre E-Mail-Adresse ein und wahlen Sie E-Mail
senden. Citrix Cloud sendet Ihnen eine E-Mail mit einem Verifizierungscode.

3. Geben Sie den Verifizierungscode aus der E-Mail und das Kennwort Ihres Citrix-Kontos ein.
Klicken Sie auf Verifizieren und fortfahren.

4. Wahlen Sie die Authentifizierungsmethode, die Sie verwenden mochten (Authentifikator-App
oder E-Mail).

5. Wenn Sie die Authentifikator-App ausgewahlt haben, fiihren Sie die folgenden Aktionen aus:
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a) Scannen Sie in der Authentifikator-App den QR-Code, oder geben Sie den Schlissel
manuell ein. Die Authentifikator-App zeigt einen Eintrag fiir Citrix Cloud an und generiert
einen sechsstelligen Code.

Set up an authenticator app

Download an authenticator app

1. Go to your phone's app store,
2. Search for "authenticator App.”

2. Download an app of your choosing.

Scan the QR code

From your authenticator app, scan the QR below. If you can not scan the QR code, use the key to
enter manually.

QR code Key

Verify your authenticator app

Your authenticator app will generate a 6-digit code. Please copy the code below.

b) Geben Sie unter Authentifikator-App verifizieren den Code aus lhrer Authentifikator-
App ein, und wahlen Sie Code verifizieren aus.

6. Klicken Sie auf Nachster Schritt: Wiederherstellungsmethoden.

7. Wahlen Sie Wiederherstellungstelefon hinzufiigen und geben Sie eine Telefonnummer zur
Wiederherstellung ein, tiber die der Citrix Support Sie zur Identitatspriifung anrufen kann. Cit-
rixempfiehlt die Verwendung einer Festnetznummer. Klicken Sie zum Schluss auf Telefonnum-
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mer fiir die Wiederherstellung speichern.
8. Wahlen Sie Weiter.

9. Wahlen Sie Wiederherstellungs-E-Mail-Adresse hinzufiigen und geben Sie eine E-Mail-
Adresse ein, auf die Sie Zugriff haben. Dies darf nicht die E-Mail-Adresse sein, die Sie mit
Citrix Cloud verwenden. Citrix sendet an diese E-Mail-Adresse einen Verifizierungscode zur
Uberprifung Ihrer Identitat.

Wenn Sie keine andere E-Mail-Adresse haben, wahlen Sie Haben Sie keine Wiederherstellungs-
E-Mail-Adresse?, um stattdessen eine Liste mit Backupcodes zu generieren. Backupcodes
werden nicht empfohlen, da sie leicht verloren gehen konnen. Wenn Sie diese Option wahlen,
laden Sie die Codes herunter und bewahren Sie sie an einem Ort auf, auf den Sie bei Bedarf
zugreifen konnen.

10. Wahlen Sie Fertig stellen aus, um die Registrierung abzuschlief3en.

Bei lhrer nachsten Anmeldung als Citrix Cloud-Administrator werden Sie von Citrix Cloud zur Eingabe
des Verifizierungscodes aus Ihrer gewahlten Multifaktorauthentifizierungsmethode aufgefordert.

A

Enter the verification code Provided by your
authenticator app.

Don't have vour authenticator app?

Registrierung fiir Multifaktorauthentifizierung verwalten

Indenfolgenden Artikeln erfahren Sie, wie Sie lhr Gerat andern, die Multifaktorauthentifizierungsmeth-
ode wechseln oder Ihre Wiederherstellungsmethoden aktualisieren:

e Primare MFA-Methode verwalten
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+ MFA-Wiederherstellungsmethoden verwalten

Schritt 3: OrglID verifizieren

Bevor Sie Citrix Cloud verwenden, sollten Sie sich einen Moment Zeit nehmen, um Ihre OrgID zu lber-
prifen.

Stellen Sie sicher, dass die OrgID des Kontos mit der OrgID iibereinstimmt, mit der Sie Bestellun-
gen aufgeben. Einer der Vorteile von Citrix Cloud besteht darin, dass Sie einen Service ausprobieren
konnen und alle von lhnen in der Testversion vorgenommenen Konfigurationen beim Kauf erhalten
bleiben, da das gleiche Konto verwendet wird. Wenn Sie also die Testversion mit der richtigen OrglID
starten, sparen Sie sich im Falle des Erwerbs viel Aufwand.

Ihre OrgID wird an folgenden Stellen in der Verwaltungskonsole angezeigt:

« Im Meni unter Threm Kundennamen. Klicken Sie oben rechts auf den Kundennamen, um das

Menu aufzurufen.

Acme Worldwide
e Customer ID: acme

Acme Worldwide
Organization 10: 50286964

Account Settings

Administrator
admin@citrix.com

My profile
Sign Out

English (US)
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« Auf der Seite den Kontoeinstellungen. Wahlen Sie im Kundenmendii die Option Kontoeinstel-

lungen.
= citnx 20 iiem A
< Account Settings Acme Worldwide
Organization ID: 50986964
Account Info My Profile  Orders Account Settings

Organization 1D (OrglID)

50986964 Administrator
admin@eitrix.com

Citrix Cloud Customer Name My profile

Acme Worldwide
Sign Out

Address

4980 Great America Pkwy English (US)

Santa Clara CA 950541200
USA

Citrix Cloud Customer ID (CCID)

acme

Nachste Schritte

Nach dem Onboarding kénnen Sie mit den folgenden Aufgaben fortfahren:

+ Identitatsanbieter hinzufligen, um Administratoren oder Workspace-Benutzer zu authen-
tifizieren.

+ Administratoren zu Ihrem Citrix Cloud-Konto hinzuftigen. Auch wenn die anderen Administra-
toren Zugriff auf das Citrix-Konto unter Citrix.com haben, miissen Sie sie dennoch zu lhrem Cit-
rix Cloud-Konto hinzufiigen.

+ Testversionen von Clouddiensten anfordern. Testversionen sind fiir einen Test Ihrer Infrastruk-
tur oder einer 6ffentlichen Cloud mit Ihren Anwendungen und Microsoft Active Directory konzip-

jert.

Weitere Informationen

+ Citrix Schulung: Fundamentals of Citrix Cloud
« Citrix Kanal auf YouTube: Citrix Cloud Master Class

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 86


https://docs.citrix.com/de-de/citrix-cloud/citrix-cloud-management/identity-access-management#identity-providers
https://docs.citrix.com/de-de/citrix-cloud/citrix-cloud-management/identity-access-management/add-admins.html
https://docs.citrix.com/de-de/citrix-cloud/overview/citrix-cloud-service-trials.html
https://training.citrix.com/elearning/coursequests/15/quest/208
https://www.youtube.com/watch?v=dtqiPKPctW0&t

Citrix Cloud

E-Mail-Adresse fiir Citrix Cloud verifizieren

October 27,2023

Von Zeit zu Zeit kann Citrix Sie auffordern, Ihr Citrix Cloud-Konto zu bestatigen. Dies kann folgende
Griinde haben:

+ Sie waren langere Zeit nicht an Citrix Cloud angemeldet.
+ Sie haben lhre E-Mail-Adresse geandert.

Sie haben einen neuen Administrator zum Citrix Cloud-Konto hinzugefiigt.
+ Aufgrund von Sicherheitsupdates an Citrix Cloud missen Sie lhr Citrix Cloud-Konto erneut tiber-
prifen.

Haufig gestellte Fragen
Wie oft werde ich zur Bestatigung aufgefordert?

Sie missen |hr Konto nur einmal bestatigen. Sie werden nicht bei jeder Anmeldung oder Anderung,
die Sie an Ihrem Konto vornehmen, von Citrix Cloud zur Bestatigung aufgefordert. Wenn Sie lhre
Angaben haufig bestatigen miissen, wenden Sie sich an den technischen Support von Citrix.

Wurde etwas an meinem Konto gedndert?

Nein. Die Aufforderung, lhr Konto zu bestatigen, deutet nicht auf ein Problem mit dem Konto oder den
Citrix Cloud Services hin. Sie ist lediglich Bestandteil der Sicherheitsstrategie von Citrix zum Schutz
Ihrer Daten.

Ich habe keine Uberpriifungs-E-Mail erhalten. Welche Schritte sind erforderlich?

Gehen Sie wie folgt vor:

1. Suchen Sie im Posteingang nach einer Uberpriifungs-E-Mail von “Citrix”. Die Uberpriifungs-
E-Mail lauft nach 24 Stunden ab. Melden Sie sich erneut bei Citrix Cloud an, um eine neue
Uberpriifungs-E-Mail auszulésen. Dabei handelt es sich um einen einmaligen Prozess fiir jede
Webanmeldung.

2. Priifen Sie die gegebenenfalls auch die Gbrigen Ordner. Die E-Mail kann durch einen Spamfil-
ter oder eine E-Mail-Regel verschoben worden sein und sich im Spam-Ordner oder Papierkorb
befinden. Uberpriifen Sie vorhandene Firewalls.
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3. Stellen Sie sicher, dass Sie das richtige E-Mail-Konto priifen. Citrix sendet die Bestatigungsan-
frage an die aktuell gespeicherte E-Mail-Adresse fiir Ihr Konto. In der Regel ist dies die E-Mail-
Adresse, mit der Sie bei Citrix Cloud registriert sind oder mit der Sie eingeladen und zum Citrix
Cloud-Konto hinzugefiigt wurden.

4. Bestatigen Sie, dass die angegebene E-Mail-Adresse giiltig ist, indem Sie sich bei lhrem Citrix-
Konto unter https://www.citrix.com/account anmelden. Wenn die E-Mail-Adresse ungiiltig ist,
aktualisieren Sie sie und melden Sie sich erneut bei Citrix Cloud an, um eine neue Uberpriifungs-
E-Mail auszulosen. Weitere Informationen finden Sie unter CTX126336 oder CTX130452 im Citrix
Support Knowledge Center.

5. Wenn Sie weiterhin keine Uberpriifungs-E-Mail erhalten haben, wenden Sie sich an den Citrix
Support, um einen Supportfall zu 6ffnen. Bei bildungsbezogenen Websites (siehe Partner Ser-
vices Delivery > eLearning > Citrix Training) 6ffnen Sie einen Fall beim zustandigen Team (Ed-
ucation) zur weiteren Untersuchung. Um einen Fall zu 6ffnen, fordern Sie General Support auf
der Seite Contact us an.

Wenn Sie lhre E-Mail verifiziert haben, sich jedoch immer noch nicht bei Citrix Cloud anmelden kon-
nen, konsultieren Sie den Artikel Troubleshooting login issues on Citrix websites.

Wenden Sie sich an den Citrix Support

Wenn ein Problem auftritt, das hier nicht behandelt wird, wenden Sie sich an den technischen Support
von Citrix, um einen Supportfall zu erstellen.

Verbindung mit Citrix Cloud herstellen

January 23,2024

Das Verbinden Ihrer Ressourcen mit Citrix Cloud umfasst das Bereitstellen von Connectors in lhrer
Umgebung und das Erstellen von Ressourcenstandorten.

Ressourcenstandorte enthalten die Ressourcen zum Bereitstellen von Cloud Services fiir lhre
Abonnenten. Sie verwalten diese Ressourcen liber die Citrix Cloud-Konsole. Ressourcenstandorte
enthalten unterschiedliche Ressourcen, je nachdem, welche Citrix Cloud-Services Sie verwenden
und welche Services Sie Abonnenten bereitstellen mochten.

Zum Erstellen eines Ressourcenstandorts installieren Sie mindestens zwei Connectors in Ihrer
Domane. Abhangig von den Cloudservices, die Sie verwenden, sind entweder Cloud Connectors oder
Connectorgerate erforderlich, um die Kommunikation zwischen Citrix Cloud und lhren Ressourcen zu
ermdglichen. Weitere Informationen zum Bereitstellen von Connectors finden Sie in den folgenden
Artikeln:
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« Technische Daten zu Cloud Connector
» Connector Appliance fiir Cloudservices

Ressourcentypen

Ressourcenstandorte enthalten unterschiedliche Ressourcen, je nachdem, welche Citrix Cloud-
Services Sie verwenden und welche Services Sie Abonnenten bereitstellen mochten. Nicht alle
Ressourcen verwenden denselben Connectortyp. Die meisten Services nutzen den Citrix Cloud
Connector, einige bestimmte Dienste benétigen jedoch ein Connectorgerat.

Services, die Citrix Cloud Connector verwenden

« Citrix Daas (friiher Citrix Virtual Apps and Desktops Service) benétigt den Cloud Connector fiir
die Veroffentlichung von Apps und Desktops und die Bereitstellung von Maschinenkatalogen an
Ihren Ressourcenstandorten. Eine Ubersicht iber die Kommunikation zwischen Cloud Connec-
tor und diesem Dienst finden Sie im Diagramm fur Citrix DaaS in der Citrix Tech Zone.

« Citrix Daa$S Standard fiir Azure (friiher Citrix Virtual Apps and Desktops Standard fiir Azure)
bendtigt den Cloud Connector fiir die Bereitstellung von Azure Virtual Desktops, die von Citrix
gehostet werden, und Apps von Multisitzungsmaschinen.

+ Endpoint Management benétigt den Cloud Connector zur Verwaltung von App- und Gera-
terichtlinien und zur Bereitstellung von Apps flir Benutzer.

Services, die das Connectorgerat verwenden

+ Mit dem Image Portability Service konnen Sie Images einfacher plattformibergreifend
verwalten. Das Feature erleichtert das Verwalten von Images zwischen einem On-Premises-
Ressourcenstandort und einem Standort in einer 6ffentlichen Cloud. REST-APIs fiir Citrix Virtual
Apps and Desktops ermoglichen die automatisierte Verwaltung von Ressourcen innerhalb
einer Citrix Virtual Apps and Desktops-Site.

Der Image Portability-Workflow setzt ein, wenn Sie mit Citrix Cloud die Migration eines Images
vom On-Premises-Standort zur abonnierten 6ffentlichen Cloud initiieren. Nachdem Sie das Im-
age vorbereitet haben, konnen Sie es mit Image Portability Service in die abonnierte 6ffentliche
Cloud ubertragen und zum Ausflihren vorbereiten. Zum Schluss stellen Sie das Image mit Citrix
Provisioning oder den Maschinenerstellungsdiensten in lhrer abonnierten 6ffentlichen Cloud
bereit.

Weitere Informationen finden Sie unter Image Portability Service.

« Mit Citrix Secure Private Access konnen Administratoren eine einheitliche Benutzeroberflache
bereitstellen, die Single Sign-On, Remotezugriff und Inhaltsinspektion in einer Losung integriert
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und eine umfassende Zugriffssteuerung gewahrleistet. Weitere Informationen finden Sie unter
Secure Private Access mit Connector Appliance.

Moglicherweise gibt es als Preview weitere Services, die auch von der Connector Appliance abhan-
gen.

Ressourcenstandort

Ein Ressourcenstandort ist dort, wo sich die Ressourcen befinden, unabhangig davon, ob es sich um
eine offentliche oder private Cloud, eine Niederlassung oder ein Datencenter handelt. Wenn Sie bere-
its Ressourcen in einer eigenen Cloud oder einem Datencenter haben, verbleiben die Ressourcen dort.
Sie missen zur Verwendung mit Citrix Cloud nicht verschoben werden.

Folgende Faktoren konnen die Standortwahl beeinflussen:

+ die Nahe zu Abonnenten

« die Nahe zu Daten

+ Anforderungen an die Skalierbarkeit
« Sicherheitsattribute

Beispiel einer Ressourcenstandortbereitstellung

« Erstellen Sie einen ersten Ressourcenstandort im Datencenter fiir den Firmenhauptsitz,
basierend auf Abonnenten und Anwendungen, die in Datenndhe sein missen.

+ Fligen Sie einen zweiten Ressourcenstandort fiir die globalen Benutzer in einer 6ffentlichen
Cloud hinzu. Alternativ konnen Sie separate Ressourcenstandorte in Geschaftsstellen erstellen,
um die Anwendungen bereitzustellen, die in der Nahe der Filialmitarbeiter sein sollten.

+ Fuigen Sie einen weiteren Ressourcenstandort in einem anderen Netzwerk mit eingeschrankten
Anwendungen hinzu. Dies schrankt die Sichtbarkeit fiir andere Ressourcen und Abonnenten
ein, ohne die anderen Ressourcenstandorte anpassen zu miissen.

Limits fiir Ressourcenstandorte

Sie konnen maximal 50 Ressourcenstandorte in Threm Citrix Cloud-Konto haben.

Namenseinschrankungen

Namen, die Sie Ressourcenstandorten zuweisen, miissen den folgenden Einschrankungen
entsprechen:

« Maximale Lange: 64 Zeichen

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 90


https://docs.citrix.com/en-us/citrix-secure-private-access/add-and-manage-apps/connector-appliance-for-secure-private-access.html

Citrix Cloud

« Unzuldssige Zeichen:

- #,5,%,1,8&, 72, +

Klammern: [],{ }

Senkrechte Striche (|)

Kleiner-als-Zeichen (<) und GroRer-als-Zeichen (>)

Schragstriche und umgekehrte Schragstriche (/, \)

+ Dirfen mit keinem anderen Ressourcenstandortnamen (Grof3-/Kleinschreibung unerheblich)
im Citrix Cloud-Konto libereinstimmen.

Primare Ressourcenstandorte

Ein primarer Ressourcenstandort ist ein Ressourcenstandort, den Sie fiir bestimmte Kommunikatio-
nen zwischen lhrer Doméane und Citrix Cloud als “bevorzugt”festlegen. Die Cloud Connectorsin einem
primdren Ressourcenstandort werden flir Benutzeranmeldungen und das Provisioning verwendet.
Der Ressourcenstandort, den Sie als “primar’auswahlen, sollte Cloud Connectors mit der besten Leis-
tung und Konnektivitdt zu lhrer Doméane haben. So kdnnen sich Ihre Benutzer schnell an Citrix Cloud
anmelden.

Weitere Informationen finden Sie unter [Primadren Ressourcenstandort wahlen].(/en-us/citrix-
cloud/citrix-cloud-management/identity-access-management/primary-resource-locations.html)

Citrix Cloud Connector

November 24, 2023

Der Citrix Cloud Connector ist eine Citrix Komponente, die als Kommunikationskanal zwischen Citrix
Cloud und lhren Ressourcenstandorten dient und die Cloudverwaltung ohne komplexe Netzwerk-
oder Infrastrukturkonfiguration erméglicht. Dadurch entfallt der Aufwand flr die Verwaltung der
Bereitstellungsinfrastruktur. Sie kdnnen sich dadurch auf die Ressourcen konzentrieren, die lhren
Benutzern einen Mehrwert bieten.

Hinweis:

Installieren Sie das Remote PowerShell SDK nicht auf einer Citrix Cloud Connector-Maschine. Es
kann auf jeder in der Domane eingebundenen Maschine am gleichen Ressourcenstandort instal-
liert werden.

Citrix rat davon ab, die Cmdlets dieses SDKs auf Cloud Connectors auszufiihren. Am SDK-Betrieb
sind die Cloud Connectors nicht beteiligt.
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Services, die den Cloud Connector erfordern

Citrix Daas (friiher Citrix Virtual Apps and Desktops Service) erfordert den Cloud Connector. Eine Uber-
sicht liber die Kommunikation zwischen Cloud Connector und Dienst finden Sie im Diagramm flir Cit-
rix DaaS in der Citrix Tech Zone.

Citrix Endpoint Management erfordert den Cloud Connector fiir die Unternehmensverbindung mit
dem Endpoint Management Service. Der Remote Browser Isolation-Dienst erfordert den Cloud Con-
nector fir authentifizierte externe Web-Apps.

Funktionen des Cloud Connectors

+ Active Directory (AD): ermoglicht die AD-Verwaltung und die Verwendung von Active
Directory-Gesamtstrukturen und -Domanen an lhren Ressourcenstandorten. Dadurch miissen
keine zusatzlichen AD-Vertrauensstellungen hinzugefiigt werden.

+ Virtual Apps and Desktops-Verodffentlichung: ermoglicht Citrix DaaS die Veroffentlichung von
Ressourcen an lhren Ressourcenstandorten.

+ Endpoint Management: Ermoglicht die Verwaltung einer mobilen Geratverwaltung (MDM)
und mobilen Anwendungsverwaltung (MAM) fiir die Verwaltung von Gerate- und Anwen-
dungsrichtlinien und die Bereitstellung von Apps fiir Benutzer.

+ Bereitstellung iiber Maschinen: Erméglicht die direkte Bereitstellung von Maschinen an lhren
Ressourcenstandorten.

Hinweis:

Wenn die Verbindung zur Citrix Cloud nicht verfligbar ist, ist ein Betrieb zwar moglich, jedoch
ggf. mit eingeschrankter Funktionalitat. Sie konnen die Integritat des Cloud Connectors von der
Citrix Cloud-Konsole aus tiberwachen.

Kommunikation mit dem Cloud Connector

Der Cloud Connector authentifiziert und verschliisselt die gesamte Kommunikation zwischen Citrix
Cloud und lhren Ressourcenstandorten. Nach der Installation initiiert der Cloud Connector die
Kommunikation mit Citrix Cloud Uber eine ausgehende Verbindung. Alle Verbindungen werden
vom Cloud Connector zur Cloud unter Verwendung des Standard-HTTPS-Ports (443) und des
TCP-Protokolls hergestellt. Es werden keine eingehenden Verbindungen akzeptiert.

Verfiigbarkeit des Cloud Connectors und Lastverwaltung

Installieren Sie mehrere Cloud Connectors an jedem lhrer Ressourcenstandorte, damit die kontinuier-
liche Verfligbarkeit gesichert ist und die Last verwaltet werden kann. Es sind mindestens zwei Cloud
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Connectors an jedem Ressourcenstandort erforderlich, um eine hochverfiigbare Verbindung mit Citrix
Cloud sicherzustellen. Wenn ein Cloud Connector ausfallt, kdnnen die anderen die Verbindung erhal-
ten. Da die Cloud Connectors zustandslos sind, kann die Last auf alle verfiigbaren Cloud Connectors
verteilt werden. Der Lastausgleich muss nicht konfiguriert werden. Es ist vollstandig automatisiert.

Solange ein Cloud Connector verfligbar ist, wird die Kommunikation mit Citrix Cloud nicht unter-
brochen. Die Verbindung des Endbenutzers mit den Ressourcen am Ressourcenstandort ist nach
Moglichkeit nicht auf eine Verbindung mit Citrix Cloud angewiesen. Dadurch kann der Ressourcen-
standort Benutzern unabhéangig von der Verbindung mit Citrix Cloud Zugriff auf seine Ressourcen
gewahren.

Herunterladen des Cloud Connectors

Sie konnen die Cloud Connector-Software aus Citrix Cloud herunterladen.

1. Melden Sie sich bei Citrix Cloud an.

2. Wahlen Sie im Menii oben links die Option Ressourcenstandorte aus.

3. Wenn Sie keinen Ressourcenstandort haben, klicken Sie auf der Seite “Ressourcenstandorte”
auf Download. Wenn Sie dazu aufgefordert werden, speichern Sie die Datei cwcconnector.exe.

4. Wenn Sie einen Ressourcenstandort haben, in dem jedoch keine Cloud Connectors installiert
sind, klicken Sie auf die Cloud Connectors-Leiste und dann auf Download. Wenn Sie dazu aufge-
fordert werden, speichern Sie die Datei cwcconnector.exe.

Wie viele Cloud Connectors brauche ich?

Es sind mindestens zwei (2) Cloud Connectors erforderlich, um eine hochverfligbare Verbindung zwis-
chen Citrix Cloud und Ihrem Ressourcenstandort herzustellen. Abhangig von Ihrer Umgebung und
den Workloads, die Sie unterstiitzen, bendtigen Sie moglicherweise mehr Cloud Connectors, um lhren
Benutzern die beste Benutzererfahrung zu bieten.

Als bewahrte Methode empfiehlt Citrix die Verwendung des N+1-Redundanzmodells, um die Anzahl
der bereitzustellenden Cloud Connectors zu bestimmen. Ermitteln Sie die Zahl der an einem
Ressourcenstandort benétigten Cloud Connectors basierend auf lhrer Umgebung, Workloads, Active
Directory-Konfiguration und Diensten. Erhéhen Sie diese Zahl um mindestens einen weiteren
Cloud Connector, um Resilienz zu gewahrleisten. Wenn Sie beispielsweise fiinf Cloud Connectors
bendtigen, fligen Sie einen weiteren hinzu und installieren Sie sechs Cloud Connectors an lhrem
Ressourcenstandort.

Weitere Richtlinien zu Skalierung und GréRe finden Sie unter Uberlegungen zu Skalierung und GroRe
fir Cloud Connectors.
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Installieren des Cloud Connectors

Informationen zu den unterstiitzten Betriebssystemen, Plattformen und Versionen finden Sie unter
Systemanforderungen.

Installieren Sie den Cloud Connector auf einer dedizierten Maschine mit Windows Server 2016, Win-
dows Server 2019 oder Windows Server 2022. Die Maschine muss zu Ihrer Domane gehoren und mit
den Ressourcen kommunizieren konnen, die Sie liber Citrix Cloud verwalten mochten.

Wichtig:

« Installieren Sie den Cloud Connector und andere Citrix-Komponenten nicht auf einem Ac-
tive Directory-Domanencontroller.

« Installieren Sie den Cloud Connector nicht auf Maschinen, die Teil anderer Citrix Bereitstel-
lungen sind (z. B. Delivery Controller in einer On-Premises-Bereitstellung von Virtual Apps
and Desktops).

Weitere Informationen zur Bereitstellung finden Sie in den folgenden Artikeln:

« Bereitstellungsszenarios flir Cloud Connectors in Active Directory
+ Cloud Connector-Installation

Technische Daten zu Citrix Cloud Connector

February 15,2024

Der Citrix Cloud Connector ist eine Komponente, die eine Verbindung zwischen Citrix Cloud und
Ihren Ressourcenstandorten bereitstellt. In diesem Artikel werden Bereitstellungsanforderungen und
-Szenarien, die Unterstiitzung von Active Directory und FIPS sowie Optionen zur Problembehandlung
beschrieben.

Systemanforderungen

Die Maschine, auf der der Cloud Connector gehostet wird, muss die folgenden Anforderungen
erflillen: Es sind mindestens zwei Cloud Connectors an jedem Ressourcenstandort erforderlich, um
eine hohe Verfligbarkeit zu gewahrleisten. Als bewdhrte Methode empfiehlt Citrix die Verwendung
des N+1-Redundanzmodells bei der Bereitstellung von Cloud Connectors, um eine hochverfiigbare
Verbindung mit Citrix Cloud zu gewahrleisteten.
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Hardwareanforderungen

Die Mindestanforderung fiir jeden Cloud Connector ist:

« 2vCPU
« 4GB RAM
+ 20 GB Speicherplatz

Mit mehr vCPU-Speicher kann ein Cloud Connector fiir grof3ere Sites vertikal skaliert werden. Emp-
fohlene Konfigurationen finden Sie unter Uberlegungen zur Skalierung und Grofe fir Cloud Connec-
tors.

Betriebssysteme

Folgende Betriebssysteme werden unterstiitzt:

« Windows Server 2022
« Windows Server 2019
« Windows Server 2016

Die Verwendung des Cloud Connectors mit Windows Server Core wird nicht unterstitzt.

.NET-Anforderungen

Microsoft .NET Framework 4.7.2 oder hoher ist erforderlich. Ein Download der aktuellen Version ist
uber die Microsoft-Website moglich.

Hinweis:

Verwenden Sie Microsoft .NET Core nicht mit dem Cloud Connector. Wenn Sie .NET Core anstelle
von .NET Framework verwenden, schlagt die Installation des Cloud Connector moglicherweise
fehl. Verwenden Sie nur .NET Framework mit dem Cloud Connector.

Serveranforderungen

Wenn Sie Cloud Connectors mit Citrix DaaS (zuvor “Citrix Virtual Apps and Desktops Service”) verwen-
den, lesen Sie die Anweisungen zur Maschinenkonfiguration unter Uberlegungen zur Skalierung und
Grofde fir Cloud Connectors.

Die folgenden Anforderungen gelten fiir alle Maschinen, auf denen der Cloud Connector installiert
ist:

« Verwenden Sie dedizierte Maschinen zum Hosten des Cloud Connectors. Installieren Sie keine
anderen Komponenten auf diesen Maschinen.
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+ Die Maschinen sind nicht als Active Directory-Domanencontroller konfiguriert. Die Installation
des Cloud Connectors auf einem Domanencontroller wird nicht unterstiitzt.

+ Serveruhr auf die korrekte UTC-Zeit eingestellt

+ Wenn Sie das grafische Installationsprogramm verwenden, miissen Sie einen Browser installiert
und den Standardsystembrowser festgelegt haben.

« Citrix empfiehlt dringend, Windows-Updates auf allen Maschinen zu aktivieren, auf denen ein
Cloud Connector gehostet wird. Konfigurieren Sie Windows bei der Konfiguration von Win-
dows Update so, dass Updates auBerhalb der Geschaftszeiten automatisch heruntergeladen
und installiert werden, lassen Sie jedoch keine automatischen Neustarts fir mindestens 4
Stunden zu. Die Citrix Cloud-Plattform steuert Maschinenneustarts, wenn sie erkennt, dass
ein Update auf einen Neustart wartet, und ermdglicht einen Neustart fiir jeweils nur einen
Cloud Connector. Sie kdnnen mit Gruppenrichtlinien oder einem Systemverwaltungstool
einen Fallbackneustart fiir den Fall konfigurieren, dass die Maschine nach einem Update neu
gestartet werden muss. Weitere Informationen finden Sie unter https://docs.microsoft.com/en-
us/windows/deployment/update/waas-restart.

Anforderungen fiir die Zertifikatvalidierung

Cloud Connector-Binardateien und Endpunkte, die der Cloud Connector kontaktiert, sind durch
X.509-Zertifikate geschiitzt, die von weithin anerkannten Unternehmenszertifizierungsstellen (ZS)
ausgestellt werden. Die Zertifikatspriifung in der Public Key-Infrastruktur (PKI) umfasst die Zerti-
fikatsperrliste (CRL). Wenn ein Client ein Zertifikat empfangt, liberpriift der Client, ob er der ZS, die die
Zertifikate ausgestellt hat, vertraut, und ob das Zertifikat auf einer Zertifikatsperrliste ist. Wenn das
Zertifikat auf einer Zertifikatsperrliste ist, wird das Zertifikat gesperrt und ist nicht vertrauenswiirdig,
obwohl es giiltig erscheint.

Die Zertifikatsperrlistenserver verwenden HTTP an Port 80 anstelle von HTTPS an Port 443. Cloud
Connector-Komponenten selbst kommunizieren nicht tiber den externen Port 80. Die Notwendigkeit
des externen Ports 80 ist ein Nebenprodukt des Prozesses der Zertifikatspriifung, den das Betriebssys-
tem ausfiihrt.

Die X.509-Zertifikate werden wahrend der Cloud Connector-Installation liberpriift. Daher miissen alle
Cloud Connector-Maschinen diesen Zertifikaten vertrauen, damit die Cloud Connector-Software erfol-
greich installiert werden kann.

Citrix Cloud-Endpunkte werden durch Zertifikate geschiitzt, die von DigiCert oder von einer
Azure-Stammzertifizierungsstelle ausgestellt wurden. Weitere Informationen zu den von Azure
verwendeten Stammzertifizierungsstellen finden Sie unter https://docs.microsoft.com/en-
us/azure/security/fundamentals/tls-certificate-changes.

Um die Zertifikate zu validieren, muss jede Cloud Connector-Maschine die folgenden Anforderungen
erfillen:
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« HTTP-Port 80 ist fiir die folgenden Adressen offen. Dieser Port wird wahrend der Cloud
Connector-Installation und wiahrend der regelmaRigen Uberpriifung der Zertifikatsperrlisten
verwendet. Weitere Informationen zum Testen der Konnektivitat fiir Zertikatsperrliste und
OCSP finden Sie auf der DigiCert-Website unter https://www.digicert.com/kb/util/utility-test-
ocsp-and-crl-access-from-a-server.htm.

- http://cacerts.digicert.com/

- http://dl.cacerts.digicert.com/

- http://crl3.digicert.com

- http://crl4.digicert.com

- http://ocsp.digicert.com

- http://www.d-trust.net

- http://root-c3-ca2-2009.o0csp.d-trust.net
- http://crl.microsoft.com

- http://oneocsp.microsoft.com

- http://ocsp.msocsp.com

+ Die Kommunikation mit den folgenden Adressen ist aktiviert:
- https://*.digicert.com
+ Die folgenden Stammzertifikate sind installiert:

- https://cacerts.digicert.com/DigiCertAssuredIDRootCA.crt

- https://cacerts.digicert.com/DigiCertGlobalRootG2.crt

- https://cacerts.digicert.com/DigiCertGlobalRootCA.crt

- https://cacerts.digicert.com/DigiCertTrustedRootG4.crt

- https://cacerts.digicert.com/BaltimoreCyberTrustRoot.crt

- https://www.d-trust.net/cgi-bin/D-TRUST_Root_Class_3_CA_2_2009
.crt

- https://www.microsoft.com/pkiops/certs/Microsoft%20RSA%20Root
%20Certificate%20Authority%202017.crt

- https://www.microsoft.com/pkiops/certs/Microsoft%20EV%20ECC
%20Ro0t%20Certificate%20Authority%202017.crt

- https://www.microsoft.com/pkiops/certs/Microsoft%20ECC%20Root
%20Certificate%20Authority%202017.crt

+ Die folgenden Zwischenzertifikate sind installiert:

- https://cacerts.digicert.com/DigiCertTrustedG4CodeSigningRSA4096SHA384
.crt

- https://cacerts.digicert.com/DigiCertSHA2AssuredIDCodeSigningCA
.crt
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Wenn ein Zertifikat fehlt, wird es vom Cloud Connector-Installationsprogramm von http://
cacerts.digicert.comheruntergeladen.

Ausfiihrliche Anweisungen zum Herunterladen und Installieren der Zertifikate finden Sie unter
CTX223828.

Active Directory-Anforderungen

« Teil einer Active Directory-Domane, die die Ressourcen und Benutzer enthalt, die Sie zum
Erstellen von Angeboten fiir Ihre Benutzer verwenden. Informationen zu Umgebungen mit
mehreren Domdnen finden Sie im vorliegenden Artikel unter Bereitstellungsszenarios fiir
Cloud Connectors in Active Directory.

« Jede Active Directory-Gesamtstruktur, die fiir Citrix Cloud verwendet werden soll, muss immer
Uber zwei Cloud Connectors erreichbar sein.

« Der Cloud Connector muss Domanencontroller in der Stammdomane der Gesamtstruktur und
in den Domanen, die Sie mit Citrix Cloud verwenden mochten, erreichen konnen. Weitere Infor-
mationen hierzu finden Sie in den folgenden Microsoft-Supportartikeln:

- Konfigurieren von Domanen und Vertrauensstellungen
- Abschnitt “Ports fiir Systemdienste”in Dienstiibersicht und Netzwerkportanforderungen
flir Windows

» Verwenden Sie universelle Sicherheitsgruppen anstelle von globalen Sicherheitsgruppen.
Diese Konfiguration stellt sicher, dass die Benutzergruppenzugehorigkeit von jedem Domanen-
controller in der Gesamtstruktur bezogen werden kann.

Netzwerkanforderungen

+ Mit einem Netzwerk verbunden, Uber das Zugriff auf die Ressourcen besteht, die Sie am
Ressourcenstandort verwenden. Weitere Informationen finden Sie unter Konfiguration von
Cloud Connector-Proxy und Firewall.

+ Eine Verbindung mit dem Internet muss bestehen. Weitere Informationen finden Sie in den fol-
genden Abschnitten unter Anforderungen an System und Konnektivitat:

- Verbindungsanforderungen fiir den Cloud Connector
- Positivliste der FQDNs fiir den Cloud Connector

Unterstiitzte Funktionsebenen von Active Directory

Der Citrix Cloud Connector unterstiitzt die folgenden Funktionsebenen fiir Active Directory-
Gesamtstrukturen und -Domanen:
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Funktionsebene

Windows Server 2008 R2

Windows Server 2008 R2

Windows Server 2008 R2

Windows Server 2008 R2
Windows Server 2012

Windows Server 2012

Windows Server 2012
Windows Server 2012 R2

Windows Server 2012 R2
Windows Server 2016

Domanenfunktionsebene

Windows Server 2008 R2

Windows Server 2012

Windows Server 2012 R2

Windows Server 2016
Windows Server 2012

Windows Server 2012 R2

Windows Server 2016
Windows Server 2012 R2

Windows Server 2016
Windows Server 2016

Unterstutzte
Domanencontroller

Windows Server 2008 R2,
Windows Server 2012, Windows
Server 2012 R2, Windows

Server 2016
Windows Server 2012, Windows

Server 2012 R2, Windows

Server 2016
Windows Server 2012 R2,

Windows Server 2016
Windows Server 2016

Windows Server 2012, Windows
Server 2012 R2, Windows

Server 2016
Windows Server 2012 R2,

Windows Server 2016
Windows Server 2016

Windows Server 2012 R2,

Windows Server 2016
Windows Server 2016

Windows Server 2016, Windows
Server 2019, Windows Server
2022.

Unterstiitzung von FIPS (Federal Information Processing Standard)

Der Cloud Connector unterstiitzt derzeit die FIPS-validierten kryptografischen Algorithmen, die

auf FIPS-aktivierten Maschinen verwendet werden. Nur die neueste Version der Cloud Connector-

Software, die in Citrix Cloud verfligbar ist, unterstiitzt dies. Wenn Sie Cloud Connector-Maschinen
haben, die vor November 2018 installiert wurden, und den FIPS-Modus dort aktivieren mochten,

gehen Sie folgendermalien vor:

1. Deinstallieren Sie die Cloud Connector-Software von allen Maschinen an Ihrem Ressourcenstan-

dort.

2. Aktivieren Sie den FIPS-Modus auf jeder Maschine.
3. Installieren Sie die neueste Cloud Connector-Version auf den FIPS-aktivierten Maschinen.
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Wichtig:

+ Fuhren Sie kein Upgrade der Cloud Connector-Installation auf die neueste Version durch.
Deinstallieren Sie immer zuerst den alten Cloud Connector und installieren Sie dann die
neue Version.

« Aktivieren Sie den FIPS-Modus nicht auf Maschinen, auf denen eine altere Cloud Connector-
Version gehostet wird. Cloud Connector-Versionen vor 5.102 unterstiitzen den FIPS-Modus
nicht. Wenn Sie den FIPS-Modus auf einer Maschine mit einem alteren Cloud Connector ak-
tivieren, kann Citrix Cloud keine regelmaRigen Wartungsupdates fiir den Cloud Connector

durchfihren.

Anweisungen zum Herunterladen der neuesten Cloud Connector-Version finden Sie unter Herunter-
laden des Cloud Connectors.

Mit Cloud Connector installierte Dienste

In diesem Abschnitt werden die mit dem Cloud Connector installierten Dienste und ihre System-
berechtigungen beschrieben.

Wahrend der Installation des Citrix Cloud Connectors installiert die ausfiihrbare Datei die erforderliche
Dienstkonfiguration mit den notwendigen Standardeinstellungen. Wird diese Standardkonfiguration
manuell gedndert, kann dies die Funktion des Cloud Connectors beeintrachtigen. In diesem Fall wird
die Konfiguration beim nachsten Cloud Connector-Update auf den Standardzustand zurilickgesetzt,
sofern die Dienste, die den Aktualisierungsprozess steuern, weiterhin funktionieren.

Das Citrix Cloud Agent System ermoglicht alle hoheren Aufrufe, die fiir die Funktion der anderen Cloud
Connector-Dienste erforderlich sind, und kommuniziert nicht direkt im Netzwerk. Wenn ein Dienst
im Cloud Connector eine Aktion ausfiihren muss, fiir die lokale Systemberechtigungen erforderlich
sind, nutzt er einen vordefinierten Satz von Vorgangen, die das Citrix Cloud Agent System ausfiihren

kann.
Dienstname Beschreibung Ausgefiihrt als
Citrix Cloud Agent System Verarbeitet die fir Lokales System

On-premises-Agents
erforderlichen Systemaufrufe.
Umfasst Installation, Neustarts
und Zugriff auf die
Registrierung. Kann nurvon
Citrix Cloud Services Agent
WatchDog aufgerufen werden.
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Dienstname

Citrix Cloud Services Agent
WatchDog

Citrix Cloud Services Agent
Logger

Citrix Cloud Services AD
Provider

Citrix Cloud Services Agent
Discovery

Citrix Cloud Services Credential
Provider
Citrix Cloud Services WebRelay
Provider

Citrix CDF Capture Service

Citrix Config Synchronizer

Service

Citrix Connection Lease
Exchange Service

Citrix Dienst fir hohe
Verfligbarkeit

Beschreibung

Uberwacht und aktualisiert die
On-Premises-Agenten
(Evergreen).

Bietet ein Support-
Protokollierungsframework fur
die Citrix Cloud
Connector-Dienste.

Ermoglicht die Verwaltung von
Ressourcen, die mit den Active
Directory-Domanenkonten
verbunden sind, in denen Citrix
Cloud installiert ist.

Ermoglicht die Verwaltung
alterer On-Premises-Produkte
von Citrix XenApp und
XenDesktop in Citrix Cloud.
Ermoglicht das Speichern und
Abrufen verschlisselter Daten.
Ermoglicht die Weiterleitung
von HTTP-Anfragen vom
WebRelay Cloud-Dienst an
On-Premises-Webserver.
Erfasst CDF-Traces von allen
konfigurierten Produkten und
Komponenten.

Kopiert die
Brokerkonfiguration lokal fiir

den Hochverfligbarkeitsmodus.

Ermoglicht den Austausch von
Verbindungsleasingdateien
zwischen Workspace-App und
Cloud Connector zur
Gewahrleistung der
Workspace-Servicekontinuitat
Gewahrleistet die
Servicekontinuitat bei einem
Ausfall der zentralen Site.

Ausgefiihrt als

Netzwerkdienst

Netzwerkdienst

Netzwerkdienst

Netzwerkdienst

Netzwerkdienst

Netzwerkdienst

Netzwerkdienst

Netzwerkdienst

Netzwerkdienst

Netzwerkdienst
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Dienstname

Citrix ITSM Adapter Provider

Citrix NetScaler CloudGateway

Citrix Remote Broker Provider

Citrix Remote HCL Server

Citrix WEM Cloud
Authentication Service

Citrix WEM Cloud Messaging
Service

Beschreibung

Automatisiert das Provisioning
und die Verwaltung virtueller
Apps und Desktops.

Bietet Internetkonnektivitat zu
on-premises vorhandenen
Desktops und Anwendungen
ohne Offnen eingehender
Firewallregeln oder
Bereitstellen von
Komponenten in der DMZ.
Ermoglicht die Kommunikation
mit einem Remotebrokerdienst
von lokalen VDAs und
StoreFront-Servern aus.

Agiert als Proxy fiir die
Kommunikation zwischen
Delivery Controller und
Hypervisoren.

Stellt den
Authentifizierungsdienst zur
Verbindung von Citrix
WEM-Agents mit
Cloud-Infrastrukturservern
bereit.

Ermoglicht dem Citrix
WEM-Clouddienst den Empfang
von Nachrichten von
Cloud-Infrastrukturservern.

Ausgefiihrt als

Netzwerkdienst

Netzwerkdienst

Netzwerkdienst

Netzwerkdienst

Netzwerkdienst

Netzwerkdienst

Bereitstellungsszenarios fiir Cloud Connectors in Active Directory

Sie konnen sowohl tiber Cloud Connector als auch Connector Appliances eine Verbindung zu Active
Directory-Controllern herstellen. Welche Art von Connector verwendet werden sollte, hangt von lhrer

Bereitstellung ab.

Weitere Informationen zur Verwendung von Connectorgeraten mit Active Directory finden Sie unter

Bereitstellungsszenarios flir Connectorgerate in Active Directory.
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Installieren Sie Cloud Connector in lhrem sicheren internen Netzwerk.

Wenn Sie eine Einzeldomane in einer einzelnen Gesamtstruktur verwenden, miissen Sie Cloud Con-
nectors nur in dieser Domane installieren, um einen Ressourcenstandort einzurichten. Wenn lhre
Umgebung mehrere Domanen umfasst, miissen die Cloud Connectors so installiert werden, dass Be-
nutzer auf die bereitgestellten Ressourcen zugreifen kdnnen.

Wenn die Vertrauensstellung zwischen den Domanen nicht hierarchisch ist, missen Sie moglicher-
weise separate Cloud Connectors fiir jede Domane oder Gesamtstruktur installieren. Diese Konfigu-
ration ist evtl. erforderlich, um die Ressourcenaufzahlung zu verarbeiten, wenn zum Zuweisen von
Ressourcen Sicherheitsgruppen verwendet werden, oder fiir VDA-Registrierungen aus allen Doma-
nen.

Hinweis:

Die folgenden Ressourcenstandorte bilden einen Blueprint, der moglicherweise an anderen ph-
ysischen Standorten wiederholt werden muss, je nachdem, wo lhre Ressourcen gehostet wer-
den.

Einzeldomane in einer Gesamtstruktur mit einem Cloud Connectors-Satz

In diesem Szenario enthalt eine Einzeldomane alle Ressourcen- und Benutzerobjekte (forestl.local).
Ein Cloud Connectors-Satz wird an einem einzigen Ressourcenstandort bereitgestellt und in die
Domane “forestl.local”eingebunden.

+ Vertrauensstellung: Ohne - Einzeldomane

« Aufgelistete Domanen in der Identitats- und Zugriffsverwaltung: forestl.local

+ Benutzeranmeldungen bei Citrix Workspace: Fiir alle Benutzer unterstitzt

+ Benutzeranmeldungen bei einem On-Premises-StoreFront: Fiir alle Benutzer unterstutzt

Hinweis:

Wenn Sie eine Hypervisor-Instanz in einer separaten Domane haben, konnen Sie weiterhin einen
einzigen Cloud Connectors-Satz bereitstellen, solange die Hypervisor-Instanz und die Cloud Con-
nectors liber dasselbe Netzwerk erreichbar sind. Citrix Cloud verwendet die Hostverbindung
und ein verfligbares Netzwerk, um die Kommunikation mit dem Hypervisor herzustellen. Ob-
wohl der Hypervisor sich in einer anderen Domane befindet, miissen Sie keinen weiteren Cloud
Connector-Satz in dieser Domane bereitstellen, damit Citrix Cloud mit dem Hypervisor kommu-
nizieren kann.

Uber- und untergeordnete Dominen in einer Gesamtstruktur mit einem Cloud Connectors-Satz

Dieses Szenario umfasst eine libergeordnete Domane (forestl.local) und eine ihr untergeordnete
Domane (user.forestl.local) in einer einzelnen Gesamtstruktur. Die libergeordnete Domane ist die
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Ressourcendomane. Die untergeordnete Domane ist die Benutzerdomane. Ein Cloud Connectors-
Satz wird an einem einzigen Ressourcenstandort bereitgestellt und in die Domane “forestl.local”
eingebunden.

« Vertrauensstellung: Ubergeordnete/untergeordnete Domane mit Vertrauensstellung

+ Aufgelistete Domanenin der Identitédts- und Zugriffsverwaltung: forestl.local, user.forestl.local
+ Benutzeranmeldungen bei Citrix Workspace: Fiir alle Benutzer unterstiitzt

+ Benutzeranmeldungen bei einem On-Premises-StoreFront: Fiir alle Benutzer unterstutzt

Hinweis:

Moglicherweise ist ein Neustart der Cloud Connectors erforderlich, damit Citrix Cloud die unter-

geordnete Domane registriert.

Benutzer und Ressourcen in separaten Gesamtstrukturen (mit Vertrauensstellung) mit einem
Cloud Connectors-Satz

In diesem Szenario enthalt eine Gesamtstruktur (forestl.local) lhre Ressourcendoméane und eine
zweite Gesamtstruktur (forest2.local) lhre Benutzerdoméane. Eine unidirektionale Vertrauensstel-
lung liegt vor, wenn die Gesamtstruktur mit der Ressourcendomane der Gesamtstruktur mit der
Benutzerdomane vertraut. Ein Cloud Connectors-Satz wird an einem einzigen Ressourcenstandort
bereitgestellt und in die Domane “forestl.local”eingebunden.

« Vertrauensstellung: Unidirektionale Gesamtstruktur-Vertrauensstellung

« Aufgelistete Domanen in der Identitdts- und Zugriffsverwaltung: forestl.local

+ Benutzeranmeldungen bei Citrix Workspace: Nur fiir “forestl.local”-Benutzer unterstutzt
+ Benutzeranmeldungen bei einem On-Premises-StoreFront: Fiir alle Benutzer unterstiitzt

Hinweis:

Die Vertrauensstellung zwischen den beiden Gesamtstrukturen muss es Benutzern in der
Benutzergesamtstruktur ermoglichen, sich an Maschinen in der Ressourcengesamtstruktur
anzumelden.

Da Cloud Connectors eine Vertrauensstellung auf Gesamtstrukturebene nicht nutzen konnen, wird die
Domane “forest2.local”’auf der Seite Identitats- und Zugriffsverwaltung in der Citrix Cloud-Konsole
nicht angezeigt und kann von keiner cloudseitigen Funktionalitat genutzt werden. Dies flihrt zu fol-
genden Einschrankungen:

« Ressourcen konnen nur fiir Benutzer und Gruppen in “forest1.local”in Citrix Cloud veroffentlicht
werden. Bei Verwendung von StoreFront-Stores lasst sich dieses Problem durch Verschachteln
von “forest2.local”-Benutzern in “forest1.local”’-Sicherheitsgruppen eventuell umgehen.

« Citrix Workspace kann Benutzer aus der Domane “forest2.local’nicht authentifizieren.
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« Die Uberwachungskonsole in Citrix DaaS kann die Benutzer aus der Doméne forest2.local nicht
auflisten.

Um diese Einschrankungen zu umgehen, nutzen Sie zum Bereitstellen der Cloud Connectors das Ver-
fahren unter Benutzer und Ressourcen in separaten Gesamtstrukturen (mit Vertrauensstellung) mit je
einem Cloud Connectors-Satz in jeder Gesamtstruktur.

Benutzer und Ressourcen in separaten Gesamtstrukturen (mit Vertrauensstellung) mit je
einem Cloud Connectors-Satz in jeder Gesamtstruktur

In diesem Szenario enthalt eine Gesamtstruktur (forestl.local) lhre Ressourcendoméane und eine
zweite Gesamtstruktur (forest2.local) Ihre Benutzerdomane. Eine unidirektionale Vertrauensstellung
liegt vor, wenn die Gesamtstruktur mit der Ressourcendomane der Gesamtstruktur mit der Benutzer-
domane vertraut. Ein Cloud Connectors-Satz wird in der Domane “forestl.local”bereitgestellt, ein
zweiter Satz wird in der Domane “forest2.local”bereitgestellt.

« Vertrauensstellung: Unidirektionale Gesamtstruktur-Vertrauensstellung

+ Aufgelistete Domanen in der Identitéts- und Zugriffsverwaltung: forestl.local, forest2.local
+ Benutzeranmeldungen bei Citrix Workspace: Fiir alle Benutzer unterstitzt

+ Benutzeranmeldungen bei einem On-Premises-StoreFront: Fiir alle Benutzer unterstutzt

In diesem Szenario kdnnen Connector Appliances anstelle von Cloud Connectors in Benutzergesamt-
strukturen ohne Ressourcen verwendet werden, um Kosten und Verwaltungsaufwand zu reduzieren,
insbesondere wenn mehrere Benutzergesamtstrukturen vorhanden sind. Weitere Informationen
finden Sie unter Benutzer und Ressourcen in getrennten Gesamtstrukturen (mit Vertrauensstellung)
mit einem einzigen Connector Appliances-Satz fiir alle Gesamtstrukturen

Anzeigen der Integritit des Cloud Connectors

Auf der Seite “Ressourcenstandorte”in Citrix Cloud wird der Integritatsstatus aller Cloud Connectors
in lhren Ressourcenstandorten angezeigt. Sie kdnnen auch erweiterte Integritatsprifungsdaten fiir
jeden Cloud Connector anzeigen. Weitere Informationen finden Sie unter Erweiterte Cloud Connector-
Integritatsprifungen.

Ereignismeldungen

Der Cloud Connector generiert Ereignismeldungen, die Sie Uber die Windows-Ereignisanzeige
anzeigen konnen. Wenn Sie diesen Meldungen mit einer Uberwachungssoftware suchen méchten,
konnen Sie sie als ZIP-Archiv herunterladen. Der ZIP-Download enthalt diese Meldungen in folgenden
XML-Dateien:
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« Citrix.CloudServices.Agent.Core.dll.xml (Connector Agent Provider)
« Citrix.CloudServices.AgentWatchDog.Core.dll.xml (Connector AgentWatchDog Provider)

Laden Sie Cloud Connector-Ereignismeldungen herunter.

Ereignisprotokolle

StandardmaRig sind Ereignisprotokolle im Verzeichnis C:\ProgramData\Citrix\WorkspaceCloud\Logs
auf der Maschine mit dem Cloud Connector.

Problembehandlung

Der erste Schritt bei der Diagnose von Problemen mit dem Cloud Connector ist die Uberpriifung der
Ereignismeldungen und Ereignisprotokolle. Wenn der Cloud Connector am Ressourcenstandort nicht
aufgefiihrt wird oder als “nicht in Kontakt”angezeigt wird, enthalten die Ereignisprotokolle diverse
anfangliche Informationen.

Cloud Connector-Konnektivitat

Wenn die Verbindung zum Cloud Connector getrennt wird, kdnnen Sie mit dem Hilfsprogramm zur
Cloud Connector-Konnektivitatsprifung lberpriifen, ob Citrix Cloud und die zugehdrigen Dienste
vom Cloud Connector erreicht werden kénnen.

Das Hilfsprogramm zur Cloud Connector-Konnektivitatspriifung wird auf der Hostmaschine des Cloud
Connectors ausgefiihrt. Wenn Sie einen Proxyserver in lhrer Umgebung verwenden, kdnnen Sie mit
dem Hilfsprogramm durch Tunneln aller Verbindungstests die Konnektivitat Giber Ihren Proxyserver
Uberpriifen. Bei Bedarf kann das Hilfsprogramm auch fehlende vertrauenswiirdige Sites von Citrix zur
Zone vertrauenswiirdiger Sites im Internet Explorer hinzufiigen.

Weitere Informationen zum Herunterladen und Verwenden dieses Hilfsprogrammes finden Sie im Citrix
Support Knowledge Center unter CTX260337.

Installation

Wenn der Cloud Connector den Status “Fehler’hat, konnte es ein Problem beim Hosting des Cloud
Connectors geben. Installieren Sie den Cloud Connector auf einer neuen Maschine. Wenn das
Problem weiterhin besteht, wenden Sie sich an den Citrix Support. Informationen zum Beheben
haufiger Probleme bei der Installation oder der Verwendung des Cloud Connectors finden Sie unter
CTX221535.
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Bereitstellung von Cloud Connectors als Secure Ticket Authority-Server

Wenn Sie mehrere Cloud Connectors als Secure Ticket Authority-Server mit Citrix ADC verwenden,
wird evtl. fiir jeden STA-Server als ID in der ADC-Verwaltungskonsole und in der ICA-Datei fiir
Anwendungs- und Desktopstarts als CWSSTA angegeben. STA-Tickets werden dann nicht korrekt
geroutet und das Starten von Sitzungen schlagt fehl. Das Problem kann auftreten, wenn die Cloud
Connectors unter separaten Citrix Cloud-Konten mit unterschiedlichen Kunden-IDs bereitgestellt
wurden. In diesem Szenario tritt eine Ticket-Diskrepanz zwischen den einzelnen Konten auf, die
verhindert, dass Sitzungen erstellt werden.

Um das Problem zu vermeiden, stellen Sie sicher, dass die Cloud Connectors, die Sie als STA-Server
verwenden, demselben Citrix Cloud-Konto mit derselben Kunden-ID angehdren. Wenn Sie mehrere
Kundenkonten iiber eine ADC-Bereitstellung unterstiitzen, erstellen Sie fiir jedes Konto einen
virtuellen Gateway-Server. Weitere Informationen hierzu finden Sie in den folgenden Artikeln:

« Erstellen virtuelle Gateway-Server: Create virtual servers

» Configuring the Secure Ticket Authority on Citrix Gateway

+ Bereitstellungshandbuch: Migrieren der On-Premises-Version von Citrix Virtual Apps and Desk-
tops zu Citrix Cloud

» CTX232640: How do | configure Citrix Gateway to use a Cloud Connector as a STA

Cloud Connector-Proxy und Firewall konfigurieren

September 28,2023

Der Cloud Connector unterstiitzt die Verbindung zum Internet tber einen nicht authentifizierten
Webproxyserver. Das Installationsprogramm und die von ihm installierten Services erfordern
Verbindungen mit Citrix Cloud. An beiden Punkten muss Internetzugriff moglich sein.

Konnektivitatsanforderungen

Verwenden Sie Port 443 mit HTTP-Datenverkehr (nur Ausgang). Eine Liste der erforderlichen kontak-
tierbaren Adressen finden Sie in den folgenden Ressourcen:

+ Anforderungen an System und Konnektivitat
+ Verbindungsanforderungen fiir den Cloud Connector

Die erforderlichen kontaktierbaren Adressen fiir Citrix Cloud werden als Domanennamen und nicht
als IP-Adressen angegeben. Da IP-Adressen sich andern kdnnen, stellt die Positivliste mit Domanen-
namen sicher, dass die Verbindung mit Citrix Cloud stabil bleibt.
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Eine Liste der erforderlichen Ports finden Sie unter Konfiguration von eingehenden und ausgehenden
Ports.

Wichtig:

Auf einigen Proxys wird durch Aktivieren des SSL-Abfangens u. U. ein erfolgreicherVerbindungsauf-
bau zwischen Cloud Connector und Citrix Cloud verhindert.

SSL-Abfangen ist an Citrix Gateway-Adressen nicht moglich. Weitere Informationen finden Sie
unter Anforderungen an die Citrix Gateway-Servicekonnektivitat.

Durch SSL-Abfangen darf die Netzwerkkonnektivitat oder -stabilitat nicht beeintrachtigt werden.
Weitere Informationen finden Sie unter Citrix Cloud Connector.

Uberpriifen der Cloud Connector-Konnektivitit

Mit dem Hilfsprogramm zur Cloud Connector-Konnektivitatspriifung kénnen Sie die Konnektivitat
zwischen Cloud Connector und Citrix Cloud mithilfe verschiedener Verbindungstests tberpriifen.
Wenn Sie einen Proxyserver in lhrer Umgebung verwenden, kdnnen Sie mit dem Hilfsprogramm Prox-
yeinstellungen im Cloud Connector konfigurieren und die Konnektivitat iber den Proxyserver testen.
Bei konfiguriertem Proxyserver werden die Verbindungstests Giber den Proxyserver getunnelt.

Weitere Informationen zum Herunterladen und Verwenden des Hilfsprogramms zur Cloud Connector-
Konnektivitatspriifung finden Sie unter CTX260337.

Hinweis:

Das Hilfsprogramm zur Cloud Connector-Konnektivitatspriifung kann nur mit kommerziellen Cit-
rix Cloud-Konten verwendet werden. Verwenden Sie es nicht mit Citrix Cloud Government oder
Citrix Cloud Japan.

Installer

Das Installationsprogramm verwendet die fiir Internetverbindungen konfigurierten Einstellungen.
Wenn Sie von der Maschine aus im Internet surfen konnen, musste auch das Installationsprogramm
funktionieren.

Services zur Laufzeit

Der Laufzeitdienst lauft im Kontext eines lokalen Diensts. Die fuir den Benutzer definierten Einstellun-
gen (siehe oben) werden nicht verwendet.

Sie konnen die Proxyeinstellungen wahrend des Installationsvorgangs konfigurieren.
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Welcome to the Citrix Cloud Connector Installer

@ Connectivity check successful.  Run test again

Proxy Server: None sdded. Configure proxy

Klicken Sie nach dem Start des Installationsprogramms und bevor Sie sich bei Citrix Cloud anmelden
auf Proxy konfigurieren. Sie werden aufgefordert, die Proxyinformationen hinzuzufiigen.

Hinweis:

Die automatische Erkennung, PAC-Skripts oder authentifizierte Proxys werden nicht unterstiitzt.

Cloud Connector-Installation

September 28, 2023
Sie konnen die Cloud Connector-Software interaktiv oder tiber die Befehlszeile installieren.

Die Installation erfolgt mit den Berechtigungen des Benutzers, der die Installation beginnt. Der Cloud
Connector bendtigt fir folgende Aufgaben Zugriff auf die Cloud:

+ Authentifizieren des Benutzers, der die Installation ausfiihrt
« Validieren der Berechtigungen des installierenden Benutzers
+ Download und Konfigurieren der Cloud Connector-Services

Vor Installation zu lesende Informationen

+ Systemvoraussetzungen zur Vorbereitung der Maschinen fiir das Hosting des Cloud Connectors.

« Abschnitt Antivirus Exclusions des Tech Zone-Artikels Endpoint Security and Antivirus Best Prac-
tices mit Richtlinien zur Ermittlung des richtigen Gleichgewichts zwischen Sicherheit und Leis-
tung fiir die Cloud Connectors in Ihrer Umgebung. Citrix empfiehlt dringend, diese Richtlinien
mit den fiir Virenschutz und Sicherheit verantwortlichen Teams im Unternehmen durchzuar-
beiten und sie erst nach rigorosen Labortests in der Produktionsumgebung zu implementieren.

« Anforderungen an System und Konnektivitat um sicherzustellen, dass alle Maschinen, die Cloud
Connectors hosten, mit Citrix Cloud kommunizieren konnen.
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+ Konfiguration von Cloud Connector-Proxy und Firewall, wenn Sie den Cloud Connector in einer
Umgebung mit Webproxy oder strikten Firewallregeln installieren.

« Uberlegungen zur Skalierung und GroRke fir Cloud Connectors mit Informationen zu den
getesteten maximalen Kapazititen und Empfehlungen zu bewadhrten Methoden fiir die
Konfiguration der Maschinen, die Cloud Connectors hosten.

Installationsleitfaden

« Installieren Sie den Cloud Connector nicht auf einem Active Directory-Domanencontroller oder
einer anderen Maschine, die fiir lhre Ressourcenstandortinfrastruktur kritisch ist. Normale
Wartungsarbeiten am Cloud Connector bewirken Maschinenvorgange, die zu einem Ausfall
dieser zusatzlichen Ressourcen fuihren.

« Laden oder installieren Sie keine anderen Citrix Produkte auf den Maschinen, auf denen ein
Cloud Connector gehostet wird.

« Aktualisieren Sie Cloud Connector-Komponenten nicht einzeln.

« Laden oder installieren Sie den Cloud Connector nicht auf Maschinen, die zu anderen Citrix Pro-
duktbereitstellungen gehoren (z. B. Delivery Controller in einer On-Premises-Bereitstellung von
Citrix Virtual Apps and Desktops).

+ Flihren Sie kein Upgrade eines installierten Cloud Connectors durch. Deinstallieren Sie
stattdessen den alten Cloud Connector und installieren Sie den neuen.

+ Das Cloud Connector-Installationsprogramm wird aus Citrix Cloud heruntergeladen. Ihr
Browser muss daher das Herunterladen von ausfiihrbaren Dateien zulassen.

+ Wenn Sie das grafische Installationsprogramm verwenden, miissen Sie einen Browser installiert
und den Standardsystembrowser festgelegt haben.

Empfehlungen fiir die Phase nach der Bereitstellung

Lassen Sie nach der Installation alle Cloud Connectors dauerhaft eingeschaltet, um eine standige
Verbindung mit Citrix Cloud sicherzustellen.

Maschinen umbenennen
Benennen Sie nach der Installation die Maschine, auf der der Cloud Connector gehostet wird, nicht
um. Wenn Sie den Servernamen spater andern miissen, fiihren Sie die folgenden Schritte aus:

1. Entfernen Sie die Maschine aus dem Ressourcenstandort:

a) Wahlen Sie im Citrix Cloud-Menii die Option Ressourcenstandorte.
b) Suchen Sie den Ressourcenstandort, den Sie verwalten mochten, und wahlen Sie die
Kachel Cloud Connectors.
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c) Suchen Sie die gewiinschte Maschine und klicken Sie auf die Auslassungspunkte. Wahlen
Sie Connector entfernen.

2. Deinstallieren Sie die Cloud Connector-Software.

3. Benennen Sie die Maschine um.

4. Installieren Sie die neueste Version der Cloud Connector-Software, wie in diesem Artikel
beschrieben.

Maschinen in eine andere Domane verschieben

Verschieben Sie nach der Installation die Maschine, auf der der Cloud Connector gehostet wird, nicht
in eine andere Domane. Wenn Sie die Maschine spater einer anderen Domane hinzufiigen missen,
fiihren Sie die folgenden Schritte aus:

Entfernen Sie die Maschine aus dem Ressourcenstandort.
Deinstallieren Sie die Cloud Connector-Software.
Trennen Sie die Maschine von der aktuellen Doméane und fligen Sie sie der neuen Domane hinzu.

H W

Installieren Sie die neueste Version der Cloud Connector-Software, wie in diesem Artikel
beschrieben.

Uberlegungen zu geklonten Maschinen

Jede Maschine, auf der ein Cloud Connector gehostet wird, muss Ulber eine eindeutige SID und
eine eindeutige Connector-ID verfligen, damit Citrix Cloud zuverldssig mit den Maschinen am
Ressourcenstandort kommunizieren kann. Wenn Sie den Cloud Connector auf mehreren Maschi-
nen am Ressourcenstandort hosten und geklonte Maschinen verwenden mdochten, fiihren Sie die
folgenden Schritte aus:

1. Bereiten Sie die Maschinenvorlage gemaf’ den Anforderungen fiir hre Umgebung vor.

2. Stellen Sie so viele Maschinen bereit, wie Sie Cloud Connectors verwenden mochten.

3. Installieren Sie den Cloud Connector manuell oder im unbeaufsichtigten Modus auf allen
Maschinen.

Installation des Cloud Connectors auf einer Maschinenvorlage (vor dem Klonen) wird nicht un-
terstiitzt. Wenn Sie eine Maschine mit installiertem Cloud Connector klonen, werden die Cloud
Connector-Services nicht ausgefiihrt und die Maschine kann keine Verbindung mit Citrix Cloud
herstellen.

Uberlegungen zu Services

Die Installationsschritte in diesem Artikel beschreiben den Prozess fiir die Bereitstellung von Cloud
Connectors, unabhangig davon, fiir welchen Service sie verwendet werden.
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Stellen Sie bei der Bereitstellung von Cloud Connectors fiir Citrix DaaS sicher, dass die AD-Domanen
der Connectors aktiv sind und in der Citrix Cloud-Konsole nicht als “unbenutzt”angezeigt werden.
Wenn Sie beim Einrichten des Maschinenkatalogs in Citrix DaaS eine unbenutzte Domane angeben,
kann ein Fehler auftreten. Weitere Informationen finden Sie unter Ressourcentyp hinzufiigen oder
eine unbenutzte Domane in Citrix Cloud aktivieren in der Citrix DaaS-Produktdokumentation.

Weitere Uberlegungen zu anderen Services finden Sie in der Dokumentation des Service.

Standardressourcenstandorte

Wenn Sie keine Ressourcenstandorte in lhrem Citrix Cloud-Konto haben und Cloud Connectors in
lhrer Domane installieren, wird der von Citrix Cloud erstellte Ressourcenstandort zum Standardres-
sourcenstandort. Sie kdnnen nur einen Standardressourcenstandort in Threm Konto haben. Bei Be-
darf kdnnen Sie zusatzliche Ressourcenstandorte in Citrix Cloud erstellen und dann den gewiinschten
auswahlen, wenn Sie Cloud Connectors in anderen Domanen installieren.

Alternativ konnen Sie zuerst die bendtigten Ressourcenstandorte in der Konsole erstellen, bevor
Sie Cloud Connectors in lhren Doménen installieren. Das Cloud Connector-Installationsprogramm
fordert Sie wahrend der Installation auf, den gewiinschten Ressourcenstandort auszuwahlen.

Interaktive Installation

Sie konnen Cloud Connectors liber das grafische Installationsprogramm herunterladen und
installieren.  Zuvor mdussen Sie mindestens einen Ressourcenstandort in der Citrix Cloud-
Verwaltungskonsole zur Bereitstellung von Cloud Connectors erstellen. Weitere Informationen
finden Sie unter Ressourcenstandorte.

Erstellen eines Ressourcenstandorts

1. Melden Sie sich als Windows-Administrator bei der Maschine an, auf der Sie Citrix Cloud Con-
nectors installieren mochten.

2. Melden Sie sich auf https://citrix.cloud.com mit Ihrem Administratorkonto an.

3. Wahlen Sie in der Citrix Cloud-Konsole im Hauptmenii Ressourcenstandorte oder oben auf der
Seite unter Ressourcenstandorte die Option Bearbeiten oder hinzufiigen.
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0

Resource Locations

| Edit or Add New |

4. Wahlen Sie unter “Ressourcenstandorte”oben auf der Seite + Ressourcenstandort und geben
Sie einen aussagekraftigen Namen an.

<~ Resource Locations

+ Resource Location & Refresh All

Mew Resource Location Save Cancel

Herunterladen der Citrix Cloud Connector-Software

1. Suchen Sie den Ressourcenstandort, den Sie verwalten méchten, und wahlen Sie + Cloud Con-
nectors.
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New Resource Location ves

+ + 1 + +

Cloud Connectors Connector Appliances Gateway Gateway Connectors FAS Servers

2. Wahlen Siein dem nun geoffneten Fenster Herunterladen. Speichern Sie die Datei cwcconnec-
tor.exe lokal auf der Connector-Maschine.

X
Add a Cloud Connector

The Connector serves as a channel that authenticates and encrypts all communication between Citrix
Cloud and your resources.

|

Prerequisite Installation Guide

\ / \ =\ O\

J | ) e ()Y
\ ) B \

Deploy Download Install Refresh
Deploy at least two Windows Copy the program file to Launch the file and enter Once the installation is
Server 2012 R2 or Windows your machines. your Citrix Cloud user complete, click Refresh.
Server 2016 machines to name and password.

your Active Directory.

Learn more about the Citrix Cloud Connector

Installieren der Citrix Cloud Connector-Software

1. Klicken Sie mit der rechten Maustaste auf das Installationsprogramm cwcconnector.exe und
wahlen Sie Als Administrator ausfiithren aus. Das Installationsprogramm flihrt eine erste Kon-
nektivitatsprifung durch, um sicherzustellen, dass Sie eine Verbindung mit Citrix Cloud her-
stellen konnen.

2. Optional:Klicken Sie bei Bedarf auf Proxy konfigurieren, um einen Proxyserver hinzuzufiigen.
Sie werden aufgefordert, die Proxyinformationen hinzuzufiigen.

3. Klicken Sie auf Anmelden und Installieren, um sich bei Citrix Cloud anzumelden.

4. Folgen Sie dem Assistenten, um den Cloud Connector zu installieren und zu konfigurieren.
Wenn die Installation abgeschlossen ist, priift das Installationsprogramm als letzte Verbindung-
spriifung die Kommunikation zwischen Cloud Connector und Citrix Cloud.

5. Wiederholen Sie diese Schritte auf allen Maschinen, die Sie als Citrix Cloud Connector verwen-
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den mochten. Fiir eine hohe Verfligbarkeit empfiehlt Citrix die Installation von mindestens zwei
Cloud Connectors pro Ressourcenstandort.

Citrix Cloud zeigt den neuen Cloud Connector auf der Seite Connectors fiir Ihren Ressourcenstandort

an.
New Resource Location e
+ 1 + +
Connector Appliances Gateway Gateway Connectors FAS Servers
New Resource Location ces
2 + 1 + -

Cloud Cennectors Connector Appliances Gateway Gateway Connectors FAS Servers

Nach der Installation registriert Citrix Cloud auf3erdem Ihre Domane in Identitats- und Zugriffsver-
waltung > Doméanen. Weitere Informationen finden Sie unter Identitats- und Zugriffsverwaltung.

Ungenutzte Domanen aktivieren

Wenn Sie Ressourcenstandorte erstellen und Cloud Connectors fiir Citrix DaaS bereitstellen, stellen
Siesicher, dass die AD-Domanen, die Sie mit Citrix DaaS verwenden, aktiv sind und nicht als ungenutzt
gelten. Wenn Sie beim Einrichten von Maschinenkatalogen in Citrix DaaS eine unbenutzte Domane
angeben, kann ein Fehler auftreten.

Weitere Informationen finden Sie unter Ressourcentyp hinzufligen oder eine unbenutzte Domane in
Citrix Cloud aktivieren in der Citrix DaaS-Produktdokumentation.

Erstellen zusitzlicher Ressourcenstandorte

1. Klicken Sie in der Citrix Cloud-Verwaltungskonsole auf die Menischaltflache und wahlen Sie
Ressourcenstandorte.

2. Klicken Sie auf + Ressourcenstandort und geben Sie einen aussagekraftigen Namen

3. Klicken Sie auf Speichern. Citrix Cloud zeigt eine Kachel fiir den neuen Ressourcenstandort an.

4. Klicken Sie auf Cloud Connectors und dann auf Herunterladen, um die Cloud Connector-
Software zu beschaffen.
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5. Installieren Sie auf jeder vorbereiteten Maschine die Cloud Connector-Software mit dem Instal-
lationsassistenten oder liber die Befehlszeile. Sie werden von Citrix Cloud aufgefordert, den
Ressourcenstandort auszuwahlen, den Sie dem Cloud Connector zuordnen mochten.

Installation mit mehreren Kunden und vorhandenen Ressourcenstandorten

Wenn Sie Administrator mehrerer Kundenkonten sind, werden Sie von Citrix Cloud aufgefordert, das
Kundenkonto auszuwahlen, das Sie dem Cloud Connector zuordnen mochten.

Wenn Ihr Kundenkonto bereits mehrere Ressourcenstandorte hat, werden Sie von Citrix Cloud aufge-
fordert, denjenigen auszuwahlen, den Sie dem Cloud Connector zuordnen méchten.

Befehlszeileninstallation

Eine automatische bzw. unbeaufsichtigte Installation wird unterstiitzt. Die Verwendung desselben
Installationsprogrammes fiir wiederholte Installationen wird jedoch nicht empfohlen. Laden Sie einen
neuen Cloud Connector von der Seite “Ressourcenstandorte”in der Citrix Cloud-Konsole herunter.

Anforderungen

Um die Befehlszeileninstallation fiir Citrix Cloud zu verwenden, miissen Sie die folgenden Informatio-
nen angeben:

+ Kunden-ID des Citrix Cloud-Kontos, fiir das Sie den Cloud Connector installieren. Die ID wird
oben auf der Registerkarte API-Zugriff unter Identitats- und Zugriffsverwaltung angezeigt.

« Client-ID und Geheimnis des sicheren API-Clients, den Sie zur Installation des Cloud Connectors
verwenden mochten. Um diese Werte zu erhalten, miissen Sie zuerst einen sicheren Client er-
stellen. Die Client-ID und das Geheimnis stellen den ordnungsgemalien Schutz lhres Zugriffs
auf die Citrix Cloud-API sicher. Wenn Sie einen sicheren Client erstellen, lduft dieser mit der
gleichen Administratorberechtigung, die Sie haben. Um einen Cloud Connector zu installieren,
mussen Sie einen sicheren Client verwenden, der von einem Administrator mit Vollzugriff er-
stellt wurde, sodass auch der sichere Client tiber Vollzugriff verfiigt.

« ID des Ressourcenstandorts, den Sie dem Cloud Connector zuordnen mochten. Um diesen Wert
abzurufen, klicken Sie auf die Schaltflache ID unterhalb des Namens des Ressourcenstandorts
auf der Seite Ressourcenstandorte. Wenn Sie diesen Wert nicht angeben, verwendet Citrix
Cloud die ID des Standardressourcenstandorts.
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Erstellen eines sicheren Clients

Beim Erstellen eines sicheren Clients generiert Citrix Cloud eine eindeutige Client-1D und ein Geheim-
nis. Sie miissen diese Werte angeben, wenn Sie die API (iber die Befehlszeile aufrufen.

1. Wahlen Sie im Menii “Citrix Cloud”ldentitats- und Zugriffsverwaltung und dann API-Zugriff.

2. Geben Sie auf der Registerkarte Sichere Clients einen Namen fiir den Client ein und wahlen Sie
Client erstellen. Citrix Cloud generiert eine Client-1D und ein Geheimnis fiir den sicheren Client
und zeigt sie an.

3. Wahlen Sie Herunterladen, um die Client-1D und das Geheimnis als CSV-Datei herunterzuladen
und speichern Sie diese an einem sicheren Ort. Alternativ wahlen Sie Kopieren, um die
Werte manuell zu erhalten. Wenn Sie fertig sind, wahlen Sie SchlieBen, um zur Konsole
zuruckzukehren.

Unterstiitzte Parameter

Zur Gewahrleistung der Sicherheit der Details des sicheren Clients erfordert das Installationspro-
gramm eine JSON-Konfigurationsdatei. Diese Datei muss nach Abschluss der Installation geloscht
werden. Fiir die Konfigurationsdatei werden folgende Werte unterstiitzt:

+ customerName (erforderlich). Die Kunden-ID wird auf der Seite “API-Zugriff”in der Citrix Cloud-
Konsole im Bereich “Identitats- und Zugriffsverwaltung”angezeigt.

« clientld (erforderlich). ID des sicheren Clients, die ein Administrator erstellen kann (ist auf der
Seite “API-Zugriff”).

+ clientSecret (erforderlich). Geheimnis des sicheren Clients, das nach dessen Erstellung herun-
tergeladen werden kann. Befindet sich auf der Seite “API-Zugriff”.

+ resourcelLocationld (empfohlen). Der eindeutige Bezeichner eines vorhandenen Ressourcen-
standorts. Wahlen Sie die Schaltflache “ID”, um in der Citrix Cloud-Konsole auf der Seite
“Ressourcenstandorte”die ID fiir den Ressourcenstandort abzurufen. Wenn kein Wert
angegeben wird, verwendet Citrix Cloud die ID des ersten Ressourcenstandorts des Kontos.

+ acceptTermsOfService (erforderlich). Muss auf true gesetzt werden.

Beispiel fiir eine Konfigurationsdatei

{

"customerName": "\*CustomerID\*",

"clientId": "\*ClientID\*",

"clientSecret": "\xClientSecret\x",
"resourcelLocationId": "\*ResourcelLocationId\x*",
"acceptTermsOfService": "true"

}
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<!--NeedCopy-->

Beispiel fiir einen Befehl

Mit dem folgenden Befehl wird die Cloud Connector-Software automatisch mithilfe einer JSON-
Konfigurationsdatei installiert:
CWCConnector.exe /q /ParametersFilePath:c:\cwcconnector_install_params.

json
<!--NeedCopy-->

Verwenden Sie /g, um eine automatische Installation festzulegen.

Verwenden Sie Start /Wait CWCConnector.exe [ParametersFilePath:value, um bei Problemen
einen moglichen Fehlercode zu untersuchen. Sie kdnnen den Standardmechanismus echo%
ErrorLevel% ausfiihren, nachdem die Installation abgeschlossen ist.

Hinweis:

Die Verwendung von Parametern zum Ubergeben der Client-1D und des Clientgeheimnisses wird
nicht mehr unterstitzt. Die Konfigurationsdatei muss fiir automatisierte Installationen verwen-

det werden.

Nachste Schritte

1. Richten Sie den Updatezeitplan fiir den Citrix Cloud Connector ein. Informationen zu Cit-
rix Cloud Connector-Updates und zum Verwalten von Updatezeitplanen finden Sie unter
Connector-Updates.

2. Richten Sie einen Identitatsanbieter zur Authentifizierung der Workspace-Abonnenten ein. In
der Konsole Identitdts- und Zugriffsmanagement konnen Sie den standardmafiigen Citrix
Identitatsanbieter in Ihr Active Directory oder andere Identitatsanbieter andern. Weitere
Informationen finden Sie unter Verbinden von Azure Active Directory mit Citrix Cloud.

Problembehebung bei der Installation

In diesem Abschnitt werden Diagnose und Behebung von potenzieller Problemen bei der Installation
beschrieben. Weitere Informationen zur Behebung von Installationsproblemen finden Sie unter Citrix
Cloud Connector Troubleshooting Guide.
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Installationsprotokolle

Sie konnen Probleme beheben, die bei der Installation aufgetreten sind, indem Sie zuerst die verflig-
baren Protokolldateien konsultieren.

Ereignisse, die wahrend der Installation aufgetreten sind, werden in der Windows-Ereignisanzeige

angezeigt. Siekonnen auch die Cloud Connector-Installationsprotokolle %LOCALAPPDATA%\Temp\CitrixLogs\C
Uberprifen.

Protokolle werden nach der Installation auch zu %ProgrambData%)\Citrix\WorkspaceCloud\InstallLogs
hinzugefiigt.

Exitcodes

Die folgenden Exitcodes werden je nach Erfolg oder Misserfolg des Installationsvorgangs angezeigt:

+ 1603 - Ein unerwarteter Fehler ist aufgetreten.
+ 2 - Eine Voraussetzungsprifung wurde nicht bestanden.
« 0-Installation erfolgreich abgeschlossen.

Installationsfehler

Wenn Sie die Citrix Cloud Connector-Software durch Doppelklicken auf das Installationsprogramm
installieren, wird moglicherweise die folgende Fehlermeldung angezeigt:

Can't reach this page.

Dieser Fehler kann auch dann auftreten, wenn Sie als Administrator bei der Maschine angemeldet
sind, auf der Sie den Citrix Cloud Connector installieren. Um den Fehler zu vermeiden, fiihren Sie die
Citrix Cloud Connector-Software als Administrator aus, indem Sie mit der rechten Maustaste auf das
Installationsprogramm klicken und “Als Administrator ausfuhren”auswahlen.

Verbindungsfehler

Um sicherzustellen, dass der Cloud Connector mit Citrix Cloud kommunizieren kann, vergewissern
Sie sich, dass die folgenden Citrix Dienste den Status Gestartet haben:

« Citrix Cloud AD Provider

+ Citrix Cloud Agent Logger

+ Citrix Cloud Agent System

« Citrix Cloud Agent Watchdog

+ Citrix Cloud Credential Provider

+ Citrix Config Synchronizer Service
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Citrix Dienst fiir hohe Verfligbarkeit
« Citrix NetScaler CloudGateway

« Citrix Remote Broker Provider

« Citrix Remote HCL Server

Citrix Session Manager Proxy

Weitere Informationen zu diesen Diensten finden Sie unter Installierte Dienste.

Wenn weiterhin Verbindungsfehler auftreten, verwenden Sie das Hilfsprogramm Cloud Connector
Connectivity Check Utility aus dem Citrix Support Knowledge Center. Weitere Informationen finden
Sie unter CTX260337 im Knowledge Center.

Das Tool kann fiir Folgendes verwendet werden:

« Tests zur Erreichbarkeit von Citrix Cloud und zugehdriger Dienste.
+ Suchen haufig falsch konfigurierter Einstellungen.
+ Konfiguration von Proxy-Einstellungen auf dem Citrix Cloud Connector

Weitere Informationen zum Beheben von Verbindungsfehlern finden Sie unter CTX224133: Cloud Con-
nector Connectivity Check Failed.

Erweiterte Cloud Connector-Integritatspriifungen

December 11,2023

Vor und nach Updates fiihrt Cloud Connector Integritatsprifungen durch, um unnétige Ausfallzeiten
fir Anbieter durch Updates zu vermeiden. Sie konnen den Verbindungs- und Integritatsstatus des
Connectors und jedes seiner Dienste und Anbieter sehen.

Anzeigen von Connector-Integritatspriifungsdaten

1. Wahlen Sie im Citrix Cloud-Meni die Option Ressourcenstandorte.

2. Wahlen Sie den Connector, dessen Integritatspriifungsdaten Sie anzeigen mochten.

3. Klicken Sie auf der Seite “Connectors”auf die Auslassungspunkte neben dem Connector und
wahlen Sie Connectordaten anzeigen.

Die Seite “Connectordaten”wird mit den folgenden Informationen angezeigt.
+ Status der Dienstverbindung: Dieser Bereich enthalt Folgendes:

- Status der Verbindung zwischen Connector und Cloud
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- Installierte Version des Connectors und seiner Komponenten sowie Zielversion, die im

nachsten Update installiert werden soll

+ Dienstverbindung - Verlauf: 24 Statusanzeigen zur Integritdt des Connectors im Zeitverlauf.

StandardmaRig wird der Status der Dienstverbindungen uber die vergangenen 24 Stunden in

Intervallen von einer Stunde angezeigt. Zum Anzeigen weiterer Daten, wahlen Sie 24 Tage im

Dropdownmenti. In dieser Ansicht wird der Status der letzten 24 Tage in Intervallen von einem
Tag angezeigt.

- Ein griiner Punkt kennzeichnet einen fehlerfreien Status wahrend des Zeitintervalls.
- Ein roter Punkt weist auf einen Fehler- oder Ausnahmestatus wahrend des Zeitintervalls

hin. Zeigen Sie mit der Maus auf den Punkt, um weitere Informationen einzublenden.

- Ein Schraubenschliisselsymbol zeigt an, dass wahrend des Zeitintervalls eine Aktual-

isierung stattgefunden hat. Zeigen Sie mit der Maus auf das Schraubenschlisselsymbol,
um weitere Informationen einzublenden.

- Ein grauer Punkt zeigt an, dass wahrend des Zeitintervalls keine Integritatsstatusinforma-

tionen empfangen wurden.

3

Connector Data

connector02.uor.local

Service Connection Status: Connector Version: Connector Components:
Current: 6.37

Target: 6.37

Current: 4.283
Target: 4.283

Connected

24days v

Service connection history:

sssssssssssssss

Services

Citrix Agent WatchDog Alerts On View details

Citrix XenDesktop High Availability Broker Service Alerts Off View details

+ Dienste: In diesem Bereich werden alle im Connector ausgefiihrten Dienste aufgefiihrt.

- Der Punkt neben den einzelnen Diensten zeigt den aktuellen Dienststatus an.

- Mit Warnungen ein und Warnungen aus konnen Sie die Warnungen zu Diensten ak-

tivieren oder deaktivieren. Bei Auswahl “Warnungen ein”flihren Ausfélle im Dienst zu

einem Fehler des Connector-Verbindungsstatus insgesamt.

- Wahlen Sie Details anzeigen, um Details zum Integritatsstatus eines Diensts im Zeitverlauf

anzuzeigen.

+ Connectormetriken: In diesem Bereich wird die Nutzung von Arbeitsspeicher, CPU, Netzwerk-

daten und Festplattenspeicher durch den Connector fiir die letzten 24 Stunden oder 24 Tage

angezeigt. Verwenden Sie das Dropdownment im Bereich Dienstverbindung - Verlauf, um

den angezeigten Zeitraum zu wahlen.
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Anzeigen von Details zu Diensten

Zum Anzeigen des Verbindungsverlaufs und der Metriken fiir einzelne Dienste gehen Sie folgender-

malen vor:

1. Verwenden Sie das Dropdownmenti im Bereich Dienstverbindung - Verlauf, um den Zeitraum
zu wahlen. Sie kdnnen die letzten 24 Stunden in Ein-Stunden-Intervallen oder die letzten 24

Tage in Ein-Tages-Intervallen anzeigen.

2. Wahlen Sie auf der Seite “Connectordaten”neben dem gewlinschten Dienst die Option Details

anzeigen.
Die angezeigte Seite enthalt Folgendes:
+ 24 Statusanzeigen zur Integritat des Dienst im Zeitverlauf.

- Ein griiner Punkt kennzeichnet einen fehlerfreien Status wahrend des Zeitintervalls.

- Ein roter Punkt weist auf einen Fehler- oder Ausnahmestatus wahrend des Zeitintervalls
hin. Zeigen Sie mit der Maus auf den Punkt, um weitere Informationen einzublenden.

- Ein Schraubenschliisselsymbol zeigt an, dass wahrend des Zeitintervalls eine Aktual-
isierung stattgefunden hat. Zeigen Sie mit der Maus auf das Schraubenschlusselsymbol,
um weitere Informationen einzublenden.

- Ein grauer Punkt zeigt an, dass wahrend des Zeitintervalls keine Integritatsstatusinforma-

tionen empfangen wurden.

+ Diagramme zur Speicher- und Prozessornutzung durch den Dienst wahrend des angegebenen

Zeitraums
_- X
Citrix Agent WatchDog
@ [1:00:00 AM Sep 22, 2021] Agenthub Connectivity Check 24days v
- . Agenthub Connectivity Check
Connection status history:
& o
Sep12 Sep18 % Sep24 Sep 30 Oct6
Memory Processor

4000 100%

_ 80%
2 §
2 s 60%
3 g o
® 2000 !
g S a0%
s B

1000 20%

L, i o PP s S e (I e s | | RS
0 0% -
1200 AM 1200 AM 1200 AM 1200 AM 1200 AM 1200 AM 1200 AM 1200 AM
Close
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Connector-Benachrichtigungen

November 1, 2022

Connectors generieren innerhalb von zwei Stunden nach Auftreten eines Warn- oder Fehlerzustands
eine Benachrichtigung. Sie kdnnen neue Benachrichtigungen im Glockensymbol in der Citrix Cloud-
Kopfzeile sehen.

= cifnix " o

Klicken Sie auf dieses Symbol, um die Benachrichtigungen anzuzeigen, oder wahlen Sie im Konsolen-
mend die Option Benachrichtigungen.

Weitere Informationen finden Sie unter Benachrichtigungen.

Cloud Connector

Die folgende Tabelle enthalt die Benachrichtigungen, die von einem Cloud Connector gesendet wer-

den konnen:

Warnmeldung

Connector
CONNECTORNAME ist
offline und veraltet,
nachdem die regulare
Wartung
fehlgeschlagen ist.
Veraltete Connectors
wirken sich auf
Serviceverfuigbarkeit
aus und verhindern
Wartung.

Warnungstyp

Fehler

Details

Wenn ein Connector
lange offline war und
dann wieder online
geht, kann es sichum
eine alte Version
handelt, die nicht auf
die aktuelle Version
aktualisiert werden
kann. Veraltete
Connectors kdnnen
keine Wartung
durchfiihren und
wirken sich
moglicherweise auf

den Wartungsprozess
anderer Connectorsin

der Umgebung aus.

Auflosung

Veralteten Cloud
Connector
aktualisieren
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Warnmeldung Warnungstyp

Connector Fehler
CONNECTORNAME ist

nicht mit UTC-Zeit
synchronisiert.

Connectors in diesem

Zustand konnen die
Verfligbarkeit,

Funktionalitat oder

Leistung von Services
beeintrachtigen.
Wartung auf Connector Fehler
CONNECTORNAME ist
fehlgeschlagen. Die
fehlgeschlagene
Wartung an dem
Connector verhindert
die Wartung anderer
Connectors in der
Umgebung.
Connectors mit
fehlgeschlagener
Wartung kénnen die
Verfligbarkeit,
Funktionalitat oder
Leistung von Services
beeintrachtigen.
Connector
CONNECTOR_NAME ist
seit mindestens
ANZAHL Stunde(n)
offline. Connectors,

Warnung

die offline sind, wirken
sich auf
Serviceverfligbarkeit
aus und verhindern
Wartung.

Details

Connector-Upgrade
oder anderer
Wartungsvorgang
fehlgeschlagen.

Wenn ein Connector
eine bestimmte Zeit
lang nicht kontaktiert
werden kann, wird er
als offline betrachtet.

Auflosung

How Do | Synchronize
the Cloud Connector
Time

How Do | Resolve a
Failed Cloud
Connector
Maintenance

How Do | Restore an
Offline Cloud
Connector to an
Online State
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Warnmeldung

Connector
CONNECTOR_NAME ist
bei kiirzlich
durchgefihrter
Konnektivitatsprifung
fehlgeschlagen. Eine
fehlgeschlagene
Konnektivitatsprifung
kann die
Serviceverfligbarkeit
oder -funktionalitat
beeintrachtigen.
Hohe CPU-Auslastung
bei Connector
CONNECTORNAME.
Connectors mit
begrenzten
Ressourcen konnen
die Verfugbarkeit,
Funktionalitat oder
Leistung von Services
beeintrachtigen.
Connector
CONNECTORNAME hat
wenig freien
Speicherplatz.
Connectors, die mit
eingeschranktem
Speicherplatz arbeiten,
beeintrachtigen die
Serviceleistung und
-wartung.

Warnungstyp

Warnung

Warnung

Warnung

Details

Fehler bei einer
Konnektivitatsprifung
mit Fehlercode CODE.
Der Connector konnte
inder
Benachrichtigung
aufgelistete Web- oder
IP-Adressen nicht
kontaktieren.

Bei dem Connector
wurde eine
CPU-Auslastung von
80 % Uiber einen
Zeitraum von einer
Stunde Uberschritten.

Der Connector hat
weniger als 2 GB freien
Speicherplatz.

Auflosung

Cloud Connector
Connectivity Check
Failed

How Do | Resolve a
Cloud Connector
Resource Availability
Alert

How Do | Resolve a
Cloud Connector
Resource Availability
Alert
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Warnmeldung Warnungstyp Details Auflosung
Der Connector Warnung
CONNECTORNAME hat

erkannt, dass ein
wichtiger Prozess oder
Dienst nicht mehr
ausgefiihrt wird.
Dieser Zustand kann
die Verfugbarkeit,
Funktionalitat oder
Leistung von Services
beeintrachtigen.

Protokollsammlung fiir Citrix Cloud Connector

September 28,2023

CDF-Protokolle werden zur Problembehandlung bei Citrix Produkten verwendet. Der Citrix Support
verwendet CDF-Tracingberichte zur Problemdiagnose beim Anwendungs- und Desktop-Brokering,
der Benutzerauthentifizierung und der VDA-Registrierung. In diesem Artikel wird erlautert, wie Sie
Cloud Connector-Daten zur Behebung von eventuell auftretenden Problemen erfassen.

Wichtige Hinweise:

+ Aktivieren Sie die Protokollierung aufallen Cloud Connector-Maschinen an den Ressourcen-
standorten.

« Um sicherzustellen, dass Sie alle Daten erfassen, empfiehlt Citrix die Verwendung des
CDFControl-Tools auf dem VDA. Weitere Informationen finden Sie unter CTX111961 im
Citrix Support Knowledge Center. Weitere Informationen zur Protokollerfassung fiir die
Citrix Workspace-App finden Sie unter CTX141751.

« Um CDF-Tracingberichte an Citrix zu ibermitteln, muss ein geoffneter Citrix Supportfall vor-
liegen. Die Citrix Support-Mitarbeiter kdnnen keine CDF-Tracingberichte liberprifen, die
nicht an einen vorhandenen Supportfall angehangt sind.
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Schritt 1: Problem reproduzieren

Reproduzieren Sie das Problem. Wenn das Problem mit Anwendungsstarts oder Anwendungs-
Brokering zusammenhangt, reproduzieren Sie den Startfehler. Wenn das Problem mit der VDA-
Registrierung zusammenhangt, reproduzieren Sie den Registrierungsversuch, indem Sie Citrix
Desktop Service auf der VDA-Maschine manuell neu starten.

Schritt 2: CDF-Tracingberichte sammeln

Sammeln Sie CDF-Tracingberichte von jedem Cloud Connector am Ressourcenstandort.

1. Stellen Sie unter Verwendung eines Domanenadministratorkontos oder eines lokalen Adminis-
tratorkontos eine RDP-Verbindung mit der Cloud Connector-Maschine her.
2. Offnen Sie auf der Cloud Connector-Maschine den Datei-Explorer und gehen Sie zu C: \ logs.

ED Logs
“ Home Share View
«) - TI v ThisPC » OS(C) » Logs » I v O
r Favorites MName Date modified Type Size
Il Desktop CDF 10/28/20195:39 PM  File folder
& Downloads | InstallLogs 9/12/2019 11:17 AM  File folde
| Recent places |‘p'_f" Flush CDF 10/28/2019 5:31 PM  Shortcut
& Rotate CDF 0/28/2019 5:31 PM  Shortcut 2 KB
/B This PC
9‘ Metwork

3. Fuhren Sie Flush CDF aus. Auf der Taskleiste der Cloud Connector-Maschine wird fiir kurze Zeit
ein Symbol eingeblendet.

4. Gehen Sie im Datei-Explorer zu C:\logs\CDF und suchen Sie den neuesten Ordner, dessen Name
in I-FLUSH-! endet.

8] 8 =N Compressed Folder Tools CDF |L|£-
“ Home Share View Extract o
(€ v 1 » ThisPC » OS(C)) » Logs » CDF » v ¢ [ Search coF 2|
¢ Favorites Name Date modified Type Size
Bl Desktop || | CdfCapture.2019-10-28.17.33.20.{Erwors=54) t---FLUSH-~-! 10/29/201911:22 .  Compressed (zipp... 13,591 KB||
& Downloads . CafCapture.2019-10-28.17,33.20.(Errors=8).csv 072072018 T1:22 CSV File 02,001 KE
| Recent places
{8 This PC
ﬁiﬂ MNetwork

5. Fihren Sie die Schritte 1 bis 5 auf jeder Cloud Connector-Maschine des Ressourcenstandorts
aus und erstellen Sie eine ZIP-Datei aus allen Flush-Tracingdateien. Wenn Sie keine ZIP-Datei
erstellen, miissen Sie alle Flush-Tracingdateien der Cloud Connector-Maschine einzeln an Citrix
senden.
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Schritt 3: Daten an Citrix senden

Fligen Sie die Tracingberichte an Ihren Citrix Supportfall an und reichen sie zur Uberpriifung ein.

1. Melden Sie sich auf https://cis.citrix.com/ mit Ihren Citrix.com-Anmeldeinformationen an.
2. Wahlen Sie Diagnostics.
3. Wahlen Sie Tools und dann Upload data.

fo! bl

—
Filter Actions Duration Docs

Tools

Cisco ACI Converter
Size

4. Geben Sie unter Case Numberdie Nummer des Citrix Supportfalls ein. Die Citrix Support-
Mitarbeiter CDF-Tracingdateien nur priifen, wenn dem Upload eine Supportfallnummer

angefligt wird.

Upload Log Files

Case
NMumber:
(optional)

Description:
(optional)

Upload File

5. Im Feld Description konnen Sie optional eine kurze Beschreibung eingeben.

6. Wahlen Sie Upload File und wahlen Sie die zuvor erstellte ZIP-Datei aus. Wenn Sie keine ZIP-
Datei der Flush-Tracingdateien aller Cloud Connector-Maschinen erstellt haben, wiederholen
Sie die Schritte 3-6, um jede Tracingdatei einzeln anzufligen.

Nach dem Upload der Tracingdateien werden diese von Citrix Insight Services verarbeitet und an den
von lhnen angegebenen Supportfall anhangt. Dieser Vorgang kann je nach GroRRe der Dateien bis zu

24 Stunden dauern.
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Primadren Ressourcenstandort wahlen

September 28, 2023

Wenn Ihre Domane mehrere Ressourcenstandorte hat, konnen Sie einen Standort als “primaren”oder
“bevorzugten”Standort fiir Citrix Cloud auswahlen. Der primare Ressourcenstandort bietet die beste
Leistung und Konnektivitat zwischen Citrix Cloud und lhrer Domane, sodass Benutzer sich schnell
anmelden konnen.

Wenn Sie einen primaren Ressourcenstandort auswahlen, werden die Cloud Connectors sofern
moglich an diesem Ressourcenstandort fiir Benutzeranmeldungen und Provisioning verwendet.
Wenn die Cloud Connectors im primdren Ressourcenstandort nicht verfligbar sind, werden diese
Vorgdnge mit einem anderen Cloud Connector in der Domane ausgefiihrt. Anmeldungen mit Be-
nutzerprinzipalnamen (UPN) enthalten moglicherweise nicht den Domanennamen und verwenden
moglicherweise nicht den primaren Ressourcenstandort.

Hinweis:

Installieren Sie mindestens zwei Cloud Connectors an jedem Ressourcenstandort, um
sicherzustellen, dass Cloud Connectors stets an jedem Ressourcenstandort verfligbar sind.

Beachten Sie Folgendes bei der Entscheidung, welcher Ressourcenstandort primarer Ressourcenstan-
dort sein soll:

« Hat der Ressourcenstandort die beste Konnektivitat zu Ihrer Domane?

« Ist der Ressourcenstandort der geografischen Region am nachsten, in der Sie die Citrix Cloud-
Verwaltungskonsole verwenden? Wenn lhre Citrix Cloud-Konsole beispielsweise auf https://us
.cloud.com ist, wahlen Sie den Ressourcenstandort, der am nachsten zur Region USA ist.

Wahlen eines primaren Ressourcenstandorts

1. Klicken Sie in der Citrix Cloud-Verwaltungskonsole auf die Mentischaltflache und wahlen Sie
Identitéts- und Zugriffsverwaltung.

2. Klicken Sie auf Domanen und erweitern Sie die Domane mit dem Ressourcenstandort, den Sie
verwenden mochten.

3. Klicken Sie auf Primaren Ressourcenstandort festlegen und wahlen Sie dann den Ressourcen-
standort, den Sie als primar festlegen mochten.

4. Klicken Sie auf Speichern. Citrix Cloud zeigt “Primar’neben dem ausgewahlten Ressourcen-
standort an.
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Hinweis:

Speichern Sie lhre Domanenauswahl, bevor Sie eine andere Domane erweitern. Wenn Sie eine
Domane erweitern und dann eine andere Domane erweitern, wird die zuerst erweiterte Domane
zugeklappt und alle nicht gespeicherten Anderungen gehen verloren.

Wahlen eines anderen primaren Ressourcenstandorts

1. Klicken Sie in der Citrix Cloud-Verwaltungskonsole auf die Meniischaltflaiche und wahlen Sie
Identitats- und Zugriffsverwaltung.

2. Klicken Sie auf Domanen und erweitern Sie die Domane mit dem Ressourcenstandort, den Sie
verwenden mochten.

3. Klicken Sie auf Primdren Ressourcenstandort dndern und wéhlen Sie den Ressourcenstan-
dort, den Sie verwenden mochten.

4. Klicken Sie auf Speichern.

Zuriicksetzen eines primaren Ressourcenstandorts

Durch das Zuriicksetzen des primaren Ressourcenstandorts kdnnen Sie die Kennzeichnung “Primar”
von einem Ressourcenstandort entfernen, ohne einen anderen auszuwahlen. Wenn Sie die Kennze-
ichnung “Primar”entfernen, konnen alle Cloud Connectors in der Domane Anmeldevorgéange fir Be-
nutzer ausfiihren. Daher kann es bei einigen Benutzern zu langsameren Anmeldungen kommen.

1. Klicken Sie in der Citrix Cloud-Verwaltungskonsole auf die Meniischaltflaiche und wahlen Sie
Identitats- und Zugriffsverwaltung.

2. Wahlen Sie Domanen und erweitern Sie dann die Domadne mit dem Ressourcenstandort, den
Sie verwenden mdochten.

3. Wahlen Sie Primdren Ressourcenstandort dndern und anschliel3end Zuriicksetzen. Es wird
eine Warnung angezeigt, dass die Anmeldeleistung beeintrachtigt werden konnte.

4. Wahlen Sie Ich verstehe die potenziellen Auswirkungen auf Abonnenten und klicken Sie
dann auf Zuriicksetzen bestitigen.

Connector Appliance fiir Cloudservices

January 23,2024

Die Connector Appliance ist eine Citrix-Komponente, die in lhrem Hypervisor gehostet wird. Es dient
als Kommunikationskanal zwischen Citrix Cloud und Ihren Ressourcenstandorten und ermoglicht die

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 130



Citrix Cloud

Cloudverwaltung ohne komplexe Netzwerk- oder Infrastrukturkonfiguration. Mit der Connector Ap-
pliance kdnnen Sie sich ganz auf die Ressourcen konzentrieren, die Ihren Benutzern einen Mehrwert
bieten.

Die Connector Appliance bietet folgende Funktionen:

+ Das Verbinden von Active Directory mit Citrix Cloud ermdglicht die Active Directory-
Verwaltung und die Verwendung von Active Directory-Gesamtstrukturen und -Domanen an
Ihren Ressourcenstandorten. Dadurch miissen keine zusatzlichen AD-Vertrauensstellungen
hinzugefiigt werden. Weitere Informationen finden Sie unter Active Directory mit Connector
Appliance.

+ Mit dem Image Portability Service konnen Sie Images einfacher plattformibergreifend
verwalten. Das Feature erleichtert das Verwalten von Images zwischen einem On-Premises-
Ressourcenstandort und einem Standort in einer 6ffentlichen Cloud. REST-APIs fur Citrix Virtual
Apps and Desktops ermoglichen die automatisierte Verwaltung von Ressourcen innerhalb
einer Citrix Virtual Apps and Desktops-Site.

Der Image Portability-Workflow setzt ein, wenn Sie mit Citrix Cloud die Migration eines Images
vom On-Premises-Standort zur abonnierten 6ffentlichen Cloud initiieren. Nachdem Sie das Im-
age vorbereitet haben, konnen Sie es mit Image Portability Service in die abonnierte 6ffentliche
Cloud ibertragen und zum Ausfiihren vorbereiten. Zum Schluss stellen Sie das Image mit Citrix
Provisioning oder den Maschinenerstellungsdiensten in lhrer abonnierten 6ffentlichen Cloud
bereit.

Weitere Informationen finden Sie unter Image Portability Service.

Mit Citrix Secure Private Access konnen Administratoren eine einheitliche Benutzeroberflache

bereitstellen, die Single Sign-On, Remotezugriff und Inhaltsinspektion in einer Losung integriert
und eine umfassende Zugriffssteuerung gewahrleistet. Weitere Informationen finden Sie unter
Secure Private Access mit Connector Appliance.

Moglicherweise gibt es als Preview weitere Services, die auch von der Connector Appliance abhan-
gen.

Die Connector Appliance-Plattform ist Teil der Citrix Cloud-Platform und der Citrix-Identitatsplattform.
Sie ermoglicht die Datenverarbeitung, einschlieflich der folgenden Informationen:

« IP-Adressen oder FQDNs

+ Gerate-, Benutzer- und Ressourcenstandort-IDs

o Zeitstempel

+ Ereignisdaten

+ Benutzer- und Gruppendetails aus Active Directory (z. B. zur Authentifizierung und zur Suche
nach Benutzern und Gruppen)
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Details zu den von der Connector Appliance verarbeiteten Informationen finden Sie im Dokument Cit-
rix Cloud Services Data Protection Overview in der Tabelle Data Collected by Citrix Cloud Platform.

Connector Appliance-Verfiigbarkeit und Lastverwaltung

Installieren Sie an jedem Ressourcenstandort mehrere Connector Appliances, um Lastausgleich und
kontinuierliche Verfligbarkeit zu gewahrleisten. Citrix empfiehlt die Installation von mindestens zwei
Connector Appliances an jedem Ressourcenstandort. Wenn eine Connector Appliance ausfallt, kon-
nen die anderen die Verbindung aufrechterhalten. Da die Connector Appliances zustandslos sind,
kann die Last auf alle verfligbaren Connector Appliances verteilt werden. Der Lastausgleich muss
nicht konfiguriert werden. Erist automatisiert. Wenn mindestens eine Connector Appliance verfiighar
ist, wird die Kommunikation mit Citrix Cloud nicht unterbrochen.

Wenn nur ein Connector fiir einen Ressourcenstandort konfiguriert ist, zeigt Citrix Cloud auf den
Seiten Ressourcenstandorte und Connectors einen Warnhinweis an.

Connector Appliance-Updates

Die Connector Appliance wird automatisch aktualisiert. Sie miissen keine Aktionen ausfiihren, um
den Connector zu aktualisieren.

Sie kdnnen lhren Ressourcenstandort so konfigurieren, dass Updates entweder sofort bei Verfiig-
barkeit oder in einem bestimmten Wartungsfenster angewendet werden.

Weitere Informationen zum Konfigurieren von Updates finden Sie unter Connector-Updates.

Wahrend des Updates ist die Connector Appliance voriibergehend nicht verfligbar. Updates werden
jeweils nur auf eine Connector Appliance an einem Ressourcenstandort angewendet. Registrieren
Sie daher an jedem Ressourcenstandort mindestens zwei Connector Appliances, damit zu jeder Zeit
mindestens eine verfligbar ist.

Kommunikation der Connector Appliance

Die Connector Appliance authentifiziert und verschliisselt die gesamte Kommunikation zwischen Cit-
rix Cloud und Ihren Ressourcenstandorten. Nach der Installation initiiert die Connector Appliance
die Kommunikation mit Citrix Cloud lber eine ausgehende Verbindung. Alle Verbindungen werden
von der Connector Appliance zur Cloud liber den HTTPS-Standardport (443) und per TCP-Protokoll
hergestellt. Es sind keine eingehenden Verbindungen zugelassen.

In der folgenden Tabelle sind die Ports aufgefiihrt, auf die die Connector Appliance Zugriff bendtigt:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 132


https://www.citrix.com/content/dam/citrix/en_us/documents/white-paper/citrix-cloud-services-data-protection-overview.pdf
https://www.citrix.com/content/dam/citrix/en_us/documents/white-paper/citrix-cloud-services-data-protection-overview.pdf
https://docs.citrix.com/de-de/citrix-cloud/citrix-cloud-resource-locations/connector-updates.html

Citrix Cloud

Unterstlitztes

Service Port Domanenprotokoll Konfigurationsdetails

DNS 53 TCP/UDP Dieser Port muss fiir
das lokale Setup offen
sein.

NTP 123 UDP Dieser Port muss fiir
das lokale Setup offen
sein.

HTTPS 443 TCP Fur die Connector
Applianceist
ausgehender Zugriff

auf diesen Port
erforderlich.

Zum Konfigurieren der Connector Appliance miissen IT-Administratoren auf Port 443 (HTTPS) der Con-
nector Appliance zugreifen kdnnen.

Hinweis:

Sie missen u. U. https:// am Anfang der IP-Adresse angeben.

Die Connector Appliance kann sowohl mit On-Premises-Systemen am Ressourcenstandort als auch
mit externen Systemen kommunizieren. Wenn Sie bei der Registrierung der Connector Appliance
einen oder mehrere Webproxys definieren, wird nur der Datenverkehrvon der Connector Appliance zu
externen Systemen (iber diesen Webproxy geleitet. Wenn sich Ihr On-Premises-System in einem pri-
vaten Adressraum befindet, wird der Datenverkehr von der Connector Appliance zu diesem System
nicht Uber den Webproxy geleitet.

Die Connector Appliance definiert private Adressraume als folgende IPv4-Adressbereiche:

+ 10.0.0.0-10.255.255.255
+ 172.16.0.0-172.31.255.255
+ 192.168.0.0 -192.168.255.255

Anforderungen an die Internetkonnektivitat

Um lhre Datencenter mit dem Internet zu verbinden, muss Port 443 fir ausgehende Verbindungen
geoffnet sein. Flir Umgebungen mit Internetproxyserver oder Firewall sind jedoch u. U. weitere Kon-
figurationsschritte erforderlich.

Die folgenden Adressen miissen mit unveranderten HTTPS-Verbindungen kontaktierbar sein, damit
die Citrix Cloud Services ordnungsgemal} ausgefiihrt und in Anspruch genommen werden kénnen:
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https:
https:
https:
https:

- Kunden, die nicht alle Unterdomanen aktivieren konnen, konnen stattdessen die folgen-
den Adressen verwenden:
* https:
* https:

https:
https:
https:

Netzwerkanforderungen

Stellen Sie sicher, dass Ihre Umgebung die folgende Konfiguration bietet:

Entweder, das Netzwerk ldsst zu, das die Connector Appliance liber DHCP DNS- und NTP-Server,
eine IP-Adresse, einen Hostnamen und einen Domanennamen abruft, oder Sie legen die Netzw-
erkeinstellungen manuell in der Connector Appliance-Konsole fest.

Das Netzwerk ist nicht fiir die Verwendung der Link-Local-IP-Bereiche 169.254.0.1/24,
169.254.64.0/18 oder 169.254.192.0/18 konfiguriert, die intern von der Connector Appliance
verwendet werden.

Entweder ist die Hypervisor-Uhr auf koordinierte Weltzeit (UTC) eingestellt und mit einem
Zeitserver synchronisiert oder die Connector Appliance erhalt NTP-Serverinformationen tiber
DHCP.

Wenn Sie einen Proxy mit der Connector Appliance verwenden, darf der Proxy nicht authen-
tifiziert sein oder er muss die Standardauthentifizierung verwenden.

Systemanforderungen

Die Connector Appliance wird auf den folgenden Hypervisoren unterstiitzt:

Citrix Hypervisor 8.2 CU1 LTSR

VMware ESXi Version 7 Update 2

Hyper-V unter Windows Server 2016, Windows Server 2019 oder Windows Server 2022.
Nutanix AHV

Microsoft Azure

AWS

Google Cloud Platform
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Ihr Hypervisor muss die folgenden Mindestfunktionen bereitstellen:

+ 20 GB Stammdatentrager
« 2vCPUs

« 4 GBRAM

+ Ein IPv4-Netzwerk

Sie konnen mehrere Connector Appliances auf demselben Hypervisorhost hosten. Die Anzahl der Con-
nector Appliances auf einem Host wird nur durch die Hypervisor- und Hardwarebeschrankungen be-
grenzt.

Hinweis:

Das Klonen, Anhalten und Erstellen von Snapshots der Connector Appliance-VM werden nicht
unterstutzt.

Connector Appliance anfordern

Laden Sie die Connector Appliance-Software von Citrix Cloud herunter.

1. Melden Sie sich bei Citrix Cloud an.
2. Wahlen Sie im Menu oben links die Option Ressourcenstandorte aus.

3. Wenn Sie noch keinen Ressourcenstandort haben, klicken Sie auf das Pluszeichen (+) oder
wahlen Sie Ressourcenstandort hinzufiigen.

4. Klicken Sie am Ressourcenstandort, an dem Sie die Connector Appliance registrieren mochten,
auf das Pluszeichen (+) fiir Connector Appliances.

Die Aufgabe Connector Appliance hinzufiigen wird geoffnet.
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Add a Connector Appliance X

. Install Connector Appliance

Step 1. Install Connector Appliance

We recommend two Connector Appliances per resource location for high availability.
Learn more

= Hypervisor View minimum reguirements

Citrix Hypervisor ~ ‘ Download Image

Use of this component is subject to the Citrix EUSA covering the
service(s) with which you will be using this component.

Step 2. Enter your 8-digit code to confirm connector details and then register as a
product in Citrix Cloud.

After downloading and installing the connector, follow prompts to generate the 8-digit registration
code.

5. Wahlen Sie in der Liste Hypervisor in Schritt 1 den Typ des Hypervisors oder Cloudanbieters

aus, den Sie zum Hosten der Connector Appliance verwenden mochten.

+ Flr On-Premises-Hypervisoren und Cloudumgebungen konnen Sie die Connector Appli-
ance in Citrix Cloud herunterladen:

a) Klicken Sie auf Image herunterladen.
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b) Uberpriifen Sie den Citrix Endbenutzerservicevertrag und wahlen Sie, wenn Sie zus-
timmen, Zustimmen und fortfahrenaus.

c) Wenn Sie dazu aufgefordert werden, speichern Sie die bereitgestellte Connector
Appliance-Datei.

Die Dateinamenerweiterung der Connector Appliance-Datei hangtvom ausgewahlten
Hypervisor ab.

+ Fir einige Cloudumgebungen konnen Sie die Connector Appliance auch Giber den Market-
place erhalten:

- AWS
- Microsoft Azure
- Google Cloud

6. Lassen Sie die Aufgabe Connector Appliance installieren geoffnet. Nach der Installation der
Connector Appliance geben Sie in Schritt 2 Ihren Registrierungscode ein.

Sie kdnnen die Aufgabe Connector Appliance installieren auch liber die Seite Connectors aufrufen.
Wahlen Sie das Pluszeichen (+), um einen Connector hinzuzufiigen, und fligen Sie eine Connector Ap-
pliance hinzu.

Connector Appliance auf dem Hypervisor installieren

« Citrix Hypervisor
VMware ESXi

» Hyper-V

« Nutanix AHV

+ Microsoft Azure

+ Google Cloud Platform
« AWS

Citrix Hypervisor

In diesem Abschnitt wird beschrieben, wie Sie die Connector Appliance mit XenCenter auf einem Citrix
Hypervisor-Server importieren.

1. Stellen Sie eine Verbindung zum Citrix Hypervisor-Server oder -Pool her, indem Sie XenCenter
auf einem System verwenden, das Zugriff auf die heruntergeladene XVA-Datei mit der Connec-
tor Appliance hat.

2. Wahlen Sie Datei > Importieren .
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3. Geben Sie den Pfad an (oder gehen Sie zum Verzeichnis), wo sich die XVA-Datei mit der Connec-
tor Appliance befindet. Klicken Sie auf Weiter.

4, Wahlen Sie den Citrix Hypervisor-Server aus, auf dem Sie die Connector Appliance hosten
mochten. Alternativ konnen Sie auch den Pool auswahlen, in dem die Connector Appliance
gehostet werden soll. Citrix Hypervisor wahlt dann einen geeigneten verfiigharen Server aus.
Klicken Sie auf Weiter.

5. Geben Sie das Speicherrepository an, das fiir die Connector Appliance verwendet werden soll.
Klicken Sie auf Importieren.

6. Klicken Sie auf Hinzufiigen, um eine virtuelle Netzwerkschnittstelle hinzuzufiigen. Wahlen Sie
in der Liste Netzwerk das Netzwerk aus, das von der Connector Appliance verwendet werden
soll. Klicken Sie auf Weiter.

7. Uberpriifen Sie die Optionen, die zum Bereitstellen der Connector Appliance verwendet werden
sollen. Wahlen Sie Zuriick, falls die Optionen gedndert werden miissen.

8. Stellen Sie sicher, dass die Option Start the new VM(s) automatically as soon as the import
is complete aktiviert ist. Klicken Sie auf Fertig stellen.

Nach dem erfolgreichen Bereitstellen und Start der Connector Appliance wird in der Konsole die Start-
seite mit der IP-Adresse der Connector Appliance angezeigt. Verwenden Sie diese IP-Adresse, um
eine Verbindung mit der Connector Appliance-Verwaltungsseite herzustellen und die Registrierung
abzuschliefRen.

Standardmafiig verwendet die Connector Appliance DHCP zum Festlegen der Netzwerkkonfiguration.
Wenn DHCP in Ihrer Umgebung nicht verfligbar ist, miissen Sie die Netzwerkkonfiguration in der Kon-
sole der Connector Appliance festlegen, bevor Sie auf die Verwaltungskonsole der Connector Appli-
ance zugreifen konnen. Weitere Informationen finden Sie unter Netzwerkkonfiguration tiber die Con-
nector Appliance-Konsole festlegen.

Nachster Schritt: Connector Appliance bei Citrix Cloud registrieren.

VMware ESXi

In diesem Abschnitt wird beschrieben, wie Sie die Connector Appliance auf einem VMware ESXi-Host
mit dem VMware vSphere-Client bereitstellen.

1. Stellen Sie eine Verbindung zum ESXi-Host her, indem Sie den vSphere-Client auf einem System
verwenden, das Zugriff auf die heruntergeladene OVA-Datei mit der Connector Appliance hat.

2. Wahlen Sie Datei > OVF-Vorlage bereitstellen....

3. Geben Sie den Pfad an (oder gehen Sie zum Verzeichnis), an dem die OVA-Datei mit der Connec-
tor Appliance ist. Klicken Sie auf Weiter.

4. Uberpriifen Sie die Vorlagendetails. Klicken Sie auf Weiter.

5. Sie kdnnen einen eindeutigen Namen fiir die Connector Appliance-Instanz angeben. Standard-
malig ist der Name auf Connector Appliance festgelegt. Wahlen Sie einen Namen, der diese
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Instanz der Connector Appliance von anderen Instanzen auf dem ESXi-Host unterscheidet.
Klicken Sie auf Weiter.

6. Geben Sie den Zielspeicher an, der fiir die Connector Appliance verwendet werden soll. Klicken
Sie auf Weiter.

7. Wahlen Sie das Format aus, in dem die virtuellen Datentrager gespeichert werden sollen.
Klicken Sie auf Weiter.

8. Uberpriifen Sie die Optionen, die zum Bereitstellen der Connector Appliance verwendet werden
sollen. Wahlen Sie Zuriick, falls die Optionen gedndert werden miissen.

9. Wahlen Sie Nach Bereitstellung einschalten. Klicken Sie auf Fertig stellen.

Nach dem erfolgreichen Bereitstellen und Start der Connector Appliance wird in der Konsole die Start-
seite mit der IP-Adresse der Connector Appliance angezeigt. Verwenden Sie diese IP-Adresse, um
eine Verbindung mit der Connector Appliance-Verwaltungsseite herzustellen und die Registrierung
abzuschlieRRen.

Standardmafiig verwendet die Connector Appliance DHCP zum Festlegen der Netzwerkkonfiguration.
Wenn DHCP in Ihrer Umgebung nicht verfligbar ist, miissen Sie die Netzwerkkonfiguration in der Kon-
sole der Connector Appliance festlegen, bevor Sie auf die Benutzeroberflache der Connector Appli-
ance zugreifen konnen. Weitere Informationen finden Sie unter Netzwerkkonfiguration tiber die Con-
nector Appliance-Konsole festlegen.

Nachster Schritt: Connector Appliance bei Citrix Cloud registrieren.

Hyper-V

In diesem Abschnitt wird beschrieben, wie die Connector Appliance auf einem Hyper-V-Host bereit-
gestellt wird. Sie kdnnen die VM mit Hyper-V-Manager oder mit dem enthaltenen PowerShell-Skript
bereitstellen.

Connector Appliance iiber Hyper-V-Manager bereitstellen
1. Stellen Sie eine Verbindung zum Hyper-V-Host her.

2. Kopieren Sie die Connector Appliance-ZIP-Datei auf den Hyper-V-Host oder laden Sie sie
herunter.

3. Extrahieren Sie den Inhalt der ZIP-Datei. Die ZIP-Datei enthalt ein PowerShell-Skript und die
Datei connector-appliance.vhdx.

4. Kopieren Sie die VHDX-Datei an die Stelle, an der Sie Ihre VM-Datentrager aufbewahren mochten.
Beispiel: C:\ConnectorApplianceVMs.

5. Offnen Sie den Hyper-V-Manager.
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6.

10.

11.

12.

13.

14.

15.

16.

17.

Klicken Sie mit der rechten Maustaste auf den Servernamen und wéahlen Sie Neu > Virtuelle
Maschine aus.

Geben Sie im Assistent fiir neue virtuelle Computer im Bereich Name und Speicherort
angeben einen eindeutigen Namen ein, der zur ldentifizierung lhrer Connector Appliance
verwendet werden soll. Klicken Sie auf Weiter.

Wahlen Sie im Bereich Generation angeben die Option Generation 1 aus. Klicken Sie auf
Weiter.

Konfigurieren Sie im Bereich Speicher zuweisen die folgenden Einstellungen und klicken Sie
dann auf Weiter:

a) Weisen Sie 4 GB RAM zu.
b) Deaktivieren Sie den dynamischen Speicher.

Wahlen Sie im Bereich Netzwerk konfigurieren einen Switch (Beispiel: Standardswitch) aus
der Liste aus. Klicken Sie auf Weiter.

Wahlen Sie im Bereich Virtuelle Festplatte verbinden die Option Vorhandene virtuelle Fest-
platte verwenden aus.

Gehen Sie zum Speicherort der Datei connector-appliance.vhdx und wahlen Sie sie aus. Klicken
Sie auf Weiter.

Uberpriifen Sie im Bereich Zusammenfassung die ausgewahlten Werte und klicken Sie auf Fer-
tig stellen, um die VM zu erstellen.

Klicken Sie im Bereich Virtuelle Computer mit der rechten Maustaste auf die Connector
Appliance-VM und wéhlen Sie Einstellungen aus.

Wahlen Sie im Fenster Einstellungen die Option Hardware > Prozessoren und fiihren Sie die
folgenden Schritte aus:

a) Andern Sie unter Anzahl der virtuellen Prozessoren den Wert auf 2.
b) Klicken Sie auf Anwenden.
c) Klicken Sie auf OK.

Klicken Sie im Bereich Virtuelle Computer mit der rechten Maustaste auf die Connector
Appliance-VM und wahlen Sie Starten aus.

Klicken Sie mit der rechten Maustaste auf die Connector Appliance-VM und wahlen Sie
Verbinden aus, um die Konsole zu 6ffnen.

Nachdem die Connector Appliance bereitgestellt und erfolgreich gestartet wurde, stellen Sie mit

Hyper-V-Manager eine Verbindung zur Konsole her. Die Konsole zeigt eine Startseite an, die die

IP-Adresse der Connector Appliance enthalt. Verwenden Sie diese IP-Adresse, um eine Verbindung

mit der Connector Appliance-Verwaltungsseite herzustellen und die Registrierung abzuschlief3en.
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StandardmaRig verwendet die Connector Appliance DHCP zum Festlegen der Netzwerkkonfiguration.
Wenn DHCP in Ihrer Umgebung nicht verfligbar ist, miissen Sie die Netzwerkkonfiguration in der Kon-
sole der Connector Appliance festlegen, bevor Sie auf die Benutzeroberflache der Connector Appli-
ance zugreifen konnen. Weitere Informationen finden Sie unter Netzwerkkonfiguration tiber die Con-
nector Appliance-Konsole festlegen.

Nachster Schritt: Connector Appliance bei Citrix Cloud registrieren.

Connector Applianceiiber ein PowerShell-Skript bereitstellen Die Datei connector-appliance.zip
enthalt ein PowerShell-Skript, das eine neue VM erstellt und startet.

Hinweis:

Um dieses nicht signierte PowerShell-Skript auszufiihren, missen Sie moglicherweise die Aus-
fihrungsrichtlinien im Hyper-V-System andern. Weitere Informationen finden Sie unter https:
//go.microsoft.com/fwlink/?LinkID=135170. Sie kdnnen auch das bereitgestellte Skript als
Grundlage verwenden, um ein eigenes lokales Skript zu erstellen oder zu andern.

1. Stellen Sie eine Verbindung zum Hyper-V-Host her.

2. Kopieren Sie die Connector Appliance-ZIP-Datei auf den Hyper-V-Host oder laden Sie sie
herunter.

3. Extrahieren Sie den Inhalt der ZIP-Datei: ein PowerShell-Skript und eine VHDX-Datei.

4. Geben Sie in einer PowerShell-Konsole das aktuelle Verzeichnis an, in dem sich der Inhalt der
ZIP-Datei befindet, und fiihren Sie den folgenden Befehl aus:

.\connector-appliance-install.psl
<!--NeedCopy-->

5. Wenn Sie dazu aufgefordert werden, geben Sie einen Namen fiir Ihre VM ein, oder wahlen Sie
Eingabe, um den Standardwert Connector Appliance zu akzeptieren.

6. Wenn Sie dazu aufgefordert werden, geben Sie ein Ziel fiir den Stammdatentrager ein, oder
driicken Sie die Eingabetaste, um das Systemstandardverzeichnis fiir VHDs zu verwenden.

7. Wenn Sie dazu aufgefordert werden, geben Sie einen Namen flir den Stammdatentrager ein
oder wahlen Sie Eingabe, um den Standardwert “connector-appliance.zip”zu akzeptieren.

8. Wenn Sie dazu aufgefordert werden, wahlen Sie den zu verwendenden Schalter aus. Wahlen
Sie Eingabe.

9. Uberpriifen Sie die Zusammenfassung der VM-Importinformationen. Wenn die Informationen
korrekt sind, wahlen Sie Eingabe, um fortzufahren. Die Connector Appliance-VM wird vom
Skript erstellt und gestartet.
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Nach dem erfolgreichen Bereitstellen und Start der Connector Appliance wird in der Konsole die Start-

seite mit der IP-Adresse der Connector Appliance angezeigt. Verwenden Sie diese IP-Adresse, um eine

Verbindung mit der Connector Appliance herzustellen und die Registrierung abzuschliel3en.

Nachster Schritt: Connector Appliance bei Citrix Cloud registrieren.

Nutanix AHV

In diesem Abschnitt wird beschrieben, wie Sie die Connector Appliance (iber die Nutanix Prism-

Webkonsole aus der Datei connector-appliance.vhdx auf einem Nutanix AHV-Host bereit-

stellen.

1. Wahlen Sie im Hauptmenu der Nutanix Prism-Webkonsole die Ansicht Storage aus.

2. Klicken Sie auf + Storage Container, um einen Speichercontainer fiir die Imagedatei der Con-
nector Appliance zu erstellen. Alternativ konnen Sie einen vorhandenen Storagecontainer ver-
wenden.

3. Laden Sie die Datei connector—-appliance.vhdxin Ihren Speichercontainer hoch.

a) Wahlen Sie im Hauptmeni der Webkonsole Settings.

b) Wahlen Sie die Registerkarte Image Configuration und klicken Sie auf + Upload Image.

c) Geben Sie unter Create Image einen Namen fiir das Image an.

d) Wahlen Sie in der Liste Image Type die Option DISK.

e) Wahlen Sie in der Liste Storage Container den von lhnen erstellten Speichercontainer.

f) Wahlen Sie Upload a file.

g) Klicken Sie auf Choose file und gehen Sie zu der Datei connector—-appliance.vhdx
auf Ihrem lokalen System.

h) Klicken Sie auf Speichern.

4. Warten Sie, bis das Image erstellt ist und sein Status auf der Seite Image Configuration als AC-
TIVE angezeigt wird.

5. Wahlen Sie die Registerkarte Network Configuration.

6. Klicken Sie auf + Create Network, um ein Netzwerk fiir die Connector-Appliance zu erstellen.

7. Geben Sie auf der Seite Create Network die folgenden Informationen an:

+ Netzwerkname
« Netzwerk-VLAN-ID
8. Wahlen Sie im Hauptmenu der Webkonsole die Ansicht VM aus.
9. Klicken Sie auf + Create VM, um eine Connector-Appliance-Instanz zu erstellen
10. Geben Sie unter Create VM die folgenden Informationen an:
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« VM-Name
+ Anzahl der vCPUs
+ Speichergrofe in GiB
11. Wahlen Sie Legacy BIOS.
12. Klicken Sie auf + Add New Disk, um der VM einen Datentrager hinzuzufiigen.
13. Geben Sie unter Add Disk die folgenden Informationen an:
a) Wahlen Sie fiir Type die Option DISK.
b) Wahlen Sie fiir Operation die Option Clone from Image Service.
) Wahlen Sie fiir Bus Type die Option SCSI.
)

C
d) Wahlen Sie fiir Image das Image, das Sie beim Hochladen der Connector Appliance-Datei
erstellt haben.

14. Klicken Sie auf Add, um das Hinzufligen des Datentragers abzuschliel3en.
15. Klicken Sie unter Create VM auf + Add New NIC.
16. Wahlen Sie unter Create NIC das Netzwerk aus, dem die VM hinzugefligt werden soll.
17. Wahlen Sie fiir Network Connection State die Option Connected.
18. Klicken Sie auf Add, um das Hinzufiigen der NIC abzuschlieRen.
19. Klicken Sie auf Save, um die VM zu erstellen.
StandardmaRig sind neue VMs ausgeschaltet.
20. Wahlen Sie in der Ansicht VM die VM und klicken Sie auf Power on.

21. Warten Sie, bis die VM gestartet ist. Dieser Vorgang kann mehrere Minuten dauern.

Wenn die Connector Appliance bereitgestellt und gestartet ist, finden Sie ihre IP-Adresse an folgenden
Stellen:

« In der Ansicht VM der Nutanix Prism-Webkonsole.
« In der Connector Appliance-Konsole.

Verwenden Sie diese IP-Adresse, um eine Verbindung mit der Connector Appliance-Verwaltungsseite
herzustellen und die Registrierung abzuschlieRen.

Nachster Schritt: Connector Appliance bei Citrix Cloud registrieren.

Microsoft Azure

In diesem Abschnitt wird beschrieben, wie die Connector Appliance in Microsoft Azure bereitgestellt
wird. Sie kénnen die Connector Appliance iber Azure Marketplace bereitstellen oder liber das herun-
tergeladene Datentragerimage mit dem enthaltenen PowerShell-Skript.
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Connector Appliance iiber Azure Marketplace bereitstellen Fiihren Sie die folgenden Schritte
aus, um die Connector Appliance liber Azure Marketplace bereitzustellen:

1. Rufen Sie die Connector Appliance in Azure Marketplace auf. (Azure Marketplace)

Alternativ kénnen Sie im Suchfeld von Marketplace auch “Connector Appliance fiir Cloud-
Dienste”eingeben.

2. Klicken Sie auf Get It Now und dann auf Create.

3. Fillen Sie auf der Seite Create Citrix Connector Appliance for Cloud Services die folgenden
Informationen aus:

« Wahlen Sie unter Subscription ein Abonnement.

+ Wahlen Sie unter Resource group eine Ressourcengruppe.

« Wahlen Sie eine Region fiir die Connector Appliance.

+ Geben Sie unter VM Name einen Namen ein.

« Wahlen Sie unter Virtual network ein Netzwerk, dem die Connector Appliance hinzuge-
fliigt werden soll. Dieses Netzwerk dient dann zum Zugriff auf Citrix Cloud, die lokalen
Ressourcen und die Connector Appliance-Verwaltungsseite. Das Netzwerk kann nicht
nachtraglich gedndert werden.

+ Geben Sie einen Wert fiir Subnet ein.

Klicken Sie auf Next : Tags >.
4. Fugen Sie bei Bedarf auf der Registerkarte Tags erforderliche Tags hinzu.
Klicken Sie auf Next : Review + create >.

5. Priifen Sie die Bereitstellungsdetails und klicken Sie auf Create.

Nach dem erfolgreichen Bereitstellen und Start der Connector Appliance wird in der Konsole die Start-
seite mit der IP-Adresse der Connector Appliance angezeigt. Verwenden Sie diese IP-Adresse, um
eine Verbindung mit der Connector Appliance-Verwaltungsseite herzustellen und die Registrierung
abzuschlieRen.

Nachster Schritt: Connector Appliance bei Citrix Cloud registrieren.

Connector Appliance-VM iiber PowerShell-Skript bereitstellen Die Datei connector-
appliance-azure.zip enthalt ein PowerShell-Skript, das eine neue VM erstellt und startet. Sie
konnen das enthaltene Skript als Grundlage verwenden, um ein eigenes lokales Skript zu erstellen
oder zu andern.

Vor der Ausflihrung des Skripts miissen Sie die folgenden Voraussetzungen erfiillen:

+ Installieren Sie das Az PowerShell-Modul in Ihrer lokalen PowerShell-Umgebung.
« Fiihren Sie das PowerShell-Skript im Verzeichnis aus, in dem sich die VHD-Datei befindet.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 144


https://azuremarketplace.microsoft.com/de-de/marketplace/apps/citrix.connector-appliance

Citrix Cloud

Flihren Sie hierzu die folgenden Schritte aus:

1. Kopieren oder laden Sie die ZIP-Datei der Connector Appliance in |hr Windows-System.
2. Extrahieren Sie den Inhalt der ZIP-Datei: ein PowerShell-Skript und eine VHD-Datei.
3. Offnen Sie die PowerShell-Konsole als Administrator.

4. Geben Sie das Verzeichnis an, in dem sich der Inhalt der ZIP-Datei befindet, und fiihren Sie den
folgenden Befehl aus:

.\connector-appliance-upload-Azure.psl

5. Siewerden dannin einem Dialogfeld aufgefordert, sich bei Microsoft Azure anzumelden. Geben
Sie lhre Anmeldeinformationen ein.

6. Wenn Sie vom PowerShell-Skript dazu aufgefordert werden, wahlen Sie das zu verwendende
Abonnement aus. Driicken Sie die Eingabetaste.

7. Folgen Sie den Anweisungen im Skript zum Image-Upload und zum Erstellen einer virtuellen
Maschine.

8. Nach dem Erstellen der ersten VM werden Sie gefragt, ob Sie eine weitere VM aus dem hochge-
ladenen Image erstellen mochten.

« Geben Sie y ein, um eine weitere VM zu erstellen.
« Geben Sie n ein, um das Skript zu beenden.

Nach dem erfolgreichen Bereitstellen und Start der Connector Appliance wird in der Konsole die Start-
seite mit der IP-Adresse der Connector Appliance angezeigt. Verwenden Sie diese IP-Adresse, um
eine Verbindung mit der Connector Appliance-Verwaltungsseite herzustellen und die Registrierung
abzuschliefRen.

Nachster Schritt: Connector Appliance bei Citrix Cloud registrieren.

AWS

In diesem Abschnitt wird beschrieben, wie die Connector Appliance in AWS bereitgestellt wird. Die
Connector Appliance ist als AMI im AWS Marketplace verfiigbar und es wird empfohlen, die Connector
Appliance aus dem AMI zu installieren. Alternativ konnen Sie ein heruntergeladenes Datentragerim-
age mit der AWS-Benutzeroberflache oder dem enthaltenen PowerShell-Skript bereitstellen.

Voraussetzungen fiir das Netzwerk Zum Bereitstellen der Connector Appliance in AWS stellen Sie
sicher, dass Sie liber das Subnetz, in dem die Connector Appliance erstellt wurde, auf Citrix Cloud
zugreifen kdnnen.
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Wir empfehlen die Verwendung einer privaten IP-Adresse fiir die Appliance, was eine bestimmte Kon-
figuration fiir den Zugriff auf Citrix Cloud erfordert. Fiihren Sie fiir diese Konfiguration die folgenden
Schritte in der AWS-Managementkonsole aus:

1. Erstellen Sie das NAT-Gateway.

a) Wahlen Sie in der oberen Navigationsleiste Services > VPC > NAT Gateways.
b) Klicken Sie rechts oben auf Create NAT Gateway. Geben Sie die folgenden Informationen
ein:

+ Geben Sie den Namen ein.

« Wahlen Sie das Subnetz aus.

+ Legen Sie fiir Connectivity type die Option Public fest.

« Wahlen Sie in der Liste Elastic IP allocation ID einen Eintrag. Wenn keine Elastic IP
verfligbar ist, klicken Sie auf Allocate Elastic IP und folgen Sie den Anweisungen zum
Erstellen.

c) Klicken Sie auf Create NAT Gateway.
2. Erstellen Sie einen Routingtabelleneintrag mit dem NAT-Gateway.

a) Wahlen Sie in der oberen Navigationsleiste Services > VPC > Route Tables.
b) Klicken Sie rechts oben auf Create route table. Geben Sie die folgenden Informationen
ein:

+ Geben Sie den Namen ein.
« Wahlen Sie in der Liste die VPC mit dem Subnetz, das Sie beim Erstellen des NAT-

Gateways ausgewahlt haben.
c) Klicken Sie auf Create route table.

d) Klicken Siein der Registerkarte Routes der erstellten Routingtabelle auf Edit routes >Add
route.

e) Machen Sie Angaben fiir Destination und Target.

+ Wahlen Sie fiir “Destination”0.0.0.0/0.
« Wahlen Sie fiir “Target”das von lhnen erstellte NAT-Gateway.

f) Klicken Sie auf Save change.

3. Fugen Sie das fiir die Connector Appliance zu verwendende Subnetz an diese Routingtabelle

an.

a) Wahlen Sie in der oberen Navigationsleiste Services > VPC > Route Tables.
b) Wahlen Sie die Routentabelle aus, die das NAT-Gateway enthalt.
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c) Wechseln Sie zur Registerkarte Subnet Associations.

d) Klicken Sie auf Edit subnet associations.

e) Wahlen Sie das Subnetz oder die Subnetze aus, die an die Routentabelle angefligt werden
sollen.

f) Klicken Sie auf Save Associations.

Connector Appliance aus AWS Marketplace bereitstellen Sorgen Sie zunachst dafiir, dass
folgende Voraussetzungen erfillt sind:

+ Sie haben Berechtigungen zum Betrieb von EC2-Ressourcen.
+ Sie haben die Konfiguration unter Netzwerkvoraussetzungen ausgefiihrt.

+ (Optional) Sie konnen eine Sicherheitsgruppe erstellen, um einzuschranken, welche IP-
Adressen auf lhre Connector Appliance zugreifen diirfen.

Flihren Sie hierzu die folgenden Schritte aus:

1. Melden Sie sich bei der AWS-Managementkonsole an.

2. Suchen Sie die Connector Appliance-AMIim AWS Marketplace. Dazu gibt es mehrere Methoden:

« Verwenden Sie den in Citrix Cloud bereitstellten Link zum Marketplace. (AWS Marketplace)
« Suchen Sie in der AWS Management Console nach dem AMI:

a) Gehen Sie zu Services > Compute > EC2 > AMis.

b) Stellen Sie sicher, dass Sie in der Region “US East (Ohio)”sind.

c) Suchen Sie in Public images nach “Citrix Connector Appliance”oder nach der AMI-ID
“ami-026eaf9b3b232577f”.

3. Uberpriifen Sie die AMI-ID (ami-026eaf9b3b232577f) und die Besitzer-ID (414337923189), um
sicherzustellen, dass Sie das richtige AMI verwenden.

4. Kopieren Sie das AMI in Ihr Abonnement:

a) Gehen Sie zu Actions > Copy AMI.

b) Im Dialogfeld Copy AMI konnen Sie unter Destination Region die gewiinschte Zielregion
auswahlen.

c) Klicken Sie auf Copy AMI.

5. Klicken Sie auf der kopierten AMI-Zusammenfassungsseite auf Launch instance from AMI.

6. Fuhren Sie im Dialogfeld Launch an instance die folgenden Schritte aus:

a) Wahlen Sie die Anzahl der zu erstellenden Instanzen. Aus Resilienzgriinden empfehlen wir,
an jedem Ressourcenstandort mindestens zwei Connector Appliances zu haben.
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b) Geben Sie einen Namen fiir die Instanz an.

c) Wahlen Sie unter Instance type die Option t2.medium. Der Instanztyp muss mindestens
4 GB und 2 CPUs haben.

d) Wahlen Sie fir Key pair (login) die Option Proceed without a key pair. Eine SSH-
Anmeldung bei der Connector Appliance ist nicht zulassig, daher ist kein Schliisselpaar
erforderlich.

e) Konfigurieren Sie unter Network settings im Abschnitt Firewall (security group) die fol-
genden Einstellungen:

i. Wahlen Sie aus, ob Sie Create security group oder Select existing security group
verwenden mochten.
ii. Deaktivieren Sie Allow SSH traffic from the internet.
iii. Wahlen Sie Allow HTTPs traffic from the internet.
iv. Wahlen Sie Allow HTTP traffic from the internet.

Klicken Sie auf Launch Instance.

7. Nachdem die Instanz erstellt ist, klicken Sie im Abschnitt Success auf den Link der Instanz-ID,
um die Instanz lhrer Connector Appliance anzuzeigen.

Alternativ konnen Sie auf dieser Seite auf die Schaltflache View all Instances klicken oderin der
AWS Management Console unter Services >EC2 > Instances eine Liste |hrer Instanzen anzeigen.

8. Wenn der Instanzstatus unter Instance state als Running angezeigt wird, gehen Sie zu den
Instanzdetails und verwenden Private IPv4 address, um sich mit der Connector Appliance-
Verwaltungsseite zu verbinden und den Registrierungsvorgang fortzusetzen.

Siebenotigen evtl. einen Bastionshost, um aus dem Browser die Connector Appliance-Verwaltungsseite
unter der internen IP-Adresse aufzurufen und die Registrierung abzuschlief3en.

StandardmaRig verwendet die Connector Appliance DHCP zum Festlegen der Netzwerkkonfigu-
ration. Sie konnen diese Netzwerkkonfiguration liber die Connector Appliance-Weboberflache
bearbeiten. Weitere Informationen finden Sie unter Netzwerkeinstellungen auf der Connector
Appliance-Verwaltungsseite konfigurieren.

Nachster Schritt: Connector Appliance bei Citrix Cloud registrieren.

Connector Applianceiiber die AWS-Benutzeroberflache bereitstellen Sorgen Sie zunachst dafiir,
dass folgende Voraussetzungen erfiillt sind:

« Sie haben Berechtigungen zum Betrieb von S3- und EC2-Ressourcen.

+ Sie haben eine Dienstrolle und eine Richtlinie mit VM-Importzugriff erstellt. Weitere Informatio-
nen finden Sie unter https://docs.aws.amazon.com/vm-import/latest/userguide/required-

permissions.html#vmimport-role.
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Hinweis:

Um eine Dienstrolle zu erstellen, miissen Sie einen S3-Bucket erstellen. Legen Sie beim
Erstellen der Richtlinie das S3-Bucket fest, das Sie mit VM-Importzugriff erstellt haben.

+ Sie haben Zugriff auf AWS CloudShell. Das Tool ist nur in bestimmten Regionen verfligbar. Eine
Liste der Regionen, in denen AWS CloudShell unterstiitzt wird, finden Sie unter https://docs.a
ws.amazon.com/cloudshell/latest/userguide/supported-aws-regions.html.

+ Sie haben die Konfiguration unter Netzwerkvoraussetzungen ausgefiihrt.
Flihren Sie hierzu die folgenden Schritte aus:

1. Extrahieren Sie den Inhalt von connector-appliance-aws. zip auf dem lokalen System.
2. Melden Sie sich bei der AWS-Managementkonsole an.

3. Erstellen Sie ein Speicher-Bucket, indem Sie die folgenden Schritte ausfiihren. (Alternativ kon-
nen Sie die Schritte Uberspringen und ein bestehendes Speicher-Bucket verwenden.)

a) Wahlen Sie in der oberen Navigationsleiste Services > S3 > Create bucket.

b) Geben Sie einen eindeutigen Namen fiir das Bucket ein. Informationen zur Benennung
von Buckets in Amazon S3 finden Sie unter https://docs.aws.amazon.com/AmazonS3/lat
est/userguide/bucketnamingrules.html.

c) Wahlen Sie die Region fiir das Bucket aus. Die Region muss mit Ihrer AWS-Region uibere-
instimmen, da Sie die Dateien im Bucket nicht verwenden kdnnen, wenn die Regionen
unterschiedlich sind.

d) Ubernehmen Sie fiir die verbleibenden Optionen die Standardeinstellungen und klicken
Sie auf Create bucket.

4. Klicken Sie auf den Namen des Buckets, das Sie erstellt haben. Klicken Sie auf Upload > Add
files und wahlen Sie dann die Datei connector-appliance.vhd aus. Ubernehmen Sie fiir
die verbleibenden Optionen die Standardeinstellungen und klicken Sie auf Upload.

5. Klicken Sie auf die hochgeladene Datei. Klicken Sie auf Copy S3 URI.

6. Klicken Siein der oberen Navigationsleiste auf das AWS CloudShell-Symbol und fiihren Sie die
folgenden Befehle aus:

a) Erstellen Sie einen Task, um Ihre VHD-Datei in einen Snapshot zu konvertieren:

aws ec2 1import-snapshot --disk-container Format=VHD,Url="<
S3_URI>"

Ersetzen Sie den Platzhalter durch lhren S3-URI, den Sie aus dem vorherigen Schritt
kopiert haben. Beispiel: aws ec2 1dimport-snapshot --disk-container
Format=VHD,Ur1="s3://my-aws-bucket/connector-appliance.vhd".
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Der Befehl ist abgeschlossen, wenn der folgende Befehl eine JSON-Zeichenfolge mit
"Status": "completed" zuriickgibt. Notieren Sie sich die ImportTaskId in der
JSON-Ausgabe.

b) Fiihren Sie den folgenden Befehl aus:

aws ec2 describe-import-snapshot-tasks --import-task-ids <
ImportTaskId>

Ersetzen Sie den Platzhalter durch die ImportTaskId aus dem vorherigen Schritt.
Beispiel: aws ec2 describe-import-snapshot-tasks --import-task-
ids import-snap-0273h2836153itg5.

7. Wahlen Sie in der AWS-Managementkonsole in der oberen Navigationsleiste Services > EC2.
8. Klicken Sie im Menii links auf Snapshots.

9. Klicken Sie mit der rechten Maustaste auf den von Ihnen erstellten Snapshot und dann auf Cre-
ate Image

10. Fihren Sie auf der nun geoffneten Seite die folgenden Schritte aus:

a) Geben Sie einen Namen fiir das AMI ein.
b) Wahlen Sie Hardware-assisted virtualization.

Klicken Sie auf Erstellen.
11. Klicken Sie im Ment links auf AMIs.
12. Klicken Sie mit der rechten Maustaste auf das erstellte AMI und dann auf Launch.

13. Fihren Sie auf der nun gedffneten Seite die folgenden Schritte aus:

a) Wahlen Sie den Instanztyp.

)
b) (Optional) Passen Sie das Netzwerk auf der Registerkarte Configure Instance an.
c) (Optional) Fligen Sie auf der Registerkarte Add Storage ein weiteres Volume an.

)

d) Legen Sie auf der Registerkarte Configure Security Group Sicherheitsgruppenregeln fest.
Wenn Sie den Start der Instanz tGberpriift haben, klicken Sie auf Review and Launch.

Wenn die Connector Appliance bereitgestellt und gestartet ist, gehen Sie zu Services > EC2 > In-
stances und wahlen Sie die Instanz aus, die Sie erstellt haben. Verwenden Sie die Adresse unter Pri-
vate IPv4 address, um eine Verbindung mit der Connector Appliance-Verwaltungsseite herzustellen
und die Registrierung abzuschlief3en. Sie bendtigen evtl. einen Bastionshost, um aus dem Browser
die Connector Appliance-Verwaltungsseite unter der internen IP-Adresse aufzurufen und die Installa-
tion fortzusetzen.

Standardmalig verwendet die Connector Appliance DHCP zum Festlegen der Netzwerkkonfigu-
ration. Sie konnen diese Netzwerkkonfiguration (iber die Connector Appliance-Weboberfldache
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bearbeiten. Weitere Informationen finden Sie unter Netzwerkeinstellungen auf der Connector
Appliance-Verwaltungsseite konfigurieren.

Nachster Schritt: Connector Appliance bei Citrix Cloud registrieren.

Connector Appliance iiber ein PowerShell-Skript bereitstellen Die Datei connector-
appliance-aws. z1ip enthalt ein PowerShell-Skript, das eine neue VM erstellt und startet. Vor der
Ausfiihrung des Skripts missen Sie die folgenden Voraussetzungen erfiillen:

« Sie haben AWS.Tools, AWSPowerShell.NetCore oder AWSPowerShell auf lhrem System instal-
liert. Weitere Informationen finden Sie unter https://docs.aws.amazon.com/powershell/lates
t/userguide/pstools-getting-set-up.html.

+ Sie haben eine Dienstrolle und eine Richtlinie mit VM-Importzugriff erstellt. Sowohl die
Dienstrolle als auch die Richtlinie miissen mit vmimport benannt sein, damit das PowerShell-
Skript funktioniert. Weitere Informationen finden Sie unter https://docs.aws.amazon.com/vm-
import/latest/userguide/required-permissions.html#vmimport-role.

Hinweis:

Um eine Dienstrolle zu erstellen, miissen Sie einen S3-Bucket erstellen. Legen Sie beim
Erstellen der Richtlinie das S3-Bucket fest, das Sie mit VM-Importzugriff erstellt haben.

+ Sie haben eine Amazon EC2-Sicherheitsgruppe erstellt.
+ Sie haben S3-Berechtigungen und API-Zugriff.

+ Sie haben die Konfiguration unter Netzwerkvoraussetzungen ausgefiihrt.
Flihren Sie hierzu die folgenden Schritte aus:

1. Extrahieren Sie den Inhalt von connector-appliance-aws. z1ip auf dem lokalen System
in einen Ordner.

2. Fuhren Sie in PowerShell die folgenden Befehle aus:

a) Zum Ausfiihren eines AWS-Cmdlets in Ihrer lokalen Umgebung fiihren Sie den folgenden
Befehl aus, um dem AWS SDK-Speicher ein neues Profil hinzuzufligen:

Set-AWSCredential -AccessKey <access_key_ID> -SecretKey <
secret_key> -StoreAs MyProfile

Ersetzen Sie die Platzhalter durch lhren Zugriffsschliissel und Ihren geheimen Schliissel.
Geben Sie einen eindeutigen Profilnamen an. In unserem Beispiel ist es MyProfile.

b) Legen Sie das Profil als Standard fest:

Initialize-AWSDefaultConfiguration -ProfileName MyProfile

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 151


https://docs.aws.amazon.com/powershell/latest/userguide/pstools-getting-set-up.html
https://docs.aws.amazon.com/powershell/latest/userguide/pstools-getting-set-up.html
https://docs.aws.amazon.com/vm-import/latest/userguide/required-permissions.html#vmimport-role
https://docs.aws.amazon.com/vm-import/latest/userguide/required-permissions.html#vmimport-role

Citrix Cloud

¢) Wechseln Sie in den Ordner, in dem sich die extrahierten Dateien befinden, und fiihren Sie
den folgenden Befehl aus:

.\connector-appliance-upload-aws.psl

3. Folgen Sie den Anweisungen im Skript zur Auswahl der Region fiir Ihre Connector Appliance-
Bereitstellung, zum Hochladen des Images in das von Ihnen ausgewahlte Bucket und zur
Eingabe eines Namens fiir lhre VM.

+ Sie missen das Bucket mit VM-Importzugriff verwenden, das Sie zuvor erstellt haben.

+ Wenn Sie zur Angabe der VPC aufgefordert werden, wahlen Sie die VPC aus, in der das NAT-
Gateway und die Routingtabellen konfiguriert sind.

« Wahlen Sie als Subnetz dasjenige aus, das an die Routingtabelle mit dem NAT-Gateway
anfligt wurde.

Weitere Informationen finden Sie unter Voraussetzungen fiir das Netzwerk.

Nach dem Bereitstellen und erfolgreichen Start der Connector Appliance wird die private IP-Adresse
der Connector Appliance angezeigt. Sie bendtigen evtl. einen Bastionshost, um aus dem Browser
die Connector Appliance-Verwaltungsseite unter der internen IP-Adresse aufzurufen und die
Registrierung abzuschlieRen.

StandardmaRig verwendet die Connector Appliance DHCP zum Festlegen der Netzwerkkonfigu-
ration. Sie konnen diese Netzwerkkonfiguration liber die Connector Appliance-Weboberflache
bearbeiten. Weitere Informationen finden Sie unter Netzwerkeinstellungen auf der Connector
Appliance-Verwaltungsseite konfigurieren.

Nachster Schritt: Connector Appliance bei Citrix Cloud registrieren.

Google Cloud Platform

In diesem Abschnitt wird beschrieben, wie die Connector Appliance auf der Google Cloud Plat-
form bereitgestellt wird. Sie konnen die Connector Appliance vom Google Cloud Marketplace
installieren. Alternativ konnen Sie ein heruntergeladenes Datentragerimage mit der Google Cloud
Platform-Konsole oder dem enthaltenen PowerShell-Skript bereitstellen.

Die Datei connector—-appliance-gcp. zip enthalt Folgendes:

« connector-appliance.tar.gz -Datentragerimage der Connector Appliance
« connector-appliance-upload-gcp.psl —PowerShell-Skript, mit dem die Connector
Appliance automatisch bereitgestellt werden kann

Connector Appliance aus Google Cloud Marketplace bereitstellen
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1.

2.

Melden Sie sich an Ihrem Google-Konto an.

Verwenden Sie den in Citrix Cloud bereitstellten Link zum Marketplace. (Google Cloud Market-
place)

Alternativ konnen Sie im Suchfeld von Marketplace auch “Connector Appliance fiir Cloud-
Dienste”eingeben.

Klicken Sie auf Launch.

Fiillen Sie auf der Seite New Citrix Connector Appliance for Cloud Services deployment die
folgenden Informationen aus:

+ Geben Sie einen Bereitstellungsnamen fiir den Bereitstellungsauftrag an.

« Wahlen Sie eine Zone fiir die Connector Appliance.

« Wahlen Sie die zu verwendenden Maschinenfamilie, die Serie und den Maschinentyp.

« Wahlen Sie den Startdatentragertyp und die GroRRe des Startdatentragers in GB.

« Geben Sie im Abschnitt Networking die Netzwerkschnittstelle an, die von der Connec-
tor Appliance verwendet werden soll. Wenn Sie (iber ein offentliches Netzwerk eine
Verbindung mit der Verwaltungsseite herstellen mochten, geben Sie eine externe IP unter
External IP an.

Klicken Sie auf Bereitstellen. Sie werden zur Seite Deployment Manager weitergeleitet.
Hinweis:

Nach dem Bereitstellen und erfolgreichen Start der Connector Appliance erhalten Sie eine
E-Mail zur Bestatigung, dass die Connector Appliance auf Google Cloud Platform bereit-
gestellt wurde.

. Klicken Sie auf der Seite Deployment Manager auf den Instanznamen. Alternativ kénnen Sie

nach der Connector Appliance-Instanz suchen, die Sie unter Compute Engine erstellt haben.

. Wenn Sie beim Einrichten der Netzwerkschnittstelle fiir die Connector Appliance eine Angabe

unter External IP gemacht haben, kopieren Sie diese aus dem Feld External IP address im Bere-
ich Network interfaces auf der Registerkarte Details. Verwenden Sie diese IP-Adresse, um eine
Verbindung mit der Connector Appliance-Verwaltungsseite herzustellen und die Registrierung
abzuschlieBen. Alternativ konnen Sie die fiir Primary internal IP address angegebene Adresse
verwenden, um die Verwaltungsseite der Connector Appliance von einer anderen Maschine aus
aufzurufen, die sich im selben Subnetz wie die Connector Appliance befindet.

Nachster Schritt: Connector Appliance bei Citrix Cloud registrieren.

Connector Appliance iiber die Google Cloud Platform-Konsole bereitstellen

1. Extrahieren Sie den Inhalt von connector-appliance-gcp.zip auf dem lokalen System.
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2. Erstellen Siein Ihrem Google Cloud Platform-Projekt einen Storage-Bucket. (Alternativ konnen
Sie einen vorhandenen Storage-Bucket verwenden.)

a
b
c
d

Wahlen Sie im Hauptmenii Cloud Storage.
Wahlen Sie im Hauptbereich Create bucket.
Geben Sie einen Namen flir den Bucket ein.

—_— — —= =

Konfigurieren Sie die Einstellungen flir Datenspeicher und Zugriff. Sie konnen auch die
Standardeinstellungen belassen.
e) Klicken Sie auf Erstellen.

3. Wahlen Sie im Storage-Bucket Upload files und wahlen Sie die Datei connector-
appliance.tar.gz. Warten Sie, bis der Dateiupload abgeschlossen ist.

4. Wabhlen Sie die hochgeladene Datei, um die Details anzuzeigen. Kopieren Sie den Wert von gsu-
tilURI in die Zwischenablage.

5. Offnen Sie die Cloudshell, indem Sie in der Kopfzeilenleiste auf das Symbol fiir Cloudshell ak-
tivieren klicken.

6. Fuhren Siein der Cloudshell den folgenden Befehl aus, um ein Image zu erstellen:
gcloud compute images create "Image name" --guest-os-features=

MULTI_IP_SUBNET --source-uri="gsutil URI of uploaded connector-
appliance.tar.gz file"

7. Wahlen Sie im Hauptmenii Compute Engine > VM Instances.

8. Wahlen Sie Create Instance. Geben Sie im nun gedffneten Bereich die folgenden Informationen
ein:

a) Geben Sie im Feld Name einen Namen flir die Connector Appliance-Instanz ein.

O

Wahlen Sie eine Region als Standort der Connector Appliance.

(g)

Legen Sie die Maschinenkonfiguration fest.
Klicken Sie im Bereich Boot disk auf Change.

o O

Wechseln Sie im nun geoffneten Abschnitt zur Registerkarte Custom images.

—+

Wahlen Sie in der Liste Image das erstellte Image.
Klicken Sie auf Select.
Aktivieren Sie im Abschnitt Firewall “HTTPS Traffic”, um den Zugriff auf die Connector

[0fe]

)
)
)
)
)
)
)
)

h
Appliance-Verwaltungsseite zu ermoglichen.

i) Konfigurieren Sie ggf. weitere Optionen. Vielleicht mochten Sie beispielsweise nicht die
Standardnetzwerkkonfiguration verwenden.

Klicken Sie auf Erstellen.

9. Wahlen Sie im Abschnitt VM Instances die neu erstellte VM aus, um die Details anzuzeigen.
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Nach dem Bereitstellen und erfolgreichen Start der Connector Appliance werden im Abschnitt VM In-
stances die IP-Adressen der Connector Appliance angezeigt.

Wenn die Connector Appliance eine externe IP-Adresse hat, kdnnen Sie sie verwenden, um
aus dem Browser die Connector Appliance-Verwaltungsseite aufzurufen und die Registrierung
abzuschlief3en.

Wenn die Connector Appliance nur eine interne IP-Adresse hat, verwenden Sie einen Bastionshost,
um aus dem Browser die Connector Appliance-Verwaltungsseite aufzurufen und die Registrierung
abzuschliefen. Weitere Informationen finden Sie unter https://cloud.google.com/compute/doc

s/connect/ssh-using-bastion-host.

Nachster Schritt: Connector Appliance bei Citrix Cloud registrieren.

Connector Appliance iiber ein PowerShell-Skript bereitstellen Um das bereitgestellte
PowerShell-Skript zum Bereitstellen der Connector Appliance zu verwenden, muss auf lhrem
System das Google Cloud SDK installiert sein.

1. Extrahieren Sie den Inhalt von connector-appliance-gcp. z1ip auf dem lokalen System
in einen Ordner.

2. Andern Sie in PowerShell das Verzeichnis in den Ordner, in dem sich die extrahierten Dateien
befinden.

3. Fihren Sie den Befehl . \connector-appliance-upload-GCP.ps1 aus.

4. Authentifizieren Sie sichim gedffneten Browserfenster beim Google Cloud SDK mit einem Konto,
das Zugriff auf das Projekt hat, fiir das Sie die Connector Appliance bereitstellen mochten.

5. Wahlen Sie das zu verwendende Projekt in Google Cloud Tools for PowerShell aus, wenn Sie
vom PowerShell-Skript dazu aufgefordert werden. Driicken Sie die Eingabetaste.

6. Folgen Sie den Anweisungen im Skript zum Upload des Datentragers, Erstellen eines Images
und Erstellen einer virtuellen Maschine.

7. Nach dem Erstellen der ersten VM werden Sie gefragt, ob Sie eine weitere VM aus dem hochge-
ladenen Image erstellen mochten.

+ Geben Sie y ein, um eine weitere VM zu erstellen.
« Geben Sie n ein, um das Skript zu beenden.

Nach dem Bereitstellen und erfolgreichen Start der Connector Appliance wird die interne IP-Adresse
der Connector Appliance angezeigt. Alternativ kdnnen Sie die interne IP-Adresse der Connector Appli-
ance in der Google Cloud Platform-Konsole suchen. Im Abschnitt Compute Engine > VM Instances
wird die IP-Adresse der Connector Appliance angezeigt.
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Verwenden Sie einen Bastionshost, um aus dem Browser die Connector Appliance-Verwaltungsseite
unter derinternen IP-Adresse aufzurufen und die Registrierung abzuschliel3en. Weitere Informationen
finden Sie unter https://cloud.google.com/compute/docs/connect/ssh-using-bastion-host.

Nachster Schritt: Connector Appliance bei Citrix Cloud registrieren.

Connector Appliance bei Citrix Cloud registrieren

Durch Registrieren einer Connector Appliance bei Citrix Cloud schaffen Sie einen Kommunikation-
skanal zwischen Citrix Cloud und Ihren Ressourcenstandorten.

Nachdem Sie die Connector Appliance auf dem Hypervisor installiert und gestartet haben, wird in
der Konsole die IP-Adresse der Connector Appliance angezeigt. Die Konsole zeigt auRerdem einen
SSL-Fingerabdruck, mit dem Sie Ihre Verbindung zur Benutzeroberflache der Connector Appliance
validieren konnen.

Dowunloaded from Citrix — https: rcitrix.cloud.com

Please go to:
https:»-10.71.57.66

o0 manage your deployment

BSL Fingerprint: D5:0OF:32:6D:57:4E:29:EF:41:65:6Z2:0E:60:46:4D:4F:C3:36:D0:BO

1. Kopieren Sie die IP-Adresse der Connector Appliance in die Adressleiste Ihres Browsers.
Hinweis:

Sie miissen u. U. am Anfang der IP-Adresse https: // angeben.

Die Benutzeroberfldche der Connector Appliance verwendet ein selbstsigniertes Zertifikat, das
flinf Jahre giiltig ist. Daher wird moglicherweise eine Meldung angezeigt, dass die Verbindung
nichtsicherist. Um dieVerbindung zu lhrer Connector Appliance zu Giberpriifen, konnen Sie den
SSL-Fingerabdruck in der Konsole mit dem Fingerabdruck vergleichen, den der Browser von der
Webseite erhalt.
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Fihren Sie beispielsweise im Google Chrome-Browser die folgenden Schritte aus:

a) Klicken Sie neben der Adressleiste auf den Marker Nicht sicher.
b) Wahlen Sie Zertifikat. Das Fenster Zertifikat wird geoffnet.
c) Wechseln Sie zur Registerkarte Details und suchen Sie das Feld Fingerabdruck.

Wenn der Wert im Feld Fingerabdruck mit dem SSL-Fingerabdruck in der Konsole libere-
instimmt, konnen Sie bestatigen, dass Ihr Browser direkt mit der Benutzeroberflache der
Connector Appliance verbunden ist.

i Certificate *

General Details  Certification Path

Show: | <Al w

Field Value 2
BSubject Citrix: Connector Appliance fo...
=] Public key RSA (2048 Bits)
BPuinc key parameters 0500
Enhanced key Usage Server Authentication (1.3.6....
DKey Usage Digital Signature, Key Endpher...
DBasic Constraints Subject Type=End Entity, Pat...
EThumbprint 51683334c34255d4b 30 2ebefa. ..

v

51693334c34255d4b302ebet 407 7elochbictle

Edit Properties. .. Copy to File...

Sie konnen dieses selbstsignierte Zertifikat durch ein eigenes ersetzen, das von lhrer Organi-
sation signiert oder mithilfe der Vertrauenskette lhrer Organisation generiert wurde. Weitere
Informationen finden Sie unter Zertifikate verwalten.

2. Wenn Sie im Browser bestatigen miissen, dass Sie die Website aufrufen mochten, fiihren Sie

diesen zusatzlichen Schritt jetzt aus.
Die Webseite Neues Kennwort erstellen wird geoffnet.

3. Erstellen Sie ein Kennwort fiir die Benutzeroberflache Ihrer Connector Appliance und klicken
Sie auf Kennwort festlegen.
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Create new password

Set a new password

Confirm password

Ihr Kennwort muss die folgenden Anforderungen erfillen:

+ Kennwortlange mindestens 8 Zeichen
+ Grol3- und Kleinbuchstaben enthalten
« Mindestens ein nicht alphabetisches Zeichen enthalten

Stellen Sie sicher, dass Sie dieses Kennwort fiir die zukiinftige Verwendung an einem sicheren
Ort speichern.

4. Melden Sie sich mit dem erstellten Kennwort an. Die Seite Connectorverwaltung wird
geodffnet.
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Connector administration

Connecton SUmmany

" Healthy -ready 1o register with Citrix Clowd

Connecior nama:

Active Directory domains

Add or delete connections to Active Directory forests bolow

Proxy servers

Add or delete your proxy servers below. Add multiple servers for resilency

Prany P addness sod Port
Usernama joplionsl)

Passwoed [optonal)

5. (Optional) Wenn Sie einen oder mehrere Webproxys verwenden, konnen Sie im Abschnitt Prox-
yserver die Proxyadressen hinzufiigen. Es werden authentifizierte und nicht authentifizierte
Proxys unterstiitzt. Um einen nicht authentifizierten Proxy hinzuzufiigen, machen Sie fiir
Proxy-IP-Adresse und Port giiltige Angaben. Um einen authentifizierten Proxy hinzuzufugen,
geben Sie aulRerdem einen giiltigen Benutzernamen und ein Kennwort an.

Hinweis:

Es wird nur die Standard-Proxy-Authentifizierung unterstitzt. Andere Authen-
tifizierungsmethoden werden nicht unterstiitzt.

Nur der Datenverkehr zu externen Systemen wird tiber den Webproxy geleitet. Weitere Informa-
tionen finden Sie unter Kommunikation der Connector Appliance.

6. (Optional) Wenn lhr Netzwerk fiir den Zugriff auf das Internet TLS abfangende Webproxys
verwendet, miissen Sie moglicherweise festlegen, dass der Connector der Stammzerti-
fizierungsstelle vertraut, um erfolgreich mit der Cloud kommunizieren zu kénnen.

a) Wahlen Sie unter Stammzertifizierungsstellen die Option Zertifikat hinzufiigen.

b) Kopieren Sie den Inhalt des Zertifikats im PEM-Format:

<certificate-base64-bytes>
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<!--NeedCopy-->

c) Fugen Sie den Inhalt des Zertifikats in Vollstdandige Zertifikatdetails ein.

d) Wahlen Sie Zertifikat hinzufiigen.

Informationen zum Hinzufligen einer Stammzertifizierungsstelle mithilfe der Connector
Appliance-APIs finden Sie unter Managing root certificate authorities in der Citrix Developer-

Dokumentation.
Hinweis:

Zertifikate, die abgelaufen sind oder in den nachsten 30 Tagen ablaufen, werden mit einer

Warnung angezeigt.

7. Klicken Sie auf Connector registrieren, um die Registrierungsaufgabe zu 6ffnen.

8. Wahlen Sie einen Namen fiir lhre Connector Appliance. Dieser Name hilft Ihnen, die einzelnen
Connector Appliances am Ressourcenstandort zu unterscheiden. Nachdem Sie die Connector
Appliance registriert haben, kann der Name nicht mehr gedndert werden.

Geben Sie den Namen im Feld Name der Connector Appliance ein und klicken Sie auf Weiter.

X

Give this Connector Appliance a name

A unique name helps to identify and distinguish between various connectors, The
Connector Appliance name cannot be changed at a later date and must be a fully
qualified domain name

Connector Appliance name:

Die Webseite zeigt einen Code an, mit dem Sie sich bei Citrix Cloud registrieren kdnnen. Der
Code lauft nach 15 Minuten ab.
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Use this code to register
Connector

Appliance with Citrix Cloud

SN RGN B RSH — XN BNN S (02

14 minutes 57 seconds

9. Klicken Sie auf die Schaltflache Kopieren, um den Code in die Zwischenablage zu kopieren.
10. Kehren Sie zur Webseite Ressourcenstandorte zuriick.

11. Fugen Sie den Code in Schritt 2 der Aufgabe Connector Appliance installieren ein. Klicken Sie
auf Details bestatigen.

Citrix Cloud Uberpriift, ob die Connector Appliance vorhanden ist und kontaktiert werden kann.
Wenn der Registrierungscode abgelaufen ist, werden Sie aufgefordert, einen neuen Code zu

generieren.

Step 2. Enter your 8-digit code to confirm connector details and then register as a
product in Citrix Cloud.

After downloading and installing the connector, follow prompts to generate the 8-digit registration
code.

9| G|| 7| S X IN| 7| 2 (Coniirm[ﬁietails)

12. Klicken Sie auf Registrieren.

Es wird angezeigt, ob die Registrierung erfolgreich war. Bei fehlgeschlagener Registrierung wer-
den Sie aufgefordert, es erneut zu versuchen.
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13. Klicken Sie auf SchlieRen.

Auf der Connector Appliance-Verwaltungsseite konnen Sie auch einen Diagnosebericht fiir die Con-
nector Appliance herunterladen. Weitere Informationen finden Sie unter Erstellen eines Diagnose-
berichts.

Nach der Registrierung lhrer Connector Appliance

Wir empfehlen, dass Sie fiir jeden Ressourcenstandort zwei oder mehr Connector Appliances instal-
lieren und registrieren. Diese Konfiguration gewahrleistet eine kontinuierliche Verfligbarkeit und er-
moglicht den Lastausgleich zwischen Connectors.

Sie konnen Ihre Connector Appliance nicht direkt verwalten.

Die Connector Appliance wird automatisch aktualisiert. Sie miissen keine Aktionen ausfiihren, um
den Connector zu aktualisieren. Sie konnen die Uhrzeit und den Tag angeben, an dem Connector
Appliance-Updates an Ihrem Ressourcenstandort angewendet werden sollen. Weitere Informationen
finden Sie unter Connector-Updates.

Sie sollten die Connector Appliance-VMs weder klonen oder anhalten und auch keinen Snapshot er-
stellen. Diese Aktionen werden nicht unterstitzt.

Die Seite Neues Kennwort erstellen wird nur beim ersten Verbinden mit der Benutzeroberflache der
Connector Appliance angezeigt. Stellen Sie sicher, dass Sie dieses Kennwort fiir die zukinftige Ver-
wendung an einem sicheren Ort speichern. Dieses Kennwort kann nicht zuriickgesetzt werden. Wenn
Sie das Kennwort vergessen, miissen Sie die Connector Appliance neu installieren. Wenn Sie sich an-
schlieflend wieder mit der Benutzeroberflache verbinden, miissen Sie das Kennwort eingeben, das
Sie bei der Registrierung der Connector Appliance festgelegt haben.

Signin

Password

SRR OBRBRER
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Erstellen eines Diagnoseberichts

Sie konnen auf der Connector Appliance-Verwaltungsseite einen Diagnosebericht erstellen und ihn

herunterladen.

Diagnostic report

Generate and download a diagnostic report on the health of your Connector Appliance

3.

. Kopieren Sie von der Connector Appliance-Konsole in lhrem Hypervisor die IP-Adresse in die

Adressleiste lhres Browsers.

. Geben Sie das Kennwort ein, das Sie bei der Registrierung der Connector Appliance festgelegt

haben.
Klicken Sie im Abschnitt Diagnosebericht der Seite auf Bericht herunterladen.

Die Diagnoseberichte werden in einer . z1 p-Datei bereitgestellt.

Verifizieren der Netzwerkverbindung

Sie konnen Ihre Netzwerkverbindung mit der TCP-Erfassung auf der Connector Appliance-
Verwaltungsseite tUberpriifen.

1.

Klicken Sie auf der Connector Appliance-Verwaltungsseite in der Kopfzeilenleiste auf lhren
Kontonamen und wahlen Sie Netzwerkdiagnose.

. (Optional) Geben Sie im Bereich TCP-Erfassung die Ziel-IP-Adresse, den Hostnamen oder den

Port ein, um die TCP-Erfassung zu limitieren.
Wahlen Sie im Menii Tracingdauer aus, wie lange das Tracing ausgefiihrt werden soll.
(Optional) Aktivieren Sie Pakettracing, um den Inhalt von Paketen zu erfassen.

Wenn das Pakettracing deaktiviert ist, werden bei der TCP-Erfassung nach Moglichkeit die
Header fiir die Diagnose erfasst. Es werden die ersten 94 Byte jedes Pakets erfasst. Da Header
keine feste GroRe haben, werden sie bei diesem Ansatz moglicherweise nicht komplett erfasst.

Klicken Sie auf Trace starten.

Warten Sie, bis das Tracing abgeschlossen ist. AnschlieRend kdnnen Sie einen Tracingbericht
herunterladen oder ein neues Tracing starten.

+ Klicken Sie auf Herunterladen, um den Tracingbericht herunterzuladen. Der Tracing-
bericht wird als . pcapDatei bereitgestellt.
+ Klicken Sie auf Neues Tracing starten, um das Tracing neu zu starten.
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Active Directory mit Citrix Cloud verbinden

Sie konnen Connector Appliances verwenden, um einen Ressourcenstandort mit Gesamtstrukturen
zu verbinden, die keine Citrix Virtual Apps and Desktops-Ressourcen enthalten. Zum Beispiel im Fall
von Citrix Secure Private Access-Kunden oder Citrix Virtual Apps and Desktops-Kunden mit einigen
Gesamtstrukturen, die nur fiir die Benutzerauthentifizierung verwendet werden.

Weitere Informationen finden Sie unter Active Directory mit Connector Appliance.

Validierung der Kerberos-Konfiguration

Wenn Sie Kerberos fiir Single Sign-On verwenden, konnen Sie auf der Connector Appliance-
Verwaltungsseite iberpriifen, ob die Konfiguration auf lhrem Active Directory-Controller korrekt
ist. Mit dem Feature Kerberos-Validierung konnen Sie eine Konfiguration im Kerberos Realm-Only-
Modus oder eine Konfiguration mit eingeschrankter Kerberos-Delegierung (KCD) validieren.

Kerberos-Realm-Only-Konfiguration validieren:

1. Rufen Sie die Connector Appliance-Verwaltungsseite auf.

2. Kopieren Sie von der Connector Appliance-Konsole in lhrem Hypervisor die IP-Adresse in die
Adressleiste lhres Browsers.

3. Geben Sie das Kennwort ein, das Sie bei der Registrierung der Connector Appliance festgelegt
haben.

4. Zum Validieren der Realm-Only-Kerberos-Konfiguration wahlen Sie Kerberos Validation
Realm-Only im Bereich Active Directory domains.

5. Geben Sie die Active Directory-Domaéne an.

+ Wenn Sie eine Konfiguration im Kerberos Realm-Only-Modus validieren, konnen Sie eine
beliebige Active Directory-Domane angeben. Dieser Modus hangt nicht von einer Doma-
nenzugehorigkeit ab.

6. Geben Sie den Dienst-FQDN an. Als Standarddienstname wird “https”angenommen. Wenn
Sie “computer.example.com”angeben, wird dieser Wert als https://computer.example.com
angesehen.

7. Geben Sie den Benutzernamen an.

8. Geben Sie das Kennwort an.

9. Klicken Sie auf Kerberos testen.
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2 Kerberos Validation
Q0

Validate the configuration on the Active Directory controller in realm-only mode. Learn more

Active Directory Domain
Service FQDN
Username

Password

Konfiguration der eingeschrankten Kerberos-Delegierung validieren:

1. Rufen Sie die Connector Appliance-Verwaltungsseite auf.

2. Um die eingeschrankte Kerberos-Delegierung fiir die Domanen mit der Connector Appliance
zu validieren, wahlen Sie liber die auf die Auslassungspunkte der entsprechenden Domane die
Option Kerberos-Validierung.

3. Geben Sie die Active Directory-Domane an.

« Wenn Sie eine Konfiguration mit eingeschrankter Kerberos-Delegierung Uberpriifen,
miissen Sie lhre Auswahl in einer Liste verbundener Domanen treffen.

4. Geben Sie den Dienst-FQDN an. Als Standarddienstname wird “https”’angenommen. Wenn Sie
beispielsweise “computer.example.com”angeben, wird dieser Wert als https://computer.exa
mple.com%E2%80%9D angesehen.

5. Geben Sie den Benutzernamen an.

« Flirdie eingeschrankte Kerberos-Delegierung konnen Sie die Kerberos-Konfiguration auch
Uber Dienstkonten validieren, indem Sie die Registerkarte Dienstkonten auswahlen.

6. Klicken Sie auf Kerberos testen.
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o Kerberos Validation
=1}

Validate the configuration on the Active Directory controller with Kerberos Constrained Delegation (KCD).

Use of Kerberos validation might require specific setup on the Active Directory controller. To use KCD on a Connector Appliance, you must first join the domain and
then set up KCD. Learn more

Active Directory Domain

rootluk.conapp.eng.citrite.net AV 4

Service FQDN

Username

Wenn die Kerberos-Konfiguration korrekt ist, wird die Meldung “Kerberos-Setup wurde erfolgreich
validiert’angezeigt. Wenn die Kerberos-Konfiguration nicht korrekt ist, wird eine Fehlermeldung
angezeigt, die Informationen zur fehlgeschlagenen Validierung enthalt.

Weitere Informationen zu Kerberos finden Sie in der Dokumentation von Microsoft.

Netzwerkeinstellungen fiir lhre Connector Appliance
StandardmaRig werden die IP-Adresse und Netzwerkeinstellungen der Connector Appliance automa-
tisch Gber DHCP zugewiesen.

Nachdem Sie die Connector Appliance mit DHCP registriert haben, kdnnen Sie die Netzwerkeinstel-
lungen auf der Connector Appliance-Verwaltungsseite bearbeiten.

Wenn DHCP in lhrer Umgebung jedoch nicht verfligbar ist oder wenn Sie keinen Zugriff auf die Con-
nector Appliance-Verwaltungsseite haben, konnen Sie die Netzwerkkonfiguration direkt in der Con-
nector Appliance-Konsole festlegen.

Netzwerkeinstellungen auf der Connector Appliance-Verwaltungsseite konfigurieren

Nachdem Sie die Connector Appliance mit DHCP registriert haben, kdnnen Sie die Netzwerkeinstel-
lungen auf der Connector Appliance-Verwaltungsseite bearbeiten.

Manuelles Konfigurieren der Netzwerkeinstellungen:

1. Wahlen Sie im Abschnitt Connector - Zusammenfassung die Option Netzwerkeinstellungen
bearbeiten.
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2. Wahlen Sie im Dialogfeld Netzwerkeinstellungen die Option Eigene Netzwerkeinstellungen
konfigurieren.

Geben Sie IP-Adresse, Subnetzmaskeund Standardgateway ein.

Fligen Sie einen oder mehrere DNS-Server hinzu.

Fligen Sie einen oder mehrere NTP-Server hinzu.

o~ W

Klicken Sie auf Speichern.

Wenn Sie Anderungen an den Netzwerkeinstellungen speichern, wird die Connector Appliance neu
gestartet. Wahrend des Neustarts ist die Connector Appliance voriibergehend nicht verfiigbar. Sie
werden von der Connector Appliance-Verwaltungsseite abgemeldet und die URL der Seite andert
sich. Siefinden die neue URL in der Connector Appliance-Konsole oder in den Netzwerkinformationen
Ihres Hypervisors.

Andern der Netzwerkkonfiguration zur Verwendung automatisch zugewiesener Werte:

1. Wahlen Sie im Abschnitt Connector - Zusammenfassung die Option Netzwerkeinstellungen
bearbeiten.

2. Wahlen Sie im Dialogfeld Netzwerkeinstellungen die Option IP-Adresse automatisch
abrufen.

3. Klicken Sie auf Speichern.

Wenn Sie Anderungen an den Netzwerkeinstellungen speichern, wird die Connector Appliance neu
gestartet. Wahrend des Neustarts ist die Connector Appliance voriibergehend nicht verfiigbar. Sie
werden von der Connector Appliance-Verwaltungsseite abgemeldet und die URL der Seite andert
sich. Siefinden die neue URL in der Connector Appliance-Konsole oderin den Netzwerkinformationen
Ihres Hypervisors.

Netzwerkkonfiguration iiber die Connector Appliance-Konsole festlegen

StandardmaRig werden die IP-Adresse und Netzwerkeinstellungen der Connector Appliance automa-
tisch iber DHCP zugewiesen. Wenn DHCP in lhrer Umgebung jedoch nicht verfiigbar ist oder wenn Sie
keinen Zugriff auf die Connector Appliance-Verwaltungsseite haben, kdnnen Sie die Netzwerkkon-
figuration direkt in der Connector Appliance-Konsole festlegen.

Festlegen der Netzwerkkonfiguration:

1. Starten Sie auf dem Hypervisor die Connector Appliance neu.

2. Warten Sie beim Start der Connector Appliance in der Konsole auf die MeldungWelcome to
GRUB'!.

3. Wenn Sie diese Meldung sehen, driicken Sie Esc, um das GRUB-Menii zu 6ffnen.

4. Driicken Sie e, um die Startparameter zu bearbeiten.
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Sie sehen eine Ansicht, die der folgenden Abbildung dhnelt:
GNU GRUB werszion 2.04

setparams ‘Root @’

set root="(hdo,gpt3)"

linux sbootrsbzImage ro root=PARTUUID=7?08a030c-5adZ2-429b-9fb5-fccifen
098cZ0 quiet oops=panic console=ttyd® console=tty30

Minimum Emacs-like screen editing is supported. TAB lists
completions. Press Ctrl-x or F10 to boot, Ctrl-c or FZ2 for
a command-line or ESC to discard edits and return to the GRUB menu.

5. Bearbeiten Sie die Zeile, die mit 11 nux beginnt, um Ihre erforderliche Netzwerkkonfiguration
einzufiigen.

« Um DHCP-Netzwerke anzugeben, hangen Sie network=dhcp am Zeilenende an.

+ Um statische Netzwerke anzugeben, hangen Sie die folgenden Parameter am Zeilenende
an:

network=static:ip=<static_ip_address>:netmask=<netmask>:route
=<default_gateway>:dns=<dns_server_1>,<dns_server_2>:ntp=<

ntp_server_1>,<ntp_server_2>
<!--NeedCopy-->

Ersetzen Sie die Platzhalterwerte durch die Werte fiir Ihre Konfiguration.

6. Driicken Sie Strg+X, um die Connector Appliance mit der neuen Konfiguration zu starten.

Administratorkennwort fiir die Connector Appliance andern

1. Wahlen Sie im Benutzermenii oben rechts in der Konsole die Option Kennwort andern.

Die Seite “Kennwort andern”wird angezeigt.

2. GebenSielhraktuelles Kennwort ein und geben Sie dann das neue Kennwort ein und bestatigen
Sie es. Das neue Kennwort muss die folgenden Anforderungen erfiillen:

+ Kennwortlange mindestens 8 Zeichen
+ Grol3- und Kleinbuchstaben enthalten

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 168



Citrix Cloud

+ Mindestens ein nicht alphabetisches Zeichen enthalten
« Darf nicht mit dem aktuellen Kennwort identisch sein

3. Wahlen Sie Kennwort dndern, um lhre Anderungen zu speichern.

Citrix Cloud meldet Sie ab und leitet Sie zur Anmeldeseite weiter.

Active Directory mit Connector Appliance

January 23,2024

Sie kdnnen Connector Appliances verwenden, um einen Ressourcenstandort mit Gesamtstrukturen
zu verbinden, die keine Citrix Virtual Apps and Desktops-Ressourcen enthalten. Zum Beispiel im Fall
von Citrix Secure Private Access-Kunden oder Citrix Virtual Apps and Desktops-Kunden mit einigen
Gesamtstrukturen, die nur fiir die Benutzerauthentifizierung verwendet werden.

Wenn Sie Active Directory mit mehreren Domanen mit Connector Appliance verwenden, gelten die
folgenden Einschrankungen:

« Connector Appliances konnen nicht anstelle von Cloud Connectors in Gesamtstrukturen ver-
wendet werden, die VDAs enthalten.

Anforderungen
Active Directory-Anforderungen

« Teil einer Active Directory-Domane, die die Ressourcen und Benutzer enthalt, die Sie zum Er-
stellen von Angeboten fiir Ihre Benutzer verwenden. Weitere Informationen finden Sie unter
Bereitstellungsszenarios fiir Connector Appliances in Active Directory in diesem Artikel.

« Jede Active Directory-Gesamtstruktur, die fiir Citrix Cloud verwendet werden soll, muss immer
Uber zwei Connector Appliances erreichbar sein.

+ Die Connector Appliance muss Domanencontroller in der Stammdomane der Gesamtstruktur
und in den Domanen, die Sie mit Citrix Cloud verwenden mochten, erreichen konnen. Weitere
Informationen hierzu finden Sie in den folgenden Microsoft-Supportartikeln:

- Konfigurieren von Domanen und Vertrauensstellungen
- Abschnitt “Ports fur Systemdienste”in Dienstubersicht und Netzwerkportanforderungen
flir Windows

+ Verwenden Sie universelle Sicherheitsgruppen anstelle von globalen Sicherheitsgruppen.
Diese Konfiguration stellt sicher, dass die Benutzergruppenzugehorigkeit von jedem Domanen-
controller in der Gesamtstruktur bezogen werden kann.
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Netzwerkanforderungen

+ Mit einem Netzwerk verbunden, Uber das Zugriff auf die Ressourcen besteht, die Sie am
Ressourcenstandort verwenden.

+ Eine Verbindung mit dem Internet muss bestehen. Weitere Informationen finden Sie unter An-
forderungen an System und Konnektivitat.

Zusatzlich zu den unter Kommunikation der Connector Appliance aufgefiihrten Ports erfordert die
Connector Appliance eine ausgehende Verbindung zur Active Directory-Domane iiber folgende

Ports:

Unterstutztes
Service Port Domanenprotokoll
Kerberos 88 TCP/UDP
End Point Mapper (DCE/RPC 135 TCP
Locator Service)
NetBIOS-Namensdienst 137 UDP
NetBIOS-Datagramm 138 UDP
NetBIOS-Sitzung 139 TCP
LDAP 389 TCP/UDP
SMB liber TCP 445 TCP
Kerberos kpasswd 464 TCP/UDP
Globaler Katalog 3268 TCP
Dynamische RPC-Ports 4915265535 TCP

Das Connectorgerat verwendet LDAP-Signatur zum Sichern von Verbindungen zum Domanencon-
troller. Dies bedeutet, dass LDAP (iber SSL (LDAPS) nicht erforderlich ist. Weitere Informationen
zur LDAP-Signatur finden Sie unter How to enable LDAP signing in Windows Server und Microsoft
Guidance for Enabling LDAP Channel Binding and LDAP Signing.

Unterstiitzte Funktionsebenen von Active Directory

Die Connector Appliance wurde getestet und wird durch die folgenden Funktionsebenen fiir Active
Directory-Gesamtstrukturen und -Domanen unterstiitzt.
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Unterstutzte
Funktionsebene Domaéanenfunktionsebene Domanencontroller
Windows Server 2016 Windows Server 2016 Windows Server 2019

Andere Kombinationen aus Domanencontroller, Gesamtstrukturfunktionsebene und Domanenfunk-
tionsebene wurden nicht mit der Connector Appliance getestet. Diese Kombinationen sollten jedoch
funktionieren und werden unterstitzt.

Active Directory-Domane mit Citrix Cloud iiber die Connector Appliance verbinden

Wenn Sie eine Verbindung zur Verwaltungswebseite der Connector Appliance herstellen, werden im
Abschnitt der Active Directory-Domanen zwei Registerkarten angezeigt.

» Joined Domains: Wird verwendet, um die Connector Appliance mit AD-Domanen zu verbinden,
indem ein Maschinenkonto fiir die Appliance in der Domane erstellt wird. Kerberos kann vali-
diert werden, indem Sie auf die Auslassungspunkte rechts neben der verbundenen Domane
klicken. Das Vorhandensein eines Maschinenkontos in der Domane ist erforderlich.

+ Service Accounts: Wird als Teil einer Secure Private Access-Losung (SPA) verwendet, um
Kerberos-SSO (iber ein Dienstkonto anstelle des Maschinenkontos, das durch den Beitritt zur
Domane erstellt wurde, zu implementieren. Kerberos kann validiert werden, indem Sie auf die
Auslassungspunkte rechts neben dem Dienstkonto klicken. Es ist nicht zwingend erforderlich,
dass der Maschine eine bestimmte Domane zugeordnet ist. Selbst wenn die Connector Appli-
ance nicht mit der Domane verbunden ist, kann sie eine Verbindung zum Domanencontroller
herstellen.

Add, delete, or valid with Kerberos Constrained Delegation (KCD) to Active Directory forests below. You may also validate configurations using Realm-Only mode.

Active Directory domains

Add, delete, or validate service accounts with Kerberos Constrained Delegation (KCD) below.

Kerberos Validation

¥ nouser@nodomain.com Delete

Flihren Sie die folgenden Schritte aus, um Active Directory fiir die Verbindung mit Citrix Cloud tber
die Connector Appliance zu konfigurieren.

1. Installieren Sie eine Connector Appliance an lhrem Ressourcenstandort.
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Sie konnen den Informationen in der Produktdokumentation zur Connector Appliance folgen.

2. Stellen Sie in lhrem Browser lber die in der Connector Appliance-Konsole angegebene
IP-Adresse eine Verbindung zur Connector Appliance-Verwaltungsseite her.

3. Gehen Sie im Abschnitt Active Directory domains zur Registerkarte Joined domains.

4. Klicken Sie auf + Add Active Directory domain. Ein Popup-Fenster zum Eingeben des Doma-
nennamens wird angezeigt.

Die Connector Appliance (iberpriift die Doméane. Wenn die Priifung erfolgreich ist, wird das Di-
alogfeld Active Directory beitreten getffnet. In diesem Fenster kdnnen Sie den Benutzerna-
men und das Kennwort fiir den Domanenbetritt eingeben.

5. Klicken Sie auf Hinzufiigen.

6. Geben Sie den Benutzernamen und das Kennwort eines Active Directory-Benutzers ein, der
Uber eine Beitrittsberechtigung fiir die Domane verfiigt.

7. Die Connector Appliance schlagt einen Maschinennamen vor. Sie konnen den vorgeschlage-
nen Namen Uberschreiben und lhren eigenen Maschinennamen mit einer Lange von bis zu 15
Zeichen angeben.

Dieser Maschinenname wird in der Active Directory-Domane erstellt, wenn die Connector Appli-
ance beitritt.

8. Klicken Sie auf Beitreten.

Die Domane wird jetzt im Abschnitt Active Directory-Domaénen der Benutzeroberflache der
Connector Appliance aufgefiihrt.

9. Zum Hinzufiigen weiterer Active Directory-Doméanen wahlen Sie + Active Directory-Doméne
hinzufiigen aus, und wiederholen Sie die vorherigen Schritte.

10. Gehen Sie zur Seite “Domanen”in der Citrix Cloud-Konsole und wahlen Sie Connector Appli-
ance, um lhre Domanen zu warten.

11. Wenn Sie Ihre Connector Appliance noch nicht registriert haben, fahren Sie mit den unter Con-
nector Appliance bei Citrix Cloud registrieren beschriebenen Schritten fort.

Tritt beim Domanenbeitritt ein Fehler auf, vergewissern Sie sich, dass lhre Umgebung die Anforderun-
gen an Active Directory und Netzwerk erfillt.

Nachste Schritte

+ Sie kdnnen dieser Connector Appliance weitere Domanen hinzufligen.
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Hinweis:

Die Connector Appliance wurde mit bis zu 10 Gesamtstrukturen getestet.

« Fligen Sie aus Griinden der Ausfallsicherheit jede Domane mehr als einer Connector Appliance
an jedem Ressourcenstandort hinzu.

Anzeigen der Active Directory-Konfiguration

Sie konnen die Konfiguration der Active Directory-Doméanen und Connector Appliances an lhren
Ressourcenstandorten an folgenden Stellen anzeigen:

« In Citrix Cloud:

1. Gehen Sie im Menii zur Seite Identitats- und Zugriffsverwaltung.
2. Gehen Sie zur Registerkarte Domanen.

Ihre Active Directory-Domanen werden mit den Ressourcenstandorten aufgefiihrt, zu de-

nen sie gehoren.
« Auf der Connector Appliance-Webseite:

1. Stellen Sie uber die in der Connector Appliance-Konsole angegebene IP-Adresse eine
Verbindung zur Connector Appliance-Webseite her.

2. Melden Sie sich mit dem Kennwort an, das Sie bei Ihrer ersten Registrierung erstellt haben.

3. Im Abschnitt Active Directory-Domanen der Seite sehen Sie die Liste der Active Directory-
Domanen, mit denen diese Connector Appliance verbunden ist.

Active Directory-Domaéne von einer Connector Appliance entfernen

Fiihren Sie die folgenden Schritte aus, um eine Active Directory-Domane zu verlassen:

1. Stellen Sie Uber die in der Connector Appliance-Konsole angegebene IP-Adresse eine
Verbindung zur Connector Appliance-Webseite her.

2. Melden Sie sich mit dem Kennwort an, das Sie bei Ihrer ersten Registrierung erstellt haben.

3. Suchen Sie im Abschnitt Active Directory-Domanen der Seite in der Liste der verbundenen
Active Directory-Domanen die Domane, die Sie verlassen mochten.

4. Notieren Sie den Namen des Maschinenkontos, das von lhrer Connector Appliance erstellt
wurde.

5. Klicken Sie auf das Symbol zum Loschen (Papierkorb) neben der Domane. Ein Bestatigungsdi-
alogfeld wird angezeigt.

6. Klicken Sie auf Weiter, um die Aktion zu bestatigen.
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7. Gehen Sie zu Ihrem Active Directory-Controller.
8. Loschen Sie das von Ihrer Connector Appliance erstellte Maschinenkonto aus dem Controller.

Bereitstellungsszenarios fiir die Verwendung von Connector Appliances mit Active
Directory

Sie konnen sowohl {iber Cloud Connector als auch Connector Appliances eine Verbindung zu Active
Directory-Controllern herstellen. Welche Art von Connector verwendet werden sollte, hangt von lhrer
Bereitstellung ab.

Weitere Informationen zur Verwendung von Cloud Connectors mit Active Directory finden Sie unter
Bereitstellungsszenarios fiir Cloud Connectors in Active Directory.

Verwenden Sie die Connector Appliance, um Ihren Ressourcenstandort in den folgenden Situationen
mit der Active Directory-Gesamtstruktur zu verbinden:

« Sie richten Secure Private Access ein. Weitere Informationen finden Sie unter Secure Private
Access mit Connector Appliance.

+ Eine oder mehrere Ihrer Gesamtstrukturen werden nur fiir die Benutzerauthentifizierung ver-
wendet.

+ Sie mochten die Anzahl der fiir die Unterstlitzung mehrerer Gesamtstrukturen erforderlichen
Connectors reduzieren.

+ Sie bendtigen eine Connector Appliance fiir andere Anwendungsfalle

Nur Benutzer in einer oder mehreren Gesamtstrukturen mit einem einzigen Connector
Appliances-Satz fiir alle Gesamtstrukturen

Dieses Szenario gilt fiir Kunden der Standardversion von Workspace oder Kunden, die Connector Ap-
pliances fiir Secure Private Access verwenden.

In diesem Szenario gibt es mehrere Gesamtstrukturen, die nur Benutzerobjekte (forestl.local
, forest2.local) enthalten. Diese Gesamtstrukturen enthalten keine Ressourcen. Ein Satz von
Connector Appliances wird innerhalb eines Ressourcenstandorts bereitgestellt und mit den Domanen
fiir jede dieser Gesamtstrukturen verbunden.

+ Vertrauensstellung: Ohne

In Identitats- und Zugriffsverwaltung aufgefiihrte Domanen: forestl.local, forest2.
local

+ Benutzeranmeldungen bei Citrix Workspace: Fiir alle Benutzer unterstiitzt

+ Benutzeranmeldungen bei einem On-Premises-StoreFront: Fiir alle Benutzer unterstiitzt
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Benutzer und Ressourcen in getrennten Gesamtstrukturen (mit Vertrauensstellung) mit einem
einzigen Connector Appliances-Satz fiir alle Gesamtstrukturen

Dieses Szenario gilt flir Kunden von Citrix Virtual Apps and Desktops mit mehreren Gesamtstruk-
turen.

In diesem Szenario enthalten einige Gesamtstrukturen (resourceforestl.local,resourceforest2
. Local) Ihre Ressourcen (z. B. VDAs), und einige Gesamtstrukturen (userforestl.local,
userforest2.local) enthalten nur Ihre Benutzer. Zwischen diesen Gesamtstrukturen besteht

eine Vertrauensstellung, sodass Benutzer sich an Ressourcen anmelden kénnen.

Ein Cloud Connector-Satz wird innerhalb der Gesamtstruktur resourceforestl. local bereit-
gestellt. Ein separater Cloud Connector-Satz wird innerhalb der Gesamtstruktur resourceforest2
. Loca'l bereitgestellt.

Ein Connector Appliances-Satz wird innerhalb der Gesamtstruktur userforestl.local bere-
itgestellt, und derselbe Satz wird innerhalb der Gesamtstruktur userforest2.local bereit-
gestellt.

« Vertrauensstellung: Bidirektionale Gesamtstruktur-Vertrauensstellung oder unidirektionale
Vertrauensstellung von den Ressourcengesamtstrukturen zu den Benutzergesamtstrukturen

In Identitats- und Zugriffsverwaltung aufgefiihrte Domanen: resourceforestl. local,
resourceforest2.local,userforestl.local,userforest2.local

« Benutzeranmeldungen bei Citrix Workspace: Fiir alle Benutzer unterstiitzt

+ Benutzeranmeldungen bei einem On-Premises-StoreFront: Fiir alle Benutzer unterstiitzt

Connector-Updates

August 3, 2023

In regelmaligen Abstanden veroffentlicht Citrix Updates, um die Leistung, Sicherheit und Zu-
verlassigkeit des Cloud Connectors oder Connectorgerats zu erhohen. Citrix Cloud installiert
Updates standardmafig nacheinander auf jedem Connector, sobald die Updates verfligbar sind.
Um sicherzustellen, dass Updates zeitig und ohne ibermafige Storung der Citrix Cloud-Benutzer
installiert werden, konnen Sie Connector-Updates wie folgt steuern:

+ Planen von Updates fiir eine bestimmte Tageszeit und einen bestimmten Wochentag.

+ Veranlassen einereinmaligen Verzogerung, sodass die von lhnen angegebenen Connectors zwei
Wochen spater als geplant aktualisiert werden.

+ Erneutes Starten eines Updates, wenn es aufgrund eines Problems auf der Hostmaschine
fehlschlagt, nachdem das Problem behoben wurde.
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Sie konnen auch die aktuelle Connectorversion am Ressourcenstandort mit der Zielversion in Citrix
Cloud vergleichen, um zu liberpriifen, ob Ihre Connectors auf dem neuesten Stand sind.

Hinweis:

In diesem Artikel wird beschrieben, wie Sie Connector-Updates liber die Citrix Cloud-
Verwaltungskonsole planen. Informationen zur Planung von Connector-Updates mithilfe
von Citrix Cloud-APIs finden Sie in der Citrix Developer-Dokumentation unter Citrix Cloud -

Maintenance Schedules.

Bevorzugte Tageszeit

Wenn Sie eine bevorzugte Tageszeit angeben, werden Updates 24 Stunden nach Veroffentlichung zum
angegebenen Zeitpunkt von Citrix Cloud installiert. Wenn lhre bevorzugte Tageszeit beispielsweise
2:00 Uhr US Pacific Time ist und das Update am Dienstag veroffentlicht wird, wartet Citrix Cloud 24
Stunden und installiert das Update am nachsten Tag um 2:00 Uhr.

Bevorzugter Wochentag

Wenn Sie einen bevorzugten Wochentag angeben, wartet Citrix Cloud sieben Tage, bevor Updates am
festgelegten Wochentag installiert werden. Damit haben Sie ausreichend Zeit, um zu entscheiden,
ob Sie das Update selbst installieren oder warten, bis Citrix Cloud es am bevorzugten Tag installiert.
Abhangig vom ausgewahlten Wochentag und dem Tag, an dem Updates verfiigbar werden, wartet
Citrix Cloud also bis zu 13 Tage mit der Installation des Updates.

Beispiel fiir eine Wartezeit von 8 Tagen

Am Montag konfigurieren Sie “Dienstag 18:00 Uhr”als bevorzugte Updatezeit. Spater am Tag erhal-
ten Sie eine Update-Benachrichtigung in Citrix Cloud und es wird die Schaltfliche Aktualisieren
angezeigt. Wenn Sie das Update nicht starten, wartet Citrix Cloud sieben Tage und installiert das
Update dann am nachsten Dienstag um 18.00 Uhr.

Beispiel fiir eine Wartezeit von 13 Tagen

Sie haben “Montag 18:00 Uhrals bevorzugte Updatezeit konfiguriert. Am Dienstag erhalten Sie eine
Update-Benachrichtigungin Citrix Cloud und es wird die Schaltflache Aktualisieren angezeigt. Wenn
Sie das Update nicht starten, wartet Citrix Cloud sieben Tage und installiert das Update dann sechs
Tage spater, am Montag um 18.00 Uhr.
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Update-Benachrichtigungen und manuell gestartete Updates

Verfligbare Updates werden von Citrix Cloud in Ihren Benachrichtigungen angezeigt. Fir jeden Con-
nector wird zudem die geplante Updatezeit angezeigt.

Nachdem Citrix Cloud Sie iber ein verflighares Update benachrichtigt hat, wird fiir jeden Connector
eine Schaltflache Aktualisieren angezeigt, sodass Sie das Update schon vor dem bevorzugten Termin
installieren konnen. Nachdem Sie Aktualisieren fiir jeden Connector ausgewahlt haben, werden die
Updates von Citrix Cloud in eine Warteschlange gestellt und nacheinander installiert. Gestartete Up-
dates kénnen nicht mehr abgebrochen werden.

Nach Abschluss des Updates zeigt Citrix Cloud das Datum des letzten Updates an. Wenn Updates nicht
abgeschlossen werden konnten, werden Sie dariiber in einer Benachrichtigung informiert.

Auswahl eines Aktualisierungszeitplans

Gehen Sie wie in diesem Abschnitt beschrieben vor, um Connector-Updates uber die Citrix Cloud-
Verwaltungskonsole zu planen. Informationen zur Planung von Updates mithilfe von Citrix Cloud-APIs
finden Sie in der Citrix Developer-Dokumentation unter Citrix Cloud - Maintenance Schedules.

1. Wahlen Sie im Citrix Cloud-Menii die Option Ressourcenstandorte.

2. Suchen Sie den Ressourcenstandort, den Sie dndern mochten, klicken Sie auf die Auslas-
sungspunkte (...) und wahlen Sie Ressourcenstandort verwalten.

My Resource Location
Manage Resource Location

Run Health Check
2 + + Rename

Cloud Connectors Connector Appliances Gateway

3. Wahlen Sie unter Updatemethode wahlen die Option Startzeit fiir Wartung festlegen und
wahlen Sie den bevorzugten Wochentag sowie Uhrzeit und Zeitzone fiir die Installation von Up-
dates aus.

« Um nur eine bevorzugte Tageszeit anzugeben, wahlen Sie Uhrzeit und Zeitzone, zu der
Updates installiert werden sollen. Citrix Cloud wartet 24 Stunden nach Verdffentlichung
und installiert Updates dann zum von Ihnen festgelegten Zeitpunkt.

« Um einen bevorzugten Wochentag festzulegen, wahlen Sie Uhrzeit, Tag und Zeitzone.
Citrix Cloud wartet sieben Tage nach Veroffentlichung und installiert Updates dann am
gewunschten Wochentag.
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Die konfigurierte Updatezeit wird in Citrix Cloud neben dem Namen des Ressourcenstandorts

angezeigt.
My Resource Location | @ Friday 200 AM-(UTC-05:00) Eastern Time (US & Canada) e
2 + + +
Cloud Connectors Connector Appliances Gateway FAS Servers

Die ausgewabhlte Startzeit wird auf alle Connectors angewendet, unabhangig von der Zeitzone, in der
sie sich befinden. Bei Connectors in unterschiedlichen Zeitzonen installiert Citrix Cloud die Updates
zu dem Zeitpunkt und in der Zeitzone, die Sie ausgewahlt haben. Wenn Sie beispielsweise Updates
flir 2:00 Uhr US-Pazifikzeit planen und auch Connectors in London haben, startet Citrix Cloud die In-
stallation des Updates auf diesen Connectors um 2:00 Uhr US-Pazifikzeit.

Updates neu starten

Wenn beim Connector wahrend der Installation des Updates ein Problem auftritt, wird die Installation
angehalten, bis das Problem behoben ist. Da Updates auf jedem Connector einzeln installiert werden,
kann ein angehaltenes Update auf einem Connector die Updateinstallation auf allen verbleibenden
Cloud Connectors in lhrem Citrix Cloud-Konto verhindern. Wenn das Problem behoben ist, kdnnen
Sie das Update erneut starten.

1. Wahlen Sie im Citrix Cloud-Menii die Option Ressourcenstandorte.

2. Suchen Sie den Ressourcenstandort, den Sie verwalten mochten, und wahlen Sie die Kachel
Cloud Connectors oder Connector-Gerate.

3. Suchen Sie den Connector, den Sie verwalten mochten, und wahlen Sie Update neu starten.

cc-nwpzj-lyflocal  Last health check on O1/27/2022, 0317 AM Last update on 01/27/2022, 03:17 AM ves

0 A connectivity check has failed.
The following connectivity checkis) has failed:

The following connectivity services are not responding:
» HighAvailabilityService

A failed connectivity check may impact service availability or
functionality.

Learn more
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Updates verschieben

Sie kdnnen ein geplantes Update fiir ausgewdhlte Connectors um zwei Wochen verschieben. Sie
konnen ein geplantes Update nur einmal verschieben. Wenn Sie das Update einmal verschoben
haben, konnen Sie es nicht erneut verschieben. Auflerdem konnen Sie den Standardzeitraum von
zwei Wochen nicht andern.

1. Wahlen Sie im Citrix Cloud-Mendi die Option Ressourcenstandorte.

2. Suchen Sie den Ressourcenstandort, den Sie verwalten mochten, und wahlen Sie die Kachel
Cloud Connectors oder Connector-Gerite.

3. Suchen Sie den Connector, den Sie verwalten mochten, und wahlen Sie Update verzogern.

cc-nwpzj-1.studio.local Scheduled to begin update 12/18/2022, 01.00AM

Das geplante Datum wird durch das zwei Wochen spater liegende Datum ersetzt.

Ungeplante Updates

Selbst wenn Sie Updates fiir spater geplant haben, installiert Citrix Cloud ein Update u. U. sobald es
verfligbar ist. Ungeplante Updates treten in folgenden Fallen auf:

+ Das Update kann nicht innerhalb von 48 Stunden nach Veroffentlichung zum bevorzugten Zeit-
punkt installiert werden. Wenn lhre bevorzugte Zeit beispielsweise 2:00 Uhr und der Connector
nach Veroffentlichung des Updates drei Tage lang offline ist, installiert Citrix Cloud das Update,
sobald der Connector wieder online ist.

+ Das Update enthalt einen Fix fiir ein kritisches Sicherheits- oder Funktionsproblem.

Vergleich von Cloud Connector-Versionen

Sie konnen Uberpriifen, welche Cloud Connector-Version an lhrem Ressourcenstandort ausgefiihrt
wird und ob es die aktuelle Version ist. Mit diesen Informationen konnen Sie sicherstellen, dass der
Cloud Connector erfolgreich aktualisiert wird.

Hinweis:

Diese Informationen sind flir Connectorgerate nicht verfligbar.

Wahlen Sie auf der Seite Ressourcenstandorte die Kachel Cloud Connectors fiir den Ressourcen-
standort, den Sie verwalten moéchten. Suchen Sie den Cloud Connector, den Sie untersuchen
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mochten, und wahlen Sie unter den Auslassungspunkten (...) die Option Connectordaten anzeigen.

Cloud Connectors

connectorl.example.com Last update on 03/01/2023, 09:06 AM e

View Connector Data

Run Health Check
connector2.example.com Last update on 03/01

Remaove Connector

Die aktuelle Versionsnummer ist die Version der Cloud Connector-Software, die derzeit auf der
Cloud Connector-Maschine ausgefiihrt wird. Die Zielversionsnummer ist die neueste Version der
Cloud Connector-Software, die von Citrix veroffentlicht wurde. Wurde die Maschine erfolgreich
aktualisiert, stimmen aktuelle Versionsnummer und Zielversionsnummer tiberein.

= Home > Re a Locat » o ector ¥

Connector Data

Service Connection Status: Connector Connector
Version: Components:
Connected Current: 6.70 Current: 4.31

Target. 6.70 Target: 4.311

Problembehandlung bei Updatefehlern

Konflikte bei der auf der Cloud Connector-Maschine installierten Software oder Fehler bei der Wartung
kénnen dazu fiihren, dass Cloud Connector-Updates fehlschlagen und Serviceausfalle auftreten. In-
formationen zum Vorgehen bei einem fehlgeschlagenen Update nach der Cloud Connector-Wartung
finden Sie unter Behebung von Fehlern bei der Cloud Connector-Wartung.

Wenn der Cloud Connector nicht erfolgreich aktualisiert wird, kénnen Sie zur Problembehandlung
zunachst folgende Bedingungen tiberpriifen:

+ Der Cloud Connector ist eingeschaltet und mit dem Hilfsprogramm zur Cloud Connector-
Konnektivitatsprifung mit Citrix Cloud verbunden.

+ Proxy und Firewalls sind ordnungsgemafd konfiguriert.

+ Erforderliche Windows-Dienste haben den Status “Gestartet™.
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+ Die erweiterte Protokollierung ist auf dem Cloud Connector aktiviert.

Anweisungen zur Problembehandlung bei Cloud Connector- Updatefehlern finden Sie unter
CTX270718 im Citrix Support Knowledge Center.

Zur Unterstlitzung bei der Problembehandlung konnen Sie Citrix Cloud Connector-Protokolle an Citrix
senden. Weitere Informationen finden Sie unter Protokollsammlung fiir Citrix Cloud Connector.

Identitdts- und Zugriffsverwaltung

February 15,2024

Die Identitats- und Zugriffsverwaltung definiert die Identitatsanbieter und Konten, die fir Citrix Cloud-
Administratoren und Workspace-Abonnenten verwendet werden.

Identitiatsanbieter

Fur die Authentifizierung von Citrix Cloud-Administratoren, Workspace-Abonnenten oder beiden kon-
nen fir Citrix Cloud unterstiitzte Identitatsanbieter verwendet werden.

Identitatsanbieter Administratorauthentifizierung ~ Abonnentenauthentifizierung
Citrix-Identitatsanbieter Ja Nein

On-Premises-Active Directory Nein Ja

Active Directory plus Token Nein Ja

Azure Active Directory Ja Ja

Citrix Gateway Nein Ja

Google Cloud Identity Ja Ja

Okta Nein Ja

SAML 2.0 Ja (nur AD-Gruppen) Ja

StandardmaRig verwendet Citrix Cloud den Citrix Identitatsanbieter zur Verwaltung lhres Citrix Cloud-
Kontos. Der Citrix Identitatsanbieter authentifiziert nur Citrix Cloud-Administratoren.

Citrix-ldentitatsanbieter

Citrix Cloud enthalt den integrierten Citrix-ldentitatsanbieter, um Administratoren bei der Anmeldung
zu authentifizieren. In der Citrix Cloud-Konsole tragt der Citrix-ldentitatsanbieter die Bezeichnung Cit-
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rix ldentity.

Wenn Sie einen anderen ldentitatsanbieter fiir die Administratorauthentifizierung verwenden, emp-
fiehlt Citrix, mindestens einen Administrator mit vollem Zugriff unter dem Citrix-ldentitdatsanbieter
zu haben. Diese Bedingung stellt Folgendes sicher:

+ Sie werden nicht von Ihrem Citrix Cloud-Konto gesperrt, wenn lhr primarer Identitatsanbieter
nicht mehr verfiigbar ist.

+ Sie konnen auf Ihr Citrix Cloud-Konto zugreifen, um bestimmte Vorgange auszufiihren, die nicht
abgeschlossen werden kdnnen, wenn Sie bei einem anderen Identitatsanbieter wie Azure AD
angemeldet sind. Wenn Azure AD beispielsweise lhr ausgewahlter Identitatsanbieterist und Sie
die Verbindung zwischen lhrem Azure AD und Citrix Cloud erneut herstellen miissen, kdnnen
Sie diese Aufgabe ausfiihren, nachdem Sie sich mit dem Citrix-ldentitatsanbieter angemeldet
haben.

Citrix-ldentititsanbieter entfernen

Der Citrix-ldentitatsanbieter ist standardmalig fiir alle neuen Citrix Cloud-Konten verbunden. Wenn
Sie den Citrix-Identitatsanbieter nicht verwenden mochten, konnen Sie die Verbindung bei Bedarf ent-
fernen. Beispielsweise konnen Sie diese Verbindung entfernen, um die Richtlinien lhrer Organisation
fiir Sicherheit und Administratorverwaltung einzuhalten.

Durch das Entfernen dieser Verbindung wird der Citrix-ldentitatsanbieter deaktiviert, sodass er nicht
zur Authentifizierung von Citrix Cloud-Administratoren verwendet werden kann.

Bevor Sie die Verbindung zum Citrix-ldentitdtsanbieter entfernen kdnnen, muss ein anderer Identitat-
sanbieter in Citrix Cloud konfiguriert sein. In Citrix Cloud kdnnen Sie diese Verbindung nur entfernen,
wenn ein anderer konfigurierter Identitatsanbieter vorhanden ist.

Wichtig!

Wenn Sie den Zugriff auf den von Ihnen ausgewahlten Identitatsanbieter verlieren, miissen Sie
sich an den Citrix Support wenden, um lhr Citrix Cloud-Konto wiederherzustellen. Dieser Vor-
gang kann mehrere Tage in Anspruch nehmen.

So entfernen Sie die Verbindung zum Citrix-ldentitatsanbieter:

1. Klicken Sie im Menii “Citrix Cloud”auf Identitdts- und Zugriffsverwaltung.
2. Suchen Sie auf der Registerkarte Authentifizierung den Citrix-ldentitatsanbieter.

3. Klicken Sie auf das Dreipunktmenii und wahlen Sie Identitatsanbieter l6schen aus.
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4. Wenn Sie aufgefordert werden, das Loschen zu bestatigen, wahlen Sie Ich verstehe, dass beim
Loschen dieses Identitatsanbieters auch die Konfigurationsdaten fiir diesen Identitatsan-
bieter in Citrix Cloud geloscht werden.

5. Klicken Sie auf Identitatsanbieter loschen.

Citrix Verbundauthentifizierungsdienst

Citrix Cloud unterstuitzt auch den Citrix Verbundauthentifizierungsdienst (FAS) zum Single Sign-On fuir
Workspace-Abonnenten. Weitere Informationen hierzu finden Sie in den folgenden Artikeln:

+ Verbinden von FAS mit Citrix Cloud: Aktivieren von Single Sign-On flir Workspaces mit dem Citrix
Verbundauthentifizierungsdienst (FAS)
+ Citrix Tech Zone:

- Referenzarchitektur: Ubersicht iber die Architekturen des Verbundauthentifizierungsdi-
ensts

- Tech Insight: Federated Authentication Service

Administratoren

Administratoren kdnnen mit ihrer Identitat auf Citrix Cloud zuzugreifen, Verwaltungsaktivitaten aus-
fiihren und den Citrix Cloud Connector installieren.

Ein Citrix Identitdtsmechanismus ermoglicht Administratoren die Authentifizierung per E-Mail-
Adresse und Kennwort. Administratoren konnen sich auch mit den My Citrix-Anmeldeinformationen
bei Citrix Cloud anmelden.

Multifaktorauthentifizierung

Citrix Cloud bietet Methoden zur Multifaktorauthentifizierung fir Administratoren und fiir Workspace-
Abonnenten.

Fiir Administratoren ist die Anmeldung bei Citrix Cloud mit Multifaktorauthentifizierung obligatorisch.
Administratoren konnen ihr Gerat beim Onboarding ihres Citrix Cloud-Kontos registrieren oder nach-
dem sie die Einladung eines anderen Administrators angenommen haben. Weitere Informationen
finden Sie in den folgenden Artikeln:
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 Multifaktorauthentifizierung einrichten
+ Primadre MFA-Methode verwalten
+ MFA-Wiederherstellungsmethoden verwalten

Flir Workspace-Abonnenten ist die Multifaktorauthentifizierung aktiviert, wenn Administratoren die
Authentifizierungsmethode “Active Directory plus Tokenkonfigurieren. “Active Directory plus Token”
ist der Standardidentitatsanbieter fiir Citrix Workspace. Nach der Konfiguration registrieren Abonnen-
ten ihr Gerat fiir die Multifaktorauthentifizierung. Weitere Informationen finden Sie in den folgenden
Artikeln:

« Authentifizierung liber Active Directory plus Token aktivieren
+ Gerat fur die Zweifaktorauthentifizierung registrieren
« Erneute Registrierung von Geraten

Alternativ kdnnen Sie die Multifaktorauthentifizierung mit Azure AD fiir Citrix Cloud-Administratoren
und fiir Workspace-Abonnenten verwenden. Weitere Informationen zu Bereitstellungsmethoden
finden Sie unter Microsoft Azure MFA deployment methods.

Administratoren hinzufiigen

Beim Onboarding eines Kontos wird ein anfanglicher Administrator erstellt. Als Erstadministrator kon-
nen Sie weitere Administratoren zu Ihrem Citrix Cloud-Konto hinzufiigen. Die neuen Administratoren
konnen vorhandene Citrix-Anmeldeinformationen verwenden oder bei Bedarf ein neues Konto ein-
richten. Sie kdonnen auch die Zugriffsberechtigungen der von Ihnen hinzugefiigten Administratoren
anpassen. Durch Festlegen dieser Berechtigungen konnen Sie den Zugriff auf der Basis der Rolle des
Administrators in lhrer Organisation festlegen.

Weitere Informationen zum Hinzufligen von Administratoren und zum Festlegen von Zugriffsberech-
tigungen finden Sie unter Administratorzugriff verwalten.

Kennwort zuriicksetzen

Wenn Sie lhr Kennwort vergessen haben oder zurlicksetzen mochten, klicken Sie auf der Citrix Cloud-
Anmeldeseite auf Benutzername oder Kennwort vergessen?. Nachdem Sie Ihre E-Mail-Adresse
oder lhren Benutzernamen zur Suche lhres Kontos eingegeben haben, erhalten Sie eine E-Mail von
Citrix mit einem Link zum Zuriicksetzen Ihres Kennworts.

Citrix erfordert unter bestimmten Bedingungen eine Riicksetzung lhres Kennworts, damit dessen
Sicherheit geschiitzt wird. Weitere Informationen zu diesen Bedingungen finden Sie unter Andern
lhres Kennworts.
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Hinweis:

Flgen Sie Ihrer Liste zulassiger E-Mail-Adressen den Eintrag customerservice@citrix.com
hinzu, damit E-Mail-Nachrichten von Citrix Cloud nicht in Ihrem Spamordner oder Papierkorb
landen.

Entfernen von Administratoren

Sie kdnnen Administratoren aus lhrem Citrix Cloud-Konto {iber die Registerkarte Administrator ent-
fernen. Wenn Sie einen Administrator entfernen, kann dieser sich nicht mehr bei Citrix Cloud an-
melden.

Ist der Administrator angemeldet, wahrend sein Konto entfernt wird, bleibt er maximal eine Minute
lang aktiv. Danach wird der Zugriff auf Citrix Cloud verweigert.

Hinweis:

« Wenn ein Konto nur einen Administrator hat, konnen Sie diesen nicht entfernen. Bei Citrix
Cloud ist mindestens ein Administrator pro Kundenkonto erforderlich.

« Citrix Cloud Connectors sind nicht mit Administratorkonten verkniipft. Cloud Connectors
werden somit auch dann ausgefiihrt, wenn Sie den Administrator entfernen, der sie instal-
liert hat.

Abonnenten

Die Identitat der Abonnenten legt fest, auf welche Citrix Cloud-Services sie zugreifen konnen. Die
Identitat entstammt Active Directory-Doméanenkonten, die iber die Domanen im Ressourcenstandort
bereitgestellt werden. Die Zuweisung eines Abonnenten zu einem Bibliotheksangebot berechtigt ihn
zum Zugriff auf das Angebot.

Administratoren konnen auf der Registerkarte Domanen vorgeben, welche Doméanen zum Bere-
itstellen der Identitaten verwendet werden sollen. Wenn Sie Domanen aus mehreren Gesamt-
strukturen verwenden mochten, installieren Sie mindestens zwei Citrix Cloud Connectors in jeder
Gesamtstruktur. Citrix empfiehlt den Einsatz von mindestens zwei Citrix Cloud Connectors in einer
Umgebung, um eine hohe Verfiigbarkeit zu gewahrleisten. Weitere Informationen zum Bereitstellen
von Cloud Connectors in Active Directory finden Sie unter Bereitstellungsszenarios fir Cloud
Connectors in Active Directory.

Hinweis:

+ Das Deaktivieren von Domanen verhindert nur die Auswahl neuer Identitaten. Bereits
zugewiesene ldentitaten konnen von den Abonnenten weiterhin verwendet werden.
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« Jeder Citrix Cloud Connector kann samtliche Domanen aus der Gesamtstruktur, in der er
installiert ist, auflisten und verwenden.

Verwalten der Nutzung durch Abonnenten

Sie konnen einzelne Konten oder Active Directory-Gruppen verwenden, um Abonnenten zu Ange-
boten hinzuzufiigen. Bei Verwendung von Active Directory-Gruppen ist nach deren Zuweisung zu
einem Angebot keine Verwaltung tiber Citrix Cloud mehr erforderlich.

Wenn ein Administrator Abonnenten oder Abonnentengruppen aus einem Angebot entfernt, konnen
die Abonnenten nicht mehr auf den Service zugreifen. Weitere Informationen zum Entfernen von
Abonnenten aus Services finden Sie in der Dokumentation des jeweiligen Service auf der Website mit
der Citrix Produktdokumentation.

Primare Ressourcenstandorte

Ein primdrer Ressourcenstandort ist ein Ressourcenstandort, den Sie fiir die Kommunikation zwis-
chen Ihrer Domane und Citrix Cloud als “bevorzugt”festlegen. Wahlen Sie als primaren Ressourcen-
standort den Ressourcenstandort, der Citrix Cloud Connectors mit der besten Leistung und Konnek-
tivitat zu Ihrer Domane hat. Wenn Sie diesen Ressourcenstandort zu Ihrem primaren Ressourcenstan-
dort machen, konnen Benutzer sich schnell bei Citrix Cloud anmelden.

Weitere Informationen finden Sie unter Primaren Ressourcenstandort wahlen.

Weitere Informationen

+ Im Kurs Introduction to Citrix Identity and Authentication auf der Citrix Training-Website er-
fahren Sie mehr Uiber unterstiitzte Identitatsanbieter.

« Citrix Tech Zone:

- Tech Brief: Workspace Identity
- Tech Brief: Workspace Single Sign-On
- Tech Insight: Mobile SSO

Administratorzugriff auf Citrix Cloud verwalten

February 15,2024
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Administratoren werden lber die Citrix Cloud-Konsole verwaltet. Je nachdem, welchen Identitatsan-
bieter Sie zur Authentifizierung von Administratoren verwenden, konnen Sie Administratoren einzeln
oder in Gruppen hinzufiigen.

Fir alle Citrix Cloud-Administratoren, die sich bei Citrix Cloud anmelden, ist die Verwendung von To-
ken als zweite Stufe der Authentifizierung erforderlich. Nachdem Sie einen Administrator hinzugefiigt
haben, kann dieser sein Gerat fiir die Multifaktorauthentifizierung registrieren und Token mit einer be-
liebigen App generieren, die dem Standard Zeitbasiertes Einmalkennwort entspricht, z. B. Citrix SSO
oder Google Authenticator.

Administratoren hinzufiigen

Citrix Cloud unterstiitzt die folgenden Identitatsanbieter fiir die Authentifizierung von Administra-

toren:

« Citrix Identitatsanbieter: Standardidentitatsanbieter in Citrix Cloud. Unterstiitzt nur das
Hinzufligen einzelner Administratoren.

+ Azure AD: Unterstiitzt das Hinzufligen einzelner Administratoren und von AAD-Gruppen. Admin-
istratoren in AAD-Gruppen sind nur auf benutzerdefinierte Zugriffsrollen beschrankt. Weitere
Informationen finden Sie unter Administratorgruppen verwalten.

« SAML 2.0: Unterstiitzt nur das Hinzufligen von Administratoren in AD-Gruppen. Weitere Infor-
mationen finden Sie unter Verbinden von SAML als Identitatsanbieter mit Citrix Cloud.

Der Workflow beim Hinzufiigen neuer Administratoren ist wie folgt:

1. Sie wahlen den Identitatsanbieter aus, den Sie fiir die Authentifizierung von Administratoren
verwenden mochten.

2. Sie laden je nach Identitatsanbieter einzelne Administratoren ein oder wahlen die Gruppen aus,
zu denen die Administratoren gehoren.

3. Sie geben die Zugriffsberechtigungen an, die fiir die Rollen der Administratoren in lhrer Organ-
isation geeignet sind. Weitere Hinweise zu Administratorrechten finden Sie unter Andern von
Administratorberechtigungen im vorliegenden Artikel.

Einladen einzelner Administratoren

Um einzelne Administratoren hinzuzufiigen, missen Sie sie einladen, Ihrem Citrix Cloud-Konto
beizutreten. Wenn Sie einen Administrator hinzufiigen, sendet Citrix ihm eine Einladungs-E-Mail.
Bevor sich der Administrator anmelden kann, muss er die Einladung annehmen. Administratoren,
die Sie in Gruppen hinzufligen, erhalten keine Einladung und kénnen sich sofort anmelden, nachdem
Sie sie hinzugefiigt haben.
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Einladungs-E-Mails werden von cloud@c1itrix.comgesendet und enthalten Anweisungen fiir den
Zugriff auf das Konto. Die Einladung ist ab dem Tag des Versands flinf Tage lang giiltig. Nach Ablauf

von fiinf Tagen wird der Einladungslink ungtiltig. Wenn der eingeladene Administrator den abgelaufe-

nen Link verwendet, wird von Citrix Cloud eine entsprechende Meldung angezeigt.

Citrix Cloud

Sorry, that link isn't valid.

The link you used is no longer valid or has expired.
Contact the administrator who has asked you to
Join to resend your invitation.

In Citrix Cloud wird auflerdem der Status der Einladung angezeigt, damit Sie sehen konnen, ob der

Administrator sie angenommen und sich bei Citrix Cloud angemeldet hat.

D Type Display Email Status Access Identity
Name Provider
[:] User Invite Sent Custom Citrix Cloud sss
D User Expired Full Citrix Cloud sse
D User Active Full Citrix Cloud ase
Hinweis

Administratorkonten konnen mit bis zu 100 Kundenkonten verkniipft werden. Wenn ein Admin-

istrator mehr als 100 Kundenkonten verwalten muss, muss er ein separates Administratorkonto

mit einer anderen E-Mail-Adresse erstellen, um die zusatzlichen Kunden zu verwalten. Alterna-

tiv konnen Sie den Administrator aus Kundenkonten entfernen, die sie nicht mehr verwalten

mussen.

Einladen eines Administrators

1. Melden Sie sich bei Citrix Cloud an und wahlen Sie im Menii Identitdts- und Zugriffsverwal-

tung.
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2. Wahlen Sie auf der Seite Identitats- und Zugriffsverwaltung die Option Administratoren. Es
werden alle aktuellen Administratoren im Konto angezeigt.

< ldentity and Access Management

Authentication Administrators APl Access Domains Recovery

Add administrator/group

. . Identity
D Typed Display Name Email Status Access .
Provider
User Ralph Thomas rthomas@example.com Active Full Citrix Cloud e

3. Wahlen Sie Administrator/Gruppe hinzufiigen.

4. Wahlen Sie unter Administratordetails den Identitdtsanbieter aus, den Sie verwenden
mochten. Wenn Sie Azure AD verwenden, werden Sie von Citrix Cloud moglicherweise
aufgefordert, sich zuerst anzumelden.

5. Bei Auswahl von Citrix Identitdt geben Sie die E-Mail-Adresse des Benutzers ein und wahlen
dann Weiter.

6. Bei Auswahl von Azure Active Directory geben Sie den Namen des Benutzers ein, den Sie
hinzufligen méchten, und klicken dann auf Weiter. Das Einladen von AAD-Gastbenutzern wird
nicht unterstitzt.

7. Konfigurieren Sie unter Zugriff festlegen die Zugriffsberechtigungen fiir den Administra-
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tor. Vollzugriff (standardmallig ausgewahlt) ermoglicht die Steuerung aller Citrix Cloud-
Funktionen und abonnierten Services. Benutzerdefinierter Zugriff ermoglicht die Steuerung
der von lhnen ausgewahlten Funktionen und Services.

8. Uberpriifen Sie die Administratordetails. Wahlen Sie Zuriick, um Anderungen vorzunehmen.

9. Wahlen Sie Einladung senden. Citrix Cloud sendet eine Einladung an den Benutzer und fligt
den Administrator der Liste hinzu.

Erneutes Senden einer Einladung

Um die Einladung erneut zu senden, wahlen Sie liber die Auslassungspunkte rechts in der Konsole die
Option Einladungs-E-Mail erneut senden. Das erneute Senden einer Einladung hat keinen Einfluss
auf die Frist von flinf Tagen bis Ablauf der Einladung.

User joeadming com Invite Sent Full Citrix Cloud
Copy Email Address
Delete Administrator
Edit Access

Resend Invite Email
User

Erneutes Senden einer Einladung mit neuem Anmeldelink

Wenn die urspriingliche Einladungs-E-Mail ablduft, konnen Sie eine neue an den Administrator
senden. Gehen Sie wie folgt vor:

1. Loschen Sie den Administrator aus Citrix Cloud: Suchen Sie auf der Seite Administratoren den
Administrator in der Liste und wahlen Sie dann {iber die Auslassungspunkte die Option Admin-
istrator loschen.

2. Warten Sie mehrere Minuten ab, um sicherzustellen, dass Citrix Cloud den Ldschvorgang
abgeschlossen hat. Eine erneute Einladung des Administrators unmittelbar nach dem Léschen
kann u. U. dazu fiihren, dass die Einladung mit einem fehlerhaften Anmeldelink gesendet wird.

3. Laden Sie den Administrator erneut ein (siehe Einladen eines Administrators).

Annehmen einer Administratoreinladung

Wenn Sie zu einem Citrix Cloud-Konto eingeladen werden, sendet Citrix Ihnen eine E-Mail mit der
Organisations-ID und dem Kundennamen des Kontos.

Um die Einladung anzunehmen, klicken Sie auf Anmelden. Danach 6ffnet sich ein Browserfenster.
Wenn Sie noch kein Citrix Cloud-Konto haben, wird eine Seite zum Erstellen des Kennworts angezeigt.
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Wenn Sie bereits ein Konto haben, fordert Citrix Cloud Sie auf, Ihr Kennwort fiir die Anmeldung zu
verwenden.

Wahrend der Anmeldung werden Sie moglicherweise aufgefordert, sich fur die Multifaktorauthen-
tifizierung zu registrieren. Anweisungen zur Registrierung finden Sie unter Multifaktorauthen-
tifizierung einrichten.

Administratorgruppen hinzufiigen
Sie konnen Administratoren in AD-Gruppen (fir die SAML-Authentifizierung) oder Azure AD-Gruppen

(fur die Azure AD-Authentifizierung) hinzufiigen. Weitere Informationen finden Sie unter Administra-
torgruppen verwalten.

Beitrittsanforderungen fiir Citrix Cloud genehmigen

Gelegentlich kdnnen Sie von Citrix Cloud eine Genehmigungsanforderung erhalten, da eine Person in
Ihrer Organisation Ihrem Citrix Cloud-Konto als Administrator beitreten mochte.

Please approve me
as an admin for Citrix Cloud

Email Address:
Customer Name:
Org ID:

| was able to request access because I'm associated with the
MyCitrix customer account

To approve me, please sign in to Citrix Cloud and add my email
address in the |dentity and Access Management = Administrators
page

For more information on how to do this, click here

Thanks

Zum Genehmigen dieser Anforderungen senden Sie eine Einladung an die Person, die den Zugriff als
Administrator beantragt, wie in diesem Artikel unter Einzelne Administratoren einladen beschrieben.
Sie mussen dieselbe E-Mail-Adresse verwenden, die in der E-Mail mit der Genehmigungsanforderung
angegeben ist.
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Nach dem Empfang der Einladungklickt die Person, die den Zugriff beantragt, auf den Link Anmelden,
umdie Einladung anzunehmen. Die Person kann dann ein Kennwort fiir Citrix Cloud erstellen und sich
bei Ihrem Konto anmelden.

Weitere Informationen zum Erstellen von Genehmigungsanforderungen finden Sie unter Was passiert,
wenn das Konto bereits verwendet wird?.

E-Mail-Adresse andern

Sie konnen lhre eigene E-Mail-Adresse in Citrix Cloud @ndern. lhre neue Adresse muss sich von lhrer
Wiederherstellungs-E-Mail-Adresse fiir die Multifaktorauthentifizierung (MFA) unterscheiden. Wenn
Sie lhre E-Mail-Adresse andern, sendet Citrix Cloud eine Verifizierungs-E-Mail an die neue Adresse.
Nach der Verifizierung werden Sie abgemeldet, damit die Anderung abgeschlossen werden kann.
Nach ein paar Minuten konnen Sie sich mit der neuen E-Mail-Adresse neu anmelden.

1. Wahlen Sie im Menii oben rechts die Option Mein Profil.

Administrator
CCID: example

Example Corp.
Organization ID: 50986964

Account Settings

Change Customer

Administrator

administrator@example.com

My profile
Sign Out

English (US)

2. Wahlen Sie unter E-Mail-Adresse die Option E-Mail-Adresse @ndern.
3. Geben Sie die neue E-Mail-Adresse ein und wahlen Sie Verifizierungs-E-Mail senden.

4. Geben Sieden 6-stelligen Verifizierungscode aus der E-Mail ein und wihlen Sie Uberpriifen und
abschlieBBen.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 192


https://docs.citrix.com/de-de/citrix-cloud/overview/signing-up-for-citrix-cloud/signing-up-for-citrix-cloud.html#what-happens-if-the-account-is-already-in-use
https://docs.citrix.com/de-de/citrix-cloud/overview/signing-up-for-citrix-cloud/signing-up-for-citrix-cloud.html#what-happens-if-the-account-is-already-in-use

Citrix Cloud

5. Wahlen Sie Ja, meine E-Mail-Adresse dndern, um die Anderung zu bestatigen.

Nachdem Sie Ihre Anderungen bestatigt haben, meldet Citrix Cloud Sie ab. Nach ein paar Minuten
konnen Sie sich mit der neuen E-Mail-Adresse neu anmelden.

Andern von Administratorberechtigungen

Wenn Sie lhrem Citrix Cloud-Konto Administratoren hinzufligen, definieren Sie die fiir die Rolle der
Administratoren in lhrem Unternehmen geeigneten Administratorberechtigungen. Standardmafig
erhalten neue Administratoren Vollzugriffsberechtigungen fiir alle Citrix Cloud-Kontofunktionen und
verflighbaren Dienste. Wenn Sie den Zugriff auf bestimmte Bereiche der Verwaltungskonsole oder auf
bestimmte Dienste beschranken méchten, konnen Sie benutzerdefinierte Zugriffsberechtigungen fes-
tlegen.

Nur Citrix Cloud-Administratoren mit Vollzugriff konnen Berechtigungen fiir andere Administratoren
festlegen.

Gehen Sie zum Andern von Administratorberechtigungen folgendermaRen vor:

1. Melden Sie sich bei Citrix Cloud unter https://citrix.cloud.com an.

2. Wahlen Sie im Citrix Cloud-Meni Identitéts- und Zugriffsverwaltung und dann Administra-
toren.

3. Wahlen Sie den Identitatsanbieter aus, den Sie verwalten mochten: Citrix-ldentitat (Standard),
Active Directory (bei Verwendung von SAML als Identitatsanbieter) oder Azure AD (falls verbun-
den).

4. Suchen Sie den gewlinschten Administrator oder die Gruppe, klicken Sie auf die drei Punkte (...
) und wahlen Sie Zugriff bearbeiten.

Select an identity provider

Add administrators from... v | C Refresh

Typed Display Name Email Status Access Identity Provider

User> John Smith john.smith@example.com  Active Full Citrix Cloud
Copy Email Address

User=> Active Full Citrix Cle Delete Administrator

Edit Access

5. Um bestimmte Berechtigungen zuzulassen bzw. zu verweigern, wahlen Sie Benutzerdefinierter
Zugriff. Um den Zugriff auf alle Citrix Cloud-Funktionen zu ermdoglichen, wahlen Sie Vollzu-
griff.

6. Um eine Dienstberechtigung schnell zu finden, geben Sie ihren Namen ins Suchfeld ein. Citrix
Cloud zeigt wahrend der Eingabe passende Berechtigungen an. Wenn Sie beispielsweise
“Lesezugriff’eingeben, werden Berechtigungen mit “Lesezugriff’im Titel angezeigt. Bei der
Suche nach Berechtigungen wird nicht zwischen Grof3- und Kleinschreibung unterschieden.
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7. Um benutzerdefinierte Zugriffsberechtigungen fiir die Citrix Cloud-Verwaltungskonsole
festzulegen, erweitern Sie Allgemein.
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A Edit access for X

Set access for -

(O Full access

Full access allows administrators management control of Citrix Cloud and its services, as well as
adding or removing other administrators.

@ Custom access

Custom access allows you to determine the exact part of Citrix Cloud your administrators can
manage.

@ Switching to custom access will remove management access to certain services.

lect A

Search for permissions Q

General All roles selected Y

Customer Dashboard (View Only)
Domains

Library

Licensing

Motifications

Resource Location

Secure Client

Support Tickets

System Log

SOOI GRS

Workspace Configuration

8. Um benutzerdefinierte Zugriffsberechtigungen fiir einen bestimmten Dienst festzulegen,
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erweitern Sie den Dienst.
9. Aktivieren oder deaktivieren Sie jede Berechtigung nach Bedarf.

10. Wahlen Sie Speichern.

Konsolenberechtigungen

In diesem Abschnitt werden die benutzerdefinierten Zugriffsberechtigungen fir die Citrix Cloud-
Verwaltungskonsole beschrieben. Informationen zu den benutzerdefinierten Zugriffsberechtigungen
fir spezifische Services finden Sie in der Dokumentation zum Service.

« Kundendashboard (schreibgeschiitzt): Nur fiir Citrix Service Provider (CSPs). Ermoglicht das
Anzeigen des Kundendashboards.

« Domanen: Gewahrt Zugriff auf die Registerkarte Identitdts- und Zugriffsverwaltung > Doma-
nen. Administratoren konnen eine Active Directory-Domane hinzufiigen, indem sie die Citrix
Cloud Connector-Software von dieser Registerkarte herunterladen und auf einem Server in der
Domane installieren.

« Bibliothek: Gewahrt Zugriff auf die Konsolenseite Bibliothek. Abhangig von den Services, auf
die Administratoren Zugriff haben, kdnnen Administratoren Benutzer zu Bereitstellungsgrup-
pen fiir Citrix DaaS zuweisen, verwaltete Intune-Apps aus Endpoint Management hinzufiigen
oder Lesezugriffadministratoren das Anzeigen von App-Details fur Secure Private ermdglichen.

+ Lizenzierung: Gewahrt Zugriff auf die Registerkarten Cloudservices und Lizenzierte Bereit-
stellungen der Konsolenseite Lizenzierung.

« Benachrichtigungen: Gewahrt Zugriff auf die Konsolenseite Benachrichtigungen. Adminis-
tratoren konnen Citrix Cloud-Benachrichtigungen anzeigen und verwerfen.

+ Ressourcenstandorte: Gewahrt Zugriff auf die Konsolenseite Ressourcenstandorte. Admin-
istratoren kdnnen neue Ressourcenstandorte hinzufiigen und FAS-Server fur Citrix Workspace
Single Sign-on hinzufligen. Sie konnen auch Connector-Updates verwalten.

« Sicherer Client: Gewahrt Zugriff auf die Registerkarte Identitats- und Zugriffsverwaltung >
API-Zugriff > Sichere Clients. Administratoren kdnnen ihre eigenen sicheren Clients fiir die
Verwendung mit Citrix Cloud-APIs erstellen und verwalten. Diese Berechtigung umfasst nicht
den Zugriff auf die Registerkarte Identitdts- und Zugriffsverwaltung > API-Zugriff > Produk-
tregistrierungen. Nur Administratoren mit Vollzugriff konnen auf die Registerkarte Produk-
tregistrierungen zugreifen.

+ Supporttickets: Gewahrt Zugriff auf die Konsolenmeniioption Supporttickets und die Hilfe-
menlioption Ticket erstellen. Wenn Sie eine dieser Optionen auswahlen, wird der Administra-
tor zum My Support-Portal weitergeleitet. Weitere Informationen finden Sie unter Technischer
Support.

+ Systemprotokoll: Gewahrt Zugriff auf die Konsolenseite Systemprotokoll. Administratoren
konnen Systemprotokollereignisse anzeigen und Ereignisse in eine CSV-Datei exportieren.
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+ Workspacekonfiguration: Gewahrt Zugriff auf die Konsolenseite Workspacekonfiguration.
Administratoren kdnnen Authentifizierungsmethoden @ndern, die Darstellung und das Verhal-
tenvon Workspaces anpassen, Dienste aktivieren und deaktivieren und die Siteaggregation kon-
figurieren. Weitere Informationen finden Sie in der Produktdokumentation zu Citrix Workspace.

+ Workspace-OAuth-Clients (Vorschau): Gewahrt Zugriff auf die Registerkarte Identitats- und
Zugriffsverwaltung > API-Zugriff > Workspace-APl. Administratoren kdnnen einen eigenen
OAuth-Client erstellen und verwalten, um mit den APIs der Citrix Workspace-Plattform zu in-
teragieren. OAuth-Clients werden ausschlieRlich fiir Workspace-APIs verwendet und bieten die
Option, private Clients mit automatischem Ablaufdatum zu erstellen.

Hinweis:

Bei der Zuweisung der benutzerdefinierten Rolle Workspace-OAuth-Clients ist Vorsicht
geboten. Die mit dieser Rolle verkniipften Zugriffsrechte ermoglichen Administratoren
moglicherweise den Zugriff auf die Ressourcen der Endbenutzer (VDAs oder Anwendungen) auf
der Workspace-Plattform. Es ist auch wichtig zu beachten, dass Administratoren mit Vollzugriff
automatisch Uber Zugriffsberechtigungen verfiigen, die denen eines Administrators mit der
Berechtigung des Workspace-OAuth-Clients entsprechen.

Primare MFA-Methode verwalten

Um sich bei Citrix Cloud mit Multifaktorauthentifizierung anzumelden, kdnnen Sie eine Authentifikator-
App oder lhre E-Mail-Adresse verwenden. In diesem Abschnitt wird beschrieben, wie Sie das fiir
die Multifaktorauthentifizierung registrierte Gerat dndern oder eine andere Methode zur Multifak-
torauthentifizierung verwenden.

Gerat fiir die Multifaktorauthentifizierung dndern

Wenn Sie Ihrregistriertes Gerat verlieren, ein anderes Gerat mit Citrix Cloud verwenden mochten oder
die Authentifikator-App zurlicksetzen, konnen Sie sich in Citrix Cloud neu fiir die Multifaktorauthen-
tifizierung registrieren.

Hinweise

« Wenn Sie |hr Gerat andern, wird die aktuelle Gerateregistrierung geloscht und ein neuer
Authentifikator-App-Schliissel generiert.

« Wenn Sie sich mit derselben Authentifikator-App aus der urspriinglichen Registrierung neu
registrieren, l0schen Sie den Eintrag fiir Citrix Cloud aus der Authentifikator-App, bevor Sie
sich neu registrieren. Nach Abschluss der Neuregistrierung funktionieren die in diesem Ein-
trag angezeigten Codes nicht mehr. Wenn Sie diesen Eintrag vor oder nach der Neureg-
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istrierung nicht l6schen, zeigt die Authentifikator-App zwei Eintrage fir Citrix Cloud mit
unterschiedlichen Codes an, die bei der Anmeldung bei Citrix Cloud zu Verwirrung fiihren
konnen.

« Wenn Sie sich mit einem neuen Gerat neu registrieren und keine Authentifikator-App haben,
laden Sie eine App aus dem App Store lhres Gerats herunter und installieren Sie sie. Fiir eine
bessere Benutzererfahrung empfiehlt Citrix, eine Authentifikator-App zu installieren, bevor
Sie das Gerat neu registrieren.

1. Melden Sie sich bei Citrix Cloud an, und geben Sie den Code aus Ihrer Authentifikator-App ein.

[

t

Enter the verification code Provided by your
authenticator app.

Don't have your authenticator app?

Wenn Sie keine Authentifikator-App haben, klicken Sie auf Haben Sie keine Authentifikator-
App?, und wahlen Sie eine Wiederherstellungsmethode aus, die lhnen die Anmeldung
ermoglicht. Geben Sie je nach ausgewahlter Wiederherstellungsmethode den empfangenen
Wiederherstellungscode oder einen nicht verwendeten Backupcode ein, und wahlen Sie
Uberpriifenaus.

2. Wenn Sie Administrator flir mehrere Kundenorganisationen sind, wahlen Sie eine beliebige Kun-
denorganisation aus.

3. Wahlen Sie im Menii oben rechts die Option Mein Profil.
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o Administrator

CCID: example

Example Corp.
Organization ID: 50986964

Account Settings

Change Customer

Administrator

administrator@example.com

My profile
Sign Out

English (US)

4. Wahlen Sie in der Authentifikator-App die Option Neues Gerat hinzufiigen.

@ Authenticator app Recommended
Add new device

An authenticator app is set up on your device,

5. Wenn Sie aufgefordert werden, die Anderung des Geréts zu bestatigen, wihlen Sie Ja, mein
Gerat andern.

6. Verifizieren Sie lhre Identitat, indem Sie einen Verifizierungscode aus der Authentifikator-App
eingeben. Wenn Sie keine Authentifikator-App haben, wéahlen Sie Verwenden Sie eine Wieder-
herstellungsmethode, um |hre Identitat mit der gewahlten Wiederherstellungsmethode zu ver-
ifizieren. Geben Sie je nach ausgewahlter Wiederherstellungsmethode den Verifizierungscode
oder den Wiederherstellungscode ein, den Sie erhalten, oder einen nicht verwendeten Backup-
code. Wahlen Sie Verifizieren und fortfahren.

7. Wenn Sie das urspriinglich registrierte Gerat und die urspriingliche Authentifikator-App verwen-
den, l6schen Sie den vorhandenen Eintrag fiir Citrix Cloud aus der Authentifikator-App.

8. Wenn Sie ein neues Gerat registrieren und keine Authentifikator-App haben, laden Sie eine App
aus dem App Store lhres Gerats herunter.

9. Scannen Sie in lhrer Authentifikator-App den QR-Code mit lhrem Gerat oder geben Sie den
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Schliissel manuell ein.

10. Geben Sie den 6-stelligen Verifizierungscode aus Ihrer Authentifikator-App ein, und wahlen Sie
Code verifizieren aus.

Nachdem Sie lhr Gerat gewechselt haben, empfiehlt Citrix dringend, zu uUberpriifen, ob die Veri-
fizierungsmethoden auf der Seite “Mein Profil”auf dem neuesten Stand sind.

Methode zur Multifaktorauthentifizierung andern

Wenn Sie bei der Multifaktorauthentifizierung mit einer Authentifikator-App registriert sind
und stattdessen lhre E-Mail-Adresse verwenden méchten, beachten Sie, dass durch Anderung
Ihrer Authentifizierungsmethode lhre Gerateregistrierung geloscht wird. Wenn Sie erneut eine
Authentifikator-App zur Multifaktorauthentifizierung verwenden mochten, miissen Sie lhr Gerat neu
registrieren.

1. Wahlen Sie in der Citrix Cloud-Konsole im Menii rechts oben die Option Mein Profil.

2. Wahlen Sie unter Multifaktorauthentifizierung (MFA) die Authentifizierungsmethode aus, zu
der Sie wechseln mochten.

3. Wechsel zur Multifaktorauthentifizierung per E-Mail-Adresse:

a) Wahlen Sie Ja, zu E-Mail wechseln, um die Anderung der MFA-Methode zu bestatigen.

b) Geben Sie den Code aus lhrer Authentifikator-App ein oder verwenden Sie eine Wiederher-
stellungsmethode, um Ihre Identitat zu bestatigen.

c) Wahlen Sie Verifizieren und fortfahren, um die Anderung abzuschlieRen.

4. Wechsel zur Authentifikator-App:

a) Geben Sie nach Aufforderung den Verifizierungscode ein, den Citrix Cloud an lhre E-Mail-
Adresse sendet, und wahlen Sie Verifizieren und fortfahren. Oder verwenden Sie eine
Wiederherstellungsmethode, um Ihre Identitat zu bestatigen.

b) Scannen Sie in der Authentifikator-App den QR-Code per Geratekamera oder geben Sie
den alphanumerischen Schliissel ein.

c) Geben Sie unter Authentifikator-App verifizieren den sechsstelligen Code aus der
Authentifikator-App ein.

d) Klicken Sie auf Code verifizieren, um die Gerateregistrierung abzuschlieRen.

MFA-Wiederherstellungsmethoden verwalten
Wichtig:

Halten Sie Ihre Verifizierungsmethoden aktuell, um die Sicherheit lhres Citrix Cloud-Kontos
zu gewahrleisten. Bei verlorenem Zugriff auf die Authentifikator-App oder die E-Mail-Adresse
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zur Multifaktorauthentifizierung konnen Sie den Zugriff auf lhr Konto nur mit diesen Veri-
fizierungsmethoden wiederherstellen.

Recovery methods

ant sign N using your account password and avthenticator app. you can use the metho ds below to help us ver .‘_, your dent ty

Recovery email

Add an alternate email address where you can receive a Add recovery email

reCovenry co de,

Backup codes
Replace backup codes
10 one-time use codes were generated. 0 code(s) used

Recovery phone
Changs recovery nho
Phone number will be contacted in case we Change recovery phone

need to verify your identity.

Wiederherstellungs-E-Mail-Adresse hinzufiigen oder dndern

1. Wahlen Sie im Menii oben rechts die Option Mein Profil.

2. Falls Sie noch keine Wiederherstellungs-E-Mail-Adresse hinzugefiigt haben, wahlen Sie unter
Wiederherstellungsmethoden im Bereich Wiederherstellungs-E-Mail-Adresse die Option
Wiederherstellungs-E-Mail-Adresse hinzufiigen. Falls bereits eine Wiederherstellungs-E-
Mail-Adresse vorliegt, wahlen Sie Wiederherstellungs-E-Mail-Adresse dndern.

3. Geben Sie nach Aufforderung den Verifizierungscode aus der Authentifikator-App ein oder den
Code, der an lhre E-Mail-Adresse gesendet wurde.

4. Geben Sie die neue E-Mail-Adresse ein, die Sie verwenden mochten, und wahlen Sie
Verifizierungs-E-Mail senden. Die E-Mail-Adresse darf nicht die E-Mail-Adresse sein, die
Sie fiir Ihr Citrix Cloud-Konto verwenden. Citrix Cloud sendet eine Verfizierungs-E-Mail an die
eingegebene E-Mail-Adresse.

5. Geben Sieden Code aus der Verfifizierungs-E-Mail ein und klicken Sie auf Code verifizieren und
abschlieBen.
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Neue Backupcodes generieren

Sie kdnnen jederzeit neue Backupcodes generieren. Wenn Sie Backupcodes verwenden, zeichnet Cit-

rix Cloud die Ziffernfolge auf, die auf der Seite “Mein Profil”’verwendet wurde.

Nachdem Sie neue Backupcodes generiert haben, sollten Sie diese an einem sicheren Ort speich-

ern.

1. Wahlen Sie im Menii oben rechts die Option Mein Profil.

Wenn Sie noch nie Backupcodes generiert haben, wahlen Sie unter Wiederherstellungsmeth-
oden im Bereich Backupcodes die Option Neue Backupcodes generieren. Wenn Sie bereits
Backupcodes erstellt haben, wahlen Sie Backupcodes ersetzen.

Wenn Sie aufgefordert werden, lhre Backupcodes zu ersetzen, wahlen Sie Ja, meine Codes er-
setzen.

Geben Sie zur Verifizierung der Identitat einen Verifizierungscode aus der Authentifikator-App
ein oder den Code, den Sie per E-Mail erhalten haben.

Wahlen Sie Verifizieren und fortfahren. Citrix Cloud generiert und zeigt einen neuen Satz von
Backupcodes an.

Wahlen Sie Codes herunterladen aus, um lhre neuen Codes als Textdatei herunterzuladen.
Wahlen Sie dann Ich habe meine Backupcodes gespeichert.

. Wahlen Sie Ich habe meine Backupcodes gespeichert, um das Ersetzen der Backupcodes

abzuschlieRen.

Telefonnummer fiir die Wiederherstellung @ndern

1. Wahlen Sie im Menii oben rechts die Option Mein Profil.

5.

Wahlen Sie unter Wiederherstellungsmethoden im Bereich Wiederherstellungstelefon die
Option Wiederherstellungstelefon @ndern.

Geben Sie den Verifizierungscode aus der Authentifikator-App ein oder den Code, den Sie per
E-Mail erhalten haben. Wahlen Sie Verifizieren und fortfahren.

Geben Sie die neue Telefonnummer ein, die Sie verwenden mochten. Geben Sie dann die Tele-
fonnummer zur Bestatigung erneut ein.

Wahlen Sie Telefonnummer fiir die Wiederherstellung speichern.

Hinweis:

Sie konnen die Berechtigungen von Citrix Endpoint Management (CEM)-Administratoren erst
andern, nachdem die Administratoren eine Administratoreinladung angenommen und auf der
CEM-Kachel auf Verwalten geklickt haben. Wie alle Citrix Cloud-Administratoren haben CEM-
Administratoren standardmafRig Vollzugriff.
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Administratorgruppen verwalten

February 15,2024

Sie konnen lhrem Citrix Cloud-Konto Administratoren liber Gruppen in lhrem Active Directory, Azure
Active Directory (AD) oder Google Cloud Identity hinzufiigen. Sie konnen dann die Dienstzugriffs-
berechtigungen fiir alle Administratoren in der Gruppe verwalten.

AD-Voraussetzungen

Citrix Cloud unterstiitzt die AD-Gruppenauthentifizierung tiber SAML 2.0. Bevor Sie Mitglieder lhrer
AD-Administratorgruppen zu Citrix Cloud hinzufligen, missen Sie eine Verbindung zwischen Citrix
Cloud und Ihrem SAML-Anbieter konfigurieren. Weitere Informationen finden Sie unter SAML als Iden-
titatsanbieter mit Citrix Cloud verbinden.

Wenn Sie bereits eine SAML-Verbindung in Citrix Cloud haben, miissen Sie Ihren SAML-Anbieter neu
mit Citrix Cloud verbinden, bevor Sie AD-Administratorgruppen hinzufligen. Wenn Sie SAML nicht
neu verbinden, schldgt das Hinzufligen von AD-Administratorgruppen moglicherweise fehl. Weitere
Informationen finden Sie unter Vorhandene SAML-Verbindung fiir die Administratorauthentifizierung

verwenden.

Voraussetzungen fiir Azure AD

Um Azure AD-Gruppen zu verwenden, brauchen Sie die neueste Version der Azure AD-Anwendung zum
Verbinden von Azure AD mit Citrix Cloud. Citrix Cloud erwarb diese Anwendung, als Sie lhr Azure AD
zum ersten Mal verbunden haben. Wenn Sie Azure AD vor Mai 2019 mit Citrix Cloud verbunden haben,
verwenden Sie moglicherweise nicht die aktuelle Anwendung flr die Verbindung mit Azure AD. Cit-
rix Cloud kann lhre Azure AD-Gruppen nicht anzeigen, wenn lhr Konto nicht die neueste Anwendung
verwendet.

Fuhren Sie die folgenden Aufgaben aus, bevor Sie Azure AD-Gruppen in Citrix Cloud verwenden:

1. Uberpriifen Sie, ob Sie die neueste Anwendung fiir Ihre Azure AD-Verbindung verwenden. Citrix
Cloud zeigt eine Benachrichtigung an, wenn Sie nicht die neueste Anwendung verwenden.

2. Wenn die Anwendung aktualisiert werden muss, verbinden Sie Azure AD erneut mit Citrix
Cloud. Durch die Wiederverbindung mit Azure AD erteilen Sie Citrix Cloud Lesezugriff auf
Anwendungsebene und ermdglichen Citrix Cloud, in lhrem Namen wieder eine Verbindung mit
Azure AD herzustellen. Wahrend der Wiederverbindung wird eine Liste dieser Berechtigungen
angezeigt, die Sie Uberpriifen konnen. Weitere Informationen zu den Berechtigungen, die
Citrix Cloud anfordert, finden Sie unter Azure Active Directory-Berechtigungen fiir Citrix Cloud.
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Wichtig:

Fur diese Aufgabe missen Sie ein globaler Administrator in Azure AD sein. Auler-
dem missen Sie mit einem Administratorkonto mit Vollzugriff unter dem Citrix-
Identitatsanbieter bei Citrix Cloud angemeldet sein. Wenn Sie sich mit lhren Azure
AD-Anmeldeinformationen anmelden, schlagt die Wiederverbindung fehl. Wenn Sie
keine Administratoren haben, die den Citrix-ldentitdatsanbieter verwenden, konnen Sie
voriibergehend einen hinzufiigen, um diese Aufgabe auszufiihren, und ihn anschlieRend
[0schen.

Verbindung mit Azure AD iiberpriifen

1. Melden Sie sich mit einem Administratorkonto mitVollzugriff unter dem Citrix-ldentitatsanbieter
bei Citrix Cloud an.

2. Wahlen Sie im Meni “Citrix Cloud”ldentitats- und Zugriffsverwaltung und dann Authen-
tifizierung aus.

3. SuchenSie AzureActive Directory. Es wird eine Benachrichtigung angezeigt, wenn Citrix Cloud
die Anwendung fiir die Azure AD-Verbindung aktualisieren muss.

Azure Active Directory:
Admin Sign-in URL: https://citrix.cloud.com/go/

(@ To add Azure AD groups to your library offerings, improve logon performance, and
realize other benefits, you must grant Citrix Cloud additional permissions through
the Global Admin role in Azure AD. To do this, you must be a Global Admin in
Azure AD. To grant these permissions, reconnect to Azure AD.

@ Connected

Wenn Citrix Cloud bereits die neueste Anwendung verwendet, wird keine Benachrichtigung
angezeigt.

Verbindung mit Azure AD wiederherstellen

1. Klicken Sie in der Azure AD-Benachrichtigung in der Citrix Cloud-Konsole auf den Link fur die
Wiederverbindung. Eine Liste der angeforderten Azure-Berechtigungen wird angezeigt.
2. Priifen Sie die Berechtigungen und wahlen Sie dann Akzeptieren aus.

Google Cloud Identity

Citrix Cloud unterstiitzt die Administratorgruppenauthentifizierung lber Google Cloud Identity.
Bevor Sie Administratorgruppen in Citrix Cloud hinzufligen, miissen Sie eine Verbindung zwischen
Citrix Cloud und Google Cloud Identity konfigurieren. Weitere Informationen finden Sie unter Google
Cloud Identity als Identitatsanbieter mit Citrix Cloud verbinden.
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Unterstiitzte Cloudservices

Die folgenden Services unterstiitzen benutzerdefinierte Zugriffsberechtigungen fiir Administrator-
gruppen:

« Citrix Analytics

NetScaler-Konsole

« Citrix DaaS

« Workspace Environment Management Service

+ License Usage Insights

Unterstiitzte Berechtigungen

Sie konnen benutzerdefinierte Zugriffsberechtigungen nur fiir unterstiitzte Services und bes-
timmte Features der Citrix Cloud-Plattform zuweisen. Vollzugriffsberechtigungen werden nicht
unterstutzt.

Fiir Citrix Cloud-Features werden die folgenden benutzerdefinierten Zugriffsberechtigungen unter-
statzt:

« Domanen

« Lizenzierung

« Ressourcenstandorte

+ Supporttickets

« Systemprotokoll

+ Workspacekonfiguration

Weitere Informationen zu diesen Berechtigungen finden Sie unter Konsolenberechtigungen.

Administratorgruppen haben keinen Zugriff auf andere Services. Sie kdnnen nur den unterstiitzte
Service verwalten, fiir den sie eine Zugriffsberechtigung haben.

Berechtigungsanderungen fiir ein Mitglied der Administratorgruppe, das bereits angemeldet ist, wer-
den erst wirksam, nachdem es sich ab- und neu angemeldet hat.

Resultierende Berechtigungen fiir Administratoren mit Citrix-, AD-, Azure AD- und
Google Cloud-Identitaten

Wenn sich ein Administrator bei Citrix Cloud anmeldet, sind moglicherweise nur bestimmte
Berechtigungen verflighbar, wenn der Administrator sowohl iiber eine Citrix-Identitat (Standard-
Identitatsanbieter in Citrix Cloud) als auch lber eine Azure AD-ldentitat fir Einzelbenutzer oder eine
gruppenbasierte Identitat durch AD, Azure AD oder Google Cloud Identity verfligt. In der Tabelle
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in diesem Abschnitt werden die Berechtigungen beschrieben, die fiir jede Kombination dieser

Identitaten verfiigbar sind.

Identitdt fiir Einzelbenutzer bezieht sich auf AD-, Azure AD- oder Google Cloud Identity-Berechtigungen,

die dem Administrator Uber ein Einzelkonto erteilt werden. Gruppenbasierte Identitit bezieht sich

auf AD-, Azure AD- oder Google Cloud Identity-Berechtigungen, die den Mitgliedern einer Gruppe

erteilt werden.

Google Cloud
AD- oder Azure Gruppenbasierte  Identity flr
AD-ldentitat fiir AD- oder Azure Einzelbenutzer
Citrix-ldentitat Einzelbenutzer AD-Identitat oder Gruppen
X X
X X

Nach der
Authentifizierung
verflighare
Berechtigungen

Der Administrator
verfiigt nach
erfolgreicher
Authentifizierung
mit der Citrix-,
der AD- oder der
Azure
AD-ldentitat uber
kumulative
Berechtigungen

der Identitaten.
Jede Identitat

wird wie eine
unabhangige
Einheit
behandelt.
Verfligbare
Berechtigungen
hangen davon ab,
ob sich der
Administrator mit
der
Citrix-ldentitat
oder der Azure
AD-ldentitat
authentifiziert.
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AD- oder Azure
AD-ldentitat fur

Citrix-ldentitat Einzelbenutzer

X

Gruppenbasierte
AD- oder Azure
AD-Identitat

Google Cloud
Identity fur
Einzelbenutzer
oder Gruppen

X

Nach der
Authentifizierung
verfligbare
Berechtigungen

Jede Identitat
wird wie eine
unabhangige
Einheit
behandelt.
Verfligbare
Berechtigungen
hangen davon ab,
ob sich der
Administrator mit
der
Citrix-ldentitat
oder Google
Cloud Identity
authentifiziert.
Der Administrator
hat kumulative
Berechtigungen
beider
Identitaten, wenn
er sich mit AD
oder Azure AD bei
Citrix Cloud
authentifiziert.
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AD- oder Azure
AD-ldentitat fur

Citrix-ldentitat Einzelbenutzer

X

Gruppenbasierte
AD- oder Azure
AD-Identitat

Google Cloud
Identity fur
Einzelbenutzer
oder Gruppen

X

Nach der
Authentifizierung
verfligbare
Berechtigungen

Jede Identitat
wird wie eine
unabhangige
Einheit
behandelt.
Verfligbare
Berechtigungen
hangen davon ab,
ob sich der
Administrator mit
der
Citrix-ldentitat
oder Google
Cloud Identity
authentifiziert.
Jede Identitat
wird wie eine
unabhangige
Einheit
behandelt.
Verfligbare
Berechtigungen
hangen davon ab,
ob sich der
Administrator mit
der
Citrix-ldentitat
oder Google
Cloud Identity
authentifiziert.
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Google Cloud Nach der
AD- oder Azure Gruppenbasierte  Identity flir Authentifizierung
AD-ldentitat fir AD- oder Azure Einzelbenutzer verfligbare
Citrix-ldentitat Einzelbenutzer AD-Identitat oder Gruppen Berechtigungen
X X X Bei

Authentifizierung
mit seiner
Citrix-ldentitat
verfligt der
Administrator
tber kumulative
Berechtigungen
sowohl der
Citrix-ldentitat
als auch der
Azure
AD-Identitat fiir
Einzelbenutzer.
Bei
Authentifizierung
mit Azure AD
verfligt der
Administrator
Uber kumulative
Berechtigungen
aller drei
Identitaten.

Anmeldeumgebung fiir Administratoren

Nachdem Sie Citrix Cloud eine Gruppe hinzufligen und Dienstberechtigungen definieren, melden
sich die Administratoren in der Gruppe an, indem sie auf der Citrix Cloud-Anmeldeseite Mit Fir-
menanmeldeinformationen anmelden auswahlen und die Anmelde-URL fiir das Konto eingeben
(z. B. https: ). Anders als beim Hinzufiigen einzelner
Administratoren werden Administratoren in der Gruppe nicht explizit eingeladen und erhalten daher
keine E-Mails mit einer Einladung, Citrix Cloud-Administratoren zu werden.

Nach der Anmeldung wahlen Administratoren in der Servicekachel die Option Verwalten aus, um auf
die Verwaltungskonsole des Diensts zuzugreifen.
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Administratoren, denen nur Berechtigungen als Mitglieder von Gruppen erteilt wurden, kdnnen tiber
die Anmelde-URL fiir das Konto auf das Citrix Cloud-Konto zugreifen.

Administratoren, denen Berechtigungen liber ein Einzelkonto und als Gruppenmitglied erteilt wur-
den, kdnnen das Citrix Cloud-Konto auswahlen, auf das sie zugreifen mochten. Administratoren, die
Mitglied mehrerer Citrix Cloud-Konten sind, konnen nach erfolgreicher Authentifizierung ein Citrix
Cloud-Konto aus der Kundenauswahl auswahlen.

Einschrankungen
Zugriff auf Plattform- und Service-Features
Benutzerdefinierte Zugriffsberechtigungen fiir die folgenden Citrix Cloud-Features sind fiir Mitglieder

von Administratorgruppen nicht verfiigbar:

+ Bibliothek
+ Benachrichtigungen
+ Sichere Clients

Weitere Informationen zu verfligbaren Berechtigungen finden Sie in diesem Artikel unter Unterstiitzte
Berechtigungen.
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Citrix DaaS-Features, die auf Funktionen der Citrix Cloud-Plattform wie Quick Deploy-Benutzerzuweisung
basieren, sind nicht verfiigbar.

Auswirkung mehrerer Gruppen auf die Anwendungsleistung

Citrix empfiehlt, dass ein einzelner Administrator in hochstens 20 Gruppen, die Citrix Cloud hinzuge-
figt wurden, Mitglied sein sollte. Die Mitgliedschaft in einer groReren Anzahl von Gruppen kann zur
Verringerung der Anwendungsleistung fiihren.

Auswirkung mehrerer Gruppen auf die Authentifizierung

Wenn ein gruppenbasierter Administrator mehreren Gruppen in AD oder Azure AD zugewiesen ist,
schlagt die Authentifizierung moglicherweise fehl, da die Anzahl der Gruppen zu groR ist. Dieses Prob-
lem tritt aufgrund einer Einschrankung der Integration zwischen Citrix Cloud und AD oder Azure AD auf.
Wenn der Administrator versucht, sich anzumelden, versucht Citrix Cloud, die Anzahl der abgerufenen
Gruppen zu komprimieren. Wenn Citrix Cloud die Komprimierung nicht erfolgreich anwenden kann,
konnen nicht alle Gruppen abgerufen werden und die Authentifizierung schlagt fehl.

Dieses Problem kann auch Benutzer betreffen, die sich {iber AD oder Azure AD bei Citrix Workspace
authentifizieren. Wenn ein Benutzer zu mehreren Gruppen gehort, schlagt die Authentifizierung
moglicherweise fehl, da die Anzahl der Gruppen zu groR ist.

Um dieses Problem zu beheben, liberpriifen Sie das Administrator- oder Benutzerkonto und stellen
Sie sicher, dass Benutzer nur den Gruppen angehoren, die fiir ihre Rolle in der Organisation erforder-
lich sind.

Hinzufiigen von Gruppen schlagt aufgrund zu vieler zugewiesener Rollen-/Bereichspaare fehl

Beim Hinzufligen einer Gruppe mit mehreren Rollen-/Bereichspaaren kann ein Fehler auftreten, der
anzeigt, dass die Gruppe nicht erstellt werden kann. Dieser Fehler tritt auf, weil die Anzahl der Rollen-
/Bereichspaare, die der Gruppe zugewiesen sind, zu grof3 ist. Um diesen Fehler zu beheben, teilen Sie
die Rollen-/Bereichspaare in zwei oder mehr Gruppen auf und weisen Sie die Administratoren diesen
Gruppen zu.

Administratorgruppe zu Citrix Cloud hinzufiigen

1. Wahlen Sie im Citrix Cloud-Meni Identitéts- und Zugriffsverwaltung und dann Administra-
toren.
2. Wahlen Sie Administrator/Gruppe hinzufiigen.
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3. Wahlen Sie unter Administratordetails den Identitdtsanbieter aus, den Sie verwenden
mochten. Wenn Azure AD ausgewahlt ist, melden Sie sich ggf. bei Azure an. Wahlen Sie Weiter.

4. Wahlen Sie ggf. die Domane aus, die Sie verwenden mochten.

5. Suchen Sie nach der Gruppe, die Sie hinzufiigen mochten, und wahlen Sie die Gruppe aus.

6. Wahlen Sie unter Zugriff festlegen die Rollen aus, die Sie der Gruppe zuweisen mochten. Sie
muissen mindestens eine Rolle auswahlen.

7. Wenn Sie fertig sind, wahlen Sie Speichern.

Serviceberechtigungen fiir eine Administratorgruppe andern

1. Wahlen Sie im Citrix Cloud-Menii Identitats- und Zugriffsverwaltung und dann Administra-
toren.

2. Suchen Sie die Administratorgruppe, die Sie verwalten méchten, klicken Sie auf die Auslas-
sungspunkte und wahlen Sie Zugriff bearbeiten aus.

Group HelpdeskAdmins N/A Active Custom Azure Active Directory

Group Test Group N/A Active Custom Azure Active Directory
Delete Group

Edit Access

3. Setzen oder entfernen Sie die Hakchen neben einem oder mehreren Rollen- und Bere-
ichspaaren nach Bedarf.

4, Wenn Sie fertig sind, wahlen Sie Speichern.

Administratorgruppe loschen

1. Wahlen Sie im Citrix Cloud-Meni Identitédts- und Zugriffsverwaltung und dann Administra-
toren.

2. Suchen Sie die Administratorgruppe, die Sie verwalten mochten, klicken Sie auf die Auslas-
sungspunkte und wahlen Sie Gruppe loschen aus.

Group HelpdeskAdmins N/A Active Custom Azure Active Directory

Group Test Group N/A Active Custom Azure Active Directory
Delete Group

Edit Access

Eine Bestatigungsmeldung wird angezeigt.
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A Are you sure you want to delete Group?

Administrators in this group that sign in through AAD will no longer have access to Citrix

Cloud. If these administrators have Citrix Identity accounts, they can still sign in to Citrix
Cloud.

. | understand deleting this group will prevent administrators in this group from
accessing Citrix Cloud.

3. Wahlen Sie Ich verstehe, dass Administratoren in dieser Gruppe nach dem Loschen dieser
Gruppe nicht mehr auf Citrix Cloud zugreifen konnen aus. Damit bestatigen Sie, dass Sie
sich der Auswirkungen des Loschens der Gruppe bewusst sind.

4. Wahlen Sie Loschen aus.

Wechseln zwischen mehreren Citrix Cloud-Konten

Hinweis:

In diesem Abschnitt wird ein Szenario beschrieben, das nur Mitglieder von Azure AD-
Administratorgruppen betrifft.

StandardmaRig konnen Mitglieder von Azure AD-Administratorgruppen nicht zwischen Citrix Cloud-
Konten wechseln, auf die sie zugreifen konnen. Fur diese Administratoren wird die in der Abbildung
unten gezeigte Option Kunden andern nicht im Citrix Cloud-Benutzermenu angezeigt.
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John Smith

CCID: examplecorp

Example Corp.
Organization |1D: 502586964

Account Settings

John Smith

johns@example.com

My profile

Sign Out

English (US)

Um diese Mentoption zu aktivieren und Azure AD-Gruppenmitgliedern das Wechseln zwischen Citrix
Cloud-Konten zu ermoglichen, miissen Sie die Konten verkniipfen, zwischen denen gewechselt wer-
den soll.

Das Verknuipfen von Citrix Cloud-Konten erfordert einen Hub-and-Spoke-Ansatz. Entscheiden Sie vor
dem Verkniipfen von Konten, welches Citrix Cloud-Konto als das Konto fungieren soll, von dem aus
aufdie anderen Konten zugegriffen wird (“Hub”), und welche Konten in der Kundenauswahl (“Spokes”
) aufgefiihrt werden sollen.

Stellen Sie vor dem Verkniipfen von Konten sicher, dass die folgenden Anforderungen erfiillt sind:

« Sie haben Vollzugriffsberechtigungen in Citrix Cloud.

+ Sie haben Zugriff auf die Windows PowerShell Integrated Scripting Environment (ISE).

+ Sie haben die Kunden-IDs fiir die Citrix Cloud-Konten, die Sie verknlipfen mochten. Die
Kunden-ID wird oben rechts in der Verwaltungskonsole fiir jedes Konto angezeigt.
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« Sie haben das Citrix CWSAuth-Bearertoken fiir das Citrix Cloud-Konto, das Sie als Hub-Konto
verknilipfen mochten. Folgen Sie den Anweisungen in CTX330675, um dieses Bearertoken abzu-

rufen. Sie missen diese Informationen angeben, wenn Sie lhre Citrix Cloud-Konten verkniipfen.

So verkniipfen Sie Citrix Cloud-Konten

1. Offnen Sie die PowerShell ISE und fiigen Sie das folgende Skript in den Arbeitsbereich ein:

Sheaders = @{
}

$headers.Add ("Accept","application/json")
$headers.Add ("Content-Type","application/json")
$headers.Add("Authorization","CWSAuth bearer=XXXXXXX'")

$uri = "https://trust.citrixworkspacesapi.net/HubCustomerID/links"

$resp = Invoke-RestMethod -Method Get -Uri S$Suri -Headers S$headers
$allLinks = S$resp.linkedCustomers + @("SpokeCustomerID")

$body = @{
"customers'"=$allLinks }

$bodyjson = $body | ConvertTo-Json

$resp = Invoke-WebRequest -Method Post -Uri $uri -Headers S$headers
-Body $bodyjson -ContentType 'application/json'

Write-Host "Citrix Cloud Status Code: $(Sresp.RawContent)"

<!--NeedCopy-->

2. Ersetzen Sie in Zeile 4 CWSAuth bearer=XXXXXXX durch lhren CWSAuth-Wert (z. B.
CWSAuth bearer=AbCdef123Ghik...). Dieser Wert ist ein langer Hash, der einem
Zertifikatsschliissel ahnelt.

3. Ersetzen Sie in Zeile 6 HubCustomerID durch die Kunden-ID des Hub-Kontos.

4. Ersetzen Siein Zeile 9 SpokeCustomerID durch die Kunden-ID des Spoke-Kontos.
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5. Fihren Sie das Skript aus.

6. Wiederholen Sie die Schritte 3 bis 5, um weitere Konten als Spokes zu verkniipfen.

So heben Sie die Verkniipfung von Citrix Cloud-Konten auf

1. Offnen Sie die PowerShell ISE. Wenn die PowerShell ISE bereits gedffnet ist, [6schen Sie den
Arbeitsbereich.

2. Fugen Sie das folgende Skript in den Arbeitsbereich ein:

Sheaders = @{
}

$headers.Add ("Accept","application/json")
$headers.Add("Content-Type","application/json")
$headers.Add("Authorization","CWSAuth bearer=XXXXXXX'")

$uri = "https://trust.citrixworkspacesapi.net/HubCustomerID/links/
SpokeCustomerID"

$resp = Invoke-WebRequest -Method Delete -Uri S$uri -Headers
Sheaders

Write-Host "Response: $($resp.RawContent)"

<!--NeedCopy-->

3. Ersetzen Sie in Zeile 4 CWSAuth bearer=xxxxxxx1l durch lhren CWSAuth-Wert (z. B.
CWSAuth bearer=AbCdef123Ghik...). Dieser Wert ist ein langer Hash, der einem
Zertifikatsschliissel dhnelt.

4. Ersetzen Siein Zeile 6 HubCustomerID durch die Kunden-ID des Hub-Kontos.
5. Ersetzen Sie in Zeile 6 SpokeCustomerID durch die Kunden-ID des Spoke-Kontos.
6. Fihren Sie das Skript aus.

7. Wiederholen Sie die Schritte 4 bis 6, um die Verknlipfung weiterer Konten aufzuheben.

Registrieren von On-Premises-Produkten bei Citrix Cloud

September 28,2023

Sie konnen Ihr on-premises Citrix-Produkt ganz einfach per Kurzcodeaktivierung iiber Citrix Cloud
registrieren. Abhangig vom Produkt wird dieser 8-stellige Code wahrend der Produktinstallation oder
beim Ausfiihren der Produktverwaltungskonsole generiert. Wenn Sie vom Produkt zur Registrierung
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aufgefordert werden, wird der Code von Citrix Cloud angefordert und angezeigt. Sie kdnnen ihn dann
per Kopieren und Einfiigen oder manuell in Citrix Cloud eingeben.

Nach der Registrierung werden auf der Seite “Produktregistrierungen”(ldentitéts- und Zugriffsver-
waltung > API-Zugriff > Produktregistrierungen) die Server angezeigt, auf denen sich die registri-
erten Produkte befinden.

« |dentity and Access Management

Authentication  Administrators | APl Access | Domains  Recovery
I

Secure Clients Product Registrations

MName Product Type Registration Date
CITRIX-FOI808&CT License Server May 10, 2019 3:36:06 PM UTC see
CITRIX-BTGLGBEF License Server May 10, 2019 3:02:25 PM UTC LD

Sie konnen folgende On-Premises-Produkte bei Citrix Cloud registrieren:

« Citrix Connector Appliance fiir Cloudservices

« Citrix Verbundauthentifizierungsdienst

« Citrix Lizenzserver

« Citrix Virtual Apps and Desktops, wenn Sie eine Site bei Citrix Analytics fiir Leistung registrieren

Hinweis:

In diesem Artikel werden die Schritte zum Registrieren eines On-Premises-Produkts bei Citrix
Cloud beschrieben. Weitere Angaben zu produktspezifischen Anforderungen finden Sie in der
Dokumentation zu diesem Produkt.

Registrieren eines Produkts

1. Klicken Sie im Menii “Citrix Cloud”auf Identitdts- und Zugriffsverwaltung.
2. Wahlen Sie API-Zugriff > Produktregistrierungen und dann Registrieren.
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« |dentity and Access Management

Authentication  Administrators APl Access  Domains  Recovery

|
Secure Clients Product Registrations

MName Product Type Registration Date
CITRIX-FQIB0&CT License Server May 10, 2019 3:36:06 PM UTC Ll
CITRIX-BTGLGBBF License Server May 10, 2019 3:02:25 PM UTC 2L

3. Geben Sie den achtstelligen alphanumerischen Code fiir Ihr Citrix Produkt ein und klicken Sie

auf Weiter.
4. Uberpriifen Sie die Registrierungsdetails und klicken Sie auf Registrieren.

Entfernen einer Produktregistrierung

Wenn Sie Server mit registriertem Citrix-Produkt aus Ihrer Umgebung entfernen, werden die Server
auf der Seite “Produktregistrierungen”weiterhin angezeigt. Fiihren Sie folgende Schritte aus, um die
Server aus Citrix Cloud zu entfernen. Bei Bedarf konnen Sie das Produkt spater erneut registrieren,
um die Server auf der Seite “Produktregistrierungen”anzuzeigen.

1. Suchen Sie auf der Seite “Produktregistrierungen”den Server, den Sie entfernen mochten.
2. Klicken Sie auf die Auslassungspunkte (...) und wahlen Sie Registrierung entfernen.

Name Product Type Registration Date

CITRIX-FOIB08C] License Server May 10,2019 3:36:06 PMUTC ~ [eee]
) Remove registration

CITRIX-BTGLGEBBF License Server May 10, 2012

3. Wahlen Sie Entfernen, wenn Sie dazu aufgefordert werden.
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Verbinden von Active Directory mit Citrix Cloud

September 28, 2023

Citrix Cloud unterstiitzt die Authentifizierung von Workspace-Abonnenten {iber lhr On-premises-
Active Directory (AD). Fiir einige Workspace-Authentifizierungsverfahren ist auRerdem eine
Verbindung zwischen Ihrem Active Directory und Citrix Cloud erforderlich. Weitere Informatio-
nen finden Sie unter Auswahlen und Andern von Authentifizierungsmethoden.

Citrix Cloud unterstiitzt auch die Verwendung von Token als zweiten Authentifizierungsfaktor fiir
Abonnenten, die sich {iber Active Directory bei ihrem Workspace anmelden. Workspace-Abonnenten
konnen Token mit jeder App generieren, die dem Standard Zeitbasiertes Einmalkennwort entspricht,
z. B. Citrix SSO.

Weitere Hinweise zur Authentifizierung von Workspace-Abonnenten mit Active Directory plus Token
finden Sie unter Active Directory plus Token.

Tipp:

Im Kurs Introduction to Citrix Identity and Authentication erfahren Sie mehr Uber unterstitzte
Identitatsanbieter. Das Modul ,,Planning Citrix Identity and Access Management“enthalt kurze
Videos zum Verbinden des Identitatsanbieters mit Citrix Cloud und zum Aktivieren der Authen-

tifizierung fur Citrix Workspace.

Active Directory verbinden

Wenn Sie Active Directory mit Citrix Cloud verbinden, mussen Sie Connectors in Ihrer Domane instal-
lieren. Sie konnen entweder Cloud Connectors oder Connectorgerate als Connectors flir Active Direc-
tory verwenden. Informationen zum Auswahlen des fiir lhre Umgebung zu verwendenden Connec-
tortyps finden Sie in den folgenden Artikeln:

» Bereitstellungsszenarios fiir Cloud Connectors in Active Directory
« Bereitstellungsszenarios flir Connectorgerate in Active Directory

Active Directory iiber Connectorgerate verbinden

Sie kdnnen Connector Appliances verwenden, um einen Ressourcenstandort mit Gesamtstrukturen
zu verbinden, die keine Citrix Virtual Apps and Desktops-Ressourcen enthalten. Zum Beispiel im Fall
von Citrix Secure Private Access-Kunden oder Citrix Virtual Apps and Desktops-Kunden mit einigen
Gesamtstrukturen, die nur fiir die Benutzerauthentifizierung verwendet werden.

Weitere Informationen finden Sie unter Active Directory mit Connectorgerat
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Active Directory iiber Cloud Connectors verbinden

Mindestens zwei Cloud Connectors sind erforderlich, um eine hochverfligbare Verbindung zu Citrix
Cloud sicherzustellen. Weitere Informationen finden Sie in den folgenden Artikeln:

+ Technische Daten zu Citrix Cloud Connector: Systemanforderungen und Empfehlungen zur

Bereitstellung.
+ Cloud Connector-Installation: Anweisungen zur Installation liber die grafische Benutzerober-

flache oder die Befehlszeile.
Zum Verbinden von Active Directory mit Citrix Cloud miissen Sie folgende Aufgaben erledigen:

1. Installieren von Cloud Connectors in lhrer Domane. Citrix empfiehlt die Installation von zwei
Cloud Connectors fiir hohe Verfligbarkeit.
2. Wenn zutreffend, Aktivieren von Token fiir Benutzergerate. Die Abonnenten kdnnen jeweils nur

ein Gerat registrieren.

Wichtig:

Wenn Sie Cloud Connectors fiir Citrix DaaS bereitstellen, sind moglicherweise zusatzliche
Schritte erforderlich, um sicherzustellen, dass Ihre AD-Domanen nach der Cloud Connector-
Bereitstellung registriert und aktiv sind. Durch Uberpriifen, ob Ihre AD-Domanen in Citrix Cloud
aktiv sind, wird sichergestellt, dass das Einrichten des Maschinenkatalogs reibungslos erfolgt.
Weitere Informationen Uber Schritte fiir Citrix DaaS, die nach der Bereitstellung durchgefiihrt
werden, fifinden Sie unter Ressourcentyp hinzufligen oder eine unbenutzte Domane in Citrix
Cloud aktivieren in der Citrix DaaS-Produktdokumentation.

Verbinden von Azure Active Directory mit Citrix Cloud

1. Klicken Sie im Menii “Citrix Cloud”auf Identitdts- und Zugriffsverwaltung.
2. Klicken Sie in Active Directory auf der Registerkarte Authentifizierung auf die Auslas-
sungspunkte (...) und wahlen Sie den Meniibefehl Verbinden.
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« |dentity and Access Management

Authentication  Administrators APl Access Domains  Recovery
I

Set up the various ways you need your Citrix Cloud administrators and Citrix Workspace subscribers to sign in.

Citrix Identity

) @ Connected X
Admin Sign-in URL: https://citrix.cloud.com
Azure Active Directory © Mot Connected sen
Active Directory o Mot Connected IE'
Connect
Active Directory + Token o Not Connected “en

3. Klicken Sie auf Connector installieren, um die Cloud Connector-Software herunterzuladen.

« Connect to Active Directory

Connect to Active Directory by downloading and installing the Citrix Cloud Connector.
The cloud connector allows Citrix Cloud to talk to your domains and connect to your Active

Directory. Learn more

Deploy 2 machines for high availability

Deploy at least two supported Windows Server
machines in the Active Directory forest containing
your Virtual Apps and Desktops site.

Install Cloud Connector

Download and install the Cloud Connectors on each
machine. We recommend installing the connector on
2 machines to prevent service outages.

Detect connectors

When the installation is complete, click the Detect
button.

Install Connector

( Detect ::'
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4, Starten Sie das Installationsprogramm fiir den Cloud Connector und folgen Sie dem Installation-
sassistenten.

5. Klicken Sie auf der Seite Mit Active Directory verbinden auf Ermitteln. Nach der Uberpriifung
zeigt Citrix Cloud eine Bestatigung an, dass lhr Active Directory verbunden ist.

6. Klicken Sie auf Zuriick zur Authentifizierung. Der Active Directory-Eintrag ist auf der Regis-
terkarte Authentifizierung als Aktiviert markiert.

Aktivieren der Authentifizierung iiber Active Directory plus Token

1. Verbinden Sie Active Directory mit Citrix Cloud, indem Sie entweder Connectorgerate oder
Cloud Connectors verwenden.

2. Uberpriifen Sie im Abschnitt Identitits- und Zugriffsverwaltung in Citrix Cloud auf der Regis-
terkarte Authentifizierung, ob der Eintrag Active Directory als Aktiviert markiert ist.

3. Klicken Sie auf Weiter. Die Seite Token konfigurieren wird angezeigt und die Option Ein Gerat
ist standardmaRig ausgewahlt.

4. Klicken Sie auf Speichern und Fertig stellen, um die Konfiguration abzuschlieRen. Der Eintrag
Active Directory + Token auf der Registerkarte Authentifizierung ist als Aktiviert markiert.

5. Aktivieren der Authentifizierung per Token fiir Workspaces:

a) Wahlen Sie im Citrix Cloud-Menii Workspacekonfiguration.
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X

Home

My Services e

Library

|dentity and Access Management

Metwork Locations

Resource Locations

Licensing

Workspace Configuration

Support Tickets

Motifications

System Log

b) Wahlen Sie auf der Registerkarte Authentifizierung die Option Active Directory + Token.

Nach Aktivierung der Authentifizierung Uber Active Directory plus Token konnen Workspace-
Abonnenten ihr Gerat registrieren und Token mithilfe einer Authentifizierungs-App generieren.
Die Abonnenten kdonnen jeweils nur ein Gerat registrieren. Anweisungen zum Registrieren von
Abonnentengeraten finden Sie unter Zweistufige Authentifizierung (optional).

Optionen zum erneuten Registrieren von Abonnentengeraten finden Sie unter Erneute Registrierung
von Geraten.

Weitere Informationen

Citrix Tech Zone:

» Tech Insight: Authentication - TOTP
+ Tech Insight: Authentication - Push
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Verbinden von Azure Active Directory mit Citrix Cloud

September 28, 2023

Citrix Cloud unterstiitzt die Authentifizierung von Citrix Cloud-Administratoren und Workspace-
Abonnenten liber Azure Active Directory (AD).

Durch die Verwendung von Azure AD mit Citrix Cloud ist Folgendes moglich:

« Nutzung lhres eigenen Active Directory und somit Steuerung von Uberwachung und Kennwor-
trichtlinien sowie Deaktivierung von Konten bei Bedarf

+ Konfigurieren der Multifaktorauthentifizierung zum verbesserten Schutz vor dem Diebstahl von
Anmeldeinformationen

+ Verwendung einer Anmeldeseite mit Branding, die Benutzern die Gewissheit gibt, dass sie sich
bei der richtigen Stelle anmelden

«+ Verbund mit einem Identitatsanbieter nach Wahl, z. B. AD FS, Okta oder Ping

Azure AD-App und -Berechtigungen

Citrix Cloud enthalt eine Azure AD-App, mit der Citrix Cloud sich mit Azure AD verbinden kann, ohne
dass Sie bei einer aktiven Azure AD-Sitzung angemeldet sein missen. Seit der Einflihrung dieser App
hat Citrix Updates veroffentlicht, die die Leistung verbessern und neue Features und Berechtigungen
unterstutzen.

Wenn Sie eine bestehende Azure AD-Verbindung zu Citrix Cloud haben und die aktuelle App verwen-
den mochten, missen Sie lhre Azure AD-Verbindung in Citrix Cloud aktualisieren. Weitere Informatio-
nen finden Sie unter Wiederverbinden mit Azure AD fiir die aktualisierte App in diesem Artikel. Wenn
Sie die App nicht aktualisieren, funktioniert Ihre bestehende Verbindung weiterhin normal.

Weitere Informationen liber die Azure AD-Anwendungen und -Berechtigungen, die Citrix Cloud fiir die
Verbindung mit dem Azure AD verwendet, finden Sie unter Azure Active Directory-Berechtigungen flir
Citrix Cloud.

Tipp:

Im Kurs Introduction to Citrix Identity and Authentication erfahren Sie mehr Uber unterstitzte
Identitatsanbieter. Das Modul ,,Planning Citrix Identity and Access Management“enthalt kurze
Videos zum Verbinden des Identitatsanbieters mit Citrix Cloud und zum Aktivieren der Authen-

tifizierung fur Citrix Workspace.
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Authentifizierung mit mehreren Citrix Cloud-Konten

In diesem Artikel wird beschrieben, wie Sie lhr Azure AD als Identitdtsanbieter mit einem Citrix Cloud-
Konto verbinden. Wenn Sie mehrere Citrix Cloud-Konten haben, kdnnen Sie jedes mit demselben
Azure AD-Mandanten verbinden. Fiihren Sie die folgenden Aufgaben aus:

1. Melden Sie sich bei Ilhrem Citrix Cloud-Konto an und wahlen Sie die entsprechende Kunden-ID
aus der Kundenauswahl aus.

2. Wenn Sie einen ersten Kunden mit lhrem Azure AD verbinden, folgen Sie allen Schritten in
diesem Artikel, um Ihr AD und Azure AD zu synchronisieren, den Kunden mit Citrix Cloud zu
verbinden und Administratoren hinzuzufiigen.

3. Um einen weiteren Kunden zu verbinden, klicken Sie auf das Benutzermenii oben rechts in der
Citrix Cloud-Konsole, wahlen Sie Kunde andern und wahlen Sie dann die nachste Kunden-ID,
mit der Sie eine Verbindung herstellen mochten.

4. Verbinden Sie den Kunden mit Ihrem Azure AD (siehe Verbinden von Citrix Cloud mit Azure AD).

5. Wiederholen Sie die Schritte 3 und 4 fiir jede Kunden-ID.

Vorbereiten von Active Directory und Azure AD

Stellen Sie vor der Verwendung von Azure AD sicher, dass die folgenden Anforderungen erfiillt sind:

+ Sie haben ein Microsoft Azure-Konto. Jedes Azure-Konto enthalt Azure AD kostenlos. Wenn
Sie kein Azure-Konto haben, registrieren Sie sich unter https://azure.microsoft.com/en-
us/free/?v=17.36.

+ Sie haben die globale Administratorrolle in Azure AD. Diese Rolle ist erforderlich, damit Sie zus-
timmen konnen, dass Citrix Cloud sich mit Azure AD verbindet.

+ Die Eigenschaft “E-Mail”von Administratorkonten ist in Azure AD konfiguriert. Zu diesem Zweck
konnen Sie Konten im lokalen Active Directory mit dem Microsoft-Tool Azure AD Connect per
Synchronisierung in Azure AD Ubertragen. Alternativ kdnnen Sie nicht synchronisierte Azure
AD-Konten mit Office 365-E-Mail konfigurieren.

Synchronisieren von Konten mit Azure AD Connect

1. Stellen Sie sicher, dass die Benutzereigenschaft “E-Mail”von Active Directory-Konten konfiguri-
ertist:

a) Offnen Sie Active Directory-Benutzer und -Computer.

b) Suchen Sie im Ordner Benutzer das Konto, das Sie liberpriifen mochten, klicken Sie
mit der rechten Maustaste und wahlen Sie Eigenschaften. Uberpriifen Sie auf der
Registerkarte Allgemein, ob das Feld E-Mail einen giiltigen Eintrag enthalt. Citrix Cloud
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erfordert, dass Administratoren, die aus Azure AD hinzugefiigt werden, andere E-Mail-
Adressen haben als Administratoren, die sich mit einer von Citrix gehosteten Identitat
anmelden.

2. Installieren Sie Azure AD Connect und konfigurieren Sie es. Vollstandige Anweisungen finden
Sie unter Erste Schritte mit Azure AD Connect mit Expresseinstellungen auf der Microsoft Azure-
Website.

Verbinden von Citrix Cloud mit Azure AD

Wenn Sie Ihr Citrix Cloud-Konto mit Azure AD verbinden, benétigt Citrix Cloud die Berechtigung zum
Zugriff auf Ihr Benutzerprofil (d. h. das Profil des angemeldeten Benutzers) und auf die grundlegen-
den Profile der Benutzer in Azure AD. Citrix fordert diese Berechtigung an, um lhren Namen und lhre
E-Mail-Adresse als Administrator zu erhalten und lhnen zu erméglichen, spater andere Benutzer zu
suchen und sie als Administratoren hinzuzufligen. Weitere Informationen zu den Anwendungsberech-
tigungen, die Citrix Cloud anfordert, finden Sie unter Azure Active Directory-Berechtigungen fiir Citrix
Cloud.

Wichtig:

Fur diese Aufgabe miissen Sie ein globaler Administrator in Azure AD sein.

1. Melden Sie sich bei Citrix Cloud unter https://citrix.cloud.com an.

2. Klicken Sie oben links auf die Meniischaltflache und wahlen Sie Identitats- und Zugriffsver-
waltung.

3. Suchen Sie Azure Active Directory, klicken Sie auf die Auslassungspunkte (...) und wahlen Sie
Verbinden.

4. Geben Sie beiderentsprechenden Aufforderung einen kurzen, URL-freundlichen Bezeichner fiir
Ihr Unternehmen ein und klicken Sie auf Verbinden. Der Bezeichner muss innerhalb von Citrix
Cloud global eindeutig sein.

5. Melden Sie sich bei entsprechender Aufforderung bei dem Azure-Konto an, mit dem Sie die
Verbindung herstellen mochten. Azure zeigt lhnen die Berechtigungen an, die Citrix Cloud
bendtigt, um auf das Konto zuzugreifen und die fiir die Verbindung erforderlichen Informa-
tionen abzurufen. Die meisten dieser Berechtigungen sind fiir Lesezugriff. Mit ihnen kann
Citrix Cloud grundlegende Informationen aus Microsoft Graph sammeln, z. B. Gruppen und
Benutzerprofile. Wenn Sie Citrix Endpoint Management oder XenMobile Server mit Microsoft
Intune integriert haben, miissen Sie Lese-/Schreibberechtigungen fiir Microsoft Intune erteilen.
Weitere Informationen finden Sie unter Azure Active Directory-Berechtigungen fiir Citrix Cloud.

6. Klicken Sie auf Akzeptieren, um die Berechtigungsanforderung zu akzeptieren.
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Hinzufiigen von Administratoren aus Azure AD zu Citrix Cloud

Citrix Cloud unterstitzt das Hinzufligen von Administratoren (einzeln oder liber Azure AD-Gruppen).

Informationen zum Hinzufligen einzelner Administratoren aus Azure AD finden Sie unter Administra-
torzugriff verwalten.

Informationen zum Hinzufligen von Azure AD-Administratorgruppen zu Citrix Cloud finden Sie unter
Administratorgruppen verwalten.

Anmelden bei Citrix Cloud mit Azure AD

Wenn die Azure AD-Benutzerkonten verbunden sind, konnen sich die Benutzer mit einer der folgenden
Methoden bei Citrix Cloud anmelden:

« Uber die Anmelde-URL fiir Administratoren, die Sie beim ersten Verbinden des Azure AD-
Identitatsanbieters fir Unternehmen konfiguriert haben. Beispiel:https:

« Uber die Citrix Cloud-Anmeldeseite durch Klicken auf Mit Firmenanmeldeinformationen an-
melden, Eingeben der ID, die Sie beim ersten Verbinden des Azure AD-Identitatsanbieters fiir
Unternehmen konfiguriert haben (z. B. “mycompany”), und Klicken auf Weiter.

Aktivieren Sie die Azure AD-Authentifizierung fiir Workspaces

Nachdem Sie Azure AD mit Citrix Cloud verbunden haben, konnen Sie Ihren Abonnenten erlauben,
sich Uiber Azure AD bei ihren Workspaces zu authentifizieren.

Wichtig:

Uberpriifen Sie vor dem Aktivieren der Workspaceauthentifizierung tiber Azure AD den Abschnitt
Azure Active Directory mit Uberlegungen zum Verwenden von Azure AD mit Workspaces.

1. Klicken Sie in Citrix Cloud auf das Meni in der oberen linken Ecke und wahlen Sie Work-
spacekonfiguration.

2. Wahlen Sie auf der Registerkarte Authentifizierung die Option Azure Active Directory.

3. Klicken Sie auf Bestdtigen, um die Anderungen an der Workspace-Benutzeroberflache zu
akzeptieren, die wirksam werden, wenn die Azure AD-Authentifizierung aktiviert ist.

Aktivieren erweiterter Azure AD-Funktionen

Azure AD bietet eine moderne Multifaktorauthentifizierung, erstklassige Sicherheitsfunktionen, einen
Verbund von 20 Identitatsanbietern, Features wie Kennwortanderung und -zurlicksetzung im Self-
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Service-Verfahren usw. Wenn Sie diese Features fiir lhre Azure AD-Benutzer aktivieren, kann Citrix
Cloud sie automatisch nutzen.

Informationen zum Servicelevel- und Preisvergleich fiir Azure AD finden Sie unter https://azure.microsoft.com/en-
us/pricing/details/active-directory/.

Wiederverbinden mit Azure AD fiir die aktualisierte App

Citrix Cloud enthalt eine Azure AD-App, mit der Citrix Cloud sich mit Azure AD verbinden kann, ohne
dass Sie bei einer aktiven Azure AD-Sitzung angemeldet sein miissen. Seit der Einfiihrung dieser App
hat Citrix sie wie folgt aktualisiert:

+ Im August 2018 wurde diese App aktualisiert, um die Leistung zu verbessern und sie auf zukiin-
ftige Versionen vorzubereiten.

+ Im Mai2019 wurde die App aktualisiert, um das Hinzufligen von Azure AD-Administratorgruppen
zu Citrix Cloud zu unterstiitzen.

« Im April 2022 wurde die App aktualisiert, sodass sie die Berechtigung GroupMember.Read.All
anstelle von Group.Read.All verwendet.

Wenn Sie lhr Azure AD vor der Veroffentlichung dieser Updates mit Citrix Cloud verbunden haben und
die neueste App verwenden méchten, miissen Sie Ihr Azure AD von Citrix Cloud trennen und dann
erneut verbinden. Die Verwendung der neuesten App ist optional. Wenn Sie die App nicht aktual-
isieren, funktioniert Ihre bestehende Verbindung weiterhin normal.

Anforderungen

Bevor Sie Ihr Azure AD erneut verbinden, stellen Sie sicher, dass Sie die folgenden Anforderungen
erfllen:

+ Sie sind globaler Administrator in Azure AD. Wenn Sie lhr Azure AD erneut verbinden, gewahren
Sie Citrix Cloud als globaler Administrator in Azure AD Berechtigungen auf Anwendungsebene.
So kann Citrix Cloud an lhrer Stelle erneut eine Verbindung zu Azure AD herstellen. Weitere
Informationen finden Sie unter Azure Active Directory-Berechtigungen fur Citrix Cloud.

+ Sie sind Administrator mit Vollzugriff unter dem standardmaRigen Citrix Identitdtsanbieter.
Wenn Sie sich mit Ihren Azure AD-Anmeldeinformationen bei Citrix Cloud anmelden, schlagt
die Wiederverbindung fehl. Wenn lhr Konto keine Administratoren enthalt, die den Citrix
Identitatsanbieter verwenden, konnen Sie einen solchen temporar hinzufiigen und dann
l6schen, wenn Sie lhr Azure AD erneut verbunden haben. Anweisungen finden Sie unter
Einladen einzelner Administratoren.

« Wenn Sie Azure AD zur Authentifizierung von Workspace-Abonnenten verwenden, wahlen Sie
voriibergehend einen anderen Identitatsanbieter aus. Citrix Cloud gestattet keine Trennung
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Ilhres Azure AD, wenn es gleichzeitig als Authentifizierungsmethode fiir Citrix Workspace
verwendet wird. Weitere Informationen finden Sie unter Auswéahlen und Andern von Authen-
tifizierungsmethoden in der Dokumentation zu Citrix Workspace.

Wiederverbinden von Azure AD

1. Melden Sie sich als Administrator mit Vollzugriff unter dem Citrix Identitatsanbieter bei Citrix
Cloud an.

2. Wahlen Sie im Meni “Citrix Cloud”ldentitédts- und Zugriffsverwaltung und dann Authen-
tifizierung aus.

3. Suchen Sie Azure Active Directory und wahlen Sie im Menl mit den Auslassungspunkten Tren-
nen.

4, Wahlen Sie im Menii die Option Verbinden.

5. Melden Siessich bei Erscheinen der entsprechenden Aufforderung als globaler Administrator bei
Ihrem Azure-Konto an. Azure zeigt Ihnen die Berechtigungen an, die Citrix Cloud bendtigt, um
auf das Konto zuzugreifen und die fiir die Verbindung erforderlichen Informationen abzurufen.

6. Wahlen Sie Akzeptieren, um die Berechtigungsanforderung zu akzeptieren.

Azure Active Directory-Berechtigungen fiir Citrix Cloud

December 11,2023

In diesem Artikel werden die Berechtigungen beschrieben, die von Citrix Cloud beim Verbinden und
Verwenden von Azure Active Directory (AD) angefordert werden. Je nach Art der Verwendung von
Azure AD mit dem Citrix Cloud-Konto werden moglicherweise eine oder mehrere Unternehmensan-
wendungen im Azure AD-Zielmandanten erstellt. Sie kdnnen mehrere Citrix Cloud-Konten mit einem
Azure AD-Mandanten verbinden und dieselben Unternehmensanwendungen verwenden, ohne fiir
jedes Konto einen Anwendungssatz zu erstellen.
Hinweis:
Ab April 2022 verwendet die Azure AD-App, die Citrix Cloud zum Verbinden lhres Azure AD ver-
wendet, die Berechtigung GroupMember.Read.All anstelle von Group.Read.All. Wenn Sie eine
bestehende Azure AD-Verbindung (vor April 2022) haben und mochten, dass die App die neue
Berechtigung verwendet, mussen Sie Ihr Azure AD trennen und dann erneut mit Citrix Cloud
verbinden. Diese Aktion stellt sicher, dass Ihr Konto die neueste Azure AD-App in Citrix Cloud
verwendet. Weitere Informationen finden Sie unter Wiederverbinden mit Azure AD fiir die aktu-

alisierte App.
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Wenn Sie die App nicht aktualisieren, funktioniert Ihre bestehende Verbindung weiterhin normal.

Unternehmensanwendungen

Die folgende Tabelle enthalt die Azure AD-Unternehmensanwendungen, die von Citrix Cloud beim
Verbinden und Verwenden von Azure AD genutzt werden, und der Verwendungszweck jeder Anwen-
dung.

Name Anwendungs-1D Verwendung

Citrix Cloud €95c4605-aeab-48d9-9c36- Workspace-
1a262ef8048e Abonnentenanmeldung

Citrix Cloud f9c0e999-22e7-409f-bb5e- Standardverbindung zwischen
956986abdf02 Azure AD und Citrix Cloud

Citrix Cloud 1b32f261-b20c-4399-8368- Administratorseinladungen
c8f0092b4470 und -anmeldungen

Citrix Cloud 5c913119-2257-4316-9994- Standardverbindung zwischen
5e8f3832265b Azure AD und Citrix Cloud mit

Citrix Endpoint Management

Citrix Cloud €067934c-b52d-4e€92-b1ca- Legacy-Verbindung zwischen

70700bd1124e Azure AD und Citrix Cloud mit

Citrix Endpoint Management

Berechtigungen

Die Berechtigungen in den Unternehmensanwendungen von Citrix Cloud ermdglichen Citrix Cloud
den Zugriff auf bestimmte Daten in Ihrem Azure AD-Mandanten. Anhand dieser Daten kann Citrix
Cloud bestimmte Funktionen ausfiihren, zum Beispiel die Verbindung zu lhrem Azure AD-Mandanten
herstellen, Administratoren mit einer dedizierten Anmelde-URL bei Citrix Cloud anmelden und lhren
Azure AD-Mandanten mit Endpoint Management verbinden. Citrix Cloud kann nur mit lhrer Zustim-
mung auf diese Daten zugreifen. Die Berechtigungen stellen das Mindestmalf? an Privilegien dar, die
Citrix Cloud benoétigt, um mit Ihrem Azure AD zu funktionieren. Weitere Informationen zu Azure AD-
Berechtigungen und zur Zustimmung finden Sie unter Permissions and consent in the Microsoft iden-
tity platform in der Dokumentation zu Microsoft Azure.

In diesem Artikel enthalt jede Gruppe von Azure AD-Anwendungsberechtigungen die folgenden Infor-
mationen:
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« API-Name: Die Ressourcenanwendungen, von denen Citrix Cloud Berechtigungen anfordert.
Diese Anwendungen sind Microsoft Graph und Windows Azure Active Directory. Citrix Cloud
fordert von beiden Ressourcenanwendungen dieselben Berechtigungen an.

+ Typ: Die Zugriffsebenen, die Citrix Cloud fiir eine bestimmte Berechtigung anfordert. Berechti-
gungen in einer Unternehmensanwendung kdnnen eine der folgenden Zugriffsebenen haben:

- Delegierte Berechtigungen werden verwendet, um im Namen eines angemeldeten Be-
nutzers zu agieren, z. B. beim Abfragen des Benutzerprofils.

- Anwendungsberechtigungen werden verwendet, wenn die Anwendung eine Aktion in
Abwesenheit des Benutzers ausfiihrt, z. B. beim Abfragen von Benutzern innerhalb einer
bestimmten Gruppe. Dieser Berechtigungstyp erfordert die Zustimmung eines globalen
Administrators in Azure AD.

+ Anspruchswert: Die Zeichenfolge, die Azure AD einer bestimmten Berechtigung zuweist.
Berechtigungen in einer Unternehmensanwendung kénnen einen der folgenden Zugriffswerte
haben:

- User.Read: Hiermit konnen Citrix Cloud-Administratoren Benutzer aus dem verbundenen
Azure AD als Administratoren zum Citrix Cloud-Konto hinzuzufiigen.

- User.ReadBasic.All: Sammelt grundlegende Informationen aus dem Benutzerprofil. Dies
ist eine Teilmenge von User.Read.All, die Berechtigung selbst verbleibt jedoch zur Abwart-
skompatibilitat.

- User.Read.All: Citrix Cloud ruft Benutzer auflisten in Microsoft Graph auf, um das Durch-
suchen und Auswahlen von Benutzern aus dem verbundenen Azure AD des Kunden zu ak-
tivieren. Beispielsweise kdnnen Benutzer von Azure AD aus Zugriff auf eine Citrix DaaS-
Ressource mitdem Workspace erhalten. CitrixCloud kannUser .ReadBasic.Allnicht
verwenden, da Citrix Cloud Zugriff auf Eigenschaften aulRerhalb des grundlegenden Profils
(z. B.onPremisesSecurityIdentifier)bendtigt.

- GroupMember.Read.All: Citrix Cloud ruft Gruppen auflisten in Microsoft Graph auf, um
das Durchsuchen und Auswahlen von Gruppen aus dem verbundenen Azure AD des Kun-
den zu aktivieren. Beispielsweise kdnnen Gruppen von Azure AD aus auch Zugriff auf Citrix
DaaS-Anwendungen erhalten.

- Directory.Read.All: Citrix Cloud ruft memberOf auflisten in Microsoft Graph auf, um
die Gruppenmitgliedschaft des Benutzers abzurufen, da Groups.Read.All nicht
ausreicht.

- DeviceManagementApps.ReadWrite.All: Hiermit kann Citrix Cloud von Microsoft
Intune verwaltete Eigenschaften, Gruppenzuweisungen, den Status von Apps, App-
Konfigurationen und App-Schutzrichtlinien lesen und bearbeiten.

- Directory.AccessAsUser.All: Hiermit erhalt Citrix Cloud den gleichen Zugriff auf Informa-
tionen im Verzeichnis wie der angemeldete Benutzer.
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Hinweis:

Directory.Read.All gilt nur fiir Standardverbindung zwischen Azure AD und Citrix Cloud mit
Endpoint Management.
Workspace-Abonnentenanmeldung

Diese Citrix Cloud-Anwendung (ID: e95c4605-aeab-48d9-9c36-1a262ef8048e) verwendet die folgen-
den Berechtigungen:

API-Name Anspruchswert Berechtigungswert Typ

Microsoft Graph User.Read Anmelden und Delegiert
Benutzerprofil lesen

Standardverbindung zwischen Azure AD und Citrix Cloud

Diese Citrix Cloud-Anwendung (ID: f9c0e999-22e7-409f-bb5e-956986abdf02) verwendet die folgen-
den Berechtigungen:

API-Name Anspruchswert Berechtigung Typ

Microsoft Graph GroupMember.Read.All Alle Gruppen lesen Delegiert

Microsoft Graph User.ReadBasic.All Grundlegende Profile Delegiert
aller Benutzer lesen

Microsoft Graph User.Read.All Vollstéandige Profile Delegiert
aller Benutzer lesen

Microsoft Graph User.Read Anmelden und Delegiert
Benutzerprofil lesen

Microsoft Graph GroupMember.Read.All Alle Gruppen lesen Anwendung

Microsoft Graph User.Read.All Vollstéandiges Profil Anwendung

aller Benutzer lesen
Microsoft Graph User.Read Anmelden und Anwendung

Benutzerprofil lesen

Administratorseinladungen und -anmeldungen

Diese Citrix Cloud-Anwendung (ID: 1b32f261-b20c-4399-8368-c8f0092b4470) verwendet die folgen-
den Berechtigungen:
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API-Name

Microsoft Graph

Microsoft Graph

Anspruchswert

User.Read

User.ReadBasic.All

Berechtigungswert

Anmelden und
Benutzerprofil lesen
Grundlegende Profile
aller Benutzer lesen

Typ

Delegiert

Delegiert

Standardverbindung zwischen Azure AD und Citrix Cloud mit Endpoint Management

Diese Citrix Cloud-Anwendung (ID: 5¢913119-2257-4316-9994-5e8f3832265b) verwendet die folgen-

den Berechtigungen:

API-Name

Microsoft Graph
Microsoft Graph

Microsoft Graph

Microsoft Graph
Microsoft Graph
Microsoft Graph

Microsoft Graph

Anspruchswert

GroupMember.Read.All
User.ReadBasic.All

User.Read

Directory.Read.All
Directory.Read.All

Berechtigungswert

Alle Gruppen lesen

Grundlegende Profile
aller Benutzer lesen
Anmelden und

Benutzerprofil lesen
Verzeichnisdaten lesen

Verzeichnisdaten lesen

DeviceManagementApps.ReadWotteAtline-Apps

lesen und schreiben

Directory.AccessAsUser.AlAls angemeldeter

Benutzer auf das
Verzeichnis zugreifen

Typ

Delegiert

Delegiert

Delegiert

Anwendung
Delegiert
Delegiert

Delegiert

Legacy-Verbindung zwischen Azure AD und Citrix Cloud mit Endpoint Management

Diese Citrix Cloud-Anwendung (ID: e067934c-b52d-4e92-b1ca-70700bd1124e) verwendet die folgen-

den Berechtigungen:

API-Name

Microsoft Graph
Microsoft Graph

Anspruchswert

GroupMember.Read.All
User.ReadBasic.All

Berechtigungswert

Alle Gruppen lesen

Grundlegende Profile
aller Benutzer lesen

Typ

Delegiert
Delegiert

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

233



Citrix Cloud

API-Name Anspruchswert Berechtigungswert Typ

Microsoft Graph User.Read Anmelden und Delegiert
Benutzerprofil lesen

Microsoft Graph DeviceManagementApps.RéadWoiteAtune-Apps  Delegiert
lesen und schreiben

Microsoft Graph Directory.AccessAsUser.AlAls angemeldeter Delegiert
Benutzer auf das

Verzeichnis zugreifen

Verbinden eines on-premises Citrix Gateway als Identitatsanbieter mit
Citrix Cloud

September 28, 2023

Citrix Cloud unterstiitzt die Verwendung eines on-premises Citrix Gateway als Identitatsanbieter fir
die Authentifizierung von Abonnenten, wenn diese sich bei ihrem Workspace anmelden.

Vorteile der Authentifizierung mit Citrix Gateway:

« Fortdauernde Authentifizierung von Benutzern iiber das vorhandene Citrix Gateway, damit sie
tber Citrix Workspace auf die Ressourcen in der On-Premises-Bereitstellung von Virtual Apps
and Desktops zugreifen kdnnen.

+ Verwenden Sie die AAA-Funktionen (Authentifizierung, Autorisierung und Auditing) von Citrix
Gateway mit Citrix Workspace.

+ Verwendung von Features wie Passthrough-Authentifizierung, Smartcards, Sicherheitstoken,
Richtlinien fiir bedingten Zugriff, Verbund usw. fiir den Benutzerzugriff auf erforderliche
Ressourcen liber Citrix Workspace.

Tipp:

Im Kurs Introduction to Citrix Identity and Authentication erfahren Sie mehr Uber unterstitzte
Identitatsanbieter. Das Modul ,,Planning Citrix Identity and Access Management“enthalt kurze
Videos zum Verbinden des Identitdatsanbieters mit Citrix Cloud und zum Aktivieren der Authen-
tifizierung fur Citrix Workspace.
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Unterstiitzte Versionen

Die Authentifizierung mit Citrix Gateway wird fir folgende On-Premises-Produktversionen unter-
stitzt:

« Citrix Gateway 12.1 54.13 Advanced Edition oder hoher
« Citrix Gateway 13.0 41.20 Advanced Edition oder hoher

Voraussetzungen
Cloud Connectors

Sie bendtigen mindestens zwei (2) Server zum Installieren der Citrix Cloud Connector-Software. Die
Server miissen die folgenden Anforderungen erfiillen:

+ Die unter Technische Daten zu Citrix Cloud Connector beschriebenen Systemanforderungen
miissen erfullt sein.

« Esdiirfen keine anderen Komponenten von Citrix installiert sein. Die Server diirfen keine Active
Directory-Domanencontroller oder Maschinen sein, die fiir hre Ressourcenstandortinfrastruk-
tur kritisch sind.

+ Sie miissen mit der Domane verbunden sein, in der sich lhre Site befindet. Wenn Benutzer auf
Anwendungen zugreifen, die sich in mehreren Domanen der Site befinden, miissen Sie in jeder
Domane mindestens zwei Cloud Connectors installieren.

« Die Server missen mit einem Netzwerk verbunden sein, das Ihre Site kontaktieren kann.

+ Eine Verbindung mit dem Internet muss bestehen. Weitere Informationen finden Sie unter An-
forderungen an System und Konnektivitat.

+ Mindestens zwei Cloud Connectors sind erforderlich, um eine hochverfiighare Verbindung mit
Citrix Cloud sicherzustellen. Nach der Installation ermdglichen die Cloud Connectors Citrix
Cloud, Ihre Site zu lokalisieren und mit ihr zu kommunizieren.

Weitere Informationen zur Installation des Cloud Connectors finden Sie unter Cloud Connector-
Installation.

Active Directory

Flihren Sie vor dem Aktivieren der Authentifizierung mit Citrix Gateway die folgenden Aufgaben aus:

« Stellen Sie sicher, dass Ihre Workspace-Abonnenten Uber Benutzerkonten in Active Directory
(AD) verfligen. Abonnenten ohne AD-Konto kdnnen sich nicht erfolgreich bei ihrem Workspace
anmelden.
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« Stellen Sie sicher, dass die Benutzereigenschaften in den AD-Konten lhrer Abonnenten ausge-
fillt sind. Citrix Cloud bendétigt diese Eigenschaften, um den Benutzerkontext bei der Anmel-
dung von Abonnenten zu erfassen. Wenn diese Eigenschaften nicht ausgefiillt werden, knnen
Abonnenten sich nicht bei ihrem Workspace anmelden. Zu diesen Eigenschaften gehdren:

E-Mail-Adresse
Anzeigename

Allgemeiner Name
SAM-Kontoname

Benutzerprinzipalname
- OID
- SID

+ Verbinden Sie lhr Active Directory (AD) mit Ihrem Citrix Cloud-Konto. Diese Aufgabe umfasst
das Installieren der Cloud Connector-Software auf den vorbereiteten Servern, wie im Abschnitt
Cloud Connectors beschrieben. Die Cloud Connectors ermdglichen eine Kommunikation zwis-
chen Citrix Cloud und der On-Premises-Umgebung. Anweisungen finden Sie unter Verbinden
von Active Directory mit Citrix Cloud.

+ Synchronisieren Sie bei einer Verbundauthentifizierung mit Citrix Gateway Ihre AD-Benutzer
mit dem Verbundanbieter. Citrix Cloud bendétigt die AD-Benutzerattribute Ihrer Workspace-
Abonnenten, damit diese sich erfolgreich anmelden kénnen.

Anforderungen
Erweiterte Citrix Gateway-Richtlinien

Fir die Citrix Gateway-Authentifizierung missen erweiterte Richtlinien auf dem On-Premises-
Gateway verwendet werden, da klassische Richtlinien veraltet sind. Erweiterte Richtlinien unter-
stlitzen die Multifaktorauthentifizierung fiir Citrix Cloud, einschlief3lich Optionen wie Identitatsan-
bieterverkettung. Wenn Sie bislang klassische Richtlinien nutzen, missen Sie neue erweiterte
Richtlinien erstellen, um die Citrix Gateway-Authentifizierung in Citrix Cloud zu verwenden. Beim
Erstellen der erweiterten Richtlinie konnen Sie den Aktionsbestandteil der klassischen Richtlinie

Uibernehmen.

Zertifikate fiir die Signatur

Beim Konfigurieren des Gateways fiir die Authentifizierung von Abonnenten bei Citrix Workspace
fungiert das Gateway als OpenID Connect-Anbieter. Nachrichten zwischen Citrix Cloud und Gateway
entsprechen dem OIDC-Protokoll, was auch die digitale Signatur von Token umfasst. Daher miissen
Sie ein Zertifikat zur Signatur dieser Token konfigurieren. Dieses Zertifikat muss von einer 6ffentlichen
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Zertifizierungsstelle (ZS) ausgestellt werden. Zertifikate einer privaten Zertifizierungsstelle werden
nicht unterstiitzt, da Citrix Cloud nicht auf das Stammzertifikat der privaten Zertifizierungsstelle
zugreifen kann. Daher kann keine Vertrauenskette flir das Zertifikat hergestellt werden. Wenn Sie
mehrere Zertifikate fiir die Signatur konfigurieren, wird fiir jede Nachricht ein anderer Schliissel
verwendet.

Schliissel miissen an vpn global gebunden sein. Ohne diese Schliissel konnen Abonnenten nach der
Anmeldung nicht auf ihren Workspace zugreifen.

Uhrsynchronisierung

Da digital signierte Nachrichten in OIDC einen Zeitstempel aufweisen, muss das Gateway mit der NTP-
Zeit synchronisiert werden. Wenn die Uhr nicht synchronisiert wird, werden Token in Citrix Cloud bei
der Giiltigkeitspriifung als veraltet eingestuft.

Aufgabeniiberblick

Zum Einrichten der Authentifizierung mit Citrix Gateway fiihren Sie die folgenden Aufgaben aus:

1. Konfigurieren Sie unter Identitats- und Zugriffsverwaltung die Verbindung zum Gateway. In
diesem Schritt generieren Sie Client-ID, Geheimnis und Umleitungs-URL flir das Gateway.

2. Erstellen Sie auf dem Gateway eine erweiterte OAuth-IdP-Richtlinie mit den generierten Infor-
mationen aus Citrix Cloud. Dadurch kann Citrix Cloud eine Verbindung mit lhrem On-Premises-
Gateway herstellen. Anweisungen finden Sie in folgenden Artikeln:

« Citrix Gateway 12.1: Use an on-premises Citrix Gateway as the identity provider for Citrix
Cloud

« Citrix Gateway 13.0: Use an on-premises Citrix Gateway as the identity provider for Citrix
Cloud

3. Aktivieren Sie unter Workspacekonfiguration die Citrix Gateway-Authentifizierung fiir Abon-
nenten.

Aktivieren der Authentifizierung mit Citrix Gateway fiir Workspace-Abonnenten

1. Klicken Sie im Menii “Citrix Cloud”auf Identitats- und Zugriffsverwaltung.
2. Klicken Sie auf der Registerkarte Authentifizierung auf die Auslassungspunkte (...) fiir Citrix
Gateway und wahlen Sie den Menliibefehl Verbinden.
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« |dentity and Access Management

Authentication  Administrators APl Access Domains  Recovery
—————————

Setup the various ways you need your Citrix Cloud administrators and Citrix Workspace subscribers to sign in.

Citrix Identity
Admin Sign-in URL: httpsa/citrix.cloud.com

Azure Active Directory

Active Directory

Active Directory + Token

Citrix Gateway

Okta

SAML 2.0

L

Connected

Mot Connected

Not Connected

Not Connected

Not Connected

Mot Connected

Mot Connected

-]

3. Geben Sie den FQDN des On-Premises-Gateways ein und klicken Sie auf Ermitteln.
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Configure your On-Premises Gateway as an ldentity
Provider for Workspace

Enter your FQDN to help us locate your On-Premises Gateway

FQDMN: I Detect I

Cancel

Nachdem der FQDN von Citrix Cloud ermittelt wurde, klicken Sie auf Weiter..
4. Erstellen Sie eine Verbindung mit dem On-premises-Gateway:

a) Kopieren Sie Client-ID, Geheimnis und Umleitungs-URL, die in Citrix Cloud angezeigt
werden.
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Create a connection with Citrix Gateway

o
|

Copy the Client 1D and Go to your On-Premises Citrix When configuration is
Secret and Redirect URL (GGateway and input your 10, Secret, completed, test your

and URL to establish the connection Gateway connection to
Learn mors enable this identity
provider
Client ID:
Copy
Secret:
Copy
Redirect URL: https://accounts.cloud.com/core/login-cip -
opy
You will not have access to the client IRaod secret later Yoy will have to generate 5 pew
pair if you lose track of the orig -*aIID-:-.-.-nI::-a:i the key to save yvour ID and secret

Laden Sie eine Kopie der Informationen herunter und speichern Sie sie offline an einem

sicheren Ort. Die Informationen sind nach dem Generieren in Citrix Cloud nicht mehr
verfligbar.

b) Erstellen Sie auf dem Gateway eine erweiterte OAuth-IdP-Richtlinie mit Client-ID, Geheim-
nis und Umleitungs-URL aus Citrix Cloud. Anweisungen finden Sie in folgenden Artikeln:

« Fiir Citrix Gateway 12.1: Use an on-premises Citrix Gateway as the identity provider
for Citrix Cloud
« Fiir Citrix Gateway 13.0: Use an on-premises Citrix Gateway as the identity provider
for Citrix Cloud
c) Klicken Sie auf Testen und schlieBen. Citrix Cloud tberpriift, ob Ihr Gateway erreichbar
und ordnungsgemald konfiguriert ist.

5. Aktivieren Sie die Authentifizierung mit Citrix Gateway fiir Workspaces:

a) Wahlen Sie im Citrix Cloud-Meni Workspacekonfiguration.
b) Wahlen Sie auf der Registerkarte Authentifizierung die Option Citrix Gateway.
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c) Wahlen Sie Ich verstehe die Auswirkungen auf Abonnenten und klicken Sie auf Speich-
ern.

Problembehandlung

Lesen Sie zunachst die Abschnitte Voraussetzung und Anforderungen in diesem Artikel. Stellen Sie
sicher, dass alle erforderlichen Komponenten in der On-Premises-Umgebung vorhanden sind und
dass Sie alle erforderlichen Konfigurationen vorgenommen haben. Wenn eines dieser Elemente fehlt
oder falsch konfiguriert ist, funktioniert die Authentifizierung beim Workspace mit Citrix Gateway
nicht.

Bei Problemen mit der Verbindung zwischen Citrix Cloud und dem On-Premises-Gateway stellen Sie
Folgendes sicher:

« Der Gateway-FQDN kann (iber das Internet erreicht werden.

+ Der Gateway-FQDN wurde korrekt in Citrix Cloud eingegeben.

+ Sie haben die Gateway-URL korrekt in den Parameter —issuer der OAuth-IdP-Richtlinie
eingegeben. Beispiel: -issuer https: . Bei dem Parameter
issuer wird zwischen GroR- und Kleinschreibung unterschieden.

+ Die Werte fiir Client-ID, Geheimnis und Umleitungs-URL aus Citrix Cloud wurden korrekt in die
Felder fiir Client-ID, Clientgeheimnis, Umleitungs-URL und Zielgruppe der OAuth-IdP-Richtlinie
eingegeben. Uberpriifen Sie, ob im Feld “Zielgruppe”der Richtlinie die richtige Client-ID
eingegeben wurde.

+ Die OAuth-IdP-Authentifizierungsrichtlinie ist korrekt konfiguriert. Anweisungen finden Sie in
folgenden Artikeln:

- Citrix Gateway 12.1: Use an on-premises Citrix Gateway as the identity provider for Citrix
Cloud

- Citrix Gateway 13.0: Use an on-premises Citrix Gateway as the identity provider for Citrix
Cloud

+ Stellen Sie sicher, dass die Richtlinie ordnungsgemall an den AAA-Authentifizierungsserver
gebunden ist, wie unter Binding Authentication Policies beschrieben.

Globale Katalogserver

Neben den Details zum Benutzerkonto ruft Gateway auch den Domanennamen der Benutzer, den AD
NETBIOS-Namen und den Namen der AD-Stammdomane ab. Zum Abrufen des AD NETBIOS-Namen
durchsucht Gateway das Active Directory, in dem sich die Benutzerkonten befinden. NETBIOS-Namen
werden nicht auf globalen Katalogservern repliziert.
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Wenn Sie globale Katalogserver in lhrer AD-Umgebung verwenden, funktionieren die auf diesen
Servern konfigurierten LDAP-Aktionen nicht mit Citrix Cloud. Stattdessen missen Sie die einzelnen
Active Directorys in der LDAP-Aktion konfigurieren. Wenn Sie mehrere Domanen oder Gesamtstruk-
turen verwenden, konnen Sie mehrere LDAP-Richtlinien konfigurieren.

AD-Suche nach Single Sign-On mit Kerberos- oder IdP-Verkettung

Bei Einsatz von Kerberos oder eines externen ldentitatsanbieters, der SAML- oder OIDC-Protokolle
zum Anmelden von Abonnenten verwendet, muss die AD-Suche konfiguriert ist. Gateway
benotigt die AD-Suche zum Abrufen der AD-Benutzereigenschaften von Abonnenten und der
AD-Konfigurationseigenschaften.

Stellen Sie sicher, dass LDAP-Richtlinien konfiguriert sind, auch wenn die Authentifizierung liber
Server von Drittanbietern erfolgt. Um diese Richtlinien zu konfigurieren, fligen Sie lhrem vorhande-
nen Anmeldeschemaprofil einen zweiten Authentifizierungsfaktor hinzu, indem Sie die folgenden
Aufgaben ausfiihren:

1. Erstellen Sie einen LDAP-Authentifizierungsserver, der nur Attribut- und Gruppenextraktion aus
Active Directory durchfiihrt.

2. Erstellen Sie eine erweiterte LDAP-Authentifizierungsrichtlinie.

3. Erstellen Sie eine Authentifizierungsrichtlinienbezeichnung.

4. Definieren Sie die Authentifizierungsrichtlinienbezeichnung als nachsten Faktor nach dem
primaren Identitatsanbieter.

So fiigen Sie LDAP als zweiten Authentifizierungsfaktor hinzu

1. Erstellen Sie den LDAP-Authentifizierungsserver:

a) Wahlen Sie System > Authentifizierung > Grundlegende Richtlinien > LDAP > Server >
Hinzufiigen.

b) Geben Sie auf der Seite LDAP-Authentifizierungsserver erstellen die folgenden Informa-
tionen ein:

« Wahlen Sie unter Servertyp auswahlen die Option LDAP aus.

+ Geben Sie unter Name einen Anzeigenamen fiir den Server ein.

+ Wahlen Sie Server-IP aus, und geben Sie dann die IP-Adresse des LDAP-Servers ein.

« Wahlen Sie unter Sicherheitstyp den gewiinschten LDAP-Sicherheitstyp aus.

« Wahlen Sie unter Servertyp die Option AD aus.

« Aktivieren Sie unter Authentifizierung nicht das Kontrollkastchen. Dieses Kontrol-
lkastchen muss deaktiviert werden, da dieser Authentifizierungsserver nur zum Ex-
trahieren von Benutzerattributen und -gruppen aus Active Directory dient und nicht
zur Authentifizierung.
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c) Geben Sie unter Andere Einstellungen die folgenden Informationen ein:

+ Geben Sie unter Namensattribut fiir Serveranmeldung UserPrincipalName ein.
« Wahlen Sie unter Gruppenattribut die Option MemberOf aus.
« Wahlen Sie unter Unterattributname die Option cn aus.

2. Erstellen Sie die erweiterte LDAP-Authentifizierungsrichtlinie:

a) Wahlen Sie Sicherheit > AAA - Anwendungsverkehr > Richtlinien > Authentifizierung
> Erweiterte Richtlinien > Richtlinie > Hinzufiigen aus.

b) Geben Sie auf der Seite Authentifizierungsrichtlinie erstellen die folgenden Informatio-
nen ein:

+ Geben Sie unter Name einen Anzeigenamen fiir die Richtlinie ein.

« Wahlen Sie unter Aktionstyp LDAPaus.

+ Wahlen Sie unter Aktion den zuvor erstellten LDAP-Authentifizierungsserver aus.
+ Geben Sie unter Ausdruck TRUE¢ein.

c) Klicken Sie auf Erstellen, um die Konfiguration zu speichern.
3. Erstellen Sie die Authentifizierungsrichtlinienbezeichnung.

a) Wahlen Sie Sicherheit > AAA ~Anwendungsverkehr > Richtlinien > Authentifizierung >
Erweiterte Richtlinien > Richtlinienbezeichnung > Hinzufiigen.

b) Geben Sie unter Nameeinen Anzeigenamen fir die Authentifizierungsrichtlinienbezeich-
nung ein.

¢) Wahlen Sie unter Anmeldeschema LSCHEMA_INT aus.

d) Wahlen Sie unter Richtlinienbindung unter Richtlinie auswahlen die erweiterte LDAP-
Authentifizierungsrichtlinie aus, die Sie zuvor erstellt haben.

e) Wahlen Sie unter Gehe zu Ausdruck ENDaus.

f) Klicken Sie auf Binden, um die Konfiguration abzuschlief3en.

4. Definieren Sie die LDAP-Authentifizierungsrichtlinienbezeichnung als nachster Faktor nach
dem primaren Identitatsanbieter:

a) Wahlen Sie System > Sicherheit > AAA - Anwendungsverkehr > Virtuelle Server.

b) Wahlen Sie den virtuellen Server aus, der die Bindung fiir Ihren primaren Identitatsanbi-
eter enthalt, und wahlen Sie Bearbeiten aus.

c) Wahlen Sie unter Erweiterte Authentifizierungsrichtlinien die vorhandenen Bindungen
fur Authentifizierungsrichtlinie aus.

d) Wahlen Sie die Bindung fiir lhren primaren Identitatsanbieter aus, und wahlen Sie dann
Bindung bearbeiten aus.

e) Wahlen Sie auf der Seite Richtlinienbindung unter Nachsten Faktor auswahlen die
LDAP-Authentifizierungsrichtlinienbezeichnung aus, die Sie zuvor erstellt haben.

f) Klicken Sie auf Binden, um die Konfiguration zu speichern.
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Standardkennwort fiir die Multifaktorauthentifizierung

Wenn Sie die Multifaktorauthentifizierung flir Workspace-Abonnenten verwenden, nutzt Gateway das
Kennwort der letzten Stufe als Standardkennwort fiir den Single Sign-On. Dieses Kennwort wird an
Citrix Cloud gesendet, wenn Abonnenten sich an ihrem Workspace anmelden. Wenn in lhrer Umge-
bung nach der LDAP-Authentifizierung eine weitere Stufe folgt, missen Sie das LDAP-Kennwort als
Standardkennwort konfigurieren, das an Citrix Cloud gesendet wird. Aktivieren Sie SSOCredentials
im Anmeldeschema, das der LDAP-Stufe entspricht.

Weitere Informationen

Citrix Tech Zone: Tech Insight: Authentication - Gateway

Google Cloud Identity als Identitatsanbieter mit Citrix Cloud verbinden

September 28, 2023

Citrix Cloud unterstiitzt die Verwendung von Google Cloud Identity als Identitatsanbieter fiir die
Authentifizierung von Abonnenten, die sich an ihrem Workspace anmelden. Indem Sie das Google-
Konto Ihrer Organisation mit Citrix Cloud verbinden, konnen Sie eine einheitliche Anmeldung fiir
Citrix Workspace- und Google-Ressourcen bereitstellen.

Anforderungen fiir die Konfiguration mit und ohne Doméaneneinbindung

Sie konnen Google Cloud Identity als Identitatsanbieter in Citrix Cloud unter Verwendung einer Mas-
chine mit oder ohne Doméaneneinbindung konfigurieren.

+ MitDomaneneinbindung bedeutet, dass die Maschinen zu einer Domane in lhrem On-Premises-
Active Directory (AD) gehoren und bei der Authentifizierung die dort gespeicherten Benutzerpro-
file verwendet werden.

+ Ohne Domaneneinbindung bedeutet, dass die Maschinen keiner AD-Domane angehdren und
bei der Authentifizierung die im Google Workspace-Verzeichnis gespeicherten Benutzerprofile
verwendet werden (= Google-native Benutzer).

In der folgenden Tabelle sind die Anforderungen fiir beide Konfigurationen aufgefiihrt.
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Voraussetzung

On-Premises-AD

Am
Ressourcenstandort
bereitgestellte Citrix
Cloud Connectors

AD-Synchronisierung
mit Google Cloud

Entwicklerkonto mit
Zugriff auf die Google
Cloud
Platform-Konsole.
Erforderlich, um ein

Dienstkonto und einen

Schliissel zu erstellen
und die Admin
SDK-API zu
verwenden.
Administratorkonto
mit Zugriff auf die
Google Workspace-

Administratorkonsole.

Fur die Konfiguration
der domanenweiten

Delegierung und eines

API-Benutzerkontos
mit Schreibzugriff
erforderlich.

In Domane

Ja

Ja

Nur optional, wenn
Gateway Service und
keine anderen
Services verwendet
werden. Andernfalls

erforderlich.
Ja

Ja

Nicht in Domane

Nein

Nein, Cloud
Connectors werden
nicht bendtigt, um auf
Maschinen ohne
Domanenbindung
zuzugreifen.

Nein

Ja

Ja

Weitere Informationen

Siehe Vorbereiten von
Active Directory und
Citrix Cloud
Connectors in diesem

Artikel.
Siehe Vorbereiten von

Active Directory und
Citrix Cloud
Connectors in diesem
Artikel.

Siehe Synchronisieren
von Active Directory
mit Google Cloud
Identity in diesem
Artikel.

Siehe Erstellen eines
Dienstkontos,
Erstellen eines
Dienstkontoschliissels
und Konfigurieren der
domanenweiten
Delegierung in diesem
Artikel.

Siehe Konfigurieren
der domanenweiten
Delegierung und
Hinzufligen eines
API-Benutzerkontos
mit Schreibzugriff in
diesem Artikel.
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Authentifizierung mit mehreren Citrix Cloud-Konten

In diesem Artikel wird beschrieben, wie Sie Google Cloud Identity als Identitatsanbieter mit einem
Citrix Cloud-Konto verbinden. Wenn Sie mehrere Citrix Cloud-Konten haben, konnen Sie alle
mit demselben Google Cloud-Konto verbinden, indem Sie dasselbe Dienstkonto und dasselbe
schreibgeschiitzte API-Benutzerkonto verwenden. Melden Sie sich einfach bei Citrix Cloud an und
wahlen Sie die entsprechende Kunden-ID aus der Kundenauswahl aus.

Vorbereiten von Active Directory und Citrix Cloud Connectors

Wenn Sie eine Maschine mit Domédnenbindung mit Google Cloud Identity verwenden, bereiten
Sie das On-Premises-AD wie in diesem Abschnitt erlautert vor. Wenn Sie Maschine ohne Domanen-
bindung verwenden, Giberspringen Sie diese Aufgabe und fahren Sie mit Erstellen eines Dienstkontos
in diesem Artikel fort.

Sie bendtigen in Ihrer Active Directory-Domane mindestens zwei (2) Server, auf denen Sie die Citrix
Cloud Connector-Software installieren. Cloud Connectors sind fiir die Kommunikation zwischen Citrix
Cloud und Ihrem Ressourcenstandort erforderlich. Mindestens zwei Cloud Connectors sind erforder-
lich, um eine hochverfiigbare Verbindung mit Citrix Cloud sicherzustellen. Die Server miissen die fol-
genden Anforderungen erfiillen:

+ Die unter Technische Daten zu Citrix Cloud Connector beschriebenen Anforderungen miissen
erfiillt sein.

+ Esdiirfen keine anderen Komponenten von Citrix installiert sein. Die Server diirfen keine Active
Directory-Domanencontroller oder Maschinen sein, die fiir Ihre Ressourcenstandortinfrastruk-
tur kritisch sind.

« Gehort zu lhrer Active Directory-Domane. Wenn sich Ihre Workspace-Ressourcen und -Benutzer
in mehreren Domanen befinden, missen Sie in jeder Domane mindestens zwei Cloud Connec-
tors installieren. Weitere Informationen finden Sie unter Bereitstellungsszenarios fiir Cloud
Connectors in Active Directory.

« Es muss eine Verbindung zum Netzwerk bestehen, das die Ressourcen abrufen kann, auf die
Benutzer liber Citrix Workspace zugreifen.

+ Eine Verbindung mit dem Internet muss bestehen. Weitere Informationen finden Sie unter An-
forderungen an System und Konnektivitat.

Weitere Informationen zur Installation von Cloud Connectors finden Sie unter Cloud Connector-
Installation.
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Synchronisieren von Active Directory mit Google Cloud Identity

Wenn Sie eine Maschine mit Domanenbindung mit Google Cloud Identity verwenden, bereiten
Sie das On-Premises-AD wie in diesem Abschnitt erlautert vor. Wenn Sie Maschine ohne Domanen-
bindung verwenden, liberspringen Sie diese Aufgabe und fahren Sie mit Erstellen eines Dienstkontos
in diesem Artikel fort.

Das Synchronisieren Ihres AD mit Google Cloud Identity ist optional, wenn Sie nur den Citrix Gateway
Service verwenden, ohne dass andere Dienste aktiviert sind. Nur flir diese Dienste konnen Sie Google-
native Benutzer verwenden, ohne eine Synchronisierung mit Ihrem AD durchfiihren zu miissen.

Wenn Sie andere Citrix Cloud-Dienste verwenden, ist die Synchronisierung lhres AD mit Google
Cloud Identity erforderlich. Google Cloud muss die folgenden AD-Benutzerattribute an Citrix Cloud
Ubergeben:

« SecuritylDentifier (SID)
+ objectGUID
« userPrincipalName (UPN)

Synchronisieren von AD mit Google Cloud

1. Laden Sie das Hilfsprogramm Google Cloud Directory Sync von der Google-Website herunter
und installieren Sie es. Weitere Informationen zu diesem Hilfsprogramm finden Sie in der Doku-
mentation zu Google Cloud Directory Sync auf der Google-Website.

2. Starten Sie nach der Installation des Hilfsprogramms den Configuration Manager (Start > Con-
figuration Manager).

3. Geben Sie die Google-Domaneneinstellungen und LDAP-Einstellungen an (siehe Set up your
sync with Configuration Manager in der Dokumentation zum Hilfsprogramm).

4, Wahlen Sie unter General Settings die Option Custom Schemas. Behalten Sie die Standard-
auswabhl bei.

5. Konfigurieren Sie ein benutzerdefiniertes Schema, das auf alle Benutzerkonten angewendet
wird. Geben Sie die erforderlichen Informationen unter Befolgung der in diesem Abschnitt
angegebenen GrolR- und Kleinschreibung ein.

a) Wahlen Sie die Registerkarte Custom Schemas und dann Add Schema.

)
b) Wahlen Sie Use rules defined in “User Accounts”.
c) Geben Sieim Feld Schema Name die Zeichenfolge citrix-schema ein.
)

d) Wahlen Sie Add Field und geben Sie dann die folgenden Informationen ein:

« Wahlen Sie unter Schema field template in Schema Field die Option userPrincipal-
Name.
+ Geben Sie unter Google field details in Field Name die Zeichenfolge UPN ein.

e) Wiederholen Sie Schritt 4, um die folgenden Felder zu erstellen:
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6.

1.

+ objectGUID: Wahlen Sie unter Schema field template die Option objectGUID. Geben
Sie unter Google field details die Zeichenfolge objectGUID ein.

« SID: Wahlen Sie unter Schema field template die Option Custom. Geben Sie unter
Google field details die Zeichenfolge SID ein.

+ objectSID: Wahlen Sie unter Schema field template die Option Custom. Geben Sie
unter Google field details die Zeichenfolge objectSID ein.

f) Wahlen Sie OK, um lhre Eintrage zu speichern.

Konfigurieren Sie die verbleibenden Einstellungen fiir IThre Organisation und liberpriifen Sie
die Synchronisierungseinstellungen (siehe Set up your sync with Configuration Manager in der
Dokumentation zum Hilfsprogramm).

Wahlen Sie Sync & apply changes, um lhr Active Directory mit Ihrem Google-Konto zu synchro-
nisieren.

Nach Abschluss der Synchronisierung werden im Abschnitt “User Information”in Google Cloud die
Active Directory-Informationen der Benutzer angezeigt.

Erstellen eines Dienstkontos

Um diese Aufgabe auszufiihren, bendtigen Sie ein Google Cloud Platform-Entwicklerkonto.

ok wpn =

Melden Sie sich bei https://console.cloud.google.com an.

Wahlen Sie in der Seitenleiste die Option IAM & Admin und dann Service Accounts.

Wahlen Sie Create service account.

Geben Sie unter Service account details den Dienstkontonamen und die Dienstkonto-ID ein.
Wahlen Sie Done.

Erstellen eines Dienstkontoschliissels

e A

Wahlen Sie auf der Seite Service accounts das soeben erstellte Dienstkonto.

Wahlen Sie die Registerkarte Keys und dann Add key > Create new key.

Lassen Sie die Standardtypoption JSON ausgewahilt.

Wahlen Sie Create. Speichern Sie den Schliissel an einem sicheren Ort, auf den Sie spater zu-
greifen kdnnen. Sie geben den privaten Schlissel in der Citrix Cloud-Konsole ein, wenn Sie
Google Cloud Identity als Identitatsanbieter verbinden.

Konfigurieren der domanenweiten Delegierung

1.

Aktivieren Sie die Admin SDK-API:
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a) Wahlen Sie im Google Cloud Platform-Mendii die Option APls & Services > Enabled APIs &
services.

b) Wahlen Sie oben in der Konsole Enable APIs and services. Die Homepage der API-
Bibliothek wird angezeigt.

¢) Suchen Sie Admin SDK API und wahlen Sie den Eintrag in der Ergebnisliste aus.

d) Wahlen Sie Aktivieren.

2. Erstellen Sie einen API-Client fiir das Dienstkonto:
a) Wahlen Sie im Google Cloud Platform-Ment die Option IAM & Admin > Service Accounts
und dann das zuvor erstellte Dienstkonto.
b) Erweitern Sie auf der Registerkarte Details des Dienstkontos Advanced settings.

¢) Kopieren Sie unter Domain-wide Delegation die Client-ID und wéahlen Sie dann View
Google Workspace Admin Console.

d) Wahlen Sie gegebenenfalls das Google Workspace-Administratorkonto aus, das Sie ver-
wenden mochten. Die Google Admin-Konsole wird angezeigt.

e) Wahlen Sie in der Google Admin-Seitenleiste Security > Access and data control > API
controls.

f) Klicken Sie unter Domain wide delegation auf Manage Domain Wide Delegation.
g) Wahlen Sie Add new.

h) Fligen Sie unter Client ID die Client-ID des Dienstkontos ein, das Sie in Schritt C kopiert
haben.

i) Geben Siein OAuth scopes die folgenden Bereiche durch Kommas getrennt auf einer Zeile
ein:

https:

<!--NeedCopy-->

j) Wahlen Sie Autorisieren.

Hinzufiigen eines API-Benutzerkontos mit Schreibzugriff

Bei dieser Aufgabe erstellen Sie ein Google Workspace-Benutzerkonto mit Schreibzugriff auf die API
fur Citrix Cloud. Das Konto wird nicht fiir andere Zwecke verwendet und hat keine weiteren Berechti-
gungen.

1. Wahlen Sie im Google Admin-Menii Directory > Users.
2. Wahlen Sie Add new user und geben Sie die Benutzerinformationen ein.
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3. Wahlen Sie Add new user, um die Kontoinformationen zu speichern.
4. Erstellen Sie eine benutzerdefinierte Rolle fiir das Benutzerkonto mit Schreibzugriff:

a) Wahlen Sie im Google Admin-Menii Account > Admin roles.
b) Wahlen Sie Create new role.
c) Geben Sie einen Namen fiir die neue Rolle ein. Beispiel: API-ReadOnly
d) Wahlen Sie Weiter.

)

e) Wahlen Sie unter Admin API privileges die folgenden Berechtigungen aus:

+ Users > Read
« Groups > Read
« Domain Management

f) Wahlen Sie Continue und dann Create role.

5. Weisen Sie die benutzerdefinierte Rolle dem Benutzerkonto mit Schreibzugriff zu, das Sie zuvor
erstellt haben:

a) Wahlen Sie auf der Seite mit den Details der benutzerdefinierten Rolle im Bereich Admins
die Option Assign users.

b) Beginnen Sie mit der Eingabe des Namens des Benutzerkontos mit Schreibzugriff und
wahlen Sie es aus der Benutzerliste aus.

c) Wahlen Sie Assign role.

d) Um die Rollenzuweisung zu iberpriifen, kehren Sie zur Benutzerseite zuriick (Directory >
Users) und wahlen Sie das Benutzerkonto mit Schreibzugriff aus. Die benutzerdefinierte
Rollenzuweisung wird unter Admin roles and privileges angezeigt.

Google Cloud Identity mit Citrix Cloud verbinden

1. Melden Sie sich bei Citrix Cloud unter https://citrix.cloud.com an.

2. Klicken Sie im Men “Citrix Cloud”auf Identitats- und Zugriffsverwaltung.

3. Suchen Sie Google Cloud Identity, klicken Sie auf die Auslassungspunkte (...) und wahlen Sie
im Meni Verbinden aus.

4. Geben Sie beiderentsprechenden Aufforderung einen kurzen, URL-freundlichen Bezeichner fiir
Ihr Unternehmen ein und wahlen Sie Speichern und Fortfahren. Der Bezeichner muss inner-
halb von Citrix Cloud global eindeutig sein.

5. Wahlen Sie Datei importieren und wahlen Sie dann die JSON-Datei aus, die Sie beim Erstellen
des Schlussels fiir das Dienstkonto gespeichert haben. Durch diese Aktion werden der pri-
vate Schlissel und die E-Mail-Adresse fiir das von Ihnen erstellte Google Cloud-Dienstkonto
importiert.

6. Geben Sie im Feld Imitierter Benutzer den Namen des API-Benutzerkontos mit Schreibzugriff
ein.

7. Wahlen Sie Weiter. Citrix Cloud liberpriift Ihre Google-Kontodetails und testet die Verbindung.
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8. Uberpriifen Sie die Liste der verkniipften Domanen. Ist sie korrekt, wahlen Sie Bestatigen, um
Ihre Konfiguration zu speichern.

Administratoren Citrix Cloud hinzufiigen

Sie konnen einzelne Citrix Cloud-Administratoren und Administratorgruppen uber Google Cloud
hinzufligen. Weitere Informationen finden Sie in den folgenden Artikeln:

+ Flr einzelne Administratoren: Administratorzugriff auf Citrix Cloud verwalten
+ Flr Administratorgruppen: Administratorgruppen verwalten

Nachdem Sie Administratoren zu Citrix Cloud hinzugefiigt haben, kdnnen sie sich mit einer der folgen-
den Methoden anmelden:

+ Navigieren Sie zu der Anmelde-URL fiir Administratoren, die Sie bei der urspriinglichen
Konfiguration von Google Cloud als Identitatsanbieter konfiguriert haben. Beispiel:https:

« Wahlen Sie auf der Citrix Cloud-Anmeldeseite die Option Mit Firmenanmeldeinformationen
anmelden, geben Sie die eindeutige ID fiir lhr Unternehmen ein (z. B. “mycompany”) und
klicken Sie auf Weiter.

Google Cloud Identity fiir die Workspace-Authentifizierung aktivieren

1. Wabhlen Sie im Citrix Cloud-Meni Workspacekonfiguration > Authentifizierung.
2. Wahlen Sie Google Cloud Identity. Wahlen Sie Ich verstehe die Auswirkungen auf Abonnen-
ten, wenn Sie dazu aufgefordert werden und klicken Sie auf Speichern.

Verbinden von Okta als Identitatsanbieter mit Citrix Cloud

December 11, 2023

Citrix Cloud unterstiitzt die Verwendung von Okta als Identitatsanbieter fiir die Authentifizierung von
Abonnenten, die sich an ihrem Workspace anmelden. Wenn Sie lhre Okta-Organisation mit Citrix
Cloud verbinden, konnen Abonnenten liber eine vertraute Anmeldeoberflache auf Ressourcen in Cit-
rix Workspace zugreifen.

Nach dem Aktivieren der Okta-Authentifizierung in der Workspacekonfiguration andert sich das An-
meldefenster fiir Abonnenten. Bei Auswahl der Okta-Authentifizierung wird eine Verbundanmeldung
und kein Single Sign-On ermdglicht. Wenn Abonnenten sich uiber eine Okta-Anmeldeseite am Work-
space anmelden, missen sie sich moglicherweise erneut authentifizieren, wenn sie eine App oder
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einen Desktop in Citrix DaaS$ (friiher Citrix Virtual Apps and Desktops Service) 6ffnen. Um dies zu ver-
meiden und einen Single Sign-On zu aktivieren, missen Sie den Citrix Verbundauthentifizierungsdi-
enst (FAS) mit Citrix Cloud verwenden. Weitere Informationen finden Sie unter Verbinden des Citrix
Verbundauthentifizierungsdiensts (FAS) mit Citrix Cloud.

Voraussetzungen
Cloud Connectors oder Connector Appliances

Fir die Kommunikation zwischen Citrix Cloud und Ihrem Ressourcenstandort sind Cloud Connectors
oder Connector Appliances erforderlich. Mindestens zwei Cloud Connectors oder Connector Appli-
ances sind erforderlich, um eine hochverfligbare Verbindung mit Citrix Cloud sicherzustellen. Sie
bendtigen mindestens zwei Connectors, die mit Ihrer Active Directory-Doméane verbunden sind. Dabei
kann es sich um Cloud Connectors oder Connector Appliances handeln.

Die Connectors miissen die folgenden Anforderungen erfiillen:

+ Diein der zum Connector gehorigen Dokumentation aufgefiihrten Anforderungen

« Gehort zu lhrer Active Directory-Domane. Wenn die Workspace-Benutzer in mehreren Doma-
nen residieren, kann das Multidomanen-Feature der Connector Appliance fiir die Verbindung
mehrerer Domanen verwendet werden.

« Es muss eine Verbindung zum Netzwerk bestehen, das die Ressourcen abrufen kann, auf die
Benutzer liber Citrix Workspace zugreifen.

+ Eine Verbindung mit dem Internet muss bestehen. Weitere Informationen finden Sie unter An-
forderungen an System und Konnektivitat.

Weitere Informationen zur Installation von Cloud Connectors finden Sie unter Cloud Connector-
Installation.
Informationen zur Installation von Connector Appliances finden Sie unter Connector Appliance
installieren.

Okta-Domane

Beim Verbinden von Okta mit Citrix Cloud miissen Sie die Okta-Domane fiir lhre Organisation angeben.
Citrix unterstutzt die folgenden Okta-Domanen:

« okta.com
« okta-eu.com
« oktapreview.com
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Sie konnen auch benutzerdefinierte Okta-Domanen mit Citrix Cloud verwenden. Lesen Sie hierfiir die
Hinweise zur Verwendung benutzerdefinierter Domanen unter Customize the Okta URL domain auf
der Okta-Website.

Weitere Informationen zum Suchen der benutzerdefinierten Domane fiir Ihre Organisation finden Sie
unter Finding Your Okta Domain auf der Okta-Website.

Okta-OIDC-Webanwendung

Um Okta als Identitatsanbieter zu verwenden, miissen Sie zunachst eine Okta-OIDC-Webanwendung
erstellen, deren Clientanmeldeinformationen Sie dann mit Citrix Cloud verwenden. Nachdem Sie die
Anwendung erstellt und konfiguriert haben, notieren Sie sich die Client-ID und das Clientgeheimnis.
Diese Werte geben Sie dann in Citrix Cloud beim Verbinden mit Ihrer Okta-Organisation ein.

Informationen zum Erstellen und Konfigurieren dieser Anwendung finden Sie in den folgenden Ab-
schnitten dieses Artikels:

+ Okta OIDC-Web-App-Integration erstellen
+ Konfigurieren der Okta-OIDC-Webanwendung

Workspace-URL

Beim Erstellen der Okta-Anwendung mussen Sie lhre Workspace-URL aus Citrix Cloud angeben. Um
die Workspace-URL zu erfassen, wahlen Sie im Citrix Cloud-Meni die Option Workspacekonfigura-
tion. Die Workspace-URL wird auf der Registerkarte Zugriff angezeigt.

Wichtig:

Wenn Sie spater die Workspace-URL andern, miissen Sie die neue URL in der Konfiguration der
Okta-Anwendungeingeben. Andernfalls konnen Probleme auftreten, wenn Abonnenten sich von

ihrem Workspace abmelden.

Okta-API-Token

Bei Verwendung von Okta als Identitatsanbieter mit Citrix Cloud bendétigen Sie einen API-Token fiir
Ihre Okta-Organisation. Erstellen Sie diesen Token mit einem Administratorkonto mit Lesezugriff in
Ihrer Okta-Organisation. Der Token muss Benutzer und Gruppen in lhrer Okta-Organisation lesen kon-
nen.

Informationen zum Erstellen des API-Token finden Sie unter Erstellen eines Okta-API-Token in
diesem Artikel. Weitere Informationen zu API-Token finden Sie unter Create an AP| Token auf der
Okta-Website.
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Wichtig:

Notieren Sie sich beim Erstellen des API-Token den Tokenwert (zum Beispiel, indem Sie ihn in
eine temporare Textdatei kopieren). Okta zeigt diesen Wert nur einmal an. Erstellen Sie den
Token daher vielleicht direkt vor der Ausfiihrung der Schritte in Verbinden von Citrix Cloud mit
Ihrer Okta-Organisation.

Synchronisieren von Konten mit dem Okta-AD-Agent

Um Okta als Identitatsanbieter zu verwenden, miissen Sie zunachst Ihr On-Premises-Active Directory
mit Okta integrieren. Installieren Sie dafiir den Okta-AD-Agent in Ihrer Domane und fiigen lhr AD zu
Ihrer Okta-Organisation hinzu. Hinweise zum Bereitstellen des Okta-AD-Agent finden Sie unter Get
started with Active Directory integration auf der Okta-Website.

Anschliellend importieren Sie lhre AD-Benutzer und -Gruppen in Okta. Schliel3en Sie beim Im-
portieren die folgenden Werte ein, die Ihren AD-Konten zugeordnet sind:

« E-Mail

« SID

« UPN
- OID

Hinweis:

Wenn Sie den Citrix Gateway Service mit Workspace verwenden, miissen Sie lhre AD-Konten
nicht mit Ihrer Okta-Organisation synchronisieren.

Synchronisieren der AD-Benutzer und -Gruppen mit lhrer Okta-Organisation:

1. Installieren und konfigurieren Sie den Okta-AD-Agent. Ausflihrliche Anweisungen finden Sie in
den folgenden Artikeln auf der Okta Website:

« Install the Okta Active Directory agent
» Configure Active Directory import and account settings
» Configure Active Directory provisioning settings

2. Flgen Sie lhre AD-Benutzer und -Gruppen durch manuellen oder automatisierten Import zu
Okta hinzu. Weitere Hinweise zu Importverfahren finden Sie unter Manage Active Directory
users and groups auf der Okta-Website.

Okta OIDC-Web-App-Integration erstellen

1. Wahlen Sie in der Okta-Verwaltungskonsole unter Applications die Option Applications.
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N R~ N

Wahlen Sie Create App Integration.
Wahlen Sie unter Sign in method die Option OIDC - OpenID Connect aus.
Wahlen Sie unter Application type die Option Web Application aus. Wahlen Sie Weiter.
Geben Sie unter App Integration Name einen Anzeigenamen fiir die App-Integration ein.
Wahlen Sie unter Grant type die Option Authorization Code (standardmaRig ausgewahlt).
Geben Sie unter Sign-in redirect URIs https:

ein.

8. Geben Sie unter Sign-out redirect URIs Ihre Workspace-URL aus Citrix Cloud ein.

9. Wahlen Sie unter Assignments fiir Controlled access aus, ob Sie die App-Integration allen in

10.

11.

Ihrer Organisation, nur von Ihnen angegebenen Gruppen oder spater zuweisen mochten.
Wahlen Sie Speichern. Nachdem Sie die App-Integration gespeichert haben, zeigt die Konsole
die Anwendungskonfigurationsseite an.

Kopieren Sie im Abschnitt Clientanmeldeinformationen die Werte Client-ID und Geheimer
Clientschliissel. Diese Werte verwenden Sie, wenn Sie Citrix Cloud mit Ihrer Okta-Organisation
verbinden.

Konfigurieren der Okta-OIDC-Webanwendung

In diesem Schritt konfigurieren Sie Ihre Okta-OIDC-Webanwendung mit den erforderlichen Einstellun-

gen fir Citrix Cloud. Citrix Cloud benétigt diese Einstellungen, um Ihre Abonnenten liber Okta zu au-

thentifizieren, wenn sie sich bei ihrem Workspace anmelden.

1.

2.

(Optional) Aktualisieren Sie die Clientberechtigungen fiir “Grant type = implicit”. Sie kénnen
diesen Schritt ausfiihren, wenn Sie die geringste Anzahl an Privilegien fiir diesen Berechti-
gungstyp zulassen mochten.

a) Aufder Seite mitder Okta-Anwendungskonfiguration scrollen Sie auf der Registerkarte All-
gemein zum Abschnitt Allgemeine Einstellungen und wahlen Sie Bearbeiten aus.

b) Navigieren Sie im Abschnitt Anwendung unter Gewahrungstyp zu Client acting on be-
half of a user und deaktivieren Sie die Einstellung Allow Access Token with implicit
grant type.

c) Wahlen Sie Speichern.

Fiugen Sie Anwendungsattribute hinzu. Bei diesen Attributen muss Grol3- und Kleinschreibung
beachtet werden.

a) Wahlen Sie im Okta-Konsolenmenii Directory > Profile Editor.

b) Wahlen Sie das Okta-Profil User (default) aus. Okta zeigt die Profilseite User an.
c) Wahlen Sie unter Attributes die Option Add attribute.

d) Geben Sie die folgenden Informationen ein:

+ Anzeigename: cip_email
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« Variablenname: cip_email
+ Beschreibung: AD-Benutzer-E-Mail
« Attributléange: Wahlen Sie groBer als und geben Sie 1 ein.
+ Erforderliches Attribut: Ja
e) Wahlen Sie Save and Add Another.
f) Geben Sie die folgenden Informationen ein:
+ Anzeigename: cip_sid
« Variablenname: cip_sid
+ Beschreibung: AD-Benutzer-Sicherheits-ID
Attributlange: Wahlen Sie groBer als und geben Sie 1 ein.
Erforderliches Attribut: Ja
g) Wahlen Sie Save and Add Another.
h) Geben Sie die folgenden Informationen ein:

« Anzeigename: cip_upn
« Variablenname: cip_upn
+ Beschreibung: AD-Benutzerprinzipalname
« Attributlange: Wahlen Sie groBer als und geben Sie 1 ein.
+ Erforderliches Attribut: Ja
i) Wahlen Sie Save and Add Another.
j) Geben Sie die folgenden Informationen ein:
+ Anzeigename: cip_oid
« Variablenname: cip_oid
+ Beschreibung: AD-Benutzer-GUID
« Attributlange: Wahlen Sie groBer als und geben Sie 1 ein.
+ Erforderliches Attribut: Ja

k) Wahlen Sie Speichern.
3. Bearbeiten von Attributzuordnungen fiir die Anwendung:

a) Wahlen Sie in der Okta-Konsole Directory > Profile Editor.
b) Suchen Sie das Profil active_directory fiir Ihr AD. Dieses Profil kannim Format myDomain
User beschriftet sein. myDoma-n ist der Name lhrer integrierten AD-Domane.

c) Wahlen Sie Mappings aus. Die Seite “User Profile Mappings”fiir lhre AD-Doméne wird
angezeigt und die Registerkarte zum Zuordnen lhres AD zu einem Okta-Benutzer ist aus-
gewahlt.

d) Suchen Siein der Spalte Okta User Profile die Attribute, die Sie in Schritt 2 erstellt haben,
und ordnen Sie sie wie folgt zu:

« Wahlen Sie fiir cip_email die Option email aus der Spalte “Benutzerprofil”fiir
Ihre Domane aus. Bei dieser Auswahl wird die Zuordnung als appuser.email
angezeigt.
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« Wahlen Sie fiir cip_sid die Option objectS1id aus der Spalte “Benutzerprofil”fir
Ihre Domane aus. Beidieser Auswahl wird die Zuordnungals appuser.objectSid
angezeigt.

« Wahlen Sie fiir cip_upn die Option userName aus der Spalte “Benutzerprofil”fiir
Ihre Domane aus. Bei dieser Auswahl wird die Zuordnung als appuser .userName
angezeigt.

« Wahlen Sie fiir cip_o1d die Option externalId aus der Spalte “Benutzerprofil”
flir Ihre Domdne aus. Bei dieser Auswahl wird die Zuordnung als appuser.
externalld angezeigt.

e) Wahlen Sie Save Mappings aus.
f) Wahlen Sie Apply updates now aus. Okta beginnt mit dem Anwenden der Zuordnungen.
g) Synchronisieren Sie Okta mit lhrem AD.

i. Wahlen Sie in der Okta-Konsole Directory > Directory Integrations.
ii. Wahlen Sie lhrintegriertes AD aus.
iii. Wahlen Sie die Registerkarte Provisioning aus.
iv. Wahlen Sie unter Settings die Option To Okta aus.
v. Scrollen Sie zum Abschnitt Okta Attribute Mappings und wahlen Sie dann Force
Sync aus.

Erstellen eines Okta-API-Token

Melden Sie sich mit einem Administratorkonto mit Lesezugriff bei der Okta-Konsole an.
Wahlen Sie im Menii der Okta-Konsole Security > API.

Wahlen Sie die Registerkarte Token und dann Create Token.

Geben Sie einen Namen fiir den Token ein.

Wahlen Sie Create Token.

o W

Kopieren Sie den Tokenwert. Diesen Wert geben Sie dann beim Verbinden lhrer Okta-
Organisation mit Citrix Cloud ein.

Citrix Cloud mit lhrer Okta-Organisation verbinden

1. Melden Sie sich bei Citrix Cloud unter https://citrix.cloud.com an.

2. Klicken Sie im Men “Citrix Cloud”auf Identitats- und Zugriffsverwaltung.

3. Suchen Sie Okta, klicken Sie auf die Auslassungspunkte (...) und wahlen Sie im Menii
Verbinden aus.

4. Geben Sie unter Okta-URL lhre Okta-Domane ein.

5. Geben Sie unter Okta-API-Token den API-Token fiir Ihre Okta-Organisation ein.

6. Geben Sie fiir Client-ID und Geheimer Clientschliisseldie Client-ID und den geheimen
Clientschliissel der zuvor erstellten OIDC-Webanwendungsintegration ein. Um diese Werte aus
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der Okta-Konsole zu kopieren, wahlen Sie Anwendungen und suchen die Okta-Anwendung.
Klicken Sie unter Client-Anmeldeinformationen auf die Schaltflaiche In Zwischenablage
kopieren fiir jeden Wert.

7. Klicken Sie auf Testen und schlieBen. Citrix Cloud {iberpriift Inre Okta-Details und testet die
Verbindung.

Nachdem die Verbindung erfolgreich verifiziert wurde, kdnnen Sie die Okta-Authentifizierung fiir
Workspace-Abonnenten aktivieren.

Aktivieren der Okta-Authentifizierung fiir Workspaces

1. Wahlen Sie im Citrix Cloud-Meni Workspacekonfiguration > Authentifizierung.

2. Wahlen Sie Okta.

3. Wahlen Sie Ich verstehe die Auswirkungen auf Abonnenten, wenn Sie dazu aufgefordert wer-
den.

4. Wahlen Sie Speichern.

Nach der Umstellung auf die Okta-Authentifizierung deaktiviert Citrix Cloud die Workspaces
voriibergehend fiir einige Minuten. Wenn die Workspaces wieder aktiviert sind, kdnnen sich Ihre
Abonnenten mit Okta anmelden.

Weitere Informationen

« Citrix Tech Zone:

- Tech Insight: Authentication - Okta
- Tech Brief: Workspace Identity
- Tech Brief: Workspace SSO

SAML als Identitatsanbieter mit Citrix Cloud verbinden

December 11,2023

Citrix Cloud unterstitzt die Verwendung von SAML (Security Assertion Markup Language) als Identitat-
sanbieter fiir die Authentifizierung von Citrix Cloud-Administratoren und Abonnenten, die sich bei
ihrem Workspace anmelden. Sie kdnnen den SAML 2.0-Anbieter Ihrer Wahl mit lhrem On-Premises-
Active Directory (AD) verwenden.
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Uber diesen Artikel

In diesem Artikel werden die Schritte zur Konfiguration einer Verbindung zwischen Citrix Cloud und
Ihrem SAML-Anbieter beschrieben. In einigen Schritten werden Aktionen beschrieben, die Sie in
der Verwaltungskonsole lhres SAML-Anbieters ausfiihren. Die speziellen Befehle, die Sie zur Durch-
flihrung dieser Aktionen verwenden, kdnnen je nach ausgewahltem SAML-Anbieter von den in diesem
Artikel beschriebenen Befehlen abweichen. Die hier aufgefiihrten SAML-Anbieter-Befehle dienen
nur als Beispiele. Weitere Informationen zu den entsprechenden Befehlen fiir lhren SAML-Anbieter
finden Sie in der Dokumentation Ihres SAML-Anbieters.

SAML-Anbieterkonfigurationen

Citrix stellt die folgenden Konfigurationsanleitungen zur Verfligung, um sicherzustellen, dass lhr
SAML-Anbieter reibungslos mit Citrix Cloud interagiert:

+ SAML mit Active Directory-Verbunddienste (AD FS): Siehe SAML-Authentifizierung in Citrix Cloud
mit AD FS konfigurieren.

« SAML mit Azure Active Directory-ldentitaten: siehe Anmeldung bei Workspaces mit SAML und
Azure Active Directory-Identitat.

« Citrix Cloud-SAML-SSO-App flir Azure AD: Siehe Tutorial: Integration des einmaligen Anmeldens
(SSO) von Azure Active Directory mit Citrix Cloud SAML SSO auf der Website mit der Microsoft
Azure AD-Dokumentation.

« SAML mit benutzerdefinierten Citrix Workspace-Domanen: siehe Anmelden bei Workspaces mit
SAML unter Verwendung benutzerdefinierter Domanen.

+ SAML mit Okta: Siehe Okta als SAML-Anbieter fiir die Workspace-Authentifizierung konfiguri-
eren

Unterstiitzte SAML-Anbieter

SAML-Anbieter, die die offizielle SAML 2.0-Spezifikation unterstiitzen, werden fiir die Verwendung mit
Citrix Cloud unterstiitzt.

Citrix hat folgende SAML-Anbieter fiir die Authentifizierung von Citrix Cloud-Administratoren und Cit-
rix Workspace-Abonnenten mit Single Sign-On (SSO) und Single Logout (SLO) getestet. Auch SAML-
Anbieter, die nicht in dieser Liste aufgefiihrt sind, werden unterstitzt.

+ Microsoft ADFS

+ Microsoft Azure AD
* Duo

« Okta

+ Onelogin
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« PingOne SSO
+ PingFederate

Fiir die Tests dieser Anbieter verwendete Citrix die folgenden Konfiguration der SAML-Verbindung in
der Citrix Cloud-Konsole:

+ Bindungsmechanismus: HTTP Post
+ SAML-Antwort: Antwort oder Assertion signieren
+ Authentifizierungskontext: Keine Angabe, exakt

Dies sind die Standardwerte, wenn Sie die SAML-Verbindung in Citrix Cloud konfigurieren. Cit-
rix empfiehlt, diese Einstellungen bei der Konfiguration der Verbindung mit dem ausgewahlten
SAML-Anbieter zu verwenden.

Weitere Informationen zu diesen Einstellungen finden Sie unter SAML-Anbietermetadaten zu Citrix
Cloud hinzufiigen.

Unterstiitzung fiir bereichsbezogene Entitats-IDs

In diesem Artikel wird beschrieben, wie Sie die SAML-Authentifizierung mit einer SAML-Anwendung
und der standardmaRigen generischen Entitats-1D von Citrix Cloud konfigurieren.

Wenn Sie fir Thre SAML-Authentifizierung mehrere SAML-Anwendungen innerhalb eines einzigen
SAML-Anbieters bendtigen, konsultieren Sie SAML-Anwendung mit bereichsbezogener Entitats-ID in
Citrix Cloud konfigurieren.

Voraussetzungen
Firr die Verwendung von SAML-Authentifizierung mit Citrix Cloud gelten die folgenden Anforderun-
gen:

+ SAML-Anbieter, der SAML 2.0 unterstiitzt.
On-Premises-AD-Domane.

« Zwei Cloud Connectors, an einem Ressourcenstandort bereitgestellt und mit Ihrer On-Premises-
AD-Domane verbunden. Die Cloud Connectors werden verwendet, um sicherzustellen, dass Cit-
rix Cloud mit lhrem Ressourcenstandort kommunizieren kann.

+ AD-Integration mit lhrem SAML-Anbieter.

Cloud Connectors

Sie bendtigen mindestens zwei (2) Server zum Installieren der Citrix Cloud Connector-Software. Fir
hohe Cloud Connector-Verfiigbarkeit empfiehlt Citrix mindestens zwei Server. Die Server missen die
folgenden Anforderungen erfiillen:
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+ Die unter Technische Daten zu Citrix Cloud Connector beschriebenen Systemanforderungen
mussen erfillt sein.

 Es diirfen keine anderen Komponenten von Citrix installiert sein. Die Server diirfen keine AD-
Domanencontroller oder Maschinen sein, die fiir Ihre Ressourcenstandortinfrastruktur kritisch
sind.

+ Sie miissen mit der Domane verbunden sein, in der sich lhre Ressourcen befinden. Wenn sich
die Ressourcen in mehreren Domanen befinden und Benutzer darauf zugreifen, miissen Sie in
jeder Domane mindestens zwei Cloud Connectors installieren.

« Es muss eine Verbindung zum Netzwerk bestehen, das die Ressourcen abrufen kann, auf die
Abonnenten uber Citrix Workspace zugreifen.

+ Eine Verbindung mit dem Internet muss bestehen. Weitere Informationen finden Sie unter An-
forderungen an System und Konnektivitat.

Weitere Informationen zur Installation des Cloud Connectors finden Sie unter Cloud Connector-
Installation.

Active Directory

Fuhren Sie vor dem Konfigurieren der SAML-Authentifizierung die folgenden Aufgaben aus:

« Stellen Sie sicher, dass Ihre Workspace-Abonnenten liber Benutzerkonten in lThrem AD verfi-
gen. Abonnenten ohne AD-Konto kénnen sich nicht erfolgreich beiihrem Workspace anmelden,
wenn die SAML-Authentifizierung konfiguriert ist.

 Verbinden Sie |hr AD mit IThrem Citrix Cloud-Konto, indem Sie Cloud Connectors in lhrem On-
Premises-AD bereitstellen.

+ Synchronisieren Sie Ihre AD-Benutzer mit dem SAML-Anbieter. Citrix Cloud benotigt die AD-
Benutzerattribute Ihrer Workspace-Abonnenten, damit diese sich erfolgreich anmelden kon-
nen.

Active Directory-Benutzerattribute Die Angabe der folgenden Attribute ist fiir alle AD-
Benutzerobjekte erforderlich:

+ Allgemeiner Name

« SAM-Kontoname

« User Principal Name (UPN)
Objekt-GUID

« SID

Citrix Cloud verwendet die Objekt-GUID und die SID aus lhrem AD, um den Benutzerkontext bei der
Anmeldung von Abonnenten bei Citrix Workspace zu erfassen. Wenn eine dieser Eigenschaften nicht
ausgefillt wird, konnen Abonnenten sich nicht anmelden.
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Die folgenden Attribute sind fiir die Verwendung der SAML-Authentifizierung mit Citrix Cloud nicht er-
forderlich, aber Citrix empfiehlt, sie anzugeben, um die beste Benutzererfahrung zu gewahrleisten:

+ E-Mail-Adresse
+ Anzeigename

Citrix Cloud verwendet das Anzeigenamen-Attribut, um die Namen der Abonnenten in Citrix Work-
space korrekt anzuzeigen. Wird das Attribut nicht angegeben, kdnnen sich die Abonnenten zwar an-
melden, ihre Namen werden jedoch ggf. nicht wie erwartet angezeigt.

SAML-Integration in Active Directory

Bevor Sie die SAML-Authentifizierung aktivieren, miissen Sie lhr On-Premises-AD in lhren SAML-
Anbieter integrieren. Diese Integration ermdglicht es dem SAML-Anbieter, die folgenden erforder-
lichen AD-Benutzerattribute in der SAML-Assertion an Citrix Cloud zu libergeben:

+ objectSID (SID)

+ objectGUID (OID)

« userPrincipalName (UPN)

« Mail (E-Mail)

+ Anzeigename (displayname)

Sie konnen eine Teilmenge dieser Attribute konfigurieren, sofern entweder das SID- oder das UPN-
Attribut in der SAML-Assertion enthalten ist. Citrix Cloud ruft die anderen Attribute nach Bedarf aus
lhrem AD ab.

Hinweis:

Zur Gewahrleistung der besten Leistung empfiehlt Citrix, alle in diesem Abschnitt genannten At-

tribute zu konfigurieren.

Obwohl die genauen Integrationsschritte von SAML-Anbieter zu SAML-Anbieter unterschiedlich sind,
umfasst der Integrationsprozess in der Regel die folgenden Aufgaben:

1. Installieren Sie einen Synchronisierungs-Agenten in lhrer AD-Domane, um eine Verbindung
zwischen lhrer Domane und Ihrem SAML-Anbieter herzustellen. Wenn Sie AD FS als SAML-
Anbieter verwenden, ist dieser Schritt nicht erforderlich.

2. Erstellen Sie benutzerdefinierte Attribute und weisen Sie sie den o. g. erforderlichen AD-
Benutzerattributen zu. Die allgemeinen Schritte bei dieser Aufgabe werden uner Erstellen und
Zuordnen benutzerdefinierter SAML-Attribute in diesem Artikel beschrieben.

3. Synchronisieren Sie lhre AD-Benutzer mit lhrem SAML-Anbieter.

Weitere Informationen zur Integration lhres AD in hren SAML-Anbieter finden Sie in der Produktdoku-
mentation Ihres SAML-Anbieters.
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Administratorauthentifizierung mit SAML 2.0

Citrix Cloud unterstitzt die Verwendung von SAML 2.0 zur Authentifizierung von Mitgliedern von Ad-
ministratorgruppen in AD. Weitere Informationen zum Hinzufiigen von Administratorgruppen zu Citrix
Cloud finden Sie unter Administratorgruppen verwalten.

Vorhandene SAML-Verbindung fiir die Administratorauthentifizierung verwenden

Wenn Sie bereits eine SAML 2.0-Verbindung in Citrix Cloud haben und diese zur Authentifizierung von
Administratoren verwenden mochten, miissen Sie zuerst SAML 2.0 in Identitats- und Zugriffsver-
waltung trennen und dann die Verbindung neu konfigurieren. Wenn Sie lhre SAML-Verbindung
zur Authentifizierung von Citrix Workspace-Abonnenten verwenden, miissen Sie auch die SAML-
Authentifizierungsmethode in der Workspace-Konfiguration deaktivieren. Nachdem Sie die
SAML-Verbindung neu konfiguriert haben, konnen Sie Administratorgruppen zu Citrix Cloud
hinzufiigen.

Wenn Sie versuchen, Administratorgruppen hinzuzufiigen, ohne zuerst SAML 2.0 zu trennen und neu
zu verbinden, wird die unter Administratorgruppe zu Citrix Cloud hinzufligen beschriebene Active
Directory-ldentitatsoption nicht angezeigt.

Ubersicht iiber die Einrichtung einer SAML-Verbindung

Um eine neue SAML 2.0-Verbindung in Citrix Cloud einzurichten, fiihren Sie die folgenden Aufgaben
aus:

1. Verbinden Sie unter Identitats- und Zugriffsverwaltung Ihr On-Premises-AD mit Citrix Cloud
wie unter Verbinden von Active Directory mit Citrix Cloud beschrieben.

2. Integrieren Sie lhren SAML-Anbieter in Ihr On-Premises-AD wie unter SAML-Integration in Active
Directory in diesem Artikel beschrieben.

3. Konfigurieren Sie die Anmelde-URL, mit der sich die Administratoren bei Citrix Cloud anmelden
konnen.

4. Unter Identitdts- und Zugriffsverwaltung konfigurieren Sie die SAML-Authentifizierung in
Citrix Cloud. Diese Aufgabe umfasst die Konfiguration des SAML-Anbieters mit den SAML-
Metadaten aus Citrix Cloud und die anschlielende Konfiguration von Citrix Cloud mit den
Metadaten von lhrem SAML-Anbieter, um die SAML-Verbindung zu erstellen.

Ubersicht iiber die Verwendung einer bestehenden SAML-Verbindung fiir Citrix
Cloud-Administratoren

Wenn Sie bereits eine SAML 2.0-Verbindung in Citrix Cloud haben und diese fiir die Administra-
torauthentifizierung verwenden méchten, fiihren Sie die folgenden Aufgaben aus:
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1. Deaktivieren Sie gegebenenfalls die SAML 2.0-Workspaceauthentifizierung: Wahlen Sie unter
Workspacekonfiguration > Authentifizierung eine andere Authentifizierungsmethode aus
und wahlen Sie dann Bestatigen, wenn Sie dazu aufgefordert werden.

2. Trennen Sie lhre bestehende SAML 2.0-Verbindung: Suchen Sie unter Identitdts- und Zu-
griffsverwaltung > Authentifizierung die SAML-Verbindung. Klicken Sie ganz rechts auf die
Auslassungspunkte und wahlen Sie die Option Trennen aus. Wahlen Sie Ja, trennen, um die
Aktion zu bestatigen.

3. Verbinden Sie SAML 2.0 neu und konfigurieren Sie die Verbindung: Klicken Sie auf die Auslas-
sungspunkte neben SAML 2.0 und wahlen Sie die Option Verbinden aus.

4. Wenn Sie dazu aufgefordert werden, geben Sie einen eindeutiger Bezeichner fiir die Anmelde-
URL ein, mit der sich Administratoren anmelden.

5. Konfigurieren Sie die SAML-Verbindung wie unter SAML-Anbietermetadaten konfigurieren in
diesem Artikel beschrieben.

Nachdem Sie Ihre SAML-Verbindung konfiguriert haben, konnen Sie lhre AD-Administratorgruppen zu
Citrix Cloud hinzufligen, wie unter Administratorgruppen verwalten beschrieben. Sie kdnnen SAML
auch fiir Workspace-Abonnenten neu aktivieren, wie in diesem Artikel beschrieben.

Erstellen und Zuordnen benutzerdefinierter SAML-Attribute

Wenn bereits benutzerdefinierte Attribute flir die SID-, UPN-, OID-, E-Mail- und Anzeigename-Attribute
in lhrem SAML-Anbieter konfiguriert sind, miissen Sie diese Aufgabe nicht ausfiihren. Fahren Sie
mit dem Erstellen einer SAML-Connectoranwendung fort und verwenden Sie lhre vorhandenen
benutzerdefinierten SAML-Attribute in Schritt 5.

Hinweis:

In den Schritten in diesem Abschnitt werden Aktionen beschrieben, die Sie in der Verwal-
tungskonsole Ihres SAML-Anbieters ausfiihren. Die speziellen Befehle, die Sie zur Durchfiihrung
dieser Aktionen verwenden, konnen je nach ausgewahltem SAML-Anbieter von den in diesem
Abschnitt beschriebenen Befehlen abweichen. Die Befehle des SAML-Anbieters in diesem
Abschnitt werden nur als Beispiele angegeben. Weitere Informationen zu den entsprechenden
Befehlen fiir Inren SAML-Anbieter finden Sie in der Dokumentation Ihres SAML-Anbieters.

1. Melden Sie sich bei der Verwaltungskonsole Ihres SAML-Anbieters an und wahlen Sie die Op-
tion zum Erstellen benutzerdefinierter Benutzerattribute aus. Je nach der Konsole lhres SAML-
Anbieters konnen Sie beispielsweise Users > Custom User Fields > New User Field auswahlen.

2. Fugen Sie Attribute fiir die folgenden AD-Eigenschaften hinzu. Benennen Sie die Attribute unter
Verwendung der angezeigten Standardwerte.
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AD-Eigenschaft Erforderlich oder optional Standardwert

SID Erforderlich, wenn kein cip_sid
UPN-Attribut hinzugefiigt wird.

UPN Erforderlich, wenn kein cip_upn
SID-Attribut hinzugefiigt wird.

ObjectGUID Optional cip_oid

E-Mail Optional cip_email

Anzeigename Optional displayname

AD-Gesamtstruktur Optional cip_forest

AD-Domane Optional cip_domain

3. Wahlen Sie das AD aus, das Sie mit Citrix Cloud verbunden haben. Je nach der Konsole lhres
SAML-Anbieters konnen Sie beispielsweise Users > Directories auswahlen.

4. Wahlen Sie die Option zum Hinzufiigen von Verzeichnisattributen aus. Je nach der Konsole Ihres
SAML-Anbieters konnen Sie beispielsweise Directory Attributes auswahlen.

5. Wahlen Sie die Option zum Hinzufiigen von Attributen aus und ordnen Sie die folgenden AD-
Attribute den in Schritt 2 erstellten benutzerdefinierten Benutzerattributen zu:

+ Wenn Sie in Schritt 2 das SID-Attribut hinzugefiigt haben (z. B. cip_s-id), wahlen Sie ob-
jectSid und ordnen Sie es dem von lhnen erstellten Attribut zu.

+ Wenn Sie in Schritt 2 das UPN-Attribut hinzugefligt haben (z. B. cip_upn), wahlen Sie
userPrincipalName und ordnen Sie es dem von lhnen erstellten Attribut zu.

« Wenn Siein Schritt 2 das ObjectGUID-Attribut hinzugefligt haben (z. B. cip_o1id), wahlen
Sie ObjectGUID und ordnen Sie es dem von lhnen erstellten Attribut zu.

+ Wenn Sie in Schritt 2 das E-Mail-Attribut hinzugefiigt haben (z. B. cip_ema‘il), wahlen
Sie mail und ordnen Sie es dem von lhnen erstellten Attribut zu.

« Wenn Sie in Schritt 2 das Anzeigenamen-Attribut hinzugefiigt haben (z. B. displayname
), wahlen Sie displayname und ordnen Sie es dem von lhnen erstellten Attribut zu.

Konfigurieren der Anmelde-URL fiir Administratoren

1. Melden Sie sich bei Citrix Cloud unter https://citrix.cloud.com an.

2. Klicken Sie im Men “Citrix Cloud”auf Identitats- und Zugriffsverwaltung.

3. Suchen Sie SAML 2.0, klicken Sie auf die Auslassungspunkte (...) und wahlen Sie Verbinden
aus.
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4. Geben Sie beiderentsprechenden Aufforderung einen kurzen, URL-freundlichen Bezeichner fiir
Ihr Unternehmen ein und wahlen Sie Speichern und Fortfahren. Die Seite SAML konfiguri-

eren wird angezeigt.
5. Fahren Sie mit dem nédchsten Abschnitt fort, um die SAML-Verbindung zu Citrix Cloud zu konfig-

urieren.

Konfigurieren der SAML-Anbieter-Metadaten

In dieser Aufgabe erstellen Sie eine Connectoranwendung mit SAML-Metadaten aus Citrix Cloud. Nach
Konfiguration der SAML-Anwendung verwenden Sie die SAML-Metadaten Ihrer Connectoranwendung,
um die SAML-Verbindung zu Citrix Cloud zu konfigurieren.

Hinweis:

In einigen Schritten in diesem Abschnitt werden Aktionen beschrieben, die Sie in der Verwal-
tungskonsole Ihres SAML-Anbieters ausflihren. Die speziellen Befehle, die Sie zur Durchfiihrung
dieser Aktionen verwenden, konnen je nach ausgewahltem SAML-Anbieter von den in diesem Ab-
schnitt beschriebenen Befehlen abweichen. Die Befehle des SAML-Anbieters in diesem Abschnitt
werden nur als Beispiele angegeben. Weitere Informationen zu den entsprechenden Befehlen fiir
Ilhren SAML-Anbieter finden Sie in der Dokumentation Ihres SAML-Anbieters.

SAML-Connectoranwendung erstellen

1. Fiigen Siein der Verwaltungskonsole Ihres SAML-Anbieters eine Anwendung fiir einen Identitat-
sanbieter mit Attributen und Signierantwort hinzu. Beispielsweise kdnnen Sie je nach Konsole
Ihres Anbieters Applications > Applications > Add App auswahlen und dann SAML Test Con-
nector (IdP w/attr w/sign response) auswahlen.

2. Falls zutreffend, geben Sie einen Anzeigenamen ein und speichern Sie die App.

3. Wahlen Sie im Bildschirm SAML konfigurieren in Citrix Cloud in SAML-Metadatendie Option
Herunterladen aus. Die Metadaten-XML-Datei wird in einer anderen Browserregisterkarte

angezeigt
Hinweis:

Bei Bedarf konnen Sie diese Datei auch von https://saml.cloud.com/saml
/metadata.xml herunterladen. Dieser Endpunkt ist moglicherweise fiir einige
Identitatsanbieter benutzerfreundlicher, wenn die SAML-Anbietermetadaten importiert

und tberwacht werden.

4. Geben Sie die folgenden Details fiir die Connectoranwendung ein:

+ Geben Sie im Feld Zielgruppe https://saml.cloud.comein.
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+ Geben Sie im Feld Empfanger https: ein.
+ Geben Sieim Feld fiir ACS-URL-Validator https: ein.
+ Geben Sie im Feld fiir ACS-URL https: ein.

5. Fugen Sielhre benutzerdefinierten SAML-Attribute als Parameterwerte in der Anwendung hinzu:

Dieses Feld erstellen Dieses benutzerdefinierte Attribut zuweisen

cip_sid Das benutzerdefinierte Attribut, das Sie fiir SID
erstellt haben. Beispiel: cip_sid

cip_upn Das benutzerdefinierte Attribut, das Sie fiir UPN
erstellt haben. Beispiel: cip_upn

cip_oid Das benutzerdefinierte Attribut, das Sie fiir
ObjectGUID erstellt haben. Beispiel: cip_oid

cip_email Das benutzerdefinierte Attribut, das Sie fiir
E-Mail erstellt haben. Beispiel: cip_email

Anzeigename Das benutzerdefinierte Attribut, das Sie fiir den
Anzeigenamen erstellt haben. Beispiel:
displayname

6. Fligen Sie Ihre Workspace-Abonnenten als Benutzer hinzu, damit sie auf die Anwendung zu-
greifen kdnnen.

SAML-Anbietermetadaten zu Citrix Cloud hinzufiigen

1. Rufen Sie die SAML-Metadaten von lhrem SAML-Anbieter ab. Die folgende Abbildung ist ein
Beispiel dafiir, wie diese Datei aussehen konnte:
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ltxnl version="1.0"2>

El<EntityDescriptor xmlns="urn:oasis:names:tc:SAML:2.0:metadata” entityID="
https: f/app .com/sam] /metadata/8c7330bAd-0579-41d4-bdel-4Lf034893419" >

<IDPS50Descriptor xmlns:ds="http;// www w3, org/2000/00/xpldsigh" protocolsu rtEnumeration=
"arn:casis:names SAML:Z2.0:protocol"™ >

<KeyDescriptor use="signing*>

<ds:KeyInfo xmins:ds="http:/Sfewww w3 org/2000/09/xmldsigi">
<ds:X505Daca>
<d=:;XS50%Certificate>MIIDIDCCA)
~+wiPpAs=:/da: X509Certificate>
<SinglelogoutService Einding="urn:casis:names:tec:SAML:2.0:bindings:HTTP-Redirect" Location="
https: foitrixidentitv-dev, LComftrust/saml2/http-redirect/slo /1097253 />

“HameIDFOrmAT>UTN0AS18 names: to: SAML:1 .1 'nameid-format:emailAddress</Hame IDEormat >

<SingleSignOnService Einding="urn:casis:names:tec:SAML:2.0:bindings:HTTP-Redirect" Location="

https: foitrixidentitv-dey, Lcomftrost/saml2 /htto-redirect /aso/8oT33chbd-c879-41dd-b4el-4££034893415" />
<SinglesignOnService Binding="urn:oasis:names:to:SAML:2.0:bindings :HTTP-POST" Location="

https: ffocitrixidentity gom/trost/saml2 fhttp-post/88c/80733chd-0579-41d4-b4el -4ff034B93419" />
<3ingleSign L

OnSexvice Binding="urn:casis:names:tc:SAML:2.0:bindings:S0AP" Location=
"https://oitrixidentity-dev. .com/trust/saml?/socap/ss0/8c733cbd-c579-41dd-bdel -4 £L034893419" />
</IDPSSCDescriptors

=</EnuityDescriptor>

2. Geben Sie im Bildschirm SAML konfigurieren in Citrix Cloud die folgenden Werte aus der Meta-
datendatei Ihres SAML-Anbieters ein:

« Geben Sie unter Entitats-ID des Identitatsanbieters den entitylD-Wert aus dem Entity-
Descriptor-Element in den Metadaten ein.

<EntityDescriptor zmins="urn:casis:names:tc:SAML:2.0:metadata" entityiD="
thttps: /fapp. .com/fzaml fmetadata/80733cbd-05759-41d4-b4el1-4ff034853419"}

« Wahlen Sie unter Authentifizierungsanforderung signieren die Option Ja aus, damit
Citrix Cloud Authentifizierungsanforderungen signieren und so bestatigen kann, dass sie
von Citrix Cloud stammen und nicht von einem schadlichen Akteur. Wahlen Sie Nein aus,
wenn Sie die Citrix ACS-URL lieber einer Positivliste hinzufligen mochten, die lhr SAML-
Anbieter verwendet, um SAML-Antworten sicher zu veroffentlichen.

+ Geben Sie unter $SO-Dienst-URL die URL flir den Bindungsmechanismus ein, den Sie ver-
wenden mochten. Sie konnen entweder HTTP-POST- oder HTTP-Redirect-Bindung ver-
wenden. Suchen Sie in der Metadatendatei die SingleSignOnService-Elemente mit den
Bindungswerten von HTTP-POST oder HTTP-Redirect.
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<5ingleSignCnService|Bin

ding="urn:ocasis:names:tc:SAML:2.0:bindings| HTTP-Redirect] Location="
trust/saml2/http-redirect/sso/Bc733cbd-c579-41d4-b4el-4FfFf034893419" />

https: citrix

<5ingleSignCnService |Binding="urn:oasis:names:to:SAML:2.0:bindings| HTTP-POSTf Location="
https://ecitrixidentity-dev, .comftrustfsaml?fhttp—nnstissoi80733cbd—c&?9—4qu—mael—affc34$§3Q19“£4

+ Wahlen Sie unter Bindungsmechanismus den Mechanismus aus, der der Bindung fiir die
SSO-Dienst-URL entspricht, die Sie aus der Metadatendatei ausgewahlt haben. Standard-
maRig ist HTTP-Post ausgewahlt.

+ Wahlen Sie unter SAML-Antwort die Signiermethode aus, die lhr SAML-Anbieter fiir die
SAML-Antwort und SAML-Assertion verwendet. StandardmalRig ist Antwort oder Asser-
tion signieren ausgewabhlt. Citrix Cloud lehnt alle Antworten ab, die nicht wie in diesem
Feld angegeben signiert sind.

3. Fuhren Sie in der Verwaltungskonsole Ihres SAML-Anbieters die folgenden Aktionen aus:

+ Wahlen Sie SHA-256 flir den SAML-Signaturalgorithmus aus.
 Laden Sie das X.509-Zertifikat als mit Base64 verschliisselte PEM-, CRT- oder CER-Datei
herunter.

4. Wahlen Sie auf der Seite SAML konfigurieren in Citrix Cloud unter X.509-Zertifikat die Option
Datei hochladen und wahlen Sie die im vorherigen Schritt heruntergeladene Zertifikatdatei
aus.

5. Wahlen Sie Weiter aus, um den Upload abzuschlief3en.

6. Wahlen Sie unter Authentifizierungskontext den Kontext aus, den Sie verwenden mochten,
und wahlen Sie aus, wie streng Citrix Cloud diesen Kontext durchsetzen soll. Wahlen Sie
Minimum aus, um die Authentifizierung im ausgewahlten Kontext anzufordern, ohne die
Authentifizierung in diesem Kontext durchzusetzen. Wahlen Sie Genau aus, um die Authen-
tifizierung im ausgewahlten Kontext anzufordern und nur in diesem durchzusetzen. Wenn lhr
SAML-Anbieter keine Authentifizierungskontexte unterstiitzt oder Sie diese nicht verwenden,
wahlen Sie Keine Angabe und Minimum aus. Standardmalig sind Keine Angabe und Exakt
ausgewahlt.

7. Geben Sie unter Abmelde-URL (optional) an, ob Benutzer, die sich von Citrix Workspace oder
Citrix Cloud abmelden, auch von allen Webanwendungen abgemeldet werden sollen, beidenen
sie sich zuvor Giber den SAML-Anbieter angemeldet haben.

+ Sollen die Benutzer bei Abmeldung von Citrix Workspace oder Citrix Cloud bei ihren We-
banwendungen angemeldet bleiben, lassen Sie das Feld Abmelde-URL leer.

+ Sollen die Benutzer bei Abmeldung von Citrix Workspace oder Citrix Cloud bei ihren We-
banwendungen abgemeldet werden, geben Sie den Single Logout-Endpunkt Ihres SAML-
Anbieters ein. Wenn Sie Microsoft AD FS oder Azure Active Directory als SAML-Anbieter
verwenden, entspricht der SLO-Endpunkt dem Single Sign-On-Endpunkt.
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SS0 Service URL: (O

https://login.microsoftonline.com/3eae 498/saml2

Logout URL (optional): (D

https://login.microsoftonline.com/3eae 498/saml2

8. Stellen Sie sicher, dass die folgenden Standardattributwerte in Citrix Cloud mit den

entsprechenden in der Verwaltungskonsole Ihres SAML-Anbieters konfigurierten Attribut-
werten Ubereinstimmen. Damit Citrix Cloud diese Attribute in der SAML-Assertion findet,
mussen die hier eingegebenen Werte mit denen im SAML-Anbieter ibereinstimmen. Wenn Sie

ein Attribut nicht in lhrem SAML-Anbieter konfiguriert haben, konnen Sie den Standardwert in

Citrix Cloud verwenden oder das Feld leer lassen, sofern nicht anders angegeben.

Attributname fiir Benutzeranzeigename: Standardwertist displayname.
Attributname fiir Vorname: Standardwert ist givenName.

Attributname fiir Nachname: Standardwert ist familyName.

Attributname fiir Sicherheits-ID (SID): Sie miissen diesen Attributnamen aus Ihrem
SAML-Anbieter eingeben, wenn Sie kein Attribut fir UPN erstellt haben. Der Standardwert
istcip_sid.

Attributname fiir Benutzerprinzipalname (UPN): Sie miissen diesen Attributnamen aus
Ihrem SAML-Anbieter eingeben, wenn Sie kein Attribut fiir SID erstellt haben. Der Standard-
wert ist cip_upn.

Attributname fiir E-Mail: Standardwertist cip_email.

Attributname fiir AD-Objektbezeichner (OID):: Standardwertist cip_o1id.
Attributname fiir AD-Gesamtstruktur:: Standardwertist cip_forest.

Attributname fiir AD-Domane:: Standardwertist cip_doma-in.

9. Wahlen Sie Testen und schlieBen aus, um zu liberpriifen, ob Sie die Verbindung erfolgreich
konfiguriert haben.

Administratoren aus AD zu Citrix Cloud hinzufiigen

Anweisungen zum Hinzufligen und Verwalten von AD-Gruppen in Citrix Cloud finden Sie unter Admin-

istratorgruppen verwalten.

SAML-Authentifizierung fiir Workspaces aktivieren

1. Wahlen Sie im Citrix Cloud-Menii Workspacekonfiguration.

2. Wahlen Sie die Registerkarte Authentifizierung aus.
3. Wahlen Sie SAML 2.0 aus.
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Problembehandlung
Attributfehler

Attributfehler konnen unter den folgenden Bedingungen auftreten:

+ Die erforderlichen Attribute in Ihrer SAML-Konfiguration sind nicht korrekt codiert.

« Die Attribute cip_sidund cip_upn fehlen in der SAML-Assertion.

+ Attributcip_sidodercip_o1idfehltinder SAML-Assertion und Citrix Cloud kann es aufgrund
eines Verbindungsproblems nicht aus Active Directory abrufen.

Wenn ein Attributfehler auftritt, zeigt Citrix Cloud eine Fehlermeldung an, die die fehlerhaften
Attribute enthalt.

Unable to Process Your Request

Missing Saml Attribute: cip_oid

Transaction ID: 9fd916cb-5e83-4917-b8d2-c5d18ffbedBe

Gehen Sie wie folgt vor, um diese Art von Fehler zu beheben:

1. Vergewissern Sie sich, dass Ihr SAML-Anbieter die erforderlichen Attribute mit der richtigen
Codierung sendet (siehe folgende Tabelle). Es muss zumindest das SID- oder das UPN-Attribut
enthalten sein.

Attribut Codierung Erforderlich

cip_email Zeichenfolge (user@domain)

cip_oid Base64 oder Zeichenfolge

cip_sid Base64 oder Zeichenfolge Ja, wenn cip_upn nicht

verwendet wird
cip_upn Zeichenfolge (user@domain)  Ja,wenn cip_sid nicht
verwendet wird

2. Vergewissern Sie sich, dass die Cloud Connectors online sind und einwandfrei funktionieren,
damit Citrix Cloud jegliche fehlenden Attribute abrufen kann. Weitere Informationen finden Sie
unter Erweiterte Cloud Connector-Integritatspriifungen.

Unerwartete Fehler

In Citrix Cloud tritt moglicherweise ein unerwarteter Fehler auf, wenn:
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Ein Benutzer eine SAML-Anforderung mithilfe eines IDP-initiierten Flows macht. Beispiel: Die
Anforderung wird gestellt, indem eine Kachel liber das App-Portal des Identitatsanbieters aus-
gewahlt wird, anstatt direkt zur Workspace-URL (customer . cloud.com) zu wechseln.

Das SAML-Zertifikat ungiltig oder abgelaufen ist.

« Der Authentifizierungskontext ungiiltig ist.

SAML-Assertion und Antwortsignatur nicht libereinstimmen.

Wenn dieser Fehler auftritt, zeigt Citrix Cloud eine generische Fehlermeldung an.

Unable to Process Your Request

There was an unexpected error

Transaction ID: 48786352-th56-4dde-8775-e745T86db%e?

Wenn der Fehler auf den Wechsel zu Citrix Cloud Giber das App-Portal eines Identitatsanbieters zuriick-
zuflihren ist, kdnnen Sie folgenden Workaround verwenden:

1. Erstellen Sie im App-Portal des ldentitdtsanbieters eine Lesezeichen-App, die auf lhre
Workspace-URL verweist (z. B. https://customer.cloud. com).

2. Weisen Sie Benutzer sowohl der SAML-App als auch der Lesezeichen-App zu.

3. Andern Sie die Sichtbarkeit der SAML-App und der Lesezeichen-App so, dass die Lesezeichen-
App sichtbar und die SAML-App im App-Portal verborgen ist.

4. Deaktivieren Sie die Einstellung Verbundidentitatsanbietersitzungen in der Workspace-
Konfiguration, um zuséatzliche Kennwortaufforderungen zu entfernen. Anweisungen finden Sie
unter Verbundidentitatsanbietersitzungen in der Citrix Workspace-Produktdokumentation.

Empfehlungen zum Debuggen

Citrix empfiehlt die Verwendung der Browsererweiterung SAML-tracer fir das gesamte SAML-
Debugging. Die Erweiterung ist fiir die meisten der gangigen Webbrowser verfligbar. Die Erweiterung
decodiert Base64-Anfragen und -Antworten in SAML-XML, wodurch sie fiir Menschen lesbar werden.
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= C @ Firefox about:addons
Find more add-ons 18 5.mozilla.org
* - .
<P Recommendations Manage Your Extensions @
Extensions
ﬁ Enabled
a Themes
« SAML-tracer (3 & -
D Plugins A debugger for viewing SAML messages

Mit diesem Tool konnen Sie als Administrator den Wert der flir einen Benutzer gesendeten SAML-
Attribute und das Vorhandensein von Signaturen in SAML-Anfragen und -Antworten liberprifen. Falls
Sie Hilfe bei einem SAML-Problem bendtigen, fordert der Citrix Support die SAML-Tracer-Datei an, um
das Problem zu analysieren und zu l6sen.

Extension: (SAML-tracer) - SAML-tracer — Maxilla Firefiox = X

DT 2 Export & Import

X Clear |l Pause & Autoscroll [ty

~

GET https:flaccounts com/core/device-id ?ReturnUr=%2fcore%2fconnect%2fauthorize% 2fcallback% 3fclient_id%3dbytncvik04 1fDFBwTBK25_g%2530%2530% 26redirect_uri% 3dhttpsfe2d

GET com/isamiiogin?session=5624cae1-c27b-4fcb-able-b11517b0446b

GET asset: c paceireceiver_{85ef7af. c 5 1b0S5. htmi
d 5 huser=0

POST hitps:ichat google. comiu
POST https:fichat. google. com/u/

LY. ] 5
/DynamiteWebUiidv/
/DynamiteWebUvidv/

POST hitps-/ichat google com/u0iwebchannel/events 7VER=8&SID=fTPdSMs|_54QidQQLIgkg&RID=988008AI0=118&zx=)zkcxuavBhsiit=1

100 w

HTTP  Parameters SAML Summary

<samlp:AuthnRequest ID="_1abd@712-8978-4450-a42b-b7f98752a22b" e
Version="2.8
Issuelnstant=-"2023-88-11T87:56:182"
Destination="https:// .ss50.duosecurity.com/saml2/sp/fl K2FACK/ss0™
ForceAuthn="true"
IsPassive="false"
ProtocolBinding="urn:ocasis:names:tc:5AML:2.9:bindings :HTTP-POST™
AssertionConsumerServiceURL="https://sanl. .com/saml/acs"”
ProviderName="https://ss0-29%ebed7.s50. duosecurity. com/saml2/sp/DIQ74FPUTNGCEBK2FACK /metadata™
xmlns:samlp="urn:casis:names:tc:SAML:2.08:protocol”™
>
<saml:Issuer xmlns:saml="urn:casis:names:tc:SAML:2.8:assertion">https://saml. .com</saml:Issuer>
<Signature xmlns="http:/ /www.w3.org/2000/09/xmldsigh" >
<SignedInfo>

<CanonicalizationMethod Algorithm="http://wwW.w3.org/2001/18/xml-exc-cldné™ />

<SignatureMethod Algorithm="http://www.w3.org/2001/84/xmldsig-more®rsa-sha256™ />

<Reference URI="#_1abd@712-8978-4450-ad2b-b7F98752a22b" >

<Transforas>
<Transform Algorithm="http://www.w3.org/2000/89/xmldsiglenveloped-signature” />
<Transform Algorithm="http:/ www.w3.org/2001/10/xml-exc-cl4ng™>
<InclusiveNamespaces PrefixList="#default samlp saml ds xs xsi”
xmlns="http://www.wl.org/2001/10/xml-exc-cldn#™
/>

</Transform>

446 requests received (266 hidden)

Weitere Informationen

+ Microsoft-Dokumentation: Tutorial: Integration des einmaligen Anmeldens (SSO) von Azure Ac-
tive Directory mit Citrix Cloud SAML SSO
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« SAML mit Active Directory-Verbunddienste (AD FS): SAML-Authentifizierung in Citrix Cloud mit
AD FS konfigurieren.
« Citrix Tech Zone: Tech Insight: Authentication - SAML

SAML-Anwendung mit bereichsbezogener Entitats-ID in Citrix Cloud
konfigurieren

December 11,2023

Author:
Mark Dear

In diesem Artikel wird beschrieben, wie Sie mehrere SAML-Anwendungen im selben SAML-Anbieter
bereitstellen.

Manche SAML-Anbieter, wie etwa Azure Active Directory (AD), Active Directory-Verbunddienste
(ADFS), PingFederate und PingSSO, gestatten keine Wiederverwendung derselben Dienstanbieter-
Entitats-ID in mehreren SAML-Anwendungen. Daher kdnnen Administratoren, die zwei oder mehr
SAML-Anwendungen im selben SAML-Anbieter erstellen, diese nicht mit denselben oder unter-
schiedlichen Citrix Cloud-Mandanten verkniipfen. Wird versucht, eine zweite SAML-Anwendung mit
einer Dienstanbieter Entitats-ID zu erstellen, die bereits fiir eine andere SAML-Anwendung verwendet
wird (z. B. https:\\saml.cloud.com), wird eine entsprechende Fehlermeldung angezeigt.

Die folgenden Abbildungen zeigen die Fehlermeldung:

« Azure Active Directory:

Basic SAML Configuration

27 Got feedback?

Identifier (Entity ID) * ©
The unique 1D that identifies your application to Azure Active Directory. This value must be unique across all applications in your
Azure Active Directory tenant. The default identifier will be the audience of the SAML response for IDP-initiated 550.

Default

https://saml.clo ud.coml (0]

Please enter an identifier which is unique within your organization. Search in Enterprise applications and App
registrations for Citrix Cloud SAML S50 Production, which currently uses this identifier.
Add identifier

Patterns: https://saml.cloud.com

+ PingFederate:
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Bereichsbezogene Entitats-IDs in Citrix Cloud beseitigen diese Einschrankung, sodass Sie mehrere
SAML-Anwendungen in einem SAML-Anbieter (z. B. einem Azure AD-Mandanten) erstellen und mit
einem Citrix Cloud-Mandanten verkniipfen konnen.

Was ist eine Entitats-1D?

Eine SAML-Entitats-IDist ein eindeutiger Bezeichner, zur Identifizierung einer Entitatim Authentifizierungs-
und Autorisierungsprotokoll SAML. In der Regel ist die Entitats-ID eine URL oder ein URI, die/der
Entitat zugewiesen und in SAML-Meldungen und -Metadaten verwendet wird. Jede SAML-Anwendung,

die Sie in Ihrem SAML-Anbieter erstellen, wird als eindeutige Entitat betrachtet.

In einer SAML-Verbindung zwischen Citrix Cloud und Azure AD ist beispielsweise Citrix Cloud der Dien-
stanbieter (SP) und Azure AD der SAML-Anbieter. Beide haben eine Entitats-ID, die jeweils am anderen
Ende der SAML-Verbindung konfiguriert werden muss. Die Entitéts-ID von Citrix Cloud muss also in
Azure AD konfiguriert werden und die Entitats-ID von Azure AD in Citrix Cloud.

Beispiele einer generischen Entitats-ID und einer bereichsbezogenen Entitats-ID in Citrix Cloud:

« Generisch: https://saml.cloud.com
+ Bereichsbezogen: https://saml.cloud.com/67338f11-4996-4980-8339-535
f76d0c8fb

Generische SP-Entitdts-IDs und bereichsbezogene Entitats-IDs nach Region

Vor November 2023 in Citrix Cloud erstellte SAML-Verbindungen verwenden dieselbe generische
Entitats-ID fiur alle SAML-Verbindungen und Citrix Cloud-Mandanten. Nur neue Citrix Cloud SAML-
Verbindungen bieten die Moglichkeit, eine bereichsbezogene Entitats-ID zu verwenden.

Wenn Sie bereichsbezogene Entitéts-IDs fiir neue Verbindungen verwenden, funktionieren die vorhan-
denen SAML-Verbindungen mit den urspriinglichen generischen Entitats-IDs weiterhin.

Die folgende Tabelle enthalt die generischen SP-Entitats-IDs und bereichsbezogene Entitats-IDs fiir
die einzelnen Citrix Cloud-Regionen:
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Citrix Cloud-Region Generische SP-Entitats-ID Bereichsbezogene Entitats-I1D
Vereinigte Staaten, https://saml.cloud. https://saml.cloud.
Europadische Union, com com/67338f11
Asien-Pazifik-Siid -4996-4980-8339-535
f76d0c8fb
Japan https://saml. https://saml.
citrixcloud.jp citrixcloud.jp/

db642d4c-ad2c-4304-
adcf-f96b6aal6c29

Behorden https://saml.cloud.us https://saml.cloud.us
/20flcf66-cfe9-4dd3
-865c-9¢c59a6710820

Eindeutige SP-Entitats-IDs fiir neue und bestehende SAML-Verbindungen generieren

Wenn Sie eine neue SAML-Verbindung erstellen, generiert Citrix Cloud eine eindeutige ID (GUID). Um
eine bereichsbezogene Entitats-ID zu generieren, aktivieren Sie die Einstellung Konfigurieren der
bereichsbezogenen SAML-Entitdts-ID, wenn Sie die neue Verbindung erstellen.

Wenn Sie eine vorhandene SAML-Verbindung auf die Verwendung von bereichsbezogenen Entitats-
IDs aktualisieren mochten, miissen Sie den SAML-Anbieter auf der Seite Identitats- und Zugriffsver-
waltung > Authentifizierung in Citrix Cloud trennen und dann erneut verbinden. In Citrix Cloud kon-
nen Sie SAML-Verbindungen nicht direkt bearbeiten. Sie kdnnen eine Konfiguration jedoch klonen
und den Klon andern.

Wichtig:

Wenn Sie den SAML-Verbindungsprozess vor Fertigstellung schlieen, wird die von Citrix Cloud
automatisch generierte Entitats-ID verworfen. Wenn Sie den SAML-Verbindungsprozess neu
starten, generiert Citrix Cloud eine neue bereichsbezogene Entitats-ID. Verwenden Sie diese
neue bereichsbezogene Entitats-ID, wenn Sie den SAML-Anbieter konfigurieren. Wenn Sie
eine vorhandene SAML-Verbindung auf die Verwendung von bereichsbezogenen Entitats-IDs
aktualisieren, miissen Sie die SAML-Anwendung flir die Verbindung mit der von Citrix Cloud
generierten Entitats-ID mit Bereich aktualisieren.
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Haufig gestellte Fragen zu bereichsbezogenen Entitéts-IDs

Kann man mehrere Azure AD SAML-Anwendung im selben Azure AD-Mandanten erstellen und
sie mit einem oder mehreren Citrix Cloud-Mandanten verkniipfen?

Das Feature der bereichsbezogenen Entitats-IDs in Citrix Cloud l6st das Problem des bei einigen SAML-
Anbietern geltenden Verbots doppelter Entitats-IDs. Mithilfe des Features kdnnen Sie mehrere SAML-
Anwendungen in einem Azure AD-Mandanten bereitstellen und jede mit einer bereichsbezogenen
Entitats-ID von einem Citrix Cloud-Mandanten konfigurieren.

Kann man eine Azure AD SAML-Anwendung weiterhin mit mehreren Citrix Cloud-Mandanten
verkniipfen?

Dies ist bei Citrix Cloud-Kunden {iblich und wird weiterhin von Citrix unterstiitzt. Um dies zu imple-
mentieren, missen Sie die folgenden Anforderungen erfiillen:

+ Verwenden einer generischen Entitats-ID, z. B. https://saml.cloud.com
+ Bereichsbezogene Entitats-IDs fiir die SAML-Verbindung nicht aktiviert

Wie entscheidet man, ob man eine bereichshezogene Entitats-ID im SAML-Anbieter verwenden
sollte?

In Citrix Cloud kénnen Sie nach Bedarf bereichsbezogene Entitats-IDs oder eine generische Entitéts-ID
verwenden. Bericksichtigen Sie die Zahl der benétigten SAML-Anwendungen und die Zahl lhrer Citrix
Cloud-Mandanten. Uberlegen Sie auRerdem, ob die Mandanten eine SAML-Anwendung gemeinsam
nutzen kénnen oder ob eine eigene, bereichsbezogene SAML-Anwendung erforderlich ist.

Wichtig:

Wenn lhr SAML-Anbieter die Erstellung mehrerer SAML-Anwendungen mit derselben Entitats-ID
bereits ermoglicht (z. B. https://saml.cloud.com), missen Sie bereichsbezogene
Entitats-IDs nicht aktivieren und keine Anderungen an Ihrer SAML-Konfiguration vornehmen.
Sie missen weder in Citrix Cloud noch in lhrer SAML-Anwendung Einstellungen aktualisieren.

Betroffene SAML-Anbieter

Die folgende Tabelle enthalt Informationen zur Méglichkeit der Verwendung doppelter Entitats-1Ds
bei verschiedenen SAML-Anbietern.
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SAML-Anbieter

Azure AD (Cloud)

AD FS (on-premises)
PingFederate (on-premises)
PingOneSSO (Cloud)

Okta (Cloud)

Duo (Cloud)

Onelogin (Cloud)

Betroffene Anwendungsfille

Unterstiitzt doppelte Entitats-IDs

Nein
Nein
Nein
Nein
Ja
Ja
Ja

Die folgende Tabelle enthalt Informationen zur Unterstiitzung der generischen bzw. bereichs-

bezogener Entitats-IDs basierend auf den fiir verschiedene Anwendungsfille erforderlichen

SAML-Anwendungen sowie zur Unterstiitzung doppelter Entitats-IDs durch die SAML-Anbieter.

Anforderung aufgrund
Anwendungsfall

Nur eine SAML-Anwendung

Nur eine SAML-Anwendung

Zwei oder mehr
SAML-Anwendungen

Zwei oder mehr
SAML-Anwendungen
Paarzuordnung:
benutzerdefinierte Workspace-
URL/SAML-Anwendung
Paarzuordnung:
benutzerdefinierte Workspace-
URL/SAML-Anwendung
Verkniipfen der Azure AD
SAML-Anwendung mit
mehreren Citrix
Cloud-Mandanten

Unterstitzung doppelter
Entitats-1Ds

Ja

Nein

Ja

Nein

Ja

Nein

Ja

Unterstiitzte Konfiguration

Generische oder
bereichsbezogene Entitats-1D
Generische oder
bereichsbezogene Entitats-ID
Generische oder
bereichsbezogene Entitats-I1D
Bereichsbezogene Entitats-ID

Generische oder
bereichsbezogene Entitats-ID

Bereichsbezogene Entitats-ID

Generische Entitats-I1D
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Anforderung aufgrund Unterstitzung doppelter
Anwendungsfall Entitats-IDs Unterstiitzte Konfiguration
Verkniipfen der Azure AD Nein Generische Entitats-ID

SAML-Anwendung mit
mehreren Citrix
Cloud-Mandanten

Primédre SAML-Verbindung mit einer bereichsbezogenen Entitats-1D konfigurieren

Bei diesem Arbeitsgang erstellen Sie eine SAML-Verbindung in Citrix Cloud unter Einsatz einer bere-
ichsbezogenen Entitats-ID fiir die primare SAML-Anwendung (SAML App 1).

1. Klicken Sie im Menii “Citrix Cloud”auf Identitats- und Zugriffsverwaltung.

2. Wahlen Sie auf der Registerkarte Authentifizierung fiir SAML 2.0 (iber die Auslassungspunkte
(...) Verbinden.

3. Geben Sie bei Erscheinen der Aufforderung, Ihre eindeutige Anmelde-URL zu erstellen, einen
kurzen, URL-freundlichen Bezeichner fiir IThr Unternehmen ein (z. B. https:

) und wahlen Sie Speichern und Fortfahren. Dieser
Bezeichner muss in Citrix Cloud eindeutig sein.

4. Wahlen Sie unter SAML-Identitdtsanbieter konfigurieren die Option Konfigurieren der
bereichsbezogenen SAML-Entitéts-ID. Citrix Cloud generiert automatisch bereichsbezogene
Entitats-1Ds und fillt die Felder fiir Entitats-1D, Assertion Consumer Service und Abmelde-URL
aus.

5. Geben Sie unter SAML-Verbindung mit Citrix Cloud konfigurieren die Verbindungsdetails aus
Ihrem SAML-Anbieter ein.

6. Akzeptieren Sie die standardmafigen SAML-Attributzuordnungen.

7. Wahlen Sie Testen und schliefBen.

Primare SAML-Verbindung mit einer generischen Entitats-ID konfigurieren

Bei diesem Arbeitsgang erstellen Sie eine SAML-Verbindung in Citrix Cloud unter Einsatz einer gener-
ischen Entitats-ID fiir die primare SAML-Anwendung (SAML App 1).

1. Klicken Sie im Menii “Citrix Cloud”auf Identitdts- und Zugriffsverwaltung.

2. Wahlen Sie auf der Registerkarte Authentifizierung fiir SAML 2.0 {iber die Auslassungspunkte
(...) Verbinden.

3. Geben Sie bei Erscheinen der Aufforderung, Ihre eindeutige Anmelde-URL zu erstellen, einen
kurzen, URL-freundlichen Bezeichner fiir lhr Unternehmen ein (z. B. https:
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) und wahlen Sie Speichern und Fortfahren. Dieser

Bezeichner muss in Citrix Cloud eindeutig sein.

4, Stellen Sie sicher, dass unter SAML-Identitatsanbieter konfigurieren die Option Konfiguri-
eren der bereichsbezogenen SAML-Entitats-ID deaktiviert ist.

5. Geben Sie unter SAML-Verbindung mit Citrix Cloud konfigurieren die Verbindungsdetails aus
Ihrem SAML-Anbieter ein.

6. Klicken Sie unter SAML-Metadaten des Dienstanbieters auf Herunterladen, um die gener-
ischen SAML-Metadaten bei Bedarf herunterzuladen.

7. Akzeptieren Sie die standardmafigen SAML-Attributzuordnungen.

8. Wahlen Sie Testen und schlief3en.

SAML-Verbindung mit benutzerdefinierten Citrix Workspace-Domanen konfigurieren

In diesem Abschnitt wird beschrieben, wie Sie eine SAML-Verbindung mithilfe einer benutzerdefinierten
Workspace-URL mit einer bereichsbezogenen oder generischen Entitats-1D konfigurieren.

Die Aufgaben in diesem Abschnitt gelten nur in Fallen, wenn eine benutzerdefinierte Workspace-
URL mit SAML verwendet wird. Wenn Sie keine benutzerdefinierte Workspace-URL mit SAML-
Authentifizierung verwenden, konnen Sie die Aufgaben in diesem Abschnitt tiberspringen.

Weitere Informationen hierzu finden Sie in den folgenden Artikeln:

 Benutzerdefinierte Domane konfigurieren
« Anmeldung bei Workspace mit SAML unter Verwendung benutzerdefinierter Domanen

SAML-Verbindung mit einer benutzerdefinierten Workspace-URL und einer generischen
Entitats-ID konfigurieren

In dieser Aufgabe ist die Einstellung Entity-1D mit Bereich konfigurieren deaktiviert.

1. Wahlen Sie im Citrix Cloud-Menii Workspaceauthentifizierung.

2. Wahlen Sie unter Benutzerdefinierte Workspace-URL die Auslassungspunkte und dann die
Option Bearbeiten.

3. Wahlen SieVerwenden Sie die URL “<kundenname>.cloud.com”und die benutzerdefinierte
Domanen-URL.

4. Geben Sie die generische Entitats-ID, die SSO-URL und optional die SLO-URL fiir SAML App 2 ein
und laden Sie das zuvor von Ihrem SAML-Anbieter heruntergeladene Signaturzertifikat hoch.

5. Klicken Sie unter SAML-Metadaten des Dlenstanbieters fiir benutzerdefinierte Doméane
auf Herunterladen, um die generischen SAML-Metadaten fiir die SAML-Anwendung fiir die
benutzerdefinierte Workspace-URL bei Bedarf herunterzuladen.

6. Klicken Sie auf Speichern.
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SAML-Verbindung mit einer benutzerdefinierten Workspace-URL und einer bereichshezogenen
Entitats-ID konfigurieren

In dieser Aufgabe ist die Einstellung Konfigurieren der bereichshezogenen SAML-Entitats-ID ak-
tiviert.

1. Wahlen Sie im Citrix Cloud-Menii Workspaceauthentifizierung.

2. Wahlen Sie unter Benutzerdefinierte Workspace-URL die Auslassungspunkte und dann die
Option Bearbeiten.

3. Wahlen Sie Verwenden Sie die URL “<kundenname>.cloud.com”und die benutzerdefinierte
Domaéanen-URL.

4. Geben Sie die bereichsbezogene Entitats-ID, die SSO-URL und optional die SLO-URL fiir
SAML App 2 ein und laden Sie das zuvor von lhrem SAML-Anbieter heruntergeladene SAML-
Signaturzertifikat hoch.

5. Klicken Sie auf Speichern.

Nach dem Speichern der Konfiguration generiert Citrix Cloud die bereichsbezogenen SAML-
Metadaten mit der richtige GUID. Bei Bedarf kdnnen Sie eine Kopie der bereichsbezogenen
Metadaten fiir die SAML-Anwendung fiir die benutzerdefinierte Workspace-URL abrufen.

1. Suchen Sie aufder Seite Identitats- und Zugriffsverwaltung die SAML-Verbindung, wahlen Sie
die Auslassungspunkte und dann die Option Anzeigen.

2. Klicken Sie unter SAML-Metadaten des Dlenstanbieters fiir benutzerdefinierte Domane auf
Herunterladen.

SAML-Konfiguration der primaren SAML-Anwendung und der SAML-Anwendung fiir die
benutzerdefinierte Workspace-URL anzeigen

Beim Anzeigen der Konfiguration fiir die bereichsbezogene SAML-Verbindung zeigt Citrix Cloud die
Einstellungen der bereichsbezogenen Entitats-ID fiir die primare SAML-Anwendung und fiir die SAML-
Anwendung fiir die benutzerdefinierte Workspace-Domane an.

Wenn beispielsweise bereichsbezogene Entitats-IDs aktiviert sind, enthalten die Felder Entitats-ID
des Dienstanbieters und Entitéts-ID des Dienstanbieters fiir benutzerdefinierte Domane die von
Citrix Cloud generierten bereichsbezogenen Entitats-IDs.
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SAML Identity Provider Configuration

SAML Application Scoped Entity ID _:] Enabled

SAML Application for Custom Domain Scoped Entity ID _::] Enabled

Service Provider Entity ID ()
https://saml.cloud.com/45880cf0-939f-4808-91b4-3348831d99b0

Service Provider Entity ID for custom domain (O
https://saml.cloud.com/99320fce-9f78-4461-95a9-3f49b69f0bb4

Service Provider Assertion Consumer Service (ACS) (0
https://saml.cloud.com/saml/acs

Service Provider Assertion Consumer Service (ACS) for custom domain (O
https://i .com/fsaml/acs

Service Provider Logout URL (SLO) &)

https://saml.cloud.com/saml/logout/callback

Service Provider Logout URL (SLO) for custom domain (O
https:// . com/fsaml/logout/callback

Service Provider SAML Metadata: Download

Service Provider SAML Metadata for custom domain: Download

e We suggest to set up your IdP to automatically pull
the latest public signing key from the metadata
URL in order to prevent a disruption in service.

Wenn bereichsbezogene Entitats-IDs deaktiviert sind, enthalten die Felder Entitats-ID des Dien-
stanbieters und Entitats-ID des Dienstanbieters fiir benutzerdefinierte Domane die generischen
Entitats-IDs.
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SAML Identity Provider Configuration

SAML Application Scoped Entity ID Disabled

SAML Application for Custom Domain Scoped Entity ID Disabled

Service Provider Entity ID ©
https://saml.cloud.com

Service Provider Entity ID for custom domain (3)
https://saml.cloud.com

Service Provider Assertion Consumer Service (ACS) (O
https:/fsaml.cloud.com/saml/acs

Service Provider Assertion Consumer Service (ACS) for custom domain (D
https:// .com/saml/acs

Service Provider Logout URL (SLO) (D
https://saml.cloud.com/saml/logout/callback

Service Provider Logout URL (SLO) for custom domain ()
https:// .com/saml/logout/callback

Service Provider SAML Metadata: Download

Service Provider SAML Metadata for custom domain: Download

‘e suggest to set up your IdP to automatically
pull the latest public signing key from the
metadata URL in order to prevent a disruption in
service.

Sie konnen vorhandene SAML-Anwendungen im SAML-Anbieter aktualisieren, indem Sie die bereichs-
bezogene Entitéts-ID an den vorhandenen Entitats-ID-Wert anhangen.

SAML-Anbieterkonfiguration mit bereichsbezogenen Entitats-IDs

Wenn Sie die SAML-Verbindung in Citrix Cloud mit bereichsbezogenen Entitats-IDs konfiguriert haben,
kdnnen Sie die bereichsbezogene Entitats-1D zu lhrem SAML-Anbieter hinzufiigen.

Dieser Abschnitt umfasst Konfigurationsbeispiele fiir Azure AD und PingFederate.
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Azure AD-SAML-Konfiguration mit bereichsbezogener Entitats-1D

In diesem Beispiel wird die bereichsbezogene Entitats-ID aus Citrix Cloud in das Feld Identifier in

Azure AD eingegeben.

Enterprise Applicatio

B Overview
[ Deployment Plan

A Diagnose and solve problems

Manage

Il Properties

& Owners

& Roles and administrators
&2 Users and groups

3 Single sign-on

2 Provisioning

G Self-service

T Upload metadata file

Set up Single Sign-On with SAML

Citrix Cloud SAML SSO Production Scoped EntitylD | SAML-based Sign-on

"/ Change single sign-on mode

A Got feedback?

An 550 implementation based on federation protocels improves security, reliability, and end user experiences and is easier to

mplement. Choose SAML single sign-on whenever possible for existing applications that do not use OpenlD Connect or QAuth. Learn

Mo

Read the configuration guide o for help integrating Citrix Cloud SAML $50 Production Scoped EntitylD.

Basic SAML Configuration

Identifier (Entity ID)

httpsy//saml.cloud.com/45880cf0-939f-4808-91b4- 334883

19900

Reply URL (Assertion Consumer Service URL)
Sign on URL

Relay State [Opticnal)

Logout Url {Optional)

https.//saml.cloud.com/samlfacs

httpsy// cloud.com/

https.//saml.cloud com/saml/logout/callback

& Edit

PingFederate-SAML-Konfiguration mit bereichsbezogener Entitats-1D

In diesem Beispiel entspricht die bereichsbezogene Entitéts-ID dem Feld Partner’s Entity ID und die
genrische Entitats-1D aus Citrix Cloud dem Feld Base URL.
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Summary

SP Connection

Connection Type

Connection Role SP

Browser SSO Profiles true
Protocol SAML 2.0
Connection Template No Template
WS-Trust STS false
Qutbound Provisioning false

Connection Options

Browser SSO true
IdP Discovery false
Attribute Query false

General Info

Partner's Entity 1D (Connection ID) https:/fsaml.cloud.com/dea0781e-be43-4056-994{-f356ec4 86981
Connection Mame CitrixCloudProdScopedEntitylD
Base URL https://saml.cloud.com

Problembehandlung

Citrix empfiehlt, die Verwendung der Browsererweiterung SAML-tracer, um Probleme mit der SAML-
Konfiguration zu beheben. Die Erweiterung decodiert Base64-Anforderungen und -Antworten nach
SAML-XML und macht die Informationen fiir Menschen lesbar. Sie kdnnen mithilfe von SAML-tracer
von Citrix Cloud (“Dienstanbieter”) generierte und an Ihren SAML-Anbieter (“Identitatsanbieter”)
gesendete SSO- und SLO-SAML-Anforderungen untersuchen. Die Erweiterung kann anzeigen, ob der
Entitats-ID-Bereich (GUID) in beiden Anforderungen enthalten ist.

1. Installieren und aktivieren Sie SAML-tracer im Erweiterungsbereich Ihres Browsers.

2. Fiihren Sie eine SAML-Anmeldung und Abmeldung durch und erfassen Sie den gesamten Ablauf
mit SAML-tracer.

3. Suchen Sie die folgende Zeile in der SAML-SSO-Anforderung oder der SLO-Anforderung.

<saml:Issuer xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion'">
https://saml.cloud.com/cfee4a86-97a8-49cf-9bb6-fd15ab075b92</
saml:Issuer>

<!--NeedCopy-->
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4. Vergewissern Sie sich, dass die Entitats-ID mit der konfigurierten Entitats-ID in lhrer SAML-
Anbieteranwendung libereinstimmt.

5. Vergewissern Sie sich, dass die bereichsbezogene Entitats-ID im Feld Issuer vorhanden ist und
dass sie in Ihrem SAML-Anbieter korrekt konfiguriert ist.

6. Exportieren und speichern Sie die SAML-tracer-JSON-Ausgabe. Wenn Sie zusammen mit dem
Citrix Support ein Problem l6sen, laden Sie die Ausgabe in Ihren Citrix Support Case hoch.

Azure AD-Problembehandlung

Problem: Das Abmelden von Azure AD schlagt fehl, wenn SLO konfiguriert ist. Azure AD zeigt dem
Benutzer den folgenden Fehler an:

ae Microsoft
Sign in

Sorry, but we're having trouble with signing you out.

AADSTS50068: Signout failed. The initiating application is not a participant in the
current session.

Wenn bereichsbezogene Entitats-IDs flir die SAML-Verbindung in Citrix Cloud aktiviert sind, muss die
Entitats-ID sowohlin den SSO- als auch in den SLO-Anforderungen gesendet werden.

Ursache: Die bereichsbezogene Entitat ist konfiguriert, doch die Entitats-ID fehlt in der SLO-
Anforderung. Vergewissern Sie sich, dass die bereichsbezogene Entitats-ID in der SLO-Anforderung
in der SAML-tracer-Ausgabe vorhanden ist.

Problembehebung bei On-Premises-PingFederate

Problem: Das An- oder Abmelden bei PingFederate schlagt fehl, nachdem die Einstellung fir bere-
ichsbezogene Entitats-IDs aktiviert wurde.

Ursache: Der PingFederate-Administrator hat die bereichsbezogene Entitats-ID zur Basis-URL der SP-
Verbindung hinzugefiigt.

Fligen Sie zur Problembehebung die bereichsbezogene Entitats-ID nur dem Feld Partner’s EntityIlD
hinzu. Das Hinzufligen der bereichsbezogenen Entitats-1D zur Basis-URL fiihrt zu einem fehlerhaften
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SAML-Endpunkt. Wenn die Citrix Cloud-Basis-URL falsch aktualisiert wird, flihren alle relativen SAML-
Endpunkt-URLs, die von der Basis-URL abgeleitet werden, zu Anmeldefehlern.

Folgendes sind Beispiele fiir fehlerhafte Citrix Cloud-SAML-Endpunkte, die in der SAML-tracer-
Ausgabe erscheinen kénnen:

» https://saml.cloud.com/<GUID>/saml/acs
« https://saml.cloud.com/<GUID>/saml/logout/callback

Die folgende Abbildung zeigt eine falsch konfigurierte PingFederate-SAML-Anwendung. Das korrekt
konfigurierte Feld ist griin gekennzeichnet. Das falsch konfigurierte Feld ist rot gekennzeichnet.

Summary
SP Connection

Connection Type

Connection Role SP

Browser S50 Profiles true
Protocol SAML 2.0
Connection Template No Template
WS-Trust TS false
Outbound Provisioning false

Connection Options

Browser S50 true
4P Discovery false
Attribute Chuery false

General Info

Partner's Entity 1D (Connection D) lh!tpﬁ:.‘u‘sﬂml.clﬂ:m.com.'ceal]?ale-be-13—4056-9§|4f-f35Eer:-136§|81 l
Connection Name CitrixCloudProdScopedEntityl D
Base URL I hitps:fisaml.cloud . com/deal T8 1e-bed 3-4056-5941-1356ec486981 I

SAML unter Verwendung von Azure AD- und AAD-Identitéaten fiir die
Workspace-Authentifizierung

February 15,2024

Author:
Mark Dear

In diesem Artikel wird beschrieben, wie Sie SAML fiir die Workspace-Authentifizierung mit Azure
AD-ldentitaten anstelle von AD-Identitaten konfigurieren kdnnen. Verwenden Sie diese Konfigura-
tion, wenn Azure AD-Benutzer Windows 365-Cloud-PC oder in Azure AD-Domanen eingebundene
VDAs nicht anzeigen kdnnen, nachdem sie sich bei Citrix Workspace mit Standard-SAML-Verhalten
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angemeldet haben. Nach Abschluss der Konfiguration kénnen sich die Benutzer mit der SAML-
Authentifizierung bei Citrix Workspace anmelden, um tiber Citrix DaaS auf HDX-Apps und -Desktops
und tiber Azure auf Windows 365 Cloud-PC zuzugreifen.

Das Standardverhalten bei der Citrix Cloud- und SAML-Authentifizierung bei Citrix Workspace besteht
in der Bestatigung einer AD-Benutzeridentitat. Fur die in diesem Artikel beschriebene Konfiguration
ist die Verwendung von Azure AD Connect zum Importieren der AD-ldentitaten in Azure AD erforder-
lich. Die AD-ldentitaten enthalten die Benutzer-SIDs, die Citrix Workspace an Citrix DaaS senden kann
und die die Anzeige und den Start der HDX-Ressourcen ermdglichen. Da die Azure AD-Version der
Benutzeridentitaten verwendet wird, konnen die Benutzer auch Azure-Ressourcen wie Windows 365
Cloud-PC von Citrix Workspace aus anzeigen und starten.

Wichtig:

“Anzeigen”bezieht sich auf die Liste der Ressourcen, die Benutzer nach der Anmeldung bei
Citrix Workspace anzeigen konnen. Auf welche Ressourcen ein Benutzer zugreifen darf, hangt
von seiner Benutzeridentitat und den ihr in Citrix DaaS zugeordneten Ressourcen ab. Es
gibt einen zugehorigen Artikel, der Anweisungen zur Verwendung von Azure AD- und AD-
Identitaten als SAML-Anbieter flir die Authentifizierung bei Workspace enthalt. Eine detaillierte
Anleitung finden Sie unter SAML unter Verwendung von Azure AD- und AD-Identitaten fiir die
Workspace-Authentifizierung.

Featureumfang

Dieser Artikel bezieht sich auf Benutzer, die die folgende Kombination aus Citrix Cloud- und Azure-
Features verwenden:

+ SAML zur Workspace-Authentifizierung

Citrix DaaS- und HDX-Anzeige von Ressourcen, die mit in AD-Domanen eingebundenen VDAs
veroffentlicht wurden
+ Ressourcenanzeige von in Azure AD-Domanen eingebundenen VDAs

Ressourcenanzeige von in Azure Hybrid-Domanen eingebundenen VDAs
W365 Cloud PC-Enumerierung und Start

Wichtig:

Verwenden Sie diesen AAD-SAML-Flow nicht fiir die SAML-Anmeldung bei Citrix Cloud, da
der Citrix Cloud-Admin-Benutzer Mitglied einer AD-Gruppe sein muss und daher eine AD-
Benutzeridentitat obligatorisch ist. Eine detaillierte Anleitung finden Sie unter SAML unter
Verwendung von Azure AD- und AD-ldentitaten flir die Workspace-Authentifizierung

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 288


https://docs.citrix.com/en-us/citrix-cloud/citrix-cloud-management/identity-access-management/saml-aad-and-ad-identities
https://docs.citrix.com/en-us/citrix-cloud/citrix-cloud-management/identity-access-management/saml-aad-and-ad-identities
https://docs.citrix.com/en-us/citrix-cloud/citrix-cloud-management/identity-access-management/saml-aad-and-ad-identities
https://docs.citrix.com/en-us/citrix-cloud/citrix-cloud-management/identity-access-management/saml-aad-and-ad-identities

Citrix Cloud

Sind AD-Identitaten oder Azure AD-Identitaten vorzuziehen?

Zur Entscheidungdariiber, ob Workspace-Benutzer sich mit SAML AD- oder SAML Azure AD-ldentitaten
authentifizieren sollen, gehen Sie folgendermaRen vor:

1. Uberlegen Sie, welche Kombination von Ressourcen Sie den Benutzern in Citrix Workspace zur

Verfligung stellen mochten.

2. Ermitteln Sie anhand der folgenden Tabelle, welcher Benutzeridentitatstyp fiir die jeweiligen

Ressourcentypen geeignet ist.

Ressourcentyp (VDA)

AD-Einbindung

Hybrid-Einbindung

In Azure AD
eingebunden

Windows
365-Cloud-PC

AD-Einbindung, Azure
AD-Einbindung,

Benutzeridentitat bei
der Anmeldung bei
Citrix Workspace

AD, Azure AD aus AD
importiert (enthalt
SID)

AD, Azure AD aus AD
importiert (enthalt
SID)

Azure
AD-Nativbenutzer, aus
Azure AD importiert
(enthalt SID)

Azure
AD-Nativbenutzer, aus
Azure AD importiert
(enthalt SID)

Azure AD aus AD
importiert (enthalt

Windows 365 Cloud PC  SID)

Weitere Informationen

« Citrix DaaS-Dokumentation:

SAML-Identitat mit
Azure AD erforderlich?

Nein. Verwenden Sie
Standard-SAML.

Nein. Verwenden Sie
Standard-SAML.

Ja, verwenden Sie
SAML Uiber Azure AD.

Ja, verwenden Sie
SAML (iber Azure AD.

Ja, verwenden Sie
SAML tiber Azure AD.

FAS bietet Single
Sign-On fiir VDA?

Ja

Ja, flir AD als
Identitatsanbieter. FAS
ist nicht erforderlich,
wenn Azure AD fiir den
VDA ausgewahlt ist.
SSO funktioniert mit
der modernen Azure
AD-Authentifizierung.
FAS ist nicht
erforderlich.

SSO funktioniert mit
der modernen Azure
AD-Authentifizierung.
FAS ist nicht
erforderlich.

Ja, fir AD-Einbindung.
Nein, flir Azure
AD-Einbindung und
Windows 365 Cloud PC
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- Maschinenidentitaten
- Citrix HDX Plus fiir Windows 365

« Citrix FAS-Dokumentation: Installation und Konfiguration
« Microsoft Azure-Dokumentation: Was ist Azure AD Connect?

Anforderungen

+ Der Azure AD-Mandant muss mit dem Citrix Cloud-Mandanten verbunden sein. In der Citrix
Cloud-Konsole finden Sie Ihre Azure AD-Verbindung durch Auswahl von Identitats- und Zu-
griffsverwaltung > Authentifizierung.

Identity and Access Management

Authentication Administrators APl Access Domains Recovery Device Posture

Set up the various ways you need your Citrix Cloud administrators and Citrix Workspace subscribers to sign in.
Azure Active Directory I
® Connected wee
Admin Sign-in URL: https://citrix.cloud.com/go C

+ Die Workspace-Authentifizierungsmethode muss auf SAML 2.0 festgelegt sein. Verwenden Sie
nicht Azure AD als Authentifizierungsmethode. Um die Workspace-Authentifizierungsmethode
zu andern, gehen Sie in der Citrix Cloud-Konsole zu Workspace-Konfiguration > Authen-

tifizierung.

+ Das UPN-Suffix @yourdoma-in.com muss importiert und in Azure AD als benutzerdefinierter
Domanenname verifiziert werden. Im Azure-Portal befindet sich dies unter Azure Active Direc-
tory > Benutzerdefinierte Domanennamen.

« Azure AD-Benutzeridentitdten miissen mithilfe von Microsoft Azure AD Connect aus AD
importiert werden. Dadurch wird sichergestellt, dass die Benutzeridentitdten einwandfrei
importiert werden und das richtige UPN-Suffix haben. Azure AD-Benutzer mit UPN-Suffix
@yourtenant.onmicrosoft.comwerden nicht unterstiitzt.

« Citrix FAS muss bereitgestellt und mit dem Citrix Cloud-Mandanten und dem Ressourcenstan-
dort verbunden sein. FAS bietet Single Sign-On fiir HDX-Desktops und -Anwendungen, die von
Citrix Workspace aus gestartet werden. Sie miissen keine AD-Schattenkonten konfigurieren, da
der UPN user@customerdomain fiir die AD- und die Azure AD-Benutzeridentitat identisch
sein muss. FAS generiert die erforderlichen Benutzerzertifikate mit dem richtigen UPN und fiihrt
eine Smartcard-Anmeldung durch, wenn HDX-Ressourcen gestartet werden.
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Benutzerdefinierte Azure AD Enterprise SAML-Anwendung konfigurieren

StandardmaRig erfolgt die SAML-Anmeldung bei Workspaces anhand der Bestatigung einer AD-
Benutzeridentitdt. Das SAML-Attribut cip_directory ist ein hartcodierter Zeichenkettenwert, der
fir alle Abonnenten gleich ist und als Switch fungiert. Citrix Cloud und Citrix Workspace ermit-
teln dieses Attribut bei der Anmeldung und l6sen die SAML-Assertion der Azure AD-Version der
Benutzeridentitat aus. Die Verwendung des Parameters azuread mit diesem Attribut setzt das
Standard-SAML-Verhalten aulRer Kraft und l6st stattdessen die Verwendung von SAML in Azure AD
aus.

Die Schritte in diesem Abschnitt beziehen sich zwar auf Azure AD, Sie konnen jedoch eine ahn-
liche SAML-Anwendung mit einem anderen SAML 2.0-Anbieter (z. B. ADFS, Duo, Okta, OnelLogin,
PingOneSSO) erstellen, vorausgesetzt Sie fiihren dieselben Aufgaben aus. Der verwendete SAML-
Anbieter muss das Konfigurieren eines fest codierten SAML-Attributs (cip_directory = azuread) inner-
halb der SAML-Anwendung ermdoglichen. Erstellen Sie einfach dieselben SAML-Attributzuordnungen
wie in diesem Abschnitt beschrieben.

1. Melden Sie sich beim Azure-Portal an.

2. Wahlen Sie im Portalmenii Azure Active Directory.

3. Wahlen Sie im linken Bereich unter Verwalten die Option Unternehmensanwendungen.
4. Wabhlen Sie in der Befehlsleiste im Arbeitsbereich Neue Anwendung.

5. Wahlen Sie in der Befehlsleiste Eigene Anwendung erstellen. Verwenden Sie nicht die Citrix
Cloud SAML SSO-Unternehmensanwendungsvorlage. Die Vorlage gestattet keine Anderungen
an der Liste der Anspriiche und SAML-Attribute.

6. Geben Sie einen Namen fir die Anwendung ein und wahlen Sie dann Beliebige andere,
nicht im Katalog gefundene Anwendung integrieren. Klicken Sie auf Erstellen. Die
Anwendungsubersicht wird angezeigt.

7. Wahlen Sie links Single Sign-On. Wahlen Sie im Arbeitsbereich SAML.

8. Wahlen Sie im Abschnitt Grundlegende SAML-Konfiguration die Option Bearbeiten und kon-
figurieren Sie die folgenden Einstellungen:

a) Wahlen Sieim Abschnitt Bezeichner (Entitats-1D) die Option Bezeichner hinzufiigen und
geben Sie dann den Wert fiir die Region ein, in der sich der Citrix Cloud-Mandant befindet:

+ Geben Sie fiir die Regionen Europaische Union, USA und Asien-Pazifik Siid https:
ein.

+ Geben Sie fiir die Region Japan https: ein.

+ Geben Sie fiir die Region Citrix Cloud Government https: ein.
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b) Wahlen Sie im Abschnitt Antwort-URL (Assertionsverbraucherdienst-URL) die Option
Antwort-URL hinzufiigen und geben Sie dann den Wert fiir die Region ein, in der sich der
Citrix Cloud-Mandant befindet:

+ Geben Sie fiir die Regionen Europaische Union, USA und Asien-Pazifik Siid https:
ein.
+ Geben Sie fiir die Region Japan https:
ein.
+ Geben Sie fiir die Region Citrix Cloud Government https:
ein.
c) Geben Sie im Abschnitt Abmelde-URL (optional) den Wert fiir die Region ein, in der sich
der Citrix Cloud-Mandant befindet:
+ Geben Sie fiir die Regionen Europaische Union, USA und Asien-Pazifik Siid https:

ein.
« Geben Sie fiir die Region Japan https:
ein.
+ Geben Sie fiir die Region Citrix Cloud Government https:

ein.

d) Wahlen Sie in der Befehlsleiste Speichern.

9. Wahlen Sie im Abschnitt Attribute und Anspriiche die Option Bearbeiten, um die folgen-
den Anspriiche zu konfigurieren. Diese Anspriiche erscheinen in der SAML-Assertion der

SAML-Antwort.

a) Ubernehmen Sie fiir den Anspruch Eindeutiger Benutzerbezeichner (Namens-ID) den

Standardwert user.userprincipalname.
b) Wahlen Sie in der Befehlsleiste Neuen Anspruch hinzufiigen.
c) Geben Sieim Feld Name den Namen cip_directory ein.
d) Ubernehmen Sie unter Quelle die Auswahl Attribut.

e) Geben Sie im Feld Quellattribut den Wert azuread ein. Der Wert wird nach der Eingabe

in Anfiihrungszeichen angezeigt.
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Home » Attributes & Claims >

Manage claim X
E save X Discarc changes R'j Got feedback?

Mame * | cip_directory s |
Mamespace | Enter a namespace UR S |

~ Choose name format

Source * @ Attribute O Transformation O Directory schema extension (Praview)
Source attribute * Select from drop down or type a constant Y |
| azuread |
~  Claim conditions
"azuread”

v Advanced SAML claims options

f) Wahlen Sie in der Befehlsleiste Speichern.

g) Erstellen Sie weitere Anspriiche mit den folgenden Werten in den Feldern Name und Quel-

lattribut:
Name Quellattribut
cip_fed_upn user.userprincipalname
Anzeigename user.displayname
givenname user.givenname
surname user.surname
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Home » Attributes & Claims »

Manage claim - X
E Save X Discard cl nge ,Qj Got feedback?

Name * | cip_fed_upn \/|

Namespace | Enter a namespace URI ' |

~ Choose name format

Source * @ Attribute O Transformation O Directory schema extension (Preview)

Source attribute * | Select from drop down or type a constant v |

| user.userprincipalnamd |

~ Claim conditions

user.userprincipalname
v Advanced SAML claims options

"user.userprincipalname”

Wichtig:

Sie kdnnen diese zusatzlichen Anspriiche erstellen, indem Sie entweder die Schritte
b bis f jeweils wiederholen oder indem Sie die Standardanspriiche im Abschnitt
Zusatzliche Anspriiche dndern, die bereits die in der Tabelle oben aufgefiihrten
Quellattribute besitzen. Die Standardanspriiche umfassen den Namespace http:
//schemas.xmlsoap.org/ws/2005/05/identity/claims.

Wenn Sie die Standardanspriiche andern, miissen Sie den Namespace aus je-
dem Anspruch entfernen. Wenn Sie neue Anspriiche erstellen, missen Sie die
Anspriiche l6schen, die den Namespace enthalten. Enthalt die resultierende
SAML-Assertion Anspriiche mit dem Namespace, ist sie ungiiltig und enthalt falsche
SAML-Attributnamen.

h) Klicken Sie im Abschnitt Zusatzliche Anspriiche fiir alle verbleibenden Anspriiche mit
dem Namespace http://schemas.xmlsoap.org/ws/2005/05/identity/
claims auf das Menii (...) und dann auf Loschen.

Additional claims
Claim name Type Value
cip_fed_upn SAML useruserpringipalname
givenname SAML user.givenname
http:/fschemas.xmlsoap.org/ws/2005/05/identity/claims/emailadd... SAML user.mail [l Delete I
Surname SAML user.surname i

Wenn Sie fertig sind, wird der Abschnitt Attribute und Anspriiche wie unten dargestellt
angezeigt:
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e Attributes & Claims

& Edit
cip_directory “azuread”
cip_fed_upn user.userprincipalname
displayName user.displayname
firstName user.givenname
lastName user.surname
Unique User Identifier user.userprincipalname

10. Besorgen Sie sich mit diesem Online-Tool eines Drittanbieters eine Kopie des Citrix Cloud SAML-

Signaturzertifikats.
11. Geben Sie https://saml.cloud.com/saml/metadata in das URL-Feld ein und klicken Sie auf
Laden.
Metadata certificate extract
Extract certificates from SAML and WS-Federation Metadata
Information v

Extract certificates from URL

URL  https://saml.cloud.com/saml/metadata

Extract certificates from file

Browse...  No file selected.
Extracted certificate

samlsigning.cloud.com

~
Usage: SAML SP signing
12. Scrollen Sie zum Ende der Seite und klicken Sie auf Download.
Serial Number Hex 059a789b28aff8a0145d4f1029¢d36c6 @
Signature Algorithm SHA256withRSA )
Subject CN=samlsigning.cloud.com (]
O=Citrix Systems, Inc.
L=Fort Lauderdale
ST=Florida
c=UsS
Subject Alternative dns: samlsigning.cloud.com |
Thumbprint 2fdac19a3d8596fc20e825cb5f32c50d89e2e67b 0
Thumbprint Algorithm RSA-SHAT 0
Valid from 2023-06-05T00:00:00.000Z C]
Valid to 2024-07-05T23:59:59.000Z 0
Version 3 G

B 0% ¢ © ¥

samlsigning.cloud.com.cer O
R Open File
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13. Konfigurieren Sie die Signatureinstellungen der Azure Active Directory-SAML-Anwendung.

14. Laden Sie das in Schritt 10 erhaltene SAML-Signaturzertifikat fiir die Produktion in die SAML-
Anwendung von Azure Active Directory hoch.

« Aktivieren Sie die Option Verifizierungszertifikate erforderlich.

Verification certificates X

@ Requiring verification certificates will impact certain admin and end-user experiences, such as the Single sign-on testing feature, and the X
My Apps and M365 app launcher experiences.

Learn more 4

Verification certificates are used to verify requests coming from this application to Microsoft Entra ID.
Learn more 2

Require verification certificates ()

Allow requests signed with RSA-SHA1 (O D

1 Upload certificate Upload the Citrix Cloud SAML Signing Certificate
Thumbprint Key Id Start date Expiration date
2EAD30B3A07BBD09D21617... 9f9687f2-d6c3-4173... 06/04/2023, 17:09 06/04/2026, 17:09
SAML Certificates
Token signing certificate 2 Edit
Status Active
Thumbprint 2EAD30B3A07BBD09D216172135B31CBFA4202267
Expiration 06/04/2026, 17:09:03
Notification Email .
App Federation Metadata Url https://login.microsoftonline.com/3ea .. ‘
Certificate (Base64) Download
Certificate (Raw) Download
Federation Metadata XML Download
Verification certificates (optional) f Edit
Required Yes
Active 0
Expired 1
Problembehandlung

1. Stellen Sie mithilfe eines SAML-Netzwerktools wie der Browsererweiterung SAML-tracer sicher,
dass die SAML-Assertions die richtigen Benutzerattribute enthalten.
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2. Suchen Sie die gelb dargestellte SAML-Antwort und vergleichen Sie sie mit diesem Beispiel:

POST https:/flogin.microsoftonline.com/kmsi

GET

https://saml com/saml/acs

https:/llogin.microsoftonline.com/favicon.ico

3. Klicken Sie im unteren Bereich auf die Registerkarte SAML, um die SAML-Antwort zu decodieren

und als XML anzuzeigen.

4. Scrollen Sie zum Ende der Antwort und Uberpriifen Sie, ob die SAML-Assertion die richtigen

SAML-Attribute und Benutzerwerte enthalt.

<AttributeStatement>

<Attribute Name="http://schemas.microsoft.com/identity/claims/tenantid"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri”
>
<AttributeValue>3eae e€698498</AttributeValue>
</Attribute>
<Attribute Name="http://schemas.microsoft.com/identity/claims/objectidentifier"
NameFormat="urn:casis:names:tc:SAML:2.0:attrname-format:uri”
>
<AttributeValue>d4e8: ecd494</AttributeValue>
</Attribute>
<Attribute Name="http://schemas.microsoft.com/identity/claims/identityprovider”
NameFormat="urn:casis:names:tc:SAML:2.@:attrname-format:uri”
>
<AttributeValue>https://sts.windows.net/ 8498/ ¢/AttributeValue>
</Attribute>
<Attribute Name="http://schemas.microsoft.com/claims/authnmethodsreferences”
NameFormat="urn:casis:names:tc:SAML:2.0:attrname-format: uri”
>
<AttributeValue>http://schemas.microsoft.com/ws/2008/06/identity/authenticationmethod/password</AttributeValue>
</Attribute>

<Attribute Name="cip_directory™>
<Attributevalue>azuread</Attributevalue>
</Attribute>

<Attribute Name="cip_fed_upn">
<AttributeValue> .com</AttributeValue>
</Attribute>
<Attribute Name="displayName">
<AttributeValue> </AttributeValue>
</Attribute>
<Attribute Name="firstName">
<AttributeValue> </AttributevValue>
</Attribute>
<Attribute Name="lastName">
<Attributevalue> </AttributeValue>
</Attribute>

</AttributeStatement>

Konnen sich die Abonnenten weiterhin nicht bei ihrem Workspace anmelden oder ihre Citrix HDX Plus

flir Windows 365-Desktops anzeigen, wenden Sie sich mit folgenden Informationen an den Citrix Sup-

port:

SAML-tracer-Aufzeichnung

Datum und Uhrzeit der fehlgeschlagenen Anmeldung bei Citrix Workspace

Betroffener Benutzername

Aufrufer-IP-Adresse des Clientcomputers, der fiir die Anmeldung bei Citrix Workspace verwen-
det wurde. Sie die IP-Adresse mithilfe eines Tools wie https://whatismyip.com ermitteln.
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SAML unter Verwendung von Azure AD- und AD-ldentitaten fiir die
Workspace-Authentifizierung

February 15,2024

Author:
Mark Dear

In diesem Artikel wird beschrieben, wie Sie SAML fiir die Workspace-Authentifizierung mit
AD-ldentitaten konfigurieren konnen. Das Standardverhalten bei der Citrix Cloud- und SAML-
Authentifizierung bei Citrix Workspace oder Citrix Cloud besteht unabhangig vom verwendeten
SAML-Anbieter in der Bestatigung einer AD-Benutzeridentitat. Fir die in diesem Artikel beschriebene
Konfiguration ist die Verwendung von Azure AD Connect zum Importieren der AD-Identitaten in Azure
AD erforderlich.

Wichtig:

Es ist wichtig, den geeigneten SAML-Flow fiir Thre Workspace-Endbenutzer zu ermitteln, da
er sich direkt auf ihren Anmeldevorgang und die Sichtbarkeit der Ressourcen auswirkt. Die
gewahlte Identitat beeinflusst die Arten von Ressourcen, auf die ein Workspace-Endbenutzer
zugreifen kann.

Es gibt einen diesbeziiglichen Artikel, der Anweisungen zur Verwendung von Azure AD-
Identitaten als SAML-Anbieter fiir die Authentifizierung bei Workspace mit AAD-ldentitaten
enthalt. Eine detaillierte Anleitung finden Sie unter SAML unter Verwendung von Azure AD- und
AAD-Identitaten fiir die Workspace-Authentifizierung.

In der Regel miissen Workspace-Endbenutzer Apps und Desktops offnen, die von in die
AD-Domane eingebundenen VDAs bereitgestellt werden. Es ist wichtig, die in beiden Artikeln
beschriebenen Anwendungsfalle sorgfaltig zu priifen, bevor Sie sich fiir den flir Ihr Unternehmen
am besten geeigneten SAML-Flow entscheiden. Wenn Sie sich nicht sicher sind, empfiehlt Citrix,
den AD SAML-Flow zu verwenden und die Anweisungen in diesem Artikel zu befolgen, da dies

dem gangigsten DaaS-Szenario entspricht.

Featureumfang

Dieser Artikel bezieht sich auf Benutzer, die die folgende Kombination aus Citrix Cloud- und Azure-
Features verwenden:

+ SAML fur Workspace-Authentifizierung mit AD-Identitaten
+ SAML fiir Citrix Cloud-Administratoranmeldung mit AD-Identitaten
« Citrix DaaS- und HDX-Anzeige von Ressourcen, die mit in AD-Domanen eingebundenen VDAs

veroffentlicht wurden
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+ Ressourcenenumerierung von in AD-Doméanen eingebundenen VDAs

Sind AD-Identitdten oder Azure AD-Identitdten vorzuziehen?
Zur Entscheidungdariiber, ob Workspace-Benutzer sich mit SAML AD- oder SAML Azure AD-ldentitaten
authentifizieren sollen, gehen Sie folgendermafen vor:

1. Uberlegen Sie, welche Kombination von Ressourcen Sie den Benutzern in Citrix Workspace zur
Verfligung stellen mochten.
2. Ermitteln Sie anhand der folgenden Tabelle, welcher Benutzeridentitatstyp fir die jeweiligen

Ressourcentypen geeignet ist.

Benutzeridentitat bei

der Anmeldung bei SAML-Identitat mit FAS bietet Single
Ressourcentyp (VDA) Citrix Workspace Azure AD erforderlich?  Sign-On flir VDA?
AD-Einbindung AD, Azure AD aus AD Nein. Verwenden Sie Ja

importiert (enthalt Standard-SAML.

SID)

Benutzerdefinierte Azure AD Enterprise SAML-Anwendung konfigurieren

StandardmaRig erfolgt die SAML-Anmeldung bei Workspaces anhand der Bestatigung einer AD-
Benutzeridentitat.

1. Melden Sie sich beim Azure-Portal an.
2. Wahlen Sie im Portalmenii Azure Active Directory.
3. Wahlen Sie im linken Bereich unter Verwalten die Option Unternehmensanwendungen.

4. GebenSieCitrix Cloud SAML SSOindasSuchfeldein,um die Citrix SAML-Anwendungsvorlage
zu suchen.

Browse Microsoft Entra Gallery

Sheovwing 4 of 4 results

Citrin Clasad SAMIL 550 Citrin Chasad Prisma Clomad $50 TES Chovisdd
- citrix 6 - «dES _
2 3 o 2
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5. Geben Sie einen geeigneten Namen fiir die SAML-Anwendungein, z.B.Citrix Cloud SAML
SSO Production

Citrix Cloud SAML SSO X

2’ Got feedback?

Logo @ Name * (O
| Citrix Cloud SAML SSO Production v
'|. . Publisher © Provisioning (@
CI rlx Citrix Systems, Inc. Automatic provisioning is not
supported
Single Sign-On Mode @ URL ©
SAML-based Sign-on https:f,-"vmr‘.'«r.citrix.cumf

Linked Sign-on

Read our step-by-step Citrix Cloud SAML 550 integration tutorial

Integrate your Microsoft Entra ID to Citrix Cloud via SAML 550 to
deliver security, compliance, and manage user access to Citrix Cloud
resources and services.* Requires an existing Citrix Cloud subscription.

6. Wahlen Sie im linken Navigationsbereich Single Sign-On aus und klicken Sie im Arbeitsbereich
auf SAML.

7. Klicken Sie im Abschnitt Grundlegende SAML-Konfiguration auf die Option Bearbeiten und
konfigurieren Sie die folgenden Einstellungen:

a) Wahlen Sieim Abschnitt Bezeichner (Entitats-1D) die Option Bezeichner hinzufiigen und
geben Sie dann den Wert fiir die Region ein, in der sich der Citrix Cloud-Mandant befindet:
+ Geben Sie fiir die Regionen Europaische Union, USA und Asien-Pazifik Siid https:
//saml.cloud.comein.
+ Geben Sie fiir die Region Japan https://saml.citrixcloud. jpein.
+ Geben Sie fiir die Region Citrix Cloud Government https://saml.cloud.us ein.

b) Wahlen Sie im Abschnitt Antwort-URL (Assertionsverbraucherdienst-URL) die Option
Antwort-URL hinzufiigen und geben Sie dann den Wert fiir die Region ein, in der sich der
Citrix Cloud-Mandant befindet:

+ Geben Sie fiir die Regionen Europaische Union, USA und Asien-Pazifik Siid https:
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//saml.cloud.com/saml/acs ein.
+ Geben Sie fiir die Region Japan https://saml.citrixcloud.jp/saml/acs
ein.
+ Geben Sie fiir die Region Citrix Cloud Government https://saml.cloud.us/
saml/acs ein.
c) Geben Sie im Abschnitt Anmelde-URL lhre Workspace-URL ein.
d) Geben Sie im Abschnitt Abmelde-URL (optional) den Wert fiir die Region ein, in der sich
der Citrix Cloud-Mandant befindet:
+ Geben Sie fiir die Regionen Europaische Union, USA und Asien-Pazifik Siid https:
//saml.cloud.com/saml/logout/callbackein.
+ Geben Sie fiir die Region Japan https://saml.citrixcloud.jp/saml/
logout/callbackein.
+ Geben Sie fiir die Region Citrix Cloud Government https://saml.cloud.us/
saml/logout/callbackein.
e) Klicken Sie in der Befehlsleiste auf Speichern. Der Abschnitt Grundlegende SAML-
Konfiguration sieht wie folgt aus:

Basic SAML Configuration 2 Edit
Identifier (Entity ID) https:/fsaml.cloud.com

Reply URL (Assertion Consumer Service URL)  https:/fsaml.cloud.com/samlfacs

Sign on URL https:/f cloud.com

Relay State (Optional) Optional

Logout Urd (Optional) https:/fsamlcloud.comysamlflogout/callback

8. Wahlen Sie im Abschnitt Attribute und Anspriiche die Option Bearbeiten, um die folgen-

den Anspriiche zu konfigurieren. Diese Anspriiche erscheinen in der SAML-Assertion der
SAML-Antwort. Konfigurieren Sie nach der Erstellung der SAML-App die folgenden Attribute.

Attributes & Claims

A\ Fill out required fields in Step 1

givenname user.givenname

SUrnanme user.surname

emailaddress user.mail

name useruserprincipalname

cip_upn user.userprincipalname

cip_email user.mail

cip_sid user.onpremisesecurityidentifier
cip_oid “ObjectGUID_MUST_BE_COMFIGURED"
displayMame userdisplayname

Unigue User Identifier user.userprincipalname

a) Ubernehmen Sie fiir den Anspruch Eindeutiger Benutzerbezeichner (Namens-ID) den
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Standardwert user.userprincipalname.
b) Lassen Sie fiir den Anspruch cip_upn den Standardwert user .userprincipalname.
c) Lassen Sie fiir den Anspruch cip_email den Standardwert user .ma1i 1.
d) Lassen SieflirdenAnspruch cip_sid den Standardwertuser.onpremisesecurityidentitier

e) Fir den Anspruch cip_oid bearbeiten Sie den vorhandenen Anspruch und wahlen
Sie Quellattribut aus. Suchen Sie nach der Zeichenfolge object und wahlen Sie

user.onpremisesimmutableid aus.

Manage claim

27 Got feedback?
Mame
MNamespace Enter a namespace URI
~ Choose name format

. . = . ) .
Source * (&) Attribute :_,l Transformation 'C:l Directory schema extension
Source attribute * user.onpremisesimmutableid

~ Claim conditions

~  Advanced SAML claims options

a) Lassen Sie fiir displayName den Standardwert user.displayname.

b) Klicken Sie im Abschnitt Zusatzliche Anspriiche fiir alle verbleibenden Anspriiche mit
dem Namespace http://schemas.xmlsoap.org/ws/2005/05/identity/
claims auf das Meni (...) und dann auf Loschen. Diese Anspriiche miissen nicht
aufgenommen werden, da es sich um Duplikate der oben genannten Benutzerattribute

handelt.
Attributes & Claims 2 Edit
cip_upn user.userprincipalname
cip_email user.mail
cip_sid user.onpremisesecurityidentifier
displayMame userdisplayname
firsthame user.givenname
lastMame User.surnamse
cip_oid user.onpremisesimmutableid
Unique User Identifier user.userprincipalname
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Wenn Sie fertig sind, wird der Abschnitt Attribute und Anspriiche wie unten dargestellt

angezeigt:

Attributes & Claims ,
& Edit

cip_upn user.userprincipalname

cip_email user.mail

cip_sid user.onpremisesecurityidentifier

displayMame user.displayname

cip_oid user.objectid

Unique User Identifier user.userprincipalname

a) Besorgen Sie sich mit diesem Online-Tool eines Drittanbieters eine Kopie des Citrix Cloud
SAML-Signaturzertifikats.

b) Geben Sie https://saml.cloud.com/saml/metadata in das URL-Feld ein und
klicken Sie auf Laden.

Metadata certificate extract

Extract certificates from SAML and Wi-Federation Metadata

Infoerratson b

Exzracy certificates from LIRL

URL Patgr jfsamd cloud comdsaml/metadacs m

Extract certificates from file

Browae Mo file sebecind
Extracted certificate

samisigning.cloud com ,_
Unager TAMIL 5 mgring

9. Scrollen Sie zum Ende der Seite und klicken Sie auf Download.

Senal Number Hisx 0% G 785 2 AafA a0 454401 00 Ged 3606
Signature Algonthm SHAZ SrwithRSA
Subject N = samisigring cloud com
Om Citrin Systems, Inc
LuFert Lauderdale
ST=Florida
Csllis
Subject ARMeirutieg deic damligreng cloud oo
Thisrmsprint s 1983485960 2088250511 25048 266 T

Thumbpriet Algerithen RSA-SHAT

Valid from 2023-06-05TOCHH00 0002
Wahd 1o 2024-07-05T23 59590002
Virson 3
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B 9% ¥ ® %

samlsigning.cloud.com.cer
a Open File

10. Konfigurieren Sie die Signatureinstellungen der Azure Active Directory-SAML-Anwendung.

11. Laden Sie das in Schritt 10 erhaltene SAML-Signaturzertifikat fiir die Produktion in die SAML-
Anwendung von Azure Active Directory hoch

a) Aktivieren Sie die Option Verifizierungszertifikate erforderlich.

Verification certificates X

(1) Requiring verification certificates will impact certain admin and end-user experiences, such as the Single sign-on testing feature, and the x
My Apps and M365 app launcher experiences.

Learn more &

Verification certificates are used to verify requests coming frem this application to Microsofit Entra ID.
Learn more 2@

Require verification certificates ()

Allow requests signed with RSA-SHAT (D) [:|

T Upload certificate Upload the Citrix Cloud SAML Signing Certificate
Thumbprint Key id Start date Expiration date
2EAD30BIAOTBEDOAD21617... 9f96aTI2-déc3-4173. 06/04/2023, 17:09 06/04/2026, 17:09
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SAML Certificates
Teken signing certificate 2 Edit
Status Active
Thumbprint 2EAD30B3A0TBEDOOD216172135B31CBFA4202267
Expiration 06/04,/2026, 17:09:03
Maotification Email )
App Federation Metadata Url https://lagin.micrasoftonline.com/3ea . [
Certificate (Basefd) Download
Certificate (Raw) Download
Federation Metadata XML Download
Verification certificates (optional) 2 Edit
Required Yes
Active 0
Expired 1
Problembehandlung

1. Stellen Sie mithilfe eines SAML-Netzwerktools wie der Browsererweiterung SAML-tracer sicher,
dass die SAML-Assertions die richtigen Benutzerattribute enthalten.

W N el = +

€ Sewrch mith Googht oF snber s oy B2 2 BEﬂ 0

It AL o] - WAME et — Wioala |ietos

o e [ IO EITY < e e

hiiga Uchad googie oormeu/ i sstoherrsisserty YR w8k R0 ssped S0l DO RO pHWop D OnfLrwl Aa0e 8040 A

Fire

with Google or enter address

Y ioguenin receiemd |1 B

1. Suchen Sie die gelb dargestellte SAML-Antwort und vergleichen Sie sie mit diesem Beispiel:
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POST https:/flogin.microsoftonline.com/kmsi

GET

https://saml com/sa acs

https:/flogin.microsoftonline.com/favicon.ico

2. Klicken Sie im unteren Bereich auf die Registerkarte SAML, um die SAML-Antwort zu decodieren

und als XML anzuzeigen.

3. Scrollen Sie zum Ende der Antwort und Uberprifen Sie, ob die SAML-Assertion die richtigen

SAML-Attribute und Benutzerwerte enthalt.

<AttributeStatement>

<Attribute Name="http://schemas.microsoft.com/identity/claims/tenantid"
NameFormat="urn:casis:names:tc:SAML:2.0:attrname-format:uri”
>
<AttributeValue>3eac e€698498</AttributeValue>
</Aattribute>
<Attribute Name="http://schemas.microsoft.com/identity/claims/objectidentifier”
NameFormat="urn:casis:names:tc:SAML:2.@:attrname-format:uri”

>
<AttributeValue>4e8: ecd94</AttributeValue>
¢/artribute>
<Attribute Name="http://schemas.microsoft.com/identity/claims/identityprovider"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri”
?>
<AttributeValue>https://sts.windows.net/ 8498/¢/AttributeValue>
</Attribute>
<Attribute Name="http://schemas.microsoft.com/claims/authnmethodsreferences”
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri”
>
<AttributeValue>http://schemas.microsoft.com/ws/2008/06/identity/authenticationmethod/password</Attributevalue>
</Attribute>

<Attribute Name="cip_directory">
<Attributevalue>azuread</Attributevalue>
</Attribute>

<Attribute Name="cip_fed_upn">

<AttributeValue> .com</AttributeValue>
</Attribute>
<Attribute Name="displayName">

<Attributevalue> </AttributeValue>
</attribute>
<Attribute Name="firstName">

<Attributevalue> </AttributevValue>

</Attribute>

<Attribute Name="lastName">
<AttributevValue> </AttributeValue>

</Attribute>

</AttributeStatement>

Konnen sich die Abonnenten weiterhin nicht bei ihrem Workspace oder Citrix Cloud anmelden oder

ihre Citrix HDX Apps und Desktops anzeigen, wenden Sie sich mit folgenden Informationen an den

Citrix Support:

SAML-tracer-Aufzeichnung

Datum und Uhrzeit der fehlgeschlagenen Anmeldung bei Citrix Workspace

Betroffener Benutzername

Aufrufer-IP-Adresse des Clientcomputers, der fiir die Anmeldung bei Citrix Workspace verwen-
det wurde. Sie die IP-Adresse mithilfe eines Tools wie https://whatismyip.com ermitteln.
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ADFS als SAML-Anbieter fiir die Workspace-Authentifizierung
konfigurieren

February 15,2024

Author:
Mark Dear

In diesem Artikel wird beschrieben, wie Sie die von Citrix Cloud fiir die Anmeldung bei Citrix Work-
space oder Citrix Cloud mit SAML benotigte Vertrauensstellung zwischen vertrauenden Seiten konfig-

urieren.

Wenn Sie die Schritte in diesem Artikel ausgefiihrt haben, kénnen Sie die SAML-Verbindung zwischen
Ihrem AD FS-Server und Citrix Cloud gemalR den Anweisungen unter Connect SAML as an identity
provider in Citrix Cloud konfigurieren. Informationen zur Eingabe der richtigen AD FS-Werte fir lhre
SAML-Verbindung finden Sie in diesem Artikel unter SAML-Konfiguration in Citrix Cloud.

Voraussetzungen

Bei den Anweisungen in diesem Artikel wird davon ausgegangen, dass Sie liber eine funktionierende
AD FS-Serverbereitstellung mit Citrix FAS verfligen. Citrix FAS ist fiir das Single Sign-On bei VDAs
wahrend des Sitzungsstarts erforderlich.

Weitere Informationen hierzu finden Sie in den folgenden Artikeln:
+ Citrix FAS-Dokumentation:

- Installation
- AD FS-Bereitstellung

« Citrix Tech Zone: Referenzarchitektur: Ubersicht liber die Architekturen des Verbundauthen-

tifizierungsdiensts

Vertrauensstellung fiir vertrauende Seite fiir Citrix Cloud konfigurieren

1. Erweitern Sie in der AD FS-Verwaltungskonsole den Knoten AD FS im linken Bereich.

2. Klicken Sie mit der rechten Maustaste auf Vertrauensstellung der vertrauenden Seite und
wahlen Vertrauensstellung der vertrauenden Seite hinzufiigen.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 307


https://docs.citrix.com/de-de/citrix-cloud/citrix-cloud-management/identity-access-management/saml-identity.html
https://docs.citrix.com/de-de/citrix-cloud/citrix-cloud-management/identity-access-management/saml-identity.html
https://docs.citrix.com/de-de/federated-authentication-service/current-release/install-configure.html
https://docs.citrix.com/de-de/federated-authentication-service/current-release/deployment-architectures/adfs
https://docs.citrix.com/de-de/tech-zone/design/reference-architectures/federated-authentication-service.html
https://docs.citrix.com/de-de/tech-zone/design/reference-architectures/federated-authentication-service.html

Citrix Cloud

G AD s
i File Action View Window Help
=M @5
| ADFS
| Service

' Access Control Policies
| Relying Party Trus

“| Claims Provider T

Add Relying Party Trust... N
_| Application Grouy View >

New Window from Here
Refresh

Help

Der Assistent zum Hinzufiigen vertrauender Seiten wird angezeigt.

3. Wahlen Sie Anspriiche unterstiitzend und dann Weiter.

G Add Relying Party Trust Wizard
Welcome
Steps
Welcome to the Add Relying Party Trust Wizard
@ Welcome
Claims-awa licati claims in munty tokens to make authentication and
o et s e sk o o b PRl St o
ntegral tication in the inter and can be publis| ication
@ m* Access Control Proxy for extranet access.
@ Readyto Add Trust (®) Claims aware
@ Finish (O Non claims aware

4. Geben Sie im Feld Verbundmetadaten-Adresse den Wert https://saml.cloud.com/

saml/metadata.xml ein. Wahlen Sie Weiter.

Select Data Source

Select an option that this wizard will use to obtain data about this refying party

(®) Import data about the relying party published online or on a local network

Use this option to import the nacessary data and cenificates from a relying party organization that publishes
@ Choose Access Control its federation metadata online or on a local network.
olicy

Federation metadata address (host name or URL):
@ Readyto Add Trust

Q!Add Relying Party Trust Wizard x®

[https://saml.cloud com./saml/metadata i

@ Finish
Example: fs contoso com or hitps-//www contoso.com/app

5. Geben Sie als Anzeigenamen CitrixCloudProd ein. Wahlen Sie Weiter.
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il Add Relying Party Trust Wizard

Specify Display Name

Steps Enter the display name and any optional notes for this relying party
@ Welcome Drsplay name

@ Select Data Source CitrixCloudProd|

® Specty DuployName e

@ Configure Certificate

@ Configure URL

@ Configure Identifiers

@ Choose Access Control
Policy

@ Readyto Add Trust
@ Finish

6. Wahlen Sie als Zugriffssteuerungsrichtlinie Alle zulassen. Wahlen Sie Weiter.

G Add Relying Party Trust Wizard ®
Choose Access Control Policy
Steps
(Choose an access control policy.
¢ Name Description ()
i Pemmit everyone Grant access o everyone
@ Speciy Disp me | Pemi everyone and requre MFA. Grart access to everyone and requir
@ Choose Access Control Pemit averyone and require MFA for specific group Grart access to everyons and requir
Polcy Pemit everyone and require MFA from extranet access Grarnt access to the intranet users ar
@ Readyte Add Trust Pemmit everyone and require MFA from unauthenticated devices Grant access to everyone and requir
Pemit everyone and require MFA_ allow automatic device registr . Grant access to everyone and requir
@ Finsh Pemit everyons for intranet access Grant access 10 the intranet users
Pacrd soardfin ne i (irmed mrraes b sssare of res ow e
< >
Policy
Pamit everyone

7. Wahlen Sie auf der Seite Bereit zum Hinzufiigen der Vertrauensstellung die Option Weiter.

8. Wahlen Sie auf der Seite Fertig stellen die Option Configure claims issuance policy for this
application. Wahlen Sie Weiter.

- 7]
sote K Dt [ T -
AD B
[ e | Yeu W T LAML W F edenston
e N e [/ WSFedemmten |
iy Tt | 34 Accwus Cortrod Pokoy
— Sor 1
- £ Clawm husstre Poducy
Al » r "
Dhasbie
Properte
Dt e
|

9. Klicken Sie mit der rechten Maustaste auf die neue Vertrauensstellung und wahlen Sie Edit
Claim Issuance Policy.

10. Klicken Sie auf Regel hinzufiigen und wahlen Sie Send LDAP Attributes as Claims. Wahlen
Sie Weiter.

11. Geben Sieim Feld Claim rule name den Wert CitrixCloud ein.
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12. Wabhlen Sie fiir Attributspeicher die Option Active Directory.

13. Fiigen Sie unter Mapping of LDAP attributes to outgoing claim types die folgenden LDAP-
Attribute genau wie hier gezeigt hinzu:

LDAP-Attribut Art des ausgehenden Anspruchs
User-Principal-Name Name ID

User-Principal-Name cip_upn

E-Mail-Addresses cip_email

objectSID cip_sid

objectGUID cip_oid

Display-Name displayName

givenname firstName

Nachname lastName
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Edit Rule - CitrixCloud e

You can configure this rule to send the values of LDAP attributes as claims. Select an attribute store from which
to extract LDAP attributes. Specify how the attributes will map to the outgoing claim types that will be issued
from the rule.

Claim rule name:

CitrixCloud

Rule template: Send LDAP Attributes as Claims

Altribute store:
Active Directory -
Mapping of LDAP attnbutes to outgoing claim types:
QE:P mA't:;ibute (Select or type to Outgoing Claim Type (Select or type to add more) -
User-Principal-Name ~ | Name ID '
User-Principal-Name ~ | cip_upn v
E-Mail-Addresses v Icip_amai - |
objectSID -+ | cip_sid ]
objectGUID ~ | cip_oid ;
Display-Name | displayName v
| Given-Name - lfils‘tNama v
'Sumame i llﬂsiNamB v |
oo " l 3 | 5

14. Wabhlen Sie Fertig stellen.

Vertrauensstellung einer vertrauenden Citrix Cloud-Seite mit PowerShell andern

Wenn Sie lhren AD FS-Server mit der Standardkonfiguration konfiguriert haben, kénnen Sie ihn an-
hand der Schritte in diesem Abschnitt aktualisieren, sodass er der von Citrix empfohlenen Konfigu-
ration entspricht. Dieser Arbeitsgang ist erforderlich, um das Problem des Fehlschlagens des SAML-
SLO von Citrix Cloud oder Citrix Workspace zu l6sen, wenn das Attribut nameidentifier nichtim
Anspruchsregelsatz enthalten ist oder nicht das erste SAML-Attribut im Anspruchsregelsatz ist.

Hinweis:

Sie mussen diese Schritte nicht ausfiihren, wenn Sie lhren Anspruchsregelsatz wie unter
Vertrauensstellung fur vertrauende Seite fiir Citrix Cloud konfigurieren in diesem Artikel erstellt
haben.

Zum Erledigen der Aufgabe ersetzen Sie den vorhandenen Regelsatz mithilfe von PowerShell durch
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einen neuen Anspruchsregelsatz. Die AD FS-Verwaltungskonsole unterstiitzt diese Art von Vorgang
nicht.

1. Suchen Sie auf dem AD FS-Server das PowerShell ISE. Klicken Sie mit der rechten Maustaste
darauf und wahlen Sie Als Administrator ausfiihren.

2. Sichern Sie lhre AD FS-Anspruchsregeln in einer Textdatei:

Get-ADFSRelyingPartyTrust -name "CitrixCloudStaging" | Select-
Object -ExpandProperty IssuanceTransformRules | Out-File "$env:
USERPROFILE\desktop\claimrulesbackup.txt"

<!--NeedCopy-->

3. Laden Sie die Datei claimrules.txt herunter, die Citrix unter https://github.com/citrix/sample-
scripts/tree/master/citrix-cloud bereitstellt.

4. Kopieren Sie die Datei claimrules.txt auf Ihren Desktop.
5. Importieren Sie die erforderlichen Anspruchsregeln mithilfe der Datei claimrules.txt:

Set-ADFSRelyingPartyTrust -Name "CitrixCloudProd" °

-MetadataUrl "https://saml.cloud.com/saml/
metadata" °

-AutoUpdateEnabled $True °

-IssuanceTransformRulesFile "$env:
USERPROFILE\desktop\claimrules.txt" °

-SignedSamlRequestsRequired $True °

-SamlResponseSignature "MessageAndAssertion"

-Enabled $True
<!--NeedCopy-->

Aktualisieren Sie die SAML-Signatureinstellungen fiir die Vertrauensstellung der
vertrauenden Seite mithilfe von PowerShell

StandardmaRig haben Vertrauensstellungen der vertrauenden Seite bei AD FS die folgenden Einstel-
lungen:

« EncryptClaims: True
+ SignedSamlRequestsRequired: False
« SamlResponseSignature: AssertionOnly

Zur Erhohung der Sicherheit empfiehlt Citrix, sowohl fiir Single Sign-On als auch fiir Single Logout
signierte SAML-Anforderungen zu verwenden. In diesem Abschnitt wird beschrieben, wie Sie die Sig-
natureinstellungen fiir die Vertrauensstellung einer vertrauenden Seite mit PowerShell aktualisieren,
sodass sie der von Citrix empfohlenen Konfiguration entsprechen.

1. Rufen Sie die aktuelle RelyingPartyTrust-Konfiguration auf lhrem AD FS-Server auf.
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Get-ADFSRelyingPartyTrust -TargetName "CitrixCloudProd"

<!--NeedCopy-->

2. Aktualisieren Sie die Einstellungen der Vertrauensstellungen der vertrauenden Seite Citrix-

CloudProd.

Set-ADFSRelyingPartyTrust -Name "CitrixCloudProd" °
-SignedSamlRequestsRequired $True °
-SamlResponseSignature '"MessageAndAssertion"

<!--NeedCopy-->

3. Bitten Sie den Citrix Support um Aktivierung des Authentifizierungsfeatures EnableSaml-
LogoutSigningAndPost fiir Ihren Citrix Cloud-Kunden. Dadurch sendet Citrix Cloud SAML
Single Logout-Anforderungen als signierte POST-Anforderungen anstelle unsignierter Redirect-
Anforderungen, wenn sich Benutzer von Citrix Workspace oder Citrix Cloud abmelden. Das

Senden signierter POST-Anforderungen ist erforderlich, wenn der SAML-Anbieter signierte

Anforderungen fiir Single Logout verlangt und unsignierte Weiterleitungen ablehnt.

SAML-Konfiguration in Citrix Cloud

Wenn Sie die SAML-Verbindung in Citrix Cloud konfigurieren (siehe SAML-Anbietermetadaten zu Citrix
Cloud hinzufligen), geben Sie die Werte fiir AD FS wie folgt ein:

Feld in Citrix Cloud

Entitats-ID

Authentifizierungsanforderung signieren

SSO-Dienst-URL

Bindungsmechanismus
SAML-Antwort
Authentifizierungskontext

Abmelde-URL

Wert

https://adfs.YourDomain.com/adfs/
services/trust, wobei YourDomain.com
Ilhre AD FS-Serverdomane ist.

Ja

https://adfs.YourDomain.com/adfs/
1s,wobei YourDomain.comlhre AD
FS-Serverdomane ist.

HTTP-Post
Antwort oder Assertion signieren
Keine Angabe, exakt

https://adfs.YourDomain.com/adfs/
s, wobei YourDomain.comlhre AD
FS-Serverdomane ist.
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Anmeldung bei Workspace mit SAML unter Verwendung
benutzerdefinierter Domanen

November 24, 2023

Author:
Mark Dear

Wenn Sie eine benutzerdefinierte Domane in Citrix Workspace konfiguriert haben (z. B. https:

), ist abhangig von den SAML-Anmeldeszenarien, die Sie in Citrix
Cloud unterstiitzen mochten, evtl. eine zusatzliche Konfiguration in Citrix Cloud und lThrem SAML-
Anbieter erforderlich.

Fur diese Konfiguration bendétigen Sie moglicherweise ein Paar SAML-Anwendungen. Citrix Cloud er-
fordert unterschiedliche SAML-Dienstanbieter-Endpunkte, je nachdem, ob die SAML-Anwendung die
cloud.com- oder workspaces.yourdomain.com-URLs fiir die Anmeldung verwendet.

Informationen zur Konfiguration benutzerdefinierter Domanen in Citrix Workspace finden Sie unter
Benutzerdefinierte Domane konfigurieren in der Citrix Workspace-Produktdokumentation.

Uberlegungen zur Bereitstellung einer oder zweier SAML-Anwendungen

Um festzustellen, ob Sie eine SAML-Losung mit einer oder dualen Anwendungen benétigen, betra-
chten Sie die Kombination von SAML-Anmeldeszenarien, die lhr SAML-Anbieter unterstiitzen muss.

Die folgenden Anmeldeszenarien verwenden standardmafig dieselbe SAML-Anwendung (SAML-App
1):

+ SAML-Authentifizierung fiir Citrix Workspace, bei der die Workspace-Anmelde-URL fiir Ihre Re-
gion (cloud.com, citrixcloud.jp, cloud.us) in lhrem SAML-Anbieter als Anbieter-Entitats-ID kon-
figuriert ist.

+ SAML-Authentifizierung fiir Citrix Cloud unter Verwendung lhrer eigenen Anmelde-URL (z. B.
https: ). In diesem Szenario werden Administra-
toren basierend auf ihrer Active Directory-Gruppenmitgliedschaft mithilfe von SAML bei Citrix
Cloud authentifiziert.

Das Hinzufligen der SAML-Authentifizierung fiir Benutzer liber eine benutzerdefinierte Domane (z. B.
https: ), die Sie in der Workspacekonfiguration festlegen, er-
fordert eine zweite SAML-Anwendung (SAML-App 2).

In der folgenden Tabelle werden die unterstiitzten Kombinationen von SAML-Anmeldeszenarien und
die erforderlichen SAML-Apps aufgefiihrt.
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Anmeldung mit
der
Workspace-URL
bei Workspace

Ja

Nein

Nein

Ja

Nein

Ja

Anmeldung bei
Workspace unter
Verwendung
einer be-
nutzerdefinierten
Domanen-URL

Nein

Ja

Nein

Nein

Nein

Ja

Anmeldung bei
bei Citrix Cloud
mit der SAML-
Anmelde-URL

Nein

Nein

Ja

Ja

Ja

Ja

SAML-App 1
erforderlich?

Ja:
SAML-Endpunkte
von cloud.com

verwenden
Ja:

SAML-Endpunkte
von be-
nutzerdefinierter
Domane

verwenden
Ja:

SAML-Endpunkte
von cloud.com

verwenden
Ja:

SAML-Endpunkte
von cloud.com

verwenden
Ja:

SAML-Endpunkte
von cloud.com
verwenden

Ja:
SAML-Endpunkte
von cloud.com
verwenden

SAML-App 2
erforderlich?

Nein

Nein

Nein

Nein

Ja:
SAML-Endpunkte
von be-
nutzerdefinierter
Domane
verwenden

Ja:
SAML-Endpunkte
von be-
nutzerdefinierter
Domane
verwenden
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Einzelne SAML-Anwendung konfigurieren

1. Gehen Sie in Citrix Cloud zu Workspacekonfiguration > Zugriff und konfigurieren Sie eine be-
nutzerdefinierte Domane. Weitere Informationen finden Sie unter Benutzerdefinierte Domane
konfigurieren.

2. Konfigurieren Sie in der Verwaltungskonsole des SAML-Anbieters eine SAML-Anwendung mit
Verwendung der benutzerdefinierten Domane als Anbieterendpunkte.

3. Laden Sie das SAML-Signaturzertifikat fiir die SAML-Anwendung herunter. In einem spateren
Schritt laden Sie dieses Zertifikat an Citrix Cloud hoch.

4. Vergewissern Sie sich, dass https://saml.cloud.com als Entitats-ID eingegeben
wurde. Abhangig von lhrem SAML-Anbieter kann diese Einstellung stattdessen Audience
heiBen. Ersetzen Sie fiir alle anderen Endpunkte https://saml.cloud.com durch die
benutzerdefinierte Workspace-Domane, die Sie in Schritt 1 konfiguriert haben.

Das folgende Beispiel zeigt die Endpunktkonfiguration flir Okta, wobei Audience Restriction
den Entitats-ID-Wert enthalt:

SAML Settings Edit
GENERAL

Single Sign On URL https:/f .com/samlfacs
Recipient URL https:/f .com/saml/acs
Destination URL https:// .com/saml/acs
Audience Restriction https:/fsamil.cloud.com

Das folgende Beispiel zeigt die Endpunktkonfiguration fiir OneLogin, wobei Audience den
Entitats-ID-Wert enthalt:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 316


https://docs.citrix.com/de-de/citrix-workspace/configure/configure-custom-domain.html
https://docs.citrix.com/de-de/citrix-workspace/configure/configure-custom-domain.html

Citrix Cloud

SAML Custom Connector (Advanced)

Audience (EntitylD)
Info
https://saml.cloud.com

| Configuration

Recipient
Parameters
https://
Rules
ACS (Consumer) URL Validator*
SSO
https://
Access
(i) *Required.
Users
o ACS (Consumer) URL*
Privileges
https://'
Setup
(i) *Required

Single Logout URL

https://

.com/saml/acs

.com/saml/acs

.com/saml/logout/callback

com/saml/acs

5. Gehen Siein Citrix Cloud zu Identitats- und Zugriffsverwaltung > Authentifizierung und kon-

figurieren Sie die SAML-Verbindung.

6. Gehen Sie zu Workspacekonfiguration > Authentifizierung und wahlen Sie SAML 2.0.

7. Gehen Sie zu Workspacekonfiguration > Benutzerdefinierte Workspace-URL > Bearbeiten
und wahlen Sie Nur die URL der benutzerdefinierten Domane verwenden.

8. Wahlen Sie Speichern, um Ihre Anderungen zu speichern.

9. Um die Konfiguration zu testen, melden Sie sich mit Ihrer benutzerdefinierten Workspace-URL

(https://workspaces.mycompany .com) bei Citrix Workspace an.

Duale SAML-Anwendungen konfigurieren

1. Gehen Sie in Citrix Cloud zu Workspacekonfiguration > Zugriff und konfigurieren Sie eine be-

nutzerdefinierte Domane. Weitere Informationen finden Sie unter Benutzerdefinierte Domane

konfigurieren.
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2. Konfigurieren Sie in der Verwaltungskonsole Ihres SAML-Anbieters zwei SAML-Anwendungen.
Konfigurieren Sie diese identisch, einschlief3lich identischer Signatureinstellungen fiir SSO-
und SLO-Anfragen, Bindungstyp und Abmeldeeinstellungen. Wenn die Konfigurationen dieser
SAML-Anwendungen nicht Ubereinstimmen, kann es zu Unterschieden im An- und Abmelde-
verhalten kommen, wenn Sie zwischen Ihrer Workspace-URL und lhrer benutzerdefinierten
Workspace-Domane wechseln.

3. Konfigurieren Sie fir die erste SAML-Anwendung die folgenden Anbieter-Endpunkte:

« Entitats-ID: https://saml.cloud.com
« Assertion Consumer Service: https://saml.cloud.com/saml/acs
« Abmelden: https://saml.cloud.com/saml/logout/callback

Das folgende Beispiel zeigt diese Endpunktkonfiguration in der Okta-Verwaltungskonsole:

SAML Settings Edit
GENERAL

Single Sign On URL https://saml.cloud.com/samlfacs

Recipient URL https://saml.cloud.com/saml/facs

Destination URL https:f/saml.cloud.com/saml/acs

Audience Restriction https://saml.cloud.com |

4. Konfigurieren Sie fir die zweite SAML-Anwendung die folgenden Anbieter-Endpunkte: Verwen-
den Sie die benutzerdefinierte Workspace-Domane nur fiir die Assertion Consumer Service- und

Logout-Endpunkte.

« Entitats-ID: https://saml.cloud.com
+ Assertion Consumer Service: https: //workspaces.mycompany.com/saml/acs
« Abmelden: https://workspaces.mycompany.com/saml/logout/callback

Das folgende Beispiel zeigt diese Endpunktkonfiguration in der Okta-Verwaltungskonsole:
Beachten Sie, dass Audience Restriction den Entitats-ID-Wert enthalt.
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SAML Settings Edit
GENERAL

Single Sign On URL https:// .com/samlfacs
Recipient URL https:// .com/saml/acs
Destination URL https:// .com/saml/acs
Audience Restriction https://saml.cloud.com

5. Laden Sie die SAML-Signaturzertifikate fiir beide SAML-Anwendungen herunter. Sie laden diese
in einem spateren Schritt in Citrix Cloud hoch.

6. Konfigurieren Sie in der Citrix Cloud-Verwaltungskonsole eine SAML-Verbindung:

a) Klicken Sie im Menii “Citrix Cloud”auf Identitédts- und Zugriffsverwaltung.

b) Klicken Sie auf der Registerkarte Authentifizierung fiir SAML 2.0 auf die Auslas-
sungspunkte (...) und wahlen Sie Verbinden.

c) Geben Sie auf der Seite SAML konfigurieren die Details der ersten SAML-Anwendung ein,
die Sie in Schritt 2 erstellt haben.

7. Konfigurieren Sie Citrix Workspace zur Verwendung der neuen SAML-Verbindung:

a) Wahlen Sie im Citrix Cloud-Menu Workspacekonfiguration.
b) Wahlen Sie auf der Registerkarte Authentifizierung die Option SAML 2.0.

8. Wahlen Sie auf der Registerkarte Zugriff unter Benutzerdefinierte Workspace-URL die Option
Bearbeiten.

9. Wahlen Sie auf der Seite Fiir SAML konfigurieren die Option cloud.com-URL und URL der be-
nutzerdefinierten Doméane verwenden.

10. Geben Sie die folgenden Informationen ein:

+ Geben Sie im Feld Entitdts-ID des Identitidtsanbieters fiir benutzerdefinierte Doméane
die Entitats-ID aus der zweiten SAML-Anwendung ein, die Sie in Schritt 2 erstellt haben.

+ Geben Sieim Feld SSO-Dienst-URL fiir benutzerdefinierte Doméane die SSO-URL aus der
zweiten SAML-Anwendung ein.

+ Geben Sie im Feld Abmelde-URL fiir benutzerdefinierte Domane die SLO-URL aus der
zweiten SAML-Anwendung ein.

+ Laden Sie unter Signaturzertifikat des Identitdatsanbieters fiir benutzerdefinierte
Domane das SAML-Signaturzertifikat aus der zweiten SAML-Anwendung hoch.
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Configuration SAML Connection to Citrix Cloud for Custom Domain:
effect.

@ Use both .com URL and custom domain URL

Download the custom domain SAML metadata.

Learn more

server as the primary SAML application.

2. Enter details for secondary SAML application.

Select the preferred configuration for SAML authentication. Changes may take up to 10 minutes to go into

We suggest that you set up your IdP to automatically pull the latest public signing key
from the metadata URL in order to prevent a disruption in service.

1. Set up secondary SAML identity-provider application, backended with the same active directory

Expires: 05/30/33
CN=

O Use only the custom domain URL

Identity Provider Entity ID for custom domain SAML App 2
http://www.okta.com/ 357

Identity Provider SSO service URL for custom domain SAML App 2
https://i 357/ss0/s¢

Identity Provider Logout URL for custom domain (optional) SAML App 2
https:// 357/slo/sa

Identity Provider Signing Certificate for custom domain

Identity Provider SAML Signing X.509 Certificate | okta.cerin SAML App 2

11. Wahlen Sie Speichern, um Ihre Anderungen zu speichern.

SAML-Verbindungsdetails anzeigen

Gehen Sie nach der Konfiguration zu Identitats- und Zugriffsverwaltung > Authentifizierung.
Wahlen Sie unter SAML 2.0 iiber die Auslassungspunkte die Option SAML-Anbieter auswahlen > An-
sicht. Auf der SAML-Konfigurationsseite werden SAML-Endpunktpaare angezeigt, die fiir Entitats-ID,

SSO-URL und Abmelde-URL konfiguriert sind.
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SAML Connection to Citrix Cloud Configuration

Identity Provider Entity ID: (O
http://www.okta.com/ 7

Identity Provider Entity ID for custom domain:
http://www.okta.com/ 7 Manage custom domain

Identity Provider Sign Authentication Request: ©
Yes No

Identity Provider SAML Metadata: Download
o We suggest to set up your IdP to automatically pull

the latest public signing key from the metadata
URL in order to prevent a disruption in service.

Identity Provider SSO Service URL: (O
https:(/ 357
/ssofsaml

SS0 service URL for custom domain:

https://i 357
/ssofsaml

Identity Provider Binding Mechanism: @

HTTP Post v

Identity Provider SAML Response: (O

Sign Either Response Or Assertion Vv

Identity Provider Signing Certificate

Identity Provider SAML Signing X.509 Certificate | .cer
Expires: 11/30/32
CN=

Identity Provider Signing Certificate for custom domain

Identity Provider SAML Signing X.509 Certificate | .cer
Expires: 05/30/33
CN=

Identity Provider Authentication Context: ©
Unspecified v Exact

Identity Provider Logout URL (optional): ©

https://f 357
/slofsaml

Logout URL for custom domain (optional):

https:// 357
/slo/saml

Manage custom domain

Manage custom domain

SAML App 1

SAML App 2

SAML App 1

SAML App 2

SAML App 1

SAML App 2

SAML App 1

SAML App 2

Alle anderen SAML-Konfigurationseinstellungen gelten sowohl fiir die erste als auch fiir die zweite

SAML-Anwendung.
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Anmeldungen bei Citrix Workspace iiberpriifen

Fuhren Sie die folgenden Tests durch, um das von lhnen konfigurierte An- und Abmeldeverhalten zu

Uberprifen:

» Melden Sie sich mit Ihrer Workspace-URL (https: ) und lhrem
SAML-Anbieter bei Citrix Workspace an.
+ Melden Sie sich mit lhrer benutzerdefinierten Workspace-Domane (https:
) und lhrem SAML-Anbieter bei Citrix Workspace an.
+ Melden Sie sich mit lhrer eindeutigen Anmelde-URL (https:
) und Ihrem SAML-Anbieter bei Citrix Cloud an.

Okta als SAML-Anbieter fiir die Workspace-Authentifizierung
konfigurieren

December 11,2023

Author:
Mark Dear

In diesem Artikel werden die Schritte zur Konfiguration einer Okta SAML-Anwendung und der
Verbindung zwischen Citrix Cloud und Ihrem SAML-Anbieter beschrieben. In einigen Schritten
werden Aktionen beschrieben, die Sie in der Verwaltungskonsole lhres SAML-Anbieters ausfiihren.

Voraussetzungen

Bevor Sie die hier aufgefiihrten Aufgaben ausfiihren, stellen Sie sicher, dass folgende Voraussetzungen

erfillt sind:

« Der Citrix Support hat die Features EnableSamlLogoutSigningAndPost und SendNamelD-
PolicylnSAMLRequest in Citrix Cloud aktiviert. Diese Features werden auf Anfrage aktiviert.
Weitere Informationen zu den Features finden Sie unter Fiir SAML mit Okta erforderliche Cloud-
Features.

+ Sie haben eine Okta-Organisation, die eine der folgenden Okta-Domanen verwendet:

- okta.com
- okta-eu.com
- oktapreview.com

+ Sie haben Ihr Active Directory (AD) mit Ihrer Okta-Organisation synchronisiert.
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+ Authentifizierungsanforderung signieren ist in Ihrer Okta-Organisation aktiviert.

+ Single Logout (SLO) ist sowohl in Citrix Cloud als auch in der Okta SAML-Anwendung konfiguri-
ert. Wenn SLO konfiguriertist und sich ein Endbenutzer von Citrix Workspace abmeldet, meldet
er sich auch bei Okta und allen anderen Dienstanbietern ab, die die Okta-SAML-Anwendung
gemeinsam nutzen.

Fiir SAML mit Okta erforderliche Cloud-Features

Bevor Sie die hier aufgefiihrten Aufgaben ausfiihren, missen Sie den Citrix Support bitten, die folgen-
den Citrix Cloud-Features zu aktivieren:

« EnableSamlLogoutSigningAndPost: Dieses Feature dndert das standardmaRige SAML-
Abmeldeverhalten in Citrix Cloud von der unsignierten SLO-Umleitungsanforderung zur
signierten POST SLO-Anforderung.

+ SendNamelDPolicyInSAMLRequest: Mit diesem Feature kann Citrix Cloud die Richtlinie
NamelD in der SAML-Anforderung an lhren SAML-Anbieter als Keine Angabe iibergeben. Das
Feature ist nur fiir die Verwendung mit Okta aktiviert.

Sie konnen diese Features anfordern, indem Sie sich bei Ihrem Citrix Konto anmelden und ein Ticket
Uber die Citrix Support-Website 6ffnen.

Anforderungen

Dieser Artikel umfasst eine Aufgabe zur Erstellung einer SAML-Anwendung in der Okta-Verwaltungskonsole.
Diese Anwendung erfordert ein SAML-Signaturzertifikat fiir Ihre Citrix Cloud-Region.

Wichtig:

Das Signaturzertifikat muss im PEM-Format codiert sein. Citrix Cloud akzeptiert keine Signaturz-
ertifikate in anderen Codierungsformaten.

Sie kdnnen das Zertifikat aus den Citrix Cloud SAML-Metadaten fiir lhre Region mithilfe eines Extrak-
tionstools extrahieren (z. B. https://www.rcfed.com/SAMLWSFed/MetadataCertificateExtract).
Citrix empfiehlt die Beschaffung des Citrix Cloud-SAML-Zertifikats im Voraus, damit es bei Bedarf zur
Verfligung steht.

In den Schritten in diesem Abschnitt wird beschrieben, wie Sie das Signaturzertifikat mithilfe des Ex-
traktionstools auf https://www.rcfed.com/SAMLWSFed/MetadataCertificateExtract erhalten.

Zum Abrufen der Citrix Cloud-Metadaten fiir Ihre Region gehen Sie folgendermalen vor:

1. Geben Sieindem verwendeten Extraktionstool die Metadaten-URL Ihrer Citrix Cloud-Region ein:
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+ Geben Sie fiir die Regionen Europdische Union, USA und Asien-Pazifik Stid https://
saml.cloud.com/saml/metadata ein.

+ Geben Sie fiir die Region Japan https://saml.citrixcloud.jp/saml/
metadata ein.

+ Geben Sie fiir die Region Citrix Cloud Government https://saml.cloud.us/saml/
metadata ein.

2. Klicken Sie auf Load. Das extrahierte Zertifikat wird unter der eingegebenen URL angezeigt.

3. Klicken Sie auf Download, um das Zertifikat im PEM-Format herunterzuladen.

Synchronisieren von Konten mit dem Okta-AD-Agent

Um Okta als SAML-Anbieter zu verwenden, miissen Sie zunachst lhr On-Premises-Active Directory mit
Okta integrieren. Installieren Sie dafiir den Okta-AD-Agent in Ihrer Domane und fiigen Ihr AD zu lhrer
Okta-Organisation hinzu. Hinweise zum Bereitstellen des Okta-AD-Agent finden Sie unter Get started
with Active Directory integration auf der Okta-Website.

Anschliellend importieren Sie lhre AD-Benutzer und -Gruppen in Okta. Schliel3en Sie beim Im-
portieren die folgenden Werte ein, die Ihren AD-Konten zugeordnet sind:

« E-Mail
« SID

« UPN
« OID

Synchronisieren der AD-Benutzer und -Gruppen mit lhrer Okta-Organisation:

1. Installieren und konfigurieren Sie den Okta-AD-Agent. Ausflihrliche Anweisungen finden Sie in
den folgenden Artikeln auf der Okta Website:

+ Install the Okta Active Directory agent
« Configure Active Directory import and account settings
« Configure Active Directory provisioning settings

2. Flgen Sie lhre AD-Benutzer und -Gruppen durch manuellen oder automatisierten Import zu
Okta hinzu. Weitere Hinweise zu Importverfahren finden Sie unter Manage Active Directory
users and groups auf der Okta-Website.

Okta-SAML-Anwendung fiir die Workspace-Authentifizierung konfigurieren

1. Melden Sie sich mit einem Administratorkonto mit Berechtigungen zum Hinzufiigen und Kon-
figurieren von SAML-Anwendungen bei Ihrer Okta-Organisation an.
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2. Wahlen Sie in der Verwaltungskonsole Applications > Applications > Create App Integration
und dann SAML 2.0. Wahlen Sie Weiter.

Sign-in method

Learn More (3

Create a new app integration

0OIDC - OpenlD Connect
Token-based OAuth 2.0 authentication for Single Sign-On (SS0O) through
APl endpoints. Recommended if you intend to build a custom app

integration with the Okta Sign-In Widget.

SAML 2.0
XML-based open standard for SSO. Use if the Identity Provider for your

application only supports SAML.

SWA - Secure Web Authentication
Okta-specific S50 method. Use if your application doesn't support OIDC or

SAML.

API Services
Interact with Okta APIs using the scoped OAuth 2.0 access tokens for

machine-to-machine authentication.

3. Geben Sie unter App Name einen Anzeigenamen fiir die Anwendung ein. Wahlen Sie Weiter.

o General Settings

1 General Settings

#;Create SAML Integration

App name Citrix Cloud Prod
App logo (optional) ® ‘ ® [E L¥|
App visibility Do not display application icon to users

Do not display application icon in the Okta Mobile app
Cancel m

4. Konfigurieren Sie im Abschnitt SAML Settings die Citrix Cloud-Dienstanbieterverbindung:

a) Geben Sieunter Single sign-on URL die URL ein, die der Citrix Cloud-Region fiir Ihren Citrix
Cloud-Kunden entspricht:

+ Geben Sie fir Kundennummern in der Region Europaische Union, USA oder Asien-
Pazifik Siid https://saml.cloud.com/saml/acs ein.
« Geben Sie fiir Kundennummern in Japan https://saml.citrixcloud.jp/

saml/acs ein.
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+ Geben Sie fiir Kundennummern in der Region Citrix Cloud Government https://
saml.cloud.us/saml/acs ein.

b) Wahlen Sie Use this for Recipient and Destination URL.

c) Geben Sie unter Audience URI (SP Entity ID) die URL ein, die der Citrix Cloud-Region fiir
Ihren Citrix Cloud-Kunden entspricht:

+ Geben Sie fir Kundennummern in der Region Europaische Union, USA oder Asien-
Pazifik Siid https://saml.cloud. comein.

+ Geben Sie fir Kundennummernin Japan https://saml.citrixcloud. jpein.

+ Geben Sie fiir Kundennummern in der Region Citrix Cloud Government https://
saml.cloud.us ein.

d) Wahlen Sie unter Name ID Format die Option Unspecified. Die NamelD-Richtlinie, die
Citrix Cloud innerhalb der SAML-Anfrage sendet, muss dem in der Okta-SAML-Anwendung
angegebenen NamelD-Format entsprechen. Wenn diese Elemente nicht Gibereinstimmen,
fliihrt die Aktivierung von Authentifizierungsanforderung signieren zu einem Fehler von
Okta.

e) Wahlen Sie unter Application username die Option Okta username.

Das folgende Beispiel zeigt die korrekte Konfiguration fiir die Regionen USA, EU und Asien-
Pazifik Sud:

A SAML Settings

General

Single sign-on URL @ https://saml.cloud.com/saml/acs

@ Use this for Recipient URL and Destination URL

Audience URI (SP Entity ID) @ https://saml.cloud.com

Default RelayState @

If no value is set, a blank RelayState is sent

Name ID format @ Unspecified v

Application username @ Okta username

Update application username on Create and update
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Wichtig:

Die Einstellung Namens-ID muss als Keine Angabe konfiguriert werden. Wenn Sie
fiir diese Einstellung einen anderen Wert verwenden, schlagt die SAML-Anmeldung
fehl.

f) Klicken Sie auf Show Advanced Settings und konfigurieren Sie die folgenden Einstellun-
gen:

« Wahlen Sie unter Response die Option Signed.

« Wahlen Sie unter Assertion Signature die Option Signed.

+ Wahlen Sie unter Signature Algorithm die Option RSA-SHA256.

« Wahlen Sie unter Assertion Encryption die Option Unencrypted.

g) Laden Sie unter Signature Certificate das SAML-Signaturzertifikat fiir Ihre Citrix Cloud-
Region im PEM-Format hoch. Anweisungen zur Beschaffung des SAML-Signaturzertifikats
finden Sie unter Anforderungen in diesem Artikel.

h) Wahlen Sie unter Enable Single Logout die Option Allow application to initiate Single
Logout.

i) Geben Sie unter Single Logout URL die URL ein, die Ihrer Citrix Cloud-Region entspricht:

+ Geben Sie fiir die Regionen Europaische Union, USA und Asien-Pazifik Siid https:
//saml.cloud.com/saml/logout/callbackein.

+ GebenSiefurdieRegionJapanhttps://saml.citrixcloud.jp/saml/saml
/Llogout/callbackein.

+ Geben Sie fiir die Region Citrix Cloud Government https://saml.cloud.us/
saml/logout/callbackein.

j) Geben Sie fiir SP Issuer den Wert ein, den Sie zuvor in Audience URI (SP Entity ID)
eingegeben haben (Schritt 4c dieser Aufgabe).

k) Wahlen Sie unter Signed Requests die Option Validate SAML requests with signature
certificates.

Die folgende Abbildung zeigt die korrekte Konfiguration fiir die Regionen USA, EU und
Asien-Pazifik Std:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 327



Citrix Cloud

Response @

Assertion Signature @

Signature Algorithm @

Digest Algorithm @

Assertion Encryption @

Signature Certificate @

Enable Single Logout @

Single Logout URL @

SP Issuer

Signed Requests @

Hide Advanced Settings

Signed v
Signed .
RSA-SHA256 N
SHA256 v
Unencrypted v

0 prod .pem X

Uploaded by on Wed Aug 30
08:23:33 UTC 2023

1.2.840.113549.1.9.1=#160d696e666f406f60746

12e636f6d,CN=
,OU=S50Provider,0=0kta,L=San

Francisco,ST=California,C=US

Valid from 2023-01-25T10:38:20.000Z to

2033-01-25T10:39:20.000Z

Certificate expires in 3436 days

& Allow application to initiate Single Logout

https://saml.cloud.com/samlflogout/callback

https://saml.cloud.com

Validate SAML requests with signature certificates.

SAML request payload will be validated. SSO URLs will be
read dynamically from the request. Read more

[) Ubernehmen Sie fiir alle anderen erweiterten Einstellungen die Standardwerte.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 328



Citrix Cloud

Assertion Inline Hook

SAML Issuer D @

Other Requestable SSO URLs

Authentication context class @

Honor Force Authentication @

None (disabled)

PasswordProtectedTransp... v

Yes

http:/fwww.okta.com/${org.externalKey}

5. Geben Sie unter Attribute Statements (optional)die folgenden Werte fiir Name, Name format

und Value ein:

Name

cip_email
cip_upn
cip_oid
cip_sid
displayName
firstName

lastName

Name format

Keine Angabe
Keine Angabe
Keine Angabe
Keine Angabe
Keine Angabe
Keine Angabe
Keine Angabe

Value

user.email
user.cip_upn
user.cip_oid

user.cip_sid

user.displayName

user.firstName

user.lastName
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Attribute Statements (optional) LEARN MORE
Name Name format Value
(optional)
cip_email Unspecified v user.email v
cip_upn Unspecified v user.cip_upn v
cip_oid Unspecified v user.cip_oid v
cip_sid Unspecified v user.cip_sid v
displayName Unspecified v user.displayName v
firstName Unspecified v user.firstName v
lastName Unspecified v user.lastName v
6. Wahlen Sie Weiter. Die Okta-Konfigurationserklarung wird angezeigt.
3  Help Okta Support understand how you configured this application
Are you a customer or partner? © I'm an Okta customer adding an internal app
I'm a software vendor. I'd like to integrate my app with
Okta
The optional questions below assist Okta Support in understanding your app
integration.
App type @ & This is an internal app that we have created
Previous

7. Wahlen Sie fiir Are you a customer or partner? die Option I’m an Okta customer adding an

internal app.
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8. Wahlen Sie unter App type die Option This is an internal app that we have created.

9. Wahlen Sie Finish, um lhre Konfiguration zu speichern. Die Profilseite fiir Ihre SAML-Anwendung
mit dem Inhalt der Registerkarte Sign On wird angezeigt.

Wahlen Sie nach der Konfiguration die Registerkarte Assignments und weisen Sie der SAML-
Anwendung Benutzer und Gruppen zu.

Lizenzierung fir Citrix Cloud

September 28, 2023

Citrix Cloud bietet die Uberwachung von Lizenzen und Lizenznutzung fiir bestimmte Cloudservices.
Die Uberwachung von Lizenzen und Lizenznutzung ist auch fiir On-premises-Bereitstellungen verflig-
bar, in denen Citrix Lizenzserver bei Citrix Cloud registriert ist.

Lizenzierung fiir Unternehmenskunden

Unternehmenskunden kdnnen zugewiesene Lizenzen und Lizenznutzung flir unterstiitzte Cloudser-
vices liberwachen, indem sie im Menii von Citrix Cloud die Option Lizenzierung wahlen.
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Weitere Informationen zur unternehmensbezogenen Uberwachung von Lizenzen und Lizenznutzung
fur Cloudservices finden Sie unter Uberwachen der Lizenzen und der aktiven Nutzung von Cloud Ser-

vices.

Lizenzierung fiir On-premises-Bereitstellungen

Unternehmenskunden mit einer On-premises-Bereitstellung von Citrix Virtual Apps and Desktops
kdnnen mit Citrix Cloud Lizenzen und Lizenznutzung fiir das Benutzer-/Geratelizenzmodell und
das Gleichzeitig-Lizenzmodell liberwachen. Wenn Kunden Citrix Lizenzserver bei Citrix Cloud reg-
istrieren, konnen sie auf der Seite Lizenzierte Bereitstellungen in Citrix Cloud folgende Aufgaben
ausfuhren:

« Uberwachen des Berichtsstatus registrierter Lizenzserver
+ Anzeigen von Lizenzzuweisungen und Nutzungstrends fiir Bereitstellungen, die das Benutzer-
/Geratelizenzmodell verwenden.
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+ Anzeigen von Spitzennutzungstrends flr Bereitstellungen, die das Gleichzeitig-Lizenzmodell
verwenden.

Weitere Informationen zur Uberwachungvon Lizenzen und Verbrauch fiir On-premises-Bereitstellungen
von Virtual Apps and Desktops finden Sie unter Uberwachen von Lizenzen und Lizenznutzung fir
on-premises Bereitstellungen.

Lizenzierung fiir Citrix Service Provider (CSP)

Citrix Service Provider konnen die folgenden Tools verwenden, um Produktlizenzen und Lizen-
znutzung zu verstehen und Berichte zu erstellen:

+ License Usage Insights ist ein kostenloser Service in Citrix Cloud, der Daten zur Produktnutzung
fir Einzelmandanten- und Mehrmandantenkunden sammelt und zusammenfasst. Weitere In-
formationen finden Sie unter Lizenzierung fiir Citrix Service Provider (CSP).

« Die Lizenzierungsfunktion in Citrix Cloud ermdglicht Kunden von CSPs die Uberwachung ihrer
Lizenzen und des Lizenzverbrauchs fiir unterstiitzte Citrix DaaS-Produkte (friiher Citrix Virtual
Apps and Desktops Service). CSPs konnen sich unter dem Citrix Cloud-Konto ihres Kunden an-
melden, um diese Informationen anzuzeigen und zu exportieren. Weitere Informationen finden
Sie in den folgenden Artikeln:

- Uberwachen von Kundenlizenzen und -nutzung fiir Citrix DaaS
- Uberwachen von Kundenlizenzen und -nutzung fiir Citrix Daa$S Standard fiir Azure

Uberwachen der Lizenzen und der aktiven Nutzung von Cloud Services

September 28, 2023

Unter “Lizenzierung”in der Citrix Cloud kdnnen Sie den Lizenzverbrauch fiir die von Ihnen erworbenen
Cloudservices im Auge behalten. Mit den Zusammenfassungs- und Detailberichten konnen Sie:

+ Lizenzverfligbarkeit und -zuweisungen auf einen Blick anzeigen

+ Aktive Nutzungstrends pro Tag und Monat fiir zutreffende Cloudservices anzeigen
+ Einzelne Lizenzzuweisungsdetails und Verwendungstrends anzeigen

+ Lizenzverwendungsdaten in CSV exportieren

Um Lizenzdaten fiir Ihre Cloudservices anzuzeigen, wahlen Sie im Konsolenmenii Lizenzierung.
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Hinweis:

In diesem Artikel werden die Lizenzierungsfeatures, die fiir alle unterstitzten Citrix Cloud-
Services gelten, beschrieben. Einige Aspekte der Lizenzierung (z. B. die Lizenzzuweisung)
konnen je nach Service unterschiedlich sein. Weitere Informationen zu Lizenzen und zur
Nutzung der einzelnen Services finden Sie in den folgenden Artikeln:

+ Lizenzen und aktive Nutzung fiir Citrix DaaS liberwachen (Benutzer/Gerat)

« Uberwachen von Lizenzen und Verwendungsspitzen fiir Citrix DaaS und Citrix DaaS Stan-
dard fiir Azure (Gleichzeitig-Lizenzmodell)

« Uberwachen von Lizenzen und aktiver Nutzung fiir Citrix DaaS Standard flr Azure
(Benutzer/Gerat)

« Uberwachen von Lizenzen und aktiver Nutzung fiir Endpoint Management Service

« Uberwachen der Bandbreitennutzung fiir Gateway Service

« Uberwachen von Lizenzen und Nutzung fiir Secure Private Access
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Unterstiitzte Regionen und Cloudservices

Die Ubersicht unter “Lizenzierung”ist nur fiir unterstiitzte Services in den Regionen USA, EU und Asien-
Pazifik verfiigbar.

“Lizenzierung”wird fiir folgende Cloudservices unterstiitzt:

« Citrix Daa$S (Benutzer-/Gerate- und Gleichzeitig-Lizenzmodell) —friiher Citrix Virtual Apps and
Desktops Service

« Citrix Daa$S Standard fiir Azure (Benutzer-/Geratelizenzmodell) —friiher Citrix Virtual Apps and
Desktops Standard flir Azure

+ Endpoint Management

» Gateway

 Secure Private Access (zuvor “Secure Workspace Access”)

Multityplizenzierung fiir Citrix DaaS

Die Lizenzierung in Citrix Cloud unterstiitzt die Multityplizenzierung fiir Citrix DaaS. Wenn sowohl
das Benutzer-/Geratelizenzmodell als auch das Gleichzeitig-Lizenzmodell (CCU-Lizenzen) in ein Citrix
Cloud-Konto eingefiihrt werden, wird die Lizenznutzung auf der Konsolenseite “Lizenzierung”unter
dem jeweiligen Lizenzierungsmodus angezeigt.

Citrix empfiehlt, die Multityplizenzierung auf Site- und Bereitstellungsgruppenebene einzurichten,
bevor Sie die Seite “Lizenzierung”aufrufen. Andernfalls sind die angezeigten Informationen
moglicherweise nicht korrekt. Anweisungen finden Sie unter Multityplizenzierung in der Dokumenta-
tion zu Citrix DaaS.

Wenn auf der Konsolenseite “Lizenzierung”die Lizenznutzung mit Multityplizenzierung trotz erfolgre-
icher Einrichtung mit Web Studio oder PowerShell nicht korrekt angezeigt wird, haben Sie folgende
Optionen:

» Warten Sie 30 Tage und geben Sie ungenutzte Lizenzen frei.
« Wenden Sie sich an den Citrix Customer Service.

Lizenzzuweisung

Benutzern wird generell bei der ersten Verwendung des Cloudservices eine Lizenz zugewiesen. Einige
Services weisen Lizenzen je nach verwendetem Lizenzmodell unterschiedlich zu. Weitere Informa-
tionen dazu, wie Lizenzen fiir jeden Service zugewiesen werden, finden Sie in den oben erwadhnten
Artikeln zu “Lizenzierung”.
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Zusammenfassung und Details zur Lizenzierung

> Liconsing K
Licensing Time rane:
Cloud Services Desktop as a Service
Desktop a5 a Service User/Device Model View Usage Datails
Gatewa
Y [ A 100 licenses will expire in 32 days
Secure Private Access
User/Daevice Licenses
Endposnt Management User/Device Active Use
52% ASSIGNED  TOTAL AASLABLE MONTHLY LSERS DANLY USERS MONTHLY DEVICES DARLY DEVICES

Desktop as a Service Standard fo USED 52 /100 48 39 19 40 20

Licensed Deployments

Concurrent Model
License Servers

Usage Concurrent Licenses Concurrent License Wsage Lost 24 Hours.

icense Files 74% ASSIGNED  TOTAL ACRILABLE 80% ASSIGNED  TOTAL
usEn T4 /100 26 usED 80 /100

Concurrent License Usage This Month Concurrent Licanse Usage All Time
99% ASSIGNED / TOTAL ASSIGNED F TOTAL
usep 99/100 101/100

Die Zusammenfassung unter “Lizenzierung”bietet fiir jeden unterstiitzten Service einen Uberblick
uber Folgendes:

» Prozentsatz der insgesamt erworbenen Lizenzen, die zugewiesen sind Wenn sich der
Prozentsatz 100 % nahert, wechselt der Prozentsatz von griin zu gelb. Wenn der Prozentsatz
100 % uberschreitet, wird der Prozentsatz rot angezeigt.

+ DasVerhaltnis zugewiesener zu erworbenen Lizenzen und die Anzahl der verbleibenden verfiig-
baren Lizenzen.

+ Die verbleibende Zeit bis zum Ablauf des Cloudserviceabonnements. Wenn das Abonnement
innerhalb der nachsten 90 Tage ablauft, wird eine Warnmeldung angezeigt.

Bei einigen Services kann diese Zusammenfassung weitere Informationen enthalten, z. B. zur aktiven
Nutzung. Weitere Informationen zu servicespezifischen Details finden Sie in den oben erwahnten Ar-
tikeln zu “Lizenzierung”.

Nutzungstrends und Lizenzaktivitat

Klicken Sie fiir eine detaillierte Ansicht Ihrer Cloudservicelizenzen auf Nutzungsdetails anzeigen. Sie
kdnnen dann eine Aufschliisselung der Nutzungstrends und der Verbraucher von Cloudservicelizen-
zen anzeigen.
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License Assignment  Active Use

LucensEs B ASSIGNE 2 NED DEVICES NEWLY ASSIGNI
Gt 2021 Nov 2021 Dec 2021

Sep 2021

Diese Aufschliisselung enthalt je nach Cloudservice unterschiedliche Informationen. Weitere Informa-
tionen zu servicespezifischen Nutzungstrends und zur Lizenzaktivitat finden Sie in den oben erwdhn-
ten Artikeln zu “Lizenzierung”.

Freigeben zugewiesener Lizenzen

Eine zugewiesene Lizenz kann in der Regel freigegeben werden, wenn der Lizenzverbraucher den
Cloudservice an 30 aufeinanderfolgenden Tagen nicht genutzt hat. Nach dem Freigeben einer Lizenz
erhoht sich die Anzahl der verfligbaren Lizenzen und die Anzahl der zugewiesenen Lizenzen nimmt
entsprechend ab.

Bei einigen Services kann die Freigabe von Lizenzen je nach verwendetem Lizenzmodell unter-
schiedlich verlaufen. Weitere Informationen zur Freigabe von Lizenzen fiir einen spezifischen Service
finden Sie in den oben erwahnten Artikeln zu “Lizenzierung”.

Haufig gestellte Fragen

+ Verhindert Citrix die Verwendung des Cloudservices, wenn zugewiesene Lizenzen erwor-
bene Lizenzen iiberschreiten? Nein, Citrix verhindert keine Servicestarts, wenn Sie lhr Cloudl-
izenzkontingent Giberschreiten. Die Lizenznutzung enthalt Informationen zum Verstandnis Ihrer
Cloudlizenzverwendung. Daher erwartet Citrix, dass Sie lhre Lizenzzuweisungen iberwachen
und innerhalb lhrer erworbenen Lizenzmenge bleiben. Wenn Sie zu irgendeinem Zeitpunkt
glauben, dass Sie lhren Service iiberbeanspruchen werden, empfiehlt Citrix lhnen, sich an Ihren
Vertriebsmitarbeiter zu wenden, um lhre Lizenzanforderungen zu besprechen.

+ Welche Lizenzinformationen werden erfasst? Derzeit werden nur Lizenzinformationen er-
fasst, die mit Benutzeranmeldungen verknipft sind.

« Wird Multityplizenzierung mit Citrix Daa$S unterstiitzt (z. B. mit Benutzer-/Geriate- und
Gleichzeitig-Lizenzmodell)? Ja. Weitere Informationen finden Sie unter Multityplizenzierung
in diesem Artikel.

+ Wird die Lizenzierung mehrerer Editionen fiir Citrix Daa$S unterstiitzt? Kann ich beispiel-
sweise die Premium Edition und die Advanced Edition mit demselben Citrix Cloud-Konto
verwenden? Nein, dieser Anwendungsfall wird nicht unterstiitzt. Eine Citrix DaaS-Site kann
nur fiir eine Edition lizenziert werden. Wenn Sie mehrere Citrix DaaS-Instanzen in demselben
Citrix Cloud-Konto verwenden mochten, muss die Edition dieselbe sein.
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« Was ist der Unterschied zwischen Uberwachungsberichten (in Director) und den Angaben
zu CCU-Lizenzen? Der Uberwachungsbericht mit den Angaben zu gleichzeitigen Sitzungen
misst nicht die Anzahl verwendeter CCU-Lizenzen, sondern bietet eine andere Interpretation.
Wenn Sie Verwendungsspitzen fiir CCU-Lizenzen anhand der Anzahl gleichzeitiger Sitzungen
in Director darstellen und prognostizieren, ist die sich daraus ergebende Anzahl erforderlicher
CCU-Lizenzen in den meisten Fallen zu hoch. Verwenden Sie nicht den Uberwachungsbericht
in Director als Ersatz fiir einen Bericht zur CCU-Lizenznutzung. Die beiden Hauptunterschiede
zwischen diesen Berichterstellungstools sind:

- Priifintervall: Fiir die Lizenzierung gilt ein Prifintervall von fiinf Minuten. Alle fiinf
Minuten erfasst Citrix Cloud, wie viele eindeutige Gerate aktuell mit dem Dienst verbun-
den sind. Die Ergebnisse aller Fiinf-Minuten-Priifintervalle werden aggregiert, um die
Verwendungsspitze fiir 24 Stunden, einen Monat bzw. die Vertragsdauer zu bestimmen.
Der Uberwachungsbericht in Director kann Intervalle von bis zu zwei Stunden anzeigen,
je nachdem, wie der Bericht ausgefiihrt wird.

- Eindeutigkeit: Die Lizenzierung tiberpriift beim Sitzungsstart, ob es sich um eindeutige
Gerate handelt. Der Uberwachungsbericht unterscheidet nicht nach eindeutigen Geréaten.

+ *Nachdem Benutzer zu einer neuen Cloudservice-Instanz migriert wurden (z. B. weil ich den Domd-
nennamen flir meine Organisation gedndert habe), warum werden meine verwendeten Lizenzen
fiir die gleichen Benutzer doppelt gezéhlt? - Citrix Cloud verwendet den Benutzerprinzipalna-
men (UPN), um eindeutige Benutzer zu zéhlen. Wenn ein Benutzer vor und nach der Migra-
tion auf den Cloudservice zugegriffen hat, erfasst Citrix Cloud zwei eindeutige UPNs fiir den
Benutzer, jeweils mit einem anderen Domanennamen. Aus diesem Grund wird derselbe Be-
nutzer in Citrix Cloud zweimal erfasst. Sie konnen die altere Lizenzzuweisung nach 30 Tagen
freigeben, sofern der Benutzer nicht unter dem alten Domanennamen auf den Service zugreift.
Citrix verhindert keine Servicestarts, wenn Sie Ihr Cloudlizenzkontingent iberschreiten.

« *Warum sehe ich doppelte Lizenzen fiir einen Benutzer oder ein Gerdt? - Grund ist die beab-
sichtigte Funktionsweise der Workspace-App fiir HTML5 und der lokal installierten Workspace-
App. Starts liber die Workspace-App flir HTML5 verbrauchen eine Benutzer/Geratelizenz. Starts
Uber die lokal installierte Workspace-App verbrauchen auch eine Benutzer-/Geratelizenz. Wenn
ein Benutzer eine App liber die Workspace-App flir HTML5 startet und spater tiber eine lokal
installierte Version der Workspace-App, zeigt Citrix Cloud den Verbrauch von zwei Lizenzen an.
Dies wirkt sich nicht auf die Benutzerkonnektivitat aus, kann jedoch zu tiberhhten Angaben zur
Geratelizenznutzung in der Lizenzierungskonsole fiihren Citrix verhindert keine Servicestarts,
wenn Sie Ihr Cloudlizenzkontingent liberschreiten.
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Lizenzen und aktive Nutzung fiir Citrix DaaS$ iiberwachen
(Benutzer/Gerat)

November 2, 2023

In diesem Artikel wird beschrieben, wie Sie Cloudservice-Lizenzzuweisungen verwalten und die aktive
Nutzung mithilfe der Lizenzierungskonsole in Citrix Cloud Giberwachen kdnnen.

Wenn Sie Citrix Azure Consumption Fund fiir Ihre Service-Bereitstellung erworben haben, finden Sie
weitere Informationen unter Monitor Citrix Managed Azure resource consumption for Citrix DaaS.

Lizenzzuweisung

Citrix Cloud weist eine Lizenz zu, wenn ein eindeutiger Benutzer oder ein eindeutiges Gerat zum ersten
Mal eine App oder einen Desktop startet.

Kiirzung von Domanennamen

Wenn Sie mehrere Domanen hosten und Benutzer mit dhnlichen Konten in diesen Doméanen haben (z.
B. johnsmith@company.comund johnsmith@mycompany.com), kdnnen Sie zulassen, dass
Citrix Cloud die Kontodomane ignoriert und nur den Benutzernamen des Kontos beriicksichtigt (z. B.
johnsmith). Dies wird als Kiirzung von Domédnennamen bezeichnet. StandardmaRig ist die Kiirzung
von Domanennamen deaktiviert.

Wenn die Kiirzung von Domanenamen aktiviert ist, andert sich die Berechnung eindeutiger Benutzer
in Citrix Cloud. johnsmith@company.comund johnsmith@mycompany.comwerden in Citrix
Cloud nicht mehr als zwei eindeutige Benutzer gezahlt, sondern als eindeutiger Benutzer “johnsmith”
. Diese Berechnungsanderung wirkt sich auf die folgenden Lizenzdaten aus:

+ Lizenzzuweisung

+ Aktive Nutzung

+ Lizenznutzungstrends im Zeitverlauf

+ Lizenzen, die zur Freigabe in Frage kommen

Die Anderungen der Lizenzdaten werden auch beim Exportieren von Daten aus der Lizenzierungskon-
sole in eine CSV-Datei angewendet.

Hinweis:

Wenn Sie mehrere Domanen mit ahnlichen Konten hosten, bei denen der Benutzername ger-
ingfligige Unterschiede aufweist (z. B. wenn ein Benutzer die Konten johnsmith@company
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.com und jsmith@newcompany.com) hat, hat die Kirzung des Domanennamens keine
Auswirkung auf die Berechnungen in Citrix Cloud. Citrix Cloud zahlt johnsmith und jsmith
weiterhin als Einzelbenutzer, selbst wenn die Konten derselben Person gehoren.

Kiirzung von Domanenamen aktivieren oder deaktivieren

StandardmaRig ist die Kiirzung von Domadnennamen deaktiviert. Die Klirzung von Domadnennamen
wirkt sich auf die Benutzer-/Geratenutzungsdaten aus, sobald Sie das Feature aktivieren oder deak-
tivieren. Wenn Sie die Kiirzung von Domanennamen beispielsweise in einem bestimmten Monat deak-
tivieren, sind die Daten betroffen, die Citrix Cloud in diesem Monat aufzeichnet. Historische Daten der
vergangenen Monate, in denen das Feature deaktiviert war, bleiben unberiihrt. Wenn Sie die Kiirzung
von Domdnennamen hingegen in einem bestimmten Monat deaktivieren, sind die Daten betroffen,
die Citrix Cloud in diesem Monat aufzeichnet. Historische Daten der vergangenen Monate, in denen
das Feature aktiviert war, bleiben unberiihrt.

Gehen Sie zum Aktivieren oder Deaktivieren der Kirzung von Domanennamen folgendermalen

vor:

1. Klicken Sie in der Lizenzierungskonsole oben rechts auf den Schalter.

> DasS Time Zone: (UTC) Co

Licensing Domain name truncation is enabled @

Cloud Services DaaS

DaaS User/Device Model

A\ 100 licenses will expire in 31 days.

Usaer/Device Licenses
User/Device Active Use

52% ASSIGNID / TOTAL AARABLE MONTHLY USRS DALY USERS MONTHLY DEVICLS DALY DEVICES
vsto 52 /100 48 39 19 40 20

Daa$ Star

Licensed Deployments

2. Wenn Sie aufgefordert werden, Ihre Aktion zu bestatigen, wahlen Sie Ja, ich verstehe.
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Zusammenfassung zur Lizenzierung

y + Daas Tirne Zon
Licensing
Cloud Services Daa$
I Daa$ User/Device Model
Gatewa: .
A\ 100 licenses will expire in 31 days.
Sec ate A
Endpoint Management User/Device Licenses
User/Device Active Use
DaaS Standard for Azure
52% ASSIGNED / TOTAL AR ABLE MONTHLY USERS DAY USRS MONTHLY DEVICES BARY DEVICES

Licensed Deployments vstD 52 /100 48 39 19 40 20

L se Ser

Usag

License F

Die Zusammenfassung der Lizenzierung bietet einen Uberblick liber die folgenden Informationen:

+ Prozentsatz der insgesamt erworbenen Lizenzen, die zugewiesen wurden. Wenn sich der
Prozentsatz 100 % nahert, wechselt der Prozentsatz von griin zu gelb. Wenn der Prozentsatz
100 % Uberschreitet, wird der Prozentsatz rot angezeigt.

Die Gesamtanzahl an erworbenen Lizenzen umfasst alle erworbenen Lizenzen fiir Citrix DaaS-
Editionen, die das Benutzer-/Geratelizenzmodell verwenden.

+ DasVerhaltnis zugewiesener zu erworbenen Lizenzen und die Anzahl der verbleibenden verfiig-
baren Lizenzen.

« Statistik der aktiven Nutzung pro Monat und Tag:

- “Monatliche aktive Nutzung”bezieht sich auf die Anzahl eindeutiger Benutzer oder Gerate,
die den Service in den letzten 30 Tagen genutzt haben.

- “Tagliche aktive Nutzung”bezieht sich auf die Anzahl eindeutiger Benutzer oder Gerate,
die den Service in den letzten 24 Stunden genutzt haben.

« Die verbleibende Zeit bis zum Ablauf des Cloudserviceabonnements. Wenn das Abonnement
innerhalb der nachsten 90 Tage ablauft, wird eine Warnmeldung angezeigt.

Berechnung von zugewiesenen Lizenzen und aktiver Nutzung

Um das Benutzer-/Geratelizenzmodell fiir Citrix DaaS genau wiederzugeben, erfasst Citrix Cloud, wie
viele eindeutigen Benutzer und Gerate den Service verwendet haben. Zum Bestimmen der zugewiese-
nen Lizenzen verwendet Citrix Cloud den niedrigeren der beiden Werte. Zum Bestimmen der aktiven
Nutzung verwendet Citrix Cloud jeden Wert als Anzahl der aktiven Benutzer und aktiven Gerate in
einem bestimmten Zeitraum.
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Beispiel fiir die Berechnung zugewiesener Lizenzen

Wenn der Service von 100 eindeutigen Benutzern und 50 eindeutigen Geraten verwendet wurde,
berechnet Citrix Cloud die Anzahl der zugewiesenen Lizenzen anhand des niedrigeren Werts (50). Der
Prozentsatz der verwendeten Lizenzen und die Anzahl der verfligbaren Lizenzen basieren auf diesen
50 zugewiesenen Lizenzen.

Beispiel fiir die Berechnung der aktiven Nutzung

Wenn der Service in den letzten 30 Tagen von 10 eindeutigen Benutzern und 20 eindeutigen Geraten
genutzt wurde, liegt die monatliche aktive Nutzung laut Citrix Cloud bei 10 aktiven Benutzern und
20 aktiven Geraten. Analog liegt die tagliche aktive Nutzung bei 30 aktiven Benutzern und 15 aktiven
Geraten, wenn Citrix Cloud in den vergangenen 24 Stunden 30 eindeutige Benutzer und 15 eindeutige
Gerate erfasst hat.

Nutzungstrends

Klicken Sie am rechten Rand der Zusammenfassung auf Nutzungsdetails anzeigen, um eine detail-
lierte Ansicht Ihrer Lizenzen zu erhalten. Sie sehen dann eine Aufschliisselung der Nutzungstrends
sowie einzelne Benutzer und Gerate, die Cloudservicelizenzen verwenden.

Daa$S

User/Device Model

| A 100 licenses will expire in 32 days

User/Device Licenses
User/Device Active Use

5205 ASSIGNED / TOTAL AVAILABLE MONTHLY USERS DAILY USERS MOMNTHLY DEVICES DAILY DEVICES

USED 52/100 48 39 19 40 20

Im Abschnitt Nutzungstrends wird diese Aufschliisselung als Diagramm angezeigt.
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Usage Trends
Jul 2021
User License Assignments
License Assignment  Active Use O TOTAL LICENSE TRy SIGNED DEVICES B NEWLY ASSIGNED
ASSIGNED USERS
NEWLY ASSIGNED
100 RELEASED
l TOTAL ASSIGHNED
AVAILABLE
50 I l
0 . . .
May 2021 Jun 2021* Jul2021° Aug 2021

Im Diagramm Lizenzzuweisung werden folgende Informationen angezeigt, wenn Sie auf den Balken
flir einen bestimmten Monat oder Tag zeigen:

+ Gesamtlizenzen: Alle Ihre erworbenen Lizenzen fiir den Cloudservice fiir alle Bereiche.

+ Zugewiesene Benutzer: Die kumulative Anzahl aller Lizenzen, die Benutzern bis zum aktuellen
Monat zugewiesen wurden.

« Zugewiesene Gerate: Die kumulative Anzahl aller Lizenzen, die Geraten bis zum aktuellen
Monat zugewiesen wurden. Wenn diese Zahl fiir einen bestimmten Monat besonders hoch
erscheint, konnte dies an App- oder Desktopstarts liber einen Webbrowser liegen. Um diese
Zahl zu verringern, empfiehlt Citrix die Verwendung einer lokal installierten Workspace-App.

+ Neu zugewiesen: Die Anzahl neuer Lizenzen, die pro Monat zugewiesen wurden. Beispiel-
sweise greift ein Benutzer im Juli das erste Mal auf den Cloudservice zu und ihm wird eine
Lizenz zugewiesen. Diese Lizenz gilt fiir den Monat Juli als “Neu zugewiesen”.

+ Freigegeben: Die Anzahl der Lizenzen, die pro Monat freigegeben wurden. Wenn beispiel-
sweise die Freigabe von 20 Lizenzen moglich war und Sie 10 davon im Juli freigegeben haben,
liegt die Anzahl der freigegebenen Lizenzen fiir den Juli bei 10.

Die Zeitintervalle mit aktivierter Domanennamenkiirzung sind mit einem Sternchen gekennzeich-
net.

- I
| TOTAL ASSIGNED
AVAILABLE
50 l
0 )
May 2021 Jun 2021 Jul 2021° Aug 2021

Das Diagramm Aktive Nutzung zeigt die aktiven Benutzer und Gerate flir den vergangenen Kalender-

monat bzw. das Kalenderjahr an. Wenn Sie auf ein Intervall im Diagramm zeigen, werden die Anzahl
der aktiven Benutzer oder Gerate und die prozentuale Nutzung angezeigt.
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Usage Trends

License Assignment Active Use August 18, 2021 LES ( Daily Monthly

August 9, 2021
ACTIVE DEVICES

ACTIVE USERS USAGE THIS DAY

USAGE THIS DAY

Lizenzaktivitat

Im Abschnitt Lizenzaktivitat werden folgende Informationen angezeigt:

« Liste der einzelnen Benutzer, denen Lizenzen zugewiesen sind, einschlieBlich der zugehorigen
Gerate.

License Activity

60 Licensed Users 60 Licensed Devices ;)

D Show only releasable licenses Search by User. Q

Username Domain Devices Last Login Date Assigned ¥
User23100300 1Device Oct 3, 2023 00:05:57 UTC Oct 3,2023
User23100212 1Device Oct 2, 2023 12:03:57 UTC Oct 2,2023
Userz23100200 1Device Oct 2, 2023 00:09:11 UTC Oct 2,2023

+ Liste der Gerate, denen Lizenzen zugewiesen wurden, einschlief3lich der zugehdrigen Benutzer.

License Activity

60 Licensed Users 60 Licensed Devices @ Export
D Show only releasable licenses Search by Device Name.. Q n

Device Name Device ID Users Last Login Date Assigned
Device23100900 Device23100900 1User Oct 9, 2023 00:06:29 UTC Oct 9, 2023
Device23100812 Device23100812 1User Oct 8, 2023 12:01:27 UTC Oct 8, 2023
Device23100800 Device23100800 1User Oct 8, 2023 00:06:24 UTC Oct 8, 2023
Device23100712 Device23100712 1User Oct 7,2023 12:01:21 UTC Oct 7,2023

+ Das Datum, an dem Benutzern oder Geraten eine Lizenz zugewiesen wurde.

Sie kdnnen die Liste auch filtern, sodass nur freigebbare Lizenzen angezeigt werden. Siehe Freigeben
zugewiesener Lizenzen in diesem Artikel.
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Freigeben zugewiesener Lizenzen

Wird eine Lizenz zugewiesen, ist sie 90 Tage giiltig und die Verbindung zum Service wird hergestellt.
Wenn ein Benutzer oder Gerat 90 Tage lang keine App oder keinen Desktop startet, gilt die Lizenz als
ungenutzt und wird nach 90 Tagen von Citrix Cloud freigegeben. Dies erfolgt automatisch, ohne dass
der Administrator Malinahmen ergreifen muss.

Nach Ablauf des Zuweisungszeitraums (90 Tage) darf der Administrator Lizenzen nurin den folgenden
Szenarien manuell freigeben:

« Der Benutzer ist nicht mehr mit dem Unternehmen verbunden.
+ Der Benutzer ist [angere Zeit beurlaubt.

Die Administratoren kdnnen die Lizenzen fiir Gerate nur freigeben, wenn die Gerate ungenutzt sind.
Hinweis:

+ Es wird empfohlen, die automatische Lizenzfreigabe zu nutzen. Eine Freigabe von Lizen-
zen vor Ablauf der 90-Tage-Frist aus einem anderen als den oben genannten Griinden kann
gegen die Citrix EULA verstoRen. Bevor Sie diese Aktion ausfiihren, wenden Sie sich an Cit-

rix.

« Der Administrator kann eine einzelne Lizenz manuell liber die Benutzeroberflache
freigeben. Alternativ kann er Lizenzen mithilfe der Cloud-Lizenzierungs-API freigeben.
Weitere Informationen finden Sie unter APIs to manage Citrix cloud licensing.

Freigebbare Lizenzen finden

Wenn der Benutzer oder das Gerat 30 Tage lang keine App bzw. keinen Desktop startet, versetzt Cit-
rix Cloud die Lizenz in einen freigebbaren Zustand. Freigebbare Lizenzen werden in der Liste “Lizen-
zierte Benutzer’oder “Lizenzierte Gerate”mit einem dunkelgrauen Kontrollkastchen angezeigt, das
Sie aktivieren konnen. Nicht freigabeberechtigte Lizenzen werden mit einem hellgrauen Kastchen
angezeigt, das nicht ausgewahlt werden kann.

Die Liste im Abschnitt Lizenzaktivitat zeigt bis zu 100 zugewiesene Lizenzen gleichzeitig an. Wenn
Sie mehr als 100 Lizenzen haben, verwenden Sie die Seitensteuerelemente, um die Liste durchzuge-
hen.

License Activity

52 Licensed Users 122 Licensed Devices @ Export
U Show only releasable licenses Search by Device Nams Q 2%
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Zur schnellen Anzeige freigebbarer Lizenzen klicken Sie auf Nur freigebbare Lizenzen anzeigen
neben der Schaltfliche Lizenzen freigeben. Diese Aktion blendet zugewiesene Lizenzen aus, die
noch nicht freigegeben werden konnen.

License Activity

52 Licensed Users 122 Licensed Devices

Show only releasable icenses

Username Domain
Stewart

Sanchez

[]  Mitche

Freigebbare Lizenzen auswahlen

Aktivieren Sie das dunkelgraue Kontrollkdstchen neben jeder Lizenz, um diese fiir die Freigabe
auszuwdhlen. Wenn Sie eine Lizenz aus der Liste auswahlen, wird die Schaltfliche Lizenzen
freigeben aktiv.

Sie konnen alle freigabeberechtigten Lizenzen nacheinander auswahlen und auf Lizenzen freigeben
klicken.

Freigeben zugewiesener Lizenzen

1. Klicken Sie unter Lizenzaktivitat auf die Registerkarte Lizenzierte Benutzer oder Lizenzierte
Gerate.

2. Klicken Sie bei Bedarf auf Nur freigebbare Lizenzen anzeigen, um nur die Benutzer mit Lizen-
zen anzuzeigen, die freigegeben werden konnen.

3. Wahlen Sie die Benutzer oder Gerate aus, die Sie verwalten mochten, und klicken Sie dann auf
Lizenzen freigeben.

4. Uberprifen Sie die ausgewahlten Benutzer bzw. Gerate und klicken Sie auf Lizenzen freigeben.
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Lizenzen und Verwendungsspitzen fiir Citrix Daas$ iiberwachen
(Gleichzeitig-Lizenzmodell)

September 28, 2023
In diesem Artikel wird die Verwaltung von Gleichzeitig-Lizenzen fiir Citrix DaaS beschrieben.

Informationen zur Benutzer-/Geratelizenzierung fiir Citrix DaaS finden Sie unter Lizenzen und aktive
Nutzung fur Citrix DaaS (Benutzer/Gerat) Giberwachen.

Informationen zur Benutzer-/Geratelizenzierung und zur Gleichzeitig-Lizenzierung fiir Citrix DaaS
Standard flir Azure finden Sie unter Lizenzen und Nutzung fur Citrix DaaS Standard fur Azure

Uiberwachen.

Lizenzzuweisung

Citrix Cloud weist eine Lizenz zu, wenn ein Benutzer eine App oder einen Desktop auf dem Gerat startet.
Wenn der Benutzer sich abmeldet oder die Verbindung zur Sitzung trennt, ist die Lizenz nicht langer
zugewiesen. Da die Lizenzzuweisung davon abhangt, wie viele Gerate aktuell auf Apps oder Desktops
zugreifen, erfasst Citrix Cloud alle fiinf Minuten die Anzahl verwendeter Lizenzen.

Weitere Informationen zum Gleichzeitig-Lizenzmodell finden Sie unter Gleichzeitig-Lizenzmodell in
der Produktdokumentation zur Lizenzierung.

Zusammenfassung zur Lizenzierung

Concurrent Model ( View Usage Details )

Licenses Active Use

Last Reported: Sep 26, 2022 14:28:44 UTC

74% ASSIGNED / TOTAL AVAILABLE MONTHLY DAILY
USED 74 /100 26 (26%) 52 (52%) 35(35%)
Last 24 Hours This Month All Time
Usage Peak: Sep 26, 2022 08:33:44 UTC Usage Peak: Sep 24, 2022 02:00:00 UTC Usage Peak: Sep 24, 2022 02:05:00 UTC

99% ASSIGNED / TOTAL ‘] 01 % ASSIGNED / TOTAL ‘] 0‘] % ASSIGNED / TOTAL
USED 99 /100 USED 101 /100 USED 101 /100
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Die Zusammenfassung der Lizenzierung bietet einen Uberblick tiber die folgenden Informationen:

+ Prozentsatz der erworbenen Lizenzen, die verwendet wurden, als die letzte Lizenzprifung
durch Citrix Cloud erfolgte. Citrix Cloud berechnet diesen Prozentsatz alle fiinf Minuten
basierend auf eindeutigen Geraten mit aktiven Verbindungen zum Dienst. Die Gesamtanzahl
an erworbenen Lizenzen umfasst alle erworbenen Lizenzen fiir Citrix DaaS-Editionen, die das
Gleichzeitig-Lizenzmodell verwenden.

+ Das Verhaltnis aktuell zugewiesener Lizenzen zur Gesamtanzahl erworbener Lizenzen und die
Anzahl der verbleibenden verfiigbaren Lizenzen. Unter Gesamt sehen Sie die Gesamtanzahl
aller erworbenen Lizenzen (gemaf} Zeitpunkt unter “Letzter Bericht”).

« Statistiken zu Verwendungsspitzen. Bei der Berechnung von Verwendungsspitzen fiir Lizenzen
erfasst Citrix Cloud die maximale Anzahl verwendeter Lizenzen fiir folgende Zeitraume:

- Letzte 24 Stunden: Die maximale Anzahl gleichzeitig verwendeter Lizenzen in den letzten
24 Stunden.

- In diesem Monat: Die maximale Anzahl gleichzeitig verwendeter Lizenzen im aktuellen
Monat.

- Gesamte Zeit: Die maximale Anzahl gleichzeitig verwendeter Lizenzen seit Beginn des
Abonnements.

Unter Gesamt sehen Sie fiir den jeweiligen Zeitraum, wie viele Lizenzen wahrend der Ver-
wendungsspitze insgesamt im Besitz waren. Wenn die Gesamtzahl der erworbenen Lizenzen
ansteigt oder sinkt und sich die Anzahl zugewiesener Lizenzen entsprechend erhoht, andert
sich auch der Wert unter Gesamt. Wenn keine entsprechende Verwendungsspitze auftritt,
andert sich der Wert unter Gesamt nicht.

Statistiken zur aktiven Nutzung. Citrix Cloud zeigt die Gesamtzahl der eindeutigen Verbindun-
gen fir die folgenden Zeitraume an:

- Monatlich: Gesamtzahl der Verbindungen im vorherigen Kalendermonat.

- Taglich: Gesamtzahl der Verbindungen der letzten 24 Stunden.
Diese Zahlen werden auch als Prozentsdtze der Gesamtzahl der Lizenzen im Besitz
wahrend dieser Zeitraume dargestellt.

Berechnung von Verwendungsspitzen fiir Lizenzen

Um das Gleichzeitig-Modell (CCU-Lizenzen) akkurat wiederzugeben, erfasst Citrix Cloud alle funf
Minuten, wie viele eindeutige Gerate gleichzeitig auf den Dienst zugreifen. Liegt die Zahl lber
der aktuellen Verwendungsspitze, zeigt Citrix Cloud die neue Verwendungsspitze mit Datum und
Uhrzeit an. Wenn die Anzahl unter der aktuellen Verwendungsspitze liegt, andert sich der aktuelle
Spitzenwert nicht.
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Wichtig:

Wenn Sie die Uberwachungsfunktion in Director nutzen, um Informationen zu gleichzeitigen
Sitzungen anzuzeigen, miissen Sie beachten, dass gleichzeitige Sitzungen im Uberwachungs-
berichtandersinterpretiert werden und verwendete CCU-Lizenzen hier nicht akkurat angegeben
sind. Weitere Informationen zu den Unterschieden zwischen Uberwachungs- und Lizenzierungs-
berichten finden Sie unter Haufig gestellte Fragen.

Berechnung der monatlichen aktiven Nutzung

Zu Beginn jedes Monats erstellt Citrix Cloud einen Snapshot des vorherigen Kalendermonats. Cit-
rix Cloud zeigt die Gesamtzahl der eindeutigen Verbindungen an, die in diesem Kalendermonat
hergestellt wurden.

Berechnung der taglichen aktiven Nutzung

Jeden Tag zur gleichen Zeit erstellt Citrix Cloud einen Snapshot der letzten 24 Stunden. Citrix Cloud
zeigt die Gesamtzahl der eindeutigen Verbindungen an, die in diesem diesem Zeitraum von 24 Stun-
den hergestellt wurden.

Nutzungstrends und Lizenzaktivitat

Klicken Sie fiir auf Nutzungsdetails anzeigen, um historische Nutzungsdaten lhrer Lizenzen
anzuzeigen.

Der Bereich Nutzungstrends stellt folgende Informationen bereit:
+ Lizenzzuweisung zeigt ein Diagramm mit den folgenden Informationen an:

- Lizenzen insgesamt: Gesamtanzahl Ihrer erworbenen CCU-Lizenzen.

- Spitzennutzung Lizenzen: Die maximale Anzahl zugewiesener Lizenzen im aus-
gewdhlten Zeitraum.  Standardmafig zeigt Citrix Cloud Verwendungsspitzen fiir
jeden Monat im aktuellen Kalenderjahr an. Um monatliche oder stiindliche Verwen-
dungsspitzen anzuzeigen, wahlen Sie im Dropdownmenii den Kalendermonat oder
Kalendertag aus, den Sie untersuchen mochten.

Wenn der ausgewahlte Datumsbereich noch nicht abgeschlossen ist, zeigt Citrix Cloud die ak-
tuelle Verwendungsspitze fiir das derzeitige Zeitintervall an. Wenn Sie beispielsweise die De-
tails fir den aktuellen Kalendertag anzeigen, ist die maximale Anzahl verwendeter Lizenzen fiir
jede Stunde bis zum aktuellen Zeitpunkt zu sehen. Wenn die maximale Anzahl verwendeter
Lizenzen im nachsten Fiinf-Minuten-Zahlintervall ansteigt, aktualisiert Citrix Cloud die Verwen-
dungsspitze fiir die aktuelle Stunde.
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+ Aktive Nutzung zeigt ein Diagramm mit den folgenden Informationen an:

- Taglich: Die Gesamtzahl der Verbindungen fiir jeden Tag wahrend der letzten 30 Tage.
- Monatlich: Die Gesamtzahl der Verbindungen fiir jeden Monat des vorangegangenen
Kalenderjahres.

Wenn Siein den Diagrammen Lizenzzuweisung oder Aktive Nutzung auf ein Intervall zeigen, werden
die Details fiir dieses Intervall angezeigt.

Usage Trends

License Assignment Active Use Daily Monthly

September 9, 2022

o O ACTIVE USERS Y
£ USAGE THIS DAY

Lizenzen freigeben

Gleichzeitig-Lizenzen werden automatisch freigegeben, wenn Benutzer sich abmelden oder die
Sitzung trennen. Sie miissen diese Lizenzen nicht manuell freigeben.

Uberwachen von Lizenzen und Nutzung fiir Citrix DaaS Standard fiir
Azure

November 2, 2023

In diesem Artikel wird die Verwaltung von Lizenzzuweisungen per Benutzer-/Geratelizenzmodell
sowie per Gleichzeitig-Lizenzmodell erlautert.

Citrix Azure Consumption Fund (nur Benutzer/Gerat)

Wenn Sie Citrix Azure Consumption Fund fuir Ihre Service-Bereitstellung erworben haben, finden Sie
Informationen zur Nutzungsberichterstattung fiir von Citrix verwaltete Ressourcen unter Monitor Cit-
rix Managed Azure resource consumption for Citrix DaaS.
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Lizenzzuweisung

Benutzer-/Geritelizenzmodell: Citrix Cloud weist eine Lizenz zu, wenn ein eindeutiger Benutzer
oder ein eindeutiges Gerat zum ersten Mal einen Desktop startet.

Gleichzeitig-Lizenzmodell: Citrix Cloud weist eine Lizenz zu, wenn ein Benutzer eine App oder einen
Desktop auf dem Gerat startet. Wenn der Benutzer sich abmeldet oder die Verbindung zur Sitzung
trennt, ist die Lizenz nicht langer zugewiesen. Da die Lizenzzuweisung davon abhangt, wie viele
Gerate aktuell auf Desktops zugreifen, erfasst Citrix Cloud alle fiinf Minuten die Anzahl verwendeter
Lizenzen.

Weitere Informationen zum Gleichzeitig-Lizenzmodell (CCU-Lizenzen) finden Sie unter CCU-Lizenzen
in der Produktdokumentation zur Lizenzierung.

Berechnung von Verwendungsspitzen fiir Lizenzen

Um das Gleichzeitig-Modell (CCU-Lizenzen) akkurat wiederzugeben, erfasst Citrix Cloud alle funf
Minuten, wie viele eindeutige Gerate gleichzeitig auf den Dienst zugreifen. Liegt die Zahl lber
der aktuellen Verwendungsspitze, zeigt Citrix Cloud die neue Verwendungsspitze mit Datum und
Uhrzeit an. Wenn die Anzahl unter der aktuellen Verwendungsspitze liegt, andert sich der aktuelle
Spitzenwert nicht.

Kiirzung von Domanennamen

Dieses Feature wird nur fiir das Benutzer-/Gerit-Lizenzmodell unterstiitzt.

Wenn Sie mehrere Domanen hosten und Benutzer mit dhnlichen Konten in diesen Doméanen haben (z.
B. johnsmith@company.comund johnsmith@mycompany.com), kénnen Sie zulassen, dass
Citrix Cloud die Kontodomane ignoriert und nur den Benutzernamen des Kontos berlicksichtigt (z. B.
johnsmith). Dies wird als Kiirzung von Domédnennamen bezeichnet. StandardmaRig ist die Kiirzung
von Domanennamen deaktiviert.

Wenn die Kiirzung von Domanenamen aktiviert ist, andert sich die Berechnung eindeutiger Benutzer
in Citrix Cloud. johnsmith@company.comund johnsmith@mycompany.comwerden in Citrix
Cloud nicht mehr als zwei eindeutige Benutzer gezahlt, sondern als eindeutiger Benutzer “johnsmith”
. Diese Berechnungsanderung wirkt sich auf die folgenden Lizenzdaten aus:

+ Lizenzzuweisung

+ Aktive Nutzung

+ Lizenznutzungstrends im Zeitverlauf

+ Lizenzen, die zur Freigabe in Frage kommen
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Die Anderungen der Lizenzdaten werden auch beim Exportieren von Daten aus der Lizenzierungskon-

sole in eine CSV-Datei angewendet.

Hinweis:

Wenn Sie mehrere Domanen mit ahnlichen Konten hosten, bei denen der Benutzername ger-
ingfugige Unterschiede aufweist (z. B. wenn ein Benutzer die Konten johnsmith@company
.com und jsmith@newcompany.com) hat, hat die Kirzung des Domanennamens keine
Auswirkung auf die Berechnungen in Citrix Cloud. Citrix Cloud zahlt johnsmith und jsmith

weiterhin als Einzelbenutzer, selbst wenn die Konten derselben Person gehoren.

Kiirzung von Domdnenamen aktivieren oder deaktivieren

StandardmaRig ist die Kiirzung von Domanennamen deaktiviert. Die Klirzung von Domanennamen
wirkt sich auf die Benutzer-/Geratenutzungsdaten aus, sobald Sie das Feature aktivieren oder deak-
tivieren. Wenn Sie die Kiirzung von Domanennamen beispielsweise in einem bestimmten Monat deak-
tivieren, sind die Daten betroffen, die Citrix Cloud in diesem Monat aufzeichnet. Historische Daten der
vergangenen Monate, in denen das Feature deaktiviert war, bleiben unberiihrt. Wenn Sie die Kiirzung
von Domadnennamen hingegen in einem bestimmten Monat deaktivieren, sind die Daten betroffen,
die Citrix Cloud in diesem Monat aufzeichnet. Historische Daten der vergangenen Monate, in denen

das Feature aktiviert war, bleiben unberiihrt.

Gehen Sie zum Aktivieren oder Deaktivieren der Kirzung von Domanennamen folgendermalen

vor:

1. Klicken Sie in der Lizenzierungskonsole oben rechts auf den Schalter.

> Lice » DaaS Standard for Azure

o

Time Zone: (UTC) Coordinated Universal Time

Licensing

Domain name truncation is enabled €

DaaS Standard for Azure

View Usage Details

Cloud Services

Daas User/Device Model

Gateway
Aty A 100 licenses will expire in 31 days.

Secure Private Access

Endpoint Management Licenses

Daa$ Standard for Azure ASSIGNED | TOTAL

5% 5

USED

AVAILABLE

100 95

Licensed Deployments

License Servers
Usage

License Files

2. Wenn Sie aufgefordert werden, Ihre Aktion zu bestatigen, wahlen Sie Ja, ich verstehe.
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Zusammenfassung zur Lizenzierung

Citrix Cloud zeigt Zusammenfassungen der im Rahmen des Benutzer-/Geratelizenzmodells und
Gleichzeitig-Lizenzmodells verwendeten Lizenzen an.

Zusammenfassung fiir Benutzer und Gerate

Die Benutzer/Gerat-Lizenzlibersicht zeigt die verwendeten Lizenzen im Verhaltnis zur Gesamtzahl der
Lizenzen, die Sie besitzen.

Desktop as a Service Standard for Azure

User/Device Model ( View Usage Details )

A\ 100 licenses will expire in 32 days.

Licenses
ASSIGHED TOTAL BVBEILABLE
5%
LFSED 5 1 DD '5 5

Wenn sich der Prozentsatz 100 % nahert, wechselt der Prozentsatz von griin zu gelb. Wenn der
Prozentsatz 100 % liberschreitet, wird der Prozentsatz rot angezeigt.

Citrix Cloud zeigt auch das Verhaltnis zugewiesener zu erworbenen Lizenzen und die Anzahl der
verbleibenden verfligbaren Lizenzen.

Zusammenfassung fiir gleichzeitige Benutzer

Die Gleichzeitig-Lizenziibersicht bietet einen Uberblick tiber die folgenden Informationen:
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Concurrent Model ( View Usage Details )
Licenses
Last Reported: Sep 26, 2022 16:14:20 UTC
ASSIGNED / TOTAL AVAILABLE
74%
se 74/100 26 (26
Last 24 Hours This Month All Time
Usage Peak: Sep 26, 2022 12:19:20 UTC Usage Peak: Sep 26, 2022 12:00:00 UTC Usage Peak: Sep 26, 2022 12:05:00 UTC
99% ASSIGNED / TOTAL 99% ASSIGNED / TOTAL 99% ASSIGNED / TOTAL
USED 99 /100 USED 99 /100 USED 99 /100

+ Prozentsatz der erworbenen Lizenzen, die verwendet wurden, als die letzte Lizenzprifung
durch Citrix Cloud erfolgte. Citrix Cloud berechnet diesen Prozentsatz alle fiinf Minuten
basierend auf eindeutigen Geraten mit aktiven Verbindungen zum Dienst. Die Gesamtanzahl
an erworbenen Lizenzen umfasst alle erworbenen Lizenzen fiir Citrix Daa$S Standard fiir Azure,

die das Gleichzeitig-Lizenzmodell verwenden.

+ Das Verhaltnis aktuell zugewiesener Lizenzen zur Gesamtanzahl erworbener Lizenzen und die
Anzahl der verbleibenden verfiigbaren Lizenzen. Unter Gesamt sehen Sie die Gesamtanzahl
aller erworbenen Lizenzen (gemaf} Zeitpunkt unter “Letzter Bericht”).

+ Statistiken zu Verwendungsspitzen. Bei der Berechnung von Verwendungsspitzen fiir Lizenzen
erfasst Citrix Cloud die maximale Anzahl verwendeter Lizenzen fiir folgende Zeitraume:

- Letzte 24 Stunden: Die maximale Anzahl gleichzeitig verwendeter Lizenzen in den letzten
24 Stunden.

- In diesem Monat: Die maximale Anzahl gleichzeitig verwendeter Lizenzen im aktuellen
Monat.

- Gesamte Zeit: Die maximale Anzahl gleichzeitig verwendeter Lizenzen seit Beginn des

Abonnements.

Unter Gesamt sehen Sie fiir den jeweiligen Zeitraum, wie viele Lizenzen wahrend der Ver-
wendungsspitze insgesamt im Besitz waren. Wenn die Gesamtzahl der erworbenen Lizenzen
ansteigt oder sinkt und sich die Anzahl zugewiesener Lizenzen entsprechend erhoht, andert
sich auch der Wert unter Gesamt. Wenn keine entsprechende Verwendungsspitze auftritt,
andert sich der Wert unter Gesamt nicht.
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Nutzungstrends

Citrix Cloud zeigt eine Aufschliisselung der Nutzungstrends fur Benutzer/Gerat- oder Gleichzeitig-
Lizenzen an. Um diese Aufschliisselung anzuzeigen, wahlen Sie auf der Seite mit der Lizenziibersicht
die Option Nutzungsdetails anzeigen.

Cloud Services DaaS Standard for Azure
DaaS User/Device Model
Gateway

A\ 100licenses will expire in 31 days.

Secure Private Access
Endpeint Management Licenses

I Daas Standard for Azure ASSIGNED / TOTAL AWAILABLE
5%

. UsED 5 /100 95
Licensed Deployments

License Servers

Concurrent Model
License Files
Licenses
749% ASSIGNED / TOTAL AVAILABLE
74 /100 26 | :
Last 24 Hours This Manth All Time
81% ASSIGNED / TOTAL 98% ASSIGNED / TOTAL 9804 ASSIGNED / TOTAL
USED 81/100 USED 98 /100 UsED 98 /100

Trends fiir Benutzer und Gerate

Fir Benutzer/Gerat-Lizenzen zeigt der Abschnitt Nutzungstrends eine Aufschlisselung der
zugewiesenen Lizenzen als Diagramm.
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Usage Trends (UTC)

License Assignment O TotslLicenses W Prev
Jul 2023

100
00 TOTAL LICENSES

PREVIOUSLY ASSIGNED
NEWLY ASSIGNED
50 RELEASED

TOTAL ASSIGNED

ANAILABLE

Jun 2023 Jul 2023 Aug 20237 Sep 2023"

Wenn Sie auf ein Intervall im Diagramm zeigen, werden die folgenden Informationen angezeigt:

+ Gesamtlizenzen: Alle Ihre erworbenen Lizenzen fiir den Cloudservice fiir alle Bereiche.

+ Zuvor zugewiesen: die Anzahl der Lizenzen, die im Vormonat zugewiesen wurden. Beispiel-
sweise greift ein Benutzer im Juli das erste Mal auf den Cloudservice zu und ihm wird eine Lizenz
zugewiesen. Diese Lizenz gilt fir den Monat Juli als “Neu zugewiesen”. Fiir den Monat August
wird diese Lizenz als “Zuvor zugewiesen”gezahlt.

+ Neu zugewiesen: Die Anzahl neuer Lizenzen, die pro Monat zugewiesen wurden. Beispiel-
sweise greift ein Benutzer im Juli das erste Mal auf den Cloudservice zu und ihm wird eine
Lizenz zugewiesen. Diese Lizenz gilt fiir den Monat Juli als “Neu zugewiesen”.

Die Zeitintervalle mit aktivierter Domanennamenkiirzung sind mit einem Sternchen gekennzeich-
net.

50

Jun 2023 Il 2023 Au g 2023 Sep 2023"

Die Zeitintervalle mit aktivierter Domanennamenkiirzung sind mit einem Sternchen gekennzeich-
net.

50

0 . ———

Jun 2023 Il 2023 Au g 2023 Sep 2023"

Trends fiir Gleichzeitig-Modell

Fiir das Gleichzeitig-Modell werden im Bereich Nutzungstrends folgende Informationen angezeigt:

+ Lizenzen insgesamt: Gesamtanzahl Ihrer erworbenen CCU-Lizenzen.
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+ Spitzennutzung Lizenzen: Die maximale Anzahl zugewiesener Lizenzen im ausgewdahlten

Zeitraum. StandardmaRig zeigt Citrix Cloud Verwendungsspitzen fiir jeden Monat im aktuellen

Kalenderjahr an. Um monatliche oder stiindliche Verwendungsspitzen anzuzeigen, wahlen Sie

im Dropdownmeni den Kalendermonat oder Kalendertag aus, den Sie untersuchen mochten.

Wenn der ausgewahlte Datumsbereich noch nicht abgeschlossen ist, zeigt Citrix Cloud die ak-

tuelle Verwendungsspitze fiir das derzeitige Zeitintervall an. Wenn Sie beispielsweise die De-

tails fir den aktuellen Kalendertag anzeigen, ist die maximale Anzahl verwendeter Lizenzen fiir

jede Stunde bis zum aktuellen Zeitpunkt zu sehen. Wenn die maximale Anzahl verwendeter

Lizenzen im nachsten Fiinf-Minuten-Zahlintervall ansteigt, aktualisiert Citrix Cloud die Verwen-

dungsspitze fiir die aktuelle Stunde.

Wenn Sie auf ein Intervall zeigen, werden die Gesamtzahl der Lizenzen und die Hochstzahl der im

Intervall verwendeten Lizenzen angezeigt.

Lizenzaktivitat fiir Benutzer und Gerite

Flir Benutzer-/Geratelizenzen wird im Abschnitt Lizenzaktivitét eine Liste der Benutzer angezeigt,

denen Lizenzen zugewiesen wurden. Aufllerdem wird das Datum angezeigt, an dem eine Lizenz

zugewiesen wurde. Dieser Abschnitt ist fiir Gleichzeitig-Lizenzen nicht verfiigbar.

License Activity

5 Licensed Users

Username-4

userd

user?

user]

0O 0 0 0 0O

user(

D Show only releasable licenses

Domain

Last Login

Mar 28, 2022 21:46:07 UTC

Apr 29, 2022 21:46:07 UTC

Jum 20, 2022 21:46:07 UTC

Jun 29, 2022 21:46:07 UTC

Jun 29,2022 21:46:07 UTC

@ Export

Q

Date Assigned

Mar 29, 2022

Apr 28,2022

May 29, 2022

May 29, 2022

Jun 29, 2022

Sie konnen die Liste auch filtern, sodass nur freigebbare Lizenzen angezeigt werden.
Zugewiesene Lizenzen freigeben in diesem Artikel.

Siehe
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Benutzer-/Geratelizenzen freigeben

Die Freigabe berechtigter Benutzer-/Geratelizenzen variiert je nach Art des Serviceabonnements.

« Jahresabonnements: Wenn Sie ein Jahresabonnement haben, kdnnen Sie die Lizenzen von
Benutzern freigeben, die in den vergangenen 30 Tagen keine App und keinen Desktop gestartet
haben. Mehrere Lizenzen kdnnen Sie einzeln oder per Massenaktion freigeben.

« Monatsabonnements: Wenn Sie ein Monatsabonnement haben, kdnnen Sie Lizenzen am er-
sten Tag eines jeden Monats freigeben, unabhangig vom Inaktivitatszeitraum.

Wird eine Lizenz zugewiesen, ist sie 90 Tage giiltig und die Verbindung zum Service wird hergestellt.
Wenn ein Benutzer oder Gerat 90 Tage lang keine App oder keinen Desktop startet, gilt die Lizenz als
ungenutzt und wird nach 90 Tagen von Citrix Cloud freigegeben. Dies erfolgt automatisch, ohne dass
der Administrator Malinahmen ergreifen muss.

Nach Ablauf des Zuweisungszeitraums (90 Tage) darf der Administrator Lizenzen nur in den folgenden
Szenarien manuell freigeben:

« Der Benutzer ist nicht mehr mit dem Unternehmen verbunden.
+ Der Benutzer ist [angere Zeit beurlaubt.

Die Administratoren kdnnen die Lizenzen fiir Gerate nur freigeben, wenn die Gerate ungenutzt sind.
Hinweis:

+ Es wird empfohlen, die automatische Lizenzfreigabe zu nutzen. Eine Freigabe von Lizen-
zen vor Ablauf der 90-Tage-Frist aus einem anderen als den oben genannten Griinden kann
gegen die Citrix EULA verstoRRen. Bevor Sie diese Aktion ausfiihren, wenden Sie sich an Cit-

rx.

« Der Administrator kann eine einzelne Lizenz manuell lber die Benutzeroberflache
freigeben. Alternativ kann er Lizenzen mithilfe der Cloud-Lizenzierungs-API freigeben.
Weitere Informationen finden Sie unter APIs to manage Citrix cloud licensing.

Finden geeigneter Lizenzen

Wenn der Benutzer oder das Gerat 30 Tage lang keine App bzw. keinen Desktop startet, versetzt Cit-
rix Cloud die Lizenz in einen freigebbaren Zustand. Freigebbare Lizenzen werden in der Liste “Lizen-
zierte Benutzer’oder “Lizenzierte Gerate”mit einem dunkelgrauen Kontrollkastchen angezeigt, das
Sie aktivieren konnen. Nicht freigabeberechtigte Lizenzen werden mit einem hellgrauen Kastchen
angezeigt, das nicht ausgewahlt werden kann.

Die Liste im Abschnitt Lizenzaktivitat zeigt bis zu 100 zugewiesene Lizenzen gleichzeitig an. Wenn
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Sie mehr als 100 Lizenzen haben, verwenden Sie die Seitensteuerelemente, um die Liste durchzuge-
hen.

License Activity

122 Licensed Users @ Export

[j Show only releasabls licenses Search by f Q [ 1 R

Um schnell nach geeigneten Lizenzen zu suchen, wahlen Sie Nur freigebbare Lizenzen anzeigen
neben der Schaltfliche Lizenzen freigeben. Diese Aktion blendet zugewiesene Lizenzen aus, die
noch nicht freigegeben werden konnen.

License Activity

122 Licensed Users

I:I Show only releasable licenses

Auswaihlen geeigneter Lizenzen

Aktivieren Sie das dunkelgraue Kontrollkastchen neben jeder Lizenz, um diese fiir die Freigabe
auszuwahlen. Wenn Sie eine Lizenz auswahlen, wird die Schaltflache Lizenzen freigeben aktiv.

Sie konnen alle freigabeberechtigten Lizenzen nacheinander auswahlen und auf Lizenzen freigeben
klicken.

Freigeben zugewiesener Lizenzen

1. Klicken Sie bei Bedarf auf Nur freigebbare Lizenzen anzeigen, um nur die Benutzer mit Lizen-
zen anzuzeigen, die freigegeben werden konnen.

2. Wahlen Sie die Benutzer aus, die Sie verwalten mochten, und klicken Sie dann auf Lizenzen
freigeben.

3. Uberpriifen Sie die ausgewahlten Benutzer und klicken Sie auf Lizenzen freigeben.
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Gleichzeitig-Lizenzen freigeben

Gleichzeitig-Lizenzen werden automatisch freigegeben, wenn Benutzer sich abmelden oder die
Sitzung trennen. Sie miissen diese Lizenzen nicht manuell freigeben.

Uberwachen von Lizenzen und aktiver Nutzung fiir Endpoint
Management

November 24, 2023

Lizenzzuweisung

Benutzern wird generell bei der ersten Verwendung des Cloudservices eine Lizenz zugewiesen. Fiir
Endpoint Management wird eine Lizenz zugewiesen, wenn ein Benutzer ein Gerat anmeldet. Nach der
Registrierung checkt das regelmaRig bei Citrix Cloud ein. Anhand des Eincheckimpulses berechnet
Citrix Cloud die monatliche Nutzung, sodass Administratoren {iber die aktuelle Servicenutzung durch
die Benutzer informiert sind.

Als erstmalige Nutzung gilt die erste Registrierung eines Gerats oder das Auftreten eines Eincheckim-
pulses fiir das Gerat.

Lizenzen werden auf Benutzerbasis zugewiesen. Wenn sich also zwei Benutzer anmelden und das-
selbe Gerat verwenden, werden zwei Lizenzen zugewiesen.
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Zusammenfassung und Details zur Lizenzierung

D Licensing

Licensing Tima sene:

Cloud Services ' Endpoint Management

Desktop as a Service
| A 100 licenses will expire in 32 days

Gareway

Secure Private Accass Usar/Davice Licenses
e - Active Use

Endgoint Management 520y ASEIGNED ) TOTAL KVAILABLE MONTHLY USERS CAILY USERS MONTHLY DEVICES DAILY DEVICES
usED 52/100 48 39 19 40 20

Decktop as a Service Standard fo_

Licensed Deployments
Licanse Sorvers
Usage

Licensa Filas

Die Zusammenfassung unter “Lizenzierung”bietet fiir jeden unterstiitzten Service einen Uberblick
Uber Folgendes:

+ Prozentsatz der insgesamt erworbenen Lizenzen, die zugewiesen sind Wenn sich der
Prozentsatz 100 % nahert, wechselt der Prozentsatz von griin zu gelb. Wenn der Prozentsatz
100 % Uberschreitet, wird der Prozentsatz rot angezeigt.

+ Das Verhaltnis zugewiesener zu erworbenen Lizenzen und die Anzahl der verbleibenden verfiig-
baren Lizenzen.

« Statistik der aktiven Nutzung pro Monat und Tag:

- “Monatliche aktive Nutzung”bezieht sich auf die Anzahl einzelner Benutzer, die den Ser-
vice in den letzten 30 Tagen genutzt haben.

- “Tagliche aktive Nutzung”bezieht sich auf die Anzahl einzelner Benutzer, die den Service
in den letzten 24 Stunden genutzt haben.

« Die verbleibende Zeit bis zum Ablauf des Cloudserviceabonnements. Wenn das Abonnement
innerhalb der nachsten 90 Tage ablauft, wird eine Warnmeldung angezeigt.

Nutzungstrends

Klicken Sie fiir eine detaillierte Ansicht lhrer Lizenzen auf Nutzungsdetails anzeigen. Sie sehen dann
eine Aufschliisselung der Nutzungstrends sowie einzelne Benutzer und Gerate, die Cloudservicelizen-
zen verwenden.
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Usage Trends (UTC)

Oct 2021

License Assignment  Active Use
TOTAL LICENSES
100 PREVIOUSLY ASSIGNED
NEWLY ASSIGNED
RELEASED
- TOTAL ASSIGNED
50

AVAILABLE

Sep 2021 Oct 2021 Nov 2021 Dec 2021

Diese Aufschlisselung zeigt Thnen die folgenden Informationen:

+ Gesamtlizenzen: Alle Ihre erworbenen Lizenzen fiir den Cloudservice fiir alle Bereiche.

+ Zuvor zugewiesen: Die Cloudservicelizenzen, die bereits zu Beginn eines jeden Monats
zugewiesen waren. Wenn einem Benutzer beispielsweise im Juli eine Lizenz zugewiesen wird,
wird diese Zuweisung unter “Zuvor zugewiesen”flir August mitgezahlt.

+ Neu zugewiesen: Die Cloudservicelizenzen, die pro Monat zugewiesen wurden. Beispiel-
sweise wird einem Benutzer, der im Juli das erste Mal auf den Cloudservice zugreift, eine Lizenz
zugewiesen. Diese Lizenz wird im Juli unter den neu zugewiesenen Lizenzen gezahlt.

+ Aktive Nutzung: Trends der taglichen und monatlichen aktiven Nutzung im vorangegangenen
Kalendermonat bzw. Kalenderjahr.

Usage Trends (UTC)

. September 2021 ) -
License Assignment Active Use B USERS W OEVICES Daily Monthly
ACTIVE USERS

USAGE THIS MONTH 31.0%

Lizenzaktivitat

Im Abschnitt Lizenzaktivitat wird eine Liste mit folgenden Informationen angezeigt:

« Verbraucher, denen Lizenzen zugewiesen sind
+ Datum, an dem Lizenzen zugewiesen wurden
+ Anzahl der registrierten Gerate und das Datum des letzten Eincheckens fiir jeden Benutzer
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License Activity

40 Licensed Users

Username Domain
Adams

Gonzalez

Baker

Melson

Carter

Devices (Total Devices Count:0)  Last Check-In

1Device

1Device

1Device

1Device

1Device

Oct 1, 2023 00:00:00 UTC

Oct 1, 2023 00:00:00 UTC

Oct 1, 2023 00:00:00 UTC

Oct 1, 2023 00:00:00 UTC

Oct 1, 2023 00:00:00 UTC

Date Enrolled 4

Oct1, 2023

Oct1, 2023

Oct1,2023

Oct1, 2023

Oct1,2023

Anzeigen der registrierten Gerite

Um die Anzahl der registrierten Gerate fiir einen bestimmten Benutzer anzuzeigen, klicken Sie auf den
Link in der Spalte Gerdte.

Username Domain

Brown citrite.net

Devices (Total Devices Count: 0) J

1 Device

Sep 4, 2021 24:00:00 UTC Sep 4, 2021 e

Last Check-In

Date Enrolled

Citrix Cloud zeigt eine Liste der registrierten Gerate fiir den Benutzer und das Datum des letzten
Eincheckens fiir jedes Gerat an.

Device OS4

windows10

Brown

This user has logged into these 1device

Last Check-In

Sep 4, 2021 24:00:00 UTC

X
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Zugewiesene Lizenzen automatisch freigeben

Citrix Cloud gibt Lizenzen fiir Benutzer automatisch frei, die in den letzten 30 Tagen alle der folgenden
Bedingungen erfillt haben:

+ Der Benutzer hat kein neues Gerét registriert.
« Der Benutzer hat ein Gerét, das sich nicht bei Citrix Cloud angemeldet hat.

Es sind keine weiteren MalRnahmen erforderlich, um berechtigte Lizenzen freizugeben.

Nach der Freigabe berechtigter Lizenzen konnen Benutzer eine neue Lizenz erhalten, indem sie ein
Gerat registrieren.

Uberwachen der Bandbreitennutzung fiir Gateway Service

September 28, 2023

In diesem Artikel wird die Bandbreitennutzung durch den Gateway Service bei Verwendung mit Cit-
rix DaaS (friher Citrix Virtual Apps and Desktops Service) und Citrix Workspace beschrieben. Die
Bandbreitennutzung fiirdenin Virtual Apps Essentials enthaltenen Gateway Service wird auf der Seite
Lizenzierung der Citrix Cloud-Verwaltungskonsole nicht angezeigt.

Hinweis:

Die Lizenzierung fiir Gateway Service erleichtert es Ihnen, Ihre Bandbreitennutzung im Zusam-
menhang mit der Verwendung virtueller Apps und Desktops zu verstehen. Citrix erzwingt keine
Bandbreitenzuteilungen in Ihrer Umgebung. Bei einer libermafligen Nutzung der Bandbreiten-
zuteilung greift Citrix nicht in Produktionsworkloads oder den Betrieb des Diensts ein. Wenn
Citrix die Durchsetzung von Richtlinien fiir den Gateway Service und die Bandbreitennutzung
andert, werden Sie von Citrix benachrichtigt, bevor diese Anderungen wirksam werden.

Nutzungszusammenfassung

Die Nutzungszusammenfassung zeigt die Bandbreitennutzung fiir jedes Gateway Service-
Abonnement und den Gesamtwert der Uberschreitung fiir alle Abonnements (monatlich, jahrlich
und befristet).
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Time Zone: [UTC) Cogedmated Universal Time
» Licensing

Licensing
Cloud Services Gateway
Desktop as a Service
Usage Summary Monthly Subscription Details Annual Subscription Details Termed Subscription Details License Activity
I Gateway

Overage

Secure Private Access
Endpoint Management

Desktop as a Service Standard fo..
Monthly Subscription
Licensed Deployments
A Available bandwidth is low
License Servers

Usage Bandwidth Usage

License Files 200 GB used out of 200 GB

Annual Subscription

Bandwidth Usage Annual Period
275 GB used out of 600 GB START DATE - END DATE
N lun 2022 - May 2023

Termed Subscription

A Available bandwidth is low

Bandwidth Usage Term Period

500 GB used out of 500 GB START DATE - END DATE
Jun15, 2022 - Apr 15, 2023

Citrix Cloud zeigt fiirjeden Abonnementtyp die Gesamtbandbreite und die Menge der genutzten Band-

breite an.

Je nach Abonnementtyp wird auch der Abrechnungszeitraum fiir das Abonnement in Citrix Cloud

angezeigt:

« Monatliches Abonnement: Der aktuelle Abrechnungszeitraum wird nicht in Citrix Cloud
angezeigt. Fir diese Abonnements beginnt der Abrechnungszeitraum am ersten Tag des
Monats und endet am letzten Tag des Monats.

+ Jahresabonnement: Citrix Cloud zeigt das Start- und Enddatum des Abrechnungszeitraums an.
Fir diese Abonnements betragt der Abrechnungszeitraum ein Jahr.

+ Abonnement fiir Laufzeit: Citrix Cloud zeigt das Start-und Enddatum des Abrechnungszeitraums
an. Der Abrechnungszeitraum ist bei diesen Abonnements der Zeitraum, fiir den das Abon-
nement erworben wurde. Wurde beispielsweise ein Abonnement fiir eine Laufzeit von drei
Jahren erworben, entsprechen Start- und Enddatum des Abrechnungszeitraums diesem
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Dreijahresintervall.

Wenn ein Abonnement innerhalb von 90 Tagen abladuft, wird eine Warnmeldung fiir das Abonnement
angezeigt.

Uberschreitung

Citrix Cloud berechnet die monatliche Uberschreitung der Bandbreite liber alle Abonnements hinweg.
Wenn Sie mehr Bandbreite verbrauchen, als Sie erworben haben, zeigt Citrix Cloud diese zusatzliche
Bandbreite als Uberschreitung an.

Wenn Sie mehrere Abonnements haben, misst Citrix Cloud lhre Bandbreitennutzung zuerst anhand
des Abonnements, das zuerst ablauft. Wenn Sie die Bandbreitenzuteilung in diesem Abonnement
ausschopfen, misst Citrix Cloud Ihre Bandbreitennutzung anhand des Abonnements, das als Nachstes
ablauft. Wenn Sie die Bandbreitenzuteilungin allen Abonnements ausschopfen, zeigt Citrix Cloud den
zusatzlichen Mehrverbrauch als Uberschreitung an.

Auf der Seite ,Nutzungszusammenfassung“wird der Gesamtwert der Uberschreitung fiir den ak-
tuellen Monat angezeigt. Um die Bandbreiteniiberschreitung im Zeitverlauf anzuzeigen, wahlen Sie
Uberschreitungsdiagramm anzeigen.

Gateway

Usage Summary Monthly Subscription Details Annual Subscription

Overage ( View overage chart )

Total Overage

571 GB over available bandwidth

Citrix Cloud zeigt dann in einem Diagramm die Uberschreitungswerte fiir die letzten 12 Monate an.
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Overage over time |

Die Uberschreitung fiir den aktuellen Monat wird nicht auf den ndchsten Monat tibertragen. Zu Beginn
des nichsten Monats wird der Gesamtwert der Uberschreitung auf null zuriickgesetzt.

Ungenutzte Bandbreite

Citrix Cloud setzt die Bandbreitennutzung fiir ein Abonnement im nachsten Abrechnungszeitraum
automatisch zuriick. Wenn Sie die Bandbreite in einem Abonnementzeitraum nicht vollstandig
ausnutzen, Ubertragt Citrix Cloud die ungenutzte Bandbreite nicht auf den nachsten Abrech-

nungszeitraum.

Wenn lhr monatliches Abonnement beispielsweise 150 GB Gesamtbandbreite umfasst und Sie in
einem Monat nur 100 GB Bandbreite verwenden, setzt Citrix Cloud zu Beginn des nachsten Monats
die Nutzung auf null zuriick und zeigt 150 GB als Gesamtbandbreite an. Die ungenutzte Bandbreite
wird nicht zum Gesamtwert lhrer Bandbreitenzuteilung hinzugefiigt.

Nutzungsdetails

Um eine detaillierte Ansicht Ihrer monatlichen, jahrlichen oder befristeten Abonnements zu erhalten,
wahlen Sie oben in der Konsole die entsprechenden Registerkarten aus.
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Gateway

Usage Summary Monthly Subscription Details Annual Subscription Details Termed Subscription Details License Activity

Bandwidth Usage View Product Orders

Total Usage Individual Entitlements

200 GB used out of 200 GB

B VAD Service Site Aggragation- XAB.5 Site Aggregation -VAD

109.09 GB 54.55GB 36.36 GB

Usage Trends (UTC)

200GB

100 GB -

0 I I I I

Dec 2021 Jan 2022 Feb 2022 Mar 2022 Apr 2022 May 2022 Jun 2022 Jul 2022 Aug 2022 Sep 2022 Oct 2022 Nov 2022

Fir jeden Abonnementtyp werden auf der Registerkarte “Details”die folgenden Informationen
angezeigt:

+ Gesamtnutzung: Die Menge der genutzten Bandbreite aus der verfligbaren Gesamtband-
breite fiir alle Abonnements eines bestimmten Typs. Bei monatlichen Abonnements wird
die Gesamtnutzung fiir den aktuellen Monat angezeigt. Bei Jahresabonnements und Abon-
nements fiir Laufzeit wird die Gesamtnutzung fiir alle Abonnements des Abonnementtyps
zusammengefasst.

+ Individuelle Anspriiche: Die Gesamtmenge an Bandbreite, die von jedem Abonnement eines
bestimmten Typs verbraucht wurde. Wenn Sie beispielsweise mehrere Jahresabonnements
haben, wird auf dieser Registerkarte die Nutzung fiir jedes Jahresabonnement separat
aufgeschlisselt.

Die Menge an verbrauchter Bandbreite wird nach Zugriff {iber Citrix DaaS (VAD-DIENST) oder iiber
Ihre on-premises Virtual Apps and Desktops-Bereitstellung per Siteaggregation in Citrix Workspace
aufgeschliisselt.

Nutzungstrends

Im Abschnitt Nutzungstrends werden die Nutzungsdaten der letzten 12 Monate aufgeschliisselt.
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Bei monatlichen Abonnements wird die Nutzung fiir jeden einzelnen Monat angezeigt, in dem das
Abonnement genutzt wurde.

Usage Trends (UTC)

200GB -

- I I I
0- I I

Dec 2021 Jan 2022 Feb 2022 Mar 2022 Apr 2022 May 2022 Jun 2022 Jul 2022 Aug 2022 Sep 2022 Oct 2022 Mov 2022

Bei Jahresabonnements und Abonnements flir Laufzeit enthalt dieser Abschnitt die folgenden An-
sichten:

+ Individuelle Nutzung: Die Bandbreitennutzung in jedem Monat des aktuellen Abrech-
nungszeitraums.

+ Kumulative Nutzung: Die kumulierte Bandbreitennutzung fiir jeden Monat wahrend des ak-
tuellen Abrechnungszeitraums.

Usage Trends (UTC)

Individual usage Cumulative usage

600 GB-
400 GB -

200GB

o- I -

Dec 2021 Jan 2022 Feb 2022 Mar 2022 Apr 2022 May 2022 Jun 2022 Jul 2022 Aug 2022 Sep 2022 Oct 2022 Nov 2022

Fiir alle Abonnementtypen gilt: Wenn Sie auf einen Balken im Diagramm “Nutzungstrends”zeigen,
sehen Sie die Bandbreitennutzung fiir diesen Zeitraum, unterteilt nach Zugriffstyp.
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Usage Trends (UTC)
WAILABLE W vAD [RTRve]
GIGABYTES USED
200 GB- VAD SERVICE 75 GB

B SITE AGGREGATION-XABS5 0GB

TOTAL 150 GB

B SITE AGGREGATION -VAD 75 GB
100 GB- I I
o I I

Dec 2021 Jan 2022 Feb 2022 Mar 2022 Apr2022 May 2022 Jun2022 Jul 2022 Aug 2022 Sep 2022 Oct 2022 Nov 2022

Lizenzaktivitat

Der Abschnitt Lizenzaktivitat bietet folgende Informationen:

+ Lizenzierte Benutzer: Liste der einzelnen Benutzer, denen Lizenzen zugewiesen wurden.
Aufgefiihrt sind die Domane, zu der ein Benutzer gehort, die in den vergangenen 30 Tagen
genutzte Bandbreite und das Datum der letzten Nutzung eines Diensts, bei der Bandbreite
verbraucht wurde.

+ Top-Benutzer: Liste der 10 Benutzer mit der hdchsten Bandbreitennutzung. Aufgefiihrt ist die
Bandbreitennutzung flir jeden Benutzer in den vergangenen 30 Tagen, aufgeschlisselt nach Zu-
griffstyp (Citrix DaaS oder on-premises Virtual Apps and Desktops liber Siteaggregation).

Gateway

Usage Summary Monthly Subscription Details Annual Subscription Details Termed Subscription Details License Activity

Licensed Users Table Top Users

Search by User Q < 1-10 of 10 > © Exportto CSV
Username Domain GB's Usedd Last Login

Collins 8708 GB Nov 13, 2022 23114:51 UTC see
Edwards 7243 GB Nov 15, 2022 23:14:51 UTC see
Morris 65.9 GB Nov 14, 2022 237451 UTC (L1

Citrix Cloud zeigt die Bandbreitennutzung der letzten 30 Tage auch fiir Benutzer, die nicht langer eine
Lizenz verwenden. Wenn ein Gateway Service-Abonnement ablauft, zeigt Citrix Cloud weiterhin die
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Bandbreite an, die einzelne Benutzer im Zeitraum von 30 Tagen verbraucht haben.

Nutzungsdetails fiir einen bestimmten Benutzer anzeigen
1. Wahlen Sie Tabelle der lizenzierten Benutzer und suchen Sie den gewiinschten Benutzer in
der Liste.

2. Klicken Sie auf die drei Punkte (...) ganz rechts auf der Seite und wahlen Sie im Menii die Option
Nutzung anzeigen aus.

Gateway

Usage Summary Monthly Subscription Details Annual Subscription Details Termed Subscription Details License Activity

Licensed Users Table Top Users

Search by User. Q < 1-10 of 10 ? @ Exportto CSV
Username Domain GB's Used Last Login
Collins 87.08 GB Mov 13, 2022 21:50:43 UTC | e

Wiew Usage |
Edwards T243GB Nowv 15, 2022 21:50:43 UTC
Maorris 659 GB Nov 14, 2022 21:50:43 UTC wee

Citrix Cloud zeigt die Bandbreite des Benutzers aufgeschliisselt nach Zugriff an.

This user has used 75.69 MB

B VAD Service
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Nutzungsdetails fiir Top-Benutzer anzeigen

Wahlen Sie Top-Benutzer.

Gateway

Usage Summary Monthly Subscription Details ~ Annual Subscription Details ~ Termed Subscription Details License Activity

Licensed Users Table | Top Users

Last Month v Top 10 Users ~ B YAD Service Site Aggregation-XA6.5 M Site Aggregation-VAD

Top Users Usage

Eawers |
vor |

cotins N
co

stewert N S

Morgen |

senche: | S

Rogers | S
Cook
Red |

10.000 20,000 30,000 40,000 50,000 60,000 70,000 80,000
Megabytes Used

o

Citrix Cloud zeigt ein Diagramm der Bandbreitennutzung der Top-Benutzer, aufgeschliisselt nach Zu-

griffstyp.

In der Standardeinstellung werden im Diagramm Top-Benutzer die 10 Benutzer angezeigt, die in den
letzten 30 Tagen die meiste Bandbreite genutzt haben. Sie konnen diese Ansicht andern, um fiinf,
15 oder 20 Benutzer mit dem hochsten Verbrauch anzuzeigen. Sie konnen den Zeitraum auch in
Gesamte Zeit andern, um die Top-Benutzer wahrend der Laufzeit lhres Abonnements anzuzeigen.
Um diese Ansicht zu andern, wahlen Sie eine Option aus dem jeweiligen Menii aus.
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Licensed Users Table Top Users

vorrs -
Cotins -

Uberwachen von Lizenzen und Nutzung fiir Secure Private Access

November 24, 2023

Lizenzzuweisung

Last Month A Top 10 Users A
All Time Top 5 Users
Last Month . Top 10 Users

Top 15 Users

Top 20 Users

Eine Lizenz wird zugewiesen, wenn ein eindeutiger Benutzer zum ersten Mal eine SaaS-App oder TCP

und UDP-Apps startet.

Zusammenfassung zur Lizenzierung

> Licensing

Licensing

Deskiop a5 & Sarvica

Licenses

Endpoint Managament

Gil tes Used
Deskiop as a Service Standard fo. iiaby

Cloud Services ' Secure Private Access

ASSIGNID / TOTAL AVAILABLE

Gateway
52%
Secure Private Access usen 52 /100

48 4

1,000 GB out of 1,200 GB

Licensed Deployments
Licensa Servers.
Usage

Licanse Files

Active Use

MONTHLY DALY
39 19

Time rone: (UTC) Conrebnatnd Unnnrsal Tane
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Die Lizenziibersicht enthalt die folgenden Informationen:
+ Prozentsatz der insgesamt erworbenen Lizenzen, die zugewiesen sind.

- Wennsich der Prozentsatz 100 % nahert, wechselt der Prozentsatz von griin zu gelb. Wenn
der Prozentsatz 100 % Uberschreitet, wird der Prozentsatz rot angezeigt.

« Das Verhaltnis zugewiesener zu erworbenen Lizenzen und die Anzahl der Lizenzen, die fiir die
Zuweisung verfligbar sind.
« Statistik der aktiven Nutzung pro Monat und Tag:

- “Monatliche aktive Nutzung”bezieht sich auf die Anzahl einzelner Benutzer, die den Ser-
vice in den letzten 30 Tagen genutzt haben.

- “Tagliche aktive Nutzung”bezieht sich auf die Anzahl einzelner Benutzer, die den Service
in den letzten 24 Stunden genutzt haben.

+ Die Menge der genutzten Bandbreite aus der Gesamtbandbreite fiir alle Abonnements.
+ Die verbleibende Zeit bis zum Ablauf des Cloudserviceabonnements. Wenn das Abonnement
innerhalb der nachsten 90 Tage ablauft, wird eine Warnmeldung angezeigt.

Genutzte Lizenzen und Bandbreite

Bei Secure Private Access Advanced-Abonnements hat jeder Benutzer 5 GB Bandbreite pro Monat (60
GB pro Benutzer und Jahr). Bei Secure Private Access Standard-Abonnements hat jeder Benutzer 1
GB Bandbreite pro Monat (12 GB pro Benutzer und Jahr). Diese Bandbreite wird fiir die Lizenzen und
den Abonnementzeitraum gebiindelt.

Wenn Sie beispielsweise 100 Lizenzen flir drei Jahre kaufen, erhalten Sie eine Gesamtbandbreite von
18000 GB (6000 GB pro Jahr fiir drei Jahre). Die Bandbreite wird fiir den Zeitraum von drei Jahren auf
alle lizenzierten Benutzer verteilt. Wenn Sie zusatzliche Abonnements erwerben, zeigt Citrix Cloud
die Gesamtzahl der Lizenzen und Bandbreite fiir alle Abonnements an.

Wahrend des Abonnementzeitraums nicht genutzte Bandbreite wird bei Verlangerung in Citrix Cloud
nicht tibertragen. Wenn Sie bei Ablauf des Abonnements mehr als die gekaufte Bandbreite genutzt
haben, bleibt die verfligbare Bandbreite bei null, wenn Sie das Abonnement verlangern.

Bei mehreren Abonnements mit liberlappenden Fristen wird die einem Abonnement zugeordnete
Bandbreite aus der Lizenzierung entfernt, wenn dieses ablauft. Wenn Sie beispielsweise zwei
Abonnements erwerben, zeigt Citrix Cloud die Gesamtlizenzen und die Gesamtbandbreite fiir beide
Abonnements an. Wenn das erste Abonnement ablauft, zeigt Citrix Cloud nur die Bandbreite an, die
mit dem nicht abgelaufenen Abonnement verkndipft ist.
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Nutzungstrends

Klicken Sie fiir eine detaillierte Ansicht Ihrer Bandbreitennutzung und Lizenzen auf Nutzungsdetails
anzeigen.

Secure Private Access

Licenses
Active Use
529 ASSIGNED / TOTAL AVAILABLE MONTHLY DAILY
USED 52/100 48 39 19

Gigabytes Used

1,000 GB out of 1,200 GB

Citrix Cloud zeigt eine Aufschliisselung des Bandbreitenverbrauchs basierend auf der Art der Apps,
auf die Benutzer zugreifen kdnnen, an.

Gigabytes Used

850 GB out of 6,000 GB(14%)

[
B Web and SaaS apps TCP and UDP apps
400 GB 450 GB

Sie sehen auRBerdem eine Aufschliisselung der Nutzungstrends sowie einzelne Benutzer, die Cloudser-
vicelizenzen und Bandbreite verwenden.

Usage Trends oll] Gempare Charts

License Assignment  Active Use  Gigabytes Used TOTALLICENSES Bl PREVIOUSLY ASSIGNED
Nov 2021
TOTAL LICENSES

40 PREVIOUSLY ASSIGNED
NEWLY ASSIGNED

RELEASED

20
TOTAL ASSIGNED

AVAILABLE

Apr 2021 May 2021 Jun2021 Jul 2021 Aug 2021 Sep 2021 Oct 2021 Mov 2021

Diese Aufschliisselung unter Nutzungstrends zeigt Ihnen folgende Informationen:
+ Auf der Registerkarte Lizenzzuweisung:

- Gesamtlizenzen: Alle Ihre erworbenen Lizenzen fuir den Cloudservice fur alle Bereiche.
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- Zuvor zugewiesen: Die Cloudservicelizenzen, die bereits zu Beginn eines jeden Monats
zugewiesen waren. Wenn einem Benutzer beispielsweise im Juli eine Lizenz zugewiesen
wird, zahlt Citrix Cloud diese Zuweisung unter “Zuvor zugewiesen”fiir August mit.

- Neu zugewiesen: Die Anzahl der Lizenzen, die pro Monat zugewiesen wurden. Beispiel-
sweise greifen Sie im Juli das erste Mal auf den Cloudservice zu und es wird lhnen eine
Lizenz zugewiesen. Citrix Cloud zahlt diese Lizenz unter den neu zugewiesenen Lizenzen
fur Juli.

+ Auf der Registerkarte Aktive Nutzung: Trends der taglichen und monatlichen aktiven Nutzung
im vorangegangenen Kalendermonat bzw. Kalenderjahr.

Usage Trends olll compare charts

November 4, 2021

ACTIVE USERS

License Assignment Active Use Gigabytes Used USAGE THIS DAY o Daily Monthly

« Auf der Registerkarte Verwendete Gigabytes: Die Menge der genutzten Bandbreite aus der
gesamten verfligbaren Bandbreite. Es werden Informationen zur Nutzung pro Benutzer und
pro Anwendung (Web- und SaaS-Apps sowie TCP- und UDP-Apps) angezeigt.

[Usage Trends (UTC) olll Compare Charts

License Assignment  Active Use  Gigabytes Used

yyyyyyyy

Wahlen Sie Diagramme vergleichen aus, um Lizenzzuweisung, aktive Nutzung und Trends der Band-
breitennutzung zu vergleichen.
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Usage Trends (UTC)

License Assignment

[ Total Licenses M Previously assigned M Newly assigned

100
% — I
0 - -
Jun 2023 Jul 2023 Aug 2023 Sep 2023 Oct 2023
Active Use Daily Monthly
0. 40/0
" /
20-
0-

Jun 2023 Jul 2023 Aug 2023 Sep 2023
Gigabytes Used [0 AVAILABLE M Weband SaaSapps M TCP and UDP apps
6000 GB-

4000 GB-
2000 GB-
— . I
0- —— — — | |
Jun 2023 Jul2023 Aug 2023 Sep 2023 Oct 2023
Hinweis:

Nutzungstrends werden kumulativ fur die Dauer der aktuellen Abonnementlaufzeit dargestellt.

Wenn Sie das Abonnement verlangern, werden die Nutzungstrends zu Beginn der neuen Abon-

nementlaufzeit zuriickgesetzt.
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Lizenzaktivitat

Im Abschnitt Lizenzaktivitat werden auerdem folgende Informationen angezeigt:

License Activity

30 Licensed Users

Search by User. Q < 1-30 of 30 > | @ ExporttoCS

Username 4 Domain Last Login Date Assigned

Allen et Jan 22, 2020 00:00:00 UTC Jan 22,2020

Anderson net Jan 22,2020 00:00:00 UTC Jan 22,2020

Brown et Jan 9, 2020 00:00:00 UTC Jan 4,2020

Clark net Jan 21,2020 00:00:00 UTC Jan 17,2020

Davis net Jan 21,2020 00:00:00 UTC Jan 21,2020

Garcia et Jan 8, 2020 00:00:00 UTC Jan 8, 2020

Hall et Jan 19, 2020 00:00:00 UTC Jan 6,2020

Liste der einzelnen Benutzer, denen Lizenzen zugewiesen sind.

Die Domane, zu der der Benutzer gehort.
Das Datum, an dem der Benutzer den Dienst zuletzt genutzt hat.

Das Datum, an dem Benutzern eine Lizenz zugewiesen wurde.

Freigeben zugewiesener Lizenzen

Citrix Cloud gibt automatisch Lizenzen frei, wenn Sie den Service in den letzten 30 Tagen nicht genutzt
haben. Der Citrix Administrator muss nichts unternehmen, um die Lizenzen freizugeben.

Nach dem Freigeben einer Lizenz erhoht sich die Anzahl der verfligbaren Lizenzen und die Anzahl der
zugewiesenen Lizenzen nimmtentsprechend ab. Nach der Freigabe einer Lizenz kdnnen Sie eine neue
Lizenz erhalten, indem Sie sich anmelden und den Cloudservice verwenden.

Uberwachen des Citrix Managed Azure-Ressourcenverbrauchs fiir Citrix
DaaS

September 28, 2023

Wenn Sie eine Berechtigung fiir Citrix DaaS (friiher Citrix Virtual Apps and Desktops Service) erwerben,
konnen Sie auch den Citrix Azure Consumption Fund erwerben, mit dem Sie Ressourcen in einem
Citrix Managed Azure-Abonnement verwenden konnen. Sie konnen diese Ressourcen verwenden, um
neben Ihren On-Premises-VDAs auch Apps und Desktops flir hre Benutzer bereitzustellen.
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Wenn Sie den Citrix Azure Consumption Fund erwerben, kdnnen Sie mit einer der folgenden Methoden
fiir den Verbrauch zahlen:

« Nutzungsbasiert: Die Citrix Managed Azure-Ressourcen, die Sie in einem bestimmten Monat
verwenden, stellt Citrix lhnen im Folgemonat in Rechnung. Citrix Cloud zeigt Ihre Nutzung als
Uberschreitung an.

« Vorausbezahlter Verbrauch: Sie kdnnen den Verbrauch monatlich oder jahrlich (laufzeitbasiert)
im Voraus bezahlen. Fiir jede Nutzung, die lhren vorausbezahlten Verbrauch Ubersteigt, zeigt
Citrix Cloud diese Nutzung als Uberschreitung an. Uberschreitung in einem bestimmten Monat
stellt Citrix lhnen im Folgemonat in Rechnung.

Jede Verbrauchseinheit wird mit 1,00 USD bewertet. Uber die Lizenzierungskonsole in Citrix Cloud
konnen Sie lhren Verbrauch in Einheiten verfolgen.

Verwenden Sie den Citrix Managed Azure Consumption Calculator zur Schatzung der Verbrauch-
skosten. Um den Verbrauch und die Lizenzkosten fiir Citrix DaaS Standard for Azure (friiher Citrix
Virtual Apps and Desktops Standard fiir Azure) zu schatzen, verwenden Sie den Licensing and
Consumption Calculator.

Unterstiitzte Produkte

Die Verbrauchsiiberwachung ist fiir die folgenden Editionen von Citrix DaaS verfligbar:

« Citrix DaaS Advanced (friiher Virtual Apps Advanced)

+ Citrix DaaS Premium (friiher Virtual Apps Premium)

« Citrix DaaS Advanced Plus (friiher Virtual Apps and Desktops Advanced)

« Citrix DaaS Premium (friiher Virtual Apps and Desktops Premium)

« Citrix DaaS Standard fiir Azure (friiher Virtual Apps and Desktops Standard fiir Azure)

Verbrauchsiibersicht

Im Abschnitt “Citrix Managed Consumption”wird eine Ubersicht der Einheiten angezeigt, die Sie in
Ihrem Consumption Fund genutzt haben.

Citrix Managed Consumption View Usage Details

Monthly Consumption Overage Consumption

90 out of 90 units (100% 153 units

/\ You are over your monthly consumption. Contact your sales representative today to avoid disruptions to your users.

Unter Monatlicher Verbrauch wird die Anzahl der Verbrauchseinheiten angezeigt, die Sie im
aktuellen Monat verwendet haben, bezogen auf die Gesamtzahl der monatlichen Consumption
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Fund-Einheiten, die Sie gekauft haben. Der monatliche Verbrauch wird jeden Monat zuriickgesetzt.
Nicht genutzte Verbrauchseinheiten werden nicht auf den nachsten Monat iibertragen.

Unter Laufzeitverbrauch wird die Anzahl der von lhnen genutzten Verbrauchseinheiten angezeigt,
bezogen auf die Gesamtzahl der von Ihnen gekauften Consumption Fund-Einheiten fiir die Laufzeit.
Wie bei den monatlichen Verbrauchseinheiten werden ungenutzte Verbrauchseinheiten fiir die
Laufzeit nicht auf das nachste Jahr Gibertragen.

Unter Mehrverbrauch wird die Anzahl der Verbrauchseinheiten angezeigt, die Sie Uber die Anzahl
der Einheiten in lhrem Azure Consumption Fund hinaus verwendet haben. Wenn Sie Citrix Managed
Azure-Ressourcen nutzungsabhangig verwenden, wird Ihr Verbrauch standardmaRig als Uberschre-
itung angezeigt.

Messung von Uberschreitung

Wenn Sie den Azure Consumption Fund nutzungsbasiert verwenden, zeigt Citrix Cloud die Anzahl der
Verbrauchseinheiten, die Sie fiir den aktuellen Monat verwendet haben, als Uberschreitung an.

Wenn Sie den Verbrauch auf Monats- oder Jahresbasis im Voraus bezahlt haben, zeigt Citrix Cloud die
Anzahl der monatlichen Verbrauchseinheiten oder der Verbrauchseinheiten fiir die Laufzeit an, die
Sie fiir den aktuellen Monat oder das aktuelle Jahr verwendet haben. Wenn Sie mehr Einheiten ver-
brauchen, als Sie gekauft haben, zeigt Citrix Cloud die liberschiissigen Einheiten als Uberschreitung
an.

Wenn Sie den Verbrauch sowohl auf Monats- als auch Jahresbasis im Voraus bezahlt haben, misst Cit-
rix Cloud Ihren Verbrauch zuerst an Ihren gekauften monatlichen Einheiten. Nachdem diese Einheiten
verbraucht wurden, misst Citrix Cloud Ihren Verbrauch an lhren Jahreseinheiten. Nachdem diese Ein-
heiten verbraucht wurden, zeigt Citrix Cloud alle Uiberschiissigen Einheiten, die Sie verbrauchen, als
Uberschreitung an.

Wenn Sie zusatzliche Verbrauchseinheiten kaufen und in lhrem Konto bereits Uberschreitungen
vorhanden sind, werden die neuen Verbrauchseinheiten nicht auf die Uberschreitung angewendet.
Die neuen Verbrauchseinheiten gelten nur fiir die Nutzung, zu der es nach dem Kauf dieser Einheiten
kommt.

Verbrauchsdetails

Klicken Sie am rechten Rand der Zusammenfassung auf Nutzungsdetails anzeigen, um eine detail-
lierte Ansicht lhrer Verbrauchseinheiten zu erhalten. Auf der Detailseite finden Sie eine Aufschliis-
selung lhres Verbrauchs und lhrer Nutzungstrends.
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Desktop as a Service

Citrix Managed Consumption

Monthly Consumption

118 out of 125 units ( 9

®VrusiMachne 8 Storage 8 Virtusi Network 8 Bandwidth

Usage Reports

Dt may ske 24 hours to berefiected. Usage and billng

Yesterday ~ De C

Usage Trends oll] Comoare Chart

Monthly Consumption  Term Consumption ’ . \ - ok B

Nutzungsberichte

Sie kdnnen Nutzungsinformationen fiir ein von lhnen angegebenes Intervall als CSV-Datei herunter-
laden. Klicken Sie auf Daten herunterladen, um eine CSV-Datei zu generieren und auf lhren lokalen
Computer herunterzuladen.

Nach Ablauf eines Tages oder Monats kann es bis zu 72 Stunden dauern, bis Daten die gesamte
Nutzung widerspiegeln.

Die CSV-Datei enthalt die folgenden Abschnitte:

+ Berichtszusammenfassung, in der die vor und nach dem Berichtdatumsbereich verfligbaren
Verbrauchseinheiten, die gesamten Nutzungsgebiihren und die ausstehenden Uberschreitun-
gen angezeigt werden.

Data may take 24 hours to be reflected. Usage and billing data should not be considered final until 72 hours after the end of the calendar month.

OrgID 51938754
Report Date 12432021
Date Start 11/1/2021
Date End 11/30/2021

Report Summar-,r
Credits Debits
Monthly Consumption Units Available before 11/01/2021
Termed Consumption Units Available before 11/01/2021
Trial Consumption Units Available before 11/01/2021

BE 8

Total Usage to Charge $851.96
Expired Consumption Commitment 50,00
Total 50,00 $851.96

Monthly Consumption Units Available after 11/30/2021

Termed Cansumption Units Available after 11/30/2021

Trial Consumption Units Available after 11/30/2021

Pending Overage by 11/30/2021 $0.

BLLE
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« Tagliche Zusammenfassung, die die gesamte Nutzungsgebiihr, die verbleibenden Mittel fiir
den Monat und die Laufzeit sowie die Uberschreitungsgebiihren fiir jeden Tag des Berichtda-
tumsbereichs anzeigt.

Daily Summary

Date Total Usage Remaining Monthly Funds Remaining Termed Funds Overage Amount
11/1/2021 528.40 0 $0 $0
11/2/2021 528.40 50 50 s0
11/3/2021 528.40 0 $0 $0
11/4/2021 528.40 %0 $0 $0
11/5/2021 $28.39 S0 50 S0
11/6/2021 528.39 %0 $0 $0
11/7/2021 528.40 S0 50 S0
11/8/2021 528.40 50 $0 50

+ Gemessene Nutzung von Azure-VMs, Netzwerkverbindungen, Azure-Speicher und Bandbreite

fiir jeden Tag des Berichtdatumsbereichs.

Date Citrix Meter Name  Citrix Meter Description Catalog d Catalog Name Citrix Meter Region Citrix Meter Category Citrix Meter Sub Category Citrix Meter Unit Quantity SRP  Total Total Charged
11/1/2021 Bandwidth - Data Transfer Out - Zone 1 07f1d011-9ffb-472e-93ab-3e2073932023  Win-11-MS-2 None Bandwidth 1068 0.0000444 $1.13 $0.00 $0.00
11/1/2021 Bandwidth - Data Transfer Out - Zone 1 f061eeac-2507-459-ab99-7fde3ab318e  Finance desktops None Bandwidth 1068 00000018 $1.13 $0.00 $0.00
11/1/2021 Bandwidth - Data Transfer Out - Zone 1 N/A N/A None Bandwidth 1068 0.0062263 $1.13 $0.01 $0.01
11/1/2021 Bandwidth - Data Transfer Out - Zone 1 Cb7516c0-33e7-4853-9eb0-dB4D712e9¢5a  Windows-11-Multisession  None Bandwidth 1068 0.0000137 SL13 $0.00 50.00
11/1/2021 Bandwidth - Data Transter Out - Zone 1 Windows-1: None Bandwidth 1068 0.0000015 5113 $0.00 $0.00
11/1/2021 Bandwidth - Data Transfer Out - Zone 1 Tedd6odss P None Bandwidth 068 00000073 $1.13 $0.00 $0.00
11/1/2021 Bandwidth - Data Transfer Out - Zone 1 eBficeede-1930-4d87-b2e5-3b189bb3ebed  Win-11-55-22 None Bandwidth 1068 00000334 5113 $0.00 $0.00
11/1/2021 Virtual Machines Dv3/D: -D2v3/D2sv3- US East 06 Finance deskiops US East VirtualMachine 10 Hours 24 5125 $3.00 $3.00
11/1/2021 Virtual Machines Dv3/DSv3 Series - D2v3/D2s v - US East  eB6ceede-1930-4d87-b2e5-3b189bb3e6ed  Win-11-55-22 US East VirtualMachine 10 Hours 24 5125 $3.00 $3.00
11/1/2021 Virtual Machines Dv3/DSv3 - US East 8: p: Us East VirtualMachine 10 Hours 24 5125 $3.00 $3.00
11/1/2021 Virtual Machines Dv3/D5v3 - -Us East 7M2e3c5a  Windows-11-Multisession  US East VirtualMachine 10 Hours 24 5125 $3.00 s3.00
13/1/2021 virtual Machines Dv3/DSv3 Series - -UsEast ff 32023 Win-11-Ms-2 us gast VirtualMachine 10 Hours 24 5125 $3.00 $3.00
13/1/2021 Virtual Machines Dv3/Dsva Series - -us East Windows-1; us gast VirtualMachine 10 Hours 24 3125 $3.00 $3.00
11/1/2021 Virtual Network Peering - Ingress N/A N/A Nene VirtualNetwork 10068 000016714 $1.30 $0.00 $0.00
11/1/2021 Virtual Network Peering - Egress f061eesc-2507-455-ab93-71fdeddb318e  Finance deskiops None VirtualNetwork 10068 00000004 5130 $0.00 $0.00
11/1/2021 Virtual Network Peering - Ingress Cb7516c0-33e7-4853-9eb0-dBAb 726953 Windows-11-MultiSession  None VirtualNetwork 10068 000000373 $1.30 $0.00 $0.00
11/1/2021 Virtual Network Peering - Ingress 07f10011-9ffb-472¢-93ab-2e2d73932023  Win-11-Ms-2 None VirtualNetwork 10068 000000422 $L30 $0.00 50.00
11/1/2021 virtual Network Peering - Egress 07f1001f-9fb-472¢-933b-3e2073932023  Win-11-Ms-2 None VirtualNetwork 10068 0.00000165 $1.30 $0.00 $0.00
11/1/2021 Virtual Network Peering - Ingress £-410 i3: P Nene VirtualNetwork 100GB 0.00000307 $1.30 $0.00 $0.00
11/1/2021 Virtual Network Peering - Egress eBficeede-1930-4d87-h2e5-3b189bb3ebed  Win-11-55-22 None VirtualNetwork 10068 000000123 5130 $0.00 $0.00
11/1/2021 Virtual Network Peering - Egress ch7516c0-3367-4853-9eb0-084b712e9c5a  Windows-11-MultiSession Nene VirtualNetwork 10068 000000148 5130 $0.00 $0.00
11/1/2021 Virtual Network Peering - Egress - g P None VirtualNetwork 10068 0.00000115 5130 $0.00 $0.00
11/1/2021 Virtual Network Peering - Ingress eB6ceede-1930-4d87-b2e5-3b189bb3ebed  Win-1155-22 None VirtualNetwork 10068 000000342 $1.30 $0.00 50.00
11/1/2021 Virtual Network Peering - Egress N/A N/A None VirtualNetwork 10068 000012714 130 $0.00 $0.00
11/1/2021 Virtual Network Peering - Egress Windows-1: None Virtualnetwork 10068 000000121 $1.30 $0.00 $0.00
11/1/2021 Virtual Network Peering - Ingress Windows-1; Nene virtualNetwork 100GB 0.00000323 $1.30 $0.00 $0.00
11/1/2021 Virtual Network Peering - Ingress fo6leeac-2507-455c-ab33-71fded4b318e  Finance deskiops None VirtualNetwork 10068 000000094 5130 $0.00 $0.00
11/1/2021 General Block Blob - Read Operations N/A N/A None Storage 100000000 0.00000016 $4.68 $0.00 $0.00
11/1/2021 Standard HDD Managed Disks - 510 - Disks - US East N/A N/A us East Storage 1/Month 0400032 $7.64 $3.06 $3.06
11/1/2021 Standard HDD Managed Disks - 510 - Disks - US East . p: Us East Storage 1/Month 0033336 $7.64 $0.25 s0.25
11/1/2021 Standard HDD Managed Disks - 510 - Disks - US East Windows-1 Us East storage 1/Month 0.100008 $7.64 $0.76 .76
11/1/2021 Virtual Machines Av2 Series - A2v2 - US East N/A N/A us gast VirtualMachine 100 Hours 048 $11.83 $5.68 $s.68
11/1/2021 Premium SSD Managed Disks - P10 - Disks - US East fo5leeac-2507-455c-ab33-71fded4b318e  Finance deskiops Us East Storage 1/Month 0.033336 $19.22 $0.64 50.64
11/2/2021 Bandwidth - Data Transfer Out -Zone 1 07H1d011-5ffb-472e-93ab-3e2d73932028  Win-11-MS-2 None Bandwidth 068 00000235 5113 $0.00 $0.00

Nutzungstrends und Verbrauchsaktivitat

Im Abschnitt Nutzungstrends wird ein Diagramm der Citrix Managed Azure-Ressourcen angezeigt,
die Sie verwendet haben. Wenn Sie auf einen Balken im Diagramm zeigen, wird die Menge der
Ressourcen angezeigt, die Sie in diesem Monat verbraucht haben, einschlieBlich virtueller Maschi-
nen, Speicher, virtueller Netzwerkressourcen und Bandbreite.

Wahlen Sie Monatlicher Verbrauch aus, um lhren monatlichen Verbrauch fiir die letzten 12 Monate
anzuzeigen.
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May 2021

MONTHLY CONSUMPTION

VIRTUAL MACHINE
Compare Charts
Usage Trends SroRAcE ) Compare Chart
VIRTUAL NETWORK
BANDWIDTH

Monthly Consumption Term Consumption

Nov 2020 Dec 2020 Jan 2021 Feb 2021 Mar 2021 Apr 2021 May 2021 Jun 2021 Jul 2021 Aug 2021 Sep 2021 Oct 2021

Wahlen Sie Laufzeitverbrauch aus, um lhren Laufzeitverbrauch fiir jeden Monat des Vorjahres

anzuzeigen.

Usage Trends 11|]|1 Compare Charts

Monthly Consumption  Term Consumpti JLLEIEAVE] B Virtual Machine Storage Virtual Network Bandwidt

800 TERM CONSUMPTION
VIRTUAL MACHINE
GO0 STORAGE

VIRTUAL NETWORK

400 BANDWIDTH

200

0 -
Mov 2020 Dec 2020 Jan 2021 Feb 2021 Mar 2021 Apr 2021 May 2021 Jun 2021 Jul 2021 Aug 2021 Sep 2021 Oct 2021

Wenn Sie sowohl monatliche als auch jahrliche Verbrauchseinheiten gekauft haben, wahlen Sie
ganz rechts im Diagramm Diagramme vergleichen aus, um die Trends fiir den Monats- und den

Laufzeitverbrauch in einer einzigen Ansicht anzuzeigen.
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Usage Trends

Monthly Consumption  Term Consumption
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Im Abschnitt Verwendungsaktivitat wird aulerdem eine Liste Ihrer Verbrauchseinheiten fiir jeden

Monat angezeigt.

Consumption Activity
< 12023 | >
Month Used Owned Remaining Overage
0ct 2021 0 1,200 0 0
Sep 2021 831 1,200 0 a3
Aug 2021 1375 1,200 0 1375
Jul2021 1,056 1,200 0 1,056
Die Liste “Verwendungsaktivitat”’umfasst die folgenden Informationen:
« Verwendet: Anzahl der Einheiten, die in jedem Monat verwendet wurden.
+ Besitz: Gesamtzahl der gekauften Einheiten fiir jeden Monat.
384
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+ Verbleibend: Anzahl der gekauften Einheiten, die im betreffenden Monat nicht verwendet wur-
den.

« Uberschreitung: Anzahl der verbrauchten Einheiten iiber Ihre gekauften Einheiten im Monat
hinaus.

Freigeben zugewiesener Lizenzen

Der Zeitpunkt, zu dem Lizenzzuweisungen zur Freigabe berechtigt sind, hangt von den Consumption
Fund-Einheiten ab, die Sie gekauft haben.

Sie kdnnen inaktive Lizenzen nach 30 Tagen freigeben, wenn folgende Bedingungen erfiillt sind:

+ Sie verwenden kein Citrix Managed Azure-Abonnement mit Ihrer Servicebereitstellung.
+ Sie haben jahrliche Verbrauchseinheiten gekauft, um sie fiir Ihre Servicebereitstellung zu ver-
wenden.

Sofern keine Benutzer oder Gerate Apps oder Desktops gestartet haben, kdnnen Sie im laufenden
Monat inaktive Lizenzen freigeben, wenn folgende Bedingungen erfiillt sind:

+ Sie haben monatliche Consumption Fund-Einheiten gekauft, um sie fiir Ihre Servicebereitstel-
lung zu verwenden.
« Sie haben sowohl monatliche als auch jéhrliche Consumption Fund-Einheiten gekauft.

Anweisungen zur Freigabe berechtigter Lizenzen finden Sie in den folgenden Artikeln:

« Citrix DaaS (Benutzer-/Geratelizenzmodell): Freigeben zugewiesener Lizenzen
« Citrix DaaS Standard fiir Azure: Freigeben zugewiesener Lizenzen

Uberwachen von Lizenzen und Lizenznutzung fiir on-premises
Bereitstellungen

September 28,2023

Citrix Cloud bietet folgende Funktionen fiir lizenzierte Bereitstellungen:

+ Produktregistrierung: Registrieren Sie vorhandene Citrix Lizenzserver bei Citrix Cloud, um
zusatzliche Nutzungsstatistiken und Berichte zu lhren Bereitstellungen zu erhalten.

« Lizenzserverstatus: Uberpriifen Sie anhand des Citrix Lizenzserverstatus, auf welchen Servern
Berichte zur Lizenznutzung erstellt und wann der letzte Bericht an Citrix Cloud tbermittelt
wurde.

+ Nutzungsstatistiken: Zeigen Sie an, wie viele Lizenzen auf lhren Citrix Lizenzservern installiert
und genutzt werden, und erfassen Sie Nutzungstrends anhand historischer Daten.
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Unterstiitzte Produkte

Citrix Lizenzserver-Nutzungsstatistiken sind fiir alle Editionen von Virtual Apps and Desktops im Rah-
men der CCU- und Benutzer-/Geratelizenzmodelle verfugbar.

Um Citrix Lizenzserver-Nutzungsstatistiken aufzurufen, wahlen Sie Lizenzierung im Konsolenmenti
und dann Lizenzierte Bereitstellungen.

X

Home

My Services o
Library

Identity and Access Management
Metwork Locations

Resource Locations

Licensing

Workspace Configuration

Support Tickets

MNotifications

System Log

Voraussetzungen

Zur Verwendung von Citrix Lizenzserver-Nutzungsstatistiken bendtigen Sie die Folgendes:

« Einen Citrix Lizenzserver ab Version 11.15.0.0
« Ein Citrix Cloud-Konto
+ Netzwerkzugriff von Citrix Lizenzserver auf Citrix Cloud
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Konnektivitatsanforderungen

Um lhren Lizenzserver bei Citrix Cloud zu registrieren, miissen die folgenden Adressen erreichbar
sein:

« https://citrix.cloud.com/ (fiirdenZugriffauf die Administratorkonsole,um den Code
einzugeben und den Lizenzserverstatus anzuzeigen)

o https://trust.citrixnetworkapi.net (zum Abrufen eines Codes)

o https://trust.citrixworkspacesapi.net/ (zurBestatigung, dass der Lizenzserver
registriert ist)

o https://cis.citrix.com(fiirden Datenupload)

+ https://core-eastus-release-a.citrixworkspacesapi.net

» https://core.citrixworkspacesapi.net

« ocsp.digicert.com port 80

« crl3.digicert.com port 80

« crl4.digicert.com port 80

*+ oCsp.entrust.net port 80

« crl.entrust.net port 80

Verbindung mit Citrix Cloud herstellen

Um Nutzungsstatistiken fir Citrix Lizenzserver zu aktivieren, sind folgende Schritte erforderlich:

1. Aktivieren Sie Nutzungsstatistiken fiir Ihre Lizenzserver mithilfe der License Manager-Konsole.
Weitere Informationen finden Sie in der Produktdokumentation zur Lizenzierung unter Teilen
von Nutzungsstatistiken.

2. Lesen Sieden Abschnitt zu Konnektivitatsanforderungen in diesem Artikel und stellen Sie sicher,
dass die Adressen erreichbar sind. Wenn Sie einen Proxyserver mit Citrix Lizenzserver verwen-
den, muss der Proxyserver so konfiguriert sein, wie unter Schritt 5: Konfigurieren eines Proxy-
servers in der Produktdokumentation zur Lizenzierung beschrieben.

3. Registrieren Sie lhren Lizenzserver bei Citrix Cloud, wie unter Registrieren von On-Premises-
Produkten bei Citrix Cloud beschrieben.

Anzeige der on-premises genutzten Produktlizenzen

Citrix Lizenzserver-Nutzungsstatistiken geben Einblick in die Lizenznutzung lhres gesamten Citrix-
Bestands. Nutzungsberichte bieten folgende Moglichkeiten:

+ Bestimmen Sie, wie viele Lizenzserver bereitgestellt und registriert sind und ob sie Nutzungs-
daten an Citrix Cloud melden.
+ Zeigen Sie genutzte CCU- und Benutzer-/Geratelizenzen fir Virtual Apps and Desktops an.
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+ Ermitteln Sie die aggregierte Nutzung von CCU- und Benutzer-/Geratelizenzen Gber mehrere
Bereitstellungen hinweg.

+ Erstellen Sie Nutzungstrends anhand historischer und monatlicher Daten zur Lizenznutzung.

+ Priifen Sie die letzte Anmeldezeit einzelner Benutzer.

« Vergleichen Sie die Anzahl installierter Lizenzen mit den verwendeten Lizenzen auf allen Citrix
Lizenzservern.

« Uberwachen Sie Lizenziiberziehungen.
+ Zeigen Sie aufgeschliisselte Daten zur Nutzung von CCU- und Benutzer-/Geréatelizenzen an.

Anzeige des Lizenzserverstatus

Die Lizenzserverstatusansicht enthalt jeden Lizenzserver, der Berichte zur Lizenznutzung an Citrix
Cloud Ubermittelt.

Time Zone: (UTC) Coordinated Universal Time
¥ Licensing
Licensing
Cloud Services License Servers
Desktop as a Service
&y Export @ Delete data
Gateway
Secure Private Access FOQDN T Status | Last Reported
Endpeint Management
licenseserverl.citrix.net «* Reporting May 11, 2022 18:33:39 UTC
Desktop as a Service Sta...
licenseserver2.citrixnet « Reporting May 11, 202218:27:39 UTC
Licensed Deployments
ploy licenseserver3.citrix.net @ Not Reporting May 7, 2022 18:33:39 UTC
License Servers
licenseserverd.citrix.net « Reporting May 11, 2022 18:21:38 UTC
Usage
License Files

Lizenzserver mit dem Status “Berichterstellung”haben innerhalb der letzten drei Tage Nutzungsdaten
an Citrix Cloud gesendet. Lizenzserver mit dem Status “Keine Berichterstellung”haben zwar inner-
halb der vergangenen 30 Tage Nutzungsdaten gesendet, jedoch nicht in den letzten drei Tagen. Lizen-

zserver, die keinen Nutzungsbericht innerhalb der vergangenen 30 Tage gesendet haben, werden aus
der Liste entfernt.
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Einfluss des Lizenzserverstatus auf die Lizenznutzungsansichten

Berichterstellungsstatus und Datum des letzten Berichts legen fest, ob die Nutzungsdaten eines Lizen-
zservers in Berichte und Nutzungsstatistiken einfliel3en.

+ Die Angaben zu aktuell installierten und verwendeten Lizenzen basieren ausschlief3lich auf den
Daten von Lizenzservern mit aktivierter Berichtsfunktion. Wenn fiir einen Lizenzserver “Keine
Berichterstellung”angezeigt wird, werden installierte und verwendete Lizenzen dieses Lizen-
zservers nicht in den Nutzungsstatistiken erfasst.

+ Das Datum unter “Letzter Bericht”zeigt fiir jeden Lizenzserver, wie aktuell die Lizenznutzungs-
daten in den Nutzungsstatistiken sind. Die angezeigten Lizenznutzungsberichte umfassen nur
Daten bis zum Datum des letzten Berichts fiir jeden Lizenzserver.

« Citrix Lizenzserver, die Nutzungsstatistiken erfassen und bei Citrix Cloud registriert sind, werden
einmal taglich aktualisiert. Bei Bedarf kdnnen Sie ein Update liber die Verwaltungskonsole des
Citrix Lizenzmanagers auf dem Lizenzserver erzwingen.

Lizenznutzung

Die Registerkarte “Nutzung”bietet eine konsolidierte Ansicht der Lizenznutzung in Ihren Citrix Bere-
itstellungen. Die Lizenzdaten aller Lizenzserver mit aktivierter Berichtsfunktion werden in einer An-
sicht zusammengefasst. Dadurch erhalten Sie ein vollstéandiges Bild liber mehrere Bereitstellungen

und Lizenzserver hinweg.
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> Licensing Time Zone: (UTC) Coordinated Universal Time
Licensing
Cloud Services Usage
Deskt < & Servi Use this page to view usage data only from reporting license servers. For license servers that have stopped
esKlop as a service reporting, check status from the License Servers tab.
Gateway Virtual Desktops (Standard)
Secure Private Access User/Device Model ( View Usage Details )
Endpoint Management XDT STD UD
Licenses (Aggregate) License Servers
Desktop as a Service Sta...
INUSE / INSTALLED AVAILABLE SERVERS
30% >
Licensed Deployments ; 23 /75 52 2 vew
License Servers
Usage Virtual Apps & Desktops (Premium)
License Files User/Device Model ( View Usage Details )
) ) XDT_PLT_UD
Licenses (Aggregate) License Servers
INUSE / INSTALLED AVAILABLE SERVERS
31% >
set 31 /100 69 3 View

Die Lizenznutzung wird flir mehrere Lizenzserver organisiert und zusammengefasst und nach Produk-
tedition und Lizenzmodell unterteilt. Eine Ubersichtskarte zur Lizenznutzung wird fiir jede Lizenzedi-
tion angezeigt, die auf den Lizenzservern mit aktivierter Berichtsfunktion gefunden wird. Eine Uber-
sichtskarte wird fiir jede erkannte Produktedition angezeigt.

Verwendung pro Lizenzserver

Um die Produktlizenznutzung fiir jeden Lizenzserver anzuzeigen, konnen Sie die Serverdaten
filtern.

1. Wahlen Sie auf der Seite Nutzung die Option Nutzungsdetails anzeigen fiir das Produkt, das
Sie verwalten mochten.

2. Klicken Sie auf Serverdaten filtern und wahlen Sie die Lizenzserver aus, fiir die Sie die
Nutzung anzeigen mochten. StandardmaRig sind alle Lizenzserver ausgewahlt.
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> »

» \Virtual Desktops

Virtual Desktops (Standard)

User/Device Model

Licenses

INUSE / INSTALLED

23 /75

30%

Filter server data

Usage Trends

Yesterday b

Hourly Daily

(]

[ ] |
|
[ L]

1

AVAILABLE

52

License Servers

SERVERS

2 view

XDT_STD_UD

3. Wahlen Sie Ubernehmen.

Nachdem Sie den Filter angewendet haben, zeigt Citrix Cloud die Nutzungstrends, die Lizenzserver-

Aufschliisselung und die Lizenzaktivitat fir die ausgewahlten Server an.

Spitzennutzung von CCU-Lizenzen

Die Berichterstellung fiir CCU-Lizenzen basiert auf folgenden Datenpunkten:

« Installierte Lizenzen: Die Anzahl der auf jedem Lizenzserver installierten Lizenzen.

+ Spitzennutzung Lizenzen: Die hochste Anzahl von Lizenzen, die in einem bestimmten Zeitraum

verwendet wurden.

Bei der Berechnung der Spitzennutzung fiir Lizenzen erfasst Citrix Cloud die hochste Anzahl verwen-

deter Lizenzen fiir folgende Zeitraume:

+ Letzten 7 Tage: Die hochste Anzahl von Lizenzen, die in den letzten sieben Tagen gleichzeitig

verwendet wurden.

+ Indiesem Monat: Die hochste Anzahlvon Lizenzen, die im aktuellen Kalendermonat gleichzeitig

verwendet wurden.
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+ Gesamte Zeit: Die hochste Anzahlvon Lizenzen, die seit der Registrierung des Lizenzservers bei
Citrix Cloud gleichzeitig verwendet wurden.

Wichtig:

Die Daten fiir diese Zeitraume stimmen moglicherweise nicht mit der Anzahl der auf dem Lizen-
zserver verwendeten Lizenzen tiberein. Der Lizenzserver meldet nur die Anzahl der zu einem bes-
timmten Zeitpunkt verwendeten Lizenzen. Citrix Cloud empfangt diese einzelnen Datenpunkte
und berechnet den Spitzenwert fiir diese Zeitraume.

Uberlegungen zur Auswertung der Lizenznutzung

Die Citrix-Lizenzierung unterstitzt viele Nutzungsszenarios und enthalt detaillierte Informationen.
Berlicksichtigen Sie Folgendes bei der Nutzungsiiberwachung:

+ Die Nutzungsdaten basieren auf allen Lizenzen, die auf den Lizenzservern mit aktivierter
Berichtsfunktion installiert sind. Wenn auf einem Lizenzserver keine Lizenzen mehr verfiigbar
sind, kdnnen Sie ihm zusatzliche Lizenzen zuweisen, um die Anzahl der verfiigbaren Lizenzen
zu erhéhen.

+ Die Angaben in den Citrix Lizenzserver-Nutzungsstatistiken basieren nur auf Informationen, die
von registrierten Citrix Lizenzservern mit aktivierter Berichtsfunktion erfasst und gemeldet wer-
den. Die lizenzierten Bereitstellungen entsprechen nicht immer der Gesamtzahl aller Lizenzen,
die Sie tatsachlich besitzen oder erworben haben.

+ DerProzentsatz derverfiigharen Lizenzen berechnet sich aus der Anzahl der genutzten Lizenzen
im Verhaltnis zu den Lizenzen, die auf den Lizenzservern mit Berichtsfunktion installiert sind.

Aufheben der Lizenzserverregistrierung

Fiihren Sie folgende Schritte aus, um die Lizenzserverregistrierung vollstéandig aus Citrix Cloud zu ent-
fernen:

1. Entfernen Sie den registrierten Lizenzserver aus Citrix Cloud mit der Citrix Licensing Manager-
Konsole. Vollstandige Anweisungen finden Sie unter Lizenzserverregistrierung aufheben.

2. Entfernen Sie alle Nutzungsdaten, die zuvor erfasst wurden.

3. Stellen Sie sicher, dass der Lizenzserver nicht mehr in Citrix Cloud auf der Seite “Produktreg-
istrierungen”angezeigt wird. Wenn der Lizenzserver weiterhin in der Liste angezeigt wird, ent-
fernen Sie ihn gemal der Schrittfolge unter Entfernen einer Produktregistrierung.
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Entfernen von Nutzungsdaten

Wenn Sie einen registrierten Lizenzserver aus Citrix Cloud entfernen, verbleiben die gesammelten
Nutzungsdaten im Speicher. Wenn Sie diese Daten nicht mehr behalten mdchten, kdnnen Sie sie
l6schen.

Wichtig:
Das Loschen von Nutzungsdaten ist dauerhaft und kann nicht riickgéngig gemacht werden.

Wenn Sie Nutzungsdaten loschen, die Registrierung fir lhren Lizenzserver jedoch nicht
entfernen, sammelt Citrix Cloud weiterhin Nutzungsdaten.

1. Wahlen Sie im Citrix Cloud-Mendli Lizenzierung.

2. Wahlen Sie auf der Registerkarte Lizenzserver die Option Daten loschen.

3. Wenn Sie dazu aufgefordert werden, aktivieren Sie die Kontrollkastchen zur Bestatigung, dass
Sie die Auswirkungen der Loéschung kennen.

4. Wahlen Sie Serverdaten ldschen.

Lizenzierung fiir Citrix Service Provider

September 28,2023

License Usage Insights ist ein kostenloser Cloudservice in Citrix Cloud, mit dem Citrix Service
Provider (CSP) Produktlizenzen und Lizenznutzung analysieren und entsprechende Berichte
erstellen konnen. Nur CSP-Partner haben Zugriff auf License Usage Insights.

Hinweis:

Citrix DaaS war friher Citrix Virtual Apps and Desktops Service. Citrix DaaS Standard fiir Azure
war friiher Citrix Virtual Apps and Desktops Standard fiir Azure. Einige Anzeigen enthalten evtl.
den alten Namen.

Der License Usage Insights Service bietet folgende Funktionen:

+ Automatische Sammlung und Aggregation von Produktnutzungsinformationen auf den Citrix
Lizenzservern

+ Automatische Aggregation von Nutzung und Verbrauch von Cloudlizenzen fiir Einzel- und
Mehrmandantenkunden

+ Anzeige der Benutzer, die jeden Monat aufVirtual Apps and Desktops-Bereitstellungen zugreifen

+ Erstellen einer Kundenaufschliisselung der Lizenznutzung

+ Optimierung der Lizenzkosten durch Ermittlung und Riickverfolgung einer Liste kostenloser Be-
nutzer
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+ Anzeige und Analyse historischer Nutzungsdaten mit Citrix

+ Export von Virtual Apps and Desktops- sowie Citrix DaaS-Lizenznutzungsdaten, ADC VPX-
Zuweisungsdaten sowie Lizenz- und Verbrauchsdaten fiir Citrix DaaS Standard fiir Azure im
CSV-Format

Weitere Informationen
Weitere Hinweise zu Anforderungen und Setup finden Sie unter Erste Schritte mit License Usage In-
sights.

Eine aggregierte Nutzungsiibersicht fiir Einzelmandatenkunden und Mehrmandantenpartner sehen
Sie unter Cloudservice-Lizenznutzung und Berichterstellung fir Citrix Service Provider.

Eine Nutzungsiibersicht unterstiitzter Services flir Kunden mittels Lizenzierungskonsole finden Sie in
den folgenden Artikeln:

+ Uberwachen von Kundenlizenzen und -nutzung fiir Citrix DaaS

« Uberwachen von Kundenlizenzen und -nutzung fiir Citrix Daa$S Standard fiir Azure

Erste Schritte mit License Usage Insights

September 28, 2023

Unterstiitzte Citrix Produkte

Der License Usage Insights-Service stellt Nutzungsinformationen fiir die folgenden Citrix Produkte
bereit:

« Virtual Apps and Desktops (on-premises) —Produktnutzung

« Citrix DaaS Premium (friiher Virtual Apps Premium und Virtual Apps and Desktops Premium
Services)

« Citrix Daa$S Standard fiir Azure (friiher Citrix Virtual Apps and Desktops Standard fiir Azure)

« Citrix ADC VPX-Zuweisungen

Anforderungen

Zum Erfassenvon Lizenz- und Nutzungsinformationen fiir Citrix On-premises-Produkte ist Citrix Lizen-
zserver 11.16.3.0 oder hoher erforderlich. Nur Windows-und VPX-basierte Lizenzserver werden unter-
stlitzt.
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Der Citrix Lizenzserver enthalt ab Version 11.16.3.0 wichtige Features flr Citrix Service Provider-
Partner (CSP).

« Optimierte Nutzungserfassung: Neue Features des Lizenzservers optimieren das Lizen-
zierungsverhalten und die Nachverfolgung zur besseren Unterstiitzung der CSP.

+ Call Home: Der Lizenzserver umfasst ein Call Home-Feature, das die Erfassung der Produkt-
nutzungsdaten flir CSP-Partner automatisiert. Diese Features sind exklusiv fiir CSP-Partner und
werden nur aktiviert, wenn eine CSP-Lizenz auf dem Lizenzserver erkannt wird.

Schritt 1: Ausfiihren eines Updates des Citrix Lizenzservers

Wenn lhre Lizenzserver alter als Version 11.16.3.0 sind, miissen Sie sie zuerst aktualisieren, bevor Sie
License Usage Insights verwenden kdnnen. Das direkte Update ist einfach und schnell. Fiihren Sie die
folgenden Schritte aus:

1. Laden Sie die aktuelle Lizenzserverversion herunter. Weitere Informationen zur aktuellen Ver-
sion von Citrix Lizenzserver finden Sie in der Dokumentation zur Citrix Lizenzierung.

2. Fuhren Sie ein Upgrade lhres Lizenzservers durch.

3. Wiederholen Sie diese Schritte fiir jeden Ihrer Lizenzserver.

Schritt 2: Anmelden bei Citrix Cloud mit My Citrix-Anmeldeinformationen

Bevor Sie sichanmelden, mussen Sie ein Citrix Cloud-Konto beantragen. Folgen Sie den Anweisungen
unter Registrieren fiir Citrix Cloud.

Verwenden Sie bei der Erstellung Ihres Kontos dieselben My Citrix-Anmeldeinformationen, die Sie fiir
die Zuweisung und den Download von Citrix Lizenzen auf citrix.com verwenden. Citrix Cloud sendet
eine E-Mail an die mit lhren My Citrix-Anmeldeinformationen verkniipften Adresse, um das Konto zu
bestatigen.

Wenn lhr Citrix Cloud-Konto einsatzbereit ist, melden Sie sich unter https://citrix.cloud.com mit Ihrer
E-Mail-Adresse und lThrem Kennwort an.

Schritt 3 (optional): Anonymisieren der Benutzernamen iiber den Lizenzserver

StandardmaRig werden mit Virtual Apps and Desktops- oder Citrix DaaS-Lizenzverbrauch verkniipfte
Benutzernamen per sicheres Phone Home an Citrix gemeldet.

Benutzernamen werden gemeldet, damit CSP-Partner die Vorteile der License Usage Insights-
Features und des CSP-Lizenzprogramms, welches kostenlose Benutzer fur Test- und Verwal-
tungszwecke unterstiitzt, voll ausschopfen kdnnen.
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Die Benutzerinformationen beschrdanken sich auf einen einzelnen benutzer@domane-Eintrag; es wer-
den keine weiteren personenbezogenen Daten weitergeleitet. Citrix gibt diese Informationen nicht
weiter.

Partner, die Vorbehalte gegen das Hochladen von Benutzernamen haben, konnen die Anonymisierung
von Benutzernamen aktivieren. Bei aktiver Anonymisierung werden lesbare Benutzernamen unter
Verwendung eines sichereren und irreversiblen Algorithmus vor dem Hochladen in eindeutige
Zeichenfolgen umgewandelt.

Die Nutzungsverfolgung durch License Usage Insights erfolgt dann anhand dieser eindeutigen
Bezeichner anstelle des Benutzernamens. Auf diese Weise erhalten Citrix Service Provider Ein-
blick in die monatliche Produktnutzung, ohne dass die tatsachlichen Benutzernamen auf der
Benutzeroberflache des Cloud Service angezeigt werden.

Konfigurieren der Anonymisierung von Benutzernamen

1. Offnen Sie die Konfigurationsdatei auf dem Lizenzserver in einem Texteditor. Normalerweise ist
die Konfigurationsdateiin C:\Programme\Citrix\Licensing\WebServicesForLicensing\SimpleLicenseService(

2. Fugen Sie im Abschnitt Configurations die Einstellung UsageBasedBillingScramble hinzu:

<?xml version="1.0" encoding="utf-8"7?>

<Configurations>

<EncoreConfiguration>
<SamplingPeriod>15</SamplingPeriod>
<RetentionTime>180</RetentionTime>
<Enabled>true</Enabled>

</EncoreConfiguration>
<SARenewalConfigOptions>Notify</SARenewalConfigOptions>
<UsageBasedBillingScramble>1</UsageBasedBillingScramble>
</Configurations>

<!--NeedCopy—-->

3. Speichern Sie die Datei.

Schritt 4: Verwenden des License Usage Insights Service

Suchen Sie in der Citrix Cloud-Konsole den License Usage Insights-Service und klicken Sie auf Ver-
walten. Eine Ubersicht (iber die wichtigsten Features des Service finden Sie unter Verwalten von Pro-
duktnutzung, Lizenzserver und Benachrichtigungen.

Weitere Details

Berticksichtigen Sie Folgendes bei der Verwendung des Citrix Lizenzservers mit License Usage
Insights:
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« Es kann bis zu 24 Stunden dauern, bis ein neu aktualisierter Lizenzserver in der License Usage

Insights-Verwaltungskonsole angezeigt wird.

+ Wenn Nutzungsdaten von einem Lizenzserver hochgeladen werden, werden sie sicher verar-

beitet und gespeichert, sodass License Usage Insights zu einem spateren Zeitpunkt darauf zu-
greifen kann. Dies kann bis zu 24 Stunden dauern.

« Standardmafig werden mit Virtual Apps and Desktops- oder Citrix DaaS-Lizenzverbrauch

verkniipfte Benutzernamen per sicheres Phone Home an Citrix gemeldet.

+ Benutzernamen werden gemeldet, damit CSP-Partner die Vorteile der License Usage Insights-

Features und des CSP-Lizenzprogramms, welches kostenlose Benutzer fiir Test- und Verwal-
tungszwecke unterstiitzt, voll ausschopfen kdnnen.

+ Die Benutzerinformationen beschranken sich auf einen einzelnen benutzer@domane-Eintrag;

Hilfe und Support

Wen

es werden keine weiteren personenbezogenen Daten weitergeleitet. Citrix gibt diese Informa-
tionen unter keinen Umstanden weiter.

n Sie Unterstiitzung fiir License Usage Insights benotigen, erstellen Sie im Portal My Support ein

Supportticket. Zugriff auf “My Support”von Citrix Cloud:

ok wbn =

Melden Sie sich bei Citrix Cloud an.

Klicken Sie auf das Hilfesymbol rechts oben im Bildschirm.

Wahlen Sie Ticket erstellen.

Wahlen Sie Zu My Support und melden Sie sich mit lhren My Citrix-Anmeldeinformationen an.
Fillen Sie das Formular aus und senden Sie es ab.

Ein Mitarbeiter des technischen Supports von Citrix wird Ihnen helfen.

Haufig gestellte Fragen

+ Welche Informationen werden verschickt? Kann ich die Informationen, die meine Lizen-
zserver an Citrix senden, anzeigen? Ja, Sie konnen eine Kopie der Informationen anzeigen,
die an Citrix geschickt werden. Weitere Informationen finden Sie unter In Uploads enthaltene
Lizenzserverinformationen.

« Steht License Usage Insights auch Citrix Kunden oder Partnern zur Verfiigung, die keine
Citrix Service Provider sind? Nein. License Usage Insights steht nur fiir Citrix Service Provider
mit laufendem Partnervertrag zur Verfligung.

« Kann ich “Call Home”auf dem Lizenzserver deaktivieren? Nein. GemalR Citrix Service
Provider-Lizenzvereinbarung missen alle Lizenzserver die Produktnutzungsdaten an Cit-
rix Ubertragen. Bestehen Vorbehalte beziiglich der Ubertragung, kann das Feature zur
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Anonymisierung des Nutzernamens verwendet werden. Weitere Informationen finden Sie
unter Anonymisieren des Benutzernamens liber den Lizenzserver.

« Erfolgt die Rechnungsstellung auf der Grundlage der Produktnutzung, die in License Us-
age Insights angezeigt wird? Nein. License Usage Insights hilft Partnern bei der Riickverfol-
gung der Produktnutzung, sodass sie diese schnell und prazise an ihren Citrix Vertragshandler
melden konnen. Die Rechnungsstellung erfolgt weiterhin auf der Grundlage der Daten, die der
CSP an seinen Citrix Vertragshandler meldet. Citrix Vertragshandler sind weiterhin fir die Rech-
nungsstellung bei CSP-Partnern zustandig.

Produktnutzung, Lizenzserver und Benachrichtigungen verwalten

September 28,2023

Produktauswahl

Um die Lizenzdetails fiir ein anderes Produkt anzuzeigen, klicken Sie auf den Pfeil neben dem Produk-
tnamen, und wahlen Sie das anzuzeigende Produkt bzw. den Service aus.

CilrIX | License Usage Insights

Products History

Virtual Apps and Desktops ~

.~ Virtual Apps and Desktops
Metworking
SD-WAMN Orchestrator
Virtual Apps and Desktops Service

Virtual Apps and Desktops for Azure (formerly Managed Desktops)

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 398



Citrix Cloud

Kundenbenachrichtigungen

Uberwachen Sie den Lésungsstatus fiir mehrere Kunden, ohne jede Bereitstellung einzeln aufrufen
zu missen. Der Benachrichtigungsbereich in der Citrix Cloud aggregiert Benachrichtigungen {iber
Kunden in lhrem Dashboard, sodass Sie sicherstellen konnen, dass Warnungen behoben und Services

weiterhin ausgefiihrt werden.
4 O

My Account My Customers

Connector

has been offline for 1 or
more hours.

i X
Citri CTP Account
Connector

has been offline for
3 or more hours.,

&
Citrix CTP Account
Connectol
has been
offline for 2 or more hours.

View all notifications

1. Klicken Sie in der Citrix Cloud-Verwaltungskonsole auf das Symbol Benachrichtigungen und
anschlieBend auf Meine Kunden. Eine Liste der letzten Benachrichtigungen wird angezeigt.

2. Um eine vollstandige Liste der Kundenbenachrichtigungen anzuzeigen, klicken Sie auf Alle Be-
nachrichtigungen anzeigen.

Lizenzserverstatus

Zur Erfillung der Citrix Service Provider-Lizenzrichtlinien missen alle aktiven Lizenzserver aktual-
isiert sein und Daten Ubertragen. Anhand des Lizenzserverstatus konnen Sie priifen, welche Lizen-
zserver Sie haben und ob diese fiir die Verwendung mit License Usage Insights aktualisiert wurden.
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Der Service zeigt unter Verwendung der Lizenzzuweisungsdaten des Citrix Backoffice eine Liste der
aktiven Lizenzserver an. Wenn ein Lizenzserver aktualisiert wurde und Daten tbertragt, wird fiirihnin
License Usage Insights die Statusangabe “Berichterstellung”und die Uhrzeit des letzten Datenuploads
angezeigt.

=  CilrX | License Usage Insights a @

Products History

Virtual Apps and Desktops v

Server Status Usage Users
Host ID Status FQDN Last Reported Date Type Customers
produc-lic Te;nf'imi produc-lic Aug 15, 2021 15:49:57 Paid Acme Worldwide sen

BLRRCI (@ Not Reporting

2 Message

BLRRCITRXLICPOLAM... Jul 20, 2021 07:36:02 Paid 0 customers sse

In Uploads enthaltene Lizenzserverinformationen

Wenn “Call Home”auf einem Lizenzserver aktiviert ist, werden taglich folgende Informationen hochge-
laden:

o Lizenzserverversion
+ Lizenzdateiinformationen:

Installierte Lizenzdateien

Ablaufdatum der Lizenzdateien

Informationen zu Berechtigungen auf Features/Editionen
Zahl der Lizenzen

« Lizenznutzung:

- Im laufenden Monat verwendete Lizenzen
- Mit dem Auschecken von Lizenzen verknlipfte Benutzernamen
- Aktivierte Produktfeatures und -editionen

Anzeigen des Lizenzserveruploads

CSP-Partner konnen die zuletzt hochgeladene Nutzlast auf ihrem Lizenzserver einsehen, um zu er-
fahren, welche Daten der Lizenzserver an Citrix iibermittelt. Eine Kopie der Nutzlast wird als ZIP-Datei
aufdem Lizenzserver gespeichert. StandardmaRigist der Speicherort C:\Programme(x86)\Citrix\Licensing\LS\resc
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Hinweis:
Erfolgreiche Uploads werden mit Ausnahme des Letzten geloscht. Fehlgeschlagene Uploads

bleiben bis zum nachsten erfolgreichen Upload auf der Festplatte. Beim nachsten erfolgreichen

Upload werden alle bis auf das letzte Upload geloscht.

Nutzungserfassung

Die Nutzungserfassung ermoglicht die Analyse der Produktnutzung anhand automatisch gesam-
melter und aggregierter Daten. Es miissen keine zusatzlichen Tools bereitgestellt werden.

License Usage Insights aggregiert automatisch die Produktnutzung fiir alle Citrix Lizenzserver und
bietet so einen vollstandigen Uberblick tiber die Nutzung in allen Bereitstellungen. Sie kénnen auch
eine Aufschliisselung der Lizenznutzung erstellen, indem Sie bestimmte Benutzer mit den Kunden
oder Mandanten verkniipfen, denen sie angehoren.

Die Lizenzserver erfassen und verfolgen die Produktlizenzverwendung und melden diese lber den
sicheren Phone-Home-Kanal an Citrix. Dieses automatisierte Verfahren liefert konstant aktuelle
Nutzungsdaten, die nicht nur Zeit einsparen, sondern auch helfen, Nutzungstrends in Bereitstellun-

gen besser zu erkennen.

Products History

Virtual Apps and Desktops v

Server Status Usage Users

Product o... Total Users Paid Users Free Users License Servers Customers
Premium 99 99 0 1 1 A
— Stacked view
Customers (1)
Acme Worldwide | 95 Total
Not Linked | 4Totel

License Servers (1)

produc-lic | 99 Totsl
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Erstellen einer Kundenaufschliisselung zur Produktnutzung von Virtual Apps and Desktops

Sie konnen die Lizenznutzung auch pro Benutzer aufschliisseln. Hierzu missen Sie erst Benutzer mit
den Kunden oder Mandanten verkniipfen, denen sie angehdren. Wenn in lhrem Kundendashboard
keine Kunden definiert sind, kdnnen Sie neue Kunden hinzufligen oder eine Verbindung mit vorhan-
denen Citrix Cloud-Kunden herstellen.

1. Fiigen Sie gegebenenfalls Kunden zum Kundendashboard hinzu: Klicken Sie auf der Homepage
der Citrix Cloud-Verwaltungskonsole auf Kunden und anschlieRend auf Hinzufiigen oder ein-
laden und folgen Sie dann den Anweisungen auf dem Bildschirm.

2. Klicken Sie auf die Mentischaltflache und wahlen Sie Eigene Services > License Usage Insights.

3. Klicken Sie bei ausgewahltem Virtual Apps and Desktops-Produkt auf Benutzer.

4. Wahlen Sie die Benutzer aus, die Sie verkniipfen mochten, und klicken Sie dann auf Massenak-
tionen > Link zum Kunden verwalten.

5. Wahlen Sie den Kunden aus der Liste aus, mit dem Sie die Benutzer verkniipfen méchten.

6. Klicken Sie auf Speichern.

7. Um die Aufschlisselung pro Kunde anzuzeigen, klicken Sie auf die Ansicht Verwendung.

Verwalten kostenloser Benutzer

License Usage Insights bietet einen umfassenden Uberblick tber die Produktnutzung in allen
Bereitstellungen und ermoglicht es lhnen gleichzeitig, die Vorteile des Citrix Service Provider-
Lizenzprogramms einschlieflich Test- und Administratorkonten voll auszuschopfen.

Products History

« Virtual Apps and Desktops

Server Status Usage Users

All users Free users list

Viewing users from | Jul N 2022 N Previous Term @ (B39 Export
Q f " All products ./ All servers N/ Alllink states \/ | Reset 11001286 | »
[] username . Customer + License Server License Server Type Free User
(] Linked Paid
D Linked Paid E
O Linked Paid

Um sicherzustellen, dass |hnen bezahlte Nutzer in einem bestimmten Abrechnungszyklus
angemessen in Rechnung gestellt werden, kdnnen Sie bestimmte Benutzer fiir diesen Zeitraum
als kostenlose Benutzer festlegen. Wahrend eines bestimmten Monats in Ihrem aktuellen Abrech-
nungszyklus konnen Sie jederzeit, bis zum 10. Tag des Folgemonats kostenlose Benutzer auswahlen.
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Im Marz konnen Sie beispielsweise bis zum 10. April jederzeit kostenlose Benutzer auswahlen.

Zwischen dem ersten und dem 10. Tag eines jeden Monats konnen Sie auch kostenlose Benutzer fiir
den vorherigen Abrechnungszyklus auswahlen. Wahrend dieses Zeitraums konnen Sie die Einstel-
lung Vorheriger Zeitraum aktivieren und die kostenlosen Benutzer fiir diesen Abrechnungszyklus
auswahlen. Nach dem 10. Tag des Monats zeigt Citrix Cloud die Einstellung Vorheriger Zeitraum
nicht mehran.

All users Free users list

Viewing users from | Jul N | ‘ 2022 N ‘ Previous Term a'

| Q Search for usernames ‘ ‘ All products N,/ | | All servers N ‘ ‘ All link states N~
D Username + Customer + License Server
J Linked

Die kostenlosen Benutzer, die Sie in einem bestimmten Monat auswahlen, werden berticksichtigt,
wenn lhnen kostenpflichtige Benutzer in Rechnung gestellt werden. Wenn Sie einen kostenlosen Be-
nutzer in einen kostenpflichtigen Benutzer dndern, zeichnet Citrix das Datum der Anderung auf und
bezieht diesen Benutzer in den Abrechnungszyklus ein, in dem die Anderung stattgefunden hat.

Historische Trends

Sie konnen eine vollstandige Aufzeichnung lhrer bisherigen Geschafte mit Citrix einsehen. Sie kon-
nen die Nutzung des letzten Monats, des letzten Jahrs oder fiir einen anderen, frei konfigurierbaren
Zeitraum priifen.

Historische Ansichten bieten wertvolle Daten fiir das Geschaft. Als Citrix Service Provider kdnnen Sie
so schnell nachvollziehen, wie sich lhr Geschaft mit Citrix entwickelt und welche Produkte bei Ihren
Kunden und Abonnenten das starkste Wachstum verzeichnen.
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Cilr1X | License Usage Insights

Products History

Date Range Citrix Virtual Apps/Virtual Desktops Premium for Service Providers

Start Date: e

SEP W 2020 W ~

End Date o—O _—

JuL A 2021 W
///
View Hist /.
3

_Or o
SKU Lookup

Select SKU

SEP 0CT NOV DEC JAN FEB MAR APR MAY JUN L

Exportieren von Verwendungs- und Zuweisungsdaten

Sie kdnnen die folgenden Datentypen als CSV-Datei aus License Usage Insights exportieren:

« Virtual Apps and Desktops-Produktverwendung und Benutzerliste fiir einen bestimmten Monat
+ Aktuelle ADC VPX-Zuweisungsdetails

1. Wahlen Sie Virtual Apps and Desktops oder Networking aus der Produktliste aus.

2. Wahlen Sie ggf. die Ansicht aus, die Sie exportieren moéchten. Um beispielsweise Virtual Apps
and Desktops-Verwendungsdetails zu exportieren, klicken Sie auf die Ansicht Verwendung.

3. Wahlen Sie ggf. den Monat oder das Jahr, den oder das Sie exportieren mochten.

4. Klicken Sie rechts auf Exportieren.

Zugriff auf Lizenzdaten iiber APIs

Citrix bietet mehrere APIs, mit denen Sie aul3erhalb von Citrix Cloud auf Ihre Lizenzdaten zugreifen
konnen. Weitere Informationen zu diesen APIs finden Sie in der Citrix Developer-Dokumentation unter
APIs to manage Citrix cloud licensing.

ZurVerwendung der APls miissen Sie zunachst einen sicheren Client erstellen und einen Bearertoken
generieren. Um einen sicheren Client zu erstellen, benotigen Sie die Berechtigung Sicherer Client in
Citrix Cloud. Weitere Informationen finden Sie unter Konsolenberechtigungen.

Weitere Informationen zu den Aufgaben, die fir die Verwendung von Citrix Cloud-APIs erforderlich
sind, finden Sie in der Citrix Developer-Dokumentation unter Get started with Citrix Cloud APIs.
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API-Zugriff fiir Vertragshandler

Mit Citrix Cloud-APIs konnen Sie Ihrem Citrix-Vertragshandler Zugriff auf Ihre Lizenzdaten gewahren,
ohne dass er vollen Administratorzugriff auf hr Citrix Cloud-Konto erhalt. lhr Vertragshandler kann
so lhre Nutzungsberichte priifen und eine genaue Abrechnung sicherstellen.

Um Vertragshandlern Zugriff auf Ihre Lizenzdaten zu gewahren, erstellen Sie einen Administrator mit
benutzerdefiniertem Zugriff, der nur berechtigt ist, sichere Clients zu erstellen und auf den License
Usage Insights Service zuzugreifen. Dieses Konto kann nur auf Citrix Cloud-APIs und nicht auf andere
Citrix Cloud-Funktionen zugreifen. Wenn das Konto erstellt ist, konnen Sie die Kontoanmeldeinforma-
tionen mit Ihrem Vertragshandler teilen. Er kann sich dann bei IThrem Citrix Cloud-Konto anmelden
und den sicheren Client erstellen, der fiir die Verwendung von Citrix Cloud-APIs erforderlich ist. Al-
ternativ konnen Sie sich als Administrator mit benutzerdefiniertem Zugriff anmelden, den sicheren
Client erstellen und dann die Daten zum sicheren Client an Ihren Vertragshandler weitergeben.

Konto mit benutzerdefiniertem Zugriff fiir Ihren Vertragshandler erstellen:

1. Erstellen Sie ein neues Administratorkonto speziell fur lhren Citrix-Vertragshandler. Anweisun-
gen finden Sie unter Einladen einzelner Administratoren.

2. Wahlen Sie unter Zugriff festlegen die Option Benutzerdefinierter Zugriff und wahlen Sie
dann die folgenden Berechtigungen:

+ Allgemein > Secure Client
« License Usage Insights > License Usage Insights: Zugriff fiir Vertragshandler

Sicheren Client erstellen:

1. Melden Sie sich bei Citrix Cloud mit den Anmeldeinformationen des neuen Kontos an.

2. Erstellen Sie einen neuen sicheren Client, wie unter Get started with Citrix Cloud APIs
beschrieben.

3. Notieren Sie sich die Client-ID und den geheimen Clientschlissel, die von Citrix Cloud generiert
werden. Diese Details sind erforderliche Eingaben fiir alle Citrix Cloud-APIs.

Verfiigbare Lizenzdaten fiir Vertragshandler

In diesem Abschnitt werden die Lizenzdaten und APIs beschrieben, auf die Ihr Citrix-Vertragshandler
mit den von lhnen bereitgestellten Details zum sicheren Client Zugriff erhalt. Verwenden Sie die fol-
genden Links, um weitere Informationen zu den einzelnen APIs zu erhalten.

CSP-Berichte zur monatlichen und historischen Nutzung von Virtual Apps and Desktops-Lizenzen (Li-
cense Usage Insights):

« Virtual Apps and Desktops —Aktuelle Nutzung
« Virtual Apps and Desktops —Historische Nutzung
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CSP-Berichte zur Nutzung von Einzel- und Mehrmandanten-Cloud-Lizenzen (License Usage In-
sights):

« DaaS —Aktuelle Nutzung
« DaaS —Historische Nutzung

Cloud-Lizenznutzung durch den CSP (Lizenzierung):

« DaaS —Aktuelle Nutzung
« DaaS —Historische Nutzung

Cloud-Lizenznutzung durch den Mandanten (Kundendashboard -> Lizenzierung anzeigen)

« DaaS —CCU-Lizenzen —Aktuelle Nutzung

» DaaS-CCU-Lizenzen —Historische Nutzung

« DaaS —Benutzer-/Geratelizenzen —Aktuelle Nutzung

+ DaaS —Benutzer-/Geratelizenzen —Historische Nutzung

Cloudservice-Lizenznutzung und -Berichterstellung fiir Citrix Service
Provider

September 28,2023

License Usage Insights aggregiert automatisch die Cloudservicenutzung und bietet so einen voll-
standigen Uberblick Uber alle Einzelmandatenkunden und Mehrmandantenpartner hinweg. Sie
konnen diese Details auch fiir einen bestimmten Monat in eine CSV-Datei exportieren.

= cilrix | License Usage Insights

Products History

Desktop as a Service v

v 2021w Exgport 5 v cust a

Single-Tenant Usage Multi-Tenant Usage

Total Customers Total Licenses Total Users License Overage Total Customers Total Licenses Total Users License Overage

1 20 10 0 3 100 150 /A 50
BuckeyeCSP (org ik int882e503d) Usage Total Licenses Total Users License Overage
Virtual Apps and Desktops Service 150% 100 150 s0 7
Zathunicon (erg id: 20570139) Usage Total Licenses Total Users License Overage
Virtual Apps and Desktops Service 50% 20 10 (4]
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Unterstiitzte Cloudservices

Einzelmandanten-Lizenznutzungist fir Citrix DaaS Premium (friiher Virtual Apps Premium und Virtual
Apps and Desktops Premium) verfligbar.

Die Mehrmandanten-Lizenznutzung ist fir folgende Services verfiigbar:

« Citrix Daas (friiher Virtual Apps and Desktops Service)
« Citrix DaaS Standard fiir Azure (friiher Virtual Apps and Desktops Standard fiir Azure)

Lizenziibersichten

License Usage Insights bietet die folgende Aufschliisselung der Einzel- und Mehrmandantennutzung
fir Citrix Service Provider:

« Eine allgemeine Ubersicht, unterteilt nach Mandantentyp und mit Angabe der Gesamtwerte fiir
Kunden, erworbene Lizenzen, Benutzer und (iberschrittene Lizenzen fiir alle Kunden.

« Eine Ubersicht Uber die Nutzung fiir jeden Kunden oder Partner, einschlieBlich des prozen-
tualen Gesamtanteils der verwendeten Lizenzen und mit Gesamtwerten fiir erworbene
Lizenzen, Benutzer und Lizenziiberschreitungen.

Fiir Mehrmandantenservices konnen Sie die Nutzungsiibersicht erweitern, um die Kunden, die OrgID
und die Anzahl aller Benutzer anzuzeigen, die dem jeweiligen Partner zugeordnet sind.

w 202 W Exgort a
Single-Tenant Usage Multi-Tenant Usage
Total Customers Total Licenses Total Users License Qverage Total Customers Total Licenses Total Users License Overage
1 20 10 0 3 100 150 50

BuckeyeCSP_812085A2-231A-4016-B550-9953CD896328 Usage otal Licenses ol User L
rtual Apps and Desktops Service 150% 100 150 50

Customer Name (3 customers) Org 1D Total Users

Zathunicon jorg

50% 20 10 0

Mandantenkunden nicht verbunden

Mandantenkundenwerden u. U. als “nicht verbunden”aufgefiihrt. Dieser Status kann eintreten, wenn
Benutzer des Mandanten liber die Workspace-URL des Citrix Service Providers anstelle der Workspace-
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URL des Mandanten auf einen Cloud-Service zugreifen.

Example Corporation  (org id: i

Desktop as a Service

Customer Mame (20 customers)

@

Wenn der Mandantenbenutzer liber die Mandanten-Workspace-URL auf den Service zugreift, zahlt
Citrix Cloud den Benutzer als zum Mandanten gehoérig und die Nicht-verbunden-Meldung wird ent-
fernt.

Anzeigen und Exportieren der monatlichen Nutzung

Sie konnen jederzeit die Lizenznutzung der vergangenen Monate fiir alle Kunden und Partner
anzeigen. Sie konnen die Daten auch zur weiteren Analyse in eine CSV-Datei exportieren. Fiir Citrix
DaaS Standard fiir Azure kénnen Sie auch monatliche Verbrauchsdaten exportieren.

1. Wahlen Sie im Produktmenii den Cloudservice aus, den Sie anzeigen mochten.

CIIrIX | License Usage Insights

Products History

Desktop as a Service ~

Virtual Apps and Desktops
Metworking
SD-WAN Orchestrator

I—+

.~ Desktop as a Service

Desktop as a Service Standard for Azure
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Wahlen Sie fiir Citrix DaaS den gewiinschten Monat und das Jahr und wahlen Sie Exportieren aus.

Desktop as a Service v

Apr v 2023 ~

||||
S
=1

Wahlen Sie fiir Citrix Daa$S Standard fiir Azure den anzuzeigenden Monat und das Jahr und wahlen Sie
dann Lizenzdaten exportieren oder Verbrauchsdaten exportieren aus.

Desktop as a Service Standard for Azure

Apr “ 2023 ~ Export licensing_data Export consumption data

Uberwachen von Kundenlizenzen und -nutzung fiir Citrix Daa$

September 28, 2023

Kunden von Citrix Service Provider (CSP) konnen Citrix DaaS-Lizenzen fiir ihre Benutzer in Citrix
Cloud miihelos liberwachen. Als CSP konnen Sie auf diese Details zugreifen, indem Sie sich beiihrem
Kundenkonto in Citrix Cloud anmelden. Eine aggregierte Ubersicht der Lizenznutzung fiir Einzel- und
Mehrmandantenkunden finden Sie unter Cloudservice-Lizenznutzung und -Berichterstellung fur Cit-
rix Service Provider.

Kunden konnen ihre Lizenzdaten durch Auswahl von Lizenzierung im Citrix Cloud-Menii anzeigen.
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X

Home

My Services ~

Library

Identity and Access Management

Network Locations

Resource Locations

Licensing

Workspace Configuration

Support Tickets

Motifications

System Log

Lizenzzuweisung

Benutzer-/Geratelizenzmodell: Citrix Cloud weist eine Lizenz zu, wenn ein eindeutiger Kundenbe-
nutzer zum ersten Mal im aktuellen Monat eine App oder einen Desktop startet.

Gleichzeitig-Lizenzmodell: Citrix Cloud weist eine Lizenz zu, wenn ein Benutzer einen Desktop auf
dem Gerat startet. Wenn der Benutzer sich abmeldet oder die Verbindung zur Sitzung trennt, ist die
Lizenz nicht langer zugewiesen. Da die Lizenzzuweisung davon abhangt, wie viele Gerate aktuell auf
Apps oder Desktops zugreifen, erfasst Citrix Cloud alle fiinf Minuten die Anzahl verwendeter Lizen-
zen.

Weitere Informationen zum Gleichzeitig-Lizenzmodell (CCU-Lizenzen) finden Sie unter CCU-Lizenzen
in der Produktdokumentation zur Lizenzierung.
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Zusammenfassung zur Lizenzierung

Citrix Cloud zeigt Zusammenfassungen der im Rahmen des Benutzer-/Geratelizenzmodells und
Gleichzeitig-Lizenzmodells verwendeten Lizenzen an.

Zusammenfassung fiir Benutzer und Gerate

Die Benutzer/Gerat-Lizenziibersicht zeigt einen Uberblick liber die verwendeten Lizenzen im Verhlt-
nis zur Gesamtzahl der Lizenzen, die Sie besitzen.

Wenn sich der Prozentsatz 100 % nahert, wechselt der Prozentsatz von griin zu gelb. Wenn der
Prozentsatz 100 % Uberschreitet, wird der Prozentsatz rot angezeigt.

Citrix Cloud zeigt auch das Verhaltnis zugewiesener zu erworbenen Lizenzen und die Anzahl der
verbleibenden verfligbaren Lizenzen.

Zusammenfassung fiir gleichzeitige Benutzer

Die Gleichzeitig-Lizenziibersicht bietet einen Uberblick tiber die folgenden Informationen:

+ Prozentsatz der erworbenen Lizenzen, die verwendet wurden, als die letzte Lizenzprifung
durch Citrix Cloud erfolgte. Citrix Cloud berechnet diesen Prozentsatz alle fiinf Minuten
basierend auf eindeutigen Gerdaten mit aktiven Verbindungen zum Dienst. Die Gesamtan-
zahl an erworbenen Lizenzen umfasst alle erworbenen Lizenzen fiir Citrix DaaS, die das
Gleichzeitig-Lizenzmodell verwenden.

+ Das Verhaltnis aktuell zugewiesener Lizenzen zur Gesamtanzahl erworbener Lizenzen und die
Anzahl der verbleibenden verfiigbaren Lizenzen. Unter Gesamt sehen Sie die Gesamtanzahl
aller erworbenen Lizenzen (gemaf} Zeitpunkt unter “Letzter Bericht”).

« Statistiken zu Verwendungsspitzen. Bei der Berechnung von Verwendungsspitzen fiir Lizenzen
erfasst Citrix Cloud die maximale Anzahl verwendeter Lizenzen fiir folgende Zeitraume:

- Letzte 24 Stunden: Die maximale Anzahl gleichzeitig verwendeter Lizenzen in den letzten
24 Stunden.

- In diesem Monat: Die maximale Anzahl gleichzeitig verwendeter Lizenzen im aktuellen
Monat.

- Gesamte Zeit: Die maximale Anzahl gleichzeitig verwendeter Lizenzen seit Beginn des
Abonnements.

Unter Gesamt sehen Sie flir den jeweiligen Zeitraum, wie viele Lizenzen wahrend der Ver-
wendungsspitze insgesamt im Besitz waren. Wenn die Gesamtzahl der erworbenen Lizenzen
ansteigt oder sinkt und sich die Anzahl zugewiesener Lizenzen entsprechend erhoht, dndert
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sich auch der Wert unter Gesamt. Wenn keine entsprechende Verwendungsspitze auftritt,
andert sich der Wert unter Gesamt nicht.

« Statistiken zur aktiven Nutzung. Citrix Cloud zeigt die Gesamtzahl der eindeutigen Verbindun-

gen fir die folgenden Zeitraume an:

- Monatlich: Gesamtzahl der Verbindungen im vorherigen Kalendermonat.

- Taglich: Gesamtzahl der Verbindungen der letzten 24 Stunden. Diese Zahlen werden
auch als Prozentsatze der Gesamtzahl der Lizenzen im Besitz wahrend dieser Zeitraume
dargestellt.

Berechnung von Verwendungsspitzen fiir Lizenzen

Um das Gleichzeitig-Modell (CCU-Lizenzen) akkurat wiederzugeben, erfasst Citrix Cloud alle funf
Minuten, wie viele eindeutige Gerate gleichzeitig auf den Dienst zugreifen. Liegt die Zahl lber
der aktuellen Verwendungsspitze, zeigt Citrix Cloud die neue Verwendungsspitze mit Datum und
Uhrzeit an. Wenn die Anzahl unter der aktuellen Verwendungsspitze liegt, andert sich der aktuelle
Spitzenwert nicht.

Wichtig:

Wenn Sie die Uberwachungsfunktion in Director nutzen, um Informationen zu gleichzeitigen
Sitzungen anzuzeigen, miissen Sie beachten, dass gleichzeitige Sitzungen im Uberwachungs-
berichtandersinterpretiert werden und verwendete CCU-Lizenzen hier nicht akkurat angegeben

sind. Weitere Informationen zu den Unterschieden zwischen Uberwachungs- und Lizenzierungs-

berichten finden Sie unter Haufig gestellte Fragen.

Berechnung der monatlichen aktiven Nutzung

Zu Beginn jedes Monats erstellt Citrix Cloud einen Snapshot des vorherigen Kalendermonats. Cit-
rix Cloud zeigt die Gesamtzahl der eindeutigen Verbindungen an, die in diesem Kalendermonat
hergestellt wurden.

Berechnung der taglichen aktiven Nutzung

Jeden Tag zur gleichen Zeit erstellt Citrix Cloud einen Snapshot der letzten 24 Stunden. Citrix Cloud
zeigt die Gesamtzahl der eindeutigen Verbindungen an, die in diesem diesem Zeitraum von 24 Stun-
den hergestellt wurden.
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Nutzungstrends

Citrix Cloud zeigt eine Aufschliisselung der Nutzungstrends fur Benutzer/Gerat- oder Gleichzeitig-
Lizenzen an. Um diese Aufschliisselung anzuzeigen, wahlen Sie auf der Seite mit der Lizenziibersicht
die Option Nutzungsdetails anzeigen.

Trends fiir Benutzer und Gerate

Fir Benutzer/Gerat-Lizenzen zeigt der Abschnitt Nutzungstrends eine Aufschlisselung der
zugewiesenen Lizenzen als Diagramm.

Wenn Sie auf ein Intervall im Diagramm zeigen, werden die folgenden Informationen angezeigt:

+ Gesamtlizenzen: Alle Ihre erworbenen Lizenzen fiir den Cloudservice fiir alle Bereiche.

+ Zuvor zugewiesen: die Anzahl der Lizenzen, die im Vormonat zugewiesen wurden. Beispiel-
sweise greift ein Benutzerim Juli das erste Mal auf den Cloudservice zu und ihm wird eine Lizenz
zugewiesen. Diese Lizenz gilt fiir den Monat Juli als “Neu zugewiesen”. Fiir den Monat August
wird diese Lizenz als “Zuvor zugewiesen”gezahlt.

+ Neu zugewiesen: Die Anzahl neuer Lizenzen, die pro Monat zugewiesen wurden. Beispiel-
sweise greift ein Benutzer im Juli das erste Mal auf den Cloudservice zu und ihm wird eine
Lizenz zugewiesen. Diese Lizenz gilt fiir den Monat Juli als “Neu zugewiesen”.

Trends fiir Gleichzeitig-Modell

Fiir das Gleichzeitig-Modell werden im Bereich Nutzungstrends folgende Informationen angezeigt:

« Lizenzen insgesamt: Gesamtanzahl Ihrer erworbenen CCU-Lizenzen.

+ Spitzennutzung Lizenzen: Die maximale Anzahl zugewiesener Lizenzen im ausgewdhlten
Zeitraum. StandardmaRig zeigt Citrix Cloud Verwendungsspitzen fiir jeden Monat im aktuellen
Kalenderjahr an. Um monatliche oder stiindliche Verwendungsspitzen anzuzeigen, wahlen Sie
im Dropdownmeni den Kalendermonat oder Kalendertag aus, den Sie untersuchen mochten.

Wenn der ausgewahlte Datumsbereich noch nicht abgeschlossen ist, zeigt Citrix Cloud die ak-
tuelle Verwendungsspitze fiir das derzeitige Zeitintervall an. Wenn Sie beispielsweise die De-
tails fir den aktuellen Kalendertag anzeigen, ist die maximale Anzahl verwendeter Lizenzen fiir
jede Stunde bis zum aktuellen Zeitpunkt zu sehen. Wenn die maximale Anzahl verwendeter
Lizenzen im nachsten Fiinf-Minuten-Zahlintervall ansteigt, aktualisiert Citrix Cloud die Verwen-
dungsspitze fiir die aktuelle Stunde.

+ Aktive Nutzung zeigt ein Diagramm mit den folgenden Informationen an:

- Taglich: Die Gesamtzahl der Verbindungen fiir jeden Tag wahrend der letzten 30 Tage.
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- Monatlich: Die Gesamtzahl der Verbindungen fiir jeden Monat des vorangegangenen
Kalenderjahres.

Wenn Siein den Diagrammen Lizenzzuweisung oder Aktive Nutzung auf ein Intervall zeigen, werden
die Details fiir dieses Intervall angezeigt.

Lizenzierte Benutzer

Der Abschnitt Lizenzaktivitat enthalt eine Liste der einzelnen Kundenbenutzer, denen Lizenzen im
aktuellen Monat zugewiesen wurden. In dieser Liste wird auch die Domane fir jeden Benutzer, das
Datum der Lizenzzuweisung und die letzte Verwendung des Service angezeigt.

Monatliche Freigabe von Lizenzen

Am ersten Tag jedes Monats werden zugewiesene Lizenzen aus dem Vormonat automatisch
freigegeben. In diesem Fall wird die Anzahl zugewiesener Lizenzen auf null zurlickgesetzt, und
die Liste der lizenzierten Kundenbenutzer wird geloscht. Lizenzen werden neu zugewiesen, wenn
Benutzer Apps oder Desktops zum ersten Mal innerhalb des neuen Monats starten.

Uberpriifen des monatlichen Lizenzverlaufs

Am ersten Tag jedes Monats wird die Liste der lizenzierten Kundenbenutzer des Vormonats unter
Lizenzaktivitat geloscht, wenn die Anzahl der zugewiesenen Lizenzen auf null zuriickgesetzt wird.
Sie konnen jedoch jederzeit auf Benutzerdetails aus vorherigen Monaten zugreifen und sie bei Bedarf
als CSV-Datei herunterladen.

1. Wahlen Sie unter Lizenzaktivitat die Option Lizenzverlauf anzeigen am rechten Rand.

2. Wahlen Sie den Monat aus, den Sie anzeigen mochten. Eine Liste der Benutzerdetails fiir den
ausgewahlten Monat wird angezeigt.

3. Zum Exportieren der Liste wahlen Sie am rechten Rand Als CSV-Datei exportieren und speich-
ern Sie die Datei.

Exportieren von Lizenzdetails

Kunden konnen lizenzierte Benutzerdetails jederzeit in eine CSV-Datei exportieren. Diese Datei kann
dann bei Bedarf zum Analysieren der Lizenzdetails verwendet werden.

Um die Details fiir den aktuellen Monat zu exportieren, wahlen Sie im Bereich Lizenzaktivitat am
rechten Rand Als CSV-Datei exportieren und speichern Sie die Datei.
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Um die Details fiir vergangene Monate zu exportieren, erstellen Sie eine Liste fiir den ausgewahlten
Monat, wie unter Uberpriifen des monatlichen Lizenzverlaufs beschrieben. Wahlen Sie In CSV ex-
portieren und speichern Sie die Datei.

Uberwachen von Kundenlizenzen und -nutzung fiir Citrix Daa$
Standard fiir Azure

September 28,2023

Kunden von Citrix Service Provider (CSP) konnen Citrix DaaS Standard fiir Azure-Lizenzen fiir ihre
Benutzer in Citrix Cloud mihelos liberwachen. Als CSP kdnnen Sie auf diese Details zugreifen, in-
dem Sie sich bei ihrem Kundenkonto in Citrix Cloud anmelden. Eine aggregierte Ubersicht der Lizen-
znutzung fiir Einzel- und Mehrmandantenkunden finden Sie unter Cloudservice-Lizenznutzung und

-Berichterstellung fiir Citrix Service Provider.

Kunden konnen ihre Lizenzdaten durch Auswahl von Lizenzierung im Citrix Cloud-Meni anzeigen.
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Library

Identity and Access Management

Network Locations
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Licensing

Workspace Configuration

Support Tickets

Motifications

System Log

Lizenzzuweisung

Benutzer-/Geratelizenzmodell: Citrix Cloud weist eine Lizenz zu, wenn ein eindeutiger Benutzer
oder ein eindeutiges Gerat zum ersten Mal einen Desktop startet.

Gleichzeitig-Lizenzmodell: Citrix Cloud weist eine Lizenz zu, wenn ein Benutzer eine App oder einen
Desktop auf dem Gerat startet. Wenn der Benutzer sich abmeldet oder die Verbindung zur Sitzung
trennt, ist die Lizenz nicht langer zugewiesen. Da die Lizenzzuweisung davon abhangt, wie viele
Gerate aktuell auf Desktops zugreifen, erfasst Citrix Cloud alle fiinf Minuten die Anzahl verwendeter
Lizenzen.

Weitere Informationen zum Gleichzeitig-Lizenzmodell (CCU-Lizenzen) finden Sie unter CCU-Lizenzen
in der Produktdokumentation zur Lizenzierung.
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Zusammenfassung zur Lizenzierung

Citrix Cloud zeigt Zusammenfassungen der im Rahmen des Benutzer-/Geratelizenzmodells und
Gleichzeitig-Lizenzmodells verwendeten Lizenzen an.

Zusammenfassung fiir Benutzer und Gerate

Die Benutzer/Gerat-Lizenziibersicht zeigt einen Uberblick liber die verwendeten Lizenzen im Verhlt-
nis zur Gesamtzahl der Lizenzen, die Sie besitzen.

Wenn sich der Prozentsatz 100 % nahert, wechselt der Prozentsatz von griin zu gelb. Wenn der
Prozentsatz 100 % Uberschreitet, wird der Prozentsatz rot angezeigt.

Citrix Cloud zeigt auch das Verhaltnis zugewiesener zu erworbenen Lizenzen und die Anzahl der
verbleibenden verfligbaren Lizenzen.

Zusammenfassung fiir gleichzeitige Benutzer

Die Gleichzeitig-Lizenziibersicht bietet einen Uberblick tiber die folgenden Informationen:

+ Prozentsatz der erworbenen Lizenzen, die verwendet wurden, als die letzte Lizenzprifung
durch Citrix Cloud erfolgte. Citrix Cloud berechnet diesen Prozentsatz alle fiinf Minuten
basierend auf eindeutigen Gerdten mit aktiven Verbindungen zum Dienst. Die Gesamtanzahl
an erworbenen Lizenzen umfasst alle erworbenen Lizenzen fur Citrix DaaS Standard fiir Azure,
die das Gleichzeitig-Lizenzmodell verwenden.

+ Das Verhaltnis aktuell zugewiesener Lizenzen zur Gesamtanzahl erworbener Lizenzen und die
Anzahl der verbleibenden verfiigbaren Lizenzen. Unter Gesamt sehen Sie die Gesamtanzahl
aller erworbenen Lizenzen (gemaf} Zeitpunkt unter “Letzter Bericht”).

« Statistiken zu Verwendungsspitzen. Bei der Berechnung von Verwendungsspitzen fiir Lizenzen
erfasst Citrix Cloud die maximale Anzahl verwendeter Lizenzen fiir folgende Zeitraume:

- Letzte 24 Stunden: Die maximale Anzahl gleichzeitig verwendeter Lizenzen in den letzten
24 Stunden.

- In diesem Monat: Die maximale Anzahl gleichzeitig verwendeter Lizenzen im aktuellen
Monat.

- Gesamte Zeit: Die maximale Anzahl gleichzeitig verwendeter Lizenzen seit Beginn des
Abonnements.

Unter Gesamt sehen Sie flir den jeweiligen Zeitraum, wie viele Lizenzen wahrend der Ver-
wendungsspitze insgesamt im Besitz waren. Wenn die Gesamtzahl der erworbenen Lizenzen
ansteigt oder sinkt und sich die Anzahl zugewiesener Lizenzen entsprechend erhoht, dndert
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sich auch der Wert unter Gesamt. Wenn keine entsprechende Verwendungsspitze auftritt,
andert sich der Wert unter Gesamt nicht.

Berechnung von Verwendungsspitzen fiir Lizenzen

Um das Gleichzeitig-Modell (CCU-Lizenzen) akkurat wiederzugeben, erfasst Citrix Cloud alle funf
Minuten, wie viele eindeutige Gerate gleichzeitig auf den Dienst zugreifen. Liegt die Zahl lber
der aktuellen Verwendungsspitze, zeigt Citrix Cloud die neue Verwendungsspitze mit Datum und
Uhrzeit an. Wenn die Anzahl unter der aktuellen Verwendungsspitze liegt, andert sich der aktuelle
Spitzenwert nicht.

Nutzungstrends

Citrix Cloud zeigt eine Aufschliisselung der Nutzungstrends flir Benutzer/Gerat- oder Gleichzeitig-
Lizenzen an. Um diese Aufschliisselung anzuzeigen, wahlen Sie auf der Seite mit der Lizenziibersicht
die Option Nutzungsdetails anzeigen.

Trends fiir Benutzer und Gerite

Flir Benutzer/Gerat-Lizenzen zeigt der Abschnitt Nutzungstrends eine Aufschliisselung der
zugewiesenen Lizenzen als Diagramm.

Wenn Sie auf ein Intervall im Diagramm zeigen, werden die folgenden Informationen angezeigt:

+ Gesamtlizenzen: Alle Ihre erworbenen Lizenzen fiir den Cloudservice fiir alle Bereiche.

+ Zuvor zugewiesen: die Anzahl der Lizenzen, die im Vormonat zugewiesen wurden. Beispiel-
sweise greift ein Benutzer im Juli das erste Mal auf den Cloudservice zu und ihm wird eine Lizenz
zugewiesen. Diese Lizenz gilt fir den Monat Juli als “Neu zugewiesen”. Fiir den Monat August
wird diese Lizenz als “Zuvor zugewiesengezahlt.

+ Neu zugewiesen: Die Anzahl neuer Lizenzen, die pro Monat zugewiesen wurden. Beispiel-
sweise greift ein Benutzer im Juli das erste Mal auf den Cloudservice zu und ihm wird eine
Lizenz zugewiesen. Diese Lizenz gilt fiir den Monat Juli als “Neu zugewiesen”.

Trends fiir Gleichzeitig-Modell

Fiir das Gleichzeitig-Modell werden im Bereich Nutzungstrends folgende Informationen angezeigt:

+ Lizenzen insgesamt: Gesamtanzahl Ihrer erworbenen CCU-Lizenzen.
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+ Spitzennutzung Lizenzen: Die maximale Anzahl zugewiesener Lizenzen im ausgewdahlten
Zeitraum. StandardmaRig zeigt Citrix Cloud Verwendungsspitzen fiir jeden Monat im aktuellen
Kalenderjahr an. Um monatliche oder stiindliche Verwendungsspitzen anzuzeigen, wahlen Sie
im Dropdownmeni den Kalendermonat oder Kalendertag aus, den Sie untersuchen mochten.

Wenn der ausgewahlte Datumsbereich noch nicht abgeschlossen ist, zeigt Citrix Cloud die ak-
tuelle Verwendungsspitze fiir das derzeitige Zeitintervall an. Wenn Sie beispielsweise die De-
tails fir den aktuellen Kalendertag anzeigen, ist die maximale Anzahl verwendeter Lizenzen fiir
jede Stunde bis zum aktuellen Zeitpunkt zu sehen. Wenn die maximale Anzahl verwendeter
Lizenzen im nachsten Fiinf-Minuten-Zahlintervall ansteigt, aktualisiert Citrix Cloud die Verwen-
dungsspitze fiir die aktuelle Stunde.

Wenn Sie auf ein Intervall zeigen, werden die Gesamtzahl der Lizenzen und die Hochstzahl der im
Intervall verwendeten Lizenzen angezeigt.

Nutzungsberichte

Sie konnen Nutzungsinformationen fiir ein Standardintervall oder ein bestimmtes Intervall herunter-
laden.
Die Informationen umfassen die gemessene Nutzung fiir:

» Azure-VMs
+ Netzwerkverbindungen, z. B. VNet-Peering
« Azure-Speicherelemente, z. B. verwaltete Datentrager, Block-Blobs und Seitenblobs

Nach Ablauf eines Tages/Monats kann es bis zu 72 Stunden dauern, bis Daten die gesamte Nutzung
widerspiegeln.

Wahlen Sie unter Nutzungsberichte ein Intervall aus, und wahlen Sie Daten herunterladen, um eine
CSV-Datei zu erstellen und auf Ihre lokale Maschine herunterzuladen.

Lizenzierte Benutzer

Fiir Benutzer-/Geratelizenzen enthalt der Abschnitt Lizenzaktivitédt eine Liste der einzelnen Kun-
denbenutzer, denen Lizenzen im aktuellen Monat zugewiesen wurden. In dieser Liste wird auch die
Domane fiir jeden Benutzer, das Datum der Lizenzzuweisung und die letzte Verwendung des Service
angezeigt. Dieser Abschnitt ist fiir Gleichzeitig-Lizenzen nicht verfligbar.

Monatliche Freigabe von Lizenzen

Am ersten Tag jedes Monats werden zugewiesene Lizenzen aus dem Vormonat automatisch
freigegeben. In diesem Fall wird die Anzahl zugewiesener Lizenzen auf null zuriickgesetzt, und
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die Liste der lizenzierten Kundenbenutzer wird geloscht. Lizenzen werden neu zugewiesen, wenn
Benutzer Apps oder Desktops zum ersten Mal innerhalb des neuen Monats starten.

Uberpriifen des monatlichen Lizenzverlaufs

Am ersten Tag jedes Monats wird die Liste der lizenzierten Kundenbenutzer des Vormonats unter
Lizenzaktivitadt geloscht, wenn die Anzahl der zugewiesenen Lizenzen auf null zuriickgesetzt wird.
Sie konnen jedoch jederzeit auf Benutzerdetails aus vorherigen Monaten zugreifen und sie bei Bedarf
als CSV-Datei herunterladen.

1. Wahlen Sie unter Lizenzaktivitat die Option Lizenzverlauf anzeigen am rechten Rand.

2. Wahlen Sie den Monat aus, den Sie anzeigen mochten. Eine Liste der Benutzerdetails fiir den
ausgewahlten Monat wird angezeigt.

3. Zum Exportieren der Liste wahlen Sie am rechten Rand Als CSV-Datei exportieren und speich-
ern Sie die Datei.

Exportieren von Lizenzdetails

Sie kdnnen lizenzierte Benutzerdetails fir einen Kunden jederzeit in eine CSV-Datei exportieren. Diese
Datei konnen Sie dann bei Bedarf zum Analysieren der Lizenzdetails verwenden.

Um die Details fiir den aktuellen Monat zu exportieren, wahlen Sie im Bereich Lizenzaktivitat am
rechten Rand Als CSV-Datei exportieren und speichern Sie die Datei.

Um die Details fiir vergangene Monate zu exportieren, erstellen Sie eine Liste flir den ausgewahlten
Monat, wie unter Uberpriifen des monatlichen Lizenzverlaufs beschrieben. Wahlen Sie In CSV ex-
portieren und speichern Sie die Datei.

Benutzer und Gruppen iiber die Bibliothek zu Serviceangeboten
zuweisen

October 27, 2023

Sie kdnnen Ressourcen und andere in einem Service konfigurierte Elemente Active Directory-
Benutzern und -Gruppen mit der Bibliothek zuweisen. Solche Angebote kdnnen aus Anwendungen,
Desktops, Datenfreigaben und Webanwendungen bestehen, die Sie liber einen Citrix Service erstellen.
In der Bibliothek werden lhre gesamten Angebote in einer einzelnen Ansicht angezeigt.
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« Library
All Types W Filter by Group or Use Q o
6 offerings | 1 Refresh
o@ Desktops and Apps 7 Desktops and Apps u? App Pubs (Applicati
w (Applications) =4 (Desktops) ) App Pubs (Applications)
4 Subscribers 1 Subscribers 1 Subscribers
W A A
Tﬁ) App Pubs (Desktops) s &ppp;iicfati?;‘:s) @. Applications (Desktops)
0 Subscribers 0 Subscribers 0 Subscribers
~ A A

Administratorzugriff

Um auf die Bibliothek zugreifen zu konnen, miissen Administratoren:

+ sich tiber den Citrix-ldentitatsanbieter oder Azure AD authentifizieren.

« sich als einzelner Administrator (nicht als Mitglied einer Administratorgruppe) anmelden.

+ Vollzugriff auf Citrix Cloud oder benutzerdefinierten Zugriff haben, sofern die Bibliotheksrolle
ausgewahlt ist.

Wenn Sie Uber Einzel- und Gruppenadministratorkonten in Citrix Cloud verfligen, hangt lhr Zugriff
auf die Bibliothek moglicherweise von den jeweils fiir ein Konto geltenden Berechtigungen ab. Weit-
ere Informationen finden Sie unter Resultierende Berechtigungen fiir Administratoren mit Citrix-, AD-,
Azure AD- und Google Cloud-Identitaten.

Uberlegungen zur Verwendung von StoreFront mit Citrix DaaS

Wenn Sie On-Premises-StoreFront mit Citrix DaaS verwenden, sollten Sie beim Erstellen von Bereit-
stellungsgruppen Ressourcen nicht mit der Bibliothek zuweisen. Verwenden Sie stattdessen Studio,
um Benutzern Ressourcen zuzuweisen. Wenn Sie in diesem Szenario die Bibliothek verwenden, wer-
den Ressourcen moglicherweise nicht fiir Benutzer angezeigt.
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Wenn Sie eine Bereitstellungsgruppe in Studio erstellen, wahlen Sie nicht die Option Benutzerver-
waltung mit Citrix Cloud auf der Seite Benutzer. Wahlen Sie stattdessen Alle authentifizierten
Benutzer diirfen diese Bereitstellungsgruppe verwenden oder Verwenden der Bereitstellungs-
gruppe auf diese Benutzer beschranken.

Anzeigen von Angebotsdetails

Klicken Sie auf der Angebotskarte auf den Pfeil, um Anwendungen, Desktops, Richtlinien und andere
Angebotsinformationen anzuzeigen.

< Library

All Types v Filter by Group or User Q

G offerings | C Refresh

aaw

o'@ Desktops and Apps
0 (Applications)

4 Subscribers

Applications Details

u_; Access 2013

Excel 2013

u-. Lync 2013

&2

=) Desktops and Apps
§ (Desktops)

1 Subscribers

obe Reader
e Adobe Reader XI

ujf InfoPath Filler 2013

& PowerPoint 2013

Abonnenten hinzufiigen oder entfernen

Klicken Sie zum Verwalten von Benutzern oder Gruppen fiir ein einzelnes Angebot im Meni der Ange-

botskarte auf Abonnenten verwalten.
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a'@ Desktog o :
4 Subscribers (D
v

Um Abonnenten fiir mehrere Angebote zu verwalten, aktivieren Sie das Kontrollkastchen fiir jedes
Angebot und klicken Sie dann auf Abonnenten verwalten.

« Library
All Types % Filter by Group or User Q n
6 offerings | C Refresh | !: Manage Subscribers } Select/Deselect All
L] LR LLL ]

oi@ Desktopsand Apps =N Desktops and Apps uté‘} App P N

! ubs (Applications
e (Applications) (Desktops) w (App )
4 Subscribers ;:'g:_‘, 1 Subscribers ;:]:; 1 Subscribers (:!_:;
A AT a4

Zum Hinzufiigen von Abonnenten zum Angebot wahlen Sie eine Domane und dann die Benutzer oder

Gruppen, die Sie hinzufligen mochten.
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Manage subscribers for | App Pubs (Desktops) X
Step 1; Choose a domain Step 2: Choose a Eroup or user
exampledomain. com || Te 4

2 Itemis) found
0 Subscriber(s) m James Tennant
UPN:

Michael Tennanbaum
Type Subscribe UPM Is

To add a Group or User to this offering
first select a domain or Azure account.

Klicken Sie zum Entfernen einzelner Abonnenten auf das zum Abonnenten gehdrende Papierkorbsym-
bol. Um mehrere Abonnenten zu entfernen, wahlen Sie die Benutzer (bzw. Gruppen) und klicken Sie
auf Ausgewahlte entfernen.
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Manage subscribers for | Desktops and Apps (Applications) X
Step 1: Choose a domain Step 2: Choose a group or user
~ || Search Q

Selected 2 of 4 Subscriber(s) | Remove Selected .; Cancel :J

Type Subscriber e
Account Mame:
Display Name:
Domain: ~  Subscribed 0]
UPN:

Account Mame:
Display Name: )

Domain: ~"  Subscribed i}
LIFM:

Ae_:cou nt Mame:
glsplqy_wama: +  Subscribed ]
amaimn:
UPMN:

Account Mame:

Display Name:
Domain: ~"  Subscribed o

LPM:

Nachdem Sie Abonnenten hinzugefligt oder entfernt haben, zeigt die Angebotskarte die aktuelle
Abonnentenzahl an.

Filtern von Angeboten

StandardmaRig werden in der Bibliothek alle Angebote angezeigt. Zum Anzeigen der Angebote eines
bestimmten Service wahlen Sie den Filter fiir diesen Service.
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« Library

All Types ~ Q

All Types / o

Virtual Apps and Desktops

o/@ Desktops and Apps =% Desktopsand Apps A
@e (Applications) =9 (Desktops) m App Pubs (Applications)
4 Subscribers 1 Subscribers 1 1Subscribers

Sie konnen auch alle Benutzer oder Gruppen suchen, die zurzeit ein Angebot in der Bibliothek abon-
niert haben. Citrix Cloud zeigt nur die Angebote an, die sich auf den ausgewahlten Benutzer bzw. die
ausgewahlte Gruppe beziehen. Um alle Angebote fiir alle Benutzer anzuzeigen, klicken Sie auf das X,
um den Filter zu &schen.

< Library
All Types w 1] X
USERS °
6 offerings | (& Refresh User1
User 3
User 5
anw User 1 rew T
0@ Desktopsand Apps - E} App P N
Pl ) ubs (Applications
@0 (Applications) GROUPS <~ APP (App! )
Users
4 Subscribers 1 Subscribers 1 Subscribers
w a4 A4

Benachrichtigungen

September 28,2023

Benachrichtigungen enthalten Informationen zu Problemen oder Ereignissen, die flir Administratoren
von Interesse sein konnten, z. B. neue Citrix Cloud-Features oder Probleme mit einer Maschine an
einem Ressourcenstandort. Benachrichtigungen kdnnen von jedem Service in Citrix Cloud gesendet
werden.
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Anzeigen von Benachrichtigungen

Die Anzahl der Benachrichtigungen wird oben auf der Citrix Cloud-Konsolenseite angezeigt. Um
weitere Informationen aufzurufen, klicken Sie unter Benachrichtigungen in der Konsole auf Alle

anzeigen oder wahlen Sie im Konsolenmendii die Option Benachrichtigungen aus.

Pl Cilrix
Home
My Services

Library

Network Locations
Resource Locations

Licensing

Support Tickets

Notifications

Identity and Access Management

Workspace Configuration

System Log

110

Resource Locations

@ 3

Domains Notifications

| Edit or Add Mew

X

Add New View All

Application Delivery
Management

P s

Content Collaboration

7 249

é»0

Open Tickets

Endpoint Management

Auf der Seite “Benachrichtigungen”werden die Benachrichtigungen angezeigt, die Sie erhalten. Die
neuesten Benachrichtigungen stehen oben auf der Liste.
© Notifications
D Local Time Type Source Title
D ?]‘2“‘033?2 %0&1 A Waming Citrix Cloud Connactor g‘obr::ehc,nl‘o”r:c.\raddemo-conl.c\-‘addemo.com has been offline for 3 or
D ;;%z;p?rﬂ‘m A Waming  Citrix Cloud Connector E;r:zehcol:rr:\raddemu-conl.cvaddemu.com has been offline for 2 or
D 152{-2}%:‘225: A Warning Citrix Cloud Connector Con nPF‘:lor cvaddema-conl.cvaddemo.com has been offline for 2 or
D Sep 13, 2021 A Waming Citrix Cloud Connecto Connector evaddema-conl.cvaddemo.com has been offline for 3 or
10:01:47 PM &, Yramiy ftrix Cloud Lonnector more haurs,
D Sep 7, 2021 A W: & Citrix Cloud Cor o Connector evaddemo-conl.cvaddemo.com has been offline for 3 or
T0]48 PM A Warmin, Itnx o nnector more hours,
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Benachrichtigungen schlieen

Benachrichtigungen werden pro Administrator verwaltet. Wenn Sie Benachrichtigungen schlief3en,
erfolgt die SchlieRBung unter Ihrer eigenen Administratoridentitat in Citrix Cloud. Andere Administra-
toren kdnnen ihre eigenen Benachrichtigungen weiterhin anzeigen und schliel3en, auch wenn Sie alle
Ihre Benachrichtigungen geschlossen haben.

Um alle erhaltenen Benachrichtigungen zu verwerfen, wahlen Sie oben auf der Seite die Option Alle
verwerfen aus.

Um einzelne Benachrichtigungen zu verwerfen, wahlen Sie jede Benachrichtigung aus und wahlen
Sie dann SchlieBen aus.

© Notifications
Dismiss

D Local Time Type Source Title

Sep 30, 2021 & TR et , R Connector cvaddemo-conl.cvaddemo.com has been offline for 3 or
11:20:32 PM & Waming  Citrix Cloud Connector more hours.

Sep 23, 2021 A Ahrring - Connae Connector evaddemo-conl.cvaddemo.com has been offline for 2 or
[_] 2:20:21 PM M Wamning Citrix Cloud Connector mone hours.

Sep 14, 2021 A WAaami Mt Connector cvaddema-conl.cvaddemo.com has been offline for 2 or
12:47:04 FM &y Warning Citrix Cloud Connector more haurs,

Sep13, 2021 A Werni . » I Connector cvaddemo-conl.cvaddemo.com has been offline for 3 or
D 10:01:47 PM A Waming Citrix Cloud Connector more hours.

Sep 7, 2021 LTI o I Connector evaddema-conl.cvaddemo.com has been offling for 3 or
D T:01:48 PM A Warning Citrix Cloud Connector maore hours,

E-Mail-Benachrichtigungen empfangen

Sie kdnnen Benachrichtigungen auch per E-Mail erhalten und miissen sich dann nicht erst anmelden,
um sie zu lesen. Standardmalig sind E-Mail-Benachrichtigungen deaktiviert.

Sie kdnnen E-Mail-Benachrichtigungen auch fiir andere Nutzer ohne Administratorzugriff auf Ihr Citrix
Cloud-Konto aktivieren, z. B. Mitglieder der Sicherheits- und Auditteams lhrer Organisation.

Wenn Sie die E-Mail-Benachrichtigungen aktivieren, erhalten Sie von Citrix Cloud bei jeder Be-
nachrichtigung eine E-Mail. Benachrichtigungen werden so schnell wie moglich gesendet. Sie
werden nicht in einer E-Mail zusammengefasst oder gebiindelt zu einem spateren Zeitpunkt
gesendet.
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E-Mail-Benachrichtigungen fiir Sie selbst aktivieren

1. Wahlen Sie in der Citrix Cloud-Verwaltungskonsole Kontoeinstellungen.

Example Corp.

Customer |0 examplec

Example Corp.

Organization I0: 50986964

Account Settings

Administrator
admin Beample.com

My profile
Sign Out

English (US)

2. Wahlen Sie Benachrichtigungen.
3. Aktivieren Sie die Einstellung Meine E-Mail-Benachrichtigungen.

4. Wahlen Sie unter Meine Benachrichtigungseinstellungen verwalten die Benachrichti-
gungstypen, die Sie erhalten mochten. StandardmaRig sind alle Benachrichtigungstypen
ausgewahlt.

5. Klicken Sie auf Anwenden, um die Einstellungen zu speichern

E-Mail-Benachrichtigungen fiir Nicht-Administratoren aktivieren

Fiihren Sie die Schritte in diesem Abschnitt aus, um Nicht-Administratoren als Kontakte fiir E-Mail-
Benachrichtigungen hinzuzufligen. Wenn Sie versuchen, einen Administrator als Kontakt hinzuzufu-
gen, wird in Citrix Cloud ein Fehler angezeigt.

1. Klicken Sie in der Citrix Cloud-Verwaltungskonsole auf Kontoeinstellungen.

2. Wahlen Sie Benachrichtigungen.

3. Wahlen Sie unter Kontaktverwaltung die Option Kontakt hinzufiigen.

4. Geben Sie den Namen, die E-Mail-Adresse und die bevorzugte Sprache des Kontakts ein.
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5. Wahlen Sie unter Benachrichtigungseinstellungen verwalten die zu sendenden Benachrich-
tigungstypen aus.
6. Wahlen Sie Kontakt hinzufiigen, um die Informationen des Kontakts zu speichern.

Benachrichtigungseinstellungen andern

Als Administrator konnen Sie die Art der Benachrichtigungen, die Sie erhalten, @ndern, indem Sie
die Kontrollkastchen unter Meine Benachrichtigungseinstellungen verwalten aktivieren oder
deaktivieren. Das Andern lhrer eigenen Benachrichtigungen wirkt sich nicht auf diejenigen aus, die
andere Administratoren erhalten.

Sie konnen auch die Benachrichtigungen andern, die Nicht-Administratoren erhalten.

Benachrichtigungen fiir Nicht-Administratoren dndern

Klicken Sie in der Citrix Cloud-Verwaltungskonsole auf Kontoeinstellungen.

Wahlen Sie Benachrichtigungen.

Suchen Sie unter Kontaktverwaltung den gewlinschten Kontakt.

Zeigen Sie auf den Kontakt und wahlen Sie das Stiftsymbol.

Aktivieren oder deaktivieren Sie unter Benachrichtigungseinstellungen verwalten die Kon-

ok w e

trollkastchen der einzelnen Benachrichtigungstypen.

Um die E-Mail-Adresse eines Kontakts zu andern, miissen Sie den Kontakt l6schen und ihn dann neu
mit der neuen E-Mail-Adresse hinzufiigen.

E-Mail-Benachrichtigungen deaktivieren

Als Administrator konnen Sie lhre eigenen E-Mail-Benachrichtigungen jederzeit deaktivieren, indem
Sie die Einstellung Meine E-Mail-Benachrichtigungen deaktivieren.

Nicht-Administratoren kdnnen die Benachrichtigungen deaktivieren, indem sie auf den Link “Abon-
nement aufheben”klicken, der in jeder Benachrichtigungs-E-Mail angezeigt wird. Kontakte, die sich
abgemeldet haben, haben den Benachrichtigungsstatus Abonnement gekiindigt in der Tabelle unter
Kontaktverwaltung.

Um Benachrichtigungen fiir Nicht-Administratoren zu deaktivieren, konnen Sie eine der folgenden
Aktionen ausfiihren:

+ Deaktivieren Sie alle Kontrollkastchen unter Benachrichtigungseinstellungen verwalten fiir
den jeweiligen Kontakt.
« Loschen Sie den Kontakt aus der Tabelle unter Kontaktverwaltung.
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Kontakteintrage von Nicht-Administratoren l6schen

1. Klicken Sie in der Citrix Cloud-Verwaltungskonsole auf Kontoeinstellungen.
2. Wahlen Sie Benachrichtigungen.

3. Suchen Sie unter Kontaktverwaltung den gewlinschten Kontakt.

4. Zeigen Sie auf den Kontakt und wahlen Sie das Papierkorbsymbol.

Citrix Cloud entfernt den Kontakt aus der Tabelle.

Systemprotokoll

September 28,2023

Das Systemprotokoll enthalt eine Liste mit Ereignissen in Citrix Cloud und Zeitstempeln. Sie kdnnen
diese als CSV-Datei exportieren, um Compliance-Anforderungen Ihres Unternehmens zu erfiillen oder
Sicherheitsanalysen durchzufiihren.

Um das Systemprotokoll anzuzeigen, wahlen Sie im Citrix Cloud-Menti die Option Systemprotokoll
aus.

<
Home
My Services hd
Library
Licensing
Identity and Access Management
Resource Locations
Workspace Configuration
Support Tickets
Motifications

System Log

Weitere Informationen zur Aufbewahrung von Daten in Systemprotokollen finden Sie unter Datenauf-
bewahrung in diesem Artikel.
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Protokollierte Ereignisse

Das Systemprotokoll erfasst Ereignisse fiir bestimmte Citrix Cloud-Plattform- und Cloudservice-
Vorgange. Eine vollstandige Liste dieser Ereignisse und Beschreibungen der erfassten Daten finden

Sie unter Referenz zu Systemprotokollereignissen.

StandardmaRig zeigt das Systemprotokoll Ereignisse an, die in den letzten 30 Tagen aufgetreten sind.
Die neuesten Ereignisse werden zuerst angezeigt.

« System Log

Date & Time

Feb 20, 2021 02:47:35 UTC
Feb 19, 2021 11:49:51UTC
Feb 18, 202112:52:27 UTC
Feb 17, 2021 09:40:55 UTC
Feb 03, 2021 11:12:27 UTC

Feb 02, 2021 07:29:29 UTC

Past 30 days v “ Export to CSV

Actor

CwcSystem - administrator

@citrix.com - system

@eitrix.com - administrator

@citrix.com - system

@citrix.com - administrator

@citrix.com - administrator

Event

Administrator roles or permissions updated

Secure client created

"Full’ Administrator invitation sent

Administrator created

Administrator access type updated, from "Full’ to 'Custom’

Administrator deleted

£ 1-320f 32 >

Target

‘@citrix.com - administrator

MSBI_Schedule - service

@ecitrix.com - administrator

- administrator

@citrix.com - administrator

@citrix.com - administrator

Die angezeigte Liste enthalt die folgenden Informationen:

« Datum und Uhrzeit (UTC) des Ereignisses.

« Initiator des Ereignisses, z. B. ein Administrator oder sicherer Client. Bei dem Initiator CwcSys-

tem handelt es sich um Citrix Cloud.

+ Kurze Beschreibung des Ereignisses, z. B. Bearbeiten eines Administrators oder Erstellen eines

sicheren Clients.
« Ziel des Ereignisses. Das Ziel ist das Systemobjekt, das infolge des Ereignisses betroffen oder
geandert wurde. Beispiel: ein Benutzer, der als Administrator hinzugefiigt wurde.

Um vor mehr als 30 Tagen aufgetretene Ereignisse anzuzeigen, filtern Sie die Liste, indem Sie den
gewiinschten Zeitraum auswahlen, und wahlen Sie Anzeigen. Sie kdnnen Ereignisse nach bis zu 90

Tagen anzeigen.

«/ Past 30 days
Past 60 days

Past 90 days

Past 30 days ~ Export to CSV

Actor

Um altere Ereignisse abzurufen, konnen Sie die SystemLog-API verwenden. Weitere Informationen
finden Sie unter Abrufen von Ereignissen eines bestimmten Zeitraums in diesem Artikel.
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Exportieren von Ereignissen

Sie konnen eine CSV-Datei mit Systemprotokollereignissen exportieren, die in den letzten 90
Tagen aufgetreten sind. Der Name der heruntergeladenen Datei folgt dem Format SystemLog-
CustomerName-OrgID-DateTimeStamp.csv.

1. Wahlen Sie im Citrix Cloud-Menii Systemprotokollaus.
2. Filtern Sie bei Bedarf die Liste nach dem gewliinschten Zeitraum.
3. Wahlen Sie In CSV exportieren und speichern Sie die Datei.

Past 30 days v m Export to CSV

Date & Time Actor

Feb 19, 2021 11:49:51 UTC @citrix.com - system

Die CSV-Datei enthalt die folgenden Informationen:

+ UTC-Zeitstempel jedes Ereignisses
+ Initiator des Ereignisses, einschlieRlich Name und ID.
« Ereignisdetails wie Art und Text des Ereignisses

Ziel des Ereignisses wie Ziel-ID, Name des Administrators oder eines sicheren Clients.

Abrufen von Ereignissen eines bestimmten Zeitraums

Wenn Sie Ereignisse flir bestimmte Zeitraume abrufen miissen, konnen Sie die SystemLog-APl verwen-
den. Bevor Sie die APl verwenden, miissen Sie einen sicheren Client erstellen (siehe Get Started auf
der Citrix Developer Docs-Website).

Weitere Informationen zur Verwendung der SystemLog-API finden Sie unter Citrix Cloud - SystemLog
auf der Citrix Developer Docs-Website.

Weiterleiten von Systemprotokollereignissen

Mit dem Citrix Systemprotokoll-Add-On fiir Splunk kénnen Sie lhre Splunk-Instanz mit Citrix Cloud
verbinden. Diese Verbindung gestattet das Weiterleiten von Systemprotokollereignissen an Splunk.
Weitere Informationen finden Sie in der Add-On-Dokumentation im Citrix Repository auf GitHub.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 433


https://developer.cloud.com/citrix-cloud/citrix-cloud---systemlog/docs/getting-started
https://developer.cloud.com/citrix-cloud/citrix-cloud---systemlog/docs/overview
https://splunkbase.splunk.com/app/5496/
https://github.com/citrix/cc-system-log-addon-for-splunk

Citrix Cloud

Datenaufbewahrung

Citrix Ubernimmt zusammen mit den Kunden die Verantwortung fir die Aufbewahrung der System-
protokolldaten, die Citrix Cloud erfasst.

Citrix bewahrt Systemprotokolleintrage 90 Tage lang auf.

Sie sind dafiir verantwortlich, die Systemprotokolleintrage, die Sie zur Erflillung der Compliance-
Anforderungen lhres Unternehmens aufbewahren mochten, herunterzuladen und in einem Langzeit-
speicher zu archivieren.

Referenz zu Systemereignissen

September 28, 2023

Um alle Systemprotokollereignisdaten fiir Ihr Citrix Cloud-Konto anzuzeigen, kdnnen Sie:

+ Eine CSV-Datei mit allen Ereignissen herunterladen, die in den letzten 30, 60 oder 90 Tagen
aufgetreten sind.
+ Die SystemLog-API verwenden, um Ereignisse eines bestimmten Zeitraums abzurufen.

Unter Ereignisdatenbeschreibungen in diesem Artikel finden Sie Beschreibungen der Daten, die
beim Abrufen von Systemprotokollereignissen erfasst werden. Unter Cloudkomponenten und
-services, die Ereignisse generieren finden Sie ereignisspezifische Werte wie Ereignismeldungstext
und Ereignistypen sowie Informationen dazu, ob Objektfelddaten vor und nach dem Auftreten von
Ereignissen aufgezeichnet werden.

Cloudkomponenten und -services, die Ereignisse generieren

Das Systemprotokoll zeichnet Ereignisse flr die folgenden Citrix Cloud-Entitdten, -Komponenten und
-Dienste auf:

« Citrix Cloud-Plattform: Ereignisse im Zusammenhang mit Funktionen der Citrix Cloud-
Plattform wie die Verwaltung von Administratoren, das Zuriicksetzen von Geraten fiir
Workspace-Abonnenten, Azure AD-Mandanten und die Verwaltung von Doméanen und Netzw-
erkspeicherorten.

+ Connectors: Ereignisse im Zusammenhang mit der Registrierung und Aktualisierung von Citrix
Cloud Connectors und Connectorgeraten

+ Lizenzierung: Ereignisse im Zusammenhang mit der Registrierung von On-Premises-
Lizenzservern, der Verwaltung zugewiesener Lizenzen fiir Cloud-Services und dem Export
von Lizenzdaten
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+ Secure Private Access Service: Ereignisse im Zusammenhang mit Secure Private Access Service-
Konfigurationen.

« Citrix Workspace: Ereignisse im Zusammenhang mit den Workspacekonfigurationseinstellun-
gen.

Ereignisdatenbeschreibungen

Wenn Sie Systemprotokollereignisse herunterladen oder mithilfe der SystemLog-API abrufen, sind die
folgenden Daten enthalten:

+ RecordID: Der eindeutige Bezeichner fiir das Ereignis.
+ UtcTimestamp: Das Datum und die Uhrzeit (UTC) des Ereignisses.
+ CustomerlID: Die eindeutige Organisations-ID des Citrix Cloud-Kontos.

« EventType: Der Bezeichner fiir den Typ des aufgezeichneten Ereignisses. Der Ereignistyp
wird im Format OriginatingService/Actor/Action aufgezeichnet. Beispiel: Der
Ereignistyp zum Erstellen eines Administratorsist platform/administrator/create.

+ TargetlID: Die ID des Systemobijekts, das betroffen oder gedandert wurde.

+ TargetDisplayName: Der Anzeigename des Systemobijekts, das betroffen oder gedandert wurde.
Beispiel: Name eines Administrators, der erstellt wurde.

« TargetEmail: Die E-Mail-Adresse des Systemobjekts. Beispiel: E-Mail-Adresse eines Adminis-
trators, der erstellt wurde.

+ TargetUserID: Die Benutzer-ID des Systemobjekts, das betroffen oder gedndert wurde.
Beispiel: Wenn Sie einen Administrator erstellen, ist die TargetUserID die Benutzer-ID des
Administrators, der erstellt wurde.

« TargetType: Die Zielkategorie fiir das Ereignis.

+ BeforeChanges und AfterChanges: Der Inhalt der Objektfelder vor bzw. nach dem Ereignis.
Fir einige Ereignisse beinhalten diese Objektfelder:

CustomerID

Benutzerprinzipal

UserlD

Administratorzugriffstyp, z. B. “Benutzerdefinierter Zugriff’oder “Vollzugriff”
CreatedDate

UpdatedDate

DisplayName

« AgentID: Die Ereigniskategorie.
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« ActorlID: Die ID des Systemobjekts, das Initiator des Ereignisses war. Zum Erstellen eines Admin-
istrators ist dies beispielsweise die Objekt-ID des Administrators, der einen anderen Benutzer
in das Citrix Cloud-Konto eingeladen hat.

+ ActorDisplayName: Der Anzeigename der Person oder Entitat, die das Ereignis initiiert hat.
Zum Beispiel der Name des Administrators, der einen anderen Benutzer in das Citrix Cloud-
Konto eingeladen hat.

+ ActorType: Der Dienst, der das Ereignis generiert hat.

+ EventMessage: Die kurze Beschreibung des aufgetretenen Ereignisses.

Systemprotokollereignisse fiir die Citrix Cloud-Plattform

July 13, 2023

In diesem Artikel werden die Ereignisdaten beschrieben, die das Systemprotokoll fiir die Citrix Cloud-
Plattform erfasst. Weitere Informationen zu Systemprotokollereignisdaten finden Sie unter Referenz
zu Systemprotokollereignissen.

Weitere Informationen zum Systemprotokoll finden Sie unter Systemprotokoll.

Azure AD-Mandanten

Aufzeichnung
Aufzeichnung aktual-

aktueller isierter
Objekt- Objekt-
felder vor felder nach
dem dem
Ereignismeldulgeignistyp  Zieltyp Akteurtyp Akteur-ID Ereignis Ereignis
Azure AD- platform/identiiygmsivider/azéveadyismarmnt Ja No
Mandant
verbunden
Azure AD- platform/identitigmsivider/azddadpistabonect Ja No
Mandant
getrennt
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Ereignismelduggeignistyp  Zieltyp

Azure AD
auth
domain
name
changed
Azure AD
auth
domain
name
change
failed

Akteurtyp

Citrix Cloud-Administratoren und sichere Clients

Akteur-ID

Aufzeichnung

Aufzeichnung aktual-

aktueller
Objekt-
felder vor
dem
Ereignis

platform/identityprovider/azuread/authdonaisfopdzatenaiie

platform/identttyprovider/azuread/authdonfaisfomeatenamdefailed

Aufzeichnung

isierter
Objekt-
felder nach
dem
Ereignis

No

No

Aufzeichnung

aktueller aktualisierter
Objektfelder Objektfelder
vor dem nach dem

EreignismeldungEreignistyp Zieltyp Akteurtyp Ereignis Ereignis

Vom platform/adminisidatonfsteater  system No Ja

Administrator

erstellt

Administratoreinlpldtfogm/adminisidatonistvdter  Administrator  No Ja

gesendet

Administratorrollptatform/adminischtonisprdade Administrator  Ja Ja

oder -

berechtigungen

aktualisiert

Vom platform/adminisdatonidelatter Administrator No Ja

Administrator

geloscht
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EreignismeldungEreignistyp Zieltyp Akteurtyp

Sicherer

Client erstellt
Sicherer

Client
geloscht
Administratorgruppform/adminisidatongstrapycgeats

erstellt
Rollen oder

platform/clientaddiénigttrator/creatgystem

platform/clientaddienigttrator/deletd&dministrator

platform/adminisidatongstrapy cgrdaie

Berechtigun-

gen der

Administrator-

gruppe

aktualisiert
Administratorgrupfform/administdatongstrapydelefgd ministrator
geloscht

Geratezuriicksetzung fiir Active Directory plus Token

Aufzeichnung
aktueller
Objektfelder
vordem
Ereignis

No

Ja

No

Ja

Ja

Aufzeichnung

Aufzeichnung
aktualisierter
Objektfelder
nach dem
Ereignis

Ja

No

Ja

Ja

No

Aufzeichnung

aktueller aktualisierter
Objektfelder Objektfelder
vordem nach dem

EreignismeldungEreignistyp Zieltyp Akteurtyp Ereignis Ereignis

Zuriicksetzen  platform/authentiodisoriderice/debedeninistrator  No Ja

des

Geratetokens

des

Abonnenten

abgeschlossen

Domadnenverwaltung
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EreignismeldungEreignistyp Zieltyp

Domane platform/domainpiemsive
entfernt
Netzwerkspeicherorte

Akteurtyp

Administrator

Aufzeichnung
aktueller
Objektfelder
vordem
Ereignis

No

Aufzeichnung

Aufzeichnung
aktualisierter
Objektfelder
nach dem
Ereignis

No

Aufzeichnung

aktueller aktualisierter
Objektfelder Objektfelder
vor dem nach dem
EreignismeldungEreignistyp Ziel-ID Akteur-ID Ereignis Ereignis
Netzwerkspeichesdutan/networkldeatibngdescate Der Namedes No Ja
erstellt Netzwerkspe-  Administra-
icherorts, der  tors, der den
erstellt wurde  Netzwerkspe-
icherort
hinzugeflgt
hat
Netzwerkspeichesditan/networkldatidndedit Der Namedes Ja Ja
aktualisiert Netzwerkspe-  Administra-
icherorts, der  tors, der den
geandert Netzwerkspe-
wurde icherort
geandert hat
Netzwerkspeichesdwtan/networkldeii®njddelete Der Namedes Ja No
geloscht Netzwerkspe-  Administra-
icherorts, der  tors, der den
geldscht Netzwerkspe-
wurde icherort
geloscht hat
Ressourcenstandorte
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EreignismeldungEreignistyp

Resource
Location
created

Resource
Location
updated

Resource
Location
deleted

Ziel-ID

Akteur-ID

platform/resourchlaeatidegcreate Name des Ad-

Ressourcen-
standorts, der
erstellt wurde

ministrators,
derden
Ressourcen-
standort
erstellt hat

platform/resourcBlechitionydedateName des Ad-

geanderten
Ressourcen-
standorts

ministrators,
derden
Ressourcen-
standort
geandert hat

platform/resourcBlechtiog/delete Name des Ad-

geldschten
Ressourcen-
standorts

ministrators,
derden
Ressourcen-
standort
geldscht hat

Systemprotokollereignisse fiir Connectors

April 29,2022

Aufzeichnung
aktueller
Objektfelder
vordem
Ereignis

Ja

Ja

Ja

Aufzeichnung
aktualisierter
Objektfelder
nach dem
Ereignis

Ja

Ja

Ja

In diesem Artikel werden die Ereignisdaten beschrieben, die das Systemprotokoll fiir Citrix Cloud

Connector und Connectorgerat fiir Cloudservices erfasst.

tokollereignisdaten finden Sie unter Referenz zu Systemprotokollereignissen.

Weitere Informationen zum Systemprotokoll finden Sie unter Systemprotokoll.

Connectorregistrierung

Weitere Informationen zu Systempro-
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Aufzeichnung

Aufzeichnung

aktueller aktualisierter
Objektfelder Objektfelder
vordem nach dem
EreignismeldungEreignistyp Zieltyp Akteur-1D Ereignis Ereignis
Connector platform/edgeser@toimeate Der Ja Ja
registriert Connector Administrator,
oder Connec- derden
torgerat Connector
registriert hat
Connector platform/edgeser@toyntklete Der Ja Ja
geloscht Connector Administrator,
oder Connec- derden
torgerat Connector
geldscht hat
Connector-Updates
Aufzeichnung  Aufzeichnung
aktueller aktualisierter
Objektfelder Objektfelder
vordem nach dem
EreignismeldungEreignistyp Ziel-ID Akteur-ID Ereignis Ereignis
Wartungsfenster platform/resourcBlecchiion sesnteBancewindow  Ja Ja
fir geanderten Administrator,
Ressourcen- Ressourcen- der die
standort standorts Konfiguration
aktualisiert geandert hat
Connector- platform/edgeser@oidanualupgrdatr Nein Nein
Upgrade Connector Administrator,
wurde vom oder Connec- derdas
Administrator torgerat Update
ausgelost initiiert hat
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EreignismeldungEreignistyp

Connector-
Upgrade
gestartet

Connector-
Upgrade
abgeschlossen

oder Connec-

oder Connec-

Akteur-ID

platform/edgeser@ondbgradestartAdtomatisch
Connector

oder der

Administrator,

der das
Update
initiiert hat

platform/edgese@londgradecompetethatisch
Connector

oder der

Administrator,

Aufzeichnung
aktueller
Objektfelder
vordem
Ereignis

Ja

Nein

Aufzeichnung
aktualisierter
Objektfelder
nach dem
Ereignis

Nein

Ja

der das
Update
initiiert hat
Connector —odffentliche Schliissel
Aufzeichnung  Aufzeichnung
aktueller aktualisierter
Objektfelder Objektfelder
vor dem nach dem
EreignismeldungEreignistyp Akteur-ID Ereignis Ereignis
Public Key platform/authentication/createedgeserverkey Nein Nein
added to trust Administrator,
der den
Vorgang
ausgefiihrt
hat
Public Key platform/authentication/deleteedgrserverkey Nein Nein
removed from Administrator,
trust der den
Vorgang
ausgefiihrt
hat
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Systemprotokollereignisse fiir die Lizenzierung in Citrix Cloud

April 29,2022

In diesem Artikel werden die Ereignisdaten beschrieben, die das Systemprotokoll fiir die Registrierung
der On-Premises-Citrix Lizenzierung bei Citrix Cloud erfasst. Weitere Informationen zu Systempro-
tokollereignisdaten finden Sie unter Referenz zu Systemprotokollereignissen.

Weitere Informationen zum Systemprotokoll finden Sie unter Systemprotokoll.

On-Premises-Lizenzserver

Aufzeichnung  Aufzeichnung

aktueller aktualisierter
Objektfelder Objektfelder
vor dem nach dem
EreignismeldungEreignistyp Zieltyp Akteur-1D Ereignis Ereignis
On-Premise- lui/onpremlicensetmneisydefete Der Nein Nein
Lizenzserver Administrator,
geldscht der den
Lizenzserver
geldscht hat
Fehler beim lui/onpremlicensetmneisydeftefabled Nein Nein
Loschen der Administrator,
On-Premise- der versucht
Lizenzserver hat, den

Lizenzserver
zu loschen

Cloudservicelizenzierung
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EreignismeldungEreignistyp Zieltyp

Citrix Cloud-
Servicelizenzen

lui/cloudlicense/€leaséicense

freigegeben

Fehler beim lui/cloudlicense/€leaskiadade
Freigeben von
Citrix Cloud-

Servicelizenzen

Akteur-ID

Der
Administrator,
der Lizenzen
flir den
Cloudservice
freigegeben
hat

Der
Administrator,
der versucht
hat, Lizenzen
flr den
Cloudservice
freizugeben

License Usage Insights fiir Citrix Service Provider

Aufzeichnung
aktueller
Objektfelder
vordem
Ereignis

Nein

Nein

Aufzeichnung

Aufzeichnung
aktualisierter
Objektfelder
nach dem
Ereignis

Nein

Nein

Aufzeichnung

aktueller aktualisierter
Objektfelder Objektfelder
vor dem nach dem
EreignismeldungEreignistyp Zieltyp Akteur-ID Ereignis Ereignis
On-premise lui/csp/userlistdatamqprietung Der Nein Nein
Benutzerlis- Administrator,
tendaten von der die Daten
Partner der Partner-
exportiert Benutzerliste
exportiert hat
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EreignismeldungEreignistyp

Fehler beim lui/csp/userlistd atimqpuietialgd

Exportieren
der
on-premise
Benutzerlis-
tendaten von
Partner

Aufzeichnung

aktueller
Objektfelder
vor dem
Akteur-1D Ereignis
Der Nein

Administrator,
der versucht
hat, die Daten
der Partner-
Benutzerliste
zu exportieren

Lizenznutzung fiir Cloudservices und On-Premises-Produkte

Aufzeichnung

Aufzeichnung
aktualisierter
Objektfelder
nach dem
Ereignis

Nein

Aufzeichnung

aktueller aktualisierter
Objektfelder Objektfelder
vor dem nach dem
EreignismeldungEreignistyp Akteur-ID Ereignis Ereignis
Lizenznutzungsdatéfcloudlicense/ageldatanzport Der Nein Nein
exportiert Administrator,
Lizenzierung der Lizen-
znutzungs-
daten
exportiert hat
Fehler beim lui/cloudlicense/@dageldatanzportfBided Nein Nein
Exportieren Administrator,
von Lizen- Lizenzierung der versucht
znutzungs- hat, Lizen-
daten znutzungs-
daten zu
exportieren
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Systemprotokollereignisse fiir Secure Private Access

October 16, 2022

In diesem Artikel werden die Ereignisdaten beschrieben, die das Systemprotokoll fiir Secure Private

Access Service erfasst. Weitere Informationen zu Systemprotokollereignisdaten finden Sie unter Ref-

erenz zu Systemprotokollereignissen.

Weitere Informationen zum Systemprotokoll finden Sie unter Systemprotokoll.

Web- und SaaS-Anwendungen

Ereignismeldung

Web-/SaaS-
Anwendung
erstellt

Web-/SaaS-
Anwendung

aktualisiert
Web-/SaaS-

Anwendung
geloscht
Fehler beim
Erstellen der
Web-/SaaS-
Anwendung
Fehler beim
Aktualisieren der
Web-/SaaS-
Anwendung
Fehler beim
Loschen der
Web-/SaaS-
Anwendung

Ereignistyp Zieltyp

swa/websaaspplicativelbsesseplication

swa/websaaspplicativalispastelication

swa/websaaspplicativelbdebsieplication

swa/websaaspplicativelbsezefditadion

swa/websaaspplicativelspasipladbadon

swa/websaaspplicativelideb=iefditadion

Aufzeichnung
aktueller
Objektfelder vor
dem Ereignis

Nein

Ja

Ja

Nein

Ja

Ja

Aufzeichnung
aktualisierter
Objektfelder nach
dem Ereignis

Ja

Ja

Nein

Nein

Ja

Ja
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Citrix Cloud

Benutzer- und Gruppenabonnements

Aufzeichnung

aktueller

Objektfelder vor
Ereignismeldung dem Ereignis

Ereignistyp Zieltyp

Benutzer- swa/websaaspplicativaebabaspibécaf somsdibiaibers
/Gruppenabonnement

hinzugefligt
Benutzer- swa/websaaspplicativebsbsspiblécatiorsslissitiizers
/Gruppenabonnement

entfernt

Benutzer- swa/websaaspplicativababaspiblécaf somsdibtinfbides
/Gruppenabonnement

fehlgeschlagen

Fehler beim swa/websaaspplicativebsbsspiblécatiorsslissiriiztasled
Abbestellen des

Benutzer-

/Gruppenabonnements

Kontextbezogene Richtlinien

Aufzeichnung

aktueller

Objektfelder vor
Ereignismeldung dem Ereignis

Ereignistyp Zieltyp

Kontextbezogene Nein
Richtlinie erstellt
Kontextbezogene
Richtlinie
aktualisiert
Kontextbezogene
Richtlinie
geloscht

swa/contextualpolicgmnéaxéualpolicy

swa/contextualpolicgumpdataalpolicy  Ja

swa/contextualpolicgm®lettualpolicy  Ja

Aufzeichnung
aktualisierter
Objektfelder nach
dem Ereignis

Ja

Ja

Nein

Nein

Aufzeichnung
aktualisierter
Objektfelder nach
dem Ereignis

Ja

Ja

Nein
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Ereignismeldung  Ereignistyp Zieltyp

Fehler beim swa/contextualpolicymnéatedailedlicy
Erstellen der kon-
textbezogenen
Richtlinie

Fehler beim swa/contextualpolicyampdatetdpeticy
Aktualisieren der
kontextbezoge-
nen Richtlinie
Fehler beim swa/contextualpolicyaieettfailgdlicy
Loschen der kon-

textbezogenen

Richtlinie

Anwendungsdomanen

Ereignismeldung  Ereignistyp Zieltyp

Anwendungsdomanswa/applicationdomapplicadkendomain
erstellt
Anwendungsdomanswa/applicationdomapplipatatadomain
aktualisiert
Anwendungsdomanswa/applicationdomappliedéitendomain
geldscht
Fehler beim swa/applicationdomapplicedtefaitadain
Erstellen der
Anwendungs-
domane
Fehler beim swa/applicationdomappligetedathiledin
Aktualisieren der

Anwendungs-

domane

Aufzeichnung
aktueller
Objektfelder vor
dem Ereignis

Nein

Nein

Ja

Aufzeichnung
aktueller
Objektfelder vor
dem Ereignis

Nein

Ja

Ja

Nein

Ja

Aufzeichnung
aktualisierter
Objektfelder nach
dem Ereignis

Nein

Nein

Nein

Aufzeichnung
aktualisierter
Objektfelder nach
dem Ereignis

Ja

Ja

Nein

Nein

Nein
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Aufzeichnung

aktueller

Objektfelder vor
Ereignismeldung dem Ereignis

Ereignistyp Zieltyp

Fehler beim swa/applicationdomappliedtiefeitedain Ja
Loschen der
Anwendungs-

domane

Browsererweiterungseinstellungen

Aufzeichnung

aktueller

Objektfelder vor
Ereignismeldung dem Ereignis

Ereignistyp Zieltyp

Einstellungen der  swa/browserextensidmsstbagxtepdtesettings
Browser-

erweiterung

aktualisiert

Fehler beim swa/browserextensidnssttaextepdatefaitdgs
Aktualisieren der

Browser-

erweiterungsein-

stellungen

Website-URL-Listen und -Filterkategorien

Aufzeichnung

aktueller

Objektfelder vor
Ereignismeldung dem Ereignis

Ereignistyp Zieltyp

Websitefilterlisten
und -kategorien
aktiviert

Aufzeichnung
aktualisierter
Objektfelder nach
dem Ereignis

Nein

Aufzeichnung
aktualisierter
Objektfelder nach
dem Ereignis

Ja

Nein

Aufzeichnung
aktualisierter
Objektfelder nach
dem Ereignis

swa/website/filterlistsebattbadt|técabdggaidestnabled/updateJa
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Ereignismeldung

Websitefilterlisten
aktiviert und
-filterkategorien
deaktiviert
Websitefilterlisten
deaktiviert und
-filterkategorien
aktiviert
Websitefilterlisten
und -kategorien
deaktiviert

Fehler beim
Aktivieren von
Websitefilterlis-
ten und
-kategorien
Fehler beim
Aktivieren von
Websitefilterlis-
ten und
Deaktivieren von
Websitefilterkate-
gorien

Fehler beim
Deaktivieren von
Websitefilterlis-
ten und
Aktivieren von
Websitefilterkate-
gorien

Fehler beim
Deaktivieren von
Websitefilterlis-
ten und
-kategorien

Aufzeichnung Aufzeichnung

aktueller aktualisierter

Objektfelder vor  Objektfelder nach
Ereignistyp Zieltyp dem Ereignis dem Ereignis

swa/website/filterlistsehattbadtltécatdgpaidesdisabled/updatela

swa/website/filterlistsd babdadiitmaispgddestunabled /updatela

swa/website/filterlistsd b bdadfitmaispgddestiisabled/updatea

swa/website/filterlistgebhaltbadtlitécabéggaidestnabled/updatefkiled

swa/website/filterlistsebalibadflitécateggaidesdisabled/updatefailed

swa/website/filterlistsd b bdediitmaispgddestnabled/updatefailed

swa/website/filterlistsd b= tdadiitmaispgddestisabled/updatefailed
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Ereignismeldung

Website-URL-

Liste erstellt
Website-URL-

Liste aktualisiert
Website-URL-
Liste geloscht
Fehler beim
Erstellen der
Website-URL-

Liste

Fehler beim
Aktualisieren der
Website-URL-
Liste

Fehler beim
Loschen der
Website-URL-

Liste
Website-URL-

Filterkategorie
erstellt
Website-URL-
Filterkategorie
aktualisiert
Website-URL-
Filterkategorie
geldscht
Fehler beim
Erstellen der
Website-URL-
Filterkategorie
Fehler beim
Aktualisieren der
Website-URL-
Filterkategorie

Aufzeichnung
aktueller
Objektfelder vor

Ereignistyp Zieltyp dem Ereignis

swa/websiteurlfilteriwghsiteredfidteringlisNein
swa/websiteurlfilteriwghsitapdéteeringlista

swa/websiteurlfilteringhsitdalifitteringlista

swa/websiteurlfilteriwghsiteredfidfariaglisNein

swa/websiteurlfilteriwghsitapdétetaitelisia

swa/websiteurlfilteriwghsitdalifitfarlaglista

swa/websiteurlfiltercatbsoiey/ciitdeercateghinin

swa/websiteurlfiltercatbgiteydfittateategoay

swa/websiteurlfiltercatbgiteydélétecateghinin

swa/websiteurlfiltercatbgitey ciftdtetziteghiain

swa/websiteurlfiltercatbgiteydfitatetdiégday

Aufzeichnung
aktualisierter
Objektfelder nach
dem Ereignis

Ja

Ja

Nein

Nein

Nein

Nein

Ja

Ja

Nein

Nein

Nein
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Aufzeichnung

aktueller

Objektfelder vor
Ereignismeldung dem Ereignis

Ereignistyp Zieltyp

Fehler beim swa/websiteurlfiltercatbsoiey délétetaitegday
Loschen der
Website-URL-

Filterkategorie

Voreingestellte Websitefilterkategorien

Aufzeichnung

aktueller

Objektfelder vor
Ereignismeldung dem Ereignis

Ereignistyp Zieltyp

Voreingestellte
Websitefilterkate-
gorie aktualisiert

swa/websiteurlfiltercatbsoieumtésetycatdgtay preset

Fehler beim swa/websiteurlfiltercatbgiteumtésetycatd gefaled et
Aktualisieren der

voreingestellten

Websitefilterkate-

gorie

Listen und Filterkategorien fiir blockierte Website-URLs

Aufzeichnung

aktueller

Objektfelder vor
Ereignismeldung dem Ereignis

Ereignistyp Zieltyp

Liste mit swa/websiteurlfilteriwghsitblotlkdyorghitdlein
blockierten
Website-URLs

erstellt

Aufzeichnung
aktualisierter
Objektfelder nach
dem Ereignis

Nein

Aufzeichnung
aktualisierter
Objektfelder nach
dem Ereignis

Ja

Ja

Aufzeichnung
aktualisierter
Objektfelder nach
dem Ereignis

Ja
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Ereignismeldung

Liste mit
blockierten
Website-URLs
aktualisiert
Liste mit
blockierten
Website-URLs
geldscht
Fehler beim
Erstellen von
Liste mit
blockierten
Website-URLs
Fehler beim
Aktualisieren von
Liste mit
blockierten

Website-URLs
Fehler beim
Loschen von Liste
mit blockierten
Website-URLs
Filterkategorie fiir
blockierte
Website-URLs
erstellt
Filterkategorie fiir
blockierte
Website-URLs
aktualisiert
Filterkategorie fiir
blockierte
Website-URLs
geloscht

Aufzeichnung
aktueller
Objektfelder vor

Ereignistyp Zieltyp dem Ereignis

swa/websiteurlfilteriwghsitblotkdyingtistéein

swa/websiteurlfilteriwghsitblotikdyohabtdlein

swa/websiteurlfilteriwghsitblotikkdymrgbstfaited

swa/websiteurlfilteriwghsitblothkkdyingtistedaled

swa/websiteurlfilteriwghsitblotikdythebtdfaited

swa/websiteurlfiltercatbsoiey dfdtdad gtietdten

swa/websiteurlfiltercatbsoiey Hfdtkdd glistlaia

swa/websiteurlfiltercatbsoiey dfdtdea d gliskdein

Aufzeichnung
aktualisierter
Objektfelder nach
dem Ereignis

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja
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Ereignismeldung

Fehler beim
Erstellen von
Filterkategorie fiir
blockierte
Website-URLs
Fehler beim
Aktualisieren von
Filterkategorie fiir
blockierte

Website-URLs
Fehler beim

Loschen von
Filterkategorie fiir
blockierte
Website-URLs

Aufzeichnung
aktueller
Objektfelder vor
dem Ereignis

Ereignistyp Zieltyp

swa/websiteurlfiltercatbgitey Hfdtédd giredeefailed

swa/websiteurlfiltercatbsoiey dfdtddd glistlaiafailed

swa/websiteurlfiltercatbsoiey dfdtkdd glisktefailed

Listen und Filterkategorien fiir zulassige Website-URLs

Ereignismeldung

Liste mit
zuldssigen
Website-URLs
erstellt

Liste mit
zulassigen
Website-URLs
aktualisiert
Liste mit
zuldssigen
Website-URLs
geloscht

Aufzeichnung
aktueller
Objektfelder vor
dem Ereignis

Ereignistyp Zieltyp

swa/websiteurlfilteringhsiteliofitdy/argtitdein

swa/websiteurlfilteringhsitaliofitdfinglistéein

swa/websiteurlfilteriwghsiteloifikdydetbtdein

Aufzeichnung
aktualisierter
Objektfelder nach
dem Ereignis

Ja

Ja

Ja

Aufzeichnung
aktualisierter
Objektfelder nach
dem Ereignis

Ja

Ja

Ja
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Ereignismeldung

Fehler beim
Erstellen von
Liste mit
zuldssigen
Website-URLs
Fehler beim
Aktualisieren von
Liste mit
zulassigen
Website-URLs
Fehler beim
Loschen von Liste
mit zulassigen
Website-URLs
Filterkategorie fiir
zulassige
Website-URLs
erstellt
Filterkategorie fiir
zulassige
Website-URLs
aktualisiert
Filterkategorie fiir
zuldssige
Website-URLs
geldscht

Fehler beim
Erstellen von
Filterkategorie fiir
zulassige
Website-URLs

Aufzeichnung
aktueller
Objektfelder vor

Ereignistyp Zieltyp dem Ereignis

swa/websiteurlfilteringhsitaliofitdforgtitdfaited

swa/websiteurlfilteriwghsitaliotfitdyinglisteéan ed

swa/websiteurlfilteriwghsiteliotfitdytetitdfaited

swa/websiteurlfiltercatbsoiey/alflittesd glisttn

swa/websiteurlfiltercatbsoiey/aflittesd gl stiztia

swa/websiteurlfiltercatbsoiey/ alfittesd glistdten

swa/websiteurlfiltercatbzoiey/allittesdglisttdfailed

Aufzeichnung
aktualisierter
Objektfelder nach
dem Ereignis

Ja

Ja

Ja

Ja

Ja

Ja

Ja
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Aufzeichnung

Aufzeichnung

aktueller aktualisierter
Objektfelder vor  Objektfelder nach
Ereignismeldung  Ereignistyp Zieltyp dem Ereignis dem Ereignis
Fehler beim swa/websiteurlfiltercatbgiteyalfittesd glistlatiafailed Ja
Aktualisieren von
Filterkategorie fiir
zuldssige
Website-URLs
Fehler beim swa/websiteurlfiltercatbzoie/alflittesd glstdtefailed Ja

Loschen von
Filterkategorie fiir
zulassige
Website-URLs

Listen und Filterkategorien fiir zu Remote Browser Isolation (zuvor “Secure Browser”)
umgeleitete Website-URLs

| Ereignismeldung| Ereignistyp |Zieltyp | Akteurtyp| Agent-ID |Aufzeichnung aktueller Objektfelder vor

dem Ereignis| Aufzeichnung aktualisierter Objektfelder nach dem Ereignis|

= === ==

|Liste mit zu Secure Browser umgeleiteten Website-URLs erstellt|swa/websiteurlfilteringlist/redirected/create|web
|Liste mit zu Secure Browser umgeleiteten Website-URLs aktualisiert|swa/websiteurlfilteringlist/redirected/update
|Liste mit zu Secure Browser umgeleiteten Website-URLs geldscht|swa/websiteurlfilteringlist/redirected/delete|we
|Fehler beim Erstellen von Liste mit zu Secure Browser umgeleiteten Website-URLs|swa/websiteurlfilteringlist/redil
|Fehler beim Aktualisieren von Liste mit zu Secure Browser umgeleiteten Website-URLs|swa/websiteurlfilteringlist/
|Fehler beim Loschen von Liste mit zu Secure Browser umgeleiteten Website-URLs|swa/websiteurlfilteringlist/redir
|Filterkategorie flir zu Secure Browser umgeleitete Website-URLs erstellt|swa/websiteurlfiltercategory/redirected/c
|Filterkategorie fiir zu Secure Browser umgeleitete Website-URLs aktualisiert|swa/websiteurlfiltercategory/redirec
|Fehler beim Erstellen von Filterkategorie fiir zu Secure Browser umgeleitete Website-URLs|swa/websiteurlfiltercat
|Fehler beim Erstellen von Filterkategorie fiir zu Secure Browser umgeleitete Website-URLs|swa/websiteurlfiltercat
|Fehler beim Aktualisieren von Filterkategorie fiir zu Secure Browser umgeleitete Website-
URLs|swa/websiteurlfiltercategory/redirected/updatefailed|websiteurlfilteringlist|Nein|Ja|

|Fehler beim Loschen von Filterkategorie fiir zu Secure Browser umgeleitete Website-URLs|swa/websiteurlfiltercate
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Systemprotokollereignisse fiir Citrix Workspace

April 29,2022

In diesem Artikel werden die Ereignisdaten beschrieben, die das Systemprotokoll fiir Citrix Workspace
erfasst. Weitere Informationen zu Systemprotokollereignisdaten finden Sie unter Referenz zu System-
protokollereignissen.

Weitere Informationen zum Systemprotokoll finden Sie unter Systemprotokoll.

Workspace-URL

Aufzeichnung  Aufzeichnung

aktueller aktualisierter
Objektfelder Objektfelder
vor dem nach dem
EreignismeldungEreignistyp Zieltyp Akteur-ID Ereignis Ereignis
Workspace- wxp/url/update subscriber Der Ja Ja
URL Administrator,
aktualisiert der die URL
aktualisiert
hat
Fehler beim wxp/url/updatefasigdascriber Der Ja Ja
Aktualisieren Administrator,
der der versucht
Workspace- hat, die URL
URL zu
aktualisieren
Workspace- wxp/url/enable subscriber Der Nein Ja
URL aktiviert Administrator,
der die
Anpassung
der
Workspace-
URL aktiviert
hat
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Citrix Cloud

Aufzeichnung

Aufzeichnung

aktueller aktualisierter
Objektfelder Objektfelder
vor dem nach dem
EreignismeldungEreignistyp Zieltyp Akteur-1D Ereignis Ereignis
Fehler beim wxp/url/enablefadeldscriber Der Nein Ja
Aktivieren der Administrator,
Workspace- der versucht
URL hat, die
Anpassung
der
Workspace-
URL zu
aktivieren
Workspace- wxp/url/disable subscriber Der Nein Ja
URL Administrator,
deaktiviert der die
Anpassung
der
Workspace-
URL
deaktiviert
hat
Fehler beim wxp/url/disablefaldascriber Der Nein Ja
Deaktivieren Administrator,
der der versucht
Workspace- hat, die
URL Anpassung
der
Workspace-
URL zu
deaktivieren
Workspaceauthentifizierung
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Aufzeichnung

aktueller
Objektfelder
vor dem
EreignismeldungEreignistyp Zieltyp Akteur-1D Ereignis
Workspace- wxp/identityprovidégonloate Der Ja
Identitatsanbieter Administrator,
aktualisiert der die
Workspace-
Authentifizierungsmethode
aktualisiert
hat
Fehler beim wxp/identityprovidégopoatefaileder Ja
Aktualisieren Administrator,
des Identitat- der versucht
sanbieters hat, die
Workspace-

Citrix Verbundauthentifizierungsdienst

Authentifizierungsmethode
zu
aktualisieren

Aufzeichnung

Aufzeichnung
aktualisierter
Objektfelder
nach dem
Ereignis

Ja

Ja

Aufzeichnung

aktueller aktualisierter
Objektfelder Objektfelder
vor dem nach dem
EreignismeldungEreignistyp Zieltyp Akteur-1D Ereignis Ereignis
Workspace- wxp/fas/enable subscriber Der Nein Ja
Verbundauthentifizierungsdienst Administrator,
(FAS) aktiviert der FAS
aktiviert hat
Fehler beim wxp/fas/enablefasledscriber Der Nein Ja
Aktivieren von Administrator,
Workspace- der versucht
Verbundauthentifizierungsdienst hat, FAS zu
(FAS) aktivieren
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EreignismeldungEreignistyp Zieltyp

Workspace- wxp/fas/disable subscriber
Verbundauthentifizierungsdienst

(FAS)

deaktiviert

Fehler beim wxp/fas/disablefaildabcriber

Deaktivieren

von

Workspace-
Verbundauthentifizierungsdienst
(FAS)

Favoriten

Akteur-ID

Der
Administrator,
der FAS
deaktiviert

hat
Der

Administrator,
der versucht
hat, FAS zu
deaktivieren

Aufzeichnung
aktueller
Objektfelder
vordem
Ereignis

Nein

Nein

Aufzeichnung

Aufzeichnung
aktualisierter
Objektfelder
nach dem
Ereignis

Ja

Ja

Aufzeichnung

aktueller aktualisierter
Objektfelder Objektfelder
vor dem nach dem
EreignismeldungEreignistyp Zieltyp Akteur-ID Ereignis Ereignis
Workspace- wxp/favorites/enabbescriber Der Nein Ja
Favoriten Administrator,
aktiviert der Favoriten
aktiviert hat
Fehler beim wxp/favorites/enshlefailbdr Der Nein Ja
Aktivieren der Administrator,
Workspace- der versucht
Favoriten hat, Favoriten
zu aktivieren
Workspace- wxp/favorites/disaibscriber Der Nein Ja
Favoriten Administrator,
deaktiviert der Favoriten
deaktiviert
hat
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Aufzeichnung

Aufzeichnung

aktueller aktualisierter
Objektfelder Objektfelder
vor dem nach dem
EreignismeldungEreignistyp Zieltyp Akteur-1D Ereignis Ereignis
Fehler beim wxp/favorites/dissibstaileer Der Nein Ja
Deaktivieren Administrator,
der der versucht
Workspace- hat, Favoriten
Favoriten zu
deaktivieren
Kennwort dndern
Aufzeichnung  Aufzeichnung
aktueller aktualisierter
Objektfelder Objektfelder
vor dem nach dem
EreignismeldungEreignistyp Zieltyp Akteur-1D Ereignis Ereignis
Richtlinie flir ~ wxp/changepasswobdopbiens/updBpolicy Ja Ja
Workspace- Administrator,
Kennwortanderungsoptionen der die
aktualisiert Richtlinie fir
die
Kennwortan-
derungin
Citrix
Workspace
aktualisiert
hat
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EreignismeldungEreignistyp

Aufzeichnung
aktueller
Objektfelder
vordem
Akteur-1D Ereignis

Fehler beim wxp/changepasswobdopbiens/updBpolicyfailed Ja

Aktualisieren

der Richtlinie

fir

Workspace-
Kennwortanderungsoptionen

Administrator,
der versucht
hat, die
Richtlinie fiir
die
Kennwortan-
derungin
Citrix
Workspace zu
aktualisieren

Workspace- wxp/changepasswoibdophbiens/enalbler Nein

Kennwortanderungsoptionen
aktiviert

Administrator,
der die
Einstellung
zum Andern
von
Kennwortern
in Citrix
Workspace
aktiviert hat

Fehler beim wxp/changepasswobdopbiens/enablefailed Nein

Aktivieren der
Workspace-
Kennwortanderungsoptionen

Administrator,
der versucht
hat, die
Einstellung
zum Andern
von
Kennwortern
in Citrix
Workspace zu
aktivieren

Aufzeichnung
aktualisierter
Objektfelder
nach dem
Ereignis

Ja

Ja

Ja
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Aufzeichnung

Aufzeichnung

aktueller aktualisierter
Objektfelder Objektfelder
vor dem nach dem
EreignismeldungEreignistyp Akteur-1D Ereignis Ereignis
Workspace- wxp/changepasswobdopbiens/disabee Nein Ja
Kennwortanderungsoptionen Administrator,
deaktiviert der die
Einstellung
zum Andern
von
Kennwortern
in Citrix
Workspace
deaktiviert
hat
Fehler beim wxp/changepasswobdopbiens/disabafailed Nein Ja
Deaktivieren Administrator,
der der versucht
Workspace- hat, die
Kennwortanderungsoptionen Einstellung
zum Andern
von
Kennwortern
in Citrix
Workspace zu
deaktivieren
Langlebige Token
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Aufzeichnung

Aufzeichnung

aktueller aktualisierter
Objektfelder Objektfelder
vordem nach dem
EreignismeldungEreignistyp Zieltyp Akteur-1D Ereignis Ereignis
Langlebige wxp/longlivedtokanjsqrila¢e Der Ja Ja
Workspace- Administrator,
Tokenkonfiguration der die
aktualisiert Tokenkonfigu-
ration
aktualisiert
hat
Fehler beim wxp/longlivedtokarjsqila¢efailed Der Ja Ja
Aktualisieren Administrator,
der der versucht
langlebigen hat, die
Workspace- Tokenkonfigu-
Tokenkonfiguration ration zu
aktualisieren
Inaktivitatstimeout fiir das Internet
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EreignismeldungEreignistyp Zieltyp

Workspace- wxp/sessions/updatescriber
Sitzungskonfiguration

aktualisiert

Fehler beim wxp/sessions/updatefailbdr
Aktualisieren

der

Workspace-

Sitzungskonfiguration

Feature-Rollout

Aufzeichnung
aktueller
Objektfelder
vor dem

Akteur-1D Ereignis

Der Ja
Administrator,
der die
Leerlaufzeit
fur die
Einstellung
“Inaktivitat-
stimeout fiir
das Internet”
aktualisiert
hat

Der Ja
Administrator,
der versucht
hat, die
Leerlaufzeit
fir die
Einstellung
“Inaktivitat-
stimeout fiir
das Internet”
zu
aktualisieren

Aufzeichnung
aktualisierter
Objektfelder
nach dem
Ereignis

Ja

Ja

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

465



Citrix Cloud

Aufzeichnung

Aufzeichnung

aktueller aktualisierter
Objektfelder Objektfelder
vor dem nach dem
EreignismeldungEreignistyp Akteur-1D Ereignis Ereignis
Zugewiesene  wxp/iws/featuresgupsdatieesersgroes Nein Nein
Benutzer und Administrator,
Gruppen fir der die
den zugewiesenen
intelligenten Benutzer und
Workspace Gruppen fir
aktualisiert den Zugriff
auf
Aktivitatsfeed-
Benachrichtigungen
in Citrix
Workspace
aktualisiert
hat
Fehler beim wxp/iws/featuresgupdatibesersgroesfailed Nein Nein
Zuweisen von Administrator,
Benutzern der versucht
und Gruppen, hat, die
die fiir den zugewiesenen
intelligenten Benutzer und
Workspace Gruppen fiir
aktualisiert den Zugriff
wurden auf
Aktivitatsfeed-
Benachrichtigungen
in Citrix
Workspace zu
aktualisieren
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EreignismeldungEreignistyp Zieltyp

Intelligenter wxp/iws/featuresgabsbtiber
Workspace

aktiviert

Fehler beim
Aktivieren des
intelligenten
Workspace

Intelligenter wxp/iws/featuresgdisadriber
Workspace

deaktiviert

wxp/iws/featuresgababitifailed

Aufzeichnung
aktueller
Objektfelder
vor dem

Akteur-1D Ereignis

Der Nein
Administrator,

der

Aktivitatsfeed-
Benachrichtigungen
in Citrix

Workspace

aktiviert hat

Der Nein
Administrator,

der versucht

hat,

Aktivitatsfeed-
Benachrichtigungen
in Citrix

Workspace zu
aktivieren

Der Nein
Administrator,

der

Aktivitatsfeed-
Benachrichtigungen
in Citrix

Workspace
deaktiviert

hat

Aufzeichnung

aktualisierter
Objektfelder

nach dem
Ereignis

Nein

Nein

Nein
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EreignismeldungEreignistyp Zieltyp

Fehler beim wxp/iws/featuresgdissbibfailed
Deaktivieren

des

intelligenten

Workspace

SDKs und APlIs

October 27, 2023

Aufzeichnung

aktueller
Objektfelder
vor dem
Akteur-1D Ereignis
Der Nein
Administrator,
der versucht
hat, die
Aktivitatsfeed-
Benachrichtigungen
in Citrix

Workspace zu
deaktivieren

Aufzeichnung
aktualisierter
Objektfelder
nach dem
Ereignis

Nein

Citrix Cloud umfasst mehrere APIs, mit denen Sie Informationen abrufen und komplexe Routineauf-

gaben automatisieren kénnen:

« Automatische Installation von Citrix Cloud Connector

« Erstellen und Nutzen von Berichten fiir die Verwaltung von Cloud-Lizenzen

 Ermitteln des Anspruchsstatus eines Kunden

+ Senden von Benachrichtigungen an Citrix Cloud-Administratoren

+ Abrufen von Systemprotokollereignissen

« Abrufen von Details zu Ihren Ressourcenstandorten zur Verwendung mit anderen APls

Verschiedene Citrix Cloud-Dienste bieten auch SDKs und APIs, mit denen Sie Informationen abrufen,
Daten abfragen und Verwaltungsaufgaben ausfiihren konnen.

Sichere Clients

Um Citrix Cloud-APIs verwenden zu konnen, missen Sie einen sicheren Client erstellen, der fiir Sie
auf Citrix Cloud zugreift. Um einen sicheren Client zu erstellen, miissen Sie die Kunden-ID lhres Citrix
Cloud-Kontos angeben. Die Kunden-ID finden Sie an den folgenden Stellen in der Verwaltungskon-
sole:
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« Oben rechts, unterhalb lhres Benutzernamens.

citrix

N 17 12 &5

Library Offerings Resource Locations Domains

CEator Adanew )

« Auf der Seite Kontoeinstellungen.

— H John Walker
— citrix a o CCID: example

“ Account Settings Example Corporation

Organization ID: 50086064

Account Settings

Notifications

Citrix Cloud Customer Name John Walker
My Profile Example Corporation & jehn.walker@example.com
My profile
Orders
Organization ID Customer ID Sign Out
50086964 example
English (US)

« Auf der Seite API-Zugriff.

Geerbte Berechtigungen

Sichere Clients sind in Citrix Cloud mit einem Administrator und einer Kunden-ID verkniipft. Das be-
deutet, dass lhre sicheren Clients die gleichen Berechtigungen erben, die Sie unter einer spezifischen
Kunden-ID haben. Wenn Sie liber Vollzugriff verfligen, haben lhre sicheren Clients auch Vollzugriff.
Wenn Ihre Berechtigung zu einem spateren Zeitpunkt eingeschrankt wird, erben die sicheren Clients,
die Sie bereits erstellt haben, automatisch die eingeschrankten Berechtigungen.

Anweisungen zum Erstellen sicherer Clients finden Sie unter Erste Schritte mit Citrix Cloud-APIs in der
Citrix Dokumentation fuir Entwickler.
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Cloud-Lizenzierungs-APIs

Unternehmenskunden konnen Cloud-Lizenzierungs-APIs verwenden, um Verwaltungsaufgaben wie
das Exportieren von Nutzungsdaten und das Freigeben zugewiesener Lizenzen auszufiihren. Citrix-
Partner kdnnen mit diesen diese APIs Ubersichts- und historische Daten fiir On-Premises-Citrix Virtual
Apps and Desktops und Citrix Daa$S abrufen.

Weitere Informationen finden Sie unter APIs to manage Citrix cloud licensing in der Citrix Dokumenta-
tion flr Entwickler.

SystemLog-API

Mit der SystemLog-API kénnen Sie Ereignisse abrufen, die in Ihrem Citrix Cloud-Konto in einem von
Ihnen angegebenen Zeitraum aufgetreten sind. Weitere Informationen zur Verwendung dieser API
finden Sie in der Citrix Developer-Dokumentation unter Citrix Cloud —SystemLog.

API fiir Ressourcenstandorte

Die API flir Ressourcenstandorte ermdglicht den Abruf von Informationen liber lhre Ressourcenstan-
dorte zur Verwendung in anderen Anwendungen und Skripts. Beispiel: Sie mochten Citrix Cloud Con-
nector automatisch an einem von mehreren Ressourcenstandorten in lhrem Citrix Cloud-Konto instal-
lieren. Sie konnen mit der API die ID des Ressourcenstandorts abrufen und an lhr Installationsskript
Ubergeben.

Weitere Informationen zur Verwendung dieser API finden Sie in der Citrix Developer-Dokumentation
unter Citrix Cloud —Resource Location.

API fiir Servicesanspruch

Die API fiir Servicesanspruch ruft die Services ab, auf die ein Kunde Anspruch hat, die verbleibenden
Tage jedes Anspruchs und die Zahl der von dem Kunden erworbenen Anspriiche. Weitere Informatio-
nen zur Verwendung dieser API finden Sie in der Citrix Developer-Dokumentation unter Citrix Cloud —
Service Entitlement.

API fiir Benachrichtigungen

Mit dieser API konnen Sie Benachrichtigungen an andere Citrix Cloud-Administratoren senden. Die
Empfanger erhalten lhre Benachrichtigungen Ulber die Seite Benachrichtigungen in der Verwal-
tungskonsole.
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SDKs und APIs fiir andere Services

Informationen zu SDKs und APIs fiir andere Citrix Cloud-Services finden Sie in den folgenden
Artikeln:

« Digital workspaces: SDKs und APIs fiir Workspace-Services wie Citrix DaaS und Citrix Work-
space.

« Digital workspaces: SDKs und APIs fiir Netzwerk und Anwendungsbereitstellung wie Applica-
tion Delivery Management, Intelligent Traffic Management und SD-WAN Orchestrator.

Weitere Informationen

Informationen dariiber, wie Sie mit Citrix Cloud-APls und sicheren Clients komplexe Vorgange wie die
Migration in die Cloud und die Konfiguration der Authentifizierung mit Push-Token ausflihren, finden
Sie in den folgenden Tech Zone-Artikeln:

» PoC Guide: nFactor for Citrix Gateway Authentication with Push Token

+ Deployment Guide: Migrating Citrix Virtual Apps and Desktops from VMware vSphere to Citrix
Virtual Apps and Desktops service on Microsoft Azure

» PoC Guide: Automated Configuration Tool

Citrix Cloud fiir Partner

September 28, 2023

Citrix Cloud enthalt Services, Features und Optionen fiir Kunden und Partner. In diesem Abschnitt
werden Features aufgefiihrt, die es Citrix Partnern ermoglichen, gemeinsam mit Kunden an Services
und Lésungen von Citrix Cloud zu arbeiten.

Partneridentifizierung

Partner werden in Citrix Cloud anhand ihrer Citrix Organisations-ID (ORGID) identifiziert. Partner kon-
nen die mit ihrem Citrix Cloud-Konto verkniipfte ORGID in der Citrix Cloud-Verwaltungskonsole fol-
gendermalien anzeigen:

+ Uber das Kundenmenii: Klicken Sie in der oberen rechten Ecke der Konsole auf Ihren Kunden-
namen. lhre ORGID wird unter Ihrem Firmennamen im Meni angezeigt.
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Citrix Cloud

Global Services ..

e Customer 1D g

Global Services LLC
Organization [D: 51093142

Account Settings

Administrator

admin@globalservices.com

My profile
Sign Qut

English (US)

« Auf der Seite Kontoeinstellungen: Wahlen Sie im Kundenmenii in der oberen rechten Ecke
Kontoeinstellungen.

Global Servic

— Cl rrlx (2] Customer IIx g

« Account Settings Global Services LLC

Organization ID: 51093142

Account Inffo My Profile  Orders Account Settings

Organization ID (OrgID)

51003142 Administrator
ﬁﬂl1"'\é3:3:’.‘?.9&-.’2‘|"_‘95 com
— My profile
]
Sign Out
E—
— English (US)
—
|
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Falls die ORGID im Konto auf ein aktives Mitglied eines Citrix Partnerprogramms verweist (z. B. Citrix
Solution Advisor oder Citrix Service Provider), zeigt der Programmbadge an, dass dieses Konto einem
Citrix Partner gehort. Die Partneridentifizierung kann dann verwendet werden, um den Zugriff auf
zusatzliche Services oder Features in der Cloud zu steuern.

«  Account Settings

Aceount Info My Profile  Orders

&
|
Partner Program Citrix Solution Advisor Citrix Service Provider
Membership
cire: | Parinae citrek | Partrar
Sk b Sorvicn Provader
Adhysoe
Kundendashboard

Mit dem Kundendashboard konnen Partner den Status mehrerer Citrix Cloud-Kunden in einer kon-
solidierten Ansicht anzeigen. Damit ein Kunde im Dashboard erscheint, miissen Partner und Kunde
miteinander verbunden sein. Das Kundendashboard ist fir Citrix Cloud-Konten mit Partnerbadge ver-
fugbar.
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« Customer Dashboard

Search by customer name... Q < 1-36 of 36 >

Customer Name 1 Trials Production Notifications Open Tickets
Acme Worldwide 8 3 285
Bakfield 3 8

Buckeye Data Co 1

StandardmaRig konnen Administratoren mit Vollzugriff das Kundendashboard anzeigen. Administra-
toren mit benutzerdefiniertem Zugriff konnen das Dashboard anzeigen, wenn die Berechtigung Kun-
dendashboard (schreibgeschiitzt) ausgewahlt ist. Weitere Hinweise zu Administratorrechten in Cit-
rix Cloud finden Sie unter Andern von Administratorberechtigungen.
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Citrix Cloud

« Edit access for

O Full access

Full access allows administrators management control of Citrix Cloud and its
services, as well as adding or removing other administrators.

@ Custom access

Custom access allows you to determine the exact part of Citrix Clowd your
administrators can manage.

@ SWITChII'IS to custom access will remove management access to certan Sarvices.,

Select all | Deselect All

‘ = General ‘

10f 9 roles selected A

‘ Customer Dashboard (View Only)

E] Domains
D Library

D Licensing

Partnerverbindungen mit Kunden

Partner, die gemeinsam mit Kunden an Citrix Cloud-Losungen arbeiten, konnen eine ver-
trauenswiirdige Verbindung zwischen ihren Konten einrichten. Diese Beziehung auf Kontoebene
erleichtert es dem Kunden, spezielle Informationen an den Partner zu libermitteln. Nachdem
ein Kunde sich mit einem Partner verbunden hat, kann der Partner Informationen (iber das Citrix
Cloud-Konto des Kunden und iiber dessen Beziehung zu Citrix anzeigen.

Das Herstellen einer Partnerverbindung bewirkt Folgendes:

+ Der Kunde wird im Dashboard des Partners angezeigt.

Der Partner wird als aktive Verbindung in den Kontoeinstellungen des Kunden angezeigt
« Der Partner erhalt Einblick in die Citrix Cloud-Serviceanspriiche

Partnereinblick in Lizenznutzung und aktive Nutzung von Citrix Cloud-Anspriichen

Sobald die Verbindung zwischen dem Partner und einem Kunden hergestellt ist, kdnnen die Partner-
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administratoren grundlegende Kontoinformationen des Kunden und die von diesem aufgegebenen
Bestellungen sowie Berechtigungsinformationen wie Services, Lizenzzahlen und Ablaufdaten
anzeigen.

Partnerverbindungen mit Kunden laufen nicht ab.

Verbindungen mit mehreren Partnern oder Kunden

Partner konnen Verbindungen mit mehreren Kunden herstellen. Partner kénnen mit bis zu 100 Kun-
denkonten verkniipft werden. Wenn ein Partner mehr als 100 Kundenkonten verwaltet, muss er fiir
die zusatzlichen Kunden ein separates Partnerkonto mit einer anderen E-Mail-Adresse erstellen. Al-
ternativ kann der Partner Kundenkonten entfernen, die er nicht mehr verwalten muss.

Kunden konnen Verbindungen mit mehreren Partnern herstellen. Es gibt keine Hochstgrenze fiir
Verbindungen zwischen Kunden und Partnern.

Verbindungsbhenachrichtigungen

Citrix Cloud sendet Benachrichtigungen an Partner, wenn:

+ Der Partner eine Verbindung zu einem Kunden herstellt
+ Ein Kunde seine Verbindung zum Partner beendet

Citrix Cloud sendet Benachrichtigungen an Kunden, wenn der Partner seine Verbindung mit dem Kun-
den beendet.

Partnereinblick in Serviceanspriiche

Wenn der Partner mit einem Kunden verbunden ist, kann er den Status von dessen Serviceanspruch
einsehen. Zu diesen Informationen gehdren der Status von Testversions- und Nicht-Testversionsanspriichen.
Die Partner konnen aulRerdem die folgenden Informationen anzeigen:

+ Aktive Servicetestversionen

+ Ausstehende Servicetestanfragen

+ Abgelaufene Servicetestversionen

« Aktive Serviceanspriiche; Services, die erworben oder dem Kunden auf andere Weise bereit-
gestellt wurden

+ Lizenzanzahl und Ablaufdatum fiir die Berechtigung
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° A Acme Worldwide

ACME

Services Usage Orders  Account Info

Viewing: All Services v
Service Name Units Service Type State Service Ends
Virtual Apps and Desktops 25 Production Active May 31, 2022 see
Content Collaboration 100 Production Active May 31, 2022 Y
Endpoint Management 100 Trial Expired Dec 31,2019
ITSM Adapter (@ This trial is pending approval.
Microapps 25 Production Active Apr7,2025 see

Secure Internet Access ()  This trial is pending approval.

Die Anzeige von Lizenzierungen beschrankt sich auf Zusammenfassungen der Lizenzzuweisungen und
historische Nutzungstrends.

Verbindungen zu Kunden herstellen

Partner stellen mithilfe eines einmaligen Einladungslinks Verbindungen zu Kunden her. Der Link ist
fest vorgegeben und kann nicht gedndert werden.

Partner kdnnen ihren Einladungslink unbegrenzt oft verwenden, um Verbindungen herzustellen bzw.
wiederherzustellen. Einladungslinks laufen nicht ab.

Verbindung erstellen:

1. Wahlen Sie im Citrix Cloud-Meni Meine Kunden.
2. Wahlen Sie im Kundendashboard Einladen oder hinzufiigen.

3. Gehen Sie zum Herstellen einer Verbindung zu einem bestehenden Citrix Cloud-Kunden folgen-
dermalen vor:

a) Wahlen Sie Citrix Cloud-Kunde einladen und dann Weiter.

b) Kopieren Sie den Einladungslink und senden Sie ihn an den Kunden.
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Invite Customers
Copy the link below and share it with your customers.

To complete the connection a customer administrator needs to click
the link, sign in to their Citrix Cloud account and accept the
invitation.

https://us.cloud.com/invitati... < Copy to clipboard )

Learn more about connecting with customers on Citrix Cloud.

Um die Verbindung herzustellen, klickt der Kunde auf den Einladungslink, meldet sich bei
Citrix Cloud an und akzeptiert die Einladung.

X

'-_'@ GlobalServices -

Global Services LLC would like to learn how you are
using Citrix Cloud and help you with your business.

Bead about what fype of account information the partner will ses

Example Enterprises Inc. °

Example Capital Group

4 : h
\% I A . (]

4. Gehen Sie zum Herstellen einer Verbindung zu einem neuen Kunden ohne Citrix Cloud-Konto

folgendermalien vor:

a) Wahlen Sie Kunde hinzufiigen und dann Weiter.
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b) Geben Sie die geschaftlichen Kontaktdaten des Kunden ein und wahlen Sie dann Fertig
stellen. Citrix Cloud erstellt ein neues Konto fiir den Kunden.

AnschliefRend erhalt der Kunde eine Benachrichtigung, dass der Partner dem neuen Konto als
Administrator hinzugefiigt wurde. Der Kunde kann mit dem Link Kennwort vergessen? auf der
Citrix Cloud-Anmeldeseite ein Kennwort fiir das neue Konto einrichten. Nachdem der Kunde
sein Kennwort festgelegt hat, kann er sich mit seiner geschaftlichen E-Mail-Adresse bei seinem
Konto anmelden und das Onboarding abschlieRen (siehe Bei Citrix Cloud registrieren).

Partner- oder Kundenverbindungen entfernen

Verbindungen konnen jederzeit durch Kunden oder Partner beendet werden.

Verbindung mit einem Kunden entfernen

Um eine Verbindung mit einem Kunden zu beenden, fiihren Sie die folgenden Schritte aus:

1. Wahlen Sie oben rechts im Citrix Cloud-Menii der Konsole Meine Kunden.

2. Suchen Sie im Kundendashboard den Kunden, den Sie verwalten mochten.

3. Klicken Sie aufdie Auslassungspunkte fiirden Kunden und wahlen Sie Kundenverbindung ent-
fernen.

4. Wenn Sie aufgefordert werden, das Entfernen zu bestatigen, wahlen Sie Entfernen.

Verbindung mit einem Partner entfernen

Um eine Verbindung mit einem Partner zu beenden, fiihrt der Kunde die folgenden Schritte aus:

1. Wahlen Sie im Benutzermenii oben links Kontoeinstellungen.

2. Suchen Sie auf der Seite Firmenkonto den Bereich Partnerverbindungen.

3. Suchen Sie den Partner, den Sie verwalten mochten, und wahlen Sie dann Entfernen.
4. Wenn Sie aufgefordert werden, das Entfernen zu bestatigen, wahlen Sie Bestatigen.

Lizenzierungstrends

Partner konnen die Lizenzinformationen fiir einen Kunden einsehen, indem sie im Kunden-Dashboard
indem sie auf die Auslassungspunkte klicken und die Option Lizenzierung anzeigen auswahlen.
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Customer Name 1 Trials Production Notifications Open Tickets
Acme Worldwide 8 3 85 see >
View Details
1 Link Customer's SD-WAN Account

Manage Services

View MNotifications

3 View Licensing
Manage Offerings
1 Manage Domains

Remove Customer Connection

Hinweis:

Citrix Partner kdnnen nur die Zusammenfassung unter “Lizenzierung”sowie historische Trends
der aktiven Nutzung anzeigen. Sie konnen keine einzelnen Benutzer, die Lizenzen fiir einen bes-
timmten Service verwenden, anzeigen.

Um die Lizenziibersicht des Kunden fiir jeden Service einzusehen, wahlen Sie die Registerkarte

Nutzung. Zum Anzeigen weiterer Nutzungsinformationen wahlen Sie Nutzungstrend anzeigen fiir
den jeweiligen Service.
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o A Acme Worldwide

ACME tomer account <F

WORLDWIDE

Services | Usage | Orders  Account Info

—

Desktop as a Service

User/Device Model

Licenses
ASSIGNEDNTOTAL AVAILABLE

0% o

USED 0/100 100(100
Active Use
UWSERS DEVICES
MONTHLY DAILY MOMNTHLY DAILY
39(39%) 19(19%) 40(40%) 20(20%)

ol View Usage Trend

Je nach Service umfassen die Nutzungstrends die folgenden Informationen:

+ Das Verhadltnis der zugewiesenen Lizenzen zur Gesamtzahl der gekauften Lizenzen

+ Monatlich und taglich aktive Nutzer

+ Eine visuelle Aufschliisselung der Lizenzzuweisungen, der aktiven Nutzung, der Nutzung pro
Anspruch und der Uberschreitung.
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Desktop as a Service x
User/Device Model

Licenses
ASSIGNED/TOTAL AVAILABLE
0% o
Ve 0/100 100(100
Active Use
USERS DEVICES
MONTHLY DWaILY MONTHLY DALY
39(39 19(19 40(4 2002
Usage Trends Consumption Table
License Assignment Active Use Monthly Consumption  Term Consumption  Overage Consumption
B DEVICES Daly Maonthly
i

Bei Bedarf konnen diese Informationen als CSV-Datei exportiert werden.

Bandbreitennutzung

Fiir Citrix Gateway Service besteht die Lizenzzusammenfassung aus den folgenden Informationen:

+ Gesamtbandbreitennutzung fiir alle Anspriiche des Kunden.

« Gesamtbandbreitennutzung, aufgeschliisselt nach den monatlichen, jahrlichen und befristeten
Anspriichen des Kunden.

+ Gesamtiiberschreitung fiir den laufenden Monat. Weitere Informationen zur Berechnung der
Uberschreitung finden Sie unter Uberschreitung.
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Wahlen Sie ganz rechts auf der Seite eines Anspruchs die Option Nutzungstrend anzeigen, um
die Nutzungsiibersicht anzuzeigen. Wahlen Sie Uberschreitungsdiagramm anzeigen, um das

Uberschreitungsdiagramm fiir die letzten 12 Monate anzuzeigen.

Je nach Anspruch umfassen die Nutzungstrends die folgenden Informationen:

+ Die Menge der genutzten Bandbreite zwischen Citrix DaaS (VAD-Service) und On-Premises-
Bereitstellungen von Virtual Apps and Desktops mit Siteaggregation.
« Eine visuelle Aufschliisselung der Bandbreitennutzung fiir jeden Nutzungsmonat. (Monatliche

Anspriiche)
+ Eine visuelle Aufschlisselung der individuellen Bandbreitennutzung in jedem Monat des

Abrechnungszeitraums. (Jahrliche und befristete Anspriiche)
+ Eine visuelle Aufschliisselung der kumulierten Bandbreitennutzung in jedem Monat des

Abrechnungszeitraums. (Jahrliche und befristete Anspriiche)

Gateway

Annual Subscription

275 GB used out of 600 GB

B VAD Service Site Appregation - XAB S Site Appregation - VAD

Usage Trends

Individual usage Cumulative usage

200 GB
I |

Feb 2022 Mar 2022 Apr 2022 May 2022 Jun 2022 Jul 2022 Aug 2022 Sep 2022 Oct 2022 Moy 2022 Dec 2022 Jan 2023

Export to .CSV

Bei Bedarf konnen diese Informationen als CSV-Datei exportiert werden.
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Kundenlizenzierung und Lizenznutzung fiir Citrix Service Provider

Die Lizenzierungsfunktion in Citrix Cloud ermdéglicht Kunden von Citrix Service Providern (CSP) die
Uberwachung ihrer Lizenzen und des Lizenzverbrauchs fiir unterstiitzte Citrix DaaS-Produkte (friiher
Citrix Virtual Apps and Desktops). CSPs kdnnen sich unter dem Citrix Cloud-Konto ihres Kunden an-
melden, um diese Informationen anzuzeigen und zu exportieren. Weitere Informationen finden Sie in
den folgenden Artikeln:

« Uberwachen von Kundenlizenzen und -nutzung fiir Citrix DaaS

« Uberwachen von Kundenlizenzen und -nutzung fiir Citrix DaaS Standard fiir Azure

Sichtbarkeit von Supporttickets und Benachrichtigungen der Kunden fiir Partner

Partner konnen Benachrichtigungen fiir die verbundenen Kunden anzeigen. Sie kdnnen auflerdem
die kundenspezifischen Benachrichtigungen filtern und Malinahmen ergreifen, z. B. die Benachrich-
tigung abweisen. Abgewiesene Benachrichtigungen werden fiir den Partner nicht angezeigt. Die Kun-
den konnen die Benachrichtigung jedoch in ihrem Konto sehen, nachdem sie sich bei Citrix Cloud
angemeldet haben.

Kundenbenachrichtigungen anzeigen:

1. Klicken Sie auf das Glockensymbol oben in der Verwaltungskonsole und wahlen Sie Meine Kun-
den und dann Alle Benachrichtigungen anzeigen.
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Global Services ...

a Customer ID

offline for 2 or more hours.

| &

Connector
ccOl has been
offline for 2 or more hours.

Citrix Connectors have

Yiew all notifications

My Accoun My Customers
i

Connector cc-

1] has been

2. Wahlen Sie im Dropdownmenii einen Kunden aus, um dessen Benachrichtigungen anzuzeigen.

« Customer Notifications

Acme Worldwide ~
Local Time Type Source
N0 A A Warning Ciix Cloud Connector
lsle;;oioﬂn @ Informational  Citrix Connector
’5“55'53%;_. @ Informational  Secure Browser
;"2; 530,?,. @ Informational  Secure Workspace Access

49 Giobottervices

Title

Connector cvaddemo-cont.cvaddemo.com has been offline for 2 or more hours.
A Citrix Connector Update is scheduled to occur
Trial archive period has ended.

Trial archive period has ended.

Partner kdnnen die Zahl der Supporttickets fiir ihre Kunden im Kundendashboard anzeigen.
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« Customer Dashboard

Customer Name 1 Trials Production Notifications Open Tickets
Acme Worldwide 8 3 285
Bakfield 3 8

Buckeye Data Co 1

Verbunddomainen fiir Citrix Service Provider

Uber Verbunddoménen kénnen Kundenbenutzer sich mit Anmeldeinformationen aus einer mit
Ihrem CSP-Ressourcenstandort verknlipften Domane beim Workspace anmelden. Auf diese Weise
konnen Sie lhren Kunden dedizierte Workspaces mit einer benutzerdefinierten Workspace-URL
wie customer.cloud.com bereitstellen. Der Ressourcenstandort ist weiterhin in Threm Citrix Cloud-
Partnerkonto. Sie kdnnen dedizierte Workspaces neben dem gemeinsam genutzten Workspace bere-
itstellen, auf den die Kunden {iber Ihre CSP-Workspace-URL zugreifen (z. B. csppartner.cloud.com).
Damit Kunden auf ihren dedizierten Workspace zugreifen konnen, fligen Sie sie den entsprechenden,
von lhnen verwalteten Domanen hinzu. Nach Konfiguration des Workspace kénnen sich die Benutzer
des Kunden bei ihrem Workspace anmelden und auf die Apps und Desktops zugreifen, die Sie lber
Citrix DaaS zur Verfligung gestellt haben.

Wenn Sie einen Kunden aus einer Verbunddomane entfernen, konnen die Benutzer des Kunden nicht
mehr mit Anmeldeinformationen aus Ihrer Domane auf ihre Workspaces zugreifen.

Weitere Informationen liber die Verwendung von Verbunddomanen zum Bereitstellen von Apps und
Desktops finden Sie unter Citrix DaaS fiir Citrix Service Providers.

Workspace-Darstellungsoptionen fiir Citrix Service Provider

Sie konnen Workspace-Farben und -Logos mit benutzerdefinierten Designs konfigurieren. Informatio-
nen zum Erstellen benutzerdefinierter Designs finden Sie unter Anpassen der Darstellung von Work-

spaces.
Hinweis

Benutzerdefinierte Designs sind eine Funktion fiir Einzelmandanten. Citrix Service Provider,
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deren Mandanten einen Ressourcenstandort, Cloud Connectors und eine Active Directory-
Domaéne teilen (Mehrmandantenumgebung), werden derzeit nicht unterstiitzt. Citrix Service
Provider-Mandanten mit eigenem Ressourcenstandort, eigenen Cloud Connectors und einer
eigenen Active Directory-Domane (Einzelmandanten) werden voll unterstiitzt.

Cloudservices

January 23,2024

In diesem Artikel werden die Cloudservices aufgefiihrt, die lber Citrix Cloud angeboten werden.
Dariiber hinaus finden Sie hier Links zur Produktdokumentation der Services. Beschreibungen dieser
Services und der Angebote, in denen sie enthalten sind, finden Sie unter Service Descriptions for
Citrix Services.

Citrix-Services

Analytics

« Analytics for Security
« Analytics for Performance
+ Analytics —Usage

Citrix DaaS

Citrix Daa$S Standard flir Azure
Endpoint Management
Gateway

ITSM-Adapter fiir ServiceNow
Remote Browser Isolation
Secure Private Access
Sitzungsaufzeichnungsdienst
Virtual Apps Essentials

Virtual Desktops Essentials

Workspace Environment Management
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NetScaler-Services

Application Delivery Management
App Delivery and Security
SD-WAN Orchestrator

Secure Internet Access

Web App Firewall
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