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Überblick

March 6, 2024

Einführung

CitrixDaaS ist einDienst, derAnwendungs‑undDesktop‑Virtualisierungbietetundder ITdieKontrolle
über On‑Premises‑ oder Cloud‑gehostete virtuelle Maschinen, Anwendungen und Sicherheit gibt und
gleichzeitig denZugriff von jedemGerät und vonüberall aus ermöglicht. Endbenutzer könnenAnwen‑
dungen und Desktops unabhängig vomBetriebssystemund von der Benutzeroberfläche eines Geräts
verwenden.

Mit Citrix DaaS können Sie für jedes Gerät sichere virtuelle Apps undDesktops bereitstellen und die In‑
stallation, EinrichtungundUpgradesgrößtenteilsCitrix überlassen. Siebehaltendie vollständigeKon‑
trolle über Anwendungen, Richtlinien und Benutzer und bieten auf jedem Gerät die beste Benutzer‑
erfahrung.

Mit Citrix DaaS können Sie Workloads aus demOn‑Premises‑Datencenter und der öffentlichen Cloud
in einer Hybridbereitstellung gemeinsam verwalten. Sie können eine Verbindungmit Microsoft Azure,
Amazon Web Services (AWS) und Google Cloud sowie Hypervisors wie XenServer, Microsoft Hyper‑V,
Nutanix AHV und VMware vSphere herstellen. Das Multicloud‑Konzept ermöglicht die flexible Bereit‑
stellung von Anwendungen an weltweit verteilten Ressourcenstandorten.

Citrix DaaS bietet mehrere Möglichkeiten zur Bereitstellung von Apps und Desktops.

• Unter Bereitstellungsmethoden werden die primären Methoden einschließlich Anwendungs‑
fällen, Vorteilen und Nachteilen erläutert.

• Der Artikel Bereitstellungsmodelle enthält eine Liste weiterer Möglichkeiten und einen
VDI‑Modellvergleich.

Citrix Managed Azure vereinfacht die Bereitstellung von virtuellen Apps und Desktops weiter. Citrix
Managed Azure wird von Citrix auch für das Hosting von Azure‑Workloads eingesetzt.

Informationen zu den Vorteilen des Service.

Siteüberblick

Die folgendeAbbildung zeigt dieDienste undKomponenten,mit denenCitrix Administratoren in einer
Citrix DaaS‑Produktionsbereitstellung (= “Site”) arbeiten.
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Wie die Abbildung zeigt, verwaltet Citrix die Dienste und Komponenten für Benutzerzugriff und
‑verwaltung in Citrix Cloud. Die den Benutzern bereitgestellten Anwendungen und Desktops sind
auf Maschinen an einem oder mehreren Ressourcenstandorten. In Citrix DaaS‑Bereitstellungen
enthalten Ressourcenstandorte Komponenten aus dem Zugriffslayer und dem Ressourcenlayer:
Jeder Ressourcenstandort wird als Zone betrachtet.

Wenn Sie kürzlich eine Migration von Citrix Virtual Apps and Desktops durchgeführt haben, werden
Sie feststellen, dass Citrix DaaS die in einer On‑Premises‑Bereitstellung erforderliche Einrichtung von
Komponenten größtenteils überflüssig macht.

Von Citrix verwaltete Komponenten und Dienste

• Delivery Controller: Citrix DaaS bietet Funktionen wie den Lastausgleich von Anwendungen
und Desktops, die Authentifizierung von Benutzern und das Brokering oder Priorisieren von
Verbindungen direkt aus der Cloud, ohne Verwaltung von Delivery Controllern, wie in Citrix Vir‑
tual Apps and Desktops.

• Datenbanken: Daten zur Sitekonfiguration, Überwachung und Konfigurationsprotokol‑
lierung werden vom Cloud‑Dienst gespeichert, wodurch die SQL‑Datenbankanforderung der

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 11
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On‑Premises‑Version von Citrix Virtual Apps and Desktops entfällt.

• Lizenzierung: Verwaltet Lizenzen und stellt Nutzungsstatistiken bereit.

• Managementschnittstellen: Siehe Managementschnittstellen. Viele Aufgaben sind auch in
Service‑APIs verfügbar.

• Überwachungskonsole: Die Konsole Überwachen ermöglicht es Support‑ und Helpdesk‑
Teams die Umgebung zu überwachen, rechtzeitig potenzielle Probleme zu behandeln und
Supportaufgaben für die Endbenutzer auszuführen. Es wird Folgendes angezeigt:

– Echtzeit‑Sitzungsdaten vom Brokerdienst auf dem Controller, einschließlich Daten vom
Brokeragent auf dem Virtual Delivery Agent (VDA)

– Historische Daten vom Überwachungsdienst auf dem Controller

– Daten zum HDX‑Verkehr (auch “ICA‑Verkehr”)

• Cloud Connectors: Ein Cloud Connector ist der Kommunikationskanal zwischen den Kompo‑
nenten in der Citrix Cloud und den Komponenten amRessourcenstandort. AmRessourcenstan‑
dort fungiert der Cloud Connector als Proxy für den Delivery Controller in Citrix Cloud.

Jeder Ressourcenstandort enthält mindestens einen Cloud Connector. Zwei oder mehr Cloud
Connectors werden zu Redundanzzwecken empfohlen.

– Wenn Sie die vollständige Konfiguration zum Maschinen‑Provisioning verwenden, instal‑
lieren Sie zuerst Cloud Connectors über die Citrix Cloud‑Konsole. Einzelheiten finden Sie
unter “Cloud Connectors”.

– Wenn Sie Azure‑Maschinen mit Quick Deploy bereitstellen, erstellt Citrix den Ressourcen‑
standort und Cloud Connectors für Sie, wenn Sie den Katalog erstellen.

Nach der Installation der Cloud Connectors werden diese von Citrix verwaltet und aktualisiert.
Der Kunde muss sich lediglich um Windows‑Updates und ‑Patches für den Cloud Connector
kümmern.

Managementschnittstellen

Auf der Registerkarte Verwalten von Citrix DaaS können Sie die folgenden Schnittstellen
auswählen.

Vollständige Konfiguration

Die Oberfläche Verwalten > Vollständige Konfiguration ermöglicht Folgendes:

• Anzeigen eines Überblicks über Ihre Citrix DaaS‑Bereitstellung und die neuesten Features über
die Homepage.
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• Erstellen und Verwalten von Verbindungenmit Hosts.

• Erstellen und Verwalten von Katalogen für die Maschinen, welche die den Benutzern zur Verfü‑
gung gestellten Apps und Desktops enthalten.

• Erstellen und Verwalten von Bereitstellungsgruppen und (optional) Anwendungsgruppen.

• Erstellen und Verwalten von Citrix Richtlinien, die die Verwendung und das Verhalten von HDX‑
Technologien und ‑Features steuern sowie Verwaltung auf Siteebene. Dazu gehören Richtlin‑
ieneinstellungen für Sitzungen, adaptiven Transport, Geräte, Grafiken, Multimedia, Inhaltsum‑
leitung und VDAs.

• Konfiguration des Features delegierte Administration, um rollenbasierte Administratoren zu er‑
stellen, die über bestimmte Berechtigungsbereiche verfügen.

• Verwalten des Features Autoscale zur proaktiven Energieverwaltung von Maschinen, die Apps
und Desktops bereitstellen.

• Lastausgleich bei Maschinen

• Systemintegritätsprüfungen auf den VDAs zur Diagnose und Behebung von Problemen.

• Anzeigen des Konfigurationsprotokolls zur Überprüfung des Zeitpunkts und Urhebers von Kon‑
figurationsänderungen und anderen Verwaltungsaktivitäten.

Quick Deploy

Über dieOberflächeVerwalten>QuickDeploy könnenSieMicrosoftAzure‑Workloadsmit CitrixMan‑
aged Azure‑Abonnement oder Ihrem eigenen Azure‑Abonnement mühelos bereitstellen und verwal‑
ten. Weitere Informationen finden Sie unter Quick Deploy und Citrix Managed Azure. In Quick Deploy
ist Folgendes möglich:

• Erstellen und Verwalten von Katalogen.

• Erstellen und Anpassen von Images auf der Grundlage von Images, die von Citrix vorbereitet
wurden, oder solchen, die Sie aus Ihrem Azure‑Abonnement importieren.

Weitere Informationen finden Sie unter Quick Deploy.

Umgebungsverwaltung

Über dieUmgebungsverwaltung könnenSiemithilfe der Technologien zur intelligentenRessourcen‑
und Profilverwaltung die optimale Leistung sowie die bestmöglichen Desktopanmeldezeiten und An‑
wendungsreaktionszeiten erzielen. Weitere Informationen finden Sie unter Workspace Environment
Management.
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VomKunden verwaltete Komponenten und Technologien

• CitrixGateway: WennBenutzer eineVerbindungvonaußerhalbderUnternehmensfirewall her‑
stellen, könnendiese Verbindungen inCitrix DaaSmit Citrix GatewayundTLSgeschütztwerden.
Das Citrix Gateway bzw. das virtuelle VPX‑Gerät ist ein SSL‑VPN‑Gerät, das in der DMZ bereit‑
gestellt wird. Es bietet einen sicheren Einzelzugangspunkt durch die Unternehmensfirewall.

Citrix installiert und verwaltet den Citrix Gateway Service in Citrix Cloud. Sie können Citrix Gate‑
way optional auch an Ressourcenstandorten installieren.

• Active Directory: Active Directory wird für die Authentifizierung und Autorisierung verwendet.
Es authentifiziert Benutzer und stellt sicher, dass sie Zugriff auf die richtigen Ressourcen er‑
halten. Die Identität der Abonnenten legt fest, auf welche Citrix Cloud‑Services sie zugreifen
können. Die Identität entstammt Active Directory‑Domänenkonten, die über die Domänen im
Ressourcenstandort bereitgestellt werden.

• Identitätsanbieter (IdP): Der IdP ist die letzte Instanz im Hinblick auf die Identität von Be‑
nutzern. Unterstützt werden folgende Identitätsanbieter: On‑Premises‑Active Directory, Active
Directory plus Token, Azure Active Directory, Citrix Gateway und Okta. Weitere Informationen:

– Workspace Identity
– Identitäts‑ und Zugriffsverwaltung

• VirtualDeliveryAgents (VDAs): Auf jederphysischenoder virtuellenMaschine, dieRessourcen
(Anwendungen und Desktops) bereitstellt, muss ein Citrix VDA installiert sein. VDAs erstellen
und verwalten die Verbindung zwischen der Maschine, auf denen sie installiert sind, und dem
Benutzergerät und wenden die für die Sitzung konfigurierten Richtlinien an.

Der VDA registriert sich unter Verwendung eines Cloud Connectors am Ressourcenstandort als
Proxy bei einem Delivery Controller.

Es stehenmehrere VDA‑Typen zur Verfügung:

– Mit VDAs für Multisitzungs‑Windows‑OS können mehrere Benutzer gleichzeitig eine
Verbindung mit dem Server herstellen. Dieser VDA‑Typ wird normalerweise auf Windows‑
Servern installiert.

– Mit VDAs für Einzelsitzungs‑Windows‑OS kann jeweils ein Benutzer eine Verbindung zu
einer Maschine herstellen. Dieser VDA‑Typ wird normalerweise für VDI verwendet.

Eine Kernversion dieses VDA‑Typs ist für die Verwendung mit dem Feature Remote‑
PC‑Zugriff verfügbar. Sie enthält eine Teilmenge der Features des vollständigen
Einzelsitzungs‑VDA.

– Linux VDAs unterstützen virtuelle Apps und Desktops auf der Basis von RHEL, CentOS,
SUSE und Ubuntu.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 14

https://docs.citrix.com/de-de/tech-zone/learn/tech-briefs/workspace-identity.html
https://docs.citrix.com/de-de/citrix-cloud/citrix-cloud-management/identity-access-management.html


Citrix DaaS

In der vorliegendenDokumentationwirdmit “VDA”sowohl der Agent als auch dieMaschine, auf
der dieser installiert ist, bezeichnet.

• Hypervisors und Clouddienste: In den meisten Produktionssites werden die App‑ und
Desktop‑Instanzen (Workloads), die Sie den Benutzern zur Verfügung stellen (“veröffentlichen”
), von einem unterstützten Hypervisor oder Clouddienst gehostet. (Das Feature Remote‑
PC‑Zugriff wird normalerweise für physische Maschinen verwendet. Daher nutzt es keine
Hypervisors oder Clouddienste für die Maschinenbereitstellung.)

– Wenn Sie die Oberfläche der vollständigen Konfiguration verwenden, erstellen Sie
zunächst eine Verbindung zu einem unterstützten Host‑Hypervisor oder Clouddienst.
Verwenden Sie dann ein über diesen Host erstelltes Image, um in der vollständigen
Konfiguration einen Katalog von Maschinen mit den App‑ und Desktop‑Instanzen zu
erstellen. Anschließend erstellen Sie eine Bereitstellungsgruppe. Citrix bietet viele Tools,
die die Erstellung und Wartung solcher Sitzungshosts vereinfachen.

– Wenn Sie Quick Deploy zur Bereitstellung von Azure‑Workloads verwenden, müssen Sie
nur den Katalog erstellen. Sie können zwar beim Erstellen des Katalogs Ihr eigenes Azure‑
Abonnement verwenden, die Verwendung eines Citrix Managed Azure‑Abonnements
macht aber auch die Verwaltung des Hosts überflüssig.

Die von Ihnen veröffentlichten App‑ und Desktop‑Instanzen können in On‑Premises‑
Bereitstellungen, öffentlichen Clouds oder Hybridumgebungen gehostet werden.

• Citrix StoreFront: Citrix StoreFront ist der Vorgänger des cloudgehosteten Citrix Workspace.
Es wird als Webinterface für den Zugriff auf Anwendungen und Desktops verwendet.

Sie könnenStoreFront‑Server optional in Ressourcenstandorten installieren. Lokale Stores kön‑
nenbeiNetzwerkausfällen zur Bereitstellung vonAppsundDesktopsbeitragen. Für das Feature
Lokaler Hostcache ist an jedem Ressourcenstandort (jeder Zone) ein kundenverwaltetes Store‑
Front erforderlich.

Informationen zur Verwendung von StoreFront in einer Service‑Umgebung finden Sie unter Be‑
nutzerzugriff.

Von Ihnen konfigurierte Objekte für die Bereitstellung von Desktops und
Anwendungen

Sie konfigurieren die folgenden Elemente für die Bereitstellung von Apps und Desktops in einer Pro‑
duktionsumgebung.

• Hostverbindung: Eine Hostverbindung (siehe oben) unterstützt die Kommunikation zwischen
Komponenten in der Steuerungsebene (Citrix Cloud) und den VDAs an einem Ressourcenstan‑
dort. Die Verbindungsspezifikationen umfassen:
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– Adresse und Anmeldeinformationen für den Zugriff auf den Host
– Speichermethode und Maschinen für die Speicherung
– Netzwerk zur Verwendung durch die VMs

Hinweis: WennSieQuickDeploy verwenden,müssenSie keine Verbindungerstellen. Undwenn
Sie Citrix Managed Azure verwenden, verwaltet Citrix auch das Hosting.

• Katalog: In den Oberflächen der vollständigen Konfiguration und der Überwachung werden
Kataloge als “Maschinenkataloge”bezeichnet.
Ein Katalog ist eine Sammlung von virtuellen oder physischen Maschinen, die den gleichen Be‑
triebssystemtyp haben (z. B. Multisitzungs‑Windows‑OS oder Einzelsitzungs‑Ubuntu)

When creating a catalog, you usually use an image, which is also known as a template. (Remote
PC Access catalogs usually contain physical machines, so no image is needed.)

– When using Quick Deploy, Citrix provides several Citrix prepared images you can use to
create your own customized images. Or, you can import images from your own Azure sub‑
scription.

– WhenusingFull Configuration tocreateVMsusinga supportedhost type, the imageusually
must be created and reside on a hostmachine. When creating the catalog, you provide the
path to that image.

Regardless of where the image resides, you can install applications on the image, if you want
those apps on all machines created from that image (and don’t want to virtualize those apps).

After the image is ready, you create the catalog.

– For VMs, MCS creates the machines and the catalog.
– For Remote PC Access, MCS simply creates the catalog, because the physical machines
already exist.

For more information about MCS, see Imagemanagement.

• Bereitstellungsgruppe: Über Bereitstellungsgruppen wird Folgendes spezifiziert:

– Eine oder mehrere Maschinen aus einem Katalog
– Benutzer, die auf Maschinen zugreifen dürfen.
– Anwendungen und Desktops, auf die Benutzer über Workspace zugreifen können.

Bei Verwendung von Quick Deploy wird automatisch eine Bereitstellungsgruppe erstellt. (Er‑
scheint nur in der Oberfläche der vollständigen Konfiguration.)

• Anwendungsgruppe: Über Anwendungsgruppen können Sie Anwendungssammlungen
verwalten. Sie können Anwendungsgruppen für Anwendungen erstellen, die in verschiedenen
Bereitstellungsgruppen oder von einer Benutzerteilgruppe innerhalb einer Bereitstellungs‑
gruppe verwendet werden. Anwendungsgruppen sind optional.
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Citrix Managed Azure

Citrix Managed Azure steht optional inmehreren Citrix DaaS‑Editionen zur Verfügung. Citrix Managed
Azure vereinfacht die Bereitstellung von virtuellen Apps und Desktops aus Azure. Citrix verwaltet die
Infrastruktur für das Hosting von Azure‑Workloads.

Mit Citrix Managed Azure erhalten Sie ein dediziertes von Citrix verwaltetes Azure‑Abonnement und
einen Ressourcenstandort. In demAzure‑Abonnement erstellen Sie einen Katalogmit VMs. Sie haben
folgende Möglichkeiten:

• Bereitstellen von Einzelsitzungs‑ und Multisitzungs‑Windows‑OS‑Maschinen oder Linux‑OS‑
Maschinen aus diversen unterstützten Versionen

• Auswahl aus einer kuratierten Liste von Rechenarten und Speicheroptionen in ausgewählten
Regionen

• Bereitstellen persistenter oder nicht persistenter Workloads auf den Maschinen
• Auswahl ausmehreren von Citrix bereitgestellten Images, auf denen der neueste VDA installiert
ist Anschließend erstellen Sie über die Citrix Oberfläche Ihr eigenes Image aus dieser Vorlage
und passen es an. Sie können Images auch aus Ihrem Azure‑Abonnement importieren und ver‑
wenden.

Citrix verwaltet zwar Azure‑Kapazität, doch können Sie zur Verbindung von Ressourcen Azure
VNet‑Peering verwenden, wenn Sie mit Ressourcen in Ihrem Azure‑Abonnement kommunizieren
möchten. Sie können auch eine direkte Verbindungmit On‑Premises‑Ressourcen über Citrix SD‑WAN
herstellen.

Informationen zu Sicherheit und Zuständigkeiten bei der Verwendung von Citrix Managed Azure
finden Sie unter Technical security overview for Citrix Managed Azure.

Bestellung von Citrix Managed Azure

Für ein Citrix Managed Azure‑Abonnement müssen Sie ein unterstütztes Citrix Serviceangebot abon‑
nieren und dann Citrix Managed Azure Consumption Funds bestellen. Sie können Citrix DaaS und
Consumption Funds über Citrix oder bei Azure Marketplace bestellen.
Citrix Managed Azure wird bei den folgenden Service‑Angeboten unterstützt:

• Citrix Workspace Premium Plus
• Citrix DaaS‑, Advanced‑, Advanced Plus‑ und Premium‑Editionen
• Citrix DaaS Standard für Azure Edition

Weitere Informationen finden Sie unter Sign up for Citrix DaaS.
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Vorteile von Citrix Managed Azure

Die Verwendung von Citrix Managed Azure bietet mehrere Vorteile:

• Schnellster Weg zu den Vorzügen einer Hybrid‑Cloud
• Auslagerung der IT‑Infrastrukturverwaltung. Die IT hat die Kontrolle ohne die Herausforderun‑
gen rund um Verwaltung und Wartung bewältigen zumüssen.

• Schnelles Skalieren von Arbeitslösungen
• Separates, von Citrix verwaltetes und gepflegtes Azure‑Abonnement. Bietet eine Trennung von
anderen Azure‑Abonnements.

• FlexibleErstellungundVerwaltungvonWorkloadsmit eigenenAzure‑Abonnements. IhreBereit‑
stellung kannWorkloads umfassen, die das Citrix Managed Azure‑Abonnement verwenden und
solche, die Ihre eigenen Azure‑Abonnements verwenden.

• Verwendung eines verbrauchsbasierten IaaS‑Modells.
• Mit verschiedenen Technologien können Verbindungen zu Ihren On‑Premises‑Netzwerken
hergestellt werden (etwa Azure VNet‑Peering und SD‑WAN). Auf diese Weise können die
Benutzer auf die Ressourcen Ihres Netzwerks wie Dateiserver zugreifen.

Zum Bereitstellen und Verwalten von Citrix Managed Azure von diesem Dienst aus wird die Manage‑
mentschnittstelle Quick Deploy verwendet.

Weitere Informationen erhalten Sie von Ihrem Citrix Vertreter.

Bereitstellen von Anwendungen und Desktops für die Benutzer

Citrix Workspace

Abonnenten (Benutzer) greifen über Citrix Workspace auf ihre Desktops und Anwendungen zu.

Nach der Installation und Konfiguration von Citrix DaaS erhalten Sie einen URL‑Link für den Work‑
space. Die Workspace‑URL wird an zwei Stellen angezeigt:

• Klicken Sie in der Citrix Cloud‑Konsole im Menü links oben auf Workspacekonfiguration. Die
Registerkarte Zugriff enthält die Workspace‑URL.

• Auf dem Begrüßungsbildschirm von Citrix DaaS wird am unteren Seitenrand die Workspace‑
URL angezeigt.

TestenSiedenLink fürdieWorkspace‑URLundgebenSie ihndann für IhreAbonnenten (Benutzer) frei,
damit diese Zugriff auf ihre Apps und Desktops erhalten. Ihre Abonnenten können ohne zusätzliche
Konfiguration auf die Workspace‑URL zugreifen.

Workspaces konfigurieren Sie in Citrix Cloud.

• Angeben, welche Services mit Citrix Workspace integriert sind.
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• Die URL anpassen, die Ihre Abonnenten für den Zugriff auf ihren Workspace verwenden.
• Das Erscheinungsbild der Workspaces der Abonnenten anpassen, z. B. Logos, Farben und Vore‑
instellungen.

• Angeben, wie sich Abonnenten für bei dem Workspace authentifizieren, z. B. mit Active Direc‑
tory oder Azure Active Directory.

• Angeben,welcheexterneKonnektivität für Ressourcenstandorte von IhrenAbonnentenverwen‑
det wird.

Weitere Informationen finden Sie unter Citrix Workspace.

Citrix Workspace‑App

Benutzerseitig wird die Citrix Workspace‑App auf Benutzergeräten, virtuellen Desktops und ähn‑
lichen Endpunkten installiert. Die Citrix Workspace‑App bietet Benutzern schnellen und sicheren
Self‑Service‑Zugriff auf Dokumente, Anwendungen und Desktops über jedes beliebige Gerät (Smart‑
phone, Tablet, PC usw.). Citrix Workspace‑App bietet bedarfsgesteuerten Zugriff auf Windows‑, Web‑
und SaaS‑Anwendungen.

Bei Geräten, auf denen die Citrix Workspace‑App‑Software nicht installiert werden kann, ermöglicht
die Citrix Workspace‑App für HTML5 eine Verbindung über einen HTML5‑kompatiblenWebbrowser.

Die Citrix Workspace‑App ist für verschiedene Betriebssysteme verfügbar. Einzelheiten finden Sie
unter Citrix Workspace‑App.

Servicelevelziele

Citrix DaaS basiert auf bewährten Methoden der Branche, um eine Cloudskalierung und einen hohen
Grad an Serviceverfügbarkeit zu erreichen.

Ausführliche Informationen zur Verpflichtung von Citrix bezüglich Verfügbarkeit von Citrix Cloud‑
Diensten finden Sie unter Servicelevelziele.

Die Erfüllung dieses Ziels kann laufend unter https://status.cloud.com überwacht werden.

Einschränkungen

DieKalkulationdesServicelevelziels schließt denVerlust der Verfügbarkeit unter folgendenBedingun‑
gen aus:

• Die in der Produktdokumentation unter https://docs.citrix.com angegebenen Konfigura‑
tionsanforderungen von Citrix DaaS wurden vom Kunden nicht erfüllt.
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• DerAusfallwurdedurcheinenicht vonCitrix verwalteteKomponenteverursacht, einschließlich,
aber nicht beschränkt auf vom Kunden gesteuerte physische und virtuelle Maschinen, vom
Kunden installierte und gepflegte Betriebssysteme, vom Kunden installierte und gesteuerte
Netzwerkgeräte oder andere Hardware, vom Kunden definierte und gesteuerte Sicherheitse‑
instellungen, Gruppenrichtlinien und andere Konfigurationsrichtlinien, mit dem Anbieter der
öffentlichen Cloud oder dem Internetdienstanbieter zusammenhängende Störungen sowie
andere Ausfälle und Störungen, die sich der Kontrolle von Citrix entziehen.

• Serviceunterbrechungen, deren Ursachen sich der Kontrolle von Citrix entziehen, z. B.
Naturkatastrophen, Kriege, Terrorakte oder Handlungen von Behörden/Regierungsorganen.

Weitere Informationen

• Diagramme für Citrix DaaS

• Referenzarchitektur und Bereitstellungsmethoden für Citrix DaaS

• Technische Sicherheit

• Netzwerkports

• Hinweise zu Drittanbietern

• Systemanforderungen

• Features

– Eine Einführung in HDX‑Technologien sowie Details zu Geräten, Grafiken und Multimedia.
– Remote‑PC‑Zugriff: Ermöglicht, dass Endbenutzer sich remote von jedemStandort aus an
einem physischen Windows‑PC im Büro anmelden. Sie können Remote‑PC‑Zugriff über
die vollständige Konfiguration oder Quick Deploy konfigurieren.

– Inhalt veröffentlichen: Veröffentlichen Sie eine Anwendung, bei der es sich einfach um
einen URL‑ oder UNC‑Pfad zu einer Ressource handelt.

– Server‑VDI: StellenSie einenDesktop voneinemServerbetriebssystem für eineneinzelnen
Benutzer bereit.

• Informationen zu Citrix DaaS Standard für Azure finden Sie in der zugehörigen Produktdoku‑
mentation.

• Weitere Informationen zur Verfügbarkeit von Features in Citrix DaaS‑Produkten und Editionen
finden Sie in der Featurematrix für Citrix DaaS.

• Citrix Cloud Learning Series bietet Schulungen zu Citrix Cloud und den zugehörigen Services.
Sie können alle Module, von der Einführung bis zu Planung und Aufbau nacheinander durchar‑
beiten. Alternativ können Sie einzelne Module oder aufgabenspezifische Teile von Modulen
nutzen. Siehe Cloud Learning Series.
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Erste Schritte

Informationen zum Einrichten Ihrer Bereitstellung finden Sie unter Planen und Erstellen einer Bereit‑
stellung. Diese Zusammenfassung führt Sie durch die wichtigsten Schritte des Prozesses und bietet
Links zu weiteren Informationen und detaillierten Anleitungen.

Neue Features

March 6, 2024

Das Ziel von Citrix ist es, Citrix DaaS‑Kunden Neue Features und Produktupdates unverzüglich zur
Verfügung zu stellen. Neue Releases bieten größeren Wert, daher gibt es keinen Grund, Updates zu
verzögern. Regelmäßige Updates für Citrix DaaS werden ca. alle drei Wochen veröffentlicht.

Der Prozess ist für Sie transparent. Erste Updates werden nur auf interne Sites von Citrix angewendet
und erst danach schrittweise auf Kundenumgebungen. Durch diese schrittweise Bereitstellung von
Updates wird die Produktqualität sichergestellt und die Verfügbarkeit maximiert.

Informationen zumServicelevelziel für die CloudskalierungundServiceverfügbarkeit findenSie unter
Servicelevelziele. Informationen zu Serviceunterbrechungen und geplanten Wartungsmaßnahmen
finden Sie im Dienstzustandsdashboard.

Virtual Delivery Agents (VDAs)

Releases für VDAs fürWindows‑Maschinenwerden inder Regel zur gleichenZeitwieCitrix Virtual Apps
and Desktops veröffentlicht.

• Informationen zu neuen VDA‑ und HDX‑Features finden Sie in den Artikeln Neue Features und
Bekannte Probleme für das aktuelle Release von Citrix Virtual Apps and Desktops.

• Informationen zu nichtmehr unterstützten VDA‑Plattformen und ‑Features finden Sie unter Ein‑
stellung der Unterstützung von Features und Plattformen. Dieser Artikel umfasst auch Plattfor‑
men und Features, die in zukünftigen Versionen nicht mehr unterstützt werden (z. B. Betrieb‑
ssysteme für die VDA‑Installation).

Wichtig:

Wurde die PvD‑Komponente (persönliche vDisk) jemals auf einem VDA installiert, kann dieser
nicht auf Version 1912 LTSR oder höher aktualisiert werden. Um den neuen VDA zu verwenden,
müssen Sie den bestehenden VDA deinstallieren und dann den neuen VDA installieren. (Dies
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ist auch dann erforderlich, wenn Sie PvD zwar installiert, aber nie verwendet haben.) Weitere
Informationen finden Sie unter Bei Installation einer persönlichen vDisk auf dem VDA.

Februar 2024

Neue Unterstützung für Machine Creation Services (MCS) Storage Optimization (MCSIO): Sie
haben jetzt die Möglichkeit, dass der Image Portability Service MCSIO hinzufügt oder entfernt, wenn
Sie ein Image für die MCS‑Bereitstellung vorbereiten.
Weitere Informationen finden Sie unter VDA‑Konfiguration automatisieren.

Verbesserungen des Überblicks über Tests: Eine Zusammenfassung der Testmetriken und der Tes‑
tausfallphasen ist jetzt auf der Seite Test > Übersicht verfügbar. Die Testmetriken zeigen die Anzahl
der geplanten, fehlgeschlagenen, übersprungenen und erfolgreichen Testläufe. Die grafische Darstel‑
lung der Ausfallphasen hilft bei der Analyse der Phasen, in denen diemeisten Fehler aufgetreten sind.
Diese Informationen tragen zu einer schnelleren Fehlerbehebung aufgrund der Testergebnisse bei.
Weitere Informationen finden Sie unter Anwendungs‑ und Desktoptests.

Imageinformationen auf der Seite “Maschinenkataloge”. Sie können jetzt die folgenden Imagein‑
formationen über die Vorlageneigenschaften eines Maschinenkatalogs anzeigen:

• Betriebssystem
• Maschinenidentitätsdienst
• Speicher für Maschinenerstellungsdienste
• Dateipfad für pagefile.sys für Azure‑Bereitstellungen

Durch diese Verbesserung werden die Imageinformationen übersichtlicher dargestellt und Adminis‑
tratoren können alle Informationen über einen Maschinenkatalog zentral anzeigen.

UnterstützungdervollständigenKonfiguration fürdieVerwaltungvonVDA‑Registrierungstoken.
Die tokenbasierte VDA‑Registrierung reduziert die Belastung der Cloud Connectors und verringert
potenzielle Fehlerquellen. Dies ist ideal für Anwendungsfälle, in denen Sie die Maschinen mit einer
Technologie vorbereiten, die nicht von Citrix Provisioning stammt. Mit der vollständigen Konfigu‑
ration können Sie jetzt Registrierungstoken für nicht von Citrix bereitgestellte VDAs generieren und
verwalten und so die auf Registrierungstoken basierenden Bereitstellungen optimieren. Weitere
Informationen finden Sie unter Registrierungstoken generieren und verwalten.

PowerShell‑Protokollierung. In der vollständigen Konfiguration können Sie jetzt die PowerShell‑
Befehle anzeigen, die Ihren täglichen Aktionen auf der Benutzeroberfläche entsprechen. Mit diesem
Feature erhalten Sie zu LernzweckenEinblicke in die zugrunde liegendenPowerShell‑Befehle. Umdie
PowerShell‑Protokolle anzuzeigen, gehen Sie zu Protokollieren > PowerShell. Weitere Informatio‑
nen finden Sie unter Konfigurationsprotokollierung.

Aktivieren Sie Local Host Cache (LHC) für gepoolte Einzelsitzungs‑VDAs über die vollständige
Konfiguration. Standardmäßig sind gepoolte Einzelsitzungs‑VDAs, diemit MCS oder Citrix Provision‑
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ing bereitgestellt wurden, im LHC‑Modus nicht verfügbar. Mit der vollständigenKonfiguration können
Sie dieses Standardverhalten jetzt pro Bereitstellungsgruppe außer Kraft setzen, sodass diese VDAs
während des LHC‑Betriebs für neue Verbindungen verfügbar sind. Weitere Informationen finden Sie
unter Bereitstellungsgruppen erstellen und Bereitstellungsgruppen verwalten.

Citrix Hypervisor wurde in der vollständigen Konfiguration in XenServer umbenannt. Gemäß
unserer Rebranding‑Strategie habenwir alle Instanzen von Citrix Hypervisor in der vollständigen Kon‑
figuration auf XenServer aktualisiert.

Durchgängige Netzwerkhopansicht. Eine durchgängige Netzwerkhopansicht ist der nächste
Schritt zur Verbesserung der Workflows zur Problembehandlung in Citrix Monitor. Der Abschnitt
Benutzerdetails > Sitzungsleistung > Sitzungstopologie bietet eine visuelle Darstellung der
durchgängigen Netzwerkhopansicht für verbundene HDX‑Sitzungen. Der sitzungsinterne Pfad
hilft dabei, die am Sitzungspfad beteiligten Komponenten mit ihren Metadaten, den Link zwis‑
chen den Komponenten und den auf dem VDA veröffentlichten Anwendungen zu verstehen. Die
Sitzungstopologie unterstützt den Datenfluss und hilft dabei, den spezifischen Hop zu identifizieren,
der zu Leistungsproblemen führen könnte.

Darüber hinauswerdendie ICA‑Latenz und ICA‑RTT‑Kennzahlen für die Sitzung angezeigt, wenndiese
verbunden ist. Weitere Informationen finden Sie unter Durchgängige Netzwerkhopansicht.

Verwenden Sie die Datenträgerverschlüsselungssatz‑ID (DES ID) des Masterimages, um
alle Datenträger der Katalog‑VMs zu verschlüsseln. In Azure‑Umgebungen wurde bisher die
Datenträgerverschlüsselungssatz‑ID (DES ID) eines MCS‑Maschinenkatalogs aus einem Maschinen‑
profil oder benutzerdefinierten Eigenschaften abgeleitet. Mit diesem Feature kann ein Maschinenkat‑
alog auch die DES‑ID vom Masterimage ableiten, um alle Datenträger der VMS in einem Katalog zu
verschlüsseln.

Aktualisieren Sie die MCS‑Tags, um verwaiste Ressourcen nach der Migration zu erkennen.
Wenn Sie von einer On‑Premises Konfiguration zu einer Cloudsite oder von Ihrer Cloudkonfigura‑
tion zu einer anderen Cloudsite migrieren, werden die verwaisten Ressourcen aufgrund des alten
Site‑ID‑Tags nicht richtig erkannt. Mit dieser Funktion können Sie über einen PowerShell‑Befehl die
MCS‑Site‑ID‑Tags eines persistenten Katalogs nach der Migration aktualisieren, sodass verwaiste
Ressourcen korrekt erkannt werden können. Derzeit ist dieses Feature für Azure verfügbar. Weitere
Informationen finden Sie unter MCS‑Tags aktualisieren, um verwaiste Ressourcen nach der Migration
zu erkennen.

Überprüfen Sie die Konfiguration, bevor Sie einen MCS‑Maschinenkatalog erstellen. Mit
diesem Feature können Sie jetzt die Konfigurationseinstellungen überprüfen, bevor Sie einen MCS‑
Maschinenkatalog erstellen, indem Sie den Parameter -validate im Befehl New-ProvScheme
verwenden. Nachdem Sie diesen PowerShell‑Befehl mit dem Parameter ausgeführt haben, erhalten
Sie eine entsprechende Fehlermeldung, wenn ein falscher Parameter verwendet wird oder ein
Parameter mit einem anderen Parameter in Konflikt steht. Anschließend können Sie die Fehler‑
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meldung verwenden, um das Problem zu beheben und mithilfe von PowerShell erfolgreich einen
MCS‑Maschinenkatalog zu erstellen.

Derzeit ist dieses Feature auf Azure‑, GCP‑ und VMware‑Virtualisierungsumgebungen anwend‑
bar. Weitere Informationen finden Sie unter Konfiguration überprüfen, bevor Sie einen MCS‑
Maschinenkatalog erstellen.

Unterstützung für das Kopieren von Tags von einer Maschinenprofilquelle auf eine VM in AWS.
Mit diesem Feature können Sie in AWS‑Virtualisierungsumgebungen imMaschinenprofil angegebene
Tags auf Netzwerkkarten und Datenträgern (Identitätsdatenträger, Zurückschreibcachedatenträger
und OS‑Datenträger) auf neu erstellte VMs in einem MCS‑Maschinenkatalog kopieren. Sie können
dieseTags in jederMaschinenprofilquelle (AWSEC2‑InstanzoderAWS‑Startvorlagenversion) angeben.
Dieses Feature gilt für persistente und nicht persistente Maschinenkataloge und VMs. Weitere Infor‑
mationen finden Sie unter Tags auf VMs kopieren.

SCVMM‑Unterstützung für Maschinenprofile. Mit diesem Feature können Sie jetzt ein Maschi‑
nenprofil verwenden, um einen MCS‑Maschinenkatalog in System Center Virtual Machine Manager‑
(SCVMM)‑Umgebungen zu erstellen und zu aktualisieren. Sie können auch verschachtelte Virtual‑
isierung und vTPM aktivieren. Weitere Informationen finden Sie unter Maschinenkatalog mit einem
Maschinenprofil erstellen.

Azure‑Unterstützung für die Verwendung von Spot‑VMs mit MCS. Mit Azure Spot‑VMs können Sie
die ungenutzte Rechenkapazität von Azure zu erheblichen Kosteneinsparungen nutzen. Aufgrund der
Entfernungsrichtlinie eignen sichAzureSpot‑VMsdemgemäßgut für einigeunkritischeAnwendungen
und Desktops.

Mit diesem Feature können Sie mit einem Maschinenprofil (VM‑ oder Vorlagenspezifikation) einen
MCS‑Maschinenkatalog von Azure Spot‑VMs erstellen. Sie können einen vorhandenen Katalog so ak‑
tualisieren, dassAzureSpot‑VMsals neuerstellte VMsverwendetwerden, oder zuStandard‑Azure‑VMs
wechseln. Sie können auch vorhandene VMs zu Azure Spot‑VMs aktualisieren. Weitere Informationen
finden Sie unter Katalog mit Azure Spot‑VMs erstellen.

Unterstützung für die Erfassung von Diagnoseeinstellungen aus einem Maschinenpro‑
fil. In Azure‑Umgebungen unterstützt MCS jetzt die Erfassung von Diagnoseeinstellungen auf
VMs und Netzwerkkarten aus einem Maschinenprofil beim Erstellen oder Aktualisieren eines
MCS‑Maschinenkatalogs oder beim Aktualisieren vorhandener VMs. Daher können mit dieser
Implementierung die Diagnosedaten zur eingehenden Analyse und Visualisierung nahtlos an
bestimmte Azure‑Zielendpunkte wie Protokollanalysen‑Workspaces oder Event Hubs übertragen
werden. Weitere Informationen finden Sie unter Diagnoseeinstellungen auf VMs und NICs aus einem
Maschinenprofil erfassen.

MCS‑Unterstützung für die Verwaltung verschiedener Versionen eines Maschinenkatalogs. Mit
diesem Feature können Sie die Konfigurationsversionen eines Maschinenkatalogs mit PowerShell‑
Befehlen verwalten. Jede Konfigurationsänderung unter Verwendung der Set-ProvScheme‑

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 24

https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-create#validate-configuration-before-creating-an-mcs-machine-catalog
https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-create#validate-configuration-before-creating-an-mcs-machine-catalog
https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-create/create-machine-catalog-aws#copy-tags-on-vms
https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-create/create-machine-catalog-mscvmm#create-a-catalog-with-a-machine-profile
https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-create/create-machine-catalog-mscvmm#create-a-catalog-with-a-machine-profile
https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-create/create-machine-catalog-citrix-azure#create-a-catalog-using-azure-spot-vms
https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-create/create-machine-catalog-citrix-azure#capture-diagnostic-settings-on-vms-and-nics-from-a-machine-profile
https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-create/create-machine-catalog-citrix-azure#capture-diagnostic-settings-on-vms-and-nics-from-a-machine-profile


Citrix DaaS

Ergebnisse führt zu einer neuen Konfigurationsversion. Sie haben folgende Möglichkeiten:

• Liste der Versionen anzeigen.
• Eine frühere Version verwenden, um einen Maschinenkatalog zu aktualisieren.
• Eine Version manuell löschen, wenn sie nicht von einer VM verwendet wird.
• Maximale Anzahl von Versionen ändern, die vomMaschinenkatalog beibehalten werden sollen.

Weitere Informationen finden Sie unter Versionen eines Maschinenkatalogs verwalten.

Veröffentlichen Sie App‑V‑, MSIX‑ undMSIX‑App‑Attach‑Anwendungspakete auf Einzelsitzungs‑
und gemeinsam genutzten Desktop‑VDAs. Sie können jetzt auf Anwendungspakete zugreifen,
z. B. App‑V, MSIX und MSIX App Attach auf den Einzelsitzungs‑ und gemeinsam genutzten Desktop‑
VDAs. Diese Erweiterung stellt sicher, dass die Anwendungspakete sofort verfügbar sind, wenn Sie
sich anmelden. Diese Funktion ermöglicht den schnelleren Start von Anwendungspaketen und
verbessert Ihre Benutzererfahrung erheblich, da sie demZugriff auf eine lokal installierte Anwendung
näher kommt. Weitere Informationen finden Sie unter Anwendungspakete auf Einzelsitzungs‑ oder
gemeinsam genutzten Desktop‑VDAs veröffentlichen.

Unterstützung für Backup undWiederherstellung von Sitekonfigurationen. Bisher gab es keinen
Self‑Service‑Mechanismus, mit dem Sie Ihre Sitekonfigurationen in den vorherigen korrekten Zus‑
tand zurückversetzen konnten. Mit dieser Funktion können Sie jetzt die Benutzeroberfläche für die
vollständige Konfiguration oder das Tool für die automatische Konfiguration verwenden, um Ihre
Standortkonfigurationen zu sichernundwiederherzustellen. Diese Verbesserungbietet die folgenden
Vorteile:

• Rechtzeitige Wiederherstellung von Sitekonfigurationen ohne Wartezeit durch den Citrix‑
Support.

• Einfache Migration der Sitekonfiguration von On‑Premises zur Cloud oder von Cloud zu Cloud
oder von Cloud zu On‑Premises.

Weitere Informationen finden Sie unter Backup undWiederherstellen der Konfiguration.

Wiedergabe von Live‑ und aufgezeichneten Sitzungen: Citrix Monitor unterstützt jetzt die Wieder‑
gabe von aufgezeichneten und Live‑Benutzersitzungen, die mit dem Sitzungsaufzeichnungsdienst
aufgezeichnet wurden. Die Sitzungsprobleme, auf die der Benutzer gestoßen ist, können Sie anhand
der Wiederholung schnell nachvollziehen. Mit diesem Feature erhalten Sie direkten Zugriff auf Aufze‑
ichnungen und sitzungsbezogene Messwerte in der Minotor‑Konsole. Die in den Aufzeichnungen
festgestellten Probleme lassen sich so mit den Leistungskennzahlen verknüpfen. Es entfällt die
Notwendigkeit, auf mehreren Sitzungsaufzeichnungsservern nach Aufzeichnungen zu suchen oder
nach Apps von Drittanbietern aufzurufen, um die Aufzeichnungen anzuzeigen.

Für dieses Feature sind der VDA und der Sitzungsaufzeichnungsserver Version 2308 oder höher er‑
forderlich.
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Monitor speichertdieAufzeichnungen ineinemzentralenRepositoryundzeigt sie imSitzungsauswahl‑
Modal an. Der Link Sitzungen mit Aufzeichnungen zeigt die Aufzeichnungen der Sitzungen an, die
in den letzten 24 Stunden oder den letzten 2 Tagen aktiv waren. Die Aufzeichnung wird auf einer
neuen Registerkarte mit demWiedergabeserver der Citrix Sitzungsaufzeichnung wiedergegeben.

Weitere Informationen finden Sie unter Sitzungen aufzeichnen.

Microsoft Teams‑Optimierung: Monitor zeigt den Status der HDX‑Optimierung an, die für Mi‑
crosoft Teams verfügbar ist. Die neue Microsoft Teams‑Optimierung kann auf der Seite mit den
Benutzerdetails im Bereich Sitzungsdetails eingesehen werden. Monitor zeigt den Status der
Microsoft Teams‑Optimierung nur an, wenn Microsoft Teams als veröffentlichte App oder auf einem
veröffentlichten Desktop ausgeführt wird. Diese Verbesserung bietet Administratoren Einblick, so‑
dass sie Probleme mit der Sitzungsleistung in Microsoft Teams beheben können, die von Benutzern
gemeldet wurden. Weitere Informationen finden Sie unter Behandeln von Benutzerproblemen.

Verbesserungen der Benutzeroberfläche: Die Citrix Monitor‑Benutzeroberfläche wurde jetzt ak‑
tualisiert und bietet ein modernes Erscheinungsbild. Die neue und verbesserte Benutzeroberfläche
bietet eine einfachere Navigation und eine bessere Datendarstellung. Die verbesserte Benutzer‑
erfahrung ist intuitiv und so konzipiert, dass die Daten, die zur Überwachung und Fehlerbehebung
einer Citrix‑Sitzung erforderlich sind, leicht verstanden werden können.

Optimale Bildschirmauflösung: Die empfohlene optimale Bildschirmauflösung für die Citrix
Monitor‑Anzeige wurde auf 1440 x 1024 aktualisiert.

Januar 2024

Verbesserte bidirektionale Inhaltsumleitung konfigurieren Bisher mussten für die Konfiguration
der bidirektionalen Inhaltsumleitung drei verschiedene Richtlinien verwaltet werden: Bidirektionale
Inhaltsumleitung zulassen, Umleitung von URLs zum VDA zulassen und Umleitung von URLs zum
Client zulassen. Diese Richtlinien erfordern Konfigurationen sowohl auf der Serverseite (konfiguriert
unter DaaS > Vollständige Konfiguration) als auch auf der Clientseite (konfiguriert über Gruppen‑
richtlinien). Ab dieser Version wurden alle drei Richtlinien in einer einzigen, einheitlichen Richtlinie
zusammengefasst. Dies vereinfacht und verbessert nicht nur den Konfigurationsprozess, sondern
macht auch clientseitige Konfigurationen überflüssig. Weitere Informationen finden Sie unter Bidi‑
rektionale Inhaltsumleitung konfigurieren.

Unterstützung für das Neustarten und Herunterfahren von Einzelsitzungsmaschinen über die
Registerkarte Sitzungen des Suchknotens. Auf der Registerkarte Sitzungen des Suchknotens kön‑
nenSie jetzt nachBenutzersitzungensuchen, die sich ineinemfehlerhaftenZustandbefinden, unddie
zugehörigen Einzelsitzungsmaschinen auf derselben Registerkarte nahtlos neu starten oder herun‑
terfahren. Diese Funktion erhöht die Effizienz und ermöglicht schnelle Maßnahmen bei erkannten
Sitzungsproblemen über eine einzige Oberfläche.
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Unterstützung für denZugriff auf denGlobal AppConfigurationService über “VollständigeKon‑
figuration”. In der Benutzeroberfläche “Vollständige Konfiguration”wurden Aktionspunkte bereit‑
gestellt, umSiemitdemGlobalAppConfigurationService zuverbinden. Mit dieser Integrationkönnen
Sie ganz einfach auf den Global App Configuration Service zugreifen, um die Endbenutzereinstellun‑
gen über “Vollständige Konfiguration”zu verwalten.

Um von der Benutzeroberfläche “Vollständige Konfiguration”aus auf diesen Dienst zuzugreifen,
haben Sie zwei Möglichkeiten:

• Wählen Sie den StoreFront‑Knoten aus, klicken Sie auf einen Serverdatensatz und wählen Sie
dann in der Aktionsleiste Clienteinstellungen konfigurieren aus.

• Wählen Sie den Knoten Richtlinien und dann in der Aktionsleiste Clienteinstellungen konfig‑
urieren aus.

Unterstützung für die Verwaltung von Benutzerzuweisungen für von Citrix Cloud verwaltete
Bereitstellungsgruppen über “Vollständige Konfiguration”. Im Rahmen unseres Plans, die Be‑
nutzerzuweisungsverwaltung von der Cloudbibliothek zu “Vollständige Konfiguration”zu migrieren,
können Sie jetzt Benutzerzuweisungen für von Citrix Cloud verwaltete Bereitstellungsgruppen über
“Vollständige Konfiguration”verwalten. Bearbeiten Sie dazu eine Zielbereitstellungsgruppe unter
Vollständige Konfiguration > Bereitstellungsgruppen und legen Sie über eines der folgenden
Menüs Benutzer fest, die Desktops oder Anwendungen verwenden dürfen: Desktops (oder Desktop‑
Zuweisungsregeln) oder Anwendungszuweisungsregel. Weitere Informationen finden Sie unter
Bereitstellungsgruppen verwalten.

In einem Portal vorgenommene Aktualisierungen werden nahtlos mit dem anderen synchronisiert,
sodass konsistente Aktualisierungen auf beiden Portalen gewährleistet sind.

Beschränken Sie den Zugriff auf die WEM‑Konsole auf die Rolle WEM‑Vollzugriffsadministrator.
Die Zugriffskontrolle für die Workspace Environment Management (WEM)‑Konsolen wurde aktiviert,
um unbefugten Zugriff zu verhindern. Nur Benutzer mit der Rolle Workspace Environment Man‑
agement Vollzugriffadministrator können jetzt DaaS > Verwalten verwenden, um auf die WEM‑
Konsolen zuzugreifen.

Vollständige Konfiguration: Azure‑Kataloge unterstützen das Erben vonDES‑Einstellungen von
Masterimages. Bisher wurden bei der vollständigen Konfiguration die Standard‑DES‑Einstellungen
der Azure‑Kataloge nur auf der Grundlage von Maschinenprofilen festgelegt. Diese Funktion wurde
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jetzt erweitert. Mit dieser Verbesserung legt die vollständigeKonfiguration inden folgendenFällendie
Standard‑DES‑Einstellungen eines Azure‑Katalogs direkt auf der Grundlage des Masterimages fest:

• Wenn kein Maschinenprofil ausgewählt ist
• Wenn das Profil einen PlatformManaged Key (PMK) angibt

Weitere Informationen finden Sie unter Maschinenkataloge unter Verwendung eines Azure Resource
Managerimages über die Benutzeroberfläche für die vollständige Konfiguration erstellen.

Verbesserte Suche: Mehr Filter für mehr Präzision. Die Suche im Suchknoten wurde um zwei
neue Filter, Zone und Bereitstellungstyp, erweitert, um die Präzision und Benutzerfreundlichkeit zu
verbessern.

Vollständige Konfiguration: Unterstützung für die Auswahl des Google Cloud‑Maschinentyps
für GCP‑Maschinenkataloge. Mit dieser Funktion haben Administratoren die Flexibilität, die
erforderliche Speicher‑ und Prozessorkonfigurationen für bereitgestellte GCP‑VMs auszuwählen
und sie an spezifische Betriebsanforderungen anzupassen. Weitere Informationen finden Sie unter
Maschinenkatalog mithilfe der Benutzeroberfläche für die vollständige Konfiguration erstellen.

Unterstützung für globale und regionale kundenverwaltete Verschlüsselungsschlüssel (CMEK)
für die Bereitstellung von GCP‑VMs. Sie können jetzt globale und regionale CMEK‑Schlüssel für
die Bereitstellung von VMs aus jedem Bereitstellungsprojekt verwenden. Diese Erweiterung bietet
mehr Flexibilität bei der Schlüsselauswahl für die Bereitstellung von VMs und die Verbesserung der
VM‑Sicherheit.

Dezember 2023

Neue und erweiterte Features

Fortschritt beim Senden einer Nachricht. Sie können jetzt den Fortschritt des VorgangsNachricht
senden unter Überwachen > Filter anzeigen. Dieser Vorgang hilft beim Senden von Massen‑
nachrichten an alle verbundenen Sitzungen auf Ihrer Site. Der Fortschritt des Vorgangs wird in
Prozent angezeigt. Sobald der Vorgang abgeschlossen ist, zeigt das System die Anzahl der gesende‑
ten Nachrichten und die Anzahl der fehlgeschlagenen Nachrichten angezeigt. Der Status “Nachricht
senden”ist hilfreich, wenn Sie große Sites verwalten. Sie können damit erkennen, ob die Nachricht
erneut an bestimmte Benutzer gesendet werden muss. Das Senden von Nachrichten kann fehlschla‑
gen, wenn die Maschinen nicht registriert oder die Sitzungen fehlerhaft sind. Weitere Informationen
über das Versenden von Nachrichten finden Sie unter Nachrichten an Benutzer senden.

Unterstützung der Citrix Probe Agent‑Authentifizierung über Citrix Gateway mit Domänenan‑
meldeinformationen undMultifaktorauthentifizierung.

Der Citrix Probe Agent für Anwendungs‑ und Desktoptests unterstützt jetzt die Multifaktorauthen‑
tifizierung mit Citrix Gateway. Dieses Feature ist nützlich für die Ausführung des Probe Agent auf
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Maschinen, die über Citrix Gatewaymit StoreFront verbunden sind. Die umfassenden Testergebnisse
im Überwachungsfeature helfen, Probleme bei Anwendungen, Hostcomputern oder Verbindung zu
beheben, bevor sie sich bei den Benutzern bemerkbar machen. Die Unterstützung für Citrix Gateway
mit Multifaktorauthentifizierung ist nur für ein Citrix Gateway verfügbar, das mit LDAP und nativem
OTP unter Verwendung von Single Login Schema konfiguriert ist. Weitere Informationen finden Sie
unter Anwendungs‑ und Desktoptests

Überarbeitete Benutzeroberfläche für Zugriffsrichtlinien für eine flexiblere Ressourcenzugriff‑
skontrolle. Die Benutzeroberfläche Bereitstellungsgruppe bearbeiten > Zugriffsrichtlinie wurde
neu gestaltet, um Ihnen mehr Flexibilität bei der Verwaltung des Ressourcenzugriffs für Bereitstel‑
lungsgruppen zu bieten. Im Folgenden sind die Hauptfeatures aufgeführt, die mit dem neuen Design
verfügbar sind:

• Unterstützung für das Hinzufügen von Richtlinien. Sie können jetzt Zugriffsrichtlinien
hinzufügen, umden Ressourcenzugriff auf der Grundlage der Attribute von Benutzerverbindun‑
gen einzuschränken. Eine Richtlinie kann aus zwei Arten von Kriterien bestehen:

– Einschlusskriterien. Ermöglicht die Angabe vonBenutzerverbindungen, die auf die Bere‑
itstellungsgruppe zugreifen dürfen.

– Ausschlusskriterien. Ermöglicht die Angabe von Benutzerverbindungen, die nicht auf
die Bereitstellungsgruppe zugreifen dürfen.

• Erweiterte Filterunterstützung. Sie können jetzt Einschluss‑ und Ausschlusskriterien mit
einer Reihe von SmartAccess‑Filtern definieren. Zu diesen Filtern gehören Workspace‑Filter
wie Citrix.Workspace.UsingDomain und Citrix-Via-Workspace sowie Filter für
den standortbasierten adaptiven Netzwerkzugriff.

• Logikunterstützung “Übereinstimmungmit allen”für eingeschlossene Kriterien. Die neue
Logik ermöglicht es Ihnen, ein hohes Maß an Präzision und Kontrolle bei der Angabe zulässiger
Benutzerverbindungen für Bereitstellungsgruppen zu erreichen.

Weitere Informationen finden Sie unter Zugriff auf Ressourcen in einer Bereitstellungsgruppe
einschränken.

November 2023

Neue und erweiterte Features

Unterstützung für die Erstellung von Citrix Provisioning‑Katalogen über die Benutzerober‑
fläche “Vollständige Konfiguration”. Um einen Citrix Provisioning‑Katalog zu erstellen, mussten
Sie bisher den Setupassistenten für Citrix Virtual Apps and Desktops verwenden. Mit diesem Feature
können Sie jetzt einen Citrix Provisioning‑Katalog mithilfe der Benutzeroberfläche “Vollständige
Konfiguration”und PowerShell erstellen.
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Diese Implementierung bietet Ihnen die folgenden Vorteile:

• Eine einzige, einheitliche Konsole zur Verwaltung von MCS‑ und Citrix Provisioning‑Katalogen.
• Neue Features für Citrix Provisioning‑Kataloge, wie eine Identitätsverwaltungslösung, On‑
Demand‑Provisioning und so weiter.

Derzeit ist dieses Feature nur für Azure‑Workloads verfügbar. Weitere Informationen finden Sie unter
Citrix Provisioning‑Kataloge in Citrix Studio erstellen.

Einführung der Suche nach Anwendungsgruppen. Die Suchfunktion für Anwendungsgruppen im
Knoten Anwendungen wurde eingeführt. Mit dieser Erweiterung können Sie jetzt direkt in einem
beliebigenAnwendungsordnernacheinerAnwendungsgruppesuchen. Weitere Informationen finden
Sie unter Nach Anwendungsgruppen suchen.

GeänderteKonfigurationslimits. Inder folgendenTabellewerdendieandenDaaS‑Konfigurationslimits
zur Leistungsverbesserung und Erhöhung der Kosteneffektivität vorgenommenen Änderungen
beschrieben.

Ressource Altes Limit Neues Limit

Active Directory‑Domänen 85 100

Kataloge 1000 2000

Bereitstellungsgruppen 1000 2000

Ressourcenstandort 85 100

Ressourcenstandort ‑>
Sitzungen insgesamt

20.000 25.000

Weitere Informationen finden Sie unter Limits.

EineOption, umVMundSystemdatenträgerwährend Energiezyklen beizubehalten. Das Starten
einer vorhandenen VM in Azure ist jetzt schneller als das Starten einer neuen VM, sodass es effizienter
ist, virtuelleMaschinenüber Energiezyklenhinwegbeizubehalten. Daher habenwir dieOptionenVMs
während Energiezyklen beibehalten und Systemdatenträger während Energiezyklen beibehal‑
ten zu einer Einzeloption VMund Systemdatenträgerwährend Energiezyklen beibehalten zusam‑
mengefasst. Wenn Sie diese Option wählen, um die Neustartzeiten von VMs durch die Beibehaltung
der Systemdatenträger zu reduzieren, werden Ihre VMs ebenfalls beibehalten.

Neue Funktion in der vollständigen Konfiguration zum Filtern nach Maschinengröße basierend auf der
Eigenschaft Verschlüsselung auf dem Host in Maschinenprofilen (Azure‑VM‑spezifisch). Wenn Sie bei
der Erstellung oder Verwaltung eines Azure‑Maschinenkatalogs ein Maschinenprofil auswählen, bei
demdieVerschlüsselungaufdemHost aktiviert ist,werdennurMaschinengrößenangezeigt, diedieses
Feature unterstützen.
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Backup‑ und Wiederherstellungsaktionen auf die Rolle des Volladministrators beschränkt. Wir
haben die Zugriffssteuerung für Backup‑ und Wiederherstellungsaktionen verbessert. Nur Benutzer
mit der Volladministratorrolle können jetzt auf den Knoten Backup + Wiederherstellen zugreifen,
wodurch unbefugte Aktionen verhindert werden.

Datencaching für den Suchknoten. Wir haben Datencaching für den Suchknoten in Citrix DaaS
eingeführt. Dies verbessert die Leistung der Suche. Anwendungsfälle, die Routineaufgaben
erleichtern:

• Schnelle Anzeige der Suchergebnisse, nachdem diese erstmals abgerufen wurden.
• Beibehaltung der Paginierungsergebnisse, wenn Sie vom Knoten Suchen weg‑ und wieder
zurückgehen.

Imageinformationen auf der Seite “Maschinenkataloge”. Sie können jetzt die folgenden Imagein‑
formationen über die Vorlageneigenschaften eines Maschinenkatalogs anzeigen:

• Betriebssystem
• Maschinenidentitätsdienst
• Speicher für Maschinenerstellungsdienste
• pagefile.sys‑Dateipfad für Azure‑Bereitstellungen.

Durch diese Verbesserung werden die Imageinformationen übersichtlicher dargestellt und Adminis‑
tratoren können alle Informationen über einen Maschinenkatalog zentral anzeigen.

Unterstützung für das Anheften von Suchfiltern. Zur Beschleunigung der Suche können Sie mit
der vollständigen Konfiguration Ihre Suchfilter anheften. Das Anheften gestattet den einfachen Zu‑
gang zu häufig verwendeten Suchfiltern auf der Seite. Diese Erweiterung ist in den Suchbereichen
der folgenden Knoten verfügbar:

• Suchen
• Maschinenkataloge
• Bereitstellungsgruppen
• Anwendungen

Weitere Informationen finden Sie unter Verwenden der Suchfunktion in der Verwaltungsoberfläche
“Vollständige Konfiguration”.

Unterstützung für die Zuordnung von Metadaten zu Konfigurationsprotokollen. Mit dieser
Verbesserung können Sie jetzt Metadaten an die Konfigurationsprotokolle anfügen, indem Sie
High‑Level‑Operationen ein name-value‑Paar zuordnen. Weitere Informationen finden Sie unter
Metadaten zu Konfigurationsprotokollen zuordnen.

Verwaiste Ressourcen mit einem bestimmten Tag ignorieren. In Azure‑Umgebungen wird
eine vom Kunden verwaltete Ressource, die mit allen Citrix Tags gekennzeichnet ist, als ver‑
waiste Ressource erkannt. Wenn Sie der Ressource jedoch mithilfe dieses Features das Tag
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CitrixDetectIgnore mit dem Wert “true”hinzufügen, wird die Ressource bei der Erkennung
verwaister Ressourcen ignoriert.

Lösung für das Problem duplizierter SCCM‑GUIDs. Nach dem Erstellen mehrerer VMs mit MCS
zeigte System Center Configuration Manager (SCCM) aufgrund doppelter GUIDs nur eine VM an.
Dieses Problem wurde durch Hinzufügen eines Schritts in der Image‑Erstellung behoben. Durch
diesenSchrittwerdendie vorhandenenZertifikate undGUID‑Informationen imMasterimagegelöscht.
Der Schritt ist standardmäßig aktiviert.

Identitätsinformationen aktiver Computerkonten reparieren. Mit diesem Feature können Sie
die Identitätsinformationen von aktiven Computerkonten mit Identitätsproblemen zurücksetzen.
Sie können wählen, ob Sie nur das Maschinenkennwort und die vertrauenswürdigen Schlüssel‑IDs
oder die gesamte Konfiguration des Identitätsdatenträgers zurücksetzen möchten. Diese Implemen‑
tierung gilt für persistente und nicht persistente Maschinenkataloge. Derzeit wird das Feature nur
für Azure‑ und VMware‑Virtualisierungsumgebungen unterstützt. Weitere Informationen finden Sie
unter Identitätsinformationen aktiver Computerkonten reparieren.

InformationenzurVerschlüsselungamHost ausMaschinenprofil abrufen. In Azure‑Umgebungen
können Siemithilfe dieses Features jetzt über PowerShell‑Befehle feststellen, ob die Verschlüsselung
auf dem Host für eine Maschinenprofileingabe (VM oder Vorlagenspezifikation) aktiviert ist. Weit‑
ere Informationen finden Sie unter Informationen zur Verschlüsselung am Host aus Maschinenprofil
abrufen.

Reparieren der Benutzerzertifikate der Identitäten von Maschinen mit Azure AD‑Hybrid‑
Einbindung. Mit diesem Feature können Sie über einen Powershell‑Befehl die Benutzerzertifikate
der Identitäten von Maschinen mit Azure AD‑Hybrid‑Einbindung reparieren, falls diese beschädigt
oder abgelaufen sind. Weitere Informationen finden Sie unter Kataloge mit Hybrideinbindung in
Azure Active Directory erstellen.

Unterstützung von Zertifikatablaufwarnungen für hybride Azure AD‑verbundene Maschi‑
nenkataloge. “Vollständige Konfiguration”warnt jetzt einen Monat im Voraus vor Ablauf von
Benutzerzertifikaten für Hybrid‑Maschinenkataloge, die mit Azure AD verbunden sind. Diese
Verbesserung zielt darauf ab, das Risiko von Betriebsunterbrechungen aufgrund des Ablaufs des
Zertifikats zu verringern. Um die Details und empfohlenen Aktionen anzuzeigen, wechseln Sie zum
Knoten Maschinenkataloge, wählen Sie den Maschinenkatalog aus und klicken Sie dann auf die
Registerkarte Problembehandlung.

Sie können den Befehl Get-ProvScheme ausführen, um Informationen über das Ablaufdatum des
Benutzerzertifikats eines Maschinenkatalogs mit Azure AD‑Hybrid‑Einbindung zu erhalten.

Unterstützung für vertrauliche Azure‑VMs (Preview). Azure Confidential Computing‑VMs stellen
sicher, dass Ihr virtueller Desktop imArbeitsspeicher verschlüsselt undbei der Verwendung geschützt
ist. Mit diesem Feature können Sie jetzt MCS verwenden, um einen Katalog mit vertraulichen Azure‑
VMs zu erstellen. Sie müssen den Maschinenprofil‑basiertenWorkflow verwenden, um einen solchen
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Katalog zu erstellen. Sie können sowohl die VM‑ als auch die ARM‑Vorlagenspezifikation als Eingabe
für das Maschinenprofil verwenden. Weitere Informationen finden Sie unter Vertrauliche Azure‑VMs
(Preview).

Unterstützung fürdieKonvertierungeinesMaschinenkatalogs, dernichtaufMaschinenprofilen
basiert, in einenmaschinenprofilbasiertenMaschinenkatalog in einer AWS‑Umgebung. In einer
AWS‑Umgebung können Sie jetzt eine VM oder eine Startvorlage als Maschinenprofileingabe verwen‑
den, um einenMaschinenkatalog, der nicht auf Maschinenprofilen basiert, in einen auf einemMaschi‑
nenprofil basierenden Maschinenkatalog zu konvertieren. Neue dem Katalog hinzugefügte virtuelle
Maschinen übernehmen Eigenschaftswerte aus dem Maschinenprofil. Weitere Informationen finden
Sie unter Maschinenkatalog, der nicht auf Maschinenprofilen basiert, in einen auf einem Maschinen‑
profil basierenden Maschinenkatalog in einer Azure‑Umgebung konvertieren.

Unterstützung für das von Citrix verwaltete HPE Moonshot‑Plug‑In (Preview). Bisher haben Sie
das von HPE verwaltete Moonshot‑Plug‑In (HPE Moonshot Machine Manager) verwendet, das von
Hewlett Packard Enterprise (HPE) verwaltetwird, umEnergieverwaltungsaktionen amHPEMoonshot
Chassis durchzuführen. Das Plug‑In basiert auf veralteten APIs, was MCS‑Infrastrukturprojekte er‑
schwerte. Mit diesem Feature wird ein von Citrix verwaltetes HPE Moonshot‑Plug‑In (HPE Moonshot)
eingeführt. Mit diesem Plug‑In können Sie Verbindungen zu Ihrem HPE Moonshot Chassis herstellen,
Kataloge erstellen und die Energieverwaltung von Maschinen im Katalog über die Schnittstelle zur
vollständigen Konfiguration und PowerShell‑Befehle steuern. Weitere Informationen:

• HPE Moonshot‑Virtualisierungsumgebungen (Preview)
• Verbindung zu HPE Moonshot (Preview)
• HPE Moonshot‑Maschinenkatalog erstellen (Preview)
• HPE Moonshot‑Katalog verwalten (Preview)

Möglichkeit, Speicher‑ und Datenträgercachegröße zu ändern. Mit diesem Feature können Sie
jetzt mithilfe eines PowerShell‑Befehls die Speicher‑ und Datenträgercachegröße des Zurückschreib‑
caches ändern (sofern MCSIO aktiviert ist), ohne einen neuen Maschinenkatalog zu erstellen. Diese
Implementierung hilft beim Erzielen einer optimierten, für die jeweiligen Geschäftsanforderungen
geeigneten Cachekonfiguration. Dieses Feature gilt für:

• GCP‑ und Microsoft Azure‑Umgebungen sowie
• nicht persistenter Katalog mit aktiviertemMCSIO

Weitere Informationen finden Sie unter Cachekonfiguration eines Maschinenkatalogs ändern.

Unterstützung für das Erstellen Katalogs mit einem vom Kunden verwalteten Verschlüs‑
selungsschlüssel. In Azure‑Umgebungen können Sie jetzt mithilfe der Benutzeroberfläche für die
vollständige Konfiguration und von PowerShell‑Befehlen einen Citrix Provisioning‑Katalogmit einem
vom Kunden verwalteten Verschlüsselungsschlüssel erstellen. Weitere Informationen finden Sie
unter Katalog mit vom Kunden verwaltetem Verschlüsselungsschlüssel erstellen.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 33

https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-create/create-machine-catalog-citrix-azure.html#azure-confidential-vms-preview
https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-create/create-machine-catalog-citrix-azure.html#azure-confidential-vms-preview
https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-manage.html#convert-a-non-machine-profile-based-machine-catalog-to-machine-profile-based-machine-catalog
https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-manage.html#convert-a-non-machine-profile-based-machine-catalog-to-machine-profile-based-machine-catalog
https://docs.citrix.com/de-de/citrix-daas/install-configure/resource-location/hpe-moonshot.html
https://docs.citrix.com/de-de/citrix-daas/install-configure/connections/connection-hpe-moonshot.html
https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-create/create-machine-catalog-hpe-moonshot.html
https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-manage/manage-machine-catalog-hpe-moonshot.html
https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-manage.html#change-cache-configuration-on-an-existing-machine-catalog
https://docs.citrix.com/en-us/provisioning/current-release/configure/citrix-provisioning-catalog-in-daas.html#create-a-customer-managed-encryption-key-enabled-catalog


Citrix DaaS

Weitere Informationen finden Sie unterMöglichkeit, Tags an alle Ressourcen in Azure zu kopieren.
Mit diesem Feature können Sie in einer Azure‑Umgebung in einem Maschinenprofil angegebene
Tags an alle Ressourcen (z. B. mehrere Netzwerkkarten und Betriebssystem‑, Identitäts‑ und
Zurückschreibdatenträger) einer neuen VM oder bestehenden VM in einem Maschinenkatalog
kopieren.

DieMaschinenprofilquelle kann eine VModer ARM‑Vorlagenspezifikation sein. Weitere Informationen
finden Sie Tags an alle Ressourcen kopieren.

Aktualisierung des Sitzungsstatus auf “Getrennt”nach dem Anhalten einer Maschine. Bisher
wurde eine Sitzung nach dem Anhalten einer VM weiterhin als Aktivangezeigt. Mit dieser
Verbesserung wird der Zustand der zugehörigen Sitzung nach dem Anhalten einer VM jetzt als
Getrennt angezeigt.

Unterstützung für die Erstellung von für den Ruhezustand geeigneten AWS‑VMs. Sie können
jetzt Maschinenkataloge erstellen, die den Ruhezustand von VMs in AWS‑Umgebungen unterstützen,
wodurch die Gesamtkosteneffektivität Ihrer Bereitstellung verbessert wird. Sie können bestehende
Kataloge auch bearbeiten, sodass sie für den Ruhezustand geeignete VMs enthalten, sofern das zuge‑
hörige Maschinenprofil dieses Feature unterstützt. Weitere Informationen finden Sie unter Energiev‑
erwaltung von AWS‑VMs.

Unterstützung für die Konfiguration von Lastausgleichsmethoden auf Bereitstellungsgrup‑
penebene (Preview). Mit diesemFeature könnenSiedieMethode fürdenvertikalenLastausgleich
auf Bereitstellungsgruppenebene auswählen. Jede Maschine wird dann am maximalen Lastindex
ausgerichtet, bevor die nächste Maschine eingeschaltet wird. Autoscale und der vertikale Las‑
tausgleich steuern, wann die nächste Maschine eingeschaltet wird. Das Feature ermöglicht die
maximale Auslastung jederMaschine und Kosteneinsparungen in öffentlichen Clouds. Es bietetmehr
Flexibilität bei der Verwaltung der Lastausgleichsstrategien für Maschinen.

Sie können eine Bereitstellungsgruppe so konfigurieren, dass sie die Lastausgleichsmethode von den
Einstellungen auf Siteebene übernimmt oder die Außerkraftsetzung der Lastausgleichsmethode auf
Siteebene wählen und stattdessen den vertikalen oder den horizontalen Lastausgleich wählen. Weit‑
ere Informationen siehe Schritt 2. Lastausgleich.

Unterstützung von für den Ruhezustand geeigneten VMs in Azure (Preview). In Azure‑
Umgebungen können Sie einen MCS‑Maschinenkatalog erstellen, der den Ruhezustand unterstützt.
Mit diesem Feature können Sie eine VM anhalten und dann wieder mit dem vorherigen Status der VM
verbinden, wenn sich ein Benutzer erneut anmeldet. Weitere Informationen finden Sie unter Für den
Ruhezustand geeignete VMs erstellen (Preview).

Leitfaden “Erste Schrittemit DaaS”Wir haben einen neuen Leitfaden eingeführt, um die Bereitstel‑
lung und Konfiguration von DaaS für neue und für erfahrene Administratoren zu optimieren und zu
vereinfachen. Er bietet die folgenden Hauptvorteile:

• Einfacher Einstieg. Das auf der Beantwortung von Fragen basierende Schritt‑für‑Schritt‑

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 34

https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-create/create-machine-catalog-citrix-azure.html#copy-tags-on-all-resources
https://docs.citrix.com/de-de/citrix-daas/install-configure/power-management/power-manage-aws-vms
https://docs.citrix.com/de-de/citrix-daas/install-configure/power-management/power-manage-aws-vms
https://docs.citrix.com/de-de/citrix-daas/install-configure/delivery-groups-create#step-2-load-balancing
https://docs.citrix.com/de-de/citrix-daas/install-configure/power-management/power-manage-azure-vms#create-hibernation-capable-vms-preview
https://docs.citrix.com/de-de/citrix-daas/install-configure/power-management/power-manage-azure-vms#create-hibernation-capable-vms-preview


Citrix DaaS

Konzept vereinfacht die Einrichtung von Bereitstellungen für neue Administratoren. Eine
Kontexthilfe erläutert wichtige Konzepte und Terminologie im gesamten Leitfaden.

• Vereinfacht komplexe Konfigurationen. Der Leitfaden enthält nach Bedarf vorkonfigurierte
Einstellungen und bietet Zugriff auf die Benutzeroberfläche für die vollständige Konfiguration
für erweiterte Einstellungen. Erfahrene Administratoren können ihn als Grundlage für kom‑
plexere Konfigurationen verwenden.

Weitere Informationen finden Sie im Leitfaden “Erste Schritte mit DaaS”verwenden.

Zuweisen von Laufwerksbuchstaben zu Zurückschreibcache‑Datenträgern mit der voll‑
ständigen Konfiguration Bisher konnten Sie dem Zurückschreibcache‑Datenträger nur mithilfe
eines PowerShell‑Cmdlets einen Laufwerksbuchstaben zuweisen. Sie können dies jetzt mit der
vollständigen Konfiguration ausführen. Weitere Informationen finden Sie unter Erstellen von
Maschinenkatalogen.

Unterstützung für das Ändern diverser Azure‑Maschineneigenschaften mit der vollständigen
Konfiguration. Für per MCS bereitgestellte Azure‑Maschinen können Sie jetzt die folgenden Eigen‑
schaftseinstellungenmit der vollständigen Konfiguration ändern:

• Speichertyp
• Dedizierte Hostgruppe
• Azure Compute Gallery‑Einstellungen

Wenn Sie eine dieser Einstellungen ändern, identifiziert die vollständige Konfiguration automatisch
zugehörige Einstellungen und bietet eine automatische Synchronisierung bzw. fordert Sie auf, die
zugehörigenEinstellungenerneut auszuwählen. Sowirdgewährleistet, dass alle Einstellungenaufdie
gleiche Weise geändert und Konfigurationsfehler vermieden werden. Weitere Informationen finden
Sie unter Bearbeiten eines Katalogs.

Verwenden bestehender Identitätspools, um Identitäten für MCS‑bereitgestellte Maschinen
zu erstellen Wenn Sie mit der vollständigen Konfiguration in AD eingebundene Kataloge erstellen
oder diesen Maschinen hinzufügen, können Sie jetzt Maschinenidentitäten unter Einsatz eines
bestehenden Identitätspools zuweisen. Das Feature gestattet die Anwendung eines konsistenten
Benennungsschemas für Maschinenkonten in mehreren Katalogen. Weitere Informationen finden
Sie unter Maschinenidentitäten.

Sitzungstopologie. Die Ansicht “Sitzungstopologie”ist der nächste Schritt zur Verbesserung der
Workflows zur Problembehandlung in der Überwachung. Sie bietet eine visuelle Darstellung
des sitzungsinternen Pfads für verbundene HDX‑Sitzungen. Sie können über Benutzerdetails >
Sitzungsleistung auf die Topologieansicht zugreifen.

Für eine verbundene HDX‑Sitzung zeigt die Sitzungstopologie die am Sitzungspfad beteiligten Kom‑
ponenten mit zugehörigen Metadaten, die Verbindung zwischen den Komponenten und die auf dem
VDA veröffentlichten Anwendungen. Darüber hinaus werden die ICA‑Latenz und ICA‑RTT‑Kennzahlen
für die Sitzung angezeigt, wenn diese verbunden ist.
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Anhand der Ansicht “Sitzungstopologie”sehen Sie, durch welche Komponenten die Sitzungsdaten
übertragen werden, und können Hops identifizieren, die ggf. Leistungsprobleme verursachen. Weit‑
ere Informationen finden Sie unter Sitzungstopologie.

Oktober 2023

Neue und erweiterte Features

Feinsteuerung der Autoscale‑Einstellungen anhand historischer Nutzung. Eine neue Regis‑
terkarte mit Einblicke in Autoscale bietet ein detailliertes Diagramm für den visuellen Vergleich der
Autoscale‑Einstellungen und Gerätenutzungsdaten der Vorwoche. Anhand des Diagramms können
Sie die Effektivität der Autoscale‑Einstellungen prüfen:

• Nicht kosteneffektiv. Finanzielle Verschwendung aufgrund einer Überversorgung mit Kapaz‑
itäten.

• Schlechte Benutzererfahrung. Beeinträchtigung der Benutzererfahrung durch Unterver‑
sorgungmit Kapazitäten.

• GutesGleichgewicht zwischenBenutzererfahrungundKosten. Die bereitgestellte Kapazität
entspricht der historischen Nutzung.

Weitere Informationen finden Sie unter Wirksamkeit von Autoscale‑Einstellungen analysieren.

Unterstützungmehrerer Netzwerkkarten für Azure‑VMs. Mit der vollständigen Konfiguration kön‑
nen Sie jetzt Azure‑VMs mit mehreren Netzwerkkarten erstellen. Die maximale Anzahl der Netzw‑
erkkarten einer VM wird durch die Einstellung der Maschinengröße bestimmt. Die tatsächlich zuläs‑
sige Anzahl wird durch die Einstellung des Maschinenprofils definiert. Weitere Informationen finden
Sie unter Erstellen von Maschinenkatalogen.

Informationen zum Erstellen oder Aktualisieren eines Katalogsmit mehreren Netzwerkkarten pro VM
mithilfe von PowerShell‑Befehlen finden Sie unter Katalog mit mehreren Netzwerkkarten pro VM er‑
stellen oder aktualisieren.

Trends für Sitzungsleistungsmetriken. Auf der Registerkarte Benutzerdetails > Sitzungsleistung
der Überwachungwurden dieWorkflows zur Fehlerbehebung verbessert, etwa durch dieMöglichkeit,
Echtzeitmetriken zur Identifizierung vonProblemen inBenutzersitzungen zu korrelieren. Die Informa‑
tionen zur Sitzungserfahrung enthalten jetzt Sitzungsmetriktrends: ICARTT, ICA‑Latenz, Frames pro
Sekunde, verfügbare Ausgabebandbreite und verbrauchte Ausgabebandbreite. Das Feature reduziert
durch das Korrelieren mehrerer Leistungsmetriken in einer Ansicht die durchschnittliche Zeit für die
Problemlösungbei der Sitzungserfahrung. Weitere Informationen finden Sie imArtikel Benutzerprob‑
leme.

Unterstützung für VDA‑Version auf der Seite für Einstellungen beim Erstellen/Bearbeiten
von Richtlinien. Beim Erstellen einer Richtlinie und Konfigurieren der Einstellungen bietet das

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 36

https://docs.citrix.com/de-de/citrix-daas/monitor/troubleshoot-deployments/user-issues/session-performance.html#session-topology
https://docs.citrix.com/de-de/citrix-daas/manage-deployment/autoscale/predictive-scaling.html
https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-create#nic-nics
https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-create/create-machine-catalog-citrix-azure.html#create-or-update-a-catalog-with-multiple-nics-per-vm
https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-create/create-machine-catalog-citrix-azure.html#create-or-update-a-catalog-with-multiple-nics-per-vm
https://docs.citrix.com/de-de/citrix-daas/monitor/troubleshoot-deployments/user-issues.html
https://docs.citrix.com/de-de/citrix-daas/monitor/troubleshoot-deployments/user-issues.html


Citrix DaaS

System eine Option zum Anzeigen des Einstellungstyps. Sie können den folgenden Einstellungstyp
anzeigen:

• Alle Einstellungen: Alle Einstellungen für alle VDA‑Versionen anzeigen
• Nur aktuelle Einstellungen: Nur Einstellungen für aktuelle VDA‑Versionen anzeigen
• Nur Legacy‑Einstellungen: Nur Einstellungen für veraltete VDA‑Versionen anzeigen

Weitere Informationen finden Sie unter Richtlinien erstellen.

EinschränkungderSichtbarkeit vonAnwendungennur fürActiveDirectory‑Kontenunterstützt.
Die Möglichkeit, die Sichtbarkeit von Anwendungen einzuschränken, ist nur für Active Directory‑
Benutzerkonten verfügbar, nicht für Azure Active Directory‑ und Okta‑Konten. Zur Unterstützung
des Features müssen im Workflow für Anwendungseinstellungen auf der Seite “Benutzer oder
Gruppen auswählen”im Feld Identitätstyp auswählen die Optionen Azure Active Directoryund
Okta deaktiviert sein.

Neue UI‑Option zum Löschen von VM‑Einträgen nur aus der Citrix‑Sitedatenbank. Wenn das
Löschen von Katalogen und VMs aufgrund eines nicht erreichbaren Hypervisors fehlschlägt, können
Sie jetzt festlegen, dass VM‑Einträge nur aus der Citrix‑Sitedatenbank gelöscht werden, sodass die
VMs auf dem Host intakt bleiben. Weitere Informationen finden Sie unter Löschen eines Katalogs.

Unterstützung für das Erstellen leerer Maschinenkataloge für nicht mit MCS bereitgestellte
Maschinen. Das Erstellen leerer Maschinenkataloge erstreckt sich jetzt auch auf Maschinen, die
nicht über MCS bereitgestellt wurden, einschließlich:

• Virtuelle Maschinen oder Bladeserver, die mit einem anderen Verfahren als MCS bereitgestellt
wurden.

• Physische Maschinen ohne Energieverwaltung durch Citrix DaaS
• Maschinenmit Remote‑PC‑Zugriff

Mit diesem Feature können Sie jetzt Maschinenkataloge erstellen, ohne ihnen bei der Katalogerstel‑
lung Maschinen hinzufügen zumüssen.

Verbesserungen bei der Imageaktualisierung. Bisher wurden beim Aktualisieren von Images
alle Images in der Imagestruktur aktualisiert, unabhängig davon, ob ein bestimmter Knoten in der
Struktur ausgewählt wurde. Mit der aktuellen Verbesserung können Sie einen Knoten auswählen und
nur die Images in diesem Knoten aktualisieren. Dies gewährleistet einen gezielteren Aktualisierung‑
sprozess und beschleunigt das Aktualisieren von Images erheblich. Außerdem können Sie jetzt die
Auswahl eines Knotens in der Imagestruktur aufheben, indem Sie bei gedrückter STRG‑Taste auf den
Knoten klicken. Weitere Informationen finden Sie unter Masterimage.

Eingeschaltete zugewiesene Maschinen zu Spitzenzeiten automatisch skalieren. Wenn per‑
sistente Desktops eingeschaltet sind, aber nicht genutzt werden, oder wenn sich kein Benutzer
anmeldet, können die Administratoren eine Wartezeit für Aktionen wie “Keine Aktion”, “Anhalten”
oder “Herunterfahren”definieren.
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Für eingeschaltete zugewiesene Maschinen, mit denen innerhalb der festgelegten Zeit nach Beginn
der Spitzenzeit keine Sitzung verbunden wird, können Sie auf Bereitstellungsgruppenebene eine
Richtlinie zum Ausschalten der Maschine hinzufügen.

Für fortgesetzte zugewiesene Maschinen, mit denen innerhalb der festgelegten Zeit nach Beginn
der Spitzenzeit keine Sitzung verbunden wird, können Sie auf Bereitstellungsgruppenebene eine
Richtlinie zum Anhalten der Maschine hinzufügen.

Dieses Feature ist hilfreich, wenn ein Endbenutzer abwesend oder nicht angemeldet ist, oder wenn
einUnternehmenein langesWochenendeplant. Sie könneneineWartezeit festlegenundwelcheMaß‑
nahmen zumTrennenderMaschinenverbindung zu ergreifen sind, umdie Azure‑Verbrauchskosten zu
senken. Weitere Informationen finden Sie unter Zufällige Einzelsitzungs‑OS‑Bereitstellungsgruppen
und Statische Einzelsitzungs‑OS‑Bereitstellungsgruppen.

Überwachen mehrerer Citrix DaaS‑Instanzen (Preview). Mit der Citrix‑Überwachungsfunktion
können Sie jetzt mehrere Citrix DaaS‑Instanzen gleichzeitig überwachen und Probleme in‑
stanzenübergreifend beheben. Citrix DaaS ermöglicht Kunden die Aggregation mehrerer Dien‑
stinstanzen über ein Hub‑Spoke‑Modell. Mit dieser Konfiguration können Administratoren von einer
einzigen Überwachungskonsole aus eine Helpdesksuche auf allen konfigurierten DaaS‑Instanzen
durchführen. Weitere Informationen zur erforderlichen Konfiguration für die Aggregation von
Spoke‑Dienstinstanzen unter einem Hub finden Sie unter Aggregate multiple Citrix Virtual Apps
and Desktops service instances. “Überwachen”unterstützt die Aggregation von bis zu vier DaaS‑
Mandanten (Spokes) unter einem einzigen DaaS‑Mandanten (Hub).
Verwenden Sie eine bidirektionale Enumeration der Hub‑ und Spoke‑Instanzen, um eine einheitliche
Überwachung aller DaaS‑Mandanten zu gewährleisten. Weitere Informationen finden Sie unter
Aggregierte Suche über mehrere DaaS‑Instanzen hinweg (Preview).

Unterstützung für vSAN 8.0. Sie können jetzt mit MCS VMs in einer vSAN 8.0‑Umgebung bereit‑
stellen.

Beibehalten von NIC‑Einstellungen auf bereitgestellten VMs. Die Masterimage‑NIC‑Einstellungen
wurden zuvor für bereitgestellte VMs nicht beibehalten. Wenn Sie beispielsweise die DNS‑
Einstellungen auf dem Masterimage konfiguriert hatten, wurden diese auf den bereitgestellten
VMs nicht beibehalten. Mit diesem Feature bleiben nun die NIC‑Einstellungen des Masterimages
auf bereitgestellten VMs erhalten. Die Einstellungen bleiben auch nach einem Windows‑Update
erhalten. Der Filtertreiber wird automatisch installiert, wenn Sie eine Neuinstallation des VDAs der
Version 2308 oder höher auf einer mit Hyper‑V bereitgestellten Maschine über die MCS‑Masterimage‑
Installationen durchführen. Wenn Sie derzeit jedoch ein Upgrade einer älteren VDA‑Version (unter
2308) durchführen undden Filtertreiber installierenmöchten,müssen Sie beimUpgrade auf der Seite
Zusätzliche Komponenten das Kontrollkästchen Citrix HyperV Filter Driver aktivieren. Weitere
Informationen finden Sie unter Zusätzliche Komponenten installieren.

Dieses Feature gilt für:
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• Hyper‑V‑VMs (einschließlich Azure und SCVMM)
• Persistente und nicht persistente MCS‑Maschinenkataloge
• Nicht persistente MCS‑Maschinenkataloge mit MCSIO
• Masterimages mit mehreren Netzwerkkarten

Verwaiste Azure‑Ressourcen erkennen. Mit diesem Feature können Sie jetzt verwaiste Ressourcen
in Ihrer Azure‑Bereitstellung erkennen und so für eine effiziente Ressourcenverwaltung sorgen. Nach‑
dem die verwaisten Ressourcen identifiziert wurden, können Sie weitere Maßnahmen ergreifen, um
die Produktivität zu steigern und die Kosten zu senken. Weitere Informationen finden Sie unter Ver‑
waiste Azure‑Ressourcen in Ihrer Bereitstellung erkennen.

Neuer Imageupdatestatus. Beim Überwachen des Imageupdatestatus für Kataloge unter “Voll‑
ständige Konfiguration”können Sie jetzt zusätzlich zu den vorhandenen Statusanzeigen Vollständig
aktualisiert, Teilweise aktualisiert und Update ausstehend den neuen Status Image vorbereiten
anzeigen. Weitere Informationen finden Sie unter Masterimage ändern.

PowerShell‑Befehle zum Erstellen von Auto‑Tags (Preview). Mit diesem Feature können Sie jetzt
mithilfe eines PowerShell‑Befehls automatischTags erstellen. Weitere Informationen findenSie unter
Automatische Tags.

Benachrichtigungssymbol für Benutzer oder Bereitstellungsgruppe angezeigt. Wenn beim Er‑
stellen oder Ändern einer Richtlinie und beim Konfigurieren der Einstellungen alle Bereitstellungs‑
gruppen deaktiviert sind, wird eine Warnmeldung angezeigt, dass kein Element im Filter aktiviert ist.
Wenn mindestens eine Bereitstellungsgruppe aktiviert ist, wird kein Warnsymbol angezeigt. Weitere
Informationen finden Sie unter Richtlinieneinstellungen.

September 2023

Neue und erweiterte Features

PowerShell‑Befehle zur Verwaltung des lokalen Hostcache (LHC). Sie können jetzt PowerShell‑
Befehle verwenden, um den lokalen Hostcache auf Citrix Cloud Connectors zu verwalten. Weitere
Informationen finden Sie unter PowerShell‑Befehle für den lokalen Hostcache.

Unterstützung für das Erstellen leerer Maschinenkataloge. In “Vollständige Konfiguration”kön‑
nen Sie jetzt einenMaschinenkatalog ohne sofortiges Erstellen von VMs erstellen. Mit diesem Feature
können Sie die VM‑Erstellung verschieben, bis die Back‑End‑Hosts vollständig vorbereitet sind oder
das VM‑Provisioning abgeschlossen ist. Dies sorgt für mehr Flexibilität beim Erstellen von Katalogen.
Derzeit gilt dieses Featurenur fürKataloge, diemitMaschinenerstellungsdiensten (MCS)bereitgestellt
werden. Weitere Informationen finden Sie unter Erstellen von Maschinenkatalogen.

Datencaching für denHome‑Knoten. Wir haben das Datencaching für denHome‑Knoten von Citrix
DaaS eingeführt. Dies verbessert die Benutzererfahrung, da die Seite schneller geladen wird, wenn
Sie zumHome‑Knoten navigieren.
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Verbesserungen der Suche für Anwendungen. Wir haben die Suchfunktion im Knoten Anwen‑
dungen überarbeitet, um sie an das neue Design anzupassen, das im Suchknoten eingeführt wurde.
Das neue Feature verbessert die Anwendungssuche und vereinheitlicht den Suchprozess in DaaS.
Das Schlüsselwort Anwendungsname im Filterausdruck wird in Name umbenannt, wobei die
ursprüngliche Bedeutung beibehalten wurde. Weitere Informationen finden Sie unter Verwenden
der Suchfunktion in der Verwaltungsoberfläche “Vollständige Konfiguration”.

Verbesserte Bereichsverwaltung: Objektanzeige in Ordneransicht. Auf den Seiten zur Erstellung
und Verwaltung von Bereichen werden Maschinenkataloge, Bereitstellungsgruppen und Anwen‑
dungsgruppen jetzt in Ordnerstrukturen angezeigt, die auf ihre Verwaltung in DaaS abgestimmt sind.
Diese Ordneransicht vereinfacht die Auswahl von Objekten für die Erstellung und Verwaltung von
Bereichen und macht Ihre Auswahl intuitiver und übersichtlicher. Weitere Informationen finden Sie
unter Erstellen und Verwalten von Geltungsbereichen.

Option “Benutzerverwaltung mit Citrix Cloud”wurde entfernt. Beim Erstellen einer Bereit‑
stellungsgruppe unter “Verwalten > Vollständige Konfiguration”wird diese Option auf der Seite
“Benutzer”nicht mehr unterstützt. In Bereitstellungsgruppen, bei denen Benutzer über Citrix Cloud
zugewiesen wurden, verwalten Sie Benutzerzuweisungen weiterhin in der Citrix Cloud‑Bibliothek.

Die Option “Azure Deutschland”wurde entfernt. Im Zuge der Schließung von Microsoft Cloud
Deutschland am 29. Oktober 2021 haben wir die Option Azure Deutschland von der Seite zur
Erstellung von Hostverbindungen entfernt.

Proaktive Servicewarnungen in “Vollständige Konfiguration”. Es gibt zwei Arten von Benachrich‑
tigungen: Siteübergreifende Benachrichtigungen werden auf der Homepage angezeigt (Flaggensym‑
bol). Zonenbezogene Benachrichtigungen werden auf der Registerkarte “Problembehandlung”jeder
Zone angezeigt. Derzeit werden Sie mit diesem Feature proaktiv informiert, ob Ihr lokaler Hostcache
und die Zonen korrekt konfiguriert sind, damit der lokale Hostcache bei einem Ausfall funktioniert
und Ihre Benutzer nicht davon betroffen sind. Weitere Informationen finden Sie unter Benachrichti‑
gungen zum Dienststatus und Zonen.

August 2023

Neue und erweiterte Features

VollständigeKonfiguration: Unterstützung fürdasProvisioningvonAWS‑undGCP‑VMsmithilfe
von Maschinenprofilen. Bei der Bereitstellung von AWS‑ oder GCP‑VMs mithilfe von Maschinener‑
stellungsdiensten (MCS) können Sie jetzt eine vorhandene VM als Maschinenprofil auswählen, sodass
andere VMs im Katalog Einstellungen von der ausgewählten VM übernehmen (erben) können.

• Für GCP‑VMs umfasst dies die Einstellungen “ID des Datenträgerverschlüsselungssatzes”,
“Maschinengröße”, “Speichertyp”und “Zone”.
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• Bei AWS‑VMs variieren die vererbten Einstellungen je nach Phase:

– Bei der Katalogerstellung: Maschinengröße, Mandantenmodell, Sicherheitsgruppe und
Anzahl der Netzwerkkarten.

– Bei der Katalogbearbeitung: Maschinengröße und Sicherheitsgruppe.

Weitere Informationen finden Sie unter Erstellen von Maschinenkatalogen.

Einführung der Suchfunktion in den Knoten für Maschinenkataloge und Bereitstellungsgrup‑
pen. Sie können jetzt innerhalb der KnotenMaschinenkatalogeundBereitstellungsgruppendirekt
nachMaschinenkatalogen undBereitstellungsgruppen suchen. Die Suchfunktion in diesen Knoten bi‑
etet dieselbe Oberfläche wie der Suchknoten, was die Suche in DaaS vereinheitlicht und erleichtert.
Weitere Informationen finden Sie unter Verwenden der Suchfunktion in der Verwaltungsoberfläche
“Vollständige Konfiguration”.

Anzeigen des Status von Endgeräten in der Sitzungsstartdiagnose mithilfe von Device Posture.
Die Sitzungsstartdiagnose in der Überwachung hilft dabei, die Komponente und Phase zu isolieren,
wenn ein Sitzungsfehler aufgetreten ist. Auf diese Weise können Sie den genauen Grund für einen
Sitzungsstartfehler ermitteln und die empfohlenen Maßnahmen ergreifen.

Um diese Prüfung für alle an der Sitzungsstartsequenz beteiligten Komponenten auszuführen, kön‑
nen Sie jetzt die Ergebnisse der Überprüfung der Endpunkte einsehen. Durch Klicken auf Endpoint
Device in der Liste der Komponentenwird der Status der Device Posture‑Überprüfung angezeigt. Der
Device Posture‑Dienst überprüft das Endgerät auf der Grundlage der vom Administrator definierten
Richtlinien auf Richtlinientreue.

Stellen Sie sicher, dass der Device Posture‑Dienst mit DaaS konfiguriert (siehe Device Posture). Eine
Beschreibung der von Device Posture protokollierte Fehler finden Sie unter Device Posture Error
Logs.

Weitere Informationen finden Sie unter Schritte zur Fehlerdiagnose beim Sitzungsstart

Neue Optionen in der vollständigen Konfiguration zum Routing von API‑Anforderungen an
Azure und GCP über Citrix Cloud Connectors. Bisher konnten API‑Anforderungen an Azure und
GCP nur über öffentliche Endpunkte geleitet werden. Mit der neuen Option unter Vollständige
Konfiguration > Verbindung und Ressourcen hinzufügen können Sie sich jetzt für mehr Sicherheit
entscheiden, indem Sie sie über Citrix Cloud Connectors leiten. Weitere Informationen finden Sie
unter Dienstprinzipal und Verbindung gemeinsam in “Vollständige Konfiguration”erstellen.

Verbesserungen von Suche und Filtern. Die folgenden Verbesserungenwurden vorgenommen, um
die Suche zu verbessern:

• VereinfachteSuche: Für die Sucheohne Filterwurdendie Suchempfehlungen entfernt, sodass
eine übersichtliche und unkomplizierte Suchemöglich ist.
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• AND/OR‑Operatoren: Die Optionen “Übereinstimmung mit allen (AND‑Operator)”und “Be‑
liebige Übereinstimmung (OR‑Operator)”sind jetzt im Filterbereich per Mausklick auf das
Filtersymbol verfügbar.

• Optimierte Filterkonfiguration: Im Filterbereich können Sie jetzt mehrere Filter nahtlos
angeben und anwenden.

• ÜbersichtlichereOberfläche: Die Funktion zumAnheftenvonFilternwurde entfernt, wodurch
die Benutzeroberfläche übersichtlicher und die Suche intuitiver wurde.

• Schnelles Hinzufügen von Filtern: Nachdem Sie Filter angewendet haben, können Sie jetzt
das Pluszeichen verwenden, um schnell einen weiteren Filter hinzuzufügen.

• Gespeicherte Filtersätze löschen: Sie können gespeicherte Filtersätze jetzt ganz einfach über
das Suchmenü löschen, ohne zu Filtersätze verwalten zu wechseln.

Weitere Informationen finden Sie unter Verwenden der Suchfunktion in der Verwaltungsoberfläche
“Vollständige Konfiguration”.

VDA‑Upgrade‑Unterstützung für mit Azure Quick Deploy erstellte Maschinenkataloge. Mit der
vollständigen Konfiguration können Sie jetzt VDA‑Upgrade für Maschinenkataloge aktivieren, diemit
Azure Quick Deploy erstellt wurden, und dann über die Option VDA aktualisieren sofortige oder ge‑
plante Upgrades durchführen. Weitere Informationen finden Sie unter Aktualisieren von VDAs über
die Benutzeroberfläche “Vollständige Konfiguration”.

Zurücksetzen des OS‑Datenträgers einer persistenten VM in einem mit MCS erstellten Maschi‑
nenkatalog in SCVMM. Sie können jetzt den PowerShell‑Befehl Reset-ProvVMDisk verwenden,
um den OS‑Datenträger einer persistenten VM in einemmit MCS erstellten Maschinenkatalog zurück‑
zusetzen. Das Feature automatisiert den Vorgang des Zurücksetzens des OS‑Datenträgers. Beispiel‑
sweise hilft es beim Zurücksetzen der VM auf den Anfangsstatus eines persistenten Entwicklungs‑
desktopkatalogs, der mit MCS erstellt wurde. Derzeit ist dieses Feature auf Azure‑, Citrix Hypervisor‑,
SCVMM‑ und VMware‑Virtualisierungsumgebungen anwendbar. Weitere Informationen zum Verwen‑
den des PowerShell‑Befehls zum Zurücksetzen des OS‑Datenträgers finden Sie unter OS‑Datenträger
zurücksetzen.

Eigenschaften einzelner VMs aktualisieren. Sie können jetzt die Eigenschaften einzelner VMs in
einem persistenten MCS‑Maschinenkatalog mithilfe eines PowerShell‑Befehls aktualisieren. Mithilfe
dieser Implementierung können Sie einzelne VMs effizient verwalten, ohne den gesamten Maschi‑
nenkatalog aktualisieren zumüssen. Derzeit gilt dieses Feature nur für die Azure‑Umgebung. Weitere
Informationen finden Sie unter Eigenschaften einzelner VMs aktualisieren.

Einschränken von Up‑ und Download verwalteter Datenträger. Gemäß Azure‑Richtlinie können
Sie nicht mehr als fünf Datenträger oder Snapshots gleichzeitig mit demselben Datenträgerzugriff‑
sobjekt hoch‑ oder herunterladen. Mit diesem Feature wird das Limit von fünf gleichzeitigen Uploads
oder Downloads nicht durchgesetzt, wenn Sie:

• ProxyHypervisorTrafficThroughConnector in CustomProperties konfiguri‑

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 42

https://docs.citrix.com/de-de/citrix-daas/manage-deployment/search.html
https://docs.citrix.com/de-de/citrix-daas/manage-deployment/search.html
https://docs.citrix.com/de-de/citrix-daas/upgrade-migrate#upgrade-vdas-using-the-full-configuration-interface
https://docs.citrix.com/de-de/citrix-daas/upgrade-migrate#upgrade-vdas-using-the-full-configuration-interface
https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-manage.html#reset-os-disk
https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-manage.html#reset-os-disk
https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-manage/manage-machine-catalog-azure.html#update-properties-of-individual-vms


Citrix DaaS

eren und
• die Azure‑Richtlinie nicht so konfigurieren, dass Datenträgerzugriffe für jeden neuen Daten‑
träger zur Verwendung privater Endpunkte automatisch erstellt werden.

UnterstützungfürdieZuweisungeinesLaufwerksbuchstabenszueinemMCS‑E/A‑Zurückschreibcache‑
Datenträger. Bisher wies Windows dem MCS‑E/A‑Zurückschreibcache‑Datenträger automa‑
tisch einen Laufwerksbuchstaben zu. Mit diesem Feature können Sie jetzt dem MCS‑E/A‑
Zurückschreibcache‑Datenträger einen Laufwerksbuchstaben zuweisen. Diese Implementierung
hilft bei der Vermeidung von Konflikten zwischen dem Laufwerksbuchstaben verwendeter Anwen‑
dungen und dem Laufwerksbuchstaben desMCS‑E/A‑Zurückschreibcache‑Datenträgers. Das Feature
gilt nur für Windows‑Betriebssysteme. Weitere Informationen finden Sie unter Laufwerksbuchstaben
zu einemMCS‑E/A‑Zurückschreibcache‑Datenträger zuweisen.

Unterstützung für Maschinenprofile in Citrix Hypervisor. In Citrix Hypervisor können Sie jetzt
einen MCS‑Maschinenkatalog mithilfe eines Maschinenprofils erstellen. Die Quelle der Eingabe des
Maschinenprofils ist eine VM. Das Maschinenprofil erfasst die Hardwareeigenschaften aus einer VM‑
Vorlage und wendet sie auf die neu bereitgestellten virtuellen Maschinen im Katalog an. Weitere In‑
formationen finden Sie unter Erstellen eines Maschinenkatalogs unter Verwendung eines Maschinen‑
profils.

Wiederholung der Katalogerstellung nach Fehler. Wenn die Katalogerstellung fehlschlägt, können
Sie jetzt erneut versuchen, den Katalog zu erstellen. Zur Gewährleistung einer erfolgreichen Erstel‑
lung prüfen Sie die Informationen zur Problembehandlung und beheben Sie die Probleme. Die Infor‑
mationen beschreiben die Probleme und enthalten Empfehlungen zu deren Behebung. Fehlerhafte
Kataloge sindmit einem Fehlersymbol gekennzeichnet. Zum Anzeigen von Details gehen Sie zur Reg‑
isterkarte Problembehandlung des jeweiligen Katalogs. Weitere Informationen finden Sie unter Ver‑
walten von Maschinenkatalogen.

Berechtigung zur Verwaltung von Konfigurationssätzen. Um eine präzise Steuerung der Verwal‑
tung von WEM‑Konfigurationssätzen zu ermöglichen, gibt es jetzt die neue Berechtigung Konfigura‑
tionssätze verwalten für den Maschinenkatalog‑Berechtigungssatz. Diese Berechtigung gewährt
Benutzern exklusiven Zugriff, die Aufgabenwie das Binden oder Aufheben der Bindung eines Konfigu‑
rationssatzes unddasWechseln zu einemanderenKonfigurationssatz für Kataloge ausführen können.
Weitere Informationen finden Sie unter Verwalten eines Konfigurationssatzes für einen Katalog.

Neue Option in der vollständigen Konfiguration zur Bereinigung veralteter, in Azure AD einge‑
bundener Geräte. In der vollständigen Konfiguration gibt es eine neue Option zur Vereinfachung
der Bereinigung veralteter, in Azure AD eingebundener Geräte in Citrix DaaS. Bisher mussten Sie hi‑
erzu ein benutzerdefiniertes PowerShell‑Skript ausführen. Wenn Sie die Option aktivieren, können
Verbindungen veraltete, in Azure AD eingebundene Geräte automatisch bereinigen. Weitere Informa‑
tionen finden Sie unter Azure‑Hostverbindungen.

Überwachen des Imageupdatestatus für Kataloge mit der vollständigen Konfiguration. Sie
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können jetzt den Imageupdatestatus für nicht persistente Maschinenkataloge über die neue
Spalte Imageupdate überwachen. Diese Spalte gibt an, ob die Images eines Katalogs vollständig
aktualisiert oder teilweise aktualisiert sind oder ihr Update ausstehend ist.

Gehen Sie wie folgt vor, um die Spalte in der TabelleMaschinenkataloge anzuzeigen:

1. Wählen Sie im Knoten Maschinenkataloge das Symbol Anzuzeigende Spalten in der Aktion‑
sleiste aus.

2. Wählen SieMaschinenkatalog > Imagestatus.
3. Klicken Sie auf Speichern.

DasAnzeigenderSpalte ImageupdatekanndieLeistungderKonsolebeeinträchtigen. Wir empfehlen,
sie nur bei Bedarf anzuzeigen.

Sichere Umgebung für von GCP verwalteten Netzwerkverkehr. Mit diesem Feature können
Sie jetzt den Google‑Zugriff auf Ihre Google Cloud‑Projekte auf den privaten Zugriff einschränken.
Diese Implementierung erhöht die Sicherheit beim Umgang mit vertraulichen Daten. Fügen Sie
hierfür bei einer Citrix Cloud‑BereitstellungProxyHypervisorTrafficThroughConnector in
CustomPropertieshinzu. WennSieeinenprivatenPool verwenden, fügenSieUsePrivateWorkerPool
zu CustomProperties hinzu. Weitere Informationen finden Sie unter Sichere Umgebung für von
GCP verwalteten Netzwerkverkehr erstellen.

Juli 2023

Neue und erweiterte Features

Unterstützung fürdasAbrufeneiner ListeverwaisterRessourcen inAzure. In Azure‑Umgebungen
könnenSie jetzt eine Listeder verwaistenRessourcenabrufen, die vonMCSerstelltwurden, aber nicht
mehr verwendet werden. Das Feature hilft, unnötige Kosten zu vermeiden. Weitere Informationen
finden Sie unter Liste verwaister Ressourcen abrufen.

Unterstützung für das Erstellen persistenter Maschinen mit Multisitzungs‑OS in “Vollständige
Konfiguration”. Wenn Sie einen Katalog mit Maschinen mit Multisitzungs‑OS erstellen, können
Sie jetzt angeben, ob sie persistent sein sollen. Beachten Sie bei persistenten Maschinen mit
Multisitzungs‑OS, dass vom Benutzer am Desktop vorgenommene Änderungen gespeichert werden
und für alle autorisierten Benutzer zugänglich sind. Weitere Informationen finden Sie unter Erstellen
von Maschinenkatalogen.

Neue Funktion zumFiltern des AWS‑AMI‑Inventars in “Vollständige Konfiguration”. Bei Auswahl
von Maschinenvorlagen während der AWS‑Katalogerstellung können Sie jetzt das AWS‑AMI‑Inventar
anhand folgender Suchkriterien nach einer Zielvorlage filtern:

• Imagename
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• Image‑ID
• Image‑Tags

Die Maschinenvorlagenliste wird dynamisch geladen, wenn Sie in der Liste nach unten scrollen.
Zunächst werden 25 Elemente geladen, die beim Scrollen umweitere ergänzt werden.

Unterstützung für das Löschen von Azure AD‑Geräten. Mit diesem Feature können veraltete
Azure AD‑Geräte fortlaufend gelöscht werden, indem dem Dienstprinzipal die Rolle “Cloud Device
Administrator”zugewiesen und die benutzerdefinierte Eigenschaft der Hostverbindung geändert
wird. Wenn Sie veraltete Azure AD‑Geräte nicht löschen, bleibt die zugehörige nicht‑persistente VM im
Initialisierungsstatus, bis Sie sie manuell aus dem Azure AD‑Portal entfernen. Weitere Informationen
finden Sie unter Kataloge mit Einbindung in Azure Active Directory erstellen.

Unterstützung für Maschinenprofile in AWS‑Umgebungen. Wenn Sie einen Katalog für das Provi‑
sioning vonMaschinenmitMCS inAWSerstellen, könnenSie jetzt einMaschinenprofil verwenden, das
die Hardwareeigenschaften einer EC2‑Instanz (VM) oder einer Startvorlagenversion erfasst und auf
die bereitgestellten VMs anwendet. Erfasstwerden könnenbeispielsweise EBS‑Volumeeigenschaften,
Instanztyp, EBS‑Optimierung und weitere unterstützte AWS‑Konfigurationen. Beim Bearbeiten eines
Katalogs kann das Maschinenprofil der Maschinen geändert werden, indem eine andere VM oder
Startvorlage bereitgestellt wird. Weitere Informationen finden Sie unter Maschinenkatalog mithilfe
eines Maschinenprofils erstellen.

Das Exportlimit für Suchergebnisse wurde von 10.000 auf 30.000 erhöht. Wir haben das Ex‑
portlimit für Suchergebnisse erhöht. Bisher war das Exportlimit auf 10.000 Elemente beschränkt.
Jetzt können Sie bis zu 30.000 Elemente in eine CSV‑Datei exportieren. Weitere Informationen finden
Sie unter Suchergebnissen in eine CSV‑Datei exportieren.

Option zur Imageaktualisierung. Bei der Auswahl von Masterimages für Maschinenkataloge kön‑
nen Sie jetzt mit der Option Aktualisieren (oben rechts im Bildschirm) schnell die aktuelle Liste mit
Masterimages abrufen. Beachten Sie, dass die Option Aktualisieren für AWS‑Kataloge nicht verfüg‑
bar ist. Zusätzlich ist eine Option zum Aktualisieren für Maschinenprofile und Hostgruppen in Azure‑
Katalogen verfügbar.

Juni 2023

Neue und erweiterte Features

Unterstützung für das Abrufen benutzerdefinierter Eigenschaften aus der Maschinen‑
profileingabe in GCP. Bisher mussten Sie in GCP‑Umgebungen beim Erstellen eines MCS‑
Maschinenkatalogs mithilfe einer Maschinenprofileingabe die benutzerdefinierten Eigenschaften
explizit angeben. Dies bedeutete zusätzliche Arbeit. Mit diesem Feature können Sie jetzt die
folgenden benutzerdefinierten Eigenschaften abrufen, ohne sie explizit anzugeben:
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• ServiceOffering
• CryptoKeyId
• CatalogZones
• Storage

Wenn Sie die Befehle New-ProvScheme und Set-ProvScheme ausführen und die be‑
nutzerdefinierten Eigenschaften nicht explizit angeben, werden die Werte aus der Eingabe des
Maschinenprofils abgerufen.

New-ProvScheme -MachineProfile schreibt beispielsweise den Maschinentyp im Maschi‑
nenprofil in die Eigenschaft ServiceOffering des Provisioningschemas, es sei denn, Sie geben
ServiceOffering im Befehl New-ProvScheme an. Wenn Sie Set-ProvVMScheme zweimal
ausführen, wird der neueste Befehl wirksam.

Tags in AWS‑Umgebungen entfernen. Bisher wurden mit den PowerShell‑Befehlen Remove-
ProvVM und Remove-ProvScheme mit dem Parameter ForgetVM die VMs und Maschinenkata‑
loge aus der Citrix Datenbank entfernt. Die Tags wurden jedoch nicht entfernt. Die nicht vollständig
aus allen Ressourcen entfernten VMs und Maschinenkataloge mussten einzeln behandelt werden.
Mit diesem Feature können Sie Folgendes verwenden:

• Remove-ProvVMmit dem Parameter ForgetVM zum Entfernen von VMs und Tags aus einer
einzelnen VM oder einer Liste von VMs aus einemMaschinenkatalog.

• Remove-ProvScheme mit Parameter ForgetVM zum Entfernen eines Maschinenkatalogs
aus der Citrix Datenbank und von Ressourcen aus einemMaschinenkatalog.

Diese Implementierung hilft bei Folgendem:

• Identifizierung von Ressourcenlecks
• Vermeidung von Kosten für die Wartung nicht benötigter Ressourcen

Dieses Feature ist nur für persistente VMs verfügbar. Weitere Informationen finden Sie unter Tags ent‑
fernen.

Möglichkeit, historische Fehler und Warnungen für einen MCS‑Maschinenkatalog abzurufen.
Bisher wurden nur die neuesten Warnungen und Fehler für Maschinenkataloge angezeigt. Mit
diesem Feature können Sie jetzt eine Liste der historischen Warnungen und Fehler für einen MCS‑
Maschinenkatalog abrufen. Anhand der Liste können Sie Probleme mit dem MCS‑Maschinenkatalog
diagnostizieren und beheben.

Weitere Informationen finden Sie unter Mit einem Katalog verknüpfte Fehler und Warnungen
abrufen.

Höhere Kapazität mit verbesserter Leistung für Citrix in Google Cloud. Citrix kann jetzt Kataloge
mit bis zu 3.000 VDAs in einem Google Cloud‑Projekt unterstützen. Dieses Update bedeutet eine Leis‑
tungsverbesserung für die Bereitstellung und die Energieverwaltung.
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Zurücksetzen des OS‑Datenträgers einer persistenten VM in einem mit MCS erstellten Maschi‑
nenkatalog in einer Google Cloud‑ oder AWS‑Umgebung. Sie können jetzt den PowerShell‑Befehl
Reset-ProvVMDisk verwenden, um den OS‑Datenträger einer persistenten VM in einemmit MCS
erstellten Maschinenkatalog zurückzusetzen. Das Feature automatisiert den Vorgang des Zurückset‑
zens des OS‑Datenträgers. Beispielsweise hilft es beim Zurücksetzen der VM auf den Anfangsstatus
eines persistenten Entwicklungsdesktopkatalogs, der mit MCS erstellt wurde. Derzeit ist dieses Fea‑
ture auf AWS‑, Azure‑, Citrix Hypervisor‑, Google Cloud‑ und VMware‑Virtualisierungsumgebungen an‑
wendbar. Weitere Informationen zum Verwenden des PowerShell‑Befehls zum Zurücksetzen des OS‑
Datenträgers finden Sie unter OS‑Datenträger zurücksetzen.

Unterstützung für das Ändern datenträgerbezogener benutzerdefinierter Eigenschaften
eines Katalogs und der VMs des Katalogs in GCP. Bisher konnten Sie in GCP‑Umgebungen be‑
nutzerdefinierte Eigenschaften nur bei der Erstellung eines MCS‑Maschinenkatalogs hinzufügen.
Mit diesem Feature können Sie nun die folgenden datenträgerbezogenen benutzerdefinierten
Eigenschaften eines Katalogs und der VMs des Katalogs ändern.

• PersistOSDisk
• PersistWBC
• StorageType
• IdentityDiskStorageType
• WbcDiskStorageType

Diese Implementierung hilft Ihnen, auch nach der Erstellung eines Katalogs verschiedene Spe‑
ichertypen für verschiedene Datenträger auszuwählen und so den Preisen für die verschiedenen
Speichertypen Rechnung zu tragen. Weitere Informationen finden Sie unter Datenträgerbezogene
benutzerdefinierte Eigenschaften eines Katalogs ändern.

Unterstützung für dynamisches Sitzungstimeout erweitert auf VDA‑Version 2203 LTSR CU3 und
höher. Für Bereitstellungsgruppen mit Einzelsitzungs‑OS gilt dieses Feature jetzt für VDAs ab Ver‑
sion 2206 CR oder 2203 LTSR CU3 oder höher. Weitere Informationen finden Sie unter Dynamische
Sitzungstimeouts.

Erstellen von Hostverbindungen in “Vollständiger Konfiguration”verbessert. Nach der Auswahl
eines Ressourcenstandorts werden jetzt in der Dropdownliste Verbindungstyp alle von Citrix unter‑
stützten Hypervisors und Clouddienste angezeigt, deren Verfügbarkeit von folgenden Faktoren ab‑
hängt:

• Für einen Ressourcenstandort ohne Zugriff auf Cloud Connectors sind nur Hypervisors und
Clouddienste verfügbar, die Bereitstellungen ohne Connector unterstützen.

• Für einenRessourcenstandortmit Zugriff auf CloudConnectors sindnurHypervisors undCloud‑
dienste verfügbar, deren Plug‑Ins ordnungsgemäß auf den Connectors installiert sind.

Weitere Informationen finden Sie unter Verbindungen erstellen und verwalten.
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Zusätzliche Komponentenauswahl beim VDA‑Upgrade. Bei einem VDA‑Upgrade können Sie jetzt
auswählen, welche zusätzlichen Komponenten aktualisiert oder installiert werden sollen. Weitere
Informationen finden Sie unter Automatische Upgrades für VDAs konfigurieren.

Wichtig:

Um das Feature für zusätzliche Komponenten zu nutzen, müssen Sie den VDA‑Upgrade‑Agent
Version 7.34 oder höher verwenden, der im VDA‑InstallationsprogrammVersion 2206 oder höher
enthalten ist.

Unter “VollständigeKonfiguration”sind jetzt bestimmte Einstellungen für Azure‑Maschinen auf
der Basis von Maschinenprofilen vorkonfiguriert. Beim Provisioning von Azure‑VMs sind jetzt in
“Vollständige Konfiguration”die folgenden Einstellungen je nach gewähltemMaschinenprofil vorkon‑
figuriert:

• Hostgruppe
• Datenträgerverschlüsselungssatz
• Verfügbarkeitszone
• Lizenztyp

Unterstützung für den Ruhezustand von AWS‑Instanzen. Sie können jetzt AWS‑Instanzen starten,
sie wie gewünscht einrichten und in den Ruhezustand versetzen. Beim Ruhezustand wird der In‑
Memory‑Status der Instanz samt privater und elastischer IP‑Adressen gespeichert, sodass Benutzer
genau dort weitermachen kann, wo sie aufgehört haben. Weitere Informationen zum Erstellen von
VMs, die den Ruhezustand unterstützen, finden Sie unter Ruhezustand von Instanzen.

Unterstützung für das Optimieren der AWS‑Drosselung. Sie können jetzt eine große Anzahl
Maschinen in einem AWS‑Katalog ein‑ und ausschalten, ohne dass Drosselungsprobleme auftreten.
Drosselungsprobleme treten auf, wenn die Anzahl der an AWS gesendeten Anforderungen die
Anzahl von Anforderungen überschreitet, die der Server verarbeiten kann. Dieses Feature erhöht
die Effizienz, da die Anzahl der AWS‑Aufrufe zummassenhaften Ein‑ und Ausschalten von Maschinen
reduziert wird. Das Ein‑ und Ausschalten von Maschinen in persistenten Katalogen wird ebenfalls
deutlich beschleunigt.

Sichere Umgebung für von Azure verwalteten Netzwerkverkehr. Bisher mussten Sie auf das
öffentliche Internet vertrauen, um Ihre Azure‑Endgeräte mit Ressourcen in Ihrer Umgebung inter‑
agieren zu lassen. Infolgedessen wurden Sicherheitsbedenken laut, da auf das öffentliche Internet
zugegriffen wurde. Mit diesem Feature ermöglicht MCS die Weiterleitung von Netzwerkverkehr über
Citrix Cloud Connectors in Ihrer Umgebung. Dies macht die Umgebung sicher, da jetzt der gesamte
von Azure verwaltete Netzwerkverkehr aus Ihrer eigenen Umgebung stammt. Fügen Sie hierfür
ProxyHypervisorTrafficThroughConnector in CustomProperties hinzu. Weitere
Informationen finden Sie unter Sichere Umgebung für von Azure verwalteten Netzwerkverkehr
erstellen.
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Nachdem Sie die benutzerdefinierten Eigenschaften festgelegt haben, können Sie Azure‑Richtlinien
konfigurieren, um einen privaten Zugriff auf Azure Managed Disks einzurichten.

Unterstützung für das Provisioning von Katalog‑VMs mit Azure Monitor Agent. Azure Monitor
Agent (AMA) sammelt Überwachungsdaten und übermittelt sie an Azure Monitor. Mit diesem Feature
könnenSieMCS‑Maschinenkatalog‑VMs (persistent undnicht persistent) bereitstellen, auf denenAMA
als Erweiterung installiert ist. Die Überwachung wird durch eindeutige Identifizierung der VMs in den
Überwachungsdaten ermöglicht. Weitere Informationen zuAMA findenSie unter AzureMonitor Agent
overview.

Derzeit unterstützen die Maschinenerstellungsdienste (MCS) nur den Maschinenprofilworkflow für
dieses Feature. Weitere Informationen zum Provisioning von Maschinenkatalog‑VMs mit aktiviertem
AMA finden Sie unter Provisioning von Katalog‑VMsmit installiertem Azure Monitor Agent.

Neustartzeitplan für einenMCS‑Katalog aktivieren. Bisher konnten Sie für Image‑Updates auf den
nächsten Neustart warten oder einen sofortigen Neustart aller VMs auslösen. Mit diesem Feature kön‑
nenSienuneineneinmaligenKatalogneustart planen, der aneinemgewünschtenDatumundzueiner
gewünschten Uhrzeit ausgelöst wird, umMCS‑Imageupdates zu ermöglichen. Verwenden Sie den Be‑
fehlBrokerCatalogRebootSchedule, umeinenNeustartzeitplan zu erstellen. Weitere Informa‑
tionen finden Sie unter Masterimage ändern.

Verwalten abgelaufener geheimer Clientschlüssel in Azure Quick Deploy. In Azure Quick Deploy
können Sie sich jetzt durch Benachrichtigungen informieren lassen, wenn geheime Clientschlüssel
ablaufen, und diese mühelos aktualisieren, um einen kontinuierlichen Zugriff auf Azure‑Ressourcen
zu gewährleisten. Weitere Informationen finden Sie unter Abgelaufene geheime Clientschlüssel aktu‑
alisieren.

Mai 2023

Neue und erweiterte Features

Verbesserung der Suche. Dieses Feature verbessert die Darstellung und die Interaktionen für Filter
und erleichtert so die Suche. Weitere Informationen finden Sie unter Verwenden der Suchfunktion in
der Verwaltungsoberfläche “Vollständige Konfiguration”.

Neue Richtlinie zum Ausschluss von Benutzern, mit deren Hilfe Sie Pfade definieren können,
die nicht an den Benutzerlayer umgeleitet werden. Benutzerausschlüsse gelten für den Benutzer‑
personalisierungslayer (UPL), nicht jedoch für den Sitzungshost. Logoff.txt enthält jetzt alle aktiven
Benutzerausschlüsse. Weitere Informationen finden Sie unter Benutzerpersonalisierungslayer.

Unterstützung für die Aktualisierung der Hardwareversion neuer VMs, die in einem MCS‑
Maschinenkatalog hinzugefügt wurden. In einer VMware‑Umgebung können Sie jetzt die
Hardwareversion der neuen, einem MCS‑Maschinenkatalog hinzugefügten virtuellen Maschinen
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mithilfe einer Maschinenprofilquelle aktualisieren. Sie müssen keinen neuen Maschinenkatalog
erstellen, um die Hardwareversion der einem Katalog hinzugefügten VMs zu aktualisieren. Sie
müssen den Maschinenprofil‑basierten Workflow verwenden, um dieses Feature zu nutzen.

Unterstützung für das Filtern von AWS‑VM‑Instanzen. Bei Verwendung einer AWS‑VM‑Instanz
als Maschinenprofileingabe bei der Erstellung eines MCS‑Maschinenkatalogs wurde der Katalog
bisher möglicherweise nicht richtig erstellt oder funktionierte nicht richtig, weil die Maschinen‑
profileingabe ungültig war. Mit diesen Feature können Sie jetzt die AWS‑VM‑Instanzen auflisten,
die als gültige Maschinenprofil‑VMs verwendet werden können. Verwenden Sie dazu den Befehl
Get-HypInventoryItem. Weitere Informationen finden Sie unter VM‑Instanzen filtern.

Unterstützung für die Konvertierung eines Maschinenkatalogs, der nicht auf Maschinenpro‑
filen basiert, in einen maschinenprofilbasierten Maschinenkatalog in einer Azure‑Umgebung.
In der Azure‑Umgebung können Sie jetzt eine VM oder eine Vorlagenspezifikation als Maschinenpro‑
fileingabe verwenden, um einen Maschinenkatalog, der nicht auf Maschinenprofilen basiert, in einen
auf einem Maschinenprofil basierenden Maschinenkatalog zu konvertieren. Vorhandene und neue
virtuelle Maschinen, die dem Katalog hinzugefügt werden, übernehmen Eigenschaftswerte aus dem
Maschinenprofil, sofern sie nicht durch explizite benutzerdefinierte Eigenschaften überschrieben
werden. Weitere Informationen finden Sie unter Maschinenkatalog, der nicht auf Maschinenprofilen
basiert, in einen auf einemMaschinenprofil basierendenMaschinenkatalog in einer Azure‑Umgebung
konvertieren.

Unterstützung für doppelte Verschlüsselung auf verwalteten Datenträgern in der Azure‑
Umgebung. In der Azure‑Umgebung können Sie jetzt einen MCS‑Maschinenkatalog mit doppelter
Verschlüsselung erstellen. Die doppelte Verschlüsselung besteht aus der plattformseitigen Ver‑
schlüsselung (Standard) und der vom Kunden verwalteten Verschlüsselung. Kunden, die ein hohes
Sicherheitsniveau erfordern und Risiken bezüglich des Verschlüsselungsalgorithmus, der Implemen‑
tierung oder kompromittierter Schlüssel befürchten, können die doppelte Verschlüsselung wählen.
Persistente Datenträger für OS und Daten, Snapshots und Images werden sämtlich im Ruhezustand
doppelt verschlüsselt. Weitere Informationen finden Sie unter Doppelte Verschlüsselung verwalteter
Datenträger.

Unterstützung für Maschinenprofile in VMware. In VMware‑Umgebungen können Sie jetzt einen
MCS‑Maschinenkatalog mithilfe eines Maschinenprofils erstellen. Die Quelle der Eingabe des Maschi‑
nenprofils ist eine VMware‑Vorlage. Das Maschinenprofil erfasst die Hardwareeigenschaften aus
einer VMware‑Vorlage und wendet sie auf die neu bereitgestellten virtuellen Maschinen im Katalog
an. Weitere Informationen finden Sie unter Erstellen eines Maschinenkatalogs unter Verwendung
eines Maschinenprofils.

Möglichkeit, den OS‑Datenträger einer persistenten VM in einem mit MCS erstellten Maschi‑
nenkatalog in Azure und Citrix Hypervisor zurückzusetzen. Sie können jetzt den PowerShell‑
Befehl Reset-ProvVMDisk verwenden, um den OS‑Datenträger einer persistenten VM in einem
mit MCS erstellten Maschinenkatalog zurückzusetzen. Das Feature automatisiert den Vorgang
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des Zurücksetzens des OS‑Datenträgers. Beispielsweise hilft es beim Zurücksetzen der VM auf
den Anfangsstatus eines persistenten Entwicklungsdesktopkatalogs, der mit MCS erstellt wurde.
Derzeit ist dieses Feature auf Azure‑, Citrix Hypervisor‑ und VMware‑Virtualisierungsumgebungen
anwendbar. Weitere Informationen zum Verwenden des PowerShell‑Befehls zum Zurücksetzen des
OS‑Datenträgers finden Sie unter OS‑Datenträger zurücksetzen.

Verbesserte Erfahrung beim Erstellen von Hostverbindungen. Sie können jetzt die folgenden In‑
formationen abrufen, während Sie eine Hostverbindung erstellen:

• Liste aller von Citrix unterstützten Hypervisor‑Plug‑Ins, einschließlich derer von Drittanbietern
• Verfügbarkeit von Hypervisor‑Plug‑Ins. Wenn der Verfügbarkeitsstatus “false”ist, könnte dies
daran liegen, dass der Cloud Connector nicht installiert ist.

Dieses Feature hilft Ihnen bei der korrekten Einrichtung eines Ressourcenstandorts und somit bei der
Erstellung einer Hostverbindung. Weitere Informationen finden Sie unter Schritt 1. Verbindung.

Verbesserungen der Benutzererfahrung für den Knoten “Richtlinien”. Zur Verbesserung der Be‑
nutzererfahrungundzureffizienterenRichtlinienverwaltunghabenwirdie folgendenVerbesserungen
am Knoten Vollständige Konfiguration > Richtlinien vorgenommen:

• Neues UI‑Design für die Aktionen Richtlinie erstellen und Vorlage erstellen:

– Erweiterbare Ordneranzeige für Richtlinieneinstellungen. Auf der Seite Einstellun‑
gen auswählen werden alle Einstellungen nach Kategorien in einer erweiterbaren
Strukturansicht angezeigt, sodass sie sich leichter finden lassen.

– UmeineEinstellungauszuwählen, klickenSie einfachauf einKontrollkästchen, anstatt auf
die Schaltfläche Auswählen.

– Legacy‑Einstellungen sind standardmäßigausgeblendet, sodassnurdie relevantestenEin‑
stellungen angezeigt werden. Wenn Legacy‑Einstellungen erforderlich sind, wählen Sie
Legacy‑Einstellungen einschließen.

– Neben einer booleschen Einstellung gibt es nun eine Aktionsschaltfläche zur direkten Än‑
derung des Werts in der Einstellungsliste.
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• Neues UI‑Design für die Aktion Richtlinie bearbeiten:

– Das Navigationsmenüwurde in eine ungeordnete Liste geändert. Jedes Listenelement en‑
thält jetzt eine Schaltfläche Speichern auf seiner Seite. Dank dem neuen Design können
Sie an einem Element vorgenommene Änderungen speichern, ohne durch alle Elemente
im Navigationsmenü gehen zumüssen. Diese Änderungmacht die Richtlinienverwaltung
effizienter und rationeller.

– Rote Punkte neben Navigationselementen weisen auf Einstellungsfehler hin.

• Richtlinien können per Ziehen mit der Maus neu priorisiert werden. In der Prioritätenliste kön‑
nen Sie jetzt die Priorität einer Richtlinie ändern, indem Sie sie an die gewünschte Position
ziehen.

Neue Option zum Deaktivieren der erzwungenen Benutzerabmeldung für AutoScale. Die neue
Option Weder benachrichtigen noch Benutzerabmeldung erzwingen ist jetzt auf der Seite Au‑
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toscale verwalten > Abmeldebenachrichtigungen für Benutzer verfügbar. Wird diese Option aus‑
gewählt, erzwingt Autoscale keine Abmeldung der Benutzer von Maschinen im Drainingzustand und
es sendet keine Benachrichtigung an die Benutzer, dass sie sich abmelden undbei einer anderenMas‑
chine anmelden sollen. Weitere Informationen finden Sie unter Benachrichtigungen zur Benutzerab‑
meldung.

Möglichkeit zumNeustartenvonWindows365Cloud‑PCs. Sie können jetzt Citrix DaaS verwenden,
umWindows 365‑Cloud‑PCs neu zu starten.

Zusätzliche Sitzungsdetails. Wenn Sie eine Sitzung unter Vollständige Konfiguration > Suchen >
Sitzungen anzeigen, enthält die Sitzungsansicht (im unteren Bereich) jetzt weitere Sitzungsdetails,
die Ihnen bei der Behebung und Identifizierung von Clientproblemen helfen:

• Wiederverbindungszeit. Zeitpunkt, zu demeine Sitzung nachdemTrennenwiederverbunden
wurde.

• Clientplattform. Plattform, auf der die Sitzung gestartet wurde.
• Clientversion. Version der Clientplattform, die zum Starten der Sitzung verwendet wurde.
• Remotehost‑IP. IP‑Adresse des Remotehosts, auf dem Citrix Workspace gehostet wird.

Unterstützung für das Umbenennen von Azure AD‑Sicherheitsgruppen für VMs. Für VMs, die
überCitrixDaaS zueiner AzureAD‑Sicherheitsgruppehinzugefügtwurden, könnenSiedieSicherheits‑
gruppe jetzt über Vollständige Konfiguration > Maschinenkatalog bearbeiten umbenennen. Der
neue Name tritt in Kraft, wenn Sie die Änderung gespeichert haben.

Standarddomänenauswahl für Maschinenkonten. Wenn Sie einen Katalog erstellen, wird die
Domäne, in der sich die Ressource (Verbindung) befindet, standardmäßig für Maschinenkonten
ausgewählt.

Möglichkeit, Azure AD‑zugewiesene Sicherheitsgruppen anzuzeigen, denen VMs beitreten kön‑
nen. Wenn Sie in der vollständigen Konfiguration mit Azure Active Directory verbundene VMs er‑
stellen, steht jetzt die Option Einer zugewiesenen Sicherheitsgruppe als Mitglied beitreten zur
Verfügung, mit der Sie die Azure AD‑Sicherheitsgruppe, in der die VMs residieren, einer zugewiese‑
nen Sicherheitsgruppe hinzufügen können. Weitere Informationen finden Sie unter Erstellen eines
Maschinenkatalogs unter Verwendung eines Azure Resource Manager‑Images.

Unterstützung für das Wechseln des Netzwerks für Verbindungen. In der vollständigen Konfigu‑
ration können Sie jetzt die Netzwerke für eine Verbindung ändern. Sie können die Verknüpfung von
Netzwerken mit einer Verbindung nicht aufheben, wenn die Netzwerke in Verwendung sind. Weitere
Informationen finden Sie unter Netzwerk bearbeiten.

Möglichkeit, Tags in Azure‑Umgebungen zu entfernen. Bisher wurden mit den PowerShell‑
Befehlen Remove-ProvVM und Remove-ProvScheme mit dem Parameter ForgetVM die
VMs und Maschinenkataloge aus der Citrix Datenbank entfernt. Die Tags wurden jedoch nicht
von den Ressourcen entfernt. Die nicht vollständig aus allen Ressourcen gelöschten VMs und
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Maschinenkataloge mussten einzeln behandelt werden. Mit diesem Feature können Sie Folgendes
verwenden:

• Remove-ProvVM mit dem Parameter ForgetVM zum Entfernen von VMs und für die
Ressourcen erstellten Tags aus einer einzelnen VM oder einer Liste von VMs aus einem
Maschinenkatalog.

• Remove-ProvScheme mit Parameter ForgetVM zum Entfernen eines Maschinenkatalogs
ausderCitrixDatenbankundvon fürdieRessourcenerstelltenTagsauseinemgesamtenMaschi‑
nenkatalog.

Diese Implementierung hilft bei der Identifizierung verwaister Ressourcen, die von MCS erstellt wur‑
den aber nicht mehr von MCS verwendet werden.

Dieses Feature ist nur für persistente VMs verfügbar. Weitere Informationen finden Sie unter Tags ent‑
fernen.

Warnung “Fehlerhafte Maschinen”. Das Feature für Proaktive Benachrichtigungen und Warnmel‑
dungen inDirectorwurdeumdie neueWarnung “FehlerhafteMaschinen (in%)”erweitert, die auf dem
Prozentsatz fehlerhafter Maschinen in einer Bereitstellungsgruppe basiert. Mit der neuenWarnbedin‑
gung könnenSie Schwellenwerte fürWarnungen als Prozentsatz fehlerhafterMaschinen in einer Bere‑
itstellungsgruppe konfigurieren. Weitere Informationen finden Sie im Abschnitt Fehlerhafte Maschi‑
nen im Artikel zu Warnungen.

April 2023

Neue und erweiterte Features

Veröffentlichen in spezifischen Cloudplattformen mithilfe von Citrix Provisioning in Image
Portability Service. Workflows zur Verwendung von Image Portability Service für die Veröf‑
fentlichung in AWS, Azure und Google Cloud sind jetzt verfügbar. Darüber hinaus wurden die
erforderlichen Berechtigungen für Azure und Netzwerke aktualisiert. Weitere Informationen finden
Sie unter Workloads in die öffentliche Cloudmigrieren.

Unterstützung für die Ermittlung der Ursache für Maschinen imWartungsmodus. Bisher war es
nur mit PowerShell möglich, die Ursache für den Wartungsmodus von Maschinen zu ermitteln. Jetzt
ist dies auch in der Schnittstelle “Vollständige Konfiguration”möglich:

1. Verwenden Sie Suchen, um die Maschine zu finden.
2. Überprüfen Sie im unteren Bereich auf der Registerkarte Details die Option Wartungsgrund.

Oder zeigen Sie mit der Maus auf die Spalte Wartungsmodus. Die folgenden Informationen
können angezeigt werden:

• By Administrator: Ein Administrator hat die Maschine in den Wartungsmodus versetzt.
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• Maximum Failed Registrations: Die Maschine hat die maximal zulässige Anzahl an Reg‑
istrierungsversuchen überschritten.

Außerdem ist jetzt ein Filter für den Wartungsgrund verfügbar. Sie können ihn verwenden, um die
Zielmaschinen zu identifizieren.

Anhand dieses Features können Administratoren Probleme mit Maschinen im Wartungsmodus be‑
heben.

Verwenden von Variablen, um Benutzer über die verbleibende Zeit zu informieren, bevor sie
abgemeldet werden. Wenn Sie die Benutzerabmeldung erzwingen, können Sie jetzt %s% oder %m%
alsVariablenverwenden, umdieangegebeneUhrzeit inderBenachrichtigunganzugeben. UmdieZeit
in Sekunden auszudrücken, verwenden Sie %s%. Um die Zeit in Minuten auszudrücken, verwenden
Sie %m%. Weitere Informationen finden Sie unter Benachrichtigungen zur Benutzerabmeldung.

Unterstützung für die Anpassung des Einschaltverhaltens bei einem Fehler beim Ändern des
Speichertyps. Beim Einschalten kann der Speichertyp eines verwalteten Datenträgers aufgrund
eines Fehlers in Azuremöglicherweise nicht in den gewünschten Typ geändert werden. Bisher würde
die VM ausgeschaltet bleiben, und Sie würden eine Fehlermeldung erhalten. Mit diesem Feature
können Sie die VM entweder einschalten (auch wenn der Speicher nicht auf den konfigurierten Typ
wiederhergestellt werden kann) oder die VM ausgeschaltet lassen. Weitere Informationen finden Sie
unter Einschaltverhalten beim Fehlschlagen der Änderung des Speichertyps anpassen.

Unterstützung für die MAK‑Aktivierung. Sie können jetzt persistente und nicht persistente
Maschinenkataloge mit virtuellen Maschinen bereitstellen, die über den Mehrfachaktivierungss‑
chlüssel (MAK) aktiviert wurden. Mit diesem Feature kann MCS jetzt auch mit bereitgestellten VMs
kommunizieren. Diese Implementierung hilft bei der Aktivierung des Windows‑Systems, ohne
dass die Aktivierungsanzahl verloren geht. Weitere Informationen finden Sie unter Aktivierung der
Volumenlizenzierung.

Unterstützung für Azure‑Datenträgerverschlüsselung auf dem Host. Mit diesem Feature können
Sie einen MCS‑Maschinenkatalog mit Verschlüsselung auf dem Host erstellen. Derzeit unterstützen
dieMaschinenerstellungsdienste (MCS) nur denMaschinenprofilworkflow für dieses Feature. Sie kön‑
nen eine VM oder eine Vorlagenspezifikation als Eingabe für ein Maschinenprofil verwenden. Weitere
Informationen finden Sie unter Azure‑Datenträgerverschlüsselung auf dem Host.

Bei diesem Verschlüsselungsverfahren werden die Daten auf dem Hostserver verschlüsselt und
dann verschlüsselt durch den Azure‑Speicherserver geleitet. Es kommt also zu einer End‑to‑End‑
Verschlüsselung der Daten. Weitere Informationen finden Sie unter Verschlüsselung auf dem Host:
End‑to‑End‑Verschlüsselung für Ihre VM‑Daten.

Unterstützung für GCP‑Instanzvorlage als Eingabe für das Maschinenprofil. Mit diesem Feature
können Sie eine GCP‑Instanzvorlage als Eingabe für das Maschinenprofil auswählen. Instanzvorlagen
sind schlanke Ressourcen in GCP und daher sehr kostengünstig. Verwenden Sie dazu PowerShell‑
Befehle. Weitere Informationen zur Verwendung von PowerShell‑Befehlen zum Erstellen und Aktu‑
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alisieren von Maschinenkatalogen durch Auswahl einer GCP‑Instanzvorlage finden Sie unter Maschi‑
nenkatalog mit einemMaschinenprofil als Instanzvorlage erstellen.

Unterstützung für die Änderung des Namens der dynamischen Azure AD‑Sicherheitsgruppe.
Sie können den Namen einer dynamischen Azure AD‑Sicherheitsgruppe im Azure‑Portal än‑
dern oder löschen. Diese Aktion kann dazu führen, dass der Name der dynamischen Azure
AD‑Sicherheitsgruppe nicht mehr mit der dynamischen Sicherheitsgruppe synchronisiert ist, die
einem Maschinenkatalog zugeordnet ist. Mit diesem Feature können Sie jetzt den Namen der einem
Maschinenkatalog zugeordneten dynamischen Azure AD‑Sicherheitsgruppe ändern.

Diese Änderung trägt dazu bei, dass die im Azure AD‑Identitätspoolobjekt gespeicherten Azure
AD‑Sicherheitsgruppeninformationen mit den im Azure‑Portal gespeicherten Informationen
konsistent bleiben. Weitere Informationen finden Sie unter Namen der dynamischen Azure AD‑
Sicherheitsgruppe ändern.

In GCP erforderliche Berechtigungen hinzugefügt. Die für die folgenden Aktionen erforderlichen
Berechtigungen wurden jetzt hinzugefügt:

• Erstellen der Hostverbindung
• Energieverwaltung virtueller Maschinen
• Bereitstellung von Katalogen

Weitere Informationen finden Sie unter Informationen zu GCP‑Berechtigungen.

HandhabungvonAnmeldeinformationen. AusSicherheitsgründenwerdenAnmeldeinformationen
von Benutzern, die sich nicht in derselben Domäne wie ihre VDAs befinden, standardmäßig nicht an
die Cloud weitergeleitet. Anmeldeversuche schlagen fehl, wenn alle der folgenden Bedingungen er‑
füllt sind:

• Der Benutzer befindet sich in einer anderen Domäne als der VDA.
• Zwischen den Domänen besteht kein Vertrauen.
• StoreFront ist in derselben Domäne wie der VDA installiert.

Bisher konnten Benutzer unter diesen Bedingungen nicht bei StoreFront authentifiziert werden. Der
Cloud Connector leitete die Benutzeranmeldeinformationen an die Cloud weiter, um die Authen‑
tifizierungsanfrage an das richtige Ziel für den jeweiligen Benutzer weiterzuleiten. Dieses Verhalten
kann bei Bedarf weiterhin konfiguriert werden. Weitere Informationen finden Sie im Parameter
CredentialForwardingToCloudAllowed von Set‑Brokersite im DaaS PowerShell SDK.

März 2023

Neue und erweiterte Features

Unterstützung fürdieKonfigurationvonRollenundGeltungsbereichen fürAdministratoren. Cit‑
rix Cloud bietet jetzt ein höheresMaß an Flexibilität und Anpassung bei der Konfiguration des Zugriffs
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für Administratoren. Bisher konnten Sie nur vordefinierte Rollen‑/Geltungsbereichspaare auswählen.
Mit dieser Erweiterung können Sie eine Rolle auswählen und mit einem Geltungsbereich Ihrer Wahl
kombinieren.

Weitere Informationen finden Sie unter Konfigurieren von benutzerdefiniertem Zugriff für einen Ad‑
ministrator.

Unterstützung der Erstellung einer dynamischen Sicherheitsgruppe unter einer vorhandenen
zugewiesenen Sicherheitsgruppe. Bisher konnten Sie dynamische Azure AD‑Sicherheitsgruppen
für einen Maschinenkatalog erstellen. Mit diesem Feature können Sie dynamische Azure AD‑
Sicherheitsgruppe auch unter einer vorhandenen Azure AD‑Sicherheitsgruppe hinzufügen. Sie
können die folgenden Aktionen ausführen:

• Informationen zur Sicherheitsgruppe abrufen.
• Rufen Sie alle zugewiesenen Azure AD‑Sicherheitsgruppen ab, die vomOn‑Premises‑AD‑Server
synchronisiert werden, oder die zugewiesenen Sicherheitsgruppen, denen Azure AD‑Rollen
zugewiesen werden können.

• Alle dynamischen Azure AD‑Sicherheitsgruppen abrufen.
• Die dynamische Azure AD‑Sicherheitsgruppe als Mitglied der zugewiesenen Azure AD‑Gruppe
hinzufügen.

• Die Mitgliedschaft zwischen der dynamischen Azure AD‑Sicherheitsgruppe und der zugewiese‑
nen Azure AD‑Sicherheitsgruppe entfernen, wenn die dynamische Azure AD‑Sicherheitsgruppe
zusammenmit demMaschinenkatalog gelöscht wird.

Weitere Informationen finden Sie unter Dynamische Azure AD‑Sicherheitsgruppe unter einer vorhan‑
denen Azure AD‑Sicherheitsgruppe erstellen.

Unterstützung für die dynamische Azure AD‑Sicherheitsgruppe für virtuelle Maschinen mit
Azure AD‑Bindung. Citrix unterstützt jetzt dynamische Sicherheitsgruppen für Kataloge bei
der Erstellung eines MCS‑Maschinenkatalogs. Dynamische Sicherheitsgruppenregeln ordnen die
virtuellen Maschinen im Katalog einer dynamischen Sicherheitsgruppe zu, basierend auf demBenen‑
nungsschema des Maschinenkatalogs. Dies ist nützlich, wenn Sie VMs über Azure Active Directory
(Azure AD) verwalten möchten. Dies ist auch nützlich, wenn Sie Richtlinien für bedingten Zugriff
anwenden oder Apps aus Intune verteilen möchten, indem Sie die VMs anhand der dynamischen
Azure AD‑Sicherheitsgruppe filtern. Wenn Sie einen Katalog löschen, wird die dynamische Sicher‑
heitsgruppe ebenfalls gelöscht. Weitere Informationen finden Sie unter Dynamische Azure Active
Directory‑Sicherheitsgruppe.

Informationen zu den Lizenzanforderungen für die Verwendung dynamischer Sicherheitsgruppen
finden Sie in dem Microsoft‑Dokument Erstellen oder Aktualisieren einer dynamischen Gruppe in
Azure Active Directory.

Unterstützung für das Hinzufügen von VMs zu Azure AD‑Sicherheitsgruppenüber “Vollständige
Konfiguration”. Beim Erstellen von VMs mit Azure‑Bindung steht jetzt die Option Azure AD‑
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Sicherheitsgruppe zur Verfügung. Mit dieser Option können Sie die VMs basierend auf ihrem
Benennungsschema zu einer Azure AD‑Sicherheitsgruppe hinzufügen. Weitere Informationen finden
Sie unter Microsoft Azure‑Katalog erstellen.

Unterstützung fürdasÄnderndesSpeichertypsvorhandenerVMs ineineniedrigereEbenebeim
Herunterfahren in Azure‑Umgebungen. In Azure‑Umgebungen können Sie jetzt Speicherkosten
sparen, indem Sie den Speichertyp vorhandener VMs beimHerunterfahren der VMs in eine niedrigere
Ebene ändern. Verwenden Sie dazu die benutzerdefinierte Eigenschaft StorageTypeAtShutdown.
Weitere Informationen findenSie unter ÄnderndesSpeichertyps vorhandener VMsauf eineniedrigere
Ebene beim Herunterfahren.

Unterstützung für das Zulassen von Sicherheits‑IDs beim Erstellen virtueller Maschinen.
Bisher konnten Sie beim Erstellen neuer virtueller Maschinen mit der durch ein Provisioningschema
angegebenen Konfiguration dem Befehl NewProvVM keine Sicherheits‑ID (ADAccountSid)
hinzufügen. Mit diesem Feature können Sie jetzt den Parameter ADAccountSid hinzufügen,
um die Maschinen beim Erstellen neuer virtueller Maschinen eindeutig zu identifizieren. Weitere
Informationen finden Sie unter SIDs beim Erstellen virtuelle Maschinen hinzufügen.

Möglichkeit, Warnungen zu MCS‑Katalogen abzurufen. Bisher gab es keine Informationen zur
Anzeige von Problemen mit dem Maschinenkatalog. Mit diesem Feature können Sie Warnungen
erhalten, um aufgetretene Problememit Ihren MCS‑Katalogen zu verstehen und diese zu beheben.

Warnungen führen im Unterschied zu Fehlern nicht dazu, dass eine initiierte Provisioningaufgabe
fehlschlägt.

Verwenden Sie PowerShell‑Befehle, um Warnungen zu erhalten. Weitere Informationen finden Sie
unter Mit einem Katalog verknüpfte Warnungen abrufen.

Freigegebene Mandanten für Verbindungen. Sie können jetzt Mandanten und Abonnements
hinzufügen, die sich die Azure Compute Gallery mit dem Abonnement der Verbindung teilen. Sie
können dann beim Erstellen oder Aktualisieren von Katalogen freigegebene Images aus diesen
Mandanten und Abonnements auswählen. Weitere Informationen finden Sie unter Bearbeiten von
Verbindungseinstellungen.

Unterstützung für Änderung des Betriebssystemtyps für Azure‑Kataloge wurde entfernt.
Beim Ändern von Katalogimages werden nur Images angezeigt, die denselben Betriebssystem‑
typ haben wie das verwendete Image. Diese Erweiterung bedeutet, dass Citrix DaaS das Ändern
des Betriebssystemtyps für Azure‑Kataloge nach der Katalogerstellung, z. B. den Wechsel vom
Windows‑Betriebssystemtyp zu Linux und umgekehrt, nicht mehr unterstützt.
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Februar 2023

Neue und erweiterte Features

Unterstützung für die Image‑Freigabe unter Azure‑Mandanten. Bisher konnten Sie in Azure‑
Umgebungen Images nur mit freigegebenen Abonnements über die Azure Compute Gallery
freigeben. Mit diesem Feature können Sie nun in der Azure Compute Gallery ein Image auswählen,
das zu einem anderen freigegebenen Abonnement in einem anderen Mandanten gehört, um damit
einen MCS‑Katalog zu erstellen und zu aktualisieren. Weitere Informationen finden Sie unter
Image‑Freigabe unter Azure‑Mandanten.

Richtlinienmodellierung. Die Richtlinienmodellierung ist jetzt allgemein verfügbar. Sie können
Richtlinien zu Planungs‑ und Testzwecken simulieren. Weitere Informationen finden Sie unter
Assistenten für die Richtlinienmodellierung verwenden.

Möglichkeit, Preview‑Features ein‑ oder auszuschalten. Als Citrix Cloud‑Administrator mit Vollzu‑
griff können Sie unter “Vollständige Konfiguration > Home”Preview‑Features ein‑ oder ausschalten,
ohne Citrix zu kontaktieren. Weitere Informationen finden Sie unter Homepage für die Oberfläche
“Vollständige Konfiguration”.

Sitzungsdiagnose nach Benutzernamen suchen. Dieses Feature ermöglicht die Verwendung der
Sitzungsstartdiagnose anhand des Benutzernamens, wenn Sie keine Transaktions‑ID haben. Das Fea‑
ture ist besonders für Helpdesk‑Administratoren nützlich, um fehlgeschlagene Sitzungen zu prüfen,
wenn der Endbenutzer die Transaktions‑ID nicht erfasst hat.
Sie können nach einem Benutzernamen suchen und aus einer Liste der fehlgeschlagenen Sitzungen,
die der Benutzer in den letzten 48 Stunden zu starten versucht hat, eine Sitzung auswählen. Auf der
Seite “Sitzungsstartdiagnose”werden die Details der fehlgeschlagenen Sitzung angezeigt. Es werden
die Komponente und der Schritt aufgeführt, bei denen der Fehler aufgetreten ist. Weitere Informatio‑
nen finden Sie unter Sitzungsstartdiagnose.

Stellen Sie Secure Web‑ und SaaS‑Apps mit Secure Private Access bereit. Auf der Registerkarte
Vollständige Konfiguration > Anwendungen > Anwendungen ist jetzt die neue OptionWeb‑/SaaS‑
Anwendungen hinzufügen in der Aktionsleiste verfügbar. Mit dieser Option können Sie Secure
Web‑ und SaaS‑Apps mit Secure Private Access bereitstellen. Citrix Secure Private Access bietet
Remotebenutzern eine einfache, flexible Möglichkeit, mithilfe eines Zero‑Trust‑Ansatzes auf Web‑,
SaaS‑ und Clientserver‑Apps zuzugreifen. Es ermöglicht Single Sign‑On für Web‑ und SaaS‑Apps
sowie granulare Sicherheitskontrollen wie Wasserzeichen und Kontrollen beim Kopieren/Einfü‑
gen/Drucken zusätzlich zu anderen Sicherheitsfunktionen. Mit Citrix Secure Private Access können
Sie alle virtualisierten und nicht virtualisierten Anwendungen an einem Ort kombinieren und das
Endbenutzererlebnis verbessern. Siehe Citrix Secure Private Access

Protokollinhalt nach Zeitdauer filtern. Die neue Option Benutzerdefiniert ist jetzt in der Zeit‑
dauerliste unter Vollständige Konfiguration > Protokollierung > Ereignisse verfügbar. Mit ihr
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können Sie einen Zeitraum für Ereignisse angeben, nach demSie Ihre Suche filternmöchten. Weitere
Informationen finden Sie unter Konfigurationsprotokollierung.

Updates für Autoscale. Die Option Steuern, wann Autoscalemit dem Einschalten von getaggten
Maschinen beginnt ist jetzt leichter verständlich. Sie steuert, wann Autoscale (basierend auf dem
Prozentsatz der Kapazität ungetaggter Maschinen)mit demEinschalten von getaggtenMaschinen be‑
ginnt. WennderProzentsatzunterdenSchwellenwert fällt (Standardwert ist 10%), beginntAutoscale,
die Maschinenmit Tag einzuschalten. Wenn der Prozentsatz den Schwellenwert überschreitet, wech‑
selt Autoscale in den Ausschaltmodus. Weitere Informationen finden Sie unter Autoscale von getag‑
gten Maschinen (Cloudburst)

App‑Schutzrichtlinien. Sie können jetzt den App‑Schutz aktivieren, wenn Sie eine Bereitstellungs‑
gruppeerstellenoderbearbeiten. ZweiRichtlinienbietenKeyloggingschutzundScreenshotschutz für
Clientsitzungen. Weitere Informationen finden Sie unter Bereitstellungsgruppen erstellen und Bere‑
itstellungsgruppen verwalten.

GPU‑Auslastung in Echtzeit für AMD‑GPUs verfügbar. Sie können jetzt die GPU‑Auslastung von
AMD Radeon Instinct MI25‑GPUs und AMD EPYC 7V12‑CPUs (Rom) unter “Überwachen”anzeigen.
“Überwachen”unterstützt bereits die NVIDIA Tesla M60‑GPUs. Die GPU‑Auslastung zeigt Diagramme
mit der prozentualen Auslastung von GPU in Echtzeit, GPU‑Speicher und Encoder sowie Decoder.
Anhand dieser Informationen können Sie GPU‑Probleme auf Multisitzungs‑OS‑ oder Einzelsitzungs‑
OS‑VDAs behandeln. Die Diagramme zur AMD‑GPU‑Auslastung sind nur für VDAs verfügbar, auf
denen 64‑Bit‑Windows und Citrix Virtual Apps and Desktops 7 2212 oder höher ausgeführt wird.
Weitere Informationen finden Sie unter GPU‑Auslastung.

Unterstützung der Planung von Konfigurationsupdates in Azure. In Azure‑Umgebungen kön‑
nen Sie jetzt mit dem PowerShell‑Befehl Schedule-ProvVMUpdate ein Zeitfenster für die
Konfigurationsupdates der vorhandenen, von MCS bereitgestellten Maschinen festlegen. Während
dieses Zeitfensters wird dann bei jedem Einschalten oder Neustart ein geplantes Update des Pro‑
visioningschemas auf eine Maschine angewendet. Mit Cancel-ProvVMUpdate können Sie das
Konfigurationsupdate auch vor dem geplanten Zeitpunkt abbrechen.

Sie können das Konfigurationsupdate für Folgendes planen oder abbrechen:

• Eine einzelne VM oder mehrere VMs
• Einen ganzen Katalog

Weitere Informationen finden Sie unter Konfigurationsupdates planen.

Unterstützung für die Verwendung von einsatzbereiten Citrix‑Images direkt aus dem Google
Cloud Marketplace. Sie können jetzt von Citrix im Google Cloud Marketplace angebotene Im‑
ages durchsuchen und auswählen, um damit MCS‑Kataloge zu erstellen. Derzeit unterstützen die
Maschinenerstellungsdienste (MCS) nur den Maschinenprofilworkflow für dieses Feature. Weitere
Informationen finden Sie unter Google Cloud Marketplace.
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Hostgruppenbereich in SCVMM‑Hostverbindung beschränken. Bisher musste der Administrator
für die Hostverbindung zumSCVMMüber eine einzelneHostgruppe der obersten Ebene verfügen. Der
Administrator erhielt damit Einsicht in alle Hostgruppen, Cluster oder Hosts, die dieser Hostgruppe
der obersten Ebeneuntergeordnetwaren. Mit diesemFeature könnenSie nun in großenBereitstellun‑
gen, indeneneinSCVMMmehrereCluster inunterschiedlichenDatencenternverwaltet, denHostgrup‑
penbereich für Administratoren beschränken. Verwenden Sie hierfür die Rolle “Delegierter Adminis‑
trator”in der Konsole von Microsoft System Center Virtual Machine Manager (VMM), und wählen Sie
die Hostgruppen aus, auf die ein Administrator Zugriff erhalten muss. Weitere Informationen finden
Sie unter Hypervisor installieren und konfigurieren.

Unterstützung für zonenredundanten Speicher in Azure. Bisher bot MCS nur lokal redundanten
Speicher an. Mit diesem Feature ist jetzt auch zonenredundanter Speicher in Azure verfügbar, sodass
Sie je nach gewünschter RedundanzdenpassendenSpeichertyp auswählen können. Mit zonenredun‑
dantem Speicher wird Ihre Azure Managed Disk über mehrere Verfügbarkeitszonen repliziert, sodass
Sie IhreDatenbei einemAusfall in einer Zonemithilfe der Redundanz in denübrigenZonenwiederher‑
stellen können. Weitere Informationen finden Sie unter Zonenredundanten Speicher aktivieren.

Januar 2023

Neue und erweiterte Features

Option zum Herabstufen des Speicherdatenträgers auf Standard‑HDD beim Herunterfahren
von VMs. Auf der Seite Datenträgereinstellungen ist beim Erstellen oder Aktualisieren von Azure‑
Katalogen jetzt die neue Option Einsparung von Speicherkosten aktivieren verfügbar. Diese
Option senkt die Speicherkosten, indem der Speicher‑ und Zurückschreibcache‑Datenträger beim
Herunterfahren der VM auf Standard‑HDD herabgestuft wird. Beim Neustart wechselt die VM wieder
zudenursprünglichenEinstellungen. Weitere Informationen findenSie unterMicrosoftAzure‑Katalog
erstellen.

Unterstützung für die Konfiguration von Sitzungsroaming in “Vollständige Konfiguration”
. Bisher konnten Sie das Sitzungsroaming für Anwendungen und Desktops nur per PowerShell
konfigurieren. Jetzt ist dies auch in Vollständige Konfiguration möglich. Weitere Informationen
finden Sie unter Bereitstellungsgruppen verwalten.

Umbenennung einiger Aktionen zur Anpassung an ihre tatsächliche Bedeutung. Folgende Aktio‑
nen inVollständigeKonfiguration >Maschinenkataloge undVollständigeKonfiguration >Bereit‑
stellungsgruppenwurden umbenannt. DieWorkflows zumAusführen der Aktionen bleiben unverän‑
dert.

• Maschinen aktualisierenwurde umbenannt inMasterimage ändern
• Rollback für Maschinenupdatewurde umbenannt in Rollback für Masterimage ausführen
• Katalog aktualisierenwurde umbenannt in Funktionsebene ändern
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• UpgradevonBereitstellungsgruppedurchführenwurdeumbenannt inFunktionsebeneän‑
dern

• Upgrade von Katalog rückgängig machen wurde umbenannt in Änderung der Funktion‑
sebene rückgängigmachen

• Upgrade von Bereitstellungsgruppe rückgängig machen wurde umbenannt in Änderung
der Funktionsebene rückgängigmachen

Unterstützung für die Verwendung vonOrdnern zurOrganisation von Anwendungsgruppen.Sie
können jetzt verschachtelte Ordner erstellen, um den Zugriff auf Anwendungsgruppen zu verein‑
fachen. Weitere Informationen finden Sie unter Anwendungsgruppenmit Ordnern organisieren.

Verbesserung an Einschränkungen für Bereitstellungsgruppen. Bisher konnten Sie zur
Beschränkung der Verwendung von Apps oder Desktops für eine Bereitstellungsgruppe nur au‑
torisierte Benutzer und Benutzergruppen in einer Bereitstellungsgruppe angeben. Jetzt können Sie
auch Benutzer und Benutzergruppen hinzufügen, die Sie blockierenmöchten. Diese Verbesserung ist
nützlich, wenn Sie einer Positivliste eine Benutzergruppe hinzufügen und gleichzeitig eine Teilmenge
dieser Benutzer auf der Positivliste blockieren möchten. Weitere Informationen finden Sie unter
Bereitstellungsgruppen erstellen.

Zugriff auf Sitzungsdetails aus Citrix Analytics für Leistung in “Überwachen”. Die Seite
“Sitzungsdetails”in Citrix Analytics für Leistung ist jetzt in “Überwachen”integriert. Klicken Sie in
“Überwachen”auf der Seite “Sitzungen”auf Sitzungszeitachse anzeigen, um die Seite “Sitzungsde‑
tails”von Citrix Analytics für Leistung in “Überwachen”zu öffnen. Sie benötigen hierfür einen gültigen
Anspruch auf Citrix Analytics für Leistung. Die Sitzungsdetails sind für Sitzungen verfügbar, die in
Citrix Analytics für Leistung als “Ausgezeichnet”, “Ausreichend”oder “Schlecht”eingestuft sind.

Sie können für die Sitzung einen Trend der Sitzungserfahrung für die letzten drei Tage anzeigen,
zusammenmitdenzugehörigenEinflussfaktoren. Diese Informationenergänzendie in “Überwachen”
verfügbaren Livedaten, die vom Helpdeskadministrator verwendet werden, um Probleme im Zusam‑
menhangmit der Sitzungserfahrung zu beheben.

Weitere Informationen finden Sie im Artikel zu Siteanalyse.

Nicht persistente virtuelle Maschinen werden aus Hypervisors oder Clouddiensten gelöscht,
wenn Sie sie oder die zugehörigen Maschinenkataloge in der vollständigen Konfiguration
löschen. Die Option, VMs in Hypervisors oder Clouddiensten beizubehalten, ist jetzt nur für persis‑
tente VMs verfügbar. Weitere Informationen finden Sie unter Verwalten von Maschinenkatalogen.

Dezember 2022

Neue und erweiterte Features

Unterstützung für das Erstellen von Katalogen (in Azure AD bzw. Azure AD Hybrid eingebunden
oder mit aktiviertemMicrosoft Intune) mit in Azure AD eingebundenen Master‑VMs. Sie können
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jetzt Kataloge, die in Azure AD oder Azure AD Hybrid eingebunden sind bzw. Katalogemit aktiviertem
Microsoft Intune mit Master‑VMs erstellen, die in Azure AD bzw. Azure AD Hybrid eingebunden oder
nicht domänengebunden sind. Um eine Master‑VM mit Microsoft Intune zu verwalten, verwenden
Sie VDA‑Version 2212 und höher und überspringen nicht die Imagevorbereitung, während Sie Maschi‑
nenkataloge erstellen oder aktualisieren.

Weitere Informationen zu Maschinenidentitäten finden Sie unter In Azure Active Directory eingebun‑
den, Microsoft Intune und Azure Active Directory‑Hybrideinbindung.

Unterstützung in den Maschinenerstellungsdiensten (MCS) für das Löschen von VM‑Objekten
ohne Zugriff auf den Hypervisor. Sie können jetzt VM‑Objekte in MCS löschen, ohne Zugriff auf den
Hypervisor zu haben. Beim Löschen einer VM oder eines Provisioningschemas muss MCS die Tags
entfernen, damitdieRessourcennichtmehrnachverfolgtoder identifiziertwerden. Bisherwurdendie
Fehler beim Entfernen von Tags ignoriert, wenn auf den Hypervisor nicht zugegriffen werden konnte.
Mit diesem Feature: Kann nicht auf den Hypervisor zugegriffen werden, wenn der Befehl Remove-
ProvVM ausgeführtwird, schlägt das Entfernendes Tags fehl. Mit derOptionPurgeDBOnly können
Sie das VM‑Ressourcenobjekt jedoch trotzdem aus der Datenbank löschen. Weitere Informationen
finden Sie unter Maschinen ohne Hypervisor‑Zugriff löschen.

November 2022

Neue und erweiterte Features

Unterstützung für die Bereitstellung von MSIX‑Paketen sowie von mit dem MSIX‑Feature zum
Anfügen von Apps verpackten Apps. Unter Vollständige Konfiguration > App‑Pakete können Sie
jetzt MSIX‑Pakete sowie mit demMSIX‑Feature zum Anfügen von Apps verpackte Apps in Citrix Cloud
hochladen und den Benutzern bereitstellen. Weitere Informationen finden Sie unter App‑Pakete.

Verweis auf nicht unterstützte VDA‑Versionen und Funktionsebenen. Die Oberfläche “Voll‑
ständige Konfiguration”informiert Sie jetzt über nicht unterstützte VDA‑Versionen und Funktionsebe‑
nen. So vermeiden Sie potenzielle Probleme:

• Wennauf einerMaschineeinenichtunterstützteVDA‑Versionausgeführtwird,werdenSieaufge‑
fordert, ein Upgrade auf eine unterstützte Version durchzuführen.

• Wenn die Funktionsebene eines Katalogs oder einer Bereitstellungsgruppe nicht unterstützt
wird, werden Sie aufgefordert, eine höhere Ebene festzulegen.

Tipp:

Für VDAs gelten die CR‑ und LTSR‑Lebenszyklen für Citrix Virtual Apps and Desktops.

Kommentieren von Masterimages jetzt auch bei der Katalogerstellung möglich. Beim Erstellen
eines MCS‑Katalogs in Vollständige Konfiguration können Sie jetzt das zugehörige Masterimage
kommentieren. Weitere Informationen finden Sie unter Masterimage.
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Unterstützung für den Export von Desktopzuweisungsdaten über “Vollständige Konfiguration”
. Beim Anzeigen von Desktopzuweisungen für eine Einzelsitzungs‑OS‑Bereitstellungsgruppe können
Sie jetzt die Zuweisungsdaten zu Auditzwecken in eine CSV‑Datei exportieren. Wählen Sie dazu die
Bereitstellungsgruppe in Vollständige Konfiguration > Bereitstellungsgruppe aus und klicken Sie
auf der Registerkarte Desktops links oben auf Exportieren.

Zusammenfassen der Registerkarten “Alle Anwendungen”und “Anwendungsordner”zu einer
Registerkarte. In Vollständige Konfiguration > Anwendungen wurden die Registerkarten Alle
Anwendungen und Anwendungsordner in der Registerkarte Anwendungen zusammengefasst.
Diese Änderung vereinheitlicht die Verwaltung der Ordneransicht für Benutzer über Knoten in
“Vollständige Konfiguration”hinweg.

Unterstützung für das Ändern des Speichertyps in eine niedrigere Ebene beim Herunter‑
fahren einer VM in Azure‑Umgebungen. In Azure‑Umgebungen können Sie jetzt Speicherkosten
sparen, indem Sie beim Herunterfahren einer VM den Speichertyp eines verwalteten Datenträgers
auf eine niedrigere Ebene umstellen. Verwenden Sie dazu die benutzerdefinierte Eigenschaft
StorageTypeAtShutdown. Der Speichertyp des Datenträgers ändert sich in eine niedrigere
Ebene (wie in der benutzerdefinierten Eigenschaft StorageTypeAtShutdown angegeben), wenn
Sie die VM herunterfahren. Nach dem Einschalten der VM ändert sich der Speichertyp in den
ursprünglichen Speichertyp zurück (wie in der benutzerdefinierten Eigenschaft StorageTypeoder
WBCDiskStorageType angegeben). Weitere Informationen finden Sie unter Speichertyps beim
Herunterfahren einer VM zu einer niedrigeren Ebene ändern.

Aktualisierungen in der Anzeige “Filter”. Die Seite “Filter”in “Überwachen”enthält nun separate
Listen für gespeicherte Filter und Standardfilter, um die Visualisierung und den Zugriff auf Filter zu
verbessern. Sie können eine Ansicht für Maschinen, Sitzungen, Verbindungen oder Anwendungsin‑
stanzen auswählen. Sie können dann einen Filter aus der Liste “Gespeicherte Filter”oder “Standard‑
filter”auswählen, umdie gefilterte Datenliste anzuzeigen. Mithilfe der Dropdownlisten können Sie die
Filterkriterien verfeinern oder vorhandene Kriterien bearbeiten. Sie können Ihren Filter dann in der
Liste “Gespeicherte Filter”speichern. Weitere Informationen finden Sie im Artikel Filter.

Zurücksetzen des OS‑Datenträgers einer persistenten VM in einem mit MCS erstellten Maschi‑
nenkatalog. In VMware‑VirtualisierungsumgebungenkönnenSie jetzt denPowerShell‑BefehlReset
-ProvVMDisk verwenden, um den OS‑Datenträger einer persistenten VM in einemmit MCS erstell‑
ten Maschinenkatalog zurückzusetzen. Das Feature automatisiert den Vorgang des Zurücksetzens
des OS‑Datenträgers. Beispielsweise hilft es beim Zurücksetzen der VM auf den Anfangsstatus eines
persistenten Entwicklungsdesktopkatalogs, der mit MCS erstellt wurde.

Weitere InformationenzumZurücksetzendesOS‑DatenträgersperPowerShell‑Befehl findenSieunter
Zurücksetzen des OS‑Datenträgers.

Unterstützung für die Aktualisierung des Maschinenprofils und weiterer benutzerdefinierter
Eigenschaften von mit MCS bereitgestellten Maschinen in Azure‑Umgebungen. Bisher konnten
Sie in Azure‑Umgebungen die benutzerdefinierte Eigenschaft ServiceOffering einer mit MCS
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bereitgestellten Maschine mit Request-ProvVMUpdate aktualisieren. Jetzt können Sie auch das
Maschinenprofil und die folgenden benutzerdefinierten Eigenschaften aktualisieren:

• StorageType
• WBCDiskStorageType
• IdentityDiskStorageType
• LicenseType
• DedicatedHostGroupId
• PersistWBC
• PersistOsDisk
• PersistVm

Weitere Informationen finden Sie unter Aktualisieren bereitgestellter Maschinen auf das aktuelle Pro‑
visioningschema.

Unterstützung für Maschinenprofile in GCP. Wenn Sie einen Katalog für das Provisioning von
Maschinen mit MCS in Google Cloud Platform‑Umgebungen erstellen, können Sie jetzt ein Maschi‑
nenprofil verwenden, das die Hardwareeigenschaften einer virtuellen Maschine erfasst und auf neu
bereitgestellte VMs im Katalog anwendet. Wenn der Parameter MachineProfile nicht verwendet
wird, werden die Hardwareeigenschaften von der Masterimage‑VM oder dem Snapshot erfasst.

Maschinenprofile funktionieren sowohl mit Linux‑ als auchmit Windows‑Betriebssystemen.

Informationen zumErstellen vonMaschinenkatalogenmit einemMaschinenprofil finden Sie unter Er‑
stellen eines Maschinenkatalogs unter Verwendung eines Maschinenprofils.

Unterstützung für die Aktualisierung von mit MCS bereitgestellten Maschinen in GCP‑
Umgebungen. In GCP‑Umgebungen ändert Set-ProvScheme die Vorlage (Provisioningschema)
und wirkt sich nicht auf vorhandene Maschinen aus. Mit dem PowerShell‑Befehl Request
-ProvVMUpdate können Sie jetzt das aktuelle Provisioningschema auf eine oder mehrere
vorhandene Maschine(n) anwenden. Die derzeit in GCP von diesem Feature unterstützte aktual‑
isierte Eigenschaft ist das Maschinenprofil. Weitere Informationen finden Sie unter Aktualisieren
bereitgestellter Maschinenmit PowerShell.

Oktober 2022

Neue und erweiterte Features

Unterstützung für die gleichzeitige Verwendung von Maschinenprofilen und Hostgruppen.
Wenn Sie einen Katalog mit einem Azure Resource Manager‑Masterimage erstellen, können Sie jetzt
gleichzeitig ein Maschinenprofil und eine Hostgruppe verwenden. Dies ist nützlich, wenn Sie durch
vertrauenswürdige Starts die Sicherheit erhöhen und gleichzeitig die Maschinen auf dedizierten
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Hosts ausführen möchten. Weitere Informationen finden in dem Artikel zu Microsoft Azure Resource
Manager‑Virtualisierungsumgebungen.

Unterstützung für die Verwendung von Ordnern zur Organisation von Bereitstellungsgruppen.
Sie können jetzt eine Ordnerstruktur erstellen, um den Zugriff auf Bereitstellungsgruppen zu verein‑
fachen. Weitere Informationen finden Sie unter Bereitstellungsgruppenmit Ordnern organisieren.

Unterstützung für eineneinmaligengeplantenNeustart vonMaschinenüber “VollständigeKon‑
figuration”. Beim Erstellen von Neustartzeitplänen für Bereitstellungsgruppen ist jetzt die neue Op‑
tion Einmal verfügbar. Mit dieser Option können Sie planen, dass Maschinen in einer Bereitstellungs‑
gruppe zu einem bestimmten Zeitpunkt einmal neu gestartet werden. Weitere Informationen finden
Sie unter Erstellen eines Neustartzeitplans.

Erweiterte Testplanung. Die Planung von Anwendungs‑ und Desktoptests wurde verbessert und
kann jetzt in “Überwachen”durchgeführt werden. Mit diesem Feature kann Citrix Probe Agent so kon‑
figuriert werden, dass Tests an bestimmten Wochentagen ausgeführt und in einem festgelegten In‑
tervall während des Tages wiederholt werden. So können Sie für einzelne Tests festlegen, dass sie zu
bestimmten Zeiten am Tag und in der Woche wiederholt werden. Sie können jetzt die Integrität der
Site proaktiv überprüfen, indem Sie Tests konfigurieren, die regelmäßig zu geeigneten Zeiten ausge‑
führtwerden. Dieses Feature vereinfacht dasEinrichtenundVerwalten vonTests unter “Überwachen”
. Weitere Informationen finden Sie unter Anwendungs‑ und Desktoptests.

September 2022

Neue und erweiterte Features

Ältere Versionen des Remote PowerShell SDKs laufen aus. Wenn Sie eine veraltete Version ver‑
wenden, funktioniert das SDK nicht mehr und Sie werden in einer Fehlermeldung aufgefordert, die
aktuelle Version herunterzuladen. Laden Sie in diesem Fall das aktuelle Remote PowerShell SDK von
der Citrix‑Website herunter.

Maschinenkataloge mit vertrauenswürdigem Start in Azure. In Azure‑Umgebungen kön‑
nen Sie Maschinenkataloge erstellen, für die vertrauenswürdige Start aktiviert ist, und mit der
VM‑Bestandseigenschaft SupportsTrustedLaunch die VM‑Größen ermitteln, die den ver‑
trauenswürdigen Start unterstützen.

Mit vertrauenswürdigen Starts lässt sich die Sicherheit von VMs der zweiten Generation weiter
verbessern. Der vertrauenswürdige Start schützt vor fortschrittlichen und persistenten Angriff‑
stechniken. Weitere Informationen finden Sie unter Maschinenkataloge mit vertrauenswürdigem
Start.

Unterstützung für die Identifizierung von mit MCS erstellten Microsoft System Center Virtual
Machine Manager‑Ressourcen. Sie können jetzt Microsoft System Center Virtual Machine Manager‑
Ressourcen, die mit MCS erstellt wurden, mit Tags identifizieren. Weitere Informationen zu den
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Tags, die MCS zu den Ressourcen hinzufügt, finden Sie unter Identifizieren der von MCS erstellten
Ressourcen.

Unterstützung für die Identifizierung von mit MCS erstellten VMware‑Ressourcen. Sie können
nun mit Tags VMware‑Ressourcen identifizieren, die mit MCS erstellt wurden. Weitere Informationen
zu den Tags, die MCS zu den Ressourcen hinzufügt, finden Sie unter Identifizieren der vonMCS erstell‑
ten Ressourcen.

Unterstützung für das Optimieren der AWS Workspace‑Drosselung. Sie können jetzt eine große
Anzahl Maschinen in einem AWS Workspace ein‑ und ausschalten, ohne dass Drosselungsprobleme
auftreten. Drosselungsprobleme treten auf, wenn die Anzahl der an AWS Workspace gesendeten
Anforderungen die Anzahl von Anforderungen überschreitet, die der Server verarbeiten kann. Aus
diesem Grund kombiniert Citrix jetzt mehrere Anforderungen in eine Anforderung, bevor sie an das
AWSWorkspace SDK gesendet wird.

Möglichkeit zur Überprüfung von Maschinendetails bei der Anzeige der Anzahl Maschinen in
Home. WennSie die AnzahlMaschinennach Verfügbarkeitsstatus inHome anzeigen, könnenSie jetzt
auf einen Status klicken, um die Details der Maschinen mit diesem Status anzuzeigen. Weitere Infor‑
mationen finden Sie unter Homepage für die Oberfläche “Vollständige Konfiguration”.

Unterstützung für das Erstellen von Maschinenkatalogen mit einem Image aus einem anderen
Abonnement im selben Azure‑Mandanten. Bisher konnten Sie in Azure‑Umgebungen nur ein Im‑
age aus Ihrem Abonnement auswählen, um einenMaschinenkatalog zu erstellen. Mit diesem Feature
können Sie nun in Azure Compute Gallery (zuvor “Shared Imaged Gallery”) ein Image auswählen, das
zu einem anderen freigegebenen Abonnement gehört, um MCS‑Kataloge zu erstellen und zu aktual‑
isieren.

Weitere Informationen zumErstellen eines Katalogs finden Sie unterMaschinenkatalog unter Verwen‑
dung eines Azure Resource Manager‑Images erstellen.

Informationen zum Freigeben von Images für andere Dienstprinzipals im selben Mandanten finden
Sie unter Freigeben von Images für andere Dienstprinzipals im selben Mandanten.

Informationen zumAuswählen von Images aus einemanderenAbonnementmit PowerShell‑Befehlen
finden Sie unter Auswahl eines Images aus einem anderen Abonnement mit PowerShell.

Weitere Informationen zu Azure Compute Gallery finden Sie unter Azure Shared Image Gallery.

August 2022

Neue und erweiterte Features

Unterstützungder Identifizierungder vonMCSerstelltenCitrixHypervisor‑Ressourcen. Sie kön‑
nen nun mit Tags Citrix Hypervisor‑Ressourcen identifizieren, die mit MCS erstellt wurden. Weitere
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Informationen zu den Tags, die MCS zu den Ressourcen hinzufügt, finden Sie unter Identifizieren der
von MCS erstellten Ressourcen.

UnterstützungdergleichzeitigenVerwendungvonHostgruppen‑undAzure‑Verfügbarkeitszonen.
In Azure‑Umgebungen können Sie nun im Voraus prüfen, ob ein Maschinenkatalog mit der in der
benutzerdefinierten Eigenschaft angegebenen Azure‑Verfügbarkeitszone und der Zone der Host‑
gruppe erstellt werden kann. Die Katalogerstellung schlägt fehl, wenn die Verfügbarkeitszone der
benutzerdefinierten Eigenschaft nicht mit der Hostgruppenzone übereinstimmt.

Eine Hostgruppe ist eine Ressource, die eine Sammlung dedizierter Hosts darstellt. Ein dedizierter
Host ist ein Dienst, der physische Server bereitstellt, die eine oder mehrere virtuelle Maschinen
hosten.
Azure‑Verfügbarkeitszonen sind physisch getrennte Standorte innerhalb jeder Azure‑Region, die
lokale Ausfälle tolerieren können.

Weitere Informationen zu den verschiedenen Kombinationen aus Verfügbarkeits‑ und Hostgruppen‑
zone, die zum Erfolg oder Fehlschlagen einer Maschinenkatalogerstellung führen, finden Sie unter
Gleichzeitige Verwendung von Hostgruppen‑ und Azure‑Verfügbarkeitszonen.

Unterstützung fürdieOrdner‑ID‑AktualisierungeinesMaschinenkatalogs inVMware. In VMware‑
Virtualisierungsumgebungen können Sie jetzt die Ordner‑ID eines MCS‑Maschinenkatalogs über die
benutzerdefinierte Eigenschaft FolderID in Set-ProvScheme aktualisieren. Die nach dem Ak‑
tualisieren der Ordner‑ID erstellten VMs werden unter dieser neuen Ordner‑ID erstellt. Wenn diese
Eigenschaftnicht inCustomProperties angegeben ist, werden VMs in demOrdner erstellt, in dem
das Masterimage ist. Weitere Informationen zum Aktualisieren der Ordner‑ID finden Sie unter Aktual‑
isieren der Ordner‑ID eines Maschinenkatalogs.

Einrichten vonZeitzonen. Mit der EinstellungDatumundUhrzeit können Sie jetzt das Datums‑ und
Uhrzeitformat der Oberfläche an Ihre Präferenzen anpassen. Weitere Informationen finden Sie unter
Einrichten von Zeitzonen.

Image Portability Service (IPS) unterstützt jetzt Amazon Web Services (AWS). Durch die Konfig‑
uration der erforderlichen Berechtigungen und Komponenten für AWS können IPS‑Workflows mit
einem AWS‑Konto verwendet werden. Weitere Informationen finden Sie unter Migration von Work‑
loads in die öffentliche Cloud.

Einrichten der Auslagerungsdatei während der Imagevorbereitung in Azure‑Umgebungen. In
Azure‑Umgebungen können Sie nun mögliche Verwechslungen beim Speicherort der Auslagerungs‑
datei vermeiden. Zu diesem Zweck bestimmt MCS nun den Speicherort der Auslagerungsdatei,
wenn Sie das Provisioningschema während der Imagevorbereitung erstellen. Diese Berechnung
basiert auf bestimmten Regeln. Da Features wie der kurzlebige Betriebssystemdatenträger (EOS)
und MC‑E/A einen bestimmten Speicherort voraussetzen, schließen sie einander aus. Wenn Sie
zudem die Imagevorbereitung von der Erstellung des Provisioningschemas trennen, bestimmt
MCS den Speicherort der Auslagerungsdatei korrekt. Weitere Informationen zum Speicherort der

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 68

https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-manage/manage-machine-catalog-citrix-hypervisor.html#identify-resources-created-by-mcs
https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-manage/manage-machine-catalog-citrix-hypervisor.html#identify-resources-created-by-mcs
https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-create/create-machine-catalog-citrix-azure.html#using-host-groups-and-azure-availability-zones-at-the-same-time
https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-manage/manage-machine-catalog-vmware.html#update-the-folder-id-of-a-machine-catalog
https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-manage/manage-machine-catalog-vmware.html#update-the-folder-id-of-a-machine-catalog
https://docs.citrix.com/de-de/citrix-daas/manage-deployment/time-zone-setup.html
https://docs.citrix.com/de-de/citrix-daas/migrate-workloads.html
https://docs.citrix.com/de-de/citrix-daas/migrate-workloads.html


Citrix DaaS

Auslagerungsdatei finden Sie unter Speicherort der Auslagerungsdatei.

Unterstützung für das Aktualisieren der Auslagerungsdateieinstellung in Azure‑Umgebungen.
Während Sie einen Katalog in einer Azure‑Umgebung erstellen, können Sie jetzt die Einstellung für die
Auslagerungsdatei, einschließlich Speicherort und Größe, mit PowerShell‑Befehlen festlegen. Diese
Einstellung überschreibt die MCS‑Konfiguration. Hierfür führen Sie den Befehl New-ProvScheme
mit den folgenden benutzerdefinierten Eigenschaften aus:

• PageFileDiskDriveLetterOverride: Laufwerksbuchstabe für Speicherort der Aus‑
lagerungsdatei

• InitialPageFileSizeInMB: Anfangsgröße der Auslagerungsdatei (in MB)
• MaxPageFileSizeInMB: Maximalgröße der Auslagerungsdatei (in MB)

Weitere Informationen zum Aktualisieren der Einstellung für die Auslagerungsdatei finden Sie unter
Aktualisieren der Einstellung für die Auslagerungsdatei.

AktualisierungenaufderHomepage. DasAussehendesWidgets “ErsteSchritte”wurdeneugestaltet.
Weitere Aktualisierungen auf der Homepage sind:

• Die neu hinzugefügten Symbole für “Aktualisieren”und “Hilfe”in der oberen rechten Ecke.
• Klickbare Ressourcen zum schnellen Zugriff auf relevante Ressourcenseiten.
• Verbessertes “Gefällt mir nicht”‑Symbol. Wenn Sie eine Empfehlung ablehnen, verschwindet
die Empfehlung. Wenn Sie das Empfehlungswidget ablehnen, verschwindet das Widget.

Weitere Informationen finden Sie unter Homepage.

UnterstützungfürdasAktivierenvonAzureVM‑Erweiterungen. WennSieeineARM‑Vorlagenspezifikation
als Maschinenprofil zum Erstellen eines Maschinenkatalogs verwenden, können Sie den VMs im Kat‑
alog jetzt Azure VM‑Erweiterungen hinzufügen, die Liste der unterstützten Erweiterungen anzeigen
und hinzugefügte Erweiterungen entfernen. Azure VM‑Erweiterungen sind kleine Anwendungen, die
nach der Bereitstellung Konfigurations‑ und Automatisierungsaufgaben auf Azure‑VMs bereitstellen.
Sie können VM‑Erweiterungen verwenden, wenn für eine VMbeispielsweise eine Softwareinstallation,
ein Antivirenprogramm oder die Ausführbarkeit eines Skripts in der VM erforderlich ist. Weitere Infor‑
mationen zum Aktivieren von Azure‑VM‑Erweiterungen finden Sie unter Verwenden von PowerShell
zum Aktivieren von Azure‑VM‑Erweiterungen.

Unterstützung für vertrauenswürdige Starts bei kurzlebigen Betriebssystemdatenträgern. Sie
können jetzt mit vertrauenswürdigen Starts Provisioningschemata erstellen, die einen kurzlebigen
Betriebssystemdatenträger unter Windows verwenden. Mit vertrauenswürdigen Starts lässt sich die
Sicherheit von VMs der zweiten Generation weiter verbessern. Das Feature schützt vor erweiterten
und dauerhaften Angriffstechniken und verknüpft Technologien, die unabhängig voneinander ak‑
tiviert werden können, zum Beispiel “Sicherer Start”und vTPM, die virtualisierte Version des Trusted
Platform Module. Weitere Informationen zum Erstellen eines Maschinenkatalogs finden Sie unter
Erstellen eines Maschinenkatalogs unter Verwendung eines Azure Resource Manager‑Images.
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Juli 2022

Neue und erweiterte Features

Dynamische Sitzungstimeouts für Maschinen mit Einzelsitzungs‑OS. Dynamische Sitzungstime‑
outs unterstützen jetzt Maschinenmit Einzelsitzungs‑OS. Eine Bereitstellungsgruppemitmindestens
einem VDA der Version 2206 oder höher ist erforderlich. Stellen Sie sicher, dass sich diese VDAs min‑
destens einmal in Citrix Cloud registriert haben. Weitere Informationen finden Sie unter Dynamische
Sitzungstimeouts.

Abmeldeerinnerungen in Autoscale senden, ohne die Benutzerabmeldung zu erzwingen. Ein
neues Feature ist jetzt in Benachrichtigungen zur Benutzerabmeldung (früher Erzwingen von Be‑
nutzerabmeldungen) in Autoscale verfügbar. Mit diesem Feature können Sie Abmeldeerinnerun‑
gen an Benutzer senden, ohne sie zum Abmelden zu zwingen. Dadurch wird ein potenzieller Daten‑
verlust vermieden, der dadurch entsteht, dass Benutzer gezwungen werden, sich von ihren Sitzun‑
gen abzumelden. Weitere Informationen finden Sie unter Benachrichtigungen zur Benutzerabmel‑
dung.

Wählbarkeit des Linux OS‑Lizenztyps beim Erstellen von Linux‑VM‑Katalogen in Azure. Auf der
Verwaltungsoberfläche “Vollständige Konfiguration”können Sie jetzt beim Erstellen von Linux‑VM‑
Katalogen in Azure auch den Linux OS‑Lizenztyp wählen. Sie haben zwei Auswahlmöglichkeiten für
selbst bereitgestellte Linux‑Lizenzen: Red Hat Enterprise Linux und SUSE Linux Enterprise Server.
Weitere Informationen finden Sie unter Erstellen eines Maschinenkatalogs unter Verwendung eines
Azure Resource Manager‑Images.

Verbesserte Suche in “Vollständige Konfiguration”. Der Knoten “Suchen”bietet die folgenden
neuen Features und Verbesserungen:

• Möglichkeit zum Exportieren von Suchergebnissen. Sie können jetzt Suchergebnisse
exportieren. Klicken Sie dazu auf das Exportsymbol in der oberen rechten Ecke.

• Neuer Filter verfügbar. Der Filter “Ausstehende Energieaktion”steht jetzt zur Verfügung. Ver‑
wenden Sie den Filter, um Ihre Suche zu verfeinern.

• Unterstützung für “Enthält nicht”für bestimmteElemente. ElementewieMaschinennamen
und Tags unterstützen jetzt das Suchkriterium “Enthält nicht”.

• Unterstützung für die Suche nach Objekten beim Hinzufügen von Filtern. Beim Hinzufü‑
gen von Filtern für die folgenden Objekte können Sie nun nach diesen suchen: Verbindungen,
Maschinenkataloge, Bereitstellungsgruppen, Anwendungsgruppen und Tags.

Weitere Informationen finden Sie unter Verwenden der Suchfunktion in der Verwaltungsoberfläche
“Vollständige Konfiguration”.

Unterstützung für VMware‑Speicherprofile. Wenn Sie einen Maschinenkatalog mit einem Master‑
image in einem vSAN‑Datenspeicher erstellen, können Sie jetzt die Speicherrichtlinie wie die RAID‑1‑
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oderRAID‑5‑InformationenausdemMasterimageaufdieerstelltenZielgerätekopieren. Bei vorhande‑
nen Katalogen bleibt die Speicherrichtlinie unverändert, auch wenn Sie den Katalog aktualisieren.

Unterstützung für RestrictedKrbHost‑SPN‑Registrierung. Alle von Citrix MCS erstellten Comput‑
erkonten sind jetzt mit RestrictedKrbHost‑Dienstprinzipalnamen (SPN) registriert. Dadurch
wird vermieden, dass der Befehl setspn zum Registrieren des SPN für die Computerkonten
ausgeführt werdenmuss, nachdemMCS sie erstellt hat.

BereitstellenvonverpacktenMicrosoft‑AnwendungenüberApp‑Pakete in “VollständigeKonfig‑
uration”. Der App‑V‑Knoten wurde in “App‑Pakete”umbenannt und neu gestaltet, damit mehr Arten
von Microsoft‑Anwendungspaketen berücksichtigt werden. Bisher mussten Sie das Discoverymodul
verwenden, um Ihrer Umgebung App‑V‑Anwendungspakete zur Bereitstellung hinzuzufügen. Sie kön‑
nen die Apps jetzt an einem Ort hinzufügen und bereitstellen, indem Sie den Knoten “App‑Pakete”
verwenden. Weitere Informationen finden Sie unter App‑Pakete.

Unterstützung für die Verwendung von ARM‑Vorlagenspezifikationen als Maschinenpro‑
file. Bisher konnten Sie nur VMs als Maschinenprofile verwenden. Sie können jetzt auch ARM‑
Vorlagenspezifikationen als Maschinenprofile beim Erstellen von Azure‑Maschinenkatalogen
verwenden. Mit diesem Feature können Sie die Azure ARM‑Vorlagenfunktionen wie Versionsver‑
waltung nutzen. Um sicherzustellen, dass die ausgewählte Spezifikation korrekt konfiguriert ist
und die erforderlichen Konfigurationen enthält, führen wir eine Validierung durch. Schlägt die
Validierung fehl, werden Sie aufgefordert, ein anderes Maschinenprofil auszuwählen. Weitere
Informationen finden Sie unter Erstellen eines Maschinenkatalogs unter Verwendung eines Azure
Resource Manager‑Images.

Unterstützung für Validierung der ARM‑Vorlagenspezifikation. Sie können jetzt die ARM‑
Vorlagenspezifikation validieren, um sicherzustellen, dass sie als Maschinenprofil zum Erstellen
eines Maschinenkatalogs verwendet werden kann. Es gibt zwei Möglichkeiten zur Validierung der
ARM‑Vorlagenspezifikation:

• Verwenden der Verwaltungsoberfläche “Vollständige Konfiguration”
• Verwenden des PowerShell‑Befehls

Weitere Informationen zum Validieren der ARM‑Vorlagenspezifikation finden Sie unter Erstellen eines
Maschinenkatalogs unter Verwendung eines Azure Resource Manager‑Images.

Juni 2022

Neue und erweiterte Features

Unterstützung fürNeustartzeitplan fürMaschinenmit Einzelsitzungs‑OS. Bisherwar das Feature
für Neustartzeitpläne nur für Maschinen mit Multisitzungs‑OS verfügbar. Es ist jetzt auch für Maschi‑
nen mit Einzelsitzungs‑OS verfügbar. Sie können jetzt Neustartzeitpläne für Bereitstellungsgruppen
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erstellen, die Maschinen mit Einzelsitzungs‑OS enthalten. Weitere Informationen finden Sie unter Er‑
stellen und Verwalten von Neustartzeitplänen für Maschinen in einer Bereitstellungsgruppe.

Option zum Überprüfen des Benutzernamens. Beim Eingeben der Domänenanmeldeinformatio‑
nen ist jetzt die Option Name überprüfen verfügbar. Mit dieser Option können Sie überprüfen, ob
der Benutzername gültig oder eindeutig ist. Diese Option kann in folgenden Situationen von Nutzen
sein:

• Der Benutzername existiert inmehreren Domänen. Sie werden aufgefordert, den gewünschten
Benutzer auszuwählen.

• Sie können sich nicht an den Domänennamen erinnern. Sie können den Benutzernamen
ohne Angabe des Domänennamens eingeben. Bei erfolgreicher Überprüfung wird der
Domänenname automatisch eingegeben.

Weitere Informationen finden Sie unter Domänenanmeldeinformationen.

Möglichkeit der Änderung der Netzwerkeinstellung für ein vorhandenes Provisioningschema.
Sie können jetzt dieNetzwerkeinstellung für ein vorhandenesProvisioningschemaändern, sodass die
neuenVMs imneuenSubnetz erstelltwerden. VerwendenSiedenParameter-NetworkMapping im
Befehl Set-ProvScheme, um die Netzwerkeinstellung zu ändern. Nur die neu bereitgestellten VMs
aus dem Schema haben die neuen Subnetzeinstellungen. Stellen Sie auch sicher, dass die Subnetze
sich unter derselben Hostingeinheit befinden. Weitere Informationen finden Sie unter Ändern der
Netzwerkeinstellung für ein vorhandenes Provisioningschema.

Informationen über Namen der Region für Azure‑VMs, verwaltete Datenträger, Snapshots,
Azure VHD und ARM‑Vorlage abrufen. Sie können jetzt Angaben zum Regionsnamen für Azure‑VMs,
verwaltete Datenträger, Snapshots, Azure VHD und ARM‑Vorlagen anzeigen. Diese Informationen
werden für Ressourcen im Masterimage angezeigt, wenn ein Maschinenkatalog zugewiesen wird.
Weitere Informationen finden Sie unter Abrufen des Regionsnamen für Azure‑VMs, verwaltete
Datenträger, Snapshots, Azure VHD und ARM‑Vorlagen.

Möglichkeit, Eigenschaftswerte des Maschinenprofils in einer Azure‑Umgebung zu ver‑
wenden. Beim Erstellen eines Azure‑Katalogs mit einem Maschinenprofil können Sie jetzt die
Eigenschaftswerte über die ARM‑Vorlagenspezifikation oder VM festlegen (je nachdem, was als
Maschinenprofil verwendet wird), falls diese Werte nicht explizit in den benutzerdefinierten Eigen‑
schaften definiert sind. Folgende Eigenschaften sind von diesem Feature betroffen:

• Verfügbarkeitszone
• ID der dedizierten Hostgruppe
• ID des Datenträgerverschlüsselungssatzes
• Betriebssystemtyp
• Lizenztyp
• Dienstangebot
• Speichertyp
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Wenn einige der Eigenschaften imMaschinenprofil fehlen und nicht in den benutzerdefinierten Eigen‑
schaften definiert sind, wird der Standardwert der Eigenschaften angewendet, soweit zutreffend.
Weitere Informationen finden Sie unter Verwenden von Eigenschaftswerten für Maschinenprofile.

Erweiterte Unterstützung für VDA‑Upgrade. Mit der Oberfläche “Vollständige Konfiguration”kön‑
nen Sie jetzt von MCS bereitgestellte persistente Maschinen aktualisieren. Das Upgrade ist pro Kata‑
log oder pro Maschine möglich. Weitere Informationen finden Sie unter Aktualisieren von VDAs über
die Benutzeroberfläche “Vollständige Konfiguration”.

Citrix Probe Agent in Steuerungsebenen für Citrix Cloud Japan und Citrix Cloud Government.
Citrix Probe Agent unterstützt jetzt Sites, die auf den Steuerungsebenen für Citrix Cloud Japan und
Citrix CloudGovernment gehostetwerden. UmdenTestagent in diesenSteuerungsebenen zu verwen‑
den,wählenSie imPfad “\HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Citrix\ProbeAgent\AGENT\region”
den Registrierungswert 2 für die Region Japan und 3 für “Government”. Der Citrix Probe Agent au‑
tomatisiert die Zustandsüberprüfung virtueller Apps und Desktops, die auf einer Site veröffentlicht
sind. Weitere Informationen finden Sie unter Anwendungs‑ und Desktoptests.

Anpassen des für die Kommunikation zwischen VDAs und Cloud Connectors verwendeten Ports.
Sie können den Port, den der VDA für die Kommunikation mit Cloud Connectors verwendet, jetzt
entsprechend Ihren spezifischen Sicherheitsanforderungen anpassen. Dieses Feature ist nützlich,
wenn Ihr Sicherheitsteam das Öffnen des Standardports (Port 80) nicht zulässt oder wenn der
Standardport bereits verwendet wird. Weitere Informationen finden Sie unter Anpassen des Ports
für die Kommunikation mit Cloud Connectors.

Unterstützung für das Organisieren von Maschinenkatalogen mit Ordnern. Sie können jetzt ver‑
schachtelte Ordner erstellen, um Maschinenkataloge für einfachen Zugriff zu organisieren. Weitere
Informationen finden Sie unter Organisieren von Katalogenmit Ordnern.

Unterstützung für SCVMM 2022. Citrix DaaS unterstützt jetzt System Center Virtual Machine Man‑
ager (SCVMM) 2022 von Microsoft. SCVMM bietet eine Reihe von Services, darunter die Wartung der
Ressourcen, die Sie für die Bereitstellung von VMs benötigen. Weitere Informationen zu den neuen
in SCVMM 2022 unterstützten Features finden Sie unter Neuheiten in System Center Virtual Machine
Manager.

Unterstützung eines Parameters zum Konfigurieren einer Höchstanzahl gleichzeitiger Provi‑
sioningvorgänge inAWS. CitrixDaaSunterstützt jetztMaximumConcurrentProvisioningOperations
alskonfigurierbarebenutzerdefinierteEigenschaft fürMCS inAWS.DieEigenschaftMaximumConcurrentProvisioningOperations
legt fest, wie viele VMs Sie gleichzeitig erstellen oder löschen können. MCS unterstützt standard‑
mäßig bis zu 100 gleichzeitige Provisioningvorgänge. Diesen Wert können Sie jetzt durch Eingabe
von PowerShell‑Befehlen weiter anpassen. Sie können einen Bereich von 1 bis 1000 eingeben.
Durch Festlegen dieser Eigenschaft auf den von gewünschten Wert steuern Sie, wie viele Aufgaben
Sie beim Erstellen oder Löschen von VMs parallel ausführen können. Weitere Details zur Konfigu‑
ration der Höchstanzahl gleichzeitiger Provisioningvorgänge finden Sie unter Standardwerte für
Hostverbindungen.
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May 2022

Neue und erweiterte Features

Verbesserte Sitzungsstartdiagnose. Citrix DaaS unterstützt jetzt detaillierte Diagnosedaten für
Sitzungsstartfehler. Sie können jetzt die Komponenten anzeigen, die an der Sitzungsstartsequenz
beteiligt sind. Die Komponenten, die den zuletzt generierten Fehlercodes verursacht haben, werden
hervorgehoben. Auf diese Weise können Sie den genauen Grund für einen Sitzungsstartfehler
ermitteln und die empfohlenen Maßnahmen ergreifen.

Die Transaktionsseite wurde um den Bereich “Transaktionsdetails”erweitert, der eine Liste von Kom‑
ponenten enthält und auf den aufgetretenen Fehler hinweist. Durch Klicken auf den Komponenten‑
namenwerdendie Komponentendetails unddie Details des letzten bekannten Fehlers angezeigt. Der
Fehlergrund und der Fehlercode werden angezeigt. Wenn Sie auf den Link für weitere Informationen
klicken, wird der spezifische Fehlercode angezeigt, mit einer detaillierten Beschreibung und empfoh‑
lene Maßnahmen. Weitere Informationen finden Sie unter Sitzungsdiagnose.

Unterstützung für Set‑ProvServiceConfigurationData im Remote PowerShell SDK. Sie können
jetztSet-ProvServiceConfigurationDatamit demRemotePowerShell SDK verwenden, um
die Einstellungen für alle anwendbaren Parameter vorzunehmen. Mit diesemBefehl können Sie auch
das Aktivieren von DHCPwährend der Imagevorbereitung überspringen. Es folgt die Liste der Einstel‑
lungen, die mit Set-ProvServiceConfigurationData unterstützt werden:

• Timeout für Imagevorbereitung ändern: Set-ProvServiceConfigurationData -
Name "ImageManagementPrep_PreparationTimeout"-value 60

• Aktivieren von DHCP überspringen: Set-ProvServiceConfigurationData -Name
ImageManagementPrep_Excluded_Steps -Value EnableDHCP

• ZurücksetzenvonMicrosoftWindowsKMSüberspringen: Set-ProvServiceConfigurationData
-Name ImageManagementPrep_Excluded_Steps -Value OsRearm

• Zurücksetzen von Microsoft Office KMS überspringen:
Set-ProvServiceConfigurationData -Name ImageManagementPrep_Excluded_Steps
-Value OfficeRearm

• Automatisches Herunterfahren der Vorbereitungs‑VM deaktivieren:
Set-ProvServiceConfigurationData –Name ImageManagementPrep_NoAutoShutdown
–Value true

• Deaktivieren von Domäneneinschleusung:
Set-ProvServiceConfigurationData –Name DisableDomainInjection –
Value true

Wählbarkeit des Linux‑Lizenztyps beim Erstellen von Linux‑Maschinenkatalogen über
PowerShell‑Befehle. Mit PowerShell‑Befehlen können Sie den Linux‑Lizenztyp beim Erstellen
von Linux‑Maschinenkatalogen festlegen. Sie haben zwei Auswahlmöglichkeiten für selbst bere‑
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itgestellte Linux‑Lizenzen: RHEL_BYOS und SLES_BYOS. Die Standardeinstellung ist die Azure
Linux‑Lizenzierung. Weitere Informationen finden Sie unter Erstellen eines Maschinenkatalogs unter
Verwendung eines Azure Resource Manager‑Images.

Unterstützung der Identifizierung aller von MCS erstellten Azure‑Ressourcen. Mit dem Tag
provschemeID können Sie jetzt alle von den Maschinenerstellungsdiensten (MCS) erstellten Azure‑
Ressourcen (z. B. Image, ID‑Datenträger, OS‑Datenträger, Netzwerkkarte, VM usw.) identifizieren,
die mit einem ProvScheme verknüpft sind. Weitere Informationen zu den Tags, die MCS zu den
Ressourcen hinzufügt, finden Sie unter Identifizieren der von MCS erstellten Ressourcen.

Unterstützung für Azure StackHCI‑Provisioning über SCVMM.MCS unterstützt jetzt das Provision‑
ing von Azure Stack HCI über Microsoft System Center Virtual Machine Manager (SCVMM). Sie können
den Azure Stack HCI‑Cluster mit vorhandenen Tools wie SCVMM verwalten. Weitere Informationen
finden Sie unter Microsoft System Center Virtual Machine Manager‑Virtualisierungsumgebungen.

Unterstützung für das manuelle Hinzufügen von Nicht‑Active Directory‑Benutzern. Mit der Ver‑
waltungsoberfläche “Vollständige Konfiguration”können Sie jetzt eine durch Semikolon getrennte
Liste von Benutzernamen eingeben, wenn Sie Nicht‑Active Directory‑Benutzer für einen Katalog
hinzufügen. Beachten Sie das Format, wenn Sie Benutzer hinzufügen, die sich in verschiedenen
Verzeichnissen befinden. Wenn sich die Benutzer beispielsweise in Active Directory befinden, geben
Sie die Namen direkt ein. Falls nicht, geben Sie die Namen in diesem Format ein: <identity
provider>:<user name>. Beispiel: AzureAD:username. Weitere Informationen finden Sie
unter Erstellen des Maschinenkatalogs.

April 2022

Neue und erweiterte Features

Homepage für die Oberfläche “Vollständige Konfiguration”. Die vollständige Konfiguration hat
nun eine Homepage, welche einen Überblick über Ihre Citrix DaaS‑Bereitstellung und Workloads
sowie Informationen bietet, mit deren Hilfe Sie Ihr Abonnement optimal nutzen können. Die Seite
besteht aus den folgenden Bereichen:

• Serviceübersicht. Bietet einen Überblick über Ihre Citrix DaaS‑Bereitstellung und Ihre Work‑
loads.

• Empfehlungen. Empfiehlt Features, die mit Ihrem Abonnement verfügbar sind, und erfasst Ihr
Feedback.

• Neue Features. Zeigt die neuesten Features an.
• Preview‑Features. Zeigt Features an, die sich derzeit in der Preview befinden.
• Erste Schritte. Führt Sie durch die Ersteinrichtung.

Weitere Informationen finden Sie unter Homepage.
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ZeigtdenFortschrittderKatalogerstellungundAktualisierungenan. Mit der vollständigenKonfig‑
uration bleiben Sie jetzt über die Erstellung und Aktualisierung von Katalogen informiert. Sie können
sich einen Überblick über den Erstellungs‑ und Aktualisierungsprozess verschaffen, den Verlauf der
ausgeführten Schritte anzeigen und den Fortschritt und die Ausführungszeit des aktuellen Schritts
überwachen. Weitere Informationen finden Sie unter Beginnen der Katalogerstellung.

Anzeige verfügbarer Hypervisors und Cloudservices basierend auf der ausgewählten Zone.
In der vollständigen Konfiguration müssen Sie beim Erstellen von Hostingverbindungen eine Zone
auswählen, bevor Sie einen Verbindungstyp auswählen. In der Dropdownliste “Verbindungstyp”
werden Hypervisors und Clouddienste angezeigt, die mit der Zone verfügbar sind. Bisher mussten
Sie das zugehörige Plug‑In in jeder Zone installieren, damit in der Liste der Verbindungstypen der
erforderliche Hypervisor oder Cloudservice angezeigt wurde. Bei dieser neuen Konfigurationsfolge
können Sie das Plug‑In jetzt nur in der erforderlichen Zone installieren.

Sie können auch mit einem PowerShell‑Befehl die Liste der Hypervisor‑Plug‑Ins abrufen, die in
der ausgewählten Zone verfügbar sind. Weitere Informationen finden Sie unter Erstellen einer
Verbindung und von Ressourcen.

Unterstützung für Nicht‑On‑Premises‑AD‑Benutzer in der vollständigen Konfiguration. Das
neue Feld, Identitätstyp auswählen, ist in den Schnittstellen verfügbar, in denen Sie Benutzer bere‑
itgestellten Desktops oder Apps bzw. Bereitstellungsgruppen oder Anwendungsgruppen zuweisen.
Über das Feld können Sie jetzt Benutzerkonten von jedem der folgenden Identitätsanbieter
auswählen, mit dem Ihre Citrix Cloud verbunden ist:

• Active Directory
• Azure Active Directory
• Okta

Möglichkeit, ungültige benutzerdefinierte Eigenschaften auf Google Cloud Platform (GCP)
und in und Azure‑Umgebungen abzulehnen. Sie können jetzt Probleme vermeiden, wenn be‑
nutzerdefinierte, für New-ProvScheme und Set-ProvScheme festgelegte Eigenschaften nicht
wirksam werden. Wenn Sie eine nicht vorhandene benutzerdefinierte Eigenschaft angeben, wird
eine Fehlermeldung angezeigt. Weitere Informationen finden Sie unter Richtlinien zum Festlegen
benutzerdefinierter Eigenschaften.

Unterstützung für das Erstellen von Maschinen mit Azure Active Directory‑Einbindung
(Preview). Wenn Sie in der vollständigen Konfiguration einen Katalog erstellen, ist jetzt der
Identitätstyp In Azure Active Directory eingebunden unterMaschinenidentitätenverfügbar. Über
diesen Identitätstyp können Sie mit MCS Maschinen erstellen, die in Azure Active Directory eingebun‑
den sind. Mit der zusätzlichen OptionMaschinen bei Microsoft Intune registrieren können Sie die
Maschinen in Microsoft Intune für die Verwaltung registrieren.

Informationen zumErstellen von in Azure Active Directory eingebundenen Katalogen finden Sie unter
Erstellen von Maschinenkatalogen. Informationen zu Anforderungen und Überlegungen zu Azure Ac‑
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tive Directory finden Sie unter In Azure Active Directory eingebunden.

Unterstützung für das Erstellen von Maschinen mit Azure Active Directory‑Hybrideinbindung
(Preview). Wenn Sie in der vollständigen Konfiguration einen Katalog erstellen, ist jetzt der
Identitätstyp Azure Active Directory‑Hybrideinbindung unter Maschinenidentitätenverfügbar.
Über diesen Identitätstyp können Sie mit MCS Maschinen erstellen, die eine Azure Active Directory‑
Hybrideinbindung haben. Diese Maschinen gehören einer Organisation und sind mit einem Active
Directory Domain Services‑Konto dieser Organisation angemeldet.

Informationen zum Erstellen von in Katalogen mit Azure Active Directory‑Hybrideinbindung
finden Sie unter Erstellen von Maschinenkatalogen. Informationen zu Anforderungen und Über‑
legungen zu Azure Active Directory‑Hybrideinbindungen finden Sie unter Azure Active Directory‑
Hybrideinbindung.

Unterstützung vertrauenswürdiger Starts in Azure für Snapshots. Vertrauenswürdiger Start von
Azure ist neben Images jetzt auch für Snapshots verfügbar. Wenn Sie einen Snapshot mit aktiviertem
vertrauenswürdigen Start auswählen, ist die Verwendung eines Maschinenprofils obligatorisch.
Außerdem müssen Sie ein Maschinenprofil mit aktiviertem vertrauenswürdigen Start auswählen.
Weitere Informationen finden Sie im Artikel Microsoft Azure Resource Manager‑Cloudumgebungen.

ExportvonMaschinen. Sie können jetztMaschinen, die auf der SeiteMaschinendesAssistenten für
die Einrichtung vonMaschinenkatalogen aufgeführt werden, in eine CSV‑Datei exportieren, um sie
als Vorlage beimHinzufügen großer Mengen vonMaschinen zu einemKatalog zu verwenden. Weitere
Informationen finden Sie unter Hinzufügen von Maschinen zumMaschinenkatalog.

Option zum Zugriff auf die Workspace Environment Management‑Webkonsole. Das Menü der
Registerkarte Verwalten enthält jetzt die Option “Environment Management (Web)”. Mit dieser
können Sie die neue webbasierte Workspace Environment Management‑Konsole aufrufen. Ver‑
wenden Sie das Environment Management, um auf die Legacy‑Konsole zuzugreifen. Wir sind
dabei, sämtliche Funktionen von der Legacykonsole zu der neuen Webkonsole zu migrieren. Die
Webkonsole reagiert in der Regel schneller als die Legacykonsole. Weitere Informationen finden Sie
unter Workspace Environment Management Service.

Möglichkeit der Verwaltung von ProvScheme‑Parametern. Wenn Sie Kataloge mit MCS erstellen,
wird jetzt eine Fehlermeldung angezeigt, wenn Sie die Parameter für New-ProvScheme in nicht un‑
terstützten Hypervisors bei der Maschinenkatalogerstellung festlegen oder die Parameter für Set-
ProvScheme nach Erstellung des Maschinenkatalogs aktualisieren. Weitere Informationen finden
Sie unter Erstellen von Maschinenkatalogen.

Höhere Limits für Ressourcenstandorte. Ressourcenstandortlimits für Einzelsitzungs‑VDAs und
Multisitzungs‑VDAs wurden jetzt auf 10.000 bzw. 1.000 erhöht. Weitere Informationen finden Sie
unter Limits.

Unterstützung für den Neustart nicht energieverwalteter Maschinen nach dem Draining der
Sitzungen. Mit Citrix DaaS können Sie jetzt Neustartzeitpläne für nicht energieverwaltete Maschinen
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nach dem Draining aller Sitzungen von den Maschinen erstellen. Wählen Sie in der Oberfläche
“Vollständige Konfiguration”Alle Maschinen nach dem Draining der Sitzungen neu starten für
Neustartdauer. Weitere Informationen finden Sie unter Erstellen eines Neustartzeitplans.

Unterstützung für das Upgrade von VDA‑Maschinen (Preview). Mit der Oberfläche “Vollständige
Konfiguration”können Sie jetzt ein Upgrade von VDA‑Maschinen für Ihre Citrix DaaS‑Bereitstellung
ausführen. DasUpgrade ist pro Katalog oder proMaschinemöglich. Das Feature gilt für nichtmitMCS
erstellteMaschinen (z. B. physischeMaschinen). Weitere Informationen findenSieunter Aktualisieren
von VDAs über die Benutzeroberfläche “Vollständige Konfiguration”.

Maschinen werden bei einem Ausfall nicht heruntergefahren. Citrix DaaS verhindert jetzt, dass
virtuelle Maschinen vom Broker heruntergefahren werden, wenn es in ihrer Zone zu einem Ausfall
kommt. Nach demEnde des Ausfalls werden die Maschinen automatisch für Verbindungen verfügbar.
Siemüssen keineMaßnahmen ergreifen, umdieMaschinen nach demAusfall verfügbar zumachen.

Sitzungsstartdiagnose Citrix DaaS unterstützt jetzt eine erweiterte Fehlerdiagnose beim
Sitzungsstart. Verwenden Sie die von der Citrix Workspace‑App generierte 32‑stellige (8‑4‑4‑4‑
12) Transaktions‑ID aus Citrix Monitor (also dem Citrix Director‑Dienst), um präzise einzugrenzen,
welche Komponente und Phase das Problem verursacht, und wenden Sie die angegebenen
Lösungsvorschläge an. Weitere Informationen finden Sie unter Sitzungsstartdiagnose.

Option zum Zugriff auf den Sitzungsaufzeichnungsdienst. Das Menü der Registerkarte Verwal‑
ten enthält jetzt die Option “Sitzungsaufzeichnung”. Der neu eingeführte Sitzungsaufzeichnungs‑
dienst ermöglicht die zentrale Verwaltung von Richtlinien, Wiedergabe und Serverkonfigurationen.
Er entlastet IT‑Administratoren, indem er einen einheitlichen Einstiegspunkt für die Verwaltung und
Überwachung der verteilten Objekte in IhremUnternehmen bietet. Weitere Informationen finden Sie
unter Sitzungsaufzeichnungsdienst (Preview).

Umbenennung von Citrix Virtual Apps and Desktops Service. Citrix Virtual Apps and Desktops
Servicewurde umbenannt in Citrix DaaS. Weitere Informationen zur Namensänderung finden Sie in
der Ankündigung in unserem Blog.

Die folgenden Angebote im Citrix Virtual Apps and Desktops Service wurden umbenannt.

• Citrix Virtual Apps Service Advancedwurde umbenannt in Citrix DaaS Advanced.
• Citrix Virtual Apps Service Premiumwurde umbenannt in Citrix DaaS Premium.
• Citrix Virtual Desktops Servicewurde umbenannt in Citrix DaaS Advanced Plus.
• Citrix Virtual Apps and Desktops Service Advanced wurde umbenannt in Citrix DaaS Ad‑
vanced Plus.

• Citrix Virtual Apps and Desktops Service Premium ist jetzt als Citrix DaaS Premium und
Citrix DaaS Premium Plus verfügbar.

• Citrix Virtual Apps and Desktops Standard für Azurewurde umbenannt in Citrix DaaS Stan‑
dard für Azure.
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• Citrix Virtual Apps and Desktops Standard für Google Cloud wurde umbenannt in Citrix
DaaS Standard für Google Cloud.

• Citrix Virtual Apps and Desktops Premium für Google Cloud wurde umbenannt in Citrix
DaaS Premium für Google Cloud.

Die Implementierung dieser Umstellung in unsere Produkte und deren Dokumentation ist ein kon‑
tinuierlicher Prozess. Wir danken Ihnen für Ihre Geduld während dieser Umstellung.

• Die Benutzeroberfläche, produktinterne Inhalte sowie Bilder und Anweisungen in der Produkt‑
dokumentation werden in den kommenden Wochen aktualisiert.

• Es ist möglich, dass einige Elemente (z. B. Befehle und MSIs) ihre früheren Namen beibehalten,
damit vorhandene Kundenskripts auch weiter funktionieren.

• Die zugehörige Produktdokumentation und andere Ressourcen (z. B. Videos und Blogposts), zu
denen es Links in dieser Produktdokumentation gibt, verwendenmöglicherweiseweiterhin die
früheren Namen.

Hinweis:

Der Name des On‑premises‑Produkts Citrix Virtual Apps and Desktops bleibt unverändert.

Mandantenunterstützung in “Vollständige Konfiguration” Sie können jetzt Konfigurationspar‑
titionen innerhalb einer einzigen Citrix DaaS‑Instanz erstellen. Hierfür erstellen Sie unter Ad‑
ministratoren > Geltungsbereiche einzelne Mandantenbereiche, denen Sie dann zugehörige
Konfigurationsobjekte (z. B. Maschinenkataloge und Bereitstellungsgruppen) zuordnen. Admin‑
istratoren mit Zugriff auf einen Mandanten können damit nur die Objekte verwalten, die mit dem
Mandanten verknüpft sind. Das Feature ist in folgenden Fällen besonders nützlich:

• Ihre Organisation besitzt mehrere Geschäftssilos (unabhängige Abteilungen oder separate IT‑
Teams) oder

• Ihre Organisation betreibt mehrere On‑Premises‑Sites und möchte dasselbe Setup in einer
einzigen Citrix DaaS‑Instanz beibehalten.

Auf der Oberfläche “Vollständige Konfiguration”können Sie zudem Mandantenkunden nach Namen
filtern. Standardmäßig werden auf der Oberfläche Informationen zu allen Mandanten angezeigt.

Das Feature ist für Citrix Service Provider (CSPs) und für Nicht‑CSPs verfügbar. Die Oberfläche in einer
CSP‑Umgebung entspricht im Wesentlichen der in einer Nicht‑CSP‑Umgebung, mit Ausnahme der
Methode, mit der Mandanten erstellt werden.

• CSPs integrierenMandantenkunden per Onboarding in Citrix DaaS und konfigurieren dann den
AdministratorzugriffaufCitrixDaaS.Weitere Informationen findenSieunterCitrixDaaS fürCitrix
Service Provider.

• Nicht‑CSPs erstellen Mandantenkunden, indem sie zunächst Geltungsbereiche erstellen und
dann den benutzerdefinierten Zugriff für die jeweiligen Administratoren konfigurieren. Weitere
Informationen finden Sie unter Erstellen und Verwalten von Geltungsbereichen.
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Updates für Autoscale. Autoscale wurde aktualisiert und bietet jetzt einen benutzerfreundlichen
Blattstil. Die Workflows zur Konfiguration bleiben unverändert. Weitere Updates von Autoscale:

• Die Funktion Autoscale einschränken wurde zum besseren Verständnis umbenannt in
Autoscale getaggte Maschinen.

• Die Option Steuern, wann Autoscale mit dem Einschalten von getaggten Maschinen be‑
ginntwurdeneuhinzugefügt. Mit dieserOptionkönnenSie steuern,wannAutoscale (basierend
auf der Nutzung von ungetaggten Maschinen) mit dem Einschalten von getaggten Maschinen
beginnt.

Weitere Informationen zu diesem Feature finden Sie unter Autoscale getaggte Maschinen.

Prüfung der Lizenzgültigkeit. Auf der Oberfläche “Vollständige Konfiguration”wird jetzt au‑
tomatisch die Gültigkeit von Lizenzen geprüft, die von Hostverbindungen verwendet werden.
Hostverbindungen mit ungültiger Lizenz werden in den Wartungsmodus versetzt. Sie können dann
bestimmte Vorgänge nicht ausführen, z. B. die Verbindung bearbeiten und den Wartungsmodus
ausschalten. Eine Lizenz wird beispielsweise ungültig in diesen Fällen:

• Die Lizenz ist abgelaufen. Wenden Sie sich in diesem Fall an Ihren Citrix Vertriebsmitarbeiter,
um die Lizenz zu verlängern oder neue Lizenzen zu erwerben.

• Die Lizenz wurde vom Lizenzserver gelöscht.

Anwendung des Blattstils auf Knoten für Maschinenkataloge und Richtlinien. Blattstile werden
jetzt auf alle Knoten in “Vollständige Konfiguration”angewendet.
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Unterstützte Aktualisierung von mit MCS bereitgestellten Maschinen in Azure‑Umgebungen.
Set-ProvScheme ändert die Vorlage (Provisioningschema) und wirkt sich nicht auf vorhandene
Maschinen aus. Mit dem Befehl Request‑ProvVMUpdate können Sie jetzt das aktuelle Provision‑
ingschema auf eine oder mehrere vorhandene Maschine(n) anwenden. Die derzeit von diesem
Feature unterstützte aktualisierte Eigenschaft ist ServiceOffering. Weitere Informationen
finden Sie unter Aktualisieren bereitgestellter Maschinen auf das aktuelle Provisioningschema.

März 2022

Neue und erweiterte Features

Citrix Virtual Apps and Desktops für Google Cloud ist im Google Cloud Marketplace verfügbar.
Citrix Virtual Apps and Desktops Premium für Google Cloud kann jetzt im Google Cloud Market‑
place erworben werden. Citrix Virtual Apps and Desktops Premium für Google Cloud führt die
Dienststeuerungsebene für Citrix Virtual Apps and Desktops in Google Cloud aus.

Unterstützung für vertrauenswürdige Starts in Azure. Die Verwaltungsoberfläche “Vollständige
Konfiguration”bietet jetzt Unterstützung für vertrauenswürdige Starts von Azure. Wenn Sie ein Image
mit aktiviertem vertrauenswürdigen Start auswählen, ist die Verwendung eines Maschinenprofils
obligatorisch. Außerdem müssen Sie ein Maschinenprofil mit aktiviertem vertrauenswürdigen
Start auswählen. Weitere Informationen finden Sie im Artikel Microsoft Azure Resource Manager‑
Cloudumgebungen.

Der Blattstil wird bei “Vollständiger Konfiguration”in drei weiteren Knoten auf Assistenten
angewendet. Die Knoten sind Suchen, Bereitstellungsgruppen und Anwendungen.

Image Portability Service (IPS) ist jetzt allgemein verfügbar. Mit IPS können Sie Images einfacher
plattformübergreifend verwalten. Das Feature erleichtert das Verwalten von Images zwischen einem
on‑premises bereitgestellten Ressourcenstandort und der öffentlichen Cloud. REST‑APIs für Citrix Vir‑
tual Apps and Desktops ermöglichen die automatisierte Verwaltung von Ressourcen innerhalb einer
Citrix Virtual Apps and Desktops‑Site. Weitere Informationen finden Sie unter Migration von Work‑
loads in die öffentliche Cloud.

Februar 2022

Neue und erweiterte Features

Azure‑Berechtigungen. Aufgrund von Sicherheitsanforderungen und zur Minimierung des Risikos
sind zwei Gruppen von Berechtigungen erforderlich.
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• Mindestberechtigungen: Diese Berechtigungen bieten eine bessere Sicherheitskontrolle. Neue
Features, die zusätzlicheBerechtigungenerfordern, schlagen jedoch fehl,wennnurdieMindest‑
berechtigungen verwendet werden.

• Allgemeine Berechtigungen: Diese Berechtigungen hindern Sie nicht daran, neue Er‑
weiterungsvorteile zu erhalten.

Weitere Informationen finden Sie unter Informationen zu Azure‑Berechtigungen.

Unterstützte Verwendung des temporären VM‑Datenträgers als Host des Zurückschreibcache‑
datenträgers in Azure‑Umgebungen. Wir haben die Option Nicht‑persistenten Datenträger
für Zurückschreibcache verwenden zur Seite Maschinenkatalogerstellung > Datenträgere‑
instellungen der Oberfläche Verwalten > Vollständige Konfiguration hinzugefügt. Wählen Sie
diese Option, wenn der Datenträger für den Zurückschreibcache für die bereitgestellten VMs nicht
persistent sein soll. Wenn die Option ausgewählt ist, wird der temporäre Datenträger der VM zum
Host für den Zurückschreibcache, sofern der Datenträger über ausreichend Speicherplatz verfügt.
Dies ermöglicht Ihnen eine Kostenersparnis. Weitere Informationen finden Sie im Artikel Microsoft
Azure Resource Manager‑Cloudumgebungen.

Aktualisierung der Standardeinstellungen für AWS‑Hostverbindungen. Die Standardein‑
stellungswerte für die AWS‑Hostverbindung wurden erhöht und sind höchstwahrscheinlich für
alle AWS‑Cloudplattformen identisch. Dies erleichtert das Erstellen von Hostverbindungen in
AWS‑Cloudumgebungen, ohne die Standardeinstellungswerte entsprechend der individuellen Ein‑
richtung auszuwerten und zu konfigurieren. Weitere Informationen finden Sie unter Standardwerte
für Hostverbindungen.

Verschiedene Speicherebenen in GCP‑Umgebungen jetzt unterstützt. Sie können jetzt die folgen‑
den benutzerdefinierten Eigenschaften in den GCP‑Umgebungen angeben, um den Speichertyp der
Datenträger festzulegen, die mit der neu erstellten VM verbunden sind:

• StorageType
• IdentityDiskStorageType
• WBCDiskStorageType

Weitere Informationen finden Sie unter Citrix Virtual Apps and Desktops Service‑SDK.

VM‑Einstellungen nach dem Erstellen von Azure VM‑Katalogen ändern. Mit der Verwaltungsober‑
fläche “Vollständige Konfiguration”können Sie jetzt nach dem Erstellen eines Katalogs folgende Ein‑
stellungen ändern:

• Maschinengröße
• Verfügbarkeitszonen
• Maschinenprofil
• Windows‑Lizenzen
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Wählen Sie dazu den Katalog im KnotenMaschinenkataloge aus und wählen Sie dann in der Aktion‑
sleisteMaschinenkatalog bearbeiten. Weitere Informationen finden Sie unter Bearbeiten eines Kat‑
alogs.

Unterstützung für Speicherung kurzlebiger Azure‑Betriebssystemdatenträger auf Cachedaten‑
träger oder temporärem Datenträger. Mit dem Citrix Virtual Apps and Desktops Service können
Sie jetzt den kurzlebigen Azure‑Betriebssystemdatenträger entweder auf dem Cache‑Datenträger
oder auf einem temporären Datenträger für eine virtuelle Azure‑Maschine speichern. Dies ist
nützlich für Azure‑Umgebungen, die anstelle von Standard‑HDD‑Datenträgern leistungsstärkere
SSD‑Datenträger erfordern. Weitere Informationen finden Sie im Artikel Microsoft Azure Resource
Manager‑Cloudumgebungen.

Unterstützung für Nutanix‑Cluster auf AWS. Citrix Virtual Apps and Desktops Service unterstützt
Nutanix‑Cluster auf AWS. Nutanix‑Cluster vereinfachen das Ausführen von Anwendungen in privaten
oder mehreren öffentlichen Clouds. Weitere Informationen finden Sie unter Nutanix‑Cluster auf
AWS.

Unterstützung für VMware‑Cloud auf Amazon Web Services (AWS). Mit VMware‑Cloud on Ama‑
zon Web Services (AWS) können Sie VMware‑basierte, on‑premises bereitgestellte Citrix Workloads
zur AWS‑Cloud und Ihre Citrix Virtual Apps and Desktops‑Kernumgebung zu Citrix Virtual Apps and
Desktops Service migrieren. Weitere Informationen finden Sie unter VMware‑Cloud auf Amazon Web
Services (AWS)

Unterstützung fürdieKonfigurationeinesZurückschreibcache‑Datenträgers fürMaschinen, die
unter Google Cloud Platform (GCP) ausgeführt werden. In der Managementbenutzeroberfläche
für die vollständige Konfiguration können Sie jetzt beim Provisioning von Maschinen auf GCP die fol‑
genden Einstellungen für den Zurückschreibcache‑Datenträger konfigurieren:

• Datenträgergröße
• Dem Cache zugewiesener Speicher
• Typ des Datenträgerspeichers
• Datenträger‑Persistenz

Weitere Informationen finden Sie unter Erstellen eines Maschinenkatalogs im Artikel Google Cloud
Platform‑Virtualisierungsumgebungen.

Januar 2022

Neue und erweiterte Features

Unterstützung für Nutanix‑Cluster auf AWS. Citrix Virtual Apps and Desktops Service unterstützt
jetzt Nutanix‑Cluster auf AWS. DieseUnterstützungbietet dieselbe Funktionalitätwie ein on‑premises
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bereitgestellter Nutanix‑Cluster. Es wird nur ein einziger Cluster unterstützt: Prism Element. Weitere
Informationen finden Sie unter Nutanix‑Virtualisierungsumgebungen.

Neue Features in Cloud Health Check. Cloud Health Check wurde aktualisiert. Zu den Features
gehören:

• Automatischer Fix. Die Cloud‑Integritätsprüfung unterstützt jetzt die automatische Erken‑
nung und Behebung bestimmter Probleme auf den Maschinen, auf denen sie ausgeführt
wird. Es gibt jetzt einen Ergebnisbericht, der zeigt, welche spezifischen Maßnahmen ergriffen
wurden. Weitere Informationen finden Sie unter Automatischer Fix.

• Unterstützung der Befehlszeile. Cloud Health Check kann jetzt über die Befehlszeile ausge‑
führtwerden. Weitere Informationen findenSie unter Ausführen vonCloudHealth Check ander
Befehlszeile.

• Status von Citrix Universal Injection Driver Cloud Health Check zeigt jetzt den Citrix UVI‑
Treiberstatus an und bietet eine entsprechende Ereignisprotokollprüfung für Citrix UVI‑Treiber.

• Prüfung auf Registrierungseinstellungen für den Sitzungsstart. Cloud Health Check prüft
jetzt auf Registrierungseinstellungen für den Sitzungsstart.

• Neues am Prüfungsbericht. Bei Prüfelementen mit mehreren Prüfpunkten listet der ab‑
schließende Prüfungsbericht nun alle Prüfungen auf, um zu zeigen, welche Aktionen bei der
Integritätsprüfung durchgeführt wurden.

Weitere Informationen finden Sie unter Cloud Health Check.

Behandlung von Problemen bei der VDA‑Registrierung und beim Sitzungsstart über “Voll‑
ständige Konfiguration”. Mit der Verwaltungsoberfläche “Vollständige Konfiguration”können
Sie jetzt die Integrität von VDAs überprüfen. Bei VDA‑Integritätsprüfungen wird die mögliche Ur‑
sache häufiger Probleme bei der VDA‑Registrierung und beim Sitzungsstart gesucht. Sie können
Integritätsprüfungen einzeln und in Gruppen durchführen. Weitere Informationen finden Sie unter
VDA‑Integritätsprüfungen.

Angeben des Ablaufdatums des Azure‑Geheimnisses für vorhandene Verbindungen. Mit der Ver‑
waltungsoberfläche “Vollständige Konfiguration”können Sie jetzt das Datum angeben, an dem das
Anwendungsgeheimnis abläuft. Informationen zum Anzeigen des Ablaufdatums des Geheimnisses
finden Sie unter Microsoft Azure ResourceManager‑Cloudumgebungen. Beachten Sie bei der Verwen‑
dung dieses Features die folgenden Unterschiede:

• Das Ablaufdatum manuell in Azure erstellter Dienstprinzipale können Sie direkt auf der Seite
Verbindung bearbeiten > Verbindungseigenschaften bearbeiten.

• Wenn Sie das Ablaufdatum für Dienstprinzipale, die für Sie über die Oberfläche “Vollständige
Konfiguration”erstellt wurden, erstmals ändern möchten, gehen Sie zu Verbindung bear‑
beiten > Einstellungen bearbeiten > Vorhandene verwenden. Weitere Änderungen können
Sie dann auf der Seite Verbindung bearbeiten > Verbindungseigenschaften vornehmen.
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Schaltfläche zumHinzufügen von Administratoren. Eine Schaltfläche Administrator hinzufügen
ist nun auf der Registerkarte Vollständige Konfiguration > Administratoren > Administratoren ver‑
fügbar. Über sie gelangen Sie schnell zu Identitäts‑ und Zugriffsverwaltung > Administratoren, wo
Sie Administratoren hinzufügen (einladen) können. Weitere Informationen finden Sie unter Hinzufü‑
gen von Administratoren.

Neugestaltung der Assistenten in der vollständigen Konfiguration. Das Design der Assistenten
an den folgenden Knoten wurde mit neuen Farben, Schriftarten und Formatierungsänderungen zur
Verbesserung der Benutzererfahrung aufgewertet: Administratoren, Hosting, StoreFront, App‑
Pakete, Zonesund „Einstellungen“. Die neuen Assistenten werden in breiteren Blattansichten und
somitmitmehr Inhalt pro Ansicht angezeigt. DieWorkflows zur Konfiguration bleiben unverändert.

Unterstützung für das Beibehalten des Systemdatenträgers, wenn MCS‑I/O für Maschinen
aktiviert ist, die auf Google Cloud Platform (GCP) ausgeführt werden. In der Verwaltungss‑
chnittstelle “Vollständige Konfiguration”können Sie beim Maschinen‑Provisioning in GCP jetzt den
Systemdatenträger bei Energiezyklen beibehalten, wenn dieMCS‑Speicheroptimierung (MCS‑E/A) ak‑
tiviert ist. Weitere Informationen finden Sie unter Aktivieren der neuen MCS‑Speicheroptimierung.

Unterstützung für direkten Upload oder Download von EBS auf Amazon Web Services (AWS).
AWS bietet jetzt eine API zum direkten Erstellen des EBS‑Volumes mit dem gewünschten Inhalt. Sie
können jetzt die API verwenden, um die Volumeworker‑Anforderung für die Katalogerstellung und
das Hinzufügen von virtuellen Maschinen zu vermeiden. Informationen zu den hierfür erforderlichen
AWS‑Berechtigungen finden Sie unter Amazon Web Services Cloudumgebungen.

Möglichkeit des Identifizierens von über MCS erstellte Amazon Web Services‑Ressourcen.
Es gibt das neue Tag CitrixProvisioningSchemeID zur Identifizierung von MCS erstellter
AWS‑Ressourcen. Weitere Informationen finden Sie unter Identifizieren der von MCS erstellten
Ressourcen.

Möglichkeit der Konfiguration des Zugriffs auf Verwaltung und Überwachung. Die Oberfläche
“Vollständige Konfiguration”bietet jetzt zusätzliche Optionen zur Steuerung des Zugriffs auf Verwal‑
ten undÜberwachen. Weitere Informationen finden Sie unter Erstellen und Verwalten von Rollen.

Dezember 2021

Neue und erweiterte Features

Unterstützung für Google Cloud VMware Engine. Mit der Plattform können Sie jetzt VMware‑
basierte On‑Premises‑Citrix Workloads zu Google Cloud und Ihre Citrix Virtual Apps and Desktops‑
Kernumgebung zu Citrix Virtual Apps and Desktops Service migrieren. Weitere Informationen finden
Sie unter Unterstützung für Google Cloud Platform (GCP) VMware Engine.

Bei der Angabe eines Benennungsschemas Angeben des Beginns von Kontonamen. Ab diesem
Release gibt es auf der SeiteMaschinenkatalogerstellung >Maschinenidentitäten der Verwaltung‑
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soberfläche “Vollständige Konfiguration”eine neueOption. Mit dieser Option können Sie Zahlen oder
Buchstaben für den Beginn von Kontonamen angeben und haben so mehr Kontrolle darüber, wie
Maschinenkonten bei der Katalogerstellung benanntwerden. Weitere Informationen finden Sie unter
Maschinenidentitäten.

Unterstützung für die Erstellung von Nutanix AHV XI‑ und Nutanix AHV Prism Central (PC)‑
Verbindungen. In der Oberfläche “Vollständige Konfiguration”können Sie jetzt Nutanix AHV XI‑
und Nutanix AHV PC‑Verbindungen erstellen. Weitere Informationen finden Sie unter Nutanix‑
Virtualisierungsumgebungen.

Unterstützung für die Auswahl des Speichertyps für Betriebssystemdatenträger bei der Bere‑
itstellung von VMs auf GCP. In der Verwaltungsoberfläche “Vollständige Konfiguration”können
Sie jetzt beim Provisioning von VMs in GCP den Speichertyp für den Betriebssystemdatenträger
auswählen. Auf der Seite Maschinenkatalogerstellung > Speicher werden die Speicheroptionen
Persistente Standarddatenträger, Persistente ausbalancierte Datenträger und Persistente
SSD‑Datenträger angeboten. Weitere Informationen finden Sie unter Erstellen von Maschinenkata‑
logen.

DieOberfläche “VollständigeKonfiguration”unterstützt jetzt kurzlebige Azure‑Datenträger. Zu‑
vor konnten Maschinenmit kurzlebigen Betriebssystemdatenträgern nur mit PowerShell erstellt wer‑
den. Auf der Seite Maschinenkatalogerstellung > Speicher‑ und Lizenztypen wurde die neue Op‑
tion Kurzlebiger Azure‑Betriebssystemdatenträger hinzugefügt. Wählen Sie diese Option, wenn
der lokale Datenträger der VM zum Hosten des Betriebssystemdatenträgers verwendet werden soll.
Weitere Informationen finden Sie unter Erstellen eines Maschinenkatalogs unter Verwendung eines
Azure Resource Manager‑Images.

Schützen mit MCS verwalteter Ressourcen vor versehentlichem Löschen. Sie können jetzt
mit MCS verwaltete Ressourcen auf Google Cloud Platform (GCP) durch Anwenden des für die
VMs aktivierten GCP‑Flags deletionProtection schützen. Mit der Berechtigung compute.
instances.setDeletionProtection oder die IAM‑Rolle “Compute‑Administrator”können
Sie das Flag zurücksetzen, damit eine Ressource gelöscht werden kann. Die Funktion gilt für
persistente und nicht persistente Kataloge. Weitere Informationen finden Sie unter Schutz vor
versehentlichem Löschen von Maschinen.

November 2021

Neue und erweiterte Features

Kommentieren von Images beim Aktualisieren von Maschinen. In der Oberfläche “Vollständige
Konfiguration”können Sie jetzt Images kommentieren, indem Sie beim Aktualisieren eines mit MCS
erstellten Katalogs einen Hinweis hinzufügen. Bei jeder Aktualisierung des Katalogs wird ein Hinweis‑
Eintragerstellt, unabhängigdavon, obSieeinenHinweishinzufügen. WennSiebeimAktualisierendes
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Katalogs keinenHinweis hinzuzufügen, wird der Eintrag als Null (‑) angezeigt. UmdenHinweisverlauf
für ein Image anzuzeigen, wählen Sie den Katalog, klicken Sie imunteren Bereich auf Vorlageneigen‑
schaftenund klicken Sie dann aufHinweisverlauf anzeigen. Weitere Informationen finden Sie unter
Aktualisieren von Maschinenkatalogen.

Unterstützung für Multi‑Typ‑Lizenzierung. Die Verwaltungsschnittstelle der vollständigen Konfig‑
uration unterstützt jetzt die Multityplizenzierung, sodass Sie angeben können, welche Lizenzberech‑
tigung die Site (d. h. die Bereitstellung eines Citrix Virtual Apps and Desktops Service‑Produkts) und
welche Bereitstellungsgruppen verwenden sollen.

• Auf Site‑Ebene legen Sie fest, welche Lizenz Site‑übergreifend verwendet werden soll, wenn
Benutzer eine App oder einenDesktop auf ihrenGeräten starten. Die ausgewählte Lizenz gilt für
alle Bereitstellungsgruppen,mit Ausnahme derer, für die eine eigene Lizenz konfiguriert wurde.

• Auf Bereitstellungsgruppenebene legen Sie fest, welche Lizenz die Bereitstellungsgruppe ver‑
wenden soll. So profitieren Sie von der Flexibilität und den Vorteilen der Multityplizenzierung.

Weitere Informationen finden Sie unter Multityplizenzierung.

Unterstützung für die Anzeige von Azure Marketplace‑Planinformationen. In der Benutzerober‑
fläche für die vollständige Konfiguration können Sie beim Erstellen von Maschinenkatalogen jetzt
Preisplandaten für Masterimages anzeigen, die von Azure Marketplace‑Images stammen.

Oktober 2021

Neue und erweiterte Features

Funktion zum Aktualisieren persistenter MCS‑Kataloge. Wir haben die Option Maschinen aktu‑
alisieren für persistente MCS‑Kataloge in der Verwaltungsoberfläche “Vollständige Konfiguration”
eingeführt. Mit dieser Option können Sie das Image oder die Vorlage verwalten, die der Katalog ver‑
wendet. Beachten Sie beim Aktualisieren eines persistenten Katalogs, dass das neue Image oder die
neue Vorlage nur zum Erstellen später hinzugefügter Maschinen verwendet wird. Das Update wird
nicht auf vorhandene Maschinen im Katalog angewendet. Weitere Informationen finden Sie unter
Aktualisieren von Maschinenkatalogen.

Option zur Bereitstellung von VMs auf einem dedizierten Azure‑Host. Auf der Seite Maschi‑
nenkatalogerstellung > Masterimage der Verwaltungsoberfläche “Vollständige Konfiguration”
wurde die Option Hostgruppe verwenden hinzugefügt. Mit dieser Option können Sie festlegen,
welche Hostgruppe Sie beim Provisioning von VMs in Azure‑Umgebungen verwenden möchten.
Weitere Informationen finden Sie unter Erstellen eines Maschinenkatalogs unter Verwendung eines
Azure Resource Manager‑Images.

Leistungsverbesserung durch Beibehalten einer bereitgestellten VM bei Energiezyklen. Auf der
Seite Maschinenkatalogerstellung > Datenträgereinstellungen der Verwaltungsoberfläche “Voll‑
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ständige Konfiguration”wurde die Einstellung VMs während Energiezyklen beibehalten hinzuge‑
fügt. Mit dieser Einstellung können Sie eine bereitgestellte VM bei Energiezyklen (Neustarts) in Azure‑
Umgebungen beibehalten. Weitere Informationen finden Sie unter MCS‑Speicheroptimierung. Alter‑
nativ können Sie das Feature mit PowerShell konfigurieren. Weitere Informationen finden Sie unter
Beibehalten einer bereitgestellten virtuellen Maschine bei Energiezyklen.

BindeneinesMaschinenkatalogsaneinenWorkspaceEnvironmentManagement‑Konfigurationssatz.
Wenn Sie einen Maschinenkatalog erstellen, können Sie ihn jetzt an einen Workspace Environment
Management‑Konfigurationssatz binden. Auf diese Weise bieten Sie Ihren Benutzern mit dem
Workspace Environment Management Service die bestmögliche Workspace‑Erfahrung. Sie können
den Katalog auch nach dem Erstellen des Katalogs binden. Weitere Informationen finden Sie unter
Erstellen von Maschinenkatalogen und Verwalten von Maschinenkatalogen.

September 2021

Neue und erweiterte Features

Hinzufügen von Beschreibungen für Image‑Updates. Sie können jetzt Informationen zu Änderun‑
gen im Zusammenhang mit Image‑Updates für Maschinenkataloge hinzufügen. Das Feature ist
nützlich für Administratoren, die Informationen (z. B. Office 365 installiert) hinzufügen möchten,
wenn sie ein für einen Katalog verwendetes Image aktualisieren. Mit PowerShell‑Befehlen können
Sie diese Nachrichten erstellen und anzeigen. Weitere Informationen finden Sie unter Hinzufügen
einer Beschreibung zu einem Image.

Integration von Azure VMware Solution (AVS). Citrix Virtual Apps and Desktops Service unterstützt
AVS (Azure VMware Solution). AVS bietet Cloudinfrastruktur mit vSphere‑Clustern, die von Azure
erstellt wurden. Nutzen Sie Citrix Virtual Apps and Desktops Service, um AVS für das Provisioning der
VDA‑Workload auf die gleiche Weise zu verwenden, in der Sie vSphere in On‑Premises‑Umgebungen
verwenden würden. Weitere Informationen finden Sie unter Integration von Azure VMware Solu‑
tion.

Dieselbe Ressourcengruppe für mehrere Kataloge. Sie können jetzt dieselbe Ressourcengruppe
zumAktualisierenundErstellen vonKatalogen imCitrix Virtual Apps andDesktopsService verwenden.
Dieser Prozess:

• gilt für jede Ressourcengruppe, die einen oder mehrere Maschinenkataloge enthält.
• unterstützt Ressourcengruppen, die nicht vomMaschinenerstellungsdienst erstellt wurden.
• erstellt die VM und die zugehörigen Ressourcen.
• löscht Ressourcen in der Ressourcengruppe, wenn die VM oder der Katalog entfernt wird.

Weitere Informationen finden Sie unter Azure‑Ressourcengruppen.
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Abrufen von Informationen für Azure‑VMs, Snapshots, Betriebssystemdatenträger und
Katalogimagedefinition. Sie können Informationen für Azure‑VMs, Betriebssystemdatenträger,
Snapshots und Katalogimagedefinition anzeigen. Diese Informationen werden für Ressourcen
im Masterimage angezeigt, wenn ein Maschinenkatalog zugewiesen wird. Verwenden Sie diese
Funktion, um entweder ein Linux‑ oder ein Windows‑Image anzuzeigen und auszuwählen. Weitere
Informationen finden Sie unter Abrufen von Informationen für Azure‑VMs, Snapshots, Betriebssys‑
temdatenträger und Katalogimagedefinition.

Neues Update für automatische Konfiguration. Die automatische Konfiguration wurde auf eine
neue Version aktualisiert. Zu den Features gehören:

• Unterstützung für Maschinenerstellungsdienste (MCS): Die automatische Konfiguration unter‑
stützt jetztMCS‑Kataloge. Weitere Informationen finden Sie unter Grundlegendes zurMigration
vonmit Maschinenerstellungsdiensten bereitgestellten Katalogen.

Weitere Neuerungen der automatischen Konfiguration sind:

• Verbesserte Zonenunterstützung durch Ausfüllen der Datei ZoneMapping.yml mit den Namen
von On‑Premises‑Zonen während des Exports und Cloud‑Ressourcenstandorten beim Sichern.

• StoreFront wurde zu einer auf der obersten Ebene verwaltbaren Komponente gemacht. Zuvor
wurde StoreFront als Teil vonBereitstellungsgruppen verwaltet. Diese Trennung erleichtert das
Zusammenführen von Sites.

• AddMachinesOnly wurde in MergeMachines geändert, um dem Muster für aktuelle und
neue Zusammenführungsoptionen zu entsprechen.

• Verwendung der Datei SecurityClient.csv zum Importieren von “ClientId”und “Secret”hinzuge‑
fügt, wenn CustomerInfo.yml bei Verwendung der Support‑Cmdlets erstellt und aktualisiert
wird.

• Migration der Benutzerzonenpräferenzen wurde hinzugefügt.
• Unterstützung für die japanische Steuerungsebene wurde korrigiert.
• Weitere Fixes und Verbesserungen.

Herunterladen der automatischen Konfiguration von Citrix Downloads. Weitere Informationen zur
automatischen Konfiguration finden Sie unter Migration der Konfiguration zu Citrix Cloud.

Weitere Planungsoptionen, die mit Neustartzeitplänen verfügbar sind. Die Benutzerober‑
fläche “Vollständige Konfiguration”bietet jetzt zusätzliche Optionen, um den Zeitpunkt geplanter
Neustarts zu steuern. Neben täglich wiederkehrenden Neustarts können Sie jetzt wöchentliche
und monatliche Wiederholungen festlegen. Weitere Informationen finden Sie unter Erstellen eines
Neustartzeitplans.

Beibehalten benutzerdefinierter Spalten, die die Leistung beeinträchtigen. Bisher wurden im
Knoten Suchen der Oberfläche “Vollständige Konfiguration”benutzerdefinierte Spalten, die die Leis‑
tung beeinträchtigen, ausgeblendet, nachdem das Browserfenster aktualisiert wurde oder der Be‑
nutzer sich von der Konsole ab‑ und wieder angemeldet hatte. Sie können jetzt auswählen, ob diese
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Spalten beibehaltenwerden sollen. Weitere Informationen finden Sie unter Verwendender Suchfunk‑
tion in der Verwaltungsoberfläche “Vollständige Konfiguration”.

Automatisierten Konfigurationstools für Backup und Wiederherstellen verwenden. Der Ober‑
fläche “Vollständigen Konfiguration”wurde der Knoten Backup und Wiederherstellen hinzugefügt.
DerKnotenaggregiert allemit demautomatisiertenKonfigurationstool verbundenenRessourcen, ein‑
schließlich Informationen für Folgendes:

• Planen automatischer Backups der Citrix Virtual Apps and Desktops‑Konfiguration mit einem
einzigen Befehl

• Wiederherstellen eines Backups bei Bedarf
• Granulares Backup undWiederherstellen
• Andere unterstützte Anwendungsfälle

Weitere Informationen zur automatisierten Konfiguration finden Sie unter Automatische Konfigura‑
tion.

Unterstützung für nicht in Domänen eingebundene Kataloge. Der Seite Maschinenkataloger‑
stellung > Maschinenidentitäten der Oberfläche “Vollständige Konfiguration”wurde der Identität‑
styp Gehört keiner Domäne an hinzugefügt. Über diesen Identitätstyp können Sie mit MCS Maschi‑
nen erstellen, die keiner Domäne angehören. Weitere Informationen finden Sie unter Erstellen von
Maschinenkatalogen.

Unterstützung für die Verwendung eines Maschinenprofils. Der Seite Maschinenkatalogerstel‑
lung > Masterimage der Oberfläche “Vollständige Konfiguration”wurde die Option Ein Maschinen‑
profil verwenden hinzugefügt. Über die Option können Sie angeben, von welchemMaschinenprofil
die VMs bei der Erstellung von VMs in Azure‑Umgebungen die Konfiguration übernehmen sollen. Die
virtuellen Maschinen im Katalog können dann folgende Konfigurationen vom ausgewählten Maschi‑
nenprofil übernehmen: Konfigurationsbeispiele:

• Beschleunigtes Netzwerk
• Startdiagnose
• Caching des Hostdatenträgers (bei OS‑ und MCSIO‑Datenträgern)
• Maschinengröße (sofern nicht anders angegeben)
• Für VM platzierte Tags

Weitere Informationen finden Sie unter Erstellen eines Maschinenkatalogs unter Verwendung eines
Azure Resource Manager‑Images.

Unterstützung vonWindows Server 2022: Erfordert mindestens VDA 2106.
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August 2021

Neue und erweiterte Features

Anzahl sortierbarer Elemente von 500 auf 5000 erhöht. Im Knoten Suchen der Verwaltungsober‑
fläche “Vollständige Konfiguration”können Sie jetzt bis zu 5000 Elemente nach Spaltenüberschrift
sortieren. Übersteigt die Zahl der Elemente 5000, filtern Sie sie, um die Anzahl auf maximal 5000 zu
reduzieren und eine Sortierung zu ermöglichen. Weitere Informationen finden Sie unter Verwenden
der Suchfunktion in der Verwaltungsoberfläche “Vollständige Konfiguration”.

Unterstützung zusätzlicher Azure‑Speichertypen. Sie können jetzt verschiedene Speichertypen
für virtuelle Maschinen in Azure‑Umgebungen mit MCS wählen. Weitere Informationen finden Sie
unter Speichertypen.

Unterstützung für die Auswahl des Speichertyps für den Zurückschreibcache‑Datenträger. In
der Verwaltungsoberfläche “Vollständige Konfiguration”können Sie jetzt beim Erstellen eines MCS‑
Katalogs den Speichertyp für den Zurückschreibcache‑Datenträger auswählen. Verfügbare Speicher‑
typen: Premium SSD, Standard SSD und Standard HDD. Weitere Informationen finden Sie unter Er‑
stellen von Maschinenkatalogen.

Abschalten angehaltenerMaschinen. In der Schnittstelle Verwalten > Vollständige Konfiguration
gibt es die neue Option Wenn keine erneute Verbindung in (Minuten) auf der Seite Lastbasierte
Einstellungen von “Autoscale verwalten”für Einzelsitzungs‑OS‑Bereitstellungsgruppen. Die Option
wird verfügbar, wenn Sie Anhalten ausgewählt haben, und ermöglicht Ihnen anzugeben, wann
die angehaltenen Maschinen heruntergefahren werden sollen. Angehaltene Maschinen stehen zur
Wiederverbindung durch getrennte Benutzer zur Verfügung, jedoch nicht für neue Benutzer. Durch
das Herunterfahren der Maschinen werden diese wieder für alle Workloads verfügbar. Weitere
Informationen finden Sie unter Autoscale.

Unterstützung der Verwendung von CSV‑Dateien, um große Mengen von Maschinen zu einem
Katalog hinzuzufügen. Die Oberfläche Verwalten > Vollständige Konfiguration ermöglicht jetzt
mit CSV‑Dateien ein Massenhinzufügen von Maschinen in Ihrem Datencenter zu einem Katalog, in
demdieseMaschinen energieverwaltetwerden. Weitere Informationen finden Sie unter Erstellen von
Maschinenkatalogen und Verwalten von Maschinenkatalogen.

Juli 2021

Neue und erweiterte Features

Konfigurationsprotokollierung. Die Benutzeroberfläche der Protokollierung hat sich unter Ver‑
walten > Vollständige Konfiguration geändert. Sie umfasst die folgenden drei Registerkarten:
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• Ereignisse (zuvor “Konfigurationsprotokollierung”). Auf dieser Registerkarte können Sie Kon‑
figurationsänderungen und Verwaltungsaktivitäten verfolgen.

• Aufgaben. Auf dieser Registerkarte könnenSieAufgaben imZusammenhangmitMaschinenkat‑
alogen anzeigen.

• APIs. Auf dieser Registerkarte werden die während eines bestimmten Zeitraums aufgetretenen
REST‑API‑Anforderungen angezeigt.

Weitere Informationen finden Sie unter Konfigurationsprotokollierung.

Autoscale bietet jetzt Optionen für dynamische Sitzungstimeouts. Sie können Timeouts für
getrennte Sitzungen und Leerlaufsitzungen für Neben‑ und Spitzenzeiten konfigurieren, um ein
schnelleres Maschinendraining und Kosteneinsparungen zu erzielen. Weitere Informationen finden
Sie unter Dynamische Sitzungstimeouts.

Unterstützung für vom Kunden verwaltete Verschlüsselungsschlüssel (Customer Managed En‑
cryptionKeys, CMEK)vonGoogleCloudPlatform(GCP). Sie können jetzt CMEKvonGoogle fürMCS‑
Kataloge verwenden. CMEK bietet mehr Kontrolle über Schlüssel, die zur Verschlüsselung von Daten
in einem Google Cloud‑Projekt verwendet werden. Weitere Informationen finden Sie unter Vom Kun‑
den verwaltete Verschlüsselungsschlüssel (CMEK). Informationen zum Konfigurieren dieses Features
finden Sie unter Verwenden vomKunden verwalteter Verschlüsselungsschlüssel (CMEK). Das Feature
steht auf der SeiteMaschinenkatalogerstellung > Datenträgereinstellungen der Schnittstelle Ver‑
walten > Vollständige Konfiguration zur Verfügung.

Hinweis:

Dieses Feature ist als Preview verfügbar.

Änderungen an der Registerkarte “Verwalten”. Wir haben die Optionen imMenü der Registerkarte
Verwalten aktualisiert:

• Vollständige Konfiguration: Diese Option führte Sie zuvor zur Legacy‑Konsole. Sie gelangen
nun zur neuen, webbasierten Konsole (Web Studio). Die webbasierte Konsole hat volle Parität
mit der Legacy‑Konsole undenthältmehrere Verbesserungen. Wir empfehlen Ihnen, sie ab jetzt
zu verwenden.

• Legacy‑Konfiguration: Mit dieser Option gelangen Sie zur Legacy‑Konsole, die im September
2021 planmäßig entfernt wird. Danach ist die Vollständige Konfiguration die einzige Ober‑
fläche, die Zugriff auf sämtliche Konfigurations‑ und Verwaltungsaktionen bietet.

Web Studio unterstützt jetzt die Auswahl einer Energieverwaltungsverbindung für einen Kat‑
alog mit Remote‑PC‑Zugriff. Zuvor konnten Sie mit Studio eine Wake‑On‑LAN‑Hostverbindung zu
IhremRessourcenstandorterstellen (mitAuswahl vonRemote‑PCWake‑On‑LANalsVerbindungstyp).
Sie konntendie Verbindung jedochnurmit PowerShell einemKatalogmit Remote‑PC‑Zugriff zuzuord‑
nen. Dies ist jetzt auch mit Studio möglich. Weitere Informationen finden Sie unter Konfigurieren
von Wake‑On‑LAN in der Oberfläche “Vollständige Konfiguration”.
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Juni 2021

Neue und erweiterte Features

Zugriff auf Azure Shared Image Gallery‑Images. Wenn Sie einen Maschinenkatalog erstellen, kön‑
nen Sie jetzt im Bildschirm “Masterimage”auf Images aus der Azure Shared Image Gallery zugreifen.
Details siehe Zugriff auf Images aus Azure Shared Image Gallery.

Unterstützung abgeschirmter virtueller Maschinen auf Google Cloud Platform (GCP). Sie kön‑
nen abgeschirmte virtuelle Maschinen auf GCP bereitstellen. Eine abgeschirmte virtuelle Maschine
wird durch Sicherheitskontrollen gehärtet, die eine überprüfbare Integrität der Compute Engine‑
Instanzen über erweiterte Plattformsicherheitsfunktionen wie Sicherer Start, ein virtuelles Trusted
Platform Module, UEFI‑Firmware und Integritätsüberwachung bieten. Weitere Informationen finden
Sie unter Shield VMs.

Erzwingen von HTTPS oder HTTP. Verwenden Sie Registrierungseinstellungen zum Erzwingen von
HTTPS‑ oder HTTP‑Datenverkehr über den XML‑Dienst.

Verwenden Sie immer Standard‑SSDs für Identitätsdatenträger, um die Kosten in Azure‑
Umgebungen zu senken. Maschinenkataloge verwenden den Speichertyp Standard‑SSD für
Identitätsdatenträger. Azure‑Standard‑SSDs sind eine kostengünstige Speicheroption, die für Work‑
loads optimiert ist, die eine gleichmäßige Leistung bei niedrigeren IOPS‑Raten erfordern. Weitere
Informationen zu Speichertypen finden Sie unter Azure Resource Manager‑Masterimage.

Hinweis:

Weitere Informationen zur Preislegung für verwaltete Azure‑Datenträger finden Sie unter Verwal‑
tete Datenträger –Preise.

Neues Feature inWeb Studio. Die folgenden Features sind jetzt in der webbasierten Konsole verfüg‑
bar:

• Studio unterstützt jetzt die Authentifizierung bei Azure zum Erstellen eines Dienstprinzi‑
pals. Siekönnen jetzt eineHostverbindungzuAzureherstellen, indemSie sichbei Azureauthen‑
tifizieren, um einen Dienstprinzipal zu erstellen. Dadurch wird die manuelle Erstellung eines
Dienstprinzipals in IhremAzure‑Abonnement, bevor eine Verbindung in Studio hergestellt wird,
überflüssig. Weitere Informationen finden in dem Artikel zu Microsoft Azure Resource Manager‑
Virtualisierungsumgebungen.

• Studio unterstützt jetzt das Klonen von Maschinenkatalogen. Mit diesem Feature können
Sie einen Maschinenkatalog klonen und den Klon als Vorlage verwenden, ohne ähnliche Kata‑
loge vonGrund auf neu erstellen zumüssen. BeimKlonen eines Katalogs können Sie die Einstel‑
lungen für das Betriebssystem und die Maschinenverwaltung nicht ändern. Der Klon erbt diese
Einstellungen vomOriginal. Weitere Informationen finden Sie unter Klonen eines Katalogs.
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• Ein neuer Knoten “Einstellungen”ist jetzt im Studio‑Navigationsbereich verfügbar. Mit
dem Knoten Einstellungen können Sie Einstellungen für die gesamte Site (d. h. Ihre Bereitstel‑
lung von Citrix Virtual Apps and Desktops Service) konfigurieren. Die folgenden Einstellungen
sind verfügbar:

– Lastausgleich bei Multisitzungs‑Katalogen. Wählen Sie die Ihren Anforderungen
entsprechende Lastausgleichsoption aus. Diese Einstellung gilt für alle Kataloge. Zuvor
klickten Sie zur Verwendung des Features auf das Zahnradsymbol rechts oben in der
Konsole. Weitere Informationen finden Sie unter Lastausgleich bei Maschinen.

• Verbesserte Suche in Studio. In diesem Release wurde die Suche in Studio verbessert. Wenn
Sie Filter für eine erweiterte Suche verwenden, wird das Fenster Filter hinzufügen im Vorder‑
grund angezeigt, wobei die Hintergrundansicht unverändert bleibt. Weitere Informationen
finden Sie unter Verwenden der Suchfunktion in der Verwaltungsoberfläche “Vollständige
Konfiguration”.

• Anhalten und Fortsetzen von Google Cloud‑VMs in MCS. Sie können jetzt Google Cloud‑VMs
wie jede andere VM in MCS anhalten und fortsetzen. Weitere Informationen finden Sie unter
Verwalten von Bereitstellungsgruppen. Zum Aktivieren dieser Funktion legen Sie die Berechti‑
gungencompute.instances.suspend undcompute.instances.resume imGoogle
Cloud‑Dienstkonto fest. Die Compute Admin‑Rolle hat diese Berechtigungen.

In Citrix Virtual Apps and Desktops können Sie VMs auch mit dem PowerShell‑Befehl New-
BrokerHostingPowerAction anhalten und fortsetzen. Weitere Informationen finden Sie
unter New‑Brokerhostingpoweraction.

Google Cloud erzwingt Einschränkungen hinsichtlich der Art und Konfiguration von In‑
stanzen, die angehalten werden können. Weitere Informationen finden Sie auf der Google
Cloud‑Website unter Instanz anhalten und fortsetzen.

Mai 2021

Neue und erweiterte Features

Wiederverbinden von Sitzungen nach der Trennung von einer Maschine im Wartungsmodus.
Bisher konnten Benutzer mit gepooltem (zufälligem) Einzelsitzungsdesktop (VDI), die von einer Mas‑
chine im Wartungsmodus getrennt wurden, sich nicht erneut mit einer Maschine im Pool verbinden.
Für Multisitzungs‑ und statische Einzelsitzungsmaschinen war hingegen die Wiederverbindung von
Sitzungen unter diesen Umständen immer möglich.

Jetzt können Sie mit PowerShell auf Bereitstellungsgruppenebene steuern, ob eine Sitzung nach der
Trennung von einer Maschine imWartungsmodus die Verbindungwiederherstellen kann. Dies gilt für
alle VDAs in der Gruppe (Einzelsitzung und Multisitzung).
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Weitere Informationen finden Sie unterWiederverbinden von Sitzungen nach der Trennung von einer
Maschine imWartungsmodus.

Unterstützung für Anwendungstests und Desktoptests in allen Citrix Virtual Apps and Desk‑
tops Service‑Editionen. Zusätzlich zur bestehenden Unterstützung in der Premium Edition sind
Anwendungs‑ und Desktoptests jetzt auch in den Editionen Citrix Virtual Apps Advanced Service
und Citrix Virtual Apps and Desktops Advanced Service verfügbar.

Neues Feature in Web Studio. Das folgende Feature ist jetzt in der webbasierten Konsole verfüg‑
bar:

• Studio unterstützt jetzt die Auswahl von Azure‑Verfügbarkeitszonen. Bisher war das Pro‑
visioning vonMaschinen in spezifischen Azure‑Verfügbarkeitszone nur per PowerShell möglich.
Wenn Sie Studio zum Erstellen eines Maschinenkatalogs verwenden, können Sie jetzt eine oder
mehrere Verfügbarkeitszone für das Provisioning von Maschinen auswählen. Wenn keine Zo‑
nen angegeben werden, lässt Maschinenerstellungsdienste (MCS) Azure die Maschinen inner‑
halb der Region platzieren. Werden mehrere Zonen angegeben, verteilt MCS die Maschinen
nach dem Zufallsprinzip in den Zonen. Weitere Informationen finden Sie unter Provisioning
von Maschinen in spezifischen Verfügbarkeitszonen.

Kurzlebiger Azure‑Datenträger. Der Citrix Virtual Apps and Desktops Service unterstützt kurzlebige
Azure‑Datenträger. Ein kurzlebiger Datenträger ermöglicht die Umnutzung des Cachedatenträgers
zumSpeicherndesBetriebssystemdatenträgers für eine virtuelle Azure‑Maschine. Dies ist nützlich für
Azure‑Umgebungen, die anstelle von Standard‑HDD‑Datenträgern leistungsstärkere SSD‑Datenträger
erfordern.

Hinweis:

Persistente Kataloge unterstützen keine kurzlebigen Betriebssystemdatenträger. Berücksichti‑
gen Sie bei der Verwendung dieses Features außerdem, dass der leistungsstärkere Datenträger
zusätzliche Kosten verursacht. Es ist besser, den Cachedatenträger zum Speichern des Betrieb‑
ssystemdatenträgers wiederzuverwenden, statt für einen weiteren verwalteten Datenträger zu
bezahlen.

Kurzlebige Betriebssystemdatenträger erfordern ein Provisioningschema mit verwalteten Daten‑
trägern und Shared Image Gallery. Weitere Informationen finden Sie unter Kurzlebige Azure‑
Datenträger.

Verbesserte Leistung für per MCS verwaltete VDAs in Azure. Citrix Virtual Apps and Desktops Ser‑
vice verbessert die Leistung für VDAs, die mit Maschinenerstellungsdienste (MCS) in Azure verwal‑
tet werden. Der Standardwert für Gleichzeitige Aktionen ‑ absolut für die Hostingverbindung beträgt
jetzt 500 und derjenige für Höchstanzahl neue Aktionen pro Minute beträgt 2000. Zur Nutzung dieser
Verbesserung ist keine manuelle Konfiguration erforderlich. Weitere Informationen finden Sie unter
Azure‑Drosselung.
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Neue Features in Cloud Health Check. Cloud Health Check wurde aktualisiert. Zu den Features
gehören:

• Automatisches Erkennen von VDA‑Maschinen. Die Cloud‑Integritätsprüfung kann VDAs jetzt
automatisch in Citrix Virtual Apps and Desktops Service‑Bereitstellungen erkennen und aus
diesen abrufen. Weitere Informationen finden Sie unter Abrufen von VDA‑Maschinen.

• Planenvon Integritätsprüfungen. Mit derCloud‑IntegritätsprüfungkönnenSie jetzt Zeitpläne
zur Durchführung regelmäßiger Integritätsprüfungen einrichten. Weitere Informationen finden
Sie unter Zeitplaner für Cloud‑Integritätsprüfung.

• Versionsinformationen für die Cloud‑Integritätsprüfung. Sie können jetzt überprüfen,
welche Version der Cloud‑Integritätsprüfung Sie verwenden. Klicken Sie hierfür auf das
Zahnradsymbol oben rechts im Hauptfenster der Cloud‑Integritätsprüfung.

• Automatischer Fix. Die Cloud‑Integritätsprüfung unterstützt jetzt die automatische Erken‑
nung und Behebung bestimmter Probleme auf den Maschinen, auf denen sie ausgeführt wird.
Weitere Informationen finden Sie unter Automatischer Fix.

Hinweis:

Automatischer Fix ist als Vorschau verfügbar.

April 2021

Neue und erweiterte Features

Abrufen dynamischer Instanzen über AWS‑API. Der Citrix Virtual Apps and Desktops Ser‑
vice ruft Instanztypen jetzt bei AWS ab. Dadurch wird die Erstellung einer benutzerdefinierten
InstanceTypes.xml‑Datei für Kunden überflüssig, die Maschinengrößen verwenden möchten,
die über die in Citrix Virtual Apps and Desktops Service definierten Größen hinausgehen. Diese Infor‑
mationenwurden zuvor von über die InstanceTypes.xml‑Datei bereitgestellt. Zur Erleichterung
des dynamischen Zugriffs auf die verfügbaren AWS‑Instanztypen müssen die Berechtigungen des
Dienstprinzipals um die Berechtigung ec2:DescribeInstanceTypes erweitert werden. Zur
Gewährleistung von Abwärtskompatibilität für Kunden, die die Berechtigungen des Dienstprinzi‑
pals nicht aktualisieren möchten, werden die in der Datei InstanceTypes.xml aufgeführten
AWS‑Instanztypen verwendet. Dabei wird eine Warnmeldung im MCS‑CDF‑Protokoll generiert.

Hinweis:

Citrix Studio zeigt die Warnmeldung des CDF‑Protokolls nicht an.

Weitere Informationen zu Berechtigungen finden Sie unter Definieren von IAM‑Berechtigungen und
Informationen zu AWS‑Berechtigungen.
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Neues Feature in Web Studio. Das folgende Feature ist jetzt in der webbasierten Konsole verfüg‑
bar:

• In Studio werden jetzt Datum und Uhrzeit der lokalen Zeitzone angezeigt. Bisher wurden
Datum und Uhrzeit in Studio auf Basis der Systemuhr und Zeitzone angezeigt. Studio unter‑
stützt jetzt die Anzeige des Datums und der Uhrzeit der lokalen Zeitzone beim Zeigen mit der
Maus auf ein Ereigniselement. Die Zeit wird in Form der koordinierten Weltzeit angegeben.

MCS‑E/A‑Unterstützung für Azure‑VMs ohne temporären Speicher. MCS‑E/A unterstützt jetzt die
Erstellung von Maschinenkatalogen für VMs, die keine temporären Datenträger oder angefügte Spe‑
icher haben. Dies bedeutet:

• Der Snapshot (verwalteter Datenträger) wird von der Quell‑VM ohne temporären Speicher
abgerufen. Die VMs im Maschinenkatalog haben keinen temporären Speicher.

• Der Snapshot (verwalteter Datenträger) wird von der Quell‑VM mit temporärem Speicher
abgerufen. Die VMs im Maschinenkatalog haben einen temporären Speicher.

Weitere Informationen finden Sie unter MCS‑Speicheroptimierung.

Neues Feature in Web Studio. Das folgende Feature ist jetzt in der webbasierten Konsole verfüg‑
bar:

• Erzwingen von Abmeldungen. Mit Autoscale können Sie jetzt Sitzungen auf Maschinen bei Er‑
reichen der festgelegten Frist zwangsweise abmelden, sodass die Maschinen heruntergefahren
werden können. Dadurch kann Autoscale Maschinen schneller abschalten und so die Kosten
reduzieren. Sie können Benachrichtigungen an Benutzer senden, bevor diese abgemeldet wer‑
den. Weitere Informationen finden Sie unter Autoscale.

Neues Update für automatische Konfiguration. Die automatische Konfiguration wurde auf eine
neue Version aktualisiert. Zu den Features gehören:

• Zusammenführen von Sites: Sie können mehrere Sites zu einer zusammenführen und durch
Verwendung von Präfixen und Suffixen Namenskonflikte vermeiden. Weitere Informationen
finden Sie unter Zusammenführenmehrerer Sites.

• Siteaktivierung: Sie können auswählen, ob die On‑Premises‑ oder die Cloud‑Bereitstellung
Ressourcen wie Neustartpläne und Energieschemata steuern soll. Weitere Informationen zum
Aktivieren von Sites finden Sie unter Aktivieren von Sites.

Weitere Neuerungen der automatischen Konfiguration sind:

• Migration von Administratorrollen und ‑bereichen.

• Parameter Quiet für ausgewählte Cmdlets zur Unterdrückung der Konsolenprotokollierung.

• Parameter SecurityFileFolder zum Speichern der Datei CvadAcSecurity.yml in einer
sicheren Netzwerkdateifreigabe, die Authentifizierung erfordert.
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• Filtern nach Maschinennamen in Maschinenkatalogen und Bereitstellungsgruppen.

• Verbesserte Parameter zur Komponentenauswahl durch Switch‑Parameter‑Methode, die keine
Angabe von $true nach Komponentennamen erfordert.

• Neues Cmdlet (New-CvadAcZipInfoForSupport) zum Komprimieren der Protokoll‑
dateien vor der Übermittlung an den Citrix Support.

Herunterladen der automatischen Konfiguration von Citrix Downloads. Weitere Informationen zur
automatisierten Konfiguration finden Sie unter Migrieren in die Cloud.

Beibehalten von GCP‑Instanzen über Energiezyklen hinweg. Nicht persistente GCP‑Instanzen
(Google Cloud Platform) werden beim Ausschalten nicht mehr gelöscht. Stattdessen werden diese
Instanzen über Energiezyklen hinwegbeibehalten. Wenn eine nicht persistente Instanz ausgeschaltet
wird, wird der Betriebssystemdatenträger getrennt und gelöscht. Wird die Instanz eingeschaltet, wird
der Betriebssystemdatenträger vom Basisdatenträger neu erstellt und an die Instanz angefügt.

Unterstützung für Azure Gen2‑Images. Sie können jetzt per Snapshot oder verwalteten Daten‑
träger (jeweils der zweiten Generation) einen VM‑Katalog der zweiten Generation bereitstellen, um
die Startzeitleistung zu verbessern. Weitere Informationen finden Sie unter Erstellen von Maschi‑
nenkatalogen. Die folgenden Betriebssysteme werden für Azure‑Images der zweiten Generation
unterstützt:

• Windows Server 2019, 2016, 2012 und 2012 R2
• Windows 10

Hinweis:

Das Erstellen eines Maschinenkatalogs der zweiten Generation mit einem Snapshot oder
verwalteten Datenträger der ersten Generation wird nicht unterstützt. Umgekehrt wird das
Erstellen eines Maschinenkatalogs der ersten Generation mit einem Snapshot oder verwalteten
Datenträger der zweiten Generation ebenfalls nicht unterstützt. Weitere Informationen finden
Sie unter Unterstützung für VMs der zweiten Generation in Azure

Deaktivieren von Tabellenspeicherkonten. Maschinenerstellungsdienste (MCS) erstellt für Kata‑
loge, die zum Provisioning von VDAs in Azure verwaltete Datenträger verwenden, keine Tabellenspe‑
icherkontenmehr. Weitere Informationen finden Sie unter Azure‑Tabellenspeicher.

Eliminierung von Sperren in Speicherkonten. Wenn Sie einen Katalog in Azure mit einem verwal‑
teten Datenträger erstellen, wird kein Speicherkontomehr erstellt. Für bestehende Kataloge erstellte
Speicherkonten bleiben unverändert. Diese Änderung gilt nur für verwaltete Datenträger. Für nicht
verwaltete Datenträger gilt die Änderung nicht. Maschinenerstellungsdienste (MCS) erstellt weiterhin
Speicherkonten und Sperren.

Neue Features inWeb Studio. Die folgenden Features sind jetzt in der webbasierten Konsole verfüg‑
bar:
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• Verwenden eines vom Kunden verwalteten Schlüssels zur Verschlüsselung von Daten
auf Maschinen. In Studio gibt es jetzt die Einstellung Vom Kunden verwalteter Verschlüs‑
selungsschlüssel auf der Seite Maschinenkatalogerstellung > Datenträgereinstellungen.
Mit der Einstellung können Sie wählen, ob Daten auf den im Katalog bereitzustellenden
Maschinen verschlüsselt werden sollen. Weitere Informationen finden Sie unter Vom Kunden
verwalteter Verschlüsselungsschlüssel.

• Studio unterstützt jetzt die Beschränkung von Autoscale auf Maschinen mit Tag. Bisher
mussten Sie PowerShell zum Beschränken von Autoscale auf bestimmte Maschinen in einer
Bereitstellungsgruppe verwenden. Jetzt können Sie auch Studio verwenden. Weitere Informa‑
tionen finden Sie unter Einschränken von Autoscale auf bestimmte Maschinen in einer Bereit‑
stellungsgruppe.

März 2021

Neue und erweiterte Features

Dedizierte Azure‑Hosts. Dedizierte Azure‑Hosts ermöglichen das Provisioning virtueller Maschinen
auf Hardware, die nur für einen Kunden verwendet wird. Bei Verwendung eines dedizierten Hosts
gewährleistet Azure, dass die virtuellen Maschinen als einzige auf dem Host ausgeführt werden. Die
Kunden profitieren so von mehr Kontrolle und Transparenz und können eventuelle gesetzliche bzw.
interne Sicherheitsanforderungen erfüllen. Bei Verwendung des Parameters HostGroupId ist eine
vorkonfigurierte Azure‑Hostgruppe in der Region der Hostingeinheit erforderlich. Außerdem ist die
automatische Platzierung von Azure erforderlich. Weitere Informationen finden Sie unter Dedizierte
Azure‑Hosts.

Tipp:

Wenn Sie dedizierte Azure‑Hosts verwenden, hat die Auswahl der Azure‑Verfügbarkeitszone
keine Auswirkungen. VirtuelleMaschinenwerden per automatischer Azure‑Platzierung platziert.

Unterstützung für serverseitige Azure‑Verschlüsselung. Citrix Virtual Apps and Desktops Service
unterstützt vom Kunden verwaltete Schlüssel für verwaltete Azure‑Datenträger. Mit dieser Unter‑
stützung können Sie Ihre Unternehmens‑ und Compliance‑Anforderungen verwalten, indem Sie die
verwalteten Datenträger des Maschinenkatalogs mit Ihrem eigenen Schlüssel verschlüsseln. Weitere
Informationen finden Sie unter Azure‑serverseitige Verschlüsselung.

Provisioning von Maschinen in spezifischen Verfügbarkeitszonen in Azure. Sie können Maschi‑
nen jetzt in spezifischen Verfügbarkeitszonen in Azure‑Umgebungen bereitstellen. Mit dieser Funk‑
tionalität ist Folgendes möglich:

• Sie können eine oder mehrere Verfügbarkeitszone in Azure angeben. Maschinen sind gleich‑
mäßig auf alle Zonen verteilt, wennmehr als eine angegeben wird.
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• Die virtuelle Maschine und der zugehörige Datenträger werden in der angegebenen Zone (bzw.
in den angegebenen Zonen) platziert.

• Sie können Verfügbarkeitszonen nach einem bestimmten Serviceangebot oder einer Region
durchsuchen. Gültige Verfügbarkeitszonen werden mit PowerShell‑Befehlen angezeigt.
Anzeigen der Elemente des Serviceangebots mit Get-Item.

Weitere Informationen finden Sie unter Provisioning vonMaschinen in spezifischen Verfügbarkeitszo‑
nen in Azure.

Neue Features inWeb Studio. Die folgenden Features sind jetzt in der webbasierten Konsole verfüg‑
bar:

• Studio unterstützt jetzt das Verknüpfen von Apps mit benutzerdefinierten Symbolen.
Bisher mussten Sie PowerShell verwenden, um benutzerdefinierte Symbole für veröffentlichte
Anwendungen hinzuzufügen. Jetzt können Sie hierfür auch Studio verwenden. Weitere
Informationen finden Sie unter Verwalten von Anwendungsgruppen.

• Studio unterstützt jetzt das Anwenden von Tags auf Maschinenkataloge. Bisher konnten
Siemit Studio Tags für einen Katalog erstellen oder löschen. UmTags auf den Katalog anzuwen‑
den, mussten Sie jedoch PowerShell verwenden. Jetzt können Sie wie bei Bereitstellungsgrup‑
pen Studio verwenden, um Tags auf einen Katalog anzuwenden oder um sie aus einemKatalog
zu entfernen. Weitere Informationen finden Sie unter Anwenden von Tags auf Maschinenkata‑
loge.

• Studio unterstützt jetzt denWechsel zwischen demhorizontalen und demvertikalen Las‑
tenausgleich. Zuvor war dieser Wechsel nur mit PowerShell möglich. Studio bietet jetzt mehr
Flexibilität bei der Steuerung des Lastausgleichs für Multisitzungs‑OS‑Maschinen. Weitere In‑
formationen finden Sie unter Lastausgleich bei Maschinen.

• Studiounterstützt jetzt das EinbindenvonMaschinen imWartungsmodus inNeustartzeit‑
pläne. Bisher konnten Sie geplante Neustarts für Maschinen im Wartungsmodus nur mit Pow‑
erShell konfigurieren. Jetzt können Sie auch mit Studio steuern, ob diese Maschinen in einen
Neustartzeitplan aufzunehmen sind. Weitere Informationen finden Sie unter Erstellen eines
Neustartzeitplans.

• Studio unterstützt jetzt das Konfigurieren von Wake‑On‑LAN für Remote‑PC‑Zugriff.
Bisher mussten Sie PowerShell verwenden, um Wake‑On‑LAN für Remote‑PC‑Zugriff zu konfig‑
urieren. Jetzt können Sie das Feature auch mit Studio konfigurieren. Weitere Informationen
finden Sie unter Konfigurieren von Wake‑On‑LAN.

• Studio unterstützt jetzt das Anwenden von AWS‑Instanzeigenschaften und Tagging von
Betriebsressourcen. Wenn Sie einen Katalog zum Bereitstellen von Maschinen in AWS über
die Maschinenerstellungsdienste erstellen, können Sie festlegen, ob Sie auf diese Maschi‑
nen die IAM‑Rolle und Tag‑Eigenschaften anwenden. Außerdem können Sie festlegen, ob
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Sie Maschinen‑Tags auf Betriebsressourcen anwenden. Die folgenden zwei Optionen sind
verfügbar:

– Maschinenvorlageneigenschaften auf virtuelle Maschinen anwenden
– Maschinen‑Tags auf Betriebsressourcen anwenden

Weitere Informationen finden Sie unter Anwenden von AWS‑Instanzeigenschaften und Tagging
von Betriebsressourcen

Azure Shared Image Gallery. Citrix Virtual Apps and Desktops Service unterstützt die Azure Shared
Image Gallery als veröffentlichtes Imagerepository für Maschinen, die mit MCS in Azure bereitgestellt
werden. Administratoren haben die Möglichkeit, ein Image im Katalog zu speichern, um das Erstellen
und die Hydration von Betriebssystemdatenträgern zu beschleunigen. Dieser Prozess verkürzt die
System‑ und Anwendungsstartzeiten für nicht‑persistente VMs. Weitere Informationen zu diesemFea‑
ture finden Sie unter Azure Shared Image Gallery.

Hinweis:

Die Shared ImageGallery‑Funktion istmit verwaltetenDatenträgern kompatibel. Sie ist nicht für
Legacy‑Maschinenkataloge verfügbar.

Storage‑Buckets, die in derselben Google Cloud Platform‑Regionwie der Maschinenkatalog er‑
stellt wurden. In früheren Versionen erstellte MCS beim Provisioning temporäre Storage‑Buckets
während des Datenträger‑Uploads. Diese Buckets umfasstenmehrere Regionen, vonGoogle definiert
als großes geografisches Gebiet mit zwei oder mehr geografischen Orten. Diese temporären Buckets
befanden sich stets in den USA, unabhängig davon, wo der Katalog bereitgestellt wurde. MCS erstellt
jetzt Storage‑Buckets in der gleichen Region, in der Sie Ihre Kataloge bereitstellen. Storage‑Buckets
werdennichtmehr temporär angelegt, sondern verbleibennachAbschluss desProvisionings in Ihrem
Google Cloud Platform‑Projekt. Zukünftige Provisioningvorgänge nutzen den vorhandenen Storage‑
Bucket (sofern es eines in der Region gibt). Wenn in der angegebenen Region kein Storage‑Bucket
existiert, wird eines erstellt.

Februar 2021

Neue und erweiterte Features

Unterstützung für Azure Gen2‑Images. Sie können jetzt verwaltete Datenträger unter Einsatz
von VMs der zweiten Generation in Azure‑Umgebungen bereitstellen, um die Startzeitleistung zu
verbessern. Folgende Betriebssysteme werden unterstützt:

• Windows Server 2019, 2016, 2012 und 2012 R2
• Windows 10
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Hinweis:

Die Unterstützung gilt nur für eine Teilmenge von VMs. Manche VMs können sowohl zur ersten
als auch zur zweiten Generation gehören, während andere nur Generation 1 angehören. Weitere
Informationen finden Sie unter Unterstützung für VMs der zweiten Generation in Azure

Zeitpläne fürdenMaschinenneustart. Citrix Studioenthält jetzt dieOptionStartenSiealleMaschi‑
nen nach dem Draining der Sitzungen neu im Menü Neustartdauer. Über die Option können Sie
auswählen, ob alle Maschinen nach demDraining aller Sitzungen neu gestartet werden sollen. Bei Er‑
reichenderNeustartzeitwerdenMaschinen indenDrainingzustandversetzt undneugestartet, sobald
alle Sitzungen abgemeldet sind. Weitere Informationen finden Sie unter Erstellen eines Neustartzeit‑
plans.

Neue Features inWeb Studio. Die folgenden Features sind jetzt in der webbasierten Konsole verfüg‑
bar:

• Studio unterstützt jetzt die Verwendung von CSV‑Dateien, um großeMengen vonMaschi‑
nen zu einem Katalog hinzuzufügen. Mit diesem Feature können Sie eine CSV‑Datei für Fol‑
gendes verwenden:

– Massenhinzufügen von Maschinen zu einem Multisitzungs‑OS‑ oder Einzelsitzungs‑OS‑
Katalog, wobei keine Energieverwaltung der Maschinen über Studio erfolgt.

– Massenhinzufügen von Maschinen zu einem Remote‑PC‑Zugriff‑Katalog. Bisher mussten
Sie Organisationseinheiten auswählen, um große Mengen von Maschinen zu einem
Remote‑PC‑Zugriff‑Katalog hinzuzufügen. In Szenarios mit Einschränkungen der Organ‑
isationseinheitsstruktur ist dies jedoch nicht einfach. Das Feature bietet Ihnen mehr
Flexibilität beim Massenhinzufügen von Maschinen. Sie können entweder nur Maschinen
hinzufügen (zur Verwendung mit automatischen Benutzerzuweisungen) oder Maschinen
und Benutzerzuweisungen gemeinsam hinzufügen.

Weitere Informationen finden Sie unter Erstellen von Maschinenkatalogen und Verwalten von
Maschinenkatalogen.

• ErweiterterSupport fürCitrixManagedAzure. CitrixManagedAzure ist jetzt inden folgenden
EditionenvonCitrix Virtual AppsandDesktopsService verfügbar: Standard für Azure, Advanced,
Premium undWorkspace Premium Plus.

• Unterstützung für das Platzieren von Masterimages in der Azure Shared Image Gallery.
Studio bietet Ihnen jetzt die Möglichkeit, Masterimages in der Azure Shared Image Gallery
(SIG) zu platzieren. SIG ist ein Repository zum Verwalten und Freigeben von Images. Damit
können Sie Images in Ihrer gesamten Organisation verfügbar machen. Wir empfehlen
Ihnen, beim Erstellen großer nicht‑persistenter Maschinenkataloge ein Masterimage in
SIG zu speichern, da sich VDA‑Betriebssystemdatenträger dadurch schneller zurücksetzen

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 102

https://docs.microsoft.com/de-de/azure/virtual-machines/generation-2
https://docs.citrix.com/de-de/citrix-daas/install-configure/delivery-groups-manage.html#create-a-restart-schedule
https://docs.citrix.com/de-de/citrix-daas/install-configure/delivery-groups-manage.html#create-a-restart-schedule
https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-create.html
https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-manage.html#add-machines-to-a-catalog
https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-manage.html#add-machines-to-a-catalog
https://docs.citrix.com/de-de/citrix-daas/overview.html#citrix-managed-azure


Citrix DaaS

lassen. Weitere Informationen finden in dem Artikel zu Microsoft Azure Resource Manager‑
Virtualisierungsumgebungen.

• Beibehalten des Systemdatenträgers fürMCS‑Maschinenkataloge in Azure. Mit Studio kön‑
nen Sie jetzt steuern, ob bei Energiezyklen Systemdatenträger für VDAs beibehalten werden
sollen. Normalerweise werden Systemdatenträger beim Herunterfahren gelöscht und beim
Starten neu erstellt. Dies stellt sicher, dass der Datenträgercache immer in bereinigtem Zus‑
tand ist, der Neustart von VMs dauert jedoch länger. Wenn Systemschreibvorgänge zum Cache
umgeleitet und auf den Cachedatenträger zurückgeschrieben werden, bleibt der Systemdaten‑
träger unverändert. Zur Vermeidung unnötiger Datenträger‑Neuerstellungen verwenden Sie
die Option Systemdatenträger während Energiezyklen beibehalten auf der Seite Maschi‑
nenkatalogerstellung > Datenträgereinstellungen. Die Aktivierung dieser Option verringert
dieNeustartdauer für VMs, erhöhtallerdingsauchdieSpeicherkosten. DieOptionkann inUmge‑
bungenmit Neustart‑empfindlichenWorkloads nützlich sein. Weitere Informationen finden Sie
unter MCS‑Speicheroptimierung.

• Studio unterstützt jetzt das Erstellen von MCS‑Maschinenkatalogen mit persistentem
Datenträger für Zurückschreibcache. Bisher konnten Sie nur PowerShell zum Erstellen
eines Katalogs mit persistentem Zurückschreibcachedatenträger verwenden. Sie können
jetzt beim Erstellen eines Katalogs über Studio steuern, ob der Zurückschreibcachedaten‑
träger für die in Azure bereitgestellten VMs erhalten bleibt. Wenn die Option “Persistenter
Datenträger für Zurückschreibcache”deaktiviert ist, wird der Datenträger bei Energiezyklen
gelöscht und alle an ihn umgeleiteten Daten gehen verloren. Um die Daten zu behalten,
aktivieren Sie die Option Persistenter Datenträger für Zurückschreibcache auf der Seite
Maschinenkatalogerstellung > Datenträgereinstellungen. Weitere Informationen finden
Sie unter MCS‑Speicheroptimierung.

App‑Schutz‑Unterstützung für Citrix Virtual Apps and Desktops Servicemit StoreFront. Weitere
Informationen finden Sie unter App‑Schutz.

Januar 2021

Neue Features inWeb Studio. Die folgenden Features sind jetzt in der webbasierten Konsole verfüg‑
bar:

• Studio unterstützt jetzt das Verknüpfen von Apps mit benutzerdefinierten Symbolen.
Bisher mussten Sie PowerShell verwenden, um benutzerdefinierte Symbole für veröffentlichte
Anwendungen hinzuzufügen. Jetzt können Sie hierfür auch Studio verwenden. Weitere
Informationen finden Sie unter Verwalten von Anwendungsgruppen.

• Studio unterstützt jetzt das Anwenden von Tags auf Maschinenkataloge. Bisher konnten
Siemit Studio Tags für einen Katalog erstellen oder löschen. UmTags auf den Katalog anzuwen‑
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den, mussten Sie jedoch PowerShell verwenden. Jetzt können Sie wie bei Bereitstellungsgrup‑
pen Studio verwenden, um Tags auf einen Katalog anzuwenden oder um sie aus einemKatalog
zu entfernen. Weitere Informationen finden Sie unter Anwenden von Tags auf Maschinenkata‑
loge.

• Studio unterstützt jetzt denWechsel zwischen demhorizontalen und demvertikalen Las‑
tenausgleich. Zuvor war dieser Wechsel nur mit PowerShell möglich. Studio bietet jetzt mehr
Flexibilität bei der Steuerung des Lastausgleichs für Multisitzungs‑OS‑Maschinen. Weitere In‑
formationen finden Sie unter Lastausgleich bei Maschinen.

• Studiounterstützt jetzt das EinbindenvonMaschinen imWartungsmodus inNeustartzeit‑
pläne. Bisher konnten Sie geplante Neustarts für Maschinen im Wartungsmodus nur mit Pow‑
erShell konfigurieren. Jetzt können Sie auch mit Studio steuern, ob diese Maschinen in einen
Neustartzeitplan aufzunehmen sind. Weitere Informationen finden Sie unter Erstellen eines
Neustartzeitplans.

• Studio unterstützt jetzt das Konfigurieren von Wake‑On‑LAN für Remote‑PC‑Zugriff.
Bisher mussten Sie PowerShell verwenden, um Wake‑On‑LAN für Remote‑PC‑Zugriff zu konfig‑
urieren. Jetzt können Sie das Feature auch mit Studio konfigurieren. Weitere Informationen
finden Sie unter Konfigurieren von Wake‑On‑LAN.

• Studio unterstützt jetzt das Anwenden von AWS‑Instanzeigenschaften und Tagging von
Betriebsressourcen. Wenn Sie einen Katalog zum Bereitstellen von Maschinen in AWS über
die Maschinenerstellungsdienste erstellen, können Sie festlegen, ob Sie auf diese Maschi‑
nen die IAM‑Rolle und Tag‑Eigenschaften anwenden. Außerdem können Sie festlegen, ob
Sie Maschinen‑Tags auf Betriebsressourcen anwenden. Die folgenden zwei Optionen sind
verfügbar:

– Maschinenvorlageneigenschaften auf virtuelle Maschinen anwenden
– Maschinen‑Tags auf Betriebsressourcen anwenden

Weitere Informationen finden Sie unter Anwenden von AWS‑Instanzeigenschaften und Tagging
von Betriebsressourcen

• Dedizierter AWS‑Host: In Citrix Studio gibt es jetzt die Option Dedizierten Host verwenden
auf der SeiteMaschinenkatalogerstellung >Sicherheit. Diese Einstellung eignet sich für Bere‑
itstellungen mit Lizenzbeschränkungen oder Sicherheitsanforderungen, die die Verwendung
eines dedizierten Hosts erfordern. Ein dedizierter Host wird ausschließlich für Sie verwendet
und nach Stunden in Rechnung gestellt. Bei einem solchen Host können Sie ohne zusätzliche
Kosten so viele EC2‑Instanzen einrichten, wie der Host zulässt. Weitere Informationen finden
Sie unter AWS‑Tenancy.

• Studio unterstützt jetzt das sofortige Ausführen einesNeustartzeitplans. In Studio können
Sie einenNeustartzeitplan sofort ausführen, umdie enthaltenenMaschine neu zu starten. Weit‑
ere Informationen finden Sie unter Sofortiges Ausführen eines Neustartzeitplans.
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• Autoscale. Autoscale bietet die folgenden neuen Features und Verbesserungen:

– Studio unterstützt jetzt die Anzeige von Maschinen im Drainingzustand. Zuvor war
dies nur mit PowerShell möglich. Sie können jetzt Studio verwenden, um Maschinen im
Drainingzustand zu identifizieren. Weitere Informationen finden Sie unter Anzeigen von
Maschinen im Drainingzustand.

– Studio unterstützt jetzt das Definieren von Spitzenzeiten auf einer Detailebene
von 30 Minuten für VDI‑Bereitstellungsgruppen. Bisher mussten Sie PowerShell
verwenden, um die Spitzenzeiten für die Tage in einem Zeitplan auf einer Detailebene
von 30 Minuten für VDI‑Bereitstellungsgruppen zu definieren. Jetzt können Sie hierfür
auch Studio verwenden. Sie können die Mindestanzahl ausgeführter Maschinen in einer
VDI‑Bereitstellungsgruppe für jede halbe Stunde des Tages separat festlegen.

Azure Shared Image Gallery. Citrix Virtual Apps and Desktops Service unterstützt die Azure Shared
Image Gallery als veröffentlichtes Imagerepository für Maschinen, die mit MCS in Azure bereitgestellt
werden. Administratoren haben die Möglichkeit, ein Image im Katalog zu speichern, um das Erstellen
und die Hydration von Betriebssystemdatenträgern vom Masterimage zu beschleunigen. Dieser
Prozess verkürzt die System‑ und Anwendungsstartzeiten für nicht‑persistente VMs.

Der Katalog enthält die folgenden drei Elemente:

• Katalog. Hier werden Images gespeichert. MCS erstellt je eine Gallery für jeden Maschinenkata‑
log.

• Katalogimagedefinition. DieseDefinitionenthält InformationenzumMasterimage (Betriebssystemtyp/‑
zustand, Azure‑Region). MCS erstellt eine Imagedefinition für jedes Masterimage, das für den
Katalog erstellt wurde.

• Katalogimageversion. Jedes Image in einer Shared Image Gallery kann mehrere Versionen
haben, und jede Version kann mehrere Replikate in verschiedenen Regionen haben. Jedes
Replikat ist eine vollständige Kopie des Masterimages. Citrix Virtual Apps and Desktops
Service erstellt immer für jedes Image eine Standard_LRS‑Imageversion (Version 1.0.0) mit der
entsprechenden Anzahl von Replikaten in der Region des Katalogs. Diese Konfiguration basiert
auf der Maschinenanzahl im Katalog, der konfigurierten Replikatquote und der konfigurierten
Anzahl maximaler Replikate.

Hinweis:

Die Shared Image Gallery‑Funktion kann nur mit verwalteten Datenträgern verwendet werden.
Sie ist nicht für Legacy‑Maschinenkataloge verfügbar.

Weitere Informationen zu diesem Feature finden Sie unter Konfigurieren der Shared Image Gallery.

Storage‑Buckets, die in derselben Google Cloud Platform‑Regionwie der Maschinenkatalog er‑
stellt wurden. In früheren Versionen erstellte MCS beim Provisioning temporäre Storage‑Buckets
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während des Datenträger‑Uploads. Diese Buckets umfasstenmehrere Regionen, vonGoogle definiert
als großes geografisches Gebiet mit zwei oder mehr geografischen Orten. Diese temporären Buckets
befanden sich stets in den USA, unabhängig davon, wo der Katalog bereitgestellt wurde. MCS erstellt
jetzt Storage‑Buckets in der gleichen Region, in der Sie Ihre Kataloge bereitstellen. Storage‑Buckets
werdennichtmehr temporär angelegt, sondern verbleibennachAbschluss desProvisionings in Ihrem
Google Cloud Platform‑Projekt. Zukünftige Provisioningvorgänge nutzen den vorhandenen Storage‑
Bucket. Wenn in der angegebenen Region kein Storage‑Bucket existiert, wird ein neuer Bucket er‑
stellt.

PowerShell‑Option, die festlegt, dass standardmäßig gepoolte VDAs während eines Ausfalls
wiederverwendetwerden. DieneuePowerShell‑Befehlsoption-DefaultReuseMachinesWithoutShutdownInOutage
erweitert die standardmäßige Wiederverwendung von Desktop‑VDAs, die während eines Ausfalls
nicht heruntergefahren wurden. Siehe Unterstützung für Anwendungen und Desktops.

Google Cloud Platform –bedarfsgesteuertes Provisioning. Citrix Virtual Apps and Desktops Ser‑
vice aktualisiert das Bereitstellen von Maschinenkatalogen in Google Cloud Platform (GCP). Beim Er‑
stellen eines Maschinenkatalogs wird die entsprechende Maschineninstanz nicht in GCP erstellt und
der Energiezustandwird auf Aus gesetzt. Maschinenwerden nicht beim Erstellen des Katalogs bereit‑
gestellt, sondern beim ersten Einschalten der Maschinen. Nachdem Sie beispielsweise einen Katalog
erstellt haben, wird der VM‑Energiezustand auf Aus gesetzt:

Dezember 2020

Neue und erweiterte Features

Web Studio ist als Vorschau verfügbar. Eine neue webbasierte Konsole ist jetzt verfügbar. Wir sind
dabei, sämtliche Studio‑Funktionen von der Legacykonsole zu der neuen webbasierten Konsole zu
migrieren. Die webbasierte Konsole reagiert in der Regel schneller als die Legacykonsole. Standard‑
mäßig erfolgt die Anmeldung automatisch bei der webbasierten Konsole. Sie können über die Regis‑
terkarte Verwalten mühelos zwischen der webbasierten Konsole und der Legacykonsole wechseln,
um Konfigurations‑ oder Siteverwaltungsaufgaben zu erledigen. Klicken Sie auf den Abwärtspfeil
neben Verwalten und wählen Sie eine Option aus:

• Web Studio (Preview). Führt zur neuen webbasierten Konsole.
• Vollständige Konfiguration. Führt zur Legacykonsole.
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Die folgenden Features sind nur in der webbasierten Konsole verfügbar:

• Unterstützung von Standard‑SSD‑Datenträgern für Azure. Studio unterstützt jetzt stan‑
dardmäßige SSD‑Datenträger. Azure‑Standard‑SSDs sind eine kostengünstige Speicheroption,
die für Workloads optimiert ist, die eine gleichmäßige Leistung bei niedrigeren IOPS‑Raten
erfordern. Weitere Informationen finden Sie unter Erstellen eines Maschinenkatalogs unter
Verwendung eines Azure Resource Manager‑Masterimages.

• Studio unterstützt jetzt die Konfiguration einer Ausschaltverzögerung für statische
VDI‑Bereitstellungsgruppen. Bisher konnten Sie die Ausschaltverzögerung für statische
VDI‑Bereitstellungsgruppen nur über das PowerShell‑SDK konfigurieren. Mit Studio kön‑
nen Sie jetzt die Ausschaltverzögerung in der Autoscale‑Benutzeroberfläche für statische
VDI‑Bereitstellungsgruppen konfigurieren. Weitere Informationen finden Sie unter Autoscale.

Oktober 2020

Neue und erweiterte Features

Verwerfenmehrerer Hypervisorwarnungen: Citrix Monitor unterstützt jetzt das automatische Ver‑
werfenvonHypervisorwarnungen, die älter als einenTag sind. Weitere Informationen findenSieunter
Überwachung von Hypervisor‑Warnungen.

Externe IP‑Adresse entfernen. Eine externe IP‑Adresse auf temporären virtuellen Maschinen, die
zur Vorbereitung eines bereitgestellten Images in Google Cloud Platform (GCP) verwendet werden,
ist nicht mehr erforderlich. Über die externe IP‑Adresse können temporäre virtuelle Maschinen auf
die öffentliche Google‑API zugreifen, um das Provisioning abzuschließen.
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Aktivieren Sie den privaten Google‑Zugriff, damit eine VM auf die öffentliche Google‑API direkt aus
dem Subnetz zugreifen kann. Weitere Informationen finden Sie unter Aktivieren des privaten Google‑
Zugriffs.

Neues Modell zur Verwaltung von Maschinenidentitäten. In Maschinenkatalogen verwendete
Maschinenidentitäten wurden mit Active Directory verwaltet. Alle von MCS erstellten Maschinen
werden nun Active Directory hinzugefügt. Das neue Modell von Citrix Virtual Apps and Desktops
Service verändert die Verwaltung von Maschinenidentitäten. Das Modell ermöglicht die Erstellung
vonMaschinenkatalogen unter Verwendung vonMaschinen in Arbeitsgruppen oder solchen, die nicht
zur Domäne gehören.

Tipp:

Diese Funktion unterstützt den neuen Identitätsdienst (FMA‑Vertrauensstellung), der Citrix Cloud
für nicht zur Domäne gehörende Maschinen hinzugefügt wurde.

MCS kommuniziert mit dem neuen FMA‑Dienst für die Identitätsverwaltung. Identitätsinformationen
werden auf dem Identitätsdatenträger in Form eines GUID‑/privater Schlüssel‑Paars gespeichert
(anstelle der in Active Directory üblichen Domänen‑SID plus Maschinenkonto). VDAs, die nicht zur
Domäne gehörende Maschinen verwenden, verwenden die Kombination aus GUID und privatem
Schlüssel für die Brokerregistrierung. Weitere Informationen finden Sie unter Konfigurieren der
Unterstützung für nicht zur Domäne gehörende Kataloge.

DirekterUpload für AzureManagedDisks. In diesemRelease können Sie beimErstellen verwalteter
Datenträger in einer Azure‑Umgebung einen direkten Upload verwenden. Die Funktion reduziert die
mit zusätzlichen Speicherkonten verbundenen Kosten. Sie müssen für die virtuelle Festplatte nicht
mehr ein Staging in ein Speicherkonto durchführen, bevor Sie sie in einen verwalteten Datenträger
konvertieren. Durch den direkten Upload ist es außerdem nicht mehr erforderlich, einer virtuellen
Maschine einen leeren verwalteten Datenträger anzufügen. Der direkte Upload in Azure Managed
Disks vereinfacht den Workflow, da virtuelle On‑Premises‑Festplatten direkt zur Verwendung als ver‑
walteteDatenträger kopiertwerden können. Unterstütztwerdendie EbenenHDDStandard, SSDStan‑
dard und SSD Premium.

Weitere Informationen zu dem Feature finden Sie im Microsoft Azure‑Blog.

Weitere Informationen zu verwalteten Azure‑Datenträgern finden Sie auf der Dokumentationsseite.

Einzelne Ressourcengruppe in Azure. Sie können jetzt eine einzelne Azure‑Ressourcengruppe zum
AktualisierenundErstellenvonKatalogen inCitrix Virtual AppsandDesktopserstellenundverwenden.
Diese Erweiterung gilt für Dienstprinzipale mit vollem undmit eingeschränktem Gültigkeitsbereich.
Die bisherigeBeschränkung auf 240 VMspro 800 verwalteteDatenträger proAzure‑Ressourcengruppe
gibt es nicht mehr. Es gibt keine Beschränkung mehr für die Anzahl der virtuellen Maschinen, verwal‑
teten Datenträger, Snapshots und Images pro Azure‑Ressourcengruppe.

Weitere Informationen finden indemArtikel zuMicrosoftAzureResourceManager‑Virtualisierungsumgebungen.
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September 2020

Neue und erweiterte Features

Quick Deploy. Das neue Feature Quick Deploy ersetzt das frühere Azure Quick Deploy. Das neue Fea‑
turebietet einen schnellenEinstieg indenCitrix Virtual AppsandDesktopsServicemitMicrosoftAzure.
Mit Quick Deploy können Sie Desktops und Apps bereitstellen und den Remote‑PC‑Zugriff konfiguri‑
eren.

Sitzungsadministrator (integrierte Rolle). Citrix Studio fügt den Sitzungsadministrator als
neue integrierte Rolle hinzu. Die Rolle ermöglicht es Administratoren, Bereitstellungsgruppen
anzuzeigen und die zugehörigen Sitzungen und Maschinen auf der Seite Filter der Registerkarte
Überwachen zu verwalten. Mit dieser Funktion können Sie die Zugriffsberechtigungen vorhandener
oder eingeladener Administratoren an ihre Rolle in der Organisation angleichen. Weitere Informa‑
tionen zur integrierten Rolle finden Sie unter Integrierte Rollen und Bereiche. Informationen zum
Zuweisen der integrierten Rolle zu einem Administrator finden Sie unter Delegierte Administration
und Überwachung.

Um eine genauere Kontrolle über den Zugriff auf die Seite Filter für Sitzungen und Maschinen zu er‑
halten, erstellen Sie eine benutzerdefinierte Rolle und wählen eine der folgenden Optionen für das
Director‑Objekt: Filterseite anzeigen –Nur Maschinen, Filterseite anzeigen –Nur Sitzungen. Weit‑
ere Informationen zum Erstellen einer benutzerdefinierten Rolle finden Sie unter Erstellen und Ver‑
walten von Rollen.

Unterstützung für einen neuenMaschinentyp. Dieses Release unterstützt nun AMD‑Maschinen des
Typs NV v4 und DA v4, wenn Premium‑Datenträger für einen Maschinenkatalog konfiguriert werden.
Weitere Informationen finden Sie unter Bereitstellungsgruppen erstellen.

August 2020

Neue und erweiterte Features

Eingeschränkter Zugriff auf das Remote PowerShell SDK bei Ausfall. Bisher konnten Sie
PowerShell‑Befehle bei einem Ausfall nicht verwenden. Der lokale Hostcache ermöglicht nun
während eines Ausfalls eingeschränkten Zugriff auf das Remote PowerShell SDK. Siehe Auswirkungen
eines Ausfalls.

Unterstützung für zwei neue Citrix Virtual Apps and Desktops Service‑Editionen. Citrix Monitor
unterstützt jetzt zwei neue Citrix Virtual Apps and Desktops Service‑Editionen: Citrix Virtual Apps
Advanced Service undCitrix Virtual Apps andDesktops Advanced Service. Weitere Informationen
finden Sie in der Featurekompatibilitätsmatrix für Citrix Monitor.
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Unterstützung freigegebener virtueller privater Clouds (VPCs) in Google Cloud Platform. Citrix
Virtual Apps and Desktops Service unterstützt jetzt freigegebene VPCs auf Google Cloud Platform als
Hostressource. Sie können Maschinenerstellungsdienste (MCS) verwenden, um Maschinen in einer
freigegebenen VPC bereitzustellen und die Maschinen mit Citrix Studio verwalten. Informationen zu
freigegebenen VPCs finden Sie unter Freigegebene virtuelle private Cloud.

Unterstützung für die Zonenauswahl für Google Cloud Platform. Citrix Virtual Apps and Desktops
Service unterstützt die Zonenauswahl auf Google Cloud Platform. Mit diesem Feature können Admin‑
istratoren eine oder mehrere Zonen innerhalb einer Region für die Katalogerstellung angeben.

Für Einzelmandanten‑VMs können Administrator über die Zonenauswahl Einzelmandantenknoten
in Zonen ihrer Wahl platzieren. VMs anderen Typs als Einzelmandanten‑VMs können mit der Zone‑
nauswahl deterministisch über Zonen verteilt werden und eine Bereitstellung so flexibler gestaltet
werden. Informationen zur Konfiguration finden Sie unter Aktivieren der Zonenauswahl.

Außerdem:

• Die Einzelmandantenfähigkeit bietet exklusiven Zugriff auf einen Knoten für einzelne Mandan‑
ten, bei dem es sich um einen physischen Compute Engine‑Server handelt, der ausschließlich
VMs Ihres Projekts hostet. Mit diesen Knoten können Sie Ihre VMs auf derselbenHardware grup‑
pieren oder von VMs in anderen Projekten trennen.

• Knoten für einzelne Mandanten können dazu beitragen, die Anforderungen bezüglich dedi‑
zierter Hardware in Bring Your Own License (BYOL)‑Szenarien zu erfüllen. Sie ermöglichen
außerdem die Erfüllung von Richtlinien zur Netzwerkzugriffssteuerung und Sicherheit sowie
von Datenschutzanforderungen wie etwa HIPAA.

Hinweis:

Die Nutzung der Einzelmandantenfähigkeit ist die einzige Möglichkeit der Bereitstellung
einer Windows 10‑VDI in Google Cloud. Auch die Server‑VDI unterstützt diese Methode.
Eine detaillierte Beschreibung der Einzelmandantenfähigkeit finden Sie auf der Google‑
Dokumentationsseite.

Verbesserte Startleistung für Azure‑Systemdatenträger. Dieses Release unterstützt eine
verbesserte Startleistung für Citrix Cloud‑Implementierungen mit Azure, wenn MCSIO aktiviert ist.
Mit dieser Unterstützung können Sie den Systemdatenträger beibehalten. Die Vorteile:

• Der Start von VMsundAnwendungen erfolgt jetztmit einer demGold‑Image ähnlichen Leistung.
• Gesenkter API‑Kontingentverbrauch beim Löschen und Erstellen des Systemdatenträgers und
geringere Zustandsübergangsverzögerung beim Löschen einer VM.

Verwenden Sie zumBeispiel die benutzerdefinierte PowerShell‑EigenschaftPersistOSDisk imBe‑
fehl New-ProvScheme, um dieses Feature zu konfigurieren:
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1 -CustomProperties '<CustomProperties xmlns="http://schemas.citrix.com
/2014/xd/machinecreation" xmlns:xsi="http://www.w3.org/2001/
XMLSchema-instance">

2 <Property xsi:type="StringProperty" Name="UseManagedDisks" Value="true"
/>

3 <Property xsi:type="StringProperty" Name="StorageAccountType" Value="
Premium_LRS" />

4 <Property xsi:type="StringProperty" Name="ResourceGroups" Value="
benvaldev5RG3" />

5 <Property xsi:type="StringProperty" Name="PersistOsDisk" Value="true"
/>

6 </CustomProperties>'
7 <!--NeedCopy-->

Weitere Konfigurationsinformationen finden Sie unter Verbessern der Startleistung.

Juli 2020

Neue und erweiterte Features

Unterstützung für granularen, rollenbasierten Zugriff auf die Seite “Filter”. Citrix Studio bietet
jetzt eine gezieltere Zugriffssteuerung für die Seite Überwachung > Filter bei Erstellung einer be‑
nutzerdefinierten Rolle. Sie können einer benutzerdefinierten Rolle Berechtigungen zum Anzeigen
einerbeliebigeKombinationvonMaschinen,Sitzungen,VerbindungenundAnwendungsinstanzen
zuweisen. Es gibt folgende vier zusätzliche Optionen für das Objekt Director im Fenster Rolle er‑
stellen:

• Filterseite anzeigen –Nur Anwendungsinstanzen
• Filterseite anzeigen –Nur Verbindungen
• Filterseite anzeigen –Nur Maschinen
• Filterseite anzeigen –Nur Sitzungen

Weitere Informationen zum Erstellen von Rollen finden Sie unter Erstellen und Verwalten von
Rollen.

Unterstützung der Ausschaltverzögerung für zugewiesene VDI‑Maschinen (nur PowerShell).
In früheren Versionen wurde die Ausschaltverzögerung nur auf nicht zugewiesene Maschinen
angewendet. Ab diesem Release gilt die Ausschaltverzögerung sowohl für zugewiesene als auch
nicht zugewiesene Maschinen. Weitere Informationen finden Sie unter Energieverwaltung von
Maschinen durch Autoscale.

Unterstützung für Windows Client‑Lizenzen. Citrix Virtual Apps and Desktops Service unterstützt
jetzt die VerwendungvonWindows‑Clientlizenzen zumBereitstellenvonVMs inAzure. ZumAusführen
von Windows 10‑VMs in Azure vergewissern Sie sich, dass Ihre Volumenlizenzvereinbarung mit Mi‑
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crosoft diese Verwendung autorisiert. Weitere Informationen finden Sie unter Erstellen eines Maschi‑
nenkatalogs unter Verwendung eines Azure Resource Manager‑Masterimages.

Mai 2020

Neue und erweiterte Features

Zeitpläne für den Maschinenneustart. Sie können nun angeben, ob sich ein Neustartzeitplan auf
Maschinen im Wartungsmodus auswirkt. Dieses Feature ist nur über PowerShell verfügbar. Weitere
Informationen finden Sie unter Geplante Neustarts für Maschinen imWartungsmodus.

Ressourcenverfügbarkeit Sie können jetzt die Ressourcenverfügbarkeit während eines Ausfalls
sicherstellen, ohne Ressourcen in jeder Zone (jedemRessourcenstandort) veröffentlichen zumüssen.
Weitere Informationen finden Sie unter Ressourcenverfügbarkeit.

April 2020

Neue und erweiterte Features

Planungsgranularität für VDI‑Bereitstellungsgruppen (nur PowerShell) verbessert. Au‑
toScale unterstützt jetzt das Festlegen von Spitzenzeiten für die Tage in einem Zeitplan auf einer
Detailebene von 30 Minuten. Sie können die Mindestanzahl ausgeführter Maschinen in einer VDI‑
Bereitstellungsgruppe für jede halbe Stunde separat festlegen. Außerdem kann AutoScale jetzt
die Anzahl der eingeschalteten Maschinen in VDI‑Bereitstellungsgruppen auf halbstündlicher statt
stündlicher Basis nach oben oder unten skalieren. Weitere Informationen finden Sie unter Broker
PowerShell SDK‑Befehle.

MTU‑Discovery. Das Citrix Protokoll Enlightened Data Transport (EDT) verfügt nun über MTU‑
Discovery. Mit der MTU‑Discovery kann EDT die Nutzlastgröße einer Sitzung automatisch erkennen
und festlegen. Das Feature ermöglicht es der ICA‑Sitzung, sich an Netzwerke mit nicht standard‑
mäßigen Anforderungen an die maximale Übertragungseinheit bzw. Segmentgröße (MTU bzw.
MSS) anzupassen. Durch dies Anpassung wird eine Paketfragmentierung vermieden, die zu einer
Leistungsminderung oder einem Fehler beim Einrichten einer ICA‑Sitzung führen kann. Das Update
erfordert mindestens die Citrix Workspace‑App 1911 für Windows. Bei Verwendung von Citrix
Gateway ist mindestens Citrix ADC‑Firmware‑Version 13.0.52.24 oder 12.1.56.22 erforderlich. Weitere
Informationen finden Sie unter MTU‑Discovery durch EDT.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 112

https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-create/create-machine-catalog-citrix-azure.html#create-a-machine-catalog-using-an-azure-resource-manager-image
https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-create/create-machine-catalog-citrix-azure.html#create-a-machine-catalog-using-an-azure-resource-manager-image
https://docs.citrix.com/de-de/citrix-daas/install-configure/delivery-groups-manage.html#scheduled-restarts-for-machines-in-maintenance-mode
https://docs.citrix.com/de-de/citrix-daas/manage-deployment/local-host-cache.html#resource-availability
https://docs.citrix.com/de-de/citrix-daas/manage-deployment/autoscale.html#broker-powershell-sdk-commands
https://docs.citrix.com/de-de/citrix-daas/manage-deployment/autoscale.html#broker-powershell-sdk-commands
https://docs.citrix.com/de-de/citrix-daas/hdx/adaptive-transport.html#edt-mtu-discovery


Citrix DaaS

März 2020

Neue und erweiterte Features

Metriken der PVS‑Zielgeräte. Die Seite “Maschinendetails”der Citrix Überwachung bietet nun
einen Bereich für PVS‑Zielgeräte. In dem Bereich wird der Status der Provisioning‑Zielgeräte für
Einzelsitzungs‑OS‑ und Multisitzungs‑OS‑Maschinen angezeigt. In diesem Bereich stehen Metriken
für Netzwerk, Start und Cache zur Verfügung. Mit diesen Metriken können Sie PVS‑Zielgeräte
überwachen und Probleme beheben, um den ordnungsgemäßen Betrieb zu gewährleisten. Weitere
Informationen finden Sie unter Metriken der PVS‑Zielgeräte.

Erfassung der AWS‑Instanzeigenschaft. MCS liest jetzt Eigenschaften aus der Instanz, aus der das
AMI stammt, und wendet die IAM‑Rolle und ‑Tags der Maschine auf die für einen bestimmten Kata‑
log bereitgestellten Maschinen an. Wenn Sie dieses optionale Feature verwenden, findet der Kata‑
logerstellungsprozess die ausgewählte AMI‑Quellinstanz und liest einen begrenzten Satz von Eigen‑
schaften. DieseEigenschaftenwerdendann ineiner AWS‑Startvorlagegespeichert,mit derMaschinen
für den Katalog bereitgestellt werden. Alle Maschinen im Katalog erben die erfassten Instanzeigen‑
schaften. Weitere Informationen finden Sie unter Erfassung der AWS‑Instanzeigenschaft.

Tagging vonAWS‑Betriebsressourcen. Dieses Release enthält eine neueOption für das Tagging von
durch Citrix Komponenten beim Provisioning erstellten Ressourcen. Jedes Tag ist ein Kennzeichen
bestehend aus einem vom Kunden definierten Schlüssel und einem optionalen Wert, mit dem Sie
Ressourcen verwalten, suchen und filtern können. Weitere Informationen finden Sie unter Tagging
von AWS‑Betriebsressourcen.

Sichere Übertragung in Azure‑Speicher. Maschinenerstellungsdienste (MCS) bietet eine Er‑
weiterung für Speicherkonten, die von per MCS bereitgestellten Katalogen in Azure Resource
Manager erstellt wurden. Diese Erweiterung ermöglicht automatisch die Eigenschaft “Sichere
Übertragung erforderlich”. Diese Option erhöht die Sicherheit des Speicherkontos, indem nur
Anforderungen von sicheren Verbindungen zugelassen werden. Weitere Informationen finden Sie
unter Erzwingen einer sicheren Übertragung für sichere Verbindungen auf der Microsoft‑Website.

Aktivieren Sie die Eigenschaft Sichere Übertragung erforderlich beim Erstellen eines Speicherkon‑
tos in Azure:
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Unterstützung fürmit Azure verwaltete SSD‑Datenträger. Maschinenerstellungsdienste (MCS) un‑
terstützt standardmäßige verwaltete SSD‑Datenträger für virtuelle Azure‑Maschinen. Dieser Daten‑
trägertyp bietet konsistente Leistung und eine bessere Verfügbarkeit als HDD‑Datenträger. Weitere In‑
formationen finden Sie unter Standard‑SSD‑Datenträger für virtuelle Azure‑Maschinenworkloads.

Verwenden Sie die benutzerdefinierte PowerShell‑Eigenschaft StorageAccountType im Befehl
New-ProvScheme oder Set-ProvScheme, um dieses Feature zu konfigurieren:

1 <Property xsi:type=`"StringProperty`" Name=`"UseManagedDisks`" Value=`"
true`" /><Property xsi:type=`"StringProperty`" Name=`"
StorageAccountType`" Value=`"StandardSSD_LRS`" /><Property xsi:type
=`"StringProperty`" Value=`"Windows_Server`" />

2 <!--NeedCopy-->

Hinweis:

Dieses Feature ist nur verfügbar, wenn verwaltete Datenträger verwendet werden, d. h. die be‑
nutzerdefinierte EigenschaftUseManagedDisks ist auf true festgelegt. Bei nicht verwalteten
Datenträgern werden nur Standard‑ und Premium‑SSD unterstützt.
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Januar 2020

Neue und erweiterte Features

Sprachenleiste in Citrix Studio hinzugefügt. Ab dieser Version bietet Citrix Studio eine Sprachen‑
leiste zum leichteren Zugriff auf das korrekte Tastaturlayout.

• Wenn Citrix Cloud oder die Browseranzeige die Sprache Englisch oder Japanisch verwendet,
wird die Sprachenleiste nicht angezeigt.

• Wenn Citrix Cloud oder die Browseranzeige die Sprache Deutsch, Spanisch oder Französisch
verwendet, wird die Sprachenleiste nach dem Anmelden bei Citrix Studio angezeigt. In der
Sprachenleiste sind zwei Sprachoptionen aufgelistet. Wählen Sie die Sprache aus, die in den
Browsereinstellungen an erster Position steht.

Tipp:

1 - Settings that you configure for the language bar might not
take effect. In this case, log out and log back on.

2 - You might fail to input certain symbols and localized
characters by using the language bar. To resolve the issue,
you need to configure the language of Citrix Cloud, the

display language of your browser, and the local keyboard
layout. For more information, see Knowledge Center article
[CTX310743](https://support.citrix.com/article/CTX310743).

Timer für maximale Verzögerung bei Neustarts (nur PowerShell). Für geplante Neustarts von
Maschinen in einer Bereitstellungsgruppe, die aufgrund eines Ausfalls der Standortdatenbank nicht
beginnen, können Sie angeben, wie lange über die geplante Startzeit hinaus gewartet werden soll.
Wenn die Datenbankverbindung während dieses Zeitraums wiederhergestellt wird, beginnt der
Neustart. Wenn die Verbindung während des Zeitraums nicht wiederhergestellt wird, beginnen die
Neustarts nicht. Weitere Informationen finden Sie unter Verzögerung geplanter Neustarts aufgrund
eines Datenbankausfalls.

VertikalerLastausgleich (nurPowerShell). DerServiceverwendete zuvordenhorizontalenLastaus‑
gleich für alle RDS‑Starts, bei dem die eingehende Last der am wenigsten belasteten RDS‑Maschine
zugewiesen wird. Dies bleibt weiterhin Standardeinstellung. In der neuen Version können Sie mit
PowerShell den vertikalen Lastausgleich siteübergreifend aktivieren.

Wenn der vertikale Lastausgleich aktiviert ist, weist der Broker die eingehende Last der am stärksten
belastetenMaschine zu, die noch keinenoberenSchwellenwert erreicht hat. Dadurchwerden vorhan‑
deneMaschinen vollständig genutzt, bevor zu neuenMaschinen gewechselt wird. Wenn Benutzer die
Verbindung trennen und Maschinen freigeben, wird diesen Maschinen neue Last zugewiesen.

Standardmäßig ist der horizontale Lastausgleich aktiviert. Zum Anzeigen, Aktivieren oder Deak‑
tivieren des vertikalen Lastenausgleichs unterstützen die Cmdlets Get-BrokerSite und Set
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-BrokerSite jetzt die Einstellung UseVerticalScalingForRdsLaunches. Weitere
Informationen finden Sie unter Lastverwaltung von Maschinen in Bereitstellungsgruppen.

Dezember 2019

Neue und erweiterte Features

Service für Citrix Service Providers (CSP). CSPs können jetzt das Onboarding von Mandantenkun‑
den im Virtual Apps and Desktops Service ausführen, den Zugriff der Kundenadministratoren auf den
Service konfigurieren und den Benutzern der Kunden über Verbunddomänen gemeinsame und dedi‑
zierte Workspaces bereitstellen. Weitere Informationen finden Sie unter Citrix Virtual Apps and Desk‑
tops Service für Citrix Service Provider.

Ermittlung des Grundes, aus dem eine Maschine im Wartungsmodus ist (nur PowerShell). Mit
PowerShell können Sie nun ermitteln, warum sich eine Maschine im Wartungsmodus befindet. Ver‑
wendenSie dazu denParameter-MaintenanceModeReason. Anhanddieses Features könnenAd‑
ministratoren Probleme mit Maschinen im Wartungsmodus beheben. Einzelheiten finden Sie unter
https://developer‑docs.citrix.com/projects/citrix‑virtual‑apps‑desktops‑sdk/en/latest/Broker/Get‑
BrokerMachine/.

Autoscale. Autoscale bietet nun die Möglichkeit, Maschinen dynamisch zu erstellen und zu löschen.
Sie können das Feature mit einem PowerShell‑Skript nutzen. Mit dem Skript können Sie die Anzahl
der Maschinen in einer Bereitstellungsgruppe basierend auf aktuellen Lastbedingungen dynamisch
nach oben oder unten skalieren. Weitere Informationen finden Sie unter Dynamische Bereitstellung
von Maschinenmit Autoscale.

Dezember 2019

Neue und erweiterte Features

Unterstützung für GroomStartHour. Die Überwachung unterstützt jetzt GroomStartHour, eine
neueKonfiguration,mit der dieUhrzeit für den Start der Bereinigung festgelegtwerden kann. Weitere
Informationen finden Sie in der Dokumentation zum Citrix Virtual Apps and Desktops SDK.

OData‑Paginierung. Die Überwachung unterstützt jetzt OData‑Paginierung. Alle OData v4‑
Endpunkte gebenmaximal 100Datensätze pro Seitemit einemLink zu den nächsten 100Datensätzen
in der Antwort zurück. Weitere Informationen finden Sie unter Accessing Monitor Service data using
the OData v4 endpoint in Citrix Cloud.
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Oktober 2019

Neue und erweiterte Features

App‑V. App‑V‑Funktionalität ist jetzt in Citrix Cloud verfügbar. Sie können dem Delivery Controller
in Ihrer Citrix Cloud‑Konfiguration App‑V‑Pakete im Einzel‑ und Dualverwaltungsmodus hinzufügen.
Das Virtual Apps and Desktops Service‑Modul zur App‑V‑Paketdiscovery steht auf Citrix Downloads zur
Verfügung und ermöglicht den Import von App‑V‑Paketen sowie die Registrierung von Microsoft App‑
V‑Servern. Die enthaltenen Apps stehen dann den Benutzern zur Verfügung. Mit diesem PowerShell‑
Modul können Sie Microsoft App‑V‑Verwaltungsserver und ‑Veröffentlichungsserver über DNS‑URLs
registrieren. Dadurch wird vermieden, dass Server in Lastausgleichsgruppen über ihre Maschinen‑
URL registriert werden müssen. Weitere Informationen finden Sie unter Citrix Virtual Apps and Desk‑
tops –Discovery für App‑V‑Pakete und Server.

Google Cloud Platform Citrix Virtual Apps and Desktops unterstützt jetzt die Verwendung der
Maschinenerstellungsdienste (MCS) für das Provisioning von Maschinen auf der Google Cloud Plat‑
form(GCP).Weitere Informationen findenSieunterGoogleCloudPlatform‑Virtualisierungsumgebungen.

September 2019

Neue und erweiterte Features

VDA‑Unterstützung für Azure Virtual Desktop. Informationen zu unterstützten Betriebssystemen
und VDA‑Versionen siehe VDAs in einer Azure Virtual Desktop‑Umgebung.

Verbesserte Energierichtlinie. In früheren Versionen blieben VDI‑Maschinen beim Übergang in
einen Zeitraum, in dem eine Aktion (Trennaktion = Anhalten oderHerunterfahren) erforderlich war,
eingeschaltet. Das Szenario trat auf, wenn eine Maschine während eines Zeitraums (Spitzen‑ oder
Nebenzeit) getrennt wurde, in der keine Aktion (Trennaktion =Nothing) erforderlich war.

Ab diesem Release wird die Maschine nach Ablauf der festgelegten Trennzeit von Autoscale angehal‑
ten oder ausgeschaltet (je nach der für den Zielzeitraum konfigurierten Trennaktion). Weitere Infor‑
mationen finden Sie unter Energieverwaltung von VDI‑Maschinen beim Übergang in einen anderen
Zeitraummit getrennten Sitzungen.

Maschinenkataloge: Tags. Sie können jetzt mit PowerShell Tags auf Maschinenkataloge anwenden.
Weitere Informationen finden Sie unter Anwenden von Tags auf Maschinenkataloge.

Sitzungsstartdauer. In “Überwachen”wird nun die Dauer von Sitzungsstarts in Workspace‑App‑
und VDA‑Phasen angezeigt. Anhand dieser Daten können Sie Verzögerungen beim Sitzungsstart auf
den Grund gehen und beheben. Darüber hinaus lassen sich anhand der Angaben zur Zeitdauer der
einzelnen Sitzungsstartphasen Probleme mit diesen Phasen gezielt beheben. Wenn beispielsweise
die Dauer der Laufwerkzuordnung lang ist, können Sie überprüfen, ob alle gültigen Laufwerke im
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Gruppenrichtlinienobjekt oder Skript korrekt zugeordnet sind. Dieses Feature ist ab VDA‑Version
1903 verfügbar. Weitere Informationen finden Sie unter Diagnostizieren von Problemen beim
Sitzungsstart.

August 2019

Neue und erweiterte Features

Automatische Sitzungswiederverbindung. Die Seite “Sitzungen”auf der Registerkarte “Trends”
enthält jetzt Informationen zur Anzahl der automatischen Wiederverbindungen. Automatische
Wiederverbindungen werden versucht, wenn die Richtlinie “Sitzungszuverlässigkeit”oder “Au‑
tomatische Wiederverbindung von Clients”aktiviert sind. Die Informationen zur automatischen
Wiederverbindung ermöglichen die Anzeige und Problembehandlung von Netzwerkverbindungen
mit Unterbrechungen und die Analyse von Netzwerkenmit nahtloser Erfahrung.

Der Drilldown bietet zusätzliche Informationen wie Sitzungszuverlässigkeit oder automatische
Wiederverbindung von Clients, Zeitstempel, IP‑Adresse und Name des Endpunkts, auf dem die
Workspace‑App installiert ist. Das Feature ist für die Citrix Workspace‑App für Windows, die Citrix
Workspace‑App für Mac, Citrix Receiver für Windows und Citrix Receiver für Mac verfügbar. Dieses
Feature erfordert VDAs der Version 1906 oder höher. Weitere Informationen:

• Sitzungen

• Automatische Wiederverbindung von Clients ‑ Richtlinieneinstellungen

• Sitzungszuverlässigkeit ‑ Richtlinieneinstellungen

• Automatische Sitzungswiederverbindung

Juli 2019

Neue und erweiterte Features

Konfigurationsprotokollierung. Sie können jetzt das Remote PowerShell SDK verwenden, um den
Inhalt der Konfigurationsprotokollierungsdatenbank regelmäßig zu löschen. Weitere Informationen
finden Sie unter Periodische Datenlöschung planen.

Autoscale. Autoscale bietet jetzt die Flexibilität, die Energieverwaltung nur für eine Teilmenge der
Maschinen in einer Bereitstellungsgruppe durchzuführen. Diese Funktion kann in Anwendungsfällen
nützlich sein, in denen Sie On‑Premises‑Ressourcen verwenden möchten, um Workloads zu verar‑
beiten, bevor cloudbasierte Ressourcen andere Anforderungen (d. h. Burstworkloads) erfüllen. Weit‑
ere Informationen finden Sie unter Einschränken von Autoscale auf bestimmte Maschinen in einer
Bereitstellungsgruppe.
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Lokaler App‑Zugriff und URL‑Umleitung. Mit Citrix Studio können Sie nun mit dem Power‑
Shell SDK für Ihre Site die Option “Anwendung für lokalen App‑Zugriff hinzufügen”der Studio‑
Benutzeroberfläche hinzufügen. Weitere Informationen finden Sie unter Zugriffsbeschränkung auf
veröffentlichte Anwendungen.

Änderungen am Betriebssystemnamen. Die Betriebssystemnamen auf den SeitenMaschinenkat‑
alog erstellen > Maschinenkatalogerstellung > Betriebssystem und Überwachen wurden geän‑
dert:

• Multisitzungs‑OS (früher “Serverbetriebssysteme”): Der Maschinenkatalog mit Betriebssyste‑
men für mehrere Sitzungen stellt gehostete, freigegebene Desktops für großvolumige Bereit‑
stellungen von standardisiertenWindows‑Betriebssystemen für mehrere Sitzungen oder Linux‑
OS‑Maschinen bereit.

• Einzelsitzungs‑OS (früher “Desktopbetriebssysteme”): DerMaschinenkatalog fürEinzelsitzungs‑
OS bietet VDI‑Desktops, die sich ideal für diverse Benutzer eignen.

Citrix Profilverwaltung –Verarbeitungsdauer. Unter “Überwachen”wird nun die Dauer der Pro‑
filverarbeitung im Balken “Profilladezeit”des Anmeldedauerdiagramms angezeigt. Dabei handelt
es sich um die von der Citrix Profilverwaltung für die Verarbeitung von Benutzerprofilen benötigte
Zeit. Anhand dieser Informationen ist eine gezieltere Problembehandlung bei langer Profilladedauer
möglich. DieseErweiterung ist bei VDAsder Version1903undhöher verfügbar. Weitere Informationen
finden Sie unter Profilladezeit.

Desktoptests. Desktoptests sind ein Feature von Citrix Virtual Apps and Desktops Service. Es au‑
tomatisiert das Überprüfen der Integrität der in einer Site veröffentlichten virtuellen Desktops und
verbessert so die Benutzererfahrung. Installieren Sie Citrix Probe Agent auf mindestens einem End‑
punkt und konfigurieren Sie den Agent, um die Desktoptests zu beginnen. Desktoptests stehen für
Sites mit Premium‑Lizenz zur Verfügung. Für dieses Feature ist Citrix Probe Agent 1903 oder höher
erforderlich. Weitere Informationen finden Sie unter Anwendungs‑ und Desktoptests.

Hinweis:

Citrix Probe Agent unterstützt jetzt TLS 1.2.

Juni 2019

Neue und erweiterte Features

BeschränkennachTags. Tags sind Zeichenfolgen zur Identifizierung von Elementenwie z. B. Maschi‑
nen, Anwendungen, Desktops, AnwendungsgruppenundRichtlinien. DurchErstellenundHinzufügen
von Tags können Sie festlegen, dass bestimmte Vorgänge nur an Elementen stattfinden, die ein spez‑
ifisches Tag haben. Weitere Informationen finden Sie unter Anwendungsgruppen und Tags.
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E‑Mail‑Benachrichtigungen. Der Citrix Virtual Apps and Desktops Service sendet E‑Mail‑
Benachrichtigungen im Zusammenhang mit Warnungen und Tests direkt. Dadurch ist die Kon‑
figuration des SMTP‑E‑Mail‑Servers überflüssig. Das Feld Benachrichtigungseinstellungen ist
standardmäßig aktiviert und Citrix Cloud sendet Benachrichtigungen an die E‑Mail‑Adressen, die
im Abschnitt Benachrichtigungseinstellungen angegeben wurden. Stellen Sie sicher, dass die
E‑Mail‑Adresse donotreplynotifications@citrix.com in Ihrer E‑Mail‑Bereitstellung auf
der Positivliste steht.

Mai 2019

Neue und erweiterte Features

Autoscale. Autoscale ist ein Feature für Citrix Virtual Apps and Desktops Service zur konsistenten
und proaktiven Verwaltung Ihrer Maschinen. Es zielt auf eine Balance zwischen Kosten und Benutzer‑
erfahrung ab. Autoscale integriert die veraltete Smart Scale‑Technologie in die Energieverwaltung
von Studio. Weitere Informationen finden Sie unter Autoscale. Sie können die Kennzahlen vonmit Au‑
toscale verwalteten Maschinen auf den Seiten “Trends”der RegisterkarteMonitor überwachen. Weit‑
ere Informationen finden Sie unter Überwachen vonmit Autoscale verwalteten Maschinen.

Februar 2019

Neue und erweiterte Features

Überwachen von Hypervisorwarnungen. Warnungen von Citrix Hypervisor und VMware vSphere
werden jetzt auf der Registerkarte Überwachen > Warnungen zur Überwachung der folgenden
Zustände/Parameter des Hypervisors angezeigt:

• CPU‑Nutzung
• Speichernutzung
• Netzwerknutzung
• Hypervisorverbindung nicht verfügbar
• Datenträgernutzung (nur vSphere)
• Hostverbindung oder Energiezustand (nur vSphere)

Weitere Informationen finden Sie im Abschnitt zum Überwachen von Hypervisor‑Warnungen unter
Warnungen und Benachrichtigungen.

Kommunikationmit älteren TLS‑ Versionen. Umdie Sicherheit des Serviceweiter zu erhöhen, wird
ab dem 15. März 2019 jede Kommunikation über TLS 1.0 und 1.1 von Citrix blockiert. Zulässig ist nur
TLS 1.2. Weitere Informationen finden Sie unter TLS‑Versionen. Ausführliche Erläuterungen finden
Sie unter CTX247067.
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Anwendungsgruppen. Über Anwendungsgruppen können Sie Anwendungssammlungen verwalten.
Sie können Anwendungsgruppen für Anwendungen erstellen, die in verschiedenen Bereitstellungs‑
gruppen oder von einer Benutzerteilgruppe innerhalb einer Bereitstellungsgruppe verwendet wer‑
den. Weitere Informationen finden Sie unter Erstellen von Anwendungsgruppen.

Anmeldeleistung –Profildrilldown. Unter Anmeldedauer im Bereich Benutzerdetails der
Registerkarte Überwachen werden jetzt Drilldown‑Informationen zur Profilladephase beim An‑
meldeprozess angezeigt. Der Profildrilldown bietet nützliche Informationen zu Benutzerprofilen der
aktuellen Sitzung, anhand derer Administratoren Lastprobleme in Bezug auf Profile beheben können.
Es wird ein Tooltipp mit folgenden Benutzerprofilinformationen angezeigt:

• Anzahl Dateien
• Profilgröße
• Anzahl großer Dateien

Ein detaillierter Drilldown liefert Informationen zu einzelnen Ordnern, deren Größe und der Anzahl
derDateien. Dieses Feature ist abVDA‑Version1811 verfügbar. Weitere Informationen findenSieunter
Diagnose von Benutzeranmeldeproblemen.

Microsoft RDS‑Lizenzstatus. Der Lizenzstatus von Microsoft RDS (Remotedesktopdienste) kann im
Fenster Maschinendetails auf den Seiten “Maschinendetails”und “Benutzerdetails”für Serverbe‑
triebssystemmaschinen überwacht werden. Der Lizenzstatus wird in Form einer Meldung angezeigt.
Durch Zeigen auf das Infosymbol können Sie weitere Details anzeigen. Weitere Informationen finden
Sie unter Microsoft RDS‑Lizenzstatus.

Anwendungstests. Das Feature automatisiert die Untersuchung der Integrität virtueller, in einer Site
veröffentlichter Apps.

Starten der Anwendungstests:

• Installieren Sie auf mindestens einer Endpunktmaschine den Citrix Application Probe Agent.
• Konfigurieren Sie den Citrix Application Probe Agent mit den Anmeldeinformationen für Citrix
Workspace und Citrix Virtual Apps and Desktops Service.

• Konfigurieren Sie die zu testenden Anwendungen, die Endpunktmaschinen, auf denen der Test
ausgeführt werden soll, und den Zeitplan unter Überwachen > Konfiguration in Citrix Virtual
Apps and Desktops Service.

Der Agent testet den Start ausgewählter Anwendungen über Citrix Workspace und meldet das Ergeb‑
nis auf der RegisterkarteÜberwachen von Citrix Virtual Apps and Desktops Service:

• Seite “Anwendungen”: Daten der letzten 24 Stunden und Seite Trends > Anwendung‑
stestergebnisse

• Die historischen Testdaten sowie die Phase, in denen Fehler aufgetreten sind: Workspaceerre‑
ichbarkeit, Workspaceauthentifizierung, Workspaceenumeration, ICA‑Download oder Anwen‑
dungsstart
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Der Fehlerbericht wird per E‑Mail an die konfigurierten Adressen gesendet. Sie können die Durch‑
führung von Anwendungstests für außerhalb der Spitzenzeiten in mehreren geografischen Regionen
planen. So können Sie die Testergebnisse nutzen, um Probleme bei Anwendungen, Hostmaschinen
oder Verbindungen zu beheben, bevor sie sich bei den Benutzern bemerkbar machen. Weitere Infor‑
mationen finden Sie unter Anwendungs‑ und Desktoptests.

Januar 2019

Neue und erweiterte Features

Delegierte Administration mit benutzerdefiniertem Bereich. Die Überwachung unterstützt jetzt
benutzerdefinierte Bereiche für integrierte, delegierte Administratorrollen. Weitere Informationen zu
den verfügbaren integrierten Rollen für die Überwachung und zu ihrer Zuweisung finden Sie unter
Delegierte Administratoren.

Dezember 2018

Neue und erweiterte Features

DasDatum, nachdemCitrix die Kommunikationüber TLS (Transport Layer Security) 1.0 und 1.1 block‑
iert, wurde vom 31. Dezember 2018 auf den 31. Januar 2019 verschoben. Weitere Informationen
finden Sie unter Einstellung der Unterstützung von TLS‑Versionen.

November 2018

Neue und erweiterte Features

HistorischeMaschinendaten über OData‑API verfügbar: Historische Maschinenanalysedaten sind
jetzt über die OData‑API verfügbar. Die Daten werden stündlich erfasst und pro Tag angegeben.

• Anzahl der eingeschalteten Maschinen (bei Maschinenmit Energieverwaltung)
• Anzahl der registrierten Maschinen
• Anzahl der Maschinen imWartungsmodus
• Gesamtanzahl der Maschinen

Die Daten werden für den Zeitraum des Ausführens des Überwachungsdiensts aggregiert. Weitere
Informationen zur Verwendung der OData‑API und entsprechende Beispiele finden Sie unter Citrix
Monitor Service 7 1808. Das Datenbankschema finden Sie unter Monitor Service Schema.
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Anmeldungsleistung: Drilldown für interaktive Sitzungen: Der Bereich Anmeldedauer in den
Benutzer‑ und Sitzungsdetails enthält jetzt Informationen zur interaktiven Sitzungsphase des An‑
meldeprozesses. Die für die drei Teilphasen Pre‑userinit, Userinit und Shell benötigte Zeit wird auf
der Leiste Interaktive Sitzungen als QuickInfo angezeigt. Dies ermöglicht eine detailliertere Prob‑
lembehandlung dieser Anmeldungsphase. Es werden außerdem die kumulative Verzögerung zwis‑
chendenTeilphasenundeinLink zurDokumentationangezeigt. DasFeature ist abDeliveryController‑
Version 7 1808 verfügbar. Die Leiste Interaktive Sitzungen zeigt nur die Zeitdauer für die aktuelle
Sitzung an. Weitere Informationen finden Sie unter Diagnose von Benutzeranmeldeproblemen.

Anmeldungsleistung: GPO‑Drilldown: DerBereichAnmeldedauer indenBenutzer‑undSitzungs‑
details enthält Informationen zur GPO‑Anwendungsdauer. Dabei handelt es sich um die Zeit, die
das Anwenden der Gruppenrichtlinienobjekte auf die virtuelle Maschine während der Anmeldung
gedauert hat. Sie können jetzt einen Drilldown für jede gemäß CSE (clientseitige Erweiterung)
angewendete Richtlinie in Form einer QuickInfo auf der GPO‑Leiste sehen. Der Drilldown umfasst
Status und Dauer für jede Richtlinienanwendung. Diese zusätzlichen Informationen erleichtern die
Problembehandlung bei einer exzessiven GPO‑Anwendungsdauer. Die Zeitangaben im Drilldown
repräsentieren nur die CSE‑Verarbeitungszeit und nicht die gesamte GPO‑Dauer. Das Feature ist ab
Delivery Controller‑Version 7 1808 verfügbar. Weitere Informationen finden Sie unter Diagnose von
Benutzeranmeldeproblemen.

Fixes

Beim Überwachen gespeicherte Abfragen für benutzerdefinierte Berichte sind nach einem Cloud‑
Upgrade nicht verfügbar. [DNA‑23420]

October 2018

Neue und erweiterte Features

Anwendungen: Limit pro Maschine Sie können jetzt die Zahl der Anwendungsinstanzen pro Mas‑
chine begrenzen. Das Limit gilt für alle Maschinen der Site. Das Limit gilt zusätzlich zumbestehenden
Anwendungslimit für die Benutzer einer Bereitstellungsgruppe und zum Limit pro Benutzer. Diese
Funktion ist nur über PowerShell und nicht in Studio verfügbar. Weitere Informationen finden Sie
unter Konfigurieren von Anwendungslimits.

Windows Server 2019. Sie können VDAs für Multisitzungs‑OS (zuvor “VDAs für Serverbetriebssys‑
teme”) jetzt wie unter Systemanforderungen beschrieben auf Maschinen mit Windows Server 2019
installieren.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 123

https://docs.citrix.com/de-de/citrix-daas/monitor/troubleshoot-deployments/user-issues/user-logon.html
https://docs.citrix.com/de-de/citrix-daas/monitor/troubleshoot-deployments/user-issues/user-logon.html
https://docs.citrix.com/de-de/citrix-daas/monitor/troubleshoot-deployments/user-issues/user-logon.html
https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/manage-deployment/applications-manage.html#configure-application-limits
https://docs.citrix.com/de-de/citrix-daas/system-requirements.html#vda-for-multi-session-os


Citrix DaaS

September 2018

Neue und erweiterte Features

Delegierte Administration. Mit der Delegierten Administration können Sie die Zugriffsberechtigun‑
gen aller Administratoren gemäß ihrer Rolle in der Organisation konfigurieren. Weitere Informatio‑
nen finden Sie unter Delegierte Administration. Die Überwachung unterstützt die Zuweisung inte‑
grierter Rollen. Integrierte Rollen sind mit vollem Bereich verfügbar. Weitere Informationen zu den
integrierten Rollen für die Überwachung und zu ihrer Zuweisung finden Sie unter Delegierte Adminis‑
tratoren.

Konfigurationsprotokollierung. Mit der Konfigurationsprotokollierung können Administratoren
Konfigurationsänderungen und Administratoraktivitäten überwachen. Weitere Informationen finden
Sie unter Konfigurationsprotokollierung.

Mehrere bislang deaktivierte PowerShell‑Cmdlets in der Remote PowerShell SDK sind jetzt für die Ver‑
wendungmit der Konfigurationsprotokollierung aktiviert:

• Log:GetLowLevelOperation
• Log:GetHighLevelOperation
• Log:GetSummary
• Log:GetDataStore
• Log:ExportReport

Lokaler Hostcache. Der Lokale Hostcache ist jetzt vollständig verfügbar. Der lokale Hostcache er‑
möglicht das fortgesetzte Verbindungsbrokering, wenn ein Cloud Connector an einem Ressourcen‑
standort nicht mit Citrix Cloud kommunizieren kann. Weitere Informationen finden Sie unter Lokaler
Hostcache.

Citrix Provisioning. Zur Bereitstellung vonVDAs könnenSie jetzt das Citrix Provisioning oder vorhan‑
dene Maschinenerstellungsdienste (MCS) verwenden. Spezielle Informationen zum Citrix Provision‑
ing für die Cloudumgebung finden Sie unter Citrix Provisioning managed by Citrix Cloud.

Fixes

In früheren Versionen wurden bei Verwendung des bedarfsgesteuerten Provisionings von Azure alle
VMsbeimAusschalten gelöscht. Jetztwerdennur gepoolte VMs gelöscht. Persistente (dedizierte) VMs
werden beim Ausschalten nicht gelöscht.

August 2018

• Neue Produktnamen
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Wenn Sie eine Zeit lang Kunde oder Partner von Citrix waren, werden Sie in unseren Produk‑
ten und in dieser Produktdokumentation neue Namen bemerken. Wenn Sie mit diesem Citrix
Produkt noch nicht vertraut sind, sehen Sie möglicherweise unterschiedliche Namen für ein
Produkt oder eine Komponente.

Die neuen Produkt‑ und Komponentennamen stammen aus der wachsenden Citrix Portfolio‑
und Cloudstrategie. Artikel in dieser Produktdokumentation verwenden auch die folgenden
Namen.

– Citrix Virtual Apps and Desktops: Citrix Virtual Apps and Desktops ist eine Lösung für
virtuelle Apps und Desktops, die in der Cloud oder lokal bereitgestellt wird und dem
Personal von Unternehmen die Möglichkeit bietet, überall auf jedem Gerät zu arbeiten
und gleichzeitig zur Senkung der IT‑Kosten beiträgt. Stellen Sie Windows‑, Linux‑, Web‑
und SaaS‑Anwendungen oder vollständige virtuelle Desktops aus jeder Cloud bereit:
öffentlich, im eigenen Rechenzentrum oder hybrid. Virtual Apps and Desktops hieß
vorher XenApp und XenDesktop.

– Citrix Workspace‑App: Die Citrix Workspace‑App umfasst vorhandene Citrix Receiver‑
Technologie und anderen Citrix Workspace‑Clienttechnologien. Sie wurde um weitere
Funktionen erweitert, die Endbenutzern eine einheitliche, kontextbezogene Erfahrung
bieten, in der sie mit allen erforderlichen Apps, Dateien und Geräten für ihre Arbeit
interagieren können. Weitere Informationen finden Sie in diesem Blogbeitrag.

– CitrixSD‑WAN:NetScaler SD‑WAN, einewichtigeTechnologie für unsereKundenundPart‑
ner, die ihre Zweigstellennetzwerke und WANs mit Cloudtechnologie transformieren, ist
jetzt Citrix SD‑WAN.

– Citrix Secure Web Gateway: Im Rahmen der Erweiterung des Citrix Networking‑
Portfolios bieten wir unseren robusten Citrix Secure Web Gateway‑Service an, der zuvor
NetScaler Secure Web Gateway hieß.

– Citrix Gateway: Das robuste NetScaler Unified Gateway bietet einen sicheren, kontextab‑
hängigen Zugriff auf Apps und Daten und heißt jetzt Citrix Gateway.

– Citrix Content Collaboration und Citrix Files für Windows: Die erweiterten ShareFile‑
Features für Zugriff, Zusammenarbeit, Workflows, Rechteverwaltung und Integration ste‑
hen jetzt über die Citrix Content Collaboration‑Komponente des sicheren, kontextbezo‑
genen und integrierten Citrix Workspace zur Verfügung. Citrix Files für Windows bietet
in einer nativen Windows Explorer‑Umgebung direkten Zugriff auf Content Collaboration‑
Dateien über ein zugeordnetes Laufwerk.

– Citrix Hypervisor: Die auf dem XenProject‑Hypervisor basierende Technologie von
XenServer für die Virtualisierungsinfrastruktur heißt jetzt Citrix Hypervisor.

Kurze Zusammenfassung:
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Jetzt Vorher

Citrix Virtual Apps and Desktops XenApp und XenDesktop

Citrix Workspace‑App Umfasst Citrix Receiver und umfangreiche
Erweiterungen

Citrix SD‑WAN NetScaler SD‑WAN

Citrix Secure Web Gateway NetScaler Secure Web Gateway

Citrix Gateway NetScaler Unified Gateway

Citrix Content Collaboration ShareFile

Citrix Files für Windows ShareFile Desktop App, ShareFile Sync,
ShareFile Drive Mapper

Citrix Hypervisor XenServer

Citrix Provisioning Citrix Provisioning Services

Die Implementierung dieser Umstellung in unsere Produkte und deren Dokumentation ist ein
kontinuierlicher Prozess.

– Produktinhalte verwenden möglicherweise noch die früheren Namen. Beispielsweise
können Sie Instanzen der früheren Namen in Konsolentext, Meldungen und Verzeichnis‑
/Dateinamen sehen.

– Es istmöglich, dasseinigeElemente (z. B.BefehleundMSIs) ihre früherenNamenbeibehal‑
ten, damit vorhandene Kundenskripts auch weiter funktionieren.

– Die zugehörige Produktdokumentation und andere Ressourcen (z. B. Videos und Blog‑
posts), zu denen es Links in dieser Produktdokumentation gibt, verwenden möglicher‑
weise weiterhin die früheren Namen.

– Citrix Hypervisor: Der neue Name wird seit September 2018 auf der Citrix Website und
in Infomaterial zum Produkt verwendet. Der neue Name erscheint außerdem in den Ver‑
waltungskonsolen einiger Citrix Produkte, z. B. Citrix Virtual Apps and Desktops. In der
XenServer‑Produktversionundder technischenDokumentationwirdbis Anfang 2019weit‑
erhin die Bezeichnung “XenServer 7.x”verwendet.

Wir danken Ihnen für Ihre Geduld während dieser Umstellung.

Weitere Informationen zu den neuen Namen finden Sie unter https://www.citrix.com/about/c
itrix‑product‑guide/.

• Geänderte Versionsnummern für Produkte und Komponenten

Citrix installiert und verwaltet die meisten Citrix Virtual Apps and Desktops‑Komponenten, so‑
dass Sie sich mit diesen Versionsnummern nicht befassen müssen. Bei der Installation von
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Cloud Connectors und beim Installieren oder Aktualisieren von VDAs in Ressourcenstandorten
werden jedochmöglicherweise Versionsnummern angezeigt.

Citrix Virtual Apps and Desktops‑Versionsnummern für Produkte und Komponenten haben fol‑
gendes Format: JJMM.c.m.b

– JJMM = Jahr und Monat der Freigabe des Produkts oder der Komponente. Ein Release im
September 2018 wird beispielsweise mit “1809”angezeigt.

– c = Citrix Cloud‑Releasenummer für den Monat.
– m =Wartungsversion (falls zutreffend).
– b = Buildnummer. Dieses Feld wird nur auf der Infoseite der Komponente und im
Dialogfeld des Betriebssystems zum Entfernen oder Ändern von Programmen angezeigt.

Citrix Virtual Apps and Desktops 1809.1.0 zeigt beispielsweise an, dass die Komponente im
September 2018 veröffentlicht wurde. Der Release ist mit dem Citrix Cloud Release 1 dieses
Monats verknüpft und ist keine Wartungsversion. In einigen Anzeigen erscheinen nur Jahr und
Monat der Version, beispielsweise Citrix Virtual Apps and Desktops 1809.

In früheren Produktversionen (bis 7.18) wurden Versionsnummern im Format “7.version”
dargestellt, wobei sich der Wert “version”mit jeder Version um eins erhöhte. Auf VDA‑Release
nach XenApp und XenDesktop 7.17 folgte beispielsweise 7.18. Das Format von älteren Releases
(bis 7.18) wird nicht aktualisiert.

• Einstellung der Unterstützung von TLS‑Versionen. Um die Sicherheit von Citrix Virtual Apps
and Desktops weiter zu erhöhen, wird nach dem 31. Dezember 2018 jede Kommunikation über
TLS 1.0 und 1.1 von Citrix blockiert. Weitere Informationen finden Sie unter Einstellung der Un‑
terstützung von TLS‑Versionen.

• Google Cloud Platform‑Virtualisierungsumgebung. Der Citrix Virtual Apps and Desktops‑
Service unterstützt den manuellen Neustart von Virtual Apps and Desktop‑VMs auf der
Google Cloud Platform (GCP). Weitere Informationen finden Sie unter Google Cloud Platform‑
Virtualisierungsumgebungen.

Juli 2018

• Export von Filterdaten. Sie können jetzt Echtzeit‑Überwachungsdaten über die Registerkarte
Überwachen > Filter in eine CSV‑Datei exportieren. Die Exportfunktion ist auf den Seiten
“Maschinen”, “Sitzungen”, “Verbindungen”und “Anwendungsinstanzen”verfügbar. Sie können
einen vordefinierten Filter oder eigene Filterkriterien sowie die erforderlichen Tabellenspalten
auswählen und die Daten exportieren. Daten von bis zu 100.000 Datensätzen können exportiert
werden. Die CSV‑Exportdateien bieten einen umfassenden Überblick über die Echtzeitdaten
und erleichtern die Analyse großer Datenmengen.
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Juni 2018

• Azure Resource Manager‑Verbindungen. Im Studio‑Assistenten für die Verbindungserstel‑
lung enthält die Azure‑Umgebungsauswahl auf der Seite Verbindung alle Azure‑Clouds, die
für Ihr Azure‑Abonnement gültig sind. Die allgemeine Verfügbarkeit der Azure US Govern‑
ment Cloud und der Azure Deutschland‑Cloud ersetzt die Vorschauversionen dieser beiden
Umgebungen in früheren Versionen.

Mai 2018

• Azure Quick Deploy. Wenn Ihr Ressourcenstandort Maschinen mit Azure Resource Manager
zum Bereitstellen von Anwendungen und Desktops verwendet, haben Sie die Wahl zwischen
folgenden Bereitstellungsmethoden:

– VollständigeKonfiguration: MitdieserMethodeerstellenSiemitderStudio‑Verwaltungskonsole
zunächst einen Maschinenkatalog und anschließend eine Bereitstellungsgruppe.

– AzureQuickDeploy: DieseneueOptionbeschleunigt dieBereitstellungvonAppsundDesk‑
tops durch eine vereinfachte Benutzeroberfläche.

• LinkzuCitrixHealthAssistant. Nicht registrierteMaschinenhaben jetzt inderÜberwachungskon‑
sole auf der Seite “Maschinendetails”die Schaltfläche Health Assistant. Aktuell bietet die
Schaltfläche einen Link zu den Artikeln Problembehandlung bei Maschinen und Citrix Health
Assistant ‑ Troubleshoot VDA Registration and Session Launch im Knowledge Center, wo Sie
das Tool herunterladen können. Citrix Health Assistant ist ein Tool zumBeheben vonKonfigura‑
tionsproblemen bei nicht registrierten VDAs. Durch mehrere automatisierte Systemdiagnosen
wird die mögliche Ursache häufiger Konfigurationsprobleme bei der VDA‑Registrierung, beim
Sitzungsstart und bei der Zeitzonenumleitung gesucht.

• Drilldown für interaktive Sitzungen. In der Überwachungskonsole enthält der Bereich
Benutzerdetails > Anmeldedauer jetzt Informationen zur interaktiven Phase des Anmelde‑
prozesses. Um Probleme in dieser Phase der Anmeldung detaillierter zu behandeln und zu
beheben, gibt es für die interaktive Sitzung jetzt drei Unterphasen: Pre‑userinit, Userinit
und Shell. In dieser Version wird durch Zeigen auf Interaktive Sitzung eine QuickInfo mit
den Unterphasen und einem Link zur Dokumentation angezeigt. Eine Beschreibung der
Unterphasen und Informationen zur Verbesserung der Leistung jeder Phase finden Sie unter
Diagnose von Benutzeranmeldeproblemen.

März 2018

• Anwendungsinstanzprognose (Vorschaufunktion). Dies ist das erste Überwachungsfeature,
das auf der vorhersagenden Analyse basiert. Prognosen zuMustern bei der Ressourcennutzung
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sind für Administratoren von Bedeutung, um Ressourcen und die erforderliche Anzahl von
Lizenzen für jede Ressource festzulegen. Die Anwendungsinstanzprognose gibt an, wie viele
gehostete Anwendungsinstanzen voraussichtlich im Laufe der Zeit pro Site oder Bereitstel‑
lungsgruppe gestartet werden. Die Prognose wird über selbstlernende Algorithmen berechnet,
deren Datenmodelle auf vorhandenen Verlaufsdaten basieren. Der Toleranzbereich gibt die
Prognosequalität an.

Weitere Informationen finden Sie im Kapitel “Director”unter Anwendungsinstanzprognose.
Posten Sie Feedback zu Nutzen und Benutzerfreundlichkeit dieses Features im Citrix Cloud‑
Diskussionsforum.

• Bereitstellungsgruppen‑APIs (Preview)

Die Preview zu Bereitstellungsgruppen‑APIs umfasst eine Reihe von REST‑APIs, mit denen Sie
die Verwaltung von Bereitstellungsgruppen automatisieren können. Das vollständige Angebot
verfügbarer APIs kann in der Citrix Cloud API‑Dokumentation unter https://developer.cloud.co
m/ angezeigt und getestet werden.

• Web Studio‑Authentifizierung

Die Service‑Verwaltungskonsole in Citrix Cloud verwendet jetzt einen Bearertoken zur Authen‑
tifizierung von Kunden. Der Bearertoken wird benötigt, um den Zugriff auf die REST‑API der
Bereitstellungsgruppen zu authentifizieren.

• Zugriff auf Überwachungsdienstdatenmit Version 4 der OData‑API(Vorschaufunktion)

Sie können mit dem OData V.4‑Endpunkt eigene Dashboards zur Überwachung und Berichter‑
stellung auf Basis der Daten des Überwachungsdiensts erstellen. Version 4 von OData basiert
auf der ASP.NET‑Web‑API und unterstützt Aggregationsabfragen. Verwenden Sie Ihren Citrix
Cloud‑Benutzernamen und den Bearertoken, um auf die Daten mit dem V4‑Endpunkt zuzu‑
greifen. Weitere Informationen und Beispiele finden Sie unter Access Monitor Service data
using the OData v4 endpoint in Citrix Cloud.

Hinterlassen Sie Feedback zum Nutzen dieses Features im Citrix Cloud‑Diskussionsforum.

Fixes

• Sie können Anwendungsordner umbenennen, verschieben und löschen. [#STUD‑2376]

Januar 2018

• PrüfungaufRDS‑Lizenz. BeimErstellenvonMaschinenkatalogenmitWindows‑Serverbetriebssystemmaschinen
erfolgt jetzt eine automatische RDS‑Lizenzprüfung. Jegliche RDS‑Lizenzprobleme werden
angezeigt, damit Sie geeignete Maßnahmen ergreifen können, um eine Serviceunterbrechung
zu vermeiden. Weitere Informationen finden Sie unter Erstellen von Maschinenkatalogen.
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• Zugriff auf die Maschinenkonsole über die Überwachung. Über den Bereich “Maschinende‑
tails”in der Überwachung ist jetzt Zugriff auf die Konsolen vonMaschinenmöglich, die auf dem
XenServer Hypervisor Version 7.3 gehostet werden. Sie können Probleme in VDAs jetzt direkt
von der Überwachung aus beheben. Weitere Informationen finden Sie im Abschnitt Zugriff auf
Maschinenkonsolen unter “Problembehandlung bei Maschinen”.

Dezember 2017

Neue und erweiterte Features

• Citrix Workspace. Citrix Workspace steht jetzt für neue XenApp und XenDesktop Service‑
Kunden zur Verfügung. Weitere Informationen finden Sie unter Workspacekonfiguration.

• Anwendungsanalyse. Sie können die Leistung von Anwendungen jetzt in Director über die
neue Seite “Application Analytics”, die über die Registerkarte Überwachung > Anwendungen
aufgerufenwird, effizient analysierenundüberwachen. Die Seite bietet eine konsolidierteÜber‑
sicht über Integrität und Nutzung aller in Ihrer Site veröffentlichten Anwendungen. Die Ansicht
enthält die Zahl der Instanzen pro Anwendung und ähnliche Kennzahlen sowie Informationen
zu Fehlern bei veröffentlichten Anwendungen. Dieses Feature erfordert VDAs der Version 7.15
oder höher.

Weitere Informationen finden Sie unter Anwendungsanalyse in dem Artikel zur Überwachung.

November 2017

Neue und erweiterte Features

• Lokaler Hostcache. Der lokale Hostcache ermöglicht das fortgesetzte Verbindungsbrokering,
wenn ein Cloud Connector an einemRessourcenstandort nichtmit Citrix Cloud kommunizieren
kann. Weitere Informationen finden Sie unter Lokaler Hostcache.

• Azure Managed Disks. Azure Managed Disks werden jetzt standardmäßig für mit MCS bere‑
itgestellte VMs in Azure Resource Manager‑Umgebungen verwendet. Optional können Sie
herkömmliche Speicherkonten verwenden. Weitere Informationen finden Sie unter Microsoft
Azure Resource Manager‑Virtualisierungsumgebungen.

• Helpdeskadministrator: Bei der Verwaltung von Service‑Administratoren für ein Citrix Cloud‑
Kundenkonto gibt es jetzt die neue Option “Helpdeskadministrator”. Ein Helpdeskadministra‑
tor kann auf die Überwachungsfunktionen des Service zugreifen. Weitere Informationen finden
Sie unter Verwalten.
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Fixes

• Sie können jetzt mit dem Assistenten der Service‑Verwaltungskonsole Remote‑PC‑Zugriff‑
Maschinenkataloge erstellen. In früheren Versionen musste hierfür ein PowerShell‑Cmdlet
verwendet werden (siehe CTX220737). Anschließend musste eine Bereitstellungsgruppe über
die Verwaltungskonsole erstellt werden. Jetzt können Sie Katalog und Bereitstellungsgruppe
nacheinander über die Verwaltungskonsole erstellen.

• Für mit MCS erstellte Kataloge können bestehende Active Directory‑Maschinenkonten verwen‑
det werden. [#DNA‑24566]

• WennSie beimÜberwachen einer Bereitstellung in einer sortiertenTrends >Sitzungen‑Tabelle
scrollen, werden die exakten Ergebnisse angezeigt. [DNA‑51257]

Weitere Informationen

• Bekannte Probleme.
• Informationen zu Drittanbietersoftware, die im Service enthalten ist, finden Sie unter Hinweise
zu Drittanbietern.

Bekannte Probleme

March 6, 2024

Bei Citrix DaaS (ehemals Citrix Virtual Apps and Desktops Service) bestehen die folgenden bekannten
Probleme:

• Wenn Sie beim Erstellen einer Hostingverbindung zu Azure über die Benutzeroberfläche
“Vollständige Konfiguration”die Option Verwaltung in Azure AD eingebundener Geräte
aktivieren auswählen oder auf der Seite Verbindungsdetails auf Dienstprinzipal erstellen
und dann auf Weiter klicken, wird möglicherweise eine Fehlermeldung angezeigt. Um das
Problem zu beheben, lassen Sie Drittanbietercookies im Browser zu. [STUD‑24463]

• IneineraufAWSgehostetenVMware‑UmgebungschlägtdieErstellungdesMCS‑Maschinenkatalogs
fehl, wenn das Masterimage vTPM‑aktiviert ist. Informationen zum VMware‑Support finden Sie
unter Get Support. [PMCS‑37603]

• Überwachungsbildschirme werden möglicherweise nicht geladen, wenn die Pendo‑URL
https://citrix-cloud-content.customer.pendo.io/ gesperrt ist.
[DIR‑18482]

• Sie erhalten eine Fehlermeldung, wenn Sie einen Befehl mit XDHyp:\ im Remote PowerShell
SDK ausführen. Lösen des Problems:
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1. Führen Sie einen Befehl mit Hyp aus. Beispiel: Get-HypServiceStatus
2. Führen Sie einen Befehl mit XDHyp:\ aus. Beispiel: Get-ChildItem XDHyp:\

Connections\

[BRK‑13723]

• Nach Änderungen an der Citrix DaaS‑Architektur in Version 2209 wurden die Standardsymbole
für Windows‑Desktops und für Anwendungen, die vor diesem Release bereitgestellt werden, in
generische PC‑Desktopsymbole geändert. Diese Änderung gilt nur für Desktops und Anwen‑
dungen, die auf das Standardsymbol verweisen. Um Symbole zurück zum Standardsymbol der
Windows‑Anwendung zu ändern, führen Sie das folgende Skript mit dem Remote PowerShell
SDK aus:
Get-BrokerApplication -IconUid 1 | Set-BrokerApplication -IconUid
0.

• Der Versuch, den Betriebssystemtyp für Azure‑Kataloge unter Verwalten > Vollständige Kon‑
figuration zu ändern, schlägt fehl undeswird eine Fehlermeldungangezeigt. Die Änderungdes
Betriebssystemtyps für Azure‑Kataloge wird nicht mehr unterstützt, auch nicht mit PowerShell.
[STUD‑19819]

• Werden in einer Microsoft Azure‑Umgebung der kurzlebige Azure‑Betriebssystemdatenträger
und MCS‑E/A gleichzeitig aktiviert, kann kein Maschinenkatalog erstellt werden. Bestehende
Maschinenkataloge können Sie jedoch weiterhin aktualisieren und löschen und ihnen VMs
hinzufügen bzw. VMs aus ihnen löschen. [PMCS‑21698]

• Das Dropdown‑Pfeilsymbol für die Schaltflächen “Durchschnittliche IOPS”, “Sitzungss‑
teuerung”und “Energieverwaltung”wird auf den Seiten Benutzerdetails und Maschinen‑
details möglicherweise nicht angezeigt. Die Funktion funktioniert jedoch einwandfrei. Um
alle Elemente im Menü anzuzeigen, klicken Sie auf eine beliebige Stelle der Schaltfläche.
[DIR‑11875]

• Wenn Sie Azure AD‑Domänendienste verwenden: Anmelde‑UPNs für Workspace oder
StoreFront müssen den Domänennamen enthalten, der beim Aktivieren der Azure AD‑
Domänendiensteangegebenwurde. AnmeldungenkönnenkeineUPNseinerbenutzerdefinierten,
von Ihnen erstellten Domäne verwenden, selbst wenn diese benutzerdefinierte Domäne als
primär gekennzeichnet ist.

• Wenn Sie bei einer Bereitstellung in Azure einen MCS‑Katalog ab Version 7.9 mit aktiviertem
Zurückschreibcache erstellen und auf dem Masterimage ein VDA 1811 oder früher installiert
ist, tritt ein Fehler auf. Außerdem können Sie nichts in Bezug auf Personal vDisk für Microsoft
Azure erstellen. Wählen Sie als Workaround eine andere Katalogversion für die Bereitstellung
in Azure oder deaktivieren Sie den Zurückschreibcache. Um den Zurückschreibcache beim Er‑
stelleneinesKatalogs zudeaktivieren,wählenSie auf der SeiteMaschinendieKontrollkästchen
Dem Cache zugewiesener Speicher und Größe des Datenträgercache ab.
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• Der LinkKonsole unterÜberwachen >Maschinendetails startet in Microsoft Edge 44 und Fire‑
fox ESR 68 nicht die Maschinenkonsole. [DIR‑8160]

• Wenn Sie versuchen, die Neustart‑Option in Workspace App für Web oder Desktop zu verwen‑
den, wird das Neustart‑Dialogfeld nicht wieder geschlossen und es wird kein Erfolg gemeldet.
Der Hypervisor zeigt an, dass dieMaschine heruntergefahren aber nichtwieder gestartetwurde.
Schließen Sie als Workaround nach einiger Zeit das Neustart‑Dialogfeld und starten Sie den
Desktop. Dieser wird zwangsweise gestartet. [BRK‑5564]

Informationen zu Problemenmit aktuellen VDAs finden Sie unter Bekannte Probleme.

Einstellung von Features und Plattformen

March 6, 2024

Dieser Artikel bietet frühzeitige Informationen über Features von Citrix DaaS (ehemals Citrix Virtual
Apps and Desktops Service), die ausgemustert werden, sodass Sie rechtzeitig Geschäftsentscheidun‑
gen treffen können. Citrix überwacht die Nutzung von Features und Feedback, um den geeigneten
Zeitpunkt für eine Außerbetriebnahme zu wählen. Diese Informationen unterliegen Änderungen in
nachfolgenden Releases und enthalten ggf. nicht jedes veraltete Element. Informationen zum Pro‑
duktlebenszyklussupport finden Sie unter Product Lifecycle Support Policy.

Hinweis:

Informationen zur Einstellung von Features undPlattformenbei Citrix Virtual Apps andDesktops
sind in einem gesonderten Artikel unter Einstellung von Features und Plattformen enthalten.

Veraltete und entfernte Produkte und Features

Die in der folgenden Liste aufgeführten Features von Citrix DaaS sind veraltet oderwurden entfernt:

Veraltete Elemente werden nicht sofort entfernt. Citrix setzt den Support fort, aber die Elemente wer‑
den in einem zukünftigen Release entfernt.

Entfernte Elemente wurden entfernt oder werden in Citrix DaaS nicht mehr unterstützt. Datum‑
sangaben in Fettdruck kennzeichnen die neuesten Updates.
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Element

Einstellung der
Unterstützung
angekündigt Entfernt Alternative

Unterstützung für die
Konfiguration des
Zurückschreibcache,
sodass er nur einen
Datenträgercache und
keinen Speichercache
enthält

Februar 2024 Verwenden Sie die
Konfigurationsoption
für die Größe des
Speichercaches und
geben Sie eine Größe
ungleich Null an.

Unterstützung für
Azure‑Kataloge, die vor
der Funktion zur
bedarfsgesteuerten
Bereitstellung erstellt
wurden (“ältere”
Kataloge)

Februar 2024 Erstellen Sie ältere
Azure‑Katalog‑VMs
neu. Die Kataloge
werden nach Bedarf
bereitgestellt und
helfen, Speicherkosten
zu sparen.

Unterstützung für
Citrix Connector 3.1 für
System Center
Configuration Manager

Dezember 2023 Führen Sie das Image‑
oder
Anwendungsupdate
manuell durch.

Unterstützung für die
Verwendung eines
Masterimages in einer
anderen Region als der
Region, in der der
Katalog erstellt wurde

Dezember 2023 Verwenden Sie Azure
Compute Gallery, um
das Masterimage in die
gewünschte Region zu
replizieren.

Unterstützung für
AWS‑Volumeworker

November 2023 Verwenden Sie den
direkten Disk‑Upload
und ‑Download. Siehe
Direkter Disk‑Upload
und ‑Download.

Unterstützung für
Leave user
management to
Citrix Cloud bei
der Erstellung von
Bereitstellungsgrup‑
pen

September 2023 September 2023
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Element

Einstellung der
Unterstützung
angekündigt Entfernt Alternative

Unterstützung für die
Verwendung von
AwsCaptureInstanceProperties
in AWS‑Umgebungen

August 2023 Verwenden Sie ein
Maschinenprofil. Siehe
Katalog mithilfe eines
Maschinenprofils
erstellen.

Unterstützung für
VMware vSphere 6.7

Juni 2023 Verwenden Sie höhere
Versionen für VMware
vSphere.

PowerShell‑Befehl
Schedule-
ProvVMUpdate

April 2023 Verwenden Sie den
Befehl Set-
ProvVMUpdateTimeWindow
.

PowerShell‑Befehl
Request-
ProvVMUpdate

April 2023 Verwenden Sie den
Befehl Set-
ProvVMUpdateTimeWindow
mit den Parametern
-StartsNow und -
DurationInMinutes
-1.

PowerShell‑Befehl
Cancel-
ProvVMUpdate

April 2023 Verwenden
SiedenBefehlClear-
ProvVMUpdateTimeWindow
.

Parameter
DedicatedTenancy
, verwendet im Befehl
New-ProvScheme

März 2023 Verwenden Sie den
Parameter
TenancyType.

Nicht verwalteter
Datenträger zum
Erstellen einer VM in
der Azure‑Umgebung

Juni 2022
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Element

Einstellung der
Unterstützung
angekündigt Entfernt Alternative

Unterstützung für vier
AWS‑spezifische
Befehle: Revoke-
HypSecurityGroupIngress
,
Revoke-
HypSecurityGroupEgress
,
Grant-
HypSecuritygroupegress
und
Grant-
HypSecurityGroupIngress

May 2022

Parameter
StorageAccountType
in Azure‑Umgebungen

April 2022 Verwenden Sie
StorageType.

Legacy‑Konsole
(MMC‑basierte
Konsole)

Juli 2021 November 2021 Verwenden Sie
Verwalten >
Vollständige
Konfiguration, um auf
das gesamte Spektrum
der Konfigurations‑
und
Verwaltungsaktionen
zuzugreifen.

Azure Quick Deploy September 2020 Verwenden Sie Quick
Deploy.
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Element

Einstellung der
Unterstützung
angekündigt Entfernt Alternative

Importieren von Citrix
Provisioning‑
Zielgeräten, um
Kataloge in Citrix
Studio zu erstellen.

August 2020 Februar 2021 Verwenden Sie den
Citrix Provisioning‑
Assistenten zum
Exportieren von
Geräten, um Citrix
Provisioning‑VMs zur
Katalogerstellung an
Delivery
Controller/MCS zu
übergeben. Siehe
Assistent zum
Exportieren von
Geräten.

Systemanforderungen

March 6, 2024

Einführung

Nicht in diesem Dokument aufgeführte Systemanforderungen (z. B. Citrix Workspace‑App und Citrix
Provisioning) werden in der jeweiligen Dokumentation beschrieben.

Spezifische Empfehlungen für die Dimensionierung von VMs, die Desktops und Anwendungen bere‑
itstellen, können aufgrund der Komplexität und Dynamik des Hardwareangebots nicht gegeben wer‑
den. Jede Bereitstellung hat individuelle Anforderungen. Im Allgemeinen werden VMs auf der Ba‑
sis der Hardware und nicht der Benutzerarbeitslasten dimensioniert. Ausnahme bildet der RAM, der
größer seinmuss, wennRAM‑intensive Anwendungen verwendetwerden. Aktuelle Informationen zur
VDA‑Dimensionierung finden Sie in der Citrix Tech Zone.

Wichtig:

Die in diesem Artikel aufgeführten VDA‑Versionen unterliegen dem Citrix Produktlebenszyklus.
Weitere Informationen finden Sie in der Produktmatrix auf der Citrix Website.
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Informationen zur Verwendung von LTSR‑VDAs mit Citrix DaaS finden Sie unter CTX205549.

Nicht vergessen: In einer Bereitstellung von Citrix DaaS (ehemals Citrix Virtual Apps and Desktops
Service) müssen Sie die Kernkomponenten (Delivery Controller, Sitedatenbank, Verwaltungs‑
/Überwachungskonsolen) nicht installieren oder verwalten. Informationen zur Installation von
Virtual Delivery Agents finden Sie unter:

• VDAs installieren
• Installieren von VDAs über die Befehlszeile.

Cloud Connectors

Details siehe Technische Daten zu Citrix Cloud Connector.

VDAs in Azure‑Umgebungen

Unterstützte Betriebssysteme:

• Windows 11 (Multisitzungs‑OS)
• Windows 11 (Einzelsitzungs‑OS)
• Windows 10 (Multisitzungs‑OS)
• Windows 10 (Einzelsitzungs‑OS)
• Windows Server 2022 (erfordert mindestens VDA 2106)
• Windows Server 2019
• Windows Server 2016

Alle VDAs, die das Ende ihrer Lebensdauer noch nicht erreicht haben, werden für die Verwendungmit
CitrixDaaSunterstützt. Citrix empfiehlt, LTSR‑VDAsmit demneuestenkumulativenUpdate zuverwen‑
den. Weitere Informationen zum Lebenszyklus von VDAs finden Sie in der Citrix Produktmatrix.

Windows Server 2012 R2 wird nur mit VDA 1912 (und höhere CUs) unterstützt.

Windows Server erfordert Microsoft RDS‑Lizenzierung.

Informationen zu Azure Virtual Desktop finden Sie in der Microsoft‑Dokumentation.

VDA für Einzelsitzungs‑OS

Die folgenden Informationen gelten für das neueste VDA‑Release.

Unterstützte Betriebssysteme:

• Windows 11
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• Windows 10

– Informationen zur Unterstützung von Editionen finden Sie unter CTX224843. Dieser Ar‑
tikel enthält auch Links zu bekannten Citrix Problemen mit den unterstützten Windows‑
Versionen.

– Desktopgestaltungsumleitung und Legacy‑Grafikmodus werden unter Windows 10 nicht
unterstützt.

Anforderungen:

• Microsoft .NET Framework 4.8 wird automatisch installiert, wenn es (bzw. eine neuere Version)
nicht bereits installiert ist.

• Microsoft Visual C++ 2015‑2019 Redistributable.

– Wenn die Maschine eine frühere Version dieser Laufzeit enthält (z. B. 2015–2017), wird
diese vom Citrix Installationsprogramm aktualisiert.

– Wenn die Maschine eine Version vor 2015 enthält, installiert Citrix die neuere Version par‑
allel.

Remote‑PC‑Zugriff verwendet diesen VDA, den Sie auf physischen Büro‑PCs installieren. Dieser VDA
unterstützt den sicheren Start für Citrix Virtual Desktops‑Remote‑PC‑Zugriff.

MehrereMultimediabeschleunigungsfunktionen (z. B. HDXMediaStream‑WindowsMedia‑Umleitung)
erfordern, dass Microsoft Media Foundation auf dem Computer installiert wird, auf dem der VDA in‑
stalliert ist. Wenn Media Foundation nicht installiert ist, wird die Multimediabeschleunigung nicht in‑
stalliert und funktioniert nicht. Entfernen Sie Media Foundation nicht nach der Installation der Citrix
Software von der Maschine. Andernfalls können sich die Benutzer nicht an der Maschine anmelden.
Bei den meisten Editionen von Windows‑Desktopbetriebssystemen ist Media Foundation bereits in‑
stalliert und kann nicht entfernt werden. N‑Editionen enthalten jedoch einigemedienbezogene Tech‑
nologien nicht. Sie können diese Software von Microsoft oder einem Drittanbieter beziehen.

Weitere Informationen:

• Informationen zumLinuxVDA findenSie inderDokumentation zumLinuxVirtual Delivery Agent.

• Zur Verwendung des Server‑VDI‑Features können Sie über die Befehlszeilenschnittstelle einen
Einzelsitzungs‑VDA auf einer unterstütztenWindows‑Maschine installieren. Weitere Informatio‑
nen finden Sie im Artikel Server‑VDI.

• Informationen zum Installieren eines VDA auf einer Maschine mit älterer Windows‑Version
finden Sie unter Ältere Betriebssysteme.

• Siehe auch VDAs in einer Azure Virtual Desktop‑Umgebung.
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VDA für Multisitzungs‑OS

Die folgenden Informationen gelten für das neueste VDA‑Release.

Unterstützte Betriebssysteme:

• Windows Server 2022 (erfordert mindestens VDA 2106)
• Windows Server 2019, Standard und Datacenter Edition
• Windows Server 2016, Standard und Datacenter Edition
• Windows 11
• Windows 10 (64‑Bit), alle unterstützten Versionen

Das Installationsprogramm stellt automatisch die folgenden Anforderungen bereit:

• Microsoft .NET Framework 4.8 wird automatisch installiert, wenn es (bzw. eine neuere Version)
nicht bereits installiert ist.

• Microsoft Visual C++ 2015‑2019 Redistributable.

– Wenn die Maschine eine frühere Version dieser Laufzeit enthält (z. B. 2015–2017), wird
diese vom Citrix Installationsprogramm aktualisiert.

– Wenn die Maschine eine Version vor 2015 enthält, installiert Citrix die neuere Version par‑
allel.

Das Installationsprogramm installiert und aktiviert automatisch die Rollendienste für Remotedesk‑
topdienste, wenn sie nicht bereits installiert und aktiviert sind. Dies löst einen Neustart aus.

MehrereMultimediabeschleunigungsfunktionen (z. B. HDXMediaStream‑WindowsMedia‑Umleitung)
erfordern, dass Microsoft Media Foundation auf dem Computer installiert wird, auf dem der VDA in‑
stalliert ist. Wenn Media Foundation nicht installiert ist, wird die Multimediabeschleunigung nicht
installiert und funktioniert nicht. Entfernen Sie Media Foundation nicht nach der Installation der
Citrix Software von der Maschine. Andernfalls können sich die Benutzer nicht an der Maschine an‑
melden. Bei den meisten Windows Server‑Versionen wird das Media Foundation‑Feature über den
Server‑Manager installiert. N‑Editionenenthalten jedocheinigemedienbezogeneTechnologiennicht.
Sie können diese Software von Microsoft oder einem Drittanbieter beziehen.

Wenn Media Foundation nicht auf dem VDA vorhanden ist, funktionieren diese Multimediafeatures
nicht:

• Flash‑Umleitung
• Windows Media‑Umleitung
• HTML5‑Videoumleitung
• HDX RealTime‑Webcamumleitung

Weitere Informationen:
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• Informationen über den Linux VDA finden Sie in den Artikeln zu Linux Virtual Delivery Agent.

• Informationen zum Installieren eines VDAs auf einem nicht mehr unterstützten Windows‑
Betriebssystem finden Sie unter Ältere Betriebssysteme.

• Siehe auch VDAs in einer Azure Virtual Desktop‑Umgebung.

Hosts/Virtualisierungsressourcen

Die folgenden Host‑/Virtualisierungsressourcen (alphabetisch aufgeführt) werden unterstützt. Wo
zutreffend werden die folgenden major.minor Versionen unterstützt, einschließlich von Updates für
diese Versionen. CTX131239 enthält aktuelle Hypervisorversionsinformationen sowie Links zu bekan‑
nten Problemen.

• AmazonWeb Services (AWS)

– SiekönnenAnwendungenundDesktopsaufunterstütztenWindowsServer‑Betriebssystemen
bereitstellen.

– Amazon Relational Database Service (RDS) wird nicht unterstützt.

Weitere Informationen finden Sie unter AWS‑Umgebungen.

• XenServer (ehemals Citrix Hypervisor)

CTX131239 enthält aktuelle Versionshinweise sowie Links zu bekannten Problemen.

Weitere Informationen finden Sie unter XenServer‑Virtualisierungsumgebungen.

• Google Cloud Platform

Weitere Informationen findenSie unter Google Cloud‑UmgebungenundErste Schrittemit Citrix
DaaS in Google Cloud.

• Microsoft Azure Resource Manager

Weitere Informationen findenSie imArtikelMicrosoftAzureResourceManager‑Cloudumgebungen.

• Microsoft System Center Virtual Machine Manager

Enthält alle Versionen von Hyper‑V, die mit den unterstützten Versionen von System Center Vir‑
tual Machine Manager registriert werden können.

CTX131239 enthält aktuelle Versionshinweise sowie Links zu bekannten Problemen.

Weitere Informationen finden Sie unter Microsoft System Center Virtual Machine Manager‑
Virtualisierungsumgebungen.

• Nutanix Acropolis

CTX131239 enthält aktuelle Versionshinweise sowie Links zu bekannten Problemen.

Weitere Informationen finden Sie unter Nutanix‑Virtualisierungsumgebungen.
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• VMware Cloud auf AWS

CTX131239 enthält aktuelle Versionshinweise sowie Links zu bekannten Problemen.

Weitere Informationen finden Sie unter VMware‑Cloud auf Amazon Web Services (AWS)

• Azure VMware‑Lösung (AVS)

CTX131239 enthält aktuelle Versionshinweise sowie Links zu bekannten Problemen.

Weitere Informationen finden Sie unter Integration von Azure VMware Solution (AVS)

• Google Cloud VMware Engine

CTX131239 enthält aktuelle Versionshinweise sowie Links zu bekannten Problemen.

Weitere Informationen finden Sie unter Google Cloud VMware Engine.

• VMware vSphere(vCenter + ESXi)

Der “Linked Mode”‑Betrieb von vSphere vCenter wird nicht unterstützt.

CTX131239 enthält aktuelle Versionshinweise sowie Links zu bekannten Problemen.

Weitere Informationen finden Sie unter VMware‑Virtualisierungsumgebungen.

Hinweis:

Sie dürfen die VDA‑Software nicht auf einem Citrix DDC‑ oder StoreFront‑Server installieren. Der
VDA muss ein eigenständiges System sein. Die Installation mehrerer Komponenten auf einer
einzelnen VM ist nur im Rahmen einer Machbarkeitsstudie zulässig, oder wenn Sie die Studio‑
Verwaltungskonsole nur für Administratoren veröffentlichen. In diesem Fall müssen Sie sicher‑
stellen, dass Benutzer ohne Administratorrechte keinen Zugriff auf DDC/StoreFront‑VMs haben.

Funktionsebenen von Active Directory

Die folgenden Funktionsebenen werden für Active Directory‑Gesamtstrukturen und ‑Domänen unter‑
stützt:

• Windows Server 2016
• Windows Server 2012
• Windows Server 2008 R2

Weitere Informationen zu Active Directory finden Sie unter In Active Directory eingebunden.

HDX‑Technologien

Informationen zu Unterstützung und Anforderungen für HDX finden Sie unter HDX.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 142

https://support.citrix.com/article/ctx131239
https://docs.citrix.com/de-de/citrix-daas/install-configure/resource-location/vmware-cloud-partner-solutions.html#vmware-cloud-on-amazon-web-services-aws
https://support.citrix.com/article/ctx131239
https://docs.citrix.com/de-de/citrix-daas/install-configure/resource-location/vmware-cloud-partner-solutions.html#azure-vmware-solution-avs-integration
https://support.citrix.com/article/ctx131239
https://docs.citrix.com/de-de/citrix-daas/install-configure/resource-location/vmware-cloud-partner-solutions.html#google-cloud-vmware-engine
https://support.citrix.com/article/ctx131239
https://docs.citrix.com/de-de/citrix-daas/install-configure/resource-location/vmware.html
https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/technical-overview/machine-identities/active-directory.html
https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/system-requirements.html#hdx


Citrix DaaS

Universeller Druckserver

Der universelle Druckserver umfasst Client‑ und Serverkomponenten. Die UpsClient‑Komponente ist
in der VDA‑Installation enthalten. Die UpsServer‑Komponente wird auf jedem Druckserver installiert,
auf demdie freigegebenen Drucker gespeichert sind, die Siemit demuniversellen Druckertreiber von
Citrix in Benutzersitzungen bereitstellen möchten.

Die UpsServer‑Komponente wird unter folgenden Betriebssystemen unterstützt:

• Windows Server 2019
• Windows Server 2016

Anforderungen:

• Microsoft .NET Framework 4.8 (Mindestversion)

• Microsoft Visual C++ 2015‑2022 Redistributable.

– Wenn die Maschine eine frühere Version dieser Laufzeit enthält (z. B. 2015–2017), wird
diese vom Citrix Installationsprogramm aktualisiert.

– Wenn die Maschine eine Version vor 2015 enthält, installiert Citrix die neuere Version par‑
allel.

FürMultisitzungs‑OS‑VDAs erfordert die Benutzerauthentifizierung bei Druckvorgängen, dass der uni‑
verselle Druckserver in der gleichen Domäne ist wie der VDA.

Auch eigenständige Client‑ und Server‑Komponentenpakete stehen zum Download zur Verfügung.

Weitere Informationen finden Sie unter Bereitstellen von Druckern.

Servicekonnektivität

Informationen zur Internetverbindung finden Sie unter Anforderungen an System und Konnektivität.
Diese Informationen umfassen Anforderungen, die für die meisten Citrix Cloud‑Dienste gelten, sowie
spezifische Anforderungen von Citrix DaaS.

Sonstiges

• Die Microsoft‑Gruppenrichtlinien‑Verwaltungskonsole (GPMC) ist erforderlich, wenn Sie Citrix
Richtlinieninformationen in Active Directory und nicht in der Sitekonfigurationsdatenbank spe‑
ichern. Auf der Maschine, auf der Sie CitrixGroupPolicyManagement_x64.msi instal‑
lieren, muss Visual Studio 2015 Runtime installiert sein. Informationen hierzu finden Sie in der
Dokumentation von Microsoft.

• Dieses Produkt unterstützt die PowerShell‑Versionen 3 bis 5.
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• Für Produktkomponenten und Features, die Sie auf Windows‑Servern installieren können, wer‑
den Server Core‑ und Nano Server‑Installationen nicht unterstützt, es sei denn, dies wird aus‑
drücklich erwähnt.

• Weitere Informationen zu Ressourcenlimits in einer Bereitstellung finden Sie unter Limits.

• InformationenzuunterstütztenStoreFront‑Versionen findenSieunterStoreFront‑Systemanforderungen.

• Informationen zur Globalisierung finden Sie unter CTX119253.

• Informationen zu den von Citrix DaaS verwendeten Ports finden Sie unter Von Citrix‑
Technologien verwendete Kommunikationsports.

• InformationenzudenAnforderungenbeiVerwendungderQuickDeploy‑Verwaltungsschnittstelle
finden Sie unter Anforderungen.

Limits

December 18, 2023

DieWerte in diesem Artikel beziehen sich auf eine einzelne Instanz von Citrix DaaS (ehemals Citrix Vir‑
tual Apps andDesktops Service). Diese Limitswurden vonCitrix gründlich getestet undwerden für ein
optimales Endbenutzer‑ und Administratorerlebnis empfohlen. Es handelt sich um “weiche Limits”
, die nicht technisch durchgesetzt werden (mit Ausnahme der Gesamtzahl der VDAs pro Ressourcen‑
standort). Wenn die Anzahl gleichzeitiger Benutzer 125,000 überschreitet, kann Citrix mehrere Citrix
DaaS‑Instanzen kombinieren, um ein einheitliches Erlebnis für jede Größenordnung zu bieten.

Die Angaben in diesem Artikel sind dynamisch. Schauen Sie regelmäßig nach aktuellen Informatio‑
nen. Wenn Sie aktuelle Anforderungen haben, die hier nicht erfasst sind, wenden Sie sich so bald wie
möglich an Ihren Citrix‑Mitarbeiter, umweitere Unterstützung zu erhalten.

Konfigurationslimits

Wenn Richtlinien das Limit überschreiten, empfiehlt Citrix die Verwendung von Workspace Environ‑
ment Management Service oder Active Directory‑Gruppenrichtlinienobjekten.

Ressource Limit

Active Directory‑Domänen 100

Anwendungsordner 1000

Anwendungsgruppen 250
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Ressource Limit

Anwendungen 5000

Kataloge 2000

Bereitstellungsgruppen 2000

Hostverbindungen 200

Ressourcenstandorte 100

Richtlinien für Verwaltungskonsole (vollständige
Konfiguration)

200

Tags 10.000

VDAs 100.000

Limits für Ressourcenstandorte

Die folgende Tabelle enthält die Limits für Ressourcen auf Ressourcenstandortebene.

Wenn Ihre Anforderungen diese Limits überschreiten, empfiehlt Citrix die Verwendung zusätzlicher
Ressourcenstandorte.

Ressource Limit

Gesamtzahl der VDAs (festes Limit) 10.000

Sitzungen insgesamt 25.000

Active Directory‑Domänen 1

Hostverbindungen 40

Citrix Cloud Connectors werden Ressourcenstandorten zugewiesen und verknüpfen Workloads mit
Citrix DaaS. Informationen zu Cloud Connector‑Limits finden Sie unter Überlegungen zur Skalierung
und Größe für Cloud Connectors.

Provisioning‑Limits

Die Provisioning‑Limits in der folgenden Tabelle sind die von Citrix empfohlenen Maximalwerte für
ein Abonnement eines öffentlichen Anbieters.

Die Quotengrenzen Ihres Cloudanbieters sind wahrscheinlich niedriger. Wenden Sie sich in diesem
Fall an den Anbieter, um Ihr Abonnementkontingent zu erhöhen. Für größere Bereitstellungen emp‑
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fiehlt Citrix einHubandSpoke‑Modell, bei demVDAsübermehrereAbonnementsundHostverbindun‑
gen verteilt sind.

Weitere Informationen finden Sie in den folgenden Referenzarchitekturen:

• Citrix DaaS auf AWS
• Citrix Virtualisierung in Google Cloud
• Citrix DaaS auf Azure

Ressource Limit

VDAs pro Amazon Web Services‑Konto pro
Region

1500

VDAs pro Google Cloud Platform‑Projekt 3000

VDAs pro Microsoft Azure‑Abonnement und
Region

5000

Hinweis:

Die Grenzwerte sind Empfehlungen von Citrix.

Nutzungslimits

Informationen zu Administratorrollen und deren Unterschieden finden Sie unter:

• Administratoren für Verwaltung (vollständige Konfiguration)
• Administratoren für die Überwachung (Director)

Ressource Limit

Gleichzeitige Volladministratoren für die
Überwachung (Director)

40

Gleichzeitige Helpdeskadministratoren für die
Überwachung (Director)

200

Gleichzeitige Sitzungsadministratoren für die
Überwachung (Director)

50

Gleichzeitige Cloudadministratoren für
Verwaltung (vollständige Konfiguration)

100

Gleichzeitige Helpdeskadministratoren für
Verwaltung (vollständige Konfiguration)

60
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Ressource Limit

Gleichzeitige Endbenutzer 125.000

Für einen Benutzer veröffentlichte Ressourcen 250

Sitzungsstarts pro Minute 3000

• Überwachen (Director) unterstützt die Aggregation von bis zu vier Citrix DaaS‑Mandanten
(Spokes) unter einem einzigen Mandanten (Hub).

• Ein Helpdesk‑Administrator auf der Hub‑Instanz kann Benutzer, Maschinen, Endpunkte und
Transaktionen von allen aggregierten Instanzen (HubundSpokes) gemäßder Konfigurationder
delegierten Administration auf der jeweiligen Instanz überwachen und Fehler beheben.

• Die Anzahl der gleichzeitigen Administratoren pro Citrix DaaS‑Instanz entspricht dem Wert in
der Tabelle zu Nutzungslimits.

Grenzwert‑Änderungsprotokoll

Die folgende Tabelle enthält Informationen zu den geänderten Konfigurationslimits:

Datum Ressource Beschreibung

1. November 2023
Active Directory‑Domänen Das Limit wurde von 85 auf 100

erhöht.
Kataloge Das Limit wurde von 1000 auf

2000 erhöht.
Bereitstellungsgruppen Das Limit wurde von 1000 auf

2000 erhöht.
Ressourcenstandorte Das Limit wurde von 85 auf 100

erhöht.
Ressourcenstandort ‑>
Sitzungen insgesamt

Das Limit wurde von 20.000 auf
25.000 erhöht.

1. Dezember 2023
Provisioninglimits ‑> VDAs pro
Microsoft Azure‑Abonnement
und Region

Das Limit wurde von 2500 auf
5000 erhöht.

Technische Sicherheit

June 5, 2023
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Sicherheitsüberblick

Dieses Dokument gilt für Citrix DaaS (ehemals Citrix Virtual Apps andDesktops Service)mit Hosting in
Citrix Cloud. Diese Informationen umfassen Citrix Virtual Apps Essentials und Citrix Virtual Desktops
Essentials.

Citrix Cloud verwaltet den Betrieb der Steuerungsebene von Citrix DaaS‑Umgebungen. Zur
Steuerungsebene gehören die Delivery Controller, die Verwaltungskonsolen, die SQL‑Datenbank,
der Lizenzserver sowie optional StoreFront und Citrix Gateway (ehemals NetScaler Gateway). Die
Virtual Delivery Agents (VDAs), auf denen die Apps und Desktops gehostet werden, bleiben unter der
Kontrolle des Kunden in einem entweder in eigenen Datencenter oder in der Cloud angesiedelten
Datencenter seiner Wahl. Diese Komponenten sind über einen Agent (“Citrix Cloud Connector”)
mit dem Cloud‑Service verbunden. Kunden, die Citrix Workspace verwenden, können auch den
Citrix Gateway Service verwenden, anstatt Citrix Gateway im eigenen Datencenter auszuführen. Das
folgende Diagramm zeigt Citrix DaaS und seine Sicherheitsgrenzen.

Citrix Cloud und Compliance

Stand Januar 2021: Die Verwendung von Citrix Managed Azure‑Kapazität mit verschiedenen Citrix
DaaS‑Editionen und Workspace Premium Plus wurde noch nicht gemäß Citrix SOC 2 (Typ 1 oder 2),
ISO 27001, HIPAA oder anderen Cloud‑Compliance‑Anforderungen bewertet. Im Citrix Trust Center
finden Sie weitere Informationen zu Citrix Cloud‑Zertifizierungen sowie regelmäßig aktualisierte
Nachrichten.
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Datenfluss

Die VDAs werden nicht von Citrix DaaS gehostet, das Hosting der für das Provisioning erforder‑
lichen Anwendungsdaten und Images erfolgt daher immer in der Einrichtung des Kunden. Die
Steuerungsebene hat Zugriff auf Metadaten wie Benutzernamen, Maschinennamen und An‑
wendungsverknüpfungen, wodurch der Zugriff auf das geistige Eigentum des Kunden von der
Steuerungsebene aus eingeschränkt wird.

Die Übertragung von Daten zwischen Cloud und Kundenstandort erfolgt über eine sichere TLS‑
Verbindung über Port 443.

Datenisolierung

In Citrix DaaS werden nur Metadaten gespeichert, die für die Vermittlung und Überwachung der An‑
wendungen und Desktops benötigt werden. Vertrauliche Informationen wie Images, Benutzerprofile
und andere Anwendungsdaten verbleiben am Kundenstandort bzw. in einer von diesem bei einem
öffentlichen Anbieter abonnierten Cloud.

Serviceeditionen

Die Funktionalität von Citrix DaaS variiert je nach Edition. Citrix Virtual Apps Essentials unterstützt
beispielsweise nur den Citrix Gateway‑Service und Citrix Workspace. Die Produktdokumentation en‑
thält weitere Informationen über die unterstützten Funktionen.

ICA‑Sicherheit

Citrix DaaS bietet mehrere Optionen zum Sichern des ICA‑Datenverkehrs während der Übertragung.
Es stehen folgende Optionen zur Verfügung:

• Basic‑Verschlüsselung: Standardeinstellung.
• SecureICA: Ermöglicht das Verschlüsseln von Sitzungsdatenmit RC5‑Verschlüsselung (128 Bit).
• VDA TLS/DTLS: Ermöglicht die Verwendung von Verschlüsselung auf Netzwerkebene mit TL‑
S/DTLS.

• Rendezvous‑Protokoll: Nur verfügbar, wenn Sie Citrix Gateway Service verwenden. Bei
Verwendung des Rendezvous‑Protokolls werden ICA‑Sitzungen End‑to‑End mit TLS/DTLS
verschlüsselt.
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Basic‑Verschlüsselung

Bei Verwendung der Basic‑Verschlüsselung wird der Datenverkehr wie in der folgenden Grafik
dargestellt verschlüsselt.

SecureICA

Bei Verwendung der SecureICA‑Verschlüsselung wird der Datenverkehr wie in der folgenden Grafik
dargestellt verschlüsselt.

Hinweis:

SecureICA wird bei Verwendung der Workspace‑App für HTML5 nicht unterstützt.

VDA TLS/DTLS

BeiVerwendungderVDATLS/DTLS‑VerschlüsselungwirdderDatenverkehrwie inder folgendenGrafik
dargestellt verschlüsselt.
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Hinweis:

Bei Verwendung von Gateway Service ohne Rendezvous wird der Datenverkehr zwischen
dem VDA und dem Cloud Connector nicht mit TLS verschlüsselt, da der Cloud Connector die
Verbindung zum VDAmit Verschlüsselung auf Netzwerkebene nicht unterstützt.

Weitere Ressourcen

Weitere Informationen zu den ICA‑Sicherheitsoptionen und deren Konfiguration finden Sie unter:

• SecureICA: Einstellungen der Richtlinie “Sicherheit”
• VDA TLS/DTLS: Transport Layer Security
• Rendezvous‑Protokoll: Rendezvous‑Protokoll

Handhabung von Anmeldeinformationen

Citrix DaaS verarbeitet vier Arten von Anmeldeinformationen:

• Benutzeranmeldeinformationen: Bei Einsatz einer vomKundenverwaltetenStoreFrontwerden
die Benutzeranmeldeinformationen vom Citrix Cloud Connector mit AES‑256 und einem zufäl‑
ligen Einmalschlüssel, der für jeden Start generiert wird, verschlüsselt. Der Schlüssel wird nie
in die Cloud übertragen, sondern nur an die Citrix Workspace‑App zurückgegeben. Der Schlüs‑
sel wird dann von der Citrix Workspace‑App zur Entschlüsselung des Benutzerkennworts beim
Sitzungsstart für das Single Sign‑On an den VDA übergeben. Der Ablauf wird in der folgenden
Abbildung dargestellt.

Standardmäßig werden Benutzeranmeldeinformationen nicht über nicht vertrauenswürdige
Domänengrenzenweitergeleitet. Wenn ein VDA und StoreFront in einer Domäne installiert sind
und ein Benutzer in einer anderen Domäne versucht, eine Verbindung zum VDA herzustellen,
schlägt der Anmeldeversuch fehl, wenn keine Vertrauensstellung zwischen den Domänen
hergestellt wurde. Mit dem DaaS PowerShell SDK können Sie dieses Verhalten deaktivieren
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und die Weiterleitung von Anmeldeinformationen zwischen nicht vertrauenswürdigen
Domänen zulassen. Weitere Informationen finden Sie unter Set‑Brokersite.

• Administratoranmeldeinformationen: Administratoren authentifizieren sich über Citrix Cloud.
Bei der Authentifizierung wird ein signiertes JSONWeb Token (JWT) zur einmaligen Benutzung
generiert, das dem Administrator Zugriff auf Citrix DaaS gewährt.

• Hypervisorkennwörter: Für On‑Premises‑Hypervisors, die ein Kennwort für die Authen‑
tifizierung benötigen, wird dieses vomAdministrator erstellt und in verschlüsselter Form direkt
in der SQL‑Datenbank in der Cloud gespeichert. Peerschlüssel werden von Citrix verwaltet, um
sicherzustellen, dass Hypervisoranmeldeinformationen nur authentifizierten Prozessen zur
Verfügung stehen.

• Active Directory‑Anmeldeinformationen: In Maschinenerstellungsdienste wird der Cloud
Connector zum Erstellen von Maschinenkonten im AD des Kunden verwendet. Da das Maschi‑
nenkonto des Cloud Connectors nur Lesezugriff auf Active Directory hat, wird der Administrator
für jede Maschinenerstellungs‑ und Maschinenlöschoperation zur Eingabe von Anmeldeinfor‑
mationen aufgefordert. Die Anmeldeinformationen werden nur im Arbeitsspeicher und nur für
das jeweilige Provisioningereignis gespeichert.

Überlegungen zur Bereitstellung

Citrix empfiehlt Kunden, bei der Bereitstellung von Citrix Gateway‑Anwendungen und VDAs in ihren
Umgebungen auf die Dokumentation zu bewährten Methoden zurückzugreifen.

Anforderungen für den Citrix Cloud Connector‑Netzwerkzugriff

Die Citrix Cloud Connectors erfordern nur ausgehenden Datenverkehr von Port 443 zum Internet und
können hinter einem HTTP‑Proxy gehostet werden.
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• In Citrix Cloud wird für die HTTPS‑Kommunikation TLS verwendet. (Siehe Einstellung der Un‑
terstützung von TLS‑Versionen.)

• Im internen Netzwerk muss der Cloud Connector für Citrix DaaS auf Folgendes zugreifen kön‑
nen:

– VDAs: Port 80, ein‑ und ausgehend, sowie bei Einsatz von Citrix Gateway Service 1494 und
2598 eingehend

– StoreFront‑Server: Port 80, eingehend
– Citrix Gateways, falls diese als STA konfiguriert sind: Port 80, eingehend
– Active Directory‑Domänencontroller
– Hypervisors: Nur ausgehend. Informationen zu spezifischen Ports siehe Von Citrix Tech‑
nologien verwendete Kommunikationsports.

Der Datenverkehr zwischen den VDAs und Cloud Connectors wird mit Kerberos‑Sicherheit auf
Nachrichtenebene verschlüsselt.

StoreFront unter Verwaltung des Kunden

UnterVerwaltungdesKundenbietetStoreFrontKonfigurationsoptionen fürmehrSicherheit undFlexi‑
bilität für die Bereitstellungsarchitektur, einschließlich der Möglichkeit, Benutzeranmeldeinformatio‑
nenon‑premises zuverwalten. StoreFront kannhinterdemCitrixGatewaygehostetwerden, umeinen
sicheren Remotezugriff zu ermöglichen, eine Multifaktorauthentifizierung zu erzwingen und weitere
Sicherheitsfeatures zu nutzen.

Citrix Gateway Service

Durch die Verwendung des Citrix Gateway‑Servicemuss Citrix Gateway nicht imDatencenter des Kun‑
den bereitgestellt werden.

Weitere Informationen finden Sie unter Citrix Gateway Service.

Alle TLS‑Verbindungen zwischen Cloud Connector und Citrix Cloud werden vom Cloud Connector
an Citrix Cloud initiiert. Es ist keine Firewallportzuordnung für eingehenden Datenverkehr erforder‑
lich.

XML‑Vertrauenseinstellung

Diese Einstellung ist unterVollständigeKonfiguration>Einstellungen>XML‑Vertrauenaktivieren
verfügbar und standardmäßig deaktiviert. Alternativ können Sie die XML‑Vertrauensstellungmit dem
Remote PowerShell‑SDK von Citrix DaaS verwalten.

Die XML‑Vertrauensstellung gilt für Bereitstellungen, die Folgendes verwenden:
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• Eine On‑Premises‑Installation von StoreFront
• Eine (Benutzer‑)Authentifizierungstechnologie für Abonnenten ohne erforderliche Kennwörter.
Beispiele hierfür sind Lösungenmit Domänen‑Passthrough, Smartcards, SAML und Veridium.

Wenn Sie die XML‑Vertrauensstellung aktivieren, können Benutzer Anwendungen erfolgreich authen‑
tifizieren und starten. Der Cloud Connector stuft die von StoreFront gesendeten Anmeldeinformatio‑
nen als vertrauenswürdig ein. Aktivieren Sie die XML‑Vertrauensstellung nur, wenn die Kommunika‑
tion zwischenCitrix CloudConnectors undStoreFront gesichert ist (durchFirewalls, IPsecoder andere
empfohlene Sicherheitsfunktionen).

Diese Einstellung ist standardmäßig deaktiviert.

Verwalten Sie die XML‑Vertrauensstellung mit dem Remote PowerShell‑SDK von Citrix DaaS.

• ZumÜberprüfendesaktuellenWertsderXML‑Vertrauensstellung führenSieGet-BrokerSite
aus und überprüfen den Wert für TrustRequestsSentToTheXMLServicePort.

• ZumAktivierenderXML‑Vertrauensstellung führenSieSet-BrokerSite -TrustRequestsSentToTheXmlServicePort
$true aus.

• ZumDeaktivierenderXML‑Vertrauensstellung führenSieSet-BrokerSite -TrustRequestsSentToTheXmlServicePort
$false aus.

Erzwingen von HTTPS‑ oder HTTP‑Datenverkehr

UmHTTPS‑ oder HTTP‑Datenverkehr über den XML‑Dienst zu erzwingen, konfigurieren Sie einen der
folgenden Registrierungswertsätze auf jedem Cloud Connector.

Nachdem Sie die Einstellungen konfiguriert haben, starten Sie den Remote Brokeranbieterdienst auf
jedem Cloud Connector neu.

In HKLM\Software\Citrix\DesktopServer\:

• ZumErzwingenvonHTTPS‑Datenverkehr (HTTP ignorieren): LegenSieXmlServicesEnableSsl
auf 1 und XmlServicesEnableNonSsl auf 0 fest.

• ZumErzwingenvonHTTP‑Datenverkehr (HTTPS ignorieren): LegenSieXmlServicesEnableNonSsl
auf 1 und XmlServicesEnableSsl auf 0 fest.

Einstellung der Unterstützung von TLS‑Versionen

UmdieSicherheit vonCitrixDaaSweiter zuerhöhen,wirdseitdem15. März2019 jedeKommunikation
über TLS 1.0 und 1.1 von Citrix blockiert.

Für alle Verbindungen mit Citrix Cloud‑Diensten über Citrix Cloud Connectors ist TLS 1.2 erforder‑
lich.
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Umeine erfolgreiche Verbindung vonBenutzergerätenmit CitrixWorkspace sicherzustellen,muss die
installierte Citrix Receiver‑Version mindestens folgende Version aufweisen.

Receiver Version

Windows 4.2.1000

Mac 12.0

Linux 13.2

Android 3.7

iOS 7.0

Chrome/HTML5 Aktuelle Version (Browser muss TLS 1.2
unterstützen)

Für ein Upgrade auf die neueste Citrix Receiver‑Version gehen Sie zu https://www.citrix.com/product
s/receiver/.

Führen Sie alternativ ein Upgrade auf die Citrix Workspace‑App durch, die TLS 1.2 verwendet. Laden
Sie die Citrix Workspace‑App von https://www.citrix.com/downloads/workspace‑app/ herunter.

Wenn Sie TLS 1.0 oder 1.1 weiterhin verwenden müssen (z. B. für einen Thin Client auf Basis einer
früherenVersionvonReceiver für Linux), installierenSiean IhremRessourcenstandort eineStoreFront.
Konfigurieren Sie dann alle Citrix Receiver so, dass sie darauf verweisen.

Weitere Informationen

Die folgenden Ressourcen enthalten Informationen zur Sicherheit:

• Technical security overview for Citrix Managed Azure.

• Citrix‑Sicherheitssite:

• Sicherheits‑ und Compliance‑Informationen: Über die Sicherheitsbulletins im Sicherheits‑ und
Compliance‑Center können Sie sich auf dem Laufenden halten. Das Center bietet außerdem
Dokumentation zu Standards und Zertifizierungen für die Aufrechterhaltung einer sicheren und
konformen IT‑Umgebung.

• Der Leitfaden zur sicheren Bereitstellung von Citrix Cloud gibt eine Übersicht über bewährte
Verfahren zur sicheren Verwendung von Citrix Cloud und beschreibt, welche Daten von Citrix
Cloud erfasst und verwaltet werden. Der Leitfaden enthält außerdem Links zu umfassenden
Informationen zum Citrix Cloud Connector.

• Anforderungen an System und Konnektivität
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• Bewährte Methoden und Überlegungen zur Sicherheit.

• Smartcards.

• Transport Layer Security (TLS).

Hinweis:

Dieses Dokument enthält einenÜberblick über die Sicherheitsfunktionen von Citrix Cloud sowie
Informationen zur Verteilung der Zuständigkeiten zwischen Citrix und dem Kunden im Hinblick
auf den Schutz einer Citrix Cloud‑Bereitstellung. Es ist nicht als Konfigurations‑ oder Verwal‑
tungsanleitung für Citrix Cloud oder zugehörige Komponenten und Services gedacht.

Technical security overview for Citrix Managed Azure

April 19, 2022

Die folgende Grafik zeigt alle Komponenten einer Citrix DaaS‑Bereitstellung (ehemals Citrix Virtual
Apps and Desktops Service), die Citrix Managed Azure verwendet. In diesem Beispiel wird eine VNet‑
Peering‑Verbindung verwendet.

Mit Citrix Managed Azurewerden die Virtual Delivery Agents (VDAs) des Kunden zur Bereitstellung von
Desktops und Apps und Citrix Cloud Connectors in einem von Citrix verwalteten Azure‑Abonnement/‑
Mandanten bereitgestellt.
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Citrix Cloud und Compliance

Stand Januar 2021: Die Verwendung von Citrix Managed Azure‑Kapazität mit verschiedenen Citrix
DaaS‑Editionen und Workspace Premium Plus wurde noch nicht gemäß Citrix SOC 2 (Typ 1 oder 2),
ISO 27001, HIPAA oder anderen Cloud‑Compliance‑Anforderungen bewertet. Im Citrix Trust Center
finden Sie weitere Informationen zu Citrix Cloud‑Zertifizierungen sowie regelmäßig aktualisierte
Nachrichten.

Verantwortungsbereich von Citrix

Citrix Cloud Connectors für nicht domänengebundene Kataloge

Bei Verwendung eines Citrix Managed Azure‑Abonnements stellt Citrix DaaS mindestens zwei
Cloud Connectors an jedem Ressourcenstandort bereit. Manche Kataloge eines Kunden verwen‑
den möglicherweise einen Ressourcenstandort gemeinsam, wenn sie sich in der gleichen Region
befinden.

Citrix ist für die folgenden Sicherheitsvorgänge an Cloud Connectors für nicht domänengebundene
Kataloge verantwortlich:

• Anwenden von Betriebssystemupdates und Sicherheitspatches
• Installieren und Pflege von Antivirensoftware
• Anwenden von Cloud Connector‑Softwareupdates

DieKundenhabenkeinenZugriff auf dieCloudConnectors. Daher ist Citrix vollständig für die Leistung
von Cloud Connectors für nicht domänengebundene Katalog verantwortlich.

Azure‑Abonnement und Azure Active Directory

Citrix ist verantwortlich für die Sicherheit des Azure‑Abonnements und Azure Active Directory (AAD)
für den Kunden. Citrix gewährleistet die Isolierung der Mandanten, sodass jeder Kunde ein eigenes
Azure‑Abonnement und AAD hat und kein Austausch zwischen verschiedenen Mandanten stattfindet.
Zugriff auf das AAD haben nur Citrix DaaS und Citrix Betriebspersonal. Der Zugriff von Citrix auf Azure‑
Abonnements von Kunden wird überwacht.

Kunden mit nicht domänengebundenen Kataloge können das von Citrix verwaltete AAD zur Authen‑
tifizierung für Citrix Workspace verwenden. Für solche Kunden erstellt Citrix Benutzerkonten mit
eingeschränkten Privilegien in dem von Citrix verwalteten AAD. Weder die Benutzer noch die Admin‑
istratoren der Kunden können Aktionen an dem von Citrix verwalteten AAD ausführen. Kunden, die
ihr eigenes AAD verwenden, sind vollständig für dessen Sicherheit verantwortlich.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 157

https://www.citrix.com/about/trust-center/privacy-compliance/


Citrix DaaS

Virtuelle Netzwerke und Infrastruktur

Im Citrix Managed Azure‑Abonnement des Kunden erstellt Citrix virtuelle Netzwerke zur Isolierung
von Ressourcenstandorten. In diesen Netzwerken erstellt Citrix neben Speicherkonten, Key Vaults
und anderen Azure‑Ressourcen virtuelle Maschinen für die VDAs, Cloud Connectors und Image‑
Builder‑Maschinen. Zusammen mit Microsoft ist Citrix für die Sicherheit der virtuellen Netzwerke
und virtuellen Netzwerk‑Firewalls verantwortlich.

Citrix sorgt dafür, dass die standardmäßige Azure‑Firewallrichtlinie (Netzwerksicherheitsgruppen)
so konfiguriert ist, dass sie den Zugriff auf Netzwerkschnittstellen in VNet‑Peering‑ und SD‑WAN‑
Verbindungen einschränkt. Im Allgemeinen steuert dies den eingehenden Datenverkehr an VDAs und
Cloud Connectors. Einzelheiten finden Sie in den folgenden Abschnitten:

• Firewall‑Richtlinie für Azure VNet‑Peering‑Verbindungen
• Firewallrichtlinie für SD‑WAN‑Verbindungen

DieKundenkönnendie Standard‑Firewallrichtlinie nicht ändern, sie könnenaber zusätzliche Firewall‑
regeln auf von Citrix erstellten VDA‑Maschinen bereitstellen, z. B. um ausgehenden Datenverkehr teil‑
weise einzuschränken. Kunden, die auf von Citrix erstellten VDA‑Maschinen VPN‑Clients oder andere
Software installieren, die Firewallregeln umgehen kann, haften für alle daraus entstehenden Sicher‑
heitsrisiken.

Wenn Sie den Image‑Builder in Citrix DaaS zum Erstellen und Anpassen eines Maschinenimages ver‑
wenden, werden die Ports 3389–3390 vorübergehend im von Citrix verwalteten VNet geöffnet, sodass
der Kunde RDP‑Zugriff auf die Maschine mit dem neuen Image erhält, um dieses anzupassen.

Verantwortungsbereich von Citrix bei Verwendung von Azure VNet‑Peering‑Verbindungen

Damit VDAs in Citrix DaaS auf on‑premises bereitgestellte Domänencontroller, Dateifreigaben oder
andere Intranetressourcen zugreifen können, bietet Citrix DaaS einen VNet‑Peering‑Workflow als
Verbindungsoption. Das von Citrix verwaltete virtuelle Netzwerk des Kunden erhält eine Peer‑
Stellungmit einem vomKunden verwalteten virtuellen Azure‑Netzwerk. Das vomKunden verwaltete
virtuelle Netzwerk kann Konnektivität mit den On‑Premises‑Ressourcen des Kunden über eine
Cloud‑to‑On‑Premises‑Konnektivitätslösung nach Wahl des Kunden wie etwa Azure ExpressRoute
oder IPsec‑Tunnel ermöglichen.

Die Verantwortung von Citrix für das VNet‑Peering beschränkt sich auf die Unterstützung des Work‑
flows und der zugehörigen Azure‑Ressourcenkonfiguration zur Herstellung einer Peering‑Beziehung
zwischen den von Citrix und vom Kunden verwalteten VNets.

Firewall‑Richtlinie für Azure VNet‑Peering‑Verbindungen Citrix öffnet bzw. schließt die folgen‑
den Ports für über eine VNet‑Peering‑Verbindung ein‑ und ausgehenden Datenverkehr.
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Von Citrix verwaltetes VNetmit nicht domänengebundenen Maschinen

• Eingehende Regeln

– Zugelassen: Ports 80, 443, 1494 und 2598, eingehend von VDAs zu Cloud Connectors und
von Cloud Connectors zu VDAs.

– Zugelassen: Ports 49152–65535, eingehend zu VDAs aus einem von der Spiegelung der
Überwachung verwendeten IP‑Bereich. Siehe Von Citrix‑Technologien verwendete Kom‑
munikationsports.

– Verweigern: sämtlicher anderer eingehender Datenverkehr. Dazu gehört VNet‑interner
Datenverkehr von VDA zu VDA und VDA zu Cloud Connector.

• Ausgehende Regeln

– Gesamten ausgehenden Datenverkehr zulassen.

Von Citrix verwaltetes VNetmit domänengebundenen Maschinen

• Eingehende Regeln:

– Zugelassen: Ports 80, 443, 1494 und 2598, eingehend von VDAs zu Cloud Connectors und
von Cloud Connectors zu VDAs.

– Zugelassen: Ports 49152–65535, eingehend zu VDAs aus einem von der Spiegelung der
Überwachung verwendeten IP‑Bereich. Siehe Von Citrix‑Technologien verwendete Kom‑
munikationsports.

– Verweigern: sämtlicher anderer eingehender Datenverkehr. Dazu gehört VNet‑interner
Datenverkehr von VDA zu VDA und VDA zu Cloud Connector.

• Ausgehende Regeln

– Gesamten ausgehenden Datenverkehr zulassen.

VomKunden verwaltetes VNetmit domänengebundenen Maschinen

• Die korrekte Konfiguration des VNets obliegt dem Kunden. Dazu gehört das Öffnen der folgen‑
den Ports für den Domänenbeitritt.

• Eingehende Regeln:

– Zulassen: eingehenden Datenverkehr an Port 443, 1494 und 2598 von den Client‑IPs für
interne Starts.

– Zulassen: eingehenden Datenverkehr an Port 53, 88, 123, 135–139, 389, 445 und 636 von
Citrix VNet (vom Kunden spezifizierter IP‑Bereich).

– Zulassen: sämtlichen eingehenden Datenverkehr an Ports, die mit einer Proxykonfigura‑
tion geöffnet werden.

– Andere vom Kunden erstellte Regeln.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 159

https://docs.citrix.com/de-de/tech-zone/build/tech-papers/citrix-communication-ports.html
https://docs.citrix.com/de-de/tech-zone/build/tech-papers/citrix-communication-ports.html
https://docs.citrix.com/de-de/tech-zone/build/tech-papers/citrix-communication-ports.html
https://docs.citrix.com/de-de/tech-zone/build/tech-papers/citrix-communication-ports.html


Citrix DaaS

• Ausgehende Regeln:

– Zulassen: ausgehenden Datenverkehr an Port 443, 1494 und 2598 zum Citrix VNet (vom
Kunden spezifizierter IP‑Bereich) für interne Starts.

– Andere vom Kunden erstellte Regeln.

Verantwortungsbereich von Citrix bei Verwendung von SD‑WAN‑Konnektivität

Citrix unterstützt eine vollautomatische Bereitstellung virtueller Citrix SD‑WAN‑Instanzen für
Verbindungen zwischen Citrix DaaS und On‑Premises‑Ressourcen. Citrix SD‑WAN‑Konnektivität hat
im Vergleich zum VNet‑Peering mehrere Vorteile:

Große Zuverlässigkeit und Sicherheit bei den Verbindungen vomVDA an das Datencenter und VDA‑zu‑
Branch‑Verbindungen (ICA‑Verbindungen).

• BesteEndbenutzererfahrung imBüromiterweitertenQoS‑FunktionenundVoIP‑Optimierungen.
• Integrierte Funktionen zur Prüfung und Priorisierung des Citrix HDX‑Netzwerkdatenverkehrs
sowie anderer Bereiche der Anwendungsnutzung sowie zur Berichterstellung.

Kunden, die die SD‑WAN‑Konnektivität für Citrix DaaS nutzen möchten, müssen ihre Citrix SD‑WAN‑
Netzwerke mit SD‑WAN Orchestrator verwalten.

Das folgende Diagramm zeigt die zusätzlichen Komponenten einer Citrix DaaS‑Bereitstellung mit Cit‑
rix Managed Azure‑Abonnement und SD‑WAN‑Konnektivität.

Die Citrix SD‑WAN‑Bereitstellung für Citrix DaaS ähnelt der Standardkonfiguration einer Azure‑
Bereitstellung für Citrix SD‑WAN. Weitere Informationen finden Sie unter Bereitstellen einer Citrix
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SD‑WAN Standard Edition‑Instanz in Azure. In Hochverfügbarkeitskonfigurationen wird ein Aktiv‑
/Standby‑SD‑WAN‑Instanzpaar mit Azure Load Balancern als Gateway zwischen dem Subnetz mit
VDAs und Cloud Connectors und dem Internet bereitgestellt. In einer Konfiguration ohne hohe
Verfügbarkeit wird nur eine SD‑WAN‑Instanz als Gateway bereitgestellt. Den Netzwerkschnittstellen
der virtuellen SD‑WAN‑Appliances werden Adressen aus einem separaten kleinen Adressbereich
zugewiesen, der in zwei Subnetze aufgeteilt ist.

Bei der Konfiguration der SD‑WAN‑Konnektivität nimmt Citrix einige Änderungen an der oben
beschriebenen Netzwerkkonfiguration verwalteter Desktops vor. Insbesondere wird der gesamte
ausgehende Datenverkehr aus dem VNet, einschließlich des Datenverkehrs in das Internet, durch
die Cloud‑SD‑WAN‑Instanz geleitet. Die SD‑WAN‑Instanz wird außerdem als DNS‑Server für das von
Citrix verwaltete VNet konfiguriert.

Der Verwaltungszugriff auf die virtuellen SD‑WAN‑Instanzen erfordert ein Administratorkonto. Jeder
Instanz von SD‑WAN ist ein eindeutiges, zufälliges und sicheres Kennwort zugewiesen, das SD‑WAN‑
Administratoren zur Remote‑Anmeldung und Problembehandlung über SD‑WAN Orchestrator, die
Verwaltungs‑UI der virtuellen Appliance und die CLI verwenden können.

Wie anderemandantenspezifischeRessourcen sind virtuelle SD‑WAN‑Instanzen, die in einemKunden‑
VNet bereitgestellt werden, vollständig von allen anderen VNets isoliert.

Wenn ein Kunde die Citrix SD‑WAN‑Konnektivität aktiviert, automatisiert Citrix die Erstbereitstellung
der virtuellen, für Citrix DaaS verwendeten SD‑WAN‑Instanzen, verwaltet zugrundeliegende Azure‑
Ressourcen (virtuelle Maschinen, Load Balancer usw.), bietet sichere und effiziente Standardwerte
für die Erstkonfiguration virtueller SD‑WAN‑Instanzenund ermöglicht die laufendeWartungundProb‑
lembehandlung über SD‑WAN Orchestrator. Citrix ergreift außerdem angemessene Maßnahmen, um
die SD‑WAN‑Netzwerkkonfiguration automatisch zu validieren, auf bekannte Sicherheitsrisiken zu
prüfen und entsprechende Warnungen über SD‑WAN Orchestrator anzuzeigen.

Firewallrichtlinie für SD‑WAN‑Verbindungen Citrix verwendet Azure‑Firewallrichtlinien (Net‑
zwerksicherheitsgruppen) und die Zuweisung öffentlicher IP‑Adressen, um den Zugriff auf Netzw‑
erkschnittstellen virtueller SD‑WAN‑Appliances zu beschränken:

• Nur WAN‑ und Verwaltungsschnittstellen werden öffentliche IP‑Adressen zugewiesen und bi‑
eten ausgehende Konnektivität mit dem Internet.

• LAN‑Schnittstellen, die als Gateways für das von Citrix verwaltete VNet fungieren, können nur
Datenmit virtuellen Maschinen im selben VNet austauschen.

• Bei WAN‑Schnittstellen ist der eingehende Datenverkehr auf UDP‑Port 4980 (von Citrix SD‑WAN
für virtuelle Pfadkonnektivität verwendet) beschränkt, ausgehender Datenverkehr an das VNet
wird verweigert.

• Verwaltungsports lassen eingehenden Datenverkehr an Port 443 (HTTPS) und 22 (SSH) zu.
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• Hoch verfügbare Schnittstellen dürfen nur Steuerungsdatenverkehr untereinander aus‑
tauschen.

Zugriff auf die Infrastruktur

Citrix kann auf die von Citrix verwaltete Infrastruktur (Cloud Connectors) des Kunden zugreifen,
um bestimmte Verwaltungsaufgaben (z. B. Sammeln von Protokollen einschließlich Windows‑
Ereignisanzeige, Neustarten von Diensten etc.) auszuführen, ohne den Kunden zu benachrichtigen.
Citrix ist dafür verantwortlich, diese Aufgaben sicher und mit minimalen Auswirkungen auf den
Kunden auszuführen. Citrix ist außerdem dafür verantwortlich, dass alle Protokolldateien sicher
abgerufen, transportiert und gehandhabt werden. Auf Kunden‑VDAs kann auf diese Weise nicht
zugegriffen werden.

Backups nicht domänengebundener Kataloge

Citrix ist nicht für Backups nicht domänengebundener Kataloge zuständig.

Backups von Maschinenimages

Citrix ist für die Sicherung aller an Citrix DaaS hochgeladenen Maschinenimages zuständig, ein‑
schließlich derer, die mit dem Image Builder erstellt wurden. Citrix verwendet für diese Images lokal
redundanten Speicher.

Bastions für nicht domänengebundene Kataloge

CitrixBetriebspersonal kannbeiBedarf eineBastion fürdenZugriffaufdas vonCitrix verwalteteAzure‑
Abonnement des Kunden erstellen, um Kundenprobleme (ggf. auch proaktiv) zu diagnostizieren und
zu beheben. Citrix benötigt zum Erstellen einer Bastion keine Zustimmung des Kunden. Citrix erstellt
ein starkes zufällig generiertes Kennwort für die Bastion und beschränkt den RDP‑Zugriff auf Citrix
NAT‑IP‑Adressen. Wenn die Bastion nicht mehr benötigt wird, wird sie von Citrix entfernt und das
Kennwort verliert seine Gültigkeit. Die Bastion und zugehörige RDP‑Zugangsregeln werden nach Ab‑
schluss des Vorgangs entfernt. Citrix kann über die Bastion nur auf die nicht domänengebundenen
Cloud Connectors des Kunden zugreifen. Citrix ist nicht in Besitz des Kennworts für die Anmeldung
bei nicht domänengebundenen VDAs oder bei domänengebundenen Cloud Connectors und VDAs.

Firewallrichtlinie bei Verwendung von Tools zur Problembehandlung

WenneinKundedie Erstellung einerBastionmaschine zur Problembehandlungbeantragt, werdendie
folgenden Sicherheitsgruppen‑Änderungen am von Citrix verwalteten VNet vorgenommen:
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• Vorübergehend wird über Port 3389 eingehender Datenverkehr von dem vom Kunden
angegebenen IP‑Bereich an die Bastion zugelassen.

• Vorübergehend wird über Port 3389 eingehender Datenverkehr von der IP‑Adresse der Bastion
an beliebige Adressen im VNet (VDAs und Cloud Connectors) zugelassen.

• RDP‑Zugriff zwischen Cloud Connectors, VDAs und anderen VDAs wird weiterhin blockiert.

WenneinKundeRDP‑ZugriffzurProblembehandlungermöglicht,werdendie folgendenSicherheitsgruppen‑
Änderungen am von Citrix verwalteten VNet vorgenommen:

• Vorübergehend wird über Port 3389 eingehender Datenverkehr von dem vom Kunden
angegebenen IP‑Adressbereich an beliebige Adressen im VNet (VDAs und Cloud Connectors)
zugelassen.

• RDP‑Zugriff zwischen Cloud Connectors, VDAs und anderen VDAs wird weiterhin blockiert.

VomKunden verwaltete Abonnements

Bei vom Kunden verwalteten Abonnements übernimmt Citrix bei der Bereitstellung der Azure‑
Ressourcen die oben genannten Aufgaben. Nach der Bereitstellung fallen sämtliche oben genannten
Aufgaben in den Verantwortungsbereich des Kunden als Eigentümer des Azure‑Abonnements.
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Verantwortung des Kunden

VDAs undMaschinenimages

Der Kunde ist für alle Aspekte der auf VDA‑Maschinen installierten Software verantwortlich:

• Betriebssystem‑Updates und Sicherheitspatches
• Antiviren‑ und Antimalwareprogramme
• VDA‑Softwareupdates und Sicherheitspatches
• Zusätzliche Software‑Firewallregeln (insbesondere ausgehender Datenverkehr)
• Befolgen der Anweisungen unter BewährteMethoden undÜberlegungen zur Sicherheit von Cit‑
rix

Citrix stellt ein vorbereitetes Image als Ausgangspunkt bereit. Kunden können das Image für Mach‑
barkeitsstudien, zu Demonstrationszwecken oder als Grundlage für die Erstellung eines eigenen Im‑
ages verwenden. Citrix haftet nicht für die Sicherheit dieses Images. Citrix versucht, das Betriebssys‑
tem und die VDA‑Software des vorbereiteten Images auf dem neuesten Stand zu halten, und aktiviert
Windows Defender.

Verantwortungsbereich des Kunden bei der Verwendung von VNet‑Peering

Der Kunde muss alle unter Vom Kunden verwaltetes VNet mit domänengebundenen Maschinen
angegebenen Ports öffnen.

Wenn VNet‑Peering konfiguriert ist, ist der Kunde für die Sicherheit seines eigenen virtuellen Netzw‑
erks und dessen Konnektivität mit den On‑Premises‑Ressourcen verantwortlich. Der Kunde ist auch
für die Sicherheit des aus dem von Citrix verwalteten virtuellen Peer‑Netzwerk eingehenden Daten‑
verkehrs verantwortlich. Citrix unternimmt keine Maßnahmen, umDatenverkehr vom dem von Citrix
verwalteten virtuellen Netzwerk zu den On‑Premises‑Ressourcen des Kunden zu blockieren.

Die Kunden können eingehenden Datenverkehr folgendermaßen beschränken:

• Vergabe eines IP‑Blocks an das von Citrix verwaltete virtuelle Netzwerk, der nicht anderswo im
On‑Premises‑Netzwerk des Kunden oder in dem vom Kunden verwalteten virtuellen Netzwerk
verwendet wird. Dies ist für VNet‑Peering erforderlich.

• HinzufügenvonAzure‑NetzwerksicherheitsgruppenundFirewalls imeigenenvirtuellenundOn‑
Premises‑Netzwerk, um den Datenverkehr aus dem von Citrix verwalteten IP‑Block zu block‑
ieren oder einzuschränken.

• Implementieren von Eindringschutzsystemen, Softwarefirewalls, Verhaltensanalyse‑Engines o.
Ä. im eigenen virtuellen undOn‑Premises‑Netzwerk, die auf den von Citrix verwalteten IP‑Block
abzielen.
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Verantwortungsbereich des Kunden bei Verwendung von SD‑WAN‑Konnektivität

Ist SD‑WAN‑Konnektivität konfiguriert, können die Kunden entsprechend ihren Netzwerkanforderun‑
gen flexibel virtuelle SD‑WAN‑Instanzen zur Verwendung für Citrix DaaS konfigurieren,mit Ausnahme
einiger Elemente, die für den einwandfreien SD‑WAN‑Betrieb im vomCitrix verwalteten VNet erforder‑
lich sind. Zu den Aufgaben des Kunden gehört Folgendes:

• Planung und Konfiguration von Routing‑ und Firewallregeln, einschließlich für DNS und Inter‑
netbreakout.

• Wartung der SD‑WAN‑Netzwerkkonfiguration.
• Überwachung des Netzwerkbetriebsstatus.
• Zeitnahe Bereitstellung von Citrix SD‑WAN‑Softwareupdates oder Sicherheitsfixes. Da alle Cit‑
rix SD‑WAN‑Instanzen im Kundennetzwerk dieselbe Version der SD‑WAN‑Software ausführen
müssen, sind Updates für Citrix DaaS‑SD‑WAN‑Instanzen vom Kunden gemäß eigener Netzw‑
erkwartungspläne und ‑beschränkungen zu verwalten.

Ein fehlerhaftes SD‑WAN‑Routing, falsch konfigurierte Firewallregeln oder schlecht verwaltete SD‑
WAN‑Verwaltungskennwörter bergen Sicherheitsrisiken für virtuelle Ressourcen in Citrix DaaS und
für über virtuelle Citrix SD‑WAN‑Pfade erreichbare On‑Premises‑Ressourcen. Ein weiteres mögliches
Sicherheitsrisiko besteht im Unterlassen von Updates der Citrix SD‑WAN‑Software auf das neueste
verfügbare Patch‑Release. SD‑WAN Orchestrator und andere Citrix Cloud‑Dienste bieten zwar die
Möglichkeit, solche Risiken zu beheben, doch sind die Kunden letztendlich selbst für die korrekte
Konfiguration virtueller SD‑WAN‑Instanzen verantwortlich.

Proxy

Kunden können wahlweise einen Proxy für ausgehenden Datenverkehr vom VDA verwenden. Wenn
ein Proxy verwendet wird, ist sind die Kunden für Folgendes verantwortlich:

• Konfigurieren der Proxy‑Einstellungen auf dem VDA‑Image, bzw. bei domänengebundenen
VDAs über die Active Directory‑Gruppenrichtlinie.

• Wartung und Sicherheit des Proxys.

FürCitrixCloudConnectorsodereineanderevonCitrix verwaltete Infrastruktur sindProxysnicht zuge‑
lassen.

Katalogresilienz

Citrix bietet drei Arten von Katalogenmit unterschiedlicher Resilienz:

• Statischer Katalog: Jeder Benutzer ist einem einzelnen VDA zugewiesen. Dieser Katalogtyp bi‑
etet keine hohe Verfügbarkeit. Wenn der VDA eines Benutzers ausfällt, muss er auf einen neuen
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verlegt . Azure bietet ein SLA von 99,5 % für Einzelinstanz‑VMs. Der Kunde kann das Benutzer‑
profil sichern, doch alle am VDA vorgenommenen Anpassungen (z. B. installierte Programme
oder Windows‑Konfigurationen) gehen verloren.

• Zufälliger Katalog: Jeder Benutzer wird beim Starten nach dem Zufallsprinzip einem Server‑
VDA zugewiesen. Dieser Katalogtyp bietet hohe Verfügbarkeit per Redundanz. Wenn ein VDA
ausfällt, gehen keine Informationen verloren, da sich das Benutzerprofil an anderer Stelle
befindet.

• Windows 10‑Multisitzungskatalog: Dieser Katalogtyp funktioniert wie ein zufälliger Katalog,
mit demUnterschied, dassWindows 10‑Workstation‑VDAs anstelle von Server‑VDAs verwendet
werden.

Backups für domänengebundene Kataloge

Verwendet ein Kunde domänengebundene Kataloge mit VNet‑Peering, ist er für Backups der Be‑
nutzerprofile verantwortlich. Citrix empfiehlt die Einrichtung von On‑Premises‑Dateifreigaben und
von Richtlinien in Active Directory bzw. VDAs zum Abrufen von Benutzerprofilen aus den Dateifreiga‑
ben. Die Kunden sind für Backups und Verfügbarkeit dieser Dateifreigaben verantwortlich.

Notfallwiederherstellung

Bei einem Verlust der Azure‑Daten stellt Citrix so viele Ressourcen wie möglich in dem von Citrix ver‑
walteten Azure‑Abonnement wieder her. Citrix versucht außerdem eine Wiederherstellung der Cloud
Connectors und VDAs. Kann Citrix diese Elemente nicht wiederherstellen, obliegt es dem Kunden,
einen neuenKatalog zu erstellen. Citrix geht davon aus, dassMaschinenimages gesichertwerden und
die Kunden ihre Benutzerprofile gesichert haben, sodass der Katalog neu erstellt werden kann.

Beim Verlust einer gesamten Azure‑Region obliegt es dem Kunden, das von ihm verwaltete virtuelle
Netzwerk in einer neuen Region neu aufzubauen und ein neues VNet‑Peering oder eine neue SD‑WAN‑
Instanz in Citrix DaaS zu erstellen.

Gemeinsamer Verantwortungsbereich von Citrix und Kunden

Citrix Cloud Connector für domänengebundene Kataloge

Citrix DaaS installiert mindestens zwei Cloud Connectors an jedem Ressourcenstandort. Manche Kat‑
aloge eines Kunden verwendenmöglicherweise einenRessourcenstandort gemeinsam,wenn sie sich
in der gleichen Region im gleichen VNet‑Peer und in der gleichen Domäne befinden. Citrix konfiguri‑
ert die domänengebundenen Cloud Connectors des Kunden für die folgenden Standardsicherheitse‑
instellungen für das Image:
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• Betriebssystem‑Updates und Sicherheitspatches
• Antivirensoftware
• Cloud Connector‑Softwareupdates

Die Kunden haben normalerweise keinen Zugriff auf Cloud Connectors. Sie können jedoch Zugriff
erhalten, indem sie eine Problembehandlung am Katalog ausführen und sichmit Domänenanmelde‑
informationenanmelden. DieKundensind für alle Änderungen, die siebei derAnmeldungperBastion
vornehmen, verantwortlich.

Die Kunden haben außerdem über Active Directory‑Gruppenrichtlinien Kontrolle über die domä‑
nengebundenen Cloud Connectors. Die Kunden sind für die Angemessenheit und Sicherheit der
für den Cloud Connector geltenden Gruppenrichtlinien verantwortlich. Deaktiviert ein Kunde
beispielsweise Betriebssystemupdates über die Gruppenrichtlinie, ist er für die Durchführung von Be‑
triebssystemupdates andenCloudConnectors verantwortlich. DieKundenkönnenüber dieGruppen‑
richtlinie auch strengere Sicherheitseinstellungen als die Cloud Connector‑Standardeinstellungen
durchsetzen, z. B. durch Installation einer anderen Antivirensoftware. Generell empfiehlt Citrix die In‑
tegration von Cloud Connectors ohne Richtlinien in die eigene Active Directory‑Organisationseinheit,
da so die Standardeinstellungen von Citrix problemlos angewendet werden können.

Problembehandlung

Bei Problemen mit dem Katalog in Citrix DaaS gibt es zwei Möglichkeiten zur Problembehandlung:
Bastion oder RDP‑Zugriff. Beide Optionen bergen ein Sicherheitsrisiko für den Kunden. Der Kunde
muss vor Nutzung einer der Optionen das Risiko kennen und akzeptieren.

Citrix ist dafür zuständig, die zur Problembehandlung erforderlichen Ports zu öffnen und zu schließen
und den Zugriff auf Maschinen nach Bedarf einzuschränken.

Sowohl bei Nutzung einer Bastion als auch beim RDP‑Zugriff ist der ausführende Benutzer für die
Sicherheit der Maschinen verantwortlich, auf die zugegriffen wird. Greift der Kunde per RDP auf den
VDA oder Cloud Connector zu und es kommt zu einer Vireninfektion, haftet der Kunde. Wenn Citrix
Support‑Mitarbeiter auf diese Maschinen zugreifen, liegt es in der Verantwortung dieser Mitarbeiter,
Vorgänge sicher durchzuführen. Die Verantwortung für etwaige Schwachstellen, die beim Zugriff auf
die Bastion oder andere Maschinen in der Bereitstellung verursacht werden (z. B. Verantwortung des
Kunden für die Aufnahme von IP‑Bereichen in die Positivliste, Verantwortung von Citrix zur korrekten
Implementierung von IP‑Bereichen) wird an anderer Stelle in diesem Dokument behandelt.

In beiden Fällen ist Citrix für Erstellung von Firewallausnahmen für den RDP‑Datenverkehr verant‑
wortlich. Citrix ist auch für den Widerruf der Ausnahmen verantwortlich, nachdem der Kunde die
Bastion entfernt bzw. den RDP‑Zugriff über Citrix DaaS beendet hat.
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Bastions Citrix kann in dem von Citrix verwalteten virtuellen Netzwerk des Kunden innerhalb des
von Citrix verwalteten Abonnements Bastions erstellen, um Probleme proaktiv (ohne Benachrichti‑
gung des Kunden) oder nach einer Meldung vom Kunden zu diagnostizieren und zu beheben. Eine
Bastion ist eine Maschine, auf die der Kunde per RDP zugreift und von dort per RDP auf VDAs und (für
domänengebundene Kataloge) Cloud Connectors zugreifen kann, um Protokolle zu erfassen, Dienste
neu zu starten oder andere Verwaltungsaufgaben auszuführen. Standardmäßig wird beim Erstellen
einer Bastion eine externe Firewallregel erstellt, die RDP‑Datenverkehr von einem vom Kunden spez‑
ifizierten IP‑Bereich zur Bastion‑Maschine zulässt. Außerdem wird eine interne Firewallregel erstellt,
die den RDP‑Zugriff auf die Cloud Connectors und VDAs ermöglicht. Diese Regeln bergen ein großes
Sicherheitsrisiko.

Der Kunde ist dafür verantwortlich, ein starkes Kennwort für das lokale Windows‑Konto einzurichten.
Der Kunde ist außerdem dafür verantwortlich, einen externen IP‑Adressbereich bereitzustellen, der
RDP‑Zugriff auf die Bastion ermöglicht. Stellt der Kunde keinen IP‑Bereich bereit, sodass jeder RDP‑
Zugriff hat, haftet der Kunde für jeglichen Zugriff von schädlichen IP‑Adressen.

Der Kunde ist dafür verantwortlich, die Bastion nachAbschluss der Fehlerbehandlung zu löschen. Der
Bastion‑Host legt weitere Angriffsfläche frei, weshalb Citrix die Maschine acht Stunden nach dem Ein‑
schalten automatisch herunterfährt. Eine Bastion wird von Citrix jedoch nie automatisch gelöscht.
Wennder Kunde eineBastionüber einen längerenZeitraumverwendet, ist er für Patches undUpdates
zuständig. Citrix empfiehlt, eine Bastion nur einige Tage lang zu verwenden und sie dann zu löschen.
Wenn der Kunde eine aktuelle Bastion wünscht, kann er die aktuelle Bastion löschen und eine neue
erstellen. Dadurch wird eine neue Maschine mit den neuesten Sicherheitspatches bereitgestellt.

RDP‑Zugriff Ist das kundenseitige VNet‑Peering für domänengebundene Kataloge funktionsfähig,
kann der Kunde den RDP‑Zugriff von seinemVNet‑Peer auf sein von Citrix verwaltetes VNet aktivieren.
Wenn der Kunde diese Option nutzt, ist er für den Zugriff auf die VDAs und Cloud Connectors per
VNet‑Peering verantwortlich. Es können Quell‑IP‑Adressbereiche angegeben werden, um den RDP‑
Zugriff auch imNetzwerks des Kundenweiter einzuschränken. Der Kundemuss Domänenanmeldein‑
formationen verwenden, um sich bei diesen Maschinen anzumelden. Arbeitet der Kunde zusammen
mit dem Citrix Support an einer Problembehebung, muss er die Anmeldeinformationen möglicher‑
weise an Support‑Mitarbeiter weitergeben. Nach Behebung des Problems ist der Kunde für die Deak‑
tivierung des RDP‑Zugriffs zuständig. Bleibt der RDP‑Zugriff über den Netzwerk‑Peer oder das On‑
Premises‑Netzwerk des Kunden bestehen, stellt dies ein Sicherheitsrisiko dar.

Domänenanmeldeinformationen

Entscheidet sich der Kunde für die Verwendung eines domänengebundenen Katalogs, muss er Cit‑
rix DaaS ein Domänenkonto (Benutzername und Kennwort) mit Berechtigung zum Hinzufügen von
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Maschinen zur Domäne zuweisen. Bei der Bereitstellung von Domänenanmeldeinformationen muss
folgende Sicherheitsprinzipien einhalten:

• Überprüfbar: Das Konto muss speziell für die Verwendung durch Citrix DaaS erstellt werden,
damit einfach überprüft werden kann, wofür es verwendet wird.

• Bereichsbezogen: Das Konto benötigt nur die Berechtigung, Maschinen einer Domäne
hinzuzufügen. Es darf kein Volladministrator für die Domäne sein.

• Sicher: Für das Konto muss ein starkes Kennwort eingerichtet werden.

Citrix ist für die sichere Speicherung des Domänenkontos in einem Azure Key Vault in dem von Citrix
verwaltetenAzure‑AbonnementdesKundenzuständig. DasKontowirdnur abgerufen,wenn für einen
Vorgang das Kennwort des Domänenkontos benötigt wird.

Weitere Informationen

Weitere Informationen finden Sie unter:

• Leitfaden zur sicheren Bereitstellung für die Citrix Cloud‑Plattform: Sicherheitsinformationen
für die Citrix Cloud‑Plattform.

• Technische Sicherheit: Sicherheitsinformationen für Citrix DaaS
• Hinweise zu Drittanbietern

Bereitstellungsmethoden

December 13, 2022

Eine einzige Bereitstellungsmethode wird wahrscheinlich nicht alle Anforderungen erfüllen.

Es stehen mehrere Methoden für die Anwendungsbereitstellung zur Auswahl. Die Auswahl der
geeigneten Methode verbessert Skalierbarkeit, Verwaltung und Benutzererfahrung.

• Installierte Apps: Solche Apps sind Teil des grundlegenden Desktopimages. Bei der In‑
stallation werden DLL‑, EXE‑ und andere Dateien auf das Image‑Laufwerk kopiert und
Registrierungsänderungen vorgenommen. Weitere Informationen finden Sie unter Erstellen
von Maschinenkatalogen.

• Gestreamte Apps (Microsoft App‑V): Für solche Apps wird eine Profilerstellung durchgeführt
und die App werden bei Bedarf auf den Desktops im Netzwerk bereitgestellt. App‑Dateien und
Registrierungseinstellungen werden in einem Container auf dem virtuellen Desktop abgelegt
und vom Basisbetriebssystem sowie untereinander isoliert. Diese Aktion erleichtert das Be‑
heben von Kompatibilitätsproblemen. Einzelheiten finden Sie unter App‑V.
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• Layer‑Apps (Citrix App Layering): Jeder Layer enthält eine App, einen Agent oder ein Betrieb‑
ssystem. Durch die Integration eines Betriebssystemlayers, eines Plattformlayers (z. B. VDA)
und vieler App‑Layer kann ein Administrator problemlos neue Images für die Bereitstellung er‑
stellen. App Layering vereinfacht die Systempflege, da ein Betriebssystem, ein Agent und eine
App auf einem einzelnen Layer ist. Wenn Sie den Layer aktualisieren, werden alle bereitgestell‑
ten Images aktualisiert, die diesen Layer enthalten. Siehe Citrix App Layering.

• Gehostete Windows‑App: Eine Anwendung, die auf einem Citrix Virtual Apps‑Host mit
mehreren Benutzern installiert ist und als Anwendung und nicht als Desktop bereitgestellt
wird. Benutzer greifen nahtlos über den VDI‑Desktop oder das Endpunktgerät auf gehostete
Windows‑Apps zu, ohne dass sie bemerken, dass die App remote ausgeführt wird. Weitere
Informationen finden Sie unter Erstellen von Bereitstellungsgruppen.

• Lokale Apps: auf dem Endpunktgerät bereitgestellte Apps. Die App‑Schnittstelle wird in der
gehosteten VDI‑SitzungdesBenutzers angezeigt, obwohl die Appauf demEndpunkt ausgeführt
wird. Einzelheiten finden Sie unter Lokaler App‑Zugriff und URL‑Umleitung.

Für Desktops können Sie über Citrix Virtual Apps veröffentlichte Desktops oder VDI‑Desktops verwen‑
den.

In Citrix Virtual Apps veröffentlichte Apps und Desktops

Verwenden Sie Multisitzungs‑OS‑Maschinen zum Bereitstellen von mit Citrix Virtual Apps veröf‑
fentlichten Anwendungen und Desktops.

Anwendungsfall:

• Gewünscht wird eine kostengünstige, serverbasierte Bereitstellung, um die Kosten für die
Bereitstellung von Anwendungen für zahlreiche Benutzer gering zu halten, und gleichzeitig
eine sichere High‑Definition‑Benutzererfahrung zu bieten.

• Die Benutzer führen vordefinierte Aufgaben aus, es wird keine Personalisierung oder kein Of‑
flinezugriff auf Anwendungen benötigt. Hierzu können aufgabenorientierte Mitarbeiter, wie
z. B. Callcenter‑ und Einzelhandelsarbeitskräfte gehören, oder Benutzer, die Arbeitsstationen
gemeinsam verwenden.

• Anwendungstypen: beliebig

Vorteile und Überlegungen:

• Verwaltbare und skalierbare Lösung für das Datenzentrum.
• Kosteneffektivste Lösung für die Anwendungsbereitstellung.
• Gehostete Anwendungenwerden zentral verwaltet und Benutzer können die Anwendung nicht
ändern, wodurch eine konsistente, sichere und zuverlässige Benutzererfahrung bereitgestellt
wird.

• Benutzer müssen online sein, um auf ihre Anwendungen zuzugreifen.
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Benutzererfahrung:

• Benutzer forderneineodermehrereAnwendungenvonStoreFrontüber ihrStartmenüodereine
von Ihnen vorgegebene URL an.

• Anwendungen werden virtuell bereitgestellt und in High Definition auf Benutzergeräten
angezeigt.

• Abhängig von den Profileinstellungen werden Benutzeränderungen gespeichert, wenn die An‑
wendungssitzung des Benutzers beendet wird. Andernfalls werden die Änderungen werden
gelöscht.

Verarbeiten, Hosten und Bereitstellen von Anwendungen:

• Die Anwendungsverarbeitung findet auf den Hostingmaschinen statt, nicht auf den Benutzerg‑
eräten. Die Hostingmaschine kann eine physische oder eine virtuelle Maschine sein.

• Anwendungen und Desktops sind auf einer Multisitzungs‑OS‑Maschine gespeichert.
• Maschinen werden über Maschinenkataloge verfügbar gemacht.
• Maschinen aus Maschinenkatalogen sind in Bereitstellungsgruppen organisiert, die Benutzer‑
gruppen dieselben Anwendungen bereitstellen.

• Multisitzungs‑OS‑Maschinen unterstützen Bereitstellungsgruppen, die Desktops, Anwendun‑
gen oder beides hosten.

Sitzungsverwaltung und ‑zuweisung:

• Auf Multisitzungs‑OS‑Maschinen werden mehrere Sitzungen auf einer einzelnen Maschine aus‑
geführt, überdiemehrereAnwendungenundDesktopsanmehrere, gleichzeitig verbundeneBe‑
nutzer bereitgestelltwerden. Jeder Benutzer benötigt eine einzelneSitzung, umdie gehosteten
Anwendungen auszuführen.

Beispiel: Ein Benutzer meldet sich an und fordert eine Anwendung an. Eine der Sitzungen auf
dieserMaschine ist für die anderenBenutzer nichtmehr verfügbar. Ein zweiter Benutzermeldet
sich an und fordert eine Anwendung an, die von dieser Maschine gehostet wird. Eine zweite
Sitzungauf derselbenMaschine ist damit jetzt nicht verfügbar. WennbeideBenutzerweitereAn‑
wendungenanfordern,werden keine zusätzlichenSitzungenbenötigt, da einBenutzermehrere
Anwendungen in der gleichen Sitzung ausführen kann. Wenn zwei weitere Benutzer sich an‑
melden und Desktops anfordern, und zwei Sitzungen auf der Maschine verfügbar sind, hostet
diese eine Maschine nun vier Sitzungen für vier verschiedene Benutzer.

• In der Bereitstellungsgruppe, der ein Benutzer zugewiesen ist, wird eine Maschine auf einem
Server mit der geringsten Last ausgewählt. Ein Computer mit Sitzungsverfügbarkeit wird nach
dem Zufallsprinzip zugewiesen und stellt einem Benutzer bei der Anmeldung Anwendungen
bereit.
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VM‑gehostete Apps

Bereitstellen VM‑gehosteter Anwendungen über Einzelsitzungs‑OS‑Maschinen

Anwendungsfall:

• Gewünscht wird eine clientbasierte Anwendungsbereitstellungslösung, die eine sichere, zen‑
trale Verwaltung bietet und zahlreiche Benutzer pro Hostserver unterstützt. Benutzern sollen
Anwendungen bereitstellt werden, die problemlos in High Definition angezeigt werden.

• Benutzer sind interne und externe Auftragnehmer, Partner aus Fremdunternehmen und andere
vorläufige Teammitglieder. Sie benötigen keinen Offlinezugriff auf gehostete Anwendungen.

• Anwendungsarten: Anwendungen, die möglicherweise nicht gut mit anderen Anwendungen
funktionieren odermit demBetriebssystem interagieren, z. B. .NET Framework. Dieser Typ von
Anwendungen eignet sich gut für das Hosting auf virtuellen Maschinen.

Vorteile und Überlegungen:

• Anwendungen und Desktops auf dem Image werden sicher verwaltet, gehostet und auf Maschi‑
nen im Datenzentrum ausgeführt, womit eine kosteneffektivere Lösung für die Anwendungs‑
bereitstellung bereitgestellt wird.

• Benutzer können bei der Anmeldung willkürlich einer Maschine in einer Bereitstellungsgruppe
zugewiesen werden, die für das Hosting einer Anwendung konfiguriert ist. Sie können auch
einem einzelnen Benutzer eine einzelne Maschine für die Anwendungsbereitstellung jedes Mal
statisch zuweisen, wenn sich der Benutzer anmeldet. Bei statisch zugewiesenen Maschinen
kann der Benutzer eigene Anwendungen auf der virtuellen Maschine installieren und verwal‑
ten.

• Das Ausführen mehrerer Sitzungen auf Maschinen mit Windows‑Einzelsitzungs‑OS wird nicht
unterstützt. Daher beansprucht jeder Benutzer bei der Anmeldung eine einzelne Maschine in‑
nerhalb einer Bereitstellungsgruppe und der Zugriff auf die Anwendungen muss online erfol‑
gen.

• Bei dieser Methodewerden die Serverressourcen für die Verarbeitung von Anwendungen sowie
der Speicher für die persönlichen vDisks der Benutzer möglicherweise erhöht.

Benutzererfahrung:

• Die gleiche nahtlose Anwendungserfahrung wie mit gehosteten, freigegebenen Anwendungen
auf Maschinenmit Windows‑Multisitzungs‑OS.

Verarbeiten, Hosten und Bereitstellen von Anwendungen:

• Wie bei Maschinen mit Windows‑Multisitzungs‑OS, außer dass es sich um virtuelle Maschinen
mit Windows‑Einzelsitzungs‑OS handelt.

Sitzungsverwaltung und ‑zuweisung:
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• MaschinenmitWindows‑Einzelsitzungs‑OS führen eineDesktopsitzung von einerMaschine aus.
NurbeimZugriffauf Anwendungen: EinBenutzer kannmehrereAnwendungenverwenden (und
ist nicht auf eine Anwendung eingeschränkt). Das Betriebssystem sieht jede Anwendung als
neue Sitzung an.

• Innerhalb einer Bereitstellungsgruppe erhalten angemeldete Benutzer entweder statischen Zu‑
griff auf eineMaschine (d. h. bei jeder Anmeldungdie gleicheMaschine) oder eswird ihnen eine
Maschine nach Sitzungsverfügbarkeit zugewiesen.

VDI‑Desktops

Verwenden Sie Einzelsitzungs‑OS‑Maschinen zum Bereitstellen von VDI‑Desktops mit Citrix Virtual
Desktops.

VDI‑Desktops werden auf virtuellen Maschinen gehostet und bieten jedem Benutzer ein Desktopbe‑
triebssystem.

VDI‑Desktops benötigenmehr Ressourcen alsmit Citrix Virtual Apps veröffentlichte Desktops, aber es
ist nicht erforderlich, dass die auf ihnen installierten Anwendungen serverbasierte Betriebssysteme
unterstützen. Abhängig vom ausgewählten Typ des VDI‑Desktops können Desktops außerdem einzel‑
nenBenutzern zugewiesenwerden. Dadurchkönnen sie vonBenutzern inhohemMaßepersonalisiert
werden.

Beim Erstellen eines Maschinenkatalogs für VDI‑Desktops erstellen Sie einen der folgenden Desktop‑
typen:

• Zufälliger, nicht beständiger Desktop (gepoolter VDI‑Desktop): Jedes Mal, wenn sich ein
Benutzer bei einem dieser Desktops anmeldet, wird ein Desktop aus einem Pool ausgewählt.
Der Pool basiert auf einem einzelnen Image. Alle Änderungen an dem Desktop gehen verloren,
wenn die Maschine neu gestartet wird.

• Statischer, nicht beständiger Desktop: Während der ersten Anmeldung wird einem Benutzer
ein Desktop aus einem Pool zugewiesen. (Jede Maschine im Pool basiert auf einem einzelnen
Image.) Anschließend wird dem Benutzer bei jeder weiteren Anmeldung derselbe Desktop
zugewiesen. Alle Änderungen an dem Desktop gehen verloren, wenn die Maschine neu
gestartet wird.

• Statischer, permanenter Desktop: Im Gegensatz zu anderen VDI‑Desktoptypen können diese
Desktops vollständig personalisiert werden. Während der ersten Anmeldung wird einem Be‑
nutzer ein Desktop aus einem Pool zugewiesen. Bei nachfolgenden Anmeldungen wird dem
Benutzer derselbe Desktop wie beim ersten Mal zugewiesen. Alle Änderungen an dem Desktop
bleiben erhalten, wenn die Maschine neu gestartet wird.
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Remote‑PC‑Zugriff

Remote‑PC‑Zugriff ist eine Funktion von Citrix DaaS (ehemals Citrix Virtual Apps and Desktops
Service), mit der Organisationen ihren Mitarbeitern einfach und sicher Zugriff auf Unternehmen‑
sressourcen geben können. Die Citrix‑Plattform ermöglicht diesen sicheren Zugriff, indem Benutzer
Zugriff auf ihre physischen Büro‑PCs erhalten. Wenn Benutzer auf ihre Büro‑PCs zugreifen können,
können sie auf alle Anwendungen, Daten und Ressourcen zugreifen, die sie für ihre Arbeit benötigen.
Mit Remote‑PC‑Zugriff ist das Einführen und Bereitstellen anderer Tools für die Telearbeit überflüssig.
Zum Beispiel virtuelle Desktops oder Anwendungen und die zugehörige Infrastruktur.

Remote‑PC‑Zugriff verwendet dieselben Citrix DaaS‑Komponenten zum Bereitstellen von virtuellen
Desktops und Anwendungen. Daher sind die Anforderungen und der Prozess für die Bereitstellung
und Konfiguration des Remote‑PC‑Zugriffs die gleichen wie für die Bereitstellung von virtuellen
Ressourcen mit Citrix DaaS. Diese Einheitlichkeit bietet eine konsistente und gemeinsame admin‑
istrative Erfahrung. Benutzer erhalten die beste Benutzererfahrung, wenn sie Citrix HDX für die
Bereitstellung ihrer Büro‑PC‑Sitzungen verwenden.

Informationen finden Sie unter Remote‑PC‑Zugriff.

Erste Schritte: Planen und Erstellen einer Bereitstellung

March 6, 2024

Wenn Sie mit den Komponenten, der Terminologie und den Objekten von Citrix DaaS (ehemals Citrix
Virtual Apps andDesktops Service) nicht vertraut sind, finden Sie entsprechende Informationen unter
Citrix DaaS.

Die Customer Journey‑Perspektive finden Sie im Citrix Success Center. Das Success Center bietet Un‑
terstützung bei den fünf wichtigsten Phasen der Citrix Journey: Planen, Erstellen, Rollout, Verwalten
und Optimieren.

• Die Informationen im Success Center sind eine wichtige Ergänzung dieser Produktdokumenta‑
tion.

• Die Artikel und Leitfäden im Success Center bieten eine weite, lösungsbasierte Perspektive. Sie
enthalten auch Links zu servicespezifischen Details in der vorliegenden Produktdokumenta‑
tion.

Wenn Sie von einer Citrix Virtual Apps and Desktops‑Bereitstellung migrieren, lesen Sie Migrieren in
die Cloud.
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Wichtig:

DamitSiewichtige InformationenüberCitrixCloudunddievon IhnenabonniertenCitrix Services
erhalten, stellen Sie sicher, dass Sie alle E‑Mail‑Benachrichtigungen erhalten.

Erweitern Sie in der oberen rechten Ecke der Citrix Cloud‑Konsole das Menü rechts neben den
Feldern “Kundenname”und “Organisations‑ID”. Wählen Sie Kontoeinstellungen. Wählen Sie
auf der RegisterkarteMein Profil alle Einträge im Abschnitt E‑Mail‑Benachrichtigungen aus.

Nutzung dieses Artikels

Führen Sie beim Einrichten Ihrer Citrix DaaS‑Bereitstellung die nachfolgend aufgeführten Aufgaben
aus. Zu den Details jeder Aufgabe werden Links bereitgestellt.

MachenSie sichmit demgesamtenProzess vertraut, bevor Siemit der Bereitstellungbeginnen, damit
Sie wissen, was zu erwarten ist. Der Artikel enthält auch Links zu anderen Informationsquellen.

Hinweis:

Wenn Sie die Quick Deploy‑Schnittstelle zum Bereitstellen von Microsoft Azure‑Maschinen ver‑
wenden möchten, folgen Sie den Anweisungen zur Einrichtung unter Erste Schritte mit Quick
Deploy.

Planung und Vorbereitung

Verwenden Sie die Informationen unter Plan im Success Center, um Ziele festzulegen, Anwendungs‑
fälle und Geschäftsziele zu definieren, potenzielle Risiken zu identifizieren und einen Projektplan zu
erstellen.

In der Citrix Tech Zone‑Dokumentation finden Sie einen schrittweisen Leitfaden für Service‑
Machbarkeitsstudien.

Registrierung

Einrichten eines Citrix Kontos und Anfordern einer Citrix DaaS‑Demoversion

Ressourcenstandort einrichten

Ein Ressourcenstandort enthält die Ressourcen zur Bereitstellung von Anwendungen und Desktops
für Benutzer. Durch das Erstellen von Ressourcenstandorten kann DaaS diese Ressourcen nutzen.
Weitere Informationen zu Ressourcenstandorten finden Sie unter Verbindenmit Citrix Cloud.

Bevor Sie Maschinen erstellen, müssen Sie einen Ressourcenstandort mit DaaS verbinden:
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• Bei domänengebundenenMaschinenmüssen Cloud Connectors amRessourcenstandort instal‑
liert sein. Dies ermöglicht Folgendes:

– On‑Premises‑Kataloge mit Einbindung in Active Directory erstellen

– Kataloge mit Einbindung in Azure Active Directory erstellen

– Kataloge mit Azure Active Directory‑Hybrideinbindung erstellen

Für eine hohe Verfügbarkeit empfehlen wir, an jedem Ressourcenstandort zwei Cloud Connec‑
tors zu installieren. Siehe Cloud Connector‑Installation.

Weitere Informationen:

– Was sind Ressourcenstandorte und Cloud Connectors?

– Video zur Installation von Cloud Connectors:

• Nicht domänengebundene Maschinen benötigen keine Cloud Connectors, erfordern jedoch,
dass Rendezvous V2 aktiviert ist. Durch das Rendezvous‑Protokoll können VDAs die Cloud
Connectors umgehen und eine sichere Direktverbindung zuDaaS herstellen. Siehe Rendezvous
V2. Dies ermöglicht Folgendes:

– Nicht in eine Domäne eingebundene Kataloge erstellen

Wenn Sie Azure‑VMs mit der Quick Deploy‑Schnittstelle bereitstellen, erstellt Citrix den Ressourcen‑
standort und Cloud Connectors für Sie.
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Erstellen einer Verbindung zum Ressourcenstandort

Nachdem Sie einen Ressourcenstandort und Cloud Connectors hinzugefügt haben, erstellen Sie eine
Verbindung zum Ressourcenstandort über die Oberfläche “Vollständige Konfiguration”von Citrix
DaaS.

Dieser Schritt ist in folgenden Fällen nicht notwendig:

• Sie erstellen eine einfache Machbarkeitsstudie.
• Sie verwenden die Quick Deploy‑Schnittstelle zum Bereitstellen von Azure‑VMs.

Weitere Informationen:

• Was sind Hosts?
• Was sind Hostverbindungen?

VDAs installieren

Auf jederMaschine, überdieAnwendungenundDesktopsbereitgestelltwerden,musseinCitrix Virtual
Delivery Agent (VDA) installiert sein.

• Für eine einfache Proof of Concept‑Bereitstellung laden Sie einen VDA herunter und installieren
Sie ihn auf einer Maschine.

• Wenn Sie VMs über ein Image bereitstellen, installieren Sie auf dem Image einen VDA.
• Installieren Sie für Remote‑PC‑Zugriff‑Bereitstellungen die Kernversion des VDAs für
Einzelsitzungs‑OS auf jedem Büro‑PC.

Anleitungen und weitere Informationen:

• Was sind VDAs?

• Vorbereiten und Durchführen der Installation

• VDA‑Installation über die Befehlszeile

• Video zum Herunterladen und Installieren eines VDA:
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Katalog erstellen

Nach dem Erstellen einer Verbindung zum Resourcenstandort erstellen Sie einen Katalog. Wenn
Sie die Oberfläche “Vollständige Konfiguration”verwenden, führt Sie der Workflow automatisch zu
diesem Schritt.

Anleitungen und weitere Informationen:

• Was sind Kataloge?

• Katalog erstellen

• Verwenden Sie die Quick Deploy‑Oberfläche zur Bereitstellung eines Katalogs mit Azure‑VMs.

• Video zum Erstellen eines Katalogs mit der Verwaltungsschnittstelle der vollständigen Konfigu‑
ration:
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Bereitstellungsgruppe erstellen

WennSiedenerstenKatalogerstellt haben,werdenSievomVerwalten‑WorkflowdurchdieErstellung
einer Bereitstellungsgruppe geführt.

Dieser Schritt ist nicht erforderlich, wenn Sie die Quick Deploy‑Schnittstelle zur Bereitstellung von
Azure‑VMs verwenden.

Anleitungen und weitere Informationen:

• Was sind Bereitstellungsgruppen?

• Bereitstellungsgruppe erstellen

• Video zum Erstellen einer Bereitstellungsgruppe:
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Bereitstellen anderer Komponenten und Technologien

Nachdem Sie die Aufgaben oben ausgeführt haben, die die Citrix DaaS‑Bereitstellung einrichten,
folgen Sie den Anweisungen im Bereich Build des Citrix Success Centers. Sie finden Informationen
zum Provisioning und zur Konfiguration anderer Komponenten und Technologien der Citrix Lösung,
z. B.:

• Citrix‑Richtlinien
• StoreFront
• App Layering
• Workspace Environment Management (WEM) Service
• Citrix Gateway Service
• Zonen
• Verbundauthentifizierungsdienst (FAS)

Führen Sie andere Aufgaben aus, die möglicherweise auf Ihre Konfiguration zutreffen. Wenn Sie
beispielsweise Windows Server‑Workloads bereitstellen möchten, konfigurieren Sie einen Microsoft
RDS‑Lizenzserver.
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Starten von Anwendungen und Desktops

Nachdem Sie Ihre Bereitstellung konfiguriert haben, erfolgt die Veröffentlichung automatisch. Die
von Ihnen konfigurierten Anwendungen und Desktops stehen dann Benutzern in ihrem Citrix Work‑
space zur Verfügung. Ein Benutzer gibt einfach seine Workspace‑URL ein und wählt eine Anwendung
oder einen Desktop aus, die danach sofort gestartet werden.

Senden Sie die Workspace‑URL an die Benutzer. Sie finden die Workspace‑URL an zwei Stellen:

• Klicken Sie in der Citrix Cloud‑Konsole im Menü links oben auf Workspacekonfiguration. Die
Registerkarte Zugriff enthält die Workspace‑URL.

• Auf der Seite Übersicht in Citrix DaaS wird im unteren Seitenbereich die Workspace‑URL
angezeigt.

Weitere Informationen:

• Video zum Starten von Anwendungen und Desktops imWorkspace durch Benutzer:

Weitere Informationen

Die Citrix Cloud Learning‑Serie bietet Schulungskurse für verschiedene Lernpfade:
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• WennSie nochnichtmit Citrix DaaS vertraut sind, lesen Sie denArtikel New toCitrix DaaS Learn‑
ing Path.

• Wenn Sie von einer Bereitstellung von Citrix Virtual Apps and Desktops migrieren, lesen Sie Mi‑
grating Citrix DaaS to Citrix Cloud Learning Path.

Registrierung bei Citrix DaaS

May 25, 2022

Einführung

Sie können Citrix DaaS über Citrix oder über Azure Marketplace abonnieren.

WennSie planen, CitrixManagedAzure zu verwenden, können Sie auch denCitrix Azure Consumption
Fund bestellen (über Citrix oder über Azure Marketplace).

• Bei einer Bestellung über Citrix können Sie Citrix DaaS und Citrix Azure Consumption Fund gle‑
ichzeitig bestellen.

• Bei einer Bestellung über AzureMarketplace bestellen Sie zuerst Citrix DaaS. Anschließend kön‑
nen Sie separat den Citrix Azure Consumption Fund bestellen.

Wenn Sie zunächst nur Citrix DaaS bestellen, können Sie den Citrix Azure Consumption Fund später
über Azure Marketplace oder über Ihren Citrix Kontobetreuer bestellen.

Demos und Testversionen

Sie können Citrix DaaS auf Anfrage über Citrix evaluieren. Sie können eine Testversion in ein
kostenpflichtiges Dienstabonnement überführen.

WährendSie eine Testversion verwenden, könnenSie optional ein CitrixManagedAzure‑Abonnement
für Kataloge, Images und Netzwerkverbindungen nutzen. Wenn Sie von Citrix verwaltete Ressourcen
verwenden und zu einem kostenpflichtigen Abonnement wechseln, müssen Sie entweder einen Con‑
sumption Fund erwerben oder die von Citrix verwalteten Ressourcen löschen. Wenn Sie keinen Con‑
sumption Fund erwerben, werden diese Ressourcen automatisch gelöscht, was sich auf Benutzer
auswirken kann.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 182

https://training.citrix.com/learning/path/New-to-Citrix-Virtual-Apps-and-Desktops?utm_campaign=GS-0321-TG-SalesInquiry-CloudLearningSeries&utm_medium=Display-In-App-In-Product&utm_source=Citrix-Docs&utm_content=New+to+CVAD+learning+path+for+CVAD+Article&ctm_programid=GS-0321-TG-SalesInquiry-CloudLearningSeries
https://training.citrix.com/learning/path/New-to-Citrix-Virtual-Apps-and-Desktops?utm_campaign=GS-0321-TG-SalesInquiry-CloudLearningSeries&utm_medium=Display-In-App-In-Product&utm_source=Citrix-Docs&utm_content=New+to+CVAD+learning+path+for+CVAD+Article&ctm_programid=GS-0321-TG-SalesInquiry-CloudLearningSeries
https://training.citrix.com/learning/path/Migrating-Citrix-Virtual-Apps-and-Desktops-to-Citrix-Cloud?utm_campaign=GS-0321-TG-SalesInquiry-CloudLearningSeries&utm_medium=Display-In-App-In-Product&utm_source=Citrix-Docs&utm_content=Migrating+CVAD+to+Citrix+Cloud+learning+path+for+CVAD+Article&ctm_programid=GS-0321-TG-SalesInquiry-CloudLearningSeries
https://training.citrix.com/learning/path/Migrating-Citrix-Virtual-Apps-and-Desktops-to-Citrix-Cloud?utm_campaign=GS-0321-TG-SalesInquiry-CloudLearningSeries&utm_medium=Display-In-App-In-Product&utm_source=Citrix-Docs&utm_content=Migrating+CVAD+to+Citrix+Cloud+learning+path+for+CVAD+Article&ctm_programid=GS-0321-TG-SalesInquiry-CloudLearningSeries
https://docs.citrix.com/de-de/citrix-daas/overview.html#citrix-managed-azure


Citrix DaaS

Bei vorhandenem Citrix DaaS‑Abonnement

Generell kannmit einemCitrix Cloud‑Kontonur ein einzigerCitrixDaaS‑Service (odernur eineEdition)
pro Citrix OrgID abonniert werden. Sie können beispielsweise Citrix DaaS Premium Edition ODER Cit‑
rix DaaS Standard für Azure abonnieren, aber nicht beides.

Wenn Sie bereits einen Citrix DaaS‑Service abonnieren und nun diesen Dienst abonnieren möchten,
haben Sie zwei Möglichkeiten:

• Abonnieren Sie den Dienst über ein anderes Citrix Cloud‑Konto (OrgID).
• Kündigen Sie das bestehende Citrix DaaS‑Abonnement, und bestellen Sie dann diesen Dienst.
Anweisungen zur Außerbetriebnahme von Diensten finden Sie unter CTX239027.

Bestellen über Citrix

Sie können diesen Dienst (und den Citrix Azure Consumption Fund) über Citrix Cloud oder über Ihren
Citrix Kontobetreuer bestellen.

Über Citrix Cloud:

• Folgen Sie den Anweisungen unter Bei Citrix Cloud registrieren, um ein Citrix Cloud‑Konto und
eine Organisations‑ID zu erhalten.

• Sie können eine Demoversion von Citrix DaaS anfordern. Klicken Sie auf der Kachel für Citrix
DaaS auf Demo anfordern. Geben Sie die angeforderten Informationen an.

Ein Citrix Mitarbeiter wird sich mit Ihnen in Verbindung setzen, um Ihre Anforderungen, Umge‑
bung und Pläne zu besprechen. Je nach Einschätzung unseres Vertreters erhalten Sie Zugang
zu einer Administratordemo oder einer Proof‑of‑Concept‑Testversion. Weitere Informationen
finden Sie unter Citrix Cloud Service ‑ Testversionen.

Wenn Sie Zugriff auf die Testversion erhalten, wird auf der Citrix DaaS‑Kachel in der Citrix Cloud‑
Konsole Verwalten angezeigt.

Bestellen über Azure Marketplace

Sie können die folgenden Citrix‑Angebote über Azure Marketplace bestellen:

• Citrix DaaS für Azure
• Citrix DaaS Advanced Edition
• Citrix DaaS Premium Edition
• Workspace Premium Plus
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Wenn Sie planen, Citrix Virtual Apps and Desktops‑Workloads auf Microsoft Azure zu hosten und ein
Citrix Managed Azure‑Abonnement verwenden möchten, bestellen Sie erst Citrix DaaS oder Work‑
space Premium Plus und dann den Citrix Azure Consumption Fund.

Mit dem Citrix Azure Consumption Fund wird Ihnen jeden Monat Ihr Verbrauch in Rechnung gestellt,
der je nach Auswahl der gehosteten Ressourcen undNutzungszeiten variieren kann. Sie können Ihren
Verbrauch über Citrix Cloud prüfen.

Über Azure Marketplace:

• Sie können Citrix DaaS und den Consumption Fund nicht gleichzeitig bestellen.
• Der Bestellprozess für Citrix DaaS und den Citrix Azure Consumption Fund ist zwar im
Wesentlichen identisch, Sie müssen jedoch zuerst Citrix DaaS bestellen.

Voraussetzungen für die Bestellung über Azure Marketplace

• Die OrgID Ihres Citrix Cloud‑Kontos.

– Wenn Sie bereits ein Citrix Cloud‑Konto haben, finden Sie die OrgID in der rechten oberen
Ecke der Citrix Cloud‑Konsole. Oder prüfen Sie die E‑Mail, die Sie beim Erstellen des Kon‑
tos erhalten haben.

– Wenn Sie noch kein Citrix Cloud‑Konto besitzen, befolgen Sie die Anweisungen unter Reg‑
istrierung bei Citrix Cloud.

• Ein Azure‑Konto undmindestens ein Azure‑Abonnement in diesem Konto.

Vorgehensweise für die Bestellung über Azure Marketplace

Führen Sie folgende Schritte aus, um Citrix DaaS oder Workspace Premium Plus über Azure Market‑
place zubestellen. (UmCitrixManagedAzure zu verwenden, bestellen Sie zuerst Citrix DaaSunddann
in einer zweiten Bestellung den Citrix Azure Consumption Fund.)

1. Melden Sie sich bei Azure Marketplace mit den Anmeldeinformationen Ihres Azure‑Kontos an.

2. Suchen Sie nach dem gewünschten Citrix‑Angebot und rufen Sie es auf.

3. Wählen Sie Jetzt herunterladen.

4. Geben Sie in der NachrichtOnemore thing… die erforderlichen Informationen ein, aktivieren
Sie das Kontrollkästchen zur Einwilligung und wählen SieWeiter.

5. Prüfen Sie die Registerkartenmit Informationen zu Produkt, Abonnement, Preisen und Verwen‑
dung. Wählen Sie ein Abonnement aus (falls mehrere verfügbar sind) und wählen Sie Set up +
subscribe.

6. Auf der Registerkarte Basics:
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• Subscription: Anzeige des ausgewählten Abonnements.
• Ressourcengruppe: Erstellen Sie eine Ressourcengruppe oder wählen Sie eine aus.
• Name: Geben Sie einen Namen für Ihre Abonnementbestellung ein, damit Sie sie später
leicht identifizieren können.

• Unter Plan wird der Preis des ausgewählten Abonnements basierend auf dem Abrech‑
nungszeitraum angezeigt. Um die Laufzeit des Abonnements zu ändern, wählen Sie
Change plan. Wählen Sie die gewünschte Laufzeit und dann Change plan.

7. Prüfen Sie auf der Registerkarte Review + subscribe die Kontaktinformationen und aktual‑
isieren Sie sie bei Bedarf. Prüfen Sie die allgemeinen Abonnementinformationen. Wählen Sie
Subscribe.

8. WählenSie auf der SeiteSubscription inprogressdieOptionConfigureaccountnow. (Warten
Sie kurz, falls die Schaltfläche deaktiviert ist.) Sie werden zu einer Citrix Aktivierungsseite weit‑
ergeleitet.

9. Auf der Aktivierungsseite:

• Verwenden Sie den Link Anmelden, um sich bei Citrix Cloud anzumelden. Bei einer erfol‑
greichen Anmeldung wird das FeldOrganisations‑ID automatisch ausgefüllt.

• Anzahl: Geben Sie die Anzahl der Benutzer ein. (Eine Erstbestellung muss mindestens 25
Benutzer umfassen.) Ein geschätzter Preis wird angezeigt.

• Stimmen Sie den Geschäftsbedingungen zu und wählen Sie Activate Order.

Nach der Bestellung über Azure Marketplace

Sobald der Dienst für Sie bereitgestellt ist, erhalten Sie eine E‑Mail von Citrix. Das Provisioning kann
eine Weile dauern. Sollten Sie bis zum folgenden Tag keine E‑Mail erhalten haben, wenden Sie sich
bitte an den Citrix Support. Nachdem Sie die E‑Mail von Citrix erhalten haben, können Sie Citrix DaaS
verwenden.

Das Freischalten eines bestellten Citrix Azure Consumption Fund dauert nicht lange. Sobald Citrix
über Ihre Bestellung informiert ist, wird in der Konsole von Citrix DaaS in einem Banner angezeigt,
dass ein Citrix Managed Azure‑Abonnement für Sie vorbereitet wird.

Löschen Sie nicht die Citrix DaaS‑Ressource in Azure. Durch das Löschen dieser Ressource wird Ihr
Abonnement gekündigt.

Bestellung über Google Cloud Marketplace

Sie können die folgenden Citrix‑Angebote über Google Cloud Marketplace bestellen:

• Citrix DaaS Standard für Google Cloud
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• Citrix DaaS Premium für Google Cloud

Für Bestellungen über Google Cloud Marketplace benötigen Sie Folgendes:

• Die OrgID Ihres Citrix Cloud‑Kontos.

– Wenn Sie bereits ein Citrix Cloud‑Konto haben, finden Sie die OrgID in der rechten oberen
Ecke der Citrix Cloud‑Konsole. Oder prüfen Sie die E‑Mail, die Sie beim Erstellen des Kon‑
tos erhalten haben.

– Wenn Sie noch kein Citrix Cloud‑Konto besitzen, befolgen Sie die Anweisungen unter Reg‑
istrierung bei Citrix Cloud.

• Ein Google Cloud‑Konto undmindestens ein Google Cloud‑Abonnement in diesem Konto.

Schrittfolge zum Aufgeben Ihrer Bestellung:

1. Melden Sie sich bei Google Cloud Marketplace an.
2. Folgen Sie den Anweisungen auf der Seite Citrix DaaS für Google Cloud, um Ihren Kauf zu täti‑

gen.

Sobald der Dienst für Sie bereitgestellt ist, erhalten Sie eine E‑Mail von Citrix. Das Provisioning kann
eine Weile dauern. Sollten Sie bis zum folgenden Tag keine E‑Mail erhalten haben, wenden Sie sich
bitte an den Citrix Support. Nachdem Sie die E‑Mail von Citrix erhalten haben, können Sie Citrix DaaS
verwenden.

Löschen Sie nicht die Citrix DaaS‑Ressource in Google Cloud. Durch das Löschen dieser Ressource
wird Ihr Abonnement gekündigt.

Nächste Schritte

Nachdem Ihre Bestellung bereitgestellt ist, fahren Sie mit den nächsten Schritten in Planen und Er‑
stellen einer Bereitstellung fort.

Beispiel:

• Wenn Sie nicht bereits einen Hypervisor oder Cloudservice, bzw. Active Directory eingerichtet
haben, lesen Sie den Artikel Einrichten des Ressourcenstandorts.

• Wenn die Hostumgebung und Active Directory eingerichtet sind, lesen Sie den Abschnitt Er‑
stellen einer Verbindung.

Citrix HDX Plus für Windows 365

November 28, 2022
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MitCitrixHDXPlus fürWindows365könnenSieCitrix CloudmitWindows365 integrieren, ummitCitrix
HDX‑Technologien den Einsatz von Windows 365 Cloud‑PC besser und sicherer zu gestalten und die
Verwaltbarkeit mit weiteren Clouddienste zu verbessern.

Weitere Informationen finden Sie unter Citrix HDX Plus für Windows 365.

Citrix DaaS für AmazonWorkSpaces Core (Preview)

March 6, 2024

Der Preview ist nur für die Evaluierungmit Entwicklungs‑ oder Testworkloads vorgesehen. Sie dürfen
ihn nicht für Produktionsworkloads verwenden. Sie dürfen den Preview nicht für kritischen, produk‑
tionstechnischen oder anderweitig wichtigen Code, Daten oder andere Inhalte verwenden.

AWS kann die Funktionen des Previews während und nach der Gültigkeitszeit des Previews nach
eigenem Ermessen oder auf der Grundlage des Feedbacks der Teilnehmer ändern. Die Funktionen,
Features und die Dokumentation des Previews können sich während des Gültigkeitszeitraums
ändern und sich von allen allgemein verfügbaren Versionen unterscheiden.

Obwohl AWS für diesen Preview keine Gebühren erhebt, sind Sie für die Gebühren verantwortlich, die
für andere AWS‑Services anfallen, die zusammenmit dem Preview genutzt werden. Für Ihre Nutzung
dieser AWS‑Services gelten die Standardpreise.

Sie dürfen den Preview nicht verwenden, um personenbezogene Informationen oder andere
vertrauliche Daten zu verarbeiten oder zu speichern.

Dieser Preview ist nicht HIPAA‑zertifiziert und nicht für die Verarbeitung oder Speicherung von
Gesundheitsdaten oder ‑informationen in den USA oder international zertifiziert.

Wenn Sie während der Verwendung dieses Previews Daten von Krankenhäusern, Patienten oder
Gesundheitseinrichtungen von Drittanbietern verwenden, stellen Sie sicher, dass Sie alle erforder‑
lichen Einwilligungen dieser Drittanbieter einholen, bevor Sie ihnen die Verwendung gestatten.

Einführung

In diesemArtikelwird beschrieben,wie Sie eineBereitstellungmit Citrix für AmazonWorkSpaces Core
vorbereiten und erstellen. Amazon WorkSpaces Core befindet sich in Amazon Web Services (AWS).

Das Folgende ist die Darstellung der AWS‑Implementierung und ihrer Verwaltungmit Citrix DaaS:
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Über diesen Preview

• In diesem Preview können Sie bis zu 25 Desktops in der Region “USA Ost (Nord‑Virginia)”
erstellen. Dieser Preview unterstützt keine anderen Regionen. Weitere Informationen zum
Verbinden Ihres AWS‑Kontos finden Sie unter AWS‑Konto verbinden.

• Wenn Sie während dieses Previews Unterstützung benötigen, wenden Sie sich während der
Geschäftszeiten an der US‑Ostküste an Ihren Citrix‑Kundenbetreuer. Wenden Sie sich nicht an
den Citrix Support oder den AWS‑Support.

• UmdieCitrix‑UmgebungwährenddiesesPreviewszuverwalten, verwendenSienurdieVerwal‑
tungskonsole in Citrix DaaS. In diesemPreviewwerden keine Citrix‑ oder AWS‑APIs unterstützt.
(Citrix freut sich über Ihr Feedback zu APIs, die Sie in Zukunft verwendenmöchten.)

Bereitstellung vorbereiten und erstellen

DieBereitstellungscheckliste in derQuickDeploy‑Benutzeroberfläche enthält Links zuden Verfahren
1‑5.

1. Bevor Sie beginnen, erfüllen Sie die Voraussetzungen in Citrix Cloud und AWS.
2. Erstellen Sie einen Ressourcenstandort in Citrix Cloud. (Dieses Verfahren ist ebenfalls als Vo‑

raussetzung enthalten.)
3. VerbindenSie Ihr AWS‑Konto. DiesesVerfahrenaktiviertBerechtigungen, damitCitrixDaaSeine

Verbindung zu AWS herstellen kann.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 188

https://docs.citrix.com/en-us/citrix-daas/install-configure/amazon-workspaces-core#connect-your-aws-account
https://docs.citrix.com/en-us/citrix-daas/install-configure/amazon-workspaces-core#before-you-start
https://docs.citrix.com/en-us/citrix-daas/install-configure/amazon-workspaces-core#create-a-resource-location
https://docs.citrix.com/en-us/citrix-daas/install-configure/amazon-workspaces-core#connect-your-aws-account


Citrix DaaS

4. Erstellen Sie eine Verzeichnisverbindung. Dieses Verfahren konfiguriert eine Verbindung, die
den Zugriff auf das Active Directory Ihrer Organisation ermöglicht.

5. Importieren Sie ein Image. Mit diesem Verfahren können Sie eine Benutzeroberfläche für die
Desktops Ihrer Benutzer erstellen.

6. Erstellen einer Bereitstellung. In diesem Verfahren werden die bereitzustellenden Maschinen
und die Benutzer festgelegt, die über Citrix Workspace darauf zugreifen können.

Vorbereitung

Achten Sie darauf, dass Sie die folgenden Aufgaben abgeschlossen haben, bevor Sie mit der Vorbere‑
itung und Erstellung Ihrer Bereitstellung beginnen.

Es gibt eine Ausnahme: Das Erstellen eines Ressourcenstandorts in Citrix Cloud ist unter den Voraus‑
setzungen aufgeführt. Es ist auch das erste Verfahren in der Bereitstellungscheckliste. Wenn Sie also
den Ressourcenstandort als Teil der Voraussetzungen erstellen, überspringen Sie dieses Verfahren in
der Reihenfolge der Checkliste. Falls Sie es nicht zuvor getan haben, führen Sie es als erstes in der
Checkliste aus.

Zu erfüllende Voraussetzungen in Citrix Cloud

• Erstellen Sie ein Citrix Cloud‑Konto und abonnieren Sie Citrix DaaS. Ihr Citrix‑Vertreter kann
Ihnen dabei helfen. Ihr Vertreter aktiviert dieses Preview‑Feature auch für Sie.

• Erstellen Sie einen Citrix Cloud‑Ressourcenstandort. (Dieses Verfahren ist auch in der Quick
Deploy‑Benutzeroberfläche verlinkt.)

Zu erfüllende Voraussetzungen in AWS

• ErstellenSieeinAWS‑Benutzerkonto, dasnicht fürdieProduktionbestimmt ist. DasKontomuss
über Folgendes verfügen:

– Rollenberechtigungen für den Citrix API‑Client.
– Berechtigungen für den programmgesteuerten Zugriff. Weitere Informationen finden Sie
unter Berechtigungen für den programmgesteuerten Zugriff auf AWS‑Konten.

– Erstellen Sie die Rolle workspaces_DefaultRole. Weitere Informationen finden Sie unter
Rolle workspaces_DefaultRole erstellen.

• In Ihrem Active Directory:

– Verwenden Sie die AD Connector‑Option, um Informationen zu speichern und zu verwal‑
ten. Weitere Informationen finden Sie unter AD Connector.
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– ErstellenSie eineOrganisationseinheit, inder VMserstelltwerden. DieseOrganisationsein‑
heitmussüber eineCitrix‑Richtlinie für dieKommunikationmit denCloudConnectorsund
Citrix Cloud verfügen. Weitere Informationen finden Sie unter den Querverweisen.

– Richten Sie eine Gruppenrichtlinie für die Citrix Cloud Connector‑Konfiguration ein:

1. Laden Sie die neueste Gruppenrichtlinien‑Verwaltungskonsole von Citrix (Citrix‑
GroupPolicyManagement_64.msi) von der Citrix‑Downloadsite herunter.

2. Installieren Sie das MSI (auf diesem Computer muss die Visual Studio 2015‑
Runtime installiert sein). Erstellen Sie dann eine Citrix‑Richtlinie, die die Controller‑
Richtlinieneinstellung enthält. Diese Einstellung gibt die Cloud Connector‑Adressen
an.

• Erstellen oder verwenden Sie ein vorhandenes NAT‑Gateway. Weitere Informationen finden Sie
unter NAT‑Gateway.

• Erstellen oder verwenden Sie eine oder mehrere vorhandene Sicherheitsgruppen, die es den
Citrix Cloud Connectors ermöglichen, mit den bereitgestellten VMs zu kommunizieren. Weitere
Informationen finden Sie unter Datenverkehr zu Ihren AWS‑Ressourcenmit Sicherheitsgruppen
steuern

• Öffnen Sie ein AWS‑Support‑Ticket, um BYOL in Ihrem Konto zu aktivieren. Um zu beginnen,
wenden Sie sich an Ihren AWS‑Kundenbetreuer, Vertriebsmitarbeiter oder an das AWS Support
Center. Ihr Kontakt wird BYOL verifizieren und aktivieren. Weitere Informationen finden Sie
unter BYOL für Ihr Konto für BYOLmithilfe der Amazon WorkSpaces‑Konsole aktivieren.

Hinweis:

Die VersionenWindows 10 N undWindows 11 Nwerden derzeit für BYOL nicht unterstützt.

– Durch die Verwendung der Citrix DaaS for Amazon WorkSpaces Core‑Funktion wird au‑
tomatischdie BYOP‑Funktion (Bring YourOwnProtocol) in AWSWorkSpaces Core aktiviert.

– SiemüssenüberausreichendeWindows10‑Lizenzen fürdieDesktopsverfügen, dieerstellt
werden. Weitere Informationen finden Sie unter Bring Your Own Windows Desktoplizen‑
zen.

Allgemeine Vorbereitung

Überprüfen Sie jedes Verfahren, bevor Sie beginnen. Vorteil: Dadurch können die Prozesse einfach
abgeschlossen werden.

Ressourcenstandort erstellen

Sie erstellen einen Ressourcenstandort in Citrix Cloud.
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• Ein Ressourcenstandort enthält zwei oder mehr Cloud Connectors, die mit Citrix Cloud kom‑
munizieren. Die Server, auf denen Sie die Cloud Connectors installieren, müssen sich in einer
EC2‑VPC befinden, einer Domäne angehören und über eine Internetverbindung verfügen. Die
Cloud Connectors müssen sich in derselben VPC befinden wie das Verzeichnis, das Sie verwen‑
denmöchten.

• Weitere Informationen zu Cloud Connectors finden Sie unter Citrix Cloud Connector und dem
Verfahren zu deren Bereitstellung.

• Der Ressourcenstandort kann auch Ihre Active Directory‑Server enthalten. Weitere Informatio‑
nen finden Sie unter Active Directory mit Citrix Cloud verbinden.

Ihr AWS‑Konto verbinden

Dieses Verfahren aktiviert Berechtigungen für Citrix DaaS, eine Verbindung zu AWS herzustellen.

Gehen Sie folgendermaßen vor, um AssumeRole für AWSWorkSpaces Core zu erstellen:

1. Klicken Sie in Citrix DaaS unter Verwalten > Quick Deploy > Konten auf Konto verbinden.

2. Klicken Sie auf der Seite AWS‑Konto verbinden unter Voraussetzungen bestätigen auf AWS
CloudFormation‑Vorlage herunterladen. Nachdem die Vorlage heruntergeladen wurde,
klicken Sie aufWeiter.
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3. Informationen zumHochladender Vorlage finden Sie unter AssumeRole für die AWSWorkspace
Core‑Integration erstellen.

4. Fügen Sie auf der Seite Konto authentifizieren den Amazon‑Ressourcennamen (ARN) hinzu,
der imFeldRollen‑IDgeneriertwurde, gebenSieeinenNamen indasFeldNameeinundklicken
Sie aufWeiter. Die Seite Region auswählenwird geöffnet.

Die Rollen‑ID entspricht dem ARN der Rolle, die Citrix zur Verwaltung der Ressourcen au‑
torisiert. Die Rollen‑ID finden Sie in der AWS‑Managementkonsole, indem Sie zu IAM > Rollen
navigieren.

Wenn Sie das Skript CloudFormation verwenden, navigieren Sie zu CloudFormation und
klicken Sie auf den entsprechenden Stack, der zum Erstellen der Rolle verwendet wurde.
Navigieren Sie zur Registerkarte Ressourcen und klicken Sie auf die Ressource mit LogicalID
CitrixAssumeRole.

Hinweis:

Sie können nicht zwei Konten in derselben Region für dasselbe AWS‑Konto verbinden.

5. Wählen Sie auf der Seite Region auswählen die Region aus, in der Sie Ihre Desktops bereit‑
stellen möchten, und klicken Sie aufWeiter.

Wichtig:

Wählen Sie in dieser Vorschau nur die RegionUSA Ost (Nord‑Virginia) aus.

6. Auf der Seite BYOL‑Support konfigurieren ist zur Konfiguration der BYOL‑Unterstützung eine
Verwaltungsnetzwerkschnittstelle erforderlich, die mit einem sicheren Amazon‑Netzwerk ver‑
bunden ist. WählenSie einen IP‑Adressbereich aus, umnacheiner Verwendungals Schnittstelle
zu suchen. Wählen Sie dann “Verfügbare CIDR‑Blöcke anzeigen”aus. Wenn CIDR‑Blöcke im aus‑
gewählten Suchbereich verfügbar sind, wählen Sie einen verfügbaren CIDR‑Block aus. EineMel‑
dungbestätigt, dassSieerfolgreicheinenSuchadressbereichundeinenverfügbarenCIDR‑Block
ausgewählt haben. Klicken Sie aufWeiter.

7. Überprüfen Sie auf der Seite Zusammenfassung die von Ihnen angegebenen Informationen.
Sie können zu den vorherigen Seiten zurückkehren. Wenn Sie fertig sind, klicken Sie auf Fertig‑
stellen.
Es kannmehrere Stunden dauern, bis der Verbindungsvorgang abgeschlossen ist.

AssumeRole für die AWSWorkspace Core‑Integration erstellen

1. Öffnen Sie in IhremBrowserfenster dieWebiteAmazonWebServices Services undmelden Sie
sich an.
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2. Geben Sie in das Suchfeld cloudformation ein und drücken Sie die Eingabetaste.

3. Wählen Sie unter Dienste die Option CloudFormation aus. Das Fenster Stackswird geöffnet.

4. KlickenSie oben rechts auf Create stack>Withnewresources (standard). Das FensterCreate
stackwird geöffnet.

a) Wählen Sie unter Prerequisite –Prepare template die Option Template is ready aus.
b) KlickenSieunterSpecify templateaufUploada template file>Choose fileundaufNext.

Der Bereich Specify stack detailswird geöffnet.

5. Geben Sie im Bereich Specify stack details einen Stack name und AssumeRoleName ein und
klicken Sie auf Next. Der Bereich Configure stack optionswird geöffnet.
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Hinweis:

• Wählen Sie im Bereich Configure stack options die Option Preserve successfully
provisioned resources. Mit dieser Option wird der Status erfolgreich bereitgestellter
Ressourcen beibehalten. Ressourcen ohne einen letzten bekannten stabilen Zustand
werden beim nächsten Stack‑Vorgang gelöscht.

• Wählen Sie im Popup‑Fenster Capabilities das Kontrollkästchen I acknowledge that AWS
CloudFormation might create IAM resources with custom names und klicken Sie auf
Create stack.

Die Stack‑Erstellung kann am Ende fehlschlagen, weil workspace_DefaultRole bereits
erstellt wurde. Dies hat keinen Einfluss auf die Erstellung von AssumeRole.

1. Auf der Registerkarte Eventswird der Status des erstellten Stacks angezeigt.
2. WählenSie aufderRegisterkarteResourcesdiephysische IDaus, dieder erstelltenAssumeRole

entspricht.
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3. Im Übersichtsbereich wird der generierte Amazon‑Ressourcenname (ARN) angezeigt.

4. Setzen Sie das Verfahren ab Schritt 4 unter AWS‑Konto verbinden fort.

Verzeichnisverbindung erstellen

Durch dieses Verfahrenwird eine Verbindung hergestellt, die den Zugriff auf das Active Directory Ihrer
Organisation ermöglicht.

Voraussetzungen:

• Ein Ressourcenstandort, der zwei Cloud Connectors enthält.
• Eine Sicherheitsgruppe.
• Eine OU in Ihrem Active Directory.

Einzelheiten zu den Voraussetzungen finden Sie unter Bevor Sie beginnen.

Sie können dieses Verfahren an zwei Stellen starten:

• Über einen Link auf der Checkliste “Erste Schritte”.
• Wählen Sie in der DaaS Verwaltungskonsole im linken Bereich Quick Deploy und Verzeich‑
nisverbindungen im Abschnitt Amazon WorkSpaces Core aus. Wählen Sie dann Verzeich‑
nisverbindung erstellen aus.

Gehen Sie dann so vor, wie unter Verzeichnisverbindung erstellen beschrieben:

1. Voraussetzungen bestätigen: Wenn Sie die Voraussetzungen erfüllt haben, klicken Sie auf
Weiter.

2. Verzeichnis verbinden: Wählen Sie den Ressourcenstandort, das Konto und das Verzeichnis
aus. (Das ausgewählte Konto muss mindestens ein Verzeichnis haben.)

• Wählen Sie zwei Subnetze aus, in denen die Desktopmaschinen bereitgestellt werden. Die
Subnetze müssen sich in den entsprechenden Verfügbarkeitszonen befinden.
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• Geben Sie einen benutzerfreundlichen Namen für diese Verbindung an.
• Wenn Sie fertig sind, klicken Sie aufWeiter.

3. Einstellungen für virtuelle Maschinen: Die von Ihnen ausgewählten Einstellungen gelten für
alle VMs, die diese Verzeichnisverbindung verwenden.

• Die ausgewählte Organisationseinheit muss mit der Organisationseinheit übereinstim‑
men, auf die die Citrix Gruppenrichtlinie abzielt.

• Wählen Sie eine Sicherheitsgruppe aus.
• Geben Sie an, ob Sie jedem Benutzer, der VMs zugewiesen ist, Administratorrechte
gewährenmöchten.

Image importieren

Mit diesemVerfahren könnenSie eine Benutzeroberfläche für die Desktops Ihrer Benutzer erstellen.

Voraussetzungen für den Import des Images:

• Es muss ein EC2‑Image sein.
• Ein Citrix Virtual Delivery Agent (VDA) muss installiert sein.
• Es muss für BYOL vorbereitet sein. Ein BYOL‑Skript ist verfügbar unter: BYOLChecker.zip.

Gehen Sie wie folgt vor, um ein Image zu importieren:

1. Voraussetzungen bestätigen: Klicken Sie nach den Schritten mit den Voraussetzungen auf
Weiter. (WennSie das Imagenicht für BYOLvorbereitet haben, könnenSiedas Skript vondieser
Seite herunterladen.)

2. Wählen Sie ein Image und geben Sie einen benutzerfreundlichen Namen für das Image ein.
Wählen Sie das Konto, AMI und fügen Sie eine Beschreibung hinzu. Klicken Sie aufWeiter. Die
Seite Zusammenfassungwird geöffnet.

3. Überprüfen Sie auf der Seite Zusammenfassung die von Ihnen bereitgestellten Informationen.
Wählen Sie nach der Überprüfung Image importieren aus.

Hinweis:

Das Importieren eines Images kannmehrere Stunden dauern.

Microsoft Office 2019 Image beim Import eines Images integrieren

So integrieren Sie ein Microsoft Office 2019‑Image beim Import eines Images:

1. Klicken Sie inWeb Studio > Quick Deploy auf Images.
2. Klicken Sie unterMeine Images auf Image importieren.
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3. Klicken Sie unter Image importieren > Voraussetzungen aufWeiter: Image auswählen.
4. Unter Image importieren > Image auswählen:

• Wählen Sie ein Konto aus der Dropdownliste Konto aus.
• Wählen Sie ein AMI aus der AMI‑Dropdownliste aus.
• Geben Sie den Namen des Images in das FeldName ein.
• Wählen SieMicrosoft Office 2019 Professional Plus im Image aus.
• Geben Sie eine Beschreibung in das Feld Beschreibung ein.

5. Klicken Sie in Image importieren > Image auswählen aufWeiter: Zusammenfassung.
6. Stellen Sie in Image auswählen > Zusammenfassung sicher, dass Microsoft Office 2019 als

Ausgewählt angezeigt wird.
7. Klicken Sie unterMeine Images auf Image importieren.

Der Status des kürzlich bereitgestellten Images wird solange alsWird importiert angezeigt, bis
der Importvorgang abgeschlossen ist.

8. WählenSieunterMeine Imagesdaskürzlichbereitgestellte ImageausundklickenSieaufDetail
anzeigen.

9. Im Bereich DetailwirdMicrosoft Office 2019 als Integriert angezeigt.

Hinweis:

Nur die folgenden Versionen des Betriebssystems sind kompatibel:

• Windows 10 Version 21H2 (Update Dezember 2021)
• Windows 10 Version 22H2 (Update November 2022)
• Windows 10 Enterprise LTSC 2019 (1809) (1809)
• Windows 10 Enterprise LTSC 2021 (21H2) (21H2)
• Windows 11 Version 22H2 (Release Oktober 2022)

Erstellen einer Bereitstellung

Eine Bereitstellung ist eine Gruppe von Desktops, auf die Benutzer von ihrem Citrix Workspace aus
zugreifen können. Dieses Verfahren legt die Eigenschaften der virtuellen Maschinen fest, die als Desk‑
tops bereitgestellt werden sollen, und welche AD‑Benutzer sie verwenden können.

Voraussetzungen

Führen Sie alle unter Bereitstellung vorbereiten und erstellen aufgeführten Schritte aus.

1. Klicken Sie inWeb Studio > Quick Deploy in der Spalte AmazonWeb Services auf Bereitstel‑
lungen. Klicken Sie auf Bereitstellung erstellen.

2. Name und Verbindung: Geben Sie einen benutzerfreundlichen Namen für diese Maschinen‑
gruppe ein. Der Name muss eindeutig sein. Wählen Sie eine Verzeichnisverbindung aus und
klicken Sie aufWeiter: Image und Leistung.
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3. ImageundLeistung: WählenSie dasBetriebssystemunddieMaschinenleistung für dieMaschi‑
nen aus. Geben Sie die Standardgröße für das Stammvolume und das Benutzervolume an.
Sie können die Volumegröße nicht ändern, nachdem Sie einen Desktop in dieser Gruppe ges‑
tartet haben. Geben Sie also die maximale Größe an, die Sie Ihrer Meinung nach benötigen
werden. Sie können diese Größen auch pro Benutzer auf der nächsten Seite angeben. Klicken
Sie aufWeiter: Benutzer.

4. Benutzer: Suchen und wählen Sie die Benutzer aus, die auf die Desktops zugreifen dürfen.
Wenn Sie die Volumegrößen für einen Benutzer anpassen möchten, wählen Sie Größe von
Benutzer‑ und Stammvolume bearbeiten aus und geben Sie dann die Größen an. Klicken Sie
aufWeiter: Zusammenfassung.

5. Zusammenfassung: ÜberprüfenSiedie von Ihnenangegebenen InformationenundklickenSie
auf Bereitstellung erstellen.

Microsoft 365Windows‑Apps integrieren

Informationen zur Integration von Microsoft 365‑Apps finden Sie unter Microsoft 365‑Apps für Un‑
ternehmen jetzt inAmazonWorkSpaces‑DienstenverfügbarundMicrosoft365BringYourOwnLicense
(BYOL) verfügbar.

Maschinen in einer Bereitstellung verwalten

Zusätzlich zu den unter Maschinenkataloge verwalten beschriebenen Features für die Maschinen‑
verwaltung können Sie für einige Aktionen Maschinen zur Verwaltung aus einer Bereitstellung
auswählen.

So verwalten Sie Maschinen in einer Bereitstellung:

1. Wählen Sie inWeb Studio > Quick Deploy die Option Bereitstellungen aus.
2. WählenSie imBereichBereitstellungendieBereitstellungmitMaschinenaus, dieSie verwalten

möchten.
3. Klicken Sie auf Details anzeigen.
4. Wählen Sie im Bereich Bereitstellungsdetails die Maschine aus, die Sie verwalten möchten.
5. Wählen Sie aus den angezeigten Aktionen die Aktion aus, die Sie auf dem Computer ausführen

möchten:

• Klicken Sie auf Größe der Volumes bearbeiten, um die Größe des Volumes des Geräts zu än‑
dern.

• KlickenSie auf Löschen, umdieMaschine ausderBereitstellungundausAWSzu löschen. Wenn
sich eineMaschine in einerBereitstellungsgruppebefindet, kann sie nur gelöschtwerden,wenn
sie sich imWartungsmodus befindet.
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• Klicken Sie auf Wartungsmodus ein‑/ausschalten: Dies schaltet den Wartungsmodus für die
ausgewählte Maschine ein (falls ausgeschaltet) bzw. aus (falls eingeschaltet).

Referenz

Berechtigungen für den programmgesteuerten Zugriff auf AWS‑Konten

Das AWS‑Benutzerkonto muss über bestimmte programmatische Zugriffsberechtigungen verfügen,
umAPI‑AufrufeandieAWS‑Ressourcenebenezu tätigen. BeimprogrammatischenZugriffwerdeneine
Zugriffsschlüssel‑ID und ein Zugriffsschlüsselgeheimnis erstellt.
Sie können in der IAM‑Konsole eine Richtlinie erstellen, die diese Berechtigungen enthält. Wie in den
folgenden Grafiken gezeigt, können Sie den visuellen Editor (um die Berechtigungen nacheinander
hinzuzufügen) oder den JSON (mit dem nachstehenden Ausschnitt) verwenden.
Weitere Informationen finden Sie unter IAM‑Benutzer in Ihrem AWS‑Konto erstellen.

• Fügen Sie auf der Registerkarte Visueller Editor die Berechtigungen nacheinander hinzu.

• Fügen Sie auf der Registerkarte JSON den Ausschnitt hinzu, der nach der folgenden Grafik
angezeigt wird.
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Erforderliche Berechtigungen

1 {
2
3 "Version": "2012-10-17",
4 "Statement": [
5 {
6
7 "Sid": "VisualEditor0",
8 "Effect": "Allow",
9 "Action": [

10 "workdocs:DeregisterDirectory",
11 "workdocs:RegisterDirectory",
12 "workdocs:AddUserToGroup",
13 "ec2:ImportInstance",
14 "ec2:DescribeImages",
15 "ec2:CreateKeyPair",
16 "ec2:DescribeKeyPairs",
17 "ec2:ModifyImageAttribute",
18 "ec2:DescribeVpcs",
19 "ec2:DescribeSubnets",
20 "ec2:RunInstances",
21 "ec2:DescribeSecurityGroups",
22 "ec2:CreateTags",
23 "ec2:DescribeRouteTables",
24 "ec2:DescribeInternetGateways",
25 "ec2:CreateSecurityGroup",
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26 "ec2:DescribeInstanceTypes",
27 "servicequotas:ListServices",
28 "servicequotas:GetRequestedServiceQuotaChange",
29 "servicequotas:ListTagsForResource",
30 "servicequotas:GetServiceQuota",
31 "servicequotas:

GetAssociationForServiceQuotaTemplate",
32 "servicequotas:ListAWSDefaultServiceQuotas",
33 "servicequotas:ListServiceQuotas",
34 "servicequotas:GetAWSDefaultServiceQuota",
35 "servicequotas:

GetServiceQuotaIncreaseRequestFromTemplate",
36 "servicequotas:

ListServiceQuotaIncreaseRequestsInTemplate",
37 "servicequotas:

ListRequestedServiceQuotaChangeHistory",
38 "servicequotas:

ListRequestedServiceQuotaChangeHistoryByQuota",
39 "sts:DecodeAuthorizationMessage",
40 "ds:\*",
41 "workspaces:\*",
42 "iam:GetRole",
43 "iam:GetContextKeysForPrincipalPolicy",
44 "iam:SimulatePrincipalPolicy"
45
46 ],
47 "Resource": "*"
48 }
49
50 ]
51 }
52
53 <!--NeedCopy-->

Citrix DaaS für Google Cloud

November 16, 2022

Mit Citrix DaaS für Google Cloud können Sie Google Cloud‑Desktops und ‑Apps über die Verwaltung‑
soberfläche “Vollständige Konfiguration”von Citrix DaaS bereitstellen. Citrix DaaS für Google Cloud
ist in den Editionen Standard und Premium verfügbar.

Informationen zu unterstützten Features finden Sie in der Featurematrix für Citrix Virtual Apps and
Desktops.

Sie können Citrix DaaS für Google Cloud im Google Cloud Marketplace bestellen.

NachdemSie Citrix DaaSbestellt haben,meldenSie sich bei Citrix Cloud an. Wählen Sie imMenü links
oben Eigene Services > DaaS.
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Folgen Sie den Anweisungen zum Einrichten in dieser Produktdokumentation. Über die Oberfläche
“Vollständige Konfiguration”können Sie Verbindungen, Kataloge und Bereitstellungsgruppen er‑
stellen, genau wie bei der Verwendung dieser Oberfläche mit anderen Produkteditionen. (Diese
Editionen verfügen derzeit nicht über eine Quick Deploy‑Verwaltungsoberfläche.)

Einige Ansichten in der Oberfläche “Vollständige Konfiguration”können sich von denen in der Doku‑
mentation unterscheiden. Wenn Sie beispielsweise eine Verbindung in einer Citrix Virtual Apps and
Desktops Edition für Google Cloud herstellen, umfassen die verfügbaren Verbindungstypen die unter‑
stützten Hypervisoren und Google Cloud. Andere Cloudservices sind nicht verfügbar.

Verwenden Sie außerdem die Informationen in der Produktdokumentation, die für unterstützte Hy‑
pervisoren und Google Cloud gelten.

Schrittweise Anweisungen zum Bereitstellen und Konfigurieren von Citrix DaaS in Google Cloud
finden Sie in dem Citrix Tech Zone‑Artikel Citrix Virtualisierung in Google Cloud. In dem Artikel
werden das Definieren der Bereitstellungsarchitektur, das Vorbereiten des Google Cloud‑Projekts,
das Konfigurieren von Netzwerkdiensten und das Bereitstellen von Active Directory behandelt.

Leitfaden “Erste Schritte mit DaaS”verwenden (Preview)

February 14, 2024

Der DaaS‑Leitfaden unterstützt die optimierte und vereinfachte DaaS‑Bereitstellung durch neue und
erfahrene Administratoren. Anhand des Leitfadens können Sie DaaS‑Bereitstellungen schnell ein‑
richten, indem Sie eine Reihe von Fragen beantworten.

In diesem Artikel wird die Einrichtung fünf typischer DaaS‑Bereitstellungen Schritt für Schritt
beschrieben.

Vorteile

Vorteile der Verwendung des Leitfadens:
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• EinfacherEinstieg. Der Leitfadenbietet einen anhandeines Fragebogens zusammengestellten
schrittweisen Workflow. Neue Administratoren können ihre Bereitstellung schnell einrichten
und gleichzeitig Konzepte und Begrieffe mithilfe der Kontexthilfe erlernen.

• Vereinfacht komplexe Konfigurationen. Der Leitfaden enthält, wo erforderlich, vorkonfiguri‑
erte Einstellungen und bietet Zugriff auf die Benutzeroberfläche für die vollständige Konfigura‑
tion für erweiterte Konfigurationen. Erfahrene Administratoren können den Leitfaden als Aus‑
gangspunkt für komplexe Konfigurationen verwenden.

Unterstützte Bereitstellungsszenarios

Der Leitfaden bietet schnelle Bereitstellungen für die folgenden Szenarien:

Objekt der
Bereitstellung

Gibt es bereits
Maschinen? Maschinentyp Anmerkung

Virtuelle Apps und
Desktops

Nein Virtuelle Maschinen
(von DaaS
bereitgestellt)

Mit Energieverwaltung

Virtuelle Apps und
Desktops

Ja Virtuelle Maschinen
oder Blade‑PCs

Mit Energieverwaltung

Virtuelle Apps und
Desktops

Ja Physische oder
virtuelle Maschinen

Ohne
Energieverwaltung

Büro‑PCs Ja Physische Maschinen Mit Energieverwaltung

Büro‑PCs Ja Physische Maschinen Ohne
Energieverwaltung

Die folgenden Abschnitte enthalten detaillierte Anleitungen:

• Apps und Desktops von Grund auf neu bereitstellen (mit Energieverwaltung)
• Apps und Desktops anhand vorhandener Maschinen bereitstellen (mit Energieverwaltung)
• Apps und Desktops anhand vorhandener Maschinen bereitstellen (ohne Energieverwaltung)
• Büro‑PCs bereitstellen (mit Energieverwaltung)
• Büro‑PCs bereitstellen (ohne Energieverwaltung)

Terminologie

Die folgenden Begriffe sind DaaS‑spezifisch:

• Ressourcenstandort. Enthält die Ressourcen zur Bereitstellung von Apps und Desktops für Be‑
nutzer.
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• Hostverbindung. Verbindet DaaS mit einem Host (Hypervisor oder Cloudservice) an einem
Ressourcenstandort. Das Erstellen von Hostverbindungen ist erforderlich, wenn Sie Maschinen
auf Hosts erstellen und verwalten oder die Energiefunktionen vorhandener Maschinen verwal‑
ten möchten.

• Masterimage. Dient als Vorlage für die Replizierung virtueller Maschinen auf demHost. Es um‑
fasst das Betriebssystem, Anwendungen, den Virtual Delivery Agent (VDA) und andere Software.

• Maschinenkatalog: Sammlung identischer Maschinen. Dabei kann es sich, je nach Bedarf, um
virtuelle oder physischeMaschinen handeln. Sie können einenMaschinenkatalog erstellen, um
Maschinen mit identischer Konfiguration auf einem Host zu erstellen oder Maschinen zur Ver‑
waltung in DaaS zu importieren.

• Bereitstellungsgruppe. Enthält Maschinen aus Maschinenkatalogen. Sie gibt außerdem die
Benutzer an, die dieseMaschinen verwenden können, undwelche AnwendungenundDesktops
für die Benutzer verfügbar sind.

• Maschinenprofil. Gibt die Eigenschaften von virtuellen Maschinen an. VMs in einem Katalog
können Eigenschaften eines Maschinenprofils erben.

Leitfaden aufrufen

1. Gehen Sie zu der Seite DaaS > Home.

2. Suchen Sie Erste Schritte mit Citrix DaaS.

3. Klicken Sie auf Erste Schritte, um die Bereitstellung zu starten.

Hinweis:

Sie können den Vorgang jederzeit beenden, indemSie auf Schließen klicken. Ihre Einstellungen
werden automatisch gespeichert. Ummit der Konfiguration fortzufahren, klicken Sie aufWeiter.
Um von vorne zu beginnen, klicken Sie auf Von vorne.
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Apps und Desktops von Grund auf neu bereitstellen (mit Energieverwaltung)

In diesem Abschnitt wird das Erstellen von VMs und das Bereitstellen von Apps und Desktopsmithilfe
der VMs erläutert.

Voraussetzungen

Sie benötigen:

• Verbindung zwischen Citrix Cloud und Ziel‑Identitätsanbieter

Weitere Informationen finden Sie im entsprechenden Abschnitt unter Identitätsanbieter.

• Rolle: Volladministrator oder Cloudadministrator

• Erforderliche Berechtigungen für den Ziel‑Hypervisor oder Cloudservice.

Weitere Informationen finden Sie in den entsprechenden Abschnitten unter Verbindungen er‑
stellen und verwalten.

• Administratoranmeldeinformationen für die Erstellung eines VM‑Kontos

Vorbereitung

Beantworten Sie die angezeigten Fragen, um die folgenden Einstellungen auf Infrastrukturebene
vorzunehmen. Einzelheiten finden Sie in der folgenden Tabelle.

# Einstellung Beschreibung

1 Geben Sie an, ob eine
VM‑Erstellung erforderlich ist

Wählen Sie Ja.

2 Hosttyp wählen Wählen Sie einen Hosttyp für
Ihre Bereitstellung.
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# Einstellung Beschreibung

Optionen: AWS, XenServer
(zuvor “Citrix Hypervisor”),
Google Cloud Platform,
Microsoft Azure, Microsoft
System Center Virtual Machine
Manager, Nutanix Acropolis
und VMware

3 Maschinen‑Identitätstyp
wählen

Wählen Sie einen Identitätstyp
für die Maschinenverwaltung.
Optionen: In AD eingebunden,
In Azure AD eingebunden,
Azure AD‑Hybrideinbindung
und Gehört keiner Domäne an

4 Benutzeridentitätstyp wählen Wählen Sie einen Identitätstyp
für die Benutzerverwaltung.
Optionen: Active Directory,
Azure Active Directory, Google
Cloud Identity und Okta

Bereitstellungsschritte

NachdemSie die Einstellungen auf Infrastrukturebene vorgenommenhaben,werdendie für das Bere‑
itstellungsszenario spezifischen Schritte (siehe unten) angezeigt.
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Folgen Sie den angezeigten Anweisungen, um die Einstellungen vorzunehmen.

Schritt 1: Ressourcenstandort und Hostverbindungen hinzufügen Richten Sie den Ressourcen‑
standort ein, indem Sie Cloud Connectors installieren und Verbindungen zu Hypervisors oder Cloud‑
services dafür konfigurieren.

1. Benennen Sie den Ressourcenstandort.

2. Laden Sie Cloud Connectors herunter und installieren Sie sie auf mindestens zwei Windows
Server‑Maschinen.

3. Führen Sie die Erkennung installierter Cloud Connectors durch.

4. Fügen Sie Hostverbindungen für den Ressourcenstandort hinzu und konfigurieren Sie sie. Die
Verbindungseinstellungen sind:

• Details wie etwa Verbindungsadresse, Benutzername und Kennwort.
• Speicherressourcen
• Netzwerkressourcen

Hinweis:

DaaS erstellt und verwaltet VMs auf Hosts über diese Verbindungen. Sie müssen
Verbindungen angeben, wenn Sie Maschinenkataloge erstellen.
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Schritt 2: Vorbereiten IhresMasterimages für dieMaschinen Bereiten SieMasterimages auf VMs
an Ihrem Ressourcenstandort vor. Weitere Informationen finden Sie unter Vorbereiten eines Master‑
images auf dem Hypervisor bzw. im Clouddienst.

Schritt 3: Maschinenkataloge erstellen Erstellen Sie einen Maschinenkatalog für eine Gruppe
identisch konfigurierter Maschinen auf einem Host. Verfahren:

1. Benennen Sie den Katalog.

2. Wählen Sie den Maschinentyp aus.

Optionen: Multisitzung, Statische Einzelsitzung (persönliche Desktops) und Zufällige Einzel‑
sitzung (gepoolte Desktops).

3. Wählen Sie eine Hostverbindung aus.

Die Optionen stammen von allen Hostverbindungen, die Sie in Schritt 1 für die Ressourcenstan‑
dorte konfiguriert haben.

4. Wählen Sie ein Masterimage.

5. Wählen Sie ein Maschinenprofil.

Hinweis:

Maschinenprofile werden derzeit für Azure‑, GCP‑ und AWS‑Cloudservices unterstützt, die
Verwendung von Maschinenprofilen ist bei GCP optional.

6. Legen Sie fest, wie viele Maschinen Sie erstellen möchten.

7. Legen Sie die Maschinenidentitäten fest.

Standardmäßig wird der Maschinenidentitätstyp angezeigt, den Sie in der Vorbereitungsphase
ausgewählt haben. Geben Sie die erforderlichen Identitätseinstellungen für die VMs an, z. B.
Domäne, OU und Benennungsschema.

8. Geben Sie die für die Maschinenerstellung erforderlichen Administratoranmeldeinformationen
ein.

9. Klicken Sie auf Erstellen.

Tipp:

Die Schaltfläche Erstellen ist erst verfügbar, wenn Sie alle erforderlichen Einstellungen
vorgenommen haben.

Um den Fortschritt der Katalogerstellung anzuzeigen, wählen Sie Ansicht > Vorhandene
anzeigen.
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Schritt 4: Bereitstellungsgruppen erstellen und Benutzer zuweisen

Tipp:

Vergewissern Sie sich vor dem Erstellen von Bereitstellungsgruppen, dass mindestens ein Kata‑
log erstellt wurde. Andernfalls werden Sie daran gehindert, Bereitstellungsgruppen zu erstellen.

Das Erstellen einer Bereitstellungsgruppe umfasst die folgenden Unteraufgaben:

• Virtuelle Maschinen zur Gruppe hinzufügen
• Benutzer der Gruppe zuweisen
• Angeben, welche Apps und Desktops zugewiesenen Benutzern zur Verfügung stehen sollen

1. Benennen Sie die Gruppe.
2. Fügen Sie der Gruppe Maschinen hinzu, indem Sie einen Maschinenkatalog auswählen und

angeben, wie viele VMs für die Gruppe verfügbar sind.
3. Geben Sie die für die Gruppe verfügbaren Anwendungen und Desktops an:

• Um Anwendungen von einer Maschine in Ausführung zum ausgewählten Katalog
hinzuzufügen, klicken Sie auf Hinzufügen > Vom Startmenü.

• Um in Netzwerkfreigaben bereitgestellte Anwendungen hinzuzufügen, klicken Sie auf
Hinzufügen > Manuell und geben Sie dann die erforderlichen Einstellungen (Pfad,
Arbeitsverzeichnis…) ein.

• Nur Maschinen mit Multisitzungs‑OS: Lassen Sie die Option Desktopbereitstellung ak‑
tivieren aktiviert.

4. Fügen Sie Benutzer hinzu, die auf Apps und Desktops in dieser Gruppe zugreifen können.

Schritt 5: Workspace‑URL den Benutzern mitteilen Gehen Sie zu Workspace‑Konfiguration >
Zugriff und geben Sie den Benutzern die Workspace‑URL bekannt.

Apps und Desktops anhand vorhandener Maschinen bereitstellen (mit
Energieverwaltung)

In diesem Abschnitt wird das Bereitstellen von Apps und Desktops mithilfe von VMs (mit Energiever‑
waltung) erläutert.
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Voraussetzungen

Sie benötigen:

• Verbindung zwischen Citrix Cloud und Ziel‑Identitätsanbieter

Weitere Informationen finden Sie im entsprechenden Abschnitt unter Identitätsanbieter.

• Rolle: Volladministrator oder Cloudadministrator

Vorbereitung

Beantworten Sie die angezeigten Fragen, um die folgenden Einstellungen auf Infrastrukturebene
vorzunehmen.

# Einstellung Beschreibung

1 Geben Sie an, ob eine
VM‑Erstellung erforderlich ist

Wählen Sie Nein.

2 Auswählen, ob eine
Energieverwaltung erforderlich
ist

Wählen SieMaschinenmit
Energieverwaltung (z. B.
virtuelle Maschinen oder
Blade‑PCs).

3 Hostplattform auswählen Wählen Sie die Hostplattform,
auf der sich die Maschinen
befinden.
Optionen: AWS, Citrix, Google
Cloud Platform, Microsoft
Azure, Microsoft System Center
Virtual Machine Manager,
Nutanix Acropolis und VMware

4 Benutzeridentitätstyp wählen Wählen Sie einen Identitätstyp
für die Benutzerverwaltung.
Optionen: Active Directory,
Azure Active Directory, Google
Cloud Identity und Okta

Bereitstellungsschritte

NachdemSie die Einstellungen auf Infrastrukturebene vorgenommenhaben,werdendie für das Bere‑
itstellungsszenario spezifischen Schritte angezeigt. Folgen Sie den angezeigten Anweisungen, umdie
Einstellungen vorzunehmen.
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Schritt 1: Ressourcenstandort und Hostverbindungen hinzufügen Richten Sie den Ressourcen‑
standort ein, indem Sie Cloud Connectors installieren und Verbindungen zu Hypervisors oder Cloud‑
services dafür konfigurieren.

1. Benennen Sie den Ressourcenstandort.
2. Laden Sie Cloud Connectors herunter und installieren Sie sie auf mindestens zwei Windows

Server‑Maschinen.
3. Führen Sie die Erkennung installierter Cloud Connectors durch.
4. Fügen Sie Hostverbindungen für den Ressourcenstandort hinzu und konfigurieren Sie sie. Zu

den Verbindungseinstellungen gehören beispielsweise die Verbindungsadresse, der Benutzer‑
name und das Kennwort.

Hinweis:

Die Energieverwaltung von Maschinen erfolgt bei DaaS über Verbindungen. Sie müssen eine
Verbindung angeben, wenn Sie Ihre Maschinen in einen Katalog importieren.

Schritt 2: Maschinenkatalogeerstellen ErstellenSie einenMaschinenkatalogund importierenSie
Ihre Maschinen.

1. Benennen Sie den Katalog.

2. Wählen Sie den Maschinentyp aus.

Optionen: Multisitzung, Statische Einzelsitzung (persönliche Desktops) und Zufällige Einzel‑
sitzung (gepoolte Desktops).

3. Wählen Sie einen Ressourcenstandort.

4. Importieren Sie Maschinen in den Katalog.
Maschinen sind nach Hostverbindungen strukturiert. Wählen Sie eine Hostverbindung, um die
zugehörigen Maschinen zu importieren.

5. Klicken Sie auf Erstellen.

Schritt 3: Bereitstellungsgruppen erstellen und Benutzer zuweisen Um eine Bereitstellungs‑
gruppe zu erstellen, müssen Sie:

• Virtuelle Maschinen zur Gruppe hinzufügen
• Benutzer der Gruppe zuweisen
• Angeben, welche Apps und Desktops zugewiesenen Benutzern zur Verfügung stehen sollen

1. Benennen Sie die Gruppe.
2. Wählen Sie nach Bedarf einen Maschinenkatalog und geben Sie an, wie viele Maschinen für die

Bereitstellungsgruppe verfügbar sind.
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3. Geben Sie die für die Gruppe verfügbaren Anwendungen und Desktops an:

• Um Anwendungen von einer Maschine in Ausführung zum ausgewählten Katalog
hinzuzufügen, klicken Sie auf Hinzufügen > Vom Startmenü.

• Um in Netzwerkfreigaben bereitgestellte Anwendungen hinzuzufügen, klicken Sie auf
Hinzufügen > Manuell und geben Sie dann die erforderlichen Einstellungen (Pfad,
Arbeitsverzeichnis…) ein.

• Nur Maschinen mit Multisitzungs‑OS: Lassen Sie die Option Desktopbereitstellung ak‑
tivieren aktiviert.

4. Fügen Sie der Gruppe Benutzer hinzu.

Schritt 4: Workspace‑URL den Benutzern mitteilen Gehen Sie zu Workspace‑Konfiguration >
Zugriff und geben Sie den Benutzern die Workspace‑URL bekannt.

Apps und Desktops anhand vorhandener Maschinen bereitstellen (ohne
Energieverwaltung)

In diesem Abschnitt wird das Bereitstellen von Apps und Desktopsmithilfe von VMs (ohne Energiever‑
waltung) erläutert.

Voraussetzungen

Sie benötigen:

• Verbindung zwischen Citrix Cloud und Ziel‑Identitätsanbieter

For more information, see the corresponding section in Identity providers

• Rolle: Volladministrator oder Cloudadministrator

Vorbereitung

Beantworten Sie die angezeigten Fragen, um die folgenden Einstellungen auf Infrastrukturebene
vorzunehmen.

# Einstellung Beschreibung

1 Geben Sie an, ob eine
VM‑Erstellung erforderlich ist

Wählen Sie Nein.
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# Einstellung Beschreibung

2 Auswählen, ob eine
Energieverwaltung erforderlich
ist

Wählen SieMaschinen ohne
Energieverwaltung (z. B.
physische Maschinen).

3 Benutzeridentitätstyp wählen Wählen Sie einen Identitätstyp
für die Benutzerverwaltung.
Optionen: Active Directory,
Azure Active Directory, Google
Cloud Identity und Okta

Bereitstellungsschritte

NachdemSie die Einstellungen auf Infrastrukturebene vorgenommenhaben,werdendie für das Bere‑
itstellungsszenario spezifischen Schritte angezeigt. Folgen Sie den angezeigten Anweisungen, umdie
Einstellungen vorzunehmen.

Schritt 1: Ressourcenstandort hinzufügen Richten Sie den Ressourcenstandort ein, indem Sie
Cloud Connectors installieren.

1. Benennen Sie den Ressourcenstandort.
2. Laden Sie Cloud Connectors herunter und installieren Sie sie auf mindestens zwei Windows

Server‑Maschinen.
3. Führen Sie die Erkennung installierter Cloud Connectors durch.

Hinweis:

Das Erstellen von Hostverbindungen ist nur erforderlich, wenn Sie die Energieverwaltung für die
Maschinen wünschen.

Schritt 2: Erstellen eines Maschinenkatalogs Erstellen Sie einen Maschinenkatalog und im‑
portieren Sie Ihre Maschinen.

1. Benennen Sie den Katalog.

2. Wählen Sie den Maschinentyp aus.

Optionen: Multisitzung, Statische Einzelsitzung (persönliche Desktops) und Zufällige Einzel‑
sitzung (gepoolte Desktops).

3. Wählen Sie einen Ressourcenstandort.
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4. Importieren Sie Maschinen in den Katalog.

Um die Maschinensuche zu vereinfachen, verwenden Sie teilweise Computernamen und die
Verzeichnisauswahl.

5. Klicken Sie auf Erstellen.

Schritt 3: Bereitstellungsgruppen erstellen und Benutzer zuweisen Um eine Bereitstellungs‑
gruppe zu erstellen, müssen Sie:

• Virtuelle Maschinen zur Gruppe hinzufügen
• Benutzer der Gruppe zuweisen
• Angeben, welche Apps und Desktops zugewiesenen Benutzern zur Verfügung stehen sollen

1. Benennen Sie die Gruppe.
2. Wählen Sie nach Bedarf einen Maschinenkatalog und geben Sie an, wie viele Maschinen für die

Bereitstellungsgruppe verfügbar sind.
3. Geben Sie die für die Gruppe verfügbaren Anwendungen und Desktops an:

• Um Anwendungen von einer Maschine in Ausführung zum ausgewählten Katalog
hinzuzufügen, klicken Sie auf Hinzufügen > Vom Startmenü.

• Um in Netzwerkfreigaben bereitgestellte Anwendungen hinzuzufügen, klicken Sie auf
Hinzufügen > Manuell und geben Sie dann die erforderlichen Einstellungen (Pfad,
Arbeitsverzeichnis…) ein.

• Nur Maschinen mit Multisitzungs‑OS: Lassen Sie die Option Desktopbereitstellung ak‑
tivieren aktiviert.

4. Fügen Sie der Gruppe Benutzer hinzu.

Schritt 4: Workspace‑URL den Benutzern mitteilen Gehen Sie zu Workspace‑Konfiguration >
Zugriff und geben Sie den Benutzern die Workspace‑URL bekannt.

Büro‑PCs bereitstellen (mit Energieverwaltung)

In diesem Abschnitt wird das Bereitstellen von Büro‑PCs (mit Energieverwaltung) erläutert.

Voraussetzungen

Voraussetzungen:

• Maschinennamen der PCs.
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• Citrix Virtual Delivery Agent (VDA) auf jedem PC installiert. (Dieser Schritt kann nach der Kata‑
logerstellung ausgeführt werden.)

Weitere Informationen finden Sie unter VDA herunterladen.

Vorbereitung

Beantworten Sie die angezeigten Fragen, um die folgenden Einstellungen auf Infrastrukturebene
vorzunehmen.

# Schritt Beschreibung

1 Wählen Sie den
Maschinenzuteilungstyp aus.

Wählen Sie aus, wie die
Maschinen zugewiesen werden
sollen.
Optionen: Statisch,
automatisch zugewiesen,
Statisch, vorab zugewiesen und
Zufälliger Pool, nicht
zugewiesen

2 Festlegen, ob Benutzer
Maschinen einschalten dürfen

Wählen Sie Ichmöchte, dass
Remotebenutzer ihre
Maschinen selbst einschalten
können.

3 Benutzeridentitätstyp wählen Wählen Sie einen Identitätstyp
für die Benutzerverwaltung.
Optionen: Active Directory,
Azure Active Directory, Google
Cloud Identity und Okta

Bereitstellungsschritte

NachdemSie die Einstellungen auf Infrastrukturebene vorgenommenhaben,werdendie für das Bere‑
itstellungsszenario spezifischen Schritte angezeigt. Folgen Sie den angezeigten Anweisungen, umdie
Einstellungen vorzunehmen.

Schritt 1: Ressourcenstandort und Hostverbindungen hinzufügen Richten Sie den Ressourcen‑
standort ein, indem Sie Cloud Connectors installieren und eine Verbindung des Typs Remote‑PC
Wake‑On‑LAN hinzufügen.
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1. Benennen Sie den Ressourcenstandort.
2. Laden Sie Cloud Connectors herunter und installieren Sie sie auf mindestens zwei Windows

Server‑Maschinen.
3. Führen Sie die Erkennung installierter Cloud Connectors durch.
4. Klicken Sie auf Hinzufügen, um eine Verbindung hinzuzufügen:

a) Wählen Sie einen Ressourcenstandort (Zone).
b) Wählen Sie Remote‑PCWake‑On‑LAN als Verbindungstyp.
c) Geben Sie einen Namen für die Verbindung ein.

Hinweis:

Die Energieverwaltung von Maschinen erfolgt bei DaaS über die konfigurierten Verbindungen.
Siemüssen Verbindungen des TypsRemote‑PCWake‑On‑LAN konfigurieren, wenn Sie Remote‑
PC‑Zugriff‑Kataloge für Maschinenmit Energieverwaltung erstellen.

Schritt 2: Katalog für denRemote‑PC‑Zugriff erstellen Erstellen Sie einenMaschinenkatalog und
importieren Sie Ihre Büro‑PCs.

1. Benennen Sie den Katalog.
2. Wählen Sie einen Ressourcenstandort.
3. Wählen Sie einenMaschinenzuteilungstyp aus. Standardmäßig wird der Typ angezeigt, den Sie

in der Vorbereitungsphase ausgewählt haben.
4. Wählen Sie dieWake‑on‑LAN‑Verbindung. DieOptionen sind Verbindungendes TypsRemote‑

PCWake‑On‑LAN, die Sie für den ausgewählten Standort konfiguriert haben.
5. Importieren Sie die Maschinen.
6. Klicken Sie auf Erstellen.

Schritt 3: Bereitstellungsgruppen erstellen undBenutzer zuweisen Erstellen Sie eine Bereitstel‑
lungsgruppe für dieMaschinen, die Sie bereitstellenmöchten, und geben Sie an, wer darauf zugreifen
kann.

1. Benennen Sie die Gruppe.
2. Wählen Sie nach Bedarf einen Maschinenkatalog aus. Nur die Remote‑PC‑Zugriff‑Kataloge

werden angezeigt.
3. Weisen Sie der Gruppe Benutzer zu.

Schritt 4: Workspace‑URL den Benutzern mitteilen Gehen Sie zu Workspace‑Konfiguration >
Zugriff und geben Sie den Benutzern die Workspace‑URL bekannt.
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Büro‑PCs bereitstellen (ohne Energieverwaltung)

In diesem Abschnitt wird das Bereitstellen von Büro‑PCs (ohne Energieverwaltung) erläutert.

Voraussetzungen

Voraussetzungen:

• Maschinennamen der PCs.

• Citrix Virtual Delivery Agent (VDA) auf jedem PC installiert. (Dieser Schritt kann nach der Kata‑
logerstellung ausgeführt werden.)

Weitere Informationen finden Sie unter VDA herunterladen.

Vorbereitung

Beantworten Sie die angezeigten Fragen, um die folgenden Einstellungen auf Infrastrukturebene
vorzunehmen.

# Einstellung Beschreibung

1 Wählen Sie den
Maschinenzuteilungstyp aus.

Wählen Sie aus, wie die
Maschinen zugewiesen werden
sollen.
Optionen: Statisch,
automatisch zugewiesen,
Statisch, vorab zugewiesen und
Zufälliger Pool, nicht
zugewiesen

2 Festlegen, ob Benutzer
Maschinen einschalten dürfen

Lassen Sie Ichmöchte, dass
Remotebenutzer ihre
Maschinen selbst einschalten
können deaktiviert.

3 Benutzeridentitätstyp wählen Wählen Sie einen Identitätstyp
für die Benutzerverwaltung.
Optionen: Active Directory,
Azure Active Directory, Google
Cloud Identity und Okta
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Bereitstellungsschritte

NachdemSie die Einstellungen auf Infrastrukturebene vorgenommenhaben,werdendie für das Bere‑
itstellungsszenario spezifischen Schritte angezeigt. Folgen Sie den angezeigten Anweisungen, umdie
Einstellungen vorzunehmen.

Schritt 1: Ressourcenstandort hinzufügen Richten Sie den Ressourcenstandort ein, indem Sie
Cloud Connectors installieren.

1. Benennen Sie den Ressourcenstandort.
2. Laden Sie Cloud Connectors herunter und installieren Sie sie auf mindestens zwei Windows

Server‑Maschinen.
3. Führen Sie die Erkennung installierter Cloud Connectors durch.

Hinweis:

Das Erstellen von Hostverbindungen ist nur erforderlich, wenn Sie die Energieverwaltung für die
Maschinen wünschen.

Schritt 2: Katalog für den Remote‑PC‑Zugriff erstellen Erstellen Sie einen Katalog und im‑
portieren Sie Ihre Büro‑PCs.

1. Benennen Sie den Katalog.
2. Wählen Sie einen Ressourcenstandort.
3. Wählen Sie einen Zuteilungstyp. Standardmäßigwird der Typ angezeigt, den Sie in der Vorbere‑

itungsphase ausgewählt haben.
4. Importieren Sie die Maschinen.
5. Klicken Sie auf Erstellen.

Schritt 3: Bereitstellungsgruppen erstellen undBenutzer zuweisen Erstellen Sie eine Bereitstel‑
lungsgruppe für dieMaschinen, die Sie bereitstellenmöchten, und geben Sie an, wer darauf zugreifen
kann.

1. Benennen Sie die Gruppe.
2. Wählen Sie nach Bedarf einen Maschinenkatalog aus. Nur die Remote‑PC‑Zugriff‑Kataloge

werden angezeigt.
3. Weisen Sie der Gruppe Benutzer zu.

Schritt 4: Workspace‑URL den Benutzern mitteilen Gehen Sie zu Workspace‑Konfiguration >
Zugriff und geben Sie den Benutzern die Workspace‑URL bekannt.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 218



Citrix DaaS

Maschinenidentitäten

November 6, 2023

Jede Maschinemuss eine eindeutige Maschinenidentität haben (“Computerkonto”). Maschineniden‑
titäten können lokal auf der Maschine oder in einem Verzeichnis (z. B. einem On‑Premises‑Active Di‑
rectory oder Azure AD) erstellt und verwaltet werden. Citrix unterstützt das Hosten virtueller Anwen‑
dungen und Desktops auf in Active Directory oder Azure Active Directory eingebundenen Maschinen,
Maschinenmit Azure AD‑Hybrideinbindung oder auf Maschinen ohne Domänenbindung.

Maschinenidentitätstypen

Die folgenden Maschinenidentitätstypen werden unterstützt.

Maschinenidentitätstyp Beschreibung

AD‑Einbindung Die Identitäten werden im On‑Premises‑Active
Directory erstellt und verwaltet. Bereitgestellte
Maschinen werden anhand der zugewiesenen
Maschinenidentitäten mit dem
On‑Premises‑Active Directory verbunden.

In Azure AD eingebunden Die Identitäten werden in Azure AD erstellt und
verwaltet. Bereitgestellte Maschinen werden
anhand der zugewiesenen Maschinenidentitäten
mit Azure AD verbunden. Das Importieren von
VMs in Citrix DaaS wird nicht unterstützt.

Azure AD‑Hybrideinbindung Die Identitäten werden im On‑Premises‑Active
Directory erstellt und per Azure AD Connect mit
Azure AD synchronisiert. Bereitgestellte
Maschinen werden anhand der zugewiesenen
Maschinenidentitäten mit dem
On‑Premises‑Active Directory und Azure AD
verbunden. Die Maschinen besitzen dann eine
Azure AD‑Hybrideinbindung. Beim Importieren
einer VMmit Azure AD‑Hybrideinbindung wird
die VM von Citrix DaaS wie eine VMmit Active
Directory‑Einbindung behandelt.
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Maschinenidentitätstyp Beschreibung

Nicht domänengebunden Die Identitäten werden auf den Maschinen lokal
erstellt und verwaltet. Das Importieren von VMs
in Citrix DaaS wird nicht unterstützt.

Unterstützte Konfigurationen

Im Folgenden werden die unterstützten Konfigurationen für jedes Szenario erläutert.

Unterstützte Infrastruktur

MaschinenidentitätCitrix DaaS
Citrix
Workspace

Citrix
StoreFront

Citrix
Gateway
Service

Citrix
Gateway

AD‑
Einbindung

Ja Ja Ja Ja Ja

In Azure AD
eingebunden

Ja Ja Nein Ja Nein

Azure AD‑
Hybrideinbindung

Ja Ja Ja Ja Ja

Nicht domä‑
nengebunden

Ja Ja Ja Ja Ja

Hinweis

Weder “Lokaler Hostcache”noch “Servicekontinuität”sind für nicht domänengebundene
Sitzungshosts verfügbar, wenn StoreFront verwendet wird.

Unterstützte Identitätsanbieter für die Workspace‑Authentifizierung
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Maschinenidentität

Azure
Active
Directory

Active
Directory

Active
Directory
und
Token Okta SAML

Citrix
Gateway

Adaptive
Authen‑
tifizierung

AD‑
Einbindung

Ja Ja Ja Ja Ja Ja Ja

In Azure
AD einge‑
bunden

Ja Nein Nein Nein Nein Nein Nein

Azure AD‑
Hybrideinbindung

Ja Ja Ja Ja Ja Ja Ja

Nicht
domä‑
nenge‑
bunden

Ja Ja Ja Ja Ja Ja Ja

Active Directory‑Einbindung

July 3, 2023

Die Identitäten werden im On‑Premises‑Active Directory erstellt und verwaltet. Bereitgestellte
Maschinen werden anhand der zugewiesenen Maschinenidentitäten mit dem On‑Premises‑Active
Directory verbunden. Weitere Informationen zu unterstützten Funktionsebenen für Gesamtstruktur
und Domäne finden Sie unter Funktionsebenen von Active Directory.

Informationen zum Erstellen von in Active Directory (AD) eingebundenen Katalogen mit Citrix DaaS
finden Sie unter Maschinenkataloge erstellen.

In Azure Active Directory eingebunden

August 18, 2023

Dieser Artikel enthält alle Anforderungen, die zusätzlich zu den Systemanforderungen für Citrix DaaS
erforderlich sind, um in Azure Active Directory (AAD) eingebundene Kataloge mit Citrix DaaS zu er‑
stellen.
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Anforderungen

• Steuerungsebene: Siehe Unterstützte Konfigurationen.
• VDA‑Typ: Einzelsitzung (nur Desktops) und Multisitzung (Apps und Desktops)
• VDA‑Version: 2203 oder höher
• Provisioningtyp: Maschinenerstellungsdienste (MCS), persistent und nicht persistent mit
Maschinenprofil‑Workflow

• Zuweisungstyp: dediziert und gepoolt
• Hostingplattform: nur Azure
• Rendezvous V2 muss aktiviert sein.

Einschränkungen

• Servicekontinuität wird nicht unterstützt.
• Single Sign‑On bei virtuellen Desktops wird nicht unterstützt. Die Benutzer müssen ihre An‑
meldeinformationenmanuell eingeben, wenn sie sich bei ihren Desktops anmelden.

• Die Anmeldung beim virtuellen Desktop mit Windows Hello wird nicht unterstützt. Es werden
derzeit nur Benutzername und Kennwort unterstützt. Wenn ein Benutzer versucht, sich mit
einem Windows Hello‑Verfahren anzumelden, wird gemeldet, dass er nicht der vermittelte Be‑
nutzer ist, unddieSitzungwirdgetrennt. ZugeordneteVerfahren sindPIN, FIDO2‑Schlüssel,Mul‑
tifaktorauthentifizierung usw.

• Unterstützung nur für Microsoft Azure Resource Manager‑Cloudumgebungen.
• Beim ersten Start einer virtuellen Desktopsitzung kann zur Windows‑Anmeldung die An‑
meldeaufforderung für den zuletzt angemeldeten Benutzer angezeigt werden, ohne Option
zum Wechseln des Benutzers. Der Benutzer muss warten, bis das Timeout eintritt und der
Sperrbildschirm des Desktops angezeigt wird, und dann auf den Sperrbildschirm klicken, um
den Anmeldebildschirm wieder anzuzeigen. Er kann dann Andere Benutzer auswählen und
seine eigenen Anmeldeinformationen eingeben. Dies ist das Verhalten bei jeder neuen Sitzung,
wenn die Maschinen nicht persistent sind.

Überlegungen

Imagekonfiguration

• Sie können Ihr Windows‑Image bei Bedarf mit Citrix Optimizer optimieren.
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In Azure AD eingebunden

• DeaktivierenSie ggf. WindowsHello, damit Benutzer nicht zur Einrichtungaufgefordertwerden,
wennsie sichan ihremvirtuellenDesktopanmelden. WennSieVDA2209oderhöher verwenden,
erfolgt dies automatisch. Bei früheren Versionen haben Sie hierfür zwei Optionen:

– Gruppenrichtlinie oder lokale Richtlinie

* Gehen Sie zu Computerkonfiguration > Administrative Vorlagen > Windows‑
Komponenten >Windows Hello for Business.

* Legen Sie fürWindows Hello for Business verwenden Folgendes fest:
· Deaktiviert oder
· Aktiviert und wählen Sie Do not start Windows Hello provisioning after sign‑
in.

– Microsoft Intune

* Erstellen Sie ein Geräteprofil, das Windows Hello for Business deaktiviert. Weitere
Informationen finden Sie in der Microsoft‑Dokumentation.

* Derzeit unterstützt Microsoft nur die Intune‑Registrierung für persistente Maschinen.
Sie können nicht persistente Maschinen daher nicht mit Intune verwalten.

• Den Benutzern muss explizit Zugriff in Azure zur Anmeldung bei den Maschinen mit ihren
AAD‑Anmeldeinformationen gewährt werden. Dies kann erleichtert werden, indem die
Rollenzuweisung auf der Ebene der Ressourcengruppen hinzugefügt wird:

1. Melden Sie sich beim Azure‑Portal an.
2. Wählen Sie Ressourcengruppen.
3. Klicken Sie auf die Ressourcengruppemit den virtuellen Desktop‑Workloads.
4. Wählen Sie Access control (IAM).
5. Klicken Sie auf Add role assignment.
6. Wählen Sie in der Liste Virtual Machine User Login und klicken Sie auf Next.
7. Wählen Sie User, group, or service principal.
8. Klicken Sie auf Select members und wählen Sie die Benutzer und Gruppen, denen Sie

Zugriff auf die virtuellen Desktops gewährenmöchten.
9. Klicken Sie auf Select.

10. Klicken Sie auf Review + assign.
11. Klicken Sie erneut auf Review + assign.

Hinweis:

Wenn SieMCS die Ressourcengruppe für die virtuellen Desktops erstellen lassen, fügen Sie diese
Rollenzuweisung nach Erstellung des Maschinenkatalogs hinzu.
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• Master‑VMs können in Azure AD eingebunden oder nicht domänengebunden sein. Für diese
Funktion ist VDA‑Version 2212 oder höher erforderlich.

VDA‑Installation und ‑Konfiguration

Folgen Sie den Schritten zur Installation des VDAs:

1. Wählen Sie im Installationsassistenten die folgenden Optionen aus:

• Wählen Sie auf der Seite “Umgebung”die OptionMCS‑Masterimage erstellen.

• Wählen Sie auf der Seite “Delivery Controller”die Option Automatische Erstellung durch
Maschinenerstellungsdienste.

2. Wenn der VDA installiert ist, fügen Sie den folgenden Registrierungswert hinzu:

• Schlüssel: HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\VirtualDesktopAgent
• Werttyp: DWORD
• Wertname: GctRegistration
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• Wertdaten: 1

3. Erstellen Sie auf Master‑VMs mit Windows 11 22H2 einen geplanten Task, der den folgenden
Befehl beim Systemstart mit dem SYSTEM‑Konto ausführt. Das Planen eines Task in der Master‑
VM ist nur für VDA‑Version 2212 oder früher erforderlich.

1 reg ADD HKLM\Software\AzureAD\VirtualDesktop /v Provider /t REG_SZ
/d Citrix /f

2 <!--NeedCopy-->

4. WennSiedieMaster‑VM inAzureADeinbindenunddasEinbindendannüberdasHilfsprogramm
dsregcmdmanuell aufheben, stellenSie sicher, dassderWertAADLoginForWindowsExtensionJoined
unterHKLM\Software\Microsoft\WindowsAzure\CurrentVersion\AADLoginForWindowsExtension
Null ist.

So geht es weiter

Sobald der Ressourcenstandort und die Hostingverbindung verfügbar sind, erstellen Sie den Maschi‑
nenkatalog. Weitere Informationen zum Erstellen von in Azure Active Directory eingebundenen
Maschinenkatalogen finden Sie unter In Azure Active Directory eingebundene Kataloge erstellen.

Microsoft Intune

March 6, 2024

Dieser Artikel enthält alle Anforderungen, die zusätzlich zu den Systemanforderungen vonCitrix DaaS
erforderlich sind, um für Microsoft Intune aktivierte Kataloge mit Citrix DaaS zu erstellen.

Microsoft Intune ist ein cloudbasierter Service für die Mobilgeräteverwaltung (MDM) und die Mobilan‑
wendungsverwaltung (MAM). Sie können die Verwendung von Geräten Ihres Unternehmens (Mobil‑
telefone, Tablets, Laptops usw.) steuern. Weitere Informationen finden Sie unter Microsoft Intune.
Die Geräte müssen die Mindestsystemanforderungen erfüllen. Weitere Informationen finden Sie in
der Microsoft‑Dokumentation In Intune unterstützte Betriebssysteme und Browser.

Microsoft Intune nutzt die Funktionalität von Azure AD.

Wichtig:

Bevor Sie das Feature aktivieren, vergewissern Sie sich, dass Ihre Azure‑Umgebung die Lizenzan‑
forderungen für die Verwendung vonMicrosoft Intune erfüllt. Informationen hierzu finden Sie in
der Dokumentation von Microsoft: https://docs.microsoft.com/en‑us/mem/intune/fundamen
tals/licenses Aktivieren Sie das Feature nicht, wenn Sie die entsprechende Intune‑Lizenz nicht
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haben.

Anforderungen

• Steuerungsebene: Citrix DaaS
• VDA‑Typ: VDA für Einzelsitzungs‑OS
• VDA‑Version: 2203 oder höher
• Provisioningtyp: Maschinenerstellungsdienste (MCS),persistentundnurmitdemMaschinenprofil‑
Workflow

• Zuweisungstyp: dediziert

Einschränkungen

• Unterstützt nur in Azure AD eingebundene persistente VMsmit Einzelsitzungs‑OS.
• Unterstützt nur in Azure AD eingebundene persistente VMs mit Einzelsitzungs‑OS unter
Verwendung von Benutzeranmeldeinformationen oder Geräteanmeldeinformationen mit
Mitverwaltungsfunktion. Weitere Informationen finden Sie unter Automatisches Registrieren
eines Windows‑Geräts mit Gruppenrichtlinie.

• Überspringen Sie nicht die Imagevorbereitung, während Sie Maschinenkataloge erstellen oder
aktualisieren.

Überlegungen

• Erstellen Sie ein Geräteprofil, das Windows Hello for Business deaktiviert.
• Verwenden Sie VDA‑Version 2212 oder später, wenn Microsoft Intune eine Master‑VM verwalten
muss.

So geht es weiter

Informationen zum Erstellen von für Microsoft Intune aktivierten Katalogen finden Sie unter Für Mi‑
crosoft Intune aktivierte Kataloge erstellen.

Azure Active Directory‑Hybrideinbindung

April 14, 2023
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Dieser Artikel enthält alle Anforderungen, die zusätzlich zu den Systemanforderungen für Citrix DaaS
erforderlich sind, um Kataloge mit Azure Active Directory‑Hybrideinbindung (HAAD) über Citrix DaaS
zu erstellen.

Maschinenmit Azure AD‑Hybrideinbindung verwendendasOn‑Premises‑ADals Authentifizierungsan‑
bieter. Sie können sie Domänenbenutzern oder Gruppen im On‑Premises‑AD zuweisen. Um eine
nahtlose SSO‑Erfahrung für Azure AD zu ermöglichen, müssen die Domänenbenutzer mit Azure AD
synchronisiert werden.

Hinweis:

VMs mit Azure AD‑Hybrideinbindung werden in Infrastrukturen mit Verbund‑ und verwalteter
Identität unterstützt.

Anforderungen

• Steuerungsebene: Siehe Unterstützte Konfigurationen.
• VDA‑Typ: Einzelsitzung (nur Desktops) und Multisitzung (Apps und Desktops)
• VDA‑Version: 2212 oder höher
• Provisioningtyp: Maschinenerstellungsdienste (MCS), persistent und nicht persistent
• Zuweisungstyp: dediziert und gepoolt
• Hostingplattform: Beliebiger Hypervisor oder Cloudservice

Einschränkungen

• Wenn Sie den Citrix Verbundauthentifizierungsdienst (FAS) verwenden, wird Single Sign‑On an
das On‑Premises‑AD und nicht an Azure AD weitergeleitet. In diesem Fall wird empfohlen, die
zertifikatbasierte Azure AD‑Authentifizierung zu konfigurieren. Der primäre Aktualisierungsto‑
ken (PRT) wird dann bei der Benutzeranmeldung generiert und ermöglicht einen Single Sign‑
On bei Azure AD‑Ressourcen in der Sitzung. Andernfalls fehlt der primäre Aktualisierungstoken
(PRT), und der Single Sign‑On für Azure AD‑Ressourcen funktioniert nicht. Informationen zum
Erreichen von Azure AD Single Sign‑On (SSO) bei VDAsmit Hybrideinbindungmithilfe des Citrix
Verbundauthentifizierungsdiensts (FAS) finden Sie unter VDAs mit Hybrideinbindung.

• Überspringen Sie nicht die Imagevorbereitung, während Sie Maschinenkataloge erstellen oder
aktualisieren. Wenn Sie die Imagevorbereitung überspringen möchten, dürfen die Master‑VMs
nicht in Azure AD oder Azure AD Hybrid eingebunden sein.

Überlegungen

• Zum Erstellen hybrider Maschinen mit Azure Active Directory‑Einbindung ist die Berechtigung
Write userCertificate in der Zieldomäne erforderlich. Stellen Sie sicher, dass Sie sich
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bei der Katalogerstellung als Administrator mit dieser Berechtigung anmelden.

• Der Prozess der Azure AD‑Hybrideinbindung wird von Citrix verwaltet. Sie müssen das von
Windows gesteuerte autoWorkplaceJoin auf den Master‑VMs wie folgt deaktivieren. Die
manuelle Deaktivierung von autoWorkplaceJoin ist nur für VDA‑Version 2212 oder früher
erforderlich.

1. Führen Sie gpedit.msc aus.
2. Gehen Sie zu Computerkonfiguration > Administrative Vorlagen > Windows‑

Komponenten > Geräteregistrierung.
3. LegenSie für IndieDomäneeingebundeneComputeralsGeräte registrierendieOption

Deaktiviert fest.

• Wählen Sie die für die Synchronisierungmit Azure AD konfigurierte Organisationseinheit, wenn
Sie die Maschinenidentitäten erstellen.

• Erstellen Sie auf Master‑VMs mit Windows 11 22H2 einen geplanten Task, der die folgenden Be‑
fehle beim Systemstart mit dem SYSTEM‑Konto ausführt. Das Planen eines Task in der Master‑
VM ist nur für VDA‑Version 2212 oder früher erforderlich.

1 $VirtualDesktopKeyPath = 'HKLM:\Software\AzureAD\VirtualDesktop'
2 $WorkplaceJoinKeyPath = 'HKLM:\SOFTWARE\Policies\Microsoft\

Windows\WorkplaceJoin'
3 $MaxCount = 60
4
5 for ($count = 1; $count -le $MaxCount; $count++)
6 {
7
8 if ((Test-Path -Path $VirtualDesktopKeyPath) -eq $true)
9 {

10
11 $provider = (Get-Item -Path $VirtualDesktopKeyPath).GetValue(

"Provider", $null)
12 if ($provider -eq 'Citrix')
13 {
14
15 break;
16 }
17
18
19 if ($provider -eq 1)
20 {
21
22 Set-ItemProperty -Path $VirtualDesktopKeyPath -Name "

Provider" -Value "Citrix" -Force
23 Set-ItemProperty -Path $WorkplaceJoinKeyPath -Name "

autoWorkplaceJoin" -Value 1 -Force
24 Start-Sleep 5
25 dsregcmd /join
26 break
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27 }
28
29 }
30
31
32 Start-Sleep 1
33 }
34
35 <!--NeedCopy-->

So geht es weiter

Weitere Informationen zum Erstellen von Katalogen mit Azure Active Directory‑Hybrideinbindung
finden Sie unter Kataloge mit Azure Active Directory‑Hybrideinbindung erstellen.

Nicht domänengebunden

November 16, 2023

Dieser Artikel enthält alle Anforderungen, die zusätzlich zu den Systemanforderungen für Citrix DaaS
erforderlich sind, um nicht domänengebundene Kataloge mit Citrix DaaS zu erstellen.

Anforderungen

• Steuerungsebene: Siehe Unterstützte Konfigurationen.
• VDA‑Typ: Einzelsitzung (nur Desktops) und Multisitzung (Apps und Desktops)
• VDA‑Version: 2203 oder höher
• Provisioningtyp: Maschinenerstellungsdienste (MCS), persistent und nicht persistent
• Zuweisungstyp: dediziert und gepoolt
• Hostingplattform: alle von MCS unterstützten
• Rendezvous V2 muss aktiviert sein.
• Cloud Connectors: Nur erforderlich, wenn Sie beabsichtigen, Maschinen auf On‑premises‑
Hypervisors bereitzustellen, oderwenn Sie Active Directory als Identitätsanbieter inWorkspace
verwenden.

Einschränkungen

• Servicekontinuität wird nicht unterstützt.
• Bei Verwendung eines nicht domänengebundenen Multisitzungs‑VDAs werden die lokalen Be‑
nutzerprofildaten beim Abmelden gelöscht.
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VDA‑Installation und ‑Konfiguration

Folgen Sie den Schritten zur Installation des VDAs:

1. Wählen Sie im Installationsassistenten die folgenden Optionen aus:

• Wählen Sie auf der Seite “Umgebung”die OptionMCS‑Masterimage erstellen.

• Wählen Sie auf der Seite “Delivery Controller”die Option Automatische Erstellung durch
Maschinenerstellungsdienste.

2. Wenn der VDA installiert ist, fügen Sie den folgenden Registrierungswert hinzu:

• Schlüssel: HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\VirtualDesktopAgent
• Werttyp: DWORD
• Wertname: GctRegistration
• Wertdaten: 1
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So geht es weiter

Sobald der Ressourcenstandort und die Hostingverbindung verfügbar sind, erstellen Sie den Maschi‑
nenkatalog. Weitere Informationen zum Erstellen nicht domänengebundener Maschinenkataloge
finden Sie unter Nicht domänengebundene Kataloge erstellen.

Einrichten von Ressourcenstandorten

January 25, 2024

Ressourcenstandorte enthalten die Ressourcen zur Bereitstellung von Anwendungen und Desktops
für Benutzer. Sie verwalten diese Ressourcen über Citrix Cloud. Solche Ressourcen sind in der
Regel:

• Hypervisors oder Clouddienste (werden auch als Hosts bezeichnet), darunter:

– Active Directory‑Domänencontroller.
– Virtual Delivery Agents (VDAs): VDAs werden auf einer Maschine installiert, die den Be‑
nutzern die Anwendungen und Desktops bereitstellt.

– Citrix Gateway (optional): Um den sicheren externen Zugriff auf die Anwendungen und
Desktops für Benutzer zu ermöglichen, fügen Sie dem Ressourcenstandort ein Citrix Gate‑
way VPX‑Gerät hinzu. Richten Sie dann Citrix Gateway ein.

– Citrix StoreFront‑Server.
– Zur Kommunikation mit Citrix Cloud muss jeder Ressourcenstandort einen Citrix Cloud
Connector enthalten. Mindestens zwei CloudConnectors pro Ressourcenstandortwerden
empfohlen.

Eine Zone entspricht einem Ressourcenstandort. Wenn Sie einen Ressourcenstandort erstellen und
einen Cloud Connector installieren, wird automatisch eine Zone für Sie erstellt. Weitere Informatio‑
nen finden Sie unter Zonen.

Weitere Informationen zu Ressourcentypen finden Sie unter Verbindenmit Citrix Cloud.

Hostanforderungen

Der Hypervisor oder Clouddienst, für den Sie virtuelle Maschinen bereitstellen, benötigt eigene
Berechtigungen oder eine spezielle Einrichtung.

• Wenn der Hypervisor oder Clouddienst virtuelle Netzwerke oder andere Elemente erfordert, fol‑
gen Sie den Anweisungen in der zugehörigen Dokumentation.
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• Erstellen Sie die entsprechende Virtual Private Cloud (VPC) (für AWS oder GCP) oder Virtual Net‑
work (VNET) (für Azure) für die Maschinen, die Sie Ihrem Ressourcenstandort hinzufügen.

• Erstellen Sie die erforderlichen Regeln für den Schutz eingehenden und ausgehenden Daten‑
verkehrs zwischen denMaschinen im virtuellen Netzwerk. Konfigurieren Sie beispielsweise bei
Verwendung von AWS Regeln für die VPC‑Sicherheitsgruppe, sodass Maschinen in der VPC nur
den von Ihnen angegebenen IP‑Adressen zugänglich sind.

Die folgenden Hosttypen werden unterstützt:

• Amazon Web Services (AWS)‑Virtualisierungsumgebungen
• XenServer‑Virtualisierungsumgebungen
• Google Cloud Platform‑Virtualisierungsumgebungen
• Microsoft Azure Resource Manager‑Virtualisierungsumgebungen
• Microsoft System Center Virtual Machine Manager‑Virtualisierungsumgebungen
• Nutanix‑Virtualisierungsumgebungen
• Nutanix‑Cloud und Partnerlösungen
• VMware‑Virtualisierungsumgebungen
• VMware‑Cloud und Partnerlösungen

Active Directory

Stellen Sie einen Windows‑Server bereit, installieren Sie Active Directory‑Domänendienste (AD DS)
und stufen Sie den Server zum Domänencontroller hoch. Anleitungen finden Sie in der Microsoft‑
Dokumentation Übersicht über die Active Directory Domain Services.

Die wichtigsten Überlegungen sind:

• Sie müssen mindestens einen Domänencontroller mit Active Directory Domain Services aus‑
führen.

• Installieren Sie keine Citrix Komponenten auf Domänencontrollern.

Weitere Informationen:

• Funktionsebenen von Active Directory
• Identitäts‑ und Zugriffsverwaltung in Citrix Cloud.
• Verbinden von Active Directory mit Citrix Cloud
• Bereitstellungsszenarios für die Verwendung von Connector Appliances mit Active Directory

Cloud Connectors

Cloud Connectors umfassen mehrere Dienste von Citrix Cloud und ermöglichen die Kommunikation
zwischen den VDAs, StoreFront und dem cloudbasierten Delivery Controller. Sie können Cloud Con‑
nectors interaktiv oder über die Befehlszeile installieren.
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Weitere Informationen zu Cloud Connectors finden Sie unter:

• Citrix Cloud Connector
• Technische Informationen
• Proxy‑ und Firewall‑Konfiguration
• Installation
• Connector‑Updates

Überlegungen zu Skalierung und Größe

• WennSie Citrix DaaS auf Größe undSkalierbarkeit prüfen, sollten Sie alle Komponentenberück‑
sichtigen.

• Testen Sie, ob die gewählte Konfiguration aus Cloud Connectors und StoreFront Ihren spezifis‑
chen Anforderungen entspricht.

• Zu knapp dimensionierte Maschinen können sich negativ auf die Systemleistung auswirken.

Der Artikel Überlegungen zur Skalierung und Größe für Cloud Connectors enthält:

• Informationen zu Größen‑ und Skalierungstests
• Getestete Höchstkapazitäten
• Empfehlungen nach bewährten Methoden für die Cloud Connector‑Maschinenkonfiguration

Ressourcentyp hinzufügen

1. Melden Sie sich bei Citrix Cloud an.

2. Wählen Sie im Menü links oben die Option Ressourcenstandorte.

3. Wählen Sie + Ressourcenstandorte, um einen Ressourcenstandort hinzuzufügen.

4. GebenSie einenNamen für denRessourcenstandort ein und klicken Sie auf Speichern. Was bei
der Benennung zu berücksichtigen ist, lesen Sie unter Namenseinschränkungen.

5. Wählen Sie unter dem neuen Ressourcenstandort die Option Cloud Connectors.

6. Laden Sie die Cloud Connector‑Software herunter und installieren Sie sie auf mindestens zwei
Servern in der Domäne, in der sich die Citrix DaaS‑Ressourcen befinden.

• Wählen Sie während der Installation den Ressourcenstandort aus, den Sie in den vorheri‑
gen Schritten erstellt haben.

• Nach der Installation fügt Citrix Cloud die Server zum Ressourcenstandort hinzu und reg‑
istriert die Domänen, in denen Sie die Cloud Connectors installiert haben.

7. Stellen Sie sicher, dass die registrierten Domänen aktiv sind:
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• Klicken Sie im Menü “Citrix Cloud”auf Identitäts‑ und Zugriffsverwaltung.
• Wählen SieDomänen. Es wird eine Liste der Domänen angezeigt, in denen Cloud Connec‑
tors bereitgestellt wurden.

• Suchen Sie die Domänen, die Sie mit Citrix DaaS verwenden. Für aktive Domänen wird
links vom Domäneneintrag ein grüner Balken angezeigt.

Wenn für Ihre Domäne der Balken nicht angezeigt wird, ist die Domäne im Status ungenutzt.
Wenn Sie beim Einrichten des Maschinenkatalogs eine ungenutzte Domäne angeben, schlägt
die Katalogerstellung fehl. Folgen Sie den Schritten unter Ungenutzte Domäne aktivieren, um
sicherzustellen, dass der Maschinenkatalog erfolgreich eingerichtet werden kann.

Weitere Informationen finden Sie unter CTX473009: DaaS Catalog Creation Wizard: “Internal
Server Error”when creating adding newmachine accounts.

Ungenutzte Domäne aktivieren

1. Wählen Sie auf der Registerkarte Domäne unter Identitäts‑ und Zugriffsverwaltung die Op‑
tion Ungenutzte Domänen anzeigen. Nachdem Sie diese Option ausgewählt haben, ändert
sich die Bezeichnung inUngenutzte Domänen ausblenden.

2. Suchen Sie die ungenutzte Domäne in der Liste. Bei ungenutzten Domänen wird links vom
Domäneneintrag ein grauer Balkenundauf der rechtenSeite einDreipunktmenü (…)mit einzel‑
ner Option angezeigt.

3. Wählen Sie das Dreipunktmenü und dann Domäne verwenden. Der Farbe des Balkens wech‑
selt von Grau zu Grün, und im Dreipunktmenü wird jetzt Deaktivieren angezeigt.

So geht es weiter

• Für eine einfache Machbarkeitsstudie installieren Sie einen VDA auf einer Maschine, die Apps
oder einen Desktop bereitstellen soll.

• Einrichten des Ressourcenstandorts für bestimmte Hosttypen:

– AWS‑Virtualisierungsumgebungen
– Google Cloud‑Virtualisierungsumgebungen
– Microsoft Azure Resource Manager‑Virtualisierungsumgebungen
– Microsoft System Center Virtual Machine Manager‑Virtualisierungsumgebungen
– Nutanix‑Virtualisierungsumgebungen
– Nutanix‑Cloud und Partnerlösungen
– VMware‑Virtualisierungsumgebungen
– VMware‑Cloud und Partnerlösungen
– XenServer‑Virtualisierungsumgebungen
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• Für eine vollständige Bereitstellung erstellen und verwalten Sie Verbindungen und Ressourcen
zu einem Ressourcenstandort.

• Überprüfen Sie alle Schritte des Installations‑ und Konfigurationsprozesses

AWS‑Virtualisierungsumgebungen

January 26, 2024

IndiesemArtikelwirdbeschrieben,wie Sie Ihr AmazonWebServices (AWS)‑Konto als Ressourcenstan‑
dort einrichten, den Sie mit Citrix DaaS verwenden können.

Der Ressourcenstandort enthält eine Reihe grundlegender Komponenten, die sich ideal für Mach‑
barkeitsstudien oder andere Bereitstellungen eignen, bei denen keine Ressourcenverteilung über
mehrere Verfügbarkeitszonen erforderlich ist.

Mit den im vorliegenden Artikel aufgeführten Aufgaben wird ein Ressourcenstandort mit folgenden
Komponenten erstellt:

• Eine virtuelle private Cloud (VPC) mit öffentlichen und privaten Subnetzen in einer einzelnen
Verfügbarkeitszone.

• Eine Instanz, die sowohl als Active Directory‑Domänencontroller als auch als DNS‑Server aus‑
geführt wird und im privaten Subnetz der VPC residiert.

• Zwei mit der Domäne verbundene Instanzen, auf denen Citrix Cloud Connector installiert ist
und die im privaten Subnetz der VPC residieren.

• Eine Instanz, die als Bastion Host fungiert und im öffentlichen Subnetz der VPC residiert. Mit
dieser Instanz werden RDP‑Verbindungen zu den Instanzen im privaten Subnetz für Verwal‑
tungszwecke initiiert. Wenn Sie den Ressourcenstandort eingerichtet haben, können Sie
diese Instanz herunterfahren, sodass sie nicht mehr ohne Weiteres verfügbar ist. Wenn Sie
andere Instanzen im privaten Subnetz verwalten müssen, z. B. VDA‑Instanzen, müssen Sie die
Bastionshostinstanz neu starten.

Nachdem Sie die Aufgaben ausgeführt haben, können Sie VDAs installieren, Maschinen bereitstellen
und Maschinenkataloge sowie Bereitstellungsgruppen erstellen.

Aufgabenüberblick

Einrichteneiner virtuellenprivatenCloud (VPC)mit öffentlichenundprivatenSubnetzen: Wenn
Sie diese Aufgabe ausführen, stellt AWS ein oder mehrere NAT‑Gateways mit Elastic IP‑Adresse im öf‑
fentlichen Subnetz bereit. Dadurch können Instanzen im privaten Subnetz auf das Internet zugreifen.
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Instanzen im öffentlichen Subnetz sind für eingehenden öffentlichen Datenverkehr zugänglich, In‑
stanzen im privaten Subnetz dagegen nicht.

Konfigurieren von Sicherheitsgruppen. Sicherheitsgruppen fungieren als virtuelle Firewall und
steuern den Datenverkehr für die Instanzen in der VPC. Sie fügen den Sicherheitsgruppen Regeln zur
Kommunikation zwischen Instanzen im öffentlichen und im privaten Subnetz hinzu. Sie ordnen die
Sicherheitsgruppen außerdem jeder Instanz in der VPC zu.

Erstellen eines DHCP‑Optionssatzes. Amazon‑VPC, DHCP und DNS‑Dienste werden standardmäßig
bereitgestellt, was sich auf Ihre Konfiguration von DNS auf dem Active Directory‑Domänencontroller
auswirkt. Amazon‑DHCP kann nicht deaktiviert werden und das Amazon‑DNS kann nur für die öf‑
fentliche DNS‑Auflösung, nicht aber für die Active Directory‑Namensauflösung verwendet werden.
Um die Domänen‑ und Namenserver anzugeben, die Instanzen über DHCP übergeben werden, er‑
stellen Sie einen DHCP‑Optionssatz. Dieser weist das Active Directory‑Domänensuffix zu und gibt den
DNS‑Server für alle Instanzen in der VPC an. Um sicherzustellen, dass Host‑ (A) und Reverse‑Lookup‑
Datensätze (PTR‑Datensätze) automatisch registriert werden, wenn Instanzen der Domäne beitreten,
konfigurieren Sie die Netzwerkadaptereigenschaften für jede Instanz, die Sie dem privaten Subnetz
hinzufügen.

Fügen Sie einen Bastion Host, Domänencontroller und Cloud Connector zur VPC hinzu. Über
den Bastion Host können Sie sich bei Instanzen im privaten Subnetz anmelden, um die Domäne
einzurichten, der Domäne Instanzen anzufügen und den Cloud Connector zu installieren.

Aufgabe 1: Einrichten der VPC

1. Wählen Sie in der AWS‑Verwaltungskonsole VPC.
2. Wählen Sie im VPC‑Dashboard die Option Create VPC.
3. Wählen Sie VPC andmore.
4. Wählen Sie unter “NAT gateways ($)”In 1 AZ oder 1 per AZ.
5. Lassen Sie unter “DNS Options”die Option Enable DNS hostnames aktiviert.
6. Wählen Sie Create VPC. AWS erstellt das öffentliche und private Subnetz, das Internetgateway,

die Routingtabellen und die Standardsicherheitsgruppe.

Hinweis:

Wenn Sie den Namen einer AWS Virtual Private Cloud (VPC) in der AWS‑Konsole ändern, wird die
vorhandene Hostingeinheit in Citrix Cloud beschädigt. Bei beschädigter Hostingeinheit können
Sie keine Kataloge erstellen oder Maschinen Katalogen hinzufügen. Aus bekanntem Problem:
PMCS‑7701
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Aufgabe 2: Konfigurieren von Sicherheitsgruppen

Bei diesem Vorgangwerden die folgenden Sicherheitsgruppen für die VPC erstellt und konfiguriert:

• EineöffentlicheSicherheitsgruppe, dieden Instanzen in IhremöffentlichenSubnetz zugeordnet
werden.

• Eine private Sicherheitsgruppe, die den Instanzen in Ihrem privaten Subnetz zugeordnet wer‑
den.

So erstellen Sie die Sicherheitsgruppen:

1. Wählen Sie im VPC‑Dashboard Sicherheitsgruppen.
2. Erstellen Sie eine Sicherheitsgruppe für die öffentliche Sicherheitsgruppe. Wählen Sie Create

SecurityGroupund gebenSie einenNamenund eineBeschreibung für die Gruppe ein. Wählen
Sie unter “VPC”die VPC aus, die Sie zuvor erstellt haben. Wählen Sie Yes, create.

Öffentliche Sicherheitsgruppe konfigurieren

1. Wählen Sie in der Liste der Sicherheitsgruppen die private Sicherheitsgruppe aus.

2. Wählen Sie die Registerkarte Inbound Rules und dann “Edit”, um die folgenden Regeln zu er‑
stellen:

Typ Quelle

ALL Traffic Wählen Sie die private Sicherheitsgruppe.

ALL Traffic Wählen Sie die öffentliche Sicherheitsgruppe.

ICMP 0.0.0.0/0

22 (SSH) 0.0.0.0/0

80 (HTTP) 0.0.0.0/0

443 (HTTPS) 0.0.0.0/0

1494 (ICA/HDX) 0.0.0.0/0

2598 (Sitzungszuverlässigkeit) 0.0.0.0/0

3389 (RDP) 0.0.0.0/0

3. Wenn Sie fertig sind, wählen Sie Speichern.

4. Wählen Sie die Registerkarte Inbound Rules und dann Edit, um die folgenden Regeln zu er‑
stellen:
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Typ Ziel

ALL Traffic Wählen Sie die private Sicherheitsgruppe.

ALL Traffic 0.0.0.0/0

ICMP 0.0.0.0/0

5. Wenn Sie fertig sind, wählen Sie Speichern.

Private Sicherheitsgruppe konfigurieren

1. Wählen Sie in der Liste der Sicherheitsgruppen die private Sicherheitsgruppe aus.

2. Wenn Sie den Verkehr von der öffentlichen Sicherheitsgruppe noch nicht eingerichtet haben,
müssen Sie TCP‑Ports einrichten. Wählen Sie die Registerkarte Inbound Rules und dann Edit,
um die folgenden Regeln zu erstellen:

Typ Quelle

ALL Traffic Wählen Sie die NAT‑Sicherheitsgruppe.

ALL Traffic Wählen Sie die private Sicherheitsgruppe.

ALL Traffic Wählen Sie die öffentliche Sicherheitsgruppe.

ICMP Wählen Sie die öffentliche Sicherheitsgruppe.

TCP 53 (DNS) Wählen Sie die öffentliche Sicherheitsgruppe.

UDP 53 (DNS) Wählen Sie die öffentliche Sicherheitsgruppe.

80 (HTTP) Wählen Sie die öffentliche Sicherheitsgruppe.

TCP 135 Wählen Sie die öffentliche Sicherheitsgruppe.

TCP 389 Wählen Sie die öffentliche Sicherheitsgruppe.

UDP 389 Wählen Sie die öffentliche Sicherheitsgruppe.

443 (HTTPS) Wählen Sie die öffentliche Sicherheitsgruppe.

TCP 1494 (ICA/HDX) Wählen Sie die öffentliche Sicherheitsgruppe.

TCP 2598 (Sitzungszuverlässigkeit) Wählen Sie die öffentliche Sicherheitsgruppe.

3389 (RDP) Wählen Sie die öffentliche Sicherheitsgruppe.

TCP 49152–65535 Wählen Sie die öffentliche Sicherheitsgruppe.

3. Wenn Sie fertig sind, wählen Sie Speichern
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4. Wählen Sie die Registerkarte Inbound Rules und dann Edit, um die folgenden Regeln zu er‑
stellen:

Typ Ziel

ALL Traffic Wählen Sie die private Sicherheitsgruppe.

ALL Traffic 0.0.0.0/0

ICMP 0.0.0.0/0

UDP 53 (DNS) 0.0.0.0/0

5. Wenn Sie fertig sind, wählen Sie Speichern.

Aufgabe 3: Starten von Instanzen

Im folgenden Verfahren erstellen Sie die vier EC2‑Instanzen und das von Amazon generierte Standar‑
dadministratorkennwort wird entschlüsselt:

1. Wählen Sie in der AWS‑Verwaltungskonsole EC2.

2. Wählen Sie im EC2‑Dashboard Launch Instance.

3. Wählen Sie ein Windows Server‑Maschinenimage und einen Instanztyp.

4. GebenSie auf der SeiteConfigure InstanceDetails einenNamen für die Instanz ein undwählen
Sie die zuvor eingerichtete VPC aus.

5. Treffen Sie unter Subnet für jede Instanz folgende Auswahl:

• Bastion host: Wählen Sie das öffentliche Subnetz
• Domain controller and Connectors: Wählen Sie das private Subnetz

6. Treffen Sie unter Auto‑assign Public IP address für jede Instanz folgende Auswahl:

• Bastion host: Wählen Sie Enable
• Domain controller and Connectors: Wählen Sie Use default setting oder Disable

7. Geben Sie für Network Interfaces eine primäre IP‑Adresse innerhalb des IP‑Bereichs des pri‑
vaten Subnetzes für die Domänencontroller‑ und Cloud Connector‑Instanzen ein.

8. Ändern Sie auf der Seite Add Storage bei Bedarf die Datenträgergröße.

9. Geben Sie auf der Seite Tag Instance einen Anzeigenamen für jede Instanz ein.

10. Wählen Sie auf der Seite Configure Security Groups die Option Select an existing security
group und treffen Sie dann für jede Instanz die folgende Auswahl:
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• Bastion host: Wählen Sie die öffentliche Sicherheitsgruppe.
• Domain controller and Connectors: Wählen Sie die private Sicherheitsgruppe.

11. Überprüfen Sie Ihre Auswahl und wählen Sie Launch.

12. Erstellen Sie ein neues Schlüsselpaar oderwählen Sie ein vorhandenes aus. Wenn Sie ein neues
Schlüsselpaar erstellen, laden Sie die private Schlüsseldatei (.pem) herunter und bewahren
Sie sie an einem sicheren Ort auf. Sie müssen den privaten Schlüssel angeben, wenn Sie das
Standardadministratorkennwort für die Instanz beschaffen.

13. Wählen Sie Launch Instances aus. Wählen Sie View Instanceaus, um eine Liste Ihrer Instanzen
anzuzeigen. Warten Sie, bis die neu gestartete Instanz alle Statusprüfungen bestanden hat,
bevor Sie darauf zugreifen.

14. Beschaffen Sie das Standardadministratorkennwort für jede Instanz.

a) Wählen Sie die Instanz aus der Liste aus und wählen Sie Connect.
b) Gehen Sie zur Registerkarte RDP client, wählen Sie Get Password und laden Sie Ihre pri‑

vate Schlüsseldatei (.pem) hoch, wenn Sie dazu aufgefordert werden.
c) Wählen Sie Decrypt Password, um das menschenlesbare Kennwort zu erhalten. AWS

zeigt das Standardkennwort an.

15. Wiederholen Sie alle Schritte ab Schritt 2, bis Sie vier Instanzen erstellt haben:

• Eine Bastionshostinstanz in Ihrem öffentlichen Subnetz
• Drei Instanzen in Ihrem privaten Subnetz, die wie folgt verwendet werden können:

– eine als Domänencontroller
– zwei als Cloud Connectors

Aufgabe 4: Erstellen eines DHCP‑Optionssatzes

1. Wählen Sie im VPC‑Dashboard DHCP Options Sets.

2. Geben Sie die folgenden Informationen ein:

• Name tag: Geben Sie einen Anzeigenamen für den Satz ein.
• Domain name: Geben Sie den vollqualifizierten Domänennamen ein, den Sie beimKonfig‑
urieren der Domänencontrollerinstanz verwendenmöchten.

• Domain name servers: Geben Sie die private IP‑Adresse, die Sie der Domänencontrollerin‑
stanz zugewiesen haben, und die Zeichenfolge AmazonProvidedDNS getrennt durch
Kommas ein.

• NTP servers: Lassen Sie dieses Feld leer.
• NetBIOS name servers: Geben Sie die private IP‑Adresse der Domänencontrollerinstanz
ein.
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• NetBIOS node type: Geben Sie 2 ein.

3. Wählen Sie Yes, Create.

4. Verknüpfen des neuen Satzes mit der VPC:

a) Wählen Sie im VPC‑Dashboard Your VPCs und dann die VPC, die Sie zuvor eingerichtet
haben.

b) Wählen Sie Actions > Edit DHCP Options Set.
c) Wenn Sie dazu aufgefordert werden, wählen Sie den neuen Satz, den Sie erstellt haben,

und wählen Sie Save.

Aufgabe 5: Konfigurieren der Instanzen

1. Stellen Sie mit einem RDP‑Clients eine Verbindungmit der öffentlichen IP‑Adresse der Bastion‑
hostinstanz her. Geben Sie die Anmeldeinformationen für das Administratorkonto ein, wenn
Sie dazu aufgefordert werden.

2. Starten Sie RDC auf der Bastionshostinstanz und stellen Sie eine Verbindung zur privaten IP‑
Adresse der Instanz her, die Sie konfigurieren möchten. Geben Sie die Anmeldeinformationen
für die Instanz ein, wenn Sie dazu aufgefordert werden.

3. Konfigurieren Sie für alle Instanzen im privaten Subnetz folgende DNS‑Einstellungen:

a) Wählen Sie Start > Control Panel > Network and Internet > Network and Sharing
Center > Change adapter settings. Doppelklicken Sie auf die angezeigte Netzw‑
erkverbindung.

b) Wählen Sie Properties > Internet Protocol Version 4 (TCP/IPv4) > Properties.

c) Wählen SieAdvanced>DNS. Achten Sie darauf, dass die folgendenEinstellungen aktiviert
sind, und wählen SieOK:

• Register this connection’s addresses in DNS
• Use this connection’s DNS suffix in DNS registration

4. Domänencontroller konfigurieren:

a) Fügen Sie mit Server‑Manager die Active Directory‑Domänendiensterolle mit allen Stan‑
dardfeatures hinzu.

b) Stufen Sie die Instanz auf einen Domänencontroller hoch. Aktivieren Sie im Rahmen der
Heraufstufung DNS und verwenden Sie den Domänennamen, den Sie beim Erstellen des
DHCP‑Optionssatzes festgelegt haben. Starten Sie die Instanz neu, wenn Sie dazu aufge‑
fordert werden.

5. Ersten Cloud Connector konfigurieren:
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a) Fügen Sie die Instanz der Domäne an und führen Sie einen Neustart aus, wenn Sie dazu
aufgefordert werden. Stellen Sie auf der Bastionshostinstanz mit RDP die Verbindung zur
Instanz wieder her.

b) Melden Sie sich bei Citrix Cloud an. Wählen Sie imMenüoben linksRessourcenstandorte.
c) Cloud Connector herunterladen
d) Wenn Sie dazu aufgefordert werden, führen Sie die Datei cwcconnector.exe aus und

geben Sie Ihre Citrix Cloud‑Anmeldeinformationen ein. Folgen Sie die Anweisungen des
Assistenten.

e) Wenn Sie fertig sind, wählen Sie Aktualisieren, um die Seite Ressourcenstandorte
anzuzeigen. Wenn der Cloud Connector registriert ist, wird die Instanz auf der Seite
angezeigt.

6. Wiederholen Sie die Schritte zur Konfiguration des Cloud Connectors, um den zweiten Cloud
Connector zu konfigurieren.

7. Hängen Sie eine IAM‑Richtlinie an die Cloud Connectors an, um AWS‑Hostingverbindungenmit
rollenbasierter Autorisierung zu unterstützen. An einem Resosurcenstandort muss dieselbe
IAM‑Richtlinie an alle Cloud Connectors angehängt werden. Weitere Informationen zu den
AWS‑Berechtigungen finden Sie unter Erforderliche AWS‑Berechtigungen.

So geht es weiter

• Für eine einfache Machbarkeitsstudie installieren Sie einen VDA auf einer Maschine, die Apps
oder einen Desktop bereitstellen soll.

• Weitere Informationen zum Erstellen und Verwalten von Verbindungen finden Sie unter
Verbindung zu AWS.

• Überprüfen Sie alle Schritte des Installations‑ und Konfigurationsprozesses

Weitere Informationen

• Verbindungen und Ressourcen erstellen und verwalten
• Maschinenkataloge erstellen

Google Cloud‑Virtualisierungsumgebungen

February 21, 2024

Citrix DaaS (ehemals Citrix Virtual Apps and Desktops Service) ermöglicht das Provisioning und Ver‑
walten von Maschinen in Google Cloud.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 242

https://docs.citrix.com/de-de/citrix-daas/install-configure/connections/connection-aws.html#required-aws-permission
https://docs.citrix.com/de-de/citrix-daas/install-configure/install-vdas.html
https://docs.citrix.com/de-de/citrix-daas/install-configure/connections/connection-aws.html
https://docs.citrix.com/de-de/citrix-daas/install-configure.html
https://docs.citrix.com/de-de/citrix-daas/install-configure/connections.html
https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-create.html


Citrix DaaS

Anforderungen

• Citrix Cloud‑Konto: Die Features sind nur in Citrix Cloud verfügbar.
• Citrix DaaS‑Abonnement. Weitere Informationen finden Sie unter Erste Schritte.
• Ein Google Cloud‑Projekt. Das Projekt umfasst alle Rechenressourcen, die dem Maschinenkat‑
alog zugeordnet sind. Dies kann ein bestehendes oder ein neues Projekt sein.

• Aktivieren Sie vier APIs in Ihrem Google Cloud‑Projekt. Weitere Informationen finden Sie im
Abschnitt Aktivieren von Google Cloud‑APIs.

• Google Cloud‑Dienstkonto. Das Dienstkonto dient zur Authentifizierung bei Google Cloud, um
Zugriff auf das Projekt zu erhalten. Weitere Informationen finden Sie unter Dienstkonten kon‑
figurieren und aktualisieren.

• Aktivieren des privaten Google‑Zugriffs Einzelheiten finden Sie unter Enable‑private‑google‑
access.

Google Cloud‑Projekte

Es gibt grundsätzlich zwei Arten von Google Cloud‑Projekten:

• Bereitstellungsprojekt: Hier besitzt das aktuelle Administratorkonto die bereitgestellten
Maschinen im Projekt. Das Projekt wird auch als “lokales Projekt”bezeichnet.

• Freigegebene‑VPC‑Projekt: Projekt, in dem im Bereitstellungsprojekt erstellte Maschinen die
VPC aus demFreigegebene‑VPC‑Projekt verwenden. Das für das Bereitstellungsprojekt verwen‑
dete Administratorkonto hat in diesem Projekt eingeschränkte Berechtigungen, spezifisch hat
es nur Berechtigungen zur Verwendung der VPC.

Service‑Endpunkt‑URLs

Sie müssen Zugriff auf die folgenden URLs haben:

• https://oauth2.googleapis.com
• https://cloudresourcemanager.googleapis.com
• https://compute.googleapis.com
• https://storage.googleapis.com
• https://cloudbuild.googleapis.com

Aktivieren von Google Cloud‑APIs

Umdie Google Cloud‑Funktionalität über die Oberfläche “Vollständige Konfiguration”von Citrix DaaS
zu verwenden, müssen Sie diese APIs in Ihrem Google Cloud‑Projekt aktivieren:
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• Compute Engine‑API
• Cloud Resource Manager‑API
• Identitäts‑ und Zugriffsverwaltung (IAM)‑API
• Cloud Build‑API

Führen Sie in der Google Cloud‑Konsole die folgenden Schritte aus:

1. Wählen Sie im oberen linken Menü APIs und Services > Enabled APIs & services.

2. StellenSie imBildschirmEnabledAPIs&services sicher, dassdieComputeEngine‑APIaktiviert
ist. Wenn nicht, führen Sie folgende Schritte aus:

a) Gehen Sie zu APIs & Services > Library.
b) Geben Sie im Suchfeld den Begriff Compute Engine ein.
c) Wählen Sie in den Suchergebnissen Compute Engine API.
d) Wählen Sie Enable auf der Seite Compute Engine API.

3. Aktivieren Sie die Cloud Resource Manager‑API.

a) Gehen Sie zu APIs & Services > Library.
b) Geben Sie im Suchfeld den Begriff Cloud Resource Manager ein.
c) Wählen Sie in den Suchergebnissen Cloud Resource Manager API.
d) Wählen Sie Enable auf der Seite Cloud Resource Manager‑API. Der Status der API wird

angezeigt.

4. Aktivieren Sie auf ähnliche Weise die Identity and Access Management‑API (IAM) und die
Cloud Build API sowie die Cloud Key Management Service‑API (KMS).

Sie können die APIs auchmit Google Cloud Shell aktivieren. Gehen Sie hierzu folgendermaßen vor:

1. Öffnen Sie die Google‑Konsole und laden Sie die Cloud Shell.

2. Führen Sie in der Cloud Shell folgende vier Befehle aus:

• gcloud services enable compute.googleapis.com
• gcloud services enable cloudresourcemanager.googleapis.com
• gcloud services enable iam.googleapis.com
• gcloud services enable cloudbuild.googleapis.com
• gcloud services enable cloudkms.googleapis.com

3. Klicken Sie auf Authorize, wenn Sie die Cloud Shell dazu auffordert.

Dienstkonten konfigurieren und aktualisieren

Citrix Cloud verwendet drei separate Dienstkonten im Google Cloud‑Projekt:
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• Citrix Cloud‑Dienstkonto: Dieses Dienstkonto ermöglicht Citrix Cloud den Zugriff auf das Google‑
Projekt, sowie Provisioning und Verwaltung von Maschinen. Ein von Google Cloud generierter
Schlüssel wird vom Google Cloud‑Konto für die Authentifizierung bei der Citrix Cloud verwen‑
det.

Siemüssen dieses Dienstkontomanuell erstellen, wie hier beschrieben. Weitere Informationen
finden Sie unter Citrix Cloud‑Dienstkonto erstellen.

Sie können dieses Dienstkonto mit einer E‑Mail‑Adresse identifizieren. Beispiel: <my-
service-account>@<project-id>.iam.gserviceaccount.com.

• Cloud Build‑Dienstkonto: Dieses Dienstkonto wird automatisch bereitgestellt, nachdem Sie alle
unter Enable Google Cloud APIs aufgeführten APIs aktiviert haben. Um alle automatisch erstell‑
ten Dienstkonten anzuzeigen, navigieren Sie in der Google Cloud‑Konsole zu IAM & Admin >
IAM und aktivieren Sie das Kontrollkästchen Include Google‑provided role grants.

Sie können dieses Dienstkonto durch eine E‑Mail‑Adresse identifizieren, die mit der
Projekt‑ID und dem Wort cloudbuild beginnt. Beispiel: <project-id>@cloudbuild.
gserviceaccount.com

Überprüfen Sie, ob dem Dienstkonto die folgenden Rollen gewährt wurden. Wenn Sie Rollen
hinzufügenmüssen, folgen Sie den Schritten unter Cloud Build‑Dienstkonto Rollen hinzufügen.

– Cloud Build‑Dienstkonto
– Compute Instance‑Administrator
– Dienstkontobenutzer

• Cloud Compute‑Dienstkonto: Dieses Dienstkonto wird von Google Cloud zu Instanzen hinzuge‑
fügt, die in Google Cloud erstellt wurden, sobald die Compute‑API aktiviert wird. Dieses Konto
hat die einfache IAM‑Bearbeiterrolle, um die Operationen auszuführen. Wenn Sie jedoch die
Standardberechtigung löschen, um eine präzisere Kontrolle zu haben, müssen Sie die Spe‑
icheradministratorrolle hinzufügen, für die die folgenden Berechtigungen erforderlich sind:

– resourcemanager.projects.get
– storage.objects.create
– storage.objects.get
– storage.objects.list

Sie können dieses Dienstkonto durch eine E‑Mail‑Adresse identifizieren, die mit der Projekt‑
ID und dem Wort compute beginnt. Beispiel: <project-id>-compute@developer.
gserviceaccount.com.

Citrix Cloud‑Dienstkonto erstellen

Führen Sie folgende Schritte aus, um ein Citrix Cloud‑Dienstkonto zu erstellen:
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1. Gehen Sie in der Google Cloud‑Konsole zu IAM & Admin > Service accounts.
2. Wählen Sie auf der Seite Service accounts CREATE SERVICE ACCOUNT.
3. Geben Sie auf der Seite Create service account die erforderlichen Informationen ein und

wählen Sie dann CREATE AND CONTINUE.
4. Klicken Sie auf der SeiteGrant this service account access to project auf das Dropdownmenü

Select a role und wählen Sie die erforderlichen Rollen aus. Klicken Sie auf +ADD ANOTHER
ROLE, wenn Sie weitere Rollen hinzufügenmöchten.

Jedes Konto (persönlich oder Service) hat verschiedene Rollen, die das Management des Projekts
definieren. Gewähren Sie diesem Dienstkonto die folgenden Rollen:

1 - Compute Admin
2 - Storage Admin
3 - Cloud Build Editor
4 - Service Account User
5 - Cloud Datastore User
6 - Cloud KMS Crypto Operator
7
8 The Cloud KMS Crypto Operator requires the following permissions:
9

10 - cloudkms.cryptoKeys.get
11 - cloudkms.cryptoKeys.list
12 - cloudkms.keyRings.get
13 - cloudkms.keyRings.list
14
15 > **Note:**
16 >
17 > Enable all the APIs to get the complete list of roles available while

creating a new service account.

1. Klicken Sie auf CONTINUE
2. Fügen Sie auf der Seite Grant users access to this service account Benutzer oder Gruppen

hinzu, um ihnen Zugriff auf Aktionen in diesem Dienstkonto zu gewähren.
3. Klicken Sie auf DONE.
4. Navigieren Sie zur IAM‑Hauptkonsole.
5. Identifizieren Sie das erstellte Dienstkonto.
6. Überprüfen Sie, ob die Rollen erfolgreich zugewiesen wurden.

Überlegungen:

Beachten Sie beim Erstellen des Servicekontos Folgendes:

• Die Schritte Grant this service account access to project und Grant users access to this ser‑
vice account sind optional. Wenn Sie diese optionalen Konfigurationsschritte überspringen,
wird das neu erstellte Servicekonto nicht auf der Seite IAM & Admin > IAM angezeigt.

• Um die mit dem Servicekonto verknüpften Rollen anzuzeigen, fügen Sie die Rollen hinzu, ohne
die optionalen Schritte zu überspringen. Dadurch wird sichergestellt, dass Rollen für das kon‑
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figurierte Servicekonto angezeigt werden.

Citrix Cloud‑Dienstkontoschlüssel Der Citrix Cloud‑Dienstkontoschlüssel ist erforderlich, umeine
Verbindung inCitrix DaaSherzustellen. Der Schlüssel ist in einer Anmeldeinformationsdatei (.json) en‑
thalten. Nachdem Sie den Schlüssel erstellt haben, wird die Datei automatisch heruntergeladen und
im Ordner Downloads gespeichert. Stellen Sie beim Erstellen des Schlüssels sicher, dass der Schlüs‑
seltyp auf JSON festgelegt wird. Andernfalls kann die Citrix Oberfläche “Vollständige Konfiguration”
sie nicht analysieren.

Um einen Dienstkontoschlüssel zu erstellen, navigieren Sie zu IAM & Admin > Dienstkonten und
klicken Sie auf die E‑Mail‑Adresse des Citrix Cloud‑Dienstkontos. Wechseln Sie zur Registerkarte
Schlüssel und wählen Sie Schlüssel hinzufügen > Neuen Schlüssel erstellen. Achten Sie darauf,
JSON als Schlüsseltyp auszuwählen.

Tipp:

Erstellen Sie Schlüssel auf der Seite Service accounts in der Google Cloud‑Konsole. Es wird
empfohlen, Schlüssel aus Sicherheitsgründen regelmäßig zu ändern. Sie stellen der Citrix
Virtual Apps and Desktops‑Anwendung neue Schlüssel durch Bearbeiten einer vorhandenen
Google Cloud‑Verbindung bereit.

Citrix Cloud‑Dienstkonto Rollen hinzufügen

So fügen Sie einem Citrix Cloud‑Dienstkonto Rollen hinzu:

1. Gehen Sie in der Google Cloud‑Konsole zu IAM & Admin > IAM.

2. Suchen Sie auf der Seite IAM > PERMISSIONS das erstellte Dienstkonto, erkennbar an der E‑
Mail‑Adresse.

Beispiel: <my-service-account>@<project-id>.iam.gserviceaccount.com

3. Wählen Sie das Bleistiftsymbol, um den Zugriff auf den Prinzipal des Dienstkontos zu bear‑
beiten.

4. Wählen Sie auf der Seite Edit access to “project‑id” für den ausgewählten Prinzipal ADD
ANOTHER ROLE, um Ihrem Dienstkonto die erforderlichen Rollen nacheinander hinzuzufügen,
und wählen Sie SAVE.

Cloud Build‑Dienstkonto Rollen hinzufügen

So fügen Sie einem Cloud Build‑Dienstkonto Rollen hinzu:

1. Gehen Sie in der Google Cloud‑Konsole zu IAM & Admin > IAM.
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2. Suchen Sie auf der Seite IAM das Cloud Build‑Dienstkonto, erkennbar an einer E‑Mail‑Adresse,
die mit der Projekt‑ID und demWort cloudbuild beginnt.

Beispiel: <project-id>@cloudbuild.gserviceaccount.com

3. Wählen Sie das Bleistiftsymbol, um die Cloud Build‑Kontorollen zu bearbeiten.

4. Wählen Sie auf der Seite Edit access to “project‑id” für den ausgewählten Prinzipal ADD
ANOTHER ROLE, um Ihrem Cloud Build‑Dienstkonto die erforderlichen Rollen nacheinander
hinzuzufügen, und wählen Sie SAVE.

Hinweis:

Aktivieren Sie alle APIs, um die vollständige Liste der Rollen abzurufen.

Speicherberechtigungen und Bucket‑Verwaltung

Citrix DaaS verbessert die Fehlermeldung im Cloud‑Build für den Google Cloud‑Dienst. Der Dienst
führt Builds in Google Cloud aus. Citrix DaaS erstellt ein Storage‑Bucket mit dem Namen citrix-
mcs-cloud-build-logs-{ region } -{ 5 random characters }, in dem die Google
Cloud‑Dienste Protokollinformationen für den Build erfassen. Für das Bucket ist festgelegt, dass
dessen Inhalt nach 30 Tagen gelöscht wird. Für diesen Vorgangmuss die Google Cloud‑Berechtigung
des für die Verbindung verwendeten Dienstkontos auf storage.buckets.update festgelegt
sein. Hat das Dienstkonto diese Berechtigung nicht, ignoriert Citrix DaaS Fehler und setzt die Kata‑
logerstellung fort. Ohne diese Berechtigung werden Build‑Protokolle immer größer und erfordern
eine manuelle Bereinigung.

Aktivieren des privaten Google‑Zugriffs

Wenn der Netzwerkschnittstelle einer VM keine externe IP‑Adresse zugewiesen ist, werden Pakete nur
an andere interne IP‑Adressenziele gesendet. Wenn Sie den privaten Zugriff aktivieren, stellt die VM
eine Verbindung zu den von der Google‑API und den zugehörigen Diensten verwendeten externen IP‑
Adressen her.

Hinweis:

Unabhängig davon, ob der private Google‑Zugriff aktiviert ist, müssen alle VMs mit und ohne
öffentliche IP‑Adresse auf öffentliche Google‑APIs zugreifen können, vor allem dann, wenn Net‑
zwerkgeräte von Drittanbietern in der Umgebung installiert sind.

Damit eine VM im Subnetz ohne öffentliche IP‑Adresse für das MCS‑Provisioning auf die Google‑APIs
zugreifen kann, führen Sie folgende Schritte aus:

1. Rufen Sie in Google Cloud VPC network configuration auf.
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2. Identifizieren Sie die Subnetze, die für die Citrix‑Umgebung genutzt werden, auf der Regis‑
terkarte Subnetze im aktuellen Projekt.

3. Klicken Sie auf den Namen der Subnetze und aktivieren Sie den privaten Google‑Zugriff.

Weitere Informationen finden Sie unter Konfigurieren des privaten Google‑Zugriffs.

Wichtig:

Wenn Ihr Netzwerk so konfiguriert ist, dass der VM‑Zugriff auf das Internet unterbunden wird,
stellen Sie sicher, dass Ihre Organisation dasmit der Aktivierung des privaten Google‑Zugriffs für
das Subnetz der VMs verbundene Risiko einzugehen bereit ist.

So geht es weiter

• Für eine einfache Machbarkeitsstudie installieren Sie einen VDA auf einer Maschine, die Apps
oder einen Desktop bereitstellen soll.

• Informationen zum Erstellen und Verwalten von Verbindungen finden Sie unter Verbindung zu
Google‑Cloudumgebungen.

• Überprüfen Sie alle Schritte im Installations‑ und Konfigurationsprozess.

Weitere Informationen

• Verbindungen und Ressourcen erstellen und verwalten
• Maschinenkataloge erstellen

HPEMoonshot‑Virtualisierungsumgebungen (Preview)

January 25, 2024

Citrix DaaS verwaltet Ihre HPE Moonshot‑Workloads über ein von Citrix verwaltetes HPE Moonshot‑
Plug‑In, das in der DaaS‑Steuerungsebene vorhanden ist. Mit diesem Plug‑In können Sie Verbindun‑
gen zu Ihrem HPE Moonshot Chassis herstellen, Kataloge erstellen und die Energieverwaltung von
Maschinen im Katalog steuern.

Voraussetzung

Aktivieren Sie Featuremoonshotpluginenabled in DaaS > Home > Preview‑Features.
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Wichtige Schritte

1. Richten Sie Ihre HPE‑Umgebungen ein.

2. Stellen Sie eine Verbindung zum HPE Moonshot Chassis her.

Hinweis:

Nachdem Sie das Feature aktiviert haben, wird das von Citrix verwaltete HPE Moonshot‑
Plug‑In automatisch installiert. Sie könnendaher den vorhandenenMaschinenkatalogmit
dem von Citrix verwalteten Moonshot‑Plug‑In anstelle des von HPE verwalteten Plug‑Ins
weiter verwenden.

3. Erstellen Sie einen Maschinenkatalog.

Hinweis:

Stellen Sie vor dem Erstellen eines Katalogs sicher, dass Sie über einen oder mehrere HPE
Moonshot Cartridge‑Knoten verfügen, und installieren Sie VDAs auf diesen Knoten. Sie
können das HPE Moonshot Chassis als Hypervisor und die Cartridge‑Knoten als VMs be‑
trachten.

4. Erstellen Sie eine Bereitstellungsgruppe.

5. Migrieren Sie die übrigen nicht verwalteten HPE Moonshot‑Knoten in den verwalteten Katalog
oder die Bereitstellungsgruppe.

So geht es weiter

• Für eine einfache Machbarkeitsstudie installieren Sie einen VDA auf einer Maschine, die Apps
oder einen Desktop bereitstellen soll.

• Informationen zum Erstellen und Verwalten von Verbindungen finden Sie unter Verbindung zu
HPE Moonshot.

• Überprüfen Sie alle Schritte im Installations‑ und Konfigurationsprozess.

Weitere Informationen

• Verbindungen und Ressourcen erstellen und verwalten
• Maschinenkataloge erstellen
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Microsoft Azure Resource Manager‑Virtualisierungsumgebungen

January 25, 2024

Wenn Sie mit Microsoft Azure Resource Manager virtuelle Maschinen in Ihrer Citrix DaaS‑Umgebung
bereitstellen, sollten Sie mit Folgendem vertraut sein:

• Was ist Microsoft Entra ID?
• Leitfaden für die ersten Schritte zur Integration von Microsoft Entra ID in Anwendungen
• Anwendungs‑ und Dienstprinzipalobjekte in Microsoft Entra ID

Informationen zum Einrichten Ihres Microsoft Azure Resource Manager finden Sie unter Ressourcen‑
standort einrichten.

So geht es weiter

• Für eine einfache Machbarkeitsstudie installieren Sie einen VDA auf einer Maschine, die Apps
oder einen Desktop bereitstellen soll.

• Informationen zum Erstellen und Verwalten von Verbindungen finden Sie unter Verbindung zu
Microsoft Azure.

• Überprüfen Sie alle Schritte im Installations‑ und Konfigurationsprozess.

Weitere Informationen

• Verbindungen und Ressourcen erstellen und verwalten
• Maschinenkataloge erstellen
• CTX219211: Set up a Microsoft Azure Active Directory account
• CTX219243: Grant XenApp and XenDesktop access to your Azure subscription
• CTX219271: Deploy hybrid cloud using site‑to‑site VPN

Microsoft System Center Virtual Machine
Manager‑Virtualisierungsumgebungen

February 21, 2024

Folgen Sie den nachfolgenden Anweisungen, wenn Sie Hyper‑V mit Microsoft System Center Virtual
Machine Manager (VMM) zur Bereitstellung von virtuellen Maschinen verwenden.
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UnterSystemanforderungen sind die unterstützten VMM‑Versionen aufgeführt.

Verwenden Sie Maschinenerstellungsdienste (MCS) oder Citrix Provisioning (früher “Provisioning Ser‑
vices”) zum Bereitstellen folgender Elemente:

• Desktop‑ oder Serverbetriebssystem‑VM der ersten Generation
• VMs der zweiten Generation mit Windows Server 2016, Windows Server 2019, Windows Server
2022, Windows 10 und Windows 11 (mit oder ohne sicheren Start)

Installieren und Konfigurieren eines Hypervisors

Installieren Sie die Microsoft Hyper‑V‑Rolle und VMM auf Ihren Servern.

Überprüfen Sie die folgenden Kontoinformationen:

Das Konto, das Sie beim Erstellen einer Verbindung in Verwalten > Vollständige Konfiguration
verwenden, muss ein VMM‑Administrator oder ein delegierter VMM‑Administrator für die relevanten
Hyper‑V‑Maschinen sein. Wenn dieses Konto nur über die delegierte Administratorrolle in VMM
verfügt, werden die Speicherdaten in der Schnittstelle Vollständige Konfiguration beim Erstellen
der Verbindung nicht aufgeführt.

Das Benutzerkonto muss außerdem Mitglied der lokalen Administratorsicherheitsgruppe auf jedem
Hyper‑V‑Server sein, um zur Lebenszyklusverwaltung von VM (z. B. VM erstellen, aktualisieren und
löschen) berechtigt zu sein.

In großen Bereitstellungen, in denen ein SCVMMmehrere Cluster in verschiedenen Datencentern ver‑
waltet, können Sie den Hostgruppenbereich für die Administratoren beschränken.

Verwenden Sie zum Beschränken des Hostgruppenbereichs die Rolle “Delegierter Administrator”in
der Konsole des Microsoft System Center Virtual Machine Manager (SCVMM).

1. Wählen Sie im Assistenten zum Erstellen von Benutzerrollen die Benutzerrolle Fabric‑
Administrator (delegierter Administrator).

2. FügenSie unterMitgliederdasBenutzerkonto imActiveDirectory hinzu, das Sie als delegierten
Administrator verwendenmöchten.

3. Wählen Sie in Geltungsbereich die Hostgruppen aus, auf die der delegierte Administrator Zu‑
griff erhalten soll.

4. Erstellen Sie ein neues Ausführendes Konto mit den Benutzeranmeldeinformationen des
delegierten Administrators. Verwenden Sie diese Anmeldeinformationen, um später eine
Hypervisor‑Verbindung herzustellen. Verwenden Sie nicht die Konten der Rolle “Hauptadmin‑
istrator”.
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VMM‑Konsole installieren

Installieren Sie auf jedem Server mit Citrix Cloud Connector eine System Center Virtual Machine
Manager‑Konsole.

Die Konsolenversion muss mit der Version des Verwaltungsservers übereinstimmen. Obwohl eine
frühere Konsole eine Verbindung zum Verwaltungsserver herstellen kann, schlägt die Bereitstellung
von VDAs fehl, wenn die Versionen sich unterscheiden.

Azure Stack HCI‑Provisioning über SCVMM

Azure Stack HCI ist eine Clusterlösung mit hyperkonvergenter Infrastruktur (HCI), die virtualisierte
Windows‑ und Linux‑Workloads und deren Speicher in einer hybriden On‑Premises‑Umgebung
hostet.

Azure‑Hybriddienste erweitern den Cluster durch Funktionen wie Cloud‑basierte Überwachung, Site‑
Wiederherstellung und VM‑Backups. Sie können auch eine zentrale Ansicht aller Azure Stack HCI‑
Bereitstellungen im Azure‑Portal einrichten.

Integration von Azure Stack HCI mit SCVMM

Um Azure Stack HCI mit SCVMM zu integrieren, müssen Sie zuerst einen Azure Stack HCI‑Cluster er‑
stellen und diesen Cluster dannmit SCVMM integrieren.

1. Informationen zum Erstellen des Azure Stack HCI‑Clusters und seiner Registrierung bei Azure
finden Sie im Microsoft‑Dokument Herstellen einer Verbindung von Azure Stack HCI mit Azure.

2. Schrittfolge zum Integrieren von Azure Stack HCI‑Cluster mit SCVMM:

a) Melden Sie sich bei der Maschine an, die für das Hosten des SCVMM‑Servers vorbereitet
wurde, und installieren Sie SCVMM 2019 UR3 oder höher.

Hinweis:

Installieren Sie die Administratorkonsole für SCVMM 2019 UR3 oder höher in den
Cloud Connector‑VMs.

b) Erstellen Sie auf der Seite Einstellungen der VMM‑Konsole ein ausführendes Konto.

c) Führen Sie die folgenden PowerShell‑Befehle mit Administratorrechten auf dem SCVMM‑
Server aus, um den Azure Stack HCI‑Cluster als Host hinzuzufügen:

1 $runAsAccountName = 'Admin'
2 $runAsAccount = Get-SCRunAsAccount -Name $runAsAccountName
3 $hostGroupName = 'All Hosts'
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4 $hostGroup = Get-SCVMHostGroup -Name $hostGroupName
5 $hostCluster = 'FQDN of Azure Stack HCI cluster'
6 Add-SCVMHostCluster -Name $hostCluster -RunAsynchronously -

VMHostGroup
7 $hostGroup -Credential $runAsAccount -RemoteConnectEnabled

$true
8 <!--NeedCopy-->

d) Sie können jetzt den Azure Stack HCI‑Cluster samt Knoten in der VMM‑Konsole sehen.

e) Erstellen Sie die SCVMM‑Hostverbindung in der Oberfläche Vollständige Konfiguration.

So geht es weiter

• Für eine einfache Machbarkeitsstudie installieren Sie einen VDA auf einer Maschine, die Apps
oder einen Desktop bereitstellen soll.

• Informationen zum Erstellen und Verwalten von Verbindungen finden Sie unter Verbindung zu
Microsoft System Center Virtual Machine Manager.

• Überprüfen Sie alle Schritte im Installations‑ und Konfigurationsprozess.

Weitere Informationen

• Verbindungen und Ressourcen erstellen und verwalten
• Maschinenkataloge erstellen

Nutanix‑Virtualisierungsumgebungen

February 14, 2024

FolgenSiediesenAnleitungen,wennSiemitNutanixAcropolis virtuelleMaschinen in IhrerCitrixDaaS‑
Bereitstellung bereitstellen. Der Einrichtungsvorgang umfasst die Installation und Registrierung des
Nutanix‑Plug‑ins in Ihrer Citrix DaaS‑Umgebung.

Weitere Informationen findenSie in der Installationsdokumentation zumNutanix AcropolisMCS‑Plug‑
In im Nutanix Support Portal.

Wichtig:

Installieren Sie das Nutanix‑Plug‑In auf allen Cloud Connectors, bei denen Citrix DaaS
eine Hostverbindung zu dem Ressourcenstandort herstellen muss, der über einen Nutanix‑
Hypervisor verfügt.
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Installieren und Registrieren des Nutanix‑Plug‑Ins

Führen Sie die Vorgang aus, um das Nutanix‑Plug‑In bei allen Cloud Connectors zu installieren und
zu registrieren. Erstellen Sie mit den Funktionen unter Verwalten in Citrix Cloud eine Verbindung zu
Nutanix.

Informationen zur Installation des Nutanix‑Plug‑Ins finden Sie in der Nutanix‑Dokumentation.

Weitere Informationen zum Einrichten Ihrer Nutanix‑Virtualisierungsumgebungen finden Sie unter
Ressourcentyp hinzufügen oder eine ungenutzte Domäne in Citrix Cloud aktivieren.

So geht es weiter

• Für eine einfache Machbarkeitsstudie installieren Sie einen VDA auf einer Maschine, die Apps
oder einen Desktop bereitstellen soll.

• Informationen zum Erstellen und Verwalten von Verbindungen finden Sie unter Verbindung zu
Nutanix.

• Überprüfen Sie alle Schritte im Installations‑ und Konfigurationsprozess.

Weitere Informationen

• Verbindungen und Ressourcen erstellen und verwalten
• Maschinenkataloge erstellen

Nutanix‑Cloud und Partnerlösungen

January 25, 2024

Citrix DaaS (ehemals Citrix Virtual Apps andDesktops Service) unterstützt die folgendeNutanix‑Cloud
und Partnerlösung:

• Nutanix Cloud Clusters in AWS

Nutanix Cloud Clusters in AWS

Citrix DaaS unterstützt Nutanix Cloud Clusters auf AWS. Nutanix‑Cluster vereinfachen das Ausführen
von Anwendungen in privaten oder mehreren öffentlichen Clouds. Weitere Informationen zu Nutanix
Cloud Clusters auf AWS finden Sie unter Nutanix Cloud Clusters on AWS Deployment and User
Guide.
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Tipp:

Diese Unterstützung bietet dieselbe Funktionalität wie ein on‑premises bereitgestellter Nutanix‑
Cluster. Es wird nur ein einziger Cluster unterstützt: Prism Element. Weitere Informationen
finden Sie hier.

Anforderungen

Sie benötigen folgende Konten, um Nutanix‑Cluster auf AWS zu verwenden:

• Ein Nutanix‑Konto
• Ein AWS‑Konto mit den folgenden Berechtigungen:

– IAMFullAccess
– AWSConfigRole
– AWSCloudFormationFullAccess

Erstellen eines Nutanix‑Clusters

Schrittfolge zum Erstellen eines Nutanix‑Clusters:

1. Melden Sie sich bei Ihrem Nutanix‑Konto an.
2. Suchen Sie die OptionNutanix cluster und klicken Sie auf Launch. DieNutanix‑Konsolewird

geöffnet. Weitere Informationen finden Sie unter Get Started with Nutanix Cluster on AWS.
3. Erstellen Sie eine neue virtuelle private Cloud (VPC).

Das Erstellen des Clusters schlägt möglicherweise fehl, wobei folgende Fehlermeldungen angezeigt
werden:

• Cluster konntenicht innerhalbder vorgegebenenZeit erstelltwerden. Der Clusterwird gelöscht.
• Host‑Nutanix‑Cluster –Knoten XXXXXXXXXXX: Instance i-xxxxxxxxxxxxx:
disable network interface source/dest check error.

• Host‑Nutanix‑Cluster –Knoten XXXXXXXXXXX: Unable to obtain instance i-
xxxxxxxxxxxxxx network interface info.

Wenn der Cluster nicht erstellt werden konnte:

• Versuchen Sie, den Cluster in einer anderen Region neu zu erstellen.
• Löschen Sie den Nutanix‑CloudFormation‑Stack (CFS), bevor Sie den Versuch wiederholen.

Zusätzlich zu anderen Ressourcen erstellt der Nutanix‑CFS Folgendes:

• 1 virtuelle private Cloudmit dem Namen Nutanix Cluster xxxxxxxxxxxxx 10.0.0.0/16
• 2 Subnetze: 10.0.128.0/24 und 10.0.129.0/24
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• 1 Internetgateway
• 1 NAT‑Gateway

Rufen Sie nach dem Erstellen des Clusters die Adresse vonNutanix Prism ab:

1. Wechseln Sie zur Nutanix‑Konsole.
2. Zeigen Sie mit der Maus auf den Link Launch Prism Element rechts oben auf der Konsole und

kopieren Sie die URL.

So geht es weiter

• Für eine einfache Machbarkeitsstudie installieren Sie einen VDA auf einer Maschine, die Apps
oder einen Desktop bereitstellen soll.

• Informationen zum Erstellen und Verwalten von Verbindungen finden Sie unter Verbindung zu
Nutanix‑Cloud und Partnerlösungen.

• Überprüfen Sie alle Schritte im Installations‑ und Konfigurationsprozess.

Weitere Informationen

• Verbindungen und Ressourcen erstellen und verwalten
• Maschinenkataloge erstellen

VMware‑Virtualisierungsumgebungen

January 25, 2024

Folgen Sie diesen Anweisungen, wenn Sie zur Bereitstellung von virtuellen Maschinen VMware ver‑
wenden.

Installieren Sie vCenter Server und die Verwaltungstools. (Der “Linked Mode”‑Betrieb von vSphere
vCenter wird nicht unterstützt.)

Hinweis:

Der “Linked Mode”‑Betrieb von vSphere vCenter wird nicht unterstützt.

Wenn Sie Maschinenerstellungdienste (MCS) verwenden möchten, deaktivieren Sie nicht das Data‑
store Browser‑Feature in vCenter Server, wie unter vCenter Server Datastore Browser deaktiveren
beschrieben. Wenn Sie das Feature deaktivieren, funktioniert MCS nicht richtig.

Weitere Informationen zum Einrichten Ihrer VMware‑Virtualisierungsumgebungen finden Sie unter
Ressourcentyp hinzufügen oder eine ungenutzte Domäne in Citrix Cloud aktivieren.
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So geht es weiter

• Für eine einfache Machbarkeitsstudie installieren Sie einen VDA auf einer Maschine, die Apps
oder einen Desktop bereitstellen soll.

• Informationen zum Erstellen und Verwalten von Verbindungen finden Sie unter Verbindung zu
VMware.

• Überprüfen Sie alle Schritte im Installations‑ und Konfigurationsprozess.

Weitere Informationen

• Verbindungen und Ressourcen erstellen und verwalten
• Maschinenkataloge erstellen

VMware‑Cloud und Partnerlösungen

January 25, 2024

Citrix DaaS (ehemals Citrix Virtual Apps andDesktops Service) unterstützt die folgende VMware Cloud
samt Partnerlösungen:

• Azure VMware‑Lösung (AVS)
• Google Cloud VMware Engine
• VMware‑Cloud auf Amazon Web Services (AWS)

VerwendenSieCitrixDaaS fürdieMigrationvonVMware‑basierten, on‑premisesbereitgestelltenCitrix
Workloads zu den jeweiligen VMware‑Partnerlösungen.

Integration von Azure VMware Solution (AVS)

Citrix DaaS unterstützt AVS. AVS bietet Cloudinfrastruktur mit vSphere‑Clustern, die von der Azure‑
Infrastruktur erstellt wurden. Nutzen Sie Citrix DaaS, um AVS für das Provisioning der VDA‑Workload
auf die gleicheWeise zu verwenden, in der Sie vSphere inOn‑Premises‑Umgebungen verwendenwür‑
den.

AVS‑Cluster einrichten

Führen Sie die folgenden Schritte in Azure aus, damit Citrix DaaS AVS verwenden kann:

• Hostkontingent anfordern
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• Microsoft.AVS‑Ressourcenanbieter registrieren
• Checkliste für die Netzwerkplanung überprüfen
• Netzwerk‑Checkliste
• AVS Private Cloud erstellen
• Auf die AVS Private Cloud zugreifen
• Konfigurieren des Netzwerks für Ihre private VMware‑Cloud in Azure
• DHCP für AVS konfigurieren
• Ein Netzwerksegment in AVS hinzufügen
• AVS‑Umgebung überprüfen

Hostkontingent fürKundenvonAzureEnterpriseAgreementanfordern WählenSieaufderSeite
Hilfe + Support des Azure‑Portals Neue Supportanfrage aus und fügen Sie die folgenden Informa‑
tionen hinzu:

• Problemtyp: Technisch
• Abonnement: Wählen Sie Ihr Abonnement
• Dienst:Alle Dienste > Azure VMware Solution
• Ressource: Allgemeine Frage
• Zusammenfassung: Kapazität erforderlich
• Problemtyp: Kapazitätsverwaltungsprobleme
• Problemuntertyp: Kundenanfrage für zusätzliches Hostkontingent/zusätzliche Hostkapazität

Geben Sie in der Beschreibung des Supporttickets auf der Registerkarte Details die folgenden Infor‑
mationen an:

• Proof of Concept oder Produktion
• Name der Region
• Anzahl von Hosts
• Weitere Details

Hinweis:

AVS erfordert mindestens drei Hosts und empfiehlt eine Redundanz von N+1 Hosts.

Wenn Sie die Details für das Supportticket angegeben haben, wählen Sie Überprüfen und erstellen
aus, um die Anforderung an Azure zu senden.

Registrieren des Microsoft.AVS‑Ressourcenanbieters Nach Anforderung des Hostkontingents
müssen Sie den Ressourcenanbieter registrieren:

1. Melden Sie sich beim Azure‑Portal an.
2. Wählen Sie im Menü des Azure‑Portals Alle Dienste aus.
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3. Geben Sie im Menü Alle Dienste das Abonnement ein und wählen Sie Abonnements aus.
4. Wählen Sie das Abonnement aus der Abonnementliste aus.
5. Wählen Sie Ressourcenanbieter aus und geben SieMicrosoft.AVS als Suchbegriff in die Such‑

leiste ein.
6. Wählen Sie Registrieren aus, falls der Ressourcenanbieter nicht registriert ist.

Überlegungen zumNetzwerk AVSbietet Netzwerkdienste an, die bestimmteNetzwerkadressbere‑
iche und Firewallports erfordern. Weitere Informationen finden Sie unter Checkliste für die Netzwerk‑
planung für Azure VMware Solution.

AVSPrivate Cloud erstellen Erstellen Sie nach Prüfung der Netzwerkanforderungen für Ihre Umge‑
bung eine private ASV‑Cloud:

1. Melden Sie sich beim Azure‑Portal an.
2. Wählen Sie Neue Ressource erstellen aus.
3. Geben Sie im Textfeld Marketplace durchsuchen den Text Azure VMware Solution ein und

wählen Sie Azure VMware Solution in der Liste aus.

Im Fenster Azure VMware Solution:

1. Wählen Sie Create.
2. Gehen Sie zur Registerkarte Basics.
3. Geben Sie Werte für die Felder ein. Verwenden Sie dazu die Informationen in der folgenden

Tabelle:
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Feld Wert

Abonnement Wählen Sie das Abonnement aus, das Sie für die
Bereitstellung verwendenmöchten. Alle
Ressourcen in einem Azure‑Abonnement werden
gemeinsam abgerechnet.

Ressourcengruppe Wählen Sie die Ressourcengruppe für Ihre
private Cloud aus. Eine Azure‑Ressourcengruppe
ist ein logischer Container, in dem
Azure‑Ressourcen bereitgestellt und verwaltet
werden. Alternativ können Sie eine neue
Ressourcengruppe für Ihre private Cloud
erstellen.

Ort Wählen Sie einen Standort aus (beispielsweise
USA, Osten). Dies ist die Region, die Sie während
der Planungsphase definiert haben.

Ressourcenname Geben Sie den Namen Ihrer privaten Azure
VMware Solution‑Cloud an.

Größe des Hosts Wählen Sie die Größe nach Ihren Bedürfnissen.

Anzahl von Hosts Zeigt die Anzahl der Hosts an, die dem privaten
Cloudcluster zugeordnet sind. Der Standardwert
ist 3. Sie können den Wert nach der
Bereitstellung erhöhen oder verringern.

Adressblock für Private Cloud Geben Sie einen IP‑Adressblock für die private
Cloud an. CIDR stellt das Verwaltungsnetzwerk
der privaten Cloud dar und wird für die
Clusterverwaltungsdienste wie vCenter Server
und NSX‑T Manager verwendet. Geben Sie einen
/22‑Adressraum an, beispielsweise 10.175.0.0/22.
Die Adresse muss eindeutig sein und darf sich
nicht mit anderen Azure Virtual Networks und
On‑Premises‑Netzwerken überschneiden.

Auf dem Bildschirm Erstellen einer privaten Cloud:

1. Wählen Sie im Feld Standort die Region aus, in der sich das AVS befindet. Die Ressourcengrup‑
penregion ist dieselbe wie die AVS‑Region.

2. Wählen Sie im Feld Größe des Hosts eine Größe aus, die Ihren Anforderungen entspricht.
3. Geben Sie im Feld Adressblock für Private Cloud eine IP‑Adresse an. Beispiel: 10.15.0.0/22.
4. Wählen Sie Überprüfen und erstellen aus.
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5. Klicken Sie nach dem Überprüfen der Informationen auf Erstellen.

Tipp:

Das Erstellen einer privaten Cloud kann 3 bis 4 Stunden dauern. Das Hinzufügen eines einzelnen
Hosts zum Cluster kann 30 bis 45 Minuten dauern.

Vergewissern Sie sich, dass die Bereitstellung erfolgreich war. Navigieren Sie zu der von Ihnen erstell‑
tenRessourcengruppeundwählen Sie Ihre private Cloud aus. WennderStatus Erfolgreich angezeigt
wird, ist die Bereitstellung abgeschlossen.

Auf die AVS Private Cloud zugreifen Erstellen Sie nach dem Erstellen einer privaten Cloud eine
Windows‑VM und stellen Sie eine Verbindung zum lokalen vCenter Ihrer privaten Cloud her.

Erstellen einer neuen virtuellen Windows‑Maschine

1. Wählen Sie in der Ressourcengruppe + Hinzufügen aus, suchen Sie nach Microsoft Windows
10/11 oder Windows Server 2016/2019 und wählen Sie es aus.

2. Geben Sie die erforderlichen Informationen ein und wählen Sie dann Überprüfen + erstellen
aus.

3. Wählen Sie nach erfolgreicher Validierung Erstellen aus, um den Erstellungsprozess der
virtuellen Maschine zu starten.

Herstellen einer Verbindungmit dem lokalen vCenter Ihrer privaten Cloud

1. Melden Sie sich als Cloudadministrator mit VMware vCenter SSO beim vSphere‑Client an.
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2. Wählen Sie im Azure‑Portal Ihre private Cloud aus und wählen Sie dann Verwalten > Identität.

DieURLs undBenutzeranmeldeinformationen für vCenter undNSX‑TManager der privatenCloudwer‑
den angezeigt:
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Nach der Bestätigung der URLs und Benutzeranmeldeinformationen:

1. Navigieren Sie zu der VM, die Sie im vorherigen Schritt erstellt haben, und stellen Sie eine
Verbindung zur virtuellen Maschine her.

2. ÖffnenSie in derWindows‑VMeinenBrowser undnavigierenSie auf zwei Browserregisterkarten
zu den URLs für vCenter‑ und NSX‑T Manager. Geben Sie auf der Registerkarte “vCenter”die
Benutzeranmeldeinformationen für cloudadmin@vmcp.local aus dem vorherigen Schritt ein.

Konfigurieren des Netzwerks für Ihre private VMware‑Cloud in Azure Konfigurieren Sie nach
dem Zugriff auf eine private ASV‑Cloud das Netzwerk, indem Sie ein virtuelles Netzwerk und ein Gate‑
way erstellen.

Erstellen eines virtuellen Netzwerks

1. Melden Sie sich beim Azure‑Portal an.
2. Navigieren Sie zu der zuvor erstellten Ressourcengruppe.
3. Wählen Sie + Hinzufügen aus, um eine neue Ressource zu definieren.
4. Geben Sie im TextfeldMarketplace durchsuchen den Text Virtuelles Netzwerk ein. Suchen Sie

nach der Ressource für virtuelle Netzwerke und wählen Sie sie aus.
5. Wählen Sie auf der Seite Virtuelles Netzwerk die Option Erstellen aus, umdas virtuelle Netzw‑

erk für Ihre private Cloud einzurichten.
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6. Geben Sie auf der Seite Virtuelles Netzwerk erstellen die Details für Ihr virtuelles Netzwerk
ein.

7. Geben Sie auf der Registerkarte Grundlagen einen Namen für das virtuelle Netzwerk ein,
wählen Sie die entsprechende Region aus und klicken Sie aufWeiter: IP‑Adressen.

8. Geben Sie auf der Registerkarte IP‑Adressen unter “IPv4‑Adressraum”die zuvor erstellte
Adresse ein.

Wichtig:

Verwenden Sie eine Adresse, die sich nicht mit dem Adressraum überschneidet, den Sie bei der
Erstellung Ihrer privaten Cloud verwendet haben.

Nach Eingabe des Adressraums:

1. Wählen Sie + Subnetz hinzufügen aus.
2. Geben Sie auf der Seite Subnetz hinzufügen einen Namen und einen entsprechenden Adress‑

bereich für das Subnetz an.
3. Klicken Sie auf Hinzufügen.
4. Wählen Sie Überprüfen und erstellen aus.
5. Überprüfen Sie die Angaben und klicken Sie auf Erstellen. Nach Abschluss der Bereitstellung

wird das virtuelle Netzwerk in der Ressourcengruppe angezeigt.

Erstellen eines Gateways für das virtuelle Netzwerk Erstellen Sie nach dem Erstellen eines
virtuellen Netzwerks ein Gateway für das virtuelle Netzwerk.

1. Wählen Sie in der Ressourcengruppe + Hinzufügen aus, um eine neue Ressource hinzuzufügen.
2. Geben Sie im TextfeldMarketplace durchsuchen den Text Gateway für virtuelle Netzwerke ein.

Suchen Sie nach der Ressource für virtuelle Netzwerke und wählen Sie sie aus.
3. Klicken Sie auf der Seite Gateway für virtuelle Netzwerke auf Erstellen.
4. Geben Sie auf der Registerkarte Grundlagen der Seite Gateway für virtuelle Netzwerke er‑

stellenWerte für die Felder an.
5. Klicken Sie auf Überprüfen und erstellen.
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Klicken Sie nach der Überprüfung der Konfiguration des Gateways für virtuelle Netzwerke auf Er‑
stellen, um die Bereitstellung des Gateways für virtuelle Netzwerke zu starten.
VerbindenSie nachAbschluss der Bereitstellung IhreExpressRoute‑Verbindungmit demGateway für
virtuelle Netzwerke, das Ihre private Azure AVS‑Cloud enthält.

VerbindenvonExpressRoutemitdemGateway fürvirtuelleNetzwerke FügenSienachderBere‑
itstellung eines Gateways für virtuelle Netzwerke eine Verbindung zwischen dem Gateway und Ihrer
privaten Azure AVS‑Cloud hinzu:
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1. Fordern Sie einen ExpressRoute‑Autorisierungsschlüssel an.
2. Navigieren Sie im Azure‑Portal zur privaten Azure VMware Solution‑Cloud. Wählen Sie

Verwalten > Konnektivität > ExpressRoute und anschließend + Autorisierungsschlüssel
anfordern aus.

Nach dem Anfordern eines Autorisierungsschlüssels:

1. Geben Sie einen Namen für den Schlüssel ein und klicken Sie auf Erstellen. Das Erstellen des
Schlüssels kann etwa 30 Sekunden dauern. Nach der Erstellung wird der neue Schlüssel in der
Liste der Autorisierungsschlüssel für die private Cloud angezeigt.

2. Kopieren Sie den Autorisierungsschlüssel und die ExpressRoute‑ID. Diese Angaben benöti‑
gen Sie, um den Peering‑Prozess abzuschließen. Der Autorisierungsschlüssel wird nach einiger
Zeit nicht mehr angezeigt. Kopieren Sie ihn daher, sobald er erscheint.

3. Navigieren Sie zu dem Gateway für virtuelle Netzwerke, das Sie verwenden möchten, und
wählen Sie Verbindungen > + Hinzufügen aus.

4. Geben Sie auf der Seite Verbindung hinzufügen Werte für die Felder ein und wählen Sie OK
aus.
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Die Verbindung zwischen Ihrer ExpressRoute‑Leitung und Ihrem virtuellen Netzwerk wird
hergestellt:
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Konfigurieren von DHCP für Azure VMware Solution Konfigurieren Sie DHCP, nachdem Sie Ex‑
pressRoute mit dem virtuellen Gateway verbunden haben.

Verwenden von NSX‑T zumHosten Ihres DHCP‑Servers In NSX‑T Manager:

1. Wählen Sie Networking > DHCP und dann Add Server aus.
2. Wählen Sie DHCP unter Server Type aus und geben Sie den Servernamen und die IP‑Adresse

an.
3. Klicken Sie auf Speichern.
4. Wählen Sie Tier‑1 Gateways aus. Wählen Sie dann die vertikalen Auslassungspunkte für das

Tier‑1‑Gateway und anschließend Edit aus.
5. Wählen Sie No IP Allocation Set aus, um ein Subnetz hinzuzufügen.
6. Wählen Sie DHCP Local Server unter Type aus.
7. Wählen Sie für DHCP Server die Option Default DHCP aus und klicken Sie dann auf Save.
8. Klicken Sie erneut auf Save und wählen Sie dann Close Editing aus.

Netzwerksegment in Azure VMware Solution hinzufügen Fügen Sie nach dem Einrichten von
DHCP ein Netzwerksegment hinzu.

ZumHinzufügen einesNetzwerksegmentswählen Sie inNSX‑TManagerNetworking>Segments aus
und klicken dann auf Add Segment.
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Auf dem Bildschirm Segment Profiles:

1. Geben Sie einenNamen für das Segment ein.
2. Wählen Sie unter Connected Gateway das Tier‑1 Gateway (TNTxx‑T1) aus und übernehmen

Sie für Type die Option Flexible.
3. Wählen Sie die vorkonfigurierte Transport Zone(TNTxx‑OVERLAY‑TZ) für die Überlagerung

aus.
4. Klicken Sie auf Set Subnets.

Im Abschnitt Subnets:

1. Geben Sie die IP‑Adresse des Gateways ein.
2. Wählen SieHinzufügen aus.
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Wichtig:

Diese Segment‑IP‑Adresse muss Teil der Azure‑Gateway‑IP‑Adresse 10.15.0.0/22 sein.

Der DHCP‑Bereich muss zur Segment‑IP‑Adresse gehören:

Wählen Sie No aus, um die Option zur weiteren Konfiguration des Segments abzulehnen:

Wählen Sie in vCenter Networking > SDDC‑Datacenter aus:

AVS‑Umgebung überprüfen Richten Sie den Ressourcenstandort für die AVS Private Cloud ein und
installieren Sie ein Paar Cloud Connectors.

AVS‑Verbindung in Citrix Studio erstellen

1. Erstellen Sie eineMaschine in vCenter und installieren Sie auf ihr den Cloud Connector. Weitere
Informationen finden Sie unter Instanzen konfigurieren.

2. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken Bereich Hosting.

3. Wählen Sie den Hostingknoten und klicken Sie auf Verbindung und Ressourcen hinzufügen.

4. Wählen Sie auf der Seite Verbindung die Option Neue Verbindung erstellen und machen Sie
folgenden Eingaben:
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a) Wählen Sie für Verbindungstyp die Option VMware vSphere.
b) Geben Sie unter Verbindungsadresse die private vCenter‑IP‑Adresse ein.
c) Geben Sie die vCenter‑Anmeldeinformationen ein.
d) Geben Sie einen Verbindungsnamen ein.
e) Wählen Sie das Tool zum Erstellen virtueller Maschinen aus.

5. Wählen Sie auf der SeiteNetzwerk das auf dem NSX‑T‑Server erstellte Subnetz aus.

6. Schließen Sie den Assistenten ab.

Google Cloud VMware Engine

Mit Citrix DaaS können Sie VMware‑basierte Citrix On‑Premises‑Workloads in Google Cloud VMware
Engine migrieren.

Google Cloud VMware Engine konfigurieren

Nachfolgend wird beschrieben, wie Sie Cluster in Google Cloud VMware Engine erhalten und
einrichten.

Zugriff auf das VMware Engine‑Portal

1. Klicken Sie in der Google Cloud‑Konsole auf das Navigationsmenü.
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2. Klicken Sie im Abschnitt Compute auf VMware Engine, um VMware Engine in einer neuen
Browserregisterkarte zu öffnen.

Anforderungen zum Erstellen der ersten privaten Cloud Sie benötigen Zugriff auf Google Cloud
VMware Engine, verfügbares VMware Engine‑Knotenkontingent und eine geeignete IAM‑Rolle. Treffen
Sie folgende Vorbereitungen, bevor Sie mit der Erstellung Ihrer privaten Cloud fortfahren:

1. Fordern Sie API‑Zugriff und Knotenkontingent an. Weitere Informationen finden Sie unter Re‑
questing API access and quota.

2. Notieren Sie die Adressbereiche, die Sie für VMware‑Verwaltungsgeräte und das HCX‑
Bereitstellungsnetzwerk verwenden möchten. Weitere Informationen finden Sie unter
Networking requirements.

Hinweis:

Die HCX‑Bereitstellung gilt nur für IP Plan Version 1.0.

3. Beschaffen Sie sich die IAM‑Rolle eines VMware Engine Service‑Administrators.

Erstellen der ersten privaten Cloud

1. Rufen Sie das VMware Engine‑Portal auf.

2. Klicken Sie auf der VMware Engine‑Homepage auf Create a private cloud. Der Hostingstandort
und die Hardwareknotentypen werden aufgeführt.

3. Wählen Sie die Anzahl der Knoten für die private Cloud aus. Mindestens drei Knoten sind er‑
forderlich.

4. Geben Sie einen CIDR‑Bereich für das VMware‑Verwaltungsnetzwerk ein.

5. Geben Sie einen CIDR‑Bereich für das HCX‑Bereitstellungsnetzwerk ein.

Wichtig:

• Der CIDR‑Bereich darf sich mit keinem Ihrer On‑Premises‑ oder Cloudsubnetze über‑
schneiden. Der CIDR‑Bereich muss /27 oder höher sein.

• Die HCX‑Bereitstellung gilt nur für IP Plan Version 1.0.

6. Wählen Sie Review and create.

7. Prüfen Sie die Einstellungen. Um Einstellungen zu ändern, klicken Sie auf Back.

8. Klicken Sie auf Create, um die private Cloud zu erstellen.

BeimErstellenderprivatenCloudstellt VMwareEngineVMware‑Komponentenbereit und richtet erste
Autoscale‑Richtlinien für Cluster in der privaten Cloud ein. Die Erstellung einer privaten Cloud kann
eine halbe bis zwei Stunden dauern. Nach Abschluss des Vorgangs erhalten Sie eine E‑Mail.
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Einrichten des Google Cloud VMware Engine‑VPN‑Gateways Um eine erste Verbindung zu
Google Cloud VMware Engine herzustellen, können Sie ein VPN‑Gateway verwenden. Es handelt
sich um ein OpenVPN‑basiertes Client‑VPN, mit dem Sie eine Verbindung zu Ihrem VMware Soft‑
ware Defined Data Center vCenter herstellen und jede erforderliche Erstkonfiguration vornehmen
können.

Konfigurieren Sie vor Bereitstellung des VPN‑Gateways den Edge Services‑Bereich für die Region, in
der Ihr SDDC bereitgestellt wird. Gehen Sie hierzu folgendermaßen vor:

1. Melden Sie sich beim Google Cloud VMware Engine‑Portal an und gehen Sie zu Network >
Regional Settings. Klicken Sie auf Add Region.

2. Wählen Sie die Region, in der Ihr SDDC bereitgestellt wird, und aktivieren Sie Internet Access
sowie Public IP Service.

3. Geben Sie den bei der Planung notierten Edge Services‑Bereich an, und klicken Sie auf Submit.
Die Aktivierung dieser Services dauert 10—15 Minuten.

Sobald der Vorgang abgeschlossen ist, werden die Edge Services auf der Seite “Regional Set‑
tings”als Enabled angezeigt. Durch die Aktivierung dieser Einstellungen können Ihrem SDDC
öffentliche IPs zugewiesen werden, was für die Bereitstellung eines VPN‑Gateways erforderlich
ist.

VPN‑Gateway bereitstellen

1. Gehen Sie im Google Cloud VMware Engine‑Portal zu Network > VPN Gateways. Klicken Sie
auf Create New VPN Gateway.

2. Geben Sie den Namen für das VPN‑Gateway und das bei der Planung reservierte Clientsubnetz
an. Der Standort des VPN muss mit dem Standort der Region der privaten Cloud übereinstim‑
men. Klicken Sie aufWeiter.

3. Wählen Sie Benutzer aus, die VPN‑Zugriff erhalten sollen. Klicken Sie aufWeiter.
4. Geben Sie die Netzwerke an, die für das VPN zugänglich sein müssen. Klicken Sie aufWeiter.
5. Eine Zusammenfassung wird angezeigt. Überprüfen Sie die Auswahl und klicken Sie auf Sub‑

mit, umdas VPN‑Gateway zu erstellen. Die Seite “VPNGateways”wird angezeigt, der Status des
neuen VPN‑Gateways lautet Creating.

6. Wenn der Status inOperationalwechselt, klicken Sie auf das neue VPN‑Gateway.
7. Klicken Sie auf Download my VPN configuration, um eine ZIP‑Datei mit vorkonfigurierten

OpenVPN‑Profilen für das VPN‑Gateway herunterzuladen. Es stehen Profile für die Verbindung
über UDP/1194 und TCP/443 zur Verfügung. Importieren Sie die bevorzugte Option in Open
VPN und stellen Sie eine Verbindung her.

8. Gehen Sie zu Resources und wählen Sie Ihr SDDC aus.

VPN verbinden
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1. Stellen Sie über das VPN‑Gateway‑Setup eine Point‑to‑Site‑Verbindung zwischen Ihrem On‑
Premises‑Netzwerk und der privaten Cloud her. Siehe Einrichten des Google Cloud VMware
Engine‑VPN‑Gateways.

2. Laden Sie die VPN‑Konfiguration hoch, die Sie unter Einrichten des Google Cloud VMware
Engine‑VPN‑Gateways heruntergeladen haben.

3. Importieren Sie sie in Ihren VPN‑Client, zum Beispiel OpenVPN Connect.

Weitere Informationen finden Sie unter Verbindung über VPN herstellen.

Erstellen des ersten Subnetzes

Zugriff auf NSX‑T Manager über das VMware Engine‑Portal Das Subnetz wird in NSX‑T erstellt,
auf das Sie über VMware Engine zugreifen. Gehen Sie wie folgt vor, um auf NSX‑T Manager zuzu‑
greifen.

1. Melden Sie sich beim Google Cloud VMware Engine‑Portal an.

2. Rufen Sie im Hauptmenü Resources auf.

3. Klicken Sie unter Private cloud name auf die private Cloud, in der Sie das Subnetz erstellen
möchten.

4. Klicken Sie auf der Detailseite der privaten Cloud auf die Registerkarte vSphere Management
Network.

5. Klicken Sie auf den FQDN des NSX‑T Managers.

6. Wenn Sie dazu aufgefordert werden, geben Sie Ihre Anmeldeinformationen ein. Wenn Sie vIDM
eingerichtet und mit einer Identitätsquelle wie Active Directory verbunden haben, verwenden
Sie stattdessen Ihre Anmeldeinformationen für diese Identitätsquelle.

Erinnerung:

Sie können generierte Anmeldeinformationen von der Detailseite der privaten Cloud
abrufen.

Einrichten von DHCP für das Subnetz Bevor Sie ein Subnetz erstellen können, richten Sie einen
DHCP‑Dienst ein:

In NSX‑T Manager:

1. Gehen Sie zu Network > DHCP. Das Netzwerkdashboard zeigt an, dass der DHCP‑Dienst ein
Tier‑0‑ und ein Tier‑1‑Gateway erstellt.

2. Klicken Sie auf Add Server, ummit dem Provisioning des DHCP‑Servers zu beginnen.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 275

https://cloud.google.com/vmware-engine/docs/networking/howto-vpn-connect


Citrix DaaS

3. Wählen Sie DHCP unter Server Type aus und geben Sie den Servernamen und die IP‑Adresse
an.

4. Klicken Sie auf Save, um den DHCP‑Dienst zu erstellen.

Gehen Sie wie folgt vor, um den DHCP‑Dienst dem Tier‑1‑Gateway anzufügen. Ein standardmäßiges
Tier‑1‑Gateway wurde bereits vom DHCP‑Dienst bereitgestellt:

1. Wählen Sie Tier‑1 Gateways aus. Wählen Sie dann die vertikalen Auslassungspunkte für das
Tier‑1‑Gateway und anschließend Edit aus.

2. Wählen Sie im Feld IP Address Management die OptionNo IP Allocation Set.
3. Wählen Sie DHCP Local Server unter Type aus.
4. Wählen Sie den unter DHCP Server erstellten DHCP‑Server.
5. Klicken Sie auf Speichern.
6. Klicken Sie auf Close Editing.

Sie können jetzt ein Netzwerksegment in NSX‑T erstellen. Weitere Informationen zu DHCP in NSX‑T
finden Sie in der VMware‑Dokumentation für DHCP.

Erstellen eines Netzwerksegments in NSX‑T Für Workload‑VMs erstellen Sie Subnetze als NSX‑T‑
Netzwerksegmente für Ihre private Cloud:

1. Gehen Sie in NSX‑T Manager zuNetworking > Segments.
2. Klicken Sie auf Add Segment.
3. Geben Sie einen Namen für das Segment ein.
4. WählenSieunterConnectedGatewaydieOptionTier‑1undübernehmenSiealsTypdieOption

Flexible.
5. Klicken Sie auf Set Subnets.
6. Klicken Sie auf Add Subnets.
7. Geben Sie unter Gateway IP/Prefix Length den Subnetzbereich ein. Geben Sie den Subnet‑

zbereich mit .1 als letztes Oktett an. Beispiel: 10.12.2.1/24.
8. Geben Sie die DHCP‑Bereiche ein und klicken Sie auf ADD.
9. Wählen Sie in Transport Zone in der Dropdownliste TZ‑OVERLAY.

10. Klicken Sie auf Speichern. Sie können das Netzwerksegment jetzt in vCenter auswählen, wenn
Sie eine VM erstellen.

Sie könnenproRegionmaximal 100 einmaligeRouten vonVMware Engine zu IhremVPC‑Netzwerkmit
Zugriff auf private Dienste einrichten. Dazu gehören beispielsweise IP‑Adressbereiche für die Verwal‑
tung der privaten Cloud, NSX‑T‑Workload‑Netzwerksegmente und HCX‑Netzwerk‑IP‑Adressbereiche.
Dieses Limit umfasst alle privaten Clouds in der Region.
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Hinweis:

AufgrundeinesGoogleCloud‑KonfigurationsproblemsmüssenSiedieDHCP‑Bereichemehrmals
konfigurieren. Konfigurieren Sie daher die DHCP‑Bereichseinstellung nach der Google Cloud‑
Konfiguration. Klicken Sie auf EDIT DHCP CONFIG, um die DHCP‑Bereiche zu konfigurieren.

Erstellen der Google Cloud‑VMware‑Verbindung in Citrix Studio

1. Erstellen Sie eineMaschine in vCenter und installieren Sie auf ihr den Cloud Connector. Weitere
Informationen finden Sie unter Instanzen konfigurieren.

2. Starten Sie Citrix Studio.

3. Wählen Sie den Hostingknoten und klicken Sie auf Verbindung und Ressourcen hinzufügen.
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4. Wählen Sie auf der Seite Verbindung die Option Neue Verbindung erstellen und machen Sie
folgenden Eingaben:

a) Wählen Sie für Verbindungstyp die Option VMware vSphere.
b) Geben Sie unter Verbindungsadresse die private vCenter‑IP‑Adresse ein.
c) Geben Sie die vCenter‑Anmeldeinformationen ein.
d) Geben Sie einen Verbindungsnamen ein.
e) Wählen Sie das Tool zum Erstellen virtueller Maschinen aus.

5. Wählen Sie auf der SeiteNetzwerk das auf dem NSX‑T‑Server erstellte Subnetz aus.

6. Schließen Sie den Assistenten ab.

VMware‑Cloud auf AmazonWeb Services (AWS)

Mit VMware‑Cloud auf Amazon Web Services (AWS) können Sie VMware‑basierte, on‑premises bere‑
itgestellte Citrix Workloads zur AWS‑Cloud und Ihre Citrix Virtual Apps and Desktops‑Kernumgebung
zu Citrix DaaSmigrieren.

In diesem Artikel wird das Verfahren zum Einrichten einer VMware‑Cloud auf AWS beschrieben.

Zugriff auf die VMware‑Cloudumgebung

1. Melden Sie sich mit der URL https : / /console .c loud.vmware .com/ bei den VMware‑
Clouddiensten an.
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2. Klicken Sie auf VMware Cloud on AWS. Die Seite “Software‑Defined Data Centers (SDDC)”wird
angezeigt.

3. Klicken Sie auf OPEN VCENTER und dann auf SHOW CREDENTIALS. Notieren Sie sich die An‑
meldeinformationen zur späteren Verwendung.
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4. Öffnen Sie einen Webbrowser und geben Sie die URL für vSphere Web Client ein.

5. Geben Sie die zuvor notierten Anmeldeinformationen ein und klicken Sie auf Login. Die Web‑
seite des vSphere‑Clients ähnelt der On‑Premises‑Umgebung.
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Informationen zur VMware‑Cloudumgebung

Auf der Webseite des vSphere‑Clients gibt es vier Ansichten.

• Host‑ und Clusteransicht: Sie können keinen neuen Cluster erstellen, der Cloudadministrator
kann jedochmehrere Ressourcenpools erstellen.
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• VM‑ und Vorlagenansicht: Der Cloudadministrator kann viele Ordner erstellen.

• Speicheransicht: Wählen Sie den Speicher WorkloadDatastore, wenn Sie eine Hosteinheit in
Citrix Studio hinzufügen, da Sie nur Zugriff auf Workload Datastore haben.
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• Netzwerkansicht: Die Symbole für VMware‑Cloudnetzwerke undOpaque‑Netzwerke sindunter‑
schiedlich.

Nach dem Einrichten des Clusters finden Sie unter VMware‑Virtualisierungsumgebungen weitere In‑
formationen zum Hinzufügen von Verbindungen und Ressourcen.

So geht es weiter

• Für eine einfache Machbarkeitsstudie installieren Sie einen VDA auf einer Maschine, die Apps
oder einen Desktop bereitstellen soll.
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• Informationen zum Erstellen und Verwalten einer Verbindung finden Sie unter Verbindung zu
VMware‑Cloud und Partnerlösungen.

• Überprüfen Sie alle Schritte im Installations‑ und Konfigurationsprozess.

Weitere Informationen

• Verbindungen und Ressourcen erstellen und verwalten
• Maschinenkataloge erstellen

XenServer‑Virtualisierungsumgebungen

January 25, 2024

XenServer vereinfacht Ihr Betriebsmanagement und gewährleistet ein hochauflösendes Benutzer‑
erlebnis für intensive Workloads.

Informationen zum Einrichten Ihres XenServer finden Sie unter Ressourcentyps hinzufügen.

So geht es weiter

• Für eine einfache Machbarkeitsstudie installieren Sie einen VDA auf einer Maschine, die Apps
oder einen Desktop bereitstellen soll.

• Weitere Informationen zum Erstellen und Verwalten von Verbindungen finden Sie unter
Verbindung zu XenServer.

• Überprüfen Sie alle Schritte im Installations‑ und Konfigurationsprozess.

Weitere Informationen

• Verbindungen und Ressourcen erstellen und verwalten
• Maschinenkataloge erstellen

Überlegungen zur Skalierung und Größe für Cloud Connectors

January 25, 2024

Wenn Sie Citrix DaaS (ehemals Citrix Virtual Apps and Desktops Service) auf Größe und Skalierbarkeit
prüfen, sollten Sie alle Komponenten berücksichtigen. Testen Sie, ob die gewählte Konfiguration aus
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Citrix Cloud Connectors und StoreFront Ihren spezifischen Anforderungen entspricht. Die Bereitstel‑
lung unzureichender Ressourcen für Größe und Skalierbarkeit beeinträchtigt die Leistung Ihrer Bere‑
itstellung.

Hinweis:

• Diese Empfehlungen gelten für Citrix DaaS Standard für Azure zusätzlich zu Citrix DaaS.
• Die Tests und Empfehlungen in diesem Artikel sind Richtlinien, die Ihnen den Einstieg mit
Tests erleichtern sollen. Wir empfehlen, dass Sie die Tests in Ihrer Umgebung durchführen,
um die richtige Connectorgröße zu validieren.

Dieser Artikel erläutert die getesteten maximalen Kapazitäten und enthält Empfehlungen zu
bewährten Methoden für die Konfiguration der Cloud Connector‑Maschinen. Tests wurden für
Bereitstellungen durchgeführt, die mit StoreFront und lokalem Hostcache (LHC) konfiguriert
wurden.

Die Informationen gelten für Bereitstellungen, in denen jeder Ressourcenstandort entweder VDI‑
Workloads oder RDS‑Workloads enthält. Wenn Ressourcenstandorte gemischteWorkloads enthalten
(VDI und RDS), wenden Sie sich an Citrix Consulting Services.

Der Cloud Connector verknüpft Ihre Workloads auf folgende Weise mit Citrix DaaS:

• Er stellt einen Proxy für die Kommunikation zwischen Ihren VDAs und Citrix DaaS bereit.
• Er stellt einen Proxy für die Kommunikation zwischen Citrix DaaS und Ihrem Active Directory
(AD) und Hypervisors bereit.

• In Bereitstellungen, die StoreFront‑Server enthalten, dient der Cloud Connector als temporärer
Sitzungsbroker bei Cloudausfällen und bietet Benutzern damit kontinuierlichen Zugriff auf
Ressourcen.

Es istwichtig, dass IhreCloudConnectors Ihren spezifischenAnforderungenentsprechenddimension‑
iert und konfiguriert sind.

Jeder Cloud Connector‑Satz ist einem Ressourcenstandort (auch bekannt als Zone) zugewiesen. Ein
Ressourcenstandort ist eine logische Trennung, die angibt, welche Ressourcen mit diesem Cloud
Connector‑Satz kommunizieren. Für die Kommunikationmit Active Directory (AD) ist mindestens ein
Ressourcenstandort pro Domäne erforderlich.

Jeder Maschinenkatalog und jede Hostverbindung ist einem Ressourcenstandort zugewiesen.

Weisen Sie bei Bereitstellungen mit mehr als einem Ressourcenstandort den Ressourcenstandorten
Maschinenkataloge und VDAs zu, um die Fähigkeit des lokalen Hostcache (LHC) zur Vermittlung von
Verbindungen bei Ausfällen zu optimieren. Weitere Informationen zum Erstellen und Verwalten von
Ressourcenstandorten finden Sie unter Herstellen einer Verbindung mit Citrix Cloud. Konfigurieren
Sie zur Gewährleistung der optimalen Leistung Ihre Cloud Connectors über Verbindungen mit
niedriger Latenz zu VDAs, AD‑Servern und Hypervisors.
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Empfohlene Prozessoren und Speicher

Verwenden Sie moderne Prozessoren, die SHA‑Erweiterungen unterstützen, um eine ähnliche Leis‑
tung wie in diesen Tests zu erzielen. SHA‑Erweiterungen reduzieren die kryptografische Last auf der
CPU. Zu den empfohlenen Prozessoren gehören:

• Advanced Micro Devices (AMD) Zen und neuere Prozessoren
• Intel Ice Lake und neuere Prozessoren

Die empfohlenen Prozessoren laufen effizient. Sie können ältere Prozessoren verwenden, dies kann
jedoch zu einer höheren CPU‑Last führen. Wir empfehlen, die Anzahl Ihrer vCPUs zu erhöhen, umdies
auszugleichen.

Die in diesemArtikel beschriebenenTestswurdenmit AMDEPYC‑ und Intel Cascade Lake‑Prozessoren
durchgeführt.

Cloud Connectors haben eine hohe kryptografische Last bei der Kommunikation mit der Cloud.
Bei Cloud Connectors, die Prozessoren mit SHA‑Erweiterungen verwenden, ist die CPU‑Auslastung
geringer, was sich in einer geringeren CPU‑Auslastung durch den LSASS von Windows (Subsystemdi‑
enst für die lokale Sicherheitsautorität) äußert.

Citrix empfiehlt die Verwendung von modernem Speicher mit ausreichenden E/A‑Vorgängen pro
Sekunde (IOPS), insbesondere für Bereitstellungen, die LHC verwenden. Festkörperlaufwerke
(Solid State Drives, SSDs) werden empfohlen, Premium‑Cloudspeicherebenen werden jedoch
nicht benötigt. Höhere IOPS‑Werte sind in LHC‑Szenarios erforderlich, wenn der Cloud Connector
eine kleine Kopie der Datenbank ausführt. Diese Datenbank wird regelmäßig mit Änderungen der
Sitekonfiguration aktualisiert und bietet Brokerfunktionen für den Ressourcenstandort in Zeiten von
Ausfällen der Citrix Cloud.

Empfohlene Rechenkonfiguration für den lokalen Hostcache

Der lokale Hostcache (LHC) gewährleistet eine hohe Verfügbarkeit, indem er das Verbindungsbroker‑
ing in einer Bereitstellung aufrechterhält, wenn ein Cloud Connector nicht mit Citrix Cloud kommu‑
nizieren kann.

CloudConnectors führenMicrosoftSQLExpress Server LocalDBaus. DieDatenbankwird automatisch
installiert, wenn Sie den Cloud Connector installieren. Die CPU‑Konfiguration des Cloud Connectors,
insbesondere die Anzahl der für SQL Express Server LocalDB verfügbaren Kerne, wirkt sich direkt auf
die Leistung des lokalen Hostcache aus. Die Anzahl der für SQL Server Express Server LocalDB ver‑
fügbaren CPU‑Kerne wirkt sich noch stärker auf die LHC‑Leistung aus als die Speicherzuweisung. Der
CPU‑Mehraufwand tritt nur im LHC‑Modus auf, wenn Citrix DaaS nicht erreichbar und der LHC‑Broker
aktiv ist. Für Bereitstellungen mit LHC empfiehlt Citrix vier Kerne pro Socket mit mindestens vier
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CPU‑KernenproCloudConnector. Informationen zurKonfiguration vonRechenressourcen für SQLEx‑
press Server LocalDB finden Sie unter Rechenkapazitätsgrenzen von bestimmten Editionen von SQL
Server.

Wenn die für SQL Express Server LocalDB verfügbaren Rechenressourcen falsch konfiguriert sind,
kann die Zeit für die Konfigurationssynchronisierung erhöht und die Leistung bei Ausfällen reduziert
sein. In einigen virtualisierten Umgebungen kann die Rechenkapazität von der Anzahl der logischen
Prozessoren und nicht der CPU‑Kerne abhängen.

Zusammenfassung der Testergebnisse

Alle Ergebnisse in dieser Zusammenfassung basieren auf den Erkenntnissen aus der im Folgenden
beschriebenen Testumgebung. Die hier angezeigten Ergebnisse beziehen sich auf einen einzelnen
Ressourcenstandort. Andere Systemkonfigurationen führen möglicherweise zu anderen Ergebnis‑
sen.

Diese Abbildung gibt einen grafischen Überblick über die getestete Konfiguration.
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Diese Tabelle enthält eine Kurzanleitung zur Dimensionierung Ihres Ressourcenstandorts. 10.000 ist
das Maximum für einen einzelnen Ressourcenstandort. Informationen zu den Grenzwerten für den
Ressourcenstandort finden Sie unter Limits.

Hinweis:

Eine Überschreitung des Grenzwerts kann zu Verbindungs‑ und Leistungsproblemen während
eines Ausfalls führen. Daher dürfen Sie den empfohlenenGrenzwert nicht überschreiten, da dies
zu nicht registrierten VDAs führen kann.

Die Ergebnisse basieren auf internen Tests von Citrix. Die beschriebenen Konfigurationen wur‑
den mit unterschiedlichen Workloads getestet, darunter Sitzungsstarttests mit hoher Rate und
Registrierungsansturm.

Medium Groß Maximum

VDAs 1000 VDI oder 250 RDS 5000 VDI oder 500 RDS 10000 VDI oder 1000
RDS

Hostverbindungen 20 40 40

CPUs für Connectors 4 vCPUs 4 vCPUs 8 vCPUs

Speicher für
Connectors

6 GB 8 GB 10 GB

Testmethode

In den Tests wurde die Leistung der Umgebungskomponenten nach Hinzufügen von Last gemessen.
Zur Überwachung der Komponenten wurden Leistungsdaten und die erforderliche Zeit für bes‑
timmte Prozesse (z. B. Anmeldezeit und Registrierungszeit) erfasst. In einigen Fällen werden
firmeneigene Simulationstools von Citrix verwendet, um VDAs und Sitzungen zu simulieren. Diese
Tools beanspruchen Citrix Komponenten auf dieselbe Weise wie herkömmliche VDAs und Sitzungen,
jedoch ohne Einsatz der für das Hosten echter Sitzungen und VDAs erforderlichen Ressourcen. Die
Tests wurden sowohl im Cloud‑Brokering‑Modus als auch imModusmit lokalem Hostcache (LHC) für
Szenarios mit Citrix StoreFront durchgeführt.

Die Empfehlungen für die CloudConnector‑Dimensionierung in diesemArtikel basieren auf Daten aus
diesen Tests.

Die folgenden Tests wurden durchgeführt:

• Sitzungsanmeldungs‑/Sitzungsstartansturm: Dieser Test simuliert einhohesAufkommenan
gleichzeitigen Anmeldungen.
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• VDA‑Registrierungsansturm: Dieser Test simuliert ein hohes Aufkommen an gleichzeitigen
VDA‑Registrierungen. Beispielsweise nach einemUpgradezyklus oder beimÜbergang zwischen
Cloud‑Brokering‑Modus und Modus mit lokalem Hostcache.

• VDA‑Energieaktionsansturm: Dieser Test simuliert ein hohes Aufkommen an VDA‑
Energieaktionen.

Testszenarien und Bedingungen

Diese Tests wurden mit konfiguriertem lokalem Hostcache durchgeführt. Weitere Informationen zur
Verwendung des lokalen Hostcache finden Sie im Artikel Lokaler Hostcache. Für den lokalen Host‑
cache ist ein On‑Premises‑StoreFront‑Server erforderlich. Ausführliche Informationen zu StoreFront
finden Sie in der StoreFront‑Produktdokumentation.

Empfehlungen für StoreFront‑Konfigurationen:

• WennSie übermehrere Ressourcenstandortemit einemeinzelnen StoreFront‑Server oder einer
Servergruppe verfügen, aktivieren Sie die Option für die erweiterte Systemintegritätsprüfung
für den StoreFront‑Store. Siehe StoreFront im Artikel “Lokaler Hostcache”.

• Verwenden Sie für höhere Sitzungsstartraten eine StoreFront‑Servergruppe. Siehe Konfiguri‑
eren von Servergruppen in der StoreFront‑Produktdokumentation.

Testbedingungen:

• CPU‑ undSpeicheranforderungengeltennur für dasBasisbetriebssystemunddieCitrix‑Dienste.
Für Apps und Dienste von Drittanbietern sind möglicherweise zusätzliche Ressourcen erforder‑
lich.

• VDAs sindvirtuelleoderphysischeMaschinen, aufdenenCitrix VirtualDeliveryAgentausgeführt
wird.

• Tests werden nur mit Windows‑VDAs durchgeführt.
• Die Energieverwaltung aller getesteten VDAs erfolgte mit Citrix DaaS.
• Workloads von 1000bis 10.000 VDI‑ und 250bis 1000RDS‑Servernmit 1000bis 20.000 Sitzungen
wurden getestet.

• RDS‑Sitzungen wurdenmit bis zu 20.000 pro Ressourcenstandort getestet.
• Die Tests wurdenmit einem Cloud Connector (im normalen Betrieb und beim Ausfall) durchge‑
führt. Citrix empfiehlt die Verwendung von mindestens zwei Cloud Connectors, um eine
hohe Verfügbarkeit zu gewährleisten. Im Ausfallmodus wird nur einer der Connectors für
VDA‑Registrierungen und Brokering verwendet.

• Tests wurden mit dem Cloud Connector durchgeführt, der mit Intel Cascade Lake‑Prozessoren
konfiguriert ist.

• Die Sitzungen wurden über einen einzelnen Citrix StoreFront‑Server gestartet.
• LHC‑Ausfall‑SitzungsstarttestswurdennachdererneutenRegistrierungderMaschinendurchge‑
führt.
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Die Zahl der RDS‑Sitzungen ist eine Empfehlung, kein Limit. Testen Sie Ihr RDS‑Sitzungslimit in Ihrer
Umgebung.

Hinweis:

Die Sitzungsanzahl und die Startrate sind für RDS wichtiger als die VDA‑Anzahl.

Mittlere Workloads

Diese Workloads wurdenmit 4 vCPUs und 6 GB Speicher getestet.

Test‑
Workloads

Zustand der
Site

VDA‑
Registrierungszeit

CPU‑ und
Speicher‑
auslastung
bei Reg‑
istrierung

Länge
Starttest

CPU‑ und
Speicher‑
auslastung
beim
Sitzungsstart Startrate

1000 VDI Online 5 Minuten CPU‑
Maximum
=36%, CPU‑
Durchschnitt
= 33 %,
Speicher‑
maximum =
5,3 GB

2 Minuten CPU‑
Maximum
=29%, CPU‑
Durchschnitt
= 27 %,
Speicher‑
maximum =
3,7 GB

500 pro
Minute

1000 VDI Ausfall 4 Minuten CPU‑
Maximum
=11%, CPU‑
Durchschnitt
= 10 %,
Speicher‑
maximum =
4,5 GB

2 Minuten CPU‑
Maximum
=42%, CPU‑
Durchschnitt
= 28 %,
Speicher‑
maximum =
4,0 GB

500 pro
Minute

250 RDS,
5000
Sitzungen

Online 3 Minuten CPU‑
Maximum
=14%, CPU‑
Durchschnitt
= 4 %,
Speicher‑
maximum =
3,5 GB

9 Minuten CPU‑
Maximum
=46%, CPU‑
Durchschnitt
= 21 %,
Speicher‑
maximum =
3,7 GB

555 pro
Minute
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Test‑
Workloads

Zustand der
Site

VDA‑
Registrierungszeit

CPU‑ und
Speicher‑
auslastung
bei Reg‑
istrierung

Länge
Starttest

CPU‑ und
Speicher‑
auslastung
beim
Sitzungsstart Startrate

250 RDS,
5000
Sitzungen

Ausfall 3 Minuten CPU‑
Maximum
=15%, CPU‑
Durchschnitt
= 5 %,
Speicher‑
maximum =
3,7

9 Minuten CPU‑
Maximum
=51%, CPU‑
Durchschnitt
= 32 %,
Speicher‑
maximum =
4,2 GB

555 pro
Minute

GroßeWorkloads

Diese Workloads wurdenmit 4 vCPUs und 8 GB Arbeitsspeicher getestet.

Test‑
Workloads

Zustand der
Site

VDA‑
Registrierungszeit

CPU‑ und
Speicher‑
auslastung
bei Reg‑
istrierung

Länge
Starttest

CPU‑ und
Speicher‑
auslastung
beim
Sitzungsstart Startrate

5000 VDI Online 3—4
Minuten

CPU‑
Maximum
=45%, CPU‑
Durchschnitt
= 25 %,
Speicher‑
maximum =
7,0 GB

5 Minuten CPU‑
Maximum
=75%, CPU‑
Durchschnitt
= 55 %,
Speicher‑
maximum =
7,0 GB

1000 pro
Minute
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Test‑
Workloads

Zustand der
Site

VDA‑
Registrierungszeit

CPU‑ und
Speicher‑
auslastung
bei Reg‑
istrierung

Länge
Starttest

CPU‑ und
Speicher‑
auslastung
beim
Sitzungsstart Startrate

5000 VDI Ausfall 4—6
Minuten

CPU‑
Maximum
=15%, CPU‑
Durchschnitt
= 5 %,
Speicher‑
maximum =
7,5 GB

5 Minuten CPU‑
Maximum
=45%, CPU‑
Durchschnitt
= 40 %,
Speicher‑
maximum =
7,5 GB

1000 pro
Minute

500 RDS,
10.000
Sitzungen

Online 3 Minuten CPU‑
Maximum
=45%, CPU‑
Durchschnitt
= 25 %,
Speicher‑
maximum =
7,0 GB

10 Minuten CPU‑
Maximum
=75%, CPU‑
Durchschnitt
= 55 %,
Speicher‑
maximum =
7,0 GB

1000 pro
Minute

500 RDS,
10.000
Sitzungen

Ausfall 3 Minuten CPU‑
Maximum
=15%, CPU‑
Durchschnitt
= 5 %,
Speicher‑
maximum =
7,5

10 Minuten CPU‑
Maximum
=45%, CPU‑
Durchschnitt
= 40 %,
Speicher‑
maximum =
7,5 GB

1000 pro
Minute

Maximale Workloads

Diese Workloads wurdenmit 8 vCPUs und 10 GB Speicher getestet.
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Test‑
Workloads

Zustand der
Site

VDA‑
Registrierungszeit

CPU‑ und
Speicher‑
auslastung
bei Reg‑
istrierung

Länge
Starttest

CPU‑ und
Speicher‑
auslastung
beim
Sitzungsstart Startrate

10.000 VDI Online 3—4
Minuten

CPU‑
Maximum
=85%, CPU‑
Durchschnitt
= 10 %,
Speicher‑
maximum =
8,5 GB

7 Minuten CPU‑
Maximum
=66%, CPU‑
Durchschnitt
= 28 %,
Speicher‑
maximum =
7,0 GB

1400 pro
Minute

10.000 VDI Ausfall 4–5
Minuten

CPU‑
Maximum
=90%, CPU‑
Durchschnitt
= 17 %,
Speicher‑
maximum =
8,2 GB

5 Minuten CPU‑
Maximum
=90%, CPU‑
Durchschnitt
= 45 %,
Speicher‑
maximum =
8,5 GB

2000 pro
Minute

1000 RDS,
20.000
Sitzungen

Online 1—2
Minuten

CPU‑
Maximum
=60%, CPU‑
Durchschnitt
= 20 %,
Speicher‑
maximum =
8,6 GB

17 Minuten CPU‑
Maximum
=66%, CPU‑
Durchschnitt
= 25 %,
Speicher‑
maximum =
6,8 GB

1200 pro
Minute

1000 RDS,
20.000
Sitzungen

Ausfall 3—4
Minuten

CPU‑
Maximum
=22%, CPU‑
Durchschnitt
= 10 %,
Speicher‑
maximum =
8,5

21 Minuten CPU‑
Maximum
=90%, CPU‑
Durchschnitt
= 50 %,
Speicher‑
maximum =
7,5 GB

1000 pro
Minute
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Hinweis:

Die hier gezeigten Workloads sind die maximal empfohlenen Workloads für einen Ressourcen‑
standort. Um größere Workloads zu unterstützen, fügen Sie weitere Ressourcenstandorte hinzu.

Ressourcennutzung der Konfigurationssynchronisierung

Durch den Prozess der Konfigurationssynchronisierung werden die Cloud Connectorsmit Citrix DaaS
auf dem neuesten Stand gehalten. Updates werden automatisch an die Cloud Connectors gesendet,
um sicherzustellen, dass die Cloud Connectors bereit sind, bei einem Ausfall das Brokering zu
übernehmen. Die Konfigurationssynchronisierung aktualisiert die Datenbank des lokalen Hostcache,
SQL Express Server LocalDB. Der Prozess importiert die Daten in eine temporäre Datenbank und
wechselt dann nach dem Import zu dieser Datenbank. Dadurch wird sichergestellt, dass immer eine
Datenbank des lokalen Hostcache zur Übernahme bereit ist.

Die CPU‑, Speicher‑ und Datenträgerauslastung ist vorübergehend erhöht, während Daten in die tem‑
poräre Datenbank importiert werden.

Testergebnisse:

• Datenimportzeit: 7—10 Minuten
• CPU‑Auslastung:

– Maximum = 25%
– Durchschnitt = 15 %

• Speicherauslastung:

– Maximum = 9 GB
– Anstieg von etwa 2 GB auf 3 GB

• Datenträgerauslastung:

– 4 MB/s Spitze beim Lesen von Datenträger
– 18 MB/s Spitze beim Schreiben auf Datenträger
– 70 MB/s Spitze beim Schreiben auf Datenträger während des Herunterladens und
Schreibens von XML‑Konfigurationsdateien

– 4 MB/s Spitze beim Lesen von Datenträger nach Abschluss des Imports

• Größe der Datenbank des lokalen Hostcache:

– 400—500 MB Datenbankdatei
– 200—300 MB Protokolldatenbank

Testbedingungen:
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• Getestet auf 8 vCPU AMD EPYC
• Die importierte Sitekonfigurationsdatenbank war für eine Umgebung mit insgesamt 80.000
VDAs und 300.000 Benutzern (drei Schichten von 100.000 Benutzern) vorgesehen.

• Die Datenimportzeit wurde an einem Ressourcenstandort mit 10.000 VDI getestet.

Zusätzliche Überlegungen zur Ressourcennutzung:

• Während des Imports werden die vollständigen Sitekonfigurationsdaten heruntergeladen.
Dieser Download kann je nach Sitegröße zu einer Speichernutzungsspitze führen.

• Die getestete Site verwendete ungefähr 800 MB für die Datenbank‑ und Datenbankprotokoll‑
dateien zusammen. Während einer Konfigurationssynchronisierung werden diese Dateien mit
einer maximalen kombinierten Größe von ungefähr 1600 MB dupliziert. Stellen Sie sicher, dass
Ihr Cloud Connector über ausreichend Speicherplatz für die duplizierten Dateien verfügt. Die
Konfigurationssynchronisierung schlägt fehl, wenn der Datenträger voll ist.

VDAs installieren

February 14, 2024

Einführung

DieserArtikelbeginntmit einerBeschreibungderWindows‑VDAsundderVDA‑Installationsprogramme.
Anschließend werden die im VDA‑Installationsassistenten auszuführenden Schritte erläutert. Die
entsprechenden Befehle für die Befehlszeile werden ebenfalls angegeben. Weitere Informationen
finden Sie unter Installieren von VDAs über die Befehlszeile.

Informationen zu Linux VDAs finden Sie unter Linux Virtual Delivery Agent.

Videomit Einführung zu VDAs:
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Überlegungen zur Installation

Unter Citrix DaaS werden Zweck und Funktion von VDAs beschrieben. Hier finden Sie weitere Infor‑
mationen.

• Sammeln von Analysedaten: Wenn Sie die Komponenten installieren oder aktualisieren,
werden automatisch Analysedaten gesammelt. Standardmäßig werden die Daten automatisch
an Citrix hochgeladen, wenn die Installation abgeschlossen ist. Bei der Installation von
Komponenten werden Sie außerdem automatisch beim Citrix Programm zur Verbesserung der
Benutzerfreundlichkeit (CEIP) angemeldet, in dessen Rahmen anonyme Daten hochgeladen
werden. Während einer Installation oder eines Upgrades wird Ihnen außerdem die Möglichkeit
geboten, sich bei Call Home anzumelden.

Wenn eine VDA‑Installation fehlschlägt, wird das Protokoll des fehlerhaften MSI von einem
Analysetool analysiert und der exakte Fehlercode angezeigt. Das Tool empfiehlt einen
CTX‑Artikel, wenn es sich um ein bekanntes Problem handelt. Das Tool sammelt außer‑
dem anonymisierte Daten über den Fehlercode. Diese Daten werden anderen, vom CEIP
gesammelten Daten beigefügt. Wenn Sie die Registrierung beim CEIP beenden, werden die
gesammelten MSI‑Analysedaten nicht mehr an Citrix gesendet.

Informationen zu diesen Programmen finden Sie unter Citrix Insight Services.

• CitrixWorkspace‑App:Die CitrixWorkspace‑App fürWindowswird nicht standardmäßig bei In‑
stallation eines VDAs installiert. Sie können die CitrixWorkspace‑App fürWindows und anderen
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Citrix Workspace‑App‑Versionen von der Citrix Website herunterladen und installieren bzw. ak‑
tualisieren. Alternativ können Sie diese Citrix Workspace‑Apps über denWorkspace oder einen
StoreFront‑Server zur Verfügung stellen.

• Druckspoolerdienst: Der Microsoft Druckspoolerdienst muss aktiviert sein. Wenn dieser Di‑
enst deaktiviert ist, können Sie keinen VDA installieren.

• Microsoft Media Foundation: Bei den meisten unterstützten Windows‑Editionen ist Me‑
dia Foundation bereits installiert. Wenn Microsoft Media Foundation auf der Maschine,
auf der Sie einen VDA installieren, nicht installiert ist (z. B. N‑Editionen), werden mehrere
Multimediafeatures nicht installiert und sind nicht funktionsfähig.

– Flash‑Umleitung
– Windows Media‑Umleitung
– HTML5‑Videoumleitung
– HDX RealTime‑Webcamumleitung

Sie könnendiese Einschränkungbestätigenoder die VDA‑Installationbeendenund später, nach
der Installation von Media Foundation neu beginnen. Diese Auswahl wird bei der grafischen
Oberfläche per Meldung angeboten. In der Befehlszeile können Sie zum Bestätigen der Ein‑
schränkung die Option /no_mediafoundation_ack verwenden.

• Lokale Benutzergruppe: Wenn Sie VDA installieren, wird automatisch eine neue lokale Be‑
nutzergruppe namens “Benutzer mit direktem Zugriff”erstellt. Auf Einzelsitzungs‑OS‑VDAs gilt
diese Gruppe nur für RDP‑Verbindungen. Auf Multisitzungs‑OS‑VDAs gilt diese Gruppe nur für
ICA‑ und RDP‑Verbindungen.

• Cloud Connector‑Adresse: Der VDA muss mindestens eine gültige Cloud Connector‑Adresse
(am selben Ressourcenstandort) haben, mit der er kommunizieren kann. Andernfalls können
Sitzungen nicht eingerichtet werden. Cloud Connector‑Adressen geben Sie bei der Installation
des VDA an. Informationen zu anderen Methoden zur Angabe von Cloud Connector‑Adressen,
bei denen sich VDAs registrieren können, finden Sie unter VDA‑Registrierung.

• Überlegungen zum Betriebssystem:

– Informationen zu den unterstützten Betriebssystemen, Plattformen und Versionen finden
Sie unter Systemanforderungen.

– Stellen Sie sicher, dass für jedes Betriebssystem immer die neuesten Updates installiert
werden.

– Stellen Sie sicher, dass die Systemuhren der VDAs synchronisiert sind. Die Kerberos‑
Infrastruktur, die die Kommunikation zwischen den Maschinen sichert, muss synchro‑
nisiert werden.

– Optimierungsempfehlungen für Windows 10‑Maschinen finden Sie unter CTX216252.
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– Wenn Sie versuchen, einen Windows‑VDA unter einem für die VDA‑Version nicht unter‑
stützten Betriebssystem zu installieren (bzw. ein VDA‑Upgrade auszuführen) werden Ih‑
nendurcheineMeldungdiverseOptionenpräsentiert. WennSiebeispielsweiseversuchen,
den neuesten VDA auf einer Maschine mit einer älteren Windows‑Version zu installieren,
werden Sie durch eine Meldung zu CTX139030 geführt. Weitere Informationen finden Sie
unter Ältere Betriebssysteme.

• Installierte MSIs: Mehrere MSIs werden automatisch installiert, wenn Sie einen VDA instal‑
lieren. Sie können die Installation spezifischer MSIs auf der Seite Zusätzliche Komponenten
der grafischen Oberfläche oder mit der Option /exclude in der CLI verhindern. Die Installa‑
tion der übrigen MSIs kann nur über die CLI‑Option /exclude verhindert werden.

• Domänengebunden: Stellen Sie vor der Installation der VDA‑Software sicher, dass die Mas‑
chine in eine Domäne eingebunden ist.

VDA Supportability Tools

Alle VDA‑Installationsprogramme enthalten ein Supportability‑MSI mit Citrix Tools zum Über‑
prüfen der VDA‑Leistung (allgemeiner Zustand, Verbindungsqualität usw.). Die Installation des
MSI können Sie auf der Seite Zusätzliche Komponenten der grafischen Oberfläche des VDA‑
Installationsprogramms aktivieren oder deaktivieren. Über die Befehlszeile können Sie die
Installation mit der Option /exclude "Citrix Supportability Tools" ausschließen.

Standardmäßig wird die MSI des Unterstützungsprogramms in C:\Program Files (x86)\
Citrix\Supportability Tools\ installiert. Sie können den Pfad auf der Seite Komponen‑
ten der grafischen Oberfläche des VDA‑Installationsprogramms oder mit der Befehlszeilenoption
/installdir ändern. Ein geänderter Pfad gilt für alle installierten VDA‑Komponenten und nicht
nur für die Supportability Tools.

Aktuelle Tools im Supportability‑MSI:

• Citrix Health Assistant: Informationen finden Sie unter CTX207624.
• VDA Cleanup Utility: Informationen finden Sie unter CTX209255.

Wenn Sie die Tools bei der VDA‑Installation nicht installieren, finden Sie in demCTX‑Artikel einen Link
zum aktuellen Downloadpaket.

Neustarts während der VDA‑Installation

Bei der VDA‑Installation ist zum Abschluss ein Neustart erforderlich. Das Neustart erfolgt standard‑
mäßig automatisch.

Umwährend der Installationmöglichst wenige weitere Neustarts durchführen zumüssen, führen Sie
folgende Schritte aus:
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• Stellen Sie vor der VDA‑Installation sicher, dass eine unterstützte Microsoft .NET Framework‑
Version installiert ist.

• Installieren und aktivieren Sie auf Maschinen mit Windows‑Multisitzungs‑OS vor der VDA‑
Installation die Rollendienste für Remotedesktopdienste.

Wenn Sie diese Voraussetzungen nicht vor dem VDA installieren:

• Wenn Sie die grafische Benutzeroberfläche oder die Befehlszeilenschnittstelle ohne /
noreboot verwenden, wird die Maschine nach Installation der Voraussetzung automatisch
neu gestartet.

• Wenn Sie die Befehlszeilenschnittstelle mit /noreboot verwenden, müssen Sie den Neustart
selbst ausführen.

Nach jedemNeustartwird die VDA‑Installation fortgesetzt. WennSie über die Befehlszeile installieren,
können Sie die automatische Wiederaufnahmemit der Option /noresume verhindern.

Beim Upgrade auf VDA‑Version 7.17 (oder eine spätere unterstützte Version) tritt ein Neustart auf.
Dieser Neustart kann nicht vermieden werden.

Wiederherstellung bei Installations‑ oder Upgradefehler

Hinweis:

Diese Funktion ist nur für Einzelsitzungs‑VDAs verfügbar.

Wenn das Installieren oder Aktualisieren eines Einzelsitzungs‑VDAs fehlschlägt und das Feature
“Wiederherstellung bei Fehler”aktiviert ist, wird die Maschine auf einen zuvor festgelegten Wieder‑
herstellungspunkt zurückgesetzt.

Wenn das Feature beim Start einer Installation oder eines Upgrades für Einzelsitzungs‑VDAs aktiviert
ist, erstellt das Installationsprogramm zunächst einen Systemwiederherstellungspunkt. Wenn die an‑
schließende VDA‑Installation oder das Upgrade fehlschlägt, wird die Maschine in den Zustand des
Wiederherstellungspunkts zurückgesetzt. Der Ordner %temp%/Citrix enthält Bereitstellungspro‑
tokolle und andere Informationen zur Wiederherstellung.

Standardmäßig ist dieses Feature deaktiviert.

Wenn Sie dieses Feature aktivieren möchten, müssen Sie sicherstellen, dass die Systemwieder‑
herstellung nicht über eine GPO‑Einstellung deaktiviert ist (Computer Configuration >
Administrative Templates > System > System Restore).

Aktivieren des Features beim Installieren oder Aktualisieren eines Einzelsitzungs‑VDA:

• Wenn Sie die grafische Benutzeroberfläche eines VDA‑Installationsprogramms (z. B. Autostart
oder den Befehl XenDesktopVDASetup.exe ohne Optionen für Wiederherstellung und
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stillen Modus) verwenden, aktivieren Sie auf der Seite Zusammenfassung das Kontrol‑
lkästchenWiederherstellung bei Fehler aktivieren.

Nach dem erfolgreichen Abschluss der Installation oder des Upgrades wird der Wiederherstel‑
lungspunkt nicht verwendet, aber beibehalten.

• Führen Sie ein VDA‑Installationsprogramm mit der Option /enablerestore oder /
enablerestorecleanup aus.

– Wenn Sie die Option /enablerestorecleanup verwenden, wird der Wiederher‑
stellungspunkt nach dem erfolgreichem Abschluss der Installation oder des Upgrades
automatisch entfernt.

– Wenn Sie die Option /enablerestore verwenden, wird der Wiederherstellungspunkt
nach dem erfolgreichem Abschluss der Installation oder des Upgrades nicht verwendet,
aber beibehalten.

VDA‑Installationsprogramme

VDA‑Installationsprogramme können direkt von der Citrix Cloud‑Konsole heruntergeladenwerden.

Standardmäßig werden die selbstextrahierenden Installationsprogramme in den Ordner Temp ex‑
trahiert. In denOrdnerTemp extrahierte Dateienwerden automatisch gelöscht, wenn die Installation
abgeschlossen ist. Alternativ können Sie den Befehl /extract mit einem absoluten Pfad verwen‑
den.

Drei eigenständige VDA‑Installationsprogramme stehen zum Herunterladen zur Verfügung.

VDAServerSetup.exe Installiert einen Multisitzungs‑OS‑VDA.

VDAWorkstationSetup.exe Installiert einen Einzelsitzungs‑OS‑VDA.

VDAWorkstationCoreSetup.exe: Installiert einen Einzelsitzungs‑OS‑VDA, der für Remote‑PC‑Zugriff‑
Bereitstellungen oder Kern‑VDI‑Installationen optimiert ist. Remote PC Access verwendet physische
Maschinen. Kern‑VDI‑Installationen sind VMs, die nicht als Image verwendet werden. Es werden nur
die für VDA‑Verbindungen erforderlichen Kerndienste installiert. Daher unterstützt es nur einen Teil
der Optionen des Installationsprogramms VDAWorkstationSetup.exe.

Dieses Installationsprogramm für die aktuelle Version installiert oder enthält nicht die Komponenten
für:

• App‑V.
• Profilverwaltung. Das Ausschließen der Citrix Profilverwaltung bei der Installation hat
Auswirkungen auf die Anzeigen der Überwachung.

• Maschinenidentitätsdienst.
• Citrix Workspace‑App für Windows
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• Citrix Supportability Tools
• Citrix Files für Windows
• Citrix Files für Outlook.
• MCSIO‑Schreibcache für Speicheroptimierung.

Dieses Installationsprogramm enthält und installiert keine Citrix Workspace‑App für Windows.

Die Browserinhaltsumleitung‑MSI wird vom Installationsprogramm automatisch installiert. Die au‑
tomatische Installation erfolgt in unterstützten VDA‑Releases ab Release 2003.

VDAWorkstationCoreSetup.exeentsprichtdemInstallationsprogrammVDAWorkstationSetup
.exe zum Installieren eines Einzelsitzungs‑OS‑VDAs und eine der folgenden Optionen:

• Grafische Oberfläche: Auswahl der Option Remote‑PC‑Zugriff auf der SeiteUmgebung.
• Befehlszeile: Geben Sie die Option /remotepc an.
• Befehlszeilenschnittstelle: Angeben von /components vda und /exclude "Citrix
Personalization for App-V - VDA""Personal vDisk""Machine Identity
Service""Citrix Profile Management""Citrix Profile Management

WMI Plugin""Citrix Supportability Tools""Citrix Files for Windows
""Citrix Files for Outlook""Citrix MCS IODriver".

Wenn Sie einen VDA mit dem Installationsprogramm VDAWorkstationCoreSetup.exe instal‑
lieren und später mit dem Installationsprogramm VDAWorkstationSetup.exe aktualisieren,
können Sie zuvor ausgelassene Komponenten und Features installieren.

Schritt 1: Produktsoftware herunterladen und Assistent starten

1. Melden Sie sich auf der Maschine, auf der Sie den VDA installierenmöchten, bei Citrix Cloud an.
2. Wählen Sie im Menü links oben Citrix DaaS in der Liste Eigene Services aus.
3. Klicken Sie rechts auf Downloads und wählen Sie Download VDA. Sie werden auf die VDA‑

Downloadseite weitergeleitet. Suchen Sie das gewünschte VDA‑Installationsprogramm und
wählen Sie Datei herunterladen.

4. Klicken Sie nach Abschluss des Downloadsmit der rechten Maustaste auf die Datei und wählen
Sie Als Administrator ausführen. Der Installationsassistent wird gestartet.

Alternativ zu den Schritten 1–3 können Sie den VDA auch direkt von der Citrix Downloadseite herun‑
terladen.
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Schritt 2: Art der VDA‑Verwendung angeben

Geben Sie auf der SeiteUmgebung an, wie Sie den VDA verwenden werden, und ob Sie die Maschine
als Image für das Provisioning von Maschinen verwenden möchten. Je nach gewählter Option wer‑
den dann Citrix Bereitstellungstools installiert (falls notwendig) und die Standardwerte auf der Seite
Zusätzliche Komponenten im VDA‑Installationsprogramm festgelegt.

Wählen Sie eine der folgenden Optionen:

• MCS‑Masterimage erstellen: Wählen Sie diese Option, um einen VDA auf einem VM‑Image zu
installieren, wenn SieMaschinenerstellungsdienste (MCS) für das Provisioning von VMs verwen‑
den. Mit dieser Option wird der Maschinenidentitätsdienst installiert. Dies ist die Standardop‑
tion.

Befehlszeilenoption: /mastermcsimage oder /masterimage

• Masterimage mit Citrix Provisioning oder Bereitstellungstools von Drittanbietern er‑
stellen: Wählen Sie diese Option, um einen VDA auf einem VM‑Image zu installieren, wenn
Sie Citrix Provisioning oder eine Drittanbieteranwendung (z. B. Microsoft System Center
Configuration Manager) verwenden. Verwenden Sie diese Option für zuvor bereitgestellte VMs,
die von einem Citrix Provisioning‑Lese‑/Schreibdatenträger gestartet wurden.

Befehlszeilenoption: /masterpvsimage

• (Wird nur auf Maschinenmit Multisitzungs‑OS angezeigt) Vermittelte Verbindungen zu einem
Server aktivieren: WählenSie dieseOption, umeinenVDAauf einer physischenoder virtuellen
Maschine zu installieren, die nicht als Image verwendet werden soll.

Befehlszeilenoption: /remotepc

• (Wird nur auf Maschinen mit Multisitzungs‑OS angezeigt.) Remote‑PC‑Zugriff aktivieren:
Wählen Sie diese Option, um einen VDA auf einer physischen Maschine zur Verwendung mit
Remote‑PC‑Zugriff zu installieren.
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Befehlszeilenoption: /remotepc

Wählen SieWeiter.

Die Seite wird in folgenden Fällen nicht angezeigt:

• Beim Upgrade eines VDAs.
• Bei Verwendung des Installationsprogramms VDAWorkstationCoreSetup.exe.

Schritt 3: Auswählen der Komponenten und des Speicherorts für die Installation

Treffen Sie auf der Seite Kernkomponenten folgende Auswahl:

• Speicherort: StandardmäßigwerdendieKomponenten inC:\Program Files\Citrix in‑
stalliert. Die Standardeinstellung ist für die meisten Bereitstellungen geeignet. Wenn Sie einen
anderen Speicherort während der Installation angeben, muss dieser Speicherort Ausführen‑
berechtigung für den Netzwerkdienst haben.

Befehlszeilenoption: /installdir

• Komponenten: Standardmäßig wird die Citrix Workspace‑App für Windows nicht mit dem
VDA installiert. Wenn Sie das Installationsprogramm VDAWorkstationCoreSetup.exe
verwenden, wird die Citrix Workspace‑App für Windows nie installiert, daher wird dieses
Kontrollkästchen nicht angezeigt.

Befehlszeilenoption: /components vda,plugin zum Installieren des VDAs und der Citrix
Workspace‑App für Windows

Wählen SieWeiter.
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Schritt 4: Installation zusätzlicher Komponenten

Die Seite Zusätzliche Komponenten enthält Kontrollkästchen zum Aktivieren oder Deaktivieren der
Installationweiterer Features und Technologienmit demVDA. Bei einer Befehlszeileninstallation kön‑
nen Sie die Option /exclude oder /includeadditional verwenden, um Komponenten aus‑
oder einzuschließen.

In der Tabelle unten werden die Standardeinstellungen der Elemente auf dieser Seite aufgeführt. Die
jeweilige Standardeinstellung hängt von der auf der SeiteUmgebung ausgewählten Option ab.

Seite “Zusätzliche
Komponenten”

Seite “Umgebung”:
“Masterimagemit MCS”oder
“Masterimagemit Citrix
Provisioning”ausgewählt

Seite “Umgebung”:
“Vermittelte Verbindungen zu
einem Server aktivieren”
(Windows‑Multisitzungs‑OS)
oder “Remote‑PC‑Zugriff”
(Windows‑Einzelsitzungs‑OS)
ausgewählt

Citrix Personalisierung für
App‑V

Nicht ausgewählt Nicht ausgewählt

Benutzerpersonalisierungslayer Nicht ausgewählt Nicht angezeigt, da für diesen
Anwendungsfall nicht gültig.
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Seite “Zusätzliche
Komponenten”

Seite “Umgebung”:
“Masterimagemit MCS”oder
“Masterimagemit Citrix
Provisioning”ausgewählt

Seite “Umgebung”:
“Vermittelte Verbindungen zu
einem Server aktivieren”
(Windows‑Multisitzungs‑OS)
oder “Remote‑PC‑Zugriff”
(Windows‑Einzelsitzungs‑OS)
ausgewählt

Citrix Supportability Tools Ausgewählt Nicht ausgewählt

Citrix Profilverwaltung Ausgewählt Nicht ausgewählt

Citrix Profile Management WMI
Plug‑In

Ausgewählt Nicht ausgewählt

Citrix VDA Upgrade Agent Nicht ausgewählt Nicht ausgewählt

Citrix Backup and Restore Nicht ausgewählt Nicht ausgewählt

Citrix Files für Windows Nicht ausgewählt Nicht ausgewählt

Citrix Files für Outlook Nicht ausgewählt Nicht ausgewählt

MCS‑Speicheroptimierung Nicht ausgewählt Nicht ausgewählt

Konfiguration des
Rendezvousprotokolls

Nicht ausgewählt Nicht ausgewählt

Die Seite wird in folgenden Fällen nicht angezeigt:

• Sie verwenden das Installationsprogramm VDAWorkstationCoreSetup.exe. Außerdem
sind die Befehlszeilenoptionen für die zusätzlichen Komponenten mit diesem Installationspro‑
gramm nicht gültig.

• Beim Upgrade eines VDAs, wenn alle zusätzlichen Komponenten bereits installiert sind. Wenn
einige zusätzliche Komponenten bereits installiert sind, werden auf der Seite nur die Kompo‑
nenten angezeigt, die nicht installiert sind.

Die Komponentenliste kann umfassen:

• Citrix Personalisierung für App‑V: Installieren Sie diese Komponente zur Verwendung von An‑
wendungen aus Microsoft App‑V‑Paketen. Einzelheiten finden Sie unter App‑V.

Befehlszeilenoption: /includeadditional "Citrix Personalization for
App-V – VDA", um die Komponenteninstallation zu aktivieren, /exclude "Citrix
Personalization for App-V – VDA", umdie Komponenteninstallation zu verhindern

• Citrix Benutzerpersonalisierungslayer: Installiert das MSI für den Benutzerpersonal‑
isierungslayer. Weitere Informationen finden Sie unter Benutzerpersonalisierungslayer.
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Diese Komponente wird nur angezeigt, wenn ein VDA auf einer Maschine mit Windows
10‑Einzelsitzungs‑OS installiert wird.

Befehlszeilenoption: /includeadditional "User Personalization Layer",
um die Komponenteninstallation zu aktivieren, /exclude "User Personalization
Layer", um die Komponenteninstallation zu verhindern

• Citrix Supportability Tools: installiert die MSI mit Citrix Unterstützbarkeitstools.

Befehlszeilenoption: /includeadditional "Citrix Supportability Tools",
um die Komponenteninstallation zu aktivieren, /exclude "Citrix Supportability
Tools", um die Komponenteninstallation zu verhindern

• Citrix Profilverwaltung: Diese Komponente verwaltet die Einstellungen für Benutzeranpas‑
sungen in Benutzerprofilen. Einzelheiten finden Sie unter Profilverwaltung.

Das Ausschließen der Citrix Profilverwaltung bei der Installation hat Auswirkungen auf die
Überwachung und Problembehandlung von VDAs in Citrix Cloud.

– Auf den Seiten Benutzerdetails und Endpunkteder Registerkarte Überwachen treten
Fehler in den Bereichen Personalisierung und Anmeldedauer auf.

– Auf den Seiten Dashboard und Trends werden im Bereich Durchschnittliche An‑
meldedauer nur Daten für Maschinen angezeigt, auf denen die Profilverwaltung
installiert ist.

Selbst bei Verwendung der Profilverwaltungslösung eines Drittanbieters empfiehlt Citrix, dass
SiedieCitrix Profilverwaltung installierenundausführen. DieCitrix Profilverwaltungmussnicht
aktiviert werden.

Befehlszeilenoption: /includeadditional "Citrix Profile Management", um
die Komponenteninstallation zu aktivieren, /exclude "Citrix Profile Management
", um die Komponenteninstallation zu verhindern

• Citrix User Profile Management WMI Plug‑In: Dieses Plug‑In stellt Laufzeitinformationen zur
Profilverwaltung in WMI‑Objekten (Windows Management Instrumentation) bereit, z. B. Profi‑
lanbieter, Profiltyp, Größe und Datenträgernutzung. WMI‑Objekte stellen Sitzungsinformatio‑
nen für Citrix Director bereit.

Befehlszeilenoption: /includeadditional "Citrix Profile Management WMI
Plugin", um die Komponenteninstallation zu aktivieren, /exclude "Citrix Profile
Management WMI Plugin", um die Komponenteninstallation zu verhindern

• VDA Upgrade Agent: Ermöglicht dem VDA die Verwendung des Features VDA‑Upgrade (nur
für Citrix DaaS‑Bereitstellungen anwendbar). Sie können dieses Feature für das Upgrade der
VDAs eines Katalogs über die Verwaltungskonsole verwenden, entweder sofort oder zu einem
geplantenZeitpunkt. Wenndieser Agent nicht installiert ist, könnenSie einenVDAaktualisieren,
indem Sie das VDA‑Installationsprogramm auf der Maschine ausführen.
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Befehlszeilenoptionen:/includeadditional "Citrix VDA Upgrade Agent" um
die Komponenteninstallation zu aktivieren,/exclude "Citrix VDA Upgrade Agent"
um die Komponenteninstallation zu verhindern

• Citrix Files fürWindows: Mit dieser Komponente können Benutzer eine Verbindungmit ihrem
Citrix Files‑Konto herstellen. Sie können dann über ein zugeordnetes Laufwerk im Windows‑
Dateisystemohne Erfordernis einer vollständigen Synchronisierung ihrer Inhaltemit Citrix Files
interagieren.

Befehlszeilenoptionen:/includeadditional "Citrix Files for Windows" um
die Komponenteninstallation zu aktivieren,/exclude "Citrix Files for Windows"
um die Komponenteninstallation zu verhindern

• Citrix Files für Outlook: Mit dieser Komponente können Sie Dateigrößenbeschränkungen
umgehen und Ihre Anlagen oder E‑Mails sicherer über Citrix Files versenden. Sie können direkt
in Ihrer E‑Mail eine Anfrage für sicheren Dateiupload bereitstellen. Weitere Informationen
finden Sie unter Citrix Files für Outlook.

Befehlszeilenoptionen:/includeadditional "Citrix Files for Outlook" um
die Komponenteninstallation zu aktivieren,/exclude "Citrix Files for Outlook"
um die Komponenteninstallation zu verhindern

• Speicheroptimierung fürMaschinenerstellungsdienste (MCS): Installiert denCitrixMCS‑E/A‑
Treiber. Weitere Informationen finden Sie unter Für Hypervisors freigegebener Speicher und
Konfigurieren eines Cache für temporäre Daten.

Befehlszeilenoptionen:/includeadditional "Citrix MCS IODriver" um die Kom‑
ponenteninstallation zu aktivieren,/exclude "Citrix MCS IODriver" um die Kompo‑
nenteninstallation zu verhindern

• Rendezvousproxykonfiguration: Installieren Sie diese Komponente, wenn Sie das Ren‑
dezvousprotokoll mit Citrix Gateway Service in Ihrer Umgebung verwenden möchten und in
IhremNetzwerk einen nicht transparenten Proxy für ausgehende Verbindungen verwenden. Es
werden nur HTTP‑Proxys unterstützt.

Wenn Sie diese Komponente installieren, geben Sie auf der SeiteRendezvousproxykonfigura‑
tion die Proxyadresse oder den Pfad der PAC‑Datei an. Einzelheiten zu dem Feature finden Sie
unter Rendezvousprotokoll.

Befehlszeilenoption: /includeadditional "Citrix Rendezvous V2", um die Kom‑
ponenteninstallation zu aktivieren, /exclude "Citrix Rendezvous V2", um die Kom‑
ponenteninstallation zu verhindern

• Citrix Backup and Restore: Wenn eine VDA‑Installation oder ein VDA‑Upgrade fehlschlägt,
kann diese Komponente die Maschine auf ein vor der Installation bzw. dem Upgrade erstelltes
Backup zurücksetzen.
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Befehlszeilenoption: /includeadditional "Citrix Backup and Restore", um
die Komponenteninstallation zu aktivieren, /exclude "Citrix Backup and Restore
", um die Komponenteninstallation zu verhindern.

Schritt 5: Cloud Connector‑Adressen

Wählen Sie auf der Seite Delivery Controller die OptionManuell. Geben Sie den DNS‑Namen eines
installierten Cloud Connectors ein und wählen Sie Hinzufügen. Wenn Sie zusätzliche Cloud Connec‑
tors am Ressourcenstandort installiert haben, fügen Sie deren DNS‑Namen hinzu.

Wählen SieWeiter.

Überlegungen:

• Die Adresse darf nur alphanumerische Zeichen enthalten.
• Zur VDA‑Registrierung müssen außerdem die Firewallports für die Kommunikation mit dem
Cloud Connector geöffnet sein. Diese Aktion ist standardmäßig auf der Seite Firewall des Assis‑
tenten aktiviert.

Befehlszeilenoption: /controllers
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Schritt 6: Rendezvous‑Proxykonfiguration

Die Seite Rendezvousproxykonfiguration wird nur angezeigt, wenn Sie auf der Seite Zusätzliche
Komponenten das Kontrollkästchen Rendezvousproxykonfiguration aktiviert haben.

1. Wählen Sie aus, ob Sie die Proxyquelle anhand der Proxyadresse oder des PAC‑Dateipfads
angebenmöchten.

2. Geben Sie die Proxyadresse bzw. den PAC‑Dateipfad an.

• Proxy‑Adressformat: http://<url-or-ip>:<port>
• PAC‑Dateiformat: http://<url-or-ip>:<port>/<path>/<filename>.pac

Die Firewall muss für den Proxyport geöffnet sein, damit der Verbindungstest ausgeführt werden
kann. Kann keine Verbindung zum Proxy hergestellt werden, können Sie wählen, ob Sie mit der
VDA‑Installation fortfahrenmöchten.

Befehlszeilenoption: /proxyconfig

Schritt 7: Aktivieren oder Deaktivieren von Features

Verwenden Sie auf der Seite Features die Kontrollkästchen, um die Features zu aktivieren oder zu
deaktivieren, die Sie verwendenmöchten.
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• Windows‑Remoteunterstützung verwenden: Wenn dieses Feature aktiviert ist, wird die
Windows‑Remoteunterstützung mit dem Feature zum Spiegeln von Benutzern der Kompo‑
nente Director in Citrix Cloud verwendet. Die Windows‑Remoteunterstützung öffnet die
dynamischen Ports in der Firewall. (Standard = deaktiviert)

Befehlszeilenoption: /enable_remote_assistance

• Echtzeitaudioübertragung für Audio verwenden: Aktivieren Sie dieses Feature, wenn imNet‑
zwerk häufig VoIP verwendet wird. Das Feature verringert die Latenz und verbessert die Au‑
dioresilienz in verlustreichen Netzwerken. Es ermöglicht die Datenübertragung mit RTP über
UDP. (Standard = deaktiviert)

Befehlszeilenoption: /enable_real_time_transport

• Bildschirmfreigabe verwenden: Wenn diese Option aktiviert ist, werden die von der Bild‑
schirmfreigabe verwendeten Ports in der Windows‑Firewall geöffnet. (Standard = deaktiviert)

Befehlszeilenoption: /enable_ss_ports

• Ist dieser VDA auf einer VM in der Cloud installiert: Mit dieser Einstellung kann Citrix für
Telemetriezwecke die korrekten Ressourcenstandorte für VDA‑Bereitstellungen entweder on‑
premises oder als Service (Citrix Cloud) erkennen. Dieses Feature hat keine Auswirkungen auf
die kundenseitige Nutzung. Aktivieren Sie diese Einstellung, wenn Ihre Bereitstellung Citrix
DaaS verwendet. (Standard = deaktiviert)

Befehlszeilenoption: /xendesktopcloud

Wählen SieWeiter.

Wenn diese Seite das FeatureMCS E/A enthält, verwenden Sie es nicht. Die MCS‑E/A‑Feature wird auf
der Seite Zusätzliche Komponenten konfiguriert.
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Schritt 8: Firewallports

Auf der Seite Firewallwird angezeigt, welche Ports für die Kommunikation zwischen VDA und Cloud
Connectors verwendet werden. Standardmäßig werden diese Ports automatisch geöffnet, wenn der
Windows‑Firewalldienst ausgeführt wird, selbst wenn die Firewall nicht aktiviert ist. Die Standardein‑
stellung ist für die meisten Bereitstellungen geeignet.

Weitere Informationen zu Ports finden Sie unter Netzwerkports.

Wählen SieWeiter.

Befehlszeilenoption: /enable_hdx_ports

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 311

https://docs.citrix.com/de-de/tech-zone/build/tech-papers/citrix-communication-ports.html#citrix-daas


Citrix DaaS

Schritt 9: Überprüfen der Voraussetzungen und Bestätigen der Installation

Auf der Seite Zusammenfassung wird aufgelistet, was installiert wird. Sie können, falls erforderlich,
zu früheren Assistentenseiten zurückkehren und die Auswahl ändern.

(Nur für Einzelsitzungs‑VDAs) Aktivieren Sie ggf. das Kontrollkästchen Wiederherstellung bei
Fehler aktivieren. Weitere Informationen finden Sie unter Wiederherstellung bei Installations‑ oder
Upgradefehlern.

Wenn Sie bereit sind, wählen Sie Installieren.

Schritt 10: Diagnose
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Geben Sie auf der Seite Diagnose an, ob Sie bei Citrix Call Home teilnehmen möchten. Wenn Sie
teilnehmenmöchten (Standardeinstellung), wählen SieVerbinden. Geben Sie nach Aufforderung die
Anmeldeinformationen Ihres Citrix‑Kontos ein.

Wenn Ihre Anmeldeinformationen überprüft sind (bzw. wenn Sie nicht teilnehmen), wählen Sie
Weiter.

Weitere Informationen finden Sie unter Call Home.

Schritt 11: Abschließen der Installation

Die Seite Fertigstellen zeigt grüneHäkchen für alle VoraussetzungenundKomponenten, die erfolgre‑
ich installiert und initialisiert werden konnten.

Wählen Sie Fertig stellen. Standardmäßig wird die Maschine automatisch neu gestartet. Sie können
den Neustart zwar deaktivieren, doch kann der VDA dann solange nicht verwendet werden, bis ein
Neustart erfolgt.

Wenn Sie den VDA statt auf einem Image auf einzelnen Maschinen installieren, wiederholen Sie die
oben genannten Schritte, um nach Bedarf VDAs auf anderen Maschinen zu installieren.

Problembehandlung

In der Anzeige Verwalten > Vollständige Konfigurationwird im Bereich “Details”für Bereitstellungs‑
gruppen unter Installierte VDA‑Versionmöglicherweise nicht die auf den Maschinen installierte Ver‑
sion angezeigt. In der Maschine wird in Windows unter “Programme und Features”die tatsächliche
VDA‑Version angezeigt.
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Citrix Optimizer

Citrix Optimizer ist ein Tool für Windows‑Betriebssysteme, das verschiedene Komponenten entfernt
bzw. optimiert und Citrix‑Administratoren dadurch das Optimieren von VDAs erleichtert.

Nach der Installation des VDAs und dem letzten Neustart können Sie Citrix Optimizer herunterladen
und installieren. Siehe CTX224676. Der CTX‑Artikel enthält das Download‑Paket sowie Anweisungen
zur Installation und Verwendung von Citrix Optimizer.

Anpassen eines VDA

So ändern Sie die Informationen für installierte VDAs

1. Klicken Sie inWindows imDialogfeld zumHinzufügen oder Entfernen von Programmenmit der
rechten Maustaste auf Citrix Virtual Delivery Agent oder Citrix Remote PC Access/VDI Core
Services VDA. Klicken Sie auf mit der rechten Maustaste und wählen Sie Ändern.

2. Wählen Sie Virtual Delivery Agent‑Einstellungen anpassen.

Wenn das Installationsprogramm gestartet ist, ändern Sie Einstellungen nach Bedarf.

Anpassen des Ports für die Kommunikationmit Cloud Connectors

Sie können den Port, den VDAs für die Kommunikation mit Cloud Connectors verwenden,
entsprechend Ihren spezifischen Sicherheitsanforderungen anpassen. Dieses Feature ist nüt‑
zlich, wenn Ihr Sicherheitsteam das Öffnen des Standardports (Port 80) nicht zulässt oder wenn der
Standardport bereits verwendet wird.

Führen Sie die folgenden Schritte aus, um den Port anzupassen:

1. Fügen Sie die Controller‑Portnummer auf Citrix Cloud Connectors hinzu.

2. Fügen Sie die VDA‑Portnummer auf VDAs hinzu.

Hinzufügen der Controller‑Portnummer auf Citrix Cloud Connectors

GehenSie zumCitrix CloudConnector und führenSiedie folgendenbeidenPowerShell‑Befehle aus:

• PS C:\> & 'C:\Program Files\Citrix\XaXdCloudProxy\XaXdCloudProxy.
exe'-VdaPort <port number>

• PS C:\> & 'C:\Program Files\Citrix\Broker\Service\HighAvailabilityService
.exe'-VdaPort <port number> -ConfigureFirewall

Beispiel:
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• PS C:\> & 'C:\Program Files\Citrix\XaXdCloudProxy\XaXdCloudProxy.
exe'-VdaPort 18000

• PS C:\> & 'C:\Program Files\Citrix\Broker\Service\HighAvailabilityService
.exe'-VdaPort 18000 -ConfigureFirewall

Beachten Sie beim Anpassen des Port Folgendes:

• Sie müssen in beiden Befehlen dieselbe Portnummer verwenden.
• Sie müssen beide Befehle auf allen Cloud Connectors ausführen.
• Stellen Sie für eine erfolgreiche Kommunikation mit Cloud Connectors sicher, dass alle VDAs
dieselbe Portnummer verwenden.

• Der von Ihnen konfigurierte Port bleibt für alle Connector‑Updates bestehen.

Hinzufügen der VDA‑Portnummer auf VDAs

Installieren Sie den VDAmit den Standardeinstellungen und konfigurieren Sie ihnwie folgt. Wenn der
VDA bereits installiert ist, fahren Sie mit den folgenden Schritten fort.

1. Öffnen Sie auf dem VDA die Datei XenDesktopVdaSetup.exe, die sich unter C:\Program
Files\Citrix\XenDesktopVdaSetup\XenDesktopVdaSetup.exe befindet.

2. Fügen Sie auf der Seite Protokoll und Port die benutzerdefinierte Portnummer hinzu.

3. Geben Sie auf der Seite Delivery Controller den FQDN des Controllers ein.
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4. Klicken Sie aufWeiter, um die folgenden Schritte im Assistenten auszuführen und die Konfigu‑
ration abzuschließen.

Die Portnummern sind dann neu konfiguriert.

Hinweis:

Beim Testen einer Controllerverbindung wird möglicherweise die folgende Fehlermeldung
angezeigt: Keine ausgeführte Instanz von Controller auf < von Ihnen eingegebene Controller‑
adresse > gefunden. Wenn die Adresse korrekt ist, können Sie die Nachricht verwerfen.

Problembehandlung

Um zu überprüfen, ob die benutzerdefinierten Ports korrekt konfiguriert sind, gehen Sie zum Cloud
Connector und führen Sie die folgenden Schritte zur Problembehandlung aus:

1. Überprüfen Sie, ob die folgenden zwei Registrierungsschlüssel vorhanden sind.

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\XaXdCloudProxyPersist
Name: CustomVDAPortNumber
Typ: REG_DWORD
Daten: 18000

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\XaXdCloudProxyPersist
Name: CustomVDAPortNumberHA
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Typ: REG_DWORD
Daten: 18000

2. Führen Sie den folgenden Befehl aus, um eine TXT‑Datei zu erstellen.

• netsh http show urlacl > <filepath>.txt

Beispiel:

• netsh http show urlacl > c:\reservations.txt

3. Öffnen Sie die TXT‑Datei und überprüfen Sie die folgenden vier URLs, um sicherzustellen, dass
der richtige Port verwendet wird.

• http://+:18000/Citrix/CdsController/IRegistrar/
• http://+:18000/Citrix/CdsController/ITicketing/
• http://+:18000/Citrix/CdsController/IDynamicDataSink/
• http://+:18000/Citrix/CdsController/INotifyBroker/

4. Überprüfen Sie, ob die folgenden zwei Firewallregeln erstellt wurden und die erforderlichen
Ports geöffnet sind.

• Citrix XaXdProxy
• Citrix Brokerdienst (TCP‑Ein)

Weitere Informationen

• Nach Installation eines VDAs können Sie die Integrität und Verfügbarkeit der Site und ihrer Kom‑
ponenten per Cloud‑Integritätsprüfung überprüfen.

So geht es weiter

Erstellen Sie Maschinenkataloge.

Informationen zumgesamtenKonfigurationsprozess findenSie unter PlanenundErstellen einer Bere‑
itstellung.

VDAs über die Befehlszeile installieren

June 5, 2023
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Einführung

Dieser Artikel gilt für die Installation, das Upgrade und die Anpassung von VDAs (Virtual Delivery
Agents) auf Maschinenmit Windows‑Betriebssystem.

In diesem Artikel wird die Verwendung von VDA‑Installationsbefehlen beschrieben. Bevor Sie mit der
Installation beginnen, lesen Sie die Informationen zu Installationsproblemen, Installationsprogram‑
men und während der Installation erforderlichen Angaben unter Installieren von VDAs.

Installieren eines VDA über die Befehlszeile

Zum Installieren eines VDAs und um den Fortschritt der Befehlsausführung und die Rückgabewerte
anzuzeigen, benötigen Sie erhöhte Administratorrechte bzw. müssen die Option Als Administrator
ausführen verwenden.

1. Melden Sie sich auf der Maschine, auf der Sie den VDA installierenmöchten, bei Citrix Cloud an.

2. Wählen Sie im Menü links oben Eigene Services > DaaS.

3. Klicken Sie oben rechts auf Downloads und wählen Sie Download VDA. Sie werden auf die
VDA‑Downloadseite weitergeleitet. Suchen Sie das gewünschte VDA‑Installationsprogramm
und klicken Sie auf Datei herunterladen.

4. Führen Sie das Programmnach demDownload aus. Verwenden Sie die im vorliegenden Artikel
beschriebenen Optionen.

• Führen Sie für Multisitzungs‑OS‑VDAs VDAServerSetup.exe aus.

• Führen Sie für Einzelsitzungs‑OS‑VDAs VDAWorkstationSetup.exe aus.

• FührenSie für Einzelsitzungs‑OS‑VDAsmitCoreServicesVDAWorkstationCoreSetup
.exe aus.

VerwendenSie zumExtrahierenderDateien vorder Installation/extractmitdemabsolutenPfad, z.
B.: .\VDAWorkstationCoreSetup.exe /extract %temp%\CitrixVDAInstallMedia
(Das Verzeichnis muss vorhanden sein. Andernfalls schlägt die Extrahierung fehl.) Führen Sie dann
separat den entsprechenden Befehl mit den gültigen Optionen aus, die in diesem Artikel aufgeführt
sind.

• Für VDAServerSetup_XXXX.exe führen Sie <extract folder>\Extract\Image-
Full\x64\XenDesktop Setup\XenDesktopVDASetup.exe aus.

• Für VDAWorkstationCoreSetup_XXXX.exe führen Sie <extract folder>\
Extract\Image-Full\x64\XenDesktop Setup\XenDesktopRemotePCSetup.
exe aus.
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• Für VDAWorkstationSetup_XXXX.exe führen Sie <extract folder>\Extract\
Image-Full\x64\XenDesktop Setup\XenDesktopVDASetup.exe aus.

Befehlszeilenoptionen zur VDA‑Installation

Die folgendenOptionensind füreinenodermehrereder folgendenBefehlegültig: VDAServerSetup
.exe, VDAWorkstationSetup.exe und VDAWorkstationCoreSetup.exe.

• /components component[,component]

Durch Trennzeichen getrennte Liste der zu installierenden oder zu entfernendenKomponenten.
Gültige Werte:

– VDA: Virtual Delivery Agent

– PLUGINS: Citrix Workspace‑App für Windows

Zum Installieren des VDAs und der Citrix Workspace‑App geben Sie /components vda,
plugins an.

OhneAngabederOptionpluginswird nur der VDA installiert (nicht die CitrixWorkspace‑App).

DieseOption istungültig,wennSiedas InstallationsprogrammsVDAWorkstationCoreSetup
.exe verwenden. Mit dem Installationsprogramm kann die Citrix Workspace‑App nicht
installiert werden.

• /controllers “controller [*controller*]…”

Durch Leerzeichen getrennte FQDNs der Citrix Cloud Connectors, mit denen der VDA kommu‑
nizieren kann; von geraden Anführungszeichen umschlossen. Geben Sie nicht sowohl die Op‑
tion /site_guid als auch die Option /controllers an.

• /disableexperiencemetrics

Verhindert das automatischeSendender bei Installation, UpgradeoderDeinstallation erfassten
Analysedaten an Citrix.

• /enable_hdx_ports

Öffnet die erforderlichen Ports in der Windows‑Firewall für den VDA und aktivierte Features
(mit Ausnahme von Windows‑Remoteunterstützung), wenn die Windows‑Firewall erkannt
wird (selbst wenn sie nicht aktiviert ist). Wenn Sie eine andere oder keine Firewall verwenden,
müssen die Ports manuell geöffnet werden. Weitere Informationen zu Ports finden Sie unter
Netzwerkports.

ZumÖffnen der UDP‑Ports, die der adaptive HDX‑Transport verwendet, geben Sie zusätzlich zu
/enable_hdx_ports die Option /enable_hdx_udp_ports an.
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• /enable_hdx_udp_ports

Öffnet die für den adaptiven HDX‑Transport erforderlichen UDP‑Ports in der Windows‑Firewall,
wenn der Windows‑Firewalldienst erkannt wird, selbst wenn die Firewall nicht aktiviert ist.
Wenn Sie eine andere oder keine Firewall verwenden, müssen die Ports manuell geöffnet
werden. Weitere Informationen zu Ports finden Sie unter Netzwerkports.

Zum Öffnen weiterer Ports für den VDA geben Sie zusätzlich zu /enable_hdx_udp_ports
die Option /enable_hdx_ports an.

• /enable_real_time_transport

Aktiviert oder deaktiviert die Verwendung von UDP für Audiopakete (RealTime Audio Transport
für Audio). Das Aktivieren dieses Features kann die Audioleistung verbessern. Verwenden Sie
die Option /enable_hdx_ports, wenn Sie möchten, dass die UDP‑Ports automatisch bei
Erkennung des Windows‑Firewalldiensts geöffnet werden.

• /enable_remote_assistance

Aktiviert das Spiegelungsfeature in der Microsoft‑Remoteunterstützung für die Verwendung
mit den Funktionen unter Überwachen. Wenn Sie diese Option angeben, öffnet die Windows‑
Remoteunterstützung die dynamischen Ports in der Firewall.

• /enablerestore oder /enablerestorecleanup

(Gilt nur für Einzelsitzungs‑VDAs) Ermöglicht die automatische Rückkehr zum Wiederherstel‑
lungspunkt, wenn die VDA‑Installation oder das Upgrade fehlschlägt.

Beim erfolgreichen Abschluss von Installation oder Upgrade:

– /enablerestorecleanupweist an, dass der Wiederherstellungspunkt entfernt wird.
– /enablerestoreweist an, dass der nicht genutzte Wiederherstellungspunkt beibehal‑
ten wird.

Weitere Informationen finden Sie unter Wiederherstellung bei Installations‑ oder Upgrade‑
fehlern.

• /enable_ss_ports

Öffnet, wenn der Windows‑Firewalldienst erkannt wird, die für die Bildschirmfreigabe erforder‑
lichen Ports in der Windows‑Firewall, selbst wenn die Firewall nicht aktiviert ist. Wenn Sie eine
andere oder keine Firewall verwenden, müssen die Ports manuell geöffnet werden.

• /exclude “component”[,”component”]

Verhindert die Installation der jeweils in geraden Anführungszeichen angegebenen (durch Kom‑
mas getrennten) optionalen Komponenten. Beispiel: Installieren oder Aktualisieren eines VDAs
auf einem mit MCS verwalteten Image erfordert die Maschinenidentitätsdienst‑Komponente.
Gültige Werte:
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– Maschinenidentitätsdienst
– Citrix Profilverwaltung
– Citrix Profile Management WMI Plug‑In
– Citrix Personalisierung für App‑V ‑ VDA
– Citrix Supportability Tools
– Citrix MCS‑E/A‑Treiber
– Citrix VDA Upgrade Agent
– Citrix Rendezvous V2

Das Ausschließen der Citrix Profilverwaltung bei der Installation (/exclude "Citrix
Profile Management") hat Auswirkungen auf die Überwachung und Problembehandlung
von VDAs über die RegisterkarteÜberwachen. Auf den Seiten Benutzerdetails und Endpunkt
treten Fehler in den Bereichen “Personalisierung”und “Anmeldedauer”auf. Auf den Seiten
Dashboard und Trends werden im Bereich “Durchschnittliche Anmeldedauer”nur Daten für
Maschinen angezeigt, auf denen Profilverwaltung installiert ist.

Selbst bei Verwendung der Profilverwaltungslösung eines Drittanbieters empfiehlt Citrix, dass
SiedieCitrix Profilverwaltung installierenundausführen. DieCitrix Profilverwaltungmussnicht
aktiviert werden.

Wenn Sie MCS zum Bereitstellen von VMs verwenden möchten, schließen Sie den Maschi‑
nenidentitätsdienst nicht aus.

WennSie sowohl/exclude als auch/includeadditionalmit demselbenKomponenten‑
namen angeben, wird diese Komponente nicht installiert.

DieseOption istungültig,wennSiedas InstallationsprogrammsVDAWorkstationCoreSetup
.exe verwenden. Das Installationsprogramm schließt viele dieser Elemente automatisch
aus.

• /h oder /help

Zeigt die Hilfe für Befehle an.

• /includeadditional “component”[,”component”]…

Bewirkt die Installation der jeweils in geraden Anführungszeichen angegebenen (durch Kom‑
masgetrennten) optionalenKomponenten. Bei KomponentennamenmussdieGroß‑undKlein‑
schreibung beachtet werden.

Die Option kann hilfreich sein, wenn Sie eine Remote‑PC‑Zugriff‑Bereitstellung erstellen und
Komponenten installieren möchten, die standardmäßig nicht enthalten sind. Gültige Werte:

– Citrix Profilverwaltung
– Citrix Profile Management WMI Plug‑In
– Citrix Personalisierung für App‑V ‑ VDA
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– Citrix Supportability Tools
– Citrix MCS‑E/A‑Treiber
– Citrix VDA Upgrade Agent
– Citrix Rendezvous V2
– Benutzerpersonalisierungslayer
– Citrix Web Socket VDA‑Registrierungstool

WennSie sowohl/exclude als auch/includeadditionalmit demselbenKomponenten‑
namen angeben, wird diese Komponente nicht installiert.

• /installdir directory

Vorhandenes leeres Verzeichnis, in dem die Komponenten installiert werden. Standard:
C:\Programme\Citrix

• /install_mcsio_driver

Nicht verwenden. Verwenden Sie stattdessen /includeadditional "Citrix MCS
IODriver" oder /exclude "Citrix MCS IODriver".

• /logpath path

Speicherort der Protokolldateien. Der angegebene Ordner muss vorhanden sein. Er wird von
dem Installationsprogramm nicht erstellt. Standard = “%TEMP%\Citrix\XenDesktop Installer”

Diese Option ist bei der grafischen Oberfläche nicht verfügbar.

• /masterimage

Gilt nur für die Installation von VDAs auf einer VM. Richtet den VDA als Image ein. Diese Option
entspricht /mastermcsimage.

DieseOption istungültig,wennSiedas InstallationsprogrammsVDAWorkstationCoreSetup
.exe verwenden.

• /mastermcsimage

Gibt an, dass die Maschine als Image zum Provisioning mit MCS verwendet wird. Diese Option
entspricht /masterimage.

• /masterpvsimage

Gibt an, dass die Maschine als Image und Citrix Provisioning oder das Tool eines Fremdher‑
stellers (z. B. Microsoft System Center Configuration Manager) verwendet wird.

• /no_mediafoundation_ack

Bestätigt, dassMicrosoftMediaFoundationnicht installiert istundmehrereHDX‑Multimediafeatures
nicht installiert werden und nicht funktionieren. Wenn diese Option ausgelassen wird und
Media Foundation nicht installiert ist, schlägt die VDA‑Installation fehl. Bei den meisten
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unterstützten Windows‑Editionen ist Media Foundation bereits installiert. Eine Ausnahme
bilden die N‑Editionen.

• /nodesktopexperience

Gilt nur für die Installation vonMultisitzungs‑OS‑VDAs. Verhindert das Aktivieren der Enhanced
Desktop Experience. Dieses Feature wird auch über die Citrix Richtlinieneinstellung Enhanced
Desktop Experience gesteuert.

• /noreboot

Verhindert einenNeustart nachder Installation. Der VDAkannerst nach einemNeustart verwen‑
det werden.

• /noresume

Wenn während einer Installation ein Maschinenneustart erforderlich ist, wird das Installa‑
tionsprogramm automatisch fortgesetzt, sobald der Neustart abgeschlossen ist. Um den
Standardwert zu überschreiben, geben Sie /noresume an. Dies kann hilfreich sein, wenn Sie
das Medium neu laden müssen oder während einer automatischen Installation Informationen
erfassenmöchten.

• /portnumber port

Gilt nur, wenn die Option/reconfig angegebenwurde. Portnummer für die Kommunikation
zwischen VDA und demController. Der zuvor konfigurierte Port wird deaktiviert, es sei denn, es
handelt sich um Port 80.

• /proxyconfig “Adresse oder PAC‑Dateipfad”

Nurgültig,wennderBefehl/includeadditional "Citrix Rendezvous V2"enthält.
Die Adresse oder der PAC‑Dateipfad des Proxys zur Verwendung mit Rendezvous. Einzelheiten
zu dem Feature finden Sie unter Rendezvousprotokoll.

– Proxy‑Adressformat: http://<url-or-ip>:<port>
– PAC‑Dateiformat: http://<url-or-ip>:<port>/<path>/<filename>.pac

• /quiet oder /passive

Während der Installationwird keine Benutzeroberfläche angezeigt. Der einzigeHinweis auf den
Installations‑ undKonfigurationsvorgang ist imWindowsTask‑Manager. WenndieseOptionaus‑
gelassen wird, wird die grafische Oberfläche gestartet.

• /reconfigure

Passt die zuvor konfigurierten VDA‑Einstellungen an, wenn der Befehl mit den Optionen
/portnumber, /controllers oder /enable_hdx_ports verwendet wird. Wenn Sie
diese Option ohne die Option /quiet angeben, wird die grafische Oberfläche zum Anpassen
von VDA gestartet.
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• /remotepc

Gilt nur für Remote‑PC‑Zugriff‑Bereitstellungen (Einzelsitzungs‑OS) oder vermittelte Verbindun‑
gen (Multisitzungs‑OS).

DieseOption istungültig,wennSiedas InstallationsprogrammsVDAWorkstationCoreSetup
.exe verwenden. Das Installationsprogramm schließt diese Komponenten automatisch aus.

• /remove_appdisk_ack

Autorisiert den VDA‑Installer, das AppDisks VDA‑Plug‑In, sofern installiert, zu deinstallieren.

• /remove_pvd_ack

Autorisiert den VDA‑Installer, Personal vDisk, sofern installiert, zu deinstallieren.

• /remove

Entfernt die mit /components angegebenen Komponenten.

• /removeall

Entfernt den VDA. Ist die Citrix Workspace App installiert, wird sie nicht entfernt.

• /sendexperiencemetrics

Sendet automatisch bei Installation, Upgrade oder Deinstallation erfasste Analysedaten an Cit‑
rix. Wenn diese Option ausgelassen wird (oder die Option /disableexperiencemetrics
angegeben wird), werden Analysedaten lokal erfasst, aber nicht automatisch gesendet.

• /servervdi

Installiert einen Einzelsitzungs‑OS‑VDA auf einem unterstützten Windows‑Server. Lassen Sie
diese Option aus, wenn Sie einenMultisitzungs‑OS‑VDA auf einemWindows‑Server installieren.
Lesen Sie vor dem Verwenden dieser Option Server‑VDI.

• /site_guid guid

GUID (Globally Unique Identifier) der Website Active Directory Organisationseinheit (OU).
Dabei wird ein virtueller Desktop einer Site zugeordnet, wenn Active Directory für die Discovery
verwendet wird (das Feature für automatische Updates ist die empfohlene und Discovery‑
Standardmethode). Die Site‑GUID ist eineSite‑Eigenschaft, die unterVerwalten>Vollständige
Konfiguration angezeigt wird. Geben Sie nicht sowohl die Option /site_guid als auch die
Option /controllers an.

• /tempdir directory

DasVerzeichnis fürdie temporärenDateienwährendder Installation. Standard=C:\Windows\Temp.

Diese Option ist bei der grafischen Oberfläche nicht verfügbar.

• /virtualmachine
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Gilt nur für die Installation von VDAs auf einer VM. Überschreibt das Erkennen einer physischen
Maschine durch den Installer. Dabei werden BIOS‑Informationen an die VMs weitergegeben,
sodass sie als physische Maschinen erscheinen.

Diese Option ist bei der grafischen Oberfläche nicht verfügbar.

• /xendesktopcloud

Zeigt an, dass der VDA in Citrix DaaS (Citrix Cloud) installiert ist.

Beispiele: Installieren eines VDAs

• VDAunter einemMultisitzungs‑OS installieren. Mit dem folgendenBefehlwird ein VDAunter
einemMultisitzungs‑OS installiert.

VDAServerSetup.exe /quiet /controllers "Contr-East.domain.com"/
enable_hdx_ports /masterimage

Der VDA wird als Image verwendet.

• Multisitzungs‑OS‑VDA oder Einzelsitzungs‑OS‑VDA installieren. Mit dem folgenden Befehl
wird ein Multisitzungs‑OS‑VDA oder Einzelsitzungs‑OS‑VDA installiert.

VDAServerSetup_XXXX.exe /quiet /controllers "ddc1.abc.com",
"ddc2.abc.com"/enable_hdx_ports /enable_Remote_Assistance /
enable_real_time_transport /enable_ss_ports /noreboot

Trennen Sie die einzelnen Delivery Controller‑FQDN durch Kommas. XXXX steht für die VDA‑
Version.

• Kernkomponenten‑VDA unter Einzelsitzungs‑OS‑Betriebssystem installieren. Mit dem fol‑
gendenBefehlwird ein Kernkomponenten‑VDAunter einemEinzelsitzungs‑OS zur Verwendung
in einer Remote‑PC‑Zugriff‑ oder VDA‑Bereitstellung installiert.

VDAWorkstationCoreSetup.exe /quiet /controllers "Contr-East.
domain.com"/enable_hdx_ports /noreboot

DieCitrixWorkspace‑Appundandere, nicht zudenKernkomponenten gehörendenDienstewer‑
den nicht installiert. Die Adresse eines Cloud Connectors wird automatisch angegeben und
die Ports der Windows‑Firewall werden automatisch geöffnet. Der Administrator steuert die
Neustarts.

Anpassen eines VDAs über die Befehlszeile

NachdemVDA installiertwurde, könnenSieeinigeEinstellungenanpassen. FührenSieXenDesktopVDASetup
.exe aus und legen Sie dabei eine oder mehrere der folgenden Optionen fest:
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• /reconfigure (zum Anpassen des VDAs erforderlich)
• /h oder /help
• /quiet
• /noreboot
• /controllers
• /portnumber port
• /enable_hdx_ports

So geht es weiter

• Maschinenkataloge erstellen

• Informationen zum gesamten Konfigurationsprozess finden Sie unter Planen und Erstellen
einer Bereitstellung.

Verbindungen und Ressourcen erstellen und verwalten

February 22, 2024

Einführung

Beim Konfigurieren einer Verbindung wählen Sie den Typ der Verbindung aus der Liste unterstützter
Hypervisors und Clouddienste sowie die gewünschte Sprache und die Netzwerkressourcen für diese
Verbindung aus.

Hinweis:

Sie benötigen volle Administratorrechte, um Aufgaben im Zusammenhangmit der Verbindungs‑
und Ressourcenverwaltung ausführen zu können.

Informationen zu Verbindungstypen

Die Systemanforderungen enthalten eine Liste der unterstützten Hypervisors und Clouddienstversio‑
nen sowie Links zu Artikeln für jeden spezifischen Host.
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Hostspeicher

Speicherprodukte werden unterstützt, wenn sie von einem unterstützten Hypervisor verwaltet wer‑
den. Citrix Support unterstützt nur die Anbieter solcher Speicherprodukte bei der Problembehand‑
lung und ‑lösung und dokumentiert diese Probleme und Lösungen bei Bedarf im Knowledge Cen‑
ter.

Beim Provisioning von Maschinen werden die Daten nach Typ klassifiziert:

• Betriebssystem (OS): beinhaltet Images
• Temporäre Daten beinhalten alle nicht persistenten Daten, die auf mit MCS bereitgestellten
Maschinen geschrieben werden, Windows‑Seitendateien und alle Daten, die mit ShareFile syn‑
chronisiertwerden. DieseDatenwerdenbeimNeustart einerMaschineverworfen. WenndasBa‑
sisimage Benutzerprofildaten enthält, bleiben diese Daten persistent. Wenn eine zentralisierte
Benutzerprofillösung verwendet wird, werden die Benutzerprofildaten mit dem externen Pro‑
filspeicher synchronisiert. Die lokal zwischengespeicherten Benutzerprofildaten werden bei je‑
dem Computerneustart verworfen.

Die Zuweisung unterschiedlicher Speicherressourcen für verschiedene Datentypen kann die System‑
last minimieren und die IOPS‑Leistung (Input/Output Operations Per Second) auf jedem Speicherg‑
erät verbessern. Diese strategische Zuteilung nutzt die verfügbaren Ressourcen des Hosts optimal.
Außerdem ermöglicht sie die Auswahl des am besten geeigneten Speichermediums auf der Grund‑
lage der spezifischen Anforderungen jedes Datentyps, z. B. eine höhere Persistenz oder Resilienz für
bestimmte Arten von Daten.

• Optionen für gemeinsamen und lokalen Speicher: Speicherressourcen können entweder
zentralisiert, d. h. getrennt von jedem Host und von allen Hosts verwendet werden, oder auf
einen bestimmten Hypervisor lokalisiert werden. Zu den zentralisierten Optionen gehören
gemeinsam genutzte Windows‑Cluster‑Volumes, die möglicherweise über zusätzlichen
angeschlossenen Speicher verfügen, oder Appliances von Speicheranbietern. Zentralisierte
Speicherlösungen bieten möglicherweise erweiterte Funktionen für Optimierungen, z. B.
Hypervisor‑spezifische Speichersteuerungspfade und direkten Plug‑In‑Zugriff.

• Vorteile und Nachteile des lokalen Speichers: Durch das lokale Speichern temporärer Daten
wird vermieden, dass der Zugriff auf gemeinsam genutzten Speicher über das Netzwerk erfolgt,
wodurch die IOPS‑Belastung der gemeinsam genutzten Ressourcen reduziert wird. Zentraler
Speicher kann teurer sein, daher ist die Verwendung von lokalemSpeicher eine kostengünstige
Alternative. Diese Vorteile müssen gegen die Verfügbarkeit von genügend Speicher auf den Hy‑
pervisorservern abgewogen werden.
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Für Hypervisors freigegebener Speicher

Bei für Hypervisors freigegebenemSpeicherwerdenDaten, die länger erhalten bleiben sollen, zentral
gespeichert und bieten zentrale Backup‑ und Verwaltungsmöglichkeiten. Dieser Speicher enthält die
Betriebssystemdatenträger.

Bei dieser Methode können Sie wählen, ob Sie lokalen Speicher (auf Servern im gleichen Hypervisor‑
pool) für temporäre Daten verwenden. Diese Daten erfordern keine Persistenz und weniger Resilienz
als Daten im freigegebenen Speicher. Dies ist der temporäre Datencache. Der lokale Datenträger
reduziert den Datenverkehr zum Hauptbetriebssystemspeicher. Dieser Datenträger wird nach dem
Neustart einerMaschine gelöscht. Auf denDatenträgerwird über einenWrite‑through‑Speichercache
zugegriffen. Wenn Sie lokalen Speicher für temporäre Daten verwenden, ist der bereitgestellte VDA
an einen bestimmten Hypervisorhost gebunden. Wenn der Host ausfällt, kann die VM nicht gestartet
werden.

Ausnahme: WennSie geclusterte Speichervolumes (CSV) verwenden, gestattetMicrosoftSystemCen‑
ter Virtual Machine Manager nicht, dass temporäre Datenträgercaches auf dem lokalen Speicher er‑
stellt werden.

Wenn Sie temporäre Daten lokal speichern, können Sie benutzerdefinierte Werte für die Größe
des Cachedatenträgers und des Speichers jeder VM aktivieren und konfigurieren, wenn Sie einen
Maschinenkatalog erstellen, der diese Verbindung verwendet. Die Standardwerte sind jedoch auf
den Verbindungstyp zugeschnitten und in denmeisten Fällen ausreichend.

Der Hypervisor kann auchOptimierungstechnologien über In‑Memory‑Lese‑Caching der Datenträger‑
images bieten. XenServer bietet beispielsweise IntelliCache. Dies kann auch den Netzwerkdaten‑
verkehr zum zentralen Speicher reduzieren.

Lokaler Speicher auf demHypervisor

Bei der Methode mit lokalem Speicher auf dem Hypervisor werden Daten lokal auf dem Hypervisor
gespeichert. Images und andere Betriebssystemdaten werden dann an alle Hypervisors in der Site
übermittelt, sowohl bei der anfänglichen Maschinenerstellung als auch bei zukünftigen Imageup‑
dates. Dies führt zu intensivem Datenverkehr auf dem Verwaltungsnetzwerk. Imageübertragungen
sind zeitaufwändig und die Images werden jedem Host zu einem anderen Zeitpunkt zur Verfügung
gestellt.

Erstellen einer Verbindung und von Ressourcen

Wichtig:

Die Hostressourcen (Speicher und Netzwerk) am Ressourcenstandort müssen verfügbar sein,
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bevor Sie eine Verbindung erstellen.

1. Melden Sie sich bei Citrix Cloud an.
2. Navigieren Sie zumMenü oben links und wählen SieMeine Services > DaaS aus.
3. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken BereichHosting.
4. Wählen Sie in der Aktionsleiste die Option Verbindungen und Ressourcen hinzufügen.
5. Der Assistent führt Sie durch den in den folgenden Schritten beschriebenen Konfigura‑

tionsprozess. Der spezifische Seiteninhalt hängt vom ausgewählten Verbindungstyp ab.
Wenn Sie mit einer Seite fertig sind, wählen Sie jeweils Weiter, bis Sie zur letzten Seite
Zusammenfassung gelangen.

Hinweis:

Der Inhalt der einzelnen Seiten im Assistenten hängt von der Art der Verbindung ab, die Sie aus‑
gewählt haben.

Schritt 1: Verbindung

Auf der Seite Verbindung:

• Um eine neue Verbindung zu erstellen, wählen Sie Neue Verbindung erstellen. Um
eine Verbindung zu erstellen, die auf derselben Hostkonfiguration wie eine bestehende
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Verbindung basiert, klicken Sie auf Vorhandene Verbindung verwenden und wählen dann
die entsprechende Verbindung.

• Wählen Sie im Feld Zonenname eine Zone. Die Optionen sind alle von Ihnen konfigurierten
Ressourcenstandorte.

• Wählen Sie im Feld Verbindungstyp den Hypervisor oder Clouddienst. Die Optionen umfassen
alle von Citrix unterstützten Hypervisors und Clouddienste:

– FüreinenRessourcenstandortohneZugriffaufCloudConnectors sindnurHypervisorsund
Clouddienste verfügbar, die Bereitstellungen ohne Connector unterstützen.

– Für einen Ressourcenstandort mit Zugriff auf Cloud Connectors sind nur Hypervisors und
Clouddienste verfügbar, deren Plug‑Ins ordnungsgemäß auf den Connectors installiert
sind.

Alternativ können Sie mit dem PowerShell‑Befehl Get-HypHypervisorPlugin [-
ZoneUid] $rluid [-IncludeUnavailable] (false oder true) die Liste der verfüg‑
baren Hypervisors und Clouddienste abrufen.

• Geben Sie einen Verbindungsnamen ein. Dieser Name wird inHosting angezeigt.

• Wählen Sie ein Tool zum Erstellen virtueller Maschinen aus.

Hinweis:

Die InformationenaufderSeiteVerbindungvariieren jenachverwendetemHost (Verbindungstyp).
WennSie beispielsweise AzureResourceManager verwenden, könnenSie einen vorhandenenDi‑
enstprinzipal verwenden oder einen neuen erstellen. Einzelheiten finden Sie unter Verbindung
zu Microsoft Azure.
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Schritt 2: Speicherverwaltung

Informationen zur Speicherverwaltungstypen und ‑methoden finden Sie unter Hostspeicher.

Wenn Sie eine Verbindung zu einem Hyper‑V‑ oder VMware‑Host konfigurieren, navigieren Sie zu
einem Clusternamen und wählen Sie ihn aus. Andere Verbindungstypen erfordern keine Clusterna‑
men.

Wählen Sie eine Speicherverwaltungsmethode: für Hypervisors freigegebener Speicher oder lokaler
Speicher auf dem Hypervisor.

Weitere Informationen finden Sie unter Von Hypervisors gemeinsam genutzter Speicher und Lokaler
Speicher für den Hypervisor.

Wenn Sie freigegebenen Speicher auf einem XenServer‑Pool verwenden, geben Sie an, ob Sie Intelli‑
Cache zum Reduzieren der Last auf dem freigegebenen Speichergerät verwenden. Weitere Informa‑
tionen finden Sie unter Verwenden von IntelliCache für XenServer‑Verbindungen.
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Schritt 3: Speicherauswahl

Weitere Informationen zur Speicherauswahl finden Sie unter Hostspeicher.

Wählen Siemindestens ein Hostspeichergerät für jeden verfügbaren Datentyp. Die auf der vorherigen
Seite ausgewählte Speicherverwaltungsmethode bestimmt, welche Datentypen Sie auf dieser Seite
auswählenkönnen. WählenSiemindestenseinSpeichergerät für jedenunterstütztenDatentyp, bevor
Sie mit der nächsten Seite im Assistenten fortfahren.

Weitere Konfigurationsoptionen finden Sie auf der Seite Speicherauswahl, wenn Sie Für Hypervi‑
sors freigegebener Speicher verwenden aktivieren und auf der Seite Speicherverwaltung die Op‑
tion Temporäre Daten in verfügbarem lokalem Speicher optimieren auswählen. Sie können die
lokalen Speichergeräte (im gleichen Hypervisorpool) für temporäre Daten auswählen.

Die Anzahl der zurzeit ausgewählten Speichergeräte wird angezeigt (siehe Abbildung: “1 Speicherg‑
erät ausgewählt”). WennSiemit demMauszeiger darauf zeigen,werdendieNamender ausgewählten
Geräte angezeigt, es sei denn, es sind keine Geräte konfiguriert.

1. Wählen Sie Auswählen, um die verwendeten Speichergeräte zu ändern.
2. Aktivieren oder deaktivieren Sie im Dialogfeld Speicher auswählen die Kontrollkästchen für

Speichergeräte, und wählen SieOK.

Schritt 4: Region
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Hinweis:

Die Seite Regionwird nur für einige Hosttypen angezeigt.

Die Auswahl der Region bestimmt, wo VMs bereitgestellt werden. Wählen Sie im Idealfall eine Region
in der Nähe des Standorts, an dem die Benutzer auf ihre Anwendungen zugreifen.

Schritt 5: Netzwerk

Geben Sie einen Namen für die Ressourcen ein. Dieser Name wird in der Verwaltungskonsole
angezeigt, um die Speicher‑ und Netzwerkkombination zu identifizieren, die der Verbindung
zugeordnet sind.

Wählen Sie mindestens ein Netzwerk für die VMs aus.

Für manche Verbindungstypen (z. B. Azure Resource Manager) werden außerdem von den VMs ver‑
wendete Subnetze aufgeführt. Wählen Sie mindestens ein Subnetz aus.

Schritt 6: Zusammenfassung

Überprüfe Sie Ihre Auswahl. Wenn Sie Änderungen vornehmen möchten, kehren Sie zu den vorheri‑
gen Seiten des Assistenten zurück. Wählen Sie zum Abschluss Fertig stellen.

Hinweis:

• Beim lokalen Speichern temporärer Daten können Sie benutzerdefinierte Werte für den
temporären Datenspeicher konfigurieren, wenn Sie den Katalog mit den Maschinen für
diese Verbindung erstellen.

• Für Administratoren mit Vollzugriff wird kein Geltungsbereich angezeigt. Weitere Informa‑
tionen finden Sie unter Administratoren, Rollen und Geltungsbereiche.

Bearbeiten von Verbindungseinstellungen

Sie können dieses Verfahren für folgenden Vorgänge nicht verwenden:

• Verbindung umbenennen oder eine neue erstellen.
• GPU‑Einstellungen für eine Verbindung ändern. Kataloge, die auf diese Ressource zugreifen,
müsseneingeeignetesGPU‑spezifisches Imageverwenden. WennSiedieGCP‑Einstellungenän‑
dern möchten, erstellen Sie daher eine neue Verbindung, anstatt eine bestehende Verbindung
zu bearbeiten.
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Verbindung bearbeiten

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken BereichHosting.

2. Wählen Sie die Verbindung und dann in der Aktionsleiste Verbindung bearbeiten aus.

3. Verwenden Sie die Seite Verbindungseigenschaften, um die Verbindungsadresse und die An‑
meldeinformationen zu ändern. Ändern Sie die Adresse nur, wenn die aktuelle Hostmaschine
eine neue Adresse hat. Durch die Eingabe der Adresse einer anderen Maschine werden die
Maschinenkataloge der Verbindung fehlerhaft.

• WählenSieEinstellungenbearbeiten…ausundgebenSiedanndieneuen Informationen
ein.

• Für die Eingabe eines Servers mit hoher Verfügbarkeit für eine XenServer‑Verbindung
klicken Sie auf Server bearbeiten… und wählen dann die Server aus. Citrix empfiehlt,
dass Sie alle Server im Pool auswählen, um die Kommunikation mit XenServer zu
ermöglichen, wenn der Poolmaster ausfällt.

Hinweis:

Wenn Sie HTTPS verwenden und Server mit hoher Verfügbarkeit konfigurieren
möchten, installieren Sie nicht ein Platzhalterzertifikat für alle Server in einem Pool.
Für jeden Server ist ein individuelles Zertifikat erforderlich. Weitere Informationen
finden Sie unter Verbindung zu XenServer erstellen.

4. Verwenden Sie die Seite Erweitert, um die Einstellungen zu bearbeiten und eine maximale An‑
zahl gleichzeitiger Aktionen (oder gleichzeitigerMaschinen) proHostingverbindung anzugeben.
Diese Einstellungen können nützlich sein, wenn durch die Energieverwaltungseinstellungen
der gleichzeitige Start zu vieler oder zu weniger Maschinen zugelassen wird. Für jeden
Verbindungstyp gibt es bestimmte Standardwerte, die in den meisten Fällen geeignet sind. In
der Regel müssen sie nicht geändert werden.

• Über Gleichzeitige Aktionen (alle Typen) und Gleichzeitige Updates für Personal
vDisk‑Inventarwird Folgendes festgelegt: diemaximale absolute Zahl Aktionen/Updates,
die gleichzeitig an dieser Verbindung auftreten dürfen, und den maximalen Prozentsatz
aller Maschinen, die diese Verbindung verwenden. Sie müssen sowohl ganze als auch
prozentuale Werte angeben. Der Grenzwert ist der niedrigere Wert.

Beispiel: Wird in einer Bereitstellung mit 34 Maschinen die Einstellung Gleichzeitige Ak‑
tionen (alle Typen) auf einen absoluten Wert von 10 und einen Prozentsatz von 10 fest‑
gelegt, wird als tatsächliches Limit 3 angewendet (d. h. 10 Prozent von 34 auf die nächste
Ganzzahl gerundet –ein kleinerer Wert als die absolute Zahl von 10 Maschinen).

• Die Höchstanzahl neue Aktionen pro Minute ist eine absolute Zahl. Es gibt keinen
Prozentwert.
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• Geben Sie die Informationen in Verbindungsoptionen nur unter der Anleitung eines Sup‑
portmitarbeiters von Citrix ein.

5. Verwenden Sie die Seite Geltungsbereiche, um einen oder mehrere Geltungsbereiche für
diesen Host auszuwählen.

Hinweis:

Für Administratorenmit Vollzugriffwird keinGeltungsbereich angezeigt. Diese Administra‑
toren haben per Definition Zugriff auf alle kundenverwalteten Objekte in Citrix Cloud und
in abonnierten Diensten.

Weitere Informationen finden Sie unter Administratoren, Rollen und Geltungsbereiche.

6. Auf der Seite FreigegebeneMandanten können Sie Mandanten und Abonnements hinzufügen,
die sich die Azure Compute Gallery mit dem Abonnement dieser Verbindung teilen.

a) Geben Sie das Anwendungsgeheimnis für die Anwendung ein, die dieser Verbindung zu‑
geordnet ist. Mit diesen Informationen können Sie sich bei Azure authentifizieren. Es wird
empfohlen, Schlüssel regelmäßig zu ändern, um die Sicherheit zu gewährleisten.

b) Fügen Sie freigegebene Mandanten und Abonnements hinzu. Sie können bis zu acht
freigegebene Mandanten hinzufügen. Für jeden Mandanten können Sie maximal acht
Abonnements hinzufügen.

7. Klicken Sie auf Speichern und Anwenden, damit die Änderungen übernommen werden und
das Fenster geöffnet bleibt, oder klickenSie aufOK, damit die Änderungenangewendetwerden
und das Fenster geschlossen wird.

Aktivieren und Deaktivieren des Wartungsmodus für eine Verbindung

Wenn Sie den Wartungsmodus für eine Verbindung aktivieren, können keine neuen Energieaktionen
auf in dieser Verbindung gespeicherten Maschinen stattfinden. Benutzer können keine Verbindung
mit einer Maschine herstellen, wenn sie im Wartungsmodus ist. Wenn Benutzer bereits verbunden
sind, wird der Wartungsmodus wirksam, sobald sich die Benutzer abmelden.

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken BereichHosting.
2. Wählen Sie die Verbindung aus. Zum Aktivieren des Wartungsmodus wählen Sie in der Ak‑

tionsleiste Wartungsmodus einschalten. Zum Deaktivieren des Wartungsmodus wählen Sie
Wartungsmodus ausschalten.

Sie können den Wartungsmodus auch für einzelne Maschinen ein‑ und ausschalten. Sie können den
Wartungsmodus für Maschinen in Maschinenkatalogen und Bereitstellungsgruppen aktivieren oder
deaktivieren.
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Löschen einer Verbindung

Achtung:

Das Löschen einer Verbindung kann zur Folge haben, dass eine große Zahl von Maschinen
gelöscht wird, Datenverlust eingeschlossen. Stellen Sie sicher, dass die Benutzerdaten auf den
betroffenen Maschinen gesichert wurden oder nicht mehr benötigt werden.

Vor dem Löschen einer Verbindungmüssen Sie Folgendes sicherstellen:

• Alle Benutzer sind von den in dieser Verbindung gespeicherten Maschinen abgemeldet.
• Es werden keine getrennten Benutzersitzungen ausgeführt.
• Der Wartungsmodus wird für gepoolte und dedizierte Maschinen aktiviert.
• Alle Maschinen in den von der Verbindung verwendeten Maschinenkatalogen sind ausgeschal‑
tet.

EinMaschinenkatalog kannnichtmehr verwendetwerden,wennSie eine Verbindung löschen, auf die
dieser Katalog verweist. Verweist ein Katalog auf diese Verbindung, können Sie den Katalog löschen.
StellenSie vordemLöscheneinesKatalogs sicher, dassernicht vonanderenVerbindungenverwendet
wird.

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken BereichHosting.
2. Wählen Sie die Verbindung und dann in der Aktionsleiste Verbindung löschen.
3. Wenn für die Verbindung Maschinen gespeichert sind, werden Sie gefragt, ob Sie die Maschi‑

nen löschen möchten. Wenn dies der Fall ist, geben Sie an, was mit dem zugewiesenen Active
Directory‑Computerkonten geschehen soll.

Umbenennen einer Verbindung

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken BereichHosting.
2. Wählen Sie die Verbindung und dann Verbindung umbenennen aus.

Verbindung testen

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken BereichHosting.
2. Wählen Sie die Verbindung und dann Verbindung testen aus.

Anzeigen von Maschinendetails für eine Verbindung

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken BereichHosting.
2. Wählen Sie die Verbindung und dann in der AktionsleisteMaschinen anzeigen.
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Im oberen Bereich werden die Maschinen angezeigt, auf die über die Verbindung zugegriffen wird.
Wählen Sie eineMaschine aus, umdieDetails imunterenBereich anzuzeigen. Für geöffnete Sitzungen
werden auch Sitzungsdetails angezeigt.

Sie können das Suchfeature verwenden, um Maschinen schnell aufzufinden. Wählen Sie entweder
eine gespeicherte Suche aus der Liste im oberen Bereich des Bildschirms aus oder erstellen Sie eine
neue Suche. Sie können nach dem Maschinennamen suchen, indem Sie den ganzen Namen oder
einenTeil desNamenseingeben. Alternativ könnenSie aucheinenAusdruck für eineerweiterteSuche
erstellen. UmeinenAusdruck zu erstellen,wählenSie dieErweiterungsschaltflächeunddannEigen‑
schaften und Operatoren aus den angezeigten Listen.

Verwalten von Maschinen einer Verbindung

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken BereichHosting.

2. Wählen Sie eine Verbindung und dann in der AktionsleisteMaschinen anzeigen.

3. Wählen Sie in der Aktionsleiste eine der folgenden Optionen aus. Abhängig vomMaschinenzus‑
tand und dem Verbindungshosttyp sind einige Aktionenmöglicherweise nicht verfügbar.

• Starten: Die Maschine wird gestartet, wenn sie ausgeschaltet oder angehalten ist.
• Anhalten: Die Maschine wird ohne Herunterfahren angehalten die Liste der Maschinen
wird aktualisiert.

• Herunterfahren: Das Betriebssystemwird aufgefordert, herunterzufahren.
• Herunterfahren erzwingen: Die Maschine wird zwingend abgeschaltet und die Liste der
Maschinen wird aktualisiert.

• Neu starten: Das Betriebssystem wird heruntergefahren und die Maschine wird neu ges‑
tartet. Wenn das Betriebssystemdiese Aufgaben nicht ausführen kann, bleibt der Desktop
im aktuellen Zustand.

• Wartungsmodus aktivieren: Stoppt vorübergehend Verbindungen mit einer Maschine.
Benutzer können keine Verbindung mit einer Maschine in diesem Zustand herstellen.
Wenn Benutzer verbunden sind, wird der Wartungsmodus wirksam, sobald sich die
Benutzer abmelden. Sie können den Wartungsmodus auch für alle Maschinen aktivieren
bzw. deaktivieren, auf die über eine Verbindung zugegriffen wird (siehe oben).

• Aus Bereitstellungsgruppe entfernen: Beim Entfernen einer Maschine aus einer Bere‑
itstellungsgruppe wird sie nicht aus dem von der Bereitstellungsgruppe verwendeten
Maschinenkatalog gelöscht. Sie können Maschinen nur entfernen, wenn kein Benutzer
mit ihnen verbunden ist. Aktivieren Sie den Wartungsmodus, um zu verhindern, dass
Benutzer eine Verbindung herstellen, während Sie eine Maschine entfernen.

• Löschen: Wenn Sie eine Maschine löschen, können Benutzer nicht mehr darauf zugreifen
und die Maschine wird aus demMaschinenkatalog gelöscht. Stellen Sie vor dem Löschen
einer Maschine sicher, dass alle Benutzerdaten gesichert wurden oder nicht mehr
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benötigt werden. Sie können eine Maschine nur löschen, wenn keine Benutzer mit ihr
verbunden sind. Aktivieren Sie den Wartungsmodus, um zu verhindern, dass Benutzer
eine Verbindung herstellen, während Sie die Maschine löschen.

Bei Aktionen, bei denen eine Maschine heruntergefahren wird, wird diese ausgeschaltet, wenn das
Herunterfahrennicht innerhalb von 10Minuten erfolgt. WennWindows versucht, währenddesHerun‑
terfahrens Updates zu installieren, besteht die Gefahr, dass die Maschine ausgeschaltet wird, bevor
die Updates abgeschlossen sind.

Bearbeiten des Speichers

Sie können den Status der Server anzeigen, auf denen das Betriebssystem sowie temporäre und per‑
sönliche Daten (PvD) für VMs gespeichert werden, die eine Verbindung verwenden. Sie können auch
festlegen, welche Server für die Speicherung der jeweiligen Datentypen verwendet werden.

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken BereichHosting.
2. Wählen Sie die Verbindung und dann in der Aktionsleiste Speicher bearbeiten.
3. Wählen Sie im linken Bereich den Datentyp: Betriebssystem oder temporär.
4. Aktivieren oder deaktivieren Sie für den ausgewählten Datentyp das Kontrollkästchen für min‑

destens ein Speichergerät.
5. Wählen SieOK.

Jedes Speichergerät in der Liste enthält denNamen und Speicherstatus. Gültige Speicherstatuswerte
sind Folgende:

• Wird verwendet: Der Speicher wird zum Erstellen von Maschinen verwendet.
• Abgelöst: Der Speicher wird nur für vorhandene Maschinen verwendet. Diesem Speicher wer‑
den keine neuen Maschinen hinzugefügt.

• Nicht verwendet: Der Speicher wird nicht zum Erstellen von Maschinen verwendet.

Wenn Sie das Kontrollkästchen für ein Gerät deaktivieren, das den Status Wird verwendet hat, än‑
dert sich der Status in Abgelöst. Vorhandene Maschinen verwenden dieses Speichergerät weiterhin
(und können Daten darauf schreiben). Der Speicher kann daher selbst dann seine Kapazitätsgrenze
erreichen, wenn er nicht mehr zum Erstellen von Maschinen verwendet wird.

Verwaiste Azure‑Ressourcen erkennen

Verwaiste Ressourcen sind ungenutzte Ressourcen im System, die zu unnötigen Kosten führen kön‑
nen.

Mit diesem Feature können Sie verwaiste Azure‑Ressourcen in den Hosts auf Ihrer Cloudsite erken‑
nen.
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Folgen Sie den Schritten auf Citrix DaaS:

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken BereichHosting.
2. Wählen Sie eine Verbindung aus und wählen Sie in der Aktionsleiste die Option Verwaiste

Ressourcen erkennen. Im Dialogfeld Verwaiste Ressourcen erkennen wird der Bericht zu
verwaisten Ressourcen angezeigt.

3. Um den Bericht zu verwaiste Ressourcen anzuzeigen, wählen Sie Bericht anzeigen.

Alternativ können Sie verwaiste Azure‑Ressourcen auch mithilfe von PowerShell erfassen. Weitere
Informationen finden Sie unter Liste verwaister Ressourcen abrufen.

Weitere Informationen zu den Ursachen für verwaiste Ressourcen und zur weiteren Vorgehensweise
finden Sie unter Efficiently manage Orphaned Azure resources with Citrix.

Verbindungstimer

Sie könnenmit Citrix Richtlinieneinstellungen drei Verbindungstimer konfigurieren:

• Timer für längste Verbindung: Diese Einstellung legt die Höchstdauer einer ununterbroch‑
enen Verbindung zwischen einem Benutzergerät und einem Desktop fest. Verwenden Sie die
Richtlinieneinstellungen Sitzungsleerlauftimer und Sitzungsleerlauf ‑ Timerintervall.

• Timer für inaktive Verbindung: Legt fest, wie lange eine ununterbrochene Verbindung zwis‑
chen einem Benutzergerät und einem virtuellen Desktop erhalten wird, wenn keine Eingabe
vom Benutzer erfolgt. Verwenden Sie die Richtlinieneinstellungen Sitzungsleerlauftimer und
Sitzungsleerlauf ‑ Timerintervall.

• Timer für getrennte Sitzung: Legt fest, wie lange ein getrennter virtueller Desktop gesperrt
bleibt, bis die Sitzung abgemeldet wird. Verwenden Sie die Richtlinieneinstellungen Timer für
getrennte Sitzung und Getrennte Sitzungen ‑ Timerintervall.

Wenn Sie eine dieser Einstellungen aktualisieren, achten Sie darauf, dass sie in der ganzen Bereitstel‑
lung konsistent sind.

Weitere Informationen finden Sie in der Dokumentation für die Richtlinieneinstellungen.

Ressourcennetzwerke bearbeiten

Sie können die Netzwerke für eine Verbindung ändern. Führen Sie folgende Schritte aus:

1. Gehen Sie zu Verwalten > Vollständige Konfiguration > Hosting.
2. Wählen Sie die Zielressourcen unter der Verbindung und dann in der Aktionsleiste die Option

Netzwerk bearbeiten.
3. Wählen Sie mindestens ein Netzwerk aus, das die VMs verwenden sollen.
4. Klicken Sie auf Speichern, um Ihre Änderungen zu speichern und den Vorgang zu beenden.
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Löschen, Umbenennen oder Testen von Ressourcen

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken BereichHosting.

2. Wählen Sie unter der Verbindung die Zielressourcen und dann in der Aktionsleiste den
entsprechenden Eintrag aus:

• Ressourcen löschen
• Ressourcen umbenennen
• Ressourcen testen

Liste verwaister Ressourcen abrufen

Sie können eine Liste der verwaisten Ressourcen abrufen, die von MCS erstellt wurden, aber nicht
mehr vonMCS verfolgt werden. Dies gilt derzeit für Azure‑Umgebungen. Umdie Liste abzurufen, kön‑
nen Sie PowerShell‑Befehle verwenden. Sie können anhand von Verbindungen filtern.

Hinweis:

Der PowerShell‑Befehl wird zurückgewiesen, wenn ein Provisioning oder ein Imageupdate im
Gang ist.

Einschränkungen

• Nur ein Administrator mit der integrierten Rolle eines Administrators mit vollen Rechten
oder eines Cloudadministrator kann den PowerShell‑Befehl zum Abrufen der Liste verwaister
Ressourcen ausführen.

• Um eine fälschliche Erkennung verwaister Ressourcen zu vermeiden, schalten Sie virtuelle
Maschinen nicht ein, während Sie verwaiste Ressourcen filtern.

• Rund 2000Datensätzewerden imFalle einermöglichen hohenWorkload als verwaist angezeigt.

Liste der verwaisten Ressourcen anzeigen

Um die Liste der verwaisten Ressourcen anzuzeigen, gehen Sie wie folgt vor

1. Öffnen Sie ein PowerShell‑Fenster.

2. Führen Sie asnp citrix* aus.

3. Führen Sie die folgenden Befehle aus:

a) RuftdieVerbindungs‑UIDab. DieVerbindungs‑UID istderWertdesHypervisorConnectionUid‑
Attributs.
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1 Get-ChildItem xdhyp:\connections | where {
2 $_.PluginId -like 'Azure*' }
3 "
4 <!--NeedCopy-->

b) Rufen Sie die Liste der verwaisten Ressourcen ab.

1 get-provorphanedresource
2 -HypervisorConnectionUid <connection uid>
3 <!--NeedCopy-->

Liste der verwaisten Ressourcen einer Abonnement‑ID anzeigen

Um die Liste der verwaisten Ressourcen einer Abonnement‑ID anzuzeigen, gehen Sie wie folgt vor:

1. Öffnen Sie ein PowerShell‑Fenster.

2. Führen Sie asnp citrix* aus.

3. Führen Sie die folgenden Befehle aus:

a) Suchen Sie die Verbindungs‑UID anhand der Abonnement‑ID. Die Verbindungs‑UID ist der
Wert des HypervisorConnectionUid‑Attributs.

1 Get-ChildItem xdhyp:\connections | where {
2 $_.CustomProperties -match '<subscriptionId>' }
3
4 <!--NeedCopy-->

b) Rufen Sie die Liste der verwaisten Ressourcen ab.

1 get-provorphanedresource -HypervisorConnectionUid <connection
uid>

2 <!--NeedCopy-->

Hinweis:

Überprüfen Sie die Ressourcen sorgfältig, bevor Sie sie löschen.

So geht es weiter

• Informationen zur Verbindung zu bestimmten Hosttypen finden Sie unter:

– Verbindung zu AWS
– Verbindung zu Google‑Cloudumgebungen
– Verbindung zu Microsoft Azure
– Verbindung zu Microsoft System Center Virtual Machine Manager
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– Verbindung zu Nutanix
– Verbindung zu Nutanix‑Cloud und Partnerlösungen
– Verbindung zu VMware
– Verbindung zu VMware‑Cloud und Partnerlösungen
– Verbindung zu XenServer

Wenn dies die erste Bereitstellung ist, erstellen Sie zunächst einen Maschinenkatalog.

Verbindung zu AWS

March 6, 2024

Unter Verbindungen und Ressourcen erstellen und verwalten werden die Assistenten zum Er‑
stellen einer Verbindung beschrieben. Die folgenden Informationen beziehen sich speziell auf
AWS‑Cloudumgebungen.

Hinweis:

Bevor Sie eine Verbindung zu AWS herstellen, müssen Sie zunächst Ihr AWS als Ressourcenstan‑
dort eingerichtethaben. Weitere Informationen findenSieunterAWS‑Virtualisierungsumgebungen.

Verbindung erstellen

Beim Erstellen einer Verbindung über die Oberfläche “Vollständige Konfiguration”:

• Sie müssen den API‑Schlüssel und die geheimen Schlüsselwerte angeben. Sie können die
Schlüsseldatei mit diesen Werten aus AWS exportieren und anschließend importieren. Sie
müssen auch die Werte für Region, Verfügbarkeitszone, VPC‑Namen, Subnetzadressen,
Domänenname, Namen der Sicherheitsgruppen und Anmeldeinformationen angeben.

• Die für das AWS‑Rootkonto von der AWS‑Konsole abgerufene Anmeldeinformationsdatei hat
nicht das gleiche Format wie die Anmeldeinformationsdateien, die für Standard‑AWS‑Benutzer
heruntergeladen werden. Die Datei kann darum von Citrix DaaS nicht zum Ausfüllen der Felder
API‑Schlüssel und “Geheimer Schlüssel”verwendet werden. Verwenden Sie AWS Identity Ac‑
cess Management (IAM)‑Anmeldeinformationsdateien.

Hinweis:

NachdemSie eine Verbindunghergestellt haben, kanndie Aktualisierungdes API‑Schlüssels und
des geheimen Schlüssels fehlschlagen. Um das Problem zu beheben, überprüfen Sie Ihren Prox‑
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yserver oder die Firewall‑Beschränkungen und stellen Sie sicher, dass die folgende Adresse erre‑
ichbar ist: https://*.amazonaws.com.

Einschränkung

Wenn Sie den Namen einer AWS Virtual Private Cloud (VPC) in der AWS‑Konsole ändern, wird die
vorhandene Hostingeinheit in Citrix Cloud unterbrochen. Bei unterbrochener Hostingeinheit können
Sie keine Kataloge erstellen oder Maschinen zu Katalogen hinzufügen. Um das Problem zu beheben,
ändern Sie den Namen der AWS‑VPC wieder auf den ursprünglichen Namen.

Standardwerte für Hostverbindungen

WennSieHostverbindungen inderOberfläche “VollständigeKonfiguration”derAWS‑Cloudumgebung
erstellen, werden die folgenden Standardwerte angezeigt:

Option Absolut Prozent

Gleichzeitige Aktionen (alle
Typen)

125 100

Höchstanzahl neue Aktionen
pro Minute

150 –

Höchstanzahl gleichzeitiger
Bereitstellungsvorgänge

100 –

MCS unterstützt standardmäßig maximal 100 gleichzeitige Provisioningvorgänge.

Sie können diese Werte in Citrix Studio im Abschnitt Erweitert unter Verbindung bearbeiten konfig‑
urieren:
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Alternativ können Sie mit dem Remote PowerShell SDK die maximale Anzahl gleichzeitiger Vorgänge
festlegen, um die Einstellungen für Ihre Umgebung zu optimieren.

GebenSieüberdiebenutzerdefiniertePowerShell‑EigenschaftMaximumConcurrentProvisioningOperations
die maximale Anzahl gleichzeitiger AWS‑Provisioningvorgänge an.

Vor der Konfiguration:

• Sie müssen PowerShell SDK für Cloud installiert haben.
• Der Standardwert für MaximumConcurrentProvisioningOperations ist 100.

FührenSiedie folgendenSchritteaus, umdenWertMaximumConcurrentProvisioningOperations
anzupassen:

1. Öffnen Sie ein PowerShell‑Fenster.

2. Führen Sie asnp citrix* aus, um die Citrix‑spezifischen PowerShell‑Module zu laden.

3. Geben Sie cd xdhyp:\Connections\ ein.

4. Geben Sie dir ein, um die Verbindungen aufzulisten.

5. Ändern oder initialisieren Sie die Zeichenfolge “Custom Properties”:

• Wenn für die Zeichenfolge “Custom Properties”ein Wert festgelegt ist, kopieren Sie “Cus‑
tomProperties”indenEditor. ÄndernSiedanndieEigenschaftMaximumConcurrentProvisioningOperations
auf Ihren bevorzugten Wert. Sie können einen Wert zwischen 1 und 1000 eingeben.
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Beispiel: <Property xsi:type="IntProperty"Name="MaximumConcurrentProvisioningOperations
"Value="xyz"/>.

• Wenn die Zeichenfolge “Custom Properties”leer/null ist, müssen Sie die Zeichen‑
folge initialisieren, indem Sie die richtige Syntax für das Schema und die Eigenschaft
MaximumConcurrentProvisioningOperations eingeben.

6. Fügen Sie imPowerShell‑Fensterdie geänderte Zeichenfolge für “CustomProperties”aus dem
Editor ein, undweisenSie ihr eine Variable zu. WennSie “Benutzerdefinierte Eigenschaft”initial‑
isiert haben, fügen Sie die folgenden Zeilen nach der Syntax hinzu:

$customProperties = '<CustomProperties xmlns="http://schemas.
citrix.com/2014/xd/machinecreation" xmlns:xsi="http://www.w3.
org/2001/XMLSchema-instance"><Property xsi:type="IntProperty"
Name="MaximumConcurrentProvisioningOperations" Value="100"/></
CustomProperties>'.

DurchdieseZeichenfolgewirddieEigenschaftMaximumConcurrentProvisioningOperations
auf 100 festgelegt. In der Zeichenfolge “Custom Properties”müssen Sie die Eigenschaft
MaximumConcurrentProvisioningOperations auf einen Wert festlegen, der Ihren
Bedürfnissen entspricht.

7. Geben SieGet-XDAuthentication ein, und Siewerden zur Eingabe Ihrer Anmeldeinforma‑
tionen aufgefordert.

8. Führen Sie $cred = Get-Credential aus, und Sie werden möglicherweise nur zur
Eingabe eines Kennworts (oder eines Namens und eines Kennworts) aufgefordert. Möglicher‑
weisemüssen Sie auch die Anwendungs‑ID und den zugehörigen geheimen Schlüssel eingeben.
Verbindungen mit rollenbasierter Authentifizierung erfordern für role_based_auth den Na‑
men und das Kennwort. Andernfalls geben Sie die AWS‑API‑ID und den geheimen Schlüssel
ein.

9. Führen Sie set-item -PSPath 'XDHyp:\Connections<connection-name>'
-CustomProperties $customProperties -username $cred.username -
Securepassword $cred.password aus. Für <connection‑name>müssen Sie denNamen
der Verbindung eingeben.

10. Geben Sie dir ein, um die aktualisierte Zeichenfolge “CustomProperties”zu überprüfen.

Service‑Endpunkt‑URL

Standard‑Service‑Endpunkt‑URL

Wenn Sie MCS verwenden, werden neue AWS‑Verbindungen mit einem API‑Schlüssel und einem API‑
Geheimnis hinzugefügt. Anhand dieser Informationen und des authentifizierten Kontos fragt MCS bei
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AWS mit dem AWS‑API‑Aufruf DescribeRegions EC2 die unterstützten Zonen ab. Die Abfrage erfolgt
mit der generischen EC2‑Service‑Endpunkt‑URL https://ec2.amazonaws.com/. Wählen Sie
überMCSdie Zone für die Verbindung aus der Liste der unterstützten Zonen aus. Die bevorzugte AWS‑
Service‑Endpunkt‑URL wird automatisch für die Zone ausgewählt. Nach dem Erstellen der Service‑
Endpunkt‑URL können Sie diese nicht mehr ändern.

Nicht standardmäßige Service‑Endpunkt‑URL

In manchen Situationen wird keine automatisch gewählte AWS‑Service‑Endpunkt‑URL für die
Verbindung benötigt. In diesem Fall können Sie mit dem Citrix Cloud‑SDK und PowerShell eine
Verbindung mit einer nicht standardmäßigen Service‑Endpunkt‑URL herzustellen. Zum Erstellen
einer Verbindung mit der Service‑Endpunkt‑URL https://ec2.cn-north-1.amazonaws.
com.cn gehen Sie beispielsweise folgendermaßen vor:

1. Richten Sie den von AWS gehosteten Cloud Connector ein und stellen Sie sicher, dass er verbun‑
den ist.

2. Führen Sie die folgenden PowerShell‑Befehle aus, um die Liste der Cloud Connectors
anzuzeigen.

1 PS C:> asnp citrix.*
2 PS C:> Get-XDAuthentication
3 PS C:> Get-ConfigEdgeServer
4 <!--NeedCopy-->

3. SuchenSie die ZoneUiddes neu erstelltenCloudConnectors undgebenSie sie in den folgenden
PowerShell‑Befehlenein. ErsetzenSiedie kursiv dargestelltenElementedurchdie entsprechen‑
den Werte.

PS C:\> $hyp= New-Item -Path xdhyp:\Connections -ZoneUidZoneUid-
Name“My New Connection”-ConnectionType "AWS"-HypervisorAddress @
("https://ec2.cn-north-1.amazonaws.com.cn")-UserName“APIkey” -
Password“API Secret” -Persist
PS C:\> New-BrokerHypervisorConnection -HypHypervisorConnectionUid
$hyp. HypervisorConnectionUid

4. Aktualisieren Sie die Registerkarte Vollständige Konfiguration > Hosting, um zu überprüfen,
ob die EC2‑Verbindung erstellt wurde.

5. Fügen Sie unter Verwendung der neuen Verbindung einen Ressourcenstandort hinzu.
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IAM‑Berechtigungen definieren

Anhand der Informationen in diesem Abschnitt können Sie IAM‑Berechtigungen für Citrix DaaS in
AWS definieren. Der IAM‑Dienst von Amazon gestattet Konten mit mehreren Benutzern, die in Grup‑
pen organisiert werden können. Die Benutzer können verschiedene Berechtigungen für die Durch‑
führung von Vorgängen haben, die mit dem Konto verknüpft sind. Weitere Informationen zu IAM‑
Berechtigungen finden Sie unter IAM‑JSON‑Richtlinienreferenz.

Gehen Sie zum Anwenden der IAM‑Berechtigungsrichtlinie auf eine neue Benutzergruppe folgender‑
maßen vor:

1. Melden Sie sich bei der AWS‑Verwaltungskonsole an und wählen Sie IAM service aus der Drop‑
downliste aus.

2. Wählen Sie Create a New Group of Users.
3. Geben Sie einen Namen für die neue Benutzergruppe ein und wählen Sie Continue.
4. Wählen Sie auf der Seite Permissions die Option Custom Policy und dann Select.
5. Geben Sie einen Namen für die Berechtigungsrichtlinieein.
6. Geben Sie im Abschnitt Richtliniendokument die relevanten Berechtigungen ein.

Nach Eingabe der Richtlinieninformationen wählen Sie Weiter, um die Anwendung der IAM‑
Berechtigungsrichtlinie auf die Benutzergruppe abzuschließen. Den Benutzern in der Gruppe
werden nur die Berechtigungen erteilt, die sie zur Ausführung der für Citrix DaaS erforderlichen
Aktionen benötigen.

Wichtig:

Verwenden Sie den Richtlinientext im nachstehenden Beispiel, um die von Citrix DaaS in einem
AWS‑Konto durchgeführten Aktionen aufzulisten, ohne diese auf bestimmte Ressourcen zu
beschränken. Citrix empfiehlt die Verwendung des Beispiels zu Testzwecken. Für Produktion‑
sumgebungen können Sie weitere Beschränkungen für Ressourcen hinzufügen.

IAM‑Berechtigungen hinzufügen

Fügen Sie die Berechtigungen im Bereich IAM der AWS Management Console hinzu:

1. Wählen Sie im Bereich Summary die Registerkarte Permissions.
2. Wählen Sie Add Permissions.
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Erteilen Sie im Fenster Add Permissions to folgende Berechtigungen:

Verwenden Sie Folgendes als Beispiel für die Registerkarte JSON:
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Tipp:

Das JSON‑Beispiel enthält möglicherweise nicht alle Berechtigungen für Ihre Umgebung. Weit‑
ere Informationen finden Sie unter Über AWS‑Berechtigungen.

Erforderliche AWS‑Berechtigungen

Dieser Abschnitt enthält die vollständige Liste der AWS‑Berechtigungen. Verwenden Sie sämtliche
Berechtigungen,wie imAbschnitt angegeben, umeineordnungsgemäßeFunktionalität sicherzustellen.

Hinweis:

Die Berechtigung iam:PassRolewird nur für role_based_auth benötigt.

Erstellen einer Hostverbindung

Eine neue Hostverbindungwird unter Verwendung der von AWS abgerufenen Informationen hinzuge‑
fügt.

1 {
2
3 "Version": "2012-10-17",
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4 "Statement": [
5 {
6
7 "Action": [
8 "ec2:DescribeAvailabilityZones",
9 "ec2:DescribeImages",

10 "ec2:DescribeInstances",
11 "ec2:DescribeInstanceTypes",
12 "ec2:DescribeSecurityGroups",
13 "ec2:DescribeSubnets",
14 "ec2:DescribeVpcs"
15 ],
16 "Effect": "Allow",
17 "Resource": "*"
18 }
19
20 ]
21 }
22
23 <!--NeedCopy-->

Energieverwaltung virtueller Maschinen

Maschineninstanzen werden ein‑ oder ausgeschaltet.

1 {
2
3 "Version": "2012-10-17",
4 "Statement": [
5 {
6
7 "Action": [
8 "ec2:AttachVolume",
9 "ec2:CreateVolume",

10 "ec2:DeleteVolume",
11 "ec2:DescribeInstances",
12 "ec2:DescribeVolumes",
13 "ec2:DetachVolume",
14 "ec2:StartInstances",
15 "ec2:StopInstances"
16 ],
17 "Effect": "Allow",
18 "Resource": "*"
19 }
20
21 ]
22 }
23
24 <!--NeedCopy-->
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Erstellen, Aktualisieren oder Löschen von VMs

Ein Maschinenkatalog wird mit VMs erstellt, aktualisiert oder gelöscht, die als AWS‑Instanzen bereit‑
gestellt werden.

1 {
2
3 "Version": "2012-10-17",
4 "Statement": [
5 {
6
7 "Action": [
8 "ec2:AttachVolume",
9 "ec2:AssociateIamInstanceProfile",

10 "ec2:AuthorizeSecurityGroupEgress",
11 "ec2:AuthorizeSecurityGroupIngress",
12 "ec2:CreateImage",
13 "ec2:CreateLaunchTemplate",
14 "ec2:CreateSecurityGroup",
15 "ec2:CreateTags",
16 "ec2:CreateVolume",
17 "ec2:DeleteVolume",
18 "ec2:DescribeAccountAttributes",
19 "ec2:DescribeAvailabilityZones",
20 "ec2:DescribeIamInstanceProfileAssociations",
21 "ec2:DescribeImages",
22 "ec2:DescribeInstances",
23 "ec2:DescribeInstanceTypes",
24 "ec2:DescribeLaunchTemplates",
25 "ec2:DescribeLaunchTemplateVersions",
26 "ec2:DescribeNetworkInterfaces",
27 "ec2:DescribeRegions",
28 "ec2:DescribeSecurityGroups",
29 "ec2:DescribeSnapshots",
30 "ec2:DescribeSubnets",
31 "ec2:DescribeTags",
32 "ec2:DescribeSpotInstanceRequests",
33 "ec2:DescribeInstanceCreditSpecifications",
34 "ec2:DescribeInstanceAttribute",
35
36 "ec2:GetLaunchTemplateData",
37 "ec2:DescribeVolumes",
38 "ec2:DescribeVpcs",
39 "ec2:DetachVolume",
40 "ec2:DisassociateIamInstanceProfile",
41 "ec2:RunInstances",
42 "ec2:StartInstances",
43 "ec2:StopInstances",
44 "ec2:TerminateInstances"
45 ],
46 "Effect": "Allow",
47 "Resource": "\*"
48 }

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 351



Citrix DaaS

49 ,
50 {
51
52 "Action": [
53 "ec2:AuthorizeSecurityGroupEgress",
54 "ec2:AuthorizeSecurityGroupIngress",
55 "ec2:CreateSecurityGroup",
56 "ec2:DeleteSecurityGroup",
57 "ec2:RevokeSecurityGroupEgress",
58 "ec2:RevokeSecurityGroupIngress"
59 ],
60 "Effect": "Allow",
61 "Resource": "\*"
62 }
63 ,
64 {
65
66 "Action": [
67 "s3:CreateBucket",
68 "s3:DeleteBucket",
69 "s3:PutBucketAcl",
70 "s3:PutBucketTagging",
71 "s3:PutObject",
72 "s3:GetObject",
73 "s3:DeleteObject",
74 "s3:PutObjectTagging"
75 ],
76 "Effect": "Allow",
77 "Resource": "arn:aws:s3:::citrix*"
78 }
79 ,
80 {
81
82 "Action": [
83 "ebs:StartSnapshot",
84 "ebs:GetSnapshotBlock",
85 "ebs:PutSnapshotBlock",
86 "ebs:CompleteSnapshot",
87 "ebs:ListSnapshotBlocks",
88 "ebs:ListChangedBlocks",
89 "ec2:CreateSnapshot"
90 ],
91 "Effect": "Allow",
92 "Resource": "*"
93 }
94
95 ]
96 }
97
98 <!--NeedCopy-->
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Hinweis:

• Der Abschnitt zu EC2, der sich auf SecurityGroups bezieht, wird nur benötigt, wenn
während der Katalogerstellung eine Isolationssicherheitsgruppe für die Vorbereitungs‑VM
erstellt werden muss. Sobald dies abgeschlossen ist, sind diese Berechtigungen nicht
erforderlich.

Direkter Disk‑Upload und ‑Download Durch den direkten Disk‑Upload entfällt die Volumeworker‑
Anforderung beim Provisioning von Maschinenkatalogen. Stattdessen werden von AWS bereit‑
gestellte öffentliche APIs verwendet. Diese Funktion reduziert die mit zusätzlichen Speicherkonten
verbundenen Kosten und die komplexe Verwaltung von Volumeworker‑Prozessen.

Hinweis:

Die Volumeworker‑Unterstützung ist veraltet.

Folgende Berechtigungenmüssen zur Richtlinie hinzugefügt werden:

• ebs:StartSnapshot
• ebs:GetSnapshotBlock
• ebs:PutSnapshotBlock
• ebs:CompleteSnapshot
• ebs:ListSnapshotBlocks
• ebs:ListChangedBlocks
• ec2:CreateSnapshot
• ec2:DescribeLaunchTemplates

Wichtig:

• Sie können eine neue VM zu vorhandenen Maschinenkatalogen ohne Volumeworker‑
Ressourcen wie Volumeworker‑AMI und Volumeworker‑VM hinzufügen.

• Wenn Sie einen vorhandenen Katalog löschen, in dem Volumeworker verwendet wurde,
werden allemit dem zugehörigen Volumeworker zusammenhängenden Artefakte gelöscht.

EBS‑Verschlüsselung erstellter Volumes

EBS kann neu erstellte Volumes automatisch verschlüsseln, wenn das AMI verschlüsselt ist oder EBS
zur Verschlüsselung aller neuen Volumes konfiguriert ist. Zum Implementieren der Funktionalität
müssen jedoch die folgenden Berechtigungen in der IAM‑Richtlinie enthalten sein.

1 {
2
3 "Version": "2012-10-17",
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4 "Statement": [
5 {
6
7 "Effect": "Allow",
8 "Action": [
9 "kms:CreateGrant",

10 "kms:Decrypt",
11 "kms:DescribeKey",
12 "kms:GenerateDataKeyWithoutPlainText",
13 "kms:GenerateDataKey",
14 "kms:ReEncryptTo",
15 "kms:ReEncryptFrom"
16 ],
17 "Resource": "*"
18 }
19
20 ]
21 }
22
23 <!--NeedCopy-->

Hinweis:

Die Berechtigungen können durch Hinzufügen eines Abschnitts “Resource”und “Condition”
nach Ermessen des Benutzers auf bestimmte Schlüssel beschränkt werden. Beispiel: KMS‑
Berechtigungenmit Bedingung:

1 {
2
3 "Version": "2012-10-17",
4 "Statement": [
5 {
6
7 "Effect": "Allow",
8 "Action": [
9 "kms:CreateGrant",

10 "kms:Decrypt",
11 "kms:DescribeKey",
12 "kms:GenerateDataKeyWithoutPlainText",
13 "kms:GenerateDataKey",
14 "kms:ReEncryptTo",
15 "kms:ReEncryptFrom"
16 ],
17 "Resource": [
18 "arn:aws:kms:us-east-2:123456789012:key/abcd1234-a123

-456d-a12b-a123b4cd56ef"
19 ],
20 "Condition": {
21
22 "Bool": {
23
24 "kms:GrantIsForAWSResource": true
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25 }
26
27 }
28
29 }
30
31 ]
32 }
33
34 <!--NeedCopy-->

Die folgende Schlüsselrichtlinienanweisung ist die komplette Standardrichtlinie für KMS‑Schlüssel,
die erforderlich ist, damit das Konto unter Einsatz von IAM‑Richtlinien Berechtigungen für alle Aktio‑
nen (kms: *) für den KMS‑Schlüssel delegieren kann.

1 {
2
3 "Sid": "Enable IAM policies",
4 "Effect": "Allow",
5 "Principal": {
6
7 "AWS": "arn:aws:iam::111122223333:root"
8 }
9 ,

10 "Action": "kms:",
11 "Resource": ""
12 }
13
14 <!--NeedCopy-->

Weitere Informationen finden Sie in der offiziellen AWS‑Dokumentation unter AWS Key Management
Service.

Rollenbasierte IAM‑Authentifizierung

Die folgenden Berechtigungen werden zur Unterstützung der rollenbasierten Authentifizierung
hinzugefügt.

1 {
2
3 "Version": "2012-10-17",
4 "Statement": [
5 {
6
7 "Effect": "Allow",
8 "Action": "iam:PassRole",
9 "Resource": "arn:aws:iam::\*:role/\*"

10 }
11
12 ]
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13 }
14
15 <!--NeedCopy-->

Richtlinie für Mindest‑IAM‑Berechtigungen

Die folgendeJSONkann für allederzeit unterstütztenFeatures verwendetwerden. Unter Verwendung
der Richtlinie können Sie Hostverbindungen erstellen, VMs erstellen, aktualisieren und löschen und
die Energieverwaltung durchführen.
Die Richtlinie kann auf die Benutzer angewendet werden (siehe Definieren von IAM‑Berechtigungen)
oder Sie könnendie rollenbasierte Authentifizierungüber denSicherheitsschlüssel role_based_auth
und den geheimen Schlüssel verwenden.

Wichtig:

Um role_based_auth zu verwenden, konfigurieren Sie beim Einrichten des Cloud Connectors
zunächst die gewünschte IAM‑Rolle für die EC2‑Instanz des Cloud Connectors. Fügen Sie unter
Verwendung von Citrix Studio die Hostingverbindung hinzu und geben Sie role_based_auth für
den Authentifizierungsschlüssel und das Geheimnis an. Eine Hostingverbindungmit diesen Ein‑
stellungen verwendet dann die rollenbasierte Authentifizierung.

1 {
2
3 "Version": "2012-10-17",
4 "Statement": [
5 {
6
7 "Action": [
8 "ec2:AttachVolume",
9 "ec2:AssociateIamInstanceProfile",

10 "ec2:AuthorizeSecurityGroupEgress",
11 "ec2:AuthorizeSecurityGroupIngress",
12 "ec2:CreateImage",
13 "ec2:CreateLaunchTemplate",
14 "ec2:CreateNetworkInterface",
15 "ec2:CreateTags",
16 "ec2:CreateVolume",
17 "ec2:DeleteLaunchTemplate",
18 "ec2:DeleteNetworkInterface",
19 "ec2:DeleteSecurityGroup",
20 "ec2:DeleteSnapshot",
21 "ec2:DeleteTags",
22 "ec2:DeleteVolume",
23 "ec2:DeregisterImage",
24 "ec2:DescribeAccountAttributes",
25 "ec2:DescribeAvailabilityZones",
26 "ec2:DescribeIamInstanceProfileAssociations",
27 "ec2:DescribeImages",
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28 "ec2:DescribeInstances",
29 "ec2:DescribeInstanceTypes",
30 "ec2:DescribeLaunchTemplates",
31 "ec2:DescribeLaunchTemplateVersions",
32 "ec2:DescribeNetworkInterfaces",
33 "ec2:DescribeRegions",
34 "ec2:DescribeSecurityGroups",
35 "ec2:DescribeSnapshots",
36 "ec2:DescribeSubnets",
37 "ec2:DescribeTags",
38 "ec2:DescribeSpotInstanceRequests",
39 "ec2:DescribeInstanceCreditSpecifications",
40 "ec2:DescribeInstanceAttribute",
41 "ec2:GetLaunchTemplateData",
42 "ec2:DescribeVolumes",
43 "ec2:DescribeVpcs",
44 "ec2:DetachVolume",
45 "ec2:DisassociateIamInstanceProfile",
46 "ec2:RebootInstances",
47 "ec2:RunInstances",
48 "ec2:StartInstances",
49 "ec2:StopInstances",
50 "ec2:TerminateInstances"
51 ],
52 "Effect": "Allow",
53 "Resource": "\*"
54 }
55 ,
56 {
57
58 "Action": [
59 "ec2:AuthorizeSecurityGroupEgress",
60 "ec2:AuthorizeSecurityGroupIngress",
61 "ec2:CreateSecurityGroup",
62 "ec2:DeleteSecurityGroup",
63 "ec2:RevokeSecurityGroupEgress",
64 "ec2:RevokeSecurityGroupIngress"
65 ],
66 "Effect": "Allow",
67 "Resource": "\*"
68 }
69 ,
70 {
71
72 "Action": [
73 "s3:CreateBucket",
74 "s3:DeleteBucket",
75 "s3:DeleteObject",
76 "s3:GetObject",
77 "s3:PutBucketAcl",
78 "s3:PutObject",
79 "s3:PutBucketTagging",
80 "s3:PutObjectTagging"
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81 ],
82 "Effect": "Allow",
83 "Resource": "arn:aws:s3:::citrix*"
84 }
85 ,
86 {
87
88 "Action": [
89 "ebs:StartSnapshot",
90 "ebs:GetSnapshotBlock",
91 "ebs:PutSnapshotBlock",
92 "ebs:CompleteSnapshot",
93 "ebs:ListSnapshotBlocks",
94 "ebs:ListChangedBlocks",
95 "ec2:CreateSnapshot"
96 ],
97 "Effect": "Allow",
98 "Resource": "\*"
99 }

100 ,
101 {
102
103 "Effect": "Allow",
104 "Action": [
105 "kms:CreateGrant",
106 "kms:Decrypt",
107 "kms:DescribeKey",
108 "kms:GenerateDataKeyWithoutPlainText",
109 "kms:GenerateDataKey",
110 "kms:ReEncryptTo",
111 "kms:ReEncryptFrom"
112 ],
113 "Resource": "\*"
114 }
115 ,
116 {
117
118 "Effect": "Allow",
119 "Action": "iam:PassRole",
120 "Resource": "arn:aws:iam::\*:role/\*"
121 }
122
123 ]
124 }
125
126 <!--NeedCopy-->

Hinweis:

• Der Abschnitt zu EC2, der sich auf SecurityGroups bezieht, wird nur benötigt, wenn
während der Katalogerstellung eine Isolationssicherheitsgruppe für die Vorbereitungs‑VM
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erstellt werden muss. Sobald dies abgeschlossen ist, sind diese Berechtigungen nicht
erforderlich.

• Der KMS‑Abschnitt ist nur bei Verwendung der EBS‑Volume‑Verschlüsselung erforderlich.
• Der Berechtigungsbereich iam:PassRolewird nur für role_based_auth benötigt.
• Anstelle eines Vollzugriffs können spezifischeBerechtigungenaufRessourcenebenegemäß
Ihren Anforderungen und Ihrer Umgebung hinzugefügt werden. Weitere Informationen
finden Sie in den AWS‑Dokumenten Demystifying EC2 Resource‑Level Permissions und
Access management for AWS resources.

• Verwenden Sie die Berechtigungen ec2:CreateNetworkInterface und ec2:
DeleteNetworkInterface nur, wenn Sie die Volumeworker‑Methode verwenden.

So geht es weiter

• Wenn dies die erste Bereitstellung ist, lesen Sie Maschinenkatalog erstellen.
• AWS‑spezifische Informationen finden Sie unter AWS‑Katalog erstellen.

Weitere Informationen

• Verbindungen und Ressourcen erstellen und verwalten
• AWS‑Virtualisierungsumgebungen

Verbindung zu Google‑Cloudumgebungen

January 25, 2024

Unter Verbindungen und Ressourcen erstellen und verwalten werden die Assistenten zum Er‑
stellen einer Verbindung beschrieben. Die folgenden Informationen beziehen sich speziell auf
Google‑Cloudumgebungen.

Hinweis:

Bevor Sie eine Verbindung zu Google‑Cloudumgebungen herstellen, müssen Sie zunächst Ihr
Google‑Cloudkonto als Ressourcenstandort eingerichtet haben. Weitere Informationen finden
Sie unter Google Cloud‑Virtualisierungsumgebungen.

Verbindung hinzufügen

Folgen Sie in der Oberfläche “Vollständige Konfiguration”den Anweisungen unter Verbindung
und Ressourcen erstellen und verwalten. Die folgende Beschreibung erläutert, wie Sie eine
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Hostverbindung einrichten:

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken BereichHosting.

2. Wählen Sie in der Aktionsleiste Verbindung und Ressourcen hinzufügen.

3. Wählen Sie auf der Seite Verbindung die Optionen Neue Verbindung erstellen und Citrix‑
Provisioningtools und wählen SieWeiter.

• Zonename. WählenSie eine Zone (entspricht einemRessourcenstandort) für IhreHostres‑
sourcen aus. Zonen werden automatisch erstellt, wenn Sie einen Ressourcenstandort er‑
stellen und einen Cloud Connector hinzufügen. Weitere Informationen finden Sie unter
Zonen.

• Verbindungstyp. Wählen Sie im Menü die Option Google Cloud Platform.

• Dienstkontoschlüssel. Importieren Sie den Schlüssel, der in Ihrer Anmeldeinformations‑
datei (.json) enthalten ist. Sie können entweder den Schlüssel aus der Anmeldeinforma‑
tionsdatei einfügen oder zur Anmeldeinformationsdatei navigieren. So fügen Sie den
Schlüssel ein:

a) Suchen Sie Ihre Anmeldeinformationsdatei
b) Öffnen Sie die Datei mit Notepad (oder einem beliebigen Texteditor)
c) Kopieren Sie den Inhalt.
d) KehrenSie zur SeiteVerbindung zurück, wählenSieSchlüssel hinzufügen, fügenSie

den Inhalt ein und wählen Sie Fertig.

• Dienstkonto‑ID. Das Feld wird automatisch mit Informationen aus dem Dienstkon‑
toschlüssel ausgefüllt.

• Verbindungsname. Geben Sie einen Namen für die Verbindung ein.

• Datenverkehr über Citrix Cloud Connectors weiterleiten. Um die API‑Anforderungen
über einen verfügbaren Citrix Cloud Connector zu leiten, aktivieren Sie dieses Kontrol‑
lkästchen. Für eine zusätzliche Sicherheitsebene können Sie auch das Kontrollkästchen
Google Cloud Build zur Verwendung privater Pools aktivieren aktivieren.

Alternativ können Sie das Feature mit PowerShell aktivieren. Weitere Informationen
finden Sie unter Sichere Umgebung für von GCP verwalteten Netzwerkverkehr erstellen.

Hinweis:

Diese Option ist nur verfügbar, wenn die Bereitstellung aktive Citrix Cloud Connectors en‑
thält. Derzeit wird dieses Feature für Connector Appliances nicht unterstützt.

• VMs erstellenmit: Wählen Sie eine Methode zum Erstellen virtueller Maschinen aus.

4. Wählen Sie auf der SeiteRegion einen Projektnamen aus demMenü aus, wählen Sie die Region,
in der sich die gewünschten Ressourcen befinden, und wählen SieWeiter.
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5. Geben Sie auf der Seite Netzwerk einen Ressourcennamen ein, wählen Sie ein virtuelles Net‑
zwerk aus dem Menü aus, wählen Sie einen Teilbereich (Subset) und wählen Sie Weiter. Mit
demRessourcennamen kanndiese Kombination vonRegion undNetzwerk identifiziert werden.
Virtuelle Netzwerkemit demNamenssuffix (Shared) sind freigegebene VPCs. Wenn Sie eine IAM‑
Rolle auf Subnetzebene für eine freigegebene VPC konfigurieren, werden nur bestimmte Sub‑
netze der freigegebenen VPC in der Subnetzliste angezeigt.

Hinweis:

• Der Ressourcenname muss aus 1–64 Zeichen bestehen, er darf nicht ausschließlich
aus Leerzeichen bestehen, und folgende Zeichen sind nicht erlaubt: \ / ; : # .
* ? = < > | [ ] { } "' ( )' ).

6. Überprüfen Sie die Informationen auf der Seite Zusammenfassung und wählen Sie Fertig
stellen, um das Fenster Verbindung und Ressourcen hinzufügen zu schließen.

Nach dem Erstellen der Verbindung und der Ressourcen wird die erstellte Verbindung samt
Ressourcen aufgelistet. Wählen Sie zum Konfigurieren der Verbindung diese aus und wählen Sie in
der Aktionsleiste die entsprechende Option.

Sie können außerdem die unter der Verbindung erstellten Ressourcen löschen, umbenennen oder
testen. Wählen Sie hierfür die Ressource unter der Verbindung aus undwählen Sie in der Aktionsleiste
die entsprechende Option.

Sichere Umgebung für von GCP verwalteten Netzwerkverkehr erstellen

Sie können den Google‑Zugriff auf Ihre Google Cloud‑Projekte auf den privaten Zugriff einschränken.
Diese ImplementierungerhöhtdieSicherheitbeimUmgangmit vertraulichenDaten. GehenSiehierzu
folgendermaßen vor:

1. Installieren Sie Cloud Connectors in der VPC, in der Sie die VPC Service Controls durchsetzen
möchten. Weitere Informationen finden Sie unter VPC Service Controls.

2. FügenSie füreineCitrixCloud‑BereitstellungProxyHypervisorTrafficThroughConnector
in CustomProperties hinzu. Wenn Sie einen privaten Pool verwenden, fügen Sie
UsePrivateWorkerPool zu CustomProperties hinzu. Informationen zum privaten
Workerpool finden Sie unter Private Pools –Übersicht.

Hinweis:

Derzeit wird dieses Feature für die Connector Appliance nicht unterstützt.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 361

https://cloud.google.com/vpc-service-controls/#section-2
https://cloud.google.com/build/docs/private-pools/private-pools-overview


Citrix DaaS

Anforderungen für die Schaffung einer sicheren Umgebung für den von GCP verwalteten
Netzwerkverkehr

Für die Schaffung einer sicheren Umgebung für den von GCP verwalteten Netzwerkverkehr gelten fol‑
gende Anforderungen:

• DieHostingverbindungmuss sich imWartungsmodusbefinden,wennSiediebenutzerdefinierten
Eigenschaften aktualisieren.

• Um private Workerpools verwenden zu können, sind die folgenden Änderungen erforderlich:

– Fügen Sie für das Citrix Cloud Service‑Konto die folgenden IAM‑Rollen hinzu:

* Cloud Build‑Dienstkonto

* Compute Instance‑Administrator

* Dienstkontobenutzer

* Dienstkonto‑Token‑Ersteller

* Inhaber von Cloud Build‑Workerpools

– ErstellenSiedasCitrixCloudService‑Konto indemselbenProjekt, dasSie fürdieErstellung
einer Hostingverbindung verwenden.

– Richten Sie DNS‑Zonen für private.googleapis.com und gcr.io ein (siehe DNS‑
Konfiguration).
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– Richten Sie die private Netzwerkadressübersetzung (NAT) ein oder verwenden Sie Private
ServiceConnect. Weitere Informationen findenSie unter Zugriff auf Google‑APIs über End‑
punkte.

– Wenn Sie eine Peering‑VPC verwenden, erstellen Sie ein Cloud‑DNS‑Zonen‑Peering zur
Peering‑VPC. Weitere Informationen finden Sie unter Peering‑Zone erstellen.

– Richten Sie in VPC Service Controls Ausgangsregeln ein, damit die APIs und VMs mit dem
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Internet kommunizieren können. Eingangsregeln sind optional. Beispiel:

1 Egress Rule 1
2 From:
3 Identities:ANY_IDENTITY
4 To:
5 Projects =
6 All projects
7 Service =
8 Service name: All services
9 <!--NeedCopy-->

Proxy aktivieren

Um den Proxy zu aktivieren, legen Sie die benutzerdefinierten Eigenschaften für die Hostverbindung
wie folgt fest:

1. Öffnen Sie ein PowerShell‑Fenster auf dem Delivery Controller‑Host, oder verwenden Sie das
Remote PowerShell‑SDK. Weitere Informationen zum Remote PowerShell SDK finden Sie unter
SDKs und APIs.

2. Führen Sie die folgenden Befehle aus:

a) Add-PSSnapin citrix*
b) cd XDHyp:\Connections\
c) dir

3. Kopieren Sie die CustomProperties von der Verbindung in einen Editor.

4. Hängen Sie die Eigenschaftseinstellung wie folgt an:

• BeiCloudbereitstellungen (mitöffentlichenPools): HängenSiedenCustomProperties
die Eigenschaftseinstellung <Property xsi:type="StringProperty"Name="
ProxyHypervisorTrafficThroughConnector"Value="True"/> an, um den
Proxy zu aktivieren. Beispiel:

1 <CustomProperties xmlns:xsi="http://www.w3.org/2001/XMLSchema
-instance" xmlns="http://schemas.citrix.com/2014/xd/
machinecreation">

2 <Property xsi:type="StringProperty" Name="
ProxyHypervisorTrafficThroughConnector" Value="True"/>

3 </CustomProperties>
4 <!--NeedCopy-->

Erstellen Sie eine Zulassen‑Eingangsregel für Cloud Build‑Dienstkonto im VPC‑
Dienstperimeter. Beispiel:

1 Ingress Rule 1
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2 From:
3 Identities:
4 <ProjectID>@cloudbuild.gserviceaccount.com
5 Source > All sources allowed
6 To:
7 Projects =
8 All projects
9 Services =

10 Service name: All services
11 <!--NeedCopy-->

Informationen zum VPC‑Dienstperimeter finden Sie unter Details und Konfiguration von
Dienstperimetern.

• BeiCloudbereitstellungenmiteinemprivatenWorkerpoolhängenSiedenCustomProperties
die Eigenschaftseinstellungen <Property xsi:type="StringProperty"Name
="ProxyHypervisorTrafficThroughConnector"Value="True"/> und
<Property xsi:type="StringProperty"Name="UsePrivateWorkerPool
"Value="True"/> an, um den Proxy zu aktivieren. Beispiel:

1 <CustomProperties xmlns:xsi="http://www.w3.org/2001/XMLSchema
-instance" xmlns="http://schemas.citrix.com/2014/xd/
machinecreation">

2 <Property xsi:type="StringProperty" Name="
ProxyHypervisorTrafficThroughConnector" Value="True"/>

3 <Property xsi:type="StringProperty" Name="
UsePrivateWorkerPool" Value="True"/>

4 </CustomProperties>
5 <!--NeedCopy-->

5. Weisen Sie imPowerShell‑Fenster den geänderten benutzerdefinierten Eigenschaften eine Vari‑
able zu. Beispiel:
$customProperty = '<CustomProperties…</CustomProperties>'.

6. Führen Sie $gcpServiceAccount = "<ENTER YOUR SERVICE ACCOUNT EMAIL
HERE>" aus.

7. Führen Sie $gcpPrivateKey = "<ENTER YOUR SERVICE ACCOUNT PRIVATE KEY
HERE AFTER REMOVING ALL INSTANCES OF \n >" aus.

8. Führen Sie $securePassword = ConvertTo-SecureString $gcpPrivateKey -
AsPlainText -Force aus.

9. Führen Sie den folgenden Befehl aus, um eine bestehende Hostverbindung zu aktualisieren:

1 Set-Item -PassThru -Path @('XDHyp:\Connections\\<ENTER YOUR
CONNECTION NAME HERE>') -SecurePassword $securePassword -
UserName $gcpServiceAccount -CustomProperties $customProperty

2 <!--NeedCopy-->
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Erforderliche GCP‑Berechtigungen

Dieser Abschnitt enthält die vollständige Liste der GCP‑Berechtigungen. Verwenden Sie sämtliche
Berechtigungen,wie imAbschnitt angegeben, umeineordnungsgemäßeFunktionalität sicherzustellen.

Erstellen einer Hostverbindung

• Mindestberechtigungen für das Citrix Cloud‑Dienstkonto im Bereitstellungsprojekt:

1 compute.instanceTemplates.list
2 compute.instances.list
3 compute.networks.list
4 compute.projects.get
5 compute.regions.list
6 compute.subnetworks.list
7 compute.zones.list
8 resourcemanager.projects.get
9 <!--NeedCopy-->

Die folgenden von Google definierten Rollen haben die oben aufgeführten Berechtigungen:

– Compute‑Administrator
– Cloud‑Datenspeicherbenutzer

• Weitere für die freigegebene VPC für das Citrix Cloud‑Dienstkonto im Freigegebene‑VPC‑Projekt
erforderliche Berechtigungen:

1 compute.networks.list
2 compute.subnetworks.list
3 resourcemanager.projects.get
4 <!--NeedCopy-->

Die folgenden von Google definierten Rollen haben die oben aufgeführten Berechtigungen:

– Compute Network User

Energieverwaltung virtueller Maschinen

Mindestberechtigungen, die für das Citrix Cloud‑Dienstkonto im Bereitstellungsprojekt erforderlich
sind, wenn Kataloge nur mit Energieverwaltung verwendet werden:

1 compute.instanceTemplates.list
2 compute.instances.list
3 compute.instances.get
4 compute.instances.reset
5 compute.instances.resume
6 compute.instances.start
7 compute.instances.stop

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 366



Citrix DaaS

8 compute.instances.suspend
9 compute.networks.list

10 compute.projects.get
11 compute.regions.list
12 compute.subnetworks.list
13 compute.zones.list
14 resourcemanager.projects.get
15 compute.zoneOperations.get
16 <!--NeedCopy-->

Die folgenden von Google definierten Rollen haben die oben aufgeführten Berechtigungen:

• Compute‑Administrator
• Cloud‑Datenspeicherbenutzer

Erstellen, Aktualisieren oder Löschen von VMs

• Mindestberechtigungen für das Citrix Cloud‑Dienstkonto im Bereitstellungsprojekt:

1 cloudbuild.builds.create
2 cloudbuild.builds.get
3 cloudbuild.builds.list
4 compute.acceleratorTypes.list
5 compute.diskTypes.get
6 compute.diskTypes.list
7 compute.disks.create
8 compute.disks.createSnapshot
9 compute.disks.delete

10 compute.disks.get
11 compute.disks.list
12 compute.disks.setLabels
13 compute.disks.use
14 compute.disks.useReadOnly
15 compute.firewalls.create
16 compute.firewalls.delete
17 compute.firewalls.list
18 compute.globalOperations.get
19 compute.images.create
20 compute.images.delete
21 compute.images.get
22 compute.images.list
23 compute.images.setLabels
24 compute.images.useReadOnly
25 compute.instanceTemplates.create
26 compute.instanceTemplates.delete
27 compute.instanceTemplates.get
28 compute.instanceTemplates.list
29 compute.instanceTemplates.useReadOnly
30 compute.instances.attachDisk
31 compute.instances.create
32 compute.instances.delete
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33 compute.instances.detachDisk
34 compute.instances.get
35 compute.instances.list
36 compute.instances.reset
37 compute.instances.resume
38 compute.instances.setDeletionProtection
39 compute.instances.setLabels
40 compute.instances.setMetadata
41 compute.instances.setServiceAccount
42 compute.instances.setTags
43 compute.instances.start
44 compute.instances.stop
45 compute.instances.suspend
46 compute.machineTypes.get
47 compute.machineTypes.list
48 compute.networks.list
49 compute.networks.updatePolicy
50 compute.nodeGroups.list
51 compute.nodeTemplates.get
52 compute.projects.get
53 compute.regions.list
54 compute.snapshots.create
55 compute.snapshots.delete
56 compute.snapshots.list
57 compute.snapshots.get
58 compute.snapshots.setLabels
59 compute.snapshots.useReadOnly
60 compute.subnetworks.get
61 compute.subnetworks.list
62 compute.subnetworks.use
63 compute.zoneOperations.get
64 compute.zoneOperations.list
65 compute.zones.get
66 compute.zones.list
67 iam.serviceAccounts.actAs
68 resourcemanager.projects.get
69 storage.buckets.create
70 storage.buckets.delete
71 storage.buckets.get
72 storage.buckets.list
73 storage.buckets.update
74 storage.objects.create
75 storage.objects.delete
76 storage.objects.get
77 storage.objects.list
78 compute.networks.get
79 compute.resourcePolicies.use
80
81 <!--NeedCopy-->

Die folgenden von Google definierten Rollen haben die oben aufgeführten Berechtigungen:

– Compute‑Administrator
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– Speicher‑Administrator
– Cloud Build‑Editor
– Dienstkontobenutzer
– Cloud‑Datenspeicherbenutzer

• Weitere für die freigegebene VPC für das Citrix Cloud‑Dienstkonto im Freigegebene‑VPC‑Projekt
erforderliche Berechtigungen zur Erstellung einer Hostingeinheit unter Verwendung der VPC
und des Subnetzes aus dem Freigegebene‑VPC‑Projekt:

1 compute.firewalls.list
2 compute.networks.list
3 compute.projects.get
4 compute.regions.list
5 compute.subnetworks.get
6 compute.subnetworks.list
7 compute.subnetworks.use
8 compute.zones.list
9 resourcemanager.projects.get

10 <!--NeedCopy-->

Die folgenden von Google definierten Rollen haben die oben aufgeführten Berechtigungen:

– Compute Network User
– Cloud‑Datenspeicherbenutzer

• Mindestberechtigungen für das Cloud Build‑Dienstkonto im Bereitstellungprojekt, die vom
Google Cloud Build‑Dienst beimHerunterladen des Anweisungsdatenträgers auf MCS erfordert
werden:

1 compute.disks.create
2 compute.disks.delete
3 compute.disks.get
4 compute.disks.list
5 compute.disks.setLabels
6 compute.disks.use
7 compute.disks.useReadOnly
8 compute.images.get
9 compute.images.list

10 compute.images.useReadOnly
11 compute.instances.create
12 compute.instances.delete
13 compute.instances.get
14 compute.instances.getSerialPortOutput
15 compute.instances.list
16 compute.instances.setLabels
17 compute.instances.setMetadata
18 compute.instances.setServiceAccount
19 compute.machineTypes.list
20 compute.networks.get
21 compute.networks.list
22 compute.projects.get
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23 compute.subnetworks.list
24 compute.subnetworks.use
25 compute.subnetworks.useExternalIp
26 compute.zoneOperations.get
27 compute.zones.list
28 iam.serviceAccounts.actAs
29 logging.logEntries.create
30 pubsub.topics.publish
31 resourcemanager.projects.get
32 source.repos.get
33 source.repos.list
34 storage.buckets.create
35 storage.buckets.get
36 storage.buckets.list
37 storage.objects.create
38 storage.objects.delete
39 storage.objects.get
40 storage.objects.list
41 <!--NeedCopy-->

Die folgenden von Google definierten Rollen haben die oben aufgeführten Berechtigungen:

– Cloud Build‑Dienstkonto
– Compute Instance‑Administrator
– Dienstkontobenutzer

• Mindestberechtigungen für das Cloud Compute‑Dienstkonto im Bereitstellungprojekt, die vom
Google Cloud Build‑Dienst beimHerunterladen des Anweisungsdatenträgers auf MCS erfordert
werden:

1 resourcemanager.projects.get
2 storage.objects.create
3 storage.objects.get
4 storage.objects.list
5 <!--NeedCopy-->

Die folgenden von Google definierten Rollen haben die oben aufgeführten Berechtigungen:

– Compute Network User
– Storage Account User
– Cloud‑Datenspeicherbenutzer

• Zusätzliche Berechtigungen für die freigegebene VPC für das Cloud Build‑Dienstkonto im Bere‑
itstellungprojekt, die vom Google Cloud Build‑Dienst beim Herunterladen des Anweisungsda‑
tenträgers auf MCS erfordert werden:

1 compute.firewalls.list
2 compute.networks.list
3 compute.subnetworks.list
4 compute.subnetworks.use
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5 resourcemanager.projects.get
6 <!--NeedCopy-->

Die folgenden von Google definierten Rollen haben die oben aufgeführten Berechtigungen:

– Compute Network User
– Storage Account User
– Cloud‑Datenspeicherbenutzer

• Zusätzliche Berechtigungen für den Cloud‑Schlüsselverwaltungsdienst (KMS) für das Citrix
Cloud‑Dienstkonto im Bereitstellungsprojekt:

1 cloudkms.cryptoKeys.get
2 cloudkms.cryptoKeys.list
3 cloudkms.keyRings.get
4 cloudkms.keyRings.list
5 <!--NeedCopy-->

Die folgenden von Google definierten Rollen haben die oben aufgeführten Berechtigungen:

– Compute KMS Viewer

Allgemeine Berechtigungen

Im Folgenden sind die Berechtigungen für das Citrix Cloud‑Dienstkonto im Provisioning‑Projekt für
alle in MCS unterstützten Funktionen aufgeführt. Diese Berechtigungen ab jetzt die beste Kompatibil‑
ität:

1 resourcemanager.projects.get
2 cloudbuild.builds.create
3 cloudbuild.builds.get
4 cloudbuild.builds.list
5 compute.acceleratorTypes.list
6 compute.diskTypes.get
7 compute.diskTypes.list
8 compute.disks.create
9 compute.disks.createSnapshot

10 compute.disks.delete
11 compute.disks.get
12 compute.disks.setLabels
13 compute.disks.use
14 compute.disks.useReadOnly
15 compute.firewalls.create
16 compute.firewalls.delete
17 compute.firewalls.list
18 compute.globalOperations.get
19 compute.images.create
20 compute.images.delete
21 compute.images.get
22 compute.images.list
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23 compute.images.setLabels
24 compute.images.useReadOnly
25 compute.instanceTemplates.create
26 compute.instanceTemplates.delete
27 compute.instanceTemplates.get
28 compute.instanceTemplates.list
29 compute.instanceTemplates.useReadOnly
30 compute.instances.attachDisk
31 compute.instances.create
32 compute.instances.delete
33 compute.instances.detachDisk
34 compute.instances.get
35 compute.instances.list
36 compute.instances.reset
37 compute.instances.resume
38 compute.instances.setDeletionProtection
39 compute.instances.setLabels
40 compute.instances.setMetadata
41 compute.instances.setTags
42 compute.instances.start
43 compute.instances.stop
44 compute.instances.suspend
45 compute.instances.update
46 compute.instances.updateAccessConfig
47 compute.instances.updateDisplayDevice
48 compute.instances.updateSecurity
49 compute.instances.updateShieldedInstanceConfig
50 compute.instances.updateShieldedVmConfig
51 compute.machineTypes.get
52 compute.machineTypes.list
53 compute.networks.list
54 compute.networks.updatePolicy
55 compute.nodeGroups.list
56 compute.nodeTemplates.get
57 compute.projects.get
58 compute.regions.list
59 compute.snapshots.create
60 compute.snapshots.delete
61 compute.snapshots.list
62 compute.snapshots.get
63 compute.snapshots.setLabels
64 compute.snapshots.useReadOnly
65 compute.subnetworks.get
66 compute.subnetworks.list
67 compute.subnetworks.use
68 compute.subnetworks.useExternalIp
69 compute.zoneOperations.get
70 compute.zoneOperations.list
71 compute.zones.get
72 compute.zones.list
73 resourcemanager.projects.get
74 storage.buckets.create
75 storage.buckets.delete
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76 storage.buckets.get
77 storage.buckets.list
78 storage.buckets.update
79 storage.objects.create
80 storage.objects.delete
81 storage.objects.get
82 storage.objects.list
83 cloudkms.cryptoKeys.get
84 cloudkms.cryptoKeys.list
85 cloudkms.keyRings.get
86 cloudkms.keyRings.list
87 compute.disks.list
88 compute.instances.setServiceAccount
89 compute.networks.get
90 compute.networks.use
91 compute.networks.useExternalIp
92 iam.serviceAccounts.actAs
93 compute.resourcePolicies.use
94 <!--NeedCopy-->

So geht es weiter

• Wenn dies die erste Bereitstellung ist, lesen Sie Maschinenkatalog erstellen.
• Spezielle Informationen zur Google Cloud Platform (GCP) finden Sie unter Google Cloud
Platform‑Katalog erstellen.

Weitere Informationen

• Verbindungen und Ressourcen erstellen und verwalten
• Google Cloud‑Virtualisierungsumgebungen.

Verbindung zu HPEMoonshot (Preview)

January 25, 2024

Unter Verbindungen und Ressourcen erstellen und verwalten werden die Assistenten zum Erstellen
einer Verbindung beschrieben. Die folgenden Informationen beziehen sich speziell auf HPE Moon‑
shot.

Hinweis:

Bevor Sie eine Verbindung zu HPE Moonshot herstellen, müssen Sie Ihr HPE‑Konto einrichten.
Siehe HPE Moonshot Virtualisierungsumgebungen.
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Verbindung erstellen

Sie können zum Einrichten einer Verbindung zu HPE Moonshot Folgendes verwenden:

• Benutzeroberfläche für die vollständige Konfiguration
• PowerShell‑Befehle

Verbindungmit der Schnittstelle “Vollständige Konfiguration”erstellen

1. Wählen Sie auf der Seite Verbindung und Ressourcen hinzufügen den Verbindungstyp HPE
Moonshot.

2. Geben Sie die Verbindungsadresse Ihres Moonshot iLO Chassis Managers ein. Sie können eine
IP‑Adresse, einen Hostnamen oder einen FQDN für die Adresse verwenden.

3. Geben Sie Ihre Chassis‑Administratoranmeldeinformationen und einen Verbindungsanzeigena‑
men ein.

Die Einrichtung der Verbindung endet, wenn eine der folgenden Situationen eintritt:

• DaaSerhält ein voneiner öffentlichenZertifizierungsstelle signiertesZertifikatmit Fehlern: Eine
Fehlermeldung wird angezeigt. Folgen Sie den angezeigten Anweisungen, um das Problem zu
lösen. Andernfalls können Sie mit der Verbindungserstellung nicht fortfahren.

• DaaS erhält ein von einer privaten Zertifizierungsstelle signiertes Zertifikat. Eine Warnseite
wird angezeigt. Vergleichen Sie den empfangenen Fingerabdruck mit dem des Servers, um die
Gültigkeit des Zertifikats zu ermitteln. Wenn es gültig ist, wählen Sie Zertifikat vertrauen und
klicken Sie auf OK, um mit der Verbindungserstellung fortzufahren. DaaS vertraut dann dem
Zertifikat und speichert den Fingerabdruck für eine zukünftige Validierung.

Verbindungmithilfe von PowerShell‑Befehlen erstellen

Wenn Sie eine Verbindung über PowerShell erstellen, geben Sie die folgenden Informationen an:

• IP: HPE Server‑IP‑Adresse
• Username: HPE‑Benutzername
• Password: HPE‑Kennwort

Beispiel:

1 New-Item -ConnectionType "Custom" -HypervisorAddress $IP -Metadata @{
2 "Citrix_Orchestration_Hypervisor_Secret_Allow_Edit"="false" }
3 -Path @("XDHyp:\Connections$connectionName") -Persist -PluginId "

HPMoonshotFactory" -Scope @() -SecurePassword $Password -UserName
$UserName -sslthumbprint $SslThumbprint New-
BrokerHypervisorConnection -HypHypervisorConnectionUid
$HypervisorConnectionID
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4 <!--NeedCopy-->

Hinweis:

Der Parameter sslthumbprint ist nur für von privaten Zertifizierungsstellen signierte Zerti‑
fikate erforderlich.

Zertifikat‑ und Fingerabdruckvalidierung

Um eine Verbindung zu HPE Moonshot herzustellen, darf das Zertifikat keine Fehler enthalten und
der Fingerabdruckmuss einen korrektenWert haben. Im Folgenden sind die Anwendungsfälle für die
Zertifikat‑ und Fingerabdruckvalidierung aufgeführt:

• Das von einer öffentlichen Zertifizierungsstelle signiertes Zertifikat weist Fehler auf. Die
Verbindung wird nicht erstellt. Sehen Sie sich die Fehlerdetails an und beheben Sie das
Problem.

• Von einer öffentlichen Zertifizierungsstelle signiertes Zertifikat ohne Fehler. Die Verbindung
wird erstellt und der Wert von SslThumbprints istNull.

• VoneinerprivatenZertifizierungsstelle signiertesZertifikatohneFehlerundWertsslthumbprint
. Die Verbindung wird mit einem korrekten SslThumbprints‑Wert erstellt.

• Von einer privaten Zertifizierungsstelle signiertes Zertifikat mit einem falschen Fingerabdruck‑
wert. Die Verbindung wird nicht erstellt.

• Von einer privaten Zertifizierungsstelle signiertes Zertifikat ohne Fehler. Die Verbindung wird
erstellt. SSlThumbprints ist Null, wenn die Verbindung erstellt wird. SSlThumbprints
wird vom Sitedienst auf einen Wert aktualisiert.

Verbindungen verwalten

In diesem Abschnitt erfahren Sie, wie Sie Verbindungen verwalten können:

• Zertifikatproblememit der Benutzeroberfläche für die vollständige Konfiguration beheben
• Fingerabdruckwert mit von PowerShell aktualisieren

Problememit Zertifikaten beheben

DaaSblockiert eineHPEMoonshot‑Verbindung, wennProblememit demZertifikat auftreten, und ver‑
hindert, dass Sie Workloads auf zugehörigen HPE Moonshot‑Knoten bereitstellen und verwalten kön‑
nen. In der Liste der Hostverbindungen wird neben der Verbindung ein Fehlersymbol angezeigt. In
der folgenden Tabelle finden Sie spezifische Probleme und Lösungen.
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Problem Lösung

Fehler im von einer öffentlichen
Zertifizierungsstelle signierten Zertifikat

Klicken Sie auf die Verbindung und wählen Sie
die Registerkarte Problembehandlung. Sehen
Sie sich die Fehlerdetails an und beheben Sie
das Problem.

Empfangenes Zertifikat wurde von einer privaten
Zertifizierungsstelle signiert oder ist abgelaufen.

Bearbeiten Sie die Hostverbindung, um den
Fingerabdruck des Zertifikats zu aktualisieren.

Verfahren

1. Wählen Sie die Verbindung und klicken Sie
auf Verbindung bearbeiten.

1. Klicken Sie auf der Seite
Verbindungseigenschaften auf
Einstellungen bearbeiten.

1. Geben Sie das Kennwort ein, um eine
Verbindung zum HPE Moonshot‑Chassis
herzustellen, und klicken Sie auf
Speichern.

1. Vergleichen Sie auf der SeiteWarnung den
empfangenen Fingerabdruck mit dem des
Servers hinsichtlich der Gültigkeit des
Zertifikats.

1. Sind beide identisch, wählen Sie Zertifakt
vertrauen und klicken Sie auf OK.

Fingerabdruckwert aktualisieren

Nach dem Erstellen einer Verbindung können Sie deren Fingerabdruckwert mithilfe des PowerShell‑
Befehls Set-Item aktualisieren. Führen Sie beispielsweise die folgenden Befehle aus:

1. Abrufen der Verbindungsdetails. Beispiel:

1 Get-Item -LiteralPath xdhyp:\connections\SinMoonshot-101
2 <!--NeedCopy-->

2. Aktualisieren des Fingerabdruckwerts. Beispiel:

1 Set-Item -LiteralPath xdhyp:\connections\SinMoonshot-101 -Username
Administrator -SslThumbprint
xxxxxxxxxxx12AD048480631BB7AB10D69xxxxx
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2 <!--NeedCopy-->

3. Überprüfen des aktualisierten Fingerabdruckwerts. Beispiel:

1 Get-Item -LiteralPath xdhyp:\connections\SinMoonshot-101
2 <!--NeedCopy-->

Hinweis:

Das Update schlägt fehl, wenn der BefehlSet-Item einen falschen Fingerabdruckwert enthält.

So geht es weiter

• Wenn dies die erste Bereitstellung ist, lesen Sie Maschinenkatalog erstellen.
• Spezifische Informationen zuHPEMoonshot finden Sie unter HPEMoonshot‑Maschinenkatalog
erstellen.

Weitere Informationen

• Verbindungen und Ressourcen erstellen und verwalten
• HPE Moonshot‑Virtualisierungsumgebungen

Verbindung zu Microsoft Azure

January 25, 2024

Unter Verbindungen und Ressourcen erstellen und verwalten werden die Assistenten zum Erstellen
einer Verbindung beschrieben. Die folgenden Informationen beziehen sich speziell auf Azure
Resource Manager‑Cloudumgebungen.

Hinweis:

Bevor Sie eine Verbindung zu Microsoft Azure herstellen, müssen Sie Ihr Azure‑Konto als
Ressourcenstandort eingerichtet haben. Weitere Informationen finden Sie unter Microsoft
Azure Resource Manager‑Virtualisierungsumgebungen.

Dienstprinzipale und Verbindungen erstellen

Bevor Sie Verbindungen erstellen,müssen Sie Dienstprinzipale einrichten, über die Verbindungen auf
Azure‑Ressourcen zugreifen. Es gibt zwei Optionen zum Erstellen einer Verbindung:
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• Dienstprinzipal und Verbindung gemeinsam in “Vollständige Konfiguration”erstellen
• Verbindungmithilfe eines zuvor erstellten Dienstprinzipals erstellen

In diesem Abschnitt erfahren Sie, wie Sie diese Aufgaben ausführen:

• Dienstprinzipal und Verbindung gemeinsam in “Vollständige Konfiguration”erstellen
• Dienstprinzipal mithilfe von PowerShell erstellen
• Anwendungsgeheimnis in Azure abrufen
• Verbindungmithilfe von vorhandenem Dienstprinzipal erstellen

Überlegungen

Bevor Sie beginnen, sollten Sie Folgendes berücksichtigen:

• Citrix empfiehlt, Dienstprinzipale mit der Rolle Mitwirkender zu verwenden. Beachten Sie je‑
doch die Liste der Mindestberechtigungen im Abschnitt Mindestberechtigungen.

• Beim Erstellen der ersten Verbindung fordert Azure Sie auf, die erforderlichen Berechtigungen
zuerteilen. Siemüssensich für zukünftigeVerbindungenneuauthentifizieren, IhreZustimmung
wird jedoch in Azure gespeichert und die Aufforderung nicht wieder angezeigt.

• Für die Authentifizierung verwendete Kontenmüssen Co‑Administrator des Abonnements sein.

• Das für die Authentifizierung verwendete Konto muss Mitglied des Verzeichnisses des Abon‑
nements sein. Es gibt zwei Arten von Konten, auf die Sie achten sollten: “Arbeitsplatz
oder Schule”und “Persönliches Microsoft‑Konto”. Weitere Informationen finden Sie unter
CTX219211.

• Sie können zwar ein bestehendes Microsoft‑Konto als Mitglied des Abonnementverzeichnisses
hinzufügen und verwenden, doch kann es zu Komplikationen kommen, wenn dem Konto zu‑
vor Gastzugriff auf eine der Verzeichnisressourcen gewährt worden war. In diesem Fall besitzt
das Kontomöglicherweise einen Platzhaltereintrag im Verzeichnis, der nicht die erforderlichen
Berechtigungen gewährt, und es wird ein Fehler zurückgegeben.

Entfernen Sie die Ressourcen aus demVerzeichnis und fügen Sie sie wieder hinzu, umdas Prob‑
lem zu beheben. Dabei ist jedoch Vorsicht geboten, denn dies hat unbeabsichtigte Auswirkun‑
gen auf andere Ressourcen, auf die das Konto zugreifen kann.

• Es gibt ein bekanntes Problem, bei dem bestimmte Konten, die eigentlich Mitglieder sind, als
Verzeichnisgäste erkannt werden. Konfigurationen wie diese treten normalerweise bei älteren
Verzeichniskonten auf. Fügen Sie als Workaround dem Verzeichnis jeweils ein Konto hinzu, das
den richtigen Mitgliedschaftswert erhält.

• Ressourcengruppen sind Container für Ressourcen und können Ressourcen aus ihrer eigenen
und aus anderen Regionen enthalten. Dies kann Verwirrung auslösen, wenn Sie erwarten, dass
die in der Region einer Ressourcengruppe angezeigten Ressourcen verfügbar sind.
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• Stellen Sie sicher, dass Ihr Netzwerk und Subnetz groß genug zum Hosten der benötigten
Maschinenzahl ist. Dies erfordert einiges an Vorausschau, doch Microsoft kann Ihnen bei der
Wahl der richtigen Werte und der Planung der erforderlichen Adressraumkapazität helfen.

Dienstprinzipal und Verbindung gemeinsam in “Vollständige Konfiguration”erstellen

Wichtig:

Dieses Feature ist für chinesische Azure‑Abonnements noch nicht verfügbar.

In “Vollständige Konfiguration”können Sie Dienstprinzipal und Verbindung in einem einzigen Work‑
flow erstellen. Dienstprinzipale gewähren Verbindungen Zugriff auf Azure‑Ressourcen. Wenn Sie sich
bei Azure authentifizieren, um einen Dienstprinzipal zu erstellen, wird eine Anwendung in Azure reg‑
istriert. Für die registrierte Anwendung wird ein geheimer Schlüssel erstellt (geheimer Clientschlüssel
oder Anwendungsgeheimnis). Die registrierte Anwendung (in diesemFall eine Verbindung) verwendet
den geheimen Clientschlüssel zur Authentifizierung bei Azure AD.

Stellen Sie vor Beginn sicher, dass Sie die folgenden Voraussetzungen erfüllen:

• Sie haben ein Benutzerkonto des Azure Active Directory‑Mandanten Ihres Abonnements.
• Das Azure Active Directory‑Benutzerkonto ist Co‑Administrator des Azure‑Abonnements, das
Sie für die Bereitstellung von Ressourcen verwendenmöchten.

• Sie haben globale Administrator‑, Anwendungsadministrator‑ oder Anwendungsentwickler‑
berechtigungen für die Authentifizierung. Die Berechtigungen können widerrufen werden,
nachdem Sie eine Hostverbindung erstellt haben. Weitere Informationen zu Rollen finden Sie
unter Integrierte Azure AD‑Rollen.

VerwendenSiedenAssistenten fürVerbindungundRessourcenhinzufügen, umDienstprinzipalund
Verbindung gemeinsam zu erstellen:

1. WählenSieaufderSeiteVerbindungdieOptionNeueVerbindungerstellen, als Verbindungstyp
Microsoft Azure und Ihre Azure‑Umgebung.

2. Wählen Sie die Tools, die zumErstellen der virtuellenMaschinen verwendet werden sollen, und
wählen Sie dannWeiter.

3. Erstellen Sie auf der Seite Verbindungsdetails einen Dienstprinzipal und legen Sie den
Verbindungsnamen wie folgt fest:

a) ZumGewährender Verbindungsberechtigung für die automatischeBereinigung veralteter
in Azure AD eingebundener Geräte wählen Sie Verwaltung in Azure AD eingebundener
Geräte aktivieren. Wir empfehlen, diese Option auszuwählen, wenn Sie über diese
Verbindung in Azure AD eingebundene Maschinen erstellen möchten. Weitere Informatio‑
nen finden Sie unter Verwaltung in Azure AD eingebundener Geräte aktivieren.
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b) GebenSiedie ID IhresAzure‑AbonnementsundeinenNamen fürdie Verbindungein. Nach‑
dem Sie die Abonnement‑ID eingegeben haben, wird die Schaltfläche Neu erstellen ver‑
fügbar.

Hinweis:

Der Verbindungsname muss aus 1–64 Zeichen bestehen, er darf nicht ausschließlich aus
Leerzeichen bestehen und folgende Zeichen nicht enthalten: \/;:#.*?=<>|[]{ } "
'()'

a) Wählen SieNeuerstellenundgebenSie denBenutzernamenunddasKennwort des Azure
Active Directory‑Kontos ein.

b) Wählen Sie Anmelden.

c) Wählen Sie Akzeptieren, um Citrix DaaS die aufgelisteten Berechtigungen zu erteilen.
In Azure wird ein Dienstprinzipal erstellt, der Citrix DaaS die Verwaltung von Azure‑
Ressourcen für den angegebenen Benutzer ermöglicht.

d) Nach Auswahl von Akzeptieren kehren Sie zur Seite Verbindungsdetails zurück.

Hinweis:

Nachdem Sie sich bei Azure authentifiziert haben, werden die Schaltflächen Neu
erstellen und Vorhandene verwenden ausgeblendet. Der Text Verbindung er‑
folgreich und ein grünes Häkchen zeigen die erfolgreiche Verbindung mit Ihrem
Azure‑Abonnement an.

e) Um API‑Anforderungen über Citrix Cloud Connectors an Azure weiterzuleiten, aktivieren
Sie das Kontrollkästchen Datenverkehr über Citrix Cloud Connectors weiterleiten.

Alternativ können Sie das Feature mit PowerShell aktivieren. Weitere Informationen
finden Sie unter Sichere Umgebung für von Azure verwalteten Netzwerkverkehr erstellen.

Hinweis:

DieseOption ist nur verfügbar,wenndieBereitstellungaktiveCitrix CloudConnectors
enthält. Derzeit wird dieses Feature für Connector Appliances nicht unterstützt.

f) Wählen SieWeiter.

Hinweis:

Sie können im Assistenten erst fortfahren, wenn Sie sich bei Azure authentifiziert und die
Erteilung der erforderlichen Berechtigungen akzeptiert haben.

4. Konfigurieren Sie die Verbindungsressourcen wie folgt:
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• Wählen Sie auf der Seite Region eine Region aus.
• Gehen Sie auf der SeiteNetzwerkwie folgt vor:

– Geben Sie einen Ressourcennamen zur Identifizierung der Kombination aus Region
und Netzwerk ein. Der Namemuss aus 1–64 Zeichen bestehen. Der Ressourcenname
darf nicht ausschließlich aus Leerzeichen bestehen und folgende Zeichen nicht en‑
thalten: \/;:#.*?=<>|[]{ } "'()'.

– WählenSieeineKombinationausvirtuellemNetzwerkundRessourcengruppe. (Wenn
Sie mehrere virtuelle Netzwerke mit dem gleichen Namen haben, erzielen Sie durch
die Kombination aus Netzwerknamen und Ressourcengruppe Einmaligkeit.) Wenn
die auf der vorherigen Seite ausgewählte Region keine virtuellen Netzwerke enthält,
kehren Sie zu der Seite zurück und wählen Sie eine Region, die virtuelle Netzwerke
enthält.

5. Überprüfen Sie auf der Seite Zusammenfassung die Einstellungen und wählen Sie Fertig
stellen, um die Einrichtung abzuschließen.

Anzeigen der Anwendungs‑ID Nachdem Sie eine Verbindung erstellt haben, können Sie die
Anwendungs‑ID einsehen, die die Verbindung für den Zugriff auf Azure‑Ressourcen verwendet.

Wählen Sie in der Liste Verbindung und Ressourcen hinzufügen die Verbindung aus, um die Details
anzuzeigen. Auf der Registerkarte Detailswird die Anwendungs‑ID angezeigt.

Dienstprinzipal mithilfe von PowerShell erstellen

Zum Erstellen eines Dienstprinzipals mit PowerShell stellen Sie zunächst eine Verbindung mit Ihrem
Azure Resource Manager‑Abonnement her. Verwenden Sie dann die nachfolgend aufgeführten
PowerShell‑Cmdlets.

Stellen Sie sicher, dass Sie diese Elemente verfügbar haben:
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• SubscriptionId: Azure Resource Manager‑SubscriptionID des Abonnements, für das Sie
VDAs bereitstellen möchten.

• ActiveDirectoryID:Mandanten‑ID der Anwendung ein, die Sie bei Azure AD registriert haben.
• ApplicationName: Name der Anwendung, die in Azure AD erstellt werden soll.

Verfahren:

1. Stellen Sie eine Verbindungmit Ihrem Azure Resource Manager‑Abonnement her.

Connect-AzAccount

2. Wählen Sie das Azure Resource Manager‑Abonnement, in dem Sie den Dienstprinzipal erstellen
möchten.

Get-AzSubscription -SubscriptionId $subscriptionId | Select-
AzSubscription

3. Erstellen Sie die Anwendung im AD‑Mandanten.

$AzureADApplication = New-AzADApplication -DisplayName $ApplicationName

4. Erstellen Sie einen Dienstprinzipal.

New-AzADServicePrincipal -ApplicationId $AzureADApplication.AppId

5. Weisen Sie dem Dienstprinzipal eine Rolle zu.

New-AzRoleAssignment -RoleDefinitionName Contributor -ServicePrincipalName
$AzureADApplication.AppId –scope /subscriptions/$SubscriptionId

6. Notieren Sie die im Ausgabefenster der PowerShell‑Konsole angezeigte Anwendungs‑ID (Appli‑
cationId). Sie müssen diese ID beim Erstellen der Hostverbindung angeben.

Anwendungsgeheimnis in Azure abrufen

Um eine Verbindung mithilfe eines vorhandenen Dienstprinzipals herzustellen, müssen Sie zunächst
die Anwendungs‑ID und das Anwendungsgeheimnis des Dienstprinzipals im Azure‑Portal abrufen.

Verfahren:

1. Rufen Sie die Anwendungs‑ID über die Benutzeroberfläche “Vollständige Konfiguration”oder
mithilfe von PowerShell ab.

2. Melden Sie sich beim Azure‑Portal an.
3. Wählen Sie in Azure Active Directory.
4. Wählen Sie in Azure AD unter App registrations Ihre Anwendung aus.
5. Gehen Sie zu Certificates & secrets.
6. Klicken Sie auf Client secrets.
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Verbindungmithilfe von vorhandenemDienstprinzipal erstellen

WennSie bereits über einenDienstprinzipal verfügen, können Sie ihn verwenden, um in “Vollständige
Konfiguration”eine Verbindung herzustellen.

Stellen Sie sicher, dass Sie diese Elemente verfügbar haben:

• Abonnement‑ID

• ActiveDirectory‑ID (Mandanten‑ID)

• Anwendungs‑ID

• Anwendungsgeheimnis

Weitere Informationen finden Sie unter Anwendungsgeheimnis abrufen.

• Ablaufdatum des Geheimnisses

Verfahren:

Führen Sie im Assistenten Verbindung und Ressourcen hinzufügen folgende Schritte aus:

1. WählenSieaufderSeiteVerbindungdieOptionNeueVerbindungerstellen, als Verbindungstyp
Microsoft Azure und Ihre Azure‑Umgebung.

2. Wählen Sie die Tools, die zumErstellen der virtuellenMaschinen verwendet werden sollen, und
wählen Sie dannWeiter.

3. GebenSie auf der SeiteVerbindungsdetailsdie ID Ihres Azure‑Abonnements und einenNamen
für die Verbindung ein.

Hinweis:

Der Verbindungsname muss aus 1–64 Zeichen bestehen, er darf nicht ausschließlich aus
Leerzeichen bestehen und folgende Zeichen nicht enthalten: \/;:#.*?=<>|[]{ } "
'()'

4. Wählen Sie Vorhandene verwenden. Geben Sie im Fenster Vorhandene Dienstprinzipalde‑
tails die folgenden Einstellungen für den bestehenden Dienstprinzipal ein. Nachdem Sie die
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Details eingegeben haben, ist die Schaltfläche Speichern aktiviert. Wählen Sie Speichern. Sie
können erst fortfahren, wenn Sie gültige Angaben gemacht haben.

• Abonnement‑ID. Geben Sie Ihre Azure‑Abonnement‑ID ein. Um Ihre Abonnement‑ID zu
erhalten, melden Sie sich beim Azure‑Portal an und gehen Sie zu Abonnements > Über‑
sicht.

• ActiveDirectory‑ID (Mandanten‑ID). Geben Sie die Verzeichnis‑ID (Mandanten‑ID) der An‑
wendung ein, die Sie bei Azure AD registriert haben.

• Anwendungs‑ID. GebenSie die Anwendungs‑ID (Client‑ID) der Anwendungein, die Sie bei
Azure AD registriert haben.

• Anwendungsgeheimnis. Geben Sie einen geheimen Clientschlüssel ein. Die registri‑
erte Anwendung verwendet den Schlüssel zur Authentifizierung bei Azure AD. Es wird
empfohlen, Schlüssel aus Sicherheitsgründen regelmäßig zu ändern. Speichern Sie den
Schlüssel unbedingt, da Sie ihn später nicht abrufen können.

• Ablaufdatum des Geheimnisses. Geben Sie das Datum ein, nach dem das Anwendungs‑
geheimnis abläuft. Sie erhalteneineWarnung inderKonsole, bevorder geheimeSchlüssel
abläuft. Wenn der geheime Schlüssel abläuft, erhalten Sie Fehler.

Hinweis:

Aus Sicherheitsgründen darf das Ablaufdatum nicht mehr als zwei Jahre in der
Zukunft liegen.

• Authentifizierungs‑URL. Dieses Feld wird automatisch ausgefüllt und kann nicht bear‑
beitet werden.

• Verwaltungs‑URL. Dieses Feld wird automatisch ausgefüllt und kann nicht bearbeitet
werden.

• Speichersuffix. Dieses Feld wird automatisch ausgefüllt und kann nicht bearbeitet wer‑
den.

Für die Erstellung eines MCS‑Katalogs in Azure ist Zugriff auf die folgenden Endpunkte er‑
forderlich. Durch Zugriff auf diese Endpunkte wird die Konnektivität zwischen Ihrem Net‑
zwerk und dem Azure‑Portal und seinen Diensten optimiert.

– Authentifizierungs‑URL: https://login.microsoftonline.com/
– Verwaltungs‑URL: https://management.azure.com/. Dies ist eine Anforderungs‑URL
für Azure Resource Manager‑Anbieter‑APIs. Der Endpunkt für die Verwaltung hängt
von der Umgebung ab. Für Azure Global ist dies beispielsweise https://management
.azure.com/, und für Azure US Government ist es https://management.usgovclouda
pi.net/.
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– Speichersuffix: https://*.core.windows.net./. Dieses (*) ist ein Platzhalterzeichen für
das Speichersuffix. Beispiel: https://demo.table.core.windows.net/.

5. Nachdem Sie Speichern gewählt haben, wird die Seite Verbindungsdetails wieder angezeigt.
Wählen SieWeiter, ummit der nächsten Seite fortzufahren.

6. Konfigurieren Sie die Verbindungsressourcen wie folgt:

• Wählen Sie auf der Seite Region eine Region aus.
• Gehen Sie auf der SeiteNetzwerkwie folgt vor:

– Geben Sie einen Ressourcennamen zur Identifizierung der Kombination aus Region
und Netzwerk ein. Der Namemuss aus 1–64 Zeichen bestehen. Der Ressourcenname
darf nicht ausschließlich aus Leerzeichen bestehen und folgende Zeichen nicht en‑
thalten: \/;:#.*?=<>|[]{ } "'()'.

– WählenSieeineKombinationausvirtuellemNetzwerkundRessourcengruppe. (Wenn
Sie mehrere virtuelle Netzwerke mit dem gleichen Namen haben, erzielen Sie durch
die Kombination aus Netzwerknamen und Ressourcengruppe Einmaligkeit.) Wenn
die auf der vorherigen Seite ausgewählte Region keine virtuellen Netzwerke enthält,
kehren Sie zu der Seite zurück und wählen Sie eine Region, die virtuelle Netzwerke
enthält.

7. Überprüfen Sie auf der Seite Zusammenfassung die Einstellungen und wählen Sie Fertig
stellen, um die Einrichtung abzuschließen.

Dienstprinzipale und Verbindungen verwalten

In diesem Abschnitt erfahren Sie, wie Sie Dienstprinzipale und Verbindungen verwalten können:

• Einstellungen für Azure‑Drosselung konfigurieren
• Verwaltung in Azure AD eingebundener Geräte aktivieren
• Imagefreigabe in Azure aktivieren
• Gemeinsam genutzte Mandantenmithilfe der vollständigen Konfiguration zu einer Verbindung
hinzufügen

• Image‑Freigabemithilfe von PowerShell implementieren
• Sichere Umgebung für von Azure verwalteten Netzwerkverkehr erstellen
• Anwendungsgeheimnis und Ablaufdatum für Geheimnis verwalten

Einstellungen für Azure‑Drosselung konfigurieren

Azure Resource Manager drosselt Anforderungen von Abonnements und Mandanten durch das Rout‑
ing von Datenverkehr gemäß Grenzwerten, die auf die spezifischen Anforderungen des Anbieters
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zugeschnitten sind. Weitere Informationen finden Sie auf der Website von Microsoft unter Drosseln
von Resource Manager‑Anforderungen. Es gibt Grenzwerte für Abonnements und Mandanten,
wenn die Verwaltung zahlreicher Maschinen problematisch werden kann. Beispielsweise können
bei einem Abonnement mit zahlreichen Maschinen Leistungsprobleme im Zusammenhang mit
Energievorgängen auftreten.

Tipp:

Weitere Informationen finden Sie unter Verbessern der Azure‑Leistung mit Maschinenerstel‑
lungsdiensten.

Zur Lösung solcher ProblemekönnenSie in Citrix DaaSdie interneMCS‑Einschränkung entfernen, um
das Azure‑Anforderungskontingent stärker zu nutzen.

Für große Abonnements (z. B. mit 1000 oder mehr VMs) empfehlen wir die folgenden optimalen Ein‑
stellungen für das Ein‑ und Ausschalten von VMs:

• Absolute gleichzeitige Operationen: 500
• Maximale neue Operationen pro Minute: 2000
• Maximale Gleichzeitigkeit von Operationen: 500

Verwenden Sie die Oberfläche “Vollständige Konfiguration”, um Azure‑Operationen für eine
Hostverbindung zu konfigurieren:

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken BereichHosting.
2. Wählen Sie eine Azure‑bezogene Verbindung zur Bearbeitung aus.
3. Wählen Sie Erweitert im Assistenten Verbindung bearbeiten.
4. GebenSieaufderSeiteErweitertdieAnzahlgleichzeitigerAktionen, diemaximaleAnzahlneuer

Aktionen pro Minute und ggf. weitere Verbindungsoptionen an.

MCS unterstützt standardmäßig maximal 500 gleichzeitige Vorgänge. Alternativ können Sie mit dem
Remote PowerShell SDK die maximale Anzahl gleichzeitiger Vorgänge festlegen.

GebenSie über diePowerShell‑EigenschaftMaximumConcurrentProvisioningOperations
die maximale Anzahl gleichzeitiger Azure‑Provisioningvorgänge an. Beachten Sie Folgendes bei der
Verwendung dieser Eigenschaft:
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• Der Standardwert von MaximumConcurrentProvisioningOperations ist 500.
• Konfigurieren Sie den Parameter MaximumConcurrentProvisioningOperations mit
dem PowerShell‑Befehl Set-item.

Verwaltung in Azure AD eingebundener Geräte aktivieren

Veraltete, in Azure AD eingebundene Geräte können den Beitritt neuer Maschinen zu Azure AD ver‑
hindern und dazu führen, dass diese nicht ordnungsgemäß funktionieren. Um Probleme zu vermei‑
den, können Sie zulassen, dass Verbindungen in Azure AD eingebundene Geräte verwalten. Mit dieser
Berechtigung können Verbindungen veraltete, in Azure AD eingebundeneGeräte automatisch bereini‑
gen.

Hinweis:

In Azure AD eingebundene Geräte können nicht aus Azure AD gelöscht werden, wenn Sie Maschi‑
nen oder Maschinenkataloge löschen.

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken Bereich Hosting.

2. Wählen Sie die Verbindung und dann in der Aktionsleiste Verbindung bearbeiten aus.

3. Wählen Sie im linken Bereich Verbindungseigenschaften.

4. Gehen Sie auf der Seite Verbindungseigenschaftenwie folgt vor:

a) Wählen Sie Verwaltung in Azure AD eingebundener Geräte aktivieren.

b) Klicken Sie auf Speichern.

c) Geben Sie in dem nun angezeigten Azure‑Anmeldefenster Ihr Abonnementkennwort ein
und klicken Sie auf Anmelden.

Nach Abschluss der Anmeldung wird wieder die Liste der Hostingverbindungen und
Ressourcen angezeigt. Klicken Sie in der Liste auf die Verbindung und dann im unteren
Bereich auf die RegisterkarteDetails. Sie können sehen, dass das Feld für dieVerwaltung
in Azure AD eingebundener Geräte als Aktiviert angezeigt wird.

Wenn Sie in “Vollständige Konfiguration”die Verwaltung in Azure AD eingebundener Geräte ak‑
tivieren, müssen Sie sich unabhängig vom gewählten Verfahren zur Erstellung der Hostverbindung
(“Neu erstellen”oder “Vorhandene verwenden”) bei Azure AD authentifizieren. Die in Azure AD
integrierte Rolle Cloudgeräteadministrator ist dem Dienstprinzipal zugewiesen. Um stattdessen
Mindestberechtigungen zur Verwaltung in Azure AD eingebundener Geräte festzulegen, können Sie
die zugewiesene Rolle Cloudgeräteadministratormanuell aus dem Dienstprinzipal entfernen, eine
benutzerdefinierte Azure AD‑Rolle erstellen, die nur die Mindestberechtigungen enthält, und diese
dem Dienstprinzipal zuweisen.
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Hinweis:

• Die Mindestberechtigungen zur Verwaltung in Azure AD eingebundener Geräte sind Azure
AD‑Berechtigungen und nicht die Azure Resource Manager‑Berechtigungen. Sie können
einem Dienstprinzipal nicht explizit zugewiesen werden. Sie müssen in Azure AD eine be‑
nutzerdefinierte Rolle erstellen, die diese Berechtigungen enthält, und diese Rolle dem Di‑
enstprinzipal zuweisen. Weitere Informationen findenSieunter Create andassigna custom
role in Azure Active Directory.

• Um eine benutzerdefinierte Rolle in Azure AD zu erstellen, benötigen Sie eine Azure AD Pre‑
mium P1‑ oder P2‑Lizenz.

Imagefreigabe in Azure aktivieren

Beim Erstellen oder Aktualisieren von Maschinenkatalogen können Sie per Azure Compute Gallery
freigegebene Images aus anderen Azure‑Mandanten und ‑Abonnements auswählen. Um die Image‑
freigabe innerhalb oder zwischen Mandanten zu aktivieren, müssen Sie die erforderlichen Einstellun‑
gen in Azure vornehmen:

• Images innerhalb eines Mandanten freigeben (abonnementübergreifend)
• Images mandantenübergreifend freigeben

Images innerhalb eines Mandanten freigeben (abonnementübergreifend) Um ein Image in
Azure Compute Gallery auszuwählen, das zu einem anderen Abonnement gehört, muss es für den
Dienstprinzipal (SPN) dieses Abonnements freigegeben werden.

Dienstprinzipal SPN 1 ist in Studio beispielsweise wie folgt konfiguriert:

Dienstprinzipal: SPN 1

Abonnement: Abonnement 1

Mandant: Mandant 1

Das Image ist in einem anderen Abonnement, was in Studio wie folgt konfiguriert ist:

Abonnement: Abonnement 2

Mandant: Mandant 1

Wenn Sie das Image in Abonnement 2 für Abonnement 1 (SPN 1) freigeben möchten, gehen Sie zu
Abonnement 2 und geben Sie die Ressourcengruppe für SPN1 frei.

Die Imagefreigabe muss über die rollenbasierte Zugriffssteuerung (RBAC) von Azure erfolgen. Azure
RBAC ist das bei der Verwaltung des Zugriffs auf Azure‑Ressourcen verwendete Autorisierungssystem.
Weitere Informationen zu Azure RBAC finden Sie imMicrosoft‑DokumentWas ist die rollenbasierte Zu‑
griffssteuerung in Azure (Azure Role‑Based Access Control, Azure RBAC)?. Um Zugriff zu gewähren,
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weisen Sie Dienstprinzipals Rollen im Bereich der Ressourcengruppe mit der Rolle “Mitwirkender”
zu. Um Azure‑Rollen zuzuweisen, benötigen Sie die Berechtigung Microsoft.Authorization/
roleAssignments/write (z. B. als Benutzerzugriffsadministrator oder Besitzer). Weitere Infor‑
mationen zum Freigeben von Images für andere SPNs finden Sie im Microsoft‑Dokument Zuweisen
von Azure‑Rollen über das Azure‑Portal.

Images mandantenübergreifend freigeben Um Images mit Azure Compute Gallery für andere
Mandaten freizugeben, erstellen Sie eine Anwendungsregistrierung.

Wenn beispielsweise zwei Mandanten vorliegen (Mandant 1 und Mandant 2) und Sie Ihren Image‑
Katalog mit Mandant 1 teilen möchten, gehen Sie wie folgt vor:

1. Erstellen Sie eine Anwendungsregistrierung für Mandant 1. Weitere Informationen finden Sie
unter Create the app registration.

2. Fordern Sie über einen Browser eine Anmeldung an, umMandant 2 Zugriff auf die Anwendung
zu geben. Ersetzen SieTenant2 ID durch die ID vonMandant 1. Ersetzen SieApplication
(client)ID durch die Anwendungs‑ID der von Ihnen erstellten Anwendungsregistrierung.

WennSie die IDs ersetzt haben, fügen Sie dieURL in einenBrowser ein und folgen Sie den Schrit‑
ten zum Anmelden bei Mandant 2. Beispiel:

1 https://login.microsoftonline.com/<Tenant 2 ID>/oauth2/authorize?
client_id=<Application (client) ID>&response_type=code&
redirect_uri=https%3A%2F%2Fwww.microsoft.com%2F

2 <!--NeedCopy-->

Weitere Informationen finden Sie unter Give Tenant 2 access.

3. Gewähren Sie der Anwendung Zugriff auf die Ressourcengruppe von Mandant 2. Melden
Sie sich als Mandant 2 an und gewähren Sie der Anwendungsregistrierung Zugriff auf die
Ressourcengruppe, die das Katalogimage enthält. Weitere Informationen finden Sie unter
Authenticate requests across tenants.

Gemeinsam genutzte Mandantenmithilfe der vollständigen Konfiguration zu einer Verbindung
hinzufügen

Beim Erstellen oder Aktualisieren von Maschinenkatalogen in der Benutzeroberfläche für die voll‑
ständige Konfiguration können Sie per Azure Compute Gallery freigegebene Images aus anderen
Azure‑Mandanten und ‑Abonnements auswählen. Für dieses Feature müssen Sie Informationen zu
freigegebenen Mandanten und Abonnements für zugehörige Hostverbindungen angeben.

Hinweis:

Vergewissern Sie sich, dass Sie die erforderlichen Einstellungen in Azure vorgenommen haben,
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umdie Imagefreigabe innerhalb oder zwischenMandanten zu aktivieren. Weitere Informationen
finden Sie unter Images mandantenübergreifend freigeben.

Führen Sie die folgenden Schritte für eine Verbindung aus:

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken BereichHosting.

2. Wählen Sie die Verbindung und dann in der Aktionsleiste Verbindung bearbeiten aus.

3. Führen Sie unter Freigegebene Mandanten die folgenden Schritte aus:

a) Geben Sie die demAbonnement der Verbindung zugeordnete Anwendungs‑ID unddas An‑
wendungsgeheimnis an. DaaS verwendet diese Informationen zur Authentifizierung bei
Azure AD.

b) Fügen Sie Mandanten und Abonnements hinzu, die sich die Azure Compute Gallery mit
demAbonnement der Verbindung teilen. Sie können bis zu acht freigegebeneMandanten
und acht Abonnements für jeden Mandanten hinzufügen.

4. Abschließend wählen Sie entweder Übernehmen, damit die Änderungen angewendet werden
und das Fenster geöffnet bleibt, oder OK, damit die Änderungen angewendet werden und das
Fenster geschlossen wird.

Image‑Freigabemithilfe von PowerShell implementieren

Dieser Abschnitt erläutert die Prozesse zur Image‑Freigabemithilfe von PowerShell:

• Image aus einem anderen Abonnement auswählen
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• Benutzerdefinierte Eigenschaften der Hostverbindung mit IDs für freigegebene Mandanten ak‑
tualisieren

• Image eines anderen Mandanten auswählen

Image aus einem anderen Abonnement auswählen Sie können in Azure Compute Gallery ein
Image auswählen, das zu einem anderen freigegebenen Abonnement im selben Azure‑Mandanten
gehört, umMCS‑Kataloge mit PowerShell‑Befehlen zu erstellen und zu aktualisieren.

1. Im Stammordner der Hostingeinheit erstellt Citrix einen neuen freigegebenen Abonnementord‑
ner unter dem Namen sharedsubscription.

2. Listen Sie alle freigegebenen Abonnements im Mandanten auf.

1 Get-ChildItem -Path "XDhyp:\HostingUnits\azres\sharedsubscription.
folder"

2 <!--NeedCopy-->

3. WählenSieein freigegebenesAbonnementund listenSiedannalle freigegebenenRessourcengrup‑
pen dieses Abonnements auf.

1 Get-ChildItem -Path "XDhyp:\HostingUnits\azres\image.folder\abc123
.sharedsubscription"

2 <!--NeedCopy-->

4. Wählen Sie eine Ressourcengruppe und listen Sie dann alle Kataloge in der Ressourcengruppe
auf.

1 Get-ChildItem -Path "XDhyp:\HostingUnits\azres\image.folder\abc123
.sharedsubscription\ xyz.resourcegroup"

2 <!--NeedCopy-->

5. Wählen Sie einen Katalog und listen Sie dann alle Imagedefinitionen des Katalogs auf.

1 Get-ChildItem -Path "XDhyp:\HostingUnits\azres\image.folder\abc123
.sharedsubscription\xyz.resourcegroup\testgallery.gallery"

2 <!--NeedCopy-->

6. Wählen Sie eine Imagedefinition und listen Sie dann alle Imageversionen der Imagedefinition
auf.

1 Get-ChildItem -Path "XDhyp:\HostingUnits\azres\image.folder\abc123
.sharedsubscription\xyz.resourcegroup\sigtestdef.
imagedefinition"

2 <!--NeedCopy-->

7. Zum Erstellen und Aktualisieren eines MCS‑Katalogs verwenden Sie die folgenden Elemente:

• Ressourcengruppe
• Katalog
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• Katalogimagedefinition
• Katalogimageversion

Informationen zum Erstellen eines Katalogs mit dem Remote PowerShell SDK finden Sie unter
https://developer‑docs.citrix.com/projects/citrix‑virtual‑apps‑desktops‑sdk/en/latest/creati
ng‑a‑catalog/.

Benutzerdefinierte Eigenschaften der Hostverbindungmit IDs für freigegebene Mandanten ak‑
tualisieren Mit Set-Item können Sie die benutzerdefinierten Eigenschaften der Hostverbindung
mit den IDs der freigegebenen Mandanten und den Abonnement‑IDs aktualisieren. Fügen Sie eine
EigenschaftSharedTenants inCustomProperties hinzu. Das Format vonShared Tenants
ist:

1 [{
2 "Tenant":"94367291-119e-457c-bc10-25337231f7bd","Subscriptions":["7

bb42f40-8d7f-4230-a920-be2781f6d5d9"] }
3 ,{
4 "Tenant":"50e83564-c4e5-4209-b43d-815c45659564","Subscriptions":["06

ab8944-6a88-47ee-a975-43dd491a37d0"] }
5 ]
6 <!--NeedCopy-->

Beispiel:

1 Set-Item -CustomProperties "<CustomProperties xmlns=`"http://schemas.
citrix.com/2014/xd/machinecreation`" xmlns:xsi=`"http://www.w3.org
/2001/XMLSchema-instance`">

2 <Property xsi:type=`"StringProperty`" Name=`"SubscriptionId`" Value=`"
123`" />

3 <Property xsi:type=`"StringProperty`" Name=`"ManagementEndpoint`" Value
=`"https://management.azure.com/`" />

4 <Property xsi:type=`"StringProperty`" Name=`"AuthenticationAuthority`"
Value=`"https://login.microsoftonline.com/`" />

5 <Property xsi:type=`"StringProperty`" Name=`"StorageSuffix`" Value=`"
core.windows.net`" />

6 <Property xsi:type=`"StringProperty`" Name=`"TenantId`" Value=`"123abc`
" />

7 <Property xsi:type=`"StringProperty`" Name=`"SharedTenants`" Value=`"`[
{

8 'Tenant':'123abc', 'Subscriptions':['345', '567'] }
9 ]`"` />

10 </CustomProperties>"
11 -LiteralPath @("XDHyp:\Connections\aazure") -PassThru -UserName "

advc345" -SecurePassword
12 $psd
13 <!--NeedCopy-->
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Hinweis:

Sie können mehrere Mandanten hinzufügen. Jeder Mandant kann mehrere Abonnements
haben.

Image eines anderen Mandanten auswählen Sie können in der Azure Compute Gallery mit
PowerShell‑Befehlen ein Image auswählen, das zu einem anderen Azure‑Mandanten gehört, um
MCS‑Kataloge zu erstellen und zu aktualisieren.

1. Im Stammordner der Hostingeinheit erstellt Citrix einen neuen freigegebenen Abonnementord‑
ner unter dem Namen sharedsubscription.

2. Listen Sie alle freigegebenen Abonnements auf.

1 Get-ChildItem XDHyp:\HostingUnits\azres\sharedsubscription.folder
2 <!--NeedCopy-->

3. WählenSieein freigegebenesAbonnementund listenSiedannalle freigegebenenRessourcengrup‑
pen dieses Abonnements auf.

1 Get-ChildItem XDHyp:\HostingUnits\azres\image.folder\abc123.
sharedsubscription

2 <!--NeedCopy-->

4. Wählen Sie eine Ressourcengruppe und listen Sie dann alle Kataloge in der Ressourcengruppe
auf.

1 Get-ChildItem XDHyp:\HostingUnits\azres\image.folder\abc123.
sharedsubscription\ xyz.resourcegroup

2 <!--NeedCopy-->

5. Wählen Sie einen Katalog und listen Sie dann alle Imagedefinitionen des Katalogs auf.

1 Get-ChildItem XDHyp:\HostingUnits\azres\image.folder\abc123.
sharedsubscription\xyz.resourcegroup\efg.gallery

2 <!--NeedCopy-->

6. Wählen Sie eine Imagedefinition und listen Sie dann alle Imageversionen der Imagedefinition
auf.

1 Get-ChildItem XDHyp:\HostingUnits\azres\image.folder\abc123.
sharedsubscription\xyz.resourcegroup\efg.gallery\hij.
imagedefinition

2 <!--NeedCopy-->

7. Zum Erstellen und Aktualisieren eines MCS‑Katalogs verwenden Sie die folgenden Elemente:

• Ressourcengruppe
• Katalog
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• Katalogimagedefinition
• Katalogimageversion

Informationen zum Erstellen eines Katalogs mit dem Remote PowerShell SDK finden Sie unter
https://developer‑docs.citrix.com/projects/citrix‑virtual‑apps‑desktops‑sdk/en/latest/creati
ng‑a‑catalog/.

Sichere Umgebung für von Azure verwalteten Netzwerkverkehr erstellen

MCS ermöglicht das Weiterleiten von Netzwerkverkehr (API‑Aufrufe von Citrix Cloud an Azure‑
Hypervisor) über Cloud Connectors in Ihrer Umgebung. Diese Implementierung hilft Ihnen, Ihr
Azure‑Abonnement zu sperren, umNetzwerkverkehr von bestimmten IP‑Adressen zuzulassen. Fügen
Sie hierfür ProxyHypervisorTrafficThroughConnector in CustomProperties hinzu.
Nachdem Sie die benutzerdefinierten Eigenschaften festgelegt haben, können Sie Azure‑Richtlinien
konfigurieren, um einen privaten Zugriff auf Azure Managed Disks einzurichten.

Wenn Sie die Azure‑Richtlinie so konfigurieren, dass Datenträgerzugriffe für jeden neuen Daten‑
träger zur Verwendung privater Endpunkte automatisch erstellt werden, können Sie maximal fünf
Datenträger oder Snapshots gleichzeitig mit demselben Datenträgerzugriffsobjekt hoch‑ oder
herunterladen (Azure‑Einschränkung). Dieses Limit gilt für jeden Maschinenkatalog, wenn Sie die
Azure‑Richtlinie auf Ressourcengruppenebene konfigurieren, und für alle Maschinenkataloge, wenn
Sie die Azure‑Richtlinie auf Abonnementebene konfigurieren.
Wenn Sie die Azure‑Richtlinie nicht so konfigurieren, dass Datenträgerzugriffe für jeden neuen
Datenträger zur Verwendung privater Endpunkte automatisch erstellt werden, wird das Limit von
fünf gleichzeitigen Vorgängen nicht durchgesetzt.

Hinweis:

Derzeit wird dieses Feature für die Connector Appliance nicht unterstützt.

Einschränkungen Aufgrund der Azure‑Beschränkung wird dieses Feature derzeit nicht unterstützt,
wenn verwaltete Datenträger über eine serverseitige Verschlüsselung mit vom Kunden verwalteten
Schlüsseln verfügen. Weitere diesbezügliche Einschränkungen finden Sie unter Einschränken des
Import‑/Exportzugriffs für verwaltete Datenträger mithilfe von Azure Private Link.

Weitere Informationen zur serverseitigen Verschlüsselung finden Sie unter Azure‑serverseitige Ver‑
schlüsselung.

Proxy aktivieren Um den Proxy zu aktivieren, legen Sie die benutzerdefinierten Eigenschaften für
die Hostverbindung wie folgt fest:
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1. Öffnen Sie ein PowerShell‑Fenster mit dem Remote PowerShell SDK. Weitere Informationen
finden Sie unter https://docs.citrix.com/en‑us/citrix‑daas/sdk‑api.html#citrix‑virtual‑
apps‑and‑desktops‑remote‑powershell‑sdk/.

2. Führen Sie die folgenden Befehle aus:

1 Add-PSSnapin citrix*.
2 cd XDHyp:\Connections\
3 dir
4 <!--NeedCopy-->

3. Kopieren Sie die CustomProperties aus der Verbindung in einen Editor und hängen
Sie die Eigenschaftseinstellung <Property xsi:type="StringProperty"Name
="ProxyHypervisorTrafficThroughConnector"Value="True"/> an die
CustomProperties an, um den Proxy zu aktivieren. Beispiel:

1 <CustomProperties xmlns:xsi="http://www.w3.org/2001/XMLSchema-
instance" xmlns="http://schemas.citrix.com/2014/xd/
machinecreation">

2 <Property xsi:type="StringProperty" Name="SubscriptionId" Value="
4991xxxx-2xxx-4xxx-8xxx-ff59a830xxxx" />

3 <Property xsi:type="StringProperty" Name="ManagementEndpoint"
Value="https://management.azure.com/" />

4 <Property xsi:type="StringProperty" Name="AuthenticationAuthority"
Value="https://login.microsoftonline.com/" />

5 <Property xsi:type="StringProperty" Name="StorageSuffix" Value="
core.windows.net" />

6 <Property xsi:type="StringProperty" Name="TenantId" Value="5cxxxxx
-9xxx-4xxx-8xxx-dffe3efdxxxx" />

7 <Property xsi:type="StringProperty" Name="
ProxyHypervisorTrafficThroughConnector" Value="True" />

8 </CustomProperties>
9 <!--NeedCopy-->

4. Weisen Sie imPowerShell‑Fenster den geänderten benutzerdefinierten Eigenschaften eine Vari‑
able zu. Beispiel:

1 $customProperty = '<CustomProperties xmlns:xsi="http://www.w3.org
/2001/XMLSchema-instance" xmlns="http://schemas.citrix.com
/2014/xd/machinecreation">

2 <Property xsi:type="StringProperty" Name="SubscriptionId" Value
="4991xxxx-2xxx-4xxx-8xxx-ff59a830xxxx" />

3 <Property xsi:type="StringProperty" Name="ManagementEndpoint"
Value="https://management.azure.com/" />

4 <Property xsi:type="StringProperty" Name="AuthenticationAuthority"
Value="https://login.microsoftonline.com/" />

5 <Property xsi:type="StringProperty" Name="StorageSuffix" Value="
core.windows.net" />

6 <Property xsi:type="StringProperty" Name="TenantId" Value="5cxxxxx
-9xxx-4xxx-8xxx-dffe3efdxxxx" />

7 <Property xsi:type="StringProperty" Name="
ProxyHypervisorTrafficThroughConnector" Value="True" />
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8 </CustomProperties>'
9 <!--NeedCopy-->

5. Führen Sie $cred = Get-Credential aus. Wenn Sie dazu aufgefordert werden, geben
Sie die Anmeldeinformationen für die Verbindung ein. Die Anmeldeinformationen sind Azure‑
Anwendungs‑ID und das Geheimnis.

6. Führen Sie Set-Item -PSPath XDHyp:\Connections\<Connection_Name>
-CustomProperties $customProperty -username $cred.username -

Securepassword $cred.password aus.

Wichtig:

Wenn in einer Meldung angezeigt wird, dass SubscriptionId fehlt, ersetzen Sie
in der benutzerdefinierten Eigenschaft alle doppelten Anführungszeichen (“) durch
Graviszeichen plus doppelte Anführungszeichen (‘“). Beispiel:

1 <CustomProperties xmlns:xsi=`"http://www.w3.org/2001/XMLSchema-
instance`" xmlns=`"http://schemas.citrix.com/2014/xd/
machinecreation`">

2 <Property xsi:type=`"StringProperty`" Name=`"SubscriptionId`"
Value=`"4991xxxx-2xxx-4xxx-8xxx-ff59a830xxxx`" />

3 <Property xsi:type=`"StringProperty`" Name=`"ManagementEndpoint`"
Value=`"https://management.azure.com/`" />

4 <Property xsi:type=`"StringProperty`" Name=`"
AuthenticationAuthority`" Value=`"https://login.microsoftonline
.com/`" />

5 <Property xsi:type=`"StringProperty`" Name=`"StorageSuffix`" Value
=`"core.windows.net`" />

6 <Property xsi:type=`"StringProperty`" Name=`"TenantId`" Value=`"5
cxxxxx-9xxx-4xxx-8xxx-dffe3efdxxxx`" />

7 <Property xsi:type=`"StringProperty`" Name=`"
ProxyHypervisorTrafficThroughConnector`" Value=`"True`" />

8 </CustomProperties>
9 <!--NeedCopy-->

7. Führen Sie dir aus, um die aktualisierten Einstellungen für CustomProperties zu über‑
prüfen.

Anwendungsgeheimnis und Ablaufdatum für Geheimnis verwalten

Siemüssen das Anwendungsgeheimnis für eine Verbindung vor Ablauf des Geheimnisses ändern. Sie
werden in der Benutzeroberfläche “Vollständige Konfiguration”benachrichtigt, bevor der geheime
Schlüssel abläuft.

Anwendungsgeheimnis in Azure erstellen Sie können über das Azure‑Portal ein Anwendungsge‑
heimnis für eine Verbindung erstellen.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 396



Citrix DaaS

1. Wählen Sie Azure Active Directory.

2. Wählen Sie in Azure AD unter App registrations Ihre Anwendung aus.

3. Gehen Sie zu Certificates & secrets.

4. Klicken Sie auf Client secrets > New client secret.

5. Geben Sie eine Beschreibung des geheimen Schlüssels ein und legen Sie eine Dauer fest. Wenn
Sie fertig sind, wählen SieHinzufügen.

Hinweis:

Speichern Sie den geheimen Clientschlüssel unbedingt, da Sie ihn später nicht abrufen
können.

6. Kopieren Sie das Clientgeheimnis und das Ablaufdatum.

7. Bearbeiten Sie in der Schnittstellen “Volle Konfiguration”die entsprechende Verbindung
und ersetzen Sie den Inhalt in den Feldern Anwendungsgeheimnis und Ablaufdatum des
Geheimnisses durch die Werte, den Sie kopiert haben.

Ändern des Ablaufdatums des Geheimnisses Sie können die Oberfläche “Vollständige Konfigura‑
tion”verwenden, umdasAblaufdatum für das verwendeteAnwendungsgeheimnis hinzuzufügenoder
zu ändern.

1. KlickenSie imAssistentenVerbindungundRessourcenhinzufügenmit der rechtenMaustaste
auf eine Verbindung und dann auf Verbindung bearbeiten.

2. Klicken Sie auf der SeiteVerbindungseigenschaften auf AblaufdatumdesGeheimnisses, um
das Ablaufdatum für das verwendete Anwendungsgeheimnis hinzuzufügen oder zu ändern.
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Erforderliche Azure‑Berechtigungen

DieserAbschnitt enthält die fürAzureerforderlichenMindestberechtigungenundallgemeinenBerech‑
tigungen.

Mindestberechtigungen

Mindestberechtigungen ermöglichen eine bessere Sicherheitskontrolle. Neue Features, die zusät‑
zliche Berechtigungen erfordern, schlagen jedoch fehl, wenn nur Mindestberechtigungen erteilt sind.
Dieser Abschnitt enthält die Mindestberechtigungen pro Aktion.

Erstellen einer Hostverbindung Fügen Sie eine Hostverbindung unter Verwendung der von Azure
abgerufenen Informationen hinzu.

1 "Microsoft.Network/virtualNetworks/read",
2 "Microsoft.Compute/virtualMachines/read",
3 "Microsoft.Compute/disks/read",
4 <!--NeedCopy-->

Energieverwaltung virtueller Maschinen Schalten Sie die Maschineninstanzen ein oder aus.

1 "Microsoft.Compute/virtualMachines/read",
2 "Microsoft.Resources/subscriptions/resourceGroups/read",
3 "Microsoft.Compute/virtualMachines/deallocate/action",
4 "Microsoft.Compute/virtualMachines/start/action",
5 "Microsoft.Compute/virtualMachines/restart/action",
6 <!--NeedCopy-->
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Erstellen, Aktualisieren oder Löschen von VMs Nach demErstellen einesMaschinenkatalogs kön‑
nen Sie Maschinen hinzufügen, löschen und aktualisieren und den Maschinenkatalog löschen.

Die folgende Liste umfasst notwendige Mindestberechtigungen, wenn Masterimages verwaltete Da‑
tenträger oder Snapshots sind, die sich in derselben Region wie die Hostverbindung befinden.

1 "Microsoft.Resources/subscriptions/resourceGroups/read",
2 "Microsoft.Resources/deployments/validate/action",
3 "Microsoft.Compute/virtualMachines/read",
4 "Microsoft.Compute/virtualMachines/write",
5 "Microsoft.Compute/virtualMachines/delete",
6 "Microsoft.Compute/virtualMachines/deallocate/action",
7 "Microsoft.Compute/snapshots/read",
8 "Microsoft.Compute/snapshots/write",
9 "Microsoft.Compute/snapshots/delete",

10 "Microsoft.Compute/snapshots/beginGetAccess/action",
11 "Microsoft.Compute/snapshots/endGetAccess/action",
12 "Microsoft.Compute/disks/read",
13 "Microsoft.Compute/disks/write",
14 "Microsoft.Compute/disks/delete",
15 "Microsoft.Compute/disks/beginGetAccess/action",
16 "Microsoft.Compute/disks/endGetAccess/action",
17 "Microsoft.Network/virtualNetworks/read",
18 "Microsoft.Network/virtualNetworks/subnets/join/action",
19 "Microsoft.Network/virtualNetworks/subnets/read",
20 "Microsoft.Network/networkSecurityGroups/read",
21 "Microsoft.Network/networkSecurityGroups/write",
22 "Microsoft.Network/networkSecurityGroups/delete",
23 "Microsoft.Network/networkSecurityGroups/join/action",
24 "Microsoft.Network/networkInterfaces/read",
25 "Microsoft.Network/networkInterfaces/write",
26 "Microsoft.Network/networkInterfaces/delete",
27 "Microsoft.Network/networkInterfaces/join/action",
28 <!--NeedCopy-->

Für die folgenden Features benötigen Sie zusätzlich zu den Mindestberechtigungen die folgenden
Berechtigungen:

• Wenn das Masterimage eine virtuelle Festplatte (VHD) in einem Speicherkonto ist, das sich in
derselben Region wie die Hostverbindung befindet:

1 "Microsoft.Storage/storageAccounts/read",
2 "Microsoft.Storage/storageAccounts/listKeys/action",
3 <!--NeedCopy-->

• Wenn das Masterimage eine ImageVersion aus Azure Compute Gallery (früher Shared Image
Gallery) ist:

1 "Microsoft.Compute/galleries/read",
2 "Microsoft.Compute/galleries/images/read",
3 "Microsoft.Compute/galleries/images/versions/read",
4 <!--NeedCopy-->
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• Wenn das Masterimage ein verwalteter Datenträger, ein Snapshot oder eine virtuelle Festplatte
ist, die sich in einer anderen Region als die Hostverbindung befinden:

1 "Microsoft.Storage/storageAccounts/read",
2 "Microsoft.Storage/storageAccounts/listKeys/action",
3 "Microsoft.Storage/storageAccounts/write",
4 "Microsoft.Storage/storageAccounts/delete",
5 <!--NeedCopy-->

• Wenn Sie eine von Citrix verwaltete Ressourcengruppe verwenden:

1 "Microsoft.Resources/subscriptions/resourceGroups/write",
2 "Microsoft.Resources/subscriptions/resourceGroups/delete",
3 <!--NeedCopy-->

• Wenn Sie das Masterimage in Azure Compute Gallery (früher Shared Image Gallery) ablegen:

1 "Microsoft.Compute/galleries/write",
2 "Microsoft.Compute/galleries/images/write",
3 "Microsoft.Compute/galleries/images/versions/write",
4 "Microsoft.Compute/galleries/read",
5 "Microsoft.Compute/galleries/images/read",
6 "Microsoft.Compute/galleries/images/versions/read",
7 "Microsoft.Compute/galleries/delete",
8 "Microsoft.Compute/galleries/images/delete",
9 "Microsoft.Compute/galleries/images/versions/delete",

10 <!--NeedCopy-->

• Wenn Sie dedizierte Azure‑Hosts unterstützen:

1 "Microsoft.Compute/hostGroups/read",
2 "Microsoft.Compute/hostGroups/write",
3 "Microsoft.Compute/hostGroups/hosts/read",
4 <!--NeedCopy-->

• WennSiedie serverseitigeVerschlüsselung (SSE)mit vomKundenverwaltetenSchlüsseln (CMK)
verwenden:

1 "Microsoft.Compute/diskEncryptionSets/read",
2 <!--NeedCopy-->

• Wenn Sie VMsmit ARM‑Vorlagen (Maschinenprofil) bereitstellen:

1 "Microsoft.Resources/deployments/write",
2 "Microsoft.Resources/deployments/operationstatuses/read",
3 "Microsoft.Resources/deployments/read",
4 "Microsoft.Resources/deployments/delete",
5 <!--NeedCopy-->

• Wenn Sie die Azure‑Vorlagenspezifikation als Maschinenprofil verwenden:

1 "Microsoft.Resources/templateSpecs/read",
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2 "Microsoft.Resources/templateSpecs/versions/read",
3 <!--NeedCopy-->

Erstellen, Aktualisieren und Löschen von Maschinen mit nicht verwaltetem Datenträger Die
folgende Liste umfasst notwendige Mindestberechtigungen, wenn das Masterimage eine VHD ist und
die vom Administrator bereitgestellte Ressourcengruppe verwendet wird:

1 "Microsoft.Resources/subscriptions/resourceGroups/read",
2 "Microsoft.Storage/storageAccounts/delete",
3 "Microsoft.Storage/storageAccounts/listKeys/action",
4 "Microsoft.Storage/storageAccounts/read",
5 "Microsoft.Storage/storageAccounts/write",
6 "Microsoft.Compute/virtualMachines/deallocate/action",
7 "Microsoft.Compute/virtualMachines/delete",
8 "Microsoft.Compute/virtualMachines/read",
9 "Microsoft.Compute/virtualMachines/write",

10 "Microsoft.Resources/deployments/validate/action",
11 "Microsoft.Network/networkInterfaces/delete",
12 "Microsoft.Network/networkInterfaces/join/action",
13 "Microsoft.Network/networkInterfaces/read",
14 "Microsoft.Network/networkInterfaces/write",
15 "Microsoft.Network/networkSecurityGroups/delete",
16 "Microsoft.Network/networkSecurityGroups/join/action",
17 "Microsoft.Network/networkSecurityGroups/read",
18 "Microsoft.Network/networkSecurityGroups/write",
19 "Microsoft.Network/virtualNetworks/subnets/read",
20 "Microsoft.Network/virtualNetworks/read",
21 "Microsoft.Network/virtualNetworks/subnets/join/action"
22 <!--NeedCopy-->

In Azure AD eingebundene Geräte verwalten Die folgende Liste enthält die Mindestberechtigun‑
gen, die für die Verwaltung der in Azure AD eingebundenen Geräte erforderlich sind:

1 microsoft.directory/devices/standard/read
2 microsoft.directory/devices/delete
3 <!--NeedCopy-->

Allgemeine Berechtigungen

Die Rolle “Mitwirkender”erhält Vollzugriff zur Verwaltung aller Ressourcen. Dieser Satz von Berechti‑
gungen hindert Sie nicht daran, Neue Features zu erhalten.

Die folgendenBerechtigungenbietendiebesteKompatibilität für die zukünftigeVerwendung, obwohl
sie mehr Berechtigungen umfassen, als für aktuelle Features erforderlich sind:

1 "Microsoft.Compute/diskEncryptionSets/read",
2 "Microsoft.Compute/disks/beginGetAccess/action",
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3 "Microsoft.Compute/disks/delete",
4 "Microsoft.Compute/disks/endGetAccess/action",
5 "Microsoft.Compute/disks/read",
6 "Microsoft.Compute/disks/write",
7 "Microsoft.Compute/galleries/delete",
8 "Microsoft.Compute/galleries/images/delete",
9 "Microsoft.Compute/galleries/images/read",

10 "Microsoft.Compute/galleries/images/versions/delete",
11 "Microsoft.Compute/galleries/images/versions/read",
12 "Microsoft.Compute/galleries/images/versions/write",
13 "Microsoft.Compute/galleries/images/write",
14 "Microsoft.Compute/galleries/read",
15 "Microsoft.Compute/galleries/write",
16 "Microsoft.Compute/hostGroups/hosts/read",
17 "Microsoft.Compute/hostGroups/read",
18 "Microsoft.Compute/hostGroups/write",
19 "Microsoft.Compute/snapshots/beginGetAccess/action",
20 "Microsoft.Compute/snapshots/delete",
21 "Microsoft.Compute/snapshots/endGetAccess/action",
22 "Microsoft.Compute/snapshots/read",
23 "Microsoft.Compute/snapshots/write",
24 "Microsoft.Compute/virtualMachines/deallocate/action",
25 "Microsoft.Compute/virtualMachines/delete",
26 "Microsoft.Compute/virtualMachines/read",
27 "Microsoft.Compute/virtualMachines/restart/action",
28 "Microsoft.Compute/virtualMachines/start/action",
29 "Microsoft.Compute/virtualMachines/write",
30 "Microsoft.Network/networkInterfaces/delete",
31 "Microsoft.Network/networkInterfaces/join/action",
32 "Microsoft.Network/networkInterfaces/read",
33 "Microsoft.Network/networkInterfaces/write",
34 "Microsoft.Network/networkSecurityGroups/delete",
35 "Microsoft.Network/networkSecurityGroups/join/action",
36 "Microsoft.Network/networkSecurityGroups/read",
37 "Microsoft.Network/networkSecurityGroups/write",
38 "Microsoft.Network/virtualNetworks/subnets/read",
39 "Microsoft.Network/virtualNetworks/read",
40 "Microsoft.Network/virtualNetworks/subnets/join/action",
41 "Microsoft.Resources/deployments/operationstatuses/read",
42 "Microsoft.Resources/deployments/read",
43 "Microsoft.Resources/deployments/validate/action",
44 "Microsoft.Resources/deployments/write",
45 "Microsoft.Resources/deployments/delete",
46 "Microsoft.Resources/subscriptions/resourceGroups/read",
47 "Microsoft.Resources/subscriptions/resourceGroups/write",
48 "Microsoft.Resources/subscriptions/resourceGroups/delete",
49 "Microsoft.Storage/storageAccounts/delete",
50 "Microsoft.Storage/storageAccounts/listKeys/action",
51 "Microsoft.Storage/storageAccounts/read",
52 "Microsoft.Storage/storageAccounts/write",
53 "Microsoft.Resources/templateSpecs/read",
54 "Microsoft.Resources/templateSpecs/versions/read",
55 <!--NeedCopy-->
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Azure AD‑Berechtigung Wenn Sie Kataloge für in Azure AD eingebundene Maschinen erstellen, er‑
folgt die Verwaltung der Azure AD‑Geräte über MCS, wenn Sie die Verwaltung in Azure AD eingebun‑
denerGeräte aktivieren. Die inAzureAD integrierteRolleCloudgeräteadministratorbietet langfristig
die beste Kompatibilität, obwohl sie mehr Berechtigungen umfasst, als für die aktuellen Features er‑
forderlich sind.

So geht es weiter

• Wenn dies die erste Bereitstellung ist, lesen Sie Maschinenkatalog erstellen.
• Azure‑spezifische Informationen finden Sie unter Microsoft Azure‑Katalog erstellen.

Weitere Informationen

• Verbindungen und Ressourcen erstellen und verwalten
• Microsoft Azure Resource Manager‑Virtualisierungsumgebungen

Verbindung zu Microsoft System Center Virtual Machine Manager

January 25, 2024

Unter Verbindungen und Ressourcen erstellen und verwalten werden die Assistenten zum Erstellen
einer Verbindung beschrieben. Die folgenden Informationen beziehen sich speziell auf Microsoft Sys‑
tem Center Virtual Machine Manager (VMM).

Hinweis:

Bevor Sie eine Verbindung zu VMM herstellen, müssen Sie zunächst Ihr VMM als Ressourcen‑
standort eingerichtet haben. Siehe Microsoft System Center Virtual Machine Manager‑
Virtualisierungsumgebungen.

Verbindung erstellen

Wenn Sie VMs mit MCS bereitgestellt haben, führen Sie im Assistenten zur Erstellung von Verbindun‑
gen folgende Schritte aus:

• Geben Sie die Adresse als vollqualifizierten Domänennamen des Hostservers ein.

• Geben Sie die Anmeldeinformationen für das zuvor erstellte Administratorkonto ein. Das Konto
muss Berechtigung zum Erstellen neuer VMs haben.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 403

https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-create.html
https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-create/create-machine-catalog-citrix-azure.html
https://docs.citrix.com/de-de/citrix-daas/install-configure/connections.html
https://docs.citrix.com/de-de/citrix-daas/install-configure/resource-location/azure-resource-manager.html
https://docs.citrix.com/de-de/citrix-daas/install-configure/connections.html
https://docs.citrix.com/de-de/citrix-daas/install-configure/resource-location/msscvmm.html
https://docs.citrix.com/de-de/citrix-daas/install-configure/resource-location/msscvmm.html


Citrix DaaS

• Wählen Sie im Dialogfeld “Hostdetails”den Cluster oder eigenständigen Host aus, der beim Er‑
stellen der VMs verwendet werden soll.

Wichtig!

Sie müssen auch dann zu einem Cluster oder eigenständigen Host navigieren, wenn Sie
eine Bereitstellung mit einem einzelnen Hyper‑V‑Host verwenden.

So geht es weiter

• Wenn dies die erste Bereitstellung ist, lesen Sie Maschinenkatalog erstellen.
• InformationenzumErstellenvonMaschinenkatalogenmitMCSaufSMB3‑Dateifreigaben finden
Sie unter Microsoft System Center Virtual Machine Manager‑Katalog erstellen.

Weitere Informationen

• Verbindungen und Ressourcen erstellen und verwalten
• Microsoft System Center Virtual Machine Manager‑Virtualisierungsumgebungen.

Verbindung zu Nutanix

January 25, 2024

Unter Verbindungen und Ressourcen erstellen und verwalten werden die Assistenten zum Erstellen
einer Verbindung beschrieben. Die folgenden Informationen beziehen sich speziell auf Nutanix.

Hinweis:

Bevor Sie eine Verbindung zu Nutanix herstellen, müssen Sie zunächst Ihr Nutanix‑Konto als
Ressourcenstandort eingerichtet haben. Siehe Nutanix‑Virtualisierungsumgebungen.

Erstellen einer Verbindungmit Nutanix

Die folgenden InformationenergänzendieAnweisungenunterErstellenundVerwaltenvonVerbindun‑
gen. FolgenSie zumErstellen einerNutanix‑VerbindungdenallgemeinenAnweisungen in demArtikel.
Beachten Sie besonders die Nutanix‑spezifischen Details.

Wählen Sie im Assistenten Verbindung und Ressourcen hinzufügen auf der Seite Verbindung den
Verbindungstyp Nutanix. Geben Sie dann die Adresse und Anmeldeinformationen sowie einen Na‑
men für die Verbindung ein. Wählen Sie auf der Seite Netzwerk ein Netzwerk für die Hostingeinheit
aus.
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Folgende Anschlusstypen stehen zur Auswahl: Nutanix AHV, Nutanix AHV DRaaS und Nutanix AHV
PC.

• Geben Sie fürNutanix AHV die Prism Element (PE)‑Clusteradresse und die Anmeldeinformatio‑
nen an.

• Geben Sie für Nutanix AHV PC die Hypervisoradresse und die Anmeldeinformationen an.

Hinweis:

Derzeit wird der Verbindungstyp Nutanix AHV PC nur zum Herstellen einer Verbindung
zumNutanix Cloud Cluster (NC2) auf Azure verwendet. Außerdem kann ein Maschinenkat‑
alog nur auf einem einzelnen Cluster in einer NC2‑on‑Azure‑Verbindung gehostet werden.

• Geben Sie für Nutanix AHV DRaaS Ihre Adresse und Ihren Benutzernamen an und im‑
portieren Sie dann die öffentlichen und privaten Schlüssel aus den Nutanix DRaaS‑
Anmeldeinformationsdateien (.pem)). (Öffentliche und private Schlüssel werden in der
Nutanix DRaaS‑Cloud von Nutanix DRaaS‑Administratoren generiert.)

– Suchen Sie zum Importieren der Schlüssel die Anmeldeinformationsdatei, öffnen Sie sie
mit Notepad (oder einem anderen Texteditor) und kopieren Sie den Inhalt. Kehren Sie
anschließend zur Seite Verbindung zurück, wählen Sie Schlüssel importieren, fügen Sie
den Inhalt ein und wählen Sie Speichern.

Achtung: Ändern Sie weder den Inhalt noch das Format der Anmeldeinformationen.

Tipp:

Wenn Sie Maschinen mit Nutanix AHV (Prism Element) als Ressource bereitstellen, wählen Sie
den Container aus, in dem sich der VM‑Datenträger befindet.

So geht es weiter

• Wenn dies die erste Bereitstellung ist, lesen Sie Maschinenkatalog erstellen.
• Spezielle Informationen zu Nutanix finden Sie unter Nutanix‑Katalog erstellen.

Weitere Informationen

• Verbindungen und Ressourcen erstellen und verwalten
• Nutanix‑Virtualisierungsumgebungen
• Nutanix‑Cloud und Partnerlösungen
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Verbindung zu Nutanix‑Cloud und Partnerlösungen

January 25, 2024

Unter Verbindungen und Ressourcen erstellen und verwalten werden die Assistenten zum Erstellen
einer Verbindungbeschrieben. Die folgenden Informationenbeziehen sich speziell aufNutanix‑Cloud
und Partnerlösungen.

Citrix DaaS (ehemals Citrix Virtual Apps andDesktops Service) unterstützt die folgendeNutanix‑Cloud
und Partnerlösung:

• Nutanix Cloud Clusters in AWS

Hinweis:

• Bevor Sie eine Verbindung zu Nutanix‑Cloud und Partnerlösung herstellen, müssen Sie
zunächst Ihr entsprechendes Konto als Ressourcenstandort eingerichtet haben. Siehe
Nutanix‑Cloud und Partnerlösungen.

• Die neuesten Informationen zur Einrichtung von Nutanix in der Cloud finden Sie im ak‑
tuellen Nutanix‑Handbuch.

Herstellen einer Verbindung zu Nutanix Prism

Nachdem Sie einen Nutanix‑Cluster erstellt haben, stellen Sie eine Verbindung zu Nutanix Prism her.
Schrittfolge zum Herstellen einer Verbindung zu Nutanix Prism:

1. Erstellen Sie eine Bastion‑VM im Subnetz 10.0.129.0/24.
2. Stellen Sie mit RDP eine Verbindung zur Bastion‑VM her und rufen Sie die URL von Prism Ele‑

ment auf, die Sie im vorherigen Abschnitt kopiert haben.
3. Melden Sie sich mit den Standardanmeldeinformationen an: admin:nutanix/4u. Denken

Sie daran, das Kennwort zu ändern.

Erstellen einer VM im Nutanix‑Cluster

Nachdem Sie eine Verbindung zu Nutanix Prism hergestellt haben, erstellen Sie VMs im Nutanix‑
Cluster.

Wenn die VM einen Internetzugang benötigt

1. Rufen Sie die AWS‑Konsole auf.
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2. Erstellen Sie das neue Subnetz 10.0.130.0/24 in derselben virtuellen privaten Cloud, die von
Nutanix CFS erstellt wurde.

3. Fügen Sie der Routing‑Tabelle dieses Subnetzes eine Route hinzu, um den gesamten nicht
lokalen Datenverkehr zum oben genannten NAT‑Gateway zu leiten.

4. Stellen Sie mit RDP eine Verbindung zur Bastion‑VM her, rufen Sie die URL von Prism Element
auf, die Sie im vorherigen Abschnitt kopiert haben undmelden Sie sich an.

5. Fügen Sie ein neuesNetzwerk hinzu. Gehen Sie zuSettings >NetworkConfiguration >Create
Subnet. Verwenden Sie dasselbe Subnetz 10.0.130.0/24, das auch in AWS verwendet wird.

6. Erstellen Sie alle virtuellen Maschinen (AD, CC, VDA usw.) in diesem neuen Subnetz.

Wenn die VM keinen Internetzugang benötigt

1. Stellen Sie mit RDP eine Verbindung zur Bastion‑VM her, rufen Sie die URL von Prism Element
auf, die Sie im vorherigen Abschnitt kopiert haben undmelden Sie sich an.

2. Fügen Sie ein neuesNetzwerk hinzu. Gehen Sie zuSettings >NetworkConfiguration >Create
Subnet. Verwenden Sie das Subnetz 10.0.129.0/24.

3. Erstellen Sie alle virtuellen Maschinen (AD, CC, VDA usw.) in diesem Subnetz.

Tipp:

Stellen Sie sicher, dass Uhrzeit und Zeitzone in den VMs korrekt eingerichtet sind. Dies gilt ins‑
besondere für AD.

Erstellen der Hostverbindung

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken BereichHosting.
2. Klicken Sie auf Verbindungen und Ressourcen hinzufügen.
3. Wählen Sie im Bildschirm Verbindung die Option Neue Verbindung erstellen und geben Sie

unter Verbindungsadresse Folgendes ein: https://xxx.xxx.xxx.xxx:9440.
4. Folgen Sie der Benutzeroberfläche, um den Assistenten abzuschließen.

Hinweis:

Auf allen Connector‑VMs muss das Nutanix‑Plug‑In installiert sein, damit die Nutanix‑Option in
Citrix Studio verfügbar ist, selbst dann, wenn die Plug‑Ins nicht in der Nutanix‑Zone verwendet
werden.

So geht es weiter

• Wenn dies die erste Bereitstellung ist, lesen Sie Maschinenkatalog erstellen.
• Spezielle Informationen zu Nutanix finden Sie unter Nutanix‑Katalog erstellen.
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Weitere Informationen

• Verbindungen und Ressourcen erstellen und verwalten
• Nutanix‑Virtualisierungsumgebungen
• Nutanix‑Cloud und Partnerlösungen

Verbindung zu VMware

March 6, 2024

Unter Verbindungen und Ressourcen erstellen und verwalten werden die Assistenten zum Er‑
stellen einer Verbindung beschrieben. Die folgenden Informationen beziehen sich speziell auf
VMware‑Virtualisierungsumgebungen.

Hinweis:

Bevor Sie eine Verbindung zu VMware herstellen, müssen Sie zunächst Ihr VMware‑Konto als
Ressourcenstandort eingerichtet haben. Siehe VMware‑Virtualisierungsumgebungen.

Erforderliche Berechtigungen

Erstellen Sie ein VMware‑Benutzerkonto und mindestens eine VMware‑Rolle mit einigen oder allen
Berechtigungen, die in diesem Artikel aufgeführt sind. Berücksichtigen Sie bei der Rollenerstellung
die erforderliche Granularität für die Benutzerberechtigungen zum jederzeitigen Anfordern der ver‑
schiedenen Citrix DaaS‑Vorgänge. Zum Gewähren spezifischer Berechtigungen für jeden Zeitpunkt
weisen Sie dem Benutzer die entsprechende Rolle mindestens auf Datencenterebene zu.

Die folgenden Tabellen zeigen die Zuordnungen zwischen Citrix DaaS‑Vorgängen und die erforder‑
lichen VMware‑Mindestberechtigungen.

Verbindungen und Ressourcen hinzufügen

SDK Benutzeroberfläche

System.Anonymous, System.Read und
System.View

Automatisch hinzugefügt. Kann die integrierte
Lesezugriff‑Rolle verwenden.
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Energieverwaltung

SDK Benutzeroberfläche

VirtualMachine.Interact.PowerOff Virtual machine > Interaction > Power Off

VirtualMachine.Interact.PowerOn Virtual machine > Interaction > Power On

VirtualMachine.Interact.Reset Virtual machine > Interaction > Reset

VirtualMachine.Interact.Suspend Virtual machine > Interaction > Suspend

Bereitstellen von Maschinen (Maschinenerstellungsdienste)

Für das Provisioning von Maschinenmit MCS sind die folgenden Berechtigungen erforderlich:

SDK Benutzeroberfläche

Datastore.AllocateSpace Datastore > Allocate Space

Datastore.Browse Datastore > Browse datastore

Datastore.FileManagement Datastore > Low level file operations

Network.Assign Network > Assign network

Resource.AssignVMToPool Resource > Assign virtual machine to resource
pool

VirtualMachine.Config.AddExistingDisk Virtual machine > Configuration > Add existing
disk

VirtualMachine.Config.AddNewDisk Virtual machine > Configuration > Add new disk

VirtualMachine.Config.AdvancedConfig Virtual machine > Configuration > Advanced

VirtualMachine.Config.RemoveDisk Virtual machine > Configuration > Remove disk

VirtualMachine.Config.CPUCount Virtual machine > Configuration > Change CPU
count

VirtualMachine.Config.Memory Virtual machine > Configuration > Change
memory

VirtualMachine.Config.Settings Virtual machine > Configuration > Change
settings

VirtualMachine.Interact.PowerOff Virtual machine > Interaction > Power Off

VirtualMachine.Interact.PowerOn Virtual machine > Interaction > Power On

VirtualMachine.Interact.Reset Virtual machine > Interaction > Reset
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SDK Benutzeroberfläche

VirtualMachine.Interact.Suspend Virtual machine > Interaction > Suspend

VirtualMachine.Inventory.CreateFromExisting Virtual machine > Inventory > Create from
existing

VirtualMachine.Inventory.Create Virtual machine > Inventory > Create new

VirtualMachine.Inventory.Delete Virtual machine > Inventory > Remove

VirtualMachine.Provisioning.Clone Virtual machine > Provisioning > Clone virtual
machine

VirtualMachine.State.CreateSnapshot vSphere 5.0, Update 2, vSphere 5.1, Update 1
und vSphere 6.x, Update 1: Virtual machine >
State > Create snapshot; vSphere 5.5: Virtual
machine > Snapshot management > Create
snapshot; vSphere 8.0: Virtual machine >
Snapshot management > Create snapshot

Updates und Rollbacks von Images

SDK Benutzeroberfläche

Datastore.AllocateSpace Datastore > Allocate Space

Datastore.Browse Datastore > Browse datastore

Datastore.FileManagement Datastore > Low level file operations

Network.Assign Network > Assign network

Resource.AssignVMToPool Resource > Assign virtual machine to resource
pool

VirtualMachine.Config.AddExistingDisk Virtual machine > Configuration > Add existing
disk

VirtualMachine.Config.AddNewDisk Virtual machine > Configuration > Add new disk

VirtualMachine.Config.AdvancedConfig Virtual machine > Configuration > Advanced

VirtualMachine.Config.RemoveDisk Virtual machine > Configuration > Remove disk

VirtualMachine.Interact.PowerOff Virtual machine > Interaction > Power Off

VirtualMachine.Interact.PowerOn Virtual machine > Interaction > Power On

VirtualMachine.Interact.Reset Virtual machine > Interaction > Reset
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SDK Benutzeroberfläche

VirtualMachine.Inventory.CreateFromExisting Virtual machine > Inventory > Create from
existing

VirtualMachine.Inventory.Create Virtual machine > Inventory > Create new

VirtualMachine.Inventory.Delete Virtual machine > Inventory > Remove

VirtualMachine.Provisioning.Clone Virtual machine > Provisioning > Clone virtual
machine

Löschen bereitgestellter Maschinen

SDK Benutzeroberfläche

Datastore.Browse Datastore > Browse datastore

Datastore.FileManagement Datastore > Low level file operations

VirtualMachine.Config.RemoveDisk Virtual machine > Configuration > Remove disk

VirtualMachine.Interact.PowerOff Virtual machine > Interaction > Power Off

VirtualMachine.Inventory.Delete Virtual machine > Inventory > Remove

Speicherprofil (vSAN)

Zum Anzeigen, Erstellen oder Löschen von Speicherrichtlinien bei der Katalogerstellung in einem
vSAN‑Datenspeicher sind die folgenden Berechtigungen obligatorisch:

SDK Benutzeroberfläche

storage.Profile‑driven storage update PROFILE‑DRIVEN STORAGE > Profile‑driven
storage update. vSphere 8: VM storage policies >
Update VM storage policies

storage.Profile‑driven storage view PROFILE‑DRIVEN STORAGE > Profile‑driven
storage view. vSphere 8: VM storage policies >
View VM storage policies
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Tags und benutzerdefinierte Attribute

Mithilfe von Tags und benutzerdefinierten Attributen können Sie Metadaten an die im vSphere‑
Bestand erstellten VMs anhängen und das Suchen und Filtern dieser Objekte vereinfachen. Zum
Erstellen, Bearbeiten, Zuweisen und Löschen von Tags oder Kategorien sind die folgenden Berechti‑
gungen erforderlich:

SDK Benutzeroberfläche

Tagging.Create vSphere Tagging > Create vSphere Tag

Tagging.Create vSphere Tagging > Create vSphere Tag Category

Tagging.Edit vSphere Tagging > Edit vSphere Tag

Tagging.Edit vSphere Tagging > Edit vSphere Tag Category

Tagging.Delete vSphere Tagging > Delete vSphere Tag

Tagging.Delete vSphere Tagging > Delete vSphere Tag Category

Tagging.Assign vSphere Tagging > Assign or Unassign vSphere
Tag

Tagging.Assign vSphere Tagging > Assign or Unassign vSphere
Tag on Object

Global.ManageCustomFields Global > Manage custom attributes

Global.SetCustomField Global > Manage custom attributes

Hinweis:

Wenn MCS einen Maschinenkatalog erstellt, weist es den Ziel‑VMs Namens‑Tags zu. Anhand der
Tags wird das Masterimage von mit MCS erstellten VMs unterschieden und verhindert, dass let‑
ztere für die Imageerstellung verwendetwerden. Sie könnendenUnterschied anhanddes Attrib‑
uts XdProvisioned in vCenter identifizieren. Das Attribut ist True, wenn MCS VMs erstellt.

Kryptographische Verfahren

Berechtigungen für kryptografische Verfahren legen fest, welcher Benutzer welche Art von kryp‑
tografischem Verfahren an welchem Objekttyp ausführen kann. vSphere Native Key Provider
verwendet die Cryptographer.*‑Berechtigungen. Die folgenden Mindestberechtigungen sind
für kryptographische Verfahren erforderlich:
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Hinweis:

Diese Berechtigungen sind für die Erstellung von MCS‑Maschinenkatalogen mit VMs mit vTPM
erforderlich.

SDK Benutzeroberfläche

Cryptographic operations.Direct Access Privileges > All Privileges > Cryptographic
operations > Direct Access

Cryptographic operations.Add disk Privileges > All Privileges > Cryptographic
operations > Add disk

Cryptographic operations.Clone Privileges > All Privileges > Cryptographic
operations > Clone

Cryptographic operations.Encrypt Privileges > All Privileges > Cryptographic
operations > Encrypt

Cryptographic operations.Encrypt new Privileges > All Privileges > Cryptographic
operations > Encrypt new

Cryptographic operations.Decrypt Privileges > All Privileges > Cryptographic
operations > Decrypt

Cryptographic operations.Migrate Privileges > All Privileges > Cryptographic
operations > Migrate

Cryptographic operations.Read KMS information Privileges > All Privileges > Cryptographic
operations > Read KMS information

Bereitstellen von Maschinen (Citrix Provisioning)

UmVMsüberdieCitrixProvisioning‑KonsolemitdemCitrix VirtualAppsandDesktops‑Setupassistenten
und dem Assistenten zum Exportieren von Geräten bereitzustellen, sind diese Berechtigungen zum
Klonen und Bereitstellen einer Vorlage erforderlich. Legen Sie die Berechtigungen fest, während Sie
eine Hostingverbindung herstellen.
Sie benötigen alle Berechtigungen von “Bereitstellen vonMaschinen (Maschinenerstellungsdienste)”
sowie folgende:

SDK Benutzeroberfläche

VirtualMachine.Config.AddRemoveDevice Virtual machine > Configuration > Add or remove
device

VirtualMachine.Config.CPUCount Virtual machine > Configuration > Change CPU
Count
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SDK Benutzeroberfläche

VirtualMachine.Config.Memory Virtual machine > Configuration > Memory

VirtualMachine.Config.Settings Virtual machine > Configuration > Settings

VirtualMachine.Provisioning.CloneTemplate Virtual machine > Provisioning > Clone template

VirtualMachine.Provisioning.DeployTemplate Virtual machine > Provisioning > Deploy
template

vApp.Export vApp > Export

Hinweis:

vApp.Export ist für die Erstellung von MCS‑Maschinenkatalogen mithilfe von Maschinenpro‑
filen erforderlich.

Schützen von Verbindungen zur VMware Umgebung

Die Verwendung von HTTPS/SSL‑Verbindungen zu vCenter erfordert, dass Citrix DaaS der
Verbindung vertraut.

Es gibt zwei Optionen:

• (Empfohlen) In der Citrix DaaS‑Datenbank ist der SSL‑Fingerabdruck installiert. Der Fingerab‑
druck wird zur Herstellung einer Vertrauensstellung zwischen Citrix DaaS auf jedem Cloud Con‑
nector und Verbindungenmit vCenter verwendet.

• (Alternative) Jeder Cloud Connector vertraut dem vCenter‑Zertifikat und die Dienste auf dem
Connector verwenden diese Vertrauensstellung. Die Vertrauensstellung kann auf Folgendem
basieren:

– vCenter‑Zertifikat, das von der Zertifizierungsstelle ausgestellt und von Windows als ver‑
trauenswürdig eingestuft wird, was zu einer Vertrauensstellung zwischen Windows und
vCenter führt.

– Unter Windows installiertes vCenter‑Zertifikat, das zu einer Vertrauensstellung zwischen
Windows und vCenter.OT führt

Hinweis:

vCenter‑Zertifikat und VMware‑SSL‑Fingerabdruck sind für VMware Cloud und seine Partnerlö‑
sungen nicht erforderlich.
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VMware SSL‑Fingerabdruck

Mit dem VMware SSL‑Fingerabdruckfeature wurde ein häufig aufgetretener Fehler beim Erstellen
einer Hostverbindung mit einem VMware vSphere‑Hypervisor behoben. Bisher musste der Adminis‑
trator eine Vertrauensstellung zwischen den von Citrix verwalteten Delivery Controllern der Site und
dem Hypervisor‑Zertifikat vor dem Erstellen einer Verbindung manuell erstellen. Dank VMware SSL‑
Fingerabdruck ist dies nicht mehr nötig. Der Fingerabdruck des nicht vertrauenswürdigen Zertifikats
wird in der Sitedatenbank gespeichert, damit der Hypervisor zwar nicht von den Controllern, jedoch
von Citrix DaaS immer als vertrauenswürdig eingestuft wird.

Beim Erstellen einer vSphere‑Hostverbindung wird ein Dialogfeld mit dem Zertifikat der Mas‑
chine angezeigt, mit der Sie eine Verbindung herstellen. Sie können dann wählen, ob sie als
vertrauenswürdig gelten soll.

Der VMware SSL‑Fingerabdruck kann später mit dem PowerShell‑SDK Set-Item -LiteralPath
"<FullPath_to_connection>"-username $cred.username -Securepassword

$cred.password -SslThumbprint "<New ThumbPrint>"-hypervisorAddress <
vcenter URL> aktualisiert werden.

Tipp:

Der Fingerabdruck des Zertifikats muss aus Großbuchstaben bestehen.

Zertifikat beschaffen und importieren

Umdie vSphere‑Kommunikation zu schützen, empfiehlt Citrix die Verwendung vonHTTPS statt HTTP.
HTTPS benötigt digitale Zertifikate. Citrix empfiehlt die Verwendung eines digitalen Zertifikats, das
von einer Zertifizierungsstelle unter Berücksichtigung der Sicherheitsrichtlinie Ihrer Organisation er‑
stellt wurde.

Wenn Sie kein digitales Zertifikat verwenden können, das von einer Zertifizierungsstelle ausgestellt
wurde, können Sie das mit VMware installierte selbstsignierte Zertifikat verwenden, vorausgesetzt,
die Sicherheitsrichtlinie Ihrer Organisation lässt dies zu. Fügen Sie das VMware vCenter‑Zertifikat je‑
dem Cloud Connector hinzu.

1. Fügen Sie den vollqualifizierten Domänennamen (FQDN) des Computers, auf dem vCen‑
ter Server ausgeführt wird, der Hostdatei auf dem Server im Verzeichnis %System‑
Root%/WINDOWS/system32/Drivers/etc/ hinzu. Dieser Schritt ist nur erforderlich, wenn
der FQDN des Computers, auf dem vCenter Server ausgeführt wird, nicht bereits im Domänen‑
namensystem vorhanden ist.

2. Rufen Sie das vCenter‑Zertifikat mit einer der folgenden drei Methoden ab:

Führen Sie auf dem vCenter‑Server folgende Schritte aus:
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a) KopierenSie dieDatei rui.crt vomvCenter‑Server zu einemSpeicherort, auf den IhreCloud
Connectors zugreifen können.

b) Navigieren Sie auf dem Cloud Connector zu dem Speicherort des exportierten Zertifikats
und öffnen Sie die Datei rui.crt.

Laden Sie das Zertifikat über einen Webbrowser herunter: Bei Verwendung von Internet
Explorer müssen Sie (abhängig von Ihrem Benutzerkonto) ggf. in Internet Explorer mit der
rechten Maustaste klicken und Als Administrator ausführen wählen, um das Zertifikat
herunterzuladen und zu installieren.

a) Öffnen Sie einen Webbrowser und stellen Sie eine sichere Webverbindung mit dem
vCenter‑Server her (z. B. https://server1.domain1.com).

b) Akzeptieren Sie die Sicherheitswarnungen.
c) Klicken Sie auf die Adressleiste, in der der Zertifikatfehler angezeigt wird.
d) Klicken Sie auf Zertifikat ist nicht gültig und klicken Sie dann auf die Registerkarte De‑

tails.
e) Klicken Sie auf Exportieren..
f) Speichern Sie das exportierte Zertifikat.
g) Navigieren Sie auf den Speicherort des exportierten Zertifikats und öffnen Sie die CER‑

Datei.

Direkter Import von Internet Explorer, der als Administrator ausgeführt wird:

a) Öffnen Sie einen Webbrowser und stellen Sie eine sichere Webverbindung mit dem
vCenter‑Server her (z. B. https://server1.domain1.com).

b) Akzeptieren Sie die Sicherheitswarnungen.
c) Klicken Sie auf die Adressleiste, in der der Zertifikatfehler angezeigt wird.
d) Zeigen Sie das Zertifikat an.

3. Importieren des Zertifikats in den Zertifikatspeicher jedes Cloud Connectors:

a) Klicken Sie auf Zertifikat installieren, wählen Sie Lokaler Computer und klicken Sie
dann aufWeiter.

b) Wählen Sie Alle Zertifikate in folgendem Speicher speichern und klicken Sie dann auf
Durchsuchen. Spätere unterstützte Version: Wählen Sie Vertrauenswürdige Personen
und klicken Sie dann auf OK. Klicken Sie aufWeiter und dann auf Fertig stellen.

Wichtig:

Wenn Sie den Namen des vSphere‑Servers nach der Installation ändern, müssen Sie ein neues
selbstsigniertes Zertifikat auf diesem Server erstellen, bevor Sie das neue Zertifikat importieren.
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So geht es weiter

• Wenn dies die erste Bereitstellung ist, lesen Sie Maschinenkatalog erstellen.
• VMware‑spezifische Informationen finden Sie unter VMware‑Katalog erstellen.

Weitere Informationen

• Verbindungen und Ressourcen erstellen und verwalten
• VMware‑Virtualisierungsumgebungen
• VMware‑Cloud und Partnerlösungen

Verbindung zu VMware‑Cloud und Partnerlösungen

January 25, 2024

NachdemSie denAzure VMwareSolution (AVS)‑Cluster, dieGoogle CloudVMware Engine undVMware
Cloud auf AWS eingerichtet haben, erstellen Sie die Verbindungen. Informationen zum Erstellen von
Verbindungen finden Sie im Artikel zur Verbindung zu VMware‑Virtualisierungsumgebungen.

So geht es weiter

• Wenn dies die erste Bereitstellung ist, lesen Sie Maschinenkatalog erstellen.
• VMware‑spezifische Informationen finden Sie unter VMware‑Katalog erstellen.

Weitere Informationen

• Verbindungen und Ressourcen erstellen und verwalten
• VMware‑Virtualisierungsumgebungen.
• VMware‑Cloud und Partnerlösungen

Verbindung zu XenServer

March 6, 2024
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Unter Verbindungen und Ressourcen erstellen und verwalten werden die Assistenten zum Erstellen
einer Verbindung beschrieben. Bevor Sie eine Verbindung zu XenServer (früher Citrix Hypervisor) her‑
stellen, müssen Sie zunächst die Einrichtung Ihres XenServer als Host abschließen. Weitere Informa‑
tionen finden Sie unter Ressourcentyp hinzufügen oder eine unbenutzte Domäne in Citrix Cloud ak‑
tivieren.

Erstellen einer Verbindung zu XenServer

Beim Erstellen einer Verbindung zu XenServermüssen Sie die Anmeldeinformationen eines Hauptad‑
ministrators einer virtuellen Maschine (VM‑Hauptadministrator) oder eines höherrangigen Benutzers
eingeben.

Citrix empfiehlt, HTTPS zum Sicheren der Kommunikation mit XenServer zu verwenden. Um HTTPS
zu verwenden,müssenSiedas standardmäßigmit XenServer installierte TLS‑Zertifikat ersetzen. Weit‑
ere Informationen finden Sie unter Install a TLS certificate on your server.

Sie können hohe Verfügbarkeit konfigurieren, wenn dies auf dem XenServer‑Server aktiviert ist.
Citrix empfiehlt, dass Sie alle Server im Pool (über Server mit hoher Verfügbarkeit bearbeiten)
auswählen, umdie Kommunikationmit demXenServer‑Server zu ermöglichen, wenn der Poolmaster
ausfällt.

Hinweis:

Wenn Sie HTTPS verwenden und Server mit hoher Verfügbarkeit konfigurieren möchten, instal‑
lieren Sie nicht ein Platzhalterzertifikat für alle Server in einem Pool. Für jeden Server ist ein
individuelles Zertifikat erforderlich.

Wenn Sie auf XenServer‑Hosts lokalen Speicher für die temporäre Datenspeicherung verwenden,
stellen Sie sicher, dass jeder Speicherort im Pool einen eindeutigen Namen hat. (Sie ändern
einen Namen in XenCenter, indem Sie mit der rechten Maustaste auf den Speicher klicken und die
Nameneigenschaft bearbeiten.)

Wenn Sie eine Verbindung mit dem XenServer herstellen, der vGPU unterstützt, können Sie die GPU‑
Gruppe und den GPU‑Typ auf der Übersichtsseite des Assistenten zum Herstellen einer Verbindung
überprüfen.
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Verwenden von IntelliCache für XenServer‑Verbindungen

Durch den Einsatz von IntelliCache werden gehostete VDI‑Bereitstellungen kostengünstiger, da eine
Kombination aus freigegebenem und lokalem Speicher verwendet werden kann. Dies verbessert die
Leistung und reduziert den Datenverkehr im Netzwerk. Das Masterimage aus dem freigegebenen
Speicher wird im lokalen Speicher zwischengespeichert, wodurch die Anzahl der Lesevorgänge im
freigegebenen Speicher reduziert wird. Bei gemeinsamgenutzten Desktopswerden Schreibvorgänge
auf dendifferenzierenderDatenträgern inden lokalenSpeicher auf demHostundnicht indengemein‑
sam genutzten Speicher geschrieben.

Die wichtigsten Überlegungen sind:

• Der freigegebene Speicher muss NFS sein, wenn Sie IntelliCache verwenden.
• Citrix empfiehlt die Verwendung eines lokalen Speichergeräts mit hoher Leistung, um eine
schnellstmögliche Datenübertragung zu gewährleisten.

Um IntelliCache zu verwenden, aktivieren Sie IntelliCache wie beschrieben:
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• Wählen Sie bei der Installation von XenServer Thin Provisioning aktivieren aus. Weitere Infor‑
mationen zur Installation des XenServer‑Hosts von lokalen Medien finden Sie unter XenServer‑
Host installieren. Citrix bietet keine Unterstützung für gemischte Serverpools, bei denen auf
einigen Servern IntelliCache aktiviert ist und auf anderen nicht.

• In Citrix DaaS ist IntelliCache standardmäßig deaktiviert. Sie können die Einstellung nur än‑
dern, wenn Sie eine XenServer‑Verbindung erstellen. Sie können IntelliCache später nicht deak‑
tivieren. Gehen Sie folgendermaßen vor, wenn Sie eine XenServer‑Verbindung erstellen:

– Wählen Sie als Speichertyp Freigegeben aus.
– Aktivieren Sie das Kontrollkästchen IntelliCache verwenden.

Weitere Informationen finden Sie unter IntelliCache.

So geht es weiter

• Wenn dies die erste Bereitstellung ist, lesen Sie Maschinenkatalog erstellen.
• Alle XenServer‑spezifischen Informationen finden Sie unter XenServer‑Katalog erstellen.

Weitere Informationen

• Verbindungen und Ressourcen erstellen und verwalten
• XenServer‑Virtualisierungsumgebungen

Maschinenkataloge erstellen

March 6, 2024

Hinweis:

In diesem Artikel wird beschrieben, wie Sie Katalogemit der Schnittstelle “Vollständige Konfigu‑
ration”erstellen. Wenn SieQuick Deploy zumErstellen von Azure‑Ressourcen verwenden, folgen
Sie den Anweisungen unter Erstellen von Katalogenmit Quick Deploy.

Sammlungen von physischen oder virtuellen Maschinen werden als Einheit in einem sogenannten
Maschinenkatalog verwaltet. Innerhalb eines Maschinenkatalogs haben alle Maschinen einen
gemeinsamen Betriebssystemtyp, bei dem es sich entweder um ein Multisitzungs‑OS oder ein
Einzelsitzungs‑OS handeln kann, wie z. B. Windows‑ oder Linux‑basierte Systeme.

Die Oberfläche Verwalten > Vollständige Konfiguration führt Sie durch das Erstellen des ersten
Maschinenkatalogs. Nach dem Erstellen des ersten Maschinenkatalogs erstellen Sie die erste Bereit‑
stellungsgruppe. Später können Sie den erstellten Katalog ändern und weitere Kataloge erstellen.
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Überblick

Wenn Sie einen Katalog virtueller Maschinen erstellen, geben Sie an, wie diese VMs bereitgestellt wer‑
den sollen. Sie könnenMaschinenerstellungsdienste (MCS) verwenden. Alternativ können Sie eigene
Tools verwenden.

• Bei Verwendung von Maschinenerstellungsdiensten (MCS) stellen Sie ein Image (bzw. einen
Snapshot) zum Erstellen identischer virtueller Maschinen im Katalog bereit. Bevor Sie den Kat‑
alog erstellen, müssen Sie erst eine Hostingverbindung zumHypervisor oder Clouddienst Ihrer
Wahl einrichten. Anschließend müssen Sie das Masterimage auf demselben erstellen und kon‑
figurieren. Für die Konfiguration des Masterimages sind Aufgaben wie der Domänenbeitritt bei
Bedarf, die Installation der erforderlichen Treiber, die zu veröffentlichenden Anwendungen und
die Bereitstellung des Virtual Delivery Agent (VDA) auf dem Image erforderlich.

• Nachdem Sie das Masterimage erstellt haben, erstellen Sie den Maschinenkatalog in der Be‑
nutzeroberfläche Verwalten > Vollständige Konfiguration. Sie wählen das Image (bzw. einen
Image‑Snapshot) und geben die Anzahl der in dem Katalog zu erstellenden VMs und weitere
Informationen an.

• SelbstwennSiedieMaschinenbereits haben, erstellenSiemindestenseinenMaschinenkatalog,
um diese VMs in den Katalog zu importieren.

Wenn Sie die Maschinenerstellungsdienste zum Erstellen des ersten Katalogs verwenden, geben Sie
eine Hostingeinheit an, die Sie zuvor erstellt haben. Die Hostingeinheit stellt die Ressourcenkonfig‑
uration bereit, mit der Sie eine virtuelle Maschine erstellen können. Nach dem Erstellen des ersten
Katalogs und der ersten Bereitstellungsgruppe können Sie die Informationen über die Hostingeinheit
oder die übergeordnete Hostverbindung ändern oder weitere Verbindungen und Hostingeinheiten
erstellen.

Wenn ein Cloud Connector nicht ordnungsgemäß funktioniert, dauern MCS‑Provisioningvorgänge (z.
B. Katalogaktualisierungen) länger und die Leistung der Verwaltungsoberflächewird erheblich beein‑
trächtigt.

Prüfung auf RDS‑Lizenz

BeimErstellen vonMaschinenkatalogenmitWindows‑Maschinen fürMultisitzungs‑OS erfolgt eine au‑
tomatische Prüfung auf gültige Microsoft RDS‑Lizenzen. Der Katalog wird nach einer eingeschalteten
und registrierten Maschine durchsucht, um die Prüfung durchzuführen.

• Wird keine eingeschaltete, registrierte Maschine gefunden, wird per Warnung gemeldet, dass
die RDS‑Lizenzprüfung nicht durchgeführt werden kann.

• Wird eine Maschine gefunden und ein Fehler festgestellt, dann ist unter Verwalten > Voll‑
ständige Konfiguration eine Warnmeldung bezüglich des Katalogs mit dem erkannten Prob‑
lem zu sehen. Um eine RDS‑Lizenzwarnung aus einem Katalog zu entfernen (sodass sie nicht
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mehr in der Anzeige erscheint), wählen Sie den Katalog aus. Wählen Sie RDS‑Lizenzwarnung
entfernen. Bestätigen Sie die Aktion, wenn Sie dazu aufgefordert werden.

VDA‑Registrierung

Ein VDA muss bei einem Cloud Connector registriert sein, damit er beim Start gebrokerter Sitzun‑
gen in die Auswahl kommt. Nicht registrierte VDAs können eine mangelnde Auslastung verfügbarer
Ressourcen zur Folge haben. Es gibt eine Reihe vonGründen,warumein VDAnicht registriert sein kön‑
nte. Viele können Sie beheben. Informationen zur Problembehandlungwerden imAssistenten für die
Katalogerstellung angezeigt, und nachdem ein Katalog zu einer Bereitstellungsgruppe hinzugefügt
wurde.

Im Assistenten zum Erstellen von Maschinenkatalogen wird nach dem Hinzufügen vorhandener
Maschinen in der Liste der Computerkontonamen angezeigt, ob die einzelnen Maschinen zum
Hinzufügen zu dem Katalog geeignet sind. Zeigen Sie auf das Symbol neben jeder Maschine, um
Informationen dazu einzublenden.

Wenn die Nachricht eine problematischeMaschine identifiziert, können Sie dieseMaschine entweder
entfernen (über die Schaltfläche Entfernen) oder die Maschine hinzufügen. Wird beispielsweise
gemeldet, dass die Maschineninformationen nicht abgerufenwerden können (z. B. weil die Maschine
nie registriert wurde), können Sie die Maschine auf Wunsch dennoch hinzufügen.

Weitere Informationen zur Fehlerbehebung bei der VDA‑Registrierung finden Sie unter CTX136668.

Überblick über die Katalogerstellungmit MCS

Nachdem Sie Informationen im Assistenten zum Erstellen von Maschinenkatalogen eingegeben
haben, erfolgen die nachfolgend aufgeführten Standardaktionen in MCS.

• Wenn Sie ein Image anstelle eines Snapshots auswählen, erstellt MCS einen Snapshot.
• MCS erstellt eine vollständige Kopie des Snapshots und fügt diese an jedem in der
Hostverbindung definierten Speicherort hinzu.

• MCS fügt Active Directory Maschinen hinzu, wodurch eindeutige Identitäten erstellt werden.
• MCS erstellt die im Assistenten angegebene Anzahl VMs mit jeweils zwei Datenträgern. Zusät‑
zlich zu den beiden Datenträgern pro VM wird auch die vollständige Kopie des Snapshots oder
Masterimages am selben Speicherort gespeichert. Wenn Sie mehrere Speicherorte definiert
haben, werden an jedem die folgenden Datenträgertypen erstellt:

– Vollständige Kopie des Snapshots (siehe oben); diese ist schreibgeschützt und wird von
allen gerade erstellten VMs gemeinsam genutzt.

– Eine eindeutige 16‑MB‑Identitätsdisk, durch die jede VM eine eindeutige Identität erhält.
Jede VM erhält eine Identitätsdisk.
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– Ein eindeutiger differenzierender Datenträger zum Speichern der auf der VM erfolgten
Schreibvorgänge. Dieser Datenträger ist, sofern dies vom Hostspeicher unterstützt wird,
für schlanke Speicherzuweisung geeignet und kann bei Bedarf auf die maximale Größe
des Masterimages anwachsen. Jede virtuelle Maschine erhält einen differenzierenden Da‑
tenträger. Der differenzierende Datenträger enthält die im Lauf von Sitzungen gemachten
Änderungen. Er ist für dedizierte Desktops permanent. Für gepoolte Desktops wird er
nach jedem Neustart gelöscht und neu erstellt.

Alternativ können Sie beim Erstellen von VMs für statische Desktops auf der SeiteMaschinen des As‑
sistenten zum Erstellen von Maschinenkatalogen Thick Clones (vollständige Kopie) festlegen. Thick
Clones erfordern keine Beibehaltung des Masterimages in jedem Datenspeicher. Jede VM hat ihre
eigene Datei.

Überlegungen zumMCS‑Speicher

Es gibt viele Faktoren bei der Entscheidung über Speicherlösungen, Konfigurationen undKapazitäten
für MCS. Die folgenden Informationen enthalten Überlegungen zur Speicherkapazität:

Kapazitätsüberlegungen:

• Datenträger

Die Delta‑ oder Differenzdatenträger (Diff) benötigen denmeisten Speicherplatz in denmeisten
MCS‑Bereitstellungen für jede VM. Jede VM, die von MCS erstellt wurde, erhält beim Erstellen
mindestens 2 Datenträger.

– Disk0 = Diff Disk: Enthält das Betriebssystem, wenn von dem Basismasterimage kopiert.
– Disk1 = Identitätsdatenträger: 16 MB, enthält Active Directory‑Daten für jede VM.

Im Laufe der Weiterentwicklung des Produkts, müssen Sie möglicherweise zusätzliche Daten‑
träger hinzufügen, um den Verbrauch bestimmter Anwendungsfälle und Features abzudecken.
Beispiel:

– Die MCS‑Speicheroptimierung erstellt einen Schreibcachedatenträger für jede VM.
– Bei MCS können jetzt vollständige Klons verwendet werden, im Gegensatz zum Szenario
mit Deltadatenträgern, das im vorherigen Abschnitt beschrieben wurde.

Hypervisorfeatures spielen auch eine Rolle. Beispiel:

– XenServer IntelliCache erstellt für jeden XenServer einen Lesedatenträger im lokalen Spe‑
icher. Diese Option spart IOPS gegen das Image, dasmöglicherweise an einem freigegebe‑
nen Speicherort ist.

• Mehraufwand für den Hypervisor
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Unterschiedliche Hypervisors verwenden bestimmte Dateien, die einen Mehraufwand für VMs
verursachen. Hypervisors verwenden auch Speicher für Verwaltungs‑ und allgemeine Protokol‑
lierungsvorgänge. Berücksichtigen Sie beim Speicherplatz den Mehraufwand für:

– Protokolldateien
– Hypervisor‑spezifische Dateien. Beispiel:

* VMware fügt dem VM‑Speicherordner zusätzliche Dateien hinzu. Siehe VMware Best
Practices.

* Berechnen Sie erforderliche Gesamtgröße für virtuelle Maschinen. Vorschlag für die
virtuelle Maschine: 20 GB für den virtuellen Datenträger, 16 GB für die Auslagerungs‑
datei der virtuellen Maschine und 100 MB für Protokolldateien (insgesamt 36,1 GB).

– Snapshots for XenServer; Snapshots for VMware.

• Mehraufwand für die Verarbeitung

Das Erstellen eines Katalogs, Hinzufügen einer Maschine und Aktualisieren eines Katalogs
haben spezielle Auswirkungen auf den Speicher. Beispiel:

– Für die anfängliche Katalogerstellung muss eine Kopie des Basisdatenträgers an jeden
Speicherort kopiert werden.

* Außerdemmüssen Sie vorübergehend eine Vorbereitungs‑VM erstellen.

– DasHinzufügeneinerMaschine zueinemKatalog erfordert nicht dasKopierenderBasisda‑
tenträger an jeden Speicherort. Die Katalogerstellung variiert je nach ausgewählten Fea‑
tures.

– Beim Aktualisieren des Katalogs wird für jeden Speicherort ein zusätzlicher Basisdaten‑
träger erstellt. Für Katalogupdates kommt es zu einer vorübergehenden Speicherver‑
brauchspitze, bei der jede VM im Katalog für eine bestimmte Zeit 2 Diff‑Datenträger
hat.

Weitere Überlegungen:

• RAM‑Dimensionierung: Beeinflusst die Größe bestimmter Hypervisordateien und ‑
datenträger, einschließlich E/A‑Optimierungsdatenträger, Schreibcache und Snapshotdateien.

• Thin / Thick Provisioning: NFS‑Speicher wird wegen der schlanke Speicherzuweisungsfunk‑
tionen bevorzugt.

MCS‑Speicheroptimierung

Die Funktion zur MCS‑Speicheroptimierung wird auch als MCS E/A bezeichnet. Diese Funktion ist nur
auf Azure, GCP, XenServer, VMware und SCVMM verfügbar.
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• Der Schreibcachecontainer ist jetzt wie bei Citrix Provisioning dateibasiert. Beispielsweise
lautet der Name des Citrix Provisioning‑Schreibcache D:\vdiskdif.vhdx und der des
MCS‑E/A‑Schreibcache D:\mcsdif.vhdx.

• Verbesserte Diagnose durch die Unterstützung einer im Schreibcachedatenträger gespe‑
icherten Windows‑Absturzabbilddatei.

• MCS E/A behält die Technologie Cache im RAMmit Überlauf auf Festplatte bei, um die optimale
Schreibcachelösung auf mehreren Ebenen bereitzustellen. Mit dieser Funktion können Admin‑
istratoren die Kosten in den Bereichen RAM, Datenträger und Leistung ausgleichen, um die
Workload‑Erwartungen zu erfüllen.

Die Aktualisierung der Schreibcachemethode von datenträgerbasiert auf dateibasiert erfordert die
folgenden Änderungen:

1. MCS‑E/A unterstützt einen ausschließlich RAM‑basierten Cache nicht mehr. Geben Sie bei der
Erstellung des Maschinenkatalogs eine Datenträgergröße an.

2. Der VM‑Schreibcachedatenträger wird beim ersten Starten einer VM automatisch erstellt und
formatiert. Sobald die VM läuft, wird die Schreibcachedatei mcsdif.vhdx in das formatierte
Volume MCSWCDisk geschrieben.

3. Die Auslagerungsdatei wird an das formatierte VolumeMCSWCDiskumgeleitet. Daher umfasst
diese Datenträgergröße die Gesamtmenge des Speichers. Sie umfasst somit die Differenz zwis‑
chen der Datenträgergröße und der generierten Workload plus Auslagerungsdatei. Dies ist in
der Regel mit der VM‑RAM‑Größe verknüpft.

Aktualisierungen der MCS‑Speicheroptimierung aktivieren Zum Aktivieren der MCS E/A‑
Speicheroptimierung aktualisieren Sie den Delivery Controller und den VDA auf die neueste Version
von Citrix DaaS.

Hinweis:

Wenn Sie eine vorhandene Bereitstellung aktualisieren, in der MCS E/A aktiviert ist, ist keine
zusätzliche Konfiguration erforderlich. Der VDA und das Delivery Controller‑Upgrade behandeln
das MCS‑E/A‑Upgrade.

Weitere InformationenüberdieZuweisungeines LaufwerksbuchstabenaneinenZurückschreibcache‑
Datenträger finden Sie unter Laufwerksbuchstaben einemMCS‑E/A‑Zurückschreibcache‑Datenträger
zuweisen.

Vorbereiten eines Masterimages auf demHypervisor bzw. im Clouddienst

DasMasterimage enthält das Betriebssystem, nicht virtualisierte Anwendungen, den VDA und andere
Software.
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Nützliche Info:

• Masterimages werden ggf. auch als Klonimage, Golden Image, Basis‑VM oder Basisimage beze‑
ichnet. Hosthersteller und Clouddienstanbieter verwenden andere Bezeichnungen.

• Stellen Sie sicher, dass der Hypervisor oder Clouddienst über genügend Prozessoren, Ar‑
beitsspeicher und Datenspeicher für die erstellten Maschinen verfügt.

• Konfigurieren Sie die für Desktops und Anwendungen benötigte Menge an Festplattenspeicher.
Dieser Wert kann später nicht mehr geändert werden (auch nicht im Maschinenkatalog).

• Bei Remote‑PC‑Zugriff‑Maschinenkatalogen werden keine Masterimages verwendet.
• Hinweise zur Microsoft Key Management Server‑Aktivierung bei Verwendung der Maschinener‑
stellungsdienste: Wenn Ihre Bereitstellung 7.x‑VDAs mit einem XenServer 6.1‑ oder 6.2‑Host,
einem vSphere‑Host oder einem Microsoft System Center Virtual Machine Manager‑Host en‑
thält, müssen Sie kein manuelles Rearm für Microsoft Windows oder Microsoft Office durch‑
führen.

Installieren und konfigurieren Sie die folgende Software auf demMasterimage:

• Integrationstools für den Hypervisor (z. B. Citrix VM Tools, Hyper‑V‑Integrationsdienste oder
VMware‑Tools). Wenn Sie diesen Schritt auslassen, funktionieren die Anwendungen und Desk‑
tops unter Umständen nicht richtig.

• Einen VDA: Citrix empfiehlt die Installation der neuesten Version des VDA, damit die neuesten
Features verfügbar sind. Wird kein VDA auf dem Masterimage installiert, schlägt die Kataloger‑
stellung fehl.

• Tools von Drittanbietern, zum Beispiel Antivirensoftware oder Agents zur elektronischen Soft‑
wareverteilung. Konfigurieren Sie Dienste mit den für Benutzer und Maschinentyp geeigneten
Einstellungen (z. B. Featureupdates).

• Anwendungen von Drittanbietern, die Sie nicht virtualisieren möchten. Citrix empfiehlt, dass
Sie Anwendungen virtualisieren. Die Virtualisierung von Anwendungen senkt Kosten, denn
das Masterimage muss nach dem Hinzufügen oder Neukonfigurieren einer Anwendung nicht
aktualisiert werden. Außerdem belegen weniger installierte Anwendungen weniger Platz auf
Masterimage‑Festplatten, wodurch Speicherkosten eingespart werden.

• App‑V‑Clients mit den empfohlenen Einstellungen, wenn Sie App‑V‑Anwendungen veröf‑
fentlichenmöchten. Der App‑V‑Client ist bei Microsoft erhältlich.

• Wenn Sie MCS verwenden und Microsoft Windows in lokalisierter Version ausführen möchten,
installieren Sie die Gebietsschemas und Sprachpakete. Wenn ein Snapshot beim Provisioning
erstellt wird, verwenden die bereitgestellten VMs die installierten Gebietsschemas und Sprach‑
pakete.

Wichtig:

Wenn Sie MCS verwenden, führen Sie auf den Masterimages nicht Sysprep aus.

Vorbereiten eines Masterimages
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1. Erstellen Sie mit dem Verwaltungstool des Hypervisors ein Masterimage und installieren Sie
danndasBetriebssystemsowiealle ServicePacksundUpdates. GebenSiedieAnzahl der vCPUs
an. Sie können den vCPU‑Wert auch festlegen, wenn Sie denMaschinenkatalogmit PowerShell
erstellen. Beim Erstellen eines Maschinenkatalogs über Verwalten > Vollständige Konfigura‑
tion können Sie die Anzahl der vCPUs nicht angeben. Konfigurieren Sie die für Desktops und
Anwendungen benötigte Menge an Festplattenspeicher. Dieser Wert kann später nicht mehr
geändert werden (auch nicht im Maschinenkatalog).

2. Stellen Sie sicher, dass die Festplatte am Gerätestandort 0 verbunden ist. Dieser Standort
ist in den meisten Standardmasterimagevorlagen automatisch konfiguriert; in einigen
benutzerdefinierten Vorlagen ist dies jedoch nicht unbedingt der Fall.

3. Installieren und konfigurieren Sie die oben aufgeführte Software auf demMasterimage.
4. Wenn Sie MCS nicht verwenden, fügen Sie das Masterimage der Domäne hinzu, zu der die An‑

wendungen und Desktops gehören. Stellen Sie sicher, dass das Masterimage auf dem Host ver‑
fügbar ist, auf demdieMaschinenerstelltwerden. WennSieMCSverwenden, ist dasHinzufügen
des Masterimages zu einer Domäne nicht erforderlich. Die bereitgestellten Maschinen werden
Mitglied der im Assistenten zum Erstellen von Maschinenkatalogen angegebenen Domäne.

5. Citrix empfiehlt, dass Sie einen Snapshot des Masterimages erstellen und benennen, damit es
künftig identifiziert werden kann. Wenn Sie beim Erstellen eines Maschinenkatalogs keinen
Snapshot, sondern ein Masterimage angeben, erstellt die Verwaltungsoberfläche automatisch
einen Snapshot, der jedoch nicht umbenannt werden kann.

Aktivierung der Volumenlizenzierung

MCS unterstützt die Aktivierung der Volumenlizenzierung, mit der die Aktivierung von Windows‑
Betriebssystemen und Microsoft Office automatisiert und verwaltet werden kann. Es werden drei
Modelle zur Aktivierung der Volumenlizenzierung unterstützt:

• Key Management Service (KMS)
• Active Directory‑basierte Aktivierung (ADBA)
• Multiple Activation Key (MAK)

Sie können die Aktivierungseinstellung ändern, nachdemSie denMaschinenkatalog erstellt haben.

Key Management Service (KMS)

Der KMS‑Dienst erfordert kein dediziertes System und kann problemlos mit anderen Diensten auf
einem System gehostet werden. Die Funktion wird von allen von Citrix unterstützten Windows‑
Versionen unterstützt. Während der Image‑Vorbereitung werden Microsoft Windows KMS und Mi‑
crosoftOfficeKMSdurchMCSzurückgesetzt. MitdemBefehlSet-Provserviceconfigurationdata
können Sie das Zurücksetzen überspringen. Weitere Informationen zum Zurücksetzen von Microsoft
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Windows KMS und Microsoft Office KMS während der Image‑Vorbereitung finden Sie unter Machine
Creation Services: Image Preparation Overview and Fault‑Finding. Weitere Informationen zur
KMS‑Aktivierung finden Sie unter Aktivieren mit dem Schlüsselverwaltungsdienst.

Hinweis:

AlleMaschinenkataloge, dienachdemAusführendesBefehlsSet-Provserviceconfigurationdata
erstellt wurden, verwenden die im Befehl angegebene Einstellung.

Active Directory‑basierte Aktivierung (ADBA)

Mit ADBA können Sie Maschinen über deren Domänenverbindungen aktivieren. Die Maschinen wer‑
den sofort aktiviert, wenn sie einer Domäne beitreten. Die Maschinen bleiben so lange aktiviert, wie
sie mit der Domäne verbunden und in Kontakt bleiben. Die Funktion wird von allen von Citrix un‑
terstützten Windows‑Versionen außer Windows Server 2022 unterstützt. Weitere Informationen zur
Active Directory‑basierten Aktivierung finden Sie unter Aktivierung über Active Directory.

Multiple Activation Key (MAK)

Mit dem Mehrfachaktivierungsschlüssel (oder MAK‑Schlüssel) können Sie den Microsoft‑Server
nutzen, um Volumes zu aktivieren und das Windows‑System zu authentifizieren. Der MAK‑Schlüssel
muss von Microsoft erworben werden, und jedem Schlüssel ist eine feste Anzahl von Aktivierungen
zugewiesen. Mit jeder Aktivierung eines Windows‑Systems verringert sich die Aktivierungsanzahl. Es
gibt zwei Möglichkeiten zur Aktivierung des Systems:

• Online‑Aktivierung: Wenn das Windows‑System, das Sie aktivieren möchten, über einen Inter‑
netzugang verfügt, wird Windows automatisch bei der Installation des Produktschlüssels ak‑
tiviert. Dabei verringert sich die Aktivierungsanzahl für den entsprechendenMAK‑Schlüssel um
1.

• Offline‑Aktivierung: Wenn das Windows‑System keine Verbindung zum Internet herstellen
kann, erhält MCS vom Microsoft‑Server eine Bestätigungs‑ID und eine Installations‑ID, um
so das Windows‑System zu aktivieren. Diese Art der Aktivierung ist für nicht‑persistente
Maschinenkataloge geeignet.

Hauptanforderungen

• Der Delivery Controller muss über einen Internetzugang verfügen.

• Erstellen Sie einen neuen Katalog, wenn das Update einen anderen MAK‑Schlüssel als das
Original‑Image verwendet.
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• Installieren Sie den MAK‑Schlüssel auf dem Masterimage. Die Schritte zur Installation des MAK‑
Schlüssels auf einemWindows‑System finden Sie unter Deploy MAK Activation.

• Wenn Sie keine Imagevorbereitung verwenden:

1. FügenSiedenRegistrierungs‑DWORD‑WertManualunterComputer\HKEY_LOCAL_MACHINE
\SOFTWARE\Microsoft\Windows NT\CurrentVersion\SoftwareProtectionPlatform
\Activation hinzu.

2. Setzen Sie den Wert auf 1.

Anzahl der Aktivierungen VerwendenSie das Tool für die Volumenaktivierungsverwaltung (VAMT),
um die Anzahl der verbleibenden Aktivierungen für den MAK‑Schlüssel anzuzeigen oder um zu über‑
prüfen, ob eine VMmehrere Aktivierungen verbraucht. Siehe Installieren von VAMT.

Windows‑System mit MAK‑Schlüssel aktivieren Aktivieren des Windows‑Systems mit MAK‑
Schlüssel:

1. Installieren Sie den Produktschlüssel auf dem Masterimage. Dabei verringert sich die Aktual‑
isierungsanzahl um 1.

2. Erstellen Sie einen MCS‑Maschinenkatalog.

3. Wenn Sie keine Imagevorbereitung verwenden:

a) FügenSiedenRegistrierungs‑DWORD‑WertManualunterComputer\HKEY_LOCAL_MACHINE
\SOFTWARE\Microsoft\Windows NT\CurrentVersion\SoftwareProtectionPlatform
\Activation hinzu.

b) Setzen Sie den Wert auf 1.

Dadurch wird die Option der Online‑Aktivierung deaktiviert.

4. Fügen Sie demMaschinenkatalog virtuelle Maschinen hinzu.

5. Schalten Sie die VMs ein.

6. Das Windows‑Systemwird nun je nach geplanter Aktivierungsart (online oder offline) aktiviert.

• Bei einer Online‑Aktivierung wird das Windows‑System aktiviert, nachdem der Produk‑
tschlüssel installiert wurde.

• Bei einer Offline‑Aktivierung kommuniziert MCSmit den bereitgestellten VMs, um den Ak‑
tivierungsstatus des Windows‑Systems abzurufen. MCS ruft dann vom Microsoft‑Server
eine Bestätigungs‑ID und eine Installations‑ID ab. Diese IDs werden verwendet, um das
Windows‑System zu aktivieren.
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Problembehandlung Wenn die bereitgestellte VM nicht mit dem installierten MAK‑Schlüssel ak‑
tiviert ist, führenSie denBefehlGet-ProvVModerGet-ProvScheme in einemPowerShell‑Fenster
aus.

• Befehl Get-ProvScheme: Siehe Parameter WindowsActivationType, der dem MCS‑
Maschinenkatalog vom neuesten Masterimage zugeordnet ist.

• BefehlGet-ProvVM. SieheParameterWindowsActivationType,WindowsActivationStatus
, WindowsActivationStatusErrorCode und WindowsActivationStatusError.

Sie können den Fehler und die Schritte zur Behebung des Problems überprüfen.

Maschinenkatalogmithilfe der Benutzeroberfläche für die vollständige Konfiguration
erstellen

Vor dem Erstellen eines Katalogs:

• Stellen Sie sicher, dass Sie eine Verbindung zum Hypervisor, Cloudservice und anderen
Ressourcen hergestellt haben, die Ihre Maschinen hosten.

• Vergewissern Sie sich, dass Sie ein Masterimage für die Bereitstellung von Maschinen erstellt
haben. Stellen Sie sicher, dass Sie einen VDA auf diesemMasterimage installiert haben.

Hinweis:

Wenn Sie VMs über eine einen Clouddienst oder Hypervisor hosten, kann der Assistent zum Er‑
stellen von Maschinenkatalogen zusätzliche Seiten für den spezifischen Host umfassen. Wenn
Sie z. B. ein Azure Resource Manager‑Masterimage verwenden, enthält der Assistent die Seite
Speicher‑ und Lizenztypen. Hostspezifische Informationen finden Sie in den entsprechenden
Artikeln unter Nächste Vorgänge.

Assistenten zum Erstellen von Katalogen starten

1. Melden Sie sich bei Citrix Cloud an. Wählen Sie im Menü oben linksMeine Dienste > DaaS.

2. Wählen Sie Verwalten.

3. Wenn Sie den ersten Katalog erstellen, werden Sie zur richtigen Auswahl weitergeleitet (z. B.
“EinrichtenderMaschinenundErstellen vonMaschinenkatalogen zumAusführen vonApps und
Desktops”). Der Assistent zum Erstellen von Katalogen wird geöffnet.

4. Wenn Sie bereits einen Katalog erstellt haben und einen weiteren erstellenmöchten, gehen Sie
wie folgt vor:

a) Wählen Sie unter Verwalten > Vollständige Konfiguration die Option Maschinenkata‑
loge im linken Bereich.
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b) Um Kataloge mit Ordnern zu organisieren, erstellen Sie Ordner im Standardordner
Maschinenkataloge. Weitere Informationen finden Sie unter Erstellen von Katalogord‑
nern.

c) Wählen Sie den Ordner aus, in dem Sie den Katalog erstellen möchten, und klicken Sie
dann auf Maschinenkatalog erstellen. Der Assistent zum Erstellen von Katalogen wird
geöffnet.

Der Assistent führt Sie durch die in den folgendenAbschnitten beschriebenenSeiten. Die angezeigten
Seitenkönnen sich jenachder von IhnenvorgenommenenAuswahl undder verwendetenVerbindung
(zu einem Host) unterscheiden. Hosts/Virtualisierungsressourcen listet Informationsquellen für die
unterstützten Hosttypen auf.

Wählen Sie einen Maschinentyp

Jeder Katalog darf nur Maschinen eines Betriebssystemtyps enthalten. Wählen Sie auf der Seite
Maschinentyp eine der folgenden Optionen aus:

• Multisitzungs‑OS: Ein Katalog für Multisitzungs‑OS bietet gehostete freigegebene Desktops.
Auf den Maschinen können die unterstützten Versionen von Windows oder Linux ausgeführt
werden, ein Katalog kann jedoch nicht sowohl einWindows‑ oder Linux‑Betriebssystem enthal‑
ten.

• Einzelsitzungs‑OS: Ein Einzelsitzungs‑OS‑Katalog stellt VDI‑Desktops bereit, die Sie ver‑
schiedenen Benutzern zuweisen können.

• Remote‑PC‑Zugriff: Ein Remote‑PC‑Zugriff‑Katalog bietet Benutzern Remotezugriff auf ihre
physischen Büro‑Desktopmaschinen. Bei Remote‑PC‑Zugriff wird VPN nicht für die Sicherheit
benötigt.

Maschinenverwaltungsoptionen auswählen

Hinweis:

Die SeiteMaschinenverwaltungwird nicht angezeigt, wennSie auf der SeiteMaschinentypdie
Option Remote‑PC‑Zugriff auswählen.

Auf der SeiteMaschinenverwaltungwird angegeben, wie die Maschinen verwaltet undmit welchem
Tool sie bereitgestellt werden.

Wählen Sie eine der Optionen aus, umanzugeben, wie die Energieverwaltung derMaschinen über die
Benutzeroberfläche für die vollständige Konfiguration erfolgenmuss:

• Maschinen mit Energieverwaltung (beispielsweise virtuelle Maschinen oder Blade‑PCs):
Diese Option ist nur verfügbar, wenn bereits eine Verbindung zu einem Hypervisor oder Cloud‑
dienst konfiguriert wurde.
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• Maschinen ohne Energieverwaltung (beispielsweise physische Maschinen)

Wenn Sie die Option Wählen Sie Maschinen mit Energieverwaltung (beispielsweise virtuelle
Maschinen oder Blade‑PCs) wählen, müssen Sie auch ein Tool auswählen, mit dem VMs erstellt
werden:

• Citrix Maschinenerstellungsdienste (MCS): verwendet ein Masterimage zum Erstellen und
Verwalten virtueller Maschinen. Bei Maschinenkatalogen in Cloudumgebungen wird MCS ver‑
wendet. MCS ist für physische Maschinen nicht verfügbar.

• Anderer Dienst oder andere Technologie: Ein Tool, das Maschinen verwaltet, die sich bereits
im Datencenter befinden. Citrix empfiehlt die Verwendung von Microsoft System Center Con‑
figuration Manager oder einer anderen Drittanbieteranwendung, um sicherzustellen, dass die
Maschinen im Katalog konsistent sind.

Hinweis:

Informationen zu Linux‑Betriebssystemmaschinen finden Sie unter Linux VDAs über die
Maschinenerstellungsdienste (MCS) erstellen.

Desktoperfahrung auswählen

Hinweis:

Die Optionen auf der Seite Desktoperfahrung variieren je nach demMaschinentyp, den Sie auf
der SeiteMaschinentyp auswählen.

• Bei Maschinenmit Multisitzungs‑OSwird Benutzern bei jeder Anmeldung ein zufälliger Desk‑
top zugewiesen. Auf der SeiteDesktoperfahrung stehen Ihnen die folgendenOptionen zur Ver‑
fügung:

– Änderungen auf dem lokalen Datenträger der Maschine speichern, auf der virtuelle Desk‑
tops gehostet werden: Persistent

– Änderungen verwerfen und virtuelle Desktops bei Abmeldung entfernen: Nicht persistent

Hinweis:

Bei persistenten Maschinen mit Multisitzungs‑OS werden vom Benutzer am Desk‑
top vorgenommene Änderungen gespeichert und sind für alle autorisierten Benutzer
zugänglich.

• Für Maschinenmit Einzelsitzung‑OS stehen auf der Seite Desktoperfahrung die folgenden Op‑
tionen zur Verfügung:

– Benutzer stellen bei jeder Anmeldung eine Verbindungmit einem neuen (zufälligen) Desk‑
top her.
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– Benutzer stellenbei jeder AnmeldungeineVerbindungmit demgleichen (statischen)Desk‑
top her.

Sie können außerdem entscheiden, ob von Benutzern vorgenommene Änderungen nach der
Abmeldung gespeichert oder verworfen werden.

Image auswählen

Hinweis:

• Diese Seite wird nur angezeigt, wenn Sie auf der Seite Maschinenverwaltung Citrix
Maschinenerstellungsdienste (MCS) auswählen.

• Die auf dieser Seite verfügbaren Optionen variieren je nach Hypervisor oder Clouddienst.

Führen Sie diese Schritte aus, um die Einstellungen auf dieser Seite abzuschließen:

1. Wählen Sie einen Imagetyp für den Maschinenkatalog und dann ein Image aus. Zwei Im‑
agetypen sind verfügbar:

• Masterimage: Ein Snapshot oder eine VM, die als Masterimage erstellt wurde. Zu Beginn
der Katalogerstellung wird das Image automatisch vorbereitet. Sie können bei Bedarf
einen Hinweis für das ausgewählte Image hinzufügen.

Hinweis:

– Wenn Sie MCS verwenden, führen Sie auf den Masterimages nicht Sysprep aus.
– Wenn Sie keinen Snapshot, sondern ein Masterimage angeben, erstellt die Ver‑
waltungsoberfläche automatisch einen Snapshot, der jedoch nicht umbenannt
werden kann.

– Eine Fehlermeldung wird angezeigt, wenn Sie einen Snapshot oder eine VM
auswählen, der bzw. die nicht mit dem zuvor im Assistenten ausgewählten Tool
zur Maschinenverwaltung kompatibel ist.

– Um Images in einem Image‑Knoten zu aktualisieren, wählen Sie ihn in der
Struktur aus und klicken dann rechts oben auf die Option Aktualisieren. Wenn
Sie keinen Image‑Knoten auswählen, werden durch Klicken auf Aktualisieren
alle Images in der Struktur aktualisiert. Um die Auswahl eines ausgewählten
Knotens in der Struktur aufzuheben, klicken Sie bei gedrückter STRG‑Taste auf
den Knoten.

• Vorbereitetes Image: Ein Image, das einer Imagevorbereitung unterzogen wurde und
direkt bei der VM‑Erstellung verwendet werden kann. Wenn Sie sich bei der Kataloger‑
stellung für vorbereitete Images statt für Masterimages entscheiden, wird eine schnellere
und zuverlässigereMaschinenkatalogerstellung sowie ein optimiertes Imagelebenszyklus‑
management gewährleistet.
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Weitere Informationenzur Imagevorbereitung findenSieunterMaschinenerstellungsdienst: Im‑
agevorbereitung − Überblick und Fehlersuche.

2. Um VM‑Einstellungen von einem Maschinenprofil zu erben, wählen Sie Maschinenprofil ver‑
wenden und wählen Sie dann eine VM‑ oder ARM‑Vorlagenspezifikation (spezifisch für Azure)
aus, die als Maschinenprofil verwendet werden soll.

Hinweis:

Derzeit ist die Verwendung von Maschinenprofilen auf Azure‑, AWS‑ und GCP‑VMs
beschränkt.

3. WählenSiedieMindestfunktionsebene fürdenKatalog. Damit SiedieneuestenProduktfeatures
verwenden können, muss auf demMasterimage die aktuelle VDA‑Version installiert sein.

Maschinen konfigurieren

Hinweis:

• Der Titel der Seite hängt von der Auswahl ab, die Sie auf der SeiteMaschinenverwaltung
getroffen haben: Maschinen, Virtuelle Maschinen oderMaschinen und Benutzer.

• Diese Seitewird nicht angezeigt, wennSie auf der SeiteMaschinentypdieOptionRemote‑
PC‑Zugriff auswählen.

• Sie könneneinen leerenKatalog erstellen, d. h. einenKatalog, der keineMaschinen enthält.

• Bei Verwendung vonMCS führen Sie folgende Schritte aus:

– Legen Sie fest, wie viele virtuelle Maschinen erstellt werden sollen. Geben Sie 0 (Null)
ein, wenn Sie keine Maschine erstellenmöchten. Um später virtuelle Maschinen für einen
leeren Katalog zu erstellen, können SieMaschinen hinzufügen ausführen.

– Wählen Sie die Menge Arbeitsspeicher in MB für jede VM.

Wichtig:

Jede erstellte VM hat eine Festplatte. Deren Größe wird im Masterimage festgelegt.
Sie können die Festplattengröße im Katalog nicht ändern.

– Wenn Sie auf der Seite Desktoperfahrung festlegen, dass Benutzeränderungen an statis‑
chen Desktops auf einer separaten persönlichen vDisk gespeichert werden sollen, geben
Sie die Größe des virtuellen Datenträgers in GB und den Laufwerksbuchstaben an.

– Wenn Ihre Bereitstellung mehrere Zonen (Ressourcenstandorte) enthält, können Sie eine
Zone für den Katalog wählen.

– Wenn Sie VMs mit statischen Desktops erstellen, wählen Sie einen Kopiermodus für die
VMs. Siehe Kopiermodus für virtuelle Maschinen.
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– Wenn Sie VMs mit zufälligen, nicht persistenten Desktops erstellen, können Sie den
Zurückschreibcache für temporäre Daten auf Maschinen aktivieren und konfigurieren,
um die E/A‑Leistung zu verbessern. Weitere Informationen finden Sie unter Konfigurieren
eines Cache für temporäre Daten.

• Bei Verwendung anderer Tools führen Sie folgende Schritte aus:

Fügen Sie eine Liste der Maschinenkontonamen hinzu (bzw. importieren Sie eine Liste). Sie
können den Kontonamen von VMs nach dem Hinzufügen bzw. Importieren ändern. Wenn Sie
auf der Seite Desktoperfahrung statische Maschinen angegeben haben, können Sie optional
den Benutzernamen für jede hinzugefügte VM angeben.

Tipp:

Um Benutzer hinzuzufügen, können Sie zu den Benutzern navigieren oder manuell eine
durch Semikolon getrennte Liste von Benutzernamen eingeben. Wenn sich die Benutzer
in Active Directory befinden, geben Sie die Namen direkt ein. Falls nicht, geben Sie die
Namen in diesem Format ein: <identity provider>:<user name>. Beispiel:
AzureAD:username.

Nachdem Sie Namen hinzugefügt oder importiert haben, können Sie mit der Schaltfläche Ent‑
fernen Namen aus der Liste löschen, während Sie noch auf dieser Assistentenseite sind.

• Schrittfolge bei der Verwendung anderer Tools (nicht MCS):

Ein Symbol und eineQuickInfo für jede hinzugefügte (bzw. importierte) Maschine lassen solche
Maschinen erkennen, die dem Katalog möglicherweise nicht hinzugefügt oder nicht bei einem
Cloud Connector registriert werden können.

Kopiermodus für virtuelle Maschinen Über den auf der Seite Maschinen ausgewählten Kopier‑
modus wird festgelegt, ob MCS Thin Clones (Schnellkopien) oder Thick Clones (vollständige Kopien)
des Masterimages erstellen soll. Standardmäßig werden Thin Clones erstellt.

• Thin Clones bieten eine effizientere Speichernutzung und eine schnellere Maschinenerstellung.
• Thick Clones bieten eine bessere Unterstützung für Datenwiederherstellung und Migration, je‑
doch ggf. bei geringeren IOPS nach Maschinenerstellung.

Konfigurieren eines Cache für temporäre Daten Wenn Sie zufällige, nicht persistente Maschinen
mit MCS in einem Katalog verwalten, können Sie den Zurückschreibcache für Maschinen aktivieren,
um die E/A‑Leistung zu verbessern.

Der Zurückschreibcachewird alsMCSIObezeichnet. Weitere Informationen finden Sie in diesemBlog‑
beitrag.
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Voraussetzungen Zum Aktivieren des Zurückschreibcaches muss der Katalog die folgenden
Anforderungen erfüllen:

• Verwendet eine Verbindung, die den Speicher für temporäre Daten angibt. Weitere Informatio‑
nen finden Sie unter Verbindungen und Ressourcen.

• VDAs müssen mindestens Version 7.9 sein und mit einem aktuellen MCSIO‑Treiber installiert
sein.

Hinweis:

Die Installation dieses Treibers ist eine Option, wenn Sie einen VDA installieren oder aktu‑
alisieren. Standardmäßig wird der Treiber nicht installiert.

• Um die Zuweisung von Laufwerksbuchstaben für Datenträgercaches zu aktivieren, müssen
virtuelle Maschinen die folgenden zusätzlichen Anforderungen erfüllen:

– Betriebssystem: Windows
– VDA‑Version: 2305 oder höher

Überlegungen

• Zurückschreibcaches beziehen sich auf den SpeichercacheunddenDatenträgercache. Die Stan‑
dardwerte unterscheiden sich je nach Verbindungstyp. Die Standardwerte sind in den meis‑
ten Fällen ausreichend. Allerdings muss der für Folgendes erforderliche Speicherplatz berück‑
sichtigt werden:

– Von Windows selbst erstellte temporäre Datendateien, einschließlich der Windows‑
Auslagerungsdatei

– Benutzerprofildaten
– ShareFile‑Daten, die mit Benutzersitzungen synchronisiert werden
– Gegebenenfalls von einem Sitzungsbenutzer erstellte oder kopierte Daten und Daten von
Anwendungen, die Benutzer möglicherweise sitzungsintern installieren
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• Wenn Sie das Kontrollkästchen Größe des Speichercaches (MB) (empfohlen) aktivieren,
werden temporäre Daten zunächst in den Speichercache geschrieben. Wenn der Speicher‑
cache seinen konfigurierten Grenzwert erreicht, werden die ältesten Daten zum temporären
Datencache‑Datenträger verschoben.

• Der Speichercache ist Teil der Gesamtspeichermenge auf jederMaschine. WennSie dasKontrol‑
lkästchenGrößedes Speichercaches (MB) (empfohlen) aktivieren, sollten Sie daher erwägen,
den Gesamtspeicher auf jeder Maschine zu erhöhen.

• Wenn Sie das Kontrollkästchen Größe des Speichercaches (MB) (empfohlen) deaktiviert
lassen, werden temporäre Daten direkt in den Datenträgercache geschrieben und es wird nur
minimal Arbeitsspeicher belegt.

• Das Ändern des Standardwerts von Datenträgercachegröße kann sich auf die Leistung
auswirken. Die Größe muss gemäß den Anforderungen der Benutzer und der Maschinenlast
gewählt werden.

Wichtig:

Wenn auf dem Datenträgercache nicht mehr genügend Speicherplatz vorhanden ist, wird die
Sitzung des Benutzers unbrauchbar.

Wenn Sie das Kontrollkästchen Größe des Datenträgercaches deaktivieren, wird kein Datenträger‑
cache erstellt. In diesem Fall geben Sie einer Wert für Dem Cache zugewiesener Speicher an, der
groß genug ist, um alle temporären Daten zu speichern. Dies ist nur möglich, wenn für jede VM eine
große Menge RAM zum Zuweisen verfügbar ist.

Wenn Sie beide Kontrollkästchen deaktivieren, werden temporäre Daten nicht zwischengespeichert.
Für jede VM wird auf den differenzierenden Datenträger (im Betriebssystemspeicher) geschrieben.
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(Dies ist die Provisioning‑Aktion in Releases vor 7.9.)

Aktivieren Sie die Zwischenspeicherung nicht, wenn ein Katalog zum Erstellen von AppDisks verwen‑
det werden soll.

Die Cachewerte für einenMaschinenkatalog könnennachdessenErstellungnicht geändertwerden.

Verwenden von CSV‑Dateien zum Massenhinzufügen von Maschinen Bei Verwendung der Ver‑
waltungsschnittstelle Vollständige Konfiguration können Sie Maschinen mit CSV‑Dateien in großer
Zahl hinzufügen. Das Feature steht für alle Katalogen mit Ausnahme solcher zur Verfügung, die per
MCS erstellt wurden.

Dies ist ein allgemeiner Workflow zumMassenhinzufügen von Maschinenmit CSV‑Dateien:

1. Wählen Sie auf der SeiteMaschinendieOptionCSV‑Datei hinzufügen. Das FensterMaschinen
in Massen hinzufügenwird angezeigt.

2. Wählen Sie CSV‑Vorlage herunterladen.
3. Füllen Sie die Vorlagendatei aus.
4. Navigieren Sie zu der Datei, um sie hochzuladen (oder verwenden Sie Drag & Drop).
5. Wählen Sie Validieren, um Ihren Import zu überprüfen.
6. Wählen Sie zum Abschluss Importieren.

WeitereÜberlegungen zuCSV‑Dateien findenSie unterÜberlegungen zumHinzufügen vonMaschinen
über CSV‑Dateien.

Sie können Maschinen auch aus einem Katalog auf derselben Seite “Maschinen”exportieren. Die
CSV‑Datei mit exportierten Maschinen kann dann als Vorlage verwendet werden, wenn Maschinen in
großen Mengen hinzugefügt werden. Gehen Sie zum Exportieren von Maschinen folgendermaßen
vor:

1. Wählen Sie auf der SeiteMaschinen die Option Als CSV‑Datei exportieren. Eine CSV‑Datei mit
einer Liste der Maschinen wird heruntergeladen.

2. Öffnen Sie die CSV‑Datei, um Maschinen nach Bedarf hinzuzufügen oder zu bearbeiten. Infor‑
mationen zum Massenhinzufügen von Maschinen mit der gespeicherten CSV‑Datei finden Sie
im vorherigen Abschnitt Verwenden von CSV‑Dateien zumMassenhinzufügen von Maschinen.

Hinweis:

• Das Feature ist für Remote‑PC‑Zugriff‑Kataloge nicht verfügbar.

• Der Export und Import von Maschinen in CSV‑Dateien wird nur zwischen Katalogen dessel‑
ben Typs unterstützt.
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Netzwerkkarten für die Maschinen konfigurieren

Die Seite Netzwerkkarten wird nicht angezeigt, wenn Sie auf der Seite Maschinentyp die Option
Remote‑PC‑Zugriff auswählen.

Wenn Sie mehrere Netzwerkkarten verwenden möchten, weisen Sie jeder ein virtuelles Netzwerk zu.
Sie können beispielsweise einer Karte ein bestimmtes sicheres Netzwerk und einer anderen ein häu‑
figer verwendetes Netzwerk zuweisen. Auf dieser Seite können Sie auch Netzwerkkarten hinzufügen
und entfernen.

Maschinenkonten hinzufügen

Hinweis:

Die SeiteComputerkontenwird nur angezeigt, wennSie auf der SeiteMaschinentypdieOption
Remote‑PC‑Zugriff auswählen.

Fügen Sie die Active Directory‑Maschinenkonten oder Organisationseinheiten (OUs) hinzu. Verwen‑
den Sie keinen Schrägstrich (/) in Namen von Organisationseinheiten.

Sie können eine zuvor konfigurierte Energieverwaltungsverbindung auswählen oder die Energiever‑
waltung nicht verwenden. Wenn Sie die Energieverwaltung verwenden möchten, jedoch noch keine
geeignete Verbindung konfiguriert wurde, können Sie die Verbindung später erstellen und dann die
Energieverwaltungseinstellungen des Maschinenkatalogs entsprechend bearbeiten.

Sie können auch CSV‑Dateien zum Massenhinzufügen von Maschinen verwenden. Dies ist ein allge‑
meiner Workflow dafür:

1. Wählen Sie auf der Seite Maschinenkonten die Option CSV‑Datei hinzufügen. Das Fenster
Maschinen in Massen hinzufügenwird angezeigt.

2. Wählen Sie CSV‑Vorlage herunterladen.
3. Füllen Sie die Vorlagendatei aus.
4. Navigieren Sie zu der Datei, um sie hochzuladen (oder verwenden Sie Drag & Drop).
5. Wählen Sie Validieren, um Ihren Import zu überprüfen.
6. Wählen Sie zum Abschluss Importieren.

WeitereÜberlegungen zuCSV‑Dateien findenSie unterÜberlegungen zumHinzufügen vonMaschinen
über CSV‑Dateien.

Identitäten für Maschinen im Katalog konfigurieren
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Hinweis:

• Die Seite Maschinenidentitäten wird nur angezeigt, wenn Sie auf der Seite Maschinen‑
typ nicht Remote‑PC‑Zugriff und auf der Seite Maschinenverwaltung die Option Citrix
Maschinenerstellungsdienst (MCS) auswählen.

Jede Maschine im Katalog muss eine eindeutige Identität haben. Auf dieser Seite können Sie Iden‑
titäten für Maschinen im Katalog konfigurieren. Die Maschinen werden nach ihrem Provisioning mit
der Identität verbunden. Sie können den Identitätstyp nicht mehr ändern, wenn Sie den Katalog er‑
stellt haben.

Der allgemeine Workflow zum Konfigurieren von Einstellungen auf dieser Seite ist folgender:

1. Sie wählen eine Identität aus der Liste aus.
2. Sie geben an, ob neue Konten erstellt oder vorhandene Konten verwendet werden sollen, und

Sie geben den Speicherort (Domäne) für diese Konten an.

Sie können eine der folgenden Optionen auswählen:

• On‑premisesActiveDirectory: Maschinen, die derOrganisation gehörenundmit einemActive
Directory‑Konto dieser Organisation angemeldet sind. Sie existieren on‑premises.

Hinweis:

Standardmäßig ist die Domäne ausgewählt, in der sich die Ressource (Verbindung)
befindet.

• In Azure AD eingebunden: Maschinen, die der Organisation gehören und mit einem Azure Ac‑
tive Directory‑Konto dieser Organisation angemeldet sind. Sie existieren nur in der Cloud. In‑
formationen zu Anforderungen, Einschränkungen und Überlegungen finden Sie unter In Azure
Active Directory eingebunden.

Hinweis:

Für dieseOptionmussdasMasterimagedie Voraussetzung für dasBetriebssystemerfüllen.
Weitere Informationen finden Sie in der Microsoft‑Dokumentation Microsoft Entra joined
devices.

• Azure Active Directory‑Hybrideinbindung. Maschinen, die der Organisation gehören undmit
einem Active Directory Domain Services‑Konto dieser Organisation angemeldet sind. Sie ex‑
istieren in der Cloud und on‑premises. Informationen zu Anforderungen, Einschränkungen und
Überlegungen finden Sie unter Azure Active Directory‑Hybrideinbindung.
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Hinweis:

– Vor Verwendung der Azure Active Directory‑Hybrideinbindung müssen Sie sicher‑
stellen, dass Ihre Azure‑Umgebung die Voraussetzungen erfüllt. Weitere Informatio‑
nen finden Sie unter Microsoft Entra‑Hybrid‑Einbindung konfigurieren.

– Für diese Option muss das Masterimage die Voraussetzung für das Betriebssys‑
tem erfüllen. Weitere Informationen finden Sie unter Eingebundene Microsoft
Entra‑Hybridgeräte.

• Nicht domänengebunden.. Maschinen, die keiner Domäne angehören Informationen zu An‑
forderungen und Einschränkungen finden Sie unter Nicht domänengebunden.

Wichtig:

• WennSieOn‑Premises‑ActiveDirectoryoderAzureActiveDirectory‑Hybrideinbindung
als Identittätstyp auswählen, benötigt jede Maschine im Maschinenkatalog ein Active
Directory‑Computerkonto.

• Für den Identitätstyp Gehört keiner Domäne an ist VDA‑Version 1811 oder höher als Min‑
destfunktionsebene für den Katalog erforderlich. Zur Bereitstellung aktualisieren Sie die
Mindestfunktionsebene.

• Die Identitätstypen In Azure Active Directory eingebunden und Azure Active Directory‑
Hybrideinbindung erfordern VDA‑Version 2203 oder höher als minimale Funktionsebene
für den Katalog. Zur Bereitstellung aktualisieren Sie die Mindestfunktionsebene.

Beim Erstellen von Konten müssen Sie berechtigt sein, Computerkonten in der Organisationseinheit
zu erstellen, in der sich die Maschinen befinden. Jede Maschine im Katalog muss einen eindeuti‑
gen Namen haben. Geben Sie das Kontobenennungsschema für die Maschinen an, die Sie erstellen
möchten. Weitere Informationen finden Sie unter Benennungsschema für Maschinenkonten.

Hinweis:

Stellen Sie sicher, dass OU‑Namen keine Schrägstriche (/) enthalten.

Wenn Sie bestehende Konten verwenden, navigieren Sie zu den Konten oder klicken Sie auf Im‑
portieren und geben Sie eine .csv‑Datei mit den Kontonamen an. Die importierte Datei muss
folgendes Format haben: [ADComputerAccount] ADcomputeraccountname.domain

StellenSie sicher, dassSieausreichendKonten fürdiehinzuzufügendenMaschinenhaben. DieKonten
werden inderOberfläche “VollständigeKonfiguration”verwaltet. GestattenSiedarumderOberfläche,
die Kennwörter für alle Konten zurückzusetzen, oder geben Sie das Kontokennwort an (muss für alle
Konten gleich sein).

Bei Katalogenmit physischen oder vorhandenenMaschinenwählen Sie vorhandene Konten aus oder

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 441

https://learn.microsoft.com/de-de/entra/identity/devices/how-to-hybrid-join
https://learn.microsoft.com/de-de/entra/identity/devices/concept-hybrid-join
https://learn.microsoft.com/de-de/entra/identity/devices/concept-hybrid-join
https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-identities/non-domain-joined.html
https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-create.html#machine-account-naming-scheme


Citrix DaaS

importieren Sie diese, undweisen Sie jeder Maschine sowohl ein Active Directory‑Computerkonto als
auch ein Benutzerkonto zu.

Benennungsschema für Maschinenkonten Jede Maschine in einem Katalogmuss einen eindeuti‑
gen Namen haben. Sie müssen ein Benennungsschema für Maschinenkonten angeben, wenn Sie
einenKatalog erstellen. VerwendenSie Platzhalter (Rauten) für fortlaufendeZahlenoder Buchstaben,
die im Namen vorkommen.

Beachten Sie bei der Angabe eines Benennungsschemas Folgendes:

• Die maximal zulässige Anzahl von Zeichen ist 15.
• DasBenennungsschemamussmindestens einenPlatzhalter enthalten. Alle Platzhaltermüssen
zusammen sein.

• Der Namemuss einschließlich Platzhaltern aus 2 bis 15 Zeichen bestehen. Esmussmindestens
ein nicht numerisches Zeichen und ein #‑Zeichen (Platzhalter) enthalten.

• Der Name darf keine Leerzeichen und keines der folgenden Zeichen enthalten: ,~!@'$
%^&.()} { \/*?"<>|=+[];:_"..

• Der Name darf nicht mit einem Bindestrich (‑) enden.
• Die Anzahl der Zeichen steigt mit der Anzahl der Maschinenkonten. Wenn Sie beispielsweise
1.000Maschinenkontenmit demSchema “veryverylong#”erstellen, enthält der zuletzt erstellte
Kontoname (veryverylong1000) 16 Zeichen, was die Anzahl der maximal zulässigen Zeichen
überschreitet.

Sie können angeben, ob es sich bei den sequentiellen Werten um Zahlen (0–9) oder Buchstaben (A–
Z) handelt.

• 0‑9. Bei Auswahl dieser Option werden die angegebenen Platzhalter in fortlaufende Nummern
aufgelöst.

Hinweis:

Wenn nur ein Platzhalter (#) vorhanden ist, beginnen Kontonamenmit 1. Bei zwei vorhan‑
denen Platzhaltern beginnen Kontonamen mit 01. Bei drei vorhandenen Platzhaltern be‑
ginnen Kontonamenmit 001 usw.

• A‑Z. Bei AuswahldieserOptionwerdendieangegebenenPlatzhalter in fortlaufendeBuchstaben
aufgelöst.

Beispiel: Das Benennungsschema “PC‑Vertrieb‑##”(und Aktivieren von 0‑9) bewirkt eine Benennung
der Konten als “PC‑Vertrieb‑01”, “PC‑Vertrieb‑02”, “PC‑Vertrieb‑03”usw.

Optional können Sie angeben, womit die Kontonamen beginnen sollen.

• Wenn Sie 0‑9 auswählen, werden die Konten sequentiell, beginnend mit den angegebenen
Zahlen benannt. Geben Sie eine oder mehrere Zahlen ein, je nachdem, wie viele Platzhalter
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Sie verwenden. Wenn Sie beispielsweise zwei Platzhalter verwenden, geben Sie mindestens
zwei Zahlen ein.

• Wenn Sie A‑Z auswählen, werden die Konten sequentiell, beginnend mit den angegebenen
Buchstaben benannt. Geben Sie eine oder mehrere Buchstaben ein, je nachdem, wie viele
Platzhalter Sie verwenden. Wenn Sie beispielsweise zwei Platzhalter verwenden, geben Sie
mindestens zwei Buchstaben ein.

Domänenanmeldeinformationen hinzufügen

Wählen Sie Anmeldeinformationen eingeben und geben Sie die Anmeldeinformationen eines
Administrators mit der Berechtigung zum Ausführen von Kontovorgängen in der Active Directory‑
Zieldomäne ein.

Überprüfen Sie mit der Option Name überprüfen, ob der Benutzername gültig oder eindeutig ist.
Diese Option kann in folgenden Situationen von Nutzen sein:

• Der Benutzername existiert inmehreren Domänen. Sie werden aufgefordert, den gewünschten
Benutzer auszuwählen.

• Sie können sich nicht an den Domänennamen erinnern. Sie können den Benutzernamen
ohne Angabe des Domänennamens eingeben. Bei erfolgreicher Überprüfung wird der
Domänenname automatisch eingegeben.

Hinweis:

WennSieunterMaschinenidentitätenden IdentitätstypAzureActiveDirectory‑Hybrideinbindung
ausgewählt haben,muss den von Ihnen eingegebenen Anmeldeinformationen die Berechtigung
Write userCertificate erteilt worden sein.

Wählen Sie einenWorkspace Environment Management‑Konfigurationssatz aus (optional)

Die SeiteWEMwird nur angezeigt, wenn Sie die Advanced oder Premium Edition von Citrix DaaS ver‑
wenden.

Wählen Sie einen WEM‑Konfigurationssatz (Workspace Environment Management) aus, an den der
Katalog gebunden werden soll. Ein Konfigurationssatz ist ein logischer Container zum Organisieren
eines Satzes von WEM‑Konfigurationen. Durch Binden eines Katalogs an einen Konfigurationssatz
können Sie mit WEM den Benutzern die bestmögliche Workspace‑Erfahrung bieten.

Wichtig:

• Bevor Sie einen Katalog an einen Konfigurationssatz binden können, müssen Sie Ihre WEM
Service‑Bereitstellung einrichten. Melden Sie sich bei Citrix Cloud an und starten Sie dann
den WEM Service. Weitere Informationen finden Sie unter Erste Schritte mit dem Work‑

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 443

https://docs.citrix.com/de-de/workspace-environment-management/service/get-started
https://docs.citrix.com/de-de/workspace-environment-management/service/get-started


Citrix DaaS

space Environment Management Service.
• Wenn Sie WEM bereits verwenden, sind die Maschinen im Katalog, die Sie bereitstellen
möchten, möglicherweise bereits in einem Konfigurationssatz vorhanden. Zum Beispiel
über Active Directory. In diesem Fall empfehlen wir, die Konfiguration konsequent mit Ac‑
tive Directory durchzuführen und diese Konfiguration zu überspringen.

Wenn der ausgewählte Konfigurationssatz keine mit der Grundkonfiguration von WEM verbundenen
Einstellungen enthält, wird die folgende Option angezeigt:

• Grundeinstellungen auf Konfigurationssatz anwenden. Mit dieser Option werden Grunde‑
instellungen auf den Konfigurationssatz angewendet, was einen schnellen Einstieg in WEM er‑
möglicht. Zu den Grundeinstellungen gehören Schutz vor CPU‑Spitzen, automatische Verhin‑
derung vonCPU‑Spitzenund intelligenteCPU‑Optimierung. KlickenSie zumAnzeigenderGrun‑
deinstellungen auf den Link hier. Sie können die Grundeinstellungen mit der WEM‑Konsole än‑
dern.

VDA aktualisieren (optional)

Wichtig:

• Um ein reibungsloses Upgrade zu gewährleisten, stellen Sie sicher, dass die Voraussetzun‑
gen erfüllt sind, und prüfen Sie bekannte Probleme, bevor Sie VDAs auf CR‑ oder LTSR‑CU‑
Versionen aktualisieren. Siehe Aktualisieren von VDAs über die Benutzeroberfläche “Voll‑
ständige Konfiguration”

• Achten Sie beim Upgrade von LTSR‑VDAs auf LTSR Cumulative Update‑Versionen darauf,
dass die Version der auf den VDAs ausgeführten VDA Upgrade Agents 7.36.0.7 oder höher
ist. Weitere Informationen finden Sie unter Aktualisieren von VDAs über die Benutzerober‑
fläche “Vollständige Konfiguration”.

Dieses Feature gilt für die folgenden Maschinentypen:

• Mit MCS bereitgestellte persistente Maschinen. Sie stellen sie bei der Katalogerstellungmit Cit‑
rix Maschinenerstellungsdiensten (MCS) auf der SeiteMaschinenverwaltung bereit.

• Maschinen, die nicht mit MCS erstellt wurden (z. B. physische Maschinen). Sie stellen sie
während der Katalogerstellung mit Anderer Dienst oder andere Technologie auf der Seite
Maschinenverwaltung bereit.

Weitere Informationen zu den beiden Optionen finden Sie unter Maschinenverwaltung.

Wählen Sie auf der SeiteVDA‑Upgradedie gewünschte VDA‑Version aus. Falls angegeben, könnendie
VDAs in demKatalog, auf denen der VDA Upgrade Agent installiert ist, sofort oder zu einem geplanten
Zeitpunkt auf die ausgewählte Version aktualisiert werden.
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Hinweis:

• Dieses Feature unterstützt nur Upgrades auf den neuesten VDA. Der Zeitpunkt, zu dem Sie
einen VDA‑Upgradezeitplan erstellen oder einen VDA aktualisieren, bestimmt die neueste
Version des VDA.

• Nach dem Konfigurieren der VDA‑Upgradeeinstellungen kann es bis zu 15 Minuten dauern,
bis das Feld VDA‑Upgrade entsprechend aktualisiert wird. Zur Anzeige der Spalte VDA‑
Upgrade klicken Sie auf das Symbol “Anzuzeigende Spalten”in der oberen rechten Ecke,
wählen SieMaschinenkatalog > VDA‑Upgrade aus und klicken Sie auf Speichern.

Wählen Sie einen für Ihre Bereitstellung geeigneten VDA‑Track:

Wichtig:

Sie können zwischen CR VDA und LTSR VDA wechseln, sofern Sie von einer früheren Version zu
einer späteren wechseln. Sie können nicht von einer späteren Version zu einer früheren Version
wechseln, da dies als Downgrade betrachtet wird. Sie können beispielsweise nicht von 2212 CR
auf 2203 LTSR (alle CUs) wechseln, ein Upgrade von 2112 CR auf 2203 LTSR (alle CUs) ist dagegen
möglich.

• Neuester CR VDA. Aktuelle Releases bieten die neuesten und innovativsten Virtualisierungsfea‑
tures für Apps, Desktops und Server.

• Neuester LTSR VDA. Long Term Service Releases (LTSRs) werden empfohlen für Produktion‑
sumgebungen großer Unternehmen, die dieselbe Basisversion für einen längeren Zeitraum
beibehalten möchten.

NachderKatalogerstellung könnenSie VDAsnachBedarf aktualisieren. Weitere Informationen finden
Sie unter Upgrade von VDAs.

Wenn Sie das VDA‑Upgrade später aktivieren möchten, können Sie zu dieser Seite zurückkehren, in‑
dem Sie den Katalog nach der Katalogerstellung bearbeiten. Weitere Informationen finden Sie unter
Konfigurieren von VDA‑Upgradeeinstellungen durch Bearbeiten des Katalogs.

Einstellungen überprüfen

Überprüfen Sie auf der Seite Zusammenfassung die von Ihnen angegebenen Informationen. Geben
Sie einen Namen und eine Beschreibung für den Katalog ein. Diese Informationen werden in der Ver‑
waltungsoberfläche “Vollständige Konfiguration”angezeigt.

Wenn Sie fertig sind, wählen Sie Fertig stellen, um das Erstellen des Katalogs zu starten.

InMaschinenkatalogewird der neue Katalog mit einem Fortschrittsbalken angezeigt.

Gehen Sie zum Anzeigen von Details zum Erstellungsfortschritt folgendermaßen vor:
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1. Zeigen Sie mit der Maus auf den Maschinenkatalog.

2. Klicken Sie in der angezeigten QuickInfo auf Details anzeigen.

Ein Fortschrittsdiagrammwird angezeigt, in dem Sie Folgendes sehen können:

• Geschichte der Schritte
• Fortschritt und Laufzeit des aktuellen Schritts
• Restliche Schritte

MCS‑Maschinenkatalogmit PowerShell‑Befehlen erstellen

Sie können den MCS‑Maschinenkatalog auch mit PowerShell‑Befehlen erstellen. Weitere Informatio‑
nen:

• SDKs und APIs
• Citrix DaaSmit Remote PowerShell SDKs verwalten
• Katalogs erstellen

Laufwerksbuchstaben zu einemMCS‑E/A‑Zurückschreibcache‑Datenträger zuweisen

Sie können dem MCS‑E/A‑Zurückschreibcache‑Datenträger einen Laufwerksbuchstaben zuweisen.
Diese Implementierung hilft bei der Vermeidung von Konflikten zwischen dem Laufwerksbuchstaben
verwendeter Anwendungen und dem Laufwerksbuchstaben des MCS‑E/A‑Zurückschreibcache‑
Datenträgers. Sie können dazu PowerShell‑Befehle verwenden. Die unterstützten Hypervisors sind
Azure, GCP, VMware, SCVMM und XenServer.

Hinweis:

Für dieses Feature ist VDA‑Version 2305 oder höher erforderlich.

Einschränkungen

• Gilt nur für Windows‑Betriebssysteme
• Möglicher Laufwerksbuchstabe für Zurückschreibcache‑Datenträger: E bis Z
• Nicht möglich bei Verwendung des temporären Azure‑Datenträgers als Zurückschreibcache‑
Datenträger

• Gilt nur, wenn Sie einen neuen Maschinenkatalog erstellen

Einem Zurückschreibcache‑Datenträger einen Laufwerksbuchstaben zuweisen Gehen Sie
zum Zuweisen eines Laufwerksbuchstabens zum Zurückschreibcache‑Datenträger folgendermaßen
vor:
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1. Öffnen Sie das PowerShell‑Fenster.

2. Führen Sie asnp citrix* aus.

3. Erstellen Sie einen Identitätspool, falls nochnicht vorhanden. Weitere Informationen findenSie
unter Katalog erstellen.

4. ErstellenSiemitdemBefehlNew-ProvSchememitderEigenschaftWriteBackCacheDriveLetter
ein Provisioningschema. Beispiel:

1 New-ProvScheme -CleanOnBoot `
2 -HostingUnitName "<name>" `
3 -IdentityPoolName $schemeName `
4 -ProvisioningSchemeName $schemeName `
5 -InitialBatchSizeHint 1 `
6 -UseWriteBackCache -WriteBackCacheDiskSize 127 -

WriteBackCacheMemorySize 256 -WriteBackCacheDriveLetter E `
7 -MasterImageVM "XDHyp:\HostingUnits<name>\image.folder\abcd-

resources.resourcegroup\
MCSIOMasterVm_OsDisk_1_d3e2d6352xxxxxxxxx2130aa145ec77.
manageddisk" `

8 -NetworkMapping @{
9 "0"="XDHyp:\HostingUnits\name\virtualprivatecloud.folder\East US.

region\virtualprivatecloud.folder\abcd-resources.resourcegroup
\abcd-resources-vnet.virtualprivatecloud\default.network" }

10 `
11 -ServiceOffering "XDHyp:\HostingUnits\\<name>\serviceoffering.

folder\Standard_D2s_v5.serviceoffering" `
12 -CustomProperties '<CustomProperties xmlns="http://schemas.citrix.

com/2014/xd/machinecreation" xmlns:xsi="http://www.w3.org/2001/
XMLSchema-instance">

13 <Property xsi:type="StringProperty" Name="UseManagedDisks" Value="
true" />

14 <Property xsi:type="StringProperty" Name="OsType" Value="Windows"
/>

15 <Property xsi:type="StringProperty" Name="StorageType" Value="
Premium_LRS"/>

16 <Property xsi:type="StringProperty" Name="PersistWBC" Value="false
" />

17 <Property xsi:type="StringProperty" Name="PersistOsDisk" Value="
false" />

18 <Property xsi:type="StringProperty" Name="PersistVm" Value="false"
/>

19 <Property xsi:type="StringProperty" Name="WBCDiskStorageType"
Value="Premium_LRS" />

20 <Property xsi:type="StringProperty" Name="UseTempDiskForWBC" Value
="false" />

21 <Property xsi:type="StringProperty" Name="ResourceGroups" Value="
abcd-group1" />

22 <Property xsi:type="StringProperty" Name="LicenseType" Value="
Windows_Client" />

23 <Property xsi:type="StringProperty" Name="SchemaVersion" Value="2"
/>
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24 </CustomProperties>'
25 <!--NeedCopy-->

5. Beenden Sie die Erstellung des Maschinenkatalogs.

Richtlinien zum Festlegen benutzerdefinierter Eigenschaften

Benutzerdefinierte Eigenschaften müssen bei New-ProvScheme und Set-ProvScheme in GCP‑
undAzure‑Umgebungenkorrekt festgelegt sein. WennSienicht vorhandenebenutzerdefinierteEigen‑
schaften angeben, wird die folgende Fehlermeldung angezeigt, und die Befehle werden nicht ausge‑
führt.

Invalid property found: <invalid property>. Ensure that the CustomProperties
parameter supports the property.

Wichtige Überlegungen zum Festlegen von ProvScheme‑Parametern

Wenn Sie einen Katalog mit MCS erstellen, wird in folgenden Fällen eine Fehlermeldung angezeigt:

• Sie legen die folgenden New-ProvScheme‑Parameter in nicht unterstützten Hypervisors fest,
wenn Sie einen Maschinenkatalog erstellen:

Parameter Unterstützter Hypervisor

UseWriteBackCache VMware

Hyper‑V

XenServer

Azure

GCP

DedicatedTenancy Azure

GCP

AWS

TenancyType Azure

GCP

AWS

UseFullDiskCloneProvisioning VMware

Hyper‑V
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Parameter Unterstützter Hypervisor

XenServer

• Sie aktualisieren die folgenden Set-ProvScheme‑Parameter, nachdem Sie den Maschi‑
nenkatalog erstellt haben:

– CleanOnBoot
– UseWriteBackCache
– DedicatedTenancy
– TenancyType
– UseFullDiskCloneProvisioning

SIDs beim Erstellen virtueller Maschinen hinzufügen

Sie können den Parameter ADAccountSid hinzufügen, um die Maschinen beim Erstellen neuer
virtueller Maschinen eindeutig zu identifizieren.

Gehen Sie hierzu folgendermaßen vor:

1. Erstellen Sie einen Katalog mit dem unterstützten Identitätstyp.

2. Fügen Sie dem Katalog mit NewProvVMMaschinen hinzu. Beispiel:

1 New-ProvVM -ProvisioningSchemeName "name" -ADAccountSid @("SID "
) -RunAsynchronously

2 <!--NeedCopy-->

Folgendes können Sie nicht auf einer Maschine bereitstellen:

• Ein AD‑Konto, das sich nicht im Katalogidentitätspool befindet.
• Ein AD‑Konto, das nicht im Status “Verfügbar”ist

Überprüfen Sie die Konfiguration, bevor Sie einen MCS‑Maschinenkatalog erstellen

Sie können die Konfigurationseinstellungen überprüfen, bevor Sie einen MCS‑Maschinenkatalog er‑
stellen, indem Sie den Parameter -validate im Befehl New-ProvScheme verwenden. Nachdem
Sie diesen PowerShell‑Befehlmit demParameter ausgeführt haben, erhalten Sie eine entsprechende
Fehlermeldung, wenn ein falscher Parameter verwendet wird oder ein Parameter mit einem anderen
Parameter in Konflikt steht. Anschließend können Sie die Fehlermeldung verwenden, um das Prob‑
lem zu beheben und mithilfe von PowerShell erfolgreich einen MCS‑Maschinenkatalog zu erstellen.
Derzeit ist dieses Feature auf Azure‑, GCP‑ und VMware‑Virtualisierungsumgebungen anwendbar.
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Hinweis:

Während der Validierung dürfen Sie keinen tatsächlichen MCS‑Maschinenkatalog erstellen.
Sie müssen das Ergebnis des Befehls verwenden, um die Fehler zu beheben und dann einen
erfolgreichen Katalog zu erstellen. Verwenden Sie daher beim Ausführen des Befehls New-
ProvScheme einen falschen Identitätspoolnamen.

Gehen Sie wie folgt vor, um die Konfiguration zu überprüfen:

1. Öffnen Sie ein PowerShell‑Fenster vom Delivery Controller‑Host aus.

2. Führen Sie asnp citrix* aus, um die Citrix‑spezifischen PowerShell‑Module zu laden.

3. FührenSie denBefehlNew-ProvScheme aus und verwendenSie denParameter-validate.
Geben Sie einen falschen Identitätspoolnamen an, damit der Befehl funktioniert. Beispiel:

1 $result =New-ProvScheme -CleanOnBoot -HostingUnitName "vSanRg" -
IdentityPoolName "mptmpcatalogdemo" -InitialBatchSizeHint 1 -
MasterImageVM "XDHyp:\HostingUnits\vSanRg\Windows19MasterImage.
vm\Citrix_XD_NonMachineProfileWin19Machines.snapshot" -
NetworkMapping @{

2 "0"="XDHyp:\HostingUnits\vSanRg\VM Network.network" }
3 -ProvisioningSchemeName "MachineProfileW10Machines" -Scope @()
4 -VMCpuCount 2 -VM
5 MemoryMB 6143 -MachineProfile "XDHyp:\HostingUnits\vSanRg\TRW-

Win11-tpm-BL-TEMPLATE.template" -TenancyType Shared -
FunctionalLevel "L7_20" -Validate

6 $result.TerminatingError | Format-List -Property *
7 <!--NeedCopy-->

Fehlermeldung:

1 ErrorData : {
2 [[ValidationFailureCount, xxx], [InvalidMemoryValue, The memory

size provided 6143 must be a multiple of 4 MB and must be
greater than or equal to 4 MB.], [InconsistentGuestOsSetting,
The GuestOs setting - windows9_64Guest of the selected machine
profile does not match with the setting -

windows2019srv_64Guest of master image. Please select a
machine profile that matches the GuestOs setting of the master
image.], [InconsistentVtpmSetting, The vTPM setting of the

selected machine profile does not match with the selected
master image. Please select a machine profile that matches the
vTPM setting of the master image.], [

InconsistentFirmwareSetting, The firmware setting - efi of the
selected machine profile does not match with the setting -

bios of master image. Please select a machine profile that
matches the firmware setting of the master image ErrorId
: ValidationFailure

3 ErrorMessage : ValidationFailure
4 Operation : ValidatingInputs
5 <!--NeedCopy-->
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4. Nach der Validierung der Konfigurationseinstellung können Sie einen MCS‑Maschinenkatalog
mit einem echten Identitätspoolnamen und korrekten Parametern erstellen.

So geht es weiter

Informationen zum Erstellen bestimmter Hypervisor‑Kataloge finden Sie unter:

• AWS‑Katalog erstellen
• Google Cloud Platform‑Katalog erstellen
• Microsoft Azure‑Katalog erstellen
• Microsoft System Center Virtual Machine Manager‑Katalog erstellen
• Nutanix‑Katalog erstellen
• VMware‑Katalog erstellen
• XenServer‑Katalog erstellen

Wenn Sie den ersten Katalog erstellen, werden Sie zum Erstellen einer Bereitstellungsgruppe
geleitet.

Informationen zumgesamtenKonfigurationsprozess findenSie unter PlanenundErstellen einer Bere‑
itstellung.

Sie können einen Citrix Provisioning‑Katalog mithilfe der Benutzeroberfläche “Vollständige Konfigu‑
ration”und PowerShell erstellen.
Diese Implementierung bietet Ihnen die folgenden Vorteile:

• Eine einzige, einheitliche Konsole zur Verwaltung von MCS‑ und Citrix Provisioning‑Katalogen.
• Neue Features für Citrix Provisioning‑Kataloge, wie eine Identitätsverwaltungslösung, On‑
Demand‑Provisioning und so weiter.

Derzeit ist dieses Feature nur für Azure‑Workloads verfügbar. Weitere Informationen finden Sie unter
Citrix Provisioning‑Kataloge in Citrix Studio erstellen.

Weitere Informationen

• Citrix Virtual Apps and Desktops Image Management
• Verbindungen und Ressourcen erstellen und verwalten
• Mit Maschinenidentitäten verbundene Kataloge erstellen
• Maschinenkataloge verwalten

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 451

https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-create/create-machine-catalog-aws.html
https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-create/create-machine-catalog-gcp.html
https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-create/create-machine-catalog-citrix-azure.html
https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-create/create-machine-catalog-mscvmm.html
https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-create/create-machine-catalog-nutanix.html
https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-create/create-machine-catalog-vmware.html
https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-create/create-machine-catalog-xenserver.html
https://docs.citrix.com/de-de/citrix-daas/install-configure/delivery-groups-create.html
https://docs.citrix.com/de-de/citrix-daas/install-configure.html
https://docs.citrix.com/de-de/citrix-daas/install-configure.html
https://docs.citrix.com/de-de/provisioning/current-release/configure/citrix-provisioning-catalog-in-studio
https://docs.citrix.com/de-de/tech-zone/design/reference-architectures/image-management.html
https://docs.citrix.com/de-de/citrix-daas/install-configure/connections.html
https://docs.citrix.com/de-de/citrix-daas/install-configure/create-machine-identities-joined-catalogs.html
https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-manage.html


Citrix DaaS

AWS‑Katalog erstellen

March 6, 2024

Unter Maschinenkataloge erstellen werden die Assistenten zum Erstellen eines Maschinenkatalogs
beschrieben. Die folgenden Informationenbeziehensichspeziell aufAWS‑Virtualisierungsumgebungen.

Hinweis:

Bevor Sie einen AWS‑Katalog erstellen, müssen Sie eine Verbindung zu AWS hergestellt haben.
Siehe Verbindung zu AWS.

Netzwerkeinstellung während der Imagevorbereitung

Während der Imagevorbereitung wird eine virtuelle Vorbereitungsmaschine (Vorbereitungs‑VM)
basierend auf der ursprünglichen VM erstellt. Diese Vorbereitungs‑VM ist vom Netzwerk getrennt.
Zum Trennen des Netzwerks von der Vorbereitungs‑VM wird eine Netzwerksicherheitsgruppe
erstellt, um den gesamten eingehenden und ausgehenden Datenverkehr zu blockieren. Diese
Netzwerksicherheitsgruppe bleibt bestehen und wird wiederverwendet. Der Name der Netzwerk‑
sicherheitsgruppe lautetCitrix.XenDesktop.IsolationGroup-GUID, wobei die GUID nach
dem Zufallsprinzip generiert wird.

AWS‑Tenancy

AWS bietet die folgenden Tenancy‑Optionen an: Freigegeben (Standardoption) und Dediziert. Bei
einer freigegebenen Tenancy können sich die Amazon EC2‑Instanzenmehrerer Kunden auf derselben
physischenHardware befinden. Bei der dedizierten Tenancy ist dieHardware zur Ausführung der EC2‑
Instanzen und anderer, vom Kunden entwickelter Instanzen nur einem Kunden vorbehalten. Sie wird
nicht von anderen Kunden verwendet.

Sie können MCS verwenden, um dedizierte AWS‑Hosts über die Benutzeroberfläche für die voll‑
ständige Konfiguration oder PowerShell bereitzustellen.

Anforderungen für die Bereitstellung für AWS‑Hosts

• Ein importiertes Bring Your Own License‑Image (AMI). Mit dedizierten Hosts können Sie Ihre
vorhandenen Lizenzen verwenden und verwalten.

• Eine Zuordnung dedizierter Hosts mit ausreichender Nutzungskapazität.
• Aktivierung von Automatische Platzierung.
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Konfigurieren der dedizierten AWS‑Hostmandantenschaft über die Benutzeroberfläche für die
vollständige Konfiguration

Wenn Sie mit MCS Kataloge zur Bereitstellung von Maschinen in AWS erstellen, werden auf der Seite
Maschinenkatalogerstellung > Sicherheit die folgenden Optionen angezeigt:

• Freigegebene Hardware verwenden: Diese Einstellung ist für die meisten Bereitstellungen
geeignet. Mehrere Kunden teilen sich Hardware, ohne jedoch miteinander zu interagieren. Die
Verwendung gemeinsam genutzter Hardware ist die kostengünstigste Amazon EC2‑Option.

• Dedizierten Host verwenden: Ein dedizierter Amazon EC2‑Host ist ein physischer Server mit
EC2‑Instanzkapazität, der vollständig dediziert ist und die Verwendung vorhandener Socket‑
oder VM‑Softwarelizenzen gestattet. Für dedizierte Hosts gilt eine voreingestellte Nutzung
basierend auf dem Instanztyp. Ein einzelner dedizierter Host des Instanztyps C4 Large ist
beispielsweise auf die Ausführung von 16 Instanzen beschränkt. Weitere Informationen finden
Sie auf der AWS‑Website.

• Dedizierte Instanz verwenden. Diese Einstellung ist für Bereitstellungen geeignet, die
bestimmten Sicherheitsanforderungen oder rechtlichen Bestimmungen genügen müssen.
Bei einer dedizierten Instanz profitieren Sie von der Trennung des Hosts von dem anderer
AWS‑Kunden, zahlen aber nicht für den gesamten Host. Sie müssen sich keine Gedanken um
die Kapazität des Hosts machen, für die Instanzen wird jedoch eine höhere Gebühr berechnet.

Diese Einstellung eignet sich für Bereitstellungen mit Lizenzbeschränkungen oder Sicherheit‑
sanforderungen, die die Verwendung eines dedizierten Hosts erfordern. Ein dedizierter Host
wird ausschließlich für Sie verwendet und nach Stunden in Rechnung gestellt. Bei einem
solchen Host können Sie ohne zusätzliche Kosten so viele EC2‑Instanzen einrichten, wie der
Host zulässt.

Hinweis:

Sie können alle verfügbaren Identitätsdatenträger zur Vorbereitung löschen, wenn keine
laufende Aufgabe zur Katalogerstellung oder Image‑Aktualisierung läuft.

Dedizierte AWS‑Hostmandantenmit PowerShell konfigurieren

Alternativ können Sie dedizierte AWS‑Hosts über PowerShell bereitstellen. Verwenden Sie das New-
ProvScheme‑Cmdlet, wobei der Parameter TenancyType auf Host festgelegt ist. Weitere Infor‑
mationen finden Sie in der Citrix Dokumentation für Entwickler.
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AWS‑Instanzeigenschaft erfassen

WennSie einenKatalog für dieBereitstellung vonMaschinenüberMaschinenerstellungsdienste (MCS)
in AWS erstellen, wählen Sie ein AMI (Amazon Machine Image) als Masterimage des Katalogs. Von
diesem AMI verwendet MCS einen Snapshot des Datenträgers.

Tipp:

Zur Verwendung der Erfassung der AWS‑Instanzeigenschaft benötigen Sie eine VM, die dem AMI
zugeordnet ist.

MCS liestEigenschaften aus der Instanz, aus der das AMI stammt, und wendet die IAM‑Rolle und ‑
Tags (Identity and Access Management) der Maschine auf die für einen bestimmten Katalog bereit‑
gestelltenMaschinen an. Wenn Sie dieses optionale Feature verwenden, findet der Katalogerstellung‑
sprozess die ausgewählte AMI‑Quellinstanz und liest einen begrenzten Satz von Eigenschaften. Diese
Eigenschaftenwerdendann in einer AWS‑Startvorlagegespeichert,mit derMaschinen für denKatalog
bereitgestellt werden. Alle Maschinen im Katalog erben die erfassten Instanzeigenschaften.

Erfasste Eigenschaften sind:

• IAM‑Rollen − auf bereitgestellte Instanzen angewendet.
• Tags − auf bereitgestellte Instanzen, deren Datenträger und Netzwerkkarten angewendet. Die
Tags werden auf flüchtige Citrix Ressourcen angewendet: S3‑Bucket und ‑Objekte sowie AMIs,
Snapshots und Startvorlagen.

Tipp:

Das Tagging flüchtiger Citrix Ressourcen ist optional und kann über die benutzerdefinierte
Eigenschaft AwsOperationalResourcesTagging konfiguriert werden. Um Tags erfol‑
greich anzuwenden und einen AWS‑Katalog mit Tagging von Betriebsressourcen zu erstellen,
löschen Sie nicht die EC2‑Instanz, die zum Erstellen des AMI‑Images verwendet wurde.

AWS‑Instanzeigenschaft erfassen

SiekönnendiesesFeatureüberdieSpezifizierungderbenutzerdefiniertenEigenschaftAwsCaptureInstanceProperties
beim Erstellen eines Provisioningschemas für eine AWS‑Hostingverbindung nutzen:

New-ProvScheme -CustomProperties “AwsCaptureInstanceProperties,true”
…<standard provscheme parameters

Weitere Informationen finden Sie in der Citrix Dokumentation für Entwickler.

Hinweis:

AwsCaptureInstanceProperties ist veraltet.
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AWS‑Betriebsressource taggen

Ein Amazon Machine Image (AMI) ist eine virtuelle Appliance, die zum Erstellen einer virtuellen Mas‑
chine in der Amazon Cloud‑Umgebung EC2 verwendet wird. Sie verwenden ein AMI, umDienste bere‑
itzustellen, die die EC2‑Umgebung verwenden. Wenn Sie einen Katalog für die Bereitstellung von
Maschinen über MCS für AWS erstellen, wählen Sie ein AMI als Gold‑Image des Katalogs.

Wichtig:

Das Erstellen von Katalogen durch Erfassen einer Instanzeigenschaft und einer Startvorlage ist
für die Verwendung des Taggings von Betriebsressourcen erforderlich.

Um einen AWS‑Katalog zu erstellen, müssen Sie zunächst ein AMI für die Instanz erstellen, die als
Gold‑Image fungieren soll. MCS liest die Tags dieser Instanz und fügt sie in die Startvorlage ein. Die
Startvorlagen‑Tagswerdendann auf alle in der AWS‑Umgebung erstelltenCitrix Ressourcen angewen‑
det:

• Virtuelle Maschinen
• VM‑Datenträger
• VM‑Netzwerkschnittstellen
• S3‑Buckets
• S3‑Objekte
• Startvorlagen
• AMIs

AWS‑Instanzeigenschaften anwenden und Betriebsressourcen in der Oberfläche “Vollständige
Konfiguration”taggen

Wenn Sie einen Katalog zum Bereitstellen von Maschinen in AWS über die Maschinenerstellungsdien‑
ste erstellen, können Sie festlegen, ob Sie auf diese Maschinen die IAM‑Rolle und Tag‑Eigenschaften
anwenden. Außerdem können Sie festlegen, ob Sie Maschinen‑Tags auf Betriebsressourcen anwen‑
den. Die folgenden zwei Optionen sind verfügbar:
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• Maschinenvorlageneigenschaften auf virtuelle Maschinen anwenden

– Steuert, ob die IAM‑Rolle und die Tag‑Eigenschaften, die der ausgewählten Maschinenvor‑
lage zugeordnet sind, auf virtuelle Maschinen in diesem Katalog angewendet werden.

• Maschinen‑Tags auf Betriebsressourcen anwenden

– Steuert, ob Maschinen‑Tags auf jedes Element in der AWS‑Umgebung angewendet wer‑
den, das das Provisioning von Maschinen ermöglicht. Betriebsressourcen werden bei der
Katalogerstellung als Nebenprodukte erstellt. Sie umfassen temporäre und persistente
Ressourcen, zum Beispiel die Vorbereitungs‑VM‑Instanz und AMI.

Betriebsressourcemit PowerShell taggen

Tagging von Ressourcenmit PowerShell:

1. Öffnen Sie ein PowerShell‑Fenster vom DDC‑Host aus.
2. Führen Sie den Befehl asnp citrix aus, um Citrix spezifische PowerShell‑Module zu laden.
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Verwenden Sie die benutzerdefinierte Eigenschaft AwsOperationalResourcesTagging, um
eine Ressource für eine bereitgestellte VM zu taggen. Eigenschaftssyntax:

New-ProvScheme -CustomProperties “AwsCaptureInstanceProperties,true;
AwsOperationalResourcesTagging,true” …<standard provscheme parameters
>

Erstellen Sie einen auf Maschinenprofilen basierenden Maschinenkatalogmit
PowerShell

Sie können ein Maschinenprofil verwenden, um die Hardwareeigenschaften einer EC2‑Instanz (VM)
oder einer Startvorlagenversion zu erfassen und auf die bereitgestellten Maschinen anzuwenden.
Erfasst werden können beispielsweise EBS‑Volumeeigenschaften, Instanztyp, EBS‑Optimierung und
weitere unterstützte AWS‑Konfigurationen.

Sie können die Version einer AWS EC2‑Instanz (VM) oder einer AWS‑Startvorlage als Maschinenpro‑
fileingabe verwenden.

Hinweis:

EBS‑Volumeeigenschaften werden nur aus einemMaschinenprofil abgeleitet.

Wichtige Überlegungen

Wichtige Überlegungen bei der Erstellung eines MCS‑Maschinenkatalogs:

• Wenn Sie die Parameter für die Maschinenhardware‑Eigenschaft in den Befehlen New-
ProvScheme und Set-ProvScheme hinzufügen, überschreiben die in den Parametern
angegebenen Werte die Werte im Maschinenprofil.

• Wenn Sie AwsCaptureInstanceProperties auf true festlegen, die Eigenschaft
MachineProfile jedoch nicht festlegen, werden nur IAM‑Rollen und ‑Tags erfasst.

• Sie könnenAwsCaptureInstancePropertiesundMachineProfilenicht gleichzeitig
festlegen.

**Hinweis:

AwsCaptureInstanceProperties ist veraltet.

• Sie müssen die Werte der folgenden Eigenschaften explizit angeben:

– TenancyType
– Sicherheitsgruppe
– ENI oder Virtuelles Netzwerk
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• SiekönnenAwsOperationalResourcesTaggingnuraktivieren,wennSieAwsCaptureInstanceProperties
aktivieren oder ein Maschinenprofil angeben.

Wichtige Überlegungen nach der Erstellung eines MCS‑Maschinenkatalogs:

• Ein Maschinenkatalog, der auf einem Maschinenprofil basiert, kann nicht in einen Maschi‑
nenkatalog geändert werden, der nicht auf einemMaschinenprofil basiert.

Maschinenkatalogmit einemMaschinenprofil erstellen

So erstellen Sie einen Maschinenkatalog mit einemMaschinenprofil:

1. Öffnen Sie ein PowerShell‑Fenster.

2. Führen Sie asnp citrix* aus, um die Citrix‑spezifischen PowerShell‑Module zu laden.

3. Erstellen Sie einen Identitätspool, falls noch nicht vorhanden. Beispiel:

1 New-AcctIdentityPool -IdentityPoolName idPool -NamingScheme ms## -
Domain abcdf -NamingSchemeType Numeric

2 <!--NeedCopy-->

4. Führen Sie den Befehl New‑ProvScheme aus. Beispiel:

1 New-ProvScheme -ProvisioningSchemeName demet-test-1
2 -HostingUnitUid aa633238-9xxd-4cf6-80e8-232a758a1xx1
3 -IdentityPoolUid 34d5b088-e312-416f-907d-16573xxxxxc4
4 -CleanOnBoot
5 -MasterImageVM 'XDHyp:\HostingUnits\cvad-test-scalestress\citrix-

demet-ami.0 (ami-0ca813xxxxxx061ef).template'
6 -MachineProfile 'XdHyp:\HostingUnits\cvad-test-scalestress\us-east

-1a.availabilityzone\machine-profile-instance i (i-0xxxxxxxx).
vm'

7 <!--NeedCopy-->

5. Schließen Sie das Erstellen des Katalogs ab. Weitere Informationen finden Sie unter Katalog
erstellen.

Aktualisieren des Maschinenprofils

Aktualisieren des Maschinenprofils in einem Katalog, der mit einem Maschinenprofil bereitgestellt
wurde:

1. Führen Sie den Befehl Set-ProvScheme aus. Beispiel:

1 Set-ProvScheme `
2 -ProvisioningSchemeUid "<ID" `
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3 -MachineProfile "XDHyp:\HostingUnits\abc\us-east-1a.
availabilityzone\citrix-cvad-machineprofile-instance (i-0
xxxxxxxx).vm"

4 <!--NeedCopy-->

Mit PowerShell einen Katalogmit Startvorlagenversion erstellen

Sie können einen MCS‑Maschinenkatalog mit einer Startvorlagenversion als Maschinenprofileingabe
erstellen. Sie können auch die Eingabe eines Maschinenprofilkatalogs von einer VM auf eine Startvor‑
lagenversion und von einer Startvorlagenversion auf eine VM aktualisieren.

AufderAWSEC2‑Konsole könnenSiedie InstanzkonfigurationsangabeneinerStartvorlage zusammen
mit der Versionsnummer angeben. Wenn Sie beim Erstellen oder Aktualisieren eines Maschinenkat‑
alogs die Startvorlagenversion als Maschinenprofileingabe angeben, werden die Eigenschaften aus
dieser Startvorlagenversion auf die bereitgestellten VDA‑VMs kopiert.

Die folgenden Eigenschaften könnenmithilfe der Maschinenprofileingabe oder explizit als Parameter
in New-ProvScheme‑ oder Set-ProvScheme‑Befehlen bereitgestellt werden. Wenn sie in New-
ProvScheme‑ oder Set-ProvScheme‑Befehlen bereitgestellt werden, haben sie Vorrang vor den
Eigenschaftswerten im Maschinenprofil.

• Dienstangebot
• Netzwerke
• Sicherheitsgruppen
• Mandantenmodell

Hinweis:

Wenn das Dienstangebot nicht in der Startvorlage für dasMaschinenprofil oder als Parameter im
Befehl New-ProvScheme angegeben ist, wird eine Fehlermeldung angezeigt.

Erstellen eines Katalog mit der Startvorlagenversion als Maschinenprofileingabe:

1. Öffnen Sie ein PowerShell‑Fenster.

2. Führen Sie asnp citrix* aus, um die Citrix‑spezifischen PowerShell‑Module zu laden.

3. Rufen Sie die Liste der Startvorlagenversionen einer Startvorlage auf. Beispiel:

1 XDHyp:\HostingUnits\test\test-mp-sard (lt-01xxxxx).launchtemplate>
ls | Select FullPath

2 <!--NeedCopy-->

4. Erstellen Sie einen Identitätspool (falls nicht vorhanden). Beispiel:

1 New-AcctIdentityPool `
2 -IdentityPoolName "abc11" `
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3 -NamingScheme "abc1-##" `
4 -NamingSchemeType Numeric `
5 -Domain "citrix-xxxxxx.local" `
6 -ZoneUid "xxxxxxxx" `
7 <!--NeedCopy-->

5. Erstellen Sie ein Provisioningschema mit einer Startvorlagenversion als Maschinenpro‑
fileingabe. Beispiel:

1 New-ProvScheme `
2 -ProvisioningSchemeName "MPLT1" `
3 -HostingUnitUid "c7f71f6a-3f45-4xxx-xxxx-xxxxxxxxxx" `
4 -IdentityPoolUid "bf3a6ba2-1f80-4xxx-xxxx-xxxxxxxxx" `
5 -MasterImageVM "XDHyp:\HostingUnits\xxxd-ue1a\apollo-non-

persistent-vda-win2022 (ami-0axxxxxxxxxxx).template" `
6 -CleanOnBoot `
7 -MachineProfile "XDHyp:\HostingUnits\xxxx-ue1a\machineprofiletest

(lt-01xxxxx).launchtemplate\lt-01xxxxx (1).
launchtemplateversion"

8 <!--NeedCopy-->

Sie können Parameter wie Dienstangebot, Sicherheitsgruppen, Mandantenmodell und Netzw‑
erke auch überschreiben. Beispiel:

1 New-ProvScheme `
2 -ProvisioningSchemeName "MPLT1" `
3 -HostingUnitUid " c7f71f6a-3f45-4xxx-xxxx-xxxxxxxxxx" `
4 -IdentityPoolUid " bf3a6ba2-1f80-4xxx-xxxx-xxxxxxxxx" `
5 -MasterImageVM "XDHyp:\HostingUnits\xxxd-ue1a\apollo-non-

persistent-vda-win2022 (ami-0axxxxxxxxxxx).template" `
6 -CleanOnBoot `
7 -MachineProfile "XDHyp:\HostingUnits\xxxx-ue1a\machineprofiletest

(lt-01xxxx).launchtemplate\lt-01xxxx (1).launchtemplateversion"
`

8 -ServiceOffering "XDHyp:\HostingUnits\xxxd-ue1a\T3 Large Instance.
serviceoffering"

9 <!--NeedCopy-->

6. Registrieren Sie das Provisioningsschema als Brokerkatalog. Beispiel:

1 New-BrokerCatalog -Name "MPLT1" `
2 -AllocationType Random `
3 -Description "Machine profile catalog" `
4 -ProvisioningSchemeId fe7df345-244e-4xxxx-xxxxxxxxx `
5 -ProvisioningType Mcs `
6 -SessionSupport MultiSession `
7 -PersistUserChanges Discard
8 <!--NeedCopy-->

7. Schließen Sie das Erstellen des Katalogs ab. Weitere Informationen finden Sie unter Katalog
erstellen.
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Maschinenprofilquelle aktualisieren

Sie können auch die Eingabe eines Maschinenprofilkatalogs von einer VM auf eine Startvorlagenver‑
sion und von einer Startvorlagenversion auf eine VM aktualisieren. Beispiel:

• Aktualisieren der Eingabe eines Maschinenprofilkatalogs von einer VM auf eine Startvorlagen‑
version:

1 Set-ProvScheme -ProvisioningSchemeName "CloudServiceOfferingTest"
`

2 -MachineProfile "XDHyp:\HostingUnits\xxxx-ue1a\machineprofiletest
(lt-0bxxxxxxxxxxxx).launchtemplate\lt-0bxxxxxxxxxxxx (1).

launchtemplateversion"
3 <!--NeedCopy-->

• Aktualisieren der Eingabe eines Maschinenprofilkatalogs von einer Startvorlagenversion auf
eine VM:

1 Set-ProvScheme -ProvisioningSchemeName "CloudServiceOfferingTest"
`

2 -MachineProfile "XDHyp:\HostingUnits\sard-ue1a\us-east-1a.
availabilityzone\apollo-non-persistent-vda-win2022-2 (i-08
xxxxxxxxx).vm"

3 <!--NeedCopy-->

Tags auf VMs kopieren

Sie können imMaschinenprofil angegebene Tags auf Netzwerkkarten undDatenträgern (Identitätsda‑
tenträger, Zurückschreibcachedatenträger und OS‑Datenträger) auf neu erstellte VMs in einem MCS‑
Maschinenkatalog kopieren. Sie können diese Tags in jeder Maschinenprofilquelle (AWS VM‑Instanz
oder AWS‑Startvorlagenversion) angeben. Dieses Feature gilt für persistente und nicht persistente
Maschinenkataloge und VMs.

Hinweis:

• Auf der AWS EC2‑Konsole können Sie die Werte für Tag Network Interfaces unter
den Launch Template Version Resource Tags nicht sehen. Sie können jedoch den
PowerShell‑Befehl aws ec2 describe-launch-template-versions --
launch-template-id lt-0bb652503d45dcbcd --versions 12 ausführen,
um die Tagspezifikationen anzuzeigen.

• WenneineMaschinenprofilquelle (VM‑oderStartvorlagenversion) zweiNetzwerkschnittstellen
(eni‑1 und eni‑2) hat, eni‑1 das Tag t1 und eni‑2 das Tag t2 hat, dann erhält die VM die Tags
der beiden Netzwerkschnittstellen.
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VM‑Instanzenmit PowerShell filtern

Eine AWS‑VM‑Instanz, die Sie als Maschinenprofil‑VM verwenden, muss kompatibel sein, damit
der Maschinenkatalog erstellt werden kann und ordnungsgemäß funktioniert. Zum Auflisten der
AWS‑VM‑Instanzen, die als Eingabe‑VMs für Maschinenprofile verwendet werden können, können Sie
den Befehl Get-HypInventoryItem verwenden. Mit dem Befehl kann der Bestand der auf einer
Hostingeinheit verfügbaren virtuellen Maschinen paginiert und gefiltert werden.

Paginierung:

Get‑HypInventoryItem unterstützt zwei Paginierungsmodi:

• Der Seitenmodus verwendet die Parameter -MaxRecords und -Skip, um Gruppen von Ele‑
menten zurückzugeben:

– -MaxRecords: Der Standardwert ist 1. Dies steuert, wie viele Elemente zurückgegeben
werden sollen.

– -Skip: Der Standardwert ist0. Dies steuert, wie viele Elemente abdemabsoluten Anfang
(oder absoluten Ende) der Liste im Hypervisor übersprungen werden sollen.

• Der Scrollmodus verwendet die Parameter -MaxRecords, -ForwardDirection und
-ContinuationToken, um das Scrollen der Datensätze zu ermöglichen:

– -ForwardDirection: Der Standardwert ist True. Dies wird zusammen mit -
MaxRecords verwendet, um den nächsten Satz oder den vorherigen Satz übereinstim‑
mender Datensätze zurückzugeben.

– -ContinuationToken: GibtdieElementeunmittelbardanach zurück (oderdavor, falls
ForwardDirection = false), jedoch ohne das in ContinuationToken angegebe‑
nen Element.

Beispiele der Paginierung:

• Um einen einzelnen Datensatz mit der Maschinenvorlage mit dem niedrigsten Namen zurück‑
zugeben. DasFeldAdditionalDataenthältTotalItemsCountundTotalFilteredItemsCount
:

1 Get-HypInventoryItem -LiteralPath "XDHyp:\HostingUnits\ctx-test"
-ResourceType template

2 <!--NeedCopy-->

• Ausgabe von 10 Datensätzen der Maschinenvorlage mit dem niedrigsten Namen:

1 Get-HypInventoryItem -LiteralPath "XDHyp:\HostingUnits\ctx-test"
-ResourceType template -MaxRecords 10 | select Name

2 <!--NeedCopy-->

• Um ein Array von Datensätzen zurückzugeben, die mit dem höchsten Namen enden:
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1 Get-HypInventoryItem -LiteralPath "XDHyp:\HostingUnits\ctx-test"
-ResourceType template -ForwardDirection $False -MaxRecords 10
| select Name

2 <!--NeedCopy-->

• Um ein Array von Datensätzen zurückzugeben, beginnend mit der Maschinenvorlage, die dem
ContinuationToken zugeordnet ist:

1 Get-HypInventoryItem -LiteralPath "XDHyp:\HostingUnits\ctx-test"
-ResourceType template -ContinuationToken "ami-07xxxxxxxxxx" -
MaxRecords 10

2 <!--NeedCopy-->

Filtern:

Die folgenden zusätzlichen optionalen Parameter werden für die Filterung unterstützt. Sie können
diese Parameter mit den Paginierungsoptionen kombinieren.

• -ContainsName "my_name": Wenn die angegebene Zeichenfolge einem Teil eines
AMI‑Namens entspricht, wird das AMI in das Get‑Ergebnis aufgenommen. Beispiel:

1 Get-HypInventoryItem -LiteralPath "XDHyp:\HostingUnits\ctx-test"
-ResourceType template -MaxRecords 100 -ContainName ‘ apollo ’
| select Name

2 <!--NeedCopy-->

• -Tags '{ "Key0": "Value0", "Key1": "Value1", "Key2": "Value2" } '
: Wenn ein AMI mindestens eines dieser Tags hat, wird es in das Get ‑Ergebnis aufgenommen.
Beispiel:

1 Get-HypInventoryItem -LiteralPath "XDHyp:\HostingUnits\ctx-test"
-ResourceType template -MaxRecords 100 -Tags '{

2 "opex owner": "Not tagged" }
3 ' | select Name
4 <!--NeedCopy-->

Hinweis:

Zwei Tag‑Werte werden unterstützt. Der Wert Not Tagged entspricht Elementen, die das
angegebene Tag nicht in ihrer Tag‑Liste haben. Der Wert All Values entspricht Elementen,
die das Tag haben, unabhängig von dessen Wert. Andernfalls gilt es nur als Übereinstim‑
mung, wenn das Element das Tag hat und der Wert der Angabe im Filter entspricht.

• -Id "ami-0a2d913927e0352f3": Wenn das AMImit der angegebenen ID übereinstimmt,
wird es in das Get‑Ergebnis aufgenommen. Beispiel:

1 Get-HypInventoryItem -LiteralPath "XDHyp:\HostingUnits\ctx-test"
-ResourceType template -Id ami-xxxxxxxxxxxxx

2 <!--NeedCopy-->
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Filtern nach dem Parameter “AdditionalData”:

Der FilterparameterAdditionalData listet Vorlagen oder VMs auf der Grundlage ihrer Funktionen,
ihres Dienstangebots oder einer beliebigen Eigenschaft in “AdditionalData”auf. Beispiel:

1 (Get-HypInventoryItem -ResourceType "launchtemplateversion" -
LiteralPath "XDHyp:\HostingUnits\aws" -MaxRecords 200).
AdditionalData

2 <!--NeedCopy-->

Sie können auch einen Parameter -Warn hinzufügen, um die nicht kompatiblen VMs anzugeben. Die
VMs sind in einem AdditionalData‑Feld mit dem NamenWarning enthalten. Beispiel:

1 (Get-HypInventoryItem -ResourceType "launchtemplateversion" -
LiteralPath "XDHyp:\HostingUnits\aws" -MaxRecords 200 -Template "ami
-015xxxxxxxxx" -Warn $true).AdditionalData

2 <!--NeedCopy-->

So geht es weiter

• Wenn Sie den ersten Katalog erstellen, werden Sie zum Erstellen einer Bereitstellungsgruppe
geleitet.

• Informationen zum gesamten Konfigurationsprozess finden Sie unter Planen und Erstellen
einer Bereitstellung.

• Informationen zur Verwaltung von Katalogen finden Sie unter Maschinenkataloge verwalten
und AWS‑Katalog verwalten.

Weitere Informationen

• Verbindungen und Ressourcen erstellen und verwalten
• Verbindung zu AWS
• Maschinenkataloge erstellen

Google Cloud Platform‑Katalog erstellen

February 15, 2024

Unter Maschinenkataloge erstellen werden die Assistenten zum Erstellen eines Maschinenkatalogs
beschrieben. Die folgenden Informationen beziehen sich speziell auf Google‑Cloudumgebungen.
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Hinweis:

Bevor Sie einen Google Cloud Platform (GCP)‑Katalog erstellen, müssen Sie eine Verbindung zu
GCP hergestellt haben. Siehe Verbindung zu Google‑Cloudumgebungen.

Vorbereiten einer Master‑VM‑Instanz und eines nichtflüchtigen Speichers

Tipp:

Nichtflüchtiger Speicher (Persistent Disk) ist der Google Cloud‑Begriff für den virtuellen Daten‑
träger.

Zur Vorbereitung Ihrer Master‑VM‑Instanz erstellen und konfigurieren Sie zunächst eine VM‑Instanz
mit Eigenschaften, die der gewünschten Konfiguration für die geklonten VDA‑Instanzen im geplanten
Maschinenkatalog entsprechen. Die Konfiguration gilt nicht nur für Größe und Typ der Instanz. Sie
umfasst auch Instanzattribute wie Metadaten, Tags, GPU‑Zuweisungen, Netzwerktags und Dienstkon‑
toeigenschaften.

MCS verwendet dann Ihre Master‑VM‑Instanz, um die Google Cloud‑Instanzvorlage zu erstellen. Auf
derBasisder InstanzvorlagewerdendanndiegeklontenVDA‑Instanzenerstellt, diedenMaschinenkat‑
alog umfassen. Geklonte Instanzen erben die Eigenschaften der Master‑VM‑Instanz (mit Ausnahme
der Eigenschaften für VPC, Subnetz und nichtflüchtigen Speicher), aus der die Instanzvorlage erstellt
wurde.

NachdemSie die Eigenschaften der Master‑VM‑Instanz konfiguriert haben, starten Sie die Instanz und
bereiten den nichtflüchtigen Speicher für die Instanz vor.

Es wird empfohlen, manuell einen Snapshot des Speichers zu erstellen. Dies ermöglicht eine
aussagekräftige Benennung zumNachverfolgen von Versionen, bietet mehr Optionen zum Verwalten
früherer Versionen des Masterimages und spart Zeit beim Erstellen des Maschinenkatalogs. Wenn
Sie keinen eigenen Snapshot erstellen, erstellt MCS einen temporären Snapshot, der bei Abschluss
der Bereitstellung gelöscht wird.

Aktivieren der Zonenauswahl

Citrix DaaS unterstützt die Zonenauswahl. Bei der Zonenauswahl geben Sie die Zonen an, in denen
VMs erstellt werden sollen. Mithilfe der Zonenauswahl können Administratoren die Einzelmandanten‑
knoten in Zonen ihrer Wahl platzieren. Um die Einzelmandantenfähigkeit zu konfigurieren, müssen
Sie folgende Schritte in Google Cloud ausführen:

• Reservieren eines Google Cloud‑Knotens für einzelne Mandanten
• Erstellen des VDA‑Masterimages
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Reservieren eines Google Cloud‑Knotens für einzelne Mandanten

Informationen zum Reservieren eines Einzelmandantenknotens finden Sie in der Dokumentation zu
Google Cloud.

Wichtig:

Eine Knotenvorlage wird zur Bezeichnung der Leistungsmerkmale des Systems verwendet, das
in der Knotengruppe reserviert ist. Zu diesen Merkmalen gehören die Anzahl der virtuellen
GPUs, der dem Knoten zugewiesene Arbeitsspeicher und der für die auf dem Knoten erstellten
Maschinen verwendete Maschinentyp. Weitere Informationen finden Sie in der Dokumentation
zu Google Cloud.

Erstellen des VDA‑Masterimages

UmMaschinen auf dem Knoten für einzelne Mandanten erfolgreich bereitzustellen, müssen Sie beim
Erstellen eines Master‑VM‑Images zusätzliche Schritte ausführen. Maschineninstanzen in Google
Cloud besitzen die Eigenschaft node affinity labels. Bei Instanzen, die als Masterimage für auf Knoten
für einzelne Mandanten bereitgestellte Kataloge verwendet werden, muss das Knotenaffinitätslabel
mit dem Namen der Zielknotengruppe übereinstimmen. Um dies zu erreichen, beachten Sie
Folgendes:

• LegenSie für neue Instanzendas Knotenaffinitätslabel bei deren Erstellung in der Google Cloud‑
Konsole fest. Weitere Informationen finden Sie unter Festlegen des Knotenaffinitätslabels beim
Erstellen einer Instanz.

• Legen Sie für bestehende Instanzen das Knotenaffinitätslabel über die gcloud‑Befehlszeile
fest. Weitere Informationen finden Sie unter Festlegen des Knotenaffinitätslabels für eine
bestehende Instanz.

Hinweis:

WennSie die Einzelmandantenfähigkeitmit einer freigegebenenVPCverwendenmöchten, lesen
Sie den Abschnitt Freigegebene virtuelle private Cloud.

Festlegen des Knotenaffinitätslabels beim Erstellen einer Instanz Zum Festlegen des Knote‑
naffinitätslabels führen Sie folgende Schritte aus:

1. Navigieren Sie in der Google Cloud‑Konsole zu Compute Engine > VM instances.

2. Wählen Sie auf der Seite VM instances die Option Create instance.

3. Geben Sie auf der Seite Instance creation die erforderlichen Informationen an und wählen Sie
management, security, disks, networking, sole tenancy, um das Einstellungsfenster zu öff‑
nen.
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4. Wählen SieBrowse auf der Registerkarte Sole tenancy, umdie verfügbaren Knotengruppen im
aktuellen Projekt anzuzeigen. Die Seite Sole‑tenant nodewird mit einer Liste der verfügbaren
Knotengruppen angezeigt.

5. Wählen Sie auf der Seite Sole‑tenant node die gewünschte Knotengruppe aus der Liste aus
und wählen Sie Select, um zur Registerkarte Sole tenancy zurückzukehren. Das Feld “node
affinity labels”wirdmit den ausgewählten Informationen ausgefüllt. Mit dieser Einstellungwird
sichergestellt, dass aus der Instanz erstellte Maschinenkataloge für die ausgewählte Knoten‑
gruppe bereitgestellt werden.

6. Wählen Sie Create, um die Instanz zu erstellen.

Festlegen des Knotenaffinitätslabels für eine bestehende Instanz Zum Festlegen des Knote‑
naffinitätslabels führen Sie folgende Schritte aus:

1. Legen Sie im Google Cloud Shell‑Terminalfenster ein Knotenaffinitätslabel mit dem Befehl
gcloud compute instances fest. Der gcloud‑Befehlmuss die folgenden Informationen enthalten:

• Name der VM. Verwenden Sie beispielsweise eine bestehende VM namens s*2019-vda
-base.*

• Name der Knotengruppe. Verwenden Sie den zuvor erstellten Knotengruppennamen.
Beispiel: mh-sole-tenant-node-group-1.

• DieZone, inder sichdie Instanzbefindet. Die VMkann sichbeispielsweise in*us-east
-1b* zone befinden.

Geben Sie beispielsweise den folgenden Befehl im Terminalfenster ein:

• gcloud compute instances set-scheduling "s2019-vda-base"--
node-group="mh-sole-tenant-node-group-1"--zone="us-east1-b"

Weitere Informationen zumBefehlgcloud compute instances findenSie in derGoogleDeveloper
Tools‑Dokumentation unter https://cloud.google.com/sdk/gcloud/reference/beta/compute/i
nstances/set‑scheduling.

2. Navigieren Sie zu der Seite VM instance details der Instanz und prüfen Sie, ob das Feld Node
Affinities das Label enthält.

Maschinenkatalog erstellen

Hinweis:

Erstellen Sie Ihre Ressourcen, bevor Sie einen Maschinenkatalog erstellen. Verwenden Sie bei
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der Konfiguration von Maschinenkatalogen die von Google Cloud festgelegten Namenskonven‑
tionen. Weitere Informationen finden Sie unter Richtlinien zur Bucket‑ und Objektbenennung.

Sie können einen Maschinenkatalog auf zweierlei Art erstellen:

• Benutzeroberfläche für die vollständige Konfiguration
• PowerShell. Weitere Informationen findenSie unter Katalog erstellen. Informationen zur Imple‑
mentierung bestimmter Funktionenmit PowerShell finden Sie unter PowerShell verwenden

Maschinenkatalogmithilfe der Benutzeroberfläche für die vollständige Konfiguration erstellen

Folgen Sie den Anweisungenunter Erstellen vonMaschinenkatalogen. Die folgendeBeschreibung gilt
nur für Google Cloud‑Kataloge.

1. Wählen Sie unter Verwalten > Vollständige Konfiguration die OptionMaschinenkataloge im
linken Bereich.

2. Wählen Sie in der AktionsleisteMaschinenkatalog erstellen.

3. Wählen Sie auf der Seite Maschinentyp die Option Multisitzungs‑OS und wählen Sie Weiter.
Citrix DaaS unterstützt auch Einzelsitzungs‑OS.

4. Wählen Sie auf der SeiteMaschinenverwaltung die OptionenMaschinenmit Energieverwal‑
tung und Citrix Maschinenerstellungsdienste und wählen SieWeiter. Bei mehreren vorhan‑
denen Ressourcen wählen Sie eine Ressource im Menü aus.

5. Führen Sie auf der Seite Image diese Schritte nach Bedarf aus und klicken Sie dann aufWeiter.

a) Wählen Sie einen Snapshot oder eine VM als Masterimage aus. Wenn Sie die Einzelman‑
dantenfunktion verwendenmöchten, wählen Sie ein Image, dessenKnotengruppeneigen‑
schaft korrekt konfiguriert ist. Siehe Aktivieren der Zonenauswahl.

b) Um eine vorhandene VM als Maschinenprofil zu verwenden, wählen SieMaschinenprofil
verwenden und anschließend die VM aus.

Hinweis:

Derzeit übernehmenVMs in diesemKatalogdie Einstellungen “ID desDatenträgerver‑
schlüsselungssatzes”, “Maschinengröße”, “Speichertyp”und “Zone”vomMaschinen‑
profil.

c) Wählen Sie die Mindestfunktionsebene für den Katalog.

6. Wählen Sie auf der Seite Speicher den Speichertyp für das Betriebssystem für den Maschi‑
nenkatalog aus. Für die folgenden Speicheroptionen gelten jeweils eigene Preis‑ und
Leistungsmerkmale. Ein Identitätsdatenträger wird immer mit dem persistenten Standardda‑
tenträger der Zone erstellt.
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• Persistenter Standarddatenträger
• Ausbalancierter persistenter Datenträger
• Persistenter SSD‑Datenträger

Informationen zu den Optionen für Google Cloud Speicher finden Sie unter Speicheroptionen.

7. Geben Sie auf der Seite Virtuelle Maschinen an, wie viele VMs Sie erstellen möchten, zeigen
Sie die Spezifikation der VMs an, wählen Sie den Google Cloud‑Maschinentyp und wählen Sie
Weiter. Wenn Sie für Maschinenkataloge Knotengruppen für einzelne Mandanten verwenden,
wählen Sie ausschließlich die Zonen, in denen reservierte Knoten für einzelne Mandanten ver‑
fügbar sind. Siehe Aktivieren der Zonenauswahl.

8. Auf der Seite Datenträgereinstellungen können Sie die folgenden Einstellungen vornehmen:

• WählenSie aus, obder Zurückschreibcacheaktiviertwerden soll. NachdemAktivierendes
Zurückschreibcache können Sie Folgendes tun:

– Konfigurieren Sie die Größe des Datenträgers und des RAM, die zum Zwischenspe‑
ichern temporärer Daten verwendet werden. Weitere Informationen finden Sie unter
Konfigurieren eines Cache für temporäre Daten.

– Wählendes Speichertyps für denDatenträger für denZurückschreibcache. Die folgen‑
den Speichertypen stehen für den Zurückschreibcache‑Datenträger zur Verfügung:

* Persistenter Standarddatenträger

* Ausbalancierter persistenter Datenträger

* Persistenter SSD‑Datenträger

Informationen zu den Optionen für Google Cloud Speicher finden Sie unter Spe‑
icheroptionen.

– Wählen Sie einen Datenträgertyp für den Zurückschreibcache aus.

* Nicht‑persistenten Datenträger für Zurückschreibcache verwenden. Wenn
diese Option ausgewählt ist, wird der Zurückschreibcache‑Datenträger für die
bereitgestellten VMs nicht beibehalten. Der Datenträger wird während En‑
ergiezyklen gelöscht und alle Daten, die auf den Datenträger umgeleitet wurden,
gehen verloren.

* Persistenter Datenträger für Zurückschreibcache. Wenn diese Option aus‑
gewählt ist, wird der Zurückschreibcache‑Datenträger für die bereitgestellten
VMs beibehalten. Die Aktivierung dieser Option erhöht die Speicherkosten.

• Bei aktivierter MCS‑Speicheroptimierung (MCS‑E/A) können Sie wählen, ob die Systemda‑
tenträger für VDAs während Energiezyklen beibehalten werden sollen. Weitere Informa‑
tionen finden Sie unter Aktivieren der neuen MCS‑Speicheroptimierung.
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• Wählen Sie aus, ob Sie Ihren eigenen Schlüssel zum Schutz von Datenträgerinhalten ver‑
wendenmöchten. Umdas Feature nutzen zu können,müssen Sie zuerst eigene Verschlüs‑
selungsschlüssel (CMEKs) erstellen. Weitere Informationen finden Sie unter Verwenden
vom Kunden verwalteter Verschlüsselungsschlüssel (CMEK).

Hinweis:

Es ist nur über die Schnittstelle Verwalten > Vollständige Konfiguration verfügbar.

Nachdem Sie die Schlüssel erstellt haben, können Sie einen davon aus der Liste
auswählen. Sie können den Schlüssel nicht mehr ändern, wenn Sie den Katalog erstellt
haben. Google Cloud unterstützt keinen Wechsel von Schlüsseln für bestehende persis‑
tente Datenträger bzw. Images. Ein bereitgestellter Katalog ist daher an eine bestimmte
Version des Schlüssels gebunden. Wird der Schlüssel deaktiviert oder zerstört, werden die
damit verschlüsselten Instanzen und Datenträger so lange unbrauchbar, bis der Schlüssel
wieder aktiviert bzw. wiederhergestellt wird.

9. Wählen Sie auf der SeiteMaschinenidentitäten ein Active Directory‑Konto aus undwählen Sie
Weiter.

• Wenn Sie Neue Active Directory‑Konten erstellen auswählen, wählen Sie eine Domäne
und gebenSie danndie Zeichenfolge ein, die das Benennungsschema für die bereitgestell‑
ten, in ActiveDirectory erstellten VM‑Computerkontendarstellt. Das Kontenbenennungss‑
chema schreibt 1–64 Zeichen und ausschließlich ASCII‑Zeichen vor, der Name darf nicht
ausschließlich aus Leerzeichen bestehen und folgende Zeichen nicht enthalten:

• Bei Auswahl von Vorhandene Active Directory‑Konten verwenden wählen Sie Durch‑
suchen, um die vorhandenen Active Directory‑Computerkonten für die ausgewählten
Maschinen aufzurufen.

10. Wählen Sie auf der Seite Domänenanmeldeinformationen die Option Anmeldeinformatio‑
nen eingeben. Geben Sie den Benutzernamen und das Kennwort ein, wählen Sie Speichern
und dannWeiter.

• Die eingegebene Anmeldeinformationen müssen über Berechtigungen zum Ausführen
von Active Directory‑Kontovorgängen verfügen.

11. Wählen Sie auf der Seite Geltungsbereiche Geltungsbereiche für den Maschinenkatalog aus
und wählen SieWeiter.

• Wählen Sie optionale Geltungsbereiche aus oder wählen Sie Benutzerdefinierter Gel‑
tungsbereich, um Geltungsbereiche nach Bedarf anzupassen.

12. ÜberprüfenSie die Informationenauf der SeiteZusammenfassung, gebenSie einenNamen für
den Katalog ein und wählen Sie Fertig stellen.
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Hinweis:

Der Katalognamemuss aus 1–39Zeichenbestehen, er darf nicht ausschließlich aus Leerze‑
ichen bestehen, und folgende Zeichen sind nicht erlaubt: \ / ; : # . * ? = < >
| [ ] { } "' ( )' ).

Die Erstellung des Maschinenkatalogs kann lange dauern. Wenn sie abgeschlossen ist, wird der Kat‑
alog aufgelistet. Sie können in der Google Cloud‑Konsole überprüfen, ob die Maschine auf den Ziel‑
knotengruppen erstellt wurden.

Importierenmanuell erstellter Google Cloud‑Maschinen

Mit dem Feature ist Folgendes möglich:

• Manuell erstellte Google Cloud‑Maschinen mit Multisitzungs‑OS in einen Citrix DaaS‑
Maschinenkatalog importieren.

• Manuell erstellte Google Cloud‑Maschinen mit Multisitzungs‑OS aus einem Citrix DaaS‑
Maschinenkatalog entfernen.

• Energieverwaltung von Multisitzungs‑OS‑Maschinen in Google Cloud über vorhandene En‑
ergieverwaltungsfunktionen von Citrix DaaS verwenden. Richten Sie beispielsweise einen
Neustartplan für diese Maschinen ein.

Hierfür ist es nicht erforderlich, vorhandene Bereitstellungsworkflows für Citrix DaaS zu ändern oder
vorhandene Features zu entfernen.

Es wird empfohlen, Maschinen mit MCS in der Benutzeroberfläche “Vollständige Konfiguration”von
Citrix DaaS bereitzustellen, anstatt manuell erstellte Google Cloud‑Maschinen zu importieren.

Freigegebene virtuelle private Cloud

Freigegebene VPCs umfassen ein Hostprojekt, aus dem die freigegebenen Subnetze zur Verfügung
gestellt werden, sowie mindestens ein Dienstprojekt, das die Ressource verwendet. Freigegebene
VPCs sind gute Optionen für größere Installationen, da sie eine zentrale Steuerung, Nutzung und Ver‑
waltung gemeinsam genutzter Google‑Cloud‑Ressourcen bieten. Weitere Informationen finden Sie
auf der Google‑Dokumentationssite.

Mit diesem Feature unterstützt Maschinenerstellungsdienste (MCS) das Provisioning und die Verwal‑
tung vonMaschinenkatalogen, die in freigegebenen VPCs bereitgestellt werden. Diese Unterstützung
entspricht funktional der derzeitigen für lokale VPCs, weist aber in zwei Bereichen Unterschiede
auf:
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• Sie müssen dem Dienstkonto, das zum Erstellen der Hostverbindung verwendet wird, zusät‑
zliche Berechtigungen erteilen. Dadurch kannMCS auf freigegebene VPC‑Ressourcen zugreifen
und diese nutzen. Weitere Informationen finden Sie unter Neue Berechtigungen erforderlich.

• Siemüssen zwei Firewallregeln (eine für deneingehendenundeine für denausgehendenDaten‑
verkehr) erstellen. Die Firewallregeln werden beim Imagemastering verwendet. Weitere Infor‑
mationen finden Sie unter Firewallregeln.

Informationen zur Konfiguration einer gemeinsam genutzten VPC finden Sie unter Gemeinsam
genutzte VPC konfigurieren.

Neue Berechtigungen erforderlich

Beim Erstellen der Hostverbindung ist ein Google Clouddienstkontomit bestimmten Berechtigungen
erforderlich. Diese zusätzlichen Berechtigungen müssen allen Dienstkonten erteilt werden, die zum
Erstellen von Hostverbindungen für die freigegebene VPC verwendet werden.

Tipp:

Die zusätzlichen Berechtigungen sind für Citrix DaaS nicht neu. Sie werden verwendet, um die
Verwendung lokaler VPCs zu erleichtern. Bei freigegebenen VPCs ermöglichen die zusätzlichen
Berechtigungen den Zugriff auf andere freigegebene VPC‑Ressourcen.

DemDienstkonto, das derHostverbindung zugeordnet ist,müssenbis zu vier zusätzlicheBerechtigun‑
gen erteilt werden, um eine freigegebene VPC zu unterstützen:

• compute.firewalls.list: Diese Berechtigung ist obligatorisch. Mit ihr kann MCS die Liste der
Firewallregeln auf der freigegebenen VPC abrufen.

• compute.networks.list: Diese Berechtigung ist obligatorisch. Damit kannMCS die freigegebe‑
nen VPC‑Netzwerke identifizieren, die dem Dienstkonto zur Verfügung stehen.

• compute.subnetworks.list: Diese Berechtigung ist je nach Verwendung der VPCs optional.
Damit kann MCS die Subnetze der sichtbaren, freigegebenen VPCs identifizieren. Diese Berech‑
tigung ist für die Verwendung lokaler VPCs erforderlich, muss aber auch im Hostprojekt für
freigegebene VPCs zugewiesen werden.

• compute.subnetworks.use: Diese Berechtigung ist je nach Verwendung der VPCs optional.
Sie ist zur Verwendung von Subnetzressourcen in den bereitgestellten Maschinenkatalogen er‑
forderlich. DieseBerechtigung ist für die Verwendung lokaler VPCserforderlich,muss aber auch
im Hostprojekt für freigegebene VPCs zugewiesen werden.

Berücksichtigen Sie bei der Verwendung dieser Berechtigungen, dass es, basierend auf dem Berech‑
tigungstyp, verschiedene Ansätze zum Erstellen des Maschinenkatalogs gibt:

• Berechtigung auf Projektebene:
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– Ermöglicht Zugriff auf alle freigegebenen VPCs im Hostprojekt.
– Erfordert, dass dem Dienstkonto die Berechtigungen compute.subnetworks.list
und compute.subnetworks.use zugewiesen sind.

• Berechtigung auf Subnetzebene:

– Ermöglicht den Zugriff auf einzelne Subnetze in der freigegebenen VPC.
– Die Berechtigungen compute.subnetworks.list und compute.subnetworks.
use gehören zur Zuweisung auf Subnetzebene undmüssen daher demDienstkonto nicht
direkt zugewiesen werden.

Wählen Sie das Konzept aus, der Ihren Anforderungen und Sicherheitsstandards entspricht.

Tipp:

Weitere Informationen zu den Unterschieden zwischen Berechtigungen auf Projektebene und
Subnetzebene finden Sie unter Dienstprojektadministratoren.

Firewallregeln

Bei der Vorbereitung eines Maschinenkatalogs wird ein Maschinenabbild vorbereitet, das als
Masterimage‑Systemdatenträger für den Katalog dient. Bei diesem Vorgang wird der Datenträger
vorübergehend an eine virtuelle Maschine angefügt. Die VM muss in einer isolierten Umgebung
ausgeführt werden, die jeglichen eingehenden und ausgehenden Netzwerkdatenverkehr verhindert.
Dies wird durch zwei Alles‑abweisen‑Firewallregeln verwirklicht: eine für eingehenden und eine für
ausgehenden Datenverkehr. Bei Verwendung Google Cloud‑lokaler VCPs erstellt MCS diese Firewall
im lokalen Netzwerk und wendet sie für das Mastering auf die Maschine an. Nach Abschluss des
Masterings werden die Firewallregeln aus dem Image entfernt.

Eswird empfohlen, die Anzahl der neuenBerechtigungen, die für die Verwendung freigegebener VPCs
erforderlich sind, auf ein Minimum zu beschränken. Freigegebene VPCs sind wichtige Unternehmen‑
sressourcen, für die in der Regel strenge Sicherheitsprotokolle gelten. Erstellen Sie daher im Host‑
projekt zwei Firewallregeln für die freigegebenen VPC‑Ressourcen: eine für eingehenden und eine für
ausgehenden Datenverkehr. Weisen Sie diesen die höchste Priorität zu. Wenden Sie auf beide Regeln
über den folgenden Wert ein neues Ziel‑Tag an:

citrix-provisioning-quarantine-firewall

WennMCS einenMaschinenkatalog erstellt oder aktualisiert, sucht es nach Firewallregelnmit diesem
Ziel‑Tag. Es prüft die Regeln auf Richtigkeit und wendet sie auf die Maschine an, die zur Vorbereitung
des Masterimages für den Katalog verwendet wird. Werden die Firewallregeln nicht gefunden oder
die gefundenen Regeln haben die falsche Priorität, wird folgende Meldung (oder eine mit ähnlichem
Wortlaut) angezeigt:
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"Unable to find valid INGRESS and EGRESS quarantine firewall rules
for VPC <name> in project <project>. "Please ensure you have created
'deny all'firewall rules with the network tag ‘citrix-provisioning-

quarantine-firewall'and proper priority." "Refer to Citrix Documentation
for details."

Freigegebene VPC konfigurieren

Führen Sie vor dem Hinzufügen der freigegebenen VPC als Hostverbindung in der Oberfläche “Voll‑
ständige Konfiguration”von Citrix DaaS die folgenden Schritte aus, um die Dienstkonten aus dem be‑
treffenden Projekt hinzuzufügen:

1. IAM‑Rolle erstellen.
2. Ein Dienstkonto zur IAM‑Rolle des Hostprojekts hinzufügen.
3. Das Cloud Build‑Dienstkonto zur freigegebenen VPC hinzufügen.
4. Firewallregeln erstellen.

IAM‑Rolle erstellen Ermitteln Sie die Zugriffsebene der Rolle:

• Zugriff auf Projektebene oder
• Ein eingeschränkteres Modell, das Zugriff auf Subnetzebene verwendet.

Zugriff auf Projektebene für die IAM‑Rolle. Weisen Sie einer IAM‑Rolle auf Projektebene die folgen‑
den Berechtigungen zu:

• compute.firewalls.list
• compute.networks.list
• compute.subnetworks.list
• compute.subnetworks.use

Führen Sie zum Erstellen einer IAM‑Rolle auf Projektebene folgende Schritte aus:

1. Gehen Sie in der Google Cloud‑Konsole zu IAM & Admin > Roles.
2. Wählen Sie CREATE ROLE auf der Seite Roles.
3. Geben Sie auf der Seite Create Role einen Rollennamen ein. Wählen Sie ADD PERMISSIONS.

a) FügenSie auf der SeiteAddpermissionsderRolle Berechtigungenhinzu. UmeineBerech‑
tigung hinzuzufügen, geben Sie deren Namen in das Feld Filter table ein. Wählen Sie die
Berechtigung aus und wählen Sie ADD.

b) Wählen Sie CREATE.

IAM‑RolleaufSubnetzebene. BeidieserRollewerdendieBerechtigungencompute.subnetworks
.list und compute.subnetworks.use nach Auswahl von CREATE ROLE ausgelassen. Für
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diese IAM‑Zugriffsebene müssen die Berechtigungen compute.firewalls.list und compute
.networks.list auf die neue Rolle angewendet werden.

Führen Sie zum Erstellen einer IAM‑Rolle auf Subnetzebene folgende Schritte aus:

1. Navigieren Sie in der Google Cloud‑Konsole zu VPC network > Shared VPC. Auf der Seite
Shared VPC werden die Subnetze der freigegebenen VPC‑Netzwerke des Hostprojekts
angezeigt.

2. Wählen Sie auf der Seite Shared VPC das Subnetz aus, auf das Sie zugreifen möchten.
3. Wählen Sie oben rechts ADDMEMBER, um ein Dienstkonto hinzuzufügen.
4. Führen Sie auf der Seite Addmembers die folgenden Schritte aus:

a) Geben Sie im Feld Newmembers den Namen des Dienstkontos ein und wählen Sie dann
imMenü das Dienstkonto aus.

b) Wählen Sie das Feld Select a Roll und dann Compute Network User.
c) Wählen Sie SAVE.

5. Gehen Sie in der Google Cloud‑Konsole zu IAM & Admin > Roles.
6. Wählen Sie CREATE ROLE auf der Seite Roles.
7. Geben Sie auf der Seite Create Role einen Rollennamen ein. Wählen Sie ADD PERMISSIONS.

a) FügenSie auf der SeiteAddpermissionsderRolle Berechtigungenhinzu. UmeineBerech‑
tigung hinzuzufügen, geben Sie deren Namen in das Feld Filter table ein. Wählen Sie die
Berechtigung aus und wählen Sie ADD.

b) Wählen Sie CREATE.

Hinzufügen eines Dienstkontos zur IAM‑Rolle des Hostprojekts Führen Sie nach dem Erstellen
einer IAM‑Rolle die folgenden Schritte aus, um ein Dienstkonto für das Hostprojekt hinzuzufügen:

1. Gehen Sie in der Google Cloud‑Konsole zum Hostprojekt und dann zu IAM & Admin > IAM.
2. Wählen Sie auf der Seite IAM die Option ADD, um ein Dienstkonto hinzuzufügen.
3. Führen Sie auf der Seite Addmembers folgende Schritte aus:

a) Geben Sie im Feld Newmembers den Namen des Dienstkontos ein und wählen Sie dann
imMenü das Dienstkonto aus.

b) Wählen Sie ein Rollenfeld, geben Sie die erstellte IAM‑Rolle ein und wählen Sie dann im
Menü die Rolle.

c) Wählen Sie SAVE.

Das Dienstkonto ist damit für das Hostprojekt konfiguriert.

Cloud Build‑Dienstkonto zur freigegebenen VPC hinzufügen Jedes Google Cloud‑Abonnement
hat ein Dienstkonto, das denselben Namen trägt wie die Projekt‑ID, gefolgt von cloudbuild.
gserviceaccount. Beispiel: 705794712345@cloudbuild.gserviceaccount.
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Sie können die Projekt‑ID‑Nummer für Ihr Projekt ermitteln, indem Sie in der Google Cloud‑Konsole
zu Cloud Overview > Dashboard navigieren. Die Projekt‑ID und die Projektnummer werden auf der
Projektinfokarte des Projekt‑Dashboards angezeigt:

Zum Hinzufügen des Cloud Build‑Dienstkontos zur freigegebenen VPC führen Sie folgende Schritte
aus:

1. Gehen Sie in der Google Cloud‑Konsole zum Hostprojekt und dann zu IAM & Admin > IAM.
2. Wählen Sie ADD auf der Seite Permissions, um ein Konto hinzuzufügen.
3. Führen Sie auf der Seite Addmembers die folgenden Schritte aus:

a) Geben Sie im FeldNewmembers den Namen des Cloud Build‑Kontos ein undwählen Sie
dann imMenü das Dienstkonto aus.

b) Wählen Sie das Feld Select a role, geben Sie Computer Network User ein und
wählen Sie dann imMenü die Rolle.

c) Wählen Sie SAVE.

Erstellen von Firewallregeln Beim Mastering kopiert MCS das ausgewählte Maschinenabbild und
bereitet damit den Masterimage‑Systemdatenträger für den Katalog vor. Beim Masterings fügt MCS
den Datenträger an eine temporäre virtuelle Maschine an und führt dann Vorbereitungsskripts aus.
Die VMmuss in einer isolierten Umgebung ausgeführt werden, die jeglichen eingehenden und ausge‑
henden Netzwerkdatenverkehr verhindert.

Um eine isolierte Umgebung zu erstellen, erfordert MCS zwei Alles‑abweisen‑Firewallregeln (eine Ein‑
gangsregel und eine Ausgangregel). Erstellen Sie daher zwei Firewallregeln (eingehend und ausge‑
hend) im Hostprojekt:

1. Gehen Sie in der Google Cloud‑Konsole zumHostprojekt und dann zu VPC network > Firewall.
2. Wählen Sie auf der Seite Firewall die Option CREATE FIREWALL RULE.
3. Führen Sie auf der Seite Create a firewall rule die folgenden Schritte aus:

• Name. Geben Sie einen Namen für die Regel ein.
• Network. Wählen Sie das freigegebene VPC‑Netzwerk aus, für das die Firewallregel für
eingehenden Datenverkehr gilt.

• Priority. Je kleiner der Wert ist, desto höher ist die Priorität der Regel. Citrix empfiehlt
einen kleinen Wert (z. B. 10).

• Direction of traffic. Wählen Sie Ingress.
• Action onmatch. Wählen Sie Deny.
• Targets. Verwenden Sie die Standardeinstellung Specified target tags.
• Target tags. Geben Sie citrix-provisioning-quarantine-firewall ein.
• Source filter. Verwenden Sie die Standardeinstellung IP ranges.
• Source IP ranges. Geben Sie einen Bereich ein, der den gesamten Datenverkehr abdeckt.
Geben Sie 0.0.0.0/0 ein.
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• Protocols and ports. Wählen Sie Deny all.

4. Wählen Sie CREATE, um die Regel zu erstellen.
5. Wiederholen Sie die Schritte, um eine weitere Regel zu erstellen. Wählen Sie für Direction of

traffic die Option Egress.

VomKunden verwaltete Verschlüsselungsschlüssel (CMEK) verwenden

Sie können vom Kunden verwaltete Verschlüsselungsschlüssel (Customer Managed Encryption Keys,
CMEK) für MCS‑Kataloge verwenden. Wenn Sie das Feature verwenden, weisen Sie dem Compute
Engine Service‑Agent die Google Cloud Key Management Service CryptoKey Encrypter/
Decrypter‑Rolle zu. Das Citrix DaaS‑Kontomuss über die richtigen Berechtigungen in dem Projekt
verfügen, in dem der Schlüssel gespeichert ist. Weitere Informationen finden Sie unter Berechtigun‑
gen zum Citrix DaaS‑Konto zuweisen. Weitere Informationen finden Sie unter Ressourcen mit Cloud
KMS‑Schlüsseln schützen.

Ihr Compute Engine Service Agent folgt folgendem Format: service-<Project _Number
>@compute-system.iam.gserviceaccount.com. Dieses unterscheidet sich von dem
standardmäßigen Compute Engine Service‑Konto.

Hinweis:

Dieses Compute Engine Service‑Konto wird möglicherweise nicht in den IAM‑Berechtigungen
der Google‑Konsole angezeigt. Verwenden Sie in solchen Fällen den Befehl gcloud, wie unter
Ressourcenmit Cloud KMS‑Schlüsseln schützen beschrieben.

Zuweisen von Berechtigungen zum Citrix DaaS‑Konto

Google Cloud KMS‑Berechtigungen können auf verschiedene Art und Weise konfiguriert werden. Sie
können entweder die KMS‑Berechtigungen auf Projektebene oder auf Ressourcenebene bereitstellen.
Weitere Informationen finden Sie unter Berechtigungen und Rollen.

KMS‑Berechtigungen auf Projektebene Sie können dem Citrix DaaS‑Konto Berechtigungen auf
Projektebene zum Durchsuchen von Cloud KMS‑Ressourcen zuweisen. Erstellen Sie dazu eine be‑
nutzerdefinierte Rolle und fügen Sie die folgenden Berechtigungen hinzu:

• cloudkms.keyRings.list
• cloudkms.keyRings.get
• cloudkms.cryptokeys.list
• cloudkms.cryptokeys.get

Weisen Sie die benutzerdefinierte Rolle Ihrem Citrix DaaS‑Konto zu. Dadurch können Sie regionale
Schlüssel im relevanten Projekt im Bestand durchsuchen.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 477

https://cloud.google.com/compute/docs/disks/customer-managed-encryption#before_you_begin
https://cloud.google.com/compute/docs/disks/customer-managed-encryption#before_you_begin
https://cloud.google.com/compute/docs/disks/customer-managed-encryption#before_you_begin
https://cloud.google.com/kms/docs/reference/permissions-and-roles


Citrix DaaS

KMS‑Berechtigungen auf Ressourcenebene Gehen Sie für die zweite Option –Berechtigungen
auf Ressourcenebene –in der Google Cloud‑Konsole zu dem cryptoKey, den Sie für die MCS‑
Bereitstellung verwenden. Fügen Sie das Citrix DaaS‑Konto einem Schlüsselbund oder Schlüssel
hinzu, den Sie für die Katalogbereitstellung verwenden.

Tipp:

Mit dieser Option können Sie keine regionalen Schlüssel für Ihr Projekt im Bestand durch‑
suchen, da das Citrix DaaS‑Konto keine Listenberechtigungen auf Projektebene für die
Cloud KMS‑Ressourcen hat. Sie können jedoch Kataloge mit CMEK bereitstellen, indem Sie
in den benutzerdefinierten Eigenschaften für ProvScheme das korrekte cryptoKeyId
angeben. Weitere Informationen finden Sie unter Katalog mit CMEK und benutzerdefinierten
Eigenschaften erstellen.

Wechsel vom Kunden verwalteter Schlüssel

Google Cloud unterstützt keinenWechsel von Schlüsseln für bestehende persistente Datenträger bzw.
Images. Sobald eine Maschine bereitgestellt ist, ist sie an die zum Zeitpunkt ihrer Erstellung verwen‑
deteSchlüsselversiongebunden. Eskann jedocheineneueSchlüsselversionerstelltwerden, diedann
für neu bereitgestellte Maschinen bzw. Ressourcen verwendet, die erstellt werden, wenn ein Katalog
mit einem neuen Masterimage aktualisiert wird.

Wichtige Überlegungen zu Schlüsselbunden Schlüsselbunde können nicht umbenannt oder
gelöscht werden. Außerdem können bei ihrer Konfiguration unerwartete Gebühren anfallen. Wenn
Sie einen Schlüsselbund löschen, zeigt Google Cloud eine Fehlermeldung an:

1 Sorry, you can't delete or rename keys or key rings. We were concerned
about the security implications of allowing multiple keys or key
versions over time to have the same resource name, so we decided to
make names immutable. (And you can't delete them, because we wouldn'
t be able to do a true deletion--there would still have to be a
tombstone tracking that this name had been used and couldn't be
reused).

2 We're aware that this can make things untidy, but we have no immediate
plans to change this.

3 If you want to avoid getting billed for a key or otherwise make it
unavailable, you can do so by deleting all the key versions; neither
keys nor key rings are billed for, just the active key versions
within the keys.

4 <!--NeedCopy-->

Tipp:
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Weitere Informationen finden Sie unter Bearbeiten oder Löschen eines Schlüsselbunds von der
Konsole.

Kompatibilität mit einheitlichem Zugriff auf Bucket‑Ebene

Citrix DaaS ist kompatibel mit der Richtlinie zum einheitlichen Zugriff auf Bucket‑Ebene von Google
Cloud. Diese Funktion erweitert die Verwendung der IAM‑Richtlinie, die Berechtigungen für ein Dien‑
stkonto erteilt, um die Bearbeitung von Ressourcen (einschließlich Storage‑Buckets) zu ermöglichen.
Durch einheitlichen Zugriff auf Bucket‑Ebene können Sie in Citrix DaaS per Zugriffssteuerungsliste
(ACL) den Zugriff auf Storage‑Buckets oder darin gespeicherte Objekte zu steuern. Einen Überblick
über den einheitlichen Zugriff auf Bucket‑Ebene in Google Cloud finden Sie unter Einheitlicher Zugriff
auf Bucket‑Ebene. Informationen zur Konfiguration finden Sie unter Anfordern des einheitlichen Zu‑
griffs auf Bucket‑Ebene.

Verwenden von PowerShell

In diesem Abschnitt wird beschrieben, wie Sie die folgenden Aufgabenmit PowerShell ausführen:

• Katalog mit persistentem Zurückschreibcachedatenträger erstellen
• Startleistungmit MCSIO verbessern
• Katalog mit CMEK und benutzerdefinierten Eigenschaften erstellen
• Erstellen eines Maschinenkatalogs unter Verwendung eines Maschinenprofils
• Maschinenkatalog mit einemMaschinenprofil als Instanzvorlage erstellen
• Katalog mit Shielded VM erstellen

Katalogmit persistentem Zurückschreibcachedatenträger erstellen

ZumKonfigurieren eines Katalogsmit persistentemDatenträger für den Zurückschreibcache verwen‑
den Sie den PowerShell‑Befehl New-ProvScheme CustomProperties.

Tipp:

Verwenden Sie den PowerShell‑Parameter New-ProvScheme CustomProperties nur für
cloudbasierteHostverbindungen. WennSieMaschinenmitpersistentemZurückschreibcacheda‑
tenträger für eine On‑Premises‑Lösung (z. B. XenServer) bereitstellenmöchten, wird PowerShell
nicht benötigt, da der Datenträger automatisch persistent ist.

Dieser Befehl unterstützt die zusätzliche Eigenschaft PersistWBC, welche bestimmt, ob der
Zurückschreibcachedatenträger bei von MCS‑bereitgestellten Maschinen persistent oder flüchtig ist.
Die Eigenschaft PersistWBC wird nur verwendet, wenn der Parameter UseWriteBackCache
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angegeben wird und Parameter WriteBackCacheDiskSize so konfiguriert ist, dass ein Daten‑
träger erstellt wird.

Hinweis:

DiesesVerhaltengilt fürAzureundGCP,beidemder standardmäßigeMCSIO‑Zurückschreibcachedatenträger
beim Aus‑ und Wiedereinschalten gelöscht und neu erstellt wird. Sie können den Da‑
tenträger als persistent konfigurieren, um das Löschen und neu Erstellen des MCSIO‑
Zurückschreibcachedatenträger zu vermeiden.

Beispiele fürEigenschaften imParameterCustomPropertiesvorUnterstützungvonPersistWBC
:

1 <CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation" xmlns:xsi="http://www.w3.org/2001/XMLSchema-
instance">

2 <Property xsi:type="StringProperty" Name="UseManagedDisks" Value="true"
/>

3 <Property xsi:type="StringProperty" Name="StorageAccountType" Value="
Premium_LRS" />

4 <Property xsi:type="StringProperty" Name="ResourceGroups" Value="
benvaldev5RG3" />

5 </CustomProperties>
6 <!--NeedCopy-->

Hinweis:

Dieses Beispiel gilt nur für Azure. Die Eigenschaften sind in der GCP‑Umgebung anders.

Berücksichtigen Sie bei Verwendung dieser Eigenschaften deren Standardwerte, wenn die Eigen‑
schaften im Parameter CustomProperties ausgelassen werden. Die Eigenschaft PersistWBC
hat zwei mögliche Werte: true oder false.

Bei der Einstellung von PersistWBC auf true wird der Zurückschreibcachedatenträger nicht
gelöscht, wenn der Citrix DaaS‑Administrator die Maschine über die Verwaltungsoberfläche herun‑
terfährt.

Bei der Einstellung von PersistWBC auf false wird der Zurückschreibcachedatenträger gelöscht,
wenn der Citrix DaaS‑Administrator die Maschine über die Verwaltungsoberfläche herunterfährt.

Hinweis:

Wird die Eigenschaft PersistWBC nicht angegeben, so gilt der Standardwert false und der
Zurückschreibcachedatenträger wird beim Herunterfahren der Maschine über die Verwaltung‑
soberfläche gelöscht.

Beispiel der Verwendung des Parameters CustomProperties zur Einstellung von PersistWBC
auf “true”:
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1 <CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation" xmlns:xsi="http://www.w3.org/2001/XMLSchema-
instance">

2 <Property xsi:type="StringProperty" Name="UseManagedDisks" Value="true"
/>

3 <Property xsi:type="StringProperty" Name="StorageAccountType" Value="
Premium_LRS" />

4 <Property xsi:type="StringProperty" Name="ResourceGroups" Value="
benvaldev5RG3" />

5 <Property xsi:type="StringProperty" Name="PersistWBC" Value="true" />
6 </CustomProperties>
7 <!--NeedCopy-->

Wichtig:

Die Eigenschaft PersistWBC kann nur mit dem PowerShell‑Cmdlet New-ProvScheme
festgelegt werden. Eine Änderung der CustomProperties eines Provisioningschemas nach
der Erstellung hat keine Auswirkungen auf den Maschinenkatalog und die Permanenz des
Zurückschreibcachedatenträger beim Herunterfahren von Maschinen.

Beispiel der Einstellung von New-ProvScheme zur Verwendung des Zurückschreibcache und Ein‑
stellung von PersistWBC auf “true”:

1 New-ProvScheme
2 -CleanOnBoot
3 -CustomProperties "<CustomProperties xmlns=`"http://schemas.citrix.com

/2014/xd/machinecreation`" xmlns:xsi=`"http://www.w3.org/2001/
XMLSchema-instance`"><Property xsi:type=`"StringProperty`" Name=`"
UseManagedDisks`" Value=`"true`" /><Property xsi:type=`"
StringProperty`" Name=`"StorageAccountType`" Value=`"Premium_LRS`"
/><Property xsi:type=`"StringProperty`" Name=`"ResourceGroups`"
Value=`"benvaldev5RG3`" /><Property xsi:type=`"StringProperty`" Name
=`"PersistWBC`" Value=`"true`" /></CustomProperties>"

4 -HostingUnitName "adSubnetScale1"
5 -IdentityPoolName "BV-WBC1-CAT1"
6 -MasterImageVM "XDHyp:\HostingUnits\adSubnetScale1\image.folder\

GoldImages.resourcegroup\W10MCSIO-01
_OsDisk_1_a940e6f5bab349019d57ccef65d2c7e3.manageddisk"

7 -NetworkMapping @{
8 "0"="XDHyp:\HostingUnits\adSubnetScale1\virtualprivatecloud.folder\

CloudScale02.resourcegroup\adVNET.virtualprivatecloud\
adSubnetScale1.network" }

9
10 -ProvisioningSchemeName "BV-WBC1-CAT1"
11 -ServiceOffering "XDHyp:\HostingUnits\adSubnetScale1\serviceoffering.

folder\Standard_D2s_v3.serviceoffering"
12 -UseWriteBackCache
13 -WriteBackCacheDiskSize 127
14 -WriteBackCacheMemorySize 256
15 <!--NeedCopy-->
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Startleistungmit MCSIO verbessern

Sie können die Startleistung für in Azure oder GCP verwaltete Datenträger verbessern, wenn MCSIO
aktiviert ist. Verwenden Sie die benutzerdefinierte PowerShell‑Eigenschaft PersistOSDisk im Be‑
fehl New-ProvScheme, um dieses Feature zu konfigurieren: Optionen für New-ProvScheme:

1 <CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation" xmlns:xsi="http://www.w3.org/2001/XMLSchema-
instance">

2 <Property xsi:type="StringProperty" Name="UseManagedDisks" Value="true"
/>

3 <Property xsi:type="StringProperty" Name="StorageAccountType" Value="
Premium_LRS" />

4 <Property xsi:type="StringProperty" Name="Resource<!--NeedCopy-->
5 ``````<!--NeedCopy-->
6 ````````Groups" Value="benvaldev5RG3" />
7 <Property xsi:type="StringProperty" Name="PersistOsDisk" Value="true"

/>
8 </CustomProperties>
9 <!--NeedCopy-->

Um dieses Feature zu aktivieren, legen Sie die benutzerdefinierte Eigenschaft PersistOSDisk auf
true fest. Beispiel:

1 New-ProvScheme
2 -CleanOnBoot
3 -CustomProperties "<CustomProperties xmlns=`"http://schemas.citrix.com

/2014/xd/machinecreation`" xmlns:xsi=`"http://www.w3.org/2001/
XMLSchema-instance`"><Property xsi:type=`"StringProperty`" Name=`"
UseManagedDisks`" Value=`"true`" /><Property xsi:type=`"
StringProperty`" Name=`"StorageAccountType`" Value=`"Premium_LRS`"
/><Property xsi:type=`"StringProperty`" Name=`"ResourceGroups`"
Value=`"benvaldev5RG3`" /><Property xsi:type=`"StringProperty`" Name
=`"PersistOsDisk`" Value=`"true`" /></CustomProperties>"

4 -HostingUnitName "adSubnetScale1"
5 -IdentityPoolName "BV-WBC1-CAT1"
6 -MasterImageVM "XDHyp:\HostingUnits\adSubnetScale1\image.folder\

GoldImages.resourcegroup\W10MCSIO-01
_OsDisk_1_a940e6f5bab349019d57ccef65d2c7e3.manageddisk"

7 -NetworkMapping @{
8 "0"="XDHyp:\HostingUnits\adSubnetScale1\virtualprivatecloud.folder\

CloudScale02.resourcegroup\adVNET.virtualprivatecloud\
adSubnetScale1.network" }

9
10 -ProvisioningSchemeName "BV-WBC1-CAT1"
11 -ServiceOffering "XDHyp:\HostingUnits\adSubnetScale1\serviceoffering.

folder\Standard_D2s_v3.serviceoffering"
12 -UseWriteBackCache
13 -WriteBackCacheDiskSize 127
14 -WriteBackCacheMemorySize 256
15 <!--NeedCopy-->
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Katalogmit CMEK und benutzerdefinierten Eigenschaften erstellen

Geben Sie beim Erstellen Ihres Provisioningschemas über PowerShell eine CryptoKeyId‑
Eigenschaft in ProvScheme CustomProperties an. Beispiel:

1 '<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation" xmlns:xsi="http://www.w3.org/2001/XMLSchema-
instance">

2 <Property xsi:type="StringProperty" Name="CryptoKeyId" Value="<
yourCryptoKeyId>" />

3 </CustomProperties>'
4 <!--NeedCopy-->

Die cryptoKeyIdmuss im folgenden Format angegeben werden:

projectId:location:keyRingName:cryptoKeyName

Wenn Sie beispielsweise den Schlüssel my-example-key im Schlüsselbund my-example-key
-ring in der Region us-east1 und Projekt‑ID my-example-project-1 verwenden möchten,
sehen die benutzerdefinierten ProvScheme‑Einstellungen in etwa so aus:

1 '<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation" xmlns:xsi="http://www.w3.org/2001/XMLSchema-
instance">

2 <Property xsi:type="StringProperty" Name="CryptoKeyId" Value="my-
example-project-1:us-east1:my-example-key-ring:my-example-key"
/>

3 </CustomProperties>'
4 <!--NeedCopy-->

Alle zu dem Provisioningschema gehörenden, per MCS bereitgestellten Datenträger und Images ver‑
wenden diesen kundenverwalteten Verschlüsselungsschlüssel.

Tipp:

Wenn Sie globale Schlüssel verwenden,muss der Kundeneigenschaftenort anstelle des Namens
der Region (im obigen Beispiel us‑east1) global sein. Beispiel: <Property xsi:type
="StringProperty"Name="CryptoKeyId"Value="my-example-project-1:
global:my-example-key-ring:my-example-key"/>.

Erstellen eines Maschinenkatalogs unter Verwendung eines Maschinenprofils

Wenn Sie einen Katalog für das Provisioning vonMaschinenmit MCS erstellen, können Sie ein Maschi‑
nenprofil verwenden, das die Hardwareeigenschaften einer virtuellen Maschine erfasst und auf neu
bereitgestellte VMs im Katalog anwendet. Wenn der Parameter MachineProfile nicht verwendet
wird, werden die Hardwareeigenschaften von der Masterimage‑VM oder dem Snapshot erfasst.
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Einige Eigenschaften, die Sie explizit definieren (beispielsweise StorageType, CatalogZones
und CryptoKeyId) werden im Maschinenprofil ignoriert.

• Verwenden Sie den Befehl New-ProvScheme, um einen Katalog mit einem Maschinenpro‑
fil zu erstellen. Beispiel: New-ProvScheme –MachineProfile “path to VM”. Wenn
Sie denParameterMachineProfilenicht angeben,werdenHardwareeigenschaften vonder
Masterimage‑VM erfasst.

• Verwenden Sie den BefehlSet-ProvScheme, um einen Katalogmit einem neuenMaschinen‑
profil zu aktualisieren. Beispiel: Set-ProvScheme –MachineProfile “path to new
VM”. Dieser Befehl ändert das Maschinenprofil der vorhandenen VMs im Katalog nicht. Nur

neu erstellte VMs, die dem Katalog hinzugefügt werden, haben das neue Maschinenprofil.

• Sie können auch das Masterimage aktualisieren, allerdings werden hierbei die Hardwa‑
reeigenschaften nicht aktualisiert. Wenn Sie die Hardwareeigenschaften aktualisieren
möchten, müssen Sie das Maschinenprofil mit dem Befehl Set-ProvScheme aktu‑
alisieren. Die Änderungen gelten nur für die neuen Maschinen im Katalog. Um die
Hardwareeigenschaften einer vorhandenen Maschine zu aktualisieren, können Sie den
Befehl Set-ProvVMUpdateTimeWindow mit den Parametern -StartsNow und -
DurationInMinutes -1 verwenden.

Hinweis:

– StartsNow gibt an, dass die geplante Startzeit die aktuelle Uhrzeit ist.
– DurationInMinutesmit einer negativen Zahl (z. B. ‑1) gibt an, dass es im Zeitfen‑
ster des Zeitplans keine Obergrenze gibt.

Maschinenkatalogmit einemMaschinenprofil als Instanzvorlage erstellen

Sie können eine GCP‑Instanzvorlage als Eingabe für das Maschinenprofil auswählen. Instanzvorlagen
sind schlanke Ressourcen in GCP und daher sehr kostengünstig.

Maschinenkatalogmit einemMaschinenprofil als Instanzvorlage erstellen

1. Öffnen Sie ein PowerShell‑Fenster.

2. Führen Sie asnp citrix* aus, um die Citrix‑spezifischen PowerShell‑Module zu laden.

3. Suchen Sie mit dem folgenden Befehl eine Instanzvorlage in Ihrem GCP‑Projekt:

1 cd XDHyp:\HostingUnits<HostingUnitName>\instanceTemplates.folder
2 <!--NeedCopy-->

4. Erstellen Sie mit dem Befehl NewProvScheme einen neuen Maschinenkatalog mit Maschinen‑
profil als Instanzvorlage:
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1 New-ProvScheme -ProvisioningSchemeName <CatalogName> -
HostingUnitName <HostingUnitName> -IdentityPoolName <identity
pool name> -MasterImageVM

2 XDHyp:\HostingUnits<HostingUnitName>\Base.vm\Base.snapshot -
MachineProfile XDHyp:\HostingUnits<HostingUnitName>\
instanceTemplates.folder\mytemplate.template

3 <!--NeedCopy-->

Weitere Hinweise zum Befehl New‑ProvScheme finden Sie unter https://developer‑docs.citrix.
com/projects/citrix‑daas‑sdk/en/latest/MachineCreation/New‑ProvScheme/.

5. Beenden Sie das Erstellen des Maschinenkatalogs mithilfe von PowerShell‑Befehlen.

Maschinenkatalog aktualisieren, damit eine Instanzvorlage als Maschinenprofil verfügbar ist

1. Öffnen Sie ein PowerShell‑Fenster.

2. Führen Sie asnp citrix* aus, um die Citrix‑spezifischen PowerShell‑Module zu laden.

3. Führen Sie den folgenden Befehl aus:

1 Set-ProvScheme -ProvisioningSchemeName <CatalogName> -
MachineProfile XDHyp:\HostingUnits<HostingUnitName>\
instanceTemplates.folder<TemplateName>.template

2 <!--NeedCopy-->

Weitere Informationen zum Befehl Set‑ProvScheme finden Sie unter https://developer‑docs.c
itrix.com/projects/citrix‑daas‑sdk/en/latest/MachineCreation/Set‑ProvScheme/.

Katalogmit Shielded VM erstellen

SiekönneneinenMCS‑MaschinenkatalogmitShieldedVM‑Eigenschaftenerstellen. Eineabgeschirmte
virtuelle Maschine wird durch Sicherheitskontrollen gehärtet, die eine überprüfbare Integrität der
Compute Engine‑Instanzen über erweiterte Plattformsicherheitsfunktionen wie Sicherer Start, ein
virtuelles Trusted PlatformModule, UEFI‑Firmware und Integritätsüberwachung bieten.

MCS unterstützt die Erstellung des Katalogs mithilfe des Maschinenprofil‑Workflows. Wenn Sie den
Maschinenprofil‑Workflowverwenden,müssenSiedieShieldedVM‑Eigenschaften füreineVM‑Instanz
aktivieren. Sie können diese VM‑Instanz dann als Eingabe für das Maschinenprofil verwenden.

MCS‑Maschinenkatalogmit Shielded VM erstellen

1. Aktivieren Sie die Shielded VM‑Optionen für eine VM‑Instanz in der Google Cloud‑Konsole. Weit‑
ere Informationen finden Sie unter Kurzanleitung: Shielded VM‑Optionen aktivieren.
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2. Erstellen Sie mithilfe der VM‑Instanz einen MCS‑Maschinenkatalog mit dem Maschinenprofil‑
Workflow.

a) Öffnen Sie ein PowerShell‑Fenster.

b) Führen Sie asnp citrix* aus, um die Citrix‑spezifischen PowerShell‑Module zu laden.

c) Erstellen Sie einen Identitätspool, falls noch nicht vorhanden.

d) Führen Sie den Befehl New-ProvScheme aus. Beispiel:

1 New-ProvScheme -ProvisioningSchemeName <catalog-name>
2 -HostingUnitName gcp-hostint-unit
3 -MasterImageVM XDHyp:\HostingUnits\gcp-hostint-unit\catalog-

vda.vm
4 -MachineProfile XDHyp:\HostingUnits\gcp-hostint-unit\catalog-

machine.vm
5 <!--NeedCopy-->

3. Beenden Sie die Erstellung des Maschinenkatalogs.

Maschinenkatalogmit einem neuen Maschinenprofil aktualisieren

1. Führen Sie den Befehl Set-ProvScheme aus. Beispiel:

1 Set-ProvScheme -ProvisioningSchemeName <catalog-name>
2 -MasterImageVM XDHyp:\HostingUnits<hostin-unit>\catalog-vda.vm
3 -MachineProfile "DHyp:\HostingUnits<hostin-unit>\catalog-machine.

vm
4 <!--NeedCopy-->

Führen Sie den Befehl Set-ProvVMUpdateTimeWindow aus, um die in Set-ProvScheme
vorgenommene Änderung auf die vorhandenen VMs anzuwenden.

1. Führen Sie den Befehl Set-ProvVMUpdateTimeWindow aus. Beispiel:

1 Set-ProvVMUpdateTimeWindow -ProvisioningSchemeName my-catalog -
VMName <List-Of-Vm-Names> -StartsNow -DurationInMinutes -1

2 <!--NeedCopy-->

2. Starten Sie die VMs neu.

Google Cloud Marketplace

ImGoogle CloudMarketplace können Sie von Citrix angebotene Images durchsuchen und auswählen,
um damit Maschinenkataloge zu erstellen. Derzeit unterstützen die Maschinenerstellungsdienste
(MCS) nur den Maschinenprofilworkflow für dieses Feature.
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Um über den Google Cloud Marketplace nach einem Citrix VDA‑VM‑Produkt zu suchen, gehen Sie zu
https://console.cloud.google.com/marketplace/.

Sie können ein benutzerdefiniertes Image oder ein einsatzbereites Citrix‑Image im Google CloudMar‑
ketplace verwenden, um das Image eines Maschinenkatalogs zu aktualisieren.

Hinweis:

Wenn das Maschinenprofil keine Angaben zum Speichertyp enthält, wird der Wert aus be‑
nutzerdefinierten Eigenschaften abgeleitet.

Die unterstützten Google Cloud Marketplace‑Images sind:

• Windows 2019 Einzelsitzung
• Windows 2019 Multisitzung
• Ubuntu

Beispiel für das Erstellen eines Maschinenkatalogs basierend auf einem einsatzbereiten Citrix‑
Image:

1 New-ProvScheme -ProvisioningSchemeName GCPCatalog \
2 -HostingUnitName GcpHu -IdentityPoolName gcpPool -CleanOnBoot \
3 -MasterImageVM XDHyp:\HostingUnits\GcpHu\images.folder\citrix-daas-

win2019-single-vda-v20220819.publicimage \
4 -MachineProfile XDHyp:\HostingUnits\GcpHu\Base.vm
5 <!--NeedCopy-->

So geht es weiter

• Wenn Sie den ersten Katalog erstellen, werden Sie zum Erstellen einer Bereitstellungsgruppe
geleitet.

• Informationen zum gesamten Konfigurationsprozess finden Sie unter Planen und Erstellen
einer Bereitstellung.

• Informationen zur Verwaltung von Katalogen finden Sie unter Maschinenkataloge verwalten
und Google Cloud Platform‑Katalog verwalten.

Weitere Informationen

• Verbindungen und Ressourcen erstellen und verwalten
• Verbindung zu Google‑Cloudumgebungen
• Maschinenkataloge erstellen
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HPEMoonshot‑Maschinenkatalog erstellen (Preview)

January 25, 2024

Unter Maschinenkataloge erstellen werden die Assistenten zum Erstellen eines Maschinenkatalogs
beschrieben. Die folgenden Informationen beziehen sich speziell auf HPEMoonshot‑Umgebungen.

Hinweis:

• Verbindung zu HPE Moonshot herstellen
• StellenSie sicher, dassmindestenseinHPEMoonshot‑Knotenverfügbar ist, und installieren
Sie VDAs auf dem Knoten.

• Informationen zur Erstellung des ersten HPE Moonshot Cartridge‑Images finden Sie im Be‑
nutzerhandbuch zur Betriebssystembereitstellung von HP.

Sie können einen HPE Moonshot‑Maschinenkatalog unter Verwendung von Folgendem erstellen:

• Benutzeroberfläche für die vollständige Konfiguration
• PowerShell‑Befehle

Maschinenkatalogmithilfe der Benutzeroberfläche für die vollständige Konfiguration
erstellen

Führen Sie im Assistenten für die Maschinenkatalogerstellung folgende Schritte aus:

1. Wählen Sie auf der Seite Betriebssystem die Option Einzelsitzungs‑OS oder Multisitzungs‑
OS.

2. Wählen Sie auf der Seite Maschinenverwaltung die Option Maschinen mit Energieverwal‑
tung und Anderer Dienst oder andere Technologie.

3. Fügen Sie auf der Seite Virtuelle Maschinen Maschinen und deren Active Directory‑
Maschinenkonten hinzu. Sie haben folgende Wahl:

• Klicken Sie auf Maschinen hinzufügen, um Maschinen manuell hinzuzufügen. Das Fen‑
sterVMsauswählenwird angezeigt. ErweiternSie dieHPEMoonshotChassis‑Verbindung,
die Sie zuvor erstellt haben, undwählen Sie die Knoten (VMs), die Sie hinzufügenmöchten.
Fügen Sie dann die zugehörigen Maschinenkontonamen hinzu.

• Klicken Sie auf CSV‑Datei hinzufügen, um Maschinen en gros hinzuzufügen. Informatio‑
nen zur Verwendung von CSV‑Dateien zum Hinzufügen von Maschinen finden Sie unter
Verwenden von CSV‑Dateien zumMassenhinzufügen von Maschinen zu einem Katalog.

Die Seiten Geltungsbereiche und Zusammenfassung enthalten keine HPE Moonshot‑spezifischen
Informationen.
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Maschinenkatalogmit PowerShell‑Befehlen erstellen

Führen Sie die PowerShell‑Befehle New-BrokerCatalog und New-BrokerMachine aus, um
einen Brokerkatalog zu erstellen und Maschinen darin zu importieren.

Beispiel:

1 New-BrokerCatalog -AdminAddress "localhost:19097" -AdminClientIP "
103.14.252.249" -AllocationType "Random" -IsRemotePC $False -
MachinesArePhysical $False -MinimumFunctionalLevel "L7_20" -Name "
BurMC" -PersistUserChanges "OnLocal" -ProvisioningType "Manual" -
Scope @() -SessionSupport "MultiSession" -ZoneUid "e166e2cb-25dc
-4578-bc07-bcf2a82d1463"

2 New-BrokerMachine -AdminAddress "localhost:19097" -AdminClientIP "
103.14.252.249" -CatalogUid 3 -HostedMachineId "c10n1" -
HypervisorConnectionUid 4 -IsReserved $False -MachineName "S
-1-5-21-2589939477-3963209805-1860259709-1121"

3 <!--NeedCopy-->

So geht es weiter

• Wenn Sie den ersten Katalog erstellen, werden Sie zum Erstellen einer Bereitstellungsgruppe
geleitet.

• Informationen zum gesamten Konfigurationsprozess finden Sie unter Planen und Erstellen
einer Bereitstellung.

• Informationen zur Verwaltung von Katalogen finden Sie unter Maschinenkataloge verwalten
und HPE Moonshot‑Katalog verwalten.

Weitere Informationen

• Verbindungen und Ressourcen erstellen und verwalten
• Verbindung zu HPE Moonshot
• Maschinenkataloge erstellen

Microsoft Azure‑Katalog erstellen

February 21, 2024

Unter Maschinenkataloge erstellen werden die Assistenten zum Erstellen eines Maschinenkatalogs
beschrieben. Die folgenden Informationen beziehen sich speziell auf Microsoft Azure Resource
Manager‑Cloudumgebungen.
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Hinweis:

Bevor Sie einen Microsoft Azure‑Katalog erstellen, müssen Sie eine Verbindung zu Microsoft
Azure hergestellt haben. Siehe Verbindung zu Microsoft Azure.

Maschinenkatalog erstellen

Sie können einen Maschinenkatalog auf zweierlei Art erstellen:

• Benutzeroberfläche für die vollständige Konfiguration.
• PowerShell. Weitere Informationen findenSie unter Katalog erstellen. Informationen zur Imple‑
mentierung bestimmter Funktionenmit PowerShell finden Sie unter PowerShell verwenden.

Maschinenkataloge unter Verwendung eines Azure Resource Managerimages über die
Benutzeroberfläche für die vollständige Konfiguration erstellen

Diese Informationen ergänzen die Anleitungen unter Erstellen von Maschinenkatalogen.

Ein Image kann ein Datenträger, ein Snapshot oder eine Imageversion einer Imagedefinition in Azure
Compute Gallery sein, das zum Erstellen der VMs in einemMaschinenkatalog verwendet wird.

Erstellen Sie vor dem Erstellen des Maschinenkatalogs ein Image in Azure Resource Manager.

Hinweis:

• Das VM‑Provisioning mit nicht verwalteten Datenträgern wird nicht länger unterstützt.
• DieUnterstützung fürdieVerwendungeinesMasterimagesauseineranderenRegionalsder
in der Hostverbindung konfigurierten Region ist veraltet. Verwenden Sie Azure Compute
Gallery, um das Masterimage in die gewünschte Region zu replizieren.

Während der Imagevorbereitung wird eine virtuelle Vorbereitungsmaschine (Vorbereitungs‑VM)
basierend auf der ursprünglichen VM erstellt. Diese Vorbereitungs‑VM ist vom Netzwerk getrennt.
Zum Trennen des Netzwerks von der Vorbereitungs‑VMwird eine Netzwerksicherheitsgruppe erstellt,
um den gesamten eingehenden und ausgehenden Datenverkehr zu blockieren. Die Netzwerksicher‑
heitsgruppe wird automatisch einmal pro Katalog erstellt. Der Name der Netzwerksicherheitsgruppe
lautet Citrix-Deny-All-a3pgu-GUID, wobei die GUID nach dem Zufallsprinzip generiert wird.
Beispiel: Citrix-Deny-All-a3pgu-3f161981-28e2-4223-b797-88b04d336dd1.

Assistent für die Maschinenkatalogerstellung:

1. Die Seiten Maschinentyp und Maschinenverwaltung enthalten keine Azure‑spezifischen In‑
formationen. Folgen Sie den Anleitungen im Artikel Maschinenkataloge erstellen.
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2. Wählen Sie auf der Seite Image das Image, das Sie als Masterimage für alle Maschinen im Kata‑
log verwendenmöchten. DerAssistent zur Imageauswahlwird angezeigt. Gehen Siewie folgt
vor, um ein Image auszuwählen:

a) (Gilt nur für Verbindungenmit innerhalboder zwischenMandanten freigegebenen Images)
Wählen Sie das Abonnement, in dem sich das Image befindet.

b) Wählen Sie eine Ressourcengruppe.
c) Gehen Sie zur Azure Managed Disks, zur Azure Compute Gallery oder zur Azure‑

Imageversion.

Beachten Sie bei der Imageauswahl Folgendes:

• Vergewissern Sie sich, dass ein Citrix VDA auf dem Image installiert ist.
• Wenn Sie einen Datenträger auswählen, der an eine VM angeschlossen ist, müssen Sie die
VM herunterfahren, bevor Sie mit dem nächsten Schritt fortfahren.

Hinweis:

• Das Abonnement, das der Verbindung (Host) entspricht, die die Maschinen im Kata‑
log erstellt hat, ist mit einem grünen Punkt gekennzeichnet. Bei den anderen Abon‑
nements handelt es sich um diejenigen, die die Azure Compute Gallery mit diesem
Abonnement teilen. In diesen Abonnements werden nur geteilte Kataloge angezeigt.
Informationen zurKonfiguration freigegebener Abonnements findenSie unter Images
innerhalb eines Mandanten freigeben (abonnementübergreifend) und Images man‑
dantenübergreifend freigeben.

• Sie können ein Provisioningschema mit einem kurzlebigen Betriebssystemdaten‑
träger unter Windows mit vertrauenswürdigem Start erstellen. Wenn Sie ein Image
mit vertrauenswürdigem Start auswählen, müssen Sie ein Maschinenprofil mit
vertrauenswürdigem Start auswählen, das mit vTPM aktiviert ist. Informationen
zum Erstellen von Maschinenkatalogen mit kurzlebigem Betriebssystemdatenträger
finden Sie unter Erstellen von Maschinen mit kurzlebigem Betriebssystemdaten‑
träger.

• Während der Imagereplikation können Sie das Image als Masterimage auswählen
und das Setup abschließen. Die Katalogerstellung kann jedoch länger dauern,
während das Image repliziert wird. MCS erfordert, dass die Replikation innerhalb
einer Stunde ab Katalogerstellung abgeschlossen ist. Tritt bei der Replikation ein
Timeout auf, schlägt die Katalogerstellung fehl. Sie können den Replikationsstatus in
Azure überprüfen. Versuchen Sie es erneut, wenn die Replikation noch aussteht oder
nach dem Abschluss der Replikation.

• Sie können einen VM‑Katalog der zweiten Generation mithilfe eines Images der
zweiten Generation bereitstellen, um die Startzeitleistung zu verbessern. Das Er‑

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 491

https://docs.citrix.com/de-de/citrix-daas/install-configure/connections/connection-azure-resource-manager.html#share-images-within-a-tenant-across-subscriptions
https://docs.citrix.com/de-de/citrix-daas/install-configure/connections/connection-azure-resource-manager.html#share-images-within-a-tenant-across-subscriptions
https://docs.citrix.com/de-de/citrix-daas/install-configure/connections/connection-azure-resource-manager.html#share-images-across-tenants
https://docs.citrix.com/de-de/citrix-daas/install-configure/connections/connection-azure-resource-manager.html#share-images-across-tenants


Citrix DaaS

stellen eines Maschinenkatalogs der zweiten Generation mit einem Image der ersten
Generation wird nicht unterstützt. Das Erstellen eines Maschinenkatalogs der ersten
Generation mit einem Image der zweiten Generation wird ebenfalls nicht unterstützt.
Außerdem werden ältere Images ohne Generationsangabe als Image der ersten
Generation behandelt.

Wählen Sie aus, ob virtuelle Maschinen im Katalog die Konfigurationen eines Maschinenpro‑
fils übernehmen sollen. Standardmäßig ist das KontrollkästchenMaschinenprofil verwenden
(obligatorisch für Azure Active Directory) aktiviert. Klicken Sie auf Wählen Sie ein Maschi‑
nenprofil, umeine VM‑ oder ARM‑Vorlagenspezifikation aus einer Listemit Ressourcengruppen
auszuwählen.

Beispiele für Konfigurationen, die VMs von einemMaschinenprofil übernehmen können:

• Beschleunigtes Netzwerk
• Startdiagnose
• Caching des Hostdatenträgers (bei OS‑ und MCSIO‑Datenträgern)
• Maschinengröße (sofern nicht anders angegeben)
• Für VM platzierte Tags

Hinweis:

• Wenn Sie ein Masterimage für Maschinenkataloge in Azure auswählen, wird das
Maschinenprofil aufderGrundlagedesausgewähltenMasterimagesgefiltert. Beispiel‑
sweisewird dasMaschinenprofil basierend auf demWindows‑Betriebssystem, Sicher‑
heitstyps, derUnterstützung fürdenRuhezustandundderDatenträgerverschlüsselungssatz‑
ID des Masterimages gefiltert.

• Die Verwendung eines Maschinenprofils mit vertrauenswürdigem Start als Sicher‑
heitstyp ist obligatorisch, wenn Sie ein Image oder einen Snapshot auswählen, für
das bzw. den der vertrauenswürdige Start aktiviert ist. Sie können dann SecureBoot
und vTPM aktivieren oder deaktivieren, indem Sie die zugehörigen Werte im Maschi‑
nenprofil angeben. Informationen zu vertrauenswürdigen Starts in Azure finden Sie
unter https://docs.microsoft.com/en‑us/azure/virtual‑machines/trusted‑launch.

Validieren Sie die ARM‑Vorlagenspezifikation, um sicherzustellen, dass sie als Maschinenprofil
zum Erstellen eines Maschinenkatalogs verwendet werden kann. Informationen zum Erstellen
einer Azure‑Vorlagenspezifikation finden Sie unter Azure‑Vorlagenspezifikation erstellen.

Es gibt zwei Möglichkeiten zur Validierung der ARM‑Vorlagenspezifikation:

• KlickenSienachAuswahlderARM‑VorlagenspezifikationausderListederRessourcengrup‑
pen auf Weiter. Wenn die ARM‑Vorlagenspezifikation Fehler enthält, werden Fehlermel‑
dungen angezeigt,
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• Führen Sie einen der folgenden PowerShell‑Befehle aus:

– Test-ProvInventoryItem -HostingUnitName <string> -InventoryPath
<string>

– Test-ProvInventoryItem -HostingUnitUid <Guid> -InventoryPath
<string>

Beispiel:

1 Test-ProvInventoryItem -HostingUnitName "we-vdi0101-d-vnet" -
InventoryPath machineprofile.folder/vdi01-d-rg.
resourcegroup/VDD-templ-spec.templatespec/1.5.
templatespecversion

2 <!--NeedCopy-->

Nachdem Sie den Katalog erstellt haben, können Sie die Konfigurationen anzeigen, die das Im‑
age vom Maschinenprofil erbt. Wählen Sie auf dem Knoten Maschinenkataloge den Katalog
aus, umdieDetails imunterenBereichanzuzeigen. KlickenSiedannaufdieRegisterkarteVorla‑
geneigenschaften, um die Eigenschaften des Maschinenprofils anzuzeigen. Im Abschnitt Tags
werden bis zu drei Tags angezeigt. Zum Anzeigen aller auf der VM platzierten Tags klicken Sie
auf Alle anzeigen.

Um VMs mit Maschinenerstellungsdiensten (MCS) auf einem dedizierten Azure‑Host bere‑
itzustellen, aktivieren Sie das Kontrollkästchen Hostgruppe verwenden und wählen dann
eine Hostgruppe aus der Liste aus. Eine Hostgruppe ist eine Ressource, die eine Sammlung
dedizierter Hosts darstellt. Ein dedizierter Host ist ein Dienst, der physische Server bereitstellt,
die eine oder mehrere virtuelle Maschinen hosten. Ihr Server ist für Ihr Azure‑Abonnement
reserviert und wird nicht mit anderen Abonnenten geteilt. Bei Verwendung eines dedizierten
Hosts stellt Azure sicher, dass nur Ihre VMs auf diesem Host ausgeführt werden. Dieses Feature
eignet sich für Szenarios, in denen Sie regulatorische oder interne Sicherheitsanforderun‑
gen erfüllen müssen. Weitere Informationen zu Hostgruppen und Überlegungen zu ihrer
Verwendung finden Sie unter VMs auf dedizierten Azure‑Hosts bereitstellen.

Wichtig:

• Es werden nur Hostgruppen mit aktivierter automatischer Azure‑Platzierung
angezeigt.

• Durch Verwendung einer Hostgruppe wird die Seite Virtuelle Maschinen geändert,
die später im Assistenten angezeigt wird. Auf dieser Seite werden nur die Maschinen‑
größen angezeigt, die in der ausgewählten Hostgruppe enthalten sind. Außerdem
sind Verfügbarkeitszonen automatisch ausgewählt und nicht wählbar.

3. Die SeiteSpeicher‑undLizenztypenwirdnur angezeigt, wennSie einAzureResourceManager‑
Image verwenden.

Für den Maschinenkatalog können Sie die folgenden Speichertypen verwenden:
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• Premium‑SSD. Bietet Datenträgerspeicherung mit hoher Leistung und niedriger Latenz
für VMsmit E/A‑intensiven Workloads.

• Standard‑SSD. Kostengünstige Speicheroption, die für Workloads geeignet ist, die eine
gleichmäßige Leistung bei niedrigeren IOPS‑Raten erfordern.

• Standard‑HDD. Zuverlässiger, kostengünstiger Datenträgerspeicher, der für VMs mit
latenzunempfindlichen Workloads geeignet ist.

• Kurzlebiger Azure‑Betriebsystemdatenträger. Kostengünstige Speicheroption
mit Wiederverwendung des lokalen VM‑Datenträgers zum Hosten des Betriebssys‑
temdatenträgers. Alternativ können Sie mit PowerShell Maschinen mit kurzlebigen
Betriebsystemdatenträgern erstellen. Weitere Informationen finden Sie unter Kurzlebige
Azure‑Datenträger. Beachten Sie bei der Verwendung kurzlebiger Betriebssystemdaten‑
träger Folgendes:

– Kurzlebige Azure‑Betriebssystemdatenträger und MCS‑E/A können nicht gleichzeitig
aktiviert werden.

– ZumAktualisieren vonMaschinen, die kurzlebige Betriebssystemdatenträger verwen‑
den, müssen Sie ein Image auswählen, dessen Größe die des Cachedatenträgers bzw.
des temporären Datenträgers der VM nicht übersteigt.

– Siekönnendie später imAssistentenangeboteneOptionVMundSystemdatenträger
während Energiezyklen beibehalten nicht verwenden.

Hinweis:

Der Identitätsdatenträger wird unabhängig vom gewählten Speichertyp immer mit
Standard‑SSD erstellt.

Der gewählte Speichertyp bestimmt, welche Maschinengrößen auf der Seite Virtuelle Maschi‑
nen des Assistenten angeboten werden. MCS konfiguriert Premium‑ und Standarddatenträger
für die Verwendung von lokal redundantem Speicher (LRS). LRS erstellt mehrere synchrone
Kopien Ihrer Daten in einem Datencenter. Bei kurzlebigen Azure‑Betriebssystemdatenträgern
wird das Betriebssystem auf dem lokalen VM‑Datenträger gespeichert. Weitere Informationen
über Speichertypen und Speicherreplikation bei Azure finden Sie in den folgenden Artikeln:

• Einführung in Azure Storage
• Azure Storage Premium: Design für hohe Leistung
• Azure Storage‑Redundanz

Wählen Sie aus, ob vorhandene Windows‑ oder Linux‑Lizenzen verwendet werden sollen:

• Windows‑Lizenzen: Mit Windows‑Lizenzen und Windows‑Images (Azure‑ oder be‑
nutzerdefinierte Images) können Sie Windows‑VMs in Azure zu geringeren Kosten
ausführen. Es gibt zwei Arten von Lizenzen:

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 494

https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-create/create-machine-catalog-citrix-azure.html#azure-ephemeral-disks
https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-create/create-machine-catalog-citrix-azure.html#azure-ephemeral-disks
https://docs.microsoft.com/de-de/azure/storage/common/storage-introduction/
https://docs.microsoft.com/de-de/azure/virtual-machines/premium-storage-performance/
https://docs.microsoft.com/de-de/azure/storage/common/storage-redundancy/


Citrix DaaS

– Windows Server‑Lizenz. Ermöglicht die Verwendung Ihrer Windows Server‑ oder
Azure Windows Server‑Lizenzen und somit die Nutzung des Azure‑Hybridvorteils.
Einzelheiten finden Sie unter https://azure.microsoft.com/en‑us/pricing/hybrid‑
benefit/. Der Azure‑Hybridvorteil senkt die Kosten des Ausführens von VMs in Azure
auf die Grundgebühr für Computekapazität, da keine Gebühren für zusätzliche
Windows Server‑Lizenzen aus dem Azure‑Katalog erhoben werden.

– Windows‑Clientlizenz. Ermöglicht die Verwendung IhrerWindows 10‑ undWindows
11‑Lizenzen in Azure und somit die Ausführung von Windows 10‑ und Windows 11‑
VMs in Azure ohne Erfordernis zusätzlicher Lizenzen. Weitere Informationen finden
Sie unter Clientzugriffslizenzen und Verwaltungslizenzen.

• Linux‑Lizenzen: Bei Verwendung eigener Linux‑Lizenzen (Bring Your Own Subscription
oder BYOS) müssen Sie für die Software nicht zahlen. Die BYOS‑Gebühr umfasst nur die
Hardware für die Rechenleistung. Es gibt zwei Arten von Lizenzen:

– RHEL_BYOS: Um den Typ RHEL_BYOS zu verwenden, aktivieren Sie Red Hat Cloud
Access in Ihrem Azure‑Abonnement.

– SLES_BYOS: Die BYOS‑Versionen von SLES beinhalten Unterstützung von SUSE.

Beispiel:

• Windows‑Lizenz überprüfen
• Linux‑Lizenz konfigurieren

Lesen Sie die folgenden Dokumente, ummehr über Lizenztypen und ihre Vorteile zu erfahren:

• https://docs.microsoft.com/en‑us/dotnet/api/microsoft.azure.management.compute.m
odels.virtualmachine.licensetype?view=azure‑dotnet

• https://docs.microsoft.com/en‑us/azure/virtual‑machines/linux/azure‑hybrid‑benefit‑
linux

Azure Compute Gallery ist ein Repository zum Verwalten und Freigeben von Images. Damit
können Sie Images in Ihrer gesamten Organisation verfügbar machen. Wir empfehlen Ihnen,
beim Erstellen großer nicht‑persistenter Maschinenkataloge ein Image in Azure Compute
Gallery zu speichern, da sich VDA‑Betriebssystemdatenträger dadurch schneller zurücksetzen
lassen. Nachdem Sie Vorbereitetes Image in der Azure Compute Gallery platzieren aus‑
gewählt haben, wird der Abschnitt Azure Compute Gallery‑Einstellungen angezeigt, in dem
Sie weitere Azure Computer Gallery‑Einstellungen angeben können:

• Verhältnis von virtuellen Maschinen zu Imagereplikaten. Hier können Sie das Ver‑
hältnis von virtuellen Maschinen zu Imagereplikaten angeben, die Azure beibehalten soll.
Standardmäßig speichert Azure ein Imagereplikat pro 40 nicht‑persistente Maschinen.
Bei persistenten Maschinen ist diese Zahl voreingestellt auf 1000.
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• Maximale Replikate. Hier können Sie die maximale Anzahl von Image‑Replikaten
angeben, die Azure speichern soll. Der Standardwert ist 10.

Weitere Informationen zu Azure Compute Gallery finden Sie unter Azure Compute Gallery.

4. Geben Sie auf der SeiteVMs an, wie viele VMs Sie erstellenmöchten undwie groß sie sein sollen.
Nach der Katalogerstellung können Sie die Maschinengröße durch Bearbeiten des Katalogs än‑
dern.

5. Die Seite Netzwerkkarten enthält keine Azure‑spezifischen Informationen. Folgen Sie den An‑
leitungen im Artikel Maschinenkataloge erstellen.

6. Wählen Sie auf der Seite Datenträgereinstellungen, ob der Zurückschreibcache aktiviert wer‑
den soll. Wenn die MCS‑Speicheroptimierung aktiviert ist, können Sie beim Erstellen eines Kat‑
alogs folgende Einstellungen konfigurieren. Diese Einstellungen gelten für Azure‑ und für GCP‑
Umgebungen.

Nach dem Aktivieren des Zurückschreibcache können Sie Folgendes tun:

• Konfigurieren Sie die Größe des Datenträgers und des RAM, die zum Zwischenspeichern
temporärer Daten verwendet werden. Weitere Informationen finden Sie unter Konfiguri‑
eren eines Cache für temporäre Daten.

• Wählen des Speichertyps für den Datenträger für den Zurückschreibcache. Die folgenden
Speichertypen stehen für den Zurückschreibcache‑Datenträger zur Verfügung:

– Premium‑SSD
– Standard‑SSD
– Standard‑HDD

• Wählen eines persistenten Datenträgers für den Zurückschreibcache für die bereitgestell‑
ten VMs (bei Bedarf). Wählen Sie Zurückschreibcache aktivieren, um die Optionen
verfügbar zu machen. Die Standardeinstellung ist Nicht‑persistenten Datenträger für
Zurückschreibcache verwenden.

• Wählen Sie einen Datenträgertyp für den Zurückschreibcache aus.

– Nicht‑persistenten Datenträger für Zurückschreibcache verwenden. Wenn diese
Option ausgewählt ist, wird der Datenträger für den Zurückschreibcache während
Energiezyklen gelöscht. Alle darauf umgeleitete Daten gehen verloren. Wenn
auf dem temporären Datenträger der VM ausreichend Speicherplatz vorhanden
ist, wird er als Host für den Zurückschreibcachedatenträger verwendet, da dies
Ihre Kosten reduziert. Nach der Katalogerstellung können Sie überprüfen, ob die
bereitgestellten Maschinen den temporären Datenträger verwenden. Klicken Sie
dazu auf den Katalog und überprüfen Sie die Informationen auf der Registerkarte
Vorlageneigenschaften. Bei Verwendung des temporären Datenträgers wird für
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Nicht‑persistenter Datenträger für Zurückschreibcache der Wert Ja (mit dem
temporären Datenträger der VM) angezeigt. Wenn er nicht verwendet wird, wird
für Nicht‑persistenter Datenträger für Zurückschreibcache der Wert Nein (nicht
mit dem temporären Datenträger der VM) angezeigt.

– Persistenter Datenträger für Zurückschreibcache. Wenn diese Option ausgewählt
ist, wird der Zurückschreibcache‑Datenträger für die bereitgestellten VMs beibehal‑
ten. Die Aktivierung dieser Option erhöht die Speicherkosten.

• Wählen Sie aus, ob VMs und Systemdatenträger für VDAs bei Energiezyklen beibehalten
werden sollen.

VMund Systemdatenträgerwährend Energiezyklen beibehalten. Verfügbar, wenn Sie
Zurückschreibcache aktivieren ausgewählt haben. Standardmäßigwerden VMs und die
SystemdatenträgerbeimHerunterfahrengelöschtundbeimStartenneuerstellt. WennSie
dieVM‑Neustartzeiten reduzierenmöchten,wählenSiedieseOption. Allerdingserhöhtdie
Aktivierung dieser Option auch die Speicherkosten.

• Wählen Sie aus, ob Sie die Einsparung von Speicherkosten aktivierenmöchten. Wenn
diese Option aktiviert ist, wird der Speicherdatenträger beim Herunterfahren der VM auf
Standard‑HDD herabgestuft, um Speicherkosten zu senken. Beim Neustart wechselt die
VM wieder zu den ursprünglichen Einstellungen. Die Option lässt sich auf Speicher‑ und
Zurückschreibcache‑Datenträger anwenden. Alternativ können Sie auch PowerShell ver‑
wenden. Siehe Speichertyp beim Herunterfahren einer VM zu einer niedrigeren Ebene än‑
dern.

Hinweis:

BeiMicrosoftgeltenEinschränkungen fürdieÄnderungdesSpeichertypsbeimHerun‑
terfahren einer VM. Es ist auch möglich, dass Microsoft künftig Änderungen des Spe‑
ichertyps blockiert. Weitere Informationen finden Sie in diesemMicrosoft‑Artikel.

• Wählen Sie aus, ob Daten auf Maschinen in diesem Katalog verschlüsselt werden
sollen und welcher Verschlüsselungsschlüssel verwendet werden soll. Die serverseitige
Verschlüsselung mit einem vom Kunden verwalteten Schlüssel (CMK) ermöglicht die
Verwaltung der Verschlüsselung auf der Ebene verwalteter Datenträger und das Schützen
von Daten auf den Maschinen im Katalog. Die Standardeinstellungen werden vom
Maschinenprofil oder vomMasterimage übernommen, wobei das Profil Vorrang hat:

– WennSie einMaschinenprofilmit einemCMK verwenden,wird dieOptionVerwenden
Sie den folgenden Schlüssel, um Daten auf jeder Maschine zu verschlüsseln au‑
tomatisch ausgewählt und verwendet standardmäßig den Schlüssel aus demMaschi‑
nenprofil.

– Wenn Sie ein Maschinenprofil mit einem von einer Plattform verwalteten Schlüs‑
sel (PMK) verwenden und das Masterimage CMK‑verschlüsselt ist, wird die Op‑

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 497

https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-manage/manage-machine-catalog-azure.html#change-the-storage-type-to-a-lower-tier-when-a-vm-is-shut-down
https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-manage/manage-machine-catalog-azure.html#change-the-storage-type-to-a-lower-tier-when-a-vm-is-shut-down
https://learn.microsoft.com/de-de/azure/virtual-machines/disks-convert-types?tabs=azure-powershell#restrictions


Citrix DaaS

tionVerwenden Sie den folgenden Schlüssel, um Daten auf jeder Maschine
zu verschlüsseln automatisch ausgewählt und verwendet standardmäßig den
Schlüssel aus demMasterimage.

– Wenn Sie kein Maschinenprofil verwenden und dasMasterimage CMK‑verschlüsselt ist,
wird die Option Verwenden Sie den folgenden Schlüssel, umDaten auf jederMas‑
chine zu verschlüsseln automatisch ausgewählt und verwendet standardmäßig den
Schlüssel aus demMasterimage.

Weitere Informationen finden Sie unter Azure‑serverseitige Verschlüsselung.

7. Wählen Sie auf der Seite Ressourcengruppe aus, ob Sie neue Ressourcengruppen erstellen
oder vorhandene verwenden.

• Wenn Sie Ressourcengruppen erstellen möchten, wählen SieWeiter.
• Wenn Sie vorhandene Ressourcengruppen verwenden möchten, wählen Sie Gruppen in
der Liste Zum Bereitstellen verfügbare Ressourcengruppen aus.

Hinweis:

Wählen Sie genügend Gruppen aus, um die Maschinen aufzunehmen, die Sie im Katalog
erstellen. Wenn sie nicht ausreichen, werden Sie in einer Meldung darauf hingewiesen.
WählenSie ggf. mehr als die erforderlicheMindestanzahl aus,wennSiedemKatalog später
weitere VMs hinzufügenmöchten. Sie können einemKatalog nach dessen Erstellung keine
weiteren Ressourcengruppenmehr hinzufügen.

Weitere Informationen finden Sie unter Azure‑Ressourcengruppen.

8. Wählen Sie auf der SeiteMaschinenidentitäten einen Identitätstyp und konfigurieren Sie Iden‑
titäten für Maschinen in dem Katalog. Wenn Sie die VMs als In Azure Active Directory einge‑
bunden festlegen, können Sie sie zu einer Azure AD‑Sicherheitsgruppe hinzufügen. Verfahren:

a) WählenSie imFeld IdentitätstypdieOption In AzureActiveDirectory eingebunden. Die
Option Azure AD‑Sicherheitsgruppe (optional)wird angezeigt.

b) Klicken Sie auf Azure AD‑Sicherheitsgruppe: Neu erstellen.
c) Geben Sie einen Gruppennamen ein und klicken Sie auf Erstellen.
d) Folgen Sie den angezeigten Anweisungen, um sich bei Azure anzumelden.

Wenn der Gruppenname in Azure nicht vorliegt, erscheint ein grünes Symbol. Andern‑
falls erscheint eine Fehlermeldung, in der Sie aufgefordert werden, einen neuen Namen
einzugeben.

e) Um die Sicherheitsgruppe einer zugewiesenen Sicherheitsgruppe hinzuzufügen, wählen
Sie Einer zugewiesenen Sicherheitsgruppe alsMitglied beitreten und klicken Sie dann
auf Gruppe auswählen, um eine zugewiesene Gruppe auszuwählen.

f) Geben Sie das Benennungsschema für Maschinenkonten für die VMs ein.
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Nach der Katalogerstellung greift Citrix DaaS für Sie auf Azure zu und erstellt die Sicherheits‑
gruppe und eine dynamische Mitgliedschaftsregel für die Gruppe. Basierend auf der Regel wer‑
den virtuelleMaschinenmit dem in diesemKatalog angegebenenBenennungsschema automa‑
tisch zur Sicherheitsgruppe hinzugefügt.

Um dem Katalog virtuelle Maschinen mit einem anderen Benennungsschema hinzuzufügen,
müssen Sie sich bei Azure anmelden. Citrix DaaS kann dann auf Azure zugreifen und eine dy‑
namische Mitgliedschaftsregel erstellen, die auf dem neuen Benennungsschema basiert.

Beim Löschen des Katalogs ist für das Löschen der Sicherheitsgruppe aus Azure ebenfalls eine
Anmeldung bei Azure erforderlich.

Hinweis:

Um die Azure AD‑Sicherheitsgruppe nach der Katalogerstellung umzubenennen,
bearbeiten Sie den Katalog und wechseln Sie im linken Bereich zu Azure AD‑
Sicherheitsgruppe. Namen von Azure AD‑Sicherheitsgruppen dürfen die folgenden
Zeichen nicht enthalten: @ "\ / ; : # . * ? = < > | [ ] ( )'.

• Die Seiten Domänenanmeldeinformationen und Zusammenfassung enthalten keine
Azure‑spezifischen Informationen. Folgen Sie den Anleitungen im Artikel Maschinenkataloge
erstellen.

Schließen Sie den Assistenten ab.

Azure‑Vorlagenspezifikation erstellen

Sie können eine Azure‑Vorlagenspezifikation im Azure‑Portal erstellen und sie in der Schnittstelle
“VollständigeKonfiguration”und indenPowerShell‑Befehlenverwenden, umeinenMCS‑Maschinenkatalog
zu erstellen oder zu aktualisieren.

Azure‑Vorlagenspezifikation für eine vorhandene VM erstellen:

1. Gehen Sie zum Azure‑Portal. Wählen Sie eine Ressourcengruppe und dann die VM und die Net‑
zwerkschnittstelle aus. Klicken Sie oben imMenü… auf Export template.

2. Deaktivieren Sie das Kontrollkästchen Include parameters, wenn Sie eine Vorlagenspezifika‑
tion für die Katalogbereitstellung erstellen möchten.

3. Klicken Sie auf Add to library, um die Vorlagenspezifikation später zu ändern.

4. Geben Sie auf der Seite Importing template die erforderlichen InformationenwieName, Sub‑
scription, Subscription, Location und Version ein. Klicken Sie auf Next: Edit Template.

5. Sie benötigen außerdemeineNetzwerkschnittstelle als unabhängige Ressource, wennSie Kata‑
loge bereitstellenmöchten. Dahermüssen Sie alle dependsOn‑Elemente in der Vorlagenspez‑
ifikation entfernen. Beispiel:
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1 "dependsOn": [
2 "[resourceId('Microsoft.Network/networkInterfaces', 'tnic937')]"
3 ],
4 <!--NeedCopy-->

6. Wählen Sie Review + Create und erstellen Sie die Vorlagenspezifikation.

7. Überprüfen Sie auf der Seite Template Specs die gerade erstellte Vorlagenspezifikation.
Klicken Sie auf die Vorlagenspezifikation. Klicken Sie im linken Bereich auf Versions.

8. Sie können eine neue Version erstellen, indem Sie auf Create new version klicken. Geben Sie
eine neue Versionsnummer an, nehmenSie Änderungen ander aktuellen Vorlagenspezifikation
vor und klicken Sie auf Review + Create, um die neue Version der Vorlagenspezifikation zu er‑
stellen.

Mit den folgenden PowerShell‑Befehlen können Sie Informationen zur Vorlagenspezifikation und Vor‑
lagenversion abrufen:

• Um Informationen über die Vorlagenspezifikation zu erhalten, führen Sie folgenden Befehl aus:

1 get-item XDHyp:\HostingUnits\East\machineprofile.folder\abc.
resourcegroup\bggTemplateSpec.templatespec

2 <!--NeedCopy-->

• Um Informationen über die Version der Vorlagenspezifikation zu erhalten, führen Sie folgenden
Befehl aus:

1 get-item XDHyp:\HostingUnits\East\machineprofile.folder\abc.
resourcegroup\bggTemplateSpec.templatespec\bgg1.0.
templatespecversion

2 <!--NeedCopy-->

Vorlagenspezifikation beim Erstellen oder Aktualisieren eines Katalogs verwenden

Sie können einen MCS‑Maschinenkatalog erstellen oder aktualisieren, indem Sie eine Vorlagenspez‑
ifikation als Eingabe für das Maschinenprofil verwenden. Sie können hierfür die Schnittstelle Voll‑
ständige Konfiguration oder PowerShell verwenden.

• Weitere Informationen zur Verwendung der Schnittstelle Vollständige Konfiguration finden
Sie unter Maschinenkataloge unter Verwendung eines Azure ResourceManagerimages über die
Benutzeroberfläche für die vollständige Konfiguration erstellen.

• PowerShell: Weitere Informationen finden Sie unter Vorlagenspezifikation beim Erstellen oder
Aktualisieren eines Katalogs mit PowerShell verwenden
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Provisioning von Maschinen in spezifischen Verfügbarkeitszonen

Sie können das Provisioning von Maschinen auch in spezifischen Verfügbarkeitszonen in Azure‑
Umgebungen ausführen. Dies können Sie mit der Oberfläche “Vollständige Konfiguration”oder
PowerShell erreichen.

Hinweis:

Wenn keine Zonen angegeben werden, lässt MCS Azure die Maschinen innerhalb der Re‑
gion platzieren. Werden mehrere Zonen angegeben, verteilt MCS die Maschinen nach dem
Zufallsprinzip in den Zonen.

Verfügbarkeitszonen in der Oberfläche “Vollständige Konfiguration”konfigurieren

Beim Erstellen eines Maschinenkatalogs können Sie Verfügbarkeitszonen für das Provisioning von
Maschinen angeben. Wählen Sie auf der Seite Virtuelle Maschinen eine oder mehrere Verfügbarkeit‑
szonen aus, in denen Sie Maschinen erstellen möchten.

Es gibt zwei Gründe, aus denen keine Verfügbarkeitszonen verfügbar sind: Die Region hat keine Ver‑
fügbarkeitszonen oder die ausgewählte Maschinengröße ist nicht verfügbar.

Informationen zur Konfiguration mit dem PowerShell‑Befehl finden Sie unter Verfügbarkeitszonen
mit PowerShell konfigurieren.

Kurzlebige Azure‑Datenträger

Ein kurzlebiger Azure‑Datenträger ermöglicht die Umnutzung des Cachedatenträgers oder tem‑
porären Datenträgers zum Speichern des Betriebssystemdatenträgers für eine virtuelle Azure‑
Maschine. Dies ist nützlich für Azure‑Umgebungen, die anstelle von Standard‑HDD‑Datenträgern
leistungsstärkere SSD‑Datenträger erfordern. Informationen zum Erstellen eines Katalogs mit
einem kurzlebigen Azure‑Datenträger finden Sie unter Katalog mit kurzlebigem Azure‑Datenträger
erstellen.

Hinweis:

Persistente Kataloge unterstützen keine kurzlebigen Betriebssystemdatenträger.

Kurzlebige Betriebssystemdatenträger erfordern ein Provisioningschema mit verwalteten Daten‑
trägern und eine Azure Compute Gallery. Weitere Informationen finden Sie unter Azure Shared Image
Gallery.
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Temporären kurzlebigen OS‑Datenträger speichern

Sie können einen kurzlebigen OS‑Datenträger auf dem Temp‑ bzw. Ressourcendatenträger der VM
speichern. SokönnenSie einenkurzlebigenOS‑Datenträgermit VMs verwenden, die über keinenoder
nur unzureichenden Cache verfügen. Solche VMs verfügen über einen Temp‑ bzw. Ressourcendaten‑
träger zum Speichern eines kurzlebigen OS‑Datenträgers (z. B. Ddv4).

Beachten Sie Folgendes:

• Kurzlebige Datenträger werden entweder auf dem VM‑Cachedatenträger oder auf dem tem‑
porären bzw. Ressourcendatenträger der VM gespeichert. Die Cachedatenträger ist dem
temporären Datenträger vorzuziehen, es sei denn, der Cachedatenträger ist zu klein für den
Inhalt des Betriebsystemdatenträgers.

• Entsteht bei Updates ein neues Image, das größer als der Cachedatenträger und kleiner als der
Temp‑Datenträger ist, wird der kurzlebige OS‑Datenträger durch den Temp‑Datenträger der VM
ersetzt.

Kurzlebige Azure‑Betriebssystemdatenträger und MCS‑Speicheroptimierung (MCS‑E/A)

Kurzlebige Azure‑Betriebssystemdatenträger und MCS‑E/A können nicht gleichzeitig aktiviert
werden.

Wichtige Punkte:

• Sie können keinen Maschinenkatalogmit gleichzeitig aktiviertem kurzlebigem Betriebssystem‑
datenträger und MCS‑E/A erstellen.

• Wenn Sie im Assistenten zum Einrichten eines Maschinenkatalogs auf der Seite Speicher‑
und Lizenztypen die Option Kurzlebiger Azure‑Betriebssystemdatenträger auswählen,
werden auf der Seite Datenträgereinstellungen keine Optionen für den Zurückschreibcache‑
Datenträger angezeigt.
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• Die PowerShell‑Parameter (UseWriteBackCache und UseEphemeralOsDisk), die in
New-ProvScheme oderSet-ProvScheme auf true gesetzt sind, schlagenmit entsprechen‑
der Fehlermeldung fehl.

• Bei bestehenden Maschinenkatalogen, für die bei der Erstellung beide Features aktiviert wur‑
den, ist weiterhin Folgendes möglich:

– Aktualisieren des Maschinenkatalogs
– Hinzufügen oder Löschen von VMs
– Löschen des Maschinenkatalogs

Azure Compute Gallery

Verwenden Sie Azure Compute Gallery (früher Shared Image Gallery) als Repository mit veröf‑
fentlichten Images für per MCS bereitgestellte Maschinen in Azure. Sie können ein veröffentlichtes
Image in der Image Gallery speichern, um die Erstellung und Hydration von Betriebssystemda‑
tenträgern zu beschleunigen und die OS‑ und Anwendungsstartzeiten nicht persistenter VMs zu
verbessern. Azure Compute Gallery enthält die folgenden drei Elemente:
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• Gallery: Hier werden Images gespeichert. MCS erstellt je eine Gallery für jeden Maschinenkata‑
log.

• Imagedefinition: Diese Definition enthält Informationen zum veröffentlichten Image
(Betriebssystemtyp/‑zustand, Azure‑Region). MCS erstellt eine Imagedefinition für jedes
Image, das für den Katalog erstellt wurde.

• Gallery Image Version: Jedes Image in einer Azure Compute Gallery kann mehrere Versionen
haben, und jede Version kannmehrere Replikate in verschiedenen Regionen haben. Jedes Rep‑
likat ist eine vollständige Kopie des veröffentlichten Images. Citrix DaaS erstellt für jedes Image
eineStandard_LRS‑Imageversion (Version1.0.0)mit der entsprechendenAnzahl vonReplikaten
in der Region des Katalogs, basierend auf der Maschinenanzahl im Katalog, der konfigurierten
Replikatquote und der konfigurierten Anzahl maximaler Replikate.

Hinweis:

Die Azure Compute Gallery‑Funktion ist nur mit verwalteten Datenträgern kompatibel. Sie ist
nicht für Legacy‑Maschinenkataloge verfügbar.

Weitere Informationen finden Sie unter Übersicht über Azure Shared Image Gallery.

Zugriff auf Images aus Azure Compute Gallery

Als Image zum Erstellen eines Maschinenkatalogs können Sie Images auswählen, die Sie in der Azure
Compute Gallery erstellt haben. Diese Images sind auf der Seite Image des Assistenten zum Erstellen
von Maschinenkatalogen aufgelistet.

Damit diese Images angezeigt werden, müssen Sie folgende Schritte ausführen:

1. Richten Sie Citrix DaaS ein.
2. Stellen Sie eine Verbindungmit Azure Resource Manager her.
3. Erstellen Sie im Azure‑Portal eine Ressourcengruppe. Weitere Informationen finden Sie unter

Erstellen einer Azure Shared Image Gallery über das Portal.
4. Erstellen Sie in der Ressourcengruppe eine Azure Compute Gallery.
5. Erstellen Sie in der Azure Compute Gallery eine Image‑Definition.
6. Erstellen Sie in der Imagedefinition eine Imageversion.

Weitere Informationen zur Konfiguration von Azure Compute Gallery finden Sie unter Azure Compute
Gallery konfigurieren.
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Bedingungen für die Verwendung eines temporären Azure‑Datenträgers als
Datenträger für den Zurückschreibcache

Sie können den temporären Azure‑Datenträger nur dann als Datenträger für den Zurückschreibcache
verwenden, wenn alle der folgenden Bedingungen erfüllt sind:

• Der Datenträger für den Zurückschreibcache darf nicht persistent sein, da der temporäre Azure‑
Datenträger nicht für persistente Daten geeignet ist.

• Die gewählte Azure‑VM‑Größemuss einen temporären Datenträger einschließen.
• Der kurzlebige Betriebsystemdatenträger muss nicht aktiviert sein.
• Stimmen Sie zu, dass die Datenträgerdatei für den Zurückschreibcache auf dem temporären
Azure‑Datenträger platziert wird.

• Der temporäre Azure‑Datenträger muss größer sein als der Gesamtwert für (Größe des Daten‑
trägers des Zurückschreibecache + reservierter Speicherplatz für Auslagerungsdatei + 1 GB
Pufferspeicher).

Szenarios mit nicht persistentem Datenträger für den Zurückschreibcache

Die folgende Tabelle enthält drei Szenarios, in denen beim Erstellen des Maschinenkatalogs der tem‑
poräre Datenträger für den Zurückschreibcache (WBC) verwendet wird.

Szenario Ergebnis

Alle Bedingungen zur Verwendung des
temporären Datenträgers für den
Zurückschreibcache sind erfüllt.

Die WBC‑Datei mcsdif.vhdxwird auf dem
temporären Datenträger abgelegt.

Der temporäre Datenträger hat nicht genügend
Speicherplatz für den Zurückschreibcache.

Ein VHD‑Datenträger “MCSWCDisk”wird erstellt
und die WBC‑Datei mcsdif.vhdxwird auf
diesem Datenträger abgelegt.

Der temporäre Datenträger hat genügend
Speicherplatz für den Zurückschreibcache,
UseTempDiskForWBC ist jedoch auf “false”
gesetzt.

Ein VHD‑Datenträger “MCSWCDisk”wird erstellt
und die WBC‑Datei mcsdif.vhdxwird auf
diesem Datenträger abgelegt.

Weitere Informationen finden Sie in den folgenden PowerShell‑Themen:

• Maschinenkatalog mit nicht‑persistentem Zurückschreibcachedatenträger erstellen
• Maschinenkatalog mit persistentem Zurückschreibcachedatenträger erstellen
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Azure‑serverseitige Verschlüsselung

Citrix DaaS unterstützt vom Kunden verwaltete Schlüssel für Azure Managed Disks über Azure Key
Vault. Mit dieser Unterstützung können Sie Ihre Unternehmens‑ und Compliance‑Anforderungen ver‑
walten, indem Sie die verwalteten Datenträger des Maschinenkatalogs mit Ihrem eigenen Schlüssel
verschlüsseln. Weitere Informationen finden Sie unter Serverseitige Verschlüsselung von Azure Disk
Storage.

Bei Verwendung dieses Features für verwaltete Datenträger gilt Folgendes:

• Um den Schlüssel zu ändern, mit dem ein Datenträger verschlüsselt ist, ändern Sie den ak‑
tuellen Schlüssel imDiskEncryptionSet. Alle demDiskEncryptionSet zugeordneten
Ressourcen werden dannmit dem neuen Schlüssel verschlüsselt.

• Wenn Sie den Schlüssel deaktivieren oder löschen, werden alle VMs mit Datenträgern, die den
Schlüssel verwenden, automatisch heruntergefahren. Nach dem Herunterfahren können die
VMs erstwieder verwendetwerden, wenn Sie den Schlüssel wieder aktivieren oder einen neuen
Schlüssel zuweisen. Kataloge, die denSchlüssel verwenden, könnennicht aktiviertwerdenund
Sie können solchen Katalogen keine VMs hinzufügen.

Wichtige Überlegungen bei der Verwendung vom Kunden verwalteter Schlüssel

Beachten Sie die folgenden Punkte bei der Verwendung dieses Features:

• Alle zu von Kunden verwalteten Schlüsseln gehörenden Ressourcen (Azure Key Vaults,
Datenträgerverschlüsselungssätze, VMs, Datenträger und Snapshots) müssen demselben
Abonnement und derselben Region angehören.

• Ein einmal aktivierter kundenverwalteter Schlüssel kann nicht mehr deaktiviert werden. Wenn
Sie einen kundenverwalteten Schlüssel deaktivieren oder entfernenmöchten, kopieren Sie alle
Daten auf einen anderen verwalteten Datenträger, für den der Schlüssel nicht verwendet wird.

• Datenträger, die aus verschlüsselten benutzerdefinierten Images mit serverseitiger Verschlüs‑
selung und einem kundenverwalteten Schlüssel erstellt wurden, müssen mit demselben kun‑
denverwalteten Schlüssel verschlüsselt werden. Diese Datenträger müssen im selben Abon‑
nement sein.

• Snapshots von Datenträgern, die mit serverseitiger Verschlüsselung und einem kundenverwal‑
tetenSchlüssel verschlüsseltwurden,müssenmitdemselbenkundenverwaltetenSchlüssel ver‑
schlüsselt werden.

• Datenträger, Snapshots und Images, die mit kundenverwalteten Schlüsseln verschlüsselt wur‑
den, können nicht in anderen Ressourcengruppen oder Abonnements verschoben werden.
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• Verwaltete Datenträger, die mit Azure Disk Encryption verschlüsselt sind oder es zuvor einmal
waren, können nicht mit kundenverwalteten Schlüsseln verschlüsselt werden.

• Auf der Microsoft‑Website finden Sie Informationen zu Limits für Datenträgerverschlüs‑
selungssätze pro Region.

Hinweis:

Weitere Informationen zum Konfigurieren der Azure‑serverseitigen Verschlüsselung finden Sie
unter Schnellstart: Key Vault‑Erstellung mit dem Azure‑Portal .

VomKunden verwalteter Schlüssel für Azure

BeimErstellen einesMaschinenkatalogs könnenSiewählen, obDatenauf den imKatalogbereitzustel‑
lendenMaschinen verschlüsseltwerden sollen. Die serverseitige Verschlüsselungmit einemvomKun‑
den verwalteten Schlüssel ermöglicht die Verwaltung der Verschlüsselung auf der Ebene verwalteter
Datenträger und das Schützen von Daten auf den Maschinen im Katalog. Ein Datenträgerverschlüs‑
selungssatz (DES) repräsentiert einen vomKunden verwalteten Schlüssel. Um das Feature zu nutzen,
müssen Sie zuerst einen DES in Azure erstellen. Ein DES hat folgendes Format:

• /subscriptions/12345678-1234-1234-1234-123456789012/resourceGroups
/Sample-RG/providers/Microsoft.Compute/diskEncryptionSets/SampleEncryptionSet

Wählen Sie einen DES aus der Liste aus. Der ausgewählte DES muss sich im selben Abonnement und
in derselben Region wie Ihre Ressourcen befinden. Wenn Ihr Image mit einem DES verschlüsselt ist,
verwendenSie beimErstellen desMaschinenkatalogs denselbenDES. Sie könnendenDESnichtmehr
ändern, wenn Sie den Katalog erstellt haben.

Wenn Sie einen Katalog mit einem Schlüssel erstellen und später den entsprechenden DES in Azure
deaktivieren, können Sie die Maschinen im Katalog nicht mehr einschalten und diesem keine Maschi‑
nenmehr hinzufügen.

Weitere Informationen findenSieunterMaschinenkatalogmit einemvomKundenverwaltetenSchlüs‑
sel erstellen.

Azure‑Datenträgerverschlüsselung auf demHost

Sie können einen MCS‑Maschinenkatalog mit Verschlüsselung auf dem Host erstellen. Derzeit unter‑
stützen die Maschinenerstellungsdienste (MCS) nur den Maschinenprofilworkflow für dieses Feature.
Sie können eine VModer eine Vorlagenspezifikation als Eingabe für einMaschinenprofil verwenden.
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Bei diesem Verschlüsselungsverfahren werden Daten nicht über den Azure‑Speicher verschlüs‑
selt. Die Daten werden auf dem Hostserver verschlüsselt und dann verschlüsselt durch den
Azure‑Speicherserver geleitet. Es kommt also zu einer End‑to‑End‑Verschlüsselung der Daten.

Einschränkungen:

Die Azure‑Datenträgerverschlüsselung auf dem Host:

• wird nicht für alle Azure‑Maschinengrößen unterstützt.
• ist nicht kompatibel mit der Azure‑Datenträgerverschlüsselung.

Weitere Informationen:

• Maschinenkatalog mit Verschlüsselung auf dem Host erstellen.
• Informationen zur Verschlüsselung am Host aus Maschinenprofil abrufen

Doppelte Verschlüsselung auf verwalteten Datenträgern

Sie können einenMaschinenkatalogmit doppelter Verschlüsselung erstellen. Bei mit diesem Feature
erstellten Katalogen werden alle Datenträger serverseitig mit plattformseitig und kundenseitig ver‑
walteten Schlüsseln verschlüsselt. Sie besitzen und verwalten den Azure Key Vault, den Verschlüs‑
selungsschlüssel und die Datenträgerverschlüsselungssätze (DES).

Die doppelte Verschlüsselung besteht aus der plattformseitigen Verschlüsselung (Standard) und der
vom Kunden verwalteten Verschlüsselung. Kunden, die ein hohes Sicherheitsniveau erfordern und
Risiken bezüglich des Verschlüsselungsalgorithmus, der Implementierung oder kompromittierter
Schlüssel befürchten, können die doppelte Verschlüsselung wählen. Persistente Datenträger für OS
und Daten, Snapshots und Images werden sämtlich im Ruhezustand doppelt verschlüsselt.

Hinweis:

• Sie können einen Maschinenkatalog über die Benutzeroberfläche “Vollständige Konfigura‑
tion”undmit PowerShell‑Befehlen erstellen und aktualisieren.

• Sie können einen nicht auf Maschinenprofilen basierenden Workflow oder einen auf
Maschinenprofilen basierenden Workflow verwenden, um einen Maschinenkatalog mit
doppelter Verschlüsselung zu erstellen oder zu aktualisieren.

• Wenn Sie einen nicht auf Maschinenprofilen basierenden Workflow verwenden, um einen
Maschinenkatalog zu erstellen, können Sie die gespeicherte DiskEncryptionSetId
wiederverwenden.

• Wenn Sie ein Maschinenprofil verwenden, können Sie eine VM‑ oder Vorlagenspezifikation
als Eingabe für das Maschinenprofil verwenden.
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Einschränkungen

• Die doppelte Verschlüsselung wird für Ultra Disk‑ und Premium SSD v2‑Datenträgern nicht un‑
terstützt.

• Die doppelte Verschlüsselung wird für nicht verwaltete Datenträger nicht unterstützt.
• Wenn Sie den Schlüssel für einen Datenträgerverschlüsselungssatz deaktivieren, dermit einem
Katalog verknüpft ist, werden die VMs des Katalogs deaktiviert.

• Alle zu von Kunden verwalteten Schlüsseln gehörenden Ressourcen (Azure Key Vaults,
Datenträgerverschlüsselungssätze, VMs, Datenträger und Snapshots) müssen demselben
Abonnement und derselben Region angehören.

• Sie können maximal 50 Datenträgerverschlüsselungssätze pro Region und Abonnement
erstellen.

• Sie können einenMaschinenkatalog, der bereits eine DiskEncryptionSetId hat, nichtmit
einer anderen DiskEncryptionSetId aktualisieren.

Weitere Informationen finden Sie in den folgenden PowerShell‑Themen:

• Maschinenkatalog mit doppelter Verschlüsselung erstellen
• Unverschlüsselten Katalog zur Verwendung der doppelten Verschlüsselung konvertieren
• Überprüfen, ob ein Katalog doppelt verschlüsselt ist

Azure‑Ressourcengruppen

Azure Provisioning‑Ressourcengruppen sind eine Methode des Provisionings von VMs, über die Be‑
nutzern Anwendungen und Desktops bereitgestellt werden. Wenn Sie einen MCS‑Maschinenkatalog
erstellen, können Sie vorhandene, leere Azure‑Ressourcengruppen hinzufügen oder neue erstellen.
Informationen zu Azure‑Ressourcengruppen finden Sie in der Dokumentation von Microsoft.

Verwendung von Azure‑Ressourcengruppen

Es gibt keine Beschränkung für die Anzahl der virtuellen Maschinen, verwalteten Datenträger, Snap‑
shots und Images pro Azure‑Ressourcengruppe. (Die Beschränkung auf 240 VMs pro 800 verwaltete
Datenträger pro Azure‑Ressourcengruppe wurde entfernt.)

• Wenn Sie zum Erstellen eines Maschinenkatalogs einen Dienstprinzipal mit vollem Gültigkeits‑
bereichverwenden, erstellendieMaschinenerstellungsdienstenureineAzure‑Ressourcengruppe
und verwenden nur diese Gruppe für den Katalog.

• Wenn Sie zum Erstellen eines Maschinenkatalogs einen Dienstprinzipal mit eingeschränktem
Gültigkeitsbereich verwenden, müssen Sie eine leere, vorab erstellte Azure‑Ressourcengruppe
für den Katalog angeben.
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Azure Marketplace

Citrix DaaS unterstützt die Verwendung eines Masterimages mit Abonnementinformationen zum Er‑
stellen vonMaschinenkatalogen inAzure. Weitere Informationen findenSie unterMicrosoftAzureMar‑
ketplace.

Tipp:

Manchen Images imAzure‑Marketplace (z. B. Standard‑Windows Server‑Image) sind keine Abon‑
nementinformationen angefügt. Das Citrix DaaS‑Feature ist für kostenpflichtige Images vorgese‑
hen.

Das in der Azure Compute Gallery erstellte Image auf Azure‑Abonnementinformationen
überprüfen

GehenSiewie indiesemAbschnitt beschriebenvor, um ImagesderAzureComputeGallery inderOber‑
fläche für die vollständige Konfiguration anzuzeigen. Diese Images können für ein Masterimage ver‑
wendet werden. Um das Image in einer Azure Compute Gallery abzulegen, erstellen Sie in der Gallery
eine Imagedefinition.

Überprüfen Sie auf der Seite Veröffentlichungsoptionen die Informationen zum Abonnement.

Die Informationsfelder sind zunächst leer. Füllen Sie diese Feldermit den Abonnementinformationen
für das Image aus. Werden die Informationen nicht angegeben, kann der Maschinenkatalogprozess
fehlschlagen.
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Nach dem Prüfen der Abonnementinformationen erstellen Sie eine Image‑Version in der Definition.
Diese wird als Masterimage verwendet. Klicken Sie auf Add Version:

WählenSie imAbschnittVersiondetailsden Image‑Snapshotoder verwaltetenDatenträgeralsQuelle
aus:
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Provisioning von Katalog‑VMsmit installiertem Azure Monitor Agent

Azure Monitoring ist ein Dienst, mit dem Sie Telemetriedaten aus Ihren Azure‑und On‑Premises‑
Umgebungen erfassen, analysieren und umsetzen können.

Azure Monitor Agent (AMA) sammelt Überwachungsdaten aus Rechenressourcen wie virtuellen
Maschinen und übermittelt die Daten an Azure Monitor. Derzeit unterstützt der Dienst das Erfassen
von Ereignisprotokollen sowie Syslog‑ und Leistungsmetriken, die dann an die Datenquellen Azure
Monitor Metrics und Azure Monitor Logs gesendet werden.

Die Überwachung wird durch eindeutige Identifizierung der VMs in den Überwachungsdaten
ermöglicht. Hierfür können Sie die VMs eines MCS‑Maschinenkatalogs mit AMA als installierter
Erweiterung bereitstellen.

Anforderungen

• Berechtigungen: Stellen Sie sicher, dass Sie über die unter Informationen zu Azure‑
Berechtigungen angegebenen Azure‑Mindestberechtigungen und über die folgenden Berechti‑
gungen zur Verwendung von Azure Monitor verfügen:

– Microsoft.Compute/virtualMachines/extensions/read
– Microsoft.Compute/virtualMachines/extensions/write
– Microsoft.Insights/DataCollectionRuleAssociations/Read
– Microsoft.Insights/dataCollectionRuleAssociations/write
– Microsoft.Insights/DataCollectionRules/Read
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• Datensammlungsregel: RichtenSie eineDatensammlungsregel imAzure‑Portal ein. Informatio‑
nen zum Einrichten einer Datensammlungsregel finden Sie unter Create a data collection rule.
Datensammlungsregeln sind plattformspezifisch (Windows oder Linux). Stellen Sie sicher, dass
Sie eine Datensammlungsregel gemäß der erforderlichen Plattform erstellen.
AMA verwendet Datensammlungsregeln zum Verwalten der Zuordnung zwischen Ressourcen
(wie VMs) und Datenquellen (wie Azure Monitor Metrics und Azure Monitor Logs).

• Standard‑Workspace: Erstellen Sie einen Workspace im Azure‑Portal. Informationen zum
Erstellen eines Workspace finden Sie unter Create a Log Analytics workspace. Wenn Sie
Protokolle und Daten sammeln, werden die Informationen in einem Workspace gespeichert.
Ein Workspace hat eine eindeutige Workspace‑ID und Ressourcen‑ID. Der Workspace‑Name
muss für eine bestimmte Ressourcengruppe eindeutig sein. Nachdem Sie einen Workspace
erstellt haben, konfigurieren Sie Datenquellen und Lösungen, um ihre Daten im Workspace zu
speichern.

• Überwachungserweiterungen inPositivliste: DieErweiterungenAzureMonitorWindowsAgent
und AzureMonitorLinuxAgent sind von Citrix definierte Erweiterungen auf der Posi‑
tivliste. Zur Anzeige der Erweiterungen auf der Positivliste verwenden Sie den PowerShell‑
Befehl Get-ProvMetadataConfiguration.

• Masterimage: Microsoft empfiehlt, Erweiterungen von einer vorhandenen Maschine zu entfer‑
nen, bevor eine neue Maschine damit erstellt wird. Wenn die Erweiterungen nicht entfernt wer‑
den, kann dies zu unerwartetem Verhalten durch verbliebene Dateien führen. Weitere Informa‑
tionen finden Sie unter If the VM is recreated from an existing VM.

Informationen zum Erstellen eines Katalogs mit aktiviertem AMA mit PowerShell finden Sie unter
Katalog‑VMsmit aktiviertem AMA bereitstellen.

Vertrauliche Azure‑VMs (Preview)

Azure Confidential Computing‑VMs stellen sicher, dass Ihr virtueller Desktop im Arbeitsspeicher ver‑
schlüsselt und bei der Verwendung geschützt ist.

Sie können MCS verwenden, um einen Katalog mit vertraulichen Azure‑VMs zu erstellen. Sie müssen
denMaschinenprofil‑basiertenWorkflow verwenden, um einen solchen Katalog zu erstellen. Sie kön‑
nen sowohl die VM‑ als auch die ARM‑Vorlagenspezifikation als Eingabe für das Maschinenprofil ver‑
wenden.

Wichtige Überlegungen zu vertraulichen VMs

ImHinblick auf unterstützte VM‑GrößenunddieErstellung vonMaschinenkatalogenmit vertraulichen
VMs gilt es, Folgendes zu beachten:

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 514

https://learn.microsoft.com/de-de/azure/azure-monitor/agents/data-collection-rule-azure-monitor-agent?tabs=portal#create-a-data-collection-rule
https://learn.microsoft.com/de-de/azure/azure-monitor/logs/quick-create-workspace?tabs=azure-portal
https://learn.microsoft.com/de-de/azure/virtual-machines/extensions/troubleshoot#if-the-vm-is-recreated-from-an-existing-vm


Citrix DaaS

• Unterstützte VM‑Größen:

– DCasv5‑Serie
– DCadsv5‑Serie
– ECasv5‑Serie
– ECadsv5‑Serie

• Erstellen eines Maschinenkatalogs mit vertraulichen VMs:

– Sie können Maschinenkataloge mit vertraulichen Azure‑VMs mithilfe der Schnittstelle
“Vollständige Konfiguration”und PowerShell‑Befehlen erstellen.

– Sie müssen einen maschinenprofilbasierten Workflow verwenden, um einen Maschi‑
nenkatalog mit vertraulichen Azure‑VMs zu erstellen. Sie können eine VM oder eine
Vorlagenspezifikation als Maschinenprofileingabe verwenden.

– Für das Masterimage und das als Eingabe verwendete Maschinenprofil muss derselbe
Sicherheitstyp aktiviert werden. Es gibt folgende Sicherheitstypen:

* VMGuestStateOnly: Vertrauliche VM, bei der nur der VM‑Gastzustand verschlüsselt ist

* DiskWithVMGuestState: Vertrauliche VM, bei der sowohl der Betriebssystemdaten‑
träger als auch der VM‑Gastzustand mit einem plattformverwalteten oder einem
vom Kunden verwalteten Schlüssel verschlüsselt sind. Es können normale und auch
kurzlebige Betriebssystemdatenträger verschlüsselt werden.

– Über den Parameter “AdditionalData”können Sie Informationen zu vertraulichen VMs ver‑
schiedener Ressourcentypen, etwa verwaltete Datenträger, Snapshots, Azure Compute
Gallery‑Image, VM und ARM‑Vorlagenspezifikation abrufen. Beispiel:

1 PS C:\Users\username> (get-item XDHyp:\HostingUnits\mynetwork
\image.folder\username-dev-testing-rg.resourcegroup\
username-dev-tsvda.vm).AdditionalData

2 <!--NeedCopy-->

Es gibt folgende zusätzlichen Daten:

* DiskSecurityType

* ConfidentialVMDiskEncryptionSetId

* DiskSecurityProfiles

Führen Sie folgenden Befehl aus, um die Confidential Compute‑Eigenschaft für eine
Maschinengröße abzurufen: (Get-Item -path "XDHyp:\Connections\my
-connection-name\East US.region\serviceoffering.folder\abc.
serviceoffering").AdditionalData

Das “additional data”‑Feld ist ConfidentialComputingType.
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– Sie können den Sicherheitstyp eines Masterimages oder eines Maschinenprofils nicht von
“vertraulich”in “nicht vertraulich”oder umgekehrt ändern.

– Für jede falsche Konfiguration erhalten Sie eine entsprechende Fehlermeldung.

Maschinenkatalogmit vertraulichen VMs erstellen

1. Erstellen Sie ein mit einer vertraulichen VM aktiviertes Masterimage. Informationen zum Er‑
stellenderMaster‑VM findenSieunter Schnellstart: Bereitstelleneiner vertraulichenVMmithilfe
einer ARM‑Vorlage bzw. Schnellstart: Erstellen einer AMD‑basierten vertraulichen VM im Azure‑
Portal.

2. VerwendenSiedieMaster‑VMalsMaschinenprofil odererstellenSieeineAzure‑Vorlagenspezifikation.
Informationen zum Erstellen einer Azure‑Vorlagenspezifikation finden Sie unter Azure‑
Vorlagenspezifikation erstellen.

3. Erstellen Sie denmaschinenprofilbasierten Maschinenkatalogmithilfe der Benutzeroberfläche
für die vollständige Konfiguration oder von PowerShell.

Hinweis:

Für das Masterimage und das als Eingabe verwendete Maschinenprofil muss derselbe
Sicherheitstyp aktiviert werden.

Verwenden von PowerShell

In diesem Abschnitt wird beschrieben, wie Sie die folgenden Aufgabenmit PowerShell ausführen:

• Vorlagenspezifikation beim Erstellen oder Aktualisieren eines Katalogsmit PowerShell verwen‑
den

• Azure‑VM‑Erweiterungen aktivieren
• Maschinenkataloge mit vertrauenswürdigem Start
• Eigenschaftswerte für Maschinenprofile verwenden
• Verfügbarkeitszonenmit PowerShell konfigurieren
• VMs auf dedizierten Azure‑Hosts bereitstellen
• Speichertypen konfigurieren
• Zonenredundanten Speicher aktivieren
• Diagnoseeinstellungen auf VMs und NICs aus einemMaschinenprofil erfassen
• Windows‑Lizenz überprüfen
• Linux‑Lizenz konfigurieren
• Maschinenkatalog mit kurzlebigem Azure‑Datenträger erstellen
• Azure Compute Gallery konfigurieren
• Katalog mit mehreren Netzwerkkarten pro VM erstellen oder aktualisieren
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• Maschinenkatalog mit nicht‑persistentem Zurückschreibcachedatenträger erstellen
• Maschinenkatalog mit persistentem Zurückschreibcachedatenträger erstellen
• Startleistungmit MCSIO verbessern
• Maschinenkatalog mit einem vom Kunden verwalteten Verschlüsselungsschlüssel erstellen
• Maschinenkatalog mit Verschlüsselung auf dem Host erstellen
• Maschinenkatalog mit doppelter Verschlüsselung erstellen
• Speicherort der Auslagerungsdatei
• Einstellung für die Auslagerungsdatei aktualisieren
• Katalog‑VMsmit aktiviertem AMA bereitstellen
• Katalog mit Azure Spot‑VMs erstellen
• Tags an alle Ressourcen kopieren

Vorlagenspezifikation beim Erstellen oder Aktualisieren eines Katalogsmit
PowerShell verwenden

Sie können einen MCS‑Maschinenkatalog erstellen oder aktualisieren, indem Sie eine Vorlagenspez‑
ifikation als Eingabe für das Maschinenprofil verwenden. Sie können hierfür die Schnittstelle Voll‑
ständige Konfiguration oder PowerShell verwenden.

Informationen zur Benutzeroberfläche für die vollständige Konfiguration finden Sie unter Maschi‑
nenkataloge unter Verwendung eines Azure Resource Managerimages über die Benutzeroberfläche
für die vollständige Konfiguration erstellen.

Mit PowerShell:

1. Öffnen Sie das PowerShell‑Fenster.
2. Führen Sie asnp citrix* aus.
3. Erstellen oder aktualisieren Sie einen Katalog.

• Gehen Sie zum Erstellen eines Katalogs wie folgt vor:

a) Verwenden Sie den Befehl New-ProvScheme mit einer Vorlagenspezifikation als
Eingabe für das Maschinenprofil. Beispiel:

1 New-ProvScheme -MasterImageVM "XDHyp:/HostingUnits/azure/
image.folder/fgthj.resourcegroup/nab-ws-
vda_OsDisk_1_xxxxxxxxxxa.manageddisk"

2 MachineProfile "XDHyp:/HostingUnits/azure/machineprofile.
folder/fgthj.resourcegroup/test.templatespec/V1.
templatespecversion"

3 -ProvisioningSchemeName <String>
4 -HostingUnitName <String>
5 -IdentityPoolName <String>
6 [-ServiceOffering <String>][-CustomProperties <String>]
7 [<CommonParameters>]
8 <!--NeedCopy-->
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b) Beenden Sie die Erstellung des Maschinenkatalogs.

• Verwenden Sie zumAktualisieren eines Katalogs denBefehlSet-ProvSchememit einer
Vorlagenspezifikation als Eingabe für das Maschinenprofil. Beispiel:

1 Set-ProvScheme -MasterImageVm 'XDHyp://Connections/Azure/East
Us.region/vm.folder/MasterDisk.vm'

2 MachineProfile 'XDHyp:/HostingUnits/azure/machineprofile.
folder/fgthj.resourcegroup/testing.templatespec/V1.
templatespecversion'

3 [-ProvisioningSchemeName] <String>
4 [-CustomProperties <String>][-ServiceOffering <String>] [-

PassThru]
5 [<CommonParameters>]
6 <!--NeedCopy-->

Azure‑VM‑Erweiterungen aktivieren

Führen Sie nach Auswahl der ARM‑Vorlagenspezifikation die folgenden PowerShell‑Befehle aus, um
Azure‑VM‑Erweiterungen zu verwenden:

• AnzeigederListederunterstütztenAzureVM‑Erweiterungen: Get-ProvMetadataConfiguration

• Hinzufügen von zusätzlichen VM‑Erweiterungen: Add-ProvMetadataConfiguration
. Beispiel: Add-ProvMetadataConfiguration -PluginType "AzureRM"-
ConfigurationName "Extension"-ConfigurationValue "CustomScriptExtension
"

BeimVersuch, eines der folgendenElementehinzuzufügen,wird eine Fehlermeldungangezeigt:

– Von Citrix definierte Erweiterung.
– Vorhandene benutzerdefinierte Erweiterung.
– Nicht unterstützte Konfigurationsschlüssel. Derzeit ist der unterstützte Konfigurationss‑
chlüssel Extension.

• Entfernen von Erweiterungen aus der Liste: Remove-ProvMetadataConfiguration. Sie
können die selbst hinzugefügten Erweiterungen entfernen.

Maschinenkatalogemit vertrauenswürdigem Start

Zur problemlosen Erstellung eines Maschinenkatalogs mit vertrauenswürdigem Start verwenden
Sie:

• Ein Maschinenprofil mit vertrauenswürdigem Start
• Eine VM‑Größe, die vertrauenswürdigen Start unterstützt
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• Eine Windows‑VM‑Version, die vertrauenswürdigen Start unterstützt Derzeit unterstützen Win‑
dows 10, Windows 11, 2016, 2019 und 2022 den vertrauenswürdigen Start.

Wichtig:

Ein vertrauenswürdiger Start erfordert die Erstellung neuer VMs. Sie können den ver‑
trauenswürdigen Start nicht auf vorhandenen VMs aktivieren, die ursprünglich ohne erstellt
wurden.

Führen Sie den folgenden Befehl aus, um den Bestand des Citrix DaaS‑Angebots anzuzeigen und zu
ermitteln, ob die VM‑Größe den vertrauenswürdigen Start unterstützt:

1. Öffnen Sie ein PowerShell‑Fenster.

2. Führen Sie asnp citrix* aus, um die Citrix‑spezifischen PowerShell‑Module zu laden.

3. Führen Sie den folgenden Befehl aus:

1 $s = (ls XDHyp:\HostingUnits<name of hosting unit>\serviceoffering
.folder"<VM size>".serviceoffering)

2 <!--NeedCopy-->

4. Führen Sie $s | select -ExpandProperty Additionaldata aus.

5. Prüfen Sie den Wert des Attributs SupportsTrustedLaunch.

• Wenn SupportsTrustedLaunch der True ist, unterstützt die VM‑Größe den ver‑
trauenswürdigen Start.

• Wenn SupportsTrustedLaunch Falseist, unterstützt die VM‑Größe den ver‑
trauenswürdigen Start nicht.

Bei Azure‑PowerShell können Sie den folgenden Befehl verwenden, um die VM‑Größen zu ermitteln,
die den vertrauenswürdigen Start unterstützen:

1 (Get-AzComputeResourceSku | where {
2 $\_.Locations.Contains($region) -and ($\_.Name -eq "<VM size>") }
3 )[0].Capabilities
4 <!--NeedCopy-->

Die folgenden Beispiele veranschaulichen, welche von dem Azure PowerShell‑Befehl zurückgegebe‑
nen VMs den vertrauenswürdigen Start unterstützen.

• Beispiel 1: Wenn die Azure‑VM nur Generation 1 unterstützt, unterstützt die VM keinen ver‑
trauenswürdigen Start. Daher wird TrustedLaunchDisabled nicht angezeigt, wenn Sie
den Azure PowerShell‑Befehl ausgeführt haben.

• Beispiel 2:WenndieAzure‑VMnurGeneration2unterstütztundderWert vonTrustedLaunchDisabled
Trueist, unterstützt die Generation 2‑VM‑Größe den vertrauenswürdigen Start nicht.
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• Beispiel 3: Wenn die Azure‑VM nur Generation 2 unterstützt und TrustedLaunchDisabled
nicht angezeigt wird, wenn Sie den Azure PowerShell‑Befehl ausgeführt haben, unterstützt die
Generation 2‑VM‑Größe den vertrauenswürdigen Start.

Weitere Informationen zumvertrauenswürdigen Start für virtuelle Azure‑Maschinen finden Sie in dem
Microsoft‑Dokument Vertrauenswürdiger Start für Azure‑VMs.

Fehler beim Erstellen von Maschinenkatalogenmit vertrauenswürdigem Start

Beim Erstellen eines Maschinenkatalogs mit vertrauenswürdigem Start treten in den folgenden
Szenarien Fehler auf:

Szenario Fehler

Sie wählen beim Erstellen eines nicht
verwalteten Katalogs ein Maschinenprofil aus.

MachineProfileNotSupportedForUnmanagedCatalog

Sie wählen beim Erstellen eines Katalogs mit
einem nicht verwalteten Datenträger als
Masterimage ein Maschinenprofil, das den
vertrauenswürdigen Start unterstützt.

SecurityTypeNotSupportedForUnmanagedDisk

Sie wählen beim Erstellen eines verwalteten
Katalogs mit einer Masterimagequelle, deren
Sicherheitstyp “vertrauenswürdiger Start”ist,
kein Maschinenprofil aus.

MachineProfileNotFoundForTrustedLaunchMasterImage

Sie wählen ein Maschinenprofil aus, dessen
Sicherheitstyp sich von dem des Masterimages
unterscheidet.

SecurityTypeConflictBetweenMasterImageAndMachineProfile

Sie wählen eine VM‑Größe, die den
vertrauenswürdigen Start nicht unterstützt,
verwenden aber beim Erstellen eines Katalogs
ein Masterimage, das den vertrauenswürdigen
Start unterstützt.

MachineSizeNotSupportTrustedLaunch

Eigenschaftswerte für Maschinenprofile verwenden

Der Maschinenkatalog verwendet die folgenden Eigenschaften, die in den benutzerdefinierten Eigen‑
schaften definiert sind:

• Verfügbarkeitszone
• ID der dedizierten Hostgruppe
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• ID des Datenträgerverschlüsselungssatzes
• Betriebssystemtyp
• Lizenztyp
• Speichertyp

Wenn diese benutzerdefinierten Eigenschaften nicht explizit definiert sind, werden die Eigen‑
schaftswerte über die ARM‑Vorlagenspezifikation oder VM festgelegt, je nachdem, was als Maschi‑
nenprofil verwendet wird. Wenn ServiceOffering nicht angegeben ist, wird der Wert über das
Maschinenprofil festgelegt.

Hinweis:

Wenn einige der Eigenschaften im Maschinenprofil fehlen und nicht in den benutzerdefinierten
Eigenschaften definiert sind, werden die Standardwerte der Eigenschaften angewendet, soweit
zutreffend.

Im folgenden Abschnitt werden einige Szenarios für New-ProvScheme und Set-ProvScheme
beschrieben, wenn für CustomProperties entweder alle Eigenschaften definiert sind oder Werte
aus demMachineProfile abgeleitet werden.

• New‑ProvScheme‑Szenarios

– Im MachineProfile sind alle Eigenschaften definiert und CustomProperties sind nicht
definiert. Beispiel:

New-ProvScheme -MachineProfile "XDHyp:\HostingUnits\azureunit
\machineprofile.folder\azure.resourcegroup\mpA.vm"

Die folgenden Werte werden als benutzerdefinierte Eigenschaften für den Katalog fest‑
gelegt:

1 Get-ProvScheme | select CustomProperties
2 <CustomProperties xmlns="http://schemas.citrix.com/2014/xd/

machinecreation" xmlns:xsi="http://www.w3.org/2001/
XMLSchema-instance">

3 <Property xsi:type="StringProperty" Name="StorageAccountType"
Value="<mpA-value>"/>

4 <Property xsi:type="StringProperty" Name="OSType" Value="<mpA
-value>"/>

5 <Property xsi:type="StringProperty" Name="LicenseType" Value=
"<mpA-value>"/>

6 <Property xsi:type="StringProperty" Name="DiskEncryptionSetId
" Value="<mpA-value>"/>

7 <Property xsi:type="StringProperty" Name="
DedicatedHostGroupId" Value="<mpA-value>"/>

8 <Property xsi:type="StringProperty" Name="Zones" Value="<mpA-
value>"/>

9 </CustomProperties>
10 <!--NeedCopy-->
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– Im MachineProfile sind einige Eigenschaften definiert und CustomProperties sind nicht
definiert. Beispiel: Im MachineProfile sind nur LicenseType und OsType festgelegt.

New-ProvScheme -MachineProfile "XDHyp:\HostingUnits\azureunit
\machineprofile.folder\azure.resourcegroup\mpA.vm"

Die folgenden Werte werden als benutzerdefinierte Eigenschaften für den Katalog fest‑
gelegt:

1 Get-ProvScheme | select CustomProperties
2 <CustomProperties xmlns="http://schemas.citrix.com/2014/xd/

machinecreation" xmlns:xsi="http://www.w3.org/2001/
XMLSchema-instance">

3 <Property xsi:type="StringProperty" Name="OSType" Value="<mpA
-value>"/>

4 <Property xsi:type="StringProperty" Name="LicenseType" Value=
"<mpA-value>"/>

5 </CustomProperties>
6 <!--NeedCopy-->

– Sowohl im MachineProfile als auch in CustomProperties sind alle Eigenschaften definiert.
Beispiel:

New-ProvScheme -MachineProfile "XDHyp:\HostingUnits\azureunit
\machineprofile.folder\azure.resourcegroup\mpA.vm"-CustomProperties
$CustomPropertiesA

Benutzerdefinierte Eigenschaften haben Priorität. Die folgenden Werte werden als
benutzerdefinierte Eigenschaften für den Katalog festgelegt:

1 Get-ProvScheme | select CustomProperties
2 <CustomProperties xmlns="http://schemas.citrix.com/2014/xd/

machinecreation" xmlns:xsi="http://www.w3.org/2001/
XMLSchema-instance">

3 <Property xsi:type="StringProperty" Name="StorageAccountType"
Value="<CustomPropertiesA-value>"/>

4 <Property xsi:type="StringProperty" Name="OSType" Value="<
CustomPropertiesA-value>"/>

5 <Property xsi:type="StringProperty" Name="LicenseType" Value=
"<CustomPropertiesA-value>"/>

6 <Property xsi:type="StringProperty" Name="DiskEncryptionSetId
" Value="<CustomPropertiesA-value>"/>

7 <Property xsi:type="StringProperty" Name="
DedicatedHostGroupId" Value="<CustomPropertiesA-value>"/>

8 <Property xsi:type="StringProperty" Name="Zones" Value="<
CustomPropertiesA-value>"/>

9 </CustomProperties>
10 <!--NeedCopy-->

– EinigeEigenschaftensind imMachineProfiledefiniert undeinigeEigenschaftensind inCus‑
tomProperties definiert. Beispiel:
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* CustomProperties definieren LicenseType und StorageAccountType

* MachineProfile definiert LicenseType, OsType und Zonen

New-ProvScheme -MachineProfile "XDHyp:\HostingUnits\azureunit
\machineprofile.folder\azure.resourcegroup\mpA.vm"-CustomProperties
$CustomPropertiesA

Die folgenden Werte werden als benutzerdefinierte Eigenschaften für den Katalog fest‑
gelegt:

1 Get-ProvScheme | select CustomProperties
2 <CustomProperties xmlns="http://schemas.citrix.com/2014/xd/

machinecreation" xmlns:xsi="http://www.w3.org/2001/
XMLSchema-instance">

3 <Property xsi:type="StringProperty" Name="StorageAccountType"
Value="<CustomPropertiesA-value>"/>

4 <Property xsi:type="StringProperty" Name="OSType" Value="<mpA
-value>"/>

5 <Property xsi:type="StringProperty" Name="LicenseType" Value=
"<CustomPropertiesA-value>"/>

6 <Property xsi:type="StringProperty" Name="Zones" Value="<mpA-
value>"/>

7 </CustomProperties>
8 <!--NeedCopy-->

– EinigeEigenschaftensind imMachineProfiledefiniert undeinigeEigenschaftensind inCus‑
tomProperties definiert. Darüber hinaus ist ServiceOffering nicht definiert. Beispiel:

* CustomProperties definieren StorageType

* MachineProfile definiert LicenseType

1 New-ProvScheme -MachineProfile "XDHyp:\HostingUnits\azureunit
\machineprofile.folder\azure.resourcegroup\mp.vm"

2 -ServiceOffering "XDHyp:\HostingUnits\azureunit\
serviceoffering.folder<explicit-machine-size>.
serviceoffering"

3 <!--NeedCopy-->

Die folgenden Werte werden als benutzerdefinierte Eigenschaften für den Katalog fest‑
gelegt:

1 Get-ProvScheme | select ServiceOffering
2 serviceoffering.folder<explicit-machine-size>.serviceoffering
3
4 Get-ProvScheme | select CustomProperties
5 <CustomProperties xmlns="http://schemas.citrix.com/2014/xd/

machinecreation" xmlns:xsi="http://www.w3.org/2001/
XMLSchema-instance">

6 <Property xsi:type="StringProperty" Name="StorageAccountType"
Value="explicit-storage-type"/>

7 <Property xsi:type="StringProperty" Name="LicenseType" Value=
"value-from-machineprofile"/>
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8 </CustomProperties>
9 <!--NeedCopy-->

– Wenn der OsTypeweder in CustomProperties noch imMachineProfile definiert ist, gilt Fol‑
gendes:

* Der Wert wird aus demMasterimage gelesen.

* Ist das Masterimage ein nicht verwalteter Datenträger, ist der OsType auf Windows
eingestellt. Beispiel:

New-ProvScheme -MachineProfile "XDHyp:\HostingUnits\azureunit
\machineprofile.folder\azure.resourcegroup\mpA.vm"-MasterImageVM
"XDHyp:\HostingUnits\azureunit\image.folder\linux-master-
image.manageddisk"

DerWert ausdemMasterimagewird indiebenutzerdefiniertenEigenschaftengeschrieben,
in diesem Fall Linux.

1 Get-ProvScheme | select CustomProperties
2 <CustomProperties xmlns="http://schemas.citrix.com/2014/xd/

machinecreation" xmlns:xsi="http://www.w3.org/2001/
XMLSchema-instance">

3 <Property xsi:type="StringProperty" Name="OSType" Value="
Linux"/>

4 </CustomProperties>
5 <!--NeedCopy-->

• Set‑ProvScheme‑Szenarios

– Ein vorhandener Katalog mit:

* CustomProperties für StorageAccountType und OsType

* MachineProfile mpA.vm, das Zonen definiert

– Updates:

* MachineProfile mpB.vm, das StorageAccountType definiert

* Ein neuer Satz von benutzerdefinierten Eigenschaften $CustomPropertiesB, der Li‑
censeType und OsType definiert

Set-ProvScheme -MachineProfile "XDHyp:\HostingUnits\azureunit
\machineprofile.folder\azure.resourcegroup\mpB.vm"-CustomProperties
$CustomPropertiesB

Die folgenden Werte werden als benutzerdefinierte Eigenschaften für den Katalog fest‑
gelegt:

1 Get-ProvScheme | select CustomProperties
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2 <CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation" xmlns:xsi="http://www.w3.org/2001/
XMLSchema-instance">

3 <Property xsi:type="StringProperty" Name="StorageAccountType"
Value="<mpB-value>"/>

4 <Property xsi:type="StringProperty" Name="OSType" Value="<
CustomPropertiesB-value>"/>

5 <Property xsi:type="StringProperty" Name="LicenseType" Value=
"<CustomPropertiesB-value>"/>

6 </CustomProperties>
7 <!--NeedCopy-->

– Ein vorhandener Katalog mit:

* CustomProperties für StorageAccountType und OsType

* MachineProfile mpA.vm, das StorageAccountType und LicenseType definiert

– Updates:

* Ein neuer Satz von benutzerdefinierten Eigenschaften $CustomPropertiesB, der Stor‑
ageAccountType und OsType definiert.

Set-ProvScheme -CustomProperties $CustomPropertiesB

Die folgenden Werte werden als benutzerdefinierte Eigenschaften für den Katalog fest‑
gelegt:

1 Get-ProvScheme | select CustomProperties
2 <CustomProperties xmlns="http://schemas.citrix.com/2014/xd/

machinecreation" xmlns:xsi="http://www.w3.org/2001/
XMLSchema-instance">

3 <Property xsi:type="StringProperty" Name="StorageAccountType"
Value="<CustomPropertiesB-value>"/>

4 <Property xsi:type="StringProperty" Name="OSType" Value="<
CustomPropertiesB-value>"/>

5 <Property xsi:type="StringProperty" Name="LicenseType" Value=
"<mp-A-value>"/>

6 </CustomProperties>
7 <!--NeedCopy-->

– Ein vorhandener Katalog mit:

* CustomProperties für StorageAccountType und OsType

* MachineProfile mpA.vm, das Zonen definiert

– Updates:

* Ein MachineProfile mpB.vm, das StorageAccountType und LicenseType definiert

* ServiceOffering ist nicht angegeben

Set-ProvScheme -MachineProfile "XDHyp:\HostingUnits\azureunit
\machineprofile.folder\azure.resourcegroup\mpB.vm"
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Die folgenden Werte werden als benutzerdefinierte Eigenschaften für den Katalog fest‑
gelegt:

1 Get-ProvScheme | select ServiceOffering
2 serviceoffering.folder<value-from-machineprofile>.

serviceoffering
3
4 Get-ProvScheme | select CustomProperties
5 <CustomProperties xmlns="http://schemas.citrix.com/2014/xd/

machinecreation" xmlns:xsi="http://www.w3.org/2001/
XMLSchema-instance">

6 <Property xsi:type="StringProperty" Name="StorageAccountType"
Value="<mpB-value>"/>

7 <Property xsi:type="StringProperty" Name="OSType" Value="<
prior-CustomProperties-value>"/>

8 <Property xsi:type="StringProperty" Name="LicenseType" Value=
"<mpB-value>"/>

9 </CustomProperties>
10 <!--NeedCopy-->

Verfügbarkeitszonenmit PowerShell konfigurieren

Mit Get-Item in PowerShell können Sie die Elemente des Citrix DaaS‑Angebots anzeigen. Um
beispielsweise das Serviceangebot Eastern US Standard_B1ls anzuzeigen:

1 $serviceOffering = Get-Item -path "XDHyp:\Connections\my-connection-
name\East US.region\serviceoffering.folder\Standard_B1ls.
serviceoffering"

2 <!--NeedCopy-->

Zum Anzeigen der Zonen verwenden Sie den Parameter AdditionalData:

$serviceOffering.AdditionalData

Werden keine Verfügbarkeitszone angegeben, bleibt die Art und Weise, wie Maschinen bereitgestellt
werden, unverändert.

Um Verfügbarkeitszonen über PowerShell zu konfigurieren, verwenden Sie die benutzerdefinierte
Eigenschaft Zones von New-ProvScheme. Die Eigenschaft Zones definiert eine Liste von Ver‑
fügbarkeitszonen für das Provisioning von Maschinen. Diese Zonen können eine oder mehrere
Verfügbarkeitszonen enthalten. Beispiel: <Property xsi:type="StringProperty"Name=
"Zones"Value="1, 3"/> für die Zonen 1 und 3.

Verwenden Sie den Befehl Set-ProvScheme, um die Zonen für ein Provisioningschema zu aktual‑
isieren.

Wird eine ungültige Zone angegeben, wird das Provisioningschema nicht aktualisiert und eine Fehler‑
meldungmit Anweisungen zur Korrektur des ungültigen Befehls angezeigt.
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Tipp:

Wenn Sie eine ungültige benutzerdefinierte Eigenschaft angeben, wird das Provisioningschema
nicht aktualisiert und eine Fehlermeldung angezeigt.

Ergebnis der gleichzeitigen Verwendung von Hostgruppen‑ und Azure‑Verfügbarkeitszonen

Sie können im Voraus überprüfen, ob ein Maschinenkatalogmit der in der benutzerdefinierten Eigen‑
schaft angegebenen Verfügbarkeitszone und der Zone der Hostgruppe erstellt werden kann. Die Kat‑
alogerstellung schlägt fehl, wenn die Verfügbarkeitszone der benutzerdefinierten Eigenschaft nicht
mit der Hostgruppenzone übereinstimmt.

Informationen zum Konfigurieren von Verfügbarkeitszonen über PowerShell finden Sie unter Konfig‑
urieren von Verfügbarkeitszonen über PowerShell.

Informationen zu dedizierten Azure‑Hosts finden Sie unter Dedizierte Azure‑Hosts.

Die folgende Tabelle beschreibt die verschiedenen Kombinationen aus Verfügbarkeits‑ undHostgrup‑
penzone und zeigt an, wann die Maschinenkatalogerstellung gelingt bzw. fehlschlägt.

Hostgruppenzone

Verfügbarkeitszone in
benutzerdefinierter
Eigenschaft

Ergebnis der
Maschinenkatalogerstellung

Festgelegt. Die Hostgruppe
befindet sich beispielsweise in
Zone 1.

Nicht angegeben Erfolgreich. Maschinen werden
in der Hostgruppenzone
erstellt.

Festgelegt. Die Hostgruppe
befindet sich beispielsweise in
Zone 1.

Mit Hostgruppenzone identisch.
Die Zone in der
benutzerdefinierten
Eigenschaft ist beispielsweise
auf 1 festgelegt.

Erfolgreich. Maschinen werden
in Zone 1 erstellt.

Festgelegt. Die Hostgruppe
befindet sich beispielsweise in
Zone 1.

Nicht mit Hostgruppenzone
identisch. Die Zone in der
benutzerdefinierten
Eigenschaft ist beispielsweise
auf 2 festgelegt.

Da Verfügbarkeitszone und
Hostgruppenzone nicht
übereinstimmen, schlägt die
Katalogerstellung bei der
Vorabprüfung aufgrund eines
relevanten Fehlers fehlt.
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Hostgruppenzone

Verfügbarkeitszone in
benutzerdefinierter
Eigenschaft

Ergebnis der
Maschinenkatalogerstellung

Festgelegt. Die Hostgruppe
befindet sich beispielsweise in
Zone 1.

Es sind mehrere Zonen
festgelegt. Beispielsweise sind
Zonen in den
benutzerdefinierten
Eigenschaften auf 1,2 oder 2,3
festgelegt.

Da Verfügbarkeitszone und
Hostgruppenzone nicht
übereinstimmen, schlägt die
Katalogerstellung bei der
Vorabprüfung aufgrund eines
relevanten Fehlers fehlt.

Nicht festgelegt. Die Zone der
Hostgruppe ist beispielsweise
None.

Nicht angegeben Wenn die festgelegte
Verfügbarkeitszonemit der
Hostgruppenzone
übereinstimmt (d. h. keine
Zone), ist die Katalogerstellung
erfolgreich. Maschinen werden
in keiner Zone erstellt.

Nicht festgelegt. Die Zone der
Hostgruppe ist beispielsweise
None.

Festgelegt. Beispielsweise sind
die Zonen in der
benutzerdefinierten
Eigenschaft auf eine oder
mehrere Zonen festgelegt.

Da Verfügbarkeitszone und
Hostgruppenzone nicht
übereinstimmen, schlägt die
Katalogerstellung bei der
Vorabprüfung aufgrund eines
relevanten Fehlers fehlt

VMs auf dedizierten Azure‑Hosts bereitstellen

Sie könnenmit MCS das Provisioning von VMs auf dedizierten Azure‑Hosts ausführen. Vor dem Provi‑
sioning von VMs auf dedizierten Azure‑Hosts führen Sie folgende Schritte aus:

• Erstellen Sie eine Hostgruppe.
• Erstellen Sie Hosts in der Hostgruppe.
• Stellen Sie sicher, dass genügend Hostkapazität für die Erstellung von Katalogen und virtuellen
Maschinen reserviert ist.

Sie könneneinenKatalogmitMaschinenerstellen, derenHost‑Tenancyüber das folgendePowerShell‑
Skript definiert wird:

1 New-ProvScheme <otherParameters> -CustomProperties '<CustomProperties
xmlns="http://schemas.citrix.com/2014/xd/machinecreation" xmlns:xsi
="http://www.w3.org/2001/XMLSchema-instance">

2 <Property xsi:type="StringProperty" Name="HostGroupId" Value="
myResourceGroup/myHostGroup" />
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3 ...other Custom Properties...
4 </CustomProperties>
5 <!--NeedCopy-->

Wenn Sie mit MCS virtuelle Maschinen auf dedizierten Azure‑Hosts bereitstellen, berücksichtigen Sie
Folgendes:

• Eindedizierter Host ist eineKatalogeigenschaftund kannnachder Katalogerstellungnichtmehr
geändert werden. Dedizieren für Mandanten wird derzeit in Azure nicht unterstützt.

• Bei Verwendung des Parameters HostGroupId ist eine vorkonfigurierte Azure‑Hostgruppe in
der Region der Hostingeinheit erforderlich.

• Die automatische Platzierung in Azure ist erforderlich. Das Feature beantragt das Onboarding
desmit der Hostgruppe verknüpften Abonnements. Weitere Informationen finden Sie unter VM
Scale Set on Azure Dedicated Hosts ‑ Public Preview. Wenn die automatische Platzierung nicht
aktiviert ist, tritt in MCS bei der Katalogerstellung ein Fehler auf.

Speichertypen konfigurieren

Wählen Sie Speichertypen für virtuelle Maschinen in Azure‑Umgebungen, die MCS verwenden. Für
Ziel‑VMs unterstützt MCS Folgendes:

• OS‑Datenträger: SSD Premium, SSD oder HDD
• Zurückschreibcache‑Datenträger: SSD Premium, SSD oder HDD

Berücksichtigen Sie bei Verwendung dieser Speichertypen Folgendes:

• Ihre VMmuss den ausgewählten Speichertyp unterstützen.
• Wenn Ihre Konfiguration einen kurzlebigenAzure‑Datenträger enthält, wird keineOption für die
Einstellung des Zurückschreibcache‑Datenträgers angeboten.

Tipp:

StorageType ist für einen Betriebssystemspeichertyp und mit Speicherkonto konfiguriert.
WBCDiskStorageType ist für den Zurückschreibcache konfiguriert. Für einen normalen
Katalog ist StorageType erforderlich. Wenn WBCDiskStorageType nicht konfiguriert ist,
wird StorageType als Standard für WBCDiskStorageType verwendet.

Wenn WBCDiskStorageType nicht konfiguriert ist, wird StorageType als Standard für WBCDiskStor‑
ageType verwendet.

Speichertypen für VMs konfigurieren

Verwenden Sie den Parameter StorageType in New-ProvScheme, um Speichertypen für VMs
zu konfigurieren. Verwenden Sie den Set-ProvScheme‑Befehl, um den Wert des StorageType

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 529

https://forms.microsoft.com/Pages/ResponsePage.aspx?id=DQSIkWdsW0yxEjajBLZtrQAAAAAAAAAAAAEUB0xASRFUMVNXMlZVSFcyRE00QzBMRURWODVEVVVBWS4u
https://forms.microsoft.com/Pages/ResponsePage.aspx?id=DQSIkWdsW0yxEjajBLZtrQAAAAAAAAAAAAEUB0xASRFUMVNXMlZVSFcyRE00QzBMRURWODVEVVVBWS4u


Citrix DaaS

‑Parameters in einem bestehenden Katalog auf einen der unterstützten Speichertypen zu aktual‑
isieren.

Im Folgenden finden Sie einen Beispielsatz für den Parameter CustomProperties in einem Bere‑
itstellungsschema:

1 Set-ProvScheme -ProvisioningSchemeName catalog-name -CustomProperties '
<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation" xmlns:xsi="http://www.w3.org/2001/XMLSchema-
instance">

2 <Property xsi:type="StringProperty" Name="UseManagedDisks" Value="true"
/>

3 <Property xsi:type="StringProperty" Name="StorageType" Value="
Premium_LRS" />

4 <Property xsi:type="StringProperty" Name="LicenseType" Value="
Windows_Client" />

5 </CustomProperties>'
6 <!--NeedCopy-->

Zonenredundanten Speicher aktivieren

Sie können bei der Katalogerstellung einen zonenredundanten Speicher (ZRS) auswählen. Ihre Azure
ManagedDiskwirddann synchronübermehrere Verfügbarkeitszonen repliziert, sodass Sie IhreDaten
bei einem Ausfall in einer Zone mithilfe der Redundanz in den übrigen Zonen wiederherstellen kön‑
nen.

In den benutzerdefinierten Speichertypeigenschaften können Sie Premium_ZRS und Standard‑
SSD_ZRS angeben. Der ZRS‑Speicher kann mithilfe vorhandener benutzerdefinierter Eigen‑
schaften oder über die Vorlage MachineProfile festgelegt werden. Der ZRS‑Speicher wird auch
mit dem Befehle Set-ProvVMUpdateTimeWindow und den Parametern -StartsNow und
-DurationInMinutes -1 unterstützt. Sie können bestehende VMs von LRS‑ auf ZRS‑Speicher
umstellen.

Hinweis:

• StartsNow gibt an, dass die geplante Startzeit die aktuelle Uhrzeit ist.
• DurationInMinutesmit einer negativen Zahl (z. B. ‑1) gibt an, dass es im Zeitfenster
des Zeitplans keine Obergrenze gibt.

Einschränkungen:

• Nur für verwaltete Datenträger unterstützt
• Nur mit Premium‑ und Standard‑SSDs unterstützt
• Keine Unterstützungmit StorageTypeAtShutdown
• Nur in bestimmten Regionen verfügbar.
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• Beim Erstellen großer Mengen an ZRS‑Datenträgern sinkt die Leistung von Azure. Fahren Sie
die Maschinen daher beim ersten Einschalten gestaffelt hoch (weniger als 300 Maschinen gle‑
ichzeitig).

Zonenredundanten Speicher als Datenträgerspeichertyp festlegen

Sie können einen zonenredundanten Speicher bei der Katalogerstellung auswählen oder den Spe‑
ichertyp in einem vorhandenen Katalog aktualisieren.

Zonenredundanten Speicher mithilfe von PowerShell‑Befehlen auswählen

Wenn Sie einen neuen Katalog in Azuremit demPowershell‑BefehlNew-ProvScheme erstellen, ver‑
wenden Sie für StorageAccountType den Wert Standard_ZRS.
Beispiel:

1 <Property xsi:type="StringProperty" Name="StorageAccountType" Value="
StandardSSD_ZRS" />

2 <!--NeedCopy-->

NachAuswahldiesesWertsprüfteinedynamischeAPI, oberordnungsgemäßverwendetwerdenkann.
Folgende Ausnahmen können auftreten, wenn ZRS für Ihren Katalog nicht zulässig ist:

• StorageTypeAtShutdownNotSupportedForZrsDisks: Die benutzerdefinierte Eigenschaft
“StorageTypeAtShutdown”kann nicht mit ZRS verwendet werden.

• StorageAccountTypeNotSupportedInRegion: Diese Ausnahme tritt auf, wenn Sie versuchen,
ZRS in einer nicht unterstützten Azure‑Region zu verwenden.

• ZrsRequiresManagedDisks: Sie können zonenredundanten Speicher nur mit verwalteten Da‑
tenträgern verwenden.

Sie können den Datenträgerspeichertyp mit den folgenden benutzerdefinierten Eigenschaften festle‑
gen:

• StorageType
• WBCDiskStorageType
• IdentityDiskStorageType

Hinweis:

Bei der Katalogerstellung wird der Betriebssystemdatenträger StorageType des Maschinen‑
profils verwendet, wenn die benutzerdefinierten Eigenschaften nicht festgelegt sind.
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Diagnoseeinstellungen auf VMs und NICs aus einemMaschinenprofil erfassen

Sie können Diagnoseeinstellungen auf VMs und NICs aus einem Maschinenprofil erfassen, während
Sie einen Maschinenkatalog erstellen, einen vorhandenen Maschinenkatalog aktualisieren und
vorhandene VMs aktualisieren.

Sie können eine VM‑ oder Vorlagenspezifikation als Maschinenprofilquelle erstellen.

Wichtige Schritte

1. RichtenSiedie erforderlichen IDs inAzure ein. Siemüssendiese IDs inder Vorlagenspezifikation
angeben.

• Speicherkonto
• Protokollanalysen‑Workspace
• Event Hub‑Namespace mit den Standardtarifpreisen

2. Erstellen Sie eine Maschinenprofilquelle.

3. Erstellen Sie einen neuenMaschinenkatalog, aktualisieren Sie einen vorhandenenKatalog oder
aktualisieren Sie vorhandene VMs.

Erforderliche IDs in Azure einrichten

Richten Sie eine der folgenden Optionen in Azure ein:

• Speicherkonto
• Protokollanalysen‑Workspace
• Event Hub‑Namespace mit den Standardtarifpreisen

Speicherkonto einrichten Erstellen Sie ein Standardspeicherkonto in Azure. Geben Sie in der Vor‑
lagenspezifikation die vollständige Resourcen‑ID für das Speicherkonto als storageAccountId
an.

Sobald VMs so eingerichtet sind, dass sie Daten imSpeicherkonto protokollieren, finden Sie die Daten
unter dem Container insights-metrics-pt1m.

Workspace für Protokollanalysen einrichten Erstellen Sie einen Workspace für Protokollanaly‑
sen. GebenSie in der Vorlagenspezifikationdie vollständigeRessourcen‑ID für denProtokollanalysen‑
Workspace als workspaceId an.
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Sobald VMs so eingerichtet sind, dass sie Daten im Workspace protokollieren, können Daten unter
“Protokolle”in Azure abgefragt werden. Sie können den folgenden Befehl in Azure unter “Protokolle”
ausführen, um die Anzahl aller von einer Ressource protokollierten Metriken anzuzeigen:

‘AzureMetrics
| summarize Count=count() by ResourceId# Microsoft Azure‑Katalog erstellen

Unter Maschinenkataloge erstellen werden die Assistenten zum Erstellen eines Maschinenkatalogs
beschrieben. Die folgenden Informationen beziehen sich speziell auf Microsoft Azure Resource
Manager‑Cloudumgebungen.

Hinweis:

Bevor Sie einen Microsoft Azure‑Katalog erstellen, müssen Sie eine Verbindung zu Microsoft
Azure hergestellt haben. Siehe Verbindung zu Microsoft Azure.

Maschinenkatalog erstellen

Sie können einen Maschinenkatalog auf zweierlei Art erstellen:

• Benutzeroberfläche für die vollständige Konfiguration.
• PowerShell. Weitere Informationen findenSie unter Katalog erstellen. Informationen zur Imple‑
mentierung bestimmter Funktionenmit PowerShell finden Sie unter PowerShell verwenden.

Maschinenkataloge unter Verwendung eines Azure Resource Managerimages über die
Benutzeroberfläche für die vollständige Konfiguration erstellen

Diese Informationen ergänzen die Anleitungen unter Erstellen von Maschinenkatalogen.

Ein Image kann ein Datenträger, ein Snapshot oder eine Imageversion einer Imagedefinition in Azure
Compute Gallery sein, das zum Erstellen der VMs in einemMaschinenkatalog verwendet wird.

Erstellen Sie vor dem Erstellen des Maschinenkatalogs ein Image in Azure Resource Manager.

Hinweis:

• Das VM‑Provisioning mit nicht verwalteten Datenträgern wird nicht länger unterstützt.
• DieUnterstützung fürdieVerwendungeinesMasterimagesauseineranderenRegionalsder
in der Hostverbindung konfigurierten Region ist veraltet. Verwenden Sie Azure Compute
Gallery, um das Masterimage in die gewünschte Region zu replizieren.

Während der Imagevorbereitung wird eine virtuelle Vorbereitungsmaschine (Vorbereitungs‑VM)
basierend auf der ursprünglichen VM erstellt. Diese Vorbereitungs‑VM ist vom Netzwerk getrennt.
Zum Trennen des Netzwerks von der Vorbereitungs‑VMwird eine Netzwerksicherheitsgruppe erstellt,
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um den gesamten eingehenden und ausgehenden Datenverkehr zu blockieren. Die Netzwerksicher‑
heitsgruppe wird automatisch einmal pro Katalog erstellt. Der Name der Netzwerksicherheitsgruppe
lautet <!JEKYLL@5180@0>, wobei die GUID nach dem Zufallsprinzip generiert wird. Beispiel:
<!JEKYLL@5180@1>.

Assistent für die Maschinenkatalogerstellung:

1. Die Seiten Maschinentyp und Maschinenverwaltung enthalten keine Azure‑spezifischen In‑
formationen. Folgen Sie den Anleitungen im Artikel Maschinenkataloge erstellen.

2. Wählen Sie auf der Seite Image das Image, das Sie als Masterimage für alle Maschinen im Kata‑
log verwendenmöchten. DerAssistent zur Imageauswahlwird angezeigt. Gehen Siewie folgt
vor, um ein Image auszuwählen:

a) (Gilt nur für Verbindungenmit innerhalboder zwischenMandanten freigegebenen Images)
Wählen Sie das Abonnement, in dem sich das Image befindet.

b) Wählen Sie eine Ressourcengruppe.
c) Gehen Sie zur Azure Managed Disks, zur Azure Compute Gallery oder zur Azure‑

Imageversion.

Beachten Sie bei der Imageauswahl Folgendes:

• Vergewissern Sie sich, dass ein Citrix VDA auf dem Image installiert ist.
• Wenn Sie einen Datenträger auswählen, der an eine VM angeschlossen ist, müssen Sie die
VM herunterfahren, bevor Sie mit dem nächsten Schritt fortfahren.

Hinweis:

• Das Abonnement, das der Verbindung (Host) entspricht, die die Maschinen im Kata‑
log erstellt hat, ist mit einem grünen Punkt gekennzeichnet. Bei den anderen Abon‑
nements handelt es sich um diejenigen, die die Azure Compute Gallery mit diesem
Abonnement teilen. In diesen Abonnements werden nur geteilte Kataloge angezeigt.
Informationen zurKonfiguration freigegebener Abonnements findenSie unter Images
innerhalb eines Mandanten freigeben (abonnementübergreifend) und Images man‑
dantenübergreifend freigeben.

• Sie können ein Provisioningschema mit einem kurzlebigen Betriebssystemdaten‑
träger unter Windows mit vertrauenswürdigem Start erstellen. Wenn Sie ein Image
mit vertrauenswürdigem Start auswählen, müssen Sie ein Maschinenprofil mit
vertrauenswürdigem Start auswählen, das mit vTPM aktiviert ist. Informationen
zum Erstellen von Maschinenkatalogen mit kurzlebigem Betriebssystemdatenträger
finden Sie unter Erstellen von Maschinen mit kurzlebigem Betriebssystemdaten‑
träger.

• Während der Imagereplikation können Sie das Image als Masterimage auswählen
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und das Setup abschließen. Die Katalogerstellung kann jedoch länger dauern,
während das Image repliziert wird. MCS erfordert, dass die Replikation innerhalb
einer Stunde ab Katalogerstellung abgeschlossen ist. Tritt bei der Replikation ein
Timeout auf, schlägt die Katalogerstellung fehl. Sie können den Replikationsstatus in
Azure überprüfen. Versuchen Sie es erneut, wenn die Replikation noch aussteht oder
nach dem Abschluss der Replikation.

• Sie können einen VM‑Katalog der zweiten Generation mithilfe eines Images der
zweiten Generation bereitstellen, um die Startzeitleistung zu verbessern. Das Er‑
stellen eines Maschinenkatalogs der zweiten Generation mit einem Image der ersten
Generation wird nicht unterstützt. Das Erstellen eines Maschinenkatalogs der ersten
Generation mit einem Image der zweiten Generation wird ebenfalls nicht unterstützt.
Außerdem werden ältere Images ohne Generationsangabe als Image der ersten
Generation behandelt.

Wählen Sie aus, ob virtuelle Maschinen im Katalog die Konfigurationen eines Maschinenpro‑
fils übernehmen sollen. Standardmäßig ist das KontrollkästchenMaschinenprofil verwenden
(obligatorisch für Azure Active Directory) aktiviert. Klicken Sie auf Wählen Sie ein Maschi‑
nenprofil, umeine VM‑ oder ARM‑Vorlagenspezifikation aus einer Listemit Ressourcengruppen
auszuwählen.

Beispiele für Konfigurationen, die VMs von einemMaschinenprofil übernehmen können:

• Beschleunigtes Netzwerk
• Startdiagnose
• Caching des Hostdatenträgers (bei OS‑ und MCSIO‑Datenträgern)
• Maschinengröße (sofern nicht anders angegeben)
• Für VM platzierte Tags

Hinweis:

• Wenn Sie ein Masterimage für Maschinenkataloge in Azure auswählen, wird das
Maschinenprofil aufderGrundlagedesausgewähltenMasterimagesgefiltert. Beispiel‑
sweisewird dasMaschinenprofil basierend auf demWindows‑Betriebssystem, Sicher‑
heitstyps, derUnterstützung fürdenRuhezustandundderDatenträgerverschlüsselungssatz‑
ID des Masterimages gefiltert.

• Die Verwendung eines Maschinenprofils mit vertrauenswürdigem Start als Sicher‑
heitstyp ist obligatorisch, wenn Sie ein Image oder einen Snapshot auswählen, für
das bzw. den der vertrauenswürdige Start aktiviert ist. Sie können dann SecureBoot
und vTPM aktivieren oder deaktivieren, indem Sie die zugehörigen Werte im Maschi‑
nenprofil angeben. Informationen zu vertrauenswürdigen Starts in Azure finden Sie
unter https://docs.microsoft.com/en‑us/azure/virtual‑machines/trusted‑launch.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 535

https://docs.microsoft.com/en-us/azure/virtual-machines/trusted-launch


Citrix DaaS

Validieren Sie die ARM‑Vorlagenspezifikation, um sicherzustellen, dass sie als Maschinenprofil
zum Erstellen eines Maschinenkatalogs verwendet werden kann. Informationen zum Erstellen
einer Azure‑Vorlagenspezifikation finden Sie unter Azure‑Vorlagenspezifikation erstellen.

Es gibt zwei Möglichkeiten zur Validierung der ARM‑Vorlagenspezifikation:

• KlickenSienachAuswahlderARM‑VorlagenspezifikationausderListederRessourcengrup‑
pen auf Weiter. Wenn die ARM‑Vorlagenspezifikation Fehler enthält, werden Fehlermel‑
dungen angezeigt,

• Führen Sie einen der folgenden PowerShell‑Befehle aus:

– <!JEKYLL@5180@2>
– <!JEKYLL@5180@3>

Beispiel:

<!JEKYLL@5180@4>

Nachdem Sie den Katalog erstellt haben, können Sie die Konfigurationen anzeigen, die das Im‑
age vom Maschinenprofil erbt. Wählen Sie auf dem Knoten Maschinenkataloge den Katalog
aus, umdieDetails imunterenBereichanzuzeigen. KlickenSiedannaufdieRegisterkarteVorla‑
geneigenschaften, um die Eigenschaften des Maschinenprofils anzuzeigen. Im Abschnitt Tags
werden bis zu drei Tags angezeigt. Zum Anzeigen aller auf der VM platzierten Tags klicken Sie
auf Alle anzeigen.

Um VMs mit Maschinenerstellungsdiensten (MCS) auf einem dedizierten Azure‑Host bere‑
itzustellen, aktivieren Sie das Kontrollkästchen Hostgruppe verwenden und wählen dann
eine Hostgruppe aus der Liste aus. Eine Hostgruppe ist eine Ressource, die eine Sammlung
dedizierter Hosts darstellt. Ein dedizierter Host ist ein Dienst, der physische Server bereitstellt,
die eine oder mehrere virtuelle Maschinen hosten. Ihr Server ist für Ihr Azure‑Abonnement
reserviert und wird nicht mit anderen Abonnenten geteilt. Bei Verwendung eines dedizierten
Hosts stellt Azure sicher, dass nur Ihre VMs auf diesem Host ausgeführt werden. Dieses Feature
eignet sich für Szenarios, in denen Sie regulatorische oder interne Sicherheitsanforderun‑
gen erfüllen müssen. Weitere Informationen zu Hostgruppen und Überlegungen zu ihrer
Verwendung finden Sie unter VMs auf dedizierten Azure‑Hosts bereitstellen.

Wichtig:

• Es werden nur Hostgruppen mit aktivierter automatischer Azure‑Platzierung
angezeigt.

• Durch Verwendung einer Hostgruppe wird die Seite Virtuelle Maschinen geändert,
die später im Assistenten angezeigt wird. Auf dieser Seite werden nur die Maschinen‑
größen angezeigt, die in der ausgewählten Hostgruppe enthalten sind. Außerdem
sind Verfügbarkeitszonen automatisch ausgewählt und nicht wählbar.
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3. DieSeiteSpeicher‑undLizenztypenwirdnur angezeigt, wennSie einAzureResourceManager‑
Image verwenden.

Für den Maschinenkatalog können Sie die folgenden Speichertypen verwenden:

• Premium‑SSD. Bietet Datenträgerspeicherung mit hoher Leistung und niedriger Latenz
für VMsmit E/A‑intensiven Workloads.

• Standard‑SSD. Kostengünstige Speicheroption, die für Workloads geeignet ist, die eine
gleichmäßige Leistung bei niedrigeren IOPS‑Raten erfordern.

• Standard‑HDD. Zuverlässiger, kostengünstiger Datenträgerspeicher, der für VMs mit
latenzunempfindlichen Workloads geeignet ist.

• Kurzlebiger Azure‑Betriebsystemdatenträger. Kostengünstige Speicheroption
mit Wiederverwendung des lokalen VM‑Datenträgers zum Hosten des Betriebssys‑
temdatenträgers. Alternativ können Sie mit PowerShell Maschinen mit kurzlebigen
Betriebsystemdatenträgern erstellen. Weitere Informationen finden Sie unter Kurzlebige
Azure‑Datenträger. Beachten Sie bei der Verwendung kurzlebiger Betriebssystemdaten‑
träger Folgendes:

– Kurzlebige Azure‑Betriebssystemdatenträger und MCS‑E/A können nicht gleichzeitig
aktiviert werden.

– ZumAktualisieren vonMaschinen, die kurzlebige Betriebssystemdatenträger verwen‑
den, müssen Sie ein Image auswählen, dessen Größe die des Cachedatenträgers bzw.
des temporären Datenträgers der VM nicht übersteigt.

– Siekönnendie später imAssistentenangeboteneOptionVMundSystemdatenträger
während Energiezyklen beibehalten nicht verwenden.

Hinweis:

Der Identitätsdatenträger wird unabhängig vom gewählten Speichertyp immer mit
Standard‑SSD erstellt.

Der gewählte Speichertyp bestimmt, welche Maschinengrößen auf der Seite Virtuelle Maschi‑
nen des Assistenten angeboten werden. MCS konfiguriert Premium‑ und Standarddatenträger
für die Verwendung von lokal redundantem Speicher (LRS). LRS erstellt mehrere synchrone
Kopien Ihrer Daten in einem Datencenter. Bei kurzlebigen Azure‑Betriebssystemdatenträgern
wird das Betriebssystem auf dem lokalen VM‑Datenträger gespeichert. Weitere Informationen
über Speichertypen und Speicherreplikation bei Azure finden Sie in den folgenden Artikeln:

• Einführung in Azure Storage
• Azure Storage Premium: Design für hohe Leistung
• Azure Storage‑Redundanz

Wählen Sie aus, ob vorhandene Windows‑ oder Linux‑Lizenzen verwendet werden sollen:
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• Windows‑Lizenzen: Mit Windows‑Lizenzen und Windows‑Images (Azure‑ oder be‑
nutzerdefinierte Images) können Sie Windows‑VMs in Azure zu geringeren Kosten
ausführen. Es gibt zwei Arten von Lizenzen:

– Windows Server‑Lizenz. Ermöglicht die Verwendung Ihrer Windows Server‑ oder
Azure Windows Server‑Lizenzen und somit die Nutzung des Azure‑Hybridvorteils.
Einzelheiten finden Sie unter https://azure.microsoft.com/en‑us/pricing/hybrid‑
benefit/. Der Azure‑Hybridvorteil senkt die Kosten des Ausführens von VMs in Azure
auf die Grundgebühr für Computekapazität, da keine Gebühren für zusätzliche
Windows Server‑Lizenzen aus dem Azure‑Katalog erhoben werden.

– Windows‑Clientlizenz. Ermöglicht die Verwendung IhrerWindows 10‑ undWindows
11‑Lizenzen in Azure und somit die Ausführung von Windows 10‑ und Windows 11‑
VMs in Azure ohne Erfordernis zusätzlicher Lizenzen. Weitere Informationen finden
Sie unter Clientzugriffslizenzen und Verwaltungslizenzen.

• Linux‑Lizenzen: Bei Verwendung eigener Linux‑Lizenzen (Bring Your Own Subscription
oder BYOS) müssen Sie für die Software nicht zahlen. Die BYOS‑Gebühr umfasst nur die
Hardware für die Rechenleistung. Es gibt zwei Arten von Lizenzen:

– RHEL_BYOS: Um den Typ RHEL_BYOS zu verwenden, aktivieren Sie Red Hat Cloud
Access in Ihrem Azure‑Abonnement.

– SLES_BYOS: Die BYOS‑Versionen von SLES beinhalten Unterstützung von SUSE.

Beispiel:

• Windows‑Lizenz überprüfen
• Linux‑Lizenz konfigurieren

Lesen Sie die folgenden Dokumente, ummehr über Lizenztypen und ihre Vorteile zu erfahren:

• https://docs.microsoft.com/en‑us/dotnet/api/microsoft.azure.management.compute.m
odels.virtualmachine.licensetype?view=azure‑dotnet

• https://docs.microsoft.com/en‑us/azure/virtual‑machines/linux/azure‑hybrid‑benefit‑
linux

Azure Compute Gallery ist ein Repository zum Verwalten und Freigeben von Images. Damit
können Sie Images in Ihrer gesamten Organisation verfügbar machen. Wir empfehlen Ihnen,
beim Erstellen großer nicht‑persistenter Maschinenkataloge ein Image in Azure Compute
Gallery zu speichern, da sich VDA‑Betriebssystemdatenträger dadurch schneller zurücksetzen
lassen. Nachdem Sie Vorbereitetes Image in der Azure Compute Gallery platzieren aus‑
gewählt haben, wird der Abschnitt Azure Compute Gallery‑Einstellungen angezeigt, in dem
Sie weitere Azure Computer Gallery‑Einstellungen angeben können:
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• Verhältnis von virtuellen Maschinen zu Imagereplikaten. Hier können Sie das Ver‑
hältnis von virtuellen Maschinen zu Imagereplikaten angeben, die Azure beibehalten soll.
Standardmäßig speichert Azure ein Imagereplikat pro 40 nicht‑persistente Maschinen.
Bei persistenten Maschinen ist diese Zahl voreingestellt auf 1000.

• Maximale Replikate. Hier können Sie die maximale Anzahl von Image‑Replikaten
angeben, die Azure speichern soll. Der Standardwert ist 10.

Weitere Informationen zu Azure Compute Gallery finden Sie unter Azure Compute Gallery.

4. Geben Sie auf der SeiteVMs an, wie viele VMs Sie erstellenmöchten undwie groß sie sein sollen.
Nach der Katalogerstellung können Sie die Maschinengröße durch Bearbeiten des Katalogs än‑
dern.

5. Die Seite Netzwerkkarten enthält keine Azure‑spezifischen Informationen. Folgen Sie den An‑
leitungen im Artikel Maschinenkataloge erstellen.

6. Wählen Sie auf der Seite Datenträgereinstellungen, ob der Zurückschreibcache aktiviert wer‑
den soll. Wenn die MCS‑Speicheroptimierung aktiviert ist, können Sie beim Erstellen eines Kat‑
alogs folgende Einstellungen konfigurieren. Diese Einstellungen gelten für Azure‑ und für GCP‑
Umgebungen.

Nach dem Aktivieren des Zurückschreibcache können Sie Folgendes tun:

• Konfigurieren Sie die Größe des Datenträgers und des RAM, die zum Zwischenspeichern
temporärer Daten verwendet werden. Weitere Informationen finden Sie unter Konfiguri‑
eren eines Cache für temporäre Daten.

• Wählen des Speichertyps für den Datenträger für den Zurückschreibcache. Die folgenden
Speichertypen stehen für den Zurückschreibcache‑Datenträger zur Verfügung:

– Premium‑SSD
– Standard‑SSD
– Standard‑HDD

• Wählen eines persistenten Datenträgers für den Zurückschreibcache für die bereitgestell‑
ten VMs (bei Bedarf). Wählen Sie Zurückschreibcache aktivieren, um die Optionen
verfügbar zu machen. Die Standardeinstellung ist Nicht‑persistenten Datenträger für
Zurückschreibcache verwenden.

• Wählen Sie einen Datenträgertyp für den Zurückschreibcache aus.

– Nicht‑persistenten Datenträger für Zurückschreibcache verwenden. Wenn diese
Option ausgewählt ist, wird der Datenträger für den Zurückschreibcache während
Energiezyklen gelöscht. Alle darauf umgeleitete Daten gehen verloren. Wenn
auf dem temporären Datenträger der VM ausreichend Speicherplatz vorhanden
ist, wird er als Host für den Zurückschreibcachedatenträger verwendet, da dies
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Ihre Kosten reduziert. Nach der Katalogerstellung können Sie überprüfen, ob die
bereitgestellten Maschinen den temporären Datenträger verwenden. Klicken Sie
dazu auf den Katalog und überprüfen Sie die Informationen auf der Registerkarte
Vorlageneigenschaften. Bei Verwendung des temporären Datenträgers wird für
Nicht‑persistenter Datenträger für Zurückschreibcache der Wert Ja (mit dem
temporären Datenträger der VM) angezeigt. Wenn er nicht verwendet wird, wird
für Nicht‑persistenter Datenträger für Zurückschreibcache der Wert Nein (nicht
mit dem temporären Datenträger der VM) angezeigt.

– Persistenter Datenträger für Zurückschreibcache. Wenn diese Option ausgewählt
ist, wird der Zurückschreibcache‑Datenträger für die bereitgestellten VMs beibehal‑
ten. Die Aktivierung dieser Option erhöht die Speicherkosten.

• Wählen Sie aus, ob VMs und Systemdatenträger für VDAs bei Energiezyklen beibehalten
werden sollen.

VMund Systemdatenträgerwährend Energiezyklen beibehalten. Verfügbar, wenn Sie
Zurückschreibcache aktivieren ausgewählt haben. Standardmäßigwerden VMs und die
SystemdatenträgerbeimHerunterfahrengelöschtundbeimStartenneuerstellt. WennSie
dieVM‑Neustartzeiten reduzierenmöchten,wählenSiedieseOption. Allerdingserhöhtdie
Aktivierung dieser Option auch die Speicherkosten.

• Wählen Sie aus, ob Sie die Einsparung von Speicherkosten aktivierenmöchten. Wenn
diese Option aktiviert ist, wird der Speicherdatenträger beim Herunterfahren der VM auf
Standard‑HDD herabgestuft, um Speicherkosten zu senken. Beim Neustart wechselt die
VM wieder zu den ursprünglichen Einstellungen. Die Option lässt sich auf Speicher‑ und
Zurückschreibcache‑Datenträger anwenden. Alternativ können Sie auch PowerShell ver‑
wenden. Siehe Speichertyp beim Herunterfahren einer VM zu einer niedrigeren Ebene än‑
dern.

Hinweis:

BeiMicrosoftgeltenEinschränkungen fürdieÄnderungdesSpeichertypsbeimHerun‑
terfahren einer VM. Es ist auch möglich, dass Microsoft künftig Änderungen des Spe‑
ichertyps blockiert. Weitere Informationen finden Sie in diesemMicrosoft‑Artikel.

• Wählen Sie aus, ob Daten auf Maschinen in diesem Katalog verschlüsselt werden
sollen und welcher Verschlüsselungsschlüssel verwendet werden soll. Die serverseitige
Verschlüsselung mit einem vom Kunden verwalteten Schlüssel (CMK) ermöglicht die
Verwaltung der Verschlüsselung auf der Ebene verwalteter Datenträger und das Schützen
von Daten auf den Maschinen im Katalog. Die Standardeinstellungen werden vom
Maschinenprofil oder vomMasterimage übernommen, wobei das Profil Vorrang hat:

– WennSie einMaschinenprofilmit einemCMK verwenden,wird dieOptionVerwenden
Sie den folgenden Schlüssel, um Daten auf jeder Maschine zu verschlüsseln au‑
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tomatisch ausgewählt und verwendet standardmäßig den Schlüssel aus demMaschi‑
nenprofil.

– Wenn Sie ein Maschinenprofil mit einem von einer Plattform verwalteten Schlüs‑
sel (PMK) verwenden und das Masterimage CMK‑verschlüsselt ist, wird die Op‑
tionVerwenden Sie den folgenden Schlüssel, um Daten auf jeder Maschine
zu verschlüsseln automatisch ausgewählt und verwendet standardmäßig den
Schlüssel aus demMasterimage.

– Wenn Sie kein Maschinenprofil verwenden und dasMasterimage CMK‑verschlüsselt ist,
wird die Option Verwenden Sie den folgenden Schlüssel, umDaten auf jederMas‑
chine zu verschlüsseln automatisch ausgewählt und verwendet standardmäßig den
Schlüssel aus demMasterimage.

Weitere Informationen finden Sie unter Azure‑serverseitige Verschlüsselung.

7. Wählen Sie auf der Seite Ressourcengruppe aus, ob Sie neue Ressourcengruppen erstellen
oder vorhandene verwenden.

• Wenn Sie Ressourcengruppen erstellen möchten, wählen SieWeiter.
• Wenn Sie vorhandene Ressourcengruppen verwenden möchten, wählen Sie Gruppen in
der Liste Zum Bereitstellen verfügbare Ressourcengruppen aus.

Hinweis:

Wählen Sie genügend Gruppen aus, um die Maschinen aufzunehmen, die Sie im Katalog
erstellen. Wenn sie nicht ausreichen, werden Sie in einer Meldung darauf hingewiesen.
WählenSie ggf. mehr als die erforderlicheMindestanzahl aus,wennSiedemKatalog später
weitere VMs hinzufügenmöchten. Sie können einemKatalog nach dessen Erstellung keine
weiteren Ressourcengruppenmehr hinzufügen.

Weitere Informationen finden Sie unter Azure‑Ressourcengruppen.

8. Wählen Sie auf der SeiteMaschinenidentitäten einen Identitätstyp und konfigurieren Sie Iden‑
titäten für Maschinen in dem Katalog. Wenn Sie die VMs als In Azure Active Directory einge‑
bunden festlegen, können Sie sie zu einer Azure AD‑Sicherheitsgruppe hinzufügen. Verfahren:

a) WählenSie imFeld IdentitätstypdieOption In AzureActiveDirectory eingebunden. Die
Option Azure AD‑Sicherheitsgruppe (optional)wird angezeigt.

b) Klicken Sie auf Azure AD‑Sicherheitsgruppe: Neu erstellen.
c) Geben Sie einen Gruppennamen ein und klicken Sie auf Erstellen.
d) Folgen Sie den angezeigten Anweisungen, um sich bei Azure anzumelden.

Wenn der Gruppenname in Azure nicht vorliegt, erscheint ein grünes Symbol. Andern‑
falls erscheint eine Fehlermeldung, in der Sie aufgefordert werden, einen neuen Namen
einzugeben.
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e) Um die Sicherheitsgruppe einer zugewiesenen Sicherheitsgruppe hinzuzufügen, wählen
Sie Einer zugewiesenen Sicherheitsgruppe alsMitglied beitreten und klicken Sie dann
auf Gruppe auswählen, um eine zugewiesene Gruppe auszuwählen.

f) Geben Sie das Benennungsschema für Maschinenkonten für die VMs ein.

Nach der Katalogerstellung greift Citrix DaaS für Sie auf Azure zu und erstellt die Sicherheits‑
gruppe und eine dynamische Mitgliedschaftsregel für die Gruppe. Basierend auf der Regel wer‑
den virtuelleMaschinenmit dem in diesemKatalog angegebenenBenennungsschema automa‑
tisch zur Sicherheitsgruppe hinzugefügt.

Um dem Katalog virtuelle Maschinen mit einem anderen Benennungsschema hinzuzufügen,
müssen Sie sich bei Azure anmelden. Citrix DaaS kann dann auf Azure zugreifen und eine dy‑
namische Mitgliedschaftsregel erstellen, die auf dem neuen Benennungsschema basiert.

Beim Löschen des Katalogs ist für das Löschen der Sicherheitsgruppe aus Azure ebenfalls eine
Anmeldung bei Azure erforderlich.

Hinweis:

Um die Azure AD‑Sicherheitsgruppe nach der Katalogerstellung umzubenennen,
bearbeiten Sie den Katalog und wechseln Sie im linken Bereich zu Azure AD‑
Sicherheitsgruppe. Namen von Azure AD‑Sicherheitsgruppen dürfen die folgenden
Zeichen nicht enthalten: <!JEKYLL@5180@5>.

• Die Seiten Domänenanmeldeinformationen und Zusammenfassung enthalten keine
Azure‑spezifischen Informationen. Folgen Sie den Anleitungen im Artikel Maschinenkataloge
erstellen.

Schließen Sie den Assistenten ab.

Azure‑Vorlagenspezifikation erstellen

Sie können eine Azure‑Vorlagenspezifikation im Azure‑Portal erstellen und sie in der Schnittstelle
“VollständigeKonfiguration”und indenPowerShell‑Befehlenverwenden, umeinenMCS‑Maschinenkatalog
zu erstellen oder zu aktualisieren.

Azure‑Vorlagenspezifikation für eine vorhandene VM erstellen:

1. Gehen Sie zum Azure‑Portal. Wählen Sie eine Ressourcengruppe und dann die VM und die Net‑
zwerkschnittstelle aus. Klicken Sie oben imMenü… auf Export template.

2. Deaktivieren Sie das Kontrollkästchen Include parameters, wenn Sie eine Vorlagenspezifika‑
tion für die Katalogbereitstellung erstellen möchten.

3. Klicken Sie auf Add to library, um die Vorlagenspezifikation später zu ändern.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 542

https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-create.html
https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-create.html


Citrix DaaS

4. Geben Sie auf der Seite Importing template die erforderlichen InformationenwieName, Sub‑
scription, Subscription, Location und Version ein. Klicken Sie auf Next: Edit Template.

5. Sie benötigen außerdem eine Netzwerkschnittstelle als unabhängige Ressource, wenn Sie Kat‑
aloge bereitstellen möchten. Daher müssen Sie alle <!JEKYLL@5180@6>‑Elemente in der Vor‑
lagenspezifikation entfernen. Beispiel:

<!JEKYLL@5180@7>

6. Wählen Sie Review + Create und erstellen Sie die Vorlagenspezifikation.

7. Überprüfen Sie auf der Seite Template Specs die gerade erstellte Vorlagenspezifikation.
Klicken Sie auf die Vorlagenspezifikation. Klicken Sie im linken Bereich auf Versions.

8. Sie können eine neue Version erstellen, indem Sie auf Create new version klicken. Geben Sie
eine neue Versionsnummer an, nehmenSie Änderungen ander aktuellen Vorlagenspezifikation
vor und klicken Sie auf Review + Create, um die neue Version der Vorlagenspezifikation zu er‑
stellen.

Mit den folgenden PowerShell‑Befehlen können Sie Informationen zur Vorlagenspezifikation und Vor‑
lagenversion abrufen:

• Um Informationen über die Vorlagenspezifikation zu erhalten, führen Sie folgenden Befehl aus:

<!JEKYLL@5180@8>

• Um Informationen über die Version der Vorlagenspezifikation zu erhalten, führen Sie folgenden
Befehl aus:

<!JEKYLL@5180@9>

Vorlagenspezifikation beim Erstellen oder Aktualisieren eines Katalogs verwenden

Sie können einen MCS‑Maschinenkatalog erstellen oder aktualisieren, indem Sie eine Vorlagenspez‑
ifikation als Eingabe für das Maschinenprofil verwenden. Sie können hierfür die Schnittstelle Voll‑
ständige Konfiguration oder PowerShell verwenden.

• Weitere Informationen zur Verwendung der Schnittstelle Vollständige Konfiguration finden
Sie unter Maschinenkataloge unter Verwendung eines Azure ResourceManagerimages über die
Benutzeroberfläche für die vollständige Konfiguration erstellen.

• PowerShell: Weitere Informationen finden Sie unter Vorlagenspezifikation beim Erstellen oder
Aktualisieren eines Katalogs mit PowerShell verwenden
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Provisioning von Maschinen in spezifischen Verfügbarkeitszonen

Sie können das Provisioning von Maschinen auch in spezifischen Verfügbarkeitszonen in Azure‑
Umgebungen ausführen. Dies können Sie mit der Oberfläche “Vollständige Konfiguration”oder
PowerShell erreichen.

Hinweis:

Wenn keine Zonen angegeben werden, lässt MCS Azure die Maschinen innerhalb der Re‑
gion platzieren. Werden mehrere Zonen angegeben, verteilt MCS die Maschinen nach dem
Zufallsprinzip in den Zonen.

Verfügbarkeitszonen in der Oberfläche “Vollständige Konfiguration”konfigurieren

Beim Erstellen eines Maschinenkatalogs können Sie Verfügbarkeitszonen für das Provisioning von
Maschinen angeben. Wählen Sie auf der Seite Virtuelle Maschinen eine oder mehrere Verfügbarkeit‑
szonen aus, in denen Sie Maschinen erstellen möchten.

Es gibt zwei Gründe, aus denen keine Verfügbarkeitszonen verfügbar sind: Die Region hat keine Ver‑
fügbarkeitszonen oder die ausgewählte Maschinengröße ist nicht verfügbar.

Informationen zur Konfiguration mit dem PowerShell‑Befehl finden Sie unter Verfügbarkeitszonen
mit PowerShell konfigurieren.

Kurzlebige Azure‑Datenträger

Ein kurzlebiger Azure‑Datenträger ermöglicht die Umnutzung des Cachedatenträgers oder tem‑
porären Datenträgers zum Speichern des Betriebssystemdatenträgers für eine virtuelle Azure‑
Maschine. Dies ist nützlich für Azure‑Umgebungen, die anstelle von Standard‑HDD‑Datenträgern
leistungsstärkere SSD‑Datenträger erfordern. Informationen zum Erstellen eines Katalogs mit
einem kurzlebigen Azure‑Datenträger finden Sie unter Katalog mit kurzlebigem Azure‑Datenträger
erstellen.

Hinweis:

Persistente Kataloge unterstützen keine kurzlebigen Betriebssystemdatenträger.

Kurzlebige Betriebssystemdatenträger erfordern ein Provisioningschema mit verwalteten Daten‑
trägern und eine Azure Compute Gallery. Weitere Informationen finden Sie unter Azure Shared Image
Gallery.
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Temporären kurzlebigen OS‑Datenträger speichern

Sie können einen kurzlebigen OS‑Datenträger auf dem Temp‑ bzw. Ressourcendatenträger der VM
speichern. SokönnenSie einenkurzlebigenOS‑Datenträgermit VMs verwenden, die über keinenoder
nur unzureichenden Cache verfügen. Solche VMs verfügen über einen Temp‑ bzw. Ressourcendaten‑
träger zum Speichern eines kurzlebigen OS‑Datenträgers (z. B. <!JEKYLL@5180@10>).

Beachten Sie Folgendes:

• Kurzlebige Datenträger werden entweder auf dem VM‑Cachedatenträger oder auf dem tem‑
porären bzw. Ressourcendatenträger der VM gespeichert. Die Cachedatenträger ist dem
temporären Datenträger vorzuziehen, es sei denn, der Cachedatenträger ist zu klein für den
Inhalt des Betriebsystemdatenträgers.

• Entsteht bei Updates ein neues Image, das größer als der Cachedatenträger und kleiner als der
Temp‑Datenträger ist, wird der kurzlebige OS‑Datenträger durch den Temp‑Datenträger der VM
ersetzt.

Kurzlebige Azure‑Betriebssystemdatenträger und MCS‑Speicheroptimierung (MCS‑E/A)

Kurzlebige Azure‑Betriebssystemdatenträger und MCS‑E/A können nicht gleichzeitig aktiviert
werden.

Wichtige Punkte:

• Sie können keinen Maschinenkatalogmit gleichzeitig aktiviertem kurzlebigem Betriebssystem‑
datenträger und MCS‑E/A erstellen.

• Wenn Sie im Assistenten zum Einrichten eines Maschinenkatalogs auf der Seite Speicher‑
und Lizenztypen die Option Kurzlebiger Azure‑Betriebssystemdatenträger auswählen,
werden auf der Seite Datenträgereinstellungen keine Optionen für den Zurückschreibcache‑
Datenträger angezeigt.
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• DiePowerShell‑Parameter (<!JEKYLL@5180@11>und<!JEKYLL@5180@12>), die in<!JEKYLL@5180@13>
oder <!JEKYLL@5180@14> auf true gesetzt sind, schlagenmit entsprechender Fehlermeldung
fehl.

• Bei bestehenden Maschinenkatalogen, für die bei der Erstellung beide Features aktiviert wur‑
den, ist weiterhin Folgendes möglich:

– Aktualisieren des Maschinenkatalogs
– Hinzufügen oder Löschen von VMs
– Löschen des Maschinenkatalogs

Azure Compute Gallery

Verwenden Sie Azure Compute Gallery (früher Shared Image Gallery) als Repository mit veröf‑
fentlichten Images für per MCS bereitgestellte Maschinen in Azure. Sie können ein veröffentlichtes
Image in der Image Gallery speichern, um die Erstellung und Hydration von Betriebssystemda‑
tenträgern zu beschleunigen und die OS‑ und Anwendungsstartzeiten nicht persistenter VMs zu
verbessern. Azure Compute Gallery enthält die folgenden drei Elemente:
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• Gallery: Hier werden Images gespeichert. MCS erstellt je eine Gallery für jeden Maschinenkata‑
log.

• Imagedefinition: Diese Definition enthält Informationen zum veröffentlichten Image
(Betriebssystemtyp/‑zustand, Azure‑Region). MCS erstellt eine Imagedefinition für jedes
Image, das für den Katalog erstellt wurde.

• Gallery Image Version: Jedes Image in einer Azure Compute Gallery kann mehrere Versionen
haben, und jede Version kannmehrere Replikate in verschiedenen Regionen haben. Jedes Rep‑
likat ist eine vollständige Kopie des veröffentlichten Images. Citrix DaaS erstellt für jedes Image
eineStandard_LRS‑Imageversion (Version1.0.0)mit der entsprechendenAnzahl vonReplikaten
in der Region des Katalogs, basierend auf der Maschinenanzahl im Katalog, der konfigurierten
Replikatquote und der konfigurierten Anzahl maximaler Replikate.

Hinweis:

Die Azure Compute Gallery‑Funktion ist nur mit verwalteten Datenträgern kompatibel. Sie ist
nicht für Legacy‑Maschinenkataloge verfügbar.

Weitere Informationen finden Sie unter Übersicht über Azure Shared Image Gallery.

Zugriff auf Images aus Azure Compute Gallery

Als Image zum Erstellen eines Maschinenkatalogs können Sie Images auswählen, die Sie in der Azure
Compute Gallery erstellt haben. Diese Images sind auf der Seite Image des Assistenten zum Erstellen
von Maschinenkatalogen aufgelistet.

Damit diese Images angezeigt werden, müssen Sie folgende Schritte ausführen:

1. Richten Sie Citrix DaaS ein.
2. Stellen Sie eine Verbindungmit Azure Resource Manager her.
3. Erstellen Sie im Azure‑Portal eine Ressourcengruppe. Weitere Informationen finden Sie unter

Erstellen einer Azure Shared Image Gallery über das Portal.
4. Erstellen Sie in der Ressourcengruppe eine Azure Compute Gallery.
5. Erstellen Sie in der Azure Compute Gallery eine Image‑Definition.
6. Erstellen Sie in der Imagedefinition eine Imageversion.

Weitere Informationen zur Konfiguration von Azure Compute Gallery finden Sie unter Azure Compute
Gallery konfigurieren.
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Bedingungen für die Verwendung eines temporären Azure‑Datenträgers als
Datenträger für den Zurückschreibcache

Sie können den temporären Azure‑Datenträger nur dann als Datenträger für den Zurückschreibcache
verwenden, wenn alle der folgenden Bedingungen erfüllt sind:

• Der Datenträger für den Zurückschreibcache darf nicht persistent sein, da der temporäre Azure‑
Datenträger nicht für persistente Daten geeignet ist.

• Die gewählte Azure‑VM‑Größemuss einen temporären Datenträger einschließen.
• Der kurzlebige Betriebsystemdatenträger muss nicht aktiviert sein.
• Stimmen Sie zu, dass die Datenträgerdatei für den Zurückschreibcache auf dem temporären
Azure‑Datenträger platziert wird.

• Der temporäre Azure‑Datenträger muss größer sein als der Gesamtwert für (Größe des Daten‑
trägers des Zurückschreibecache + reservierter Speicherplatz für Auslagerungsdatei + 1 GB
Pufferspeicher).

Szenarios mit nicht persistentem Datenträger für den Zurückschreibcache

Die folgende Tabelle enthält drei Szenarios, in denen beim Erstellen des Maschinenkatalogs der tem‑
poräre Datenträger für den Zurückschreibcache (WBC) verwendet wird.

Szenario Ergebnis

Alle Bedingungen zur Verwendung des
temporären Datenträgers für den
Zurückschreibcache sind erfüllt.

Die WBC‑Datei <!JEKYLL@5180@15> wird auf
dem temporären Datenträger abgelegt.

Der temporäre Datenträger hat nicht genügend
Speicherplatz für den Zurückschreibcache.

Ein VHD‑Datenträger “MCSWCDisk”wird erstellt
und die WBC‑Datei <!JEKYLL@5180@16> wird
auf diesem Datenträger abgelegt.

Der temporäre Datenträger hat genügend
Speicherplatz für den Zurückschreibcache,
<!JEKYLL@5180@17> ist jedoch auf “false”
gesetzt.

Ein VHD‑Datenträger “MCSWCDisk”wird erstellt
und die WBC‑Datei <!JEKYLL@5180@18> wird
auf diesem Datenträger abgelegt.

Weitere Informationen finden Sie in den folgenden PowerShell‑Themen:

• Maschinenkatalog mit nicht‑persistentem Zurückschreibcachedatenträger erstellen
• Maschinenkatalog mit persistentem Zurückschreibcachedatenträger erstellen
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Azure‑serverseitige Verschlüsselung

Citrix DaaS unterstützt vom Kunden verwaltete Schlüssel für Azure Managed Disks über Azure Key
Vault. Mit dieser Unterstützung können Sie Ihre Unternehmens‑ und Compliance‑Anforderungen ver‑
walten, indem Sie die verwalteten Datenträger des Maschinenkatalogs mit Ihrem eigenen Schlüssel
verschlüsseln. Weitere Informationen finden Sie unter Serverseitige Verschlüsselung von Azure Disk
Storage.

Bei Verwendung dieses Features für verwaltete Datenträger gilt Folgendes:

• Um den Schlüssel zu ändern, mit dem ein Datenträger verschlüsselt ist, ändern Sie den
aktuellen Schlüssel im <!JEKYLL@5180@19>. Alle dem <!JEKYLL@5180@20> zugeordneten
Ressourcen werden dannmit dem neuen Schlüssel verschlüsselt.

• Wenn Sie den Schlüssel deaktivieren oder löschen, werden alle VMs mit Datenträgern, die den
Schlüssel verwenden, automatisch heruntergefahren. Nach dem Herunterfahren können die
VMs erstwieder verwendetwerden, wenn Sie den Schlüssel wieder aktivieren oder einen neuen
Schlüssel zuweisen. Kataloge, die denSchlüssel verwenden, könnennicht aktiviertwerdenund
Sie können solchen Katalogen keine VMs hinzufügen.

Wichtige Überlegungen bei der Verwendung vom Kunden verwalteter Schlüssel

Beachten Sie die folgenden Punkte bei der Verwendung dieses Features:

• Alle zu von Kunden verwalteten Schlüsseln gehörenden Ressourcen (Azure Key Vaults,
Datenträgerverschlüsselungssätze, VMs, Datenträger und Snapshots) müssen demselben
Abonnement und derselben Region angehören.

• Ein einmal aktivierter kundenverwalteter Schlüssel kann nicht mehr deaktiviert werden. Wenn
Sie einen kundenverwalteten Schlüssel deaktivieren oder entfernenmöchten, kopieren Sie alle
Daten auf einen anderen verwalteten Datenträger, für den der Schlüssel nicht verwendet wird.

• Datenträger, die aus verschlüsselten benutzerdefinierten Images mit serverseitiger Verschlüs‑
selung und einem kundenverwalteten Schlüssel erstellt wurden, müssen mit demselben kun‑
denverwalteten Schlüssel verschlüsselt werden. Diese Datenträger müssen im selben Abon‑
nement sein.

• Snapshots von Datenträgern, die mit serverseitiger Verschlüsselung und einem kundenverwal‑
tetenSchlüssel verschlüsseltwurden,müssenmitdemselbenkundenverwaltetenSchlüssel ver‑
schlüsselt werden.

• Datenträger, Snapshots und Images, die mit kundenverwalteten Schlüsseln verschlüsselt wur‑
den, können nicht in anderen Ressourcengruppen oder Abonnements verschoben werden.
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• Verwaltete Datenträger, die mit Azure Disk Encryption verschlüsselt sind oder es zuvor einmal
waren, können nicht mit kundenverwalteten Schlüsseln verschlüsselt werden.

• Auf der Microsoft‑Website finden Sie Informationen zu Limits für Datenträgerverschlüs‑
selungssätze pro Region.

Hinweis:

Weitere Informationen zum Konfigurieren der Azure‑serverseitigen Verschlüsselung finden Sie
unter Schnellstart: Key Vault‑Erstellung mit dem Azure‑Portal .

VomKunden verwalteter Schlüssel für Azure

BeimErstellen einesMaschinenkatalogs könnenSiewählen, obDatenauf den imKatalogbereitzustel‑
lendenMaschinen verschlüsseltwerden sollen. Die serverseitige Verschlüsselungmit einemvomKun‑
den verwalteten Schlüssel ermöglicht die Verwaltung der Verschlüsselung auf der Ebene verwalteter
Datenträger und das Schützen von Daten auf den Maschinen im Katalog. Ein Datenträgerverschlüs‑
selungssatz (DES) repräsentiert einen vomKunden verwalteten Schlüssel. Um das Feature zu nutzen,
müssen Sie zuerst einen DES in Azure erstellen. Ein DES hat folgendes Format:

• <!JEKYLL@5180@21>

Wählen Sie einen DES aus der Liste aus. Der ausgewählte DES muss sich im selben Abonnement und
in derselben Region wie Ihre Ressourcen befinden. Wenn Ihr Image mit einem DES verschlüsselt ist,
verwendenSie beimErstellen desMaschinenkatalogs denselbenDES. Sie könnendenDESnichtmehr
ändern, wenn Sie den Katalog erstellt haben.

Wenn Sie einen Katalog mit einem Schlüssel erstellen und später den entsprechenden DES in Azure
deaktivieren, können Sie die Maschinen im Katalog nicht mehr einschalten und diesem keine Maschi‑
nenmehr hinzufügen.

Weitere Informationen findenSieunterMaschinenkatalogmit einemvomKundenverwaltetenSchlüs‑
sel erstellen.

Azure‑Datenträgerverschlüsselung auf demHost

Sie können einen MCS‑Maschinenkatalog mit Verschlüsselung auf dem Host erstellen. Derzeit unter‑
stützen die Maschinenerstellungsdienste (MCS) nur den Maschinenprofilworkflow für dieses Feature.
Sie können eine VModer eine Vorlagenspezifikation als Eingabe für einMaschinenprofil verwenden.

Bei diesem Verschlüsselungsverfahren werden Daten nicht über den Azure‑Speicher verschlüs‑
selt. Die Daten werden auf dem Hostserver verschlüsselt und dann verschlüsselt durch den
Azure‑Speicherserver geleitet. Es kommt also zu einer End‑to‑End‑Verschlüsselung der Daten.
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Einschränkungen:

Die Azure‑Datenträgerverschlüsselung auf dem Host:

• wird nicht für alle Azure‑Maschinengrößen unterstützt.
• ist nicht kompatibel mit der Azure‑Datenträgerverschlüsselung.

Weitere Informationen:

• Maschinenkatalog mit Verschlüsselung auf dem Host erstellen.
• Informationen zur Verschlüsselung am Host aus Maschinenprofil abrufen

Doppelte Verschlüsselung auf verwalteten Datenträgern

Sie können einenMaschinenkatalogmit doppelter Verschlüsselung erstellen. Bei mit diesem Feature
erstellten Katalogen werden alle Datenträger serverseitig mit plattformseitig und kundenseitig ver‑
walteten Schlüsseln verschlüsselt. Sie besitzen und verwalten den Azure Key Vault, den Verschlüs‑
selungsschlüssel und die Datenträgerverschlüsselungssätze (DES).

Die doppelte Verschlüsselung besteht aus der plattformseitigen Verschlüsselung (Standard) und der
vom Kunden verwalteten Verschlüsselung. Kunden, die ein hohes Sicherheitsniveau erfordern und
Risiken bezüglich des Verschlüsselungsalgorithmus, der Implementierung oder kompromittierter
Schlüssel befürchten, können die doppelte Verschlüsselung wählen. Persistente Datenträger für OS
und Daten, Snapshots und Images werden sämtlich im Ruhezustand doppelt verschlüsselt.

Hinweis:

• Sie können einen Maschinenkatalog über die Benutzeroberfläche “Vollständige Konfigura‑
tion”undmit PowerShell‑Befehlen erstellen und aktualisieren.

• Sie können einen nicht auf Maschinenprofilen basierenden Workflow oder einen auf
Maschinenprofilen basierenden Workflow verwenden, um einen Maschinenkatalog mit
doppelter Verschlüsselung zu erstellen oder zu aktualisieren.

• Wenn Sie einen nicht auf Maschinenprofilen basierenden Workflow verwenden, um
einen Maschinenkatalog zu erstellen, können Sie die gespeicherte <!JEKYLL@5180@22>
wiederverwenden.

• Wenn Sie ein Maschinenprofil verwenden, können Sie eine VM‑ oder Vorlagenspezifikation
als Eingabe für das Maschinenprofil verwenden.

Einschränkungen

• Die doppelte Verschlüsselung wird für Ultra Disk‑ und Premium SSD v2‑Datenträgern nicht un‑
terstützt.

• Die doppelte Verschlüsselung wird für nicht verwaltete Datenträger nicht unterstützt.
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• Wenn Sie den Schlüssel für einen Datenträgerverschlüsselungssatz deaktivieren, dermit einem
Katalog verknüpft ist, werden die VMs des Katalogs deaktiviert.

• Alle zu von Kunden verwalteten Schlüsseln gehörenden Ressourcen (Azure Key Vaults,
Datenträgerverschlüsselungssätze, VMs, Datenträger und Snapshots) müssen demselben
Abonnement und derselben Region angehören.

• Sie können maximal 50 Datenträgerverschlüsselungssätze pro Region und Abonnement
erstellen.

• Sie können einen Maschinenkatalog, der bereits eine <!JEKYLL@5180@23> hat, nicht mit einer
anderen <!JEKYLL@5180@24> aktualisieren.

Weitere Informationen finden Sie in den folgenden PowerShell‑Themen:

• Maschinenkatalog mit doppelter Verschlüsselung erstellen
• Unverschlüsselten Katalog zur Verwendung der doppelten Verschlüsselung konvertieren
• Überprüfen, ob ein Katalog doppelt verschlüsselt ist

Azure‑Ressourcengruppen

Azure Provisioning‑Ressourcengruppen sind eine Methode des Provisionings von VMs, über die Be‑
nutzern Anwendungen und Desktops bereitgestellt werden. Wenn Sie einen MCS‑Maschinenkatalog
erstellen, können Sie vorhandene, leere Azure‑Ressourcengruppen hinzufügen oder neue erstellen.
Informationen zu Azure‑Ressourcengruppen finden Sie in der Dokumentation von Microsoft.

Verwendung von Azure‑Ressourcengruppen

Es gibt keine Beschränkung für die Anzahl der virtuellen Maschinen, verwalteten Datenträger, Snap‑
shots und Images pro Azure‑Ressourcengruppe. (Die Beschränkung auf 240 VMs pro 800 verwaltete
Datenträger pro Azure‑Ressourcengruppe wurde entfernt.)

• Wenn Sie zum Erstellen eines Maschinenkatalogs einen Dienstprinzipal mit vollem Gültigkeits‑
bereichverwenden, erstellendieMaschinenerstellungsdienstenureineAzure‑Ressourcengruppe
und verwenden nur diese Gruppe für den Katalog.

• Wenn Sie zum Erstellen eines Maschinenkatalogs einen Dienstprinzipal mit eingeschränktem
Gültigkeitsbereich verwenden, müssen Sie eine leere, vorab erstellte Azure‑Ressourcengruppe
für den Katalog angeben.

Azure Marketplace

Citrix DaaS unterstützt die Verwendung eines Masterimages mit Abonnementinformationen zum Er‑
stellen vonMaschinenkatalogen inAzure. Weitere Informationen findenSie unterMicrosoftAzureMar‑
ketplace.
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Tipp:

Manchen Images imAzure‑Marketplace (z. B. Standard‑Windows Server‑Image) sind keine Abon‑
nementinformationen angefügt. Das Citrix DaaS‑Feature ist für kostenpflichtige Images vorgese‑
hen.

Das in der Azure Compute Gallery erstellte Image auf Azure‑Abonnementinformationen
überprüfen

GehenSiewie indiesemAbschnitt beschriebenvor, um ImagesderAzureComputeGallery inderOber‑
fläche für die vollständige Konfiguration anzuzeigen. Diese Images können für ein Masterimage ver‑
wendet werden. Um das Image in einer Azure Compute Gallery abzulegen, erstellen Sie in der Gallery
eine Imagedefinition.

Überprüfen Sie auf der Seite Veröffentlichungsoptionen die Informationen zum Abonnement.

Die Informationsfelder sind zunächst leer. Füllen Sie diese Feldermit den Abonnementinformationen
für das Image aus. Werden die Informationen nicht angegeben, kann der Maschinenkatalogprozess
fehlschlagen.
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Nach dem Prüfen der Abonnementinformationen erstellen Sie eine Image‑Version in der Definition.
Diese wird als Masterimage verwendet. Klicken Sie auf Add Version:

WählenSie imAbschnittVersiondetailsden Image‑Snapshotoder verwaltetenDatenträgeralsQuelle
aus:
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Provisioning von Katalog‑VMsmit installiertem Azure Monitor Agent

Azure Monitoring ist ein Dienst, mit dem Sie Telemetriedaten aus Ihren Azure‑und On‑Premises‑
Umgebungen erfassen, analysieren und umsetzen können.

Azure Monitor Agent (AMA) sammelt Überwachungsdaten aus Rechenressourcen wie virtuellen
Maschinen und übermittelt die Daten an Azure Monitor. Derzeit unterstützt der Dienst das Erfassen
von Ereignisprotokollen sowie Syslog‑ und Leistungsmetriken, die dann an die Datenquellen Azure
Monitor Metrics und Azure Monitor Logs gesendet werden.

Die Überwachung wird durch eindeutige Identifizierung der VMs in den Überwachungsdaten
ermöglicht. Hierfür können Sie die VMs eines MCS‑Maschinenkatalogs mit AMA als installierter
Erweiterung bereitstellen.

Anforderungen

• Berechtigungen: Stellen Sie sicher, dass Sie über die unter Informationen zu Azure‑
Berechtigungen angegebenen Azure‑Mindestberechtigungen und über die folgenden Berechti‑
gungen zur Verwendung von Azure Monitor verfügen:

– <!JEKYLL@5180@25>
– <!JEKYLL@5180@26>
– <!JEKYLL@5180@27>
– <!JEKYLL@5180@28>
– <!JEKYLL@5180@29>
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• Datensammlungsregel: RichtenSie eineDatensammlungsregel imAzure‑Portal ein. Informatio‑
nen zum Einrichten einer Datensammlungsregel finden Sie unter Create a data collection rule.
Datensammlungsregeln sind plattformspezifisch (Windows oder Linux). Stellen Sie sicher, dass
Sie eine Datensammlungsregel gemäß der erforderlichen Plattform erstellen.
AMA verwendet Datensammlungsregeln zum Verwalten der Zuordnung zwischen Ressourcen
(wie VMs) und Datenquellen (wie Azure Monitor Metrics und Azure Monitor Logs).

• Standard‑Workspace: Erstellen Sie einen Workspace im Azure‑Portal. Informationen zum
Erstellen eines Workspace finden Sie unter Create a Log Analytics workspace. Wenn Sie
Protokolle und Daten sammeln, werden die Informationen in einem Workspace gespeichert.
Ein Workspace hat eine eindeutige Workspace‑ID und Ressourcen‑ID. Der Workspace‑Name
muss für eine bestimmte Ressourcengruppe eindeutig sein. Nachdem Sie einen Workspace
erstellt haben, konfigurieren Sie Datenquellen und Lösungen, um ihre Daten im Workspace zu
speichern.

• Überwachungserweiterungen in Positivliste: Die Erweiterungen <!JEKYLL@5180@30>
und <!JEKYLL@5180@31> sind von Citrix definierte Erweiterungen auf der Positivliste.
Zur Anzeige der Erweiterungen auf der Positivliste verwenden Sie den PowerShell‑Befehl
<!JEKYLL@5180@32>.

• Masterimage: Microsoft empfiehlt, Erweiterungen von einer vorhandenen Maschine zu entfer‑
nen, bevor eine neue Maschine damit erstellt wird. Wenn die Erweiterungen nicht entfernt wer‑
den, kann dies zu unerwartetem Verhalten durch verbliebene Dateien führen. Weitere Informa‑
tionen finden Sie unter If the VM is recreated from an existing VM.

Informationen zum Erstellen eines Katalogs mit aktiviertem AMA mit PowerShell finden Sie unter
Katalog‑VMsmit aktiviertem AMA bereitstellen.

Vertrauliche Azure‑VMs (Preview)

Azure Confidential Computing‑VMs stellen sicher, dass Ihr virtueller Desktop im Arbeitsspeicher ver‑
schlüsselt und bei der Verwendung geschützt ist.

Sie können MCS verwenden, um einen Katalog mit vertraulichen Azure‑VMs zu erstellen. Sie müssen
denMaschinenprofil‑basiertenWorkflow verwenden, um einen solchen Katalog zu erstellen. Sie kön‑
nen sowohl die VM‑ als auch die ARM‑Vorlagenspezifikation als Eingabe für das Maschinenprofil ver‑
wenden.

Wichtige Überlegungen zu vertraulichen VMs

ImHinblick auf unterstützte VM‑GrößenunddieErstellung vonMaschinenkatalogenmit vertraulichen
VMs gilt es, Folgendes zu beachten:
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• Unterstützte VM‑Größen:

– DCasv5‑Serie
– DCadsv5‑Serie
– ECasv5‑Serie
– ECadsv5‑Serie

• Erstellen eines Maschinenkatalogs mit vertraulichen VMs:

– Sie können Maschinenkataloge mit vertraulichen Azure‑VMs mithilfe der Schnittstelle
“Vollständige Konfiguration”und PowerShell‑Befehlen erstellen.

– Sie müssen einen maschinenprofilbasierten Workflow verwenden, um einen Maschi‑
nenkatalog mit vertraulichen Azure‑VMs zu erstellen. Sie können eine VM oder eine
Vorlagenspezifikation als Maschinenprofileingabe verwenden.

– Für das Masterimage und das als Eingabe verwendete Maschinenprofil muss derselbe
Sicherheitstyp aktiviert werden. Es gibt folgende Sicherheitstypen:

* VMGuestStateOnly: Vertrauliche VM, bei der nur der VM‑Gastzustand verschlüsselt ist

* DiskWithVMGuestState: Vertrauliche VM, bei der sowohl der Betriebssystemdaten‑
träger als auch der VM‑Gastzustand mit einem plattformverwalteten oder einem
vom Kunden verwalteten Schlüssel verschlüsselt sind. Es können normale und auch
kurzlebige Betriebssystemdatenträger verschlüsselt werden.

– Über den Parameter “AdditionalData”können Sie Informationen zu vertraulichen VMs ver‑
schiedener Ressourcentypen, etwa verwaltete Datenträger, Snapshots, Azure Compute
Gallery‑Image, VM und ARM‑Vorlagenspezifikation abrufen. Beispiel:

<!JEKYLL@5180@33>

Es gibt folgende zusätzlichen Daten:

* DiskSecurityType

* ConfidentialVMDiskEncryptionSetId

* DiskSecurityProfiles

Führen Sie folgenden Befehl aus, um die Confidential Compute‑Eigenschaft für eine
Maschinengröße abzurufen: <!JEKYLL@5180@34>

Das “additional data”‑Feld ist <!JEKYLL@5180@35>.

– Sie können den Sicherheitstyp eines Masterimages oder eines Maschinenprofils nicht von
“vertraulich”in “nicht vertraulich”oder umgekehrt ändern.

– Für jede falsche Konfiguration erhalten Sie eine entsprechende Fehlermeldung.
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Maschinenkatalogmit vertraulichen VMs erstellen

1. Erstellen Sie ein mit einer vertraulichen VM aktiviertes Masterimage. Informationen zum Er‑
stellenderMaster‑VM findenSieunter Schnellstart: Bereitstelleneiner vertraulichenVMmithilfe
einer ARM‑Vorlage bzw. Schnellstart: Erstellen einer AMD‑basierten vertraulichen VM im Azure‑
Portal.

2. VerwendenSiedieMaster‑VMalsMaschinenprofil odererstellenSieeineAzure‑Vorlagenspezifikation.
Informationen zum Erstellen einer Azure‑Vorlagenspezifikation finden Sie unter Azure‑
Vorlagenspezifikation erstellen.

3. Erstellen Sie denmaschinenprofilbasierten Maschinenkatalogmithilfe der Benutzeroberfläche
für die vollständige Konfiguration oder von PowerShell.

Hinweis:

Für das Masterimage und das als Eingabe verwendete Maschinenprofil muss derselbe
Sicherheitstyp aktiviert werden.

Verwenden von PowerShell

In diesem Abschnitt wird beschrieben, wie Sie die folgenden Aufgabenmit PowerShell ausführen:

• Vorlagenspezifikation beim Erstellen oder Aktualisieren eines Katalogsmit PowerShell verwen‑
den

• Azure‑VM‑Erweiterungen aktivieren
• Maschinenkataloge mit vertrauenswürdigem Start
• Eigenschaftswerte für Maschinenprofile verwenden
• Verfügbarkeitszonenmit PowerShell konfigurieren
• VMs auf dedizierten Azure‑Hosts bereitstellen
• Speichertypen konfigurieren
• Zonenredundanten Speicher aktivieren
• Diagnoseeinstellungen auf VMs und NICs aus einemMaschinenprofil erfassen
• Windows‑Lizenz überprüfen
• Linux‑Lizenz konfigurieren
• Maschinenkatalog mit kurzlebigem Azure‑Datenträger erstellen
• Azure Compute Gallery konfigurieren
• Katalog mit mehreren Netzwerkkarten pro VM erstellen oder aktualisieren
• Maschinenkatalog mit nicht‑persistentem Zurückschreibcachedatenträger erstellen
• Maschinenkatalog mit persistentem Zurückschreibcachedatenträger erstellen
• Startleistungmit MCSIO verbessern
• Maschinenkatalog mit einem vom Kunden verwalteten Verschlüsselungsschlüssel erstellen
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• Maschinenkatalog mit Verschlüsselung auf dem Host erstellen
• Maschinenkatalog mit doppelter Verschlüsselung erstellen
• Speicherort der Auslagerungsdatei
• Einstellung für die Auslagerungsdatei aktualisieren
• Katalog‑VMsmit aktiviertem AMA bereitstellen
• Katalog mit Azure Spot‑VMs erstellen
• Tags an alle Ressourcen kopieren

Vorlagenspezifikation beim Erstellen oder Aktualisieren eines Katalogsmit
PowerShell verwenden

Sie können einen MCS‑Maschinenkatalog erstellen oder aktualisieren, indem Sie eine Vorlagenspez‑
ifikation als Eingabe für das Maschinenprofil verwenden. Sie können hierfür die Schnittstelle Voll‑
ständige Konfiguration oder PowerShell verwenden.

Informationen zur Benutzeroberfläche für die vollständige Konfiguration finden Sie unter Maschi‑
nenkataloge unter Verwendung eines Azure Resource Managerimages über die Benutzeroberfläche
für die vollständige Konfiguration erstellen.

Mit PowerShell:

1. Öffnen Sie das PowerShell‑Fenster.
2. Führen Sie <!JEKYLL@5180@36> aus.
3. Erstellen oder aktualisieren Sie einen Katalog.

• Gehen Sie zum Erstellen eines Katalogs wie folgt vor:

a) Verwenden Sie den Befehl <!JEKYLL@5180@37> mit einer Vorlagenspezifikation als
Eingabe für das Maschinenprofil. Beispiel:
<!JEKYLL@5180@38>

b) Beenden Sie die Erstellung des Maschinenkatalogs.

• Verwenden Sie zum Aktualisieren eines Katalogs den Befehl <!JEKYLL@5180@39> mit
einer Vorlagenspezifikation als Eingabe für das Maschinenprofil. Beispiel:
<!JEKYLL@5180@40>

Azure‑VM‑Erweiterungen aktivieren

Führen Sie nach Auswahl der ARM‑Vorlagenspezifikation die folgenden PowerShell‑Befehle aus, um
Azure‑VM‑Erweiterungen zu verwenden:

• Anzeige der Liste der unterstützten Azure VM‑Erweiterungen: <!JEKYLL@5180@41>
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• HinzufügenvonzusätzlichenVM‑Erweiterungen: <!JEKYLL@5180@42>. Beispiel: <!JEKYLL@5180@43>

BeimVersuch, eines der folgendenElementehinzuzufügen,wird eine Fehlermeldungangezeigt:

– Von Citrix definierte Erweiterung.
– Vorhandene benutzerdefinierte Erweiterung.
– Nicht unterstützte Konfigurationsschlüssel. Derzeit ist der unterstützte Konfigurationss‑
chlüssel <!JEKYLL@5180@44>.

• Entfernen von Erweiterungen aus der Liste: <!JEKYLL@5180@45>. Sie können die selbst
hinzugefügten Erweiterungen entfernen.

Maschinenkatalogemit vertrauenswürdigem Start

Zur problemlosen Erstellung eines Maschinenkatalogs mit vertrauenswürdigem Start verwenden
Sie:

• Ein Maschinenprofil mit vertrauenswürdigem Start
• Eine VM‑Größe, die vertrauenswürdigen Start unterstützt
• Eine Windows‑VM‑Version, die vertrauenswürdigen Start unterstützt Derzeit unterstützen Win‑
dows 10, Windows 11, 2016, 2019 und 2022 den vertrauenswürdigen Start.

Wichtig:

Ein vertrauenswürdiger Start erfordert die Erstellung neuer VMs. Sie können den ver‑
trauenswürdigen Start nicht auf vorhandenen VMs aktivieren, die ursprünglich ohne erstellt
wurden.

Führen Sie den folgenden Befehl aus, um den Bestand des Citrix DaaS‑Angebots anzuzeigen und zu
ermitteln, ob die VM‑Größe den vertrauenswürdigen Start unterstützt:

1. Öffnen Sie ein PowerShell‑Fenster.

2. Führen Sie asnp citrix* aus, um die Citrix‑spezifischen PowerShell‑Module zu laden.

3. Führen Sie den folgenden Befehl aus:

<!JEKYLL@5180@46>

4. Führen Sie <!JEKYLL@5180@47> aus.

5. Prüfen Sie den Wert des Attributs <!JEKYLL@5180@48>.

• Wenn <!JEKYLL@5180@49> der True ist, unterstützt die VM‑Größe den vertrauenswürdi‑
gen Start.

• Wenn <!JEKYLL@5180@50> Falseist, unterstützt die VM‑Größe den vertrauenswürdigen
Start nicht.
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Bei Azure‑PowerShell können Sie den folgenden Befehl verwenden, um die VM‑Größen zu ermitteln,
die den vertrauenswürdigen Start unterstützen:

<!JEKYLL@5180@51>

Die folgenden Beispiele veranschaulichen, welche von dem Azure PowerShell‑Befehl zurückgegebe‑
nen VMs den vertrauenswürdigen Start unterstützen.

• Beispiel 1: Wenn die Azure‑VM nur Generation 1 unterstützt, unterstützt die VM keinen ver‑
trauenswürdigen Start. Daher wird <!JEKYLL@5180@52> nicht angezeigt, wenn Sie den Azure
PowerShell‑Befehl ausgeführt haben.

• Beispiel 2:WenndieAzure‑VMnurGeneration2unterstütztundderWert von<!JEKYLL@5180@53>
Trueist, unterstützt die Generation 2‑VM‑Größe den vertrauenswürdigen Start nicht.

• Beispiel 3: Wenn die Azure‑VM nur Generation 2 unterstützt und <!JEKYLL@5180@54> nicht
angezeigt wird, wenn Sie den Azure PowerShell‑Befehl ausgeführt haben, unterstützt die Gen‑
eration 2‑VM‑Größe den vertrauenswürdigen Start.

Weitere Informationen zumvertrauenswürdigen Start für virtuelle Azure‑Maschinen finden Sie in dem
Microsoft‑Dokument Vertrauenswürdiger Start für Azure‑VMs.

Fehler beim Erstellen von Maschinenkatalogenmit vertrauenswürdigem Start

Beim Erstellen eines Maschinenkatalogs mit vertrauenswürdigem Start treten in den folgenden
Szenarien Fehler auf:

Szenario Fehler

Sie wählen beim Erstellen eines nicht
verwalteten Katalogs ein Maschinenprofil aus.

<!JEKYLL@5180@55>

Sie wählen beim Erstellen eines Katalogs mit
einem nicht verwalteten Datenträger als
Masterimage ein Maschinenprofil, das den
vertrauenswürdigen Start unterstützt.

<!JEKYLL@5180@56>

Sie wählen beim Erstellen eines verwalteten
Katalogs mit einer Masterimagequelle, deren
Sicherheitstyp “vertrauenswürdiger Start”ist,
kein Maschinenprofil aus.

<!JEKYLL@5180@57>

Sie wählen ein Maschinenprofil aus, dessen
Sicherheitstyp sich von dem des Masterimages
unterscheidet.

<!JEKYLL@5180@58>
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Szenario Fehler

Sie wählen eine VM‑Größe, die den
vertrauenswürdigen Start nicht unterstützt,
verwenden aber beim Erstellen eines Katalogs
ein Masterimage, das den vertrauenswürdigen
Start unterstützt.

<!JEKYLL@5180@59>

Eigenschaftswerte für Maschinenprofile verwenden

Der Maschinenkatalog verwendet die folgenden Eigenschaften, die in den benutzerdefinierten Eigen‑
schaften definiert sind:

• Verfügbarkeitszone
• ID der dedizierten Hostgruppe
• ID des Datenträgerverschlüsselungssatzes
• Betriebssystemtyp
• Lizenztyp
• Speichertyp

Wenn diese benutzerdefinierten Eigenschaften nicht explizit definiert sind, werden die Eigen‑
schaftswerte über die ARM‑Vorlagenspezifikation oder VM festgelegt, je nachdem, was als Maschi‑
nenprofil verwendet wird. Wenn <!JEKYLL@5180@60> nicht angegeben ist, wird der Wert über das
Maschinenprofil festgelegt.

Hinweis:

Wenn einige der Eigenschaften im Maschinenprofil fehlen und nicht in den benutzerdefinierten
Eigenschaften definiert sind, werden die Standardwerte der Eigenschaften angewendet, soweit
zutreffend.

Im folgenden Abschnitt werden einige Szenarios für <!JEKYLL@5180@61> und <!JEKYLL@5180@62>
beschrieben, wenn für <!JEKYLL@5180@63> entweder alle Eigenschaften definiert sind oder Werte
aus demMachineProfile abgeleitet werden.

• New‑ProvScheme‑Szenarios

– Im MachineProfile sind alle Eigenschaften definiert und CustomProperties sind nicht
definiert. Beispiel:

<!JEKYLL@5180@64>

Die folgenden Werte werden als benutzerdefinierte Eigenschaften für den Katalog fest‑
gelegt:
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<!JEKYLL@5180@65>

– Im MachineProfile sind einige Eigenschaften definiert und CustomProperties sind nicht
definiert. Beispiel: Im MachineProfile sind nur LicenseType und OsType festgelegt.

<!JEKYLL@5180@66>

Die folgenden Werte werden als benutzerdefinierte Eigenschaften für den Katalog fest‑
gelegt:

<!JEKYLL@5180@67>

– Sowohl im MachineProfile als auch in CustomProperties sind alle Eigenschaften definiert.
Beispiel:

<!JEKYLL@5180@68>

Benutzerdefinierte Eigenschaften haben Priorität. Die folgenden Werte werden als
benutzerdefinierte Eigenschaften für den Katalog festgelegt:

<!JEKYLL@5180@69>

– EinigeEigenschaftensind imMachineProfiledefiniert undeinigeEigenschaftensind inCus‑
tomProperties definiert. Beispiel:

* CustomProperties definieren LicenseType und StorageAccountType

* MachineProfile definiert LicenseType, OsType und Zonen

<!JEKYLL@5180@70>

Die folgenden Werte werden als benutzerdefinierte Eigenschaften für den Katalog fest‑
gelegt:

<!JEKYLL@5180@71>

– EinigeEigenschaftensind imMachineProfiledefiniert undeinigeEigenschaftensind inCus‑
tomProperties definiert. Darüber hinaus ist ServiceOffering nicht definiert. Beispiel:

* CustomProperties definieren StorageType

* MachineProfile definiert LicenseType

<!JEKYLL@5180@72>

Die folgenden Werte werden als benutzerdefinierte Eigenschaften für den Katalog fest‑
gelegt:

<!JEKYLL@5180@73>

– Wenn der OsTypeweder in CustomProperties noch imMachineProfile definiert ist, gilt Fol‑
gendes:

* Der Wert wird aus demMasterimage gelesen.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 564



Citrix DaaS

* Ist das Masterimage ein nicht verwalteter Datenträger, ist der OsType auf Windows
eingestellt. Beispiel:

<!JEKYLL@5180@74>

DerWert ausdemMasterimagewird indiebenutzerdefiniertenEigenschaftengeschrieben,
in diesem Fall Linux.

<!JEKYLL@5180@75>

• Set‑ProvScheme‑Szenarios

– Ein vorhandener Katalog mit:

* CustomProperties für <!JEKYLL@5180@76> und OsType

* MachineProfile <!JEKYLL@5180@77>, das Zonen definiert

– Updates:

* MachineProfile mpB.vm, das StorageAccountType definiert

* Ein neuer Satz von benutzerdefinierten Eigenschaften $CustomPropertiesB, der Li‑
censeType und OsType definiert

<!JEKYLL@5180@78>

Die folgenden Werte werden als benutzerdefinierte Eigenschaften für den Katalog fest‑
gelegt:

<!JEKYLL@5180@79>

– Ein vorhandener Katalog mit:

* CustomProperties für <!JEKYLL@5180@80> und OsType

* MachineProfile <!JEKYLL@5180@81>, das StorageAccountType und LicenseType
definiert

– Updates:

* Ein neuer Satz von benutzerdefinierten Eigenschaften $CustomPropertiesB, der Stor‑
ageAccountType und OsType definiert.

<!JEKYLL@5180@82>

Die folgenden Werte werden als benutzerdefinierte Eigenschaften für den Katalog fest‑
gelegt:

<!JEKYLL@5180@83>

– Ein vorhandener Katalog mit:

* CustomProperties für <!JEKYLL@5180@84> und OsType

* MachineProfile <!JEKYLL@5180@85>, das Zonen definiert
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– Updates:

* Ein MachineProfile mpB.vm, das StorageAccountType und LicenseType definiert

* <!JEKYLL@5180@86> ist nicht angegeben

<!JEKYLL@5180@87>

Die folgenden Werte werden als benutzerdefinierte Eigenschaften für den Katalog fest‑
gelegt:

<!JEKYLL@5180@88>

Verfügbarkeitszonenmit PowerShell konfigurieren

Mit <!JEKYLL@5180@89> in PowerShell können Sie die Elemente des Citrix DaaS‑Angebots anzeigen.
Um beispielsweise das Serviceangebot Eastern US <!JEKYLL@5180@90> anzuzeigen:

<!JEKYLL@5180@91>

Zum Anzeigen der Zonen verwenden Sie den Parameter <!JEKYLL@5180@92>:

<!JEKYLL@5180@93>

Werden keine Verfügbarkeitszone angegeben, bleibt die Art und Weise, wie Maschinen bereitgestellt
werden, unverändert.

Um Verfügbarkeitszonen über PowerShell zu konfigurieren, verwenden Sie die benutzerdefinierte
Eigenschaft Zones von <!JEKYLL@5180@94>. Die Eigenschaft Zones definiert eine Liste von Ver‑
fügbarkeitszonen für das Provisioning von Maschinen. Diese Zonen können eine oder mehrere
Verfügbarkeitszonen enthalten. Beispiel: <!JEKYLL@5180@95> für die Zonen 1 und 3.

Verwenden Sie den Befehl <!JEKYLL@5180@96>, umdie Zonen für ein Provisioningschema zu aktual‑
isieren.

Wird eine ungültige Zone angegeben, wird das Provisioningschema nicht aktualisiert und eine Fehler‑
meldungmit Anweisungen zur Korrektur des ungültigen Befehls angezeigt.

Tipp:

Wenn Sie eine ungültige benutzerdefinierte Eigenschaft angeben, wird das Provisioningschema
nicht aktualisiert und eine Fehlermeldung angezeigt.

Ergebnis der gleichzeitigen Verwendung von Hostgruppen‑ und Azure‑Verfügbarkeitszonen

Sie können im Voraus überprüfen, ob ein Maschinenkatalogmit der in der benutzerdefinierten Eigen‑
schaft angegebenen Verfügbarkeitszone und der Zone der Hostgruppe erstellt werden kann. Die Kat‑
alogerstellung schlägt fehl, wenn die Verfügbarkeitszone der benutzerdefinierten Eigenschaft nicht
mit der Hostgruppenzone übereinstimmt.
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Informationen zum Konfigurieren von Verfügbarkeitszonen über PowerShell finden Sie unter Konfig‑
urieren von Verfügbarkeitszonen über PowerShell.

Informationen zu dedizierten Azure‑Hosts finden Sie unter Dedizierte Azure‑Hosts.

Die folgende Tabelle beschreibt die verschiedenen Kombinationen aus Verfügbarkeits‑ undHostgrup‑
penzone und zeigt an, wann die Maschinenkatalogerstellung gelingt bzw. fehlschlägt.

Hostgruppenzone

Verfügbarkeitszone in
benutzerdefinierter
Eigenschaft

Ergebnis der
Maschinenkatalogerstellung

Festgelegt. Die Hostgruppe
befindet sich beispielsweise in
Zone 1.

Nicht angegeben Erfolgreich. Maschinen werden
in der Hostgruppenzone
erstellt.

Festgelegt. Die Hostgruppe
befindet sich beispielsweise in
Zone 1.

Mit Hostgruppenzone identisch.
Die Zone in der
benutzerdefinierten
Eigenschaft ist beispielsweise
auf 1 festgelegt.

Erfolgreich. Maschinen werden
in Zone 1 erstellt.

Festgelegt. Die Hostgruppe
befindet sich beispielsweise in
Zone 1.

Nicht mit Hostgruppenzone
identisch. Die Zone in der
benutzerdefinierten
Eigenschaft ist beispielsweise
auf 2 festgelegt.

Da Verfügbarkeitszone und
Hostgruppenzone nicht
übereinstimmen, schlägt die
Katalogerstellung bei der
Vorabprüfung aufgrund eines
relevanten Fehlers fehlt.

Festgelegt. Die Hostgruppe
befindet sich beispielsweise in
Zone 1.

Es sind mehrere Zonen
festgelegt. Beispielsweise sind
Zonen in den
benutzerdefinierten
Eigenschaften auf 1,2 oder 2,3
festgelegt.

Da Verfügbarkeitszone und
Hostgruppenzone nicht
übereinstimmen, schlägt die
Katalogerstellung bei der
Vorabprüfung aufgrund eines
relevanten Fehlers fehlt.

Nicht festgelegt. Die Zone der
Hostgruppe ist beispielsweise
<!JEKYLL@5180@97>.

Nicht angegeben Wenn die festgelegte
Verfügbarkeitszonemit der
Hostgruppenzone
übereinstimmt (d. h. keine
Zone), ist die Katalogerstellung
erfolgreich. Maschinen werden
in keiner Zone erstellt.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 567

https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-create/create-machine-catalog-citrix-azure.html#configuring-availability-zones-through-powershell
https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-create/create-machine-catalog-citrix-azure.html#configuring-availability-zones-through-powershell
https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-create/create-machine-catalog-citrix-azure.html#azure-dedicated-hosts


Citrix DaaS

Hostgruppenzone

Verfügbarkeitszone in
benutzerdefinierter
Eigenschaft

Ergebnis der
Maschinenkatalogerstellung

Nicht festgelegt. Die Zone der
Hostgruppe ist beispielsweise
<!JEKYLL@5180@98>.

Festgelegt. Beispielsweise sind
die Zonen in der
benutzerdefinierten
Eigenschaft auf eine oder
mehrere Zonen festgelegt.

Da Verfügbarkeitszone und
Hostgruppenzone nicht
übereinstimmen, schlägt die
Katalogerstellung bei der
Vorabprüfung aufgrund eines
relevanten Fehlers fehlt

VMs auf dedizierten Azure‑Hosts bereitstellen

Sie könnenmit MCS das Provisioning von VMs auf dedizierten Azure‑Hosts ausführen. Vor dem Provi‑
sioning von VMs auf dedizierten Azure‑Hosts führen Sie folgende Schritte aus:

• Erstellen Sie eine Hostgruppe.
• Erstellen Sie Hosts in der Hostgruppe.
• Stellen Sie sicher, dass genügend Hostkapazität für die Erstellung von Katalogen und virtuellen
Maschinen reserviert ist.

Sie könneneinenKatalogmitMaschinenerstellen, derenHost‑Tenancyüber das folgendePowerShell‑
Skript definiert wird:

<!JEKYLL@5180@99>

Wenn Sie mit MCS virtuelle Maschinen auf dedizierten Azure‑Hosts bereitstellen, berücksichtigen Sie
Folgendes:

• Eindedizierter Host ist eineKatalogeigenschaftund kannnachder Katalogerstellungnichtmehr
geändert werden. Dedizieren für Mandanten wird derzeit in Azure nicht unterstützt.

• Bei Verwendung des Parameters <!JEKYLL@5180@100> ist eine vorkonfigurierte Azure‑
Hostgruppe in der Region der Hostingeinheit erforderlich.

• Die automatische Platzierung in Azure ist erforderlich. Das Feature beantragt das Onboarding
desmit der Hostgruppe verknüpften Abonnements. Weitere Informationen finden Sie unter VM
Scale Set on Azure Dedicated Hosts ‑ Public Preview. Wenn die automatische Platzierung nicht
aktiviert ist, tritt in MCS bei der Katalogerstellung ein Fehler auf.

Speichertypen konfigurieren

Wählen Sie Speichertypen für virtuelle Maschinen in Azure‑Umgebungen, die MCS verwenden. Für
Ziel‑VMs unterstützt MCS Folgendes:
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• OS‑Datenträger: SSD Premium, SSD oder HDD
• Zurückschreibcache‑Datenträger: SSD Premium, SSD oder HDD

Berücksichtigen Sie bei Verwendung dieser Speichertypen Folgendes:

• Ihre VMmuss den ausgewählten Speichertyp unterstützen.
• Wenn Ihre Konfiguration einen kurzlebigenAzure‑Datenträger enthält, wird keineOption für die
Einstellung des Zurückschreibcache‑Datenträgers angeboten.

Tipp:

<!JEKYLL@5180@101> ist für einen Betriebssystemspeichertyp und mit Speicherkonto konfig‑
uriert. <!JEKYLL@5180@102> ist für den Zurückschreibcache konfiguriert. Für einen normalen
Katalog ist <!JEKYLL@5180@103> erforderlich. Wenn <!JEKYLL@5180@104> nicht konfiguriert
ist, wird <!JEKYLL@5180@105> als Standard für <!JEKYLL@5180@106> verwendet.

Wenn WBCDiskStorageType nicht konfiguriert ist, wird StorageType als Standard für WBCDiskStor‑
ageType verwendet.

Speichertypen für VMs konfigurieren

Verwenden Sie den Parameter <!JEKYLL@5180@107> in <!JEKYLL@5180@108>, um Speichertypen
für VMs zu konfigurieren. Verwenden Sie den <!JEKYLL@5180@109>‑Befehl, um den Wert des
<!JEKYLL@5180@110>‑Parameters in einem bestehenden Katalog auf einen der unterstützten
Speichertypen zu aktualisieren.

Im Folgenden finden Sie einen Beispielsatz für den Parameter <!JEKYLL@5180@111> in einem Bere‑
itstellungsschema:

<!JEKYLL@5180@112>

Zonenredundanten Speicher aktivieren

Sie können bei der Katalogerstellung einen zonenredundanten Speicher (ZRS) auswählen. Ihre Azure
ManagedDiskwirddann synchronübermehrere Verfügbarkeitszonen repliziert, sodass Sie IhreDaten
bei einem Ausfall in einer Zone mithilfe der Redundanz in den übrigen Zonen wiederherstellen kön‑
nen.

In den benutzerdefinierten Speichertypeigenschaften können Sie Premium_ZRS und Standard‑
SSD_ZRS angeben. Der ZRS‑Speicher kann mithilfe vorhandener benutzerdefinierter Eigenschaften
oder über die Vorlage MachineProfile festgelegt werden. Der ZRS‑Speicher wird auch mit dem Be‑
fehle <!JEKYLL@5180@113> und den Parametern <!JEKYLL@5180@114> und <!JEKYLL@5180@115>
unterstützt. Sie können bestehende VMs von LRS‑ auf ZRS‑Speicher umstellen.
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Hinweis:

• <!JEKYLL@5180@116> gibt an, dass die geplante Startzeit die aktuelle Uhrzeit ist.
• <!JEKYLL@5180@117>mit einer negativen Zahl (z. B. ‑1) gibt an, dass es im Zeitfenster des
Zeitplans keine Obergrenze gibt.

Einschränkungen:

• Nur für verwaltete Datenträger unterstützt
• Nur mit Premium‑ und Standard‑SSDs unterstützt
• Keine Unterstützungmit <!JEKYLL@5180@118>
• Nur in bestimmten Regionen verfügbar.
• Beim Erstellen großer Mengen an ZRS‑Datenträgern sinkt die Leistung von Azure. Fahren Sie
die Maschinen daher beim ersten Einschalten gestaffelt hoch (weniger als 300 Maschinen gle‑
ichzeitig).

Zonenredundanten Speicher als Datenträgerspeichertyp festlegen

Sie können einen zonenredundanten Speicher bei der Katalogerstellung auswählen oder den Spe‑
ichertyp in einem vorhandenen Katalog aktualisieren.

Zonenredundanten Speicher mithilfe von PowerShell‑Befehlen auswählen

Wenn Sie einen neuen Katalog in Azure mit dem Powershell‑Befehl <!JEKYLL@5180@119> erstellen,
verwenden Sie für <!JEKYLL@5180@120> den Wert <!JEKYLL@5180@121>.
Beispiel:

<!JEKYLL@5180@122>

NachAuswahldiesesWertsprüfteinedynamischeAPI, oberordnungsgemäßverwendetwerdenkann.
Folgende Ausnahmen können auftreten, wenn ZRS für Ihren Katalog nicht zulässig ist:

• StorageTypeAtShutdownNotSupportedForZrsDisks: Die benutzerdefinierte Eigenschaft
“StorageTypeAtShutdown”kann nicht mit ZRS verwendet werden.

• StorageAccountTypeNotSupportedInRegion: Diese Ausnahme tritt auf, wenn Sie versuchen,
ZRS in einer nicht unterstützten Azure‑Region zu verwenden.

• ZrsRequiresManagedDisks: Sie können zonenredundanten Speicher nur mit verwalteten Da‑
tenträgern verwenden.

Sie können den Datenträgerspeichertyp mit den folgenden benutzerdefinierten Eigenschaften festle‑
gen:

• <!JEKYLL@5180@123>
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• <!JEKYLL@5180@124>
• <!JEKYLL@5180@125>

Hinweis:

Bei der Katalogerstellung wird der Betriebssystemdatenträger <!JEKYLL@5180@126> des
Maschinenprofils verwendet, wenn die benutzerdefinierten Eigenschaften nicht festgelegt sind.

Diagnoseeinstellungen auf VMs und NICs aus einemMaschinenprofil erfassen

Sie können Diagnoseeinstellungen auf VMs und NICs aus einem Maschinenprofil erfassen, während
Sie einen Maschinenkatalog erstellen, einen vorhandenen Maschinenkatalog aktualisieren und
vorhandene VMs aktualisieren.

Sie können eine VM‑ oder Vorlagenspezifikation als Maschinenprofilquelle erstellen.

Wichtige Schritte

1. RichtenSiedie erforderlichen IDs inAzure ein. Siemüssendiese IDs inder Vorlagenspezifikation
angeben.

• Speicherkonto
• Protokollanalysen‑Workspace
• Event Hub‑Namespace mit den Standardtarifpreisen

2. Erstellen Sie eine Maschinenprofilquelle.

3. Erstellen Sie einen neuenMaschinenkatalog, aktualisieren Sie einen vorhandenenKatalog oder
aktualisieren Sie vorhandene VMs.

Erforderliche IDs in Azure einrichten

Richten Sie eine der folgenden Optionen in Azure ein:

• Speicherkonto
• Protokollanalysen‑Workspace
• Event Hub‑Namespace mit den Standardtarifpreisen

Speicherkonto einrichten Erstellen Sie ein Standardspeicherkonto in Azure. Geben Sie in der Vor‑
lagenspezifikation die vollständige Resourcen‑ID für das Speicherkonto als <!JEKYLL@5180@127>
an.

Sobald VMs so eingerichtet sind, dass sie Daten imSpeicherkonto protokollieren, finden Sie die Daten
unter dem Container <!JEKYLL@5180@128>.
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Workspace für Protokollanalysen einrichten Erstellen Sie einen Workspace für Protokollanaly‑
sen. GebenSie in der Vorlagenspezifikationdie vollständigeRessourcen‑ID für denProtokollanalysen‑
Workspace als workspaceId an.

Sobald VMs so eingerichtet sind, dass sie Daten im Workspace protokollieren, können Daten unter
“Protokolle”in Azure abgefragt werden. Sie können den folgenden Befehl in Azure unter “Protokolle”
ausführen, um die Anzahl aller von einer Ressource protokollierten Metriken anzuzeigen:

‘AzureMetrics

Event Hub einrichten Gehen Sie wie folgt vor, um einen Event Hub im Azure‑Portal einzurichten:

1. Erstellen Sie einen Event Hub‑Namespace mit den Standardtarifpreisen.
2. Erstellen Sie einen Event Hub unter dem Namespace.
3. Navigieren Sie imEventHub zuAufzeichnung. Schalten Sie den Schalter EIN, ummit demAvro‑

Ausgabetyp aufzunehmen.
4. Erstellen Sie einen neuen Container in einem vorhandenen Speicherkonto, um die Protokolle

zu erfassen.
5. Geben Sie in der Vorlagenspezifikation eventHubAuthorizationRuleId im folgenden

Format an: /subscriptions/093f4c12-704b-4b1d-8339-f339e7557f60/
resourcegroups/matspo/providers/Microsoft.EventHub/namespaces/
matspoeventhub/authorizationrules/RootManageSharedAccessKey

6. Geben Sie den Namen des Event Hubs an.

Sobald VMs so eingerichtet sind, dass sie Daten im Event Hub protokollieren, werden die Daten im
konfigurierten Speichercontainer erfasst.

Maschinenprofilquelle erstellen

Sie können eine VM‑ oder Vorlagenspezifikation als Maschinenprofilquelle erstellen.

VM‑basiertes Maschinenprofil mit Diagnoseeinstellungen erstellen Wenn Sie eine VM als
Maschinenprofil erstellen möchten, richten Sie zunächst die Diagnoseeinstellungen auf der
Vorlagen‑VM selbst ein. Sie können die detaillierten Anweisungen in der Microsoft‑Dokumentation
Diagnose‑Einstellungen in Azure Monitor nachlesen.

Sie können die folgenden Befehle ausführen, um zu überprüfen, ob der VM oder Netzwerkkarte jetzt
Diagnoseeinstellungen zugeordnet sind:

1 az monitor diagnostic-settings list --resource-group matspo --resource
matspo-tog-cc2659 --resource-type microsoft.network/
networkInterfaces

2 <!--NeedCopy-->
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1 az monitor diagnostic-settings list --resource-group matspo --resource
matspo-tog-cc2 --resource-type microsoft.compute/virtualMachines

2 <!--NeedCopy-->

ErstellenSie einaufVorlagenspezifikationenbasierendesMaschinenprofilmitDiagnoseeinstel‑
lungen Wenn Sie eine VM verwendenmöchten, für die bereits Diagnoseeinstellungen aktiviert sind,
und sie in eine ARM‑Vorlagenspezifikation exportierenmöchten, werden diese Einstellungen nicht au‑
tomatisch in die Vorlage aufgenommen. Sie müssen die Diagnoseeinstellungen in der ARM‑Vorlage
manuell hinzufügen oder ändern.

Wenn Sie jedoch eine VM als Maschinenprofil verwenden möchten, stellt MCS sicher, dass die kritis‑
chenDiagnoseeinstellungen genau erfasst und auf die Ressourcen in IhremMCS‑Katalog angewendet
werden.

1. Erstellen Sie eine Standardvorlagenspezifikation, die eine VM und mindestens eine Netzw‑
erkkarte definiert.

2. Fügen Sie zusätzliche Ressourcen hinzu, um die Diagnoseeinstellungen gemäß der Spezifika‑
tion bereitzustellen: Microsoft.Insights diagnosticSettings. Verweisen Sie für den Bereich an‑
hand des Namens mit einer teilweisen ID entweder auf eine VM oder eine Netzwerkkarte, die
in der Vorlage enthalten ist. Um beispielsweise Diagnoseeinstellungen zu erstellen, die an eine
VMmit demNamenTest‑VM inder Vorlagenspezifikation angehängt sind, gebenSie denBereich
wie folgt an:

1 "scope": "microsoft.compute/virtualMachines/test-VM",
2 <!--NeedCopy-->

3. Verwenden Sie die Vorlagenspezifikation als Maschinenprofilquelle.

Katalogmit Diagnoseeinstellungen erstellen oder aktualisieren

NachdemSie eineMaschinenprofilquelle erstellt haben, könnenSie jetzt einenMaschinenkatalogmit
einem New-ProvScheme‑Befehl erstellen, einen vorhandenen Maschinenkatalog mit einem Set-
ProvScheme‑Befehl aktualisieren und vorhandene VMsmithilfe eines Request-ProvVMUpdate
‑Befehls aktualisieren.

Windows‑Lizenz überprüfen

Sie könnenmit folgendem PowerShell‑Befehl überprüfen, ob eine VM den Lizenzierungsvorteil nutzt:
Get-AzVM -ResourceGroup MyResourceGroup -Name MyVM.
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• BeiWindowsServer‑Lizenzenmuss der LizenztypWindows_Server sein. Weitere Anweisungen
finden Sie unter https://docs.microsoft.com/en‑us/azure/virtual‑machines/windows/hybrid‑
use‑benefit‑licensing/.

• Bei Windows‑Clientlizenzen muss der Lizenztyp Windows_Client sein. Weitere Anweisungen
finden Sie unter https://docs.microsoft.com/en‑us/azure/virtual‑machines/windows/windo
ws‑desktop‑multitenant‑hosting‑deployment/.

Alternativ könnenSie zurÜberprüfungdasPowerShell‑SDKGet-Provscheme verwenden. Beispiel:
Get-Provscheme -ProvisioningSchemeName "My Azure Catalog". Weitere Informa‑
tionen zu diesem Cmdlet finden Sie unter https://developer‑docs.citrix.com/projects/citrix‑virtual‑
apps‑desktops‑sdk/en/latest/MachineCreation/Get‑ProvScheme/.

Linux‑Lizenz konfigurieren

Bei Verwendung eigener Linux‑Lizenzen (Bring Your Own Subscription oder BYOS) müssen Sie für die
Software nicht zahlen. Die BYOS‑Gebühr umfasst nur die Hardware für die Rechenleistung. Es gibt
zwei Arten von Lizenzen:

• RHEL_BYOS: Um den Typ RHEL_BYOS zu verwenden, aktivieren Sie Red Hat Cloud Access in
Ihrem Azure‑Abonnement.

• SLES_BYOS: Die BYOS‑Versionen von SLES beinhalten Unterstützung von SUSE.

Sie können den LicenseType‑Wert unter New-ProvScheme und Set-ProvScheme auf Linux‑
Optionen setzen.

Beispiel für das Festlegen von LicenseType auf RHEL_BYOS unter New-ProvScheme:

1 New-ProvScheme -CleanOnBoot -ProvisioningSchemeName "azureCatalog" -
RunAsynchronously -Scope @() -SecurityGroup @() -CustomProperties '<
CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation" xmlns:xsi="http://www.w3.org/2001/XMLSchema-
instance"><Property xsi:type="StringProperty" Name="UseManagedDisks"
Value="true" /><Property xsi:type="StringProperty" Name="
StorageAccountType" Value="StandardSSD_LRS" /><Property xsi:type="
StringProperty" Name="ResourceGroups" Value="hu-dev-mcs" /><Property
xsi:type="StringProperty" Name="OsType" Value="Linux" /><Property
xsi:type="StringProperty" Name="LicenseType" Value="RHEL_BYOS" /></
CustomProperties>'

2 <!--NeedCopy-->

Beispiel für das Festlegen von LicenseType auf SLES_BYOS unter Set-ProvScheme:

1 Set-ProvScheme -ProvisioningSchemeName "azureCatalog" -CustomProperties
'<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation" xmlns:xsi="http://www.w3.org/2001/XMLSchema-
instance"><Property xsi:type="StringProperty" Name="UseManagedDisks"
Value="true" /><Property xsi:type="StringProperty" Name="
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StorageAccountType" Value="StandardSSD_LRS" /><Property xsi:type="
StringProperty" Name="ResourceGroups" Value="hu-dev-mcs" /><Property
xsi:type="StringProperty" Name="OsType" Value="Linux" /><Property
xsi:type="StringProperty" Name="LicenseType" Value="SLES_BYOS" /></
CustomProperties>'

2 <!--NeedCopy-->

Hinweis:

Wenn der Wert LicenseType leer ist, werden als Standardwert die Azure Windows‑
Serverlizenz oder Azure Linux‑Lizenz verwendet, abhängig vomOsType‑Wert.

Beispiel für einen leeren Wert für LicenseType:

1 Set-ProvScheme -ProvisioningSchemeName "azureCatalog" -CustomProperties
'<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation" xmlns:xsi="http://www.w3.org/2001/XMLSchema-
instance"><Property xsi:type="StringProperty" Name="UseManagedDisks"
Value="true" /><Property xsi:type="StringProperty" Name="
StorageAccountType" Value="StandardSSD_LRS" /><Property xsi:type="
StringProperty" Name="ResourceGroups" Value="hu-dev-mcs" /><Property
xsi:type="StringProperty" Name="OsType" Value="Linux" /></
CustomProperties>'

2 <!--NeedCopy-->

Maschinenkatalogmit kurzlebigem Azure‑Datenträger erstellen

Berücksichtigen Sie die folgenden Einschränkungen, wenn Sie das Provisioning kurzlebiger Betrieb‑
ssystemdatenträger mit New-ProvScheme durchführen:

• Die für den Katalog verwendete VM‑Größe muss kurzlebige Betriebssystemdatenträger unter‑
stützen.

• Der einer VM‑Größe zugeordnete Cachedatenträger oder temporäre Datenträger muss größer
oder genauso groß sein wie der Betriebssystemdatenträger.

• Der temporäre Datenträger muss größer als der Cachedatenträger sein.

Beachten Sie auch diese Einschränkungen in folgenden Fällen:

• Provisioningschema erstellen
• Provisioningschema ändern
• Images aktualisieren

ZurVerwendungkurzlebigerDatenträgermüssenSiediebenutzerdefinierteEigenschaftUseEphemeralOsDisk
bei der Ausführung von New-ProvScheme auf true festlegen.
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Hinweis:

Wenn die benutzerdefinierte Eigenschaft UseEphemeralOsDisk auf false festgelegt oder
kein Wert angegeben wird, verwenden alle bereitgestellten VDAs weiterhin einen bereitgestell‑
ten Betriebssystemdatenträger.

Nachfolgend finden Sie Beispiele benutzerdefinierter Eigenschaften zur Verwendung im Provision‑
ingschema:

1 "CustomProperties": [
2 {
3
4 "Name": "UseManagedDisks",
5 "Value": "true"
6 }
7 ,
8 {
9

10 "Name": "StorageType",
11 "Value": "Standard_LRS"
12 }
13 ,
14 {
15
16 "Name": "UseSharedImageGallery",
17 "Value": "true"
18 }
19 ,
20 {
21
22 "Name": "SharedImageGalleryReplicaRatio",
23 "Value": "40"
24 }
25 ,
26 {
27
28 "Name": "SharedImageGalleryReplicaMaximum",
29 "Value": "10"
30 }
31 ,
32 {
33
34 "Name": "LicenseType",
35 "Value": "Windows_Server"
36 }
37 ,
38 {
39
40 "Name": "UseEphemeralOsDisk",
41 "Value": "true"
42 }
43

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 576



Citrix DaaS

44 ],
45 <!--NeedCopy-->

Kurzlebigen Datenträger für einen bestehenden Katalog konfigurieren

Verwenden Sie zum Konfigurieren eines kurzlebigen Azure‑Betriebssystemdatenträgers für einen
bestehenden Katalog den Parameter UseEphemeralOsDisk in Set-ProvScheme. Setzen Sie
den Wert des Parameters UseEphemeralOsDisk auf true.

Hinweis:

Um dieses Feature zu nutzen, müssen Sie auch die Parameter UseManagedDisks und
UseSharedImageGallery aktivieren.

Beispiel:

1 Set-ProvScheme -ProvisioningSchemeName catalog-name -CustomProperties <
CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation" xmlns:xsi="http://www.w3.org/2001/XMLSchema-
instance">

2 <Property xsi:type="StringProperty" Name="UseManagedDisks" Value="true"
/>

3 <Property xsi:type="StringProperty" Name="UseSharedImageGallery" Value=
"true" />

4 <Property xsi:type="StringProperty" Name="UseEphemeralOsDisk" Value="
true" />

5 </CustomProperties>'
6 <!--NeedCopy-->

Azure Compute Gallery konfigurieren

MitdemBefehlNew-ProvSchemeerstellenSieeinProvisioningsschemamitAzureComputeGallery‑
Unterstützung. Verwenden Sie den Befehl Set-ProvScheme, um dieses Feature für ein Provision‑
ingschema zu aktivieren bzw. deaktivieren und um die Replikatquote und die Anzahl maximaler Rep‑
likate zu ändern.

Zur Unterstützung der Azure Compute Gallery‑Funktion wurden Provisioningschemata um drei be‑
nutzerdefinierte Eigenschaften erweitert:

UseSharedImageGallery

• Legt fest, ob die Azure Compute Gallery zum Speichern der veröffentlichten Images verwendet
wird. Bei Auswahl von True wird das Image als Azure Compute Gallery‑Image gespeichert. An‑
dernfalls wird es als Snapshot gespeichert.

• Gültige Werte sind True und False.
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• Der Standardwert bei nicht definierter Eigenschaft ist False.

SharedImageGalleryReplicaRatio

• Definiert das Verhältnis von Maschinen zu Replikaten der Galerie‑Imageversion.
• Gültige Werte sind ganze Zahlen größer als 0.
• Bei nicht definierter Eigenschaft werden Standardwerte verwendet. Der Standardwert für per‑
sistente Betriebssystemdatenträger beträgt 1000 und der Standardwert für nicht‑persistente
Betriebssystemdatenträger beträgt 40.

SharedImageGalleryReplicaMaximum

• Definiert die Anzahl maximaler Replikate für jede Galerie‑Imageversion.
• Gültige Werte sind ganze Zahlen größer als 0.
• Der Standardwert bei nicht definierter Eigenschaft ist 10.
• Azure unterstützt derzeit bis zu 10 Replikate pro Galerie‑Imageversion. Wenn diese Eigenschaft
aufeinenWert festgelegt ist, derdenAzure‑Höchstwertübersteigt, versuchtMCS,denangegebe‑
nen Wert zu verwenden. Azure generiert einen Fehler, der von MCS protokolliert wird, und die
aktuelle Replikatanzahl wird unverändert beibehalten.

Tipp:

Wenn Sie die Azure Compute Gallery zum Speichern eines veröffentlichten Images für Kataloge
verwenden, die mit MCS bereitgestellt werden, legt MCS die Anzahl der Katalogimageversion‑
sreplikate basierend auf der Anzahl derMaschinen imKatalog, der Replikatquote und der Anzahl
maximaler Replikate fest. Zur Berechnung der Replikatanzahl wird die Maschinenanzahl im Kat‑
alog durch die Replikatquote dividiert (und auf den nächsten Ganzzahlwert aufgerundet) und
dann gemäß der Anzahl maximaler Replikate begrenzt. Ein Beispiel: Bei eine Replikatquote von
20 und einem Höchstwert von 5 wird für 0–20 Maschinen ein Replikat erstellt, für 21–40 Maschi‑
nen 2 Replikate, für 41–60 Maschinen 3 Replikate, für 61–80 Maschinen 4 Replikate und für 81
Maschinen (undmehr) 5 Replikate.

Anwendungsfall: Aktualisieren der Azure Compute Gallery‑Replikatquote und der Anzahl
maximaler Replikate

Der vorhandene Maschinenkatalog verwendet Azure Compute Gallery. Verwenden Sie den Befehl
Set-ProvScheme, um die benutzerdefinierten Eigenschaften für alle vorhandenen Maschinen im
Katalog und alle zukünftigen Maschinen zu aktualisieren:

1 Set-ProvScheme -ProvisioningSchemeName catalog-name -CustomProperties '
<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation" xmlns:xsi="http://www.w3.org/2001/XMLSchema-
instance"> <Property xsi:type="StringProperty" Name="StorageType"
Value="Standard_LRS"/> <Property xsi:type="StringProperty" Name="
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UseManagedDisks" Value="True"/> <Property xsi:type="StringProperty"
Name="UseSharedImageGallery" Value="True"/> <Property xsi:type="
IntProperty" Name="SharedImageGalleryReplicaRatio" Value="30"/> <
Property xsi:type="IntProperty" Name="
SharedImageGalleryReplicaMaximum" Value="20"/></CustomProperties>'

2 <!--NeedCopy-->

Anwendungsfall: Konvertieren eines Snapshot‑Katalogs in einen Azure Compute
Gallery‑Katalog

Führen Sie für diesen Anwendungsfall folgende Schritte aus:

1. Führen Sie Set-ProvScheme aus, wobei der Flag UseSharedImageGallery auf True
gesetzt ist. Fügen Sie optional die Eigenschaften SharedImageGalleryReplicaRatio
und SharedImageGalleryReplicaMaximum hinzu.

2. Aktualisieren Sie den Katalog.
3. Starten Sie die Maschinen neu, um ein Update zu erzwingen.

Beispiel:

1 Set-ProvScheme -ProvisioningSchemeName catalog-name -CustomProperties '
<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation" xmlns:xsi="http://www.w3.org/2001/XMLSchema-
instance"> <Property xsi:type="StringProperty" Name="StorageType"
Value="Standard_LRS"/> <Property xsi:type="StringProperty" Name="
UseManagedDisks" Value="True"/> <Property xsi:type="StringProperty"
Name="UseSharedImageGallery" Value="True"/> <Property xsi:type="
IntProperty" Name="SharedImageGalleryReplicaRatio" Value="30"/> <
Property xsi:type="IntProperty" Name="
SharedImageGalleryReplicaMaximum" Value="20"/></CustomProperties>'

2 <!--NeedCopy-->

Tipp:

DieParameterSharedImageGalleryReplicaRatioundSharedImageGalleryReplicaMaximum
sind nicht erforderlich. Nach Abschluss des Befehls Set-ProvScheme ist das Azure Compute
Gallery‑Image noch nicht erstellt. Sobald der Katalog für die Verwendung der Galerie konfiguri‑
ert ist, speichert das nächste Katalogupdate das veröffentlichte Image in der Galerie. Der Befehl
zum Katalogupdate erstellt die Galerie, das Galerie‑Image und die Imageversion. Durch den
Neustart der Maschinen werden sie aktualisiert, und es wird gegebenenfalls die Replikatanzahl
aktualisiert. Alle vorhandenen nicht‑persistenten Maschinen werden dann mit dem Azure Com‑
pute Gallery‑Image zurückgesetzt, und alle neu bereitgestellten Maschinen werden mit diesem
Image erstellt. Der alte Snapshot wird innerhalb weniger Stunden automatisch bereinigt.
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Anwendungsfall: Konvertieren eines Azure Compute Gallery‑Katalogs in einen
Snapshot‑Katalog

Führen Sie für diesen Anwendungsfall folgende Schritte aus:

1. Führen Sie Set-ProvScheme aus, wobei der Flag UseSharedImageGallery auf False
gesetzt oder nicht definiert ist.

2. Aktualisieren Sie den Katalog.
3. Starten Sie die Maschinen neu, um ein Update zu erzwingen.

Beispiel:

1 Set-ProvScheme -ProvisioningSchemeName catalog-name -CustomProperties '
<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation" xmlns:xsi="http://www.w3.org/2001/XMLSchema-
instance"> <Property xsi:type="StringProperty" Name="StorageType"
Value="Standard_LRS"/> <Property xsi:type="StringProperty" Name="
UseManagedDisks" Value="True"/> <Property xsi:type="StringProperty"
Name="UseSharedImageGallery" Value="False"/></CustomProperties>'

2 <!--NeedCopy-->

Tipp:

Im Gegensatz zum Update von einem Snapshot‑Katalog auf einen Azure Image Gallery‑
Katalog sind die benutzerdefinierten Daten für jede Maschine noch nicht auf die neuen
benutzerdefinierten Eigenschaften aktualisiert. Führen Sie den folgenden Befehl aus, um die
ursprünglichen benutzerdefinierten Azure Compute Gallery‑Eigenschaften anzuzeigen: Get
-ProvVm -ProvisioningSchemeName catalog-name. Nach Abschluss des Befehls
Set-ProvScheme ist der Imagesnapshot noch nicht erstellt. Sobald konfiguriert ist, dass
der Katalog nicht mehr die Galerie verwendet, speichert das nächste Katalogupdate das veröf‑
fentlichte Image als Snapshot. Alle vorhandenen nicht‑persistenten Maschinen werden dann
mit dem Snapshot zurückgesetzt, und alle neu bereitgestellten Maschinen werden aus dem
Snapshot erstellt. Durch Neustart werden die Maschinen aktualisiert. Die benutzerdefinierten
Maschinendaten werden dabei aktualisiert und zeigen an, dass UseSharedImageGallery
auf False gesetzt ist. Die alten Azure Compute Gallery‑Assets (Galerie, Image und Version)
werden automatisch innerhalb weniger Stunden bereinigt.

Katalogmit mehreren Netzwerkkarten pro VM erstellen oder aktualisieren

MCS unterstützt mehrere Netzwerkkarten pro VM. Sie können mehrere Netzwerkkarten einer VM
mehreren Subnetzen zuordnen, die sich allerdings im selben virtuellen Netzwerk befinden müssen.
Sie können für Folgendes einen PowerShell‑Befehl verwenden:

• Katalog mit mehreren Netzwerkkarten pro VM erstellen
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• Katalogkonfiguration aktualisieren, sodass eine VMmehrere Netzwerkkarten hat, damit neu er‑
stellte VMs über mehrere Netzwerkkarten verfügen

• VM für mehrere Netzwerkkarten aktualisieren

Sie können Maschinenkataloge (auf einem Maschinenprofil basierende und nicht auf einem Maschi‑
nenprofil basierende) erstellen bzw. aktualisieren, damit VMs mehrere Netzwerkkarten haben.
Derzeit müssen Maschinen in einem auf einem Maschinenprofil basierenden Katalog die gleiche
Anzahl an Netzwerkkarten haben, wie die Maschinenprofilquelle.

Eigenschaften wie beschleunigter Netzwerkbetrieb und Netzwerksicherheitsgruppe werden aus der
Maschinenprofilquelle abgeleitet.

Hinweis:

Die VM‑Größemuss die Anzahl anNetzwerkkarten und den entsprechenden beschleunigtenNet‑
zwerkbetrieb unterstützen, andernfalls erhalten Sie eine Fehlermeldung.

Sie können die maximale Anzahl an Netzwerkkarten für bestimmte VM‑Größen abrufen. Die
PowerShell‑Eigenschaft MaxNetworkInterfaces zeigt die maximale Anzahl an Netzwerkkarten
an, wenn Sie den PowerShell‑Befehl get-item mit dem Parameter AdditionalData aus‑
führen.

Maximale Anzahl an Netzwerkkarten abrufen

Gehen Sie zum Abrufen der maximale Anzahl an Netzwerkkarten folgendermaßen vor:

1. Öffnen Sie ein PowerShell‑Fenster vom Delivery Controller‑Host aus.
2. Führen Sie asnp citrix* aus, um die Citrix‑spezifischen PowerShell‑Module zu laden.
3. Führen Sie den Befehl Get-ChildItem -Path "XDHyp:\Connections\abc-

connection\East US.region\serviceoffering.folder" aus, um alle verfüg‑
baren VM‑Größen aufzulisten.

4. Führen Sie get-item -Path "XDHyp:\Connections\abc-connection\East US
.region\serviceoffering.folder\Standard_M416ms_v2.serviceoffering
").AdditionalData aus.

5. MaxNetworkInterfaces zeigt die maximale Anzahl an Netzwerkkarten.

Katalogmit mehreren Netzwerkkarten pro VM erstellen

ZumErstellen eines Katalogsmitmehreren Netzwerkkarten pro VM gehen Sie folgendermaßen vor:

1. Öffnen Sie ein PowerShell‑Fenster vom Delivery Controller‑Host aus.
2. Führen Sie asnp citrix* aus, um die Citrix‑spezifischen PowerShell‑Module zu laden.
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3. Erstellen Sie einen Identitätspool, falls noch nicht vorhanden.
4. Erstellen Sie das Provisioningschema:

• Wenn Sie einen nicht auf Maschinenprofilen basierenden Maschinenkatalog erstellen,
führen Sie den Befehl New-ProvScheme mit dem Parameter NetworkMappings
aus. Sie können dem Parameter NetworkMappings mehrere Subnetze hinzufügen.
Beispiel:

1 New-Provscheme -NetworkMappings @{
2 "0"="subnetpath1";"1"="subnetpath1" }
3
4 <!--NeedCopy-->

• Wenn Sie einen auf Maschinenprofilen basierendenMaschinenkatalog erstellen gehen Sie
folgendermaßen vor:

a) Erstellen Sie eine VM in Azure mit mehreren Netzwerkkarten. Informationen finden
Sie unter Virtuelle Windows‑Maschine mit mehreren Netzwerkkarten erstellen und
verwalten. Sie können auch eine VM erstellen und ihr dann auf der Seite “Netzwerk”
des Azure‑Portals eine Netzwerkschnittstelle anfügen.

b) Führen Sie den Befehl New-ProvScheme mit der VM als Maschinenprofileingabe
aus.

Hinweis:
Beim Erstellen eines auf Maschinenprofilen basierenden Maschinenkatalogs muss
NetworkMappings mit NetworkInterfaceCount des Maschinenprofils
übereinstimmen. NetworkInterfaceCount kann aus AdditionalData von
Get-item -Path "machine profile path" abgerufen werden.

5. Beenden Sie die Erstellung des Maschinenkatalogs.

Katalog für mehrere Netzwerkkarten pro VM aktualisieren

Zum Aktualisieren eines Katalogs, sodass er mehrere Netzwerkkarten pro VM hat, gehen Sie folgen‑
dermaßen vor:

1. Öffnen Sie ein PowerShell‑Fenster vom Delivery Controller‑Host aus.

2. Führen Sie asnp citrix* aus, um die Citrix‑spezifischen PowerShell‑Module zu laden.

3. Aktualisieren Sie das Provisioningschema:

• Wenn Sie einen nicht auf Maschinenprofilen basierenden Maschinenkatalog erstellen,
führen Sie den Befehl Set-ProvScheme mit dem Parameter NetworkMappings
aus. Sie können dem Parameter NetworkMappings mehrere Subnetze hinzufügen.
Beispiel:
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1 Set-Provscheme -NetworkMappings @{
2 "0"="subnetpath1";"1"="subnetpath1" }
3
4 <!--NeedCopy-->

• Zum Erstellen eines auf einemMaschinenprofil basierenden Maschinenkatalogs:

a) Erstellen Sie eine VM in Azure mit mehreren Netzwerkkarten. Informationen finden
Sie unter Virtuelle Windows‑Maschine mit mehreren Netzwerkkarten erstellen und
verwalten.

b) Führen Sie den Befehl Set-ProvScheme mit der VM als Maschinenprofileingabe
aus.

VM für mehrere Netzwerkkarten aktualisieren

Sie können auch eine VM mit Set-ProvVMUpdateTimeWindow aktualisieren und während des
Aktualisierungszeitfensters einen Energiezyklus ausführen. Weitere Informationen finden Sie unter
Aktualisieren bereitgestellter Maschinen auf das aktuelle Provisioningschema.

Maschinenkatalogmit nicht‑persistentem Zurückschreibcachedatenträger erstellen

Zum Konfigurieren eines Katalogs mit nicht‑persistentem Datenträger für den Zurückschreib‑
cache verwenden Sie den PowerShell‑Parameter New-ProvScheme CustomProperties. Die
benutzerdefinierten Eigenschaften sind:

• UseTempDiskForWBC. Diese Eigenschaft legt fest, ob der temporäre Azure‑Speicher zum
Speichern der Zurückschreibcachedatei verwendet werden soll. Sie muss beim Ausführen von
New-ProvScheme auf “true”gesetzt sein, wenn Sie den temporären Datenträger als Daten‑
träger für den Zurückschreibcache verwendenmöchten. Wenn die Eigenschaft nicht festgelegt
ist, wird die Standardeinstellung False für den Parameter verwendet.

BeispielderVerwendungdesParametersCustomProperties zurEinstellungvonUseTempDiskForWBC
auf “true”:

1 -CustomProperties '<CustomProperties xmlns=" http://schemas.citrix.
com/2014/xd/machinecreation" xmlns:xsi=" http://www.w3.org/2001/
XMLSchema-instance"> `

2 <Property xsi:type="StringProperty" Name="PersistWBC" Value="false
"/> `

3 <Property xsi:type="StringProperty" Name="PersistOsDisk" Value="
false"/> `

4 <Property xsi:type="StringProperty" Name="PersistVm" Value="false
"/> `

5 <Property xsi:type="StringProperty" Name="StorageAccountType" Value
="Premium_LRS"/> `
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6 <Property xsi:type="StringProperty" Name="WBCDiskStorageType" Value
="Premium_LRS"/> `

7 <Property xsi:type="StringProperty" Name="LicenseType" Value="
Windows_Client"/> `

8 <Property xsi:type="StringProperty" Name="UseTempDiskForWBC" Value
="true"/> `

9 </CustomProperties>'
10 <!--NeedCopy-->

Hinweis:

NachdemSie für denMaschinenkatalog den lokalen temporären Azure‑Speicher als Datenträger
für den Zurückschreibecache festgelegt haben, können Sie die Einstellung später nicht in VHD
ändern.

Maschinenkatalogmit persistentem Zurückschreibcachedatenträger erstellen

ZumKonfigurieren eines Katalogsmit persistentemDatenträger für den Zurückschreibcache verwen‑
den Sie den PowerShell‑Parameter New-ProvScheme CustomProperties.

Tipp:

Verwenden Sie den PowerShell‑Parameter New-ProvScheme CustomProperties nur für
cloudbasierteHostverbindungen. WennSieMaschinenmitpersistentemZurückschreibcacheda‑
tenträger für eine On‑Premises‑Lösung (z. B. XenServer) bereitstellenmöchten, wird PowerShell
nicht benötigt, da der Datenträger automatisch persistent ist.

Dieser Parameter unterstützt die zusätzliche Eigenschaft PersistWBC, welche bestimmt, ob der
Zurückschreibcachedatenträger bei von MCS‑bereitgestellten Maschinen persistent oder flüchtig ist.
Die Eigenschaft PersistWBC wird nur verwendet, wenn der Parameter UseWriteBackCache
angegeben wird und Parameter WriteBackCacheDiskSize so konfiguriert ist, dass ein Daten‑
träger erstellt wird.

Hinweis:

DiesesVerhaltengilt fürAzureundGCP,beidemder standardmäßigeMCSIO‑Zurückschreibcachedatenträger
beim Aus‑ und Wiedereinschalten gelöscht und neu erstellt wird. Sie können den Da‑
tenträger als persistent konfigurieren, um das Löschen und neu Erstellen des MCSIO‑
Zurückschreibcachedatenträger zu vermeiden.

Beispiele fürEigenschaften imParameterCustomPropertiesvorUnterstützungvonPersistWBC
:

1 <CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation" xmlns:xsi="http://www.w3.org/2001/XMLSchema-
instance">
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2 <Property xsi:type="StringProperty" Name="UseManagedDisks" Value="true"
/>

3 <Property xsi:type="StringProperty" Name="StorageAccountType" Value="
Premium_LRS" />

4 <Property xsi:type="StringProperty" Name="ResourceGroups" Value="
benvaldev5RG3" />

5 </CustomProperties>
6 <!--NeedCopy-->

Hinweis:

Dieses Beispiel gilt nur für Azure. Die Eigenschaften sind in der GCP‑Umgebung anders.

Berücksichtigen Sie bei Verwendung dieser Eigenschaften deren Standardwerte, wenn die Eigen‑
schaften im Parameter CustomProperties ausgelassen werden. Die Eigenschaft PersistWBC
hat zwei mögliche Werte: true oder false.

Bei der Einstellung von PersistWBC auf true wird der Zurückschreibcachedatenträger nicht
gelöscht, wenn der Citrix DaaS‑Administrator die Maschine über die Verwaltungsoberfläche herun‑
terfährt.

Bei der Einstellung von PersistWBC auf false wird der Zurückschreibcachedatenträger gelöscht,
wenn der Citrix DaaS‑Administrator die Maschine über die Verwaltungsoberfläche herunterfährt.

Hinweis:

Wird die Eigenschaft PersistWBC nicht angegeben, so gilt der Standardwert false und der
Zurückschreibcachedatenträger wird beim Herunterfahren der Maschine über die Verwaltung‑
soberfläche gelöscht.

Beispiel der Verwendung des Parameters CustomProperties zur Einstellung von PersistWBC
auf “true”:

1 <CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation" xmlns:xsi="http://www.w3.org/2001/XMLSchema-
instance">

2 <Property xsi:type="StringProperty" Name="UseManagedDisks" Value="true"
/>

3 <Property xsi:type="StringProperty" Name="StorageAccountType" Value="
Premium_LRS" />

4 <Property xsi:type="StringProperty" Name="ResourceGroups" Value="
benvaldev5RG3" />

5 <Property xsi:type="StringProperty" Name="PersistWBC" Value="true" />
6 </CustomProperties>
7 <!--NeedCopy-->

Wichtig:

Die Eigenschaft PersistWBC kann nur mit dem PowerShell‑Cmdlet New-ProvScheme
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festgelegt werden. Eine Änderung der CustomProperties eines Provisioningschemas nach
der Erstellung hat keine Auswirkungen auf den Maschinenkatalog und die Permanenz des
Zurückschreibcachedatenträger beim Herunterfahren von Maschinen.

Beispiel der Einstellung von New-ProvScheme zur Verwendung des Zurückschreibcache und Ein‑
stellung von PersistWBC auf “true”:

1 New-ProvScheme
2 -CleanOnBoot
3 -CustomProperties "<CustomProperties xmlns=`"http://schemas.citrix.com

/2014/xd/machinecreation`" xmlns:xsi=`"http://www.w3.org/2001/
XMLSchema-instance`">

4 <Property xsi:type=`"StringProperty`" Name=`"UseManagedDisks`" Value=`"
true`" />

5 <Property xsi:type=`"StringProperty`" Name=`"StorageAccountType`" Value
=`"Premium_LRS`" />

6 <Property xsi:type=`"StringProperty`" Name=`"ResourceGroups`" Value=`"
benvaldev5RG3`" />

7 <Property xsi:type=`"StringProperty`" Name=`"PersistWBC`" Value=`"true`
" />

8 </CustomProperties>"
9 -HostingUnitName "adSubnetScale1"

10 -IdentityPoolName "BV-WBC1-CAT1"
11 -MasterImageVM "XDHyp:\HostingUnits\adSubnetScale1\image.folder\

GoldImages.resourcegroup\W10MCSIO-01
_OsDisk_1_a940e6f5bab349019d57ccef65d2c7e3.manageddisk"

12 -NetworkMapping @{
13 "0"="XDHyp:\HostingUnits\adSubnetScale1\virtualprivatecloud.folder\

CloudScale02.resourcegroup\adVNET.virtualprivatecloud\
adSubnetScale1.network" }

14
15 -ProvisioningSchemeName "BV-WBC1-CAT1"
16 -ServiceOffering "XDHyp:\HostingUnits\adSubnetScale1\serviceoffering.

folder\Standard_D2s_v3.serviceoffering"
17 -UseWriteBackCache
18 -WriteBackCacheDiskSize 127
19 -WriteBackCacheMemorySize 256
20 <!--NeedCopy-->

Startleistungmit MCSIO verbessern

Sie können die Startleistung für in Azure oder GCP verwaltete Datenträger verbessern, wenn MCSIO
aktiviert ist. Verwenden Sie die benutzerdefinierte PowerShell‑Eigenschaft PersistOSDisk im Be‑
fehl New-ProvScheme, um dieses Feature zu konfigurieren: Optionen für New-ProvScheme:

1 <CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation" xmlns:xsi="http://www.w3.org/2001/XMLSchema-
instance">

2 <Property xsi:type="StringProperty" Name="UseManagedDisks" Value="true"
/>
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3 <Property xsi:type="StringProperty" Name="StorageAccountType" Value="
Premium_LRS" />

4 <Property xsi:type="StringProperty" Name="ResourceGroups" Value="
benvaldev5RG3" />

5 <Property xsi:type="StringProperty" Name="PersistOsDisk" Value="true"
/>

6 </CustomProperties>
7 <!--NeedCopy-->

Um dieses Feature zu aktivieren, legen Sie die benutzerdefinierte Eigenschaft PersistOSDisk auf
true fest. Beispiel:

1 New-ProvScheme
2 -CleanOnBoot
3 -CustomProperties "<CustomProperties xmlns=`"http://schemas.citrix.com

/2014/xd/machinecreation`" xmlns:xsi=`"http://www.w3.org/2001/
XMLSchema-instance`"><Property xsi:type=`"StringProperty`" Name=`"
UseManagedDisks`" Value=`"true`" /><Property xsi:type=`"
StringProperty`" Name=`"StorageAccountType`" Value=`"Premium_LRS`"
/><Property xsi:type=`"StringProperty`" Name=`"ResourceGroups`"
Value=`"benvaldev5RG3`" /><Property xsi:type=`"StringProperty`" Name
=`"PersistOsDisk`" Value=`"true`" /></CustomProperties>"

4 -HostingUnitName "adSubnetScale1"
5 -IdentityPoolName "BV-WBC1-CAT1"
6 -MasterImageVM "XDHyp:\HostingUnits\adSubnetScale1\image.folder\

GoldImages.resourcegroup\W10MCSIO-01
_OsDisk_1_a940e6f5bab349019d57ccef65d2c7e3.manageddisk"

7 -NetworkMapping @{
8 "0"="XDHyp:\HostingUnits\adSubnetScale1\virtualprivatecloud.folder\

CloudScale02.resourcegroup\adVNET.virtualprivatecloud\
adSubnetScale1.network" }

9
10 -ProvisioningSchemeName "BV-WBC1-CAT1"
11 -ServiceOffering "XDHyp:\HostingUnits\adSubnetScale1\serviceoffering.

folder\Standard_D2s_v3.serviceoffering"
12 -UseWriteBackCache
13 -WriteBackCacheDiskSize 127
14 -WriteBackCacheMemorySize 256
15 <!--NeedCopy-->

Maschinenkatalogmit einem vomKunden verwalteten Verschlüsselungsschlüssel
erstellen

UmeinenMaschinenkatalogüberPowerShell‑Befehle zuerstellen,wobei der Verschlüsselungsschlüs‑
sel kundenseitig verwaltet wird, führen Sie folgende Schritte aus:

1. Öffnen Sie ein PowerShell‑Fenster.

2. Führen Sie asnp citrix* aus, um die Citrix‑spezifischen PowerShell‑Module zu laden.

3. Geben Sie cd xdhyp:/ ein.
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4. Geben Sie cd .\HostingUnits\(your hosting unit) ein.

5. Geben Sie cd diskencryptionset.folder ein.

6. Geben Sie dir ein, um die Liste der Datenträgerverschlüsselungssets abzurufen.

7. Kopieren Sie die ID eines Datenträgerverschlüsselungssets.

8. Erstellen Sie die Zeichenfolge einer benutzerdefinierten Eigenschaft, die die ID des Daten‑
trägerverschlüsselungssets enthält. Beispiel:

1 $customProperties = "<CustomProperties xmlns=`"http://schemas.
citrix.com/2014/xd/machinecreation`" xmlns:xsi=`"http://www.w3.
org/2001/XMLSchema-instance`">

2 <Property xsi:type=`"StringProperty`" Name=`"persistWBC`" Value=`"
False`" />

3 <Property xsi:type=`"StringProperty`" Name=`"PersistOsDisk`" Value
=`"false`" />

4 <Property xsi:type=`"StringProperty`" Name=`"UseManagedDisks`"
Value=`"true`" />

5 <Property xsi:type=`"StringProperty`" Name=`"DiskEncryptionSetId`"
Value=`"/subscriptions/0xxx4xxx-xxb-4bxx-xxxx-xxxxxxxx/
resourceGroups/abc/providers/Microsoft.Compute/
diskEncryptionSets/abc-des`"/>

6 </CustomProperties>
7 <!--NeedCopy-->

9. Erstellen Sie einen Identitätspool, falls noch nicht vorhanden. Beispiel:

1 New-AcctIdentityPool -IdentityPoolName idPool -NamingScheme ms## -
Domain def.local -NamingSchemeType Numeric

2 <!--NeedCopy-->

10. Führen Sie den Befehl New‑ProvScheme aus. Beispiel:

1 New-ProvScheme -CleanOnBoot -HostingUnitName "name" -
IdentityPoolName "name" -InitialBatchSizeHint 1

2 -MasterImageVM "XDHyp:\HostingUnits\azure-res2\image.folder\def.
resourcegroup\def.snapshot"

3 -NetworkMapping @{
4 "0"="XDHyp:\HostingUnits\azure-res2\virtualprivatecloud.folder\

def.resourcegroup\def-vnet.virtualprivatecloud\subnet1.network
" }

5
6 -ProvisioningSchemeName "name"
7 -ServiceOffering "XDHyp:\HostingUnits\azure-res2\serviceoffering.

folder\Standard_DS2_v2.serviceoffering"
8 -MachineProfile "XDHyp:\HostingUnits<adnet>\machineprofile.folder<

def.resourcegroup><machine profile vm.vm>"
9 -CustomProperties $customProperties

10 <!--NeedCopy-->

11. Beenden Sie die Erstellung des Maschinenkatalogs.
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Maschinenkatalogmit Verschlüsselung auf demHost erstellen

So erstellen Sie einen Maschinenkatalog mit Verschlüsselung auf dem Host

1. Prüfen Sie, ob die Verschlüsselung auf dem Host für Ihr Abonnement aktiviert ist. Weitere In‑
formationen hierzu finden Sie unter https://learn.microsoft.com/en‑us/rest/api/resources/
features/get?tabs=HTTP/. Wenn das Feature nicht aktiviert ist, müssen Sie es für das Abon‑
nement aktivieren. Informationen zur Aktivierung des Features für Ihr Abonnement finden Sie
unter https://learn.microsoft.com/en‑us/azure/virtual‑machines/disks‑enable‑host‑based‑
encryption‑portal?tabs=azure‑powershell#prerequisites/.

2. PrüfenSie, obdieVerschlüsselungaufdemHost fürdie vorliegendeAzure‑VM‑Größeunterstützt
wird. Führen Sie dazu in einem PowerShell‑Fenster einen der folgenden Befehle aus:

1 PS XDHyp:\Connections<your connection>\east us.region\
serviceoffering.folder>

2 <!--NeedCopy-->

1 PS XDHyp:\HostingUnits<your hosting unit>\serviceoffering.folder>
2 <!--NeedCopy-->

3. Erstellen Sie eine VM oder Vorlagenspezifikation als Eingabe für das Maschinenprofil, im Azure‑
Portal mit aktivierter Verschlüsselung auf dem Host.

• Wenn Sie eine VM erstellen möchten, wählen Sie eine VM‑Größe, die die Verschlüsselung
auf dem Host unterstützt. Nach dem Erstellen der VM ist die VM‑Eigenschaft Encryption
at host aktiviert.

• Wenn Sie eine Vorlagenspezifikation verwenden möchten, weisen Sie dem Parameter
Encryption at Host den Wert true unter securityProfile zu.

4. Erstellen Sie einen MCS‑Maschinenkatalog mit Maschinenprofilworkflow, indem Sie eine VM
oder Vorlagenspezifikation auswählen.

• Datenträger/Betriebssystemdatenträger: Die Verschlüsselung erfolgt über einen kunden‑
seitig verwalteten Schlüssel und einen plattformseitig verwalteten Schlüssel.

• Kurzlebiger Betriebssystemdatenträger: Die Verschlüsselung erfolgt nur über einen plat‑
tformseitig verwalteten Schlüssel.

• Cache‑Datenträger: Die Verschlüsselung erfolgt über einen kundenseitig verwalteten
Schlüssel und einen plattformseitig verwalteten Schlüssel.

Sie können den Maschinenkatalog mithilfe von “Vollständige Konfiguration”oder über
PowerShell‑Befehle erstellen.
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Informationen zur Verschlüsselung amHost aus Maschinenprofil abrufen

Sie können Informationen zur Verschlüsselung am Host aus einem Maschinenprofil abrufen, wenn
Sie den PowerShell‑Befehl mit dem Parameter AdditionalData ausführen. Ist der Parame‑
ter EncryptionAtHost True, dann ist die Verschlüsselung am Host für das Maschinenprofil
aktiviert.

Beispiel: Wenn die Maschinenprofileingabe eine VM ist, führen Sie den folgenden Befehl aus:

1 (get-item XDHyp:\HostingUnits\myAzureNetwork\machineprofile.folder\abc.
resourcegroup\def.vm).AdditionalData

2 <!--NeedCopy-->

Beispiel: Wenn die Maschinenprofileingabe eine Vorlagenspezifikation ist, führen Sie den folgenden
Befehl aus:

1 (get-item XDHyp:\HostingUnits\myAzureNetwork\machineprofile.folder\abc.
resourcegroup\def_templatespec.templatespec\EncryptionAtHost.
templatespecversion).AdditionalData

2 <!--NeedCopy-->

Maschinenkatalogmit doppelter Verschlüsselung erstellen

Sie können einen Maschinenkatalog über die Benutzeroberfläche “Vollständige Konfiguration”und
mit PowerShell‑Befehlen erstellen und aktualisieren.

Schritte zum Erstellen eines Maschinenkatalogs mit doppelter Verschlüsselung:

1. Erstellen Sie einen Azure Key Vault und DES mit plattformseitig und kundenseitig verwalteten
Schlüsseln. Informationen zum Erstellen eines Azure Key Vault und eines DES finden Sie unter
Verwenden des Azure‑Portals zum Aktivieren der doppelten Verschlüsselung von ruhenden
Daten auf verwalteten Datenträgern.

2. Um die in Ihrer Hostingeinheit verfügbaren DES anzuzeigen, gehen Sie wie folgt vor:

a) Öffnen Sie ein PowerShell‑Fenster.
b) Führen Sie die folgenden PowerShell‑Befehle aus:

i. asnp citrix*
ii. cd xdhyp:
iii. cd HostingUnits
iv. cd NameIhrerHostingeinheit (z. B. azure‑east)
v. cd diskencryptionset.folder
vi. dir

Sie können eine ID des DiskEncryptionSet verwenden, um einen Katalog unter Verwen‑
dung benutzerdefinierter Eigenschaften zu erstellen oder zu aktualisieren.
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3. Wenn Sie einen Maschinenprofilworkflow verwendenmöchten, erstellen Sie eine VM‑ oder Vor‑
lagenspezifikation als Eingabe für das Maschinenprofil.

• Wenn Sie eine VM als Maschinenprofileingabe verwendenmöchten:

a) Erstellen Sie eine VM im Azure‑Portal.
b) Gehen Sie zu Datenträger > Schlüsselverwaltung, um die VM direkt mit einem

DiskEncryptionSetID zu verschlüsseln.

• Wenn Sie eine Vorlagenspezifikation als Maschinenprofileingabe verwendenmöchten:

a) Fügen Sie in der Vorlage unter properties>storageProfile>osDisk>
managedDisk den Parameter diskEncryptionSet hinzu und fügen Sie die ID
des DES für die doppelte Verschlüsselung hinzu.

4. Erstellen Sie den Maschinenkatalog.

• Wenn Sie die Benutzeroberfläche für die vollständige Konfiguration verwenden, führen
Sie zusätzlich zu den Schritten unter Maschinenkataloge erstellen einen der folgenden
Schritte aus.

– Wenn Sie keinen auf Maschinenprofilen basierenden Workflow verwenden, wählen
Sie auf der Seite Datenträgereinstellungen die Option Verwenden Sie den folgen‑
den Schlüssel, um Daten auf jeder Maschine zu verschlüsseln. Wählen Sie dann
den DES für die doppelte Verschlüsselung aus der Dropdownliste aus. Fahren Sie mit
der Erstellung des Katalogs fort.

– Wenn Sie den Maschinenprofil‑Workflow verwenden, wählen Sie auf der Seite Image
ein Masterimage (oder “vorbereitetes Image”) und ein Maschinenprofil aus. Stellen
Sie sicher, dass die Eigenschaften des Maschinenprofils eine DES‑ID enthalten.

Alle imKatalog erstelltenMaschinenwerdenmit demSchlüssel doppelt verschlüsselt, der
dem von Ihnen ausgewählten DES zugeordnet ist.

• Wenn Sie PowerShell‑Befehle verwenden, führen Sie einen der folgenden Schritte aus:

– Wenn Sie keinen auf Maschinenprofilen basierenden Workflow verwenden, fü‑
gen Sie dem Befehl New-ProvScheme die benutzerdefinierte Eigenschaft
DiskEncryptionSetId hinzu. Beispiel:

1 New-ProvScheme -CleanOnBoot -CustomProperties '<
CustomProperties xmlns="http://schemas.citrix.com/2014/
xd/machinecreation" xmlns:xsi="http://www.w3.org/2001/
XMLSchema-instance">

2 <Property xsi:type="StringProperty" Name="UseManagedDisks"
Value="true" />

3 <Property xsi:type="StringProperty" Name="
StorageAccountType" Value="Premium_LRS" />

4 <Property xsi:type="StringProperty" Name="
DiskEncryptionSetId" Value="/subscriptions/12345678-
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xxxx-1234-1234-123456789012/resourceGroups/Sample-RG/
providers/Microsoft.Compute/diskEncryptionSets/
SampleEncryptionSet" />

5 </CustomProperties>'
6 -HostingUnitName "Redacted"
7 -IdentityPoolName "Redacted"
8 -InitialBatchSizeHint 1
9 -MasterImageVM "Redacted"

10 -NetworkMapping @{
11 "0"="Redacted" }
12
13 -ProvisioningSchemeName "Redacted"
14 -ServiceOffering "Redacted"
15 <!--NeedCopy-->

– Wenn Sie einenMaschinenprofil‑basiertenWorkflow verwenden, verwenden Sie eine
Maschinenprofileingabe im Befehl New-ProvScheme. Beispiel:

1 New-ProvScheme -CleanOnBoot
2 -HostingUnitName azure-east
3 -IdentityPoolName aio-ip
4 -InitialBatchSizeHint 1
5 -MasterImageVM XDHyp:\HostingUnits\azure-east\image.folder

\abc.resourcegroup\fgb-vda-snapshot.snapshot
6 -NetworkMapping @{
7 "0"="XDHyp:\HostingUnits\azure-east\virtualprivatecloud.

folder\apa-resourceGroup.resourcegroup\apa-
resourceGroup-vnet.virtualprivatecloud\default.network"
}

8
9 -ProvisioningSchemeName aio-test

10 -MachineProfile XDHyp:\HostingUnits\azure-east\
machineprofile.folder\abc.resourcegroup\abx-mp.
templatespec\1.0.0.templatespecversion

11 <!--NeedCopy-->

Schließen Sie die Katalogerstellung mit dem Remote‑Powershell‑SDK ab. Informationen
zum Erstellen eines Katalogs mit dem Remote PowerShell SDK finden Sie unter https://
developer‑docs.citrix.com/projects/citrix‑virtual‑apps‑desktops‑sdk/en/latest/crea
ting‑a‑catalog/. Alle im Katalog erstellten Maschinen werden mit dem Schlüssel doppelt
verschlüsselt, der dem von Ihnen ausgewählten DES zugeordnet ist.

Unverschlüsselten Katalog zur Verwendung der doppelten Verschlüsselung konvertieren

Sie können den Verschlüsselungstyp eines Maschinenkatalogs nur aktualisieren (mithilfe be‑
nutzerdefinierter Eigenschaften oder eines Maschinenprofils), wenn der Katalog zuvor unverschlüs‑
selt war.

• Wenn Sie keinen auf Maschinenprofilen basierenden Workflow verwenden, fügen Sie dem
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Befehl Set-ProvScheme die benutzerdefinierte Eigenschaft DiskEncryptionSetId hinzu.
Beispiel:

1 Set-ProvScheme -ProvisioningSchemeName "SampleProvSchemeName"
2 -CustomProperties '<CustomProperties xmlns="http://schemas.citrix

.com/2014/xd/machinecreation" xmlns:xsi="http://www.w3.org
/2001/XMLSchema-instance">

3 <Property xsi:type="StringProperty" Name="DiskEncryptionSetId"
Value="/subscriptions/12345678-xxxx-1234-1234-123456789012/
resourceGroups/Sample-RG/providers/Microsoft.Compute/
diskEncryptionSets/SampleEncryptionSet" />

4 </CustomProperties>'
5 <!--NeedCopy-->

• Wenn Sie einen Maschinenprofil‑basierten Workflow verwenden, verwenden Sie eine Maschi‑
nenprofileingabe im Befehl Set-ProvScheme. Beispiel:

1 Set-ProvScheme -ProvisioningSchemeName mxiao-test -MachineProfile
XDHyp:\HostingUnits\azure-east\machineprofile.folder\aelx.

resourcegroup\elx-mp.templatespec\1.0.0.templatespecversion
2 <!--NeedCopy-->

Alle neuenVMs, die SiedemKataloghinzufügen,werdennunmit demSchlüssel doppelt verschlüsselt,
der dem von Ihnen ausgewählten DES zugeordnet ist.

Überprüfen, ob ein Katalog doppelt verschlüsselt ist

• In der Benutzeroberfläche für die vollständige Konfiguration gehen Sie wie folgt vor:

1. Gehen Sie zuMaschinenkataloge.
2. Wählen Sie den Katalog aus, den Sie überprüfen möchten. Klicken Sie am unteren Bild‑

schirmrand auf die Registerkarte Vorlageneigenschaften.
3. Überprüfen Sie unter Azure‑Details die DES‑ID inDatenträgerverschlüsselungssatz. Ist

die DES‑ID des Katalogs leer, ist der Katalog nicht verschlüsselt.
4. Vergewissern Sie sich im Azure‑Portal, dass es sich bei dem Verschlüsselungstyp des der

DES‑ID zugeordneten DES um plattformseitig und kundenseitig verwaltete Schlüssel han‑
delt.

• Mit PowerShell:

1. Öffnen Sie das PowerShell‑Fenster.

2. Führen Sie asnp citrix* aus, um die Citrix‑spezifischen PowerShell‑Module zu laden.

3. Verwenden Sie Get-ProvScheme, um die Informationen des Maschinenkatalogs abzu‑
rufen. Beispiel:
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1 Get-ProvScheme -ProvisioningSchemeName "SampleProvSchemeName"
2 <!--NeedCopy-->

4. Rufen Sie die benutzerdefinierte DES‑ID‑Eigenschaft des Maschinenkatalogs ab. Beispiel:

1 <Property xsi:type="StringProperty" Name="DiskEncryptionSetId"
Value="/subscriptions

/12345678-1234-1234-1234-123456789012/resourceGroups/Sample
-RG/providers/Microsoft.Compute/diskEncryptionSets/
SampleEncryptionSet" />

2 <!--NeedCopy-->

5. Vergewissern Sie sich im Azure‑Portal, dass es sich bei dem Verschlüsselungstyp des der
DES‑ID zugeordneten DES um plattformseitig und kundenseitig verwaltete Schlüssel han‑
delt.

Speicherort der Auslagerungsdatei

In Azure‑Umgebungen wird der Speicherort der Auslagerungsdatei eingerichtet, wenn Sie das erste
Mal eine VM erstellen. Das Format der Auslagerungsdatei ist: Speicherort der Auslagerungsdatei [min‑
imaleGröße] [maximaleGröße] (Größe inMB).Weitere Informationen findenSie unter Bestimmender
geeigneten Auslagerungsdateigröße.

Wenn Sie während der Imagevorbereitung das Provisioningschema erstellen, legt MCS den Spe‑
icherort der Auslagerungsdatei anhand bestimmter Regeln fest. Nach dem Erstellen des Provision‑
ingschemas sind folgende Schritte nicht möglich:

• Ändern der VM‑Größe
• Aktualisieren des Maschinenprofils
• Ändern der EOS‑ und MCS‑I/O‑Eigenschaften

Bestimmen des Speicherorts der Auslagerungsdatei

Da Features wie EOS und MCS‑E/A einen bestimmten Speicherort voraussetzen, schließen sie einan‑
der aus. Die folgende Tabelle zeigt, welcher Speicherort der Auslagerungsdatei je nach Feature er‑
wartet wird:

Feature
Erwarteter Speicherort der
Auslagerungsdatei

EOS OS‑Datenträger

MCS‑E/A Zuerst temporärer Azure‑Datenträger,
andernfalls Zurückschreibcache‑Datenträger
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Hinweis:

Selbst wenn Sie die Imagevorbereitung von der Erstellung des Provisioningschemas trennen,
bestimmtMCSdenSpeicherort der Auslagerungsdatei korrekt. Der Standardspeicherort der Aus‑
lagerungsdatei befindet sich auf dem Betriebssystemdatenträger.

Szenarien zum Einrichten der Auslagerungsdatei

Die folgende Tabelle beschreibt einige mögliche Szenarien zum Einrichten der Auslagerungsdatei
während der Imagevorbereitung und beim Aktualisieren des Provisioningschemas:

Während Szenario Ergebnis

Imagevorbereitung Sie richten die
Quellimage‑Auslagerungsdatei
auf dem temporären
Datenträger ein, und die
VM‑Größe, die Sie im
Provisioningschema angeben,
umfasst keinen temporären
Datenträger.

Auslagerungsdatei wird im
Betriebssystem gespeichert.

Imagevorbereitung Sie richten die
Quellimage‑Auslagerungsdatei
auf dem
Betriebssystemdatenträger ein,
und die VM‑Größe, die Sie im
Provisioningschema angeben,
umfasst einen temporären
Datenträger.

Auslagerungsdatei wird auf
dem temporären Datenträger
gespeichert

Imagevorbereitung Sie richten die
Quellimage‑Auslagerungsdatei
auf dem temporären
Datenträger ein und aktivieren
den kurzlebigen
Betriebssystemdatenträger im
Provisioningschema.

Auslagerungsdatei wird auf
dem
Betriebssystemdatenträger
gespeichert
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Während Szenario Ergebnis

Aktualisierung des
Provisioningschemas

Sie versuchen, das
Provisioningschema zu
aktualisieren. Die
ursprüngliche VM‑Größe
umfasst einen temporären
Datenträger, während die
Ziel‑VM keinen temporären
Datenträger hat.

Änderung wird mit
Fehlermeldung abgelehnt

Aktualisierung des
Provisioningschemas

Sie versuchen, das
Provisioningschema zu
aktualisieren. Die
ursprüngliche VM‑Größe
umfasst keinen temporären
Datenträger, während die
Ziel‑VM einen temporären
Datenträger hat.

Änderung wird mit
Fehlermeldung abgelehnt

Einstellung für die Auslagerungsdatei aktualisieren

Mit PowerShell‑Befehlen können Sie Einstellungen für die Auslagerungsdatei angeben, einschließlich
Speicherort undGröße. Diese EinstellungenüberschreibendieMCS‑Konfiguration. Führen Sie hierfür
beim Erstellen des Maschinenkatalogs den Befehl New-ProvScheme aus:

Hinweis:

Die Einstellung für die Auslagerungsdatei der VMs ist auf “systemverwaltet”festgelegt, auch
wenn Sie die Auslagerungsdatei auf dem Masterimage manuell konfigurieren. Sie können
nur PowerShell‑Befehle verwenden, um einen Maschinenkatalog mit benutzerdefinierten
Einstellungen für die Auslagerungsdatei zu erstellen.

1 New-ProvScheme -CleanOnBoot `
2 -HostingUnitName "zijinnet" `
3 -IdentityPoolName "PageFileSettingExample" `
4 -ProvisioningSchemeName "PageFileSettingExample" `
5 -InitialBatchSizeHint 1 `
6 -MasterImageVM "XDHyp:\HostingUnits\zijinnet\image.folder\neal-

zijincloud-resources.resourcegroup\
CustomWin10VDA_OsDisk_1_9473d7c8a6174b2c8284c7d3efeea88f.
manageddisk" `

7 -NetworkMapping @{
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8 "0"="XDHyp:\HostingUnits\zijinnet\virtualprivatecloud.folder\East US.
region\virtualprivatecloud.folder\neal-zijincloud-resources.
resourcegroup\neal-zijincloud-resources-vnet.virtualprivatecloud\
default.network" }

9 `
10 -ServiceOffering "XDHyp:\HostingUnits\zijinnet\serviceoffering.

folder\Standard_B2ms.serviceoffering" `
11 -CustomProperties '<CustomProperties xmlns=" http://schemas.citrix.

com/2014/xd/machinecreation" xmlns:xsi=" http://www.w3.org/2001/
XMLSchema-instance"> `

12 <Property xsi:type="StringProperty" Name="PersistOsDisk" Value="
false"/> `

13 <Property xsi:type="StringProperty" Name="PersistVm" Value="false
"/> `

14 <Property xsi:type="StringProperty" Name="
PageFileDiskDriveLetterOverride" Value="d"/> `

15 <Property xsi:type="StringProperty" Name="InitialPageFileSizeInMB"
Value="2048"/> `

16 <Property xsi:type="StringProperty" Name="MaxPageFileSizeInMB"
Value="8196"/> `

17 <Property xsi:type="StringProperty" Name="StorageAccountType" Value
="Premium_LRS"/> `

18 <Property xsi:type="StringProperty" Name="LicenseType" Value="
Windows_Client"/> `

19 </CustomProperties>'
20 <!--NeedCopy-->

Informationen zum Erstellen eines Katalogs mit dem Remote PowerShell SDK finden Sie unter Creat‑
ing a catalog using PowerShell.

Einschränkungen:

• Sie können die Einstellung für die Auslagerungsdatei nur aktualisieren, während Sie das Pro‑
visioningschema mit dem Befehl New-ProvScheme erstellen. Später können Sie die Einstel‑
lung der Auslagerungsdatei nicht ändern.

• Sie müssen alle benutzerdefinierten Eigenschaften (‘PageFileDiskDriveLetterOverride’, ‘Initial‑
PageFileSizeInMB’und ‘MaxPageFileSizeInMB’) im Befehl New-ProvScheme angeben oder
keine davon.

• Dieses Feature wird von Citrix Studio nicht unterstützt.
• Die Anfangsgröße der Auslagerungsdatei muss zwischen 16 MB und 16777216 MB liegen.
• Die Maximalgröße der Auslagerungsdatei muss größer oder gleich der Anfangsgröße der Aus‑
lagerungsdatei und kleiner als 16777216 MB sein.

• Sie können die Anfangsgröße und die Maximalgröße der Auslagerungdatei gleichzeitig auf Null
setzen.

Katalog‑VMsmit aktiviertem AMA bereitstellen

1. Richten Sie eine Maschinenprofilvorlage ein.
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• Wenn Sie eine VM als Maschinenprofilvorlage verwenden:

a) Erstellen Sie eine VM im Azure‑Portal.
b) Schalten Sie die VM ein.
c) Fügen Sie die VM der Datensammlungsregel unter Ressourcen hinzu. Dadurch wird

der Agent auf der Vorlagen‑VM installiert.

Hinweis:

Wenn Sie einen Linux‑Katalog erstellen müssen, richten Sie eine Linux‑Maschine ein.

• Wenn Sie eine Vorlagenspezifikation als Maschinenprofilvorlage verwendenmöchten:

a) Richten Sie eine Vorlagenspezifikation ein.

b) Fügen Sie der generierten Vorlagenspezifikation die folgende Erweiterungs‑ und
Datensammlungsregelzuordnung hinzu:

1 {
2
3 "type": "Microsoft.Compute/virtualMachines/extensions",
4 "apiVersion": "2022-03-01",
5 "name": "<vm-name>/AzureMonitorWindowsAgent",
6 "dependsOn": [
7 "Microsoft.Compute/virtualMachines/<vm-name>"
8 ],
9 "location": "<azure-region>",

10 "properties": {
11
12 "publisher": "Microsoft.Azure.Monitor",
13 "type": "AzureMonitorWindowsAgent",
14 "typeHandlerVersion": "1.0",
15 "autoUpgradeMinorVersion": true,
16 "enableAutomaticUpgrade": true
17 }
18
19 }
20 ,
21 {
22
23 "type": "Microsoft.Insights/

dataCollectionRuleAssociations",
24 "apiVersion": "2021-11-01",
25 "name": "<associatio-name>",
26 "scope": "Microsoft.Compute/virtualMachines/<vm-name>",
27 "dependsOn": [
28 "Microsoft.Compute/virtualMachines/<vm-name>",
29 "Microsoft.Compute/virtualMachines/<vm-name>/extensions

/AzureMonitorWindowsAgent"
30 ],
31 "properties": {
32
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33 "description": "Association of data collection rule.
Deleting this association will break the data

collection for this Arc server.",
34 "dataCollectionRuleId": "/subscriptions/<azure-

subscription>/resourcegroups/<azure-resource-group
>/providers/microsoft.insights/datacollectionrules
/<azure-data-collection-rule>"

35 }
36
37 }
38
39 <!--NeedCopy-->

Hinweis:

Wenn Sie eine Datensammlungsregel mit einem Microsoft Sentinel‑Datenconnector
eingerichtet haben, können Sie dataCollectionRuleAssociation in der Vor‑
lagenspezifikation auf die gleiche Weise wie bei einer regulären DCR‑Verknüpfung
hinzufügen. Die Katalog‑VMs können dann im Sentinel DCR angezeigt werden und
die AMA wird auf diesen VMs installiert. Informationen zu den bewährten Methoden
für die Erstellung und Verwaltung von Datensammlungsregeln finden Sie unter Be‑
währte Methoden für die Erstellung und Verwaltung von Datensammlungsregeln in
Azure Monitor.

2. Erstellen oder aktualisieren Sie einen vorhandenen MCS‑Maschinenkatalog.

• Zum Erstellen eines neuen MCS‑Katalogs:

a) Wählen Sie die VM oder Vorlagenspezifikation als Maschinenprofil in der Benutzer‑
oberfläche “Vollständig Konfiguration”.

b) Fahren Sie mit den nächsten Schritten zur Katalogerstellung fort.

• Zum Aktualisieren eines vorhandenen MCS‑Katalogs verwenden Sie die folgenden
PowerShell‑Befehle. In diesem Fall erhalten nur die neuen VMs die aktualisierte Maschi‑
nenprofilvorlage.

1 Set-ProvScheme -ProvisioningSchemeName "name"
2 -MachineProfile "XDHyp:\HostingUnits\Unit1\machineprofile.

folder\abc.resourcegroup\ab-machine-profile.vm"
3 <!--NeedCopy-->

• ZumAktualisieren vorhandener VMsmit der aktualisiertenMaschinenprofilvorlage führen
Sie Set-ProvScheme und dann Set-ProvVMUpdateTimeWindow aus:

1 Set-ProvScheme -ProvisioningSchemeName "name" -MachineProfile
"XDHyp:\HostingUnits\Unit1\machineprofile.folder\abc.

resourcegroup\ab-machine-profile.vm"
2 Set-ProvVMUpdateTimeWindow -ProvisioningSchemeName my-catalog

-StartsNow -DurationInMinutes -1
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3 <!--NeedCopy-->

3. Schalten Sie Katalog‑VMs ein.

4. Überprüfen Sie im Azure‑Portal, und ob die Überwachungserweiterung auf der VM installiert ist
und ob die VM unter den Ressourcen der Datensammlungsregel angezeigt wird. Nach einigen
Minuten werden die Überwachungsdaten auf dem Azure Monitor angezeigt.

Problembehandlung

Informationen zur Problembehandlung für Azure Monitor Agent finden Sie hier:

• https://learn.microsoft.com/en‑us/azure/azure‑monitor/agents/azure‑monitor‑agent‑
troubleshoot‑windows‑vm/

• https://learn.microsoft.com/en‑us/azure/azure‑resource‑manager/troubleshooting/create‑
troubleshooting‑template/

Katalogmit Azure Spot‑VMs erstellen

Mit Azure Spot‑VMs können Sie die ungenutzte Rechenkapazität von Azure zu erheblichen
Kosteneinsparungen nutzen. Die Fähigkeit, eine Azure Spot‑VM zuzuweisen, hängt jedoch von
der aktuellen Kapazität und den Preisen ab. Es kann daher sein, dass Azure Ihre laufende VM entfernt,
die VM nicht erstellen kann oder die VM gemäß der Entfernungsrichtlinie nicht einschaltet. Azure
Spot‑VMs eignen sich demgemäß gut für einige unkritische Anwendungen und Desktops. Weitere
Informationen finden Sie unter Azure Spot‑VMs verwenden.

Einschränkungen

• Nicht alle VM‑Größenwerden für Azure Spot‑VMs unterstützt. Weitere Informationen finden Sie
unter Einschränkungen.

Sie können den folgenden PowerShell‑Befehl ausführen, um zu überprüfen, ob eine VM‑
Größe Spot‑VMs unterstützt oder nicht. Wenn eine VM‑Größe Spot‑VM unterstützt, ist
SupportsSpotVM True.

1 (Get-Item "XDHyp:\HostingUnits\azure-res-conn2\serviceoffering.
folder\Standard_D2ds_v4.serviceoffering"). AdditionalData

2 <!--NeedCopy-->

• Derzeit unterstützen Azure Spot‑VMs den Ruhezustand nicht.
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Voraussetzung

Beim Erstellen der Maschinenprofilquelle (VM‑ oder Vorlagenspezifikation) für den Azure Spot‑VMs‑
Katalog müssen Sie Azure Spot Instance auswählen (wenn Sie eine VM verwenden) oder priority
als Spot festlegen (wenn Sie die Vorlagenspezifikation verwenden).

Schritte zum Erstellen eines Katalogsmit Azure Spot‑VMs

1. Erstellen Sie eine Maschinenprofilquelle (VM oder Startvorlage).

• Informationen zum Erstellen einer VM über das Azure‑Portal finden Sie unter Azure Spot‑
VMs über das Azure‑Portal bereitstellen.

• Um eine Vorlagenspezifikation zu erstellen, fügen Sie die folgenden Eigenschaften unter
resources > type: Microsoft.Compute/virtualMachines > properties in der Vorlagen‑
spezifikation hinzu. Beispiel:

1 "priority": "Spot",
2 "evictionPolicy": "Deallocate",
3 "billingProfile": {
4
5 "maxPrice": 0.01
6 }
7
8 <!--NeedCopy-->

Hinweis:

• Die Entfernungsrichtlinie kann auf Zuweisung aufheben oder Löschen lauten.
– Für nicht persistente VMs legt MCS die Entfernungsrichtlinie immer auf Löschen
fest. Wenn die VM entfernt wird, wird sie zusammen mit allen nicht persistenten
Datenträgern (z. B. OS‑Datenträger) gelöscht. Alle persistenten Datenträger
(z. B. Identitätsdatenträger) werden nicht gelöscht. Ein OS‑Datenträger ist
jedoch persistent, wenn der Katalogtyp persistent ist oder die benutzerdefinierte
Eigenschaft PersistOsDisk auf True gesetzt ist. Analog dazu ist ein WBC‑
Datenträger persistent, wenn die benutzerdefinierte Eigenschaft PersistWbc
auf True gesetzt ist.

– Für persistente VMs legt MCS die Entfernungsrichtlinie immer auf “Zuordnung
aufheben”fest. Wenn die VM entfernt wird, wird ihre Zuordnung aufgehoben. An
den Datenträgern werden keine Änderungen vorgenommen.

• Der Höchstpreis ist der Preis, den Sie pro Stunde zu zahlen bereit sind. Wenn Sie Nur
Kapazität verwenden, ist dies ‑1. Der Höchstpreis kann nur Null, ‑1 oder eine Dezi‑
malzahl größer als Null sein. Weitere Informationen finden Sie unter Preisgestaltung.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 601

https://learn.microsoft.com/de-de/azure/virtual-machines/spot-portal
https://learn.microsoft.com/de-de/azure/virtual-machines/spot-portal
https://learn.microsoft.com/de-de/azure/virtual-machines/spot-vms#pricing


Citrix DaaS

2. Sie können den folgenden PowerShell‑Befehl ausführen, um zu überprüfen, ob ein Maschinen‑
profil Azure Spot‑VM‑fähig ist oder nicht. Wenn der Parameter SpotEnabled auf True und
SpotEvictionPolicy auf Deallocate oder Delete gesetzt ist, ist das Maschinenprofil für
Azure Spot‑VM aktiviert. Beispiel:

• Wenn es sich bei derMaschinenprofilquelle umeine VMhandelt, führen Sie den folgenden
Befehl aus:

1 (Get-Item "XDHyp:\HostingUnits\azure-res-conn2\machineprofile
.folder\fifthcolumn.resourcegroup\kb-spot-delete.vm").
AdditionalData

2 <!--NeedCopy-->

• Wenn die Maschinenprofilquelle eine Vorlagenspezifikation ist, führen Sie den folgenden
Befehl aus:

1 (Get-Item "XDHyp:\HostingUnits\azure-res-conn2\machineprofile
.folder\fifthcolumn.resourcegroup\fc-aeh-templatespec.
templatespec\14.0.0-spot-delete.templatespecversion").
AdditionalData

2 <!--NeedCopy-->

3. Erstellen Sie einen Maschinenkatalog unter Verwendung eines Maschinenprofils mit dem
PowerShell‑Befehl New-ProvScheme.

Mit demBefehlSet-ProvScheme könnenSie einenKatalog aktualisieren. VorhandeneVMs können
Sie auchmit demPowerShell‑BefehlSet-ProvVmUpdateTimeWindow aktualisieren. DasMaschi‑
nenprofil wird beim nächsten Einschalten aktualisiert.

Entfernen von VMs auf einer laufenden Azure Spot‑VM

Wenn die Rechenkapazität nicht verfügbar ist oder der Preis pro Stunde höher ist als der konfiguri‑
erte Höchstpreis, entfernt Azure eine laufende Spot‑VM. Standardmäßig werden Sie nicht über einen
Entfernungsvorgang informiert. Die VM friert einfach ein und wird entfernt. Microsoft empfiehlt, ge‑
plante Ereignisse zur Überwachung von Entfernungsvorgängen zu verwenden. Weitere Informatio‑
nen finden Sie unter Entfernungsvorgänge kontinuierlich überwachen. Sie können auch Skripts von
einer VM aus ausführen, um vor dem Entfernen eine Benachrichtigung zu erhalten. Microsoft bietet
beispielsweise das Python‑Abfrageskript ScheduledEvents.cs.

Problembehandlung

• Mit dem Befehl Get-ProvVM können Sie die Spot‑VM‑Eigenschaften in den customMachine‑
Data der bereitgestellten VM anzeigen. Wenn das Feld “Priorität”auf Spot gesetzt ist, wird Spot
verwendet.
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• Sie können im Azure‑Portal überprüfen, ob eine VM Spot verwendet:

1. Suchen Sie die VM im Azure‑Portal.

2. Gehen Sie zur Übersichtsseite.

3. Scrollen Sie nach unten und suchen Sie den Abschnitt Azure Spot.

– Wenn Spot nicht verwendet wird, ist dieses Feld leer.
– Wenn Spot verwendet wird, sind die Felder Azure Spot und Azure Spot‑
Entfernungsrichtlinie gesetzt.

1. Sie können das Abrechnungsprofil oder den Höchstpreis pro Stunde für die VM auf der Konfigu‑
rationsseite überprüfen.

Tags an alle Ressourcen kopieren

Sie können in einem Maschinenprofil angegebene Tags auf alle Ressourcen (z. B. mehrere Netzw‑
erkkartenundBetriebssystem‑, Identitäts‑ undZurückschreibdatenträger) einerneuenVModerbeste‑
henden VM in einemMaschinenkatalog kopieren. Die Maschinenprofilquelle kann eine VM oder ARM‑
Vorlagenspezifikation sein.

Hinweis:

Sie müssen die Richtlinie für die Tags hinzufügen (siehe Zuweisen von Richtliniendefinitionen
für Tagkonformität) oder die Tags in einerMaschinenprofilquelle hinzufügen, umdie Tags für die
Ressourcen beizubehalten.

Voraussetzungen

Erstellen Sie die Maschinenprofilquelle (VM oder ARM‑Vorlagenspezifikation), um Tags für VM, Daten‑
träger und Netzwerkkarten dieser VM zu haben.

• WennSie eine VMalsMaschinenprofil‑Eingabehabenmöchten,wendenSie Tags auf die VMund
alle Ressourcen im Azure‑Portal an. Siehe Anwenden von Tags mit dem Azure‑Portal.

• WennSiedieARM‑VorlagenspezifikationalsMaschinenprofil‑Eingabeverwenden, fügenSieden
folgenden Tag‑Block unter jeder Ressource hinzu.

1 "tags": {
2
3 "TagC": "Value3"
4 }
5 ,
6 <!--NeedCopy-->
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Hinweis:

Eine Vorlagenspezifikation kann maximal einen Datenträger und muss mindestens eine Netzw‑
erkkarte enthalten.

Tags an die Ressourcen einer VM in einem neuen Maschinenkatalog kopieren

1. Erstellen Sie einen nicht persistenten oder persistenten Katalog mit einer VM oder einer ARM‑
Vorlagenspezifikation als Maschinenprofil‑Eingabe.

2. Fügen Sie dem Katalog eine VM hinzu und schalten Sie sie ein. Sie müssen sehen, dass die im
Maschinenprofil angegebenen Tags an die entsprechenden Ressourcen der VM kopiert wurden.

Hinweis:

Stimmt die Anzahl der imMaschinenprofil angegebenen Netzwerkkarten nicht mit der An‑
zahl Netzwerkkarten, die die VMs verwenden sollen, überein, wird eine Fehlermeldung
angezeigt.

Tags für Ressourcen einer vorhandenen VM ändern

1. Erstellen Sie ein Maschinenprofil mit Tags für alle Ressourcen.

2. Aktualisieren Sie den vorhandenen Maschinenkatalog mit dem aktualisierten Maschinenprofil.
Beispiel:

1 Set-ProvScheme -ProvisioningSchemeName <YourCatalogName> -
MachineProfile <PathToYourMachineProfile>

2 <!--NeedCopy-->

3. Schalten Sie die VM aus, auf der Sie die Updates anwendenmöchten.

4. Fordern Sie ein geplantes Update für die VM an. Beispiel:

1 Set-ProvVMUpdateTimeWindow -ProvisioningSchemeName <
YourCatalogName> -VMName machine1 -StartsNow -
DurationInMinutes -1

2 <!--NeedCopy-->

5. Schalten Sie die VM ein.

6. Sie müssen sehen, dass die im Maschinenprofil angegebenen Tags an die entsprechenden
Ressourcen wurden.

Hinweis:

Stimmt die Anzahl der im Maschinenprofil angegebenen Netzwerkkarten nicht mit der in
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Set-ProvScheme angegebenen Anzahl Netzwerkkarten überein, wird eine Fehlermeldung
angezeigt.

So geht es weiter

• Wenn Sie den ersten Katalog erstellen, werden Sie zum Erstellen einer Bereitstellungsgruppe
geleitet.

• Informationen zum gesamten Konfigurationsprozess finden Sie unter Planen und Erstellen
einer Bereitstellung.

• Informationen zur Verwaltung von Katalogen finden Sie unter Maschinenkataloge verwalten
und Microsoft Azure‑Katalog verwalten.

Weitere Informationen

• Verbindungen und Ressourcen erstellen und verwalten
• Verbindung zu Microsoft Azure Resource Manager
• Maschinenkataloge erstellen

Microsoft System Center Virtual Machine Manager‑Katalog erstellen

February 21, 2024

Unter Maschinenkataloge erstellen werden die Assistenten zum Erstellen eines Maschinenkatalogs
beschrieben. Die folgenden Informationen beziehen sich speziell auf Microsoft System Center Virtual
Machine Manager (VMM)‑Virtualisierungsumgebungen.

Hinweis:

Bevor Sie einen VMM‑Katalog erstellen, müssen Sie eine Verbindung zu VMM hergestellt haben.
Siehe Verbindung zu Microsoft System Center Virtual Machine Manager.

Erstellen einer Master‑VM

• Installieren Sie einen VDAauf derMaster‑VMundwählenSie dieOption zurDesktopoptimierung
aus. Dies verbessert die Leistung.

• Erstellen Sie einen Snapshot der Master‑VM, um diesen als Backup zu verwenden.
• Erstellen Sie virtuelle Desktops.
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MCS auf SMB 3‑Dateifreigaben

Bei Maschinenkatalogen, die mit MCS auf SMB 3‑Dateifreigaben für VM‑Speicher erstellt wurden,
müssen die Anmeldeinformationen die nachfolgenden Anforderungen erfüllen, damit Aufrufe von
der XenServer Communications Library (HCL) die Verbindung mit dem SMB‑Speicher herstellen
können.

• Die VMM‑Benutzeranmeldeinformationen müssen vollständigen Lese‑/Schreibzugriff auf den
SMB‑Speicher umfassen.

• Speichervorgänge auf dem virtuellen Datenträger werden bei Vorgängen im Lebenszyklus der
VM über den Hyper‑V‑Server mit den VMM‑Anmeldeinformationen durchgeführt.

Weitere Informationen zu SMB 3 finden Sie unter Überblick über die Dateifreigabe mithilfe des SMB
3‑Protokolls in Windows Server.

Bei Verwendung von VMM 2012 SP1 mit Hyper‑V unter Windows Server 2012: Wenn Sie SMB als
Speicher verwenden, aktivieren Sie das Feature “CredSSP”(Credential Security Support Provider)
vom Cloud Connector auf den einzelnen Hyper‑V‑Maschinen. Weitere Informationen finden Sie unter
CTX137465.

Über eine standardmäßige PowerShell V3‑Remotesitzung verwendet die HCL des Cloud Connectors
CredSSP zum Öffnen einer Verbindung mit der Hyper‑V‑Maschine. Dieses Feature übergibt mit
Kerberos verschlüsselte Benutzeranmeldeinformationen an die Hyper‑V‑Maschine. Die PowerShell‑
Befehle in dieser Sitzung auf der Remotemaschine mit Hyper‑V werden dann unter Verwendung der
angegebenen Anmeldeinformationen (in diesem Fall, derer des VMM‑Benutzers) ausgeführt, sodass
eine ordnungsgemäße Kommunikation mit dem Speicher gewährleistet wird.

Bei den folgenden Aufgaben werden PowerShell‑Skripts verwendet, die ihren Ursprung in der HCL
haben. Die Skripts werden dann an die Hyper‑V‑Maschine gesendet, um am SMB 3.0‑Speicher ausge‑
führt.

Konsolidieren des Masterimages: Ein Image erstellt ein neues MCS‑Provisioningschema (Maschi‑
nenkatalog). Die Master‑VM wird durch dieses Schema geklont und vereinfacht, damit sie zum Er‑
stellen neuer VM aus dem neu erstellten Datenträger bereit ist (die Abhängigkeit zur ursprünglichen
Master‑VM wird entfernt).

ConvertVirtualHardDisk im Namespace root\virtualization\v2

Beispiel:

1 $ims = Get-WmiObject -class $class -namespace "root\virtualization\v2";
2 $result = $ims.ConvertVirtualHardDisk($diskName, $vhdastext)
3 $result
4 <!--NeedCopy-->

Differenzierenden Datenträger erstellen: Erstellt einen differenzierenden Datenträger aus dem Im‑
age, das durch Konsolidierung des Images generiert wurde. Der differenzierende Datenträger wird
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dann an eine neue VM angeschlossen.

CreateVirtualHardDisk im Namespace root\virtualization\v2

Beispiel:

1 $ims = Get-WmiObject -class $class -namespace "root\virtualization\v2";
2 $result = $ims.CreateVirtualHardDisk($vhdastext);
3 $result
4 <!--NeedCopy-->

Upload von Identitätsdisks: Von der HCL kann die Identitätsdisk nicht direkt in den SMB‑Speicher
hochgeladen werden. Daher muss der Identitätsdatenträger von der Hyper‑V‑Maschine hochgeladen
und in den Speicher kopiert werden. Da die Hyper‑V‑Maschine den Identitätsdatenträger nicht auf
dem Cloud Connector lesen kann, muss er von der HCL zuerst wie folgt über die Hyper‑V‑Maschine
kopiert werden:

1. Upload der Identitätsdisk durch die HCL auf die Hyper‑V‑Maschine über die Administrator‑
freigabe.

2. Der Datenträger wird von der Hyper‑V‑Maschine über ein PowerShell‑Skript, das in der Remote‑
PowerShell‑Sitzung ausgeführt wird, in den SMB‑Speicher kopiert.

Auf der Hyper‑V‑Maschine wird ein Ordner erstellt, dessen Berechtigungen nur für den VMM‑
Benutzer gesperrt sind (über die remote PowerShell‑Verbindung).

3. Die HCL löscht die Datei aus der Administratorfreigabe.

4. Wenn der Upload des Identitätsdatenträgers durch die HCL auf die Hyper‑V‑Maschine
abgeschlossen ist, werden die Identitätsdatenträger von der Remote‑PowerShell‑Sitzung in
den SMB‑Speicher kopiert und dann aus der Hyper‑V‑Maschine gelöscht.

Falls der Ordner des Identitätsdatenträgers gelöscht wird, wird er neu erstellt, damit er zurWiederver‑
wendung verfügbar ist.

Download von Identitätsdatenträgern: Wie beim Upload wird der Identitätsdatenträger über die
Hyper‑V‑Maschine an die HCL übergeben. Beim folgenden Prozess wird, falls noch nicht vorhanden,
ein Ordner erstellt, der nur VMM‑Benutzerberechtigungen auf dem Hyper‑V‑Server hat.

1. Der Datenträger wird von der Hyper‑V‑Maschine aus dem SMB‑Speicher in den lokalen Hyper‑
V‑Speicher kopiert, und zwar über ein PowerShell‑Skript, das in der Remote‑PowerShell V3‑
Sitzung ausgeführt wird.

2. Die HCL liest den Datenträger aus der Administratorfreigabe der Hyper‑V‑Maschine in den Spe‑
icher.

3. Die HCL löscht die Datei aus der Administratorfreigabe.
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Katalogmit einemMaschinenprofil erstellen

Sie können ein Maschinenprofil verwenden, um einen MCS‑Maschinenkatalog in System Center Vir‑
tual Machine Manager‑(SCVMM)‑Umgebungen zu erstellen und zu aktualisieren. Sie können auch ver‑
schachtelte Virtualisierung und vTPM aktivieren.

Wichtige Überlegungen

• Das Masterimage kann nur ein Snapshot und keine VM sein.

• Sie können VM nur als Maschinenprofilquelle verwenden.

• Sie können VTPM über die Hyper‑V‑Konsole und nicht über die SCVMM‑Konsole konfigurieren.

• Wenn für das Masterimage vTPM aktiviert ist, müssen Sie vTPM auf der Maschinenprofilquelle
aktivieren.

• vTPMwird nur auf Maschinen der Generation 2 unterstützt.

• Die folgenden Parameter überschreiben die in einem Maschinenprofil erfassten Werte, sofern
sie separat angegeben werden:

– VMCpuCount
– VMMemoryMB
– Datenträgerspeicher

• Sie können einen vorhandenen Katalog mit dem Befehl Set-ProvScheme aktualisieren.

Vorgehensweise zum Erstellen eines Katalogsmit einemMaschinenprofil

1. Erstellen Sie eine VM als Maschinenprofilquelle. Weitere Informationen finden Sie unter
Virtuelle Maschinen in der VMM‑Fabric bereitstellen. Sie können die einmal ausgewählte
Generation nicht mehr ändern.

• Wenn Sie die verschachtelte Virtualisierung aktivieren möchten, aktivieren Sie auf
der Seite Quelle auswählen das Kontrollkästchen Verschachtelte Virtualisierung
aktivieren.

• Wenn Sie vTPM aktivieren möchten, melden Sie sich nach dem Erstellen der VM beim
Hyper‑V‑Host an und suchen Sie Ihre VM im Hyper‑V‑Manager. Klicken Sie mit der
rechten Maustaste auf die VM und gehen Sie dann zu Einstellungen. Markieren Sie unter
Sicherheit das Kontrollkästchen Trusted PlatformModule aktivieren.

2. Öffnen Sie ein PowerShell‑Fenster.

3. Führen Sie asnp citrix* aus, um die Citrix‑spezifischen PowerShell‑Module zu laden.
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4. Erstellen Sie einen Brokerkatalog. In diesem Katalog sind Maschinen eingetragen, die gerade
erstellt werden.

5. Erstellen Sie einen Identitätspool. Dieser wird zu einem Container für AD‑Konten, die für die zu
erstellenden Maschinen erstellt wurden.

6. Erstellen Sie ein Provisioningschemamit demMaschinenprofil. Beispiel:

1 New-ProvScheme -HostingUnitName "<hostingunit name>"
2 -IdentityPoolName "ID1" -MasterImageVM "XDHyp:\HostingUnits\HU1<

path to the checkpoint/snapshot>"
3 -ProvisioningSchemeName "<catalogname>" -MachineProfile "XDHyp:<

path to the machine profile VM>"
4 <!--NeedCopy-->

7. Damit wird der Brokerkatalog mit der eindeutigen ID des Provisioningschemas aktualisiert.

8. Erstellen Sie virtuelle Maschinen und fügen Sie sie dem Katalog hinzu.

Sie können einen vorhandenen Katalog mit dem Befehl Set‑ProvScheme aktualisieren. Beispiel:

1 Set-ProvScheme -ProvisioningSchemeName "<catalogname>" -MachineProfile
"XDHyp:<path to the machine profile VM>"

2 <!--NeedCopy-->

So geht es weiter

• Wenn Sie den ersten Katalog erstellen, werden Sie zum Erstellen einer Bereitstellungsgruppe
geleitet.

• Informationen zum gesamten Konfigurationsprozess finden Sie unter Planen und Erstellen
einer Bereitstellung.

• Informationen zur Verwaltung von Katalogen finden Sie unter Maschinenkataloge verwalten
und Microsoft System Center Virtual Machine Manager‑Katalog verwalten.

Weitere Informationen

• Verbindungen und Ressourcen erstellen und verwalten
• Verbindung zu Microsoft System Center Virtual Machine Manager
• Maschinenkataloge erstellen

Nutanix‑Katalog erstellen

February 14, 2024
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Unter Maschinenkataloge erstellen werden die Assistenten zum Erstellen eines Maschinenkatalogs
beschrieben. Die folgenden Informationenbeziehensichspeziell aufNutanix‑Virtualisierungsumgebungen.

Hinweis:

Bevor Sie einen Nutanix‑Katalog erstellen, müssen Sie eine Verbindung zu Nutanix hergestellt
haben. Siehe Verbindung zu Nutanix.

Erstellen eines Maschinenkatalogsmit einemNutanix‑Snapshot

Der von Ihnen ausgewählte Snapshot wird als Vorlage zum Erstellen der VMs im Katalog verwendet.
Erstellen Sie erst Images und Snapshots in Nutanix, bevor Sie den Katalog erstellen. Weitere Informa‑
tionen finden Sie in der Nutanix‑Dokumentation.

Im Assistenten für die Katalogerstellung:

• Die Seiten Betriebssystem und Maschinenverwaltung enthalten keine Nutanix‑spezifischen
Informationen.

• Die Seiten Container bzw. Cluster und Container sind Nutanix‑spezifisch.

– Wenn Sie Maschinen über Nutanix AHV XI als Ressourcen bereitstellen, wählen Sie auf der
Seite Container einen Container für die Identitätsdatenträger der VMs.

– WennSieMaschinenmit Nutanix AHVPrismCentral (PC) als Ressourcenbereitstellen, wird
die Seite Cluster und Container angezeigt. Wählen Sie den Cluster für die Bereitstellung
von VMs und anschließend einen Container.

• Wählen Sie auf der Seite Image den Snapshot des Images aus. Verwenden Sie bei Bedarf die
Acropolis‑Konsole, um die Snapshots umzubenennen. Wenn Sie Snapshots umbenennen,
starten Sie den Assistenten zum Erstellen von Katalogen neu, damit eine aktualisierte Liste
angezeigt wird.

• Geben Sie auf der Seite Virtuelle Maschinen die Anzahl der virtuellen CPUs und die Anzahl der
Kerne pro vCPU an.

• Wählen Sie auf der SeiteNetzwerkkarten den NIC‑Typ zum Filtern der zugehörigen Netzwerke.
Diese Option ist nur für Nutanix AHV PC‑Verbindungen verfügbar. Es gibt zwei Arten von Netzw‑
erkkarten: VLAN undOVERLAY. Wählen Sie eine odermehrere Netzwerkkarten, die das Master‑
image enthält, und anschließend für jede Netzwerkkarte das zugehörige virtuelle Netzwerk.

• Die Seiten Maschinenidentitäten, Domänenanmeldeinformationen, Bereiche und Zusam‑
menfassung enthalten keine Nutanix‑spezifischen Informationen.
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Einschränkung

Beim Erstellen eines MCS‑Katalogs mit Nutanix‑Hostverbindung (insbesondere Nutanix AHV‑Plugin
2.7.1 und Nutanix AHV‑Plugin 2.5.1) wird die Festplattengröße der bereitgestellten VMs in der Ober‑
fläche “Vollständige Konfiguration”falsch angezeigt.

• Nutanix AHV‑Plugin 2.7.1: Die angezeigte Größe ist viel kleiner (1 GB) als die tatsächliche Spe‑
ichergröße.

• Nutanix AHV‑Plugin 2.5.1: Die angezeigte Größe ist viel kleiner (32 GB) als die tatsächliche Spe‑
ichergröße.

Dies funktioniert jedoch wie vorgesehen, wenn die Masterimage‑VM ein Snapshot in VM ist.

So geht es weiter

• Wenn Sie den ersten Katalog erstellen, werden Sie zum Erstellen einer Bereitstellungsgruppe
geleitet.

• Informationen zum gesamten Konfigurationsprozess finden Sie unter Planen und Erstellen
einer Bereitstellung.

• Informationen zur Verwaltung von Katalogen finden Sie unter Maschinenkataloge verwalten.

Weitere Informationen

• Verbindungen und Ressourcen erstellen und verwalten
• Verbindung zu Nutanix
• Verbindung zu Nutanix‑Cloud und Partnerlösungen
• Maschinenkataloge erstellen

VMware‑Katalog erstellen

January 25, 2024

Unter Maschinenkataloge erstellen werden die Assistenten zum Erstellen eines Maschinenkatalogs
beschrieben.

Hinweis:

Bevor Sie einen VMware‑Katalog erstellen, müssen Sie eine Verbindung zu VMware hergestellt
haben. Siehe Verbindung zu VMware.
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Maschinenkatalog unter Verwendung eines Maschinenprofils erstellen

Sie können einen MCS‑Maschinenkatalog mithilfe eines Maschinenprofils erstellen. Die Quelle der
Eingabe des Maschinenprofils ist eine VMware‑Vorlage. Das Maschinenprofil erfasst die Hardwa‑
reeigenschaften aus einer VMware‑Vorlage und wendet sie auf die neu bereitgestellten virtuellen
Maschinen im Katalog an.

Hinweis:

• Die Masterimage‑Eingabe (Snapshot) und die Maschinenprofileingabe (VMware‑Vorlage)
müssen entweder beide vTPM‑aktiviert oder beide vTPM‑deaktiviert sein. Diese Regel gilt
sowohl für New-ProvScheme als auch für Set-ProvScheme.

• Wenn das Masterimage vTPM‑aktiviert ist, kann die VMware‑Vorlage nur aus derselben VM‑
Quelle stammen wie das Masterimage.

• Die Speicherverschlüsselungsrichtlinie unterstützt nur vollständige Klons.

Die VMware‑Vorlage im Maschinenprofil muss während des Kataloglebenszyklus vorhanden sein,
damit virtuelle Maschinen für den Katalog bereitgestellt werden können. Ohne VMware‑Vorlage
können Sie keine neuen virtuellen Maschinen bereitstellen. Wenn eine VMware‑Vorlage gelöscht
wird, müssen Sie mithilfe des Befehls Set-ProvScheme eine neue Vorlage bereitstellen.

• MCS erfasst die Eigenschaften von VMware‑Vorlagen. Mit dem Befehl Get-Provscheme kön‑
nen Sie eine VMware‑Vorlage mit Verweis auf gespeicherte Eigenschaften der VMware‑Vorlage
erstellen.

• Wenn der Maschinenkatalog und die bereitgestellten VMs vorhanden sind, kann alternativ eine
mit MCS bereitgestellte Maschine verwendet werden, um eine VMware‑Vorlage zu erstellen.

Basierend auf verschiedenen Betriebssystemen können Sie einen Maschinenkatalog mit verschiede‑
nen Konfigurationen erstellen:

• Ist Windows 11 auf dem Masterimage installiert, muss vTPM für das Masterimage aktiviert sein.
Daher muss an die VMware‑Vorlage, die eine Quelle für das Maschinenprofil ist, vTPM angefügt
sein.

• Ist Windows 10 auf dem Masterimage ohne angefügtes vTPM installiert, können Sie einen
Maschinenkatalog mit einer VMware‑Vorlage ohne vTPM als Quelle für das Maschinenprofil
erstellen.

Es gibt eine weitere Konfiguration, bei der Sie einen Maschinenkatalog im Komplettklon‑
Kopiermodus erstellen können, wobei die Maschinenprofilvorlage mit der Speicherverschlüs‑
selungsrichtlinie angewendet wird.

Gehen Sie zu Erstellen eines Maschinenkatalog mit PowerShell und einem Maschinenprofil als
Eingabe folgendermaßen vor:
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1. Öffnen Sie ein PowerShell‑Fenster.

2. Führen Sie asnp citrix* aus, um die Citrix‑spezifischen PowerShell‑Module zu laden.

3. Führen Sie die folgenden Befehle aus:

• Gehen Sie zum Erstellen eines Maschinenkatalogs mit einer VMware‑Vorlage mit
angefügtem vTPM als Quelle für die Maschinenprofileingabe und dem Windows 11‑
Masterimage wie folgt vor:

1 $identityPool = New-AcctIdentityPool
2 -IdentityPoolName "<string>"
3 -NamingScheme "<string>-###"
4 -NamingSchemeType Numeric
5 -Domain "<domain name"
6 -ZoneUid "<Uid>" -Scope @()
7 <!--NeedCopy-->

1 $provScheme =New-ProvScheme -CleanOnBoot
2 -HostingUnitName "vSanRg"
3 -IdentityPoolName "<string>"
4 -InitialBatchSizeHint 1
5 -MasterImageVM "XDHyp:\HostingUnits<hosting unit name><

snapshot name>.snapshot"
6 -NetworkMapping @{
7 "0"="XDHyp:\HostingUnits<hosting unit name>\\<network name>.

network" }
8
9 -ProvisioningSchemeName "<string>"

10 -Scope @() -VMCpuCount 4 -VMMemoryMB 6144
11 -MachineProfile "XDHyp:\HostingUnits<hosting unit name><

template name>.template"
12 -TenancyType Shared
13 -FunctionalLevel "L7_20"
14 <!--NeedCopy-->

1 $catalog = New-BrokerCatalog
2 -AllocationType "Static"
3 -PersistUserChanges "OnLocal"
4 -Description "<string>" -IsRemotePC $False
5 -MinimumFunctionalLevel 'L7_9' -Name "<catalog name>" -

ProvisioningType 'MCS'
6 -Scope @() -SessionSupport "SingleSession"
7 -ZoneUid "<Uid>"
8 <!--NeedCopy-->

1 Set-BrokerCatalog -Name "<string>"
2 -ProvisioningSchemeId $provScheme.ProvisioningSchemeUid.Guid
3 <!--NeedCopy-->

• Gehen Sie zum Erstellen eines Maschinenkatalogs mit einer VMware‑Vorlage ohne vTPM
als Quelle für das Maschinenprofil und demWindows10‑Masterimage wie folgt vor:
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1 $identityPool = New-AcctIdentityPool
2 -IdentityPoolName "<string>"
3 -NamingScheme "<string>-###"
4 -NamingSchemeType Numeric
5 -Domain "<domain name>"
6 -ZoneUid "<Uid>" -Scope @()
7 <!--NeedCopy-->

1 $provScheme =New-ProvScheme -CleanOnBoot
2 -HostingUnitName "<string>"
3 -IdentityPoolName "<string>"
4 -InitialBatchSizeHint 1
5 -MasterImageVM "XDHyp:\HostingUnits<hosting unit name><

snapshot name>.snapshot"
6 -NetworkMapping @{
7 "0"="XDHyp:\HostingUnits<hosting unit name>\\<string>.network

" }
8
9 -ProvisioningSchemeName "<string>" -Scope @() -VMCpuCount 4

-VMMemoryMB 8192
10 -MachineProfile "XDHyp:\HostingUnits<hosting unit name><

template name>.template"
11 -TenancyType Shared -FunctionalLevel "L7_20"
12 <!--NeedCopy-->

1 $catalog = New-BrokerCatalog
2 -AllocationType "Static"
3 -PersistUserChanges "OnLocal" -Description "<string>" -

IsRemotePC $False
4 -MinimumFunctionalLevel 'L7_9' -Name "<string>" -

ProvisioningType 'MCS' -Scope @() -SessionSupport "
SingleSession" -ZoneUid "<Uid"

5 <!--NeedCopy-->

1 Set-BrokerCatalog -Name "<string>"
2 -ProvisioningSchemeId $provScheme.ProvisioningSchemeUid.Guid
3 <!--NeedCopy-->

• Gehen Sie zum Erstellen eines Maschinenkatalogs unter Verwendung des Komplettklon‑
Kopiermodus und Anwendung der Maschinenprofilvorlage mit der Speicherverschlüs‑
selungsrichtlinie folgendermaßen vor:

1 $identityPool = New-AcctIdentityPool
2 -IdentityPoolName "<string>"
3 -NamingScheme "<string>-###"
4 -NamingSchemeType Numeric
5 -Domain "<domain name>"
6 -ZoneUid "<Uid>" -Scope @()
7 <!--NeedCopy-->

1 $provScheme =New-ProvScheme
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2 -HostingUnitName "<string>"
3 -IdentityPoolName "<string>" -InitialBatchSizeHint 1
4 -MasterImageVM "XDHyp:\HostingUnits<hosting unit name><

snapshot name>.snapshot"
5 -NetworkMapping @{
6 "0"="XDHyp:\HostingUnits<hosting unit name>\\<string>.network

" }
7
8 -ProvisioningSchemeName "<string>" -Scope @() -VMCpuCount 4

-VMMemoryMB 8192
9 -MachineProfile "XDHyp:\HostingUnits<hosting unit name><

template name>.template"
10 -TenancyType Shared -FunctionalLevel "L7_20"
11 -UseFullDiskCloneProvisioning
12 <!--NeedCopy-->

1 $catalog = New-BrokerCatalog
2 -AllocationType "Static"
3 -PersistUserChanges "OnLocal"
4 -Description "<string>"
5 -IsRemotePC $False
6 -MinimumFunctionalLevel 'L7_9' -Name "<string>" -

ProvisioningType 'MCS' -Scope @()
7 -SessionSupport "SingleSession" -ZoneUid "<Uid>"
8 <!--NeedCopy-->

1 Set-BrokerCatalog -Name "<string>"
2 -ProvisioningSchemeId $provScheme.ProvisioningSchemeUid.Guid
3 <!--NeedCopy-->

• Verwenden Sie den Set-ProvScheme Befehl, um ein Maschinenprofil zu aktualisieren.
Beispiel:

1 Set-ProvScheme -ProvisioningSchemeName 'name' -
IdentityPoolName 'name' -MachineProfile 'XDHyp:\
HostingUnits<hosting unit name><template name>.template

2 <!--NeedCopy-->

Problembehandlung

Wenn der Katalog nicht erstellt werden kann, lesen Sie bitte CTX294978.

So geht es weiter

• Wenn Sie den ersten Katalog erstellen, werden Sie zum Erstellen einer Bereitstellungsgruppe
geleitet.

• Informationen zum gesamten Konfigurationsprozess finden Sie unter Planen und Erstellen
einer Bereitstellung.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 615

https://support.citrix.com/article/CTX294978/citrix-vad-service-unable-to-create-machine-catalog-failed-to-upload-disk
https://docs.citrix.com/de-de/citrix-daas/install-configure/delivery-groups-create.html
https://docs.citrix.com/de-de/citrix-daas/install-configure.html
https://docs.citrix.com/de-de/citrix-daas/install-configure.html


Citrix DaaS

• Informationen zur Verwaltung von Katalogen finden Sie unter Maschinenkataloge verwalten
und VMware‑Katalog verwalten.

Weitere Informationen

• Verbindungen und Ressourcen erstellen und verwalten
• Verbindung zu VMware
• Verbindung zu VMware‑Cloud und Partnerlösungen
• Maschinenkataloge erstellen

XenServer‑Katalog erstellen

March 6, 2024

Unter Maschinenkataloge erstellen werden die Assistenten zum Erstellen eines Maschinenkatalogs
beschrieben. Die folgenden Informationenbeziehensichspeziell aufXenServer‑Virtualisierungsumgebungen
(früher Citrix Hypervisor).

Hinweis:

Bevor Sie einen XenServer‑Katalog erstellen, müssen Sie eine Verbindung zu XenServer
hergestellt haben. Weitere Informationen finden Sie unter Verbindung zu XenServer.

Maschinenkatalogmit einem GPU‑fähigen XenServer erstellen

GPU‑fähige Maschinen benötigen ein dediziertes Masterimage. Diese VMs erfordern Videotreiber, die
GPUsunterstützen. KonfigurierenSieGPU‑fähigeMaschinen, damit die VMSoftwareverwendenkann,
die die GPU für Vorgänge verwendet.

1. Erstellen Sie in XenCenter eine VMmit Standard‑VGA sowie Netzwerken und einer vCPU.
2. Aktualisieren Sie die VM‑Konfiguration so, dass die GPU (entweder Passthrough oder vGPU) ver‑

wendet werden kann.
3. Installieren Sie ein unterstütztes Betriebssystem und aktivieren Sie RDP.
4. Installieren Sie Citrix VM Tools und NVIDIA‑Treiber.
5. Deaktivieren Sie die VNC‑Verwaltungskonsole (Virtual Network Computing), umdie Leistung zu

optimieren, und starten Sie anschließend die VM neu.
6. Sie werden aufgefordert, RDP zu verwenden. Installieren Sie mit RDP den VDA und starten Sie

dann die VM neu.
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7. Optional können Sie einen Snapshot der VM erstellen und als Vorlage für andere GPU‑
Masterimages verwenden.

8. InstallierenSiemitRDPkundenspezifischeAnwendungen, die inXenCenter konfiguriertwerden
und GPU‑Funktionen verwenden.

Erstellen Sie einen auf Maschinenprofilen basierenden Maschinenkatalogmit
PowerShell

Wenn Sie einen Katalog für das Provisioning vonMaschinenmit MCS erstellen, können Sie ein Maschi‑
nenprofil verwenden, das die Hardwareeigenschaften einer virtuellen Maschine erfasst und auf neu
bereitgestellte VMs im Katalog anwendet. Wenn der Parameter MachineProfile nicht verwendet
wird, werden die Hardwareeigenschaften von der Masterimage‑VM oder dem Snapshot erfasst.

Hinweis:

Derzeit können Sie nur einen Snapshot als Maschinenprofileingabe verwenden.

Sie können die folgendenParameter explizit konfigurieren, umdieWerte der Parameter in derMaschi‑
nenprofileingabe außer Kraft zu setzen:

• VMCpuCount
• VMMemory
• NetworkMapping

Katalogmit einemMaschinenprofil erstellen

1. Öffnen Sie das PowerShell‑Fenster.

2. Führen Sie asnp citrix* aus.

3. Erstellen Sie einen Identitätspool. Der Identitätspool ist ein Container für die Active Directory‑
Konten der zu erstellenden VMs. Beispiel:

1 New-AcctIdentityPool -Domain "citrix-xxxxxx.local" -
IdentityPoolName "ExampleIdentityPool" -NamingScheme "abc1-##"
-NamingSchemeType "Numeric" -Scope @() -ZoneUid "xxxxxxxx"

2 <!--NeedCopy-->

4. Erstellen Sie die erforderlichen AD‑Computerkonten in Active Directory.

1 $password = "password123" | ConvertTo-SecureString -AsPlainText -
Force

2 New-AcctADAccount -IdentityPoolName "ExampleIdentityPool" -Count
10 -ADUserName "citrix-xxxxxx\admin1" -ADPassword $password

3 Set-AcctAdAccountUserCert -IdentityPoolName "ExampleIdentityPool"
-ADUserName "citrix-xxxxxx\admin1" -ADPassword $password
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4 <!--NeedCopy-->

5. Führen Sie den Befehl New-ProvScheme aus, um einen Katalog zu erstellen. Beispiel:

1 New-ProvScheme -CleanOnBoot -HostingUnitName "ExampleHostingUnit"
-IdentityPoolName "ExampleIdentityPool" -InitialBatchSizeHint 2
-CustomProperties '<CustomProperties xmlns="http://schemas.
citrix.com/2014/xd/machinecreation" xmlns:xsi="http://www.w3.
org/2001/XMLSchema-instance">

2 <Property xsi:type="StringProperty" Name="UseManagedDisks" Value="
true" />

3 </CustomProperties>'
4 -MasterImageVM "XDHyp:\HostingUnits\ExampleHostingUnit\ExampleVDA.

vm\ExampleVDA.snapshot" -ProvisioningSchemeName "ExampleCatalog
" -Scope @() -SecurityGroup @()

5 -MachineProfile "XDHyp:\HostingUnits\ExampleHostingUnit\
ExampleMachineProfile.vm\ExampleSnapshot.snapshot"

6 <!--NeedCopy-->

6. Registrieren Sie das Provisioningsschema als Brokerkatalog. Beispiel:

1 $ConfigZone = Get-ConfigZone | Where-Object {
2 $_.Name -eq "xxxxxx" }
3
4 New-BrokerCatalog -Name "MPLT1" -AllocationType Random -

Description "Machine profile catalog" -ProvisioningSchemeId
fe7df345-244e-4xxxx-xxxxxxxxx -ProvisioningType Mcs -
SessionSupport MultiSession -PersistUserChanges Discard -
ZoneUid ($ConfigZone.Uid)

5 <!--NeedCopy-->

7. Fügen Sie die VMs zum Katalog hinzu.

Katalogmit einem neuen Maschinenprofil aktualisieren

Hinweis:

• DerBefehlSet-ProvSchemeändert indiesemFall dasMaschinenprofil der vorhandenen
VMs im Katalog nicht. Nur neu erstellte VMs, die dem Katalog hinzugefügt werden, haben
das neue Maschinenprofil.

• Sie können keinen auf einem Maschinenprofil basierenden Maschinenkatalog in einen
Maschinenkatalog konvertieren, der nicht auf Maschinenprofilen basiert.

Katalog mit einem neuen Maschinenprofil aktualisieren:

1. Führen Sie den Befehl Set-ProvScheme aus. Beispiel:

1 Set-ProvScheme -ProvisioningSchemeName "ExampleCatalog" -
MachineProfile "XDHyp:\HostingUnits\ExampleHostingUnit\
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ExampleMachineProfileVm.vm\ExampleMachineProfileSnapshot.
snapshot"

2 <!--NeedCopy-->

Weitere Informationen zum Befehl Set‑ProvScheme finden Sie unter Set‑ProvScheme.

So geht es weiter

• Wenn Sie den ersten Katalog erstellen, werden Sie zum Erstellen einer Bereitstellungsgruppe
geleitet.

• Informationen zum gesamten Konfigurationsprozess finden Sie unter Planen und Erstellen
einer Bereitstellung.

• Informationen zur Verwaltung von Katalogen finden Sie unter Maschinenkataloge verwalten
und XenServer‑Katalog verwalten.

Weitere Informationen

• Verbindungen und Ressourcen erstellen und verwalten
• Verbindung zu XenServer
• Maschinenkataloge erstellen

Katalogemit verschiedenen Einbindungstypen erstellen

July 3, 2023

Mit MCS können Sie Maschinen ohne Domänenbindung, mit On‑Premises‑AD‑Verbindung, mit Azure
AD‑Verbindung oder mit Azure AD‑Hybrideinbindung bereitstellen.

Informationen zumKonfigurieren vonMaschinenidentitäten in der Oberfläche “Vollständige Konfigu‑
ration”finden Sie unter Erstellen von Maschinenkatalogen.

Weitere Informationen zum Erstellen vonmit der Maschinenidentität verbundenen Katalogen finden
Sie in den folgenden Abschnitten:

• Kataloge mit Einbindung in Azure Active Directory erstellen
• Kataloge mit aktiviertemMicrosoft Intune erstellen
• Kataloge mit Azure Active Directory‑Hybrideinbindung erstellen
• Nicht domänengebundene Kataloge erstellen
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Katalogemit Einbindung in Azure Active Directory erstellen

February 14, 2024

In diesem Artikel wird beschrieben, wie Sie mit Azure Active Directory (AD) verbundene Kataloge mit
Citrix DaaS erstellen.

Informationen zu Anforderungen, Einschränkungen und Überlegungen finden Sie unter In Azure Ac‑
tive Directory eingebunden.

Vor dem Erstellen des Maschinenkatalogs benötigen Sie Folgendes:

1. Einen neuen Ressourcenstandort

• Wählen Sie in der Citrix Cloud‑Verwaltungsoberfläche im Hamburgermenü oben links
Ressourcenstandorte.

• Klicken Sie auf + Ressourcenstandort.
• Geben Sie den Namen für den neuen Ressourcenstandort ein und klicken Sie auf Speich‑
ern.

2. Erstellen Sie eine Hostverbindung. Weitere Informationen finden Sie unter Verbindungen er‑
stellen und verwalten. Beachten Sie beim Bereitstellen von Maschinen in Azure auch die Hin‑
weise unter Verbindungmit Azure Resource Manager.

3. Um veraltete Azure AD‑Geräte fortlaufend zu löschen und neuen Geräten den Beitritt zu Azure
AD zu ermöglichen, können Sie dem Dienstprinzipal des Provisioning Service die Rolle “Cloud
Device Administrator”zuweisen. Wenn Sie veraltete Azure AD‑Geräte nicht löschen, bleibt die
zugehörige nicht‑persistente VM im Initialisierungsstatus, bis Sie sie manuell aus dem Azure
AD‑Portal entfernen. Lassen Sie hierfür die Verwaltung in Azure AD eingebundener Geräte für
Hostverbindungen mithilfe der Oberfläche “Vollständige Konfiguration”zu oder führen Sie die
folgenden Schritte aus:

a) Melden Sie sich im Azure‑Portal an und navigieren Sie zu Azure Active Directory > Roles
and administrators.

b) Suchen Sie nach der integrierten Rolle Cloud Device Administrator und klicken Sie auf
Add assignments, um die Rolle demDienstprinzipal der Anwendung zuzuweisen, die von
der Hostverbindung verwendet wird.

c) Führen Sie mit dem Citrix Remote PowerShell SDK die folgenden Befehle aus,
um die bestehenden CustomProperties der Hostverbindung abzurufen. ${
HostingConnectionName } bezieht sich auf den Namen der Hostverbindung.

i. Öffnen Sie ein PowerShell‑Fenster.
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ii. Führen Sie asnp citrix* aus, um die Citrix‑spezifischen PowerShell‑Module zu
laden.

iii. FührenSie den folgendenBefehl aus, umdie vorhandenenbenutzerdefiniertenEigen‑
schaften der Hostverbindung abzurufen.

1 (Get-Item -LiteralPath XDHyp:\Connections${
2 HostingConnectionName }
3 ).CustomProperties
4 <!--NeedCopy-->

iv. KopierenSiedieCustomProperties ausderVerbindung ineinenEditorundhängenSie
die Eigenschaftseinstellung <Property xsi:type="StringProperty"Name
="AzureAdDeviceManagement"Value="true"/> an.

v. Weisen Sie im PowerShell‑Fenster den geänderten benutzerdefinierten Eigen‑
schaften eine Variable zu. Beispiel: $UpdatedCustomProperties=’<
CustomProperties …</CustomProperties>’.

vi. Setzen Sie die benutzerdefinierte Eigenschaft auf die Hostverbindung zurück:

1 Set-Item -LiteralPath XDHyp:\Connections${
2 HostingConnectionName }
3 -CustomProperties ${
4 UpdatedCustomProperties }
5 -ZoneUid ${
6 ZoneUid }
7
8 <!--NeedCopy-->

vii. Führen Sie den Befehl (Get-Item -LiteralPath XDHyp:\Connections
\${ HostingConnectionName } ).CustomProperties aus, um die
aktualisierten Einstellungen der benutzerdefinierten Eigenschaften zu verifizieren.

Sie können in Azure AD eingebundene Katalogemit der Oberfläche “Vollständige Konfiguration”oder
mit PowerShell erstellen.

Verwenden der Benutzeroberfläche für die vollständige Konfiguration

Die folgenden InformationenergänzendieAnweisungenunterErstellenvonMaschinenkatalogen. Fol‑
gen Sie zum Erstellen eines Katalogsmit Azure AD‑Einbindung den allgemeinen Anweisungen in dem
Artikel. Beachten Sie besonders die spezifischen Details für Kataloge mit Azure AD‑Einbindung.

Im Assistenten für die Katalogerstellung:

1. Auf der Image:

• Wählen Sie 2106 oder höher als Funktionsebene.
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• WählenSieEinMaschinenprofil verwendenunddann inderListedieentsprechendeMas‑
chine.

2. Wählen Sie auf der Seite Maschinenidentitäten die Option In Azure Active Directory einge‑
bunden. Erstellte Maschinen gehören einer Organisation und sind mit einem Azure AD‑Konto
dieser Organisation angemeldet. Sie existieren nur in der Cloud.

Hinweis:

• Der Identitätstyp InAzureActiveDirectoryeingebundenerfordert Version2106oder
höher als minimale Funktionsebene für den Katalog.

• Die Maschinen werden in die Azure AD‑Domäne eingebunden, die dem Mandanten
zugeordnet ist, an den die Hostingverbindung gebunden ist.

3. Den Benutzern muss explizit Zugriff in Azure zur Anmeldung bei den Maschinen mit ihren
AAD‑Anmeldeinformationen gewährt werden. Weitere Informationen finden Sie im Abschnitt
In Azure Active Directory eingebunden.

Verwenden von PowerShell

Nachfolgend sind die PowerShell‑Schritte aufgeführt, die den Verfahren in “Vollständige Konfigu‑
ration”entsprechen. Informationen zum Erstellen eines Katalogs mit dem Remote PowerShell SDK
finden Sie unter https://developer‑docs.citrix.com/projects/citrix‑virtual‑apps‑desktops‑
sdk/en/latest/creating‑a‑catalog/.

Der Unterschied zwischenmit einemOn‑Premises‑AD verbundenen Katalogen und solchenmit Azure
AD‑Einbindung liegt in der Erstellung des Identitätspools und des Provisioningschemas.

ZumErstellen eines Identitätspools für Katalogemit Azure AD‑Einbindung gehen Sie folgendermaßen
vor:

1 New-AcctIdentityPool -AllowUnicode -IdentityType="AzureAD" -
WorkgroupMachine -IdentityPoolName "AzureADJoinedCatalog" -
NamingScheme "AzureAD-VM-##" -NamingSchemeType "Numeric" -Scope @()
-ZoneUid "81291221-d2f2-49d2-ab12-bae5bbd0df05"

2 <!--NeedCopy-->

Zum Erstellen eines Provisioningschemas für Kataloge mit Azure AD‑Einbindung ist der Parame‑
terMachineProfile in New‑ProvScheme erforderlich:

1 New-ProvScheme -CustomProperties "<CustomProperties xmlns=`"http://
schemas.citrix.com/2014/xd/machinecreation`" xmlns:xsi=`"http://www.
w3.org/2001/XMLSchema-instance`"><Property xsi:type=`"StringProperty
`" Name=`"UseManagedDisks`" Value=`"true`" /><Property xsi:type=`"
StringProperty`" Name=`"StorageType`" Value=`"StandardSSD_LRS`" /><
Property xsi:type=`"StringProperty`" Name=`"LicenseType`" Value=`"
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Windows_Server`" /></CustomProperties>" -HostingUnitName "
AzureResource" -IdentityPoolName "AzureADJoinedCatalog" -
InitialBatchSizeHint 1 -MachineProfile "XDHyp:\HostingUnits\
AzureResource\image.folder\azuread-rg.resourcegroup\MasterVDA.vm" -
MasterImageVM "XDHyp:\HostingUnits\AzureResource\image.folder\
azuread-rg.resourcegroup\azuread-
small_OsDisk_1_5fb42fadf7ff460bb301ee0d56ea30da.manageddisk" -
NetworkMapping @{

2 "0"="XDHyp:\HostingUnits\AzureResource\virtualprivatecloud.folder\East
US.region\virtualprivatecloud.folder\azuread-rg.resourcegroup\

azuread-vnet.virtualprivatecloud\Test_VNET.network" }
3 -ProvisioningSchemeName "AzureADJoinedCatalog" -RunAsynchronously -

Scope @() -SecurityGroup @() -ServiceOffering "XDHyp:\HostingUnits
\AzureResource\serviceoffering.folder\Standard_DS1_v2.
serviceoffering"

4 <!--NeedCopy-->

Alle anderen Befehle zum Erstellen von Katalogen mit Azure AD‑Einbindung sind mit denen für
herkömmliche On‑Premises‑AD‑Kataloge identisch.

Anzeigen des Status der Azure AD‑Einbindung

In der Schnittstelle “Vollständige Konfiguration”wird der Status der Azure AD‑Einbindung angezeigt,
wenn die Maschinen mit Azure AD‑Einbindung in einer Bereitstellungsgruppe eingeschaltet sind.
Um den Status anzuzeigen, identifizieren Sie mit Suchen diese Maschinen und prüfen Sie dann
die Maschinenidentität für jede Maschine auf der Registerkarte Details im unteren Bereich. Die
folgenden Informationen können unterMaschinenidentität angezeigt werden:

• In Azure AD eingebunden
• Noch nicht mit Azure AD verbunden

Hinweis:

Maschinen ohne Azure AD‑Einbindungwerden nicht beimDelivery Controller registriert. Ihr Reg‑
istrierungsstatus wird als Initialisierung angezeigt.

In der Oberfläche “Vollständige Konfiguration”können Sie außerdem erfahren, warum Maschinen
nicht verfügbar sind. Klicken Sie dazu imKnotenSuchen auf eineMaschine, aktivieren Sie imunteren
Bereich auf der Registerkarte Details die Option Registrierung, und lesen Sie dann den Tooltip, um
weitere Informationen zu erhalten.

Bereitstellungsgruppe

Weitere Informationen finden Sie unter Bereitstellungsgruppen erstellen.
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Aktivieren von Rendezvous

WenndieBereitstellungsgruppeerstellt ist, könnenSieRendezvousaktivieren. Weitere Informationen
finden Sie unter Rendezvous V2.

Problembehandlung

Wenn Maschinen keine Azure AD‑Einbindung aufweisen, gehen Sie wie folgt vor:

• ÜberprüfenSie, obdievomSystemzugewieseneverwaltete Identität fürdieMaschinenaktiviert
ist. Für mit MCS bereitgestellte Maschinen muss diese automatisch aktiviert sein. Wenn vom
System keine verwaltete Identität zugewiesen wurde, schlägt die Einbindung in Azure AD fehl.
Wenn die vom System zugewiesene verwaltete Identität für mit MCS bereitgestellte Maschinen
nicht aktiviert ist, kann dies folgenden Grund haben:

– IdentityType des Identitätspools, der dem Provisioningschema zugeordnet ist,
ist nicht auf AzureAD festgelegt. Sie können dies überprüfen, indem Sie Get-
AcctIdentityPool ausführen.

• Überprüfen Sie bei Katalogen, die Masterimages mit VDA‑Version 2206 oder früher verwenden,
denBereitstellungsstatusderAADLoginForWindows‑Erweiterung für dieMaschinen. Wenndie
Erweiterung AADLoginForWindows nicht vorhanden ist, kann dies folgende Gründe haben:

– IdentityType des Identitätspools, der dem Provisioningschema zugeordnet ist,
ist nicht auf AzureAD festgelegt. Sie können dies überprüfen, indem Sie Get-
AcctIdentityPool ausführen.

– Die Installation der Erweiterung AADLoginForWindows wird von der Azure‑Richtlinie
blockiert.

• Wenn das Provisioning der Erweiterung AADLoginForWindows fehlschlägt, können Sie
zur Problembehandlung die Protokolle unter C:\WindowsAzure\Logs\Plugins\
Microsoft.Azure.ActiveDirectory.AADLoginForWindows auf der mit MCS
bereitgestellten Maschine überprüfen.

Hinweis:

MCS ist nicht auf die AADLoginForWindows‑Erweiterung angewiesen, um eine VMmit
AzureADzuverbinden,wenneinMasterimagemit VDA‑Version2209oderhöher verwendet
wird. In diesemFall wird dieAADLoginForWindows‑Erweiterung nicht auf der vonMCS
bereitgestelltenMaschine installiert. DaherkönnenkeineProtokolle zurBereitstellungvon
AADLoginForWindows‑Erweiterungen gesammelt werden.
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• Führen Sie auf der mit MCS bereitgestellten Maschine den Befehl dsregcmd /status aus,
um den Status der Azure AD‑Einbindung und Debugprotokolle zu überprüfen.

• Aktivieren Sie die Windows‑Ereignisprotokolle unter Anwendungs‑ und Dienstprotokolle >
Microsoft >Windows > Benutzergeräteregistrierung.

• FührenSieGet-Item -LiteralPath XDHyp:\Connections\${ HostingConnectionName
} aus, um die Konfiguration der Azure AD‑Geräteverwaltung zu überprüfen.

Stellen Sie Folgendes sicher:

– Der Wert der Eigenschaft AzureAdDeviceManagement in CustomProperties ist
true.

– DerWertderEigenschaftCitrix_MCS_AzureAdDeviceManagement_PermissionGranted
in den Metadaten ist true.

Wenn Citrix_MCS_AzureAdDeviceManagement_PermissionGranted auf false
gesetzt ist, hat der ServicePrincipal der von der Hostverbindung verwendeten Anwen‑
dung keine ausreichenden Berechtigungen für die Azure AD‑Geräteverwaltung. Weisen Sie
dem ServicePrincipal die Rolle Cloud Device Administrator zu, um das Problem zu
beheben.

Dynamische Azure Active Directory‑Sicherheitsgruppe

Dynamische Gruppenregeln ordnen die virtuellen Maschinen im Katalog einer dynamischen Sicher‑
heitsgruppe zu, basierend auf dem Benennungsschema des Maschinenkatalogs.

Ist das Benennungsschema des Maschinenkatalogs Test### (# steht für Zahl), erstellt Citrix die dy‑
namische Mitgliedschaftsregel ^Test[0‑9]{3}$ in der dynamischen Sicherheitsgruppe. Liegt der Name
einer von Citrix erstellten VM zwischen Test001 und Test999, wird die VM in die dynamische Sicher‑
heitsgruppe aufgenommen.

Hinweis:

Liegt der Name einer von Ihnen manuell erstellten VM zwischen Test001 und Test999, wird die
VM ebenfalls in die dynamische Sicherheitsgruppe aufgenommen. Dies ist eine Einschränkung
der dynamischen Sicherheitsgruppe.

Dynamische Sicherheitsgruppen sind nützlich, wenn Sie VMs über Azure Active Directory (Azure
AD) verwalten möchten. Dies ist auch nützlich, wenn Sie Richtlinien für bedingten Zugriff anwen‑
den oder Apps aus Intune verteilen möchten, indem Sie die VMs anhand der dynamischen Azure
AD‑Sicherheitsgruppe filtern.

Sie können für Folgendes PowerShell‑Befehle verwenden:
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• Maschinenkatalog mit dynamischer Azure AD‑Sicherheitsgruppe erstellen
• Sicherheitsgruppenfeature für einen Azure AD‑Katalog aktivieren
• Maschinenkatalog mit dynamischer Azure AD‑Sicherheitsgruppe löschen

Wichtig:

• Um einen Maschinenkatalog mit dynamischer Azure AD‑Sicherheitsgruppe zu erstellen,
Maschinen zum Katalog hinzuzufügen und den Maschinenkatalog zu löschen, benöti‑
gen Sie einen Azure AD‑Zugriffstoken. Informationen zum Abrufen eines Azure AD‑
Zugriffstokens finden Sie unter https://docs.microsoft.com/en‑us/graph/graph‑
explorer/graph‑explorer‑features#consent‑to‑permissions/.

• Um einen Zugriffstoken in Azure AD anzufordern, fordert Citrix die Berechtigung
Group.ReadWrite.all für die Microsoft Graph‑API an. Ein Azure AD‑Benutzer, der
über eine mandantenweite Berechtigung zur Administratoreinwilligung verfügt, kann
Group.ReadWrite.All‑Berechtigung für die Microsoft Graph‑API gewähren. Infor‑
mationen zum Erteilen einer mandantenweiten Administratoreinwilligung für eine
Anwendung in Azure Active Directory (Azure AD) finden Sie im Microsoft‑Dokument
https://docs.microsoft.com/en‑us/azure/active‑directory/manage‑apps/grant‑admin‑
consent/.

Maschinenkatalogmit dynamischer Azure AD‑Sicherheitsgruppe erstellen

1. Wählen Sie in der Benutzeroberfläche für die Einrichtung des Maschinenkatalogs der web‑
basierten Konsole auf der Seite Maschinenidentitäten die Option In Azure Active Directory
eingebunden.

2. Melden Sie sich bei Azure AD an.

3. Rufen Sie den Zugriffstoken für die MS Graph‑API ab. Verwenden Sie den Zugriffstoken als Wert
für Parameter $AzureADAccessToken für die PowerShell‑Befehle.

4. Führen Sie den folgenden Befehl aus, um zu überprüfen, ob der Name der dynamischen Sicher‑
heitsgruppe im Mandanten vorhanden ist.

1 Get-AcctAzureADSecurityGroup
2 – AccessToken $AzureADAccessToken
3 – Name "SecurityGroupName"
4 <!--NeedCopy-->

5. Erstellen Sie einen Maschinenkatalog mit der Mandanten‑ID, dem Zugriffstoken und der dy‑
namischen Sicherheitsgruppe. Führen Sie den folgenden Befehl aus, um einen Identitätspool
mit IdentityType=AzureAD und eine dynamische Sicherheitsgruppe in Azure zu erstellen.

1 New-AcctIdentityPool
2 -AllowUnicode
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3 -IdentityPoolName "SecurityGroupCatalog"
4 -NamingScheme "SG-VM-###"
5 -NamingSchemeType "Numeric" -Scope @()
6 -ZoneUid "81291221-d2f2-49d2-ab12-bae5bbd0df05"
7 -WorkgroupMachine
8 -IdentityType "AzureAD"
9 -DeviceManagementType "None"

10 -AzureADTenantId 620387bb-9167-4bdd-8435-e3dccc58369e
11 -AzureADSecurityGroupName "SecurityGroupName"
12 -AzureADAccessToken $AzureADAccessToken
13 <!--NeedCopy-->

Sicherheitsgruppenfeature für einen Azure AD‑Katalog aktivieren

Sie können das Feature dynamischer Sicherheitsgruppen für einen Azure AD‑Katalog aktivieren, bei
dessen Erstellung das Feature nicht aktiviert wurde. Gehen Sie hierzu folgendermaßen vor:

1. Erstellen Sie manuell eine neue dynamische Sicherheitsgruppe. Sie können auch eine vorhan‑
dene dynamische Sicherheitsgruppe verwenden.

2. Melden Sie sich bei Azure AD an und rufen Sie den Zugriffstoken für die MS Graph‑API ab. Ver‑
wenden Sie den Zugriffstoken als Wert für Parameter $AzureADAccessToken für die Pow‑
erShell‑Befehle.

Hinweis:

Informationen zu den von dem Azure AD‑Benutzer benötigten Berechtigungen finden Sie
unter https://docs.microsoft.com/en‑us/azure/active‑directory/manage‑apps/grant‑
admin‑consent#prerequisites/.

3. Führen Sie den folgenden Befehl aus, um den Identitätspool mit der erstellten dynamischen
Azure AD‑Sicherheitsgruppe zu verbinden.

1 Set-AcctIdentityPool
2 -IdentityPoolName "SecurityGroupCatalog"
3 -AzureADTenantId 620387bb-9167-4bdd-8435-e3dccc58369e
4 -AzureADSecurityGroupNam "ExistingSecurityGroupName"
5 -AzureADAccessToken $AzureADAccessToken
6 <!--NeedCopy-->

Wenn Sie das Benennungsschema aktualisieren, aktualisiert Citrix das Benennungsschema an eine
neueMitgliedschaftsregel. WennSiedenKatalog löschen,wirddieMitgliedschaftsregel gelöscht nicht
aber die Sicherheitsgruppe.
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Maschinenkatalogmit dynamischer Azure AD‑Sicherheitsgruppe löschen

Wenn Sie einen Maschinenkatalog löschen, wird die mit Azure AD verbundene Sicherheitsgruppe
ebenfalls gelöscht.

Gehen Sie wie folgt vor, um die dynamische Azure AD‑Sicherheitsgruppe zu löschen:

1. Melden Sie sich bei Azure AD an.

2. Rufen Sie den Zugriffstoken für die MS Graph‑API ab. Verwenden Sie den Zugriffstoken als Wert
für Parameter $AzureADAccessToken für die PowerShell‑Befehle.

3. Führen Sie den folgenden Befehl aus:

1 Remove-AcctIdentityPool
2 -IdentityPoolName "SecurityGroupCatalog"
3 -AzureADAccessToken $AzureADAccessToken
4 <!--NeedCopy-->

Dynamische Azure AD‑Sicherheitsgruppe unter einer vorhandenen Azure
AD‑Sicherheitsgruppe erstellen

Sie können eine dynamische Azure AD‑Sicherheitsgruppe unter einer vorhandenen Azure AD‑
Sicherheitsgruppe erstellen. Sie können die folgenden Aktionen ausführen:

• Informationen zur Sicherheitsgruppe abrufen.
• Rufen Sie alle zugewiesenen Azure AD‑Sicherheitsgruppen ab, die vomOn‑Premises‑AD‑Server
synchronisiert werden, oder die zugewiesenen Sicherheitsgruppen, denen Azure AD‑Rollen
zugewiesen werden können.

• Alle dynamischen Azure AD‑Sicherheitsgruppen abrufen.
• Die dynamische Azure AD‑Sicherheitsgruppe als Mitglied der zugewiesenen Azure AD‑Gruppe
hinzufügen.

• Die Mitgliedschaft zwischen der dynamischen Azure AD‑Sicherheitsgruppe und der zugewiese‑
nen Azure AD‑Sicherheitsgruppe entfernen, wenn die dynamische Azure AD‑Sicherheitsgruppe
zusammenmit demMaschinenkatalog gelöscht wird.

Sie können auch explizite Fehlermeldungen sehen, wenn einer der Vorgänge fehlschlägt.

Voraussetzung:

Sie benötigen den Zugriffstoken für dieMSGraph‑API, wenn Sie diePowerShell‑Befehle ausführen.

Zugriffstoken abrufen:

1. Öffnen Sie den Microsoft Graph‑Explorer undmelden Sie sich bei Azure AD an.
2. Stellen Sie sicher, dass Sie über Einwilligung für Group.ReadWrite.all und GroupMem‑

ber.ReadWrite.all verfügen.
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3. RufenSie denZugriffstoken vomMicrosoftGraph‑Explorer ab. VerwendenSie denZugriffstoken
für die PowerShell‑Befehle.

Sicherheitsgruppeninformationen anhand der Gruppen‑ID abrufen:

1. Rufen Sie den Zugriffstoken ab.

2. Suchen Sie die Gruppenobjekt‑ID im Azure‑Portal.

3. Führen Sie in der PowerShell‑Konsole den folgenden PowerShell‑Befehl aus:

1 Get-AcctAzureADSecurityGroup
2 -AccessToken <token> -GroupId <GroupUid>
3 <!--NeedCopy-->

Sicherheitsgruppen anhand des Anzeigenamens abrufen:

1. Rufen Sie den Zugriffstoken ab.

2. Führen Sie in der PowerShell‑Konsole den folgenden PowerShell‑Befehl aus:

1 Get-AcctAzureADSecurityGroup
2 -AccessToken <token>
3 -Name <TargetGroupDisplayName>
4 <!--NeedCopy-->

Sicherheitsgruppen abrufen, deren Anzeigename eine Teilzeichenfolge enthält:

1. Rufen Sie den Zugriffstoken ab.

2. Führen Sie in der PowerShell‑Konsole den folgenden PowerShell‑Befehl aus:

1 Get-AcctAzureADSecurityGroup
2 -AccessToken <token>
3 -SearchString <displayNameSubString>
4 <!--NeedCopy-->

Alle Azure AD zugewiesenen vom On‑Premises‑AD‑Server synchronisierten Sicherheitsgruppen
oder die zugewiesenen Sicherheitsgruppen, denen Azure AD‑Rollen zugewiesen werden können,
abrufen:

1. Rufen Sie den Zugriffstoken ab.

2. Führen Sie in der PowerShell‑Konsole den folgenden PowerShell‑Befehl aus:

1 Get-AcctAzureADSecurityGroup
2 -AccessToken <token>
3 -Assigned true
4 <!--NeedCopy-->

Alle dynamischen Azure AD‑Sicherheitsgruppen abrufen:
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1. Rufen Sie den Zugriffstoken ab.

2. Führen Sie in der PowerShell‑Konsole den folgenden PowerShell‑Befehl aus:

1 Get-AcctAzureADSecurityGroup
2 -AccessToken <token>
3 -Dynamic true
4 <!--NeedCopy-->

Azure AD‑zugewiesene Sicherheitsgruppenmit maximaler Datensatzanzahl abrufen:

1. Rufen Sie den Zugriffstoken ab.

2. Führen Sie in der PowerShell‑Konsole den folgenden PowerShell‑Befehl aus:

1 Get-AcctAzureADSecurityGroup
2 -AccessToken <token>
3 -Assigned true
4 -MaxRecordCount 10
5 <!--NeedCopy-->

Eine dynamische Azure AD‑Sicherheitsgruppe als Mitglied der Azure AD‑zugewiesenen Sicherheits‑
gruppe hinzufügen:

1. Rufen Sie den Zugriffstoken ab.

2. Führen Sie in der PowerShell‑Konsole den folgenden PowerShell‑Befehl aus:

1 Add-AcctAzureADSecurityGroupMember
2 -AccessToken <token>
3 -GroupId <ASG-Id>
4 -RefGroupId <DSG-Id>
5 <!--NeedCopy-->

Mitglieder der Azure AD‑zugewiesenen Sicherheitsgruppe abrufen:

1. Rufen Sie den Zugriffstoken ab.

2. Führen Sie in der PowerShell‑Konsole den folgenden PowerShell‑Befehl aus:

1 Get-AcctAzureADSecurityGroupMember
2 -AccessToken <token>
3 -GroupId <ASG-Id>
4 <!--NeedCopy-->

Hinweis:

Get-AcctAzureADSecurityGroupMember ruft nur die direkten Mitglieder des
Sicherheitsgruppentyps unter der Azure AD‑zugewiesenen Sicherheitsgruppe ab.
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Mitgliedschaft zwischen der dynamischen Azure AD‑Sicherheitsgruppe und der Azure AD‑
zugewiesenen Sicherheitsgruppe entfernen, wenn die dynamische Azure AD‑Sicherheitsgruppe
zusammenmit demMaschinenkatalog gelöscht wird:

1. Rufen Sie den Zugriffstoken ab.

2. Führen Sie in der PowerShell‑Konsole den folgenden PowerShell‑Befehl aus:

1 Remove-AcctIdentityPool
2 -IdentityPoolName "SecurityGroupCatalog"
3 -AzureADAccessToken $AzureADAccessToken
4 <!--NeedCopy-->

Namen der dynamischen Azure AD‑Sicherheitsgruppe ändern

Sie können den Namen der einem Maschinenkatalog zugeordneten dynamischen Azure AD‑
Sicherheitsgruppe ändern. Durch diese Änderung werden die im Azure AD‑Identitätspoolobjekt
gespeicherten Sicherheitsgruppeninformationen mit den im Azure‑Portal gespeicherten Informatio‑
nen konsistent.

Hinweis:

Die dynamischen Azure AD‑Sicherheitsgruppen umfassen keine mit dem On‑Premises‑AD syn‑
chronisierten Sicherheitsgruppen oder andere Gruppentypen wie Office 365‑Gruppen.

Sie könnendenNamender dynamischenAzure AD‑Sicherheitsgruppe in derOberfläche “Vollständige
Konfiguration”undmit PowerShell‑Befehlen ändern.

Gehen Sie zum Ändern des Namens der dynamischen Azure AD‑Sicherheitsgruppemithilfe von Pow‑
erShell folgendermaßen vor:

1. Öffnen Sie das PowerShell‑Fenster.
2. Führen Sie asnp citrix* aus, um die Citrix‑spezifischen PowerShell‑Module zu laden.
3. FührenSiedenBefehlSet-AcctIdentityPool -AzureAdSeurityGroupName [DSG

-Name] aus.

Sie erhalteneine Fehlermeldung,wennderNamederdynamischenAzureAD‑Sicherheitsgruppenicht
geändert werden kann.

Katalogemit aktiviertemMicrosoft Intune erstellen

January 25, 2024
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In diesem Artikel wird beschrieben, wie Sie mit Citrix DaaS für Microsoft Intune aktivierte Kataloge er‑
stellen. Sie könnenMicrosoft Intunemit der Oberfläche “Vollständige Konfiguration”oder PowerShell
aktivieren.

Weitere Informationen zu Anforderungen, Einschränkungen und Überlegungen finden Sie unter Mi‑
crosoft Intune.

Verwenden der Benutzeroberfläche für die vollständige Konfiguration

Die folgenden Informationen ergänzen die Anweisungen unter Erstellen von Maschinenkatalogen.
Das Feature erfordert bei der Katalogerstellung die Auswahl von In Azure Active Directory einge‑
bunden für Maschinenidentitäten. Folgen Sie den allgemeinen Anweisungen in dem Artikel unter
besonderer Beachtung der featurespezifischen Details.

Im Assistenten für die Katalogerstellung:

• Wählen Sie auf der Seite Maschinenidentitäten die Option In Azure Active Directory einge‑
bunden unddannMaschinenbeiMicrosoft Intune registrieren. Wenn dieOption aktiviert ist,
registrieren Sie die Maschinen bei Microsoft Intune für die Verwaltung.

Verwenden von PowerShell

Nachfolgend sind die PowerShell‑Schritte aufgeführt, die den Verfahren in “Vollständige Konfigura‑
tion”entsprechen.

Um Maschinen mit dem Remote PowerShell SDK bei Microsoft Intune zu registrieren, verwenden Sie
den Parameter DeviceManagementType in New-AcctIdentityPool. Das Feature erfordert,
dass der Katalog Azure AD‑eingebunden ist und dass Azure AD über die richtige Microsoft Intune‑
Lizenz verfügt. Beispiel:

1 New-AcctIdentityPool -AllowUnicode -DeviceManagementType "Intune"
IdentityType="AzureAD" -WorkgroupMachine -IdentityPoolName "
AzureADJoinedCatalog" -NamingScheme "AzureAD-VM-##" -
NamingSchemeType "Numeric" -Scope @() -ZoneUid "81291221-d2f2-49d2-
ab12-bae5bbd0df05"

2 <!--NeedCopy-->

Problembehandlung

Führen Sie folgende Schritte aus, wenn Maschinen nicht bei Microsoft Intune registriert werden kön‑
nen:

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 632

https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-identities/microsoft-intune.html
https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-identities/microsoft-intune.html
https://docs.citrix.com/de-de/citrix-virtual-apps-desktops-service/install-configure/machine-catalogs-create.html#machine-identities


Citrix DaaS

• ÜberprüfenSie, obdiemitMCSbereitgestelltenMaschinen inAzureADeingebunden sind. Ohne
Azure AD‑Einbindung können die Maschinen nicht bei Microsoft Intune registriert werden. In‑
formationen zur Vorgehensweise bei Problemenmit der Azure AD‑Einbindung finden Sie unter
https://docs.citrix.com/en‑us/citrix‑daas/install‑configure/create‑machine‑identities‑joined‑
catalogs/create‑azure‑ad‑joined‑catalogs.html.

• Überprüfen Sie, ob Ihrem Azure AD‑Mandanten die passende Intune‑Lizenz zugewiesen wurde.
Informationen zur Lizenzanforderung von Microsoft Intune finden Sie unter https://learn.micr
osoft.com/en‑us/mem/intune/fundamentals/licenses.

• Überprüfen Sie bei Katalogen, die Masterimages mit VDA‑Version 2206 oder früher verwenden,
denBereitstellungsstatusderAADLoginForWindows‑Erweiterung für dieMaschinen. Wenndie
Erweiterung AADLoginForWindows nicht vorhanden ist, kann dies folgende Gründe haben:

– IdentityType des Identitätspools, der dem Provisioningschema zugeordnet ist, ist
nicht auf AzureAD festgelegt, oder DeviceManagementType ist nicht auf Intune
festgelegt. Sie können dies überprüfen, indem Sie Get-AcctIdentityPool aus‑
führen.

– Die Installation der Erweiterung AADLoginForWindows wird von der Azure‑Richtlinie
blockiert.

• Wenn das Provisioning der Erweiterung AADLoginForWindows fehlschlägt, können Sie
zur Problembehandlung die Protokolle unter C:\WindowsAzure\Logs\Plugins\
Microsoft.Azure.ActiveDirectory.AADLoginForWindows auf der mit MCS
bereitgestellten Maschine überprüfen.

Hinweis:

MCS ist nicht auf die AADLoginForWindows‑Erweiterung angewiesen, um eine VM
mit Azure AD zu verbinden und sich bei Microsoft Intune zu registrieren, wenn ein
Masterimage mit VDA‑Version 2209 oder höher verwendet wird. In diesem Fall wird die
AADLoginForWindows‑Erweiterungnichtaufder vonMCSbereitgestelltenMaschine in‑
stalliert. Daher können keine Protokolle zur Bereitstellung von AADLoginForWindows‑
Erweiterungen gesammelt werden.

• Aktivieren Sie die Windows‑Ereignisprotokolle unter Anwendungs‑ und Dienstprotokolle >
Microsoft >Windows > DeviceManagement‑Enterprise‑Diagnostics‑Provider.

Katalogemit Azure Active Directory‑Hybrideinbindung erstellen

December 1, 2023
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In diesemArtikelwird beschrieben,wie Sie Katalogemit Azure ActiveDirectory‑Hybrideinbindungmit
Citrix DaaS erstellen.

Sie können in Azure AD eingebundene Katalogemit der Oberfläche “Vollständige Konfiguration”oder
mit PowerShell erstellen.

Informationen zu Anforderungen, Einschränkungen und Überlegungen finden Sie unter Azure Active
Directory‑Hybrideinbindung.

Verwenden der Schnittstelle für die vollständige Konfiguration

Die folgenden Informationen ergänzen die Anweisungen unter Erstellen von Maschinenkatalo‑
gen. Folgen Sie zum Erstellen eines Katalogs mit Azure AD‑Hybrideinbindung den allgemeinen
Anweisungen in demArtikel. Achten Sie besonders auf die spezifischen Details für Katalogemit Azure
AD‑Hybrideinbindung.

Im Assistenten für die Katalogerstellung:

• Wählen Sie auf der Seite Maschinenidentitäten die Option Azure Active Directory‑
Hybrideinbindung. Die erstellten Maschinen gehören einer Organisation und sind mit
einem Active Directory Domain Services‑Konto dieser Organisation angemeldet. Sie existieren
in der Cloud und on‑premises.

Hinweis:

WennSieAzureActiveDirectory‑Hybrideinbindung als Identitätstyp auswählen, benötigt jede
Maschine im Maschinenkatalog ein AD‑Computerkonto.

Verwenden von PowerShell

Nachfolgend sind die PowerShell‑Schritte aufgeführt, die den Verfahren in “Vollständige Konfig‑
uration”entsprechen. Informationen zum Erstellen eines Katalogs mit dem Remote PowerShell
SDK finden Sie unter https://developer‑docs.citrix.com/projects/citrix‑virtual‑apps‑desktops‑
sdk/en/latest/creating‑a‑catalog/.

Der Unterschied zwischenmit einemOn‑Premises‑AD verbundenen Katalogen und solchenmit Azure
AD‑Hybrideinbindung liegt in der Erstellung des Identitätspools und der Maschinenkonten.

Zum Erstellen eines Identitätspools mit den Konten für Kataloge mit Azure AD‑Hybrideinbindung
gehen Sie folgendermaßen vor:

1 New-AcctIdentityPool -AllowUnicode -IdentityType "HybridAzureAD" -
Domain "corp.local" -IdentityPoolName "HybridAADJoinedCatalog" -
NamingScheme "HybridAAD-VM-##" -NamingSchemeType "Numeric" -OU "CN=
AADComputers,DC=corp,DC=local" -Scope @() -ZoneUid "81291221-d2f2-49
d2-ab12-bae5bbd0df05"
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2 New-AcctADAccount -IdentityPoolName "HybridAADJoinedCatalog" -Count 10
-ADUserName "corp\admin1" -ADPassword $password

3 Set-AcctAdAccountUserCert -IdentityPoolName "HybridAADJoinedCatalog" -
All -ADUserName "corp\admin1" -ADPassword $password

4 <!--NeedCopy-->

Hinweis:

$password ist das Kennwort für ein AD‑Benutzerkonto mit Schreibberechtigung.

Alle anderen Befehle zum Erstellen von Katalogenmit Azure AD‑Hybrideinbindung sindmit denen für
herkömmliche On‑Premises‑AD‑Kataloge identisch.

Anzeigen des Status der Azure AD‑Hybrideinbindung

In der Schnittstelle “Vollständige Konfiguration”wird der Status der Azure AD‑Hybrideinbindung
angezeigt, wenn die Maschinen mit Azure AD‑Hybrideinbindung in einer Bereitstellungsgruppe
eingeschaltet sind. Um den Status anzuzeigen, identifizieren Sie mit Suchen diese Maschinen und
prüfen Sie dann dieMaschinenidentität für jede Maschine auf der Registerkarte Details im unteren
Bereich. Die folgenden Informationen können unterMaschinenidentität angezeigt werden:

• Azure AD‑Hybrideinbindung
• Noch nicht mit Azure AD verbunden

Hinweis:

• Möglicherweise kommt es beim ersten Einschalten einer Maschine zu einer verzögerten
Azure AD‑Hybrideinbindung. Ursache ist das standardmäßige Synchronisierungsintervall
für dieMaschinenidentität (30Minuten in Azure ADConnect). Maschinen erhalten erst dann
eine Azure AD‑Hybrideinbindung, wenn die Maschinenidentität über Azure AD Connectmit
Azure AD synchronisiert wurde.

• Maschinen ohne Azure AD‑Hybrideinbindung werden nicht beim Delivery Controller reg‑
istriert. Ihr Registrierungsstatus wird als Initialisierung angezeigt.

In der Oberfläche “Vollständige Konfiguration”können Sie außerdem erfahren, warum Maschinen
nicht verfügbar sind. Klicken Sie dazu imKnotenSuchen auf eineMaschine, aktivieren Sie imunteren
Bereich auf der Registerkarte Details die Option Registrierung, und lesen Sie dann den Tooltip, um
weitere Informationen zu erhalten.

Problembehandlung

Wenn Maschinen keine Azure AD‑Hybrideinbindung aufweisen, gehen Sie wie folgt vor:
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• Überprüfen Sie, ob das Maschinenkonto über das Microsoft Azure AD‑Portal mit Azure AD syn‑
chronisiert wurde. Bei erfolgter Synchronisierung wird Noch nicht mit Azure AD verbunden
angezeigt und die Registrierung ist ausstehend.

UmMaschinenkontenmit Azure AD zu synchronisieren, stellen Sie Folgendes sicher:

– Das Maschinenkonto befindet sich in der Organisationseinheit, die für die Synchro‑
nisierung mit Azure AD konfiguriert ist. Maschinenkonten ohne userCertificate‑Attribut
werden nicht mit Azure AD synchronisiert, selbst wenn sie in der Organisationseinheit
sind, die für die Synchronisierung konfiguriert ist.

– Das Attribut userCertificate wird im Maschinenkonto aufgefüllt. Verwenden Sie Active
Directory Explorer, um das Attribut anzuzeigen.

– Azure AD Connect muss nach Erstellung des Maschinenkontos mindestens eine Syn‑
chronisierung ausgeführt haben. Ist dies nicht der Fall, führen Sie in der PowerShell‑
Konsole der Azure AD Connect‑Maschine den Befehl Start-ADSyncSyncCycle -
PolicyType Deltamanuell aus, um eine sofortige Synchronisierung auszulösen.

• ÜberprüfenSie, obdasvonCitrix verwalteteGeräteschlüsselpaar fürdieAzureAD‑Hybrideinbindung
einwandfrei an die Maschine übertragen wurde, indem Sie den Wert von DeviceKeyPair‑
Restored unterHKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Citrix prüfen.

Vergewissern Sie sich, dass der Wert 1 ist. Falls nicht, sind folgende Gründemöglich:

– IdentityType des Identitätspools, der dem Provisioningschema zugeordnet ist,
ist nicht auf HybridAzureAD festgelegt. Sie können dies überprüfen, indem Sie
Get-AcctIdentityPool ausführen.

– Die Maschine wurde nicht mit dem Provisioningschema des Maschinenkatalogs bereit‑
gestellt.

– DieMaschine ist nichtmit der lokalenDomäne verbunden. Die Verbindungmit der lokalen
Domäne ist eine Voraussetzung für die Azure AD‑Hybrideinbindung.

• Überprüfen Sie Diagnosemeldungen mit dem Befehl dsregcmd /status /debug auf der
per MCS bereitgestellten Maschine.

– War die Azure AD‑Hybrideinbindung erfolgreich, lautet der Wert für AzureAdJoined und
DomainJoined in der Befehlszeilenausgabe YES.

– Falls nicht, konsultieren Sie die Microsoft‑Dokumentation zur Problembehandlung: https:
//docs.microsoft.com/en‑us/azure/active‑directory/devices/troubleshoot‑hybrid‑join‑
windows‑current.

– Wirddie FehlermeldungServerMessage: Theuser certificate isnot foundonthedevice
with id: xxxxxxxx‑xxxx‑xxxx‑xxxx‑xxxxxxxxxxxx angezeigt, führen Sie den folgenden
PowerShell‑Befehl aus, um das Benutzerzertifikat zu reparieren:
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1 Repair-AcctIdentity -IdentityAccountName TEST\VM1 -Target
UserCertificate

2 <!--NeedCopy-->

Weitere Informationen zu dem Problemmit dem Benutzerzertifikat finden Sie unter CTX566696.

Erstellen nicht in eine Domäne eingebundener Kataloge

November 9, 2022

In diesem Artikel wird beschrieben, wie Sie nicht mit einer Domäne verbundene Kataloge mit Citrix
DaaS erstellen.

Weitere Informationen zu Anforderungen, Einschränkungen undÜberlegungen finden Sie unter Nicht
domänengebunden.

Vor dem Erstellen des Maschinenkatalogs benötigen Sie Folgendes:

1. Einen neuen Ressourcenstandort

• Wählen Sie in der Citrix Cloud‑Verwaltungsoberfläche im Hamburgermenü oben links
Ressourcenstandorte.

• Klicken Sie auf + Ressourcenstandort.
• Geben Sie den Namen für den neuen Ressourcenstandort ein und klicken Sie auf Speich‑
ern.

2. Erstellen Sie eine Hostverbindung. Weitere Informationen finden Sie unter Verbindungen er‑
stellen und verwalten.

Mit Citrix DaaS können Sie Kataloge auf der Grundlage von Arbeitsgruppen oder nicht domänenge‑
bundenen Maschinen erstellen. Das Erstellen von Maschinen ohne Domäne hängt davon ab, wie der
Kontoidentitätspool erstellt wird. Der Kontoidentitätspool wird vonMCS zumErstellen und Verfolgen
von Maschinennamen während der Katalogbereitstellung verwendet.

Sie können Kataloge ohne Domänenbindung mit der Oberfläche “Vollständige Konfiguration”oder
PowerShell erstellen.

Verwenden der Schnittstelle für die vollständige Konfiguration

Die folgenden InformationenergänzendieAnweisungenunterErstellenvonMaschinenkatalogen. Fol‑
gen Sie zum Erstellen eines Katalogs ohne Domänenbindung die allgemeinen Anweisungen in dem
Artikel. Beachten Sie besonders die spezifischen Details für Kataloge ohne Domänenbindung.

Im Assistenten für die Katalogerstellung:
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• Wählen Sie auf der Seite Maschinenidentitäten die Option Gehört keiner Domäne an. Die
erstellten Maschinen werdenmit keiner Domäne verbunden.

Hinweis:

Für den Identitätstyp Gehört keiner Domäne an ist VDA‑Version 1811 oder höher als Mindest‑
funktionsebene für den Katalog erforderlich. Zur Bereitstellung aktualisieren Sie bei Bedarf die
Mindestfunktionsebene.

Verwenden von PowerShell

Nachfolgend werden die den in “Vollständige Konfiguration”ausgeführten Schritten entsprechenden
PowerShell‑Schritte aufgeführt.

Mit dem Remote PowerShell SDK können Sie einen Identitätspool für Kataloge ohne Domänen‑
bindung erstellen.

In früheren Releaseswurdenbeispielsweise alle Active Directory‑Felder in einer einzigen Instanz bere‑
itgestellt:

1 New-AcctIdentityPool -AllowUnicode -Domain "corp.local" -
IdentityPoolName "NonDomainJoinedCatalog" -NamingScheme "NDJ-VM-##"
-NamingSchemeType "Numeric" -OU "CN=Computers,DC=corp,DC=local"* -
Scope @() -ZoneUid "81291221-d2f2-49d2-ab12-bae5bbd0df05"

2 <!--NeedCopy-->

InMCSwerden jetzt dieneuenPowerShell‑ParameterWorkgroupMachineund IdentityTypeverwen‑
det, umeinen Identitätspool für Kataloge ohneDomänenbindung zu erstellen. Bei demBeispiel oben
müssen dank dieser Parameter nicht alle AD‑spezifischenParameter (einschließlich Anmeldeinforma‑
tionen des Domänenadministrators) angegeben werden:

1 New-AcctIdentityPool -AllowUnicode -IdentityType "Workgroup" -
WorkgroupMachine -IdentityPoolName "NonDomainJoinedCatalog" -
NamingScheme "NDJ-VM-##" -NamingSchemeType "Numeric" -Scope @() -
ZoneUid "81291221-d2f2-49d2-ab12-bae5bbd0df05"

2 <!--NeedCopy-->

Alle anderenBefehle zumErstellenvonKatalogenohneDomänenbindungsindmitdenen fürKataloge
mit Azure AD‑Hybrideinbindung identisch.

Maschinenkataloge verwalten

March 6, 2024
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Hinweis:

In diesem Artikel wird beschrieben, wie Sie Kataloge mit der Benutzeroberfläche “Vollständige
Konfiguration”und PowerShell‑Befehlen verwalten. Wenn Sie einen Katalog mit Quick Deploy
erstellt haben und diese Schnittstelle auch zur Verwaltung des Katalogs verwenden, folgen Sie
den Anweisungen unter Verwalten von Katalogen in Quick Deploy.

Einführung

Sie können Maschinen in Maschinenkatalogen hinzufügen, entfernen und umbenennen, Maschi‑
nenbeschreibungen ändern und die Active Directory‑Computerkonten des Katalogs verwalten.

Zur Verwaltung von Katalogen gehören ggf. auch die Aktualisierung des Betriebssystems und der An‑
tivirensoftwareder enthaltenenMaschinen, einUpgradedesBetriebssystemsundÄnderungenander
Konfiguration.

• Maschinenkataloge mit gepoolt‑zufälligen Maschinen, die mit Maschinenerstellungsdienste
(MCS) erstellt wurden, können Sie pflegen, indem Sie das Image des Katalogs und dann die
Maschinen aktualisieren. So können Sie eine große Anzahl Maschinen effizient aktualisieren.

• Bei Katalogenmit statischen (permanent zugewiesenen) Maschinen können Sie das aktuell ver‑
wendete Image oder die Vorlage anpassen. Das neue Image oder die neue Vorlage wird jedoch
nur auf die später hinzugefügten Maschinen angewandt.

• Bei Katalogenmit Remote‑PC‑Zugriff verwalten Sie Updates an den Benutzermaschinen außer‑
halb der Verwaltungsoberfläche “Vollständige Konfiguration”. Tun Sie dies für einzelneMaschi‑
nen oder für alle Maschinenmit Bereitstellungssoftware von Drittanbietern.

Weitere Informationen zum Erstellen und Verwalten von Verbindungen mit Hosthypervisors und
Clouddiensten finden Sie unter Verbindungen und Ressourcen erstellen und verwalten.

Hinweis:

MCS unterstützt Windows 10 IoT Core und Windows 10 IoT Enterprise nicht. Weitere Informatio‑
nen finden Sie auf der Website von Microsoft.

Informationen zu persistenten Instanzen

Wird einMasterimage für einenMCS‑Katalogmit persistentenMaschinen aktualisiert, verwenden alle
dem Katalog neu hinzugefügten Maschinen das aktualisierte Image. Bereits vorhandene Maschinen
verwenden weiterhin das ursprüngliche Masterimage. Das Update eines Images wird für jeden an‑
deren Katalogtyp auf die gleiche Weise durchgeführt. Beachten Sie Folgendes:
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• Bei persistenten Datenträgerkatalogen werden die bereits vorhandenen Maschinen nicht auf
das neue Image aktualisiert. Alle neu dem Katalog hinzugefügten Maschinen verwenden aber
das neue Image.

• Bei nichtpersistenten Datenträgerkatalogenwird dasMaschinenimage beim nächstenNeustart
nur dann aktualisiert, wenn dieser über in Studio oder PowerShell ausgeführt wird. Wird die
Maschine außerhalb von Studio vom Hypervisor neu gestartet, wird der Datenträger nicht
zurückgesetzt.

• Bei nichtpersistenten Katalogen müssen Images in separaten Katalogen sein, wenn Sie unter‑
schiedliche Images für verschiedene Maschinen brauchen.

Maschinenkataloge verwalten

Sie können einen Maschinenkatalog auf zweierlei Art verwalten:

• Benutzeroberfläche für die vollständige Konfiguration
• PowerShell verwenden

Benutzeroberfläche für die vollständige Konfiguration verwenden

In diesem Abschnitt wird beschrieben, wie Sie Kataloge mithilfe der Oberfläche für die vollständige
Konfiguration verwalten können:

• Hinzufügen von Maschinen zumMaschinenkatalog
• Löschen von Maschinen aus einemMaschinenkatalog
• Bearbeiten eines Katalogs
• Umbenennen von Maschinenkatalogen
• Löschen eines Katalogs
• Verwalten von Active Directory‑Computerkonten in einemMaschinenkatalog
• Masterimage für einen Katalog ändern
• Funktionsebene ändern oder Änderung rückgängig machen
• Klonen von Katalogen
• Organisieren von Katalogenmit Ordnern
• Automatische Upgrades für VDAs konfigurieren
• Verwalten eines Konfigurationssatzes für einen Katalog
• Katalogerstellung erneut versuchen
• (Nur nicht von Citrix bereitgestellte VDAs) Registrierungstoken generieren und verwalten

Maschinen zumMaschinenkatalog hinzufügen

Vorbereitungen:
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• Stellen Sie sicher, dass der Virtualisierungshost (Hypervisor oder Clouddienstanbieter) genü‑
gendProzessoren, ArbeitsspeicherundSpeicher zurUnterbringungder zusätzlichenMaschinen
hat.

• Stellen Sie sicher, dass Sie genügend ungenutzte Active Directory‑Computerkonten haben.
Wenn Sie bestehende Konten verwenden, können Sie nur so viele Maschinen erstellen, wie Sie
Konten haben.

• Wenn Sie mit der Verwaltungsoberfläche “Vollständige Konfiguration”Active Directory‑
Computerkonten für die zusätzlichen Maschinen erstellen, müssen Sie die erforderlichen
Domänenadministratorrechte haben.

Tipp:

Wenn das Citrix DaaS‑Konto, das zum Hinzufügen von Maschinen zum Maschinenkatalog ver‑
wendet wird, eingeschränkte AD‑Berechtigungen hat, fügen Sie alle Cloud Connectors, die Sie
verwendenmöchten, auf dem Bildschirm Anmelden bei hinzu.

Hinzufügen von Maschinen zumMaschinenkatalog

1. Wählen Sie unter Verwalten > Vollständige Konfiguration die OptionMaschinenkataloge im
linken Bereich.

2. Wählen Sie einen Maschinenkatalog und dann in der Aktionsleiste die Option Maschinen
hinzufügen.

3. Wählen Sie auf der Seite Virtuelle Maschinen die Anzahl der hinzuzufügenden virtuellen
Maschinen aus.

4. Konfigurieren Sie die Einstellungen auf der SeiteMaschinenidentitätenwie folgt:

• Sie wählen eine Identität aus der Liste aus.

• GebenSieggf. an, obneueKontenerstellt oder vorhandeneverwendetwerdensollen, und
geben Sie den Ort (die Domäne) der Konten an.

Gibt es nicht genügend Active Directory‑Konten für die Zahl der VMs, die Sie hinzufügen
möchten, wählen Sie die Domäne und den Speicherort, an dem Konten erstellt werden
sollen.

Wenn Sie bestehende Active Directory‑Konten verwenden, navigieren Sie zu den Konten
oderwählen Sie ImportierenundgebenSie eine.csv‑Dateimit Kontonamenan. Stellen
Sie sicher, dass Sie ausreichend Konten für die hinzuzufügenden Maschinen haben. Die
Konten werden in der Oberfläche “Vollständige Konfiguration”verwaltet. Gestatten Sie
der Oberfläche, die Kennwörter für alle Konten zurückzusetzen, oder geben Sie das Kon‑
tokennwort an (muss für alle Konten gleich sein).

• Wenn dieser Identitätspool von anderen Katalogen verwendet wird, können Sie ihn
nicht über die vollständige Konfiguration in einen anderen Pool ändern. Verwenden Sie
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stattdessen das PowerShell‑Cmdlet Set‑ProvScheme. Weitere Informationen finden Sie
in der Dokumentation zum Citrix Virtual Apps and Desktops SDK.

• Legen Sie ein Kontobenennungsschema mit Hashmarkierungen zur Kennzeichnung der
Platzierung sequenzieller Zahlenbzw. Buchstaben fest. Beispiel: DasBenennungsschema
“PC‑Vertrieb‑##”(und Aktivieren von 0‑9) bewirkt eine Benennung der Computerkonten
als “PC‑Vertrieb‑01”, “PC‑Vertrieb‑02”, “PC‑Vertrieb‑03”usw.

• Optional können Sie angeben, womit die Kontonamen beginnen sollen.

Beachten Sie bei der Angabe, womit die Kontonamen beginnen sollen, Folgendes: Wenn
die Startzahlen oder ‑buchstaben bereits verwendet werden, werden bei der Erstellung
des ersten Kontos anschließend die nächsten freien Zahlen bzw. Buchstaben verwendet.

Weitere Informationen zur Anpassung der Sequenznummer von Maschinen, die mit MCS
bereitgestellt werden, mit PowerShell‑Befehlen finden Sie unter Sequenznummer des
Maschinennamens verwalten.

5. Wählen Sie auf der Seite Domänenanmeldeinformationen die Option Anmeldeinformatio‑
nen eingeben und geben Sie Benutzeranmeldeinformationenmit ausreichenden Berechtigun‑
gen zum Erstellen von Maschinenkonten ein.

Die Maschinen werden in einem Hintergrundprozess erstellt, der beim Erstellen einer großen Zahl
von Maschinen lange dauern kann. Die Maschinenerstellung wird auch dann fortgesetzt, wenn Sie
die Verwaltungsoberfläche “Vollständige Konfiguration”schließen.

Verwenden von CSV‑Dateien zumMassenhinzufügen vonMaschinen zu einem Katalog

Sie könnenCSV‑Dateien zumMassenhinzufügen vonMaschinen verwenden. Das Feature steht für alle
Kataloge mit Ausnahme solcher zur Verfügung, die per MCS bereitgestellt wurden.

Führen Sie die folgenden Schritte aus, umMaschinen in Massen zu einem Katalog hinzuzufügen:

1. Wählen Sie unter Verwalten > Vollständige Konfiguration die OptionMaschinenkataloge im
linken Bereich.

2. Wählen Sie einen Maschinenkatalog und dann in der Aktionsleiste die Option Maschinen
hinzufügen. Das FensterMaschine hinzufügenwird angezeigt.

3. Wählen Sie CSV‑Datei hinzufügen. Das Fenster Maschinen in Massen hinzufügen wird
angezeigt.

4. Wählen Sie CSV‑Vorlage herunterladen.
5. Füllen Sie die Vorlagendatei aus.
6. Navigieren Sie zu der Datei, um sie hochzuladen (oder verwenden Sie Drag & Drop).
7. Wählen Sie Validieren, um Ihren Import zu überprüfen.
8. Wählen Sie Importieren, um den Vorgang abzuschließen.
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Überlegungen zumHinzufügen vonMaschinen über CSV‑Dateien

Hinweis:

• Den Namen von Nicht‑Active Directory‑Benutzern müssen Sie in diesem Format eingeben:
<identity provider>:<user name>. Beispiel: AzureAD:username.

• Bei den VM‑Namen wird zwischen Groß‑ und Kleinschreibung unterschieden. Stellen Sie
sicher, dass Sie beim Eingeben von VM‑Pfaden die VM‑Namen korrekt eingeben.

Bedenken Sie Folgendes beim Bearbeiten der CSV‑Vorlagendatei:

• Das Feature bietet Ihnen mehr Flexibilität beim Massenhinzufügen von Maschinen mit einer
CSV‑Datei. In der Datei können Sie entweder nur Maschinen hinzufügen (zur Verwendung mit
automatischen Benutzerzuweisungen) oder Maschinen und Benutzerzuweisungen gemeinsam
hinzufügen. Geben Sie Ihre Daten in folgendem Format ein:

– Paare aus Maschinenkonto und Benutzername (samName):

* Domain\ComputerName1, Domain\Username1

* Domain\ComputerName2, Domain\Username1;Domain\Username2

* Domain\ComputerName3, AzureAD:username

– Nur Maschinenkonten:

* Domain\ComputerName1

* Domain\ComputerName2

– Paare aus VM und Benutzernamen:

* XDHyp:\Connections\ConnectionName\RegionName\vm.folder\VMName1.vm,Domain\ComputerName1,Domain\Username1

* XDHyp:\Connections\ConnectionName\RegionName\vm.folder\VMName2.vm,Domain\ComputerName2,Domain\Username2

– Nur VMs:

* XDHyp:\Connections\ConnectionName\RegionName\vm.folder\VMName1.vm,Domain\ComputerName1

* XDHyp:\Connections\ConnectionName\RegionName\vm.folder\VMName2.vm,Domain\ComputerName2

Beispiel:
XDHyp:\Connections\xpace-scale\East US.region\vm.folder\
wsvdaV3-2.vm

Hierbei gilt:

* xpace-scale ist der ConnectionName: Der Name der Verbindung, die Sie unter
Vollständige Konfiguration > Hosting > Verbindung und Ressourcen hinzufü‑
gen eingegeben haben. Weitere Informationen finden Sie unter Erstellen einer
Verbindung und von Ressourcen.
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* East US.region ist der RegionName: Der Name der Region mit .region als Er‑
weiterung.

* wsvdaV3-2.vm ist der VMName: Der Name der virtuellen Maschine mit .vm als Er‑
weiterung.

• Eine Datei kann maximal 1000 Maschinen enthalten. Um mehr als 1000 Maschinen zu
importieren, verteilen Sie sie auf mehrere Dateien und importieren diese Dateien dann
nacheinander. Wir empfehlen, nicht mehr als 1000 Maschinen zu importieren. Andernfalls
kann die Katalogerstellung sehr lange dauern.

Sie können Maschinen auch aus einem Katalog auf derselben Seite Maschinen hinzufügen ex‑
portieren. Die CSV‑Datei mit exportierten Maschinen kann dann als Vorlage verwendet werden,
wenn Maschinen in großen Mengen hinzugefügt werden. Gehen Sie zum Exportieren von Maschinen
folgendermaßen vor:

1. Wählen Sie unter Verwalten > Vollständige Konfiguration die OptionMaschinenkataloge im
linken Bereich.

2. Wählen Sie einen Maschinenkatalog und dann in der Aktionsleiste die Option Maschinen
hinzufügen. Das FensterMaschine hinzufügenwird angezeigt.

3. Wählen Sie In CSV exportieren. Eine CSV‑Datei mit einer Liste der Maschinen wird herunterge‑
laden.

4. Öffnen Sie die CSV‑Datei, um Maschinen nach Bedarf hinzuzufügen oder zu bearbeiten. Infor‑
mationen zum Hinzufügen von Maschinen in großen Mengen mit der gespeicherten CSV‑Datei
finden Sie im vorherigen Abschnitt Verwenden von CSV‑Dateien zum Massenhinzufügen von
Maschinen zu einem Katalog.

Hinweis:

• Das Feature ist für Remote‑PC‑Zugriff‑Kataloge undmit MCS bereitgestellte Kataloge nicht
verfügbar.

• Der Export und Import von Maschinen in CSV‑Dateien wird nur zwischen Katalogen dessel‑
ben Typs unterstützt.

Löschen vonMaschinen aus einemMaschinenkatalog

Wenn Sie eine Maschine aus einem Maschinenkatalog löschen, können Benutzer nicht mehr darauf
zugreifen. Vergewissern Sie sich vor dem Löschen daher, dass folgende Bedingungen erfüllt sind:

• Die Benutzerdaten wurden gesichert oder werden nicht mehr benötigt.
• Alle Benutzer sind abgemeldet. Durch das AktivierendesWartungsmoduswird verhindert, dass
neue Verbindungenmit einer Maschine hergestellt werden.

• Die Maschinen sind ausgeschaltet.
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Löschen von Maschinen aus einemMaschinenkatalog

1. Wählen Sie unter Verwalten > Vollständige Konfiguration die OptionMaschinenkataloge im
linken Bereich.

2. Wählen Sie einen Katalog und dann in der AktionsleisteMaschinen anzeigen.
3. Wählen Sie eine oder mehrere Maschinen und dann in der Aktionsleiste Löschen.
4. Wenn Sie persistente Maschinen aus dem Katalog löschen, wählen Sie aus, ob diese auch aus

dem Hypervisor oder dem Clouddienst gelöscht werden sollen. Sollen sie gelöscht werden,
geben Sie an, ob die zugehörigen Active Directory‑Konten beibehalten, deaktiviert oder
gelöscht werden sollen.

Wenn Sie persistente Maschinen aus einem Azure Resource Manager‑Katalog löschen, werden die
zugeordneten Maschinen und zugehörigen Ressourcengruppen aus Azure gelöscht, selbst wenn Sie
angeben, dass sie beibehalten werden sollen.

WennSie nicht persistenteMaschinenaus einemKatalog löschen,werdendiese automatisch ausdem
Hypervisor oder Clouddienst gelöscht.

Bearbeiten eines Katalogs

1. Wählen Sie unter Verwalten > Vollständige Konfiguration die OptionMaschinenkataloge im
linken Bereich.

2. Wählen Sie einen Katalog und dann in der AktionsleisteMaschinenkatalog bearbeiten.

3. Ändern Sie die Bereiche auf der Seite Geltungsbereiche.

4. Ändern Sie auf der Seite VDA‑Upgrade die zu aktualisierende VDA‑Version, oder wählen Sie sie
aus. Weitere Informationen finden Sie unter VDA‑Upgrade.

5. Je nach Katalogtyp werdenmöglicherweise zusätzliche Seiten angezeigt.

Für Kataloge, diemit einem Azure Resource Manager‑Image erstellt wurden, werden die folgen‑
den Seiten angezeigt. Denken Sie daran, dass vorgenommene Änderungen nur für Maschinen
gelten, die Sie später zum Katalog hinzufügen. Bestehende Maschinen bleiben unverändert.

• Ändern Sie auf der Seite VirtuelleMaschinen die Maschinengröße undwählen Sie Verfüg‑
barkeitszonen aus, in denen Sie Maschinen erstellen möchten.

Hinweis:

– Eswerden nurMaschinengrößen angezeigt, die vomKatalog unterstützt werden.
– Wählen Sie gegebenenfalls Nur in anderen Maschinenkatalogen verwendete
Maschinengrößen anzeigen, um die Liste der Maschinengrößen zu filtern.

• Wählen Sie auf der Seite Maschinenprofil, ob Sie ein Maschinenprofil verwenden oder
ändern möchten.
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• (Nur wenn der Katalog mit einer dedizierten Hostgruppen konfiguriert ist) Wählen Sie auf
der Seite Dedizierte Hostgruppe aus, ob eine Hostgruppe geändert werden soll.

• Wählen Sie auf der Seite Speicher‑ und Lizenztypen aus, ob der Speichertyp, der Lizenz‑
typ und die Azure Compute Gallery‑Einstellungen geändert werden sollen (nur verfügbar,
wenn Vorbereitetes Image in der Azure Compute Gallery platzieren verwendet wird).

Hinweis:

Wenn die neue Einstellung die aktuelle Maschinengröße nicht unterstützt, wird eine
Warnung angezeigt, dass durch eine Änderung der Einstellung die Maschinengröße
zurückgesetzt wird. Wenn Sie fortfahren möchten, erscheint neben dem Menü
Virtuelle Maschinen ein roter Punkt, durch den Sie aufgefordert werden, eine neue
Maschinengröße auszuwählen.

Weitere Informationen zu den auf den Seiten verfügbaren Einstellungen finden Sie unter Er‑
stellen eines Maschinenkatalogs unter Verwendung eines Azure Resource Manager‑Images.

Für Remote‑PC‑Zugriff‑Kataloge werden die folgenden Seiten angezeigt:

• Auf der Seite Energieverwaltung ändern Sie die Energieverwaltungseinstellungen und
wählen eine Energieverwaltungsverbindung aus.

• Verwenden Sie die Seite Organisationseinheiten zum Hinzufügen und Entfernen von Ac‑
tive Directory‑Organisationseinheiten.

6. Ändern Sie auf der Seite Beschreibung die Beschreibung des Maschinenkatalogs.

7. Klicken Sie auf Übernehmen, um die vorgenommenen Änderungen zu übernehmen, und
klicken Sie dann auf Speichern.

Umbenennen vonMaschinenkatalogen

1. Wählen Sie unter Verwalten > Vollständige Konfiguration die OptionMaschinenkataloge im
linken Bereich.

2. Wählen Sie einen Katalog und dann in der AktionsleisteMaschinenkatalog umbenennen.
3. Geben Sie den neuen Namen ein.

Löschen eines Katalogs

Vor dem Löschen eines Katalogs müssen Sie Folgendes sicherstellen:

• Alle Benutzer sind abgemeldet und es werden keine getrennten Sitzungen ausgeführt.
• Der Wartungsmodus ist für alle Maschinen in dem Katalog aktiviert, damit keine neuen
Verbindungen hergestellt werden können.
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• Alle Maschinen in dem Katalog sind ausgeschaltet.
• Der Katalog ist keiner Bereitstellungsgruppe zugeordnet. Das heißt, keine Bereitstellungs‑
gruppe enthält Maschinen aus dem Katalog.

Löschen eines Maschinenkatalogs

1. Wählen Sie unter Verwalten > Vollständige Konfiguration die OptionMaschinenkataloge im
linken Bereich.

2. Wählen Sie einen Katalog und dann in der AktionsleisteMaschinenkatalog löschen.
3. Enthält der Katalog persistenteMaschinen, geben Sie an, ob dieseMaschinen auch aus demHy‑

pervisor oder dem Clouddienst gelöscht werden sollen. Sollen sie gelöscht werden, geben Sie
an, ob die zugehörigen Active Directory‑Konten beibehalten, deaktiviert oder gelöscht werden
sollen.

4. Wählen Sie bei Bedarf Fortschritt ausblenden aus, um den Löschvorgang im Hintergrund
auszuführen.

Hinweis:

• Wenn Sie einen Azure Resource Manager‑Katalog löschen, werden die zugeordneten
Maschinen und Ressourcengruppen aus Azure gelöscht, selbst wenn Sie angeben, dass sie
beibehalten werden sollen.

• WennSieeinenKatalogmitnichtpersistentenMaschinen löschen,werdendieseMaschinen
aus dem Hypervisor oder Clouddienst gelöscht.

• Wennder Hypervisor oder der Cloudservice beim Löschen des Katalogs nicht erreichbar ist,
können weder der Katalog noch die VM gelöscht werden. Bei Bedarf können Sie festlegen,
dass die VM‑Einträge nur aus der Datenbank Ihrer Citrix‑Site gelöscht werden. Wählen Sie
dazu den Maschinenkatalog im KnotenMaschinenkataloge aus und führen Sie dann den
auf der Registerkarte Problembehandlung angezeigten Löschvorgang durch. Beachten
Sie, dass bei dieser Aktion die VMs auf dem Host intakt bleiben.

Verwalten von Active Directory‑Computerkonten in einemMaschinenkatalog

Zum Verwalten von Active Directory‑Konten in einem Maschinenkatalog haben Sie folgende
Möglichkeiten:

• Freigeben nicht verwendeter Maschinenkonten durch Entfernen von Active Directory‑
Computerkonten aus Einzelsitzungs‑ und Multisitzungs‑Katalogen. Diese Konten können
dann für andere Maschinen verwendet werden.

• Hinzufügen von Konten, damit beim Hinzufügen weiterer Maschinen zum Katalog Comput‑
erkonten bereit stehen. Verwenden Sie keinen Schrägstrich (/) in Namen von Organisationsein‑
heiten.
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Verwalten von Active Directory‑Konten

1. Wählen Sie unter Verwalten > Vollständige Konfiguration die OptionMaschinenkataloge im
linken Bereich.

2. Wählen Sie einen Maschinenkatalog und dann in der Aktionsleiste Active Directory‑Konten
verwalten.

3. Entscheiden Sie, ob Sie Computerkonten hinzufügen oder löschen möchten. Wenn Sie Konten
hinzufügen, gebenSie an,wiemit denKennwörtern verfahrenwerden soll: SetzenSie entweder
alle zurück oder geben Sie ein für alle Konten geltendes Kennwort ein.

Sie können die Kennwörter zurückzusetzen, wenn Sie die aktuellen Kennwörter nicht kennen.
ZumZurücksetzenvonKennwörternmüssenSiedie entsprechendeBerechtigunghaben. Wenn
Sie ein Kennwort eingeben, wird das Kennwort von Konten beim Importieren geändert. Wenn
Sie ein Konto löschen, legen Sie fest, ob das Konto in einem Active Directory beibehalten, deak‑
tiviert oder gelöscht werden soll.

Sie können auch angeben, ob Active Directory‑Konten beibehalten, deaktiviert oder gelöscht werden
sollen, wenn Sie Maschinen aus einem Katalog entfernen oder einen Katalog löschen.

Masterimage für einen Katalog ändern

Wir empfehlen, Kopien oder Snapshots von Images zu speichern, bevor Sie dasMasterimage für einen
Katalog ändern. In der Datenbank wird von jedem Image eines Maschinenkatalogs ein historischer
Datensatz beibehalten. Wenn das neu bereitgestellte Image zu Problemen auf den Benutzerdesktops
führt, können Sie es die vorherige Versionwiederherstellen und damit Ausfallzeiten für Benutzermin‑
imieren. Imagesdürfennicht gelöscht, verschobenoder umbenanntwerden. DieswürdeeinRollback
des Masterimages verhindern.

Wichtig:

Bedenken Sie beim Ändern des Masterimages für einen persistenten Katalog, dass das neue Im‑
age nur zum Erstellen später hinzugefügter Maschinen verwendet wird. Das neue Image wird
nicht auf vorhandene Maschinen im Katalog angewendet.

Nachdem eine Maschine aktualisiert wurde, wird sie automatisch neu gestartet.

Aktualisieren oder Erstellen eines Images

Bevor Sie das Masterimage für einen Katalog ändern, müssen Sie ein neues Image auf dem Host‑
Hypervisor vorbereiten, indem Sie ein vorhandenes Image aktualisieren oder ein neues Image er‑
stellen.
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1. Erstellen Sie auf dem Hypervisor bzw. im Clouddienst einen Snapshot der aktuellen VM und
geben Sie diesem einen aussagekräftigen Namen. Mit diesem Snapshot kann ggf. ein Rollback
für das Masterimage ausgeführt werden.

2. Falls erforderlich, schalten Sie das Image ein undmelden Sie sich an.
3. Installieren Sie Updates bzw. nehmen Sie die erforderlichen Änderungen am Image vor.
4. Wenn das Image eine persönliche vDisk verwendet, aktualisieren Sie den Bestand.
5. Schalten Sie die virtuelle Maschine aus.
6. Erstellen Sie einen Snapshot der VM und geben Sie diesem einen aussagekräftigen Namen, den

Sie beim Ändern des Masterimages erkennen.

Hinweis:

Sie können zwarmit der VerwaltungsoberflächeeinenSnapshot erstellen,wir empfehlen jedoch,
dass Sie einen Snapshot mit der Hypervisor‑Verwaltungskonsole erstellen und ihn dann in der
Verwaltungsoberfläche “Vollständige Konfiguration”auswählen. Dadurch können Sie statt eines
automatischerstelltenNamenseinenaussagekräftigenNamenundeineBeschreibung zuweisen.
Bei GPU‑Images können Sie das Image nur über die XenServer XenCenter‑Konsole ändern.

Masterimage ändern

Führen Sie folgende Schritte aus, um ein neues Masterimage auf alle Maschinen im Katalog anzuwen‑
den:

1. Wählen Sie unter Verwalten > Vollständige Konfiguration die OptionMaschinenkataloge im
linken Bereich.

2. Wählen Sie einen Katalog und dann in der AktionsleisteMasterimage ändern.

3. Wählen Sie auf der Seite Image den Host und das Masterimage aus, das Sie verwenden
möchten.

Tipp:

Für mit MCS erstellte Kataloge können Sie einen Hinweis zu dem Image angeben. Ein Hin‑
weis kann bis zu 500 Zeichen enthalten. Bei jeder Änderung des Masterimages wird ein
Hinweis‑Eintrag erstellt, unabhängig davon, ob Sie einen Hinweis hinzufügen. Wenn Sie
beim Aktualisieren eines Katalogs keinen Hinweis hinzuzufügen, wird der Eintrag als Null
(‑) angezeigt. Um den Hinweisverlauf für ein Image anzuzeigen, wählen Sie den Katalog,
klicken Sie im unteren Bereich auf Vorlageneigenschaften und klicken Sie dann auf Hin‑
weisverlauf anzeigen.

4. Legen Sie auf der Seite Rolloutstrategie fest, wann das neue Image auf die Maschinen im
Maschinenkatalog anzuwenden ist: beim nächsten Herunterfahren oder sofort.
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Hinweis:

Die Seite Rolloutstrategie ist für persistente VMs nicht verfügbar, da das Rollout nur für
nicht persistente VMs gilt.

5. Überprüfen Sie die Informationen auf der Seite Zusammenfassung und wählen Sie Fertig
stellen. Jede Maschine wird nach erfolgter Aktualisierung automatisch neu gestartet.

Um den Fortschritt des Updates zu verfolgen, suchen Sie den Katalog inMaschinenkatalogen,
um den Fortschrittsbalken und das Fortschrittsdiagramm anzuzeigen. Bei nicht persistenten
Katalogen können Sie den Imageupdatestatus über die Spalte Imageupdate verfolgen (Voll‑
ständig aktualisiert, Teilweise aktualisiert, Ausstehendes Update) und Image vorbereiten.

Tipp:

Zur Anzeige der Spalte Imageupdate wählen Sie Anzuzeigende Spalten in der Aktion‑
sleiste, dannMaschinenkatalog > Imagestatus und klicken Sie auf Speichern.

Wenn Sie einenKatalogmit demPowerShell‑SDK aktualisieren, können Sie alternativ zu einem Image
bzw. einem Imagesnapshot eine Hypervisorvorlage (VMTemplates) angeben.

Rolloutstrategie

Die Imageänderung beim nächsten Herunterfahren wirkt sich sofort auf alle Maschinen ohne aktive
Benutzersitzung aus. In Verwendung befindliche Systeme erhalten das Update bei Beenden der ak‑
tiven Sitzung.

Hinweis:

Die Rolloutstrategie gilt nur für nicht persistente VMs.

Beachten Sie Folgendes:

• Neue Sitzungen können erst gestartet werden, wenn das Update auf einer Maschine
abgeschlossen ist.

• Einzelsitzungsmaschinen werden, wenn sie nicht in Verwendung sind bzw. keine Benutzer
angemeldet sind, sofort aktualisiert.

• Bei Multisitzungs‑OS mit untergeordneten Maschinen werden keine automatischen Neustarts
durchgeführt. Sie müssenmanuell heruntergefahren und neu gestartet werden.

Tipp:

ZumBeschränkender Anzahl neugestarteterMaschine könnenSie die erweitertenEinstellungen
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für eine Hostverbindung verwenden. Über diese Einstellungen können Sie die für einen Katalog
durchgeführten Aktionen ändern. Erweiterte Einstellungen variieren je nach Hypervisor.

Rollback für Masterimage ausführen

Nach Bereitstellung eines aktualisierten oder neuen Images können Sie diese mit einem Rollback
rückgängig machen. Dies kann erforderlich sein, wenn Probleme bei den aktualisierten Maschinen
auftreten. Bei einem Rollback werden die Maschinen in dem Katalog auf das letzte funktionierende
Image zurückgesetzt. Was ist neu, die das neue Image erfordern, stehen dann nicht mehr zur Verfü‑
gung. Bei einem Rollback einer Maschine ist ein Neustart erforderlich.

1. Wählen Sie unter Verwalten > Vollständige Konfiguration die OptionMaschinenkataloge im
linken Bereich.

2. Wählen Sie den Katalog und dann in der Aktionsleiste Rollback für Masterimage ausführen.
3. Legen Sie fest, wann das ältere Image auf die Maschinen angewendet werden soll (gemäß den

Rollout‑Anweisungen).

Das Rollback wird nur auf Maschinen angewendet, die zurückgesetzt werden müssen. Benutzer von
Maschinen, die nicht auf das neue oder aktualisierte Image geändert wurden (z. B. weil sie sich nicht
abgemeldet hatten), erhalten keine Meldung undmüssen sich nicht abmelden.

Um den Rollback‑Fortschritt zu verfolgen, suchen Sie den Katalog in Maschinenkatalogen, um den
Fortschrittsbalken und das Fortschrittsdiagramm anzuzeigen.

In folgenden Szenarios ist kein Rollback möglich. (Die Option Rollback für Masterimage ausführen
wird nicht angezeigt).

• Sie haben keine Berechtigung zum Rollback.
• Der Katalog wurde nicht mit MCS erstellt.
• Der Katalog wurdemit einem Image des Betriebssystemdatenträgers erstellt.
• Der zum Erstellen des Katalogs verwendete Snapshot ist beschädigt.
• Benutzeränderungen an den Maschinen in dem Katalog bleiben nicht erhalten.
• Maschinen im Katalog werden ausgeführt.

Funktionsebene ändern oder Änderung rückgängigmachen

Ändern Sie die Funktionsebene für den Maschinenkatalog nach dem Upgrade der VDAs auf den
Maschinen auf eine neuere Version. Wir empfehlen das Upgrade aller VDAs auf die aktuelle Version,
damit Zugriff auf alle neuen Features besteht.

FührenSie folgendeSchritte aus, bevor Siedie Funktionsebene für einenMaschinenkatalogändern:

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 651



Citrix DaaS

• Starten Sie die aktualisierten Maschinen, damit sie sich bei Citrix DaaS registrieren. Auf diese
Weise kanndie Verwaltungsoberfläche feststellen, dass dieMaschinen imMaschinenkatalog ak‑
tualisiert werdenmüssen.

Ändern der Funktionsebene für einen Katalog:

1. Wählen Sie unter Verwalten > Vollständige Konfiguration die OptionMaschinenkataloge im
linken Bereich.

2. Wählen Sie den Katalog aus. Auf der Registerkarte Details im unteren Bereich werden Version‑
sinformationen angezeigt.

3. Wählen Sie Funktionsebene ändern. Wenn die Funktionsebene des Katalogs geändert werden
muss,wirdvonderManagementschnittstelle eineMeldungangezeigt. FolgenSiedenAnweisun‑
gen. Kann eine Maschine nicht geändert werden, wird eine Meldung mit einer Erläuterung des
Problems angezeigt. Dadurch soll sichergestellt werden, dass alle Maschinen ordnungsgemäß
funktionieren. Wir empfehlen Ihnen, diese Probleme zu lösen, bevor Sie auf Ändern klicken.

Nach Abschluss des Katalogupgrades können Sie Maschinen auf ihren vorherigen Zustand zurückset‑
zen, indem Sie zunächst den Maschinenkatalog und dann in der Aktionsleiste Änderung der Funk‑
tionsebene rückgängigmachenwählen.

Klonen von Katalogen

Beim Klonen von Katalogen ist Folgendes zu berücksichtigen:

• Sie können die Einstellungen für Betriebssystem und Maschinenverwaltung nicht ändern. Der
Klon erbt diese Einstellungen vomOriginal.

• Das Klonen eines Katalogs kann einige Zeit in Anspruch nehmen. Wählen Sie bei Bedarf
Fortschritt ausblenden aus, um das Klonen im Hintergrund auszuführen.

• Der geklonte Katalog erhält den Namen des Originals und hat das Suffix Copy. Der Name kann
geändert werden. Weitere Informationen finden Sie unter Umbenennen von Maschinenkatalo‑
gen.

• Weisen Sie den geklonten Katalog unbedingt einer Bereitstellungsgruppe zu.
• Siekönneneinen leerenKatalogdurchKlonenerstellen. BeimKlonenvonKatalogenkönnenSie
dieAnzahlderMaschinen fürdurchMCS (Maschinenerstellungsdienste)bereitgestellteKataloge
auf Null setzen und keine Maschinen für Kataloge hinzufügen, die nicht von MCS bereitgestellt
wurden.

1. Wählen Sie unter Verwalten > Vollständige Konfiguration die OptionMaschinenkataloge im
linken Bereich.

2. Wählen Sie einen Katalog und dann in der Aktionsleiste Klonen.
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3. Prüfen Sie im Fenster AusgewähltenMaschinenkatalog klonen die Einstellungen für den gek‑
lonten Katalog und bearbeiten Sie diese nach Bedarf. Wählen SieWeiter, ummit der nächsten
Seite fortzufahren.

4. Überprüfen Sie auf der Seite Zusammenfassung die Einstellungen und wählen Sie Fertig
stellen, um das Klonen zu starten.

5. Wählen Sie bei Bedarf Fortschritt ausblenden aus, um das Klonen im Hintergrund
auszuführen.

Organisieren von Katalogenmit Ordnern

Sie können Ordner erstellen, um Kataloge für einfachen Zugriff zu organisieren. Sie können beispiel‑
sweise Kataloge nach Imagetyp oder Organisationsstruktur organisieren.

Erforderliche Rollen

Standardmäßig benötigen Sie zum Erstellen und Verwalten von Katalogordnern die folgende integri‑
erte Rolle: Cloudadministrator, Volladministrator oder Maschinenkatalogadministrator. Bei Bedarf
können Sie Rollen für das Erstellen und Verwalten von Katalogordnern anpassen. Weitere Informatio‑
nen finden Sie unter Erforderliche Berechtigungen.

Erstellen von Katalogordnern

Planen Sie zunächst, wie Sie Ihre Kataloge organisieren wollen. Beachten Sie Folgendes:

• Sie können Ordner mit einer Tiefe von bis zu fünf Ebenen verschachteln (mit Ausnahme des
Standardstammordners).

• Ein Katalogordner kann Kataloge und Unterordner enthalten.
• Alle Knoten in der Vollständigen Konfiguration (wie die KnotenMaschinenkataloge und An‑
wendungen) teilen sich eine Ordnerstruktur im Back‑End. Um Namenskonflikte mit anderen
Knoten beim Umbenennen oder Verschieben von Ordnern zu vermeiden, empfehlen wir, Ord‑
nern der ersten Ebene in verschiedenen Knoten unterschiedliche Namen zu geben.

Gehen Sie wie folgt vor, um einen Katalogordner zu erstellen:

1. Wählen Sie unter Verwalten > Vollständige Konfiguration die OptionMaschinenkataloge im
linken Bereich.

2. Wählen Sie in der Ordnerhierarchie einen Ordner aus und klicken Sie dann in der Aktionsleiste
auf Ordner erstellen.

3. Geben Sie einen Namen für den neuen Ordner ein und klicken Sie dann auf Fertig.
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Tipp:

WennSie einenOrdner an einem falschenSpeicherort erstellen, könnenSie ihn anden korrekten
Speicherort ziehen.

Verschieben von Katalogen

Sie können einen Katalog zwischen Ordnern verschieben. Verfahren:

1. Wählen Sie unter Verwalten > Vollständige Konfiguration die OptionMaschinenkataloge im
linken Bereich.

2. Zeigen Sie Kataloge nach Ordnern an. Sie können auch die Option Alle anzeigen über der Ord‑
nerhierarchie aktivieren, um alle Kataloge gleichzeitig anzuzeigen.

3. Klicken Sie mit der rechten Maustaste auf einen Katalog und wählen Sie dannMaschinenkata‑
log verschieben aus.

4. Wählen Sie den Ordner aus, in den Sie den Katalog verschiebenmöchten, und klicken Sie dann
auf Fertig.

Tipp:

Sie können einen Katalog in einen Ordner ziehen.

Verwalten von Katalogordnern

Sie können Katalogordner löschen, umbenennen und verschieben.

Sie können einen Ordner nur löschen, wenn er und seine Unterordner keine Kataloge enthalten.

Gehen Sie wie folgt vor, um einen Ordner zu verwalten:

1. Wählen Sie unter Verwalten > Vollständige Konfiguration die OptionMaschinenkataloge im
linken Bereich.

2. Wählen Sie in der Ordnerhierarchie einen Ordner aus und wählen Sie dann eine gewünschte
Aktion in der Aktionsleiste aus:

• Wählen Sie zum Umbenennen des OrdnersOrdner umbenennen aus.
• Wählen Sie zum Löschen des OrdnersOrdner löschen aus.
• Wählen Sie zum Verschieben des OrdnersOrdner verschieben aus.

3. Folgen Sie den Anweisungen auf dem Bildschirm, um die restlichen Schritte auszuführen.
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Erforderliche Berechtigungen

In der folgenden Tabelle sind die Berechtigungen aufgeführt, die zumAusführen von Aktionen für Kat‑
alogordner erforderlich sind.

Aktion Erforderliche Berechtigungen

Katalogordner erstellen Maschinenkatalogordner erstellen

Katalogordner löschen Maschinenkatalogordner entfernen

Katalogordner verschieben Maschinenkatalogordner verschieben

Katalogordner umbenennen Maschinenkatalogordner bearbeiten

Kataloge in Ordner verschieben Maschinenkatalogordner bearbeiten und
Maschinenkatalogeigenschaften bearbeiten

Automatische Upgrades für VDAs konfigurieren

Wichtig:

• Um ein reibungsloses Upgrade zu gewährleisten, stellen Sie sicher, dass die Voraussetzun‑
gen erfüllt sind, und prüfen Sie bekannte Probleme, bevor Sie VDAs auf CR‑ oder LTSR‑CU‑
Versionen aktualisieren. Siehe Aktualisieren von VDAs über die Benutzeroberfläche “Voll‑
ständige Konfiguration”

• Achten Sie beim Upgrade von LTSR‑VDAs auf LTSR Cumulative Update‑Versionen darauf,
dass die Version der auf den VDAs ausgeführten VDA Upgrade Agents 7.36.0.7 oder höher
ist. Weitere Informationen finden Sie unter Aktualisieren von VDAs über die Benutzerober‑
fläche “Vollständige Konfiguration”.

• Sie können zwischen CR VDA und LTSR VDAwechseln, sofern Sie von einer früheren Version
zu einer späteren wechseln. Sie können nicht von einer späteren Version zu einer früheren
Version wechseln, da dies als Downgrade betrachtet wird. Sie können beispielsweise nicht
von 2212 CR auf 2203 LTSR (alle CUs)wechseln, einUpgrade von 2112 CR auf 2203 LTSR (alle
CUs) ist dagegenmöglich.

• Sie können VDAs auch mithilfe von PowerShell aktualisieren. Siehe VDAs mit PowerShell
aktualisieren.

Das Feature ermöglicht folgende Aktionen:

• Upgrade von VDAs auf Katalogbasis
• Bearbeiten oder Abbrechen geplanter VDA‑Upgrades
• Konfigurieren von VDA‑Upgradeeinstellungen nach Katalogerstellung
• Upgrade von VDAs auf Maschinenbasis
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Hinweis:

• Wenn Sie VDA‑Upgrades für einen Katalog planen, können nur VDAs im Katalog aktualisiert
werden, auf denen der VDA Upgrade Agent installiert ist.

• Das VDA‑Upgrade schlägt fehl, wenn sich die Maschine im Wartungsmodus befindet oder
wenn eine Sitzung auf der Maschine ausgeführt wird.

Unterstützte Maschinentypen

Dieses Feature gilt für die folgenden Maschinentypen:

• Mit MCS bereitgestellte persistente Maschinen (In AD eingebunden, in Azure AD eingebunden
und nicht domänengebunden). Sie stellen sie bei der Katalogerstellung mit Citrix Maschinen‑
erstellungsdiensten (MCS) auf der SeiteMaschinenverwaltung bereit.

• Maschinenmit Remote‑PC‑Zugriff
• Maschinenmit Citrix HDX Plus für Windows 365
• Andere persistente Maschinen, die mit nicht von Citrix stammenden Provisioningdiensten oder
‑technologien bereitgestellt wurden. Sie fügen diese Maschinen in DaaS hinzu, indem Sie bei
der Katalogerstellung auf der Seite Maschinenverwaltung die Option Anderer Dienst oder
andere Technologie verwenden.

Weitere Informationen zudenOptionenCitrixMaschinenerstellungsdienste (MCS)undAndererDi‑
enst oder andere Technologie finden Sie unter Maschinenverwaltung.

Hinweis:

Für mit MCS bereitgestellte Maschinen werden nur statische persistente Maschinen unterstützt.
Zufällig ausgewählte Maschinen werden nicht unterstützt, auch wenn sie persistent sind.

Upgrade von VDAs auf Katalogbasis

Hinweis:

Beachten Sie bei der Planung von VDA‑Upgrades für einen Katalog, dass alle Maschinen im Kat‑
alog beim Upgrade berücksichtigt werden. Daher empfehlen wir, diese Maschinen zu sichern,
bevor Sie das Upgrade starten.

Nachdem Sie ein VDA‑Upgrade für einen Katalog aktiviert haben, können Sie VDAs im Katalog sofort
aktualisieren oder Upgrades für den Katalog planen. Gehen Sie dazu folgendermaßen vor:

1. Wählen Sie unter Verwalten > Vollständige Konfiguration die Option Maschinenkataloge
aus.
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2. WählenSiedenKatalogunddann inderAktionsleisteoder imKontextmenüVDAsaktualisieren.
(Klicken Sie mit der rechten Maustaste, um das Kontextmenü anzuzeigen.) Das Fenster “VDA‑
Upgrade”wird angezeigt.

3. Wählen Sie, ob Sie zusätzliche Komponenten in Ihrer Bereitstellung aktualisierenmöchten. Sie
können auch bestimmte Komponenten zusätzlich zum Upgrade installieren. Wenn eine Kom‑
ponente konfiguriert werdenmuss,müssen Sie auf die SchaltflächeKonfigurieren klicken und
dieEinstellungenderKomponente konfigurieren, um fortzufahren. NachderKonfigurationkön‑
nen Sie auf Bearbeiten klicken, um die Konfiguration zu ändern.

Wichtig:

• Um das Feature für zusätzliche Komponenten zu nutzen, müssen Sie den VDA‑
Upgrade‑AgentVersion7.34oderhöherverwenden, der imVDA‑Installationsprogramm
Version 2206 oder höher enthalten ist.

Hinweis:

• Wenn Sie sich dafür entscheiden, eine Komponente nicht zu aktualisieren, bleibt die
Komponente in Ihrer Bereitstellung intakt.

• Eine Liste aller zusätzlichen Komponenten finden Sie unter VDAs installieren.
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4. Klicken Sie aufWeiter.

5. Wählen Sie aus, ob Sie eines der aufgelisteten Features aktivieren möchten. Klicken Sie auf
Weiter.

Hinweis:

DasKontrollkästchenEnable restore cleanup ist standardmäßig aktiviert. Wir empfehlen,
die Wiederherstellungsfunktion zu aktivieren. Bei aktiviertem Feature wird vor dem Up‑
grade ein Systemwiederherstellungspunkt erstellt. Der Wiederherstellungspunkt wird
nach erfolgter VDA‑Installation gelöscht. Weitere Informationen finden Sie unter Wieder‑
herstellung bei Installations‑ oder Upgradefehler.
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6. Wählen Sie aus, ob die VDAs sofort oder zu einem geplanten Zeitpunkt aktualisiert werden
sollen.

• Um die VDAs sofort zu aktualisieren, wählen Sie Jetzt aktualisieren und geben Sie dann
eine Dauer an.

Die Dauer gibt die Zeit in Stunden an, nach deren Ablauf der Beginn weiterer Upgrades
beendet wird. LaufendeUpgradeswerden bis zumAbschluss ausgeführt. Während dieses
Zeitraums beginnt DaaS mit dem Upgrade der VDAs, sobald sie in Frage kommen (z. B.,
wenn es keine aktiven Sitzungenmehr gibt).

Je mehr VDAs aktualisiert werden müssen, desto länger ist diese Dauer. Wir empfehlen,
einen hohenWert auszuwählen (z. B. 12 Stunden). Andernfalls kann es je nach Anzahl der
VDAs geben, die DaaS in diesem Fenster nicht aktualisieren kann.

• Umdie Upgrades zu planen, wählen Sie Später aktualisieren und geben Sie an, wann die
Upgrades durchgeführt werden sollen.

Sie können die Upgrades nur für die nächsten sieben Tage planen. Von Ihnen geplante
Upgrades gelten nur für die Maschinen, die sich derzeit im Katalog befinden. Wenn Sie
Maschinen zu einem späteren Zeitpunkt zum Katalog hinzufügen und diese auch aktual‑
isierenmöchten, brechenSiedas geplanteUpgradeabunderstellenSie danneinenneuen
Zeitplan.

7. Klicken Sie aufWeiter.

8. Überprüfen Sie Ihre Auswahl auf der Übersichtsseite und klicken Sie dann auf Fertig stellen,
um Ihre Einstellungen anzuwenden und das Fenster zu schließen.

Hinweis:

• Die Option VDAs aktualisieren ist erst verfügbar, nachdem Sie das VDA‑Upgrade für den
Katalog aktiviert haben. Bearbeiten Sie den Katalog, um das VDA‑Upgrade zu aktivieren.

• Alle Maschinen im Katalog werden während der Durchführung von Upgrades in den
Wartungsmodus versetzt. Es kann bis zu 30 Minuten dauern, bis die Upgrades beginnen
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und die Upgrades werden nur während des angegebenen Zeitraums durchgeführt.

AmKnotenMaschinenkataloge enthält die SpalteVDA‑Upgrade VDA‑Upgradeinformationen für den
Katalog. Die folgenden Informationen können angezeigt werden:

Tipp:

Zur Anzeige der Spalte VDA‑Upgrade wählen Sie Anzuzeigende Spalten in der Aktionsleiste,
dannMaschinenkatalog > VDA‑Upgrade und klicken Sie auf Speichern.

• Verfügbar: Eine neue VDA‑Version ist verfügbar.
• Geplant: Das VDA‑Upgrade wurde geplant.
• Nicht konfiguriert: Wird angezeigt, wenn Sie das VDA‑Upgrade für den Katalog nicht aktiviert
haben.

• Aktuell: Die VDAs des Katalogs sind auf dem neuesten Stand.
• Unbekannt: Die für das VDA‑Upgrade erforderlichen Informationen können nicht abgerufen
werden. Es gibt mehrere mögliche Gründe:

– Der VDA wurde während des Upgradefensters verwendet.
– Die Anzahl der laufenden Upgrades hat die Höchstgrenze von 500 erreicht.
– Der VDA Upgrade Agent reagierte während des Upgradefensters nicht. Stellen Sie sicher,
dass der Agent auf dem VDA läuft undmit Citrix DaaS kommunizieren kann.

– Die Upgrade‑Validierungsprüfungen können nicht durchgeführt werden. Weitere Informa‑
tionen finden Sie unter Anforderungen für VDA‑Upgrade.

Sie können auch den Status von VDA‑Upgrades für einen Katalog anzeigen. Klicken Sie hierfür auf den
Katalog und überprüfen Sie dann die Informationen unter VDA‑Upgradestatus auf der Registerkarte
Details. Die folgenden Informationen können angezeigt werden:

• Nicht geplant: Sie haben das VDA‑Upgrade für den Katalog aktiviert, aber keinen Upgradezeit‑
plan eingerichtet.

• Geplant: Sie haben einenUpgradezeitplan für denKatalog erstellt. WennSie beispielsweise als
Beginn des Zeitplans 09:00 PM, December 14, 2030 festgelegt haben, wird Folgendes
angezeigt: Geplant für December 14, 2030 09:00 PM UTC.

• Wird ausgeführt: VDA‑Upgrades wurden gestartet.
• Abgebrochen: Sie haben das geplante Upgrade abgebrochen.
• Fehlgeschlagen: Der Katalog enthält mindestens eine Maschine, deren VDA‑Upgrade nicht er‑
folgreich war.

• Erfolgreich: Alle VDAs im Katalog wurden aktualisiert.

Sie können auchProblememit VDA‑Upgrades behandeln und erhalten hierfür Empfehlungen fürMaß‑
nahmen. Klicken Sie hierfür auf den Katalog und wechseln Sie dann zur Registerkarte Problembe‑
handlung.
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Für einen schnellen Drilldown zu Katalogen mit einem spezifischen VDA‑Upgradestatus können Sie
Filter verwenden. Weitere Informationen finden Sie unter Verwenden der Suchfunktion in der Verwal‑
tungsoberfläche “Vollständige Konfiguration”.

Hinweis:

• Die Filter VDA‑Upgrade und VDA‑Upgradestatus stehen nur zur Verwendung mit den folgen‑
den Filtern zur Verfügung: Name undMaschinenkatalog.

• Wenn Sie den Filter VDA‑Upgrade oder VDA‑Upgradestatus verwenden, sind die Filter Fehler
undWarnungen oben rechts nicht verfügbar.

Bearbeiten oder Abbrechen geplanter VDA‑Upgrades

Nachdem Sie Upgrades für einen Katalog geplant haben, können Sie geplante Upgrade bei Bedarf
bearbeiten oder abbrechen. Gehen Sie dazu folgendermaßen vor:

1. Wählen Sie unter Verwalten > Vollständige Konfiguration die Option Maschinenkataloge
aus.

2. Wählen Sie den Katalog und dann in der Aktionsleiste Geplantes VDA‑Upgrade bearbeiten.
Das Fenster “VDA‑Upgrade bearbeiten”wird angezeigt. Es enthält Informationen zur instal‑
lierten VDA‑Version und zur VDA‑Version, auf die ein Upgrade durchgeführt werden soll.

3. Wählen Sie aus, ob Sie das geplante Upgrade bearbeiten oder abbrechenmöchten.

• Um das Upgrade abzubrechen, klicken Sie auf Geplantes Upgrade abbrechen. Hinweis:
WennSieeingeplantesUpgradeabbrechen,werdengerade laufendeUpgradesnichtange‑
halten.

4. Klicken Sie auf Fertig, um das Fenster zu verlassen.

Konfigurieren von VDA‑Upgradeeinstellungen durch Bearbeiten des Katalogs

Nach der Katalogerstellung können Sie die VDA‑Upgradeeinstellungen konfigurieren, indem Sie den
Katalog bearbeiten. Bevor Sie mit der Bearbeitung beginnen, sollten Sie Folgendes beachten:

• Stellen Sie sicher, dass auf allen Maschinen im Katalog derselbe VDA‑Track (CR oder LTSR) aus‑
geführt wird. Andernfalls schlagen bestimmte VDA‑Upgrades fehl. Wenn Sie beispielsweise
Neuester LTSR VDA auswählen, schlagen CR‑VDA‑Upgrades fehl.

• Upgrades einiger Maschinen im Katalog habenmöglicherweise begonnen. Laufende Upgrades
können nicht geändert werden. Die laufenden Upgrades werden fortgesetzt. Diejenigen, die
noch nicht gestartet wurden, werden auf die angegebene Version aktualisiert.
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Upgrade von VDAs auf Maschinenbasis

Nachdem Sie das VDA‑Upgrade für einen Katalog aktiviert haben, können Sie die VDAs einzeln oder
gruppenweise aktualisieren. Gehen Sie dazu folgendermaßen vor:

1. Wählen Sie unter Verwalten > Vollständige Konfiguration die Option Suchen aus.

2. Wählen Sie eine oder mehrere Maschinen aus und klicken Sie dann im Kontextmenü oder auf
der Aktionsleiste auf VDA aktualisieren. (Klicken Sie mit der rechten Maustaste, um das Kon‑
textmenü anzuzeigen.)

Hinweis:

• Damit die Option VDA‑Upgrade verfügbar ist, stellen Sie sicher, dass Sie das VDA‑
Upgrade für den Katalog mit den ausgewählten Maschinen aktiviert haben und dass
auf diesen Maschinen der VDA Upgrade Agent installiert ist. Um das VDA‑Upgrade für
den Katalog zu aktivieren, bearbeiten Sie ihn.

• DieMaschinenwerdenwährendderDurchführungvonUpgrades indenWartungsmodus
versetzt. Es kann bis zu 30 Minuten dauern, bis die Upgrades beginnen.

• Wenn Ihre Auswahl Maschinen enthält, für die keine VDA‑Upgrades verfügbar sind
oder deren Upgrades ausstehen (Status: Geplant, In Bearbeitung oder Erwartet
Upgrade), dann überspringen wir Upgrades für diese Maschinen.

Am Knoten Suchen können Sie die Spalte VDA‑Upgrade hinzufügen. Informationen zumHinzufügen
einer benutzerdefinierten Spalte finden Sie unter Anpassen der Spaltenanzeige. Die Spalte ist nüt‑
zlich. Sie enthält VDA‑Upgradeinformationen für die Maschine. Die folgenden Informationen können
angezeigt werden:

• Verfügbar: Eine neue VDA‑Version ist verfügbar.
• Geplant: Das VDA‑Upgrade wurde geplant.
• Nicht konfiguriert: Wird angezeigt, wenn Sie das VDA‑Upgrade für die Maschine nicht aktiviert
haben.
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• Aktuell: Der VDA ist auf dem neuesten Stand.
• Unbekannt: Informationen zum VDA‑Upgrade sind noch nicht verfügbar.

Sie können auch den Status des VDA‑Upgrades für eine Maschine anzeigen. Klicken Sie hierfür auf
die Maschine und überprüfen Sie dann die Informationen unter VDA‑Upgradestatus auf der Regis‑
terkarte Details. Die folgenden Informationen können angezeigt werden:

• Unbekannt: Die für das VDA‑Upgrade erforderlichen Informationen können nicht abgerufen
werden. Es gibt mehrere mögliche Gründe:

– Der VDA wurde während des Upgradefensters verwendet.
– Die Anzahl der laufenden Upgrades hat die Höchstgrenze von 500 erreicht.
– Der VDA Upgrade Agent reagierte während des Upgradefensters nicht. Stellen Sie sicher,
dass der Agent auf dem VDA läuft undmit Citrix DaaS kommunizieren kann.

– Die Upgrade‑Validierungsprüfungen können nicht durchgeführt werden. Weitere Informa‑
tionen finden Sie unter Anforderungen für VDA‑Upgrade.

• Geplant: Sie haben einen Upgradezeitplan eingerichtet. Wenn Sie beispielsweise als Be‑
ginn des Zeitplans 09:00 PM, December 14, 2030 festgelegt haben, wird Folgendes
angezeigt: Geplant für December 14, 2030 09:00 PM UTC.

• Erwartet Upgrade: Die Maschine ist im Wartungsmodus und wartet auf das Upgrade. (Stellen
Sie sicher, dass die Benutzer sich von ihren Sitzungen abgemeldet haben, damit das Upgrade
stattfinden kann.)

• Wird ausgeführt: Das VDA‑Upgrade hat begonnen.
• Upgrade fehlgeschlagen: Das VDA‑Upgrade ist fehlgeschlagen.
• Validierung fehlgeschlagen: Validierungsversuche der VDA‑Upgradeeinstellungen sind
fehlgeschlagen.

• Abgebrochen: Das Upgrade für die Maschine wurde abgebrochen.
• Erfolgreich: Der VDA wurde aktualisiert.

Sie können auchProblememit VDA‑Upgrades behandeln und erhalten hierfür Empfehlungen fürMaß‑
nahmen. Klicken Sie hierfür auf die Maschine und wechseln Sie dann zur Registerkarte Problembe‑
handlung.

Für einen schnellen Drilldown zu Maschinen mit einem spezifischen VDA‑Upgradestatus können Sie
Filter verwenden. Weitere Informationen finden Sie unter Verwenden der Suchfunktion in der Verwal‑
tungsoberfläche “Vollständige Konfiguration”. Hinweis:

• Die Filter VDA‑Upgrade und VDA‑Upgradestatus stehen nur zur Verwendung mit den folgen‑
den Filtern zur Verfügung: Name undMaschinenkatalog.

• Wenn Sie den Filter VDA‑Upgrade oder VDA‑Upgradestatus verwenden, sind die Filter Fehler
undWarnungen oben rechts nicht verfügbar.
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Verwalten eines Konfigurationssatzes für einen Katalog

Stellen Sie zunächst sicher, dass Sie Ihre WEM‑Dienstbereitstellung eingerichtet haben. Weitere Infor‑
mationen finden Sie unter Erste Schritte mit demWorkspace Environment Management Service.

Hinweis:

Wenn Sie die Rolle Cloud‑Administrator, Administratormit Vollzugriff oder Maschinenkatalogad‑
ministrator haben, können Sie standardmäßig Konfigurationssätze für Kataloge verwalten. Falls
erforderlich, könnenSie Rollen zur Verwaltung vonKonfigurationssätzenberechtigen, indemSie
ihnen die Berechtigung Konfigurationssätze verwalten gewähren.

Binden eines Katalogs an einen Konfigurationssatz

Wichtig:

Wenn sich Ihre Citrix DaaS‑ undWEM Service‑Instanzen nicht in derselben Region befinden, kön‑
nen Sie einen Katalog nicht an einen Konfigurationssatz binden. Migrieren Sie in diesemFall den
WEM Service in dieselbe Region wie Citrix DaaS.

Gehen Sie folgendermaßen vor, um einen Katalog an einen Konfigurationssatz zu binden:

1. Wählen Sie unter Verwalten > Vollständige Konfiguration die Option Maschinenkataloge
aus.

2. Wählen Sie den Maschinenkatalog und dann Konfigurationssatz verwalten in der Aktion‑
sleiste aus. Das Fenster Konfigurationssatz verwaltenwird angezeigt.

3. Wählen Sie einen WEM‑Konfigurationssatz aus, an den der Katalog gebunden werden soll.

Hinweis:

Wenn der ausgewählte Konfigurationssatz keine mit der Grundkonfiguration von WEM
verbundenen Einstellungen enthält, wird die Option Grundeinstellungen auf Konfig‑
urationssatz anwenden angezeigt. Wir empfehlen Ihnen, die Option zu wählen, um
Grundeinstellungen auf den Konfigurationssatz anzuwenden.

4. Klicken Sie auf Speichern, um die Änderung zu speichern.

Wechseln zu einem anderen Konfigurationssatz

Gehen Sie folgendermaßen vor, um zu einem anderen Konfigurationssatz für einen Katalog zu wech‑
seln:
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1. Wählen Sie unter Verwalten > Vollständige Konfiguration die Option Maschinenkataloge
aus.

2. Wählen Sie den Maschinenkatalog und dann Konfigurationssatz verwalten in der Aktion‑
sleiste aus. Das Fenster Konfigurationssatz verwaltenwird angezeigt.

3. Wählen Sie einen anderen WEM‑Konfigurationssatz aus, an den der Katalog gebunden werden
soll.

4. Klicken Sie auf Speichern, um die Änderung zu speichern.

Aufheben der Bindung eines Katalogs an den Konfigurationssatz

Gehen Sie folgendermaßen vor, um die Bindung eines Katalogs an den Konfigurationssatz
aufzuheben:

1. Wählen Sie unter Verwalten > Vollständige Konfiguration die Option Maschinenkataloge
aus.

2. Wählen Sie den Maschinenkatalog und dann Konfigurationssatz verwalten in der Aktion‑
sleiste aus. Das Fenster Konfigurationssatz verwaltenwird angezeigt.

3. Klicken Sie auf das X‑Symbol auf der rechten Seite des ausgewählten Konfigurationssatzes.
4. Klicken Sie auf Speichern, um die Änderung zu speichern.

Katalogerstellung erneut versuchen

Hinweis:

Dieses Feature gilt nur für MCS‑Kataloge.

Fehlerhafte Kataloge sindmit einem Fehlersymbol gekennzeichnet. Zum Anzeigen von Details gehen
Sie zur Registerkarte Problembehandlung des jeweiligen Katalogs. Beim Neuversuch der Erstellung
Klonen von Katalogen ist Folgendes zu berücksichtigen:

• Prüfen Sie zuerst die Informationen zur Problembehandlung und beheben Sie die Probleme.
Die Informationenbeschreiben die Problemeund enthalten Empfehlungen zu derenBehebung.

• Sie können die Einstellungen für Betriebssystem und Maschinenverwaltung nicht ändern. Der
Katalog erbt diese Einstellungen vomOriginal.

• Es kann einige Zeit dauern, bis die Erstellung abgeschlossen ist. Wählen Sie bei Bedarf
Fortschritt ausblenden aus, um die Erstellung im Hintergrund auszuführen.

Gehen Sie wie folgt vor, um erneut zu versuchen, einen Katalog zu erstellen:

1. Wählen Sie unter Verwalten > Vollständige Konfiguration die OptionMaschinenkataloge im
linken Bereich.

2. Wählen Sie den Katalog aus und gehen Sie zur Registerkarte Problembehandlung.
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3. Klicken Sie auf denHyperlink “Wiederholen”, um erneut zu versuchen, den Katalog zu erstellen.
4. Ändern Sie im daraufhin angezeigten Assistenten die Einstellungen bei Bedarf. Wenn Sie keine

Änderungen vornehmenmüssen, können Sie direkt zur Übersichtsseitewechseln.
5. Wenn Sie fertig sind, wählen Sie Fertig stellen, ummit der Erstellung zu beginnen.

(Nur nicht von Citrix bereitgestellte VDAs) Registrierungstoken generieren und
verwalten

Nachdem Sie sich entschieden haben, die tokenbasierte Registrierung für Maschinen zu aktivieren,
die nicht von Citrix bereitgestellt werden, müssen Sie zunächst Token pro Maschinenkatalog gener‑
ieren und sie dann für VDA‑Installationsadministratoren freigeben.

Ein Registrierungstoken bietet:

• Registrierungsbereich: 1—100 VDA‑Maschinen
• Gültigkeitsdauer: 1 Stunde bis 14 Tage

Gehen Sie folgendermaßen vor, ummithilfe der vollständigen Konfiguration ein Token für einen Kat‑
alog zu generieren:

1. Suchen Sie unter Vollständige Konfiguration > Maschinenkataloge nach einem nicht von
MCS bereitgestellten Katalog, für den in der Spalte Maschinenanzahl die Option Provision‑
ingmethode: Manuell angezeigt wird.

2. Klicken Sie mit der rechten Maustaste auf den Katalog und wählen Sie dann Registrierungsto‑
ken verwalten aus.

3. Geben Sie auf der Seite Registrierungstoken generieren, die daraufhin angezeigt wird, die
folgenden Tokeninformationen ein:

• Geben Sie einen Namen für das Token ein.
• Geben Sie den Gültigkeitszeitraum ein. Der Zeitraummuss zwischen einer Stunde und 14
Tagen liegen. Das Token ist nur für den angegebenen Zeitraum gültig.

• (Optional) Wählen Sie eine Hostverbindung für die Energieverwaltung von VDAs aus, die
mit dem Token registriert sind. Zu den Optionen gehören alle Hostverbindungen in der
Zone dieses Katalogs.

• Geben Sie die Grenzwerte für die Tokennutzung ein (zwischen 1 und 100).

4. Klicken Sie auf Generieren.

5. KopierenSie imdaraufhinangezeigtenFensterTokenerfolgreichgeneriertdasTokenundspe‑
ichern Sie es an einem sicheren Ort, oder klicken Sie auf Herunterladen, um es in den Down‑
load‑Ordner herunterzuladen.

Ein Tokendatensatz wird in der Tokenliste angezeigt.
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6. Teilen Sie das Tokenmit den VDA‑Installationsadministratoren.

Weitere Informationen zur InstallationvonVDAundeinemTokenaufMaschinen findenSieunter
VDAs installieren.

Token verwalten

Sie haben zwei Möglichkeiten, ein Token zu widerrufen und es für die VDA‑Registrierung nicht verfüg‑
bar zu machen:

• Widerrufen: Widerrufen Sie das Token, behalten Sie es jedoch zu Protokollierungszwecken in
der Liste.

• Löschen: Widerrufen Sie das Token und löschen Sie es aus der Liste.

Hinweis:

Abgelaufene Token werden nach 14 Tagen automatisch gelöscht.

Verwenden von PowerShell

In diesem Abschnitt wird beschrieben, wie Sie Kataloge mit PowerShell verwalten:

• PowerShell verwenden, um den VDA‑Upgradestatus und die VDA‑Version zu überprüfen
• Sequenznummer des Maschinennamens verwalten
• Einmaligen Neustart planen
• Beschreibung zu einem Image hinzufügen
• Zurücksetzen des OS‑Datenträgers
• Identitätsinformationen aktiver Computerkonten reparieren
• Netzwerkeinstellung für einen vorhandenen Maschinenkatalog ändern
• Versionen eines Maschinenkatalogs verwalten
• Cachekonfiguration eines vorhandenen Maschinenkatalogs ändern
• Maschinenkatalog, der nicht aufMaschinenprofilen basiert, in einen auf einemMaschinenprofil
basierenden Maschinenkatalog in einer Azure‑Umgebung konvertieren

• Mit einem Katalog verknüpfte Warnungen und Fehler abrufen
• Maschinen ohne Hypervisor‑Zugriff löschen
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PowerShell verwenden, um den VDA‑Upgradestatus und die VDA‑Version zu überprüfen

Verwenden Sie den PowerShell‑Befehl Get-VusCatalog, um den VDA‑Upgradestatus zu über‑
prüfen. Angenommen, der Katalogname ist wuhanTestMC1. An der Eingabeaufforderung können
Sie Folgendes eingeben:

• PS C:\> Get-VusCatalog -Name wuhanTestMC1

In diesem Beispiel gilt für UpgradeState der Status UpgradeAvailable. Das bedeutet, dass
VDA‑Upgrade für den Katalog aktiviert ist. StateId ist UpgradeSuccessful. Das bedeutet, dass
der Katalog erfolgreich auf 2112.0.0.32068 (UpgradeVersion) aktualisiert wurde.

Verwenden Sie den PowerShell‑Befehl Get-BrokerMachine, um die aktuelle VDA‑Version abzu‑
rufen.
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Verwenden Sie den PowerShell‑Befehl Get-VusAvailableVdaVersion, um die neueste
VDA‑Version abzurufen.
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Sequenznummer des Maschinennamens verwalten

Gehen Sie wie folgt vor, um die Sequenznummer von Maschinen, die mit MCS bereitgestellt werden,
mit PowerShell‑Befehlen anzupassen:

1. Öffnen Sie Powershell als Administrator auf dem Delivery Controller.

2. Führen Sie den Befehl asnp citrix* aus, um die Citrix‑Module zu laden.

3. Führen Sie den folgenden Befehl aus, umdie Startanzahl für den Identitätspool des Katalogs zu
überprüfen:

1 Get-AcctIdentityPool -IdentityPoolName xxx
2 <!--NeedCopy-->

IdentityPoolName ist der Name des Katalogs.

4. WennSie diese Anzahl auf einenanderenWert setzenmöchten, führenSie den folgendenBefehl
aus und geben Sie StartCount als X an:

1 Set-AcctIdentityPool -IdentityPoolName xxx -StartCount X
2 <!--NeedCopy-->

5. Fügen Sie die Maschinen zum Katalog hinzu, sodass die Maschinen mit der erforderlichen An‑
zahl erstellt werden.

6. NachdemSie dieMaschinen erstellt haben, führen Sie den folgendenBefehl aus, um sie auf den
ursprünglichen Wert Y zurückzusetzen:

1 Set-AcctIdentityPool -IdentityPoolName xxx -StartCount Y
2 <!--NeedCopy-->

Einmaligen Neustart planen

Wenn Sie mit PowerShell einen einmaligen Neustart planen möchten, verwenden Sie die folgenden
PowerShell‑Befehle für BrokerCatalogRebootSchedule, um den Plan für einen Neustart zu er‑
stellen, zu ändern und zu löschen:

• Get-BrokerCatalogRebootSchedule
• New-BrokerCatalogRebootSchedule
• Set-BrokerCatalogRebootSchedule
• Remove-BrokerCatalogRebootSchedule
• Rename-BrokerCatalogRebootSchedule

Beispiel:

• Neustart der VMs im Katalog BankTellers planen, der am 3. Februar 2022 zwischen 2:00 Uhr
und 4:00 Uhr beginnen soll.
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1 New-BrokerCatalogRebootSchedule -Name BankTellers
2 -CatalogName BankTellers
3 -StartDate "2022-02-03"
4 -StartTime "02:00"
5 -Enabled $true
6 -RebootDuration 120
7 <!--NeedCopy-->

• Neustart der VMs im Katalog mit UID 17 planen, der am 3. Februar 2022 zwischen 1:00 Uhr
und 5:00 Uhr beginnen soll. Zehn Minuten vor dem Neustart erscheint auf jeder VM in allen Be‑
nutzersitzungen ein Warnhinweis mit dem Titel WARNUNG: Ausstehender Neustart und der
Nachricht Speichern Sie Ihre Arbeit.

1 New-BrokerCatalogRebootSchedule
2 -Name 'Update reboot'
3 -CatalogUid 17
4 -StartDate "2022-02-03"
5 -StartTime "01:00" -Enabled $true -RebootDuration 240
6 -WarningTitle "WARNING: Reboot pending"
7 -WarningMessage "Save your work" -WarningDuration 10
8 <!--NeedCopy-->

• Katalogneustartplan umbenennen vonOld Name inNewName.

1 Rename-BrokerCatalogRebootSchedule -Name "Old Name" -NewName "New
Name"

2 <!--NeedCopy-->

• Alle Katalogneustartplänemit UID 1 anzeigen und Zeitplan für den Katalogneustartmit UID 1 in
NewName umbenennen.

1 Get-BrokerCatalogRebootSchedule -Uid 1 | Rename-
BrokerCatalogRebootSchedule -NewName "New Name" -PassThru

2 <!--NeedCopy-->

• Meldungmit demTitelWARNUNG: Ausstehender Neustart und der Nachricht Speichern Sie
Ihre Arbeit für Katalogneustartplan Accounting einrichten und festlegen, dass die Meldung
zehn Minuten vor dem Neustart jeder VM angezeigt wird. Die Meldung wird in jeder Benutzer‑
sitzung auf dieser VM angezeigt.

1 Set-BrokerCatalogRebootSchedule -Name Accounting
2 -WarningMessage "Save your work"
3 -WarningDuration 10 -WarningTitle "WARNING: Reboot pending"
4 <!--NeedCopy-->

• Alle deaktivierten Neustartpläne anzeigen und anschließend aktivieren.

1 Get-BrokerCatalogRebootSchedule -Enabled $false | Set-
BrokerCatalogRebootSchedule -Enabled $true

2 <!--NeedCopy-->
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• Meldung Neustart in %m%Minuten für Katalogneustartplan mit UID 17 einrichten und festle‑
gen, dass die Meldung fünfzehn, zehn und fünf Minuten vor dem Neustart jeder VM angezeigt
wird.

1 Set-BrokerCatalogRebootSchedule 17 -WarningMessage "Rebooting in
%m% minutes." -WarningDuration 15 -WarningRepeatInterval 5

2 <!--NeedCopy-->

• Zeitzone für den KatalogMyCatalog konfigurieren.

1 Set-BrokerCatalog -Name "MyCatalog" -TimeZone <TimeZone>
2 <!--NeedCopy-->

Beschreibung zu einem Image hinzufügen

Sie können Informationen zu Änderungen im Zusammenhang mit Image‑Updates für Maschinenkat‑
aloge hinzufügen. Mit dem Feature können Sie beim Erstellen eines Katalogs oder beim Aktualisieren
eines bestehenden Masterimages für einen Katalog eine Beschreibung hinzufügen. Sie können
auch Informationen für jedes Masterimage im Katalog anzeigen. Das Feature ist nützlich für Ad‑
ministratoren, die Informationen (z. B. Office 365 installiert) hinzufügen möchten, wenn sie ein für
einen Katalog verwendetes Masterimage aktualisieren. Verwenden Sie die folgenden Befehle, um
Imagebeschreibungen hinzuzufügen oder anzuzeigen:

• NewProvScheme. Mit dem neuen Parameter masterImageNote können Sie einem Image
eine Notiz hinzufügen. Beispiel:

1 C:\PS>New-ProvScheme -ProvisioningSchemeName XenPS -HostingUnitName
XenHu -IdentityPoolName idPool1 -MasterImageVM XDHyp:\HostingUnits\
XenHU\Base.vm\Base.snapshot -MasterImageNote "Office365 installed"

2 <!--NeedCopy-->

• Publish-ProvMasterVMImage. Verwenden Sie diesen Parameter, um die Notiz zu veröf‑
fentlichen. Beispiel:

1 C:\PS>Publish-ProvMasterVMImage -ProvisioningSchemeName MyScheme -
MasterImageVM XDHyp:\HostingUnits\HostUnit1\RhoneCC_baseXP.vm\base.
snapshot -MasterImageNote "Visual Studio 2019 installed"

2 <!--NeedCopy-->

• Get-ProvSchemeMasterVMImageHistory. Zeigt Informationen für jedes Image an.
Beispiel:

1 C:\PS>Get-ProvSchemeMasterVMImageHistory -ProvisioningSchemeName
MyScheme -Showall

2
3 VMImageHistoryUid : 3cba3a75-89cd-4868-989b-27feb378fec5
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4
5 ProvisioningSchemeUid : 7585f0de-192e-4847-a6d8-22713c3a2f42
6
7 ProvisioningSchemeName : MyScheme
8
9 MasterImageVM : /Base.vm/base.snapshot

10
11 Date : 17/05/2021 09:27:50
12
13 MasterImageNote : Office365 installed
14 <!--NeedCopy-->

Zurücksetzen des OS‑Datenträgers

Verwenden Sie den PowerShell‑Befehl Reset-ProvVMDisk, um den OS‑Datenträger einer persis‑
tenten VM in einem mit MCS erstellten Maschinenkatalog zurückzusetzen. Derzeit ist dieses Feature
auf Azure‑, Google Cloud‑, SCVMM‑, VMware‑ und XenServer‑Virtualisierungsumgebungen anwend‑
bar.

Um den PowerShell‑Befehl erfolgreich auszuführen, stellen Sie Folgendes sicher:

• Die Ziel‑VMs befinden sich in einem persistenten MCS‑Katalog.
• Der MCS‑Maschinenkatalog funktioniert einwandfrei. Hierfür müssen das Provisioningschema
und der Host vorhanden sein und das Provisioningschema über korrekte Einträge verfügen.

• Der Hypervisor ist nicht imWartungsmodus.
• Die Ziel‑VMs sind ausgeschaltet und imWartungsmodus.

Führen Sie die folgenden Schritte aus, um den OS‑Datenträger zurückzusetzen:

1. Öffnen Sie ein PowerShell‑Fenster.

2. Führen Sie asnp citrix* aus, um die Citrix‑spezifischen PowerShell‑Module zu laden.

3. Führen Sie den PowerShell‑Befehl Reset-ProvVMDisk auf eine der folgenden Arten aus:

• Geben Sie die Liste der VMs als durch Trennzeichen getrennte Liste an und führen Sie das
Zurücksetzen auf jeder VM durch:

1 Reset-ProvVMDisk -ProvisioningSchemeName "xxx" -VMName ("abc"
,"def") -OS

2 <!--NeedCopy-->

• Geben Sie die Liste der VMs als Ausgabe des Befehls Get-ProvVM an und führen Sie das
Zurücksetzen auf jeder VM durch:

1 (Get-ProvVM -ProvisioningSchemeName "xxx") | Reset-ProvVMDisk
"abc" -OS

2 <!--NeedCopy-->
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• Geben Sie eine VMmit Namen an:

1 Reset-ProvVMDisk -ProvisioningSchemeName "xxx" -VMName "abc"
-OS

2 <!--NeedCopy-->

• Erstellen Sie einen eigenenReset‑Task für jede vomBefehlGet-ProvVM zurückgegebene
VM. Dies ist weniger effizient, da jeder Task dieselben redundanten Prüfungen durchführt
(z. B. Hypervisor‑Funktionsprüfung und Verbindungsprüfung).

1 Get-ProvVM -ProvisioningSchemeName "xxx" | Reset-ProvVMDisk -
ProvisioningSchemeName "xxx" -OS

2 <!--NeedCopy-->

4. Eine Bestätigungsaufforderung wird angezeigt, in der die zurückzusetzenden VMs zusammen
mit einerWarnmeldung aufgeführt sind, dass es sich umeinennicht umkehrbaren Vorganghan‑
delt. Wenn Sie keine Antwort geben und die Eingabetastedrücken, findet keine weitere Aktion
statt.

Sie können den PowerShell‑Befehl -WhatIf ausführen, um die auszuführende Aktion zu
drucken und den Vorgang ohne Ausführen der Aktion zu beenden.

Sie können die Bestätigungsaufforderung auchmit einer der folgenden Methoden umgehen:

• Geben Sie den Parameter -Force an:

1 Reset-ProvVMDisk -ProvisioningSchemeName "xxx" -VMName "abc"
-OS -Force

2 <!--NeedCopy-->

• Geben Sie den Parameter -Confirm:$false an:

1 Reset-ProvVMDisk -ProvisioningSchemeName "xxx" -VMName "abc"
-OS -Confirm:$false

2 <!--NeedCopy-->

• Ändern Sie $ConfirmPreference zu “None”, bevor Sie Reset-ProvVMDisk aus‑
führen:

1 PS C:\Windows\system32> $ConfirmPreference='None'
2 PS C:\Windows\system32> $ConfirmPreference
3 None
4 PS C:\Windows\system32> Reset-ProvVMDisk -

ProvisioningSchemeName "xxx" -VMName "abc" -OS
5 <!--NeedCopy-->

Hinweis:
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Nehmen Sie VMs erst nach Abschluss der Zurücksetzung aus dem Wartungsmodus und
schalten Sie sie ein.

5. Führen Sie Get-ProvTask aus, um den Status der von Befehl Reset-ProvVMDisk zurück‑
gegebenen Tasks abzurufen.

Identitätsinformationen aktiver Computerkonten reparieren

Sie können die Identitätsinformationen von aktiven Computerkonten mit Identitätsproblemen
zurücksetzen. Sie können wählen, ob Sie nur das Maschinenkennwort und die vertrauenswürdigen
Schlüssel‑IDs oder die gesamte Konfiguration des Identitätsdatenträgers zurücksetzen möchten.
Diese Implementierung gilt für persistente und nicht persistente MCS‑Maschinenkataloge.

Hinweis:

Derzeit wird das Feature nur für Azure‑ und VMware‑Virtualisierungsumgebungen unterstützt.

Bedingungen

Um den Identitätsdatenträger erfolgreich zurückzusetzen:

• Schalten Sie die VM aus und versetzen Sie sie in den Wartungsmodus.
• Verwendung Sie nicht den Parameter “‑OS”im PowerShell‑Befehl.

Identitätsinformationen zurücksetzen

So setzen Sie die Identitätsinformationen zurück:

1. Öffnen Sie das PowerShell‑Fenster.

2. Führen Sie asnp citrix* aus, um die Citrix‑spezifischen PowerShell‑Module zu laden.

3. Setzen Sie die Identitätsinformationen zurück.

• Um nur das Maschinenkennwort und Vertrauensschlüssel zurückzusetzen, führen Sie die
folgenden Befehle in der Reihenfolge ihrer Aufführung aus:

1 Repair-AcctIdentity -IdentityAccountName TEST\VM1 -
PrivilegedUserName TEST\admin1 -PrivilegedUserPassword
$password -Target IdentityInfo

2 <!--NeedCopy-->

Befehlsparameter:

– IdentityAccountName: Name des Identitätskontos, das repariert werdenmuss.
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– PrivilegedUserName: Benutzerkontomit Schreibberechtigung für den Identität‑
sanbieter (AD oder Azure AD).

– PrivilegedUserPassword: Kennwort für PrivilegedUserName.
– Target: Ziel für die Reparaturaktion. Dies kann IdentityInfo zur Reparatur von
Kontokennwort/Vertrauensschlüssel sein und UserCertificate für Benutzerzerti‑
fikatattribute von Maschinenidentitäten mit Hybrid‑Azure AD‑Verbindung.

1 Reset-ProvVMDisk -ProvisioningSchemeName <name> -VMname <name
> -Identity -ResetIdentityInfo

2 <!--NeedCopy-->

Der Parameter ResetIdentityInfo setzt Folgendes zurück:

– Kennwort und Vertrauensschlüssel: wenn die VM einer AD‑Domäne angehört (nur Cit‑
rix DaaS)

– Nur Vertrauensschlüssel: wenn die VM keiner AD‑Domäne angehört (nur Citrix DaaS)
– Nur Kennwort: wenn die VM einer AD‑Domäne angehört (nur Citrix Virtual Apps and
Desktops)

• Um die gesamte Konfiguration des Identitätsdatenträgers zurückzusetzen, führen Sie die
folgenden Befehle in der angegebenen Reihenfolge aus:

1 Repair-AcctIdentity -IdentityAccountName TEST\VM1 -
PrivilegedUserName TEST\admin1 -PrivilegedUserPassword
$password -Target IdentityInfo

2 <!--NeedCopy-->

1 Reset-ProvVMDisk ProvisioningSchemeName <name> -VMName <name>
-Identity

2 <!--NeedCopy-->

4. Geben Sie y ein, um die Aktion zu bestätigen. Sie können die Bestätigungsaufforderung auch
mithilfe des Parameters -Force auslassen. Beispiel:

1 Reset-ProvVMDisk -ProvisioningSchemeName <name> -VMName <name> -
Identity -Force

2 <!--NeedCopy-->

5. FührenSiedenBefehlGet-ProvVM -ProvisioningSchemeName <name -VMName <
name> aus, um die Einstellung des aktualisierten Identitätsdatenträgers zu überprüfen. Die At‑
tribute des Identitätsdatenträgers (z. B. IdentityDiskId) müssen aktualisiert worden sein.
StorageId und IdentityDiskIndex dürfen sich nicht ändern.
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Netzwerkeinstellung für einen vorhandenen Maschinenkatalog ändern

Sie können die Netzwerkeinstellung für einen vorhandenen Maschinenkatalog ändern, sodass die
neuen VMs im neuen Subnetz erstellt werden. Verwenden Sie den Parameter -NetworkMapping
im Befehl Set-ProvScheme, um die Netzwerkeinstellung zu ändern.

Führen Sie folgende Schritte aus, um die Netzwerkeinstellung für ein vorhandenes Provision‑
ingschema zu ändern:

1. Führen Sie imPowerShell‑Fenster denBefehlasnp citrix* aus, umdie PowerShell‑Module
zu laden.

2. FührenSie(Get-Provscheme -ProvisioningSchemeName "name").NetworkMaps
aus, um zum Netzwerkpfad zu gelangen, den Sie ändern möchten.

3. Weisen Sie der neuen Netzwerkeinstellung eine Variable zu. Beispiel:

1 $NewNetworkMap = @{
2 "0"= "XDHYP:\HostingUnits\MyNetworks\Network 0.network" }
3
4 <!--NeedCopy-->

4. FührenSieSet-ProvScheme -ProvisioningSchemeName "name"-NetworkMapping
$NewNetworkMap aus.

5. FührenSie(Get-Provscheme -ProvisioningSchemeName "name").NetworkMaps
aus, um die neue Netzwerkeinstellung für das vorhandene Provisioningschema zu überprüfen.

Versionen eines Maschinenkatalogs verwalten

Wenn ein MCS‑Maschinenkatalog mit dem Befehl Set-ProvScheme aktualisiert wird, wird die
aktuelle Konfiguration als Version gespeichert. Anschließend können Sie die verschiedenen Ver‑
sionen des Maschinenkatalogs mithilfe von PowerShell‑Befehlen verwalten. Sie haben folgende
Möglichkeiten:

• Liste der Versionen eines Maschinenkatalogs anzeigen
• Eine frühere Version verwenden, um den Maschinenkatalog zu aktualisieren
• Version manuell löschen, wenn sie nicht von einer VM dieses Maschinenkatalogs verwendet
wird

• Maximale Anzahl von Versionen ändern, die vomMaschinenkatalog beibehalten werden sollen
(Standardeinstellung ist 99)

Eine Version enthält die folgenden Informationen eines Maschinenkatalogs:

• VMCpuCount
• VMMemoryMB
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• CustomProperties
• ServiceOffering
• MachineProfile
• NetworkMapping
• SecurityGroup

Führen Sie die folgenden Befehle (Beispiele werden angezeigt) aus, um die verschiedenen Versionen
eines Maschinenkatalogs zu verwalten.

• So zeigen Sie die Konfigurationsdetails der verschiedenen Versionen eines Maschinenkatalogs
an:

1 Get-ProvSchemeVersion -ProvisioningSchemeName AzureCatalog
2 <!--NeedCopy-->

• So zeigen Sie die Konfigurationsdetails einer bestimmten Version eines Maschinenkatalogs an:

1 Get-ProvSchemeVersion -ProvisioningSchemeName AzureCatalog -
Version 2

2 <!--NeedCopy-->

• So zeigen Sie die Gesamtzahl der Versionen an, die einemMaschinenkatalog zugeordnet sind:

“‘
(Get‑ProvSchemeVersion ‑ProvisioningSchemeName AzureCatalog).Count

• So aktualisieren Sie den Maschinenkatalog mit einer früheren Version:

1 Set-ProvScheme -ProvisioningSchemeName AzureCatalog -Version 2
2 <!--NeedCopy-->

• So löschen Sie eine Version manuell, wenn sie nicht von einer VM dieses Maschinenkatalogs
verwendet wird:

1 Remove-ProvSchemeVersion -ProvisioningSchemeName AzureCatalog -
Version 3

2 <!--NeedCopy-->

• So legen Sie die maximale Anzahl von Versionen fest, die vom Maschinenkatalog beibehalten
werdensollen (Standardeinstellung ist 99). DieseEinstellungwirdaufalleKatalogeangewendet.
In diesem Fall werden beispielsweise maximal 15 Versionen für alle von MCS bereitgestellten
Kataloge beibehalten.

1 Set-ProvServiceConfigurationData -Name "MaxProvSchemeVersions" -
Value 15

2 <!--NeedCopy-->

Wenndie Anzahl der Versionendiemaximale Anzahl erreicht, kann keine neue Version erstelltwerden,
solange ältere Versionen von einer der virtuellenMaschinen imMaschinenkatalog verwendetwerden.
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Führen Sie in diesem Fall einen der folgenden Schritte aus:

• Erhöhen Sie das Limit für die maximale Anzahl von Versionen, die im Maschinenkatalog aufbe‑
wahrt werden sollen.

• Aktualisieren Sie einige VMs, die sich auf älteren Versionen befinden, sodass diese älteren Ver‑
sionen von keiner VMmehr referenziert werden und gelöscht werden können.

Cachekonfiguration eines vorhandenen Maschinenkatalogs ändern

Nach der Erstellung eines nicht persistenten Katalogs mit aktiviertemMCSIO können Sie mit dem Be‑
fehl Set-ProvScheme die folgenden Parameter ändern:

• WriteBackCacheMemorySize
• WriteBackCacheDiskSize

Das Feature gilt derzeit für:

• GCP‑ und Microsoft Azure‑Umgebungen sowie
• nicht persistenter Katalog mit aktiviertemMCSIO

Anforderungen

Anforderungen zum Ändern der Cachekonfiguration:

• Update auf die neueste VDA‑Version (2308 oder höher).

• Aktivieren des Parameters UseWriteBackCache für den Maschinenkatalog. Verwendung
vonNew-ProvScheme, um einenMaschinenkatalogmit aktiviertemUseWriteBackCache
zu erstellen. Beispiel:

1 New-ProvScheme -ProvisioningSchemeName $CatalogName -
HostingUnitUid $HostingUnitUid `

2 -IdentityPoolUid $acctPool.IdentityPoolUid -CleanOnBoot `
3 -MasterImageVM $MasterImage `
4 -ServiceOffering $ServiceOffering `
5 -NetworkMap $NetworkMap `
6 -SecurityGroup $SecurityGroup `
7 -UseWriteBackCache -WriteBackCacheDiskSize 8
8 <!--NeedCopy-->

Cachekonfiguration ändern

Führen Sie den Befehl Set-ProvScheme aus. Beispiel:
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1 Set-ProvScheme -ProvisioningSchemeName $provScheme.
ProvisioningSchemeName -WriteBackCacheDisk32 -
WriteBackCacheMemorySize 128

2 <!--NeedCopy-->

Hinweis:

• Der Wert von WriteBackCacheDiskSize muss größer als Null sein, da mindestens 1
GB Cachedatenträgerplatz erforderlich ist.

• Der Wert von WriteBackCacheMemorySize muss kleiner als die Speichergröße des
Maschinenkatalogs sein.

• Diese Änderungen werden nur auf neue VMs anwendet, die dem Katalog hinzugefügt wur‑
den, nachdem die Änderung vorgenommen wurde. Bestehende VMs sind von diesen Än‑
derungen nicht betroffen.

Maschinenkatalog, der nicht auf Maschinenprofilen basiert, in einen auf einem
Maschinenprofil basierenden Maschinenkatalog in einer Azure‑Umgebung
konvertieren

Sie können eine VM, eine Vorlagenspezifikation (Azure) oder eine Startvorlage (AWS) als Maschinen‑
profileingabe verwenden, um einen Maschinenkatalog, der nicht auf Maschinenprofilen basiert, in
einen auf einemMaschinenprofil basierenden Maschinenkatalog zu konvertieren. Neue dem Katalog
hinzugefügte virtuelle Maschinen übernehmen Eigenschaftswerte aus demMaschinenprofil.

Hinweis:

EinMaschinenkatalog, der auf einemMaschinenprofil basiert, kann nicht in einenMaschinenkat‑
alog geändert werden, der nicht auf einemMaschinenprofil basiert.

Gehen Sie hierzu folgendermaßen vor:

1. Erstellen Sie einen persistenten oder nicht persistenten Maschinenkatalog mit VMs und ohne
Maschinenprofil.

2. Öffnen Sie das PowerShell‑Fenster.

3. Führen Sie den Befehl Set-ProvScheme aus, um die Eigenschaftswerte aus demMaschinen‑
profil auf die neuenVMsanzuwenden, die demMaschinenkataloghinzugefügtwerden. Beispiel:

• Azure:

1 Set-ProvScheme = Set-ProvScheme -ProvisioningSchemeName xxxx
-MachineProfile XDHyp:\HostingUnits<HostingUnitName>\
machineprofile.folder<ResourceGroupName><TemplateSpecName
><VersionName>

2 <!--NeedCopy-->
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• AWS:

1 Set-ProvScheme = Set-ProvScheme -ProvisioningSchemeName xxxx
-MachineProfile "XDHyp:\HostingUnits<hosting-unit><launch-
template>.launchtemplate<launch-template-version>.
launchtemplateversion"

2 <!--NeedCopy-->

Mit einem Katalog verknüpfteWarnungen und Fehler abrufen

SiekönnenhistorischeFehlerundWarnungenabrufen, umProblememit IhremMCS‑Maschinenkatalog
zu diagnostizieren und zu beheben.

Mithilfe von PowerShell‑Befehlen können Sie:

• eine Liste der Fehler und Warnungen abrufen
• Status von Warnungen vonNew in Acknowledged ändern
• Fehler oder Warnungen löschen

Ausführen der PowerShell‑Befehle:

1. Öffnen Sie ein PowerShell‑Fenster.
2. Führen Sie asnp citrix* aus, um die Citrix‑spezifischen PowerShell‑Module zu laden.

Um eine Liste der Fehler und Warnungen abzurufen:

Führen Sie den Befehl Get-ProvOperationEvent aus.

• Ohne Parameter: Ruft alle Fehler und Warnungen ab.
• Mit denParameternLinkedObjectTypeundLinkedObjectUid: Ruftalle Fehler undWar‑
nungen, die mit einem bestimmten Provisioningschema verknüpft sind, ab.

• Mit ParameterEventId: RuftdenFehlerbzw. dieWarnungmit der entsprechendenEreignis‑ID
ab.

• MitParameterFilter: RuftFehleroderWarnungenunterAnwendungeinesbenutzerdefinierten
Filters ab

Statusänderung von Fehlern oder Warnungen vonNew in Acknowledged:

Führen Sie den Befehl Confirm-ProvOperationEvent aus.

• Mit Parameter EventId: Legt den Status des Fehlers bzw. der Warnung mit der entsprechen‑
den Ereignis‑ID ab. Sie können dieEventId eines Fehlers oder einerWarnung als Ausgabe des
Befehls Get-ProvOperationEvent abrufen.

• Mit den Parametern LinkedObjectType und LinkedObjectUid: Legt den Status aller
Fehler und Warnungen, die mit einem bestimmten Provisioningschema verknüpft sind, fest.

• Mit Parameter All: Setzt den Status aller Fehler und Warnungen auf Acknowledged.
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Fehler oder Warnungen löschen:

Führen Sie den Befehl Remove-ProvOperationEvent aus.

• Mit Parameter EventId: Entfernt den Fehler bzw. die Warnung mit der entsprechenden
Ereignis‑ID. Sie können die EventId eines Fehlers oder einer Warnung als Ausgabe des
Befehls Get-ProvOperationEvent abrufen.

• Mit den Parametern LinkedObjectType und LinkedObjectUid: Löscht alle Fehler und
Warnungen, die mit einem bestimmten Provisioningschema verknüpft sind.

• Mit Parameter All: Löscht alle Fehler und Warnungen.

Weitere Informationen finden Sie unter Citrix PowerShell SDK.

Maschinen ohne Hypervisor‑Zugriff löschen

Beim Löschen einer VM oder eines Provisioningschemas müssen die Maschinenerstellungsdienste
(MCS) Tags von der VM und manchmal auch vom Basisdatenträger entfernen, damit die in den
Löschoptionen enthaltenen Ressourcen nicht mehr von MCS verfolgt oder identifiziert werden. Auf
einige dieser Ressourcen kann jedoch nur über den Hypervisor zugegriffen werden. Verwenden
Sie die Option PurgeDBOnly für Remove-ProvVM in PowerShell, um VM‑Ressourcenobjekte
wie VM, Basisdatenträger, Image in ACG usw. aus der Datenbank zu löschen, auch wenn kein
Hypervisor‑Zugriff besteht.

Diese Option ist aktiviert für:

• Alle unterstützten Hypervisors
• Persistente und nicht persistente VMs

Einschränkungen

Sie können die Befehle ‑PurgeDBOnly und ‑ForgetVM nicht gleichzeitig verwenden.

Befehl PurgeDBOnly verwenden

Beim Ausführen des PowerShell‑Befehls Remove-ProvVM -ProvisioningSchemeName
SCVMM-MC -VMName SCVMM01 -ForgetVM kann der Löschvorgang in den folgenden Szenarios
fehlschlagen:

• Die Hostverbindung ist imWartungsmodus
• Ungültige Anmeldeinformationen
• Authentifizierungsfehler
• Nicht autorisierter Betrieb
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• Der Hypervisor ist nicht erreichbar

Hinweis:

Remove‑provVM ‑ForgetVM zielt nur auf persistente VMs ab. Wenn eine der VMs in der Liste nicht
persistent ist, schlägt der Vorgang fehl.

Wenn der Vorgang fehlschlägt, weil der Hypervisor nicht erreichbar ist, wird die Folgendes
angezeigt:

Try to use -PurgeDBOnly option to clean DDC database.

Verwenden Sie die Option -PurgeDBOnlymit dem PowerShell‑Befehl Remove-ProvVM, um Ref‑
erenzen einer VM aus der MCS‑Datenbank zu löschen. Beispiel:

Remove-ProvVM -ProvisioningSchemeName SCVMM-MC -VMName SCVMM01 -
PurgeDBOnly

Problembehandlung

• Empfehlungen für Maschinen mit dem Status Power State Unknown finden Sie unter
CTX131267.

• InformationenzumBehebenvonProblemenbei VMs, fürdie ständigeinunbekannterEnergiezu‑
stand angezeigt wird, finden Sie unter How to fix VMs that continuously show an unknown
power state.

• WenneinCloudConnectornichtordnungsgemäß funktioniert, dauernMCS‑Provisioningvorgänge
(z. B. Katalogaktualisierungen) länger und die Leistung der Verwaltungsoberfläche wird erhe‑
blich beeinträchtigt.

So geht es weiter

Informationen zum Verwalten bestimmter Hypervisor‑Kataloge finden Sie unter:

• AWS‑Katalog verwalten
• Google Cloud Platform‑Katalog verwalten
• Microsoft Azure‑Katalog verwalten
• Microsoft System Center Virtual Machine Manager‑Katalog verwalten
• VMware‑Katalog verwalten
• XenServer‑Katalog verwalten
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AWS‑Katalog verwalten

January 25, 2024

Unter Maschinenkataloge verwaltenwerden die Assistenten zumVerwalten einesMaschinenkatalogs
beschrieben. Die folgenden Informationen beziehen sich speziell auf AWS‑Cloudumgebungen.

Hinweis:

Sie müssen einen AWS‑Katalog erstellt haben, bevor Sie ihn verwalten können. Siehe AWS‑
Katalog erstellen.

Tags entfernen

Wenn Sie einen Katalog oder eine VM erstellen, werden Tags für folgende Ressourcen erstellt:

• Virtuelle Maschine
• Stammdatenträger‑Volume
• Identitätsdatenträger‑Volume
• Elastische Netzwerkschnittstelle (ENI)
• Stammdatenträgerimage (AMI)
• Startvorlage
• Snapshot von AMI oder Stammdatenträger

Sie können VMs und Maschinenkataloge aus der Citrix Datenbank sowie von Citrix erstellte Tags ent‑
fernen. Optionen:

• Remove-ProvVM mit dem Parameter ForgetVM zum Entfernen von VMs und von Citrix er‑
stellten Tags aus einer einzelnen VM oder einer Liste von VMs aus einemMaschinenkatalog.

Hinweis:

Mit dem Parameter ForgetVM werden die VMs aus der Datenbank des Provision‑
ingschemas von Citrix entfernt, die VMs verbleiben jedoch weiterhin im Hypervisor.

• Remove-ProvScheme mit Parameter ForgetVM zum Entfernen eines Maschinenkatalogs
aus der Citrix Datenbank und von Ressourcen aus einemMaschinenkatalog.

Gehen Sie hierzu folgendermaßen vor:

1. Öffnen Sie ein PowerShell‑Fenster.

2. Führen Sie asnp citrix* aus, um die Citrix‑spezifischen PowerShell‑Module zu laden.

3. Entsperren Sie die VM, bevor Sie die VMs entfernen. Beispiel:
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1 Unlock-ProvVM -ProvisioningSchemeName "<name>" -VMID "<id"
2 <!--NeedCopy-->

4. FührenSie einender folgendenBefehle aus, umVMs,MaschinenkatalogeundvonCitrix erstellte
Tags aus Ressourcen zu entfernen.

• Führen Sie Remove-ProvVMmit ForgetVM aus, um VMs aus der Citrix‑Datenbank und
von Citrix erstellte Tags aus VMs zu entfernen. Beispiel:

1 Remove-ProvVM -ProvisioningSchemeName "<name>" -VMName "<name
>" -ForgetVM

2 <!--NeedCopy-->

• Führen SieRemove-ProvScheme aus, um einenMaschinenkatalog aus der Citrix Daten‑
bank und Ressourcen aus einemMaschinenkatalog zu entfernen. Beispiel:

1 Run Remove-ProvScheme -ProvisioningSchemeName "<name>" -
ForgetVM

2 <!--NeedCopy-->

5. Vergewissern Sie sich, dass die VM aus dem Delivery Controller, nicht aber dem Hypervisor ent‑
fernt wurde.

a) Führen Sie Get-ProvVM -ProvisioningSchemeName "<name>"-VMName "<
name>" aus. Es darf nichts zurückgegeben werden.

b) Rufen Sie die AWS‑EC2‑Konsole auf. Die VMs müssten angezeigt werden, die von Citrix er‑
stellten Tags sind jetzt jedoch entfernt. Von Citrix erstellte Tagswurden aus den folgenden
Ressourcen entfernt:

• Virtuelle Maschine
• Stammdatenträger‑Volume
• Identitätsdatenträger‑Volume
• ENI

6. Wenn Sie den Maschinenkatalog entfernen, vergewissern Sie sich, dass der Katalog vom Deliv‑
ery Controller entfernt wurde.

a) Führen Sie Get-ProvScheme -ProvisioningSchemeName "forgetvmdemo"
aus. Dies muss einen Fehler zurückgeben.

b) Vergewissern Sie sich in der AWS‑EC2‑Konsole, dass die folgenden Ressourcen entfernt
wurden.

• Stammdatenträgerimage (AMI)
• Startvorlage
• Snapshot von AMI oder Stammdatenträger
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Identifizieren der von MCS erstellten Ressourcen

Nachfolgend werden die Tags aufgeführt, die MCS den Ressourcen auf der AWS‑Plattform hinzufügt.
Die Tags werden in der Tabelle als in der Form “Schlüssel”: “Wert”dargestellt.

Ressourcenname Tag

ID‑Datenträger “Name”: “VMName_IdentityDisk”

“XdConfig”: “XdProvisioned=true”

“CitrixProvisioningSchemeId”:
“xxxxxxxx‑xxxx‑xxxx‑xxxx‑xxxxxxxxxxxx”

Image “XdConfig”: “XdProvisioned=true”

“CitrixProvisioningSchemeId”:
“xxxxxxxx‑xxxx‑xxxx‑xxxx‑xxxxxxxxxxxx”

ENI “Description”: “XD Nic”

“XdConfig”: “XdProvisioned=true”

“CitrixProvisioningSchemeId”:
“xxxxxxxx‑xxxx‑xxxx‑xxxx‑xxxxxxxxxxxx”

OS‑Datenträger “Name”: “VMName_rootDisk”

“XdConfig”: “XdProvisioned=True”

“CitrixProvisioningSchemeId”:
“xxxxxxxx‑xxxx‑xxxx‑xxxx‑xxxxxxxxxxxx”
[Wenn AwsCaptureInstanceProperties = true]
“Citrix Resource”: “”
[Wenn AwsCaptureInstanceProperties = true und
AwsOperationalResourcesTagging = true]
“CitrixOperationalResource”: “”

Vorbereitungs‑VM “Name”: “Preparation ‑ CatalogName ‑
xxxxxxxxxx”
“XdConfig”: “XdProvisioned=true”

“CitrixProvisioningSchemeId”:
“xxxxxxxx‑xxxx‑xxxx‑xxxx‑xxxxxxxxxxxx”
[Wenn AwsCaptureInstanceProperties = true]
“Citrix Resource”: “”
[Wenn AwsCaptureInstanceProperties = true und
AwsOperationalResourcesTagging = true]
“CitrixOperationalResource”: “”

Veröffentlichter Snapshot “XdConfig”: “XdProvisioned=true”

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 686



Citrix DaaS

Ressourcenname Tag

Wenn kein Snapshot für Volumeworker‑AMI,
dann “CitrixProvisioningSchemeId”:
“xxxxxxxx‑xxxx‑xxxx‑xxxx‑xxxx‑xxxx‑xxxxxxxx”

Vorlage [Wenn AwsCaptureInstanceProperties = true]
“XdConfig”: “XdProvisioned=true”
[Wenn AwsCaptureInstanceProperties = true]
“CitrixProvisioningSchemeId”:
“xxxxxxxx‑xxxx‑xxxx‑xxxx‑xxxxxxxxxxxx”
[Wenn AwsCaptureInstanceProperties = true]
“CitrixResource”: “”
[Wenn AwsCaptureInstanceProperties = true und
AwsOperationalResourcesTagging = true]
“CitrixOperationalResource”: “”

VM im Katalog “XdConfig”: “XdProvisioned=true”

“CitrixProvisioningSchemeId”:
“xxxxxxxx‑xxxx‑xxxx‑xxxx‑xxxxxxxxxxxx”
[Wenn AwsCaptureInstanceProperties = true]
“CitrixResource”: “”
[Wenn AwsCaptureInstanceProperties = true]
“aws:ec2launchtemplate:id”:”lt‑xxxx”
[Wenn AwsCaptureInstanceProperties = true]
“aws:ec2launchtemplate:version”: “n”
[Wenn AwsCaptureInstanceProperties = true und
AwsOperationalResourcesTagging = true]
“CitrixOperationalResource”: “”

Volumeworker‑AMI “XdConfig”: “XdProvisioned=true”

Volumeworker‑Bootstrapper “Name”: “XenDesktop Temp”

“XdConfig”: “XdProvisioned=true”

“CitrixProvisioningSchemeId”:
“xxxxxxxx‑xxxx‑xxxx‑xxxx‑xxxxxxxxxxxx”
[Wenn AwsCaptureInstanceProperties = true und
AwsOperationalResourcesTagging = true]
“CitrixVolumeWorkerBootstrapper”: “”

Volumeworker‑Instanz “Name”:
“Citrix.XD.Volumeworker‑xxxx‑xx‑xx‑xx‑xxxx”
“XdConfig”: “XdProvisioned=true”
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Weitere Informationen

• Verbindungen und Ressourcen erstellen und verwalten
• Verbindung zu AWS
• Maschinenkataloge erstellen
• AWS‑Katalog erstellen
• Maschinenkataloge verwalten

Google Cloud Platform‑Katalog verwalten

February 14, 2024

Unter Maschinenkataloge verwaltenwerden die Assistenten zumVerwalten einesMaschinenkatalogs
beschrieben. Die folgenden Informationen beziehen sich speziell auf Google‑Cloudumgebungen.

Hinweis:

SiemüsseneinenGoogleCloudPlatform‑Katalog erstellt haben, bevor Sie ihn verwalten können.
Weitere Informationen finden Sie unter Google Cloud Platform‑Katalog erstellen.

Hinzufügen vonMaschinen zumMaschinenkatalog

Führen Sie folgende Schritte aus, umMaschinen zu einem Katalog hinzuzufügen:

1. Wählen Sie unter Verwalten > Vollständige Konfiguration die OptionMaschinenkataloge im
linken Bereich.

2. Wählen Sie den Maschinenkatalog aus, dem Sie Maschinen hinzufügenmöchten.
3. Wählen Sie in der AktionsleisteMaschinen hinzufügen.
4. Geben Sie auf der Seite Virtuelle Maschinen die Anzahl der hinzuzufügenden Maschinen an

und wählen SieWeiter.
5. Wählen Sie auf der SeiteMaschinenidentitäten ein Active Directory‑Konto aus undwählen Sie

Weiter.
6. Wählen Sie auf der Seite Domänenanmeldeinformationen die Option Anmeldeinformatio‑

nen eingeben. Geben Sie den Benutzernamen und das Kennwort ein, wählen Sie Speichern
und dannWeiter.

7. Überprüfen Sie die Informationen auf der Seite Zusammenfassung und wählen Sie Fertig
stellen.
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Maschinen aktualisieren

Dieses Feature kann nützlich sein, wenn Sie Ihr Masterimage oder die Mindestfunktionsebene aktual‑
isieren möchten.

Führen Sie folgende Schritte aus, umMaschinen zu aktualisieren:

1. Wählen Sie unter Verwalten > Vollständige Konfiguration die OptionMaschinenkataloge im
linken Bereich.

2. Wählen Sie den Maschinenkatalog aus, der die zu aktualisierenden Maschinen enthält.
3. Wählen Sie in der Aktionsleiste die OptionMasterimage ändern.
4. WählenSie auf der Seite ImageeineVMunddieMindestfunktionsebene für denKatalog ausund

wählen SieWeiter.
5. Geben Sie auf der Seite Rolloutstrategie an, wann die Maschinen aktualisiert werden sollen

und wählen SieWeiter.
6. Überprüfen Sie die Informationen auf der Seite Zusammenfassung und wählen Sie Fertig

stellen.

Ein Maschinenupdate rückgängigmachen

Führen Sie folgende Schritte zum Rollback eines Maschinenupdates aus:

Wichtig:

Masterimages dürfen nicht umbenannt, gelöscht oder verschoben werden. Dies würde ein Roll‑
back des Updates verhindern.

1. Wählen Sie unter Verwalten > Vollständige Konfiguration die OptionMaschinenkataloge im
linken Bereich.

2. Wählen Sie den Maschinenkatalog aus, für den Sie ein Rollback des Maschinenupdates aus‑
führenmöchten.

3. Wählen Sie in der Aktionsleiste Rollback für Masterimage ausführen.

4. Überprüfen Sie die Informationen auf der SeiteÜbersicht und wählen SieWeiter.

5. Konfigurieren Sie auf der Seite Rolloutstrategie die Rolloutstrategie und wählen SieWeiter.

6. Überprüfen Sie die Informationen auf der Seite Zusammenfassung und wählen Sie Fertig
stellen.

Energieverwaltung

Citrix DaaS ermöglicht die Energieverwaltung vonGoogle Cloud‑Maschinen. Mit demKnoten Suchen
imNavigationsbereich finden Sie dieMaschine, für die Sie eine Energieverwaltung festlegenmöchten.
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Folgende Energieaktionen stehen zur Verfügung:

• Löschen
• Starten
• Neustarten
• Neustart erzwingen
• Herunterfahren
• Herunterfahren erzwingen
• Zu Bereitstellungsgruppe hinzufügen
• Tags verwalten
• Wartungsmodus einschalten

Sie können die Energieverwaltung für Google Cloud‑Maschinen auch mit Autoscale aktivieren. Fü‑
gen Sie hierfür die Google Cloud‑Maschinen einer Bereitstellungsgruppe hinzu und aktivieren Sie Au‑
toscale für diese Bereitstellungsgruppe. Weitere Hinweise zu Autoscale finden Sie unter Autoscale.

Bereitgestellte Maschinenmit PowerShell aktualisieren

Mit demBefehl Set-ProvScheme ändern Sie das Provisioningschema. Dies wirkt sich jedoch nicht
auf vorhandene Maschinen aus. Mit dem PowerShell‑Befehl Set-ProvVMUpdateTimeWindow
können Sie jetzt das aktuelle Provisioningschema auf eine oder mehrere persistente oder nicht per‑
sistente Maschine(n) anwenden. Derzeit werden in GCP von dieser Funktion folgende Eigenschafte‑
naktualisierungen unterstützt: Maschinenprofil, Serviceangebot und benutzerdefinierte Katalogein‑
stellungen.

Sie können Folgendes aktualisieren:

• Eine einzelne VM
• Eine Liste bestimmter VMs oder alle VMs, die mit der ID eines Provisioningschemas verknüpft
sind.

• Eine Liste bestimmter VMs oder alle VMs, die mit dem Namen eines Provisioningschemas
verknüpft sind.

Schrittfolge zum Aktualisieren der vorhandenen VMs:

1. Prüfen Sie die Konfiguration der vorhandenen Maschinen. Beispiel:

1 Get-ProvScheme | select ProvisioningSchemeName,
ProvisioningSchemeVersion

2 <!--NeedCopy-->

2. Aktualisieren Sie das Provisioningschema. Beispiel:

• Maschinenprofil aktualisieren
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1 `Set-ProvScheme – ProvisioningSchemeName "my-catalog" –
MachineProfile "XDHyp:\HostingUnits<hosting-unit>\
machineprofileinstance.vm"

2 <!--NeedCopy-->

• Serviceangebot aktualisieren

1 Set-ProvScheme -ProvisioningSchemeName "my-catalog" -
ServiceOffering “ XDHyp:\HostingUnits<hosting-unit>\
serviceoffering.folder<service-offering>.serviceoffering"

2 <!--NeedCopy-->

3. Überprüfen Sie, ob die aktuelle Eigenschaft der VM mit dem aktuellen Provisioningschema
übereinstimmt und ob eine Aktualisierungsaktion auf der VM aussteht. Beispiel:

1 Get-ProvVM | select VMName, ProvisioningSchemeUpdateRequested,
ProvisioningSchemeVersion

2 <!--NeedCopy-->

Sie können auch Maschinen einer bestimmten Version finden. Beispiel:

1 Get-ProvVM -Filter "ProvisioningSchemeVersion -eq 1" | select
VMName, ProvisioningSchemeVersion

2 <!--NeedCopy-->

4. Aktualisieren Sie vorhandene Maschinen.

• Gehen Sie zum Aktualisieren aller vorhandenen Maschinen folgendermaßen vor:

1 Set-ProvVMUpdateTimeWindow -ProvisioningSchemeName my-catalog
-StartsNow -DurationInMinutes -1

2 <!--NeedCopy-->

• Zum Aktualisieren einer Liste bestimmter Maschinen:

1 Set-ProvVMUpdateTimeWindow -ProvisioningSchemeName my-catalog
-VMName <List-Of-Vm-Names> -StartsNow -DurationInMinutes

-1
2 <!--NeedCopy-->

• Zum Aktualisieren von Maschinen basierend auf der Ausgabe von Get-ProvVM:

1 Get-ProvVM -ProvisioningSchemeName "my-catalog" | Set-
ProvVMUpdateTimeWindow -ProvisioningSchemeName my-catalog
-StartsNow -DurationInMinutes -1

2 <!--NeedCopy-->

Hinweis:

• StartsNow gibt an, dass die geplante Startzeit die aktuelle Uhrzeit ist.
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• DurationInMinutesmit einer negativen Zahl (z. B. ‑1) gibt an, dass es im Zeitfen‑
ster des Zeitplans keine Obergrenze gibt.

5. Suchen Sie Maschinenmit einem geplanten Update. Beispiel:

1 Get-ProvVM -Filter "ProvisioningSchemeUpdateAfter" | select VMName
, ProvisioningSchemeUpdateAfter

2 <!--NeedCopy-->

6. Starten Sie die Maschinen neu. Beim nächsten Einschalten werden Eigenschaftsänderungen
auf die vorhandenen Maschinen angewendet. Sie können den aktualisierten Status mit dem
folgenden Befehl überprüfen:

1 Get-ProvVM | select VMName, ProvisioningSchemeUpdateRequested,
ProvisioningSchemeVersion

2 <!--NeedCopy-->

Datenträgerbezogene benutzerdefinierte Eigenschaften eines Katalogs ändern

Sie können die folgenden datenträgerbezogenen benutzerdefinierten Eigenschaften eines Katalogs
und der VMs des Katalogs ändern:

• PersistOSDisk
• PersistWBC
• StorageType
• IdentityDiskStorageType
• WbcDiskStorageType

Hinweis:

• Die Eigenschaft StorageType ist für den OS‑Datenträger vorgesehen.
• Die Eigenschaft PersistOsDisk kann nur für nicht persistente Katalogemit aktiviertem
Zurückschreibcache festgelegt werden

Diese Implementierung hilft Ihnen, auch nach der Erstellung eines Katalogs verschiedene Speicher‑
typen für verschiedene Datenträger auszuwählen und so den Preisen für die verschiedenen Speicher‑
typen Rechnung zu tragen.

VerwendenSiedazudiePowerShell‑BefehleSet-ProvSchemeundSet-ProvVMUpdateTimeWindow
:

1. Öffnen Sie ein PowerShell‑Fenster.

2. Führen Sie asnp citrix* aus.
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3. Führen Sie Get-ProvVM -VMName <VM name> aus, um die benutzerdefinierten Eigen‑
schaften abzurufen.

4. Ändern Sie die Zeichenfolge der benutzerdefinierten Eigenschaften:

a) Kopieren Sie die benutzerdefinierten Eigenschaften in einen Editor und ändern Sie die be‑
nutzerdefinierten Eigenschaften.

b) FügenSie imPowerShell‑FensterdiegeänderteZeichenfolge für “CustomProperties”aus
dem Editor ein, und weisen Sie ihr eine Variable zu. Beispiel:

1 $cp = '<CustomProperties xmlns=http://schemas.citrix.com
/2014/xd/machinecreation xmlns:xsi="http://www.w3.org/2001/
XMLSchema-instance">

2 <Property xsi:type="StringProperty" Name="CatalogZones" Value
="" />

3 <Property xsi:type="StringProperty" Name="PersistWBC" Value="
true" />

4 <Property xsi:type="StringProperty" Name="PersistOSDisk" Value
="true" />

5 <Property xsi:type="StringProperty" Name="WBCDiskStorageType"
Value="pd-standard" />

6 <Property xsi:type="StringProperty" Name="StorageType" Value="
pd-standard" />

7 </CustomProperties>'
8 <!--NeedCopy-->

5. Aktualisieren Sie den bestehenden Katalog. Beispiel:

1 Set-ProvScheme -ProvisioningSchemeName <yourCatalogName> -
CustomProperties $cp

2 <!--NeedCopy-->

6. Aktualisieren Sie die vorhandenen VMs. Beispiel:

1 Set-ProvVMUpdateTimeWindow -ProvisioningSchemeName my-catalog -
VMName <List-Of-Vm-Names> -StartsNow -DurationInMinutes -1

2 <!--NeedCopy-->

7. Starten Sie die VMs neu. Beim nächsten Einschalten werden Änderungen benutzerdefinierter
Eigenschaften auf die vorhandenen Maschinen angewendet.

Schutz vor versehentlichem Löschen vonMaschinen

CitrixDaaSermöglichtdenSchutz vonMCS‑Ressourcen inGoogleCloudvor versehentlichemLöschen.
Konfigurieren Sie die bereitgestellte VM, indem Sie das Flag deletionProtection auf TRUE set‑
zen.

Standardmäßig werden mit MCS oder dem Google Cloud‑Plug‑In bereitgestellte VMs mit aktiviertem
InstanceProtection erstellt. Die Implementierung gilt für persistente und nicht persistente Kataloge.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 693



Citrix DaaS

Nicht persistente Kataloge werden aktualisiert, wenn die Instanzen anhand der Vorlage neu erstellt
werden. Für bestehende persistente Maschinen können Sie das Flag in der Google Cloud‑Konsole
festlegen. Weitere Informationen zum Festlegen des Flags finden Sie in der Google‑Dokumentation.
Neue Maschinen, die zu persistenten Katalogen hinzugefügt wurden, werden mit aktiviertem Flag
deletionProtection erstellt

Der Versuch, eine VM‑Instanz, für die das Flag deletionProtection festgelegt ist, zu löschen,
schlägt fehl. WennSie jedochdieBerechtigungcompute.instances.setDeletionProtection
oder die IAM‑Rolle Compute‑Administrator haben, können Sie das Flag zurücksetzen, damit die
Ressource gelöscht werden kann.

VonMCS erstellte Ressourcen identifizieren

Nachfolgend werden die Tags aufgeführt, die MCS den Ressourcen auf der GCP‑Plattform hinzufügt.
Die Tags werden in der Tabelle als in der Form “Schlüssel”: “Wert”dargestellt.

Ressourcenname Tag

ID‑Datenträger “CitrixResource”: “internal”

“CitrixProvisioningSchemeId”:
“xxxxxxxx‑xxxx‑xxxx‑xxxx‑xxxxxxxxxxxx”

Image “CitrixResource”: “internal”

“CitrixProvisioningSchemeId”:
“xxxxxxxx‑xxxx‑xxxx‑xxxx‑xxxxxxxxxxxx”

OS‑Datenträger “CitrixResource”: “internal”

“CitrixProvisioningSchemeId”:
“xxxxxxxx‑xxxx‑xxxx‑xxxx‑xxxxxxxxxxxx”

Vorbereitungs‑VM “CitrixResource”: “internal”

“CitrixProvisioningSchemeId”:
“xxxxxxxx‑xxxx‑xxxx‑xxxx‑xxxxxxxxxxxx”

Veröffentlichter Snapshot “CitrixResource”: “internal”

Speicherbucket “CitrixResource”: “internal”

Vorlage “CitrixResource”: “internal”

“CitrixProvisioningSchemeId”:
“xxxxxxxx‑xxxx‑xxxx‑xxxx‑xxxxxxxxxxxx”

VM im Katalog “CitrixResource”: “internal”
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Ressourcenname Tag

“CitrixProvisioningSchemeId”:
“xxxxxxxx‑xxxx‑xxxx‑xxxx‑xxxxxxxxxxxx”. Das
Plug‑In fügt auch dieses Tag für von MCS
bereitgestellte VMs hinzu:
“citrix‑provisioning‑scheme‑id”:
“provSchemeId”. Sie können es verwenden, um
in der GCP‑Konsole nach Katalog zu filtern.

WBC‑Datenträger “CitrixResource”: “internal”

CitrixProvisioningSchemeId”:
“xxxxxxxx‑xxxx‑xxxx‑xxxx‑xxxxxxxxxxxx”

Hinweis:

Eine VM ist im Citrix‑Bestand nicht sichtbar, wenn ein CitrixResource‑Tag hinzugefügt wird, um
sie als eine von MCS erstellte Ressource zu identifizieren. Sie können das Tag entfernen oder
umbenennen, um sie sichtbar zu machen.

Weitere Informationen

• Verbindungen und Ressourcen erstellen und verwalten
• Verbindung zu Google‑Cloudumgebungen
• Maschinenkataloge erstellen
• Google Cloud Platform‑Katalog erstellen
• Maschinenkataloge verwalten

HPEMoonshot‑Katalog verwalten (Preview)

January 25, 2024

Unter Maschinenkataloge verwaltenwerden die Assistenten zumVerwalten einesMaschinenkatalogs
beschrieben. Die folgenden Informationen beziehen sich speziell auf HPE Moonshot‑Kataloge.

Hinweis:

Sie müssen einen HPE Moonshot‑Katalog erstellt haben, bevor Sie ihn verwalten können. Weit‑
ere Informationen finden Sie unter HPE Moonshot‑Maschinenkatalog erstellen (Preview).
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Energieverwaltung

Citrix DaaS ermöglicht die Energieverwaltung von HPE Moonshot‑Maschinen. Mit dem Knoten
Suchen im Navigationsbereich finden Sie die Maschine, für die Sie eine Energieverwaltung festlegen
möchten. Folgende Energieaktionen stehen zur Verfügung:

• Starten
• Herunterfahren
• Herunterfahren erzwingen
• Neu starten
• Zurücksetzen

Hinweis:

Die Energieaktionen Anhalten und Fortsetzenwerden nicht unterstützt.

Weitere Informationen

• Verbindungen und Ressourcen erstellen und verwalten
• Verbindung zu HPE Moonshot
• Maschinenkataloge erstellen
• HPE Moonshot‑Maschinenkatalog erstellen
• Maschinenkataloge verwalten

Microsoft Azure‑Katalog verwalten

January 25, 2024

Unter Maschinenkataloge verwaltenwerden die Assistenten zumVerwalten einesMaschinenkatalogs
beschrieben. Die folgenden Informationen beziehen sich speziell auf Microsoft Azure Resource
Manager‑Cloudumgebungen.

Hinweis:

Siemüssen einenMicrosoft Azure‑Katalog erstellt haben, bevor Sie ihn verwalten können. Siehe
Microsoft Azure‑Katalog erstellen.

Speichertyps beim Herunterfahren einer VM zu einer niedrigeren Ebene ändern

Sie können Speicherkosten sparen, indem Sie den Speichertyp eines verwalteten Datenträgers
auf eine niedrigere Ebene umstellen, wenn Sie eine VM herunterfahren. Verwenden Sie dazu die
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benutzerdefinierte Eigenschaft StorageTypeAtShutdown.

Der SpeichertypdesDatenträgers ändert sich in eine niedrigere Ebene (wie in der benutzerdefinierten
Eigenschaft StorageTypeAtShutdown angegeben), wenn Sie die VM herunterfahren. Nach dem
Einschalten der VM ändert sich der Speichertyp in den ursprünglichen Speichertyp zurück (wie in der
benutzerdefinierten Eigenschaft StorageType oder WBCDiskStorageType angegeben).

Wichtig:

• Der Datenträger ist erst vorhanden, wenn die VM mindestens einmal eingeschaltet wurde.
Daher können Sie den Speichertyp nicht ändern, wenn Sie die VM zum ersten Mal einschal‑
ten.

• Der Start einer VM kann etwas länger dauern, nachdem Sie den Speichertyp auf eine
niedrigere Stufe geändert haben.

Anforderungen

• Gilt für einen verwalteten Datenträger. Dies bedeutet, dass Sie die benutzerdefinierte Eigen‑
schaft UseManagedDisks auf “true”festlegen.

• Gilt für einen persistenten und nicht persistenten Katalog mit einem persistenten OS‑
Datenträger. Dies bedeutet, dass Sie die benutzerdefinierte Eigenschaft persistOsDisk auf
“true”festlegen.

• Gilt für einen nicht persistenten Katalog mit einem persistenten WBC‑Datenträger. Dies be‑
deutet, dass Sie die benutzerdefinierte Eigenschaft persistWBC auf “true”festlegen.

Einschränkung

• Gemäß Vorgaben von Microsoft können Sie den Datenträgertyp nur zweimal pro Tag ändern.
SieheMicrosoft‑Dokumentation. GemäßCitrix erfolgt dasStorageType‑Update immer dann,
wenn eine Aktion zum Starten oder Aufheben der Zuordnung für die VM erfolgt. Beschränken
Sie daher die Anzahl der Energieaktionen pro VM auf zwei pro Tag. Beispiel: eine Energieaktion
morgens zum VM‑Start und eine abends, um die Zuordnung der VM aufzuheben.

Speichertyp auf eine niedrigere Ebene ändern

Bevor Sie mit den Schritten fortfahren, lesen Sie die Abschnitte Anforderungen und Einschränkun‑
gen.

1. Fügen Sie die benutzerdefinierte Eigenschaft StorageTypeAtShutdown hinzu, legen Sie
denWert auf Standard_LRS (HDD) fest und erstellen Sie einen Katalogmit New-ProvScheme.
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Informationen zum Erstellen eines Katalogsmit PowerShell finden Sie unter https://developer‑
docs.citrix.com/projects/citrix‑virtual‑apps‑desktops‑sdk/en/latest/creating‑a‑catalog/.

Hinweis:

Wenn StorageTypeAtShutdown einen anderen Wert als leer hat oder Standard_LRS
(HDD) ist, schlägt der Vorgang fehl.

Beispiel für das Festlegen benutzerdefinierter Eigenschaften beim Erstellen eines persistenten
Katalogs:

1 $customProperties='<CustomProperties xmlns="http://schemas.citrix.
com/2014/xd/machinecreation"

2 xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance">
3 <Property xsi:type="StringProperty" Name="UseManagedDisks" Value="

true" />
4 <Property xsi:type="StringProperty" Name="StorageType" Value="

Premium_LRS “ />
5 <Property xsi:type="StringProperty" Name="ResourceGroups" Value=""

/>
6 <Property xsi:type="StringProperty" Name="LicenseType" Value="

Windows_Client" />
7 <Property xsi:type="StringProperty" Name="SchemaVersion" Value="2"

/>
8 <Property xsi:type="StringProperty" Name="OsType" Value="Windows"

/>
9 <Property xsi:type="StringProperty" Name="StorageTypeAtShutdown"

Value="Standard_LRS" />
10 </CustomProperties> ’
11 <!--NeedCopy-->

Beispiel für das Festlegen benutzerdefinierter Eigenschaften beim Erstellen eines nicht persis‑
tenten Katalogs:

1 $customProperties='<CustomProperties xmlns="http://schemas.citrix.
com/2014/xd/machinecreation"

2 xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance">
3 <Property xsi:type="StringProperty" Name="UseManagedDisks" Value="

true" />
4 <Property xsi:type="StringProperty" Name="StorageType" Value="

Premium_LRS" />
5 <Property xsi:type="StringProperty" Name="WbcDiskStorageType"

Value="Standard_SSD_LRS" />
6 <Property xsi:type="StringProperty" Name="ResourceGroups" Value=""

/>
7 <Property xsi:type="StringProperty" Name="LicenseType" Value="

Windows_Client" />
8 <Property xsi:type="StringProperty" Name="SchemaVersion" Value="2"

/>
9 <Property xsi:type="StringProperty" Name="OsType" Value="Windows"

/>
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10 <Property xsi:type="BooleanProperty" Name="persistWBC" Value=true
/>

11 <Property xsi:type="BooleanProperty" Name="persistOsDisk" Value=
true />

12 <Property xsi:type="StringProperty" Name="StorageTypeAtShutdown"
Value="Standard_LRS" />

13 </CustomProperties> ’
14 <!--NeedCopy-->

Hinweis:

Wenn Sie ein Maschinenprofil verwenden, hat die benutzerdefinierte Eigenschaft Vorrang
vor der in MachineProfile definierten Eigenschaft.

2. Fahren Sie die VM herunter und überprüfen Sie den Speichertyp der VM im Azure‑Portal.
Der Speichertyp des Datenträgers ändert sich in eine niedrigere Ebene, wie in der be‑
nutzerdefinierten Eigenschaft StorageTypeAtShutdown angegeben.

3. Schalten Sie die VM ein. Der Speichertyp des Datenträgers ändert sich zurück zu dem aufge‑
führten Speichertyp:

• Benutzerdefinierte Eigenschaft StorageType für OS‑Datenträger
• Benutzerdefinierte Eigenschaft WBCDiskStorageType für WBC‑Datenträger, nur wenn
Sie sie in CustomProperties angeben. Andernfalls ändert er sich zurück zum unter
StorageType angegebenen Speichertyp.

StorageTypeAtShutdown auf einen vorhandenen Katalog anwenden

Bevor Sie mit den Schritten fortfahren, lesen Sie die Abschnitte Anforderungen und Einschränkun‑
gen.

Verwenden Sie Set-ProvScheme, um StorageTypeAtShutdown auf die neuen, einemKatalog
hinzugefügten virtuellen Maschinen anzuwenden.

Beispiel für das Festlegen benutzerdefinierter Eigenschaften beim Hinzufügen einer VM zu einem
vorhandenen Katalog:

1 $customProperties='<CustomProperties xmlns="http://schemas.citrix.com
/2014/xd/machinecreation"

2 xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance">
3 <Property xsi:type="StringProperty" Name="UseManagedDisks" Value="true"

/>
4 <Property xsi:type="StringProperty" Name="StorageType" Value="

Premium_LRS" />
5 <Property xsi:type="StringProperty" Name="WbcDiskStorageType" Value="

Standard_SSD_LRS" />
6 <Property xsi:type="StringProperty" Name="ResourceGroups" Value="" />
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7 <Property xsi:type="StringProperty" Name="LicenseType" Value="
Windows_Client" />

8 <Property xsi:type="StringProperty" Name="SchemaVersion" Value="2" />
9 <Property xsi:type="StringProperty" Name="OsType" Value="Windows" />

10 <Property xsi:type="BooleanProperty" Name="persistWBC" Value=true />
11 <Property xsi:type="BooleanProperty" Name="persistOsDisk" Value=true />
12 <Property xsi:type="StringProperty" Name="StorageTypeAtShutdown" Value

="Standard_LRS" />
13 </CustomProperties> ’
14
15 $ProvScheme = Get-Provscheme -ProvisioningSchemeName $CatalogName
16
17 Set-ProvScheme -ProvisioningSchemeName $ProvScheme.

ProvisioningSchemeName -CustomProperties $customProperties
18 <!--NeedCopy-->

Speichertyp vorhandener VMs beim Herunterfahren in niedrigere Ebene ändern

Bevor Sie mit den Schritten fortfahren, lesen Sie die Abschnitte Anforderungen und Einschränkun‑
gen.

Sie können Speicherkosten sparen, indem Sie den Speichertyp vorhandener VMs beim Herunter‑
fahren der VMs in eine niedrigere Ebene ändern.

Führen Sie folgende Schritte aus, umdenSpeichertyp vorhandenerMaschinen in einemKatalog beim
Herunterfahren der VMs in eine niedrigere Ebene zu ändern:

1. Öffnen Sie ein PowerShell‑Fenster.

2. Führen Sie asnp citrix* aus, um die Citrix‑spezifischen PowerShell‑Module zu laden.

3. Führen Sie Get-Provscheme -ProvisioningSchemeName $CatalogName aus.

4. Ändern Sie die Zeichenfolge der benutzerdefinierten Eigenschaften.

1 $customProperties = '<CustomProperties xmlns="http://schemas.
citrix.com/2014/xd/machinecreation" xmlns:xsi="http://www.w3.
org/2001/XMLSchema-instance">

2 <Property xsi:type="StringProperty" Name="StorageTypeAtShutdown"
Value="Standard_LRS" />

3 </CustomProperties>'
4 <!--NeedCopy-->

5. Aktualisieren Sie das Provisioningschema des vorhandenen Katalogs. Das Update gilt für neue
VMs, die nach dem Ausführen von Set-ProvScheme hinzugefügt wurden.

1 Set-ProvScheme -ProvisioningSchemeName $CatalogName -
CustomProperties $customProperties

2 <!--NeedCopy-->

6. Aktualisieren Sie die vorhandenen VMs, um StorageTypeAtShutdown zu aktivieren.
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1 Set-ProvVMUpdateTimeWindow -ProvisioningSchemeName my-catalog -
StartsNow -DurationInMinutes -1

2 <!--NeedCopy-->

7. Beim nächsten Einschalten der Maschinen wird die Eigenschaft StorageTypeAtShutdown
der Maschinen aktualisiert. Der Speichertyp ändert sich beim nächsten Herunterfahren.

8. Führen Sie den folgenden Befehl aus, um den Wert StorageTypeAtShutdown für jede VM
in einem Katalog anzuzeigen.

1 Get-ProvVM -ProvisioningSchemeName <catalog-name> | foreach {
2 $vmName = $\_.VMName; $storageTypeAtShutdown = ($\_.CustomVmData

| ConvertFrom-Json).StorageTypeAtShutdown.
DiskStorageAccountType; return New-Object psobject -Property
@{

3 "VMName" = $vmName; "StorageTypeAtShutdown" =
$storageTypeAtShutdown }

4 }
5
6 <!--NeedCopy-->

Aktualisieren bereitgestellter Maschinen auf das aktuelle Provisioningschema

Mit demBefehl Set-ProvScheme ändern Sie das Provisioningschema. Dies wirkt sich jedoch nicht
auf vorhandene Maschinen aus. Mit dem PowerShell‑Befehl Set-ProvVMUpdateTimeWindow
könnenSie das aktuelle Provisioningschemaauf eine odermehrere persistente oder nicht persistente
Maschine(n) anwenden. Sie können auch ein Zeitfenster für die Konfigurationsupdates der vorhan‑
denen, per MCS bereitgestellten Maschinen festlegen. Während dieses Zeitfensters wird dann bei
jedem Einschalten oder Neustart ein geplantes Update des Provisioningschemas auf eine Maschine
angewendet. Derzeit können Sie in Azure ServiceOffering, MachineProfile und die folgen‑
den benutzerdefinierten Eigenschaften aktualisieren:

• StorageType
• WBCDiskStorageType
• IdentityDiskStorageType
• LicenseType
• DedicatedHostGroupId
• PersistWBC
• PersistOsDisk
• PersistVm

Hinweis:

• SiekönnennurdiebenutzerdefiniertenEigenschaftenStorageType,WBCDiskStorageType
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und IdentityDiskStorageType eines Katalogs mit verwaltetem Datenträger in
Azure‑Umgebungen aktualisieren.

• Wenn Sie Set-ProvVMUpdateTimeWindow zweimal ausführen, wird der neueste Be‑
fehl wirksam.

Sie können Folgendes aktualisieren:

• Eine einzelne VM
• Eine Liste bestimmter VMs oder alle VMs, die mit der ID eines Provisioningschemas verknüpft
sind.

• Eine Liste bestimmter VMs oder alle VMs, die mit dem Namen eines Provisioningschemas
(Maschinenkatalogname) verknüpft sind.

Nachdem Sie die folgenden Änderungen am Provisioningschema vorgenommen haben, wird die VM‑
Instanz für persistente Kataloge in Azure neu erstellt:

• Ändern Sie MachineProfile.
• Entfernen Sie LicenseType.
• Entfernen Sie DedicatedHostGroupId.

Hinweis:

Der Betriebssystemdatenträger vorhandener Maschinen samt Daten bleibt unverändert, und es
wird eine neue VMmit dem Datenträger verbunden.

Bevor Sie die vorhandenen VMs aktualisieren:

1. Prüfen Sie die Konfiguration der vorhandenen Maschinen. Beispiel:

1 Get-ProvScheme | select ProvisioningSchemeName,
ProvisioningSchemeVersion

2 <!--NeedCopy-->

2. Aktualisieren Sie das Provisioningschema. Beispiel:

• VM zur Eingabe des Maschinenprofils verwenden:

1 Set-ProvScheme -ProvisioningSchemeName "my-catalog" -
MachineProfile "XDHyp:\HostingUnits<hosting-unit>\
machineprofile.folder<resource-group>.resourcegroup<
virtual-machine>.vm"

2 <!--NeedCopy-->

• Vorlagenspezifikation zur Eingabe des Maschinenprofils verwenden:

1 Set-ProvScheme -ProvisioningSchemeName "my-catalog"
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2 -MachineProfile "XDHyp:\HostingUnits<hosting-unit>\
machineprofile.folder<resource-group>.resourcegroup<
template-spec>.templatespec<template-spec-version>.
templatespecversion"

3 -ServiceOffering "XDHyp:\HostingUnits<hosting-unit>\
serviceoffering.folder<service-offering>.serviceoffering"

4 <!--NeedCopy-->

• Nur Dienstangebot verwenden:

1 Set-ProvScheme -ProvisioningSchemeName "my-catalog" -
ServiceOffering "XDHyp:\HostingUnits<hosting-unit>\
serviceoffering.folder<service-offering>.serviceoffering"

2 <!--NeedCopy-->

3. Überprüfen Sie, ob die aktuelle Eigenschaft der VM mit dem aktuellen Provisioningschema
übereinstimmt und ob eine Aktualisierungsaktion auf der VM aussteht. Beispiel:

1 Get-ProvVM | select VMName, ProvisioningSchemeUpdateRequested,
ProvisioningSchemeVersion

2 <!--NeedCopy-->

Sie können auch Maschinen einer bestimmten Version finden. Beispiel:

1 Get-ProvVM -Filter "ProvisioningSchemeVersion -eq 1" | select
VMName, ProvisioningSchemeVersion

2 <!--NeedCopy-->

UmUpdates fürbestehendeMaschinenanzufordern, diebeimnächstenNeustart angewendetwerden
sollen, gehen Sie wie folgt vor:

1. Führen Sie die folgenden Befehle aus, um bestehende Maschinen zu aktualisieren und die Up‑
dates beim nächsten Neustart anwenden zu lassen.

• Aktualisieren Sie alle vorhandenen Maschinen. Beispiel:

1 Set-ProvVMUpdateTimeWindow -ProvisioningSchemeName my-catalog
-StartsNow -DurationInMinutes -1

2 <!--NeedCopy-->

• Aktualisieren Sie eine Liste bestimmter Maschinen. Beispiel:

1 Set-ProvVMUpdateTimeWindow -ProvisioningSchemeName my-catalog
-VMName <List-Of-Vm-Names> -StartsNow -DurationInMinutes

-1
2 <!--NeedCopy-->

• Aktualisieren Sie Maschinen basierend auf der Ausgabe von Get‑ProvVM. Beispiel:

1 Get-ProvVM -ProvisioningSchemeName "my-catalog" | Set-
ProvVMUpdateTimeWindow -ProvisioningSchemeName my-catalog
-StartsNow -DurationInMinutes -1
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2 <!--NeedCopy-->

Hinweis:

• StartsNow gibt an, dass die geplante Startzeit die aktuelle Uhrzeit ist.
• DurationInMinutesmit einer negativen Zahl (z. B. ‑1) gibt an, dass es im Zeitfen‑
ster des Zeitplans keine Obergrenze gibt.

2. Suchen Sie Maschinenmit einem geplanten Update. Beispiel:

1 Get-ProvVM -Filter "ProvisioningSchemeUpdateAfter" | select VMName
, ProvisioningSchemeUpdateAfter

2 <!--NeedCopy-->

3. Starten Sie die Maschinen neu. Beim nächsten Einschalten werden Eigenschaftsänderungen
auf die vorhandenen Maschinen angewendet. Sie können den aktualisierten Status mit dem
folgenden Befehl überprüfen. Beispiel:

1 Get-ProvVM | select VMName, ProvisioningSchemeUpdateRequested,
ProvisioningSchemeVersion

2 <!--NeedCopy-->

ZumPlanendesUpdates einer VMauf die neuestenProvisioningeinstellungenbeimnächsten Start im
geplanten Zeitfenster:

1. Führen Sie die folgenden Befehle aus:

• Update mit der aktuellen Uhrzeit als Startzeit planen:

1 Set-ProvVMUpdateTimeWindow -ProvisioningSchemeName my-catalog
-VMName vm1 -StartsNow -DurationInMinutes 120

2 <!--NeedCopy-->

• Update an einemWochenende planen:

1 Set-ProvVMUpdateTimeWindow -ProvisioningSchemeName “ my-
catalog “ -VMName “ vm1 ” -StartTimeInUTC “ 10/15/2022
9:00am ” -DurationInMinutes (New – TimeSpan – Days 2).
TotalMinutes

2 <!--NeedCopy-->

Hinweis:

• VMName ist optional. Wenn nicht angegeben, wird das Update für den gesamten Kat‑
alog geplant.

• Verwenden Sie statt StartTimeInUTC den Befehl StartsNow, um anzugeben,
dass die geplante Startzeit der aktuellen Uhrzeit entspricht.

• DurationInMinutes ist optional. DerStandardwert ist 120Minuten. Einenegative
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Zahl (z. B. ‑1) gibt an, dass es im Zeitfenster des Zeitplans keine Obergrenze gibt.

2. Überprüfen Sie den Updatestatus.

1 Get-ProvVM | select VMName, ProvisioningSchemeUpdateRequested,
ProvisioningSchemeUpdateUntil, ProvisioningSchemeVersion

2 <!--NeedCopy-->

3. Schalten Sie die VM ein. Wenn Sie die Maschine nach dem geplanten Zeitfenster einschalten,
wird das Konfigurationsupdate nicht durchgeführt. Wenn Sie die Maschine innerhalb des ge‑
planten Zeitfensters einschalten,

• Wenn die Maschine ausgeschaltet ist und

– Sie dieMaschine nicht einschalten, wird das Konfigurationsupdate nicht angewendet.
– Sie die Maschine einschalten, wird das Konfigurationsupdate angewendet.

• Wenn die Maschine eingeschaltet ist und

– Sie dieMaschine nicht neu starten, wird das Konfigurationsupdate nicht angewendet.
– Sie die Maschine neu starten, wird das Konfigurationsupdate angewendet.

Konfigurationsupdate abbrechen:

Sie können ein Konfigurationsupdate auch für eine einzelne VM, mehrere VMs oder einen gesamten
Katalog abbrechen. Konfigurationsupdate abbrechen:

1. Führen Sie Clear-ProvVMUpdateTimeWindow aus. Beispiel:

• Das für eine einzelne VM geplante Konfigurationsupdate abbrechen:

1 Clear-ProvVMUpdateTimeWindow -ProvisioningSchemeName “ my-
catalog “ -VMName “ vm1 ”

2 <!--NeedCopy-->

• Das für mehrere VMs geplante Konfigurationsupdate abbrechen:

1 Clear-ProvVMUpdateTimeWindow -ProvisioningSchemeName "my-
catalog" -VMName "vm1","vm2"

2 <!--NeedCopy-->

Hinweis:

Die VMsmüssen aus demselben Katalog stammen.

Eigenschaften einzelner VMs aktualisieren

Sie können die Eigenschaften einzelner VMs in einem persistenten MCS‑Maschinenkatalog mithilfe
des PowerShell‑Befehls Set-ProvVM aktualisieren. Die Updates werden jedoch nicht sofort
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angewendet. Sie müssen das Zeitfenster zur Anwendung der Updates mit dem PowerShell‑Befehl
Set-ProvVMUpdateTimeWindow festlegen.

Mithilfe dieser Implementierung können Sie einzelne VMs effizient verwalten, ohne den gesamten
Maschinenkatalog aktualisieren zu müssen. Derzeit gilt dieses Feature nur für die Azure‑
Umgebung.

Derzeit können Sie folgende Eigenschaften aktualisieren:

• CustomProperties
• ServiceOffering
• MachineProfile

Mit dem Feature ist Folgendes möglich:

• Eigenschaften einer VM aktualisieren
• Aktualisierte Eigenschaften auf einer VM nach dem Aktualisieren des Maschinenkatalogs
beibehalten

• Auf eine VM angewendete Konfigurationsupdates rückgängig machen

Vor dem Aktualisieren der Eigenschaften einer VM:

1. Öffnen Sie ein PowerShell‑Fenster.

2. Führen Sie asnp citrix* aus, um die Citrix‑spezifischen PowerShell‑Module zu laden.

3. Prüfen Sie die Konfiguration des vorhandenen Maschinenkatalogs. Beispiel:

1 Get-ProvScheme -ProvisioningSchemeName AzureCatalog
2 <!--NeedCopy-->

4. Überprüfen Sie die Konfiguration der VM, die Sie aktualisieren möchten. Beispiel:

1 Get-ProvVM -ProvisioningSchemeName AzureCatalog -VMName machine1
2 <!--NeedCopy-->

Eigenschaften einer VM aktualisieren

Gehen Sie wie folgt vor, um die Eigenschaften einer VM zu aktualisieren:

1. Schalten Sie die VM aus, auf der Sie die Updates anwendenmöchten.

2. Aktualisieren Sie die Eigenschaften der VM. Wenn Sie beispielsweise die benutzerdefinierte
Eigenschaft Speichertyp (StorageType) der VM aktualisierenmöchten, führen Sie Folgendes
aus:

1 Set-ProvVM -ProvisioningSchemeName AzureCatalog -VMName machine1 -
CustomProperties "...<Property Name='StorageType' Value='
Premium_LRS' />..."
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2 <!--NeedCopy-->

Sie können die Eigenschaften zweier VMs in einemMaschinenkatalog gleichzeitig aktualisieren.
Beispiel:

1 Set-ProvVM -ProvisioningSchemeName AzureCatalog -VMName machine1 -
CustomProperties "...<Property Name='StorageType' Value='
Premium_LRS' />..."

2 <!--NeedCopy-->

1 Set-ProvVM -ProvisioningSchemeName AzureCatalog -VMName machine2 -
CustomProperties "...<Property Name='StorageType' Value='
StandardSSD_LRS' />..."

2 <!--NeedCopy-->

Hinweis:

Die Updates werden nicht sofort angewendet.

3. Rufen Sie die Liste der zur Aktualisierung angegebenen Eigenschaften und die Konfigura‑
tionsversion ab. Beispiel:

1 Get-ProvVMConfiguration -ProvisioningSchemeName AzureCatalog -
VMName machine1

2 <!--NeedCopy-->

Überprüfen Sie den Eigenschaftswert vonVersionunddie Eigenschaften, die aktualisiertwer‑
den sollen (in diesem Fall StorageType).

4. Überprüfen Sie die Konfigurationsversion. Beispiel:

1 Get-ProvVM -ProvisioningSchemeName AzureCatalog -VMName machine1
2 <!--NeedCopy-->

Überprüfen Sie den Wert der Eigenschaft ProvVMConfigurationVersion. Das Update
wurde noch nicht angewendet. Die VM besitzt immer noch die alte Konfiguration.

5. Fordern Sie ein geplantes Update an. Beispiel:

1 Set-ProvVMUpdateTimeWindow -ProvisioningSchemeName AzureCatalog -
StartsNow -DurationInMinutes -1

2 <!--NeedCopy-->

Weitere Informationen zu geplanten Updates finden Sie unter Aktualisieren bereitgestellter
Maschinen auf das aktuelle Provisioningschema.

Hinweis:

Jegliches ausstehende Provisioningschema‑Update wird ebenfalls angewendet.

6. Starten Sie die VM neu. Beispiel:
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1 New-BrokerHostingPowerAction -MachineName machine1 -Action TurnOn
2 <!--NeedCopy-->

7. Überprüfen Sie die Konfigurationsversion. Beispiel:

1 Get-ProvVM -ProvisioningSchemeName AzureCatalog -VMName machine1
2 <!--NeedCopy-->

Überprüfen Sie den Wert der Eigenschaft ProvVMConfigurationVersion. Das Update
wurde angewendet. Die VM hat jetzt die neue Konfiguration.

8. UmweitereKonfigurationsupdates auf der VManzuwenden, schaltenSiedie VMausundwieder‑
holen Sie die Schritte.

Aktualisierte Eigenschaften auf einer VM nach dem Aktualisieren des Maschinenkatalogs
beibehalten

Gehen Sie wie folgt vor, um die aktualisierten Eigenschaften einer VM beizubehalten:

1. Schalten Sie die VM aus, auf der Sie die Updates anwendenmöchten.

2. AktualisierenSiedenMaschinenkatalog. WennSiebeispielsweisedieVM‑Größe (ServiceOffering
) und den Speichertyp (StorageType) ändern möchten, führen Sie Folgendes aus:

1 Set-ProvScheme -ProvisioningSchemeName AzureCatalog -
ServiceOffering Standard_E4_v3 -CustomProperties "...<Property
Name='StorageType' Value='StandardSSD_LRS' />..."

2 <!--NeedCopy-->

3. Rufen Sie die Konfigurationsdetails des Maschinenkatalogs ab. Beispiel:

1 Get-ProvScheme -ProvisioningSchemeName AzureCatalog
2 <!--NeedCopy-->

ProvisioningSchemeVersionwird jetzt um eins erhöht. Die VM‑Größe und der Speicher‑
typ werden ebenfalls aktualisiert.

4. Aktualisieren Sie die Eigenschaften der VM. Stellen Sie der VM beispielsweise einMaschinenpro‑
fil bereit.

1 Set-ProvVM -ProvisioningSchemeName AzureCatalog -VMName machine1 -
MachineProfile "XDHyp:\HostingUnits<hosting-unit>\
machineprofile.folder<resource-group>.resourcegroup<template-
spec>.templatespec<template-spec-version>.templatespecversion"

2 <!--NeedCopy-->
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Hinweis:

Die Maschinenprofileingabe hat ein Tag und eine andere VM‑Größe (ServiceOffering
).

5. Rufen Sie die Liste der Eigenschaften ab, die die VM nach dem Zusammenführen der Konfigura‑
tionsupdates auf der VMmit den Maschinenkatalog‑Updates haben wird. Beispiel:

1 Get-ProvVMConfigurationResultantSet -ProvisioningSchemeName
AzureCatalog -VMName machine1

2 <!--NeedCopy-->

Hinweis:

Alle Updates der VM setzen die Updates amMaschinenkatalog außer Kraft.

6. Fordern Sie ein geplantes Update für die VM an. Beispiel:

1 Set-ProvVMUpdateTimeWindow -ProvisioningSchemeName AzureCatalog -
VMName machine1 -StartsNow -DurationInMinutes -1

2 <!--NeedCopy-->

7. Starten Sie die VM neu. Beispiel:

1 New-BrokerHostingPowerAction -MachineName machine1 -Action TurnOn
2 <!--NeedCopy-->

Die VM behält ihre aktualisierte, aus demMaschinenprofil abgeleitete Größe bei. Die imMaschi‑
nenprofil angegebenen Tag‑Werte werden ebenfalls auf die VM angewendet. Der Speichertyp
wird jedoch aus dem neuesten Provisioningschema abgeleitet.

8. Rufen Sie die Konfigurationsversion der VM ab. Beispiel:

1 Get-ProvVM -ProvisioningSchemeName AzureCatalog -VMName machine1
2 <!--NeedCopy-->

Für ProvisioningSchemeVersion und ProvVMConfigurationVersion wird jetzt
die neueste Version angegeben.

Auf eine VM angewendete Konfigurationsupdates rückgängigmachen

1. Nachdem Sie die Updates auf eine VM angewendet haben, schalten Sie die VM aus.

2. Führen Sie den folgenden Befehl aus, um die Updates zu entfernen, die auf die VM angewendet
wurden. Beispiel:

1 Set-ProvVM -RevertToProvSchemeConfiguration -
ProvisioningSchemeName AzureCatalog -VMName machine1

2 <!--NeedCopy-->
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3. Fordern Sie ein geplantes Update für die VM an. Beispiel:

1 Set-ProvVMUpdateTimeWindow -ProvisioningSchemeName AzureCatalog -
VMName machine1 -StartsNow -DurationInMinutes -1

2 <!--NeedCopy-->

4. Starten Sie die VM neu. Beispiel:

1 New-BrokerHostingPowerAction -MachineName machine1 -Action TurnOn
2 <!--NeedCopy-->

5. Überprüfen Sie die Konfigurationsversion der VM. Beispiel:

1 Get-ProvVM -ProvisioningSchemeName AzureCatalog -VMName machine1
2 <!--NeedCopy-->

Der Wert für ProvVMConfigurationVersion gibt jetzt die Konfigurationsversion des
Maschinenkatalogs wieder.

Abrufen von Informationen für Azure‑VMs, Snapshots, Betriebssystemdatenträger
und Katalogimagedefinition

Sie können Informationen für eine Azure‑VM anzeigen, einschließlich Betriebssystemdatenträger
und ‑typ, Snapshot und Katalogimagedefinition. Diese Informationen werden für Ressourcen im
Masterimage angezeigt, wenn einMaschinenkatalog zugewiesenwird. VerwendenSie diese Funktion,
um entweder ein Linux‑ oder ein Windows‑Image anzuzeigen und auszuwählen. Eine PowerShell‑
Eigenschaft, TemplateIsWindowsTemplate, wurde dem Parameter AdditionDatafield
hinzugefügt. Dieses Feld enthält Azure‑spezifische Informationen: VM‑Typ, Betriebssystemda‑
tenträger, Informationen zum Katalogimage und Informationen zum Betriebssystemtyp. Die
Einstellung von TemplateIsWindowsTemplate auf True zeigt an, dass der Betriebssystemtyp
Windows ist; die Einstellung von TemplateIsWindowsTemplate auf False zeigt an, dass der
Betriebssystemtyp Linux ist.

Tipp:

Die von der PowerShell‑Eigenschaft TemplateIsWindowsTemplate angezeigten Informa‑
tionen werden von der Azure‑API abgeleitet. Gelegentlich kann dieses Feld leer sein. Beispiel:
Ein Snapshot von einemDatenträger enthält das FeldTemplateIsWindowsTemplate nicht,
da der Betriebssystemtyp nicht aus einem Snapshot abgerufen werden kann.

Beispiel: Legen Sie den AdditionData‑Parameter der Azure‑VM für den Betriebssystemtyp Win‑
dowsmit PowerShell auf True fest:

1 PS C:\Users\username> (get-item XDHyp:\HostingUnits\mynetwork\image.
folder\username-dev-testing-rg.resourcegroup\username-dev-tsvda.vm).
AdditionalData
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2 Key Value
3 ServiceOfferingDescription Standard_B2ms
4 HardDiskSizeGB 127
5 ResourceGroupName FENGHUAJ-DEV-TESTING-RG
6 ServiceOfferingMemory 8192
7 ServiceOfferingCores 2
8 TemplateIsWindowsTemplate True
9 ServiceOfferingWithTemporaryDiskSizeInMb 16384

10 SupportedMachineGenerations Gen1,Gen2
11 <!--NeedCopy-->

Abrufen des Regionsnamen für Azure‑VMs, verwaltete Datenträger, Snapshots, Azure
VHD und ARM‑Vorlagen

Sie können Angaben zum Regionsnamen für Azure‑VMs, verwaltete Datenträger, Snapshots, Azure
VHD und ARM‑Vorlagen anzeigen. Diese Informationen werden für Ressourcen im Masterimage
angezeigt, wenn ein Maschinenkatalog zugewiesen wird. Die PowerShell‑Eigenschaft RegionName
zeigtdenRegionsnamenan,wennSiedenPowerShell‑BefehlmitdemParameterAdditionalData
ausführen.

VerwendenSie beispielsweise den folgendenPowerShell‑Befehl, umVM‑Informationen in Azure abzu‑
rufen.

1 PS C:\Windows\system32> (get-item XDHyp:\HostingUnits\myAzureNetwork\
image.folder\hu-dev-testing-rg.resourcegroup\hu-dev-tsvda.vm).
AdditionalData

2 Key Value
3 HardDiskSizeGB 127
4 ResourceGroupName HU-DEV-TESTING-RG
5 RegionName East US
6 TemplateIsWindowsTemplate True
7 LicenseType
8 ServiceOfferingDescription Standard_B2ms
9 ServiceOfferingMemory 8192

10 ServiceOfferingCores 2
11 SupportedMachineGenerations Gen1,Gen2
12 ServiceOfferingWithTemporaryDiskSizeInMb 16384
13 SecurityType
14 SecureBootEnabled
15 VTpmEnabled
16 <!--NeedCopy-->

Identifizieren der von MCS erstellten Ressourcen

Nachfolgend werden die Tags aufgeführt, die MCS den Ressourcen auf der Azure‑Plattform hinzufügt.
Die Tags werden in der Tabelle als in der Form “Schlüssel”: “Wert”dargestellt.
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Ressourcenname Tag

ID‑Datenträger “CitrixProvisioningSchemeId”:
“xxxxxxxx‑xxxx‑xxxx‑xxxx‑xxxxxxxxxxxx”
“CitrixResource”: “Internal”

Image “CitrixProvisioningSchemeId”:
“xxxxxxxx‑xxxx‑xxxx‑xxxx‑xxxxxxxxxxxx”
“CitrixResource”: “Internal”

Netzwerkkarte “CitrixProvisioningSchemeId”:
“xxxxxxxx‑xxxx‑xxxx‑xxxx‑xxxxxxxxxxxx”
“CitrixResource”: “Internal”

OS‑Datenträger “CitrixProvisioningSchemeId”:
“xxxxxxxx‑xxxx‑xxxx‑xxxx‑xxxxxxxxxxxx”
“CitrixResource”: “Internal”

Vorbereitungs‑VM “CitrixProvisioningSchemeId”:
“xxxxxxxx‑xxxx‑xxxx‑xxxx‑xxxxxxxxxxxx”
“CitrixResource”: “Internal”

Veröffentlichter Snapshot “CitrixProvisioningSchemeId”:
“xxxxxxxx‑xxxx‑xxxx‑xxxx‑xxxxxxxxxxxx”
“CitrixResource”: “Internal”

Ressourcengruppe “CitrixResource”: “Internal”

CitrixSchemaVersion: 2.0

“CitrixProvisioningSchemeId”:
“xxxxxxxx‑xxxx‑xxxx‑xxxx‑xxxxxxxxxxxx”

Speicherkonto “CitrixProvisioningSchemeId”:
“xxxxxxxx‑xxxx‑xxxx‑xxxx‑xxxxxxxxxxxx”
“CitrixResource”: “Internal”

VM im Katalog “CitrixProvisioningSchemeId”:
“xxxxxxxx‑xxxx‑xxxx‑xxxx‑xxxxxxxxxxxx”
“CitrixResource”: “Internal”

WBC‑Datenträger “CitrixProvisioningSchemeId”:
“xxxxxxxx‑xxxx‑xxxx‑xxxx‑xxxxxxxxxxxx”
“CitrixResource”: “Internal”

Hinweis:

Eine VM ist im Citrix‑Bestand nicht sichtbar, wenn ein CitrixResource‑Tag hinzugefügt wird, um
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sie als eine von MCS erstellte Ressource zu identifizieren. Sie können das Tag entfernen oder
umbenennen, um sie sichtbar zu machen.

Tags entfernen

Wenn Sie einen Katalog oder eine VM erstellen, werden Tags für folgende Ressourcen erstellt:

• Ressourcengruppe
• Virtuelle Maschine
• OS‑Datenträger
• Identitätsdatenträger
• Netzwerkschnittstelle
• Speicherkonto

Sie können VMs und Maschinenkataloge aus der Citrix Datenbank sowie Tags entfernen. Optionen:

• Remove-ProvVMmit dem Parameter ForgetVM zum Entfernen von VMs und Tags aus einer
einzelnen VM oder einer Liste von VMs aus einemMaschinenkatalog.

• Remove-ProvScheme mit Parameter ForgetVM zum Entfernen eines Maschinenkatalogs
aus der Citrix Datenbank und von Tags aus einem gesamten Maschinenkatalog.

Dieses Feature ist nur für persistente VMs verfügbar.

Gehen Sie hierzu folgendermaßen vor:

1. Öffnen Sie ein PowerShell‑Fenster.

2. Führen Sie asnp citrix* aus, um die Citrix‑spezifischen PowerShell‑Module zu laden.

3. Führen Sie Remove-ProvVM aus, um VMs aus der Citrix Datenbank und Tags aus VMs zu
löschen.
Beispiel:

1 Remove-ProvVM -ProvisioningSchemeName “ ProvisioningSchemeName ” -
VMName “ vmname ” -ForgetVM

2 <!--NeedCopy-->

4. Führen Sie Remove-ProvScheme aus, um den Maschinenkatalog aus der Citrix Datenbank
und Tags aus den Maschinenkatalogen zu löschen. Beispiel:

1 Remove-ProvScheme -ProvisioningSchemeName “ ProvisioningSchemeName
” -ForgetVM

2 <!--NeedCopy-->

Hinweis:

Bei Verwendung des Parameters ForgetVM in Remove-ProvScheme löscht MCS alle
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Snapshots einschließlich des Basisdatenträger‑Snapshots, wenn das Provisioningschema
in der Bring Your Own‑Ressourcengruppe (BYORG) oder der von Citrix verwalteten
Ressourcengruppe vorliegt.

Weitere Informationen

• Verbindungen und Ressourcen erstellen und verwalten
• Verbindung zu Microsoft Azure
• Maschinenkataloge erstellen
• Microsoft Azure‑Katalog erstellen
• Maschinenkataloge verwalten

Microsoft System Center Virtual Machine Manager‑Katalog verwalten

January 25, 2024

Unter Maschinenkataloge verwaltenwerden die Assistenten zumVerwalten einesMaschinenkatalogs
beschrieben. Die folgenden Informationen beziehen sich speziell auf Microsoft System Center Virtual
Machine Manager (VMM)‑Virtualisierungsumgebungen.

Hinweis:

Sie müssen einen VMM‑Katalog erstellt haben, bevor Sie ihn verwalten können. Siehe Microsoft
System Center Virtual Machine Manager‑Katalog erstellen.

Identifizieren der von MCS erstellten Ressourcen

NachfolgendwerdendieTagsaufgeführt, dieMCSdenRessourcenaufderSCVMM‑Plattformhinzufügt.
Die Tags werden in der Tabelle als in der Form “Schlüssel”: “Wert”dargestellt.

Ressourcenname Tag

Vorbereitungs‑VM Tagzeichenfolge: “CitrixProvisioningSchemeId”:
“xxxxxxxx‑xxxx‑xxxx‑xxxx‑xxxxxxxxxxxx”
Benutzerdefinierte Eigenschaft: “XdConfig:”
XdProvisioned=True”

VM im Katalog Tagzeichenfolge: “CitrixProvisioningSchemeId”:
“xxxxxxxx‑xxxx‑xxxx‑xxxx‑xxxxxxxxxxxx”
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Ressourcenname Tag

Benutzerdefinierte Eigenschaft: “XdConfig:”
XdProvisioned=True”

Weitere Informationen

• Verbindungen und Ressourcen erstellen und verwalten
• Verbindung zu Microsoft System Center Virtual Machine Manager
• Maschinenkataloge erstellen
• Microsoft System Center Virtual Machine Manager‑Katalog erstellen
• Maschinenkataloge verwalten

VMware‑Katalog verwalten

January 25, 2024

Unter Maschinenkataloge verwalten werden die Assistenten zum Verwalten eines Maschi‑
nenkatalogs beschrieben. Die folgenden Informationen beziehen sich speziell auf VMware‑
Virtualisierungsumgebungen.

Hinweis:

Sie müssen einen VMware‑Katalog erstellt haben, bevor Sie ihn verwalten können. Siehe
VMware‑Katalog erstellen.

Ordner‑ID eines Maschinenkatalogs aktualisieren

Sie können die Ordner‑ID eines MCS‑Maschinenkatalogs aktualisieren, indem Sie FolderId in den
benutzerdefinierten Eigenschaften des Befehls Set-ProvScheme angeben. Die nach dem Aktual‑
isieren der Ordner‑ID erstellten VMs werden unter dieser neuen Ordner‑ID erstellt. Wenn diese Eigen‑
schaft nicht in CustomProperties angegeben ist, werden VMs in dem Ordner erstellt, in dem das
Masterimage ist.

Führen Sie folgende Schritte aus, um die Ordner‑ID eines Maschinenkatalogs zu aktualisieren.

1. Öffnen Sie einen Webbrowser und geben Sie die URL für vSphere Web Client ein.

2. Geben Sie die Anmeldeinformationen ein und klicken Sie auf Login.

3. Erstellen Sie einen VM‑Platzierungsordner in vSphere Web Client.
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4. Öffnen Sie ein PowerShell‑Fenster.

5. Führen Sie asnp citrix* aus, um die Citrix‑spezifischen PowerShell‑Module zu laden.

6. Geben Sie FolderID in den CustomProperties von Set-ProvScheme an. In diesem
Beispiel ist der Wert für die Ordner‑ID group-v2406.

1 Set-ProvScheme -ProvisioningSchemeUid "50bb319c-2e83-4a37-9ea1-94
f630687372" -CustomProperties "<CustomProperties xmlns=""http
://schemas.citrix.com/2014/xd/machinecreation"" xmlns:xsi=""
http://www.w3.org/2001/XMLSchema-instance""><Property xsi:type=
""StringProperty"" Name=""FolderId"" Value=""group-v2406"" /></
CustomProperties>"

2 <!--NeedCopy-->

7. Fügen Sie demMaschinenkatalog mit Studio eine VM hinzu.

8. Überprüfen Sie die neue VM im vSphereWeb Client. Die neue VMwird unter dem neuen Ordner
erstellt.

Ordner‑IDmit PowerShell‑Befehlen finden

Verwenden Sie den Powershell‑Befehl Get-HypConfigurationDataForItem, um die Ordner‑
ID für einen vorhandenen Ordner in einem VMware Hypervisor zu ermitteln.

Erstellen Sie eine Hostingverbindung und eine Ressourcengruppe für einen VMware Hypervisor.
Führen Sie dann die folgenden Schritte aus, um die Ordner‑ID eines Ordners auf diesem Hypervisor
zu ermitteln.

1. Ermitteln Sie den XDHyp‑Pfad zum Stammverzeichnis des VM‑Ordnerbaums. Beispiel:

1 XDHyp:\Connections\VMwareConn\Datacenter.datacenter
2 <!--NeedCopy-->

2. Verwenden Sie Get-HypConfigurationDataForItem, um die Baumstruktur abzurufen.
Beispiel:

1 Get-HypConfigurationDataForItem -LiteralPath XDHyp:\Connections\
VMwareConn\Datacenter.datacenter

2 <!--NeedCopy-->

3. Führen Sie den folgenden Befehl aus, um die Ordner‑ID aus der XML‑Ausgabe zu identifizieren.
Suchen Sie in diesem Beispiel in der XML‑Ausgabe nach der Ordner‑ID von ExampleFolder.

1 $result = Get-HypConfigurationDataForItem -LiteralPath XDHyp:\
Connections\VMwareConn\Datacenter.datacenter

2 $result.VmPlacementFolder
3 <!--NeedCopy-->

XML‑Ausgabe:
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1 <?xml version="1.0" encoding="utf-16"?>
2 <CtxVmPlacementFolder xmlns:xsd="http://www.w3.org/2001/XMLSchema"

xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance">
3 <Name>vm</Name>
4 <Id>group-v4</Id>
5 <SubFolder>
6 <CtxVmPlacementFolder>
7 <Name>vCLS</Name>
8 <Id>group-v75</Id>
9 <SubFolder />

10 </CtxVmPlacementFolder>
11 <CtxVmPlacementFolder>
12 <Name>MyOtherFolder</Name>
13 <Id>group-v1110</Id>
14 <SubFolder />
15 </CtxVmPlacementFolder>
16 <CtxVmPlacementFolder>
17 <Name>ExampleFolder</Name>
18 <Id>group-v4658</Id>
19 <SubFolder />
20 </CtxVmPlacementFolder>
21 </SubFolder>
22 </CtxVmPlacementFolder>
23 <!--NeedCopy-->

Suchen der Ordner‑ID in vSphere

Nutzen Sie denMOBauf einembeliebigen ESXi‑ oder vCenter Server‑SystemzumErfassen derOrdner‑
ID der VMs.

Der Browser für verwaltete Objekte (MOB), ist eine webbasierte Serveranwendung, die in alle
ESX/ESXi‑ und vCenter Server‑Systeme integriert ist. Mit diesem vSphere‑Dienstprogramm kön‑
nen Sie detaillierte Informationen zu Objekten wie VMs, Datenspeichern und Ressourcenpools
anzeigen.

1. Öffnen Sie einen Webbrowser und geben Sie http://x.x.x.x/mob ein, wobei x.x.x.x die
IP‑Adresse des vCenter Server oder ESX/ESXi‑Hosts ist. Beispiel: https://10.60.4.70/mob.

2. Klicken Sie auf der Startseite von MOB auf den Wert der Eigenschaft content.
3. Klicken Sie auf den Wert von rootFolder.
4. Klicken Sie auf den Wert von childEntity.
5. Klicken Sie auf den Wert von vmFolder.
6. Sie finden die Ordner‑ID imWert von childEntity.
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Identifizieren der von MCS erstellten Ressourcen

Nachfolgend werden die Tags aufgeführt, die MCS den Ressourcen auf der VMware‑Plattform
hinzufügt. Die Tags werden in der Tabelle als in der Form “Schlüssel”: “Wert”dargestellt.

Ressourcenname Tag

Vorbereitungs‑VM “CitrixProvisioningSchemeId”:
“xxxxxxxx‑xxxx‑xxxx‑xxxx‑xxxxxxxxxxxx”
“XdConfig:”XdProvisioned=True”

VM im Katalog “CitrixProvisioningSchemeId”:
“xxxxxxxx‑xxxx‑xxxx‑xxxx‑xxxxxxxxxxxx”
“XdConfig:”XdProvisioned=True”

Weitere Informationen

• Verbindungen und Ressourcen erstellen und verwalten
• Verbindung zu VMware
• Maschinenkataloge erstellen
• VMware‑Katalog erstellen
• Maschinenkataloge verwalten

XenServer‑Katalog verwalten

January 25, 2024

Unter Maschinenkataloge verwalten werden die Assistenten zum Verwalten eines Maschi‑
nenkatalogs beschrieben. Die folgenden Informationen beziehen sich speziell auf XenServer‑
Virtualisierungsumgebungen.

Hinweis:

Sie müssen einen XenServer‑Katalog erstellt haben, bevor Sie ihn verwalten können. Weitere
Informationen finden Sie unter XenServer‑Katalog erstellen.

Identifizieren der von MCS erstellten Ressourcen

Wenn die Maschinenerstellungsdienste (MCS) Ressourcen wie Datenträger generieren, weisen sie ein
ProvisioningScheme‑ID‑Tag zu, um diese Ressourcen besser nutzen zu können.
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Tags sind fürAdministratorenhilfreich, da siedamitdieRessourcenbesser verwaltenundorganisieren
können. Wenn beispielsweise Ressourcen, wie z. B. ungenutzte Datenträger, mit Tags versehen sind,
können Administratoren leicht erkennen, wo die Ressource erstellt wurde, wodurch der Bereinigung‑
sprozess effizient wird.

Nachfolgend werden die Tags aufgeführt, die MCS den Ressourcen auf der XenServer‑Plattform
hinzufügt. Die Tags werden in der Tabelle als in der Form “Schlüssel”: “Wert”dargestellt.

Ressourcenname Tag

Kopie des Datenträgers in jedem Netzwerk oder
lokalen Speicher (nur on‑premises)

“CitrixProvisioningSchemeId”:
“xxxxxxxx‑xxxx‑xxxx‑xxxx‑xxxxxxxxxxxx”

ID‑Datenträger “CitrixProvisioningSchemeId”:
“xxxxxxxx‑xxxx‑xxxx‑xxxx‑xxxxxxxxxxxx”

OS‑Datenträger “CitrixProvisioningSchemeId”:
“xxxxxxxx‑xxxx‑xxxx‑xxxx‑xxxxxxxxxxxx”

Vorbereitungs‑VM “CitrixProvisioningSchemeId”:
“xxxxxxxx‑xxxx‑xxxx‑xxxx‑xxxxxxxxxxxx”

VM im Katalog “CitrixProvisioningSchemeId”:
“xxxxxxxx‑xxxx‑xxxx‑xxxx‑xxxxxxxxxxxx”

WBC‑Datenträger “CitrixProvisioningSchemeId”:
“xxxxxxxx‑xxxx‑xxxx‑xxxx‑xxxxxxxxxxxx”

Informationen zum Provisioningschema abrufen

Führen Sie die folgenden PowerShell‑Befehle aus, um detaillierte Informationen zum Provision‑
ingschema abzurufen. Ersetzen Sie xxxxxxxx-xxxx-xxxx-xxxx-xxxxxxxxxxxx durch die
tatsächliche Provisioningschema‑ID:

1. Platzhalter‑ID durch die tatsächliche Provisioningschema‑ID ersetzen

1 $provisioningSchemeId = "xxxxxxxx-xxxx-xxxx-xxxx-xxxxxxxxxxxx"
2 <!--NeedCopy-->

2. Rufen Sie detaillierte Informationen zum Provisioningschema ab:

1 Get-ProvisioningScheme -Id $provisioningSchemeId
2 <!--NeedCopy-->

Liste der von MCS erstellten Ressourcen abrufen

Führen Sie die folgenden Befehle aus, um eine umfassende Liste der von MCS erstellten Ressourcen
abzurufen.
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1. Ersetzen Sie die Platzhalter‑ID durch Ihre tatsächliche Provisioningschema‑ID.

1 $provisioningSchemeId = "xxxxxxxx-xxxx-xxxx-xxxx-xxxxxxxxxxxx"
2 <!--NeedCopy-->

2. Ruft die gesamte Liste der von MCS erstellten Ressourcen ab.

1 Get-ProvResource -ProvisioningSchemeUid $provisioningSchemeId |
ConvertTo-JSON -Depth 6

2 <!--NeedCopy-->

Nach dem Ausführen erhalten Sie die folgende Ausgabe:

• Name und ID des Bereitstellungsschemas.
• Liste der Provisioningimageversionen innerhalb des Provisioningschemas. Jeder Eintrag
beinhaltet:

– Name und ID des Images.
– Datenträger‑ID und Speicher‑ID des Datenträgers.

• Liste der bereitstellenden VMs. Jeder Eintrag beinhaltet:

– Betriebssystemdatenträger‑ID und übergeordnete Datenträger‑ID des Betriebssys‑
temdatenträgers.

– Speicher‑ID des Betriebssystemdatenträgers.
– Identitätsdatenträger und seine Speicher‑ID.

Weitere Informationen

• Verbindungen und Ressourcen erstellen und verwalten
• Verbindung zu XenServer
• Maschinenkataloge erstellen
• XenServer‑Katalog erstellen
• Maschinenkataloge verwalten

Energieverwaltung

December 1, 2023

Mit Citrix DaaS ist die Energieverwaltung per MCS‑bereitgestellte VMs über verschiedene unterstützte
Hypervisoren und Cloud‑Dienste hinwegmöglich. Die Energieverwaltung bietet:

• Optimale Benutzererfahrung
• Kostenmanagement und Energieeinsparung
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Die verfügbaren Energieaktionen:

• Starten
• Herunterfahren
• Neustarten
• Anhalten
• Fortsetzen
• Neustart erzwingen
• Herunterfahren erzwingen

Hinweis:

• Bei einer nicht persistenten VM führt Abschalten und Wiedereinschalten bzw. Neustarten
zum Zurücksetzen des Betriebssystemdatenträgers.

• Energieaktionen und deren Verhalten variieren je nach Hypervisor und Cloudservice.

In diesem Artikel werden die wichtigsten Energieverwaltungsfunktionen im Zusammenhangmit bes‑
timmten unterstützten Hypervisoren behandelt.

• Energieverwaltung von AWS‑VMs
• Energieverwaltung von Azure‑VMs

Energieverwaltung für AWS‑VMs

March 6, 2024

Informationen zu den erforderlichen Berechtigungen finden Sie unter Informationen zu AWS‑
Berechtigungen.

Ruhezustand von Instanzen

Beim Ruhezustand wird der In‑Memory‑Status der Instanz samt privater und elastischer IP‑Adressen
gespeichert, sodass Benutzer genau dort weitermachen kann, wo sie aufgehört haben.

Wenn eine Instanz in denRuhezustand versetztwird, schreibt sie ihren In‑Memory‑Status in eineDatei
auf dem EBS‑Stammvolume und fährt dann herunter. Ein Amazon EBS‑Volume ist ein robuster Block‑
speicher, den Sie an Ihre Instanzen anschließen können. Nachdem Sie ein Volume an eine Instanz
angeschlossen haben, können Sie es wie eine physische Festplatte verwenden. Verschlüsseln Sie das
EBS‑Stammvolume der Instanz. Die Verschlüsselung gewährleistet einen angemessenen Schutz ver‑
traulicher Daten, wenn sie aus dem Speicher in das EBS‑Volume kopiert werden. Informationen zur
EBS‑Verschlüsselung finden Sie unter Amazon EBS encryption.
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Es gelten folgende Einschränkungen für den unterstützten Ruhezustand von Instanzen:

• Instanzenspeicher (RAM) bis maximal 150 GB unterstützt
• UEFI‑Startmodus wird nicht unterstützt
• Es werden nur Allzweck‑SSD und Bereitgestellte IOPS‑SSD als EBS‑Volumetypen unterstützt.

Dies sind die Hostverbindungsfunktionen auf Hypervisor‑Ebene:

• Hypervisors mit Suspend‑Funktion: VMware, XenServer (früher Citrix Hypervisor), Hyper‑V und
GCP

• Hypervisors ohne Suspend‑Funktion: Nutanix, Azure und AWS

Hinweis:

• Die Suspend‑Funktion umfasst alle Funktionen zum Anhalten und in den Ruhezustand ver‑
setzen.

• Für AWS wird die Suspend‑Funktion auf Maschinenebene unterstützt, jedoch nicht auf Hy‑
pervisorebene.

VMsmit unterstütztem Ruhezustand erstellen

Erstellen von VMsmit unterstütztem Ruhezustand:

1. Erstellen Sie eine Hostverbindung. Siehe Verbindung zu AWS.

2. Starten Sie eine Instanz mit verschlüsseltem EBS‑Stamm und aktivierter Eigenschaft Stop‑
Hibernate. Weitere Informationen:

• Lebenszyklus der Instanz
• Amazon EBS‑Verschlüsselung
• Voraussetzungen für den Ruhezustand
• Ruhezustand für eine Instanz aktivieren
• On‑Demand‑Instance oder Spot‑Instance in den Ruhezustand versetzen

3. Verwenden Sie diese Instanz als Masterimage, um ein AMI zu erstellen.

4. Bereiten Sie das Masterimage vor:

a) Installieren Sie einen VDA auf dem Masterimage. Citrix empfiehlt die Installation der
neuesten Version, damit die neuesten Features verfügbar sind. Wird kein VDA auf dem
Masterimage installiert, schlägt die Katalogerstellung fehl. Weitere Informationen zur
Installation eines VDA finden Sie unter Installieren von VDAs.

b) Fügen Sie das Masterimage der Domäne hinzu, zu der die Anwendungen und Desktops
gehören. Stellen Sie sicher, dass das Masterimage auf demHost verfügbar ist, auf demdie
Maschinen erstellt werden.
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5. Erstellen Sie ein AMI aus dieser Instanz. Informationen zumErstellen eines AMI aus einer Instanz
finden Sie unter Create an AMI from an Amazon EC2 Instance.

6. Erstellen Sie mit dem Befehl New-ProvScheme einen Maschinenkatalog. Legen Sie die be‑
nutzerdefinierte Eigenschaft AwsCaptureInstanceProperties auf True fest. Informa‑
tionen zum Aktivieren von AWS‑Instanzeigenschaften in der Benutzeroberfläche “Vollständige
Konfiguration”finden Sie unter Anwenden von AWS‑Instanzeigenschaften und Tagging von Be‑
triebsressourcen in der Benutzeroberfläche “Vollständige Konfiguration”.

1 New-ProvScheme -AdminAddress "xxx" -CleanOnBoot
2 -CustomProperties "AwsCaptureInstanceProperties,true;"
3 -HostingUnitName "xxx" -IdentityPoolName $catalog_name -

InitialBatchSizeHint 1
4 -MasterImageVM "xyz.template" -NetworkMapping @{
5 "0"="XDHyp:\HostingUnits\MyConn\us-east-2a.availabilityzone

\10.0.0.0``/24 (vpc-0f1771e45671aedcd).network" }
6
7 -ProvisioningSchemeName $catalog_name
8 -RunAsynchronously -Scope @() -SecurityGroup @("xxx") -

ServiceOffering "xxx"
9 <!--NeedCopy-->

Hinweise zum Erstellen eines Maschinenkatalogs mithilfe von PowerShell‑Befehlen finden Sie
unter https://developer‑docs.citrix.com/projects/citrix‑daas‑sdk/en/latest/.

VMs, die in den Ruhezustand versetzt werden können, werden erstellt, wenn Folgendes gilt:

• Siewählen ein AMI aus, das aus einemMasterimagemit aktivierter EigenschaftStop‑Hibernate
erstellt wurde.

• Die Master‑VM ist domänengebunden und hat einen installierten VDA.
• Sie wählen die richtige VM‑Größe (Dienstangebot), die den Ruhezustand bewältigen kann.

Der Befehl New‑ProvScheme schlägt fehl und es wird eine Fehlermeldung angezeigt, wenn Folgen‑
des gilt:

• Die Ruhezustandsfunktion ist für die Master‑VM aktiviert, das Dienstangebot kann den Ruhezu‑
stand jedoch nicht verarbeiten.

• Die Master‑VM ist nicht domänengebunden und hat keinen installierten VDA.

Ruhezustandsstatus von Dienstangeboten und AMI

FührenSie die folgendenBefehle aus, umdenRuhezustandsstatus vonDienstangebotenundAMI (Vor‑
lagen) abzurufen:

• Get-HypConfigurationObjectForItem 'XDHyp:\HostingUnits\MyConn\
WIN2016-ADDC-2021.09.10.145334-a1968709-10c4-47d5-9642-21e743159a7b
(ami-0e6c5b33a52d2a6b6).template'
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• Get-HypConfigurationObjectForItem 'XDHyp:\HostingUnits\MyConn\R6i
Sixteen Extra Large Instance.serviceoffering'

Dienstangebot eines bestehenden Provisioningschemasmit unterstütztem Ruhezustand
aktivieren

1. Führen Sie den Befehl Set-ProvScheme aus. Beispiel:

1 Set-ProvScheme -ProvisioningSchemeName <String> -ServiceOffering <
String>

2 <!--NeedCopy-->

Das System zeigt eine Ausnahmemeldung an, wenn das Dienstangebot nicht kompatibel ist.

Maschinenkatalogmit Unterstützung für den Ruhezustand erstellen

Beim Erstellen vonMaschinenkatalogen können Sie einMaschinenprofil verwenden, das den Ruhezu‑
stand unterstützt.

1. Folgen Sie im Assistenten zur Katalogerstellung den Anweisungen bis zur Maschinenprofi‑
lauswahl.

2. Klicken Sie auf der SeiteMaschinenvorlage aufWählen Sie ein Maschinenprofil und wählen
Sie ein Maschinenprofil aus.

3. Klicken Sie auf der Seite Virtuelle Maschine auf das Symbol Bearbeiten und wählen Sie eine
VM.

Hinweis:

Wenn für das Maschinenprofil der Ruhezustand aktiviert ist, zeigt das System nur die VMs
an, die in den Ruhezustand versetzt werden können.

4. Folgen Sie den angezeigten Anweisungen, um alle Einstellungen vorzunehmen. Auf der Seite
Zusammenfassungwird der Ruhezustandstatus des Katalogs angezeigt.

Hinweis:

Wenn Sie beim Bearbeiten eines Maschinenkatalogs das Maschinenprofil in eines ändern,
das den Ruhezustand unterstützt, werden Sie aufgefordert, Ihre VMs entsprechend neu zu
konfigurieren.
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Update eines Maschinenkatalogs, der den Ruhezustand unterstützt

Wenn Sie versuchen, einen vorhandenen Maschinenkatalog durch einen Maschinenkatalog zu erset‑
zen, der den Ruhezustand nicht unterstützt, schlägt das Update fehl und es wird eine Fehlermeldung
angezeigt.

Energieverwaltung von VMs im Ruhezustand

Sie können die folgenden Energieverwaltungsvorgänge auf VMs im Ruhezustand ausführen:

1. Sie können eine laufende VM anhalten.
2. Sie können eine angehaltene VM fortsetzen.
3. Sie können eine angehaltene VM neu starten.

Zur Anzeigeder EnergieverwaltungsoptionenklickenSie in derBenutzeroberflächeVerwalten>Voll‑
ständige Konfigurationmit der rechten Maustaste auf die im Ruhezustand befindlichen VMs.

Sie können auch für jede VM je nach gewählter Operation den Energiezustand als Anhalten bzw.
Angehalten anzeigen.

Energieverwaltung für Azure‑VMs

February 21, 2024

Informationen zu den erforderlichen Berechtigungen finden Sie unter Erforderliche Azure‑
Berechtigungen.

Bedarfsgesteuertes Provisioning in Azure

Beim bedarfsgesteuerten Provisioning in Azure werden VMs nur erstellt, wenn Citrix DaaS nach Ab‑
schluss des Provisionings eine Einschaltaktion initiiert.

Wenn Sie Maschinenkatalogemit Maschinenerstellungsdiensten (MCS) in Azure Resource Manager er‑
stellen, bietet das bedarfsgesteuerte Provisioning in Azure folgende Vorteile:

• Geringere Speicherkosten
• Schnellere Katalogerstellung

Wenn Sie einenMCS‑Katalog erstellen, werden im Azure‑Portal die Netzwerksicherheitsgruppen, Net‑
zwerkschnittstellen, Basisimages und Identitätsdatenträger in den Ressourcengruppen angezeigt.
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VMs werden erst dann im Azure‑Portal angezeigt, wenn Citrix DaaS eine VM‑Einschaltaktion startet.
Der Status der VM in der Oberfläche “Vollständige Konfiguration”ändert sich dann in Ein. Es gibt zwei
Arten von Maschinenmit den folgenden Unterschieden:

• Bei gepoolten Maschinen sind OS‑Datenträger und Zurückschreibcache nur vorhanden, wenn
die VM vorhanden ist. Wenn Sie eine gepoolte Maschine in der Konsole herunterfahren, ist die
VM im Azure‑Portal nicht sichtbar. Wenn Sie Maschinen routinemäßig herunterfahren (z. B.
außerhalb der Arbeitszeit), sparen Sie erhebliche Speicherkosten.

• Bei dediziertenMaschinenwird der Betriebssystemdatenträger beim ersten Einschalten der VM
erstellt. Die virtuelle Maschine im Azure‑Portal bleibt im Speicher, bis die Maschinenidentität
gelöscht wird. Wenn Sie eine dedizierte Maschine in der Konsole herunterfahren, ist die VM
weiterhin im Azure‑Portal sichtbar.

Hinweis:

Die Unterstützung für Azure‑Kataloge, die vor der Funktion zur bedarfsgesteuerten Bereitstel‑
lung erstellt wurden (“ältere”Kataloge), ist veraltet. Erstellen Sie daher ältere Azure‑Katalog‑VMs
neu. DieKatalogewerdendannnachBedarf bereitgestellt, wodurchSpeicherkostengespartwer‑
den.

Beibehalten einer bereitgestellten virtuellen Maschine bei Energiezyklen

Wählen Sie aus, ob eine bereitgestellte virtuelle Maschine bei Energiezyklen (Neustarts) beibehalten
werden soll. Verwenden Sie den PowerShell‑ParameterNew-ProvScheme CustomProperties.
DieserParameterunterstütztdie zusätzlicheEigenschaftPersistVm,mit der festgelegtwird, obeine
bereitgestellte virtuelle Maschine bei Energiezyklen beibehalten werden soll. Setzen Sie die Eigen‑
schaft PersistVm auf true, um eine virtuelle Maschine beim Ausschalten beizubehalten, oder set‑
zen Sie die Eigenschaft auf false, um die virtuelle Maschine beim Ausschalten nicht beizubehalten.

Hinweis:

Die Eigenschaft PersistVm gilt nur für ein Provisioningschema mit aktivierten Eigenschaften
CleanOnBoot und UseWriteBackCache. Wenn die Eigenschaft PersistVm für nicht per‑
sistente virtuelle Maschinen nicht festgelegt ist, werden die Maschinen nach dem Ausschalten
aus der Azure‑Umgebung gelöscht.

Im folgenden Beispiel ist die Eigenschaft PersistVm im Parameter New-ProvScheme
CustomProperties auf true gesetzt:

1 <CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation" xmlns:xsi="http://www.w3.org/2001/XMLSchema-
instance">

2 <Property xsi:type="StringProperty" Name="UseManagedDisks" Value="true"
/>
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3 <Property xsi:type="StringProperty" Name="StorageType" Value="
Standard_LRS" />

4 <Property xsi:type="StringProperty" Name="PersistWBC" Value="false" />
5 <Property xsi:type="StringProperty" Name="PersistOsDisk" Value="true"

/>
6 <Property xsi:type="StringProperty" Name="PersistVm" Value="true" />
7 <Property xsi:type="StringProperty" Name="ResourceGroups" Value="demo-

resourcegroup" />
8 <Property xsi:type="StringProperty" Name="LicenseType" Value="

Windows_Client" />
9 </CustomProperties>

10 <!--NeedCopy-->

Im folgenden Beispiel behält der Parameter New-ProvScheme CustomProperties den
Zurückschreibcache bei, indem PersistVM auf true gesetzt ist:

1 New-ProvScheme
2 -AzureAdJoinType "None"
3 -CleanOnBoot
4 -CustomProperties "<CustomProperties xmlns=`"http://schemas.citrix.com

/2014/xd/machinecreation`" xmlns:xsi=`"http://www.w3.org/2001/
XMLSchema-instance`"><Property xsi:type=`"StringProperty`" Name=`"
UseManagedDisks`" Value=`"true`" /><Property xsi:type=`"
StringProperty`" Name=`"StorageType`" Value=`"Standard_LRS`" /><
Property xsi:type=`"StringProperty`" Name=`"PersistWBC`" Value=`"
false`" /><Property xsi:type=`"StringProperty`" Name=`"
PersistOsDisk`" Value=`"true`" /><Property xsi:type=`"
StringProperty`" Name=`"PersistVm`" Value=`"true`" /><Property xsi:
type=`"StringProperty`" Name=`"ResourceGroups`" Value=`"demo-
resourcegroup`" /><Property xsi:type=`"StringProperty`" Name=`"
LicenseType`" Value=`"Windows_Client`" /></CustomProperties>"

5 -HostingUnitName "demo"
6 -IdentityPoolName "NonPersistent-MCSIO-PersistVM"
7 -MasterImageVM "XDHyp:\HostingUnits\demo\image.folder\scale-test.

resourcegroup\demo-snapshot.snapshot"
8 -NetworkMapping @ {
9 "0"="XDHyp:\HostingUnits\demo\virtualprivatecloud.folder\East US.

region\virtualprivatecloud.folder\ji-test.resourcegroup\jitest-vnet
.virtualprivatecloud\default.network" }

10
11 -ProvisioningSchemeName "NonPersistent-MCSIO-PersistVM"
12 -ServiceOffering "XDHyp:\HostingUnits\demo\serviceoffering.folder\

Standard_B2ms.serviceoffering" -UseWriteBackCache
13 -WriteBackCacheDiskSize 127
14 -WriteBackCacheMemorySize 256
15 <!--NeedCopy-->

Tipp:

Die Eigenschaft PersistVm legt fest, ob eine bereitgestellte virtuelle Maschine beibehalten
werden soll. Die Eigenschaft PersistOsdisk legt fest, ob der Betriebssystemdatenträger
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beibehalten werden soll. Um eine bereitgestellte virtuelle Maschine beizubehalten, müssen
Sie zuerst den Betriebssystemdatenträger beibehalten. Sie können den Betriebssystemdaten‑
träger nur löschen, wenn Sie zuvor die virtuelle Maschine löschen. Sie können die Eigenschaft
PersistOsdisk verwenden, ohne den Parameter PersistVm festzulegen.

Einschaltverhalten beim Fehlschlagen der Änderung des Speichertyps anpassen

Beim Einschalten kann der Speichertyp eines verwalteten Datenträgers aufgrund eines Fehlers in
Azure möglicherweise nicht in den gewünschten Typ geändert werden. In diesen Szenarien würde
die VM ausgeschaltet bleiben, und Sie würden eine Fehlermeldung erhalten. Sie können die VM dann
entweder einschalten (auch wenn der Speicher nicht auf den konfigurierten Typ wiederhergestellt
werden kann) oder die VM ausgeschaltet lassen.

• Wenn Sie die benutzerdefinierte Eigenschaft FailSafeStorageType als true konfigurieren
(Standardeinstellung) oder sie in den Befehlen New-ProvScheme oder Set-ProvScheme
nicht angeben:

– Beim Einschalten wird die VMmit dem falschen Speichertyp eingeschaltet.
– Beim Herunterfahren bleibt die VMmit dem falschen Speichertyp ausgeschaltet.

• Wenn Sie die benutzerdefinierte Eigenschaft FailSafeStorageType in den Befehlen New-
ProvScheme oder Set-ProvScheme als falsch konfigurieren:

– Beim Einschalten bleibt die VMmit dem falschen Speichertyp ausgeschaltet.
– Beim Herunterfahren bleibt die VMmit dem falschen Speichertyp ausgeschaltet.

So erstellen Sie einen Maschinenkatalog mit benutzerdefinierten FailSafeStorageType‑
Eigenschaften:

1. Öffnen Sie ein PowerShell‑Fenster.

2. Führen Sie asnp citrix* aus, um die Citrix‑spezifischen PowerShell‑Module zu laden.

3. Erstellen Sie einen Identitätspool, falls noch nicht vorhanden.

4. Fügen Sie die benutzerdefinierte Eigenschaft in New-ProvScheme hinzu. Beispiel:

1 New-ProvScheme -HostingUnitName "Azure-Resources-1" -
IdentityPoolName "name" -InitialBatchSizeHint 1

2 -MasterImageVM "XDHyp:\HostingUnits\Azure-Resources-1\image.folder
\abc.resourcegroup\def.snapshot"

3 -NetworkMapping @{
4 "0"="XDHyp:\HostingUnits\Azure-Resources-1\ght.folder\abc.

resourcegroup\abc-vnet.virtualprivatecloud\default.network" }
5
6 -ProvisioningSchemeName "name"
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7 -ServiceOffering "XDHyp:\HostingUnits\Azure-Resources-1\
serviceoffering.folder\Standard_DS2_v2.serviceoffering"

8 -CustomProperties "<CustomProperties xmlns=`"http://schemas.citrix
.com/2014/xd/machinecreation`" xmlns:xsi=`"http://www.w3.org
/2001/XMLSchema-instance`">

9 <Property xsi:type=`"StringProperty`" Name=`"StorageType`" Value=`
"Premium_LRS`" />

10 <Property xsi:type=`"StringProperty`" Name=`"StorageTypeAtShutdown
`" Value=`"Standard_LRS`" />

11 <Property xsi:type=`"StringProperty`" Name=`"FailSafeStorageType`"
Value=`"true`" />

12 </CustomProperties>"
13 <!--NeedCopy-->

5. Erstellen Sie den Maschinenkatalog. Informationen zum Erstellen eines Katalogs mit dem Re‑
mote PowerShell SDK finden Sie unter https://developer‑docs.citrix.com/projects/citrix‑
virtual‑apps‑desktops‑sdk/en/latest/creating‑a‑catalog/.

Aktualisieren Sie einen vorhandenenMaschinenkatalog, sodass er die benutzerdefinierte Eigenschaft
FailSafeStorageType enthält. Dieses Update wirkt sich nicht auf bestehende VMs aus.

1. Aktualisieren Sie die benutzerdefinierte Eigenschaft im Befehl Set-ProvScheme. Beispiel:

1 Set-ProvScheme -ProvisioningSchemeName <String> -CustomProperties "
2 <CustomProperties xmlns=`"http://schemas.citrix.com/2014/xd/

machinecreation`" xmlns:xsi=`"http://www.w3.org/2001/XMLSchema-
instance`">

3 <Property xsi:type=`"StringProperty`" Name=`"StorageType`" Value=`"
Premium_LRS`" />

4 <Property xsi:type=`"StringProperty`" Name=`"IdentityDiskStorageType
`" Value=`"Premium_LRS`" />

5 <Property xsi:type=`"StringProperty`" Name=`"FailSafeStorageType`"
Value=`"false`" />

6 </CustomProperties>"
7 <!--NeedCopy-->

Führen Sie den Befehl Request-ProvVMUpdate aus, um die in Set‑ProvScheme vorgenommene
Änderung auf die vorhandenen VMs anzuwenden.

1. Führen Sie den Befehl Request‑ProvVMUpdate aus. Beispiel:

1 Request-ProvVMUpdate -ProvisioningSchemeName <String> -VMName <
List-Of-Vm-Names>

2 <!--NeedCopy-->

2. Starten Sie die VMs neu.
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Für den Ruhezustand geeignete VMs erstellen (Preview)

In Azure‑Umgebungen können Sie einen MCS‑Maschinenkatalog erstellen, der den Ruhezustand un‑
terstützt. Mit diesem Feature können Sie eine VM anhalten und dann wieder mit dem vorherigen Sta‑
tus der VM verbinden, wenn sich ein Benutzer erneut anmeldet.

Hinweis:

Das Ruhezustand‑Feature gilt nur für Einzelsitzungs‑OS‑Maschinenkataloge (mit persistenten
und nicht persistenten Maschinen).

In diesem Abschnitt finden Sie Folgendes:

• Voraussetzungen
• Einschränkungen
• Katalog mit für den Ruhezustand geeigneten Maschinen erstellen und verwalten
• Maschinenkatalog für bestehende Maschinen erstellen, die für den Ruhezustand geeignet sind
• Ruhezustand auf bestehenden, per MCS bereitgestellten VMs aktivieren
• Ruhezustand‑Eigenschaft überprüfen
• Energieverwaltung von VMs (manuell und automatisch)

Voraussetzungen für die Verwendung des Ruhezustands

Führen Sie die folgenden Aufgaben aus, um den Ruhezustand zu verwenden:

• Aktivieren Sie das Feature für Ihr Azure‑Abonnement. Weitere Informationen finden Sie unter
Ruhezustandsfeature für das Abonnement aktivieren.

• Aktivieren Sie die folgenden Schalter in DaaS > Home > Preview‑Features:

– Stellen Sie VMs in Azure bereit, in den Ruhezustand versetzt werden können.
– Autoscale‑Unterstützung für den Ruhezustand
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• Installieren Sie den Azure VM Agent auf dem Masterimage für Windows und Linux. Die Aus‑
lagerungsdatei desWindows‑Images kann sichauf demtemporärenDatenträgerbefinden. MCS
legt den Speicherort der Auslagerungsdatei auf Laufwerk C: des Basisdatenträgers fest, wenn
der Ruhezustand für den Maschinenkatalog aktiviert ist.

• MCS legt die Ruhezustands‑Eigenschaft für die generierten Ressourcen automatisch fest. Sie
müssen die Eigenschaften der Master‑Ressourcen nicht konfigurieren, um den Ruhezustand zu
unterstützen.

• Verwenden Sie eine VM‑Größe in Ihrem Abonnement, die den Ruhezustand unterstützt.

• Erstellen Sie ein für den Ruhezustand geeignetes Maschinenprofil (VM oder Vorlagenspezifika‑
tion), damit VMs die Eignung für den Ruhezustand erben. Informationen zum Erstellen der VM
finden Sie unter Erste Schritte mit dem Ruhezustand.

Hinweis:

Gemäß Microsoft können Sie für den Ruhezustand geeignete VMs von einem Betrieb‑
ssystemdatenträger aus bereitstellen. Das Feature wird derzeit für bestimmte Regionen
unterstützt und in Kürze für alle Regionen verfügbar sein. Weitere Informationen finden
Sie unter VMs mit aktiviertem Ruhezustand von einem Betriebssystemdatenträger
bereitstellen.

Gehen Sie wie folgt vor, um die Vorlagenspezifikation zu erstellen:

1. Öffnen Sie das Azure‑Portal. Wählen Sie die VM, deren Konfiguration Sie in der Vorlage
verwendenmöchten. Wählen Sie im linken Bereich Vorlage exportieren.

2. Deaktivieren Sie das Kontrollkästchen Parameter einschließen. Kopieren Sie den Kon‑
text und speichern Sie ihn als JSON‑Datei (beispielsweise VMExportTemplate.json).

3. Stellen Sie sicher, dass der Parameter hibernationEnabled für die Vorlage auf true
steht. Wenn der Parameter nicht auf true steht, überprüfen Sie die verwendete VM‑
Konfiguration. Sie können eine unterstützte VM‑Größe in der Vorlagendatei angeben. Sie
können die VM‑Größe aber auch beim Erstellen des Katalogs angeben.

4. Fügen Sie der JSON‑Datei VMExportTemplate.json die Vorlage für die Netzw‑
erkschnittstellenressource hinzu. Dadurch erhalten Sie eine ARM‑Vorlagendatei mit zwei
Ressourcen.

5. Wählen Sie Azure‑Portal > Vorlagenspezifikationen > Vorlage importieren > Lokale
Vorlagendatei auswählen, um diese Vorlagendatei als ARM‑Vorlagenspezifikation zu im‑
portieren.

6. Nach Erstellung der ARM‑Vorlagenspezifikation können Sie diese als Maschinenprofil ver‑
wenden.
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Hinweis:

Die Synchronisierungmit Citrix Studio kann einige Minuten dauern.

Informationen hierzu finden Sie beiMicrosoftunter Voraussetzungen für die Verwendung des Ruhezu‑
stands.

Einschränkungen

• Es werden nur Einzelsitzungs‑OS‑Maschinenkataloge (persistente und nicht persistente) unter‑
stützt.

• Kurzlebige Betriebsystemdatenträger und MCS‑E/A‑Features unterstützen den Azure‑
Ruhezustand nicht.

• Während der automatischen Windows‑Updates schlägt der Ruhezustandmöglicherweise fehl.

Weitere Informationen finden Sie in der Microsoft‑Dokumentation.

Katalogmit für den Ruhezustand geeigneten Maschinen erstellen und verwalten

UmvirtuelleMaschinenmit Eignung für den Ruhezustand zu erstellen, können Sie einen entsprechen‑
den Maschinenkatalog mithilfe einer der folgenden Optionen erstellen:

• Benutzeroberfläche für die vollständige Konfiguration oder
• PowerShell‑Befehle

Katalogmit der Schnittstelle “Vollständige Konfiguration”erstellen

1. Melden Sie sich bei Citrix Cloud an. Wählen Sie im Menü oben linksMeine Dienste > DaaS.

2. Wählen Sie unter Verwalten > Vollständige Konfiguration die OptionMaschinenkataloge im
linken Bereich.

3. Wählen Sie Maschinenkatalog erstellen. Der Assistent zum Erstellen von Katalogen wird
geöffnet.

4. Wählen Sie auf der SeiteMaschinentyp die Option Einzelsitzungs‑OS.

5. Wählen Sie auf der SeiteMaschinenverwaltung die Einstellungen wie folgt aus:

a) Wählen SieMaschinen mit Energieverwaltung (z. B. virtuelle Maschinen oder Blade‑
PCs).

b) Wählen Sie Citrix Maschinenerstellungsdienste (MCS).

6. Wählen Sie auf der SeiteDesktoperfahrung je nach Bedarf die zufällige oder statische Desktop‑
erfahrung aus.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 732

https://learn.microsoft.com/de-de/azure/virtual-machines/hibernate-resume?tabs=osLimitsLinux%2CenablehiberPortal%2CcheckhiberPortal%2CenableWithPortal%2CcliLHE%2CUbuntu18HST%2CPortalDoHiber%2CPortalStatCheck%2CPortalStartHiber%2CPortalImageGallery#prerequisites-to-use-hibernation
https://learn.microsoft.com/de-de/azure/virtual-machines/hibernate-resume?tabs=osLimitsLinux%2CenablehiberPortal%2CcheckhiberPortal%2CenableWithPortal%2CcliLHE%2CUbuntu18HST%2CPortalDoHiber%2CPortalStatCheck%2CPortalStartHiber%2CPortalImageGallery#prerequisites-to-use-hibernation
https://learn.microsoft.com/de-de/azure/virtual-machines/hibernate-resume?tabs=osLimitsLinux%2CenablehiberPortal%2CcheckhiberPortal%2CenableWithPortal%2CcliLHE%2CUbuntu18HST%2CPortalDoHiber%2CPortalStatCheck%2CPortalStartHiber%2CPortalImageGallery


Citrix DaaS

7. Wählen Sie auf der Seite Image ein Masterimage. Aktivieren Sie das KontrollkästchenMaschi‑
nenprofil verwenden und wählen Sie ein Maschinenprofil aus, das den Ruhezustand unter‑
stützt. Klicken Sie auf den Tooltip, um zu ermitteln, ob ein Maschinenprofil den Ruhezustand
unterstützt.

8. Wählen Sie auf der Seite Speicher‑ und Lizenztypen den für diesen Katalog zu verwendenden
Speicher und die Lizenz.

9. Wählen Sie auf der Seite Virtuelle Maschinen die Anzahl der VMs, die VM‑Größe und die Verfüg‑
barkeitszone.

Hinweis:

Es werden nur Maschinengrößen zur Auswahl angezeigt, die den Ruhezustand unter‑
stützen.

10. Fügen Sie auf der Seite Netzwerkkarten die Netzwerkkarten hinzu, die die VMs verwenden
sollen.

11. Wählen Sie auf der Seite Datenträgereinstellungen den Speichertyp und die Größe des
Zurückschreibcache‑Datenträgers aus.

12. Wählen Sie auf der Seite Ressourcengruppe die Ressourcengruppe für die Bereitstellung von
VMs aus.

13. Wählen Sie auf der SeiteMaschinenidentitäten die OptionNeue Active Directory‑Konten er‑
stellen. Geben Sie dann ein Kontobenennungsschema an.

14. Klicken Sie auf der Seite Domänenanmeldeinformationen auf Anmeldeinformationen
eingeben. Geben Sie Ihre Domänenanmeldeinformationen ein, um die Kontenerstellung in
der Active Directory‑Zieldomäne durchzuführen.

15. Geben Sie auf der Seite Zusammenfassung einen Namen für den Maschinenkatalog ein und
klicken Sie auf Fertig stellen.

Nach Erstellung des MCS‑Maschinenkatalogs suchen Sie den Katalog in der Katalogliste und klicken
Sie auf die Registerkarte Vorlageneigenschaften. Der Wert des Parameters Ruhezustandmuss Un‑
terstützt lauten.

Wenn Sie einen Maschinenkatalog bearbeiten möchten, beachten Sie die folgenden Einschränkun‑
gen:

• Wennder aktuelleMaschinenkatalogdenRuhezustandunterstützt, ist Folgendes nichtmöglich:

– Ändern der VM‑Größe auf eine Größe, die nicht für den Ruhezustand geeignet ist.
– Ändern des Maschinenprofils auf eines, das nicht für den Ruhezustand geeignet ist.

• Wenn der aktuelle Maschinenkatalog den Ruhezustand nicht unterstützt, ist Folgendes nicht
möglich:
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– derzeit über die Benutzeroberfläche für die vollständige Konfiguration das Maschinenpro‑
fil in ein für den Ruhezustand geeignetes Profil umwandeln. Sie können hierfür jedoch
PowerShell‑Befehle verwenden. Siehe Ruhezustand für per MCS bereitgestellte Maschi‑
nen aktivieren.

Maschinenkatalog für bestehende Maschinen erstellen, die für den Ruhezustand geeignet sind
WennSie über virtuelleMaschinen verfügen, die für denRuhezustandgeeignet sindundderenBetrieb
anhalten und wieder aufnehmenmöchten, erstellen Sie einen Maschinenkatalog, um die VMs für die
Energieverwaltung zu importieren.

Hinweis:

Sie können einen Maschinenkatalog erstellen, der sowohl für den Ruhezustand geeignete
als auch nicht geeignete VMs enthält. Wenn Sie jedoch die Ruhezustandsfunktionen nutzen
möchten, darf der Maschinenkatalog nur VMs enthalten, die für den Ruhezustand geeignet sind.

Um über die Benutzeroberfläche für die vollständige Konfiguration einen Katalog für vorhandene
virtuelle Maschinen zu erstellen, die für den Ruhezustand geeignet sind, folgen Sie den angezeigten
Anweisungen und achten Sie auf die folgenden wichtigen Einstellungen:

1. Wählen Sie auf der Seite Maschinenverwaltung die Option Maschinen mit Energieverwal‑
tung und dann Anderer Dienst oder andere Technologie als Methode der Maschinenbereit‑
stellung.

2. Fügen Sie auf der Seite Virtuelle Maschinen nur die virtuellen Maschinen hinzu (oder
importieren Sie Maschinen), die für den Ruhezustand geeignet sind.

Maschinenkatalog mit PowerShell‑Befehlen erstellen Wenn alle Anforderungen für die Ver‑
wendung des Ruhezustands erfüllt sind, können Sie mithilfe des Befehls New-ProvScheme
einen Maschinenkatalog erstellen, der für den Ruhezustand geeignet ist. Informationen zum
Erstellen eines Katalogs mit dem Remote PowerShell SDK finden Sie unter https://developer‑
docs.citrix.com/projects/citrix‑virtual‑apps‑desktops‑sdk/en/latest/creating‑a‑catalog/.

Bei der Katalogerstellung können Sie mithilfe der folgenden PowerShell‑Befehle überprüfen, ob eine
VM‑Größe und ein Maschinenprofil den Ruhezustand unterstützen:

• Führen Sie für die VM‑Größe den folgenden Befehl aus und überprüfen Sie, ob die Eigenschaft
supportsHibernation auf True steht. Beispiel:

1 Get-ChildItem -AdminAddress "localhost:19097" -LiteralPath @("
XDHyp:\HostingUnits\ <VirtualNetwork> \serviceoffering.folder"
) | select Name, AdditionalData | ConvertTo-Json

2 <!--NeedCopy-->
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• Führen Sie für das Maschinenprofil den folgenden Befehl aus und überprüfen Sie, ob die Eigen‑
schaft supportsHibernation auf True steht. Beispiel:

1 Get-ChildItem -AdminAddress "localhost:19097" -LiteralPath @("
XDHyp:\HostingUnits\ <VirtualNetwork> \machineprofile.folder\
abc.resourcegroup")|select Name, AdditionalData|ConvertTo-Json

2 <!--NeedCopy-->

Wenn Sie einen Maschinenkatalog bearbeiten möchten, beachten Sie die folgenden Einschränkun‑
gen:

• Wennder aktuelleMaschinenkatalogdenRuhezustandunterstützt, ist Folgendes nichtmöglich:

– Ändern der VM‑Größe auf eine Größe, die nicht für den Ruhezustand geeignet ist
– Ändern des Maschinenprofils auf eines, das nicht für den Ruhezustand geeignet ist

• Wenn der aktuelle Maschinenkatalog den Ruhezustand nicht unterstützt, ist Folgendes nicht
möglich:

– derzeit über die Benutzeroberfläche für die vollständige Konfiguration das Maschinenpro‑
fil in ein für den Ruhezustand geeignetes Profil umwandeln. Sie können hierfür jedoch
PowerShell‑Befehle verwenden. Siehe Ruhezustand für per MCS bereitgestellte Maschi‑
nen aktivieren.

Informationen zum Ändern der VM‑Größe und des Maschinenprofils für einen Katalog mit dem Re‑
mote PowerShell SDK finden Sie unter https://developer‑docs.citrix.com/projects/citrix‑virtual‑
apps‑desktops‑sdk/en/latest/MachineCreation/Set‑ProvScheme/.

Ruhezustand auf bestehenden, per MCS bereitgestellten VMs aktivieren

Sie können den Azure‑Ruhezustand für Folgendes aktivieren:

• Mit MCS bereitgestellte Windows‑VMs eines Maschinenkatalogs ohne temporären Datenträger.
• Mit MCS bereitgestellte Linux‑VMs eines Maschinenkatalogs mit oder ohne temporären Daten‑
träger.

Hinweis:

• Auf den über MCS bereitgestellten VMsmuss ein Azure‑VM‑Agent installiert sein.
• Derzeit können Sie das Feature nur mit dem PowerShell‑Befehl aktivieren.

Gehen Sie hierzu folgendermaßen vor:

1. Öffnen Sie ein PowerShell‑Fenster.

2. Führen Sie asnp citrix* aus, um Citrix‑spezifische PowerShell‑Module zu laden.
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3. Prüfen Sie die Konfiguration der vorhandenen Maschinen. Beispiel:

1 Get-ProvScheme | select ProvisioningSchemeName,
ProvisioningSchemeVersion

2 <!--NeedCopy-->

4. Aktivieren Sie den Ruhezustand für denMaschinenkatalogmit demBefehlSet-ProvScheme.
Beispiel:

1 Set-ProvScheme -provisioningSchemeName xxxx
2 -machineprofile <path-to-machineprofile-with-hibernation-enabled>
3 -serviceoffering "XDHyp:\HostingUnits\msc-dev\serviceoffering.

folder\Standard_D4as_v5.serviceoffering"
4 <!--NeedCopy-->

5. Fordern Sie ein Update für VMs in einemMaschinenkatalog an.

1 Set-ProvVMUpdateTimeWindow -ProvisioningSchemeUid xxxx -VMName <
String[]

2 <!--NeedCopy-->

6. Starten Sie die VMs neu, um Updates auszulösen. Beispiel:

1 New-BrokerHostingPowerAction -machinename "<name>" -Action Restart
2 <!--NeedCopy-->

Ruhezustand‑Eigenschaft überprüfen

Sie können die Ruhezustand‑Eigenschaft eines Maschinenkatalogs, einer VM oder einer Brokermas‑
chine mithilfe der folgenden PowerShell‑Befehle überprüfen:

• Führen Sie die folgenden PowerShell‑Befehle aus, umdie Ruhezustand‑Eigenschaft eines Provi‑
sioningschemas zu überprüfen. Der Parameter HibernationEnabledmuss auf True fest‑
gelegt sein.

1 (Get-ProvScheme -provisioningSchemeName <YourSchemeName>).
VMMetadata -join "" | ConvertFrom-Json | Select
HibernationEnabled

2 <!--NeedCopy-->

• Führen Sie die folgenden PowerShell‑Befehle aus, um die Ruhezustand‑Eigenschaft einer
Provisioning‑VM zu überprüfen. Der Parameter SupportsHibernation muss auf True
festgelegt sein.

1 (Get-ProvVM -VMName <YourVMName>).CustomVmData | ConvertFrom-Json
| Select SupportsHibernation

2 <!--NeedCopy-->
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• Führen Sie die folgenden PowerShell‑Befehle aus, um die Ruhezustand‑Eigenschaft einer Bro‑
kermaschine zu überprüfen. Die EnergieaktionenAnhalten und Fortsetzen zeigen an, dass der
Ruhezustandmöglich ist.

1 (Get-BrokerMachine -MachineName <YourMachineName>).
SupportedPowerActions

2 <!--NeedCopy-->

Energieverwaltung von für den Ruhezustand geeigneten VMs

Sie können die folgenden Energieverwaltungsvorgänge auf für den Ruhezustand geeigneten VMs aus‑
führen:

• Sie können eine ausgeführte VM anhalten.
• Sie können eine angehaltene VM fortsetzen.
• Sie können das Herunterfahren einer VM im Zustand “Angehalten”erzwingen.
• Sie können den Neustart einer VM im Zustand “Angehalten”erzwingen.

Weitere Informationen:

• Anhalten
• Fortsetzen

Anhalten Sie können eine VM auf eine der folgenden Arten anhalten:

• Manuellmit der Benutzeroberfläche für die vollständige Konfiguration
• Automatischmit der Timeout‑Richtlinie: Weitere Informationen finden Sie unter Sonstige Ein‑
stellungen.

Gehen Sie zummanuellen Anhalten einer VM folgendermaßen vor:

1. Klicken Sie mit der rechten Maustaste auf die VM und wählen Sie Anhalten. Klicken Sie auf Ja,
um die Aktion zu bestätigen. Der Energiezustandwechselt vonWird angehalten zu Angehal‑
ten.
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Sie können den Status der VM im Azure‑Portal überprüfen.

Fortsetzen Verwenden Sie eine der folgendenMethoden, umdenBetrieb einer VM imRuhezustand
wieder aufzunehmen:

• Manuell:

– Administratoren können den VM‑Betrieb über die Benutzeroberfläche für die vollständige
Konfiguration fortsetzen.
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– Endbenutzer können eine VM über das Citrix Workspace‑Menü starten, wenn sie auf das
Desktopsymbol klicken.

• Automatisch:

– Autoscale kann Maschinen im Ruhezustand automatisch einschalten, wenn Sie die
Spitzenzeiten richtig konfigurieren. Sie können die Spitzenzeiten in 30‑Minuten‑
Intervallen festlegen, indem Sie auf den Zeitplan klicken. Jeder blaue Rahmen steht für
ein Zeitfenster, das als Spitzenzeit markiert ist. Die Spitzenzeiten können aufeinander
folgen oder auch nicht.

* Aufeinanderfolgende Zeitfenster

* Nicht aufeinanderfolgende Zeitfenster
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Hinweis:

Wenn die Aktion unter Autoscale verwalten > Lastbasierte Einstellungenmit Anhalten kon‑
figuriert ist, stellen Sie sicher, dass alle VMs in der Bereitstellungsgruppe ruhezustandsfähig sind.
Andernfalls laufen VMs, die nicht in den Ruhezustand versetzt werden können, weiter.
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Weitere Informationen

Weitere Informationen zum Citrix Azure‑Ruhezustand finden Sie in diesem Citrix Tech Zone‑Artikel.
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Sicherheitsrichtlinien

April 14, 2023

In diesem Artikel werden die Sicherheitsfeature für verschiedene unterstützte Hypervisoren
beschrieben. Dazu gehören:

• Sicherheitsgruppe
• Sicherer Start
• Verschlüsselungsfunktionen

Sicherheitsgruppe

April 14, 2023

EineSicherheitsgruppe ist eineGruppe vonSicherheitsregeln zumFilterndesNetzwerkdatenverkehrs
zwischen Ressourcen in einem virtuellen Netzwerk. Die Sicherheitsregeln erlauben oder verweigern
eingehenden und ausgehenden Netzwerkdatenverkehr an und von Ressourcen verschiedener Art.
Jede Regel spezifiziert die folgenden Eigenschaften:

• Name: Ein eindeutiger Name innerhalb der Netzwerksicherheitsgruppe
• Priorität: Regeln werden in der Reihenfolge ihrer Priorität verarbeitet, wobei niedrigere Zahlen
vor höheren Zahlen verarbeitet werden, da niedrigere Zahlen eine höhere Priorität haben.

• Quelle oder Ziel: Beliebige oder eine einzelne IP‑Adresse, ein CIDR‑Block (klassenloses domä‑
nenübergreifendes Routing, z. B. 10.0.0.0/24), ein Service‑Tag oder eine Anwendungssicher‑
heitsgruppe

• Protokoll: Die Protokolle, auf deren Grundlage Sie Regeln für jede Sicherheitsgruppe hinzufü‑
gen

• Richtung: Ob die Regel für eingehenden oder ausgehenden Datenverkehr gilt
• Portbereich: Sie können einen einzelnen Port oder einen Bereich von Ports angeben.
• Aktion: Zulassen oder Ablehnen

Weitere Informationen zu unterstützten Hypervisors:

• Sicherheitsgruppe in AWS
• Sicherheitsgruppe in Microsoft Azure
• Sicherheitsgruppe in Google Cloud Platform
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Sicherheitsgruppe in AWS

Sicherheitsgruppen fungieren als virtuelle Firewall und steuern den Datenverkehr für die Instanzen
in der VPC. Sie fügen den Sicherheitsgruppen Regeln zur Kommunikation zwischen Instanzen im öf‑
fentlichenund imprivatenSubnetzhinzu. Sie könnendieSicherheitsgruppenaußerdem jeder Instanz
in der VPC zuordnen. EingehendeRegeln steuernden eingehendenDatenverkehr zu einer Instanz und
ausgehende Regeln steuern den ausgehenden Datenverkehr von der Instanz.

Weitere Informationen Netzwerkeinstellung während der Imagevorbereitung finden Sie unter Netzw‑
erkeinstellung während der Imagevorbereitung.

Wenn Sie eine Instanz starten, können Sie eine oder mehrere Sicherheitsgruppen angeben. Infor‑
mationen zum Konfigurieren von Sicherheitsgruppen finden Sie unter Sicherheitsgruppen konfiguri‑
eren.

Sicherheitsgruppe in Microsoft Azure

Citrix DaaS unterstützt Netzwerksicherheitsgruppen in Azure. Von Netzwerksicherheitsgruppen wird
erwartet, dass sie Subnetzen zugeordnet sind. Weitere Informationen finden Sie unter Netzwerk‑
sicherheitsgruppen.

Weitere Informationen zu bei der Imageerstellung erstellten Netzwerksicherheitsgruppen finden Sie
unter Maschinenkatalog unter Verwendung eines Azure Resource Manager‑Images erstellen.

Sicherheitsgruppe in Google Cloud Platform

Bei der Vorbereitung eines Maschinenkatalogs wird ein Maschinenabbild vorbereitet, das als
Masterimage‑Systemdatenträger für den Katalog dient. Bei diesem Vorgang wird der Datenträger
vorübergehend an eine virtuelle Maschine angefügt. Die VM muss in einer isolierten Umgebung
ausgeführt werden, die jeglichen eingehenden und ausgehenden Netzwerkdatenverkehr verhindert.
Dies wird durch zwei Alles‑abweisen‑Firewallregeln erreicht. Weitere Informationen finden Sie unter
Firewallregeln.

Sicherer Start

June 5, 2023

Secure Boot soll dafür sorgen, dass nur vertrauenswürdige Software zum Starten des Systems ver‑
wendet wird. Die Firmware verfügt über eine Datenbank mit vertrauenswürdigen Zertifikaten und
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überprüft, ob das zu ladende Imagemit einemdieser Zertifikate signiert wurde. Wenn ein Imageweit‑
ere Images lädt, müssen diese auf die gleiche Weise geprüft werden.
vTPM ist eine virtualisierte Softwareinstanz eines herkömmlichen physischen TPM‑Moduls. vTPM er‑
möglicht einen Nachweis durch Messung der gesamten Startkette der VM (UEFI, Betriebssystem, Sys‑
tem und Treiber).

Weitere Informationen zu unterstützten Hypervisors:

• Secure Boot in Google Cloud Platform
• Secure Boot in Microsoft Azure
• Secure Boot in VMware

Secure Boot in Google Cloud Platform

Sie können abgeschirmte virtuelle Maschinen auf GCP bereitstellen. Eine abgeschirmte virtuelle
Maschine wird durch Sicherheitskontrollen gehärtet, die eine überprüfbare Integrität der Compute
Engine‑Instanzen über erweiterte Plattformsicherheitsfunktionen wie Sicherer Start, ein virtuelles
Trusted PlatformModule, UEFI‑Firmware und Integritätsüberwachung bieten.

Weitere Informationen zur Verwendung vonPowerShell zumErstellen eines Katalogsmit Shielded VM
finden Sie unter Katalog mit Shielded VMmit PowerShell erstellen.

Secure Boot in Microsoft Azure

In Azure‑Umgebungen können Sie Maschinenkataloge erstellen, für die vertrauenswürdiger Start ak‑
tiviert ist. Mit vertrauenswürdigen Starts in Azure lässt sich die Sicherheit von VMs der zweiten Gener‑
ation weiter verbessern. Der vertrauenswürdige Start schützt vor fortschrittlichen und persistenten
Angriffstechniken. Die Grundlage des vertrauenswürdigen Starts bildet Secure Boot für die VM. Der
vertrauenswürdige Start verwendet außerdem vTPM für den Remote‑Nachweis durch die Cloud. Dies
wird für Plattform‑Integritätsprüfungen und für vertrauensbasierte Entscheidungen genutzt. Sie kön‑
nen Secure Boot und vTPM individuell aktivieren.
Weitere Informationen zum Erstellen eines Maschinenkatalogs mit vertrauenswürdigem Start finden
Sie unter Maschinenkataloge mit vertrauenswürdigem Start.

Secure Boot in VMware

MCS unterstützt das Erstellen eines Maschinenkatalogs mit einer VMware‑Vorlage mit angefügtem
vTPM als Quelle für die Maschinenprofileingabe. Ist Windows 11 auf dem Masterimage installiert,
muss vTPM für dasMasterimage aktiviert sein. Dahermuss an die VMware‑Vorlage, die eineQuelle für
das Maschinenprofil ist, vTPM angefügt sein. Weitere Informationen finden Sie unter Erstellen eines
Maschinenkatalogs unter Verwendung eines Maschinenprofils.
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Verschlüsselungsfunktionen

June 5, 2023

Verschlüsselungsfunktionen schützen den Inhalt virtueller Maschinen vor Angriffen böswilliger Gäste
auf einem freigegebenen VM‑Host und vor Angriffen durch die Hypervisor‑Steuerungssoftware, die
alle virtuellen Maschinen auf dem Host verwaltet.

Weitere Informationen zu unterstützten Hypervisors:

• Verschlüsselungsfunktionen in AWS
• Verschlüsselungsfunktionen in Google Cloud Platform
• Verschlüsselungsfunktionen in Microsoft Azure

Verschlüsselungsfunktionen in AWS

In diesem Abschnitt werden die Verschlüsselungsfunktionen in AWS‑Virtualisierungsumgebungen
beschrieben.

Automatische Verschlüsselung

Sie können die automatische Verschlüsselung neuer Amazon EBS‑Volumes und Snapshotkopien ak‑
tivieren, die in Ihrem Konto erstellt wurden. Weitere Informationen finden Sie unter Automatische
Verschlüsselung.

Verschlüsselungsfunktionen in Google Cloud Platform

In diesem Abschnitt werden die Verschlüsselungsfunktionen in GCP‑Virtualisierungsumgebungen
beschrieben.

Wenn Sie mehr Kontrolle über Schlüsseloperationen benötigen, als mit den von Google verwalteten
Verschlüsselungsschlüsselnmöglich ist, könnenSie kundenverwaltete Verschlüsselungsschlüssel ver‑
wenden. Bei Verwendung kundenverwalteter Verschlüsselungsschlüssel werden Objekte zum Zeit‑
punkt der Speicherung in einem Bucket von Cloud Storage verschlüsselt und automatisch entschlüs‑
selt, wenn sie Anforderern zugestellt werden. Weitere Informationen finden Sie unter Vom Kunden
verwaltete Verschlüsselungsschlüssel.

Sie können vom Kunden verwaltete Verschlüsselungsschlüssel (Customer Managed Encryption Keys,
CMEK) fürMCS‑Kataloge verwenden. Weitere Informationen findenSieunter VerwendenvomKunden
verwalteter Verschlüsselungsschlüssel (CMEK).
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Verschlüsselungsfunktionen in Microsoft Azure

In diesem Abschnitt werden die Verschlüsselungsfunktionen in Azure‑Virtualisierungsumgebungen
beschrieben.

Azure‑serverseitige Verschlüsselung

Diemeisten Azure‑verwalteten Datenträger sindmit der Azure Storage‑Verschlüsselung verschlüsselt,
bei eine serverseitige Verschlüsselung (SSE) zumSchutz Ihrer Daten und zur Unterstützung Ihrer Maß‑
nahmen für Sicherheit und Compliance verwendet wird. Citrix DaaS unterstützt vom Kunden verwal‑
tete Schlüssel für Azure Managed Disks über Azure Key Vault. Weitere Informationen finden Sie unter
Azure‑serverseitige Verschlüsselung.

Doppelte Verschlüsselung in Azure

Die doppelte Verschlüsselung besteht aus der plattformseitigen Verschlüsselung (Standard) und der
kundenseitig verwalteten Verschlüsselung. Kunden, die ein hohes Sicherheitsniveau erfordern und
Risiken bezüglich des Verschlüsselungsalgorithmus, der Implementierung oder kompromittierter
Schlüssel befürchten, können die doppelte Verschlüsselung wählen. Persistente Datenträger für OS
und Daten, Snapshots und Images werden sämtlich im Ruhezustand doppelt verschlüsselt. Weitere
Informationen finden Sie unter Doppelte Verschlüsselung verwalteter Datenträger.

Quick Deploy

November 16, 2023

Einführung

Die Oberfläche Verwalten > Quick Deploy in Citrix DaaS ermöglicht das schnelle Bereitstellen von
Apps und Desktops, wenn Sie Microsoft Azure als Host für Desktops und Apps verwenden. Diese
Schnittstelle ermöglicht eine Grundkonfiguration ohne erweiterte Features.

Verwenden Sie Quick Deploy für Folgendes:

• Provisioning virtueller Maschinen und Kataloge, um in Microsoft Azure gehostete Desktops und
Apps bereitzustellen

• Erstellen von Remote‑PC‑Zugriffskatalogen für vorhandene Maschinen
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Mit Quick Deploy können Sie ein Citrix Managed Azure‑Abonnement oder Ihr eigenes Azure‑
Abonnement verwenden.

Quick Deploy ist nicht dasselbe wie die Schnellerstellung von Katalogen in der Quick Deploy‑
Schnittstelle.

Die alternative Schnittstelle Vollständige Konfiguration bietet erweiterte Konfigurationsfea‑
tures. Informationen zu den Optionen der Registerkarte Verwalten finden Sie unter Manage‑
mentschnittstellen.

Unterschiede zwischen den Managementschnittstellen

In der folgenden Tabelle werden die Schnittstellen “Vollständige Konfiguration”und “Quick Deploy”
verglichen.

Feature Quick Deploy Vollständige Konfiguration

Bereitstellen mit Azure Ja Ja *

Bereitstellen mit anderen
Clouddiensten

Nein Ja

Bereitstellen mit
On‑Premises‑Hypervisors

Nein Ja

Von Citrix erstellte Images
verfügbar

Ja Nein

Vereinfachte
Benutzererfahrung

Ja Nein

*Bei Verwendung eines Citrix Managed Azure‑Abonnements müssen Sie Images und Kataloge mit
Quick Deploy erstellen.

WennSiemit demErstellen undVerwalten vonKatalogenüber die vollständigeKonfiguration vertraut
sind, sollten Sie folgende Unterschiede bei Quick Deploy berücksichtigen.

• Unterschiedliche Terminologie.

– In Quick Deploy erstellen Sie einen Katalog.
– Inder vollständigenKonfigurationerstellenSie einenMaschinenkatalog. InderPraxiswird
meist der Begriff “Katalog”verwendet.

• Ressourcenstandort und Cloud Connectors.

– Wenn Sie in Quick Deploy den ersten Katalog erstellen, wird automatisch ein Ressourcen‑
standort mit zwei Cloud Connectors angelegt.
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– In der vollständigen Konfiguration sind das Erstellen eines Ressourcenstandorts und das
Hinzufügen von Cloud Connectors separate Schritte, die Sie vor dem Erstellen eines Kata‑
logs in Citrix Cloud ausführenmüssen.

• Images zum Erstellen von Katalogen.

– Quick Deploy bietet mehrere von Citrix erstellte Images für Windows‑ und Linux‑
Maschinen. Sie können diese Images verwenden, um Kataloge zu erstellen.
Sie können auf der Basis dieser Images auch neue Images erstellen und diese an die indi‑
viduellenAnforderungen IhrerBereitstellunganpassen. DasFeatureheißt “ImageBuilder”
. Sie können Images auch aus Ihrem Azure‑Abonnement importieren.

– In der vollständigenKonfigurationpassenSie Images vondemverwendetenunterstützten
Host an. Von Citrix erstellte Images nicht verfügbar

• Kataloganzeigen:

– In Quick Deploy erstellte Kataloge werden in Quick Deploy und in der vollständigen Kon‑
figuration angezeigt.

– Kataloge, die inder vollständigenKonfigurationerstelltwerden, sind inQuickDeploynicht
zu sehen.

• Bereitstellungsgruppen:

– In Quick Deploy erstellen Sie keine Bereitstellungsgruppen. In Quick Deploy geben Sie die
Maschinen, Anwendungen, Desktops und Benutzer (Abonnenten) im Katalog an.
Citrix erstellt automatisch für jeden Katalog von Quick Deploy eine gleichnamige
Bereitstellungsgruppe. Diese Aktion findet im Hintergrund statt. Sie müssen nichts
unternehmen, um die Bereitstellungsgruppe zu erstellen. Die Bereitstellungsgruppe wird
nur in der vollständigen Konfiguration, nicht aber in Quick Deploy angezeigt.

– In der vollständigen Konfiguration erstellen Sie eine Bereitstellungsgruppe und geben an,
welche Maschinen sie enthält. Optional können Sie auch Anwendungen, Desktops und
Benutzer angeben. Sie können auch Anwendungsgruppen erstellen.

• Layout und Benutzeroberfläche.

– Die Benutzeroberfläche von Quick Deploy unterscheidet sich in Layout und Stil von der
Oberfläche der vollständigen Konfiguration. Quick Deploy enthält mehr Bildschirman‑
weisungen.

Die Oberflächen schließen sich jedoch gegenseitig nicht aus. Sie können einige Kataloge mit Quick
Deploy und andere Kataloge mit der vollständigen Konfiguration erstellen.
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Verwalten vonmit Quick Deploy erstellten Katalogen

WennSieeinenKatalog inderQuickDeploy‑Schnittstelle erstellen, könnenSie ihndort auchweiterhin
verwalten. Weitere Informationen finden Sie unter Verwalten von Katalogen in Quick Deploy. Sie
können auch die Schnittstelle für die vollständige Konfiguration verwenden.

WennSie einenKatalog inQuickDeployerstellen,wirddiesem(sowieder imHintergrundautomatisch
erstelltenBereitstellungsgruppeundHosting‑Verbindung) derBereichCitrix managed object
zugewiesen. Bereiche werden in der delegierten Administration zur Gruppierung von Objekten ver‑
wendet.

Bei Katalogen, Bereitstellungsgruppen und Verbindungen mit dem Bereich Citrix managed
object sind einige Aktionen in der Schnittstelle zur vollständigen Konfiguration nicht zugelassen.
(Die Aktionen sind deaktiviert, da sie die Unterstützung von Quick Deploy und der vollständigen
Konfiguration durch das System beeinträchtigen könnten.) Für die Schnittstelle zur vollständigen
Konfiguration gilt Folgendes:

• Katalog: Die meisten Aktionen zur Katalogverwaltung sind nicht verfügbar. Sie können einen
Katalog nicht löschen.

• Bereitstellungsgruppe: Diemeisten Aktionen zur Bereitstellungsgruppenverwaltung sind ver‑
fügbar. Sie können die Bereitstellungsgruppe nicht löschen.

• Verbindung: Die meisten Aktionen zur Verbindungsverwaltung sind nicht verfügbar. Sie kön‑
nen eine Verbindung nicht löschen. Sie können keine Verbindung auf Basis einer Verbindung
mit Bereich Citrix managed object erstellen.

Wenn Sie einen Katalog in Quick Deploy unter Verwendung Ihres eigenen Azure‑Abonnements
(das Sie zu Quick Deploy hinzugefügt haben) erstellen und den Katalog (sowie dessen Bereitstel‑
lungsgruppe und Verbindung) ausschließlich über die Schnittstelle zur vollständigen Konfiguration
verwalten möchten, können Sie den Katalog konvertieren.

• Das Konvertieren eines Katalogs beschränkt dessen Verwaltung auf die Schnittstelle zur voll‑
ständigenKonfiguration. NachdemKonvertieren eines Katalogs könnenSieQuickDeploy nicht
mehr für dessen Verwaltung verwenden.

• Nach dem Konvertieren eines Katalogs können Sie die Aktionen verwenden, die in der
vollständigen Konfiguration zuvor nicht verfügbar waren. (Der Geltungsbereich Citrix
managed object wird von dem konvertierten Katalog, der Bereitstellungsgruppe und der
Hosting‑Verbindung entfernt.)

• Gehen Sie zum Konvertieren eines Katalogs wie folgt vor:

Klicken Sie unter Verwalten > Quick Deploy auf eine beliebige Stelle des Katalogeintrags.
Wählen Sie auf der Registerkarte Details unter Erweiterte Einstellungen die Option Katalog
konvertieren. Bestätigen Sie die Konvertierung, wenn Sie dazu aufgefordert werden.
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• Kataloge, die in Quick Deploy mit einem Citrix Managed Azure‑Abonnement erstellt wurden,
können nicht konvertiert werden.

Ausmusterung der früheren Azure Quick Deploy‑Benutzeroberfläche

Quick Deploy ersetzt das früher verwendete Azure Quick Deploy. Die Quick Deploy‑Anzeige enthält
alle Kataloge, die Sie mit Azure Quick Deploy erstellt haben.

Wenn Sie das Erstellen eines Katalogs in Azure Quick Deploy begonnen und nicht abgeschlossen
haben, wird er in der Quick Deploy‑Katalogliste angezeigt. Die einzige verfügbare Aktion in Quick
Deploy besteht jedoch darin, ihn zu löschen.

Anforderungen

• Quick Deploy unterstützt nur Azure‑Workloads. Für andere Cloud‑Hosttypen, Dienste oder Hy‑
pervisors ist das Feature nicht verfügbar.

• Quick Deploy ist nur in der Citrix DaaS für Azure‑, Premium‑, Advanced‑Edition und in Work‑
space Premium Plus verfügbar.

• Sie müssen ein Citrix Cloud‑Konto eingerichtet und Citrix DaaS abonniert haben.

• Wenn Sie den Citrix Managed Azure Consumption Fund bestellt haben, können Sie beim Er‑
stellen von Katalogen und Images ein Citrix Managed Azure‑Abonnement verwenden.

Wenn Sie den Consumption Fund nicht bestellt haben (oder lieber Ihr eigenes Azure‑
Abonnement verwenden), benötigen Sie ein Azure‑Abonnement.

• Sie müssen über die entsprechenden Berechtigungen in Citrix DaaS verfügen, um die Regis‑
terkarte Verwalten anzeigen zu können. Weitere Informationen finden Sie unter Delegierte Ad‑
ministration.

Wichtig:

Damit Sie wichtige Informationen über Citrix Cloud und die von Ihnen abonnierten Citrix Ser‑
vices erhalten, stellen Sie sicher, dass Sie alle E‑Mail‑Benachrichtigungen erhalten. Citrix sendet
beispielsweise monatlich detaillierte Informationen über Ihren Azure‑Verbrauch.

Erweitern Sie in der oberen rechten Ecke der Citrix Cloud‑Konsole das Menü rechts neben den
Feldern “Kundenname”und “Organisations‑ID”. Wählen Sie Kontoeinstellungen. Wählen Sie
auf der RegisterkarteMein Profil alle Einträge im Abschnitt E‑Mail‑Benachrichtigungen aus.
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Hinweis zu Citrix Gateway

Wenn Sie Ihr eigenes Citrix Gateway verwenden, muss es Zugriff auf das im Assistenten für die Kata‑
logerstellung angegebene VNet haben. Ein VPN kann diesen Zugriff bereitstellen.

Der Citrix Gateway Service funktioniert automatisch mit Quick Deploy‑Katalogen.

Nächste Schritte

Folgen Sie den Anweisungen zum Einrichtenmit Quick Deploy unter Erste Schritte.

Wenn Sie Ihre Bereitstellung mit Quick Deploy eingerichtet haben, können Sie diese Schnittstelle für
die folgenden Verwaltungsaufgaben weiterverwenden.

• Katalogverwaltung. Die Katalogverwaltung umfasst Hinzufügen oder Löschen von Maschinen,
Verwalten von Apps, Verwalten von Energiezeitplänen.

• Imageverwaltung. Die Verwaltung von Images umfasst das Vorbereiten oder Importieren von
Images, das Aktualisieren von Katalogen mit einem neuen Image, das Umbenennen oder
Löschen von Images und das Installieren bzw. Aktualisieren von VDAs auf einem Image.

• Hinzufügen oder Entfernen von Benutzern in einem Katalog.
• Verwalten von Ressourcenstandorten.

Erste Schritte mit Quick Deploy

May 23, 2023

In diesem Artikel werden die Aufgaben zum Einrichten und Bereitstellen von Desktops und Apps über
die Verwaltungsoberfläche “Quick Deploy”in Citrix DaaS (ehemals Citrix Virtual Apps and Desktops
Service) aufgeführt. Wir empfehlen, jedes Verfahren vor der Ausführung durchzulesen, damit Sie gut
vorbereitet sind.

Informationen zum Einrichten einer Remote‑PC‑Zugriffsbereitstellung mithilfe von Quick Deploy
finden Sie unter Remote‑PC‑Zugriff.

Überblick über die Einrichtungsaufgaben

Die folgenden Abschnitte dieses Artikels enthalten Informationen zu den Einrichtungsaufgaben:

1. Lesen Sie Systemanforderungen und Vorbereitung und führen Sie erforderliche Aufgaben aus.

2. RichtenSie eineBereitstellung für eine schnelleMachbarkeitsstudie oder eineProduktionsbere‑
itstellung ein.
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3. Senden Sie die Workspace‑URL an die Benutzer.

Systemvoraussetzungen und Vorbereitung

• Registrieren Sie sich bei Citrix Cloud und Citrix DaaS.

Wenn Sie Citrix Managed Azure nutzen möchten, bestellen Sie außerdem den Citrix Azure Con‑
sumption Fund (zusätzlich zu Citrix DaaS) über Citrix oder über Azure Marketplace.

• Windows‑Lizenzierung: Stellen Sie sicher, dass Sie eine Lizenz zur Ausführung von Remot‑
edesktopdienste unter Windows Server‑Workloads oder Azure Virtual Desktop Licensing für
Windows 10 haben. Weitere Informationen finden Sie unter Konfigurieren des Microsoft
RDS‑Lizenzservers.

• Wenn Sie ein Citrix Managed Azure‑Abonnement verwenden und VDAs per Active Directory‑
Gruppenrichtlinie einer Domäne hinzufügen möchten, müssen Sie ein Administrator sein, der
die Berechtigung zum Ausführen dieser Aktion in Active Directory hat. Weitere Informationen
finden Sie unter Verantwortung des Kunden.

• Für das Konfigurieren von Verbindungen zu einemOn‑Premises‑Unternehmensnetzwerk beste‑
hen zusätzliche Anforderungen.

– Alle Verbindungstypen (Azure VNet‑Peering oder SD‑WAN): Anforderungen für alle
Verbindungen.

– Azure VNet Peeringverbindungen: VNet‑Peering –Anforderungen und Vorbereitung.
– SD‑WAN‑Verbindungen: SD‑WAN‑Verbindung –Anforderungen und Vorbereitung

• Wenn Sie beim Erstellen eines Katalogs Ihre eigenen Azure‑Images verwenden möchten,
müssen diese Images bestimmte Anforderungen erfüllen.

• Anforderungen der Internetverbindung: Anforderungen an System und Konnektivität.

• Ressourcenlimits in einer Citrix DaaS‑Bereitstellung: Limits.

Unterstützte Betriebssysteme

Bei Verwendung von Quick Deploy mit einem Citrix Managed Azure‑Abonnement:

• Windows 10 (Einzelsitzungs‑OS)
• Windows 10 (Multisitzungs‑OS)
• Windows Server 2012 R2
• Windows Server 2016
• Windows Server 2019
• Red Hat Enterprise Linux und Ubuntu
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Bei Verwendung von Quick Deploy mit einem vom Kunden verwalteten Azure‑Abonnement:

• Windows 10 Enterprise (Einzelsitzungs‑OS)
• Windows 10 Enterprise Virtual Desktop (Multisitzungs‑OS)
• Windows Server 2008 R2
• Windows Server 2012 R2
• Windows Server 2016
• Windows Server 2019
• Red Hat Enterprise Linux und Ubuntu

Einrichten einer Bereitstellung für eine schnelle Machbarkeitsstudie

Für dieses Verfahren ist ein Citrix Managed Azure‑Abonnement erforderlich.

1. Erstellen Sie einen Katalog mit der Schnellerstellung.
2. Fügen Sie die Benutzer zu Managed Azure AD hinzu.
3. Fügen Sie die Benutzer zum Katalog hinzu.
4. Teilen Sie den Benutzern die Workspace‑URLmit.

Einrichten einer Produktionsbereitstellung

1. Wenn Sie Ihr eigenes Active Directory oder Azure Active Directory verwenden, um Benutzer zu
authentifizieren, stellen Sie eine Verbindung her und stellen Sie diese Methode in Citrix Cloud
ein.

2. Wenn Sie in Domänen eingebundene Maschinen verwenden, vergewissern Sie sich, dass Sie
gültige DNS‑Servereinträge haben.

3. WennSie Ihr eigenes Azure‑Abonnement anstelle eines CitrixManagedAzure‑Abonnements ver‑
wenden, fügen Sie Ihr Azure‑Abonnement hinzu.

4. Erstellen oder importieren Sie ein Image. Sie können zwar die von Citrix erstellten Images in
einemKatalog unverändert verwenden, doch sind diese in erster Linie für Machbarkeitsstudien
gedacht.

5. Wenn Sie ein Citrix Managed Azure‑Abonnement verwenden und die Benutzer auf Objekte in
Ihrem Netzwerk (z. B. Dateiserver) zugreifen sollen, richten Sie eine Azure VNet‑Peering‑ oder
Citrix SD‑WAN‑Verbindung ein.

6. Erstellen Sie einen Katalog mit der benutzerdefinierten Erstellung.
7. Wenn Sie einen Katalog mit Multisitzungsmaschinen erstellen, fügen Sie dem Katalog Apps

hinzu, falls erforderlich.
8. Wenn Sie Citrix Managed Azure AD zur Authentifizierung der Benutzer verwenden, fügen Sie die

Benutzer dem Verzeichnis hinzu.
9. Fügen Sie Benutzer zum Katalog hinzu.
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10. Teilen Sie den Benutzern die Workspace‑URLmit.

NachdemEinrichtender Bereitstellung könnenSie auf demDashboardQuickDeploy>Überwachen
die Desktopnutzung, Sitzungen und Maschinen anzeigen.

Workspace‑URL

Nachdem Sie Kataloge erstellt und Benutzer hinzugefügt haben, teilen Sie den Benutzern mit, wo
sie ihre Desktops und Apps finden: die Workspace‑URL. Die Workspace‑URL ist für alle Kataloge und
Benutzer identisch.

Die Workspace‑URL ist an zwei Orten verfügbar:

• Erweitern Sie in Citrix DaaSunterVerwalten>QuickDeploy auf der rechtenSeiteBenutzerzu‑
griff und Authentifizierung.

• Klicken Sie in der Citrix Cloud‑Konsole im Menü links oben auf Workspacekonfiguration. Die
Registerkarte Zugriff enthält die Workspace‑URL.

Informationen zum Anpassen der Workspace‑URL finden Sie unter Anpassen der Workspace‑URL.

Wenn Benutzer die Workspace‑URL aufgerufen und sich authentifiziert haben, können sie ihre Desk‑
tops und Apps starten.

Hilfe und Unterstützung

• Lesen Sie den Artikel Problembehandlung.

• Können die Probleme mit Citrix DaaS nicht gelöst werden, erstellen Sie ein Supportticket. Fol‑
gen Sie hierfür den Anweisungen unter Hilfe und Support.

Erstellen von Katalogenmit Quick Deploy

May 18, 2022

Mit den Verfahren in diesem Artikel können Sie Kataloge für Microsoft Azure‑Maschinenmit der Quick
Deploy‑Verwaltungsschnittstelle erstellen.

Machen Sie sich mit dem gesamten Prozess vertraut, bevor Sie mit der Katalogestellung beginnen,
damit Sie wissen, was zu erwarten ist.

Informationen zum Erstellen eines Katalogs mit der Schnittstelle “Vollständige Konfiguration”finden
Sie unter Erstellen von Maschinenkatalogen.
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Maschinentypen

Ein Quick Deploy‑Katalog kann einen der folgenden Maschinentypen enthalten:

• Statische Maschinen: Der Katalog enthält statische Einzelsitzungsmaschinen (diese werden
andernorts auch “persönliche”, “dedizierte”oder “persistente”Desktops genannt). Statisch be‑
deutet, dasswenneinBenutzer einenDesktop startet, dieser zudemBenutzer “gehört”. Alle Än‑
derungen, die derBenutzer andemDesktop vornimmt,werdenbei der Abmeldungbeibehalten.
Wenn der Benutzer später zu Citrix Workspace zurückkehrt und einen Desktop startet, handelt
es sich um denselben Desktop.

• Zufällige Maschinen: Der Katalog enthält zufällige Einzelsitzungsmaschinen (auch “nicht per‑
sistente Desktops”). Zufällig bedeutet, dass alle Änderungen, die der Benutzer an dem Desk‑
top vornimmt, nach demAbmelden verworfenwerden. Wenn der Benutzer zu CitrixWorkspace
zurückkehrt und einenDesktop startet, kann es sich umdenselben oder einen anderenDesktop
handeln.

• Multisitzungsmaschinen: Der Katalog enthält Maschinen mit Apps und Desktops. Auf diese
Maschinen können mehrere Benutzer gleichzeitig zugreifen. Die Benutzer können einen Desk‑
top oder Apps von ihrem Workspace aus starten. App‑Sitzungen können geteilt werden. Die
Sitzungsfreigabe zwischen einer App und einem Desktop ist nicht zulässig.

– Wenn Sie einen Multisitzungskatalog erstellen, wählen Sie die Arbeitslast aus: leicht (z.
B. Dateneingabe), mittel (z. B. Büroanwendungen), hoch (z. B. Maschinenbau) oder be‑
nutzerdefiniert. Jede Option steht für eine Anzahl von Maschinen und Sitzungen pro Mas‑
chine, woraus sich die Gesamtzahl der von dem Katalog unterstützten Sitzungen ergibt.

– Wenn Sie die benutzerdefinierte Arbeitslast auswählen, können Sie eine Auswahl aus den
verfügbaren Kombinationen aus CPU, RAM und Speicher treffen. Geben Sie die Anzahl
von Maschinen und Sitzungen pro Maschine an, woraus sich die Gesamtzahl der von dem
Katalog unterstützten Sitzungen ergibt.

Bei der Bereitstellung von Desktops werden die statischen und zufälligen Maschinen manchmal als
“Desktoptyp”bezeichnet.

Möglichkeiten zum Erstellen eines Katalogsmit Quick Deploy

Es gibt mehrere Möglichkeiten, einen Katalog zu erstellen und zu konfigurieren:

• DieSchnellerstellung ist der schnellste Einstieg. Sie gebenminimale Informationen anundCit‑
rix DaaS (ehemals Citrix Virtual Apps and Desktops Service) kümmert sich um den Rest. Ein per
Schnellerstellung erstellter Katalog eignet sich hervorragend für Testumgebungen oder Mach‑
barkeitsstudien.
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• Die benutzerdefinierte Erstellung enthält mehr Konfigurationsmöglichkeiten als die
Schnellerstellung. Sie eignet sich besser für eine Produktionsumgebung als die Schnellerstel‑
lung.

• Remote‑PC‑Zugriffs‑Kataloge enthalten bestehende (normalerweise physische) Maschinen,
auf die die Benutzer remote zugreifen. Weitere Informationen und Anweisungen zu diesen Kat‑
alogen finden Sie unter Remote‑PC‑Zugriff.

Vergleich von Schnellerstellung und benutzerdefinierter Erstellung:

Schnellerstellung Benutzerdefinierte Erstellung

Weniger Informationen anzugeben. Mehr Informationen anzugeben.

Weniger Auswahlmöglichkeiten für einige
Features.

Mehr Auswahlmöglichkeiten für einige Features.

Von Citrix verwaltete Azure Active
Directory‑Benutzerauthentifizierung.

Auswahl: von Citrix verwaltetes Azure Active
Directory oder eigenes Active Directory/Azure
Active Directory.

Keine Verbindung zu Ihrem
On‑Premises‑Netzwerk.

Auswahl: Keine Verbindung zu Ihrem
On‑Premises‑Netzwerk, Azure VNet‑Peering,
SD‑WAN.

Verwendung eines von Citrix erstellten Windows
10‑Images. Das Image enthält einen aktuellen
Desktop‑VDA.

Auswahl: von Citrix erstellte Images, aus Azure
importierte eigene Images oder Images, die Sie
in Citrix DaaS aus einem von Citrix erstellten
oder importierten Image erstellt haben.

Jeder Desktop hat einen
Azure‑Standarddatenträger (HDD).

Es stehenmehrere Speicheroptionen zur
Verfügung.

Nur statische Desktops. Statische, zufällige oder Multisitzungsdesktops.

Ein Energieverwaltungszeitplan kann während
der Erstellung nicht konfiguriert werden. Die
Maschine, die den Desktop hostet, schaltet sich
aus, wenn die Sitzung endet. (Sie können diese
Einstellung später ändern.)

Ein Energieverwaltungszeitplan kann während
der Erstellung konfiguriert werden. (Ein Quick
Deploy‑Energieverwaltungszeitplan
unterscheidet sich von dem über die
Schnittstelle für die vollständige Konfiguration
erstellten Energieverwaltungszeitplan.)

Muss ein Citrix Managed Azure‑Abonnement
verwenden.

Kann das Citrix Managed Azure‑Abonnement
oder ein eigenes Azure‑Abonnement verwenden.

Einzelheiten zum Verfahren finden Sie unter:

• Erstellen eines Quick Deploy‑Katalogs mit der Schnellerstellung
• Erstellen eines Quick Deploy‑Katalogs mit der benutzerdefinierte Erstellung
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Wichtig:

Wenn Sie zum ersten Mal einen Katalog oder ein Image mit einem Citrix Managed Azure‑
Abonnement erstellen, müssen Sie den anfallenden Gebühren zustimmen. Erinnerungen an
die Zustimmung werden ggf. bei der Erstellung weiterer Kataloge oder Images mit dem Citrix
Managed Azure‑Abonnement angezeigt.

Erstellen eines Quick Deploy‑Katalogsmit der Schnellerstellung

Bei der Schnellerstellung wird ein Katalog mit statischen Maschinen unter Einsatz eines Citrix
Managed Azure‑Abonnements und eines von Citrix erstellten Windows 10‑Images erstellt. Für die
Energieverwaltung werden die voreingestellten Werte für “Kostenersparnis”verwendet. Es besteht
keine Verbindung zu Ihrem Unternehmensnetzwerk. Die Benutzer müssen mit Citrix Managed Azure
AD hinzugefügt werden.

1. Melden Sie sich bei Citrix Cloud an.

2. Wählen Sie im Menü links oben Eigene Services > DaaS.

3. Wählen Sie Verwalten > Quick Deploy.

4. Wenn noch kein Katalog erstellt wurde, wird die Begrüßungsseite angezeigt. Treffen Sie eine
Auswahl:

• Konfigurieren Sie den Katalog auf dieser Seite. Fahren Sie mit den Schritten 6 bis 10 fort.

• Wählen Sie Erste Schritte aus. Sie werden zum Dashboard Verwalten > Quick Deploy
weitergeleitet. Wählen Sie Katalog erstellen.
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5. Wennbereits ein Katalog erstellt wurde, werdenSie zumDashboardVerwalten>QuickDeploy
weitergeleitet. Wählen Sie Katalog erstellen.

6. Wählen Sie oben auf der Seite Schnellerstellung (falls die Option noch nicht ausgewählt ist).

• Maschinenleistung: Wählen Sie denMaschinentyp aus. JedeOption steht für eine eigene

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 758



Citrix DaaS

Kombination aus CPU, RAM und Speicher. Maschinenmit höherer Leistung haben höhere
monatliche Kosten.

• Region: Wählen Sie die Region aus, in der die Maschinen erstellt werden sollen. Sie kön‑
nen eine Region in der Nähe der Benutzer auswählen.

• Name: GebenSie einenNamen für denKatalog ein. Dieses Feld ist erforderlich und es gibt
keinen Standardwert.

• Anzahl an Maschinen: Geben Sie die Anzahl der gewünschten Maschinen ein.

7. Wenn Sie fertig sind, wählen Sie Katalog erstellen aus. (Wenn Sie den ersten Katalog über die
Begrüßungsseite erstellen, wählen Sie Schnellerstellung von Desktops aus.)

8. Wenn dies der erste Katalog ist, den Siemit einemCitrix Managed Azure‑Abonnement erstellen,
stimmen Sie bei Anzeige der entsprechenden Aufforderung den damit verbundenen Gebühren
zu.

Während der Katalog erstellt wird, wird sein Name zur Liste der Kataloge hinzugefügt, was den
Fortschritt seiner Erstellung anzeigt.

Citrix DaaS erstellt außerdem automatisch einen Ressourcenstandort mit zwei Citrix Cloud Connec‑
tors.

Nachfolgende Schritte:

• Sie können Benutzer zum Managed Azure AD‑Verzeichnis hinzufügen, während der Katalog er‑
stellt wird.

• Fügen Sie nach dem Erstellen des Katalogs diesem Benutzer hinzu.

Erstellen eines Quick Deploy‑Katalogsmit der benutzerdefinierte Erstellung

Wenn Sie ein Citrix Managed Azure‑Abonnement verwenden und eine Verbindung mit Ihren On‑
Premises‑Netzwerkressourcen verwenden möchten, erstellen Sie die Netzwerkverbindung bevor
Sie den Katalog erstellen. Um den Benutzern Zugriff auf Ihre On‑Premises‑ oder andere Netzw‑
erkressourcen zu ermöglichen, benötigen Sie außerdem Active Directory‑Informationen für den
Standort.

Wenn Sie kein Citrix Managed Azure‑Abonnement haben, haben Sie folgende Optionen:

• Bestellen Sie den Azure Consumption Fund über AzureMarketplace, wodurch Sie ein Citrix Man‑
aged Azure‑Abonnement erhalten.

• Importieren Sie ein oder mehrere eigene Azure‑Abonnements in Citrix DaaS und erstellen Sie
dann einen Katalog.

Gehen Sie zum Erstellen eines Katalogs wie folgt vor:

1. Melden Sie sich bei Citrix Cloud an.
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2. Wählen Sie im Menü links oben Eigene Services > DaaS.

3. Wählen Sie Verwalten > Quick Deploy.

4. Wenn noch kein Katalog erstellt wurde, wird dieBegrüßungsseite angezeigt. Wählen Sie Erste
Schritte aus. Am Ende der Einführungsseite werden Sie zum Dashboard Verwalten > Quick
Deployweitergeleitet. Wählen Sie Katalog erstellen.

Wennbereits ein Katalog erstellt wurde, werdenSie zumDashboardVerwalten>QuickDeploy
weitergeleitet. Wählen Sie Katalog erstellen.

5. Wählen Sie oben auf der Seite Benutzerdefinierte Erstellung (falls die Option noch nicht aus‑
gewählt ist).
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6. Füllen Sie die folgenden Felder aus. (Einige Felder gelten nur für bestimmte Maschinentypen.
Die Feldreihenfolge kann von der hier dargestellten abweichen.)

• Maschinentyp: Wählen Sie einen Maschinentyp. Weitere Informationen finden Sie unter
Maschinentypen.

• Abonnement: Wählen Sie ein Azure‑Abonnement.

• Masterimage: Wählen Sie ein Betriebssystemimage zur Verwendung für die Maschinen
des Katalogs.

• Netzwerkverbindung: Wählen Sie die Netzwerkverbindung, die für den Zugriff auf
Ressourcen in Ihrem Netzwerk verwendet werden soll.

Wenn Sie ein Citrix Managed Azure‑Abonnement ausgewählt haben, gibt es folgende Op‑
tionen:

– Keine Verbindung: Die Benutzer können nicht auf Standorte und Ressourcen in
Ihrem On‑Premises‑Unternehmensnetzwerk zugreifen.
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– Verbindungen: Wählen Sie eine zuvor erstellte Verbindung aus, z. B. ein VNet‑Peering‑
oder SD‑WAN‑Verbindung.

Wenn Sie ein vom Kunden verwaltetes Azure‑Abonnement ausgewählt haben, wählen Sie
die Ressourcengruppe, das virtuelle Netzwerk und das Subnetz aus.

• Region: (Nur verfügbar, wenn Sie Keine Verbindung für Netzwerkverbindunggewählt
haben.) WählenSie eineRegionaus, in der dieDesktops erstelltwerden sollen. Sie können
eine Region in der Nähe der Benutzer auswählen.

Wenn Sie eine Verbindung in Netzwerkverbindung ausgewählt haben, verwendet der
Katalog die Region dieses Netzwerks.

• Qualifizieren Sie sich für Linux‑Computetarife? (Nur verfügbar, wenn Sie ein Windows‑
Imageausgewählthaben.) SiekönnenGeld sparen,wennSie IhreLizenzoderAzureHybrid
Benefit verwenden.

WindowsVirtualDesktop‑Vorteil: GültigeWindows10‑oderWindows7‑Benutzerlizenzen
für:

– Microsoft 365 E3/ES
– Microsoft 365 A3/AS/Student Use Benefits
– Microsoft 365 F3
– Microsoft 365 Business Premium
– Windows 10 Enterprise E3/E5
– Windows 10 Education A3/A5
– Windows 10 VDA pro Benutzer

Benutzer‑ oder Gerätelizenz (RDS CAL) mit Software Assurance für Windows Server‑
Workloads.

Azure‑Hybridvorteil: Windows Server‑Lizenzenmit aktiver Software Assurance oder den
entsprechenden berechtigten Abonnementlizenzen. Siehe https://azure.microsoft.com/
en‑us/pricing/hybrid‑benefit/.

• Maschine:

– Speichertyp: HDD oder SSD.

– Maschinenleistung (für statische oder zufällige Maschinen) bzw. Workload (für
Multisitzungsmaschinen). Es stehen nur Optionen zur Auswahl, die der Generation
(Gen1 oder Gen2) des ausgewählten Images entsprechen.

Wenn Sie die benutzerdefinierte Workload auswählen, geben Sie die Anzahl Maschi‑
nen und Sitzungen pro Maschine in das FeldMaschinenleistung ein.

– Maschinen. Anzahl der Maschinen im Katalog.

• Maschinenbenennungsschema: Siehe Maschinenbenennungsschema.
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• Name: Geben Sie einen Namen für den Katalog ein. Der Name wird im Dashboard Ver‑
walten angezeigt.

• Energiezeitplan: Standardmäßig ist das Kontrollkästchen Später konfigurieren
aktiviert. Einzelheiten finden Sie unter Energieverwaltungszeitpläne. (Dieser Energiev‑
erwaltungszeitplan unterscheidet sich von den Energieverwaltungsfeatures in der
Verwaltungsoberfläche “Vollständige Konfiguration”von Citrix DaaS.)

• Mitglied der lokalenDomäne (ActiveDirectory)werden? (Nur verfügbar, wenn Sie eine
Azure VNet‑Peeringverbindung fürNetzwerkverbindung ausgewählt haben.) Wählen Sie
Ja oder Nein. Wenn Sie Ja auswählen, geben Sie Folgendes ein:

– FQDN der Domain (zum Beispiel Contoso.com).
– Organisationseinheit: Um die Standard‑OU (Computer) zu verwenden, lassen Sie
dieses Feld leer.

– Citrix DaaS‑Kontoname: Muss ein Domänen‑ oder Unternehmensadministrator im
Format “name@domäne”oder “domäne\name”sein.

– Kennwort für den Citrix DaaS‑Kontonamen.

• Erweiterte Einstellungen: Siehe Einstellungen für den Ressourcenstandort beim
Erstellen eines Katalogs.

7. Wenn Sie fertig sind, wählen Sie Katalog erstellen aus.

8. Wenn dies der erste Katalog ist, den Siemit einemCitrix Managed Azure‑Abonnement erstellen,
stimmen Sie bei Anzeige der entsprechenden Aufforderung den damit verbundenen Gebühren
zu.

Im Dashboard Verwalten > Quick Deploy wird angezeigt, wenn der Katalog erstellt ist. Citrix DaaS
erstellt außerdem automatisch einen Ressourcenstandort mit zwei Citrix Cloud Connectors.

Nachfolgende Schritte:

• Wenn Sie dies noch nicht getan haben, konfigurieren Sie die Authentifizierungsmethode für die
Anmeldung der Benutzer bei Citrix Workspace.

• Fügen Sie nach dem Erstellen des Katalogs diesem Benutzer hinzu.
• Wenn Sie einen Multisitzungskatalog erstellt haben fügen Sie Anwendungen hinzu (vor oder
nach dem Hinzufügen von Benutzern).

Einstellungen für den Ressourcenstandort beim Erstellen eines Katalogs

Beim Erstellen eines Katalogs können Sie optional mehrere Ressourcenstandorteinstellungen konfig‑
urieren.

Wenn Sie im Dialogfeld zur Katalogerstellung Erweiterte Einstellungen auswählen, ruft Citrix DaaS
die Informationen zum Ressourcenstandort ab.
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• Wenn Sie bereits einen Ressourcenstandort für die für den Katalog ausgewählte Domäne und
Netzwerkverbindung haben, können Sie ihn für den Katalog speichern.

Besitzt der Ressourcenstandort nur einen CloudConnector, wird automatisch ein zweiter instal‑
liert. Sie können optional erweiterte Einstellungen für den Cloud Connector angeben, den Sie
hinzufügen.

• Wenn Sie keinen Ressourcenstandort für die für den Katalog ausgewählte Domäne und Netzw‑
erkverbindung eingerichtet haben, werden Sie aufgefordert, einen zu konfigurieren.

Konfigurieren Sie erweiterte Einstellungen:

• (Nur erforderlich, wenn der Ressourcenstandort bereits eingerichtet ist.) Name für den
Ressourcenstandort.

• Typ der externen Verbindung: über den Citrix Gateway‑Dienst oder aus Ihrem Unternehmen‑
snetzwerk.

• Cloud Connector‑Einstellungen:

– (Nur verfügbar, wenn Sie ein vom Kunden verwaltetes Azure‑Abonnement verwenden)
Maschinenleistung. Diese Auswahl wird für die Cloud Connectors am Ressourcenstandort
verwendet.

– (Nur verfügbar, wenn Sie ein vom Kunden verwaltetes Azure‑Abonnement verwen‑
den) Azure‑Ressourcengruppe. Diese Auswahl wird für die Cloud Connectors am
Ressourcenstandort verwendet. Der Standardwert ist die zuletzt vom Ressourcenstan‑
dort verwendete Ressourcengruppe (falls zutreffend).

– Organisationseinheit (OU) Der Standardwert ist die zuletzt vom Ressourcenstandort ver‑
wendete OU (falls zutreffend).

Wenn Sie fertig sind, wählen Sie Speichern, um zum Dialogfeld zur Katalogerstellung zurück‑
zukehren.

Nachdem Sie einen Katalog erstellt haben, stehenmehrere Aktionen für den Ressourcenstandort zur
Verfügung. Weitere Informationen finden Sie unter Aktionen für Ressourcenstandorte.

Maschinenbenennungsschema

UmbeimErstellen eines Katalogs einMaschinenbenennungsschema anzugeben, wählen SieMaschi‑
nenbenennungsschema angeben aus. Verwenden Sie 1–4 Platzhaltern (Rauten), um die Position
fortlaufender Zahlen oder Buchstaben im Namen anzugeben. Regeln:

• Das Benennungsschema muss mindestens einen und maximal vier Platzhalter enthalten. Alle
Platzhalter müssen zusammen sein.
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• Der gesamte Name, einschließlich Platzhaltern, muss zwischen 2 und 15 Zeichen lang sein.
• Der Name darf Folgendes nicht enthalten: Leerzeichen, Schrägstriche, umgekehrte
Schrägstriche, Doppelpunkte, Sternchen, spitze Klammern, Pipes, Kommas, Tilden, Aus‑
rufezeichen, @‑Zeichen, Dollarzeichen, Prozentzeichen, Caretzeichen, runde Klammern,
geschweifte Klammern und Unterstriche.

• Der Name darf nicht mit einem Punkt beginnen.
• Der Name darf nicht ausschließlich Zahlen enthalten.
• Verwenden Sie am Ende des Namens nicht die folgenden Buchstaben: -GATEWAY, -GW und
-TAC.

Geben Sie an, ob es sich bei den sequentiellen Werten um Zahlen (0–9) oder Buchstaben (A–Z) han‑
delt.

Beispiel: Das Benennungsschema PC-Sales-## (und Aktivieren von 0‑9) bewirkt eine Benennung
der Computerkonten als PC-Sales-01, PC-Sales-02, PC-Sales-03 usw.

Lassen Sie genug Platz für Wachstum.

• EinBenennungsschemamit 2 Platzhalternund13 anderenZeichen (z. B.MachineSales-##)
verwendet beispielsweise die maximale Anzahl von Zeichen (15).

• Wenn der Katalog 99 Maschinen enthält, schlägt die nächste Maschinenerstellung fehl. Citrix
DaaS versucht, eine Maschinemit drei Ziffern (100) zu erstellen, doch dadurch würde ein Name
mit 16 Zeichen erzeugt. Das Maximum beträgt 15.

• In diesem Beispiel ermöglicht daher ein kürzerer Name (z. B. PC-Sales-##) ein Wachstum
über 99 Maschinen hinaus.

Wenn Sie kein Maschinenbenennungsschema angeben, verwendet Citrix DaaS das Standardbenen‑
nungsschema DAS%%%%%-**-###.

• %%%%% = fünf zufällige alphanumerische Zeichen, die dem Präfix des Ressourcenstandorts
entsprechen

• ** = zwei zufällige alphanumerische Zeichen für den Katalog
• ### = drei Ziffern.

Verwandte Informationen

• Remote‑PC‑Zugriff‑Kataloge
• Erstellen eines Katalogs in einem Netzwerk mit Proxyserver
• Anzeigen von Kataloginformationen
• Verwalten von Katalogen in Quick Deploy
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Verwalten von Katalogen in Quick Deploy

April 19, 2022

In diesem Artikel werden die Verwaltungsaufgaben für in Quick Deploy erstellte Kataloge
beschrieben.

Nicht vergessen: Wenn Sie einen Katalog mit Quick Deploy erstellen und diesen dann über die
Schnittstelle “Vollständige Konfiguration”verwalten, können Sie die Quick Deploy‑Schnittstelle für
diesen Katalog nicht mehr verwenden.

(Informationen zum Verwalten von Katalogen mit der Schnittstelle “Vollständige Konfiguration”
finden Sie unter Verwalten von Maschinenkatalogen.)

Hinzufügen vonMaschinen zumMaschinenkatalog

WährendMaschinen einemQuick Deploy‑Katalog hinzugefügt werden, können Sie keineweiteren Än‑
derungen an diesem Katalog vornehmen.

1. Klicken Sie unter Verwalten > Quick Deploy auf eine beliebige Stelle des Katalogeintrags.

2. Wählen Sie auf der RegisterkarteMaschinen die OptionMaschinen zu Katalog hinzufügen.

3. Geben Sie die Anzahl der Maschinen ein, die Sie dem Katalog hinzufügenmöchten.
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4. (Gilt nur für domänengebundene Kataloge.) Geben Sie den Benutzernamen und das Kennwort
für das Citrix DaaS‑Konto (ehemals Citrix Virtual Apps and Desktops Service) ein.

5. Wählen SieMaschinen zu Katalog hinzufügen.

Sie können die Maschinenanzahl für einen Katalog nicht reduzieren. Sie können jedoch über die
Einstellungen für Energieverwaltungszeitpläne steuern, wie viele Maschinen eingeschaltet sind, oder
einzelne Maschinen auf der Registerkarte Maschinen löschen. Informationen zum Löschen von
Maschinen von der Registerkarte Maschinen finden Sie unter Verwalten von Maschinen in einem
Katalog.

Ändern der Anzahl Sitzungen pro Maschine

Das Ändern der Anzahl Sitzungen pro Multisitzungsmaschine kann sich auf die Benutzererfahrung
auswirken. EineErhöhungdesWertskanndieRechenressourcen reduzieren, diegleichzeitigenSitzun‑
gen zugewiesen sind.

Empfehlung: Ermitteln Sie das geeignete Gleichgewicht zwischen Benutzererfahrung und Kosten an‑
hand der Nutzungsdaten.

1. Wählen Sie unter Verwalten > Quick Deploy einen Katalog mit Multisitzungsmaschinen aus.
2. Wählen Sie auf der Registerkarte Details neben Sitzungen pro Maschine die Option Bear‑

beiten.
3. Geben Sie eine neue Anzahl an Sitzungen pro Maschine ein.
4. Wählen Sie Anzahl an Sitzungen aktualisieren.
5. Bestätigen Sie Ihre Anforderung.

Diese Änderung wirkt sich nicht auf aktuelle Sitzungen aus. Wenn Sie die maximale Anzahl an Sitzun‑
gen in einen Wert ändern, der niedriger ist als die aktuell aktiven Sitzungen einer Maschine, wird der
neue Wert durch den normalen Schwund aktiver Sitzungen implementiert.

Wenn vor Beginn der Aktualisierung ein Fehler auftritt, behält die Anzeige Details des Katalogs die
richtige Anzahl Sitzungen bei. Wenn während der Aktualisierung ein Fehler auftritt, gibt die Anzeige
die Anzahl der gewünschten Sitzungen an.
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Verwalten von Maschinen in einem Katalog

Hinweis:

Viele der unter Verwalten >Quick Deploy verfügbaren Aktionen sind auch auf der Registerkarte
Überwachen in Quick Deploy verfügbar.

Gehen Sie zum Auswählen von Aktionen unter Verwalten > Quick Deploy folgendermaßen vor:

1. Klicken Sie unter Verwalten > Quick Deploy auf eine beliebige Stelle des Katalogeintrags.

2. Suchen Sie auf der RegisterkarteMaschinen die Maschine, die Sie verwaltenmöchten. Wählen
Sie im Menü für die Maschine die gewünschte Aktion aus:

• Neustart: Startet die Maschine neu.

• Starten: Startet die Maschine. Diese Aktion ist nur verfügbar, wenn die Maschine aus‑
geschaltet ist.

• Herunterfahren: Fährt die Maschine herunter. Diese Aktion ist nur verfügbar, wenn die
Maschine eingeschaltet ist.

• Wartungsmodus ein‑/ausschalten: Schaltet den Wartungsmodus für die ausgewählte
Maschine ein (falls ausgeschaltet) bzw. aus (falls eingeschaltet). Standardmäßig ist der
Wartungsmodus ausgeschaltet.

Durch das Aktivieren des Wartungsmodus wird verhindert, dass neue Verbindungen mit
der Maschine hergestellt werden. Die Benutzer können sich mit Sitzungen auf der Mas‑
chine verbinden, auf ihr aber keine neuen Sitzungen starten.

Möglicherweise möchten Sie eine Maschine in den Wartungsmodus versetzen, bevor Sie
einen Patch anwenden oder ein Problem behandeln.

• Löschen: Löscht die Maschine. Diese Aktion ist nur verfügbar, wenn die Sitzungsanzahl
Null ist. Bestätigen Sie die Löschung.

Wenn eine Maschine gelöscht wird, werden alle Daten auf ihr entfernt.

• Neustart erzwingen: Erzwingt einen Neustart der Maschine. Wählen Sie diese Aktion nur
aus, wenn die AktionNeustart fehlschlägt.

Hinzufügen von Apps zu einem Katalog

1. Klicken Sie unter Verwalten > Quick Deploy auf eine beliebige Stelle des Katalogeintrags.

2. Wählen Sie auf der Registerkarte Desktop und Apps die Option Apps verwalten.
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3. Wählen Sie aus, wie Sie Apps hinzufügenmöchten: Über das Menü Start der Maschinen im Kat‑
alog oder aus einem anderen Pfad auf den Maschinen.

4. So fügen Sie Apps über das Startmenü hinzu:
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• Wählen Sie in der linken Spalte verfügbare Apps aus. (Verwenden Sie die Suche, um die
App‑Liste anzupassen.) Wählen Sie den Pfeil nach rechts zwischen den Spalten. Die aus‑
gewählten Apps werden in die rechte Spalte verschoben.

• UmApps zu entfernen, wählen Sie sie in der rechten Spalte aus. Wählen Sie den Pfeil nach
links zwischen den Spalten.

• Wenn dasStartmenümehr als eine Version einer Appmit demselbenNamen enthält, kön‑
nenSienur einehinzufügen. Umeineweitere Versiondieser Apphinzuzufügen, ändernSie
deren Namen. Dann können Sie die Version der App hinzufügen.

5. Hinzufügen von Apps nach Pfad:
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• Geben Sie den Namen für die App ein. Dieser wird den Benutzer in Citrix Workspace
angezeigt.

• Das angezeigte Symbol ist dasjenige, das die Benutzer in Citrix Workspace sehen. Um ein
anderes Symbol auszuwählen, wählen Sie Symbol ändern und gehen Sie zu dem gewün‑
schten Symbol.

• Geben Sie optional eine Beschreibung der Anwendung ein.
• Geben Sie den Pfad zur App ein. Dieses Feld ist erforderlich. Fügen Sie optional
Befehlszeilenparameter und das Arbeitsverzeichnis hinzu. Details zu Befehlszeilenpara‑
metern finden Sie unter Übergeben von Parametern an veröffentlichte Anwendungen.

6. Wenn Sie fertig sind, wählen Sie Schließen.

Bei VDAs mit Windows Server 2019 werden einige Anwendungssymbole während der Konfiguration
und im Workspace des Benutzers möglicherweise nicht korrekt angezeigt. Als Workaround können
Sie nach der Veröffentlichung die App bearbeiten undmit dem Feature Symbol ändern ein fehlerfrei
angezeigtes Symbol zuweisen.
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Bearbeiten einer App in einem Katalog

1. Klicken Sie unter Verwalten > Quick Deploy auf eine beliebige Stelle des Katalogeintrags.

2. Klicken Sie auf der RegisterkarteDesktopundApps auf eine beliebige Stelle in der Zeilemit der
App, die Sie bearbeiten möchten.

3. Wählen Sie das Stiftsymbol aus.

4. Geben Sie nach Bedarf Änderungen in die folgenden Felder ein:

• Name: Name, der in Citrix Workspace angezeigt wird.
• Beschreibung
• Pfad: Der Pfad zur ausführbaren Datei.
• Befehlszeilenparameter: Details finden Sie unter Übergeben von Parametern an veröf‑
fentlichte Anwendungen.

• Arbeitsverzeichnis

5. Um das Symbol in Citrix Workspace angezeigte Symbol zu ändern, wählen Sie Symbol ändern
und gehen Sie zu dem gewünschten Symbol.

6. Wenn Sie fertig sind, wählen Sie Speichern.

Übergeben von Parametern an veröffentlichte Anwendungen

Wenn Sie einer veröffentlichten Anwendung bestimmte Dateitypen zuordnen, werden die Prozentze‑
ichen und Sternchen (in Anführungszeichen) an das Ende der Anwendungsbefehlszeile angehängt.
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Diese Symbole sind Platzhalter für Parameter, die an Benutzergeräte übergeben werden.

• Sollte eine veröffentlichte Anwendung nicht wunschgemäß starten, prüfen Sie, ob in der Be‑
fehlszeile die richtigen Zeichen eingetragen sind. Standardmäßig werden die von Benutzerg‑
eräten angegebenen Parameter validiert, wenn die Zeichen angehängt werden.

Veröffentlichten Anwendungen, die benutzerdefinierte Parameter verwenden, die vom Be‑
nutzergerät bereitgestellt werden, werden die Zeichen an die Befehlszeile angehängt, damit
die Befehlszeilenüberprüfung übersprungen wird. Sollte die Befehlszeile der betreffenden
Anwendung diese Zeichen nicht enthalten, können Sie sie manuell hinzufügen.

• Wenn der Pfad zur ausführbaren Datei der Anwendung Verzeichnisnamen mit Leerzeichen
enthält (z. B. “ C:\Program Files”), setzen Sie die Befehlszeile der Anwendung in An‑
führungszeichen, um anzuzeigen, dass das Leerzeichen zur Befehlszeile gehört. Setzen Sie vor
und nach demPfad sowie vor und nach den Prozentzeichen und Sternchen Anführungszeichen.
Zwischen dem Anführungszeichen nach dem Pfad und dem Anführungszeichen vor einem
Prozentzeichen bzw. Sternchenmuss ein Leerzeichen stehen.

Die Befehlszeile für die veröffentlichte AnwendungWindows Media Player wäre beispielsweise:
“ C:\Program Files\Windows Media Player\mplayer1.exe” “%*”

Entfernen von Apps aus einem Katalog

Wenn Sie eine App aus einem Katalog entfernen, wird sie nicht von den Maschinen entfernt. Sie wird
lediglich nicht mehr in Citrix Workspace angezeigt.

1. Klicken Sie unter Verwalten > Quick Deploy auf eine beliebige Stelle des Katalogeintrags.
2. WählenSie auf derRegisterkarteDesktopundAppsdasPapierkorbsymbol nebendenAppsaus,

die Sie entfernenmöchten.

Löschen eines Katalogs

Wenn Sie einen Katalog löschen, werden alle Maschinen im Katalog dauerhaft zerstört. Das Löschen
eines Katalogs kann nicht rückgängig gemacht werden.

1. Klicken Sie unter Verwalten > Quick Deploy auf eine beliebige Stelle des Katalogeintrags.
2. Wählen Sie auf der Registerkarte Details den Eintrag Katalog löschen.
3. Bestätigen Sie die Löschung.

Um die restlichen Active Directory‑Maschinenkonten zu identifizieren, die Sie löschen müssen, kön‑
nen Sie eine Liste der Maschinen‑ und Cloud Connector‑Namen herunterladen.
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Verwalten von Energieverwaltungszeitplänen

Ein Energieverwaltungszeitplan wirkt sich auf alle Maschinen in einem Katalog aus. Zeitpläne bieten
Folgendes:

• Optimale Benutzererfahrung: Die Maschinen stehen den Benutzern dann zur Verfügung, wenn
sie benötigt werden.

• Sicherheit: Desktopsitzungen, die eine bestimmte Zeit lang im Leerlauf sind, werden getrennt,
sodass die Benutzer eine neue Sitzung in ihremWorkspace starten müssen.

• KostenmanagementundEnergieeinsparungen: MaschinenmitDesktops, die länger imLeerlauf
sind, werden ausgeschaltet. Die Maschinen werden gemäß dem geplanten und tatsächlichen
Bedarf eingeschaltet.

Sie können einen Energiezeitplan konfigurieren, wenn Sie einen benutzerdefinierten Katalog
erstellen, oder auch später. Wenn kein Zeitplan ausgewählt oder konfiguriert ist, schalten sich
Maschinen ab, wenn eine Sitzung endet.

Sie können keinen Energiesparplan auswählen oder konfigurieren, wenn Sie einen Katalog per
Schnellerstellung erstellen. Standardmäßig wird bei der Schnellerstellung die Voreinstellung
“Kostenersparnis”verwendet. Sie können später einen anderen Zeitplan für solche Kataloge
auswählen oder konfigurieren.

Die Zeitplanverwaltung umfasst Folgendes:

• Wissen, welche Informationen ein Zeitplan enthält
• Erstellen eines Zeitplans

Informationen in einem Zeitplan

Das folgende Diagramm zeigt die Zeitplaneinstellungen für einen Katalog mit Multisitzungsmaschi‑
nen. Die Einstellungen für Kataloge mit Multisitzungsmaschinen (zufällige oder statische Maschinen)
unterscheiden sich geringfügig.
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Ein Energieverwaltungszeitplan enthält die folgenden Informationen.

Voreingestellte Zeitpläne Citrix DaaS bietet mehrere voreingestellte Zeitpläne. Sie können auch
eigene Zeitpläne konfigurieren und speichern. Sie können benutzerdefinierte Zeitpläne löschen,
nicht aber die von Citrix bereitgestellten.
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Zeitzone Wird mit der Einstellung “Maschinen einschalten”verwendet, um Arbeitszeiten und
arbeitsfreie Zeiten basierend auf der ausgewählten Zeitzone festzulegen.

Die Einstellung gilt für alle Maschinentypen.

Maschinen einschalten: Arbeitszeit und Nach Geschäftsschluss Die Wochentage und Anfangs‑
und Endzeit der Arbeitszeit. Diese bestimmen in der Regel die Intervalle, in denen Maschinen
eingeschaltet sein sollen. Zeiten außerhalb dieser Intervalle gelten als arbeitsfreie Zeit. Mehrere Zeit‑
planeinstellungen ermöglichen das Festlegen eigener Werte für “Arbeitszeit”und “Nach Geschäftss‑
chluss”. Andere Einstellungen gelten ständig.

Die Einstellung gilt für alle Maschinentypen.

Desktopsitzungen im Leerlauf trennen Zeitspanne, die ein Desktop im Leerlauf bleiben kann
(nicht verwendet wird), bevor die Sitzung getrennt wird. Wenn eine Sitzung getrennt wurde, muss
der Benutzer zu Workspace gehen und einen neuen Desktop starten. Dies ist eine Sicherheitseinstel‑
lung.

Die Einstellung gilt für alle Maschinentypen. Eine Einstellung gilt ständig.

Desktops im Leerlauf ausschalten Zeitspanne, die eine Maschine getrennt bleiben kann, bevor
sie ausgeschaltet wird. Wenn eine Maschine ausgeschaltet wurde, muss der Benutzer zu Workspace
gehen und einen neuen Desktop starten. Dies ist eine Energiespareinstellung.

Beispiel: Sie legen fest, dass Desktops nach 10 Minuten Leerlauf getrennt werden. Nach weiteren 15
Minuten wird die betroffene Maschinen ausgeschaltet, sofern keine Wiederverbindung erfolgt.

Verlässt ein Benutzer seinen Desktop und geht zu einem einstündigen Meeting, wird der Desktop
nach 10 Minuten getrennt. Nach weiteren 15 Minuten wird die Maschine ausgeschaltet (insgesamt
25 Minuten).

Aus Sicht des Benutzers haben die beiden Leerlauf‑Einstellungen (Trennen und Ausschalten) den gle‑
ichen Effekt. Egal, ob sich der Benutzer im Beispiel zwölf Minuten oder eine Stunde von seinem Desk‑
top entfernt, muss er erneut einen Desktop von Workspace aus starten. Der Unterschied der beiden
Timer betrifft den Status der virtuellen Maschine, die den Desktop bereitstellt.

Diese Einstellung gilt für Einzelsitzungsmaschinen (statische oder zufällige Maschinen). Sie können
Werte für “Arbeitszeit”und “Nach Geschäftsschluss”eingeben.

Getrennte Sitzungen abmelden Zeitspanne, die eine Maschine getrennt bleiben kann, bevor sie
ausgeschaltet wird.

Diese Einstellung gilt für Multisitzungsmaschinen. Eine Einstellung gilt ständig.
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Ausschaltverzögerung Mindestzeitspanne, die eine Maschine eingeschaltet bleiben muss, bevor
sie ausgeschaltet werden kann (in Kombination mit anderen Kriterien). Diese Einstellung verhindert,
dass Maschinen bei schnell wechselnden Sitzungsanforderungen ständig ein‑ und ausgeschaltet wer‑
den.

Diese Einstellung gilt für Multisitzungsmaschinen und wird ständig angewendet.

Mindestanzahl laufender Maschinen Anzahl Maschinen, die eingeschaltet bleiben, unabhängig
davon, wie lange sie im Leerlauf oder getrennt sind.

Diese Einstellung gilt für zufällige und Multisitzungsmaschinen. Sie können Werte für “Arbeitszeit”
und “Nach Geschäftsschluss”eingeben.

Kapazitätspuffer EinKapazitätspuffermitMaschinen, dieeingeschaltetbleiben, hilft, plötzlicheBe‑
darfsspitzen zu bewältigen. Der Pufferwird als Prozentsatz des aktuellen Sitzungsbedarfs angegeben.
Bei 100 aktiven Sitzungen und einemKapazitätspuffer von 10%bietet Citrix DaaS beispielsweise eine
Kapazität von 110 Sitzungen. Bedarfsspitzen können während der Arbeitszeit oder beim Hinzufügen
neuer Maschinen zum Katalog auftreten.

Ein geringerer Wert senkt die Kosten. Ein höherer Wert trägt dazu bei, eine optimierte Benutzer‑
erfahrung sicherzustellen. Beim Sitzungsstart müssen die Benutzer nicht warten, bis zusätzliche
Maschine eingeschaltet werden.

Sind mehr als genügend Maschinen für einen Katalog eingeschaltet (laut Zeitplan und einschließlich
Puffer), werden überzähligeMaschinen ausgeschaltet. Das Ausschalten kann aufgrunddes Arbeitszei‑
tendes, von Sitzungsabmeldungen oder weniger Maschinen im Katalog auftreten. Der Mechanismus
zum Ausschalten einer Maschine muss die folgenden Kriterien erfüllen:

• Die Maschine ist eingeschaltet und nicht imWartungsmodus.

• Die Maschine ist als verfügbar registriert oder wartet auf die Registrierung nach dem Einschal‑
ten.

• Die Maschine hat keine aktiven Sitzungen. Alle verbleibenden Sitzungen wurden beendet. (Die
Maschine war für die Leerlaufzeitspanne im Leerlauf.)

• Die Maschine war mindestens X Minuten lang eingeschaltet, wobei X die für den Katalog fest‑
gelegte Ausschaltverzögerung ist.

Wenn alle Maschinen eines statischen Katalogs zugewiesen sind, spielt der Kapazitätspuffer für
das Ein‑ und Ausschalten von Maschinen keine Rolle mehr.

Die Einstellung gilt für alle Maschinentypen. Sie könnenWerte für “Arbeitszeit”und “Nach Geschäftss‑
chluss”eingeben.
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Erstellen eines Energieverwaltungszeitplans

1. Klicken Sie unter Verwalten > Quick Deploy auf eine beliebige Stelle des Katalogeintrags.
2. Sehen Sie auf der Registerkarte Energieverwaltung nach, ob eine Voreinstellungen (im Menü

oben) Ihren Anforderungen entspricht. Wählen Sie eine Voreinstellungen, um deren Werte
anzuzeigen. Wenn Sie eine Voreinstellungen verwendenmöchten, lassen Sie sie ausgewählt.

3. Wenn Sie einen Wert in einem Feld (Tage, Zeiten oder Intervalle) ändern, ändert sich die Vore‑
instellung automatisch in Benutzerdefiniert. Ein Sternchen zeigt an, dass benutzerdefinierte
Einstellungen nicht gespeichert wurden.

4. Legen Sie die gewünschten Werte für den benutzerdefinierten Zeitplan fest.
5. WählenSie obenBenutzerdefiniertund speichern Sie danndie aktuelle Auswahl als neue Vore‑

instellung. GebenSie einenNamen für die neue Voreinstellung ein undwählen Sie dasHäkchen.
6. Wenn Sie fertig sind, wählen Sie Änderungen speichern.

Später können Sie die benutzerdefinierte Voreinstellung bearbeiten oder löschen, indem Sie das
Bleistift‑ oder das Papierkorbsymbol im Menü Voreinstellungen verwenden. Sie können keine
allgemeinen Voreinstellungen bearbeiten oder löschen.

Verwandte Informationen

• Aktualisieren eines Katalogs mit einem neuen Image
• Hinzufügen und Entfernen von Benutzern in einem Katalog

Azure‑Abonnements in Quick Deploy

August 18, 2023

Einführung

Wenn Sie in Quick Deploy einen Katalog oder ein Image erstellen, wählen Sie ein Azure‑Abonnement
aus. QuickDeployunterstützt CitrixManagedAzure‑AbonnementsundvomKundenverwalteteAzure‑
Abonnements.

• Um Ihr eigenes Azure‑Abonnement zu verwenden, importieren Sie zuerst ein solches Abon‑
nement (oder mehrere) in Citrix DaaS (ehemals Citrix Virtual Apps and Desktops Service).
Dadurch kann Citrix DaaS auf Ihr Azure‑Abonnement zugreifen.

• Die Verwendung eines Citrix Managed Azure‑Abonnements erfordert keine Abonnementkonfig‑
uration. Ein Citrix Managed Azure‑Abonnement ist jedoch nur verfügbar, wenn Sie zusätzlich zu
Citrix DaaS den Citrix Azure Consumption Fund bestellen.
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Ein paar Features von Citrix DaaS sind unterschiedlich, je nachdem, ob ein Katalog ein Citrix Managed
Azure‑Abonnement oder Ihr eigenes Azure‑Abonnement verwendet.

Citrix Managed Azure‑Abonnement Kundeneigenes Azure‑Abonnement

Unterstützt domänengebundene und nicht
domänengebundene Maschinen.

Unterstützt nur domänengebundene Maschinen.

Unterstützt die Schnellerstellung und die
benutzerdefinierte Erstellung von Katalogen.

Unterstützt nur die benutzerdefinierte Erstellung
von Katalogen.

Immer verfügbar beim Erstellen von Katalogen
und Images.

Azure‑Abonnement muss zu Citrix DaaS
hinzugefügt werden, bevor ein Katalog erstellt
wird.

Unterstützt für die Benutzerauthentifizierung
Citrix Managed Azure Active Directory oder ein
kundeneigenes Active Directory.

Kann eine Verbindungmit dem kundeneigenen
Active Directory und Azure Active Directory
herstellen.

Zu den Netzwerkverbindungsoptionen gehört
Keine Konnektivität.

Als Netzwerkverbindungsoptionen stehen nur
die kundeneigenen virtuellen Netzwerke zur
Auswahl.

Wenn Sie Azure VNet‑Peering für die Verbindung
zu Ihren Ressourcen verwenden, müssen Sie
eine VNet‑Peer‑Verbindung in Citrix DaaS
erstellen.

Wählen Sie ein bestehendes virtuelles Netzwerk
aus.

Wenn Sie ein Image aus Azure importieren,
geben Sie den URI des Images an.

Beim Importieren eines Images können Sie eine
virtuelle Festplatte auswählen oder den
Azure‑Abonnementspeicher durchsuchen.

Erstellen einer Bastionsmaschine im
Azure‑Abonnement des Kunden zur
Fehlerbehandlung an Maschinenmöglich.

Kein Erfordernis einer Bastionsmaschine, da
bereits Zugriff auf die Maschinen in Ihrem
Abonnement besteht.

Anzeigen von Azure‑Abonnements

Um Azure‑Abonnementdetails anzuzeigen, erweitern Sie unter Verwalten > Quick Deploy auf der
rechten Seite Cloud‑Abonnements. Wählen Sie dann einen Abonnementeintrag aus.

• Die Seite Details enthält die Anzahl der Maschine sowie die Anzahl und Namen von Katalogen
und Images, von denen das Abonnement verwendet wird.

• Auf der SeiteRessourcenstandortewerden die Ressourcenstandorte aufgeführt, an denen das
Abonnement verwendet wird.
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Hinzufügen von kundenverwalteten Azure‑Abonnements

Um ein vom Kunden verwaltetes Azure‑Abonnement zu verwenden, müssen Sie es zu Citrix DaaS
hinzufügen, bevor Sie einen Katalog oder ein Image erstellen, der bzw. das dieses Abonnement ver‑
wendet. Sie haben zwei Möglichkeiten, wenn Sie Ihre Azure‑Abonnements hinzufügen:

• WennSie globaler Administrator fürdasVerzeichnis sindundBesitzer‑Berechtigungen für
das Abonnement haben: Authentifizieren Sie sich einfach bei Ihrem Azure‑Konto.

• Wenn Sie kein globaler Administrator für das Verzeichnis sind und keine Besitzer‑
Berechtigungen für das Abonnement haben: Erstellen Sie eine Azure‑App in Ihrem Azure AD
und fügen Sie die App als Mitwirkende des Abonnements hinzu, bevor Sie das Abonnement zu
Citrix DaaS hinzufügen. Wenn Sie dieses Abonnement zu Citrix DaaS hinzufügen, geben Sie die
relevanten App‑Informationen an.

Hinzufügen kundenverwalteter Azure‑Abonnements als globaler Administrator

Für diese Aufgabe sind die Berechtigungen “Globaler Administrator”für das Verzeichnis und Besitzer‑
Berechtigungen für das Abonnement erforderlich.

1. Erweitern Sie unter Verwalten > Quick Deploy auf der rechten Seite Cloud‑Abonnements.
2. Wählen Sie Azure‑Abonnement.
3. Wählen Sie auf der Seite Abonnements hinzufügen die Option Hinzufügen Ihrer Azure‑

Abonnements.
4. Wählen Sie die Schaltfläche aus, mit der Citrix DaaS für Sie auf Ihre Azure‑Abonnements zu‑

greifen kann.
5. Wählen Sie Azure‑Konto authentifizieren. Sie werden zur Azure‑Anmeldeseite weitergeleitet.
6. Geben Sie Ihre Azure‑Anmeldeinformationen ein.
7. Sie werden automatisch zu Citrix DaaS zurückgeleitet. Auf der Seite Abonnement hinzufügen

werden die gefundenen Azure‑Abonnements aufgeführt. Verwenden Sie bei Bedarf das Such‑
feld, um die Liste zu filtern. Wählen Sie ein oder mehrere Abonnements aus. Wenn Sie fertig
sind, wählen Sie Abonnements hinzufügen.

8. Bestätigen Sie, dass Sie die ausgewählten Abonnements hinzufügenmöchten.

Die von Ihnen ausgewählten Azure‑Abonnementswerden aufgeführt, wennSieAbonnements erweit‑
ern. Die hinzugefügten Abonnements stehen zur Auswahl, wenn Sie einen Katalog oder ein Image
erstellen.

Hinzufügen kundenverwalteter Azure‑Abonnements ohne Konto des globalen Administrators

Das Hinzufügen eines Azure‑Abonnements ohne Konto des globalen Administrators besteht aus zwei
Teilen:
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• Bevor Sie ein Abonnement zu Citrix DaaS hinzufügen, erstellen Sie eine App in Azure AD und
fügen diese dann als Mitwirkende des Abonnements hinzu.

• FügenSie das Abonnement zuCitrix DaaShinzuund zwar unter Verwendung von Informationen
über die App, die Sie in Azure erstellt haben.

Erstellen einer App in Azure AD und Hinzufügen als Mitwirkende

1. Registrieren Sie eine neue App in Azure AD:

a) Gehen Sie in einem Browser zu https://portal.azure.com.

b) Wählen Sie im Menü oben links Azure Active Directory.

c) Wählen Sie in der Liste Verwalten die Option App‑Registrierungen.

d) Wählen Sie + New registration.

e) Geben Sie auf der Seite Register an application die folgenden Informationen an:

• Name: Geben Sie den Verbindungsnamen ein.
• Application type:: Wählen SieWeb app / API.
• Redirect URI: Lassen Sie das Feld leer.

f) Wählen Sie Create.

2. Erstellen Sie den geheimen Zugriffsschlüssel für die App und fügen Sie die Rollenzuweisung
hinzu:

a) Wählen Sie im vorigen Verfahren App Registration, um Details anzuzeigen.

b) Notieren Sie sich die Angabe für Application ID und Directory ID. Sie benötigen diese,
wenn Sie Ihr Abonnement zu Citrix DaaS hinzufügen.

c) WählenManage die Option Certificates & secrets.

d) Wählen Sie auf der Seite Client secrets die Option + New client secret.

e) Geben Sie auf der Seite Add a client secret eine Beschreibung ein und wählen Sie ein
Ablaufintervall. Wählen Sie dann Add.

f) Notieren Sie sich den geheimen Clientschlüssel. Sie benötigen diese, wenn Sie Ihr Abon‑
nement zu Citrix DaaS hinzufügen.

g) Wählen Sie das Azure‑Abonnement aus, das Sie zu Citrix DaaS hinzufügen möchten, und
wählen Sie dann Access control (IAM).

h) Wählen Sie im Feld Add a role assignment die Option Add.

i) Wählen Sie auf der Registerkarte Add role assignment Folgendes aus:

• Role: Contributor
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• Assign access to: Azure AD user, group, oder service principal
• Select: Name der Azure‑App, die Sie zuvor erstellt haben.

j) Wählen Sie Speichern.

Hinzufügen IhresAbonnements zuCitrixDaaS Siebenötigendie Anwendungs‑ID, die Verzeichnis‑
ID und den geheimen Clientschlüssel der App, die Sie in Azure AD erstellt haben.

1. Erweitern Sie unter Verwalten > Quick Deploy auf der rechten Seite Cloud‑Abonnements.
2. Wählen Sie Azure‑Abonnement.
3. Wählen Sie auf der Seite Abonnements hinzufügen die Option Hinzufügen Ihrer Azure‑

Abonnements.
4. Wählen Sie Ich habe eine Azure‑Appmit einer Mitwirkendenrolle für das Abonnement.
5. GebenSie dieMandanten‑ID (Verzeichnis‑ID), die Client‑ID (Anwendungs‑ID) unddengeheimen

Clientschlüssel der App ein, die Sie in Azure erstellt haben.
6. Wählen Sie Abonnement wählen und dann das gewünschte Abonnement.

Sie können später auf der Seite Details des Abonnements im Citrix DaaS‑Dashboard über das
Dreipunktmenü (…) den geheimen Clientschlüssel aktualisieren oder die Azure‑App ersetzen.

Kann Citrix DaaS nach dem Hinzufügen nicht auf das Azure‑Abonnement zugreifen, sind mehrere Ak‑
tionen zur Katalog‑Energieverwaltung und Aktionen an einzelnenMaschinen nicht zulässig. EineMel‑
dung enthält dieOption, das Abonnement erneut hinzuzufügen. Wenndas Abonnement ursprünglich
mit einer Azure‑App hinzugefügt wurde, können Sie diese ersetzen.

Hinzufügen von Citrix Managed Azure‑Abonnements

Ein Citrix Managed Azure‑Abonnement unterstützt eine bestimmte Anzahl Maschinen. (In diesem
Zusammenhang bezieht sich der Begriff Maschine auf VMs mit einem Citrix VDA. Diese Maschinen
stellen Benutzern Apps und Desktops bereit. Es sind keine anderen Maschinen an einem Ressourcen‑
standort wie Cloud Connectors gemeint.)

Wenn Ihr CitrixManagedAzure‑Abonnement bald sein Limit erreicht undSie genügendCitrix Lizenzen
haben, können Sie ein weiteres Citrix Managed Azure‑Abonnement anfordern. Im Dashboard wird
eine Benachrichtigung angezeigt, wenn das Limit bald erreicht ist.

Sie können keinen Katalog erstellen (bzw. Maschinen zu einem Katalog hinzufügen), wenn die
Gesamtzahl der Maschinen aller Kataloge, die das Citrix Managed Azure‑Abonnement verwenden,
das Limit überschreiten würde.

Beispiel: Sie haben ein Limit von 1.000 Maschinen pro Citrix Managed Azure‑Abonnement.

• Sie haben zwei Kataloge (Cat1 und Cat2), die dasselbe Citrix Managed Azure‑Abonnement
verwenden. Cat1 enthält 500 Maschinen und Cat2 250.
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• Bei der Planung für zukünftigen Kapazitätsbedarf fügen Sie 200 Maschinen zu Cat2 hinzu. Das
Citrix Managed Azure‑Abonnement unterstützt jetzt 950 Maschinen (500 in Cat 1 und 450 in
Cat 2). Das Dashboard zeigt an, dass das Abonnementlimit fast erreicht ist.

• Wenn Sie noch 75Maschinen benötigen, können Sie das Abonnement nicht zur Erstellung eines
Katalogs mit 75 Maschinen (bzw. zum Hinzufügen von 75 Maschinen zu einem vorhandenen
Katalog) verwenden. Diese Zahl würde das Abonnementlimit überschreiten. Sie fordern
stattdessen ein weiteres Citrix Managed Azure‑Abonnement an. Anschließend können Sie
einen Katalog in diesem Abonnement erstellen.

Wenn Sie mehrere Citrix Managed Azure‑Abonnements haben, gilt Folgendes:

• Zwischen den Abonnements wird nichts geteilt.

• Jedes Abonnement hat einen eindeutigen Namen.

• Sie haben die Citrix Managed Azure‑Abonnements (und alle von Ihnen verwalteten Azure‑
Abonnements, die Sie hinzugefügt haben) zur Auswahl beim:

– Erstellen eines Katalogs.
– Erstellen oder Importieren eines Images.
– Erstellen einer VNet‑Peering‑ oder SD‑WAN‑Verbindung.

Voraussetzung:

• Sie müssen genügend Citrix Lizenzen zum Hinzufügen eines weiteren Citrix Managed Azure‑
Abonnements haben. Wenn Sie im obigen Beispiel 2.000 Citrix Lizenzen haben, ummindestens
1.500Maschinen über Citrix Managed Azure‑Abonnements bereitzustellen, können Sie ein weit‑
eres Citrix Managed Azure‑Abonnement hinzufügen.

Gehen Sie zum Hinzufügen eines Citrix Managed Azure‑Abonnements folgendermaßen vor:

1. Fordern Sie sich bei dem zuständigen Citrix Mitarbeiter ein weiteres Citrix Managed Azure‑
Abonnement an. Sie werden benachrichtigt, wenn Sie fortfahren können.

2. Erweitern Sie unter Verwalten > Quick Deploy auf der rechten Seite Cloud‑Abonnements.
3. Wählen Sie Azure‑Abonnement.
4. Wählen Sie auf der Seite Abonnements hinzufügen die Option Von Citrix verwaltetes Azure‑

Abonnement hinzufügen.
5. Wählen Sie unten auf der Seite Von Citrix verwaltetes Abonnement hinzufügen die Option

Abonnement hinzufügen.

Wird bei der Erstellung eines Citrix Managed Azure‑Abonnements ein Fehler gemeldet, wenden Sie
sich an den Citrix Support.
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Entfernen von Azure‑Abonnements

Bevor Sie ein Azure‑Abonnement entfernen können, müssen Sie alle Kataloge und Images löschen,
die es verwenden.

Wenn Sie ein oder mehrere Citrix Managed Azure‑Abonnements haben, können Sie nicht alle entfer‑
nen. Sie müssenmindestens eines beibehalten.

1. Erweitern Sie unter Verwalten > Quick Deploy auf der rechten Seite Cloud‑Abonnements.
2. Wählen Sie den Abonnementeintrag aus.
3. Wählen Sie auf der Registerkarte Details die Option Abonnement entfernen.
4. Wählen Sie Azure‑Konto authentifizieren. Sie werden zur Azure‑Anmeldeseite weitergeleitet.
5. Geben Sie Ihre Azure‑Anmeldeinformationen ein.
6. Sie werden automatisch zu Citrix DaaS zurückgeleitet. Bestätigen Sie den Löschvorgang und

wählen Sie dann Ja, Abonnement löschen.

Abgelaufene geheime Clientschlüssel aktualisieren

Wenn der geheime Clientschlüssel eines Abonnements abläuft, können Sie keine Maschinenkataloge
dafür erstellen und im Abonnementeintrag wird eine Warnung angezeigt. Zur Problemlösung haben
Sie zwei Möglichkeiten:

• Geheimen Clientschlüssel der verwendeten Azure‑App aktualisieren
• Zu einer Azure‑Appmit einem gültigen Ablaufdatumwelchseln

Geheimen Clientschlüssel der verwendeten Azure‑App aktualisieren

Gehen Sie wie folgt vor, um die Azure‑App weiterhin für den Zugriff auf Azure‑Ressourcen zu verwen‑
den:

1. Erstellen Sie in Azure einen geheimen Clientschlüssel für die Azure‑App. Notieren Sie sich den
neuen Schlüssel und das Ablaufdatum. Weitere Informationen finden Sie unter Anwendungs‑
geheimnis in Azure erstellen.

2. Stellen Sie in DaaS den neu erstellten Schlüssel für das Abonnement bereit. Hier ist eine detail‑
lierte Schrittfolge:

a) Erweitern Sie unter Verwalten > Azure Quick Deploy in Citrix DaaS auf der rechten Seite
Cloud‑Abonnements.

b) Klicken Sie auf das Abonnement, für das der geheime Schlüssel aktualisiert werdenmuss.
c) Klicken Sie auf der Abonnementseite im Bereich Azure‑App‑Details auf die Auslas‑

sungspunkte und wählen Sie Geheimen Clientschlüssel aktualisieren.
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d) Geben Sie auf der Seite Geheimen Clientschlüssel aktualisieren den neuen Geheimen
Clientschlüssel und das Ablaufdatum des geheimen Schlüssels ein.

e) Klicken Sie auf Geheimnis aktualisieren.

Zu einer Azure‑Appmit einem gültigen Ablaufdatumwelchseln

Um zu einer gültigen Azure‑App für den Zugriff auf Azure‑Ressourcen zu wechseln, rufen Sie
die erforderlichen App‑Informationen ab und stellen Sie sie mithilfe der folgenden Schritte dem
Abonnement zur Verfügung:

1. SuchenSie inAzureeinegültigeAzure‑AppundnotierenSie sichderenDetails. StellenSie sicher,
dass der neuen Azure‑App dieMitwirkendenrolle zugewiesen ist. Weitere Informationen finden
Sie unter Erstellen einer App in Azure AD und Hinzufügen als Mitwirkende

2. StellenSie inDaaSdieDetails zur Azure‑App für dasAbonnementbereit. Hier ist einedetaillierte
Schrittfolge:

a) Erweitern Sie unter Verwalten > Azure Quick Deploy in Citrix DaaS auf der rechten Seite
Cloud‑Abonnements.

b) Klicken Sie auf das Abonnement, für das der geheime Schlüssel aktualisiert werdenmuss.
c) Klicken Sie auf der Abonnementseite im Bereich Azure‑App‑Details auf die Auslas‑

sungspunkte und wählen Sie Azure‑App ersetzen.
d) Geben Sie auf der Seite Azure‑App ersetzen die neuen Azure‑App‑Details in die Felder

für Verzeichnis‑ID (Mandant), Anwendungs‑ID (Client),Geheimer Clientschlüssel und
Ablaufdatum des Geheimnisses für den Dienstprinzipal ein.

e) Klicken Sie auf App ersetzen.

Images in Quick Deploy

April 19, 2022

Wenn Sie einen Katalog zur Bereitstellung von Desktops oder Apps erstellen, wird ein Image (mit an‑
deren Einstellungen) als Vorlage zum Erstellen der Maschinen verwendet.

Quick Deploy bietet eine Reihe Images, auf deren Basis Sie ein eigens Image erstellen können. Sie
können Images auch aus Ihrem Azure‑Abonnement importieren.

Von Citrix vorbereitete Images

Quick Deploy bietet mehrere von Citrix erstellte Images:
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• Windows 10 Enterprise (Einzelsitzung)
• Virtueller Windows 10 Enterprise‑Desktop (Multisitzung)
• Virtueller Windows 10 Enterprise‑Desktop (Multisitzung) mit Office 365 ProPlus
• Windows Server 2012 R2
• Windows Server 2016
• Windows Server 2019
• Linux Ubuntu (Einzel‑ und Multisitzung)

Auf den Images von Citrix sind ein aktueller Citrix Virtual Delivery Agent (VDA) und Tools zur Problem‑
behandlung installiert. Der VDA ist der Kommunikationsmechanismus zwischen den Maschinen der
Benutzer und der Citrix Cloud‑Infrastruktur von Citrix DaaS (ehemals Citrix Virtual Apps and Desktops
Service). Von Citrix bereitgestellte Images haben den Vermerk CITRIX.

Von Citrix bereitgestellte Images sind in der Oberfläche “Vollständige Konfiguration”von Citrix DaaS
nicht verfügbar.

Sie können auch eigene Images aus Azure importieren und verwenden.

Möglichkeiten zur Verwendung von Images in Quick Deploy

Sie haben folgende Möglichkeiten:

• Verwenden eines von Citrix bereitgestellten Images beim Erstellen eines Katalogs. Dies
wird nur für Machbarkeitsstudien empfohlen.

• Verwenden eines von Citrix bereitgestellten Images zur Erstellung eines eigenen. Wenn
das neue Image erstellt ist, passen Sie es an, indem Sie Apps und andere Software hinzufügen,
die Ihre Benutzer benötigen. Anschließend können Sie dieses benutzerdefinierte Image beim
Erstellen eines Katalogs verwenden.

• Importieren eines Images aus Azure. Nachdem Sie ein Image aus Azure importiert haben,
können Sie es beim Erstellen eines Katalogs verwenden.

Alternativ Sie können das Image verwenden, um ein neues zu erstellen und dieses durch
Hinzufügen von Apps anzupassen. Anschließend können Sie dieses benutzerdefinierte Image
beim Erstellen eines Katalogs verwenden.

Wenn Sie einen Katalog erstellen, überprüft Citrix DaaS (unter anderem), ob das Image ein gültiges
Betriebssystem verwendet und ob ein Citrix VDA und Problembehandlungstools installiert sind.

Anzeigen von Imageinformationen

1. Erweitern Sie unterVerwalten >QuickDeploy auf der rechten SeiteMasterimages. Eswerden
die von Citrix bereitgestellten Images jegliche von Ihnen importierten Images aufgeführt.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 786



Citrix DaaS

2. Wählen Sie ein Image aus, um zugehörige Details anzuzeigen.
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In den Details können Sie folgende Schritte ausführen:

• Image ändern (bearbeiten).
• Notizen hinzufügen bzw. bearbeiten (nur für Images verfügbar, die Sie erstellt oder im‑
portiert haben, nicht für solche von Citrix).

• Image löschen.

Erstellen neuer Images

Das Erstellen eines neuen Images umfasst Erstellung und anschließendes Anpassen. Wenn Sie ein
Image erstellen, wird eine neue VM erstellt, um das neue Image zu laden.

Anforderungen:

• Sie kennendie Leistungsmerkmale, die dieMaschinen benötigen. Das Ausführen vonCAD‑Apps
erfordert beispielsweise eine andere CPU‑, RAM‑ und Speicherleistung als andere Büro‑Apps.
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• Wenn Sie eine Verbindung zu Ihren On‑Premises‑Ressourcen verwenden möchten, richten Sie
diese ein, bevor Sie das Image und den Katalog erstellen. Weitere Details finden Sie unter Net‑
zwerkverbindungen.

Wenn Sie ein von Citrix erstelltes Ubuntu‑Image zum Erstellen eines neuen Images verwenden, wird
ein Root‑Kennwort für das neue Image erstellt. Sie können dieses Root‑Kennwort ändern, allerdings
nur während der Erstellung und Anpassung des Images. (Sie können das Root‑Kennwort nicht mehr
ändern, wenn das Image in einem Katalog verwendet wird.)

• Wenn das Image erstellt wird, wird das von Ihnen angegebene Administratorkonto (Anmelde‑
informationen für die das Image erstellende Maschine) der Gruppe sudoers hinzugefügt.

• Nachdem Sie eine RDP‑Verbindung mit der Maschine mit dem neuen Image hergestellt haben,
startenSiedieTerminalanwendungundgebenSie siesudo passwd rootein. GebenSiebei
Aufforderung das Kennwort ein, das Sie beim Erstellen des Images angegeben haben. Nach der
Überprüfung werden Sie aufgefordert, ein neues Kennwort für den Root‑Benutzer einzugeben.

Gehen Sie zum Erstellen eines Images wie folgt vor:

1. Erweitern Sie unter Verwalten > Quick Deploy auf der rechten SeiteMasterimages.

2. Wählen Sie Image erstellen.
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3. Geben Sie Werte in die folgenden Felder ein:

• Name: Geben Sie einen Namen für das neue Image ein.

• Masterimage: Wählen Sie ein bestehendes Image aus. Dieses dient als Basisimage für das
neue Image.

• Abonnement: Wählen Sie ein Azure‑Abonnement aus.

• Netzwerkverbindung:

– Wenn Sie ein Citrix Managed Azure‑Abonnement verwenden, wählen Sie Keine
Verbindung oder eine zuvor erstellte Verbindung.

– Wenn Sie Ihr eigenes kundenverwaltetes Azure‑Abonnement verwenden, wählen Sie
Ihre Ressourcengruppe, Ihr virtuelles Netzwerk und Ihr Subnetz aus. Geben Sie dann
die Domänendetails ein: FQDN, Organisationseinheit (OU), Citrix DaaS‑Kontoname
und Anmeldeinformationen.

• Region: Wählen Sie die Region, in der die Maschine mit dem Image erstellt werden soll
(nur für Keine Verbindung verfügbar).
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• Anmeldeinformationen für die Imagemaschine: Sie verwendendiese Anmeldeinforma‑
tionen später, wenn Sie (per RDP) eine Verbindung mit der Maschine mit dem Image her‑
stellen, um Apps und andere Software zu installieren.

• Maschinenleistung: Hierbei handelt es sich um Informationen zu CPU, RAMundSpeicher
der Maschine, auf der das Image ausgeführt wird. Wählen Sie eine Maschinenleistung, die
den Anforderungen der Apps entspricht.

• Eingeschränkter IP‑Zugriff: Wenn Sie den Zugriff auf bestimmte Adressen einschränken
möchten, wählen Sie IP‑Adressen hinzufügen und geben Sie dann eine oder mehrere
Adressen ein. Wählen Sie nach dem Hinzufügen der Adressen Fertig, um zur Anzeige Im‑
age erstellen zurückzukehren.

• Hinweise: Geben Sie optional eine Notiz (bis zu 1024 Zeichen) ein. Nach dem Erstellen
des Images können Sie die Notiz über die Anzeige der Imagedetails aktualisieren.

• Beitritt zur lokalen Domäne: Geben Sie an, ob Sie der lokalen Active Directory‑Domäne
beitreten möchten.

– Wenn Sie Ja auswählen, geben Sie den FQDN, die Organisationseinheit, den Citrix
DaaS‑Kontonamen und die Anmeldeinformationen ein.

– Wenn Sie Nein auswählen, geben Sie die Anmeldeinformationen für die Hostmas‑
chine ein.

4. Wenn Sie fertig sind, wählen Sie Image erstellen.

Das Erstellen eines Images kann bis zu 30 Minuten dauern. Erweitern Sie unter Verwalten > Quick
Deploy auf der rechten SeiteMasterimages, um den aktuellen Status anzuzeigen (z. B. Building
image oder Ready to customize).

Nächste Schritte: Verbindenmit einem neuen Image und Anpassen des Images.

Verbindenmit einem neuen Image und Anpassen des Images

Nach dem Erstellen eines Images wird dessen Name in der Imageliste mit dem Status Ready to
customize o. ä. angezeigt. Zum Anpassen des Images laden Sie zuerst eine RDP‑Datei herunter.
WennSie eineVerbindungmitdem Imageunter EinsatzdieserDatei herstellen, könnenSiedem Image
Apps und andere Software hinzufügen.

1. Erweitern Sie unter Verwalten > Quick Deploy auf der rechten Seite Masterimages. Wählen
Sie das gewünschte Image aus.

2. Wählen Sie RDP‑Datei herunterladen. Ein RDP‑Client wird heruntergeladen.

Die Imagemaschine schaltet sichmöglicherweise aus, wenn Sie nicht kurz nach ihrer Erstellung
eine RDP‑Verbindung mit ihr herstellen. Das spart Kosten. Wählen Sie in diesem Fall Einschal‑
ten.
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3. Starten Sie den heruntergeladenen RDP‑Client. Dieser versucht automatisch, eine Verbindung
mit der Maschine herzustellen, die das neue Image enthält. Geben Sie bei entsprechender Auf‑
forderung die Anmeldeinformationen ein, die Sie beim Erstellen des Images angegeben haben.

4. Wenndie Verbindung zurMaschine hergestellt ist, passen Sie sie nachBedarf an indemSie Apps
hinzufügen oder entfernen, Updates installieren usw.

Verwenden Sie nicht Sysprep für das Image.

5. Wenn Sie fertig sind, kehren Sie zur Anzeige Masterimages zurück und wählen Sie Fertig
stellen. Das neue Image wird automatisch einer Validierung unterzogen.

Wenn Sie anschließend einen Katalog erstellen, wird das neue Image in der Liste der Images zur
Auswahl angeboten.

Die Imageanzeige inVerwalten >QuickDeploy zeigt an, vonwie vielen Katalogen undMaschinen die
einzelnen Images verwendet werden.

Hinweis:

Nachdem Sie ein Image fertiggestellt haben, können Sie es nicht bearbeiten. Sie müssen ein
neues Image erstellen (Sie können das vorherige Image als Basis verwenden) und dieses dann
aktualisieren.

Importieren eines Images aus Azure

Wenn Sie ein Image mit einem Citrix VDA und Anwendungen für die Benutzer aus Azure importieren,
können Sie damit einen Katalog erstellen oder das Image eines vorhandenen Katalogs ersetzen.

Anforderungen an importierte Images

Hinweis:

Datenträger, die mit Gen2‑Azure‑VMs verknüpft sind, können nicht in Citrix DaaS importiert wer‑
den.

Citrix führt eine Validierung importierter Images aus. Stellen Sie sicher, dass die folgenden An‑
forderungen erfüllt sind, wenn Sie ein Image für den Import in Citrix DaaS vorbereiten.

• Unterstütztes Betriebssystem: Das Image muss ein unterstütztes OS enthalten. Um die
Windows‑Betriebssystemversionzuüberprüfen, führenSieGet-WmiObject Win32_OperatingSystem
aus.

• Unterstützte Generation: Es werden nur Gen1‑VMs unterstützt.

• Nicht generalisiert: Das Image darf kein generalisiertes Image sein.
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• Keine konfigurierten Delivery Controller: Das Image darf keine konfigurierten Citrix Delivery
Controller enthalten. Stellen Sie sicher, dass die folgenden Registrierungsschlüssel gelöscht
sind.

– HKLM:\SOFTWARE\Citrix\VirtualDesktopAgent\ListOfDDCs
– HKLM:\SOFTWARE\Policies\Citrix\VirtualDesktopAgent\ListOfDDCs
– HKLM:\SOFTWARE\Citrix\VirtualDesktopAgent\FarmGUID
– HKLM:\SOFTWARE\Policies\Citrix\VirtualDesktopAgent\FarmGUID

• Datei Personality.ini: Die Datei personality.inimuss auf dem Systemlaufwerk vorhan‑
den sein.

• Gültiger VDA: Auf dem Imagemuss ein Citrix VDA einer neueren Version als 7.11 installiert sein.

– Windows: Zur Überprüfung verwenden Sie Get HKLM:\SOFTWARE\Microsoft\
Windows\CurrentVersion\Uninstall\Citrix Virtual Desktop Agent.
Anweisungen zur Installation finden Sie unter Installieren eines Windows‑VDAs auf einem
Image.

– Red Hat Enterprise Linux und Ubuntu: Anweisungen zur Installation finden Sie in der Pro‑
duktdokumentation.

• Agent für virtuelle Azure‑Computer: Stellen Sie vor dem Importieren von Images sicher, dass
der Agent für virtuelle Azure‑Computer auf dem Image installiert ist. Weitere Informationen
finden Sie im Microsoft‑Artikel Übersicht über den Agent für virtuelle Azure‑Computer.

Importieren des Imagesmit Quick Deploy

1. Erweitern Sie unter Verwalten > Quick Deploy auf der rechten SeiteMasterimages.
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2. Wählen Sie Image importieren.

3. Wählen Sie aus, wie das Image importiert werden soll.

• Verwenden Sie für verwaltete Datenträger die Exportfunktion, um eine SAS‑URL zu gener‑
ieren. Legen Sie die Ablaufzeit auf mindestens 7200 Sekunden fest.

• Wählen Sie für VHDs in einem Speicherkonto eine der folgenden Optionen aus:
– Generieren Sie eine SAS‑URL für die VHD‑Datei.
– Aktualisieren Sie die Zugriffsebene eines Blockspeichercontainers auf Blob oder Con‑
tainer. Rufen Sie dann die URL der Datei ab.

4. Wenn Sie Speicherkonto durchsuchen ausgewählt haben:

a) Wählen Sie nacheinander ein Abonnement, eine Ressourcengruppe, ein Speicherkonto
und ein Image aus.

b) Benennen Sie das Image.

5. Wenn SieÖffentliche Azure‑URL verwenden ausgewählt haben:

a) GebenSiedie vonAzuregenerierteURL fürdieVHDein. WählenSiedenLink zumMicrosoft‑
Dokument Herunterladen einer Windows‑VHD von Azure, um hilfreiche Hinweise aufzu‑
rufen.
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b) Wählen Sie ein Abonnement. (Linux‑Images können nur importiert werden, wenn Sie ein
kundenverwaltetes Abonnement auswählen.)

c) Benennen Sie das Image.

6. Wenn Sie fertig sind, wählen Sie Image importierenus.

Update eines Quick Deploy‑Katalogsmit einem neuen Image

Der Katalogtyp bestimmt, welche Maschinen aktualisiert werden, wenn Sie den Katalog aktual‑
isieren.

• Bei einem zufälligen Katalog werden alle Maschinen im Katalog mit dem neuesten Image ak‑
tualisiert. Wenn Sie dem Katalog weitere Desktops hinzufügen, verwenden diese das neueste
Image.

• Bei statischen Katalogen werden die im Katalog befindlichen Maschinen nicht mit dem
neuesten Image aktualisiert. Sie verwenden weiterhin das Image, auf dessen Basis sie erstellt
wurden. Wenn Sie dem Katalog weitere Maschine hinzufügen, verwenden diese jedoch das
neueste Image.

Sie können einen Katalog mit Gen1‑Maschinen mit einem Gen2‑Image aktualisieren, sofern die
Maschinen imKatalogGen2unterstützen. AnalogdazukönnenSie einenKatalogmitGen2‑Maschinen
mit einem Gen1‑Image aktualisieren, sofern die Maschinen im Katalog Gen1 unterstützen.

Gehen Sie zum Aktualisieren eines Katalogs mit einem neuen Image folgendermaßen vor:

1. Klicken Sie unter Verwalten > Quick Deploy auf eine beliebige Stelle des Katalogeintrags.

2. Wählen Sie auf der Registerkarte Details die Option Image aktualisieren.
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3. Wählen Sie ein Image aus.

4. Zufällige/Mehrsitzungskataloge: Wählen Sie ein Abmeldeintervall aus. Nachdem die an‑
fängliche Imageverarbeitung durch Citrix DaaS abgeschlossen wurde, werden Abonnenten
aufgefordert, ihre Arbeit zu speichern und sich von ihren Desktops abzumelden. Das Ab‑
meldeintervall gibt an, wie viel Zeit Abonnenten nach Erhalt der Meldung haben, bis ihre
Sitzung automatisch beendet wird.

5. Wählen Sie Image aktualisieren.

Löschen von Images über Quick Deploy

1. Erweitern Sie unter Verwalten > Quick Deploy auf der rechten SeiteMasterimages.
2. Wählen Sie das zu löschende Image aus.
3. Wählen Sie unten Image löschen. Bestätigen Sie die Löschung.

Installieren eines Windows‑VDAs auf einem Image

Gehen Sie wie folgt vor, wenn Sie ein Windows‑Image für den Import in Citrix DaaS vorbereiten.

Anweisungen zur Linux VDA‑Installation finden Sie in der Linux VDA‑Produktdokumentation.

1. Stellen Sie in Ihrer Azure‑Umgebung eine Verbindung zur Image‑VM her (falls Sie noch nicht
verbunden sind).
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2. Über den LinkDownloads in der Citrix Cloud‑Navigationsleiste können Sie einen VDA herunter‑
laden. Oder navigieren Sie mit einem Browser zur Downloadseite von Citrix DaaS.

Laden Sie einen VDA auf die VM herunter. Es gibt eigene VDA‑Downloadpakete für Desktopbe‑
triebssysteme (Einzelsitzungs‑VDA) und Serverbetriebssysteme (Multisitzungs‑VDA).

3. Starten Sie das VDA‑Installationsprogramm, indemSie auf die heruntergeladeneDatei doppelk‑
licken. Der Installationsassistent wird gestartet.

4. WählenSie auf der SeiteUmgebungdieOption zumErstellen eines ImagesmitMCSundwählen
SieWeiter.

5. Wählen Sie auf der Seite Kernkomponenten die OptionWeiter.

6. Wählen Sie auf der Seite Delivery Controller die Option Automatische Erstellung durch
Maschinenerstellungsdienste und wählen SieWeiter. Bestätigen Sie Ihre Auswahl, wenn Sie
dazu aufgefordert werden.

7. VerwendenSiedieStandardeinstellungenauf denSeitenZusätzlicheKomponenten,Features
und Firewall (sofern Sie keine anderslautende Anweisung von Citrix erhalten). Wählen Sie auf
jeder SeiteWeiter aus.

8. Wählen Sie auf der Seite Zusammenfassung die Option Installieren. Die Voraussetzungs‑
dateien werden installiert. Wenn Sie zum Neustart aufgefordert werden, stimmen Sie zu.

9. Die VDA‑Installation wird automatisch fortgesetzt. Die Installation der Voraussetzungen wird
abgeschlossen und die Komponenten und Features werden installiert. Verwenden Sie auf der
SeiteCallHomedieStandardeinstellung (sofernSie keineanderslautendeAnweisungvonCitrix
erhalten). Nachdem die Verbindung hergestellt ist, wählen SieWeiter.

10. Wählen Sie Fertig stellen. Die Maschine wird automatisch neu gestartet.

11. Prüfen Sie die Konfiguration, indem Sie eine oder mehrere auf der VM installierten Anwendun‑
gen starten.

12. Fahren Sie die VM herunter. Verwenden Sie nicht Sysprep für das Image.

Weitere Informationen zum Installieren von VDAs finden Sie unter Installieren von VDAs.

Netzwerkverbindungen in Quick Deploy

April 19, 2022
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Einführung

In diesem Artikel erfahren Sie, wie Sie Netzwerkverbindungen zu Ihren Unternehmensressourcen er‑
stellen, wenn Sie ein Citrix Managed Azure‑Abonnement verwenden.

Wenn Sie Ihr eigenes kundenverwaltetes Azure‑Abonnement verwenden, müssen Sie keine Netzw‑
erkverbindung herstellen.

WennSie einenQuickDeploy‑Katalog erstellen, geben Sie an, ob undwie die Benutzer von ihrenCitrix
Desktops und Apps aus auf Orte und Ressourcen im On‑Premises‑Unternehmensnetzwerk zugreifen.
Wenn Sie eine Verbindung verwenden, müssen Sie diese vor dem Katalog erstellen.

Wenn Sie ein Citrix Managed Azure‑Abonnement verwenden, gibt es folgende Optionen:

• Keine Verbindung
• Azure VNet‑Peering
• SD‑WAN

Sie können den Verbindungstyp eines Katalogs nach dessen Erstellung nicht mehr ändern.

Anforderungen für alle Netzwerkverbindungen

• Wenn Sie eine Verbindung erstellen, müssen Sie gültige DNS‑Servereinträge haben.
• Wenn Sie Secure DNS oder den DNS‑Anbieter eines Drittanbieters verwenden, müssen Sie den
von Citrix DaaS (ehemals Citrix Virtual Apps and Desktops Service) zu verwendenden Adress‑
bereich den IP‑Adressen desDNS‑Anbieters in der Positivliste hinzufügen. Dieser Adressbereich
wird beim Erstellen einer Verbindung angegeben.

• Alle Service‑Ressourcen, die die Verbindung verwenden (domänengebundene Maschinen),
müssen in Zugriff auf Ihren NTP‑Server haben, um die Zeitsynchronisierung sicherzustellen.

Keine Verbindung

Wenn ein KatalogmitKeine Verbindungkonfiguriert ist, können die Benutzer nicht auf Ressourcen in
ihrem On‑Premises‑Netzwerk oder anderen Netzwerken zugreifen. Diese Option ist die einzige Wahl,
wenn Sie einen Katalog mit der Schnellerstellung erstellen.
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Informationen zu Azure VNet‑Peering‑Verbindungen

Das VNet‑Peering verbindet nahtlos zwei virtuelle Azure‑Netzwerke (VNets): Ihr VNet und das VNet
von Citrix DaaS. Das Peering ermöglicht außerdem den Benutzern, auf Dateien und andere Elemente
aus Ihren On‑Premises‑Netzwerken zuzugreifen.

Wie in der folgenden Grafik gezeigt, erstellen Sie eine Verbindung per Azure VNet‑Peering vom Citrix
Managed Azure‑Abonnement zum VNet im Azure‑Abonnement Ihres Unternehmens.

Hier sehen Sie eine weitere Darstellung des VNet‑Peerings.
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Die Benutzer können durch einen Domänenbeitritt beim Erstellen des Katalogs auf ihre Netzwerkres‑
sourcen (z. B. Dateiserver) zugreifen. (Das heißt, der Beitritt erfolgt bei der AD‑Domäne, in der
sich Dateifreigaben und andere benötigte Ressourcen befinden.) Ihr Azure‑Abonnement stellt eine
Verbindung zu diesen Ressourcen her (in der Abbildung per VPN oder Azure ExpressRoute). Beim Er‑
stellen des Katalogs geben Sie die Domäne, die Organisationseinheit und die Anmeldeinformationen
an.

Wichtig:

• Machen Sie sich mit Azure VNet Peering vertraut, bevor Sie es im Service verwenden.
• Erstellen Sie die VNet‑Peering‑Verbindung vor dem Katalog, der sie verwenden soll.

Azure VNet‑Peeringmit benutzerdefinierten Routen

Benutzerdefinierte Routen setzen die Standardsystemrouten von Azure zur Steuerung des Daten‑
verkehrs zwischen virtuellen Maschinen in einem VNet‑Peering‑System, On‑Premises‑Netzwerken
und dem Internet außer Kraft. Benutzerdefinierte Routen werden beispielsweise verwendet, wenn
es Netzwerke gibt, auf die Citrix DaaS‑Ressourcen voraussichtlich zugreifen, die aber nicht direkt per
VNet‑Peering verbunden sind. Sie können beispielsweise eine benutzerdefinierte Route erstellen, die
den Datenverkehr durch eine Netzwerk‑Appliance an das Internet oder in ein On‑Premises‑Subnetz
leitet.
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Für benutzerdefinierte Routen gilt Folgendes:

• Ihre Citrix DaaS‑Umgebungmuss ein virtuelles Azure‑Netzwerkgatewayoder einNetzwerkgerät
wie Citrix SD‑WAN enthalten.

• Wenn Sie benutzerdefinierte Routen hinzufügen, müssen Sie die Routing‑Tabellen Ihres
Unternehmens mit den Ziel‑VNet‑Informationen von Citrix DaaS aktualisieren, um eine
Ende‑zu‑Ende‑Verbindung sicherzustellen.

• Benutzerdefinierte Routen werden in Citrix DaaS in der Reihenfolge angezeigt, in der sie
eingegeben werden. Die Anzeigereihenfolge hat keinen Einfluss auf die Reihenfolge, in der
Azure Routen auswählt.

Bevor Sie benutzerdefinierte Routen verwenden, lesen Sie den Microsoft‑Artikel Routing von Daten‑
verkehr für virtuelle Netzwerke, um mehr über die Verwendung benutzerdefinierter Routen, Typen
des nächsten Hops und die Auswahl einer Route für den ausgehenden Datenverkehr durch Azure zu
erfahren.

Sie können benutzerdefinierte Routen bestehenden Azure VNet‑Peering‑Verbindungen in Ihrer Citrix
DaaS‑Umgebung hinzufügen, oder neuen Verbindungen bei deren Erstellung. Wenn Sie alle Vorbere‑
itungen für benutzerdefinierte Routen mit Ihrem VNet‑Peering getroffen haben, lesen Sie die folgen‑
den Abschnitte in diesem Artikel:

• Benutzerdefinierte Routen mit neuen Azure VNet‑Peerings: Erstellen einer Azure VNet‑Peering‑
Verbindung

• BenutzerdefinierteRoutenmitbestehendenAzureVNet‑Peerings: Verwaltenbenutzerdefinierter
Routen für Azure VNet‑Peering‑Verbindungen

Azure VNet‑Peering –Anforderungen und Vorbereitung

• Anmeldeinformationen eines Azure‑Abonnementbesitzers. Dies muss ein Azure Active
Directory‑Konto sein. Dieser Service unterstützt keine anderen Kontotypen (live.com oder
externe Azure AD‑Konten in anderen Mandanten u. ä.).

• Ein Azure‑Abonnement, eine Ressourcengruppe und ein virtuelles Netzwerk (VNet).

• Richten Sie die Azure‑Netzwerkrouten ein, damit VDAs im Citrix Managed Azure‑Abonnement
mit Ihren Netzwerkstandorten kommunizieren können.

• Öffnen Sie Azure‑Netzwerksicherheitsgruppen von Ihrem VNet zum angegebenen IP‑Bereich.

• Active Directory: Bei Domäneneinbindung wird empfohlen, dass Sie einen Active Directory‑
Dienst im durch Peering verbundenen VNet ausführen. Dadurch werden die Vorteile der gerin‑
gen Latenz der Azure VNet‑Peering‑Technologie genutzt.

Die Konfiguration kann beispielsweise Azure Active Directory‑Domänendienste (AADDS), eine
Domänencontroller‑VM imVNetoder AzureADConnectmit IhremOn‑Premises‑ActiveDirectory
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umfassen.

Nachdem Sie AADDS aktiviert haben, können Sie Ihre verwaltete Domäne nicht in ein anderes
VNet verschieben, ohne sie zu löschen. Daher ist es wichtig, beim Aktivieren der verwalteten
Domain das richtige VNet auszuwählen. Bevor Sie fortfahren, lesen Sie den Microsoft‑Artikel
Überlegungen zum Netzwerk für Azure Active Directory‑Domänendienste.

• VNet‑IP‑Bereich: Beim Erstellen der Verbindung müssen Sie einen verfügbaren CIDR‑
Adressraum (IP‑Adresse und Netzwerkpräfix) angeben, der unter den verbundenen Netzw‑
erkressourcen und Azure‑VNets eindeutig ist. Dies ist der IP‑Bereich, der den VMs im per
Peering verbundenen VNet von Citrix DaaS zugewiesen ist.

Stellen Sie sicher, dass Sie einen IP‑Bereich ohne Überschneidung mit Adressen angeben, die
Sie in Ihrem Azure‑ oder On‑Premises‑Netzwerk verwenden.

– Hat Ihr Azure‑VNet beispielsweise den Adressraum 10.0.0.0 /16, erstellen Sie die VNet‑
Peering‑Verbindung in Citrix DaaS als 192.168.0.0 /24.

– In diesemBeispielwürdedasErstellen einer Peering‑Verbindungmit einem IP‑Bereich von
10.0.0.0 /24 als überschneidender Adressbereich gelten.

Wenn sich Adressbereiche überschneiden, wird die VNet‑Peering‑Verbindung möglicher‑
weise nicht erfolgreich erstellt. Sie funktioniert außerdem nicht einwandfrei für Site‑
Verwaltungsaufgaben.

Weitere Informationen zum VNet‑Peering finden Sie in den folgenden Microsoft‑Artikeln.

• Peering in virtuellen Netzwerken
• Azure VPN Gateway
• Erstellen einer Site‑to‑Site‑Verbindung im Azure‑Portal
• Häufig gestellte Fragen zum VPN‑Gateway (nach “überlappen”oder “überschneiden”suchen)

Erstellen einer Azure VNet‑Peering‑Verbindung

1. Erweitern Sie unter Verwalten > Quick Deploy auf der rechten SeiteNetzwerkverbindungen.
Wenn Sie bereits Verbindungen eingerichtet haben, werden diese aufgeführt.
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2. Wählen Sie Verbindung hinzufügen.

3. Klicken Sie auf eine beliebige Stelle im Feld Azure VNet‑Peering hinzufügen.

4. Wählen Sie Azure‑Konto authentifizieren.
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5. Sie werden von Citrix DaaS automatisch zur Azure‑Anmeldeseite weitergeleitet, um Ihre Azure‑
Abonnements zu authentifizieren. Nachdem Sie sich bei Azure mit den Anmeldeinformationen
des globalen Administratorkontos angemeldet und die Bedingungen akzeptiert haben, werden
Sie zum Dialogfeld mit den Details zur Verbindungserstellung zurückgeleitet.
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6. Geben Sie einen Namen für den Azure VNet‑Peer ein.

7. Wählen Sie das Azure‑Abonnement, die Ressourcengruppe und das VNet für das Peering.

8. Geben Sie an, ob das ausgewählte VNet ein Azure‑Gateway für virtuelle Netzwerke verwendet.
Weitere Informationen finden Sie im Microsoft‑Artikel Azure VPN Gateway.

9. Wenn Sie im vorherigen Schritt mit Ja geantwortet haben (das VNet verwendet ein Azure‑
Gateway für virtuelle Netzwerke), geben Sie an, ob Sie die Routenverteilung des Gateways
für virtuelle Netzwerke aktivieren möchten. Wenn diese Option aktiviert ist, fügt Azure
automatisch alle Routen durch das Gateway hinzu.

Sie können diese Einstellung später auf der Seite Details der Verbindung ändern. Eine
Änderung kann jedoch zu Änderungen des Routenmusters und zu Unterbrechungen des
VDA‑Datenverkehrs führen. Wenn Sie die Option später deaktivieren, müssen Sie Routen
manuell zu Netzwerken hinzufügen, die von VDAs verwendet werden.

10. Geben Sie eine IP‑Adresse ein und wählen Sie eine Netzwerkmaske aus. Der zu verwendende
Adressbereich und die Anzahl der von dem Bereich unterstützten Adressen werden angezeigt.
Stellen Sie sicher, dass der IP‑Bereich sich mit keinen Adressen überschneidet, die Sie in Ihrem
Azure‑ oder On‑Premises‑Netzwerk verwenden.

• Hat Ihr Azure‑VNet beispielsweise den Adressraum 10.0.0.0 /16, erstellen Sie die VNet‑
Peering‑Verbindung in Citrix DaaS als 192.168.0.0 /24.

• In diesemBeispiel wird das Erstellen einer VNet‑Peering‑Verbindungmit einem IP‑Bereich
von 10.0.0.0 /24 als überschneidender Adressbereich gelten.

Wenn sich Adressbereiche überschneiden, wird die VNet‑Peering‑Verbindung möglicher‑
weise nicht erfolgreich erstellt. Sie funktioniert außerdem nicht einwandfrei für Site‑
Verwaltungsaufgaben.

11. Geben Sie an, ob Sie der VNet‑Peering‑Verbindung benutzerdefinierte Routen hinzufügen
möchten. Wenn Sie Jawählen, geben Sie die folgenden Informationen ein:

a) Geben Sie einen Anzeigenamen für die benutzerdefinierte Route ein.

b) Geben Sie die Ziel‑IP‑Adresse und das Netzwerkpräfix ein. Das Netzwerkpräfix muss zwis‑
chen 16 und 24 liegen.

c) Wählen Sie einen Typ des nächsten Hops für das Routenziel des Datenverkehrs aus. Wenn
Sie Virtuelle Appliance auswählen, geben Sie die interne IP‑Adresse der Appliance ein.
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Weitere Informationen zu Typen des nächsten Hops finden Sie im Abschnitt Be‑
nutzerdefinierte Routen des Microsoft‑Artikels Routing von Datenverkehr für virtuelle
Netzwerke.

d) Um eine weitere benutzerdefinierte Route für die Verbindung zu erstellen, wählen Sie
Route hinzufügen.

12. Wählen Sie VNet‑Peering hinzufügen.

Wenn die Verbindung erstellt ist, wird sie unterNetzwerkverbindungen > Azure VNet‑Peers auf der
rechten Seite des Dashboards Verwalten > Quick Deploy aufgeführt. Wenn Sie einen Katalog er‑
stellen, wird diese Verbindung in der Liste der verfügbaren Netzwerkverbindungen angezeigt.
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Anzeigen von Azure VNet‑Peering‑Verbindungsdetails
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1. Erweitern Sie unter Verwalten > Quick Deploy auf der rechten SeiteNetzwerkverbindungen.
2. Wählen Sie die gewünschte Azure VNet‑Peering‑Verbindung aus.

Es werden folgende Details angezeigt:

• Anzahl der Kataloge, Maschinen, Images und Bastions, von denen die Verbindung verwendet
wird.

• Region, zugewiesener Netzwerkspeicher und per Peering verbundene VNets.
• Derzeit für die VNet‑Peering‑Verbindung konfigurierte Routen.

Verwalten benutzerdefinierter Routen für Azure VNet‑Peering‑Verbindungen

Sie können einer Verbindung neue benutzerdefinierte Routen hinzufügen oder vorhandene be‑
nutzerdefinierte Routen ändern, deaktivieren und löschen.

Wichtig:

Das Ändern, Deaktivieren oder Löschen benutzerdefinierter Routen ändert den Datenfluss der
Verbindung und wirkt sich möglicherweise störend auf aktive Benutzersitzungen aus.

Gehen Sie zum Hinzufügen einer benutzerdefinierten Route folgendermaßen vor:

1. Erweitern Sie unter Verwalten > Quick Deploy auf der rechten SeiteNetzwerkverbindungen.
2. Wählen Sie die gewünschte Verbindung aus.
3. Wählen Sie in den Verbindungsdetails Routen und dann Route hinzufügen.
4. Geben Sie einen Anzeigenamen, die Ziel‑IP‑Adresse und das Präfix sowie den Typ des nächsten

Hops ein. Wenn Sie Virtuelle Appliance Typ des nächsten Hops auswählen, geben Sie die in‑
terne IP‑Adresse der Appliance ein.

5. Geben Sie an, ob Sie die benutzerdefinierte Route aktivierenmöchten. Standardmäßigwird die
benutzerdefinierte Route aktiviert.

6. Wählen Sie Route hinzufügen.

Gehen Sie zum Ändern oder Deaktivieren einer benutzerdefinierten Route folgendermaßen vor:

1. Erweitern Sie unter Verwalten > Quick Deploy auf der rechten SeiteNetzwerkverbindungen.

2. Wählen Sie die gewünschte Verbindung aus.

3. Wählen Sie in den VerbindungsdetailsRouten und suchen Sie die benutzerdefinierte Route, die
Sie verwalten möchten.

4. Wählen Sie im Menü die Option Bearbeiten.
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5. Nehmen Sie bei Bedarf Änderungen an der Ziel‑IP‑Adresse und dem Präfix oder dem Typ des
nächsten Hops vor.

6. Um eine benutzerdefinierte Route zu aktivieren oder zu deaktivieren, wählen Sie unter Diese
Route aktivieren? die Option Ja oder Nein.

7. Wählen Sie Speichern.

Gehen Sie zum Löschen einer benutzerdefinierten Route folgendermaßen vor:

1. Erweitern Sie unter Verwalten > Quick Deploy auf der rechten SeiteNetzwerkverbindungen.
2. Wählen Sie die gewünschte Verbindung aus.
3. Wählen Sie in den VerbindungsdetailsRouten und suchen Sie die benutzerdefinierte Route, die

Sie verwalten möchten.
4. Wählen Sie im Menü die Option Löschen.
5. Wählen Sie Das Löschen einer Route kann die aktiven Sitzungen unterbrechen, um zu

bestätigen, dass Sie die Auswirkungen des Löschens der benutzerdefinierten Route kennen.
6. Wählen Sie Route löschen.

Löschen einer Azure VNet‑Peering‑Verbindung

BevorSieeineAzureVNet‑Peering‑Verbindung löschenkönnen, entfernenSiealledamit verbundenen
Kataloge. Siehe Löschen eines Katalogs.

1. Erweitern Sie unter Verwalten > Quick Deploy auf der rechten SeiteNetzwerkverbindungen.
2. Wählen Sie die gewünschte Verbindung aus.
3. Wählen Sie in den Verbindungsdetails die Option Verbindung löschen.
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Informationen zu SD‑WAN‑Verbindungen

Citrix SD‑WAN optimiert alle Netzwerkverbindungen, die von Citrix DaaS benötigt werden. Zusam‑
menmit den HDX‑Technologien bietet Citrix SD‑WAN Servicequalität und Verbindungszuverlässigkeit
für den ICA‑ undOut‑of‑Band‑Citrix‑DaaS‑Datenverkehr. Citrix SD‑WANunterstützt die folgendenNet‑
zwerkverbindungen:

• Multistream‑ICA‑Verbindungen zwischen Benutzern und ihren virtuellen Desktops
• Internetzugriff vomvirtuellenDesktop anWebsites, SaaS‑Apps und andere Cloudeigenschaften
• Zugriff vomvirtuellen Desktop zurück auf On‑Premises‑Ressourcenwie Active Directory, Dateis‑
erver und Datenbankserver

• Echtzeit‑/interaktiver Datenverkehr über RTP von der Medien‑Engine der Workspace‑App an
Cloudgehostete Unified Communications‑Dienste wie Microsoft Teams

• Clientseitiges Abrufen von Videos von Websites wie YouTube und Vimeo

Wie die nachfolgende Grafik zeigt, erstellen Sie eine SD‑WAN‑Verbindung aus dem Citrix Managed
Azure‑Abonnement an Ihre Sites. Zusammen mit der Verbindung werden SD‑WAN‑VPX‑Appliances
im Citrix Managed Azure‑Abonnement erstellt. Aus der SD‑WAN‑Perspektive wird dieser Standort als
Zweig behandelt.

SD‑WAN‑Verbindung –Anforderungen und Vorbereitung

• Wenndie folgendenAnforderungennichterfüllt sind, istdieOptionderSD‑WAN‑Netzwerkverbindung
nicht verfügbar.
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– Citrix Cloud‑Dienstberechtigungen: Citrix DaaS (ehemals Citrix Virtual Apps and Desktops
Service) und SD‑WAN Orchestrator.

– Installierte und konfigurierte SD‑WAN‑Bereitstellung. Die Bereitstellung muss einen Mas‑
ter Control Node (in der Cloud oder on‑premises) enthalten undmit SD‑WANOrchestrator
verwaltet werden.

• VNet‑IP‑Bereich: Geben Sie einen verfügbaren CIDR‑Adressraum (IP‑Adresse und Netzwerkprä‑
fix) an, der unter den verbundenen Netzwerkressourcen eindeutig ist. Dies ist der IP‑Bereich,
der den VMs im VNet von Citrix DaaS zugewiesen ist.

Stellen Sie sicher, dass Sie einen IP‑Bereich ohne Überschneidung mit Adressen angeben, die
Sie in Ihrem Cloud‑ oder On‑Premises‑Netzwerk verwenden.

– Hat Ihr Netzwerk beispielsweise den Adressraum10.0.0.0 /16, erstellen Sie die Verbindung
in Citrix DaaS als 192.168.0.0 /24.

– In diesemBeispielwürdedas Erstellen einer Verbindungmit einem IP‑Bereich von 10.0.0.0
/24 als überschneidender Adressbereich gelten.

Wenn sich Adressbereiche überschneiden, wird die Verbindung möglicherweise nicht erfolgre‑
ich erstellt. Sie funktioniert außerdem nicht einwandfrei für Site‑Verwaltungsaufgaben.

• Zur Verbindungskonfiguration gehören Aufgaben, die Sie als Administrator von Citrix DaaS und
der SD‑WAN Orchestrator‑Administrator ausführen müssen. Um Ihre Aufgaben zu erledigen,
benötigen Sie außerdem Informationen vom SD‑WAN Orchestrator‑Administrator.

Wir empfehlen beiden Administratoren, das vorliegende Dokument und die SD‑WAN‑
Dokumentation zu lesen, bevor Sie eine Verbindung herstellen.

Erstellen einer SD‑WAN‑Verbindung

Wichtig:

Weitere Informationen zur SD‑WAN‑Konfiguration finden Sie unter SD‑WAN‑Konfiguration zur In‑
tegration von Citrix DaaS.

1. Erweitern Sie unter Verwalten > Quick Deploy auf der rechten SeiteNetzwerkverbindungen.

2. Wählen Sie Verbindung hinzufügen.

3. Klicken Sie auf der Seite Netzwerkverbindung hinzufügen auf eine beliebige Stelle im Feld
“SD‑WAN”.

4. Die nächste Seite enthält eine Zusammenfassung der anstehenden Schritte. Wenn Sie sie gele‑
sen haben, wählen Sie Konfiguration von SD‑WAN starten.

5. Geben Sie auf der Seite SD‑WAN konfigurieren die Informationen ein, die vom SD‑WAN
Orchestrator‑Administrator erhalten haben.
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• Bereitstellungsmodus: Wenn Sie Hohe Verfügbarkeit auswählen, werden zwei VPX‑
Appliances erstellt (für Produktionsumgebungen empfohlen). Wenn Sie Eigenständig
auswählen, wird eine Appliance erstellt. Sie können diese Einstellung später nicht
ändern. Um in den Bereitstellungsmodus zu wechseln, müssen Sie den Zweig und alle
zugehörigen Kataloge löschen und neu erstellen.

• Name: Geben Sie einen Namen für den SD‑WAN‑Standort ein.
• Durchsatz und Anzahl der Bürostandorte: Diese Informationen werden vom SD‑WAN
Orchestrator‑Administrator bereitgestellt.

• Region: Die Region, in der die VPX‑Appliances erstellt werden.
• VDA‑Subnetz und SD‑WAN‑Subnetz: Diese Informationen werden vom SD‑WAN
Orchestrator‑Administrator bereitgestellt. Weitere Informationen zum Vermeiden von
Konflikten finden Sie unter SD‑WAN‑Verbindung –Anforderungen und Vorbereitung.

6. Wenn Sie fertig sind, wählen Sie Zweig erstellen.

7. Auf der nächsten Seite wird zusammengefasst, worauf Sie im Dashboard Verwalten > Quick
Deploy achtenmüssen. Wenn Sie die Angaben gelesen haben, wählen Sie Verstanden.

8. Unter Verwalten > Quick Deploy zeigt der neue SD‑WAN‑Eintrag unter Netzwerkverbindun‑
gendenFortschritt derKonfigurationan. Wennder EintragorangeunddieMeldungAwaiting
activation by SD-WAN administrator angezeigt wird, benachrichtigen Sie Ihren

SD‑WAN Orchestrator‑Administrator.

9. Informationen zu den Aufgaben des SD‑WAN Orchestrator‑Administrators finden Sie in der Pro‑
duktdokumentation zu SD‑WAN Orchestrator.

10. Wenn der SD‑WAN Orchestrator‑Administrator fertig ist, wird der SD‑WAN‑Eintrag unter Net‑
zwerkverbindungen grün und die Meldung You can create catalogs using this
connectionwird angezeigt.

Anzeigen der Details der SD‑WAN‑Verbindung

1. Erweitern Sie unter Verwalten > Quick Deploy auf der rechten SeiteNetzwerkverbindungen.
2. Wählen Sie SD‑WAN, falls es mehrere Auswahlmöglichkeiten gibt.
3. Wählen Sie die gewünschte Verbindung aus.

Es wird Folgendes angezeigt:

• Registerkarte “Details”: Informationen, die Sie beim Konfigurieren der Verbindung
angegeben haben.

• Registerkarte “Zweigkonnektivität”: Name, Cloudkonnektivität, Verfügbarkeit, Bandbreit‑
enebene, Rolle und Standort für jeden Zweig und MCN.
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Löschen einer SD‑WAN‑Verbindung

Bevor Sie eine SD‑WAN‑Verbindung löschen können, entfernen Sie alle zugehörigen Kataloge. Siehe
Löschen eines Katalogs.

1. Erweitern Sie unter Verwalten > Quick Deploy auf der rechten SeiteNetzwerkverbindungen.
2. Wählen Sie SD‑WAN, falls es mehrere Auswahlmöglichkeiten gibt.
3. Wählen Sie die zu löschende Verbindung aus, um die Details zu erweitern.
4. Wählen Sie auf der Registerkarte Details die Option Verbindung löschen.
5. Bestätigen Sie die Löschung.

Benutzer und Authentifizierung in Quick Deploy

November 6, 2023

Methoden der Benutzerauthentifizierung

Die Benutzer müssen sich authentifizieren, wenn sie sich bei Citrix Workspace anmelden, um ihren
Desktop oder ihre Apps zu starten.

Quick Deploy unterstützt die folgenden Benutzerauthentifizierungsmethoden:

• Managed Azure AD:Managed Azure AD ist ein von Citrix bereitgestelltes und verwaltetes Azure
Active Directory (AAD). Sie müssen keine eigene Active Directory‑Struktur bereitstellen. Fügen
Sie einfach Ihre Benutzer zum Verzeichnis hinzu.

• Ihr Identitätsanbieter: Sie können jede verfügbare Authentifizierungsmethode in Citrix Cloud
verwenden.

Hinweis:

• Remote‑PC‑Zugriff‑Bereitstellungen verwenden nur Active Directory. Einzelheiten finden
Sie unter Remote‑PC‑Zugriff.

• Wenn Sie Azure AD‑Domänendienste verwenden: Anmelde‑UPNs für Workspace müssen
den Domänennamen enthalten, der beim Aktivieren der Azure AD‑Domänendienste
angegeben wurde. Anmeldungen können keine UPNs einer benutzerdefinierten, von
Ihnen erstellten Domäne verwenden, selbst wenn diese benutzerdefinierte Domäne als
primär gekennzeichnet ist.

Das Einrichten der Benutzerauthentifizierung umfasst die folgenden Verfahren:
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1. Konfigurieren Sie die Benutzerauthentifizierungsmethode in Citrix Cloud undWorkspace.
2. Wenn Sie Managed Azure AD zur Benutzerauthentifizierung verwenden, fügen Sie die Benutzer

dem Verzeichnis hinzu.
3. Fügen Sie einem Katalog Benutzer hinzu.

Konfigurieren der Benutzerauthentifizierung in Citrix Cloud

Zum Konfigurieren der Benutzerauthentifizierung in Citrix Cloud gehen Sie folgendermaßen vor:

• Stellen Sie eine Verbindung mit der Benutzerauthentifizierungsmethode her, die Sie verwen‑
den möchten. (In Citrix Cloud wird eine “Verbindung”mit einer Authentifizierungsmethode
hergestellt bzw. getrennt.)

• Legen Sie in Citrix Cloud die Workspace‑Authentifizierung auf die verbundene Methode fest.

Hinweis:

Die Managed Azure AD‑Authentifizierungsmethode ist standardmäßig konfiguriert. In anderen
Worten: Sie ist automatisch mit Citrix Cloud verbunden und die Workspace‑Authentifizierung
ist voreingestellt auf die Verwendung von Managed Azure AD für Citrix DaaS (ehemals Citrix
Virtual Apps and Desktops Service). Wenn Sie diese Methode verwenden möchten und zuvor
keine andere Methode konfiguriert haben, fahren Sie mit den Anweisungen unter Hinzufügen
und Löschen von Benutzern in Managed Azure AD fort.
Wenn Managed Azure AD getrennt wird, wechselt die Workspaceauthentifizierung auf Active
Directory. Wenn Sie eine andere Authentifizierungsmethode verwenden möchten, wählen Sie
die folgende Schrittfolge.

Gehen Sie zum Ändern der Authentifizierungsmethode folgendermaßen vor:

1. Wählen Sie unter Verwalten > Quick Deploy auf der rechten Seite Benutzerzugriff und Au‑
thentifizierung.
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2. Wählen Sie Benutzerzugriff und Authentifizierung verwalten. Wählen Sie die Registerkarte
Workspace, falls sie noch nicht ausgewählt ist. (Die andere Registerkarte zeigt an, welche Be‑
nutzerauthentifizierungsmethode derzeit konfiguriert ist.)

3. Folgen Sie dem Link Um Authentifizierungsmethoden einzurichten. Dieser Link führt Sie zu
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Citrix Cloud. Wählen Sie im Menü die Option Verbinden für die gewünschte Methode aus.

4. Wählen Sie in Citrix Cloud im Menü links oben Workspacekonfiguration. Wählen Sie auf der
Registerkarte Authentifizierung die gewünschte Methode aus.

Nachfolgende Schritte:

• Wenn Sie Managed Azure AD verwenden, fügen Sie die Benutzer dem Verzeichnis hinzu.
• Für alle Authentifizierungsmethoden fügen Sie Benutzer zum Kataloghinzu.

Hinzufügen und Löschen von Benutzern in Managed Azure AD

Führen Sie dieses Verfahren nur aus, wenn Sie Managed Azure AD zur Benutzerauthentifizierung bei
Citrix Workspace verwenden.

Sie geben die Namen und E‑Mail‑Adressen der Benutzer an. Citrix sendet dann an jeden per E‑Mail
eine Einladung. In der E‑Mail werden Benutzer angewiesen, einen Link auszuwählen, über den sie in
das Citrix Managed Azure AD aufgenommen werden.

• Hat ein Benutzer bereits ein Microsoft‑Konto mit der von Ihnen angegebenen E‑Mail‑Adresse,
wird dieses verwendet.

• Hat er kein Microsoft‑Konto mit der E‑Mail‑Adresse, erstellt Microsoft ein Konto.

Gehen Sie zumHinzufügen undEinladen vonBenutzern zuManagedAzure AD folgendermaßen vor:

1. Erweitern Sie unter Verwalten > Quick Deploy auf der rechten Seite Benutzerzugriff und Au‑
thentifizierung. Wählen Sie Benutzerzugriff und Authentifizierung verwalten.

2. Wählen Sie die RegisterkarteManaged Azure AD.

3. Wählen Sie Benutzer einladen.
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4. Geben Sie den Namen und die E‑Mail‑Adresse eines Benutzers ein und wählen Sie Benutzer
hinzufügen.

5. Wiederholen Sie den vorherigen Schritt, umweitere Benutzer hinzuzufügen.

6. Wenn Sie mit dem Hinzufügen von Benutzerinformationen fertig sind, wählen Sie unten Be‑
nutzer einladen.
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Zum Löschen eines Benutzers aus Managed Azure AD wählen Sie das Papierkorbsymbol neben dem
Namen des Benutzers aus. Bestätigen Sie die Löschung.

Nachfolgende Schritte: Benutzer zum Katalog hinzufügen

Hinzufügen oder Entfernen von Benutzern in einem Katalog

Dieses Verfahren gilt für alle Authentifizierungsmethoden.

1. Wählen Sie unter Verwalten > Quick Deploy die Option Abonnenten hinzufügen, wenn Sie
noch keine Benutzer zu einem Katalog hinzugefügt haben.

Sollen Benutzer zu einemKatalog hinzugefügtwerden, der bereits Benutzer enthält, klicken Sie
auf eine beliebige Stelle im Katalogeintrag.

2. Wählen Sie auf der Registerkarte Abonnenten die Option Abonnenten verwalten.
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3. Wählen Sie eine Domäne aus. (Wenn Sie Managed Azure AD zur Benutzerauthentifizierung ver‑
wenden, gibt es nur einen Eintrag im Domänenfeld.) Wählen Sie dann einen Benutzer aus.

4. Wählen Sie nach Bedarf weitere Benutzer aus. Wenn Sie fertig sind, wählen Sie das X oben
rechts.

Zum Entfernen von Benutzern aus einem Katalog führen Sie die Schritte 1 und 2 aus. Wählen Sie
in Schritt 3 das Papierkorbsymbol neben dem Namen des gewünschten Benutzers. Damit wird der
Benutzer ausdemKatalogentfernt, nicht aber ausderQuelle (z. B.ManagedAzureADoder Ihr eigenes
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AD oder AAD).

Nachfolgende Schritte:

• Bei einem Katalog mit Multisitzungsmaschinen fügen Sie Anwendungen hinzu, falls noch nicht
geschehen.

• Bei allen Katalogen senden Sie die Citrix Workspace‑URL an die Benutzer.

Weitere Informationen

Weitere Informationen zur Authentifizierung in Citrix Cloud finden Sie unter Identitäts‑ und Zu‑
griffsverwaltung.

Remote‑PC‑Zugriff in Quick Deploy

August 30, 2023

Einführung

Mit Citrix Remote‑PC‑Zugriff können Benutzer physischeWindows‑ oder Linux‑Maschinen im Büro re‑
mote verwenden. Benutzer erhalten die beste Benutzererfahrung, wenn sie Citrix HDX für die Bereit‑
stellung ihrer Büro‑PC‑Sitzungen verwenden.

Remote‑PC‑Zugriff unterstützt domänengebundene Maschinen.

In diesem Artikel wird beschrieben, wie Sie Remote‑PC‑Zugriff über die Quick Deploy‑Schnittstelle
bereitstellen. Informationen zum Bereitstellen von Remote‑PC‑Zugriff über die Schnittstelle “Voll‑
ständige Konfiguration”finden Sie unter Remote‑PC‑Zugriff.

Unterschiede zur Bereitstellung virtueller Desktops und Apps

Das Feature Remote‑PC‑Zugriff weist im Vergleich zur Bereitstellung virtueller Desktops und Apps
mehrere Unterschiede auf:

• Ein Remote‑PC‑Zugriff‑Katalog enthält normalerweise bestehende physische Maschinen. Zur
Verwendung von Remote‑PC‑Zugriff ist demnach keine Imageerstellung und kein Maschinen‑
Provisioning erforderlich. Das Bereitstellen von Desktops und Apps umfasst normalerweise
virtuelle Maschinen, für deren Provisioning ein Image als Vorlage verwendet wird.

• Wenn eine Maschine in einem zufälligen gepoolten Remote‑PC‑Zugriff‑Katalog ausgeschaltet
wird, wird sie nicht auf den ursprünglichen Status des Images zurückgesetzt.
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• Bei Remote‑PC‑Zugriff‑Katalogenmit statischer Benutzerzuweisung erfolgt die Zuweisungnach
der Anmeldung eines Benutzers (an der Maschine oder über RDP). Bei der Bereitstellung von
Desktops und Apps erfolgt die Benutzerzuweisung, wenn eine Maschine verfügbar ist.

Zusammenfassung von Installation und Konfiguration

Lesen Sie diesen Abschnitt, bevor Sie mit der Arbeit beginnen.

1. Vorbereitungen:

a) Lesen Sie die Anforderungen und Überlegungen.
b) Führen Sie die Vorbereitungsaufgaben aus.

2. In Citrix Cloud:

a) Richten Sie ein Citrix Cloud‑Konto ein und abonnieren Sie Citrix DaaS.

b) Richten Sie einen Ressourcenort ein, der auf Ihre Active Directory‑Ressourcen zugreifen
kann. Installieren Sie mindestens zwei Cloud Connectors am Ressourcenstandort. Die
Cloud Connectors kommunizieren mit Citrix Cloud.

Befolgen Sie die Anweisungen unter Erstellen eines Ressourcenstandorts und Installieren
von Cloud Connectors. Diese Informationen umfassen Systemanforderungen, Vorbere‑
itung und Verfahren.

c) Verbinden Sie Active Directory mit Citrix Cloud.

3. Installieren Sie einen Citrix Virtual Delivery Agent (VDA) auf jeder Maschine, auf die Benutzer
remote zugreifen sollen. Die VDAs kommunizieren mit Citrix Cloud über die Cloud Connectors
am Ressourcenstandort.

4. Gehen Sie in Verwalten > Quick Deploy folgendermaßen vor:

a) Erstellen Sie einen Katalog für den Remote‑PC‑Zugriff. In diesem Verfahren geben Sie den
Ort des Ressourcenstandorts an und wählen die Benutzerzuweisungsmethode.

b) Fügen Sie Abonnenten (Benutzer) zum Katalog hinzu, falls erforderlich. Fügen Sie
Benutzer zu einem Katalog hinzu, wenn für den Katalog die Zuweisung “Statisch, au‑
tomatisch zugewiesen”oder “Zufällig (gepoolte Desktops)”verwendet wird. Katalogen
mit der Zuweisungsmethode “Statisch, vorab zugewiesen”müssen Sie keine Benutzer
hinzufügen.

5. Senden Sie die Workspace‑URL an die Benutzer. Über ihren Workspace können sich die Be‑
nutzer bei ihren Maschinen im Büro anmelden.
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Anforderungen und Überlegungen

Verweise auf Maschinen in diesem Abschnitt beziehen sich auf diejenigen Maschinen, auf die die Be‑
nutzer remote zugreifen.

General

• Auf den Maschinen muss ein Einzelsitzungs‑OS (Windows 10 oder Linux‑Betriebssystem –Red
Hat Enterprise Linux oder Ubuntu) ausgeführt werden.

• Die Maschinenmüssen zu einer Active Directory‑Domänendienste‑Domäne gehören.
• Das Wake‑on‑LAN‑Feature von Remote‑PC‑Zugriff für Citrix Virtual Apps and Desktops ist in Cit‑
rix DaaS nicht verfügbar.

Netzwerk

• DieMaschinemuss eine aktiveNetzwerkverbindunghaben. EineKabelverbindungwird für eine
höhere Zuverlässigkeit und Bandbreite bevorzugt.

• Bei Verwendung von Wi‑Fi:

– Legen Sie die Energieeinstellungen so fest, dass der WLAN‑Adapter eingeschaltet bleibt.
– Konfigurieren Sie den WLAN‑Adapter und das Netzwerkprofil so, dass die automatische
Verbindungmit demWLAN‑Netzwerk vor der Benutzeranmeldung zulässig ist. Sonst wird
der VDA erst registriert, wenn sich der Benutzer anmeldet. Die Maschine ist erst für den
Remotezugriff verfügbar, wenn ein Benutzer sich anmeldet.

– Stellen Sie sicher, dass die Cloud Connectors imWi‑Fi‑Netzwerk erreichbar sind.

Geräte und Peripheriegeräte

• Die folgenden Geräte werden nicht unterstützt:

– KVM‑Switches oder andere Komponenten, die eine Sitzung trennen.
– Hybrid‑PCs, einschließlich All‑in‑One‑ und NVIDIA Optimus‑Laptops und ‑PCs.

• Schließen Sie Tastatur und Maus direkt an die Maschine an. Beim Anschließen an den Monitor
oder an andere Komponenten, die ausgeschaltet oder getrennt werden können, sind diese Pe‑
ripheriegeräte dannmöglicherweise nicht mehr verfügbar. Wenn Sie Eingabegeräte an Kompo‑
nenten wie beispielsweise Bildschirme anschließen müssen, schalten Sie diese Komponenten
nicht aus.

• Laptops und Surface Pro‑Geräte: Stellen Sie sicher, dass der Laptop an eine Stromquelle
angeschlossen ist, anstatt mit dem Akku zu arbeiten. Konfigurieren Sie die Energieoptionen
von Laptops wie bei Desktopmaschinen. Beispiel:
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– Deaktivieren Sie den Ruhezustand.
– Deaktivieren Sie den Energiesparmodus.
– Legen Sie die Aktion beim Schließen des Deckels auf Nichts tun fest.
– Legen Sie die Aktion bei Betätigen der Ein‑/Ausschalttaste auf Herunterfahren fest.
– Deaktivieren Sie die Energiesparfunktionen der Netzwerk‑ und der Grafikkarte.

Wenn Sie eine Dockingstation verwenden, können Sie Laptops abdocken und neu andocken.
Wenn Sie einen Laptop abdocken, registriert sich der VDA bei Cloud Connectors neu über das
Wi‑Fi‑Netzwerk. Wenn Sie den Laptop neu andocken, wechselt der VDA allerdings nicht zur Ka‑
belverbindung, es sei denn, Sie trennen denWLAN‑Adapter vomNetzwerk. Bei einigen Geräten
sorgt eine integrierte Funktion für die Trennung des WLAN‑Adapters beim Herstellen einer Ka‑
belverbindung. Bei anderen ist eine benutzerdefinierte Lösung oder ein Hilfsprogramm eines
Drittanbieters erforderlich. Konsultieren Sie in diesem Zusammenhang die zuvor erwähnten
Wi‑Fi‑Überlegungen.

Zum Aktivieren des An‑ und Abdockens von Remote‑PC‑Zugriff‑Geräten führen Sie folgende
Schritte aus:

– Wählen Sie unter Start > Einstellungen > System >Netzbetrieb und Standbymodus für
Standbymodus die EinstellungNie.

– Rufen Sie unter Geräte‑Manager > Netzwerkadapter > Ethernet‑Adapter den Bereich
Energieverwaltung auf und deaktivieren Sie Computer kann das Gerät ausschalten,
um Energie zu sparen. Stellen Sie sicher, dass Gerät kann den Computer aus dem
Ruhezustand aktivieren aktiviert ist.

Linux VDA

• VerwendenSie den Linux‑VDA auf physischenMaschinen nur imNicht‑3D‑Modus. Aufgrund von
Einschränkungen des NVIDIA‑Treibers kann der lokale Bildschirm des PCs nicht ausgeblendet
werden und zeigt die Aktivitäten der Sitzung an, wenn der HDX 3D‑Modus aktiviert ist. Das
Anzeigen dieses Bildschirms ist ein Sicherheitsrisiko.

• Für Kataloge mit Linux‑Maschinen muss die Benutzerzuweisungsmethode “Statisch, vorab
zugewiesen”verwendet werden. Für Kataloge mit Linux‑Maschinen können die Methoden
“Statisch, automatisch zugewiesen”und “Zufällig (gepoolte Desktops)”nicht verwendet
werden.

Hinweise zuWorkspace

• Mehrere Benutzer mit Zugriff auf denselben Büro‑PC sehen in Citrix Workspace dasselbe Sym‑
bol. Wenn sich ein Benutzer bei Citrix Workspace anmeldet, wird diese Maschine als nicht ver‑
fügbar angezeigt, wenn sie bereits von einem anderen Benutzer verwendet wird.
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Vorbereiten

• Überlegen Sie, wie Sie den VDA auf den Maschinen installieren möchten. Es stehen ver‑
schiedene Methoden zur Verfügung:

– Manuelle Installation auf jeder Maschine.
– Push‑Installation per Gruppenrichtlinie mit einem Skript.
– Push‑Installationmit einemESD‑Tool zur elektronischenSoftwareverteilungwieMicrosoft
System Center Configuration Manager (SCCM). Weitere Informationen finden Sie unter In‑
stallieren von VDAs mit SCCM.

• Informieren Sie sich über Methoden der Benutzerzuweisung und entscheiden Sie sich für eine
Methode. Sie geben die Methode beim Erstellen eines Remote‑PC‑Zugriff‑Katalogs an.

• Entscheiden Sie, wie sich dieMaschinen (d. h. die VDAs auf denMaschinen) sich bei Citrix Cloud
registrieren sollen. Die VDA‑Registrierung ist für die Kommunikationmit demSitzungsbroker in
Citrix Cloud erforderlich.

Die VDAs registrieren sich über die Cloud Connectors an ihrem Ressourcenstandort. Cloud
Connector‑Adressen können Sie bei der Installation des VDA oder anschließend angeben.

Für die erste VDA‑Registrierung empfiehlt Citrix die Verwendung eines richtlinienbasierten GPO
oder LGPO. Für den Zeitraum nach der ersten Registrierung empfiehlt Citrix die Verwendung
der automatischen Aktualisierung, die standardmäßig aktiviert ist. Weitere Informationen zur
VDA‑Registrierung.

Installieren von VDAs

LadenSie einen VDAherunter und installieren Sie ihn auf jeder physischenMaschine, auf die Benutzer
remote zugreifen sollen.

Herunterladen eines VDAs

• Gehen Sie zum Herunterladen eines Windows‑VDAs folgendermaßen vor:

1. GehenSieunter Verwendung IhrerCitrixCloud‑AnmeldeinformationenzurDownloadseite
von Citrix DaaS.

2. Laden Sie den neuesten VDA herunter. Es stehen zwei Installationspaketarten zur Verfü‑
gung. Die Jahres‑ und Monatsangabe im VDA‑Namen variieren.

• ZumHerunterladen eines Linux VDAs für Remote‑PC‑Zugriff folgen Sie den Anweisungen in der
Linux VDA‑Dokumentation.
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Windows‑VDA‑Installationspaketarten Die Citrix Downloadseite bietet zwei Windows‑VDA‑
Installationspaketarten für Remote‑PC‑Zugriffsmaschinen:

• Basis‑Einzelsitzungs‑VDA‑Installationsprogramm(Release ist jjmm): VDAWorkstationCoreSetup_release
.exe

Das Basis‑Einzelsitzungs‑VDA‑Installationsprogramm ist speziell für Remote‑PC‑Zugriff
zugeschnitten. Es ist kompakt und einfacher über das Netzwerk auf allen Maschinen bere‑
itzustellen als andere VDA‑Installationsprogramme. Es enthält keine Komponenten, die in
solchen Bereitstellungen normalerweise nicht benötigt werden (z. B. Citrix Profilverwaltung,
Machine Identity Service und die Benutzerpersonalisierungslayer).

Ohne Citrix Profilverwaltung werden allerdings die Citrix Analytics for Performance‑Daten
und einige der Überwachungsdetails nicht angezeigt. Weitere Informationen zu diesen
Einschränkungen finden Sie im Blogbeitrag Monitor and troubleshoot Remote PC Access
machines.

Wenn Sie vollständige Analyse‑ und Überwachungsdaten wünschen, verwenden Sie das voll‑
ständige Einzelsitzungs‑VDA‑Installationsprogramm.

• VollständigesEinzelsitzungs‑VDA‑Installationsprogramm(Release ist jjmm): VDAWorkstationSetup_release
.exe

Das vollständige Einzelsitzungs‑VDA‑Installationsprogramm ist zwar größer als die Basis‑
Variante, doch können Sie nur die Komponenten zur Installation auswählen, die Sie benötigen.
Sie können beispielsweise die Komponenten für die Profilverwaltung installieren.

Interaktive Installation eines Windows‑VDAs für Remote‑PC‑Zugriff

1. Doppelklicken Sie auf die VDA‑Installationsdatei, die Sie heruntergeladen haben.

2. Wählen Sie auf der SeiteUmgebung die Option Remote‑PC‑Zugriff aktivieren und klicken Sie
aufWeiter.

3. Wählen Sie auf der Seite Delivery Controller eine der folgenden Optionen aus:

• Wenn Sie die Adressen Ihrer Cloud Connectors kennen, wählen Sie Manuell. Geben Sie
den FQDN eines Cloud Connectors ein und klicken Sie auf Hinzufügen. Wiederholen Sie
dies für die anderen Cloud Connectors an Ihrem Ressourcenstandort.

• Wenn Sie wissen, wo die Cloud Connectors in Ihrer AD‑Struktur installiert sind, wählen
Sie Standorte aus Active Directory auswählen und gehen Sie zu diesem Speicherort.
Wiederholen Sie dies für die anderen Cloud Connectors.

• Wenn Sie die Cloud Connector‑Adressen in der Citrix Gruppenrichtlinie angebenmöchten,
wählen Sie Später (erweitert) und bestätigen Sie die Auswahl, wenn Sie dazu aufge‑
fordert werden.
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Wenn Sie fertig sind, klicken Sie aufWeiter.

4. Wenn Sie das vollständige Einzelsitzungs‑VDA‑Installationsprogramm verwenden, wählen
Sie auf der Seite Zusätzliche Komponenten die Komponenten aus, die Sie installieren
möchten (z. B. Profilverwaltung). (Diese Seite wird nicht angezeigt, wenn Sie das Basis‑
Installationsprogramm verwenden.)

5. Klicken Sie auf der Seite Features aufWeiter.

6. Wählen Sie auf der Seite Firewall die Option Automatisch (falls sie noch nicht ausgewählt ist).
Klicken Sie aufWeiter.

7. Klicken Sie auf der Seite Zusammenfassung auf Installieren.

8. Klicken Sie auf der SeiteDiagnose auf Verbinden. Stellen Sie sicher, dass das Kontrollkästchen
aktiviert ist. Geben Sie nach Aufforderung die Anmeldeinformationen Ihres Citrix‑Kontos ein.
Wenn Ihre Anmeldeinformationen überprüft sind, klicken Sie aufWeiter.

9. Klicken Sie auf der Seite Fertig stellen auf Fertig stellen.

Informationen zur vollständigen Installation finden Sie unter Installieren von VDAs.

Installieren eines Windows‑VDAs für Remote‑PC‑Zugriff über die Befehlszeile

• Basis‑Einzelsitzungs‑VDA‑Installationsprogramm: FührenSieVDAWorkstationCoreSetup
.exeunterVerwendungderOptionen/quiet,/enable_hdx_portsund/enable_hdx_udp_ports
aus. Verwenden Sie die Option /controllers, um Cloud Connector‑Adressen anzugeben.

Beispiel zur Installation eines Basis‑Einzelsitzungs‑VDAs: Die Citrix Workspace‑App und andere,
nicht zu den Kernkomponenten gehörendenDienstewerden nicht installiert. Die FQDNs zweier
Cloud Connectors werden angegeben und die Ports derWindows‑Firewall werden automatisch
geöffnet. Der Administrator steuert die Neustarts.

VDAWorkstationCoreSetup .exe /quiet /controllers "Connector-
East.domain.com"“Connector-East2.domain.com” /enable_hdx_ports
/noreboot

• Vollständiges Einzelsitzungs‑VDA‑Installationsprogramm mit Profilverwaltung (oder anderen
optionalen Komponenten): Führen Sie VDAWorkstationSetup.exe mit den Optionen
/remotepc und /includeadditional aus. Die Option /remotepc verhindert die
Installation der meisten zusätzlichen Komponenten. Option /includeadditional gibt
genau an, welche zusätzlichen Komponenten installiert werden sollen.

Der folgende Befehl verhindert beispielsweise die Installation aller optionalen Komponenten
mit Ausnahme der Profilverwaltung:
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VDAWorkstationSetup.exe /quiet /remotepc /includeadditional “
Citrix User Profile Manager”,“Citrix User Profile Manager WMI
Plugin” /controllers “connector.domain.com” “connector2.domain.com
” /enable_hdx_ports /noresume /noreboot

Einzelheiten finden Sie unter Befehlszeilenoptionen zur VDA‑Installation.

Installieren eines Linux VDAs

FolgenSiedieAnweisungen inder Linux‑Dokumentation zur interaktiven Installationeines LinuxVDAs
bzw. zur Installation über die Befehlszeile.

Erstellen Sie einen Remote‑PC‑Zugriff‑Katalog

Zur Katalogerstellung ist ein Ressourcenstandort mit mindestens zwei Cloud Connectors erforder‑
lich.

Wichtig:

Eine Maschine kann nur jeweils zu einem Maschinenkatalog gehören. Diese Einschränkung
wird nicht erzwungen, wenn Sie die Maschinen für einen Katalog angeben. Wenn Sie die
Einschränkung jedoch ignorieren, kann dies später zu Problemen führen.

1. Melden Sie sich bei Citrix Cloud an.

2. Wählen Sie im Menü links oben Eigene Services > DaaS.

3. Wenn Sie noch keine Kataloge erstellt haben, klicken Sie auf der Begrüßungsseite auf Erste
Schritte.

4. Wählen Sie Verwalten > Quick Deploy.

5. Wählen Sie Katalog erstellen.

6. Wählen Sie auf der Registerkarte Remote‑PC‑Zugriff eine Methode zum Zuweisen von
Benutzern zu Maschinen.

7. GebenSieeinenNamen fürdenKatalogeinundwählenSiedenvon IhnenerstelltenRessourcen‑
standort aus.

8. Fügen Sie Maschinen hinzu.

9. Klicken Sie auf Katalog erstellen.

10. Klicken Sie auf der Seite Ihr Remote‑PC‑Zugriff‑Katalog wird erstellt auf Fertig.
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11. Ein Eintrag für den neuen Katalog wird im Dashboard Verwalten > Quick Deploy angezeigt.

NachdemderKatalogerfolgreicherstelltwurde, klickenSieauf einender Links, umAbonnenten
(Benutzer) zum Katalog hinzuzufügen. Dieser Schritt gilt, wenn für den Katalog die Zuweisung
“Statisch, automatisch zugewiesen”oder “Zufälliger Pool, nicht zugewiesen”verwendet wird.

Wenn Sie den Katalog erstellt und ggf. Benutzer hinzugefügt haben, senden Sie die Workspace‑URL
an die Benutzer.

Methoden der Benutzerzuweisung

Die Benutzerzuweisungsmethode, die Sie beim Erstellen eines Katalogs auswählen, gibt an, wie Be‑
nutzer Maschinen zugewiesen werden.

• Statisch, automatisch zugewiesen: Die Benutzerzuweisung erfolgt, wenn sich ein Benutzer
bei einer Maschine anmeldet (nicht über Citrix, sondern persönlich oder per RDP), nachdem
ein VDA auf der Maschine installiert wurde. Wenn sich später andere Benutzer bei der Maschine
ohne Citrix anmelden, werden sie ebenfalls zugewiesen. Es kann jeweils nur ein Benutzer die
Maschine benutzen. Dies ist eine typische Einrichtung für Mitarbeiter, die sich eine Maschine
teilen.

Die Methode wird für Windows‑Maschinen unterstützt. Sie kann nicht für Linux‑Maschinen ver‑
wendet werden.

• Statisch, vorab zugewiesen: Benutzer werdenMaschinen vorab zugewiesen. (Normalerweise
geschieht dies durch Hochladen einer CSV‑Datei mit Maschinen/Benutzerzuweisungen.) Nach
der Installation des VDAs ist keine Benutzeranmeldung für die Einrichtung der Zuweisung er‑
forderlich. Es ist auch nicht erforderlich, Benutzer dem Katalog zuzuweisen, nachdem dieser
erstellt wurde. Diese Option eignet sich am besten für Mitarbeiter in Büros.

Die Methode wird für Windows‑ und Linux‑Maschinen unterstützt.

• Zufälliger Pool, nicht zugewiesen: Die Benutzerwerden nach demZufallsprinzip einer verfüg‑
baren Maschine zugewiesen. Es kann jeweils nur ein Benutzer die Maschine benutzen. Diese
Methode eignet sich ideal für Computerlabore in Bildungseinrichtungen.

Die Methode wird für Windows‑Maschinen unterstützt. Sie kann nicht für Linux‑Maschinen ver‑
wendet werden.

Methoden zumHinzufügen vonMaschinen zu einem Katalog

Nicht vergessen: Auf jeder Maschine muss ein VDA installiert sein.

Beim Erstellen oder Bearbeiten eines Katalogs gibt es drei Möglichkeiten, Maschinen hinzuzufügen:
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• Auswählen der einzelnen Maschinenkonten.
• Auswählen von Organisationseinheiten.
• Massenzuweisung per CSV‑Datei. Für die CSV‑Datei gibt es eine Vorlage.

Hinzufügen vonMaschinennamen

Mit dieser Methode werden Maschinenkonten einzeln hinzugefügt.

1. Wählen Sie Ihre Domäne aus.
2. Suchen Sie das gewünschte Maschinenkonto.
3. Klicken Sie auf Hinzufügen.
4. Wiederholen Sie diese Schritte, umweitere Maschinen hinzuzufügen.
5. Wenn Sie fertig sind, klicken Sie auf Fertig.

Hinzufügen von Organisationseinheiten

Mit dieser Methode werden Maschinenkonten entsprechend ihrer Organisationseinheit hinzugefügt.
Wählen Sie bei der Auswahl von Organisationseinheiten solche auf niedrigerer Ebene aus, um eine
größere Detailgenauigkeit zu erzielen. Wenn eine solche Genauigkeit nicht erforderlich ist, können
Sie übergeordnete Organisationseinheiten auswählen.

Wählen Sie beispielsweise im Fall von Bank/Officers/Tellers die Option Tellers aus, um
eine größere Genauigkeit zu erzielen. Sonst können Sie Officers oder Bank wählen, je nach An‑
forderung.

Das Verschieben oder Löschen von Organisationseinheiten nachdem sie einem Remote‑PC‑Zugriff‑
Katalog zugewiesen wurden, wirkt sich auf VDA‑Zuordnungen aus und verursacht Probleme mit
zukünftigen Zuweisungen. Stellen Sie sicher, dass Ihr AD‑Änderungsplan die Aktualisierung der
Katalogzuweisung anhand der Organisationseinheit berücksichtigt.

Gehen Sie zum Hinzufügen von Organisationseinheiten folgendermaßen vor:

1. Wählen Sie Ihre Domäne aus.
2. Wählen Sie die Organisationseinheiten mit den gewünschten Maschinenkonten.
3. GebenSieüberdasKontrollkästchenan, obUnterordner in IhreAuswahl aufgenommenwerden

sollen.
4. Wenn Sie fertig sind, klicken Sie auf Fertig.

Hinzufügen in Massen

1. Klicken Sie auf CSV‑Vorlage herunterladen.
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2. GebenSie in der VorlagedieMaschinenkonten an (bis zu 100 Einträge). Die CSV‑Datei kannauch
die Namen der Benutzer enthalten, die den Maschinen zugewiesen sind.

3. Speichern Sie die Datei.
4. Ziehen Sie die Datei mit der Maus auf die SeiteMaschinen inMassen hinzufügen oder steuern

Sie die Datei an.
5. Eine Vorschau des Dateiinhalts wird angezeigt. Wenn die Datei nicht wunschgemäß ist, können

Sie eine weitere Datei erstellen und auswählen.
6. Wenn Sie fertig sind, klicken Sie auf Fertig.

Verwalten von Remote‑PC‑Zugriff‑Katalogen

Um die Konfiguration eines Remote‑PC‑Zugriff‑Katalogs anzuzeigen oder zu ändern, wählen Sie den
Katalog im Dashboard Verwalten > Quick Deploy aus (klicken Sie auf eine beliebige Stelle im Katalo‑
geintrag).

• Auf der Registerkarte Details können Sie Maschinen hinzufügen oder entfernen.

• Auf der Registerkarte Abonnenten können Sie Benutzer hinzufügen oder entfernen.

• Auf der RegisterkarteMaschinen haben Sie folgende Möglichkeiten:

– Maschinen hinzufügen oder entfernen: SchaltflächeMaschinen hinzufügen oder entfer‑
nen.

– Benutzerzuweisungen ändern: Papierkorbsymbol für den Zuweisung entfernen und
Maschinenzuweisung bearbeiten im Menü.

– Anzeigen der Registrierungsinformationen von Maschinen und Aktivieren/Deaktivieren
des Wartungsmodus.

Überwachung in Quick Deploy

May 18, 2022

ImDashboardÜberwachungkönnenSiedieDesktopnutzung, SitzungenundMaschinen in IhrerBere‑
itstellung von Citrix DaaS (ehemals Citrix Virtual Apps and Desktops Service) anzeigen. Sie können
außerdem Sitzungen steuern, die Energieverwaltung vonMaschinen einrichten und laufende Anwen‑
dungen sowie laufende Prozesse beenden.

Zum Aufrufen des DashboardsÜberwachung gehen Sie folgendermaßen vor:

1. Melden Sie sich bei Citrix Cloud an, falls Sie es noch nicht getan haben. Wählen Sie im Menü
links oben Eigene Services > DaaS.

2. Wählen Sie im Dashboard Verwalten > Quick Deploy die RegisterkarteÜberwachen.
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Überwachen der Desktopnutzung

Die Seite wird alle fünf Minuten aktualisiert.

• Überblick über Maschinen und Sitzungen: Sie können die Anzeige so wählen, dass Informa‑
tionen zu allen Katalogen (Standard) oder zu einem ausgewählten Katalog angezeigt werden.
Sie können auch den Zeitraum wählen: den letzten Tag, die letzte Woche, den Monat oder das
Vierteljahr.

Zähler im oberen Bereich zeigen die Gesamtzahl der Maschinen sowie die Anzahl der ein‑ und
ausgeschalteten Maschinen. Wenn Sie mit der Maus auf einen Wert zeigen, wird die Zahl der
Einzelsitzungs‑ und der Multisitzungsmaschinen eingeblendet.

Die Kurve unterhalb der Zähler zeigt die Anzahl der eingeschalteten Maschinen sowie den
Spitzenwert gleichzeitiger Sitzungen in regelmäßigen Abständen während des ausgewählten
Zeitraums. Zeigen Sie auf einen Punkt auf der Kurve, um die Zähler an dem Punkt anzuzeigen.

• Top 10: Um eine Top‑10‑Anzeige anzupassen, wählen Sie einen Zeitraum aus: die letzte Woche
(Standard), denMonat oder dreiMonate. Sie könnendie Anzeige auch so einrichten, dass nur In‑
formationen zu Aktivitäten an Einzelsitzungsmaschinen, Multisitzungsmaschinen oder Anwen‑
dungen angezeigt werden.

– 10 aktivste Benutzer: Listet die Benutzer auf, die während des Zeitraums am häufigsten
Desktops gestartet haben. Durch Zeigen auf eine Zeile wird die Gesamtzahl der Starts
angezeigt.

– Top 10 der aktiven Kataloge: Listet die Kataloge mit der längsten Dauer während des
ausgewählten Zeitraums auf. Die Dauer drückt die Summe aller Benutzersitzungen aus
dem Katalog aus.
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Bericht über die Desktopnutzung

UmeinenBericht zuMaschinenstarts im letztenMonat herunterzuladen,wählenSieStartaktivitäten.
Eine Meldung zeigt an, dass die Anforderung verarbeitet wird. Der Bericht wird automatisch in den
Standardordner für Downloads auf der lokalen Maschine heruntergeladen.

Filter und Suche bei der Überwachung vonMaschinen und Sitzungen

Wenn Sie Sitzungs‑ und Maschineninformationen überwachen, werden standardmäßig alle Maschi‑
nen bzw. Sitzungen angezeigt. Sie haben folgende Möglichkeiten:

• Filtern der Anzeige nach Maschinen, Sitzungen, Verbindungen oder Anwendungen.
• Einrichten der Anzeige von Sitzungen oder Maschine durch Auswahl der gewünschten Kriterien
mithilfe von Ausdrücken in einem eigens erstellten Filter.

• Speichern der erstellten Filter zur Wiederverwendung.

Steuern der Anwendungen eines Benutzers

SiekönnenAnwendungenundProzesse für einenBenutzer anzeigenundverwalten, der eine laufende
Sitzung oder einen zugewiesenen Desktop hat.

1. Wählen Sie im Dashboard Überwachen von Citrix DaaS die Option Suchen und geben Sie den
Benutzernamen (oder die Anfangszeichen des Benutzernamens), die Maschine oder den End‑
punkt ein. Wählen Sie im Suchergebnis das gewünschte Objekt. (Um das Suchfeld ohne zu
suchen einzuklappen, wählen Sie erneut Suchen.)

2. Wählen Sie eine Sitzung.

Im Aktivitätsmanager werden die Anwendungen und Prozesse für die Sitzung des Benutzers
aufgelistet.

3. UmeineAnwendung zubeenden,wählenSie auf der RegisterkarteAnwendungen imAktivitäts‑
manager die Zeile mit der Anwendung und dann Anwendung beenden.
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4. Umeinen Prozess zu beenden, wählen Sie auf der RegisterkarteProzesse im Aktivitätsmanager
die Zeile des Prozesses und dann Prozess beenden.

5. UmSitzungsdetails anzuzeigen, wählen Sie oben rechts die OptionDetails. Um zur Anzeige der
Anwendungen und Prozesse zurückzukehren, wählen Sie oben rechts “Aktivitätsmanager”.

6. Um die Sitzung zu steuern, wählen Sie Sitzungssteuerung > Abmelden oder Sitzungss‑
teuerung > Trennen.

Spiegeln von Benutzern

Mit dem Feature zum Spiegeln können Sie die virtuelle Maschine oder Sitzung eines Benutzers direkt
anzeigenunddarauf arbeiten. Sie könnenWindows‑ und Linux‑VDAs spiegeln. Der Benutzermussmit
der zu spiegelnden Maschine verbunden sein. Um die Verbindung zu überprüfen, überprüfen Sie den
in der User‑Titelleiste aufgeführten Maschinennamen.

Das Spiegeln wird in einer neuen Browserregisterkarte gestartet. Stellen Sie sicher, dass Ihr Browser
Popups der Citrix Cloud‑URL zulässt.

Spiegeln wird nur für Benutzer domänengebundener Maschinen unterstützt. Um eine nicht in domä‑
nengebundene Maschine zu spiegeln, müssen Sie eine Bastionsmaschine einrichten. Einzelheiten
finden Sie unter Bastion‑Zugang.

Das Spiegeln muss von einer Maschine im virtuellen Netzwerk der domänengebundenen Maschinen
gestartet werden und alle Portanforderungen erfüllen.

Aktivieren des Features “Spiegeln”

1. Gehen Sie unter Verwalten > Quick Deploy > Überwachen zur Ansicht Benutzerdetails.
2. Wählen Sie die Benutzersitzung und dann Spiegeln in der Ansicht Aktivitätsmanager oder im

Bereich Sitzungsdetails.
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Spiegeln von Linux‑VDAs

Spiegeln ist bei Linux‑VDAs ab Version 7.16 möglich, auf denen die Linux‑Distribution RHEL7.3 oder
Ubuntu Version 16.04 ausgeführt wird.

Der Überwachungsdienst verwendet den FQDN zumHerstellen einer Verbindungmit dem Linux‑VDA.
Vergewissern Sie sich, dass der Überwachungsclient den FQDN des Linux‑VDAs auflösen kann.

• Auf dem VDAmüssen die Pakete python-websockify und x11vn installiert sein.
• Die noVNC‑Verbindung zum VDA verwendet das WebSocket‑Protokoll. Standardmäßig wird
das WebSocket‑Protokoll ws:// verwendet. Aus Sicherheitsgründen empfiehlt Citrix, das Pro‑
tokoll wss:// zu verwenden. Installieren Sie SSL‑Zertifikate auf jedem Überwachungsclient
und Linux‑VDA.

Folgen Sie den Anweisungen unter “Sitzungsspiegelung”, um den Linux VDA für die Spiegelung zu
konfigurieren.

1. Wenn Sie die Spiegelung aktiviert haben, wird die Spiegelungsverbindung initialisiert und auf
dem Benutzergerät eine Bestätigungsaufforderung angezeigt.

2. Weisen Sie die Benutzer an, Ja zu wählen, um die Maschinen‑ oder die Sitzungsfreigabe zu
starten.

3. Der Administrator kann nur die gespiegelte Sitzung anzeigen.

Spiegeln vonWindows‑VDAs

Windows‑VDA‑Sitzungen werden mithilfe der Windows‑Remoteunterstützung gespiegelt. Aktivieren
Sie das Feature Use Windows Remote Assistance bei der Installation des VDA.

1. Wenn Sie die Spiegelung aktiviert haben, wird die Verbindung initialisiert und es erscheint ein
Dialogfeld mit der Aufforderung, die Datei .msrc incident zu öffnen oder zu speichern.

2. Öffnen Sie die Datei mit dem Remoteunterstützung‑Viewer, wenn er nicht standardmäßig aus‑
gewählt ist. Auf dem Benutzergerät wird eine Bestätigungsaufforderung angezeigt.

3. Weisen Sie die Benutzer an, Ja zu wählen, um die Maschinen‑ oder die Sitzungsfreigabe zu
starten.

4. Fordern Sie den Benutzer auf, die Tastatur‑ und Maussteuerung freizugeben, damit Sie die
Steuerung übernehmen können.

Überwachen und Steuern von Sitzungen

Die Sitzungsanzeige wird jede Minute aktualisiert.

Neben dem Anzeigen von Sitzungen können Sie Sitzungen trennen und Benutzer von Sitzungen ab‑
melden.
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1. Wählen Sie unter Verwalten > Quick Deploy > Überwachen die Option Filter.

2. Wählen Sie die Ansicht Sitzungen.

3. Um die Anzeige anzupassen, wählen Sie Spalten auswählen und aktivieren Sie die Kontrol‑
lkästchen der Elemente, die angezeigt werden sollen. Wenn Sie fertig sind, wählen Sie OK. Die
Sitzungsanzeige wird automatisch aktualisiert.

4. Aktivieren Sie das Kontrollkästchen links neben jeder Sitzung, die Sie steuern möchten.

5. Umdie Sitzung abzumeldenoder zu trennen, wählen SieSitzungssteuerung>Abmeldenoder
Sitzungssteuerung > Trennen.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 837



Citrix DaaS

Auch der Energieverwaltungszeitplan für den Katalog kann das Trennen von Sitzungen und das Ab‑
melden von Benutzern von getrennten Sitzungen steuern.

Alternativ zumobigenVerfahrenkönnenSie auchmitSuchen einenBenutzer suchen, die gewünschte
Sitzung auswählen unddanndie Sitzungsdetails anzeigen. DieOptionen zumAbmelden und Trennen
sind hier ebenfalls verfügbar.

Bericht über Sitzungsinformationen

Um Sitzungsinformationen herunterzuladen, wählen Sie in der Sitzungsanzeige Exportieren. Eine
Meldung zeigt an, dass die Anforderung verarbeitet wird. Der Bericht wird automatisch in den Stan‑
dardordner für Downloads auf der lokalen Maschine heruntergeladen.

Überwachung und Energiesteuerung von Maschinen

Die Anzeige der Maschinen wird jede Minute aktualisiert.

1. Wählen Sie unter Verwalten > Quick Deploy > Überwachen die Option Filter.

2. Wählen Sie die AnsichtMaschinen.

Standardmäßig werden hier Einzelsitzungs‑OS‑Maschinen angezeigt. Sie können auch Multi‑
sitzungsmaschinen anzeigen.

3. Um die Anzeige anzupassen, wählen Sie Spalten auswählen und aktivieren Sie die Kontrol‑
lkästchen der Elemente, die angezeigt werden sollen. Wenn Sie fertig sind, wählen Sie OK. Die
Maschinenanzeige wird automatisch aktualisiert.
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4. Zur Energiesteuerung oder um den Wartungsmodus für Maschinen zu aktivieren bzw. zu deak‑
tivieren, aktivieren Sie das Kontrollkästchen links neben jeder gewünschten Maschine.

5. Wählen Sie Energieverwaltung und dann eine Aktion.

6. Um den Wartungsmodus für die ausgewählten Maschinen zu aktivieren bzw. zu deaktivieren,
wählen SieWartungsmodus > EIN bzw. Wartungsmodus > AUS.

Wenn Sie eineMaschinemit der Suchfunktion suchen und auswählen, werdenMaschinendetails, Aus‑
lastung, historische Auslastung (der letzten sieben Tage) und durchschnittliche IOPS angezeigt.

Maschinenbericht

Zum Herunterladen von Sitzungsinformationen wählen Sie auf der Maschinenanzeige Exportieren .
Eine Meldung zeigt an, dass die Anforderung verarbeitet wird. Der Bericht wird automatisch in den
Standardordner für Downloads auf der lokalen Maschine heruntergeladen.
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Überprüfen der Integrität von Apps und Desktops

Das Testfeature automatisiert die Überprüfung der Integrität veröffentlichter Apps undDesktops. Das
Ergebnis der Integritätsprüfung steht im DashboardÜberwachen zur Verfügung. Einzelheiten finden
Sie in den folgenden Abschnitten:

• Anwendungstests
• Desktoptests

Problembehandlung in Quick Deploy

April 19, 2022

Einführung

Ressourcenstandorte enthalten die Maschinen zur Bereitstellung von Desktops und Apps. Die
Maschinen werden in Katalogen erstellt, daher gelten Kataloge als Teil des Ressourcenstandorts.
Jeder Ressourcenstandort enthält außerdem Cloud Connectors. Cloud Connectors ermöglichen die
Kommunikation zwischen Citrix Cloud und dem Ressourcenstandort. Normalerweise installiert und
aktualisiert Citrix die Cloud Connectors.

Optional können Sie verschiedene Aktionen an Cloud Connectors und Ressourcenstandorten aus‑
führen. Siehe:

• Aktionen für Ressourcenstandorte
• Einstellungen für den Ressourcenstandort beim Erstellen eines Katalogs

Citrix DaaS (ehemals Citrix Virtual Apps and Desktops Service) bietet Tools zur Problembehandlung
und Supportability Tools, mit deren Hilfe Sie Konfigurations‑ und Kommunikationsprobleme an
Maschinen zur Bereitstellung von Desktops und Apps (VDAs) beheben können. Das Erstellen eines
Katalogs kann beispielsweise fehlschlagen oder Benutzer können ihren Desktop oder ihre Apps nicht
starten.

Zur Problembehandlung gehört der Zugriff auf Ihr Citrix Managed Azure‑Abonnement über eine Bas‑
tionsmaschine oder eine direkte RDP‑Verbindung. Nach dem Zugreifen auf das Abonnement können
Sie Citrix Supportability Tools verwenden, um Probleme zu finden und zu beheben. Einzelheiten
finden Sie in den folgenden Abschnitten:

• VDA‑Problembehandlungmit einer Bastion oder einer direkten RDP‑Verbindung
• Bastion‑Zugang
• Direkter RDP‑Zugriff
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VDA‑Problembehandlungmit einer Bastion oder einer direkten RDP‑Verbindung

Die Supportability Tools sind für Personen vorgesehen, die Erfahrung mit der Behebung von Citrix
Problemen haben. Hierzu gehören:

• Citrix Service Provider und andere Personen mit technischer Kompetenz im Bereich der Citrix
DaaS‑Produkte.

• Mitarbeiter des Citrix Supports.

Wenn Sie mit der Problembehandlung von Citrix Komponenten nicht vertraut sind, können Sie Hilfe
vom Citrix Support anfordern. Citrix Supportmitarbeiter bitten Sie möglicherweise um die Einrich‑
tungeinerder indiesemAbschnittbeschriebenenZugriffsmethoden. DieeigentlicheProblembehand‑
lung mit von Citrix Tools und Technologien führen allerdings die Supportmitarbeiter selbst durch.

Wichtig:

Diese Supportability Tools sind nur für domänengebundene Maschinen vorgesehen. Wenn die
Maschinen in Ihren Katalogen nicht zur Domäne gehören, werden Sie zur Anforderung von Hilfe
beim Citrix Support geleitet.

Zugriffsmethoden

DieseZugriffsmethodengeltennur fürdasCitrixManagedAzure‑Abonnement. Weitere Informationen
finden Sie unter Azure‑Abonnements.

Es gibt zwei Zugriffsmethoden.

• Zugreifen über eine Bastionsmaschine im dedizierten Citrix Managed Azure‑Abonnement. Die
Bastion ist eineinzelnerZugangspunkt zudenMaschinen imAbonnement. Sie stellt eine sichere
Verbindung zu diesen Ressourcen bereit, indem sie Remotedatenverkehr von IP‑Adressen eines
bestimmten Bereichs zulässt.

Die Schritte dieser Methode sind folgende:

– Erstellen der Bastionsmaschine
– Herunterladen eines RDP‑Agents
– Herstellen der RDP‑Verbindung zur Bastionsmaschine
– Herstellen der Verbindung von der Bastionsmaschine mit den anderen Citrix Maschinen
im Abonnement

Die Bastionsmaschine ist für den kurzfristigen Gebrauch vorgesehen. Diese Methode ist für
Probleme bei der Erstellung von Katalogen oder Imagemaschinen vorgesehen.

• Direkter RDP‑Zugriff auf die Maschinen im dedizierten Citrix Managed Azure‑Abonnement. Um
RDP‑Datenverkehr zuzulassen, muss Port 3389 in der Netzwerksicherheitsgruppe definiert wer‑
den.
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Diese Methode ist für Probleme mit Katalogen vorgesehen, die nicht mit deren Erstellung ver‑
bunden sind, z. B. wenn Benutzer ihre Desktops nicht starten können.

Nicht vergessen: Alternativ zudenbeidenZugriffsmethodenkönnenSie auchHilfe vomCitrix Support
erhalten.

Bastion‑Zugang

1. Erweitern Sie unter Verwalten > Quick Deploy auf der rechten Seite Problembehandlung &
Support.

2. Klicken Sie auf Problembehandlungsoptionen anzeigen.

3. Wählen Sie auf der Seite Problembehandlung einen der ersten beiden Problemtypen aus und
klicken Sie dann auf Verwenden Sie unsere Problembehandlungsmaschine.

4. Wählen Sie auf der Seite Problembehandlungmit Bastionsmaschine den Katalog aus.

• Wenn die Maschinen in dem Katalog nicht zur Domäne gehören, werden Sie angewiesen,
sich an den Citrix Support zu wenden.

• Wurde bereits eine Bastionsmaschine mit RDP‑Zugriff auf die Netzwerkverbindung des
ausgewählten Katalogs erstellt wurde, fahren Sie mit Schritt 8 fort.

5. Der RDP‑Zugriffsbereich wird angezeigt. Wenn Sie den RDP‑Zugriff auf einen kleineren Bereich
einschränken möchten, als die Netzwerkverbindung zulässt, aktivieren Sie das Kontrol‑
lkästchen RDP‑Zugriff auf Computer im IP‑Adressbereich beschränken und geben Sie den
gewünschten Bereich ein.

6. Geben Sie einenBenutzernamenund ein Kennwort ein,mit denen Sie sich bei der Bastionsmas‑
chine anmelden werden. Kennwortanforderungen.

Verwenden Sie keine Unicode‑Zeichen im Benutzernamen.

7. Klicken Sie auf Bastionsmaschine erstellen.

Wenn die Bastionsmaschine erstellt ist, ändert sich der Seitentitel in Bastion ‑ Verbindung.

Wenn die Erstellung der Bastionsmaschine fehlschlägt (oder während deren Betriebs Fehler
auftreten), klicken Sie unten in der Fehlermeldung auf Löschen. Erstellen Sie dann eine neue
Bastionsmaschine.

Sie können die RDP‑Bereichsbeschränkung ändern, nachdem die Bastionsmaschine erstellt
wurde. Klicken Sie auf Edit. Geben Sie den neuen Wert ein und klicken Sie auf das Häkchen,
um die Änderung zu speichern. (Klicken Sie auf X, um die Änderung zu verwerfen.)

8. Klicken Sie auf RDP‑Datei herunterladen.
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9. Erstellen Sie eine RDP‑Verbindung mit der Bastion unter Verwendung der Anmeldeinformatio‑
nen, die Sie beim Erstellen der Bastion angegeben haben. (Die Adresse der Bastionsmaschine
ist in der heruntergeladenen RDP‑Datei eingebettet.)

10. Stellen Sie die Verbindung von der Bastionsmaschine mit den anderen Citrix Maschinen im
Abonnement her. Sie können nun Protokolle sammeln und Diagnosen ausführen.

Bastionsmaschinen werden bei Erstellung eingeschaltet. Um Kosten zu sparen, werden die Maschi‑
nen automatisch ausgeschaltet, wenn sie nach demStart im Leerlauf bleiben. Die Maschinenwerden
nach einigen Stunden automatisch gelöscht.

Mit den Schaltflächen unten auf der Seite können Sie die Energieverwaltung einer Bastionsmaschine
steuern oder die Maschine löschen. Wenn Sie eine Bastionsmaschine löschen möchten, müssen Sie
bestätigen, dass alle aktiven Sitzungen auf der Maschine automatisch beendet werden. Außerdem
werden alle Daten, die auf der Maschine gespeichert wurden, gelöscht.

Direkter RDP‑Zugriff

1. Erweitern Sie unter Verwalten > Quick Deploy auf der rechten Seite Problembehandlung &
Support.

2. Klicken Sie auf Problembehandlungsoptionen anzeigen.

3. Wählen Sie auf der Seite Problembehandlung die Option Anderes Katalogproblem.

4. Wählen Sie auf der Seite Problembehandlungmit RDP‑Zugriff den Katalog.

Wurde RDP bereits für die Netzwerkverbindung des ausgewählten Katalogs aktiviert, fahren Sie
mit Schritt 7 fort.

5. Der RDP‑Zugriffsbereich wird angezeigt. Wenn Sie den RDP‑Zugriff auf einen kleineren Bereich
einschränken möchten, als die Netzwerkverbindung zulässt, aktivieren Sie das Kontrol‑
lkästchen RDP‑Zugriff auf Computer im IP‑Adressbereich beschränken und geben Sie den
gewünschten Bereich ein.

6. Klicken Sie auf RDP‑Zugriff aktivieren.

Wenn der RDP‑Zugriff aktiviert wurde, ändert sich der Seitentitel in RDP‑Zugriff ‑ Verbindung.

Kann der RDP‑Zugriff nicht aktiviert werden, klicken Sie unten in der Fehlermeldung auf Erneut
versuchen .

7. Stellen Sie unter Verwendung Ihrer Active Directory‑Administratoranmeldeinformationen eine
Verbindungmit Maschinen her. Sie können nun Protokolle sammeln und Diagnosen ausführen.
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Hilfe und Unterstützung

Können Probleme nicht gelöst werden, erstellen Sie ein Supportticket. Folgen Sie hierfür den An‑
weisungen unter Hilfe und Support.

Quick Deploy‑Referenz

August 8, 2022

Katalog‑Registerkarten im Quick Deploy‑Dashboard

Klicken Sie im Dashboard von Citrix DaaS (ehemals Citrix Virtual Apps and Desktops Service)
unter Verwalten > Quick Deploy auf eine beliebige Stelle des Katalogeintrags. Die folgenden
Registerkarten enthalten Informationen über den Katalog:

• Details: Informationen, die bei der Erstellung des Katalogs (oder seiner letzten Bearbeitung)
angegeben wurden. Die Registerkarte enthält auch Informationen über das zum Erstellen des
Katalogs verwendete Image.

Auf dieser Registerkarte können Sie folgende Aufgaben erledigen:

– Image löschen, das im Katalog verwendet wird.
– Katalog löschen.
– Aufrufen der Seite mit Details zu dem vom Katalog verwendeten Ressourcenstandort.

• Desktop: Nur für Kataloge verfügbar, die Einzelsitzungsmaschinen (statische oder zufällige
Maschinen) enthalten. Auf dieser Registerkarte können Sie den Namen und die Beschreibung
des Katalogs ändern.

• DesktopundApps: DieRegisterkarteDesktopsundApps ist nur für KatalogemitMultisitzungs‑
maschinen verfügbar. Auf dieser Registerkarte können Sie folgende Aufgaben erledigen:

– Anwendungen, auf die Benutzer des Katalogs in Citrix Workspace zugreifen können,
hinzufügen, bearbeiten oder entfernen.

– Den Namen und die Beschreibung des Katalogs ändern.

• Abonnenten: Liste aller Benutzer einschließlich Typ (Benutzer oder Gruppe), des Kontona‑
mens, des Anzeigenamens, der zugehörigen Active Directory‑Domäne und des Benutzerprinzi‑
palnamens.

Auf dieser Registerkarte können Sie für einen Katalog Benutzer hinzufügen oder entfernen.
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• Maschinen: Gesamtzahl der Maschinen im Katalog sowie die Anzahl der registrierten und der
nicht registrierten Maschinen und der imWartungsmodus.

Für jede Maschine im Katalog werden Name, Betriebszustand (ein/aus), den Registrierungssta‑
tus (registriert/nicht registriert), die zugewiesenen Benutzer, die Sitzungsanzahl (0/1) und der
Wartungsmodusstatus (ein‑ oder ausgeschaltet) angezeigt.

Auf dieser Registerkarte können Sie folgende Aufgaben erledigen:

– Maschinen hinzufügen und löschen
– Maschinen starten, neu starten, einen Neustart erzwingen oder herunterfahren
– Wartungsmodus ein‑ und ausschalten

Einzelheiten finden Sie unter Verwalten von Katalogen. Viele Aktionen an Maschinen sind auch
auf der RegisterkarteÜberwachen imQuickDeploy‑Dashboard verfügbar. SieheÜberwachung
und Energiesteuerung von Maschinen.

• Energieverwaltung: Ermöglicht die Steuerung des Ein‑ und Ausschaltens der Maschinen im
Katalog. Ein Zeitplan zeigt an, wann Maschinen im Leerlauf getrennt werden.

Sie können einen Energiezeitplan konfigurieren, wenn Sie einen benutzerdefinierten Katalog
erstellen, oder auch später. Wenn kein Zeitplan festgelegt ist, schalten sichMaschinen ab,wenn
eine Sitzung endet.

Sie können keinen Energiesparplan auswählen oder konfigurieren, wenn Sie einen Katalog per
Schnellerstellung erstellen. Standardmäßig wird bei der Schnellerstellung die Voreinstellung
“Kostenersparnis”verwendet. Sie können einen Katalog jedoch später bearbeiten und den Zeit‑
plan ändern.

Einzelheiten finden Sie unter Verwalten von Energieverwaltungszeitplänen.

DNS‑Server

Dieser Abschnitt gilt für alle Bereitstellungen mit domänengebundenen Maschinen. Sie können ihn
ignorieren, wenn Sie nur nicht domänengebundene Maschinen verwenden.

1. Bevor Sie einen domänengebundenen Katalog erstellen (oder, im Fall eines Citrix Managed
Azure‑Abonnements eine Verbindung), prüfen Sie, ob Sie DNS‑Servereinträge haben, die
öffentliche und private Domänennamen auflösen können.

Bei der Katalog‑ bzw. Verbindungserstellung muss Citrix DaaS mindestens einen gültigen DNS‑
Servereintrag finden. Wenn keine gültigen Einträge gefunden werden, schlägt die Erstellung
fehl.

Wo Sie dies prüfen können:
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• Wenn Sie Ihr eigenes Azure‑Abonnement verwenden, prüfen Sie den Eintrag DNS‑Server
in Ihrem Azure‑Konto.

• Wenn Sie ein Citrix Managed Azure‑Abonnement haben und eine Azure VNet‑Peering‑
Verbindung erstellen, prüfen Sie den Eintrag DNS‑Server in dem Azure VNet, das Sie per
Peering verbinden.

• Wenn Sie ein Citrix Managed Azure‑Abonnement haben und eine SD‑WAN‑Verbindung er‑
stellen, prüfen Sie die DNS‑Servereinträge in SD‑WAN Orchestrator.

2. In Azure muss die Einstellung Benutzerdefiniertmindestens einen gültigen Eintrag enthalten.
Der Service kannnichtmit der EinstellungStandard (vonAzurebereitgestellt) verwendetwer‑
den.

• Wenn Standard (von Azure bereitgestellt) aktiviert ist, ändern Sie die Einstellung in Be‑
nutzerdefiniert und fügen Sie mindestens einen DNS‑Servereintrag hinzu.

• Wenn Sie bereits DNS‑Servereinträge unter Benutzerdefiniert haben, stellen Sie sicher,
dass diejenigen, die Sie mit diesem Dienst verwenden möchten, öffentliche und private
Domänen‑IP‑Namen auflösen können.

• Wenn Sie keine DNS‑Server haben, die Domänennamen auflösen können, empfiehlt Cit‑
rix, einen von Azure bereitgestellten DNS‑Server hinzuzufügen, der über diese Funktionen
verfügt.

3. Wenn Sie einen DNS‑Servereintrag ändern, starten Sie alle Maschinen neu, die mit
dem virtuellen Netzwerk verbunden sind. Durch den Neustart werden die neuen DNS‑
Servereinstellungen zugewiesen. (Die VMs verwenden die aktuellen DNS‑Einstellungen weiter,
bis sie neu gestartet werden.)

Ändern von DNS‑Adressen nachdem eine Verbindung hergestellt wurde:

• Wenn Sie Ihr eigenes Azure‑Abonnement verwenden, können Sie die Adressen in Azure ändern
(s. o.). Alternativ können Sie sie im Service ändern.

• Wenn Sie Citrix Managed Azure‑Abonnent sind, synchronisiert der Service keine DNS‑
Adressänderungen, die Sie in Azure vornehmen. Sie können allerdings die DNS‑Einstellungen
für die Verbindung in diesem Service ändern.

Denken Sie daran, dass das Ändern von DNS‑Serveradressen zu Verbindungsproblemen für Maschi‑
nen in Katalogen führen kann, die diese Verbindung verwenden.
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Hinzufügen von DNS‑Servern über den Service

Stellen Sie vor dem Hinzufügen einer DNS‑Serveradresse zu einer Verbindung sicher, dass der DNS‑
Server öffentliche und interne Domänennamen auflösen kann. Citrix empfiehlt, die Verbindung zu
einem DNS‑Server zu testen, bevor Sie ihn hinzufügen.

1. Um eine DNS‑Serveradresse beim Erstellen einer Verbindung hinzuzufügen, zu ändern oder zu
entfernen, wählen Sie auf der Seite Verbindungstyp hinzufügen die Option DNS‑Server bear‑
beiten. Wird gemeldet, dass keine DNS‑Serveradressen gefunden wurden, wählen Sie DNS‑
Server hinzufügen. Fahren Sie mit Schritt 3 fort.

2. Gehen Sie zum Hinzufügen, Ändern oder Entfernen einer DNS‑Serveradresse für eine vorhan‑
dene Verbindung folgendermaßen vor:

a) Erweitern Sie unter Verwalten > Quick Deploy auf der rechten Seite Netzw‑
erkverbindungen.

b) Wählen Sie die gewünschte Verbindung.
c) Wählen Sie DNS‑Server bearbeiten.

3. Fügen Sie Adressen hinzu, bzw. ändern oder entfernen Sie Adressen.

a) Um eine Adresse hinzuzufügen, wählen Sie DNS‑Server hinzufügen und geben Sie die
IP‑Adresse ein.

b) Um eine Adresse zu ändern, klicken Sie in das Adressfeld und ändern Sie die Werte.
c) Um eine Adresse zu entfernen, wählen Sie das Papierkorbsymbol neben dem Adressein‑

trag aus. Sie können nicht alle DNS‑Serveradressen entfernen. Die Verbindung benötigt
mindestens eine Adresse.

4. Wenn Sie fertig sind, wählen Sie unten auf der Seite Änderungen bestätigen.
5. Starten Sie alle Maschinen neu, die die Verbindung verwenden. Durch den Neustart wer‑

den die neuen DNS‑Servereinstellungen zugewiesen. (Die VMs verwenden die aktuellen
DNS‑Einstellungen weiter, bis sie neu gestartet werden.)

Richtlinien

Festlegen von Gruppenrichtlinien für nicht domänengebundene Maschinen

1. Stellen Sie eine RDP‑Verbindungmit der Maschine her, die für das Image verwendet wird.

2. Installieren Sie Citrix Gruppenrichtlinienverwaltung:

a) Navigieren Sie zu CTX220345. Laden Sie den Anhang herunter.
b) Doppelklicken Sie auf die heruntergeladene Datei. Doppelklicken Sie im Ordner

Group Policy Templates 1912 > Group Policy Management auf
CitrixGroupPolicyManagement_x64.msi.
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3. Starten Siemit demBefehl Ausführen gpedit.msc, um den Gruppenrichtlinien‑Editor zu öff‑
nen.

4. Wählen Sie in User Configuration Citrix Policies > Unfiltered Richtlinie
bearbeiten.

Wenn die Gruppenrichtlinien‑Verwaltungskonsole ausfällt (wie in CTX225742 beschrieben), in‑
stallieren Sie Microsoft Visual C++ 2015 Runtime (oder eine höhere Version).

5. Aktivieren Sie Richtlinieneinstellungen nach Bedarf. Beispiel:

• Wählen Sie unter Computer Configuration or User Configuration (je nachdem, was
Sie konfigurieren möchten) auf der Registerkarte Settings in Category > ICA /
Printing für Auto‑create PDF Universal Printer die Einstellung Enabled.

• Sollen angemeldete Benutzer Administratoren ihres Desktops sein, fügen Sie die Gruppe
interactive User der Gruppe der vordefinierten Administratoren hinzu.

6. Wenn Sie fertig sind, speichern Sie das Image.

7. Aktualisieren Sie den vorhandenen Katalog oder erstellen Sie einen neuen Katalog mit dem
neuen Image.

Festlegen von Gruppenrichtlinien für domänengebundene Maschinen

1. Stellen Sie sicher, dass die Gruppenrichtlinienverwaltung installiert ist.

• Fügen Sie auf Windows‑Multisitzungsmaschinen die Gruppenrichtlinienverwaltung mit
dem Windows‑Tool zum Hinzufügen von Rollen und Features (z. B. Rollen und Features
hinzufügen) hinzu.

• InstallierenSieaufWindows‑EinzelsitzungsmaschinendieRemoteserver‑Verwaltungstools
für das entsprechende Betriebssystem. (Die Installation erfordert Domänenadministra‑
torkonto.) Nach der Installation steht die Gruppenrichtlinienverwaltungskonsole im
Startmenü zur Verfügung.

2. Laden Sie die Citrix Gruppenrichtlinienverwaltung von der Citrix Downloadseite herunter, in‑
stallieren Sie das Paket und konfigurieren Sie dann Richtlinieneinstellungen nach Bedarf. Fol‑
gen Sie den Anweisungen in Festlegen von Gruppenrichtlinien für nicht domänengebundene
Maschinen ab Schritt 2 bis zum Ende.

Die Referenz für Richtlinieneinstellungen enthält Informationen zu den verfügbaren Einstellungen.
Alle Richtlinienfeatures sind über die Oberfläche “Vollständige Konfiguration”in Citrix DaaS verfüg‑
bar.
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Aktionen für Ressourcenstandorte

Citrix erstellt automatischeinenRessourcenstandort undzweiCloudConnectors,wennSiedenersten
Katalog zum Veröffentlichen von Desktops und Apps erstellen. Sie können beim Erstellen eines Kata‑
logs einige Informationen zumRessourcenstandort angeben. SieheEinstellungen für denRessourcen‑
standort beim Erstellen eines Katalogs.

Bei Remote‑PC‑Zugriff erstellen Sie den Ressourcenstandort und die Cloud Connectors.

In diesem Abschnitt werden mögliche Aktionen nach dem Erstellen eines Ressourcenstandorts
beschrieben.

1. Erweitern Sie unter Verwalten > Quick Deploy auf der rechten Seite Cloud‑Abonnements.

2. Wählen Sie das Abonnement.

• Auf der Registerkarte Details werden die Anzahl und Namen der Kataloge und Images im
Abonnementangezeigt. AußerdemwirddieAnzahlderMaschinenangezeigt, dieDesktops
oder Apps bereitstellen können. Diese Angabe umfasst keine für andere Zwecke verwen‑
dete Maschinen wie (Images, Cloud Connectors, RDS‑Lizenzserver usw.).

• Auf der RegisterkarteRessourcenstandortewerden alle Ressourcenstandorte aufgeführt.
Jeder Ressourcenstandorteintrag umfasst den Status und die Adresse aller Cloud Connec‑
tors am Ressourcenstandort.

Das Menü für Ressourcenstandorte enthält die folgenden Aktionen.

Systemintegritätsprüfung ausführen

Bei Auswahl von Systemintegritätsprüfung ausführenwird eine sofortige Verbindungsprüfung aus‑
geführt. WirddiePrüfungnicht bestanden, ist der StatusdesCloudConnectors unbekannt, da er nicht
mit Citrix Cloud kommuniziert. Es empfiehlt sich in diesem Fall ein Cloud Connector‑Neustart.

Neustarten von Connectors

Citrix empfiehlt, jeweils nur einen Cloud Connector neu zu starten. Durch das Neustarten von Cloud
Connectors werden diese offline geschaltet und der Benutzerzugriff und die Maschinenkonnektivität
werden unterbrochen.

Aktivieren Sie das Kontrollkästchen für den Cloud Connector, den Sie neu starten möchten. Wählen
SieNeu starten.
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Hinzufügen von Connectors

Das Hinzufügen eines Cloud Connectors dauert normalerweise 20 Minuten.

Geben Sie die folgenden Informationen an:

• Wie viele Cloud Connectors hinzugefügt werden sollen.
• Anmeldeinformationen für das Domänendienstkonto, die verwendet werden, um die Cloud
Connector‑Maschinen der Domäne hinzuzufügen.

• Maschinenleistung.
• Azure‑Ressourcengruppe. Der Standardwert ist die Ressourcengruppe, die zuletzt vom
Ressourcenstandort verwendet wurde

• Organisationseinheit (OU) Der Standardwert ist die zuletzt vom Ressourcenstandort verwen‑
dete OU.

• Ob Ihr Netzwerk einen Proxyserver für die Internetverbindung benötigt. Wenn Sie Ja angeben,
geben Sie den FQDN oder die IP‑Adresse des Proxyservers und die Portnummer an.

Wenn Sie fertig sind, wählen Sie Connectors hinzufügen.

Löschen von Connectors

Wenn ein Cloud Connector nicht mit Citrix Cloud kommunizieren kann und ein Neustart das Problem
nicht behebt, empfiehlt der Citrix Support möglicherweise, den Cloud Connector zu löschen.

Aktivieren Sie das Kontrollkästchen für den Cloud Connector, den Sie löschen möchten. Wählen Sie
Löschen. Bestätigen Sie die Löschung.

Sie können auch einen verfügbaren Cloud Connector löschen. Wenn durch das Löschen eines
Cloud Connectors jedoch weniger als zwei verfügbaren Cloud Connectors am Ressourcenstandort
verbleiben würden, können Sie den ausgewählten Cloud Connector nicht löschen.

Wählen der Aktualisierungszeit

Citrix stellt automatisch Softwareupdates für Cloud Connectors bereit. Während eines Updates wird
ein Cloud Connector offline geschaltet und aktualisiert, während die anderen weiterarbeiten. Wenn
das erste Update abgeschlossen ist, wird der nächste Cloud Connector offline geschaltet und aktual‑
isiert. Dieser Vorgang wird fortgesetzt, bis alle Cloud Connectors am Ressourcenstandort aktualisiert
sind. Der beste Startzeitpunkt für Updates liegt normalerweise außerhalb der Geschäftszeiten.

Wählen Sie die Uhrzeit für den Updatestart aus oder geben Sie an, dass Updates beim Verfügbarwer‑
den gestartet werden sollen. Wenn Sie fertig sind, wählen Sie Speichern.
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Umbenennen

Geben Sie den neuen Namen für den Ressourcenstandort ein. Wählen Sie Speichern.

Konfigurieren der Konnektivität

Geben Sie an, ob die Benutzer über Citrix Gateway oder nur von Ihrem Unternehmensnetzwerk aus
auf Desktops und Apps zugreifen können sollen.

Profilverwaltung

Die Profilverwaltung stellt sicher, dass persönliche Benutzereinstellungen für virtuelle Anwendungen
unabhängig vom Standort des Benutzergeräts gelten.

Das Konfigurieren der Profilverwaltung ist optional.

Sie können die Profilverwaltung durch den Profiloptimierungsdienst aktivieren. Dieser Dienst bietet
eine zuverlässige Möglichkeit zum Verwalten dieser Einstellungen in Windows. Durch das Verwalten
der Profilewird eine konsistente Benutzererfahrung sichergestellt, indemein einzelnes Profil gepflegt
wird, das dem Benutzer folgt. Benutzerprofile werden automatisch konsolidiert und optimiert, um
Verwaltungs‑ und Speicheranforderungen zuminimieren. Der Profiloptimierungsdienst erfordert nur
minimale Verwaltung, Unterstützung und Infrastruktur. Auch die An‑ und Abmeldung wird durch die
Profiloptimierung erleichtert.

Der Profiloptimierungsdienst erfordert eine Dateifreigabe, in der alle persönlichen Einstellungen
beibehalten werden. Sie verwalten die Dateiserver. Wir empfehlen, eine Netzwerkverbindung
einzurichten, um den Zugriff auf diese Dateiserver zu ermöglichen. Sie müssen die Freigabe als UNC‑
Pfad angeben. Der Pfad kann Systemumgebungsvariablen, Active Directory‑Benutzerattribute oder
Profilverwaltungsvariablen enthalten. Weitere Informationen zum Format der UNC‑Textzeichenfolge
finden Sie unter Angeben des Pfads zum Benutzerspeicher.

Beim Aktivieren der Profilverwaltung können Sie das Benutzerprofil weiter optimieren, indem Sie
durch eine konfigurierte Ordnerumleitung die Auswirkungen der Benutzerprofilgröße minimieren.
Das Anwenden der Ordnerumleitung ergänzt die Profilverwaltungslösung. Weitere Informationen
finden Sie unter Microsoft‑Ordnerumleitung.

Konfigurieren des Microsoft RDS‑Lizenzservers für Windows Server‑Workloads

Dieser Dienst greift bei der Bereitstellung einer Windows Server‑Workload (z. B. Windows 2016) auf
Windows Server‑Remotesitzungsfunktionen zu. Dies erfordert in der Regel eine Clientzugriffslizenz
für Remotedesktopdienste (RDS CAL). Die Windows‑Maschine mit dem Citrix VDA muss in der Lage
sein, RDS‑CALs von einem RDS‑Lizenzserver anzufordern.
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Installieren und aktivieren Sie den Lizenzserver. Weitere Informationen finden Sie in der Microsoft‑
Dokumentation unter Aktivieren des Remotedesktopdienste‑Lizenzservers. Für Machbarkeitsstudien
können Sie den von Microsoft bereitgestellten Kulanzzeitraum verwenden.

Mit dieser Methode können Sie die Lizenzservereinstellungen in Citrix DaaS anwenden. Sie können
den Lizenzserver und den “Pro‑Benutzer”‑Lizenzmodus in der RDS‑Konsole auf dem Image konfiguri‑
eren. Sie können den Lizenzserver auch über die Microsoft‑Gruppenrichtlinieneinstellungen konfig‑
urieren. Weitere Informationen finden Sie in der Microsoft‑Dokumentation unter License your RDS
deployment with client access licenses (CALs).

Konfigurieren des RDS‑Lizenzservers über die Gruppenrichtlinieneinstellungen

1. Installieren Sie einen Lizenzserver für die Remotedesktopdienste auf einer der verfügbaren VMs.
Diese VM muss immer verfügbar sein. Citrix DaaS‑Workloads müssen auf diesen Lizenzserver
zugreifen können.

2. Geben Sie über die Microsoft‑Gruppenrichtlinie die Lizenzserveradresse ein und legen Sie
den “Pro‑Benutzer”‑Lizenzmodus fest. Weitere Informationen finden Sie in der Microsoft‑
Dokumentation unter Specify the Remote Desktop Licensing Mode for an RD Session Host
Server.

Windows 10‑Workloads erfordern eine Windows 10‑Lizenzaktivierung. Wir empfehlen, dass Sie zum
Aktivieren von Windows 10‑Workloads die Microsoft‑Dokumentation befolgen.

Verbrauchsverpflichtung

Hinweis:

Dieses Feature ist als Preview verfügbar.

Wählen Sie unter Verwalten > Quick Deploy die Registerkarte Allgemein. Der Wert für Verbrauch
gibt den Verbrauch im aktuellen Kalendermonat an. Der Wert beinhaltet die monatliche und die
Laufzeitverbrauchsverpflichtung.

Wenn Sie Allgemein auswählen, enthält die Registerkarte Benachrichtigungen Folgendes:

• Gesamtverbrauch für den Monat (monatlich und Laufzeit).
• Anzahl Einheiten der monatlichen Verbrauchsverpflichtung.
• Anteil an der Laufzeitverbrauchsverpflichtung in Prozent.

Die Werte und Fortschrittsbalken können auf potenzielle oder tatsächliche Nutzungsüberschreitun‑
gen hinweisen.

Es kann 24 Stunden dauern, bis die aktuellen Daten erscheinen. Nutzungs‑ und Abrechnungsdaten
gelten 72 Stunden nach Ende eines Kalendermonats als endgültig.
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Weitere Informationen zur Nutzung finden Sie unter Überwachen der Lizenzen und der aktiven
Nutzung.

Sie können optional die Anzeige von Benachrichtigungen im Dashboard Verwalten > Quick Deploy
aktivieren, wenn der Verbrauch (monatliche, Laufzeit‑ oder beides) ein bestimmtes Niveau erreicht.
Standardmäßig sind diese Benachrichtigungen deaktiviert.

1. Wählen Sie auf der Registerkarte Benachrichtigungen die Option Benachrichtigungseinstel‑
lungen bearbeiten.

2. UmdieBenachrichtigungenzuaktivieren, klickenSie aufdenSchieberegler, damitdasHäkchen
angezeigt wird.

3. Geben Sie einen Wert ein. Wiederholen Sie dies bei Bedarf für den anderen Verbrauchstyp.
4. Wählen Sie Speichern.

Um die Benachrichtigungen zu deaktivieren, klicken Sie auf den Schieberegler, sodass das Häkchen
nicht mehr angezeigt wird, und wählen Sie Speichern.

Überwachen der Citrix Lizenznutzung

Befolgen Sie die Anweisungen unter Überwachen der Lizenzen und der aktiven Nutzung, um Informa‑
tionen zur Citrix Lizenznutzung anzuzeigen. Sie können Folgendes anzeigen:

• Zusammenfassung zur Lizenzierung
• Nutzungsberichte
• Nutzungstrends und Lizenzaktivität
• Lizenzierte Benutzer

Sie können auch Lizenzen freigeben.

Lastausgleich

Der Lastausgleich gilt nur für Multisitzungsmaschinen, nicht aber für Einzelsitzungsmaschinen.

Wichtig:

Das Ändern der Lastausgleichmethode wirkt sich auf alle Kataloge in Ihrer Bereitstellung aus.
Dazu gehören alle Kataloge, die mit einem unterstützten Hosttyp erstellt wurden –cloudbasiert
und on‑premises und unabhängig von der verwendeten Schnittstelle (z. B. vollständige Konfig‑
uration, Quick Deploy).

StellenSie sicher, dassdiemaximalenSitzungslimits für alleKatalogekonfiguriertwurden, bevor
Sie fortfahren.

• In Quick Deploy finden Sie die Einstellung auf der Registerkarte Details jedes Katalogs.
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• Angaben zur vollständigen Konfiguration finden Sie unter Lastausgleich bei Maschinen.

Der Lastausgleich misst die Maschinenlast und bestimmt, welche Multisitzungsmaschine unter den
aktuellen Bedingungen für eine eingehende Benutzersitzung ausgewählt werden soll. Die Auswahl
basiert auf der konfigurierten Lastausgleichsmethode.

Es stehen zwei Lastausgleichsmethoden zur Auswahl: horizontal und vertikal. Die Methode gilt
für alle Multisitzungskataloge (und folglich für alle Multisitzungsmaschinen) in der Citrix DaaS‑
Bereitstellung.

• Horizontaler Lastausgleich: Weist eine eingehende Benutzersitzung der amwenigsten ausge‑
lasteten, eingeschalteten Maschine zu.

Einfaches Beispiel: Sie haben zwei Maschinen für jeweils zehn Sitzungen konfiguriert. Die erste
Maschine verarbeitet die ersten fünf gleichzeitigen Sitzungen. Die zweite Maschine verarbeitet
fünf Sitzungen.

Der horizontale Lastausgleich bietet eine hohe Benutzerleistung, kann jedoch auch die Kosten
erhöhen, da mehr Maschinen laufen und genutzt werden.

Diese Methode ist standardmäßig aktiviert.

• Vertikaler Lastausgleich: Eingehende Benutzersitzungen werden der eingeschalteten
Maschine mit dem höchsten Lastindex zugewiesen. Citrix DaaS berechnet für jede Multi‑
sitzungsmaschine einen Lastindex und weist ihr diesen zu. Die Berechnung berücksichtigt
Faktoren wie CPU, Speicher und Gleichzeitigkeit.

Bei dieserMethodewerden vorhandeneMaschinen vollständig genutzt, bevor zu neuenMaschi‑
nen gewechselt wird. Wenn Benutzer die Verbindung trennen und Kapazität auf Maschinen
freigeben, wird diesen Maschinen neue Last zugewiesen.

Einfaches Beispiel: Sie haben zwei Maschinen für jeweils zehn Sitzungen konfiguriert. Die erste
Maschine verarbeitet die ersten zehn gleichzeitigen Sitzungen. Die zweite Maschine verarbeitet
die elfte Sitzung.

Beim vertikalen Lastenausgleich wird die Kapazität der eingeschalteten Maschinen maximiert,
was Maschinenkosten sparen kann.

Gehen Sie zum Konfigurieren der Lastausgleichsmethode folgendermaßen vor:

1. Erweitern Sie unter Verwalten > Quick Deploy auf der rechten Seite Allgemein.
2. Wählen Sie unter Globale Einstellungen die Option Alle anzeigen.
3. Wählen Sie auf der Seite Globale Einstellungen unter Lastausgleich für Multisitzungskata‑

loge die Lastausgleichsmethode.
4. Wählen Sie Bestätigen.
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Erstellen eines Katalogs in einemNetzwerkmit Proxyserver

Gehen Sie wie nachfolgend beschrieben vor, wenn in Ihrem Netzwerk ein Proxyserver für die Inter‑
netverbindungverwendetwirdundSie Ihr eigenesAzure‑Abonnementnutzen. (CitrixManagedAzure‑
Abonnements können nicht mit einem Netzwerk mit Proxyserver verwendet werden.)

1. Beginnen Sie unter Verwalten > Quick Deploy die Katalogerstellung durch Angeben der er‑
forderlichen Informationen und Auswählen von Katalog erstellen unten auf der Seite.

2. Die Katalogerstellung schlägt aufgrund der Anforderung eines Proxys fehl. Es wird jedoch ein
Ressourcenstandort erstellt. DerNamedesRessourcenstandortsbeginntmit “DAS”, es sei denn,
Sie haben beim Erstellen des Katalogs einen Ressourcenstandortnamen angegeben. Erweitern
Sie unterVerwalten >QuickDeploy auf der rechten SeiteCloud‑Abonnements. Sehen Sie auf
der Registerkarte Ressourcenstandorte nach, ob der neu erstellte Ressourcenstandort über
Cloud Connectors verfügt. Wenn ja, löschen Sie sie.

3. Erstellen Sie in Azure zwei virtuelle Maschinen (siehe Systemanforderungen für Cloud Connec‑
tors). Fügen Sie die Maschinen der Domäne hinzu.

4. Installieren Sie einen Cloud Connector über die Citrix Cloud‑Konsole auf jeder VM. Stellen Sie
sicher, dass die Cloud Connectors an dem zuvor erstellten Ressourcenstandort sind. Folgen Sie
den Anweisungen in folgenden Artikeln:

• Konfiguration von Cloud Connector‑Proxy und Firewall
• Anforderungen an System und Konnektivität

5. Wiederholen Sie unter Verwalten > Quick Deploy die Katalogerstellung. Der erstellte Katalog
verwendet den Ressourcenstandort und die Cloud Connectors, die Sie in den vorherigen Schrit‑
ten erstellt haben.

Hilfe und Unterstützung

• Lesen Sie den Artikel zur Problembehandlung.

• Wenn Sie weitere Unterstützung bei Citrix DaaS benötigen, können Sie ein Supportticket er‑
stellen, gemäß den Anweisungen unter Hilfe und Support.

Bereitstellungsgruppen erstellen

March 6, 2024
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Einführung

Eine Bereitstellungsgruppe ist eine Sammlung von Maschinen aus einem oder mehreren Maschi‑
nenkatalogen. Die Bereitstellungsgruppe kann außerdemangeben, welche Benutzer die enthaltenen
Maschinen verwenden können undwelche Anwendungen bzw. Desktops ihnen zur Verfügung stehen
sollen.

DasErstelleneinerBereitstellungsgruppe ist nachdemErstelleneinesMaschinenkatalogsdernächste
Schritt beim Konfigurieren der Bereitstellung. Später können Sie die anfänglichen Einstellungen der
ersten Bereitstellungsgruppe ändern und weitere Bereitstellungsgruppen erstellen. Es gibt Features
undEinstellungen, die Sie nur beimBearbeiten einer Bereitstellungsgruppe, nicht aber beimErstellen
konfigurieren können.

Vorbereitung:

• Lesen Sie diesen Abschnitt über die Optionen, die Sie auswählen, und welche Informationen
Sie angebenmüssen.

• Stellen Sie sicher, dass Sie eine Verbindung zum Hypervisor, Cloudservice oder zu anderen
Ressourcen hergestellt haben, die Ihre Maschinen hosten.

• Stellen Sie sicher, dass Sie einen Maschinenkatalog mit virtuellen oder physischen Maschinen
erstellt haben.

So starten Sie den Assistenten zum Erstellen von Bereitstellungsgruppen:

1. Melden Sie sich bei Citrix Cloud an. Wählen Sie im Menü oben linksMeine Dienste > DaaS.

2. Wählen Sie Verwalten.

3. Wenn Sie die erste Bereitstellungsgruppe erstellen, werden Sie zur richtigen Auswahl geführt (z.
B. “Bereitstellungsgruppen einrichten und als Dienste anzeigen”). Der Assistent zum Erstellen
von Bereitstellungsgruppen wird geöffnet und führt Sie durch die Konfiguration.

4. Wenn Sie bereits eine Bereitstellungsgruppe erstellt haben und eine weitere erstellenmöchten,
gehen Sie wie folgt vor:

a) Wählen Sie unter Verwalten > Vollständige Konfiguration im linken Bereich Bereitstel‑
lungsgruppen.

b) UmBereitstellungsgruppenmitOrdnernzuorganisieren, erstellenSieOrdner imStandard‑
ordner Bereitstellungsgruppen. Weitere Informationen finden Sie unter Gruppenordner
erstellen.

c) Wählen Sie den Ordner aus, in dem Sie die Gruppe erstellen möchten, und klicken Sie auf
Bereitstellungsgruppeerstellen. Der Assistent zumErstellen vonGruppenwird geöffnet.

Der Assistent führt Sie durch die in den folgendenAbschnitten beschriebenenSeiten. Die angezeigten
Assistentenseiten können sich je nach vorgenommener Auswahl unterscheiden.
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Schritt 1: Maschinen

Wählen Sie einen Maschinenkatalog und die Anzahl der Maschinen, die Sie aus dem Katalog verwen‑
denmöchten.

Nützliche Info:

• Mindestens eine Maschine in dem ausgewählten Katalog muss unbenutzt bleiben.

• Ein Katalog kann inmehreren Bereitstellungsgruppen angegeben werden. Eine Maschine kann
jedoch nur in einer Bereitstellungsgruppe verwendet werden.

• Eine Bereitstellungsgruppe kann Maschinen aus mehreren Katalogen verwenden. Diese
Kataloge müssen allerdings Maschinen desselben Typs enthalten (Multisitzungs‑OS‑ oder
Einzelsitzungs‑OS‑Maschinen oder Remote‑PC‑Zugriff‑Maschinen). Sie können also in einer
Bereitstellungsgruppe nicht verschiedene Maschinentypen mischen. Umfasst Ihre Bereitstel‑
lung Maschinenkataloge für Windows‑Maschinen und solche für Linux‑Maschinen, darf eine
Bereitstellungsgruppe nur Maschinen eines Betriebssystems enthalten.

• Eine MCS‑Bereitstellungsgruppe kann nur einen Katalog des Typs MCS hinzufügen.

• Citrix empfiehlt, dass Sie alle VDAs auf die neueste Version aktualisieren und dann nach Bedarf
Funktionsebene ändern für Maschinenkataloge und Bereitstellungsgruppen ausführen.
Wenn Sie beim Erstellen einer Bereitstellungsgruppe Maschinen mit verschiedenen VDA‑
Versionen auswählen, ist die resultierende Bereitstellungsgruppe kompatibel mit der ältesten
VDA‑Version. Wenn auf einer der ausgewählten Maschinen beispielsweise ein VDA der Version
7.1 und auf den anderen eine spätere Version installiert ist, können alle Maschinen der Gruppe
nur die Features verwenden, die vom VDA der Version 7.1 unterstützt werden. Das bedeutet,
dass einige Features, die spätere VDA‑Versionen erfordern, in der Bereitstellungsgruppe
möglicherweise nicht zur Verfügung stehen.

• Die folgenden Kompatibilitätsprüfungen werden durchgeführt:

– MinimumFunctionalLevel muss kompatibel sein
– SessionSupport muss kompatibel sein
– AllocationTypemuss für SingleSession kompatibel sein
– ProvisioningTypemuss kompatibel sein
– PersistChanges muss für MCS und Citrix Provisioning kompatibel sein
– Der RemotePC‑Katalog ist nur mit dem RemotePC‑Katalog kompatibel
– AppDisk‑bezogene Überprüfung

Schritt 2: Load Balancing (Preview)

Gehen Sie wie folgt vor, um die Lastausgleich‑Einstellungen beim Erstellen einer Bereitstellungs‑
gruppe zu konfigurieren:
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1. Melden Sie sich bei DaaS Premium an.
2. Klicken Sie in der linken Navigationsleiste auf Bereitstellungsgruppen.
3. Klicken Sie auf der Seite Bereitstellungsgruppen auf Bereitstellungsgruppe erstellen.
4. Klicken Sie im Assistenten zum Erstellen einer Bereitstellungsgruppe aufWeiter. Der Assis‑

tentMaschinenwird geöffnet.
5. Wählen Sie im Assistenten Maschinen einen erforderlichen Maschinenkatalog und klicken Sie

aufWeiter. Der Assistent Lastausgleichwird geöffnet.
6. Aktivieren Sie im Assistenten Lastausgleich das Kontrollkästchen zum Überschreiben der

siteweiten Einstellung.
7. Wählen Sie je nach Bedarf Horizontaler Lastenausgleich oder Vertikaler Lastenausgleich

und klicken Sie aufWeiter.

Gehen Sie wie folgt vor, um die Lastausgleich‑Einstellungen beim Bearbeiten einer Bereitstellungs‑
gruppe zu konfigurieren:

1. Melden Sie sich bei DaaS Premium an.
2. Klicken Sie in der linken Navigationsleiste auf Bereitstellungsgruppen.
3. Wählen Sie eine Bereitstellungsgruppe aus der Liste aus und klicken Sie auf Bearbeiten. Der

Assistent zum Bearbeiten von Bereitstellungsgruppenwird geöffnet.
4. Klicken Sie auf der Seite Bereitstellungsgruppe bearbeiten auf Lastausgleich.
5. Aktivieren Sie das Kontrollkästchen zumÜberschreiben der siteweiten Einstellung.
6. Wählen Sie je nach Bedarf Horizontaler Lastenausgleich oder Vertikaler Lastenausgleich

und klicken Sie aufWeiter.
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Hinweis:

Bei Auswahl des vertikalen Lastenausgleichs achten Sie darauf, dass die Richtlinien für den Tol‑
eranzwert für gleichzeitige Anmeldungen und die Sitzungshöchstanzahl entsprechend kon‑
figuriert sind.

Weitere Informationen zumLastausgleichauf Site‑ undBereitstellungsgruppenebene findenSieunter
Lastausgleich bei Maschinen.
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Schritt 3: Bereitstellungstyp

Diese Seite wird nur angezeigt, wenn Sie einen Maschinenkatalog mit statischen (zugewiesen)
Einzelsitzungs‑OS‑Maschinen auswählen. Wählen Sie entweder Anwendungen oder Desktops. Sie
können nicht beide aktivieren.

WennSieMaschinenauseinemKatalogmitMultisitzungs‑OS‑Maschinenoder einemKatalogmitnach
dem Zufallsprinzip zugewiesenen (gepoolten) Einzelsitzungs‑OS‑Maschinen ausgewählt haben, wird
als Bereitstellungstyp “Anwendungen und Desktops”angenommen. Sie können Anwendungen, Desk‑
tops oder beides bereitstellen.

Schritt 4: AppDisks

Ignorieren Sie diese Seite. Wählen SieWeiter.

Schritt 5: Benutzer

Geben Sie die Benutzer und Benutzergruppen an, die die Anwendungen und/oder Desktops in der
Bereitstellungsgruppe verwenden können.

Festlegung von Benutzerlisten

Benutzerlisten werden angegeben, wenn Sie Folgendes erstellen oder bearbeiten:

• Benutzerzugriffsliste für eine Bereitstellung, die nicht über diese Konsole konfiguriert wird. In
der Standardeinstellung gilt die Anwendungsanspruch‑Richtlinienregel für alle Benutzer. Weit‑
ere Informationen finden Sie in den BrokerAppEntitlementPolicyRule‑Cmdlets des
PowerShell‑SDKs.

• Bereitstellungsgruppen.
• Anwendungen.

Hinweis:

Wenn Sie eine Benutzerliste angeben, können Sie Benutzerkonten von einem der folgenden
Identitätsanbieter auswählen, mit denen Ihr Citrix Cloud‑Konto verbunden ist: Active Directory,
Azure Active Directory oder Okta.

Die Liste der Benutzer, die Zugriff auf eine Anwendung haben, wird aus der Schnittmenge der oben
angegebenen Benutzerlisten erstellt.
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Authentifizierte und nicht authentifizierte Benutzer

Es gibt zwei Benutzertypen: authentifizierte und nicht authentifizierte Benutzer (nicht authen‑
tifizierte Benutzer werden auch als “anonyme”Benutzer bezeichnet). Konfigurieren einen oder beide
Typen in einer Bereitstellungsgruppe konfigurieren.

• Authentifiziert: Die Benutzer und Gruppenmitglieder, die Sie namentlich festlegen, müssen
für den Zugriff auf Anwendungen und Desktops in StoreFront oder der Citrix Workspace‑App
Anmeldeinformationen, z. B. Smartcard oder Benutzernamen und Kennwort, angeben. (Bei
Bereitstellungsgruppen mit Einzelsitzungs‑OS‑Maschinen können Sie eine Liste der Benutzer
später unter Bearbeiten der Bereitstellungsgruppe importieren.)

• Nicht authentifiziert (anonym): Bei BereitstellungsgruppenmitMaschinenmitMultisitzungs‑
OS können Sie Benutzern Zugriff auf Anwendungen und Desktops gewähren, ohne dass die
Benutzer Anmeldeinformationen in StoreFront oder der Citrix Workspace‑App eingeben
müssen. Beispiel: Beim Zugriff über einen Kiosk werden für die Anwendung Anmeldeinforma‑
tionen benötigt, nicht aber für das Citrix Zugriffsportal und Citrix Tools. Eine Gruppe anonymer
Benutzer wird erstellt, wenn Sie den ersten Delivery Controller installieren.

Damit nicht authentifiziertenBenutzern Zugriff erteilt werden kann,muss auf jederMaschine in
derBereitstellungsgruppeeinMultisitzungs‑OS‑VDA installiert sein. Wennnicht authentifizierte
Benutzer aktiviert sind, müssen Sie einen StoreFront‑Store ohne Authentifizierung haben.

Nicht authentifizierte Benutzerkonten werden bei Bedarf beim Start einer Sitzung erstellt und
“AnonXYZ”genannt (XYZ ist eineindeutiger dreistelliger Wert).

Für Benutzersitzungen ohne Authentifizierung gilt ein Standardleerlauftimeout von 10
Minuten. Beim Trennen der Verbindung mit dem Client erfolgt automatisch die Abmel‑
dung. Wiederverbindung, Roaming zwischen Clients und Workspace Control werden nicht
unterstützt.

In der folgenden Tabelle werden die Optionen der Seite Benutzer erläutert:

Zugriff aktivieren für
Benutzer und Benutzergruppen
hinzufügen/zuweisen?

Kontrollkästchen “Nicht
authentifizierte Benutzer
zulassen”aktivieren?

Nur authentifizierte Benutzer Ja Nein

Nur nicht authentifizierte
Benutzer

Nein Ja

Sowohl authentifizierte als
auch nicht authentifizierte
Benutzer

Ja Ja
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Benutzer‑ oder Gruppenzugriff einschränken

Sie könnendie VerwendungeinerBereitstellungsgruppeaucheinschränken, indemSieBenutzer oder
Benutzergruppen zurPositivlistehinzufügen. NurBenutzer auf derPositivlistekönnenauf Appsund
Desktops in der Bereitstellungsgruppe zugreifen. Sie können auch Benutzer und Benutzergruppen
einer Sperrliste hinzufügen, indem Sie auf Sperrliste hinzufügen klicken. Dadurch wird verhindert,
dass Benutzer Apps und Desktops in der ausgewählten Bereitstellungsgruppe verwenden. Eine Sper‑
rliste ist nur zum Blockieren von Benutzern auf der Positivliste sinnvoll.

Schritt 6: Anwendungen

Nützliche Info:

• Sie können Remote‑PC‑Zugriff‑Bereitstellungsgruppen keine Anwendungen hinzufügen.
• Standardmäßig werden neu hinzugefügte Anwendungen im Ordner Applications abgelegt. Sie
können einen anderen Ordner angeben. Weitere Informationen finden Sie im Artikel Anwen‑
dungen.

• Sie können die Eigenschaften von Anwendung beimHinzufügen zu einer Bereitstellungsgruppe
oder später ändern. Weitere Informationen finden Sie im Artikel Anwendungen.

• Wenn Sie eine Anwendung hinzufügen und es dort bereits eine Anwendung mit dem gleichen
Namen gibt, werden Sie aufgefordert, die neue Anwendung umzubenennen. Wenn Sie dies
ablehnen, wird die Anwendung mit einem Suffix hinzugefügt, sodass ihr Name innerhalb des
Ordners eindeutig ist.

• WennSieeineAnwendungmehrerenBereitstellungsgruppenhinzufügen, kanneinAnzeigeprob‑
lem auftreten, falls Sie nicht für alle betroffenen Bereitstellungsgruppen die Berechtigung
zum Anzeigen der Anwendung haben. Wenden Sie sich in diesem Fall an einen Administrator
mit mehr Berechtigungen oder bitten Sie um eine Ausweitung Ihrer Berechtigungen auf alle
Bereitstellungsgruppen, denen die Anwendung hinzugefügt wurde.

• Wenn Sie zwei Anwendungen mit dem gleichen Namen den gleichen Benutzern bereitstellen,
ändern Sie die Eigenschaft “Anwendungsname”(Benutzer). Andernfallswird denBenutzern der
Name in der Citrix Workspace‑App doppelt angezeigt.

Wählen Sie das MenüHinzufügen, um die Anwendungsquellen anzuzeigen.

• Startmenü: Anwendungen, die auf Maschinen erkannt werden, die von dem Image im aus‑
gewählten Katalog erstellt wurden. Wenn Sie diese Quelle wählen, wird eine neue Seitemit der
Liste der erkannten Anwendungen angezeigt. Wählen Sie die Anwendungen, die Sie hinzufügen
möchten, und wählen SieOK.

• Manuell definiert: Anwendungen inderBereitstellungoder aneinemanderenOrt in IhremNet‑
zwerk. WennSiedieseQuelle auswählen,wirdeineneueSeitegeöffnet. GebenSiehierdenPfad
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zur ausführbarenDatei, dasArbeitsverzeichnis, optionaleBefehlszeilenargumenteundAnzeige‑
namen für Administratoren und Benutzer ein. Nach Eingabe dieser Informationen wählen Sie
OK.

• Vorhandene: Anwendungen, die der Bereitstellung bereits hinzugefügt wurden, ggf. in einer
anderen Bereitstellungsgruppe. Wenn Sie diese Quelle wählen, wird eine neue Seite mit der
Liste der erkannten Anwendungen angezeigt. Wählen Sie die Anwendungen, die Sie hinzufügen
möchten, und wählen SieOK.

• App‑V: Anwendungen in App‑V‑Paketen. Wenn Sie diese Quelle wählen, wird eine neue Seite
geöffnet, in der Sie den App‑V‑Server oder die Anwendungsbibliothek auswählen. Wählen Sie
in der Anzeige die Anwendungen, die Sie hinzufügenmöchten, und wählen SieOK.

Ist eine Anwendungsquelle oder Anwendung nicht verfügbar oder ungültig, wird sie nicht angezeigt
oder kann nicht ausgewählt werden. Beispiel: Die Quelle Vorhandene ist nicht verfügbar, wenn der
Bereitstellung keine Anwendungen hinzugefügt wurden. Es kann auch sein, dass eine Anwendung
nicht mit den auf Maschinen im ausgewählten Maschinenkatalog unterstützten Sitzungstypen kom‑
patibel ist.

Schritt 7: App Protection

Die folgenden Informationen ergänzen den Artikel zumApp‑Schutz in der Dokumentation zu Citrix Vir‑
tual Apps and Desktops. Umden App‑Schutz in einer Citrix DaaS‑Bereitstellung zu verwenden, folgen
Sie den allgemeinen Anweisungen in diesem Artikel und beachten Sie dabei die folgenden Details.

• Siemüssen ein gültiges Citrix Cloud‑Abonnement undAnspruch auf App‑Schutz haben. Umdas
App‑Schutz‑Feature zu erwerben, können Sie sich an Ihren Citrix Vertriebsmitarbeiter wenden.

• App Protection erfordert XML‑Vertrauen. UmXML‑Vertrauen zu aktivieren, gehen Sie zu Einstel‑
lungen > XML‑Vertrauen aktivieren.

• Screenshotschutz:

– Unter Windows und macOS ist nur das Fenster mit dem geschützten Inhalt leer. Das Fea‑
ture ist aktiv, wenn ein geschütztes Fenster nicht minimiert ist.

– Unter Linux ist der gesamte Screenshot leer. Der App‑Schutz ist aktiv, unabhängig davon,
ob ein geschütztes Fenster minimiert ist.

Schritt 8: Desktops (oder Desktopzuweisungsregeln)

DerTitel dieser Seitehängtdavonab,welchenMaschinenkatalogSie zuvor imAssistentenausgewählt
haben:

• Wenn Sie einen Maschinenkatalog mit gepoolten Maschinen gewählt haben, lautet der Titel
Desktops.
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• Wenn Sie einen Katalog mit zugewiesenen Maschinen gewählt und auf der Seite Bereitstel‑
lungstyp “Desktops”gewählt haben, ist der Titel Desktopzuweisungsregeln.

• Wenn Sie einen Katalog mit zugewiesenen Maschinen gewählt und auf der Seite Bereitstel‑
lungstyp “Anwendungen”gewählt haben, ist der Titel Anwendungen.

Wählen SieHinzufügen aus. Führen Sie folgende Aktionen im Dialogfeld aus:

• Geben Sie in den Feldern Anzeigename und Beschreibung die Informationen ein, die in der
Citrix Workspace‑App angezeigt werden sollen.

• Zum Hinzufügen einer Tagbeschränkung zu einem Desktop wählen Sie Starts auf Maschinen
mit Tag beschränken und wählen Sie dann das Tag im Menü aus.

• Über die Optionsfelder stehen folgende Optionen zur Verfügung:

– Alle Benutzer mit Zugriff auf diese Bereitstellungsgruppe dürfen einen Desktop ver‑
wenden. Alle Benutzer in der Bereitstellungsgruppe können einen Desktop starten (bei
Gruppen mit gepoolten Maschinen) bzw. ihnen kann eine Maschine zugewiesen werden,
wenn sie den Desktop starten (bei Gruppenmit zugewiesenen Maschinen).

– Desktopverwendung beschränken: Zum Einschränken der Desktopverwendung durch
Hinzufügen von Benutzern und Benutzergruppen zur Positivliste. Nur Benutzer auf
der Positivliste können auf einen Desktop zugreifen. Sie können auch Benutzer und
Benutzergruppen einer Sperrliste hinzufügen, indem Sie auf Sperrliste hinzufügen
klicken. Dadurch wird verhindert, dass Benutzer Desktops in der ausgewählten Bereit‑
stellungsgruppe verwenden. Eine Sperrliste ist nur zumBlockieren von Benutzern auf der
Positivliste sinnvoll.

• WenndieGruppe zugewieseneMaschinen enthält, gebenSie diemaximale Anzahl Desktopspro
Benutzer an. Sie müssen eins oder einen höheren Wert eingeben.

• Aktivieren oder deaktivieren Sie den Desktop (bei gepoolten Maschinen) bzw. die Desk‑
topzuordnungsregel (bei zugewiesenen Maschinen). Durch Deaktivieren eines Desktops wird
dieser nicht mehr bereitgestellt. Durch Deaktivieren einer Desktopzuordnungsregel wird die
automatische Desktopzuweisung beendet.

• Wenn Sie fertig sind, wählen SieOK.

Schritt 9: Lizenzzuweisung

Entscheiden Sie, welche Lizenz die Bereitstellungsgruppe verwenden soll. Standardmäßig wird für
die Bereitstellungsgruppe die Sitelizenz verwendet. Weitere Informationen finden Sie unter Multity‑
plizenzierung.
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Schritt 10: Einstellung für den lokalen Hostcache

Diese Einstellung ist nur für Bereitstellungsgruppen sichtbar, die gepoolte Einzelsitzungsmaschinen
enthalten, die mit MCS oder Citrix Provisioning bereitgestellt wurden.

Standardmäßig sinddieseMaschinennicht verfügbar, wenn sie sich imLHC‑Modus (LocalHost Cache)
befinden. Um das Standardverhalten zu ändern und sie im LHC‑Modus für neue Benutzerverbindun‑
gen verfügbar zu machen, wählen Sie Ressourcen verfügbar lassen aus.

Alternativ können Sie das Standardverhaltenmithilfe von PowerShell‑Befehlen ändern. Weitere Infor‑
mationen finden Sie unter Unterstützung für Anwendungen und Desktops.

Wichtig:

Die Aktivierung des Zugriffs auf gepoolte Einzelsitzungsmaschinenmit Energieverwaltung kann
dazu führen, dass Daten und Änderungen aus früheren Benutzersitzungen in nachfolgenden
Sitzungen wiedergegeben werden.

Schritt 11: Zusammenfassung

Geben Sie einen Namen für die Bereitstellungsgruppe ein. Sie können optional eine Beschreibung
eingeben, die in der Workspace‑App und in der Verwaltungsoberfläche “Vollständige Konfiguration”
angezeigt wird.

Überprüfen Sie die Zusammenfassung und wählen Sie Fertig stellen. Wenn Sie keine Anwendungen
gewählt bzw. keinenDesktop zur Bereitstellung angeben haben, werden Sie gefragt, ob Sie fortfahren
möchten.

Weitere Informationen

• Bereitstellungsgruppen verwalten
• Anwendungen

Bereitstellungsgruppen verwalten

March 6, 2024

Einführung

In diesem Artikel werden Verfahren zum Verwalten von Bereitstellungsgruppen über die Ver‑
waltungskonsole beschrieben. Sie können die Einstellungen ändern, die Sie beim Erstellen der
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Gruppe gewählt haben, und Sie können weitere Einstellungen konfigurieren, die beim Erstellen von
Bereitstellungsgruppen nicht zur Verfügung stehen.

Die Verfahren sind nach Kategorien geordnet: Allgemeines, Benutzer, Maschinen und Sitzungen.
Einige Aufgaben fallen in mehrere Kategorien. Das Thema “Unterbinden der Benutzerverbindung
mit Maschinen”wird beispielsweise in der Kategorie “Maschinen”beschrieben, es betrifft aber auch
Benutzer. Wenn Sie eine Aufgabe unter einer Kategorie nicht finden, schauen Sie daher unter einer
verwandten Kategorie nach.

Auch andere Artikel enthalten verwandte Informationen:

• Unter Anwendungen finden Sie Informationen zur Verwaltung von Anwendungen in Bereitstel‑
lungsgruppen.

• DasVerwaltenvonBereitstellungsgruppenerfordertdieBerechtigungendesBereitstellungsgruppen‑
Administrators. Weitere Informationen finden Sie unter Delegierte Administration.

General

• Ändern der Bereitstellungsmethode
• Ändern der StoreFront‑Adressen
• Funktionsebene ändern
• Remote‑PC‑Zugriff‑Bereitstellungsgruppen verwalten
• Ändern der Lizenz für eine Bereitstellungsgruppe
• Bereitstellungsgruppenmit Ordnern organisieren
• App‑Schutz verwalten

Ändern des Bereitstellungstyps von Bereitstellungsgruppen

Der Bereitstellungstyp bestimmt, was eine Gruppe bereitstellen kann: Anwendungen, Desktops oder
beides.

Bevor Sie den Typ von Anwendungen in Desktops ändern, löschen Sie alle Anwendungen aus der
Gruppe.

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken Bereich Bereitstellungs‑
gruppen.

2. Wählen Sie eine Bereitstellungsgruppe und dann in der Aktionsleiste Bearbeiten.
3. Wählen Sie auf der Seite Bereitstellungstyp den gewünschten Bereitstellungstyp.
4. Wählen SieÜbernehmen, damit die Änderungen angewendetwerdenunddas Fenster geöffnet

bleibt. Oderwählen SieOK, umdie Konfigurationsänderungen anzuwendenunddas Fenster zu
schließen.
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Ändern der StoreFront‑Adressen

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken Bereich Bereitstellungs‑
gruppen.

2. Wählen Sie eine Bereitstellungsgruppe und dann in der Aktionsleiste Bearbeiten.
3. Geben Sie auf der Seite StoreFront an, ob Sie eine StoreFront‑Serveradresse später angeben

möchten (Manuell), oder wählen Sie Neu hinzufügen aus, um die StoreFront‑Server
anzugeben, die Sie verwendenmöchten (Automatisch).

4. Wählen SieÜbernehmen, damit die Änderungen angewendetwerdenunddas Fenster geöffnet
bleibt. Oderwählen SieOK, umdie Konfigurationsänderungen anzuwendenunddas Fenster zu
schließen.

Sie können die StoreFront‑Serveradresse auch durch Auswahl von StoreFront im linken Bereich der
Konsole festlegen.

Funktionsebene ändern

Nach dem Upgrade der VDAs auf Maschinen einer Bereitstellungsgruppe sowie auf den Maschinen in
den von ihr verwendetenMaschinenkatalogen ändern Sie die Funktionsebene für die Bereitstellungs‑
gruppe.

Vorbereitungen:

• Wenn Sie Citrix Provisioning (zuvor “Provisioning Services”) verwenden, aktualisieren Sie die
VDA‑Version in der Citrix Provisioning Console.

• Starten Sie dieMaschinenmit demaktualisierten VDA, damit sie sich bei Citrix DaaS registrieren
können. Dadurch wird in der Konsole erkannt, welche Elemente in der Bereitstellungsgruppe
zu ändern sind.

• Wenn Sie ältere VDA‑Versionen weiterverwenden müssen, sind neuere Produktfeatures ggf.
nicht verfügbar. Weitere Informationen finden Sie in der Upgrade‑Dokumentation.

Führen Sie folgende Schritte aus, umdie Funktionsebene für eine Bereitstellungsgruppe zu ändern:

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken Bereich Bereitstellungs‑
gruppen.

2. Wählen Sie eine Gruppe und dann in der Aktionsleiste Funktionsebene ändern. Die Aktion
Funktionsebene ändernwird nur angezeigt, wenn aktualisierte VDAs erkannt werden.

In der Anzeige sehen Sie, für welche Maschinen die Funktionsebene ggf. nicht geändert werden kann,
und warum dies nicht möglich ist. Sie können die Änderung dann abbrechen, das Problem auf der
Maschine beheben und die Änderung erneut ausführen.
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NachAbschluss der Änderung könnenSie dieMaschinen in ihren vorherigenZustand zurückversetzen.
Wählen Sie die Bereitstellungsgruppe und dann in der Aktionsleiste Änderung der Funktionsebene
rückgängigmachen.

Remote‑PC‑Zugriff‑Bereitstellungsgruppen verwalten

Wenn eine Maschine eines Remote‑PC‑Zugriff‑Maschinenkatalogs keinem Benutzer zugewiesen
wurde, wird sie vorübergehend einer Bereitstellungsgruppe zugewiesen, die dem Maschinenkatalog
zugeordnet ist. Dadurch kann sie später einem Benutzer zugewiesen werden.

Die Zuweisung der Bereitstellungsgruppe zumMaschinenkatalog istmit einemPrioritätswert verbun‑
den. Die Priorität bestimmt, welcher Bereitstellungsgruppe eine Maschine zugewiesen ist, die bei der
Registrierung beim System oder wenn ein Benutzer eine Maschinenzuweisung benötigt: je geringer
der Wert, desto höher die Priorität. Wenn ein Remote‑PC‑Zugriff‑Maschinenkatalog mehrere Bereit‑
stellungsgruppenzuweisungen hat, wird die mit der höchsten Priorität vom System ausgewählt. Die
Priorität legen Sie mit dem PowerShell‑SDK fest.

Beim Erstellen eines Remote‑PC‑Zugriff‑Maschinenkatalogs wird dieser einer Bereitstellungsgruppe
zugeordnet. Diese Zuweisung bedeutet, dass dem Maschinenkatalog später hinzugefügte Maschi‑
nenkonten oder Organisationseinheiten in der Bereitstellungsgruppe hinzugefügt werden können.
Die Zuordnung kann deaktiviert oder aktiviert werden.

Hinzufügenoder Entfernender ZuordnungeinesRemote‑PC‑Zugriff‑Maschinenkatalogs zueinerBere‑
itstellungsgruppe

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken Bereich Bereitstellungs‑
gruppen.

2. Wählen Sie eine Remote‑PC‑Zugriff‑Gruppe aus.
3. Wählen Sie im AbschnittDetails die RegisterkarteMaschinenkataloge und dann einen Katalog

mit Remote‑PC‑Zugriff.
4. Um eine Zuordnung hinzuzufügen oder wiederherzustellen, wählen Sie Desktops hinzufügen.

Zum Entfernen einer Zuordnung wählen Sie Zuordnung entfernen.

Ändern der Lizenz für eine Bereitstellungsgruppe

Gehen Sie folgendermaßen vor, um die Lizenzberechtigung für eine Bereitstellungsgruppe zu
ändern:

1. Wählen Sie im Navigationsbereich Bereitstellungsgruppen aus.

2. Wählen Sie eine Bereitstellungsgruppe und klicken Sie in der Aktionsleiste auf Bearbeiten.

3. Wählen Sie auf der Seite Lizenzzuweisung die Lizenz für die Gruppe aus.
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4. Klicken Sie auf Anwenden, damit die Änderungen angewendet werden und das Fenster
geöffnet bleibt. Alternativ klicken Sie auf Speichern, um die Konfigurationsänderungen
anzuwenden und das Fenster zu schließen.

Weitere Informationen zu Berechtigungen auf Bereitstellungsgruppenebene finden Sie unter Multity‑
plizenzierung.

Bereitstellungsgruppenmit Ordnern organisieren

Sie können Ordner erstellen, um den Zugriff auf Bereitstellungsgruppen zu vereinfachen.

Erforderliche Rollen Standardmäßig benötigen Sie zum Erstellen und Verwalten von Bereitstel‑
lungsgruppenordnern die folgende integrierte Rolle: Cloudadministrator, Volladministrator oder
Bereitstellungsgruppenadministrator. Bei Bedarf können Sie Rollen für das Erstellen und Verwalten
von Bereitstellungsgruppenordnern anpassen. Weitere Informationen finden Sie unter Erforderliche
Berechtigungen.

Bereitstellungsgruppenordner erstellen Planen Sie zunächst, wie Sie Ihre Bereitstellungsgrup‑
pen organisieren wollen. Beachten Sie Folgendes:

• Sie können Ordner bis zu fünf Ebenen tief verschachteln (mit Ausnahme des Standardstam‑
mordners).

• Ein Ordner kann Bereitstellungsgruppen und Unterordner enthalten.
• Alle Knoten in der Vollständigen Konfiguration (wie die KnotenMaschinenkataloge, Anwen‑
dungen und Bereitstellungsgruppen) teilen sich eine Ordnerstruktur im Back‑End. Um Na‑
menskonflikte mit anderen Knoten beim Umbenennen oder Verschieben von Ordnern zu ver‑
meiden, empfehlen wir, Ordnern der ersten Ebene in verschiedenen Knoten unterschiedliche
Namen zu geben.

Gehen Sie wie folgt vor, um einen Bereitstellungsgruppenordner zu erstellen:

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken Bereich Bereitstellungs‑
gruppen.

2. Wählen Sie in der Ordnerhierarchie einen Ordner aus und klicken Sie dann in der Aktionsleiste
auf Ordner erstellen.

3. Geben Sie einen Namen für den neuen Ordner ein und klicken Sie dann auf Fertig.

Tipp:

WennSie einenOrdner an einem falschenSpeicherort erstellen, könnenSie ihn anden korrekten
Speicherort ziehen.
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Bereitstellungsgruppe verschieben

Sie können eine Bereitstellungsgruppe zwischen Ordnern verschieben. Verfahren:

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken Bereich Bereitstellungs‑
gruppen.

2. Zeigen Sie Gruppen nach Ordner sortiert an. Sie können auch die Option Alle anzeigen über
der Ordnerhierarchie aktivieren, um alle Bereitstellungsgruppen gleichzeitig anzuzeigen.

3. Klicken Sie mit der rechten Maustaste auf eine Gruppe und wählen Sie Bereitstellungsgruppe
verschieben.

4. Wählen Sie den Ordner aus, in den Sie die Gruppe verschieben möchten, und klicken Sie auf
Fertig.

Tipp:

Sie können eine Gruppe in einen Ordner ziehen.

Bereitstellungsgruppenordner verwalten

Sie können Bereitstellungsgruppenordner löschen, umbenennen und verschieben.

Beachten Sie, dass Sie einen Ordner nur dann löschen können, wenn er und seine Unterordner keine
Bereitstellungsgruppen enthalten.

Gehen Sie wie folgt vor, um einen Ordner zu verwalten:

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken Bereich Bereitstellungs‑
gruppen.

2. Wählen Sie in der Ordnerhierarchie einen Ordner aus und wählen Sie dann eine gewünschte
Aktion in der Aktionsleiste aus:

• Wählen Sie zum Umbenennen des OrdnersOrdner umbenennen aus.
• Wählen Sie zum Löschen des OrdnersOrdner löschen aus.
• Wählen Sie zum Verschieben des OrdnersOrdner verschieben aus.

3. Folgen Sie den Anweisungen auf dem Bildschirm, um die restlichen Schritte auszuführen.

Erforderliche Berechtigungen In der folgenden Tabelle sind die Berechtigungen aufgeführt, die
zum Ausführen von Aktionen für Bereitstellungsgruppenordner erforderlich sind.
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Aktion Erforderliche Berechtigungen

Bereitstellungsgruppenordner erstellen Bereitstellungsgruppenordner erstellen

Bereitstellungsgruppenordner löschen Bereitstellungsgruppenordner entfernen

Bereitstellungsgruppenordner verschieben Bereitstellungsgruppenordner verschieben

Bereitstellungsgruppenordner umbenennen Bereitstellungsgruppenordner bearbeiten

Bereitstellungsgruppen in Ordner verschieben Bereitstellungsgruppenordner und
Bereitstellungsgruppeneigenschaften
bearbeiten

App‑Schutz verwalten

Die folgenden Informationen ergänzen den Artikel zumApp‑Schutz in der Dokumentation zu Citrix Vir‑
tual Apps and Desktops. Umden App‑Schutz in einer Citrix DaaS‑Bereitstellung zu verwenden, folgen
Sie den allgemeinen Anweisungen in diesem Artikel und beachten Sie dabei die folgenden Details.

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken Bereich Bereitstellungs‑
gruppen.

2. Wählen Sie eine Bereitstellungsgruppe und dann in der Aktionsleiste Bearbeiten.

3. Auf der Seite App Protection können Sie Keyloggingschutz und Screenshotschutzaktivieren.

• Siemüssen ein gültiges Citrix Cloud‑Abonnement undAnspruch auf App‑Schutz haben. Umdas
App‑Schutz‑Feature zu erwerben, können Sie sich an Ihren Citrix Vertriebsmitarbeiter wenden.

• App Protection erfordert XML‑Vertrauen. UmXML‑Vertrauen zu aktivieren, gehen Sie zu Einstel‑
lungen > XML‑Vertrauen aktivieren.

• Screenshotschutz:

– Unter Windows und macOS ist nur das Fenster mit dem geschützten Inhalt leer. Das Fea‑
ture ist aktiv, wenn ein geschütztes Fenster nicht minimiert ist.

– Unter Linux ist der gesamte Screenshot leer. Der App‑Schutz ist aktiv, unabhängig davon,
ob ein geschütztes Fenster minimiert ist.

Benutzer

Hinweis:

Die Option Benutzerverwaltung mit Citrix Cloud wurde entfernt. Um Benutzerzuweisungen
für bestehende Bereitstellungsgruppen zu verwalten, für die Benutzerverwaltung mit Citrix
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Cloud festgelegt ist, haben Sie zwei Optionen: Citrix Cloud‑Bibliothek oder Vollständige Konfigu‑
ration. Weitere Informationen zu Vollständige Konfiguration finden Sie unter Benutzerzuweisun‑
gen für von der Citrix Cloud‑Bibliothek verwaltete Bereitstellungsgruppen verwalten.

Dieses Thema behandelt die folgenden Abschnitte:

• Benutzereinstellungen ändern
• Benutzer hinzufügen oder entfernen
• Benutzerzuweisungen für von der Citrix Cloud‑Bibliothek verwaltete Bereitstellungsgruppen
verwalten

Benutzereinstellungen für eine Bereitstellungsgruppe ändern

Der Name dieser Seite lautet Benutzereinstellungen oder Grundeinstellungen.

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken Bereich Bereitstellungs‑
gruppen.

2. Wählen Sie eine Bereitstellungsgruppe und dann in der Aktionsleiste Bearbeiten.
3. Ändern Sie auf der Seite Benutzereinstellungen die folgenden Optionen nach Bedarf.
4. Wählen SieÜbernehmen, damit die Änderungen angewendetwerdenunddas Fenster geöffnet

bleibt. Oderwählen SieOK, umdie Konfigurationsänderungen anzuwendenunddas Fenster zu
schließen.

Einstellung Beschreibung

Beschreibung Text, der in Citrix Workspace (oder StoreFront)
angezeigt wird

Bereitstellungsgruppe aktivieren Zeigt an, ob die Bereitstellungsgruppe aktiviert
ist.

Zeitzone Die Zeitzone, die für die Maschinen dieser
Bereitstellungsgruppe gelten muss. Die Option
listet die von der Site unterstützten Zeitzonen
auf. Hinweis:Durch das Ändern der Zeitzone für
eine Bereitstellungsgruppe kann ein Neustart
der darin enthaltenen Maschinen ausgelöst
werden. Um Probleme zu vermeiden, ändern Sie
die Zeitzoneneinstellungen außerhalb der
Produktionszeiten.
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Einstellung Beschreibung

Secure ICA aktivieren Die gesamte Kommunikation zu und von
Maschinen in der Bereitstellungsgruppe wird mit
SecureICA, das das ICA‑Protokoll verschlüsselt,
geschützt. Die Standardebene ist 128‑Bit. Die
Ebene kann über das SDK geändert werden.
Citrix empfiehlt die Verwendung zusätzlicher
Verschlüsselungsmethoden, z. B.
TLS‑Verschlüsselung, wenn Datenübertragungen
über öffentliche Netzwerke stattfinden. Bei
SecureICA wird die Datenintegrität auch nicht
geprüft.

Maximale Desktops pro Benutzer Zulässige Anzahl Desktops pro Benutzer.

Hinzufügen und Entfernen von Benutzern zu bzw. aus Bereitstellungsgruppen

Ausführliche Informationen zu Benutzern finden Sie unter Benutzer.

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken Bereich Bereitstellungs‑
gruppen.

2. Wählen Sie eine Bereitstellungsgruppe und dann in der Aktionsleiste Bereitstellungsgruppe
bearbeiten.

3. Gehen Sie auf der Seite Benutzer folgendermaßen vor:

• ZumHinzufügen vonBenutzernwählenSieHinzufügenundgebendanndie gewünschten
Benutzer an.

• Zum Entfernen von Benutzern wählen Sie mindestens einen Benutzer aus und wählen
dann Entfernen.

• Aktivieren oder deaktivieren Sie das Kontrollkästchen zur Steuerung des Zugriffs durch
nicht authentifizierte Benutzer.

4. Wählen SieÜbernehmen, damit die Änderungen angewendetwerdenunddas Fenster geöffnet
bleibt. Oderwählen SieOK, umdie Konfigurationsänderungen anzuwendenunddas Fenster zu
schließen.

Benutzerzuweisungen verwalten Schrittfolge zum Verwalten von Benutzerzuweisungen:

1. Wählen Sie unter Verwalten > Vollständige Konfiguration die Option Bereitstellungsgrup‑
pen.
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2. Wählen Sie eine Bereitstellungsgruppe und dann in der Aktionsleiste Bearbeiten.
3. Fügen Sie auf der SeiteMaschinenzuteilung Benutzer hinzu oder entfernen Sie sie. Navigieren

Sie zu den Benutzern, die Sie hinzufügen möchten, oder geben Sie eine durch Semikolon ge‑
trennte Liste von Benutzernamen ein.

Beachten Sie bei der Eingabe von Benutzernamen Folgendes:

• Wenn sich die Benutzer in Active Directory befinden, geben Sie die Namen direkt ein. Falls
nicht, gebenSiedieNamen indiesemFormat ein: <identity provider>:<user name>.
Beispiel: AzureAD:username.

Benutzerzuweisungen für von der Citrix Cloud‑Bibliothek verwaltete Bereitstellungsgruppen
verwalten

VerwendenSie die Citrix Cloud‑Bibliothekoder VollständigeKonfiguration, umBenutzerzuweisungen
für von der Citrix Cloud Library verwaltete Bereitstellungsgruppen zu verwalten.

GehenSie folgendermaßenvor, umdieseAufgabemit der vollständigenKonfigurationauszuführen:

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken Bereich Bereitstellungs‑
gruppen.

2. Wählen Sie eine von Citrix Cloud verwaltete Bereitstellungsgruppe und dannBearbeiten in der
Aktionsleiste aus.

3. Gehen Sie wie folgt vor, um die Verwendung eines Desktops auf bestimmte Benutzer zu
beschränken:

a) Wählen Sie auf der SeiteDesktops oderDesktopzuweisungsregeln den Desktop aus und
klicken Sie auf Bearbeiten. Die SeiteDesktop bearbeitenwirdmit der ausgewählten Op‑
tion Desktopverwendung beschränken angezeigt.

b) Klicken Sie auf Hinzufügen, wählen Sie je nach Bedarf einen oder mehrere Benutzer aus
und klicken Sie dann auf Fertig.

c) Klicken Sie auf OK.

4. Um die Verwendung von Anwendungen in dieser Gruppe auf bestimmte Benutzer zu
beschränken, klicken Sie im linken Bereich auf Anwendungszuweisungs‑Richtlinienregel
und folgen Sie den in Schritt 3 beschriebenen ähnlichen Schritten, um Benutzer hinzuzufügen.

Maschinen

• Maschinenbenutzerzuweisung ändern
• Lokalen Hostcache für gepoolte Einzelsitzungs‑VDAs aktivieren
• Maschine aktualisieren
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• Tagbeschränkungen für einen Desktop hinzufügen, ändern oder entfernen
• Maschine entfernen
• Zugriff auf Ressourcen beschränken
• Benutzerverbindungmit Maschinen unterbinden (Wartungsmodus)
• Maschinen herunterfahren und neu starten
• Neustartzeitpläne für Maschinen erstellen und verwalten
• Lastverwaltung bei Maschinen
• Autoscale verwalten

Zusätzlich zu den in diesem Artikel beschriebenen Features finden Sie unter Autoscale Informationen
zur proaktiven Energieverwaltung von Maschinen.

Ändern der Maschinen‑Benutzer‑Zuweisung in einer Bereitstellungsgruppe

Sie können die Zuweisungen von Maschinen mit Windows‑Einzelsitzungs‑OS ändern, die mit MCS
bereitgestellt wurden. Die Zuweisungen für Maschinen mit Windows‑Multisitzungs‑OS und mit Citrix
Provisioning bereitgestellte Maschinen können Sie nicht ändern.

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken Bereich Bereitstellungs‑
gruppen.

2. Wählen Sie eine Bereitstellungsgruppe und dann in der Aktionsleiste Bearbeiten.
3. Geben Sie auf der SeiteMaschinenzuteilung die neuen Benutzer an.
4. Wählen SieÜbernehmen, damit die Änderungen angewendetwerdenunddas Fenster geöffnet

bleibt. Oderwählen SieOK, umdie Konfigurationsänderungen anzuwendenunddas Fenster zu
schließen.

Lokalen Hostcache für gepoolte Einzelsitzungs‑VDAs aktivieren

Standardmäßig sind gepoolte Einzelsitzungsmaschinen, die mit MCS oder Citrix Provisioning bereit‑
gestellt wurden, im lokalen Hostcachemodus nicht verfügbar. Sie können das Standardverhalten für
jede Bereitstellungsgruppe außer Kraft setzen. Verfahren:

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken Bereich Bereitstellungs‑
gruppen.

In der Gruppenliste zeigen Gruppenmit gepoolten Einzelsitzungsmaschinen, die von MCS oder
Citrix Provisioning bereitgestellt wurden, ein Warnsymbol an.

2. Wählen Sie eine Gruppe und dann in der Aktionsleiste Bearbeiten aus.

3. Wählen Sie auf der Seite Lokaler Hostcache die Option Ressourcen verfügbar lassen aus.
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4. Wählen SieÜbernehmen, damit die Änderungen angewendetwerdenunddas Fenster geöffnet
bleibt. Oderwählen SieOK, umdie Konfigurationsänderungen anzuwendenunddas Fenster zu
schließen.

Alternativ können Sie das Standardverhalten mithilfe von PowerShell‑Befehlen außer Kraft setzen.
Weitere Informationen finden Sie unter Unterstützung für Anwendungen und Desktops.

Wichtig:

Die Aktivierung des Zugriffs auf gepoolte Einzelsitzungsmaschinenmit Energieverwaltung kann
dazu führen, dass Daten und Änderungen aus früheren Benutzersitzungen in nachfolgenden
Sitzungen wiedergegeben werden.

Aktualisieren einer Maschine in einer Bereitstellungsgruppe

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken Bereich Bereitstellungs‑
gruppen.

2. Wählen Sie eine Gruppe und dann in der AktionsleisteMaschinen anzeigen.
3. Wählen Sie eine Maschine und dann in der AktionsleisteMaschinen aktualisieren.

Zum Auswählen eines anderen Images wählen Sie Image und dann einen Snapshot.

Zum Anwenden der Änderungen und Benachrichtigen der Benutzer der Maschine wählen Sie Roll‑
outbenachrichtigung für Endbenutzer. Geben Sie anschließend Folgendes an:

• Zeitpunkt der Aktualisierung des Images: jetzt oder beim nächsten Neustart
• Neustart‑Verteilungszeit (Zeit insgesamt, während derer das Update aller Maschinen beginnen
soll)

• Ob Benutzer über den Neustart benachrichtigt werden
• Meldung, die die Benutzer erhalten sollen

Tagbeschränkungen für einen Desktop hinzufügen, ändern oder entfernen

DasHinzufügen, Bearbeiten und Entfernen von Tagbeschränkungen kann unerwartete Auswirkungen
daraufhaben,welcheDesktops fürdenStart inBetracht gezogenwerden. LesenSiedie Informationen
und Hinweise unter Tags.

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken Bereich Bereitstellungs‑
gruppen.

2. Wählen Sie eine Bereitstellungsgruppe und dann in der Aktionsleiste Bearbeiten.

3. Wählen Sie auf der Seite Desktops den Desktop und wählen Sie dann Bearbeiten.
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4. Zum Hinzufügen einer Tagbeschränkung wählen Sie Starts auf Maschinen mit Tag
beschränken und wählen Sie dann das Tag aus.

5. Ändern oder Entfernen einer Tagbeschränkung:

• Wählen Sie ein anderes Tag.
• EntfernenSiedie TagbeschränkungdurchDeaktivieren vonStarts aufMaschinenmitTag
beschränken.

6. Wählen SieÜbernehmen, damit die Änderungen angewendetwerdenunddas Fenster geöffnet
bleibt. Oderwählen SieOK, umdie Konfigurationsänderungen anzuwendenunddas Fenster zu
schließen.

Entfernen vonMaschinen aus Bereitstellungsgruppen

Durch Entfernen von Maschinen werden diese aus Bereitstellungsgruppen gelöscht. Sie werden je‑
doch nicht aus demMaschinenkatalog der Bereitstellungsgruppe gelöscht. Die Maschine steht daher
für Zuweisungen zu anderen Bereitstellungsgruppen zur Verfügung.

Maschinen müssen heruntergefahren werden, bevor sie entfernt werden können. Wenn Sie
vorübergehend verhindern möchten, dass Benutzer eine Verbindung mit der Maschine herstellen,
während Sie sie löschen, setzen Sie die Maschine in den Wartungsmodus, bevor Sie sie herunter‑
fahren.

Wenn Sie eine Maschine einem anderen Benutzer zuweisen, denken Sie daran, dass Maschinen per‑
sönliche Daten enthalten können. Ziehen Sie ggf. ein Reimaging solcher Maschinen in Betracht.

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken Bereich Bereitstellungs‑
gruppen.

2. Wählen Sie eine Gruppe und dann in der AktionsleisteMaschinen anzeigen.
3. Stellen Sie sicher, dass die Maschine heruntergefahren ist.
4. Wählen Sie die Maschine aus und wählen Sie in der Aktionsleiste Aus Bereitstellungsgruppe

entfernen.

Sie können eine Maschine auch über die von der Maschine verwendete Verbindung aus einer Bereit‑
stellungsgruppe entfernen.

Zugriff auf Ressourcen in einer Bereitstellungsgruppe einschränken

Alle Änderungen zumEinschränken des Zugriffs auf Ressourcen in einer Bereitstellungsgruppe haben
Vorrang vor zuvor durchgeführten Einstellungen, unabhängig von der verwendeten Methode. Sie
haben folgende Möglichkeiten:
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• Zugriff für Administratoren über Geltungsbereiche für die delegierte Administration ein‑
schränken: Sie können einenGeltungsbereich erstellen und zuweisen, in demAdministratoren
auf alle Anwendungen zugreifen können, und einen zweiten Geltungsbereich, der nur den Zu‑
griff auf spezifische Anwendungen zulässt. Weitere Informationen finden Sie unter Delegierte
Administration.

• Zugriff für Benutzer mit Smart Access‑Richtlinienausdrücken einschränken: Sie können
Zugriffsrichtlinienregeln konfigurieren, um den Benutzerzugriff auf eine bestimmte Bereitstel‑
lungsgruppe zu steuern. Beispiele:

– Beschränken Sie den Zugriff auf eine Untergruppe von Benutzern und geben Sie zulässige
Benutzergeräte an.

– Beschränken Sie den Zugriff auf Benutzer, die über Workspace (statt StoreFront) verbun‑
den sind.

– Beschränken Sie den Zugriff auf Benutzer, die über eine bestimmte Workspace‑URL ver‑
bunden sind.

In diesem Abschnitt erfahren Sie, wie Sie den Benutzerzugriff auf Bereitstellungsgruppen mit Zugriff‑
srichtlinienregeln einschränken können:

• Info über Zugriffsrichtlinienregeln
• Zugriffsrichtlinienregeln hinzufügen
• Zugriffsrichtlinienregeln mit “Vollständige Konfiguration”verwalten
• Richtlinienregeln mit PowerShell hinzufügen und optimieren

Info über Zugriffsrichtlinienregeln Sie können mehrere Zugriffsrichtlinienregeln für eine Bereit‑
stellungsgruppe konfigurieren. Apps und Desktops in einer Bereitstellungsgruppe werden in Store‑
Front oder Workspace eines Benutzers angezeigt, wenn die Verbindung des Benutzers einer Zugriffs‑
richtlinienregel entspricht, die Sie für die Bereitstellungsgruppe definiert haben, unabhängig von der
Reihenfolge.

Jede Regel kann einzeln aktiviert oder deaktiviert werden. Eine deaktivierte Regel wird ignoriert,
wenn die Zugriffsrichtlinie ausgewertet wird.
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In “Vollständige Konfiguration”enthält die Liste der Zugriffsrichtlinien die folgenden standardmäßi‑
gen SmartAccess‑Richtlinienregeln. Sie können bei Bedarf weitere hinzufügen.

• Citrix Gateway‑Verbindungen. Mit dieser Richtlinie können nur Benutzerverbindungen, die
über Citrix Gateway hergestellt wurden, auf Ressourcen innerhalb der Bereitstellungsgruppe
zugreifen. Benutzerverbindungen, die bei aktiviertem Gerätestatus‑ oder Netzwerkstandort‑
Feature über Workspace hergestellt werden, sind ebenfalls als Verbindungen über Citrix Gate‑
way einzustufen.

• Verbindungen, die nicht über Citrix Gateway hergestellt wurden. Mit dieser Richtlinie
können nur Benutzerverbindungen, die nicht über Citrix Gateway hergestellt wurden, auf
Ressourcen innerhalb der Bereitstellungsgruppe zugreifen.

Hinweis:

• Um zu verhindern, dass die Standardregeln eine neu konfigurierte überschreiben, müssen
Sie entweder die Standardregeln deaktivieren oder sie optimieren, um die in der neuen
Richtlinie verwendeten Filter auszuschließen.

• Die Standardrichtlinien könnennicht gelöscht, aber deaktiviertwerden. Umeine Richtlinie
zu deaktivieren, klicken Sie auf das Symbol Bearbeiten und ändern Sie dann den Status
der Richtlinie in Deaktiviert.

• Die Richtlinienliste enthält auch Regeln, die mithilfe von PowerShell‑Befehlen hinzugefügt
wurden. Diese Richtlinien können gelöscht, aber nicht in “Vollständige Konfiguration”bear‑
beitet werden.

Zugriffsrichtlinienregeln mit “Vollständige Konfiguration”hinzufügen Eine Zugriffsrichtlinien‑
regel besteht aus einer Reihe von Filtern. Weitere Informationen zu Filtern findenSie in diesemArtikel.
Beim Hinzufügen einer Zugriffsrichtlinienregel fügen Sie der Regel nach Bedarf mehrere Bedingungs‑
filter hinzu.
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Gehen Sie folgendermaßen vor, ummit “Vollständige Konfiguration”eine Richtlinie für eine Bereitstel‑
lungsgruppe hinzuzufügen:

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken Bereich Bereitstellungs‑
gruppen.

2. Wählen Sie eine Bereitstellungsgruppe und klicken Sie in der Aktionsleiste auf Bearbeiten.

3. KlickenSie auf der SeiteZugriffsrichtlinie aufHinzufügen. Die SeiteNeueRichtlinie hinzufü‑
genwird angezeigt.

4. Geben Sie im Feld Richtlinienname einen beschreibenden Namen für die Richtlinie ein. Der
Namemuss in Ihrer Bereitstellung eindeutig sein.

5. Gehen Sie wie folgt vor, um die Kriterien für zulässige Benutzerverbindungen zu definieren:

a) Wählen Sie Verbindungen, die eines der folgenden Kriterien erfüllen aus.

b) Klicken Sie auf Kriterium hinzufügen.

c) Geben Sie im Feld Filter den Namen des Filters ein, den Sie verwenden möchten. Geben
Sie im Feld Wert einen gewünschten Wert für den Filter ein. Um beispielsweise nur Be‑
nutzern, dieüberWorkspace (statt StoreFront) verbunden sind, denZugriffaufRessourcen
in dieser Bereitstellungsgruppe zu ermöglichen, geben Sie Citrix-Via-Workspace
für Filter und True fürWert ein.

d) Umweitere Kriterien hinzuzufügen, wiederholen Sie die Schritte b‑c.

e) Wählen Sie die Beziehung unter den Kriterien aus:

• Beliebige Übereinstimmung. Erlaubt den Zugriff nur, wenn die eingehende
Benutzerverbindung eines der konfigurierten Filterkriterien erfüllt.
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• Übereinstimmung mit allen. Erlaubt den Zugriff nur, wenn die eingehende
Benutzerverbindung alle konfigurierten Filterkriterien erfüllt.

6. Gehen Sie wie folgt vor, um die Kriterien für nicht zugelassene Benutzerverbindungen zu
definieren:

a) Wählen Sie Verbindungen, die keines der folgenden Kriterien erfüllen aus.

b) Klicken Sie auf Kriterium hinzufügen.

c) Geben Sie im Feld Filter den Namen des Filters ein, den Sie verwenden möchten.
Geben Sie im Feld Wert einen gewünschten Wert für den Filter ein. Beispielsweise,
um Benutzern, die über die Workspace‑URL example.cloud.com verbunden sind,
den Zugriff auf Ressourcen in dieser Bereitstellungsgruppe zu verbieten. Geben Sie
Citrix.Workspace.UsingDomain für Filter und example.cloud.com fürWert
ein.

d) Umweitere Kriterien hinzuzufügen, wiederholen Sie die Schritte b‑c.

Hinweis:

Benutzerverbindungen, die eines der konfigurierten Kriterien erfüllen, sind für
Ressourcen in dieser Bereitstellungsgruppe gesperrt.

7. Klicken Sie auf Fertig.

Die neue Richtlinie wird in der Richtlinienliste angezeigt.

8. Überprüfen und optimieren Sie die Standardrichtlinienregeln, umunbeabsichtigte Überschnei‑
dungen mit Verbindungen zu vermeiden, die unter diese neue Richtlinie fallen. Verwenden Sie
die folgenden Methoden, um die vorhandenen Richtlinien zu verfeinern:

• Deaktivieren Sie die Standardrichtlinienregeln.
• Konfigurieren Sie die Standardrichtlinienregeln so, dass die SmartAccess‑Filter aus‑
geschlossen werden, die Sie zu den Einschlusskriterien der neuen Richtlinie hinzugefügt
haben. Weitere Informationen finden Sie unter Richtlinienregeln mit “Vollständige
Konfiguration”verwalten und Zugriffsrichtlinienregeln mit PowerShell hinzufügen und
verwalten.

Wichtig:

Wie unter Info über Zugriffsrichtlinienregeln erklärt, erhält der Benutzer Zugriff auf seine
Ressourcen, wenn die Verbindung eines Benutzers einer oder mehreren Richtlinienregeln
in einer Bereitstellungsgruppe entspricht. Daher müssen Sie nach dem Erstellen einer
Regel die vorhandenen Regeln sorgfältig überprüfen und optimieren, um unbeabsichtigte
Überschneidungenmit Verbindungen zu vermeiden, die unter die neue Regel fallen.
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Zugriffsrichtlinienregelnmit“VollständigeKonfiguration”verwalten SiekönnendieEinschluss‑
und Ausschlusskriterien verwenden, um die Standardrichtlinien zu optimieren. Gehen Sie
beispielsweise folgendermaßen vor, um den Zugriff auf eine Teilmenge dieser Verbindungen
einzuschränken:

1. Bearbeiten Sie eine Standardrichtlinie.
2. Wählen Sie Verbindungen, die eines der folgenden Kriterien erfüllen aus.
3. Fügen Sie SmartAccess‑Richtlinienausdrücke für zulässige Benutzerzugriffsszenarios hinzu,

bzw. bearbeiten oder löschen Sie diese.

Weitere Informationen finden Sie in der Dokumentation zu Citrix Gateway.

Zugriffsrichtlinienregeln mit PowerShell hinzufügen und verwalten Sie können die folgenden
PowerShell‑Cmdlets verwenden, um Zugriffsrichtlinienregeln für Bereitstellungsgruppen hinzuzufü‑
gen und zu verwalten:

• New‑BrokerAccessPolicyRule
• Get‑BrokerAccessPolicyRule
• Set‑BrokerAccessPolicyRule
• Rename‑BrokerAccessPolicyRule
• Remove‑BrokerAccessPolicyRule

Weitere Informationen finden Sie in den entsprechenden Artikeln in der Citrix‑Dokumentation für En‑
twickler.

Unterbinden der Benutzerverbindungmit Maschinen (Wartungsmodus) in einer
Bereitstellungsgruppe

Wenn Sie vorübergehend verhindern möchten, dass neue Verbindungen mit Maschinen hergestellt
werden, können Sie denWartungsmodus für eine oder alle Maschinen in einer Bereitstellungsgruppe
aktivieren. Das ist beispielsweise vor dem Anwenden von Patches oder der Verwendung von Verwal‑
tungstools nützlich.

• Wenn eine Maschine mit Windows‑Multisitzungs‑OS im Wartungsmodus ist, können Benutzer
eine Verbindungmit vorhandenen Sitzungen herstellen, aber keine neuen Sitzungen starten.

• Bei einer Maschine mit Windows‑Einzelsitzungs‑OS (oder mit Remote‑PC‑Zugriff) im
Wartungsmodus können Benutzer keine Verbindung herstellen. Aktuelle Verbindungen
bleiben bis zur Trennung oder Abmeldung erhalten.

Wartungsmodus ein‑ oder ausschalten:

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken Bereich Bereitstellungs‑
gruppen.
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2. Wählen Sie eine Gruppe aus.

3. ZumAktivierendesWartungsmodus für alleMaschinen in der BereitstellungsgruppewählenSie
in der AktionsleisteWartungsmodus einschalten.

Zum Aktivieren des Wartungsmodus für einzelne Maschinen wählen Sie in der Aktionsleiste
Maschinen anzeigen. Wählen Sie eine Maschine aus und wählen Sie dann in der Aktionsleiste
Wartungsmodus einschalten.

4. Zum Deaktivieren des Wartungsmodus für eine oder alle Maschinen in einer Bereitstellungs‑
gruppe folgen Sie den Anweisungen oben, wählen jedoch in der Aktionsleiste die Option
Wartungsmodus ausschalten.

Einstellungen für Windows‑Remotedesktopverbindungen wirken sich auch darauf aus, ob eine
Multisitzungs‑OS‑Maschine im Wartungsmodus ist. Der Wartungsmodus ist in folgenden Fällen
aktiviert:

• Der Wartungsmodus wurde wie oben beschrieben aktiviert.
• Die Remotedesktopverbindungwurde auf Keine Verbindungmit diesemComputer zulassen
festgelegt.

• Die Remotedesktopverbindungwurde auf Keine Verbindungmit diesemComputer zulassen
festgelegt und für den Anmeldemodus der Remotehostkonfiguration wurde Neue Verbindun‑
gen zulassen, doch neue Anmeldungen verhindern oder Neue Verbindungen zulassen,
doch Neuanmeldungen bis zumNeustart des Servers verweigern gewählt.

Sie können den Wartungsmodus auch für Folgendes ein‑ oder ausschalten:

• Verbindungen, dies wirkt sich auf die Maschinen aus, die die Verbindung verwenden.
• Maschinenkataloge, dies wirkt sich auf die Maschinen in dem betreffenden Katalog aus.

Herunterfahren und Neustarten von Maschinen in einer Bereitstellungsgruppe

Dieser Vorgang wird für Remote‑PC‑Zugriff‑Maschinen nicht unterstützt.

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken Bereich Bereitstellungs‑
gruppen.

2. Wählen Sie eine Gruppe und dann in der AktionsleisteMaschinen anzeigen.

3. Wählen Sie die Maschine aus und wählen Sie dann eine der folgenden Aktionen in der Aktion‑
sleiste aus:

Hinweis:
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• Die folgenden Aktionen gelten nur für Maschinenmit Energieverwaltung.
• Einige Optionen sind je nach Maschinenzustandmöglicherweise nicht verfügbar.

• Herunterfahren erzwingen: Die Maschine wird zwingend abgeschaltet und die Liste der
Maschinen wird aktualisiert.

• Neu starten: Das Betriebssystem wird heruntergefahren und die Maschine wird neu ges‑
tartet. Wenn das Betriebssystem diese Aufgaben nicht ausführen kann, bleibt die Mas‑
chine im aktuellen Zustand.

• Neustart erzwingen: Das Betriebssystem wird zwangsweise heruntergefahren und die
Maschine dann neu gestartet.

• Anhalten: Die Maschine wird ohne Herunterfahren angehalten die Liste der Maschinen
wird aktualisiert.

• Herunterfahren: Das Betriebssystemwird aufgefordert, herunterzufahren.

Wird bei Aktionen ohne Erzwingen eine Maschine nicht innerhalb von 10 Minuten heruntergefahren,
wird sie ausgeschaltet. Wenn Windows versucht, während des Herunterfahrens Updates zu instal‑
lieren, besteht die Gefahr, dass die Maschine ausgeschaltet wird, bevor die Updates abgeschlossen
sind.

Erstellen und Verwalten von Neustartzeitplänen für Maschinen in einer Bereitstellungsgruppe

Hinweis:

• Wenn ein Neustartzeitplan auf eine Bereitstellungsgruppe mit aktiviertem Autoscale
angewendet wird, werden die enthaltenen Maschinen ausgeschaltet und von Autoscale
neu eingeschaltet.

• Wenn Neustartzeitpläne auf zufällige Maschinen mit Einzelsitzungs‑OS angewendet wer‑
den, werden diese Maschinen ausgeschaltet und nicht neu gestartet, um Kosten zu sparen.
Wir empfehlen die Verwendung von Autoscale zum Einschalten von Maschinen.

• Durch das Ändern der Zeitzone für eine Bereitstellungsgruppe kann ein Neustart der darin
enthaltenenMaschinenausgelöstwerden. UmProbleme zu vermeiden, ändernSie die Zeit‑
zoneneinstellungen außerhalb der Produktionszeiten.

Über einen Neustartzeitplan wird der regelmäßige Neustart aller Maschinen in einer Bereitstellungs‑
gruppe festgelegt. Sie können einen odermehrere Zeitpläne für eine Bereitstellungsgruppe erstellen.
Ein Zeitplan kann sich auf Folgendes auswirken:

• Alle Maschinen in der Gruppe
• Eine odermehrere (aber nicht alle)MaschinenDieMaschinenwerdendurch ein Tag identifiziert.
Es handelt sich hierbei um eine “Tagbeschränkung”, da die Aktion auf Elemente (in diesem Fall
Maschinen) beschränkt wird, die über das Tag verfügen.
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Angenommen, alle Maschinen befinden sich in einer Bereitstellungsgruppe. Siemöchten alle Maschi‑
nen mindestens einmal wöchentlich neu starten. Die Maschinen der Buchhaltung sollen täglich neu
gestartet werden. Sie richten hierzu einen Zeitplan für alle Maschinen und einen weiteren für die
Maschinen der Buchhaltung ein.

Ein Zeitplan enthält Datum und Uhrzeit des Beginns sowie die Dauer des Neustarts. Die Dauer
repräsentiert entweder das Neustarten aller betroffenen Maschinen gleichzeitig oder ein Intervall,
das voraussichtlich für die Neustarts benötigt wird.

Sie können Zeitpläne aktivieren und deaktivieren. Das Deaktivieren kann beim Testen, während bes‑
timmter Zeiten oder beim Vorbereiten von Zeitplänen hilfreich sein.

Sie können Zeitpläne nicht für das automatisierte Einschalten oder Herunterfahren über die Verwal‑
tungskonsole verwenden, sondern nur für Neustarts.

Zeitplanüberlagerungen Mehrere Zeitpläne können einander überschneiden. Im obigen Beispiel
wirken sich beide Pläne auf die Maschinen der Buchhaltung aus. Die Maschinen können am Sonntag
zweimal neu gestartet werden. Der Zeitplancode ist darauf ausgelegt, unerwünschte Neustarts zu
vermeiden, es besteht jedoch keine Garantie, dass dies immer vermieden wird.

• Wenn Start‑ und Dauer beider Zeitpläne genau übereinstimmen, ist es wahrscheinlicher, dass
die Maschinen nur einmal neu gestartet werden.

• Je stärker sich die Zeitpläne unterscheiden, umso wahrscheinlicher wird das Auftreten zweier
Neustarts.

• Auchdie Zahl der voneinemZeitplanbetroffenenMaschinenwirkt sich auf dieMöglichkeit einer
Überlagerung aus. In dem hier aufgeführten Beispiel kann der wöchentliche Zeitplan für den
Neustart aller Maschinen Neustarts schneller auslösen, als der tägliche Zeitplan für die Buch‑
haltung (je nach der jeweils konfigurierten Dauer).

Weitere Informationen zu Neustartplänen finden Sie unter Reboot schedule internals.

Anzeigen von Neustartzeitplänen

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken Bereich Bereitstellungs‑
gruppen.

2. Wählen Sie eine Bereitstellungsgruppe und dann in der Aktionsleiste Bearbeiten.
3. Wählen Sie die SeiteNeustartzeitplan.

Die SeiteNeustartzeitplan enthält die folgenden Informationen für jeden konfigurierten Zeitplan:

• Zeitplanname
• Gegebenenfalls verwendete Tagbeschränkung
• Anzahl der Maschinenneustarts
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• Ob Maschinenbenutzer eine Benachrichtigung erhalten
• Ob der Zeitplan aktiviert ist Das Deaktivieren kann beim Testen, während bestimmter Zeiten
oder beim Vorbereiten von Zeitplänen hilfreich sein.

Hinzufügen (Anwenden) von Tags Wenn Sie einen Neustartzeitplan mit einer Tagbeschränkung
konfigurieren, stellen Sie sicher, dass das Tag denMaschinen hinzugefügt wird (bzw. auf sie angewen‑
det wird), auf die der Zeitplan angewendet werden soll. Im obigen Beispiel wird ein Tag auf jede Mas‑
chine der Buchhaltung angewendet. Einzelheiten finden Sie unter Tags.

Sie können zwar mehrere Tags auf eine Maschine anwenden, ein Neustartzeitplan kann jedoch nur
ein Tag enthalten.

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken Bereich Bereitstellungs‑
gruppen.

2. Wählen Sie die Bereitstellungsgruppe mit den Maschinen, für die Sie den Zeitplan erstellen
möchten.

3. Wählen Sie Maschinen anzeigen und dann die Maschinen, denen Sie das Tag hinzufügen
möchten.

4. Wählen Sie in der Aktionsleiste Tags verwalten.
5. Wenn das Tag bereits vorhanden ist, aktivieren Sie das Kontrollkästchen neben demTagnamen.

Ist das Tag noch nicht vorhanden, wählen Sie Erstellen und geben dann einen Namen für das
Tag ein. Aktivieren Sie nach demErstellen des Tags das Kontrollkästchen neben dessen Namen.

6. Wählen Sie Speichern im Dialogfeld Tags verwalten.

Erstellen eines Neustartzeitplans

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken Bereich Bereitstellungs‑
gruppen.

2. Wählen Sie eine Bereitstellungsgruppe und dann in der Aktionsleiste Bearbeiten.

3. Wählen SieHinzufügen auf der SeiteNeustartzeitplan.

4. Führen Sie auf der SeiteNeustartzeitplan folgende Schritte aus:

• Aktivieren Sie Ja, um den Zeitplan zu aktivieren. Wählen Sie Nein, um den Zeitplan zu
deaktivieren.

• Geben Sie einen Namen und eine Beschreibung für den Zeitplan ein.

• Wenden Sie für Auf Tag beschränken eine Tagbeschränkung an.

• WählenSie fürMaschinen imWartungsmoduseinschließen aus, ob solcheMaschinen in
demZeitplanenthaltensein sollen. InformationenzurVerwendungvonPowerShell finden
Sie unter Geplante Neustarts für Maschinen imWartungsmodus.
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• Legen Sie unter Neustartintervall fest, wie oft der Neustart durchgeführt werden soll:
täglich, wöchentlich, monatlich oder einmal. Wenn Sie Wöchentlich oder Monatlich
auswählen, können Sie einen oder mehrere Tage festlegen.

• Geben Sie fürWiederholung alle an, wie oft der Zeitplan ausgeführt werden soll.

• Geben Sie für Startdatum ein Startdatum für den Zeitplan an.

• Wählen Sie unter Neustart beginnen um eine Uhrzeit für den Neustart im 24‑Stunden‑
Format aus.

• OptionNeustartdauer:

– Wenn Sie keinen natürlichen Neustart wünschen, wählen Sie Alle Maschinen gle‑
ichzeitig neu starten oder Alle Maschinen innerhalb von…Minuten neu starten.

– Wenn Sie einen natürlichen Neustart wünschen, wählen Sie Alle Maschinen nach
demDraining der Sitzungen neu starten.

Beim Inkrafttreten eines für den natürlichen Neustart konfigurierten Neustartzeit‑
plans geschieht Folgendes:

* Alle inaktiven Maschinen, die zur Bereitstellungsgruppe gehören, werden sofort
neu gestartet.

* Jede Maschine in der Bereitstellungsgruppe mit einer oder mehreren aktiven
Sitzungen wird neu gestartet, wenn alle Sitzungen abgemeldet sind.

Hinweis:

Sie können diese Option für energieverwaltete und nicht energieverwaltete
Maschinen verwenden.

• Wählen Sie unter Benachrichtigung an Benutzer senden aus, ob auf den betroffenen
Maschinen eine Meldung angezeigt werden soll, bevor der Neustart beginnt. Standard‑
mäßig wird keine Meldung angezeigt.

• Wenn Sie festlegen, dass 15 Minuten vor dem Neustart eine Meldung angezeigt wird, kön‑
nen Sie unter Benachrichtigungsintervall vorgeben, dass die Meldung alle fünf Minuten
nach Erstanzeige wiederholt werden soll. Standardmäßig wird die Meldung nicht wieder‑
holt angezeigt.

• Geben Sie den Titel und den Text der Benachrichtigung ein. Es gibt keinen Standardtext.

Wenn die Meldung einen Countdown bis zum Neustart enthalten soll, verwenden Sie
die Variable%m%. Sofern Sie keinen gleichzeitigen Neustart aller Maschinen festgelegt
haben, wird die Meldung auf jeder Maschine zu der richtigen Zeit angezeigt.

5. Klicken Sie auf Fertig, um die Konfigurationsänderungen anzuwenden und das Fenster
Neustartzeitplan hinzufügen zu schließen.
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6. Klicken Sie auf Anwenden, damit die Änderungen angewendet werden und das Fenster Bere‑
itstellungsgruppe bearbeiten geöffnet bleibt. Alternativ klicken Sie auf Speichern, um die
Konfigurationsänderungen anzuwenden und das Fenster zu schließen.

Sofortiges Ausführen einesNeustartzeitplans Über einenNeustartzeitplanwird der regelmäßige
Neustart der Maschinen in einer Bereitstellungsgruppe festgelegt. Sie können einen Neustartzeitplan
auch sofort ausführen, um die enthaltenen Maschine neu zu starten.

Um einen Neustart‑Zeitplan sofort auszuführen, führen Sie die folgenden Schritte aus:

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken Bereich Bereitstellungs‑
gruppen.

2. Wählen Sie die Bereitstellungsgruppe und dann in der Aktionsleiste Bearbeiten.
3. Wählen Sie auf der SeiteNeustartplan einen Zeitplan und dann Zeitplan jetzt ausführen.

Hinweis:

• Ein Zeitplan, der mit der Einstellung Alle Maschinen nach dem Draining der Sitzungen
neu starten konfiguriert ist, kann nicht sofort ausgeführt werden.

• Sie können Zeitplan jetzt ausführen nur jeweils auf einen Zeitplan anwenden.
• NachdemSie einen Zeitplan bearbeitet haben, istZeitplan jetzt ausführennichtmehr ver‑
fügbar. Wählen Sie Übernehmen um ihn verfügbar zu machen.

Bearbeiten, Entfernen, Aktivieren und Deaktivieren von Neustartzeitplänen

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken Bereich Bereitstellungs‑
gruppen.

2. Wählen Sie eine Bereitstellungsgruppe und dann in der Aktionsleiste Bearbeiten.
3. Wählen Sie auf der SeiteNeustartzeitplan das Kontrollkästchen eines Zeitplans.

• Umden Zeitplan zu bearbeiten, wählen SieBearbeiten. Aktualisieren Sie die Zeitplankon‑
figuration gemäß den Anweisungen unter Erstellen eines Neustartzeitplans.

• KlickenSie aufBearbeiten, umdenZeitplan zu aktivierenoder zudeaktivieren. Aktivieren
oder deaktivieren Sie das KontrollkästchenNeustartzeitplan aktivieren.

• Zum Entfernen des Zeitplans wählen Sie Löschen. Bestätigen Sie das Entfernen. Das
Entfernen eines Zeitplans hat keine Auswirkungen auf die auf die betroffenen Maschinen
angewendeten Tags.

Verzögerung geplanter Neustarts aufgrund eines Datenbankausfalls

Hinweis:

Dieses Feature ist nur über PowerShell verfügbar.
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Fällt vor einem geplanten Neustart von Maschinen (VDAs) in einer Bereitstellungsgruppe die Stan‑
dortdatenbank aus, beginnt der Neustart erst nach Ende des Ausfalls. Diese Aktion kann zu unbe‑
absichtigten Ergebnissen führen.

Angenommen, Sie haben die Neustarts einer Bereitstellungsgruppe für außerhalb der Produktion
(ab 3:00 Uhr nachts) geplant. Ein Ausfall der Standortdatenbank tritt eine Stunde vor Beginn
des geplanten Neustarts (um 2:00 Uhr) auf. Der Ausfall dauert sechs Stunden (bis 8:00 Uhr).
Der Neustartzeitplan beginnt, wenn die Verbindung zwischen dem Delivery Controller und der
Standortdatenbank wiederhergestellt ist. Die VDA‑Neustarts beginnen jetzt fünf Stunden nach
dem ursprünglich geplanten Zeitpunkt. Diese Aktion kann dazu führen, dass VDAs während der
Produktionszeit neu gestartet werden.

Umdies zu vermeiden, können Sie den ParameterMaxOvertimeStartMins für die CmdletsNew-
BrokerRebootScheduleV2 undSet-BrokerRebootScheduleV2 verwenden. DerWert gibt
den maximalen Zeitraum außerhalb der geplanten Startzeit in Minuten an, nach dem ein Neustart‑
Zeitplan beginnen darf.

• Wenn die Datenbankverbindung innerhalb dieser Zeit wiederhergestellt wird (geplante Zeit +
MaxOvertimeStartMins), beginnt der VDA‑Neustart.

• Wenn die Datenbankverbindung innerhalb dieser Zeit nicht wiederhergestellt wird, beginnt der
VDA‑Neustart nicht.

• Wird dieser Parameter weggelassen oder hat er einen Null‑Wert, beginnt der geplante Neustart
unabhängig von der Ausfalldauer, sobald die Verbindung zur Datenbankwiederhergestellt wird.

Weitere Informationen finden Sie in der Hilfe zum Cmdlet. Dieses Feature ist nur über PowerShell
verfügbar.

Geplante Neustarts für Maschinen im Wartungsmodus Wenn Sie angeben möchten, ob ein
Neustartzeitplan auch Maschinen im Wartungsmodus einschließt, verwenden Sie die Option
IgnoreMaintenanceModemit den BrokerRebootScheduleV2‑Cmdlets.

Das folgende Cmdlet erstellt beispielsweise einen Zeitplan für den Neustart von Maschinen im
Wartungsmodus und von Maschinen, die nicht imWartungsmodus sind.

New-BrokerRebootSchedulev2 rebootSchedule1 -DesktopGroupName <myDesktopGroup
> -IgnoreMaintenanceMode $true

Mit dem folgenden Cmdlet wird ein vorhandener Neustartzeitplan geändert.

Set-BrokerRebootSchedulev2 rebootSchedule1 -IgnoreMaintenanceMode
$true

Weitere Informationen finden Sie in der Hilfe zum Cmdlet.
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Lastverwaltung von Maschinen in Bereitstellungsgruppen

Die Lastverwaltung ist nur bei Maschinenmit Windows‑Multisitzungs‑OSmöglich.

Bei der Lastverwaltung wird die Serverlast gemessen und festgelegt, welcher Server unter den ak‑
tuellen Umgebungsbedingungen auszuwählen ist. Diese Auswahl basiert auf folgenden Faktoren:

• Wartungsmodusstatus des Servers: Eine Maschine mit Windows‑Multisitzungs‑OS wird nur
für den Lastausgleich berücksichtigt, wenn der Wartungsmodus für sie deaktiviert ist.

• Serverlastindex: bestimmt, mit welcher Wahrscheinlichkeit ein Server, der Maschinen mit
Windows‑Multisitzungs‑OS bereitstellt, Verbindungen erhält. Der Index basiert auf einer
Kombination von Lastauswertungskriterien: Anzahl der Sitzungen sowie Einstellungen für
Leistungswerte (z. B. CPU‑, Datenträger‑ und Speichernutzung). Die Lastauswertungskriterien
werden in den Richtlinieneinstellungen für die Lastverwaltung festgelegt.

Ein Serverlastindex von 10.000 bedeutet, dass der Server voll ausgelastet ist. Wenn keine an‑
deren Server verfügbar sind, erhalten die Benutzer beim Starten einer Sitzung u. U. eine Mel‑
dung, dass der Desktop oder die Anwendung zurzeit nicht verfügbar ist.

Sie können den Lastindex in Director (Überwachung), über die Suchfunktion in der Verwaltung‑
soberfläche “Vollständige Konfiguration”und im SDK überwachen.

Wählen Sie in Konsolenanzeigen zumEinblendender SpalteLastindex (die standardmäßig aus‑
geblendet ist) eine Maschine, klicken Siemit der rechten Maustaste auf eine Spaltenüberschrift
und wählen Sie Spalte auswählen. Wählen Sie in der Kategorie Maschine die Option Lastin‑
dex.

Verwenden Sie im SDK das Cmdlet Get-BrokerMachine. Weitere Informationen finden Sie
unter CTX202150.

• Richtlinieneinstellung “Toleranzwert für gleichzeitige Anmeldungen”: maximale Anzahl
gleichzeitiger Serveranmeldeanforderungen. (Diese Einstellung entspricht der Lastdrosselung
in XenApp‑Versionen 6.x.)

Wenn alle Server den Toleranzwert für gleichzeitige Anmeldungen erreichen oder überschre‑
iten, wird die nächste Anmeldeanforderung dem Server mit der niedrigsten Anzahl ausstehen‑
der Anmeldungen zugewiesen. Wenn mehrere Server diese Kriterien erfüllen, wird der Server
mit dem niedrigsten Lastindex ausgewählt.

Autoscale verwalten

Autoscale ist standardmäßig für Bereitstellungsgruppendeaktiviert. Führen Sie folgende Schritte aus,
um AutoScale für eine Bereitstellungsgruppe zu verwalten (falls zutreffend):
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1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken Bereich Bereitstellungs‑
gruppen.

2. Wählen Sie eine Gruppe aus undwählen Sie in der Aktionsleiste Autoscale verwalten. Das Fen‑
ster Autoscale verwaltenwird angezeigt.

3. Konfigurieren Sie die Einstellungen nach Bedarf. Informationen zu Autoscale‑Einstellungen
finden Sie unter Autoscale.

4. Wählen SieÜbernehmen, damit die Änderungen angewendetwerdenunddas Fenster geöffnet
bleibt. Oder wählen Sie Speichern, um die Konfigurationsänderungen anzuwenden und das
Fenster zu schließen.

Sitzungen

• Abmelden oder Trennen einer Sitzung oder Senden einer Nachricht an Benutzer
• Konfigurieren des Vorabstarts und des Fortbestehens von Sitzungen
• Sitzungsroaming konfigurieren
• Wiederverbinden von Sitzungen nach der Trennung von einer Maschine imWartungsmodus

Abmelden oder Trennen einer Sitzung oder Senden einer Nachricht an Benutzer einer
Bereitstellungsgruppe

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken Bereich Bereitstellungs‑
gruppen.

2. Wählen Sie eine Gruppe und dann in der AktionsleisteMaschinen anzeigen.
3. Zum Abmelden einer Sitzung wählen Sie die Sitzung oder den Desktop und dann in der Aktion‑

sleisteAbmelden. Die SitzungwirdgeschlossenunddieMaschine stehtnunanderenBenutzern
zur Verfügung, sofern sie nicht einem bestimmten Benutzer zugewiesen ist.

4. Zum Trennen einer Sitzung wählen Sie die Sitzung oder den Desktop und dann in der Aktion‑
sleiste Trennen. Anwendungen werden weiter ausgeführt und die Maschine bleibt dem Be‑
nutzer zugewiesen. Der Benutzer kann eine Verbindung mit derselben Maschine wiederher‑
stellen.

5. Zum Senden einer Nachricht an die Benutzer wählen Sie die Sitzung, die Maschine oder den
Benutzer und dann in der AktionsleisteNachricht senden. Geben Sie die Nachricht ein.

Konfigurieren des Vorabstarts und des Fortbestehens von Sitzungen in einer
Bereitstellungsgruppe

Diese Features werden nur auf Maschinenmit Multisitzungs‑OS unterstützt.

Sitzungsvorabstart und Sitzungsfortbestehen helfen bestimmten Benutzern, schnell auf Anwendun‑
gen zuzugreifen:
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• Starten von Sitzungen, bevor sie angefordert werden (Sitzungsvorabstart)
• Anwendungssitzungen aktiv halten, nachdem ein Benutzer alle Anwendungen schließt
(Sitzungsfortbestehen)

Standardmäßig werden Sitzungsvorabstart und Sitzungsfortbestehen nicht verwendet. Eine Sitzung
wird gestartet, wenn ein Benutzer eine Anwendung startet und sie bleibt aktiv, bis die letzte geöffnete
Anwendung in der Sitzung geschlossen wird.

Überlegungen:

• Die Bereitstellungsgruppe muss Anwendungen unterstützen und auf den Maschinen muss ein
VDA für Multisitzungs‑OS in mindestens Version 7.6 ausgeführt werden.

• Diese Features werden nur bei Verwendung der Citrix Workspace‑App für Windows unterstützt,
sie erfordern außerdem zusätzliche Citrix Workspace‑App‑Konfigurationsschritte. Anweisun‑
gen hierzu finden Sie in der Produktdokumentation zu Ihrer Citrix Workspace‑App fürWindows‑
Version. Suchen Sie dort nach “Sitzungsvorabstart”.

• Die Citrix Workspace‑App für HTML5 wird nicht unterstützt.
• Wird eine Maschine in den Modus “Anhalten”oder in den Ruhezustand versetzt, funktioniert
der Sitzungsvorabstart unabhängig von den Vorabstarteinstellungen nicht. Die Benutzer kön‑
nen ihre Maschinen/Sitzungen sperren. Wenn sie sich jedoch von der Citrix Workspace‑App ab‑
melden, wird die Sitzung beendet und ein Vorabstart ist nicht mehr möglich.

• Wird der Sitzungsvorabstart verwendet, können die Energieverwaltungsfunktionen “Anhalten”
und “Ruhezustand”auf physischen Clientcomputern nicht verwendet werden. Clientmaschi‑
nenbenutzer können ihre Sitzungen sperren, sollten sich aber nicht abmelden.

• Vorab gestartete und fortbestehende Sitzungen verbrauchen eine Lizenz, jedoch nur wenn
sie verbunden sind. Bei Verwendung einer Benutzer‑/Gerätelizenz gilt die Lizenz 90 Tage.
Nicht genutzte vorab gestartete und fortbestehende Sitzungen werden standardmäßig
nach 15 Minuten getrennt. Dieser Wert kann über das PowerShell‑Cmdlet New/Set-
BrokerSessionPreLaunch konfiguriert werden.

• Eine sorgfältige Planung und Überwachung der Aktivitätsmuster von Benutzern ist wichtig,
damit diese Features so eingerichtet werden können, dass sie einander ergänzen. In einer
optimalen Konfiguration besteht ein Gleichgewicht zwischen dem Vorteil einer schnelleren
Anwendungsverfügbarkeit für Benutzer und den durch den Verbrauch von Lizenzen und die
fortdauernde Zuteilung von Ressourcen entstehenden Kosten.

• Sie können den Vorabstart von Sitzungen auch für eine spezifische Uhrzeit in der Citrix
Workspace‑App konfigurieren.

Dauer des Aktivbleibens nicht genutzter vorab gestarteter und fortbestehender Sitzungen
Wie lange eine nicht genutzte Sitzung aktiv bleibt, wenn der Benutzer keine Anwendung startet,
kann über ein Timeout oder über Serverlast‑Schwellenwerte angegeben werden. Sie können alle
Parameter konfigurieren. Die Sitzung wird jeweils durch das zuerst auftretende Ereignis beendet.
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• Timeout: Ein konfiguriertes Timeout gibt die Anzahl der Minuten, Stunden oder Tage an, die
eine nicht genutzte, vorab gestartete oder fortbestehende Sitzung aktiv bleibt. Wenn Sie ein zu
kurzes Timeout konfigurieren, werden vorab gestartete Sitzungen beendet, bevor der Benutzer
in den Genuss des schnelleren Anwendungszugriffs kommt. Ist das Timeout zu lang, werden
eingehendeBenutzerverbindungenmöglicherweise abgewiesen, dader Server nicht genügend
Ressourcen hat.

Sie können dieses Timeout nur über das SDK (New/Set-BrokerSessionPreLaunch
Cmdlet) und nicht über die Verwaltungskonsole aktivieren. Wenn Sie das Timeout deak‑
tivieren, wird es für die betreffende Bereitstellungsgruppe in der Konsole und auf den Seiten
zum Bearbeiten von Bereitstellungsgruppen nicht angezeigt.

• Schwellenwerte: Das automatische Beenden vorab gestarteter und fortbestehender Sitzun‑
gen auf der Basis der Serverlast gewährleistet, dass Sitzungen so lange wie möglich geöffnet
bleiben (vorausgesetzt, es sind Serverressourcen verfügbar). Nicht genutzte vorab gestartete
und fortbestehendeSitzungen verursachen keine Abweisung vonVerbindungen, da sie automa‑
tisch beendet werden, wenn Ressourcen für neue Benutzersitzungen benötigt werden.

Sie können zwei Schwellenwerte konfigurieren: die durchschnittliche Last aller Server der Bere‑
itstellungsgruppe und die höchste Last eines Servers in der Bereitstellungsgruppe (beides in
Prozent). Wird ein Schwellenwert überschritten,werden jeweils die Sitzungenbeendet, die sich
am längsten im Zustand “vorab gestartet”bzw. “fortbestehend”befinden. Das Beenden erfolgt
einzeln im Minutentakt bis die Last unter den Schwellenwert fällt. Solange der Schwellenwert
überschritten ist, werden keine neuen Sitzungen vorab gestartet.

Server mit VDAs, die nicht bei einem Controller registriert sind, und Server im Wartungsmodus gel‑
ten als voll ausgelastet. Bei einem ungeplanten Ausfall werden vorab gestartete und fortbestehende
Sitzungen automatisch beendet, um Kapazität freizugeben.

Aktivieren des Vorabstarts von Sitzungen

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken Bereich Bereitstellungs‑
gruppen.

2. Wählen Sie eine Bereitstellungsgruppe und dann in der Aktionsleiste Bearbeiten.

3. Aktivieren Sie den Vorabstart von Sitzungen, indem Sie auf der Seite Anwendungsvorabstart
auswählen, wann Sitzungen gestartet werden sollen:

• Wenn Benutzer eine Anwendung starten. Dies ist die Standardeinstellung. Vorabstart‑
sitzungen sind deaktiviert.

• Wenn ein Benutzer der Bereitstellungsgruppe sich bei der Citrix Workspace‑App für Win‑
dows anmeldet.
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• Wenn ein beliebiger Benutzer einer Liste mit Benutzern und Bereitstellungsgruppen sich
bei der Citrix Workspace‑App für Windows anmeldet. Bei Auswahl dieser Option müssen
Sie auch die Benutzer oder Benutzergruppen festlegen.

4. Eine vorab gestartete Sitzung wird durch eine normale Sitzung ersetzt, wenn der Benutzer eine
Anwendung startet. Wenn der Benutzer keine Anwendung startet (d. h. die vorab gestartete
Sitzungwird nicht verwendet), wird durch die folgenden Einstellungen bestimmt, wie lange die
Sitzung aktiv bleibt.

• Ablauf eines vorgegebenen Zeitintervalls. Das Zeitintervall können Sie ändern: 1–99 Tage,
1–2376 Stunden oder 1–142.560 Minuten.

• Wenn die durchschnittliche Last auf allen Maschinen in der Bereitstellungsgruppe einen
bestimmten Prozentsatz (1–99 %) übersteigt.

• Wenn die Last auf einer Maschine in der Bereitstellungsgruppe einen bestimmten
Prozentsatz (1–99 %) übersteigt.

Eine vorab gestartete Sitzung bleibt also bis zum Eintreten eines der folgenden Ereignisse
aktiv: ein Benutzer startet eine Anwendung, das vorgegebene Zeitintervall läuft ab oder der
angegebene Lastschwellenwert wird überschritten.

Aktivieren des Sitzungsfortbestehens

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken Bereich Bereitstellungs‑
gruppen.

2. Wählen Sie eine Bereitstellungsgruppe und dann in der Aktionsleiste Bearbeiten.
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3. Aktivieren Sie auf der Seite Anwendungsfortbestehen das Sitzungsfortbestehen durch
Aktivieren von Sitzungen bleiben aktiv bis.

4. Mehrere Einstellungen wirken sich darauf aus, wie lange eine Sitzung aktiv bleibt, wenn der
Benutzer keine weitere Anwendung startet.

• Ablauf eines vorgegebenen Zeitintervalls. Das Zeitintervall können Sie ändern: 1–99 Tage,
1–2376 Stunden oder 1–142.560 Minuten.

• Wenn die durchschnittliche Last auf allen Maschinen in der Bereitstellungsgruppe einen
bestimmten Prozentsatz (1–99 %) übersteigt.

• Wenn die Last auf einer Maschine in der Bereitstellungsgruppe einen bestimmten
Prozentsatz (1–99 %) übersteigt.

Eine fortbestehende Sitzung bleibt also bis zum Eintreten eines der folgenden Ereignisse
aktiv: ein Benutzer startet eine Anwendung, das vorgegebene Zeitintervall läuft ab oder der
angegebene Lastschwellenwert wird überschritten.

Sitzungsroaming konfigurieren

Das Sitzungsroaming ist standardmäßig für Bereitstellungsgruppen aktiviert. Sitzungen wechseln
zusammen mit dem Benutzer von Clientgerät zu Clientgerät. Wenn ein Benutzer eine Sitzung startet
und dann mit einem anderen Gerät weiterarbeitet, wird die gleiche Sitzung verwendet und die An‑
wendungen stehen gleichzeitig auf beiden Geräten zur Verfügung. Sie können die Anwendungen auf
mehreren Geräten anzeigen. Die Anwendungen folgen demBenutzer unabhängig von demGerät und
davon, ob aktuelle Sitzungen vorhanden sind. Oft folgen auch Drucker und andere Ressourcen, die
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einer Anwendung zugewiesen sind. Alternativ können Sie auch PowerShell verwenden. Weitere Infor‑
mationen finden Sie unter Sitzungsroaming.

Sitzungsroaming für Anwendungen konfigurieren Führen Sie folgende Schritte aus, um das
Sitzungsroaming für Anwendungen zu konfigurieren:

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken Bereich Bereitstellungs‑
gruppen.

2. Wählen Sie eine Bereitstellungsgruppe und dann in der Aktionsleiste Bereitstellungsgruppe
bearbeiten.

3. Aktivieren Sie auf der Seite Benutzer das Kontrollkästchen Sitzungen wechseln mit Be‑
nutzern, wenn sie Geräte wechseln, um das Sitzungsroaming zu aktivieren.

• Wenn diese Option aktiviert ist, wird auf beiden Geräten die gleiche Sitzung verwendet
und angezeigt, wenn ein Benutzer eine Anwendungssitzung startet und dann mit einem
anderen Gerät weiterarbeitet. Wenn die Option deaktiviert ist, wechselt die Sitzung nicht
mehr zu anderen Geräten.

4. Wählen SieOK, um die Konfigurationsänderungen anzuwenden und das Fenster zu schließen.

Sitzungsroaming für Desktops konfigurieren Führen Sie folgende Schritte aus, um das
Sitzungsroaming für einen Desktop zu konfigurieren:

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken Bereich Bereitstellungs‑
gruppen.

2. Wählen Sie eine Bereitstellungsgruppe und dann in der Aktionsleiste Bereitstellungsgruppe
bearbeiten.

3. Wählen Sie auf der Seite Desktops den Desktop und wählen Sie dann Bearbeiten.

4. Aktivieren Sie das Kontrollkästchen Sitzungsroaming, um das Sitzungsroaming zu er‑
möglichen.

• Wenn diese Option aktiviert ist, wird die gleiche Sitzung verwendet und die Anwendun‑
gen stehen auf beiden Geräten zur Verfügung, wenn ein Benutzer eine Sitzung startet und
dann mit einem anderen Gerät weiterarbeitet. Wenn die Option deaktiviert ist, wechselt
die Sitzung nicht mehr zu anderen Geräten.

5. Wählen SieOK, um die Konfigurationsänderungen anzuwenden und das Fenster zu schließen.
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Wiederverbinden von Sitzungen nach der Trennung von einer Maschine imWartungsmodus

Hinweis:

Dieses Feature ist nur über PowerShell verfügbar.

Legen Sie fest, ob Sitzungen, die vonMaschinen imWartungsmodus getrenntwurden, sich erneutmit
Maschinen in der Bereitstellungsgruppe verbinden dürfen.

Bis Ende Mai 2021 war das Wiederverbinden von Sitzungen, die von Maschinen im Wartungsmodus
getrennt wurden, auf gepoolten Einzelsitzungsdesktops nicht zulässig. Jetzt kann eine konfigurierte
Bereitstellungsgruppe das Wiederverbinden (unabhängig vom Sitzungstyp) nach der Trennung von
einer Maschine imWartungsmodus zulassen oder verhindern.

Beim Erstellen oder Bearbeiten einer Bereitstellungsgruppe (New-BrokerDesktopGroup, Set-
BrokerDesktopGroup) könnenSiemitdemParameter-AllowReconnectInMaintenanceMode
<boolean> das Wiederherstellen der Verbindung zu einer Maschine im Wartungsmodus zulassen

oder verhindern.

• Wenn der Wert auf “true”festgelegt ist, können Sitzungen sich erneut mit Maschinen in der
Gruppe verbinden.

• Wenn der Wert auf “false”festgelegt ist, können Sitzungen die Verbindung zu Maschinen in der
Gruppe nicht wiederherstellen.

Standardwerte:

• Einzelsitzung: Deaktiviert
• Multisitzung: Aktiviert

Problembehandlung

• Nicht bei einemDelivery Controller registrierte VDAs kommenbeimStart gebrokerter Sitzungen
nicht in die Auswahl. Dies hat einemangelnde Auslastung verfügbarer Ressourcen zur Folge. Es
gibt eine Reihe von Gründen, warum ein VDA nicht registriert sein könnte. Viele können vom
Administrator behandelt werden. Die Detailanzeige bietet Informationen zur Problembehand‑
lung im Assistenten zum Erstellen von Maschinenkatalogen und nach dem Hinzufügen eines
Katalogs zu einer Bereitstellungsgruppe.

Nach Erstellung einer Bereitstellungsgruppe wird im zugehörigen Detailbereich die Anzahl der
Maschinen angezeigt, die registriert sein sollten, es jedoch nicht sind. Es kann beispielsweise
Maschinen geben, die eingeschaltet und nicht imWartungsmodus sind, jedoch nicht bei einem
Controller registriert sind. Beim Anzeigen einer Maschine, die eigentlich registriert seinmüsste,
enthält die Registerkarte Problembehandlung im Detailbereich Informationen zu möglichen
Ursachen und empfohlene Korrekturmaßnahmen.
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Informationen zuMeldungen zur Funktionsebene findenSie unter VDA‑Versionenund Funktion‑
sebenen.

Informationen zur Fehlerbehebung bei der VDA‑Registrierung finden Sie unter CTX136668.

• Im Detailbereich für Bereitstellungsgruppen unter Installierte VDA‑Version möglicherweise
nicht die tatsächlich auf den Maschinen installierte Version angezeigt. In der Maschine wird
in Windows unter “Programme und Features”die tatsächliche VDA‑Version angezeigt.

• Empfehlungen für Maschinen mit einem unbekannten Energiezustand finden Sie unter
CTX131267.

Anwendungsgruppen erstellen

August 18, 2023

Einführung

Über Anwendungsgruppen können Sie Anwendungssammlungen verwalten. Sie können Anwen‑
dungsgruppen für Anwendungen erstellen, die in verschiedenen Bereitstellungsgruppen oder von
einer Benutzerteilgruppe innerhalb einer Bereitstellungsgruppe verwendet werden. Anwendungs‑
gruppen sind optional. Sie bieten eine Alternative zum Hinzufügen derselben Anwendungen zu
mehreren Bereitstellungsgruppen. Bereitstellungsgruppen können mehreren Anwendungsgruppen
und Anwendungsgruppen könnenmehreren Bereitstellungsgruppen zugeordnet werden.

Die Verwendung von Anwendungsgruppen kann für die Anwendungsverwaltung und Ressourcens‑
teuerung gegenüber der Verwendung weiterer Bereitstellungsgruppen folgende Vorteile bieten:

• Durch die logische Gruppierung von Anwendungen und deren Einstellungen können Sie diese
als Einheit verwalten. Sie müssen beispielsweise dieselbe Anwendung nicht mehreren Bereit‑
stellungsgruppen einzeln hinzufügen (bzw. für diese veröffentlichen).

• Die Sitzungsfreigabe zwischen den Anwendungsgruppen kann Ressourcen sparen. In anderen
Fällen ist das Deaktivieren der Sitzungsfreigabe zwischen Anwendungsgruppen möglicher‑
weise nützlich.

• Mit der Tagbeschränkung können Sie Anwendungen aus einer Anwendungsgruppe nur
auf einigen Maschinen in den ausgewählten Bereitstellungsgruppen veröffentlichen.
Mit Tagbeschränkungen können Sie Ihre vorhandenen Maschinen für mehrere Veröf‑
fentlichungstasks verwenden und sparen so die Kosten für die Bereitstellung und Verwal‑
tung zusätzlicher Maschinen. Die Verwendung von Tagbeschränkungen kann man sich als
Unterteilung (oder Partitionierung) der Maschinen in einer Bereitstellungsgruppe vorstellen.
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Anwendungsgruppen und Desktops mit Tagbeschränkungen können auch zur Isolierung von
Maschinengruppen in einer Bereitstellungsgruppe zur Problembehandlung nützlich sein.

Beispielkonfigurationen

Beispiel 1

Die folgende Abbildung zeigt eine Bereitstellung mit Anwendungsgruppen:

In dieser Konfiguration werden Anwendungen Anwendungsgruppen und nicht Bereitstellungsgrup‑
pen hinzugefügt. Über die Bereitstellungsgruppenwird festgelegt, welcheMaschinen verwendet wer‑
den. (Obwohl dies nicht ausgezeichnet ist, sind die Maschinen in Maschinenkatalogen.)

Anwendungsgruppe 1 ist Bereitstellungsgruppe 1 zugeordnet. Die Anwendungen in Anwen‑
dungsgruppe 1 sind für Benutzer der Anwendungsgruppe 1 zugänglich, sofern diese auch auf
der Benutzerliste von Bereitstellungsgruppe 1 stehen. Diese Struktur folgt der Leitlinie, dass die
Benutzerliste einer Anwendungsgruppe eine Teilgruppe (d. h. Einschränkung) der Benutzerlisten
der zugeordneten Bereitstellungsgruppen sein muss. Die Einstellungen von Anwendungsgruppe 1
(Sitzungsfreigabe zwischen den Anwendungsgruppen, zugeordnete Bereitstellungsgruppen usw.)
gelten für die Anwendungen und Benutzer in der Gruppe. Die Einstellungen in Bereitstellungsgruppe
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1 (z. B. Unterstützung für anonyme Benutzer) gelten für die Benutzer in Anwendungsgruppe 1 und 2,
da beide Anwendungsgruppen der Bereitstellungsgruppe zugeordnet sind.

Anwendungsgruppe 2 ist den Bereitstellungsgruppen 1 und 2 zugeordnet. Beiden Bereitstellungs‑
gruppen kann in Anwendungsgruppe 2 eine Priorität zugewiesen werden, welche die Reihenfolge
vorgibt, in der die Bereitstellungsgruppen beim Starten einer Anwendung geprüft werden. Für Bere‑
itstellungsgruppen mit der gleichen Priorität findet ein Lastausgleich statt. Die Anwendungen in An‑
wendungsgruppe 2 sind für Benutzer der Anwendungsgruppe 2 zugänglich, sofern diese auch auf den
Benutzerlisten von Bereitstellungsgruppe 1 und 2 stehen.

Beispiel 2

Diese einfache Anordnung besitzt Tagbeschränkungen, die festlegen, welche Maschinen für bes‑
timmte Desktop‑ und Anwendungsstarts in Betracht gezogen werden. Die Site hat eine freigegebene
Bereitstellungsgruppe, einen veröffentlichten Desktop und eine Anwendungsgruppe mit zwei
Anwendungen.

Allen drei Maschinen (VDA 101–103) wurden Tags hinzugefügt.

Die Anwendungsgruppe wurde mit der Tagbeschränkung “Orange”erstellt, sodass alle ihre Anwen‑
dungen (Rechner und Editor) nur auf Maschinen gestartet werden können, die das Tag “Orange”
haben: VDA 102 und 103.

Detailliertere Beispiele und Informationen über die Verwendung von Tagbeschränkungen für Anwen‑
dungsgruppen und Desktops finden Sie unter Tags.

Empfehlungen und Tipps

Citrix empfiehlt, Anwendungen entweder Anwendungsgruppen oder Bereitstellungsgruppen
zuzuordnen, jedoch nicht beidem. Werden dieselben Anwendungen zwei Gruppentypen zugeordnet,
kann dies die Verwaltung erschweren.
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Standardmäßig sind Anwendungsgruppen aktiviert. Nach dem Erstellen einer Anwendungsgruppe
können Sie diese Einstellung ändern. Weitere Informationen finden Sie unter Verwalten von Anwen‑
dungsgruppen.

Standardmäßig ist die Sitzungsfreigabe zwischen Anwendungsgruppen aktiviert. Weitere Informatio‑
nen finden Sie unter Sitzungsfreigabe zwischen Anwendungsgruppen.

Citrix empfiehlt, Bereitstellungsgruppen auf die aktuelle Version zu aktualisieren. Dies erfordert Fol‑
gendes:

1. Upgrade von VDAs auf den Maschinen in der Bereitstellungsgruppe
2. Wechsel zu einer höheren Funktionsebene für die Maschinenkataloge, die diese Maschinen en‑

thalten
3. Wechsel zu einer höheren Funktionsebene für die Bereitstellungsgruppe.

Weitere Informationen finden Sie unter Verwalten von Bereitstellungsgruppen.

Zur Verwendung von Anwendungsgruppenmüssen die Kernkomponentenmindestens in Version 7.9
vorliegen.

Zum Erstellen von Anwendungsgruppen ist die Berechtigung zur delegierten Administration der inte‑
grierten Rolle des Bereitstellungsgruppenadministrators erforderlich. Weitere Informationen finden
Sie unter Delegierte Administration.

In diesem Abschnitt wird der Begriff der Zuordnung von Anwendungen zu Anwendungsgruppen ver‑
wendet, umdenUnterschied zumHinzufügen einer neuenAnwendungsinstanz aus einer verfügbaren
Quelle zu unterstreichen. Das Gleiche gilt für Bereitstellungsgruppen und Anwendungsgruppen.
Diese werden einander zugeordnet und nicht als Komponenten hinzugefügt.

Sitzungsfreigabe und Anwendungsgruppen

WenndieSitzungsfreigabeaktiviert ist, startenalleAnwendungen inder gleichenAnwendungssitzung.
Dies spart die Kosten für zusätzliche Sitzungen und ermöglicht die Verwendung von Anwendungsfea‑
tures, wie Kopieren und Einfügen, welche die Zwischenablage erfordern. In manchen Situationen ist
es jedochmöglicherweise erforderlich, die Sitzungsfreigabe zu deaktivieren.

Bei Verwendung vonAnwendungsgruppen könnenSie die Sitzungsfreigabe auf dreierleiWeise konfig‑
urieren (eine Erweiterung gegenüber den Möglichkeiten bei bloßer Verwendung von Bereitstellungs‑
gruppen):

• Sitzungsfreigabe zwischen Anwendungsgruppen aktiviert
• Sitzungsfreigabe nur für Anwendungen innerhalb einer Anwendungsgruppe aktiviert
• Sitzungsfreigabe deaktiviert
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Sitzungsfreigabe zwischen Anwendungsgruppen

Sie können die Anwendungssitzungsfreigabe zwischen Anwendungsgruppen aktivieren oder deak‑
tivieren. In letzterem Fall ist sie nur für Anwendungen in derselben Anwendungsgruppemöglich.

• Beispielszenario, in dem die Aktivierung der Sitzungsfreigabe zwischen Anwendungs‑
gruppen nützlich ist:

Anwendungsgruppe 1 enthält Microsoft Office‑Anwendungen, z. B. Microsoft Word und Excel.
Anwendungsgruppe 2 enthält andere Anwendungen, z. B. Editor und Rechner. Beide Anwen‑
dungsgruppen sind derselben Bereitstellungsgruppe zugewiesen. Ein Benutzer mit Zugriff auf
beide Anwendungsgruppen startet eine Anwendungssitzung mit Word und startet dann Editor.
Wenn die Sitzung mit Word zum Ausführen von Editor geeignet ist, wird Editor in der bestehen‑
den Sitzung gestartet. Kann Editor nicht in der vorhandenen Sitzung ausgeführt werden, z. B.
weil eine Tagbeschränkung die Maschine ausschließt, auf der die Sitzung ausgeführt wird, wird
eine neue Sitzung auf einer geeigneten Maschine erstellt.

• Beispielszenario, in dem die Deaktivierung der Sitzungsfreigabe zwischen Anwendungs‑
gruppen nützlich ist:

Sie haben einige Anwendungen, diemit anderen, auf denselbenMaschinen installiertenAnwen‑
dungen nicht gut zusammenarbeiten, z. B. zwei verschiedene Versionen der gleichen Software
oder des gleichen Webbrowsers. Sie möchten nicht, dass ein Benutzer beide Versionen in der‑
selben Sitzung startet.

Sie erstellen mehrere Anwendungsgruppen und fügen jede Version der Software einer eigenen
Anwendungsgruppe hinzu. Wenn die Sitzungsfreigabe zwischen diesen Anwendungsgruppen
deaktiviert ist, können die in den Gruppen angegebenen Benutzer Anwendungen der gleichen
Version indergleichenSitzungausführenundsiekönnengleichzeitigandereAnwendungenaus‑
führen, jedochnicht in der gleichen Sitzung. Wenn ein Benutzer eine der inmehreren Versionen
vorliegenden Anwendungen (die in verschiedenen Anwendungsgruppen sind) oder eine nicht
in einer Anwendungsgruppe befindliche Anwendung startet, wird diese in einer neuen Sitzung
gestartet.

Die Sitzungsfreigabe zwischen Anwendungsgruppen ist keine Sicherheits‑Sandbox. Sie ist nicht be‑
triebssicher und kann nicht verhindern, dass Benutzer Anwendungen in ihren Sitzungen über andere
Methoden (z. B. über Windows Explorer) starten.

Wenn eineMaschine unter Volllast steht, werden keine neue Sitzungen auf ihr gestartet. Neue Anwen‑
dungen werden nach Bedarf in vorhandenen Sitzungen gestartet, vorausgesetzt die hier beschriebe‑
nen Bedingungen für die Sitzungsfreigabe sind erfüllt.

Sie können vorab gestartete Sitzungen nur Anwendungsgruppen zur Verfügung stellen, für die die
Sitzungsfreigabe zugelassen ist. Sitzungenmit aktiviertemSitzungsfortbestehen stehen allen Anwen‑
dungsgruppen zur Verfügung. Diese Features müssen jedoch in jeder den Anwendungsgruppen zu‑
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geordneten Bereitstellungsgruppe aktiviert und konfiguriert werden. Sie können sie nicht in den An‑
wendungsgruppen konfigurieren.

Die Anwendungssitzungsfreigabe zwischen Anwendungsgruppen wird beim Erstellen von Anwen‑
dungsgruppen standardmäßig aktiviert. Dies können Sie bei der Erstellung der Gruppe nicht
ändern. Nach dem Erstellen einer Anwendungsgruppe können Sie diese Einstellung ändern. Weitere
Informationen finden Sie unter Verwalten von Anwendungsgruppen.

Deaktivieren der Sitzungsfreigabe innerhalb von Anwendungsgruppen

Sie können die Sitzungsfreigabe zwischen Anwendungen in derselben Anwendungsgruppe verhin‑
dern.

• Beispielszenario, in dem die Deaktivierung der Sitzungsfreigabe innerhalb von Anwen‑
dungsgruppen nützlich ist:

Die Benutzer sollen simultan auf mehrere Vollbildsitzungen einer Anwendung auf separaten
Monitoren zugreifen.

Sie erstellen eine Anwendungsgruppe und fügen ihr die Anwendungen hinzu. Wenn die
Sitzungsfreigabe zwischen den Anwendungen der Anwendungsgruppe nicht zugelassen ist
und ein Benutzer Anwendungen nacheinander startet, werden sie in separaten Sitzungen
gestartet und der Benutzer kann jede zu einem separaten Monitor verschieben.

Die Anwendungssitzungsfreigabe wird beim Erstellen von Anwendungsgruppen standardmäßig ak‑
tiviert. Dies können Sie bei der Erstellung der Gruppe nicht ändern. Nach dem Erstellen einer Anwen‑
dungsgruppe könnenSie diese Einstellung ändern. Weitere Informationen findenSie unter Verwalten
von Anwendungsgruppen.

Erstellen von Anwendungsgruppen

Erstellen Sie eine Anwendungsgruppe, um Anwendungskategorien in der Citrix Workspace‑App zu er‑
stellen. Anwendungskategorien ermöglichen die Verwaltung von Anwendungssammlungen in Citrix
Workspace.

Gehen Sie zum Erstellen von Anwendungsgruppen folgendermaßen vor:

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken Bereich Anwendungen
und dann die Registerkarte Anwendungsgruppen.

2. Um Anwendungsgruppen mithilfe von Ordnern zu organisieren, erstellen Sie die Ordner im
Stammordner Anwendungsgruppen.

3. Wählen Sie den Ordner aus, in dem Sie die Gruppe erstellen möchten, und klicken Sie auf An‑
wendungsgruppe erstellen. Der Assistent zum Erstellen von Gruppen wird gestartet und es
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erscheint eine Einführungsseite. Sie können die Seite bei zukünftigen Starts des Assistenten
ausblenden.

4. Konfigurieren Sie im Assistenten die Einstellungen auf den unten beschriebenen Seiten. Wenn
Sie mit einer Seite fertig sind, wählen Sie jeweilsWeiter, bis Sie zur Seite Zusammenfassung
gelangen.

Schritt 1. Bereitstellungsgruppen

Auf der SeiteBereitstellungsgruppenwerden alle Bereitstellungsgruppen zusammenmit der Anzahl
enthaltener Maschinen aufgelistet.

• Die Liste Kompatible Bereitstellungsgruppen enthält Bereitstellungsgruppen, die Sie
auswählen können. Kompatible Bereitstellungsgruppen enthalten zufällige (nicht dauerhaft
oder statisch zugewiesene) Server‑ oder Desktopbetriebssystemmaschinen.

• Die Liste Nicht kompatible Bereitstellungsgruppen enthält Bereitstellungsgruppen, die Sie
nicht auswählen können. Jeder Eintrag enthält eine Begründung der Inkompatibilität, z. B. “en‑
thält statisch zugewiesene Maschinen”.

Eine Anwendungsgruppe kann Bereitstellungsgruppen zugeordnet werden, die freigegebene (nicht
private) Maschinen zum Bereitstellen von Anwendungen enthalten.

Sie können auch Bereitstellungsgruppen mit freigegebenen Maschinen auswählen, die nur Desktops
bereitstellen, wenn folgende Bedingungen erfüllt sind:

• Die Bereitstellungsgruppe enthält freigegebene Maschinen und wurde mit einer XenDesktop‑
Version vor 7.9 erstellt.

• Sie haben die Berechtigung zum Bearbeiten der Bereitstellungsgruppe.

Der Bereitstellungsgruppentyp wird automatisch in “Desktops und Anwendungen”geändert, wenn
für den Assistenten zum Erstellen von Gruppen ein Commit ausgeführt wird.

Sie können Anwendungsgruppen erstellen, die keiner Bereitstellungsgruppe zugeordnet sind, z. B.
zumOrganisieren vonAnwendungenoder als Speicher für Anwendungen, die geradenicht verwendet
werden. Anwendungsgruppen können jedoch erst dann zumBereitstellen vonAnwendungen verwen‑
det werden, wenn sie mindestens einer Bereitstellungsgruppe zugeordnet sind. Außerdem können
Sie einer Anwendungsgruppe keine Anwendungen aus der Quelle VomStartmenü hinzufügen, wenn
keine Bereitstellungsgruppen angegeben sind.

Über die Bereitstellungsgruppen legen Sie fest, welche Maschinen für die Bereitstellung von Anwen‑
dungen verwendet werden. Aktivieren Sie die Kontrollkästchen neben den Bereitstellungsgruppen,
die Sie der Anwendungsgruppe zuordnenmöchten.

ZumHinzufügeneiner TagbeschränkungwählenSieStarts aufMaschinenmitTagbeschränkenund
wählen Sie dann das Tag aus der Dropdownliste aus.
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Schritt 2. Benutzer

Geben Sie an, wer die Anwendungen in der Anwendungsgruppe verwenden kann. Sie können en‑
tweder alleBenutzer undGruppen indenBereitstellungsgruppen, die Sie auf der vorherigenSeite aus‑
gewählt haben, angeben oder bestimmte Benutzer bzw. Benutzergruppen aus den Bereitstellungs‑
gruppenauswählen. WennSiedieBenutzer einschränken, habennurdie inderBereitstellungsgruppe
undderAnwendungsgruppeangegebenenBenutzerZugriffaufdieAnwendungen inderAnwendungs‑
gruppe. Im Prinzip wirkt die Benutzerliste der Anwendungsgruppe als Filter für die Benutzerlisten in
den Bereitstellungsgruppen.

Das Aktivieren oder Deaktivieren der Anwendungsverwendung durch nicht authentifizierte Benutzer
ist nur über Bereitstellungsgruppen, nicht aber über Anwendungsgruppenmöglich.

Informationen darüber, wo Benutzerlisten festgelegt werden, finden Sie unter Festlegung von Be‑
nutzerlisten.

Schritt 3. Anwendungen

Nützliche Info:

• Standardmäßigwerden neu hinzugefügte Anwendungen imOrdner Applications abgelegt. Sie
können einen anderen Ordner angeben. Wenn Sie eine Anwendung hinzufügen und es dort
bereits eine Anwendung mit dem gleichen Namen gibt, werden Sie aufgefordert, die neue An‑
wendungumzubenennen. WennSie denempfohleneneindeutigenNamenannehmen,wirddie
Anwendungunter demNamenhinzugefügt. AndernfallsmüssenSie sie umbenennen, damit sie
hinzugefügt werden kann. Weitere Informationen finden Sie unter Verwalten von Anwendung‑
sordnern.

• Sie können Anwendungseigenschaften (Einstellungen) beim Hinzufügen oder später ändern.
Weitere Informationen finden Sie unter Ändern der Eigenschaften. Wenn Sie zwei Anwendun‑
gen mit dem gleichen Namen den gleichen Benutzern bereitstellen, ändern Sie in die Ober‑
fläche “Verwalten>VollständigeKonfiguration”dieEigenschaftAnwendungsname(Benutzer).
Andernfalls wird den Benutzern der Name in der Citrix Workspace‑App doppelt angezeigt.

• Wenn Sie eine Anwendung mehreren Anwendungsgruppen hinzufügen, kann ein Anzeigeprob‑
lem auftreten, falls Sie nicht für alle betroffenen Anwendungsgruppen die Berechtigung zum
Anzeigen der Anwendung haben. Wenden Sie sich in diesem Fall an einen Administrator mit
mehr Berechtigungen oder bitten Sie um eine Ausweitung Ihrer Berechtigungen auf alle Grup‑
pen, denen die Anwendung hinzugefügt wurde.

Wählen Sie die DropdownlisteHinzufügen, um die Anwendungsquellen anzuzeigen.

• Vom Startmenü: Anwendungen, die auf einer Maschine in den ausgewählten Bereitstellungs‑
gruppen erkannt werden. Wenn Sie diese Quelle wählen, wird eine neue Seite mit der Liste der
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erkannten Anwendungen angezeigt. Aktivieren Sie die Kontrollkästchen der gewünschten An‑
wendungen und wählen SieOK.

Diese Quelle steht nicht zur Verfügung, wenn Sie eines der folgenden Elemente ausgewählt
haben:

– Anwendungsgruppen, denen keine Bereitstellungsgruppen zugeordnet sind.
– Anwendungsgruppen mit zugeordneten Bereitstellungsgruppen, die keine Maschinen en‑
thalten.

– Eine Bereitstellungsgruppe, die keine Maschinen enthält.

• Manuell definiert: Anwendungen in der Site oder an einem anderen Ort in Ihrem Netzwerk.
Wenn Sie diese Quelle auswählen, wird eine neue Seite geöffnet. Geben Sie hier den Pfad zur
ausführbaren Datei, das Arbeitsverzeichnis, optionale Befehlszeilenargumente und Anzeigena‑
men für Administratoren und Benutzer ein. Nach Eingabe dieser Informationen wählen SieOK.

• Vorhandene: Anwendungen, die der Site bereits hinzugefügt wurden. Wenn Sie diese Quelle
wählen, wird eine neue Seite mit der Liste der erkannten Anwendungen angezeigt. Aktivieren
SiedieKontrollkästchender gewünschtenAnwendungenundwählenSieOK. DieseQuelle kann
nicht ausgewählt werden, wenn es in der Site keine Anwendungen gibt.

• App‑V: Anwendungen in App‑V‑Paketen. Wenn Sie diese Quelle wählen, wird eine neue Seite
geöffnet, in der Sie App‑V‑Server oder Anwendungsbibliothek auswählen. Aktivieren Sie dort
die Kontrollkästchen der gewünschten Anwendungen und wählen Sie OK. Weitere Informatio‑
nen finden Sie unter App‑V‑Anwendungen bereitstellen. Diese Quelle kann nicht ausgewählt
werden (oder wird möglicherweise nicht angezeigt), wenn App‑V für die Site nicht konfiguriert
ist.

Hinweis:

VDA‑Version 2003 und höher unterstützen das Veröffentlichen von App‑V‑Paketen aus
HTTP‑URLs nicht. Sie können diese Anwendungen nicht aus der Liste auswählen.

Wie bereits erwähnt, können Einträge in der Dropdownliste Hinzufügen nicht ausgewählt werden,
wenn es keine gültige Quelle des jeweiligen Typs gibt. Nicht kompatible Quellen werden nicht aufge‑
listet (z. B. könnenSieAnwendungsgruppenkeineAnwendungsgruppenhinzufügen, daherwirddiese
Quelle nicht angezeigt).

Schritt 4. Geltungsbereiche

Diese Seite wird nur angezeigt, wenn Sie zuvor einen benutzerdefinierten Geltungsbereich erstellt
haben. Standardmäßig ist der Bereich Alles ausgewählt. Weitere Informationen finden Sie unter
Delegierte Administration.
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Schritt 5. Zusammenfassung

Geben Sie einenNamen für die Anwendungsgruppe ein. Sie können optional auch eine Beschreibung
eingeben.

Überprüfen Sie die Zusammenfassung und wählen Sie Fertig stellen.

Anwendungsgruppen verwalten

January 31, 2023

Einführung

Nachfolgend wird die Verwaltung von Anwendungsgruppen beschrieben, die Sie erstellt haben.

Unter Anwendungen finden Sie Informationen zur Verwaltung von Anwendungen in Anwendungs‑
gruppen oder Bereitstellungsgruppen. Es werden u. a. folgende Themen behandelt:

• Hinzufügen und Entfernen von Anwendungen zu bzw. aus Anwendungsgruppen:
• Ändern von Anwendungsgruppenzuordnungen

Zum Verwalten von Anwendungsgruppen sind die Berechtigungen zur delegierten Administration
der integrierten Rolle des Bereitstellungsgruppenadministrators erforderlich. Weitere Informationen
finden Sie unter Delegierte Administration.

Aktivieren und Deaktivieren von Anwendungsgruppen

Wenn eine Anwendungsgruppe aktiviert wurde, kann sie die Anwendungen bereitstellen, die ihr
hinzugefügt wurden. Durch Deaktivieren einer Anwendungsgruppe werden alle darin enthaltenen
Anwendungen deaktiviert. Anwendungen, die auch anderen aktivierten Anwendungsgruppen
zugeordnet sind, können über diese Gruppen bereitgestellt werden. Wenn eine Anwendung nicht
nur einer Anwendungsgruppe, sondern explizit auch einer mit der Anwendungsgruppe verknüpften
Bereitstellungsgruppe hinzugefügt wurde, hat das Deaktivieren der Anwendungsgruppe keine
Auswirkungen auf die Anwendung in der Bereitstellungsgruppe.

Anwendungsgruppenwerden bei der Erstellung automatisch aktiviert. Dies können Sie bei der Erstel‑
lung der Gruppe nicht ändern.

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken Bereich Anwendungen
und dann die Registerkarte Anwendungsgruppen.
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2. Wählen Sie eine Anwendungsgruppe und dann in der Aktionsleiste Anwendungsgruppe bear‑
beiten.

3. Aktivieren oder deaktivieren Sie auf der Seite Einstellungen das Kontrollkästchen Anwen‑
dungsgruppe aktivieren.

4. Wählen Sie Übernehmen, damit die Änderungen angewendet werden und das Fenster
geöffnet bleibt, oder wählen Sie OK, damit die Änderungen angewendet werden und das
Fenster geschlossen wird.

Aktivieren und Deaktivieren der Anwendungssitzungsfreigabe zwischen
Anwendungsgruppen

Die Sitzungsfreigabe zwischen Anwendungsgruppen wird beim Erstellen von Anwendungsgruppen
aktiviert. Dies können Sie bei der Erstellung der Gruppe nicht ändern. Weitere Informationen finden
Sie unter Sitzungsfreigabe zwischen Anwendungsgruppen.

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken Bereich Anwendungen
und dann die Registerkarte Anwendungsgruppen.

2. Wählen Sie eine Anwendungsgruppe und dann in der Aktionsleiste Anwendungsgruppe bear‑
beiten.

3. Aktivieren oder deaktivieren Sie auf der Seite Einstellungen das Kontrollkästchen Sitzungs‑
freigabe zwischen Anwendungsgruppen aktiviert.

4. Wählen Sie Übernehmen, damit die Änderungen angewendet werden und das Fenster
geöffnet bleibt, oder wählen Sie OK, damit die Änderungen angewendet werden und das
Fenster geschlossen wird.

Deaktivieren der Anwendungssitzungsfreigabe in einer Anwendungsgruppe

Die Sitzungsfreigabe zwischen Anwendungen in einer Gruppe wird beim Erstellen von Anwendungs‑
gruppen standardmäßig aktiviert. Wenn Sie die Sitzungsfreigabe zwischen Anwendungsgruppen
deaktivieren, bleibt sie für Anwendungen in derselben Gruppe aktiviert.

Mit dem PowerShell‑SDK können Sie Anwendungsgruppen konfigurieren, bei denen die Sitzungs‑
freigabe zwischen den enthaltenen Anwendungen deaktiviert ist. In manchen Situationen kann
dies vorteilhaft sein. Ein Beispiel wäre, wenn Benutzer Nicht‑Seamless‑Anwendungen in voller
Fenstergröße auf separaten Monitoren öffnen sollen.

Wenn Sie die Sitzungsfreigabe in einer Anwendungsgruppe deaktivieren, wird jede Anwendung in
der Gruppe in einer eigenen Anwendungssitzung gestartet. Wenn eine geeignete getrennte Sitzung
verfügbar ist, in der dieselbe Anwendung ausgeführt wird, wird eine Verbindung zu dieser Sitzung
wiederhergestellt. Wenn Sie beispielsweise Editor starten und es gibt eine getrennte Sitzung, in der

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 908

https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/install-configure/application-groups-create.html#session-sharing-with-application-groups


Citrix DaaS

Editor ausgeführt wird, wird keine neue Sitzung gestartet, sondern die Verbindung mit der getren‑
nten Sitzung wiederhergestellt. Sind mehrere geeignete, getrennte Sitzungen verfügbar, wird eine
dieser Sitzungen nach dem Zufallsprinzip gewählt. Wenn die Situation unter den gleichen Bedingun‑
gen erneut auftritt, wird die gleiche Sitzung gewählt. Ansonsten ist die Wahl nicht vorhersagbar.

Mit demPowerShell‑SDK können Sie die Anwendungssitzungsfreigabe für alle Anwendungen in einer
Anwendungsgruppe deaktivieren oder eine Anwendungsgruppe mit deaktivierter Sitzungsfreigabe
erstellen.

PowerShell‑Cmdlet‑Beispiele

Verwenden Sie zum Deaktivieren der Sitzungsfreigabe die Broker‑PowerShell‑Cmdlets New‑
BrokerApplicationGroup oder Set‑BrokerApplicationGroup mit der Einstellung “False”für den
Parameter ‑SessionSharingEnabled und der Einstellung “True”für den Parameter ‑SingleAppPerSes‑
sion.

• Beispiel zum Erstellen einer Anwendungsgruppe mit deaktivierter Sitzungsfreigabe für alle en‑
thaltenen Anwendungen:

New-BrokerApplicationGroup AppGr1 -SessionSharingEnabled $False ‐
SingleAppPerSession $True

• Beispiel zum Deaktivieren der Sitzungsfreigabe für alle Anwendungen einer Anwendungs‑
gruppe:

Set-BrokerApplicationGroup AppGR1 -SessionSharingEnabled $False ‐
SingleAppPerSession $True

Überlegungen

• Um die Eigenschaft SingleAppPerSession zu aktivieren, müssen Sie die Eigenschaft
SessionSharingEnabled auf “False”festlegen. Die beiden Eigenschaften dürfen nicht
gleichzeitig aktiviert werden. Der Parameter SessionSharingEnabled bezieht sich auf
die Sitzungsfreigabe zwischen Anwendungsgruppen.

• Die Sitzungsfreigabe funktioniert nur bei Anwendungen, die Anwendungsgruppen aber keinen
Bereitstellungsgruppen zugeordnet sind. Für alle direkt einer Bereitstellungsgruppe zugeord‑
neten Anwendungen ist die Sitzungsfreigabe standardmäßig aktiviert.

• Wenn eine Anwendung mehreren Anwendungsgruppen zugewiesen ist, stellen Sie sicher, dass
die Gruppen keine widersprüchlichen Einstellungen aufweisen. Ist die Option beispielsweise
für eine Gruppe auf “True”und für eine andere auf “False”festgelegt, führt dies zu unvorherse‑
hbarem Verhalten.
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Umbenennen von Anwendungsgruppen

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken Bereich Anwendungen
und dann die Registerkarte Anwendungsgruppen.

2. Wählen Sie eine Anwendungsgruppe und dann in der Aktionsleiste Anwendungsgruppe um‑
benennen.

3. Geben Sie einen neuen eindeutigen Namen ein und wählen SieOK.

Hinzufügen und Entfernen von Bereitstellungsgruppenzuordnungen für
Anwendungsgruppen und Ändern der Priorität von Gruppenzuordnungen

Eine Anwendungsgruppe kann Bereitstellungsgruppen zugeordnet werden, die freigegebene (nicht
private) Maschinen zum Bereitstellen von Anwendungen enthalten.

Sie können auch Bereitstellungsgruppen mit freigegebenen Maschinen auswählen, die nur Desktops
bereitstellen, wenn folgende Bedingungen erfüllt sind:

• Die Bereitstellungsgruppe enthält freigegebeneMaschinen undwurdemit einer Version vor 7.9
erstellt.

• Sie haben die Berechtigung zum Bearbeiten der Bereitstellungsgruppe.

Der Bereitstellungsgruppentyp wird automatisch in “Desktops und Anwendungen”geändert, wenn
für das Dialogfeld Anwendungsgruppe bearbeiten ein Commit ausgeführt wird.

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken Bereich Anwendungen
und dann die Registerkarte Anwendungsgruppen.

2. Wählen Sie eine Anwendungsgruppe und dann in der Aktionsleiste Anwendungsgruppe bear‑
beiten.

3. Wählen Sie die Seite Bereitstellungsgruppen.
4. Wählen Sie zum Hinzufügen von Bereitstellungsgruppen Hinzufügen. Aktivieren Sie die Kon‑

trollkästchen verfügbarer Bereitstellungsgruppen. (Nicht kompatible Bereitstellungsgruppen
können nicht ausgewählt werden.) Wenn Sie fertig sind, wählen SieOK.

5. Zum Entfernen von Bereitstellungsgruppen aktivieren Sie die Kontrollkästchen der gewün‑
schten Gruppen und wählen Sie Entfernen. Bestätigen Sie die Löschung, wenn Sie dazu
aufgefordert werden.

6. ZumÄndern der Priorität von Bereitstellungsgruppen aktivieren Sie das Kontrollkästchen einer
BereitstellungsgruppeundwählenSiePrioritätbearbeiten. GebenSiediePriorität an (0=höch‑
ste) und wählen SieOK.

7. Wählen Sie Übernehmen, damit die Änderungen angewendet werden und das Fenster
geöffnet bleibt, oder wählen Sie OK, damit die Änderungen angewendet werden und das
Fenster geschlossen wird.
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Hinzufügen und Entfernen von Tagbeschränkungen zu bzw. aus Anwendungsgruppen

DasHinzufügen, Bearbeiten und Entfernen von Tagbeschränkungen kann unerwartete Auswirkungen
darauf haben,welcheMaschinen für denAnwendungsstart in Betracht gezogenwerden. LesenSie die
Informationen und Hinweise unter Tags.

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken Bereich Anwendungen
und dann die Registerkarte Anwendungsgruppen.

2. Wählen Sie eine Anwendungsgruppe und dann in der Aktionsleiste Anwendungsgruppe bear‑
beiten.

3. Wählen Sie die Seite Bereitstellungsgruppen.
4. Zum Hinzufügen einer Tagbeschränkung wählen Sie Starts auf Maschinen mit Tag

beschränken und wählen Sie dann das Tag aus demMenü aus.
5. Zum Ändern oder Entfernen einer Tagbeschränkung wählen Sie ein anderes Tag aus demMenü

oder entfernen Sie die Tagbeschränkung durch Deaktivieren der Option Starts auf Maschinen
mit Tag beschränken.

6. Wählen Sie Übernehmen, damit die Änderungen angewendet werden und das Fenster
geöffnet bleibt, oder wählen Sie OK, damit die Änderungen angewendet werden und das
Fenster geschlossen wird.

Hinzufügen und Entfernen von Benutzern zu bzw. aus Anwendungsgruppen

Ausführliche Informationen zu Benutzern finden Sie unter Erstellen von Anwendungsgruppen.

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken Bereich Anwendungen
und dann die Registerkarte Anwendungsgruppen.

2. Wählen Sie eine Anwendungsgruppe und dann in der Aktionsleiste Anwendungsgruppe bear‑
beiten.

3. Wählen Sie die Seite Benutzer. Geben Sie an, ob alle Benutzer oder nur bestimmte Benutzer
und Gruppen in den zugeordneten Bereitstellungsgruppen Anwendungen in der Anwendungs‑
gruppe verwenden können sollen. Zum Hinzufügen von Benutzern wählen Sie Hinzufügen
und geben dann die gewünschten Benutzer an. Zum Entfernen von Benutzern wählen Sie min‑
destens einen Benutzer aus und wählen dann Entfernen.

4. Wählen Sie Übernehmen, damit die Änderungen angewendet werden und das Fenster
geöffnet bleibt, oder wählen Sie OK, damit die Änderungen angewendet werden und das
Fenster geschlossen wird.
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Hinzufügen, Ändern oder Entfernen eines Anwendungssymbols in einer
Anwendungsgruppe

Führen Sie die folgenden Schritte aus, um ein Anwendungssymbol hinzuzufügen, zu ändern oder zu
entfernen.

1. Wählen Sie im Navigationsbereich Anwendungen.

2. Wählen Sie auf der Registerkarte Alle Anwendungen eine Anwendung und dann Eigen‑
schaften.

Um Änderungen auf Anwendungsgruppenebene vorzunehmen, navigieren Sie zur Regis‑
terkarte Anwendungsgruppen, wählen Sie eine Anwendung in einer Gruppe aus und wählen
Sie Eigenschaften.

3. Wählen Sie die Seite Bereitstellung und dann Ändern. Das Fenster Symbol auswählen wird
angezeigt.

4. Führen Sie im Fenster Symbol auswählen einen der folgenden Schritte aus:

• Um ein Symbol hinzuzufügen, wählen SieHinzufügen und navigieren dann zum Symbol.
• Um ein Symbol zu entfernen, wählen Sie es aus und wählen dann Entfernen.
• Um ein Symbol zu ändern, wählen Sie es für die Anwendung aus.

Wichtig:

• Sie können kein Symbol hinzufügen, das größer als 200 KB ist.
• Sie können nur ICON‑Dateien hinzufügen.
• Sie können keine integrierten Symbole entfernen.
• Sie können kein Symbol einer aktuell verwendeten Anwendung entfernen.

5. Wählen SieOK, um die Konfigurationsänderungen anzuwenden und das Fenster zu schließen.

Ändern der Geltungsbereiche in Anwendungsgruppen

Sie können Geltungsbereiche nur dann ändern, wenn Sie einen Geltungsbereich erstellt haben.
Den Geltungsbereich “Alle”können Sie nicht bearbeiten. Weitere Informationen finden Sie unter
Delegierte Administration.

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken Bereich Anwendungen
und dann die Registerkarte Anwendungsgruppen.

2. Wählen Sie im mittleren Bereich eine Anwendungsgruppe aus, und klicken Sie dann in der Ak‑
tionsleiste auf Anwendungsgruppe bearbeiten.

3. Wählen Sie die Seite Geltungsbereiche. Aktivieren oder deaktivieren Sie das Kontrollkästchen
neben den Geltungsbereichen, die Sie ändern möchten.
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4. Wählen Sie Übernehmen, damit die Änderungen angewendet werden und das Fenster
geöffnet bleibt, oder wählen Sie OK, damit die Änderungen angewendet werden und das
Fenster geschlossen wird.

Löschen von Anwendungsgruppen

Eine Anwendung muss mindestens einer Bereitstellungsgruppe oder Anwendungsgruppe zugeord‑
net sein. Wenn durch das Löschen einer Anwendungsgruppe eine oder mehrere Anwendungen nicht
mehr zu einer Gruppe gehören würden, wird eine Warnung angezeigt, dass mit dem Löschen der
Gruppe auch diese Anwendungen gelöscht würden. Sie können den Löschvorgang dann bestätigen
oder abbrechen.

Durch das Löschen einer Anwendung wird sie nicht aus ihrer ursprünglichen Quelle gelöscht. Wenn
Sie sie jedoch wieder zur Verfügung stellen möchten, müssen Sie sie erneut hinzufügen.

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken Bereich Anwendungen
und dann die Registerkarte Anwendungsgruppen.

2. Wählen Sie eine Anwendungsgruppe und dann in der Aktionsleiste Gruppe löschen.
3. Bestätigen Sie die Löschung, wenn Sie dazu aufgefordert werden.

Anwendungsgruppenmit Ordnern organisieren

Sie können Ordner erstellen, um den Zugriff auf Anwendungsgruppen zu vereinfachen.

Erforderliche Rollen

Standardmäßig benötigen Sie zum Erstellen und Verwalten von Anwendungsgruppenordnern eine
der folgenden integrierten Rollen:

• Cloudadministrator
• Volladministrator
• Administrator der Anwendungsgruppe

Sie können benutzerdefinierte Rollen erstellen, um Verwaltungsaktionen an andere Benutzer
zu delegieren. In der folgenden Tabelle sind die für jede Aktion erforderlichen Berechtigungen
aufgeführt.

Aktion Erforderliche Berechtigungen

Anwendungsgruppenordner erstellen Anwendungsgruppenordner erstellen
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Aktion Erforderliche Berechtigungen

Anwendungsgruppenordner löschen Anwendungsgruppenordner entfernen

Anwendungsgruppenordner verschieben Anwendungsgruppenordner verschieben

Anwendungsgruppenordner umbenennen Anwendungsgruppenordner bearbeiten

Anwendungsgruppen in Ordner verschieben Anwendungsgruppenordner bearbeiten,
Anwendungsgruppeneigenschaften bearbeiten

Weitere Informationen finden Sie unter Erstellen und Verwalten von Rollen.

Ordner erstellen und verwalten

Sie können Anwendungsgruppenordner mit der Aktionsleiste oder dem Rechtsklickmenü erstellen
und verwalten. Darüber hinaus könnenSie eine Anwendungsgruppeoder einenOrdner andie gewün‑
schte Stelle in der Ordnerstruktur ziehen.

Nützliche Info:

• Sie können Ordner bis zu fünf Ebenen tief verschachteln (mit Ausnahme des Standardstam‑
mordners).

• Ein Ordner kann Anwendungsgruppen und Unterordner enthalten. Sie können einen Ordner
nur dann löschen, wenn er und seine Unterordner keine Anwendungsgruppen enthalten.

• Alle Ressourcen in “Vollständige Konfiguration”(z. B. Maschinenkataloge, Bereitstellungsgrup‑
pen, Anwendungen und Anwendungsgruppen) nutzen dieselbe Ordnerstruktur im Back‑End.
Um Namenskonflikte mit anderen Ressourcenordnern beim Umbenennen oder Verschieben
von Ordnern zu vermeiden, empfehlen wir, Ordner der ersten Ebene in verschiedenen Ordner‑
strukturen unterschiedlich zu benennen.

Remote‑PC‑Zugriff

August 30, 2023

Hinweis:

In diesemArtikelwirdbeschrieben,wie Sie Remote‑PC‑Zugriffmit der Schnittstelle “Vollständige
Konfiguration”konfigurieren. Wenn Sie Quick Deploy verwenden, folgen Sie den Anweisungen
unter Remote‑PC‑Zugriff in Quick Deploy.
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Remote‑PC‑Zugriff ist eine Funktion von Citrix Virtual Apps and Desktops, mit der Organisationen
ihren Mitarbeitern einfach und sicher Zugriff auf Unternehmensressourcen geben können. Die Citrix‑
Plattform ermöglicht diesen sicheren Zugriff, indemBenutzer Zugriff auf ihre physischen Büro‑PCs er‑
halten. Wenn Benutzer auf ihre Büro‑PCs zugreifen können, können sie auf alle Anwendungen, Daten
und Ressourcen zugreifen, die sie für ihre Arbeit benötigen. Mit Remote‑PC‑Zugriff ist das Einführen
und Bereitstellen anderer Tools für die Telearbeit überflüssig. Zum Beispiel virtuelle Desktops oder
Anwendungen und die zugehörige Infrastruktur.

Remote‑PC‑Zugriff verwendet dieselben Citrix Virtual Apps and Desktops‑Komponenten zum Bereit‑
stellen von virtuellen Desktops und Anwendungen. Daher sind die Anforderungen undder Prozess für
die Bereitstellung und Konfiguration des Remote‑PC‑Zugriffs die gleichen wie für die Bereitstellung
von virtuellen Ressourcen mit Citrix Virtual Apps and Desktops. Diese Einheitlichkeit bietet eine kon‑
sistente und gemeinsame administrative Erfahrung. Benutzer erhalten die beste Benutzererfahrung,
wenn sie Citrix HDX für die Bereitstellung ihrer Büro‑PC‑Sitzungen verwenden.

Das Feature besteht aus einem Maschinenkatalog vom Typ Remote‑PC‑Zugriff, der folgende Funk‑
tionalität bietet:

• Möglichkeit, Maschinen durch Angeben von Organisationseinheiten hinzuzufügen. Diese
Fähigkeit erleichtert das Hinzufügen von PCs in großen Mengen.

• Möglichkeit, Maschinenmithilfe von CSV‑Dateien hinzuzufügen. Diese Fähigkeit ermöglicht das
Massenhinzufügen von PCs in Szenarios mit Einschränkungen der Organisationseinheitsstruk‑
tur.

• Automatische Benutzerzuweisung basierend auf dem Benutzer, der sich am Windows‑PC im
Büroanmeldet. Wir unterstützenEinzel‑ undMehrbenutzerzuweisungen. Standardmäßigweist
Citrix DaaS der nächsten nicht zugewiesenen Maschine automatisch mehrere Benutzer zu. Um
die automatische Zuweisung auf einen einzelnen Benutzer zu beschränken, gehen Sie zu Voll‑
ständige Konfiguration > Einstellungen und deaktivieren Sie die Einstellung Automatische
Zuweisungmehrerer Benutzer für Remote‑PC‑Zugriff aktivieren.

Citrix Virtual Apps and Desktops weitere Anwendungsfälle für physische PCs über andere Arten von
Maschinenkatalogen abdecken. Anwendungsfälle sind unter anderen:

• Physische Linux‑PCs
• Gepoolte physische PCs (d. h. zufällig zugewiesen, nicht dediziert)

Hinweise:

Weitere Informationen zu den unterstützten Betriebssystemversionen finden Sie unter Syste‑
manforderungen für den Einzelsitzungs‑OS‑VDA und Linux VDA.

Bei On‑Premises‑Bereitstellungen gilt Remote‑PC‑Zugriff nur für Citrix DaaS Advanced‑ und
Premium‑Lizenzen. Sitzungen verbrauchen Lizenzen genau wie andere Citrix Virtual Desktops‑
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Sitzungen. Bei Citrix Cloud gilt Remote‑PC‑Zugriff für Citrix DaaS und Workspace Premium
Plus.

Überlegungen

Während alle technischen Anforderungen undÜberlegungen, die allgemein für Citrix Virtual Apps and
Desktops und Citrix DaaS gelten, auch für Remote‑PC‑Zugriff zutreffen, sind einige möglicherweise
relevanter oder gelten exklusiv für den Anwendungsfall physischer PCs.

Wichtig:

Physische Windows 11‑Systeme (und einige, auf denen Windows 10 ausgeführt wird) verfügen
über virtualisierungsbasierte Sicherheitsfeatures, die dazu führen, dass die VDA‑Software sie
fälschlicherweise als virtuelle Maschinen erkennt. Um dieses Problem zu beheben, haben Sie
die folgenden Optionen:

• Verwenden Sie die Option “/physicalmachine”zusammen mit der Option “/remotepc”in
der VDA‑Befehlszeileninstallation.

• Fügen Sie nach der Installation des VDA den folgenden Registrierungswert hinzu, falls die
oben genannte Option nicht verwendet wurde.
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\PortICA

‑ Name: ForceEnableRemotePC
‑ Typ: DWORD
‑ Daten: 1

Überlegungen zur Bereitstellung

Beim Planen der Bereitstellung des Remote‑PC‑Zugriffs treffen Sie einige allgemeine Entscheidun‑
gen.

• Sie können den Remote‑PC‑Zugriff zu einer vorhandenen Bereitstellung von Citrix Virtual Apps
andDesktops undCitrix DaaS hinzufügen. Bevor Sie dieseOptionwählen, sollten Sie Folgendes
bedenken:

– Sind die aktuellen Delivery Controller oder Cloud Connectors entsprechend groß, um die
zusätzliche Last zu unterstützen, die durch die Remote‑PC‑Zugriff‑VDAs verursacht wird?

– SinddieOn‑Premises‑SitekonfigurationsdatenbankenundDatenbankserverentsprechend
groß, um die zusätzliche Last zu unterstützen, die durch die Remote‑PC‑Zugriff‑VDAs
verursacht wird?

– Übersteigen die vorhandenen VDAs und die neuen VDAs für Remote‑PC‑Zugriff die Anzahl
der maximal unterstützten VDAs pro Site?
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• Siemüssen den VDA über einen automatisierten Prozess auf Büro‑PCs bereitstellen. Die folgen‑
den Optionen sind verfügbar:

– ESD‑Tools (Electronic Software Distribution) wie z. B. SCCM: Installieren von VDAs mit
SCCM.

– Bereitstellungsskripts: Installieren von VDAs mit Skripts.

• Lesen Sie die Sicherheitsüberlegungen für Remote‑PC‑Zugriff.

Überlegungen zumMaschinenkatalog

Die Art des erforderlichen Maschinenkatalogs hängt vom Anwendungsfall ab:

• Maschinenkatalog für Remote‑PC‑Zugriff

– Dedizierte Windows‑/Linux‑PCs
– Dedizierte Windows‑/Linux‑PCs mit mehreren Benutzern. Dieser Anwendungsfall gilt für
physische PCs im Büro, auf die mehrere Benutzer in verschiedenen Schichten remote zu‑
greifen können.

– Gepoolte Windows‑/Linux‑PCs. Dieser Anwendungsfall betrifft physische PCs, auf die
mehrere beliebige Benutzer zugreifen können (z. B. in Computerräumen).

Wenn Sie den Typ des Maschinenkatalogs identifiziert haben, sollten Sie Folgendes beachten:

• Eine Maschine kann nur jeweils einemMaschinenkatalog zugewiesen sein.
• Um die delegierte Administration zu erleichtern, sollten Sie Maschinenkataloge auf der Grund‑
lage des geografischen Standorts, der Abteilung oder einer anderen Gruppierung erstellen, die
die Delegierung der Verwaltung jedes Katalogs an die entsprechenden Administratoren erle‑
ichtert.

• Wählen Sie bei der Auswahl der Organisationseinheit, in der die Maschinenkonten sind, Organ‑
isationseinheiten auf einer niedrigeren Ebene aus, um eine größere Granularität zu erzielen.
Wenn eine solche Granularität nicht erforderlich ist, können Sie übergeordnete Organisation‑
seinheiten auswählen. Wählen Sie beispielsweise im Fall von Bank/Bankbeamte/Kassierer die
OptionKassiereraus, umeinegrößereGranularität zu erzielen. Sonst könnenSieBankbeamte
oder Bankwählen, je nach Anforderung.

• Das Verschieben oder Löschen von Organisationseinheiten nachdem sie einem Remote‑PC‑
Zugriffs‑Maschinenkatalog zugewiesen wurden, wirkt sich auf VDA‑Zuordnungen aus und
verursacht Problememit zukünftigen Zuweisungen. Daher sollten Sie Zuweisungsupdates von
Organisationseinheiten für Maschinenkataloge bei der Active Directory‑Änderungsplanung
berücksichtigen.

• Sie können Organisationseinheiten auswählen, um Maschinen in Massen zum Maschinenkata‑
log hinzuzufügen. In einigen Szenarios wird dies durch Einschränkungen der Organisationsein‑
heitsstruktur erschwert. Sie können dann CSV‑Dateien zum Massenhinzufügen von Maschinen
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verwenden. Dieses Feature bietet Ihnen mehr Flexibilität beim Massenhinzufügen von Maschi‑
nen. Sie können entweder nur Maschinen hinzufügen (zur Verwendung mit automatischen Be‑
nutzerzuweisungen) oder Maschinen und Benutzerzuweisungen gemeinsam hinzufügen.

• Integriertes Wake‑On‑LAN ist nur mit einem Maschinenkatalog des Typs Remote‑PC‑Zugriff
verfügbar.

Linux‑VDA‑Überlegungen

Diese Überlegungen gelten speziell für den Linux‑VDA:

• Das AusblendenphysischerMonitore für VDAsmit Remote‑PC‑Zugriff ist verfügbar, jedochnicht
für alle Linux‑Distributionen. Verwenden Sie für nicht unterstützte Linux‑Distributionen den
Linux VDA auf physischen Maschinen nur im Nicht‑3D‑Modus. Ansonsten kann es vorkommen,
dass aufgrund von Einschränkungen des NVIDIA‑Treibers der lokale PC‑Bildschirm nicht ausge‑
blendet wird und die Sitzungsaktivitäten anzeigt, wenn der HDX 3D‑Modus aktiviert ist. Das
Anzeigen dieses Bildschirms ist ein Sicherheitsrisiko.

• Citrix empfiehlt für physische Linux‑Maschinen die Verwendung von Maschinenkatalogen des
Typs “Einzelsitzungs‑OS”.

Technische Anforderungen und Überlegungen

Dieser Abschnitt enthält die technischen Anforderungen und Überlegungen für physische PCs.

• Folgendes wird nicht unterstützt:

– KVM‑Switches oder andere Komponenten, die eine Sitzung trennen.
– Hybrid‑PCs, einschließlich All‑in‑One‑ und NVIDIA Optimus‑Laptops und ‑PCs.
– Dual‑Boot‑Maschinen.

• Schließen Sie Tastatur und Maus direkt an den PC an. Beim Anschließen an den Monitor oder
an andere Komponenten, die ausgeschaltet oder getrennt werden können, sind diese Periph‑
eriegeräte dannmöglicherweise nicht mehr verfügbar. Wenn Sie Eingabegeräte an Komponen‑
tenwiebeispielsweiseBildschirmeanschließenmüssen, schaltenSiedieseKomponentennicht
aus.

• Die PCs müssen zu einer Active Directory‑Domänendienste‑Domäne gehören.

• Secure Boot wird nur unter Windows 10 unterstützt.

• Der PC muss eine aktive Netzwerkverbindung haben. Eine Kabelverbindung wird für eine
höhere Zuverlässigkeit und Bandbreite bevorzugt.

• Bei WLAN‑Verbindungen gehen Sie wie folgt vor:
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1. Legen Sie die Energieeinstellungen so fest, dass der WLAN‑Adapter eingeschaltet bleibt.
2. Konfigurieren Sie den WLAN‑Adapter und das Netzwerkprofil so, dass die automatische

Verbindungmit demWLAN‑Netzwerk vor der Benutzeranmeldung zulässig ist. Sonst wird
derVDAerst registriert,wennsichderBenutzer anmeldet. DerPC ist erst fürdenRemotezu‑
griff verfügbar, wenn ein Benutzer sich angemeldet hat.

3. Stellen Sie sicher, dass die Delivery Controller oder Cloud Connectors im Wi‑Fi‑Netzwerk
erreichbar sind.

• Remote‑PC‑Zugriff kann auf Laptops verwendet werden. Stellen Sie sicher, dass der Laptop an
eine Stromquelle angeschlossen ist, anstatt mit dem Akku zu arbeiten. Konfigurieren Sie die
Energieoptionen von Laptops wie bei Desktop‑PCs. Beispiel:

1. Deaktivieren Sie den Ruhezustand.
2. Deaktivieren Sie den Energiesparmodus.
3. Legen Sie die Aktion beim Schließen des Deckels auf Nichts tun fest.
4. Legen Sie die Aktion bei Betätigen der Ein‑/Ausschalttaste auf Herunterfahren fest.
5. Deaktivieren Sie die Energiesparfunktionen der Netzwerk‑ und der Grafikkarte.

• Remote‑PC‑Zugriff wird auf Surface Pro‑Geräten mit Windows 10 unterstützt. Folgen Sie den
gleichen Richtlinien für Laptops, die zuvor erwähnt wurden.

• Wenn Sie eine Dockingstation verwenden, können Sie Laptops abdocken und neu andocken.
Wenn Sie einen Laptop abdocken, registriert sich der VDA bei Delivery Controllern bzw. Cloud
Connectors neu über das Wi‑Fi‑Netzwerk. Wenn Sie den Laptop neu andocken, wechselt der
VDA allerdings nicht zur Kabelverbindung, es sei denn, Sie trennen denWLAN‑Adapter vomNet‑
zwerk. Bei einigen Geräten sorgt eine integrierte Funktion für die Trennung desWLAN‑Adapters
beim Herstellen einer Kabelverbindung. Bei anderen ist eine benutzerdefinierte Lösung oder
ein Hilfsprogramm eines Drittanbieters erforderlich. Konsultieren Sie in diesem Zusammen‑
hang die zuvor erwähnten Wi‑Fi‑Überlegungen.

Zum Aktivieren des An‑ und Abdockens von Remote‑PC‑Zugriff‑Geräten führen Sie folgende
Schritte aus:

1. Wählen Sie imMenü Start die Option Einstellungen > System >Netzbetrieb und Stand‑
bymodus und legen Sie für Standbymodus die EinstellungNie fest.

2. Rufen Sie unter Geräte‑Manager > Netzwerkadapter > Ethernet‑Adapter den Bereich
Energieverwaltung auf und deaktivieren Sie Computer kann das Gerät ausschalten,
um Energie zu sparen. Stellen Sie sicher, dass Gerät kann den Computer aus dem
Ruhezustand aktivieren aktiviert ist.

• Mehrere Benutzer mit Zugriff auf denselben Büro‑PC sehen in Citrix Workspace dasselbe Sym‑
bol. Wenn sich ein Benutzer bei Citrix Workspace anmeldet, wird diese Ressource als nicht ver‑
fügbar angezeigt, wenn sie bereits von einem anderen Benutzer verwendet wird.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 919



Citrix DaaS

• Installieren Sie die Citrix Workspace‑App auf jedem Clientgerät (z. B. einem Heim‑PC), das auf
den Büro‑PC zugreift.

Konfigurationssequenz

Dieser Abschnitt enthält eine Übersicht über das Konfigurieren des Remote‑PC‑Zugriffs, wenn Sie
einen Maschinenkatalog des Typs Remote‑PC‑Zugriff verwenden. Weitere Informationen zum Er‑
stellen anderer Arten von Maschinenkatalogen finden Sie unter Erstellen von Maschinenkatalogen.

1. Nur On‑Premises‑Site ‑ Umdie integrierteWake‑On‑LAN‑Funktion zu verwenden, konfigurieren
Sie die unter Wake‑On‑LAN beschriebenen Voraussetzungen.

2. Wenn eine neue Citrix Virtual Apps and Desktops‑Site für Remote‑PC‑Zugriff erstellt wurde:

a) Wählen Sie als Sitetyp Remote‑PC‑Zugriff.
b) Auf der Seite Energieverwaltung aktivieren oder deaktivieren Sie die Energieverwaltung

für den Standardmaschinenkatalog für Remote‑PC‑Zugriff. Sie können diese Einstellung
später ändern, indem Sie die Eigenschaften des Maschinenkatalogs bearbeiten. Weitere
Informationen zur Konfiguration von Wake‑On‑LAN finden Sie unter Wake‑On‑LAN.

c) Füllen Sie die Seiten Benutzer undMaschinenkonten aus.

Mit diesen Schritten werden automatisch ein Maschinenkatalog Remote‑PC‑Zugriff‑
Maschinen und eine Bereitstellungsgruppe Remote‑PC‑Zugriff‑Desktops erstellt.

3. Wenn eine vorhandene Citrix Virtual Apps and Desktops‑Site erweitert wird:

a) Erstellen Sie einenMaschinenkatalog vomTypRemote‑PC‑Zugriff (imAssistenten auf der
Seite “Betriebssystem”). Weitere Informationen zum Erstellen eines Maschinenkatalogs
finden Sie unter Erstellen vonMaschinenkatalogen. Stellen Sie sicher, dass Sie die richtige
Organisationseinheit zuweisen, damit die Ziel‑PCs für die Verwendung mit Remote‑PC‑
Zugriff verfügbar sind.

b) Erstellen Sie eine Bereitstellungsgruppe, um Benutzern Zugriff auf die PCs im Maschi‑
nenkatalog zu gewähren. Weitere Informationen zum Erstellen einer Bereitstellungs‑
gruppe finden Sie unter Erstellen von Bereitstellungsgruppen. Stellen Sie sicher, dass Sie
die Bereitstellungsgruppe einer Active Directory‑Gruppe zuweisen, in der die Benutzer,
die Zugriff auf ihre PCs benötigen, enthalten sind.

4. Stellen Sie den VDA auf den Büro‑PCs bereit.

• Wir empfehlen die Verwendung des Kernkomponenten‑VDA‑Installationsprogramms für
Einzelsitzungs‑OS (VDAWorkstationCoreSetup.exe).

• Sie können auch das vollständige VDA‑Installationsprogramm für Einzelsitzungs‑OS
(VDAWorkstationSetup.exe) mit der Option /remotepc /physicalmachine
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verwenden. Dadurch wird das gleiche Ergebnis wie mit dem Kernkomponenten‑VDA‑
Installationsprogramm erzielt.

• Erwägen Sie, die Windows‑Remoteunterstützung zu aktivieren, damit Helpdeskteams Re‑
motesupport über Citrix Director bereitstellen können. Verwenden Sie dazu die Option
/enable_remote_assistance. Weitere Informationen finden Sie unter Installieren
über die Befehlszeile.

• Um Informationen zur Anmeldedauer in Director anzuzeigen,müssen Sie das vollständige
VDA‑Installationsprogramm für Einzelsitzungs‑OS verwenden und die KomponenteCitrix
UserProfileManagementWMIPlug‑In installieren. SchließenSiedieseKomponentemit
der Option /includeadditional ein. Weitere Informationen finden Sie unter Instal‑
lieren über die Befehlszeile.

• Informationen zum Bereitstellen des VDAmit SCCM finden Sie unter Installieren von VDAs
mit SCCM.

• Informationen zum Bereitstellen des VDA über Bereitstellungsskripts finden Sie unter In‑
stallieren von VDAs mit Skripts.

Nachdem Sie die Schritte 2 bis 4 erfolgreich abgeschlossen haben, werden Benutzer automa‑
tisch ihren eigenen Computern zugewiesen, wenn sie sich lokal an den PCs anmelden.

5. Weisen Sie die Benutzer an, auf jedem Clientgerät, das sie für den Remotezugriff auf den
Büro‑PC verwenden, die Citrix Workspace‑App herunterzuladen und zu installieren. Die Citrix
Workspace‑App ist auf der Citrix‑Downloadsite und in den Anwendungsstores für unterstützte
Mobilgeräte verfügbar.

Über die Registrierung verwaltete Features

Achtung:

Eine unsachgemäße Bearbeitung der Registrierung kann schwerwiegende Probleme verur‑
sachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix übern‑
immt keine Garantie dafür, dass Probleme, die auf eine unsachgemäße Verwendung des
Registrierungs‑Editors zurückzuführen sind, behoben werden können. Die Verwendung des
Registrierungs‑Editors geschieht daher auf eigene Gefahr. Machen Sie auf jeden Fall ein Backup
der Registrierung, bevor Sie sie bearbeiten.

Energiesparmodus (mindestens Version 7.16)

Damit eine Maschinemit Remote‑PC‑Zugriff in den Energiesparmoduswechseln kann, fügen Sie dem
VDA folgendeRegistrierungseinstellunghinzuund startendieMaschinedannneu. NachdemNeustart
geltendie EnergiespareinstellungendesBetriebssystems. NachAblauf der konfiguriertenLeerlaufzeit
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wechselt die Maschine dann in den Energiesparmodus. Wenn die Maschine wieder reaktiviert wird,
registriert sie sich erneut beim Delivery Controller.

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\PortICA

• Name: DisableRemotePCSleepPreventer
• Typ: DWORD
• Wert: 1

Sitzungsverwaltung

Standardmäßig wird eine Remotesitzung des Benutzers automatisch getrennt, wenn ein lokaler Be‑
nutzer eine Sitzung auf dieser Maschine (durch Drücken von Strg + Alt + Entf) initiiert. Fügen Sie den
folgenden Registrierungseintrag auf dem Büro‑PC hinzu und starten Sie dann die Maschine neu, um
diese automatische Aktion zu verhindern.

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\PortICA\RemotePC

• Name: SasNotification
• Typ: DWORD
• Wert: 1

StandardmäßigerhältderRemotebenutzerVorzugvordemlokalenBenutzer,wenndieVerbindungsmeldung
nicht innerhalb des Timeouts quittiert wird. Verwenden Sie die folgende Einstellung, um das Verhal‑
ten zu konfigurieren:

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\PortICA\RemotePC

• Name: RpcaMode
• Typ: DWORD
• Wert:

– 1 = Remotebenutzer wird stets bevorzugt, wenn er nicht innerhalb des Timeouts auf die
Meldung reagiert. Dies ist das Standardverhalten bei nicht konfigurierter Einstellung.

– 2 ‑ Lokaler Benutzer wird bevorzugt.

Das Standardtimeout zum Erzwingen des Remote‑PC‑Zugriffsmodus liegt bei 30 Sekunden. Sie kön‑
nen dieses Zeitlimit konfigurieren, aber keinenWert unter 30 Sekundenwählen. Verwenden Sie diese
Registrierungseinstellung, um das Zeitlimit zu konfigurieren.

HKLM\SOFTWARE\Citrix\PortICA\RemotePC

• Name: RpcaTimeout
• Typ: DWORD
• Wert: Anzahl der Sekunden für Timeout als Dezimalwert
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Wenn ein Benutzer den Zugriff auf die Konsole erzwingenmöchte, kannder lokale Benutzer innerhalb
von 10 Sekunden zwei Mal Strg + Alt + Entf drücken, um lokal auf die Remotesitzung zuzugreifen und
eine Verbindungstrennung zu erzwingen.

Wenn ein lokaler Benutzer nach der Registrierungsänderung und dem Maschinenneustart für die An‑
meldung amPCStrg + Alt + Entf drückt und dieMaschine von einemRemotebenutzer verwendetwird,
wird dem Remotebenutzer eine Bestätigungsaufforderung angezeigt. Die Aufforderung fragt, ob die
Verbindung des lokalen Benutzers zugelassen oder verweigert werden soll. Bei der Zulassung der
Verbindung wird die Sitzung des Remotebenutzers getrennt.

Wake‑On‑LAN

Remote‑PC‑Zugriff unterstützt Wake‑On‑LAN, sodass physische PCs remote eingeschaltet werden
können. Dieses Feature ermöglicht es Benutzern, ihre Büro‑PCs ausgeschaltet zu lassen, wenn diese
nicht verwendet werden, um Energiekosten zu sparen. Außerdem ist ein Remotezugriff möglich,
wenn Maschinen unabsichtlich ausgeschaltet wurden.

Mit dem Wake‑On‑LAN‑Feature werden die Magic Packets auf Befehl des Delivery Controllers direkt
vom VDA, der auf dem PC ausgeführt wird, an das Subnetz gesendet, in dem sich der PC befindet.
Dadurch kann das Feature ohne Abhängigkeiten von zusätzlichen Infrastrukturkomponenten oder
Drittanbieterlösungen für die Bereitstellung von Magic Packets funktionieren.

Das Wake‑On‑LAN‑Feature unterscheidet sich vom älteren SCCM‑basierten Wake‑On‑LAN‑Feature.
SCCM‑integriertes Wake‑On‑LAN ist eine Wake‑On‑LAN‑Alternative für Remote‑PC‑Zugriff, die
nur mit on‑premises Citrix Virtual Apps and Desktops verfügbar ist. Weitere Informationen zu
SCCM‑basiertemWake‑on‑LAN finden Sie unter Wake‑On‑LAN –SCCM‑integriert.

Systemanforderungen

Folgende Systemanforderungen gelten für die Verwendung des Wake‑On‑LAN‑Feature:

• Steuerungsebene:

– Citrix DaaS
– Citrix Virtual Apps and Desktops 2009 oder höher

• Physische PCs:

– VDA Version 2009 oder höher
– Windows 10 oder Windows 11. Weitere Informationen zur Unterstützbarkeit finden Sie
unter VDA‑Systemanforderungen.

– Wake‑On‑LAN aktiviert in BIOS/UEFI
– Wake‑On‑LAN aktiviert in den Eigenschaften des Netzwerkadapters innerhalb der
Windows‑Konfiguration

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 923

https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/install-configure/remote-pc-access.html#wake-on-lan--sccm-integrated
https://docs.citrix.com/de-de/citrix-daas/system-requirements.html#vda-for-single-session-os


Citrix DaaS

Konfigurieren vonWake‑On‑LAN

Für das Konfigurieren vonWake‑On‑LAN können Sie die Verwaltungsoberfläche “Vollständige Konfig‑
uration”oder PowerShell verwenden.

Konfigurieren von Wake‑On‑LAN in der Oberfläche “Vollständige Konfiguration” Erstellen der
Wake‑On‑LAN‑Verbindung:

1. Gehen Sie zum KnotenHosting links.
2. Wählen Sie Verbindung und Ressourcen hinzufügen.
3. Geben Sie auf der Seite Verbindung des Assistenten Folgendes an:

a) Verbindungsart: Remote‑PC‑Wake‑On‑LAN
b) Zonenname: Wählen Sie die Zone, in der sich der Remote‑PC‑Zugriffs‑Katalog befindet.
c) Verbindungsname: Geben Sie einen Namen für die Wake‑On‑LAN‑Verbindung ein.

4. Führen Sie im Assistenten “Verbindung und Ressourcen hinzufügen”die verbleibenden Schritte
aus.

GehenSie zumHinzufügenderWake‑on‑LAN‑VerbindungzueinemRemote‑PC‑Zugriffs‑Maschinenkatalog
folgendermaßen vor:

1. Beim Erstellen eines neuen Maschinenkatalogs für Remote‑PC‑Zugriff können Sie die
Verbindung über die Dropdownliste auf der Seite Maschinentyp des Assistenten zum
Erstellen von Maschinenkatalogen hinzufügen.

2. Zum Hinzufügen der Wake‑on‑LAN‑Verbindung zu einem bestehenden Maschinenkatalog
gehen Sie folgendermaßen vor:

a) Gehen Sie zum KnotenMaschinenkataloge links.
b) Wählen Sie den Remote‑PC‑Zugriff‑Maschinenkatalog.
c) KlickenSiemit der rechtenMaustaste auf denMaschinenkatalogoderwählenSieobendas

MenüMehr.
d) Wählen SieMaschinenkatalog bearbeiten.
e) Wählen Sie auf der Seite Energieverwaltung die Option Ja.
f) Wählen Sie die entsprechende Verbindung aus der Dropdownliste aus.
g) Wählen Sie Speichern.

Hinweis:

Die Konfiguration vonWake‑on‑LAN über die Oberfläche “Vollständige Konfiguration”ist derzeit
nur unter Citrix DaaS verfügbar.
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Konfigurieren von Wake‑On‑LAN über PowerShell Konfigurieren von Wake‑On‑LAN über Power‑
Shell:

1. Erstellen Sie den Maschinenkatalog für den Remote‑PC‑Zugriff (falls noch nicht vorhanden).
2. Erstellen Sie die Wake‑On‑LAN‑Hostverbindung (falls noch nicht vorhanden).
3. Rufen Sie den eindeutigen Bezeichner der Wake‑On‑LAN‑Hostverbindung ab.
4. Ordnen Sie die Wake‑On‑LAN‑Hostverbindung einemMaschinenkatalog zu.

Erstellen der Wake‑On‑LAN‑Hostverbindung:

1 # Load Citrix SnapIns
2 Add-PSSnapIn -Name "\*citrix\*"
3
4 # Provide the name of the Wake on LAN host connection
5 [string]$connectionName = "Remote PC Access Wake on LAN"
6
7 # Create the hypervisor connection
8 $hypHc = New-Item -Path xdhyp:\Connections `
9 -Name $connectionName `

10 -HypervisorAddress "N/A" `
11 -UserName "woluser" `
12 -Password "wolpwd" `
13 -ConnectionType Custom `
14 -PluginId VdaWOLMachineManagerFactory `
15 -CustomProperties "<CustomProperties></CustomProperties

>" `
16 -Persist
17
18 $bhc = New-BrokerHypervisorConnection -HypHypervisorConnectionUid

$hypHc.HypervisorConnectionUid
19
20 # Wait for the connection to be ready before trying to use it
21 while (-not $bhc.IsReady)
22 {
23
24 Start-Sleep -s 5
25 $bhc = Get-BrokerHypervisorConnection -HypHypervisorConnectionUid

$hypHc.HypervisorConnectionUid
26 }
27
28 <!--NeedCopy-->

Wenn die Hostverbindung bereit ist, führen Sie die folgenden Befehle aus, um den eindeutigen Beze‑
ichner der Hostverbindung abzurufen:

1 $bhc = Get-BrokerHypervisorConnection -Name "<WoL Connection Name>"
2 $hypUid = $bhc.Uid
3 <!--NeedCopy-->

NachdemSie den eindeutigen Bezeichner der Verbindung abgerufen haben, führen Sie die folgenden
Befehle aus, um die Verbindung dem Remote‑PC‑Zugriff‑Maschinenkatalog zuzuordnen:
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1 Get-BrokerCatalog -Name "<Catalog Name>" | Set-BrokerCatalog -
RemotePCHypervisorConnectionUid $hypUid

2 <!--NeedCopy-->

Designüberlegungen

Wenn Sie planen, Wake‑On‑LAN mit Remote‑PC‑Zugriff zu verwenden, sollten Sie Folgendes
beachten:

• Mehrere Maschinenkataloge können dieselbe Wake‑On‑LAN‑Hostverbindung verwenden.
• Damit ein PC einen anderen PC reaktivieren kann, müssen beide PCs sich im gleichen Subnetz
befinden und dieselbe Wake‑On‑LAN‑Hostverbindung verwenden. Die PCs können sich im gle‑
ichen oder in unterschiedlichen Maschinenkatalogen befinden.

• Hostverbindungen werden bestimmten Zonen zugewiesen. Wenn Ihre Bereitstellung mehr als
eine Zone enthält, benötigen Sie in jeder Zone eine Wake‑On‑LAN‑Hostverbindung. Gleiches
gilt für Maschinenkataloge.

• Magic Packetswerdenmit der globalen Broadcast‑Adresse 255.255.255.255 übertragen. Stellen
Sie sicher, dass diese Adresse nicht blockiert ist.

• Um Maschinen in einem Subnetz zu reaktivieren, muss in diesem Subnetz (für jede Wake‑On‑
LAN‑Verbindung) mindestens ein PC aktiviert sein.

Operative Überlegungen

Berücksichtigen Sie Folgendes bei der Verwendung des Wake‑On‑LAN‑Features:

• Der VDA muss sich mindestens einmal registrieren, bevor der PC über die integrierte Wake‑On‑
LAN‑Funktion reaktiviert werden kann.

• Wake‑on‑LAN kann nur zum Reaktivieren von PCs verwendet werden. Andere Energieaktionen
wie Neustart oder Herunterfahren werden nicht unterstützt.

• Es gibt zwei Situationen, in denen ein Magic Packet gesendet wird:

1. Ein Benutzer versucht, eine Sitzung auf demPC zu starten und der VDA ist nicht registriert.
2. Ein Administrator sendetmanuell einenEinschaltbefehl über dieOberfläche “Vollständige

Konfiguration”oder PowerShell.

• Da der Delivery Controller den Energiezustand eines PCs nicht kennt, wird in der Oberfläche
“Vollständige Konfiguration”unter “Energiezustand”Nicht unterstützt angezeigt. Der Delivery
Controller ermittelt anhand des VDAs ‑Registrierungsstatus, ob ein PC ein‑ oder ausgeschaltet
ist.
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Problembehandlung

Abblenden des Monitors funktioniert nicht

Wenn der lokale Monitor des Windows‑PCs während einer aktiven HDX‑Sitzung nicht leer ist (der
lokale Monitor zeigt an, was in der Sitzung passiert), ist dies wahrscheinlich auf Probleme mit dem
Treiber des GPU‑Herstellers zurückzuführen. Um das Problem zu beheben, geben Sie dem Citrix
Indirect Display‑Treiber (IDD) höhere Priorität als der Grafikkartentreiber des Herstellers, indem Sie
den folgenden Registrierungswert festlegen:

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Graphics\AdapterMerits

• Name: CitrixIDD
• Typ: DWORD
• Wert: 3

Weitere Informationen zu Anzeigeadapterprioritäten undMonitorerstellung finden Sie im Knowledge
Center‑Artikel CTX237608.

Die Sitzung wird getrennt, wenn Sie Strg+Alt+Entf auf der Maschine drücken, auf der die
Sitzungsverwaltungsbenachrichtigung aktiviert ist

Die vom Registrierungswert SasNotification gesteuerte Sitzungsverwaltungsbenachrichtigung funk‑
tioniert nur, wenn der Remote‑PC‑Zugriffsmodus auf demVDA aktiviert ist. Wenn auf demphysischen
PC die Hyper‑V‑Rolle oder virtualisierungsbasierte Sicherheitsfeatures aktiviert sind, wird der PC als
virtuelle Maschine gemeldet. Wenn der VDA erkennt, dass er auf einer virtuellenMaschine ausgeführt
wird, deaktiviert er automatisch den Remote‑PC‑Zugriff‑Modus. Um den Remote‑PC‑Zugriff‑Modus
zu aktivieren, fügen Sie folgenden Registrierungswert hinzu:

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\PortICA

• Name: ForceEnableRemotePC
• Typ: DWORD
• Wert: 1

Starten Sie den PC neu, damit die Einstellung wirksamwird.

Diagnoseinformationen

Diagnoseinformationen zuRemote‑PC‑Zugriffwerden in dasWindows‑Anwendungsereignisprotokoll
geschrieben. Informationsmeldungen werden nicht eingeschränkt. Fehlermeldungen werden durch
Löschen doppelter Nachrichten eingeschränkt.
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• 3300 (Informationsmeldung): Maschine zum Katalog hinzugefügt
• 3301 (Informationsmeldung): Maschine der Bereitstellungsgruppe hinzugefügt
• 3302 (Informationsmeldung): Maschine dem Benutzer zugewiesen
• 3303 (Fehler): Ausnahme

Energieverwaltung

Wenn die Energieverwaltung für Remote‑PC‑Zugriff aktiviert ist, könnenMaschinen, die sich in einem
anderen Subnetz als der Controller befinden, ggf. nicht per subnetzgesteuertes Broadcast gestartet
werden. Wenn Sie eine subnetzübergreifende Energieverwaltungmit subnetzgesteuertemBroadcast
benötigen und AMT nicht unterstützt wird, versuchen Sie es mit dem Aktivierungsproxy oder Uni‑
cast. Stellen Sie sicher, dass diese Einstellungen in den erweiterten Eigenschaften der Energiever‑
waltungsverbindung aktiviert sind.

Aktive Remotesitzung zeichnet lokale Touchscreeneingabe auf

Wenn der VDA den Remote‑PC‑Zugriff‑Modus aktiviert, ignoriert die Maschine die lokale Touch‑
screeneingabe während einer aktiven Sitzung. Wenn auf dem physischen PC die Hyper‑V‑Rolle
oder virtualisierungsbasierte Sicherheitsfeatures aktiviert sind, wird der PC als virtuelle Maschine
gemeldet. Wenn der VDA erkennt, dass er auf einer virtuellen Maschine ausgeführt wird, deaktiviert
er automatisch den Remote‑PC‑Zugriff‑Modus. Um den Remote‑PC‑Zugriff‑Modus zu aktivieren,
fügen Sie die folgende Registrierungseinstellung hinzu:

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\PortICA

• Name: ForceEnableRemotePC
• Typ: DWORD
• Wert: 1

Starten Sie den PC neu, damit die Einstellung wirksamwird.

Weitere Ressourcen

Im Folgenden finden Sie weitere Ressourcen für Remote‑PC‑Zugriff:

• Solution design guidance: Remote PC Access Design Decisions.
• Remote‑PC‑Zugriff‑Musterarchitekturen: Referenzarchitektur für Citrix Remote‑PC‑Zugriff‑
Lösung.
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Entfernen von Komponenten

August 30, 2023

Zum Entfernen von Komponenten, die Sie installiert haben (z. B. VDAs), empfiehlt Citrix die Verwen‑
dung der Windows‑Funktion zum Entfernen oder Ändern von Programmen. Alternativ können Sie
Komponenten über die Befehlszeile oder mit einem Skript entfernen.

Beim Entfernen von Komponentenwerden keine Voraussetzungen entfernt und keine Firewalleinstel‑
lungen geändert.

Nach dem Entfernen eines VDAs wird die Maschine in der Standardeinstellung automatisch neu ges‑
tartet.

Entfernen von Komponentenmit der Windows‑Funktion zum Entfernen oder Ändern
von Programmen

Gehen Sie mit der Windows‑Funktion zum Entfernen oder Ändern von Programmen wie folgt vor:

• Klicken Sie zum Entfernen eines VDAs aufCitrix Virtual Delivery Agent<Version>, klicken Sie
mit der rechtenMaustaste undwählen SieDeinstallieren. Das Installationsprogrammwird ges‑
tartet und Sie können die zu entfernenden Komponentenmarkieren.

• Zum Entfernen des universellen Druckservers wählen Sie Citrix Universeller Druckserver,
klicken Sie mit der rechten Maustaste und wählen Sie Deinstallieren.

Entfernen eines VDAs über die Befehlszeile

Führen Sie den Befehl aus, mit dem der VDA installiert wurde: VDAServerSetup.exe,
VDAWorkstationSetup.exe oder VDAWorkstationCoreSetup.exe. Syntaxbeschrei‑
bungen finden Sie unter Installieren über die Befehlszeile.

• Um nur den VDA oder nur die Citrix Workspace‑App zu entfernen, verwenden Sie die Optionen
/remove und /components.

• Um den VDA und die Citrix Workspace‑App zu entfernen, verwenden Sie die Option /
removeall.

Mit dem folgenden Befehl werden beispielsweise der VDA und die Citrix Workspace‑App von einer
Multisitzungs‑OS‑Maschine entfernt.

VDAServerSetup.exe /removeall

Mit dem folgenden Befehl werden beispielsweise der VDA, aber nicht die Citrix Workspace‑App für
Windows (falls installiert) von einer Einzelsitzungs‑OS‑Maschine entfernt.
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VDAWorkstationSetup.exe /remove /components vda

Sie können einen VDA auch mit einem von Citrix bereitgestellten Skripts entfernen. Siehe Entfernen
von VDAs mit dem Skript.

Benutzerpersonalisierungslayer

February 14, 2024

Der Benutzerpersonalisierungslayer ist ein Feature für Citrix Virtual Apps and Desktops, das die
Funktionen nicht persistenter Maschinenkataloge erweitert, um die Daten der Benutzer und lokal
installierte Anwendungen über Sitzungen hinweg zu erhalten. Wie PvD unterstützt der auf Citrix
App Layering‑Technologie basierende Benutzerpersonalisierungslayer Citrix Provisioning und
Maschinenerstellungsdiensten (MCS) in einem nicht persistenten Maschinenkatalog.

Die Komponenten des Benutzerpersonalisierungslayers werden zusammenmit dem Virtual Delivery
Agent im Masterimage installiert. Lokal von Benutzern installierte Anwendungen werden in einer
VHD‑Datei gespeichert. Die auf dem Image bereitgestellte virtuelle Festplatte fungiert als persönliche
virtuelle Festplatte des Benutzers.

Wichtig:

Sie könnenBenutzerpersonalisierungslayer in Citrix Virtual Apps andDesktops oder in einer App
Layering‑ImagevorlageaktivierteAppLayering‑Benutzerlayerbereitstellen (nichtbeides). Instal‑
lieren Sie das Benutzerpersonalisierungslayer‑Feature nicht auf einem Layer innerhalb von App
Layering.

Das Feature ersetzt PvD (persönliche vDisk) und bietet Benutzern in einer nicht persistenten,
gepoolten Desktopumgebung eine persistente Workspace‑Benutzeroberfläche.

Um die Funktion für die Benutzerpersonalisierungslayer bereitzustellen, installieren und konfiguri‑
eren Sie sie mit den im Artikel beschriebenen Schritten. Erst dann steht dieses Feature zur Verfü‑
gung.

Anwendungsunterstützung

Bis auf folgende Ausnahmen werden alle Anwendungen, die ein Benutzer lokal auf dem Desktop in‑
stalliert, im Benutzerpersonalisierunglayer unterstützt.

Ausnahmen

Die folgenden Anwendungen werden nicht im Benutzerpersonalisierungslayer unterstützt:
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• Unternehmensanwendungen wie MS Office und Visual Studio.

• Anwendungen, die den Netzwerkstapel oder die Hardware ändern. Beispiel: ein VPN‑Client.

• Anwendungenmit Treibern auf Startebene. Beispiel: ein Virenscanner.

• Anwendungenmit Treibern, die den Treiberspeicher verwenden. Beispiel: ein Druckertreiber.

Hinweis:

Sie können Drucker über Windows‑Gruppenrichtlinienobjekte (GPO) zur Verfügung
stellen.

Nicht unterstützte Anwendungen dürfen nicht von Benutzern lokal installiert werden. Installieren Sie
diese Anwendungen direkt auf demMasterimage.

Anwendungenmit erforderlichem lokalen Benutzer‑ oder Administratorkonto

Wenn ein Benutzer eine Anwendung lokal installiert, wechselt die App in seinen Benutzerlayer. Wenn
der Benutzer dann einen lokalenBenutzer oder eine lokaleGruppehinzufügt oder bearbeitet, bleiben
diese Änderungen nicht über die Sitzung hinaus bestehen.

Wichtig:

Fügen Sie alle erforderlichen lokalen Benutzer oder Gruppen imMasterimage hinzu.

Anforderungen

Der Benutzerpersonalisierungslayer erfordert folgende Komponenten:

• Citrix Virtual Apps and Desktops 7 1909 oder höher
• Virtual Delivery Agent (VDA), Version 1912 oder höher
• Citrix Provisioning, Version 1909 oder höher
• Windows‑Dateifreigabe (SMB) oder Azure Filesmit aktivierter AD‑Authentifizierung onpremises

Sie können das Feature Benutzerpersonalisierungslayer unter den folgenden Windows‑Versionen
bereitstellen, sofern dasBetriebssystemals Einzelsitzungbereitgestelltwird. Eswird nur einBenutzer
in einer Sitzung unterstützt.

• Windows 11 Enterprise x64
• Windows 10 Enterprise x64, Version 1607 oder höher
• Windows 10 Multisitzungs‑OS (unterstützt Azure Files)
• Windows Server 2016 (unterstützt Azure Files)
• Windows Server 2019 (unterstützt Azure Files)
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Citrix Virtual Apps and Desktops 7 unterstützt Azure Files mit Benutzerpersonalisierunglayern unter
Windows Server 2019, Windows Server 2016v und Windows 10‑Client.

Hinweis:

Wenn Sie ein Serverbetriebssystem verwenden, wird nur Server‑VDI unterstützt. Weitere Infor‑
mationen finden Sie im Artikel Server‑VDI.

Ein Benutzerpersonalisierungslayer unterstützt nur einen Benutzer pro Maschine und die Mas‑
chinemuss neu starten, um die Datenträger zurückzusetzen. Sie können den Benutzerpersonal‑
isierungslayer nur mit Einzelsitzungs‑Server‑OS nicht aber mit Multisitzungs‑Server‑OS verwen‑
den. Der Benutzerpersonalisierungslayer funktioniert nur mit nicht beständigen Desktops.

Deinstallieren Sie den Benutzerpersonalisierungslayer, falls das Feature installiert ist. Starten Sie das
Masterimage neu, bevor Sie das neueste Release installieren.

Einrichten der Dateifreigabe

Für Benutzerpersonalisierungslayer ist Windows SMB‑Speicher (Server Message Block) erforderlich.
Zum Erstellen einer Windows‑Dateifreigabe folgen Sie dem bei Ihrem Windows‑Betriebssystem
üblichen Verfahren.

Weitere Informationen zum Verwenden von Azure‑Dateien mit Azure‑basierten Katalogen finden Sie
unter Einrichten des Azure Files‑Speichers für Benutzerpersonalisierungslayer.

Empfehlungen

Beachten Sie die Empfehlungen in diesem Abschnitt, um den Benutzerpersonalisierungslayer fehler‑
frei bereitzustellen.

Microsoft System Center Configuration Manager

Wenn Sie den Benutzerpersonalisierungslayer mit SCCM verwenden, sollten Sie die Microsoft‑
Richtlinien zur Image‑Vorbereitung in einer VDI‑Umgebung beachten. Weitere Informationen finden
Sie in diesemMicrosoft TechNet‑Artikel .

Benutzerlayergröße

Ein Benutzerlayer ist ein Datenträgermit schlanker Speicherzuweisung, der erweitertwird, wennSpe‑
icherplatz auf demDatenträger verwendetwird. Die zulässige Standardgröße für einenBenutzerlayer
beträgt 10 GB (empfohlenes Minimum).
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Hinweis:

Wird der Wert bei der Installation auf Null (0) festgelegt, dann wird der Standardwert von 10 GB
für den Benutzerlayer verwendet.

Wenn Sie die Benutzerlayergröße ändern möchten, können Sie einen anderen Wert für die Richtlinie
Größe von Benutzerlayer in Studio eingeben. Weitere Informationen finden Sie unter Schritt 5:
Erstellen benutzerdefinierter Richtlinien für die Bereitstellungsgruppe unterOptional: Klicken
Sie neben “Größe von Benutzerlayer in GB”auf “Auswählen”:

Tools zum Außerkraftsetzen der Benutzerlayergröße (optional)

Sie könnendieBenutzerlayergröße außer Kraft setzen, indemSiemit einemWindows‑Tool ein Kontin‑
gent für die Benutzerlayer‑Dateifreigabe festlegen.

Verwenden Sie eines der folgenden Microsoft‑Kontingenttools, um ein festes Kontingent für die
Benutzerlayer‑DateifreigabeUsers festzulegen:

• Ressourcen‑Manager für Dateiserver (FSRM)
• Kontingentmanager

Hinweis:

Das Erhöhen des Kontingents wirkt sich auf neue Benutzerlayer aus und erweitert vorhandene
Layer. Das Verringern des Kontingents wirkt sich nur auf neue Benutzerlayer aus. Vorhandene
Benutzerlayer werden nie verkleinert.

Bereitstellen eines Benutzerpersonalisierungslayers

Beim Bereitstellen von Benutzerpersonalisierungslayer definieren Sie die Richtlinien in Studio.
Anschließend weisen Sie die Richtlinien der Bereitstellungsgruppe zu, die dem Maschinenkatalog
zugewiesen ist, für den das Feature bereitgestellt wird.

Wenn kein Benutzerpersonalisierungslayer auf demMasterimage konfiguriert ist, bleiben die Dienste
inaktiv und beeinträchtigen die Erstellungsaktivitäten nicht.

Wenn Sie die Richtlinien im Masterimage festlegen, versuchen die Dienste, einen Benutzerlayer im
Masterimage auszuführen und bereitzustellen. Dabei würden beim Masterimage unerwartetes Ver‑
halten und Instabilität auftreten.

Führen Sie diese Schrittfolge aus, um das Benutzerpersonalisierungslayer‑Feature bereitzustellen:

• Schritt 1: Überprüfen Sie die Verfügbarkeit einer Citrix Virtual Apps and Desktops‑Umgebung.
• Schritt 2: Bereiten Sie Ihr Masterimage vor.
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• Schritt 3: Erstellen Sie einen Maschinenkatalog.
• Schritt 4: Erstellen Sie eine Bereitstellungsgruppe.
• Schritt 5: Erstellen Sie benutzerdefinierte Richtlinien für die Bereitstellungsgruppe.

Hinweis:

Nachdem Sie Windows 10 auf dem Image aktualisiert haben, dauert das erste Anmelden länger
als gewöhnlich. Der Benutzerlayer muss für die neue Version von Windows 10 aktualisiert wer‑
den, wodurch sich die Anmeldezeit verlängert.

Schritt 1: Überprüfen der Verfügbarkeit einer Citrix Virtual Apps and Desktops‑Umgebung

Stellen Sie sicher, dass Ihre Citrix Virtual Apps and Desktops‑Umgebung mit diesem neuen Feature
verwendet werden kann. Details zum Einrichten finden Sie unter Installieren und Konfigurieren von
Citrix Virtual Apps and Desktops.

Schritt 2: Vorbereiten Ihres Masterimages

Zum Vorbereiten des Masterimages führen Sie folgende Schritte aus:

1. Suchen Sie das Masterimage. Installieren Sie die Unternehmensanwendungen Ihrer Organisa‑
tion und alle übrigen Apps, die für Benutzer von Nutzen sein könnten.

2. Wenn Sie die Server‑VDI bereitstellen, führen Sie die unter Server‑VDI aufgeführten Schritte aus.
Schließen Sie die optionale Komponente Benutzerpersonalisierungslayer ein. Einzelheiten
finden Sie unter Befehlszeilenoptionen zur VDA‑Installation.

3. Wenn Sie Windows 10 verwenden, installieren Sie Virtual Delivery Agent (VDA) 1912 oder höher.
Wenn bereits eine ältere VDA‑Version vorhanden ist, deinstallieren Sie diese zunächst. Achten
Sie bei der Installation der neuen Version darauf, die optionale Komponente Citrix User Per‑
sonalization Layerwie folgt auszuwählen und zu installieren:

a) KlickenSieaufdieKachelVirtualDeliveryAgent fürWindows‑Desktopbetriebssysteme.
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a) Umgebung: Wählen Sie entweder MCS‑Masterimage erstellen oder Masterimage mit
Citrix Provisioning oder Bereitstellungstools von Drittanbietern erstellen.
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a) Kernkomponenten: Klicken Sie aufWeiter.

b) Zusätzliche Komponenten: Aktivieren Sie Citrix User Personalization Layer.
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a) Konfigurieren Sie den VDA auf den restlichen Installationsbildschirmen nach Bedarf und
klicken Sie auf Installieren. Das Image wird während der Installation mehrmals neu ges‑
tartet.

4. Lassen SieWindows‑Updates deaktiviert. Das Installationsprogramm für den Benutzerperson‑
alisierungslayer deaktiviert Windows‑Updates auf dem Image. Lassen Sie die Updatefunktion
deaktiviert.

Das Image kann nun in Studio hochgeladen werden.

Hinweis:

WennSie lediglichdenBenutzerpersonalisierungslayer (UPL) aktualisierenmöchten, könnenSie
dies mit einer neueren Version des Benutzerpersonalisierungslayer und dem eigenständigen In‑
stallationspaket tun. Sie müssen den VDA nicht aktualisieren.

Schritt 3: Erstellen eines Maschinenkatalogs

Führen Sie in Studio folgende Schritte aus, um einen Maschinenkatalog zu erstellen. Verwenden Sie
die folgenden Optionen während der Katalogerstellung:

1. Wählen Sie unter Betriebssystem die Einstellung Betriebssystem für Einzelsitzungen.
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2. Wählen Sie unter Maschinenverwaltung die EinstellungMaschinen mit Energieverwaltung.
Zum Beispiel virtuelle Maschinen oder Blade‑PCs.

3. Wählen Sie unter Desktoperfahrung den Katalogtyp Gepoolt‑zufällig oder Gepoolt‑statisch,
wie in den folgenden Beispielen angegeben:

• Gepoolt‑zufällig:

• Gepoolt‑statisch: Bei Auswahl der gepoolt‑statischen Einstellung legen Sie fest, dass
beim Abmelden des Benutzers alle Änderungen verworfen und virtuelle Desktops
gelöscht werden, wie im folgenden Screenshot angezeigt:
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Hinweis:

DerBenutzerpersonalisierungslayer unterstützt keine gepoolt‑statischenKataloge, die zur
Verwendung der persönlichen Citrix vDisk konfiguriert oder als dedizierte virtuelle Maschi‑
nen zugewiesen wurden.

4. Bei Verwendung vonMCSwählen Sie Image und den Snapshot für das im vorherigen Abschnitt
erstellte Image.

5. Konfigurieren Sie die übrigen Katalogeigenschaften nach Bedarf für Ihre Umgebung.

Schritt 4: Erstellen einer Bereitstellungsgruppe

Erstellen und konfigurieren Sie eine Bereitstellungsgruppe, einschließlich der Maschinen aus dem
erstellten Maschinenkatalog. Weitere Informationen finden Sie unter Erstellen von Bereitstellungs‑
gruppen.
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Schritt 5: Erstellen benutzerdefinierter Richtlinien für die Bereitstellungsgruppe

Um die Bereitstellung von Benutzerlayern in Virtual Delivery Agents zu aktivieren, verwenden Sie die
Konfigurationsparameter, um Folgendes zu definieren:

• Wo im Netzwerk auf die Benutzerlayer zugegriffen werden soll.
• Die maximale Größe der Datenträger für die Benutzerlayer.

Die Parameter als benutzerdefinierte Citrix Richtlinien inWeb Studio und die Zuweisung zu Ihrer Bere‑
itstellungsgruppe.

1. Melden Sie sich bei Web Studio an und wählen Sie im linken Bereich Richtlinien.

2. Wählen Sie in der Aktionsleiste Richtlinie erstellen. Das Fenster Richtlinie erstellen wird
angezeigt.

3. Geben Sie in das Suchfeld den Begriff “Benutzerlayer”ein. Drei Richtlinien werden in der Liste
der verfügbaren Richtlinien angezeigt:

• Benutzerlayerausschlüsse

• Repositorypfad für Benutzerlayer

• Größe von Benutzerlayer in GB

Hinweis:

Das Erhöhen der Größe wirkt sich auf neue Benutzerlayer aus und erweitert vorhan‑
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dene Benutzerlayer. Das Verringern der Größe wirkt sich nur auf neue Benutzerlayer
aus. Vorhandene Benutzerlayer werden nie verkleinert.

4. Markieren Sie das Kontrollkästchen neben Repositorypfad für Benutzerlayer und klicken Sie
auf Bearbeiten. Das Fenster Einstellung bearbeiten wird angezeigt.

5. Geben Sie einen Pfad im FeldWert ein und klicken Sie auf Speichern:

• Pfadformat: \\server-name-or-address\share-name\folder
• Pfadbeispiel: \\Server\Share\UPLUsers
• Beispiel für resultierendePfade: FürdenBenutzerAlex inCoolCompanyDomainwürde
der Pfad \\Server\Share\UPLUsers\Users\CoolCompanyDomain_Alex\
A_OK lauten.

Sie können den Pfad mithilfe der Variablen %USERNAME% und %USERDOMAIN%, der Maschi‑
nenumgebungsvariablen und von Active Directory‑Attributen anpassen. Wenn diese Variablen
erweitert werden, führen sie zu expliziten Pfaden.

Beispiel für Umgebungsvariablen:

• Pfadformat: \\Server-name-or-address\share-name\folder-with-
environment-variables

• Pfadbeispiel: \\Server\Share\UPLUserLayers\\%USERNAME%\\%USERDOMAIN
%
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• Beispiel für resultierendePfade: FürdenBenutzerAlex inCoolCompanyDomainwürde
der Pfad \\Server\Share\UPLUserLayers\Alex\CoolCompanyDomain\
A_OK lauten.

Beispiel für benutzerdefinierte AD‑Attribute:

• Pfadformat: \\Server-name-or-address\share-name\AD-attribute
• Pfadbeispiel: \\Server\share\\#sAMAccountName#
• Beispiel für resultierende Pfade: \\Server\share\JohnSmith (wenn #sAMAccount‑
Name# für den aktuellen Benutzer in JohnSmith aufgelöst wird)

6. Optional: Markieren Sie das Kontrollkästchen neben Größe von Benutzerlayer in GB und
klicken Sie auf Bearbeiten:
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Das Fenster “Einstellungen bearbeiten”wird angezeigt.

7. Optional: Ändern Sie den Standardwert von 10 GB auf die maximale Größe, die jeder Benutzer‑
layer wachsen kann. Klicken Sie auf Speichern.

8. Optional: Markieren Sie das Kontrollkästchen neben Benutzerlayerausschlüsse und klicken
Sie auf Bearbeiten.
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9. Optional: Geben Sie die auszuschließenden Dateien und Ordner an und klicken Sie dann auf
Speichern. Weitere Informationen finden Sie in der Dokumentation zu Citrix App Layering.

10. KlickenSieaufWeiter, umBenutzerundMaschinenzukonfigurieren, dieSie zuweisenmöchten.
Klicken Sie neben Bereitstellungsgruppe auf den Link “Zuweisen”(im Bild markiert):
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11. Wählen Sie im Bereitstellungsgruppenmenü die im vorherigen Abschnitt erstellte Bereitstel‑
lungsgruppe aus. Klicken Sie auf OK.

12. Geben Sie einen Namen für die Richtlinie ein. Klicken Sie auf das Kontrollkästchen, um die
Richtlinie zu aktivieren, und klicken Sie auf Fertig stellen.
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Konfigurieren von Sicherheitseinstellungen im Benutzerlayerordner

Als Domänenadministrator können Sie mehrere Speicherorte für Ihre Benutzerlayer angeben.
Erstellen Sie einen Unterordner \Users für jeden Speicherort (einschließlich des Standardspe‑
icherorts). Schützen Sie jeden Speicherort über die folgenden Einstellungen.

Einstellungsname Wert Anwenden auf

Ersteller‑Besitzer Ändern Nur Unterordner und Dateien

Besitzerrechte Ändern Nur Unterordner und Dateien

Benutzer oder Gruppe Ordner erstellen/Daten
anhängen; Ordner
durchsuchen/Datei ausführen;
Ordner auflisten/Daten lesen;
Attribute lesen

Nur ausgewählter Ordner
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Einstellungsname Wert Anwenden auf

System Vollzugriff Ausgewählter Ordner sowie
Unterordner und Dateien

Domänenadministratoren und
ausgewählte
Administratorgruppe

Vollzugriff Ausgewählter Ordner sowie
Unterordner und Dateien

Benutzerlayermeldungen

Wenn ein Benutzer auf seinen Benutzerlayer nicht zugreifen kann, erhält er eine der folgenden Be‑
nachrichtigungen.

• Benutzerlayer wird verwendet

We were unable to attach your user layer because it is in use.
Any changes you make to application settings or data will not be
saved. Be sure to save any work to a shared network location.<!--
NeedCopy-->

• Benutzerlayer nicht verfügbar

We were unable to attach your user layer. Any changes you make to
application settings or data will not be saved. Be sure to save

any work to a shared network location.<!--NeedCopy-->

• Systemwird nach der Benutzerabmeldung nicht zurückgesetzt

This system was not shut down properly. Please log off immediately
and contact your system administrator.<!--NeedCopy-->

Protokolldateien für die Fehlerbehebung

DieProtokolldatei ulayersvc.log enthält die AusgabederBenutzerpersonalisierungslayer‑Software, in
der Änderungen erfasst werden.

1 C:\ProgramData\Unidesk\Logs\ulayersvc.log
2 <!--NeedCopy-->

Einschränkungen

BerücksichtigenSie folgendeEinschränkungenbeider InstallationundVerwendungdesBenutzerpersonalisierungslayer‑
Features.
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• Versuchen Sie nicht, die Benutzerpersonalisierungslayer‑Software auf einem Layer inner‑
halb des App Layering bereitzustellen. Stellen Sie Benutzerpersonalisierungslayer in Citrix
Virtual Apps and Desktops bereit, oder aktivieren Sie Benutzerlayer in einer App Layering‑
Imagevorlage (nicht beides). Jeder Prozess erzeugt die Benutzerlayer, die Sie benötigen.

• Konfigurieren Sie den Benutzerpersonalisierungslayer nichtmit persistentenMaschinenkatalo‑
gen.

• Verwenden Sie keine Sitzungshosts.

• Aktualisieren Sie den Maschinenkatalog nicht mit einem Image mit neu installiertem Betrieb‑
ssystem (gilt auch für dieselbe Version vonWindows 10). Es wird empfohlen, Betriebssystemak‑
tualisierungen in dem Masterimage anzuwenden, das beim Erstellen des Maschinenkatalogs
verwendet wurde.

• Verwenden Sie keine Starttreiber oder anderen Personalisierungen, die am Startbeginn aktiv
werden.

• Migrieren Sie keine Daten einer persönlichen vDisk auf den Benutzerpersonalisierungslayer.

• Migrieren Sie keine vorhandenen Benutzerlayer vom vollständigen App Layering‑Produkt auf
den Benutzerpersonalisierungslayer.

• Ändern Sienicht denBenutzerlayer‑SMB‑Pfad, umauf Benutzerlayer zuzugreifen, diemit einem
anderen Betriebssystem‑Masterimage erstellt wurden.

• Wenn sich ein Benutzer von einer Sitzung ab‑ und wieder anmeldet, wird die neue Sitzung auf
einer anderen Maschine im Pool ausgeführt. In VDI‑Umgebungen listet Microsoft Software Cen‑
ter eine Anwendung als Installiert auf der ersten Maschine auf, auf der zweiten wird sie jedoch
alsNicht verfügbar angezeigt.

Weisen Sie den Benutzer an, zur Ermittlung des tatsächlichen Anwendungsstatus die Anwen‑
dung im Software Center auszuwählen und auf Installieren zu klicken. SCCM aktualisiert dann
den Status dannmit dem tatsächlichen Wert.

• Gelegentlich wird das Softwarecenter auf einem VDA mit aktiviertem Benutzerpersonal‑
isierungslayer unmittelbar nach dem Start beendet. Um dieses Problem zu vermeiden,
beachten Sie die Empfehlungen von Microsoft zum Implementieren von SCCM in einer Xen‑
Desktop VDI‑Umgebung. Stellen Sie auch sicher, dass der ccmexec‑Dienst ausgeführt wird,
bevor Sie das Softwarecenter starten.

• In Gruppenrichtlinien (Computereinstellungen) setzen Benutzerlayereinstellungen die Einstel‑
lungen für das Masterimage außer Kraft. Daher sind die Änderungen, die Sie unter “Comput‑
ereinstellungen”mit einemGruppenrichtlinienobjekt vornehmen, bei der nächsten Sitzungsan‑
meldung nicht immer für den Benutzer vorhanden.

UmdiesesProblemzuumgehen, erstellenSie einBenutzeranmeldeskript, das folgendenBefehl
ausgibt:
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gpupdate /force

Ein Kunde hat beispielsweise festgelegt, dass folgender Befehl bei jeder Benutzeranmeldung
ausgeführt wird:

gpudate /Target:Computer /force

Optimale Ergebnisse erzielen Sie, wenn Sie Änderungen unter “Computereinstellungen”direkt
auf den Benutzerlayer anwenden, nachdem der Benutzer sich angemeldet hat.

• Der letzte Benutzer, der sich bei einem Masterimage angemeldet hat, darf kein Domänenbe‑
nutzerkonto verwendet haben. Andernfalls treten auf den auf Basis dieses Images bereitgestell‑
ten Maschinen Probleme auf.

• Benutzerdefinierte Zertifikate bleiben nicht erhalten, wenn UPL in einer reinen Azure AD‑
Umgebung aktiviert ist. Ursache ist zugrunde liegendes Problem in Windows, das unter Azure
ausgeführt wird. Wenn Microsoft dieses Problem in einer zukünftigen Verbesserung behebt,
werden wir diesen Artikel aktualisieren.

Upgrade der VDAs

July 28, 2023

Einführung

Citrix verwaltet alle Komponenten von Citrix DaaS (ehemals Citrix Virtual Apps and Desktops Service)
in Ihrer Bereitstellung, mit Ausnahme von VDAs.

Führen Sie vor Beginn eines VDA‑Upgrades folgende Schritte aus:

• Lesen Sie diesen Artikel vollständig durch.
• Lesen Sie die Lebenszyklus‑Richtlinie für Citrix DaaS.

Um einen VDA zu aktualisieren, laden Sie ein VDA‑Installationsprogramm herunter und führen Sie es
auf der Maschine oder dem Image aus. Sie können die grafische Benutzeroberfläche oder die Be‑
fehlszeilenschnittstelle des Installationsprogramms verwenden. Erläuterungen finden Sie unter:

• VDA‑Installationsprogramme
• Installieren von VDAs über die grafische Oberfläche
• VDAs über die Befehlszeile installieren

Wenn der VDA ursprünglich mit VDAWorkstationCoreSetup.exe installiert wurde:
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• Sie behalten diese Konfiguration bei, wenn Sie den VDA mit der neuesten Version desselben
Installationsprogramms aktualisieren.

• Wenn Sie VDAWorkstationSetup.exe auf dieser Maschine ausführen, können Sie Fea‑
tures aktivieren, die in VDAWorkstationCoreSetup.exe nicht unterstützt werden.
Einige dieser Features sind im Installationsprogramm VDAWorkstationSetup.exe evtl.
standardmäßig aktiviert. Sie können auch die Citrix Workspace‑App installieren.

Hinweis:

Beim Upgrade auf VDA‑Version 7.17 oder eine spätere unterstützte Version tritt ein Neustart auf.
Dieser Neustart kann nicht vermieden werden. Das Upgrade wird nach dem Neustart automa‑
tisch fortgesetzt (es sei denn, Sie haben an der Befehlszeile /noresume angegeben).

Aktualisieren Sie nach dem Upgrade der VDAs die Images und Maschinenkataloge, die diesen VDA
verwenden.

Aktualisieren von VDAs über die Benutzeroberfläche “Vollständige Konfiguration”

Wichtig:

• Als bewährte Methode empfehlen wir, VDA‑Upgrades gründlich zu testen, bevor sie in die
Produktion übernommen werden.

• Sie können zwischen CR VDA und LTSR VDAwechseln, sofern Sie von einer früheren Version
zu einer späteren wechseln. Sie können nicht von einer späteren Version zu einer früheren
Version wechseln, da dies als Downgrade betrachtet wird. Sie können beispielsweise nicht
von 2212 CR auf 2203 LTSR (alle CUs)wechseln, einUpgrade von 2112 CR auf 2203 LTSR (alle
CUs) ist dagegenmöglich.

• On‑Demand‑Updates (etwaHotfixes oder Patches zwischenHauptversionen)werden nicht
unterstützt.

Mit der Benutzeroberfläche “Vollständige Konfiguration”können Sie VDAs pro Katalog oder pro Mas‑
chine aktualisieren. Das Upgrade kann sofort oder zu einem festgelegten Zeitpunkt ausgeführt wer‑
den.

Weitere Informationen zum VDA‑Upgradedienst finden Sie unter Tech Brief: Citrix VDA Upgrade ser‑
vice. Dort finden Sie eine Übersicht über den Dienst, detaillierte Angaben zur Funktion und weitere
nützliche Ressourcen.

Voraussetzungen

• Steuerungsebene: Citrix DaaS
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• VDA‑Typ: VDAmit Einzel‑ oder Multisitzungs‑OS

• VDA‑Version: 2109 oder höher, oder 2203 LTSR oder höher

Hinweis:

Wir empfehlen, einen VDA mit dem aktuellen Release oder mit dem neuesten LTSR CU zu
verwenden.

• Provisioningtyp: Persistente Maschinen (z. B. mit MCS bereitgestellte Maschinen, Remote‑PC‑
Zugriff‑Maschinen, Citrix HDX Plus für Windows 365). Siehe Unterstützte Maschinentypen.

• VDA Upgrade Agent muss auf den VDAs installiert sein und der Dienst muss ausgeführt werden.

• Sie vefügen über Berechtigungen zum Upgrade von VDAs.

• Das VDA‑Upgradewurdemit dem richtigenCRoder LTSR inder vollständigenKonfiguration kon‑
figuriert.

• Die VDAs werden nicht verwendet. (Die Benutzer müssen sich von ihnen abmelden.)

Hinweis:

Bei Upgrades werden VDAs übersprungen, die verwendet werden oder deren Verbindung
unterbrochen ist. Wir empfehlen, ein Upgradefenster zu planen und die Benutzer aufzu‑
fordern, sich von den VDAs abzumelden.

• Die VDAs sind nicht im Wartungsmodus. (Ein VDA kann von einem Administrator in den
Wartungsmodus versetzt werden. Ein VDA kann auch automatisch in den Wartungsmodus
versetzt werden, wenn er die maximal zulässigen Registrierungsversuche überschritten hat.)

• Relevante URLs wurden zur Positivliste hinzugefügt, sofern die URL‑Filterung aktiviert ist. Weit‑
ere Informationen finden Sie unter Anforderungen für VDA‑Upgrade.

• Die VDAs müssen zu einer Bereitstellungsgruppe gehören und bei DaaS registriert sein.

• Die Funktionsebene ist richtig eingestellt, sodass das VDA‑Upgradefeature verwendet werden
kann. Siehe VDA‑Versionen und Funktionsebenen.

• Der Ziel‑VDA unterstützt das Betriebssystem des aktuellen VDAs.

Bekannte Probleme

Problem 1: Das Upgrade von LTSR‑VDAs auf LTSR Cumulative Update‑Versionen schlägt fehl
Das Upgrade von LTSR‑VDAs auf LTSR Cumulative Update‑Versionen kann fehlschlagen. Obwohl das
Upgrade in der vollständigen Konfiguration anscheinend erfolgreich ausgeführt wird, ändert sich die
installierte Version des VDA nicht und der Status wechselt nach ein oder zwei Minuten wieder zu Up‑
grade ist verfügbar. Das Problem tritt bei VDAs mit VDA Upgrade Agent 7.35.0.7 oder einer älteren
Version auf.
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Um das Problem zu umgehen, melden Sie sich beim VDA an und aktualisieren Sie den VDA Upgrade
Agent auf Version 7.37.0.7 oder höher (mit dem VDA‑Installationsprogramm ab Version 2303). Ab Ver‑
sion 7.37.0.7 unterstützt der VDA Upgrade Agent automatische Upgrades, sodass auf den VDAs instal‑
lierte frühere Versionen automatisch auf die neueste Version aktualisiert werden können. Beim au‑
tomatischen Upgrade überprüft der VDA‑Upgrade‑Dienst die vom Agent gemeldete VDA‑Version und
plant dann Upgrades innerhalb einer Stunde, um den Agenten automatisch auf die neueste Version
zu aktualisieren. Das automatische Upgrade reduziert den Wartungsaufwand.

Damit der Agent auf dem VDA ein automatisches Upgrade durchführt, müssen Sie Sitzungen
abmelden, damit der VDA‑Upgrade‑Dienst automatische Upgrades einleiten kann. Sie können
Sitzungen in der vollständigen Konfiguration abmelden.

Wennder Agent das automatischeUpgradenicht durchführen kann,meldenSie sich beimVDAanund
führen Sie Upgrade des Agents wie folgt manuelle durch:

1. Führen Sie das folgende Cmdlet aus, um den VDA Upgrade Agent unter “Systemsteuerung >
Programm deinstallieren oder ändern”anzuzeigen.

1 (Get-ChildItem -Path 'HKLM:\SOFTWARE\Microsoft\Windows\
CurrentVersion\Uninstall' | ? {

2 $\_.GetValue('DisplayName') -eq 'Citrix VDA Upgrade Agent
Service - x64' }

3 ).GetValue('SystemComponent')
4 (Get-ChildItem -Path 'HKLM:\SOFTWARE\Microsoft\Windows\

CurrentVersion\Uninstall' | ? {
5 $\_.GetValue('DisplayName') -eq 'Citrix VDA Upgrade Agent

Service - x64' }
6 ) | Set-ItemProperty -Name SystemComponent -Value 0
7 <!--NeedCopy-->

2. InstallierenSie den aktuellen VDAUpgradeAgent. VerwendenSie das folgendeCmdlet, umeine
Installation im Hintergrund durchzuführen:

• msiexec /i CitrixUpgradeAgent_x64.msi /q

Sie können die Version des VDA Upgrade Agent per Cmdlet oder Skript identifizieren. Siehe Problem‑
behandlung.
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Problem 2: Proxy wird nicht unterstützt Derzeit unterstützt der VDA Upgrade Agent keine Prox‑
ykonfigurationen. Diese Einschränkung kann zu Verbindungsproblemen führen, wenn der Agent ver‑
sucht, Verbindungen über einen Proxyserver herzustellen.

Sie können das Problemmit einemWorkaround umgehen. Führen Sie folgende Schritte aus:

1. Suchen Sie die VDA Upgrade Agent‑Konfigurationsdatei in C:\Program Files\Citrix\
CitrixUpgradeAgent\Citrix.UpdateServices.UpdateAgent.exe.config.

2. Öffnen Sie die Konfigurationsdatei mit einem Texteditor.

3. Fügen Sie am Ende der Datei die folgenden Zeilen hinzu und ersetzen Sie ProxyServerName
durch den Namen des verwendeten Proxyservers:

1 <system.net>
2 <defaultProxy enabled="true" useDefaultCredentials="true">
3 <proxy proxyaddress="http://PROXYSERVER:PORT" usesystemdefault

="false" />
4 </defaultProxy>
5 </system.net>
6 </configuration>
7 <!--NeedCopy-->

4. Starten Sie den Citrix VDA Upgrade Agent‑Dienst neu, um die neue Konfiguration zu
übernehmen.

Allgemeiner Arbeitsablauf

Dies ist ein allgemeiner Workflow zum Upgrade von VDAs über die Oberfläche “Vollständige Konfigu‑
ration”:

1. Aktivieren Sie das VDA‑Upgrade für einen Katalog.

• Sie können das VDA‑Upgrade beim Erstellen eines Katalogs aktivieren.
• Sie können das VDA‑Upgrade aktivieren, wenn Sie einen Katalog bearbeiten.

2. Führen Sie das Upgrade der VDAs pro Katalog oder proMaschine durch. Weitere Informationen
finden Sie unter Automatische Upgrades für VDAs konfigurieren.

Hinweis:

Beachten Sie bei der Planung von VDA‑Upgrades für einenKatalog, dass alleMaschinen im
Katalog beim Upgrade berücksichtigt werden. Daher empfehlen wir, diese Maschinen zu
sichern, bevor Sie das Upgrade starten.
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Problembehandlung

Schlägt ein Upgrade fehl, können Sie die folgenden Protokolle verwenden, um Probleme selbst zu
beheben, oder sie bereitstellen, wenn Sie sich an den technischen Support von Citrix wenden, um
Unterstützung zu erhalten.

• Installationsprotokolle für die erste VDA‑Installation unter %temp%/Citrix/XenDesktop
Installer

• Upgradeprotokolle unter C:\Windows\Temp\Citrix\XenDesktop Installer

Verwenden Sie das folgende Cmdlet, um die Version des VDA Upgrade Agent zu überprüfen: Get-
VusComponentVersion -ComponentType VUS. Es listet alle VDAs und deren VDA Upgrade
Agent‑Versionen auf.

Verwenden Sie das folgende Cmdlet, um die VDA‑Namen zu erhalten: Get-BrokerMachine -
UUID "<version number>", wobei <version number> für die VDA Upgrade Agent‑Version
steht, die das Cmdlet Get-VusComponentVersion zurückgibt.

Um die VDA Upgrade Agent‑Version auf Katalogebene zu überprüfen, können Sie das folgende Skript
verwenden:

Hinweis:

DasSkripthatBeispielcharakterundmussmöglicherweisean IhreUmgebungangepasstwerden.
Wir empfehlen, dass Sie das Skript gründlich testen, bevor Sie es in einer Produktionsumgebung
verwenden.

1 Param(
2 [Parameter (Mandatory=$true)]
3 [string] $CatalogName
4 )
5
6 try
7 {
8
9 $Uuids = Get-BrokerMachine -CatalogName $CatalogName | Select-

Object -Property UUID
10
11 if($Uuids -eq $null)
12 {
13
14 throw "Cannot find CatalogName "+$CatalogName
15 }
16
17 Write-Output("Catalog Name passed is "+$CatalogName)
18
19 foreach($Uuid in $Uuids)
20 {
21
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22 $compVersion = Get-VusComponentVersion -MachineId $machine.UUID
-ComponentType VUS

23 $Machine = Get-BrokerMachine -UUID $compVersion.MachineId
24 Write-Output("MachineName: "+$Machine.MachineName+", Machine

UUID:"+$machine.MachineId+", VUA Version:"+$compVersion.
Version)

25 }
26
27 }
28
29 catch
30 {
31
32 Write-Output("Exception Occured")
33 Write-Host $_
34 }
35
36 <!--NeedCopy-->

Für den VDA Upgrade Agent relevante Protokolle Sie können auch Protokolle sammeln, die sich
auf den VDA Upgrade Agent beziehen. Dazu gehören:

• Citrix Diagnostic Facility‑Tracingberichte.
• Windows‑Ereignisprotokolle. In dasWindows‑Ereignisprotokoll geschriebene Informationen.
Zeigen Sie die Protokolle in Ereignisanzeige > Anwendungs‑ und Dienstprotokolle > Citrix
VDA Upgrade Agent Service an.

Bei Bedarf können Sie die VDAUpgrade Agent‑Konfigurationsdatei ändern, sodass die Protokolle kon‑
tinuierlich in eine Datei geschrieben werden. Gehen Sie folgendermaßen vor, um die Protokollierung
in einer Datei zu aktivieren:

1. Gehen Sie zum Ordner C:\Program Files\Citrix\CitrixUpgradeAgent.

2. Öffnen Sie die Datei Citrix.UpdateServices.UpdateAgent.exe.config.

3. Ändern Sie den Wert von LogToFile auf 1.

4. Starten Sie den Citrix VDA Upgrade Agent‑Dienst neu. Dadurch wird eine Protokolldatei unter
C:\ProgramData\Citrix\Update Services\Logs erstellt.

Hinweis:

• Wenn Sie die Protokollierung in einer Datei aktivieren, werden kontinuierlich Protokolle
geschrieben, was möglicherweise viel Speicherplatz beansprucht. Denken Sie daran, die
Protokollierung zu deaktivieren, nachdem ein Problem behoben wurde. Um die Protokol‑
lierung zu deaktivieren, stellen Sie zuerst LogToFile auf 0 ein und starten Sie den Citrix
VDA Upgrade Agent‑ Dienst dann neu.
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• Wenn LogToFile=1 festgelegt ist , werden Protokolle nur in die Datei geschrieben. Sie
erscheinen nicht im CDF‑Tracingbericht.

Downloadfehler beim VDA‑Upgrade behandeln Gehen Sie wie folgt vor, um Downloadfehler im
Zusammenhangmit der VDA‑Upgrade zu diagnostizieren und zu beheben:

1. Vergewissern Sie sich, dass relevante URLs zur Positivliste hinzugefügt wurden, sofern die URL‑
Filterung aktiviert ist. Weitere Informationen finden Sie unter Anforderungen für VDA‑Upgrade.

2. Nachdem Sie die erforderlichen URLs zur Positivliste hinzugefügt haben, versuchen Sie, das
VDA‑Upgrade neu zu planen.

Sie können die CDF‑Ablaufverfolgung aktivieren oder LogToFile auf 1 einstellen, um detaillierte
Protokolle zur Analyse zu erfassen. Wenn das Problem mit dem Downloadfehler weiterhin besteht,
überprüfen Sie die Fehler. Wenn die Fehlermeldung “Download Failed: This access control list is not
in canonical form and therefore cannot be modified”angezeigt wird, weist dies darauf hin, dass die
Berechtigungen für den Ordner C:/ProgramData/Citrix/UpgradeServices/Downloads
/VDA falsch sind. Gehen Sie wie folgt vor, um das Problem zu beheben:

• Option 1: Setzen Sie die Zugriffskontrolllisten (ACLs) für den Ordner mithilfe des folgenden Be‑
fehls zurück. (Der Befehl setzt die ACLs mit standardmäßig vererbten ACLs für alle passenden
Dateien zurück.)

– icacls.exe "C:\ProgramData\Citrix\UpgradeServices\Downloads\
VDA"/reset /T /C /L /Q

• Option 2: Löschen Sie den VDA‑Ordner unter “Downloads”und planen Sie dann das VDA‑
Upgrade.

Fehler bei der Überprüfung beim VDA‑Upgrade behandeln Gehen Sie wie folgt vor, um Down‑
loadfehler im Zusammenhangmit der VDA‑Upgrade zu diagnostizieren und zu beheben:

1. Stellen Sie sicher, dass die relevanten URLs zur URL‑Positivliste hinzugefügt wurden, wenn eine
URL‑Filterung verwendetwird, insbesondere die URLs der Zertifikatsperrliste und für OCSP (On‑
line Certificate Status Protocol), die für die Sperrprüfung benötigt werden. Weitere Informatio‑
nen finden Sie unter Anforderungen für VDA‑Upgrade.

2. Nachdem Sie die erforderlichen URLs zur Positivliste hinzugefügt haben, versuchen Sie, das
VDA‑Upgrade neu zu planen.

Wir empfehlen, die CDF‑Ablaufverfolgung zu aktivieren oder LogToFile auf 1 einzustellen, um de‑
taillierte Protokolle zur Analyse zu erfassen. Die Protokolle können die folgenden Fehler enthalten:

• RevocationStatusUnknown
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• Die Sperrfunktion konnte den Sperrstatus für das Zertifikat nicht überprüfen.
• Die Sperrfunktion konnte die Sperrung nicht überprüfen, da der Sperrserver offline war.

Der VDA Upgrade Agent nutzt Windows‑Systemaufrufe, um Zertifikate zu validieren und Sperrprü‑
fungen durchzuführen. Die obigen Fehler weisen darauf hin, dass der Agent keine Verbindung zur
Zertifikatsperrlisten‑ oder OCSP‑URL herstellen kann.

DerVDAUpgradeAgentunterstütztderzeit keineProxyeinstellungen. DieausgehendenZertifikatsperrlisten‑
und OCSP‑Aufrufe der CryptoAPI nehmen keine Proxykonfiguration zur Kenntnis, was zu Fehlern
führen kann.

Wenn Ihre Umgebung über einen Proxy verfügt, können Sie den Systemproxy auf dem VDA konfiguri‑
eren, um ausgehende Zertifikatsperrlistenaufrufe zu ermöglichen. Gehen Sie wie folgt vor, um den
Systemproxy zu konfigurieren:

1 netsh winhttp import proxy source=ie
2
3 Or
4
5 netsh winhttp set proxy proxy-server=http://Proxy_Server:Port
6 <!--NeedCopy-->

VDAsmit PowerShell aktualisieren

Sie können VDA‑Upgrades mit dem Remote PowerShell SDK konfigurieren. Informationen zum Re‑
mote PowerShell SDK finden Sie unter Citrix DaaS Remote PowerShell SDK.

Im Folgenden sind die PowerShell‑Cmdlets aufgeführt:

• Get‑VusCatalog

Verwenden Sie dieses Cmdlet, um Details zu einem Katalog abzurufen: Name, Uid, Uuid,
UpgradeState (Available, UpToDate, Scheduled, Unknown), UpgradeType
(CR/LTSR) Upgrade scheduled und StateId (Status von Upgrade scheduled).

• Get‑VusMachine

Verwenden Sie dieses Cmdlet, um Details zu einer Maschine abzurufen: MachineName, Uid,
Uuid, UpgradeState (Available, UpToDate, Scheduled, Unknown), UpgradeType
(CR/LTSR) und StateId (Status von Upgrade scheduled).

• Get‑VusComponentVersion

Verwenden Sie dieses Cmdlet, um zu überprüfen, ob VDAs die Komponentenversionen
gemeldet haben. Verwenden Sie MachineId, um die VDAs zu filtern. MachineId ist die
UUID von Get-BrokerMachine.
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• Get‑VusAvailableVdaVersion

Verwenden Sie dieses Cmdlet, um sich über die neueste, über den VDA Update Service veröf‑
fentlichte CR/LTSR‑Version zu informieren.

• Set‑VusCatalogUpgradeType

Verwenden Sie dieses Cmdlet, umdenUpgradetyp eines Katalogs auf CR oder LTSR festzulegen.
Der Upgradetyp kann nur auf Maschinenkatalogebene festgelegt werden.

• New‑VusMachineUpgrade

Verwenden Sie dieses Cmdlet, um VDA‑Upgrades auf Maschinenebene zu konfigurieren.

• New‑VusCatalogSchedule

Verwenden Sie dieses Cmdlet, um VDA‑Upgrades auf Maschinenkatalogebene zu planen.

Beispiele für Cmdlets auf Maschinenebene

• Upgradetyp festlegen.

Beispiel:
–Set-VusCatalogUpgradeType -CatalogName test-catalog -UpgradeType
LTSR

• Verwenden Sie Get-VusMachine, um UpgradeState der Maschinen in einem Katalog zu
überprüfen.

Beispiel:
–Get-VusMachine -CatalogName test-catalog
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Wenn UpgradeState = Unknown kann dies daran liegen, dass der auf dem VDA installierte
Citrix VDAUpgradeAgentdieVersionnicht andenVDAUpdateServicegemeldethat. Sie können
mitdemCmdletGet-VusComponentVersionüberprüfen, obder VDAKomponentenversio‑
nen gemeldet hat.
‑ Get-VusComponentVersion -MachineId ""

Wenn keine Ergebnisse angezeigt werden, überprüfen Sie Folgendes:

– Der VDA ist Teil eines Katalog und einer Bereitstellungsgruppe.
– Der VDA Upgrade Agent ist auf dem VDA installiert und wird ausgeführt. Versuchen Sie bei
Bedarf, den Agent neu zu starten.
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Hinweis: Wenn weiterhin keine Ergebnisse angezeigt werden, sammeln Sie beim Neustart des
VDAUpgradeAgent die Citrix Diagnostic Facility‑Tracingberichte undbehebenSie die Probleme.

• VDA‑Upgrades planen. Bevor Sie beginnen, sollten Sie Folgendes beachten:

– DurationInHours: Dient zum Angeben der Dauer des Upgrade‑Vorgangs in Stunden.
VDAs werden in den Wartungsmodus versetzt. Das VDA‑Installationsprogramm wird
heruntergeladen und das Upgrade wird durchgeführt. Geben Sie eine längere Dauer an,
wenn viele VDAs aktualisiert werdenmüssen.

– UpgradeNow: VerwendenSie diesen Switch, umeinUpgrade sofort zu planenoder legen
Sie ScheduledTimeInUtc fest.

– ScheduledTimeInUtc: Dient zum Planen eines Upgrades für ein bestimmtes Datum
und eine bestimmte Uhrzeit.

Beispiel:

– New-VusMachineUpgrade -MachineUuid d664614a-cd37-44d6-b1f0-6
f6b70f8299c -ScheduledTimeInUtc ([System.DateTime]::ParseExact
("06/23/2023 03:35 PM", 'MM/dd/yyyy hh:mm tt', $null))-DurationInHours
2

Sie können VDA‑Upgrades unter Verwendung von MachineUuid, MachineUid und
MachineName planen.

• Upgradestatus überprüfen.

Beispiel:
–Get-VusMachine -MachineName test-machine-1

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 960



Citrix DaaS

Beispiele für Cmdlets auf Katalogebene

• Upgradetyp auf Maschinenkatalogebene festlegen.

Beispiel:
–Set-VusCatalogUpgradeType -CatalogName test-catalog -UpgradeType
LTSR

• Verwenden SieGet-VusCatalog, um denUpgradeState der Maschinen in einemKatalog
zu überprüfen:

Beispiel:
–Get-VusCatalog -Name test-catalog
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Wenn UpgradeState = Unknown kann dies daran liegen, dass der auf dem VDA installierte
Citrix VDAUpgradeAgentdieVersionnicht andenVDAUpdateServicegemeldethat. Sie können
mitdemCmdletGet-VusComponentVersionüberprüfen, obder VDAKomponentenversio‑
nen gemeldet hat.
‑ Get-VusComponentVersion -MachineId ""

Wenn keine Ergebnisse angezeigt werden, überprüfen Sie Folgendes:

– Der VDA ist Teil eines Katalog und einer Bereitstellungsgruppe.
– Der VDA Upgrade Agent ist auf dem VDA installiert und wird ausgeführt. Versuchen Sie bei
Bedarf, den Agent neu zu starten.

Hinweis: Wenn weiterhin keine Ergebnisse angezeigt werden, sammeln Sie beim Neustart des
VDAUpgradeAgent die Citrix Diagnostic Facility‑Tracingberichte undbehebenSie die Probleme.

• VDA‑Upgrades planen. Bevor Sie beginnen, sollten Sie Folgendes beachten:

– DurationInHours: Dient zum Angeben der Dauer des Upgrade‑Vorgangs in Stunden.
VDAs imKatalogwerden in denWartungsmodus versetzt. Das VDA‑Installationsprogramm
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wird heruntergeladen und das Upgrade wird auf jedem VDA durchgeführt. Legen Sie eine
längere Dauer fest, wenn der Katalog viele VDAs enthält.

– UpgradeNow: VerwendenSie diesen Switch, umeinUpgrade sofort zu planenoder legen
Sie ScheduledTimeInUtc fest.

– ScheduledTimeInUtc: Dient zum Planen eines Upgrades für ein bestimmtes Datum
und eine bestimmte Uhrzeit.

Beispiel:

– New-VusCatalogSchedule -CatalogName test-catalog -ScheduledTimeInUtc
([System.DateTime]::ParseExact("06/23/2023 04:00 PM", 'MM/dd
/yyyy hh:mm tt', $null))-DurationInHours 4

Sie können Upgrades unter Verwendung von CatalogName, Uid und Uuid planen.

• Upgradestatus überprüfen. Verwenden Sie das Cmdlet Get-VusCatalog oder Get-
VusMachine, um den VDA‑Upgradestatus regelmäßig zu überprüfen. Verwenden Sie
MachineUuid, MachineUid und MachineName, um die VDAs zu filtern.

Beispiel:
–Get-VusCatalog -Name test-catalog
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Verwenden Sie Get-VusMachine, um den VDA‑Upgradestatus jeder Maschine in einem Kata‑
log anzuzeigen.

Bei Installation einer persönlichen vDisk auf dem VDA

Wurde die PvD‑Komponente (persönliche vDisk) jemals auf einem VDA installiert, kann dieser nicht
auf Version 1912 LTSR oder höher aktualisiert werden, bis die Komponente entfernt wird.

Die ist auch dann erforderlich, wenn Sie PvD nie verwendet haben. Wie PvD eventuell in früheren
Versionen installiert wurde:

• Auf der grafischen Benutzeroberfläche des VDA‑Installationsprogramms war PvD eine Option
(Kontrollkästchen auf der Seite Zusätzliche Komponenten). In den 7.x‑Versionen bis 7.15 LTSR
war diese Option standardmäßig aktiviert. Wenn Sie die Standardeinstellungen akzeptiert
haben (oder die Option in einem Release explizit aktiviert haben), wurde PvD installiert.

• In der Befehlszeile wurde PvD über die Option /baseimage installiert. Wenn Sie diese Option
angegeben oder ein Skript verwendet haben, das diese Option enthielt, wurde PvD installiert.

Aktion

Erkennt das VDA‑Installationsprogrammdie PvD‑Komponente im aktuell installierten VDA nicht, wird
das Upgrade fortgesetzt.
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Erkennt das Installationsprogramm die PvD‑Komponente im installierten VDA:

• Grafische Benutzeroberfläche: Das Upgrade wird angehalten. In einer Meldung werden Sie
gefragt, ob die nicht unterstützten Komponente automatisch entfernt werden soll. Wenn Sie
auf OK klicken, wird die Komponente automatisch entfernt und das Upgrade fortgesetzt.

• CLI: Der Befehl schlägt fehl, wenn das Installationsprogramm die PvD‑Komponente erkennt.
Um ein Fehlschlagen des Befehls zu vermeiden, schließen Sie die folgende Option im Befehl
ein: /remove_pvd_ack.

WennSie PvDaufWindows10‑Maschinen (bis 1607ohneUpdates)weiterverwendenmöchten, ist VDA
7.15 LTSR die neueste unterstützte Version. Das Extended Support‑Programm für XenApp und Xen‑
Desktop 7.15 LTSR deckt keine mit Citrix DaaS verwendeten VDAs ab. Weitere Informationen finden
Sie unter Extended Support Customer Guide im Citrix Support Knowledge Center.

Ältere Betriebssysteme

Der Artikel Systemanforderungen listet die unterstützten Windows‑Betriebssysteme für VDAs der ak‑
tuellen Version auf.

• Informationen zu LTSR‑VDAs finden Sie im Artikel zu den Systemanforderungen für Ihre LTSR‑
Version.

• Informationen zu Linux VDAs finden Sie in der Dokumentation zum Linux Virtual Delivery Agent.

Für Windows‑Maschinen mit Betriebssystemen, unter denen eine VDA‑Installation nicht mehr unter‑
stützt wird, gibt es folgende Optionen.

In Nicht‑WVD‑Umgebungen:

• ErstellenSieeinneues Imagemit einerunterstütztenWindows‑Versionund installierenSiedann
den neuen VDA.

• Ist es nicht möglich, die Images neu zu erstellen, Sie möchten aber das Betriebssystem aktu‑
alisieren, deinstallieren Sie den VDA, bevor Sie das Betriebssystem aktualisieren. Andernfalls
wechselt der VDA in einen nicht unterstützten Zustand. Nach dem Upgrade des Betriebssys‑
tems installieren Sie den neuen VDA.

• Wenn auf einer Maschine Version 7.15 LTSR installiert ist und Sie versuchen, eine neuere Ver‑
sion zu installieren, werden Sie in einer Meldung darüber informiert, dass Sie die neueste unter‑
stützte Version verwenden.

• Wenn auf der Maschine eine Version vor 7.15 LTSR installiert ist, werden Sie über eine Meldung
auf die Informationen unter CTX139030 verwiesen. Sie können VDAs der Version 7.15 LTSR von
der Citrix Website herunterladen.
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Backup oder Migrieren der Konfiguration

February 21, 2024

Mit diesem Feature können Sie ein Backup Ihrer DaaS‑Konfigurationen erstellen. Backups erleichtern
die Migration der Konfigurationen von einer Cloudsite zu einer anderen. Sie ermöglichen auch die
sofortige Wiederherstellung einer Site in Notfällen.
Sie können Backups auf folgende Weisen erstellen:

1. Backup + Wiederherstellen

a) Integriert in WebStudio.

2. Automatisiertes Konfigurationstool (ACT)

a) PowerShell‑basiertes Tool. Installieren Sie das Tool, um es zu verwenden.

Die Backups können verwendet werden für:

1. Wiederherstellung
2. Migration

Citrix empfiehlt die folgenden Tools für die beschriebenen Szenarien.

Backup

Umgebung Anwendungsfall
Empfohlenes
Tool

Besondere
Erwägungen Link

DaaS On‑Demand‑ und
geplante Backups

Backup +
Wiederherstellen

Citrix behält das
Backup und der
Benutzer kann es
bei Bedarf
herunterladen

Backup und
Wiederherstellen
in Studio

On‑Premises On‑Demand‑
Backups

ACT Der Benutzer
behält das
Backup

Backup und
Wiederherstel‑
lung mit dem
automatisierten
Konfigura‑
tionstool
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Migration

Umgebung Anwendungsfall
Empfohlenes
Tool

Besondere
Erwägungen Link

On‑Premises zur
Cloud

On‑Premises‑Site
zu DaaS
migrieren

ACT On‑premises zu
Cloudmigrieren

Mehrere On‑
Premises‑Sites zu
einer DaaS‑Site
migrieren

ACT Sites
zusammenführen

Mehrere On‑
Premises‑Sites in
eine Cloudsite
zusammenführen

On‑Premises zu
On‑Premises

On‑Premises‑Site
zu einer anderen
On‑Premise‑Site
migrieren

ACT POC Guide:
Automated
Configuration
Tool − Migration
von On‑Premises‑
zu
On‑Premises‑Site

Mehrere On‑
Premises‑Sites
auf eine andere
On‑Premises‑Site
migrieren

ACT Sites
zusammenführen

POC Guide:
Automated
Configuration
Tool − Migration
von On‑Premises‑
zu
On‑Premises‑Site

Mehrere On‑
Premises‑Sites in
eine Cloudsite
zusammenführen

Cloud zu Cloud Eine DaaS‑Site zu
einer anderen
DaaS‑Site
migrieren

ACT Von Cloud zu
Cloudmigrieren

Mehrere
DaaS‑Sites zu
einer DaaS‑Site
konsolidieren

ACT Sites
zusammenführen

Von Cloud zu
Cloudmigrieren
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Umgebung Anwendungsfall
Empfohlenes
Tool

Besondere
Erwägungen Link

Mehrere On‑
Premises‑Sites zu
einer einzigen
Cloudsite
migrieren

Backup undWiederherstellen der Konfiguration

February 21, 2024

Mit diesem Feature können Administratoren ein Backup ihrer On‑Premises‑Konfigurationen erstellen.
Es stellt sicher, dass immer eine Kopie Ihrer Citrix‑Konfigurationen verfügbar ist, die sofort verwendet
werden kann. Das Backup zusammen mit der Wiederherstellungsfunktion erleichtert die einfache
Migration von Standortinformationen vonOn‑Premises in die Cloud oder von einer Cloudsite zu einer
anderen. Wenn versehentliche Änderungen auftreten, wählen Sie ein Backup und “Wiederherstellen”
aus. Mit ein paar Klicks sind Sie wieder einsatzbereit. Sie können sich auch dafür entscheiden, ein
Backup oder Wiederherstellen bestimmter Komponenten vorzunehmen.

Mit diesem Feature können Sie ein Backup und eine Wiederherstellung folgender Elemente durch‑
führen:

• Tags

• AdminRoles

• AdminScopes

• HostConnections

Hinweis:

Sie können jetzt ein Backup vonHostverbindungen in DaaS durchführen. Geheime Schlüs‑
selmüssen jedesMal eingegebenwerden. Ein Prüfmodus vor dem Importwird ausgeführt,
umnur geheime Schlüssel für die Hostverbindungen abzufragen, die importiert oder aktu‑
alisiert wurden.

• StoreFront

• Bereitstellungsgruppen
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• ApplicationGroups

• Anwendungen

• AppVIsolationGroups

• AppLibPackageDiscovery

• GroupPolicies

• UserZonePreference

• Maschinenkataloge

• Administratorordner

– Anwendungsordner
– Bereitstellungsgruppenordner
– Maschinenkatalogordner

• SiteSettings

Wichtig:

Achten Sie darauf, die Reihenfolge der oben angegebenen Liste einzuhalten, um verschiedene
Komponenten wiederherzustellen. Wenn Sie beispielsweise Anwendungen, Bereitstellungs‑
gruppen und Gruppenrichtlinien wiederherstellen möchten, müssen Sie die folgende Reihen‑
folge einhalten:

• Bereitstellungsgruppen
• Anwendungen
• Gruppenrichtlinien.

Hinweis:

Ein Backup oder eine Wiederherstellung von MCS‑Maschinenkatalogen ist nicht möglich.

Art der Backups

Verwenden Sie die folgenden Optionen, um Backups gemäß Ihren Anforderungen durchzuführen:

• On‑Demand: Führt Backups von Sitekonfigurationen in Echtzeit durch. Diese Aktion führt ein
Backup der aktuellen Citrix Cloudsitekonfigurationen durch.

• Geplant: Führt einBackupvonSitekonfigurationen in geplanten Intervallendurch. Dieswieder‑
holt sich in den genannten Intervallen.
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Hinweis:

Nur Administratoren mit vollen Rechten und Cloudadministratoren können On‑Demand‑ oder
geplante Backups und Wiederherstellungen durchführen.

Backup undWiederherstellen

February 21, 2024

In diesem Artikel werden die Aktionen beschrieben, die Sie mit dem Blade Backup und Wiederher‑
stellen im linken Bereich Ihrer DaaS‑Verwaltungskonsole ausführen können.

MitBackupundWiederherstellenkannderAdministratorBackupsvonderStudio‑Benutzeroberfläche
aus erstellen.

So erstellen Sie On‑Demand‑Backups

1. Melden Sie sich bei Citrix Cloud an.
2. Klicken Sie in der DaaS‑Kachel auf Verwalten.
3. Wählen Sie im linken Menü die Option Backup undWiederherstellen aus.
4. Klicken Sie auf der Registerkarte Backup undWiederherstellen auf die Schaltfläche Backup.
5. Geben Sie im Fenster Backup Notizen ein und wählen Sie Backup aus.

Nachdem das Backup erfolgreich abgeschlossen wurde. wird es als Einzelposten unter der Schalt‑
fläche Backup auf der Registerkarte Backup aufgeführt.

1. Wählen Sie ein bestimmtes Backup aus, um weitere Informationen zum Backup auf der Regis‑
terkarte Details anzuzeigen.

2. Sie können ein ausgewähltes Backup mit der Schaltfläche “Anheften”bzw. “Löschen”anheften
oder löschen. Sie können dieselbe Aktion ausführen, indem Sie mit der rechten Maustaste auf
das ausgewählte Backup klicken.

Hinweis:

Citrix speichert die letzten 30 Backups. Wenn Sie mehr als 30 Backups erstellen, löscht das Sys‑
temalte Backups in der Reihenfolge, in der sie erstellt wurden. Für jedes neue Backup, das zusät‑
zlich zum Limit von 30 Backups erstellt wird, löscht das System das Backup, das zuerst erstellt
wurde. Backup anheften wird verwendet, um das automatische Löschen eines bestimmten
Backups zu verhindern. Sie könnenbis zu 5Backups anheften. Falls es angeheftete Backups gibt,
werden zusätzlich zu den 30 Backups alle angehefteten Backups behalten. Sie könnenmaximal
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35 Backups − 30 nicht angeheftete und 5 angeheftete − behalten.

So erstellen Sie geplante Backups

1. Melden Sie sich bei Citrix Cloud an.

2. Klicken Sie in der DaaS‑Kachel auf Verwalten.

3. Wählen Sie im linken Menü die Option Backup undWiederherstellen aus.

4. Gehen Sie zur Registerkarte “Zeitplan”und wählen Sie Zeitplan erstellen aus.

5. Geben Sie im Fenster Backup erstellen Folgendes ein:

• Dieses Backup aktivieren. Wählen Sie Ja, um diesen Backupzeitplan zu aktivieren.
• Name. Geben Sie einen Namen für den Backupzeitplan ein.
• Beschreibung. Geben Sie eine Beschreibung ein.
• Zeitzone. Wählen Sie die Zeitzone Ihrer Wahl aus.
• Häufigkeit. Wählen Sie die Häufigkeit aus, mit der das Backup ausgeführt werden soll.
• Wiederholung alle. Geben Sie die Anzahl der Tage ein, nach denen das geplante Backup
wiederholt werdenmuss.

• Startdatum. Geben Sie das Startdatum ein.
• Backup starten um. Geben Sie im 24‑Stunden‑Format die Uhrzeit ein, zu der das Backup
beginnen soll.

6. Wählen Sie Fertig.

7. Wählen Sie Wiederherstellungsdetails anzeigen aus, um weitere Informationen zur Wieder‑
herstellung anzuzeigen.

Wiederherstellen

Diese Funktion ermöglicht es den Administratoren, die Sitekonfigurationen aus den Backups wieder‑
herzustellen. Sie können Komponenten nacheinander wiederherstellen.

Hinweis:

Durch das Wiederherstellen von jeweils nur einer Komponente wird sichergestellt, dass bei der
Wiederherstellung keine Konflikte aufgrund der Abhängigkeiten zwischen den Komponenten
auftreten.

1. Melden Sie sich bei Citrix Cloud an.

2. Klicken Sie in der DaaS‑Kachel auf Verwalten.

3. Wählen Sie im linken Menü die Option Backup undWiederherstellen aus.
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4. Klicken Sie in der Liste auf ein bestimmtes Backup.

5. Klicken Sie auf die Schaltfläche Backupwiederherstellen.

6. Geben Sie im Fenster Backupwiederherstellen Folgendes ein:

• Komponenten. Wählen Sie die Komponenten aus, die Sie wiederherstellen möchten.

• Filter. Geben Sie die Namen der Elemente, die Sie wiederherstellen möchten, in einer
kommagetrennten Liste an. Wenn Sie beispielsweise nach dem Wort Chrome filtern, wer‑
den nur Objekte mit dem Namen Chrome wiederhergestellt. Mit dem Suchbegriff chr**
werden beispielsweise Objekte wiederhergestellt, die mit chr beginnen.

Hinweis:
Wählen Sie ein Backup aus und navigieren Sie zu Details > Komponenten > Mit‑
glieder anzeigen, um Filter zu definieren, die vorhandenen Komponenten und ihren
Mitgliedern entsprechen.

• Prüfmodus. Wählen Sie Ja, um zu bestätigen, welches Ergebnis ein durchzuführen‑
der Wiederherstellungsvorgang haben soll. Bei dieser Option wird alles, was für eine
Wiederherstellung benötigt wird, vorab evaluiert, ohne sie tatsächlich auszulösen.
Beispielsweise wird die Liste der Anwendungen angezeigt, die wiederhergestellt werden,
wenn der Wiederherstellungsvorgang für die Anwendungskomponente ausgeführt wird.

Hinweis:

Im Prüfmodus wird die eigentliche Wiederherstellung nicht ausgeführt. Bei dieser
Option wird auch nicht nach Abhängigkeiten zwischen den Komponenten gesucht.
Optimale Ergebnisse erzielen Sie, wenn Sie den Prüfmodus jeweils für eine Kompo‑
nente verwenden.

• Wiederherstellungstyp. Wählen Sie eine der Optionen aus:

– Nur Fehlende. Verwenden Sie diesenWiederherstellungstyp, um Komponenten und
Mitglieder zu einer Site hinzuzufügen. Diese Option ändert die vorhandenen Kom‑
ponenten und Mitglieder nicht, auch wenn das wiederherzustellende Backup unter‑
schiedliche Konfigurationen hat.

– Fehlende und Vorhandene aktualisieren. Verwenden Sie diesen Wiederher‑
stellungstyp, um Komponenten zu einer Site hinzuzufügen und zu aktualisieren.
Diese Option aktualisiert die vorhandenen Komponenten und Mitglieder mit den
Konfigurationen des Backups, wenn beide unterschiedliche Konfigurationen haben.

• Hinweise. Geben Sie gewünschte Notizen ein.

7. Wählen SieWiederherstellenaus.
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Die Wiederherstellungsergebnisse werden im Fenster “Wiederherstellen”aufgeführt, nachdem
die Wiederherstellungsaktion abgeschlossen ist. Alle Wiederherstellungsaktionen sind auf der
Registerkarte Verlauf aufgeführt.

Verlauf

Sie können alle Aktionen für Backup und Wiederherstellen im Verlauf verfolgen. Auf dieser Seite
finden Sie die folgenden Informationen:

• Ausgeführte Aktion
• Gesicherte Komponenten und Mitglieder
• Wer die Aktivität ausgeführt hat

Verwenden Sie die Suchleiste oben rechts auf der Registerkarte Verlauf, um nach einem bestimmten
Backup zu suchen. Beispiel: Sie können nach Backups suchen, die von einem bestimmten Adminis‑
trator oder an einem bestimmten Tag erstellt wurden.

Backup undWiederherstellungmit dem automatisierten
Konfigurationstool

February 22, 2024

Mit dem automatisierten Konfigurationstool können Sie On‑Demand‑Backups in den folgenden
Umgebungen erstellen:

• Citrix Virtual Apps and Desktops
• DaaS

Citrix Virtual Apps and Desktops

Voraussetzungen für das Backup Ihrer Konfigurationen

• Eine Maschine zum Ausführen von Auto Config. Dieses Gerät kann entweder sein:

– Ein Delivery Controller
– Eine in die Domäne eingebundene Maschine mit .NET Framework 4.7.2 oder höher und
dem Citrix PowerShell SDK. Für Citrix PowerShell müssen Sie Citrix Studio installieren.
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Backup

1. Installieren Sie die automatische Konfiguration. Weitere Informationen finden Sie unter Au‑
tomatisierte Konfiguration herunterladen.

2. Doppelklicken Sie auf Automatische Konfiguration.
3. Führen Sie im PowerShell‑Fenster den Befehl Backup-CvadAcToFile aus, um alle Kompo‑

nenten zu exportieren. Ihre On‑Premises‑Konfiguration wird durch den Export nicht geändert.

Nachdem Sie den Befehl zum ersten Mal ausgeführt haben, erstellt der Prozess einen Ordner mit den
YML‑Konfigurationsdateien am folgenden Speicherort:
%HOMEPATH%\Documents\Citrix\AutoConfig.

Der Ordner enthält die Backupdateien des letzten Exports und jedes vorherige Backup wird in einem
Unterordner gespeichert.

Wiederherstellen

1. Doppelklicken Sie auf Automatische Konfiguration.
2. Führen Sie den folgenden Befehl aus, um eine Wiederherstellung durchzuführen:

Restore-CvadAcToSite -Environment OnPrem -RestoreFolder <folder
path of the backup files>.

NachdemSie das Cmdlet ausgeführt haben, überprüfen Sie den Status des Exports. Der Protokollord‑
ner ist verfügbar unter:
%HOMEPATH%\Documents\Citrix\AutoConfig.

Wenn Fehler oder Ausnahmen gemeldet werden, lesen Sie den Abschnitt Fixups in der Protokoll‑
datei.

DaaS

Voraussetzungen für das Backup Ihrer Konfigurationen

• Eine DaaS‑Umgebungmit einem aktiven Ressourcenstandort und installiertem Connector.
• Konnektivität zu Websites, die auf Citrix Cloud zugreifen. Weitere Informationen finden Sie
unter Anforderungen an System und Konnektivität.

Hinweis

Sie können ein Backup von MCS aus der Cloud nicht mithilfe der automatisierten Konfiguration
erstellen.
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Backup

• Sie benötigen eine CustomerInfo.yml‑Datei mit Ihrer Kunden‑ID, Client‑ID und dem geheimen
Schlüssel. Informationen zum Abrufen der Kunden‑ und Client‑ID sowie des geheimen Schlüs‑
sels finden Sie unter Kunden‑ID, Client‑ID und geheimen Schlüssel generieren. Weitere Infor‑
mationen zum Einfügen dieser Informationen in die Datei CustomerInfo.yml finden Sie unter
Auffüllen der Kundeninformationsdatei.

• Sie benötigen eine ZoneMapping.yml‑Dateimit Informationen, die Ihre Ressourcenstandorte in
der Cloud zuordnen. Weitere Informationen über die Zuordnung von Zonen finden Sie unter
Auffüllen der Zonenzuordnungsdatei.

• Sie benötigen eine CvadAcSecurity.yml‑Datei mit Informationen zu Hostverbindungen.

1. Installieren Sie die automatische Konfiguration. Weitere Informationen finden Sie unter Au‑
tomatisierte Konfiguration installieren.

Hinweis

Installieren Sie für DaaS‑Backups die automatische Konfiguration auf einer Maschine mit Inter‑
netzugang, auf die auch der Administrator direkten Zugriff hat.

1. Doppelklicken Sie auf Automatisches Konfigurieren.
2. Führen Sie im PowerShell‑Fenster den folgenden Befehl aus, um ein Backup zu erstellen:

Export-CvadAcToFile

Nachdem Sie den Befehl zum ersten Mal ausgeführt haben, erstellt der Prozess einen Ordner mit den
YML‑Konfigurationsdateien am folgenden Speicherort:
%HOMEPATH%\Documents\Citrix\AutoConfig

Der Ordner enthält die Backupdateien des letzten Exports und jedes vorherige Backup wird in einem
Unterordner gespeichert.

Wiederherstellen

1. Doppelklicken Sie auf Automatisches Konfigurieren.
2. Führen Sie im PowerShell‑Fenster den folgenden Befehl aus, um die Wiederherstellung

durchzuführen:
Restore-CvadAcToSite -RestoreFolder <folder path of the backup
files><!--NeedCopy-->

NachdemSie das Cmdlet ausgeführt haben, überprüfen Sie den Status des Exports. DenProtokollord‑
ner finden Sie unter
%HOMEPATH%\Documents\Citrix\AutoConfig.
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Wenn Fehler oder Ausnahmen gemeldet werden, lesen Sie den Abschnitt Fixups in der Protokoll‑
datei.

Granulare Migration

Hinweis

Weitere Informationen zur Reihenfolge der Komponentenmigration findenSie unter Reihenfolge
der Komponentenmigration.

Komplette Komponenten wiederherstellen

Um eine Komponente wiederherzustellen, müssen Sie einen oder mehrere Parameter auswählen.
Wenn Sie beispielsweise die gesamte Bereitstellungsgruppe und dieMaschinenkatalogkomponenten
wiederherstellen möchten, führen Sie den folgenden Befehl aus:

Restore-CvadAcToSite -RestoreFolder %HOMEPATH%\Documents\Citrix\
AutoConfig/Backup_yyyy_mm_dd_hh_mm_ss -DeliveryGroups -MachineCatalogs

Mitglieder von Komponenten wiederherstellen

Verwenden Sie das Feature IncludeByName, um ein oder mehrere Mitglieder von Komponenten
wiederherzustellen. Siemüssen das CmdletRestoremit demParameterRestorefolder zusam‑
menmit der ausgewählten Komponente und der Aufnahmeliste aufrufen.

BeimWiederherstellen von zwei Gruppenrichtlinien aus einem Backup sieht der Befehl so aus:

Restore-CvadAcToSite -RestoreFolder %HOMEPATH%\Documents\Citrix\
AutoConfig/Backup_yyyy_mm_dd_hh_mm_ss -GroupPolicies -IncludeByName
Policy1,Policy2

Vollständige Cloudsitekonfiguration wiederherstellen

Führen Sie den folgenden Befehl aus, um alle Komponenten oder die gesamte Cloudsite wieder‑
herzustellen:

Restore-CvadAcToSite -RestoreFolder %HOMEPATH%\Documents\Citrix\
AutoConfig/Backup_yyyy_mm_dd_hh_mm_ss
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Konfiguration zu Citrix Cloudmigrieren

February 21, 2024

Gründe für die Verwendung der automatischen Konfiguration

IT‑Administratoren, die für große oder komplexe Umgebungen zuständig sind, betrachten Migration
oft als mühsamen Prozess. Häufig schreiben sie ihre eigenen Tools, um diese Aufgabe erfolgreich
auszuführen, da sie in der Regel für ihre Anwendungsfälle spezifisch ist.

Citrix möchte die Migration durch Automatisierung mit dem Cmdlets des automatisiertes Konfigura‑
tionstools vereinfachen. Administratoren können mühelos aktuelle Konfigurationen in Citrix Cloud
testen und die Vorteile von Citrix DaaS (ehemals Citrix Virtual Apps and Desktops Service) nutzen,
während ihre aktuellen Umgebungen intakt bleiben. Es gibt zudem keine Auswirkungen auf End‑
benutzer, da die automatische Konfiguration nahtlos im Hintergrund arbeitet. Zu diesen Vorteilen
gehören neben anderen eine geringere administrative Überlastung, wenn Citrix einen Teil der Back‑
End‑ und Steuerungsebene verwaltet sowie automatische und anpassbare Updates von Citrix Cloud‑
Komponenten.

Citrix verwendet eine branchenübliche Konfiguration als Code, um einen Mechanismus zur Automa‑
tisierung von Migrationsprozessen bereitzustellen. Die automatische Konfiguration erkennt und ex‑
portiert eine oder mehrere On‑Premises‑Sites als Sammlung von Konfigurationsdateien. Die Konfig‑
uration dieser Dateien kann dann in Citrix DaaS importiert werden.

Die automatische Konfiguration gibt Administratoren außerdem die Möglichkeit, mehrere On‑
Premises‑Sites in einer einzigen Site zusammenzuführen und dabei Namenskonflikte zu ver‑
meiden. Administratoren können steuern, ob Ressourcen durch die On‑Premises‑ oder die
Cloud‑Konfiguration gesteuert werden.

Die automatische Konfiguration ist nicht nur ein einmaliges Migrationstool, sie kann auch die
täglichen Konfigurationsaufgaben in Citrix Cloud automatisieren. Das Verschieben der Citrix
DaaS‑Konfiguration kannmehrere Vorteile bieten:

• Synchronisieren der Site von der Testumgebung in die Produktion
• Backup undWiederherstellen Ihrer Konfiguration
• Ressourcenlimits werden erreicht
• Migration von Region zu Region

Das folgende 2‑minütige Video bietet einen kurzen Überblick über die automatische Konfiguration.

Dies ist ein eingebettetes Video. Klicken Sie auf den Link, um das Video anzusehen
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Weitere Informationen zur automatischen Konfiguration finden Sie unter Proof of Concept: Auto‑
mated Configuration Tool in der Tech Zone.

Detaillierte Informationen zumMigrieren Ihrer Bereitstellung und zur Vorbereitung der Konfiguration
auf dieMigration finden Sie unterMigrieren der On‑Premises‑Version von Citrix Virtual Apps andDesk‑
tops zu Citrix Cloud in der Tech Zone.

Herunterladen der automatischen Konfiguration

Laden Sie das automatisierte Konfigurationstool von Citrix Downloads herunter und installieren Sie
es.

Wichtig:

Verwenden Sie immer die neueste verfügbare Version der automatischen Konfiguration, um
Funktionsfehler zu vermeiden.

Upgrade der automatischen Konfiguration

WennSieCmdletsausführen, die inderautomatischenKonfigurationaufdieCloudzugreifen, erhalten
Sie von dem Tool eine Benachrichtigung, wenn eine neuere Version zum Download verfügbar ist.

Sie könnenmit folgendem Verfahren sicherstellen, dass Sie über die neueste Version verfügen:

1. Doppelklicken Sie auf das Symbol Automatisches Konfigurieren. Ein PowerShell Fenster wird
angezeigt.

2. Führen Sie den folgenden Befehl aus, um die Versionsnummer zu überprüfen.
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Get-CvadAcStatus

3. Prüfen Sie Ihre Version gegen die der in der Warnung oder unter Citrix Downloads aufgeführten
Version. Die neueste Version befindet sich dort.

4. Laden Sie die aktuelle Softwareversion des Tools von Citrix herunter und installieren Sie es. Sie
müssen hierfür die alte Version nicht deinstallieren.

Hinweis:

Die Benachrichtigung wird jedes Mal angezeigt, wenn Sie ein Cmdlet ausführen, das auf die
Cloud zugreift. Weitere Informationen zu Cmdlets finden Sie unter Cmdlets des automatisiertes
Konfigurationstools.

Bekannte Einschränkungen

• Für mit Maschinenerstellungsdiensten bereitgestellte Maschinenkataloge gelten besondere
Überlegungen. Weitere Informationen zu MCS finden Sie unter Grundlegendes zur Migration
vonmit Maschinenerstellungsdiensten bereitgestellten Katalogen.

Unterstützte Migrationsobjekte

Die automatische Konfiguration unterstützt das Verschieben der Konfiguration der folgenden Kom‑
ponenten:

• Tags
• Delegierter Admin

– Geltungsbereiche
– Rollen

• Hostverbindungen

– Ein einzelner Ressourcenpool
– Admin‑Geltungsbereiche

• Maschinenkataloge

– Admin‑Geltungsbereiche
– Maschinen
– Remote‑PC‑Zugriff, physisch, gepoolt, bereitgestellt, MCS, zugewiesen

• StoreFront
• Bereitstellungsgruppen

– Zugriffsrichtlinie
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– Admin‑Bereichszuweisung
– Anwendungszugriffsrichtlinie
– Zuweisungsrichtlinie
– Anspruch‑/Desktoprichtlinie
– Energiezeitpläne
– Sitzungsfortbestehen
– Vorabstart von Sitzungen
– Neustartzeitpläne
– Tags

• Anwendungsgruppen

– Admin‑Bereichszuweisung
– Bereitstellungsgruppen
– Benutzer und Gruppen

• Anwendungen

– Anwendungsordner
– Symbole
– Anwendungen
– Per Broker konfigurierte FTAs
– Tags

• Gruppenrichtlinien
• Benutzerzoneneinstellungen

Reihenfolge der Komponentenmigration

Die Komponenten und ihre Voraussetzungen sind hier aufgelistet. Abhängigkeiten einer Komponente
müssen vor dem Import oder demZusammenführen vorhanden sein. Wenn eine Voraussetzung fehlt,
kann der Befehl zum Importieren oder Zusammenführen fehlschlagen. Im Abschnitt Fixups der Pro‑
tokolldatei werden bei Fehlschlagen des Imports oder des Zusammenführens fehlende Voraussetzun‑
gen aufgelistet.

1. Tags

• Keine Voraussetzungen

2. Delegierter Admin

• Keine Voraussetzungen

3. Hostverbindungen

• Sicherheitsinformationen in CvadAcSecurity.yml

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 980



Citrix DaaS

4. Maschinenkataloge

• In Active Directory vorhandene Maschinen
• Hostverbindungen
• Tags

5. StoreFront
6. Bereitstellungsgruppen

• In Active Directory vorhandene Maschinen
• In Active Directory vorhandene Benutzer
• Maschinenkataloge
• Tags

7. Anwendungsgruppen

• Bereitstellungsgruppen
• Tags

8. Anwendungen

• Bereitstellungsgruppen
• Anwendungsgruppen
• Tags

9. Gruppenrichtlinien

• Bereitstellungsgruppen
• Tags

10. Benutzerzoneneinstellungen

Allgemeine Voraussetzungen

Im Folgenden sind einige allgemeine Voraussetzungen aufgeführt, die erfüllt sein müssen, damit die
automatische Konfiguration ordnungsgemäß funktioniert. Diese Voraussetzungen gelten sowohl für
die Migration von On‑Premises in die Cloud als auch für die Migration von Cloud zu Cloud.

Generieren der Kunden‑ID, der Client‑ID und des geheimen Schlüssels

Vor dem Beginn der Migration über die automatischen Konfiguration benötigen Sie Ihre Citrix Cloud‑
Kunden‑ID und müssen eine Client‑ID sowie einen geheimen Schlüssel erstellen, um Ihre Konfigura‑
tion in Citrix Cloud zu importieren. Alle Cmdlets, die auf die Cloud zugreifen, benötigendieseWerte.

Mit dem folgenden Verfahren können Sie die Kunden‑ID abrufen und die Client‑ID und den geheimen
Schlüssel erstellen.
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Zum Abrufen der Kunden‑ID gehen Sie wie folgt vor:

1. Melden Sie sich bei Ihrem Citrix Cloud‑Konto an und wählen Sie den Kunden aus.

2. Klicken Sie auf das Hamburger‑Menü und wählen Sie die Option Identitäts‑ und Zugriffsver‑
waltung.
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3. Die Kunden‑ID ist auf der Seite Identitäts‑ und Zugriffsverwaltung.
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Zum Abrufen der Client‑ID und des geheimen Schlüssels gehen Sie wie folgt vor:

1. Klicken Sie auf der Seite Identitäts‑ und Zugriffsverwaltung auf API‑Zugriff.

2. Geben Sie einen Namen in das Feld ein. Dieser Name wird zur Unterscheidung zwischen
mehreren Client‑IDs und geheimen Schlüsseln verwendet. Klicken Sie auf Client erstellen, um
die Client‑ID und den geheimen Schlüssel zu erstellen.

3. Wenn Sie die Client‑ID und den geheimen Schlüssel erstellt haben, wird das folgendeDialogfeld
angezeigt. Kopieren Sie beideWerte an einen sicheren Speicherort und laden Sie die CSV‑Datei
herunter, die diese Informationen enthält. Die CSV‑Datei kann zum Erstellen der Datei Cus‑
tomerInfo.yml verwendet werden.
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4. Die Client‑ID und der geheime Schlüssel werden erfolgreich erstellt.

Speichern Sie dieseWerte an einem sicherenOrt und teilen Sie sie nurmit vertrauenswürdigen Perso‑
nen im Unternehmen, die Zugriff auf das Tool oder auf die Cloud‑Rest‑APIs benötigen. Die Client‑ID
und der geheime Schlüssel laufen nicht ab. Werden sie kompromittiert, entfernen Sie sie sofort mit
dem Papierkorb‑Symbol und erstellen Sie neue.

Hinweis:

Der geheime Schlüssel kann nicht wiederhergestellt werden, wenn er verloren geht oder
vergessen wird. Er muss zusammenmit der Client‑ID und neu erstellt werden.
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Auffüllen der Kundeninformationsdatei

Die Verwendung der Datei CustomerInfo.yml macht das Hinzufügen von Kundeninformationen als
Cmdlet‑Parameter überflüssig. Jede Kundeninformation kann per Cmdlet‑Parameter überschrieben
werden.

Erstellen Sie die Datei CustomerInfo.yml mit dem Cmdlet New-CvadAcCustomerInfoFile.

Wichtig:

Bearbeiten Sie die Datei CustomerInfo.yml nicht manuell. Dies kann zu unbeabsichtigten For‑
matierungsfehlern führen.

New-CvadAcCustomerInfoFile hat die folgenden erforderlichen Parameter.

• CustomerId: Kunden‑ID.
• ClientId: Client‑ID des Kunden, die in Citrix Cloud erstellt wurde.
• Secret: Kundengeheimnis, das in Citrix Cloud erstellt wurde.

New-CvadAcCustomerInfoFile -CustomerId markhof123 -ClientId 6813EEA6
-46CC-4F8A-BC71-539F2DAC5984 -Secret TwBLaaaaaaaaaaaaaaaaaw==

Sie können die Datei CustomerInfo.yml auch über den Parameter SecurityCsvFileSpec er‑
stellen, der auf die heruntergeladene Datei security.csv verweist. Sie müssen auch die CustomerID
angeben.

New-CvadAcCustomerInfoFile -SecurityCsvFileSpec C:\Users\my_user_name
\downloads/security.csv -CustomerId markhof123

Aktualisieren Sie die Datei CustomerInfo.yml mit dem Cmdlet Set-CvadAcCustomerInfoFile.
Dieses Cmdlet ändert nur die Client‑ID.

Set-CvadAcCustomerInfoFile -ClientId C80487EE-7113-49F8-85DD-2CFE30CC398E

Nachfolgend sehen Sie das Beispiel einer CustomerInfo.yml‑Datei.

1 # Created/Updated on 2020/01/29 16:46:47
2 CustomerId: ‘ markhof123 ’
3 ClientId: ‘ 6713FEA6-46CC-4F8A-BC71-539F2DDK5384 ’
4 Secret: ‘ TwBLaaabbbaaaaaaaaaaw== ’
5 Environment: Production
6 AltRootUrl: ‘ ’
7 StopOnError: False
8 AlternateFolder: ‘ ’
9 Locale: ‘ en-us ’

10 Editor: ‘ C:\Program Files\Notepad++\notepad++.exe ’
11 Confirm: True
12 DisplayLog: True
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Auffüllen der Zonenzuordnungsdatei

Die On‑Premises‑Zone entspricht dem Cloudressourcenstandort. Im Gegensatz zu anderen Sitekom‑
ponenten können Sie die On‑Premises‑Zone nicht automatisch in die Cloud importieren. Sie muss
stattdessen manuell über die Datei ZoneMapping.yml zugeordnet werden. Importfehler können
auftreten, wenn der Zonenname keinem bestehenden Ressourcenstandort zugewiesen ist.

Bei On‑Premises‑Sitesmit nur einer Zone undCloudsitesmit nur einemRessourcenstandort führt das
automatisierte Konfigurationstool die richtige Zuordnung durch, sodass die ZoneMapping.yml‑Datei
nicht manuell verwaltet werdenmuss.

Bei On‑Premises‑Sites mit mehreren Zonen und bei Cloudsites mit mehreren Ressourcenstandorten
muss die ZoneMapping.yml‑Dateimanuell aktualisiert werden, damit sie die korrekte Zuordnung von
On‑Premises‑Zonen zu Cloud‑Ressourcenstandorten widerspiegelt. Dies muss vor dem Import in die
Cloud erledigt werden.

Die Datei ZoneMapping.yml ist in%HOMEPATH%\Documents\Citrix\AutoConfig. Die YML‑Datei beinhal‑
tet ein Wörterbuchmit dem Zonennamen als Schlüssel und dem Ressourcennamen als Wert.

Beispiel: Eine Citrix Virtual Apps andDesktops‑On‑Premises‑Sitemit der primären Zone “Zone‑1”und
der sekundären Zone “Zone‑2”wird in eine Citrix DaaS‑Bereitstellung mit den beiden neu erstellten
Cloud‑Ressourcenstandorten “Cloud‑RL‑1”und “Cloud‑RL‑2”migriert. In diesemFall würde ZoneMap‑
ping.yml wie folgt konfiguriert:

1 Zone-1: Cloud-RL-1
2
3 Zone-2: Cloud-RL-2

Hinweis:

Ein Leerzeichen muss zwischen dem Doppelpunkt und dem Namen des Ressourcenstandorts
stehen. Wenn ein Zonen‑ oder Ressourcenstandortname Leerzeichen enthält, setzen Sie den
Namen in Anführungszeichen.

Hostverbindungen

Hostverbindungen und die zugehörigen Hypervisoren können mit der automatischen Konfiguration
exportiert und importiert werden.

Das Hinzufügen eines Hypervisors zu einer Hostverbindung erfordert Hypervisortyp‑spezifische
Sicherheitsinformationen. Diese Informationen können aus Sicherheitsgründen nicht aus der
On‑Premises‑Site exportiert werden. Sie müssen die Informationen manuell bereitstellen, damit
die automatische Konfiguration Hostverbindungen und Hypervisors in die Cloudsite importieren
kann.
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Beim Exportieren wird die Datei CvadAcSecurity.yml in %HOMEPATH%\Documents\Citrix\AutoConfig
erstellt. Sie enthält Platzhalter für jedes für den spezifischen Hypervisortyp benötigte Sicherheitsele‑
ment. SiemüssendieDatei CvadAcSecurity.yml vor dem Import in die Cloudsite aktualisieren. Admin‑
istratorupdates werden über mehrere Exportvorgänge beibehalten und bei Bedarf neue Sicherheit‑
splatzhalter hinzugefügt. Sicherheitselemente werden nie entfernt. Weitere Informationen finden
Sie unter Datei CvadAcSecurity.yml manuell aktualisieren.

1 HostConn1:
2 ConnectionType: XenServer
3 UserName: root
4 PasswordKey: rootPassword
5 HostCon2:
6 ConnectionType: AWS
7 ApiKey: 78AB6083-EF60-4D26-B2L5-BZ35X00DA5CH
8 SecretKey: TwBLaaaaaaaaaaaaaaaaaw==
9 Region: East

Hypervisor‑spezifische Sicherheitsinformationen Nachfolgend werden die für die einzelnen Hy‑
pervisortypen erforderlichen Sicherheitsinformationen aufgeführt.

• XenServer, Hyper‑V, VMware

– Benutzername
– Klartextkennwort

• Microsoft Azure

– Abonnement‑ID
– Anwendungs‑ID
– Anwendungsgeheimnis

• Amazon Web Services

– Dienstkonto‑ID
– Anwendungsgeheimnis
– Region

Besondere Sicherheitsüberlegungen Alle Sicherheitsinformationen werden als Klartext
eingegeben. Wenn Klartext nicht empfohlen wird, können die Hostverbindungen und die zuge‑
hörigen Hypervisors manuell über die Oberfläche Verwalten > Vollständige Konfiguration erstellt
werden. Die Namen von Hostverbindungen und Hypervisors müssen mit ihrem On‑Premises‑
Gegenstück übereinstimmen, damit Maschinenkataloge, die die Hostverbindungen verwenden,
erfolgreich importiert werden.
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Aktivieren der Sites

Der Delivery Controller steuert in On‑Premises‑ und Cloudsites Ressourcen wie das Brokering
von Desktops und Anwendungen und den Neustart von Maschinen. Probleme treten auf, wenn
Ressourcen von zwei oder mehr Sites gesteuert werden. Eine solche Situation kann bei der Migration
von einer On‑Premises‑Site zu einer Cloudsite auftreten. On‑Premises‑ und Cloud‑Delivery Controller
können die gleichen Ressourcen verwalten. Eine solche duale Verwaltung kann dazu führen, dass
Ressourcen nicht mehr verfügbar sind oder nicht mehr verwaltet werden können und dass eine
Diagnose schwierig wird.

Durch die Siteaktivierung können Sie vorgeben, wo die aktive Site gesteuert wird.

Die Siteaktivierung wird über den Bereitstellungsgruppen‑Wartungsmodus verwaltet. Bereitstel‑
lungsgruppenwerden in denWartungsmodus versetzt, wenn die Site inaktiv ist. DerWartungsmodus
wird Bereitstellungsgruppen in aktiven Sites beendet.

Die Siteaktivierung hat weder Einfluss auf die VDA‑Registrierung undMaschinenkataloge noch erfolgt
durch sie eine Verwaltung dieser Objekte.

• Set-CvadAcSiteActiveStateCloud
• Set-CvadAcSiteActiveStateOnPrem

Alle Cmdlets unterstützen IncludeByName und ExcludeByName Filter. Über diesen Parameter
können Sie vorgeben, bei welchen Bereitstellungsgruppen der Wartungsmodus geändert werden
kann. Bereitstellungsgruppen können bei Bedarf selektiv geändert werden.

Importieren und Übertragen der Steuerung in die Cloud

Im Folgenden finden Sie eine allgemeine Beschreibung des Verfahrens zum Importieren und Übertra‑
gen der Steuerung von der On‑Premises‑Site in die Cloudsite.

1. Exportieren und importieren Sie die On‑Premises‑Site in die Cloud. Stellen Sie sicher, dass
der Parameter – SiteActive in keinem der Cmdlets zum Importieren verwendet wird. Die
On‑Premises‑Site ist aktiv und die Cloudsite inaktiv. Standardmäßig befinden sich Cloudsite‑
Bereitstellungsgruppen imWartungsmodus.

2. Überprüfen Sie den Inhalt und die Konfiguration der Cloud.
3. Legen Sie die On‑Premises‑Site außerhalb der Geschäftszeiten auf inaktiv fest. Der Parameter

– SiteActive darf nicht vorhanden sein. Alle Bereitstellungsgruppen der On‑Premises‑Site
sind imWartungsmodus.

• Set-CvadAcSiteActiveStateOnPrem

4. Legen Sie die Cloudsite auf aktiv fest. Der Parameter – SiteActive muss vorhanden sein.
Keine Cloudsite‑Bereitstellungsgruppe ist imWartungsmodus.
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• Set-CvadAcSiteActiveStateCloud –SiteActive

5. Vergewissern Sie sich, dass die Cloudsite aktiv und die On‑Premises‑Site inaktiv ist.

Rückübertragen der Steuerung in die On‑Premises‑Site

Zum Rückübertragen der Steuerung von der Cloudsite in die On‑Premises‑Site gehen Sie folgender‑
maßen vor:

1. Legen Sie die Cloudsite außerhalb der Geschäftszeiten auf inaktiv fest. Alle Cloudsite‑
Bereitstellungsgruppe sind imWartungsmodus.

• Set-CvadAcSiteActiveStateCloud

2. Legen Sie die On‑Premises‑Site auf aktiv fest. Keine Bereitstellungsgruppe der On‑Premises‑
Site ist imWartungsmodus.

• Set-CvadAcSiteActiveStateOnPrem -SiteActive

Zusätzliche Informationen zur Siteaktivierung

• Sind keine Maschinen energieverwaltet und gibt es keine Neustartzeitpläne (was normaler‑
weisebedeutet, dasskeineHostverbindungenbestehen), könnenalleCloud‑Bereitstellungsgruppen
als aktiv importiert werden. Fügen Sie-SiteActive zuMerge-CvadAcToSite/Import-
CvadAcToSitehinzuoder führenSienachdemImportierenSet-CvadAcSiteActiveStateCloud
-SiteActive aus.

• Gibt es energieverwaltete Maschinen oder Neustartpläne, ist ein anderer Prozess erforderlich.
Legen Sie in diesem Fall beispielsweise beimUmstieg von einer On‑Premises‑Bereitstellung zur
Cloud die On‑Premises‑Site mit Set-CvadAcSiteActiveStateOnPrem auf inaktiv fest.
Legen Sie dann die Cloudsite mit Set-CvadAcSiteActiveStateCloud -SiteActive
auf aktiv fest.

• DieCmdletsSet-CvadAcSiteActiveStateCloudundSet-CvadAcSiteActiveStateOnPrem
werden auch verwendet, um den Prozess umzukehren. Führen Sie beispielsweise Set-
CvadAcSiteActiveStateCloud ohne den Parameter -SiteActive aus und dann
Set-CvadAcSiteActiveStateOnPremmit dem Parameter -SiteActive.

Grundlegendes zur Migration vonmit Maschinenerstellungsdiensten bereitgestellten
Katalogen

Hinweis:

Dieses Feature ist nur ab Version 3.0 verfügbar. Zur Überprüfung der Version verwenden SieGet
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-CvadAcStatus in der automatischen Konfiguration.

MCS‑Kataloge erstellen zwei verschiedene Arten von Katalogen:

• Wenn Änderungen an einer Maschine verloren gehen/rückgängig gemacht werden (üblicher‑
weise Server‑OS, wo Anwendungen veröffentlicht werden). Dies ist ein gepoolte VDI‑
/Multisitzung‑Anwendungsfall.

• Wenn Änderungen an einer Maschine während des Neustarts beibehalten werden (üblicher‑
weise Client‑Betriebssystem mit einem dedizierten Benutzer). Dies ist ein Anwendungsfall für
statische VDI.

Der Katalogtyp kann im Katalogknoten in Citrix Studio und anhand des Werts “Benutzerdaten:”des
Katalogs überprüft werden.

Hinweis:

EinBackupderMCSausder Cloudkannnichtmit der automatischenKonfigurationdurchgeführt
werden.

Gepoolte VDI‑/Multisitzungskataloge

Kataloge mit “Benutzerdaten: Verwerfen”sind gepoolte VDI‑Kataloge und können nur das Hauptim‑
age und die Konfiguration migrieren. Virtuelle Maschinen in diesen Katalogen werden von der Mi‑
gration ausgeschlossen. Das liegt daran, dass der Lebenszyklus der virtuellen Maschine von der Site
verwaltet wird, von der Sie importieren, was bedeutet, dass sich der Status bei jedemEinschalten der
Maschinenändernkann. Diesmachtden Importunmöglich, dadieSynchronisierungder Importdaten
für die virtuellen Maschinen schnell verloren geht.

Wenn Sie diese Katalogemit dem Tool migrieren, erstellt das Tool Katalogmetadaten und initiiert die
Erstellung des Hauptimages, es werden jedoch keine Maschinen importiert.

Da dieser Prozess je nach der Größe des Hauptimages einige Zeit dauern kann, startet der Im‑
portbefehl innerhalb des Tools die Katalogerstellung mit MCS nur, wartet jedoch nicht, bis sie
abgeschlossen ist. Überwachen Sie nach Abschluss des Imports den Fortschritt der Katalogerstel‑
lung über die Schnittstelle für die vollständige Konfiguration in der Cloud‑Bereitstellung.

Sobald das Hauptimage erstellt wurde, können Sie Maschinen bereitstellen. Es müssen Kapaz‑
itätsüberlegungen berücksichtigt werden, da Kapazität aus der On‑Premises‑Nutzung verbraucht
wird.

Alle anderen Objekte (Bereitstellungsgruppen/Anwendungen/Richtlinien usw.), die diesen Katalog
verwenden, können importiert werden undmüssen nicht auf die Erstellung des Hauptimages warten.
Wenn die Erstellung des Katalogs abgeschlossen ist, können Maschinen zum importierten Katalog
hinzugefügt werden, und dann können Benutzer ihre Ressourcen starten.
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Hinweis:

Verwenden Sie dieselben im Tool verfügbaren Befehle zur Migration von Katalogen und allen
anderen Objekten.

Statische VDI‑Kataloge

Hinweis:

Da dieser Vorgang Low‑Level‑Details importiert, die in der Datenbank gespeichert sind, muss
dieser Prozess von einer Maschine mit Datenbankzugriff ausgeführt werden.

Statische VDI‑Katalogemigrieren dasHauptimage, die Konfigurationen und alle virtuellenMaschinen.
Im Gegensatz zum Anwendungsfall für gepoolte VDI müssen keine Images erstellt werden.

Die VDAs müssen auf den Connector verweisen, damit sie sich bei der Cloud registrieren können.

Aktivieren Sie die Cloudsite anhand der Informationen im Abschnitt Aktivieren der Sites, damit der
Neustartzeitplan, die Energieverwaltung und andere Elemente von der Cloud gesteuert werden.

Wenn Sie nach Abschluss der Migration diesen Katalog von Ihrer On‑Premises‑Site löschen möchten,
müssen Sie die Option zum Belassen des VM‑ und AD‑Kontos auswählen. Andernfalls werden sie
gelöscht und die Cloudsite würde auf die gelöschte VM verweisen.

Aktualisieren Sie die MCS‑Tags, um verwaiste Ressourcen nach der Migration zu
erkennen

Nachdem Sie von der On‑Premises‑Konfiguration zu einer Cloudsite oder von Ihrer Cloudkonfigura‑
tion zu einer anderenCloudsitemigriert haben,müssen Sie bei persistenten VMsdieMCS‑Site‑ID‑Tags
aktualisieren, damit verwaiste Ressourcen korrekt erkannt werden können. Verwenden Sie dazu den
PowerShell‑Befehl Set-ProvResourceTags. Derzeit ist dieses Feature für Azure verfügbar.

Verfahren:

1. AktualisierenSiedieMCS‑Site‑ID‑Tags vonderneuenCitrix‑SitemitdemPowerShell‑BefehlSet
-ProvResourceTags. Beispiel:

1 Set-ProvResourceTags -ProvisioningSchemeUid xxxxx [-VMName <
String>] [-VMBatchSize XX] [-ResourceType XX]

2 <!--NeedCopy-->

Oder

1 Set-ProvResourceTags -ProvisioningSchemeName xxxxx [-VMName <
String>] [-VMBatchSize XX] [-ResourceType XX]

2 <!--NeedCopy-->
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Die Parameterdetails lauten wie folgt:

• ProvisioningSchemeUid oder ProvisioningSchemeName ist ein obligatorischer Pa‑
rameter.

• VMName ist ein optionaler Parameter. Wenn kein VMName angegeben ist, werden die Tags aller
virtuellen Maschinen dieses Maschinenkatalogs aktualisiert.

• VMBatchSize ist ein optionaler Parameter, um alle VMs in Stapel aufzuteilen. Wenn kein
VMBatchSize angegeben ist, wird der Standardwert (10) angewendet. Der Bereich liegt zwis‑
chen 1 und 60.

• ResourceType kann einer der folgenden sein:

– MachineCatalog: Zum Aktualisieren von Tags von Maschinenkatalogressourcen.
– VirtualMachine: Zum Aktualisieren von Tags von VM‑bezogenen Ressourcen.
– All: (default ResourceType): Zum Aktualisieren von Tags sowohl des Maschinenkatalogs
als auch der VM‑bezogenen Ressourcen.

Migration von on‑premises in die Cloud

March 6, 2024

Mit der automatischen Konfiguration können Sie das Verschieben der On‑Premises‑Konfiguration zu
einer Cloud‑Site automatisieren.

Die folgende Abbildung zeigt eine Übersicht darüber, wie die automatische Konfiguration bei der Mi‑
gration Ihrer Konfiguration in die Cloud helfen kann.

Voraussetzungen für die Migration Ihrer Konfiguration

Zum Exportieren der Citrix Virtual Apps and Desktops‑Konfiguration benötigen Sie:
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• Aktuelle Version von Citrix Virtual Apps and Desktops und unmittelbare Vorgängerversion oder
Citrix Virtual Apps and Desktops/XenApp und XenDesktop LTSR: alle Versionen

• Eine in die Domäne eingebundene Maschine mit .NET Framework 4.7.2 oder höher und
dem Citrix PowerShell SDK. Dieses wird automatisch auf dem Delivery Controller installiert.
(Wenn Sie es auf einer anderen Maschine als dem On‑Premises‑Delivery Controller ausführen
möchten, muss Citrix Studio installiert sein, da mit Studio die richtigen PowerShell‑Snap‑Ins
installiert werden. Das Studio‑Installationsprogramm ist auf dem Citrix Virtual Apps and
Desktops‑Installationsmedium.)

Zum Importieren der Konfiguration in Citrix DaaS (ehemals Citrix Virtual Apps and Desktops Service)
benötigen Sie:

• Eine Maschine mit Zugriff auf Citrix Cloud. Dabei muss es sich weder um einen Delivery Con‑
troller noch um eine mit der Domäne verbundene Maschine handeln.

• Bereitgestelltes Citrix DaaS.
• Ein aktiver Ressourcenstandort mit installiertem Connector; er muss derselben Domäne ange‑
hören wie die On‑Premises‑Bereitstellung.

• Verbindung zu Sites, die auf Citrix Cloud zugreifen, muss zulässig und verfügbar sein. Weitere
Informationen finden Sie unter Anforderungen an System und Konnektivität.

Hinweis:

Die automatische Konfiguration kann nicht auf einem Cloud Connector‑System installiert wer‑
den.

Exportieren der On‑Premises‑Konfiguration von Citrix Virtual Apps and Desktops

Wichtig:

• Siemüssen eine CustomerInfo.yml‑Dateimit Ihrer Kunden‑ID, Client‑ID unddemgeheimen
Schlüssel haben. Informationen zumAbrufen der Kunden‑ undClient‑ID unddes geheimen
Schlüssels finden Sie unter Generieren der Kunden‑ID, der Client‑ID und des geheimen
Schlüssels. Weitere Informationen zum Einfügen dieser Informationen in die Datei
CustomerInfo.yml finden Sie unter Auffüllen der Kundeninformationsdatei.

• Die Datei ZoneMapping.yml muss Informationen zur Zuordnung der On‑Premises‑Zone zu
den Ressourcenstandorten in der Cloud enthalten. Weitere Informationen über die Zuord‑
nung von Zonen finden Sie unter Auffüllen der Zonenzuordnungsdatei.

• Wenn Sie Hostverbindungen haben, müssen Sie die entsprechenden Informationen in
CvadAcSecurity.yml eingeben.

1. Installieren Sie die automatische Konfiguration.

2. Doppelklicken Sie auf das Symbol Automatisches Konfigurieren. Ein PowerShell Fenster wird
angezeigt.
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3. Führen Sie den folgenden Befehl aus, um alle Komponenten zu exportieren. Durch Exportieren
der On‑Premises‑Konfiguration wird die Konfiguration nicht geändert.

Export-CvadAcToFile

Nach der ersten Ausführung eines Cmdlets wird ein Exportordnermit den YML‑Konfigurationsdateien
undProtokollenerstellt. DerOrdner ist in%HOMEPATH%\Documents\Citrix\AutoConfig. Jedernachfol‑
gendeExporterstellt einenUnterordner. DerübergeordneteOrdner%HOMEPATH%\Documents\Citrix\AutoConfig
enthält immer die Dateien aus dem zuletzt ausgeführten Export.

Hinweis:

Wenn die automatische Konfiguration nicht auf demDelivery Controller installiert ist, führen Sie
import-module Citrix.AutoConfig.Commands aus, bevor Sie das Tool über Power‑
Shell verwenden. Dieser Schritt ist nicht erforderlich, wenn Sie die automatische Konfiguration
über das Auto‑Konfig‑Symbol öffnen.

Bei Auftreten von Fehlern oder Ausnahmen konsultieren Sie den Abschnitt Fixups in der Protokoll‑
datei.

Importieren der Konfiguration in Citrix DaaS

Wichtig:

• Siemüssen eine CustomerInfo.yml‑Dateimit Ihrer Kunden‑ID, Client‑ID unddemgeheimen
Schlüssel haben. Informationen zumAbrufen der Kunden‑ undClient‑ID unddes geheimen
Schlüssels finden Sie unter Generieren der Kunden‑ID, der Client‑ID und des geheimen
Schlüssels. Weitere Informationen zum Einfügen dieser Informationen in die Datei
CustomerInfo.yml finden Sie unter Auffüllen der Kundeninformationsdatei.

• Die Datei ZoneMapping.yml muss Informationen zur Zuordnung der On‑Premises‑Zone zu
den Ressourcenstandorten in der Cloud enthalten. Weitere Informationen über die Zuord‑
nung von Zonen finden Sie unter Auffüllen der Zonenzuordnungsdatei.

• Wenn Sie Hostverbindungen haben, müssen Sie die entsprechenden Informationen in
CvadAcSecurity.yml eingeben.

Ausführen eines Imports

1. Doppelklicken Sie auf das Symbol Automatisches Konfigurieren. Ein PowerShell Fenster wird
angezeigt.

2. Führen Sie den folgenden Befehl aus, um alle Komponenten zu importieren.

Merge-CvadAcToSite
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ÜberprüfenSiedenerwartetenZustandgegendenneuenaktuellenZustand. Importoptionen steuern,
ob die Importergebnisse mit der On‑Premises‑Site identisch oder eine Teilmenge davon sind.

Nach der Ausführung eines Cmdlets wird ein Exportordner mit den YML‑Konfigurationsdateien und
Protokollen erstellt. Der Ordner ist in%HOMEPATH%\Documents\Citrix\AutoConfig.

Bei Auftreten von Fehlern oder Ausnahmen konsultieren Sie den Abschnitt Fixups in der Protokoll‑
datei.

Hinweis:

Wenn die automatische Konfiguration nicht auf demDelivery Controller installiert ist, führen Sie
import-module Citrix.AutoConfig.Commands aus, bevor Sie das Tool über Power‑
Shell verwenden. Dieser Schritt ist nicht erforderlich, wenn Sie die automatische Konfiguration
über das Auto‑Konfig‑Symbol öffnen.

Informationen zum Wiederherstellen der ursprünglichen Citrix DaaS‑Konfiguration finden Sie unter
Sichern der Citrix DaaS‑Konfiguration.

Importvorgang im Einzelnen

Beim Import werden Updates präzise durchgeführt, es werden nur die erforderlichen Updates
durchgeführt und es wird überprüft, ob alle Updates korrekt durchgeführt wurden. Bei allen
Importvorgängen werden folgende Schritte ausgeführt.

1. Lesen der exportierten YML‑Datei (erwarteter Zustand).
2. Lesen der Cloud (aktueller Zustand).
3. Backup des Cloudzustands vor Import in YML‑Dateien (das Backup kann bei Bedarf wieder‑

hergestellt werden).
4. Bewerten der Unterschiede zwischen erwartetem und aktuellem Zustand. Dies bestimmt,

welche Aktualisierungen erforderlich sind.
5. Ausführen der Aktualisierungen.
6. Erneutes Lesen der Cloud (neuer aktueller Zustand).
7. Backup des Cloudzustands nach Import in YML‑Dateien (das Backup kann bei Bedarf wieder‑

hergestellt werden).
8. Vergleich des erwarteten Zustands und des neuen aktuellen Zustands.
9. Meldung der Vergleichsergebnisse.

Granulare Migration
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Wichtig:

Weitere Informationen zur Reihenfolge der Komponentenmigration findenSie unter Reihenfolge
der Komponentenmigration.

Sie haben die Möglichkeit der selektiven Migration von nur Komponenten oder sogar nur Komponen‑
tennamen.

• Zu den unterstützten Komponentenparametern gehören u. a. MachineCatalogs undTags.
• Zu den unterstützten Komponentennamenparametern gehören IncludeByName und
ExcludeByName.

Weitere Informationen zu Parametern und deren Verwendung finden Sie unter Parameter für granu‑
lare Migration.

Aktivieren der Sites

Durch die Siteaktivierung können Sie vorgeben, welche Site aktiv ist und Ihre Ressourcen steuert.
Weitere Informationen zum Aktivieren von Sites finden Sie unter Aktivieren von Sites.

Zusammenführenmehrerer Sites

February 21, 2024

Die Multisite‑Unterstützung für die automatische Konfiguration bietet eine Methode zumZusammen‑
führenmehrerer On‑Premises‑Sites in eine Cloudsite.

Dabei werden den Komponentennamen jeder On‑Premises‑Site eindeutige Präfixe und Suffixe
hinzugefügt, sodass nach der Zusammenführung für Namenseindeutigkeit gesorgt ist.

Präfixe und Suffixe können für jede der folgenden Komponenten pro On‑Premises‑Site zugewiesen
werden.

• AdminScope
• AdminRole
• ApplicationAdmin
• ApplicationFolder
• ApplicationGroup
• ApplicationUser
• DeliveryGroup
• GroupPolicy
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• HostConnection
• MachineCatalog
• StoreFront
• Tag

Anwendungsordner unterstützen Präfixe, Suffixe und die Modifizierung des Stammordners. Bei der
Modifizierung des Stammordners erhält die bestehende Ordnerstruktur einer Anwendung einen
zusätzlichen Ordner auf oberster Ebene.

Regeln für Präfixe und Suffixe

1. Präfixe und Suffixe dürfen keines der folgenden Sonderzeichen enthalten: \ , / ; : # .
* ? = < > | ( )"' { } [ ]

2. Präfixe und Suffixe dürfen Leerzeichen am Ende enthalten, nicht aber am Anfang.
3. Präfixe und Suffixe mit Leerzeichen am Endemüssen in Anführungszeichen gestellt werden.
4. Präfixe und Suffixe werden beim Import, der Zusammenführung und beim Hinzufügen

angewendet. Die Quell‑YML‑Dateien werden niemals geändert.
5. Bei demProzesswerdennachBedarf dieNamenabhängigerKomponentennamenautomatisch

mit Präfixen oder Suffixen versehen. Wird beispielsweise Maschinenkatalognamen das Präfix
“Ost”vorangestellt, erhalten Bereitstellungsgruppen, die auf sie verweisen, ebenfalls das Präfix
“Ost”.

6. Wenn ein Komponentenname bereits mit dem Präfix oder Suffix beginnt, wird kein Präfix oder
Suffix hinzugefügt. Komponentennamen dürfen keine zwei identischen Präfixe bzw. Suffixe
enthalten.

7. Präfixe und Suffixe können einzeln oder in Kombination verwendet werden.
8. Die Verwendung eines Präfixes oder Suffixes für eine Komponente ist optional.

Hinweis:

Die Oberfläche der vollständigen Konfiguration zeigt Komponenten in alphabetischer Reihen‑
folge an.

Gruppieren nach Site

Verwenden Sie Präfixe, um Komponenten einer Site visuell zu gruppieren. Jede Site wird als Gruppe
aufgeführt, wobei die Reihenfolge der Sitegruppen alphabetisch nach Präfix gesteuert wird.

Gruppieren nach Namen

Verwenden Sie Suffixe, um ähnlich benannte Komponenten ausmehreren Sites visuell zu gruppieren.
Ähnlich benannte Komponenten verschiedener Sites werden abwechselnd angezeigt.
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SitePrefixes.yml‑Datei

Die Datei SiteMerging.yml enthält die Präfix‑ und Suffix‑Zuordnung für eine oder mehrere On‑
Premises‑Sites. Sie können die Datei “SiteMerging.yml”manuell oder mithilfe der im Abschnitt
Cmdlets für das Zusammenführenmehrerer On‑Premises‑Sites aufgeführten Cmdlets verwalten.

Exportieren, Importieren, Zusammenführen und Hinzufügen

Die Zusammenführung kann erst beginnen, wenn Sie eine On‑Premises‑Site exportiert haben. Infor‑
mationen zum Exportieren einer On‑Premises‑Site finden Sie unter Migration von on‑premises in die
Cloud.

Zentraler Exportzielordner

Bei den in diesem Abschnitt beschriebenen Verfahren werden die Exporte mehrerer Sites in eine zen‑
trale Dateifreigabe exportiert. Die Dateien SiteMerging.yml file und CustomerInfo.yml sowie alle Ex‑
portdateien befinden sich in der Dateifreigabe, sodass der Import aus diesem von den On‑Premises‑
Sites unabhängigen Speicherort aus möglich ist.

Vorgänge, bei denen auf die Cloud zugegriffen wird, verweisen nie auf die On‑Premises‑Sites oder
Active Directory, sodass Sie solche Vorgänge ortsunabhängig durchführen können.

Direkte Dateifreigabe

Die Operationen zum Exportieren, Importieren, Zusammenführen und Erstellen/Hinzufügen
bieten einen Parameter zur Auswahl eines anderen Ordners als des Standardordners %HOME‑
PATH%\Documents\Citrix\AutoConfig als Ziel oder Quelle. In den folgenden Beispielen wird eine
zentrale Dateifreigabe auf \\share.central.net verwendet, auf die der Administrator bereits
Zugriff hat.

Zum Exportieren in einen sitespezifischen Ordner verwenden Sie den Parameter – TargetFolder
:

Aus dem Desktop Delivery Controller “East”:

mkdir \\share.central.net\AutoConfig\SiteEast

Export-CvadAcToFile –TargetFolder \\share.central.net\AutoConfig\
SiteEast

Aus dem Desktop Delivery Controller “West”:

mkdir \\share.central.net\AutoConfig\SiteWest
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Export-CvadAcToFile –TargetFolder \\share.central.net\AutoConfig\
SiteWest

Nach Abschluss des Exports erstellen Sie die Dateien CustomerInfo.yml und SiteMerging.yml und spe‑
ichern sie in \\share.central.net\AutoConfig.

Hinweis:

Verwenden Sie bei demVerfahrenmit direktemDateifreigabeverweis beimErstellen von SitePre‑
fixes.yml nicht den Parameter SiteRootFolder.

Zum Importieren, Zusammenzuführen oder Hinzufügen aus der direkten Dateifreigabe müssen Sie
entscheiden, von welcher Maschine aus Sie den Cloudzugriffsvorgang durchführen möchten. Die fol‑
genden Optionen sind verfügbar:

• Eine On‑Premises‑Desktop Delivery Controller, auf dem das Tool installiert ist.
• Die Maschine, auf der die Dateifreigabe gehostet wird.
• Eine andere Maschine.

Die automatische Konfiguration muss auf der Maschine installiert sein, die auf die Cloud zugreift.
Weder das On‑Premises‑PowerShell SDK, der Desktop Delivery Controller noch Active Directory
werden verwendet, sodass die Anforderungen für den Zugriff auf die Cloud zur Ausführung einfacher
sind als beim Export.

Zusammenführen des Desktop Delivery Controllers “East”in die Cloud:

Merge-CvadAcToSite –SiteName East –SourceFolder \\share.central.
net\AutoConfig\SiteEast -CustomerInfoFileSpec \\share.central.net\
AutoConfig\CustomerInfo.yml

Zusammenführen des Desktop Delivery Controllers “West”in die Cloud:

Merge-CvadAcToSite –SiteName West –SourceFolder \\share.central.
net\AutoConfig\SiteWest -CustomerInfoFileSpec \\share.central.net\
AutoConfig\CustomerInfo.yml

Nachfolgend sehen Sie das Muster der im vorherigen Beispiel verwendeten SitePrefixes.yml‑Datei.

1 East:
2 SiteRootFolder: "" # Important: leave this empty
3 AdminScopePrefix: "East_"
4 AdminRolePrefix: "East_"
5 ApplicationAdminPrefix: "East_"
6 ApplicationFolderPrefix: "" # Note that a new parent root folder

is used instead
7 ApplicationFolderRoot: "East"
8 ApplicationGroupPrefix: "East_"
9 ApplicationUserPrefix: "East_"

10 DeliveryGroupPrefix: "East_"

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1000



Citrix DaaS

11 GroupPolicyPrefix: "East_"
12 HostConnectionPrefix: "East_"
13 MachineCatalogPrefix: "East_"
14 StoreFrontPrefix: "East_"
15 TagPrefix: "East_"
16 AdminScopeSuffix: "_east"
17 AdminRoleSuffix: "_east"
18 ApplicationAdminSuffix: "_east"
19 ApplicationFolderSuffix: "_east"
20 ApplicationGroupSuffix: "_east"
21 ApplicationUserSuffix: "_east"
22 DeliveryGroupSuffix: "_east"
23 GroupPolicySuffix: "_east"
24 HostConnectionSuffix: "_east"
25 MachineCatalogSuffix: "_east"
26 StoreFrontSuffix: "_east"
27 TagSuffix: "_east"
28 West:
29 SiteRootFolder: "" # Important: leave this empty
30 AdminScopePrefix: "Western "
31 AdminRolePrefix: "Western "
32 ApplicationAdminPrefix: "Western "
33 ApplicationFolderPrefix: "" # Note that a new parent root folder

is used instead
34 ApplicationFolderRoot: "Western"
35 ApplicationGroupPrefix: "Western "
36 ApplicationUserPrefix: "Western "
37 DeliveryGroupPrefix: "Western "
38 GroupPolicyPrefix: "Western "
39 HostConnectionPrefix: "Western "
40 MachineCatalogPrefix: "Western "
41 StoreFrontPrefix: "Western "
42 TagPrefix: "Western "
43 AdminScopeSuffix: ""
44 AdminRoleSuffix: ""
45 ApplicationAdminSuffix: ""
46 ApplicationFolderSuffix: ""
47 ApplicationGroupSuffix: ""
48 ApplicationUserSuffix: ""
49 DeliveryGroupSuffix: ""
50 GroupPolicySuffix: ""
51 HostConnectionSuffix: ""
52 MachineCatalogSuffix: ""
53 StoreFrontSuffix: ""
54 TagSuffix: ""

Dateifreigabeverweis mit SiteMerging.yml

Bei dieser Methode wird SiteRootFolder aus dem Präfixsatz der Site verwendet. Die Methode ist
zwar etwas komplizierter als die mit direkter Dateifreigabe, doch ist das Risiko des Verweises auf den
falschen Ordner beim Exportieren, Importieren, Zusammenführen oder Hinzufügen geringer.
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Legen Sie zuerst den SiteRootFolder für jede Site in der SiteMerging.yml‑Datei fest. Sie müssen
hierzu den freigegebenen Speicherort verwenden.

New-CvadAcSiteMergingInfo –SiteName East –SiteRootFolder \\share.
central.net\AutoConfig\SiteEast -SitePrefixesFolder \\share.central.
net\AutoConfig

New-CvadAcSiteMergingInfo –SiteName West –SiteRootFolder SiteWest -
SitePrefixesFolder \\share.central.net\AutoConfig

In diesem Beispiel ist “East”eine vollständig qualifizierte Ordnerangabe und “West”eine relative Ord‑
nerangabe.

Um den Export unter Verwendung der Datei SiteMerging.yml an einen sitespezifischen Ordner zu ver‑
weisen geben Sie Folgendes ein:

Aus dem Desktop Delivery Controller “East”:

mkdir \\share.central.net\AutoConfig\SiteEast

Export-CvadAcToFile -SiteName East -CustomerInfoFileSpec \\share.
central.net\AutoConfig\CustomerInfo.yml

Aus dem Desktop Delivery Controller “West”:

mkdir \\share.central.net\AutoConfig\SiteWest

Export-CvadAcToFile -SiteName West -CustomerInfoFileSpec \\share.
central.net\AutoConfig\CustomerInfo.yml

DasExport‑Cmdlet verwendetdenSpeicherortdesOrdnersCustomerInfo.yml, umdieSiteMerging.yml‑
Datei zu finden. Im Fall von East ist der SiteRootFolder vollqualifiziert. Es wird unverändert
verwendet. Im Fall von West ist der SiteRootFolder nicht vollqualifiziert. Er wird in Kombi‑
nation mit dem Speicherort des Ordners CustomerInfo.yml zum Abrufen eines vollqualifizierten
Ordnerspeicherorts für West verwendet.

Zusammenführen des Desktop Delivery Controllers “East”in die Cloud:

Merge-CvadAcToSite –SiteName East -CustomerInfoFileSpec \\share.
central.net\AutoConfig\CustomerInfo.yml

Zusammenführen des Desktop Delivery Controllers “West”in die Cloud:

Merge-CvadAcToSite –SiteName West -CustomerInfoFileSpec \\share.
central.net\AutoConfig\CustomerInfo.yml

Nachfolgend sehen Sie das Muster der im vorherigen Beispiel verwendeten SitePrefixes.yml‑Datei.

1 East:
2 SiteRootFolder: "\\\\share.central.net\\AutoConfig\\SiteEast"
3 AdminScopePrefix: "East_"
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4 AdminRolePrefix: "East_"
5 ApplicationAdminPrefix: "East_"
6 ApplicationFolderPrefix: "" # Note that a new parent root folder

is used instead
7 ApplicationFolderRoot: "East"
8 ApplicationGroupPrefix: "East_"
9 ApplicationUserPrefix: "East_"

10 DeliveryGroupPrefix: "East_"
11 GroupPolicyPrefix: "East_"
12 HostConnectionPrefix: "East_"
13 MachineCatalogPrefix: "East_"
14 StoreFrontPrefix: "East_"
15 TagPrefix: "East_"
16 AdminScopeSuffix: "_east"
17 AdminRoleSuffix: "_east"
18 ApplicationAdminSuffix: "_east"
19 ApplicationFolderSuffix: "_east"
20 ApplicationGroupSuffix: "_east"
21 ApplicationUserSuffix: "_east"
22 DeliveryGroupSuffix: "_east"
23 GroupPolicySuffix: "_east"
24 HostConnectionSuffix: "_east"
25 MachineCatalogSuffix: "_east"
26 StoreFrontSuffix: "_east"
27 TagSuffix: "_east"
28 West:
29 SiteRootFolder: "\\\\share.central.net\\AutoConfig\\SiteWest"
30 AdminScopePrefix: "Western "
31 AdminRolePrefix: "Western "
32 ApplicationAdminPrefix: "Western "
33 ApplicationFolderPrefix: "" # Note that a new parent root folder

is used instead
34 ApplicationFolderRoot: "Western"
35 ApplicationGroupPrefix: "Western "
36 ApplicationUserPrefix: "Western "
37 DeliveryGroupPrefix: "Western "
38 GroupPolicyPrefix: "Western "
39 HostConnectionPrefix: "Western "
40 MachineCatalogPrefix: "Western "
41 StoreFrontPrefix: "Western "
42 TagPrefix: "Western "
43 AdminScopeSuffix: ""
44 AdminRoleSuffix: ""
45 ApplicationAdminSuffix: ""
46 ApplicationFolderSuffix: ""
47 ApplicationGroupSuffix: ""
48 ApplicationUserSuffix: ""
49 DeliveryGroupSuffix: ""
50 GroupPolicySuffix: ""
51 HostConnectionSuffix: ""
52 MachineCatalogSuffix: ""
53 StoreFrontSuffix: ""
54 TagSuffix: ""
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Wenn keine zentrale Dateifreigabe verwendet wird und der Import, die Zusammenführung oder
das Hinzufügen von den einzelnen Desktop Delivery Controllern aus durchgeführt wird, erstellen
und replizieren Sie die Datei SiteMerging.yml auf jedem Desktop Delivery Controller, der in die
Cloud migriert wird. Der Standardpfad ist%HOMEPATH%\Documents\Citrix\AutoConfig. Zur Wahl der
richtigen Sitepräfixe müssen Sie den Parameter – SiteName angeben.

Zusammenführen der Sites

Citrix empfiehlt, die Cloudvorgänge schrittweise durchzuführen und vor jedem nächsten Schritt
eine vollständige Überprüfung durchzuführen. Wenn Sie beispielsweise drei Sites zu einer einzelnen
Cloudsite zusammenführen, gehen Sie wie folgt vor:

1. Führen Sie die erste Site unter Verwendung des zugehörigen SiteName‑Werts mit der Cloud
zusammen.

2. Überprüfen Sie die Ergebnisse in der Schnittstelle für die vollständige Konfiguration.
3. Ist das Ergebnis nicht wie erwartet, suchen Sie die Ursache des Fehlers, korrigieren Sie sie und

führen Sie die Zusammenführung erneut durch. Entfernen Sie bei Bedarf Cloudkomponenten
mit Remove-CvadAcFromSite und beginnen Sie von Grund auf neu. Wenn das Ergebnis
erwartungsgemäß ausfällt, fahren Sie fort.

4. Wenn die Zusammenführung der ersten Site fehlerfrei erfolgt ist, führen Sie die zweite Site mit
der Cloudsite zusammen.

5. Wiederholen Sie die Schritte 2 und 3.
6. Wenn die Zusammenführung der zweiten Site fehlerfrei erfolgt ist, führen Sie die dritte Site mit

der Cloudsite zusammen.
7. Wiederholen Sie die Schritte 2 und 3.
8. ÜberprüfenSiedieRessourcenausderPerspektivederBenutzerundvergewissernSie sich, dass

die Anzeige den Soll‑Zustand aufweist.

Entfernen einer Komponente unter Verwendung des Sitepräfixes

Sie können Komponenten einzelner Sites unter Verwendung des Präfixes im Parameter –
IncludeByName des Cmdlets Remove-CvadAcFromSite selektiv entfernen. Das folgende
Beispiel geht von einem Fehler bei den Bereitstellungsgruppen des Desktop Delivery Controllers
“West”aus. Um die Bereitstellungsgruppen gezielt für die West‑Site zu entfernen gehen Sie folgen‑
dermaßen vor:

Remove-CvadAcFromSite –DeliveryGroups –IncludeByName “Western *”

Um alle West‑Komponenten zu entfernen, führen Sie die folgenden Cmdlets in der angegebenen Rei‑
henfolge aus.

Remove-CvadAcFromSite –GroupPolicies –IncludeByName “Western *”
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Remove-CvadAcFromSite –Applications –IncludeByName “Western *”

Remove-CvadAcFromSite – ApplicationGroups –IncludeByName “Western *”

Remove-CvadAcFromSite –DeliveryGroups –IncludeByName “Western *”

Remove-CvadAcFromSite –MachineCatalogs –IncludeByName “Western *”

Remove-CvadAcFromSite –HostConnections –IncludeByName “Western *”

Remove-CvadAcFromSite –Tags –IncludeByName “Western *”

UmGruppenrichtlinien der East‑Komponenten zu entfernen, verwenden Sie das Suffix:

Remove-CvadAcFromSite –GroupPolicies –IncludeByName “*_east”

Migration von Cloud zu Cloud

February 21, 2024

Mit der automatischen Konfiguration können Sie das Verschieben Ihrer Cloud‑Konfiguration auf eine
andere Cloud‑Site automatisieren und Ihre Cloud‑Site wiederherstellen.

Durch Verwendung der automatischen Konfiguration können viele Anwendungsfälle gelöst wer‑
den:

• Synchronisieren der Site von der Testumgebung in die Produktion
• Backup undWiederherstellen Ihrer Konfiguration
• Ressourcenlimits werden erreicht
• Migration von Region zu Region

Unter “Vollständige Konfiguration”in Citrix Cloud finden Sie im Knoten “Backup und Wiederherstel‑
lung”Informationen zur automatischen Konfiguration und dazu, wie sie für die Migration Ihrer Konfig‑
uration von Cloud zu Cloud verwendet werden kann.
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Voraussetzungen für die Migration Ihrer Konfiguration

Für das Backup und die Wiederherstellung Ihrer Konfiguration benötigen Sie:

• Bereitgestelltes Citrix DaaS (ehemals Citrix Virtual Apps and Desktops Service).
• Einen aktiven Ressourcenstandort mit installiertem Connector.
• Verbindung zu Sites, die auf Citrix Cloud zugreifen, muss zulässig und verfügbar sein. Weitere
Informationen finden Sie unter Anforderungen an System und Konnektivität.

Hinweis:

EinBackupderMCSausder Cloudkannnichtmit der automatischenKonfigurationdurchgeführt
werden.

Sichern der Citrix DaaS‑Konfiguration

Wichtig:

• Siemüssen eine CustomerInfo.yml‑Dateimit Ihrer Kunden‑ID, Client‑ID unddemgeheimen
Schlüssel haben. Informationen zumAbrufen der Kunden‑ undClient‑ID unddes geheimen
Schlüssels finden Sie unter Generieren der Kunden‑ID, der Client‑ID und des geheimen
Schlüssels. Weitere Informationen zum Einfügen dieser Informationen in die Datei
CustomerInfo.yml finden Sie unter Auffüllen der Kundeninformationsdatei.

• Die Datei ZoneMapping.yml muss Informationen zur Zuordnung der Ressourcenstandorte
in der Cloud enthalten. Weitere Informationen über die Zuordnung von Zonen finden Sie
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unter Auffüllen der Zonenzuordnungsdatei.
• Wenn Sie Hostverbindungen haben, müssen Sie die entsprechenden Informationen in
CvadAcSecurity.yml eingeben.

1. Installieren Sie die automatische Konfiguration.

Hinweis:

Bei der Cloud‑zu‑Cloud‑Migration kann die automatische Konfiguration auf einer Mas‑
chine mit Zugriff auf das Internet installiert werden, auf die der Administrator direkten
Zugriff hat.

2. Doppelklicken Sie auf das Symbol Automatisches Konfigurieren. Ein PowerShell Fenster wird
angezeigt.

3. Führen Sie den folgenden Befehl aus, um ein Backup durchzuführen.

Backup-CvadAcToFile

Nach der ersten Ausführung eines Cmdlets wird ein Exportordnermit den YML‑Konfigurationsdateien
und Protokollen erstellt. Der Ordner ist in%HOMEPATH%\Documents\Citrix\AutoConfig.

Bei Auftreten von Fehlern oder Ausnahmen konsultieren Sie den Abschnitt Fixups in der Protokoll‑
datei.

Wiederherstellen einer Konfiguration in Citrix DaaS

1. Doppelklicken Sie auf das Symbol Automatisches Konfigurieren. Ein PowerShell Fenster wird
angezeigt.

2. Führen Sie den folgenden Befehl aus, um eine Wiederherstellung durchzuführen.

Restore-CvadAcToSite -RestoreFolder <folder path of the backup
files>

Überprüfen Sie den erwarteten Zustand gegen den neuen aktuellen Zustand.

Nach der Ausführung eines Cmdlets wird ein Exportordner mit den YML‑Konfigurationsdateien und
Protokollen erstellt. Der Ordner ist in%HOMEPATH%\Documents\Citrix\AutoConfig.

Bei Auftreten von Fehlern oder Ausnahmen konsultieren Sie den Abschnitt Fixups in der Protokoll‑
datei.

Der Backup‑ und Wiederherstellungsprozess schützt vor unbeabsichtigten Änderungen oder
Beschädigungen an der Cloud‑Sitekonfiguration. Während der Backuperstellung durch die automa‑
tische Konfiguration spiegelt das Backup jeweils den Status der Konfiguration der Cloud‑Site vor den
Änderungen wider. Der Schutz erfordert das regelmäßige Backup der Cloud‑Sitekonfiguration und
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das Speichern der Backups an einem sicheren Ort. Bei Auftreten einer unerwünschten Änderung
oder Beschädigung, kann mit dem Backup die Änderung oder Beschädigung auf granularer Ebene
oder für die vollständige Konfiguration rückgängig gemacht werden.

Granulare Migration

Wichtig:

Weitere Informationen zur Reihenfolge der Komponentenmigration findenSie unter Reihenfolge
der Komponentenmigration.

Wiederherstellen kompletter Komponenten

BeimWiederherstellen einer Komponentemussmindestens einKomponentenparameter ausgewählt
werden.

Folgen Sie zum Wiederherstellen der gesamten Bereitstellungsgruppen‑ und Maschinenkatalogkom‑
ponenten folgendem Beispiel:

Restore-CvadAcToSite -RestoreFolder %HOMEPATH%\Documents\Citrix\
AutoConfig/Backup_yyyy_mm_dd_hh_mm_ss

Wiederherstellen von Komponentenelementen

BeimWiederherstelleneinesodermehrererKomponentenelementewirddasFeatureIncludeByName
verwendet. Das Cmdlet Restore wird mit dem Parameter RestoreFolder, der ausgewählten
Einzelkomponente und der Aufnahmeliste verwendet.

GehenSiebeispielsweise folgendermaßenvor, umzweiGruppenrichtlinien aus einemBackupwieder‑
herzustellen:

Restore-CvadAcToSite -RestoreFolder %HOMEPATH%\Documents\Citrix\
AutoConfig/Backup_yyyy_mm_dd_hh_mm_ss

-GroupPolicies -IncludeByName Policy1,Policy2

-DeliveryGroups -MachineCatalogs

Wiederherstellen der gesamten Cloud‑Sitekonfiguration

ZurWiederherstellung der vollständigen Konfiguration der Cloud‑Site werden alle Komponenten aus‑
gewählt.

Folgen Sie zumWiederherstellen der gesamten Cloudsite‑Konfiguration folgendem Beispiel:
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Restore-CvadAcToSite -RestoreFolder %HOMEPATH%\Documents\Citrix\
AutoConfig/Backup_yyyy_mm_dd_hh_mm_ss

Aktivieren der Sites

Durch die Siteaktivierung können Sie vorgeben, welche Site aktiv ist und Ihre Ressourcen steuert.
Weitere Informationen zum Aktivieren von Sites finden Sie unter Aktivieren von Sites.

Cmdlets des automatisiertes Konfigurationstools

February 21, 2024

Auf dieser Seite werden alle Cmdlets und Parameter aufgeführt, die von diesem Tool unterstützt wer‑
den.

Alle Cmdlets übernehmen Parameter mit einem der folgenden Typen.

• Zeichenfolge
• Liste von Zeichenfolgen
• Boolesch: $true oder $false
• SwitchParameter: Vorhandensein des Parameters bedeutet $true, Fehlen des Parameters be‑
deutet $false

Hinweis:

Die SwitchParameter‑Methode wird für die Auswahl von “true”oder “false”bevorzugt, aber auf‑
grund von Legacyproblemen werden im Tool immer noch boolesche Werte verwendet.

In der folgenden Tabelle sind alle Cmdlets zusammengefasst. In den einzelnen Abschnitten erfahren
Sie, von welchen Parametern die Cmdlets jeweils unterstützt werden.

Kategorie Cmdlet Beschreibung

Migration von On‑Premises in
die Cloud

Export-CvadAcToFile Exportiert
On‑Premises‑Dateien in
YAML‑Dateien.
Import-CvadAcToSite

Merge-CvadAcToSite

New-CvadAcToSite
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Kategorie Cmdlet Beschreibung

Sync-CvadAcToSite

Granulare Migration
Verwenden Sie für
Komponenten Parameter mit
obigen Befehlen. Beispiele:
MachineCatalogs, Tags.
Verwenden Sie für
Komponentennamen
Parameter mit obigen Befehlen.
Beispiele: IncludeByName,
ExcludeByName.

Cloud zu Cloud‑Cmdlets Backup-CvadAcToFile Sichert die gesamte
Konfiguration von Ihrer
Cloudsite.
Restore-CvadAcToSite

Remove-CvadAcFromSite

Granulare Migration
Verwenden Sie für
Komponenten Parameter mit
obigen Befehlen. Beispiele:
MachineCatalogs, Tags.
Verwenden Sie für
Komponentennamen
Parameter mit obigen Befehlen.
Beispiele: IncludeByName,
ExcludeByName.

Andere grundlegende Cmdlets Compare-CvadAcToSite Vergleicht die
On‑Premises‑YML‑Dateien mit
der Cloudkonfiguration.

Voraussetzungsbezogene
Cmdlets

New-
CvadAcCustomerInfoFile

Erstellt eine
Kundeninformationsdatei.

Set-
CvadAcCustomerInfoFile
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Kategorie Cmdlet Beschreibung

Cmdlets für Support und
Problembehandlung

New-
CvadAcZipInfoForSupport

Komprimiert alle Protokoll‑
und YML‑Dateien in einer
ZIP‑Datei zur Übermittlung an
Citrix für Supportmaßnahmen.
Get-CvadAcStatus

Test-
CvadAcConnectionWithSite

Find-CvadAcConnector

Get-
CvadAcCustomerSites

New-
CvadAcTemplateToFile

Show-CvadAcDocument

Find-CvadAcInFile

Cmdlets für die Siteaktivierung Set-
CvadAcSiteActiveStateOnPrem

Legt den Status der
On‑Premises‑Site auf aktiv oder
inaktiv fest.

Set-
CvadAcSiteActiveStateCloud

Cmdlets für das
Zusammenführenmehrerer
On‑Premises‑Sites

New-
CvadAcSiteMergingInfo

Erstellt ein
Präfix‑/Suffix‑Infoset zum
Zusammenführen von Sites.

Set-
CvadAcSiteMergingInfo

Remove-
CvadAcSiteMergingInfo

Weitere Informationen zu Parametern und deren Verwendung finden Sie unter Parameter für granu‑
lare Migration.
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Grundlegende Cmdlets

On‑Premises‑zu‑Cloud‑Cmdlets

• Export-CvadAcToFile: Exportiert On‑Premises‑Dateien in YAML‑Dateien.

Exportiert die Konfiguration aus Ihrem On‑Premises‑Setup. Dabei handelt es sich um den stan‑
dardmäßigen Export mit der automatischen Konfiguration. Es werden keine Änderungen an
der On‑Premises‑Sitekonfiguration vorgenommen. Die exportierten Dateien werden im Verze‑
ichnis %HOMEPATH%\Documents\Citrix\AutoConfig in einem eindeutig Export benannten Un‑
terordner abgelegt. Der Ordner%HOMEPATH%\Documents\Citrix\AutoConfig enthält immer die
neueste exportierte On‑Premises‑Sitekonfiguration.

Parameter:

Name Beschreibung Erforderlich? Typ

Migrieren nach
Komponenten

Siehe Migrieren nach Komponenten SwitchParameters

Filtern nach
Objektnamen

Siehe Filtern nach Objektnamen Liste von
Zeichenfolgen

TargetFolder Gibt den Exportzielordner an. Zeichenfolge

Locale Gibt die Sprache des menschenlesbaren Texts
an, der exportiert werden kann.

Zeichenfolge

Quiet Unterdrückt die Protokollierung an die Konsole. SwitchParameter

AdminAddress Gibt das DNS oder die IP‑Adresse des Delivery
Controllers an, wenn der Export nicht auf dem
Delivery Controller ausgeführt wird.

Zeichenfolge

CheckUserAndMachinesÜberprüft, ob Benutzer und Maschinen in Active
Directory sind. Nicht in Active Directory
enthaltene Benutzer und Maschinen können zu
Importfehlern führen.

$true oder $false

ZipResults Komprimiert Backup von YAML‑Dateien in einer
einzigen ZIP‑Datei. Die Datei befindet sich im
selben Ordner wie die gesicherten YAML‑Dateien
und hat denselben Namen wie der Ordner.

SwitchParameter

Gibt zurück:

– Siehe Cmdlet‑Rückgabewerte
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Zum Importieren von Daten in die Cloud gibt es drei Möglichkeiten. Das Ausführen bestimmter
Cmdlets kann zu einer von drei Aktionskombinationen in der Cloudsite führen:

• Hinzufügen, Aktualisieren und Löschen
• Nur Hinzufügen und Aktualisieren
• Nur Hinzufügen

Cmdlet Hinzufügen Aktualisieren Löschen

Importieren X X X

Merge X X

Neu X

• Import-CvadAcToSite: Importiert YAML‑Dateien in die Cloud. Unterstützt Erstellungs‑,
Aktualisierungs‑ und Löschvorgänge.

Importiert alle On‑Premises‑Dateien in die Cloud. Der Befehl stellt sicher, dass der End‑
status in der Cloud dem On‑Premises‑Status entspricht. Mit dieser Option werden alle
Änderungen in der Cloud gelöscht. Importierte Sitekonfigurationsdateien stammen aus
%HOMEPATH%\Documents\Citrix\AutoConfig. Mit Vorsicht verwenden!

Parameter:

Name Beschreibung Erforderlich? Typ

Migrieren nach
Komponenten

Siehe Migrieren nach Komponenten. SwitchParameters

Filtern nach
Objektnamen

Siehe Filtern nach Objektnamen. Liste von
Zeichenfolgen

Parameter mit
Cloudzugriff

Siehe Parameter mit Cloudzugriff. SwitchParameters

SourceFolder Identifiziert einen Ersatzstammordner für
%HOMEPATH%\Documents\Citrix\AutoConfig.

Zeichenfolge

Locale Gibt die Sprache des menschenlesbaren Texts
an, der exportiert werden kann.

Zeichenfolge

Quiet Unterdrückt die Protokollierung an die Konsole. SwitchParameter

DisplayLog Zeigt die Protokolldatei nach Abschluss des
Cmdlets an. Legen Sie den Parameter auf
$false fest, um die Protokollanzeige zu
unterdrücken.

$true oder $false
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Name Beschreibung Erforderlich? Typ

Merge Fügt bei Einstellung auf $true der Cloudsite
nur Komponenten hinzu. Es werden keine
Komponenten entfernt. Legen Sie $false fest,
um Komponenten zu entfernen.

$true oder $false

AddOnly Fügt bei Einstellung auf $true nur neue
Komponenten hinzu, vorhandene Komponenten
werden nicht aktualisiert oder gelöscht. Legen
Sie $false fest, um Aktualisierungen und
Löschungen zuzulassen. Mergewird ignoriert,
wenn dieser Parameter auf $true festgelegt ist.

$true oder $false

MergePolicies Führt Richtlinieneinstellungen und Filter
zusammen. Das Zusammenführen erfolgt nur,
wenn eine importierte Richtlinie bereits im
Cloud‑DDC vorhanden ist. Das Ergebnis beim
Zusammenführen von Richtlinien ist, dass die
Cloud‑DDC‑Richtlinien die Einstellungen und
Filter enthalten, die bereits vorhanden waren,
sowie alle neuen Einstellungen und Filter, die
importiert werden. Wenn Konflikte zwischen
Einstellungen und Filtern auftreten, haben die
importierten Werte Vorrang.

SwitchParameter

OnErrorAction Siehe Parameter “OnErrorAction”. Zeichenfolge

Gibt zurück:

– Siehe Cmdlet‑Rückgabewerte

• Merge-CvadAcToSite: Importiert YAML‑Dateien in die Cloud. Unterstützt Erstellungs‑ und
Aktualisierungsvorgänge.

Führt die On‑Premises‑Dateien in der Cloud zusammen, Komponenten in der Cloud oder
On‑Premises‑Site werden jedoch nicht gelöscht. Dadurch bleiben in der Cloud bereits
vorgenommene Änderungen erhalten. Gibt es in Citrix Cloud eine Komponente mit dem‑
selben Namen, kann sie durch den Befehl geändert werden. Dabei handelt es sich um
den standardmäßigen Import mit der automatischen Konfiguration. Zusammengeführte
Sitekonfigurationsdateien stammen aus%HOMEPATH%\Documents\Citrix\AutoConfig.

Parameter:
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Name Beschreibung Erforderlich? Typ

Migrieren nach
Komponenten

Siehe Migrieren nach Komponenten. SwitchParameters

Filtern nach
Objektnamen

Siehe Filtern nach Objektnamen. Liste von
Zeichenfolgen

Parameter mit
Cloudzugriff

Siehe Parameter mit Cloudzugriff. SwitchParameters

SourceFolder Identifiziert einen Ersatzstammordner für
%HOMEPATH%\Documents\Citrix\AutoConfig.

Zeichenfolge

Locale Gibt die Sprache des menschenlesbaren Texts
an, der exportiert werden kann.

Zeichenfolge

Quiet Unterdrückt die Protokollierung an die Konsole. SwitchParameter

DisplayLog Zeigt die Protokolldatei nach Abschluss des
Cmdlets an. Legen Sie den Parameter auf
$false fest, um die Protokollanzeige zu
unterdrücken.

$true oder $false

Merge Fügt bei Einstellung auf $true der Cloudsite
nur Komponenten hinzu. Es werden keine
Komponenten entfernt. Legen Sie $false fest,
um Komponenten zu entfernen.

$true oder $false

AddOnly Fügt bei Einstellung auf $true nur neue
Komponenten hinzu, vorhandene Komponenten
werden nicht aktualisiert oder gelöscht. Legen
Sie $false fest, um Aktualisierungen und
Löschungen zuzulassen. Mergewird ignoriert,
wenn dieser Parameter auf $true festgelegt ist.

$true oder $false

MergePolicies Führt Richtlinieneinstellungen und Filter
zusammen. Das Zusammenführen erfolgt nur,
wenn eine importierte Richtlinie bereits im
Cloud‑DDC vorhanden ist. Das Ergebnis beim
Zusammenführen von Richtlinien ist, dass die
Cloud‑DDC‑Richtlinien die Einstellungen und
Filter enthalten, die bereits vorhanden waren,
sowie alle neuen Einstellungen und Filter, die
importiert werden. Wenn Konflikte zwischen
Einstellungen und Filtern auftreten, haben die
importierten Werte Vorrang.

SwitchParameter

OnErrorAction Siehe Parameter “OnErrorAction”. Zeichenfolge
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Name Beschreibung Erforderlich? Typ

Gibt zurück:

– Siehe Cmdlet‑Rückgabewerte

• New-CvadAcToSite: Importiert YAML‑Dateien in die Cloud. Unterstützt Erstellungs‑ und Ak‑
tualisierungsvorgänge.

Importiert die On‑Premises‑Konfiguration in die Cloud, wobei nur neue Komponenten hinzuge‑
fügt werden. Vorhandene Cloud‑Sitekomponenten werden weder aktualisiert noch gelöscht.
Verwenden Sie diesen Befehl, wenn die vorhandenen Cloud‑Sitekomponenten unverändert
bleibenmüssen.

Parameter:

Name Beschreibung Erforderlich? Typ

Migrieren nach
Komponenten

Siehe Migrieren nach Komponenten. SwitchParameters

Filtern nach
Objektnamen

Siehe Filtern nach Objektnamen. Liste von
Zeichenfolgen

Parameter mit
Cloudzugriff

Siehe Parameter mit Cloudzugriff. SwitchParameters

SourceFolder Identifiziert einen Ersatzstammordner für
%HOMEPATH%\Documents\Citrix\AutoConfig.

Zeichenfolge

Locale Gibt die Sprache des menschenlesbaren Texts
an, der exportiert werden kann.

Zeichenfolge

Quiet Unterdrückt die Protokollierung an die Konsole. SwitchParameter

DisplayLog Zeigt die Protokolldatei nach Abschluss des
Cmdlets an. Legen Sie den Parameter auf
$false fest, um die Protokollanzeige zu
unterdrücken.

$true oder $false

OnErrorAction Siehe Parameter “OnErrorAction”. Zeichenfolge

Gibt zurück:

– Siehe Cmdlet‑Rückgabewerte

• Sync-CvadAcToSite: Exportiert und importiert in einem Schritt.
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Die Synchronisierung führt Export und Import in einem Schritt durch. Verwenden Sie den Para‑
meter SourceTargetFolder, um den Export‑/Importzielordner anzugeben.

Parameter:

Name Beschreibung Erforderlich? Typ

Migrieren nach
Komponenten

Siehe Migrieren nach Komponenten SwitchParameters

Filtern nach
Objektnamen

Siehe Filtern nach Objektnamen Liste von
Zeichenfolgen

Parameter mit
Cloudzugriff

Siehe Parameter mit Cloudzugriff SwitchParameters

SourceTargetFolderGibt den Export‑/Importzielordner an. Zeichenfolge

Locale Gibt die Sprache des menschenlesbaren Texts
an, der exportiert werden kann.

Zeichenfolge

AdminAddress Gibt das DNS oder die IP‑Adresse des Delivery
Controllers an, wenn der Export nicht auf dem
Delivery Controller ausgeführt wird.

Zeichenfolge

Quiet Unterdrückt die Protokollierung an die Konsole. SwitchParameter

DisplayLog Zeigt die Protokolldatei nach Abschluss des
Cmdlets an. Legen Sie den Parameter auf
$false fest, um die Protokollanzeige zu
unterdrücken.

$true oder $false

Merge Fügt bei Einstellung auf $true der Cloudsite
nur Komponenten hinzu. Es werden keine
Komponenten entfernt. Legen Sie $false fest,
um Komponenten zu entfernen.

$true oder $false

AddOnly Fügt bei Einstellung auf $true nur neue
Komponenten hinzu, vorhandene Komponenten
werden nicht aktualisiert oder gelöscht. Legen
Sie $false fest, um Aktualisierungen und
Löschungen zuzulassen. Mergewird ignoriert,
wenn dieser Parameter auf $true festgelegt ist.

$true oder $false
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Name Beschreibung Erforderlich? Typ

MergePolicies Führt Richtlinieneinstellungen und Filter
zusammen. Das Zusammenführen erfolgt nur,
wenn eine importierte Richtlinie bereits im
Cloud‑DDC vorhanden ist. Das Ergebnis beim
Zusammenführen von Richtlinien ist, dass die
Cloud‑DDC‑Richtlinien die Einstellungen und
Filter enthalten, die bereits vorhanden waren,
sowie alle neuen Einstellungen und Filter, die
importiert werden. Wenn Konflikte zwischen
Einstellungen und Filtern auftreten, haben die
importierten Werte Vorrang.

SwitchParameter

Gibt zurück:

– Siehe Cmdlet‑Rückgabewerte

Cloud zu Cloud‑Cmdlets

• Backup-CvadAcToFile: Sichert die gesamte Konfiguration von Ihrer Cloudsite.

Exportiert die Cloudkonfiguration in YML‑Dateien. Dieses Backup kann bei einem Backup‑ und
Wiederherstellungsprozess zur Wiederherstellung verlorener Komponenten genutzt werden.

Parameter:

Name Beschreibung Erforderlich? Typ

Migrieren nach
Komponenten

Siehe Migrieren nach Komponenten SwitchParameters

Parameter mit
Cloudzugriff

Siehe Parameter mit Cloudzugriff SwitchParameters

TargetFolder Gibt den Exportzielordner an. Zeichenfolge

Locale Gibt die Sprache des menschenlesbaren Texts
an, der exportiert werden kann.

Zeichenfolge

Quiet Unterdrückt die Protokollierung an die Konsole. SwitchParameter
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Name Beschreibung Erforderlich? Typ

DisplayLog Zeigt die Protokolldatei nach Abschluss des
Cmdlets an. Legen Sie den Parameter auf
$false fest, um die Protokollanzeige zu
unterdrücken.

$true oder $false

ZipResults Komprimiert Backup von YAML‑Dateien in einer
einzigen ZIP‑Datei. Die Datei befindet sich im
selben Ordner wie die gesicherten YAML‑Dateien
und hat denselben Namen wie der Ordner.

SwitchParameter

Gibt zurück:

– Siehe Cmdlet‑Rückgabewerte

• Restore-CvadAcToSite: Stellt Backup‑YAML‑Dateien auf der Cloudsite wieder her. Diese
Cloudsite kann dieselbe sein wie die Quellcloudsite oder eine andere.

Stellt die Cloudsite wieder auf die vorherige Konfiguration zurück. Importierte Dateien wer‑
den aus dem Ordner bezogen, der mit dem Parameter -RestoreFolder angegeben wurde,
der den Ordner mit den YML‑Dateien zur Wiederherstellung auf der Cloudsite identifiziert. Es
muss sich um eine vollständig qualifizierte Ordnerangabe handeln. Dieses Cmdlet kann zum
Zurücksetzen auf die vorherige Konfiguration oder für ein Backup und Wiederherstellen der
Cloudsite verwendet werden. Dieser Befehl dient zum Hinzufügen, Löschen und Aktualisieren
Ihrer Cloudsite.

Parameter:

Name Beschreibung Erforderlich? Typ

Migrieren nach
Komponenten

Siehe Migrieren nach Komponenten. SwitchParameters

Filtern nach
Objektnamen

Siehe Filtern nach Objektnamen. Liste von
Zeichenfolgen

Parameter mit
Cloudzugriff

Siehe Parameter mit Cloudzugriff. SwitchParameters

RestoreFolder Identifiziert den Ordner mit den YML‑Dateien zur
Wiederherstellung in die Cloudsite. Es muss sich
um eine vollständig qualifizierte Ordnerangabe
handeln.

Zeichenfolge

Locale Gibt die Sprache des menschenlesbaren Texts
an, der exportiert werden kann.

Zeichenfolge
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Name Beschreibung Erforderlich? Typ

Quiet Unterdrückt die Protokollierung an die Konsole. SwitchParameter

DisplayLog Zeigt die Protokolldatei nach Abschluss des
Cmdlets an. Legen Sie den Parameter auf
$false fest, um die Protokollanzeige zu
unterdrücken.

$true oder $false

Merge Fügt bei Einstellung auf $true der Cloudsite
nur Komponenten hinzu. Es werden keine
Komponenten entfernt. Legen Sie $false fest,
um Komponenten zu entfernen.

$true oder $false

AddOnly Fügt bei Einstellung auf $true nur neue
Komponenten hinzu, vorhandene Komponenten
werden nicht aktualisiert oder gelöscht. Legen
Sie $false fest, um Aktualisierungen und
Löschungen zuzulassen. Mergewird ignoriert,
wenn dieser Parameter auf $true festgelegt ist.

$true oder $false

MergePolicies Führt Richtlinieneinstellungen und Filter
zusammen. Das Zusammenführen erfolgt nur,
wenn eine importierte Richtlinie bereits im
Cloud‑DDC vorhanden ist. Das Ergebnis beim
Zusammenführen von Richtlinien ist, dass die
Cloud‑DDC‑Richtlinien die Einstellungen und
Filter enthalten, die bereits vorhanden waren,
sowie alle neuen Einstellungen und Filter, die
importiert werden. Wenn Konflikte zwischen
Einstellungen und Filtern auftreten, haben die
importierten Werte Vorrang.

SwitchParameter

OnErrorAction Siehe Parameter “OnErrorAction”. Zeichenfolge

Gibt zurück:

– Siehe Cmdlet‑Rückgabewerte

• Remove-CvadAcFromSite: Entfernt Komponentenelemente aus der Cloud.

Kann die gesamte Site zurücksetzen oder Elemente aus einer Komponente entfernen (z. B.
einen Maschinenkatalog aus der Liste der Kataloge). In Kombination mit dem Parameter
IncludeByName können so Elemente selektiv entfernt werden.

Parameter:
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Name Beschreibung Erforderlich? Typ

Migrieren nach
Komponenten

Siehe Migrieren nach Komponenten SwitchParameters

Filtern nach
Objektnamen

Siehe Filtern nach Objektnamen Liste von
Zeichenfolgen

Parameter mit
Cloudzugriff

Siehe Parameter mit Cloudzugriff SwitchParameters

Quiet Unterdrückt die Protokollierung an die Konsole. SwitchParameter

DisplayLog Zeigt die Protokolldatei nach Abschluss des
Cmdlets an. Legen Sie den Parameter auf
$false fest, um die Protokollanzeige zu
unterdrücken.

$true oder $false

Gibt zurück:

– Siehe Cmdlet‑Rückgabewerte

Andere grundlegende Cmdlets

• Compare-CvadAcToSite: Vergleicht die lokalen YML‑Dateien mit der Cloud‑Konfiguration
und erstellt einen Bericht über Änderungen, die von dem Cmdlet Import, Merge oder
Restore ausgeführt wurden.

Parameter:

Name Beschreibung Erforderlich? Typ

Migrieren nach
Komponenten

Siehe Migrieren nach Komponenten. SwitchParameters

Filtern nach
Objektnamen

Siehe Filtern nach Objektnamen. Liste von
Zeichenfolgen

Parameter mit
Cloudzugriff

Siehe Parameter mit Cloudzugriff. SwitchParameters

SourceFolder Identifiziert einen Ersatzstammordner für
%HOMEPATH%\Documents\Citrix\AutoConfig.

Zeichenfolge

Locale Gibt die Sprache des menschenlesbaren Texts
an, der exportiert werden kann.

Zeichenfolge

Quiet Unterdrückt die Protokollierung an die Konsole. SwitchParameter
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Name Beschreibung Erforderlich? Typ

DisplayLog Zeigt die Protokolldatei nach Abschluss des
Cmdlets an. Legen Sie den Parameter auf
$false fest, um die Protokollanzeige zu
unterdrücken.

$true oder $false

Merge Fügt bei Einstellung auf $true der Cloudsite
nur Komponenten hinzu. Es werden keine
Komponenten entfernt. Legen Sie $false fest,
um Komponenten zu entfernen.

$true oder $false

AddOnly Fügt bei Einstellung auf $true nur neue
Komponenten hinzu, vorhandene Komponenten
werden nicht aktualisiert oder gelöscht. Legen
Sie $false fest, um Aktualisierungen und
Löschungen zuzulassen. Mergewird ignoriert,
wenn dieser Parameter auf $true festgelegt ist.

$true oder $false

OnErrorAction Siehe Parameter “OnErrorAction”. Zeichenfolge

Gibt zurück:

– Siehe Cmdlet‑Rückgabewerte

Parameter für die granulare Migration

Migrieren nach Komponenten

Die folgenden Komponenten können mit den entsprechenden Cmdlets angegeben werden. Die Op‑
tionAllwirdautomatischausgewählt,wennkeineKomponentenparameter angegebenwerden. Um
Fehler zu vermeiden, empfehlen wir, die Komponenten in der folgenden Reihenfolge zu migrieren:

• All
• Tags
• AdminRoles
• AdminScopes
• HostConnections
• MachineCatalogs
• StoreFronts
• DeliveryGroups
• ApplicationGroups
• ApplicationFolders
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• Applications
• GroupPolicies
• UserZonePreference

Filtern nach Objektnamen

Migration nach Komponentennamen Die Parameter IncludeByName und ExcludeByName
und ermöglichen das Ein‑ und Ausschließen von Elementen in Cmdlets nach Namen. In den un‑
terstützten Cmdlets kann jeweils nur eine Komponente (z. B. Bereitstellungsgruppen) ausgewählt
werden. Wenn sich ein Komponentenelement in beiden Bereichen befindet, setzt das Ausschließen
alle anderen Parameter außer Kraft und im Abschnitt “Fixups”der Protokolldatei werden die
ausgeschlossene Komponente und das ausgeschlossene Element aufgeführt.

IncludeByName und ExcludeByName akzeptieren eine Liste mit Elementen. Die Name können
einen oder mehrere Platzhalter enthalten. Zwei Arten von Platzhaltern werden unterstützt. Die Liste
der Komponentenelemente muss in einfache Anführungszeichen gesetzt werden, wenn ein Element‑
name Sonderzeichen enthält.

• * entspricht einer beliebigen Anzahl von Zeichen
• ? Entspricht einem Zeichen

IncludeByNameundExcludeByName akzeptieren auch eineDateimit einer Liste vonElementen,
vondenen jedesexplizit odermitPlatzhalternangegebenwerdenkann. JedesElementmussauf einer
eigenen Zeile stehen. Bei Elementnamen werden führende und nachgestellte Leerzeichen gelöscht.
Dem Dateinamen muss das @‑Zeichen in einfachen Anführungszeichen vorangestellt werden (eine
PowerShell‑Anforderung, damit das@‑Zeichen nicht neu interpretiert wird). Zusätzlich zumMischen
mit Elementnamen könnenmehrere Dateien aufgelistet werden.

Beispiel zum Zusammenführen aller Bereitstellungsgruppen, deren Namen mit DgSite1 beginnen
und Home2 enthalten:

Merge-CvadAcToSite –DeliveryGroups –IncludeByName DgSite1*,*Home2*

Nach Bereitstellungsgruppennamen ByDeliveryGroupName filtert nach Bereitstellungs‑
gruppennamen für Anwendungen und Anwendungsgruppen. Dieser Parameter ist immer eine
Aufnahmeliste, deren Einträge basierend auf ihrer Bereitstellungsgruppenzuordnung berücksichtigt
werden.

ByDeliveryGroupName erfasst eine Liste von Bereitstellungsgruppennamen. Die Name können
einen oder mehrere Platzhalter enthalten. Zwei Arten von Platzhaltern werden unterstützt.

• * entspricht einer beliebigen Anzahl von Zeichen
• ? entspricht einem einzelnen Zeichen
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Im folgenden Beispiel werden alle Anwendungen zusammengeführt, die auf alle Bereitstellungsgrup‑
pennamen verweisen, die mit EastDg beginnen.

Merge-CvadAcToSite –Applications –ByDeliveryGroupName EastDg*

Deaktivierte ausschließen ExcludeDisabled schließt alle deaktivierten Anwendungen
und Anwendungsgruppen vom Import aus. ExcludeDisabled ist standardmäßig auf false
festgelegt, d. h. alle Anwendungen und Anwendungsgruppen werden unabhängig vom Ak‑
tivierungsstatus importiert.

Nach Maschinenname ByMachineName filtert nach dem Maschinennamen für Maschinenkata‑
loge und Bereitstellungsgruppen. Dieser Parameter ist immer eine Aufnahmeliste, deren Einträge
basierend auf ihrer Maschinennamenzuordnung berücksichtigt werden.

ByMachineName akzeptiert eine Liste von Maschinennamen, die einen oder mehrere Platzhalter
enthalten können. Zwei Arten von Platzhaltern werden unterstützt.

• * entspricht einer beliebigen Anzahl von Zeichen
• ? entspricht einem einzelnen Zeichen

Wird beim Exportieren oder Importieren unter Verwendung von ByMachineName und eines
Maschinennamenfilters keine Maschine im Maschinenkatalog oder in der Bereitstellungsgruppe
gefunden, wird der Maschinenkatalog bzw. die Bereitstellungsgruppe vom Export oder Import
ausgeschlossen.

Hinweis:

Bei Verwendung von ByMachineName in einem Import‑Cmdlet wird MergeMachines auf
$true festgelegt.

Zusammenführen von Maschinen Wird MergeMachines auf $true festgelegt, werden Maschi‑
nen demMaschinenkatalog oder der Bereitstellungsgruppe nur hinzugefügt. Eswerden keineMaschi‑
nen entfernt, sodass inkrementelle Hinzufügungenmöglich sind.

MergeMachines ist standardmäßig “false”, d. h. Maschinen werden entfernt, wenn sie nicht
in der YML‑Datei des Maschinenkatalogs oder der Bereitstellungsgruppe sind. MergeMachines
wird bei Verwendung von ByMachineName auf $true festgelegt, kann aber durch Festlegen von
MergeMachines auf “false”außer Kraft gesetzt werden.

Voraussetzungsbezogene Cmdlets

• New-CvadAcCustomerInfoFile ‑ Erstellt eine Datei mit Kundeninformationen. Standard‑
mäßig ist diese unter%HOMEPATH%\Documents\Citrix\AutoConfig.
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Parameter:

Name Beschreibung Erforderlich? Typ

CustomerId ID des Kunden. x Zeichenfolge

ClientId Client‑ID des Kunden,
die in Citrix Cloud
erstellt wurde. Bei
Verwendung dieses
Parameters müssen
“CustomerId”und
“Secret”angegeben
werden.

Bedingt Zeichenfolge

Secret Geheimer Schlüssel
des Kunden, der in
Citrix Cloud erstellt
wurde. Bei
Verwendung dieses
Parameters müssen
“CustomerId”und
“ClientId”angegeben
werden.

Bedingt Zeichenfolge

Environment Production‑, ProductionGov‑ oder
ProductionJP‑Umgebung.

Enumeration

LogFileName Ändert das Protokolldateipräfix “CitrixLog”in ein
anderes Präfix.

Zeichenfolge

AltRootUrl Nur unter Anleitung von Citrix verwenden. Zeichenfolge

StopOnError Stoppt den Vorgang nach dem ersten Fehler. $true oder $false

TargetFolder Verwendet anstelle von
%HOMEPATH%\Documents\Citrix\AutoConfig den
angegebenen Ordner als Stammordner.

Zeichenfolge

Locale Verwendet das angegebene Gebietsschema
anstelle des vom System, auf dem das Tool
ausgeführt wird, abgeleiteten Gebietsschemas.

Zeichenfolge
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Name Beschreibung Erforderlich? Typ

Editor Verwendet den angegebenen Editor zum
Anzeigen des Protokolls nach Abschluss jedes
Cmdlets. Notepad.exe ist der Standardeditor.
Der Parameter muss die vollständig qualifizierte
Dateiangabe für den Editor enthalten und darf
ansonsten keinen Einstellung enthalten.

Zeichenfolge

SecurityCsvFileSpecDie vollständig qualifizierte Dateispezifikation,
die auf die von Citrix Identitäts‑ und
Zugriffsverwaltung heruntergeladene Datei
“SecurityClient.csv”verweist. Bei Verwendung
dieses Parameters muss die “CustomerId”
angegeben werden.

Zeichenfolge

Gibt zurück:

– Siehe Cmdlet‑Rückgabewerte

• Set-CvadAcCustomerInfoFile: Aktualisiert eine bestehende Kundeninformationsdatei.
Nur die im Cmdlet angegebenen Parameter werden geändert. Alle nicht angegebenen Parame‑
terwerte bleiben in der Datei “CustomerInfo.yml”unverändert.

Parameter:

Name Beschreibung Erforderlich? Typ

CustomerId ID des Kunden. Zeichenfolge

ClientId Client‑ID des Kunden, die in Citrix Cloud erstellt
wurde.

Zeichenfolge

Secret Geheimer Schlüssel des Kunden, der in Citrix
Cloud erstellt wurde.

Zeichenfolge

Environment Production‑, ProductionGov‑ oder
ProductionJP‑Umgebung.

Enumeration

LogFileName Ändert das Protokolldateipräfix “CitrixLog”in ein
anderes Präfix.

Zeichenfolge

StopOnError Stoppt den Vorgang nach dem ersten Fehler. $true oder $false

TargetFolder Verwendet anstelle von
%HOMEPATH%\Documents\Citrix\AutoConfig den
angegebenen Ordner als Stammordner.

Zeichenfolge
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Name Beschreibung Erforderlich? Typ

Locale Verwendet das angegebene Gebietsschema
anstelle des vom System, auf dem das Tool
ausgeführt wird, abgeleiteten Gebietsschemas.

Zeichenfolge

Editor Verwendet den angegebenen Editor zum
Anzeigen des Protokolls nach Abschluss jedes
Cmdlets. Notepad.exe ist der Standardeditor.
Der Parameter muss die vollständig qualifizierte
Dateiangabe für den Editor enthalten und darf
ansonsten keinen Einstellung enthalten.

Zeichenfolge

SecurityCsvFileSpecDie vollständig qualifizierte Dateispezifikation,
die auf die von Citrix Identitäts‑ und
Zugriffsverwaltung heruntergeladene Datei
“SecurityClient.csv”verweist. Bei Verwendung
dieses Parameters muss die “CustomerId”
angegeben werden.

Zeichenfolge

Gibt zurück:

– Siehe Cmdlet‑Rückgabewerte

Voraussetzungsbezogene Parameter

Zusammenmit den Parameternmit Cloudzugriff können die folgenden Parameter mit den vorausset‑
zungsbezogenen Cmdlets verwendet werden:

• Environment: Production‑ oder ProductionGov‑Umgebung.
• LogFileName: Ändern des Protokolldateipräfixes “CitrixLog”in ein anderes Präfix.
• StopOnError: Stoppt den Vorgang nach dem ersten Fehler.
• AlternateRootFolder: Verwendetanstelle von%HOMEPATH%\Documents\Citrix\AutoConfig
den angegebenen Ordner als Stammordner.

• Locale: Verwendet das angegebene Gebietsschema anstelle des vom System, auf dem das
Tool ausgeführt wird, abgeleiteten Gebietsschemas.

• Editor: Verwendet den angegebenen Editor zum Anzeigen des Protokolls nach Abschluss
jedes Cmdlets. Notepad.exe ist der Standardeditor. Der Parameter muss die vollständig quali‑
fizierte Dateiangabe für den Editor enthalten und darf ansonsten keinen Einstellung enthalten.
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Cmdlets für Support und Problembehandlung

• New-CvadAcZipInfoForSupport: Komprimiert alle Protokoll‑ und YML‑Dateien in
einer ZIP‑Datei zur Übermittlung an Citrix für Supportmaßnahmen. Vertrauliche Kunden‑
daten (CustomerInfo.yml und CvadAcSecurity.yml) sind nicht in der ZIP‑Datei enthalten.
Die Datei Icon.yml ist aufgrund ihrer Größe ebenfalls ausgeschlossen. Die ZIP‑Datei wird in
%HOMEPATH%\Documents\Citrix\AutoConfig gespeichert und erhält den Namen CvadAcSup‑
port_yyyy_mm_dd_hh_mm_ss.zip (mit Datums‑ und Zeitstempel). Diese ZIP‑Datei kann auch
als Backup dienen.

Parameter:

Name Beschreibung Erforderlich? Typ

TargetFolder Gibt einen Zielordner zum Erstellen und
Speichern der ZIP‑Datei an.

Zeichenfolge

Quiet Unterdrückt die Protokollierung an die Konsole. SwitchParameter

Gibt zurück:

– Die ZIP‑Datei mit Namen und Pfad wird in der Eingabeaufforderung angezeigt.

• Get-CvadAcStatus: Wird verwendet, um Konnektivität zu testen und sicherzustellen, dass
alle Voraussetzungen erfüllt sind. Gibt Informationen über das Tool wie Versionsnummer und
Konnektivität sowie Cloud‑ und Connectorstatus zurück.

Parameter:

Name Beschreibung Erforderlich? Typ

Parameter mit
Cloudzugriff

Siehe Parameter mit Cloudzugriff SwitchParameters

SiteId Identifiziert die Site, mit der eine Verbindung
hergestellt werden soll.

Zeichenfolge

AdminAddress DNS oder IP‑Adresse des On‑Premises‑Delivery
Controllers, der zur Überprüfung der
Administrator‑Zugriffsebene verwendet wird.
Dies ist erforderlich, wenn das Tool nicht auf
einem Delivery Controller ausgeführt wird.

Zeichenfolge

Gibt zurück:
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– Zeigt die Ergebnisse für jedes Element an.

• Test-CvadAcConnectionWithSite: Test der Verbindung mit der Cloudsite. Das Cmdlet
verwendet die Cloudzugriffsparameter oder die Datei CustomerInfo.yml zum Angeben der Kun‑
denverbindungsinformationen.

Parameter:

Name Beschreibung Erforderlich? Typ

Parameter mit
Cloudzugriff

Siehe Parameter mit Cloudzugriff SwitchParameters

Quiet Unterdrückt die Protokollierung an die Konsole. SwitchParameter

Gibt zurück:

– Die Testergebnisse werden auf der Befehlszeile angezeigt.

• Find-CvadAcConnector: Sucht vorhandene Connectors und ermittelt deren Aus‑
führungszustand. Das Cmdlet verwendet Informationen aus der Datei “CustomerInfo.yml”
oder aus dem Kunden‑ID‑Parameter zur Suche der Connectors des Kunden.

Parameter:

Name Beschreibung Erforderlich? Typ

CustomerInfoFileSpecDie Dateispezifikation, die auf eine
Kundeninformationsdatei verweist, um den
Standardspeicherort und den Standardnamen
außer Kraft zu setzen. Dieser Parameter wird
ignoriert, wenn der Parameter CustomerId
angegeben wird.

Zeichenfolge

CustomerId Die ID des Kunden. Dieser Parameter setzt den
entsprechenden Wert in der Datei
“CustomerInfo.yml”außer Kraft.

Zeichenfolge

Gibt zurück:

– Die Ergebnisse werden auf der Befehlszeile angezeigt.

• Get-CvadAcCustomerSites: Gibt die Liste aller Kundensites zurück. Das Cmdlet
verwendet die Cloudzugriffsparameter oder die Datei CustomerInfo.yml zum Angeben der
Kundenverbindungsinformationen.

Parameter:
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– Siehe Parameter mit Cloudzugriff

Gibt zurück:

– Zeigt die Liste der gefundenen Kundensite‑IDs an.

• New-CvadAcTemplateToFile: Erstellt eine Vorlagendatei für ausgewählte Komponenten
zur manuellen Erstellung einer Importdatei.

Parameter:

Name Beschreibung Erforderlich? Typ

Migrieren nach
Komponenten

Siehe Migrieren nach Komponenten SwitchParameters

TargetFolder Gibt den Exportzielordner an. Zeichenfolge

Gibt zurück:

– Siehe Cmdlet‑Rückgabewerte

• Show-CvadAcDocument: Zeigt diese Dokumentation im Standardbrowser an.

Parameter:

– Keine.

Gibt zurück:

– Zeigt diese Webseite im Standardbrowser an.

• Find-CvadAcInFile: Durchsucht YAML‑Komponentendateien nach Elementen, die
einem oder mehreren Namen entsprechen, die Platzhalter enthalten können. Das Ergebnis
ist ein Bericht über gefundene Elemente. “Find in File”kann jeweils nur eine Komponente
durchsuchen. “Find in File”durchsucht alle YAML‑Dateien im aktuellen Ordner und allen
Unterordnern. Verwenden Sie FindSourceFolder, um die Anzahl der zu durchsuchenden
Dateien zu begrenzen.

Parameter:

Name Beschreibung Erforderlich? Typ

Migrieren nach
Komponenten

Siehe Migrieren nach Komponenten. Hinweis:
Der Wert -All ist nicht gültig.

SwitchParameters
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Name Beschreibung Erforderlich? Typ

IncludeByName Eine Liste der Bereitstellungsgruppen, die
eingeschlossen werden sollen, wenn die Site auf
aktiv festgelegt wird. Die Platzhalter * und ?
werden in Namen unterstützt.

Liste von
Zeichenfolgen

Unique Meldet nur eindeutig gefundene Elemente. SwitchParameter

IncludeYaml Schließt die elementspezifische YAML ein. SwitchParameter

FindSourceFolder Der Ordner, in demmit der Suche begonnen
wird.

Zeichenfolge

DisplayLog Zeigt die Protokolldatei nach Abschluss des
Cmdlets an. Legen Sie den Parameter auf
$false fest, um die Protokollanzeige zu
unterdrücken.

SwitchParameter

Quiet Unterdrückt die Protokollierung an die Konsole. SwitchParameter

Gibt zurück:

– Erstellt einen Bericht mit gefundenen Elementen für die angegebene Komponente.

Cmdlets für die Siteaktivierung

Weitere Informationen zum Aktivieren von Sites und zur Verwendung dieser Cmdlets finden Sie unter
Aktivieren der Sites.

• Set-CvadAcSiteActiveStateOnPrem: Legt den Status der On‑Premises‑Site auf aktiv
oder inaktiv fest.

Parameter:

Name Beschreibung Erforderlich? Typ

Parameter mit
Cloudzugriff

Siehe Parameter mit Cloudzugriff SwitchParameters

SiteActive Legt, wenn vorhanden, die On‑Premises‑Site auf
aktiv fest und beendet den Wartungsmodus für
alle Bereitstellungsgruppen. Wenn dieser
Parameter nicht vorhanden ist, wird der
Wartungsmodus für alle Bereitstellungsgruppen
aktiviert.

SwitchParameter
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Name Beschreibung Erforderlich? Typ

IncludeByName Eine Liste der Bereitstellungsgruppen, die
eingeschlossen werden sollen, wenn die Site auf
aktiv festgelegt wird. Die Platzhalter * und ?
werden in Namen unterstützt.

Liste von
Zeichenfolgen

ExcludeByName Eine Liste der Bereitstellungsgruppen, die
ausgeschlossen werden sollen, wenn die Site auf
aktiv festgelegt wird. Die Platzhalter * und ?
werden in Namen unterstützt.

Liste von
Zeichenfolgen

Quiet Unterdrückt die Protokollierung an die Konsole. SwitchParameter

DisplayLog Zeigt die Protokolldatei nach Abschluss des
Cmdlets an. Legen Sie den Parameter auf
$false fest, um die Protokollanzeige zu
unterdrücken.

$true or $false

Gibt zurück:

– Siehe Cmdlet‑Rückgabewerte

• Set-CvadAcSiteActiveStateCloud: LegtdenStatusderCloudsiteauf aktivoder inaktiv
fest.

Parameter:

Name Beschreibung Erforderlich? Typ

Parameter mit
Cloudzugriff

Siehe Parameter mit Cloudzugriff SwitchParameters

SiteActive Legt, wenn vorhanden, die Cloudsite auf aktiv
fest und beendet den Wartungsmodus für alle
Bereitstellungsgruppen. Wenn dieser Parameter
nicht vorhanden ist, wird der Wartungsmodus
für alle Bereitstellungsgruppen aktiviert.

SwitchParameter

IncludeByName Eine Liste der Bereitstellungsgruppen, die
eingeschlossen werden sollen, wenn die Site auf
aktiv festgelegt wird. Die Platzhalter * und ?
werden in Namen unterstützt.

Liste von
Zeichenfolgen
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Name Beschreibung Erforderlich? Typ

ExcludeByName Eine Liste der Bereitstellungsgruppen, die
ausgeschlossen werden sollen, wenn die Site auf
aktiv festgelegt wird. Die Platzhalter * und ?
werden in Namen unterstützt.

Liste von
Zeichenfolgen

Quiet Unterdrückt die Protokollierung an die Konsole. SwitchParameter

DisplayLog Zeigt die Protokolldatei nach Abschluss des
Cmdlets an. Legen Sie den Parameter auf
$false fest, um die Protokollanzeige zu
unterdrücken.

$true or $false

Gibt zurück:

– Siehe Cmdlet‑Rückgabewerte

Cmdlets für das Zusammenführenmehrerer On‑Premises‑Sites

Weitere Informationen zum Zusammenführen von Sites mit diesen Cmdlets finden Sie unter Zusam‑
menführenmehrerer Sites.

• New-CvadAcSiteMergingInfo erstellt ein Präfix‑/Suffix‑Infoset zum Zusammenführen
von Websites. Zu Beginn müssen nicht alle Präfixe oder Suffixe bekannt sein. Sie können
mit Set-CvadAcSiteMergingInfo oder durch manuelles Bearbeiten der Datei SiteMerg‑
ing.yml aktualisiert werden.
Parameter:

Name Beschreibung Erforderlich? Typ

SiteName Identifiziert das
Präfix‑/Suffix‑Infoset
einer spezifischen Site.
Eine Übereinstimmung
mit dem Namen der
Site ist möglich, aber
nicht notwendig.

x Zeichenfolge

Parameter zur
Sitezusammenführung

Siehe Parameter zur Sitezusammenführung SwitchParameters

Quiet Unterdrückt die Protokollierung an die Konsole. SwitchParameter
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Gibt zurück:

– Ohne

• Set-CvadAcSiteMergingInfo aktualisiert das Präfix‑/Suffix‑Infoset zur Sitezusammen‑
führung.

Parameter:

Name Beschreibung Erforderlich? Typ

SiteName Identifiziert das
Präfix‑/Suffix‑Infoset
einer spezifischen Site.
Eine Übereinstimmung
mit dem Namen der
Site ist möglich, aber
nicht notwendig.

x Zeichenfolge

Parameter zur
Sitezusammenführung

Siehe Parameter zur Sitezusammenführung SwitchParameters

Quiet Unterdrückt die Protokollierung an die Konsole. SwitchParameter

Gibt zurück:

– Ohne

• Remove-CvadAcSiteMergingInfo entfernt das Präfix‑/Suffix‑Infoset zur Sitezusammen‑
führung.

Parameter:

– SiteName: Identifiziert die Sitepräfixe und ‑suffixe. Dies ist eine erforderliche Zeichen‑
folge.

Gibt zurück:

– Ohne

Parameter zur Sitezusammenführung

Die folgenden Parameter können beim Ausführen der Cmdlets zum Zusammenführen von Sites ver‑
wendet werden. Alle aufgelisteten Parameter sind Zeichenfolgen.
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• SiteName identifiziert das Präfix‑/Suffix‑Infoset einer spezifischen Site. Eine Überein‑
stimmung mit dem Namen der Site ist möglich, aber nicht notwendig. SiteName ist ein
erforderlicher Parameter.

• AdminScopedPrefix: das auf Administratorbereiche anzuwendende Präfix.
• ApplicationPrefix: das auf Anwendungen anzuwendende Präfix.
• ApplicationFolderPrefix: das auf Anwendungsordner anzuwendende Präfix.
ApplicationFolderPrefix kann mit ApplicationFolderRoot kombiniert wer‑
den.

• ApplicationFolderRoot: der neue Stammordner für Anwendungsordner. Hierdurch
wird eine zusätzliche Ordnerhierarchie erstellt. ApplicationFolderRoot kann mit
ApplicationFolderPrefix kombiniert werden.

• ApplicationGroupPrefix: das auf Anwendungsgruppen anzuwendende Präfix.
• ApplicationUserPrefix: das auf Anwendungsnamen, die fürBenutzer angezeigtwerden,
anzuwendende Präfix.

• ApplicationAdminPrefix: das auf Anwendungsnamen, die für Administratoren
angezeigt werden, anzuwendende Präfix.

• DeliveryGroupPrefix: das auf Bereitstellungsgruppen anzuwendende Präfix.
• GroupPolicyPrefix: das auf Richtliniennamen anzuwendende Präfix.
• HostConnectionPrefix: das auf Hostverbindungen anzuwendende Präfix.
• MachineCatalogPrefix: das auf Maschinenkataloge anzuwendende Präfix.
• StoreFrontPrefix: das auf StoreFront‑Namen anzuwendende Präfix.
• TagPrefix: das auf Tags anzuwendende Präfix.
• AdminScopedSuffix: das auf Administratorbereiche anzuwendende Suffix.
• ApplicationSuffix: das auf Anwendungen anzuwendende Suffix.
• ApplicationFolderSuffix: das auf Anwendungsordner anzuwendende Suffix.
ApplicationFolderSuffix kann mit ApplicationFolderRoot kombiniert wer‑
den.

• ApplicationGroupSuffix: das auf Anwendungsgruppen anzuwendende Suffix.
• ApplicationUserSuffix: das auf Anwendungsnamen, die fürBenutzer angezeigtwerden,
anzuwendende Suffix.

• ApplicationAdminSuffix: das auf Anwendungsnamen, die für Administratoren
angezeigt werden, anzuwendende Suffix.

• DeliveryGroupSuffix: das auf Bereitstellungsgruppen anzuwendende Suffix.
• GroupPolicySuffix: das auf Richtliniennamen anzuwendende Suffix.
• HostConnectionSuffix: das auf Hostverbindungen anzuwendende Suffix.
• MachineCatalogSuffix: das auf Maschinenkataloge anzuwendende Suffix.
• StoreFrontSuffix: das auf StoreFront‑Namen anzuwendende Suffix.
• TagSuffix: das auf Tags anzuwendende Suffix.
• SiteRootFolder: der vollqualifizierte Ordnername für Exporte und Importe (lokaler Ordner
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oder Dateifreigabe).

Generische Parameter

Parameter mit Cloudzugriff

Alle Cmdlets, die auf die Cloud zugreifen, unterstützen folgende zusätzliche Parameter.

Hinweis:

Die Parameter “CustomerId”, “ClientId”und “Secret”können in die Datei “CustomerInfo.yml”
eingefügt oder mit den folgenden Parametern im Cmdlet angegeben werden. Bei Angabe an
beiden Stellen haben die Cmdlet‑Parameter Vorrang.

• CustomerId: Die Kunden‑ID wird in den Rest‑APIs verwendet und ist für den Zugriff auf alle
Rest‑APIs erforderlich. Die Kunden‑ID finden Sie in Citrix Cloud.

• ClientId: Die auf derWebsite Citrix Cloud Identity and AccessManagement erstellte clientID.
Dies ist zumAbrufendesBearertokens erforderlich, der zur Authentifizierungbei allenRest‑APIs
benötigt wird.

• Secret: Der auf der Website Citrix Cloud Identity and Access Management erstellte geheime
Schlüssel. Dies ist zum Abrufen des Bearertokens erforderlich, der zur Authentifizierung bei
allen Rest‑APIs benötigt wird.

• CustomerInfoFileSpec: DieDateispezifikation, die auf eineKundeninformationsdatei ver‑
weist, um den Standardspeicherort und den Standardnamen außer Kraft zu setzen.

Migrationsmodus‑Parameter

Die Cmdlets zur Änderung der Cloudsitekonfiguration (Import, Restore, Merge, New und Sync)
unterstützen folgende Parameter zur Erweiterung der Flexibilität.

• CheckMode: Führt den Importvorgang ohne Änderungen durch. Alle erwarteten Änderungen
werden vor dem Import gemeldet. Sie können den Import vor dessen Ausführung mit diesen
Befehl testen.

• BackupFirst: Sichert den Cloudinhalt in YML‑Dateien, bevor die Cloudkonfiguration geän‑
dert wird. Diese Option ist standardmäßig aktiviert.

• Confirm: Bei Festlegen auf “true”wird eine Bestätigung zum Ändern der Konfiguration der
Cloudsite angefordert. Das Cmdlet Remove zeigt aufgrund seiner destruktiven Wirkung eine
Aufforderung an. Legen Sie es auf “false”fest, wenn keine Eingabeaufforderung gewünschtwird
(z. B. bei Ausführung in einem Skript). Confirm ist standardmäßig auf “true”festgelegt.

• SecurityFileFolder: Dies ist der vollständig qualifizierte Name des Ordnersmit der Datei
“CustomerInfo.yml”, die auf einen lokalen Ordner oder eine Netzwerkfreigabe mit möglicher
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Authentifizierungskontrolle verweisen kann. Das Tool fordert nicht zur Eingabe von Anmelde‑
informationen auf. Der Zugriff auf Ressourcen mit Authentifizierung muss vor dem Ausführen
des Tools bereitgestellt werden.

• SiteName gibt das Präfix und Suffix für die Sitezusammenführung beim Import an.
• SiteActive gibt an, ob die importierte Site aktiv oder inaktiv ist. Standardmäßig ist dieser
Parameter auf $false festgelegt und die importierte Site ist inaktiv.

Parameter zur Protokollanzeige

Die Cmdlets Export, Import, Sync, Restore, Backup, Compare und Remove zeigen nach Ab‑
schluss des Vorgangs die Protokolldatei an. Sie können die Anzeige unterdrücken, indem Sie den
Parameter-DisplayLog auf $false einstellen. Notepad.exe wird standardmäßig zur Anzeige des
Protokolls verwendet. Sie können in der Datei CustomerInfo.yml einen anderen Editor angeben.

Editor: C:\Program Files\Notepad++\notepad++.exe

Cmdlet‑Rückgabewerte

ActionResult

Alle Cmdlets geben den folgenden Wert zurück.

1 public class ActionResult
2 {
3
4 public bool Overall_Success;
5 public Dictionary<string, string> Individual_Success;
6 public object CustomResult;
7 }

Overall_Success gibt einen einzelnen Booleschen Wert zurück, der den Gesamterfolg des
Cmdlets für alle ausgewählten Komponenten anzeigt: true = erfolgreich, false = nicht erfolgreich.

Individual_Success gibt einen von drei Werten für jede Hauptkomponente zurück. Das Ergeb‑
nis kann “Success”, “Failure”oder “Skipped”lauten. “Skipped”bedeutet, dass eineKomponentenicht
für das Ausführen durch das Cmdlet ausgewählt wurde.

CustomResult ist Cmdlet‑spezifisch.

CustomResult

Import, Merge, Restore, Sync, Compare, Compare File und Remove geben die folgenden
CustomResult‑Informationen in einer EvaluationResultData‑Instanz zurück.
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Hinweis:

Die Cmdlets Export und Template geben kein CustomResult zurück.

1 public class EvaluationResultData
2 {
3
4 public Dictionary<string, Dictionary<string,

ActionResultValues >> EvaluationResults;
5 public int Added;
6 public int Updated;
7 public int Deleted;
8 public int NoChange;
9 public int TotalChanged;

10 public EvaluationResults OverallResult;
11 public string CloudBackupFolder;
12 public string SourceBackupFolder;
13 }
14
15 Where:
16 public enum ActionResultValues
17 {
18
19 Add,
20 Update,
21 Delete,
22 Identical,
23 DoNothing
24 }
25
26 public enum EvaluationResults
27 {
28
29 Success,
30 Failure,
31 Skipped
32 }

EvaluationResults zeigt eine Liste mit einem Eintrag pro ausgewählter Komponente an. Der
Schlüssel ist der Komponentenname und der Wert eine Liste jedes Komponentenelements und der
an diesem ausgeführten Aktion. Die Aktion ist einer der ActionResultValues‑Werte.

Added, Updated, Deleted und NoChange geben die Gesamtzahl der hinzugefügten, aktual‑
isierten, gelöschten und nicht geänderten Komponentenelemente an (in der hier angegebenen
Reihenfolge).

TotalChanged ist die Summe von Added, Updated und Deleted.

OverallResult ist ein BoolescherWert, der das Ergebnis des Cmdlets beschreibt. “True”bedeutet
Erfolg für alle Komponenten, “false”zeigt einen Fehler bei der Verarbeitungmindestens einer Kompo‑
nente an.
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CloudBackupFolder ist die vollqualifizierte Dateispezifikation des Backups der Cloudsite‑
Konfiguration, die vor Ausführung des Cmdlets erstellt wurde.

SourceBackupFolder ist die vollqualifizierte Dateispezifikation des Backups der Quelldatei,
die nach Ausführung des Cmdlets erstellt wurde. Standardmäßig sind diese Dateien unter %HOME‑
PATH%\Documents\Citrix\AutoConfig.

Hilfe zu PowerShell

PowerShell‑Hilfe ist für jedes Cmdlet verfügbar. Sie enthält eine kurze Erläuterung des Cmdlets und
eine Dokumentation aller Parameter. Um auf die Hilfe für ein Cmdlet zuzugreifen, geben Sie vor dem
Cmdlet Get-Help ein.

Get-Help Import-CvadAcToSite

Problembehandlung bei automatischer Konfiguration und zusätzliche
Informationen

February 21, 2024

Wichtig:

Häufig auftretende Fehlermeldungen für die automatischeKonfiguration und entsprechende Lö‑
sungen finden Sie in den FAQ zur Problembehandlung im Knowledge Center‑Artikel CTX277730.

Fehler bei Verwendung des automatisierten Konfigurationstools

Mit demautomatisiertenKonfigurationstool könnengelegentlich Fehler auftreten. Komponentenwie
Maschinenkataloge, Bereitstellungsgruppen oder Gruppenrichtlinien können dann nicht korrekt ver‑
arbeitetwerden. MitOnErrorActionundFortsetzungsparametern könnenSie Fehler, diewährend
der Verarbeitung auftreten, erfassen, beheben und den Prozess fortsetzen.

The default OnErrorAction value is StopCompEnd. Bei einem Fehler beendet das Tool dann die
Verarbeitung der aktuellen Komponente. Es werden keine zusätzlichen Komponenten verarbeitet,
und Fehler werden nicht an nachgelagerte, abhängige Komponenten übertragen. Nachdem Sie alle
Fehler behoben haben, können Sie Ihre Cmdlets mit angewendetem Fortsetzungsparameter erneut
ausführen.
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Parameter “OnErrorAction”

Sie können Parameterwerte für OnErrorAction in Migrationsbefehlen definieren, um festzulegen,
wie das Tool auf Fehler reagiert, die beim Verarbeiten von Komponenten erfasst werden.

Diese Tabelle enthält Parameterwerte und ihre Beschreibung:

Wert Beschreibung

Continue Versucht, möglichst viele Komponenten zu
verarbeiten.

Pause Hält nach der Verarbeitung an und fordert Sie
auf, fortzufahren oder den Vorgang zu beenden.

StopCompEnd Versucht, möglichst viel von der Komponente zu
verarbeiten. Stoppt nach Abschluss der
Komponente. (Standard)

StopImmediately Die Verarbeitung wird gestoppt, wenn ein Fehler
gefunden wird.

Migrations‑Cmdlets

Sie können den Parameter OnErrorAction auf die folgenden Migrationsbefehle anwenden:

• Compare-CvadAcToSite
• Import-CvadAcToSite
• Merge-CvadAcToSite
• New-CvadAcToSite
• Restore-CvadAcToSite

Beispiel:Merge-CvadAcToSite -OnErrorAction StopImmediately

Wiederaufnahmeparameter

Diese Parameter definieren, wie das Tool einen Vorgang fortsetzt, der aufgrund eines Fehlers angehal‑
ten oder beendet wurde.

Sie können Wiederaufnahmeparameter auf Migrations‑Cmdlets anwenden, die einen der folgenden
Parameterwerte für OnErrorAction enthalten:

• Pause
• StopCompEnd
• StopImmediately
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Diese Tabelle enthält Parameterwerte und ihre Beschreibung:

Wert Beschreibung

-AllRemaining Erfordert eine Startkomponente. Die
Verarbeitung beginnt bei der Startkomponente
und verarbeitet alle verbleibenden
Komponenten. Es werdenmehrere
Komponenten verarbeitet.

-Resume Verwendet die Komponente von
CurrentComponent.txt als Ausgangspunkt.
“All Remaining”ist auf “true”festgelegt. Es
werdenmehrere Komponenten verarbeitet.

-Repeat Verwendet die Komponente von
CurrentComponent.txt als Ausgangspunkt.
“All Remaining”ist auf “false”festgelegt. Es wird
nur eine Komponente verarbeitet.

Die zuletzt verarbeitete Komponente wird in der Datei CurrentComponent.txt im Ordner “Auto‑
Config”gespeichert. Das Bearbeiten dieser Datei wird nicht empfohlen.
WennSie-Resumeoder-Repeat festlegenundCurrentComponent.txt fehlt oder ungültig ist,
wird die Verarbeitung beendet und Sie werden aufgefordert, eine Komponente auszuwählen.

Einstellen von OnErrorAction in der Datei CustomerInfo.yml

Sie können auch OnErrorAction‑Werte in der Datei CustomerInfo.yml festlegen. Legen Sie
die Werte mit den folgenden Cmdlets fest:

• Für eine neue Datei: New-CvadAcCustomerInfoFile -OnErrorAction Continue
| Pause | StopCompEnd | StopImmediately

• Für eine vorhandene Datei: Set-CvadAcCustomerInfoFile -OnErrorAction
Continue | Pause | StopCompEnd | StopImmediately

Protokolle

Beim Ausführen eines Cmdlets wird immer eine Protokolldatei erstellt und der Hauptverlaufspro‑
tokolldatei ein Eintrag hinzugefügt. Alle Vorgangsprotokolldateien werden in einem Backupordner
gespeichert. Alle Protokolldateinamen beginnen mit CitrixLog, gefolgt von dem Vorgang der
automatischen Konfiguration und dem Datum und der Uhrzeit der Cmdlet‑Ausführung. Protokolle
werden nicht automatisch gelöscht.
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Das Hauptverlaufsprotokoll mit dem Namen History.Log bedindet sich im Ordner *%HOMEPATH%\
Documents\Citrix\AutoConfig*. Jede Cmdlet‑Ausführung wird im Hauptverlaufsprotokoll
mit Datum, Vorgang, Ergebnis, Backup und Protokolldatei‑Speicherorten eingetragen.

Sie können das Cmdlet New-CvadAcZipInfoForSupport auch verwenden, um Protokolle zu
sammeln, die zwecks Support an Citrix gesendet werden sollen. Dieses Cmdlet komprimiert alle
Protokoll‑ und YML‑Dateien in einer einzigen ZIP‑Datei. Vertrauliche Kundendaten (CustomerInfo.yml
und CvadAcSecurity.yml) sind nicht in der ZIP‑Datei enthalten. Die Datei Icon.yml ist aufgrund ihrer
Größe ebenfalls ausgeschlossen. Die ZIP‑Datei wird in %HOMEPATH%\Documents\Citrix\AutoConfig
gespeichert und erhält den Namen CvadAcSupport_yyyy_mm_dd_hh_mm_ss.zip (mit Datums‑ und
Zeitstempel). Diese ZIP‑Datei kann auch als Backup dienen.

Jede Protokolldatei enthält Folgendes:

• Name des Vorgangs und ob der Prüfmodus aktiviert ist
• Datum und Uhrzeit des Starts und Endes
• Einträge für die Aktionen an jeder Komponente und Erfolgs‑/Fehlermeldung
• Zusammenfassung der durchgeführten Aktionen, einschließlich Anzahl erstellter Objekte
• Gegebenenfalls Empfehlungen für Fixes
• Gegebenenfalls Speicherort des Backupordners
• Speicherort des Hauptprotokolls
• Dauer

Diagnosedateien

Diagnosedateien helfen bei der Ermittlung und Behebung von Problemen. Die folgenden Dateien
werden erstellt, wenn der betreffende Vorgang ausgeführt wird. Sie sind in dem aktionsspezifischen
Unterordner in %HOMEPATH%\Documents\Citrix\AutoConfig. Fügen Sie diese Dateien bei, wenn Sie
Informationen für den Support zur Problembehebung bereitstellen.

Exportieren

PoshSdk_yyyy_mm_dd_hh_mm_ss.ps1

Diese Datei zählt alle Broker PowerShell SDK‑Anrufe, die zum Exportieren der Sitekonfiguration aus‑
geführt wurden.

Import, Merge, Restore, Sync, Backup, Compare

Transaction_yyyy_mm_dd_hh_mm_ss.txt

Diese Datei dokumentiert jeden Rest API‑Aufruf und zugehörige Informationen.
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RestApiContent_yyyy_mm_dd_hh_mm_ss.txt

Diese Datei enthält den Inhalt für alle Add‑, Update‑ und Delete‑Rest APIs.

Durch Voraussetzungen verursachte Probleme

Import und Zusammenführung können aufgrund fehlender Voraussetzungen fehlschlagen. Einige
häufig auftretende Probleme:

1. In Gruppenrichtlinien fehlen Bereitstellungsgruppenfilter. Die übliche Ursache sind nicht im‑
portierte Bereitstellungsgruppen.

2. Anwendungen können nicht importiert oder zusammengeführt werden. Die übliche Ursache
sind nicht importierte Bereitstellungsgruppen oder Anwendungsgruppen.

3. In Anwendungsgruppen fehlt ein RestrictToTag. Die übliche Ursache sind nicht importierte
Tags.

4. Hostverbindungen schlagen fehl. Die übliche Ursache sind fehlende Sicherheitsinformationen
in der Datei CvadAcSecurity.yml.

5. Maschinenkataloge schlagen fehl. Die übliche Ursache sind nicht importierte Hostverbindun‑
gen.

6. In Maschinenkatalogen und Bereitstellungsgruppen fehlen Maschinen. Die übliche Ursache
sind Maschine, die nicht in Active Directory gefunden wurden.

7. In Bereitstellungsgruppen fehlen Benutzer. Die übliche Ursache sind Benutzer, die nicht in Ac‑
tive Directory gefunden wurden.

Empfehlungen

• Führen Sie nichtmehrere Instanzen der automatischen Konfiguration gleichzeitig aus. Das Aus‑
führenmehrerer Instanzen führt zu unvorhersehbaren Ergebnissen in der Cloudsite. Führen Sie
in diesem Fall eine Instanz der automatischen Konfiguration erneut aus, um die Site in den er‑
warteten Zustand zu versetzen.

• Bearbeiten oder ändern Sie keine Daten auf der Registerkarte “Verwalten”in “Vollständige Kon‑
figuration”, während die automatische Konfiguration ausgeführt wird.

• StellenSie über eine visuelle Kontrolle der Ergebnissedes Zuammenführens, Importierens oder
Wiederherstellens in der vollständigen Konfiguration stets sicher, dass die Cloudsite den Er‑
wartungen entspricht.
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Ordner

Standard‑Stammordner

Alle Vorgänge des automatisierten Konfigurationstools werden im Stammordner oder einem seiner
Unterordner ausgeführt. Der Stammordner ist in%HOMEPATH%\Documents\Citrix\AutoConfig.

Exportieren

Alle exportierten Dateien werden zur Gewährleistung der Benutzerfreundlichkeit und zur Bewahrung
eines Exportverlaufs in zwei Ordnern gespeichert. Exporte werden immer im Stammordner gespe‑
ichert. Kopienwerden in demUnterordner Exportmit demDatumundder Uhrzeit des Exports gespe‑
ichert.

Der Stammordner enthält immer die zuletzt exportierte On‑Premises‑Sitekonfiguration. Jeder Ex‑
port‑Unterordner enthält den zu dem angegebenen Datum und der angegebenen Uhrzeit erfolgten
Export, wodurch ein Exportverlauf bereitgestellt wird. Sie können die Cloudsite unter Verwendung
eines beliebigen Export‑Unterordners konfigurieren. Vorhandene Exportunterordner werden bei der
automatischen Konfiguration weder gelöscht noch geändert.

Importieren, Zusammenführen, Synchronisieren, Vergleichen

Die Vorgänge Import, Merge und Compare erfolgen immer mit Quelldateien im Stammordner.
Jeder Vorgang führt zur Erstellung eines Unterordners, in den Dateien aus dem Stammordner kopiert
werden, sodass ein Verlauf der Quelldateien der Cloudsite‑Änderungen entsteht.

Wiederherstellen

Der Restore‑Vorgang verwendet einen bestehenden Unterordner zum Konfigurieren der Cloudsite.
Der Quellordner wird mit dem erforderlichen Parameter -RestoreFolder angegeben. Im Gegen‑
satz zu anderen Befehlen wird kein Unterordner erstellt, da der Restore‑Vorgang einen bestehen‑
den Unterordner verwendet. Als Wiederherstellungsordner kann der Stammordner verwendet wer‑
den, doch auch er muss im -RestoreFolder‑Parameter angegeben werden.

Backups

Die automatische Konfiguration initialisiert, aktualisiert und sichert die Cloudsite‑Konfiguration. Die
Verwendung im Laufe der Zeit kann zu vielen Konfigurationsänderungen bei der Cloudsite führen.
Zur Vereinfachung der langfristigen Verwendung speichert die automatische Konfiguration den Än‑
derungsverlauf und bietet eine Methode zumWiederherstellen früherer Zustände.
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Backups der Cloudsite‑Konfiguration werden immer in einem Unterordner namens Backup mit Da‑
tum und Zeitpunkt des Backups gespeichert. Exportunterordner werden bei der automatischen Kon‑
figuration weder gelöscht noch geändert.

Sie können mit den Backups einzelne Komponenten oder die gesamte Konfiguration wieder‑
herstellen. Verwenden Sie zum Wiederherstellen der gesamten Bereitstellungsgruppen‑ und
Maschinenkatalogkomponenten folgendes Cmdlet:

Restore-CvadAcToSite -RestoreFolder %HOMEPATH%\Documents\Citrix\
AutoConfig/Backup_yyyy_mm_dd_hh_mm_ss -DeliveryGroups -MachineCatalogs

Hinweis:

Die Informationen zur Backupdatei im obigen Cmdlet basieren auf Ihren eigenen Backups.

Verwenden Sie zumWiederherstellen der gesamten Cloudsite‑Konfiguration folgendes Cmdlet:

Restore-CvadAcToSite -RestoreFolder %HOMEPATH%\Documents\Citrix\
AutoConfig/Backup_yyyy_mm_dd_hh_mm_ss

Hinweis:

Die Informationen zur Backupdatei im obigen Cmdlet basieren auf Ihren eigenen Backups.

Ändern des Standardstammordners

Die Vorgänge Export, Import, Merge, Sync und Compare können bei Verwendung des Parame‑
ters – AlternateFolder den Stammordner ändern. Die Erstellung und Verwaltung vorgangsbe‑
zogener Unterordner ist weiterhin wie oben beschrieben.

In Unterordner kopierte Dateien

Mit Ausnahme der folgenden werden alle Dateien mit der Erweiterung “yml”in Vorgangsunterordner
kopiert:

• CustomerInfo.yml
• ZoneMapping.yml
• CvadAcSecurity.yml

Automatisierte, ausfallsichere Cloudsite‑Backups

Vor dem Ausführen von Vorgängen, die die Konfiguration ändern, wird ein Backup der Cloudsite‑
Konfiguration vorgenommen. Dies betrifft die Parameter Import, Merge, Sync und Restore.
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Das Backup ist immer in einem Unterordner des zum Vorgang gehörenden Unterordners.

BeiRestore ist der Backupordner einUnterordner des imParameter-RestoreFolder angegebe‑
nen Ordners.

Automatisierung

Die Cmdlets des automatisierten Konfigurationstools können ohne Administratoreingriff in Skripts
ausgeführt werden. Eingabeaufforderungen und die Anzeige der Protokollergebnisse bei Abschluss
des Cmdlets werden dann unterdrückt. Sie können für dieselbe Funktion auch Parameter über die
Datei CustomerInfo.yml festlegen.

Fügen Sie den folgenden Parameter zu Cmdlets zur Cloudmodifizierung hinzu, um die Anzeige von
Eingabeaufforderungen zu unterdrücken.

-Confirm $false

Fügen Sie den folgenden Parameter zu Cmdlets hinzu, um die Anzeige des Protokolls nach Abschluss
des Cmdlets zu unterdrücken.

-DisplayLog $false

Fügen Sie Cmdlets den folgenden Parameter hinzu, um die Protokollierung im PowerShell‑
Befehlsfenster zu unterdrücken.

-Quiet

Alternativ können die folgenden Parameter in die Datei CustomerInfo.yml geschrieben werden.

Confirm: False

DisplayLog: False

Exportieren von anderen PCs als dem Delivery Controller

Das automatisierte Konfigurationstool verwendet mehrere Citrix PowerShell‑SDKs, um die Konfigu‑
ration der On‑Premises‑Site zu exportieren. Die SDKs werden automatisch auf dem Delivery Con‑
troller installiert, sodass das Tool darauf ohne zusätzliche Aktionen ausgeführt werden kann. Zur Aus‑
führung des Tools auf Maschinen, die kein Delivery Controller sind, müssen Sie die benötigten Citrix
PowerShell‑SDKs installieren. Die SDKs ist gehören zu Citrix Studio, das vom Citrix Virtual Apps and
Desktops‑Installationsmedium installiert werden kann.

Hinweis:

Die automatische Konfiguration kann nicht auf dem Cloud Connector ausgeführt werden.
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Umstellung auf Citrix Cloud Government und Japan Control Plane

Die Citrix Cloud Government‑ und Japan Control Plane‑Umgebung verwenden verschiedene Zugriff‑
spunkte zum Authentifizieren und Zuweisen von Zugriffstoken. Diese einmalige Anforderung gilt für
jedes automatisierte Konfigurationstool, das auf die Cloud zugreift. Führen Sie die folgenden Schritte
aus, um die automatische Konfiguration in diesen Umgebungen zu verwenden.

1. BearbeitenSiedieDateiCustomerInfo.yml imOrdner%HOMEPATH%\Documents\Citrix\AutoConfig.

2. Fügen Sie je nach der Umgebung, mit der Sie eine Verbindung herstellen möchten, eine der
folgenden Zeilen zu CustomerInfo.yml hinzu (oder ändern Sie sie, falls bereits vorhanden).

Environment: 'ProductionGov'

Oder

Environment: 'ProductionJP'

Die automatische Konfiguration kann jetzt in diesen Umgebungen verwendet werden.

Citrix Cloud‑Datenerfassung

Informationen zu den von Citrix Cloud erfassten Informationen finden Sie unter Erfassen von Kunden‑
daten und Protokollen in Citrix Cloud Services.

Weitere Ressourcen

Diskussionsforum

Besuchen Sie das Citrix Diskussionsforum zur automatisierten Konfiguration.

Video

SchauenSie sichdasVideoUnder theHoodof theAutomatedConfigurationTool forCitrix Virtual Apps
and Desktops auf YouTube an.

Schulung

Das Cloud Learning Center enthält Videos mit schrittweisen Anleitungen zum Aufbau einer Service‑
Bereitstellung, einschließlich der in diesem Artikel beschriebenen Aufgaben. Siehe Migrating Citrix
Virtual Apps and Desktops to Citrix Cloud Learning Path.
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Migration vonWorkloads zwischen Ressourcenstandortenmit Image
Portability Service

March 6, 2024

Mit dem Image Portability Service können Sie Images einfacher plattformübergreifend verwalten.
REST‑APIs für Citrix Virtual Apps and Desktops ermöglichen die automatisierte Verwaltung von
Ressourcen innerhalb einer Citrix Virtual Apps and Desktops‑Site.

Der Image Portability‑Workflow beginnt, wenn Sie Citrix Cloud verwenden, um die Migration eines
Images zwischen zwei Ressourcenstandorten zu starten. Nach dem Export Ihres Images hilft Ihnen
Image Portability Service bei der Übertragung und Vorbereitung des Images für die Ausführung auf
dem Ziel‑Hypervisor oder der Public Cloud. Schließlich stellt Citrix Provisioning oder Machine Cre‑
ation Services das Image in der Zielumgebung bereit.

Komponenten

Image Portability Service enthält folgende Komponenten:

• Citrix Cloud Services
• Citrix Credential Wallet
• Citrix Connector Appliance
• Compositing Engine‑VM
• PowerShell‑Beispielskripte

Citrix Cloud Services

Die Citrix Cloud Services API ist ein REST‑API‑Dienst für die Interaktion mit Image Portability Service.
Mit dem REST‑API‑Dienst können Sie Image Portability‑Aufträge erstellen und überwachen. Sie kön‑
nen zum Beispiel mit einem API‑Aufruf einen Image Portability‑Auftrag starten (beispielsweise zum
Export eines Datenträgers) und dannmit weiteren Aufrufen den Auftragsstatus abfragen.

Citrix Credentials Wallet

Der Dienst Citrix Credentials Wallet dient zum sicheren Verwalten von Systemanmeldeinformationen
und ermöglicht, das Image Portability Service mit Ihren Assets interagieren kann. Wenn Sie beispiel‑
sweise einen Datenträger aus vSphere in eine SMB‑Freigabe exportieren, benötigt Image Portability
Service die Anmeldeinformationen, um eine Verbindung zur SMB‑Freigabe zu öffnen und den Daten‑
träger zu schreiben. Wenn die Anmeldeinformationen in der Credential Wallet gespeichert sind, kann
Image Portability Service diese Anmeldeinformationen abrufen und verwenden.
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Mit diesem Service können Sie Ihre Anmeldeinformationen vollständig verwalten. Die Cloud Services
API fungiert als Zugriffspunkt und bietet Ihnen die Möglichkeit, Anmeldeinformationen zu erstellen,
zu aktualisieren und zu löschen.

Compositing Engine

Die Compositing Engine ist das Kernstück von Image Portability Service. Die Compositing Engine (CE)
ist eine einzelne VM, die beim Start eines Export‑ oder Vorbereitungsauftrag mit Image Portability er‑
stellt wird. Diese virtuellen Maschinen werden in derselben Umgebung erstellt, in der der Auftrag
ausgeführt wird. Wenn Sie beispielsweise einen Datenträger aus vSphere exportieren, wird die CE
auf dem vSphere‑Server erstellt. Wenn Sie hingegen einen Vorbereitungsauftrag in Azure, AWS oder
Google Cloud ausführen, wird die CE in Azure, AWS bzw. Google erstellt. Die CE stellt Ihren Daten‑
träger in sich selbst bereit und bearbeitet ihn anschließend. Nach Abschluss des Vorbereitungs‑ oder
Exportauftrags werden die CE‑VM und alle zugehörigen Komponenten gelöscht.

Connector Appliance

Die Connector Appliance, die Anbietersoftware zum Verwalten von IPS‑Ressourcen ausführt, wird
in Ihrer Umgebung ausgeführt (sowohl on‑premises als auch in Ihrem Azure‑, AWS‑ oder Google
Cloud‑Abonnement) und fungiert als Controller für einzelne Aufträge. Das Gerät erhält Auftragsan‑
weisungen vom Clouddienst und erstellt und verwaltet die VMs der Compositing Engine. Die
Connector Appliance‑VM fungiert als ein einziger, sicherer Kommunikationspunkt zwischen den
Clouddiensten und Ihren Umgebungen. Stellen Sie mindestens eine Connector Appliance an jedem
Ihrer Ressourcenstandorte bereit (on‑premises, Azure, AWS oder Google Cloud). Aus Sicherheits‑
gründen wird an jedem Ressourcenstandort eine eigene Connector Appliance bereitgestellt. Durch
Kombination der Connector Appliance mit der Compositing Engine erhöht sich die Sicherheit‑
slage der Bereitstellung erheblich, da alle Komponenten und die Kommunikation innerhalb Ihres
Ressourcenstandorts verbleiben.

PowerShell‑Module

Wir bieten mehrere PowerShell‑Module, die Sie in Skripts als Ausgangspunkt zum Entwickeln einer
eigenenAutomatisierungverwendenkönnen. DiebereitgestelltenModulewerden imOriginalzustand
unterstützt, Sie können sie jedoch je nach Bedarf an Ihre Bereitstellung anpassen.

Die PowerShell‑Automatisierung erstellt mithilfe bereitgestellter Konfigurationsparameter einen
REST‑Aufruf an den Citrix Cloud‑API‑Dienst, um den Auftrag zu starten, und sendet im Verlauf
regelmäßige Updates.
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Wenn Sie Ihre eigene Automatisierungslösung entwickelnmöchten, können Sie Aufrufe an den Cloud‑
dienst direkt mit Ihrer bevorzugten Programmiersprache erstellen. Detaillierte Informationen zum
Konfigurieren und Verwenden der REST‑Endpunkte und PowerShell‑Module für Image Portability Ser‑
vice finden Sie im API‑Portal.

Workflows

Image Portability Service nutzt einen mehrstufigen Workflow, um ein Katalog‑Masterimage von
einem On‑Premises‑Ressourcenstandort für Ihre abonnierte öffentliche Cloud vorzubereiten.
Das Image wird von der On‑Premises‑Hypervisorplattform exportiert und dann von Ihnen in die
abonnierte öffentliche Cloud hochgeladen (Sie könnendiesmit unserembereitgestellten PowerShell‑
Uploadprogramm automatisieren). Anschließend wird die Image‑Kompatibilität mit der Plattform
Ihrer öffentlichen Cloud vorbereitet. Zum Schluss wird das Image veröffentlicht und kann als neuer
Maschinenkatalog in Ihrem Cloud‑Ressourcenstandort bereitgestellt werden.

Diese allgemeinen Workflows basieren auf der konfigurierten Quell‑ und Zielbereitstellung des Im‑
ages (Maschinenerstellungsdienste oder Citrix Provisioning). Der gewählteWorkflow legt fest, welche
Schritte für den Image Portability‑Auftrag erforderlich sind.

In der folgendenTabelle sehenSie, welche Aufträge für jedenunterstützten IPS‑Workflowerforderlich
sind.

Workflow (Quelle
zum Ziel) Exportieren Hochladen Vorbereiten Veröffentlichen

MCS zu MCS J J J N

PVS zu MCS* N J J N
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Workflow (Quelle
zum Ziel) Exportieren Hochladen Vorbereiten Veröffentlichen

PVS zu PVS in
Azure/Google
Cloud*

N J J J

MCS zu PVS in
Azure/Google
Cloud

J J J J

*Setzt voraus, dass das Ausgangsimage als vDisk für Citrix Provisioning vorliegt und Sie es nicht direkt
aus dem Hypervisor der Quellplattform exportieren müssen.

Anforderungen

Zum Start von Image Portability müssen die folgenden Anforderungen erfüllt sein:

Ein Citrix Maschinenkatalog‑Image

Für IPS müssen Images in einer der folgenden getesteten Konfigurationen verwendet werden:

• Windows Server 2016, 2019 und 2022H2

• Windows 10 oder 11

• Provisioning mit MCS oder Citrix Provisioning erfolgt

• Citrix Virtual Apps andDesktops VDAVersion 1912CU6, 1912CU7, 2203CU1, 2203CU2, 2212, 2303
oder 2305

• Remotedesktopdienste, für Konsolenzugriff in Azure aktiviert

Der Image Portability Service unterstützt die folgenden Hypervisors und Cloudplattformen:

Quellplattformen:

• VMware vSphere 7.0 und 8.0

• XenServer/XenServer 8.2

• Nutanix Prism Element 3.x

• Microsoft Azure

• Google Cloud Platform

Zielplattformen:
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• VMware vSphere 8.0

• Microsoft Azure

• AWS

• Google Cloud Platform

Eine Citrix Connector Appliance

Sie benötigen an jedemRessourcenstandort, an demSie Image Portability verwendenmöchten, eine
installierte und konfigurierte Citrix Connector Appliance. Umbeispielsweisemit Image Portability ein
Image von vSphere zu Azure, AWS bzw. Google Cloud zu verschieben, benötigen Sie mindestens vier
Citrix Connector Appliances:

Detaillierte Anweisungen finden Sie unter Connector Appliances bereitstellen.

Eine SMB‑Dateifreigabe (Windows)

Sie benötigen eineSMB‑Dateifreigabe vonWindows für die temporäre Speicherung vonDatenbei Ex‑
portaufträgen, die amOn‑Premises‑Ressourcenstandort gehostetwerden, an demSie Image Portabil‑
ity Service verwenden. Der verfügbare freie Speicherplatz auf der Freigabemussmindestens doppelt
so groß sein wie das konfigurierte Dateisystem Ihres Images.

Eine Maschine zum Ausführen von PowerShell‑Skripts

Ihre Maschine, auf der die PowerShell‑Skripts ausgeführt werden, muss über Folgendes verfügen:

• PowerShell Version 5.1.

• Eine schnelle Netzwerkverbindung zur SMB‑Dateifreigabe. Dies kann dieselbe Maschine sein,
die die Dateifreigabe hostet.

• Eine schnelle Netzwerkverbindung zu den Plattformen der öffentlichen Cloud, wo Sie Image
Portability verwendenmöchten. Beispiele sind Azure, AWS und Google Cloud.

Weitere Informationen zumHerunterladenundKonfigurierender ImagePortability‑Module aus
der PowerShell Gallery finden Sie im Abschnitt Vorbereiten einer Maschine für PowerShell.

Ihre Citrix Cloud‑Kunden‑ID

Sie müssen über ein gültiges Citrix DaaS‑Abonnement verfügen.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1052

https://docs.citrix.com/de-de/citrix-cloud/overview/signing-up-for-citrix-cloud/signing-up-for-citrix-cloud.html


Citrix DaaS

Um fortzufahren, benötigen Sie Zugriff auf Citrix DaaS (ehemals Citrix Virtual Apps and Desktops Ser‑
vice). Wenden Sie sich an den zuständigen Citrix Mitarbeiter, wenn Sie keinen Zugriff haben.

Anweisungen zumErstellen und Konfigurieren eines API‑Clients für Image Portability finden Sie in der
Einführung zu Citrix Cloud APIs.

Erforderliche Azure‑Berechtigungen und ‑Konfiguration

Damit Image Portability Service Aktionen in Ihrer Azure‑Ressource ausführen kann, müssen Sie
dem von Image Portability Service verwendeten Azure‑Dienstprinzipal Berechtigungen für bes‑
timmte Azure‑Funktionen erteilen. Eine ausführliche Liste finden Sie unter Erforderliche Microsoft
Azure‑Berechtigungen.

Sie können demDienstprinzipal in der zugehörigen Ressource die RolleMitwirkender zuweisen. Um
die erforderlichen Mindestberechtigungen zuzuweisen, können Sie auch benutzerdefinierte Rollen
mitdenerforderlichenBerechtigungenerstellenundsiedemDienstprinzipalmitdenentsprechenden
Ressourcen als Geltungsbereich zuweisen.

Informationen zum Konfigurieren von Sicherheitsrollen für Ihren Azure‑Dienstprinzipal und zum Er‑
stellen von benutzerdefinierten Rollen finden Sie in der Azure‑Dokumentation.

Erforderliche Google Cloud‑Berechtigungen und ‑Konfiguration

Damit Image Portability Service Aktionen in IhremGoogle Cloud‑Projekt ausführen kann, erteilen Sie
dem von Image Portability Service verwendeten Google Cloud‑Dienstprinzipal Berechtigungen für
bestimmte Funktionen erteilen.

Eine ausführliche Liste finden Sie unter Erforderliche Google Cloud‑Berechtigungen.

Sie können diese Berechtigungenmit den folgenden Rollen zuweisen:

• Cloud Build‑Editor
• Admin berechnen
• Speicher‑Administrator
• Dienstkontobenutzer

Weitere Informationen zum Konfigurieren von Dienstkontoberechtigungen finden Sie in der Google
Cloud‑Dokumentation.

Erforderliche Berechtigungen und Konfiguration für AmazonWeb Services

Um Image Portability Service‑Workflows mit einem Amazon Web Services (AWS)‑Konto ausführen
zu können, muss die entsprechende Identitäts‑ und Zugriffsverwaltungsidentität (IAM) die richtigen
Berechtigungen haben.
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Eine detaillierte Liste finden Sie unter Erforderliche AWS‑Berechtigungen.

Einrichten von Image Portability Service

Schrittfolge zum Einrichten von Image Portability Service:

• Connector Appliances bereitstellen
• Maschine für PowerShell vorbereiten
• Hinzufügen von Anmeldeinformationen zur Credential Wallet

Connector Appliances bereitstellen

Image Portability benötigt Citrix Connector Appliances, um Image Portability‑Aufträge zu erstellen.
Connector Appliances unterstützen sichere Interaktionen mit Ihren on‑premises vorhandenen und
öffentlichen Cloud‑Umgebungen. Die Connector Appliances senden Informationen zum Auftragssta‑
tus und zum allgemeinen Dienstzustand an Image Portability Service.

Folgen Sie den Schritten in Connector Appliance für Cloudservices, um eine Connector Appliance in
Ihrer Umgebung bereitzustellen und zu konfigurieren.

Beachten Sie beim Planen Ihrer Bereitstellung die erforderliche Hardwarekonfiguration und den Net‑
zwerkportzugriff für das Connectorgerät.

Wenn Ihr Gerät bereitgestellt und registriert ist, werden die zum Aktivieren von Image Portability er‑
forderlichen Komponenten automatisch installiert.

Maschine für PowerShell vorbereiten

UmSie bei der Inbetriebnahme von Image Portability zu unterstützen, habenwir PowerShell‑Module
erstellt, die Sie anpassen undmit dem Service verwenden können.

In den folgenden Abschnitten wird beschrieben, wie Sie eine Maschine für die Ausführung der
PowerShell‑Skripts vorbereiten. Diese Skripts sind nur einige Beispiele. Sie können sie an Ihre
Bedürfnisse anpassen oder erweitern.

Hinweis:

Verwenden Sie nach der Erstinstallation Update‑Module, um das PowerShell‑Modul zu aktual‑
isieren.

PowerShell‑Anforderungen Zum Verwenden der PowerShell‑Skripts benötigen Sie Folgendes:
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• EineWindows‑Maschine zum Ausführen der PowerShell‑Skripts, die Image Portability‑Aufträge
steuern. Dabei gilt für die Maschine:

– Die aktuelle Version von PowerShell ist installiert.

– Sie besitzt eine Netzwerkverbindung mit 10 Gbit/s oder besser zur on‑premises bereit‑
gestellten SMB‑Dateifreigabe und eine schnelle Verbindung zur öffentlichen Cloud (z. B.
Azure, AWS oder Google Cloud).

– Dies kann dieselbe Maschine sein, die die Dateifreigabe hostet.

– Sie verwendet Windows 10, Windows Server 2019 oder Windows Server 2022 mit den
neuesten Microsoft‑Patches.

– Sie kann eine Verbindung zu Microsoft PowerShell Gallery herstellen, um die erforder‑
lichen PowerShell‑Bibliotheken herunterzuladen.

Je nach verwendeter Windows‑Versionmüssen Sie möglicherweise die Unterstützung für TLS 1.0/1.1
deaktivieren. Weitere Informationen finden Sie in der Supportdokumentation für Microsoft Power‑
Shell Gallery TLS .

Standardmäßig authentifiziert PowerShell sich nicht automatisch über einen Proxyserver. Stellen Sie
sicher, dass Sie Ihre PowerShell‑Sitzung zur Verwendungdes Proxyservers konfiguriert haben, gemäß
den bewährten Methoden von Microsoft und Ihres Proxyanbieters.

Wenn beimAusführen der PowerShell‑Skripts Fehler aufgrund einer fehlenden oder alten Version von
PowerShellGet auftreten, müssen Sie die neueste Version wie folgt installieren:

1 Install-Module -Name PowerShellGet -Force -Scope CurrentUser -
AllowClobber

2 <!--NeedCopy-->

Installieren von Bibliotheken und Modulen Image Portability Service nutzt Bibliotheken aus der
Microsoft PowerShell Gallery, um Portabilitätsvorgänge durchzuführen.

Wichtig:

Verwenden Sie nach der ErstinstallationUpdate‑Module, um neue Versionen zu installieren.

1. Führen Sie den folgenden PowerShell‑Befehl aus, um die neuesten Module herunterzuladen:

1 Install-Module -Name "Citrix.Workloads.Portability","Citrix.Image.
Uploader" -Scope CurrentUser

2 <!--NeedCopy-->

• Zum Ändern der Umgebungsvariable PATH:

Drücken Sie Y und dann zum Akzeptieren die Eingabetaste.
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• Zum Installieren des NuGet‑Anbieters:

Drücken Sie Y und dann zum Akzeptieren die Eingabetaste.

• Beim Verweis auf ein nicht vertrauenswürdiges Repository:

Drücken Sie A (Ja für alle) und dann zum Fortfahren die Eingabetaste.

2. Führen Sie folgenden Befehl aus, um sicherzustellen, dass alle erforderlichen Module herun‑
tergeladen wurden:

1 Get-InstalledModule -Name Citrix.*
2 <!--NeedCopy-->

Dieser Befehl gibt eine Ausgabe zurück, die der folgenden ähnelt:

Name Repository Beschreibung

Citrix.Image.Uploader PSGallery Befehle zum Hochladen einer
VHD(x) in ein
Azure‑Speicherkonto, AWS
oder GCP und Abrufen von
Informationen über eine VHD(x)

Citrix.Workloads.Portability PSGallery Eigenständiges Cmdlet für den
Image‑Auftrag von Citrix Image
Portability Service

Aktualisieren vonModulen auf die neueste Version Führen Sie den folgenden Befehl aus, umdas
Skript auf die neueste Version zu aktualisieren:

1 Update-Module -Name "Citrix.Workloads.Portability","Citrix.Image.
Uploader" -Force

2 <!--NeedCopy-->

Installieren des Citrix Virtual Apps and Desktops Remote PowerShell SDK Image Portability
Service benötigt das Remote PowerShell SDK von Citrix Virtual Apps and Desktops, um Portabilität‑
saufträge in Citrix Cloud zu erstellen und zu verwalten.

Laden Sie das Remote PowerShell SDK herunter und installieren Sie es auf Ihrer Maschine.

Installieren der plattformspezifischen Komponenten von Drittanbietern Das Image Portability
Service PowerShell‑Modul installiert keine Abhängigkeiten von Drittanbietern. Daher können Sie die
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Installation auf die gewünschten Plattformen beschränken. Wenn Sie eine der folgenden Plattfor‑
men verwenden, befolgen Sie die entsprechenden Anweisungen für die Installation von Plattformab‑
hängigkeiten:

VMware Wenn Sie Image Portability‑Aufträge erstellen, die mit Ihrer VMware‑Umgebung kommu‑
nizieren, führen Sie den folgenden Befehl aus, um die erforderlichen VMware PowerShell‑Module zu
installieren.

1 Install-Module -Name VMWare.PowerCLI -Scope CurrentUser -AllowClobber -
Force -SkipPublisherCheck

2 <!--NeedCopy-->

Amazon Web Services Wenn Sie Image Portibility‑Aufträge in AWS erstellen, laden Sie die AWS‑
Befehlszeilenschnittstelle herunter und installieren Sie sie. Führen Sie dann die folgenden Befehle
aus, um die erforderlichen AWS PowerShell‑Module zu installieren:

1 Install-Module -Name AWS.Tools.Installer
2 Install-AWSToolsModule AWS.Tools.EC2,AWS.Tools.S3
3 <!--NeedCopy-->

Azure WennSie ImagePortability‑Aufträge inAzureerstellen, ladenSiedieAzure‑Befehlszeilenprogramme
herunter und installieren Sie sie. Führen Sie die Befehle dann aus, um die erforderlichen Azure
PowerShell‑Module zu installieren:

1 Install-Module -Name Az.Accounts -Scope CurrentUser -AllowClobber -
Force

2 Install-Module -Name Az.Compute -Scope CurrentUser -AllowClobber -Force
3 <!--NeedCopy-->

Google Cloud Wenn Sie Image Portibility‑Aufträge in Google Cloud erstellen, laden Sie das Google
Cloud SDK herunter und installieren Sie es auf Ihrer Maschine.

Deinstallation von Skripts und Modulen Führen Sie die folgenden Befehle aus, um die von der
Image Portability‑Software verwendeten Module zu deinstallieren.

Hinweis:

Skripts und Komponenten von Drittanbietern werden bei der Deinstallation von IPS‑Modulen
nicht automatisch entfernt.

Zum Deinstallieren von Modulen:
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1 Get-InstalledModule -Name "Citrix.Workloads.Portability","Citrix.Images
.Uploader" | Uninstall-Module

2 <!--NeedCopy-->

Hinzufügen von Anmeldeinformationen zur Credential Wallet

Für vollständig automatisierte Szenarios können Sie in Image Portability Service eine interaktions‑
freie Authentifizierung bei in Citrix Cloud, Ihrer öffentlichen Cloud und on‑premises bereitgestellten
Ressourcenkonfigurieren. ImagePortability Service verwendet zudemdie inderCitrix CredentialWal‑
let gespeicherten Anmeldeinformationen, sobald unsere APIs sich direkt bei Ihren on‑premises oder
in der öffentlichen Cloud bereitgestellten Ressourcen authentifizieren. Das Einrichten von Anmelde‑
informationen,wie in diesemAbschnitt beschrieben, ist für das Ausführen vonExport‑, Vorbereitungs‑
und Veröffentlichungsaufträgen erforderlich.

Bei der Auftragsausführung benötigt Image Portability Service Zugriff auf Ressourcen, die Sie steuern
können. Damit beispielsweise ein Datenträger von einem vSphere‑Server in eine SMB‑Freigabe
exportiert werden kann, benötigt Image Portability Service die Anmeldeinformationen für beide
Systeme. Zur Sicherung dieser Kontoinformationen verwendet Image Portability Service den
Citrix Credential Wallet‑Dienst. Dieser Dienst speichert Ihre Anmeldeinformationen mit einem
benutzerdefinierten Namen in der Wallet. Wenn Sie dann einen Auftrag ausführen möchten, geben
Sie den Namen der gewünschten Anmeldeinformationen an. Diese Anmeldeinformationen können
jederzeit aktualisiert oder aus der Wallet gelöscht werden.

Anmeldeinformationen werden häufig für diese Plattformen gespeichert:

• Microsoft Azure
• AWS
• Google Cloud
• SMB‑Freigabe
• VMware vSphere
• Nutanix AHV
• XenServer

Informationen zum Verwalten von Anmeldeinformationen finden Sie im Entwickler‑API‑Portal im Ab‑
schnitt zu Image Portability Service‑APIs und unter “Credentials Management”.

Verwendung von Image Portability Service

Um Images in On‑Premises‑Ressourcenstandorten für Ihre abonnierte öffentliche Cloud vorzubere‑
iten, müssen Sie Image Portability‑Aufträge in Citrix Cloud erstellen. Sie können einen Auftrag für
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direkte API‑Aufrufe an den Dienst in Ihrem Skript oder Programm erstellen oder die PowerShell‑
Beispielmodule verwenden, die wir zur Automatisierung von API‑Aufrufen entwickelt haben.
Informationen zum Erstellen von IPS‑Aufträgen über REST‑APIs und PowerShell‑Module finden Sie
unter Image Portability Service Developer API Portal.

Maschinenkatalogemit Citrix Provisioning veröffentlichen

Image Portability Service (IPS) wird mit Maschinenerstellungsdiensten (MCS) in Azure, AWS oder
Google Cloud oder mit Citrix Provisioning Services (PVS) in Azure oder Google Cloud verwendet.
Sie können die hier beschriebenen PowerShell‑ und REST‑Lösungen mit den Tools oder APIs
Ihrer Plattform oder den Citrix DaaS‑SDKs kombinieren, um einen nahtlosen und automatisierten
Komplettworkflow für die Erstellung eines Maschinenkatalogs auf der Grundlage des vorbereiteten
Images zu erstellen. Abhängig vonder von Ihnen gewähltenCloudplattformkönnenZwischenschritte
zwischen der IPS‑Vorbereitung und der Erstellung eines Katalogs oder einer Zuordnung zu einem
PVS‑Ziel erforderlich sein.

AWS IPS‑Vorbereitungsaufträge in AWS produzieren ein Volume. Maschinenerstellungsdienste
benötigen bei der Katalogerstellung ein Amazon Machine Image (AMI). Um ein AMI aus Ihrem
migrierten Image zu generieren, müssen Sie zunächst einen Image‑Snapshot aus dem generierten
Volume erstellen und dann ein AMI auf der Grundlage dieses Snapshots. Hierfür können Sie die
AWS‑Befehlszeilenschnittstelle (CLI) verwenden:

1 > aws ec2 create-snapshot --volume-id <VolumeId>
2 > aws ec2 register-image --name <AmiName> --architecture 'x86_64' --

root-device-name '/dev/sda1 --boot-mode uefi --ena-support --
virtualization-type 'hvm' --block-device-mappings 'DeviceName=/dev/
sda1,Ebs={

3 SnapshotId=<SnapshotID> }
4 '
5 <!--NeedCopy-->

<VolumeId> ist die Ausgabe des IPS‑Vorbereitungsauftrags. Das resultierende AMI kann als MCS‑
Masterimage verwendet werden.

Ein PowerShell‑Skriptmuster zur Automatisierung dieses Teils des Workflows ist im Modul Cit‑
rix.Workloads.Portability unter dem Namen New-IpsAwsImage.ps1 enthalten.

Azure In Azure erstellt IPS verwaltete Datenträger, die direkt als MCS‑Masterimage verwendet wer‑
den können. Um das resultierende Image PVS‑Zielen zuzuweisen, bietet IPS einen “Veröffentlichen”
‑Vorgang, mit dem der verwaltete Datenträger in eine VHD(x)‑Datei im PVS‑Speicher kopiert wird.
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Google Cloud IPS‑Vorbereitungsaufträge in Google Cloud produzieren einen Datenträger. MCS er‑
fordert eine Google Cloud‑Instanzvorlage. Der Prozess zum Erstellen einer MCS‑Instanzvorlage aus
einem Datenträger wird unter Vorbereiten einer Master‑VM‑Instanz und eines nichtflüchtigen Speich‑
ers ausführlich beschrieben.

Für PVS‑Ziele in Google Cloud bietet IPS einen “Veröffentlichen”‑Vorgang,mit demder Datenträger in
eine VHD(x)‑Datei im PVS‑Speicher kopiert wird.

Automatisieren der VDA‑Konfiguration

Wenn Sie ein on‑premises erstelltes und von Citrix verwaltetes Image vorbereiten, können Sie den
VDA im Image neu konfigurieren, um ihn an die Zielumgebung anzupassen, für die das Image vorbere‑
itet wird. Image Portability Service kann Änderungen der VDA‑Konfiguration während der Vorbere‑
itungsphase des Workflows sofort übernehmen. Die folgenden Konfigurationsparameter definieren,
wie der VDA im migrierten Image arbeitet: InstallMisa, XdReconfigure und InstallMcsio. In den
PowerShell‑Beispielen für Image Portability Service finden Sie Informationen zur Definition dieser Pa‑
rameter beim Erstellen von IPS‑Jobs.

Konfigurationen

• Wenn Sie InstallMisa auf true setzen, kann der Image Portability Service fehlende VDA‑
Komponenten installieren, die für das Provisioning des Images mit MCS erforderlich sind.

• Bei Auswahl von true für InstallMisa oder true für InstallMcsiomuss CloudProvisioning‑
Type auf Mcs gesetzt werden.

• Wählen Sie für InstallPvs die Version des PVS‑Servers, auf dem das Image bereitgestellt wird.
Wenn InstallPvs festgelegt ist, installiert ImagePortabilityService (IPS)bei Vorbereitungsaufträ‑
gen automatisch die angegebene Version der PVS‑Zielgerätesoftware im Image. IPS unterstützt
die zwei neuesten Builds (Basisversion oder kumulative Updates (CUs)) für die letzten zwei Ver‑
sionen von Long‑Term Service Release (LTSR) und Aktuelles Release (CR).

Bei Konfiguration von InstallPvsmuss auch CloudProvisioningType auf Pvs gesetzt werden.

Beachten Sie Folgendes für InstallMisa und InstallMcsio:

• Diese Funktionen werden nur für aktuelle LTSR‑ und CR‑Versionen des VDA unterstützt.

• Wenn die erforderlichen Komponenten für den installierten VDA bereits vorhanden sind, wer‑
den keine Änderungen vorgenommen, selbst wenn die Parameter konfiguriert sind.

• Bei unterstützten VDA‑Versionen installiert Image Portability die entsprechende Version der er‑
forderlichen Komponenten, selbst wenn die notwendigen VDA‑Komponenten nicht vorhanden
sind.
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• Bei nicht unterstützten VDA‑Versionen schlägt die Neukonfiguration fehl und es wird eine Mel‑
dung protokolliert, falls die notwendigen VDA‑Komponenten nicht vorhanden sind. Der Vor‑
bereitungsauftrag wird abgeschlossen, auch wenn die Neukonfiguration des VDAs nicht erfolgt
ist.

XdReconfigure erfordert einen der folgenden Werte: controllers oder site_guid. Hier sind
Beispiele für Konfigurationsparameter, die die einzelnen Werte verwenden:

Mit controllers:

1 XdReconfigure = @(
2 [pscustomobject]@{
3
4 ParameterName = 'controllers'
5 ParameterValue = 'comma-separated-list-of-your-cloud-connectors

-fqdns'
6 }
7
8 )
9 <!--NeedCopy-->

ParameterValue ist hierbei die Liste der FQDNs der neuen DDCs, auf die der VDA zeigen soll. Es kön‑
nenmehrere DDCs im kommagetrennten Format angegeben werden.

Mit site_guid:

1 XdReconfigure = @(
2 [pscustomobject]@{
3
4 ParameterName = 'site_guid'
5 ParameterValue = 'active-directory-site-guid'
6 }
7
8 )
9 <!--NeedCopy-->

XdReconfigure akzeptiert auch Werte, die unterstützt werden, wenn das Programm zur VDA‑
Installation über die Befehlszeile mit dem Switch /reconfigure ausgeführt wird, z. B. Xen‑
DesktopVdaSetup.exe /reconfigure. Mögliche Werte sind zum Beispiel wem_agent_port,
wem_cached_data_sync_port, wem_cloud_connectors oder wem_server. Eine vollständige
Liste der Befehlszeilenoptionen für die VDA‑Neukonfiguration finden Sie in der Dokumentation zum
Citrix DaaS‑VDA.

Wenn InstallMcsio auf true konfiguriert ist, wird MCSIO automatisch auf dem Image installiert. Um
die automatische MCSIO‑Installation auf dem Image zu deaktivieren, konfigurieren Sie InstallMcsio
auf false.
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Hinweis:

Sie können bei der Ausführung Ihrer Befehle -DryRun verwenden, um Ihre Konfiguration und
die Netzwerkeinstellungen der Connector Appliance zu überprüfen.

Referenz

In diesem Abschnitt finden Sie ausführliche technische Referenzinformationen, angepasst an Ihre
Bedürfnisse.

Erforderliche Berechtigungen für Image Portability Service

DieserAbschnitt erläutert dieBerechtigungen, die von ImagePortability Serviceaufdenunterstützten
On‑Premises‑ und Cloud‑Plattformen benötigt werden.

Erforderliche Connector Appliance‑Berechtigungen Die Connector Appliance benötigt Zugriff
auf die folgenden URLs, um Images im Image Portability Service vorzubereiten:

1 *.layering.cloud.com
2 credentialwallet.citrixworkspaceapi.net
3 graph.microsoft.com
4 login.microsoftonline.com
5 management.azure.com
6 *.blob.storage.azure.net
7 <!--NeedCopy-->

Erforderliche VMware vCenter‑Berechtigungen Die folgenden vCenter‑Berechtigungen sind
erforderlich, um den IPS‑Auftrag zum Datenträgerexport in einer VMware‑Umgebung auszuführen.
Sie finden diese Berechtigungen unter Rollen im Abschnitt Zugriffssteuerung des vCenter‑
Verwaltungsbereichs.

1 - Cryptographic operations
2 - Direct Access
3
4 - Datastore
5 - Allocate space
6 - Browse datastore
7 - Low level file operations
8 - Remove file
9

10 - Folder
11 - Create folder
12 - Delete folder
13
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14 - Network
15 - Assign network
16
17 - Resource
18 - Assign virtual machine to resource pool
19
20 - Virtual machine
21 - Change Configuration
22 - Add existing disk
23 - Add new disk
24 - Remove disk
25
26 - Edit Inventory
27 - Create from existing
28 - Create new
29 - Remove
30
31 - Interaction
32 - Power off
33 - Power on
34 <!--NeedCopy-->

Erforderliche Microsoft Azure‑Berechtigungen Zum Verwenden von Image Portability muss Ihr
Azure‑Dienstkonto über folgende Berechtigungen verfügen.

Wenndie Ressourcengruppe angegeben ist, die für die Compositing Engine verwendetwerden soll (in
der Eigenschaft resourceGroup in einer REST‑Anforderungoder imParameter ‑AzureVmResourceGroup,
wenn die PowerShell‑Befehle für Citrix.Workloads.Portability verwendet werden), sind die folgenden
Berechtigungen im Geltungsbereich der Ressourcengruppe erforderlich.

1 Microsoft.Compute/disks/beginGetAccess/action
2 Microsoft.Compute/disks/endGetAccess/action
3 Microsoft.Compute/disks/delete
4 Microsoft.Compute/disks/read
5 Microsoft.Compute/disks/write
6 Microsoft.Compute/virtualMachines/delete
7 Microsoft.Compute/virtualMachines/powerOff/action
8 Microsoft.Compute/virtualMachines/read
9 Microsoft.Compute/virtualMachines/write

10 Microsoft.Network/networkInterfaces/delete
11 Microsoft.Network/networkInterfaces/join/action
12 Microsoft.Network/networkInterfaces/read
13 Microsoft.Network/networkInterfaces/write
14 Microsoft.Network/networkSecurityGroups/delete
15 Microsoft.Network/networkSecurityGroups/join/action
16 Microsoft.Network/networkSecurityGroups/read
17 Microsoft.Network/networkSecurityGroups/write
18 Microsoft.Resources/deployments/operationStatuses/read
19 Microsoft.Resources/deployments/read
20 Microsoft.Resources/deployments/write
21 Microsoft.Resources/subscriptions/resourcegroups/read
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22 <!--NeedCopy-->

WenndieRessourcengruppe, die für dieCompositing Engine verwendetwerden soll, nicht angegeben
ist, sind die folgenden Berechtigungen im Geltungsbereich des Abonnements erforderlich.

1 Microsoft.Compute/disks/beginGetAccess/action
2 Microsoft.Compute/disks/endGetAccess/action
3 Microsoft.Compute/disks/read
4 Microsoft.Compute/disks/write
5 Microsoft.Compute/virtualMachines/powerOff/action
6 Microsoft.Compute/virtualMachines/read
7 Microsoft.Compute/virtualMachines/write
8 Microsoft.Network/networkInterfaces/join/action
9 Microsoft.Network/networkInterfaces/read

10 Microsoft.Network/networkInterfaces/write
11 Microsoft.Network/networkSecurityGroups/join/action
12 Microsoft.Network/networkSecurityGroups/read
13 Microsoft.Network/networkSecurityGroups/write
14 Microsoft.Resources/deployments/operationStatuses/read
15 Microsoft.Resources/deployments/read
16 Microsoft.Resources/deployments/write
17 Microsoft.Resources/subscriptions/resourceGroups/delete
18 Microsoft.Resources/subscriptions/resourceGroups/write
19 Microsoft.Authorization/roleAssignments/read
20 Microsoft.Authorization/roleDefinitions/read
21 <!--NeedCopy-->

Die folgenden Berechtigungen sind im Geltungsbereich der angegebenen Zielressourcengruppe er‑
forderlich (d. h. der Ressourcengruppe, die in der Eigenschaft targetDiskResourceGroupName in einer
REST‑Anforderung angegeben ist oder im Parameter ‑TargetResourceGroup, wenn die PowerShell ver‑
wendet wird).

1 Microsoft.Compute/disks/beginGetAccess/action
2 Microsoft.Compute/disks/delete
3 Microsoft.Compute/disks/read
4 Microsoft.Compute/disks/write
5 Microsoft.Compute/snapshots/delete
6 Microsoft.Compute/snapshots/read
7 Microsoft.Compute/snapshots/write
8 <!--NeedCopy-->

Die folgenden Berechtigungen sind im Geltungsbereich der angegebenen Ressourcengruppe
für das virtuelle Netzwerk erforderlich (d. h. der Ressourcengruppe, die in der Eigenschaft vir‑
tualNetworkResourceGroupName in einer REST‑Anforderung angegeben ist oder im Parameter
‑AzureVirtualNetworkResourceGroupName, wenn die PowerShell verwendet wird).

1 Microsoft.Network/virtualNetworks/read
2 Microsoft.Network/virtualNetworks/subnets/join/action
3 <!--NeedCopy-->
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Wichtig:

Die Option ceVmSku für die Aufträge “prepare”und “prepareAndPublish”steuert den Typ der
Azure‑VM, für die der erzeugte verwaltete Datenträger geeignet ist. Sie müssen eine ceVmSku
mit der Familie und der Version auswählen die mit denen der VMs, die Sie aus dem Ausgabeim‑
age bereitstellen möchten, identisch sind. Der Standardwert Standard_D2S_v3 eignet sich
für die Ausführung auf allen Maschinen der v3 D‑Familie. Bei SKUs von v4‑ und neueren VMs hat
Microsoft den temporären Ressourcendatenträger, der an virtuelle Maschinen angefügt ist, op‑
tional gemacht. Dies wirkt sich auf die korrekte Platzierung der Auslagerungsdatei aus. Wenn
Sie eine VM‑SKU ohne temporären Ressourcendatenträger für die Maschinen, die Sie mit dem
Ausgabeimage bereitstellen, verwenden möchten, darf auch die ceVmSku keinen temporären
Ressourcendatenträger haben. Wenn es sich bei der ceVmSku um einen Typ mit temporärem
Ressourcendatenträger handelt, verschiebt IPS die Windows‑Auslagerungsdateie auf diesen Da‑
tenträger. Sie erhalten bei jeder Anmeldung eine Warnung, wenn Sie einen so vorbereiteten Da‑
tenträger mit einer SKU verwenden, die keinen temporäre Ressourcendatenträger hat. Wenn
die ceVmSku keinen temporären Datenträger hat, wird die Auslagerungsdatei im Stammvolume
des Systems konfiguriert. Dies kann zu unbeabsichtigten E/A‑Gebühren führen, wenn Sie ein auf
dieseWeise vorbereitetes Imagemit einer SKU verwenden, die einen temporären Ressourcenda‑
tenträger umfasst.

Erforderliche Google Cloud‑Berechtigungen Zum Verwenden von Image Portability muss Ihr
Google Cloud‑Dienstkonto über folgende Berechtigungen verfügen:

1 cloudbuild.builds.create
2 cloudbuild.builds.get
3 cloudbuild.builds.list
4 compute.disks.create
5 compute.disks.delete
6 compute.disks.get
7 compute.disks.list
8 compute.disks.setLabels
9 compute.disks.use

10 compute.globalOperations.get
11 compute.images.create
12 compute.images.delete
13 compute.images.get
14 compute.images.list
15 compute.images.setLabels
16 compute.images.useReadOnly
17 compute.instances.create
18 compute.instances.delete
19 compute.instances.get
20 compute.instances.setLabels
21 compute.instances.setMetadata
22 compute.instances.setServiceAccount
23 compute.instances.setTags
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24 compute.instances.stop
25 compute.instances.updateDisplayDevice
26 compute.networks.get
27 compute.subnetworks.use
28 compute.subnetworks.useExternalIp
29 compute.zoneOperations.get
30 compute.zones.list
31 iam.serviceAccounts.actAs
32 iam.serviceAccounts.get
33 iam.serviceAccounts.list
34 resourcemanager.projects.get
35 storage.buckets.create
36 storage.buckets.delete
37 storage.buckets.get
38 storage.objects.create
39 storage.objects.delete
40 storage.objects.get
41 storage.objects.list
42 <!--NeedCopy-->

Erforderliche Berechtigungen für AWS Image Portibility erfordert, dass Sie ein JSON‑
Richtliniendokument mit der folgenden Konfiguration an den Identitäts‑ und Zugriffsverwal‑
tungsbenutzer (IAM) anhängen:

1 {
2
3 "Version": "2012-10-17",
4 "Statement": [
5 {
6
7 "Action": [
8 "ebs:StartSnapshot",
9 "ebs:PutSnapshotBlock",

10 "ebs:CompleteSnapshot",
11 "ec2:CreateTags",
12 "ec2:CreateImage",
13 "ec2:DeleteSnapshot",
14 "ec2:DeleteVolume",
15 "ec2:DeregisterImage",
16 "ec2:DescribeImages",
17 "ec2:DescribeInstances",
18 "ec2:DescribeRegions",
19 "ec2:DescribeSecurityGroups",
20 "ec2:DescribeSnapshots",
21 "ec2:DescribeSubnets",
22 "ec2:RebootInstances",
23 "ec2:RegisterImage",
24 "ec2:RunInstances",
25 "ec2:TerminateInstances",
26 ],
27 "Effect": "Allow",
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28 "Resource": "*"
29 }
30
31 ]
32 }
33
34 <!--NeedCopy-->

Hinweis:

Reduzieren Sie den Umfang der Ressource nach Bedarf weiter.

Für Nutanix AHV benötigte Genehmigungen Für Image Portability müssen Sie in Ihrer Nutanix
AHV‑Konfiguration Cluster‑Administrator sein.

Erforderliche Berechtigungen für XenServer Für Image Portability benötigen Sie mindestens die
Rolle “VM‑Administrator”für den Pool, in dem sich der XenServer‑Host befindet.

Netzwerke Image Portability Service (IPS) erstellt eine Worker‑VM (“Compositing Engine”, CE), um
Image‑Operationen durchzuführen. Alle Connector Appliances am zugewiesenen Ressourcenstan‑
dort müssen in der Lage sein, über HTTPSmit der Compositing Engine zu kommunizieren.
Die gesamte Kommunikation zwischen einer Connector Appliance (CA) und der Compositing Engine
wird von der Connector Appliance initiiert. Die einzige Ausnahme bildet vSphere, wo eine bidirek‑
tionale HTTPS‑Kommunikation zwischen Compositing Engine und Connector Appliance besteht.

In Cloud‑Umgebungen (Azure, AWS, Google Cloud) wird die Compositing Engine mit einer privaten
IP‑Adresse erstellt. Die CEmuss daher in demselben virtuellenNetzwerkwie die Connector Appliance
sein oder in einem virtuellen Netzwerk, das von der Connector Appliance aus erreichbar ist.

Darüber hinaus muss sich die Compositing Engine bei Aufträgen, die Dateien auf einer SMB‑Freigabe
enthalten (z. B. Exportaufträge), in einem Netzwerk mit Konnektivität zur SMB‑Freigabe befinden.

Einzelheiten zum Festlegen des Netzwerks, das für die Compositing Engine auf jeder unterstützten
Plattform zu verwenden ist, finden Sie in der Dokumentation zur Image Portability Service API.

Bei “prepare”‑Aufträgen wird das im Image enthaltene Betriebssystem gestartet (auf der CE), um die
Spezialisierung und andere Aufgaben auszuführen. Enthält das Image Verwaltungs‑ oder Sicherheit‑
sagents, die einen Steuerserver anrufen, können diese Prozesse den Vorbereitungsprozess stören.

Wenn die Option zur Trennung von der Domäne angegeben wird, kann sich die Netzwerkverbindung
aufdieErgebnisseauswirken. KanndieCompositingEngine‑VMdenActiveDirectory‑Domänencontroller
überdasNetzwerk erreichenkann, entfernt dieOptiondasComputerkontoausderDomäne. Dadurch
wird die Domänenmitgliedschaft der Quell‑VM beendet, aus der das Image extrahiert wurde.
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Daher empfehlen wir, das Netzwerk für den Betrieb von anderen Netzwerkressourcen zu isolieren.
Dies kann durch Subnetzisolierung oder Firewallregeln umgesetzt werden. Weitere Informationen
finden Sie unter Netzwerkisolation.

In einigen on‑premises bereitgestellten Hypervisorumgebungen kann der Hypervisor mit einem TLS‑
Serverzertifikat konfiguriert sein, das von den vertrauenswürdigen Stammzertifizierungsstellen der
Connector Appliance (CA) als nicht vertrauenswürdig eingestuft wird oder nicht mit dem Hostnamen
desServers übereinstimmt. In diesenSituationenbietet IPSEigenschaften fürAuftragsanforderun‑
gen, mit denen das Problemumgangenwerden kann. Einzelheiten finden Sie unter TLS‑Zertifikate.

Netzwerkproxys Wenn der Netzwerkverkehr zwischen der ZS und dem Internet einen Proxy durch‑
läuft, der eine TLS‑Introspektion durchführt, kann es erforderlich sein, die Stammzertifizierungsstelle
des Proxys (d. h. das Zertifikat, das der Proxy zum Signieren der von ihm generierten TLS‑Zertifikate
verwendet) zu den Stammzertifizierungsstellen der ZS hinzuzufügen. Weitere Informationen finden
Sie unter Connector Appliance bei Citrix Cloud registrieren.

Netzwerkisolation

• Azure

In Azure wird die CE standardmäßig mit einer Netzwerksicherheitsgruppe (NSG) erstellt, die
an die Netzwerkkarte angehängt ist, sofern der verwendete Azure‑Dienstprinzipal über die er‑
forderlichen Azure‑Berechtigungen 1 verfügt.

– Microsoft.Network/networkSecurityGroups/join/action

– Microsoft.Network/networkSecurityGroups/read

– Microsoft.Network/networkSecurityGroups/write

Andernfalls gelten die folgenden Berechtigungen im Geltungsbereich des Abonnements,
wenn keine explizite Ressourcengruppe verwendet wird:

* Microsoft.Network/networkSecurityGroups/delete

* Microsoft.Network/networkSecurityGroups/join/action

* Microsoft.Network/networkSecurityGroups/read

* Microsoft.Network/networkSecurityGroups/write

DieseNSG ist so konfiguriert, dass sie den gesamten Ein‑/Ausgangsverkehr der CE blockiert,mit
Ausnahme von:

– SMB (Port 445) ausgehend
– HTTPS (Port 443) eingehend
– für interne Azure‑Dienste erforderlicher Datenverkehr
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Die Verwendung der NSG kann erzwungen werden, indem die Eigenschaft networkIsolation in
der Auftragsanforderung auf true gesetzt wird. In diesem Fall schlägt der Auftrag fehl, wenn der
für den Vorgang verwendete Dienstprinzipal nicht über die erforderlichen Berechtigungen ver‑
fügt. DieVerwendungderNSGkanndeaktiviertwerden, indemdieEigenschaftnetworkIsolation
auf false gesetzt wird.

• AWS

Um in AWS eine Netzwerkisolation der CE zu erreichen, können Sie eine oder mehrere Netzwerk‑
sicherheitsgruppen erstellen, die jeden unerwünschten Datenverkehr blockieren. Die Sicherheits‑
gruppen weisen Sie dann in der Auftragsanforderung der CE‑Instanz zu, unter Verwendung des An‑
forderungsparameters SecurityGroupIDs, der eine Liste von Sicherheitsgruppen‑IDs als Wert akzep‑
tiert.

• Google Cloud

Um in Google Cloud eine Netzwerkisolation der CE zu erreichen, können Sie Firewallregeln erstellen,
die jeden unerwünschten Datenverkehr blockieren, und die Regeln über Netzwerktags auf die CE
anwenden. IPS erstellt dann die CE mit dem Netzwerktag compositing‑engine und Sie können weit‑
ere Netzwerktagsmit demAuftragsanforderungsparameter networkTags zuweisen, der eine Liste von
Tags als Wert akzeptiert.

TLS‑Zertifikate Wenn das Serverzertifikat des Hypervisors von einer für die ZS nicht ver‑
trauenswürdigen Authority signiert ist, gibt es zwei Möglichkeiten, das Problem zu beheben.

1. Geben Sie in der Auftragsanforderung ein zusätzliches Zertifikat der Stammzertifizierungsstelle
an, das bei der Zertifikatsprüfung zu verwenden ist. Dieses Zertifikat muss zur Stammzerti‑
fizierungsstelle gehören, die zum Signieren des Serverzertifikats des Hypervisors verwendet
wird.

2. Geben Sie in der Auftragsanforderung den SHA‑1‑Fingerabdruck des Serverzertifikats des
Hypervisors an. In diesem Fall wird bei der Zertifikatsprüfung überprüft, ob der SHA‑1‑
Fingerabdruck des vom Hypervisor zurückgegebenen Zertifikats mit dem Zertifikat in der
Auftragsanforderung übereinstimmt. Diese Methode funktioniert möglicherweise nicht, wenn
zwischen der CE und dem Hypervisor ein TLS‑Abfangproxy installiert ist.

Die Auftragsanforderungsparameter für die obigen Verfahren sind wie folgt (angegeben pro Plat‑
tform):

• vSphere

1. vCenterSslCaCertificate
2. vCenterSslFingerprint

• Nutanix
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1. prismSslCaCertificate
2. prismSslFingerprint

• XenServer

1. xenSslCaCertificate
2. xenSslFingerprint

Weitere Informationen finden Sie in der Image Portability Service API‑Dokumentation.

Fehler bei der Zertifikatsprüfung können auch auftreten, wenn der Hostname des Hypervisorservers
und der Hostname im Zertifikat nicht übereinstimmen. In diesem Fall kann der Hostnamenabgleich
deaktiviertwerden, indemder folgendeParameter inder Auftragsanforderungauf truegesetztwird:

• vSphere

– vCenterSslNoCheckHostname

• Nutanix

– prismSslNoCheckHostname

• XenServer

– xenSslNoCheckHostname

Zugehörige Dokumentation

• Image Portability Service API‑Dokumentation
• Connector Appliance für Cloudservices
• Google Cloud‑Dokumentation
• Google Cloud‑Dienstkonten
• Registrierung und Authentifizierung der Microsoft Azure‑App

1. If Eine explizite Ressourcengruppewird für den Vorgang verwendet, danndie folgendenBerech‑
tigungen im Geltungsbereich der Ressourcengruppe:

Drucken

April 19, 2022

Die Druckerverwaltung in Ihrer Umgebung umfasst verschiedene Stufen:

1. Machen Sie sich, falls erforderlich, mit den Druckkonzepten vertraut.
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2. Planen der Druckarchitektur. Dazu gehört die Analyse folgender Faktoren: Unternehmensan‑
forderungen, vorhandene Druckinfrastruktur, derzeitige Interaktion von Benutzern und Anwen‑
dungen mit Druckvorgängen und das für Ihre Umgebung am besten geeignete Druckverwal‑
tungsmodell.

3. Konfigurieren Sie die Druckumgebung, indem Sie eine Druckerbereitstellungsmethode
auswählen und dann Richtlinien zur Bereitstellung Ihres Druckkonzepts erstellen. Aktual‑
isieren Sie Richtlinien, wenn neue Mitarbeiter oder Server hinzugefügt werden.

4. Testen einer Druckkonfiguration, bevor sie den Benutzern bereitgestellt wird.
5. PflegenSiedieCitrixDruckumgebungdurchVerwalten vonDruckertreibernundOptimierender

Druckleistung.
6. Beseitigen Sie evtl. auftretende Probleme.

Umfassende Informationen zum Drucken in einer Umgebung mit Citrix DaaS (ehemals Citrix Virtual
Apps and Desktops Service) finden Sie unter Drucken. Von diesem Artikel aus können Sie fortfahren
mit:

• Druckkonfigurationsbeispiele
• Bewährte Methoden
• Druckrichtlinien und Einstellungen
• Bereitstellen von Druckern
• Pflegen der Druckumgebung

Installieren des universellen Druckservers auf den Druckservern

1. Stellen Sie sicher, dass auf jedem Druckserver Microsoft Virtual C++ Runtime 2017 (32‑Bit‑ und
64‑Bit‑Edition) installiert ist.

2. Navigieren Sie zur Downloadseite für den universellen Citrix Druckserver und klicken Sie auf
Datei herunterladen.

3. Führen Sie einen der folgenden Befehle auf jedem Druckserver aus:

• Für ein 32‑Bit‑Betriebssystem: UpsServer_x86.msi.
• Für ein 64‑Bit‑Betriebssystem: UpsServer_x64.msi.

Nach der Installation des universellen Druckservers konfigurieren Sie ihn anhand der Anweisungen
unter Bereitstellen von Druckern.

Richtlinien

April 14, 2023
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Richtlinien sind eine Sammlung von Einstellungen, die definieren, wie Sitzungen, Bandbreite und
Sicherheit für eine Gruppe von Benutzern, Geräten oder Verbindungstypen verwaltet werden.

Sie könnenRichtlinieneinstellungenauf VDAsoder aufBenutzer anwenden. Sie könnenEinstellungen
in Web Studio oder in den Active Directory‑Gruppenrichtlinienobjekten bearbeiten. Sie können Filter
(Objektzuweisungen) für Richtlinien festlegen. Wenn Sie für Richtlinien keine Filter festlegen, gelten
die Einstellungen für alle Verbindungen.

Sie können Richtlinien auf unterschiedliche Ebenen des Netzwerks zuweisen. Richtlinieneinstellun‑
gen, die auf der GPO‑Ebene der Organisationseinheit zugewiesen werden, haben die höchste Prior‑
ität im Netzwerk. Richtlinien auf der Domänen‑GPO‑Ebene überschreiben Richtlinien auf der Ebene
der Sitegruppenrichtlinienobjekte. Die Ebene der Sitegruppenrichtlinienobjekte überschreibt alle
lokalen Richtlinien von Microsoft und Citrix, die mit ihnen in Konflikt stehen.

Alle Citrix Site‑Richtlinien werden in der Web Studio‑Konsole erstellt und verwaltet und in der
Sitedatenbank gespeichert. Gruppenrichtlinien werden mithilfe der Microsoft‑Gruppenrichtlinien‑
Verwaltungskonsole erstellt und verwaltet und in Active Directory gespeichert. Lokale Microsoft‑
Richtlinien werden imWindows‑Betriebssystem erstellt und in der Registrierung gespeichert.

Mit dem Modellierungsassistenten in Web Studio können Administratoren Konfigurationseinstellun‑
gen in Vorlagen und Richtlinien vergleichen, um miteinander in Konflikt stehende und redundante
Einstellungen leichter zu eliminieren.
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Einstellungen werden entsprechend ihrer Priorität und Bedingung zusammengefasst. Deaktivierte
Einstellungen haben Vorrang vor aktivieren Einstellungen mit niedriger Priorität. Richtlinieneinstel‑
lungen, die nicht konfiguriert sind, werden ignoriert und setzen keine Einstellungen mit niedrigerer
Priorität außer Kraft.

Web Studio‑Richtlinien können auchmit Gruppenrichtlinien in Active Directory in Konflikt stehen. Ab‑
hängig von der Situation könnten sie einander außer Kraft setzen.

Alle Richtlinien werden in der folgenden Reihenfolge verarbeitet:

1. Der Endbenutzer meldet sich über die Citrix Workspace‑App mit Domänenanmeldeinformatio‑
nen an einem VDA an.

2. Citrix Richtlinien werden für den Endbenutzer und den VDA verarbeitet.

3. Richtlinien werden in der folgenden Reihenfolge angewendet:

a) Lokale Richtlinien
b) Siterichtlinien
c) Domänenrichtlinien
d) Richtlinien der Organisationseinheit

Hinweis:

• Möglicherweise sind nicht alle Richtlinien auf den vier Ebenen vorhanden. Für die meisten
Kunden werden nur Siterichtlinien verwendet. Bei lokalen Richtlinien müssen Benutzer
sich am VDA anmelden, um Richtlinien zu bearbeiten. Daher werden diese Richtlinien fast
nie verwendet.

• Das Verwenden von Windows‑ und Citrix‑Richtlinien im gleichen GPO wird nicht unter‑
stützt.

Vollständige Informationen zu Citrix Richtlinien enthalten die folgenden Artikel:

• Richtlinien einsetzen

• Richtlinienvorlagen

• Richtlinien erstllen

• Richtlinien prioritisieren, modellieren und vergleichen sowie Problembehandlung

• Standardrichtlinieneinstellungen

• Referenz für Richtlinieneinstellungen

Hinweis:

Die Richtlinieneinstellungen für Citrix DaaS sind dieselben wie diejenigen für Citrix Virtual
Apps and Desktops. Das Kapitel Referenz für Richtlinieneinstellungen in der Dokumenta‑
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tion zu Citrix Virtual Apps and Desktops gilt somit auch für Citrix DaaS.

Richtlinien einsetzen

May 23, 2023

Durch das Konfigurieren von Citrix Richtlinien steuern Sie den Benutzerzugriff und die Sitzungsumge‑
bung. Citrix Richtlinien sind die effizienteste Methode zum Steuern der Verbindungs‑, Sicherheits‑
undBandbreiteneinstellungen. Sie erstellenRichtlinien für bestimmteBenutzergruppen, Geräte oder
Verbindungstypen. Jede Richtlinie kannmehrere Einstellungen enthalten.

Tools zum Arbeitenmit Citrix Richtlinien

• Studio: Mit Studio erstellte Richtlinien werden in der Sitedatenbank gespeichert, und die Up‑
dates werden an den VDA übertragen, wenn einer der folgenden Fälle eintritt:

– Der VDA registriert sich beim Controller.
– Ein Benutzer startet eine Sitzung.

• Gruppenrichtlinien‑Verwaltungskonsole: Wenn Sie in Ihrer Netzwerkumgebung Active Direc‑
tory verwendenundSiedieBerechtigungen zur Verwaltung vonGruppenrichtlinienhaben, kön‑
nen Sie die Gruppenrichtlinien‑Verwaltungskonsole verwenden, um Richtlinien für Ihre Site zu
erstellen. In der Konsole können Sie Gruppenrichtlinienobjekte (GPOs) mit den gewünschten
Einstellungen und Filtern konfigurieren. Diese Richtlinien haben Vorrang vor den in Studio kon‑
figurierten Richtlinien. Weitere Informationen finden Sie unter CTX238166.

Reihenfolge und Priorität bei der Richtlinienverarbeitung

Gruppenrichtlinieneinstellungen (GPOs) werden in der folgenden Reihenfolge verarbeitet:

1. Gruppenrichtlinienobjekt der Citrix DaaS‑Site (in der Sitedatenbank gespeichert)
2. GPOs auf Domänenebene
3. Organisationseinheiten

Wenn jedoch in zwei Gruppenrichtlinienobjekten unterschiedliche Einstellungen für dieselbe
Richtlinie angewendet werden, überschreiben die zuletzt verarbeiteten Richtlinieneinstellungen die
zuvor verarbeiteten Einstellungen. Aufgrund dieser Konfiguration gilt für Richtlinieneinstellungen
die folgende Rangfolge:

1. Organisationseinheiten
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2. GPOs auf Domänenebene
3. Gruppenrichtlinienobjekt der Citrix DaaS‑Site (in der Sitedatenbank gespeichert)

WennSiemehrereRichtlinien verwenden, könnenSieRichtlinien, derenEinstellungenKonflikte verur‑
sachen, Prioritäten zuweisen. Weitere Informationen finden Sie unter Priorisieren, Modellieren, Ver‑
gleichen und Problembehandlung für Richtlinien.

Arbeitsablauf bei Citrix Richtlinien

Der Prozess für das Konfigurieren von Richtlinien ist:

1. Erstellen Sie die Richtlinie.

2. Konfigurieren Sie Richtlinieneinstellungen.

3. Weisen Sie die Richtlinie Benutzer‑ und Maschinenobjekten zu.

4. Weisen Sie der Richtlinie eine Priorität zu.

5. PrüfenSiedieeffektiveRichtliniedurchAusführendesCitrixGruppenrichtlinien‑Modellierungsassistenten.

Hinweis:

Sie öffnen den Citrix Gruppenrichtlinien‑Modellierungsassistenten, indem Sie zu der
Registerkarte Richtlinien > Modellierung gehen und im Bereich Aktionen auf Model‑
lierungsassistenten starten klicken. Die Registerkarte Modellierung ist in Web Studio
verfügbar, wenn es auf Wunsch des Kunden in Citrix Cloud gehostet wird.

Navigieren durch die Citrix Richtlinien und Einstellungen

Richtlinieneinstellungen sind je nach Funktionalität bzw. Feature, für die bzw. das sie gelten, in Kat‑
egorien eingeteilt. Beispielsweise umfasst der Bereich Profilverwaltung Richtlinieneinstellungen für
die Profilverwaltung.

• Computereinstellungen (Richtlinieneinstellungen für Maschinen) definieren das Verhalten von
virtuellen Desktops und werden beim Start eines virtuellen Desktops angewendet. Diese Ein‑
stellungenwerdenauchangewendet,wennkeineaktivenBenutzersitzungenaufdemvirtuellen
Desktop durchgeführt werden.

• Benutzereinstellungen definieren die Benutzererfahrung. Benutzereinstellungen werden
angewendet, wenn ein Benutzer eine Verbindung herstellt oder wiederherstellt.

Sie greifen auf Richtlinien, Einstellungen oder Vorlagen zu, indemSie imNavigationsbereich vonWeb
Studio Richtlinien auswählen.
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• Die Registerkarte Richtlinien listet alle Richtlinien auf. Bei Auswahl einer Richtlinie werden un‑
ten folgende Registerkarten angezeigt:

– Übersicht –Name, Priorität, Status (aktiviert/deaktiviert) und Beschreibung
– Einstellungen –Liste aller konfigurierten Einstellungen
– Zugewiesen zu –Anzeige der Bereitstellungsgruppe. Sie können diese Einstellungen bear‑
beiten oder entfernen. Die Richtlinie wird angewendet basierend auf der Mitgliedschaft
des Desktops, auf dem die Sitzung ausgeführt wird, in einer Bereitstellungsgruppe. Weit‑
ere Informationen finden Sie unter Erstellen von Richtlinien.

• Auf der Registerkarte Vorlagen sehen Sie von Citrix bereitgestellte Vorlagen und be‑
nutzerdefinierte Vorlagen, die Sie erstellt haben. Bei Auswahl einer Vorlage werden unten
folgende Registerkarten angezeigt:

– Beschreibung (wofür Sie die Vorlage verwenden können)
– Einstellungen (Liste der konfigurierten Einstellungen). Weitere Informationen finden Sie
unter Richtlinienvorlagen.

– Mit der Registerkarte Vergleich können Sie die Einstellungen einer Richtlinie oder Vorlage
mit den Einstellungen in anderen Richtlinien oder Vorlagen vergleichen. Sie können
beispielsweise Einstellungswerte prüfen, um sicherzustellen, dass optimale Verfahren
eingehalten werden. Weitere Informationen finden Sie unter Priorisieren, Modellieren,
Vergleichen und Problembehandlung für Richtlinien.

– Auf der Registerkarte Modellierung können Sie Verbindungsszenarios mit Citrix Richtlin‑
ien simulieren. Weitere Informationen finden Sie unter Priorisieren, Modellieren, Vergle‑
ichen und Problembehandlung für Richtlinien.

Suchen nach einer Einstellung in einer Richtlinie oder Vorlage

1. Wählen Sie die Richtlinie oder Vorlage aus.
2. Wählen Sie die Registerkarte Richtlinie bearbeiten oder Vorlage bearbeiten.
3. Geben Sie auf der Seite Einstellungen auswählen den Namen der Einstellung ein.

Sie können Ihre Suche verfeinern, indem Sie Folgendes auswählen:

– Eine Kategorie (z. B. Bandbreite)
– Das KontrollkästchenNur ausgewählte anzeigen
– Sie suchen nur nach Einstellungen, die der ausgewählten Richtlinie hinzugefügt wurden.

• Suchen nach einer Einstellung in einer Richtlinie:

1. Markieren Sie die Richtlinie.
2. Geben Sie auf der Registerkarte Einstellungen den Namen der Einstellung ein.

Eine Richtlinie ist nach ihrer Erstellung unabhängig von der verwendeten Vorlage. Sie können in das
Feld Beschreibung eingeben, auf welcher Vorlage die neue Richtlinie basiert.
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Richtlinienvorlagen

November 16, 2022

Vorlagen ermöglichen das Erstellen von Richtlinien von einem vordefinierten Ausgangspunkt aus. In‑
tegrierte Citrix Vorlagen sind für bestimmte Umgebungen oder Netzwerkbedingungen optimiert und
können für Folgendes verwendet werden:

• Als Ausgangspunkt für das Erstellen Ihrer eigenen Richtlinien und Vorlagen, die Sie für
verschiedene Sites freigeben können.

• Als Referenz zum leichteren Vergleich von Bereitstellungen, da Sie sich auf Ergebnisse beziehen
können, zum Beispiel “…wenn Sie die Citrix Vorlage x oder y verwenden…”.

• Als Methode für das Übermitteln von Richtlinien an Citrix Support oder vertrauenswürdige
Dritte. Sie können Vorlagen importieren oder exportieren.

Integrierte Citrix Vorlagen

Die folgenden Richtlinienvorlagen sind verfügbar:

• BesondersguteHighDefinition‑Benutzererfahrung: DieseVorlageerzwingtStandardeinstel‑
lungen, die die Benutzererfahrung optimieren. Verwenden Sie diese Vorlage in Szenarios, in
denenmehrere Richtlinien in der Reihenfolge der Priorität verarbeitet werden.

• Hohe Serverskalierbarkeit: Mit dieser Vorlage können Sie Serverressourcen sparen, da Be‑
nutzererfahrung und Serverskalierbarkeit ausbalanciert werden. Die Vorlage ermöglicht eine
gute Benutzererfahrung und erhöht gleichzeitig die Anzahl an Benutzern, die auf einem einzel‑
nen Server gehostet werden können. Diese Vorlage verwendet keinen Videocodec zum Kom‑
primieren von Grafiken und verhindert das serverseitige Multimediarendering.

• Hohe Serverskalierbarkeit –Legacy‑OS: Diese Vorlage für hohe Serverskalierbarkeit gilt nur
für VDAs, die unter Windows Server 2008 R2, Windows 7 und älteren Betriebssystemen ausge‑
führt werden. Die Vorlage stützt sich auf den Legacy‑Grafikmodus, der für diese Betriebssys‑
teme effizienter ist.

• Für NetScaler SD‑WAN optimiert: Verwenden Sie diese Vorlage für Benutzer, die in
Geschäftsstellen arbeiten, in denen die Bereitstellung von Citrix Virtual Desktops durch
NetScaler SD‑WAN optimiert wird. (NetScaler SD‑WAN ist der neue Name für CloudBridge.)

• FürWAN optimiert: Diese Vorlage eignet sich für aufgabenorientierte Mitarbeiter, die in Zweig‑
stellen mit gemeinsam genutztem WAN oder an Remotestandorten mit geringer Bandbreite
arbeiten. DieMitarbeiter greifen auf Anwendungenmit grafisch einfachenBenutzeroberflächen
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und wenig Multimediainhalten zu. Mit dieser Vorlage werden für optimierte Bandbreitenef‑
fizienz Kompromisse bei der Qualität der Videowiedergabe und der Serverskalierbarkeit
gemacht.

• FürWANoptimiert –Legacy‑OS: Die Vorlage gilt nur für VDAs, die auf Server 2008 R2, Windows
7 oder älteren Betriebssystemen ausgeführt werden. Die Vorlage stützt sich auf den Legacy‑
Grafikmodus, der für diese Betriebssysteme effizienter ist.

• Sicherheit und Steuerung: Verwenden Sie diese Vorlage in Umgebungenmit niedriger Fehler‑
toleranz, um die in Citrix DaaS standardmäßig aktivierten Features zu minimieren. Diese Vor‑
lage enthält Einstellungen, die den Zugriff auf Folgendes deaktivieren:

– Drucken
– Zwischenablage
– Peripheriegeräte
– Laufwerkzuordnung
– Portumleitung
– Flash‑Beschleunigung auf Benutzergeräten

Bei Anwendung dieser Vorlage wird möglicherweise mehr Bandbreite genutzt und die
Benutzerdichte pro Server verringert.

Wir empfehlen zwar, die integriertenCitrix Vorlagenmit den Standardeinstellungen zu verwenden, für
einige Einstellungen gibt es jedoch keinen empfohlenen Wert. Ein Beispiel ist die Einstellung Band‑
breitenlimit für Sitzung insgesamt in der Vorlage “Für WAN optimiert”. In diesem Fall wird die Ein‑
stellungdurchdie Vorlage verfügbar gemacht, damit der Administrator dieWirkungdieser Einstellung
in diesem Szenario versteht.
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Angenommen, Sie nutzen eine Bereitstellung (Richtlinienverwaltung und VDAs), die älter ist als Xe‑
nApp und XenDesktop 7.6 FP3. Außerdem benötigen Sie die Vorlagen “Hohe Serverskalierbarkeit”
und “Für WAN optimiert”. Verwenden Sie in diesem Fall die Legacy‑OS‑Versionen dieser Vorlagen,
wenn sie anzuwenden sind.

Hinweis:

Integrierte Vorlagenwerden vonCitrix erstellt undaktualisiert. Diese Vorlagendürfennicht geän‑
dert oder gelöscht werden.

Vorlagenmit Web Studio erstellen und verwalten

Erstellen einer Vorlage basierend auf einer Vorlage:

1. Wählen Sie im Navigationsbereich von Web Studio die Option Richtlinien.

2. Wählen Sie die Registerkarte Vorlagen und dann die Vorlage, mit der Sie die Vorlage erstellen
möchten.

3. Wählen Sie die Registerkarte Vorlage erstellen. Die Seite Einstellungen auswählen wird
angezeigt.
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4. Wählen und konfigurieren Sie die Richtlinieneinstellungen, die Sie in die Vorlage einschließen
möchten.

5. Klicken Sie aufWeiter. Das Fenster Zusammenfassungwird angezeigt.

6. Geben Sie einen Namen für die Vorlage ein.

7. Klicken Sie auf Fertig stellen. Die neue Vorlagewird auf der Registerkarte “Vorlagen”angezeigt.

Erstellen einer Vorlage basierend auf einer Richtlinie:

1. Wählen Sie im Navigationsbereich von Web Studio die Option Richtlinien.
2. Wählen Sie die Registerkarte Richtlinien und dann die Richtlinie, mit der Sie die Vorlage

erstellen möchten.

3. Klicken Sie auf die RegisterkarteMehr.
4. Wählen Sie Als Vorlage speichern. Die Seite Einstellungen auswählenwird angezeigt.
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5. Wählen und konfigurieren Sie die neuen Richtlinieneinstellungen, die Sie in die Vorlage ein‑
schließenmöchten.

6. Klicken Sie aufWeiter. Das Fenster Zusammenfassungwird angezeigt.

7. Geben Sie einen Namen und eine Beschreibung für die Vorlage ein und klicken Sie auf Fertig
stellen.

Richtlinien erstllen

November 6, 2023
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Legen Sie vor dem Erstellen einer Richtlinie fest, für welche Benutzergruppen oder Geräte sie gelten
soll. Sie können Richtlinien basierend auf Aufgabenbereich, Verbindungstyp, Benutzergerät oder ge‑
ografischer Position erstellen.

Wenn Sie bereits eine Richtlinie für eine Gruppe erstellt haben, sollten Sie möglichst diese Richtlinie
bearbeiten, statt eine andere Richtlinie zu erstellen. Nach dem Bearbeiten der Richtlinie konfiguri‑
eren Sie die entsprechenden Einstellungen. Vermeiden Sie es, eine Richtlinie zu erstellen, deren
einziger Zweck ist, eine bestimmte Einstellung zu aktivieren oder bestimmte Benutzer von der
Richtlinie auszunehmen.

Sie können eine Richtlinie basierend auf einer Richtlinienvorlage erstellen unddie Einstellungennach
Bedarf anpassen. Sie können die Richtlinie aber auch ohne Vorlage erstellen und alle benötigten Ein‑
stellungen hinzufügen.

In Citrix Studio werden neu erstellte Richtlinien auf “Deaktiviert”festgelegt, sofern das Kontrol‑
lkästchen Richtlinie aktivieren nicht explizit aktiviert wird.

Beim Erstellen der Richtlinie und Konfigurieren der Einstellungen bietet das System eine Option zum
Anzeigen des Einstellungstyps. Sie können den folgenden Einstellungstyp anzeigen:

• Alle Einstellungen: Alle Einstellungen für alle VDA‑Versionen anzeigen
• Nur aktuelle Einstellungen: Nur Einstellungen für aktuelle VDA‑Versionen anzeigen
• Nur Legacy‑Einstellungen: Nur Einstellungen für veraltete VDA‑Versionen anzeigen

Einstellungen beim Konfigurieren der Einstellungen anzeigen:

1. Melden Sie sich bei DaaS Premium an.

2. Klicken Sie in der linken Navigationsleiste auf Richtlinien.

3. Klicken Sie auf der Registerkarte Richtlinien auf Richtlinie erstellen.

4. Klicken Sie in der Tabelle Einstellungen auswählen auf das Dropdownmenü neben Einstel‑
lungen.

5. Wählen Sie eine der folgenden Optionen aus dem Dropdownmenü aus:

• Alle Einstellungen: Alle Einstellungen für alle VDA‑Versionen anzeigen
• Nur aktuelle Einstellungen: Nur Einstellungen für aktuelle VDA‑Versionen anzeigen
• Nur Legacy‑Einstellungen: Nur Einstellungen für veraltete VDA‑Versionen anzeigen

6. In der Tabelle “Einstellungen”sind die Einstellungen aufgeführt, die gemäß dem vorherigen
Schritt verfügbar sind.

Richtlinieneinstellungen

Richtlinieneinstellungen können deaktiviert, aktiviert oder nicht konfiguriert sein. Standardmäßig
sind Richtlinieneinstellungen nicht konfiguriert, d. h. sie wurden keiner Richtlinie hinzugefügt. Ein‑
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stellungen werden nur angewendet, wenn sie einer Richtlinie hinzugefügt wurden.

Wenn beim Konfigurieren der Einstellungen zum Erstellen oder Bearbeiten einer Richtlinie alle Bere‑
itstellungsgruppen deaktiviert sind, wird durch ein Warnsymbol angezeigt, dass kein Element im
Filter aktiviert ist. Wenn mindestens eine Bereitstellungsgruppe aktiviert ist, wird kein Warnsymbol
angezeigt.

Warnung beim Erstellen einer Richtlinie anzeigen:

1. Melden Sie sich bei DaaS Premium an.
2. Klicken Sie in der linken Navigationsleiste auf Richtlinien.
3. Klicken Sie auf der Registerkarte Richtlinien auf Richtlinie erstellen.
4. Wählen Sie in der Tabelle Einstellungen auswählen eine beliebige Einstellung aus und klicken

Sie aufWeiter.
5. Wählen Sie in der Tabelle Richtlinie zuweisen zu einen Filter aus der Dropdownliste aus.
6. Deaktivieren Sie das Kontrollkästchen Aktivieren und klicken Sie auf Speichern.

Hinweis:

Nicht alle Filter unterstützen das Deaktivieren des Kontrollkästchens Aktivieren.
In der Tabelle Filterwird eine Warnung für den Filter angezeigt.

Warnung beim Bearbeiten einer Richtlinie anzeigen:

1. Melden Sie sich bei DaaS Premium an.

2. Klicken Sie in der linken Navigationsleiste auf Richtlinien.

3. Wählen Sie auf der Registerkarte Richtlinien eine der aufgelisteten Richtlinien aus und klicken
Sie auf Richtlinie bearbeiten.

4. Klicken Sie auf der Seite Richtlinie bearbeiten im linken Navigationsbereich auf Richtlinie
zuweisen zu.

5. Wählen Sie in der Tabelle Filter den gewünschten Filter aus, oder klicken Sie auf Bearbeiten:

• Wenn ein Filter keine Schaltfläche Bearbeiten besitzt, wählen Sie den Filter aus.
• Wenn für einen Filter eine Schaltfläche Bearbeiten vorhanden ist, klicken Sie darauf.

6. Deaktivieren Sie die Option Aktivieren und klicken Sie auf Speichern.

Hinweis:

Nicht alle Filter unterstützen das Deaktivieren des Kontrollkästchens Aktivieren.
In der Tabelle Filterwird eine Warnung für den Filter angezeigt.

Manche Richtlinieneinstellungen können einen der folgenden Zustände haben:
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1 - Allowed or Prohibited allows or prevents the action controlled by
the setting. Sometimes users are allowed or prevented from managing
the setting ’ s action in a session. For example, if the menu
animation setting is set to Allowed, users can control menu
animations in their client environment

2 - Enabled or Disabled turns the setting on or off. If you disable a
setting, it is not enabled in lower-ranked policies.

Manche Einstellungen steuern außerdem dieWirksamkeit von abhängigen Einstellungen. Die Einstel‑
lung Clientlaufwerkumleitung steuert beispielsweise, ob Benutzer auf die Laufwerke ihres Geräts zu‑
greifen können. Sowohl diese Einstellung als auch die Einstellung Clientnetzlaufwerke muss der
Richtlinie hinzugefügt werden, damit Benutzer auf Netzlaufwerke zugreifen können. Wenn die Ein‑
stellung Clientlaufwerkumleitung deaktiviert ist, können Benutzer nicht auf ihre Netzlaufwerke zu‑
greifen, selbst wenn die Einstellung Clientnetzlaufwerke aktiviert ist.

In der Regel treten Änderungen an Richtlinieneinstellungen, die sich auf Maschinen auswirken, in
Kraft, wenn der virtuelle Desktop neu gestartet wird oder wenn sich ein Benutzer anmeldet. Änderun‑
gen an Richtlinieneinstellungen, die Auswirkungen auf Benutzer haben, treten in Kraft, wenn sich die
Benutzer das nächste Mal anmelden.

Für manche Richtlinieneinstellungen können Sie einen Wert eingeben oder auswählen, wenn Sie die
Einstellung der Richtlinie hinzufügen. Sie können die Konfiguration der Einstellung einschränken, in‑
dem Sie “Standardwert verwenden”auswählen. Dadurch deaktivieren Sie die Konfiguration der Ein‑
stellung, und es darf nur der Standardwert der Einstellung beim Anwenden der Richtlinie verwendet
werden. Diese Auswahl ist unabhängig von demWert, der vor dem Aktivieren von “Standardwert ver‑
wenden”eingegeben wurde.

Bewährte Methoden:

• Weisen Sie Richtlinien Gruppen statt einzelnen Benutzern zu. Wenn Sie Richtlinien Gruppen
zuweisen, werden Zuweisungen automatisch aktualisiert, wenn Sie Benutzer Gruppen hinzufü‑
gen oder sie daraus entfernen.

• Deaktivieren Sie Richtlinien, die nicht verwendet werden. Richtlinien, denen keine Einstellun‑
gen hinzugefügt wurden, verursachen unnötigen Verarbeitungsaufwand.

Richtlinienzuweisungen

Wenn Sie eine Richtlinie erstellen, weisen Sie sie Benutzern undMaschinenobjekten zu. Die Richtlinie
wird gemäß bestimmter Kriterien oder Regeln auf Verbindungen angewendet. Basierend auf einer
Kombination von Kriterien können Sie in der Regel beliebig viele Zuweisungen für eine Richtlinie
hinzufügen. Wenn keine Zuweisung angegeben wurde, gilt die Richtlinie für alle Verbindungen.

Wenn Sie keine Zuweisungen angeben oder Zuweisungen angeben, diese aber deaktivieren, wird die
Richtlinie auf alle Verbindungen angewendet.
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Hinweis:

Richtlinienzuweisungen werden auch als Richtlinienfilter bezeichnet. Weitere Informationen
finden Sie in den folgenden Artikeln:

• Create, modify, or delete a filter for a policy
• How do filters get applied?

In der folgenden Tabelle werden verfügbare Zuweisungen aufgelistet:

Name Anwendung der Richtlinie basierend auf

Zugriffssteuerung Zugriffssteuerungsbedingungen, unter denen
Clients eine Verbindung herstellen
Verbindungstyp: ob die Richtlinie auf
Verbindungen anzuwenden ist, die mit oder
ohne NetScaler Gateway hergestellt wurden.
NetScaler Gateway‑Farmname: Name des
virtuellen NetScaler Gateway‑Servers.
Zugriffsbedingung: Name der zu verwendenden
Endpunktanalyserichtlinie oder
Sitzungsrichtlinie.

Citrix SD‑WAN Gibt an, ob eine Benutzersitzung über Citrix
SD‑WAN gestartet wird. Hinweis: Sie können
einer Richtlinie nur eine einzige Citrix
SD‑WAN‑Zuweisung hinzufügen.

Client‑IP‑Adresse IP‑Adresse des Benutzergeräts, das für die
Verbindungmit der Sitzung verwendet wird.
IPv4‑Beispiele: 12.0.0.0, 12.0.0.*,
12.0.0.1‑12.0.0.70, 12.0.0.1/24; IPv6‑Beispiele:
2001:0db8:3c4d:0015:0:0:abcd:ef12,
2001:0db8:3c4d:0015::/54

Clientname Name des Benutzergeräts Genaue
Übereinstimmung: ClientABCName. Verwenden
von Platzhalter: Client*Name.

Bereitstellungsgruppe Bereitstellungsgruppen‑Mitgliedschaft

Bereitstellungsgruppentyp Desktop‑ oder Anwendungstyp: privater
Desktop, freigegebener Desktop, private
Anwendung oder freigegebene Anwendung

Organisationseinheit Organisationseinheit
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Name Anwendung der Richtlinie basierend auf

Tag TagsHinweis: Wenden Sie diese Richtlinie auf
alle getaggten Maschinen an. Anwendungstags
sind nicht enthalten.

Benutzer oder Gruppe Benutzer‑ oder Gruppenname

Alle Richtlinien, die mit den Zuweisungen für die Verbindung übereinstimmen, werden bei der
Anmeldung eines Benutzers identifiziert. Die Richtlinien werden nach Priorität sortiert und mehrere
Instanzen jeder Einstellung werden verglichen. Die einzelnen Einstellungen werden gemäß der
Richtlinien‑Prioritätsreihenfolge angewendet. Jede deaktivierte Richtlinieneinstellung hat Vorrang
vor einer aktivierten Richtlinieneinstellung, deren Priorität niedriger ist. Richtlinieneinstellungen,
die nicht konfiguriert sind, werden ignoriert.

Wichtig:

Bei der Konfiguration von Active Directory‑ und Citrix Richtlinien mit der Gruppenrichtlinien‑
VerwaltungskonsolewerdenZuweisungenundEinstellungenmöglicherweise nichtwie erwartet
angewendet. Weitere Informationen finden Sie unter CTX127461.

Eine Richtlinie mit dem Namen “Ungefiltert”ist standardmäßig verfügbar.

• Wenn Sie Web Studio zur Verwaltung von Citrix Richtlinien verwenden, werden die Einstellun‑
gen, die Sie der Richtlinie “Ungefiltert”hinzufügen, auf alle Server, Desktops und Verbindungen
einer Site angewendet.

• Die Sites und Verbindungen müssen zu dem Geltungsbereich der Gruppenrichtlinienobjekte
gehören, die die Richtlinie enthält. Beispiel: Die Organisationseinheit (OU) “Verkauf”enthält
ein Gruppenrichtlinienobjekt “Verkauf‑USA”, das alle Mitarbeiter des US‑Verkaufsteams
einschließt. Das Gruppenrichtlinienobjekt “Verkauf‑USA”ist mit einer Richtlinie “Ungefiltert”
konfiguriert, diemehrereBenutzerrichtlinieneinstellungenenthält. WennderUS‑Verkaufsleiter
sich an der Site anmeldet, werden die Einstellungen der Richtlinie “Ungefiltert”automatisch
auf die Sitzung angewendet. Diese Konfiguration basiert darauf, dass der Benutzer Mitglied
des Gruppenrichtlinienobjekts “Verkauf‑USA”ist.

Der Modus einer Zuweisung entscheidet, ob die Richtlinie nur auf Verbindungen angewendet
wird, die alle Zuweisungskriterien erfüllen. Wenn der Modus Zulassen (Standardwert) ist, wird die
Richtlinie nur auf Verbindungen angewendet, die die Zuweisungskriterien erfüllen. Wenn der Modus
Verweigern ist, wird die Richtlinie angewendet, wenn eine Verbindung die Zuweisungskriterien nicht
erfüllt. Das folgende Beispiel zeigt, wie Zuweisungsmodi sich auf Citrix Richtlinien auswirken, wenn
mehrere Zuweisungen vorhanden sind.
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• Beispiel: Zuweisungen des gleichen Typs mit unterschiedlichen Modi: In Richtlinien mit
zwei Zuweisungendes gleichenTyps, einemit der Einstellung “Zulassen”unddie anderemit der
Einstellung “Verweigern”, hat die Zuweisung mit der Einstellung “Verweigern”Vorrang, wenn
die Verbindung die Kriterien beider Zuweisungen erfüllt. Beispiel:

Richtlinie 1 enthält die folgenden Zuweisungen:

– Zuweisung A bestimmt die Verkaufsgruppe. Der Modus ist auf Zulassen eingestellt.
– Zuweisung B bestimmt das Konto des Verkaufsleiters. Der Modus ist auf Verweigern
eingestellt.

Da der Modus für Zuweisung B “Verweigern”ist, wird die Richtlinie nicht angewendet, wenn der
Verkaufsleiter sich bei der Site anmeldet, obwohl er Mitglied der Verkaufsgruppe ist.

• Beispiel: Zuweisungen unterschiedlichen Typs mit gleichen Modi: In Richtlinien mit zwei
oder mehr Zuweisungen unterschiedlichen Typs, für die “Zulassen”eingestellt ist, muss die
Verbindung die Kriterien von mindestens einer Zuweisung jedes Typs erfüllen, damit die
Richtlinie angewendet wird. Beispiel:

Richtlinie 2 enthält die folgenden Zuweisungen:

– Zuweisung C ist eine Benutzerzuweisung, die die Verkaufsgruppe angibt. Der Modus ist
auf Zulassen eingestellt.

– Zuweisung D ist eine Client‑IP‑Adressenzuweisung, die 10.8.169.* festlegt (das Un‑
ternehmensnetzwerk). Der Modus ist auf Zulassen eingestellt.

WennderVerkaufsleiter sich imBürobei derSite anmeldet,wirddieRichtlinie angewendet,weil
die Verbindung die Kriterien beider Zuweisungen erfüllt.

Richtlinie 3 enthält die folgenden Zuweisungen:

– Zuweisung E ist eine Benutzerzuweisung, die die Verkaufsgruppe angibt. Der Modus ist
auf Zulassen eingestellt.

– ZuweisungF ist eineZugriffssteuerungszuweisung, dieNetScalerGateway‑Verbindungsbedingungen
angibt. Der Modus ist auf Zulassen eingestellt.

Wenn der Verkaufsleiter sich im Büro bei der Site anmeldet, wird die Richtlinie nicht angewen‑
det, weil die Verbindung nicht die Kriterien von Zuweisung F erfüllt.

Richtliniensätze (Preview)

November 16, 2023
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Richtliniensätze sind Objekte in Citrix DaaS, die Richtlinien aggregieren, um einen vereinfachten, rol‑
lenbasierten Zugriff und eine einfache Verwaltung zu ermöglichen. Sie können Richtliniensätze an‑
hand der logischen Unterteilungen Ihres Administratorteams und Unternehmens erstellen. Sie kön‑
nenbeispielsweiseeinenRichtliniensatz für jedegeografischeRegion, Geschäftseinheit oder für einen
bestimmten Anwendungsfall erstellen. Nach der Erstellung werden Richtliniensätzen Bereiche und
Bereitstellungsgruppen zugewiesen, sodass nur autorisierte Administratoren Richtlinien für ihre jew‑
eiligen Benutzer und Maschinen verwalten können.

Vorteile

• Rollenbasierte Zugriffssteuerung für verteilte Administratorenteams
• Vereinfachte Fusionen, Übernahmen und Konsolidierungen
• Kleinerer Fehlerbereich
• Mehrmandanten‑Unterstützung für Richtlinien

Richtliniensätze aktivieren

Gehen Sie auf der Registerkarte Verwalten in Citrix DaaS zu Einstellungen und aktivieren Sie die Ein‑
stellung Richtliniensätze.

Hinweis:

Sie müssen Richtliniensätze aktivieren, bevor Sie einen Richtliniensatz erstellen.

Featurevergleich
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Vor der Anwendung von Richtliniensätzen Nach der Anwendung von Richtliniensätzen

Richtlinien, Einstellungen, Filter und
Richtlinienprioritäten für die gesamte Site
werden an einer Stelle in Citrix Studio
konfiguriert.

Richtlinien, Einstellungen, Filter und
Richtlinienprioritäten werden für jeden
Richtliniensatz separat konfiguriert.

Wenn Sie eine Richtlinie verwalten, müssen Sie
jede Richtlinie verwalten.

Volladministratoren können die Verwaltung
eines bestimmten Richtliniensatzes individuell
an untergeordnete Administratoren delegieren.

Richtlinien in großen und dezentralen
Umgebungen werden komplex und schwer zu
verwalten.

Richtlinien in großen und dezentralen
Umgebungen können einfach aufgeteilt und
verwaltet werden.

Wie funktionieren Richtliniensätze?

Allgemeiner Überblick

• Richtliniensätze werden Bereitstellungsgruppen zugewiesen.
• Richtliniensätze haben einen oder mehrere Bereiche.
• Bereitstellungsgruppen, denen kein Richtliniensatz zugewiesen ist, erhalten den Standard‑
richtliniensatz.

• Einer Bereitstellungsgruppe kann nur ein Richtliniensatz zugewiesen werden.
• Mehrere Bereitstellungsgruppen können denselben Richtliniensatz verwenden.
• Richtliniensätze sind zwar Bereitstellungsgruppen zugewiesen sind, die Richtlinien behalten je‑
doch ihre Filter bei.

Standardrichtliniensatz

• Wenn die Einstellung “Richtliniensatz”aktiviert wird, werden alle vorhandenen Richtlinien im
Standardrichtliniensatz zusammengefasst.

• Jede Bereitstellungsgruppe erhält den Standardrichtliniensatz, es sei denn, die Administra‑
toren erstellen einen Richtliniensatz und weisen ihn einer Bereitstellungsgruppe zu.

• Sobald einer Bereitstellungsgruppe ein bestimmter Richtliniensatz zugewiesen ist, erhält sie
keine Richtlinien mehr aus dem Standardrichtliniensatz.

Richtliniensatzerstellung

Richtliniensätze können auf zweierlei Art erstellt werden:
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• Richtliniensatz erstellen: Diese Aktion erstellt einen leeren Richtliniensatz.
• Richtliniensatz klonen: Diese Aktion erstellt einen Richtliniensatz, der auf einem vorhandenen
Richtliniensatz basiert.

Richtliniensätze erstellen

1. Klicken Sie auf der Konfigurationsseite für Citrix DaaS auf die Registerkarte Verwalten.
2. Klicken Sie auf die Registerkarte Richtlinien.

3. Wählen Sie Richtliniensatz erstellen. Die Registerkarte Einführungwird angezeigt.
4. Klicken Sie aufWeiter oder auf die RegisterkarteName und Beschreibung.
5. Geben Sie den Namen und die Beschreibung für den Richtliniensatz ein.
6. Klicken Sie aufWeiter oder auf die Registerkarte Zuweisungen.
7. Wählen Sie eine oder mehrere Bereitstellungsgruppen aus, denen Sie den Richtliniensatz

zuweisenmöchten.
8. Klicken Sie aufWeiter oder auf die Registerkarte Bereiche.
9. Wählen Sie die Bereiche des Richtliniensatzes aus.

10. Klicken Sie auf Erstellen. Der Richtliniensatz wird mit der ausgewählten Zuweisung und dem
ausgewählten Bereich erstellt.

Richtliniensätze klonen

1. Klicken Sie auf der Konfigurationsseite für Citrix DaaS auf die Registerkarte Verwalten.
2. Klicken Sie auf die Registerkarte Richtlinien.
3. Wählen Sie Richtliniensatz klonen.
4. Ändern Sie den Namen des Richtliniensatzes.
5. Ändern oder erstellen Sie Zuweisungen für den Richtliniensatz und klicken Sie aufWeiter.
6. Wählen oder deaktivieren Sie die Richtlinien für den geklonten Richtliniensatz.
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7. Ändern Sie den Bereich der Richtlinie.
8. Klicken Sie auf Erstellen. Der Richtliniensatz wird erstellt.

Richtliniensätze bearbeiten

1. Klicken Sie auf der Konfigurationsseite für Citrix DaaS auf die Registerkarte Verwalten.
2. Klicken Sie auf die Registerkarte Richtlinien.
3. Wählen Sie Richtliniensatz bearbeiten.
4. Ändern Sie den Namen des Richtliniensatzes und klicken Sie aufWeiter.
5. Ändern oder erstellen Sie Zuweisungen für den Richtliniensatz und klicken Sie aufWeiter.
6. Ändern Sie den Bereich der Richtlinie.
7. Klicken Sie auf Erstellen.

Richtliniensatzzuweisung

RichtliniensätzewerdenBereitstellungsgruppenzugewiesen. Sie könnenZuweisungenkonfigurieren,
wenn der Richtliniensatz erstellt oder bearbeitet wird. Sie können Zuweisungen auch beim Erstellen
oder Bearbeiten von Bereitstellungsgruppen konfigurieren.

Richtliniensatzbereiche

Administratoren können den Bereich eines Richtliniensatzes so definieren, dass nur autorisierte Ad‑
ministratoren ihn anzeigen oder bearbeiten können. Sie können Bereiche konfigurieren, wenn der
Richtliniensatz erstellt oder bearbeitet wird.

Richtlinien prioritisieren, modellieren und vergleichen sowie
Problembehandlung

June 5, 2023

Mit Richtlinien können Sie Ihre Umgebung an die Anforderungen von Benutzern anpassen, basierend
auf Folgendem:

• Jobfunktionen
• Geografischen Standorten
• Verbindungstypen
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Beispielsweise können Sie für Benutzergruppen, die regelmäßigmit vertraulichenDaten interagieren,
Beschränkungen festlegen und so die Sicherheit steigern.

Sie können auch eine Richtlinie erstellen, die Benutzer daran hindert, vertrauliche Daten auf ihren
lokalen Clientlaufwerken zu speichern. Sie können eine weitere Richtlinie für Benutzer in der Be‑
nutzergruppe erstellen, die Zugriff auf ihr lokales Laufwerk benötigen. Anschließend können Sie an‑
handeinerRangfolgedefinieren,welchederbeidenRichtlinienVorranghaben soll. WennSiemehrere
Richtlinien verwenden, müssen Sie Folgendes festlegen:

• Wie Sie die Richtlinienpriorität festlegen
• Wie Sie Ausnahmen erstellen
• Wie Sie die gültige Richtlinie bei einem Richtlinienkonflikt anzeigen

Festlegen der Richtlinienpriorität

Durch Festlegen der Richtlinienpriorität definieren Sie, welche Richtlinie Vorrang hat, wenn es
Konflikte gibt. Wenn ein Benutzer sich am System anmeldet, wird erfasst, welche Richtlinien den
Zuweisungen für die Verbindung entsprechen. Die identifizierten Richtlinien und ihre zugehörigen
Einstellungen werden in der Reihenfolge der Priorität sortiert. Die einzelnen Einstellungen werden
gemäß der Richtlinien‑Prioritätsreihenfolge angewendet.

Sie können Prioritäten für Richtlinien festlegen, indem Sie ihnen in Web Studio unterschiedliche
Prioritätsziffern zuweisen. Eine neue Richtlinie erhält standardmäßig die niedrigste Priorität. Falls
Konflikte zwischen Richtlinieneinstellungen auftreten, setzt eine Richtlinie mit höherer Priorität
eine Richtlinie mit niedrigerer Priorität außer Kraft. Eine Richtlinie mit der Prioritätsziffer 1 hat die
höchste Priorität. Beim Zusammenführen von Richtlinieneinstellungen werden folgende Faktoren
berücksichtigt:

• die Prioritäten der Richtlinien
• und die Bedingungen, die in den Filtern der Richtlinien angegeben sind

Gehen Sie wie folgt vor, um Richtlinien zu priorisieren:

1. Wählen Sie im linken Bereich die Option Richtlinien.

2. Wählen Sie auf der Registerkarte Richtlinien auf der Aktionsleiste Richtlinienprioritäten än‑
dern. Die Seite Richtlinienprioritäten ändernwird angezeigt.

3. Ändern Sie in der Prioritätsliste die Priorität für eine Richtlinie wie folgt:

• Ziehen Sie die Richtlinie an die gewünschte Position.
• Um sie um eine Position nach oben oder unten zu verschieben, klicken Sie auf das Pfeil‑
symbol nach oben oder unten.

• Um sie an den Anfang oder das Ende der Liste zu verschieben, klicken Sie auf das Pfeilsym‑
bol “Oben”oder “Unten”.
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• Um die Prioritätsnummer zu ändern, klicken Sie auf das Symbol Bearbeiten, geben Sie
eine Nummer ein und klicken Sie dann auf Speichern.

4. Klicken Sie auf Speichern.

Ausnahmen

Wenn Sie Richtlinien erstellen und sie mithilfe von Filtern bestimmten Gruppen von Benutzern, Be‑
nutzergeräten oder Maschinen zuweisen, müssen Sie für einige Mitglieder einer Gruppe möglicher‑
weise Ausnahmen zu einigen Einstellungen erstellen. Sie können Ausnahmen wie folgt erstellen:

• Erstellen Sie eine Richtlinie nur für bestimmte Gruppenmitglieder, für die Ausnahmen erforder‑
lich sind, undweisen Sie der Richtlinie eine höhere Priorität zu als der Richtlinie für die gesamte
Gruppe.

• Verwenden Sie den Modus Verweigern in einer Zuweisung, die Sie der Richtlinie hinzufügen.

Die Zuweisung im Modus Verweigern wendet eine Richtlinie nur auf Verbindungen an, die nicht den
Zuweisungskriterien entsprechen. Beispielsweise kann eine Richtlinie folgende Zuweisungen enthal‑
ten:

• ZuweisungA ist eineClient‑IP‑Adressenzuweisung, die denBereich208.77.88.* festlegt. Der
Modus ist auf Zulassen eingestellt.

• ZuweisungB ist eine Benutzerzuweisung, die ein spezifisches Benutzerkonto angibt. DerModus
ist auf Verweigern eingestellt.

Die Richtlinie gilt für alle Benutzer, die sich mit IP‑Adressen aus dem in Zuweisung A festgelegten
Bereich bei der Site anmelden. Die Richtlinie gilt jedoch nicht für den Benutzer, der sich mit dem
in Zuweisung B festgelegten Benutzerkonto anmeldet.

Hinweis:

Wenn Sie im Schritt Richtlinie zuweisen das Kontrollkästchen zum Aktivieren deaktivieren, ist
die Zuweisung für die Richtlinie deaktiviert. Wenn die einzige Zuweisung für die Richtlinie deak‑
tiviert ist, liegt keine Zuweisung vor und die Richtlinie gilt für alle Objekte der Site.

Ermitteln der auf eine Verbindung angewendeten Richtlinien

Manchmal reagiert eine Verbindung nicht wie erwartet, weil mehrere Richtlinien gelten. Wenn eine
Richtlinie mit einer höheren Priorität auf eine Verbindung angewendet wird, kann sie Einstellungen,
die Sie in der ursprünglichen Richtlinie konfigurieren, außer Kraft setzen. Sie können den Richtlin‑
ienergebnissatz berechnen und so ermitteln, wie die Richtlinieneinstellungen am Ende für eine
Verbindung zusammengeführt werden.

Sie berechnen den Richtlinienergebnissatzmit folgenden Methoden:

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1093



Citrix DaaS

• Verwenden Sie den Assistenten für die Citrix Gruppenrichtlinienmodellierung, um ein
Verbindungsszenario zu simulieren und festzustellen, wie Citrix Richtlinien angewendet
werden. Sie können Bedingungen für ein Verbindungsszenario angeben. Beispiel:

– Benutzer
– Citrix Richtlinienzuweisungsbeweiswerte

• Verwenden Sie das Tool Gruppenrichtlinienergebnisse, um einen Bericht zu erstellen, der
beschreibt, welche Citrix Richtlinien für einen bestimmten Benutzer oder Virtual Delivery Agent
(VDA) angewendet werden.

Richtlinieneinstellungen für die Site, die mit Web Studio erstellt wurden, werden nicht in den
Richtlinienergebnissatz einbezogen, wenn Sie den Assistenten für die Citrix Gruppenrichtlin‑
ienmodellierung über die Gruppenrichtlinien‑Verwaltungskonsole ausführen. Um zu prüfen,
ob Sie den umfassendsten Richtlinienergebnissatz erhalten, empfiehlt Citrix das Starten des
Assistenten für die Citrix Gruppenrichtlinienmodellierung über Web Studio, es sei denn, Sie
erstellen Richtlinien nur über die Gruppenrichtlinien‑Verwaltungskonsole.

Assistenten für die Richtlinienmodellierung verwenden

Mithilfe der Richtlinienmodellierung können Sie aktivierte Richtlinien mit Filtern für Planungs‑ und
Testzwecke simulieren. Nur aktivierte Richtlinienmit Filternwerdenmodelliert. Deaktivierte Richtlin‑
ien werden niemals angewendet und aktivierte Richtlinien ohne Filter werden immer angewendet.

Führen Sie die folgenden Schritte aus, um denModellierungsassistenten zu öffnen:

1. Wählen Sie in der vollständigen Konfiguration die Option Richtlinien.
2. Wählen Sie die RegisterkarteModellierung.
3. Wählen Sie Richtlinienmodellierung in der Aktionsleiste aus.
4. Lesen Sie die Einführung und klicken Sie aufWeiter.
5. Wählen Sie Benutzer oder Computer aus. Sie können nach Containern oder Benutzern oder

Computern suchen. Klicken Sie aufWeiter.
6. Wählen Sie Ihre Filterbeweise aus. Sie können Ihre Simulation optional detaillierter gestalten,

indem Sie zusätzliche Details wie Bereitstellungsgruppe, Tags, Client‑IP‑Adresse usw.
eingeben. Klicken Sie aufWeiter.

7. Überprüfen Sie die Zusammenfassung Ihrer Auswahl und klicken Sie auf Ausführen.

Wenn Sie auf Ausführen klicken, erstellt der Assistent einen Bericht mit den Modellierungsergebnis‑
sen. Beim Anzeigen des Berichts haben Sie folgende Möglichkeiten:

• Wählen Sie im Dropdownmenü aus, ob Sie Alle Einstellungen, Computereinstellungenoder
Benutzereinstellungen anzeigenmöchten.

• Verwenden Sie die Suchleiste, um nach bestimmten Einstellungen zu suchen.
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• Klicken Sie auf eine Einstellung, um deren Details anzuzeigen. Wenn beispielsweise nicht alle
Benutzereinstellungen für eine Richtlinie angewendet wurden, wird im Bereich Details der
Grund hierfür angezeigt.

• Klicken Sie auf Exportieren, um die Modellierungsergebnisse im JSON‑Format, HTML‑Format
oder beidem zu exportieren.

Nach ausgeführter Richtlinienmodellierung stehen Ihnen weitere Optionen zur Verfügung. Sie haben
folgende Möglichkeiten:

• Modellierungsbericht anzeigen: Dadurch wird der o. g. Modellierungsbericht geöffnet, so‑
dass Sie ihn erneut ansehen oder exportieren können.

• Richtlinienmodellierung erneut ausführen: Hiermit können Sie die Richtlinienmodellierung
mit den zuvor ausgewählten Kriterien erneut ausführen und neue Modellierungsergebnisse
generieren. Dies ist nützlich, wenn sich Richtlinien geändert haben und Sie sehen möchten,
wie sich diese Änderungen auf Ihr aktuelles Modell auswirken.

• Modellierungsbericht löschen: Dadurch wird der aktuelle Modellierungsbericht gelöscht.

Vergleichen von Richtlinien und Vorlagen

SiekönnendieEinstellungeneinerRichtlinieoderVorlagemitdenen inanderenRichtlinienoderVorla‑
gen vergleichen. Beispielsweise empfiehlt sich die Prüfung von Einstellungswerten, sodass optimale
Verfahren eingehalten werden. Außerdem ist ggf. ein Vergleich von Einstellungen in einer Richtlinie
oder Vorlage mit den Standardeinstellungen erforderlich.

1. Wählen Sie im Navigationsbereich vonWeb Studio die Option Richtlinien.
2. Klicken Sie auf die Registerkarte Vergleich und dann auf Auswählen.
3. Wählen Sie die Richtlinien oder Vorlagen aus, die Sie vergleichen möchten. Aktivieren Sie das

Kontrollkästchen Mit Standardeinstellungen vergleichen, um Standardwerte im Vergleich
einzuschließen.

4. Wenn Sie auf Vergleichen klicken, werden die konfigurierten Einstellungen in Spalten
angezeigt.

5. Zum Anzeigen aller Einstellungen wählen Sie Alle Einstellungen anzeigen. Um zur Standard‑
ansicht zurückzukehren, wählen Sie Gemeinsame Einstellungen anzeigen.

Problembehandlung bei Richtlinien

Für Benutzer, IP‑Adressen und andere zugewiesene Objekte können mehrere Richtlinien gleichzeitig
gelten. Dies kann zu Konflikten führen, wenn eine Richtlinie sich nicht wie erwartet verhält. Wenn Sie
den Assistenten für die Citrix Gruppenrichtlinienmodellierung ausführen, sehen Sie möglicher‑
weise, dass keine Richtlinien auf die Benutzerverbindungen angewendet werden. In diesem Fall gel‑
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ten Richtlinieneinstellungen nicht für Benutzer, die sich unter Bedingungen, die den Richtlinienkrite‑
rienentsprechen,mit AnwendungenundDesktopsverbinden. DieseSituation tritt in folgendenFällen
auf:

• Keine Richtlinie hat eine Zuweisung, die den Richtlinienkriterien entspricht.
• Richtlinien, die der Zuweisung entsprechen, haben keine konfigurierten Einstellungen.
• Richtlinien, die der Zuweisung entsprechen, sind deaktiviert.

Wenn Sie Richtlinieneinstellungen auf Verbindungen anwenden möchten, die bestimmten Kriterien
entsprechen, stellen Sie Folgendes sicher:

• Die Richtlinien, die auf diese Verbindungen angewendet werden sollen, sind aktiviert.
• In den Richtlinien, die Sie anwendenmöchten, sind die geeigneten Einstellungen konfiguriert.

Hinweis:

Bei Double‑Hop‑Szenarien stellen VDAs für Einzelsitzungs‑OS im zweiten Hop eine Verbindung
zu einem VDA für Multisitzungs‑OS her. In diesem Fall wirken die Citrix Richtlinien auf dem VDA
für Einzelsitzungs‑OS so, als wäre dieser das Benutzergerät. Beispiel: Richtlinien legen fest, dass
Bilder auf dem Benutzergerät zwischengespeichert werden. Die Bilder, die für den zweiten Hop
in einemDouble‑Hop‑Szenario zwischengespeichertwerden,werdendannauf derMaschinemit
dem VDA für Einzelsitzungs‑OS zwischengespeichert.

Director

Nicht‑Administratoren können mit Director Richtlinien anzeigen, die für eine Benutzersitzung
gelten.

Überblick über HDX

November 6, 2023

Warnung:

Eine unsachgemäße Bearbeitung der Registrierung kann schwerwiegende Probleme verur‑
sachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix übern‑
immt keine Garantie dafür, dass Probleme, die auf eine unsachgemäße Verwendung des
Registrierungs‑Editors zurückzuführen sind, behoben werden können. Die Verwendung des
Registrierungs‑Editors geschieht daher auf eigene Gefahr. Machen Sie auf jeden Fall ein Backup
der Registrierung, bevor Sie sie bearbeiten.
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Citrix HDX bietet Benutzern zentralisierter Anwendungen undDesktops auf jedemGerät und in jedem
Netzwerk vielfältige Technologien für ein High Definition‑Erlebnis.

HDX basiert auf drei technischen Prinzipien:

• Intelligente Umleitung
• Adaptive Komprimierung
• Datendeduplizierung

Unter Anwendung in variablen Kombinationen optimieren sie die IT‑ und Benutzererfahrung,
verringern den Bandbreitenverbrauch und erhöhen die Benutzerdichte pro Hostingserver.

• Intelligente Umleitung: Hierbei werden Bildschirmaktivität, Anwendungsbefehle, Endpunk‑
tgerät und Netzwerk‑/Servermerkmale geprüft, um direkt zu bestimmen, wie und wo eine
Anwendungs‑ oder Desktopaktivität gerendert werden soll. Das Rendering kann auf dem
Endpunktgerät oder dem Hostingserver erfolgen.

• Adaptive Komprimierung: Durch die adaptive Komprimierung kann reichhaltiges Multimedia
über schmaleNetzwerkverbindungenbereitgestelltwerden. HDXwertet zunächstmehrere Vari‑
ablen aus, z. B. Art der Eingabe, Gerät und Anzeige (Text, Video, Sprache und Multimedia). Es
wählt danndenoptimalenKomprimierungs‑CodecunddasbestenVerhältnis anCPU‑ undGPU‑
Nutzung aus. Es passt sich dann intelligent gemäß dem individuellen Benutzer und der Basis
an. Die intelligente Anpassung erfolgt auf Benutzer‑ oder sogar Sitzungsbasis.
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• Datendeduplizierung: Die Deduplizierung des Netzwerkverkehrs verringert die zwischen
Client und Server gesendeten aggregierten Daten. Hierbei werden wiederholte Muster häufig
verwendeter Daten (Bitmaps, Dokumente, Druckaufträge, gestreamte Medien usw.) genutzt.
Durch die Zwischenspeicherung der Muster müssen nur die Änderungen über das Netzwerk
übertragen werden und die doppelte Übertragung von Daten wird vermieden. HDX unterstützt
auch das Multicasting von gestreamtem Multimedia, wenn eine Übertragung von der Quelle
von mehreren Teilnehmern an einem Ort angezeigt wird (anstelle einer 1:1‑Verbindung für
jeden Benutzer).

Weitere Informationen finden Sie unter Boost productivity with a high‑definition user workspace.

Auf dem Gerät

HDX nutzt die Computingfähigkeiten der Benutzergeräte und verbessert und optimiert die Benutzer‑
erfahrung. Die HDX‑Technologie liefert einen gleichmäßigen Empfang von Multimediainhalten auf
virtuellenDesktops und in Anwendungen. MitWorkspaceControl könnenBenutzer virtuelle Desktops
und Anwendungen anhalten und auf einem anderen Gerät an derselben Stelle weiterarbeiten.
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Im Netzwerk

HDX enthält erweiterte Optimierungs‑ und Beschleunigungsfunktionen und gewährleistet die
beste Leistung in jedem Netzwerk, auch bei Verbindungen mit niedriger Bandbreite und bei
WAN‑Verbindungenmit hoher Latenz.

HDX‑FeaturespassensichdenÄnderungen inderUmgebungan. Sie stimmenLastausgleichundBand‑
breite aufeinander ab. Es werden optimale Technologien für die jeweiligen Benutzerszenarios einge‑
setzt und zwar sowohl bei lokalemZugriff auf die Desktops oder Anwendungen imUnternehmensnet‑
zwerk als auch bei Remotezugriff von außerhalb des Unternehmens.

Im Datencenter

HDX nutzt die Verarbeitungsleistung und die Skalierbarkeit von Servern für eine erweitere Grafikleis‑
tung, unabhängig von den Funktionen des Clientgeräts.

Die in Citrix Director bereitgestellte HDX‑Kanalüberwachung zeigt den Status der verbundenen HDX‑
Kanäle auf Benutzergeräten an.

HDX Insight

HDX Insight ist die Integration von NetScaler Network Inspector und Performance Manager in Direc‑
tor. Es erfasst Daten zum ICA‑Datenverkehr und bietet eine Dashboardansicht von Echtzeit‑ und his‑
torischen Daten. Dazu gehören die clientseitige und serverseitige ICA‑Sitzungslatenz, die Bandbre‑
itennutzung der ICA‑Kanäle und die ICA‑Roundtrip‑Zeit für jede Sitzung.

Sie können NetScaler zur Verwendung des virtuellen HDX Insight‑Kanals aktivieren, um alle erforder‑
lichenDatenpunkte unkomprimiert zu verschieben. Wenn Sie das Feature deaktivieren, entschlüsselt
und dekomprimiert das NetScaler‑Gerät den ICA‑Datenverkehr über verschiedene virtuelle Kanäle
hinweg. Die Verwendung des einzelnen virtuellen Kanals verringert die Komplexität, verbessert die
Skalierbarkeit und ist kosteneffektiver.

Mindestanforderungen:

• Citrix Virtual Apps and Desktops 7 v1808
• XenApp und XenDesktop 7.17
• NetScaler Version 12.0 Build 57.x
• Citrix Workspace‑App für Windows 1808
• Citrix Receiver für Windows 4.10
• Citrix Workspace‑App für Mac 1808
• Citrix Receiver für Mac 12.8
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Aktivieren oder Deaktivieren des virtuellen HDX Insight‑Kanals

Um dieses Feature zu deaktivieren, deaktivieren Sie den Dienst “Citrix NetScaler Application Flow”
. Legen Sie den Dienst zum Aktivieren auf “Automatisch”fest. In beiden Fällen wird empfohlen, die
Servermaschine nach dem Ändern der Eigenschaft neu zu starten. Der Dienst ist standardmäßig ak‑
tiviert (automatisch).

Erleben von HDX‑Funktionenmit Ihrem virtuellen Desktop

• WennSie sehenmöchten,wiedieBrowserinhaltsumleitung, einevonvierHDX‑Multimediaumleitungstechnologien,
die Bereitstellung von HTML5‑ und WebRTC‑Multimediainhalt beschleunigt:

1. Laden Sie die Chrome‑Browsererweiterung herunter und installieren Sie sie auf dem
virtuellen Desktop.

2. Umzu sehen, wie die Browserinhaltsumleitung die Bereitstellung vonMultimediainhalten
auf virtuellen Desktops beschleunigt, rufen Sie auf dem Desktop ein Video von einer Web‑
site mit HTML5‑Videos auf (z. B. YouTube). Die Benutzer wissen nicht, wann die Browser‑
inhaltsumleitung ausgeführt wird. Um zu sehen, ob die Browserinhaltsumleitung verwen‑
det wird, ziehen Sie das Browserfenster schnell über den Bildschirm. Zwischen dem View‑
port und Benutzeroberfläche macht sich eine Verzögerung bemerkbar. Sie können auch
mit der rechten Maustaste auf die Webseite klicken und im Menü den Eintrag Info über
HDX‑Browserumleitung suchen.

• Um zu sehen, wie HDX HD‑Audio bereitstellt führen Sie folgende Schritte aus:

1. Konfigurieren Sie den Citrix Client für maximale Audioqualität; weitere Informationen hi‑
erzu finden Sie in der Citrix Workspace‑App‑Dokumentation.

2. Geben Sie Musikdateien mit einem digitalen Audioplayer (z. B. iTunes) auf dem Desktop
wieder.
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HDX bietet standardmäßig qualitativ hochwertige Grafiken und Videos, für die meisten Benutzer
ist keine Konfiguration erforderlich. Die standardmäßig aktivierten Citrix Richtlinieneinstellungen
liefern die beste Lösung für die Mehrheit der Fälle.

• HDX wählt automatisch die beste Bereitstellungsmethode basierend auf Client, Plattform, An‑
wendungundBandbreiteundnimmtdannselbständigentsprechenddergeändertenBedingun‑
gen eine Einstellung vor.

• HDX optimiert die Leistung von 2D‑ und 3D‑Grafiken und Video.
• HDX ermöglicht das Streamen von Multimediadateien für die Benutzergeräte direkt vom Quel‑
lenanbieter im Internet oder Intranet, ohne dass der Hostserver beteiligt wird. Wenn die An‑
forderungen für den clientseitigen Inhaltsabruf nicht erfüllt sind, wird bei der Medienbereit‑
stellung automatisch auf serverseitigen Inhaltsabruf und Multimediaumleitung zurückgegrif‑
fen. Normalerweise ist keine Änderung der Richtlinien für die Multimediaumleitung erforder‑
lich.

• HDX stellt hochwertige, auf dem Server wiedergegebene Videoinhalte auf virtuellen Desktops
bereit, wenn die Multimediaumleitung nicht verfügbar ist: Zeigen Sie ein Video auf einer Web‑
site mit HD‑Videos an, z. B. http://www.microsoft.com/silverlight/iis‑smooth‑streaming/de
mo/.

Nützliche Info:

• Informationen zum Support und zu Systemanforderungen für HDX‑Features finden Sie unter
Systemanforderungen. Sofern nicht anders angegeben, stehen HDX‑Features für unterstützte
Maschinen mit Windows‑Multisitzungs‑OS, Maschinen mit Windows‑Einzelsitzungs‑OS und
Desktops mit Remote‑PC‑Zugriff zur Verfügung.

• Nachfolgend wird beschrieben, wie Sie die Benutzererfahrung optimieren, die Skalierbarkeit
verbessern und die Bandbreitenanforderungen reduzieren können. Weitere Informationen zur
Verwendung von Citrix Richtlinien und Richtlinieneinstellungen finden Sie unter Citrix Richtlin‑
ien zu diesem Release.

• Vorsicht beimBearbeitenderRegistrierung: EineunsachgemäßeBearbeitungderRegistrierung
kann schwerwiegende Probleme verursachen und eine Neuinstallation des Betriebssystems
erforderlich machen. Citrix übernimmt keine Garantie dafür, dass Probleme, die auf eine
unsachgemäße Verwendung des Registrierungs‑Editors zurückzuführen sind, behobenwerden
können. Die Verwendung des Registrierungs‑Editors geschieht daher auf eigene Gefahr.
Machen Sie auf jeden Fall ein Backup der Registrierung, bevor Sie sie bearbeiten.

AutomatischeWiederverbindung von Clients und Sitzungszuverlässigkeit

Beim Zugriff auf gehostete Anwendungen oder Desktops können Unterbrechungen der Netzw‑
erkverbindung auftreten. Zur Gewährleistung einer reibungsloseren Wiederverbindung bietet Citrix
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die automatische Wiederverbindung von Clients und die Sitzungszuverlässigkeit. In der Standard‑
konfiguration startet die Sitzungszuverlässigkeit gefolgt von der automatischen Wiederverbinden
von Clients.

AutomatischeWiederverbindung von Clients:

Die automatische Wiederverbindung startet die Clientengine, um die Verbindungmit der getrennten
Sitzung wiederherzustellen. Die automatische Wiederverbindung schließt oder trennt die Benutzer‑
sitzung, nach der in der Einstellung festgelegten Zeit. Wenn die automatische Wiederverbindung im
Gang ist, wird der Benutzer folgendermaßen über die Anwendungs‑ bzw. Desktopunterbrechung be‑
nachrichtigt:

• Desktops: Das Sitzungsfenster wird abgeblendet und ein Countdowntimer zeigt die bis zur
Wiederverbindung verbleibende Zeit an.

• Anwendungen. Das Sitzungsfenster wird geschlossen und ein Dialogfeld mit dem Countdown
bis zur Wiederverbindung wird angezeigt.

Bei der automatischen Wiederverbindung des Clients starten Sitzungen und erwarten eine Netzw‑
erkverbindung. Der Benutzer kann während der automatischen Wiederverbindung nicht mit der
Sitzung interagieren.

Bei der Wiederverbindung werden die gespeicherten Verbindungsinformationen verwendet. Der Be‑
nutzer kann dann normal mit Anwendungen und Desktops interagieren.

Standardeinstellungen der automatischen Wiederverbindung von Clients:

• Timeout beim automatischen Wiederverbinden von Clients: 120 Sekunden
• Automatische Wiederverbindung von Clients: aktiviert
• Authentifizierung bei automatischer Wiederverbindung von Clients: deaktiviert
• Protokollierung der automatischen Wiederverbindung von Clients: deaktiviert

Weitere Informationen findenSieunterEinstellungenderRichtlinie “AutomatischeWiederverbindung
von Clients”.

Sitzungszuverlässigkeit:

Die Sitzungszuverlässigkeit gewährleistet einenahtloseWiederverbindung von ICA‑SitzungenbeiNet‑
zwerkunterbrechungen. Die Sitzungszuverlässigkeit beendet oder trennt die Benutzersitzung, nach‑
dem der in der Einstellung festgelegte Zeitraum abgelaufen ist. Nach Ablauf des Zeitraums werden
die Richtlinieneinstellungen für die automatischeWiederverbindung vonClientswirksamund eswird
versucht, eine Verbindungmit der unterbrochenen Sitzungwiederherzustellen. Wenn die Sitzungszu‑
verlässigkeit im Gang ist, wird der Benutzer folgendermaßen über die Anwendungs‑ bzw. Desktopun‑
terbrechung benachrichtigt:

• Desktops: Das Sitzungsfenster wird durchscheinend und ein Countdowntimer zeigt die bis zur
Wiederverbindung verbleibende Zeit an.
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• Anwendungen. Das Fenster wird durchscheinend und im Infobereich wird eine Benachrichti‑
gung über die Verbindungsunterbrechung geöffnet.

Bei laufendem Sitzungszuverlässigkeitsverfahren kann der Benutzer nicht mit der ICA‑Sitzung inter‑
agieren. Benutzeraktionen wie Tastatureingaben werden jedoch für ein paar Sekunden unmittelbar
nach der Netzwerkunterbrechung gepuffert und erneut übertragen, wenn das Netzwerk wieder ver‑
fügbar ist.

Bei Wiederverbindung fahren Client und Server an dem Punkt des Austauschprotokolls fort, an dem
die Verbindung unterbrochen wurde. Das Sitzungsfenster wird wieder normal angezeigt und im In‑
fobereich werden entsprechende Benachrichtigungen für Anwendungen geöffnet.

Standardeinstellungen für die Sitzungszuverlässigkeit

• Sitzungszuverlässigkeit ‑ Timeout: 180 Sekunden
• UI‑Deckkraft während Wiederverbindung: 80 %
• Sitzungszuverlässigkeit ‑ Verbindungen: aktiviert
• Sitzungszuverlässigkeit ‑ Portnummer: 2598

Weitere Informationen finden Sie unter Einstellungen der Richtlinie “Sitzungszuverlässigkeit”.

NetScaler mit automatischer Wiederverbindung von Clients und Sitzungszuverlässigkeit:

Die Sitzungszuverlässigkeit und die automatischeWiederverbindung von Clients funktionieren nicht,
wenn Multistream‑ und Multiport‑Richtlinien auf dem Server aktiviert sind undmindestens eine oder
folgenden Bedingungen vorliegt:

• Die Sitzungszuverlässigkeit ist unter NetScaler Gateway deaktiviert.
• Ein Failover findet auf dem NetScaler‑Gerät statt.
• NetScaler SD‑WANwird mit NetScaler Gateway verwendet.

Adaptiver HDX‑Durchsatz

Der adaptive HDX‑Durchsatz passt den Spitzendurchsatz einer ICA‑Sitzung über die Ausgabepuffer in‑
telligent an. Die Anzahl der Ausgabepuffer ist anfangs auf einen hohen Wert eingestellt. Der hohe
Wert ermöglicht es insbesondere in Netzwerken mit hoher Latenz, Daten schneller und effizienter an
den Client zu übertragen. Die bessere Interaktivität, schnellere Dateiübertragungen, flüssigere Vide‑
owiedergabe sowie höhere Framerate und Auflösung sorgen für eine bessere Benutzererfahrung.

Die Sitzungsinteraktivität wird ständig gemessen, um festzustellen, ob Datenströme innerhalb der
ICA‑Sitzung die Interaktivität beeinträchtigen. Ist dies der Fall, wird der Durchsatz verringert, um
die Beeinträchtigungen durch den großen Datenstrom zu verringern und die Interaktivität wieder‑
herzustellen.
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Wichtig:

Der adaptive HDX‑Durchsatz ändert die Einstellmethode der Ausgabepuffer, durch Übertragung
des Mechanismus vom Client auf den VDA. Eine manuelle Konfiguration ist nicht erforderlich.

Dieses Feature erfordert Folgendes:

• VDA‑Version 1811 oder höher
• Workspace‑App für Windows 1811 oder höher

Verbessern der Bildqualität an Benutzergeräten

Die folgenden Richtlinieneinstellungen für “Visuelle Anzeige”steuern die Qualität der Bilder, die von
virtuellen Desktops auf Benutzergeräte gesendet werden.

• Bildqualität: steuert die visuelleQualität der Bilder auf demBenutzergerät: Mittel, Hoch, Immer
verlustfrei, Zu verlustfrei verbessern (Standardeinstellung = Mittel). Die tatsächliche Videoqual‑
ität bei der Standardeinstellung “Mittel”hängt von der verfügbaren Bandbreite ab.

• Frameratesollwert: gibt die maximale Anzahl von Frames pro Sekunde an, die vom virtuellen
Desktop zum Benutzergerät gesendet werden (Standardwert = 30). Bei Gerätenmit langsamen
CPUs erzielen Sie durch Festlegen eines niedrigerenWerts eine bessere Benutzererfahrung. Die
maximal unterstützte Framerate pro Sekunde ist 60.

• Anzeigespeicherlimit: gibt diemaximale Größe des Videopuffers (in Kilobyte) für die Sitzung an
(Standardwert = 65536KB). Für Verbindungen, die eine größere Farbtiefe und eine höhere Auflö‑
sung erfordern, erhöhen Sie den Grenzwert. Sie können den maximal erforderlichen Speicher
berechnen.

Verbessern der Videokonferenzleistung

Mehrere gebräuchliche Videokonferenzanwendungen wurden für die Multimediaumleitung aus Cit‑
rix DaaS (ehemals Citrix Virtual Apps and Desktops Service) optimiert (z. B. HDX RealTime Optimiza‑
tion Pack). Bei nicht optimierten Anwendungen verbessert die HDX‑Webcam‑Videokomprimierung
die Bandbreiteneffizienz und Latenztoleranz für Webcams bei Videokonferenzen. Bei dieser Tech‑
nologie werden die Webcamdaten über einen dedizierten virtuellen Multimediakanal gestreamt. Die
Technologie beanspruchtweniger Bandbreite als die isochroneHDX‑Plug‑n‑Play‑USB‑Umleitung und
funktioniert gut über WAN‑Verbindungen.

Citrix Workspace‑App‑Benutzer können das Standardverhalten außer Kraft setzen, wenn sie in
Desktop Viewer unter “Mikrofon & Webcam”die Einstellung Mikrofon und Webcam nicht verwen‑
den auswählen. Um zu verhindern, dass Benutzer die HDX‑Webcamvideokomprimierung ändern,
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deaktivieren Sie die Umleitung von USB‑Geräten über die Richtlinieneinstellungen unter ICA >
USB‑Geräte.

HDX‑Webcam‑Videokomprimierung erfordert, dass die folgenden Richtlinieneinstellungen aktiviert
sind (alle sind standardmäßig aktiviert).

• Clientaudioumleitung
• Clientmikrofonumleitung
• Multimediakonferenzen
• Windows Media‑Umleitung

Bei Hardware‑verschlüsselungsfähigen Webcams verwendet HDX‑Videokomprimierung die
Hardware‑Codierung standardmäßig. Die Hardwarecodierung kann mehr Bandbreite verbrauchen
als die Softwarecodierung. Zum Erzwingen der Softwarekomprimierung fügen Sie dem folgen‑
den Registrierungsschlüssel den folgenden DWORD‑Wert hinzu: HKCU\Software\Citrix\
HdxRealTime: DeepCompress_ForceSWEncode=1

Prioritäten für den Netzwerkdatenverkehr

Prioritäten für den Netzwerkdatenverkehr über mehrere Verbindungen für eine Sitzung werden
zugewiesen, indem QoS‑fähige Router verwendet werden. Vier TCP‑Streams und zwei UDP‑Streams
sind zum Übertragen von ICA‑Daten zwischen dem Benutzergerät und dem Server verfügbar.

• TCP‑Streams: real time, interactive, background und bulk
• UDP‑Streams: Voice und Framehawk‑Display‑Remoting

Jeder virtuelle Kanal ist mit einer bestimmten Priorität verknüpft und wird von der entsprechenden
TCP‑Verbindung transportiert. Sie können die Kanäle basierend auf der Portnummer, die für die
Verbindung verwendet wird, unabhängig voneinander festlegen.

Gestreamte Mehrkanalverbindungen werden für Virtual Delivery Agents (VDAs) unterstützt, die auf
Windows 10‑ undWindows 8‑Maschinen installiert sind. Arbeiten Siemit demNetzwerkadministrator
IhresUnternehmens zusammen, umsicherzustellen, dass die in der Einstellung “Multiport‑Richtlinie”
konfigurierten Common Gateway Protocol (CGP)‑Ports auf den Netzwerkroutern richtig zugewiesen
sind.

Quality of Service wird nur unterstützt, wenn mehrere Sitzungszuverlässigkeitsports oder CGP‑Ports
konfiguriert sind.

Warnung:

Verwenden Sie Transportsicherheit, wenn Sie dieses Feature einsetzen. Citrix empfiehlt die
Verwendung von Internetprotokollsicherheit (IPsec) oder Transport Layer Security (TLS). TLS‑
Verbindungen werden nur unterstützt, wenn die Verbindungen durch ein NetScaler Gateway
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passieren, das Multistream‑ICA unterstützt. Bei internen Unternehmensnetzwerken werden
Multistreamverbindungenmit TLS nicht unterstützt.

Fügen Sie folgende Citrix Richtlinieneinstellungen einer Richtlinie hinzu, um die Servicequalität für
mehrere Streamingverbindungen festzulegen (weitere Details finden Sie unter Einstellungen der
Richtlinie “Multistreamverbindungen”):

• Multiportrichtlinie: DieseEinstellung legtPorts fürden ICA‑VerkehrübermehrereVerbindungen
fest und definiert die Netzwerkpriorität.

– Wählen Sie in der Liste “CGP‑Standardportpriorität”eine Priorität aus. Standardmäßig hat
der primäre Port (2598) eine hohe Priorität.

– Geben Sie in den Feldern “CGP‑Port1”, “CGP‑Port2”und “CGP‑Port3”je nach Bedarf zusät‑
zliche CGP‑Ports ein und geben Sie entsprechende Prioritäten an. Jeder Port muss eine
eindeutige Priorität haben.

KonfigurierenSie die Firewalls auf VDAs explizit so, dass zusätzlicher TCP‑Datenverkehr zulässig
ist.

• Multistreamcomputereinstellung: Diese Einstellung ist standardmäßig deaktiviert. Wenn
Sie Citrix NetScaler SD‑WAN mit Multistream‑Unterstützung in Ihrer Umgebung verwenden,
müssen Sie diese Einstellung nicht konfigurieren. Konfigurieren Sie diese Richtlinieneinstel‑
lung, wenn Sie Router von Drittanbietern oder Legacy‑Branch Repeater verwenden, um die
gewünschte Quality of Service zu erzielen.

• Multistreambenutzereinstellung: Diese Einstellung ist standardmäßig deaktiviert.

Damit die Richtlinienmit diesen Einstellungenwirksamwerden,müssen sichBenutzer abmeldenund
dann am Netzwerk anmelden.

Ein‑ und Ausblenden der Remotesprachenleiste

Remotesprachenleiste ein‑ und ausblenden: Auf der Sprachenleiste wird die bevorzugte Eingabe‑
sprache von Anwendungssitzungen angezeigt. Wenn das Feature aktiviert ist (= Standardeinstellung),
können Sie die Sprachenleiste in der Citrix Workspace‑App für Windows über Erweiterte Einstellun‑
gen>Sprachenleiste ein‑ undausblenden. Über eineRegistrierungseinstellung auf demVDAkönnen
Sie die Steuerung der Sprachenleiste auf dem Client deaktivieren. Wenn das Feature deaktiviert ist,
wird die Client‑UI‑Einstellung nicht wirksam und der Status der Sprachenleiste wird über die für den
Benutzer geltende Einstellung bestimmt. Weitere Informationen finden Sie unter Verbessern der
Benutzererfahrung.

Deaktivieren der Clientsteuerung der Sprachenleiste über den VDA
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1. NavigierenSie imRegistrierungs‑Editor zuHKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet
\Control\Citrix\wfshell\TWI.

2. Erstellen Sie den DWORD‑Wertschlüssel “SeamlessFlags”und legen Sie ihn auf “0x40000”fest.

Unicode‑Tastaturzuordnung

Citrix Receiver für andere Betriebssysteme als Windows verwenden das lokale Tastaturlayout (Uni‑
code). Ändert ein Benutzer das lokale Tastaturlayout und das Servertastaturlayout (Scancode), er‑
folgt möglicherweise keine Synchronisierung und die Ausgabe ist falsch. Beispiel: User1 stellt das
lokale Tastaturlayout von Englisch auf Deutsch um. User1 stellt dann die serverseitige Tastatur auf
Deutsch um. Obwohl beide Tastaturlayouts auf Deutsch eingestellt wurden, sind sie möglicherweise
nicht synchron und verursachen eine falsche Zeichenausgabe.

Aktivieren oder Deaktivieren der Unicode‑Tastaturzuordnung

DasFeature ist VDA‑seitig standardmäßigdeaktiviert. ZumAktivierendesFeatures verwendenSieden
Registrierungs‑Editor auf dem VDA. Fügen Sie den folgenden Registrierungsschlüssel hinzu:

KEY_LOCAL_MACHINE/SOFTWARE/Citrix/CtxKlMap

Name: EnableKlMap

Typ: DWORD

Wert: 1

Zum Deaktivieren des Features legen Sie EnableKlMap auf 0 fest oder löschen Sie den Schlüssel
CtxKlMap.

Aktivieren desmit der Unicode‑Tastaturzuordnung kompatiblen Modus

Standardmäßig sorgt bei der Unicode‑Tastaturzuordnung automatisch eineWindows‑API dafür, dass
die neue Unicode‑Tastaturzuordnung neu geladen wird, wenn Sie das Tastaturlayout serverseitig än‑
dern. Bei einigen Anwendungen ist die hierfür erforderliche Hook‑Einbindung nichtmöglich. Sie kön‑
nen Sie das Feature in den kompatiblen Modus versetzen, um Anwendungen ohne Hook zu unter‑
stützen. Fügen Sie den folgenden Registrierungsschlüssel hinzu:

HKEY_LOCAL_MACHINE/SOFTWARE/Citrix/CtxKlMap

Name: DisableWindowHook

Typ: DWORD

Wert: 1
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Legen Sie zur Verwendung der normalen Unicode‑Tastaturzuordnung DisableWindowHook auf 0
fest.

Virtuelle ICA‑Kanäle von Citrix

March 6, 2024

Warnung:

Eine unsachgemäße Bearbeitung der Registrierung kann schwerwiegende Probleme verur‑
sachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix übern‑
immt keine Garantie dafür, dass Probleme, die auf eine unsachgemäße Verwendung des
Registrierungs‑Editors zurückzuführen sind, behoben werden können. Die Verwendung des
Registrierungs‑Editors geschieht daher auf eigene Gefahr. Machen Sie auf jeden Fall ein Backup
der Registrierung, bevor Sie sie bearbeiten.

Was sind virtuelle ICA‑Kanäle

Ein großer Teil der Funktionalität und Kommunikation zwischen der Citrix Workspace‑App und den
Servern von Citrix DaaS (ehemals Citrix Virtual Apps and Desktops Service) erfolgt über virtuelle
Kanäle. Virtuelle Kanäle sind erforderlich für den Remotezugriff auf Citrix DaaS‑Server. Virtuelle
Kanäle werden für Folgendes verwendet:

• Audio
• COM‑Ports
• Datenträger
• Grafik
• LPT‑Ports
• Drucker
• Smartcards
• Benutzerdefinierte virtuelle Kanäle von Drittanbietern
• Video

Gelegentlich werden neue virtuelle Kanäle mit Citrix DaaS und der Citrix Workspace‑App veröf‑
fentlicht, ummehr Funktionalität zu bieten.
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Ein virtueller Kanal besteht aus einem clientseitigen virtuellen Treiber, der mit einer serverseitigen
Anwendung kommuniziert. Im Lieferumfang von Citrix DaaS sindmehrere virtuelle Kanäle enthalten.
Diese sollen es Kunden und Drittanbietern ermöglichen, eigene virtuelle Kanäle mit einem der mit‑
gelieferten Software Development Kits (SDKs) zu entwickeln.

Virtuelle Kanäle bieten eine sichereMöglichkeit, verschiedeneAufgaben zuerfüllen. Beispiele sindAn‑
wendungen auf einem Citrix Virtual Apps‑Server, die mit einem clientseitigen Gerät kommunizieren,
oder Anwendungen, die mit der clientseitigen Umgebung kommunizieren.

Auf der Clientseite entsprechen virtuelle Kanäle virtuellen Treibern. Jeder virtuelle Treiber hat eine
bestimmte Funktion. Einige sind für den Normalbetrieb erforderlich, während andere optional
genutzt werden können. Virtuelle Treiber agieren auf der Protokollebene der Präsentationsschicht.
Durch Multiplexing von Kanälen, die durch die Windows Station (WinStation)‑Protokollebene
bereitgestellt werden, können jederzeit mehrere Protokolle aktiv sein.

Die folgendenFunktionen sind imRegistrierungswert “VirtualDriver”unter diesemRegistrierungspfad
enthalten:

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA Client\Engine\Configuration\
Advanced\Modules\ICA 3.0
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Oder

HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Citrix\ICA Client\Engine\
Configuration\Advanced\Modules\ICA 3.0 (für 64‑Bit‑Versionen)

• Thinwire3.0 (erforderlich)
• ClientDrive
• ClentPrinterQueue
• ClentPrinterPort
• Zwischenablage
• ClientComm
• ClientAudio
• LicenseHandler (erforderlich)
• TWI (erforderlich)
• SmartCard
• ICACTL (erforderlich)
• SSPI
• TwainRdr
• UserEXperience
• Vd3d

Hinweis:

Sie können spezielle Clientfunktionen deaktivieren, indem Sie einen oder mehrere dieser Werte
aus demRegistrierungsschlüssel entfernen. Wenn Sie beispielsweise die Client‑Zwischenablage
entfernenmöchten, entfernen Sie das Wort Clipboard.

Diese Liste enthält die virtuellen Client‑Treiberdateien und ihre jeweiligen Funktionen. Citrix Virtual
Apps und die Citrix Workspace‑App für Windows verwenden diese Dateien. Sie sind als Dynamic Link
Libraries (Benutzermodus) und nicht als Windows‑Treiber (Kernelmodus) konzipiert, mit Ausnahme
von Generischem USB, wie unter “Virtueller Kanal für Generisches USB”beschrieben.

• vd3dn.dll –Virtueller Kanal für Direct3D, verwendet für die Desktopgestaltungsumleitung
• vdcamN.dll –Bidirektionales Audio
• vdcdm30n.dll –Clientlaufwerkzuordnung
• vdcom30N.dll –Client‑COM‑Portzuordnung
• vdcpm30N.dll –Clientdruckerzuordnung
• vdctln.dll –ICA‑Steuerungskanal
• vddvc0n.dll –Dynamischer virtueller Kanal
• vdeuemn.dll –End User Experience Monitoring
• vdgusbn.dll –Virtueller Kanal für Generisches USB
• vdkbhook.dll –Transparentes Schlüsselpassthrough
• vdlfpn.dll –Framehawk‑Anzeigekanal mit Übertragung auf UDP‑Basis
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• vdmmn.dll –Multimedia‑Unterstützung
• vdmrvc.dll –Virtueller Kanal für Mobile Receiver
• vdmtchn.dll –Multitouch‑Unterstützung
• vdscardn.dll –Smartcard‑Unterstützung
• vdsens.dll –Virtueller Kanal für Sensoren
• vdspl30n.dll –Client‑UPD
• vdsspin.dll –Kerberos
• vdtuin.dll –Transparente Benutzeroberfläche
• vdtw30n.dll –Client‑Thinwire
• vdtwin.dll –Seamless
• vdtwn.dll –Twain

Einige virtuelle Kanäle werden in andere Dateien kompiliert. Die Zwischenablagezuordnung ist
beispielsweise in wfica32.exe verfügbar.

64‑Bit‑Kompatibilität

Die CitrixWorkspace‑App fürWindows ist 64‑Bit‑kompatibel. Wie für diemeisten Binärdateien, die für
32 Bit kompiliert sind, gibt es auch für diese Clientdateien 64‑Bit‑Äquivalente:

• brapi64.dll
• confmgr.dll
• ctxlogging.dll
• ctxmui.dll
• icaconf.exe
• icaconfs.dll
• icafile.dll
• pnipcn64.dll
• pnsson.dll
• ssoncom.exe
• ssonstub.dll
• vdkbhook64.dll

Virtueller Kanal für Generisches USB

Beim Implementieren eines virtuellen Kanals für Generisches USB werden zwei Kernelmodustreiber
und der virtuelle Kanaltreiber vdgusbn.dll verwendet:

• ctxusbm.sys
• ctxusbr.sys
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Funktionsweise virtueller ICA ‑Kanäle

Virtuelle Kanäle werden auf verschiedene Art geladen. Mit der Shell (WFShell für den Server und Pi‑
caShell für die Workstation) werden einige virtuelle Kanäle geladen. Einige virtuelle Kanäle werden
als Windows‑Dienste gehostet.

Beispiele virtueller Kanalmodule, die von der Shell geladen werden:

• EUEM
• TWAIN
• Zwischenablage
• Multimedia
• Seamless‑Sitzungsfreigabe
• Zeitzone

Manche werden im Kernelmodus geladen. Beispiel sind:

• CtxDvcs.sys –Dynamischer virtueller Kanal
• Icausbb.sys –Generische USB‑Umleitung
• Picadm.sys –Clientlaufwerkzuordnung
• Picaser.sys –COM‑Portumleitung
• Picapar.sys –LPT‑Portumleitung

Virtueller Kanal für Grafiken auf der Serverseite

Ab XenApp 7.0 und XenDesktop7.0 hostet ctxgfx.exe den virtuellen Grafikkanal für Sitzungen auf
Arbeitsstations‑ und Terminalserverbasis. Ctxgfx hostet plattformspezifische Module, die mit dem
entsprechenden Treiber interagieren (Icardd.dll für RDSH sowie vdod.dll und vidd.dll für
Arbeitsstation).

Für XenDesktop 3D Pro‑Bereitstellungen wird ein OEM‑Grafiktreiber für den entsprechenden
Grafikprozessor auf dem VDA installiert. Ctxgfx lädt spezielle Adaptermodule für die Interaktion
mit dem OEM‑Grafiktreiber.

Ausführen spezialisierter Kanäle in Windows‑Diensten

Auf Citrix DaaS‑Servernwerden verschiedeneKanäle alsWindows‑Dienste gehostet. Ein solchesHost‑
ing bietet eine Zuordnungssemantik vom Typ 1:n für mehrere Anwendungen in einer Sitzung und für
mehrere Sitzungen auf dem Server. Beispiele für derartige Dienste:

• Citrix‑Geräteumleitungsdienst
• Citrix‑Dienst für dynamische virtuelle Kanäle
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• Citrix‑Dienst für End User Experience Monitoring
• Citrix‑Dienst für virtuelle Standort‑ und Sensorkanäle
• Citrix Multitouch‑Umleitungsdienst
• Citrix Druckmanagerdienst
• Citrix‑Smartcarddienst
• Citrix‑Audioumleitungsdienst (nur Citrix Virtual Desktops)
• Citrix ICA Status Channel Service

Der virtuelle Audiokanal in Citrix Virtual Apps wird über den Windows Audiodienst gehostet.

Auf der Serverseite werden alle virtuellen Client‑Kanäle über den WinStation‑Treiber Wdica.sys
geleitet. Auf der Clientseite werden die virtuellen Client‑Kanäle vom entsprechenden WinStation‑
Treiber abgefragt, der in wfica32.exe integriert ist. Dieses Bild veranschaulicht die Client‑Server‑
Verbindungmit virtuellem Kanal.

Diese Übersicht enthält einen Client‑Server‑Datenaustausch über einen virtuellen Kanal.

1. Der Client stellt eine Verbindung zum Citrix DaaS‑Server her. Der Client sendet Informationen
zu den unterstützten virtuellen Kanälen an den Server.

2. Die serverseitige Anwendungwird gestartet, erhält einHandle für den virtuellenKanal und fragt
optional weitere Informationen zum Kanal ab.
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3. Der virtuelle Clienttreiber und die serverseitige Anwendung nutzen die folgenden zwei Metho‑
den zur Datenübertragung:

• Wenn Daten von der Serveranwendung an den Client zu senden sind, werden die Daten
sofort übertragen. Wenn der Client die Daten empfängt, werden die über den virtuellen
Kanal übertragenen Daten aus dem ICA‑Datenstrom vomWinStation‑Treiber demultiplext
und sofort an den virtuellen Clienttreiber weitergeleitet.

• Wenn Daten vom virtuellen Clienttreiber an den Server zu senden sind, werden sie bei der
nächsten Datenabfrage durch den WinStation‑Treiber übertragen. Wenn der Server die
Daten empfängt, bleiben sie bis zur Auswertung durch die virtuelle Kanalanwendung in
der Warteschlange. Es gibt keine Möglichkeit, die virtuelle Kanalanwendung des Servers
über den Datenempfang zu informieren.

4. Nach Abschluss der virtuellen Kanalanwendung auf dem Server werden der virtuelle Kanal
geschlossen und alle zugewiesenen Ressourcen freigegeben.

Erstellen eines eigenen virtuellen Kanals mit dem Virtual Channel SDK

Das Erstellen eines virtuellen Kanalsmit demVirtual Channel SDK erfordert fortgeschrittene Program‑
mierkenntnisse. Verwenden Sie diese Methode, um einen größeren Kommunikationspfad zwischen
Client und Server bereitzustellen. Dies gilt beispielsweise beim Implementieren eines Geräts auf dem
Client (z. B. eines Scanners), der mit einem Prozess in der Sitzung verwendet werden soll.

Hinweis:

• Das Virtual Channel SDK erfordert, dass das WFAPI SDK die serverseitige Komponente des
virtuellen Kanals schreibt.

• Aufgrund des erhöhten Sicherheitsniveaus in Citrix DaaS müssen Sie angeben, welche
virtuellen Kanäle in einer ICA‑Sitzung geöffnet werden dürfen. Weitere Informationen
finden Sie unter Richtlinieneinstellungen für Positivliste virtueller Kanäle.

Erstellen eines eigenen virtuellen Kanals mit dem ICA Client Object SDK

Das Erstellen eines virtuellen Kanals mit dem ICA Client Object (ICO) ist einfacher als die Verwendung
des Virtual Channel SDK. Zur Verwendung des ICO erstellen Sie mit dem CreateChannels‑Verfahren
ein benanntes Objekt in Ihrem Programm.

Wichtig:

Aufgrund der erhöhten Sicherheit für Citrix Receiver für Windows ab Version 10.00 (und Citrix
Workspace‑Apps fürWindows) ist bei der Installation eines virtuellen ICO‑Kanals ein zusätzlicher
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Schritt erforderlich.

Weitere Informationen finden Sie im Client Object API Specification Programmer’s Guide.

Passthrough‑Funktionalität virtueller Kanäle

Bei Verwendung der Citrix Workspace‑App für Windows in einer ICA‑Sitzung (auch Passthrough‑
Sitzung genannt) funktionieren die meisten von Citrix bereitgestellten virtuellen Kanäle unverändert.
Berücksichtigen Sie jedoch Folgendes, wenn Sie den Client in zusätzlichen Hops verwenden.

Die folgenden Funktionen funktionieren auf die gleiche Weise in einzelnen Hops oder in mehreren
Hops:

• Client‑COM‑Portzuordnung
• Clientlaufwerkzuordnung
• Clientdruckerzuordnung
• Client‑UPD
• End User Experience Monitoring
• Standard‑USB
• Kerberos
• Multimedia‑Unterstützung
• Smartcard‑Unterstützung
• Transparentes Schlüsselpassthrough
• TWAIN

Da Latenz und Faktorenwie Komprimierung, Dekomprimierung undRendering jedoch bei jedemHop
auftreten, kann jeder zusätzliche Client‑Hop die Leistung beeinträchtigen. Dies betrifft folgende Bere‑
iche:

• Bidirektionales Audio
• Dateiübertragungen
• Generische USB‑Umleitung
• Seamless
• Thinwire

Wichtig:

Standardmäßig sind die von einer Client‑Instanz in einer Passthrough‑Sitzung zugeordneten
Clientlaufwerke auf die Clientlaufwerke des verbindenden Clients beschränkt.
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Passthrough‑Funktionalität virtueller Kanäle zwischen einer Citrix Virtual
Desktop‑Sitzung und einer Citrix Virtual App‑Sitzung

Bei Verwendung der Citrix Workspace‑App für Windows in einer ICA‑Sitzung auf einem Citrix Vir‑
tual Desktops‑Server (auch Passthrough‑Sitzung genannt) funktionieren die meisten von Citrix
bereitgestellten virtuellen Kanäle unverändert.

Auf demCitrix Virtual Desktops‑Server gibt es einen speziellen VDA‑Hook, derpicaPassthruHook aus‑
führt. Durch diesen Hook läuft der Client wie auf einem CPS‑Server und wird in den traditionellen
Passthrough‑Modus versetzt.

Wir unterstützen die folgenden traditionellen virtuellen Kanäle und ihre Funktionalität:

• Client
• Client‑COM‑Portzuordnung
• Clientlaufwerkzuordnung
• Clientdruckerzuordnung
• Generisches USB (leistungsbeschränkt)
• Multimedia‑Unterstützung
• Smartcard‑Unterstützung
• SSON
• Transparentes Schlüsselpassthrough

Sicherheit und virtuelle ICA‑Kanäle

Bei der Planung, Entwicklung und Implementierung virtueller Kanäle ist eine sichere Nutzung von
entscheidender Bedeutung. Dieses Dokument enthält mehrere Verweise auf spezielle Sicherheits‑
bereiche.

Bewährte Methoden

Öffnen Sie virtuelle Kanäle beim Verbinden und Wiederverbinden. Schließen Sie virtuelle Kanäle,
wenn Sie sich abmelden und die Verbindung trennen.

Beachten Sie die folgenden Richtlinien, wenn Sie Skripts erstellen, die virtuelle Kanalfunktionen ver‑
wenden.

Benennen der virtuellen Kanäle:

Sie könnenmaximal 32 virtuelle Kanäle erstellen. Siebzehn der 32 Kanäle sind für besondere Zwecke
reserviert.

• Die Namen virtueller Kanäle dürfen nicht mehr als sieben Zeichen enthalten.
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• Die ersten drei Zeichen sind für den Anbieternamen und die folgenden vier Zeichen für den
Kanaltyp reserviert. CTXAUD stellt beispielsweise den virtuellen Audiokanal von Citrix dar.

Virtuelle Kanäle werden mit einem ASCII‑Namen aus maximal sieben Zeichen bezeichnet. In einigen
früheren Versionen des ICA‑Protokolls wurden virtuelle Kanäle nummeriert. Die Nummern werden
nundynamischauf derBasis desASCII‑Namens zugewiesen, dadiesdie Implementierung vereinfacht.
Benutzer, die ihren virtuellen Kanalcode nur für den internen Gebrauch entwickeln, können einen
beliebigen Namen aus sieben Zeichen verwenden, sofern kein Konflikt mit vorhandenen virtuellen
Kanälen auftritt. Verwenden Sie nur Ziffern sowie Groß‑ und Kleinbuchstaben im ASCII‑Format. Ver‑
wenden Sie die bestehendeNamenskonvention, wenn Sie eigene virtuelle Kanäle hinzufügen. Es gibt
mehrere vordefinierte Kanäle. Die vordefinierten Kanäle beginnen mit der OEM‑Kennung CTX und
sind nur von Citrix zu verwenden.

Double‑Hop‑Unterstützung:

Virtueller Kanal Wird Double Hop unterstützt

Audio Nein

Browserinhaltsumleitung Nein

CDM Ja

CEIP Nein

Zwischenablage Ja

Continuum (MRVC) Nein

Control VC Ja

HTML5‑Videoumleitung (v1) Ja

Tastatur, Maus Ja

MultiTouch Nein

NSAPVC Nein

Drucken Ja

SensVC Nein

Smartcard Ja

TWAIN Ja

USB VC Ja

WAYCOM‑Geräte ‑K2Mmit USB‑VC Ja

Webcamvideokomprimierung Ja
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Virtueller Kanal Wird Double Hop unterstützt

Windows Media‑Umleitung Ja

Siehe auch

• ICA Virtual Channel SDK
• Das Citrix Developer Network umfasst alle technischen Ressourcen und Diskussionen zur Ver‑
wendung von Citrix SDKs. Sie erhalten Zugriff auf SDKs, Beispielcode und Skripte, Erweiterun‑
gen und Plug‑Ins sowie die SDK‑Dokumentation. Foren zum Citrix Developer Networkmit tech‑
nischen Diskussionen zu den einzelnen Citrix SDKs sind ebenfalls enthalten.

Double‑Hop in Citrix DaaS

April 19, 2022

Im Kontext mit Citrix Clientsitzungen bezieht sich der Begriff “Double‑Hop”auf Citrix Virtual Apps‑
Sitzungen, die in einer Citrix Virtual Desktops‑Sitzung ausgeführt werden. Die folgende Abbildung
veranschaulicht einen Double‑Hop.

Wenn ein Benutzer in einemDouble‑Hop‑Szenario eine Verbindung zu einemvirtuellen Citrix Desktop
herstellt, der auf einem Einzelsitzungs‑OS‑VDA ausgeführt wird (“VDI”) bzw. zu einem virtuellen Desk‑
top, der auf einem Multisitzungs‑OS‑VDA ausgeführt wird (“veröffentlichter Desktop”), gilt dies als
erster Hop. Nach Erstellen der Verbindung kann der Benutzer eine Citrix Virtual Apps‑Sitzung starten.
Dies gilt als zweiter Hop.

Sie können eineDouble‑Hop‑Bereitstellung für verschiedeneAnwendungsfälle verwenden. Ein geläu‑
figes Beispiel ist die Verwaltung der Citrix Virtual Desktop‑ und der Citrix Virtual Apps‑Umgebung
durch verschiedene Entitäten. Diese Methode kann auch bei der Lösung von Anwendungskompati‑
bilitätsproblemen helfen.
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Systemanforderungen

Alle EditionenvonCitrixDaaS (ehemalsCitrix Virtual Apps andDesktopsService) unterstützenDouble‑
Hop.

Der erste Hop muss eine unterstützte Version des VDAs für Einzelsitzungs‑OS bzw. Multisitzungs‑OS
und der Citrix Workspace‑App verwenden. Der zweite Hop muss eine unterstützte Version des VDAs
für Multisitzungs‑OS verwenden. Informationen zu unterstützten Versionen finden Sie in der Produk‑
tmatrix.

Zur Gewährleistung der optimalen Leistung und der Kompatibilität empfiehlt Citrix die Verwendung
eines Citrix Clients der gleichen Version wie der des VDAs oder einer höheren Version.

Wenn am ersten Hop eine Lösung für virtuelle Desktops eines Drittanbieters (nicht von Citrix) in Kom‑
bination mit einer Citrix Virtual Apps‑Sitzung beteiligt ist, beschränkt sich die Unterstützung auf die
Citrix Virtual Apps‑Umgebung. Bei Problemen im Zusammenhang mit virtuellen Desktops von Drit‑
tanbietern (z. B. die Kompatibilität mit der Citrix Workspace‑App, die Hardwareumleitung oder die
Sitzungsleistung betreffend) kann Citrix nur begrenzt technischen Support leisten. Bei der Problem‑
behandlung ist möglicherweise ein Citrix Virtual Desktop beim ersten Hop erforderlich.

Bereitstellung von HDX in Double‑Hop‑Szenarien

Generell ist jede Sitzung in einem Double‑Hop einmalig und Client‑Server‑Funktionen sind auf einen
Hop isoliert. Dieser Abschnitt enthält Informationen zu Bereichen, die von Citrix Administratoren
besonders berücksichtigt werden müssen. Citrix empfiehlt Kunden, die benötigten HDX‑Funktionen
gründlich zu testen, um eine angemessene Benutzererfahrung und Leistung für die jeweilige Umge‑
bungskonfiguration sicherzustellen.

Grafik

Verwenden Sie Standardgrafikeinstellungen (selektive Codierung) für den ersten und zweiten Hop.
Für HDX 3D Pro empfiehlt Citrix dringend die lokale Ausführung aller Anwendungen, für die eine
Grafikbeschleunigung erforderlich ist, imerstenHop,wobei demVDAdie benötigtenGPU‑Ressourcen
zur Verfügung stehenmüssen.

Latenz

Die Ende‑zu‑Ende‑Latenz kann sich auf die Benutzererfahrung auswirken. Berücksichtigen Sie die
zusätzliche Latenz zwischen dem ersten und dem zweiten Hop. Dies ist besonders wichtig bei der
Umleitung von Hardwaregeräten.
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Multimedia

Die serverseitige (sitzungsinterne) Wiedergabe von Audio‑ und Videoinhalten funktioniert am besten
im ersten Hop. Eine Videowiedergabe im zweiten Hop erfordert die De‑ und Recodierung im ersten
Hop, wodurch die Bandbreiten‑ und Hardwareressourcennutzung erhöht wird. Audio‑ und Videoin‑
halte müssenmöglichst auf den ersten Hop beschränkt werden.

USB‑Geräteumleitung

HDX umfasst generische und optimierte Umleitungsmodi zur Unterstützung einer Vielzahl von USB‑
Gerätetypen. Achten Sie auf den in jedem Hop verwendeten Modus und verwenden Sie die folgende
Tabelle als Referenz für ein optimales Ergebnis. Weitere Informationen zur generischen und opti‑
mierten Umleitung finden Sie unter Generische USB‑Geräte.

Erster Hop (VDI‑ oder
veröffentlichter Desktop) Zweiter Hop (virtuelle Apps) Hinweise zur Unterstützung

Optimiert Optimiert Empfohlen (basierend auf
Geräteunterstützung).
Beispiele: USB‑Massenspeicher,
TWAIN‑Scanner, Webcam,
Audio.

Generisch Generisch Für Geräte, bei denen die
Option “Optimiert”nicht
verfügbar ist.

Generisch Optimiert Obwohl anders technisch
möglich, wird empfohlen, den
Modus “Optimiert”für beide
Hops zu verwenden, wenn die
Geräteunterstützung verfügbar
ist.

Optimiert Generisch Nicht unterstützt

Hinweis:

Da USB‑Protokolle inhärent gesprächig sind, kann die Leistung über Hops hinweg abnehmen.
Funktionalität und Ergebnisse variieren je nach Gerät und Anwendungsanforderungen. Va‑
lidierungstests werden für jede Geräteumleitung, insbesondere bei Double‑Hop‑Szenarien,
dringend empfohlen.
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Ausnahmen bei der Unterstützung

Double‑Hop‑Sitzungen unterstützen die meisten HDX‑Funktionenmit Ausnahme der folgenden:

• Browserinhaltsumleitung
• Lokaler App‑Zugriff
• RealTime Optimization Pack für Skype for Business
• Optimierung für Microsoft Teams

HDX‑Transport

April 26, 2023

Citrix HDX bietet Benutzern zentralisierter Anwendungen undDesktops auf jedemGerät und in jedem
Netzwerk vielfältige Technologien für ein High Definition‑Erlebnis.

HDX basiert auf drei technischen Prinzipien:

• Intelligente Umleitung
• Adaptive Komprimierung
• Datendeduplizierung

Unter Anwendung in variablen Kombinationen optimieren sie die IT‑ und Benutzererfahrung,
verringern den Bandbreitenverbrauch und erhöhen die Benutzerdichte pro Hostingserver.

Innerhalb des HDX‑Angebots können Sie eine Verbindung über ein einzigartiges, proprietäres Trans‑
portprotokoll herstellen sowie eine Verbindung mit einem Rendevous‑Protokoll herstellen, während
Sie Citrix Gateway Service verwenden.

Adaptiver Transport

February 14, 2024

Adaptiver Transport ist ein Verfahren in Citrix Virtual Apps and Desktops, das die Möglichkeit bietet,
Enlightened Data Transport (EDT) oder EDT Lossy als Transportprotokoll für ICA‑Verbindungen zu ver‑
wenden. Wenn EDT nicht verfügbar ist, wechselt der adaptive Transport zu TCP.

EDT ist ein Citrix‑eigenes Transportprotokoll, das auf UDP (User Datagram Protocol) basiert. Es liefert
eine überlegene Benutzererfahrung bei schwierigen Langstreckenverbindungen, ohne Abstriche bei
der Serverskalierbarkeit. EDT verbessert den Datendurchsatz für alle virtuellen ICA‑Kanäle in insta‑
bilen Netzwerken und bietet so einen verlässlicheren Service.
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Wenn der adaptive Transport auf Bevorzugt festgelegt ist, wird EDT als primäres Transportprotokoll
und TCP als Fallback verwendet. Die Standardeinstellung für den adaptiven Transport ist Bevorzugt.
Zu Testzwecken können Sie für den adaptiven Transport auch den Diagnosemodus wählen, der nur
EDT zulässt und den Fallback auf TCP deaktiviert.

Bei Verwendung der Citrix Workspace‑App für Windows, Mac und iOS werden EDT‑ und TCP‑
Verbindungen parallel bei der ersten Verbindung, bei einer Wiederverbindung mit Sitzungszu‑
verlässigkeit und beim automatischen Wiederverbinden von Clients versucht. Dies verkürzt die
Verbindungszeit, falls der zugrunde liegende UDP‑Transport nicht verfügbar ist und stattdessen
TCP verwendet werden muss. Wenn der adaptive Transport auf Bevorzugt festgelegt ist und die
Verbindung über TCP hergestellt wird, versucht der adaptive Transport weiterhin alle fünf Minuten,
zu EDT zu wechseln.

Bei Verwendung der Citrix Workspace‑App für Linux und Android werden zuerst EDT‑Verbindungen
versucht. Wenn dieser Verbindungsaufbau fehlschlägt, versucht die Citrix Workspace‑App nach dem
Timeout der EDT‑Anforderung, eine Verbindung über TCP herzustellen.
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Systemanforderungen

Dies sind die Anforderungen für den Einsatz von adaptivem Transport und EDT:

• Steuerungsebene

– Citrix DaaS
– Citrix Virtual Apps and Desktops 1912 oder höher

• Virtual Delivery Agent

– Version 1912 oder höher (2203 oder höher empfohlen)
– Version 2012 ist die erforderliche Mindestversion für die Verwendung von EDT mit Citrix
Gateway Service

• StoreFront (gilt nur bei Verwendung in der Bereitstellung)

– Version 3.12.x
– Version 1912.0.x

• Citrix Workspace‑App

– Windows: Version 2105 oder höher
– Linux: Version 2.109 oder höher
– Mac: Version 2108 oder höher
– iOS: aktuell verfügbare Version im Apple App Store
– Android: aktuell verfügbare Version in Google Play

• Citrix Gateway (ADC)

– 13.1.17.42 oder höher (empfohlen)
– 13.0.52.24 oder höher
– 12.1.56.22 oder höher
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• Firewall (aus VDA‑Perspektive)

– UDP 1494 eingehend—bei deaktivierter Sitzungszuverlässigkeit
– UDP 2598 eingehend—bei aktivierter Sitzungszuverlässigkeit
– UDP 443 eingehend—bei aktiviertem VDA‑SSL für die ICA‑Verschlüsselung (DTLS)
– UDP443 ausgehend—bei VerwendungdesCitrix GatewayService. Weitere Informationen
finden Sie in der Dokumentation zu Citrix Gateway Service.

Überlegungen

• AktivierenSiedieSitzungszuverlässigkeit, umdieMTU‑DiscoverydurchEDTsowieEDTmitCitrix
Gateway und Citrix Gateway Service zu verwenden.

• Stellen Sie sicher, dass die EDT‑MTUangemessen eingestellt ist, umeine Fragmentierung zu ver‑
meiden. Andernfalls wird in einigen Fällen die Leistung beeinträchtigt oder Sitzungen können
nicht gestartet werden. Weitere Informationen finden Sie unter MTU‑Discovery durch EDT.

• Detaillierte Informationen zu Anforderungen und Überlegungen, die beim Einsatz von EDT mit
dem Citrix Gateway Service zu berücksichtigen sind, finden Sie unter Unterstützung des adap‑
tiven HDX‑Transports mit EDT für Citrix Gateway Service.

• Einzelheiten zur Konfiguration von Citrix Gateway für EDT finden Sie unter Konfigurieren von
Citrix Gateway zur Unterstützung von Enlightened Data Transport und HDX Insight.

• IPv6 wird derzeit nicht unterstützt.

Konfiguration

Der adaptive Transport ist standardmäßig aktiviert. Sie können die folgenden Optionen mit der Ein‑
stellung Adaptiver HDX‑Transport in der Citrix‑Richtlinie konfigurieren.

• Bevorzugt. Dies ist dieStandardeinstellung. Der adaptiveTransport ist aktiviert undverwendet
EDT als bevorzugtes Transportprotokoll sowie TCP als Fallback.

• Diagnosemodus: Der adaptive Transport ist aktiviert und erzwingt den Einsatz von EDT. Der
Fallback auf TCP ist deaktiviert. Diese Einstellungwird nur zumTesten und zur Fehlerbehebung
empfohlen.

• Aus. Der adaptive Transport ist deaktiviert, und es wird nur TCP für den Transport verwendet.

Mit Director oder dem Befehlszeilenprogramm CtxSession.exe auf dem VDA können Sie bestätigen,
dass EDT als Transportprotokoll für die Sitzung verwendet wird.

In Director suchen Sie die Sitzung und wählen dann Details. Wenn als Verbindungstyp HDX und als
Protokoll UDP angezeigt ist, wird EDT als Transportprotokoll für die Sitzung verwendet. Wenn der
Verbindungstyp RDP ist, wird ICA nicht verwendet, und das Protokoll zeigt N/A an. Weitere Informa‑
tionen finden Sie unter Überwachen von Sitzungen.
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Um das Hilfsprogramm CtxSession.exe zu verwenden, starten Sie eine Eingabeaufforderung oder
PowerShell in der Sitzung und führen ctxsession.exe aus. Zur Anzeige ausführlicher Statis‑
tiken führen Sie ctxsession.exe -v aus. Wenn EDT verwendet wird, wird eine der folgenden
Optionen im Transportprotokoll angezeigt:

• UDP > ICA (Sitzungszuverlässigkeit deaktiviert)
• UDP > CGP > ICA (Sitzungszuverlässigkeit aktiviert)
• UDP > DTLS > CGP > ICA (ICA ist DTLS‑verschlüsselt und Ende‑zu‑Ende)
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MTU‑Discovery durch EDT

Mit MTU‑Discovery kann EDT beim Einrichten einer Sitzung automatisch die maximale Übertragung‑
seinheit (MTU) ermitteln. Dadurch wird eine EDT‑Paketfragmentierung verhindert, die zu einer Leis‑
tungsminderung oder einem Fehler beim Einrichten der Sitzung führen kann.

Wichtig:

• Die Sitzungszuverlässigkeit muss aktiviert sein, damit MTU‑Discovery funktioniert.
• MTU‑Discovery mit Multistream‑ICA ist mit VDA‑Version 2209 und höher verfügbar.

Steuern der MTU‑Discovery durch EDT auf dem VDA

Die MTU‑Discovery ist standardmäßig aktiviert. Zum Deaktivieren des Features löschen Sie den
RegistrierungswertMTU‑Discovery durch EDT und starten Sie den VDA neu. Weitere Informationen
finden Sie in der Einstellung MTU‑Discovery durch EDT in der Liste der über die Registrierung
verwalteten Features.

Warnung:

Eine unsachgemäße Bearbeitung der Registrierung kann schwerwiegende Probleme verur‑
sachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix übern‑
immt keine Garantie dafür, dass Probleme, die auf eine unsachgemäße Verwendung des
Registrierungs‑Editors zurückzuführen sind, behoben werden können. Die Verwendung des
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Registrierungs‑Editors geschieht daher auf eigene Gefahr. Machen Sie auf jeden Fall ein Backup
der Registrierung, bevor Sie sie bearbeiten.

Verlusttoleranzmodus

Der Verlusttoleranzmodus nutzt das EDT Lossy‑Transportprotokoll und verbessert die Benutzer‑
erfahrung in Netzwerkenmit hoher Latenz und Paketverlust.

Zunächst werden Sitzungenmit EDT eingerichtet. Wenn die Schwellenwerte für Latenz und Paketver‑
lust erreicht oder überschritten werden, wechseln die entsprechenden virtuellen Kanäle von EDT zu
EDT Lossy, während die anderen virtuellen Kanäle bei EDT bleiben. Sinken Latenz und Paketverlust
unter die Schwellenwerte, wechseln die entsprechenden virtuellen Kanäle zurück zu EDT.

Standardschwellenwerte:

• Paketverlust: 5 %
• Latenz: 300 ms (RTT)

DerVerlusttoleranzmodus ist standardmäßigaktiviert. Sie könnendasFeatureauchdeaktivierenoder
die Schwellenwerte für Verlusttoleranzmodus und Verlusttoleranzschwellenwerte anpassen.

Wichtig:

• Die Sitzungszuverlässigkeit muss aktiviert sein, damit der Verlusttoleranzmodus funktion‑
iert.

• Der Verlusttoleranzmodus ist nur bei der Citrix Workspace‑App für Windows verfügbar.
• Der Verlusttoleranzmodus wird von Citrix Gateway und Citrix Gateway Service nicht unter‑
stützt. Der Modus ist nur mit direkten Verbindungen verfügbar.

Bekannte Probleme

Der adaptive Transport und EDT enthalten folgende Probleme:

• Die Paketfragmentierung kann die Leistung beeinträchtigen oder sogar zum Ausfall von Sitzun‑
gen führen. Sie können die EDT‑MTU anpassen, umdies zu vermeiden. Verwenden Sie die MTU‑
Discovery oder die unter CTX231821 beschriebene Problemumgehung.

• Bei aktivierter MTU‑Discovery wird möglicherweise ein grauer oder schwarzer Bildschirm
angezeigt, wenn Sie eine Sitzung von einem Windows‑Client aus starten. Aktualisieren Sie
Ihre Workspace‑App für Windows auf Version 2105 oder höher bzw. auf Version 1912 CU4 oder
höher, um dieses Problem zu beheben.

• Auf Linux‑ und Android‑Clients kann ein Fallback auf TCP fehlschlagen, wenn die Verbindung
über Citrix Gateway oder Citrix Gateway Service hergestellt wird. Dies geschieht, wenn die EDT‑
AushandlungzwischenClientundGatewayzwarerfolgreich ist, zwischenGatewayundVDAaber
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fehlschlägt. Führen Sie ein Upgrade auf die Workspace‑App für Linux 2104 bzw. die Workspace‑
App für Android 21.5 oder höher durch, um dieses Problem zu beheben.

• Bei asymmetrischen Netzwerkpfaden kann die MTU‑Discovery bei Verbindungen fehlschlagen,
die nicht über Citrix Gateway oder Citrix Gateway Service laufen. Führen Sie ein Upgrade auf
VDA Version 2103 oder höher durch, um dieses Problem zu beheben. [CVADHELP‑16654]

• Bei Verwendung von Citrix Gateway oder Citrix Gateway Service können asymmetrische Netzw‑
erkpfadedazu führen, dassdieMTU‑Discovery fehlschlägt. Dies liegt aneinemProblem imGate‑
way, das dazu führt, dass das DF‑Bit (don’t fragment) im Header der EDT‑Pakete nicht verteilt
wird. Ein Fix für dieses Problem ist noch nicht verfügbar. [CGOP‑18438]

• DieMTU‑Discovery schlägtmöglicherweise fürBenutzer fehl, die sichüber einDS‑Lite‑Netzwerk
verbinden. Einige Modems ignorieren das DF‑Bit bei aktivierter Paketverarbeitung, sodass die
MTU‑Discovery eine Fragmentierung nicht erkennt. In dieser Situation sind folgende Optionen
verfügbar:

– Deaktivieren Sie die Paketverarbeitung auf demModem des Benutzers.
– Deaktivieren Sie die MTU‑Discovery und verwenden Sie eine fest codierte MTU wie unter
CTX231821 beschrieben.

– Deaktivieren Sie den adaptiven Transport, um die Verwendung von TCP für Sitzungen
zu erzwingen. Wenn nur eine Untergruppe von Benutzern betroffen ist, können Sie sie
möglicherweise auf der Clientseite deaktivieren, damit andere Benutzer EDT weiterhin
verwenden können.

Problembehandlung

Zur Problembehandlung beim adaptiven Transport und EDT empfehlen wir Folgendes:

1. Überprüfen Sie sorgfältig die unter Anforderungen, Überlegungen und Bekannte Probleme
aufgeführten Grundsätze.

2. Überprüfen Sie, ob vorhandeneCitrix‑Richtlinien in Studio oder imGPOdie gewünschte Einstel‑
lung für den adaptiven HDX‑Transport überschreiben.

3. Überprüfen Sie, ob vorhandene Einstellungen auf dem Client die gewünschte Einstellung für
den adaptiven HDX‑Transport überschreiben. Dies kann ein Voreinstellung im Gruppenrichtlin‑
ienobjekt, eine mit einer optionalen administrativen Vorlage der Workspace‑App konfigurierte
Einstellungoder einemanuelle Konfigurationder EinstellungHDXoverUDP in der Registrierung
oder der Konfigurationsdatei des Clients sein.

4. StellenSie aufMaschinenmitMultisitzungs‑VDA sicher, dass dieUDP‑Listener aktiv sind. Öffnen
Sie eine Eingabeaufforderung in der VDA‑Maschine und führen Sienetstat -a -p udp aus.
Weitere Informationen finden Sie unter How to Confirm HDX Enlightened Data Transport Proto‑
col.
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5. Starten Sie intern eine direkte Sitzung (unter Umgehung des Citrix Gateway), und überprüfen
Sie das verwendete Protokoll. Wenn die Sitzung EDT verwendet, ist der VDA in der Lage, EDT für
externe Verbindungen über Citrix Gateway zu verwenden.

6. Wenn EDT für direkte interne Verbindungen funktioniert, jedoch nicht für Sitzungen, die über
Citrix Gateway laufen:

• Stellen Sie sicher, dass die Sitzungszuverlässigkeit aktiviert ist.
• Stellen Sie sicher, dass DTLS im Gateway aktiviert ist.

7. Überprüfen Sie, ob die Firewallregeln in den Netzwerk‑Firewalls und in den Firewalls, die auf
den VDA‑Maschinen ausgeführt werden, richtig konfiguriert sind.

8. Überprüfen Sie, ob die Verbindungen Ihrer Benutzer eine nicht standardmäßige MTU benöti‑
gen. Verbindungen mit einer effektiven MTU von weniger als 1500 Byte verursachen eine EDT‑
Paketfragmentierung, die sich auf die Leistung auswirken oder sogar den Sitzungsstart verhin‑
dern kann. Dieses Problem tritt häufig auf, wenn VPN, einige Wi‑Fi‑Zugangspunkte und Mobil‑
funknetze wie 4G und 5G verwendet werden. Informationen zur Behebung dieses Problems
finden Sie im Abschnitt MTU‑Discovery.

Interoperabilität mit Citrix SD‑WAN

Die WAN‑Optimierung (WANOP) mit Citrix SD‑WAN ermöglicht eine sitzungsübergreifende token‑
basierte Datenkomprimierung (Deduplizierung), die auch das URL‑basierte Zwischenspeichern von
Videos umfasst und deutlich weniger Bandbreite benötigt. Die Reduzierung tritt auf, wenn zwei oder
mehr Personen am Bürostandort dasselbe Video vom Client abrufen oder große Teile derselben
Datei oder desselben Dokuments übertragen oder drucken. Die Prozesse zur ICA‑Datenreduktion
und Druckauftragskomprimierung auf dem Zweigstellengerät entlasten zudem die VDA‑Server‑CPU
und sorgen für eine bessere Skalierbarkeit von Citrix Virtual Apps and Desktops‑Servern.

AktuellwirdEDTnicht vonSD‑WANWANOPunterstützt. Es ist jedochnicht erforderlich, denadaptiven
Transport zu deaktivieren, wenn SD‑WAN WANOP verwendet wird. Wenn ein Benutzer eine Sitzung
startet, die über ein SD‑WAN mit aktiviertem WANOP läuft, wird automatisch TCP als Transportpro‑
tokoll für die Sitzung verwendet. Nicht‑WANOP‑Sitzungen verwenden nach Möglichkeit weiterhin
EDT.

Rendezvousprotokoll

June 5, 2023
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Wenn Sie Citrix Gateway Service verwenden, ermöglicht das Rendezvous‑Protokoll VDAs, die
Citrix Cloud Connectors zu umgehen, um eine direkte und sichere Verbindung mit der Citrix
Cloud‑Steuerungsebene herzustellen.

Es gibt zwei Arten von Datenverkehr, die berücksichtigt werdenmüssen:

1. Steuerungsverkehr für die VDA‑Registrierung und die Sitzungsvermittlung.
2. HDX‑Sitzungsverkehr.

Es sind zwei Versionen von Rendezvous verfügbar:

• Version1 (V1)unterstütztdasUmgehenderCitrixCloudConnectors fürdenHDX‑Sitzungsverkehr.
• Version 2 (V2) unterstützt das Umgehen der Citrix Cloud Connectors für den Steuerungsverkehr
und den HDX‑Sitzungsverkehr.

Einzelheiten zu Systemanforderungen, Richtlinien und Konfiguration der beiden Rendezvous‑
Versionen finden Sie in der zugehörigen Dokumentation.

Rendezvous‑V1‑Dokumentation

Rendezvous‑V2‑Dokumentation

Rendezvous V1

April 26, 2023

Wenn Sie Citrix Gateway Service verwenden, ermöglicht das Rendezvous‑Protokoll VDAs, die
Citrix Cloud Connectors zu umgehen, um eine direkte und sichere Verbindung mit der Citrix
Cloud‑Steuerungsebene herzustellen.

Anforderungen

• Zugriff auf die Umgebungmit Citrix Workspace und Citrix Gateway Service.

• Steuerungsebene: Citrix DaaS (Citrix Cloud).

• VDA: Version 1912 oder höher.

– Version 2012 ist die für EDT Rendezvous erforderliche Mindestversion.
– Version 2012 ist die für die Unterstützung nicht transparenter Proxys erforderliche Min‑
destversion (keine Unterstützung für PAC‑Dateien).

– Version 2103 als Minimum für Proxykonfiguration mit PAC‑Datei erforderlich.

• Aktivieren Sie das Rendezvous‑Protokoll in der Citrix Richtlinie. Weitere Informationen finden
Sie unter Richtlinieneinstellung für Rendezvous‑Protokoll.
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• Die VDAs müssen Zugriff auf https://*.nssvc.net einschließlich aller Unterdomänen
haben. Wenn Sie nicht alle Unterdomänen auf diese Weise auf die Positivliste setzen können,
verwenden Sie stattdessen https://*.c.nssvc.net und https://*.g.nssvc.net.
Weitere Informationen finden Sie im Abschnitt Anforderungen an die Internetkonnektivität der
Citrix Cloud‑Dokumentation (unter “Citrix DaaS”) und im Knowledge Center‑Artikel CTX270584.

• Die VDAsmüssenüber TCP443 für TCPRendezvousbzw. überUDP443 für EDTRendezvous eine
Verbindung zu den zuvor genannten Adressen herstellen können.

• Cloud Connectors müssen beim Brokering einer Sitzung die FQDNs der VDAs abrufen. Sie erre‑
ichen dies auf einer der folgenden beiden Arten:

– Aktivieren Sie die DNS‑Auflösung für die Site. Navigieren Sie zu Vollständige Konfig‑
uration > Einstellungen und aktivieren Sie die Einstellung DNS‑Auflösung aktivieren.
Verwenden Sie alternativ das Citrix Virtual Apps and Desktops Remote PowerShell SDK
und führen Sie den Befehl Set-BrokerSite -DnsResolutionEnabled $true
aus. Weitere Informationen zum Citrix Virtual Apps and Desktops Remote PowerShell
SDK finden Sie unter SDKs und APIs.

– DNS‑Reverse‑Lookupzonemit PTR‑Einträgen für VDAs. Wenn Sie diese Optionwählen,
empfehlen wir, VDAs so zu konfigurieren, dass immer versucht wird, PTR‑Einträge zu
registrieren. Navigieren Sie dazu mit dem Gruppenrichtlinieneditor oder Gruppen‑
richtlinienobjekt zu Computerkonfiguration > Administrative Vorlagen > Netzwerk
> DNS‑Client und legen Sie PTR‑Einträge registrieren auf Aktiviert und Registri‑
eren fest. Wenn das DNS‑Suffix der Verbindung nicht mit dem DNS‑Suffix der Domäne
übereinstimmt, müssen Sie auch die Einstellung Verbindungsspezifisches DNS‑Suffix
konfigurieren, damit die Maschinen PTR‑Einträge erfolgreich registrieren.

Hinweis:

Wenn Sie die DNS‑Auflösung verwenden, müssen die Cloud Connectors die vollquali‑
fizierten Domänennamen (FQDNs) der VDA‑Maschinen auflösen können. Wenn interne
Benutzer eine direkte Verbindungmit VDA‑Maschinen herstellen, müssen die Clientgeräte
ebenfalls die FQDNs der VDA‑Maschinen auflösen können.

Wenn Sie eine DNS‑Reverse‑Lookupzone verwenden, müssen die FQDNs in den PTR‑
Einträgen mit den FQDNs der VDA‑Maschinen übereinstimmen. Enthält ein PTR‑Eintrag
einen anderen FQDN, schlägt die Rendezvous‑Verbindung fehl. Ist beispielsweise der
FQDN der Maschinevda01.domain.net, muss der PTR‑Eintragvda01.domain.net
enthalten. Ein anderer FQDN, etwa vda01.sub.domain.net, funktioniert nicht.

Proxykonfiguration

Der VDA unterstützt den Aufbau von Rendezvous‑Verbindungen über einen Proxy.
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Überlegungen zum Proxy

Berücksichtigen Sie Folgendes, wenn Sie Proxys mit Rendezvous verwenden:

• Transparente Proxys, nicht transparente HTTP‑Proxys und SOCKS5‑Proxys werden unterstützt.

• Die Entschlüsselung und Inspektion von Paketen wird nicht unterstützt. Konfigurieren Sie eine
Ausnahme, damit der ICA‑Datenverkehr zwischen demVDAundGateway Service nicht abgefan‑
gen, entschlüsselt oder überprüft wird. Ansonsten bricht die Verbindung ab.

• HTTP‑Proxys unterstützen die maschinenbasierte Authentifizierung mithilfe von Aushandlung
und Kerberos‑ oder NTLM‑Authentifizierungsprotokoll.

Wenn Sie eine Verbindung mit dem Proxyserver herstellen, wählt das Aushandlungsauthen‑
tifizierungsschema automatisch das Kerberos‑Protokoll aus. Wenn Kerberos nicht unterstützt
wird, wählt das Aushandlungsschema die NTLM‑Authentifizierung als Fallback.

Hinweis:

Um Kerberos zu verwenden, müssen Sie den Dienstprinzipalnamen (SPN) für den
Proxyserver erstellen und ihn mit dem Active Directory‑Konto des Proxys verknüpfen.
Der VDA generiert den Dienstprinzipalnamen (SPN) im Format HTTP/<proxyURL>
beim Einrichten einer Sitzung, wobei die Proxy‑URL aus der Richtlinieneinstellung Ren‑
dezvousproxy abgerufen wird. Wenn Sie keinen Dienstprinzipalnamen (SPN) erstellen,
wird für die NTLM‑Authentifizierung verwendet. In beiden Fällen wird die Identität der
VDA‑Maschine zur Authentifizierung verwendet.

• Die Authentifizierungmit einem SOCKS5‑Proxy wird derzeit nicht unterstützt. Bei Verwendung
eines SOCKS5‑Proxy müssen Sie eine Ausnahme konfigurieren, damit Datenverkehr an die in
den Anforderungen angegebenen Gateway Service‑Adressen die Authentifizierung umgehen
kann.

• Nur SOCKS5‑Proxys unterstützen den Datentransport über EDT. Verwenden Sie für einen HTTP‑
Proxy TCP als Transportprotokoll für ICA.

Transparenter Proxy

Wenn Sie einen transparenten Proxy in IhremNetzwerk verwenden, ist auf demVDA keine zusätzliche
Konfiguration erforderlich.

Nicht transparenter Proxy

Wenn Sie einen nicht transparenten Proxy in Ihrem Netzwerk verwenden, konfigurieren Sie die Ein‑
stellung Rendezvousproxykonfiguration. Wenn die Einstellung aktiviert ist, geben Sie die HTTP‑ oder
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SOCKS5‑Proxyadresse oder den Pfad zur PAC‑Datei an, um festzulegen, welchen Proxy vom VDA ver‑
wendet wird. Beispiel:

• Proxyadresse: http://<URL or IP>:<port> oder socks5://<URL or IP>:<port
>

• PAC‑Datei: http://<URL or IP>/<path>/<filename>.pac

Wenn Sie die PAC‑Datei zum Konfigurieren des Proxys verwenden, definieren Sie den Proxy mit der
Syntax, die vom Windows‑HTTP‑Dienst benötigt wird: PROXY [<scheme>=]<URL or IP>:<
port>. Beispiel: PROXY socks5=<URL or IP>:<port>.

Rendezvous‑Validierung

Wenn alle Anforderungen erfüllt sind, überprüfen Sie folgendermaßen, ob Rendezvous verwendet
wird:

1. Starten Sie PowerShell oder eine Eingabeaufforderung innerhalb der HDX‑Sitzung.
2. Führen Sie ctxsession.exe –v aus.
3. Die verwendeten Transportprotokolle geben die Art der Verbindung an:

• TCP‑Rendezvous: TCP ‑ SSL ‑ CGP ‑ ICA
• EDT‑Rendezvous: UDP > DTLS > CGP > ICA
• Proxy über Cloud Connector: TCP ‑ CGP ‑ ICA

Andere Überlegungen

Reihenfolge für Windows‑Verschlüsselungssammlung

Stellen Sie für eine benutzerdefinierte Verschlüsselungssammlungsreihenfolge sicher, dass Sie die
von der VDA unterstützten Verschlüsselungssammlungen aus der folgenden Liste einschließen:

• TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
• TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384
• TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA

Wenn die benutzerdefinierte Verschlüsselungssammlungsreihenfolge diese Verschlüsselungssamm‑
lungen nicht enthält, schlägt die Rendezvous‑Verbindung fehl.

Zscaler Private Access

Wenn Sie Zscaler Private Access (ZPA) verwenden, wird empfohlen, Umgehungseinstellungen für
den Gateway Service zu konfigurieren, um eine erhöhte Latenz und Leistungsminderungen zu
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vermeiden. Dazu müssen Sie Anwendungssegmente für die Gateway Service‑Adressen definieren
(in den Anforderungen angegeben) und sie auf “immer umgehen”einstellen. Weitere Informa‑
tionen zum Konfigurieren von Anwendungssegmenten zur Umgehung von ZPA finden Sie in der
Zscaler‑Dokumentation.

Rendezvous V2

February 14, 2024

Wenn Sie Citrix Gateway Service verwenden, ermöglicht das Rendezvous‑Protokoll VDAs, die
Citrix Cloud Connectors zu umgehen, um eine direkte und sichere Verbindung mit der Citrix
Cloud‑Steuerungsebene herzustellen.

Rendezvous V2 wird für standardmäßige domänengebundene Maschinen, mit Hybrid Azure AD ver‑
bundeneMaschinen,mit Azure AD verbundeneMaschinen undnicht domänengebundeneMaschinen
unterstützt.

Hinweis:

Derzeit sind Bereitstellungen ohne Connector nur für mit Azure AD verbundene oder nicht
domänengebundene Maschinen möglich. Maschinen mit Standard‑AD‑Domänenbindung und
mit Hybrid Azure AD verbundene Maschinen benötigen weiterhin Cloud Connectors für die
VDA‑Registrierung und die Sitzungsvermittlung. Es gibt jedoch keine DNS‑Anforderungen für
die Verwendung von Rendezvous V2.

DieCloudConnector‑Anforderungen fürandereFunktionen, dienichtmitderVDA‑Kommunikation
in Zusammenhang stehen (z. B. das Verbinden mit Ihrer On‑Premises‑AD‑Domäne, das MCS‑
Provisioning für On‑premises‑Hypervisors usw.) bleiben unverändert.

Anforderungen

Anforderungen für die Verwendung von Rendezvous V2:

• Zugriff auf die Umgebungmit Citrix Workspace und Citrix Gateway Service.

• Steuerungsebene: Citrix DaaS

• VDA Version 2203

• Aktivieren Sie das Rendezvous‑Protokoll in der Citrix Richtlinie. Weitere Informationen finden
Sie unter Richtlinieneinstellung für Rendezvous‑Protokoll.

• Sitzungszuverlässigkeit muss auf den VDAs aktiviert sein
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• Die VDA‑Maschinen benötigen Zugriff auf:

– https://*.xendesktop.net auf TCP 443. Wenn Sie nicht alle Unterdomänen auf
diese Weise zulassen können, können Sie https://<customer_ID>.xendesktop
.net verwenden. Hierbei ist “<customer_ID>”Ihre im Citrix Cloud‑Administratorportal
angezeigte Citrix Cloud‑Kunden‑ID.

– https://*.*.nssvc.net an TCP 443 für die Steuerverbindung mit Gateway Ser‑
vice.

– https://*.*.nssvc.net an TCP 443 und UDP 443 für HDX‑Sitzungen über TCP
bzw. EDT.

Hinweis:

Wenn Sie nicht alle Unterdomänen mit https://*.*.nssvc.net zulassen können,
verwenden Sie stattdessen https://*.c.nssvc.net und https://*.g.nssvc.
net. Weitere Informationen finden Sie im Knowledge Center‑Artikel CTX270584.

Proxykonfiguration

Der VDA unterstützt die Verbindung über Proxys für Steuerungsverkehr und HDX‑Sitzungsverkehr bei
Verwendung von Rendezvous. Die Anforderungen und Richtlinien für beide Arten von Datenverkehr
sind unterschiedlich. Überprüfen Sie sie daher sorgfältig.

Richtlinien für Proxys für den Steuerungsverkehr

• Es werden nur HTTP‑Proxys unterstützt.
• Die Entschlüsselung und Inspektion von Paketen wird nicht unterstützt. Konfigurieren Sie
eine Ausnahme, damit der Steuerungsdatenverkehr zwischen dem VDA und der Citrix Cloud‑
Steuerungsebene nicht abgefangen, entschlüsselt oder überprüft wird. Andernfalls schlägt die
Verbindung fehl.

• Proxyauthentifizierung wird nicht unterstützt.

Richtlinien für Proxys für den HDX‑Datenverkehr

• HTTP‑ und SOCKS5‑Proxys werden unterstützt.

• EDT kann nur mit SOCKS5‑Proxys verwendet werden.

• Standardmäßig verwendet HDX‑Datenverkehr den für den Steuerungsverkehr festgelegten
Proxy. Wenn Sie einen anderen Proxy für den HDX‑Datenverkehr verwenden müssen (einen
anderen HTTP‑Proxy oder einen SOCKS5‑Proxy), verwenden Sie die Richtlinieneinstellung
Rendezvous‑Proxykonfiguration .
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• Die Entschlüsselung und Inspektion von Paketen wird nicht unterstützt. Konfigurieren
Sie eine Ausnahme, damit der HDX‑Datenverkehr zwischen dem VDA und der Citrix Cloud‑
Steuerungsebene nicht abgefangen, entschlüsselt oder überprüft wird. Andernfalls schlägt die
Verbindung fehl.

• Die maschinenbasierte Authentifizierung wird nur bei Verwendung von HTTP‑Proxys und AD‑
domänengebundener VDA‑Maschinen unterstützt. Es kann die Negotiate/Kerberos‑ oder die
NTLM‑Authentifizierung verwendet werden.

Hinweis:

Um Kerberos zu verwenden, erstellen Sie den Dienstprinzipalnamen (SPN) für den
Proxyserver und verknüpfen Sie ihn mit dem Active Directory‑Konto des Proxys. Der
VDA generiert den Dienstprinzipalnamen (SPN) im Format HTTP/<proxyURL> beim
Einrichten einer Sitzung, wobei die Proxy‑URL aus der Richtlinieneinstellung Rendezvous‑
Proxykonfiguration abgerufen wird. Wenn Sie keinen Dienstprinzipalnamen (SPN)
erstellen, wird für die NTLM‑Authentifizierung verwendet. In beiden Fällen wird die
Identität der VDA‑Maschine zur Authentifizierung verwendet.

• Die Authentifizierungmit einem SOCKS5‑Proxy wird derzeit nicht unterstützt. Bei Verwendung
eines SOCKS5‑Proxy konfigurieren Sie eine Ausnahme, damit der Datenverkehr an die in den
Anforderungen angegebenen Gateway Service‑Adressen die Authentifizierung umgehen kann.

• Nur SOCKS5‑Proxys unterstützen den Datentransport über EDT. Verwenden Sie für einen HTTP‑
Proxy TCP als Transportprotokoll für ICA.

Transparenter Proxy

Wenn Sie einen transparenten Proxy in IhremNetzwerk verwenden, ist auf demVDA keine zusätzliche
Konfiguration erforderlich.

Nicht transparenter Proxy

Wenn Sie einen nicht transparenten Proxy in Ihrem Netzwerk verwenden, geben Sie den Proxy bei
der VDA‑Installation an, damit der Steuerungsverkehr die Citrix Cloud‑Steuerebene erreichen kann.
Machen Sie sich mit den Richtlinien für Proxys für den Steuerungsverkehr vertraut, bevor Sie mit der
Installation und Konfiguration fortfahren.

Wählen Sie im VDA‑Installationsassistenten auf der Seite Zusätzliche Komponenten die Option
Rendezvous‑Proxykonfiguration. Dadurch wird die Seite Rendezvous‑Proxykonfiguration später
im Installationsassistenten verfügbar gemacht. Geben Sie auf dieser die Proxyadresse oder den Pfad
der PAC‑Datei des vom VDA zu verwendenden Proxys ein. Beispiel:
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• Proxyadresse: http://<URL or IP>:<port>
• PAC‑Datei: http://<URL or IP>/<path/<filename>.pac

Wie unter “Richtlinien für Proxys für den HDX‑Datenverkehr”erwähnt, verwendet HDX‑Datenverkehr
standardmäßig den bei der VDA‑Installation definierten Proxy. Wenn Sie einen anderen Proxy für
den HDX‑Datenverkehr verwenden müssen (einen anderen HTTP‑Proxy oder einen SOCKS5‑Proxy),
verwenden Sie die Richtlinieneinstellung Rendezvous‑Proxykonfiguration . Wenn die Einstellung ak‑
tiviert ist, gebenSiedieHTTP‑oderSOCKS5‑Proxyadressean. Sie könnenauchdenPfadderPAC‑Datei
des vom VDA zu verwendenden Proxys angeben. Beispiel:

• Proxyadresse: http://<URL or IP>:<port> oder socks5://<URL or IP>:<port
>

• PAC‑Datei: http://<URL or IP>/<path/<filename>.pac

Wenn Sie die PAC‑Datei zum Konfigurieren des Proxys verwenden, definieren Sie den Proxy mit der
Syntax, die vom Windows‑HTTP‑Dienst benötigt wird: PROXY [<scheme>=]<URL or IP>:<
port>. Beispiel: PROXY socks5=<URL or IP>:<port>.

Konfigurieren von Rendezvous

Im Folgenden werden die Schritte zum Konfigurieren von Rendezvous aufgeführt:

1. Achten Sie darauf, dass alle Anforderungen erfüllt sind.
2. Wenn Sie einen nicht transparenten HTTP‑Proxy verwenden müssen, konfigurieren Sie diesen

bei der VDA‑Installation. Einzelheiten finden Sie im Abschnitt Proxykonfiguration.
3. Starten Sie die VDA‑Maschine nach Abschluss der Installation neu.
4. Erstellen Sie eine Citrix Richtlinie oder bearbeiten Sie eine vorhandene:

• Legen Sie die Einstellung Rendezvous‑Protokoll auf Zugelassen fest.
• Wenn Sie einen HTTP‑ oder SOCKS5‑Proxy für den HDX‑Datenverkehr konfigurieren
müssen, konfigurieren Sie die Einstellung Rendezvous‑Proxykonfiguration.

• Stellen Sie sicher, dass die Citrix Richtlinienfilter richtig eingestellt sind. Die Richtlinie gilt
für die Maschinen, für die Rendezvous aktiviert sein muss.

5. Stellen Sie sicher, dass die Citrix Richtlinie die richtige Priorität hat, damit sie keine weitere
außer Kraft setzt.

Hinweis:

Wenn Sie VDA‑Version 2308 oder älter verwenden, wird standardmäßig V1 verwendet. Weitere
Informationen zur Konfiguration der zu verwendenden Version finden Sie unter Über die Reg‑
istrierung verwaltete HDX‑Funktionen.
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Rendezvous‑Validierung

Wenn alle Anforderungen erfüllt sind und Sie die Konfiguration vorgenommen haben, überprüfen Sie
folgendermaßen, ob Rendezvous verwendet wird:

1. Öffnen Sie auf dem virtuellen Desktop eine Eingabeaufforderung oder PowerShell.
2. Führen Sie ctxsession.exe -v aus.
3. Die angezeigten Transportprotokolle geben die Art der Verbindung an:

• TCP‑Rendezvous: TCP ‑ SSL ‑ CGP ‑ ICA
• EDT‑Rendezvous: UDP > DTLS > CGP > ICA
• Kein Rendezvous: TCP > CGP > ICA

4. Es wird die verwendete Rendezvous‑Version angezeigt.

Andere Überlegungen

Reihenfolge für Windows‑Verschlüsselungssammlung

Wenn die Reihenfolge der Verschlüsselungssammlungen auf den VDA‑Maschinen geändert wurde,
stellen Sie sicher, dass Sie die vom VDA unterstützten Verschlüsselungssammlungen einbeziehen:

• TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
• TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384
• TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA

Wenn die benutzerdefinierte Verschlüsselungssammlungsreihenfolge diese Verschlüsselungssamm‑
lungen nicht enthält, schlägt die Rendezvous‑Verbindung fehl.

Zscaler Private Access

Wenn Sie Zscaler Private Access (ZPA) verwenden, wird empfohlen, Umgehungseinstellungen für
den Gateway Service zu konfigurieren, um eine erhöhte Latenz und Leistungsminderungen zu
vermeiden. Dazu müssen Sie Anwendungssegmente für die Gateway Service‑Adressen definieren
(in den Anforderungen angegeben) und sie auf “immer umgehen”einstellen. Weitere Informa‑
tionen zum Konfigurieren von Anwendungssegmenten zur Umgehung von ZPA finden Sie in der
Zscaler‑Dokumentation.
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Bekannte Probleme

Rendezvous V2 funktioniert nicht, wenn Rendezvous V1 zuvor verwendet wurde

Wenn Sie für die DNS‑Auflösung in der DaaS‑Site die Verwendung von Rendezvous V1 aktiviert haben,
schlagen Rendezvous V2‑Verbindungen fehl. Um Rendezvous V2 zu verwenden, müssen Sie die DNS‑
Auflösung auf Ihrer DaaS‑Site mithilfe einer der folgenden Optionen deaktivieren:

• Navigieren Sie zuVollständigeKonfiguration >Einstellungenunddeaktivieren Sie die Einstel‑
lung DNS‑Auflösung aktivieren.

• Verwenden Sie das Citrix DaaS Remote PowerShell SDK und führen Sie den Befehl Set-
BrokerSite -DnsResolutionEnabled $false aus.

Im VDA 2203‑Installationsprogrammdarf kein Schrägstrich (/) in der Proxyadresse eingegeben
werden

AlsWorkaround können Sie den Proxy in der Registrierung konfigurieren, nachdemder VDA installiert
wurde:

1 Key: HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\VirtualDesktopAgent
2 Value type: String
3 Value name: ProxySettings
4 Value data: Proxy address or path to pac file. For example:
5 Proxy address: http://squidk.test.local:3128
6 Pac file: http://file.test.com/config/proxy.pac

Rendezvous‑Verkehrsfluss

Das folgende Diagramm zeigt die Abfolge der Schritte zum Rendezvous‑Verkehrsfluss.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1139



Citrix DaaS

1. Der VDA stellt eine WebSocket‑Verbindungmit Citrix Cloud her und registriert sich.
2. Der VDA registriert sich beim Citrix Gateway Service und erhält einen dedizierten Token.
3. Der VDA stellt eine persistente Steuerungsverbindungmit Gateway Service her.
4. Der Benutzer navigiert zu Citrix Workspace.
5. Workspace wertet die Authentifizierungskonfiguration aus und leitet Benutzer zur Authen‑

tifizierung an den entsprechenden IdP weiter.
6. Der Benutzer gibt die Anmeldeinformationen ein.
7. Nach erfolgreicher Überprüfung der Benutzeranmeldeinformationen wird der Benutzer zu

Workspace umgeleitet.
8. Workspace zählt Ressourcen für den Benutzer und zeigt sie an.
9. Der Benutzer wählt einen Desktop oder eine Anwendung in Workspace aus. Workspace sendet

die Anfrage an Citrix DaaS, das die Verbindung vermittelt und den VDA anweist, sich auf die
Sitzung vorzubereiten.

10. Der VDA reagiert mit der Rendezvous‑Funktion und seiner Identität.
11. Citrix DaaS generiert ein Startticket und sendet es über Workspace an das Benutzergerät.
12. Der Endpunkt des Benutzers stellt eine Verbindung zu Gateway Service her und stellt das

Startticket zur Authentifizierung und Identifizierung der Ressource bereit, mit der eine
Verbindung hergestellt werden soll.

13. Gateway Service sendet die Verbindungsinformationen an den VDA.
14. Der VDA stellt für die Sitzung eine direkte Verbindungmit Gateway Service her.
15. Gateway Service stellt die Verbindung zwischen dem Endpunkt und dem VDA her.
16. Der VDA überprüft die Lizenzierung für die Sitzung.
17. Citrix DaaS sendet die entsprechenden Richtlinien an den VDA.
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HDX Direct (Preview)

January 25, 2024

BeimZugriff auf von Citrix bereitgestellte Ressourcen ermöglicht HDXDirect sowohl internen als auch
externen Clientgeräten, eine sichere direkte Verbindung mit dem Sitzungshost herzustellen, sofern
eine direkte Kommunikation möglich ist.

Wichtig:

HDX Direct ist derzeit in der Technical Preview. Dieses Feature wird ohne Unterstützung bereit‑
gestellt und noch nicht für den Einsatz in Produktionsumgebungen empfohlen. Verwenden Sie
dieses Formular, um Feedback einzureichen oder Probleme zumelden.

Systemanforderungen

Für die Verwendung von HDX Direct gelten die folgenden Systemvoraussetzungen:

• Steuerungsebene

– Citrix DaaS
– Citrix Virtual Apps and Desktops 2311 oder höher

• Virtual Delivery Agent (VDA)

– Windows: Version 2311 oder höher

• Workspace‑App

– Windows: Version 2311 oder höher

• Zugriffsebene

– Citrix Workspace mit Citrix Gateway Service
– Citrix Workspace mit NetScaler Gateway

• Sonstiges

– Adaptive Transport muss für externe Direktverbindungen aktiviert sein

Netzwerkanforderungen

Für die Verwendung von HDX Direct gelten die folgenden Netzwerkvoraussetzungen.
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Sitzungshosts

Wenn Ihre Sitzungshosts über eine Firewall wie die Windows Defender‑Firewall verfügen, müssen Sie
den folgenden eingehenden Verkehr für interne Verbindungen zulassen.

Beschreibung Quelle Protokoll Port

Direkte interne
Verbindung

Client TCP 443

Direkte interne
Verbindung

Client UDP 443

Hinweis:

DasVDA‑InstallationsprogrammfügtderWindowsDefender‑Firewall die entsprechendenRegeln
für eingehenden Datenverkehr hinzu. Wenn Sie eine andere Firewall verwenden,müssen Sie die
obigen Regeln hinzufügen.

Clientnetzwerk

In der folgenden Tabelle wird das Clientnetzwerk für interne und externe Benutzer beschrieben.

Interne Benutzer

Beschreibung Protokoll Quelle Quellport Ziel Zielport

Direkte
interne
Verbindung

TCP Clientnetzwerk 1024–65535 VDA‑Netzwerk 443

Direkte
interne
Verbindung

UDP Clientnetzwerk 1024–65535 VDA‑Netzwerk 443

Externe Benutzer
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Beschreibung Protokoll Quelle Quellport Ziel Zielport

STUN (nur für
externe
Benutzer)

UDP Clientnetzwerk 1024–65535 Internet
(siehe Hinweis
unten)

3478, 19302

Externe Be‑
nutzerverbindung

UDP Clientnetzwerk 1024–65535 Öffentliche
IP‑Adresse
des
Datencenters

1024–65535

Datencenternetzwerk

In der folgenden Tabelle wird das Datencenternetzwerk für interne und externe Benutzer
beschrieben.

Interne Benutzer

Beschreibung Protokoll Quelle Quellport Ziel Zielport

Direkte
interne
Verbindung

TCP Clientnetzwerk 1024–65535 VDA‑Netzwerk 443

Direkte
interne
Verbindung

UDP Clientnetzwerk 1024–65535 VDA‑Netzwerk 443

Externe Benutzer

Beschreibung Protokoll Quelle Quellport Ziel Zielport

STUN (nur für
externe
Benutzer)

UDP VDA‑Netzwerk 1024–65535 Internet
(siehe Hinweis
unten)

3478, 19302

Externe Be‑
nutzerverbindung

UDP DMZ /
Internes
Netzwerk

1024–65535 VDA‑Netzwerk 55000–55250

Externe Be‑
nutzerverbindung

UDP VDA‑Netzwerk 55000–55250 Öffentliche IP
des Clients

1024–65535
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Hinweis:

Sowohl der VDA als auch die Workspace‑App versuchen, STUN‑Anforderungen in derselben Rei‑
henfolge an die folgenden Server zu senden:

• stunserver.stunprotocol.org:3478
• employees.org:3478
• stun.l.google.com:19302

Wenn Sie den Standardportbereich für externe Benutzerverbindungenmithilfe der Richtliniene‑
instellung HDX Direct‑Portbereich ändern, müssen die entsprechenden Firewallregeln Ihrem
benutzerdefinierten Portbereich entsprechen.

Konfiguration

HDXDirect ist standardmäßig deaktiviert. Sie könnendas Featuremithilfe derHDXDirect‑Einstellung
der Citrix Richtlinie konfigurieren.

• HDX Direct: Zum Aktivieren oder Deaktivieren eines Features.
• HDX Direct‑Modus: Legt fest, obHDX Direct nur für interne Clients oder sowohl für interne als
auch für externe Clients verfügbar ist.

• HDX Direct‑Portbereich: Definiert den Portbereich, den der VDA für Verbindungen von exter‑
nen Clients verwendet.

Überlegungen

Bei der Verwendung von HDX Direct ist Folgendes zu berücksichtigen:

• HDX Direct für externe Benutzer ist nur mit EDT (UDP) als Transportprotokoll verfügbar. Daher
muss Adaptiver Transport aktiviert sein.

• Wenn SieHDX Insight verwenden, beachten Sie, dass die Verwendung vonHDXDirect die HDX
Insight‑Datenerfassung verhindert, weil die Sitzung nicht mehr über NetScaler Gateway als
Proxy geleitet würde.

• Wenn Sie nicht persistente Maschinen für Ihre virtuellen Apps und Desktops verwenden, emp‑
fiehlt Citrix, HDX Direct auf den Sitzungshosts statt im Master‑/Vorlagenimage zu aktivieren,
damit jede Maschine ihre eigenen Zertifikate generiert.

• Die Verwendung Ihrer eigenen Zertifikate mit HDX Direct wird derzeit nicht unterstützt.
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Funktionsweise

HDX Direct ermöglicht es Clients, eine direkte Verbindung zum Sitzungshost herzustellen, wenn eine
direkte Kommunikation verfügbar ist. Wenn direkte Verbindungenmit HDX Direct hergestellt werden,
werden selbstsignierte Zertifikate verwendet, umdie direkte Verbindungmit Verschlüsselung auf Net‑
zwerkebene (TLS/DTLS) zu sichern.

Interne Benutzer

Das folgende Diagramm zeigt den Überblick über den HDX Direct‑Verbindungsprozess interner Be‑
nutzer.

1. Der Client richtet eine HDX‑Sitzung über den Gateway Service ein.
2. Nach einer erfolgreichen Verbindung sendet der VDA den FQDN der VDA‑Maschine, eine Liste

ihrer IP‑Adressen und das Zertifikat der VDA‑Maschine über die HDX‑Verbindung an den Client.
3. Der Client überprüft die IP‑Adressen, um festzustellen, ob er den VDA direkt erreichen kann.
4. Wennder Client den VDAmit einer der gemeinsamgenutzten IP‑Adressendirekt erreichen kann,

stellt der Client eine direkte Verbindung mit dem VDA her, die mit (D) TLS über ein Zertifikat
gesichert ist, das dem in Schritt (2) ausgetauschten Zertifikat entspricht.

5. Sobald die direkte Verbindung hergestellt ist, wird die Sitzung an sie übertragen und die
Verbindung zu Gateway Service wird beendet.

Hinweis:

Nach dem Herstellen der Verbindung in Schritt 2 oben ist die Sitzung aktiv. Die nachfolgenden
Schritte verzögern oder beeinträchtigen nicht die Fähigkeit des Benutzers, die virtuelle Anwen‑
dung oder den Desktop zu verwenden. Wenn einer der nachfolgenden Schritte fehlschlägt, wird
die Verbindung über das Gateway aufrechterhalten, ohne die Benutzersitzung zu unterbrechen.

Externe Benutzer

Das folgende Diagramm zeigt den Überblick über den HDX Direct‑Verbindungsprozess für externe Be‑
nutzer:
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1. Der Client richtet eine HDX‑Sitzung über den Gateway Service ein.
2. Nach einer erfolgreichen Verbindung senden sowohl der Client als auch der VDA eine STUN‑

Anforderung, um ihre öffentlichen IP‑Adressen und Ports zu ermitteln.
3. Der STUN‑Server antwortet dem Client und dem VDA mit ihren entsprechenden öffentlichen

IP‑Adressen und Ports.
4. Über die HDX‑Verbindung tauschen der Client und der VDA ihre öffentlichen IP‑Adressen und

UDP‑Ports aus und der VDA sendet sein Zertifikat an den Client.
5. Der VDA sendet UDP‑Pakete an die öffentliche IP‑Adresse und den UDP‑Port des Clients. Der

Client sendet UDP‑Pakete an die öffentliche IP‑Adresse und den UDP‑Port des VDA.
6. Nach Erhalt einer Nachricht vom VDA antwortet der Client mit einer sicheren Verbindungsan‑

forderung.
7. Während des DTLS‑Handshakes überprüft der Client, ob das Zertifikat mit dem in Schritt

(4) ausgetauschten Zertifikat übereinstimmt. Nach der Validierung sendet der Client sein
Autorisierungstoken. Eine sichere Direktverbindung ist jetzt hergestellt.

8. Sobald die direkte Verbindung hergestellt ist, wird die Sitzung an sie übertragen und die
Verbindung zu Gateway Service wird beendet.

Hinweis:

Nach dem Herstellen der Verbindung in Schritt 2 oben ist die Sitzung aktiv. Die nachfolgenden
Schritte verzögern oder beeinträchtigen nicht die Fähigkeit des Benutzers, die virtuelle Anwen‑
dung oder den Desktop zu verwenden. Wenn einer der nachfolgenden Schritte fehlschlägt, wird
die Verbindung über das Gateway aufrechterhalten, ohne die Benutzersitzung zu unterbrechen.

Zertifikatverwaltung

Sitzungshost

Die folgenden beiden Dienste auf der VDA‑Maschine übernehmen die Erstellung und Verwaltung von
Zertifikaten. Beide sind so eingerichtet, dass sie beim Maschinenstart automatisch ausgeführt wer‑
den:

• Citrix ClxMtp Service: verantwortlich für die Generierung und Rotation von ZS‑Zertifikaten.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1146



Citrix DaaS

• Citrix Certificate Manager Service: verantwortlich für die Generierung und Verwaltung des selb‑
stsignierten Stamm‑ZS‑Zertifikats und der Maschinenzertifikate.

Die folgenden Schritte veranschaulichen den Prozess der Zertifikatverwaltung:

1. Die Dienste werden beim Start der Maschine gestartet.
2. Citrix ClxMtp Service erstellt Schlüssel, falls noch keiner erstellt wurde.
3. Citrix Certificate Manager Service überprüft, ob HDX Direct aktiviert ist. Andernfalls stoppt der

Dienst selbsttätig.
4. Wenn HDX Direct aktiviert ist, prüft Citrix Certificate Manager Service, ob ein selbstsigniertes

Stamm‑ZS‑Zertifikat vorhanden ist. Ist dies nicht der Fall, wird ein selbstsigniertes Stammzerti‑
fikat erstellt.

5. Sobald ein Stamm‑ZS‑Zertifikat verfügbar ist, prüft Citrix Certificate Manager Service, ob ein
selbstsigniertes Maschinenzertifikat vorhanden ist. Ist dies nicht der Fall, generiert der Dienst
Schlüssel und erstellt mithilfe des Maschinen‑FQDN ein Zertifikat.

6. Ist ein von Citrix Certificate Manager Service erstelltes Maschinenzertifikat vorhanden und der
Antragstellername stimmt nicht mit dem Maschinen‑FQDN überein, wird ein neues Zertifikat
generiert.

Hinweis:

Citrix Certificate Manager Service generiert RSA‑Zertifikate, die 2048‑Bit‑Schlüssel nutzen.

Clientgerät

Damit eine sichereHDXDirect‑Verbindung hergestellt werden kann, muss der Client den Zertifikaten
vertrauen, die zum Schutz der Sitzung verwendet wurden. Um dies zu ermöglichen, erhält der Client
das ZS‑Zertifikat für die Sitzung über die ICA‑Datei (von Workspace bereitgestellt), sodass es nicht
erforderlich ist, ZS‑Zertifikate an die Zertifikatsspeicher der Clientgeräte zu verteilen.

NAT‑Kompatibilität

January 25, 2024

Um eine direkte Verbindung zwischen einem externen Benutzergerät und dem Sitzungshost
herzustellen, nutzt HDX Direct Hole Punching für NAT‑Traversal und STUN, um den Austausch der öf‑
fentlichen IP‑Adressen und Portzuordnungen für das Clientgerät und den Sitzungshost zu erleichtern.
Dies ähnelt der Funktionsweise von VoIP‑, Unified Communications‑ und P2P‑Lösungen.

Solange Firewalls und andere Netzwerkkomponenten so konfiguriert sind, dass sie den UDP‑Verkehr
für die STUN‑Anforderungen und die HDX‑Sitzungen zulassen, wird erwartet, dass HDX Direct für
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externe Benutzer funktioniert. Es gibt jedoch bestimmte Szenarien, in denen die NAT‑Typen der
Benutzer‑ und Sitzungshostnetzwerke zu einer inkompatiblen Kombination führen, wodurch HDX
Direct ausfällt.

Validierungen

Sie können den NAT‑Typ auf dem Client und dem Sitzungshost validieren, indem Sie das STUN‑
Clienthilfsprogramm von STUNTMAN verwenden:

1. Laden Sie das entsprechende Paket für die Zielplattform von stunprotocol.org herunter und ex‑
trahieren Sie den Inhalt.

2. Öffnen Sie eine Terminal‑Eingabeaufforderung und navigieren Sie zu dem Verzeichnis, in das
der Inhalt extrahiert wurde.

3. Führen Sie den folgenden Befehl aus:
.\stunclient.exe stunserver.stunprotocol.org --mode behavior

4. Notieren Sie sich die Ausgabe.

Wenn die Bindungs‑ und Verhaltenstests erfolgreich sind, melden sowohl der Bindungstestals auch
der Verhaltenstest den Erfolg und ein NAT‑Verhalten wird angegeben:

Wenn die Tests fehlschlagen, melden sowohl der Bindungstest als auch der Verhaltenstest den
Fehler.

Anhand der folgenden Tabelle können Sie ausgehend von den Testergebnissen des Clients und des
Sitzungshosts ermitteln, ob HDX Direct für externe Benutzer voraussichtlich funktioniert:

Clientgerät Sitzungshost
Wird es voraussichtlich
funktionieren?

Endpunktunabhängige
Zuordnung

Endpunktunabhängige
Zuordnung

Ja

Endpunktunabhängige
Zuordnung

Endpunktabhängige
Zuordnung

Ja

Endpunktabhängige
Zuordnung

Endpunktunabhängige
Zuordnung

Ja
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Clientgerät Sitzungshost
Wird es voraussichtlich
funktionieren?

Endpunktabhängige
Zuordnung

Endpunktabhängige
Zuordnung

Nein

Fehlschlag Beliebiger NAT‑Typ Nein

Beliebiger NAT‑Typ Fehlschlag Nein

Fehlschlag Fehlschlag Nein

Problembehandlung

January 25, 2024

Verwenden Sie das Hilfsprogramm CtxSession.exe auf der VDA‑Maschine, um zu überprüfen, ob
HDX Direct eine direkte Verbindung hergestellt hat.

Um das Hilfsprogramm CtxSession.exe zu verwenden, starten Sie eine Eingabeaufforderung
oder PowerShell in der Sitzung und führen Sie ctxsession.exe -v aus. Wenn die HDX
Direct‑Verbindung erfolgreich hergestellt wurde, ist derHDX Direct‑Status Connected.

Sie können auch in den Ereignisprotokollen des Sitzungshosts nachlesen, ob die HDX Direct‑
Verbindung erfolgreich hergestellt wurde oder fehlgeschlagen ist. Einzelheiten finden Sie im
Abschnitt Ereignisprotokolle.
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Hinweis:

Je nach Umgebung und Anzahl der IP‑Adressen, die den Sitzungshosts zur Verfügung stehen,
kann es bis zu 5 Minuten dauern, bis die HDX Direct‑Verbindung hergestellt ist.

Wenn HDX Direct keine direkte Verbindung herstellen kann

Wenn HDX Direct keine direkte Verbindung herstellen kann, überprüfen Sie Folgendes:

1. Überprüfen Sie, ob die verwendete VDA‑Version und die Workspace‑App‑Version das Feature
gemäß den Systemanforderungen unterstützen.

2. Vergewissern Sie sich, dass auf den VDA eine Richtlinie angewendet wurde, die HDX Direct ak‑
tiviert, und keine anderen Richtlinien mit höherer Priorität vorhanden sind, die das Feature
deaktivieren.

3. Vergewissern Sie sich, dass auf den VDA eine Richtlinie angewendet wurde, die den gewün‑
schten HDX Direct‑Modus festlegt, und keine anderen Richtlinien mit höherer Priorität die Kon‑
figuration überschreiben.

4. Überprüfen Sie, ob der Citrix ClxMtp‑Dienst auf dem Sitzungshost ausgeführt wird.
5. Überprüfen Sie, dass der Citrix Certificate Manager Service auf dem Sitzungshost ausgeführt

wird. Wenn er nicht läuft, versuchen Sie, ihn manuell zu starten. Der Dienst wird automatisch
beendet, wenn HDX Direct deaktiviert ist.

6. Prüfen Sie, ob der Sitzungshost über ein selbstsigniertes Stamm‑ZS‑Zertifikat verfügt:

a) Ausgestellt an: CA-<hostname> (Zum Beispiel CA‑FTLW11‑001)
b) Ausgestellt von: CA-<hostname> (Zum Beispiel CA‑FTLW11‑001)
c) Angaben zum Aussteller: Die Organisation ist Citrix Systems, Inc.

7. Prüfen Sie, ob der Sitzungshost über ein selbstsigniertes Serverzertifikat verfügt:

a) Ausgestellt an: <host FQDN> (Zum Beispiel FTLW11‑001.ctxlab.net)
b) Ausgestellt von: CA-<hostname> (Zum Beispiel CA‑FTLW11‑001)
c) Angaben zum Aussteller: Die Organisation ist Citrix Systems, Inc.

8. Wenn die Zertifikate fehlen, wenden Sie sich an den technischen Support von Citrix.
9. Wenn die Zertifikate vorhanden sind:

a) Stoppen Sie den Citrix Certificate Manager Service auf dem Sitzungshost.
b) Löschen Sie sowohl das selbstsignierte Stamm‑ZS‑Zertifikat als auch das selbstsignierte

Serverzertifikat.
c) StartenSie denCitrix CertificateManager Service auf demSitzungshost. DerDienst erstellt

neue Zertifikate, sobald er gestartet wird.

10. Für interne Benutzer:
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a) Achten Sie darauf, dass die Firewall des Sitzungshosts den eingehenden Verkehr auf UDP
443 oder TCP 443 für HDX über EDT bzw. HDX über TCP nicht blockiert.

b) Achten Sie darauf, dass Ihre Netzwerkfirewall den Verkehr auf UDP 443 und TCP 443 zwis‑
chen dem Netzwerk Ihrer Kunden und dem Netzwerk der Sitzungshosts nicht blockiert.

11. Für externe Nutzer:

a) Überprüfen Sie den NAT‑Typ für den Client und den Sitzungshost und stellen Sie sicher,
dass die Kombination voraussichtlich funktioniert. Einzelheiten finden Sie im Abschnitt
NAT‑Kompatibilität.

b) Wenn der NAT‑Test entweder auf dem Client oder auf dem Sitzungshost fehlschlägt:

i. Wenn auf demSystemeine Firewall läuft, stellen Sie sicher, dass sie den ausgehenden
Verkehr auf UDP 3478 nicht blockiert.

ii. StellenSie sicher, dass IhreNetzwerkfirewallsdenausgehendenVerkehraufUDP3478
nicht blockieren.

iii. Stellen Sie sicher, dass die Firewalls die Antwort des STUN‑Servers nicht blockieren.

c) Stellen Sie sicher, dass für Ihre Netzwerkfirewalls die entsprechenden Regeln konfiguriert
sind, um den gesamten erforderlichen Datenverkehr zuzulassen. Einzelheiten finden Sie
unter Netzwerkanforderungen.

d) Wenn Sie den Standardportbereich mithilfe der Richtlineineinstellung “HDX Direct‑
Portbereich”ändern, achtenSiedarauf, dass IhreFirewallregeln fürdenbenutzerdefinierten
Portbereich festgelegt sind.

Ereignisprotokolle

Die folgenden Ereignisse werden im Ereignisprotokoll der VDA‑Maschine protokolliert:

Protokollierung ID Quelle Ebene Beschreibung

Anwendungs‑
und
Dienstprotokolle
> Citrix‑HostCore‑
HDX
Direct/Opera‑
tional

1 HDX Direct Informationen HDX Direct‑
Verbindung für
internen
Benutzer
<username>
hergestellt.
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Protokollierung ID Quelle Ebene Beschreibung

Anwendungs‑
und
Dienstprotokolle
> Citrix‑HostCore‑
HDX
Direct/Opera‑
tional

2 HDX Direct Informationen HDX Direct‑
Verbindung für
externen
Benutzer
<username>
hergestellt.

Anwendungs‑
und
Dienstprotokolle
> Citrix‑HostCore‑
HDX
Direct/Opera‑
tional

3 HDX Direct Informationen Die HDX Direct‑
Verbindung für
den Benutzer
<username> ist
fehlgeschlagen.

Bekannte Probleme

HDX Direct funktioniert möglicherweise nicht mehr, nachdem ein direktes Upgrade des VDA auf einer
Maschine durchgeführt wurde, auf derHDX Direct bereits aktiviert ist.
Gehen Sie wie folgt vor, um das Problem zu beheben:

1. Stoppen Sie den Citrix Certificate Manager Service auf dem Sitzungshost.
2. Löschen Sie das selbstsignierte Stamm‑ZS‑Zertifikat und das selbstsignierte Serverzertifikat.
3. Öffnen Sie die Registrierung.
4. Löschen Sie den Schlüssel HKLM\Software\Citrix\HDX-Direct.
5. Gehen Sie zuHKLM\SYSTEM\CurrentControlSet\Control\TerminalServer\Wds

\icawd.
6. Setzen Sie den SSLEnabled‑Wert auf 0.
7. Löschen Sie den Inhalt des SSLThumbprint‑Werts.
8. Starten Sie den Citrix Certificate Manager Service.

Geräte

August 30, 2023
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HDX bietet eine High Definition‑Benutzererfahrung auf jedem Gerät an jedem Ort. Im Abschnitt
“Geräte”werden folgende Geräte behandelt:

• Clientlaufwerkzuordnung
• Generische USB‑Geräte
• Mobile und Touchscreengeräte
• Serielle Geräte
• Spezialtastaturen
• TWAIN‑Geräte
• Webcams
• WIA‑Geräte

Vergleich: optimierte und generische USB‑Geräte

Ein optimiertes USB‑Gerät ist eines, für das die Citrix Workspace‑App spezifische Unterstützung bi‑
etet. Beispiel ist die Möglichkeit der Webcamumleitung über den virtuellen HDX‑Multimediakanal.
Für generische USB‑Geräte bietet die Citrix Workspace‑App keine spezifische Unterstützung.

Standardmäßig kann die generische USB‑Umleitung USB‑Geräte mit optimierter Unterstützung für
virtuelle Kanäle nur nach einemWechsel in den generischen Modus umleiten.

Im Allgemeinen erzielen Sie im optimiertenModus eine bessere Leistung für USB‑Geräte als im gener‑
ischen Modus. In Einzelfällen bieten USB‑Geräte im optimierten Modus jedoch nicht den vollen Funk‑
tionsumfang. Es kann ein Wechsel in den generischen Modus erforderlich sein, um vollen Zugriff auf
alle Funktionen zu erhalten.

Für USB‑Massenspeichergeräte können Sie die Clientlaufwerkzuordnung, die generische USB‑
Umleitung oder beides über Citrix Richtlinien verwenden. Die Hauptunterschiede sind folgende:

Wenn die Richtlinien für die generische USB‑Umleitung und die Clientlaufwerkzuordnung aktiviert
sind und ein Massenspeichergerät vor oder nach dem Sitzungsstart angeschlossen wird, wird es mit
der Clientlaufwerkzuordnung umgeleitet.

Wenn folgende Bedingungen erfüllt sind, wird das Massenspeichergerät mit der generischen USB‑
Umleitung umgeleitet:

• Sowohl die Richtlinie für die generische USB‑Umleitung als auch diejenige für die Clientlaufw‑
erkzuordnung ist aktiviert.

• Es ist ein Gerät für die automatische Umleitung konfiguriert.
• Ein Massenspeichergerät wird entweder vor oder nach dem Start einer Sitzung angeschlossen.

Weitere Informationen finden Sie unter http://support.citrix.com/article/CTX123015.
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Feature Clientlaufwerkzuordnung Generische USB‑Umleitung

Diese Option ist in der
Standardeinstellung aktiviert.

Ja Nein

Konfigurierbare Leserechte Ja Nein

Verschlüsselter Gerätezugriff Ja, wenn die Verschlüsselung
vor dem Zugriff auf das Gerät in
der virtuellen Sitzung entsperrt
wird

Nur Citrix Virtual Desktops

Clientlaufwerkzuordnung (CDM)

November 6, 2023

Die Clientlaufwerkzuordnung stellt Speicherlaufwerke auf demClientendpunkt innerhalb einer Citrix
HDX‑Sitzung zur Verfügung, sodass Dateien undOrdner zwischen Client und Sitzungshost übertragen
werden können. Das Feature ist standardmäßigmit Lese‑ und Schreibrechten aktiviert. Um zu verhin‑
dern, dass Benutzer Dateien undOrdner auf zugeordneten Clientlaufwerken hinzufügen oder ändern,
aktivieren Sie die Richtlinieneinstellung Schreibgeschützter Zugriff auf Clientlaufwerke. Wenn Sie
diese Einstellung einer Richtlinie hinzufügen, müssen Sie die Einstellung Clientlaufwerkumleitung
auf Zugelassen festlegen und zur Richtlinie hinzufügen.

Aus Sicherheitsgründen werden Endpunktlaufwerke standardmäßig ohne Ausführungsberechtigung
zugeordnet. Damit Benutzer ausführbare Dateien direkt von den zugeordneten Clientlaufwerken aus‑
führen können, bearbeiten Sie den Registrierungswert ExecuteFromMappedDrive auf dem Sitzung‑
shost. Weitere Informationen findenSie unter ZugeordneteClientlaufwerke inder ListeÜberdieReg‑
istrierung verwaltete HDX‑Features.

Anforderungen

Die folgenden Anforderungen gelten für die Verwendung der Clientlaufwerkzuordnung:

Citrix Steuerungsebene

• Citrix Virtual Apps and Desktops 1912 oder höher
• Citrix DaaS
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Sitzungshost

• Betriebssystem

– Windows 10 1809 oder höher
– Windows Server 2016 oder höher
– Linux: Siehe Linux VDA‑Systemanforderungen.

• VDA

– Windows: Citrix Virtual Apps and Desktops 1912 oder höher
– Linux: Siehe Linux VDA‑Dokumentation.

Clientgerät

• Betriebssystem

– Windows 10 1809 oder höher
– Linux: Siehe Systemanforderungen der Workspace‑App für Linux.

Relevante Richtlinien

Informationen zu den Einstellungen für die Clientlaufwerkzuordnung finden Sie unter Referenz für
Richtlinieneinstellungen.

Double‑Hop‑Szenarien

Die Clientlaufwerkzuordnung wird in Double‑Hop‑Szenarien unterstützt. Standardmäßig wird das
Laufwerk des Clientendpunkts in der zweiten Hop‑Sitzung zugeordnet und die Laufwerke des ersten
Hop sind nicht verfügbar. Dies kann jedoch so konfiguriert werden, dass die Laufwerke der ersten
Hop‑Sitzung in der zweiten Hop‑Sitzung anstelle der Laufwerke des Clientendpunkts zugeordnet wer‑
den.

Um diese Funktion zu konfigurieren, bearbeiten Sie den folgenden Registrierungswert:

• Schlüssel: HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Citrix\ICAClient\Engine\Configuration\Advanced\Modules\ClientDrive\
• Wertname: NativeDriveMapping
• Werttyp: REG_SZ
• Wertdaten:

– True: Ordnet die Laufwerke der ersten Hop‑Sitzung der zweiten Hop‑Sitzung zu.
– False: Ordnet die Laufwerke des Clientendpunkts in der zweiten Hop‑Sitzung zu.
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Hinweis:

Eine unsachgemäße Bearbeitung der Registrierung kann schwerwiegende Probleme verur‑
sachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix übern‑
immt keine Garantie dafür, dass Probleme, die auf eine unsachgemäße Verwendung des
Registrierungs‑Editors zurückzuführen sind, behoben werden können. Die Verwendung des
Registrierungs‑Editors geschieht daher auf eigene Gefahr. Machen Sie auf jeden Fall ein Backup
der Registrierung, bevor Sie sie bearbeiten.

Generische USB‑Geräte

November 6, 2023

HDX‑Technologie bietet optimierte Unterstützung für die gebräuchlichsten USB‑Geräte. Diese
Geräte umfassen:

• Monitore
• Mäuse
• Tastaturen
• VoIP‑Telefone
• Headsets
• Webcams
• Scanner
• Kameras
• Drucker
• Laufwerke
• Smartcardleser
• Grafiktablets
• Signaturtablets

Die optimierte Unterstützung bietet eine verbesserte Benutzererfahrung, Leistung und Bandbreiten‑
effizienz über ein WAN. Die optimierte Unterstützung ist normalerweise, insbesondere aber in Umge‑
bungenmit hoher Latenz oder hohen Sicherheitsanforderungen, die beste Option.

HDX‑Technologie bietet generische USB‑Umleitung für Spezialgeräte ohne optimierte Unter‑
stützung oder wenn diese ungeeignet ist. Weitere Informationen zur generischen USB‑Umleitung
finden Sie unter Generische USB‑Umleitung.

Weitere Informationen zu USB‑Geräten und der Citrix Workspace‑App für Windows finden Sie unter
Konfigurieren der Umleitung von USB‑Verbundgeräten und Konfigurieren der USB‑Unterstützung.
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Unterstützung für mobile Clientgeräte und Clientgerätemit
Touchscreen

February 21, 2024

Mit Citrix Virtual Apps and Desktops können Benutzer von mobilen Clientgeräten und Clientgeräten
mit Touchscreen auf ihre veröffentlichten Anwendungen und Desktops zugreifen.

Anforderungen

Citrix Steuerungsebene

• Citrix Virtual Apps and Desktops 7.15 oder höher
• Citrix DaaS

Sitzungshost

• Betriebssystem

– Windows 10 1903 oder höher
– Windows Server 2016 oder höher

• VDA

– Windows: Version 7.15 oder höher

Clientgerät

• Betriebssystem

– Windows 10 1809 oder höher

• Citrix Workspace‑App für Windows Version 1808 oder höher

Tabletmodus für Touchscreengerätemit Windows Continuum

Continuum ist ein Windows 10‑Feature, das sich an die Art und Weise der Verwendung des Client‑
geräts anpasst. Wenn der VDA erkennt, dass eine Tastatur oder Maus an einen Clientmit Touchscreen
angeschlossen ist, versetzt er den Client in den Desktopmodus. Ist keine Tastatur oder Maus vorhan‑
den, versetzt der VDA den Client in den Tablet‑/Mobilgerätemodus. Diese Erkennung erfolgt bei der
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Verbindung und Wiederverbindung der Sitzung sowie während der Sitzung, wenn eine Tastatur oder
Maus angeschlossen oder getrennt wird.

Das Feature ist in der Standardeinstellung aktiviert. Umdiese Funktion zu deaktivieren, konfigurieren
Sie die Richtlinieneinstellung Tabletmodus ein/aus.

Zusätzlich zu den oben genannten Anforderungen für Touchscreengeräte müssen für Windows Con‑
tinuum die folgenden Anforderungen erfüllt sein:

XenServer

• Citrix Hypervisor 8.2 oder höher
• FührenSie folgendenXenServer‑CLI‑Befehl zumZulassender Laptop‑/Tablet‑Umschaltungaus:
xe vm‑param‑set uuid=<VM_UUID> platform:acpi_laptop_slate=1

Wichtig:

Das Aktualisieren des Basisimage eines Maschinenkatalogs nach demÄndern der Metadatenein‑
stellung hat keine Auswirkungen auf zuvor bereitgestellte VMs. Nachdem Sie das XenServer‑VM‑
Basisimage geändert haben, erstellen Sie einen Katalog, wählen Sie das Basisimage aus, und
stellen Sie eine neue MCS‑Maschine bereit.

Sitzungshost

• Betriebssystem

– Windows 10 1903 oder höher
– Windows 11

• VDA

– Windows: Version 7.16 oder höher
– Aufgrund der aktuellen Einschränkungen in den Betriebssystemkonfigurationen
muss der Benutzer nach dem Start der ersten ICA‑Sitzung die folgenden Optionen in
den Dropdownmenüs festlegen und dann den VDA neu starten:

* Einstellungen > System > Tabletmodus
· Passenden Modus für meine Hardware verwenden
· Nicht fragen und immer wechseln
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Der Tabletmodus bietet eine für Touchscreens besser geeignete Benutzeroberfläche:

• Die Schaltflächen sind etwas größer
• Die Startseite und alle Apps werden im Vollbildmodus geöffnet
• Die Taskleiste enthält eine Zurück‑Schaltfläche
• Die Taskleiste enthält keine Symbole

Es besteht Zugriff auf den Datei‑Explorer.

Basierend auf diesem aktualisierten BIOS lädt Windows 10 den GPIO‑Treiber auf der Ziel‑VM. Er wird
für die Umschaltung zwischen Tablet‑ und Desktopmodus innerhalb der virtuellen Maschine verwen‑
det.

Die Citrix Workspace‑App für HTML5 unterstützt keine Windows Continuum‑Features.

Der Desktopmodus ist die klassische Benutzeroberfläche, bei der die Interaktion wie bei einem PC
mit Tastatur und Maus erfolgt.
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Microsoft Surface Pro und Surface Book‑Stifte

Standardstiftfunktionen bei Windows Ink‑basierten Anwendungen werden unterstützt. Dies umfasst
Zeigen, Löschen, Stiftdruck, Bluetooth‑SignaleundandereFeatures jenachBetriebssystem‑Firmware
und Stiftmodell. Der Stiftdruck kann beispielsweise bis zu 4096 Stufen haben. Dieses Feature ist stan‑
dardmäßig aktiviert.

Im Folgenden sind die Anforderungen für die Unterstützung der Stiftfunktionalität aufgeführt:

Citrix Steuerungsebene

• Citrix Virtual Apps and Desktops 1903 und höher
• Citrix DaaS

Sitzungshost

• Betriebssystem

– Windows 10 1809 oder höher
– Windows Server 2016 oder höher
– Windows 11

• VDA

– Windows: Version 1903 oder höher

Clientgerät

• Betriebssystem

– Windows 10 1809 oder höher

• Citrix Workspace‑App für Windows: Mindestversion 1902

Für eine Demonstration vonWindows Ink und der Stiftfunktionalität klicken Sie auf folgendeGrafik:
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Informationen zum Deaktivieren oder Aktivieren dieses Features finden Sie unter Microsoft Surface
Pro und Surface Book‑Stifte in der Liste der über die Registrierung verwalteten Features.

Bekannte Probleme

Die folgenden Problememit der Stiftunterstützung sind bekannt:

• Aufgrund von Betriebssystembeschränkungen in Windows Server 2k22 können Benutzer
keine Stiftverknüpfungen einrichten oder Stift‑/Tinteneinstellungen in der Systemsteuerung
anpassen, wenn sie eine Verbindung zu 2k22‑Serveranwendungen oder Desktops herstellen.

• Stiftverknüpfungen werden von einem für Stifte aktivierten Windows 11‑Client aufgrund von
Betriebssystemeinschränkungen nicht beachtet.

Serielle Ports

April 19, 2022

Diemeisten neuen PCs haben keine seriellen (COM) Ports. Serielle Ports können problemlos per USB‑
Konverter hinzugefügt werden. Anwendungen, die für serielle Ports geeignet sind, umfassen häufig
Sensoren, Controller, alte Lesegeräte usw. Für manche virtuellen USB‑COM‑Portgeräte werden her‑
stellerspezifische Treiber anstelle der Windows‑Treiber (usbser.sys) verwendet. Mit solchen Treibern
können Sie den virtuellen COM‑Port des USB‑Geräts so festlegen, dass er sich auch bei Anschluss an
andereUSB‑Anschlüsse nicht ändert. Die Einstellung kannüberGeräte‑Manager >Anschlüsse (COM
& LPT) > Eigenschaften oder über die Anwendung zur Gerätesteuerung erfolgen.
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Mit der Client‑COM‑Portzuordnung können Geräte, die an einen COM‑Port eines Endgeräts
angeschlossen sind, in virtuellen Sitzungen verwendet werden. Die Zuordnungen können genau wie
andere Netzwerkzuordnungen verwendet werden.

Ein Treiber im Betriebssystem weist jedem COM‑Port einen symbolischen Linknamen (COM1, COM2
usw.) zu. Die Anwendungen verwenden den Link, um auf den Port zuzugreifen.

Wichtig:

Geräte können zwar direkt per USB an Endpunkte angeschlossen werden, dies bedeutet aber
nicht, dass sie über die generische USB‑Umleitung umgeleitet werden können. Manche USB‑
Geräte fungieren als virtuelle COM‑Ports, auf die Anwendungen wie auf physische serielle Ports
zugreifen. Das Betriebssystem kann COM‑Ports abstrahieren und sie wie Dateifreigaben behan‑
deln. Zwei gebräuchliche Protokolle für virtuelle COM‑Ports sind CDC ACM und MCT. Bei An‑
schluss an eine RS‑485‑Schnittstelle funktionieren Anwendungen evtl. nicht. Mit einem RS‑485‑
zu‑RS232‑Konverter können Sie RS‑485‑Schnittstellen als COM‑Port verwenden.
Wichtig:

Einige Anwendungen erkennen ein Gerät (z. B. ein Unterschriftenpad) nur dann zuverlässig,
wenn es über COM1 oder COM2 an der Clientarbeitsstation angeschlossen ist.

Zuordnen eines COM‑Ports für Clients zu einem Server‑COM‑Port

Sie können Client‑COM‑Ports einer Citrix Sitzung auf dreierlei Weise zuordnen:

• Verwalten Sie Konsolenrichtlinien. Weitere Informationen über Richtlinien finden Sie unter Ein‑
stellungen der Richtlinie “Portumleitung”.

• VDA‑Eingabeaufforderung:
• Konfigurationstool für Remotedesktop (Terminaldienste):

1. Aktivieren Sie die Studio‑Richtlinien Client‑COM‑Portumleitung und Client‑COM‑Ports au‑
tomatisch verbinden. Nach der Anwendung stehen diverse Informationen in HDX Monitor zur
Verfügung.
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2. Wenn der Port durch Client‑COM‑Ports automatisch verbinden nicht zugeordnet werden
kann, können Sie ihn manuell oder über Anmeldeskripts zuordnen. Melden Sie sich beim VDA
an und geben Sie in einer Eingabeaufforderung Folgendes ein:

NET USE COMX: \\CLIENT\COMZ:

oder

NET USE COMX: \\CLIENT\CLIENTPORT:COMZ:

X ist die Nummer des COM‑Ports auf dem VDA (Ports 1 bis 9 stehen für die Zuordnung zur Verfü‑
gung). Z ist der Name des Client‑COM‑Ports, den Sie zuordnenmöchten.

Um zu überprüfen, ob der Vorgang erfolgreich war, geben Sie NET USE an einer VDA‑
Eingabeaufforderung ein. Die angezeigte Liste enthält zugeordnete Laufwerke, LPT‑ und
zugeordnete COM‑Ports.

3. Um den COM‑Port auf einem virtuellen Desktop oder in einer Anwendung zu verwenden, in‑
stallieren Sie die Anwendung und verweisen Sie sie auf den zugeordneten Namen. Wenn Sie
beispielsweise Port COM1 auf demClient demPort COM3 auf demServer zuordnen, installieren
Sie die COM‑Portanwendung auf dem VDA und verweisen Sie sie in der Sitzung auf COM3. Ver‑
wenden Sie diesen zugeordneten COM‑Port dann wie einen COM‑Port auf dem Benutzergerät.
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Wichtig:

Die Zuordnung von COM‑Ports ist nicht mit TAPI kompatibel. Sie können TAPI‑Geräte (Windows
Telephony Application Programming Interface) nicht Client‑COM‑Ports zuordnen. TAPI definiert
eine Standardmethode zur Steuerung von Telefonfunktionen für Daten‑, Fax‑ und Sprachanrufe
durch Anwendungen. TAPI übernimmt die Signalverarbeitung (Wählen, Beantworten und Been‑
den von Anrufen). Außerdem ermöglicht TAPI Dienste wie Halten und Verbinden von Anrufen
und Konferenzschaltungen.

Problembehandlung

1. Vergewissern Sie sich, dass Sie vom Endpunkt unter Umgehung von Citrix direkt auf das Gerät
zugreifen können. Wenn der Port nicht dem VDA zugeordnet ist, sind Sie nicht mit einer Citrix
Sitzung verbunden. Folgen Sie allen mit dem Gerät gelieferten Anweisungen zur Problembe‑
handlung und stellen Sie zuerst sicher, dass es lokal funktioniert.
Wenn ein Gerät an einen seriellen COM‑Port angeschlossen wird, wird ein Registrierungsschlüs‑
sel mit folgender Struktur erstellt:

Sie finden diese Informationen auch durch Ausführen von chgport /query an der Eingabeauf‑
forderung.
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Stehen keine Anweisungen zur Fehlerbehebung für das Gerät zur Verfügung, versuchen Sie es
mit einer PuTTY‑Sitzung. Wählen Sie Session und geben Sie für Serial line Ihren COM‑Port an.
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Sie können MODE in einem lokalen Befehlsfenster ausführen. Die Ausgabe zeigt den verwen‑
deten COM‑Port sowie ggf. die für die PuTTY‑Sitzung benötigten Baud/Parity/Data Bits/Stop
Bits an. Wenn die PuTTY‑Verbindung erfolgreich ist, drücken Sie die Eingabetaste, um eine
Rückmeldung vom Gerät zu erhalten. Von Ihnen eingegebene Zeichen werden ggf. auf dem
Bildschirm wiederholt oder beantwortet. Wenn dies nicht möglich ist, können Sie nicht aus
virtuellen Sitzungen auf das Gerät zugreifen.

2. Ordnen Sie den lokalen COM‑Port dem VDA zu (mithilfe von Richtlinien oder NET USE COMX:
\\CLIENT\COMZ:) und wiederholen Sie die PuTTY‑Prozeduren im vorherigen Schritt, diesmal
jedoch per VDA‑PuTTY. Schlägt PuTTY mit dem Fehler Unable to open connection to COM1.
Unable to open serial port fehl, wird COM1möglicherweise von einem anderen Gerät verwen‑
det.

3. Führen Sie chgport /query aus. Wenn der integrierte Windows‑Treiber für serielle Ports auf
dem VDA COM1 automatisch \Device\Serial0 zuordnet, gehen Sie folgendermaßen vor:
A. Öffnen Sie CMD auf dem VDA und geben Sie NET USE ein.

B. Löschen Sie eine ggf. vorhandene Zuweisung (z. B. COM1) auf dem VDA.

NET USE COM1 /DELETE

C. Ordnen Sie das Gerät dem VDA zu.

NET USE COM1: \\CLIENT\COM3:

D. Verweisen Sie die Anwendung auf dem VDA an COM3.

Versuchen Sie als Letztes, den lokalen COM‑Port (z. B. COM3) einemanderen COM‑Port auf dem
VDAalsCOM1zuzuordnen (z. B.COM3). StellenSie sicher, dass IhreAnwendungdarauf verweist:
NET USE COM3: \\CLIENT\COM3

4. Wenn der Port jetzt als zugeordnet erscheint und PuTTY funktioniert aber keine Daten übertra‑
genwerden, kann eine Racebedingung vorliegen. Die Anwendung stelltmöglicherweise vor der
Portzuordnung eine Verbindung her und öffnet den Port, sodass dieser für die Zuordnung ges‑
perrt ist. Versuchen Sie eine der folgenden Möglichkeiten:
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• Öffnen Sie eine zweite Anwendung, die auf demselben Server veröffentlicht wurde.
Warten Sie einige Sekunden, bis der Port zugeordnet ist, und öffnen Sie dann die
eigentliche Anwendung, die den Port verwenden soll.

• Aktivieren Sie die Richtlinien für die COM‑Portumleitung über den Gruppenrichtlinien‑
Editor in ActiveDirectory anstelle derOberfläche “Verwalten > VollständigeKonfiguration”
im Dienst. Es handelt sich um die Studio‑Richtlinien Client‑COM‑Portumleitung und
Client‑COM‑Ports automatisch verbinden. Auf diese Weise angewendete Richtlin‑
ien werden ggf. vor den Richtlinien der Verwaltungskonsole verarbeitet, wodurch
sichergestellt wird, dass der COM‑Port zugeordnet wird. Citrix Richtlinien werden an den
VDA übertragen und an folgenden Orten gespeichert:
HKLN\SOFTWARE\Policies\Citrix \<user session ID\>

• Verwenden Sie dieses Anmeldeskript für den Benutzer oder veröffentlichen Sie anstelle
der Anwendung ein BAT‑Skript, das zuerst alle Zuordnungen auf dem VDA löscht, den
virtuellen COM‑Anschluss neu zuordnet und anschließend die Anwendung startet:

@echo off
NET USE COM1 /delete
NET USE COM2 /delete
NET USE COM1: \\CLIENT\COM1:
NET USE COM2: \\CLIENT\COM2:
MODE COM1: BAUD=1200 (bzw. jeweils erforderlicher Wert)
MODE COM2: BAUD=9600 PARITY=N Data=8 Stop=1 (bzw. jeweils erforderlicher Wert)
START C:\Program Files\<Your Software Path>\

5. Als letzteMöglichkeit könnenSie denProzessmonitor vonSysinternals verwenden. Suchenund
filtern Siemit diesem Tool auf dem VDA Objekte wie COM3, picaser.sys, CdmRedirector und ins‑
besondere <Anwendungsname>.exe. Fehler werden in Form von “Zugriff verweigert”oder ähn‑
lich angezeigt.

Spezialtastaturen

November 6, 2023

Bloomberg‑Tastaturen

Warnung:

Eine unsachgemäße Bearbeitung der Registrierung kann schwerwiegende Probleme verur‑

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1167



Citrix DaaS

sachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix übern‑
immt keine Garantie dafür, dass Probleme, die auf eine unsachgemäße Verwendung des
Registrierungs‑Editors zurückzuführen sind, behoben werden können. Die Verwendung des
Registrierungs‑Editors geschieht daher auf eigene Gefahr. Machen Sie auf jeden Fall ein Backup
der Registrierung, bevor Sie sie bearbeiten.

Citrix Virtual Apps andDesktops unterstützt die Bloomberg‑Tastatur 4 (Starboard) unddas ältereMod‑
ell 3. Mithilfe der Spezialfunktionen dieser Tastatur können Benutzer im Finanzsektor schnell auf Fi‑
nanzmarktdaten zugreifen und handeln.

Die Tastatur ist mit den KVM‑Switches kompatibel und kann in zwei Modi betrieben werden:

• PC (ein USB‑Kabel ohne KVM)
• KVM‑Modus (zwei USB‑Kabel, eines via KVM)

Wichtig:

Citrix empfiehlt, die Bloomberg‑Tastatur nur in einer Sitzung zu verwenden. Von der Verwen‑
dung der Tastatur in mehreren Sitzungen gleichzeitig (ein Client für mehrere Sitzungen) wird
abgeraten.

Die Bloomberg‑Tastatur 4 umfasst als USB‑Verbundgerät vier USB‑Geräte in einem Gehäuse:

• Tastatur
• Fingerabdruckleser
• Audiogerät mit Tasten zum Erhöhen und Verringern der Lautstärke und zum Stummschalten
von Lautsprecher undMikrofon. Das Gerät umfasst integrierte Lautsprecher, Mikrofon und eine
Buchse für Mikrofon und Headset.

• USB‑Hub für den Anschluss aller Geräte an das System

Anforderungen:

• Die Sitzung, mit der die Citrix Workspace‑App für Windows verbunden ist, muss USB‑Geräte un‑
terstützen.

• Mindestens Citrix Workspace‑App 1808 für Windows oder Citrix Receiver 4.8 zur Unterstützung
von Bloomberg‑Tastaturmodellen 3 und 4

• Mindestens Citrix Workspace‑App 1808 für Windows oder Citrix Receiver 4.12 für den KVM‑
Modus (zwei USB‑Kabel, von denen eines über KVM geleitet wird) für Modell 4

Weitere Informationen zur Konfiguration von Bloomberg‑Tastaturen in der Citrix Workspace‑App für
Windows finden Sie unter Konfigurieren von Bloomberg‑Tastaturen.

Informationen zum Aktivieren der Bloomberg‑Tastaturunterstützung finden Sie unter Bloomberg‑
Tastaturen in der Liste der über die Registrierung verwalteten Features.
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Überprüfen der Kompatibilität:

Um festzustellen, ob die Bloomberg‑Tastaturunterstützung in der Citrix Workspace‑App aktiviert ist,
prüfen Sie, ob im Desktop Viewer die Bloomberg‑Tastaturgeräte korrekt angezeigt werden.

Desktop:

Öffnen Sie den Desktop Viewer. Wenn die Unterstützung für die Bloomberg‑Tastatur aktiviert ist, wer‑
den im Desktop Viewer drei Geräte unter dem USB‑Symbol angezeigt:

• Bloomberg‑Fingerabdruckscanner
• Bloomberg‑Tastaturfeatures
• Bloomberg LP Keyboard 2013

Seamlessanwendung:

Öffnen Sie das Menü Connection Center über das Infobereichssymbol der Citrix Workspace‑App.
Wenn die Unterstützung für die Bloomberg‑Tastatur aktiviert ist, werden die drei Geräte im Menü
Geräte angezeigt.

Ein Häkchen zeigt an, dass das jeweilige Gerät in einer Sitzung verwendet wird.

TWAIN‑Geräte

April 19, 2022

Anforderungen

• Der Scanner muss TWAIN‑kompatibel sein.
• Installieren Sie die TWAIN‑Treiber auf dem lokalenGerät. Auf demServer sind sie nicht erforder‑
lich.

• Schließen Sie den Scanner lokal an (z. B. über USB).
• Stellen Sie sicher, dass der Scanner den lokalen TWAIN‑Treiber und nicht den Windows Image
Acquisition‑Dienst verwendet.

• Stellen Sie sicher, dass auf das für den Test verwendete Benutzerkonto keine Richtlinie
angewendet wird, welche die Bandbreite der ICA‑Sitzung begrenzt. Beispiel: Bandbreitenlimit
für Client‑USB‑Geräteumleitung.

Informationen zu Richtlinieneinstellungen finden Sie unter Einstellungen der Richtlinie “TWAIN‑
Geräte”.
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Webcams

August 16, 2022

HD‑Webcamstreaming

Webcams können von innerhalb einer virtuellen Sitzung ausgeführten Videokonferenzanwendungen
verwendet werden. Die Anwendung auf dem Server wählt Format und Auflösung von Webcams
basierend auf den unterstützten Formatarten. Beim Sitzungsstart sendet der Client die Webcam‑
Informationen an den Server. Wählen Sie eine Webcam über die Videokonferenzanwendung aus.
WennWebcamund Anwendung HD‑Wiedergabe unterstützen, wird HD in der Anwendung verwendet.
Es werden Webcamauflösungen bis zu 1920 x 1080 unterstützt.

Dieses Feature erfordert mindestens Version 4.10 von Citrix Receiver für Windows. Eine Liste der Cit‑
rix Workspace‑App‑Plattformen, die die HDX‑Webcamumleitung unterstützen, finden Sie unter Citrix
Workspace‑App –Featurematrix.

Weitere Informationen zum HD‑Webcamstreaming finden Sie unter HDX‑Videokonferenzen und
Webcam‑Videokomprimierung.

Sie könnendas Feature über einenRegistrierungsschlüssel aktivierenunddeaktivierenunddanneine
spezifische Auflösung konfigurieren. Weitere Informationen finden Sie unter HD‑Webcamstreaming
und HD‑Webcamauflösung in der Liste der Features, die über die Registrierung verwaltet werden.

WIA‑Geräte

April 19, 2022

Anforderungen

• Der Scanner muss WIA‑kompatibel sein.
• Installieren Sie die WIA‑Treiber auf dem lokalen Gerät. Auf dem Server sind sie nicht erforder‑
lich.

• Schließen Sie den Scanner lokal an (z. B. über USB).
• Stellen Sie sicher, dass der Scanner den lokalen Windows‑Bilderfassungsdienst (Windows Im‑
age Acquisition, WIA) und nicht den TWAIN‑Treiber verwendet.
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• Stellen Sie sicher, dass auf das für den Test verwendete Benutzerkonto keine Richtlinie
angewendet wird, welche die Bandbreite der ICA‑Sitzung begrenzt. Beispiel: Bandbreitenlimit
für Client‑USB‑Geräteumleitung.

Positivliste für WIA‑Anwendungen

Mit einer Positivliste können Sie festlegen, welche Anwendungen auf dem VDA auf die WIA‑
Scannerumleitung zugreifen können. Der Registrierungseditor verwendet Angaben aus der
eingestellten Positivliste auf jedem VDA mit Windows‑Bilderfassung (WIA). Standardmäßig kann
keine Anwendung auf die WIA‑Schnittstelle zugreifen.

Informationen zum Anpassen der Windows‑Bilderfassung für Anwendungen auf dem VDA finden
Sie unter Positivliste für WIA‑Anwendungen in der Liste der über die Registrierung verwalteten
Features.

Informationen zu Richtlinieneinstellungen finden Sie unter Einstellungen der Richtlinie “WIA‑Geräte”
.

Grafik

April 19, 2022

Citrix HDX umfasst vielfältige Technologien zur Grafikbeschleunigung und ‑codierung, die die Bere‑
itstellung reichhaltiger Grafikanwendungen über Citrix DaaS (ehemals Citrix Virtual Apps and Desk‑
tops Service) optimieren. Die Grafiktechnologien bieten bei der Remotearbeit mit grafikintensiven
virtuellen Anwendungen die gleiche Benutzererfahrung wie ein physischer Desktop.

Sie können für das Grafikrendering Software oder Hardware verwenden. Softwarerendering er‑
fordert eine Drittanbieter‑Bibliothek (“Softwarerasterizer”). Windows enthält beispielsweise den
WARP‑Rasterizer für DirectX‑basierte Grafiken. Unter Umständen wird ein anderer Softwarerenderer
bevorzugt. Hardwarerendering (Hardwarebeschleunigung) erfordert einen Grafikprozessor (GPU).

HDX bietet eine Standardcodierungskonfiguration, die für die häufigsten Anwendungsfälle optimiert
ist. Über Citrix Richtlinien können IT‑Administratoren grafikbezogene Einstellungen zur Erfüllung ver‑
schiedener Anforderungen und Bereitstellung der gewünschten Benutzererfahrung konfigurieren.

Thinwire

Thinwire ist die in Citrix DaaS verwendete Standardtechnologie von Citrix für das Anzeigeremoting.

Per Anzeigeremoting können auf einer Maschine erzeugte Grafiken (normalerweise über ein Netzw‑
erk) auf eine andere Maschine für die Anzeige übertragen werden. Grafiken werden als Ergebnis von
Benutzereingaben, z. B. Tastenanschläge und Mausaktionen, erzeugt.
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HDX 3D Pro

Mit der HDX 3D Pro‑Funktion von Citrix DaaS können Desktops und Anwendungen bereitgestellt
werden, die mit einem Grafikprozessor (GPU) für die Hardwarebeschleunigung am besten funktion‑
ieren. Dazu gehören professionelle, auf OpenGL und DirectX basierende 3D‑Grafikanwendungen. Der
Standard‑VDA unterstützt die GPU‑Beschleunigung nur für DirectX.

GPU‑Beschleunigung für Windows‑Einzelsitzungs‑OS

Mit HDX 3D Pro können Sie grafikintensive Anwendungen als Teil gehosteter Desktops oder Anwen‑
dungen auf Maschinen mit Einzelsitzungs‑OS bereitstellen. HDX 3D Pro unterstützt physische Host‑
computer (einschließlich Desktop‑, Blade‑ und Rack‑Arbeitsstationen) und die Virtualisierungstech‑
nologien der Hypervisors XenServer, vSphere und Hyper‑V (nur Passthrough).

Mit GPU‑PassthroughkönnenSie VMsmit exklusivemZugriff auf dedizierteHardware für dieGrafikver‑
arbeitung erstellen. Sie können mehrere GPUs auf dem Hypervisor installieren und VMs jeder dieser
GPUs einzeln zuweisen.

Mit GPU‑Virtualisierung können mehrere virtuelle Maschinen die Grafikverarbeitungsleistung eines
einzelnen physischen GPU direkt nutzen.

GPU‑Beschleunigung für Windows‑Multisitzungs‑OS

Mit HDX 3D Pro können grafikintensive Anwendungen, die in Sitzungen mit Windows‑Multisitzungs‑
OS ausgeführt werden, auf der GPU des Servers gerendert werden. Beim Verlagern der Wiedergabe
vonOpenGL, DirectX, Direct3D undWindowsPresentation Foundation (WPF) auf denGPUdes Servers
wird die CPU des Servers nicht durch die Grafikwiedergabe verlangsamt. Außerdem kann der Server
so mehr Grafiken verarbeiten, weil die Arbeitslast zwischen Prozessor und Grafikprozessor aufgeteilt
wird.

Framehawk

Wichtig:

Ab Citrix Virtual Apps and Desktops 7 1903 wird Framehawk nicht mehr unterstützt. Verwenden
Sie stattdessen Thinwire mit aktiviertem adaptivem Transport.

Framehawk ist eine Technologie für das Anzeigeremoting für mobile Mitarbeiter mit drahtlosen Breit‑
bandverbindungen (WiFi und 4G/LTE‑Mobilfunknetze). Framehawk überwindet die Herausforderun‑
gen der spektralen Interferenz und des Mehrwegeempfangs und liefert eine flüssige, interaktive Be‑
nutzererfahrung für virtuelle Apps und Desktops.

Textbasiertes Sitzungswasserzeichen

Textbasierte Sitzungswasserzeichen zur Verhinderung und Verfolgung von Datendiebstahl: Diese ver‑
folgbaren Informationen erscheinen auf dem Sitzungsdesktop als Abschreckung für Personen, die
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Daten per Foto oder Screenshot stehlenmöchten. Sie können eine Textschicht als Wasserzeichen fes‑
tlegen. DasWasserzeichen kann über demgesamten Sitzungsbildschirm angezeigt werden, ohne das
Originaldokument zu ändern. Textbasierte Sitzungswasserzeichen erfordern VDA‑Unterstützung.

Verwandte Informationen

• HDX 3D Pro
• GPU‑Beschleunigung für Windows‑Einzelsitzungs‑OS
• GPU‑Beschleunigung für Windows‑Multisitzungs‑OS
• Thinwire
• Textbasiertes Sitzungswasserzeichen

HDX 3D Pro

January 25, 2024

Mit der HDX 3D Pro‑Funktion von Citrix Virtual Apps and Desktops können Desktops und Anwendun‑
gen bereitgestellt werden, die mit einem Grafikprozessor (GPU) für die Hardwarebeschleunigung
am besten funktionieren. Dazu gehören professionelle, auf OpenGL und DirectX basierende
3D‑Grafikanwendungen. Der Standard‑VDA unterstützt die GPU‑Beschleunigung nur für DirectX.

Informationen zu den HDX 3D Pro‑Richtlinieneinstellungen finden Sie unter Optimierung für
3D‑Grafikworkload.

Alle unterstützten Citrix Workspace‑App‑Versionen können mit 3D‑Grafiken verwendet werden.
Zur Erzielung der optimalen Leistung in Umgebungen mit komplexen 3D‑Anwendungen, hochau‑
flösenden Monitoren, Multimonitorkonfigurationen und Anwendungen mit hohen Framerates
empfiehlt Citrix die Verwendung der aktuellen Version der Citrix Workspace‑App für Windows
bzw. der Citrix Workspace‑App für Linux. Informationen zu den unterstützten Versionen der Citrix
Workspace‑App finden Sie unter Lifecycle Milestones for Citrix Workspace app.

Beispiele für professionelle 3D‑Anwendungen:

• CAD‑, CAM‑ und CAE‑Anwendungen
• Geografische Informationssystemsoftware (GIS)
• Bildarchivierungskommunikationssystem (PACS) für bildgebende Diagnostik
• Anwendungen, die die aktuellen Versionen von OpenGL, DirectX, NVIDIA, CUDA, OpenCL und
WebGL verwenden

• Rechenintensive Nichtgrafik‑Anwendungen, die NVIDIA CUDA‑GPUs (Compute Unified Device
Architecture) für paralleles Computing verwenden
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HDX 3D Pro bietet die beste bandbreitenunabhängige Benutzererfahrung:

• WAN‑Verbindungen: Bieten Sie eine interaktive Benutzererfahrung über WAN‑Verbindungen
mit geringen Bandbreiten bis zu 1,5 MBit/s.

• LAN‑Verbindungen: Bieten Sie eine Benutzererfahrung wie bei einem lokalen Desktop bei LAN‑
Verbindungen.

Sie können komplexe und teure Arbeitsstationen durch einfache Benutzergeräte ersetzen, da
die Grafikverarbeitung in das Datencenter für eine zentralisierte Verwaltung verschoben wird.

HDX 3D Pro stellt die GPU‑Beschleunigung für Maschinen mit Windows‑Einzelsitzungs‑OS und
Windows‑Multisitzungs‑OS bereit. Weitere Informationen finden Sie unter GPU‑Beschleunigung für
Windows‑Einzelsitzungs‑OS sowie GPU‑Beschleunigung für Windows‑Multisitzungs‑OS.

HDX 3D Pro ist mit GPU‑Passthrough und der GPU‑Virtualisierung folgender Hypervisors und in Bare‑
Metal‑Umgebungen kompatibel:

• XenServer

– GPU‑Passthroughmit NVIDIA GRID, AMD und Intel GVT‑d
– GPU‑Virtualisierungmit NVIDIA GRID, AMD und Intel GVT‑g
– Siehe Hypervisor Hardware Compatibility List.

MitdemHDXMonitorkönnenSiedenBetriebunddieKonfigurationvonHDX‑Visualisierungstechnologien
überprüfen und HDX‑Probleme diagnostizieren und beheben. Das Tool und weitere Informationen
stehen unter https://taas.citrix.com/hdx/download/ zur Verfügung.

GPU‑Beschleunigung für Windows‑Multisitzungs‑OS

January 25, 2024

Mit HDX 3D Pro können grafikintensive Anwendungen, die in Sitzungen mit Windows‑Multisitzungs‑
OS ausgeführt werden, auf der GPU des Servers gerendert werden. Beim Verlagern der Wiedergabe
vonOpenGL, DirectX, Direct3D undWindowsPresentation Foundation (WPF) auf denGPUdes Servers
wird die CPU des Servers nicht durch die Grafikwiedergabe verlangsamt. Außerdem kann der Server
so mehr Grafiken verarbeiten, weil die Arbeitslast zwischen Prozessor und Grafikprozessor aufgeteilt
wird.

Da Windows Server ein Mehrbenutzer‑Betriebssystem ist, kann eine von Citrix Virtual Apps verwen‑
dete GPU ohne GPU‑Virtualisierung (vGPU) vonmehreren Benutzern verwendet werden.

Vorsicht beimBearbeiten der Registrierung: Eine unsachgemäße Bearbeitung der Registrierung kann
schwerwiegende Probleme verursachen und eine Neuinstallation des Betriebssystems erforderlich
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machen. Citrix übernimmt keine Garantie dafür, dass Probleme, die auf eine unsachgemäße Verwen‑
dung des Registrierungseditors zurückzuführen sind, behoben werden können. Die Verwendung des
Registrierungseditors geschieht daher auf eigene Gefahr. Machen Sie auf jeden Fall ein Backup der
Registrierung, bevor Sie sie bearbeiten.

GPU Sharing

Die GPU‑Freigabe ermöglicht die GPU‑Hardwarewiedergabe vonOpenGL‑ undDirectX‑Anwendungen
in Remotedesktopsitzungen. Sie hat die folgenden Merkmale:

• Verwenden auf Bare‑Metal‑ oder virtuellen Maschinen, um die Anwendungsskalierbarkeit und
‑leistung zu steigern.

• Mehrere gleichzeitige Sitzungen könnenGPU‑Ressourcen gemeinsamverwenden. (Diemeisten
Benutzer benötigen nicht die Wiedergabeleistung eines dedizierten GPU).

• Erfordert keine besonderen Einstellungen.

Ein GPU kann der virtuellen Windows Server‑Maschine gemäß den Anforderungen des Hypervisor‑
und GPU‑Anbieters im Modus GPU‑Passthrough oder Virtual GPU (vGPU) zugewiesen werden. Bare‑
Metal‑Bereitstellungen auf physischen Windows Server‑Maschinen werden ebenfalls unterstützt.

GPU Sharing hängt nicht von einer bestimmten Grafikkarte ab.

• Wählen Sie für virtuelle Maschinen eine Grafikkarte, die mit dem verwendeten Hypervisor kom‑
patibel ist. Eine Hardwarekompatibilitätsliste für XenServer finden Sie unter Hypervisor Hard‑
ware Compatibility List.

• Bei Ausführung auf Bare‑Metal sollte eine Grafikkarte vom Betriebssystem aktiviert sein. Wenn
mehrere GPUs auf der Hardware installiert sind, deaktivieren Sie mit dem Device Manager alle
außer einem.

Die Skalierbarkeit mit GPU Sharing hängt von folgenden Faktoren ab:

• Ausgeführte Anwendungen
• Verbrauchter Videospeicher
• Verarbeitungsleistung der Grafikkarte

Einige Anwendungen handhaben fehlenden Videospeicher besser als andere. Wenn die Hardware
überlastet wird, kann der Grafikkartentreiber instabil werden oder abstürzen. Schränken Sie die An‑
zahl der gleichzeitigen Benutzer ein, um diese Probleme zu vermeiden.

Sie könnendieGPU‑Beschleunigungmit einemTool vonDrittanbieternbestätigen, z. B.GPU‑Z.GPU‑Z
ist hier verfügbar: http://www.techpowerup.com/gpuz/.

• Zugriff auf einen leistungsfähigen Videoencoder für NVIDIA‑GPUs und Intel Iris Pro‑
Grafikprozessoren. Dieses Feature wird über eine (standardmäßig aktivierte) Richtlinie
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gesteuert und ermöglicht die Verwendung der Hardwarecodierung für die H.264‑Codierung
(falls verfügbar). Ist entsprechendeHardware nicht verfügbar, wird die CPU‑basierte Codierung
mit dem Software‑Videocodec verwendet. Weitere Informationen finden Sie unter Einstellun‑
gen der Richtlinie “Grafiken”.

Wiedergabe von DirectX, Direct3D undWPF

Die Wiedergabe von DirectX, Direct3D und WPF steht nur auf Servern zur Verfügung, die einen
Grafikprozessor haben, der eine Anzeigetreiberschnittstelle (DDI) der Version 9ex, 10 oder 11
unterstützt.

• Unter Windows Server 2008 R2 sind für DirectX und Direct3D keine Sondereinstellungen
erforderlich, um einen einzelnen GPU zu verwenden.

• Unter Windows Server 2012 und später verwenden Remotedesktopdienste‑Sitzungen auf
dem RD‑Sitzungshostserver als Standardadapter den Microsoft Basic Render‑Treiber. Um
den GPU in RDS‑Sitzungen unter Windows Server 2012 und später zu verwenden, aktivieren
Sie die Einstellung Use the hardware default graphics adapter for all Remote Desktop
Services sessions in der Gruppenrichtlinie Lokale Computerrichtlinie > Computerkonfig‑
uration > Administrative Vorlagen > Windows‑Komponenten > Remotedesktopdienste >
Remotedesktop‑Sitzungshost > Remotesitzungsumgebung.

• Um WPF‑Anwendungen mithilfe der Server‑GPU zu rendern, erstellen Sie die Einstellungen in
der Registrierung des Servers, der die Sitzungenmit Windows‑Multisitzungs‑OS ausführt. Weit‑
ere Informationen zur Registrierungseinstellung finden Sie unter Rendering mit Windows Pre‑
sentation Foundation (WPF) in der Liste der über die Registrierung verwalteten Features.

GPU‑Beschleunigung für CUDA‑ oder OpenCL‑Anwendungen

Die GPU‑Beschleunigung von CUDA‑ und OpenCL‑Anwendungen, die in einer Benutzersitzung ausge‑
führt werden, ist standardmäßig deaktiviert.

Aktivieren Sie die Registrierungseinstellungen, um die im Rahmen der Machbarkeitsstudie ver‑
fügbaren CUDA‑Beschleunigungsfeatures zu verwenden. Weitere Informationen finden Sie unter
GPU‑Beschleunigung für CUDA‑ oder OpenCL‑Anwendungen in der Liste der über die Registrierung
verwalteten Features.

GPU‑Beschleunigung für Windows‑Einzelsitzungs‑OS

January 25, 2024
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Mit HDX 3D Pro können Sie grafikintensive Anwendungen als Teil gehosteter Desktops oder Anwen‑
dungen auf Maschinen mit Einzelsitzungs‑OS bereitstellen. HDX 3D Pro unterstützt physische Host‑
computer (einschließlich Desktop‑, Blade‑ und Rack‑Arbeitsstationen) und die Virtualisierungstech‑
nologien der Hypervisors XenServer, vSphere, Nutanix und Hyper‑V (nur Passthrough).

HDX 3D Pro bietet die folgenden Features:

• Adaptive, auf dem H.264‑ oder H.265‑Standard basierende Tiefenkomprimierung für optimale
Leistung bei WAN‑Verbindungen und drahtlosen Verbindungen. HDX 3D Pro verwendet
die CPU‑basierte Vollbild‑H.264‑Komprimierung als Standardkomprimierungsverfahren zur
Verschlüsselung. Hardwarecodierung mit H.264 wird für NVIDIA‑, Intel‑ und AMD‑Karten
verwendet, die NVENC unterstützen. Hardwarecodierung mit H.265 wird für NVIDIA‑Karten
verwendet, die NVENC unterstützen.

• Verlustfreie Komprimierung für besondere Anwendungsfälle. HDX 3D Pro bietet einen ver‑
lustfreien CPU‑basierten Codec zur Unterstützung von Anwendungen,in denen pixelgenaue
Grafiken unerlässlich sind, z. B. für die medizinische Bilderstellung. Echte verlustfreie Kom‑
primierung wird nur für besondere Anwendungsfälle empfohlen, da sie mehr Netzwerk‑ und
Verarbeitungsressourcen benötigt.

Bei Verwendung von verlustfreier Komprimierung:

– Die Anzeige für Verlustfreiheit (Symbol im Infobereich) gibt an, ob es sich bei der Bildschir‑
manzeige um einen verlustreichen oder verlustfreien Frame handelt. Dies ist hilfreich,
wenn die Richtlinieneinstellung Bildqualität auf Zu verlustfrei verbessern festgelegt ist.
Die Anzeige für Verlustfreiheit wird grün, wenn die gesendeten Frames verlustfrei sind.

– Über die Umschaltung für Verlustfreiheit können die Benutzer jederzeit innerhalb der
Sitzung in den immer verlustfreien Modus wechseln. Zum Aktivieren oder Deaktivieren
von Immer verlustfrei in einer Sitzung klicken Sie mit der rechten Maustaste auf das
Symbol und dann auf Zu pixelgenau wechseln oder verwenden Sie die Tastenkombina‑
tion ALT + UMSCHALT + 1.

Für verlustfreie Komprimierung: HDX 3D Pro verwendet den verlustfreien Codec für die
Komprimierung unabhängig von dem durch die Richtlinie ausgewählten Codec.

Für die verlustreiche Komprimierung: HDX 3D Pro verwendet den ursprünglichen Codec,
entweder den Standard oder den über die Richtlinie ausgewählten Codec.

Einstellungen für die Umschaltung für Verlustfreiheit werden nicht für zukünftige Sitzun‑
gen gespeichert. Wenn Sie für alle Verbindungen den verlustfreien Codec verwenden
möchten, legen Sie für die Richtlinie Bildqualität die Einstellung Immer verlustfrei fest.

• Sie können die Standardtastenkombination ALT + UMSCHALT + 1 zum Aktivieren oder Deak‑
tivieren der Option “Verlustfrei”in einer Sitzung außer Kraft setzen. Konfigurieren Sie eine neue
Registrierungseinstellung unter HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\HDX3D\LLIndicator.
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– Name: HKEY_LOCAL_MACHINE_HotKey, Typ: String
– Das Format zum Konfigurieren einer Tastenkombination ist C=0|1, A=0|1, S=0|1, W=0|
1, K=val. Schlüssel müssen durch ein Komma (,) getrennt werden. Die Reihenfolge der
Tasten ist egal.

– A, C, S, W und K sind Tasten, wobei Folgendes gilt: C=STRG, A=ALT, S=UMSCHALT, W=Win
undK=eine gültige Taste. ZulässigeWerte für K sind a‑z, 0‑9 und jeder virtuelle Tastencode.

– Beispiel:

* Taste F10 entspricht K=0x79

* Taste STRG + F10 entspricht C=1, K=0x79

* ALT + A entspricht A=1, K=a oder A=1, K=A oder K=A, A=1

* STRG + ALT + 5 entspricht C=1, A=1, K=5 oder A=1, K=5, C=1

* STRG + UMSCHALT + F5 entspricht A=1, S=1, K=0x74

Achtung:

Eine unsachgemäße Bearbeitung der Registrierung kann schwerwiegende Probleme verur‑
sachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix übernimmt
keine Garantie dafür, dass Probleme, die auf eine unsachgemäße Verwendung des Reg‑
istrierungseditors zurückzuführen sind, behoben werden können. Die Verwendung des
Registrierungseditors geschieht daher auf eigene Gefahr. Machen Sie auf jeden Fall ein Backup
der Registrierung, bevor Sie sie bearbeiten.

• Unterstützung für mehrere Monitore und hochauflösende Monitore: Auf Maschinen mit
Einzelsitzungs‑OS unterstützt HDX 3D Pro Benutzergeräte mit bis zu vier Monitoren. Be‑
nutzer können ihre Monitore beliebig konfigurieren sowie Monitore mit unterschiedlichen
Auflösungen und Ausrichtungen kombinieren. Die Anzahl der Monitore wird nur durch die
Leistungsfähigkeit des GPU auf dem Hostcomputer, des Benutzergeräts und der verfügbaren
Bandbreite begrenzt. HDX 3D Pro unterstützt alle Monitorauflösungen. Einschränkungen
bestehen nur hinsichtlich der Leistungsfähigkeit der GPU auf dem Hostcomputer.

• Dynamische Auflösung: Sie können das Fenster des virtuellen Desktops oder der Anwendung
auf einebeliebige Auflösung einstellen. Hinweis: Die einzige unterstützteMethode zumÄndern
der Auflösung ist das Anpassen des VDA‑Sitzungsfensters. Das Ändern der Auflösung in der VDA‑
Sitzung (über Systemsteuerung > Darstellung und Anpassung > Anzeige > Bildschirmauflö‑
sung) wird nicht unterstützt.

• Unterstützung für die NVIDIA vGPU‑Architektur HDX 3D Pro unterstützt NVIDIA vGPU‑Karten.
Weitere Informationen finden Sie unter NVIDIA vGPU für GPU‑Passthrough und GPU‑Sharing.
NVIDIA vGPUermöglichtmehrerenVMsdengleichzeitigendirektenZugriff auf einenphysischen
GPU und die Verwendung derselben NVIDIA‑Grafiktreiber, die auf nicht‑virtualisierten Betrieb‑
ssystemen bereitgestellt werden.

• Unterstützung für VMware vSphere und VMware ESX mit Virtual Direct Graphics Acceleration
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(vDGA): Sie können HDX 3D Pro mit vDGA sowohl für Remotedesktopdienste‑ als auch für VDI‑
Arbeitslasten verwenden.

• Unterstützung für VMware vSphere/ESXmit NVIDIA vGPU und AMDMxGPU.

• Unterstützung von Microsoft HyperV mit Discrete Device Assignment in Windows Server 2016:

• Unterstützung von Datencenter‑Grafikplattformen der Serie Intel Xeon Processor E3
HDX 3D Pro unterstützt die Verwendung von bis zu 3 Monitoren, das Ausblenden der
Konsole, benutzerdefinierte Auflösungen und hohe Frameraten der unterstützten Intel‑
Serie. Weitere Informationen finden Sie unter http://www.citr ix .com/intel und http:
//www.intel.com/content/www/us/en/servers/data‑center‑graphics.html.

• Unterstützung für AMD RapidFire auf den Serverkarten der AMD FirePro S‑Serie. HDX 3D Pro
unterstützt den Betrieb von bis zu 6 Bildschirmen, Console Blanking, benutzerdefinierte Au‑
flösungen und hohe Frameraten. Hinweis: HDX 3D Pro‑Unterstützung für AMD MxGPU (GPU‑
Virtualisierung) funktioniert nur bei VMware vSphere vGPUs. XenServer und Hyper‑V werden
mit GPU‑Passthrough unterstützt. Weitere Informationen finden Sie unter AMD Virtualization
Solution.

• Zugriff auf einen leistungsfähigen Videoencoder für NVIDIA‑, AMD‑ und Intel Iris Pro‑
Grafikprozessoren. Das Feature wird durch eine standardmäßig aktivierte Richtliniene‑
instellung gesteuert. Es ermöglicht die Verwendung der H.264‑Hardwarecodierung (falls
verfügbar). Ist entsprechende Hardware nicht verfügbar, wird die CPU‑basierte Codierung mit
dem Software‑Videocodec verwendet. Weitere Informationen finden Sie unter Einstellungen
der Richtlinie “Grafiken”.

Wie in der folgenden Abbildung dargestellt:

• WennsicheinBenutzerbei derCitrixWorkspace‑Appanmeldetundaufdie virtuelleAnwendung
oder den virtuellenDesktop zugreift, authentifiziert der Controller denBenutzer. Der Controller
kontaktiert dann den VDA für HDX 3D Pro, um eine Verbindungmit demComputer herzustellen,
auf dem die grafische Anwendung gehostet wird.

Der VDA für HDX 3D Pro komprimiert mit der entsprechenden Hardware auf demHost die Ansicht des
gesamten Desktops oder nur der grafischen Anwendung.

• Die Desktop‑ oder Anwendungsansichten und die dazugehörigen Interaktionen der Benutzer
werden zwischen dem Hostcomputer und dem Benutzergerät übertragen. Diese Übertragung
erfolgt über eine direkte HDX‑Verbindung zwischen der Citrix Workspace‑App und dem VDA für
HDX 3D Pro.
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Optimierung der HDX 3D Pro‑Benutzererfahrung

Stellen Sie bei der Verwendung von HDX 3D Pro mit mehreren Monitoren sicher, dass der Host‑
computer mit mindestens so vielen Monitoren konfiguriert ist, wie an den Geräten der Benutzer
angeschlossen sind. Die an den Hostcomputer angeschlossenen Monitore können physikalische
oder virtuelle Monitore sein.

Schließen Sie Monitore (physikalische oder virtuelle) nicht an Hostcomputer an, während Be‑
nutzer mit dem virtuellen Desktop oder der virtuellen Anwendung, die die grafische Anwendung
bereitstellen, verbunden sind. Dies kann während der Benutzersitzung zu Instabilität führen.

Teilen Sie den Benutzernmit, dass das Ausführen von Änderungen (von ihnen oder einer Anwendung)
an der Desktopauflösung, während eine grafische Anwendungssitzung ausgeführt wird, nicht unter‑
stützt wird. Nach demBeenden der Anwendungssitzung können Benutzer die Auflösung des Desktop
Viewer‑Fensters in “Citrix Workspace‑App ‑ Desktop Viewer‑Einstellungen”ändern.

Wenn mehrere Benutzer eine Verbindung mit beschränkter Bandbreite gemeinsam verwenden, z. B.
in einer Zweigstelle, empfehlen wir, die Richtlinieneinstellung Bandbreitenlimit für Sitzung insge‑
samt zu verwenden, um die für die einzelnen Benutzer verfügbare Bandbreite zu beschränken. Mit
dieser Einstellungwird sichergestellt, dass die verfügbare Bandbreite beim Anmelden und Abmelden
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der Benutzer keinen großen Schwankungen unterworfen ist. Da HDX 3D Pro automatische Anpassun‑
gen durchführt, um die gesamte Bandbreite auszuschöpfen, kann sich die stark variierende verfüg‑
bare Bandbreite während der Benutzersitzungen negativ auf die Leistung auswirken.

Wenn beispielsweise 20 Benutzer eine Verbindung mit 60 MBit/s gemeinsam verwenden, kann
die Bandbreite, die den einzelnen Benutzern zur Verfügung steht, abhängig von der Anzahl der
gleichzeitigen Benutzer zwischen 3 MBit/s und 60 MBit/s variieren. Um die Benutzererfahrung in
diesem Szenario zu optimieren, legen Sie die Bandbreite fest, die zu Spitzenzeiten pro Benutzer
erforderlich ist, und stellen Sie sicher, dass die Benutzer diesen Wert nicht überschreiten können.

Wir empfehlen für Benutzer einer 3D‑Maus, die Priorität des virtuellen Kanals für die generische USB‑
Umleitung auf 0 zu erhöhen. Weitere Informationen dazu, wie Sie die Priorität virtueller Kanäle än‑
dern, finden Sie im Knowledge Center‑Artikel CTX128190.

Thinwire

May 23, 2023

Einführung

Thinwire ist ein Teil der Citrix HDX‑Technologie unddie in Citrix Virtual Apps andDesktops verwendete
Standardtechnologie für das Anzeigeremoting.

Per Anzeigeremoting können auf einer Maschine erzeugte Grafiken (normalerweise über ein Netzw‑
erk) auf eine andere Maschine für die Anzeige übertragen werden.

Eine gute Lösung für das Anzeigeremoting liefert eine hochgradig interaktive Benutzererfahrung
–ähnlich wie bei einem lokalen Computer. Bei Thinwire wird dies mit komplexen und effizienten
Bildanalyse‑ und Komprimierungsmethoden erzielt. Thinwire maximiert die Serverskalierbarkeit
und verbraucht weniger Bandbreite andere Anzeigeremotingtechnologien.

Dank diesem Gleichgewicht ist Thinwire für die meisten geschäftlichen Anwendungsfälle geeignet
und wird als Standardtechnologie für das Anzeigeremoting in Citrix Virtual Apps and Desktops ver‑
wendet.

HDX 3D Pro

In der Standardkonfiguration kann Thinwire 3D‑ oder hoch interaktive Grafik liefern und, falls vorhan‑
den, eine Grafikprozesseinheit (GPU) verwenden. Citrix empfiehlt jedoch die Aktivierung des HDX 3D
Pro‑Modus über die Richtlinien Optimierung für 3D‑Grafikworkload oder Bildqualität > Zu ver‑
lustfrei verbessern für Szenarien, in denen GPUs vorhanden sind. Diese Richtlinien konfigurieren
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Thinwire für die Verwendung eines Videocodecs (H.264 oder H.265) zur Codierung des gesamten Bild‑
schirms mithilfe der Hardwarebeschleunigung, wenn eine GPU vorhanden ist. Dies bietet eine flüs‑
sigere Anzeige professioneller 3D‑Grafiken. Weitere Informationen finden Sie unter H.264 –Zu verlust‑
frei verbessern, HDX 3D Pro und GPU‑Beschleunigung für Windows‑Einzelsitzungs‑OS.

Anforderungen

Thinwire ist optimiert für moderne Betriebssysteme, einschließlich Windows Server 2012 R2, Win‑
dows Server 2016, Windows Server 2019 und Windows 10. Für Windows Server 2008 R2 wird der
Legacy‑Grafikmodus empfohlen. Verwenden Sie die integrierten Citrix Richtlinienvorlagen “Hohe
Serverskalierbarkeit –Legacy‑OS”und “Für WAN optimiert –Legacy‑OS”zum Bereitstellen der von
Citrix für solche Anwendungsfälle empfohlenen Kombinationen von Richtlinieneinstellungen.

Hinweis:

In dieser Version wird der Legacygrafikmodus nicht unterstützt. Er ist zum Zweck der Abwärt‑
skompatibilität im Fall einer Verwendung von XenApp 7.15 LTSR, XenDesktop 7.15 LTSR und
früheren VDA‑Releases enthalten.

• Die Richtlinieneinstellung, die das Verhalten von Thinwire steuert (Videocodec zur Komprim‑
ierung verwenden), ist in VDA‑Versionen in Citrix Virtual Apps and Desktops 7 1808 und höher
bzw. XenApp und XenDesktop 7.6 FP3 und höher verfügbar. Die Option Videocodec verwen‑
den, wenn bevorzugt ist die Standardeinstellung für die VDA‑Versionen in Citrix Virtual Apps
and Desktops 7 1808 und höher bzw. in XenApp und XenDesktop 7.9 und höher.

• Alle Citrix Workspace‑App‑Versionen unterstützen Thinwire. Einige Citrix Workspace‑App‑
Versionen unterstützen unter Umständen manche Thinwire‑Features nicht, z. B. 8‑ oder
16‑Bit‑Grafiken für eine reduzierte Bandbreitennutzung. Die Unterstützung solcher Features
wird automatisch von der Citrix Workspace‑App ausgehandelt.

• Thinwire verwendet mehr Serverressourcen (CPU, Speicher) in Umgebungen mit mehreren
Monitoren oder hoher Auflösung. Das Maß der Ressourcennutzung durch Thinwire kann
eingestellt werden, dabei kann jedoch die Bandbreitennutzung steigen.

• In Umgebungen mit geringer Bandbreite oder hoher Latenz kann sich die Aktivierung von 8‑
oder 16‑Bit‑Grafik zur Verbesserung der Interaktivität anbieten. Dadurch wird jedoch evtl. die
Anzeigequalität gemindert, insbesondere bei einer 8‑Bit‑Farbtiefe.

Codierungsmethoden

Thinwire kann je nach Richtlinie und Clientkapazität in zwei Codierungsmodi ausgeführt werden:

• Thinwire Vollbild H.264 oder H.265
• Thinwire mit selektivem H.264 oder H.265
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Bei dem GDI‑Remoting älterer Versionen wurde der XPDM‑Remotingtreiber und keine Thinwire‑
Bitmapcodierung verwendet.

Konfiguration

Thinwire ist die Standardtechnologie für das Anzeigeremoting.

Die folgende Grafikrichtlinieneinstellung dient zum Festlegen der Standardeinstellung und zur Bere‑
itstellung von Alternativen für verschiedene Anwendungsfälle:

• Videocodec zur Komprimierung verwenden

– Videocodec verwenden, wenn bevorzugt. Dies ist die Standardeinstellung. Eine
zusätzliche Konfiguration ist nicht erforderlich. Wenn Sie diese Einstellung als Stan‑
dard beibehalten, dann wird Thinwire für alle Citrix Verbindungen ausgewählt und für
Skalierbarkeit, Bandbreite und bessere Bildqualität bei typischen Desktoparbeitslasten
optimiert. Dies ist funktional gleichwertig mit Für aktive Änderungsbereiche.

• Von anderen Optionen in dieser Richtlinieneinstellungwird Thinwire auch verwendet und zwar
mit anderen Technologien für verschiedene Anwendungsfälle. Beispiel:

– Für aktive Änderungsbereiche. Die Technologie für adaptive Anzeige von Thinwire iden‑
tifiziert bewegliche Bilder (Video, 3D In Motion) und verwendet H.264 oder H.265 nur in
dem Bildschirmbereich, in dem das Bild sich bewegt.

– Für den gesamten Bildschirm. Thinwire wird mit Vollbild‑H.264 oder ‑H.265 zur Opti‑
mierung der Benutzererfahrung und Bandbreite bei intensiver 3D‑Grafiknutzung verwen‑
det. Bei H.264 4:2:0 (Richtlinie Visuell verlustfrei deaktiviert) ist das endgültige Bild nicht
pixelgenau (verlustfrei) und für bestimmte Szenarien möglicherweise nicht geeignet. Ver‑
wenden Sie in diesen Fällen stattdessen H.264 –Zu verlustfrei verbessern.
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Diverse weitere Richtlinieneinstellungen, einschließlich der nachfolgend aufgeführten Einstellungen
der Richtlinie “Visuelle Anzeige”, können zur Optimierung der Anzeigeremoting‑Leistung verwendet
werden: Thinwire unterstützt sie alle.

• Bevorzugte Farbtiefe für einfache Grafiken
• Frameratesollwert
• Bildqualität

Zur Aktivierung der von Citrix für verschiedene Anwendungsfälle empfohlenen Kombinationen von
Richtlinieneinstellungen verwenden Sie die integrierten Citrix Richtlinienvorlagen. Die Vorlagen
Hohe Serverskalierbarkeit und Besonders gute High Definition‑Benutzererfahrung verwenden
beide Thinwire mit der optimalen Kombination von Richtlinieneinstellungen für die Prioritäten Ihres
Unternehmens und den Erwartungen Ihrer Benutzer.

Überwachen von Thinwire

Sie könnendie Verwendung und Leistung von Thinwire über Citrix Director überwachen. Die Detailan‑
sicht für den virtuellenHDX‑Kanal enthält nützliche Informationen zur Überwachung undProblembe‑
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handlung von Thinwire in jeder Sitzung. Gehen Sie zum Anzeigen für Thinwire relevanter Kennzahlen
folgendermaßen vor:

1. Suchen Sie in Director einen Benutzer, eine Maschine oder einen Endpunkt, öffnen Sie eine ak‑
tive Sitzung und klicken Sie auf Details. Oder Sie können Filter > Sitzung > Alle Sitzungen
wählen, eine aktive Sitzung öffnen und auf Details klicken.

2. Führen Sie einen Bildlauf nach unten zum BereichHDX aus.

3. Wählen Sie Grafiken ‑ Thinwire.
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Verlustfreier Komprimierungscodec (MDRLE)

In einer normalen Desktopsitzung sind die meisten Bilder einfache Grafiken oder Textbereiche.
Thinwire sucht diese Regionen und wählt sie für die verlustfreie Codierung mit dem 2DRLE‑Codec
aus. Auf dem Citrix Workspace‑App‑Client werden diese Elementemit dem 2DRLE‑Decoder der Citrix
Workspace‑App für die Anzeige in der Sitzung decodiert.

XenApp und XenDesktop 7.17 verfügt über einen neuen MDRLE‑Codec mit höherer Komprim‑
ierungsrate, der bei normalenDesktopsitzungenwenigerBandbreite verbraucht als der 2DRLE‑Codec.
Der neue Codec hat keine Auswirkungen auf die Serverskalierbarkeit.

Weniger Bandbreite resultiert in der Regel in einer besseren Sitzungsinteraktivität (insbesondere bei
gemeinsam genutzten oder eingeschränkten Verbindungen) und geringeren Kosten. Der erwartete
Bandbreitenverbrauch des MDRLE‑Codecs ist im Vergleich zu XenApp und XenDesktop 7.15 LTSR bei
typischen Office‑ähnlichen Workloads ca. 10‑15 % geringer.

FürdenMDRLE‑Codec ist keineKonfigurationerforderlich. WenndieCitrixWorkspace‑AppdieMDRLE‑
Decodierung unterstützt, verwendet der VDA dieMDRLE‑Codierung und die Citrix Workspace‑App die
MDRLE‑Decodierung. Unterstützt die Citrix Workspace‑App die MDRLE‑Decodierung nicht, greift der
VDA automatisch auf die 2DRLE‑Codierung zurück.

Anforderungen für MDRLE:

• Citrix Virtual Apps and Desktops‑VDAs ab Version 7 1808
• XenApp und XenDesktop‑VDAs ab Version 7.17
• Citrix Workspace‑App für Windows: Mindestversion 1808
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• Citrix Receiver für Windows: Mindestversion 4.11

Progressiver Modus

In Citrix Virtual Apps and Desktops 1808 wurde der progressive Modus eingeführt. Er ist standard‑
mäßig aktiviert. Unter eingeschränkten Netzwerkbedingungen (Standard: Bandbreite < 2 Mbps oder
Latenz > 200 ms) wurde von Thinwire zur Verbesserung der Interaktivität bei Bildschirmaktivitäten
die Komprimierung von Text und statischen Bildern erhöht. Stark komprimierter Text und Bilder wur‑
den dann schrittweise in zufälligen Blöcken geschärft, wenn die Bildschirmaktivität beendet wurde.
Dieses Verfahren des Komprimierens und Schärfens verbessert zwar die Interaktivität, es reduziert
jedoch die Cache‑Effizienz und erhöht die Bandbreitennutzung.

Ab Citrix Virtual Apps andDesktops 1906wurde der progressiveModus standardmäßig deaktiviert. Es
kommt nun ein anderes Verfahren zum Einsatz. Die Qualität von Standbildern verbleibt dynamisch
basierend auf den Netzwerkbedingungen zwischen einem vordefinierten Mindest‑ und Maximalwert
für jede Einstellung der visuellen Qualität. Da es keinen Schärfungsschritt gibt, optimiert Thinwire
die Bildbereitstellung unter Beibehaltung der Cache‑Effizienz und bietet zugleich nahezu alle Vorteile
des progressiven Modus.

Ändern des Verhaltens des progressiven Modus

Sie können den Zustand des progressiven Modus über den Registrierungsschlüssel ändern. Weitere
Informationen findenSie unter ProgressiverModus in der Liste der über die Registrierung verwalteten
Features.

H.264 –Zu verlustfrei verbessern

Zu verlustfrei verbessern ist eine spezielle Thinwire‑Konfiguration, die die Grafikbereitstellung für
Interaktivität und endgültige Bildqualität optimiert. Sie können diese Einstellung aktivieren, indem
Sie die Richtlinie Visuelle Qualität auf Zu verlustfrei verbessern festlegen.

Zu verlustfrei verbessern komprimiert die Anzeigemit H.264 (oder H.265) bei Bildschirmaktivität und
schärft auf pixelgenau (verlustfrei), wenn die Aktivität beendet wird. Die Bildqualität mit H.264 (oder
H.265) wird zur Erhaltung der bestmöglichen Bildrate den verfügbaren Ressourcen angepasst. Das
Schärfen erfolgt schrittweise und gestattet eine sofortige Reaktion, wenn der Benutzer die Bildschir‑
maktivität kurz nach Beginn des Schärfens aufnimmt. Ein Beispiel wäre die Auswahl eines Modells
und dessen Drehen.

H.264 –Zu verlustfrei verbessern bietet alle Vorteile von Vollbild‑H.264 oder ‑H.265 einschließlich
Hardwarebeschleunigung und zusätzlich eine endgültige verlustfreie Anzeige. Dies ist extremwichtig
für 3D‑Arbeiten, die ein pixelgenaues Endbild erfordern. Beispiel wäre die Arbeit mit medizinischen
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Bildern. Außerdem verbraucht H.264 –Zu verlustfrei verbessern weniger Ressourcen als Vollbild‑
H.264mit 4:4:4. Zu verlustfrei verbessern erzielt in der Regel eine höhere Bildrate als visuell verlust‑
freies H.264 mit 4:4:4.

Hinweis:

Legen Sie neben der Richtlinie Visuelle Qualität die Richtlinie Videocodec verwenden auf Ver‑
wenden, wenn bevorzugt (Standard) oder Für aktive Änderungsbereiche fest. Sie können
zur Einstellung “Zu verlustfrei verbessern”ohne H.264 zurückkehren, indem Sie die Richtlinie
Videocodec verwenden auf Videocodec nicht verwenden festlegen. Bewegte Bilder werden
dannmit JPEG anstelle von H.264 (oder H.265) codiert.

Textbasiertes Sitzungswasserzeichen

April 1, 2022

Textbasierte Sitzungswasserzeichen zur Verhinderung und Verfolgung von Datendiebstahl: Diese ver‑
folgbaren Informationen erscheinen auf dem Sitzungsdesktop als Abschreckung für Personen, die
Daten per Foto oder Screenshot stehlen möchten. Ein Wasserzeichen ist eine Textschicht, die über
dem gesamten Sitzungsbildschirm angezeigt wird, ohne eine Änderung des Originaldokuments zu
bewirken. Textbasierte Sitzungswasserzeichen erfordern VDA‑Unterstützung.

Wichtig:

Textbasierte Sitzungswasserzeichen sind kein Sicherheitsfeature. Sie verhindern einen
Datendiebstahl nicht vollständig, bieten jedoch ein gewisses Maß an Abschreckung und
Rückverfolgbarkeit. Citrix garantiert bei Verwendung des Features zwar keine vollständige
Rückverfolgbarkeit von Informationen, empfiehlt jedoch seine Verwendung nach Bedarf in
Kombination mit anderen Sicherheitslösungen.

EinSitzungswasserzeichen istText, dermitSitzungenandenBenutzergesendetwird. Sitzungswasserze‑
ichen enthalten Informationen zur Rückverfolgung von Datendiebstahl. Die wichtigste Angabe ist
die Identität des angemeldeten Benutzers, in dessen Sitzung das Bildschirmbild erstellt wurde. Zur
besseren Rückverfolgung von Datenlecks sollten Sie weitere Informationen wie die IP‑Adresse des
Servers oder des Clients und die Verbindungszeit einschließen.

UmdieBenutzererfahrunganzupassen, verwendenSiedieEinstellungenderRichtlinieSitzungswasserze‑
ichen, um die Platzierung und Erscheinung von Wasserzeichen auf dem Bildschirm zu konfiguri‑
eren.

Anforderungen:
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Virtual Delivery Agents:

Multisitzungs‑OS 7.17
Einzelsitzungs‑OS 7.17

Einschränkungen:

• Sitzungswasserzeichen werden nicht in Sitzungen unterstützt, in denen lokaler App‑
Zugriff, Windows Media‑Umleitung, MediaStream, Browserinhaltsumleitung und HTML5‑
Videoumleitung verwendet werden. Zur Verwendung von Sitzungswasserzeichen müssen Sie
diese Features deaktivieren.

• Sitzungswasserzeichen werden nicht unterstützt und angezeigt, wenn eine Sitzung im Vollbild‑
modus mit Hardwarebeschleunigung ausgeführt wird (Vollbild‑H.264‑ oder ‑H.265‑Codierung).

• Wenn Sie diese HDX‑Richtlinien festlegen, werden die Wasserzeicheneinstellungen nicht wirk‑
sam es werden keine Wasserzeichen in Sitzungen angezeigt.

Hardwarecodierung für Videocodec verwenden auf Aktiviert
Videocodec zur Komprimierung verwenden auf Für den gesamten Bildschirm

• Wenn Sie diese HDX‑Richtlinien festlegen, wird das Verhalten gestört und es wird möglicher‑
weise kein Wasserzeichen angezeigt.

Hardwarecodierung für Videocodec verwenden auf Aktiviert
Videocodec zur Komprimierung verwenden auf Videocodec verwenden, wenn bevorzugt

Um sicherzustellen, dass Wasserzeichen angezeigt werden, legen Sie Hardwarecodierung für
Videocodec verwenden auf Deaktiviert fest oder Videocodec zur Komprimierung verwen‑
den auf Für aktive Änderungsbereiche oder Videocodec nicht verwenden.

• Das Sitzungswasserzeichen unterstützt nur den Thinwire‑Grafikmodus.

• Wenn Sie die Sitzungsaufzeichnung verwenden, enthält die aufgezeichnete Sitzung kein
Wasserzeichen.

• Wenn Sie Windows‑Remoteunterstützung verwenden, wird das Wasserzeichen nicht angezeigt.

• WenneinBenutzer die TasteDruck/S‑Abf drückt, umeineBildschirmaufnahme zu erstellen, en‑
thält diese VDA‑seitig kein Wasserzeichen. Es wird empfohlen, Maßnahmen zu ergreifen, damit
Bildschirmaufnahmen nicht kopiert werden.

Multimedia

April 1, 2022
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Der HDX‑Technologiestack unterstützt die Bereitstellung von Multimediaanwendungen über zwei
einander ergänzende Methoden:

• Serverseitige Wiedergabe
• Clientseitige Wiedergabemit Multimediaumleitung

Diese Strategie gewährleistet, dass Sie alle Multimediaformate mit einer guten Benutzererfahrung
und beimaximaler Serverskalierbarkeit zumöglichst geringen Kosten pro Benutzer bereitstellen kön‑
nen.

Bei der serverseitigen Wiedergabe werden Audio‑ und Videoinhalte decodiert und von der An‑
wendung auf dem Server von Citrix DaaS (ehemals Citrix Virtual Apps and Desktops Service)
wiedergegeben. Der Inhalt wird dann komprimiert und unter Einsatz des ICA‑Protokolls an die Citrix
Workspace‑App‑Instanz auf dem Benutzergerät gesendet. Diese Methode bietet die größtmögliche
Kompatibilität mit verschiedenen Anwendungen und Medienformaten. Da die Videoverarbeitung
rechenintensiv ist, profitiert die serverseitige Wiedergabe stark von einer platineninternen Hard‑
warebeschleunigung. DirectX Video Acceleration (DXVA) entlastet die CPU beispielsweise, da die
H.264‑Decodierung in einer separaten Hardware erfolgt. Intel Quick Sync, AMD RapidFire und NVIDIA
NVENC bieten H.264‑Codierungmit Hardwarebeschleunigung.

Da die meisten Server keine Hardwarebeschleunigung für die Videokomprimierung bieten, beein‑
trächtigt eine Abwicklung der gesamten Videoverarbeitung auf der Server‑CPU die Serverskalier‑
barkeit. Zur Wahrung einer hohen Serverskalierbarkeit können viele Multimediaformate zur lokalen
Wiedergabe an die Benutzergeräte umgeleitet werden.

• Die Windows Media‑Umleitung entlastet den Server bei vielen Medienformaten, die normaler‑
weise Windows Media Player zugeordnet sind.

• HTML5‑Video istmittlerweile gängigundCitrix hat eineUmleitungstechnologie für dieseArt von
Inhalt eingeführt. Citrix empfiehlt die Umleitung von Browserinhalten für Websites, die HTML5,
HLS, DASH oder WebRTC verwenden.

• Sie könnendieallgemeinenKontaktumleitungstechnologienderHost‑zu‑Client‑Umleitungund
des lokalen App‑Zugriffs für Multimediainhalte nutzen.

Wenn Sie keine Umleitung konfigurieren, erfolgt bei HDX die Wiedergabe serverseitig.
Wenn Sie eine Umleitung konfigurieren verwendet HDX entweder den serverseitigen Abruf mit client‑
seitiger Wiedergabe oder den clientseitigen Abruf mit clientseitiger Wiedergabe. Wenn diese Metho‑
den fehlschlagen, wechselt HDX zu serverseitigen Wiedergabe. Hier kommt dann die Richtlinie zum
Verhindern von Videofallback zur Anwendung.
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Beispielszenarios

Szenario 1. (Serverseitiger Abruf und serverseitige Wiedergabe):

1. Der Server ruft die Mediendatei von der Quelle ab, decodiert sie und sendet den Inhalt an ein
Audio‑ oder Anzeigegerät.

2. Die Server extrahiert das von dem Gerät erzeugte Bild bzw. Audio.
3. Der Server komprimiert den Inhalt optional und sendet ihn an den Client.

Diese Methode ist mit einer starken CPU‑Auslastung und, falls der extrahierte Inhalt nicht effizient
komprimiert wurde, einer hohen Bandbreite sowie geringer Serverskalierbarkeit verbunden.

Thinwire und virtuelle Audiokanäle sind bei dieser Methode im Einsatz. Die Methode hat den Vorteil
geringerer Anforderungen an Hardware und Software auf dem Client. Die Decodierung erfolgt auf
dem Server und die Methode gestattet vielfältigere Geräte und Formate.

Szenario 2. (Serverseitiger Abruf und clientseitige Wiedergabe):

Diese Methode stützt sich auf die Möglichkeit, Medieninhalte abzufangen, bevor sie decodiert und
auf einem Gerät ausgegeben werden. Die komprimierten Inhalte werden stattdessen an den Client
gesendet und dort decodiert und wiedergegeben. Der Vorteil dieses Ansatzes besteht darin, dass sie
auf den Clients stattfinden und die Server‑CPU entlastet wird.

Siebedeutet jedocheinigezusätzlicheAnforderungenandieClienthardwareund ‑software. DerClient
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muss jedes empfangene Format decodieren können.

Szenario 3. (Clientseitiger Abruf und clientseitige Wiedergabe):

Diese Methode stützt sich auf die Möglichkeit, die URL von Medieninhalten abzufangen, bevor diese
von der Quelle abgerufen werden. Die URL wird an den Client gesendet, wo die Inhalte dann lokal
abgerufen, decodiert und wiedergegeben werden. Das Konzept dieser Methode ist einfach. Sie bi‑
etet den Vorteil einer Entlastung der Server‑CPU sowie einer geringerenBandbreitennutzung, da vom
Server nur Steuerbefehle gesendetwerden. Die Clients können jedochnicht immer aufMedieninhalte
zugreifen.

Framework und Plattform:

Einzelsitzungs‑Betriebssysteme (Windows, Mac OS X und Linux) bieten Multimediaframeworks zum
schnelleren Entwickeln von Multimediaanwendungen. Die nachstehende Tabelle enthält einige ge‑
bräuchliche Multimediaframeworks. Bei jedem Framework ist die Medienverarbeitung in mehreren
Phasen unterteilt und es wird eine Pipelinearchitektur verwendet.

Framework Plattform

DirectShow Windows (98 und höher)

Media Foundation Windows (Vista und höher)

Gstreamer Linux

Quicktime Mac OS X

Double‑Hop‑Unterstützungmit Medienumleitungstechnologien

Audioumleitung Nein

Browserinhaltsumleitung Nein

HDX‑Webcamumleitung Ja

HTML5‑Videoumleitung Ja

Windows Media‑Umleitung Ja
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Audiofeatures

September 26, 2022

Sie können die folgenden Citrix Richtlinieneinstellungen konfigurieren und einer Richtlinie hinzufü‑
gen, mit der HDX‑Audiofeatures optimiert werden. Nutzungsinformationen sowie Beziehungen
mit und Abhängigkeiten von anderen Richtlinieneinstellungen finden Sie unter Einstellungen der
Richtlinie “Audio”, Einstellungen der Richtlinie “Bandbreite” und Einstellungen der Richtlinie
“Multistreamverbindungen”.

Wichtig:

Wir empfehlen Audio per User Datagram Protocol (UDP) anstelle von TCP zu senden. Nur der
Windows Virtual Delivery Agent (VDA) unterstützt Audio über UDP.

Die UDP‑Audioverschlüsselung mit DTLS ist nur zwischen Citrix Gateway und der Citrix
Workspace‑App möglich. In manchen Fällen ist TCP daher möglicherweise vorzuziehen. TCP
unterstützt die lückenlose TLS‑Verschlüsselung zwischen VDA und der Citrix Workspace‑App.

Audioqualität

ImAllgemeinen erfordert eine höhere AudioqualitätmehrBandbreite und führt zu einer höherenCPU‑
Auslastung, da mehr Audiodaten an die Benutzergeräte gesendet werden. Mit der Audiokomprim‑
ierungkönnenSiedieAudioqualität unddie Sitzungsleistungaufeinander abstimmen; verwendenSie
Citrix Richtlinieneinstellungen, um den Komprimierungsgrad für Audiodateien zu konfigurieren.

Standardmäßig ist dieRichtlinieneinstellung für Audioqualität bei Verwendung von TCP auf “Hoch
‑ High Definition‑Audio”eingestellt. Bei Verwendung vonUPD (empfohlen) wird die Richtlinie auf “Mit‑
tel ‑ für Sprache optimiert”eingestellt. Die Einstellung High Definition‑Audio bietet Audio in Hi‑Fi‑
Stereoqualität, verbraucht abermehr Bandbreite als die anderen Einstellungen. Verwenden Sie diese
Audioqualitätseinstellung nicht für nicht optimierte Chat‑ oder Videochat‑Anwendungen (z. B. Soft‑
phones). Es kann ansonsten zu Latenzen im Audiopfad kommen, die nicht für die Echtzeitkommu‑
nikation geeignet sind. Citrix empfiehlt für Echtzeitaudio die Richtlinieneinstellung “für Sprache op‑
timiert”unabhängig vom ausgewählten Transportprotokoll.

Bei Verbindungen mit begrenzter Bandbreite (z. B. bei Satelliten‑ oder DFÜ‑Verbindungen) kann
durch Verringern der Audioqualität auf Niedrig sichergestellt werden, dass die geringste Bandbreite
verbraucht wird. Erstellen Sie in diesem Fall eigene Richtlinien für Benutzer von Verbindungen mit
geringer Bandbreite, damit Benutzer von Verbindungen mit hoher Bandbreite nicht eingeschränkt
werden.

Informationen zu Einstellungen finden Sie unter Einstellungen der Richtlinie “Audio”. Denken Sie
daran, die Clientaudioeinstellungen auf dem Benutzergerät zu aktivieren.
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Bandbreitenrichtlinien für Audiowiedergabe und ‑aufnahme:

• Hohe Qualität (Standard)

– Bitrate: ~100 KBit/s (min. 75, max. 175 KBit/s) für die Wiedergabe/~ 70 KBit/s für Mikro‑
fonaufnahme

– Anzahl der Kanäle: 2 (Stereo) für Wiedergabe, 1 (Mono) für Mikrofonaufnahme
– Frequenz: 44100 Hz
– Bit‑Tiefe: 16 Bit

• Mittlere Qualität (empfohlen für VoIP)

– Bitrate: ~16KBit/s (min. 20,max. 40KBit/s) für dieWiedergabe/~16KBit/s fürMikrofonauf‑
nahme

– Anzahl der Kanäle: 1 (Mono) für Wiedergabe und Aufnahme
– Frequenz: 16.000 Hz (Breitband)
– Bit‑Tiefe: 16 Bit

• Niedrige Qualität

– Bitrate: ~ 11 KBit/s (min. 10; max. 25 KBit/s) für die Wiedergabe, ~ 11 KBit/s für die Mikro‑
fonaufnahme

– Anzahl der Kanäle: 1 (Mono) für Wiedergabe und Aufnahme
– Frequenz: 8000 Hz (Schmalband)
– Bit‑Tiefe: 16 Bit

Clientaudioumleitung

Damit der Audioempfang von einer Anwendung auf dem Server über Lautsprecher oder andere
Soundgeräte auf dem Benutzergerät zugelassen wird, übernehmen Sie für die Einstellung Clientau‑
dioumleitung den Wert Zugelassen. Dies ist die Standardeinstellung.

Die Clientaudiozuordnung belastet Server und Netzwerk zusätzlich. Wenn die Clientaudioumleitung
jedoch nicht zugelassen ist, sind alle HDX‑Audiofunktionen deaktiviert.

Informationen zu Einstellungen finden Sie unter Einstellungen der Richtlinie “Audio”. Denken Sie
daran, die Clientaudioeinstellungen auf dem Benutzergerät zu aktivieren.

Clientmikrofonumleitung

Damit die Audioaufzeichnungmit Eingabegerätenwie Mikrofonen auf demBenutzergerät zugelassen
wird, übernehmen Sie für die EinstellungClientmikrofonumleitung den Standardwert “Zugelassen”
.
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Aus Sicherheitsgründen werden Benutzer darauf hingewiesen, wenn Server, die keine ver‑
trauenswürdige Beziehung zu den Geräten haben, auf Mikrofone zugreifen. Die Benutzer können
den Zugang akzeptieren oder ablehnen, bevor sie das Mikrofon benutzen. Die Benutzer können die
diesbezügliche Warnung in der Citrix Workspace‑App deaktivieren.

Informationen zu Einstellungen finden Sie unter Einstellungen der Richtlinie “Audio”. Denken Sie
daran, die Clientaudioeinstellungen auf dem Benutzergerät zu aktivieren.

Audio Plug & Play

Die Richtlinie Audio Plug & Play steuert, ob mehrere Audiogeräte zum Aufzeichnen und Wiedergeben
zulässig sind. Diese Einstellung ist standardmäßig aktiviert. Audio Plug & Play ermöglicht die Erken‑
nung von Audiogeräten. Dies ist selbst dann möglich, wenn diese erst nach Beginn einer Sitzung
angeschlossen werden.

Diese Einstellung gilt nur für Maschinenmit Windows‑Multisitzungs‑OS.

Informationen zu Einstellungen finden Sie unter Einstellungen der Richtlinie “Audio”.

Bandbreitenlimit für die Audioumleitung und Bandbreitenlimit für die
Audioumleitung (Prozent)

Die Richtlinieneinstellung “Bandbreitenlimit für die Audioumleitung”gibt die maximale Bandbreite
(in Kilobits pro Sekunde) für die Wiedergabe und Aufzeichnung von Audio in einer Sitzung an.

Die Einstellung Bandbreitenlimit für die Audioumleitung (Prozent) gibt die maximale Bandbreite für
die Umleitung als Prozentsatz der insgesamt verfügbaren Bandbreite an.

Standardmäßig ist Null (Maximum) für beide Einstellungen angegeben. Wenn beide Einstellungen
konfiguriert sind, wird die Einstellung mit dem niedrigsten Bandbreitenlimit verwendet.

Informationen zu Einstellungen finden Sie unter Einstellungen der Richtlinie “Bandbreite”. Denken
Sie daran, die Clientaudioeinstellungen auf dem Benutzergerät zu aktivieren.

Audio über UDP ‑ Real‑time Transport und Audio‑UDP‑Portbereich

Standardmäßig ist “Audio über UDPmit Real‑Time Transport”zulässig (wenn dies bei der Installation
ausgewählt wird). Dadurch wird ein UDP‑Port auf dem Server für alle Verbindungen geöffnet, die für
die Echtzeitübertragung von Audio über UDP konfiguriert wurden. Zur Gewährleistung der besten
Benutzererfahrung bei Netzwerküberlastung oder Paketverlust empfiehlt Citrix, dass Sie UDP/RTP für
Audio konfigurieren. Für Echtzeitaudio, z. B. Softphone‑Anwendungen wird UDP‑Audio gegenüber
EDT bevorzugt. Bei UDP ist Paketverlust ohne Neuübertragung möglich, sodass bei Verbindungen
mit hohen Paketverlusten keine zusätzliche Latenz entsteht.
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Wichtig:

Wenn Citrix Gateway nicht im Pfad ist, werdenmit UDP übertragene Audiodaten nicht verschlüs‑
selt. Ist Citrix Gateway für den Zugriff auf Citrix Virtual Apps and Desktops‑Ressourcen konfiguri‑
ert, wird der Audioverkehr zwischen Endpunktgerät und Citrix Gatewaymittels DTLS gesichert.

Mit der Einstellung “Audio‑UDP‑Portbereich”geben Sie den Bereich der Portnummern an, die der
Windows‑VDA zum Austausch von Audiopaketdatenmit dem Benutzergerät verwendet.

Der Standardbereich ist 16500 bis 16509.

Weitere Informationen zum Einstellen von Audio über UDP mit Real‑Time Transport finden Sie unter
Einstellungen der Richtlinie “Audio”. Weitere Informationen zum Audio‑UDP‑Portbereich finden Sie
unter Einstellungen der Richtlinie “Multistreamverbindungen”. Denken Sie daran, die Clientaudioein‑
stellungen auf dem Benutzergerät zu aktivieren.

Audio über UDP benötigt den Windows‑VDA. Informationen zu unterstützten Richtlinien auf dem
Linux VDA finden Sie unter Liste der unterstützten Richtlinien.

Audioeinstellungsrichtlinien für Benutzergeräte

1. Laden Sie die Gruppenrichtlinienvorlagen gemäßden Anweisungen unter Konfigurieren der ad‑
ministrativen Gruppenrichtlinienobjektvorlage herunter.

2. Erweitern Sie imGruppenrichtlinien‑Editor Administrative Vorlagen > Citrix Komponenten >
Citrix Workspace > Benutzererfahrung.

3. Wählen Sie für Clientaudioeinstellungen die OptionNicht konfiguriert, Aktiviert oderDeak‑
tiviert.

• Nicht konfiguriert. Standardmäßig ist die Audioumleitungmit hoher Qualität oder zuvor
konfigurierten benutzerdefinierten Audioeinstellungen aktiviert.

• Aktiviert. Aktiviert die Audioumleitungmit den ausgewählten Optionen.
• Deaktiviert. Deaktiviert die Audioumleitung.

4. Wenn Sie Aktiviert eingestellt haben, wählen Sie eine Tonqualität. Verwenden Sie für UDP‑
Audio die StandardeinstellungMittel.

5. Aktivieren Sie nur für UDP‑Audio die Einstellung Real‑Time Transport und legen Sie den
Bereich der eingehenden Ports so fest, dass der Durchgang durch die lokale Windows Firewall
gewährleistet ist.

6. Zur Verwendung von UDP‑Audio mit Citrix Gateway wählen Sie die Option Echtzeittransport
über Gateway zulassen. Konfigurieren Sie Citrix Gateway mit DTLS. Weitere Informationen
finden Sie in diesem Artikel.
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Wenn Sie als Administrator auf Endpunktgeräten solche Änderungen nicht vornehmen können,
aktivieren Sie UDP‑Audio über die default.ica‑Attribute von StoreFront. Beispiel: BYOD‑Geräte oder
Heimcomputer.

1. Öffnen Sie auf der Maschine mit StoreFront die Datei C:\inetpub\wwwroot\Citrix\<Store
Name>\App_Data\default.ica in einem Texteditor.

2. Fügen Sie unter dem Abschnitt [Application] Folgendes hinzu:

; aktiviert Real‑Time Transport

EnableRtpAudio=true

; aktiviert Real‑Time Transport über Gateway

EnableUDPThroughGateway=true

; legt die Audioqualität auf “Mittel”fest

AudioBandwidthLimit=1

; UDP‑Portbereich

RtpAudioLowestPort=16500

RtpAudioHighestPort=16509

Wird UDP‑Audio über die Datei default.ica aktiviert, gilt die Aktivierung für alle Benutzer des Stores.

Vermeiden von Echo in Multimediakonferenzen

Teilnehmer von Audio‑ oder Videokonferenzen hören eventuell ein Echo. Echos treten normalerweise
auf, wenn der Abstand zwischen Lautsprechern und Mikrofonen nicht groß genug ist. Aus diesem
Grund empfiehlt Citrix, dass Sie für Audio‑ und Videokonferenzen Kopfhörer verwenden.

HDXverfügtüber eineOption zurEchounterdrückung (standardmäßigaktiviert), diedasAuftretenvon
Echo minimiert. Die Qualität der Echounterdrückung hängt stark vom Abstand zwischen den Laut‑
sprechern und demMikrofon ab. Stellen Sie sicher, dass die Geräte nicht zu nah beieinander oder zu
weit voneinander entfernt sind.

Sie können eine Registrierungseinstellung ändern, um die Echounterdrückung zu deaktivieren. Weit‑
ere Informationen finden Sie unter Vermeiden von Echo in Multimediakonferenzen in der Liste der
über die Registrierung verwalteten Features.

Softphones

Eine Softphone ist Software, die als Telefonbenutzeroberfläche fungiert. Mit einem Softphone kön‑
nen Anrufe von einem Computer oder einem anderen Gerät über das Internet getätigt werden. Das
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Softphone ermöglicht dasWählen einer Telefonnummer unddie Nutzungweiterer Telefonfunktionen
über einen Bildschirm.

Citrix Virtual Apps and Desktops unterstützt verschiedene Bereitstellungsmethoden für Soft‑
phones.

• Steuermodus: Das gehostete Softphone steuert ein physisches Telefon. In diesemModus wer‑
den keine Audiodaten über den Citrix Virtual Apps and Desktops‑Server gesendet.

• Softphone‑Unterstützungmit HDX RealTime‑Optimierung (empfohlen). Die Media Engine
wird auf dem Benutzergerät ausgeführt und der VoIP‑Datenverkehr erfolgt Peer‑to‑Peer.
Beispiele:

– HDX‑Optimierung für Microsoft Teams
– HDX RealTime Optimization Pack zur Optimierung der Bereitstellung von Microsoft Skype
for Business.

– Cisco Jabber Softphone für VDI (früher VXME)
– Cisco Webex Meetings for VDI
– Avaya VDI Equinox (früher VDI Communicator)
– Zoom‑VDI‑Plug‑In
– Genesys PureEngage Cloud
– Nuance Dragon PowerMic‑Diktiergerät

• Lokaler App‑Zugriff: Feature in Citrix Virtual Apps and Desktops und Citrix DaaS (ehemals
Citrix Virtual Apps and Desktops Service), welche die lokale Ausführung von Softphones und
ähnlichen Anwendungen auf dem Windows‑Gerät eines Benutzers ermöglicht, wobei die An‑
wendung nahtlos in dessen virtuellen/veröffentlichten Desktop integriert erscheint. Dadurch
wird die gesamte Audioverarbeitung auf das Benutzergerät übertragen. Weitere Informationen
finden Sie unter Lokaler App‑Zugriff und URL‑Umleitung.

• Generische Softphone‑Unterstützungmit HDX RealTime‑Optimierung: VoIP über ICA:

Generische Softphone‑Unterstützung

Mit der generischenSoftphone‑UnterstützungkönnenSie ein unverändertes Softphoneunter XenApp
oder XenDesktop im Datencenter hosten. Für den Audiodatenverkehr an das Benutzergerät mit der
Citrix Workspace‑App wird das Citrix ICA‑Protokoll (vorzugsweise mit UDP/RTP) verwendet.

Die generische Softphone‑Unterstützung ist ein Feature von HDX RealTime. Diese Art der Softphone‑
Bereitstellung eignet sich besonders in folgenden Fällen:

• Wenn keine optimierte Lösung für die Softphone‑Bereitstellung zur Verfügung steht und der Be‑
nutzer keinWindows‑Gerät verwendet, auf demder lokale App‑Zugriff verwendet werden kann

• Wenn die Media Engine für die optimierte Softphone‑Bereitstellung nicht auf dem Benutzerg‑
erät installiert ist oder für dessen Betriebssystemversion nicht verfügbar ist In diesem Szenario
ist die generische Unterstützungmit HDX RealTime eine nützliche Fallback‑Lösung.
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Bei der Softphone‑BereitstellungmitCitrix Virtual AppsandDesktops sind zweiPunkte zubeachten:

• Art der Bereitstellung des Softphones auf dem virtuellen/veröffentlichten Desktop
• Art der Übermittlung der Audiodaten zwischen dem Kopfhörer, Mikrofon, Lautsprecher
und/oder USB‑Telefon des Benutzers

Citrix Virtual Apps and Desktops umfasst zahlreiche Technologien für die generische Softphone‑
Bereitstellung:

• Sprachoptimierter Codec zur schnellen und bandbreiteneffizienten Echtzeit‑Audiocodierung
• Audio Stack mit geringer Latenz
• Serverseitiger Jitter‑Puffer zur Audiooptimierung bei schwankender Netzwerklatenz
• Paket‑Markierung (DSCP undWMM) für Servicequalität

– DSCP‑Markierung für RTP‑Pakete (Layer‑3)
– WMM‑Markierung für WLAN

Die Citrix Workspace‑App‑Versionen für Windows, Linux, Chrome und Mac sind auch VoIP‑fähig. Die
Citrix Workspace‑App für Windows bietet die folgenden Features:

• Clientseitiger Jitter‑Puffer zur Audiooptimierung bei schwankender Netzwerklatenz
• Echounterdrückung, die größere Unterschiede beim Abstand zwischen Mikrofon und Laut‑
sprecher ausgleicht, wenn Mitarbeiter kein Headset verwenden

• Audio‑Plug & Play, sodass Audiogeräte nicht vor Sitzungsstart angeschlossen werden müssen.
Sie können jederzeit angeschlossen werden.

• Audiogeräterouting, sodass die Benutzer den Klingelton an den Lautsprecher und die
Sprachausgabe an ihr Headset senden können

• Multistream‑ICA für ein flexibles, servicebasiertes Routing über das Netzwerk
• ICA unterstützt vier TCP‑ und zwei UDP‑Streams. Einer der UDP‑Streams unterstützt Echtzeit‑
Audio über RTP.

Eine Übersicht über die Funktionen der Citrix Workspace‑App finden Sie in der Citrix Receiver‑
Featurematrix.

Empfehlungen für die Systemkonfiguration

Clienthardware und ‑software:
Zur Gewährleistung der optimalen Audioqualität empfiehlt Citrix die Verwendung der aktuellen Citrix
Workspace‑App‑Version und eines hochwertigen Headsetsmit akustischer Echounterdrückung (AEC).
Die Citrix Workspace‑App‑Versionen für Windows, Linux und Mac unterstützen VoIP. Dell Wyse bietet
überdies VoIP‑Unterstützung für ThinOS (WTOS).

CPU:
Überwachen Sie die CPU‑Auslastung auf dem VDA, um festzustellen, ob jeder virtuellen Maschine
zwei virtuelle CPUs zugewiesenwerdenmüssen. Echtzeit Sprach‑ undVideoanrufe sinddatenintensiv.
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Durch Konfigurieren von zwei virtuellen CPUs wird die Latenz beim Threadwechsel reduziert. Daher
wird empfohlen, dass Sie in einer Citrix Virtual Desktops‑VDI‑Umgebung zwei virtuelle CPUs konfiguri‑
eren.

Die Konfiguration von zwei virtuellen CPUs bedeutet nicht unbedingt die Verdoppelung der Zahl ph‑
ysischer CPUs, da diese von Sitzungen geteilt werden können.

Auch das für die Sitzungszuverlässigkeit verwendete Citrix Gateway Protocol (CGP) erhöht den CPU‑
Verbrauch. Bei Netzwerkverbindungenmit hoher Qualität können Sie dieses Feature zum Verringern
des CPU‑Verbrauchs auf dem VDA deaktivieren. Auf einem leistungsstarken Server ist evtl. keiner der
o. g. Schritte erforderlich.

UDP‑Audio:
Audio über UDP bietet eine hervorragende Toleranz bei starker Netzwerklast und Paketverlusten. Cit‑
rix empfiehlt die Verwendung anstelle von TCP, sofern möglich.

LAN/WAN‑Konfiguration:
Die richtige Konfiguration des Netzwerks ist für eine gute Echtzeit‑Audioqualität unerlässlich. Nor‑
malerweise müssen Sie virtuelle LANs (VLANs) konfigurieren, da eine hohe Zahl Broadcastpakete Jit‑
ter verursachen können. IPv6‑aktivierte Geräte können eine hohe Zahl Broadcastpakete generieren.
Wenn IPv6 nicht erforderlich ist, können Sie es auf den Geräten deaktivieren. Konfigurieren Sie es für
Servicequalitätszwecke.

Einstellungen für WAN‑Verbindungen:
Sie können Sprach‑Chat über das lokale Netzwerk (LAN) und ein Wide Area Network (WAN) verwen‑
den. Bei WAN‑Verbindungen hängt die Audioqualität von der Latenz, Paketverlust und Jitter ab.
Für die Bereitstellung von Softphones über eine WAN‑Verbindung empfiehlt Citrix die Verwendung
von NetScaler SD‑WAN zwischen dem Datencenter und dem Remotestandort. Dies gewährleistet
eine hohe Servicequalität. NetScaler SD‑WAN unterstützt Multistream‑ICA und UDP. Bei TCP‑
Einzelstreams kann überdies die Priorität der verschiedenen virtuellen ICA‑Kanäle unterschieden
werden, um sicherzustellen, dass Echtzeit‑Audiodatenmit hoher Priorität bevorzugt werden.

Verwenden Sie Director oder HDX Monitor zum Überprüfen der HDX‑Konfiguration.

Remotebenutzerverbindungen:
Citrix Gateway unterstützt DTLS für die native (ohne TCP‑Einkapselung) Bereitstellung von UDP/RTP‑
Datenverkehr.
Öffnen Sie Firewalls bidirektional für UDP‑Datenverkehr über Port 443.

Codec‑Auswahl und Bandbreitenverbrauch:
Für denDatenverkehr zwischen demBenutzergerät unddemVDA imDatencenter empfiehlt Citrix, die
Codec‑Einstellung Sprachoptimiert (= mittlere Audioqualität) zu verwenden. Zwischen VDA und IP‑
Telefon verwendet das Softphone den konfigurierten oder ausgehandelten Codec. Beispiel:

• G711 bietet eine gute Sprachqualität, erfordert jedoch eine Bandbreite von 80 bis 100 Kilobit
pro Sekunde und Anruf (abhängig vomOverhead in Netzwerkschicht 2).
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• G729 bietet eine gute Sprachqualität bei geringer Bandbreitennutzung von 30 bis 40 Kilobit pro
Sekunde und Anruf (abhängig vomOverhead in Netzwerkschicht 2).

Bereitstellung von Softphone‑Anwendungen auf dem virtuellen Desktop

Es gibt zwei Methoden zur Bereitstellung von Softphones auf virtuellen XenDesktop‑Desktops:

• Die Anwendung kann auf dem virtuellen Desktopimage installiert werden.
• Die Anwendung kann mit Microsoft App‑V an den virtuellen Desktop gestreamt werden. Diese
Methode ist verwaltungsmäßig besser, da das virtuelle Desktopimage übersichtlich bleibt.
Nach dem Streaming an den virtuellen Desktop wird die Anwendung so ausgeführt, als wäre
sie normal installiert worden. Nicht alle Anwendungen sindmit App‑V kompatibel.

Übertragen von Audiodaten auf Benutzergeräten

Generisches HDX RealTime unterstützt zwei Methoden der Audiobereitstellung für Benutzergeräte:

• Citrix Audio Virtual Channel: Citrix Audio Virtual Channel wird von Citrix normalerweise emp‑
fohlen, da es speziell für die Audioübertragung entwickelt wurde.

• Generische USB‑Umleitung: unterstützt Audiogeräte mit Tasten und/oder Bildschirm,
wenn zwischen Benutzergerät und Citrix Virtual Apps and Desktops‑Server eine LAN‑ oder
LAN‑ähnliche Verbindung besteht.

Citrix Audio Virtual Channel

Der bidirektionale Citrix Audio Virtual Channel (CTXCAM) ermöglicht die effiziente Audioübertragung
über das Netzwerk. Mit generischem HDX RealTime werden Audiodaten vom Headset oder Mikro‑
fon des Benutzers komprimiert. Sie werden dann über ICA an die Softphone‑Anwendung auf dem
virtuellen Desktop gesendet. Die Audioausgabe des Softphones wird ebenfalls komprimiert und in
die Gegenrichtung gesendet. Diese Komprimierung ist unabhängig von der Komprimierung des Soft‑
phones selbst (z. B.G.729oderG.711). Sie erfolgt unter Einsatzdes sprachoptimiertenCodec (mittlere
Qualität). Die Eigenschaften sind ideal für VoIP (Voice‑over‑IP). Die Codierung ist schnell und die Net‑
zwerkbandbreite ist mit nur ca. 56 Kilobit pro Sekunde (28 Kbit/s in jede Richtung) gering. Dieser
Codec muss in der Verwaltungskonsole des Diensts ausgewählt werden, da er nicht standardmäßig
aktiviert ist. Der Standard‑Codec ist HD‑Audio (hohe Qualität). Der Codec eignet sich hervorragend
für Hi‑Fi‑Stereosound, ist aber im Vergleich zum sprachoptimierten Codec langsamer.

Generische USB‑Umleitung

Die generische USB‑Umleitung von Citrix (CTXGUSB –virtueller Kanal) bietet eine generische Meth‑
ode für das Remoting von USB‑Geräten, auch für Kombi‑Geräte (Audio plus Eingabegerät) sowie
isochrone USB‑Geräte. Dieser Ansatz beschränkt sich auf Benutzer im LAN. Der Grund dafür ist,
dass das USB‑Protokoll latenzempfindlich ist und eine beträchtliche Netzwerkbandbreite erfordert.
Die isochrone USB‑Umleitung funktioniert bei einigen Softphones gut. Diese Umleitung bietet
eine hervorragende Sprachqualität und geringe Latenz. Citrix Audio Virtual Channel wird jedoch
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bevorzugt, da es für Audiodatenverkehr optimiert ist. Die primäre Ausnahme bildet die Verwendung
von Audiogeräten mit Tasten. Beispiel: ein an ein mit dem Datenzentrum über LAN verbundenes
Benutzergerät angeschlossenes USB‑Telefon. Die generische USB‑Umleitung unterstützt in diesem
Fall Tasten auf dem Telefon oder Headset zur Steuerung von Features unter Rückgabe eines Signals
an das Softphone. Es besteht kein Problem bei Tasten, die lokal auf dem Gerät funktionieren.

Einschränkung

Nachdem Sie ein Audiogerät auf Ihrem Client installiert, die Audioumleitung aktiviert und eine RDS‑
Sitzung gestartet haben, schlägt die Wiedergabe von Audiodateien möglicherweise fehl. Fügen Sie
als Workaround den Registrierungsschlüssel auf der RDS‑Maschine hinzu und starten Sie diese an‑
schließend neu. Weitere Informationen finden Sie unter Audio‑Einschränkung in der Liste der über
die Registrierung verwalteten Features.

Umleitung des Browserinhalts

June 30, 2022

Die Umleitung des Browserinhalts verhindert die VDA‑seitige Wiedergabe von Webseiten auf einer
Positivliste. Dabei wird von der Citrix Workspace‑App clientseitig die Instanz einer entsprechenden
Renderingengine erzeugt, die den HTTP‑ und HTTPS‑Inhalt von der URL abruft.

Hinweis:

Sie können festlegen, dass Webseiten mithilfe einer Sperrliste an den VDA (jedoch nicht client‑
seitig) umgeleitet werden.

Diese Overlay‑Weblayoutengine wird statt auf dem VDA auf dem Endpunktgerät ausgeführt und ver‑
wendet dessen CPU, GPU, Arbeitsspeicher und Netzwerk.

Es wird nur der Browserviewport umgeleitet. Der Viewport ist der rechteckige Browserbereich, in
dem der Inhalt angezeigt wird. Der Viewport enthält keine Elemente wie Adressleiste, Favoriten‑
Symbolleiste und Statusleiste. Diese Elemente sind Teil der Benutzeroberfläche und werden
weiterhin auf dem VDA im Browser ausgeführt.
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1. Konfigurieren Sie in der Oberfläche “Verwalten > Vollständige Konfiguration”eine Richtlinie,
in der die Zugriffssteuerungsliste mit der Positivliste oder der Sperrliste der URLs für die Um‑
leitung angegeben wird. Der Browser auf dem VDA führt den Abgleich der von den Benutzern
angesteuertenURLs gegen die Positiv‑ oder Sperrlistemit einer Browsererweiterung durch. Die
Browsererweiterung (BHO) für Internet Explorer 11 ist auf dem Installationsmedium enthalten
und wird automatisch installiert. Die Browsererweiterung für Chrome steht im Chrome Web
Store zur Verfügung und kann über Gruppenrichtlinien und ADMX‑Dateien bereitgestellt
werden. Chrome‑Erweiterungen werden für einzelne Benutzer installiert. Das Update eines
Gold‑Masterimages zum Hinzufügen oder Entfernen einer Erweiterung ist nicht erforderlich.

2. Wird eine Übereinstimmung in der Positivliste gefunden (z. B. https://www.mycompany
.com/) und keine Übereinstimmung mit einer URL in der Sperrliste (z. B. https://www.
mycompany.com/engineering), weist ein virtueller Kanal (CTXCSB) die Citrix Workspace‑
App an, dass eine Umleitung erforderlich ist und leitet die URLweiter. Die CitrixWorkspace‑App
erzeugt dann eine lokale Renderingengine‑Instanz und zeigt die Website an.

3. Anschließend fügt die Citrix Workspace‑App die Website nahtlos in den Inhaltsbereich des
virtuellen Desktopbrowsers ein.

Die Farbe des Logos gibt den Status der Chrome‑Erweiterung an. Folgende drei Farben sind
möglich:

• Grün: Aktiv und verbunden.
• Grau: Nicht aktiv/Leerlauf auf der aktuellen Registerkarte.
• Rot: Defekt/außer Betrieb.
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Sie können Debugprotokolle mit denOptionen im Erweiterungsmenü festlegen.

Szenarien für den Inhaltsabruf durch die Citrix Workspace‑App:

• Abruf und Wiedergabe auf dem Server: Es findet keine Umleitung statt, weil die Site nicht
auf der Positivliste steht oder ein Fehler aufgetreten ist. Die Wiedergabe findet dann auf dem
VDA statt und das Grafikremoting mithilfe von Thinwire. Verwenden Sie Richtlinien, um dieses
Fallbackverhalten zu steuern. Es fällt ein hoher CPU‑, RAM‑ und Bandbreitenverbrauch auf dem
VDA an.

• Abruf auf dem Server, Wiedergabe auf dem Client: Die Citrix Workspace‑App ruft den In‑
halt über den VDA und einen virtuellen Kanal (CTXPFWD) vom Webserver ab. Diese Option
ist nützlich, wenn Clients keinen Internetzugriff haben (z. B. Thin Clients). Der CPU‑ und RAM‑
Verbrauch auf dem VDA ist niedrig, jedoch wird Bandbreite im virtuellen ICA‑Kanal verbraucht.

Es gibt drei Betriebsmodi für dieses Szenario. Der Begriff “Proxy”bezieht sich hier auf ein Prox‑
ygerät, das der VDA für den Internetzugriff verwendet.

Geeignete Richtlinienoption:

– Expliziter Proxy: Wenn Sie einen einzelnen expliziten Proxy im Datencenter haben.
– Direkt oder transparent ‑ Wenn Sie keine Proxys haben oder transparente Proxys verwen‑
den.

– PAC‑Dateien ‑ Wenn Sie PAC‑Dateien verwenden, sodass Browser auf dem VDA automa‑
tisch den geeigneten Proxyserver zum Abrufen einer angegebenen URL auswählen kön‑
nen.
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• Abruf undWiedergabe auf demClient: Da die CitrixWorkspace‑App direkt auf denWebserver
zugreift, ist Internetzugriff erforderlich. In diesem Szenario wird die gesamte Netzwerk‑, CPU‑
und RAM‑Last von der XenApp und XenDesktop‑Site abgeladen.

Fallbackmechanismus:

Es kann vorkommen, dass die Clientumleitung fehlschlägt. Wenn der Client beispielsweise keinen
direkten Internetzugriff hat, kann eine Fehlerantwort an den VDA zurückgegeben werden. In einem
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solchen Fall kann der Browser auf dem VDA die Seite auf dem Server neu laden und wiedergeben.

Verwenden Sie die Richtlinie Verhindern von Fallback auf Windows Media, um eine serverseitige
Wiedergabe von Videoelementen zu verhindern. Legen Sie diese Richtlinie auf Alle Inhalte nur auf
ClientwiedergebenoderNur Inhalte auf Clientwiedergeben, auf dieClient Zugriffhat fest. Diese
Einstellungen verhindern die Wiedergabe von Videoelementen auf dem Server, wenn die Clientum‑
leitung fehlschlägt. Diese Richtlinie wird nur wirksam, wenn Sie die Browserinhaltsumleitung ak‑
tivierenunddieRichtlinieZugriffssteuerungslistedieURL für ein Fallbackenthält. DieURLdarf nicht
Teil der Sperrlistenrichtlinie sein.

Systemanforderungen:

Windows‑Endpunkte:

• Windows 10 oder 11
• Citrix Workspace‑App 1809 für Windows oder höher

Hinweis:

Die Browserinhaltsumleitung wird nur im aktuellen Release der Citrix Workspace‑App für Win‑
dows unterstützt, nicht jedoch in den LTSR‑Releases 1912 und 2203.1 der Citrix Workspace‑App.

Linux‑Endpunkte:

• Citrix Workspace‑App 1808 für Linux oder später
• Citrix Receiver für Linux 13.9 oder später
• Thin Client‑Terminals müssen WebKitGTK+ enthalten.

Citrix Virtual Apps and Desktops 7 1808 und XenApp und XenDesktop 7.15 CU5, 7.18, 7.17, 7.16:

• VDA‑Betriebssystem: Windows 10 (mindestens Version 1607), Windows Server 2012 R2, Win‑
dows Server 2016

• Browser auf dem VDA:

– GoogleChromev66oder höher (Chromeerfordert CitrixWorkspace‑App1809 fürWindows
auf demBenutzerendpunkt, Citrix Virtual Apps andDesktops 7 1808‑VDA und Erweiterung
für die Browserinhaltsumleitung)

– Explorer 11 mit folgender Konfiguration:

* Deaktivieren vonErweiterter geschützterModus unter Internetoptionen >Erweit‑
ert > Sicherheit

* Aktivieren von Browsererweiterungen von Drittanbietern aktivieren unter Inter‑
netoptionen > Erweitert > Browsen
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Problembehandlung

Informationen zur Problembehandlung finden Sie im Knowledge Center‑Artikel https://support.citr
ix.com/article/CTX230052.

Chrome‑Erweiterung für die Browserinhaltsumleitung

Zur Verwendung der Browserinhaltsumleitung in Chrome fügen Sie die entsprechende Browser‑
erweiterung aus dem Chrome Web Store hinzu. Klicken Sie auf Zu Chrome hinzufügen in der Citrix
Virtual Apps and Desktops‑Umgebung.

Die Erweiterung ist nur auf dem VDA und nicht auf dem Client des Benutzers erforderlich.

Systemanforderungen

• Chrome v66 oder höher
• Erweiterung für die Browserinhaltsumleitung
• Citrix Virtual Apps and Desktops 7 1808 oder höher
• Citrix Workspace‑App 1809 für Windows oder höher

Hinweis:

Die Browserinhaltsumleitung wird nur im aktuellen Release der Citrix Workspace‑App für Win‑
dows unterstützt, nicht jedoch in den LTSR‑Releases 1912 und 2203.1 der Citrix Workspace‑App.
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DieseMethode funktioniert für einzelneBenutzer. Umdie Erweiterung für eine großeBenutzergruppe
bereitzustellen, verwenden Sie die Gruppenrichtlinie.

Bereitstellen der Erweiterung per Gruppenrichtlinie

1. Importieren Sie die Google Chrome‑ADMX‑Dateien in Ihre Umgebung. Informationen zum
Herunterladen, Installieren und Konfigurieren von Richtlinienvorlagen im Gruppenrichtlinien‑
Editor finden Sie unter Set Chrome Browser policies onmanaged PCs.

2. Öffnen Sie die Gruppenrichtlinien‑Verwaltungskonsole und wechseln Sie zu Benutzerkonfig‑
uration\Administrative Vorlagen\Klassische administrative Vorlage (ADM)\Google\Google
Chrome\Erweiterungen. Aktivieren Sie die Einstellung Configure the list of force‑installed
apps and extensions.

3. Klicken Sie auf Show und geben Sie die folgende Zeichenfolge ein (= Erweiterungs‑ID). Aktual‑
isieren Sie die URL für die Browserinhaltsumleitungserweiterung.

hdppkjifljbdpckfajcmlblbchhledln; https://clients2.google.com/
service/update2/crx

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1208

https://support.google.com/chrome/a/answer/187202?hl=en


Citrix DaaS

4. Übernehmen Sie die Einstellung. Nach einer gpudate‑Aktualisierung erhält der Benutzer au‑
tomatisch die Erweiterung. Beim Starten des Chrome‑Browsers in der Benutzersitzung wird
die Erweiterung angewendet und kann vom Benutzer nicht entfernt werden.

Alle Updates der Erweiterung werden automatisch auf den Maschinen der Benutzer über die
Update‑URL installiert, die Sie in der Einstellung angegeben haben.

Wird für die Einstellung Configure the list of force‑installed apps and extensions der Wert
Disabled festgelegt, wird die Erweiterung automatisch für alle Benutzer entfernt.

Edge Chromium‑Erweiterung für die Browserinhaltsumleitung

Um die Erweiterung zur Browserinhaltsumleitung in Edge zu installieren, müssen Sie Version
83.0.478.37 oder höher des Edge‑Browsers verwenden.

1. KlickenSie imMenüaufdieOptionExtensions, undaktivierenSieAllowextensions fromother
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stores.
2. Klicken Sie auf den Link ChromeWeb Store und die Erweiterung wird in der Leiste oben rechts

angezeigt.
Weitere Informationen zu Microsoft Edge‑Erweiterungen finden Sie unter Erweiterungen.

Umleitung des Browserinhalts und DPI

Bei Verwendung der Browserinhaltsumleitung mit einer DPI‑Skalierung von mehr als 100 % auf der
Maschine des Benutzers wird der umgeleitete Browserinhalt fehlerhaft angezeigt. Richten Sie die DPI
nicht ein, wenn Sie die Browserinhaltsumleitung verwenden, um dieses Problem zu vermeiden. Al‑
ternativ können Sie die GPU‑Beschleunigung der Browserinhaltsumleitung für Chrome deaktivieren,
indem Sie den Registrierungsschlüssel auf der Maschine des Benutzers erstellen. Weitere Informatio‑
nen finden Sie unter Umleitung des Browserinhalts und DPI in der Liste der über die Registrierung
verwalteten Features.

User‑Agent‑Anforderungsheader

Der User‑Agent‑Header hilft bei der Identifizierung von HTTP‑Anforderungen, die von der Browserin‑
haltsumleitung gesendetwerden. Diese Einstellung kannbeimKonfigurieren vonProxy‑ und Firewall‑
regeln nützlich sein. Wenn der Server beispielsweise von der Browserinhaltsumleitung gesendete An‑
forderungen blockiert, können Sie eine Regelmit demUser‑Agent‑Header zumUmgehen bestimmter
Anforderungen erstellen.

Nur Windows‑Geräte unterstützen den User‑Agent‑Anforderungsheader.

Standardmäßig istdieZeichenfolgedesUser‑Agent‑Anforderungsheadersdeaktiviert. ZumAktivieren
des User‑Agent‑Headers für vom Client gerenderte Inhalte verwenden Sie den Registrierungs‑Editor.
Weitere Informationen finden Sie unter User‑Agent‑Anforderungsheader in der Liste der über die Reg‑
istrierung verwalteten Features.
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HDX‑Videokonferenzen undWebcam‑Videokomprimierung

April 1, 2022

Warnung:

Eine unsachgemäße Bearbeitung der Registrierung kann schwerwiegende Probleme verur‑
sachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix übern‑
immt keine Garantie dafür, dass Probleme, die auf eine unsachgemäße Verwendung des
Registrierungs‑Editors zurückzuführen sind, behoben werden können. Die Verwendung des
Registrierungs‑Editors geschieht daher auf eigene Gefahr. Machen Sie auf jeden Fall ein Backup
der Registrierung, bevor Sie sie bearbeiten.

Webcams können in Anwendungen, die innerhalb virtueller Sitzungen ausgeführt werden, unter
Einsatz der HDX‑Webcamvideokomprimierung oder der per HDX Plug‑n‑Play verfügbaren gener‑
ischen USB‑Umleitung verwendet werden. Verwenden Sie Citrix Workspace‑App > Einstellun‑
gen > Geräte zum Umschalten zwischen diesen Modi. Citrix empfiehlt, nach Möglichkeit die
HDX‑Webcamvideokomprimierung zu verwenden. Die generische HDX‑USB‑Umleitung wird nur
empfohlen, wenn Probleme mit der Anwendungskompatibilität bei der HDX‑Videokomprimierung
auftreten oder wenn Sie erweiterte native Funktionen der Webcam nutzen müssen. Für eine
bessere Leistung empfiehlt Citrix, den Virtual Delivery Agent mit mindestens zwei virtuellen CPUs zu
konfigurieren.

Um zu verhindern, dass Benutzer die HDX‑Webcamvideokomprimierung ändern, deaktivieren Sie
die Umleitung von USB‑Geräten über die Richtlinieneinstellungen unter ICA > USB‑Geräte. Citrix
Workspace‑App‑Benutzer können das Standardverhalten außer Kraft setzen, wenn sie in Desktop
Viewer unter “Mikrofon & Webcam”die Einstellung Mikrofon und Webcam nicht verwenden
auswählen.

HDX‑Webcamvideokomprimierung

Die HDX‑Webcamvideokomprimierung wird auch als optimierter Webcammodus bezeichnet. Bei
dieser Art der Webcamvideokomprimierung wird das H.264‑Video direkt an die Videokonferen‑
zanwendung gesendet, die in der virtuellen Sitzung ausgeführt wird. Zum Optimieren von VDA‑
Ressourcen wird das Webcamvideo von der HDX‑Webcamkomprimierung nicht codiert, transcodiert
und decodiert. Das Feature ist in der Standardeinstellung aktiviert.

Um das direkte Videostreaming vom Server zur Videokonferenz‑App zu deaktivieren, legen Sie
den Registrierungsschlüssel im VDA auf “0”fest. Weitere Informationen finden Sie unter Web‑
camvideokomprimierung in der Liste der Features, die über die Registrierung verwaltet werden.
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WennSiedie Standardfunktion zumStreaming vonVideoressourcendeaktivieren, verwendetdieHDX‑
Webcamvideokomprimierung die Multimediaframework‑Technologie des Clientbetriebssystems, um
Video von Aufnahmegeräten zu erfassen, zu transcodieren und zu komprimieren. Hersteller von Auf‑
nahmegeräten liefern die Treiber, die sich in die Betriebssystem‑Kernelstreaming‑Architektur einfü‑
gen.

Der Client übernimmt die Kommunikation mit der Webcam. Der Client sendet Videos nur an Server,
die es ordnungsgemäß anzeigen können. Der Server ist nicht direkt mit der Webcam verbunden,
seine Integration sorgt jedoch dafür, dass die gleiche Erfahrung auf dem Desktop geliefert wird. Die
Workspace‑App komprimiert Videos zum Einsparen von Bandbreite und zur Gewährleistung einer
besseren Ausfallsicherheit in WANs.

HDX‑Webcam‑Videokomprimierung erfordert, dass die folgenden Richtlinieneinstellungen aktiviert
sind (alle sind standardmäßig aktiviert).

• Multimediakonferenzen
• Windows Media‑Umleitung

Bei Hardware‑verschlüsselungsfähigen Webcams verwendet HDX‑Videokomprimierung die
Hardware‑Codierung standardmäßig. Die Hardwarecodierung kann mehr Bandbreite verbrauchen
als die Softwarecodierung. Zum Erzwingen der Softwarekomprimierung bearbeiten Sie den
Registrierungsschlüssel auf dem Client. Weitere Informationen finden Sie unter Webcamsoft‑
warekomprimierung in der Liste der Features, die über die Registrierung verwaltet werden.

Anforderungen für die HDX RealTime‑Webcamvideokomprimierung

Die HDX‑Webcam‑Videokomprimierung unterstützt die folgenden Versionen der Citrix Workspace‑
App:
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Plattform Prozessor

Citrix Workspace‑App für Windows Die Citrix Workspace‑App für Windows
unterstützt die Webcam‑Videokomprimierung
für 32‑Bit‑ und 64‑Bit‑Apps unter XenApp und
XenDesktop 7.17 und höher. Unter früheren
Versionen unterstützt die Citrix Workspace‑App
für Windows nur 32‑Bit‑Apps.

Citrix Workspace‑App für Mac Die Citrix Workspace‑App für Mac 2006 und
später unterstützt die
Webcam‑Videokomprimierung für 64‑Bit‑Apps
unter XenApp und XenDesktop 7.17 und höher.
Unter früheren Versionen unterstützt die Citrix
Workspace‑App für Mac nur 32‑Bit‑Apps.

Citrix Workspace‑App für Linux Die Citrix Workspace‑App für Linux unterstützt
nur 32‑Bit‑Apps auf dem virtuellen Desktop.

Citrix Workspace‑App für Chrome Damanche ARM‑Chromebooks die
H.264‑Codierung nicht unterstützen, können nur
32‑Bit‑Apps die optimierte
HDX‑Webcam‑Videokomprimierung verwenden.

Media Foundation‑basierte VideoanwendungenunterstützendieHDX‑Webcam‑Videokomprimierung
unterWindows 8.x oder höher undWindows Server 2012 R2 und höher. Weitere Informationen finden
Sie im Knowledge Center‑Artikel CTX132764.

Andere Anforderungen an Benutzergeräte:

• Geeignete Hardware für die Audiowiedergabe
• DirectShow‑kompatible Webcam (Webcam‑Standardeinstellungen verwenden). Hardware‑
codierungsfähige Webcams senken die clientseitige CPU‑Nutzung.

• Installieren Sie für die HDX‑Webcamvideokomprimierung möglichst die Webcamtreiber
des Herstellers auf dem Client. Die Installation der Gerätetreiber ist auf dem Server nicht
erforderlich.

Die Bildfrequenz sowie Helligkeits‑ und Kontraststufen sind bei den einzelnen Webcams unter‑
schiedlich. Die Anpassung des Webcamkontrasts kann den Upstreamverkehr erheblich reduzieren.
Citrix verwendet die folgenden Webcams für die Feature‑Erstvalidierung:

• Microsoft LifeCam VX (2000, 3000, 5000, 7000)
• Creative Live! Cam Optia Pro
• Logitech QuickCamMessenger
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• Logitech C600, C920
• HP Deluxe Webcam

Umdie Bildfrequenz anzupassen, bearbeiten Sie den Registrierungsschlüssel auf demClient. Weitere
Informationen finden Sie in der Liste der Features, die über die Registrierung verwaltet werden, unter
Bildfrequenz der Webcamvideokomprimierung.

HD‑Webcamstreaming

Die Videokonferenzanwendung auf demServer wählt Format und Auflösung vonWebcams basierend
auf den unterstützten Formatarten. Beim Sitzungsstart sendet der Client die Webcam‑Informationen
anden Server. Siewählen eineWebcamüber die Anwendung aus. WennWebcamundVideokonferen‑
zanwendung die Wiedergabe in HD unterstützen, wird HD in der Anwendung verwendet. Es werden
Webcamauflösungen bis zu 1920 x 1080 unterstützt.

Dieses Feature erfordert mindestens Citrix Workspace‑App für Windows 1808 bzw. Version 4.10 von
Citrix Receiver für Windows.

Sie könnendas Feature über einen Registrierungsschlüssel aktivieren unddeaktivieren. Weitere Infor‑
mationen finden Sie unter HD‑Webcamstreaming in der Liste der Features, die über die Registrierung
verwaltet werden.

WenndieMedientypaushandlung fehlschlägt, verwendetHDXdieStandardauflösungvon352x288CIF.
Anhand der Registrierungsschlüssel auf dem Client können Sie die Standardauflösung konfigurieren.
Stellen Sie sicher, dass die Webcam die angegebene Auflösung unterstützt. Weitere Informationen
finden Sie unter HD‑Webcamauflösung in der Liste der Features, die über die Registrierung verwaltet
werden.

Die HDX‑Webcam‑Videokomprimierung benötigt im Vergleich zur generischen Plug & Play‑USB‑
Weiterleitung deutlich weniger Bandbreite und funktioniert gut über WAN‑Verbindungen. Um die
Bandbreite anzupassen, legen Sie den Registrierungsschlüssel auf dem Client fest. Weitere Informa‑
tionen finden Sie unter HD‑Webcambandbreite in der Liste der Features, die über die Registrierung
verwaltet werden.

Geben Sie einen Wert in Bits pro Sekunde ein. Wenn Sie die Bandbreite nicht angeben, wird für
Videokonferenzanwendungen standardmäßig 350000 Bit/s verwendet.

Generische HDX‑USB‑Umleitung für Plug & Play

Die generische HDX‑USB‑Umleitung für Plug & Play wird auch als generischerWebcammodus beze‑
ichnet. Der Vorteil der generischen HDX‑USB‑Umleitung für Plug & Play besteht darin, dass Sie keine
Treiber auf dem Thin Client bzw. Endpunkt installieren müssen. Der USB‑Stack wird so virtualisiert,
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dass alles, was Sie an den lokalen Client anschließen, an die Remote‑VM umgeleitet wird. Auf demRe‑
motedesktop erscheint dies, als ob Sie das Gerät nativ angeschlossen hätten. Der Windows‑Desktop
übernimmt die gesamte Interaktionmit der Hardware und sucht anhand der Plug‑and‑Play‑Logik die
richtigen Treiber. Die meisten Webcams funktionieren, wenn die Treiber auf dem Server vorhanden
sind und über ICA funktionieren. Der generische Webcammodus verbraucht wesentlich mehr Band‑
breite (viele Megabits pro Sekunde), da unkomprimierte Videodatenmit demUSB‑Protokoll über das
Netzwerk gesendet werden.

HTML5‑Multimediaumleitung

May 23, 2023

Die HTML5‑Multimediaumleitung ist eine Erweiterung der Multimediaumleitung von HDX Medi‑
astream für HTML5‑Audio und ‑Video. Aufgrund der Zunahme online zur Verfügung gestellter
Multimediainhalte (insbesondere für mobile Geräte) haben Browseranbieter effizientere Methoden
für die Präsentation von Audio und Video entwickelt.

Der bisherige Standard Flash erfordert ein Plug‑In, funktioniert nicht auf allenGeräten und verursacht
auf Mobilgeräten einen erhöhten Akkuverbrauch. YouTube, Netflix und neuere Browserversionen von
Mozilla, Google und Microsoft verwenden HTML5 als neuen Standard.

HTML5‑basiertes Multimedia bietet gegenüber proprietären Plug‑Ins zahlreiche Vorteile:

• Unternehmensunabhängige Standards (W3C)
• Vereinfachter DRM‑Workflow (Verwaltung digitaler Rechte)
• Bessere Leistung ohne die bei Plug‑Ins bestehenden Sicherheitsproblemen

Progressive Downloadsmit HTTP

Progressiver Download ist eine HTTP‑basierte Pseudostreamingmethode, die HTML5 unterstützt. Bei
einemprogressiven Download gibt der Browser eine einzelne Datei wieder (die in einer einzigenQual‑
ität codiert ist), während diese von einem HTTP‑Webserver heruntergeladen wird. Das Video wird
beim Empfang auf dem Laufwerk gespeichert und von dort abgespielt. Wenn das Video erneut ange‑
sehen wird, kann es aus dem Cache geladen werden.

Ein Beispiel für progressiven Download finden Sie auf der Testseite für die HTML5‑Videoumleitung.
Zum Untersuchen von Videoelementen auf Webseiten und Ermitteln von deren Quelle (ein MP4‑
Containerformat) im HTML5‑Video‑Tags verwenden Sie die Browser‑Entwicklertools:
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Vergleich von HTML5 und Flash

Feature HTML5 Flash

Proprietärer Player erforderlich Nein Ja

Läuft auf Mobilgeräten Ja Auf einigen

Wiedergabegeschwindigkeit
auf unterschiedlichen
Plattformen

Hoch Langsam

Von iOS unterstützt Ja Nein

Ressourcennutzung Weniger Mehr

Schnelleres Laden Ja Nein

Anforderungen

Citrix unterstützt nur die Umleitung für progressive Downloads im MP4‑Format. WebM und Adaptive
Bitrate‑Streamingtechnologien wie DASH/HLS werden nicht unterstützt.

Folgendes wird unterstützt und durch Richtlinien gesteuert. Weitere Informationen finden Sie unter
Richtlinieneinstellungen für Multimedia.

• Serverseitige Wiedergabe
• Serverseitiger Abruf/clientseitige Wiedergabe
• Clientseitiger Abruf und clientseitige Wiedergabe

Mindestversionen von Citrix Workspace‑App und Citrix Receiver:

• Citrix Workspace‑App 1808 für Windows
• Citrix Receiver für Windows 4.5
• Citrix Workspace‑App 1808 für Linux
• Citrix Receiver für Linux 13.5

Mindest‑VDA‑Browserversion Windows‑Betriebssystemversion/Build/SP

Internet Explorer 11.0 Windows 10 x86 (1607 RS1) und x64 (1607 RS1);
Windows Server 2016 RTM 14393 (1607);
Windows Server 2012 R2
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Mindest‑VDA‑Browserversion Windows‑Betriebssystemversion/Build/SP

Firefox 47: Fügen Sie die Zertifikate manuell in
den Firefox‑Zertifikatspeicher ein oder
konfigurieren Sie die Firefox‑Suche für
Zertifikate aus einem vertrauenswürdigen
Windows‑Zertifikatspeicher. Weitere
Informationen finden Sie unter https://wiki
.mozilla.org/CA:AddRootToFirefox.

Windows 10 x86 (1607 RS1) und x64 (1607 RS1);
Windows Server 2016 RTM 14393 (1607);
Windows Server 2012 R2

Chrom 51 Windows 10 x86 (1607 RS1) und x64 (1607 RS1);
Windows Server 2016 RTM 14393 (1607);
Windows Server 2012 R2

Komponenten der HTML5‑Videoumleitung

• HdxVideo.js: JavaScript‑Hook, der Videobefehle auf derWebsite abfängt. HdxVideo.js kommu‑
niziert mit WebSocketService über Secure WebSockets (SSL/TLS).

• WebSocket‑SSL‑Zertifikate

– Für die Zertifizierungsstelle (root): Citrix XenApp/XenDesktop HDX In‑Product‑
Zertifizierungsstelle (C = USA; S = Florida; L = Fort Lauderdale; O = Citrix Systems, Inc .;
OU = XenApp / XenDesktop Engineering; CN = Citrix XenApp/XenDesktop HDX In‑Product‑
Zertifizierungsstelle)
Speicherort: Zertifikate (LokalerComputer)>VertrauenswürdigeStammzertifizierungsstellen>
Zertifikate.

– Für die Endentität (Blatt): Citrix XenApp/XenDesktop HDX Service (C = US; S = Florida;
L = Fort Lauderdale; O = Citrix Systems, Inc.; OU = XenApp/XenDesktop Engineering; CN =
Citrix XenApp/XenDesktop HDX Service)
Speicherort: Zertifikate (Lokaler Computer)> Eigene Zertifikate > Zertifikate.

• WebSocketService.exewird im lokalenSystemfürSSL‑BeendigungundBenutzersitzungszuord‑
nung ausgeführt. TLS Secure WebSocket überwacht auf 127.0.0.1 an Port 9001.

• WebSocketAgent.exewird in der Sitzung des Benutzers ausgeführt und gibt das Video gemäß
den WebSocketService‑Befehlen wieder.

Aktivieren der HTML5‑Videoumleitung

In diesemRelease ist dieses Feature nur fürWebseiten verfügbar, die unter Ihrer Kontrolle stehen. Die
Aktivierung erfordert das Hinzufügen der JavaScript‑Datei HdxVideo.js (auf dem Citrix Virtual Apps

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1217



Citrix DaaS

and Desktops‑Installationsmedium enthalten) zu Webseiten mit HTML5‑Multimediainhalt. Beispiel:
Videos auf einer internen Website.

Websites wie youtube.com, die auf adaptive Bitratetechnologien bauen, werden nicht unterstützt (z.
B. HTTP Live Streaming (HLS) und Dynamic Adaptive Streaming über HTTP (DASH)).

Weitere Informationen finden Sie unter Richtlinieneinstellungen für Multimedia.

Tipps zur Problembehandlung

Bei dem Versuch, HdxVideo.js auszuführen, können Fehler auftreten. Kann das JavaScript nicht
geladen werden, schlägt die HTML5‑Umleitung fehl. Prüfen Sie mithilfe der Browser‑Entwicklertools
HdxVideo.js auf Fehler. Beispiel:

Optimierung für Microsoft Teams

February 14, 2024

Hinweis:

Das neue Microsoft Teams 2.1 ist jetzt allgemein für VDA verfügbar. Diese Microsoft Teams‑
Version ist mit Citrix Microsoft Teams Optimization unter Verwendung von WebRTC (VDI 1.0)
kompatibel. Dies erfordert eine neue Registrierungseinstellung auf dem VDA, damit die neue
Microsoft Teams‑Version auf den virtuellen Citrix Kanal zugreifen kann.
Um die Optimierung für Microsoft Teams 2.1 zu aktivieren, konfigurieren Sie den folgenden
Registrierungsschlüssel im VDA:

Speicherort: HKLM\SOFTWARE\WOW6432Node\Citrix\WebSocketService

Schlüssel (Reg_Multi_SZ): ProcessWhitelist

Wert: msedgewebview2.exe

Informationen hierzu finden Sie in der Dokumentation von Microsoft.

Citrix bietet eine Optimierung für die Verwendung der Desktopversion von Microsoft Teams in Citrix
Virtual Apps and Desktops und der Citrix Workspace‑App. Standardmäßig werden alle erforderlichen
Komponenten in die Citrix Workspace‑App und den Virtual Delivery Agent (VDA) gepackt.
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Die Optimierung für Microsoft Teams umfasst VDA‑seitige HDX‑Dienste und eine API, die als
Schnittstelle mit der von Microsoft Teams gehosteten App zum Empfangen von Befehlen fungieren.
Diese Komponenten öffnen einen virtuellen Steuerungskanal (CTXMTOP) zur Media Engine der Citrix
Workspace‑App. Der Endpunkt decodiert Multimediainhalte lokal und stellt sie lokal bereit, wobei
das Fenster der Citrix Workspace‑App in die gehostete Microsoft Teams‑App zurückverschoben
wird.

Authentifizierung und Signalisierung erfolgen nativ in der von Microsoft Teams gehosteten App,
genau wie die anderen Microsoft Teams‑Dienste (zum Beispiel Chat oder Teamarbeit). Die Audio‑
/Videoumleitung hat auf sie keine Auswirkungen.

CTXMTOP ist ein virtueller Command‑and‑Control‑Kanal. Dies bedeutet, dass Medien nicht zwischen
der Citrix Workspace‑App und dem VDA ausgetauscht werden.

Nur Clientabruf und Clientwiedergabe sind verfügbar.

In diesem Video wird gezeigt, wie Microsoft Teams in einer virtuellen Citrix Umgebung funktioniert.

Installation von Microsoft Teams

Citrix und Microsoft empfehlen, die neueste verfügbare Version von Microsoft Teams zu verwenden
und sie auf dem neuesten Stand zu halten.
VersionenderMicrosoftTeamsDesktop‑Appmit einemVeröffentlichungsdatum, dasmehr als 90 Tage
älter als das Veröffentlichungsdatum der aktuellen Version sind, werden nicht unterstützt.
Nicht unterstützte Versionen der Microsoft Teams Desktop‑App zeigen Benutzern eine blockierende
Seite und fordern zum Update der App auf.
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Informationen zu den neuesten verfügbaren Versionen finden Sie unter Updateverlauf für Teams App
(Desktop und Mac).

Wir empfehlen, den Richtlinien zur maschinenweiten Installation von Microsoft Teams zu folgen. Ver‑
meiden Sie die Verwendung des EXE‑Installationsprogramms, mit demMicrosoft Teams in AppData
installiert wird. Installieren Sie die Software stattdessen an der Befehlszeile mit dem Flag ALLUSER
=1 unter C:\Program Files (x86)\Microsoft\Teams.

msiexec /i <path_to_msi> /l*v <install_logfile_name> ALLUSER=1
ALLUSERS=1

In diesem Beispiel wird auch der Parameter ALLUSERS=1 verwendet. Wenn Sie diesen Parameter
festlegen, wird das maschinenweite Installationsprogramm von Microsoft Teams für alle Benutzer
des Computers in der Systemsteuerung unter Programme und Funktionen und in der Windows‑
Systemsteuerung angezeigt. Außerdem in Apps und Features in den Windows‑Einstellungen für
alle Benutzer des Computers. Alle Benutzer können Microsoft Teams dann deinstallieren, wenn sie
über Administratorrechte verfügen.

Es ist wichtig, den Unterschied zwischen ALLUSERS=1 und ALLUSER=1 zu verstehen. Sie können
den Parameter ALLUSERS=1 in Nicht‑VDI‑ und in VDI‑Umgebungen verwenden. Den Parameter
ALLUSER=1 verwenden Sie nur in VDI‑Umgebungen, um eine Installation pro Maschine festzule‑
gen.

Im Modus ALLUSER=1wird die Microsoft Teams‑Anwendung nicht automatisch aktualisiert, sobald
eineneueVersionvorhanden ist. Wir empfehlendiesenModus fürnichtpersistenteUmgebungen, z. B.
gehostete freigegebene Apps oder Desktops aus zufälligen/gepoolten Katalogenmit Windows Server
oder Windows 10. Weitere Informationen finden Sie unter Installieren von Microsoft Teams mit MSI
(Abschnitt VDI‑Installation).

Angenommen Sie verfügen über dedizierte persistente VDI‑Umgebungen mit Windows 10. Wenn
Sie die Microsoft Teams‑Anwendung automatisch aktualisieren und pro Benutzer unter Appdata/
Local installieren möchten, verwenden Sie das Microsoft Teams‑Installationsprogramm oder die
MSI. Verwenden Sie in diesem Fall das .exe‑Installationsprogramm oder die MSI ohne ALLUSER=1
.

Hinweis:

Wirempfehlen, denVDAzu installieren, bevorMicrosoftTeams imgoldenen Image installiertwird.
Diese Installationsreihenfolge ist notwendig, damit das Flag ALLUSER=1 wirksam wird. Wenn
SieMicrosoft Teams vor demVDA auf der virtuellenMaschine installiert haben, deinstallieren Sie
Microsoft Teams und installieren Sie es neu.
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Remote‑PC‑Zugriff

Wir empfehlen die Installation von Microsoft Teams Version 1.4.00.22472 oder später, nachdem Sie
den VDA installiert haben. Andernfalls müssen Sie sich abmelden und erneut anmelden, damit Mi‑
crosoft Teams den VDA wie erwartet erkennen kann. Version 1.4.00.22472 und später enthält erweit‑
erte Logik, die zur Startzeit von Microsoft Teams und zur Anmeldezeit für die VDA‑Erkennung ausge‑
führt wird. Diese Versionen enthalten auch eine Identifizierung des aktiven Sitzungstyps (HDX, RDP
oder lokal mit dem Clientcomputer verbunden). Wenn Sie lokal verbunden sind, können frühere Ver‑
sionen von Microsoft Teams bestimmte Features oder UI‑Elemente möglicherweise nicht erkennen
und deaktivieren. Beispiele: separate Räume, Pop‑Out‑Fenster für Besprechungen und Chats oder
Reaktionen in Besprechungen.

Wichtig:

Wenn Sie von einer lokalen Sitzung zu einer HDX‑Sitzung wechseln und Microsoft Teams
geöffnet bleibt und im Hintergrund ausgeführt wird, müssen Sie Microsoft Teams beenden und
neu starten, um die Optimierungmit HDX korrekt zu ermöglichen.
Wenn Sie dagegen Microsoft Teams remote über eine optimierte HDX‑Sitzung verwenden,
trennen Sie die HDX‑Sitzung und stellen Sie die Verbindung lokal auf dem Gerät zu derselben
Windows‑Sitzung wieder her. Wenn Sie im Büro arbeiten, müssen Sie Microsoft Teams neu
starten, damit es den Status des Remote‑PCs (HDX oder lokal) korrekt erkennen kann. Microsoft
Teams kann den VDI‑Modus nur zum Zeitpunkt des App‑Starts bewerten und nicht, während es
bereits im Hintergrund ausgeführt wird. Ohne einen Neustart kann Microsoft Teams möglicher‑
weise Funktionen wie Pop‑Out‑Fenster, Gruppenräume oder Besprechungsreaktionen nicht
laden.

App Layering

Wenn Sie Citrix App Layering zum Verwalten von VDA‑ und Microsoft Teams‑Installationen auf ver‑
schiedenen Layern verwenden, müssen Sie einen neuen Registrierungsschlüssel auf Windows‑VDAs
erstellen, bevor Sie Microsoft Teams mit dem Flag ALLUSER=1 über die Befehlszeile installieren.
Weitere Informationen finden Sie imAbschnittOptimierung fürMicrosoft Teamsmit Citrix App Layering
unter Multimedia.

Empfehlungen zur Profilverwaltung

Es empfiehlt sich, dasmaschinenweite Installationsprogramm fürWindows Server‑ und gepoolte VDI‑
Umgebungenmit Windows 10 zu verwenden.

Wenn das Flag ALLUSER=1 an der Befehlszeile (maschinenweites Installationsprogramm) an das
MSI übergeben wird, wird die Microsoft Teams‑App unter C:\Program Files (x86) installiert
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(~300 MB). Die App verwendet AppData\Local\Microsoft\TeamsMeetingAddin für Pro‑
tokolle und AppData\Roaming\Microsoft\Teams (~600–700 MB) für benutzerspezifische
Konfigurationen, das Zwischenspeichern von Elementen der Benutzeroberfläche usw.

Wichtig:

WennSiedasFlagALLUSER=1nichtübergeben, speichertdieMSIdasTeams.exe‑Installationsprogramm
und setup.json unter C:\Program Files (x86)\Teams Installer. Ein
Registrierungsschlüssel (TeamsMachineInstaller) wird unter HKEY_LOCAL_MACHINE \
SOFTWARE\WOW6432Node\Microsoft\Windows\CurrentVersion\Run
hinzugefügt.
Eine nachfolgende Benutzeranmeldung löst stattdessen die endgültige Installation in AppData
aus.

Installationsprogramm für die maschinenweite Installation

Im Folgenden finden Sie ein Beispiel für Ordner, Desktopverknüpfungen und Registrierungen, die bei
der Installation vonMicrosoft Teamsmit dem Installationsprogramm für diemaschinenweite Installa‑
tion auf einer VMmit Windows Server 2016 64‑Bit erstellt werden:

Ordner:

• C:\Program Files (x86)\Microsoft\Teams
• C:\Users\<username>\AppData\Roaming\Microsoft\Teams

Desktopverknüpfung:

C:\Program Files (x86)\Microsoft\Teams\current\Teams.exe

Registrierung:

• HKEY_LOCAL_MACHINE \SOFTWARE\WOW6432Node\Microsoft\Windows\
CurrentVersion\Run

• HKEY_LOCAL_MACHINE \SOFTWARE\Microsoft\Windows\CurrentVersion\Run
• HKEY_CURRENT_USER \SOFTWARE\Microsoft\Windows\CurrentVersion\Run
• Name:Teams
• Typ: REG_SZ
• Wert: C:\Program Files (x86)\Microsoft\Teams\current\Teams.exe

Hinweis:

DasRegistrierungsverzeichnis variiert jenachdenzugrunde liegendenBetriebssystemenundder
Bitanzahl.
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Empfehlungen

• Eswirdempfohlen, denautomatischenStartdurchLöschenderMicrosoftTeams‑Registrierungsschlüssel
zudeaktivieren. Dadurchwird verhindert, dass viele gleichzeitigeAnmeldungen (z. B. zuBeginn
des Arbeitstags) die CPU der VM überlasten.

• Wenn der virtuelle Desktop keinen GPU/vGPU hat, wird empfohlen, die Einstellung GPU‑
Hardwarebeschleunigung deaktivieren in den Einstellungen von Microsoft Teams festzule‑
gen, um die Leistung zu verbessern. Diese Einstellung ("disableGpu":true) wird in
%Appdata%\Microsoft\Teams in desktop-config.json gespeichert. Sie können
diese Datei mit einem Anmeldeskript bearbeiten und den Wert auf true festlegen.

• Wenn Sie Citrix Workspace Environment Management (WEM) verwenden, aktivieren Sie CPU
Spikes Protection, um die Prozessornutzung durch Microsoft Teams zu verwalten.

Installationsprogrammpro Benutzer

Bei Verwendung des .exe‑Installationsprogramms verläuft die Installation anders. Alle Dateien wer‑
den unter AppData abgelegt.

Ordner:

• C:\Users\<username>\AppData\Local\Microsoft\Teams
• C:\Users\<username>\AppData\Local\Microsoft\TeamsPresenceAddin
• C:\Users\<username>\AppData\Local\Microsoft\TeamsMeetingAddin
• C:\Users\<username>\AppData\Local\SquirrelTemp
• C:\Users\<username>\AppData\Roaming\Microsoft\Teams

Desktopverknüpfung:

C:\Users\<username>\AppData\Local\Microsoft\Teams\Update.exe --
processStart "Teams.exe"

Registrierung:

HKEY_CURRENT_USER \SOFTWARE\Microsoft\Windows\CurrentVersion\Run

Bewährte Methoden

Die Empfehlungen bewährter Methoden basieren auf den Anwendungsfällen.
Die Verwendung vonMicrosoftTeamsmit flüchtigemSetup erfordert einen Profilcaching‑Manager für
die effiziente Synchronisierung der Microsoft Teams‑Laufzeitdaten. Mit einemProfilcaching‑Manager
werden die richtigen benutzerspezifischen Informationen während der Benutzersitzung zwischenge‑
speichert. Zu den benutzerspezifischen Informationen gehören beispielsweise Benutzerdaten, Profil
und Einstellungen. Synchronisieren Sie die Daten in den folgenden beiden Ordnern:
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• C:\Users\<username>\AppData\Local\Microsoft\IdentityCache
• C:\Users\<username>\AppData\Roaming\Microsoft\Teams

Ausschlussliste für zwischengespeicherte Microsoft Teams‑Inhalte bei beständigem Setup
Schließen Sie die Dateien und Verzeichnisse aus dem Caching‑Ordner von Microsoft Teams aus, wie
in der Microsoft‑Dokumentation beschrieben. Dadurch wird die Größe des Benutzercaches reduziert
und das flüchtige Setup weiter optimiert.

Anwendungsfall: Einzelsitzung In diesem Szenario verwendet der Endbenutzer Microsoft Teams
aneinemOrt. MicrosoftTeamsmuss nicht in zweiWindows‑Sitzungengleichzeitig ausgeführtwerden.
Gewöhnlichwird jedemBenutzer ein virtuellerDesktopzugewiesenundMicrosoftTeams imvirtuellen
Desktop als Anwendung bereitgestellt.
Wir empfehlen, Citrix Profilcontainer zu aktivieren und die unter Installationsprogrammpro Benutzer
aufgeführten Benutzerverzeichnisse in den Container umzuleiten.

1. Stellen Sie dasmaschinenweiteMicrosoftTeams‑Installationsprogramm (ALLUSER=1) imGold‑
Image bereit.

2. Aktivieren Sie die Citrix Profilverwaltung und richten Sie den Benutzerprofilspeicher mit den
korrekten Berechtigungen ein.

3. Aktivieren Sie folgende Richtlinieneinstellung für die Profilverwaltung: Dateisystem >
Synchronisierung > Profilcontainer ‑ Liste der Ordner, die auf dem Profildatenträger
enthalten sein sollen.
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Diese Liste muss alle Benutzerverzeichnisse enthalten. Sie können diese Einstellungen mit Cit‑
rix Workspace Environment Management (WEM) konfigurieren.

4. Wenden Sie die Einstellungen auf die richtige Bereitstellungsgruppe an.

5. Melden Sie sich an, um die Bereitstellung zu überprüfen.
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Systemanforderungen

Empfohlene Mindestversion ‑ Delivery Controller (DDCs) 1906.2

Wenn Sie eine frühere Version verwenden, lesen Sie den Artikel Aktivieren der Optimierung für Mi‑
crosoft Teams:

Unterstützte Betriebssysteme:

• Windows Server 2022, Windows Server 2019, 2016, 2012R2 Standard und Datacenter Edition
undmit der Server Core‑Option

Mindestversion –Virtual Delivery Agents (VDAs) 1906.2

Unterstützte Betriebssysteme:

• Windows 11.
• Windows 10 64‑Bit, ab Version 1607. VM‑gehostete Apps werden von der Citrix Workspace‑App
für Windows ab Version 2109.1 unterstützt.

• Windows Server 2022, Windows Server 2019, 2016 und 2012 R2, Standard und Datacenter Edi‑
tion

Anforderungen:

• BCR_x64.msi: DasMSImit demMicrosoftTeams‑Optimierungscode. Es startet automatisch von
der GUI. Wenn Sie die Befehlszeilenschnittstelle für die VDA‑Installation verwenden, schließen
Sie es nicht aus.

Empfohlene Version –Citrix Workspace‑App für Windows, neuestes Release und
Mindestversion –Citrix Workspace‑App 1907 für Windows

• Windows 11.
• Windows 10 (32‑Bit‑ und 64‑Bit‑Editionen, einschließlich Embedded‑Editionen) (Unterstützung
für Windows 7 wurde ab Version 2006 eingestellt) (Unterstützung für Windows 8.1 wurde ab
Version 2204.1 eingestellt).

• Windows 10 IoT Enterprise 2016 LTSB (v1607) und 2019 LTSC (v1809).
• Unterstützte Prozessorarchitekturen: x86 und x64 (ARMwird nicht unterstützt).
• Endpunkt: Dual‑Core‑CPU (ca. 2,2–2,4 GHz), die 720p‑HD‑Auflösung für Peer‑to‑Peer‑
Videokonferenzen unterstützt.

• Dual‑ oder Quad‑Core‑CPUs mit niedrigerem Basistakt (~1,5 GHz), ausgestattet mit Intel Turbo
Boost oder AMD Turbo Core für eine Steigerung bis mindestens 2,4 GHz.

• HP Thin Clients‑geprüft: t630/t640, t730/t740, mt44/mt45.
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• Dell Thin Clients‑geprüft: 5070, 5470 Mobile TC und AIO.
• 10ZiG Thin Clients‑geprüft: 4510 und 5810q.
• Eine vollständige Liste aller geprüften Endpunkte finden Sie unter Thin Clients.
• Die Citrix Workspace‑App benötigt mindestens 600 MB freien Speicherplatz und 1 GB RAM.
• Mindestanforderungen für Microsoft .NET Framework ist Version 4.8. Die Citrix Workspace‑App
lädt .NET Framework automatisch herunter und installiert es, wenn es nicht vorhanden ist.

Administratoren können den Start von Microsoft Teams im optimiertem Modus über die Richtlinie
zur Teams‑Optimierung aktivieren und deaktivieren. Beim Start in der Citrix Workspace‑App im op‑
timierten Modus kann Microsoft Teams nicht deaktiviert werden.

Mindestversion—Citrix Workspace‑App 2006 für Linux

Software:

• GStreamer 1.0 oder höher oder Cairo 2
• libc++‑9.0 oder höher
• libgdk 3.22 oder höher
• OpenSSL 1.1.1d
• x64 Linux‑Distribution

Hardware:

• Mindestens 1,8 GHz Dual‑Core‑CPU, die 720p HD‑Auflösung während eines Peer‑to‑Peer‑
Videokonferenzanrufs unterstützen kann

• Dual‑ oder Quad‑Core‑CPU mit einer Basisgeschwindigkeit von 1,8 GHz und einer hohen Intel
Turbo Boost Geschwindigkeit vonmindestens 2,9 GHz

Eine vollständige Liste aller geprüften Endpunkte finden Sie unter Thin Clients.

Weitere Informationen finden Sie unter Voraussetzungen für die Installation der Citrix Workspace‑
App.

Sie können die Microsoft Teams‑Optimierung deaktivieren, indemSie denWert des Felds VDWEBRTC
in der Datei /opt/Citrix/ICAClient/config/module.ini ändern. Der Standardwert ist
VDWEBRTC=On. Nachdem das Update abgeschlossen ist, starten Sie die Sitzung neu. (Rootberech‑
tigungen erforderlich)

Mindestversion –Citrix Workspace‑App 2012 für Mac

Unterstützte Betriebssysteme:

• macOS Catalina (10.15).
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• macOS Big Sur 11.0.1 und später.
• macOS Monterey.

Unterstützte Features:

• Audio
• Video
• Optimierung der Bildschirmfreigabe (eingehend und ausgehend)

Hinweis:

Die Citrix Viewer‑App benötigt Zugriff auf die Einstellungen für macOS‑Sicherheit und Daten‑
schutz, damit die Bildschirmfreigabe funktioniert. Die Benutzer konfigurieren diese Einstellung
unterApple‑Menü>Systemeinstellungen>Sicherheit&Datenschutz >Bildschirmaufzeich‑
nung und wählen Citrix Viewer.

Die Optimierung für Microsoft Teams ist bei Verwendung der Citrix Workspace‑App 2012 oder später
und vonmacOS 10.15 standardmäßig aktiviert.

Um die Optimierung für Microsoft Teams zu deaktivieren, führen Sie diesen Befehl in einem Terminal
aus und starten die Citrix Workspace‑App neu:

defaults write com.citrix.receiver.nomas mtopEnabled -bool NO

Mindestversion: Neueste Version der Citrix Workspace‑App für Chrome OSwird auf der
neuesten Version von Chrome OS ausgeführt

Hardware:

• Prozessorenmit gleichwertiger oder besserer Leistung als Intel i3, Quad Core 2,4 GHz.

Unterstützte Features:

• Audio
• Video
• Optimierung der Bildschirmfreigabe (ein‑ und ausgehend) ‑ standardmäßig deaktiviert. In
diesen Einstellungen finden Sie Anweisungen zum Aktivieren.

Skalierbarkeit einzelner Server

Dieser Abschnitt enthält Empfehlungen und Orientierung zur Schätzung der Zahl der Benutzer bzw.
virtuellen Maschinen (VMs), die auf einem einzelnen physischen Host unterstützt werden können.
Dies wird in der Regel als SSS (Citrix Virtual Apps and Desktops Single Server Scalability) bezeichnet.
Im Zusammenhang mit Citrix Virtual Apps (CVA) oder der Sitzungsvirtualisierung wird es allgemein
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auch als Benutzerdichte bezeichnet. Es geht darum herauszufinden, wie viele Benutzer oder VMs auf
einer Hardware mit einem größeren Hypervisor ausgeführt werden können.

Hinweis:

Dieser Abschnitt enthält Orientierung zur Schätzung der SSS. Es geht darum um allgemeine
Empfehlungen, die sich nicht unbedingt komplett auf Ihre spezifische Situation bzw. Umge‑
bung anwenden lassen. Citrix Virtual Apps and Desktops‑SSS kann nur mit einem Tool für
Skalierbarkeitstests oder Lasttests wie Login VSI genau ermittelt werden. Citrix empfiehlt
die Verwendung der vorliegenden Empfehlungen nur für schnelle SSS‑Schätzungen. Citrix
empfiehlt aber, die Ergebnisse insbesondere vor dem Kauf von Hardware oder dem Treffen
finanzieller Entscheidungenmit Login VSI oder einem Lasttest‑Tool Ihrer Wahl zu validieren.

Hardware (Testsystem)

• Dell PowerEdge R740
• Intel Xeon (Gold) 6126 mit 2,60 GHz (max. Turbo 3,70 GHz), 12 Kerne pro Sockel, Dual‑Sockel
mit aktiviertem Hyperthreading

• 382 GB RAM
• Lokaler SSD RAID 0‑Speicher (11 Datenträger) 6 TB

Software

Eine virtuelle Maschine (40 logische Prozessoren) mit Windows 2019 (TSVDA) und Citrix Virtual Apps
and Desktops 2106
VMware ESXi 6.7

Terminologie

• Wissensarbeiter‑Workload: Umfasst Acrobat Reader, Freemind‑/Java‑, Fotoviewer‑, Edge‑ und
MS Office‑Apps (z. B. Excel, Outlook, PowerPoint und Word).

• Baseline: Serverskalierbarkeitstests mit Wissensarbeiter‑Workload (ohne Microsoft Teams).
• Microsoft Teams‑Workload: Typische Wissensarbeiter‑Workload + Microsoft Teams.

Belastungstestmethode für Microsoft Teams

• Microsoft Teams ist HDX‑optimiert. Daher wird die gesamte Multimedia‑Verarbeitung auf den
Endpunkt oder Client abgeladen und ist nicht Teil der Messung.

• Alle Microsoft Teams‑Prozesse werden gestoppt oder beendet, bevor die Workload startet.
• Öffnen Sie Microsoft Teams (Kaltstart).
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• Messen Sie die Zeit, die zum Laden benötigt wird, und aktivieren Sie den Fokus des Microsoft
Teams‑Hauptfensters.

• Wechseln Sie per Tastenkombination zum Chatfenster.
• Wechseln Sie per Tastenkombination zum Kalenderfenster.
• Senden Sie eine Chat‑Nachricht per Tastenkombinationen an einen Benutzer.
• Wechseln Sie per Tastenkombination zumMicrosoft Teams‑Fenster.

Ergebnisse

• 40 % Skalierbarkeitsauswirkung bei Microsoft Teams‑Workload (81 Benutzer) im Vergleich zur
Baseline (137 Benutzer).

• Durch eine Erhöhung der Serverkapazität (CPU) um ca. 40 % wird die Benutzeranzahl der
Baseline‑Workload wieder erreicht.

• 20 % zusätzlicher Arbeitsspeicher bei Microsoft Teams‑Workload im Vergleich zur Baseline er‑
forderlich.

• Erhöhen Sie die Speichergröße pro Benutzer um 512 bis 1024 MB.
• Ca. 50 % mehr IOPS‑Schreibvorgänge, ca. 100 % mehr IOPS‑Lesevorgänge. Microsoft Teams
kann in einer Umgebungmit langsamerem Speicher erhebliche Auswirkungen haben.

Featurematrix und Versionsunterstützung

Feature

Microsoft
Teams (Min‑
destver‑
sion)

VDA (Min‑
destver‑
sion)

Citrix
Workspace‑
App für
Windows
(Min‑
destver‑
sion)

Citrix
Workspace‑
App für Mac
(Min‑
destver‑
sion)

Citrix
Workspace‑
App für
Linux (Min‑
destver‑
sion)

Citrix
Workspace‑
App für
Chrome OS

Audio/Video
(P2P und
Konferenz)

Aktuelle
Version
minus 90
Tage

1906 1907 2009 2004 2105.5

BildschirmfreigabeAktuelle
Version
minus 90
Tage

1906 1907 2012 2006 2105.5
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Feature

Microsoft
Teams (Min‑
destver‑
sion)

VDA (Min‑
destver‑
sion)

Citrix
Workspace‑
App für
Windows
(Min‑
destver‑
sion)

Citrix
Workspace‑
App für Mac
(Min‑
destver‑
sion)

Citrix
Workspace‑
App für
Linux (Min‑
destver‑
sion)

Citrix
Workspace‑
App für
Chrome OS

i. Roter
Rahmen für
Bildschir‑
manzeige

Aktuelle
Version
minus 90
Tage

1906 2002 2012 2006 Nein

ii.
Erfassung
auf Desktop
Viewer
beschränken

Aktuelle
Version
minus 90
Tage

1906 2009.5 2012 2006 Nein

iii. Mehrere
Monitore

Aktuelle
Version
minus 90
Tage

1912 CU6+ 2106 (1) 2106 2106 Nein

MehrfrequenzwahlverfahrenAktuelle
Version
minus 90
Tage

– 2102 2101 2101 2111.1

ProxyserverunterstützungAktuelle
Version
minus 90
Tage

– 2012 (2) 2104 (3) 2101 (3) 2305

App‑
Freigabe

Aktuelle
Version
minus 90
Tage

2109 2109.1 2203.1 2209 Nein

Liveuntertitel Aktuelle
Version
minus 90
Tage

–(4) 2109.1 2109 2109 2303
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Feature

Microsoft
Teams (Min‑
destver‑
sion)

VDA (Min‑
destver‑
sion)

Citrix
Workspace‑
App für
Windows
(Min‑
destver‑
sion)

Citrix
Workspace‑
App für Mac
(Min‑
destver‑
sion)

Citrix
Workspace‑
App für
Linux (Min‑
destver‑
sion)

Citrix
Workspace‑
App für
Chrome OS

Dynamisches
e911

Aktuelle
Version
minus 90
Tage

– 2112.1 2112 2112 2112

Steuerung
übergeben

Aktuelle
Version
minus 90
Tage

– 2112.1 2203.1 Nein Nein

Steuerung
anfordern

Aktuelle
Version
minus 90
Tage

– 2112.1 2203.1 2203 2303

Mehrfenstermodus1.5.00.11865 2112, 1912
CU6 (5)

2112.1 2203.1 2203 2303

BesprechungstranskriptionenAktuelle
Version
minus 90
Tage

2112.1,
1912 CU6+

2112 2203.1 2203 2303

HintergrundunschärfeAktuelle
Version
minus 90
Tage

2112, 1912
CU6+

2207 2301 2212 2303

1. CD‑Viewer nur im Vollbildmodus. UMSCHALT+F2 nicht unterstützt.
2. Negotiate/Kerberos, NTLM, Basic und Digest. Pac‑Dateien werden ebenfalls unterstützt.
3. Nur anonym.
4. Wenn die VDA‑Version 2112 oder höher ist, funktionieren Liveuntertitel nur, wenn die Citrix

Workspace‑App‑Version 2203.1 für MAC und 2203 Linux oder 2112 für Windows ist. Dies liegt
daran, dass sich Liveuntertitel unterschiedlich verhalten, wennMicrosoft Teams imEinzel‑ oder
im Mehrfenstermodus ist.

5. Der Mehrfenstermoduswurdemit VDA 2112 eingeführt, aber auf die Version VDA 1912 LTSR CU6
zurückportiert.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1232



Citrix DaaS

Hinweis:

Alle unter Citrix Workspace‑App für Windows 1912 CU6 (oder höher) aufgeführten Features
gelten für die Citrix Workspace‑App für Windows 2203.1 LTSR CU1.

Aktivieren der Optimierung für Microsoft Teams

Verwenden Sie die unter Microsoft Teams‑Umleitung beschriebene Richtlinie der Verwaltungskon‑
sole, um die Optimierung für Microsoft Teams zu aktivieren. Diese Richtlinie ist standardmäßig auf
EIN festgelegt. Zusätzlich zu der Aktivierung dieser Richtlinie überprüft HDX, ob die Version der Citrix
Workspace‑App der Mindestversion entspricht. Wenn Sie die Richtlinie aktiviert haben und die Ver‑
sionderCitrixWorkspace‑Appunterstütztwird,wirdHKEY_CURRENT_USER\Software\Citrix\HDXMediaStream\MSTeamsRedirSupport
auf dem VDA automatisch auf 1 festgelegt. Microsoft Teams liest den Schlüssel zum Laden im VDI‑
Modus.

Hinweis:

Wenn Sie VDAs der Version 1906.2 oder später mit älteren Controller‑Versionen (z. B. Version
7.15) verwenden, für die die Richtlinie in der Verwaltungskonsole (Studio) nicht verfügbar ist, ist
die Optimierung des VDA immer noch möglich. Die HDX‑Optimierung für Microsoft Teams ist im
VDA standardmäßig aktiviert.

Wenn Sie auf Info > Version klicken, wird die Legende Citrix HDX Optimized angezeigt:

Wenn Citrix HDX Not Connected angezeigt wird, wurde die Citrix API in Microsoft Teams geladen.
Das Laden der API ist der erste Schritt der Umleitung. In den nachfolgenden Teilen des Stacks ist ein
Fehler aufgetreten. Der Fehler trat höchstwahrscheinlich in VDA‑Diensten oder der Citrix Workspace‑
App auf.

Wenn keine Legende angezeigt wird, konnte Microsoft Teams die Citrix API nicht laden. Klicken Sie
mit der rechten Maustaste auf das Symbol für den Infobereich, um Microsoft Teams zu beenden und
neu starten. Stellen Sie sicher, dass die Richtlinie der Verwaltungskonsole nicht aufNicht zugelassen
festgelegt ist und dass die Citrix Workspace‑App‑Version unterstützt wird.
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Wichtig: Sitzungswiederverbindung

• Möglicherweise müssen Sie Microsoft Teams neu starten, um eine Sitzung mit HDX‑
Optimierung zu erhalten, wenn sich die Konnektivität ändert. Beispiel: beim Roaming
von einem nicht unterstützten Endpunkt (Workspace‑App für iOS, Android oder alte
Versionen vonWindows/Linux/Mac) zu einem unterstützten Endpunkt (Workspace‑App für
Windows/Linux/Mac/ChromeOS/HTML5) oder umgekehrt.

• Ein Neustart von Microsoft Teams ist auch dann erforderlich, wenn Sie die App im VDA
mit dem EXE‑Installationsprogramm für Microsoft Teams installiert haben. Das EXE‑
Installationsprogramm wird für persistente VDI‑Bereitstellungen empfohlen. In solchen
Fällen kann Microsoft Teams automatische Updates durchführen, während sich die HDX‑
Sitzung im getrennten Zustand befindet. Benutzer, die sich erneut mit einer HDX‑Sitzung
verbinden, stellen also fest, dass Microsoft Teams nicht optimiert ausgeführt wird.

• Beim Roaming von einer lokalen Sitzung zu einer HDX‑Sitzungmüssen Sie Microsoft Teams
neu starten, um HDX‑Optimierung zu erreichen. Diese Aktion ist bei Remote‑PC‑Zugriff er‑
forderlich.

Netzwerkanforderungen

Microsoft Teams benötigt Medienprozessor‑Server unter Microsoft 365 für Besprechungen oder An‑
rufemit mehreren Teilnehmern. Microsoft Teams benötigt außerdemMicrosoft 365‑Transport‑Relays
für folgende Szenarios:

• Zwei Peers in einem Point‑to‑Point‑Anruf ohne direkte Verbindung
• Ein Teilnehmer ohne direkte Verbindung zumMedienprozessor

Daher hängt die Anrufgüte vonder Integrität desNetzwerks zwischendemPeer undderMicrosoft365‑
Cloud ab. Ausführliche Richtlinien zur Netzwerkplanung finden Sie in den Prinzipien von Microsoft
365‑Netzwerkverbindungen.

Wir empfehlen eine Analyse der Umgebung auf Risiken und Anforderungen bezüglich der gesamten
Sprach‑ und Videobereitstellung über die Cloud.
Verwenden Sie das Skype for Business Network Assessment Tool, um zu testen, ob Ihr Netzwerk sich
für Microsoft Teams eignet. Weitere Informationen zum Support finden Sie unter Support.

Zusammenfassung der wichtigsten Netzwerkempfehlungen für den Datenverkehrmit RTP
(Realtime Transport Protocol)

• Stellen Sie von der Zweigstelle eine möglichst direkte Verbindung zumMicrosoft 365‑Netzwerk
her.

• Sie müssen ausreichend Bandbreite für die Zweigstelle einplanen und bereitstellen.
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• Überprüfen Sie Qualität und Konnektivität des Netzwerks für jede Zweigstelle.
• WennSie folgendeFunktionen inder Zweigstelle verwenden,mussderRTP/UDPTeams‑Verkehr
(von HdxRtcEngine.exe in der Citrix Workspace‑App behandelt) ungehindert erfolgen.

– Proxyserver umgehen
– Netzwerk‑SSL abfangen
– DPI‑Geräte (Deep Packet Inspection)
– VPN‑Hairpins (nach Möglichkeit Split‑Tunneling verwenden)

Wichtig: VPN‑Split‑Tunnelkonfiguration

Der Datenverkehr von HdxRtcEngine.exe muss vom VPN‑Tunnel umgeleitet werden und in der
Lage sein, über die lokale Internetverbindungdes Benutzers eine direkte Verbindung zumDienst
herzustellen. Wie dies erreichtwird, hängt vomverwendetenVPN‑Produkt undder verwendeten
Maschinenplattform ab; die meisten VPN‑Lösungen ermöglichen jedoch eine einfache Konfigu‑
ration der Richtlinie, um diese Logik anzuwenden. Weitere Hinweise zum Festlegen der VPN‑
spezifischen Split‑Tunnelkonfiguration finden Sie in diesemMicrosoft‑Artikel.

Die WebRTC Media Engine in der Workspace‑App (HdxRtcEngine.exe) verwendet das Protokoll SRTP
(Secure Real‑Time Transport Protocol) für Multimediastreams, die an den Client ausgelagert werden.
SRTP bietet Vertraulichkeit und Authentifizierung für RTP. Für dieses Feature werdenmit DTLS ausge‑
handelte, symmetrische Schlüssel zum Verschlüsseln von Medien verwendet und Nachrichten unter
Verwendung der AES‑Verschlüsselung gesteuert.

Folgende Metriken werden für eine positive Benutzererfahrung empfohlen:

Metrik Endpunkt zu Microsoft 365

Latenz (ein Weg) < 50 ms

Latenz (RTT) < 100 ms

Paketverlust < 1 %während eines Intervalls von 15 s

Paket‑Interarrival‑Jitter <30 ms während eines Intervalls von 15 s

Weitere Informationen finden Sie unter Vorbereiten des Netzwerks für Microsoft Teams.

Für Bandbreitenanforderungen kann die Optimierung für Microsoft Teams eine Vielzahl von Codecs
für Audio (OPUS/G.722/PCM G711) und Video (H264) verwenden.

Die Peers handeln diese Codecs während der Einrichtung des Anrufs über SDP (Session Description
Protocol) aus.
Mindestempfehlungen von Citrix pro Benutzer:
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Typ Bandbreite Codec

Audio (bidirektional) ~ 90 KBit/s G.722

Audio (bidirektional) ~ 60 KBit/s Opus*

Video (bidirektional) ~ 700 KBit/s H264 360p bei 30 F/s 16:9

Bildschirmfreigabe ~ 300 KBit/s H264 1080p bei 15 F/s

Opus und H264 sind die bevorzugten Codecs für Peer‑to‑Peer‑Anrufe und Telefonkonferenzen.

Wichtig:

Codierung nimmt mehr CPU‑Leistung in Anspruch als die Decodierung auf dem Clientcom‑
puter. Sie können die maximal mögliche Codierungsauflösung in der Citrix Workspace‑App
für Linux und Windows fest codieren. Siehe Geschätzte Codierungsleistung und Geschätzte
Codierungsleistung für Microsoft Teams.

Proxyserver

Berücksichtigen Sie je nach Standort des Proxys Folgendes:

• Proxykonfiguration auf dem VDA:

WennSieeinenexplizitenProxyserver imVDAkonfigurierenundVerbindungenübereinenProxy
an localhost weiterleiten, schlägt die Umleitung fehl. Um den Proxy richtig zu konfigurieren,
müssen Sie die Einstellung Proxyserver für lokale Adressen umgehen unter Internetoptio‑
nen >Verbindungen> LAN‑Einstellungen >Proxyserver auswählen und127.0.0.1:9002
umgehen.

WennSie eine PAC‑Datei verwenden,muss Ihr VDA‑Proxykonfigurationsskript aus der PAC‑Datei
DIRECT für wss://127.0.0.1:9002 zurückgeben. Wenn nicht, schlägt die Optimierung
fehl. Um sicherzustellen, dass das Skript DIRECTzurückgibt, verwenden Sie shExpMatch(
url, "wss://127.0.0.1:9002/*").

• Proxykonfiguration in der Citrix Workspace‑App:

Wenn eine Zweigstelle für den Internetzugriff über einen Proxy konfiguriert ist, unterstützen fol‑
gende Versionen Proxyserver:

– Citrix Workspace‑App für Windows Version 2012 (Negotiate/Kerberos, NTLM, Basic und Di‑
gest. Pac‑Dateien werden ebenfalls unterstützt.)

– Citrix Workspace‑App für Windows Version 1912 CU5 (Negotiate/Kerberos, NTLM, Basic
und Digest. Pac‑Dateien werden ebenfalls unterstützt.)
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– Citrix Workspace‑App für Linux Version 2101 (anonyme Authentifizierung)
– Citrix Workspace‑App für Mac Version 2104 (anonyme Authentifizierung)

Clientgeräte mit früheren Releases der Citrix Workspace‑App können keine Proxykonfigurationen
lesen. Diese Geräte senden Datenverkehr direkt an Microsoft 365 TURN‑Server.

Wichtig:

• Stellen Sie sicher, dass das Clientgerät für die DNS‑Auflösung eine Verbindung zum DNS‑
Server herstellen kann. Ein Clientgerät muss die folgenden FQDNs des Microsoft Teams
Relay‑Servers auflösen können:

– worldaz.relay.teams.microsoft.com
– inaz.relay.teams.microsoft.com
– uaeaz.relay.teams.microsoft.com
– euaz.relay.teams.microsoft.com
– usaz.relay.teams.microsoft.com
– turn.dod.teams.microsoft.us
– turn.gov.teams.microsoft.us

Wenn DNS‑Anfragen nicht erfolgreich sind, schlagen P2P‑Anrufe bei externen Benutzern und die
Medieneinrichtung für Telefonkonferenzen fehl.

• Der Standort des Konferenzservers wird gemäß dem Standort des virtuellen Desktops des
ersten Teilnehmers (und nicht des Clients) ausgewählt.

Anrufeinrichtung undMedienflusspfad

Wenn möglich, versucht die HDX WebRTC Media Engine in der Citrix Workspace‑App (HdxRt‑
cEngine.exe), eine direkte Netzwerkverbindung mit SRTP über UDP in einem Peer‑to‑Peer‑Anruf
herzustellen. Wenn die UDP‑High‑Ports blockiert sind, fällt die Media Engine auf TCP/TLS 443
zurück.

Die HDXMedia Engine unterstützt ICE, STUN (Session Traversal Utilities for NAT) und TURN (Traversal
Using Relays around NAT) für die Kandidatendiscovery und den Verbindungsaufbau. Der Endpunkt
muss daher in der Lage sein, DNS‑Auflösungen durchzuführen.

Angenommen, es gibt keinendirektenPfad zwischendenbeidenPeers bzw. zwischeneinemPeer und
einem Konferenzserver, wenn Sie einem Anruf oder einer Besprechung mit mehreren Teilnehmern
beitreten. HdxRtcEngine.exe verwendet einenMicrosoftTeams‑Transportrelayserver inMicrosoft365,
umden anderen Peer bzw. denMedienprozessor zu erreichen, auf demBesprechungen gehostet wer‑
den. Ihr Clientcomputermuss Zugriff auf drei Microsoft 365‑Subnetz‑IP‑Adressbereiche und vier UDP‑
Ports haben (oder TCP/TLS 443 als Fallback, wenn UDP gesperrt ist). Weitere Informationen finden
Sie im Architekturdiagramm im Call Setup und Office 365 URLs and IP address ranges ID 11.
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ID Kategorie Adressen Zielports

11 Optimieren
erforderlich

13.107.64.0/18,
52.112.0.0/14,
52.120.0.0/14

UDP: 3478, 3479, 3480,
3481, TCP: 443
(Fallback)

Diese Bereiche enthalten Transport‑Relays und Medienprozessoren mit einem Azure Load Balancer‑
Front‑End.
Microsoft Teams Transport‑Relays bieten die Funktionen STUN und TURN, sie sind aber keine ICE‑
Endpunkte. Microsoft Teams Transport‑Relays beenden auch keine Medien, TLS und führen keine
Transcodierung durch. Relays können als Bridge zwischen TCP (wenn HdxRtcEngine.exe TCP verwen‑
det) und UDP fungieren, wenn sie den Datenverkehr an andere Peers oder Medienprozessoren weit‑
erleiten.

Die WebRTC Media Engine der Workspace‑App kontaktiert das nächstgelegene Microsoft Teams
Transport‑Relay in der Microsoft 365‑Cloud. Die Media Engine verwendet Anycast‑IP und Port 3478‑
3481 UDP (verschiedene UDP‑Ports pro Workload, wobei Multiplexing möglich ist) oder 443 TCP/TLS
für Fallbacks. Die Anrufqualität hängt vom zugrunde liegenden Netzwerkprotokoll ab. Da UDP über
TCP immer empfehlenswert ist, sollten Sie Ihre Netzwerke so gestalten, dass UDP‑Datenverkehr in
der Zweigstelle möglich ist.

WurdeMicrosoftTeams imoptimiertenModus geladenundwirdHdxRtcEngine.exe auf demEndpunkt
ausgeführt, können ICE‑Fehler dazu führen, dass bei der Anrufeinrichtung ein Fehler auftritt oder
Audio‑/Video‑Daten nur in einer Richtung übertragen werden. Wenn ein Anruf nicht zustande kommt
oder der Medienfluss keinen vollen Duplexmodus bietet, sollten Sie zuerst die Wireshark‑Trace auf
dem Endpunkt prüfen. Weitere Informationen zum Sammeln von ICE‑Kandidaten finden Sie unter
“Sammeln von Protokollen”im Abschnitt Support.

Hinweis:

Wenn die Endpunkte keinen Internetzugriff haben, können Benutzer unter Umständen dennoch
einen Peer‑to‑Peer‑Anruf tätigen, wenn beide in demselben LAN sind. Besprechungen schlagen
fehl. In diesem Fall gibt es ein Timeout von 30 Sekunden, bevor der Anruf eingerichtet wird.

Einrichten von Anrufen

Dieses Architekturdiagramm dient als visuelle Referenz für die Flusssequenz bei einem Anruf. Die
entsprechenden Schritte sind im Diagramm angegeben.
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Architektur

1. Sie starten Microsoft Teams.

2. Microsoft Teams authentifiziert sich bei O365. Mandantenrichtlinien werden an den Microsoft
Teams‑Client übertragen, und relevante TURN‑ und Signalkanalinformationen werden an die
App weitergeleitet.

3. Microsoft Teams erkennt, dass es in einem VDA ausgeführt wird, und sendet API‑Aufrufe an die
Citrix JavaScript‑API.

4. Citrix JavaScript in Microsoft Teams öffnet eine sichere WebSocket‑Verbindung zu WebSocket‑
Service.exe, das auf dem VDA ausgeführt wird. Dies generiert WebSocketAgent.exe in der Be‑
nutzersitzung.

5. WebSocketAgent.exe instanziiert einen generischen virtuellen Kanal, indem es den Citrix HDX‑
Microsoft Teams‑Umleitungsdienst (CtxSvcHost.exe) aufruft.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1239



Citrix DaaS

6. Die HDX‑Engine der Citrix Workspace‑App (wfica32.exe) erzeugt einen neuen Prozess namens
HdxRtcEngine.exe. Dies ist die neue WebRTC‑Engine, die für die Optimierung für Microsoft
Teams verwendet wird.

7. Die Citrix Media Engine und Teams.exe verfügen über einen 2‑Wege‑Pfad für virtuelle Kanäle
und beginnenmit der Verarbeitung von Multimediaanfragen.

—–Benutzeranrufe——

8. Peer A klickt auf dieAnruftaste. Teams.exe kommuniziertmit denMicrosoft Teams‑Diensten in
Microsoft 365, die einen End‑to‑End‑Signalpfad mit Peer B einrichten. Microsoft Teams schickt
eine Anfrage an HdxRtcEngine zu diversen unterstützten Anrufparametern (Codecs, Auflösun‑
gen usw.). Dies wird auch als Angebot des Protokolls SDP (Session Description Protocol) beze‑
ichnet. Die Anrufparameter werden dann über den Signalpfad an die Microsoft Teams‑Dienste
in Microsoft 365 und von dort an den anderen Peer weitergeleitet.

9. SDP‑Angebot/Antwort (Single‑Pass‑Verfahren) erfolgt über den Signalkanal, und die ICE‑
Konnektivitätsprüfungen werden abgeschlossen (Netzwerkadressübersetzung und Firewall‑
durchquerung durch Bindungsanfragen für STUN). Anschließend erfolgt der Medienfluss per
SRTP (Secure Real‑Time Transport Protocol) direkt zwischen HdxRtcEngine und dem anderen
Peer (oder Microsoft 365‑Konferenzservern im Falle einer Besprechung).

Microsoft‑Telefonsystem

Das Microsoft‑Telefonsystem aktiviert die Anrufsteuerung und PBX in der Microsoft 365‑Cloud mit
Microsoft Teams. Die Optimierung für Microsoft Teams unterstützt Microsoft Phone System mit Mi‑
crosoft 365‑Anrufplänen oder Direct Routing. Beim direktem Routing können Sie jeden unterstützten
Session Border Controller (SBC) ohne zusätzliche On‑Premises‑Softwaremit Microsoft Phone System
verbinden.
Anrufwarteschlangen, Übertragen, Weiterleiten, Halten, Stummschalten und Fortsetzen eines Anrufs
werden unterstützt.

Mehrfrequenzwahlverfahren

Das Mehrfrequenzwahlverfahren (DTMF) wird ab den folgenden Versionen der Citrix Workspace‑App
unterstützt:

• Citrix Workspace‑App für Windows Version 2102
• Citrix Workspace‑App für Windows LTSR 1912 CU5 (nur Windows 10)
• Citrix Workspace‑App für Linux, Version 2101
• Citrix Workspace‑App für Mac Version 2101
• Citrix Workspace‑App für Chrome OS Version 2111.1
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Unterstützung für dynamisches e911

Ab Version 2112 unterstützt die Citrix Workspace‑App den dynamischen Notruf. Wenn Sie Microsoft‑
Anrufpläne, Operator Connect und Direct Routing verwenden, haben Sie folgende Möglichkeiten:

• Konfigurieren und Übermitteln von Notrufen
• Benachrichtigen von Sicherheitspersonal

DieBenachrichtigungerfolgt basierendauf demaktuellenStandort derCitrixWorkspace‑Appaufdem
Endpunkt anstelle des Microsoft Teams‑Clients, der auf dem VDA ausgeführt wird.

Das US‑Gesetz (Ray Baum’s Law) schreibt vor, dass der Standort des Notrufanrufers an die
entsprechende Einsatzleitstelle (PSAP) übertragen wird. Die Microsoft Teams‑Optimierung mit
HDX erfüllt die Bestimmungen des Gesetzes Ray Baum’s Law bei Nutzung mit folgenden Citrix
Workspace‑App‑Versionen:

• Citrix Workspace‑App für Windows Version 2112.1 und später
• Citrix Workspace‑App für Linux, Version 2112 und später
• Citrix Workspace‑App für Mac Version 2112 und später
• Citrix Workspace‑App für Chrome OS Version 2112 und später

ZumErmöglichendynamischerNotrufemuss der Administrator imMicrosoftTeamsAdminCenter Fol‑
gendes zur Erstellung einer Netzwerk‑ oder Notfallstandortkarte konfigurieren:

• Netzwerkeinstellungen
• Standortinformationsdienst (LIS)

Weitere Informationen zu dynamischen Notrufen finden Sie in der Dokumentation von Microsoft.

Die Citrix Workspace‑App übermittelt folgende Standortinformationen an Microsoft Teams:

• Gehäuse‑ID/Port‑IDperLinkLayerDiscoveryProtocol (LLDP) fürEthernet‑/Switch‑Verbindungen.
Ethernet/Switch (LLDP) wird unterstützt unter:

– Windows‑Versionen 8.1 und 10
– macOS (erfordert LLDP‑Aktivierungssoftware). ZumDownloadderLLDP‑Aktivierungssoftware
suchen Sie unter www.microsoft.com nach LLDP‑Aktivierungssoftware.

– Linux (erfordert LLDP‑Bibliothek in der OS‑Distribution des Thin Clients)

• WLAN BBSID und {IPv4‑IPv6; Subnetz; MAC‑Adresse} des Endpunkts, auf dem die Citrix
Workspace‑App installiert ist.

– Subnetz‑ undWi‑Fi‑basierteStandortewerdenvonderWorkspace‑App fürWindows, Linux
und Mac unterstützt.

• Breitengrad und Längengrad, wenn die Benutzerberechtigung auf OS‑Ebene, auf der die Citrix
Workspace‑App installiert ist, erteilt wurde.
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– Dieswirdauf allenWorkspace‑App‑Plattformenunterstützt. FürCitrixWorkspace für Linux
müssen Sie die libgps‑Bibliothek in die OS‑Distribution des Thin Clients aufnehmen
(sudo apt‑get install libgps23 gpsd lldpd).

Überlegungen zu Firewalls

Wenn Benutzer zum ersten Mal einen optimierten Anruf mit dem Microsoft Teams‑Client initiieren,
wird möglicherweise eine Warnung mit denWindows‑Firewalleinstellungen angezeigt. In der War‑
nung werden Benutzer aufgefordert, die Kommunikation für HdxTeams.exe oder HdxRtcEngine.exe
(HDX Overlay Microsoft Teams) zuzulassen.

Die folgenden vier Einträge werden unter Eingehende Regeln in der Konsole Windows Defender
Firewall > Erweiterte Sicherheit hinzugefügt. Sie können bei Bedarf restriktivere Regeln anwen‑
den.

Koexistenz von Microsoft Teams und Skype for Business

Sie können Microsoft Teams und Skype for Business nebeneinander als separate Lösungen mit Funk‑
tionsüberschneidungen bereitstellen.
Weitere Informationen finden Sie unter Hinweise zur Koexistenz und Interoperabilität von Microsoft
Teams und Skype for Business.

Das Citrix RealTime Optimization Pack und die HDX‑Optimierung für Microsoft Teams‑Multimedia‑
Engines befolgen dann die Konfiguration in Ihrer Umgebung. Beispiele sind Island Mode und Zusam‑
menarbeit zwischen Skype for Business und Microsoft Teams. Außerdem Zusammenarbeit zwischen
Skype for Business und Microsoft Teams und Besprechungen.
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Zugriff auf Peripheriegeräte kann jeweils nur einer Anwendung gleichzeitig gewährt werden. Wenn
beispielsweise die RealTimeMedia Engine bei einemAnruf auf dieWebcamzugreift, wird dadurch das
Imaginggerät während des Anrufs gesperrt. Wenn das Gerät freigegeben wird, steht es für Microsoft
Teams zur Verfügung.

Citrix SD‑WAN: optimierte Netzwerkkonnektivität für Microsoft Teams

Eine optimale Audio‑ und Videoqualität erfordert eine Netzwerkverbindung zur Microsoft 365‑Cloud
mit geringer Latenz, wenig Jitter und geringem Paketverlust. Wenn Citrix Workspace App‑Benutzer
in Zweigstellen für den Microsoft Teams‑RTP‑Datenverkehr (Audio/Video) einen Backhaul zumDaten‑
center benötigen, bevor sie ins Internet gehen, kanndies zuübermäßiger Latenz führen. Es kannauch
zu Staus bei WAN‑Verbindungen kommen. Citrix SD‑WAN optimiert die Konnektivität für Microsoft
Teams gemäß den Netzwerkverbindungsprinzipien für Microsoft 365. Citrix SD‑WAN verwendet die
Microsoft REST‑basierteMicrosoft 365‑IP‑Adresse samtWebdienst und naheliegender DNS. Dies dient
dazu, den Microsoft Teams‑Datenverkehr zu identifizieren, zu kategorisieren und zu steuern.

Breitband‑Internetverbindungen von Unternehmen verzeichnen immer wieder Paketverluste, exzes‑
siven Jitter und Ausfälle.

Citrix SD‑WAN bietet zwei Lösungen, um die Audio‑/Videoqualität in Microsoft Teams auch bei vari‑
abler oder verschlechterter Netzwerkintegrität zu erhalten.

• Wenn Sie Microsoft Azure verwenden, bietet ein in Azure VNET bereitgestelltes virtuelles Gerät
(Citrix SD‑WAN‑VPX) erweiterteMöglichkeiten zurKonnektivitätsoptimierung. Dazugehörenein
Seamless‑Link‑Failover und “Packet Racing”für Audiopakete.
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• Citrix SD‑WAN‑Kundenkönnen sichüber Citrix CloudDirect ServicemitMicrosoft365 verbinden.
DieserDienstbietet eine zuverlässigeundsichereBereitstellung fürdengesamtenDatenverkehr
ins Internet.

Wenn die Qualität der Branch‑Internetverbindung kein Problem darstellt, reicht es möglicherweise
aus, die Latenz zu minimieren. Leiten Sie den Microsoft Teams‑Datenverkehr direkt von der Citrix
SD‑WAN‑Zweigstelle zur nächstenMicrosoft 365‑Haustür, um die Latenz zuminimieren. Weitere Infor‑
mationen finden Sie unter Citrix SD‑WAN Office 365‑Optimierung.

Meetings und Chatmit mehreren Fenstern

Sie können mehrere Meeting‑ bzw. Chat‑Fenster für Microsoft Teams unter Windows verwenden.
Einzelheiten zum Pop‑Out‑Feature finden Sie unter Microsoft Teams Pop‑Out Windows for Chats and
Meetings auf der Microsoft 365‑Website.

Hinweis:

Das Feature wird für die Citrix Workspace‑App für Windows 2112.1, Mac 2203, Linux 2203 und
ChromeOS 2303 unterstützt. Es erfordert VDA 2112 oder höher und wurde auf 1912 CU6+ LTSR
und VDA 2112 zurückportiert.

Hintergrundunschärfe und Hintergrundeffekte

Die CitrixWorkspace‑App fürWindows, Mac, Linux undChromeOS/HTML5unterstützt Hintergrundun‑
schärfe und Hintergrundeffekte für die Microsoft Teams‑Optimierungmit HDX.
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Sie können den Hintergrund weichzeichnen oder durch ein Standardbild ersetzen, damit Ablenkun‑
gen vermieden und die Konzentration auf die Silhouette (Körper und Gesicht) erleichtert wird. Sie
können das Feature für Einzel‑ und Konferenzgespräche verwenden.

Hinweis:

Dieses Feature ist in die Benutzeroberfläche und die Schaltflächen von Microsoft Teams inte‑
griert. Unterstützung für mehrere Fenster ist eine Voraussetzung, die ein VDA‑Update auf 2112
oder später erfordert. Weitere Informationen finden Sie unter Besprechungen und Chats mit
mehreren Fenstern.

Für Microsoft Teams‑Steuerelemente für Hintergrundunschärfe und ‑effekte sind die folgenden Min‑
destversionen erforderlich:

• Citrix Workspace‑App für Windows 2207
• Citrix Workspace‑App für Mac 2301
• Citrix Workspace‑App für Linux 2212
• Citrix Workspace‑App für ChromeOS 2303

Einschränkungen:

• Der Client muss mit dem Internet verbunden sein, während das Hintergrundbild durch ein Mi‑
crosoft Teams‑Standardbild setzt wird.

• Das Ersetzen durch Administrator‑ und benutzerdefinierte Hintergrundbilder wird in der
Microsoft Teams‑Benutzeroberfläche nicht unterstützt. Benutzerdefinierte Hintergrundbilder
können über Konfigurationseinstellungen auf dem Client konfiguriert werden, wenn das Bild
auch auf dem Client gespeichert ist.

Festlegen eines benutzerdefinierten Hintergrundbilds

Die folgenden Registrierungsschlüssel sind nur erforderlich, wenn Sie die Microsoft Teams‑
Benutzeroberfläche nicht zur Steuerung des Features verwenden möchten oder ein Administrator
das Standardverhalten außer Kraft setzen möchte. Deaktivieren Sie beispielsweise die Hintergrun‑
dunschärfe, weil der Endpunkt nicht leistungsfähig genug ist.

Unter Windows Um ein benutzerdefiniertes Hintergrundbild einzurichten, müssen Administra‑
toren oder Endbenutzer den folgenden Registrierungsschlüssel auf dem Client oder Endpunkt
konfigurieren:

Speicherort: HKEY_CURRENT_USER\SOFTWARE\Citrix\HDXMediaStream

• Name: VideoBackgroundEffect
• Typ: DWORD
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• Wert: 0 (deaktiviert), 1 (aktiviert), 2 (Hintergrundbild ersetzen)

Bei einem Wert von 1 wird der Hintergrund unscharf. Dieser Wert kann vom Endbenutzer oder vom
Administrator festgelegt werden.

Bei einem Wert von 2 muss auch der Schlüssel VideoBackgroundImage vorhanden sein. Nur der
Administrator kann diesen Wert festlegen. Der folgende Schlüssel ist nur erforderlich, wenn Sie das
Hintergrundbild ersetzenmöchten (für das Weichzeichnen ist er nicht erforderlich):

• Name: VideoBackgroundImage
• Typ: REG_SZ
• Wert: my_image_name.jpeg

Das Videohintergrundbild muss im Verzeichnis C:\Program Files (x86)\Citrix\ICA
Client sein.

Diese Registrierungskonfiguration kann auch verwendet werden, um die Hintergrundunschärfe oder
das Ersetzen von Bildern in der Citrix Workspace‑App 2206 ohne Microsoft Teams‑UI‑Selektor zu
aktivieren. Das heißt, wenn Ihre Umgebung oder Ihr VDA den Mehrfenstermodus nicht unterstützt,
können Sie dennoch das Workaround in der HKCU‑Registrierung mit der Citrix Workspace‑App 2206
oder höher anwenden, umein ähnliches Ergebnis zu erzielen, obwohl der Benutzer die Funktionalität
während der HDX‑Sitzung oder des Microsoft Teams‑Anrufs nicht steuern kann.

Änderungen amRegistrierungsschlüsselwerdennurwirksam,wenndieHDX‑Sitzung eine Verbindung
herstellt.

Unter Mac Speicherort des vom Benutzer heruntergeladenen Bilds: /Users/username/Download‑
s/any_image.png

Führen Sie die folgenden Befehle aus, um das benutzerdefinierte Bild als Standardbild festzulegen:

defaults write com.citrix.HdxRtcEngine VideoBackgroundEffect -int 2

defaults write com.citrix.HdxRtcEngine VideoBackgroundImage -string "
/Users/username/Downloads/any_image.png"

Unter Linux Speicherort des vom Benutzer heruntergeladenen Bilds: /home/username/Download‑
s/any_image.jpg

Erstellen Sie die Datei /var/.config/citrix/hdx_rtc_engine/config.json und fügen Sie die folgenden Kon‑
figurationsschlüssel im JSON‑Format hinzu. Beispiel:

1 {
2
3
4 "VideoBackgroundEffect":2,
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5
6 "VideoBackgroundImage":"/home/username/Downloads/any_image.jpg"
7
8 }
9

10 <!--NeedCopy-->

Unter HTML5 Bei HTML5 wird nur die Hintergrundunschärfe unterstützt. Hintergrundbild ersetzen
wird nicht unterstützt.

Gehen Sie wie folgt vor, um die Hintergrundunschärfe zu aktivieren:

1. Gehen Sie zur Datei configuration.js im OrdnerHTML5Client.

2. Fügen Sie das Attribut backgroundEffects hinzu und legen Sie es auf true fest. Beispiel:

1 'features' : {
2
3 'msTeamsOptimization' :
4 {
5
6 'backgroundEffects' : true
7 }
8
9 }

10
11 <!--NeedCopy-->

3. Speichern Sie die Änderung.

Überlegungen zur Client‑CPU‑Auslastung

Das Unschärfefeature verwendet die CPU sparsam, sie müssen dennoch mit einem Anstieg des Ver‑
brauchs rechnen. Bei einem Thin Client mit einem Intel® Pentium® Silver‑Chip 4 Core und 1,5 GHz
und TurboBoost bis zu 2,8 GHz erhöht die Hintergrundunschärfe beispielsweise die CPU‑Auslastung
um etwa 2%. Die durchschnittliche CPU‑Auslastung liegt unter 20%.

Katalogansicht und aktive Sprecher in Microsoft Teams

Microsoft Teams unterstützt Layouts Gallery, Large gallery und Together mode.

In Microsoft Teams wird ein 2x2‑Raster mit Videostreams von vier Teilnehmern angezeigt (= Gallery).
In diesem Modus sendet Microsoft Teams vier Videostreams zur Decodierung an das Clientgerät.
Bei mehr als vier Teilnehmern werden nur die letzten vier aktivsten Sprecher auf dem Bildschirm
angezeigt.
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Microsoft Teams bietet auch die Ansicht “Large Gallery”mit einem Raster bis zu 7x7. Der Microsoft
Teams‑Konferenzserver stellt dann einen einzigen Videofeed zusammen und sendet ihn zur De‑
codierung an das Clientgerät, was zu einem geringeren CPU‑Verbrauch führt. Dieser matrixartige
Einzelfeed kann auch das Eigenvorschauvideo der Benutzer enthalten.

Microsoft Teams unterstützt auch den Together‑Modus als Teil der neuen Benutzeroberfläche “New
Meeting Experience”. Mit KI‑Segmentierungstechnologie zur digitalen Platzierung der Teilnehmer auf
einen gemeinsamen Hintergrund werden in Microsoft Teams alle Teilnehmer in dasselbe Auditorium
platziert.

Diese Modi können während einer Telefonkonferenz über die Optionen Gallery, Large Gallery und
Together mode im Menü (…) auswählt werden.
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Einschränkungen bei der Unterstützung des Videoseitenverhältnisses (CWA für Windows 2102, CWA
für Linux 2106, CWA für MAC 2106 und später):

• Die Option Frame ausfüllen ist in der Ansicht “Galerie”bzw. “Große Galerie”verfügbar. Mit
ihr wird die Videogröße so angepasst, dass sie in das Unterfenster passt. Mit der Option An
Frame anpassen werden schwarze Balken an den Seiten des Videos angezeigt, welches nicht
abgeschnitten wird.

Die folgende Tabelle bietet einen Vergleich der Layouts “Galerie”und “Große Galerie”:

Galerieansicht 2x2 (Standard) Große Galerieansicht

Layout/Raster Zeigt ein 2x2‑Raster mit
Videostreams von vier
Teilnehmern an. Nur die letzten
vier aktivsten Sprecher
erscheinen auf dem Bildschirm.
Andere Teilnehmer werden
nicht im Raster angezeigt.

Zeigt ein 7x7‑Raster mit
Videostreams von 49
Teilnehmern an.

Mischtechnik Ein Medienrouter leitet
einzelne Streams von jedem
Teilnehmer an jeden Benutzer
weiter.

Ein zentraler Konferenzserver
mischt und transcodiert alle
Audio‑ oder Videodaten und
erstellt für jeden Teilnehmer
ein angepasstes
zusammengesetztes Layout.
Dadurch entsteht etwas
zusätzliche Latenz.

Aktiver Sprecher Der neue aktive Sprecher
ersetzt den amwenigsten
aktiven Lautsprecher im Raster.

Zeigt alle Teilnehmer an,
unabhängig davon, ob sie aktiv
oder inaktiv sind.

Codierung am Endpunkt Ein oder mehrere Videostreams
können am Endpunkt codiert
werden, wenn Simulcast
aktiviert ist. Weitere
Informationen zur
Simulcast‑Unterstützung
finden Sie unter Simulcast.

Ein oder mehrere Videostreams
können am Endpunkt codiert
werden, wenn Simulcast
aktiviert ist. Weitere
Informationen zur
Simulcast‑Unterstützung
finden Sie unter Simulcast.
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Galerieansicht 2x2 (Standard) Große Galerieansicht

Decodierung am Endpunkt Jeder Teilnehmer erhält bis zu
vier einzelne Medienstreams.
Dies erhöht den CPU‑Verbrauch
am Endpunkt um
HdxRtcEngine.exe (zum
Decodieren/Rendering).

Jeder Teilnehmer erhält nur
einen einzigen Stream für
Audio und Video. Diese
Einstellung senkt den
CPU‑Verbrauch am Endpunkt.

Maximale Auflösung 720 p. Wenn vier Teilnehmer
Videos teilen, beträgt die
maximale Auflösung 360p pro
Videofeed. Wenn weniger als
vier Teilnehmer Videos teilen,
ist die Auflösung pro Videofeed
möglicherweise höher.

720p für das
zusammengesetzte Layout
oder das Mischen. In einem
zusammengesetzten Layout ist
kein qualitativ hochwertiger
Videostream pro Teilnehmer
erforderlich. Deshalb reduziert
jeder Absender die Auflösung
oder die Upload‑Bitrate.

Problem “Langsamer
Benutzer”

Sender ändert Qualität jeder
Modalität (Audio/Video/Bild‑
schirmfreigabe) auf die
niedrigste gemeinsame
Netzwerkqualität unter den
Teilnehmern. Dieser
Multimediastreamwird dann
an alle anderen Teilnehmer
weitergeleitet. Infolgedessen
wirken sich schlechte
Netzwerkbedingungen bei
einem Teilnehmer auf die
Qualität für alle anderen im
Gespräch aus.

Weniger anfällig für das
Szenario der niedrigsten
gemeinsamen
Netzwerkqualität. Der
Konferenzserver bietet
verschiedene Qualitätsstufen in
Abhängigkeit von den
Netzwerkbedingungen
einzelner Teilnehmer.

Eigenvorschau Zeigt eine Miniaturansicht von
Ihnen in Echtzeit an.

Zeigt eine Miniaturansicht von
Ihnen und gemischt mit den
übrigen Videofeeds an.
Infolgedessen sehen Sie sich
möglicherweise im
Hauptvideolayout mit einer
zusätzlichen Verzögerung.
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Bildschirmfreigabe in Microsoft Teams

MicrosoftTeams verwendet die videobasierte Bildschirmfreigabe (VBSS), umden freigegebenenDesk‑
top mit Videocodecs wie H264 zu codieren und einen High‑Definition‑Stream zu erstellen. Bei der
HDX‑Optimierung wird die eingehende Bildschirmfreigabe als Videostream behandelt.

Benutzer können in der Citrix Workspace‑App ab Version 2109 für Windows, Linux, Mac und Citrix
Workspace‑App 2303 für ChromeOS ihre Bildschirme und Videokameras gleichzeitig freigeben.

In früheren Versionen wird der Videofeed der ursprünglichen Kamera angehalten, wenn der andere
Gesprächsteilnehmer während eines Videoanrufs seinen Desktop freigibt. Stattdessen wird der Vide‑
ofeed für die Bildschirmfreigabe angezeigt. Der Peer muss die Kamerafreigabe dann manuell fortset‑
zen.

Hinweis für Powerpoint Live

Diese Einschränkung besteht nicht, wenn Sie Inhalte aus PowerPoint Live freigeben. In diesem
Fall können andere Gesprächsteilnehmer weiterhin Ihren Webcamfeed und Ihre Inhalte sehen
und zwischen einzelnen Folien wechseln. In diesem Szenario werden die Folien auf dem VDA
gerendert. Umauf einFoliendeck inPowerPoint Live zuzugreifen, klickenSieaufdieSchaltfläche
der Freigabeablage (Share tray) undwählen Sie dort eine PowerPoint‑Folie aus. Oder klicken Sie
auf “Durchsuchen”, umdie gewünschte PowerPoint‑Datei auf IhremComputer oder in OneDrive
zu lokalisieren.

Die ausgehende Bildschirmfreigabe wird ebenfalls optimiert und in die Citrix Workspace‑App ausge‑
lagert. In diesemFall erfasst undüberträgt dieMedia Engine nur das Fenster des Citrix DesktopViewer
(CDViewer.exe) mit einem roten Rahmen darum. Lokale Anwendungen, die den Desktop Viewer über‑
lappen, werden nicht erfasst.

Hinweis

Legen Sie in der Citrix Workspace‑App für Mac spezifische Berechtigungen fest, um die Bild‑
schirmfreigabe zu aktivieren. Weitere Informationen finden Sie unter Systemanforderungen.

Mehrere Monitore

Wird der Desktop Viewer (CDViewer.exe) im Vollbildmodus über mehrere Bildschirme hinweg
angezeigt, kann in der Citrix Workspace‑App 2106 oder später (Windows/Linux/Mac) ausgewählt
werden, welcher Bildschirm freigegeben werden soll.

Bekannte Einschränkung:

• Wenn Desktop Viewer deaktiviert ist oder Desktop Lock verwendet wird, ist die Multimoni‑
torauswahl in der Microsoft Teams‑Bildschirmauswahl nicht verfügbar. Der Desktop Viewer
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kann durch Bearbeiten der Dateivorlage .ICA oder von StoreFront web.config deak‑
tiviert werden. Die Tastenkombination UMSCHALT+F2 ist nicht mit der Multimonitorfreigabe
kompatibel.

• In Versionen der Workspace‑App, die älter als 2106 ist, wird nur der primäre Bildschirm
freigegeben. Ziehen Sie die Anwendung im virtuellen Desktop auf den primärenMonitor, damit
der andere Gesprächsteilnehmer sie sehen kann.

• DieMultimonitorfreigabe funktioniertmöglicherweisenicht,wennSiedieCitrixWorkspace‑App
mit dem Feature für virtuelles Bildschirmlayout (logische Partition eines einzelnen physischen
Monitors) konfigurieren. In diesem Fall werden alle virtuellenMonitore als zusammengesetztes
Bild freigegeben.

• Ältere Versionen der Citrix Workspace‑App für Windows (1907 bis 2008) teilen auch eine lokale
Anwendung, die auf demClientcomputer ausgeführtwird. Diese Freigabe ist nurmöglich, wenn
die lokale App über Desktop Viewer überlagert wurde. Dieses Verhalten wurde in 2009.6 oder
höher und in 1912 CU5 oder höher entfernt.

• Wenn Sie während der Bildschirmfreigabe vom Fenstermodus in den Vollbildmodus wechseln,
wird die Bildschirmfreigabe beendet. Sie müssen die Bildschirmfreigabe anhalten und neu
starten, damit sie funktioniert.

Bildschirmfreigabe aus Seamlessanwendung:

Wenn Sie Microsoft Teams als eigenständige Seamlessanwendung veröffentlichen, erfasst die Bild‑
schirmfreigabe den lokalen Desktop Ihres physischen Endpunkts. Dafür ist mindestens Version 1909
der Citrix Workspace‑App erforderlich.

App‑Freigabe

Ab der Citrix Workspace‑App für Windows 2112 und VDA 2112.1 unterstützt Microsoft Teams die App‑
Freigabe.

Microsoft Teams unterstützt ab Citrix Workspace‑App für Windows 2109, Mac 2203, Linux 2209 und
VDA 2109 die Bildschirmfreigabe für bestimmte Apps, die in der virtuellen Sitzung ausgeführt werden.
Freigabe einer App:
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1. Navigieren Sie innerhalb der Remotesitzung zur Microsoft Teams‑App.
2. Klicken Sie in der Microsoft Teams‑Benutzeroberfläche auf Inhalt freigeben.
3. Wählen Sie die App aus, die Sie in der Besprechung freigeben möchten. Die ausgewählte App

wird rot umrandet angezeigt, und die übrigen Gesprächsteilnehmer können die freigegebene
App sehen.

Um eine andere App freizugeben, klicken Sie erneut auf Inhalt freigeben und wählen eine neue App
aus.

WennSiedieApp‑Freigabedeaktivierenmöchten, erstellenSieden folgendenRegistrierungsschlüssel
auf dem VDA unter HKLM\SOFTWARE\Citrix\Graphics:
Name: UseWsProvider
Typ: DWORD
Wert: 0

Hinweis:

• Wenn das Update von Microsoft veröffentlicht wurde, finden Sie in CTX253754 Informatio‑
nen über das Dokumentationsupdate und die Ankündigung.

• WennSie eine Appminimieren, zeigtMicrosoftTeamsdas letzte Bild der freigegebenenApp
an. Sie können das Fenster maximieren, um die Bildschirmfreigabe fortzusetzen.

• Die Bildschirmfreigabe hängt von der VDA‑seitigen Erfassung des Fensters ab. Der Inhalt
wird dannmit einermaximalen Rate (30 Frames pro Sekunde) an die Citrix Workspace‑App
weitergeleitet. Die Citrix Workspace‑App leitet den Inhalt an die Peers oder den Konferen‑
zserver weiter.
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Bekannte Einschränkungen bei der Bildschirmfreigabe einer bestimmten App:

• Der Mauszeiger ist nicht sichtbar, wenn Sie eine App auf dem Bildschirm freigeben.
• Wenn Sie eine Appwährend der Freigabeminimieren, wird nur das App‑Symbol in der Bildschir‑
mauswahl angezeigt. Das Miniaturbild der App ist in der Bildschirmauswahl nicht zu sehen. Sie
können den Inhalt nicht teilen und die rote Umrandung wird erst angezeigt, wenn Sie die App
maximiert haben.

• Als Appsmit lokalem App‑Zugriff werden Apps aufgelistet, die für Desktop‑Apps im optimierten
Microsoft Teams im VDA freigegeben werden können. Wenn Sie die App jedoch in der Liste
auswählen, wird das Ergebnis möglicherweise nicht wie erwartet angezeigt.

Kompatibilität mit App‑Schutz
Die Bildschirmfreigabe einer bestimmten App ist mit dem App‑Schutzfeature in HDX‑optimiertem
Microsoft Teams kompatibel. Sie können eine bestimmte App auf dem Bildschirm freigeben, wenn
Sie die App oder den Desktop aus einer Bereitstellungsgruppe mit aktiviertem App‑Schutz gestartet
haben.

Wenn Sie in der Microsoft Teams‑Benutzeroberfläche auf Inhalt freigeben klicken, entfernt die Bild‑
schirmauswahldieOptionDesktop. Sie könnennurdieOptionFensterauswählen, umeinegeöffnete
App zu teilen.

Hinweis:

Wenn Sie Apps oder Desktops aus einer Bereitstellungsgruppe mit aktiviertem App‑Schutz
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starten, können Sie das eingehende Video bzw. den freigegebenen Bildschirm nicht sehen.

Übergeben und Anfordern der Steuerung in Microsoft Teams Dieses Feature wird in den folgen‑
den Versionen der Citrix Workspace‑App unterstützt (unabhängig von VDA‑ oder Betriebssystemver‑
sion –Multisitzungs‑/Einzelsitzungs‑OS):

• Citrix Workspace‑App für Windows Version 2112.1 und später
• Citrix Workspace‑App für Mac Version 2203.1 und später
• Citrix Workspace‑App für Linux, Version 2203 und später
• Citrix Workspace‑App für ChromeOS Version 2303 und später

Sie können bei einemMicrosoft Teams‑Anruf die Steuerung anfordern, wenn ein Teilnehmer den Bild‑
schirm freigibt. WennSie die Steuerungübernommenhaben, könnenSie auf dem freigegebenenBild‑
schirm Tastatur‑ und Mausaktivitäten wie Auswahl, Änderungen usw. vornehmen.

Zum Übernehmen der Steuerung bei Freigabe eines Bildschirms klicken Sie in Microsoft Teams
auf Steuerung anfordern. Der Teilnehmer des Meetings, der den Bildschirm freigibt, kann die
Anforderung akzeptieren oder ablehnen.

Wenn Sie die Steuerung übernommen haben, können Sie Elemente auf dem freigegebenen Bild‑
schirm auswählen, bearbeiten und andere Änderungen vornehmen. Für diese Aktionen können Sie
sowohl die Tastatur als auch die Maus verwenden. Wenn Sie fertig sind, klicken Sie auf Steuerung
anfordern.

Einschränkungen:

• Übergeben‑ und Anfordern der Steuerung sind nicht möglich, wenn der Benutzer
eine einzelne App teilt (“App‑Freigabe”). Der gesamte Desktop oder Bildschirm muss
freigegeben werden.

• Das Feature zum Anheften der Steuerleiste an eine bestimmte Position ist nicht verfügbar.

Peripheriegeräte in Microsoft Teams

Wenn die Optimierung für Microsoft Teams aktiv ist, greift die Citrix Workspace‑App auf die Periph‑
eriegeräte (Headsets, Mikrofone, Kameras, Lautsprecher usw.) zu. Anschließend werden die Periph‑
eriegeräte ordnungsgemäß in der Benutzeroberfläche vonMicrosoft Teams (Einstellungen > Geräte)
aufgelistet.
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Microsoft Teams greift nicht direkt auf die Geräte zu. Stattdessen verwendet es die WebRTC Media
Engine der Workspace‑App, um die Medien zu erfassen, aufzuzeichnen und zu verarbeiten. Microsoft
Teams listet die Geräte auf, die der Benutzer auswählen kann.

Peripheriegeräte, die angeschlossen werden, währendMicrosoft Teams aktiv ist, sind standardmäßig
nichtausgewählt. SiemüssendiePeripheriegerätemanuell imBildschirmEinstellungen>Geräteder
Microsoft Teams‑Benutzeroberfläche auswählen. Nachdem das Peripheriegerät ausgewählt ist, spe‑
ichert Microsoft Teams die Informationen der Peripheriegeräte im Cache. Die Peripheriegeräte wer‑
den daher automatisch ausgewählt, wenn Sie sich vom selben Endpunkt aus erneut mit der Sitzung
verbinden.

Empfehlungen:

• Microsoft Teams‑zertifizierte Headsets mit integrierter Echounterdrückung. Bei Konfiguratio‑
nen mit weiteren Peripheriegeräten, bei denen sich Mikrofon und Lautsprecher in separaten
Geräten befinden, kann es zu einem Echo kommen. Dies können zum Beispiel eine Webcam
mit integriertem Mikrofon und ein Bildschirm mit Lautsprechern sein. Wenn Sie externe Laut‑
sprecher verwenden, platzieren Sie diese so weit wie möglich weg vom Mikrofon. Stellen Sie
sie außerdem nicht in der Nähe von Oberflächen auf, die den Ton in Richtung Mikrofon lenken
könnten.

• Microsoft Teams‑zertifizierte Kameras, obwohl für Skype for Business zertifizierte Periph‑
eriegeräte mit Microsoft Teams kompatibel sind.

• Eine Entlastung des Hauptprozessors durch Onboard‑H.264‑Codierung der Webcams (UVC 1.1
und 1.5) kann die Media Engine der Citrix Workspace‑App nicht nutzen.

Hinweis:

Die Workspace‑App 2009.6 für Windows kann jetzt Peripheriegeräte mit Audioformaten mit 24
Bit oder mit Frequenzen über 96 kHz abrufen.
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HdxTeams.exe (in der Citrix Workspace‑App für Windows 2009 oder früher) unterstützt nur diese
spezifischen Audiogeräteformate (Kanäle, Bit‑Tiefe und Abtastrate):

• Wiedergabegeräte: bis zu 2 Kanäle, 16 Bit, Frequenzen bis 96000 Hz
• Aufnahmegeräte: bis zu 4 Kanäle, 16 Bit, Frequenzen bis 96000 Hz

Wenn ein Lautsprecher oder Mikrofon nicht mit den erwarteten Einstellungen übereinstimmt,
schlägt die Geräteaufzählung in Microsoft Teams fehl und unter Einstellungen > Geräte wird
Keine angezeigt.

Webrpc‑Protokolle inHdxTeams.exe enthalten folgende Art von Informationen:

Mar 27 20:58:22.885 webrtcapi.WebRTCEngine Info: init. initializing
...

Mar 27 20:58:23.190 webrtcapi.WebRTCEngine Error: init. couldn't
create audio module!

Deaktivieren Sie als Workaround das Gerät oder:

1. Öffnen Sie das Audiosteuerungsfeld (mmsys.cpl).
2. Wählen Sie das Wiedergabe‑ oder Aufnahmegerät aus.
3. Gehen Sie zu Eigenschaften > Erweitert und ändern Sie die Einstellungen in einen unter‑

stützten Modus.

Fallbackmodus

Wenn Microsoft Teams nicht im optimierten VDI‑Modus geladen werden kann (“Citrix HDX Not
Connected”in Teams/Info/Version), fällt der VDA ältere HDX‑Technologien zurück. Zu älteren HDX‑
Technologien gehören Webcamumleitung und Clientaudio‑ sowie Mikrofonumleitung. Wenn Ihre
Workspace‑App‑ oder Plattform‑OS‑Version die Microsoft Teams‑Optimierung nicht unterstützt,
werden Fallback‑Registrierungsschlüssel nicht angewendet.
Im Fallbackmoduswerden die Peripheriegeräte demVDA zugeordnet. Die Peripheriegerätewerden in
derMicrosoftTeams‑App so angezeigt, alswären sie lokal an den virtuellenDesktop angeschlossen.

Sie können jetzt den Fallbackmechanismus präzise steuern, indemSie die Registrierungsschlüssel im
VDA festlegen. Weitere Informationen finden Sie unter Fallbackmodus fürMicrosoft Teams in der Liste
der über die Registrierung verwalteten Features.

Für dieses Feature ist die Microsoft Teams‑Version 1.3.0.13565 oder höher erforderlich.

Um festzustellen, obSie imoptimiertenoder nicht optimiertenModus sind, ist der größteUnterschied
der Kameraname in der Microsoft Teams‑App auf der Registerkarte Einstellungen > Geräte. Wenn
Microsoft Teams im nicht optimierten Modus geladen werden, starten ältere HDX‑Technologien. Der
Webcam‑Name hat das Suffix Citrix HDX, wie in der folgenden Grafik dargestellt. Die Lautsprecher‑
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und Mikrofongerätenamen können sich geringfügig vom optimierten Modus unterscheiden (oder
gekürzt angezeigt werden).

Wenn ältere HDX‑Technologien verwendet werden, werden die Audio‑, Video‑ und Bildschirmfreiga‑
beverarbeitung von Microsoft Teams nicht auf die WebRTC Media Engine der Citrix Workspace‑App
des Endpunkts übertragen. Stattdessen verwenden HDX‑Technologien serverseitiges Rendering. Er‑
warten Sie einen hohen CPU‑Verbrauch auf dem VDA, wenn Sie Video einschalten. Die Echtzeitaudi‑
oleistung ist möglicherweise nicht optimal.

Bekannte Einschränkungen

Citrix Einschränkungen

Einschränkungen bei der Citrix Workspace‑App:

• HID‑Schaltflächen ‑ “Antworten”und “Anruf beenden”werden nicht unterstützt. Der Lautstärk‑
eregler (lauter/leiser) wird unterstützt.

• QoS‑Einstellungen imMicrosoft Teams Admin Center gelten nicht für VDI‑Benutzer.
• App‑Schutz‑Add‑On für die Citrix Workspace‑App verhindert ausgehende Bildschirmfreigabe
und blockiert die eingehende Bildschirmfreigabe und Videos.

• Benutzer können keine Screenshots von Microsoft Teams‑Inhalten machen, wenn sie ein
Snipping‑Tool auf dem VDA verwenden. Wenn clientseitig jedoch ein Snipping‑Tool verwendet
wird, können die Inhalte aufgenommen werden.

Beschränkung auf dem VDA:
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• Wenn Sie die High DPI‑Einstellung der Citrix Workspace‑App auf Jakonfigurieren, wird das
umgeleitete Videofenster fehl am Platz angezeigt. Diese Einschränkung tritt auf, wenn der
DPI‑Skalierungsfaktor des Monitors auf einen Wert über 100 % festgelegt ist

Einschränkungen bei Citrix Workspace‑App und VDA:

• Sie können die Lautstärke bei optimierten Anrufen nur über die Lautstärkeleiste auf demClient
steuern, nicht über die auf dem VDA.

Simulcast

Die Simulcast‑Unterstützung ist für optimierte Microsoft Teams‑Videokonferenzen unter Windows
und Mac aktiviert. Im Fall von Linux wenden Sie sich an Ihren Thin Client‑Anbieter.
Mit Simulcast werden die Qualität und das Erlebnis bei Videokonferenzen an verschiedenen
Endpunkten verbessert, indem die bestgeeignete Auflösung für alle Anrufer gewählt wird.

Dank dieser verbesserten Benutzererfahrung kann jeder Benutzer abhängig von der Endpunkt‑
fähigkeit, den Netzwerkbedingungen usw. mehrere Videostreams in unterschiedlichen Auflösungen
(z. B. 720p, 360p usw.) senden. Der empfangende Endpunkt fordert dann die maximale Auflösung
an, die er verarbeiten kann, sodass alle Benutzer das optimale Videoerlebnis erhalten.

Hinweis:

Dieses Feature ist erst nach Veröffentlichung eines Microsoft Teams‑Updates verfügbar. Infor‑
mationen zum voraussichtlichen Releasedatum finden Sie durch Suchen nach “Microsoft 365
roadmap”auf https://www.microsoft.com/. Wenn das Update von Microsoft veröffentlicht
wurde, finden Sie in CTX253754 Informationen über das Dokumentationsupdate und die
Ankündigung.

Microsoft‑Einschränkungen

• Eine 3x3‑Galerieansichtwirdnicht unterstützt. MicrosoftTeams‑Abhängigkeit –wendenSie sich
an Microsoft, wann ein 3x3‑Raster erwartet wird

• Die Interoperabilität mit Skype for Business beschränkt sich auf Audioanrufe (kein Video‑
modus).

• DiemaximaleAuflösung für eingehendeundausgehendeVideostreamsbeträgt 720p. Microsoft
Teams‑Abhängigkeit –wenden Sie sich an Microsoft, wann 1080p erwartet wird

• PSTN‑Freizeichen wird nicht unterstützt.
• Medienumgehung für Direct Routing wird nicht unterstützt.
• Die Rollen “producer”und “presenter”für Live‑Ereignisse werden nicht unterstützt. Die Teil‑
nehmerrolle wird unterstützt, aber nicht optimiert (das Rendering erfolgt stattdessen auf dem
VDA).
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• Die Zoomfunktion in Microsoft Teams wird nicht unterstützt.
• Standortbasiertes Routing und Medienumgehung werden nicht unterstützt.
• Das Zusammenführen von Aufrufen wird nicht unterstützt (Option wird nicht in der Benutzer‑
oberfläche angezeigt).

Citrix und Microsoft‑Einschränkungen

• Bei der Bildschirmfreigabe ist die Option Systemaudio einschließen nicht verfügbar.
• Simulcast wird unter ChromeOS nicht unterstützt.

Angekündigtes EOL für Einzelfenster in Microsoft Teams

Microsoft unterstützt ab 31.01.2024 nur noch den Mehrfenstermodus bei Verwendung von opti‑
miertem Microsoft Teams für VDI. Die Unterstützung der Einzelfenster‑Benutzeroberfläche wird
eingestellt. Dies wurde am 08.09.2023 im M365s Admin Center (Post‑ID: MC674419) von Microsoft
bekannt gegeben.
Informationen zum Mehrfensterfeature sind in diesem Tech Community‑Artikel veröffentlicht: New
Meeting and Calling Experience in Microsoft Teams.

Siemüssen Ihren VDAunddie CitrixWorkspace‑Appauf die unterstützten Versionen aktualisieren, um
Microsoft Teams weiterhin im optimierten Modus für Videoanrufe und die Bildschirmfreigabe zu ver‑
wenden. Wenn Sie Ihre Infrastruktur und Endpunkte nicht so aufrüsten, dass sie mehrere Fenster un‑
terstützen, können Sie nur Audioanrufe einrichten. Sie können die optimierte Video‑ und Bildschirm‑
freigabefunktion dann nicht verwenden.

Die folgende Tabelle enthält die erforderliche Mindest‑, LTSR‑ und empfohlene Version von VDA und
Citrix Workspace‑App, um weiterhin optimierte Anrufe in Microsoft Teams auf Citrix VDI zu verwen‑
den:

Komponente Mindestversion Version für LTSR Empfohlene Version

Microsoft Teams 1.5.00.11865 Nicht zutreffend Aktuell

VDA 1912 CU6 LTSR, 2203
LTSR, 2112 CR

1912 CU7+, 2203 CU2+ 2308 CR+

Citrix Workspace‑App
für Windows

2205 CR 2203 CU2+ 2309 CR+

Citrix Workspace‑App
für Mac

2209 CR Nicht zutreffend 2308 CR+

Citrix Workspace‑App
für Linux

2209 CR Nicht zutreffend 2308 CR+
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Komponente Mindestversion Version für LTSR Empfohlene Version

Citrix Workspace‑App
für ChromeOS oder
HTML5

2303 CR Nicht zutreffend 2309 CR+

Angekündigte Einstellung des SDP‑Formats (Plan B) vonWebRTC

Das aktuelle SDP‑Format (Plan B) vonWebRTCwird in zukünftigen Versionen nichtmehr von Citrix un‑
terstützt. SiemüssenUnifiedPlan inWebRTCverwenden, umoptimierteMicrosoftTeams‑Funktionen
zu unterstützen.

Betroffene Produkte

In einemzukünftigenReleasederCitrixWorkspace‑AppwerdenAnrufe zwischenEndpunktenmit dem
kommendenRelease der CitrixWorkspace‑AppundEndpunktenmit der CitrixWorkspace‑Appbis Ver‑
sion 2108 nicht unterstützt. Diese Anrufinkompatibilität umfasst Clientsmit der CitrixWorkspace‑App
(CWA) 1912 LTSR. Die folgenden CWA‑Clients sind betroffen:

• Citrix Workspace‑App für Windows
• Citrix Workspace‑App für Linux
• Citrix Workspace‑App für Mac
• Citrix Workspace‑App für Chrome

Ersatz für Plan B

Bei Verwendung der Citrix Workspace‑App vor Version 2109 müssen Sie ein Upgrade auf eine unter‑
stützte Version durchführen (vorzugsweise das neueste CR‑Release). Andernfalls können alle Anrufe
mit einem zukünftigen Release oder neueren Endpunkten fehlschlagen. Anrufe zwischen zukünftigen
Releases und Ihren Verbundkommunikationspartnern können ebenfalls fehlschlagen, wennder Citrix
Workspace Ihrer Verbundpartner nicht aktualisiert wurde.

Version 2108 der Citrix Workspace‑App wird seit März 2023 nicht mehr unterstützt und muss auf eine
neuere Version aktualisiert werden. Weitere Informationen zu unterstützten Versionen der Citrix
Workspace‑App finden Sie unter Workspace‑App.

Weitere Informationen zur eingestellten Unterstützung für Plan B finden Sie in der Dokumentation zu
WebRTC.
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Weitere Informationen

• Microsoft Teams überwachen sowie Problembehandlung und Support
• Bereitstellen der Microsoft Teams‑Desktopanwendung auf der VM
• Installieren von Microsoft Teamsmit MSI (Abschnitt VDI‑Installation)
• Thin Clients
• Skype for Business Network Assessment Tool
• Hinweise zur Koexistenz und Interoperabilität von Microsoft Teams und Skype for Business

Windows Media‑Umleitung

April 1, 2022

Die Windows Media‑Umleitung steuert und optimiert die Art und Weise, mit der Streamingaudio und
‑video von Servern bereitgestellt wird. DurchWiedergabe der Laufzeitdateien vonMedieninhalten auf
demClient statt auf dem Server werden die Bandbreitenanforderungen beim Abspielen vonMultime‑
diadateien verringert. WindowsMedia‑Umleitung verbessert die Leistung vonWindowsMedia Player
und anderen kompatiblen Playern, die auf virtuellen Windows‑Desktops ausgeführt werden.

Wenn die Anforderungen des clientseitigen Windows Media‑Inhaltsabrufs nicht erfüllt sind, erfolgt
automatisch der serverseitige Inhaltsabruf. Diese Methode ist für die Benutzer unsichtbar. Sie
können mit Citrix Scout einen CDF‑Trace (Citrix Diagnostics Facility) von HostMMTransport.dll
durchführen, um zu ermitteln, welche Methode verwendet wird. Weitere Informationen finden Sie
unter Citrix Scout.

DieWindowsMedia‑Umleitung fängt die Medienpipeline auf demHostserver ab, erfasst Mediendaten
imursprünglichen, komprimiertenFormatund leitet den Inhalt andasClientgerät um. Auf demClient‑
gerät wird die Medienpipeline zum Dekomprimieren und Wiedergeben der vom Hostserver empfan‑
genen Mediendaten neu erstellt. Die Windows Media‑Umleitung funktioniert gut auf Clientgeräten
mit Windows‑Betriebssystem. Solche Geräte besitzen das erforderliche Multimedia‑Framework zum
Neuaufbau der Medienpipeline in der Form, wie diese auf dem Hostserver vorhanden war. Linux‑
Clients verwenden ähnliche Open‑Source‑Frameworks für den Neuaufbau der Medienpipeline.

Die RichtlinieneinstellungWindowsMedia‑Umleitung steuert dieses Feature und ist standardmäßig
auf Zugelassen festgelegt. Normalerweise erhöht diese Einstellung die Audio‑ und Videoqualität
von vom Server stammenden Medien auf ein mit einer lokalen Wiedergabe vergleichbares Niveau.
In Ausnahmefällen kann die Wiedergabe von Medien mit der Windows Media‑Umleitung schlechter
scheinen, als bei Verwendung der ICA‑Komprimierung und von regulärem Audio. Sie können das Fea‑
ture deaktivieren, indem Sie einer Richtlinie die EinstellungWindows Media‑Umleitung hinzufügen
und den Wert auf Nicht zugelassen festlegen.
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Weitere Informationen zu den Richtlinieneinstellungen finden Sie unter Einstellungen der Richtlinie
“Multimedia”.

Einschränkung:

Wenn Sie Windows Media Player mit aktivierten Remote‑Audio und Video Erweiterungen (RAVE) in
einer Sitzung verwenden wird ggf. ein schwarzer Bildschirm angezeigt. Der schwarze Bildschirm
kannangezeigtwerden, wennSiemit der rechtenMaustaste auf den Videoinhalt klickenundAktuelle
Wiedergabe immer oben anzeigenwählen.

Allgemeine Inhaltsumleitung

April 19, 2022

Bei der Inhaltsumleitung können Sie steuern, wie die Benutzer auf die Informationen zugreifen: über
die auf den Servern veröffentlichten Anwendungen oder über lokal auf den Benutzergeräten ausge‑
führte Anwendungen.

Clientordnerumleitung

Durch die Clientordnerumleitung ändert sich der Zugriff auf clientseitige Dateien bei der hostseitigen
Sitzung.

• Wird auf dem Server nur die Clientlaufwerkzuordnung aktiviert, werden die clientseitigen voll‑
ständigen Volumes den Sitzungen automatisch als UNC‑Link (Universal Naming Convention)
zugeordnet.

• Wenn Sie die Clientordnerumleitung auf dem Server aktivieren und der Benutzer sie auf dem
Windows‑Desktopgerät konfiguriert, wird der Teil des vom lokalen Benutzer angegebenen
lokalen Volumes umgeleitet.

Host‑zu‑Client‑Umleitung

Ziehen Sie die Host‑zu‑Client‑Umleitung für bestimmte ungewöhnliche Anwendungsfälle in Betracht.
In der Regel sind andere Formen der Inhaltsumleitung besser. Diese Umleitungsart wird nur auf VDAs
für Multisitzungs‑OS und nicht auf VDAs für Einzelsitzungs‑OS unterstützt.

Lokaler App‑Zugriff und URL‑Umleitung

Durch lokalen App‑Zugriff werden lokal installierte Windows‑Anwendungen problemlos in eine
gehostete Desktopumgebung integriert. Es ist kein Wechsel zwischen Desktops erforderlich.

HDX‑Technologie bietet generische USB‑Umleitung für Spezialgeräte ohne optimierte Unter‑
stützung oder wenn diese ungeeignet ist.
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Clientordnerumleitung

April 1, 2022

Durch die Clientordnerumleitung ändert sich der Zugriff auf clientseitige Dateien bei der hostseitigen
Sitzung. Wird auf dem Server nur die Clientlaufwerkzuordnung aktiviert, werden die clientseitigen
vollständigen Volumes den Sitzungen automatisch als UNC‑Link (Universal Naming Convention) zu‑
geordnet. Wenn Sie die Clientordnerumleitung auf dem Server aktivieren und der Benutzer sie auf
dem Benutzergerät konfiguriert, wird der Teil des vom lokalen Benutzer angegebenen lokalen Vol‑
umes umgeleitet.

Nur die vomBenutzer angegebenenOrdner werden als UNC‑Links in Sitzungen angezeigt. Es ist nicht
das komplette Dateisystem auf dem Benutzergerät abgebildet. Wenn Sie UNC‑Links durch die Reg‑
istrierung deaktivieren, werden Clientordner als zugeordnete Laufwerke in der Sitzung angezeigt.

Die Clientordnerumleitung wird nur auf Maschinenmit Windows‑Einzelsitzungs‑OS unterstützt.

Die Clientordnerumleitung für ein externes USB‑Laufwerk wird beim Trennen und Wiederverbinden
des Geräts nicht gespeichert.

Aktivieren Sie die Clientordnerumleitung auf dem Server. Geben Sie dann auf dem Clientgerät an,
welche Ordner umgeleitet werden sollen. Die Anwendung, die Sie zur Angabe der Clientordneroptio‑
nen verwenden, ist in diesem Release der Citrix Workspace‑App enthalten.

Anforderungen:

Server:

• Windows Server 2019, Standard und Datacenter Edition
• Windows Server 2016, Standard und Datacenter Edition
• Windows Server 2012 R2, Standard und Datacenter Edition

Clients:

• Windows 10, 32‑Bit‑ und 64‑Bit‑Editionen (Mindestversion 1607)
• Windows 8.1, 32‑Bit‑ und 64‑Bit‑Editionen (inkl. Embedded Edition)
• Windows 7, 32‑Bit‑ und 64‑Bit‑Editionen (inkl. Embedded Edition)

Informationen zum Aktivieren der Clientordnerumleitung auf dem Server finden Sie unter Clientord‑
nerumleitung in der Liste der über die Registrierung verwalteten Features.

Geben Sie auf dem Benutzergerät an, welche Ordner umgeleitet werden sollen.

1. Stellen Sie sicher, dass die neueste Version der Citrix Workspace‑App installiert ist.
2. Starten Sie vom Installationsverzeichnis der Citrix Workspace‑App aus CtxCFRUI.exe.
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3. Wählen Sie das Optionsfeld Benutzerdefiniert und fügen Sie Ordner hinzu oder bearbeiten
oder entfernen Sie Ordner.

4. Trennen Sie die Sitzungen und stellen Sie dann neue Verbindungen her, damit die Einstellung
wirksamwird.

Bidirektionale Inhaltsumleitung konfigurieren

February 14, 2024

Mit der bidirektionalen InhaltsumleitungkönnenURLs jenachKonfiguration vonClient zuServer oder
von Server zu Client umgeleitet werden. Diese Richtlinieneinstellung ersetzt die folgenden drei Ein‑
stellungen, die veraltet sind:

• Bidirektionale Inhaltsumleitung zulassen
• Für Umleitung an VDA zulässige URLs
• Für Umleitung an Client zulässige URLs

Es ersetzt auch die folgenden drei lokalen GPO‑Einstellungen auf Windows‑Clients:

• Bidirektionale Inhaltsumleitung
• Außerkraftsetzungen der bidirektionalen Inhaltsumleitung
• OAuth‑Umleitung

Wenn diese Einstellung konfiguriert ist, hat sie Vorrang vor den Legacy‑Einstellungen in Studio und
auf dem Client. Gehen Sie wie folgt vor, um die Richtlinie für die bidirektionale Inhaltsumleitung zu
konfigurieren:

1. Klicken Sie auf der Konfigurationsseite für Citrix DaaS auf die Registerkarte Verwalten.

2. Klicken Sie auf die Registerkarte Richtlinien.

3. Klicken Sie auf Richtlinie erstellen. Das Blatt Richtlinie erstellenwird geöffnet.

4. SuchenSie imSuchfeldnachBidirectional content redirection configuration
, aktivieren Sie das Kontrollkästchen und klicken Sie auf Bearbeiten.

5. StellenSiedieseRichtlinie aufderSeiteEinstellungenbearbeitenaufAktivierteinundklicken
Sie auf URLs verwalten.
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6. Geben Sie im BlattURLs verwalten für die VDA‑zu‑Client‑Umleitung Folgendes an:

• URL (erforderlich): Fügen Sie die URL hinzu, die vom VDA zum Öffnen auf dem Client
umgeleitetwerden soll. LegenSie für dieOAuth‑Umleitungdas Authentifizierungsschema
und ‑muster auf dem Client fest, um die Sitzung zurück zum Host umzuleiten.

• Muster (optional): Regulärer URL‑Ausdruck, der, wenn er über eine VDA‑zu‑Client‑
URL‑Umleitung an den Client umgeleitet wird, so verfolgt wird, als ob ein OAuth‑
Authentifizierungsfluss begonnen hätte. Wenn der Flow abgeschlossen ist (erkannt
durch das Öffnen des resultierenden Schemas oder Umleitung‑URL‑Musters), wird die
resultierende URL zurück an den Host‑VDA umgeleitet, der diesen Fluss initiiert hat.

• Schema (optional): Wenn ein Schema angegeben ist, wird erwartet, dass die ab‑
schließende URL das Format scheme://<something> hat. Wenn kein Schema
angegeben ist (leer), wird das ursprüngliche resultierende URL‑Muster über eine Erfas‑
sungsgruppe für reguläre Ausdrücke (muss imMuster angegebenwerden) aus demMuster
extrahiert und die ursprüngliche URL wird neu geschrieben, um eine citrix-oauth
-redir://‑Umleitungs‑URL zu verwenden. Wenn der Datenfluss abgeschlossen ist,
wird die ursprüngliche Umleitungs‑URL zurück zumHost (VDA) umgeleitet. In diesem Fall
muss jeder OAuth‑Autorisierungsserver so konfiguriert sein, dass er citrix-oauth-
redir://byIndex/1 (2, 3, ... N) Umleitungs‑URLs zulässt.
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Hinweis:

Obwohl sowohl Muster als auch Schema optional sind, müssen Sie auch ein Schema
angeben, wennMuster angegeben ist.

7. Geben Sie im BlattURLs verwalten für die Client‑zu‑VDA‑Umleitung Folgendes an:

• Typ: Wählen Sie Desktop oder Anwendung.
• Name: Geben Sie dem Typ einen Namen.
• URL: Geben Sie die URL an, die Sie zur Quelle umleiten möchten. Sie können mehrere
URLs hinzufügen und diejenigen löschen, die nicht benötigt werden

8. Klicken Sie auf Speichern. Auf demBlatt Einstellung bearbeitenwird die Anzahl der konfiguri‑
erten Elemente angezeigt.

9. Klicken Sie auf Speichern. Auf dem Blatt Richtlinie erstellen wird der konfigurierte aktuelle
Wert angezeigt. Klicken Sie aufWeiter.

10. Klicken Sie im Schritt Richtlinie zuweisen zu aufWeiter.

11. Wählen Sie im Schritt Zusammenfassung das Kontrollkästchen Richtlinie aktivieren aus und
geben Sie einen Namen in das Feld Richtlinienname ein.

12. Klicken Sie auf Fertig stellen. Die neue Richtlinie ist aufgeführt.

13. Wählen Sie die neu erstellte Richtlinie aus, um die konfigurierten Einstellungen zu überprüfen.

Ältere Einstellungen finden Sie unter Host‑zu‑Client‑Umleitung und Bidirektionale Inhaltsum‑
leitung.

Host‑zu‑Client‑Umleitung

February 14, 2024

Hinweis:

In diesem Artikel werden die älteren Einstellungen für die Host‑zu‑Client‑Inhaltsumleitung
beschrieben. Die neuesten Einstellungen finden Sie unter Konfiguration der bidirektionalen
Inhaltsumleitung. Die neuen Richtlinieneinstellungen haben Vorrang vor den alten Einstellun‑
gen. Citrix empfiehlt, nur die neuen Richtlinieneinstellungen zu verwenden und alle älteren
Einstellungen zu löschen, um unerwartetes Verhalten zu vermeiden.

Mit der Host‑zu‑Client‑Umleitung können URLs, die als Hyperlink in einer Citrix Sitzung ausgeführten
Anwendungen eingebettet sind, mit der zugehörigen Anwendung auf Benutzergeräten geöffnet wer‑
den. Häufige Anwendungsfälle für die Host‑zu‑Client‑Umleitung sind:
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• Umleitung von Websites, wenn der Citrix Server keinen Internet‑ oder Netzwerkzugriff auf die
Quelle hat.

• Umleitung von Websites, wenn das Ausführen eines Webbrowsers in Citrix Sitzungen aus
Sicherheits‑, Leistungs‑, Kompatibilitäts‑ oder Skalierbarkeitsgründen nicht erwünscht ist.

• Umleitung spezifischer URL‑Typen für Anwendungen, die nicht auf dem Citrix Server installiert
sind.

Die Host‑zu‑Client‑Umleitung ist nicht für URLs vorgesehen, auf die über eine Webseite zugegriffen
wird oder die in die Adressleiste des in der Citrix Sitzung ausgeführten Webbrowsers eingegeben
werden. Informationen zur URL‑Umleitung in Webbrowsern finden Sie unter Bidirektionale URL‑
Umleitung und Browserinhaltsumleitung.

Systemanforderungen

• Multisitzungs‑OS‑VDA
• Unterstützte Clients:

– Citrix Workspace‑App für Windows
– Citrix Workspace‑App für Mac
– Citrix Workspace‑App für Linux
– Citrix Workspace‑App für HTML5
– Citrix Workspace‑App für Chrome

Auf dem Clientgerät muss eine Anwendung zur Verarbeitung der Umleitung der URL‑Typen installiert
und konfiguriert sein.

Konfiguration

Verwenden Sie die Citrix Richtlinie Host‑zu‑Client‑Umleitung, um diese Funktionalität zu aktivieren.
Die Host‑zu‑Client‑Umleitung ist standardmäßig deaktiviert. Nachdem Sie die Richtlinie “Host‑zu‑
Client‑Umleitung”aktiviert haben, registriert sich Citrix Launcher beim Windows‑Server, damit es
URLs abfangen und an das Clientgerät senden kann.

Siemüssen dann die Windows‑Gruppenrichtlinie so konfigurieren, dass Citrix Launcher als Standard‑
anwendung für die gewünschten URL‑Typen verwendet wird. Erstellen Sie auf dem Citrix Server‑VDA
die Datei ServerFTAdefaultPolicy.xml und fügen Sie den folgenden XML‑Code ein.

1 <?xml version="1.0" encoding="UTF-8"?>
2
3 <DefaultAssociations>
4
5 <Association Identifier="http" ProgId="ServerFTAHTML" ApplicationName="

ServerFTA" />
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6
7 <Association Identifier="https" ProgId="ServerFTAHTML" ApplicationName=

"ServerFTA" />
8
9 </DefaultAssociations>

10 <!--NeedCopy-->

Gehen Sie in der Gruppenrichtlinien‑Verwaltungskonsole zu Computerkonfiguration > Administra‑
tive Vorlagen > Windows‑Komponenten > Datei‑Explorer > Konfigurationsdatei für Standard‑
zuordnungen festlegen und speichern Sie die Datei ServerFTAdefaultPolicy.xml.

Hinweis:

Wenn ein Citrix Server keine Gruppenrichtlinieneinstellungen hat, werden die Benutzer vonWin‑
dows aufgefordert, eine Anwendung zumÖffnen von URLs auszuwählen.

Standardmäßig unterstützen wir die Umleitung der folgenden URL‑Typen:

• HTTP
• HTTPS
• RTSP
• RTSPU
• PNM
• MMS

Um weitere standardmäßige oder benutzerdefinierte URL‑Typen in die Liste für die Umleitung
aufzunehmen, erstellen Sie eine neue Association Identifier‑Zeile in der o. g. Datei ServerFTAde‑
faultPolicy.xml. Beispiel:

<Association Identifier="ftp"ProgId="ServerFTAHTML"ApplicationName="
ServerFTA"/>

<Association Identifier="mailto"ProgId="ServerFTAHTML"ApplicationName
="ServerFTA"/>

<Association Identifier="customtype1"ProgId="ServerFTAHTML"ApplicationName
="ServerFTA"/>

<Association Identifier="customtype2"ProgId="ServerFTAHTML"ApplicationName
="ServerFTA"/>

Das Hinzufügen von URL‑Typen zur Liste erfordert außerdem eine Clientkonfiguration. Erstellen Sie
den folgenden Registrierungsschlüssel mit den folgenden Werten auf demWindows‑Client.

Hinweis:

Eine unsachgemäße Bearbeitung der Registrierung kann schwerwiegende Probleme verur‑
sachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix übern‑
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immt keine Garantie dafür, dass Probleme, die auf eine unsachgemäße Verwendung des
Registrierungs‑Editors zurückzuführen sind, behoben werden können. Die Verwendung des
Registrierungs‑Editors geschieht daher auf eigene Gefahr. Machen Sie auf jeden Fall ein Backup
der Registrierung, bevor Sie sie bearbeiten.

• Schlüssel: HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Policies\Citrix\ICA Client\SFTA
• Wertname: ExtraURLProtocols
• Werttyp: REG_SZ
• Wertdaten: URL‑Typen, durch Semikolon getrennt. Geben Sie alles vor dem authority‑Teil der
URL ein. Beispiel:
ftp://;mailto:;customtype1://;custometype2://

Sie können URL‑Typen nur für Windows‑Clients hinzufügen. Clients ohne die obigen Registrierungse‑
instellungen lehnen die Umleitung zurück an die Citrix Sitzung ab. Auf dem Client muss eine Anwen‑
dung installiert und konfiguriert sein, die die angegebenen URL‑Typen verarbeiten kann.

Um URL‑Typen aus der Standardumleitungsliste zu entfernen, erstellen Sie den folgenden Reg‑
istrierungsschlüssel mit den folgenden Werten auf dem Server‑VDA.

• Schlüssel: HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\SFTA

• Wertname: DisableServerFTA

• Werttyp: DWORD

• Wertdaten: 1

• Wertname: NoRedirectClasses

• Werttyp: REG_MULTI_SZ

• Wertdaten: eine beliebige Kombination derWerte –httphttps,rtsp,rtspu,pnm odermms.
Geben Sie mehrere Werte auf separaten Zeilen an. Beispiel:

http

https

rtsp

Zum Aktivieren der Host‑zu‑Client‑Umleitung für spezifische Websites erstellen Sie einen Reg‑
istrierungsschlüssel mit Werten auf dem Server‑VDA.

• Schlüssel: HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\SFTA
• Wertname: ValidSites
• Werttyp: REG_MULTI_SZ
• Wertdaten: eine beliebige Kombination vollständig qualifizierter Domänennamen (FQDN).
Geben Sie mehrere FQDNs auf separaten Zeilen an. Geben Sie nur den FQDN ohne Protokoll
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(http:// oder https://) ein. Ein FQDN darf nur an der Stelle ganz links ein Sternchen
(*) als Platzhalter enthalten. Der Platzhalter entspricht einer Domänenebene und somit den
Vorgaben von RFC 6125. Beispiel:

www.exmaple.com

*.example.com

Hinweis:

Sie können den Schlüssel ValidSites nicht in Kombination mit den Schlüsseln Disable‑
ServerFTA undNoRedirectClasses verwenden.

Standardbrowserkonfiguration auf dem Server‑VDA

Die hier beschriebene Aktivierung der Host‑zu‑Client‑Umleitung ersetzt jede bestehende Standard‑
browserkonfiguration auf demServer‑VDA.Wenn eineWeb‑URL nicht umgeleitet wird, übergibt Citrix
Launcher dieURL anden imRegistrierungsschlüsselcommand_backup konfiguriertenBrowser. Der
Schlüssel verweist standardmäßig auf Internet Explorer, Sie können jedoch den Pfad eines anderen
Browsers angeben. Weitere Informationen finden Sie unter Standardbrowserkonfiguration auf dem
Server‑VDA in der Liste der über die Registrierung verwalteten Features.

Bidirektionale Inhaltsumleitung

February 14, 2024

Hinweis:

In diesem Artikel werden die älteren Einstellungen für die bidirektionale Inhaltsumleitung
beschrieben. Die neuesten Richtlinieneinstellungen finden Sie unter Konfiguration der bidirek‑
tionalen Inhaltsumleitung. Die neuen Richtlinieneinstellungen haben Vorrang vor den alten
Einstellungen. Citrix empfiehlt, nur die neuen Richtlinieneinstellungen zu verwenden und alle
älteren Einstellungen zu löschen, um unerwartetes Verhalten zu vermeiden.

Durch die bidirektionale Inhaltsumleitung können HTTP‑ oder HTTPS‑URLs in Webbrowsern oder
in Anwendungen eingebettet zwischen der Citrix VDA‑Sitzung und dem Clientendpunkt in beide
Richtungen weitergeleitet werden. Eine URL, die in einem in der Citrix Sitzung ausgeführten Browser
eingegeben wurde, kann mit dem Standardbrowser des Clients geöffnet werden. Umgekehrt kann
eine URL, die in einem auf dem Client ausgeführten Browser eingegeben wurde, in einer Citrix
Sitzung geöffnet werden, entweder mit einer veröffentlichten Anwendung oder einem Desktop.
Einige gängige Anwendungsfälle für die bidirektionale Inhaltsumleitung sind:
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• Umleitung von Web‑URLs in Fällen, in denen der Startbrowser keinen Netzwerkzugriff auf die
Quelle hat.

• Umleitung von Web‑URLs aus Gründen der Browserkompatibilität und der Sicherheit.
• Die Umleitung von Web‑URLs, die in Anwendungen eingebettet sind, wenn nicht ein Web‑
browser in der Citrix Sitzung oder auf dem Client verwendet werden soll.

Systemanforderungen

• Einzelsitzungs‑ oder Multisitzungs‑OS‑VDAs
• Citrix Workspace‑App für Windows

Browser:

• Google Chrome mit der Citrix Browserumleitung‑Erweiterung (verfügbar im Google Chrome
Web Store)

• Microsoft Edge (Chromium)mit der Citrix Browserumleitung‑Erweiterung (verfügbar imGoogle
ChromeWeb Store)

Konfiguration

Die bidirektionale Inhaltsumleitung muss mit der Citrix‑Richtlinie sowohl auf dem VDA als auch auf
dem Client aktiviert werden, damit die Umleitung funktioniert. Die bidirektionale Inhaltsumleitung
ist standardmäßig deaktiviert.

Informationen zur VDA‑Konfiguration finden Sie unter Bidirektionale Inhaltsumleitung in den
ICA‑Richtlinieneinstellungen.

Informationen zur Clientkonfiguration finden Sie unter Bidirektionale Inhaltsumleitung in der Doku‑
mentation von Citrix Workspace‑App für Windows.

Browsererweiterungen müssen mit den angezeigten Befehlen registriert werden. Führen Sie die Be‑
fehle wie erforderlich auf dem VDA und dem Client aus, basierend auf dem verwendeten Browser.

Um die Browsererweiterungen auf dem VDA zu registrieren, öffnen Sie eine Eingabeaufforderung.
Führen Sie dann %ProgramFiles(x86)%\Citrix\HDX\bin\vdaredirector.exemit der
erforderlichen Browseroption aus, wie in den Beispielen gezeigt:

%ProgramFiles(x86)%\Citrix\HDX\bin\vdaredirector.exe /regIE

%ProgramFiles(x86)%\Citrix\HDX\bin\vdaredirector.exe /regChrome

%ProgramFiles(x86)%\Citrix\HDX\bin\vdaredirector.exe /regEdge

Um die Erweiterung in allen verfügbaren Browsern zu registrieren, führen Sie Folgendes aus:

%ProgramFiles(x86)%\Citrix\HDX\bin\vdaredirector.exe /regall
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Um die Registrierung einer Browsererweiterung aufzuheben, verwenden Sie die Option /unreg<
browser>wie im Beispiel gezeigt:

%ProgramFiles(x86)%\Citrix\HDX\bin\vdaredirector.exe /unregIE

Um die Browsererweiterungen auf dem Client zu registrieren, öffnen Sie eine Eingabeaufforderung
und führen Sie %ProgramFiles(x86)%\Citrix\ICA Client\redirector.exe mit
denselben Optionen wie in den Beispielen gezeigt aus.

Hinweis:

Der Registrierungsbefehl veranlasst Chrome‑ und Edge‑Browser die Benutzer beim ersten Start
aufzufordern, die Citrix Browserumleitungserweiterung zu aktivieren. Die Browsererweiterung
kann auchmanuell im Google ChromeWeb Store installiert werden.

Platzhalterumleitung vom Citrix VDA zum Client

Die bidirektionale Inhaltsumleitung unterstützt die Verwendung von Platzhaltern bei der Defini‑
tion der umzuleitenden URLs. Lesen Sie zum Konfigurieren der bidirektionalen Inhaltsumleitung
die Anweisungen zur [Konfiguration] unter (/en‑us/citrix‑virtual‑apps‑desktops/general‑content‑
redirection/bidirectional‑content‑redirection.html#configuration).

LegenSie in Citrix Studio die Platzhalter‑URLunterFürUmleitunganClient zulässigeURLs fest. Das
Sternchen (*) ist das Platzhalterzeichen.

HINWEIS:

• Legen Sie die Für Umleitung an VDA zulässige URLs nicht in der Clientrichtlinie fest.
Stellen Sie sicher, dass die Sites die Für Umleitung an VDA zulässige URLs festlegen, um
Endlosschleifen bei der Umleitung zu vermeiden.

• Top‑Level‑Domänenwerden nicht unterstützt. Beispiel: https://www.citrix.* oder
http://www.citrix.co*wird nicht umgeleitet.

Umleitung benutzerdefinierter Protokolle vom VDA zum Client

Die bidirektionale Inhaltsumleitung unterstützt die Umleitung benutzerdefinierter Protokolle
vom Citrix VDA zum Client. Andere Protokolle als HTTP oder HTTPS werden unterstützt. Lesen
Sie zum Konfigurieren der bidirektionalen Inhaltsumleitung die Anweisungen zur [Konfigura‑
tion] unter (/en‑us/citrix‑virtual‑apps‑desktops/general‑content‑redirection/bidirectional‑content‑
redirection.html#configuration).

Legen Sie in Citrix Studio das benutzerdefinierte Protokoll unter Für Umleitung an Client zulässige
URLs fest.
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HINWEIS:

• Beim Client muss eine Anwendung registriert sein, damit das Protokoll verarbeitet werden
kann. Andernfalls wird die URL zum Client umgeleitet und kann nicht gestartet werden.

• Benutzerdefinierte Protokoll‑URLs, die Sie in den Browsern Chrome und Edge eingeben
oder starten, werden nicht unterstützt und nicht umgeleitet.

• Die folgenden Protokolle werden nicht unterstützt: rtsp://, rtspu://, pnm://,
mms://.

Andere Überlegungen

• Die Anforderungen und Konfigurationen des Browsers gelten nur für den Browser, der die Um‑
leitung startet. Der Zielbrowser, in dem die URL geöffnet wird, nachdem die Umleitung erfol‑
greich war, wird bei der Unterstützung nicht berücksichtigt. Beim Umleiten von URLs vom
VDA zu einem Client ist nur auf dem VDA eine unterstützte Browserkonfiguration erforderlich.
Umgekehrt ist beim Umleiten von URLs vom Client zu einem VDA nur auf dem Client eine un‑
terstützte Browserkonfiguration erforderlich. Umgeleitete URLs werden je nach Richtung an
den Standardbrowser auf der Zielmaschine übergeben, entweder der Client oder der VDA. Es
ist NICHT erforderlich, denselben Browsertyp auf dem VDA und dem Client zu verwenden.

• Stellen Sie sicher, dass Umleitungsregeln keine Schleifenkonfiguration ergeben. Beispiel: Eine
VDA‑Richtlinie legt die Umleitung von https://www.citrix.com fest. Die Clientrichtlinie
ist auch so eingestellt, dass dieselbe URL umgeleitet wird. Damit entsteht eine Endlosschleife.

• Es werden nur URLs im HTTP‑/HTTPS‑Protokoll unterstützt. URL‑Abkürzungsprogramme wer‑
den nicht unterstützt.

• Für die Client‑zu‑VDA‑Umleitungmuss der Windows‑Client mit Administratorrechten installiert
sein.

• Wenn der Zielbrowser bereits geöffnet ist, wird die umgeleitete URL auf einer neuen Regis‑
terkarte geöffnet. Sonst wird die URL in einem neuen Browserfenster geöffnet.

• Die bidirektionale Inhaltsumleitung funktioniert nicht, wenn lokaler App‑Zugriff (LAA) aktiviert
ist.

Lokaler App‑Zugriff und URL‑Umleitung

June 21, 2022
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Einführung

Durch lokalen App‑Zugriff werden lokal installierte Windows‑Anwendungen problemlos in eine
gehostete Desktopumgebung integriert, ohne dass ein Wechsel zwischen Desktops nötig ist. Lokaler
App‑Zugriff ermöglicht Folgendes:

• Direkter Zugriff von virtuellen Desktops auf Anwendungen, die lokal auf einem Laptop, PC oder
einem anderen Gerät installiert sind

• Bereitstellung einer flexiblen Anwendungsbereitstellungslösung Wenn Benutzer lokale Anwen‑
dungen haben, die Sie nicht virtualisieren können oder die IT nicht verwaltet, verhalten sich
diese Anwendungen weiterhin so, als ob sie auf einem virtuellen Desktop installiert wären.

• EliminierenSieDoppelhoplatenz bei separat vomvirtuellenDesktop gehostetenAnwendungen.
Hierfür platzieren Sie eine Verknüpfung mit der veröffentlichten Anwendung auf das Windows‑
Gerät des Benutzers.

• Unter anderem können die folgenden Anwendungen verwendet werden:

– Videokonferenzsoftware, z. B. GoToMeeting.
– Spezial‑ oder Nischenanwendungen, die noch nicht virtualisiert sind.
– Anwendungen und Peripheriegeräte, die andernfalls große Datenmengen von einem Be‑
nutzergerät zum Server und zurück zum Benutzergerät senden würden. Beispiel hierfür
sind DVD‑Brenner und TV‑Tuner.

In Citrix Virtual Apps and Desktops verwenden gehostete Desktopsitzungen die URL‑Umleitung zum
Starten von lokalen App‑Zugriff‑Anwendungen. Durch URL‑Umleitung wird die Anwendung unter
mehr als einer URL‑Adresse bereitgestellt. Durch Auswählen eingebetteter Links in einem Browser
in einer Desktopsitzung wird ein lokaler Browser gestartet (basierend auf der URL‑Sperrliste des
Browsers). Wenn Sie auf eine URL klicken, die nicht auf der Sperrliste steht, wird die URL erneut in
der Sitzung geöffnet.

Die URL‑Umleitung funktioniert nur in Desktopsitzungen und nicht in Anwendungssitzungen. Für An‑
wendungssitzungen können Sie nur die Host‑zu‑Client‑Inhaltsumleitung verwenden, wobei es sich
um eine Art von Server‑Dateitypzuordnung handelt. Diese FTA leitet bestimmte Protokolle an den
Client um, z. B. HTTP, HTTPS, RTSP oder MMS. Wenn Sie beispielsweise nur eingebettete Links mit
HTTP öffnen, werden die Links direkt in der Clientanwendung geöffnet. URL‑Sperr‑ und Positivlisten
werden nicht unterstützt.

Wennder lokale App‑Zugriff aktiviert ist, werdenURLs, die Benutzern als Links von lokal ausgeführten
Anwendungen oder von den Benutzern gehosteten Anwendungen bzw. als Verknüpfungen auf dem
Desktop angezeigt werden, auf eine der folgenden Arten umgeleitet:

• Umleitung vom Computer des Benutzers zum gehosteten Desktop
• Umleitung vom Citrix Virtual Apps and Desktops‑Server auf den Computer des Benutzers
• Wiedergabe in der Umgebung, in der sie gestartet werden (keine Umleitung)
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Zur Angabe des Pfads für die Inhaltsumleitung von bestimmten Websites konfigurieren Sie die URL‑
Positivliste und die URL‑Sperrliste auf dem Virtual Delivery Agent. Diese Listen enthalten mehrteilige
Registrierungsschlüssel, die die Richtlinieneinstellungen für die URL‑Umleitung festlegen. Weitere In‑
formationen finden Sie unter Einstellungen der Richtlinie “Lokaler App‑Zugriff”.

Mit den folgenden Ausnahmen können URLs auf dem VDA wiedergegeben werden:

• Regions‑/Gebietsschemainformationen: Websites, die Gebietsschemainformationen benöti‑
gen, wie msn.com oder news.google.com (je nach Region wird eine bestimmte Seite geöffnet).
Wenn der VDA beispielsweise von einemDatencenter in Großbritannien bereitgestellt wird und
der Client eine Verbindung aus Indien herstellt, würde der Benutzer erwarten, dass dieWebsite
in.msn.com erscheint. Stattdessen wird uk.msn.com angezeigt.

• Multimedia‑Inhalt: Websites mit Rich‑Media‑Inhalten, die auf dem Clientgerät wiedergegeben
werden, ermöglichen die gewohnte Benutzererfahrung und das Einsparen von Bandbreite
während die Funktionalität auch in Netzwerken mit hoher Latenz gewährleistet ist. Dieses
Feature leitet Websites mit anderen Medientypen wie Silverlight um. Somit ist die Umgebung
sehr sicher. Die vom Administrator genehmigten URLs werden auf dem Client ausgeführt,
während die restlichen URLs an VDA weitergeleitet werden.

Zusätzlich zur URL‑Umleitung können Sie die Umleitung nach Dateitypzuordnung verwenden. FTA
startet lokale Anwendungen, wenn Dateien in einer Sitzung geöffnet werden sollen. Wenn die
lokale Anwendung gestartet wird, muss sie Zugriff auf die Datei haben, um sie zu öffnen. Daher
können Sie mit lokalen Anwendungen nur Dateien öffnen, die sich auf Netzwerkfreigaben oder auf
Clientlaufwerken (mit Clientlaufwerkzuordnung) befinden. Wenn beispielsweise der PDF‑Reader
eine lokale Anwendung ist und eine PDF‑Datei geöffnet werden soll, wird zum Öffnen der Datei der
lokale PDF‑Reader verwendet. Da die lokale Anwendung direkt auf die Datei zugreifen kann, erfolgt
keine Netzwerkübertragung über ICA zumÖffnen der Datei.

Anforderungen, Faktoren und Einschränkungen

Lokaler App‑Zugriff wird für die gültigen Betriebssystemen für VDAs für Windows‑Multisitzungs‑OS
undWindows‑Einzelsitzungs‑OS unterstützt. Der lokale App‑Zugriff erfordert mindestens Version 4.1
der Citrix Workspace‑App für Windows. Die folgenden Browser werden unterstützt:

• Edge, neueste Version
• Firefox, neueste Version und Extended Support Release
• Chrome, neueste Version

Beachten Sie die folgenden Punkte und Einschränkungen, wenn Sie lokalen App‑Zugriff und
URL‑Umleitung verwenden.

• Lokaler App‑Zugriff ist für virtuelle Desktops im Vollbildmodus unter Einbeziehung aller Moni‑
tore gedacht:
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– Die Benutzererfahrung kann beeinträchtigt werden, wenn Sie lokalen App‑Zugriff
auf einem virtuellen Desktop verwenden, der im Fenstermodus bzw. nicht auf allen
Monitoren ausgeführt wird.

– Bei Verwendung mehrerer Monitore: Der maximierte Monitor ist der Standarddesktop für
alle Anwendungen, die in der Sitzung gestartet werden. Dies gilt auch dann, wenn nach‑
folgende Anwendungen normalerweise auf einem anderen Monitor starten würden.

– Das Feature unterstützt einen VDA. Es ist keine Integrationmitmehreren VDAs gleichzeitig
möglich.

• Einige Anwendungen können sich unerwartet verhalten und Benutzer beeinträchtigen:

– Benutzer können die Laufwerkbuchstaben verwechseln, z. B. das lokale C:‑Laufwerk mit
dem virtuellen C:‑Desktoplaufwerk.

– Auf virtuellen Desktops verfügbare Drucker sind nicht für die lokalen Anwendungen ver‑
fügbar.

– Anwendungen, die erweiterte Berechtigungen erfordern, könnennicht als clientgehostete
Anwendungen gestartet werden.

– Keine spezielle Behandlung von Anwendungen mit einer Instanz (z. B. Windows Media
Player).

– Lokale Anwendungen werdenmit demWindows‑Design der lokalen Maschine angezeigt.
– Vollbildanwendungen werden nicht unterstützt. Dies schließt Anwendungen ein, die
im Vollbildmodus geöffnet werden, z. B. PowerPoint‑Bildschirmpräsentationen oder
Fotoanzeigen, die den gesamten Desktop ausfüllen.

– Lokaler App‑Zugriff kopiert die Eigenschaften der lokalen Anwendung (z. B. die Verknüp‑
fungenaufdemClientdesktopund imStartmenü)aufdemVDA.Eswerden jedochkeinean‑
deren Eigenschaften, wie Tastenkombinationen und schreibgeschützte Attribute, kopiert.

– Anwendungen, die die Reihenfolge der überlappenden Fenster anpassen, können
unvorhersehbare Ergebnisse verursachen. Beispielsweise könnten einige Fenster
ausgeblendet werden.

– Verknüpfungen, einschließlich Arbeitsplatz, Papierkorb, Systemsteuerung, Netzlaufw‑
erkverknüpfungen und Ordnerverknüpfungen werden nicht unterstützt.

– Die folgenden Dateitypen und Dateien werden nicht unterstützt: benutzerdefinierte Date‑
itypen, Dateien ohne zugeordnete Programme, ZIP‑Dateien und ausgeblendete Dateien.

– Taskleistengruppierung wird nicht für gemischte 32‑Bit/64‑Bit‑Systeme mit clientge‑
hosteten Anwendungen und VDA‑Anwendungen unterstützt. Lokale 32‑Bit‑Anwendungen
können also nicht mit 64‑Bit‑VDA‑Anwendungen gruppiert werden.

– Anwendungen können nicht mit COM gestartet werden. Beispiel: Wenn Sie auf ein einge‑
bettetes Office‑Dokument in einer Office‑Anwendung klicken, wird der Prozessstart nicht
erkannt und die Integration der lokalen Anwendung schlägt fehl.

• Double‑Hop‑Szenarien, bei denen ein Benutzer einen virtuellen Desktop aus einer anderen
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virtuellen Desktopsitzung startet, werden nicht unterstützt.
• Die URL‑Umleitung unterstützt nur explizite URLs, d. h. solche, die in der Adressleiste des
Browsers angezeigt werden oder mit der browserinternen Suchfunktion gefunden wurden (je
nach Browser).

• Die URL‑Umleitung funktioniert nur in Desktopsitzungen und nicht in Anwendungssitzungen.
• Benutzer haben keine Berechtigung, im lokalen Desktopordner in einer VDA‑Sitzung Dateien zu
erstellen.

• Mehrere Instanzen einer lokal ausgeführten Anwendung verhalten sich entsprechend den
Taskleisteneinstellungen für den virtuellen Desktop. Verknüpfungen mit lokal ausgeführten
Anwendungen werden jedoch nicht mit ausgeführten Instanzen dieser Anwendungen grup‑
piert. Sie werden auch nicht mit ausgeführten Instanzen von gehosteten Anwendungen oder
mit an gehosteten Anwendungen angehefteten Verknüpfungen gruppiert. Benutzer können
nur Fenster von lokal ausgeführten Anwendungen von der Taskleiste aus schließen. Zwar
können Benutzer die Fenster von lokalen Anwendungen in der Desktop‑Taskleiste und im
Startmenü anheften, jedoch starten die Anwendungen bei Verwendung dieser Verknüpfungen
möglicherweise nicht konsistent.

• WennSie dieRichtlinieneinstellungLokalenApp‑Zugriff zulassenauf Aktiviert festlegen,wird
die Browserinhaltsumleitung nicht unterstützt.

Interaktionmit Windows

Bei der Interaktion zwischen lokaler App‑Zugriff undWindows tritt u. a. das folgende Verhalten auf.

• Verknüpfungen in Windows 8 und Windows Server 2012

– Windows Store‑Apps, die auf demClient installiert sind, werden nicht als Teil der Verknüp‑
fungen von lokalem App‑Zugriff aufgelistet.

– Bild‑ und Videodateienwerden standardmäßigmitWindows Store‑Apps geöffnet. Lokaler
App‑Zugriff listet die Windows Store‑Apps jedoch auf und öffnet Verknüpfungenmit Desk‑
topanwendungen.

• Local Programs

– In Windows 7 ist der Ordner im Startmenü verfügbar.
– InWindows 8 ist der Ordner “Local Programs”nur verfügbar, wenn der Benutzer Alle Apps
alsKategorieaufderStartseiteauswählt. Nicht alleUnterordnerwerden inLocalPrograms
angezeigt.

• Windows 8‑Grafikfunktionen für Anwendungen

– Desktopanwendungen sind auf denDesktopbereich beschränkt undwerden von der Start‑
seite bzw. Anwendungen imWindows 8‑Stil vollständig abgedeckt.
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– Mit lokalem App‑Zugriff verwendete Anwendungen verhalten sich jedoch bei der
Verwendung von mehreren Monitoren nicht wie Desktopanwendungen. Bei der Verwen‑
dung mehrerer Monitore werden die Startseite und der Desktop auf unterschiedlichen
Monitoren angezeigt.

• Windows 8 und lokaler App‑Zugriff mit URL‑Umleitung

– Da beiWindows 8 Internet Explorer keine Add‑Ons aktiviert sind,müssen Sie den Desktop‑
Internet Explorer zum Aktivieren von URL‑Umleitung verwenden.

– InWindowsServer 2012werdenAdd‑Ons von Internet Explorer standardmäßigdeaktiviert.
UmdieURL‑Umleitung zu implementieren, deaktivieren Sie die verstärkte Sicherheitskon‑
figuration für Internet Explorer. Setzen Sie die Internet Explorer‑Optionen zurück und
starten Sie das Programm neu, um sicherzustellen, dass Add‑Ons für Standardbenutzer
aktiviert sind.

Konfigurieren von lokalem App‑Zugriff und URL‑Umleitung

Verwenden von lokalem App‑Zugriff und URL‑Umleitung für die Citrix Workspace‑App:

• Installieren Sie die Citrix Workspace‑App auf dem lokalen Client. Sie können beide Features
währendder Installation der CitrixWorkspace‑App aktivieren. Alternativ könnenSie die Vorlage
für den lokalen App‑Zugriff mit dem Gruppenrichtlinien‑Editor aktivieren.

• Legen Sie die Richtlinieneinstellung Lokalen App‑Zugriff zulassen auf Aktiviert fest. Sie kön‑
nen auch die Richtlinie für URL‑Positiv‑ und ‑Sperrlisten für die URL‑Umleitung konfigurieren.
Weitere Informationen finden Sie unter Einstellungen der Richtlinie “Lokaler App‑Zugriff”.

Aktivieren von lokalem App‑Zugriff und URL‑Umleitung

Führen Sie die folgenden Schritte aus, um den lokalen App‑Zugriff für alle lokalen Anwendungen zu
aktivieren:

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken Bereich Richtlinien.
2. Wählen Sie in der Aktionsleiste Richtlinie erstellen.
3. Geben Sie im Fenster “Richtlinie erstellen”den Begriff “Lokalen App‑Zugriff zulassen”im Such‑

feld ein und klicken Sie auf Auswählen.
4. Wählen Sie im Fenster “Einstellung bearbeiten”die Option Zulässig aus. Standardmäßig ist

die Richtlinie Lokalen App‑Zugriff zulassen deaktiviert. Wenn diese Einstellung zugelassen
wird, können Endbenutzer selbst entscheiden, ob veröffentlichte Anwendungen und Verknüp‑
fungen für den lokalen App‑Zugriff in der Sitzung aktiviert sind. (Wenn die Einstellung nicht
zulässig ist, sind sowohl veröffentlichte Anwendungen als auch Verknüpfungen für den lokalen
App‑Zugriff für den VDA deaktiviert.) Diese Richtlinie gilt für die gesamte Maschine und für die
URL‑Umleitungsrichtlinie.
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5. GebenSie imFenster “Richtlinie erstellen”denBegriff “URL‑Umleitungspositivliste”imSuchfeld
ein und klicken Sie auf Auswählen. Die URL‑Umleitungspositivliste gibt URLs an, die im Stan‑
dardbrowser der Remotesitzung geöffnet werden können.

6. KlickenSie imFenster “Einstellungbearbeiten”aufHinzufügen, umdieURLshinzuzufügen, und
klicken Sie auf OK.

7. Geben Sie im Fenster “Richtlinie erstellen”den Begriff “URL‑Umleitungssperrliste”im Suchfeld
ein und klicken Sie auf Auswählen. Die URL‑Umleitungssperrliste gibt URLs an, die an den Stan‑
dardbrowser auf dem Endpunkt weitergeleitet werden.

8. KlickenSie imFenster “Einstellungbearbeiten”aufHinzufügen, umdieURLshinzuzufügen, und
klicken Sie auf OK.

9. Klicken Sie auf der Seite “Einstellungen”aufWeiter.
10. Weisen Sie die Richtlinie auf der Seite “Benutzer und Maschinen”den entsprechenden Bereit‑

stellungsgruppen zu und klicken Sie aufWeiter.
11. Überprüfen Sie auf der Seite “Zusammenfassung”die gewählten Einstellungen und klicken Sie

auf Fertig stellen.

Führen Sie die folgenden Schritte aus, um bei der Installation der Citrix Workspace‑App die URL‑
Umleitung für alle lokalen Anwendungen zu aktivieren:

1. Aktivieren Sie die URL‑Umleitung für alle Benutzer einer Maschine, wenn Sie die Citrix
Workspace‑App installieren. Dadurch werden auch die für URL‑Umleitung erforderlichen
Browser‑Add‑Ons registriert.

2. Führen Sie an der Eingabeaufforderung den jeweiligen Befehl zum Installieren der Citrix
Workspace‑Appmit einer der folgenden Optionen aus:

• Für CitrixReceiver.exe verwenden Sie /ALLOW_CLIENTHOSTEDAPPSURL=1.
• Für CitrixReceiverWeb.exe verwenden Sie /ALLOW_CLIENTHOSTEDAPPSURL=1.

Aktivieren der Vorlage für den lokalen App‑Zugriffmit dem Gruppenrichtlinien‑Editor

Hinweis:

• Fügen Sie dem lokalen Gruppenrichtlinienobjekt die Vorlagendateien receiver.admx/
adml hinzu, bevor Sie mit dem Gruppenrichtlinien‑Editor die Vorlage für den lokalen App‑
Zugriff aktivieren. Weitere Informationen finden Sie unter Erste Schritte. Suchen Sie nach
Administrative Gruppenrichtlinienobjektvorlage.

• DieVorlagendateien fürdieCitrixWorkspace‑Appsindnurdann im lokalenGruppenrichtlin‑
ienobjekt unter Administrative Vorlagen > Citrix Komponenten > Citrix Workspace ver‑
fügbar,wennSiedieDateienCitrixBase.admx/CitrixBse.admldemOrdner%sys‑
temroot%\policyDefinitions hinzufügen.
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FührenSie folgendeSchritteaus, umdieVorlage fürden lokalenApp‑ZugriffmitdemGruppenrichtlinien‑
Editor zu aktivieren:

1. Führen Sie gpedit.msc aus.
2. Navigieren Sie zu Computerkonfiguration > Administrative Vorlagen > Klassische adminis‑

trative Vorlage (ADM) > Citrix Komponenten > Citrix Workspace > Benutzererfahrung.
3. Klicken Sie auf Einstellungen für ‘Lokaler App‑Zugriff’.
4. Wählen Sie Aktiviert und anschließendURL‑Umleitung zulassen. Registrieren Sie für die URL‑

Umleitung Browser‑Add‑Ons über die Befehlszeile (siehe Registrieren von Browser‑Add‑Ons
weiter unten).

Zugriffsbeschränkung auf veröffentlichte Anwendungen

Sie können den Zugriff auf veröffentlichte Anwendungen über den Registrierungs‑Editor oder über
das PowerShell‑SDK bereitstellen.

Informationen zum Registrierungs‑Editor finden Sie unter Lokaler App‑Zugriff für veröffentlichte An‑
wendungen in der Liste der über die Registrierung verwalteten Features.

Verwendung des PowerShell‑SDK:

1. Öffnen Sie PowerShell auf der Maschine mit dem Delivery Controller.
2. GebenSieden folgendenBefehl ein: set-configsitemetadata -name "studio_clientHostedAppsEnabled

"-value "true".

Verwenden Sie das Citrix Virtual Apps and Desktops Remote PowerShell SDK, um Zugriff auf Anwen‑
dung für lokalen App‑Zugriff hinzufügen in einer Citrix DaaS‑Bereitstellung zu erhalten. Weitere
Informationen finden Sie unter Citrix Virtual Apps and Desktops Remote PowerShell SDK.

1. Laden Sie das Installationsprogramm herunter:

https://download.apps.cloud.com/CitrixPoshSdk.exe

2. Führen Sie die folgenden Befehle aus:

a) asnp citrix.*
b) Get-XdAuthentication

3. GebenSieden folgendenBefehl ein: set-configsitemetadata -name “studio_clientHostedAppsEnabled
” -value “true”.

Nachdem Sie die zutreffenden Schritte oben ausgeführt haben, führen Sie die folgenden Schritte aus,
um fortzufahren.

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken Bereich Anwendungen.
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2. Klicken Sie im oberenmittleren Bereich mit der rechten Maustaste auf den leeren Bereich, und
wählen Sie im Menü Anwendung für lokalen App‑Zugriff hinzufügen. Sie können auch im
Aktionsbereich auf Anwendung für lokalen App‑Zugriff hinzufügen klicken. Klicken Sie auf
Aktualisieren, um die Option “Anwendung für lokalen App‑Zugriff hinzufügen”im Aktionsbere‑
ich anzuzeigen.

3. Veröffentlichen Sie die Anwendung “Lokaler App‑Zugriff”.

• Der Assistent zum Hinzufügen von lokalem App‑Zugriff wird mit der Einführungsseite ges‑
tartet, die Sie für zukünftige Starts des Assistenten deaktivieren können.

• Der Assistent führt Sie durch die im Folgenden beschriebenen Seiten “Gruppen”, “Stan‑
dort”, “Identifizierung”, “Bereitstellung”und “Zusammenfassung”. Wenn Sie mit einer
Seite fertig sind, klicken Sie jeweils aufWeiter, bis Sie zur Zusammenfassung gelangen.

• Wählen Sie auf der Seite “Gruppen”eine oder mehrere Bereitstellungsgruppen, den die
Anwendungen hinzugefügt werden und klicken Sie dann aufWeiter.

• Geben Sie auf der Seite “Speicherort”den vollständigen Pfad der ausführbaren Datei
für die Anwendung auf dem lokalen Computer des Benutzers ein und geben Sie den
Pfad zu dem Ordner ein, in dem sich die Anwendung ist. Citrix empfiehlt, für den
Systemumgebungsvariablenpfad zu verwenden, z. B. %ProgramFiles(x86)%\Internet
Explorer\iexplore.exe.

• Übernehmen Sie auf der Seite “Identifizierung”die Standardwerte oder geben Sie die In‑
formationen ein und klicken Sie dann aufWeiter.

• Konfigurieren Sie auf der Seite “Bereitstellung”, wie diese Anwendung an Benutzer
bereitgestellt wird, und klicken Sie dann auf Weiter. Sie können das Symbol für die
ausgewählte Anwendung angeben. Sie können auch angeben, ob die Verknüpfung mit
der lokalen Anwendung auf dem virtuellen Desktop im Startmenü, auf dem Desktop oder
beiden angezeigt wird.

• ÜberprüfenSieaufderSeite “Zusammenfassung”diegewähltenEinstellungenundklicken
Sie auf Fertig stellen, umdenAssistenten für Zugriff auf lokale Anwendungen zubeenden.

Registrieren von Browser‑Add‑Ons

Hinweis:

Die für die URL‑Umleitung erforderlichen Browser‑Add‑Ons werden automatisch registriert,
wenn Sie die Citrix Workspace‑App über die Befehlszeile mit folgender Option installieren:
/ALLOW_CLIENTHOSTEDAPPSURL=1.

Sie können ein Add‑On oder alle mit den folgenden Befehlen registrieren und die Registrierung
aufheben:
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• Registrieren von Add‑Ons auf einem Clientgerät: <client‑installation‑folder>\redirector.exe
/reg<browser>

• Aufheben der Registrierung von Add‑Ons auf einem Clientgerät: <client‑installation‑
folder>\redirector.exe /unreg<browser>

• Registrierung von Add‑Ons auf einem VDA: <VDAinstallation‑folder>\VDARedirector.exe
/reg<browser>

• AufhebenderRegistrierungvonAdd‑OnsaufeinemVDA:<VDAinstallation‑folder>\VDARedirector.exe
/unreg<browser>

Wobei <Browser> Internet Explorer, Firefox, Chrome oder All ist.

Beispiel: Mit dem folgenden Befehl werden Internet Explorer‑Add‑Ons auf einem Gerät mit der Citrix
Workspace‑App registriert.

C:\Programme\Citrix\ICA Client\redirector.exe/regIE

Mit dem folgenden Befehl werden alle Add‑Ons auf einem VDA für Windows‑Multisitzungs‑OS registri‑
ert.

C:\Programme (x86)\Citrix\HDX\bin\VDARedirector.exe /regAll

URL‑Interception in Browsern

• Standardmäßigwird die angegebeneURL von Internet Explorer umgeleitet. WenndieURLnicht
in der Sperrliste enthalten ist und dennoch vom Browser oder der Website an eine andere URL‑
Adresse umgeleitet wird, wird die endgültige URL nicht umgeleitet. Sie wird nicht umgeleitet,
selbst wenn sie in der Sperrliste enthalten ist.

Zum richtigen Funktionieren der URL‑Umleitungmüssen Sie bei entsprechender Aufforderung durch
den Browser das Add‑On aktivieren. Wenn die mit Internetoptionen verbundenen Add‑Ons bzw. die
angeforderten Add‑Ons deaktiviert sind, funktioniert die URL‑Umleitung nicht richtig.

• Firefox‑Add‑Ons leiten URLs immer um.

Wenn ein Add‑On installiert wurde, bietet Firefox auf einer neuen Registerkarte die Möglichkeit, die
Add‑On‑Installation zuzulassenoder zuverhindern. LassenSiedasAdd‑Onzu, damit das Feature funk‑
tioniert.

• Chrome‑Add‑Ons leiten die endgültige URL stets um, wenn es sich um geleitete und nicht
eingegebene URLs handelt.

Die Erweiterungen wurden extern installiert. Wenn Sie die Erweiterung deaktivieren, funktioniert die
URL‑Umleitung in Google Chrome nicht. Wenn die URL‑Umleitung im Inkognito‑Modus erforderlich
ist, lassen Sie durch Auswählen dieser Option in den Browsereinstellungen zu, dass die Erweiterung
im Inkognito‑Modus ausgeführt wird.
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Konfigurieren des Verhaltens von lokalen Anwendungen bei der Abmeldung und Trennung

Hinweis:

Wenn Sie die Einstellungen nicht mit dem unten aufgeführten Verfahren konfigurieren, werden
lokale Anwendungen standardmäßig weiter ausgeführt, wenn ein Benutzer sich abmeldet oder
die Verbindung zum virtuellen Desktop trennt. Nach der Wiederverbindung werden lokale An‑
wendungen wieder integriert, wenn sie auf dem virtuellen Desktop verfügbar sind.

Informationen zumKonfigurieren des Verhaltens lokaler Anwendungen beimAbmelden und Trennen
finden Sie unter Verhalten lokaler Anwendungen beim Abmelden und Trennen in der Liste der über
die Registrierung verwalteten Features.

Generische USB‑Umleitung und Clientlaufwerke

February 14, 2024

HDX‑Technologie bietet optimierte Unterstützung für die gebräuchlichsten USB‑Geräte. Die opti‑
mierte Unterstützung bietet eine verbesserte Benutzererfahrung, Leistung und Bandbreiteneffizienz
über ein WAN. Die optimierte Unterstützung ist normalerweise, insbesondere aber in Umgebungen
mit hoher Latenz oder hohen Sicherheitsanforderungen, die beste Option.

HDX‑Technologie bietet generische USB‑Umleitung für Spezialgeräte ohne optimierte Unter‑
stützung oder wenn diese ungeeignet ist. Beispiele:

• Ein USB‑Gerät hat Merkmale, die nicht von der optimierten Unterstützung abgedeckt werden,
z. B. eine Maus oder Webcammit zusätzlichen Tasten.

• Benutzer benötigen Funktionen, die nicht von der optimierten Unterstützung abgedeckt wer‑
den.

• Bei dem USB‑Gerät handelt es sich um ein Spezialgerät, z. B. ein Test‑ oder Messgerät oder ein
industrielles Steuergerät.

• Eine Anwendung erfordert direkten Zugriff auf das Gerät als USB‑Gerät.
• Für das USB‑Gerät gibt es nur einen Windows‑Treiber. Ein Smartcardleser kann beispielsweise
keinen Treiber für die Citrix Workspace‑App für Android haben.

• Die Version der Citrix Workspace‑App bietet keine optimierte Unterstützung für solche USB‑
Geräte.

Vorteile von generischer USB‑Umleitung:

• Benutzer müssen keine Gerätetreiber auf den Benutzergeräten installieren.
• USB‑Clienttreiber werden auf der VDA‑Maschine installiert.
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Wichtig:

• DiegenerischeUSB‑UmleitungkannzusammenmitderoptimiertenUnterstützungverwen‑
det werden. Wenn Sie die generische USB‑Umleitung aktivieren, konfigurieren Sie Einstel‑
lungen für die Citrix Richtlinie “USB‑Geräte” für die generische USB‑Umleitung und für die
optimierte Unterstützung.

• Die Citrix Richtlinieneinstellung unter Regeln für die USB‑Clientgeräteoptimierung ist eine
spezifischeEinstellung für die generischeUSB‑Umleitung für einbestimmtesUSB‑Gerät. Es
gilt nicht für die hier beschriebene optimierte Unterstützung.

• Bei Vermittlung einer Sitzungmit Citrix Software aneine virtuelle Azure‑Maschinebietet Cit‑
rix bestmöglicheUnterstützung für dieUSB‑Umleitungandie virtuelle Azure‑Maschine. Wir
bieten Support bei Problemen der Citrix Software, jedoch nicht für die zugrunde liegende
virtuelle Azure‑Maschine.

• CD/DVD‑Geräte mit Brennfunktionen können umgeleitet werden, die Brennfunktion kann
jedoch nicht verwendet werden. Grund dafür sind die Sitzungspufferlimits.

Überlegungen zur Leistung für USB‑Geräte

Bei Verwendung der generischen Umleitung bestimmter USB‑Gerätetypen können sich Netzw‑
erklatenz und Bandbreite auf die Benutzererfahrung und den USB‑Gerätebetrieb auswirken. Die
Funktion zeitempfindlicher Geräte kann beispielsweise bei geringer Bandbreite und hoher Latenz
gestört werden. Verwenden Sie, falls möglich, stattdessen die optimierte Unterstützung.

Einige Geräte erfordern eine hohe Bandbreite, z. B. 3D‑Mäuse (die mit bandbreitenintensiven 3D‑
Anwendungen verwendet werden). Kann die Bandbreite nicht erhöht werden, können Sie evtl. die
Bandbreitennutzung anderer Komponenten über die Einstellung der Bandbreitenrichtlinie anpassen.
Weitere Informationen finden Sie unter Einstellungen der Richtlinie “Bandbreite” für die Client‑USB‑
Geräteumleitung und unter Einstellungen der Richtlinie “Multistreamverbindungen”.

Überlegungen zur Sicherheit für USB‑Geräte

Einige USB‑Geräte sind von Haus aus sicherheitsempfindlich, z. B. Smartcardleser, Fingerabdruck‑
leser und Signatur‑Tablets. Andere, etwa USB‑Speichergeräte, können zur Übertragung vertraulicher
Daten verwendet werden.

USB‑Geräte werden häufig zur Verbreitung von Schadsoftware verwendet. Über die Konfiguration
der CitrixWorkspace‑App und vonCitrix Virtual Apps andDesktops können entsprechende Sicherheit‑
srisikenvermindert, jedochnichteliminiertwerdenDiesgilt sowohl fürdiegenerischeUSB‑Umleitung
als auch für die optimierte Unterstützung.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1285

https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/policies/reference/ica-policy-settings/usb-devices-policy-settings.html
https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/policies/reference/ica-policy-settings/usb-devices-policy-settings.html
https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/policies/reference/ica-policy-settings/usb-devices-policy-settings.html
https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/policies/reference/ica-policy-settings/bandwidth-policy-settings.html
https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/policies/reference/ica-policy-settings/multistream-connections-policy-settings.html


Citrix DaaS

Wichtig:

Verwenden Sie für sicherheitsempfindliche Geräte und Daten immer sichere HDX‑Verbindungen
mit TLS oder IPsec.

Aktivieren Sie nur Unterstützung für USB‑Geräte, die Sie benötigen. Konfigurieren Sie die gener‑
ische USB‑Umleitung und die optimierte Unterstützung für diese Anforderungen.

Informieren Sie die Benutzer über die sichere Verwendung von USB‑Geräten:

• Nur USB‑Geräte verwenden, die von einer vertrauenswürdigen Quelle stammen.
• USB‑Geräte in zugänglichen Umgebungen (z. B. Internetcafé) nicht unbeaufsichtigt lassen.
• Erläutern Sie die Risiken der Verwendung eines USB‑Geräts auf mehreren Computern.

Kompatibilität mit der generischen USB‑Umleitung

Die generischeUSB‑Umleitungunterstützt USB2.0‑ undältereGeräte. Die generischeUSB‑Umleitung
unterstützt außerdem USB 3.0‑Geräte, wenn diese an einem USB 2.0‑ oder USB 3.0‑Anschluss
angeschlossen sind. Die generische USB‑Umleitung bietet keine Unterstützung für USB‑Features wie
Super Speed, die mit USB 3.0 eingeführt wurden.

Folgende Citrix Workspace‑App‑Versionen unterstützen die generische USB‑Umleitung:

• Citrix Workspace‑App für Windows, siehe Konfigurieren der Anwendungsbereitstellung
• Citrix Workspace‑App für Mac, siehe Konfigurieren von Citrix Workspace‑App für Mac
• Citrix Workspace‑App für Linux, siehe Optimieren
• Citrix Workspace‑App für Chrome, siehe Citrix Workspace‑App für Chrome

Informationen zu den Citrix Workspace‑App‑Versionen finden Sie unter Citrix Workspace‑App‑
Featurematrix.

Wenn Sie eine ältere Version der Citrix Workspace‑App verwenden, prüfen Sie in der zugehöri‑
gen Dokumentation, ob die generische USB‑Umleitung unterstützt wird. Die Dokumentation
zur Citrix Workspace‑App enthält Informationen zu allen Einschränkungen für unterstützte USB‑
Gerätetypen.

Die generische USB‑Umleitung unterstützt Desktopsitzungen mit VDAs für Einzelsitzungs‑OS ab Ver‑
sion 7.6 bis zur aktuellen Version.

Die generische USB‑Umleitung unterstützt Desktopsitzungen mit VDAs für Multisitzungs‑OS ab Ver‑
sion 7.6 bis zur aktuellen Version, mit folgenden Einschränkungen:

• Der VDAmuss unterWindows Server 2012 R2, Windows Server 2016, Windows Server 2019 oder
Windows Server 2022 ausgeführt werden.

• Der USB‑Gerätetreibermussmit dem Remotedesktop‑Sitzungshost für das Betriebssystem des
VDAs (Windows 2012 R2) einschließlich voller Virtualisierung kompatibel sein.
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Einige USB‑Gerätetypen werden nicht von der generischen USB‑Umleitung unterstützt, da ihre Um‑
leitung nicht nützlich wäre:

• USB‑Modems
• USB‑Netzwerkadapter
• USB‑Hubs. Mit USB‑Hubs verbundene USB‑Geräte werden separat behandelt.
• VirtuelleUSB‑COM‑Anschlüsse. VerwendenSie hierfür statt der generischenUSB‑Umleitungdie
COM‑Anschlussumleitung.

Weitere Informationen zu USB‑Geräten, für die die generische USB‑Umleitung getestet wurde, finden
Sie unter Citrix Ready Marketplace. Einige USB‑Geräte funktionieren bei generischer USB‑Umleitung
nicht einwandfrei.

Konfigurieren der generischen USB‑Umleitung

Sie können festlegen, für welche USB‑Gerätetypen die generische USB‑Umleitung verwendet werden
soll, und sie separat für die einzelnen Gerätetypen konfigurieren.

• Auf dem VDA mit Citrix Richtlinieneinstellungen. Weitere Informationen finden Sie unter
Umleitung von Clientlaufwerken und Benutzergeräten und Einstellungen der Richtlinie
“USB‑Geräte”.

• In der Citrix Workspace‑App über Citrix Workspace‑App‑abhängige Mechanismen. Beispiel‑
sweise können durch eine administrative Vorlage Registrierungseinstellungen zur Konfig‑
uration der Citrix Workspace‑App für Windows gesteuert werden. Standardmäßig ist die
USB‑Umleitung für bestimmte Klassen von USB‑Geräten zulässig bzw. nicht zulässig. Weitere
Informationen finden Sie unter Konfigurieren in der Dokumentation der Citrix Workspace‑App
für Windows.

Diese separate Konfiguration ist flexibler. Beispiel:

• Wenn zwei verschiedene Abteilungen für die Citrix Workspace‑App und den VDA verantwortlich
sind, können sie eigene Vorgaben festlegen. Diese Konfiguration gilt dann, wenn ein Benutzer
in einer Abteilung auf eine Anwendung in einer anderen Abteilung zugreift.

• Citrix Richtlinieneinstellungen steuernUSB‑Geräte, die nur für bestimmteBenutzer oder nur für
Benutzer, die eine Verbindung über das LAN anstelle von Citrix Gateway herstellen, zugelassen
werden sollen.

Aktivieren der generischen USB‑Umleitung

Um die generische USB‑Umleitung zu aktivieren (= keine manuelle Umleitung durch den Benutzer
erforderlich), konfigurieren Sie Citrix Richtlinieneinstellungen und die Verbindungseinstellungen der
Citrix Workspace App.
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Führen Sie in den Citrix Richtlinieneinstellungen folgende Schritte aus:

1. Fügen Sie die Client‑USB‑Geräteumleitung einer Richtlinie hinzu und stellen Sie den Wert auf
Zugelassen ein.

2. Optional: Zum Aktualisieren der Liste der zur Umleitung verfügbaren USB‑Geräte fügen Sie die
Einstellung Regeln für die Client‑USB‑Geräteumleitung einer Richtlinie hinzu und stellen Sie die
USB‑Richtlinienregeln ein.

Gehen Sie in der Citrix Workspace‑App folgendermaßen vor:

3. Geben Sie an, dass Geräte automatisch, ohnemanuelle Umleitung verbundenwerden. Sie kön‑
nen eine administrative Vorlage verwenden oder die Einstellung unter “Citrix Workspace‑App
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für Windows > Einstellungen > Verbindungen”festlegen.

Wenn Sie im vorigen Schritt die USB‑Richtlinienregeln für den VDA festgelegt haben, geben Sie nun
die gleichen Richtlinienregeln für die Citrix Workspace‑App ein.

Informationen zur USB‑Unterstützung Für Thin Clients und die erforderliche Konfiguration erhalten
Sie vom Hersteller.

Konfigurieren der für die generische USB‑Umleitung verfügbaren USB‑Gerätetypen

USB‑Geräte werden automatisch umgeleitet, wenn die USB‑Unterstützung aktiviert ist und die USB‑
Einstellungen für eine automatische Verbindung der USB‑Geräte konfiguriert wurden. USB‑Geräte
werden auch automatisch umgeleitet, wenn der Verbindungsbalken nicht angezeigt wird.

Die Benutzer können Geräte, die nicht automatisch umgeleitet werden, explizit umleiten, indem sie
sie aus der USB‑Geräteliste auswählen. Weitere Informationen finden Sie unter Anzeigen von Geräten
in Desktop Viewer in der Hilfe zur Citrix Workspace‑App für Windows.
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Verwendung der generischen USB‑Umleitung anstelle der optimierten Unterstützung:

• Wählen Sie in der Citrix Workspace‑App das USB‑Gerät für die generische USB‑Umleitung
manuell aus und wählen Sie im Dialogfeld “Einstellungen”auf der Registerkarte “Geräte”die
Option Zu allgemein wechseln.

• Wählen Sie das USB‑Gerät für die generische USB‑Umleitung automatisch, indem Sie die
automatische Umleitung für den entsprechenden USB‑Gerätetyp konfigurieren (z. B. Au‑
toRedirectStorage=1) und die USB‑Benutzereinstellung auf die automatische Verbindung der
USB‑Geräte festlegen. Weitere Informationen finden Sie unter Configure automatic redirection
of USB devices.

Hinweis:

KonfigurierenSiedie generischeUSB‑Umleitung fürWebcamsnurdann,wenndieWebcamnicht
mit der HDX‑Multimediaumleitung kompatibel ist.

Um zu verhindern, dass USB‑Geräte je aufgeführt oder umgeleitet werden, können Sie für die Citrix
Workspace‑App und den VDA spezifische Regeln festlegen.
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Für die generische USB‑Umleitung benötigen Sie mindestens die USB‑Geräteklasse und die Unterk‑
lasse. Nicht für alleUSB‑GerätewirddieGeräteklasse bzw. Unterklasse verwendet, diemanvermuten
würde. Beispiel:

• Für Stifte wird die Klasse “Maus”verwendet.
• Für Smartcardleser kann eine vomHersteller definierte Klasse oder die Klasse “HID‑Geräte”gel‑
ten.

Zur präziseren Steuerung müssen Sie die Hersteller‑, Produkt‑ und Release‑ID kennen. Sie erhalten
diese Informationen beim Vertreiber des Geräts.

Wichtig:

Manipulierte USB‑Geräte können USB‑Gerätemerkmale präsentieren, die nicht ihrer beab‑
sichtigten Nutzung entsprechen. Geräteregeln sind nicht zur Verhinderung solcher Fälle
vorgesehen.

Die für die generische USB‑Umleitung verfügbaren USB‑Geräte legen Sie über Regeln für die
Client‑USB‑Geräteumleitung für den VDA und die Citrix Workspace‑App fest, welche die USB‑
Standardrichtlinienregeln außer Kraft setzen.

VDA:

• Bearbeiten Sie die Administrator‑Überschreibungsregeln für Maschinen mit Multisitzungs‑OS
mit den Gruppenrichtlinienregeln. Die Gruppenrichtlinien‑Verwaltungskonsole ist auf dem In‑
stallationsmedium enthalten:

– Für x64: dvd root \os\lang\x64\Citrix Policy\ CitrixGroupPolicyManagement_x64.msi
– Für x86: dvd root \os\lang\x86\Citrix Policy\ CitrixGroupPolicyManagement_x86.msi

Citrix Workspace‑App für Windows:

• Bearbeiten Sie die Benutzergeräteregistrierung. Eine administrative Vorlage (ADM‑Datei)
ist auf dem Installationsmedium enthalten, sodass Sie das Gerät über die Active Directory‑
Gruppenrichtlinie ändern können:
dvd root \os\lang\Support\Configuration\icaclient_usb.adm.

Warnung:

Eine unsachgemäße Bearbeitung der Registrierung kann schwerwiegende Probleme verur‑
sachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix übern‑
immt keine Garantie dafür, dass Probleme, die auf eine unsachgemäße Verwendung des
Registrierungs‑Editors zurückzuführen sind, behoben werden können. Die Verwendung des
Registrierungs‑Editors geschieht daher auf eigene Gefahr. Machen Sie auf jeden Fall ein Backup
der Registrierung, bevor Sie sie bearbeiten.
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Die Produktstandardregeln sind in HKLM\SOFTWARE\Citrix\PortICA\GenericUSB\DeviceRules
gespeichert. Ändern Sie diese Produktstandardregeln nicht. Verwenden Sie sie als Anleitung zum
Erstellen von Administrator‑Überschreibungsregeln (siehe Erläuterungen weiter unten). Die GPO‑
Überschreibungen werden ausgewertet, bevor die Produktstandardregeln angewendet werden.

Die Administrator‑Override‑Regeln sind in HKLM\SOFTWARE\Citrix\PortICA\GenericUSB\DeviceRules
gespeichert. GPO‑Richtlinienregeln haben das Format {Allow:|Deny:} gefolgt von Tag=Wert‑
Ausdrücken, die durch Leerzeichen getrennt sind.

Die folgenden Tags werden unterstützt:

Tag Beschreibung

VID Vendor‑ID vom Gerätedeskriptor

PID Produkt‑ID vom Gerätedeskriptor

REL Release‑ID vom Gerätedeskriptor

Klasse Klasse vom Gerätedeskriptor oder einem
Schnittstellendeskriptor; verfügbare
USB‑Klassencodes finden Sie auf der
USB‑Website unter http://www.usb.org/.

SubClass Unterklasse vom Gerätedeskriptor oder ein
Schnittstellendeskriptor

Prot Protokoll vom Gerätedeskriptor oder ein
Schnittstellendeskriptor

Wenn Sie Richtlinienregeln erstellen, beachten Sie Folgendes:

• Bei Regeln wird die Groß‑ und Kleinschreibung nicht berücksichtigt.
• Einer Regel kann optional ein Kommentar folgen, der mit # eingeleitet wird. Ein Trennzeichen
ist nicht erforderlich, der Kommentar wird beim Abgleichen ignoriert.

• Leere Zeilen und Kommentare werden ignoriert.
• Leerzeichen dienen als Trennzeichen, sie können nicht in einer Zahl oder Kennung verwendet
werden. Beispielsweise ist Deny: Class = 08 SubClass=05 eine gültige Regel, Deny: Class=0 Sub
Class=05 hingegen nicht.

• Tags müssen den Übereinstimmungsoperator = verwenden. Beispielsweise VID=1230.
• Jede Regel muss auf einer neuen Zeile beginnen oder Teil einer durch Semikolon getrennten
Liste sein.

Hinweis:

Wenn Sie die ADM‑Vorlagendatei verwenden, müssen Sie die Regeln in einer einzigen Zeile mit
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Semikolons getrennt eingeben.

Beispiele:

• Das folgende Beispiel zeigt eine vom Administrator definierte USB‑Richtlinienregel für
Hersteller‑ und Produkt‑IDs:

Allow: VID=046D PID=C626 # Allow Logitech SpaceNavigator 3D Mouse
Deny: VID=046D # Deny all Logitech products

• Das folgende Beispiel zeigt eine vom Administrator definierte USB‑Richtlinienregel für eine
definierte Klasse, Unterklasse und ein Protokoll:

Deny: Class=EF SubClass=01 Prot=01 # Deny MS Active Sync devices
Allow: Class=EF SubClass=01 # Allow Sync devices Allow: Class=EF
# Allow all USB-Miscellaneous devices

Verwenden und Entfernen von USB‑Geräten

Benutzer können ein USB‑Gerät vor oder nach dem Starten einer virtuellen Sitzung anschließen.

Wenn Sie mit der Citrix Workspace‑App für Windows arbeiten, gilt Folgendes:

• Geräte, die nach dem Sitzungsbeginn angeschlossen werden, werden unmittelbar im USB‑
Menü von Desktop Viewer angezeigt.

• Wenn ein USB‑Gerät nicht richtig umgeleitet wird, können Sie das Problem u. U. beheben, in‑
dem Sie das Gerät erst nach dem Beginn der virtuellen Sitzung anschließen.

• Um Datenverlust zu verhindern, verwenden Sie das Windows‑Symbol “Hardware sicher entfer‑
nen”, bevor Sie das USB‑Gerät entfernen.

Steuerung der Sicherheit für USB‑Massenspeichergeräte

Die optimierte Unterstützung steht für USB‑Massenspeichergeräte zur Verfügung. Die Unterstützung
ist Teil der Citrix Virtual Apps and Desktops‑Clientlaufwerkzuordnung. Laufwerke auf Benutzerg‑
eräten werden automatisch Laufwerksbuchstaben auf dem virtuellen Desktop zugeordneten,
wenn Benutzer sich anmelden. Die Laufwerke werden als freigegebene Ordner mit zugeordneten
Laufwerksbuchstaben angezeigt. Verwenden Sie die Einstellung Clientwechseldatenträger,
um die Clientlaufwerkzuordnung zu konfigurieren. Diese Einstellung befindet sich im Bereich
Dateiumleitung der ICA‑Richtlinieneinstellungen.

Für USB‑Massenspeichergeräte können Sie die Clientlaufwerkzuordnung, die generische USB‑
Umleitung oder beides verwenden. Die Steuerung erfolgt über Citrix Richtlinien. Die Hauptunter‑
schiede sind folgende:
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Feature Clientlaufwerkzuordnung Generische USB‑Umleitung

Diese Option ist in der
Standardeinstellung aktiviert.

Ja Nein

Konfigurierbare Leserechte Ja Nein

Verschlüsselter Gerätezugriff Ja, wenn die Verschlüsselung
vor dem Zugriff auf das Gerät
entsperrt wird

Ja

BitLocker To Go‑Geräte Nein Nein

Sicheres Entfernen des Geräts
in einer Sitzung

Nein Ja, unter der Voraussetzung,
dass Benutzer den
Empfehlungen des
Betriebssystems zum sicheren
Entfernen von Geräten folgen.

Wenn die Richtlinien für die generische USB‑Umleitung und die Clientlaufwerkzuordnung aktiviert
sind und ein Massenspeichergerät vor oder nach dem Sitzungsstart angeschlossen wird, wird es mit
der Clientlaufwerkzuordnung umgeleitet. Wenn die Richtlinien für die generische USB‑Umleitung
und die Clientlaufwerkzuordnung aktiviert sind, für ein Gerät die automatische Umleitung konfiguri‑
ert wurde und ein Massenspeichergerät vor oder nach dem Sitzungsstart angeschlossen wird, wird
es mit der generischen USB‑Umleitung umgeleitet. Weitere Informationen finden Sie im Knowledge
Center‑Artikel CTX123015.

Hinweis:

Die USB‑Umleitung wird für Verbindungen mit geringer Bandbreite (z. B. 50 KBit/s) unterstützt.
Das Kopieren großer Dateien funktioniert jedoch nicht.

Verwalten

April 19, 2022

Citrix verwaltet Citrix Virtual Apps and Desktops‑Bereitstellungen, indem die Kernkomponenten und
Hauptfeatures in Citrix Cloud installiert und gewartet werden.

Sie kümmern sich umdie Maschinen (VDAs) an Ressourcenstandorten, mit denen Apps und Desktops
bereitgestelltwerden. Sie verwalten außerdemVerbindungen zudiesenRessourcenstandorten sowie
die Apps, Desktops und Benutzer.
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• Autoscale: Feature zur konsistenten und proaktiven Verwaltung Ihrer Maschinen.

• Anwendungen: Sie verwalten Anwendungen in Bereitstellungsgruppen.

• Virtuelle IP‑Adresse und virtuelles Loopback: Die Microsoft virtuelle IP‑Adresse stellt einer
veröffentlichten Anwendung eine eindeutige dynamisch zugewiesene IP‑Adresse für jede
Sitzung bereit. Mit dem virtuellen Loopback von Citrix können Sie Anwendungen, die mit dem
lokalen Host (localhost) kommunizieren (normalerweise 127.0.0.1), so konfigurieren, dass sie
eine eindeutige virtuelle Loopbackadresse im Bereich des lokalen Hosts verwenden (127.*).

• VDA‑Registrierung: Bevor ein VDA die Bereitstellung von Anwendungen und Desktops unter‑
stützen kann, muss er bei einem Cloud Connector registriert werden (die Kommunikation her‑
stellen). Sie können Cloud Connector‑Adressen mit verschiedenen Methoden angeben, die in
diesem Artikel beschrieben werden. Wenn Sie Cloud Connectors hinzufügen, müssen VDAs ak‑
tuelle Informationen haben.

• Sitzungen: Aufrechterhalten der Sitzungsaktivität ist wichtig für die beste Benutzererfahrung.
Mit diversen Features können Sie die Sitzungszuverlässigkeit optimieren und damit das Risiko
von Problemen, Ausfallzeiten und Produktivitätsverlusten verringern.

• Suche: Verwenden Sie die flexible Suchfunktion, um Maschinen, Sitzungen, Maschinenkata‑
loge, Anwendungen oder Bereitstellungsgruppen in der Verwaltungsoberfläche “Vollständige
Konfiguration”zu finden.

• IPv6 und IPv4: Citrix Virtual Apps and Desktops unterstützt reines IPv4, reines IPv6 und duale
Stapelbereitstellungen, die überlappende IPv4‑ und IPv6‑Netzwerke verwenden. Dieser Artikel
beschreibt und veranschaulicht diese Bereitstellungen. Außerdem werden die Citrix Richtlin‑
ieneinstellungen vorgestellt, mit denen die Verwendung von IPv4 bzw. IPv6 gesteuert wird.

• Profilverwaltung: Standardmäßig kann die Citrix Profilverwaltung automatisch bei der Instal‑
lation eines VDA installiert werden. Wenn Sie diese Benutzerprofillösung verwenden, beachten
Sie die Dokumentation.

• Citrix Insight Services: Citrix Insight Services (CIS) ist eine Plattform von Citrix für Instrumen‑
tierung, Telemetrie und das Generieren von Unternehmensinsights. Analyse‑ und Diagnosein‑
formationen werden gesammelt, wenn Sie einen VDA installieren.

• Lokaler Hostcache: Der lokale Hostcache ermöglicht das fortgesetzte Verbindungsbrokering,
wenn ein Cloud Connector an einemRessourcenstandort nichtmit Citrix Cloud kommunizieren
kann. Skalierung, Größe und andere Überlegungen zur Konfiguration werden ebenfalls zur Ver‑
fügung gestellt.

• Delegierte Administration: Mit der delegierten Administration können Sie die Zugriffsberech‑
tigungen aller Administratoren gemäß ihrer Rolle in der Organisation konfigurieren.

• Konfigurationsprotokollierung: Mit der Konfigurationsprotokollierung werden Konfigura‑
tionsänderungen und Administratoraktivitäten überwacht.
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• Ereignisprotokolle: Dienste in Citrix Virtual Apps and Desktops protokollieren auftretende
Ereignisse. Ereignisprotokolle können zur Überwachung und Problembehandlung verwendet
werden.

• Lizenzen:Sie können Informationen zur Citrix Lizenznutzung für diesen Dienst über die Citrix
Cloud‑Konsole anzeigen.

• Lastausgleich bei Maschinen: Sie können den Lastausgleich von Maschinen steuern.

Adaptiver Zugriff

June 30, 2022

In der heutigen Zeit, wo Situationen sich ständig ändern, ist die Anwendungssicherheit für Un‑
ternehmen von entscheidender Bedeutung. Mit kontextbezogenen Sicherheitsentscheidungen und
aktiviertem Zugriff reduzieren Sie verbundene Risiken und ermöglichen Benutzern den Zugriff auf
ihre Anwendungen.

Das Feature “Adaptiver Zugriff”schützt Anwendungen durch einen umfassenden Zero‑Trust‑Ansatz.
Mit adaptivem Zugriff können Administratoren den Benutzerzugriff auf Apps je nach Kontext präzise
und detailliert anpassen. Der Begriff “Kontext”bezieht sich hierbei auf:

• Benutzer und Gruppen (Benutzer und Benutzergruppen)
• Geräte (Desktop‑ oder Mobilgeräte)
• Standort (Geolocation oder Netzwerkstandort)
• Gerätestatus (Gerätestatusprüfung)
• Risiko (Benutzerrisikobewertung)

Gerätestatus

February 21, 2024

Der Citrix Gerätestatusdienst ist eine cloudbasierte Lösung, mit deren Hilfe Administratoren bes‑
timmte Anforderungen an Endgeräte für den Zugriff auf Citrix DaaS‑Ressourcen (Citrix Virtual Apps
and
Desktops) bzw. Citrix Secure Private Access‑Ressourcen (SaaS‑ und Web‑Apps oder TCP‑ und
UDP‑Apps) durchsetzen können. Für die Implementierung eines Zero‑Trust‑Zugriffs ist es von
entscheidender Bedeutung, die Vertrauensstellung von Geräten durch Überprüfen des Gerätestatus
zu ermitteln. Der Gerätestatusdienst setzt Zero‑Trust‑Prinzipien im Netzwerk durch, indem er das
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Endgerät auf Konformität (verwaltet/BYOD und Sicherheitsstatus) überprüft, bevor der Benutzer sich
anmelden kann.

Einzelheiten finden Sie unter Gerätestatus.

Adaptive Authentifizierung

February 27, 2023

Citrix Cloud‑Kunden könnenmit CitrixWorkspacedie adaptive Authentifiizierungbei Citrix DaaSbere‑
itstellen. Die adaptive Authentifizierung ist ein Citrix Cloud‑Dienst, der Kunden und Benutzern, die
sich bei Citrix Workspace anmelden, eine verbesserte Authentifizierung ermöglicht. Die adaptive Au‑
thentifizierung ist ein von Citrix verwalteter und von Citrix Cloud gehosteter ADC mit verbesserten
Authentifizierungsfunktionen, zum Beispiel:

• Mehrstufige Authentifizierung über verschiedene Authentifizierungsmethoden, darunter AD,
RADIUS, Zertifikat, mehrere Drittanbieter‑IdPs mit SAML 2.0, OAuth, OIDC, Google Captcha.

• Überprüfen von Benutzeridentität und Autorisierungsstufen basierend auf Faktoren wie Stan‑
dort, Gerätestatus und Benutzergruppe.

• Kontextbezogener oder intelligenter Zugriff auf DaaS (virtualisiert) und SPA (nicht virtualisierte
Ressourcen wie Web‑ und SaaS‑Apps).

• Anpassung der Anmeldeseite

Vollständige Informationen zur adaptiven Authentifizierung finden Sie unter Adaptive Authen‑
tifizierung.

Adaptiver Zugriff nach Benutzer‑Netzwerkstandort

February 15, 2024

Dieses Citrix Workspace‑Feature nutzt eine erweiterte Richtlinieninfrastruktur, um den adaptiven Zu‑
griff auf Citrix DaaSbasierendauf demNetzwerkstandort desBenutzers zu ermöglichen. Der Standort
wird anhand des IP‑Adressbereichs oder der Subnetzadressen definiert.

AdministratorenkönnenRichtliniendefinieren, umvirtuelle AppsundDesktops jenachNetzwerkstan‑
dort desBenutzers aufzulisten (oder nicht). Administratorenkönnenauch festlegen,welcheBenutzer‑
aktionenmöglich sind, indem sie den Zugriff auf Zwischenablage, Drucker, Clientlaufwerkzuordnung
usw. je nach Netzwerkstandort des Benutzers aktivieren oder deaktivieren. Beispielsweise können
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Administratoren eine Richtlinie einrichten, dass Benutzer, die von zu Hause aus auf Ressourcen zu‑
greifen, eingeschränkten Zugriff auf Anwendungen haben, während Benutzer, die vom Büro aus zu‑
greifen, vollen Zugriff haben.

Ein Administrator kanndie folgendenRichtlinien für denZugriff auf Anwendungen implementieren:

• Auflisten einiger vertraulicher Anwendungen nur vom Unternehmensstandort aus oder auch
von Zweigstellen.

• Kein Auflisten vertraulicher Anwendungen, wennMitarbeiter von einem externenNetzwerk aus
auf den Workspace zugreifen.

• Deaktivieren des Druckerzugriffs von den Zweigstellen aus.
• Deaktivieren des Zugriffs auf die Zwischenablage und den Drucker, wenn Benutzer sich außer‑
halb des Unternehmensnetzwerks befinden.

Ansprüche

Der adaptive Zugriff ist für Kundenmit jeder der folgenden Lizenzen verfügbar.

• DaaS Premium/Premium Plus
• Secure Private Access Advanced

Voraussetzungen

• Stellen Sie sicher, dass Adaptiver Zugriff aktiviert ist (Citrix Workspace > Zugriff > Adaptiver
Zugriff). Einzelheiten siehe Adaptiven Zugriff aktivieren.
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Wenn der adaptive Zugriff aktiviert wird, werden die DaaS‑Zugriffsrichtlinien zur Verwendung
der OptionÜber Citrix Gateway hergestellte Verbindungen aktualisiert.

Hinweis:

NetScaler Gateway ist erforderlich, um Smart Access‑Tags in DaaS‑Zugriffsrichtlinien
hinzuzufügen. Da DaaS jedoch Tags aus den Diensten Gerätestatus, adaptiver Zugriff
und adaptive Authentifizierung verwendet, ist kein konfiguriertes NetScaler Gateway
erforderlich.

• Kenntnis der Standort‑Tags. Einzelheiten siehe Netzwerkstandort‑Tags.

Wichtige Hinweise

Die folgenden Hinweise gelten nur, wenn Sie die Anzeige von Anwendungen auf der Grundlage des
Standorts einschränkenmöchten. WennSiemithilfedesadaptivenZugriffsSteuerelemente fürdieBe‑
nutzer einschränkenmöchten (z. B. Deaktivieren des Zugriffs auf die Zwischenablage, die Druckerum‑
leitung und die Clientlaufwerkzuweisung), können Sie diese Hinweise ignorieren.

• Bei Auswahl der Option Benutzerverwaltungmit Citrix Cloud beim Erstellen einer Bereitstel‑
lungsgruppe können Sie keine Smart Access‑Richtlinien anwenden (z. B. adaptiver Zugriff auf
Citrix DaaS je nach Netzwerkstandort). Das liegt daran, dass die Bereitstellungsgruppen zu Bib‑
liotheksangeboten werden und daher nicht von Web Studio bearbeitet werden.

• Wenn Sie Citrix DaaS je nach Netzwerkstandort selektiv auflisten möchten, muss die Be‑
nutzerverwaltung für diese Bereitstellungsgruppen über Citrix Studio‑Richtlinien und nicht
mit Workspace erfolgen. Wählen Sie beim Erstellen einer Bereitstellungsgruppe unter Be‑
nutzereinstellung entweder Verwenden der Bereitstellungsgruppe auf diese Benutzer
beschränken oder Alle authentifizierten Benutzer dürfen diese Bereitstellungsgruppe
verwenden. Dadurch können Sie den adaptiven Zugriff unter Bereitstellungsgruppe auf der
Registerkarte Zugriffsrichtlinie konfigurieren.
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• Ändert sich zu “direkte Workloadverbindung”, wenn der adaptive Zugriff aktiviert ist.

– Das Feld Tags für den Ort finden Sie in Citrix Cloud > Netzwerkstandorte > Netzwerk‑
standort hinzufügen > Tags für den Ort.

– Bestehende Richtlinien für direkte Workloadverbindung funktionieren wie vorgesehen.
– Neue Richtlinien müssen im Netzwerkstandortdienst (ohne Definition von Tags) und für
die Bereitstellungsgruppe erstellt werden. Außerdemmuss der Netzwerkverbindungstyp
Intern sein.

– Für neue Richtlinien für die direkte Workloadverbindung mit Tags müssen Tags im
Netzwerkstandortdienst und identische Tags für die Bereitstellungsgruppe oder Zugriffs‑
richtlinie in DaaS Studio definiert werden. Außerdemmuss der Netzwerkverbindungstyp
Intern sein. Standort‑Tags sind für eine direkte Workloadverbindung nicht relevant.

• Folgendes wird für das Testen der Citrix DaaS‑Bereitstellung empfohlen.

– Identifizieren einer Testbereitstellungsgruppe oder Erstellen einer Bereitstellungsgruppe
zum Implementieren dieser Funktion.

– Erstellen einer Richtlinie oder Identifizieren einer Richtlinie, die mit einer Testbereitstel‑
lungsgruppe verwendet werden kann.

Adaptiven Zugriff aktivieren

1. Melden Sie sich bei Citrix Cloud an.
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2. Wählen Sie im Hamburger‑Menü die OptionWorkspacekonfiguration.
3. Der Umschalter Adaptiver Zugriff ist standardmäßig deaktiviert. Aktivieren Sie Adaptiver Zu‑

griff.
4. Klicken Sie in der Bestätigungsmeldung auf Ja, adaptiven Zugriff aktivieren.

Wenn der adaptive Zugriff aktiviert ist, können Sie die Standort‑Tags für den adaptiven Zugriff
definieren (Citrix Cloud > Netzwerkstandorte > Netzwerkstandort hinzufügen > Tags für den
Ort).
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Wenn der adaptive Zugriff deaktiviert ist, können Sie keinen Netzwerkstandort hinzufügen. Standort‑
Tags sind in diesem Fall nicht anwendbar.
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Wichtig:

WennSie versuchen, denadaptivenZugriff zudeaktivieren,wirddie folgendeMeldungangezeigt.
Workspace sendet die Tags für den adaptiven Zugriff nicht an den DaaS, wenn das Feature deak‑
tiviert ist.
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Adaptiven Zugriff konfigurieren

Die Konfiguration des adaptiven Zugriffs auf der Grundlage von Netzwerkstandorten umfasst die fol‑
genden allgemeinen Schritte.

1. Netzwerkstandortrichtlinien definieren
2. Tags in DaaS Studio definieren

Die Erläuterung der Konfiguration erfolgt anhand der Benutzertypen BrancOffice und Work‑
FromHome.

• BranchOffice‑Benutzer müssen vollen Zugriff auf Anwendungen haben.
• WorkFromHome‑Benutzer dürfen keinen Zugriff auf die Zwischenablage haben.

In diesem Konfigurationsbeispiel heißen die TagsHome undOffice.

Netzwerkstandortrichtlinien konfigurieren

1. Melden Sie sich bei Citrix Cloud an.

2. Wählen Sie Netzwerkstandorte im Hamburger‑Menü.
Stellen Sie sicher, dass der adaptive Zugriff aktiviert ist. Andernfalls wird die Benutzerober‑
fläche für die direkte Workloadverbindung angezeigt.

3. Klicken Sie auf Netzwerkspeicherort hinzufügen.

• Standortname: Geben Sie einen geeigneten Namen für die Richtlinie ein.

Beispiel: BranchOffice bzw. WorkFromHome

• Öffentlicher IP‑Adressbereich: Definieren Sie den öffentlichen IP‑Adressbereich für Ihr
Netzwerk.

Beispiel: 172.9.2.1‑172.9.2.30

• Tags für den Ort: Definieren Sie Tags für den Standort. Dies kann ein Name sein, der sich
auf Ihren Standort bezieht. Diese Tags werden verwendet, um in Citrix Studio die Richtlin‑
ien für den adaptiven Zugriff zu konfigurieren. Einzelheiten finden Sie unter Tags in Citrix
Studio definieren.

Beispiel: Office oder Home

• Konnektivitätstyp: Definieren Sie den Typ des Anwendungsstarts.

Intern: Gateway für den Anwendungsstart umgehen.
Extern Citrix Gateway‑Dienst oder ein herkömmliches Gateway für den Anwendungsstart ver‑
wenden.
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4. Klicken Sie auf Speichern.

Sie können diese Tags jetzt in DaaS Studio verwenden, um den adaptiven Zugriff zu aktivieren.

Tags in Citrix Studiomithilfe der GUI definieren

In diesem Beispiel werden Tags in den Bereitstellungsgruppen definiert, um die Anwendungsanzeige
für Benutzer einzuschränken. Es werden zwei Bereitstellungsgruppen erstellt.

• Bereitstellungsgruppe mit adaptivem Zugriff: für die Benutzer des Standorts BranchOffice.
Diese Benutzer müssen alle Anwendungen aus der Bereitstellungsgruppe sehen können.

• WFH‑Bereitstellungsgruppe: für die Benutzer des StandortsWorkfromHome. Diese Benutzer
müssen Anwendungen aus der Bereitstellungsgruppe sehen können.

1. Melden Sie sich bei Citrix Cloud an.

2. Klicken Sie auf der Citrix DaaS‑Kachel auf Verwalten.

3. Erstellen Sie eine Bereitstellungsgruppe. Weitere Informationen finden Sie unter Erstellen von
Bereitstellungsgruppen.

4. Wählen Sie die von Ihnen erstellte Bereitstellungsgruppe aus und klicken Sie auf Bereitstel‑
lungsgruppe bearbeiten.

5. Klicken Sie auf Zugriffsrichtlinie.

6. Für Kunden, die den adaptiven Zugriff in der Citrix Workspace‑Plattform verwenden, können
Sie für eine Bereitstellungsgruppe den Zugriff auf interne Netzwerke wie folgt beschränken:

a) Klicken Siemit der rechtenMaustaste auf die Bereitstellungsgruppe undwählen SieBear‑
beiten aus.

b) Wählen Sie im linken Bereich die Zugriffsrichtlinie aus.

c) Klicken Sie auf das Bearbeitungssymbol, um die standardmäßige Citrix Gateway‑
Verbindungsrichtlinie zu ändern.
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d) Wählen Sie auf der Seite Richtlinie bearbeiten die Option Verbindungen, die eines
der folgenden Kriterien erfüllen und dann Stimmt mit beliebigen dieser Elemente
überein aus und fügen Sie die Kriterien hinzu.

Geben Sie für WorkFromHome‑Benutzer die folgenden Werte in den jeweiligen Delivery
Controller ein.

Farm: Workspace

Filter: LOCATION_TAG_HOME

Geben Sie für BranchOffice‑Benutzer die folgenden Werte in den jeweiligen Delivery Con‑
troller ein.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1306



Citrix DaaS

Filter: Workspace

Wert: LOCATION_TAG_OFFICE

Sie können diese Tags jetzt verwenden, um den Zugriff auf Anwendungen einzuschränken.

Zugriff auf Anwendungen einschränken

In diesem Beispiel wird die Umleitung der Clientzwischenablage für Benutzer des Standorts “Work‑
FromHome”deaktiviert.

1. Melden Sie sich bei Citrix DaaS an.
2. Gehen Sie zu Richtlinien und klicken Sie auf Richtlinie erstellen.
3. Wählen Sie Clientzwischenablagenumleitung und klicken Sie auf Verbieten.
4. Klicken Sie aufWeiter.

1. Wählen Sie auf der Seite “Richtlinie zuweisen”die Option Zugriffssteuerung.

2. Definieren Sie die folgenden Werte für die Richtlinie:

• Modus: Zulassen
• Verbindungstyp: Mit Citrix Gateway
• Gatewayfarmname: Workspace
• Zugriffsbedingung: LOCATION_TAG_HOME (alles in Großbuchstaben)

1. Klicken Sie aufWeiter.
2. Geben Sie einen Namen für die Richtlinie und eine Richtlinienbeschreibung ein.
3. Klicken Sie auf Fertig stellen.
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Benutzer des Standorts WorkFromHome haben keinen Zugriff auf die Zwischenablage für ihre ges‑
tarteten Ressourcen.

Netzwerkstandort‑Tags

Der Netzwerkstandortdienst stellt die folgenden Tags bereit.

• Standardtags: Diese Tags sind im Netzwerkstandortdienst definiert. Die folgenden Standard‑
tags sind verfügbar.

– Location_internal: DasTagwirdstandardmäßiggesendet,wennderNetzwerkverbindungstyp
auf INTERNAL festgelegt ist.

– Location_external:DasTagwirdstandardmäßiggesendet,wennderNetzwerkverbindungstyp
auf EXTERNAL festgelegt ist.

– Location_undefined: Das Tag wird für eine IP‑Adresse gesendet, die nicht in der
Richtlinie definiert ist, jedoch über den Netzwerkstandortdienst zugreift. Der Start für
diese Benutzer entspricht dem, was in der Ressourcengruppe definiert ist.

• Benutzerdefinierte Tags: Administratoren können benutzerdefinierte Tags in den Richtlinien
definieren. Beispiel: office, home, branch

Beispiele:

Standardtags: LOCATION_INTERNAL, LOCATION_EXTERNAL, LOCATION_UNDEFINED

Benutzerdefinierte Tags: LOCATION_TAG_OFFICE, LOCATION_TAG_HOME

Hinweis:

Stellen Sie beim Definieren von Tags für den Netzwerkstandortdienst Folgendes sicher:

• Die Standard‑Tags beginnen immer mit dem Präfix “LOCATION_<tag name>”. Beispiel:
LOCATION_INTERNAL.

• DiebenutzerdefiniertenTagsbeginnen immermitdemPräfix “LOCATION_TAG<tag name
>”. Beispiel: LOCATION_TAG_OFFICE.

Bekannte Probleme

Wenn Sie den adaptiven Zugriff deaktivieren, nachdem er aktiviert wurde und Regeln festgelegt wur‑
den (Tags und Konnektivitätstyp), werden die Standorte nicht von der Seite “Netzwerkstandorte”ent‑
fernt. Die Spalten für die Standort‑Tags und den Konnektivitätstyp sind jedoch ausgeblendet. Die
Standorte sind jedoch im Back‑End deaktiviert. Es handelt sich um einen Schönheitsfehler.
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App‑Pakete

March 6, 2024

Microsoft bietet drei Verpackungstechnologien zur Bereitstellung von Anwendungen für Benutzer:
App‑V, MSIX und das MSIX‑Feature zum Anfügen von Apps. In diesem Artikel wird die Bereitstellung
solcher Anwendungspakete in der Citrix DaaS‑Umgebung erläutert:

• App‑V‑Anwendungen bereitstellen

• MSIX‑ und MSIX App Attach‑Anwendungen bereitstellen

App‑V‑Anwendungen bereitstellen

In diesem Abschnitt wird Folgendes behandelt:

• Überblick. Beschreibung der in Citrix DaaS zum Bereitstellen und Verwalten der App‑V‑Pakete
verwendeten Methoden.

• Verfahren. Verfahren zum Bereitstellen der Pakete.

Überblick

In diesem Abschnitt werden die in Citrix DaaS zum Bereitstellen und Verwalten der App‑V‑Pakete ver‑
wendeten Methoden beschrieben. Weitere Informationen zu den Komponenten und Konzepten für
die Bereitstellung von App‑V‑Paketanwendungen finden Sie in der Microsoft‑Dokumentation: https:
//docs.microsoft.com/en‑us/windows/application‑management/app‑v/appv‑for‑windows.

Citrix DaaS verwendet zumBereitstellen und Verwalten der App‑V‑Pakete die folgendenMethoden:

• Duale Verwaltung. Anwendungspakete werden auf App‑V‑Servern konfiguriert und verwal‑
tet. Citrix DaaS‑ und App‑V‑Server arbeiten bei der Bereitstellung und Verwaltung von Paketen
zusammen.

Bei dieser Methode muss Citrix DaaS die Snapshot‑Ansicht des Status des App‑V‑Servers
regelmäßig aktualisieren. Dies ist mit Hardware‑, Infrastruktur‑ und Verwaltungsaufwand ver‑
bunden. Citrix DaaS‑ und App‑V‑Server müssen insbesondere für die Benutzerberechtigungen
immer synchronisiert bleiben.

Duale Verwaltung funktioniert am besten in Bereitstellungen, in denen App‑V und Citrix Cloud
eng gekoppelt sind:

– App‑V‑Verwaltungsserver. Veröffentlicht und verwaltet den Lebenszyklus von App‑V‑
Paketen und dynamischen Konfigurationsdateien.
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– Citrix Personalisierungskomponente, die auf VDA‑Maschinen installiert ist. Verwal‑
ten die Registrierung des entsprechenden App‑V‑Veröffentlichungsservers, der für
Anwendungsstarts erforderlich ist.

Dadurch wird sichergestellt, dass der App‑V‑Veröffentlichungsserver zum entsprechenden Zeit‑
punkt für den Benutzer synchronisiert ist. Der Veröffentlichungsserver verwaltet andere As‑
pekte des Paketlebenszyklus, z. B. Aktualisieren bei Anmeldung und Verbindungsgruppen.

• Einzelverwaltung. Anwendungspakete werden in Netzwerkfreigaben gespeichert. Citrix DaaS
stellt Pakete unabhängig bereit und verwaltet sie unabhängig.

Diese Methode reduziert den Mehraufwand, da die App‑V‑Server und die Datenbankinfrastruk‑
tur in der Bereitstellung nicht benötigt werden.

Bei dieser Methode speichern Sie App‑V‑Pakete in einer Netzwerkfreigabe und laden deren
Metadaten von diesem Speicherort in die Citrix Cloud hoch. Die auf VDA‑Maschinen installierte
Komponente Citrix Personalisierung verwaltet und stellt Anwendungen wie folgt bereit:

– VerarbeitendieBereitstellungskonfigurationsdateienundBenutzerkonfigurationsdateien,
wenn eine Anwendung gestartet wird.

– Verwalten alle Aspekte der Lebenszyklen für Pakete auf der Hostmaschine.

Sie können beide Verwaltungsmethoden parallel verwenden. Das heißt, die einer Bereitstellungs‑
gruppehinzugefügtenAnwendungendürfenausApp‑V‑Paketen stammen, die auf App‑V‑Servernoder
in Netzwerkfreigaben vorhanden sind.

Hinweis:

Wenn Sie beide Verwaltungsmethoden gleichzeitig verwenden und das App‑V‑Paket an beiden
Speicherorten eine dynamische Konfigurationsdatei hat, wird die Datei auf dem App‑V‑Server
(duale Verwaltung) verwendet.

Verfahren

Zur Unterstützung der Bereitstellung von App‑V‑Anwendungen müssen Sie die Citrix Personal‑
isierungskomponente auf VDA‑Maschinen installieren. Weitere Informationen finden Sie unter Citrix
Personalisierungskomponente auf VDA‑Maschinen installieren.

Führen Sie die folgenden Schritte aus, um mit App‑V verpackte Anwendungen für die Benutzer bere‑
itzustellen:

1. Speichern Sie die Anwendungspakete in Netzwerkfreigaben.
2. Laden Sie die Anwendungspakete in Citrix Cloud hoch.
3. Fügen Sie die Anwendungen zu Bereitstellungsgruppen hinzu.
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4. Erstellen Sie Isolationsgruppen, um die automatische Bereitstellung voneinander abhängiger
App‑V‑Pakete zu aktivieren.

InformationenzurKonfigurationdesErkennensundAnwendensdynamischerApp‑V‑Konfigurationsdateien
im Einzelverwaltungsmodus in Citrix DaaS finden Sie in diesem Citrix Blog.

MSIX‑ und MSIX App Attach‑Anwendungen bereitstellen

In diesem Abschnitt wird Folgendes behandelt:

• Überblick. BeschreibungderVerwaltungundBereitstellungvonMSIX‑Paketenundvonmitdem
MSIX‑Feature zum Anfügen von Apps erstellten Paketen in Citrix DaaS.

• Verfahren. Verfahren zum Bereitstellen der Pakete.

Überblick

Citrix DaaS stellt MSIX‑Anwendungen und mit dem MSIX‑Feature zum Anfügen von Apps verpackte
Anwendungen über die auf VDA‑Maschinen installierte Citrix Personalisierungskomponente bereit.
Diese Komponente verwaltet alle Lebenszyklusaspekte der Pakete auf der Hostmaschine.

Weitere Informationen zu MSIX und zum MSIX‑Feature zum Anfügen von Apps finden Sie in der
Microsoft‑Dokumentation unter https : / /docs .microsoft .com/en‑ us/windows/msix/ bzw.
https://docs.microsoft.com/en‑us/azure/virtual‑desktop/what‑is‑app‑attach.

Verfahren

Zur Unterstützung der Bereitstellung von MSIX‑Paketen und von mit dem MSIX‑Feature zum Anfügen
von Apps erstellten Paketen müssen Sie die Citrix Personalisierungskomponente auf VDA‑Maschinen
installieren. Weitere Informationen finden Sie unter Citrix Personalisierungskomponente auf VDA‑
Maschinen installieren.

Führen Sie folgende Schritte aus, um MSIX‑Pakete und mit demMSIX‑Feature zum Anfügen von Apps
verpackte Anwendungen für Benutzer bereitzustellen:

1. Speichern Sie die Anwendungspakete in Netzwerkfreigaben.
2. Laden Sie die Anwendungspakete in Citrix Cloud hoch.
3. Fügen Sie die Anwendungen zu Bereitstellungsgruppen hinzu.

Citrix Personalisierungskomponente auf VDA‑Maschinen installieren

Die Citrix Personalisierungskomponente verwaltet die Veröffentlichung von Anwendungspaketen im
App‑V‑ und MSIX‑Format sowie von mit dem MSIX‑Feature zum Anfügen von Apps erstellen Paketen.
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Die Komponente wird bei der Installation eines VDA nicht standardmäßig installiert. Sie können die
Komponente während oder nach der VDA‑Installation installieren.

Verwenden Sie eine der folgenden Methoden, um die Komponente während der VDA‑Installation zu
installieren:

• Wechseln Sie im Installationsassistenten zur Seite Zusätzliche Komponenten, und aktivieren
Sie dann das Kontrollkästchen Citrix Personalisierung für App‑V ‑ VDA.

• Verwenden Sie in der Befehlszeilenschnittstelle die Option /includeadditional “Citrix Person‑
alisierung für App‑V ‑ VDA”.

Gehen Sie folgendermaßen vor, um die Komponente nach der VDA‑Installation zu installieren:

1. Wechseln Sie auf der VDA‑Maschine zu Systemsteuerung > Programme > Programme und
Funktionen, klicken Sie mit der rechten Maustaste auf Citrix Virtual Delivery Agent, und
wählen Sie dann Ändern aus.

2. Wechseln Sie im angezeigten Assistenten zur Seite Zusätzliche Komponenten, und aktivieren
Sie dann das Kontrollkästchen Citrix Personalisierung für App‑V ‑ VDA.

Hinweis:

Microsoft App‑V Desktop Client ist die Komponente, die virtuelle Anwendungen aus App‑V‑
Paketen auf Benutzergeräten ausführt. Windows 10 (1607 oder höher), Windows Server 2016
und Windows Server 2019 enthalten diese App‑V‑Clientsoftware bereits. Sie müssen sie nur auf
VDA‑Maschinen aktivieren. Weitere Informationen finden Sie in folgendem Artikel der Microsoft‑
Dokumentation: https://docs.microsoft.com/en‑us/windows/application‑management/app‑
v/appv‑enable‑the‑app‑v‑desktop‑client.

Anwendungspakete in Netzwerkfreigaben speichern

Nach dem Einrichten der Infrastruktur generieren Sie die Anwendungspakete und speichern
sie an einem Netzwerkspeicherort, z. B. in einer UNC‑ oder SMB‑Netzwerkfreigabe oder einer
Azure‑Dateifreigabe.

Verfahren:

1. Generieren Sie Anwendungspakete. Weitere Informationen hierzu finden Sie in der Microsoft
Dokumentation.

2. Speichern Sie Anwendungspakete an einem Netzwerkspeicherort:

• App‑V‑Einzelverwaltung: Speichern Sie die Pakete und die dazugehörigen dynamischen
Konfigurationsdateien (App‑V) in einerUNC‑ oder SMB‑Netzwerkfreigabeoder einer Azure‑
Dateifreigabe.
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• App‑V‑Dualverwaltung: VeröffentlichenSiediePaketeaufdemApp‑V‑Verwaltungsserver
über einen UNC‑Pfad. (Die Veröffentlichung über HTTP‑URLs wird nicht unterstützt.)

• MSIX‑Pakete und mit dem MSIX‑Feature zum Anfügen von Apps erstellte Pakete:
Speichern Sie die Pakete in einer UNC‑ oder SMB‑Netzwerkfreigabe oder in einer
Azure‑Dateifreigabe.

3. Stellen Sie sicher, dass der VDA über Leseberechtigung für den Paketspeicherpfad verfügt:

• Wenn Sie Pakete in einer UNC‑ oder SMB‑Netzwerkfreigabe in Ihrer AD‑Domäne speich‑
ern, erteilen Sie der VDA‑Maschine die Leseberechtigung für den Speicherpfad. Dazu kön‑
nenSiedemAD‑KontoderMaschineexplizit die Leseberechtigung für die Freigabeerteilen
oder das Konto einer AD‑Gruppe hinzufügen, die über diese Berechtigung verfügt.

• Wenn Sie Pakete in einer Azure‑Dateifreigabe speichern, erteilen Sie zunächst einem Be‑
nutzerkonto die Leseberechtigung für den Speicherpfad in Azure. Konfigurieren Sie als
Nächstes ctxAppVService auf der VDA‑Maschine so, dass es dieses Benutzerkonto für
den Zugriff auf den Paketspeicherpfad verwendet. Die dafür erforderliche Schrittfolge ist
im folgenden Abschnitt beschrieben.

Ändern des Benutzeranmeldekontos

Der VDA ruft ctxAppVService auf, um auf Paketspeicherpfade zuzugreifen. Standardmäßig
greift ctxAppVService mit dem lokalen Systemkonto der Maschine auf Paketspeicherpfade
zu. Diese Art der Maschinenauthentifizierung funktioniert in AD‑Domänen. Sie funktioniert jedoch
nicht in Szenarios mit AD‑ und Azure AD‑Integration, die eine auf Benutzerkonten basierende
Authentifizierung erfordern.

Wenn Sie Pakete in einer Azure‑Dateifreigabe speichern, ändern Sie das Anmeldekonto für
ctxAppVService in ein Benutzerkonto, das über Leseberechtigung für den Paketspeicherp‑
fad verfügt. Verfahren:

1. Starten SieDienste, klicken Siemit der rechtenMaustaste auf ctxAppVService, undwählen Sie
dann Eigenschaften aus.

2. Wählen Sie auf der Registerkarte Anmelden die Option Dieses Konto aus, geben Sie ein Be‑
nutzerkontomit Leseberechtigung für den Paketspeicherpfad ein, und geben Sie dann das Ken‑
nwort des Benutzers zweimal ein.

3. Klicken Sie auf OK.
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Hochladen von Anwendungspaketen in Citrix Cloud

Laden Sie die Anwendungspakete nach dem Speichern an einem Netzwerkspeicherort zur Bereitstel‑
lung in Citrix Cloud hoch. Verwenden Sie nach Bedarf eine der folgenden Methoden:

• Massenupload
• Upload nacheinander

Vorbereitungen

Citrix DaaS verwendet eine VDA‑Maschine, umdie Verbindung zumNetzwerkspeicherort für die Paket‑
discovery einzurichten. Erstellen Sie daher vorher eine Bereitstellungsgruppe und stellen Sie sicher,
dass mindestens ein VDA in der Gruppe die folgenden Anforderungen erfüllt:

• VDA‑Version:

– Ermitteln von App‑V‑Paketen: 2203 oder später
– Ermitteln vonMSIX‑Paketen und von Paketen, diemit demMSIX‑Feature zumAnfügen von
Apps erstellt wurden: 2209 oder später

• Citrix Personalisierung für App‑V: installiert
• Berechtigung für den Paketspeicherort: Lesen (weitere Informationen siehe Schritt 2: Anwen‑
dungspakete in Netzwerkfreigaben speichern).

• Eingeschaltet: ja
• Zustand: registriert

Erforderliche Rollen

Wenn Sie über die Cloudadministrator‑ oder Volladministratorrolle verfügen, können Sie stan‑
dardmäßig Anwendungspakete in Citrix Cloud hochladen. Sie können auch benutzerdefinierte
Rollen erstellen, um die Upload‑Aktionen auszuführen. In der folgenden Tabelle sind die für die
App‑Paketaktionen erforderlichen Berechtigungen aufgeführt.

Aktion Erforderliche Berechtigung

Paket hinzufügen (Upload nacheinander) Anwendungsdiscoverysitzungen erstellen

Quelle hinzufügen (Massenupload) Anwendungsdiscoveryprofile erstellen

Nach Paketupdates suchen Anwendungsdiscoverysitzungen erstellen

Quelle entfernen Anwendungsdiscoveryprofile entfernen
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Massenupload von Anwendungspaketen

Laden Sie Pakete an einem Netzwerkspeicherort in Citrix Cloud hoch. Stellen Sie vor dem Upload
sicher, dass die folgenden Elemente bereit sind:

• Eine Bereitstellungsgruppe, die die Anforderungen an die Vorbereitung erfüllt
• Der Netzwerkstandortpfad

Gehen Sie beim Massenupload von Paketen folgendermaßen vor:

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken Bereich App‑Pakete aus.

2. Klicken Sie auf der Registerkarte Quellen auf die Schaltfläche Quelle hinzufügen. Die Seite
Quelle hinzufügenwird angezeigt.

3. Geben Sie im FeldName einen aussagekräftigen Namen für die Quelle des Pakets ein.

4. KlickenSie imFeldBereitstellungsgruppeaufBereitstellungsgruppewählen. WählenSie als
Nächstes eine Bereitstellungsgruppe aus, die die unter Vorbereitung angegebenen Anforderun‑
gen erfüllt, und klicken Sie dann auf OK.

5. Wählen Sie im Feld Standorttyp die Option Microsoft App‑V‑Server oder Netzwerkfreigabe
aus, je nachdem, wo Sie die Pakete speichern, und legen Sie dann die entsprechenden Einstel‑
lungen fest:

• Geben Sie bei Auswahl vonMicrosoft App‑V‑Server die folgenden Informationen ein:

– URL des Verwaltungsservers. Beispiel:http://appv-server.example.com
– Anmeldeinformationen des Verwaltungsserveradministrators.
– URL und Portnummer des Veröffentlichungsservers. Beispiel:http://appv-
server.example.com:3330

• Wenn Sie Netzwerkfreigabe ausgewählt haben, geben Sie die folgenden Informationen
an:

– Geben Sie den UNC‑Pfad der Netzwerkfreigabe ein. Beispiel:\\Package-Server\
apps\

– Wählen Sie die Typen der Pakete aus, die Sie hochladen möchten. Es stehen die Op‑
tionen App‑V, MSIX und MSIX App Attach zur Verfügung.

– Geben Sie an, ob Unterordner nach Paketen durchsucht werden sollen.

6. Klicken Sie auf Quelle hinzufügen.

DieSeite “Quellehinzufügen”wirdgeschlossenunddieneuhinzugefügteQuellewird inderListe
der Quellen angezeigt. Citrix DaaS lädt die Pakete über einen VDA in der Bereitstellungsgruppe
in Citrix Cloud hoch. Nach Abschluss des Uploads wird im Statusfeld Import war erfolgreich
angezeigt. Die entsprechenden Pakete werden auf der Registerkarte Pakete angezeigt.
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Hinweis:

Um an einem Quellspeicherort nach Paketupdates zu suchen und diese in Citrix Cloud zu
importieren, wählen Sie den Speicherort in der Quellliste aus, und klicken Sie auf Nach
Paketupdates suchen.

Upload von Anwendungspaketen nacheinander

Laden Sie ein Anwendungspaket aus einer Netzwerkfreigabe in Citrix Cloud hoch. Stellen Sie vor dem
Upload sicher, dass die folgenden Elemente bereit sind:

• Eine Bereitstellungsgruppe, die die unter Vorbereitung angegebenen Anforderungen erfüllt
• Der Netzwerkstandortpfad

Gehen Sie folgendermaßen vor, um ein Paket in die Citrix Cloud hochzuladen:

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken Bereich App‑Pakete aus.

2. KlickenSieaufderRegisterkartePaketeaufdieSchaltflächePakethinzufügen. DieSeitePaket
hinzufügenwird angezeigt.

3. KlickenSie imFeldBereitstellungsgruppeaufBereitstellungsgruppewählen. WählenSie als
Nächstes eine Bereitstellungsgruppe aus, die die unter Vorbereitung angegebenen Anforderun‑
gen erfüllt, und klicken Sie dann auf OK.

4. Geben Sie im Feld Vollständiger Paketpfad einen Pfad nach Bedarf ein:

• Um mehrere Pakete gleichzeitig hochzuladen, geben Sie deren vollständigen Pfad durch
Semikolons (;) getrennt ein. Beispiel:\\Package-Server\apps\office365.
appv;\\Package-Server\apps\skype.msix;\\Package-Server\apps\
slack.vhd

• Um alle in einer Netzwerkfreigabe vorhandenen Pakete hochzuladen, geben Sie den Spe‑
icherpfad ein. Beispiel: \package‑Server\apps\

5. Klicken Sie auf Paket hinzufügen.

Das Anwendungspaket wird auf der Registerkarte Pakete angezeigt.

Anwendungen zu Bereitstellungsgruppen hinzufügen

Fügen Sie die Anwendungen nach dem vollständigen Upload eines Anwendungspakets nach Bedarf
einer oder mehreren Bereitstellungsgruppen hinzu. Benutzer, die diesen Bereitstellungsgruppen zu‑
geordnet sind, können dann auf die Anwendungen zugreifen.
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Hinweis:

Verpackte Anwendungen können nur Bereitstellungsgruppen des Typs Anwendungen oder Desk‑
tops und Anwendungen zugewiesen werden.

Gehen Sie folgendermaßen vor, um eine oder mehrere Anwendungen in einem Paket mehreren Bere‑
itstellungsgruppen hinzuzufügen:

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken Bereich App‑Pakete aus.
2. Wählen Sie auf der Registerkarte Pakete nach Bedarf ein Paket aus.
3. KlickenSie inderAktionsleiste aufAnwendungeneinerBereitstellungsgruppezuweisen. Die

Seite “Anwendungen einer Bereitstellungsgruppe zuweisen”wird angezeigt.
4. Wählen Sie nach Bedarf eine oder mehrere Anwendungen im Paket aus, und klicken Sie dann

auf Weiter. Bereitstellungsgruppen des Typs Anwendungen oder Desktops und Anwendungen
werden angezeigt.

5. Wählen Sie in der Liste der Bereitstellungsgruppen die Gruppen aus, denen Sie die Anwendun‑
gen zuweisenmöchten, und klicken Sie dann aufWeiter.
Hinweis: Wenn Sie ein MSIX‑Paket oder ein mit dem MSIX‑Feature zum Anfügen von Apps er‑
stelltes Paket ausgewählt haben,werdennur Bereitstellungsgruppenmit einer Funktionsebene
ab 2106 in der Liste angezeigt.

6. Klicken Sie auf Fertig stellen.

Sie können einer Bereitstellungsgruppe auch in folgenden Situationen Anwendungspakete hinzufü‑
gen:

• Beim Erstellen einer Bereitstellungsgruppe. Weitere Informationen finden Sie unter Bereitstel‑
lungsgruppen erstellen.

• Beim Bearbeiten vorhandener Bereitstellungsgruppen oder Anwendungsgruppen. Weitere In‑
formationen finden Sie unter Hinzufügen von Anwendungen.

Isolationsgruppen für App‑V‑Pakete erstellen (optional)

Sie können Isolationsgruppen erstellen, umdie automatischeBereitstellung voneinander abhängiger
App‑V‑Pakete zu aktivieren.

Hinweis:

Isolationsgruppen werden für die App‑V‑Einzelverwaltungsmethode unterstützt. Wenn Sie
die duale Verwaltung für App‑V verwenden, können Sie dasselbe Ziel erreichen, indem Sie
Verbindungsgruppen in der Microsoft App‑V‑Infrastruktur erstellen. Weitere Informationen
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finden Sie in folgendem Artikel der Microsoft‑Dokumentation: https://docs.microsoft.com/en‑
us/windows/application‑management/app‑v/appv‑connection‑group‑file.

Info zu Isolationsgruppen

Eine Isolationsgruppe ist eine Sammlung voneinander abhängiger Anwendungspakete, die in dersel‑
ben Windows Sandbox ausgeführt werden müssen, damit eine virtuelle Umgebung erstellt werden
kann. Citrix App‑V‑Isolationsgruppen ähneln App‑V‑Verbindungsgruppen, sind jedoch nicht mit ih‑
nen identisch. Eine Isolationsgruppe umfasst zwei Typen von Paketen:

• Explizite Anwendungspakete. Anwendungen mit spezifischen Lizenzanforderungen. Sie kön‑
nen diese Anwendungen auf einen bestimmten Kreis von Benutzern beschränken, indem Sie
sie Bereitstellungsgruppen hinzufügen.

• Automatische Anwendungspakete. Anwendungen, die immer für alle Benutzer verfügbar sind,
unabhängig davon, ob sie Bereitstellungsgruppen hinzugefügt wurden.

Beispiel: Anwendung app-a erfordert zur Ausführung JRE 1.7. Sie können eine Isolationsgruppe er‑
stellen, die app‑a (als Explizit gekennzeichnet) und JRE 1.7 (als Automatisch gekennzeichnet) enthält.
FügenSie alsNächstesdasApp‑V‑Paket fürapp-aeinerodermehrerenBereitstellungsgruppenhinzu.
Wenn ein Benutzer app‑a startet, wird auch JRE 1.7 automatisch bereitgestellt.

Wenn ein Benutzer eine App‑V‑Anwendung startet, die in einer Isolationsgruppe als Explizit gekennze‑
ichnet ist, überprüft Citrix DaaS die Zugriffsberechtigung des Benutzers auf die Anwendung in Bereit‑
stellungsgruppen. Wenn der Benutzer über die Berechtigung zum Zugriff auf die Anwendung verfügt,
werden dem Benutzer alle als Automatisch gekennzeichneten Anwendungspakete in derselben Isola‑
tionsgruppe zur Verfügung gestellt.

Die als Automatisch gekennzeichneten Pakete müssen Sie keiner Bereitstellungsgruppe hinzufügen.
Wenn die Isolationsgruppe ein anderes explizites Anwendungspaket enthält, wird dieses Paket
dem Benutzer nur dann zur Verfügung gestellt, wenn es sich in derselben Bereitstellungsgruppe
befindet.

Weitere Informationen zu Isolationsgruppen finden Sie in diesem Citrix Blog.

Erstellen von App‑V‑Isolationsgruppen Erstellen Sie eine Isolationsgruppe und fügen Sie ihr
voneinander abhängige Anwendungspakete hinzu. Verfahren:

1. Klicken Sie auf der Registerkarte Isolationsgruppen auf Isolationsgruppe hinzufügen.
2. Geben Sie einen Namen und eine Beschreibung für die Isolationsgruppe ein. Alle Anwen‑

dungspakete in Citrix Cloud werden in der Liste Verfügbare Pakete angezeigt.
3. Wählen Sie in der Liste Verfügbare Pakete nach Bedarf eine Anwendung aus, und klicken Sie

dann auf den Pfeil nach rechts. Die ausgewählte Anwendung wird in der Liste Pakete in Isola‑
tionsgruppe angezeigt.
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4. Wählen Sie im Feld Bereitstellung die Option Explizit oder Automatisch für die Anwendung
aus.

5. Wiederholen Sie die Schritte 2—3, umweitere Pakete hinzuzufügen.
6. Umdie Reihenfolge der Pakete in der Liste anzupassen, klicken Sie auf den Pfeil nach oben oder

den Pfeil nach unten.
7. Klicken Sie auf Speichern.

Hinweis:

Isolationsgruppenkonfigurationen führen zur Erstellung einer App‑V‑Verbindungsgruppe auf
dem VDA. Bereitstellungsszenarien können komplex sein, und der App‑V‑Client unterstützt
Pakete, die sich jeweils nur in einer aktiven Verbindungsgruppe befinden. Es wird empfohlen,
dasselbe Paket nicht zwei verschiedenen Isolationsgruppen hinzuzufügen, die derselben
Bereitstellungsgruppe hinzugefügt werden.

Anwendungspakete auf Einzelsitzungs‑ oder gemeinsam genutzten Desktop‑VDAs
veröffentlichen

Sie können App‑V‑, MSIX‑ und MSIX‑Pakete zum Anfügen von Apps jetzt direkt über Bereitstellungs‑
gruppen an Ihre Einzelsitzungen oder gemeinsam genutzten Desktop‑VDA‑Sitzungen bereitstellen.
Sie können bei der Anmeldung je nach den Zugriffsberechtigungen, die für die Anwendungen fest‑
gelegt wurden, auf die Anwendungspakete auf Ihrem Desktop‑VDA zugreifen.

Vorteile

• AnwendungensindbeiderAnmeldungaufdemVDAverfügbarundwerdennichtbeiBedarf über
Workspace oder StoreFront bereitgestellt.

• Startzeit ist beim Zugriff auf die Anwendungspakete verkürzt.
• Die unabhängige Wartung der Anwendungspakete wird getrennt vom Basisimage des VDA erle‑
ichtert.

Überlegungen

• DieseOption ist für Einzelsitzungs‑VDAsnur über das entsprechendePowerShell‑SDKverfügbar.
Sie ist derzeit nicht im Workflow “Vollständige Konfiguration”verfügbar. Das Veröffentlichen
auf gemeinsam genutzten Desktops kann mit dem PowerShell SDK oder auf die bestehende
Weise über den Workflow “Vollständige Konfiguration”erfolgen. Weitere Informationen zum
bestehenden Verfahren finden Sie unter Anwendungen zu Bereitstellungsgruppen hinzufügen.

• Anwendungenmüssen Teil einer Bereitstellungsgruppe sein.
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Voraussetzungen

• Achten Sie darauf, dass die Anwendungspakete signiert und am Fileshare‑ oder UNC‑
Speicherort verfügbar sind. Weitere Informationen finden Sie unter Anwendungspakete auf
Netzwerkfreigaben speichern.

• Installieren Sie die Komponenten von Citrix Personalization auf VDA‑Maschinen.

Verfahren

Gehen Sie folgendermaßen vor, um Anwendungspakete auf Desktop‑VDAs bereitzustellen:

1. Importieren Sie Anwendungspakete in die vollständige Konfiguration.
2. Veröffentlichen Sie das BrokerApplication‑Paket.
3. Beschränken Sie die Sichtbarkeit von Anwendungen über die vollständige Konfiguration.

Anwendungspakete in die vollständige Konfiguration importieren

1. Melden Sie sich bei Citrix Cloud an.
2. Klicken Sie in der DaaS‑Kachel auf Verwalten.
3. Gehen Sie zur Seite Bereitstellungsgruppen und erstellen Sie eine Bereitstellungsgruppe.

Weitere Informationen finden Sie unter Bereitstellungsgruppen erstellen.
4. Importieren Sie die Anwendungspakete in die vollständige Konfiguration. Weitere Informatio‑

nen finden Sie unter Anwendungspakete in Citrix Cloud hochladen.

Anwendungspaket auf BrokerApplication veröffentlichen

Wenn Sie auf einem Mehrsitzungs‑VDA (gemeinsam genutzt) oder auf einem Einzelsitzungs‑
Anwendungs‑VDA veröffentlichen, bleibt das Veröffentlichungsverfahren unverändert. Weitere
Informationen finden Sie unter Anwendungen zu Bereitstellungsgruppen hinzufügen.
Wenn Sie auf einem Einzelsitzung‑Desktop‑VDA veröffentlichen:

Führen Sie die folgenden PowerShell‑Befehle auf dem Delivery Controller aus:

1. Gehen Sie wie folgt vor, um die im Paket enthaltenen Befehle abzurufen:

Import-Module "D:\Support\Tools\Scripts\Citrix.Cloud.AppLibrary.
Admin.v1.psm1"

Hinweis:

Die Version von App-V package discovery module, die diese Funktion unter‑
stützt, finden Sie in der Citrix Virtual Apps and Desktops‑ISO (2311 oder höhere Versionen)
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im obigen Pfad.

2. Gehen Sie wie folgt vor, um die relevanten Bereitstellungsgruppen‑IDs und die IDs der Anwen‑
dungspakete abzurufen:

Get-BrokerDesktopGroup | Format-Table Uid, Name
Get-AppLibAppVApplication | Format-Table Uid, Name

3. Gehen Sie wie folgt vor, um die Pakete zu veröffentlichen und die entsprechenden BrokerMa‑
chineConfigurations zu erstellen:

Publish-PackagedApplication -AppLibararyApplicationUid <AppLibararyApplication
.Uid > -DesktopGroupUid <DesktopGroup.Uid>

4. Gehen Sie wie folgt vor, um die Brokerkonfigurationen zu synchronisieren, die später an den
Broker Agent auf dem VDA gesendet werden:

Update-DesktopGroupMachineConfigurations -DesktopGroupUid <
DesktopGroup.Uid>

Hinweis:

AchtenSiedarauf, dassSiedenPowerShell‑BefehlUpdate-DesktopGroupMachineConfigurations
ausführen, nachdem Sie Anwendungspakete auf einem VDA veröffentlicht oder entfernt
haben.

Sichtbarkeit von Anwendungen bei voller Konfiguration beschränken

Standardmäßig stehenalleAnwendungspakete, diederBereitstellungsgruppe IhresVDAs zugewiesen
sind, den Benutzern in ihrer Desktopsitzung zur Verfügung. Sie können die Sichtbarkeit von Anwen‑
dungspaketen auf den Desktop‑VDAs steuern, indem Sie sie für bestimmte Benutzer oder Gruppen
in der vollständigen Konfiguration festlegen. Informationen zum Verwalten der Sichtbarkeit von An‑
wendungspaketen finden Sie unter Anwendungseigenschaften ändern oder in den folgenden Abbil‑
dungen.
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Autoscale

March 6, 2024

Autoscale ist eine leistungsstarke Lösung zur proaktiven Energieverwaltung Ihrer Maschinen. Es zielt
auf eine Balance zwischen Kosten undBenutzererfahrung ab. Autoscale integriert die veraltete Smart
Scale‑Technologie in die Energieverwaltung der Verwaltungskonsole.

AutoscaleermöglichtdieproaktiveEnergieverwaltungaller registriertenMaschinenmitEinzelsitzungs‑
und Multisitzungs‑OS in einer Bereitstellungsgruppe.

Zu den Autoscalefeatures gehören folgende:

• Zeitplan‑ und Lasteinstellungen
• Dynamische Sitzungstimeouts
• Autoscale getaggte Maschinen (Cloudburst)
• Dynamische Maschinenbereitstellung
• Abmeldebenachrichtigungen für Benutzer

Unterstützte VDA‑Hostingplattformen

Autoscale unterstützt alle Plattformen, die Citrix DaaS unterstützt. Dazu gehören diverse Infrastruk‑
turplattformen wie Citrix XenServer (früher Citrix Hypervisor), Amazon Web Services, Google Cloud
Platform, Microsoft Azure Resource Manager, VMware vSphere und vielemehr. Eine vollständige Liste
der unterstützten Plattformen finden Sie unter Systemanforderungen für Citrix DaaS.

Unterstützte Workloads

Autoscale unterstützt Multisitzungs‑OS‑ und Einzelsitzungs‑OS‑Bereitstellungsgruppen. Es gibt drei
relevante Benutzeroberflächen:

• Autoscale‑Benutzeroberfläche für Multisitzungs‑OS‑Bereitstellungsgruppen:

• Autoscale‑Benutzeroberfläche für zufällige (gepoolte)Einzelsitzungs‑OS‑Bereitstellungsgruppen
(früher “gepoolte VDI‑Bereitstellungsgruppen”)

• Autoscale‑Benutzeroberfläche für statische Einzelsitzungs‑OS‑Bereitstellungsgruppen (bisher
“statische VDI‑Bereitstellungsgruppen”)

Weitere Hinweise zu den Benutzeroberflächen für verschiedene Bereitstellungsgruppen finden Sie
unter Autoscale‑Benutzeroberflächen.
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Vorteile

Das Autoscale‑Feature bietet folgende Vorteile:

• Konsistenter Einzelmechanismus zur Verwaltung vonMaschinen in einer Bereitstellungsgruppe

• Gewährleistung der Verfügbarkeit und Kostenkontrolle durch Energieverwaltung auf der Basis
der Last, eines Zeitplans oder von beidem

• Zur Überwachung von Kennzahlen wie Kosteneinsparungen und Kapazitätsauslastung und Ak‑
tivierung von Benachrichtigungen verwenden Sie Director auf der Registerkarte Überwachen.

Sehen Sie sich das 2‑minütige Video an

Das folgende Video bietet einen kurzen Überblick über Autoscale.

Dies ist ein eingebettetes Video. Klicken Sie auf den Link, um das Video anzusehen

Erste Schritte mit Autoscale

May 12, 2023

Autoscale funktioniert auf Bereitstellungsgruppenebene. Es ermöglicht die proaktive Energieverwal‑
tung von Maschinen in einer Bereitstellungsgruppe nach von Ihnen festgelegten Zeitplänen.

Autoscale gilt für alle Typen von Bereitstellungsgruppen:

• Einzelsitzungs‑OS (statisch)
• Einzelsitzungs‑OS (zufällig)
• Multisitzungs‑OS (zufällig)

In diesem Artikel werden die Grundkonzepte für Autoscale beschrieben und das Aktivieren und Kon‑
figurieren von Autoscale für eine Bereitstellungsgruppe erläutert.

Grundkonzepte

Betrachten Sie vor dem Start die folgenden Grundkonzepte in Autoscale:

• Zeitpläne
• Kapazitätspuffer
• Lastindex
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Zeitpläne

Autoscale schaltet Maschinen in einer Bereitstellungsgruppe gemäß einem von Ihnen festgelegten
Zeitplan ein und aus.

Ein Zeitplan enthält die Anzahl der aktiven Maschinen für jedes Zeitfenster, mit definierten Spitzen‑
und Nebenzeiten.

Zeitplaneinstellungen variieren je nach Typ der Bereitstellungsgruppe. Weitere Informationen:

• Multisitzungs‑OS‑Bereitstellungsgruppen
• Zufällige Einzelsitzungs‑OS‑Bereitstellungsgruppen
• Statische Einzelsitzungs‑OS‑Bereitstellungsgruppen

Kapazitätspuffer

Der Kapazitätspuffer dient zum Vorhalten freier Kapazität zur Berücksichtigung dynamischer Last‑
steigerungen. Es sind zwei Szenarien zu beachten:

• Bei Multisitzungs‑OS‑Bereitstellungsgruppen wird der Kapazitätspuffer als Prozentsatz der
Gesamtkapazität der Bereitstellungsgruppe in Bezug auf den Lastindex definiert.

• Bei Bereitstellungsgruppenmit Einzelsitzungs‑OSwird der Kapazitätspuffer als Prozentsatz der
Gesamtanzahl von Maschinen in der Bereitstellungsgruppe definiert.

Lastindex

WICHTIG:

Der Lastindex gilt nur für Multisitzungs‑OS‑Bereitstellungsgruppen.

Der Lastindexwert legt fest, mit welcher Wahrscheinlichkeit eine Maschine Anmeldeanfragen von Be‑
nutzern empfängt. Er wird anhand der in der Citrix Lastverwaltungsrichtlinie konfigurierten Ein‑
stellungen für gleichzeitige Anmeldungen, Sitzungen, CPU, Datenträger und Speichernutzung berech‑
net.

Der Lastindex liegt zwischen 0 und 10.000. Standardmäßig gilt eine Maschine als voll ausgelastet,
wenn sie 250 Sitzungen hostet.

• Die Ziffer “0”bedeutet, dass eine Maschine ohne Last ist. Eine Maschine mit einem Lastindexw‑
ert von 0 befindet sich bei einer Basislast.

• Die Ziffer “10.000”bedeutet, dass eine Maschine vollständig ausgelastet ist und keine weiteren
Sitzungen ausführen kann.
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Autoscale für eine Bereitstellungsgruppe aktivieren

Autoscale ist standardmäßig deaktiviert, wenn Sie eine Bereitstellungsgruppe erstellen. Führen Sie
folgende Schritte aus, umAutoscale in der Oberfläche “Vollständige Konfiguration”für eine Bereitstel‑
lungsgruppe zu aktivieren und zu konfigurieren:

Sie können Autoscale auch mit PowerShell‑Befehlen für eine Bereitstellungsgruppe aktivieren und
konfigurieren. Weitere Informationen finden Sie unter Broker PowerShell SDK‑Befehle.

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken Bereich Bereitstellungs‑
gruppen.

2. Wählen Sie die Bereitstellungsgruppe aus, die Sie verwalten möchten, und klicken Sie auf Au‑
toscale verwalten.

3. Aktivieren Sie auf der Seite Autoscale verwalten das Kontrollkästchen Autoscale aktivieren,
umdas Feature zu aktivieren. NachdemSie Autoscale aktiviert haben, werden dieOptionen auf
der Seite verfügbar.
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4. Um die Standardeinstellungen an die Anforderungen Ihres Unternehmens anzupassen, führen
Sie die folgenden Einstellungen aus:

• Zeitpläne festlegen

• Um inaktive Maschinen effektiver auszuschalten, verwenden Sie Dynamisches
Sitzungstimeout und Benachrichtigungen zur Benutzerabmeldung.

• Um die Energieverwaltung nur für einen Teil der Maschinen in der Bereitstellungsgruppe
durchzuführen, verwenden Sie Autoscale getaggte Maschinen.

Zum Deaktivieren des Features deaktivieren Sie das Kontrollkästchen Autoscale. Die Optionen auf
der Seite werden grau angezeigt, sodass zu sehen ist, dass Autoscale für die ausgewählte Bereitstel‑
lungsgruppe deaktiviert ist.

Wichtig:

• Wenn Sie Autoscale deaktivieren, verbleiben alle über Autoscale verwalteten Maschinen in
dem zum Zeitpunkt der Deaktivierung aktiven Zustand.

• Nachdem Sie Autoscale deaktiviert haben, werden Maschinen im Drainingzustand aus
diesem genommen. Weitere Hinweise zum Drainingzustand finden Sie unter Drainingzus‑
tand.

Sie können Maschinen für die Gruppe dynamisch mit einem PowerShell‑Skript bereitstellen. Weitere
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Informationen finden Sie unter Dynamische Bereitstellung von Maschinen.

Metriken überwachen

Nachdem Sie Autoscale für eine Bereitstellungsgruppe aktiviert haben, können Sie für die mit Au‑
toscale verwaltetenMaschinen folgende Kennzahlen über die RegisterkarteÜberwachen erfassen.

• Maschinennutzung

• Geschätzte Einsparungen

• Warnmeldungsbenachrichtigungen für Maschinen und Sitzungen

• Maschinenstatus

• Lastauswertungstrends

Hinweis:

Wenn Sie die automatische Skalierung für eine Bereitstellungsgruppe anfänglich aktivieren,
kann es einige Minuten dauern, bis Überwachungsdaten für diese Bereitstellungsgruppe
angezeigt werden.
Wird Autoscale anschließend wieder deaktiviert, sind die Überwachungsdaten weiterhin
verfügbar. Autoscale erfasst Überwachungsdaten in Intervallen von 5 Minuten.

Weitere Informationen zu Metriken finden Sie unter Überwachen von mit Autoscale verwalteten
Maschinen.

Nützliche Info

Autoscale funktioniert auf Bereitstellungsgruppenebene. Eswird für einzelneBereitstellungsgruppen
konfiguriert. Autoscale verwaltet nur die Maschinen in der ausgewählten Bereitstellungsgruppe.

Kapazität und Maschinenregistrierung

Autoscale enthält nur Maschinen, die beim Bestimmen der Kapazität in einer Site registriert sind.
Eingeschaltete Maschinen, die nicht registriert sind, können keine Sitzungsanfragen annehmen.
Daher werden sie nicht in die Gesamtkapazität der Bereitstellungsgruppe einbezogen.

Einsatz mehrerer Maschinenkataloge

Bei manchen Sites sind einer Bereitstellungsgruppe mehrere Maschinenkataloge zugeordnet. Au‑
toscale schaltet Maschinen aus jedem Katalog nach dem Zufallsprinzip ein, um die Zeitplan‑ bzw. die
Sitzungsanforderungen zu erfüllen.
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Beispiel: Eine Bereitstellungsgruppe hat zwei Maschinenkataloge, Katalog Amit drei eingeschalteten
Maschinen undKatalogBmit einer eingeschaltetenMaschine. WennAutoscale eineweitereMaschine
einschalten muss, kann es eine aus Katalog A oder Katalog B einschalten.

Maschinenbereitstellung und Sitzungsbedarf

Der einerBereitstellungsgruppe zugeordneteMaschinenkatalogmussüber genügendMaschinen zum
Ein‑ und Ausschalten bei steigendem und sinkendem Bedarf verfügen. Überschreitet der Sitzungsbe‑
darf die Gesamtzahl der registriertenMaschinen in einer Bereitstellungsgruppe stellt Autoscale sicher,
dass alle registrierten Maschinen eingeschaltet werden. Autoscale stellt jedoch keine zusätzlichen
Maschinen bereit.

Um diesen Engpass zu überwinden, können Sie mit einem PowerShell‑Skript Maschinen erstellen
und sie dynamisch löschen. Weitere Informationen finden Sie unter Dynamische Bereitstellung von
Maschinen.

Instanzgröße

Sie können Ihre Kosten optimieren, wenn Sie die Größe Ihrer Instanzen in öffentlichen Clouds
passend festlegen. Wir empfehlen die Bereitstellung kleinerer Instanzen, sofern diese Ihren
Workload‑, Leistungs‑ und Kapazitätsanforderungen entsprechen.

Kleinere Instanzen hosten weniger Benutzersitzungen als größere. Daher versetzt Autoscale Maschi‑
nen viel schneller in den Drainingzustand , da die Abmeldung der letzten Benutzersitzung schneller
erfolgt. Kleinere Instanzen werden somit schneller ausgeschaltet, wodurch die Kosten gesenkt wer‑
den.

Drainingzustand

Autoscale versucht, die Anzahl der eingeschalteten Maschinen in einer Bereitstellungsgruppe auf die
konfigurierte Poolgröße und den Kapazitätspuffer zu beschränken.

Umdies zu erreichen, versetzt Autoscale die überzähligenMaschinenmit denwenigsten Sitzungen in
den “Drainingzustand”und schaltet sie aus, sobald alle Sitzungen abgemeldet sind. Dies ist der Fall,
wenn der Sitzungsbedarf sinkt und laut Zeitplan weniger Maschinen benötigt werden, als eingeschal‑
tet sind.

Autoscale versetzt überzählige Maschinen nacheinander in den Drainingzustand .

• Sind auf mehren Maschinen gleich viele Sitzungen aktiv, wird die Maschine in den Drainingzus‑
tand versetzt, die für die als Ausschaltverzögerung vorgegebene Zeitdauer eingeschaltet war.
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Dadurch wird vermieden, dass kürzlich eingeschaltete Maschinen in den Drainingzustand ver‑
setzt werden, da auf ihnen am ehesten weniger Sitzungen aktiv sind.

• WarenmehreMaschinen fürdiealsAusschaltverzögerungvorgegebeneZeitdauereingeschaltet,
werden sie von Autoscale nach dem Zufallsprinzip einzeln in den Drainingzustand versetzt.

Maschinen im Drainingzustand nehmen keine neuen Sitzungen an und warten auf die Abmeldung
bestehender Sitzungen. Es werden nur Maschinen zum Abschalten in Betracht gezogen, wenn alle
Sitzungen abgemeldet sind. Stehen keine Maschinen sofort für Sitzungsstarts zur Verfügung, werden
Sitzungsstarts vonAutoscalebevorzugt anMaschinen imDrainingzustandweitergeleitet, anstatt neue
Maschinen einzuschalten.

Eine Maschine wird aus dem Drainingzustand genommen, wenn eine der folgenden Bedingungen er‑
füllt ist:

• Die Maschine ist ausgeschaltet.
• Autoscale ist für die Bereitstellungsgruppe deaktiviert, zu der die Maschine gehört.
• Autoscale verwendet dieMaschine, umdie Anforderungen an den Zeitplan oder den Lastbedarf
zu erfüllen. Dieser Fall tritt auf, wenn der Zeitplan (planbasierte Skalierung) oder der aktuelle
Bedarf (lastbasierte Skalierung) mehr Maschinen benötigt, als derzeit eingeschaltet sind.

Wichtig:

Stehen keine Maschinen sofort für Sitzungsstarts zur Verfügung, werden Sitzungsstarts von
Autoscale bevorzugt an Maschinen im Drainingzustand weitergeleitet, anstatt neue Maschinen
einzuschalten. Eine Maschine im Drainingzustand, die einen Sitzungsstart hostet, bleibt im
Drainingzustand.

Mit dem PowerShell‑Befehl Get-BrokerMachine können Sie herausfinden, welche Maschinen im
Drainingzustand sind. Beispiel: Get-BrokerMachine -DrainingUntilShutdown $true.
Alternativ können Sie die Verwaltungskonsole verwenden. Siehe Anzeigen von Maschinen im
Drainingzustand.

Anzeigen von Maschinen im Drainingzustand

Hinweis:

Dieses Feature gilt nur für Multisitzungsmaschinen.

In Verwalten > Vollständige Konfiguration können SieMaschinen imDrainingzustand anzeigen und
sehen, welche Maschinen vor dem Herunterfahren stehen. Führen Sie hierzu die folgenden Schritte
aus:

1. Navigieren Sie zum Knoten Suchen und klicken Sie auf Anzuzeigende Spalten.
2. Wählen Sie im Fenster Anzuzeigende Spalten das Kontrollkästchen neben Drainingzustand.
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3. Klicken Sie auf Speichern, um das Fenster Anzuzeigende Spalten zu schließen.

Die Spalte Drainingzustand kann die folgenden Informationen enthalten:

• Draining bis zum Herunterfahren: Diese Meldung erscheint für Maschinen im Drainingzus‑
tand, bis sie heruntergefahren werden.

• Nicht Draining: Diese Meldung erscheint für Maschinen, die noch nicht im Draining sind.

Weitere Informationen

Weitere Hinweise zu Autoscale finden Sie unter Citrix Autoscale auf Tech Zone.

Zeitplan‑ und Lasteinstellungen

November 6, 2023

Energieverwaltung von Maschinen durch Autoscale

Autoscale schaltet Maschinen basierend auf dem ausgewählten Zeitplan ein und aus. Über Au‑
toscale können Sie mehrere Zeitpläne, z. B. für bestimmte Wochentage, festlegen und die Anzahl
der während dieser Zeiten verfügbaren Maschinen vorgeben. Benutzergruppen, die Maschinen‑
ressourcen zu einem bestimmten Zeitpunkt an bestimmten Tagen nutzen kann mit Autoscale so
eine optimales Benutzererfahrung geboten werden. Maschinen bleiben während des Zeitplans
eingeschaltet, unabhängig davon, ob auf ihnen Sitzungen ausgeführt werden.
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Hinweis:

AutoScale unterstützt jede energieverwaltete Maschine.

Der Zeitplan basiert auf der Zeitzone der Bereitstellungsgruppe. Zum Ändern der Zeitzone können
Sie Benutzereinstellungen in einer Bereitstellungsgruppe ändern. Weitere Informationen finden Sie
unter Verwalten von Bereitstellungsgruppen.

Autoscale hat zwei Standardzeitpläne: Werktage (Montag bis Freitag) undWochenende (Samstag und
Sonntag). Beim ZeitplanWerktage ist zu Spitzenzeiten eine Maschine von 7:00 Uhr bis 18:30 Uhr und
zu Nebenzeiten keine Maschine eingeschaltet. Der Standardwert für den Kapazitätspuffer ist 10 % in
Spitzen‑undNebenzeiten. BeimZeitplanWochenende ist standardmäßigkeineMaschineeingeschal‑
tet.

Hinweis:

Autoscale behandelt in seiner Kalkulation nur in der Site registrierte Maschinen als Teil der ver‑
fügbaren Kapazität. “Registriert”bedeutet, dass eineMaschine einsatzbereit oder bereits im Ein‑
satz ist. Dadurchwird sichergestellt, dass nurMaschinen, die Benutzersitzungen annehmen kön‑
nen, zur Kapazität für die Bereitstellungsgruppe gezählt werden.

Benutzeroberflächen

Es gibt drei Benutzeroberflächen.

Benutzeroberfläche für statische Einzelsitzungs‑OS‑Bereitstellungsgruppen:
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Autoscale‑Benutzeroberfläche für zufällige Einzelsitzungs‑OS‑Bereitstellungsgruppen:
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Autoscale‑Benutzeroberfläche fürMultisitzungs‑OS‑Bereitstellungsgruppen:
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Zeitplanbasierte Einstellungen

Autoscale‑Zeitplan: Ermöglicht das Hinzufügen, Bearbeiten, Auswählen und Löschen von Zeitplä‑
nen.

Angewendete Tage: Zur Auswahl der Tage, auf die der ausgewählten Zeitplan angewendet wird. Die
restlichen Tage sind ausgegraut.

Bearbeiten: Ermöglicht die Zuweisung der Maschinen für jede Stunde oder jede halbe Stunde. Sie
können Maschinen nach Zahl oder Prozentsatz zuordnen.

Hinweis:

• Diese Option ist nur in den Autoscale‑Benutzeroberflächen für Multisitzungs‑OS‑
Bereitstellungsgruppen und für zufällige Einzelsitzungs‑OS‑Bereitstellungsgruppen
verfügbar.

• Das Histogramm neben Bearbeiten stellt die Anzahl oder den Prozentsatz der Maschinen
dar, die in verschiedenen Zeitfenstern ausgeführt werden.
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• Sie können Maschinen jedem Zeitfenster zuweisen, indem Sie oberhalb von Spitzen‑
zeiten auf Bearbeiten klicken. Abhängig von der Option, die Sie aus dem Menü im Fen‑
ster Zu startende Maschinen ausgewählt haben, können Sie Maschinen nach Zahl oder
Prozentsatz zuweisen.

• Für Multisitzungs‑OS‑Bereitstellungsgruppen können Sie die Mindestanzahl ausge‑
führter Maschinen für alle 30 Minuten separat festlegen. Für Einzelsitzungs‑OS‑
Bereitstellungsgruppen können Sie die Mindestanzahl ausgeführter Maschinen für
alle 60 Minuten separat festlegen.

Um eigene Zeitpläne zu definieren, führen Sie die folgenden Schritte aus:

1. Klicken Sie auf der Seite Zeitplan und Spitzenzeiten des Fensters Autoscale verwalten auf
Zeitpläne festlegen.

2. Wählen Sie im Fenster Autoscale‑Zeitpläne bearbeiten die Tage aus, die Sie jedemPlan zuord‑
nenmöchten. Sie können bei Bedarf auch Zeitpläne löschen.

3. Klicken Sie auf Fertig stellen, um die Zeitpläne zu speichern und zur Seite Zeitplan und
Spitzenzeiten zurückzukehren.

4. Wählen Sie den gewünschten Zeitplan aus und konfigurieren Sie ihn.

5. Klicken Sie auf Anwenden, um das Fenster Autoscale verwalten zu schließen oder konfiguri‑
eren Sie Einstellungen auf anderen Seiten.

Wichtig:

• EineÜberlappung vonZeitplänenamselbenTag ist nicht zulässig. WennSie beispielsweise
Montag in Zeitplan2 auswählen, nachdemSieMontag in Zeitplan1 ausgewählt haben, wird
Montag in Zeitplan1 automatisch gelöscht.

• Bei Zeitplannamen spielt die Groß‑ und Kleinschreibung keine Rolle.
• Ein Zeitplanname darf nicht leer sein oder nur Leerzeichen enthalten.
• Leerzeichen zwischen den Zeichen sind zulässig.
• Ein Zeitplanname darf die folgenden Zeichen nicht enthalten: \ / ; : # . * ? = < > | [ ] ( ) { } “‘‘.
• Autoscale unterstützt keinemehrfach vorkommendenZeitplannamen. GebenSie für jeden
Zeitplan einen anderen Namen ein.

• Leere Zeitpläne werden nicht unterstützt. Das bedeutet, dass Zeitpläne ohne ausgewählte
Tage nicht gespeichert werden.

Hinweis:

Die im ausgewählten Zeitplan enthaltenen Tage hervorgehoben und die nicht enthaltenen Tage
ausgegraut dargestellt.
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Lastbasierte Einstellungen

Spitzenzeiten: Hier können Sie die Spitzenzeiten für die Tage im ausgewählten Zeitplan definieren.
Klicken Sie hierzu mit der rechten Maustaste auf das horizontale Balkendiagramm. Nachdem Sie die
Spitzenzeiten gewählt haben, werden die verbleibenden, nicht gewählten Zeiten standardmäßig als
Nebenzeiten behandelt. Standardmäßig gilt der Zeitraum von 7:00 bis 19:00 Uhr als Spitzenzeit für
die Tage im ausgewählten Zeitplan.

Wichtig:

• Bei Multisitzungs‑OS‑Bereitstellungsgruppen wird das Balkendiagramm der Spitzenzeiten
für den Kapazitätspuffer verwendet.

• Bei Einzelsitzungs‑OS‑Bereitstellungsgruppen wird das Balkendiagramm der Spitzen‑
zeiten für den Kapazitätspuffer verwendet und steuert die Aktionen, die nach Abmeldung
und/oder Trennung ausgelöst werden sollen.

• Sie können für Multisitzungs‑OS‑ und Einzelsitzungs‑OS‑Bereitstellungsgruppen die
Spitzenzeiten für die Tage in einem Zeitplan auf einer Detailebene von 30 Minuten
definieren. AlternativkönnenSie stattdessendenBefehlNew-BrokerPowerTimeScheme
PowerShell verwenden. Weitere Informationen finden Sie unter Broker PowerShell

SDK‑Befehle.

Kapazitätspuffer: Ermöglicht den Betrieb eines Puffers eingeschalteter Maschinen. Ein geringerer
Wert senkt die Kosten. Ein höherer Wert sorgt für eine optimale Benutzererfahrung, da die Benutzer
beim Starten von Sitzungen nicht auf das Einschalten zusätzlicher Maschinen warten müssen. Stan‑
dardmäßig beträgt der Kapazitätspuffer 10 % in Spitzen‑ und Nebenzeiten. Wenn Sie den Kapazität‑
spuffer auf 0 setzen, müssen die Benutzer beim Starten von Sitzungen evtl. warten, bis zusätzliche
Maschinen hochgefahren sind. In Autoscale können Sie den Kapazitätspuffer für Spitzen‑ und Neben‑
zeiten separat festlegen.

Sonstige Einstellungen

Tipp:

• Sie können die sonstigen Einstellungen mit dem Broker PowerShell SDK konfigurieren.
Weitere Informationen finden Sie unter Broker PowerShell SDK‑Befehle.

• Informationen zudenSDK‑Befehlen, diemit denEinstellungen “Wenngetrennt”und “Wenn
abgemeldet”verknüpft sind, finden Sie unter https://citrix.github.io/delivery‑controller‑
sdk/Broker/about_Broker_PowerManagement/#power‑policy.

Wenn getrennt: Hier können Sie festlegen, wie lange eine getrennte, gesperrte Maschine nach dem
Trennender Sitzung eingeschaltet bleibt, bevor sie angehalten oder heruntergefahrenwird. Wenn ein
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Zeitwert angegeben wird, wird die Maschine nach Verstreichen dieser Zeit abhängig von der von Ih‑
nen konfigurierten Aktion angehalten oder heruntergefahren. Standardmäßig ist getrennten Maschi‑
nen keine Aktion zugewiesen. Sie können für Spitzen‑ und Nebenzeiten separate Aktionen definieren.
Klicken Sie dazu auf den Abwärtspfeil und wählen Sie eine der folgenden Optionen:

• Keine Aktion. Die Maschine bleibt nach der Sitzungstrennung eingeschaltet. Es erfolgt keine
Aktion durch Autoscale.

• Anhalten. Die Maschine wird nach Ablauf der vorgegebenen Zeit automatisch angehal‑
ten, jedoch nicht abgeschaltet. Die folgende Option wird verfügbar, nachdem Sie Anhal‑
tenausgewählt haben.

– Wenn keine erneute Verbindung in (Minuten). Angehaltene Maschinen stehen zur
Wiederverbindung durch getrennte Benutzer zur Verfügung, jedoch nicht für neue
Benutzer. Um Maschinen für alle Workloads wieder verfügbar zu machen, fahren Sie
sie herunter. Geben Sie das Timeout in Minuten an, nach dessen Ablauf Autoscale sie
herunterfährt.

• Herunterfahren. Die Maschine wird nach Ablauf der vorgegebenen Zeit heruntergefahren.

Hinweis:

DieseOption istnur indenAutoscale‑Benutzeroberflächen fürMultisitzungs‑OS‑Bereitstellungsgruppen
und für zufällige Einzelsitzungs‑OS‑Bereitstellungsgruppen verfügbar.

Wenn abgemeldet: Hier können Sie festlegen, wie lange eine Maschine nach der Abmeldung der
Sitzung eingeschaltet bleibt, bevor sie angehalten oder heruntergefahren wird. Wenn ein Zeitwert
angegeben wird, wird die Maschine nach Verstreichen dieser Zeit abhängig von der von Ihnen kon‑
figurierten Aktion angehalten oder heruntergefahren. Standardmäßig ist abgemeldeten Maschinen
keine Aktion zugewiesen. Sie können für Spitzen‑ und Nebenzeiten separate Aktionen definieren.
Klicken Sie dazu auf den Abwärtspfeil und wählen Sie eine der folgenden Optionen:

• Keine Aktion. Die Maschine bleibt nach der Sitzungsabmeldung eingeschaltet. Es erfolgt keine
Aktion durch Autoscale.

• Anhalten. Die Maschine wird nach Ablauf der vorgegebenen Zeit automatisch angehalten, je‑
doch nicht abgeschaltet.

• Herunterfahren. Die Maschine wird nach Ablauf der vorgegebenen Zeit heruntergefahren.

Hinweis:

Diese Option ist nur in der Autoscale‑Benutzeroberfläche für statische Einzelsitzungs‑OS‑
Bereitstellungsgruppen verfügbar.
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Energieverwaltung von Einzelsitzungs‑OS‑Maschinen beim Übergang in einen anderen
Zeitraummit getrennten Sitzungen

Wichtig:

• Diese Erweiterung gilt nur für Einzelsitzungs‑OS‑Maschinen mit getrennten Sitzungen. Sie
gilt nicht für Einzelsitzungs‑OS‑Maschinenmit abgemeldeten Sitzungen.

• Damit die Erweiterung wirksam wird, müssen Sie Autoscale für die entsprechende Bere‑
itstellungsgruppe aktivieren. Andernfalls werden beim Übergang die Trennaktionen der
Energierichtlinie nicht ausgelöst.

In früherenVersionenbliebenEinzelsitzungs‑OS‑MaschinenbeimÜbergang ineinenZeitraum, indem
eine Aktion (Trennaktion = “Anhalten”oder “Herunterfahren”) erforderlich war, eingeschaltet. Das
Szenario trat auf, wenn eine Maschine während eines Zeitraums (Spitzen‑ oder Nebenzeit) getrennt
wurde, in der keine Aktion (Trennaktion = Nothing) erforderlich war.

Ab diesem Release wird die Maschine nach Ablauf der festgelegten Trennzeit von Autoscale angehal‑
ten oder ausgeschaltet (je nach der für den Zielzeitraum konfigurierten Trennaktion).

Beispielsweise konfigurieren Sie die folgenden Energierichtlinien für eine Einzelsitzungs‑OS‑
Bereitstellungsgruppe:

• PeakDisconnectAction = “Nothing”
• OffPeakDisconnectAction = “Shutdown”
• OffPeakDisconnectTimeout = “10”

Hinweis:

Weitere Informationen zur Energierichtlinie mit Trennaktionen finden Sie unter https://develo
per‑docs.citrix.com/projects/delivery‑controller‑sdk/en/latest/Broker/about_Broker_PowerM
anagement/#power‑policy und https://developer‑docs.citrix.com/projects/delivery‑controller‑
sdk/en/latest/Broker/Get‑BrokerDesktopGroup/.

In früheren Versionen blieben Einzelsitzungs‑OS‑Maschinen, bei denen während der Spitzenzeit
eine Sitzung getrennt wurde, beim Übergang von der Spitzen‑ in die Nebenzeit eingeschal‑
tet. Ab diesem Release werden die Richtlinienaktionen OffPeakDisconnectAction und
OffPeakDisconnectTimeout beim Übergang zu einem neuen Zeitraum auf Einzelsitzungs‑OS‑
Maschinen angewendet. Infolgedessen werden solche Maschine 10 Minuten nach dem Übergang in
die Nebenzeit ausgeschaltet.

Wenn Sie zum vorherigen Verhalten zurückkehren möchten (d. h. keine Aktion auf Maschinen mit
getrennten Sitzungen beim Übergang von der Spitzen‑ zur Nebenzeit oder umgekehrt auszuführen),
führen Sie einen der folgenden Schritte aus:
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• Legen Sie den Registrierungswert “LegacyPeakTransitionDisconnectedBehaviour”auf 1 fest
(wahr, d. h. aktiviert das vorherige Verhalten). Standardmäßig ist der Wert 0 (falsch, d. h. löst
beim Übergang die Trennaktion der Energierichtlinie aus).

– Pfad: HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\DesktopServer
– Name: LegacyPeakTransitionDisconnectedBehaviour
– Typ: REG_DWORD
– Wert: 0x00000001 (1)

• KonfigurierenSiedieEinstellungmitdemPowerShell‑BefehlSet-BrokerServiceConfigurationData
. Beispiel:

– PS C:\> Set-BrokerServiceConfigurationData HostingManagement.
LegacyPeakTransitionDisconnectedBehaviour -SettingValue $true

Eine Maschine muss die folgenden Kriterien erfüllen, damit Energierichtlinienaktionen beim
Zeitraumwechsel auf sie angewendet werden können:

• Es liegt eine getrennte Sitzung vor.
• Es stehen keine Energieaktionen aus.
• Sie gehört zu einer Einzelsitzungs‑OS‑Bereitstellungsgruppe, die in einen anderen Zeitraum
übergeht.

• Es liegt eine Sitzung vor, die während eines bestimmten Zeitraums (Spitzen‑ oder Nebenzeit)
getrennt wurde und die Maschine wechselt zu einem Zeitraum, für den eine Energieaktion
zugewiesen ist.

Funktionsweise des Kapazitätspuffers

Der Kapazitätspuffer dient zum Vorhalten freier Kapazität zur Berücksichtigung dynamischer Last‑
steigerungen. Es sind zwei Szenarien zu beachten:

• Bei Multisitzungs‑OS‑Bereitstellungsgruppen wird der Kapazitätspuffer als Prozentsatz der
Gesamtkapazität der Bereitstellungsgruppe in Bezug auf den Lastindex definiert. Weitere
Hinweise zum Lastindex finden Sie unter Lastindex.

• Bei Einzelsitzungs‑OS‑Bereitstellungsgruppen wird der Kapazitätspuffer als Prozentsatz der
Gesamtkapazität der Bereitstellungsgruppe in Bezug auf die Anzahl der Maschinen definiert.

Hinweis:

Wenn Sie Autoscale auf Maschinen mit Tag beschränken, wird der Kapazitätspuffer als
Prozentsatz der Gesamtkapazität der Maschinen mit Tag in der Bereitstellungsgruppe in Bezug
auf den Lastindex definiert.
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In Autoscale können Sie den Kapazitätspuffer für Spitzen‑ und Nebenzeiten separat festlegen. Ein
niedrigererWert im Feld “Kapazitätspuffer”senkt die Kosten, da Autoscaleweniger freie Kapazität ein‑
schaltet. Ein höherer Wert sorgt für eine optimale Benutzererfahrung, da die Benutzer beim Starten
von Sitzungen nicht auf das Einschalten zusätzlicher Maschinen warten müssen. Standardmäßig be‑
trägt der Kapazitätspuffer 10 %.

Wichtig:

Der Kapazitätspuffer bewirkt das Einschalten vonMaschinen, sobald die Reservekapazität unter
x Prozent der Gesamtkapazität der Bereitstellungsgruppe sinkt. Dadurch wird der erforderliche
Prozentsatz an Kapazitätsreserven beibehalten.

Multisitzungs‑OS‑Bereitstellungsgruppen

Wannwerden Maschinen eingeschaltet?

Wichtig:

Wenn ein Zeitplan ausgewählt ist, schaltet Autoscale alle im Zeitplan zum Einschalten kon‑
figurierten Maschinen ein. Diese Maschinen bleiben während des Zeitplans lastunabhängig
eingeschaltet.

Wenn die Anzahl eingeschalteter Maschinen in der Bereitstellungsgruppe die Pufferkapazität gemäß
Lastindex nicht mehr erfüllen kann, schaltet Autoscale weitere Maschinen ein. Angenommen, Ihre
Bereitstellungsgruppe hat 20 Maschinen und 3 Maschinen werden im Rahmen der planbasierten
Skalierung mit einem Kapazitätspuffer von 20% eingeschaltet. Schließlich werden 4 Maschinen
eingeschaltet, wenn keine Last vorhanden ist. Dies liegt daran, dass ein 4 x 10.000 Lastindex als
Puffer benötigt wird; daher müssen mindestens 4 Maschinen eingeschaltet werden. Dies kann zu
Spitzenzeiten, bei einer höheren Maschinenauslastung, neuen Sitzungsstarts und beim Hinzufügen
neuer Maschinen zur Bereitstellungsgruppe eintreten. Autoscale schaltet nur Maschinen ein, die die
folgenden Kriterien erfüllen:

• Die Maschinen sind nicht imWartungsmodus.

• Der Hypervisor, auf dem die Maschinen ausgeführt werden, ist nicht imWartungsmodus.

• Die Maschinen sind derzeit ausgeschaltet.

• Die Maschinen haben keine ausstehenden Energieaktionen.

Wannwerden Maschinen ausgeschaltet?
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Wichtig:

• WenneinZeitplanausgewählt ist, schaltet AutoscaledieMaschinengemäßdiesemZeitplan
aus.

• Autoscale schaltet keine Maschinen aus, die im Zeitplan als eingeschaltet konfiguriert sind.

Sind mehr als genügend Maschinen (laut Zeitplan und einschließlich Puffer) für eine Bereitstellungs‑
gruppe eingeschaltet, schaltet Autoscale überzählige Maschinen aus. Dies kann zu Nebenzeiten, bei
einer gesunkenen Maschinenauslastung, bei Sitzungsabmeldungen und beim Entfernen von Maschi‑
nen aus einer Bereitstellungsgruppe eintreten. Autoscale schaltet nur Maschinen aus, die die folgen‑
den Kriterien erfüllen:

• DieMaschinenundderHypervisor, aufdemsieausgeführtwerden, sindnicht imWartungsmodus.

• Die Maschinen sind derzeit eingeschaltet.

• Die Maschinen sind als verfügbar registriert oder warten auf die Registrierung nach dem Start.

• Die Maschinen haben keine aktiven Sitzungen.

• Die Maschinen haben keine ausstehenden Energieaktionen.

• Die Maschinen erfüllen die angegebene Ausschaltverzögerung. Dies bedeutet, dass die Maschi‑
nen mindestens x Minuten eingeschaltet waren, wobei x die für die Bereitstellungsgruppe fest‑
gelegte Ausschaltverzögerung ist.

Beispielszenario

Angenommen, Sie haben das folgende Szenario:

• Bereitstellungsgruppenkonfiguration. Die Bereitstellungsgruppe, die von Autoscale verwal‑
tet werden soll, enthält 10 Maschinen (M1 bis M10).

• Autoscale‑Konfiguration

– Der Kapazitätspuffer ist auf 10 % eingestellt.
– Im ausgewählten Zeitplan ist keine Maschine enthalten.

Das Szenario hat folgenden Ablauf:

1. Kein Benutzer meldet sich an.

2. Die Anzahl der Benutzersitzungen erhöht sich.

3. Weitere Benutzersitzungen beginnen.

4. Die Benutzersitzungslast nimmt aufgrund von Sitzungsbeendigungen ab.
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5. Die Benutzersitzungslast nimmt weiter ab, bis sie nur von lokalen Ressourcen getragen wird.

Informationen zur Funktionsweise von Autoscale in diesem Szenario finden Sie nachfolgend.

• Keine Benutzerlast (Anfangszustand)

– Eine Maschine (z. B. M1) wird eingeschaltet. Die Maschine wird wegen des konfigurierten
Kapazitätspuffers eingeschaltet. In diesem Fall gilt 10 (Anzahl der Maschinen) x 10.000
(Lastindex) x 10 % (konfigurierter Kapazitätspuffer) = 10.000. Daher wird eine Maschine
eingeschaltet.

– Der Lastindexwert der eingeschaltetenMaschine (M1) liegt bei einer Basislast (Lastindex =
0).

• Der erste Benutzer meldet sich an.

– Die Sitzung wird an Maschine M1 zum Hosten geleitet.
– Der Lastindex der eingeschalteten Maschine M1 erhöht sich und liegt nicht mehr bei der
Basislast.

– Autoscale schaltet eine zusätzliche Maschine (M2) ein, um den Bedarf gemäß dem konfig‑
urierten Kapazitätspuffer zu decken.

– Der Lastindexwert der Maschine M2 liegt bei einer Basislast.

• Die Benutzerlast steigt.

– Die Sitzungenwerden auf die Maschinen M1 undM2 verteilt. Dadurch steigt der Lastindex
der eingeschalteten Maschinen (M1 und M2).

– Die Kapazitätsreserven liegen nach wie vor auf einem Niveau über 10.000 gemäß Lastin‑
dex.

– Der Lastindexwert der Maschine M2 liegt nicht mehr bei einer Basislast.

• Weitere Benutzersitzungen beginnen.

– Die Sitzungenwerden auf die Maschinen M1 undM2 verteilt. Dadurch steigt der Lastindex
der eingeschalteten Maschinen (M1 und M2) weiter.

– Wenn die gesamte freie Kapazität in Bezug auf den Lastindex auf unter 10.000 sinkt, be‑
ginnt Autoscale mit dem Einschalten einer zusätzlichen Maschine (M3), um den Bedarf
gemäß konfiguriertem Kapazitätspuffer zu decken.

– Der Lastindexwert der Maschine M3 liegt bei einer Basislast.

• Weitere Benutzersitzungen beginnen.

– Die Sitzungen werden auf die Maschinen M1 bis M3 verteilt. Dadurch steigt der Lastindex
der eingeschalteten Maschinen (M1 bis M3).

– Die Kapazitätsreserven liegen auf einem Niveau über 10.000 gemäß Lastindex.
– Der Lastindexwert der Maschine M3 liegt nicht mehr bei einer Basislast.
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• Die Benutzersitzungslast nimmt aufgrund von Sitzungsbeendigungen ab.

– Nachdem Benutzer sich von ihren Sitzungen abgemeldet haben oder diese aufgrund von
Timeouts abgemeldet wurden, wird die freigegebene Kapazität auf Maschinen M1 bis M3
für das Hosting neuer Sitzungen wiederverwendet.

– Steigt die gesamte freie Kapazität auf ein Niveau über 10.000 gemäß Lastindex, versetzt
Autoscale eine der Maschinen (z. B. M3) in den Drainingzustand. Von anderen Benutzern
gestartete Sitzungen werden nicht mehr an diese Maschine geleitet, sofern keine neuen
Änderungen erfolgen. Beispielsweise Endbenutzerlast steigt wieder oder eine Geringaus‑
lastung anderer Maschinen

• Die Sitzungslast nimmt weiter ab.

– Wenn alle Sitzungen auf Maschine M3 beendet wurden und die angegebene Auss‑
chaltverzögerung abgelaufen ist, schaltet Autoscale M3 aus.

– Wenn weitere Benutzer ihre Sitzungen beenden, wird die freigegebene Kapazität auf den
eingeschaltetenMaschinen (M1undM2) fürdasHostingneuerSitzungenandererBenutzer
wiederverwendet.

– Steigt die gesamte freie Kapazität auf ein Niveau über 10.000 gemäß Lastindex, versetzt
Autoscale eine der Maschinen (z. B. M2) in den Drainingzustand. Von anderen Benutzern
gestartete Sitzungen werden nicht mehr an diese Maschine geleitet.

• Die Sitzungslast nimmt weiter ab bis es keine Sitzungenmehr gibt.

– Wenn alle Sitzungen auf Maschine M2 beendet wurden und die angegebene Auss‑
chaltverzögerung abgelaufen ist, schaltet Autoscale M2 aus.

– Der Lastindexwert der eingeschalteten Maschine (M1) liegt bei einer Basislast. Maschine
M1 wird aufgrund des konfigurierten Kapazitätspuffers nicht in den Drainingzustand ver‑
setzt.

Hinweis:

Bei Multisitzungs‑OS‑Bereitstellungsgruppen gehen alle Änderungen am Desktop verloren,
wenn Benutzer Sitzungen abmelden. Bei entsprechender Konfiguration werden benutzerspezi‑
fische Einstellungen jedoch zusammenmit dem Benutzerprofil weitergegeben.

Zufällige Einzelsitzungs‑OS‑Bereitstellungsgruppen

Der Kapazitätspuffer wird verwendet, um plötzliche Nachfragespitzen aufzufangen, indem eine
auf der Gesamtzahl der Maschinen in der Bereitstellungsgruppe basierende Zahl von Maschi‑
nen eingeschaltet bleibt. Standardmäßig beträgt der Kapazitätspuffer 10 % der Gesamtzahl der
Maschinen in der Bereitstellungsgruppe.
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Überschreitet die Anzahl der Maschinen (einschließlich Kapazitätspuffer) die Gesamtzahl der
eingeschalteten Maschinen, werden weitere Maschinen eingeschaltet. Unterschreitet die Anzahl der
Maschinen (einschließlich Kapazitätspuffer) die Gesamtzahl der eingeschalteten Maschinen, werden
die überzähligen Maschinen je nach Konfiguration angehalten oder ausgeschaltet.

Energierichtlinien

Konfigurieren Sie Richtlinien, um die Stromversorgung von Maschinen für verschiedene Szenarien
zu verwalten. Für jedes Szenario können Sie die Wartezeit (in Minuten) und die Aktion angeben, die
nach Ablauf der angegebenenZeit ausgeführtwerden soll. Energierichtlinien gelten für zufällige Bere‑
itstellungsgruppenmit Einzelsitzungs‑OSund für statischeBereitstellungsgruppen für Einzelsitzungs‑
OS.

Nach dem Trennen der Verbindung gelten die folgenden Einstellungen für Spitzenzeiten und für
Nebenzeiten:
‑ Sie können die Wartezeit in Minuten und Aktionen wie “Keine Aktion”, “Anhalten”oder “Herunter‑
fahren”in der Dropdownliste festlegen.
‑ Wenn Sie die Aktion “Anhalten”wählen, konfigurieren Sie eine zusätzliche Wartezeit, um den
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Computer herunterzufahren.

Hinweis:

• In Spitzenzeiten und in Nebenzeiten muss die Wartezeit für die Aktion “Herunterfahren”
länger sein als die Wartezeit für “Anhalten”.

• Angehaltene Maschinen sind nur für getrennte Benutzer zugänglich, wenn sie die
Verbindung wiederherstellen. Um die angehaltenen Maschinen für neue Benutzer
verfügbar zu machen, fahren Sie sie herunter.

• Wenn die Zeiteinstellungen für die Felder “Anhalten”und “Herunterfahren”falsch konfig‑
uriert sind, ist die Option Speichern deaktiviert und neben den Navigationselementen er‑
scheint ein roter Punkt, der auf Einstellungsfehler hinweist.

Beispiel:

• Wenn Sie die Wartezeit auf 12 Minuten einstellen und als erste Aktion “Keine Aktion”wählen, ist
die Maschine nach Ablauf der 12 Minuten weiterhin eingeschaltet.

• Wenn Sie die Wartezeit auf 15 Minuten einstellen und als erste Aktion “Anhalten”und als zweite
Wartezeit 20 Minuten wählen, wird das Gerät nach 15 Minuten angehalten. Nach Ablauf der
zweiten Wartezeit wird die Maschine heruntergefahren.
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• Wenn Sie die Wartezeit auf 18 Minuten einstellen und als erste Aktion “Herunterfahren”wählen,
wird das Gerät nach 18 Minuten heruntergefahren.

Beispielszenario

Angenommen, Sie haben das folgende Szenario:

• Bereitstellungsgruppenkonfiguration. Die Bereitstellungsgruppe, die von Autoscale verwal‑
tet werden soll, enthält 10 Maschinen (M1 bis M10).

• Autoscale‑Konfiguration

– Der Kapazitätspuffer ist auf 10 % eingestellt.
– Im ausgewählten Zeitplan ist keine Maschine enthalten.

Das Szenario hat folgenden Ablauf:

1. Kein Benutzer meldet sich an.

2. Die Anzahl der Benutzersitzungen erhöht sich.

3. Weitere Benutzersitzungen beginnen.

4. Die Benutzersitzungslast nimmt aufgrund von Sitzungsbeendigungen ab.

5. Die Benutzersitzungslast nimmt weiter ab, bis sie nur von lokalen Ressourcen getragen wird.

Informationen zur Funktionsweise von Autoscale in diesem Szenario finden Sie nachfolgend.

• Keine Benutzerlast (Anfangszustand)

– Eine Maschine (M1) ist eingeschaltet. Die Maschine wird wegen des konfigurierten Kapaz‑
itätspuffers eingeschaltet. In diesem Fall gilt 10 (Anzahl der Maschinen) x 10 % (konfiguri‑
erter Kapazitätspuffer) = 1. Daher wird eine Maschine eingeschaltet.

• Der erste Benutzer meldet sich an.

– Wenn sich ein Benutzer zum ersten Mal anmeldet, um einen Desktop zu verwenden, wird
ihm ein Desktop aus einem Pool von Desktops zugewiesen, die auf den eingeschalteten
Maschinen gehostet werden. In diesem Fall wird ihm ein Desktop von Maschine M1
zugewiesen.

– Autoscale schaltet eine zusätzliche Maschine (M2) ein, um den Bedarf gemäß dem konfig‑
urierten Kapazitätspuffer zu decken.

• Ein zweiter Benutzer meldet sich an.

– Dem Benutzer wird ein Desktop von Maschine M2 zugewiesen.
– Autoscale schaltet eine zusätzliche Maschine (M3) ein, um den Bedarf gemäß dem konfig‑
urierten Kapazitätspuffer zu decken.
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• Ein dritter Benutzer meldet sich an.

– Ihmwird ein Desktop von Maschine M3 zugewiesen.
– Autoscale schaltet eine zusätzliche Maschine (M4) ein, um den Bedarf gemäß dem konfig‑
urierten Kapazitätspuffer zu decken.

• Ein Benutzer meldet sich ab.

– Wenn sich ein Benutzer abmeldet oder bei einem Desktop ein Timeout auftritt, steht die
freigesetzte Kapazität (z. B. M3) als Puffer zur Verfügung. Infolgedessen schaltet Autoscale
Maschine M4 aus, da der Kapazitätspuffer auf 10 % festgelegt ist.

• Weitere Benutzer melden sich ab, bis keine Benutzer mehr vorhanden sind.

– Wenn sich weitere Benutzer abmelden, schaltet Autoscale Maschinen aus (z. B. M2 oder
M3).

– Selbst wenn keine Benutzer mehr vorhanden sind, schaltet Autoscale die verbleibende
Maschine (z. B. M1) nicht aus, da diese als Reserve festgelegt ist.

Hinweis:

Bei zufälligenEinzelsitzungs‑OS‑Bereitstellungsgruppengehenalle ÄnderungenamDesktopver‑
loren, wennBenutzer Sitzungen abmelden. Bei entsprechender Konfigurationwerden benutzer‑
spezifische Einstellungen jedoch zusammenmit dem Benutzerprofil weitergegeben.

Statische Einzelsitzungs‑OS‑Bereitstellungsgruppen

Der Kapazitätspuffer wird verwendet, um plötzliche Nachfragespitzen aufzufangen, indem eine auf
der Gesamtzahl der nicht zugewiesenen Maschinen in der Bereitstellungsgruppe basierende Zahl
nicht zugewiesener Maschinen eingeschaltet bleibt. Standardmäßig beträgt der Kapazitätspuffer 10
% der Gesamtzahl der nicht zugewiesenen Maschinen in der Bereitstellungsgruppe.

Wichtig:

Wenn alle Maschinen einer Bereitstellungsgruppe zugewiesen sind, spielt der Kapazitätspuffer
für das Ein‑ und Ausschalten von Maschinen keine Rolle mehr.

Überschreitet die Anzahl der Maschinen (einschließlich Kapazitätspuffer) die Gesamtzahl der
eingeschaltetenMaschinen,werdenweitere nicht zugewieseneMaschineneingeschaltet. Unterschre‑
itet die Anzahl der Maschinen (einschließlich Kapazitätspuffer) die Gesamtzahl der eingeschalteten
Maschinen, werden überzählige Maschinen je nach Konfiguration angehalten oder ausgeschaltet.

Autoscale für statische Einzelsitzungs‑OS‑Bereitstellungsgruppen:

• Schaltet zugewiesene Maschinen zu Spitzenzeiten ein und zu Nebenzeiten aus. Aber nur
dann, wenn die Eigenschaft AutomaticPowerOnForAssigned der entsprechenden
Einzelsitzungs‑OS‑Bereitstellungsgruppe auf “true”festgelegt ist.
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• Schaltet einen Computer während Spitzenzeiten automatisch ein, wenn er ausgeschaltet ist
und die Eigenschaft AutomaticPowerOnForAssignedDuringPeak der Bereitstellungs‑
gruppe, zu der er gehört, auf “true”gesetzt ist.

Um zu verstehen, wie der Kapazitätspuffer mit zugewiesenen Maschinen funktioniert, sollten Sie Fol‑
gendes beachten:

• Der Kapazitätspuffer funktioniert nur, wenn die Bereitstellungsgruppe mindestens eine nicht
zugewiesene Maschinen hat.

• Wenn es in der Bereitstellungsgruppe keine nicht zugewiesenen Maschinen gibt (alle Maschi‑
nen in der Bereitstellungsgruppe sind zugewiesen), spielt der Kapazitätspuffer für das Ein‑ und
Ausschalten von Maschinen keine Rolle mehr.

• DieEigenschaftAutomaticPowerOnForAssignedDuringPeak legt fest, ob zugewiesene
Maschinen zu Spitzenzeiten eingeschaltetwerden. WennderWert auf “True”festgelegt ist, lässt
Autoscale die Maschinen zu Spitzenzeiten eingeschaltet. Autoscale schaltet sie außerdem ein,
wenn sie ausgeschaltet sind.

Energierichtlinien

Konfigurieren Sie Richtlinien, um die Stromversorgung von Maschinen für verschiedene Szenarien
zu verwalten. Für jedes Szenario können Sie die Wartezeit (in Minuten) und die Aktion angeben, die
nach Ablauf der angegebenenZeit ausgeführtwerden soll. Energierichtlinien gelten für zufällige Bere‑
itstellungsgruppenmit Einzelsitzungs‑OSund für statischeBereitstellungsgruppen für Einzelsitzungs‑
OS.
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Für Nach dem Trennen der Verbindung und Nach der Abmeldung gelten die folgenden Einstellun‑
gen für Spitzenzeiten und für Nebenzeiten:
‑ Sie können die Wartezeit in Minuten und Aktionen wie “Keine Aktion”, “Anhalten”oder “Herunter‑
fahren”in der Dropdownliste festlegen.

Wenn sich nach dem Einschalten der Maschine durch Autoscale kein Benutzer anmeldet, gelten
die folgenden Einstellungen nur zu Spitzenzeiten:
Sie können die Wartezeit in Minuten und Aktionen wie “Keine Aktion”, “Anhalten”oder “Herunter‑
fahren”in der Dropdownliste festlegen.

Beispielszenario

Angenommen, Sie haben das folgende Szenario:

• Bereitstellungsgruppenkonfiguration. Die Bereitstellungsgruppe, die von Autoscale verwal‑
tet werden soll, enthält 10 Maschinen (M1 bis M10).

• Autoscale‑Konfiguration

– Die Maschinen M1 bis M3 sind zugewiesen, die Maschinen M4 bis M10 sind nicht
zugewiesen.
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– Der Kapazitätspuffer ist für Spitzen‑ und Nebenzeiten auf 10 % festgelegt.
– Gemäß Zeitplan findet die Energieverwaltung von Maschinen durch Autoscale zwischen
09:00 Uhr und 18:00 Uhr statt.

Informationen zur Funktionsweise von Autoscale in diesem Szenario finden Sie nachfolgend.

• Beginn des Zeitplans: 09:00 Uhr

– Autoscale schaltet Maschine M1 bis M3 ein.
– Autoscale schaltet eine zusätzliche Maschine (z. B. M4) ein, um den Bedarf gemäß dem
konfigurierten Kapazitätspuffer zu decken. Maschine M4 ist nicht zugewiesen.

• Der erste Benutzer meldet sich an.

– Wenn sich ein Benutzer zum ersten Mal anmeldet, um einen Desktop zu verwenden, wird
ihm ein Desktop aus einem Pool von Desktops zugewiesen, die auf den eingeschalteten,
nicht zugewiesenenMaschinen gehostet werden. In diesem Fall wird ihm ein Desktop von
Maschine M4 zugewiesen. Bei nachfolgenden Anmeldungen wird dem Benutzer derselbe
Desktop wie beim ersten Mal zugewiesen.

– Autoscale schaltet eine zusätzliche Maschine (z. B. M5) ein, um den Bedarf gemäß dem
konfigurierten Kapazitätspuffer zu decken.

• Ein zweiter Benutzer meldet sich an.

– Dem Benutzer wird ein Desktop von den nicht zugewiesenen, eingeschalteten Maschinen
zugewiesen. In diesem Fall wird ihm ein Desktop von Maschine M5 zugewiesen. Bei
nachfolgenden Anmeldungen wird dem Benutzer derselbe Desktop wie beim ersten Mal
zugewiesen.

– Autoscale schaltet eine zusätzliche Maschine (z. B. M6) ein, um den Bedarf gemäß dem
konfigurierten Kapazitätspuffer zu decken.

• Benutzer melden sich ab.

– Wenn sich Benutzer vom Desktop abmelden oder auf Desktops ein Timeout auftritt,
bleiben die Maschinen M1 bis M5 von 09:00 Uhr bis 18:00 Uhr eingeschaltet. Wenn sich
Benutzer neu anmelden, stellen sie eine Verbindung mit demselben Desktop her, der
ihnen bei der ersten Verwendung zugewiesen wurde.

– Die nicht zugewiesene Maschine M6 ist für einen neuen, nicht zugewiesenen Benutzer
vorgesehen.

• Ende des Zeitplans: 18:00 Uhr

– Um 18:00 Uhr schaltet Autoscale die Maschinen M1 bis M5 ab.
– Die nicht zugewiesene Maschine M6 bleibt wegen des konfigurierten Kapazitätspuffers
eingeschaltet. Diese Maschine ist für einen neuen, nicht zugewiesenen Benutzer
vorgesehen.
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– In der Bereitstellungsgruppe sind die Maschinen M6 bis M10 nicht zugewiesen.

Dynamische Sitzungstimeouts

June 26, 2023

Mit diesem Feature können Sie Timeouts für getrennte Sitzungen und Leerlaufsitzungen für Neben‑
und Spitzenzeiten konfigurieren, um ein schnelleres Maschinendraining und Kosteneinsparungen zu
erzielen. Dieses Feature gilt für Maschinenmit Einzelsitzungs‑OS undMultisitzungs‑OS. VDAsmelden
Leerlaufzeiten für Sitzungen, die über 10 Minuten im Leerlauf sind. Durch dynamische Sitzungstime‑
outs können daher Sitzungen nicht vor Ablauf von 10 Minuten getrennt werden. Ein geringerer Wert
trennt Sitzungen früher und senkt so die Kosten.
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Hinweis:

• Dieses Feature ist immer für Multisitzungs‑OS‑Bereitstellungsgruppen verfügbar.
• Für Bereitstellungsgruppen mit Einzelsitzungs‑OS gilt dieses Feature für VDAs ab Version
2206CRoder 2203 LTSRCU3oder höher. StellenSie sicher, dass sichdiese VDAsmindestens
einmal in Citrix Cloud registriert haben. Wenn dieses Feature nicht verfügbar ist, wird die
folgende Benutzeroberfläche angezeigt:

• Mit Autoscale festgelegte dynamische Timeouts dienen der Kosteneinsparung. Bei
Verwendung aus Sicherheitsgründen können die konfigurierten Timeouts mit Ihren
Gruppenrichtlinienobjekt‑ oder Verwaltungskonsolen‑Richtlinien in Konflikt stehen. Bei
einem Konflikt wird das kürzere Timeout verwendet.

Timeout bei Sitzungsleerlauf: Aktiviert oder deaktiviert einen Timer, der angibt, wie lange eine
ununterbrochene Benutzerverbindung erhalten bleibt, wenn keine Benutzereingaben stattfinden.
Wenn der Timer abläuft, wird die Sitzung getrennt und der Timeout für Sitzungstrennung angewen‑
det. Wenn der Timeout für Sitzungstrennung deaktiviert ist, wird die Sitzung nicht abgemeldet.

Wichtig:

• Wenn Sie einen Wert angeben, der kleiner oder gleich zehn Minuten (600 Sekunden) ist,
trennt Autoscale die Sitzungennach zehnMinuten Leerlauf. Das liegt daran, dass Autoscale
die vonVDAsgemeldetenLeerlaufzeitenverwendet. VDAsmeldenLeerlaufzeiten für Sitzun‑
gen, die über 10 Minuten im Leerlauf sind.

• Eine Sitzung im Leerlauf wird auch dann getrennt, wenn der Benutzer in den letzten 5
Minuten vor Erreichen des Leerlauftimeouts mit ihr interagiert.

Timeout für Sitzungstrennung: Aktiviert bzw. deaktiviert einen Timer, der angibt, wie lange ein
getrennter Desktop gesperrt bleibt, bevor die Sitzung abgemeldet wird. Wenn der Timer aktiviert ist,
wird die getrennte Sitzung abgemeldet, wenn die Zeit abgelaufen ist.
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Autoscale von getaggten Maschinen (Cloudburst)

March 7, 2023

Hinweis:

Dieses Feature hieß bisher “Autoscale einschränken”.

Einführung

Autoscale bietet die Flexibilität, die Energieverwaltung nur für eine Teilmenge der Maschinen in einer
Bereitstellungsgruppe durchzuführen. Sie erreichen dies, indemSie ein Tag aufmindestens eineMas‑
chine anwenden und dann Autoscale so konfigurieren, dass die Energieverwaltung nur für getaggte
Maschinen zutrifft.

Diese Funktion kann in Anwendungsfällen nützlich sein, in denen Sie On‑Premises‑Ressourcen (oder
reservierte Public Cloud‑Instanzen) verwendenmöchten, umWorkloads zu verarbeiten, bevor cloud‑
basierte Ressourcen zusätzliche Anforderungen (d. h. Burstworkloads) erfüllen. Damit Maschinen im
eigenen Rechenzentrum (oder reservierte Instanzen) zuerst Workloads verarbeiten, müssen Sie die
Tagbeschränkung zusammenmit einer Zonenpräferenzeinstellung verwenden.

Die Tagbeschränkung legt fest, für welche Maschinen Autoscale die Energieverwaltung übernimmt.
Die Zonenpräferenz gibt Maschinen in der bevorzugten Zone an, um Benutzerstartanforderungen zu
verarbeiten. Weitere Informationen finden Sie unter Tags und Zonenpräferenz.

Um Autoscale auf bestimmte getaggte Maschinen anzuwenden, können Sie die Vewaltungskonsole
oder PowerShell verwenden.

Autoscale getaggter Maschinen über die Verwaltungskonsole

Führen Sie folgende Schritte aus, um Autoscale auf bestimmte getaggte Maschinen anzuwenden:

1. Erstellen Sie ein Tag und wenden Sie es auf die entsprechenden Maschinen in der Bere‑
itstellungsgruppe an. Weitere Informationen finden Sie unter Verwalten von Tags und
Tagbeschränkungen.

2. Wählen Sie die Bereitstellungsgruppe aus und öffnen Sie den AssistentenAutoscale verwalten.

3. Wählen Sie auf der Seite Autoscale getaggte Maschinen die Option Autoscale für getaggte
Maschinen aktivieren, wählen Sie ein Tag in der Liste aus und klicken Sie auf Übernehmen,
um die Änderungen zu speichern.

Benutzeroberfläche für statische und zufällige Einzelsitzungs‑OS‑Bereitstellungsgruppen:
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Benutzeroberfläche fürMultisitzungs‑OS‑Bereitstellungsgruppen:
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Warnung:

• Das Anwenden von Autoscale auf Maschinenmit einem bestimmten Tag kann dazu führen,
dass das Histogramm automatisch aktualisiert wird, um die Anzahl von Maschinen für
dieses Tag anzuzeigen. Auf der Seite Zeitplan und Spitzenzeiten können Sie jedem
Zeitfenster bei Bedarf Maschinenmanuell zuweisen.

• Sie können ein auf getaggten Maschinen verwendetes Tag nicht löschen. Um ein solches
Tag zu löschen, müssen Sie zuerst die Tagbeschränkung entfernen.

Nachdem Sie eine Tagbeschränkung angewendet haben, möchten Sie sie eventuell später aus der
Bereitstellungsgruppe entfernen. Gehen Sie hierfür auf die Seite Autoscale verwalten > Autoscale
getaggte Maschinen und deaktivieren Sie Autoscale für getaggte Maschinen aktivieren.

Warnung:

• Wenn Sie das Tag von den entsprechenden Maschinen entfernen, ohne Autoscale für
getaggte Maschinen aktivieren zu deaktivieren, wird beim Öffnen des Assistenten
Autoscale verwalten möglicherweise eine Warnung angezeigt. Durch das Entfernen des
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Tags von den Maschinen verbleiben evtl. keine Maschinen für die Autoscaleverwaltung,
da das in Autoscale angegebene Tag ungültig ist. Um die Warnung aufzulösen, gehen Sie
zur Seite Autoscale getaggte Maschinen, entfernen Sie das ungültige Tag und klicken Sie
zum Speichern der Änderungen auf Übernehmen.

Steuerung des Einschaltens von Ressourcen durch Autoscale

Sie können auch steuern, wann Autoscale (basierend auf der Nutzung von ungetaggten Maschinen)
mit dem Einschalten von getaggten Maschinen beginnt. Dadurch können Sie den Einsatz von getag‑
gten Workloads oder Workloads in der öffentlichen Cloud weiter optimieren.

Führen Sie hierzu die folgenden Schritte aus:

1. Wählen Sie auf der Seite Autoscale getaggteMaschinen die Option Steuern, wann Autoscale
mit dem Einschalten von getaggten Maschinen beginnt.

2. Geben Sie einen gewünschten Prozentwert für die Nutzung von ungetaggten Maschinen zu
Spitzen‑ und Nebenzeiten ein, und klicken Sie auf Übernehmen. Unterstützte Werte: 0 –100.
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Tipp:

Der Prozentsatz steuert, wann Autoscalemit demEinschalten von getaggtenMaschinen beginnt.
Wenn der Prozentsatz unter den Schwellenwert fällt (Standardwert ist 10 %), beginnt Autoscale,
die Maschinen mit Tag einzuschalten. Wenn der Prozentsatz den Schwellenwert überschreitet,
wechseltAutoscale indenAusschaltmodus. BedenkenSiebeiderEingabedesProzentwerts zwei
Szenarios:

• Für Einzelsitzungs‑OS‑Bereitstellungsgruppen: Der Wert entspricht dem Prozentsatz aller
ungetaggten Maschinen im Leerlauf. Beispiel: Sie haben 10 ungetaggte Einzelsitzungs‑OS‑
Maschinen. Wenn nur noch eine ohne Sitzung übrig ist, schaltet Autoscale eine getaggte
Maschine ein.

• Für Multisitzungs‑OS‑Bereitstellungsgruppen: Der Wert entspricht dem Prozentsatz
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der Gesamtkapazität (in Bezug auf den Lastindex) verfügbarer ungetaggter Maschinen.
Beispiel: Sie haben 10 ungetaggte Multisitzungs‑OS‑Maschinen. Wenn sie zu 90% geladen
sind, schaltet Autoscale eine getaggte Maschine ein.

Autoscale getaggter Maschinenmithilfe von PowerShell

Führen Sie die folgenden Schritte aus, um das PowerShell‑SDK direkt zu verwenden:

1. Erstellen Sie ein Tag. Verwenden Sie den PowerShell‑Befehl New‑Brokertag, um ein Tag zu
erstellen.

• Beispiel: $managed = New-BrokerTag Managed. In diesem Fall heißt das
Tag “Managed”. Weitere Hinweise zum PowerShell‑Befehl “New‑Brokertag”finden
Sie unter https ://developer‑ docs.c i t r ix .com/projects/del ivery‑ control ler ‑
sdk/en/latest/Broker/New‑BrokerTag/.

2. Wenden Sie das Tag auf Maschinen an. Verwenden Sie den PowerShell‑Befehl Get‑
Brokermachine, um das Tag auf Maschinen in einem Katalog anzuwenden, die von Autoscale
verwaltet werden sollen.

• Beispiel: Get-BrokerMachine -CatalogName "cloud"| Add-BrokerTag
$managed.Name. In diesem Fall hat der Katalog den Namen “Cloud”.

• Weitere Hinweise zum PowerShell‑Befehl Get‑Brokermachine finden Sie unter https://de
veloper‑docs.citrix.com/projects/delivery‑controller‑sdk/en/latest/Broker/Get‑
BrokerMachine/.

Hinweis:

Sie fügen demKatalog vielleicht neueMaschinen hinzu, nachdemSie das Tag angewendet
haben. Das Tag wird NICHT automatisch auf diese neuen Maschinen angewendet.

3. Maschinen mit Tags der Bereitstellungsgruppe hinzufügen, die von Autoscale verwaltet
werden soll. Verwenden Sie den PowerShell‑Befehl Get‑BrokerDesktopGroup, um der Bereit‑
stellungsgruppe, die die Maschinen enthält, eine Einschränkung nach Tag hinzuzufügen (d. h.
“Starts auf Maschinenmit Tag beschränken: X”).

• Beispiel: Get-BrokerDesktopGroup -Uid 1 | Set-BrokerDesktopGroup
-RestrictAutoscaleTagUid $managed.Uid. In diesem Fall ist die UID der Bere‑
itstellungsgruppe 1.

• Weitere Hinweise zumPowerShell‑Befehl Get‑BrokerDesktopGroup finden Sie unter https:
//developer‑docs.citrix.com/projects/delivery‑controller‑sdk/en/latest/Broker/Get‑
BrokerDesktopGroup/.
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Nachdem Sie eine Tagbeschränkung angewendet haben, möchten Sie sie eventuell später
aus der Bereitstellungsgruppe entfernen. Verwenden Sie dazu den PowerShell‑Befehl Get‑
BrokerDesktopGroup.

Beispiel: Get-BrokerDesktopGroup –Uid 1 | Set-BrokerDesktopGroup –RestrictAutoscaleTagUid
$null. In diesem Fall ist die UID der Bereitstellungsgruppe 1.

Hinweis:

Maschinen ohne Tags werden nach dem Ausschalten durch die Benutzer automatisch neu
gestartet. Dadurch wird sichergestellt, dass sie schneller für Workloads verfügbar sind. Dies
kann für einzelne Desktopgruppen mit der AutomaticRestartForUntaggedMachines
‑Eigenschaft Set-BrokerDesktopGroup aktiviert oder deaktiviert werden. Weitere
Informationen finden Sie unter https://citrix.github.io/delivery‑controller‑sdk/Broker/Set‑
BrokerDesktopGroup/.

Beispielszenario

Angenommen, Sie haben das folgende Szenario:

• Maschinenkatalogkonfiguration. Es gibt zwei Maschinenkataloge (C1 und C2).

– KatalogC1 enthält 5Maschinen (M1bisM5), die lokal in denOn‑Premises‑Bereitstellungen
sind.

– Katalog C2 enthält 5 Maschinen (M6 bis M10), die remote in den Cloudbereitstellungen
sind.

• Tagbeschränkung. Ein Tagmit demNamen “Cloud”wird erstellt und aufMaschinenM6bisM10
in Katalog C2 angewendet.

• Zonenkonfiguration. Es werden zwei Zonen (Z1 und Z2) erstellt.

– Zone Z1mit Katalog C1 entspricht den On‑Premises‑Bereitstellungen.
– Zone Z2mit Katalog C2 entspricht den Cloudbereitstellungen.

• Bereitstellungsgruppenkonfiguration

– Die Bereitstellungsgruppe hat 10Maschinen (M1 bis M10), 5 Maschinen aus den Katalogen
C1 (M1 bis M5) und 5 aus Katalog C2 (M6 bis M10).

– Die Maschinen M1 bis M5 werden manuell eingeschaltet und bleiben während des
gesamten Zeitplans eingeschaltet.

• Autoscale‑Konfiguration

– Der Kapazitätspuffer ist auf 10 % eingestellt.
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– Autoscale führt die Energieverwaltung nur für Maschinen mit dem Tag “Cloud”durch. In
diesem Fall führt Autoscale die Energieverwaltung für die Cloudmaschinen M6 bis M10
durch.

• Konfiguration für veröffentlichte Anwendung oder veröffentlichten Desktop. Zonenein‑
stellungen werden beispielsweise für die veröffentlichten Desktops konfiguriert. Zone Z1 wird
vor Zone Z2 bevorzugt für eine Benutzerstartanforderung.

– Zone Z1wird als bevorzugte Zone (Homezone) für die veröffentlichten Desktops konfiguri‑
ert.

Das Szenario hat folgenden Ablauf:

1. Kein Benutzer meldet sich an.
2. Die Anzahl der Benutzersitzungen erhöht sich.
3. Die Anzahl der Benutzersitzungen erhöht sich weiter, bis alle verfügbaren On‑Premises‑

Maschinen verbraucht sind.
4. Weitere Benutzersitzungen beginnen.
5. Die Anzahl der Benutzersitzungen nimmt ab, weil Sitzungen beendet werden.
6. Die Benutzersitzungslast nimmt weiter ab, bis sie nur von On‑Premises‑Maschinen getragen

wird.

Informationen zur Funktionsweise von Autoscale in diesem Szenario finden Sie nachfolgend.

• Keine Benutzerlast (Anfangszustand)

– Die On‑Premises‑Maschinen M1 bis M5 sind eingeschaltet.
– Eine Maschine in der Cloud (z. B. M6) wird eingeschaltet. Die Maschine wird wegen des
konfigurierten Kapazitätspuffers eingeschaltet. In diesem Fall gilt 10 (Anzahl der Maschi‑
nen) x 10.000 (Lastindex) x 10% (konfigurierter Kapazitätspuffer) = 10.000. Daherwird eine
Maschine eingeschaltet.

– Der Lastindexwert aller eingeschalteten Maschinen (M1 bis M6) liegt bei einer Basislast
(Lastindex = 0).

• Benutzer melden sich an

– Die Sitzungen werden auf den Maschinen M1 bis M5 gehostet, dies entspricht der konfig‑
urierten Zoneneinstellung, und es findet ein Lastausgleich zwischen diesen On‑Premises‑
Maschinen statt.

– Der Lastindexwert der eingeschalteten Maschinen (M1 bis M5) steigt.
– Der Lastindexwert der eingeschalteten Maschine M6 liegt bei einer Basislast.

• Benutzer erhöhen die Last, alle On‑Premises‑Ressourcen werden verbraucht
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– Die Sitzungen werden auf den Maschinen M1 bis M5 gehostet, dies entspricht der konfig‑
urierten Zoneneinstellung, und es findet ein Lastausgleich zwischen diesen On‑Premises‑
Maschinen statt.

– Der Lastindexwert der eingeschalteten Maschinen (M1 bis M5) erreicht 10.000.
– Der Lastindexwert der eingeschalteten Maschine M6 bleibt bei einer Basislast.

• Ein weiterer Benutzer meldet sich an

– Die Sitzung übersteigt die Kapazität der bevorzugten Zone und das Hosten wird an die
Cloudmaschine M6 geleitet.

– Der Lastindexwert der eingeschalteten Maschinen (M1 bis M5) erreicht 10.000.
– Der Lastindexwert der eingeschalteten Maschine M6 erhöht sich und liegt nicht mehr
bei einer Basislast. Wenn die gesamte freie Kapazität in Bezug auf den Lastindex auf
unter 10.000 sinkt, beginnt Autoscale mit dem Einschalten einer zusätzlichen Maschine
(M7), um den Bedarf gemäß konfiguriertem Kapazitätspuffer zu decken. Beachten Sie,
dass es einige Zeit dauern kann, bis Maschine M7 eingeschaltet ist. Es könnte also eine
Verzögerung geben, bis Maschine M7 bereit ist.

• Weitere Benutzer melden sich an

– Die Sitzungen werden an Maschine M6 zum Hosten geleitet.
– Der Lastindexwert der eingeschalteten Maschinen (M1 bis M5) erreicht 10.000.
– Der Lastindexwert der eingeschalteten Maschine M6 steigt weiter, aber für die gesamte
freie Kapazität liegt der Lastindex immer noch auf einem Niveau über 10.000.

– Der Lastindexwert der eingeschalteten Maschine M7 bleibt bei einer Basislast.

• Nochmehr Benutzer melden sich an

– Nachdemdie Maschine M7 bereit ist, werden die Sitzungen auf denMaschinenM6 undM7
gehostet und es findet ein Lastausgleich zwischen diesen Maschinen statt.

– Der Lastindexwert der eingeschalteten Maschinen (M1 bis M5) erreicht 10.000.
– Der Lastindexwert der Maschine M7 liegt nicht mehr bei einer Basislast.
– Der Lastindexwert der eingeschalteten Maschinen (M6 und M7) steigt.
– Die Kapazitätsreserven liegen nach wie vor auf einem Niveau über 10.000 gemäß Lastin‑
dex.

• Die Benutzersitzungslast nimmt aufgrund von Sitzungsbeendigungen ab.

– Nachdem Benutzer sich von ihren Sitzungen abgemeldet haben oder diese aufgrund von
Timeouts abgemeldet wurden, wird die freigegebene Kapazität auf Maschinen M1 bis M7
für das Hosting neuer Sitzungen wiederverwendet.

– Steigt die gesamte freie Kapazität auf ein Niveau über 10.000 gemäß Lastindex, versetzt
Autoscale eine der Cloudmaschinen (M6 bis M7) in den Drainingzustand. Sitzungen, die
von anderen Benutzern gestartet wurden, werden dann nicht mehr an diese Maschine (z.
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B.M7)weitergeleitet, es sei denn, es tretenneueÄnderungenauf (beispielsweiseBenutzer‑
last steigt wieder oder andere Cloudmaschinen haben die geringste Last).

• Die Benutzersitzungslast nimmt weiter ab, bis ein oder mehrere Cloudmaschinen nicht mehr
benötigt werden

– Wenn alle Sitzungen auf Maschine M7 beendet wurden und die angegebene Auss‑
chaltverzögerung abgelaufen ist, schaltet Autoscale M7 aus.

– Der Lastindexwert aller eingeschalteten Maschinen (M1 bis M5) kann unter 10.000 fallen.
– Der Lastindexwert der eingeschalteten Maschine (M6) nimmt ab.

• Die Anzahl der Benutzersitzungen nimmt weiter ab, bis keine Cloudmaschinen mehr benötigt
werden.

– Obwohl es keine Benutzersitzungen mehr auf Maschine M6 gibt, schaltet Autoscale sie
nicht aus, da sie als freie Kapazität reserviert ist.

– Autoscale behält die nicht zugewiesene Cloudmaschine M6 eingeschaltet aufgrund des
konfigurierten Kapazitätspuffers. Diese Maschine wartet darauf, einem neuen Benutzer
einen Desktop bereitzustellen.

– Sitzungen werden nicht zum Hosten an Maschine M6 geleitet, solange die On‑Premises‑
Maschinen verfügbare Kapazität haben.

Dynamische Bereitstellung von Maschinen

November 28, 2022

Autoscale bietet die Möglichkeit, Maschinen dynamisch zu erstellen und zu löschen. Sie können das
Feature mithilfe eines PowerShell‑Skripts nutzen. Mit dem Skript können Sie die Anzahl der Maschi‑
nen in einer Bereitstellungsgruppe basierend auf aktuellen Lastbedingungen dynamisch nach oben
oder unten skalieren.

Das Skript bietet u. a. folgende Vorteile:

• Senkung der Speicherkosten. Anders als bei Autoscale, das zur Senkung der Rechenkosten
beiträgt, bietet das Skript eine kostengünstigere Lösung für die Bereitstellung von Maschinen.

• Effektive Handhabung von Laständerungen. Mit dem Skript können Sie Laständerungen
handhaben, indem Sie die Anzahl der Maschinen basierend auf aktuellen Lastbedingungen in
einer Bereitstellungsgruppe dynamisch nach oben oder unten skalieren.
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Skript herunterladen

Das PowerShell‑Skript ist unter https://github.com/citrix/Powershell‑Scripts/tree/master/XAXD/Aut
oscaleMcs verfügbar.

Funktionsweise des Skripts

Wichtig:

• Sie können keinen Maschinenkatalog in mehreren Bereitstellungsgruppen für die Verwal‑
tung per Skript angeben. Mit anderen Worten: Wenn mehrere Bereitstellungsgruppen
einen Maschinenkatalog verwenden, funktioniert das Skript bei diesen Bereitstellungs‑
gruppen nicht.

• Sie können das Skript für ein und dieselbe Bereitstellungsgruppe nicht gleichzeitig von
mehreren Sites aus ausführen.

Das Skript funktioniert auf Bereitstellungsgruppenebene. Es misst die Last (anhand Lastindex) und
bestimmt, ob Maschinen erstellt oder gelöscht werden sollen.

Maschinen, die mit diesem Skript erstellt wurden, erhalten ein eindeutiges Tag (über den Parameter
ScriptTag) zur späteren Identifizierung. Das Erstellen und Löschen von Maschinen basiert auf:

• Maximale prozentuale Last einer Bereitstellungsgruppe. Gibt die maximale Last an, bei der
Maschinen für die Handhabung weiterer Last durch Autoscale erstellt werden sollen. Wenn
dieser Schwellenwert überschritten wird, werden Maschinen gruppenweise erstellt, damit die
aktuelle Last auf oder unter den Schwellenwert fällt.

• Minimale prozentuale Last einer Bereitstellungsgruppe. Gibt die minimale Last an, bei der
mit dem Skript erstellte Maschinen, die keine aktiven Sitzungen haben, gelöscht werden sollen.
Wenn dieser Schwellenwert unterschritten wird, werdenMaschinen, diemit dem Skript erstellt
wurden und keine aktiven Sitzungen haben, gelöscht.

Das Skript soll eine Bereitstellungsgruppe überwachen und Maschinen erstellen und löschen, wenn
das Auslösekriterium erfüllt ist. Es funktioniert auf Ausführungsbasis. Dies bedeutet, dass Sie das
Skript regelmäßig ausführen müssen, damit es wie vorgesehen funktioniert. Es wird empfohlen, das
Skript in einemMindestintervall von fünf Minuten auszuführen. Dadurch wird die Reaktionsfähigkeit
insgesamt verbessert.

Das Skript verwendet folgende Parameter:
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Parameter Typ Standardwert Beschreibung

DeliveryGroupName Zeichenfolge X Name der
Bereitstellungsgruppe,
die auf die aktuelle
Last überwacht
werden soll. Sie
können eine durch
Semikola getrennte
Liste von Namen
angeben. Beispiel:
Invoke-
AutoscaleMachineCreation
.ps1 -
DeliveryGroupName
'dg1;dg2;dg3'-

XdProfileName
profile.

XdProfileName Zeichenfolge X Name des Profils, das
für die
Authentifizierung bei
Remoteservern
verwendet werden soll.
Weitere Informationen
zur Authentifizierung
bei Remoteservern
mithilfe dieses
Parameters finden Sie
unter
Authentifizierungs‑
API.

HighWatermark Ganzzahl 80 Maximale prozentuale
Last (anhand
Lastindex), bei der
Maschinen für die
Handhabung
zusätzlicher Last durch
Autoscale erstellt
werden sollen.
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Parameter Typ Standardwert Beschreibung

LowWatermark Ganzzahl 15 Minimale prozentuale
Last (anhand
Lastindex), bei der mit
dem Skript erstellte
Maschinen, die keine
aktiven Sitzungen
haben, gelöscht
werden sollen.

MachineCatalogName Zeichenfolge X Name des
Maschinenkatalogs, in
demMaschinen
erstellt werden sollen.

MaximumCreatedMachinesGanzzahl ‑1 Maximale Anzahl an
Maschinen, die in einer
angegebenen
Bereitstellungsgruppe
erstellt werden
können. Ist der Wert
gleich oder kleiner 0,
verarbeitet das Skript
diesen Parameter
nicht.

ScriptTag Zeichenfolge AutoscaledScripted Tag, das auf Maschinen
angewendet wird, die
mit dem Skript erstellt
werden.

EventLogSource Zeichenfolge X Name der Quelle, der
in der Windows‑
Ereignisanzeige
angezeigt wird.

Hinweis:

Ein “X”gibt an, dass für diesen Parameter kein Standardwert angegeben ist.

Standardmäßig erfordert das Skript alle Parameter (mit Ausnahme von ScriptTag), wenn
es zum ersten Mal ausgeführt wird. Bei nachfolgenden Ausführungen sind nur die Parameter
DeliveryGroupName und XdProfileName erforderlich. Optional können Sie die minimale und
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maximale prozentuale Last aktualisieren.

Beim ersten Ausführen des Skripts müssen Sie eine einzelne Bereitstellungsgruppe angeben. Das
Skript funktioniert nicht, wenn Sie beispielsweise beim ersten Ausführen mit dem folgenden
PowerShell‑Befehl zwei Bereitstellungsgruppen angeben:

• Invoke-AutoscaleMachineCreations.ps1 -DeliveryGroupName 'dg1;
dg2'-XdProfileName profile -LowWatermark 20 -HighWatermark 70 -
MachineCatalogName 'cat1'\

GebenSie stattdessen zunächst eine einzelneBereitstellungsgruppe (in diesemBeispiel dg1)mit dem
folgenden Befehl an:

• Invoke-AutoscaleMachineCreations.ps1 -DeliveryGroupName 'dg1
'-XdProfileName profile -LowWatermark 20 -HighWatermark 70 -
MachineCatalogName 'cat1'\

Verwenden Sie dann den folgenden Befehl, um das Skript für die zweite Bereitstellungsgruppe (in
diesem Beispiel dg2) auszuführen:

• Invoke-AutoscaleMachineCreations.ps1 -DeliveryGroupName 'dg1;dg2'
-XdProfileName profile

Voraussetzungen

Um das Skript auszuführen, stellen Sie sicher, dass die folgenden Voraussetzungen erfüllt sind:

• Die Maschine befindet sich in der Domäne, in der Maschinen erstellt werden.
• Das Remote PowerShell SDK ist auf dieser Maschine installiert. Weitere Informationen zum Re‑
mote PowerShell SDK finden Sie unter SDKs und APIs.

• Weitere Voraussetzungen:

– Zu überwachende Bereitstellungsgruppe
– EinmitdenMaschinenerstellungsdiensten (MCS)erstellterMaschinenkatalog, derüberein
zugeordnetes Provisioningschema (Vorlage) verfügt

– Ein Identitätspool, der dem Provisioningschema zugeordnet ist
– Eine zu erstellende Ereignisprotokollquelle, damit das Skript Informationen in das
Windows‑Ereignisprotokoll schreiben kann

– Ein sicherer Client, mit dem die Authentifizierung bei Remoteservern möglich ist

Berechtigungen, Empfehlungen und Hinweise

Beachten Sie beim Ausführen des Skripts Folgendes:
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• Zur Authentifizierungbei Remoteservernmit demParameterXdProfileNamemüssenSie ein
Authentifizierungsprofil mithilfe eines sicheren API‑Zugriffsclients definieren, der in der Citrix
Cloud‑Konsole erstellt wurde. Weitere Informationen finden Sie unter Authentifizierungs‑API.

• Sie benötigenBerechtigungen zumErstellen und Löschen vonMaschinenkonten in Active Direc‑
tory.

• Es wird empfohlen, das PowerShell‑Skript mit der Windows‑Aufgabenplanung zu automa‑
tisieren. Weitere Informationen finden Sie unter Erstellen einer automatisierten Aufgabe mit
der Windows‑Aufgabenplanung.

• WennSiedasSkript Informationen (z. B. FehlerundAktionen) indasWindows‑Ereignisprotokoll
schreiben soll, müssen Sie einenQuellnamenmit demCmdletNew-EventLog angeben. Zum
Beispiel: New-EventLog -LogName Application –Source <sourceName>. Sie
können die Ereignisse dann im Bereich Anwendung der Windows‑Ereignisanzeige anzeigen.

• Treten während der Ausführung des Skripts Fehler auf, führen Sie das Skript manuell aus und
beheben Sie dann Probleme, indem Sie Skriptüberprüfungen durchführen.

Authentifizierungs‑API

Bevor Sie das Skript ausführen, müssen Sie ein Authentifizierungsprofil mithilfe eines sicheren API‑
Zugriffsclients definieren. Sie müssen den sicheren Client mit dem Konto erstellen, unter dem das
Skript ausgeführt wird.

Der sichere Client muss die folgenden Berechtigungen haben:

• Erstellen und Löschen von Maschinenmit MCS.
• Bearbeiten von Maschinenkatalogen (zum Hinzufügen und Entfernen von Maschinen).
• Bearbeiten von Bereitstellungsgruppen (zum Hinzufügen und Entfernen von Maschinen).

Wenn Sie einen sicheren Client erstellen, stellen Sie sicher, dass Ihr Konto über die oben genannten
Berechtigungen verfügt, da der sichere Client automatisch die Berechtigungen von Ihrem aktuellen
Konto erbt.

Führen Sie die folgenden Schritte aus, um einen sicheren Client zu erstellen:

1. Melden Sie sich an Citrix Cloud an und navigieren Sie zu Identitäts‑ und Zugriffsverwaltung >
API‑Zugriff.

2. Geben Sie einen Namen für den sicheren Client ein und klicken Sie auf Client erstellen.

Verwenden Sie den PowerShell‑Befehl Set-XDCredentials für die Authentifizierung bei Remote‑
servern. Beispiel:
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• Set-XDCredentials -APIKey <key_id> -CustomerId <customer_id> -
SecretKey <secret_key> -StoreAs <name specified by the XdProfileName
parameter>

Erstellen einer automatisierten Aufgabemit der Windows‑Aufgabenplanung

Sie könnendas PowerShell‑Skriptmit derWindows‑Aufgabenplanung automatisieren. Dadurch kann
das Skript automatisch in bestimmten Intervallen oder bei Auftreten bestimmter Bedingungen aus‑
geführt werden. Um dieses Skript mit der Windows‑Aufgabenplanung auszuführen, müssen Sie auf
der Registerkarte Task erstellen > Einstellungen die OptionKeine neue Instanz starten auswählen.
Dadurchwird verhindert, dass dieWindows‑Aufgabenplanung eine neue Instanz des Skripts ausführt,
wenn dieses bereits ausgeführt wird.

Beispiel für die Skriptausführung

Unten finden Sie ein Beispiel für die Ausführung des Skripts. Beachten Sie, dass die Skriptdatei
mehrmals aufgerufen wird. In diesem Beispiel wird eine Sitzung gestartet und dann beendet, um die
Last zu simulieren.

Prüfliste zur Problembehandlung für das Skript

Das Skript schreibt Informationen (z. B. Fehler und Aktionen) in das Windows‑Ereignisprotokoll. An‑
hand der Informationen können Sie Probleme mit der Skriptausführung behandeln. Dabei kann fol‑
gende Prüfliste zur Fehlerbehebung hilfreich sein:

• Fehler bei der Kommunikation mit Remoteservern. Mögliche Maßnahmen:

– Überprüfen Sie die Verbindung zum Server.
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– Vergewissern Sie sich, dass der verwendete API‑Schlüssel gültig ist.

• Fehler beim Erstellen von Maschinen. Mögliche Maßnahmen:

– Vergewissern Sie sich, dass das Benutzerkonto, auf dem das Skript ausgeführt wird, über
ausreichende Berechtigungen zum Erstellen von Benutzerkonten in der Domäne verfügt.

– Vergewissern Sie sich, dass der Benutzer, der den API‑Schlüssel erstellt hat, Berechtigun‑
gen zum Bereitstellen von Maschinenmit MCS hat.

– Überprüfen Sie die Gültigkeit des Maschinenkatalogs (das heißt, das Image ist noch
vorhanden und in gutem Zustand).

• Fehler beimHinzufügen vonMaschinen zu einemMaschinenkatalog oder einer Bereitstellungs‑
gruppe. Mögliche Maßnahmen:

– Vergewissern Sie sich, dass der Benutzer, der den API‑Schlüssel erstellt hat, Berechtigun‑
gen zum Hinzufügen und Entfernen von Maschinen zu und aus Maschinenkatalogen und
Bereitstellungsgruppen verfügt.

Benachrichtigungen zur Benutzerabmeldung (früher Erzwingen von
Benutzerabmeldungen)

June 5, 2023

Wichtig:

Das Feature ist nur in der Autoscale‑Benutzeroberfläche für App‑basierte Multisitzungs‑
Bereitstellungsgruppen verfügbar.

Zur Kosteneinsparung können Sie mit Autoscale die Abmeldung von fortbestehenden Sitzungen
erzwingen. Sie können hierfür eine benutzerdefinierte Benachrichtigung an die Benutzer senden und
einen Kulanzzeitraum angeben, nach dessen Ablauf die Sitzungen zwangsweise abgemeldet werden.
Dies geschieht nur bei Maschinen im Drainingzustand und nicht bei allen eingeschalteten Maschinen.
Um potenziellen Datenverlust durch erzwungene Benutzerabmeldungen zu vermeiden, können Sie
dieses Feature so konfigurieren, dass nur Abmeldeerinnerungen gesendet werden, ohne dass eine
Benutzerabmeldung erzwungen wird.

Sie haben folgende Optionen:

• Benutzer benachrichtigen und Abmeldung erzwingen
• Abmeldeerinnerungen senden, ohne die Benutzerabmeldung zu erzwingen
• Weder benachrichtigen noch Benutzerabmeldung erzwingen
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Benutzer benachrichtigen und Abmeldung erzwingen

Wenn diese Option ausgewählt ist, meldet Autoscale Benutzer nach Ablauf der unten angegebenen
Zeit von ihren Sitzungen ab.

‘Abmeldung erzwingen während Spitzenzeit’aktivieren. Wenn diese Option ausgewählt ist,
meldet Autoscale Benutzer in Spitzenzeiten nach Ablauf der angegebenen Zeit von ihren Sitzungen
ab.

‘Abmeldung erzwingen während Nebenzeiten’aktivieren. Wenn diese Option ausgewählt ist,
meldet Autoscale Benutzer in Nebenzeiten nach Ablauf der angegebenen Zeit von ihren Sitzungen
ab.

Benachrichtigung anzeigen, nachdem die Maschine in den Draining‑Zustand wechselt Er‑
möglicht das Senden von Benachrichtigungen an Benutzer, nachdem ihre Maschine in den
Drainingzustand versetzt wurde.

• Benachrichtigungstitel. Hier können Sie einen Titel für die Benachrichtigung angeben, die an
Benutzer gesendet werden soll. Beispiel:A forced logoff has been initiated.

• Benachrichtigung. Hier können Sie den Inhalt der Benachrichtigung angeben, die an Be‑
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nutzer gesendet werden soll. Sie können %s% oder %m% als Variablen verwenden, um die
angegebene Uhrzeit in der Nachricht anzugeben. Um die Zeit in Sekunden auszudrücken,
verwenden Sie %s%. Um die Zeit in Minuten auszudrücken, verwenden Sie %m%. Beispiel:
Warning: To save costs, the machine shuts down in %s% seconds and
you will be logged off from the session. Save your work and log

back on to get a different machine.

Abmeldeerinnerungen senden, ohne die Benutzerabmeldung zu erzwingen

Wenn diese Option ausgewählt ist, erhalten Benutzer eine Erinnerung, sich von ihrer Maschine
abzumelden, nachdem diese in den Drainingzustand versetzt wurde. Diese Erinnerung kann so
konfiguriert werden, dass sie in dem unten angegebenen Intervall gesendet wird.

Benutzer während der Spitzenzeiten erinnern. Wenn diese Option ausgewählt ist, erhalten Be‑
nutzer eine Erinnerung, sich zu Spitzenzeiten alle XMinuten von ihren Sitzungen abzumelden (X steht
für die angegebene Zeit).

Benutzer außerhalb der Spitzenzeiten erinnern. Wenn diese Option ausgewählt ist, erhalten Be‑
nutzer eine Erinnerung, sichwährendNebenzeiten alle XMinuten von ihren Sitzungen abzumelden (X
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steht für die angegebene Zeit).

Abmeldeerinnerung. Ermöglicht das Konfigurieren der Erinnerung, die an Benutzer gesendet wird,
nachdem ihre Maschine in den Drainingzustand versetzt wurde.

• Titel der Erinnerung. Hier können Sie einen Titel für die Erinnerung angeben, die an Benutzer
gesendet werden soll. Beispiel: Please log off from your session.

• Erinnerungsnachricht. Hier können Sie eine Nachricht angeben, die an Benutzer gesendet
werden soll. Beispiel: Please log off from your session and log back on
to save costs.

Weder benachrichtigen noch Benutzerabmeldung erzwingen

Wird diese Option ausgewählt, erzwingt Autoscale keine Abmeldung der Benutzer von Maschinen im
Drainingzustand und es sendet keine Benachrichtigung zum manuellen Wechsel zu einer anderen
Maschine.

Überlegungen

Wenn sich die Maschine bereits im Drainingzustand befindet, beachten Sie beim Ändern der Einstel‑
lungen Folgendes:

• Wenn Sie die Einstellung von Abmeldeerinnerungen senden, ohne die Benutzerabmeldung
zu erzwingen in Benutzer benachrichtigen und Abmeldung erzwingen ändern, wird die
neue Einstellung sofort wirksam.

• Wenn Sie die Einstellung von Benutzer benachrichtigen und Abmeldung erzwingen in
Abmeldeerinnerungen senden, ohne die Benutzerabmeldung zu erzwingen ändern, wird
die neue Einstellung erst wirksam, wenn die Maschine das nächste Mal in den Drainingzustand
wechselt. Der Benutzer wird nach wie vor zur Abmeldung gezwungen.

Wirksamkeit von Autoscale‑Einstellungen analysieren

February 21, 2024

Umdiese Funktion zu verwenden, aktivieren Sie denSchalterEinblicke inAutoscale inDaaS>Home
> Vorschaufunktionen. Es kann etwa 15 Minuten dauern, bis Einblicke in Autoscale nach der Ak‑
tivierung angezeigt wird.

Sie können die Wirksamkeit der Autoscale‑Einstellungen anhand der Maschinennutzung in der Vor‑
woche analysieren. Die Analyse ermöglicht Ihnen folgende Erkenntnisse:
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• Identifizieren unnötiger Mehrkosten durch Überversorgung.

• Prüfung auf Beeinträchtigung der Benutzererfahrung durch Unterversorgung.

• Sicherstellen, dass die bereitgestellte Kapazität der Maschinennutzung entspricht.

Gehen Sie wie folgt vor, um dieses Ziel zu erreichen:

1. Wählen Sie eine Autoscale‑fähige Bereitstellungsgruppe aus.

2. Klicken Sie unten auf die Registerkarte Einblicke in Autoscale.

Das angezeigte Diagramm vergleicht die Maschinennutzungsdaten der Vorwoche mit der
Maschinenanzahl, die gemäß den Autoscale‑Einstellungen eingeschaltet werden soll.

* Die rote vertikale Linie kennzeichnet den aktuellen Zeitpunkt.

Die folgende Tabelle enthält Beschreibungen der im Diagramm dargestellten Metriken.

Metrik Beschreibung

Durch Autoscale verwaltet –Anzahl Gesamtzahl der durch Autoscale verwalteten
Maschinen. Anzahl der durch Autoscale
verwalteten Maschinen = Sämtliche Maschinen
in der Bereitstellungsgruppe—Anzahl der
Maschinen imWartungsmodus—Anzahl der
Maschinen, die nicht für Autoscale getaggt sind
(bei aktiviertem Autoscale‑Feature mit Tags).
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Metrik Beschreibung

Durch Autoscale eingeschaltet –Anzahl Gesamtzahl der Maschinen, die durch Autoscale
eingeschaltet wurden. Anzahl der durch
Autoscale eingeschalteten Maschinen =
Maschinenanzahl auf Zeitplanbasis +
Maschinenanzahl auf Lastbasis.

Historische Nutzung Anzahl der Maschinen, die Benutzern
bereitgestellt wurden.

Zeitplanbasiert Anzahl der Maschinen, die gemäß den
zeitplanbasierten Autoscale‑Einstellungen
eingeschaltet werden (Hinweis:
Zeitplanbasierte Einstellungen gelten nicht für
Bereitstellungsgruppenmit statischem
Einzelsitzungs‑OS).

Lastbasiert Anzahl der Maschinen, die gemäß den
lastbasierten Autoscale‑Einstellungen
eingeschaltet werden.

3. Um die Wirksamkeit der Autoscale‑Einstellungen zu einem bestimmten Zeitpunkt zu über‑
prüfen, bewegen Sie den Mauszeiger über das Zeitfenster in der Grafik. Es erscheint ein
Informationsfeld mit den Vergleichsergebnissen und Details zur Maschinenanzahl:

• Nicht kosteneffektiv. Die historische Nutzung beträgt weniger als 90 % der Autoscale‑
Einstellungen (“Durch Autoscale eingeschaltet –Anzahl”). Kapazitäten könnten daher ver‑
schwendet werden.

• Schlechte Benutzererfahrung. Die historische Nutzung beträgt mehr als 110 % der
Autoscale‑Einstellungen (“Durch Autoscale eingeschaltet –Anzahl”). Dies kann beim
Einschalten von Maschinen zu längeren Wartezeiten führen.
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• Gutes Gleichgewicht zwischen Benutzererfahrung undKosten. Die Differenz zwischen
historischer Nutzung und Autoscale‑Einstellungen (“Durch Autoscale eingeschaltet –
Anzahl”) beträgt weniger als 10 %. Die Autoscale‑Einstellungen sind auf die historische
Nutzung abgestimmt.

• Keine historischen Daten verfügbar. Es sind keine historischen Daten verfügbar. Dies
kann daran liegen, dass Autoscale vor weniger als einer Woche für die Bereitstellungs‑
gruppe aktiviert wurde.

4. Um einen Datumsbereich gemäß einem Autoscale‑Zeitplan hervorzuheben, wählen Sie den
Zeitplan im Feld Anzeigen nach.

5. Passen Sie die Autoscale‑Einstellungen gemäß Ihrer Analyse an. Weitere Informationen finden
Sie unter Zeitplan‑ und Lasteinstellungen.
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Broker PowerShell SDK‑Befehle

November 16, 2023

Sie können Autoscale für Bereitstellungsgruppenmit dem Broker PowerShell SDK konfigurieren. Um
Autoscale mit PowerShell‑Befehlen zu konfigurieren, müssen Sie Remote PowerShell SDK Version
7.21.0.12 oder höher verwenden. Weitere Informationen zum Remote PowerShell SDK finden Sie
unter SDKs und APIs.

Set‑BrokerDesktopGroup

Deaktiviert oder aktiviert vorhandeneBrokerDesktopGroupoder ändert derenEinstellungen. Weitere
Informationen zu diesem Cmdlet finden Sie unter https://citrix.github.io/delivery‑controller‑sdk/Br
oker/Set‑BrokerDesktopGroup/.

Beispiele

Die folgenden Beispiele verdeutlichen die Verwendung der PowerShell‑Cmdlets:

Autoscale aktivieren

• Angenommen, Sie möchten Autoscale für die Bereitstellungsgruppe “MyDesktop”aktivieren.
Verwenden Sie den PowerShell‑Befehl Set-BrokerDesktopGroup. Beispiel:

– PS C:\> Set-BrokerDesktopGroup "MyDesktop"-AutoscalingEnabled
$true

Kapazitätspuffer für Spitzen‑ und Nebenzeiten separat festlegen

• Angenommen, Siemöchten fürdieBereitstellungsgruppe “MyDesktop”denKapazitätspuffer für
Spitzenzeiten auf 20%und für Nebenzeiten auf 10% festlegen. Verwenden Sie den PowerShell‑
Befehl Set-BrokerDesktopGroup. Beispiel:

– PS C:\> Set-BrokerDesktopGroup "MyDesktop"-PeakBufferSizePercent
20 -OffPeakBufferSizePercent 10

Einstellung Timeout für “Wenn getrennt” konfigurieren

• Angenommen, Sie möchten für die Bereitstellungsgruppe “MyDesktop”den Wert Timeout für
“Wenn getrennt” auf 60 Minuten für Spitzenzeiten und auf 30 Minuten für Nebenzeiten festle‑
gen. Verwenden Sie den PowerShell‑Befehl Set-BrokerDesktopGroup. Beispiel:

– PS C:\> Set-BrokerDesktopGroup "MyDesktop"-PeakDisconnectTimeout
60 -OffPeakDisconnectTimeout 30
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Einstellung Timeout für “Wenn abgemeldet” konfigurieren

• Angenommen, Sie möchten für die Bereitstellungsgruppe “MyDesktop”den Wert Timeout für
“Wenn abgemeldet” auf 60 Minuten für Spitzenzeiten und auf 30 Minuten für Nebenzeiten fes‑
tlegen. Verwenden Sie den PowerShell‑Befehl Set-BrokerDesktopGroup. Beispiel:

– PS C:\> Set-BrokerDesktopGroup "MyDesktop"-PeakLogOffTimeout
60 -OffPeakLogOffTimeout 30

Einstellung Ausschaltverzögerung konfigurieren

• Angenommen, Sie möchten die Ausschaltverzögerung für die Bereitstellungsgruppe
“MyDesktop”auf 15 Minuten festlegen. Verwenden Sie den PowerShell‑Befehl Set-
BrokerDesktopGroup. Beispiel:

– PS C:\> Set-BrokerDesktopGroup "MyDesktop"-PowerOffDelay 15

Konfigurieren eines Zeitraums, in dem die Ausschaltverzögerung nicht angewendet wird

• Angenommen, Sie möchten die Ausschaltverzögerung für die Bereitstellungsgruppe
“MyDesktop”auf 30 Minuten festlegen. Verwenden Sie den PowerShell‑Befehl Set-
BrokerDesktopGroup. Beispiel:

– C:\PS> Set-BrokerDesktopGroup "MyDesktop"-SettlementPeriodBeforeAutoShutdown
30.

EigenschaftMaschineninstanzkosten konfigurieren

• Angenommen, Sie möchten für die Bereitstellungsgruppe “MyDesktop”die Maschinenin‑
stanzkosten pro Stunde auf 0,2 Dollar festlegen. Verwenden Sie den PowerShell‑Befehl
Set-BrokerDesktopGroup. Beispiel:

– PS C:\> Set-BrokerDesktopGroup "MyDesktop"-MachineCost 0.2

New‑BrokerPowerTimeScheme

Erstellt ein BrokerPowerTimeScheme für eine Bereitstellungsgruppe. Weitere Informationen finden
Sie unter https://citrix.github.io/delivery‑controller‑sdk/Broker/New‑BrokerPowerTimeScheme/.

Beispiel

Angenommen, Sie möchten ein Energiezeitschema für die Bereitstellungsgruppe mit dem UID‑Wert
3 erstellen. Das neue Schema gilt für Wochenenden, Montage und Dienstage. Der Zeitraum von 8:00
bis 18:30 Uhr gilt als Spitzenzeit für die Tage im ausgewählten Zeitplan. Für Spitzenzeiten beträgt die
Poolgröße (die Anzahl der eingeschalteten Maschinen) 20. Für Nebenzeiten sind es 5 Maschinen. Sie
können den PowerShell‑Befehl Set-BrokerDesktopGroup verwenden. Beispiel:
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• PS C:\> $ps48=(0..47 | %{ if ($_ -lt 16 -or $_ -gt 37){ 5 } else
{ 20 } } )

• PS C:\> $pt48=(0..47 | %{ if ($_ -lt 16 -or $_ -gt 37){ $false }
else { $true } } )

• PS C:\> New-BrokerPowerTimeScheme -Name 'First Half Week'-DaysOfWeek
Weekend,Monday,Tuesday -DesktopGroupUid 3 -PeakHalfHours $pt48 -

PoolSize $ps48

Parameter für dynamische Sitzungstimeouts

Die folgenden Broker PowerShell SDK‑Cmdlets wurden für dynamische Sitzungstimeouts erweitert,
indemmehrere neue Parameter unterstützt werden:

• Get‑BrokerDesktopGroup
• New‑BrokerDesktopGroup
• Set‑BrokerDesktopGroup

Zu diesen Parametern gehören:

• DisconnectPeakIdleSessionAfterSeconds: Zeit in Sekunden, nach der eine Leerlaufsitzung
während der Spitzenzeit getrennt wird. Die Eigenschaft hat den Standardwert 0 und das zuge‑
hörige Verhalten während der Spitzenzeit ist somit deaktiviert. Ein Wert über 0 aktiviert das
Verhalten für die Bereitstellungsgruppe während der Spitzenzeit.

• DisconnectOffPeakIdleSessionAfterSeconds: Zeit in Sekunden, nach der eine Leerlauf‑
sitzung während der Nebenzeit getrennt wird. Die Eigenschaft hat den Standardwert 0 und das
zugehörige Verhalten während der Nebenzeit ist somit deaktiviert. Ein Wert über 0 aktiviert
das Verhalten für die Bereitstellungsgruppe während der Nebenzeit.

• LogoffPeakDisconnectedSessionAfterSeconds: Zeit in Sekunden, nach der eine getrennte
Sitzungwährendder Spitzenzeit beendetwird. Die Eigenschafthat denStandardwert 0 unddas
zugehörigeVerhaltenwährendderSpitzenzeit ist somitdeaktiviert. EinWert über 0aktiviert das
Verhalten für die Bereitstellungsgruppe während der Spitzenzeit.

• LogoffOffPeakDisconnectedSessionAfterSeconds: Zeit in Sekunden, nachder einegetrennte
Sitzung während der Nebenzeit beendet wird. Die Eigenschaft hat den Standardwert 0 und das
zugehörige Verhaltenwährend der Nebenzeit ist somit deaktiviert. EinWert über 0 aktiviert das
Verhalten für die Bereitstellungsgruppe während der Nebenzeit.

Beispiel

Einsatzbeispiel: Siemöchten das Timeout für Leerlaufsitzungenwährend der Spitzenzeit für die Bere‑
itstellungsgruppe “MyDesktop”auf 3.600 Sekunden einstellen. Verwenden Sie denPowerShell‑Befehl
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Set-BrokerDesktopGroup. Beispiel:

• C:\PS> Set-BrokerDesktopGroup "MyDesktop"-DisconnectOffPeakIdleSessionAfterSeconds
3600

Dadurch werden in der Nebenzeit Sitzungen der Bereitstellungsgruppe “MyDesktop”getrennt, die
länger als eine Stunde im Leerlauf sind.

Cloud Health Check

December 9, 2022

Hinweis:

Cloud Health Check ist in Citrix DaaS integriert. Die Integration ist als Aktion “Systemintegrität‑
sprüfung ausführen”in der Verwaltungsoberfläche “Vollständige Konfiguration”verfügbar. Weit‑
ere Informationen finden Sie unter Probleme bei der VDA‑Registrierung und beim Sitzungsstart
behandeln.

Cloud Health Check prüft die Integrität und Verfügbarkeit der Site und ihrer Komponenten. Sie kön‑
nen Integritätsprüfungen an Virtual Delivery Agents (VDAs), StoreFront‑Servern und der Profilverwal‑
tung ausführen. Bei VDA‑Integritätsprüfungen wird die mögliche Ursache häufiger Probleme bei der
VDA‑Registrierung und beim Sitzungsstart gesucht.

Werden während der Prüfungen Probleme gefunden, erzeugt Cloud Health Check einen detaillierten
Bericht mit Aktionen zur Problembehebung. Jedes Mal, wenn Cloud Health Check gestartet wird,
sucht es im Netzwerk für die Inhaltsübermittlung (CDN) nach der neuesten Version der Skripts und
lädt neue Skripts automatisch herunter, wenn sie nicht auf der lokalen Maschine vorliegen. Cloud
Health Check wählt immer die neueste lokale Version von Skripts zum Durchführen der Prüfungen.

Hinweis:

Cloud Health Check wird nicht bei jeder Ausführung aktualisiert.

Führen Sie in einer Citrix Cloud‑Umgebung Cloud Health Check auf einer zu einer Domäne
gehörenden Maschine aus, um Prüfungen auf einem oder mehreren VDAs oder StoreFront‑Servern
durchzuführen.

Hinweis:

Sie können Cloud Health Check nicht auf einem Cloud Connector installieren oder ausführen.

DasProtokoll fürdieCloud‑Integritätsprüfung ist inC:\ProgramData\Citrix\TelemetryService
\CloudHealthCheck.log. Diese Datei kann zur Problembehandlung verwendet werden.
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Einführung in die Cloud‑Integritätsprüfung:

Einsatz der Cloud‑Integritätsprüfung:
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Installation

Um die Umgebung für die Installation von Cloud Health Check vorzubereiten, benötigen Sie eine
Windows‑Maschine, die zur Domäne gehört.

Hinweis:

Sie können Cloud Health Check nicht auf einem Cloud Connector installieren oder ausführen.

1. Laden Sie auf der zur Domäne gehörenden Maschine das Installationsprogramm für Cloud
Health Check herunter.

2. Doppelklicken Sie auf die Datei CloudHealthCheckInstaller_x64.msi.

3. Klicken Sie auf das Feld, um die Bedingungen zu akzeptieren.

4. Klicken Sie auf Installieren.

5. Klicken Sie nach Abschluss der Installation auf Fertig stellen.
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Berechtigungen und Anforderungen

Berechtigungen:

• Ausführen von Integritätsprüfungen:

– Sie müssen Mitglied der Gruppe “Domänenbenutzer”sein.
– Sie müssen Volladministrator sein oder eine benutzerdefinierte Rolle mit Lesezugriff und
Berechtigung zum Ausführen von Umgebungstests für die Site haben.

– Legen Sie die Skriptausführungsrichtlinie mindestens auf RemoteSigned fest,
damit die Skripts ausgeführt werden können. Beispiel: Set-ExecutionPolicy
RemoteSigned. Hinweis: Andere Skriptausführungsberechtigungen funktionieren ggf.
auch.

• Verwenden Sie Als Administrator ausführen, wenn Sie Cloud Health Check starten.

VDA‑ oder StoreFront‑Maschinen, auf denen Sie Integritätsprüfungen ausführen:

• Das Betriebssystemmuss 64‑Bit sein.
• Cloud Health Check muss mit der Maschine kommunizieren können.
• Die Datei‑ und Druckerfreigabemuss aktiviert sein.
• PSRemoting und WinRM müssen aktiviert sein. Auf der Maschine muss PowerShell 3.0 oder
höher ausgeführt werden.
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• WMI‑Zugriff (Windows Management Infrastructure) muss auf der Maschine aktiviert sein.

Informationen zu Integritätsprüfungen

Die Daten der Integritätsprüfung werden in Ordnern unter C:\ProgramData\Citrix\
TelemetryService\ gespeichert.

VDA‑Integritätsprüfungen

Für die Registrierung auf dem VDA überprüft Cloud Health Check Folgendes:

• Installation der VDA‑Software
• Domänenmitgliedschaft der VDA‑Maschine
• Verfügbarkeit der VDA‑Kommunikationsports
• VDA‑Dienststatus
• Konfiguration der Windows‑Firewall
• Kommunikation mit dem Controller
• Zeitsynchronisierungmit dem Controller
• VDA‑Registrierungsstatus

Bei Sitzungsstarts auf VDAs überprüft Cloud Health Check Folgendes:

• Verfügbarkeit der Sitzungsstart‑Kommunikationsports
• Status der Sitzungsstartdienste
• Windows‑Firewallkonfiguration für den Sitzungsstart
• Clientzugriffslizenzen für VDA‑Remotedesktopdienste
• VDA‑Anwendungsstartpfad
• Registrierungseinstellungen für den Sitzungsstart
• Status von Citrix Universal Injection Driver (CTXUVI)

Für die Profilverwaltung auf VDAs überprüft Cloud Health Check Folgendes:

• Hypervisor‑Erkennung
• Provisioning‑Erkennung
• Citrix Virtual Apps and Desktops
• Konfiguration persönlicher vDisks
• Benutzerspeicher
• Profilverwaltungsdienst‑Statuserkennung
• Winlogon.exe‑Hookingtest

Für Prüfungen der Profilverwaltung muss diese auf dem VDA installiert und aktiviert sein. Weitere
Informationen zur Prüfung der Konfiguration der Profilverwaltung finden Sie im Knowledge Center‑
Artikel CTX132805.
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StoreFront‑Integritätsprüfungen

Bei StoreFront‑Integritätsprüfungen wird Folgendes überprüft:

• Der Citrix Standarddomänendienst wird ausgeführt.
• Der Citrix Credential Wallet‑Dienst wird ausgeführt.
• Die Verbindung vom StoreFront‑Server zu Active Directory verwendet Port 88.
• Die Verbindung vom StoreFront‑Server zu Active Directory verwendet Port 389.
• Die Verbindung vom StoreFront‑Server zu Active Directory verwendet Port 464.
• Die Basis‑URL hat einen gültigen FQDN.
• Die korrekte IP‑Adresse kann aus der Basis‑URL abgerufen werden.
• Der IIS‑Anwendungspool verwendet .NET 4.0.
• Das Zertifikat ist an den SSL‑Port für die Host‑URL gebunden.
• Die Zertifikatskette ist vollständig.
• Die Zertifikate sind abgelaufen.
• Ein Zertifikat läuft bald (innerhalb von 30 Tagen) ab.

Ausführen von Cloud Health Check

Gehen Sie zum Ausführen von Citrix Cloud Health Check folgendermaßen vor:

1. Wählen Sie im Startmenü der Maschine Citrix > Citrix Cloud Health Check oder führen Sie
CloudHealthCheck.exe in C:\Program Files\Citrix\CloudHealthCheck aus.

2. Klicken Sie im Hauptbildschirm von Cloud Health Check aufMaschine hinzufügen.
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3. GebenSiedenFQDNderMaschineein, dieSiehinzufügenmöchten. Hinweis: DieEingabeeines
DNS‑Alias anstelle eines FQDNs erscheintmöglicherweise zwar als gültig, die Integritätsprüfun‑
gen können jedoch fehlschlagen.

4. Klicken Sie aufWeiter.

5. Wiederholen Sie den Vorgang, um nach Bedarf weitere Maschinen hinzuzufügen.
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6. Zum Entfernen einer manuell hinzugefügten Maschine klicken Sie auf das X am rechten Zeile‑
nende und bestätigen Sie die Auswahl. Wiederholen Sie diesen Vorgang nach Bedarf, um weit‑
ere manuell hinzugefügte Maschinen zu löschen.

Cloud Health Check behält alle manuell hinzugefügte Maschinen in der Liste, bis Sie sie entfernen.
WennSieCloudHealthCheck schließenunderneutöffnen,werdendiemanuell hinzugefügtenMaschi‑
nen weiterhin oben in der Liste aufgeführt.

Importieren von VDA‑Maschinen

Sie können VDA‑Maschinen in die Bereitstellung importieren, wenn Sie Integritätsprüfungen
ausführen.

1. Generieren Sie auf dem Connector die Maschinenlistendatei mit dem folgenden PowerShell‑
Befehl. Auf demConnectormüssenSieCitrix AnmeldeinformationeneingebenunddenKunden
im Dialogfeld auswählen.

Get-BrokerMachine| foreach { $_.DnsName } | out-file C:\machineList.
txt

1. Kopieren Sie die DateimachineList.txt auf die domänengebundeneMaschine, auf der Sie Cloud
Health Check starten möchten.
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2. Klicken Sie auf der Cloud Health Check‑Seite aufMaschine hinzufügen.

3. Wählen Sie den Maschinentyp Windows‑VDA aus.

4. Klicken Sie auf VDA‑Maschinen importieren.

5. Wählen Sie die Datei machineList.txt aus.

6. Klicken Sie auf Öffnen.

Die importierten VDA‑Maschinen werden auf der Cloud Health Check‑Seite aufgeführt.

7. Aktivieren Sie das Kontrollkästchen neben jeder Maschine, auf der Sie Cloud Health Check aus‑
führenmöchten.

Cloud Health Check überprüft automatisch jede ausgewählte Maschine auf Erfüllung der unter
“Tests zur Überprüfung”aufgeführten Kriterien. Wenn eine Maschine die Überprüfung nicht
besteht, wird eine Meldung in der Spalte Status angezeigt und das Kontrollkästchen der Mas‑
chine ist deaktiviert. Sie haben dann folgende Optionen:

• Beheben Sie das Problem und aktivieren Sie das Kontrollkästchen erneut. Dadurch wird
eine Wiederholung des Tests ausgelöst.

• Überspringen Sie die Maschine (Kontrollkästchen deaktiviert lassen). Integritätsprüfun‑
gen werden für diese Maschine nicht ausgeführt.
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8. Nach Abschluss der Überprüfung klicken Sie aufWeiter.

9. Führen Sie die Integritätsprüfungen auf den ausgewählten Maschinen aus. In der Zusammen‑
fassung werden die Maschinen aufgelistet, auf denen die Prüfungen ausgeführt werden (d. h.
die Maschinen, die Sie ausgewählt haben und die den Test bestanden haben).

10. Klicken Sie auf Überprüfung starten.
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Während und nach der Prüfungwird in der Spalte Status der aktuelle Status der Prüfung für die
Maschinen angezeigt.

11. Um alle laufenden Prüfungen zu stoppen, klicken Sie unten rechts auf der Seite auf Überprü‑
fung stoppen. Sie können die Integritätsprüfung nur für alle ausgewählten Maschinen, nicht
aber für einzelne Maschinen stoppen.
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12. Wenn die Überprüfung aller ausgewähltenMaschinen abgeschlossen ist, ändert sich die Schalt‑
flächeÜberprüfung stoppen in der unteren rechten Ecke in Fertig.
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• Schlägt eine Überprüfung fehl, können Sie in der Spalte Aktion aufWiederholen klicken.
• Wenn eineÜberprüfung abgeschlossenwird und kein Problemgefundenwurde, bleibt die
Spalte Aktion leer.

• Wird bei einer Überprüfung ein Problem festgestellt, klicken Sie auf Details anzeigen, um
die Ergebnisse anzuzeigen.

Wenn Sie Internet Explorer zumAnzeigen des Berichts verwenden,müssen Sie auf Geblockte Inhalte
zulassen klicken, um den Hyperlink anzuzeigen.
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Wenn Sie nach Abschluss der Prüfung für alle ausgewähltenMaschinen auf Zurück klicken, gehen die
Prüfergebnisse verloren.

Wenn die Prüfungen abgeschlossen sind, klicken Sie auf Fertig, um zum Cloud Health Check‑
Hauptbildschirm zurückzukehren.

Abrufen von VDA‑Maschinen

Die Cloud‑Integritätsprüfung kann VDAs automatisch in Ihren Bereitstellungen von Citrix DaaS (ehe‑
mals Citrix Virtual Apps and Desktops Service) erkennen und aus diesen abrufen.

Gehen Sie zum Abrufen von VDAs folgendermaßen vor:

1. Erstellen Sie eine neue Maschine, die mit der gleichen Domänengesamtstruktur verbunden ist,
wie diejenige, auf der die Cloud‑Integritätsprüfung ausgeführt wird.

2. ÖffnenSiedieCloud‑IntegritätsprüfungundklickenSie aufMaschine suchen, umsichbei Citrix
Cloud anzumelden.
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3. Wählen Sie den Kundenmit der Cloudsite für den Abruf aus.
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Die VDA‑Listewird in der Cloud‑Integritätsprüfung angezeigt. Die Listewird auch lokal in einerDatei in
\ProgramData\Citrix\TelemetryService\ChcDiscovery\ChcDiscoveredMachineList
.json gespeichert.
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Die Maschinenliste lädt den lokalen Cache, wenn Sie die Cloud‑Integritätsprüfung erneut öffnen.
Wenn Sie in Ihrer Bereitstellung Aktualisierungen vorgenommen haben, müssen Sie auf Maschine
suchen klicken, um die Maschinenliste zu aktualisieren.

Hinweis:

• Die Cloud‑Integritätsprüfung findet nur in der Domänengesamtstruktur Maschinen, in der
die Maschine mit der Cloud‑Integritätsprüfung residiert.

• Citrix Cloud‑Sitzungen laufen nach einer Stunde ab. Nach einer Stundemüssen Sie erneut
aufMaschine suchen klicken, um die aktuelle VDA‑Liste zu erhalten.

• Wenn der Abruf der VDA‑Liste fehlschlägt, wird eine Fehlermeldung angezeigt. Sie können
dieDetails inC:\ProgramData\Citrix\TelemetryService\CloudHealthCheck
.log überprüfen.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1399



Citrix DaaS

Ergebnisse der Integritätsprüfung

Berichte von Integritätsprüfungen enthalten die folgenden Elemente:

• Uhrzeit und Datum der Erstellung des Ergebnisberichts
• FQDN der Maschinen, die überprüft wurden
• Auf den Zielmaschinen geprüfte Bedingungen

Ausführen von Cloud Health Check an der Befehlszeile

Cloud Health Check kann über die Befehlszeile ausgeführt werden, um Kunden bei der Durchführung
von Integritätsprüfungen zu unterstützen. Um Cloud Health Check an der Befehlszeile zu verwen‑
den,müssen Sie Administratorrechte auf derMaschine haben, auf der CloudHealth Check ausgeführt
wird.

Hinweis:

Wenn Sie Cloud Health Check an der Befehlszeile verwenden, kann jeweils nur eine Maschine
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überprüft werden. Es kann jeweils nur eine Instanz von CloudHealthCheck.exe auf der
Zielmaschine ausgeführt werden. Wenn Sie mehrere Maschinen überprüfen möchten, müssen
die Maschinen nacheinander überprüft werden, indem Sie die Cmdlets in einer Schleife in
cmdlet/PowerShell‑Skripten umschließen. Geöffnete UI‑Instanzen von Cloud Health Check
müssen ebenfalls geschlossen werden.

Cmdlets

Folgende Cmdlets werden an der Befehlszeile unterstützt:

• MachineFQDN: Dieses Cmdlet ist obligatorisch. Dies ist der vollqualifizierte Domänenname
der Zielmaschine.

• MachineType: Dieses Cmdlet ist optional. Der Cmdlet‑Wert kann der Windows‑VDA (Stan‑
dardwert) oder StoreFront sein.

• ReportName: Dieses Cmdlet ist optional. Der Cmdlet‑Wertmuss ein gültiger Dateiname unter
Windows sein. Der Standardwert ist HealthCheckReport.

• SkipAdminCheck: Dieses Cmdlet ist optional. Es kann hinzugefügt werden, um die Prüfun‑
gen zu überspringen, die Administratorrechte erfordern.

• UpdateScripts: Dieses Cmdlet ist optional. Es kannhinzugefügtwerden, umdie Prüfskripts
vom CDN‑Server zu aktualisieren.

• DisableCeip: Dieses Cmdlet ist optional, wenn CEIP auf der Benutzeroberfläche aktiviert ist.
Fügen Sie es hinzu, um CEIP zu deaktivieren.

• Help: Zeigt Hilfeinformationen zu Parametern an.

Beispiele:

HealthCheckCLI.exe -MachineFQDN machine.domain.local

HealthCheckCLI.exe -MachineFQDN machine.domain.local -ReportName
checkreport

HealthCheckCLI.exe -MachineFQDN machine.domain.local -SkipAdminCheck

HealthCheckCLI.exe -MachineFQDN machine.domain.local -UpdateScripts

HealthCheckCLI.exe -MachineFQDN machine1.domain.local,machine2.domain
.local,machine3.domain.local

HealthCheckCLI.exe -Help

Hinweis:

Bei den Parameternamen wird die Groß‑/Kleinschreibung nicht berücksichtigt.
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DieKonsolenausgabewird standardmäßignicht imBefehlszeilen‑Konsolenfenster angezeigt. Sie kön‑
nen die Ausgabemanuell anzeigen, indem Sie |more an das Cmdlet anhängen.

Beispiel:HealthCheckCLI.exe -MachineFQDN machine.domain.local|more

Der Befehlszeilenstandard erfordert Administratorrechte zur Ausführung. Fügen Sie den Parameter -
SkipAdminCheck hinzu, um die Notwendigkeit von Administratorrechten außer Kraft zu setzen.

Exitcodes

Exitcodes erklären das Ergebnis von Cloud Health Check‑Prüfungen innerhalb der Befehlszeile. Um
den Exitcode abzurufen, müssen Sie start /wait vor dem Cmdlet hinzufügen.

Beispiel:start /wait HealthCheckCLI.exe -MachineFQDN machine.domain.
local

Die Exitcodes sind:

• 0 ‑ Normal: Prüfung erfolgreich abgeschlossen.
• 1 ‑ Leichter Fehler: Prüfung abgeschlossen. Probleme vorhanden.
• 2 ‑ Schwerer Fehler: Prüfung nicht abgeschlossen. Fehler vorhanden.

Mit demCmdletecho %errorlevel%könnenSiedenExitcode für den zuletzt ausgeführtenBefehl
abrufen.

Berichte

Cloud Health Check erstellt Ordner mit dem Namen der Maschine in HealthCheckDataFolder
für die Zielmaschine. Eine HTML‑Datei und eine JSON‑Datei werden auf der Maschine er‑
stellt, auf der Cloud Health Check installiert ist. Integritätsprüfungsberichte befinden sich
in HealthCheckDataFolder unter %ProgramData%\Citrix\TelemetryService\
HealthCheck\Data.

Berichte werden nur erstellt, wenn auf der Zielmaschine Probleme aufgetreten sind.

Hinweis:

Wenn der angegebene Berichtsname bereits existiert, werden die Berichtsdateien über‑
schrieben.

Warnungen und allgemeine Informationen sind im JSON‑Bericht gespeichert.
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Die Berichtscodes sind:

• issueKey: Beschreibung des Problems als Textdatei.
• issueUuid: Eindeutige Zeichenfolge zur Identifizierung des Problems.
• fixRecommendation: Empfohlener Fix für das Problem.
• severity: Hinweis, ob das Problem behoben werden muss. Ein Fehler kann anzeigen, dass die
Komponente (VDA oder StoreFront) nicht fehlerfrei funktioniert. Eine Warnung kann anzeigen,
dass die Komponente zwar funktioniert, aber möglicherweise Probleme vorliegen.

• issueName: Name des Problems.
• issueDescription: Detaillierte Beschreibung des Problems.

Aktualisieren von Cloud Health Check

Wenn eine neue Version von Cloud Health Check verfügbar ist, wird oben rechts im Cloud Health
Check‑Fenster der Link “Update verfügbar”angezeigt. Klicken Sie auf den Link, um zu Citrix Down‑
loads zu gelangen und die neue Version zu erhalten.
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Zeitplaner für Cloud‑Integritätsprüfung

Mit dem Zeitplaner für die Cloud‑Integritätsprüfung können Sie regelmäßige Integritätsprüfungen
durchführen.

Einrichten des Zeitplans

1. Klicken Sie im Hauptfenster der Cloud‑Integritätsprüfung auf Maschine hinzufügen, um
Maschinen hinzuzufügen, die Sie regelmäßig überprüfen möchten.
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2. Klicken Sie auf das Uhrensymbol und dann auf Zeitplan festlegen.
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3. Wählen Sie eine Uhrzeit und klicken Sie auf Weiter. Die Aufgabe kann zur wiederholten Aus‑
führung festgelegt werden. Aktivieren Sie hierfür das KontrollkästchenWiederholung alle.

4. Geben Sie an, ob Ergebnisse imWindows‑Ereignisprotokoll verzeichnet werden sollen. Die Auf‑
gabe kann so eingestellt werden, dass die Ergebnisse im Windows‑Ereignisprotokoll verzeich‑
net werden.

5. Wählen Sie, ob nach Abschluss der Überprüfung ein benutzerdefiniertes PowerShell‑Skript aus‑
gelöst werden soll, und klicken Sie aufWeiter.

• Klicken Sie bei Bedarf auf Bearbeiten, um den Skriptinhalt in Windows PowerShell ISE zu
bearbeiten.

• Klicken Sie auf Suchen, um den Speicherort zu öffnen und einen anderen Editor zum Öff‑
nen der Datei zum Bearbeiten des Skripts zu verwenden.

• Klicken Sie auf Zurücksetzen, um das Skript auf seine ursprüngliche Einstellung zurück‑
zusetzen.

Hinweis:

– Sie können den Skriptnamen und ‑pfad nicht ändern.
– Sie können benutzerdefinierte Aktionen mit dem Skript ChcShceduledTrig‑
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ger.ps1 implementieren, z. B. das Senden einer E‑Mail, wenn der Prüfbericht
fertiggestellt ist. Fügen Sie am Ende des Skripts den folgenden Code hinzu.
Bearbeiten Sie den Code unter Verwendung der entsprechenden E‑Mail‑Konten
und SMTP‑Serveradresse. Eine E‑Mail‑Benachrichtigung wird mit den Anmelde‑
informationen des Kontos gesendet, das die geplante Aufgabe ausführt.

1 #Sending email example code:
2 $body = "CreatedTime: $($report.CreatedTime)"
3 $body = $body + "`nStatusCode: $($report.StatusCode)"
4 $body = $body + "`nMachineCount: $($report.MachineReports.Count)"
5 $from = "mock_email_accout"
6 $to = "mock_email_accout"
7 $smtpServer = "mock_smtp_server"
8
9 Send-MailMessage -Subject "Citrix Cloud Health Check Scheduler

Report" -Body $body -From $from -To $to -SmtpServer $smtpServer
10 <!--NeedCopy-->

6. Wählen Sie die Maschinen für den Zeitplan und klicken Sie aufWeiter.
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7. Geben Sie die Anmeldeinformationen des Kontos zur Ausführung der Aufgabe ein und klicken
Sie auf Fertig stellen.
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8. Eine CloudHealthCheckScheduler‑Aufgabe wird in der Windows‑Aufgabenplanung erstellt.
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Anzeigen der Zeitplanergebnisse

Ein roter Punkt auf demUhrensymbol zeigt an, dass bei der letzten Überprüfung Probleme gefunden
wurden. Um die Ergebnisse anzuzeigen, klicken Sie auf das Uhrensymbol und dann auf Ergebnisse
anzeigen.

Auf der Seite “Zeitplanberichte”werden die Ergebnisse für alle geplanten Systemintegritätsprü‑
fungstasks angezeigt. Klicken Sie auf Bericht anzeigen, um den Bericht für einzelne Zeitpläne
anzuzeigen.
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Der HTML‑Bericht enthält den Gesamtbericht für jeden Zeitplan. Beispiel eines solchen Berichts:

Alle Ergebnisse der Integritätsprüfung werden im Ordner “ChcSchedule”gespeichert. Die Cloud‑
Integritätsprüfung erstellt bei jeder Überprüfung drei Dateien. Bis zu 500 Iterationsprotokolle werden
gespeichert.
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Wenn das Kontrollkästchen Ausgabe von Ergebnissen in das Windows‑Ereignisprotokoll aktiviert
ist, wird das Überprüfungsergebnis auch imWindows‑Ereignisprotokoll verzeichnet.
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Deaktivieren von Zeitplänen

1. Klicken Sie auf das Uhrensymbol und dann auf Zeitplan festlegen.

2. Klicken Sie auf Aus und dann auf Fertig stellen, um den Zeitplan zu deaktivieren.
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Weitere Informationen

• Sie müssen zuerst VDAs zur Cloud‑Integritätsprüfung hinzufügen bzw. in sie importieren. Weit‑
ere Informationen finden Sie unter Importieren von VDA‑Maschinen.

• Der ZeitplanerderCloud‑Integritätsprüfungkannauf einer domänengebundenenMaschinenur
jeweils eine Aufgabe planen. Wenn Sie mehrere Zeitpläne festlegen, wird nur der letzte wirk‑
sam.

Tests zur Überprüfung

Vor Ausführung einer Integritätsprüfung wird automatisch jede ausgewählte Maschine überprüft.
Diese Prüfung gewährleistet, dass die Anforderungen zumAusführen der Prüfung erfüllt sind. Besteht
eine Maschine den Test nicht, wird in Cloud Health Check eine Meldung mit einem Maßnahmen‑
vorschlag angezeigt.

• Cloud Health Check kann diese Maschine nicht erreichen: Stellen Sie Folgendes sicher:

– Die Maschine ist eingeschaltet.
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– Die Verbindung mit dem Netzwerk funktioniert ordnungsgemäß. (Dazu gehört u. U. eine
Überprüfung der ordnungsgemäßen Konfiguration der Firewall.)

– Datei‑ und Druckerfreigabe ist aktiviert. Weitere Informationen finden Sie in der Microsoft
Dokumentation.

• Aktivieren von PSRemoting und WinRM: Sie können PowerShell‑Remoting und WinRM
aktivieren, indem Sie PowerShell als Administrator ausführen und dann das Cmdlet Enable‑
PSRemoting ausführen. Weitere Informationen finden Sie in der Microsoft‑Hilfe zu dem
Cmdlet.

• CloudHealthCheckerfordertPowerShell 3.0oder später: InstallierenSiePowerShell 3.0 auf
der Maschine und aktivieren Sie dann PowerShell Remoting.

• WMI wird nicht auf der Maschine ausgeführt: Stellen Sie sicher, dass der Windows Manage‑
ment Instrumentation‑Zugriff aktiviert ist.

• WMI‑Verbindungen blockiert: Aktivieren Sie WMI imWindows‑Firewalldienst.

Erfassung von Nutzungsdaten

WennSieCloudHealthCheckverwenden, erfasstCitrixmitGoogleAnalytics anonymeNutzungsdaten,
die für zukünftige Produktfeatures und Verbesserungen verwendet werden. Die Datenerfassung ist
standardmäßig aktiviert.

Um die Erfassung und den Upload von Nutzungsdaten zu ändern, klicken Sie auf das Einstellungen‑
Zahnradsymbol in der Cloud Health Check‑Benutzeroberfläche. Wählen Sie dann durch Klicken auf
Ja oder Nein aus, ob die Informationen gesendet werden sollen, und klicken Sie auf Speichern.
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Automatischer Fix

Mit demFeature “automatischer Fix”kanndieCloud‑IntegritätsprüfungbestimmteProblemeautoma‑
tisch erkennen und beheben, indem sie Einstellungen ändert oder Dienste neu startet.

BeimautomatischenFixwerdendie folgendenVDA‑Registrierungselemente geprüftundggf. der emp‑
fohlene Fix ausgeführt:

• Domänenmitgliedschaft der VDA‑Maschine

– Fix: Verbindungssicherheitskanal zur Problemlösung mit einem “Reparatur”‑Modell
testen

• VDA‑Dienststatus

– Fix: BrokerAgent‑Dienst neu starten

• Kommunikation mit dem Controller

– Fix: BrokerAgent‑Dienst neu starten

• Zeitsynchronisierungmit dem Controller
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– Fix: Befehl “W32tm”ausführen

Bei Sitzungsstarts werden die folgenden Elemente geprüft und ggf. der empfohlene Fix ausgeführt:

• Status des Sitzungsstartdiensts

– Fix: BrokerAgent‑Dienst neu starten

Das Feature ist in der Standardeinstellung aktiviert. Um es zu deaktivieren, klicken Sie auf das Zah‑
nradsymbol in der oberen rechten Ecke des Hauptfensters der Cloud‑Integritätsprüfung und deak‑
tivieren Sie Es wird versucht, VDA‑Probleme während der Systemintegritätsprüfung automa‑
tisch zu beheben.

Ergebnisbericht

Nachdemder automatische Fix ausgeführtwurde, werden die Prüfergebnisse imBericht angezeigt:
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Problembehandlung

Wenn Cloud Health Check nicht ausgeführt werden kann oder eine Ausnahme auftritt, überprüfen
Sie das Cloud Health Check‑Protokoll in C:\ProgramData\Citrix\TelemetryService\
CloudHealthCheck.log.

Das Cloud Health Check‑Protokoll für jede Zielmaschine ist in C:\ProgramData\Citrix\
TelemetryService\HealthCheck\Data\$TargetMachineFQDN\log.txt.

Gehen Sie zum Aktivieren des Debugprotokolls folgendermaßen vor:

Bearbeiten Sie C:\Program Files\Citrix\CloudHealthCheck\CloudHealthCheck
.exe.config, aktualisieren Sie <add name="TraceLevelSwitch"value="3"/> to <
add name="TraceLevelSwitch"value="4"/>, speichern Sie die Datei und öffnen Sie Cloud
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Health Check erneut.

Feedback

UmFeedback zur Cloud‑Integritätsprüfung zu hinterlassen, beantworten Sie die Fragen der Citrix Um‑
frage.

Konfigurationsprotokollierung

March 6, 2024

Hinweis:

Das Konfigurationsprotokoll wird unabhängig von der für das Citrix Cloud‑Konto gewählten
Sprache auf Englisch angezeigt. Daten und Uhrzeiten werden im Format MM/TT/JJ sowie UTC
(koordinierte Weltzeit) angegeben.

Die Konfigurationsprotokollierung erfasst KonfigurationsänderungenundAdministratoraktivitäten in
Bereitstellungen vonCitrix Virtual Apps andDesktops undCitrix DaaS (ehemals Citrix Virtual Apps and
Desktops Service) in einer Protokollierungsdatenbank in Citrix Cloud. Sie können den protokollierten
Inhalt folgendermaßen verwenden:

• Diagnose und Behandlung von Problemen nach Konfigurationsänderungen. Das Protokoll
liefert eine Breadcrumbspur.

• Hilfe beim Änderungsmanagement und der Nachverfolgung von Konfigurationen.
• Bericht über Administratoraktivitäten.

Die Konfigurationsprotokollierung ist in Citrix DaaS immer aktiviert. Sie können die Funktion nicht
deaktivieren.

In der Verwaltungsoberfläche “Vollständige Konfiguration”können Sie den Inhalt des Konfigura‑
tionsprotokolls anzeigen, gefiltert nach Datumsbereichen oder mit Volltextsuche. Sie können auch
einen CSV‑Bericht mit PowerShell erstellen. Sie können in dieser Konsole den Protokollinhalt nicht
bearbeiten oder löschen. Sie können das Remote PowerShell SDK verwenden, um das periodische
Löschen von Daten aus dem Protokoll zu planen.

Verkürzung der Aufbewahrungsfrist für die Konfigurationsprotokollierung in Citrix
DaaS

Abdem9. September 2024wird die Aufbewahrungsfrist für die Konfigurationsprotokollierung auf 180
Tage reduziert.
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Protokolle, die älter als 180 Tage sind, werden nach dem 9. September 2024 gelöscht. Da die Limits
für ein einzelnes DaaS‑Setup immer weiter erhöht werden, ist eine Verkürzung der Aufbewahrungs‑
dauer für die Konfigurationsprotokollierung erforderlich, um unseren Kunden die beste Leistung und
Ausfallsicherheit zu bieten. Weitere Informationen finden Sie unter Limits.

AlsbewährteMethodeempfehlenwir Ihnen, einenvierteljährlichenExportmechanismuseinzurichten,
indemSie PowerShell verwenden, umdie Berichte imHTML‑ oder CSV‑Format zu generieren. Weitere
Informationen finden Sie unter Berichte generieren.

Citrix empfiehlt außerdem, eine regelmäßige Datenlöschung zu planen, um eine gute Systemhygiene
zu gewährleisten. Weitere Informationen finden Sie unter Periodische Datenlöschung planen.

Erforderliche Berechtigungen (siehe Delegierte Administration):

• Volladministratoren in Citrix Cloud sowie Lesezugriffadministratoren und Cloudadministra‑
toren für DaaS können Konfigurationsprotokolle in der Konsole Verwalten anzeigen.

• Volladministratoren und Cloudadministratoren können zudem mit PowerShell einen CSV‑
Bericht zur Protokollierungsaktivität herunterladen.

Gegenstand der Protokollierung

Die folgenden Vorgänge werden protokolliert:

• Konfigurationsänderungen und Verwaltungsaktivitäten, die über die RegisterkartenVerwalten
oder Überwachen initiiert wurden

• PowerShell‑Skripts
• REST‑API‑Anforderungen

Hinweis:

Sie können keine Protokolleinträge zu internen Prozessen der Citrix Cloud‑Plattform anzeigen, z.
B. zur Einrichtung und Verwaltung von Datenbanken.

Konfigurationsänderungen (Erstellen, Bearbeiten, Löschen, Zuweisen) werden beispielsweise für fol‑
gende Elemente protokolliert:

• Maschinenkataloge
• Bereitstellungsgruppen (einschließlich Ändern der Energieverwaltungseinstellungen)
• Administratorrollen und Geltungsbereiche
• Hostressourcen und Verbindungen
• Citrix Richtlinien über die Konsole Verwalten

Beispiele protokollierter Administratoraktivitäten:

• Energieverwaltung für eine virtuelle Maschine oder einen Benutzerdesktop
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• Verwaltung oder Überwachung von Funktionen beim Versand einer Nachricht an einen
Benutzer

Die folgenden Vorgänge werden nicht protokolliert (viele sind für Kundenadministratoren nicht ver‑
fügbar):

• Automatische Vorgänge wie das Einschalten virtueller Maschinen per Poolverwaltung.
• ÜberdieGruppenrichtlinien‑Verwaltungskonsole implementierteRichtlinienaktionen. Verwen‑
den Sie Microsoft‑Tools, um Protokolle dieser Aktionen anzuzeigen.

• Änderungen, die über die Registrierung oder von anderen Quellen als der Verwaltungsober‑
fläche “Vollständige Konfiguration”, Überwachen oder PowerShell vorgenommen wurden.

Anzeigen des Konfigurationsprotokolls

Gehen Sie folgendermaßen vor, um den Inhalt des Konfigurationsprotokolls anzuzeigen:

1. Melden Sie sich bei Citrix Cloud an. Wählen Sie Eigene Services > DaaS im Menü links oben.
2. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken Bereich Protokollierung

> Ereignisse.

Standardmäßigwird immittlerenBereichderProtokollinhalt chronologisch (neuesteEinträge zuerst),
angezeigt, wobei die Einträge durch das Datum getrennt sind. Sie haben folgende Möglichkeiten:

• Sortieren der Anzeige nach Spaltenüberschrift.
• Filtern der Anzeige, indemSie ein Tagesintervall oder ein benutzerdefiniertes Intervall angeben
oder Text in das Feld “Suchen”eingeben. Um nach dem Suchen zur Standardanzeige zurück‑
zukehren, löschen Sie den Text im Feld Suchen.

Anzeigeeigenschaften:

• Bei Verwaltung und Überwachung erstellte High‑Level‑Operationen werden im oberen mit‑
tleren Bereich aufgelistet. Eine High‑Level‑Operation führt zu mindestens einem Dienst‑ und
PowerShell SDK‑Aufruf (dies sindLow‑Level‑Operationen). WennSie eineHigh‑Level‑Operation
imoberenmittlerenBereichauswählen,werden imunterenBereichdie Low‑Level‑Operationen
angezeigt.

• Wenn Sie eine Low‑Level‑Operation in PowerShell erstellen, ohne die übergeordnete High‑
Level‑Operation anzugeben, wird von der Konfigurationsprotokollierung eine Ersatz‑High‑
Level‑Operation erstellt.

• Schlägt eineOperation vor der Beendigung fehl, kanndie Protokollierung in der Datenbank evtl.
nicht abgeschlossen werden. Beispielsweise hat ein Startdatensatz dann keinen entsprechen‑
den Stoppdatensatz. In solchen Fällen wird im Protokoll angezeigt, dass Informationen
fehlen. Wenn Sie Protokolle auf Zeitbereichsbasis anzeigen, werden unvollständige Protokolle
angezeigt, wenn die Daten in den Protokollen mit den Kriterien übereinstimmen. Beispiel:
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Wenn Protokolle für die letzten fünf Tage angefordert werden und ein Protokoll zwar eine
in den letzten fünf Tagen gelegene Startzeit, aber keine Endzeit hat, wird dieses ebenfalls
angezeigt.

• Nicht vergessen: Sie können keine Protokolleinträge zu internen Prozessen der Citrix Cloud‑
Plattform anzeigen, z. B. zur Einrichtung und Verwaltung von Datenbanken.

Anzeigen von Aufgaben im Zusammenhangmit Maschinenkatalogen

Um Aufgaben im Zusammenhang mit Maschinenkatalogen anzuzeigen, gehen Sie zu Verwalten >
Vollständige Konfiguration > Protokollierung > Aufgaben. Auf der RegisterkarteAufgabenwerden
nur Aufgaben angezeigt, die sich auf mit den Maschinenerstellungsdiensten (MCS) oder Provisioning
Services (PVS) erstellte Kataloge beziehen. Es werden Aufgaben zu den folgenden Maschinenkata‑
logvorgängen angezeigt:

• Kataloge erstellen
• Kataloge klonen
• Maschinen hinzufügen
• Maschinen entfernen
• Aktualisieren eines Katalogs (Images oder Maschinen)
• Rollback von Maschinenupdates

Tipp:

Auf der Registerkarte Aufgaben werden nur Aufgaben angezeigt, die sich auf Änderungen des
Provisioningschemas beziehen (Erstellen oder Ändern eines Provisioningschemas).

Eine Aufgabe kann sich im folgenden Zustand befinden:

• Erledigt
• Nicht gestartet
• Wird ausgeführt
• Abgebrochen
• Fehler
• Unbekannt

Umeine laufendeAufgabeabzubrechen,wählenSiedieAufgabeausundklickendannaufAbbrechen.
Das Abbrechen dauert einige Zeit.

Beispiele protokollierter Aufgaben:

• Imageupdate für einen Katalog abgeschlossen
• Fehler beim Aktualisieren des Images für einen Katalog
• Imageupdate für einen Katalog abgebrochen
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• Provisioning von VMs für einen Katalog erfolgt
• Entfernen von VMs aus einem Katalog
• Ein Katalog wurde erstellt

Standardmäßig werden die protokollierten Tasks im mittleren Bereich chronologisch (neueste Ein‑
träge zuerst), angezeigt, wobei die Einträge durch das Datum getrennt sind. Sie können die Anzeige
nach Spaltenüberschrift sortieren. Um abgeschlossene Aufgaben zu löschen, klicken Sie auf der Reg‑
isterkarte Aufgaben auf Abgeschlossene Aufgaben löschen.

Anzeigen von API‑Protokollen

Um REST‑API‑Protokolle anzuzeigen, gehen Sie zu Verwalten > Vollständige Konfiguration > Pro‑
tokollierung > APIs. Auf der Registerkarte APIs werden die während eines bestimmten Zeitraums
aufgetretenen REST‑API‑Anforderungen angezeigt.

Hinweis:

• REST API‑Protokolle werden gelöscht, nachdem Sie sich von der Konsole abgemeldet haben.
(Sie werden auch gelöscht, wenn Sie Ihr Browserfenster aktualisieren.)

• Für jede Operation in der Konsole, die zu einem API‑Aufruf führt, wird die entsprechenden API‑
Anforderung auf der Registerkarte APIs angezeigt.

• Die API‑Anforderungenwerden getrennt nach Datum in chronologischer Reihenfolge angezeigt
(neueste Einträge zuerst). Es werdenmaximal 1.000 API‑Anforderungen angezeigt.

PowerShell‑Protokolle anzeigen

UmPowerShell‑Befehle anzuzeigen, die denUI‑Aktionen entsprechen, die Sie im Laufe des Tages aus‑
geführt haben, navigieren Sie zur RegisterkarteVerwalten >VollständigeKonfiguration>Protokol‑
lierung > PowerShell.

Metadaten zu Konfigurationsprotokollen zuordnen

Sie können Metadaten Konfigurationsprotokolle anfügen, indem Sie den Protokolldatensätzen das
MetadataMap‑Paar name-value zuordnen.

Hinweis:

• Sie können Metadaten nur High‑Level‑Operation‑Objekten anfügen.
• Die Metadatenwerden den vorhandenen Datensätzen zumZeitpunkt der Ausführung zuge‑
ordnet.
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Metadaten festlegen

Führen Sie den PowerShell‑Befehl Set-LogHighLevelOperationMetadata aus, um einem
Protokolldatensatz MetadataMap anzufügen.
Set-LogHighLevelOperationMetadata hat folgende Parameter:

• Id: ID der High‑Level‑Operation.
• InputObject: High‑Level‑Operationen, zu denen Sie die Metadaten hinzufügen. Dies ist eine
Alternative zu Parameter Id, mit dem ein High‑Level‑Operationsobjekt (bzw. eine Objektliste)
an den PowerShell‑Befehl übergeben wird.

• Name:Eigenschaftsname der Metadaten, die hinzugefügt werden sollen. Die Eigenschaftmuss
für die angegebeneHigh‑Level‑Operation eindeutig sein. Die Eigenschaftdarf keines der folgen‑
den Zeichen enthalten:
()\/;:#.*?=<>|[]"'

• Value:Wert der Eigenschaft
• Map:Wörterbuch von name‑value‑Paaren für die Eigenschaften. Dies ist eine Alternative zum
Festlegen der Metadatenmithilfe der Parameter -Name und -Value.

FührenSiebeispielsweiseden folgendenPowerShell‑Befehl aus, umdieMetadatenanalleHigh‑Level‑
Protokolldatensätze mit der ID 40 anzufügen:

Get-LogHighLevelOperation – Id 40 | Set-LogHighLevelOperationMetadata
-Name A -Value B

Führen Sie den folgenden PowerShell‑Befehl aus, umdieMetadaten an denHigh‑Level‑Datensatzmit
dem Benutzer abc@example.com anzufügen:

Get-LogHighLevelOperation – User `abc@example.com` | Set-LogHighLevelOperationMetadata
-Name C -Value D

Anhand vonMetadaten abrufen

Führen Sie die folgenden PowerShell‑Befehle aus, um Protokolldatensätze anhand der zugehörigen
Metadaten abzurufen:

• Suche nach Schlüssel und Wert:

Get-LogHighLevelOperation -Metadata "Key:Value"

• Suche nach Wert und beliebigem Schlüssel:

Get-LogHighLevelOperation -Metadata "*:Value"

• Suche nach Schlüssel und einem beliebigen Wert:

Get-LogHighLevelOperation -Metadata "Key:*"
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Metadaten entfernen

Führen Sie den PowerShell‑BefehlRemove-LogHighLevelOperationMetadata aus, um zuge‑
ordnete Metadaten zu entfernen.
Remove-LogHighLevelOperationMetadata hat folgende Parameter:

• Id: ID der High‑Level‑Operation.
• InputObject: High‑Level‑Operationen, zu denen Sie die Metadaten hinzufügen. Dies ist eine
Alternative zu Parameter Id‘, mit dem ein High‑Level‑Operationsobjekt (bzw. eine Objektliste)
an den PowerShell‑Befehl übergeben wird.

• Name:Eigenschaftsname der Metadaten, die entfernt werden sollen. $null entfernt alle Meta‑
daten aus dem angegebenen Objekt.

• Map:Wörterbuch von name‑value‑Paaren für die Eigenschaften. Dies kann entweder eine
Hashtabelle sein (erstellt mit @{“name1”= “val1”; “name2”= “val2”}) oder ein Zeichenketten‑
wörterbuch (erstellt mit new‑object “System.Collections.Generic.Dictionary[String, String]”).
Die Eigenschaften, deren Namenmit den Schlüsseln in Map übereinstimmen, werden entfernt.

Erstellen von Berichten

Verwenden Sie PowerShell‑Cmdlets für den ConfigLogging‑Service im Citrix Virtual Apps and Desk‑
tops Remote PowerShell SDK, um einen CSV‑ oder HTML‑Bericht mit Konfigurationsprotokolldaten
zu erstellen. Einzelheiten finden Sie in den folgenden Abschnitten:

• Export-LogReportCsv
• Export-LogReportHtml

Periodische Datenlöschung planen

Verwenden Sie das Remote PowerShell SDK, umanzugeben, wie lange Daten in der Datenbank für die
Konfigurationsprotokollierung aufbewahrt werden. (Dieses Feature ist in der Verwaltungsoberfläche
“Vollständige Konfiguration”nicht verfügbar.) In Citrix DaaSmüssen Sie Vollzugriff haben.

Im Cmdlet Set-LogSite gibt der Parameter -LoggingDBPurgeDurationDays an, wie viele
Tage Daten in der Datenbank für die Konfigurationsprotokollierung aufbewahrt werden, bevor sie au‑
tomatisch gelöscht werden.

• Standardmäßig ist der Wert dieses Parameters 0. Der Wert von Null bedeutet, dass Daten in der
Konfigurationsprotokollierungsdatenbank nie automatisch gelöscht werden.

• Wenn Sie einen Wert ungleich Null festlegen, wird die Datenbank alle 120 Minuten überprüft.
Daten, die älter als der Aufbewahrungszeitraum sind, werden gelöscht.

Verwenden Sie Get-LogSite, um den aktuellen Wert des Parameters anzuzeigen.
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Unterschiede zur On‑Premises‑Version von Citrix Virtual Apps and Desktops

Die Citrix Cloud‑Version weist einige Unterschiede zur Konfigurationsprotokollierung in der On‑
Premises‑Version von Virtual Apps and Desktops auf. In Citrix Cloud:

• Die Konfigurationsprotokollierung ist immer aktiviert. Sie können die Funktion nicht deak‑
tivieren. Verbindliche Protokollierung ist nicht verfügbar.

• Sie können den Speicherort für die Konfigurationsprotokollierungsdatenbank nicht ändern, da
die Datenbank in der Citrix Cloud‑Plattform verwaltet wird.

• Konfigurationsprotokollanzeigen enthalten keine Vorgänge und Aktivitäten, die innerhalb der
Citrix Cloud‑Plattform ausgeführt werden.

• CSV‑ und HTML‑Berichte über protokollierte Vorgänge können nur mithilfe von PowerShell er‑
stellt werden. ImOn‑premises‑Produkt können Berichte in Citrix Studio oder PowerShell gener‑
iert werden.

• Sie können den Inhalt des Konfigurationsprotokolls nicht löschen.

Delegierte Administration

January 25, 2024

Übersicht

Mit der delegierten Administration können Sie in Citrix Cloud die Zugriffsberechtigungen aller Admin‑
istratoren gemäß ihrer Rolle in der Organisation konfigurieren.

Standardmäßig haben Administratoren Vollzugriff. Diese Einstellung ermöglicht den Zugriff auf alle
kundenbezogenen Administrations‑ und Verwaltungsfunktionen in Citrix Cloud und auf alle abon‑
nierten Dienste. Die Zugriffsrechte eines Administrators lassen sich folgendermaßen anpassen:

• Benutzerdefinierter Zugriff des Administrators auf allgemeine Verwaltungsberechtigungen in
Citrix Cloud.

• Benutzerdefinierter Zugriff auf abonnierte Dienste. In Citrix DaaS (ehemals Citrix Virtual Apps
and Desktops Service) können Sie die Zugriffsrechte eines neuen Administrators direkt bei der
Einladung benutzerdefiniert festlegen. Sie können den Zugriff eines Administrators später än‑
dern.

Weitere Informationen zur Anzeige der Administratorliste und zum Definieren von Zugriffsberechti‑
gungen finden Sie unter Administratorzugriff auf Citrix Cloud verwalten.

In diesem Artikel wird beschrieben, wie Sie den benutzerdefinierten Zugriff in Citrix DaaS konfiguri‑
eren.
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Administratoren, Rollen und Geltungsbereiche

Die Delegierte Administration verwendet drei Konzepte für den benutzerdefinierten Zugriff: Adminis‑
tratoren, Rollen und Geltungsbereiche.

• Administratoren: EinAdministrator ist einePerson, diedurch ihreCitrixCloud‑Anmeldeinformationen
(meist eine E‑Mail‑Adresse) identifiziert wird. Jeder Administrator ist mit mindestens einem
Paar aus Rolle und Geltungsbereich verknüpft.

• Rollen: Eine Rolle steht für eine spezielle Jobfunktion, mit der bestimmte Berechtigungen
verknüpft sind. Damit sind Aufgaben möglich, die nur für Citrix DaaS gelten. Die Rolle des
Bereitstellungsgruppenadministrators berechtigt beispielsweise dazu, Bereitstellungsgruppen
zu erstellen oder Desktops aus einer Bereitstellungsgruppe zu entfernen. Ein Administrator
kann mehrere Rollen haben. Ein Administrator kann ein Bereitstellungsgruppenadministrator
und ein Maschinenkatalogadministrator sein.

Citrix DaaS bietet auch mehrere integrierte Rollen für den benutzerdefinierten Zugriff. Sie kön‑
nen die Berechtigungen in den vordefinierten Rollen nicht ändern und die Rollen auch nicht
löschen.

Sie können Ihre eigenen benutzerdefinierten Zugriffsrollen erstellen, um die Anforderungen
Ihrer Organisation zu erfüllen, und Berechtigungenmit detaillierter delegieren. Verwenden Sie
benutzerdefinierte Rollen, um Berechtigungen in der Granularität einer Aktion oder Aufgabe
zuzuteilen. Sie können eine benutzerdefinierte Rolle nur löschen, wenn sie keinem Administra‑
tor zugewiesen ist.

Sie können die Rollen jedoch für jeden Administrator anpassen.

Eine Rolle ist stets mit einem bestimmten Geltungsbereich verknüpft.

• Geltungsbereiche: Ein Geltungsbereich steht für eine Sammlung von Objekten. Geltungsbere‑
iche dienen dazu, Objekte auf relevanteWeise imUnternehmen zu gruppieren. Objekte können
auch in mehreren Geltungsbereichen sein.

Der einzige integrierte Geltungsbereich “Alle”enthält alle Objekte. Citrix Cloud‑ und Helpdesk‑
Administratoren sind immermit demGeltungsbereich “Alle”verknüpft. Dieser Bereich kann für
diese Administratoren nicht geändert werden.

Wenn Sie einen Administrator einladen und zum Service hinzufügen, ist eine Rolle stets mit
einem Geltungsbereich verknüpft (standardmäßig mit dem Geltungsbereich “Alle”).

Sie erstellen und löschen Geltungsbereiche in der Oberfläche Verwalten > Vollständige Kon‑
figuration. Sie erstellen verknüpfteRollen‑/Geltungsbereichspaare in der Citrix Cloud‑Konsole.

Für Administratorenmit Vollzugriffwird keinGeltungsbereich angezeigt. Diese Administratoren
haben per Definition Zugriff auf alle kundenverwalteten Objekte in Citrix Cloud und in abon‑
nierten Diensten.
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Integrierte Rollen und Bereiche

Folgende Rollen sind in Citrix DaaS vordefiniert.

• Cloudadministrator: Kann alle Aufgaben ausführen, die von Citrix DaaS initiiert werden kön‑
nen.

Kann die Registerkarten Verwalten und Überwachen in der Konsole sehen. Diese Rolle wird
stets mit dem Geltungsbereich “Alle”kombiniert. Sie können diesen Bereich nicht ändern.

Lassen Sie sich vom Namen der Rolle nicht täuschen. Ein Cloudadministrator mit be‑
nutzerdefiniertem Zugriff kann keine Aufgaben auf Citrix Cloud‑Ebene durchführen (für Citrix
Cloud‑Aufgaben ist ein Vollzugriff erforderlich).

• Lesezugriffsadministrator: Kann alle Objekte in den angegebenen Geltungsbereichen (und
globale Informationen) sehen, aber keine Änderungen vornehmen. Ein Lesezugriffadministra‑
tor mit dem Geltungsbereich London kann beispielsweise alle globalen Objekte und alle Ob‑
jekte für den Geltungsbereich London (z. B. London‑Bereitstellungsgruppen) sehen. Dieser Ad‑
ministrator kann jedoch nicht die Objekte imGeltungsbereich “New York”sehen (sofern die Gel‑
tungsbereiche “London”und “New York”einander nicht überlappen).

Kann die Registerkarten Verwalten in der Konsole sehen. Kann die RegisterkarteÜberwachen
nicht sehen. Sie können den Geltungsbereich ändern.

• Helpdeskadministrator: Kann Bereitstellungsgruppen sehen und die diesen Gruppen zuge‑
ordneten Sitzungen und Maschinen verwalten. Kann den Maschinenkatalog und die Hostin‑
formationen der überwachten Bereitstellungsgruppen sehen. Kann auch Sitzungsverwaltungs‑
und Energieverwaltungsvorgänge für die Maschinen in diesen Bereitstellungsgruppen durch‑
führen.

Kann die Registerkarte Überwachen in der Konsole sehen. Kann die Registerkarte Verwalten
nicht anzeigen. Diese Rolle wird stets mit dem Geltungsbereich “Alle”kombiniert. Sie können
diesen Bereich nicht ändern.

• Maschinenkatalogadministrator: Kann Maschinenkataloge erstellen und verwalten sowie
Maschinen in ihnen bereitstellen. Kann Basisimages verwalten und Software installieren, aber
Benutzern keine Anwendungen oder Desktops zuweisen.

Kann die Registerkarten Verwalten in der Konsole sehen. Kann die RegisterkarteÜberwachen
nicht sehen. Sie können den Geltungsbereich ändern.

• Bereitstellungsgruppenadministrator: Kann Anwendungen, Desktops undMaschinen bereit‑
stellen. Kann auch die zugehörigen Sitzungen verwalten. Kann Anwendungs‑ und Desktopkon‑
figurationen wie Richtlinien und Energieverwaltungseinstellungen verwalten.

Kann die Registerkarten Verwalten in der Konsole sehen. Kann die RegisterkarteÜberwachen
nicht sehen. Sie können den Geltungsbereich ändern.
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Hinweis:

Sie benötigen die Berechtigung Maschinenupdate ausführen, um den Anzeigenamen
eines Desktops als Bereitstellungsgruppenadministrator zu ändern. Diese Berechti‑
gung ist erforderlich, weil beim Ändern des Anzeigenamens die Maschineneigenschaft
aktualisiert werdenmuss.

• Hostadministrator: Kann Hostverbindungen und ihre zugehörigen Ressourceneinstellungen
verwalten. Kann keine Maschinen, Anwendungen oder Desktops für Benutzer bereitstellen.

Kann die Registerkarten Verwalten in der Konsole sehen. Kann die RegisterkarteÜberwachen
nicht sehen. Sie können den Geltungsbereich ändern.

• Sitzungsadministrator: Kann überwachte Bereitstellungsgruppen sehen und die zugehörigen
Sitzungen und Maschinen verwalten.

Kann die Registerkarte Überwachen in der Konsole sehen. Kann die Registerkarte Verwalten
nicht anzeigen. Sie können diesen Bereich nicht ändern.

• Volladministrator: Kann alle Aufgaben und Vorgänge ausführen. Ein Volladministrator wird
stets mit dem Geltungsbereich Alle kombiniert.

Kann die Registerkarten Verwalten und Überwachen in der Konsole sehen. Diese Rolle wird
stets mit dem Geltungsbereich Alle kombiniert. Sie können diesen Bereich nicht ändern.

• Volladministrator für “Überwachen”: Hat vollen Zugriff auf alle Ansichten und Befehle auf
der RegisterkarteÜberwachen.

Kann die Registerkarte Überwachen in der Konsole sehen. Kann die Registerkarte Verwalten
nicht anzeigen. Sie können diesen Bereich nicht ändern.

• Probe Agent‑Administrator: Hat Zugriff auf Probe Agent‑APIs.

Kann die Registerkarte Überwachen in der Konsole sehen. Kann die Registerkarte Verwalten
nicht anzeigen. Hat nur Lesezugriff auf die Seite Anwendungen und kann nicht auf andere An‑
sichten zugreifen.

In der folgenden Tabelle ist zusammengefasst, welche Konsolenregisterkarten für die einzelnen
Rollen in Citrix DaaS sichtbar sind und ob die Rolle mit benutzerdefinierten Geltungsbereichen
verwendet werden kann.

Administratorrolle mit
benutzerdefiniertem
Zugriff

Konsole mit
Registerkarte
Verwalten?

Konsole mit
Registerkarte
Überwachen?

Benutzerdefinierte
Geltungsbereiche
verwendbar?

Cloudadministrator Ja Ja Nein

Lesezugriffadministrator Ja Nein Ja
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Administratorrolle mit
benutzerdefiniertem
Zugriff

Konsole mit
Registerkarte
Verwalten?

Konsole mit
Registerkarte
Überwachen?

Benutzerdefinierte
Geltungsbereiche
verwendbar?

Helpdeskadministrator Nein Ja Nein

MaschinenkatalogadministratorJa Nein Ja

BereitstellungsgruppenadministratorJa Nein Ja

Hostadministrator Ja Nein Ja

Sitzungsadministrator Nein Ja Nein

Volladministrator Ja Ja Nein

Volladministrator für
Überwachen

Nein Ja Nein

Administrator für
Probe Agent

Nein Ja Nein

Hinweis:

Außer Cloudadministrator und Helpdeskadministrator sind für Citrix Virtual Apps and Desktops
Standard für Azure, Virtual Apps Essentials und Virtual Desktops Essentials keine Administrator‑
rollen mit benutzerdefiniertem Zugriff verfügbar.

Anzeige der zugewiesenen Berechtigungen für eine Rolle:

1. Melden Sie sich bei Citrix Cloud an. Wählen Sie Eigene Services > DaaS im Menü links oben.

2. Wählen Sie unterVerwalten >VollständigeKonfiguration im linkenBereichAdministratoren.

3. Wählen Sie die Registerkarte Rollen.

4. Wählen Sie im oberen mittleren Bereich eine Rolle aus. Auf der Registerkarte Rollendefinition
im unteren Bereich sind alle Kategorien und Berechtigungen aufgelistet. Wählen Sie eine Kate‑
gorie aus, um die spezifischen Berechtigungen anzuzeigen. Auf der Registerkarte Administra‑
toren sind die Administratoren aufgelistet, denen die ausgewählte Rolle zugewiesen wurde.

Bekanntes Problem: Ein Volladministrator‑Eintrag zeigt nicht den richtigen Berechtigungssatz
für einen Citrix DaaS‑Administrator mit Vollzugriff an.

Anzahl der benötigten Administratoren

Die Anzahl der Administratoren und die Granularität der Berechtigungen hängen im Allgemeinen von
der Größe und Komplexität der Bereitstellung ab.
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• In kleinenBereitstellungenoderMachbarkeitsstudienübernehmeneinoderwenigeAdministra‑
toren alle Aufgaben. Es gibt keine benutzerdefinierte Zugriffsdelegierung. In diesem Fall erhält
jeder Administrator Vollzugriff, der stets mit dem Geltungsbereich “Alle”verknüpft ist.

• In größeren Bereitstellungen mit mehr Maschinen, Anwendungen und Desktops ist mehr
Delegierung erforderlich. Mehrere Administratoren haben möglicherweise bestimmte funk‑
tionale Zuständigkeiten (Rollen). Dann haben beispielsweise zwei Administratoren Vollzugriff,
während andere als Helpdeskadministratoren fungieren. Auch werden von einem Admin‑
istrator ggf. nur bestimmte Objektgruppen (Geltungsbereiche) wie Maschinenkataloge in
einer bestimmten Abteilung verwaltet. Erstellen Sie in diesem Fall neue Geltungsbereiche
und Administratoren, und weisen Sie diesen eine benutzerdefinierte Zugriffsrolle und die
entsprechenden Geltungsbereiche zu.

Zusammenfassung der Administratorverwaltung

Das Einrichten von Administratoren für Citrix DaaS folgt dieser Reihenfolge:

1. Wenn der Administrator eine andere Rolle als Volladministrator (deckt alle abonnierten Dienste
in Citrix Cloud ab) oder eine integrierte Rolle haben soll, erstellen Sie eine benutzerdefinierte
Rolle.

2. Wenn der Administrator einen anderen Geltungsbereich als “Alle”haben soll (und ein anderer
Geltungsbereich für die beabsichtigte Rolle zulässig ist und nicht bereits erstellt wurde): er‑
stellen Sie Geltungsbereiche.

3. Dann können Sie in Citrix Cloud einen Administrator einladen. Wenn der neue Administra‑
tor nicht den standardmäßigen Vollzugriff erhalten soll, legen Sie ein benutzerdefiniertes
Zugriffsrollen‑/Geltungsbereichspaar fest.

Wenn Sie den Zugriff eines Administrators (Rollen und Geltungsbereiche) später ändern möchten,
gehen Sie wie unter Konfigurieren von benutzerdefiniertem Zugriff beschrieben vor.

Administrator hinzufügen

Zum Hinzufügen (Einladen) eines Administrators folgen Sie den Anweisungen unter Hinzufügen von
Administratoren zu einem Citrix Cloud‑Konto. Ein Teil dieser Informationen wird hier wiederholt.

Wichtig:

Beachten Sie, wie “benutzerdefiniert”und “benutzerdefinierter Zugriff”verwendet werden.

• Beim Erstellen von Administratoren und Zuweisen von Rollen für Citrix DaaS in der Citrix
Cloud‑Konsole umfasst der Begriff “benutzerdefinierter Zugriff”sowohl vordefinierte
Rollen als auch alle zusätzlichen benutzerdefinierten Rollen, die in der Oberfläche
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Verwalten > Vollständige Konfiguration des Diensts erstellt wurden.
• In der Oberfläche Verwalten > Vollständige Konfiguration des Diensts ist eine “be‑
nutzerdefinierte”Rolle einfach nur eine Rolle, die nicht integriert ist.

Der allgemeine Workflow beim Hinzufügen von Administratoren ist wie folgt:

1. Melden Sie sich bei Citrix Cloud an und wählen Sie im Menü oben links Identitäts‑ und Zu‑
griffsverwaltung.

2. Wählen Sie auf der Seite Identitäts‑ undZugriffsverwaltungdieOptionAdministratoren. Auf
der Registerkarte Administratorenwerden alle aktuellen Administratoren für das Konto aufge‑
führt.

3. Wählen Sie auf der Registerkarte Administratoren den Identitätstyp aus, geben Sie die E‑Mail‑
Adresse des Administrators ein und klicken Sie dann auf Einladen.

• Wählen Sie Vollzugriff, wenn der Administrator vollen Zugriff haben soll. Damit kann der Ad‑
ministrator auf alle kundenbezogenen Administrations‑ und Verwaltungsfunktionen in Citrix
Cloud und auf alle abonnierten Dienste zugreifen.

• Wählen Sie Benutzerdefinierter Zugriff, wenn der Administrator eingeschränkten Zugriff er‑
halten soll. Sie können dann ein benutzerdefiniertes Zugriffsrollen‑/Bereichspaar auswählen.
Auf diese Weise hat der Administrator die gewünschten Berechtigungen, wenn er sich bei Citrix
Cloud anmeldet.

1. Klicken Sie auf Einladung senden. Citrix Cloud sendet eine Einladung an die von Ihnen
angegebene E‑Mail‑Adresse und fügt den Administrator der Liste hinzu, wenn der Administra‑
tor das Onboarding abgeschlossen hat.

Beim Erhalt der E‑Mail klickt der Administrator auf den Link Anmelden, um die Einladung
anzunehmen.

Weitere Informationen zum Hinzufügen von Administratoren finden Sie unter Verwalten von Citrix
Cloud‑Administratoren.

Klicken Sie alternativ unter Verwalten > Vollständige Konfiguration > Administratoren > Adminis‑
tratoren auf Administrator hinzufügen. Der Bereich Identitäts‑ und Zugriffsverwaltung > Admin‑
istratoren wird direkt in einer neuen Browser‑Registerkarte geöffnet. Nachdem Sie dort Administra‑
toren hinzugefügt haben, schließen Sie die Registerkarte und kehren Sie zur Konsole zurück, ummit
anderen Konfigurationsaufgaben fortzufahren.

Erstellen und Verwalten von Rollen

Wenn Administratoren eine Rolle erstellen oder bearbeiten, können sie nur die Berechtigungen ak‑
tivieren, die sie selbst haben. Dadurch wird verhindert, dass Administratoren eine Rolle mit mehr
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Berechtigungen erstellen, als sie derzeit haben, und sie dann sich selbst zuweisen (oder eine ihnen
bereits zugewiesene Rolle bearbeiten).

Namen für benutzerdefinierte Rollen können bis zu 64 Unicode‑Zeichen haben. Namen dürfen keines
der folgenden Zeichen enthalten: umgekehrter Schrägstrich, Schrägstrich, Semikolon, Doppelpunkt,
Nummernzeichen, Komma, Sternchen, Fragezeichen, Gleichheitszeichen, Größer‑Als‑ oder Kleiner‑
Als‑Zeichen, senkrechter Strich, eckige Klammern, runde Klammern, Anführungszeichen und Apos‑
troph.

Rollenbeschreibungen können bis zu 256 Unicode‑Zeichen haben.

1. Melden Sie sich bei Citrix Cloud an, falls Sie es noch nicht getan haben. Wählen Sie Eigene
Services > DaaS im Menü links oben.

2. Wählen Sie unterVerwalten >VollständigeKonfiguration im linkenBereichAdministratoren.

3. Wählen Sie die Registerkarte Rollen.

4. Folgen Sie den Anweisungen für die Aufgabe, die Sie ausführenmöchten:

• Anzeigen von Rollendetails: Wählen Sie die Rolle im mittleren Bereich aus. Im unteren
Teil des mittleren Bereichs werden die Objekttypen und die zugehörigen Berechtigungen
fürdieRolle angezeigt. KlickenSieaufdieRegisterkarteAdministratoren imunterenBere‑
ich, um eine Liste der Administratoren anzuzeigen, die derzeit diese Rolle haben.

• Erstellen einer benutzerdefinierten Rolle: Wählen Sie in der Aktionsleiste Rolle
erstellen. Konfigurieren Sie die Einstellungen wie folgt:

– Geben Sie einen Namen und eine Beschreibung ein.
– Konfigurieren Sie den Konsolenzugriff. Legen Sie fest, welche Konsolen für die
Administratoren sichtbar sein sollen. Sie können fortfahren, ohne eine Konsole
auszuwählen. In diesem Fall können Administratorenmit der Rolle nicht auf Verwal‑
ten und Überwachen zugreifen, doch sie können über SDKs und APIs auf Objekte
zugreifen, diese anzeigen und verwalten.

– Wählen Sie die Objekttypen und Berechtigungen aus. Um Vollzugriff auf einen
Objekttyp zu gewähren, aktivieren Sie das zugehörige Kontrollkästchen. Um
Berechtigungen granular zu gewähren, erweitern Sie den Objekttyp und wählen
Schreibgeschützt oder einzelne Objekte unter Verwalten innerhalb des Typs aus.
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• KopiereneinerRolle: Wählen Sie die Rolle immittlerenBereich aus undwählen Sie in der
Aktionsleiste Rolle kopieren. Ändern Sie den Namen und die Beschreibung sowie die Ob‑
jekttypen und Berechtigungen nach Bedarf. Wenn Sie fertig sind, wählen Sie Speichern.
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• Bearbeiten einer Rolle: Wählen Sie die Rolle immittleren Bereich aus und wählen Sie in
der Aktionsleiste Rolle bearbeiten. Ändern Sie den Namen und die Beschreibung sowie
die Objekttypen und Berechtigungen nach Bedarf. Sie können eine integrierte Rolle nicht
bearbeiten. Wenn Sie fertig sind, wählen Sie Speichern.

• Löschen einer Rolle: Wählen Sie die Rolle im mittleren Bereich aus und wählen Sie in
der Aktionsleiste Rolle löschen. Bestätigen Sie die Löschung. Sie können eine integri‑
erte Rolle nicht löschen. Sie können eine benutzerdefinierte Rolle nicht löschen, wenn sie
einem Administrator zugewiesen ist.

Erstellen und Verwalten von Geltungsbereichen

Standardmäßig verwenden alle Rollen den Geltungsbereich Alle für ihre relevantenObjekte. Beispiel‑
sweise kann ein Bereitstellungsgruppenadministrator alle Bereitstellungsgruppen verwalten. Für
einige Administratorrollen können Sie einen Geltungsbereich erstellen, der dieser Administratorrolle
den Zugriff auf einen Teil der relevanten Objekte ermöglicht. Vielleicht möchten Sie einem Maschi‑
nenkatalogadministrator nur Zugriff auf die Kataloge gewähren, die einen bestimmtenMaschinentyp
enthalten.

• Administratorenmit VollzugriffoderCloudadministratorenmitbenutzerdefiniertemZugriffkön‑
nen Geltungsbereiche für die Rollen “Lesezugriffadministrator”, “Maschinenkatalogadministra‑
tor”, “Bereitstellungsgruppenadministrator”und “Hostadministrator”erstellen.

• Geltungsbereiche können nicht für Administratorenmit Vollzugriff, Cloudadministratoren oder
Helpdeskadministratoren erstelltwerden. DiesenAdministratoren ist stets derGeltungsbereich
“Alle”zugeordnet.

Regeln zum Erstellen und Verwalten von Geltungsbereichen:

• Geltungsbereichsnamen können bis zu 64 Unicode‑Zeichen enthalten. Namen dürfen keines
der folgenden Zeichen enthalten: umgekehrter Schrägstrich, Schrägstrich, Semikolon,
Doppelpunkt, Nummernzeichen, Komma, Sternchen, Fragezeichen, Gleichheitszeichen,
Größer‑Als‑ oder Kleiner‑Als‑Zeichen, senkrechter Strich, eckige Klammern, runde Klammern,
Anführungszeichen und Apostroph.

• Geltungsbereichsbeschreibungen können bis zu 256 Unicode‑Zeichen enthalten.
• WennSie einenGeltungsbereich kopieren oder bearbeiten, dürfen Sie nicht vergessen, dassOb‑
jekte, die aus dem Geltungsbereich entfernt werden, für einen Administrator ggf. nicht mehr
zugänglich sind. Ist der bearbeitete Geltungsbereich mit einer oder mehreren Rollen verbun‑
den, müssen Sie sicherstellen, dass kein Rollen‑/Geltungsbereichspaar durch Änderungen am
Bereich unbrauchbar wird.

Erstellen und Verwalten von Geltungsbereichen:

1. Melden Sie sich bei Citrix Cloud an. Wählen Sie Eigene Services > DaaS im Menü links oben.
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2. Wählen Sie unterVerwalten >VollständigeKonfiguration im linkenBereichAdministratoren.

3. Wählen Sie die Registerkarte Geltungsbereiche.

4. Folgen Sie den Anweisungen für die Aufgabe, die Sie ausführenmöchten:

• Bereichsdetails anzeigen: Wählen Sie den Bereich. Im unteren Fensterbereich werden
die Objekte und Administratorenmit dem Bereich angezeigt.

• Geltungsbereich erstellen: Wählen Sie in der Aktionsleiste Geltungsbereich erstellen.
Geben Sie einen Namen und eine Beschreibung ein. Die Objekte sind nach Typ aufgelistet,
z. B. Bereitstellungsgruppe und Maschinenkatalog.

– ZumEinschließen aller Objekte eines bestimmten Typs (z. B. alle Bereitstellungsgrup‑
pen) aktivieren Sie das Kontrollkästchen für den Objekttyp.

– Zum Einschließen einzelner Objekte eines Typs erweitern Sie den Typ und aktivieren
die Kontrollkästchen für die Objekte (z. B. bestimmte Bereitstellungsgruppen).

Hinweis:

Anwendungsgruppen, Bereitstellungsgruppen oder Maschinenkataloge
werden in Ordnerstrukturen angezeigt, die ihrer Verwaltung in DaaS
entsprechen. Sie können einen Ordner auswählen, um alle darin enthalte‑
nen Objekte auszuwählen, oder einen Ordner erweitern, um bestimmte Objekte
auszuwählen.

– Um einen Mandantenkunden zu erstellen, aktivieren Sie das Kontrollkästchen Man‑
dantenbereich. Wenn ausgewählt, ist der Name, den Sie für den Geltungsbereich
eingegeben haben, der Mandantenname. Weitere Informationen zum Mandanten‑
bereich finden Sie unter Mandantenverwaltung.

Wenn Sie fertig sind, wählen SieOK.
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• Geltungsbereich kopieren: Wählen Sie den Geltungsbereich im mittleren Bereich aus
und wählen Sie in der Aktionsleiste Geltungsbereich kopieren. Ändern Sie den Namen
und die Beschreibung. Ändern Sie bei Bedarf die Objekttypen und Berechtigungen. Wenn
Sie fertig sind, wählen Sie Speichern.

• Geltungsbereich bearbeiten: Wählen Sie den Geltungsbereich immittleren Bereich aus
und wählen Sie in der Aktionsleiste Geltungsbereich kopieren. Ändern Sie den Namen
und die Beschreibung sowie die Objekttypen und Objekte nach Bedarf. Wenn Sie fertig
sind, wählen Sie Speichern.

• Geltungsbereich löschen: Wählen Sie denGeltungsbereich immittleren Bereich aus und
wählen Sie in der Aktionsleiste Geltungsbereich löschen. Bestätigen Sie die Löschung.
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Sie können einen Geltungsbereich nicht löschen, wenn er einer Rolle zugewiesen
ist. Wenn Sie dies versuchen, wird in einer Fehlermeldung angezeigt, dass Sie
hierfür keine Berechtigung haben. Der Fehler tritt auf, weil das zugehörige Rollen‑
/Geltungsbereichspaar einem Administrator zugewiesen ist. Heben Sie zunächst die
Rollen‑/Geltungsbereichspaarzuweisung für alle Administratoren auf, die sie verwenden.
Löschen Sie dann den Bereich in der Konsole Verwalten.

Nachdem Sie einen Bereich erstellt haben, wird er in der Citrix Cloud‑Konsole in der Liste Be‑
nutzerdefinierter Zugriff angezeigt. Sie können ihn dann auswählen, wenn Sie einemAdministrator
eine Rolle zuweisen.

Angenommen, Sie erstellen den Bereich CAD und wählen dann die Kataloge aus, die für CAD‑
Anwendungen geeignete Maschinen enthalten. Wenn Sie zur Citrix Cloud‑Konsole zurückkehren und
Bereiche bearbeiten für eine Rolle auswählen, wird in der Liste der verfügbaren Bereiche der zuvor
erstellte CAD‑Bereich angezeigt.

Cloudadministrator und Helpdeskadministrator haben stets den Bereich “Alle”, sodass der CAD‑
Bereich für sie nicht gilt.

Mandantenverwaltung

Mit der Schnittstelle “Vollständige Konfiguration”können Sie einander ausschließende Mandanten
in einem Citrix DaaS erstellen. Hierfür erstellen Sie unter Administratoren > Geltungsbereiche
einzelne Mandantenbereiche, denen Sie dann zugehörige Konfigurationsobjekte (z. B. Maschinenkat‑
aloge und Bereitstellungsgruppen) zuordnen. Administratoren mit Zugriff auf einen Mandanten
können damit nur die Objekte verwalten, die mit demMandanten verknüpft sind.

Das Feature ist in folgenden Fällen besonders nützlich:

• Ihre Organisation besitzt mehrere Geschäftssilos (unabhängige Abteilungen oder separate IT‑
Teams) oder

• Ihre Organisation betreibt mehrere On‑Premises‑Sites und möchte dasselbe Setup in einer
einzigen Citrix DaaS‑Instanz beibehalten.

Sie können Mandantenkunden auch nach Namen filtern. Standardmäßig werden hier Informatio‑
nen zu allen Mandantenkunden angezeigt. Um Informationen zu einem bestimmten Mandanten
anzuzeigen, wählen Sie ihn in der Liste in der oberen rechten Ecke aus.

Erstellen eines Mandantenkunden Um einen Mandantenkunden zu erstellen, aktivieren Sie beim
Erstellen eines Geltungsbereichs die Option Mandantenbereich. Durch Aktivieren dieser Option er‑
stellen Sie einen eindeutigen Bereichstyp, der für Objekte in Szenarios gilt, wo verschiedeneGeschäft‑
seinheiten dieselbe Citrix DaaS‑Instanz nutzen und jede Geschäftseinheit unabhängig von den an‑
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deren ist. Nachdem Sie einen Mandantenbereich erstellt haben, können Sie den Bereichstyp nicht
mehr ändern.

Auf der Registerkarte Geltungsbereiche sind alle Bereichselemente angezeigt. Der einzige Unter‑
schied zwischen Standardbereichen und Mandantenbereichen besteht in der Spalte Typ. Ein leeres
Spaltenfeld verweist auf einen Standardbereich. Durch Klicken auf die Spalte Typ können Sie Bere‑
ichselemente bei Bedarf auch sortieren.

Um die Ressourcen (Objekte) anzuzeigen, die einem Bereich zugeordnet sind, wählen Sie im linken
Bereich die Option Administratoren. Wählen Sie den Geltungsbereich auf der Registerkarte Gel‑
tungsbereiche und wählen Sie in der Aktionsleiste Geltungsbereich bearbeiten.

Tipp:

Die Mandanteneigenschaft wird auf einer Bereichsebene zugewiesen. Maschinenkataloge,
Bereitstellungsgruppen, Anwendungen und Verbindungen erben die Mandanteneigenschaft
vom entsprechenden Geltungsbereich.

Beachten Sie bei der Verwendung eines Mandantenbereichs Folgendes:

• Die Mandanteneigenschaft wird in der folgenden Reihenfolge zugewiesen: Hosting > Maschi‑
nenkataloge > Bereitstellungsgruppen > Anwendungen. Untergeordnete Objekte müssen
die Mandanteneigenschaft des übergeordneten Objekts übernehmen. Beim Auswählen einer
Bereitstellungsgruppemüssen Sie beispielsweise den zugehörigenHosting‑ undMaschinenkat‑
alog auswählen. Andernfalls kann die Bereitstellungsgruppe die Mandanteneigenschaft nicht
erben.

• Nach dem Erstellen eines Mandantenbereichs können Sie Mandantenzuweisungen bearbeiten,
indem Sie Objekte ändern. Eine geänderte Mandantenzuweisung unterliegt weiterhin der Ein‑
schränkung, dass sie denselbenMandanten oder einemTeil dieserMandanten zugewiesen sein
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muss. Untergeordnete Objekte werden jedoch nicht neu evaluiert, wenn Mandantenzuweisun‑
gen sich ändern. Stellen Sie sicher, dass für Objekte ordnungsgemäße Einschränkungen gel‑
ten, wenn Sie Mandantenzuweisungen ändern. Wenn beispielsweise ein Maschinenkatalog für
TenantA und TenantB verfügbar ist, können Sie je eine Bereitstellungsgruppe für TenantA
und TenantB erstellen. (TenantA und TenantB sind beide mit diesem Maschinenkatalog
verknüpft.) Sie können dann den Maschinenkatalog so ändern, dass er nur TenantA zugeord‑
net ist. Infolgedessen wird die TenantB zugeordnete Bereitstellungsgruppe ungültig.

Konfigurieren von benutzerdefiniertem Zugriff für Administratoren Nach dem Erstellen von
Mandantenbereichen konfigurieren Sie den benutzerdefinierten Zugriff für die jeweiligen Adminis‑
tratoren. Weitere Informationen finden Sie unter Konfigurieren von benutzerdefiniertem Zugriff für
einen Administrator. Citrix Cloud sendet eine Einladung an die von Ihnen festgelegten Kundenad‑
ministratoren und fügt sie der Liste hinzu. Beim Erhalt der E‑Mail klicken sie auf Anmelden, um die
Einladung anzunehmen. Wenn sie sich an der Verwaltungsoberfläche Vollständige Konfiguration
anmelden, sehen sie die Ressourcen in den zugewiesenen Rollen‑/Geltungsbereichspaaren.
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Administratoren mit Zugriff auf einen Mandanten können nur die Objekte (z. B. Maschinenkatalog,
Bereitstellungsgruppe) verwalten, die mit demMandanten verknüpft sind.

Konfigurieren von benutzerdefiniertem Zugriff für einen Administrator

Mit dieser Funktion können Sie die Zugriffsberechtigungen vorhandener oder eingeladener Adminis‑
tratoren an ihre Rolle in der Organisation angleichen.

Änderungen an Zugriffsberechtigungen benötigen 5Minuten, bis sie in Kraft treten. Wenn Sie sich von
der Verwaltungsoberfläche “Vollständige Konfiguration”ab‑ und wieder anmelden, werden die Än‑
derungen sofortwirksam. WennAdministratorendie Verwaltungsoberflächeweiterverwenden, nach‑
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dem die Änderungen wirksam geworden sind, ohne sich wieder mit ihr zu verbinden, wird eine War‑
nungangezeigt, wenn sie versuchen, auf Elemente zuzugreifen, für die sie keineBerechtigungenmehr
haben.

Wenn Sie Administratoren einladen, haben diese standardmäßig Vollzugriff. Administratorenmit Vol‑
lzugriff können alle abonnierten Dienste sowie alle Vorgänge in Citrix Cloud (z. B. weitere Administra‑
toren einladen) verwalten. Eine Citrix Cloud‑Bereitstellung benötigt mindestens einen Administrator
mit Vollzugriff.

SiekönnenauchbenutzerdefiniertenZugriffgewähren,wennSieeinenAdministratoreinladen. Durch
den benutzerdefinierten Zugriff kann der Administrator nur die Dienste und Operationen verwalten,
die Sie angeben.

Wenn Sie eine Rolle oder einen Geltungsbereich in Citrix DaaS erstellt haben, werden sie in der Liste
“Benutzerdefinierter Zugriff”angezeigt undkönnenausgewähltwerden. WennSie eineRolle für einen
Administrator auswählen, können Sie die Bereiche an die Rolle des Administrators in Ihrer Organisa‑
tion anpassen.

Konfigurieren des benutzerdefinierten Zugriffs für einen Administrator:

1. MeldenSie sichbei Citrix Cloudan. WählenSie imMenü linksoben Identitäts‑ undZugriffsver‑
waltung > Administratoren.

2. Suchen Sie den gewünschten Administrator, wählen Sie die drei Punkte (…) und dann Zugriff
bearbeiten.

3. Wählen Sie Benutzerdefinierter Zugriff.
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4. Aktivieren oder deaktivieren Sie unter DaaS die Häkchen neben einer oder mehreren Rollen.
Umdie einer zugewiesenenRolle zugeordnetenBereiche zu ändern, wählen SieBereichebear‑
beiten.
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Standardmäßig sind für jede ausgewählte Rolle alle Bereiche ausgewählt (zu sehen an der
Angabe Alle Bereiche).

5. Um die Bereiche für eine ausgewählte Rolle anzugeben, wählen Sie Benutzerdefinierter Gel‑
tungsbereich und fügen Sie dannBereiche nachBedarf hinzu bzw. entfernen Sie sie. Standard‑
mäßig werden alle benutzerdefinierten Bereiche zu einer Rolle hinzugefügt. Um einen Bereich
zu entfernen, klicken Sie auf das zugehörige X‑Symbol.
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Entfernte Bereiche, die zur Rolle hinzugefügt werden können, werden in einer Liste unterhalb
der bereits hinzugefügten Bereiche angezeigt. Um der Rolle einen Bereich hinzuzufügen,
wählen Sie das Plussymbol für den Bereich.

6. Wenn Sie mit der Auswahl der Bereiche fertig sind, wählen Sie Anwenden.

7. Wählen Sie Speichern, um die ausgewählten Rollen für den Administrator zu speichern.
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Unterschiede zur On‑Premises‑Version von Citrix Virtual Apps and Desktops

Citrix DaaSweist einigeUnterschiede zur delegierten Administration imOn‑Premises‑Produkt vonCit‑
rix Virtual Apps and Desktops auf.

In Citrix Cloud:

• Administratoren werden mit Citrix Cloud‑Anmeldeinformationen und nicht über das Active
Directory‑Konto identifiziert. Sie können Rollen‑/Geltungsbereichspaare für einzelne Active
Directory‑Benutzer, aber nicht für Gruppen erstellen.

• Administratoren werden nicht in Citrix DaaS, sondern in der Citrix Cloud‑Konsole erstellt, kon‑
figuriert und gelöscht.

• Rollen‑/Geltungsbereichspaarewerden Administratoren nicht in Citrix DaaS, sondern in der Cit‑
rix Cloud‑Konsole zugewiesen.

• Berichte sind nicht verfügbar. Sie können Administrator‑, Rollen‑ undBereichsinformationen in
der Oberfläche Verwalten > Vollständige Konfiguration des Diensts anzeigen.

• Der Cloudadministrator mit benutzerdefiniertem Zugriff ähnelt einem Volladministrator in
der On‑Premises‑Version. Beide verfügen über vollständige Verwaltungs‑ und Überwachungs‑
berechtigungen für die verwendete Version von Citrix Virtual Apps and Desktops.

Es gibt jedoch keine Rolle “Volladministrator”in Citrix DaaS. “Vollzugriff”in Citrix Cloud und
“Volladministrator”in der On‑Premises‑Version von Citrix Virtual Apps and Desktops sind nicht
identisch. Vollzugriff in Citrix Cloud umfasst Domänen, Bibliothek, Benachrichtigungen und
Ressourcenstandorte auf Plattformebene und alle abonnierten Dienste.

Unterschiede zu früheren Citrix DaaS‑Releases

Vor dem Release des erweiterten benutzerdefinierten Zugriffs (September 2018) gab es im Service
zwei Administratorrollen mit benutzerdefiniertem Zugriff: Volladministrator und Helpdeskadminis‑
trator. Wenn die delegierte Administration in Ihrer Bereitstellung (ein Plattformeinstellung) aktiviert
ist, werden diese Rollen automatisch zugeordnet.

• Administratoren mit konfiguriertem benutzerdefiniertem Zugriff im Service Virtual Apps and
Desktops (oder XenApp und XenDesktop): Volladministrator ist jetzt Cloudadministrator
mit benutzerdefiniertem Zugriff.

• Administratoren mit konfiguriertem benutzerdefiniertem Zugriff im Service Virtual Apps and
Desktops (oder XenApp und XenDesktop): Helpdeskadministrator ist jetzt Helpdeskad‑
ministratormit benutzerdefiniertem Zugriff.
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Weitere Informationen

Siehe Delegierte Administration und Überwachung für weitere Informationen zu Administratoren,
Rollen und Bereichen, die in der KonsoleÜberwachen verwendet werden.

Homepage für die Oberfläche “Vollständige Konfiguration”

November 6, 2023

Bietet einen Überblick über Ihre Citrix DaaS‑Bereitstellung und Workloads sowie Informationen, mit
deren Hilfe Sie Ihr Abonnement optimal nutzen können. Die Seite besteht aus den folgenden Bere‑
ichen:

• Serviceübersicht
• Benachrichtigungen zum Dienststatus
• Empfehlungen
• Neue Features
• Preview‑Features
• Erste Schritte

Gehen Sie folgendermaßen vor, um auf die Homepage zuzugreifen:

1. Melden Sie sich bei Citrix Cloud an.
2. Klicken Sie in der DaaS‑Kachel auf Verwalten.
3. Wählen Sie Verwalten > Vollständige Konfiguration aus. Die Homepage wird angezeigt.

Serviceübersicht

Bietet einen Überblick über Ihre Citrix DaaS‑Bereitstellung und Ihre Workloads:

• Ressourcen. Zeigt die Anzahl der bereitgestellten Ressourcen undderen Anzahl nachKategorie
an.
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Ressource Anzahl nach Kategorie anzeigen

Maschinen Klicken Sie aufMaschinen, wählen Sie einen
Status aus, und bewegen Sie den Mauszeiger
über das Ringdiagramm, umweitere
Informationen zu erhalten. Verfügbare Optionen:
Verfügbarkeitsstatus (Verfügbar, verwendet,
aus oder nicht verfügbar), Registrierungsstatus
(Registriert oder nicht registriert) und
Wartungsstatus (ImWartungsmodus oder nicht
imWartungsmodus). Wenn Sie die Anzahl
Maschinen nach Verfügbarkeitsstatus anzeigen,
können Sie auf einen Status klicken, um die
entsprechenden Maschinendetails anzuzeigen.

Anwendungen Klicken Sie auf Anwendungen und bewegen Sie
den Mauszeiger über das Ringdiagramm, um
Details zu erhalten.

Bereitstellungsgruppen Klicken Sie auf Bereitstellungsgruppen und
bewegen Sie den Mauszeiger über das
Ringdiagramm, um Details zu erhalten.

Maschinenkataloge Klicken Sie aufMaschinenkataloge und
bewegen Sie den Mauszeiger über das
Ringdiagramm, um Details zu erhalten.

• In den letzten 7 Tagen gestartete Sitzungen. Zeigt die Anzahl der in den letzten sieben Tagen
täglich gestarteten Desktop‑ und App‑Sitzungen an. Für einen Drilldown zu weiteren Details
klicken Sie auf Zu Überwachen gehen.

Benachrichtigungen zumDienststatus

Benachrichtigt Sie über gefundene Probleme und gibt Empfehlungen zur Problembehandlung. Be‑
nachrichtigungen werdenmit Warn‑ und Fehlersymbolen angezeigt.

Hinweis:

Die Diagnosen werden stündlich aktualisiert.

Beispiel für Benachrichtigung:
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Empfehlungen

Empfiehlt Features, die für Ihr Abonnement verfügbar sind, etwa Workspace Environment Manage‑
ment und Autoscale. Sie könnenmit uns in Kontakt aufnehmen, eine Empfehlung liken oder disliken
und Ihr Feedback hinterlassen.

Hinweis:

Wenn Sie eine Empfehlung ablehnen, verschwindet die Empfehlung. Wenn Sie alle Empfehlun‑
gen oder das Empfehlungswidget ablehnen, verschwindet das Widget.

Neue Features

Zeigt eine Auswahlliste der neuestenCitrix DaaS‑Features, die für IhrUnternehmen zutreffen. Verwen‑
den Sie diese Features, um das Meiste aus Ihrem Abonnement zumachen. Eine vollständige Liste der
neuen Features finden Sie unter Neue Features.

Preview‑Features

Zeigt Features an, die sich derzeit in der Preview befinden. Als Citrix Cloud‑Administrator mit Vollzu‑
griff können Sie Preview‑Features ein‑ oder ausschalten, ohne Citrix zu kontaktieren. Es dauert bis zu
15 Minuten, bis die Änderungen wirksamwerden.

Als Preview verfügbare Features werden für die Verwendung in Nicht‑Produktionsumgebungen
empfohlen. Probleme mit Preview‑Features werden vom technischen Support von Citrix nicht
unterstützt.
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Erste Schritte

Zeigt Schritte zur ersten Einrichtung von Apps und Desktops an.

Die Einrichtungsschritte sind wie folgt:

1. Ressourcenstandort erstellen

Ressourcenstandorte sind Orte, die Anwendungen und Desktops enthalten, die Sie Ihren Be‑
nutzern bereitstellen möchten. In diesem Schritt können Sie Ihre Ressourcenstandorte DaaS
hinzufügen und Cloud Connectors darin installieren. Cloud Connectors dienen als Kanäle, die
die gesamte Kommunikation zwischen Citrix Cloud und Ihren Ressourcen authentifizieren und
verschlüsseln.

2. Hostverbindung erstellen

Hosts sind Hypervisors oder Cloudservices, die an Ihren Ressourcenstandorten verwendet wer‑
den. In diesem Schritt können Sie Informationen angeben, die DaaS für die Kommunikation
mit VMsauf einemHost verwendet. Zudendetaillierten InformationengehörenderRessourcen‑
standort, der Hosttyp, die Anmeldeinformationen für den Zugriff, die zu verwendende Speicher‑
methode und die Netzwerke, die die VMs auf dem Host verwenden können.

3. Vorbereiten eines Masterimages

EinMasterimage enthält das Betriebssystem, alle erforderlichen Anwendungen und den Virtual
Delivery Agent (VDA). VDAs stellen Verbindungen zwischen VMs und Benutzergeräten her und
verwalten sie.

4. Maschinenkatalog erstellen

EinMaschinenkatalog ist eineSammlung identischer VMs für Einzelsitzungs‑ oderMultisitzungs‑
OS, die SieBenutzern zuweisen. IndiesemSchritt könnenSie einenMaschinenkatalogerstellen,
indem Sie die Bereitstellungstechnologie, das Masterimage und die VM‑Größe angeben.

5. Benutzer zuweisen

EineBereitstellungsgruppe ist eineSammlungvonMaschinenauseinemodermehrerenMaschi‑
nenkatalogen. In diesem Schritt können Sie Bereitstellungsgruppen erstellen, um festzulegen,
welche Teams, Abteilungen oder Benutzertypen welche Maschinen verwenden können.

6. Workspace konfigurieren

Teilen Sie die Workspace‑URL unterWorkspace‑Konfiguration > Zugriffmit den Benutzern.

Lizenzen

April 19, 2022
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In diesem Artikel werden Aufgaben und Ressourcen rund um Microsoft‑ und Citrix Lizenzen behan‑
delt.

Konfigurieren eines Microsoft RDS‑Lizenzservers für Windows Server‑Workloads

Diese Informationen gelten für die Bereitstellung von Windows Server‑Workloads.

Dieser Dienst greift bei der Bereitstellung einer Windows Server‑Workload (z. B. Windows 2019)
auf Windows Server‑Remotesitzungsfunktionen zu. Dies erfordert in der Regel eine Clientzugriffs‑
lizenz für Remotedesktopdienste (RDS CAL). Der VDA muss in der Lage sein, RDS‑CALs von einem
RDS‑Lizenzserver anzufordern.

Installieren und aktivieren Sie den Lizenzserver. Weitere Informationen finden Sie in der Microsoft‑
Dokumentation unter Aktivieren des Remotedesktopdienste‑Lizenzservers. Für Machbarkeitsstudien
können Sie den von Microsoft bereitgestellten Kulanzzeitraum verwenden.

Mit dieser Methode können Sie die Lizenzservereinstellungen mithilfe dieses Service anwenden. Sie
können den Lizenzserver und den “Pro‑Benutzer”‑Lizenzmodus in der RDS‑Konsole auf dem Image
konfigurieren. Sie können den Lizenzserver auch über dieMicrosoft‑Gruppenrichtlinieneinstellungen
konfigurieren. Weitere Informationen finden Sie in der Microsoft‑Dokumentation unter License your
RDS deployment with client access licenses (CALs).

Konfigurieren des RDS‑Lizenzservers über die Microsoft‑Gruppenrichtlinieneinstellungen:

1. Installieren Sie einen Lizenzserver für die Remotedesktopdienste auf einer verfügbaren
VM. Diese VM muss immer verfügbar sein. Die Citrix Serviceworkloads müssen auf diesen
Lizenzserver zugreifen können.

2. Geben Sie über die Microsoft‑Gruppenrichtlinie die Lizenzserveradresse ein und legen Sie
den “Pro‑Benutzer”‑Lizenzmodus fest. Weitere Informationen finden Sie in der Microsoft‑
Dokumentation unter Best practices for setting up RDS licensing across Active Directory
domains/forests or work groups.

Windows 10‑Workloads erfordern eine Windows 10‑Lizenzaktivierung. Wir empfehlen, dass Sie zum
Aktivieren von Windows 10‑Workloads die Microsoft‑Dokumentation befolgen.

Citrix Lizenznutzung

Informationen zur Citrix‑Lizenznutzung finden Sie unter:

• Überwachen von Lizenzen und aktiver Nutzung für Cloud Services

• Überwachen von Lizenzen und aktiver Nutzung für Citrix DaaS
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Multityplizenzierung

August 18, 2023

DieMultityplizenzierung unterstützt den Verbrauch verschiedenartiger Lizenzansprüche in derselben
Bereitstellung von Citrix DaaS (früher Citrix Virtual Apps and Desktops Service). Dieser Artikel gilt für
Sie, wenn Sie mehr als einen Citrix Lizenzanspruch haben. Ein Citrix‑Anspruch ist eine Kombination
aus Folgendem:

• Produkt, im aktuellen Kontext von DaaS immer Citrix DaaS
• Service Edition (zum Beispiel: Advanced, Advanced Plus, Premium oder Premium Plus)
• Lizenzmodell (zum Beispiel: Benutzer/Gerät oder Concurrent)

Regeln für das Kombinieren von Ansprüchen

Die Regeln für das Kombinieren von Serviceeditionen sind:

• Nur die Kombination von DaaS Advanced und Advanced Plus ist erlaubt
• Nur die Kombination von DaaS Premium und Premium Plus ist erlaubt
• DaaS Standard kann nicht mit anderen Editionen kombiniert werden

Sie können die Lizenzmodelle kombinieren, wenndie oben genannten Service Edition‑Regeln befolgt
werden.

Anspruch auf der Ebene von Site und Bereitstellungsgruppe

Sie können Lizenzansprüche auf den folgenden beiden Ebenen konfigurieren und verwenden:

• Site (Ihre Bereitstellung des Citrix DaaS‑Produkts)
• Bereitstellungsgruppe

Wenn Sie noch keine Site‑ oder Bereitstellungsgruppenberechtigungen konfiguriert haben, berück‑
sichtigen Sie folgende Standardvorgaben:

• WennSiemehrals einenAnspruchhaben,wirdder leistungsfähigsteder verfügbarenAnsprüche
als siteweiter Anspruch ausgewählt, sofern die Ansprüche gleichzeitig bestellt wurden. Andern‑
falls wird der erste Anspruch zum siteweiten Standard, sofern er nicht später explizit geändert
wird.

• Der Siteanspruch wird verwendet, wenn kein Bereitstellungsgruppenanspruch konfiguriert ist.
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Hinweis:

Das Konfigurieren von Ansprüchen für eine Site oder Bereitstellungsgruppe wirkt sich auf die
Berechnung des Lizenzverbrauchs in der Lizenzverbrauchsanzeige in Citrix Cloud aus.

Anzeigen und Aktualisieren des Siteanspruchs

Um anzugeben, welcher Lizenzanspruch für die Site verwendet werden soll, gehen Sie zu Voll‑
ständige Konfiguration > Einstellungen > Lizenz zuweisen und klicken Sie auf Bearbeiten.
Das Blatt Lizenz zuweisen wird angezeigt. Informationen zum Aufrufen der Seite Vollständige
Konfiguration finden Sie in der Dokumentation zu Citrix DaaS.

Wählen Sie im Blatt Lizenz zuweisen die Lizenz aus, die die Site verwenden soll. Die ausgewählte
Lizenz gilt für alle Bereitstellungsgruppen der Site, mit Ausnahme derer, für die eine eigene Lizenz
konfiguriert wurde.

Folgende Lizenzen können von Ihnen ausgewählt werden:

• Citrix DaaS Premium—Pro Benutzer/Gerät
• Citrix DaaS Premium—Gleichzeitig
• Citrix DaaS Premium für Google Cloud—Pro Benutzer/Gerät
• Citrix DaaS Premium für Google Cloud—Gleichzeitig
• Citrix DaaS Advanced—Pro Benutzer/Gerät
• Citrix DaaS Advanced—Gleichzeitig
• Citrix DaaS Advanced Plus—Pro Benutzer/Gerät
• Citrix DaaS Advanced Plus—Gleichzeitig
• Citrix DaaS Standard für Azure ‑ Pro Benutzer/Gerät
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• Citrix DaaS Standard für Azure –Gleichzeitig
• Citrix DaaS Standard für Google Cloud—Pro Benutzer/Gerät
• Citrix DaaS Standard für Google Cloud—Gleichzeitig

Wenn Sie Ihre Lizenz abgelaufen ist, wenden Sie sich an Ihren Citrix Vertriebsmitarbeiter, um sie zu
verlängern oder um neue Lizenzen zu erwerben.

Anzeigen und Aktualisieren von Bereitstellungsgruppenberechtigungen

Sie können die Lizenz für eine Bereitstellungsgruppe beim Erstellen oder beim Bearbeiten der Bereit‑
stellungsgruppe angeben. Wählen Sie auf der Seite Lizenzzuweisung eine Option aus.

Optionen:

• Sitelizenz verwenden. Eine Sitelizenz gilt für alle Bereitstellungsgruppen, mit Ausnahme
derer, für die eine eigene Lizenz konfiguriert wurde. Bei der unter dieser Option angezeigten
Lizenz handelt es sich um die verwendete Sitelizenz. Um die Standortlizenz zu konfigurieren,
gehen Sie zu Verwalten > Vollständige Konfiguration, wählen Sie den Knoten Einstellungen
und bearbeiten Sie Lizenz zuweisen.

• Eine andere Lizenz verwenden. Mit dieser Option können Sie für die Bereitstellungsgruppe
eine andere Lizenz als die Sitelizenz konfigurieren. Ein Lizenzanspruch ist eine Kombination
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aus Produktcode, Edition und Lizenz. Für die Bereitstellungsgruppe muss dieselbe Lizenzedi‑
tion (Standard, Premiumoder Advanced)wie für die Site verwendetwerden. Ist eine Lizenz kon‑
figuriert, verbraucht die Bereitstellungsgruppe nur die ausgewählte Lizenz. Die Bereitstellungs‑
gruppe greift nicht auf die Sitelizenz zurück, selbst wenn die ausgewählte Lizenz vollständig
verbraucht oder ungültig geworden ist.

Standardmäßig wird für die Bereitstellungsgruppe die Sitelizenz verwendet.

Wenndie Lizenz für eine Bereitstellungsgruppe abgelaufen ist,müssen Sie eine andere Lizenz verwen‑
den.

Hinweis:

Wenn Sie später eine andere Lizenz für eine Bereitstellungsgruppe konfigurieren, verlieren Be‑
nutzer, die die aktuelle Lizenz nutzen, möglicherweise vorübergehend den Zugriff auf ihre Desk‑
tops und Anwendungen.

Beispiel für das Kombinieren von Ansprüchen

Beispiel: Kunde A hat zunächst die Advanced Edition und später die Advanced Plus Edition gekauft.
In diesem Fall hat Kunde A weiterhin nur eine siteweite Lizenz für Advanced Edition. Citrix ändert
nicht die Einstellung, die ursprünglich vom Kunden A auf Siteebene festgelegt wurde. Es liegt in der
Verantwortung von Kunde A, die Lizenzedition auf Siteebene in Advanced Plus zu ändern.

Ebenso kann Kunde A die Lizenzedition auch in der Bereitstellungsgruppe auf Advanced Plus aktual‑
isieren. Wenndiese Einstellungnicht konfiguriert ist, erbt dieBereitstellungsgruppedie auf Siteebene
festgelegte Lizenzedition.

Der Administrator von Kunde A kann die Lizenzversion auf folgende Weise aktualisieren:

• Lizenzversion auf Standortebene aktualisieren –gehen Sie zu Verwalten > Vollständige Kon‑
figuration, wählen Sie den Knoten Einstellungen und bearbeiten Sie Lizenz zuweisen.

• Lizenzedition auf Bereitstellungsgruppenebene aktualisieren –Gehen Sie zu Verwalten > Voll‑
ständige Konfigurationund wählen Sie den Knoten Bereitstellungsgruppen. Bearbeiten Sie
die Zielbereitstellungsgruppe, um Änderungen vorzunehmen.

Bereitstellungsgruppemit PowerShell‑Befehl aktualisieren

Der PowerShell‑Befehl zum Aktualisieren der Bereitstellungsgruppe:

1 Set-BrokerDesktopGroup -Name <DGName> -ProductCode <Name of the product
code> -LicenseModel <The type of license model>

2 <!--NeedCopy-->
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Aktualisieren Sie den vorherigen Befehl basierend auf Ihren Informationen.

Betrachten Sie zum Beispiel Folgendes:

• Set-BrokerDesktopGroup -Name DG1 -ProductCode VADS -LicenseModel
CONCURRENT

• Set-BrokerDesktopGroup -Name DG1 -ProductCode $null -LicenseModel
$null (Legen Sie die Konfiguration der Bereitstellungsgruppenebene auf die Konfiguration

der Siteebene fest)
• Set-BrokerSite -CloudSiteLicense VADS:ADVANCED:USERDEVICE

Bedenken Sie, dass das Lizenzmodell und der Produktcode nicht auf Bereitstellungsgruppenebene
festgelegt werden. In diesem Szenario werden die auf Siteebene festgelegten Eigenschaften für die
Bereitstellungsgruppe verwendet.

Weitere Informationen zum Citrix DaaS Remote PowerShell SDK finden Sie in der SDKs‑ und
API‑Dokumentation.

Weitere Informationen

• Lizenzen
• Bereitstellungsgruppen erstellen
• Bereitstellungsgruppen verwalten

Lastausgleich bei Maschinen

December 1, 2023

Hinweis:

Diese Funktion gilt für alle Kataloge –also für Kataloge für Einzel‑ oder Multisitzungs‑OS. Der ver‑
tikale Lastausgleich gilt nur für Maschinenmit Multisitzungs‑OS.

Der Lastausgleich kann auf Siteebene und auf Bereitstellungsgruppenebene konfiguriert werden. Sie
haben zwei Möglichkeiten: vertikal und horizontal. Standardmäßig ist der horizontale Lastausgleich
aktiviert.

Lastausgleichseinstellungen auf Siteebene

• Vertikaler Lastausgleich: Weist eine eingehende Benutzersitzung der Maschine zu, die am
stärksten ausgelastet ist, jedoch die Maximallast noch nicht erreicht hat. Dadurch werden
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vorhandene Maschinen vollständig genutzt, bevor zu neuen Maschinen gewechselt wird. Das
Trennen der Verbindung von vorhandenenMaschinen durch Benutzer gibt Kapazität auf diesen
Maschinen frei. Eingehende Lasten werden dann diesen Maschinen zugewiesen. Der vertikale
Lastausgleich beeinträchtigt die Benutzererfahrung, senkt jedoch die Kosten (Sitzungen
maximieren die Kapazität der eingeschalteten Maschinen).

Beispiel: Sie haben zwei Maschinen für jeweils zehn Sitzungen konfiguriert. Die erste Maschine
verarbeitet die ersten zehn gleichzeitigen Sitzungen. Die zweite Maschine verarbeitet die elfte
Sitzung.

Tipp:

Um die maximale Anzahl von Sitzungen anzugeben, die von einer Maschine gehostet wer‑
den können, verwenden Sie die Richtlinieneinstellung Sitzungshöchstanzahl.

Alternativ können Sie den vertikalen Lastausgleich mit PowerShell für die gesamte Site ak‑
tivierenoderdeaktivieren. VerwendenSiedieEinstellungUseVerticalScalingForRdsLaunches
im Cmdlet Set-BrokerSite. Verwenden Sie Get-BrokerSite, um den Wert der Einstel‑
lung UseVerticalScalingForRdsLaunches anzuzeigen. Weitere Informationen finden
Sie in der Cmdlet‑Hilfe.

• Horizontaler Lastausgleich: Weist eine eingehende Benutzersitzung der am wenigsten
ausgelasteten, eingeschalteten Maschine zu. Der horizontale Lastausgleich verbessert die
Benutzererfahrung, erhöht jedoch die Kosten, da mehr Maschinen eingeschaltet bleiben.
Standardmäßig ist der horizontale Lastausgleich aktiviert.

Beispiel: Sie haben zwei Maschinen für jeweils zehn Sitzungen konfiguriert. Die erste Maschine
verarbeitet die ersten fünf gleichzeitigen Sitzungen. Die zweite Maschine verarbeitet ebenfalls
fünf Sitzungen.

Um dieses Feature zu konfigurieren, wählen Sie unter Verwalten > Vollständige Konfiguration im
linken Bereich Einstellungen. Wählen Sie eine Option unter Lastausgleich für Multisitzungskata‑
loge.

Lastausgleicheinstellungen auf Bereitstellungsgruppenebene

Wenn Sie den Lastausgleich auf Bereitstellungsgruppenebene konfigurieren, können Sie die von der
Siteebene übernommenen Lastausgleicheinstellungen außer Kraft setzen. Sie können die maximale
Auslastung für jede Maschine erreichen, wenn Sie den vertikalen Lastausgleich auf Bereitstellungs‑
gruppenebene auswählen. Dies trägt zur Senkung der Kosten in öffentlichen Clouds bei. Diese Kon‑
figuration kann bei Erstellung einer neuen Bereitstellungsgruppe oder der Bearbeitung einer vorhan‑
denen vorgenommen werden.
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HorizontalerLastausgleich: DieSitzungenwerdenaufdieeingeschaltetenMaschinenverteilt. Wenn
Sie beispielsweise zweiMaschinen für jeweils zehnSitzungen konfiguriert haben, verarbeitet die erste
Maschine fünf gleichzeitige Sitzungen und die zweite Maschine verarbeitet ebenfalls fünf.

Vertikaler Lastausgleich: Die Kapazität der eingeschalteten Maschinen werden maximiert, was
Maschinenkosten spart. Wenn Sie beispielsweise zwei Maschinen für jeweils zehn Sitzungen kon‑
figuriert haben, verarbeitet die erste Maschine die ersten zehn gleichzeitigen Sitzungen. Die zweite
Maschine verarbeitet die elfte Sitzung.

Lokaler Hostcache

February 21, 2024

Tipp:

InVollständigeKonfiguration>HomepagewerdenSiedurch “Benachrichtigungen zumDienst‑
status”proaktiv informiert, ob Ihr lokalerHostcacheunddieZonenkorrekt konfiguriert sind. Dies
gewährleistet, dass der lokale Hostcache bei einem Ausfall funktioniert und Ihre Benutzer nicht
davonbetroffensind. Es gibt zwei ArtenvonBenachrichtigungen: SiteübergreifendeBenachrich‑
tigungen werden auf der Homepage angezeigt (Flaggensymbol). Zonenbezogene Benachrichti‑
gungenwerden auf der Registerkarte “Problembehandlung”jeder Zone angezeigt. Weitere Infor‑
mationen finden Sie unter Zonen.

Der lokale Hostcache ermöglicht das fortgesetzte Verbindungsbrokering in einer Bereitstellung von
Citrix DaaS (ehemals Citrix Virtual Apps and Desktops Service), wenn ein Cloud Connector nicht mit
Citrix Cloud kommunizieren kann. Der lokaleHostcachewird aktiv, wenndieNetzwerkverbindung für
60 Sekunden unterbrochen wird.

Über den lokalen Hostcache können verbundene Benutzer bei einem Ausfall ohne Unter‑
brechung weiterarbeiten. Bei Wiederverbindungen und neuen Verbindungen treten minimale
Verbindungsverzögerungen auf.

Wichtig:

Wenn Sie eine On‑Premises‑StoreFront‑Bereitstellung verwenden, müssen Sie alle Cloud Con‑
nectors, bei denen VDAs registriert sind (oder sein können), zu StoreFront als Delivery Controller
hinzufügen. Ein Cloud Connector, der nicht zu StoreFront hinzugefügt wird, kann nicht in den
Ausfallmodus wechseln, was zu Startfehlern für Benutzer führen kann.

VerwendenSie fürBereitstellungenohneon‑premisesStoreFrontdasServicekontinuität‑Feature
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der Citrix Workspace‑Plattform, um Benutzern auch bei Ausfällen den Zugriff auf Ressourcen zu
ermöglichen. Weitere Informationen finden Sie unter Servicekontinuität.

Dateninhalt

Der lokale Hostcache enthält folgende Informationen (die eine Teilmenge der Informationen in der
Hauptdatenbank sind):

• Identität der Benutzer undGruppen, denenRechte für die in der Site veröffentlichte Ressourcen
zugewiesen wurden.

• Identität der Benutzer, die Ressourcen der Site gerade verwenden oder kürzlich verwendet
haben.

• Identität vonVDA‑Maschinen (einschließlichRemote‑PC‑Zugriffsmaschinen), die inder Site kon‑
figuriert sind.

• Identität (Name und IP‑Adresse) von Citrix Workspace‑App‑Clientmaschinen, die aktiv für die
Verbindungmit veröffentlichten Ressourcen verwendet werden.

Er enthält außerdem Informationen zu aktiven Verbindungen, die eingerichtet wurden, während die
Hauptdatenbank nicht verfügbar war:

• Ergebnisse jedervonderCitrixWorkspace‑AppdurchgeführtenClientmaschinen‑Endpunktanalyse.
• Identität von Infrastrukturmaschinen (z. B. Citrix Gateway‑ und StoreFront‑Server), die mit der
Site zu tun haben.

• Datum, Uhrzeit und Art kürzlich erfolgter Aktivitäten von Benutzern.

Funktionsweise

Erfahren Sie, wie der lokale Hostcachemit Citrix Cloud interagiert.

Dies ist ein eingebettetes Video. Klicken Sie auf den Link, um das Video anzusehen
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Normalbetrieb

• Der Brokerprinzipal (auch “Citrix Remote Broker Provider Service”) auf einem Cloud Connec‑
tor akzeptiert Verbindungsanfragen von StoreFront. Der Brokering Principal kommuniziert mit
Citrix Cloud, um Benutzer mit VDAs zu verbinden, die bei Cloud Connector registriert sind

• Der Citrix Config Synchronizer Service (CSS) überprüft ca. alle 5 Minuten beim Broker in Citrix
Cloud, ob Konfigurationsänderungen vorgenommen wurden. Änderungen können von einem
Administrator (z. B. Ändern der Eigenschaft einer Bereitstellungsgruppe) oder durch Systemak‑
tionen (z. B. Maschinenzuweisungen) hervorgerufen werden.

• Wenn seit der letzten Überprüfung eine Konfigurationsänderung stattgefunden hat, synchro‑
nisiert (kopiert) der CSS die Informationen auf einen sekundärenBroker auf demCloudConnec‑
tor. Der sekundäre Broker wird auch als “Dienst für hohe Verfügbarkeit”oder HA‑Broker beze‑
ichnet (siehe Abbildung oben).

Dabei werden nicht nur die seit der letzten Prüfung geänderten Elemente, sondern alle Konfig‑
urationsdaten kopiert. Der CSS importiert die Konfigurationsdaten in eineMicrosoft SQL Server
Express‑LocalDB‑Datenbank auf dem Cloud Connector. Diese Datenbank wird als lokale Host‑
cachedatenbank bezeichnet. Der CSS stellt sicher, dass die Informationen in der lokalen Host‑
cachedatenbank des sekundären Brokers mit den Informationen in der Sitedatenbank in Citrix
Cloud übereinstimmen. Die lokale Hostcachedatenbank wird bei jeder Synchronisierung neu
erstellt.

SQL Server Express LocalDB zur Verwendung mit dem lokalen Hostcache wird automatisch in‑
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stalliert, wenn Sie einen Cloud Connector installieren. Die lokale Hostcachedatenbank kann
nicht für mehrere Cloud Connectors genutzt werden. Sie müssen die lokale Hostcachedaten‑
bank nicht sichern. Sie wird jedes Mal neu erstellt, wenn eine Konfigurationsänderung erkannt
wird.

• Wenn seit der letzten Prüfung keine Änderungen erfolgt sind, werden keine Konfigurations‑
daten kopiert.

Bei einem Ausfall

Wenn ein Ausfall beginnt:

• Der sekundäre Broker beginnt auf Verbindungsanforderungen zu prüfen und diese zu verar‑
beiten.

• Bei Ausfallbeginn hat der sekundäre Broker keine aktuellen VDA‑Registrierungsdaten, doch
wenn ein VDA mit ihm kommuniziert, wird eine Registrierung ausgelöst. Während dieses Vor‑
gangs erhält der sekundäre Broker auch aktuelle Sitzungsinformationen zu dem betreffenden
VDA.

• Während der sekundäre Broker Verbindungen verarbeitet, überwacht der Brokerprinzipal
weiterhin die Verbindung mit Citrix Cloud. Wenn die Verbindung wiederhergestellt ist, weist
der Brokerprinzipal den sekundären Broker an, die Prüfung auf Verbindungsinformationen
einzustellen, und nimmt das Verbindungsbrokering wieder auf. Wenn ein VDA das nächste Mal
mit dem Brokerprinzipal kommuniziert, wird eine Neuregistrierung ausgelöst. Der sekundäre
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Broker entfernt alle verbleibenden VDA‑Registrierungen aus dem vorherigen Ausfall. Der CSS
nimmt die Synchronisierung von Informationen wieder auf, wenn er Konfigurationsänderun‑
gen in Citrix Cloud erkennt.

Im dem unwahrscheinlichen Fall, dass ein Ausfall während einer Synchronisierung beginnt, wird der
aktuelle Import verworfen und die letzte bekannte Konfiguration verwendet.

Das Ereignisprotokoll enthält Informationen zu Synchronisierungen und Ausfällen.

Es gibt keine zeitliche Begrenzung für den Betrieb in Ausfallmodus.

Sie können einen Ausfall auch absichtlich auslösen. Informationen zu Zweck und Vorgehensweise
finden Sie unter Erzwingen eines Ausfalls.

Ressourcenstandortemit mehreren Cloud Connectors

Unter anderem hat der CSS die Aufgabe, den sekundären Broker regelmäßig mit Informationen zu
allen Cloud Connectors am Ressourcenstandort zu versorgen. Anhand dieser Informationen sind die
SekundärbrokerüberalleanderenSekundärbroker, dieaufCloudConnectorsamRessourcenstandort
ausgeführt werden, unterrichtet.

Die sekundären Broker kommunizieren miteinander über einen anderen Kanal. Anhand einer alpha‑
betischen Liste der FQDNs der Maschinen, auf denen sie ausgeführt werden, ermitteln (wählen) diese
Broker, welcher sekundäre Broker bei einem Ausfall das Brokering in der Zone übernimmt. Bei einem
Ausfall registrieren sich alle VDAs bei dem gewählten sekundären Broker neu. Die nicht gewählten
sekundären Broker in der Zoneweisen eingehende Verbindungs‑ und VDA‑Registrierungsanfragen ak‑
tiv ab.

Wichtig:

Connectors innerhalb eines Ressourcenstandorts müssen in der Lage sein, einander
über http://<FQDN_OF_PEER_CONNECTOR>:80/Citrix/CdsController/
ISecondaryBrokerElection zu erreichen. Wenn Connectors unter dieser Adresse
nicht kommunizieren können, werden möglicherweise mehrere Broker ausgewählt und
während eines lokalen Hostcacheereignisses können zeitweise Startfehler auftreten.

Wenn ein gewählter sekundärer Broker während eines Ausfalls selbst ausfällt, wird stattdessen ein
anderer sekundärer Broker gewählt und die VDAs registrieren sich bei diesem.

Wird bei einem Ausfall ein Cloud Connector neu gestartet, passiert Folgendes:

• Handelt es sichbeidemCloudConnectornichtumdengewähltenBroker, hatderNeustart keine
Auswirkungen.

• Handelt es sich umdengewähltenBroker, wird ein anderer CloudConnector gewählt und somit
werden die VDAs registriert. Wenn der Neustart des Cloud Connectors beendet ist, übernimmt
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er automatisch das Brokering und somit werden die VDAs neu registriert. In diesem Szenario
kann es während der Registrierungen zu Leistungseinbußen kommen.

Das Ereignisprotokoll enthält Informationen zu diesen Wahlen.

Während eines Ausfalls nicht verfügbare Elemente undweitere Unterschiede

Es gibt keine zeitliche Begrenzung für den Betrieb in Ausfallmodus. Wenn der Ausfall jedoch auf einen
Konnektivitätsverlust vomRessourcenstandort zuCitrix Cloud zurückzuführen ist, empfiehlt Citrix die
schnellstmögliche Wiederherstellung der Verbindung vom Ressourcenstandort.

Bei einem Ausfall:

• Sie können nicht die Verwaltungsoberflächen verwenden.

• Sie haben eingeschränkten Zugriff auf das Remote PowerShell SDK.

– Sie müssen zuerst Folgendes tun:

* Fügen Sie einen Registrierungsschlüssel EnableCssTestMode mit dem
Wert 1 hinzu: New-ItemProperty -Path HKLM:\SOFTWARE\Citrix\
DesktopServer\LHC -Name EnableCssTestMode -PropertyType
DWORD -Value 1

* Legen Sie die SDK‑Authentifizierung auf OnPrem fest, damit der SDK‑Proxy nicht ver‑
sucht, die Cmdlet‑Aufrufe umzuleiten: $XDSDKAuth="OnPrem"

* Verwenden Sie Port 89: Get-BrokerMachine -AdminAddress localhost
:89 | Select MachineName, ContollerDNSName, DesktopGroupName
, RegistrationState

– Nachdem Sie diese Befehle ausgeführt haben, können Sie auf Folgendes zugreifen:

* Alle Get-Broker*‑Cmdlets.

• Überwachungsdaten werden während eines Ausfalls nicht an Citrix Cloud gesendet. Daher en‑
thalten dieÜberwachungsfunktionen keine Aktivität aus Ausfallintervallen.

• Hypervisor‑Anmeldeinformationen können nicht vom Hostdienst abgerufen werden. Bei allen
Maschinen ist der Energiezustand unbekannt, es können keine Energievorgänge ausgelöst wer‑
den. Auf demHost eingeschaltete VMs können jedoch für Verbindungsanfragen verwendetwer‑
den.

• ZugewieseneMaschinen können nur verwendetwerden, wenndie Zuweisungwährenddes nor‑
malen Betriebs erfolgte. Neue Zuweisungen sind bei einem Ausfall nicht möglich.

• Die automatische Registrierung und Konfiguration von Remote‑PC‑Zugriff‑Maschinen ist nicht
möglich. Im normalen Betrieb registrierte und konfigurierte Maschinen können dagegen ver‑
wendet werden.
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• Benutzer servergehosteter Anwendungen und Desktops können möglicherweise mehr Sitzun‑
gen verwenden als das für sie konfigurierte Sitzungslimit zulässt, wenn die Ressourcen in ver‑
schiedenen Zonen sind.

• Benutzer können Anwendungen und Desktops nur von registrierten VDAs in der Zone starten,
die den aktuell aktiven/gewählten Broker enthält. Startvorgänge über Zonen hinweg (von
einem Broker in einer Zone zu einem VDA in einer anderen Zone) werden während eines
Ausfalls nicht unterstützt.

• Fällt vor einem geplanten Neustart von VDAs in einer Bereitstellungsgruppe die Sitedatenbank
aus, beginnt der Neustart erst nach Ende des Ausfalls. Dieses Szenario kann zu unbeab‑
sichtigten Ergebnissen führen. Weitere Informationen finden Sie unter Verzögerung geplanter
Neustarts aufgrund eines Datenbankausfalls.

• Die Zonenpräferenz kann nicht konfiguriert werden. Eventuell konfigurierte Präferenzen wer‑
den für den Sitzungsstart nicht berücksichtigt.

• Tagbeschränkungen, bei denen Tags zur Bezeichnung von Ressourcenstandorten verwendet
werden, werden für Sitzungsstarts nicht unterstützt. Wenn solche Tagbeschränkungen konfig‑
uriert sind und die Option Erweiterte Integritätsprüfung eines StoreFront‑Stores aktiviert ist,
können Sitzungen sporadisch evtl. nicht gestartet werden.

StoreFront

Wenn Sie eine On‑Premises‑StoreFront‑Bereitstellung verwenden, müssen Sie alle Cloud Connectors,
bei denen VDAs registriert sind (oder sein können), zu StoreFront als Delivery Controller hinzufügen.
Ein Cloud Connector, der nicht zu StoreFront hinzugefügt wird, kann nicht in den Ausfallmodus wech‑
seln, was zu Startfehlern für Benutzer führen kann.

Ressourcenverfügbarkeit

Es gibt zweiMöglichkeiten, die Verfügbarkeit vonRessourcen (AppsundDesktops)währendeines Aus‑
falls sicherzustellen:

• Veröffentlichen Sie die Ressourcen an jedem Ressourcenstandort in Ihrer Bereitstellung.
• Bei Verwendung von StoreFront 1912 CU4 oder höher veröffentlichen Sie die Ressourcen an
mindestens einem Ressourcenstandort und aktivieren die erweiterte Integritätsprüfung auf
allen StoreFront‑Servern. Für Versionen vor StoreFront 2308 ist die erweiterte Integritätsprü‑
fung standardmäßig deaktiviert und muss von einem Administrator aktiviert werden. Für
StoreFront ab Version 2308 ist dieses Feature standardmäßig aktiviert. Weitere Informatio‑
nen und Anweisungen zum Aktivieren der erweiterten Integritätsprüfung finden Sie unter
Erweiterte Integritätsprüfung.
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Unterstützung für Anwendungen und Desktops

Der lokale Hostcache unterstützt servergehostete Anwendungen und Desktops und statische
(zugewiesene) Desktops.

Der lokale Hostcache unterstützt Desktop‑ (Einzelsitzungs‑)VDAs in gepoolten Bereitstellungsgrup‑
pen wie folgt.

• Standardmäßig sind energieverwaltete Desktop‑VDAs in gepoolten (über MCS oder Citrix Provi‑
sioningerstellten)Bereitstellungsgruppen, fürdiedieEigenschaftShutdownDesktopsAfterUse
aktiviert ist,währendeinesEreignissesmitdem lokalenHostcachenicht fürneueVerbindungen
verfügbar. Sie können diese Standardeinstellung ändern, damit solche Desktops während des
Ereignisses verwendet werden können.

Während des Ausfalls können Sie sich jedoch nicht immer auf die Energieverwaltung verlassen.
(Die Energieverwaltung wird bei Wiederaufnahme des Normalbetriebs wieder aufgenommen.)
Solche Desktops können außerdem Daten des vorherigen Benutzers enthalten, weil sie nicht
neu gestartet wurden.

• Um das Standardverhalten außer Kraft zu setzen, muss sie siteübergreifend für jede betroffene
Bereitstellungsgruppe per PowerShell‑Befehl aktiviert werden.

Führen Sie für die Site den folgenden Befehl aus:

Set-BrokerSite -ReuseMachinesWithoutShutdownInOutageAllowed $true

Standardmäßig sind nicht alle Bereitstellungsgruppen für dieses Feature aktiviert. Es gibt zwei
Optionen, um es auf Bereitstellungsgruppenebene zu aktivieren:

– Aktivieren für ausgewählte Bereitstellungsgruppen: Führen Sie für jede betroffene
Bereitstellungsgruppe den folgenden Befehl aus.

Set-BrokerDesktopGroup -Name "name"-ReuseMachinesWithoutShutdownInOutage
$true

– Aktivieren für alle Bereitstellungsgruppen: Um die Einstellung für alle Bereitstellungs‑
gruppen standardmäßig zu aktivieren, führen Sie den folgenden Befehl aus. Die Einstel‑
lung gilt für alle neu erstellten Bereitstellungsgruppen (d. h. alle Bereitstellungsgruppen,
die Sie nach dem Aktivieren der Einstellung erstellen).

Set-BrokerSite -DefaultReuseMachinesWithoutShutdownInOutage
$true

Zum Aktivieren für vorhandene Bereitstellungsgruppen führen Sie den o. g. Befehl aus
(Set-BrokerDesktopGroup -Name "name"-ReuseMachinesWithoutShutdownInOutage
$true).
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Das Aktivieren dieses Features für die Site und Bereitstellungsgruppen wirkt sich nicht auf die
Funktionsweise der Eigenschaft ShutdownDesktopsAfterUsewährend des normalen Be‑
triebs aus.

Wichtig:

Ohne die Aktivierung von ReuseMachinesWithoutShutdownInOutageAllowed auf Siteebene
und ReuseMachinesWithoutShutdownInOutage auf Bereitstellungsgruppenebene schlagen alle
Sitzungsstartversuche für energieverwaltete Desktop‑VDAs in gepoolten Bereitstellungsgrup‑
pen während eines lokalen Hostcache‑Ereignisses fehl.

Funktionsprüfung des lokalen Hostcache

Erfahren Sie, wie Sie die Konfiguration des lokalen Hostcache überprüfen.

Dies ist ein eingebettetes Video. Klicken Sie auf den Link, um das Video anzusehen

Überprüfung des lokalen Hostcache auf korrekte Einrichtung und fehlerfreien Betrieb:

• WennSie StoreFront verwenden, stellen Sie sicher, dass die lokale StoreFront‑Bereitstellung auf
alle Cloud Connectors an dem Ressourcenstandort verweist.

• Stellen Sie sicher, dass Synchronisierungsimporte erfolgreich abgeschlossen werden. Über‑
prüfen Sie die Ereignisprotokolle.

• Stellen Sie sicher, dass die lokale Hostcachedatenbank auf jedem Cloud Connector erstellt
wurde. Dadurch wird bestätigt, dass der Dienst für hohe Verfügbarkeit bei Bedarf übernehmen
kann.

– Navigieren Sie auf dem Cloud Connector‑Server zu c:\Windows\ServiceProfiles
\NetworkService.

– ÜberprüfenSie, obHaDatabaseName.mdfundHaDatabaseName_log.ldferstellt
wurden.

• Erzwingen Sie einen Ausfall für alle Cloud Connectors am Ressourcenstandort. Vergessen Sie
nicht, nach der Funktionsprüfung des lokalen Hostcache alle Cloud Connectors wieder in den
normalen Modus zu versetzen. Dies kann ungefähr 15 Minuten dauern.

Ereignisprotokolle

Ereignisprotokolle enthalten Informationen zuSynchronisierungenundAusfällen. In Ereignisanzeige‑
Protokollen wird der Ausfallmodus als HAmodebezeichnet.
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Config Sync‑Dienst

Im Normalbetrieb können die folgenden Ereignisse auftreten, wenn der CSS die Konfigurationsdaten
mit dem lokalen Hostcachebrokers in die lokale Hostcachedatenbank importiert.

• 503: Der Citrix Config Sync‑Dienst erhielt eine aktualisierte Konfiguration. Dieses Ereignis tritt
jedes Mal auf, wenn eine aktualisierte Konfiguration von Citrix Cloud eintrifft. Es zeigt den Be‑
ginn des Synchronisationsprozesses an.

• 504: Der Citrix Config Sync‑Dienst hat eine aktualisierte Konfiguration importiert. Der Konfigu‑
rationsimport wurde erfolgreich abgeschlossen.

• 505: Fehler bei einem Import in den Citrix Config Sync‑Dienst. Der Konfigurationsimport wurde
nicht erfolgreich abgeschlossen. Wenn eine frühere, erfolgreich importierte Konfiguration ver‑
fügbar ist, wird diese bei einem Ausfall verwendet. Sie ist jedoch im Vergleich zur aktuellen
Konfiguration veraltet. Wenn keine vorherige Konfiguration vorliegt, kann sich der Dienst bei
einem Ausfall nicht an der Sitzungsvermittlung beteiligen. Lesen Sie in diesem Fall den Ab‑
schnitt Fehlerbehebung und wenden Sie sich an den Citrix Support.

• 507: Der Citrix Config Sync Service hat einen Importvorgang abgebrochen, weil ein Systemaus‑
fall vorliegt und der lokale Hostcachebroker für die Vermittlung verwendet wird. Der Dienst hat
eine neue Konfiguration erhalten, der Import wurde jedoch abgebrochen, da ein Ausfall aufge‑
treten ist. Dieses Verhalten wird erwartet.

• 510: Es wurden keine Konfigurationsdienst‑Konfigurationsdaten vomprimären Konfigurations‑
dienst empfangen.

• 517: Ein Problem ist bei der Kommunikation mit dem primären Broker aufgetreten.
• 518: Das Config Sync‑Skript wurde abgebrochen, weil der sekundäre Broker (Hohe Verfüg‑
barkeit) nicht ausgeführt wird.

Dienst für hohe Verfügbarkeit

Dieser Dienst wird auch als lokaler Hostcachebroker bezeichnet.

• 3502: Ein Ausfall ist aufgetreten und der lokale Hostcachebroker führt Brokervorgänge durch.
• 3503: Ein Ausfall wurde behandelt und der Normalbetrieb wieder aufgenommen.
• 3504: Gibt an, welcher lokale Hostcachebroker gewählt wurde und welche anderen lokalen
Hostcachebroker bei der Wahl beteiligt waren.

• 3507: Stellt alle 2 Minuten eine Statusaktualisierung des lokalen Hostcache bereit, die angibt,
dassderModus “LokalerHostcache”aufdemausgewähltenBrokeraktiv ist. Enthält eineZusam‑
menfassung des Ausfalls, einschließlich Ausfalldauer, VDA‑Registrierung und Sitzungsinforma‑
tionen.

• 3508: Gibt an, dass der lokale Hostcache auf dem ausgewählten Broker nicht mehr aktiv
ist und dass der normale Betrieb wiederhergestellt wurde. Enthält eine Zusammenfassung
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des Ausfalls, einschließlich Ausfalldauer, Anzahl der Maschinen, die während des lokalen
Hostcache‑Ereignisses registriert wurden, und der Anzahl erfolgreicher Starts während des
lokalen Hostcache‑Ereignisses.

• 3509: Gibt an, dass der lokale Hostcache auf dem bzw. den nicht ausgewählten Broker(n) aktiv
ist. Liefert alle 2 Minuten Angaben zur Ausfalldauer und gibt den ausgewählten Broker an.

• 3510: Gibt an, dass der lokale Hostcache auf dem bzw. den nicht ausgewählten Broker(n) nicht
mehr aktiv ist. Enthält die Ausfalldauer und gibt den ausgewählten Broker an.

Erzwingen eines Ausfalls

In folgenden Situationen kann das Erzwingen eines Ausfalls erforderlich sein:

• Die Netzwerkverbindung wird wiederholt unterbrochen. Durch das Erzwingen eines Ausfalls
bis zum Beheben des Netzwerkproblems werden fortlaufende Übergänge zwischen normalem
Modus und Ausfallmodus (und somit häufige VDA‑Registrierungen) vermieden.

• Zum Testen eines Notfallwiederherstellungsplans
• Zur Prüfung des ordnungsgemäßen Betriebs des lokalen Hostcache

Ein Cloud Connector kann zwar während eines erzwungenen Ausfalls aktualisiert werden, dabei kön‑
nen jedoch unvorhergesehene Probleme auftreten. Wir empfehlen das Festlegen eines Zeitplans für
Cloud Connector‑Updates, durch den Zeiten erzwungener Ausfälle vermieden werden.

Zum Erzwingen eines Ausfalls bearbeiten Sie die Registrierung jedes Cloud Connector‑Servers.
Erstellen Sie für HKLM\Software\Citrix\DesktopServer\LHC OutageModeForced und
legen SieREG_DWORD auf1 fest. Dadurchwird der lokale Hostcachebroker angewiesen, unabhängig
vom Zustand der Verbindung mit Citrix Cloud in den Ausfallmodus zu wechseln. Wenn Sie den Wert
auf 0 festlegen, wird der Ausfallmodus auf dem lokalen Hostcachebroker beendet.

Überprüfen Sie die Ereignisse in der Protokolldatei Current_HighAvailabilityService in C
:\ProgramData\Citrix\workspaceCloud\Logs\Plugins\HighAvailabilityService
.

Problembehandlung

Mehrere Problembehandlungstools sind verfügbar, wenn ein Synchronisierungsimport in die lokale
Hostcachedatenbank fehlschlägt und ein 505‑Ereignis verzeichnet wird.

Ablaufverfolgung mit CDF: Enthält Optionen für die Module ConfigSyncServer und BrokerLHC. In
Kombination mit anderen Brokermodulen kann mit diesen Optionen das Problem identifiziert wer‑
den.

Bericht: Wenn ein Synchronisierungsimport fehlschlägt, können Sie einen Bericht erstellen. Der
Bericht endet mit dem Objekt, das den Fehler verursacht hat. Das Berichtsfeature wirkt sich auf die
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Synchronisierungsgeschwindigkeit aus. Deshalb empfiehlt Citrix, es zu deaktivieren, wenn es nicht
verwendet wird.

Zum Aktivieren von CSS und Erstellen eines Ablaufverfolgungsberichts geben Sie folgenden Befehl
ein:

New-ItemProperty -Path HKLM:\SOFTWARE\Citrix\DesktopServer\LHC -Name
EnableCssTraceMode -PropertyType DWORD -Value 1

Der HTML‑Bericht wird unter C:\Windows\ServiceProfiles\NetworkService\AppData
\Local\Temp\CitrixBrokerConfigSyncReport.html veröffentlicht.

Wenn der Bericht generiert wurde, deaktivieren Sie das Berichtsfeature durch Eingabe des folgenden
Befehls:

Set-ItemProperty -Path HKLM:\SOFTWARE\Citrix\DesktopServer\LHC -Name
EnableCssTraceMode -Value 0

PowerShell‑Befehle für den lokalen Hostcache

Sie können den lokalen Hostcache auf Ihren Cloud Connectors mithilfe von PowerShell‑Befehlen ver‑
walten.

Das PowerShell‑Modul ist auf den Cloud Connectors hier gespeichert:

C:\Program Files\Citrix\Broker\Service\ControlScripts

Wichtig:

Führen Sie dieses Modul nur auf den Cloud Connectors aus.

PowerShell‑Modul importieren Um das Modul zu importieren, führen Sie folgenden Befehl auf
Ihrem Cloud Connector aus:

cd C:\Program Files\Citrix\Broker\Service\ControlScripts Import-
Module .\HighAvailabilityServiceControl.psm1

PowerShell‑Befehle zur Verwaltung des lokalen Hostcache Mit den folgenden Cmdlets können
Sie den Modus “Lokaler Hostcache”(LHC) auf den Cloud Connectors aktivieren und verwalten.
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Cmdlets Funktion

Enable-LhcForcedOutageMode Versetzen Sie den Broker in den Modus “Lokaler
Hostcache”. Datenbankdateien für den lokalen
Hostcachemüssen erfolgreich vom
ConfigSync‑Dienst erstellt worden sein, damit
Enable-LhcForcedOutageMode
ordnungsgemäß funktioniert. Dieses Cmdlet
erzwingt den lokalen Hostcache nur auf dem
Cloud Connector, auf dem es ausgeführt wurde.
Um den lokalen Hostcache zu aktivieren, muss
dieses Cmdlet auf allen Cloud Connectors
innerhalb des Ressourcenstandorts ausgeführt
werden.

Disable-LhcForcedOutageMode Beendet den Modus “Lokaler Hostcache”auf
dem Broker. Dieses Cmdlet deaktiviert den
Modus “Lokaler Hostcache”nur auf dem Cloud
Connector, auf dem es ausgeführt wurde.
Disable-LhcForcedOutageModemuss auf
allen Cloud Connectors innerhalb des
Ressourcenstandorts ausgeführt werden.

Set-LhcConfigSyncIntervalOverride Legt das Intervall fest, in dem Citrix Config
Synchronizer Service (CSS) nach
Konfigurationsänderungen innerhalb der Citrix
DaaS‑Site sucht. Das Zeitintervall kann zwischen
60 Sekunden (eine Minute) und 3600 Sekunden
(eine Stunde) liegen. Diese Einstellung gilt nur
für den Cloud Connector, auf dem sie ausgeführt
wurde. Damit alle Cloud Connector
übereinstimmen, sollten Sie das Cmdlet auf
jedem Cloud Connector ausführen. Beispiel:
Set-LhcConfigSyncIntervalOverride
-Seconds 1200
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Cmdlets Funktion

Clear-
LhcConfigSyncIntervalOverride

Legt das Intervall fest, in dem Citrix Config
Synchronizer Service (CSS) nach
Konfigurationsänderungen innerhalb der Citrix
DaaS‑Site sucht. Standardwert 300 Sekunden (5
Minuten). Diese Einstellung gilt nur für den
Cloud Connector, auf dem sie ausgeführt wurde.
Damit alle Cloud Connector übereinstimmen,
sollten Sie das Cmdlet auf jedem Cloud
Connector ausführen.

Enable-LhcHighAvailabilitySDK Ermöglicht den Zugriff auf jedes Cmdlet
Get-Broker* innerhalb des Cloud Connectors,
auf dem es ausgeführt wurde.

Disable-LhcHighAvailabilitySDK Deaktiviert den Zugriff auf die Broker
PowerShell‑Befehle innerhalb des Cloud
Connectors, auf dem er ausgeführt wurde.

Hinweis:

• Verwenden Sie Port 89, wenn Sie die Cmdlets Get-Broker* auf dem Cloud Connector
ausführen. Beispiel:

– Get-BrokerMachine -AdminAddress localhost:89
• Wenn sich der Broker des lokalen Hostcache auf dem Cloud Connector nicht im Modus
“Lokaler Hostcache”befindet, enthält er nur Konfigurationsinformationen.

• Im Modus “Lokaler Hostcache”enthält der Broker des lokalen Hostcache auf dem
ausgewählten Cloud Connector die folgenden Informationen:

– Ressourcenzustände
– Sitzungsdetails
– VDA‑Registrierungen
– Konfigurationsangaben

Weitere Informationen

Unter Überlegungen zur Skalierung und Größe für den lokalen Hostcache finden Sie Informationen
zu:

• Testmethoden und ‑ergebnisse
• RAM‑Größe
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• CPU‑Kern‑ und Socketkonfiguration
• Speicher

Sicherheitsschlüssel verwalten

April 14, 2023

Hinweis:

• Sie müssen dieses Feature in Kombination mit StoreFront 1912 LTSR CU2 oder höher ver‑
wenden.

• Secure XML wird nur von Citrix ADC und Citrix Gateway ab Version 12.1 unterstützt.

Mit diesem Feature können nur genehmigte StoreFront‑ und Citrix Gateway‑Maschinen mit Citrix De‑
livery Controllern kommunizieren. NachdemSie das Feature aktiviert haben,werden alle Anforderun‑
gen ohne Schlüssel blockiert. Verwenden Sie diese Funktion, um eine zusätzliche Sicherheitsebene
zum Schutz vor Angriffen aus dem internen Netzwerk hinzuzufügen.

Ein allgemeiner Workflow zur Verwendung des Features ist folgender:

1. Sicherheitsschlüsseleinstellungen in der Schnittstelle für die vollständige Konfiguration
anzeigen. (Verwenden Sie das Remote PowerShell SDK.)

2. Einstellungen für die Bereitstellung konfigurieren. (Verwenden Sie die Schnittstelle für die voll‑
ständige Konfiguration oder das Remote PowerShell SDK.)

3. Einstellungen in StoreFront konfigurieren. (Verwenden Sie PowerShell.)

4. Einstellungen in Citrix ADC konfigurieren.

Sicherheitsschlüsseleinstellungen in der Schnittstelle für die vollständige
Konfiguration anzeigen

Standardmäßig sind die Einstellungen für Sicherheitsschlüssel in der Schnittstelle für die voll‑
ständige Konfiguration ausgeblendet. Verwenden Sie das Remote PowerShell‑SDK, um sie in dieser
Schnittstelle anzuzeigen. Weitere Informationen zum Remote PowerShell SDK finden Sie unter SDKs
und APIs.

Hier ist eine detaillierte Schrittfolge:

1. Führen Sie das Remote PowerShell SDK aus.
2. Führen Sie in einem Befehlsfenster die folgenden Befehle aus:
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• Add-PSSnapIn Citrix*. Mit diesem Befehl werden die Citrix Snap‑Ins hinzugefügt.
• Set-ConfigSiteMetadata -Name "Citrix_DesktopStudio_SecurityKeyManagementEnabled
"-Value "True"

Einstellungen für die Bereitstellung konfigurieren

Sie können die Einstellungen für Ihre Bereitstellungmithilfe der Schnittstelle für die vollständige Kon‑
figuration oder mit PowerShell konfigurieren.

Verwenden der Schnittstelle für die vollständige Konfiguration

Gehen Sie nach dem Aktivieren des Features zu Vollständige Konfiguration> Einstellungen >
Sicherheitsschlüssel verwalten und klicken Sie auf Bearbeiten. Das Blatt Sicherheitsschlüssel
verwalten wird angezeigt. Klicken Sie auf Speichern, um die Änderungen zu übernehmen und das
Blatt zu schließen.

Wichtig:

• Es stehen zwei Schlüssel zur Verfügung. Sie können für die Kommunikation über den XML‑
unddenSTA‑Port denselbenoder verschiedeneSchlüssel verwenden. Wir empfehlen, dass
Sie jeweils nur einen Schlüssel verwenden. Der nicht verwendete Schlüssel dient nur zur
Schlüsselrotation.

• Klicken Sie nicht auf das Aktualisierungssymbol, um den bereits verwendeten Schlüssel zu
aktualisieren. Dies führt zu einer Dienstunterbrechung.
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Klicken Sie auf das Aktualisierungssymbol, um neue Schlüssel zu generieren

Schlüssel für Kommunikation über XML‑Port erforderlich (nur StoreFront). Ist diese Option
aktiviert, dann ist ein Schlüssel erforderlich, um die Kommunikation über den XML‑Port zu authen‑
tifizieren. StoreFront kommuniziert über diesen Port mit Citrix Cloud. Informationen zum Ändern
des XML‑Ports finden Sie im Knowledge Center‑Artikel CTX127945.

Schlüssel für die Kommunikation über den STA‑Port erforderlich. Ist diese Option aktiviert, dann
ist ein Schlüssel erforderlich, um die Kommunikation über den STA‑Port zu authentifizieren. Citrix
Gateway und StoreFront kommunizieren über diesen Port mit Citrix Cloud. Informationen zum Än‑
dern des STA‑Ports finden Sie im Knowledge Center‑Artikel CTX101988.

Nachdem Sie die Änderungen übernommen haben, klicken Sie auf Schließen, um das Blatt Sicher‑
heitsschlüssel verwalten zu schließen.

Remote PowerShell‑SDK verwenden

Nachfolgend werden die den in der Schnittstelle für die vollständige Konfiguration ausgeführten
Schritten entsprechenden PowerShell‑Schritte aufgeführt.

1. Führen Sie das Remote PowerShell SDK aus.

2. Führen Sie in einem Befehlsfenster folgenden Befehl aus:

• Add-PSSnapIn Citrix*

3. Führen Sie die folgenden Befehle aus, um einen Schlüssel zu generieren und Key1 einzurichten:

• New-BrokerXmlServiceKey
• Set-BrokerSite -XmlServiceKey1 <the key you generated>

4. Führen Sie die folgenden Befehle aus, um einen Schlüssel zu generieren und Key2 einzurichten:

• New-BrokerXmlServiceKey
• Set-BrokerSite -XmlServiceKey2 <the key you generated>

5. Führen Sie einen oder beide der folgenden Befehle aus, um die Verwendung eines Schlüssels
bei der Authentifizierung der Kommunikationen zu aktivieren:

• Zum Authentifizieren der Kommunikation über den XML‑Port:

– Set-BrokerSite -RequireXmlServiceKeyForNFuse $true
• Zum Authentifizieren der Kommunikation über den STA‑Port:

– Set-BrokerSite -RequireXmlServiceKeyForSta $true

Anleitungen und Informationen zur Syntax finden Sie in der Hilfe zu PowerShell‑Befehlen.
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Konfigurieren von Einstellungen in StoreFront

Nach Abschluss der Einstellungen für Ihre Bereitstellungmüssen Sie relevante Einstellungen in Store‑
Front mit PowerShell konfigurieren.

Führen Sie auf dem StoreFront‑Server die folgenden PowerShell‑Befehle aus:

• Um den Schlüssel für die Kommunikation über den XML‑Port zu konfigurieren, verwenden Sie
die Befehle Get-STFStoreServie und Set-STFStoreService. Beispiel:

– PS C:\> Set-STFStoreFarm $farm -Farmtype XenDesktop -Port 80
-TransportType HTTP -Servers <domain name1, domain name2> -
XMLValidationEnabled $true -XMLValidationSecret <the key you
generated in Studio>

• Um den Schlüssel für die Kommunikation über den STA‑Port zu konfigurieren, verwenden Sie
den Befehl New-STFSecureTicketAuthority. Beispiel:

– PS C:\> $sta = New-STFSecureTicketAuthority –StaUrl <STA URL
> -StaValidationEnabled $true -StavalidationSecret <the key
you generated in Studio>

Anleitungen und Informationen zur Syntax finden Sie in der Hilfe zu PowerShell‑Befehlen.

Konfigurieren der Einstellungen in Citrix ADC

Hinweis:

Die Konfiguration dieses Features in Citrix ADC ist nur erforderlich, wenn Sie Citrix ADC als Gate‑
way verwenden. Wenn Sie Citrix ADC verwenden, führen Sie die folgenden Schritte aus.

1. Vergewissern Sie sich, dass die erforderliche Konfiguration ausgeführt wurde:

• Die folgenden IP‑Adressen im Zusammenhangmit Citrix ADC wurden konfiguriert.

– Citrix ADC Management‑IP‑Adresse (NSIP) für den Zugriff auf die Citrix ADC‑Konsole.
Weitere Informationen finden Sie unter Konfigurieren der NSIP‑Adresse.
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– Subnetz‑IP‑Adresse (SNIP) zurKommunikation zwischenderCitrix ADCApplianceund
den Back‑End‑Servern. Weitere Informationen finden Sie unter Konfigurieren von
Subnetz‑IP‑Adressen.

– Virtuelle IP‑Adresse vonCitrixGatewayunddes LoadBalancers zurAnmeldungbei der
ADCAppliance für denSitzungsstart. Weitere Informationen findenSie unter Erstellen
eines virtuellen Servers.
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• Die erforderlichen Modi und Features in der Citrix ADC Appliance sind aktiviert.

– Umdie Modi zu aktivieren, gehen Sie in Citrix ADC zu System > Settings > Configure
Mode.

– Um die Features zu aktivieren, gehen Sie in Citrix ADC zu System > Settings > Con‑
figure Basic Features.

• Die Konfiguration für Zertifikate wurde ausgeführt.

– Die Zertifikatsignieranforderung (CSR) wurde erstellt. Weitere Informationen finden
Sie unter Erstellen eines Zertifikats.
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– Das Serverzertifikat, das ZS‑Zertifikat und das Stammzertifikat wurden installiert.
Weitere Informationen finden Sie unter Installieren, Links und Updates.
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– Ein Citrix Gateway wurde für Citrix DaaS (ehemals Citrix Virtual Apps and Desktops
Service) erstellt. Testen Sie die Verbindung durch Klicken auf die Schaltfläche Test
STA Connectivity, um sicherzustellen, dass die virtuellen Server online sind. Weitere
Informationen finden Sie unter Einrichten von Citrix ADC für Citrix Virtual Apps and
Desktops.
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2. Fügen Sie eine Rewrite‑Aktion hinzu. Weitere Informationen finden Sie unter Konfigurieren
einer Rewrite‑Aktion.

a) Gehen Sie zu AppExpert > Rewrite > Actions.
b) Klicken Sie auf Hinzufügen, um eine neue Rewrite‑Aktion hinzuzufügen. Sie können die

Aktion “set Type to INSERT_HTTP_HEADER”nennen.

a) Wählen Sie unter Type die Option INSERT_HTTP_HEADER.
b) Geben Sie im FeldHeader Name “X‑Citrix‑XmlServiceKey”ein.
c) Fügen Sie unter Ausdruck <XmlServiceKey1 value>mit Anführungszeichen hinzu.
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Sie können den XmlServiceKey1‑Wert aus der Desktop Delivery Controller‑Konfiguration
kopieren.

3. Fügen Sie eine Rewrite‑Richtlinie hinzu. Weitere Informationen finden Sie unter Konfigurieren
einer Rewrite‑Richtlinie.

a) Gehen Sie zu AppExpert > Rewrite > Policies.

b) Klicken Sie auf Add, um eine neue Richtlinie hinzuzufügen.
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a) Wählen Sie unter Action die im vorherigen Schritt erstellte Aktion aus.
b) Fügen Sie unter Expression “HTTP.REQ.IS_VALID”hinzu.
c) Klicken Sie auf OK.

4. Richten Sie den Lastenausgleich ein. Siemüssen einen virtuellen Lastausgleichsserver pro STA‑
Server konfigurieren. Ansonsten können die Sitzungen nicht gestartet werden.

Weitere Informationen finden Sie unter Einrichten des einfachen Lastenausgleichs.

a) Erstellen Sie einen virtuellen Lastausgleichsserver.

• Navigieren Sie zu Traffic Management > Load Balancing > Servers.
• Klicken Sie auf der Seite Virtual Servers auf Add.
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• Wählen Sie unter Protocol die OptionHTTP.
• Geben Sie die IP‑Adresse des virtuellen Lastausgleichsserver ein und wählen Sie für
Port die Option 80.

• Klicken Sie auf OK.

b) Erstellen Sie einen Lastausgleichsdienst.

• Navigieren Sie zu Traffic Management > Load Balancing > Services.
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• Wählen Sie unter Existing Server den im vorherigen Schritt erstellten virtuellen
Server aus.

• Wählen Sie für Protocol die OptionHTTP und für Port die Option 80.
• Klicken Sie auf OK und dann auf Done.

c) Binden Sie den Dienst an den virtuellen Server.

• Wählen Sie den zuvor erstellten virtuellen Server aus und klicken Sie auf Edit.
• Klicken Sie in Services and Service Groups auf No Load Balancing Virtual Server
Service Group Binding.

• Wählen Sie unter Service Binding das zuvor erstellte Citrix DaaS aus.
• Klicken Sie auf Bind.

d) Binden Sie die zuvor erstellte Rewrite‑Richtlinie an den virtuellen Server.

• Wählen Sie den zuvor erstellten virtuellen Server aus und klicken Sie auf Edit.
• Klicken Sie unter Advanced Settings auf Policies und im Bereich Policies auf +.
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• Wählen Sie unterChoosePolicydieOptionRewrite und fürChoose Type, die Option
Request.

• Klicken Sie aufWeiter.
• Wählen Sie unter Select Policy die zuvor erstellte Rewrite‑Richtlinie aus.
• Klicken Sie auf Bind.
• Klicken Sie auf Fertig.

e) Legen Sie ggf. die Persistenz für den virtuellen Server fest.

• Wählen Sie den zuvor erstellten virtuellen Server aus und klicken Sie auf Edit.
• Klicken Sie unter Advanced Settings auf Persistence.
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• Wählen Sie als PersistenztypOthers.
• Wählen Sie DESTIP, um Persistenzsitzungen basierend auf der IP‑Adresse des vom
virtuellen Server ausgewählten Diensts (Ziel‑IP‑Adresse) zu erstellen

• Fügen Sie in IPv4 Netmask die Netzwerkmaske des DDC hinzu.
• Klicken Sie auf OK.

f) Wiederholen Sie diese Schritte für den anderen virtuellen Server.

Konfigurationsänderungen bei bereits mit Citrix DaaS konfiguriertem Citrix ADC‑Gerät

Wenn das Citrix ADC‑Gerät bereits mit Citrix DaaS konfiguriert ist, müssen Sie zur Verwendung von
Secure XML die folgenden Konfigurationsänderungen vornehmen.

• Ändern Sie vor dem Start der Sitzung die Secure Ticket Authority‑URL des Gateways, um die
FQDNs der virtuellen Lastausgleichsserver zu verwenden.

• Stellen Sie sicher, dass der Parameter TrustRequestsSentToTheXmlServicePort auf
“False”festgelegt ist. Standardmäßig istderParameterTrustRequestsSentToTheXmlServicePort
auf “False”festgelegt. Wenn der Kunde jedoch Citrix ADC bereits für Citrix DaaS konfiguriert
hat, ist TrustRequestsSentToTheXmlServicePort auf “True”festgelegt.

1. Gehen Sie in Citrix ADC zu Configuration > Integrate with Citrix Products und klicken Sie auf
XenApp and XenDesktop.

2. Wählen Sie die Gateway‑Instanz aus und klicken Sie auf das Bearbeitungssymbol

3. Klicken Sie im StoreFront‑Bereich auf das Bearbeitungssymbol.
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4. Fügen Sie die Secure Ticket Authority‑URLhinzu.

• Wenn Secure XML aktiviert ist, muss die STA‑URL die URL des Lastausgleichsdiensts sein.
• Wenn Secure XML deaktiviert ist, muss die STA‑URL die URL der STA (Adresse des DDC)
sein und der Parameter “TrustRequestsSentToTheXmlServicePort”des DDC muss auf
“True”festgelegt sein.
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Sitzungen

April 26, 2023

Aufrechterhalten der Sitzungsaktivität ist wichtig für die beste Benutzererfahrung. Eine Unter‑
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brechung der Verbindung aufgrund von unzuverlässigen Netzwerken, stark variierender Netzw‑
erklatenz oder Bereichseinschränkungen von drahtlosen Geräten kann zu Frustrationen bei den
Benutzern führen. Ein schneller Wechsel zwischen Arbeitsstationen und Zugriff auf dieselben Anwen‑
dungen bei jeder Anmeldung ist eine Priorität für viele mobile Mitarbeiter, z. B. von Mitarbeitern in
einem Krankenhaus.

Die hier beschriebenen Features dienen dazu, die Sitzungszuverlässigkeit zu optimieren, Unannehm‑
lichkeiten, Ausfallzeiten und Produktivitätsverluste zu reduzieren, und mobilen Benutzern einen
schnellen und einfachen Wechsel zwischen Geräten zu ermöglichen.

Sie können Benutzer von einer Sitzung abmelden, Sitzungen trennen und Sitzungsvorabstart sowie
Sitzungsfortbestehen konfigurieren. Informationen hierzu finden Sie unter Verwalten von Bereitstel‑
lungsgruppen.

Sitzungszuverlässigkeit

Durch die Sitzungszuverlässigkeit bleiben Sitzungen aktiv und auf dem Bildschirm des Benutzers,
wenn die Netzwerkverbindung unterbrochenwird. Die Benutzer sehen so langeweiterhin die Anwen‑
dung, die sie verwenden, bis die Netzwerkkonnektivität wiederhergestellt ist.

Diese Funktion ist besonders für mobile Benutzer mit drahtlosen Verbindungen geeignet. Ein Be‑
nutzermit einer drahtlosenVerbindung fährt z. B. in einenTunnel unddie Verbindungwird vorüberge‑
hend unterbrochen. Normalerweise würde die Sitzung getrennt und nicht mehr auf dem Bildschirm
angezeigt. DerBenutzermüsste sichneumitder getrenntenSitzungverbinden. Mit derSitzungszuver‑
lässigkeit bleibt die Sitzung auf der Maschine aktiv. Auf dem Client friert der Bildschirm ein und der
Mauszeiger wird als Sanduhr angezeigt, bis die Verbindung am Ende des Tunnels wiederhergestellt
ist. Der Benutzer kann während der Unterbrechung weiterhin auf die Anzeige zugreifen und mit der
Anwendung weiterarbeiten, wenn die Netzwerkverbindung wiederhergestellt ist. Die Sitzungszuver‑
lässigkeit verbindet Benutzer ohne Neuauthentifizierung wieder.

Citrix Workspace‑App‑Benutzer können die Controllereinstellung nicht außer Kraft setzen.

Sie könnendieSitzungszuverlässigkeitmit Transport Layer Security (TLS) verwenden. Mit TLSwerden
nur die Daten verschlüsselt, die zwischen demBenutzergerät und Citrix Gateway gesendet werden.

Sie aktivieren und konfigurieren die Sitzungszuverlässigkeit mit den folgenden Einstellungen:

• Mit der Richtlinieneinstellung “Sitzungszuverlässigkeit ‑ Verbindungen”können Sie die
Sitzungszuverlässigkeit aktivieren oder deaktivieren.

• Der Standardwert für die Einstellung “Sitzungszuverlässigkeit ‑ Timeout”ist 180 Sekunden (drei
Minuten). Obwohl Sie den Zeitraum vergrößern können, den die Sitzungszuverlässigkeit eine
Sitzungoffen lässt, solltenSiedabei berücksichtigen, dassdiese FunktiondenBenutzer nicht zu
einer Neuauthentifizierung auffordert, um den Bedienungskomfort zu erhöhen. Je länger eine
Sitzung offen gelassen wird, desto höher ist das Risiko, dass der Benutzer abgelenkt wird und
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das Benutzergerät verlässt. Benutzer ohne Berechtigung hätten in dem Fall möglicherweise
Zugriff auf die Sitzung.

• Eingehende Sitzungszuverlässigkeitsverbindungen verwenden Port 2598, es sei denn, die Port‑
nummer wurde unter “Sitzungszuverlässigkeit ‑ Portnummer”geändert.

• Verwenden Sie die Funktion zur automatischen Wiederverbindung von Clients, wenn Sie
möchten, dass Benutzer eine Verbindung mit unterbrochenen Sitzungen nur mit einer
Neuauthentifizierung wiederherstellen können. Sie können die Einstellung für die Citrix‑
Richtlinie Authentifizierung bei automatischer Wiederverbindung von Clients so konfigurieren,
dass Benutzer aufgefordert werden, sich neu zu authentifizieren, wenn sie sich mit einer
unterbrochenen Sitzung wieder verbinden.

Wenn Sie sowohl Sitzungszuverlässigkeit als auch die Funktion zur automatischenWiederverbindung
verwenden, werden beide Funktionen nacheinander ausgeführt. Die Sitzungszuverlässigkeit been‑
det oder trennt die Benutzersitzung, sobald der mit der Option “Sitzungszuverlässigkeit ‑ Timeout”
festgelegte Zeitraumabläuft. Anschließendwerdendie Richtlinieneinstellungen für die automatische
Wiederverbindung von Clients wirksam und es wird versucht, eine Verbindung mit der unterbroch‑
enen Sitzung wiederherzustellen.

AutomatischeWiederverbindung von Clients

Mit der automatischen Wiederverbindung von Clients kann die Citrix Workspace‑App unabsichtlich
getrennte ICA‑Sitzungen erkennen und die Benutzer automatisch wieder mit den betroffenen Sitzun‑
gen verbinden. Wenndiese Funktionauf demServer aktiviert ist,müssenBenutzer nichtmanuell eine
neue Verbindung herstellen, ummit ihrer Arbeit fortfahren zu können.

Bei Anwendungssitzungen versucht die CitrixWorkspace‑App, die Verbindungmit der Sitzungwieder‑
herzustellen, bis die Wiederverbindung erfolgreich war oder der Benutzer die Wiederverbindung ab‑
bricht.

Bei Desktopsitzungen versucht die Citrix Workspace‑App eine festgelegte Zeit lang, die Verbindung
mit der Sitzung wiederherzustellen, bis die Wiederverbindung erfolgreich war oder der Benutzer die
Wiederverbindung abbricht. Der Standardwert für diese Zeit ist fünf Minuten. Um die Zeit zu ändern,
bearbeiten Sie die Registrierung auf dem Benutzergerät:

HKLM\Software\Citrix\ICA Client\TransportReconnectRetryMaxTimeSeconds
; DWORD;<seconds>

wobei seconds die Zeit in Sekunden ist, nach der keine weiteren Versuche zur Wiederverbindung
unternommen werden.

Sie aktivieren und konfigurieren die automatische Wiederverbindung von Clients mit den folgenden
Einstellungen:
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• Automatische Wiederverbindung von Clients: aktiviert oder deaktiviert die automatische
Wiederverbindung derselben Citrix Workspace‑App, nachdem die Verbindung unterbrochen
wurde.

• Authentifizierung bei automatischer Wiederverbindung von Clients: aktiviert oder deak‑
tiviert die erforderliche Benutzerauthentifizierung bei der automatischen Wiederverbindung

• Protokollierung der automatischen Wiederverbindung von Clients: aktiviert oder deak‑
tiviert die Protokollierung von Wiederverbindungsereignissen im Ereignisprotokoll. Die Pro‑
tokollierung ist standardmäßig deaktiviert. Wenn diese Einstellung aktiviert ist, werden Infor‑
mationen zu erfolgreichen oder fehlgeschlagenen automatischen Wiederverbindungsereignis‑
sen im Systemprotokoll des Servers aufgezeichnet. Jeder Server speichert Informationen
über Wiederverbindungsereignisse in seinem eigenen Systemprotokoll. Die Site stellt kein
kombiniertes Protokoll zu Wiederverbindungsereignissen auf allen Servern zur Verfügung.

Bei der automatischen Wiederverbindung von Clients findet eine Authentifizierung mit verschlüssel‑
ten Anmeldeinformationen statt. Wenn sich ein Benutzer anmeldet, verschlüsselt und speichert der
Server die Anmeldeinformationen und erstellt und sendet ein Cookie mit einem Verschlüsselungss‑
chlüssel an die Citrix Workspace‑App. Diese übermittelt den Schlüssel zur Wiederverbindung an
den Server. Der Server entschlüsselt die Anmeldeinformationen und gibt sie an die Windows‑
Anmeldung für eine Authentifizierung weiter. Benutzer müssen sich beim Ablaufen von Cookies neu
authentifizieren, um Sitzungen wiederherzustellen.

Cookies werden nicht verwendet, wenn Sie die Einstellung “Authentifizierung bei automatischer
Wiederverbindung von Clients”aktivieren. Stattdessen wird der Benutzer in einem Dialogfeld zur
Eingabe der Anmeldeinformationen aufgefordert, wenn die Citrix Workspace‑App versucht, die
Verbindung automatisch wiederherzustellen.

Zummaximalen Schutz der Anmeldeinformationen von Benutzern und von Sitzungen verwenden Sie
die Verschlüsselung für die gesamte Kommunikation zwischen Clients und Site.

Sie deaktivieren die automatische Wiederverbindung in der Citrix Workspace‑App für Windows über
die Datei icaclient.adm. Weitere Informationen finden Sie in der Dokumentation zu Ihrer Version der
Citrix Workspace‑App für Windows.

Einstellungen für Verbindungenwirken sich auch auf die automatischeWiederverbindung vonClients
aus:

• In der Standardeinstellung wird die automatische Wiederverbindung von Clients durch
Richtlinieneinstellungen auf der Siteebene aktiviert (siehe oben). Der Benutzer muss sich
nicht authentifizieren. Wenn jedoch die ICA‑TCP‑Verbindung eines Servers so konfiguriert
wurde, dass Sitzungen mit einer unterbrochenen Kommunikationsverbindung zurückge‑
setzt werden, findet die automatische Wiederverbindung nicht statt. Die automatische
Wiederverbindung von Clients funktioniert nur, wenn der Server Sitzungen trennt, wenn eine
unterbrochene Verbindung oder eine Verbindungstimeout vorliegt. In diesem Zusammenhang
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verweist “ICA‑TCP‑Verbindung”auf den virtuellen Serverport (nicht auf eine tatsächliche
Netzwerkverbindung), der für Sitzungen in TCP/IP‑Netzwerken verwendet wird.

• Standardmäßig ist die ICA‑TCP‑Verbindung auf einem Server so eingestellt, dass Sitzungen
mit unterbrochenen Verbindungen oder Verbindungen, die das Zeitlimit überschritten haben,
getrennt werden. Getrennte Sitzungen bleiben im Systemspeicher intakt und stehen für eine
Wiederverbindung durch die Citrix Workspace‑App zur Verfügung.

• DieVerbindungkannsokonfiguriertwerden, dassSitzungenmitunterbrochenenVerbindungen
oder Verbindungen mit Timeouts zurückgesetzt oder abgemeldet werden. Wenn eine Sitzung
zurückgesetzt wird, startet der Wiederverbindungsversuch eine neue Sitzung. Die Umgebung
des Benutzers wird in der verwendeten Anwendung nicht wiederhergestellt, sondern die An‑
wendung wird neu gestartet.

• Wenn der Server für das Zurücksetzen von Sitzungen konfiguriert ist, erstellt die automatische
Wiederverbindung von Clients eine Sitzung. Benutzer müssen dann ihre Anmeldeinformatio‑
nen eingeben, um sich am Server anzumelden.

• Die automatische Wiederverbindung kann fehlschlagen, wenn die Citrix Workspace‑App oder
dasPlug‑In falscheAuthentifizierungsinformationenübergibt (dies kannwährendeinesAngriffs
passieren), oder wenn der Server feststellt, dass zu viel Zeit seit dem Erkennen der unterbroch‑
enen Verbindung verstrichen ist.

ICA‑Keep‑Alive

ICA‑Keep‑Alive verhindert, dass Sitzungen durch unterbrochene Verbindungen getrennt werden.
Wenn der Server keine Aktivität erkennt (z. B. keine Zeitänderungen, Mausbewegungen oder
Bildschirmaktualisierungen) wird verhindert, dass die Sitzung durch die Remotedesktopdienste
getrennt wird. Der Server sendet alle paar Sekunden Keep‑Alive‑Pakete, um zu erkennen, ob die
Sitzung aktiv ist. Wenn die Sitzung nicht mehr aktiv ist, wird die Sitzung vom Server als “Getrennt”
gekennzeichnet.

Wichtig:

ICA‑Keep‑Alive funktioniert nur, wenn Sie die Sitzungszuverlässigkeit nicht verwenden. Die
Sitzungszuverlässigkeit hat eigene Mechanismen für das Aufrechterhalten von Verbindungen.
Konfigurieren Sie ICA‑Keep‑Alive nur für Verbindungen, die keine Sitzungszuverlässigkeit
verwenden.

ICA‑Keep‑Alive‑Einstellungen überschreiben Keep‑Alive‑Einstellungen, die in der MicrosoftWindows‑
Gruppenrichtlinie konfiguriert wurden.

Sie aktivieren und konfigurieren ICA‑Keep‑Alive mit den folgenden Einstellungen:

• ICA‑Keep‑Alive ‑ Timeout: gibt das Intervall (1–3600 Sekunden) für das Senden von ICA‑Keep‑
Alive‑Meldungen an. Konfigurieren Sie diese Option nicht, wenn die Netzwerksoftware inak‑
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tive Sitzungen schließen soll und unterbrochene Verbindungen in derUmgebung so selten sind,
dass die Wiederverbindungmit Sitzungen nicht wichtig ist.

Die Standardeinstellung von 60 Sekunden bedeutet, dass alle 60 Sekunden ICA‑Keep‑Alive‑
Pakete an Benutzergeräte gesendetwerden. Antwortet ein Benutzergerät nicht in 60 Sekunden,
wird der Status der ICA‑Verbindung auf “Getrennt”gesetzt.

• ICA‑Keep‑Alives: sendet oder verhindert das Senden von ICA‑Keep‑Alive‑Meldungen.

Workspace Control

Mit Workspace Control können Desktops und Anwendungen einem Benutzer von einem Gerät zum
anderen folgen. Diese Roamingfähigkeit ermöglicht Benutzern den Zugriff auf alle Desktops oder of‑
fene Anwendungen von einem beliebigen Ort aus, ohne Neustart des Desktops oder der Anwendun‑
gen auf jedem einzelnen Gerät. Siemüssen sich lediglich anmelden. Mit Workspace Control kann das
Pflegepersonal in einem Krankenhaus beispielsweise schnell an eine andere Arbeitsstation wechseln
und nach der Anmeldung auf dieselben Anwendungen zugreifen. Bei entsprechender Konfiguration
vonWorkspace Control können die Mitarbeiter die Verbindung zumehreren Anwendungen auf einem
Clientgerät trennen und die Verbindung zu denselben Anwendungen auf einem anderen Clientgerät
wiederherstellen.

Workspace Control wirkt sich auf die folgenden Aktivitäten aus:

• Anmelden: Standardmäßig ermöglicht Workspace Control den Benutzern, die Verbindung
mit allen ausgeführten Desktops und Anwendungen bei der Anmeldung automatisch wieder‑
herzustellen, ohne sie erneut manuell zu öffnen. Mit Workspace Control können Benutzer
getrennte Desktops oder Anwendungen öffnen sowie alle, die auf einem anderen Clientgerät
aktiv sind. Beim Trennen der Verbindung mit einem Desktop bzw. einer Anwendung wird das
Desktop bzw. die Anwendung weiterhin auf dem Server ausgeführt. Bei Benutzern im Roam‑
ingbetrieb, die einige Desktops oder Anwendungen auf einem Clientgerät ausführen müssen,
während sie auf einemanderenClientgerät eineWiederverbindung zueinemTeil ihresDesktops
bzw. ihrer Anwendungen durchführen möchten, können Sie das Wiederverbindungsverhalten
bei der Anmeldung so konfigurieren, dass nur die Desktops bzw. Anwendungen geöffnet
werden, die zuvor getrennt wurden.

• Wiederverbinden: Nach der Anmeldung am Server können die Benutzer eine Verbindung
zu all ihren Desktops oder Anwendungen jederzeit wiederherstellen, indem Sie auf
“Wiederverbinden”klicken. Beim Wiederverbinden werden standardmäßig sowohl ge‑
trennte Desktops oder Anwendungen geöffnet als auch alle aktiven Anwendungen, die derzeit
auf einem anderen Clientgerät ausgeführt werden. Sie können die Wiederverbindung so
konfigurieren, dass nur die Desktops oder Anwendungen geöffnet werden, deren Verbindung
der Benutzer zuvor getrennt hat.
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• Abmelden: Bei Benutzern, die Desktops oder Anwendungen über StoreFront öffnen, können
Sie den Abmeldebefehl so konfigurieren, dass Benutzer entweder von StoreFront und allen ak‑
tiven Sitzungen gleichzeitig oder nur von StoreFront abgemeldet werden.

• Verbindungwird getrennt: Die Benutzer können die Verbindungmit allen ausgeführten Desk‑
tops und Anwendungen gleichzeitig trennen.

Workspace Control ist für Benutzer verfügbar, die über eine Citrix StoreFront‑Verbindung oder
über die Citrix Workspace‑App auf Desktops und Anwendungen zugreifen. Workspace Control ist
standardmäßig für virtuelle Desktopsitzungen deaktiviert und für gehostete Anwendungen aktiviert.
Die Sitzungsfreigabe zwischen veröffentlichten Desktops und veröffentlichten Anwendungen in
diesen Desktops erfolgt nicht standardmäßig.

Benutzerrichtlinien, Clientlaufwerkzuordnungen und Druckerkonfigurationen ändern sich
entsprechend, wenn ein Benutzer ein neues Clientgerät verwendet. Diese Richtlinien und Zuord‑
nungen werden auf dem Clientgerät angewendet, auf dem der Client bei der Sitzung angemeldet
ist. Wenn sich Pflegepersonal z. B. von einem Clientgerät in der Notaufnahme des Krankenhauses
abmeldet und dann bei einer Arbeitsstation in der Röntgenabteilung anmeldet, gelten für die Sitzung
die Richtlinien, Druckerzuordnungen und Clientlaufwerkzuordnungen der Röntgenabteilung.

Sie können die den Benutzern angezeigten Drucker je nach Standort anpassen. Außerdem können
Sie steuern, ob Benutzer auf lokalen Druckern drucken können, wie viel Bandbreite bei einer Remote‑
verbindung verwendet wird sowie andere Aspekte des Druckens.

Weitere Informationen zur Aktivierung und Konfiguration vonWorkspace Control für Benutzer finden
Sie in der StoreFront‑Dokumentation.

Sitzungsroaming

Hinweis:

Die folgende Anleitung zeigt Ihnen, wie Sie das Sitzungsroaming mit PowerShell konfiguri‑
eren. Sie können stattdessen auch die Verwaltungsoberfläche “Vollständige Konfiguration”
verwenden. Weitere Informationen finden Sie unter Bereitstellungsgruppen verwalten.

Standardmäßig wechseln Sitzungen zusammen mit dem Benutzer von Clientgerät zu Clientgerät.
Wenn ein Benutzer eine Sitzung startet und dann mit einem anderen Gerät weiterarbeitet, wird
die gleiche Sitzung verwendet und die Anwendungen stehen gleichzeitig auf beiden Geräten zur
Verfügung. Sie können die Anwendungen auf mehreren Geräten anzeigen. Die Anwendungen folgen
dem Benutzer unabhängig von dem Gerät und davon, ob aktuelle Sitzungen vorhanden sind. Oft
folgen auch Drucker und andere Ressourcen, die einer Anwendung zugewiesen sind.

Dieses Standardverhalten bietet viele Vorteile, ist aber nicht in allen Fällen ideal. Sie können das
Sitzungsroamingmit dem PowerShell‑SDK verhindern.
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Beispiel 1: EinMitarbeiter eines Krankenhauses verwendet beimAusfüllen eines Versicherungsformu‑
lars einen Desktop‑PC und ein Tablet zum Anzeigen von Patientendaten.

• Bei aktiviertem Sitzungsroaming werden beide Anwendungen auf beiden Geräten angezeigt
(eine auf einem Gerät gestartete Anwendung ist auf allen Geräten zu sehen). Dies entspricht
möglicherweise nicht den Sicherheitsanforderungen.

• Wenn das Sitzungsroaming deaktiviert ist, werden die Patientendaten nicht auf dem PC
angezeigt und das Versicherungsformular nicht auf dem Tablet.

Beispiel 2: Ein Produktionsmanager startet eine Anwendung auf dem PC im Büro. Gerätename und
Standort bestimmen, welche Drucker und anderen Ressourcen für die Sitzung verfügbar sind. Später
nimmt er bei einer Besprechung in einem anderen Gebäude teil undmuss etwas ausdrucken.

• Bei aktiviertem Sitzungsroaming kann er wahrscheinlich nicht auf die Drucker in der Nähe des
Besprechungsraums zugreifen, da ihmdurchdenAnwendungsstartDrucker undRessourcen für
den Standort Büro zugewiesen wurden.

• Ist das Sitzungsroaming deaktiviert, wird bei der Anmeldung bei einem anderen Gerät (mit
denselben Anmeldeinformationen) eine neue Sitzung gestartet und Drucker und Ressourcen
in der Nähe sind verfügbar.

Sitzungsroaming konfigurieren

Zum Konfigurieren des Sitzungsroamings verwenden Sie die folgenden Anspruchsrichtlinienregel‑
Cmdlets mit der Eigenschaft “SessionReconnection”. Optional können Sie auch die Eigenschaft
“LeasingBehavior”angeben.

Desktopsitzungen:

Set-BrokerEntitlementPolicyRule <Delivery-Group-name> -SessionReconnection
<value> -LeasingBehavior Allowed|Disallowed

Anwendungssitzungen:

Set-BrokerAppEntitlementPolicyRule <Delivery-Group-name> -SessionReconnection
<value> -LeasingBehavior Allowed|Disallowed

Für value sind folgende Optionenmöglich:

• Always: Das Sitzungsroaming ist immer aktiviert, unabhängig vom Clientgerät und davon, ob
die Sitzung verbunden oder getrennt ist. Dies ist der Standardwert.

• DisconnectedOnly: EineWiederverbindung erfolgt nur bei Sitzungen, die bereits getrennt sind.
Andernfalls wird eine neue Sitzung gestartet. (Sitzungen können zwischen Clientgeräten wech‑
seln, indem sie zunächst getrennt werden oder das Roaming für sie explizit mit Workspace Con‑
trol durchgeführt wird.) Eine aktive verbundene Sitzung von einem anderen Clientgerät wird
nie verwendet. Stattdessen wird eine neue Sitzung gestartet.
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• SameEndpointOnly: Der Benutzer erhält eine eigene Sitzung für jedes verwendete Client‑
gerät. Damit wird das Sitzungsroaming vollständig deaktiviert. Die Benutzer können eine
Wiederverbindung nur auf dem Gerät vornehmen, das zuvor für die Sitzung verwendet wurde.

Die Eigenschaft “LeasingBehavior”wird weiter unten beschrieben.

Auswirkungen anderer Einstellungen:

Das in den Anwendungseigenschaften einer Bereitstellungsgruppe über “Nur eine Anwendungsin‑
stanz pro Benutzer zulassen”festgelegte Anwendungslimit hat Auswirkungen auf die Deaktivierung
des Sitzungsroamings.

• Wenn Sie das Sitzungsroaming deaktivieren, deaktivieren auch die Option “Nur eine Anwen‑
dungsinstanz pro Benutzer zulassen”.

• Wenn Sie die Option “Nur eine Anwendungsinstanz pro Benutzer zulassen”aktivieren, konfig‑
urieren Sie keinen der beiden Werte, durch die neue Sitzungen auf neuen Geräten zugelassen
werden.

Anmeldeintervall

Wenn eine virtuelle Maschine mit einem Desktop‑VDA geschlossen wird, bevor die Anmeldung
abgeschlossen ist, können Sie dem Prozess mehr Zeit zuteilen. Die Standardeinstellung in Version
7.6 und höher ist 180 Sekunden (die Standardeinstellung für Version 7.0‑7.5 ist 90 Sekunden).

Legen Sie auf der Maschine (oder dem im Maschinenkatalog verwendeten Masterimage) folgenden
Registrierungsschlüssel fest:

Schlüssel: HKLM\SOFTWARE\Citrix\PortICA

• Wert: AutoLogonTimeout
• Typ: DWORD
• Geben Sie die Zeit als Dezimalwert in Sekunden ein, zulässig ist ein Wert von 0 bis 3600.

Wenn Sie das Masterimage ändern, müssen Sie das neue Image im Katalog bereitstellen. Weitere In‑
formationen finden Sie unter Masterimage ändern.

Diese Einstellung gilt nur für VMsmit Einzelsitzungs‑OS‑VDAs. Microsoft steuert das Anmeldetimeout
auf Maschinenmit Multisitzungs‑OS‑VDAs.

Tags

November 16, 2023
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Einführung

Tags sind Zeichenfolgen zur Identifizierung von Elementen wie z. B. Maschinen, Anwendungen, Desk‑
tops, Bereitstellungsgruppen, Anwendungsgruppen und Richtlinien. Durch Erstellen undHinzufügen
von Tags können Sie festlegen, dass bestimmte Vorgänge nur an Elementen stattfinden, die ein spez‑
ifisches Tag haben.

• Sie können die Suchanzeige in der Verwaltungsoberfläche “Vollständige Konfiguration”
anpassen.

Wenn Sie beispielsweise nur Anwendungen anzeigen möchten, die für Testzwecke optimiert
wurden, erstellen Sie ein Tagmit demNamen “Test”und fügen es den Anwendungen hinzu. Sie
können dann die Suche nach dem Tag “Test”filtern.

• Veröffentlichen von Anwendungen aus einer Anwendungsgruppe oder von bestimmten Desk‑
tops aus einer Bereitstellungsgruppe unter ausschließlicher Berücksichtigung einer Teilmenge
der Maschinen in den ausgewählten Bereitstellungsgruppen Dies wird als Tagbeschränkung
bezeichnet.

Mit Tagbeschränkungen können Sie Ihre vorhandenen Maschinen für mehrere Veröf‑
fentlichungstasks verwenden und sparen so die Kosten für die Bereitstellung und Verwaltung
weiterer Maschinen. Die Verwendung von Tagbeschränkungen kann man sich als Unterteilung
(oder Partitionierung) der Maschinen in einer Bereitstellungsgruppe vorstellen. Die Funktion‑
sweise von Tagbeschränkungen ähnelt der von Workergruppen in XenApp‑Releases vor 7.x, ist
mit dieser jedoch nicht identisch.

Anwendungsgruppen und Desktops mit Tagbeschränkungen können auch zur Isolierung von
Maschinengruppen in einer Bereitstellungsgruppe zur Problembehandlung nützlich sein.

Details zu und Beispiele für die Verwendung von Tagbeschränkungen werden weiter unten
beschrieben.

• Planen regelmäßiger Neustarts für eine Teilmenge der Maschinen in einer Bereitstellungs‑
gruppe

Unter Einsatz einer Tagbeschränkung für Maschinen können Sie neue PowerShell‑Cmdlets zum
Konfigurieren mehrerer Neustart‑Zeitpläne für Teilmengen von Maschinen in einer Bereitstel‑
lungsgruppe verwenden. Beispiele und weitere Informationen finden Sie unter Verwalten von
Bereitstellungsgruppen.

• Zielgerichtete Anwendung (Zuweisung) von Citrix Richtlinien auf Maschinen in Bereitstellungs‑
gruppen, Bereitstellungsgruppentypen oder Organisationseinheiten, die ein bestimmtes Tag
haben (oder nicht haben)

Wenn Sie beispielsweise eine Citrix Richtlinie nur auf leistungsstarke Arbeitsstationen an‑
wenden möchten, fügen Sie diesen Maschinen ein Tag mit dem Namen “Hohe Leistung”
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hinzu. Wählen Sie dann auf der Seite Richtlinie zuweisen des Assistenten zum Erstellen
von Richtlinien dieses Tag und das Kontrollkästchen Aktivieren. Sie können auch einer
Bereitstellungsgruppe ein Tag hinzufügen und eine Citrix Richtlinie auf die Gruppe anwenden.
Einzelheiten finden Sie unter Erstellen von Richtlinien.

Sie können Tags auf Folgendes anwenden:

• Maschinen
• Anwendungen
• Maschinenkataloge
• Bereitstellungsgruppen
• Anwendungsgruppen

Sie können Tagbeschränkungen beim Erstellen und Bearbeiten der folgenden Elemente in der
Schnittstelle für die vollständige Konfiguration konfigurieren:

• Desktops in einer freigegebenen Bereitstellungsgruppe
• Anwendungsgruppen

Tagbeschränkungen für Desktops oder Anwendungsgruppen

Das Erstellen von Tagbeschränkungen umfasst mehrere Schritte:

• Erstellen Sie das Tag und fügen Sie es Maschinen hinzu.
• Erstellen oder bearbeiten Sie eine Gruppe mit der Tagbeschränkung (d. h. beschränken Sie
Starts auf Maschinenmit Tag x).

Tagbeschränkungen erweitern die Maschinenauswahl durch den Controller. Der Controller wählt
Maschinen aus Bereitstellungsgruppen auf der Basis der Zugriffsrichtlinie, konfigurierten Benutzerlis‑
ten, der Zonenpräferenz, der Startbereitschaft und, falls vorhanden, der Tagbeschränkung aus. Bei
Anwendungen berücksichtigt der Controller Bereitstellungsgruppen in der Reihenfolge der Priorität
unter Anwendung der gleichen Maschinenauswahlregeln für jede Bereitstellungsgruppe.

Beispiel 1: einfache Anordnung

Dieses Beispiel ist eine einfache Anordnung mit Tagbeschränkungen, die festlegen, welche Maschi‑
nen für bestimmte Desktop‑ und Anwendungsstarts in Betracht gezogen werden. Es gibt eine
freigegebene Bereitstellungsgruppe, einen veröffentlichten Desktop und eine Anwendungsgruppe
mit zwei Anwendungen.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1498

https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/policies/policies-create.html


Citrix DaaS

• Allen drei Maschinen (VDA 101–103) wurden Tags hinzugefügt.
• Der Desktop in der Bereitstellungsgruppe wurde mit der Tagbeschränkung Red erstellt. Der
Desktop kann daher nur auf Maschinen in dieser Bereitstellungsgruppe mit dem Tag Red (VDA
101 und 102) gestartet werden.

• Die Anwendungsgruppe wurdemit der Tagbeschränkung Orange erstellt. Die enthaltenen An‑
wendungen (Calculator und Notepad) werden daher nur auf Maschinen in dieser Bereit‑
stellungsgruppemit dem Tag Orange: VDA 102 und 103, gestartet.

Maschine VDA 102 hat beide Tags (Red und Orange) und kann daher für das Starten von Anwendun‑
gen und Desktops verwendet werden.

Beispiel 2: komplexere Anordnung

Dieses Beispiel enthält mehrere Anwendungsgruppen mit Tagbeschränkungen. Auf diese Weise kön‑
nenmehr Anwendungenmit weniger Maschinen als bei bloßer Verwendung von Bereitstellungsgrup‑
pen bereitgestellt werden.

UnterKonfigurierenvonBeispiel 2werdendieSchritte zumErstellenundAnwendenderTagsund zum
Konfigurieren der Tagbeschränkungen erläutert.
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In diesem Beispiel hat die Umgebung 10 Maschinen (VDA 101–110), eine Bereitstellungsgruppe (D01)
und drei Anwendungsgruppen (A100, A200, A300). Durch Anwenden von Tags auf jede Maschine
und Festlegen von Tagbeschränkungen beim Erstellen jeder Anwendungsgruppe wird Folgendes er‑
reicht:

• Die Benutzer der Gruppe “Accounting”können auf die benötigten Anwendungen auf fünf
Maschinen (101–105) zugreifen.

• CAD‑Designer können auf die benötigten Anwendungen auf fünf Maschinen (106–110)
zugreifen.

• Benutzer, die Office‑Anwendungen benötigen, können auf Office‑Anwendungen auf 10 Maschi‑
nen (VDA 101–110) zugreifen.

Es werden nur 10 Maschine mit nur einer Bereitstellungsgruppe verwendet. Bei ausschließlicher Ver‑
wendung vonBereitstellungsgruppenohneAnwendungsgruppenwürdendoppelt so vieleMaschinen
benötigt, da jede Maschine nur zu einer Bereitstellungsgruppe gehören kann.

Verwalten von Tags und Tagbeschränkungen

Zum Erstellen, Hinzufügen (Anwenden), Bearbeiten und Löschen von Tags für ausgewählte Elemente
wird die Aktion Tags verwalten in der Verwaltungsoberfläche “Vollständige Konfiguration”verwen‑
det.
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(Ausnahme: Tags für Richtlinienzuweisungen werden über die Aktion Tags verwalten erstellt, bear‑
beitet und gelöscht. Die Tags werden jedoch von Ihnen beim Erstellen der Richtlinie angewendet
(zugewiesen). Weitere Informationen finden Sie unter Erstellen von Richtlinien.)

TagbeschränkungenkonfigurierenSiebeimErstellenoderBearbeitenvonDesktops inBereitstellungs‑
gruppen und beim Erstellen und Bearbeiten von Anwendungsgruppen.

Verwenden des Features “Tags verwalten”

Wählen Sie unter Verwalten > Vollständige Konfiguration die Elemente aus, auf die Sie ein Tag an‑
wendenmöchten. Dazu gehören:

• Eine oder mehrere Maschinen
• Eine oder mehrere Anwendungen
• Ein Desktop, eine Bereitstellungsgruppe oder eine Anwendungsgruppe
• Ein Maschinenkatalog

Wählen Sie dann in der Aktionsleiste Tags verwalten. Das Dialogfeld Tags verwalten zeigt alle
vorhandenen Tags, nicht nur die Tags für die von Ihnen ausgewählten Elemente.

• Ist das Kontrollkästchen eines Tags aktiviert, wurde das Tag den ausgewählten Elementen bere‑
its hinzugefügt. (In der Abbildung unten hat die ausgewählte Maschine das Tag “Tag1”.)

• Wenn Sie mehrere Elemente auswählen, wird durch ein Kontrollkästchen mit einem Strich
angezeigt, wenn das Tag einigen (aber nicht allen) Elementen hinzugefügt wurde.
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Die folgenden Aktionen stehen im Dialogfeld Tags verwalten zur Verfügung. Konsultieren Sie den
Artikel Hinweise zum Arbeiten mit Tags.

• Tags erstellen:
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Wählen Sie Erstellen. Geben Sie einen Namen und eine Beschreibung ein. Tagnamen müssen
eindeutig sein, die Groß‑ und Kleinschreibung spielt keine Rolle. Wählen Sie dann Speichern.

Durch das Erstellen eines Tags wird es nicht automatisch auf Elemente angewendet, die Sie
ausgewählt haben. Verwenden Sie zum Anwenden die Kontrollkästchen.

• Hinzufügen von Tags:

Aktivieren Sie die Kontrollkästchen neben den Tagnamen. Ein Kontrollkästchen mit einem
Strich zeigt an, wenn das Tag auf einige (aber nicht alle) ausgewählten Elemente angewendet
wurde. Wenn Sie mehrere Elemente auswählen und das Kontrollkästchen eines Tags einen
Strich enthält, wirkt sich das Ändern in ein Häkchen auf alle ausgewählten Maschinen aus.

Wenn Sie versuchen, ein als Einschränkung in einer Anwendungsgruppe verwendetes Tag
Maschinen hinzuzufügen, werden Sie gewarnt, dass die Maschinen dadurch evtl. für Starts
verfügbar gemacht werden. Wenn dies beabsichtigt ist, fahren Sie fort.

• Entfernen von Tags:

Deaktivieren Sie die Kontrollkästchen neben den entsprechenden Tagnamen. Ein Kontrol‑
lkästchen mit einem Strich zeigt an, wenn das Tag auf einige (aber nicht alle) ausgewählten
Elemente angewendet wurde. Wenn Sie mehrere Elemente auswählen und das Kontrol‑
lkästchen eines Tags einen Strich enthält, wird bei Deaktivieren des Kontrollkästchens das Tag
von allen ausgewählten Maschinen entfernt.

Wenn Sie versuchen, ein Tag von einer Maschine zu entfernen, werden Sie gewarnt, dass diese
Aktion sich auf die für Starts infrage kommenden Maschinen auswirken kann. Wenn dies beab‑
sichtigt ist, fahren Sie fort.

• Bearbeiten von Tags:

Wählen Sie ein Tag und dann Bearbeiten. Geben Sie einen neuen Namen und/oder eine
Beschreibung ein. Sie können immer nur ein Tag bearbeiten.

• Löschen von Tags:

Wählen Sie die Tags und dann Löschen. Im Dialogfeld Tag löschen wird angezeigt, von wie
vielen Elementen die ausgewählten Tags verwendet werden (z. B. “2 Maschinen”). Wählen Sie
ein Element, umweitere Informationen anzuzeigen (z. B. die Namen der beidenMaschinen, auf
die das Tag angewendet wurde). Bestätigen Sie, dass Sie die Tags löschenmöchten.

Sie können keine Tags löschen, die als Einschränkung verwendetwerden. Bearbeiten Sie zuerst
die Anwendungsgruppe entfernen Sie und die Tagbeschränkung oder wählen Sie ein anderes
Tag.

Wenn Sie im Dialogfeld Tags verwalten fertig sind, wählen Sie Speichern.

Um festzustellen, ob auf eine Maschine Tags angewendet werden, gehen Sie folgendermaßen vor:
Wählen Sie im linken Bereich Bereitstellungsgruppen. Wählen Sie eine Bereitstellungsgruppe und
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wählen Sie dann in der Aktionsleiste Maschinen anzeigen. Wählen Sie eine Maschine und dann im
Bereich Details die Registerkarte Tags.

Tagbeschränkungen verwalten

Das Verfahren zumKonfigurieren von Tagbeschränkungen besteht ausmehreren Schritten. Zunächst
erstellen das Tag und wenden es auf Maschinen an. Anschließend fügen Sie der Anwendungsgruppe
oder dem Desktop die Einschränkung hinzu.

• Tag erstellen und anwenden:

Erstellen Sie mithilfe des Dialogfelds Tags verwalten das Tag und wenden Sie es dann auf die
Maschinen an, für die die Beschränkung gelten soll.

• Tagbeschränkung einer Anwendungsgruppe hinzufügen:

Erstellen oder bearbeiten Sie die Anwendungsgruppe. Wählen Sie auf der Seite Bereitstel‑
lungsgruppen die Option Starts auf Maschinenmit Tag beschränken und dann aus der Liste
das Tag.

• Tagbeschränkung für eine Anwendungsgruppe ändern/entfernen:

Bearbeiten Sie die Gruppe. Wählen Sie auf der Seite Bereitstellungsgruppen ein anderes Tag
ausder Listeoder entfernenSiedieTagbeschränkungvollständigdurchDeaktivierenderOption
Starts auf Maschinenmit Tag beschränken.

• Tagbeschränkung einem Desktop hinzufügen:

Erstellen oder bearbeiten Sie eine Bereitstellungsgruppe. Wählen Sie auf der Seite Desktops
entweder Hinzufügen oder Bearbeiten. Wählen Sie im Dialogfeld Desktop hinzufügen die
Option Starts auf Maschinenmit Tag beschränken und dann aus demMenü das Tag.

• Ändern/Entfernen von Tagbeschränkung für eine Bereitstellungsgruppe:

Bearbeiten Sie die Gruppe. Wählen Sie Bearbeiten auf der Seite Desktops. Wählen Sie in dem
Dialogfeld ein anderes Tag aus der Liste oder entfernen Sie die Tagbeschränkung vollständig
durch Deaktivieren der Option Starts auf Maschinenmit Tag beschränken.

Hinweise zum Arbeitenmit Tags

Ein auf ein Element angewendetes Tag kann für verschiedene Zwecke verwendet werden. Das
Hinzufügen, Entfernen und Löschen eines Tags kann ungewollte Auswirkungen haben. Sie können
mit einem Tag Maschinenanzeigen sortieren, wenn Sie die Suche in der Verwaltungsoberfläche
“Vollständige Konfiguration”verwenden. Sie können dasselbe Tag beim Konfigurieren einer Anwen‑
dungsgruppe oder eines Desktops als Einschränkung verwenden. Dadurch wird die Startauswahl auf
Maschinen in den Bereitstellungsgruppen beschränkt, die das Tag haben.
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Wenn Sie ein Tag einer Maschine hinzufügen, nachdem es als Tagbeschränkung für einen Desktop
oder eine Anwendungsgruppe konfiguriertwurde,werdenSie gewarnt, dass dieMaschinendurchdas
Hinzufügen des Tags zum Starten zusätzlicher Anwendungen oder Desktops verfügbar gemacht wer‑
den könnten. Wenn dies beabsichtigt ist, fahren Sie fort. Fall nicht, brechen Sie den Vorgang ab.

Angenommen, Sie erstellen eine Anwendungsgruppe mit der Tagbeschränkung Red. Später fügen
Sie der von der Anwendungsgruppe verwendeten Bereitstellungsgruppe mehrere Maschinen hinzu.
Wenn Sie versuchen, das Tag Red den Maschinen hinzuzufügen, wird folgende Meldung angezeigt:
Das Tag Red dient als Beschränkung auf folgende Anwendungsgruppen. Durch das Hinzufügen des
Tags werden die ausgewählten Maschinen möglicherweise für den Start von Anwendungen in dieser
Anwendungsgruppe verfügbar gemacht. Sie können das Hinzufügen des Tags zu den zusätzlichen
Maschinen dann bestätigen oder abbrechen.

Wenn ein Tag in einer Anwendungsgruppe zum Beschränken von Starts verwendet wird, können Sie
das Tag erst löschen, wenn Sie es durch Bearbeiten der Gruppe als Beschränkung entfernt haben.
(WennSiedasTag löschendürften, könntedasdazu führen, dassAnwendungenaufallenMaschinen in
den der Anwendungsgruppe zugewiesenen Bereitstellungsgruppen gestartet werden könnten). Das
Löschen ist auch nicht möglich, wenn ein Tag als Beschränkung für Desktopstarts verwendet wird.
Sobald Sie die Tagbeschränkung von der Anwendungsgruppe oder dem Desktop in der Bereitstel‑
lungsgruppe entfernt haben, können Sie das Tag löschen.

Nicht alleMaschinenhabenunbedingt dengleichenSatz Anwendungen. EinBenutzer kannmehreren
Anwendungsgruppen mit unterschiedlichen Tagbeschränkungen und verschiedenen oder einander
überlagernden Maschinengruppen aus Bereitstellungsgruppen angehören. Die folgende Tabelle en‑
thält Informationen dazu, welche Maschinen für einen Start berücksichtigt werden.

Anwendung gehört zu
Für Starts berücksichtigte Maschinen in den
ausgewählten Bereitstellungsgruppen

Einer Anwendungsgruppe ohne
Tagbeschränkung

Beliebige Maschinen

Einer Anwendungsgruppemit Tagbeschränkung
A

Maschinenmit Tag A

Zwei Anwendungsgruppen, die eine mit
Tagbeschränkung A, die zweite mit
Tagbeschränkung B

Maschinenmit Tag A und B. Sind keine solchen
verfügbar, Maschinenmit Tag A oder Tag B.

Zwei Anwendungsgruppen, die eine mit
Tagbeschränkung A, die zweite ohne
Tagbeschränkung

Maschinenmit Tag A; sind keine solchen
verfügbar, beliebige Maschinen

Wenn Sie eine Tagbeschränkung in einem Neustartzeitplan für Maschinen verwenden, treten Än‑
derungen an der Anwendung von Tags bzw. an Tagbeschränkungen beim nächsten Neustartzyklus in
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Kraft. Auf Neustartzyklen, die während der Durchführung von Änderungen laufen, haben diese keine
Auswirkungen.

Konfigurieren von Beispiel 2

Nachfolgend wird erläutert, wie die im zweiten Beispiel gezeigten Tags erstellt und angewendet und
die Tagbeschränkungen für die Anwendungsgruppen konfiguriert werden.

Die VDAs und Anwendungen wurden bereits auf den Maschinen installiert und die Bereitstellungs‑
gruppe wurde erstellt.

Tags erstellen und auf Maschinen anwenden

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken Bereich Bereitstellungs‑
gruppen. Wählen Sie Bereitstellungsgruppe D01 und wählen Sie dann in der Aktionsleiste
Maschinen anzeigen.

2. Wählen Sie die Maschinen VDA 101–105 und dann in der Aktionsleiste Tags verwalten.
3. Wählen Sie Erstellen im Dialogfeld Tags verwalten. Erstellen Sie ein Tag namens CADApps.

Wählen SieOK.
4. Wählen Sie erneut Erstellen und erstellen Sie ein Tag namens OfficeApps. Wählen SieOK.
5. Fügen Sie die neu erstellten Tags den ausgewählten Maschinen hinzu, indem Sie die Kontrol‑

lkästchen neben den Tagnamen (CADApps und OfficeApps) aktivieren. Schließen Sie dann
das Dialogfeld.

6. Wählen Sie die Bereitstellungsgruppe D01. Wählen Sie in der Aktionsleiste Maschinen
anzeigen.

7. Wählen Sie die Maschinen VDA 106–110 und dann in der Aktionsleiste Tags verwalten.
8. Wählen Sie Erstellen im Dialogfeld Tags verwalten. Erstellen Sie ein Tag namensAcctgApps.

Wählen SieOK.
9. FügenSiedieneuerstelltenTagsAcctgAppsundOfficeAppsdenausgewähltenMaschinen

hinzu, indemSie die Kontrollkästchen nebenden Tagnamenaktivieren. Schließen Sie danndas
Dialogfeld.

Anwendungsgruppenmit Tagbeschränkungen erstellen

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken Bereich Anwendungen.
2. Wählen Sie in der Aktionsleiste Anwendungsgruppe erstellen. Der Assistent wird gestartet.
3. Wählen Sie auf der Seite Bereitstellungsgruppen die Bereitstellungsgruppe D01 aus. Wählen

SieStarts aufMaschinenmit Tagbeschränkenundwählen Sie danndas TagAcctgApps aus
der Liste aus.

4. Füllen Sie die restlichen Seiten des Assistenten unter Angabe der Benutzer und Anwendungen
des Buchhaltungsteams aus. (Wählen Sie beim Hinzufügen der Anwendung als Quelle Vom
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Startmenü, damit die Anwendung auf denMaschinenmit demTagAcctgApps gesuchtwird.)
Geben Sie auf der Seite Zusammenfassung als Namen für die Gruppe A100 ein.

5. Wiederholen Sie diese Schritte zum Erstellen der Anwendungsgruppe A200, wobei Sie Maschi‑
nenmit dem Tag CADApps sowie die entsprechenden Benutzer und Anwendungen angeben.

6. Wiederholen Sie diese Schritte zum Erstellen der Anwendungsgruppe A300, wobei Sie Maschi‑
nen mit dem Tag OfficeApps sowie die entsprechenden Benutzer und Anwendungen
angeben.

Anwenden von Tags auf Maschinenkataloge

Sie können Tags mit Verwalten > Vollständige Konfiguration oder PowerShell auf Maschinenkata‑
loge anwenden.

• Die Verwendung der Verwaltungsschnittstelle ist unter Verwalten von Tags beschrieben. Die
Kataloganzeigen lassen nicht erkennen, ob Tags angewendet wurden.

• Informationen zur Verwendung von PowerShell finden Sie unter Anwenden von Tags auf Kata‑
loge mit PowerShell.

Beispiel für die Verwendung von Tags für Kataloge:

• Eine Bereitstellungsgruppe umfasst Maschinen aus mehreren Katalogen, aber Sie möchten
einen Vorgang (z. B. einen Neustartzeitplan) nur auf Maschinen eines bestimmten Katalogs
anwenden. Dies erreichen Sie durch Anwenden eines Tags auf diesen Katalog.

Anwenden von Tags auf Katalogemit PowerShell

Die folgenden PowerShell‑Cmdlets sind verfügbar:

• Sie können Katalogobjekte an Cmdlets wie Add-BrokerTag und Remove-BrokerTag
übergeben.

• Get-BrokerTagUsage zeigt an, wie viele Kataloge Tags enthalten.
• Get-BrokerCatalog hat die Eigenschaft Tags.

Die folgenden Cmdlets fügen beispielsweise dem Katalog acctg ein zuvor erstelltes Tag namens
fy2018 hinzu: Get-BrokerCatalog -Name acctg | Add-BrokerTag fy2018.

Anleitungen und Informationen zur Syntax finden Sie in der Hilfe zu PowerShell‑Cmdlets.

Automatische Tags (Preview)

Mit Auto‑Tagging können Administratoren für verschiedene DaaS‑Objekte automatische Tags
benutzerdefiniert festlegen und entfernen. Dadurch entfällt die Notwendigkeit, periodisch ver‑
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schiedene Skripts zur Umgebungsoptimierung auszuführen und zu verwalten.

Anwendungsfälle

Mit Auto‑Tagging können Sie Regeln implementieren, die Ihren Geschäftsfaktoren entsprechen: z. B.
Kostensenkung, Optimierung der Infrastruktur oder Verbrauchssteigerung. Im Folgenden sind einige
der Anwendungsfälle aufgeführt:

• Ungenutzte VDIs zurückfordern: Freigabe dedizierter Workloads, die länger als eine vorkon‑
figurierte Anzahl von Tagen nicht genutzt wurden.

• Übersichtlichere App‑Anzeige: Identifizieren von Anwendungen, die länger als eine vorkonfig‑
urierte Anzahl von Tagen nicht verwendet wurden.

• BereitstellungsgruppenmitwenigeralsFunktionsebeneX: AnzeigevonBereitstellungsgrup‑
pen, die unter einer bestimmten Funktionsebene liegen.

• Inaktive Benutzer. Rückforderung der Ressourcen von Benutzern, die länger als eine vorkon‑
figurierte Anzahl von Tagen nicht angemeldet waren.

PowerShell‑Befehle

Sie können automatische Tags mithilfe von PowerShell‑Befehlen erstellen. Nachdem eine Autotag‑
Regel erstellt wurde, wird sie alle 600 Sekunden ausgewertet. Weitere Informationen finden Sie unter
New‑BrokerAutoTagRule.

Beispiele New-BrokerAutoTagRule verwendet denselben Objekttyp und dieselben Filterpara‑
meter wie das Cmdlet Get-BrokerMachine. Weitere Informationen finden Sie unter GetBroker‑
Machine.

1. Taggen Sie dedizierte VDIs, die länger als 30 Tage nicht verwendet wurden, mit der ID 123:

a) Definieren Sie ein Tag zum Kennzeichnen ungenutzter VDIs, zum BeispielUnused‑VDI.

• Tagname: Unused‑VDI
• Tag‑ID : 123

b) Erstellen Sie die Autotag‑Regel zumKennzeichnen ungenutzter Maschinen. Definieren Sie
die Regelparameter:

• Name: Allgemeiner Name für die Regel.
• Objekttyp: Maschine.
• Regeltext: Statische, zugewieseneMaschinen, deren letzte Verbindungszeit länger als
30 Tage zurückliegt, oder keine Wertangabe.

• Tag‑UID: Die Tag‑ID, die Sie zuordnenmöchten: 123.
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New-BrokerAutoTagRule -Name ‘UnusedVdi’ -ObjectType ‘Machine’ -
RuleText “-AllocationType Static -IsAssigned $true -Filter {
SummaryState -ne `”InUse`” -and ( LastConnectionTime -lt ‘-30’
-or LastConnectionTime -eq `$null )} ” -TagUid 123

c) Überprüfen Sie diemit demTagUnused‑VDImarkiertenMaschinen und geben Sie sie frei.

2. Kennzeichnen von Bereitstellungsgruppen, die unter Funktionsebene X liegen (mit L7_20 als
Schwellenwert für Funktionsebene):

New-BrokerAutoTagRule -Name 'LowFL'-ObjectType 'DesktopGroup'-
RuleText "-Filter { MinimumFunctionalLevel -lt 'L7_20' } "-TagUid
123

3. Kennzeichnen von für Benutzer sichtbare Apps, die ohne Ordner veröffentlicht wurden:

New-BrokerAutoTagRule -Name 'NoFolder'-ObjectType 'Application'-
RuleText "-Enabled $true -Filter { ClientFolder -eq $null )} "-
TagUid 123

Weitere Informationen

Blogbeitrag: How to assign desktops to specific servers.

Zeitzonen einrichten

March 6, 2024

Passen Sie das Datums‑ und Uhrzeitformat in der Managementkonsole nach Ihren Wünschen an.

Hinweis:

Diese Einstellung ist für jedes Benutzerkonto spezifisch.

1. Gehen Sie zu Vollständige Konfiguration > Einstellungen > Datum und Uhrzeit.

2. Klicken Sie auf Bearbeiten, um die folgenden Einstellungen zu konfigurieren:

• Zeitformat:

– Wählen Sie diese Option, um die Uhrzeit im 12‑Stunden‑Format (z. B. 09:00 PM) oder
im 24‑Stunden‑Format (z. B. 21:00 Uhr) anzuzeigen.
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Hinweis:

Wählen Sie die OptionWie lokale Einstellungen, wenn das Format mit der Zeitzone
Ihres Browsers übereinstimmen soll.

• Datumsformat:

– Konfigurieren Sie das Datumsformat so, dass es Ihren Präferenzen entspricht, z. B.
JJJJ/MM/TT.

Hinweis:

Wählen Sie die OptionWie lokale Einstellungen, wenn das Format mit der Zeitzone
Ihres Browsers übereinstimmen soll.

• Zeitzone:

– UTC:UTC für die Anzeige vonDatumundUhrzeit in der gesamtenBenutzeroberfläche
verwenden. Wenn Sie den Mauszeiger über das Feld führen, werden Datum und
Uhrzeit Ihrer Zeitzone angezeigt.

– Lokale Zeitzone: Lokale Zeitzone für Datum und Uhrzeit in der gesamten Benutzer‑
oberfläche verwenden. Wenn Sie den Mauszeiger über das Feld führen, werden Da‑
tum und Uhrzeit in UTC angezeigt.

Behandlung von Problemen bei der VDA‑Registrierung und beim
Sitzungsstart

April 1, 2022

Wir bieten eine Systemintegritätsprüfung, mit der Sie den Zustand von VDAs prüfen können. Mit
diesem Feature können Sie Ursachen für häufige Probleme bei der VDA‑Registrierung und beim
Sitzungsstart über die Verwaltungsoberfläche “Vollständige Konfiguration”identifizieren.

Im Gegensatz zu Cloud Health Check, einem eigenständigen Tool zum Prüfen des Zustands und der
Verfügbarkeit der Site und zugehöriger Komponenten, ist das Feature in Form der Aktion System‑
integritätsprüfung ausführen in Verwaltungsoberfläche “Vollständige Konfiguration”verfügbar.

Die Aktion Systemintegritätsprüfung ausführen kann für dieselben Prüfungen wie Cloud Health
Check genutzt werden. Ausnahmen bilden:

• VDA‑Registrierung:

– Verfügbarkeit der VDA‑Kommunikationsports
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• Sitzungsstarts auf VDAs:

– Verfügbarkeit der Sitzungsstart‑Kommunikationsports
– VDA‑Anwendungsstartpfad

Voraussetzungen

Bevor Sie das Feature verwenden, stellen Sie sicher, dass die folgenden Voraussetzungen erfüllt
sind:

• Windows‑VDAs
• VDA Version 2109 oder später
• VDAs sind registriert

Durchführen von Integritätsprüfungen an VDAs

1. Rufen Sie in der Verwaltungsoberfläche “Vollständige Konfiguration”den Knoten Suchen auf.

2. Wählen Sie eine odermehrereMaschinen und dann in der AktionsleisteSystemintegritätsprü‑
fung ausführen.

Hinweis:

Derzeit können Sie nur an registrierten VDAs Integritätsprüfungen ausführen. Die Aktion Sys‑
temintegritätsprüfung ausführen ist für nicht registrierte VDAs nicht verfügbar.

Nachdem Sie Systemintegritätsprüfung ausführen ausgewählt haben, wird der Fortschritt der In‑
tegritätsprüfungen in einem Fenster angezeigt. Warten Sie, bis die Prüfung abgeschlossen ist, oder
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klicken Sie auf Abbrechen, um die Prüfung abzubrechen. Bei Bedarf können Sie das Fenster ver‑
schieben.

Hinweis:

Wird bereits ein Fenster mit dem Fortschritt einer Integritätsprüfungen angezeigt, können Sie
keine weitere Integritätsprüfung ausführen, bis die laufende abgeschlossen ist.

Nach Abschluss der Integritätsprüfungen werden die folgenden beiden Schaltflächen angezeigt:
Bericht anzeigen und Schließen. Um die Ergebnisse der Integritätsprüfung anzuzeigen, klicken Sie
auf Bericht anzeigen.

Der Bericht wird in einer neuen Browserregisterkarte geöffnet. Der Bericht enthält folgende
Elemente:

• Uhrzeit und Datum der Erstellung des Ergebnisberichts
• Ausführende Person
• Auf den Zielmaschinen ausgeführte Prüfungen
• Gefundene Probleme und Empfehlungen zur Fehlerbehebung
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Sie können Integritätsprüfungen einzeln und in Gruppen durchführen.

Hinweis:

Wenn Sie eine Systemintegritätsprüfung an mehreren Maschinen ausführen, wählen Sie nicht
mehr als zehn Maschinen aus. Andernfalls ist die Aktion Systemintegritätsprüfung ausführen
nicht verfügbar.

Verwenden der Suchfunktion in der Verwaltungsoberfläche
“Vollständige Konfiguration”

February 14, 2024
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Einführung

Verwenden Sie die Suchfunktion, um bestimmte Maschinen, Sitzungen, Maschinenkataloge, Anwen‑
dungen, Bereitstellungsgruppen usw. zu finden.
Unter Vollständige Konfiguration > Suchen haben Sie mehrere Optionen:

• Verwenden Sie Registerkarten, umMaschinen nach Typ (Einzelsitzungs‑ oderMultisitzungs‑OS)
aufzulisten, oder listen Sie alle Sitzungen auf.

• Geben Sie den Namen in das Suchfeld ein, um eine Schnellsuche ohne Filter durchzuführen.

• Verfeinern Sie die Suchemithilfe von Filtern.

– Wählen Sie Übereinstimmung mit allen (AND‑Operator), wenn die Suche Ergebnisse
zurückgeben soll, die allen Filterkriterien entsprechen. Wählen Sie Beliebige Überein‑
stimmung (OR‑Operator), wenn die Suche Ergebnisse zurückgeben soll, die einem der
Filterkriterien entsprechen.

– Wählen Sie das Filtersymbol, um das Filterfenster zu öffnen. Sie könnenmehrere Filterkri‑
terien auswählen.

– KlickenSie auf den Filter, umdenBereichmit demAnheftsymbol zu öffnen. KlickenSie auf
das Anheftsymbol, um das für die Suche verwendete Filterfeld anzuheften. Sie können
häufig verwendete Filterfelder anheften, um den Zugriff zu erleichtern.

– Speichern Sie die verwendeten Filter, indem Sie auf das Sternsymbol klicken. Das gespe‑
icherte Elementwird als Filtersatz bezeichnet. Gespeicherte Elementewerden in der Liste
der gespeicherten Filtersätze angezeigt (um auf die Liste zuzugreifen, wählen Sie das
Suchfeld aus). Sie können auf einen gespeicherten Filtersatz klicken, umdie Filter auf Ihre
Suche anzuwenden. Um einen gespeicherten Filtersatz zu löschen, zeigen Sie darauf und
wählen Sie das X. Um gespeicherte Filtersätze zu verwalten, wählen Sie Verwalten.

Hinweis:

Filtersätze werden pro Administrator gespeichert, wodurch für jeden Administrator
eine personalisierte Filteranwendung gewährleistet wird.
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Suche ohne Filter

Geben Sie etwas in das Suchfeld ein und drücken Sie Eingabe, um eine Suche ohne Filter
durchzuführen.

Bei einer allgemeinen Suche liefert DaaS Ergebnisse anhand der folgenden Kriterien:

• Name. Sucht nach Maschinen‑ oder DNS‑Namen.
• Maschinenkatalog. Sucht nach Maschinenkatalognamen.
• Bereitstellungsgruppe. Sucht nach Bereitstellungsgruppennamen.
• Benutzer. Sucht nach Sitzungsbenutzernamen.
• Client. Sucht nach Sitzungsclientnamen.
• VM. Sucht nach den Namen gehosteter Maschinen. Dabei handelt es sich um den Anzeigena‑
men gehosteter Maschinen, die von deren Hypervisor verwendet werden.

• Hostingservername. Sucht nach Hostingservernamen.

Wenn Sie nach einem bestimmten Element suchen, z. B. nach einem Benutzer, einer Desktopgruppe,
einem Katalog oder einer Maschine, bietet die allgemeine Suche eine bequeme Möglichkeit, die
benötigten Informationen zu finden.

Suchen vonMaschinenkatalogen und Bereitstellungsgruppen

Sie könnenRessourcen indenKnotenMaschinenkatalogeundBereitstellungsgruppen suchen. Die
Suchfunktion indiesenKnotenbietetdieselbeOberflächewiederSuchknoten, wasdieSuche inDaaS
vereinheitlicht und erleichtert.

Sie können allgemeine und filterbasierte Suchanfragen durchführen. ImKnotenMaschinenkataloge
sind folgende Filter verfügbar:
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• Katalogname. Sucht nach dem Namen des Maschinenkatalogs.
• Zuteilungstyp. Filtert nach Zuteilungstyp: statisch (dediziert), zufällig (gepoolt) oder beides.
• Provisioningtyp. Filtert nach Provisioningtyp: manuell, MCS oder beides.
• Sitzungsunterstützung. Filtert nach Maschinemit Einzelsitzungs‑ oder Multisitzungs‑OS oder
beidem.

• Zugewiesene Anzahl. Filtert nach der Anzahl der zugewiesenen Maschinen.
• Persistenz. Filtert nach Maschinenänderungen: nicht persistent (verwerfen), persistent (auf
lokalem Datenträger) oder beides.

• Maschinentyp. Filtert nach Maschinentyp: physisch, virtuell oder beides.

Im Knoten Bereitstellungsgruppen sind folgende Filter verfügbar:

• Gruppenname. Sucht nach dem Namen der Bereitstellungsgruppe.
• Beschreibung. Filtert nach der Beschreibung, die beim Erstellen der Bereitstellungsgruppe
angegeben wurde.

• Sitzungsunterstützung. Filtert nach Maschinemit Einzelsitzungs‑ oder Multisitzungs‑OS oder
beidem.

• Maschinenidentität. Filtert nach der Identität der Maschine.
• Remote‑PC‑Zugriff. Filtert nach Maschinenmit Remote‑PC‑Zugriff.
• Wartungsmodus. Filtert nach Maschinen imWartungsmodus (ein, aus oder beides).
• Gruppenstatus. Filtert nach dem Status der Gruppe. (Die Option Bereitstellungsgruppe ak‑
tivieren unter Bereitstellungsgruppe bearbeiten > Benutzereinstellungen legt fest, ob die
Bereitstellung von Anwendungen und Desktops gestoppt werden soll).

• Zuteilungstyp. Filtert nach Zuteilungstyp: statisch (dediziert), zufällig (gepoolt) oder beides.

Bei einer allgemeinen Suche liefert DaaS relevante Ergebnisse gemäß den folgenden Kriterien:

• Maschinenkataloge:

– Name: Suche nach Maschinenkatalognamen, einschließlich Ordnerpfad.
– Maschinenkatalog: Suche nach Maschinenkatalognamen.
– Beschreibung: Suche nach Katalogbeschreibung, die beim Erstellen des Maschinenkata‑
logs angegeben wurde.

• Bereitstellungsgruppen:

– Bereitstellungsgruppennamen: Suche nach Bereitstellungsgruppennamen.
– Beschreibung: Suche nach Beschreibung, die beim Erstellen der Bereitstellungsgruppe
angegeben wurde.
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Nach Anwendungsgruppen suchen

Sie können allgemeine und filterbasierte Suchanfragen nach Anwendungsgruppen durchführen. In
der Anwendungsgruppe sind die folgenden Filter verfügbar:

• Name. Filtert nach dem Namen der Anwendungsgruppe.
• Tags Filtert nach dem Tag der Anwendungsgruppe.
• Beschreibung. Filtert nach der Beschreibung, die bei der Erstellung der Anwendungsgruppe
angegeben wurde.

• Bereitstellungsgruppe. Filtert nach der Bereitstellungsgruppe der Anwendungsgruppe.
• Status. Filtert nach dem Status der Anwendungsgruppe.

Anpassen der Spaltenanzeige

Beim Anpassen der Spaltenanzeige werden einige Spalten mit dem Hinweis Beeinträchtigt die
Leistung ausgewiesen. Das Auswählen dieser Spalten kann die Leistung der Konsole beeinträchti‑
gen. Nachdem Sie Ihre Anpassung abgeschlossen haben, wird die Tabelle aktualisiert, um die
ausgewählten Spalten anzuzeigen. Ihr Vorhandensein kann zu Verzögerungen führen, wenn Sie die
Tabelle aktualisieren.

Wenn Ihre Anpassung Spalten enthält, die die Leistung beeinträchtigen, werden Sie aufgefordert zu
bestätigen, dass sie beibehalten werden sollen. Die Eingabeaufforderung wird angezeigt, wenn Sie
das Browserfenster aktualisieren oder sich von der Konsole ab‑ und wieder anmelden. Beachten Sie
Folgendes beim Beibehalten solcher Spalten:

• Um die Konsolenleistung zu gewährleisten, können Sie die Tabelle nicht mehr als einmal
pro Minute aktualisieren. Diese Einschränkung gilt für alle Registerkarten: Maschinen mit
Maschinen mit Betriebssystemen für Einzelsitzungen, Maschinen mit Betriebssystemen
für mehrere Sitzungen und Sitzungen. Wenn häufigere Aktualisierungen erforderlich sind,
entfernen Sie alle Spalten, die die Leistung beeinträchtigen.

Exportieren von Suchergebnissen in eine CSV‑Datei

Sie können Ihre Suchergebnisse (bis zu 30,000 Elemente) in eine CSV‑Datei exportieren. DieDateiwird
am Standardspeicherort für Downloads von Ihrem Browser gespeichert.

Dieses Feature ist sowohl für Maschinen als auch für Sitzungen verfügbar. Um Ihre Suchergebnisse zu
exportieren, klicken Sie auf das Exportsymbol in der oberen rechten Ecke. Es kann mehrere Minuten
dauern, bis der Export abgeschlossen ist.

Auf jeder Registerkarte des Knotens “Suchen”können Sie keinenweiteren Export ausführen, während
ein Export ausgeführt wird.
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Tipps zur Verbesserung der Suche

Beachten Sie bei der Verwendung der Suchfunktion die folgenden Tipps:

• Wählen Sie im Knoten Suchen eine beliebige Spalte, um Elemente zu sortieren.

• Um weitere Eigenschaften in die Anzeige zu integrieren, anhand derer Sie dann suchen und
sortieren können, wählen Sie Spalten auswählen oder klicken Sie auf eine beliebige Spalte
und wählen Sie Spalten auswählen. Aktivieren Sie im Fenster Spalten auswählen das Kon‑
trollkästchen neben den anzuzeigenden Elementen, und wählen Sie Speichern.

Hinweis:

Elemente, die die Leistung beeinträchtigen, sind mit Beeinträchtigt die Leistung
gekennzeichnet.

• Wählen Sie zum Suchen eines mit einer Maschine verbundenen Benutzergeräts Client (IP) und
Ist und geben Sie die IP‑Adresse des Geräts ein.

• Wenn Sie aktive Sitzungen suchen, verwenden Sie Sitzungszustand, Ist und Verbunden.

• Um alle Maschinen in einer Bereitstellungsgruppe aufzulisten, wählen Sie im linken Bereich
Bereitstellungsgruppen. Wählen Sie die Gruppe aus, undwählen Sie dann in der Aktionsleiste
oder im KontextmenüMaschinen anzeigen.

Beachten Sie bei der Sortierung Folgendes:

• Wenn die Anzahl der Elemente 5000 nicht überschreitet, können Sie auf eine beliebige Spalte
klicken, um die darin enthaltenen Elemente zu sortieren. Über 5000 Elemente können Sie
nur nach Namen oder nach dem aktuellen Benutzer (je nach gerade geöffneter Registerkarte)
sortieren. Filtern Sie die Elemente, um deren Anzahl auf maximal 5.000 zu reduzieren und die
Sortierung zu ermöglichen.

• Bei einer Anzahl Elemente von 501 bis 5000 geschieht Folgendes:

– Alle Daten werden lokal zwischengespeichert, um die Sortierleistung zu verbessern. Auf
den RegisterkartenMaschinenmit Betriebssystemen für Einzelsitzungen undMaschi‑
nen mit Multisitzungs‑OS werden die Daten zwischengespeichert, wenn Sie zum ersten
Mal zum Sortieren auf eine Spalte klicken (mit Ausnahme der Spalte Name). Auf der Reg‑
isterkarte Sitzungen werden die Daten zwischengespeichert, wenn Sie zum ersten Mal
zumSortieren auf eine Spalte klicken (mit Ausnahme der Spalte Aktueller Benutzer). Die
Sortierung nimmt daher mehr Zeit in Anspruch. Sortieren Sie für eine schnellere Leistung
nach dem Namen oder dem aktuellen Benutzer oder verwenden Sie Filter, um die Anzahl
der Elemente zu reduzieren.
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– Die folgende Meldung unterhalb der Tabelle weist darauf hin, dass die Daten zwischenge‑
speichert wurden: Zuletzt aktualisiert: <the time when you refreshed the
table>. In diesem Fall basiert die Sortierung auf den zuvor geladenen Elementen. Diese
Elemente sind möglicherweise nicht auf dem neuesten Stand. Um sie auf den neuesten
Stand zu bringen, klicken Sie auf das Aktualisierungssymbol.

Benutzerzugriff

April 26, 2023

Es gibt zwei primäre Komponenten für den Zugriff auf Anwendungen undDesktops in einer Bereitstel‑
lung von Citrix DaaS (ehemals Citrix Virtual Apps and Desktops Service):

• Citrix Workspace‑Plattform: Die Citrix Workspace‑Plattform ist eine vollständige digitale Lö‑
sung,mit der Sie einen sicherenZugriff auf Informationenbereitstellen, die für Personen in Ihrer
Organisation relevant sind. Benutzer abonnieren die Services, die Sie zur Verfügung stellen und
könnenvonüberall undauf jedemGerät darauf zugreifen. Die CitrixWorkspace‑Plattformunter‑
stützt Sie bei der Organisation und Automatisierung aller notwendigen Details, damit Benutzer
gut zusammenzuarbeiten, bessere Entscheidungen treffenund sich ganz auf ihre Arbeit konzen‑
trieren.

Für die Bereitstellung von Citrix Workspace ist kein Aufwand erforderlich und die Bereitstellung
wird von Citrix aktualisiert. Die Citrix Workspace‑Plattform wird für neue und bestehende Kun‑
den, Vorschauversionen (Previews) und Machbarkeitsstudien empfohlen.

• On‑Premises‑StoreFront: Kunden können auch ein bestehendes StoreFront verwenden, um
Anwendungen und Desktops in Citrix Cloud zusammenzufassen. Dies erhöht die Sicherheit, da
eine zweistufige Authentifizierung unterstützt wird und Benutzer ihr Kennwort nicht im Cloud‑
service eingeben. Kunden können zudem ihre Domänennamen und URLs anpassen. Dieser
Bereitstellungstyp wird für Citrix Virtual Apps and Desktops‑Kunden empfohlen, die StoreFront
bereits bereitgestellt haben.

Siehe auch Lokaler Hostcache und StoreFront.

Wenn Benutzer eine Verbindung von außerhalb der Unternehmensfirewall herstellen, können diese
Verbindungen in Citrix Cloud mit Citrix Gateway (früher “NetScaler Gateway”) mit SSL gesichert wer‑
den. Citrix Gateway oder das virtuelle Citrix VPX‑Gerät ist ein SSL‑VPN‑Gerät, das in der DMZ bereit‑
gestellt wird. Es bietet einen sicheren Einzelzugangspunkt durch die Unternehmensfirewall.
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Verwenden von Citrix Workspace

Der Zugriff auf Workspace erfolgt über https://<customername>.cloud.com. Bei Bedarf
können Sie den Teil <customername> der Workspace‑URL anpassen. Anschließend können Sie
die Konnektivität für jeden Ressourcenstandort konfigurieren, den Sie verwenden möchten, damit
Endbenutzer auf die Ressourcen in ihremWorkspace zugreifen können. Endbenutzer greifen mit der
neuesten Version der Citrix Workspace‑App auf ihren Workspace zu.

Weitere Informationen zur Verwendung von Citrix Workspace finden Sie unter:

• Konfigurieren von Workspaces: Zum Konfigurieren von Zugriff und Anpassungen.
• Sichere Workspaces: Zum Konfigurieren der Authentifizierung.
• Verwalten derWorkspace‑Benutzeroberfläche: Beschreibung, wie Endbenutzer auf ihrenWork‑
space zugreifen und wie er angezeigt wird.

UmEndbenutzern Remotezugriff über CitrixWorkspace zu gewähren, können Sie entweder den Citrix
Gateway Service oder Ihr eigenes Citrix Gateway verwenden.

• Verwenden von Citrix Gateway Service:

1. Wählen Sie unter Citrix Cloud > Ressourcenstandorte die Option Gateway für den
Ressourcenstandort aus, den Sie verwendenmöchten.

2. Wählen Sie Gateway Service und klicken Sie dann auf Speichern.
3. Gehen Sie unter Citrix Cloud > Workspacekonfiguration > Serviceintegrationen zum

Gateway Service und wählen Sie im Ellipsenmenü die Option Aktivieren.

• Verwenden eines eigenen Citrix Gateways:

1. Richten Sie Citrix Gateway als ICA‑Proxy ein (keine Authentifizierung oder Sitzungsrichtlin‑
ien erforderlich).

2. Konfigurieren Sie einen Ressourcenstandort für Citrix Gateway:

a) Wählen Sie unter Citrix Cloud > Ressourcenstandorte die Option Gateway für den
Ressourcenstandort aus, den Sie verwendenmöchten.

b) Wählen Sie Traditionelles Gateway und geben Sie den externen FQDN ein. Fügen
Sie kein Protokoll hinzu. Ports sind optional. Eine Kombination aus Remote‑ und in‑
ternem Zugriff wird in Citrix Workspace nicht unterstützt.

3. Binden Sie Citrix Cloud Connectors als STA‑Server an Citrix Gateway. Einzelheiten finden
Sie unter CTX232640.

Hinweis:

NurCitrixCloudConnector‑Maschinenwerden fürdieVerwendungalsSTA‑Servermit
Citrix Gateway unterstützt. Die Verwendung anderer Connectors als STA‑Server, z. B.
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Connector Appliance, wird nicht unterstützt.

Weitere Informationen zuCitrix GatewayService undCitrix Gateway findenSie unter Citrix Gateway.

Verwenden einer On‑Premises‑Installation von StoreFront

Informationen zum Konfigurieren einer On‑Premises‑Bereitstellung von StoreFront finden Sie in der
StoreFront‑Dokumentation.

Ein bestehendes StoreFront bietet beispielsweise den Vorteil, dass Benutzerkennwörter im Citrix
Cloud Connector verschlüsselt werden. Der Cloud Connector verschlüsselt Anmeldeinformationen
mit AES‑256 und verwendet einen zufällig generierten Einmalschlüssel. Dieser Schlüssel wird direkt
an die CitrixWorkspace‑App zurückgegeben undnie an die Cloud gesendet. Die CitrixWorkspace‑App
stellt ihn beim Sitzungsstart dem VDA bereit, der damit die Anmeldeinformationen entschlüsselt und
eine Windows‑Anmeldung per Single Sign‑On ermöglicht.

• Wählen Sie HTTP und Port 80 für den Datentransport. Die StoreFront‑Maschine muss über den
angegebenen FQDN direkt auf den Cloud Connector zugreifen können. Der Cloud Connector
muss die Cloud NFuse/STA‑URL unter (https://<customername\>.xendesktop.net
/Scripts/wpnbr.dll und ctxsta.dll) erreichen können.

• Fügen Sie Cloud Connectors als Delivery Controller für hohe Verfügbarkeit hinzu.

Verwenden Sie die jeweils aktuelle Version von StoreFront.

Externer Zugriff

Führen Sie folgende Schritte aus, um den externen Zugriff über Citrix Gateway und On‑Premises‑
StoreFront zu ermöglichen:

• Richten Sie Citrix Gateway wie gewöhnlich mit Authentifizierung und Sitzungsrichtlinien ein.
Weitere Informationen finden Sie in der Dokumentation zu Citrix Gateway.

• Die Delivery Controller für den On‑Premises‑StoreFront‑Store müssen auf die Citrix Cloud Con‑
nectors verweisen. Binden Sie Cloud Connectors als STA‑Server an Citrix Gateway.

• CitrixGatewaymussdiegleichenSTA‑URLswieStoreFront verwenden. WenndasGatewaynicht
bereits für die Verwendung der Secure Ticket Authority (STA) einer vorhandenen Citrix Virtual
Apps and Desktops‑Umgebung konfiguriert ist, können auch Cloud Connectors als STA verwen‑
det werden.

Interner Zugriff

Um internen Zugriff über ein On‑Premises‑StoreFront bereitzustellen, verweisen Sie die Delivery Con‑
troller des On‑Premises‑StoreFront‑Stores auf die Citrix Cloud Connectors.
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Externer und interner Zugriff

Führen Sie folgende Schritte aus, um den externen und internen Zugriff über Citrix Gateway und On‑
Premises‑StoreFront zu ermöglichen:

• Richten Sie Citrix Gateway wie gewöhnlich mit Authentifizierung und Sitzungsrichtlinien ein.
Weitere Informationen finden Sie in der Dokumentation zu Citrix Gateway.

• Binden Sie Cloud Connectors als STA‑Server an Citrix Gateway.
• Die Delivery Controller für denOn‑Premises‑StoreFront‑Storemüssen auf die CloudConnectors
verweisen.

Lokaler Hostcache und StoreFront

Der lokale Hostcache ermöglicht das fortgesetzte Verbindungsbrokering in einer Citrix DaaS‑
Bereitstellung, wenn Cloud Connectors nicht mit Citrix Cloud kommunizieren können.

Der lokale Hostcache funktioniert nur bei Ressourcenstandortenmit einer vom Kunden bereitgestell‑
ten On‑Premises‑Installation von StoreFront. Lokaler Hostcache wird für die Verwendung mit Citrix
Workspace nicht unterstützt.

Jeder Ressourcenstandort muss über eine vom Kunden bereitgestellte On‑Premises‑StoreFront‑
Instanz verfügen. Stellen Sie sicher, dass der Ressourcenstandort eine lokale StoreFront‑
Bereitstellung enthält, die auf alle Cloud Connectors an diesem Ressourcenstandort verweist.

Weitere Informationen finden Sie unter Lokaler Hostcache.

Virtuelle IP und virtuelles Loopback

February 17, 2023

Wichtig:

Windows 10 Enterprise‑Multisitzungs‑OS unterstützt keine IP‑Virtualisierung (virtuelle IP) für Re‑
motedesktops und Citrix unterstützt weder virtuelle IPs noch virtuelles Loopback für Windows
10‑Multisitzungs‑OS.

Virtuelle IPs und virtuelles Loopback werden auf Windows Server 2016‑Maschinen unterstützt. Die
Features gelten nicht für Windows‑Desktopbetriebssystemmaschinen.

Die Microsoft virtuelle IP‑Adresse stellt einer veröffentlichten Anwendung eine eindeutige dynamisch
zugeordnete IP‑Adresse für jede Sitzung bereit. Mit dem Citrix Feature des virtuellen Loopbacks
können Sie Anwendungen, die mit dem lokalen Host (localhost) kommunizieren (normalerweise
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127.0.0.1), so konfigurieren, dass sie eine eindeutige virtuelle Loopbackadresse im Bereich des
lokalen Hosts verwenden (127.*).

Einige Anwendungen, z. B. CRM oder CTI, verwenden eine IP‑Adresse für die Adressierung, Lizen‑
zierung, Identifizierung und andere Zwecke und erfordern daher eine eindeutige IP‑Adresse oder eine
Loopbackadresse in Sitzungen. Andere Anwendungen binden sich möglicherweise an einen statis‑
chen Port an, sodass das Starten weitere Instanzen einer Anwendung in Mehrbenutzerumgebungen
fehlschlägt, da der Port bereits verwendet wird. Damit solche Anwendungen in einer Citrix Virtual
Apps‑Umgebung richtig ausgeführt werden können, benötigen Sie für jedes Gerät eine eindeutige IP‑
Adresse.

Virtuelle IP‑Adressen und virtuelles Loopback sind unabhängige Features. Sie können ein Feature
oder beide wählen.

Zusammenfassung der Administratoraktion:

• Zur Verwendung von Microsoft virtuellen IPs aktivieren und konfigurieren Sie die Funktion auf
demWindows‑Server. (Citrix‑Richtlinieneinstellungen sind nicht erforderlich.)

• Für die Verwendung von virtuellem Loopback von Citrix konfigurieren Sie zwei Einstellungen in
einer Citrix Richtlinie.

Virtuelle IP

Wenndie virtuelle IP aktiviert und auf demWindows‑Server konfiguriert ist, scheint jede konfigurierte
Anwendung, die in einer Sitzung ausgeführt wird, eine eindeutige Adresse zu haben. Benutzer greifen
auf diese Anwendungen auf einem Citrix Virtual Apps‑Server genauso wie auf andere veröffentlichte
Anwendungen zu. Ein Prozess erfordert die virtuelle IP in den folgenden Fällen:

• Der Prozess verwendet eine hartcodierte TCP‑Portnummer
• Der Prozess verwendet Windows Sockets und benötigt eine eindeutige IP‑Adresse oder eine
angegebene TCP‑Portnummer

Ermitteln, ob eine Anwendung virtuelle IP‑Adressen verwendenmuss

1. Beziehen Sie das TCPView‑Tool von Microsoft. Das Programm zeigt alle Anwendungen an, die
an spezifische IP‑Adressen und Ports binden.

2. Deaktivieren Sie das Auflösen von IP‑Adressen, sodass statt der Adressen die Hostnamen
angezeigt werden.

3. Starten Sie die Anwendung und ermitteln Sie mit TCPView, welche IP‑Adressen und Ports von
der Anwendung geöffnet werden und welche Prozesse diese Ports öffnen.

4. Konfigurieren Sie alle Prozesse, die die IP‑Adresse des Servers, 0.0.0.0 oder 127.0.0.1, öffnen.
5. Starten Sie eine zusätzliche Instanz der Anwendung, um sicherzustellen, dass sie nicht dieselbe

IP‑Adresse auf einem anderen Port öffnet.
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Funktionsweise der IP‑Virtualisierung von Microsoft‑Remotedesktop

• Die virtuelle IP‑Adressierungmuss auf demMicrosoft Server aktiviert sein.

Beispiel: In einerUmgebungmitWindowsServer 2016erweiternSie imServer‑ManagerRemot‑
edesktopdienste > Remotedesktop‑Sitzungshostverbindungen, um das Remotedesktop‑
IP‑Virtualisierungsfeature zu aktivieren, und konfigurieren Sie die Einstellungen so, dass
IP‑Adressen dynamisch mit dem DHCP‑Server pro Sitzung oder pro Programm zugewiesen
werden. Weitere Informationen finden Sie in der Microsoft Dokumentation.

• Nach der Aktivierung des Features fordert der Server beim Sitzungsstart dynamisch
zugewiesene IP‑Adressen vom DHCP‑Server an.

• Das Remotedesktop‑IP‑Virtualisierungsfeature weist den Remotedesktopverbindungen die IP‑
Adressen pro Sitzung oder pro Programm zu. Wenn Sie IP‑Adressen für mehrere Programme
zuweisen, verwenden sie eine gemeine IP‑Adresse pro Sitzung.

• Nachdem eine Adresse einer Sitzung zugewiesen wurde, verwendet die Sitzung bei jedem
der folgenden Aufrufe die virtuelle Adresse anstelle der primären IP‑Adresse für das Sys‑
tem: bind¸closesocket¸connect, WSAConnect, WSAAccept, getpeername,
getsockname, sendto, WSASendTo, WSASocketW, gethostbyaddr, getnameinfo,
getaddrinfo.

Wenn das IP‑Virtualisierungsfeature von Microsoft in der Hostingkonfiguration der Remotedesk‑
topsitzung verwendet wird, sind Anwendungen an bestimmte IP‑Adressen gebunden, indem eine
Filterkomponente zwischen die Anwendung und den Winsock‑Funktionsaufrufen eingefügt wird.
Die Anwendung erkennt dann nur die IP‑Adresse, die sie verwenden soll. Sollte die Anwendung
versuchen, TCP‑ oder UDP‑Kommunikation abzuhören, wird sie automatisch an die zugewiesene
virtuelle IP‑Adresse (oder Loopbackadresse) gebunden und alle von der Anwendung geöffneten
Ausgangsverbindungen gehen von der an die Anwendung gebundene IP‑Adresse aus.

In Funktionen, die eine Adresse ausgeben (z. B.GetAddrInfo(), was über eineWindows‑Richtlinie
gesteuert wird), untersucht die virtuelle IP beim Abrufen der IP‑Adresse des lokalen Hosts die zurück‑
gegebene IP‑Adresse und ändert sie in die virtuelle IP‑Adresse der Sitzung. Anwendungen, die mit
solchen Namensfunktionen versuchen, die IP‑Adresse des lokalen Servers zu ermitteln, erhalten
nur die eindeutige virtuelle IP‑Adresse, die der Sitzung zugeordnet wurde. Diese IP‑Adresse wird
oft in späteren Socket‑Aufrufen, wie “Bind”oder “Connect”, verwendet. Weitere Informationen zu
Windows‑Richtlinien finden Sie unter RDS IP Virtualization in Windows Server.

Oft fordern Anwendungen eine Bindung an einen Port zum Abhören der Adresse 0.0.0.0. Wenn eine
Anwendung dies versucht und einen statischen Port verwendet, können Sie höchstens eine Instanz
der Anwendung starten. Das virtuelle IP‑Adressfeature sucht in diesen Aufrufen nach 0.0.0.0 und än‑
dert den Abruf so, dass die angegebene virtuelle IP‑Adresse abgehört wird. Dies ermöglicht, dass
mehrere Anwendungen denselben Port auf demselben Computer abhören, da sie auf verschiedenen
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Adressen abhören. Der Aufruf wird nur geändert, wenn er in einer ICA‑Sitzungen erfolgt und virtuelle
IP‑Adressen aktiviert sind. Beispiel: Wenn zwei Instanzen einer Anwendung, die in unterschiedlichen
Sitzungen ausgeführt werden, eine Bindung mit allen Schnittstellen (0.0.0.0) und einen bestimmten
Port (z. B. 9000) versuchen, werden sie an VIPAddress1:9000 und VIPAddress2:9000 gebunden und es
gibt keinen Konflikt.

Virtuelles Loopback

Bei Aktivierung der Citrix Richtlinieneinstellungen für virtuelles Loopback kann jede Sitzung eine
eigene Loopbackadresse für die Kommunikation haben. Wenn eine Anwendung die localhost‑
Adresse (Standard = 127.0.0.1) in einem Winsock‑Aufruf verwendet, ersetzt das virtuelle Loopback
einfach 127.0.0.1 durch 127.X.X.X, wobei X.X.X für die Sitzungs‑ID + 1 steht. Wenn die Sitzungs‑ID zum
Beispiel 7 ist, ist die Adresse 127.0.0.8. Im unwahrscheinlichen Fall, dass die Sitzungs‑ID größer ist,
als im vierten Oktett zulässig (mehr als 255), wird beim nächsten Oktett weitergemacht (127.0.1.0)
bis zumMaximum von 127.255.255.255.

Ein Prozess erfordert das virtuelle Loopback in den folgenden Fällen:

• Der Prozess verwendet die Windows‑ Sockets‑Loopbackadresse (localhost) (127.0.0.1)
• Der Prozess verwendet eine hartcodierte TCP‑Portnummer

Verwenden Sie die Richtlinieneinstellungen für virtuelles Loopback für Anwendungen, die eine Loop‑
backadresse für prozessübergreifende Kommunikation verwenden. Eine zusätzliche Konfiguration
ist nicht erforderlich. Virtuelles Loopback ist nicht von virtueller IP abhängig, sodass der Microsoft‑
Server nicht konfiguriert werdenmuss.

• Virtuelle IP ‑ Loopbackunterstützung: Wenn diese Richtlinieneinstellung aktiviert ist, kann jede
Sitzung eine eigene virtuelle Loopbackadresse haben. Diese Einstellung ist standardmäßig
deaktiviert. Das Feature gilt nur für Anwendungen, die mit der Richtlinieneinstellung Virtuelle
IP ‑ Programme für virtuelles Loopback angegeben wurden.

• Virtuelle IP ‑ Programme für virtuelles Loopback: Mit dieser Richtlinieneinstellung gebenSie die
Anwendung an, die das Feature “Virtuelles IP‑Loopback”verwenden. Diese Einstellung gilt nur,
wenn die Richtlinieneinstellung Virtuelle IP ‑ Loopbackunterstützung aktiviert ist.

Verwandtes Feature

Mit den folgenden Registrierungseinstellungen stellen Sie sicher, dass virtuelles Loopback den Vor‑
rang vor virtuelle IP erhält; dies wird als bevorzugtes Loopback bezeichnet. Achten Sie jedoch auf
Folgendes:

• Verwenden Sie bevorzugtes Loopback nur, wenn virtuellen IP‑Adressen und das virtuelle Loop‑
back aktiviert sind, sonst erhalten Sie u. U. unerwartete Ergebnisse.
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• Eine unsachgemäße Bearbeitung der Registrierung kann schwerwiegende Probleme verur‑
sachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix übern‑
immt keine Garantie dafür, dass Probleme, die auf eine unsachgemäße Verwendung des
Registrierungs‑Editors zurückzuführen sind, behoben werden können. Die Verwendung des
Registrierungs‑Editors geschieht daher auf eigene Gefahr. Machen Sie auf jeden Fall ein Backup
der Registrierung, bevor Sie sie bearbeiten.

Führen Sie regedit auf den Servern aus, auf dem die Anwendungen installiert sind.

• HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\VIP
• Name: PreferLoopback, Typ: REG_DWORD, Wert: 1
• Name: PreferLoopbackProcesses, Type: REG_MULTI_SZ, Data: <Liste der Prozesse>

Zonen

February 14, 2024

Einführung

In Citrix DaaS‑Bereitstellungen (ehemals Citrix Virtual Apps and Desktops Service), die weit auseinan‑
derliegende Standorte in einem WAN verbinden, kann es zu Latenz‑ und Zuverlässigkeitsproblemen
kommen. Mit Zonen können Benutzer an entfernten Standorten eine Verbindungmit Ressourcen her‑
stellen, ohne dass die Verbindungen durch große WAN‑Segmente laufen müssen. In der Citrix DaaS‑
Umgebung wird jeder Ressourcenstandort als Zone betrachtet.

Zonen können bei Bereitstellungen aller Größen nützlich sein. Mit Zonen können Sie Anwendungen
und Desktops näher an den Benutzern ansiedeln und so die Leistung verbessern. Zonen können für
die Notfallwiederherstellung, geografisch ferne Datencenter, Zweigstellen, eine Cloud oder eine Ver‑
fügbarkeitszone in einer Cloud verwendet werden.

In diesem Artikel bezieht sich der Begriff “lokal”auf die jeweils behandelte Zone. “Ein VDA registriert
sich bei einem lokalen Cloud Connector”bedeutet beispielsweise, dass sich der VDA bei einem Cloud
Connector in der Zone registriert, in der der VDA ist.

Unterschiede zu Zonen in on‑premises Citrix Virtual Apps and Desktops‑Umgebungen

Zonen in einer Citrix DaaS‑Umgebung ähneln Zonen in der On‑Premises‑Version Citrix Virtual Apps
and Desktops, sie sind jedoch nicht mit ihnen identisch.
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• ImCitrixDaaSwerdenZonenautomatischerstellt, wennSieeinenRessourcenstandort erstellen
und einenCloudConnector hinzufügen. ImGegensatz zu einerOn‑Premises‑Bereitstellungwer‑
den Zonen in einer Citrix DaaS‑Umgebung nicht als primäre Zonen oder Satellitenzonen klassi‑
fiziert.

• In XenApp Version 6.5 und früheren Versionen enthielten Zonen Datensammelpunkte. Citrix
DaaS verwendet keine Datensammelpunkte für Zonen. Failover und bevorzugte Zonen funk‑
tionieren ebenfalls anders in diesem Release.

Was ist in einer Zone

Eine Zone entspricht einem Ressourcenstandort. Wenn Sie einen Ressourcenstandort erstellen und
einen Cloud Connector installieren, wird automatisch eine Zone für Sie erstellt. Jede Zone kann,
basierend auf Ihren Anforderungen und Ihrer Umgebung, verschiedene Arten von Ressourcen enthal‑
ten.

In jeder Zonemussmindestens ein Cloud Connector installiert sein, für Redundanzzwecke ambesten
zwei oder mehr.

Sie könnenMaschinenkataloge, Hypervisors, Hostverbindungen, Benutzer und Anwendungen in eine
Zoneplatzieren. EineZonekannauchCitrixGateway‑undStoreFront‑Serverenthalten. Umdas lokale
Hostcache‑Feature zu verwenden, muss eine Zone über einen StoreFront‑Server verfügen.

Zonen werdenmit Citrix Workspace und Citrix Gateway Service unterstützt.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1527



Citrix DaaS

Wenn Sie Elemente in einer Zone platzieren, wirkt sich dies auf die Interaktion von Citrix DaaS mit
diesen Elementen und den damit verbundenen Objekten aus.

• Wenn eine Hypervisorverbindung in einer Zone platziert wird, wird davon ausgegangen, dass
alle über die Verbindung verwalteten Hypervisors in derselben Zone sind.

• Wenn ein Maschinenkatalog in einer Zone platziert wird, wird davon ausgegangen, dass alle
VDAs des Katalogs in derselben Zone sind.

• Auch Citrix Gateway‑Instanzen können Zonen hinzugefügtwerden. Wenn Sie einen Ressourcen‑
standort erstellen, wird Ihnen die Option zum Hinzufügen eines Citrix Gateways angeboten.
Wenn ein Citrix Gateway mit einer Zone verknüpft ist, wird es bevorzugt für Verbindungen mit
VDAs in dieser Zone eingesetzt.

• Idealerweise sollte Citrix Gateway in einer Zone für Verbindungen mit Benutzern aus anderen
Zonen oder externen Standorten verwendet werden. Es kann jedoch auch für zoneninterne
Verbindungen verwendet werden.

• Nach dem Erstellen weiterer Ressourcenstandorte und der Installation von Cloud Connectors
(wodurch automatischweitere Zonen erstellt werden) können Sie Ressourcen zwischen den Zo‑
nen verschieben. Diese Flexibilität birgt jedoch das Risiko der Trennung von Elementen, die am
besten in unmittelbarer Nähe zueinander funktionieren. Das Verschieben eines Katalogs in eine
andere Zone als die zugehörige Verbindung (Host), durchwelche dieMaschinen in demKatalog
erstellt werden, kann sich beispielsweise negativ auf die Leistung auswirken. Überlegen Sie da‑
her vor demVerschieben von Elementen zwischen Zonen, ob dies unerwünschte Auswirkungen
haben könnte. Kataloge und zugehörige Hostverbindungenmüssen in der gleichen Zone sein.

Wenn die Verbindung zwischen einer Zone und der Citrix Cloud ausfällt, kann ein Cloud Connector
in der Zone mit dem lokalen Hostcache weiterhin Verbindungen zu VDAs in dieser Zone vermitteln.
(In der Zone muss StoreFront installiert sein.) Dies ist beispielsweise an Standorten nützlich, an de‑
nenMitarbeiter über die lokale StoreFront‑Site auf ihre lokalen Ressourcen zugreifen, selbst wenn die
WAN‑Verbindung zwischendemStandort unddemUnternehmensnetzwerk ausfällt. Weitere Informa‑
tionen finden Sie unter Lokaler Hostcache.

VDA‑Registrierung

VDAs müssen mindestens die Version 7.7 haben, um die Zonenregistrierungsfunktionen zu verwen‑
den:

• Ein VDA in einer Zone registriert sich bei einem lokalen Cloud Connector.

– Solange der Cloud Connector mit Citrix Cloud kommunizieren kann, wird der normale Be‑
trieb fortgesetzt.

– Wenn dieser Cloud Connector funktionsfähig ist, aber nicht mit Citrix Cloud kommu‑
nizieren kann, tritt er in den lokalen Hostcache‑Ausfallmodus (in der Zone muss eine
lokale StoreFront‑Bereitstellung sein).
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– Wenn ein Cloud Connector ausfällt, versuchen VDAs in dieser Zone, sich bei anderen
lokalen Cloud Connectors zu registrieren. Ein VDA in einer Zone versucht nie, sich bei
einem Cloud Connector in einer anderen Zone zu registrieren.

• WennSie für eineZoneeinenCloudConnector hinzufügenoder entfernen (mit demCitrix Cloud‑
Verwaltungskonsole) und die automatische Aktualisierung aktiviert ist, erhalten VDAs in dieser
Zoneaktualisierte Listender für dieRegistrierungund für VerbindungenverfügbarenCloudCon‑
nectors.

• Wenn Sie einen Maschinenkatalog (mit der Verwaltungsoberfläche “Vollständige Konfigu‑
ration”) in eine andere Zone verschieben, registrieren sich die VDAs in diesem Katalog mit
Cloud Connectors in der Zone, in die Sie den Katalog verschoben haben. Wenn Sie einen
Katalog verschieben, müssen Sie auch alle zugehörigen Hostverbindungen in die gleiche Zone
verschieben.

• Während eines Ausfalls (wenn Cloud Connectors in einer Zone nicht mit Citrix Cloud kommu‑
nizieren können) sind nur die Ressourcen verfügbar, die mit den in dieser Zone registrierten
Maschinen verknüpft sind.

Zonenpräferenz

In einerSitemitmehrerenZonenbietetdasZonenpräferenz‑FeatureAdministratorenmehrFlexibilität
beiderSteuerung,welcherVDAzumStarteneinerAnwendungodereinesDesktopsverwendetwerden
soll.

Funktionsweise der Zonenpräferenz

Es gibt drei Formen der Zonenpräferenz. Die Präferenz einer Zone zur Verwendung eines spezifischen
VDAs kann auf folgenden Parametern basieren:

• Speicherort der Anwendungsdaten. Dies wird als “Anwendungshome”bezeichnet.
• Speicherort der Benutzerstammdaten (Profil oder Stammfreigabe). Dies wird als “Benutzer‑
home”bezeichnet.

• Aktueller Standort desBenutzers (auf demdieCitrixWorkspace‑Appausgeführtwird). Dieswird
als “Benutzerstandort”bezeichnet. Der Benutzerstandort erfordert mindestens StoreFront 3.7
und Citrix Gateway (ehemals NetScaler Gateway) 11.0‑65.x.

Die folgende Abbildung zeigt ein Beispiel für eine Konfiguration mit mehreren Zonen.
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In diesemBeispiel sind die VDAs über drei Zonen verteilt, gehören jedoch zur gleichenBereitstellungs‑
gruppe. Daher hat der Citrix DaaS‑Brokermöglicherweisemehrere VDAs zur Auswahl für eine Startan‑
forderung des Benutzers. Dieses Beispiel veranschaulicht, dass Benutzer ihre Citrix Workspace‑App‑
Endpunkte an verschiedenen Standorten ausführen können. Benutzer A verwendet ein Gerät mit Cit‑
rixWorkspace‑App inZone1. BenutzerB verwendet einGerät inZone2. In ähnlicherWeise könnendie
Dokumente eines Benutzers an verschiedenen Orten gespeichert sein. Benutzer A und B verwenden
eine Freigabe in Zone 1. Benutzer C verwendet eine Freigabe in Zone 3. Für eine der veröffentlichten
Anwendungen wird eine Datenbank in Zone 1 verwendet.

Zum Zuordnen eines Benutzers oder einer Anwendung zu einer Zone konfigurieren Sie eine Home‑
zone für den Benutzer bzw. die Anwendung. Der Broker wählt dann anhand dieser Zuordnungen die
Zone zum Start einer Sitzung, sofern Ressourcen verfügbar sind. Ihre Aufgaben:

• Sie konfigurieren die Homezone für einen Benutzer, indem Sie diesen einer Zone hinzufügen.
• Sie konfigurieren die Homezone für eine Anwendung durch Bearbeiten der Anwendungseigen‑
schaften.

Ein Benutzer bzw. eine Anwendung kann jeweils nur eine Homezone haben. (Ausnahme sind ggf.
Benutzer, die aufgrund von Gruppenmitgliedschaften zu mehreren Zonen gehören. Der Broker ver‑
wendet jedoch auch hier nur eine Homezone.)

Es können zwar Zonenpräferenzen für Benutzer und Anwendungen konfiguriert werden, der Broker

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1530



Citrix DaaS

wählt jedoch für einen Start nur eine bevorzugte Zone. Die Standardpriorität bei der Wahl der
bevorzugten Zone ist Anwendungshome > Benutzerhome > Benutzerstandort. Ein Benutzer startet
eine Anwendung:

• Wenn für die Anwendung eine Zonenzuordnung konfiguriert ist (= Anwendungshome), wird
diese als bevorzugte Zone für die Anwendung verwendet.

• Wenn die Anwendung keine Zonenzuordnung hat, doch für den Benutzer wurde eine konfiguri‑
ert (= Benutzerhome), wird diese als bevorzugte Zone verwendet.

• WennwederAnwendungnochBenutzer eineZonenzuordnunghaben,wirdalsbevorzugteZone
diejenige verwendet, in der der Benutzer eine CitrixWorkspace‑App‑Instanz ausführt (Benutzer‑
standort). Ist diese Zone nicht definiert, werden VDA und Zone nach dem Zufallsprinzip aus‑
gewählt. Beim Lastausgleich werden alle VDAs in der bevorzugten Zone berücksichtigt. Gibt
es keine bevorzugte Zone, werden beim Lastausgleich alle VDAs in der Bereitstellungsgruppe
berücksichtigt.

Anpassen der Zonenpräferenz

WennSie eineHomezone für einenBenutzer oder eine Anwendungkonfigurierenoder entfernen, kön‑
nen Sie auch die Anwendung der Zonenpräferenz steuern.

• Obligatorische Verwendung der Homezone des Benutzers: In Bereitstellungsgruppen
können Sie festlegen, dass Sitzungen in der Homezone von Benutzern (sofern eine existiert)
gestartet werden und kein Failover auf andere Zonen erfolgt, wenn in der Homezone keine
Ressourcen verfügbar sind. Dadurch können Sie verhindern, dass umfangreiche Profile oder
große Datendateien von Zone zu Zone kopiert werden. In diesem Fall wird also eine Sitzung
lieber gar nicht gestartet als in einer anderen Zone.

• Obligatorische Verwendung der Homezone der Anwendung: Wenn Sie eine Homezone für
eine Anwendung konfigurieren, können Sie festlegen, dass die Anwendung nur in dieser Zone
gestartet wird und kein Failover auf andere Zonen erfolgt, wenn in der Homezone der Anwen‑
dung keine Ressourcen verfügbar sind.

• Keine Anwendungshomezone und konfigurierte Benutzerhomezone ignorieren: Wenn
Sie keine Homezone für eine Anwendung konfiguriert haben, können Sie auch festlegen,
dass jegliche Benutzerhomezonen beim Starten der Anwendung nicht berücksichtigt werden.
Verwenden Sie beispielsweise die Zonenpräferenz nach Benutzerstandort, wenn Benutzer eine
bestimmte Anwendung auf einem VDA in der Nähe ihrer Maschine ausführen sollen, selbst
wenn Benutzer eine andere Homezone haben.
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Wie bevorzugte Zonen die Sitzungsverwendung beeinflussen

Wenn ein Benutzer eine Anwendung oder einen Desktop startet, bevorzugt der Broker die bevorzugte
Zone anstelle der vorhandenen Sitzung.

Wenn ein Benutzer beim Starten einer Anwendung oder eines Desktops bereits eine Sitzung laufen
hat, die sich für die gestartete Ressource eignet (die z. B. die Sitzungsfreigabe für eine Anwendung
verwenden kann oder die die Ressource bereits ausführt), die Sitzung ist jedoch auf einem VDA in
einer anderen als der bevorzugten Zone des Benutzers bzw. der Anwendung, kann eine neue Sitzung
erstellt werden. Auf diese Weise erfolgt vorzugsweise der Start in der richtigen Zone (sofern dort Ka‑
pazität frei ist), vor der Wiederverbindung mit einer Sitzung in einer für die Sitzungsanforderungen
des Benutzers weniger bevorzugten Zone.

Zur Vermeidung verwaister, nichtmehr erreichbarer Sitzungen ist eineWiederverbindungmit vorhan‑
denen getrennten Sitzungen zulässig, selbst wenn diese in einer nicht bevorzugten Zone sind.

Beim Start gilt für Sitzungen folgende Priorität:

1. Verbindungmit einer vorhandenen Sitzung in der bevorzugten Zone
2. Wiederverbinden mit einer vorhandenen getrennten Sitzung in einer anderen als der

bevorzugten Zone.
3. Starten einer neuen Sitzung in der bevorzugten Zone
4. Wiederverbindenmit einer verbundenen Sitzung in einer anderen als der bevorzugten Zone
5. Starten einer neuen Sitzung in einer anderen als der bevorzugten Zone

Andere Überlegungen zur Zonenpräferenz

• Wenn Sie eine Homezone für eine Benutzergruppe konfigurieren (z. B. eine Sicherheitsgruppe),
werden die (direkten und indirekten) Mitglieder der Gruppe dieser Zone zugeordnet. Da Be‑
nutzer jedoch mehreren Sicherheitsgruppen angehören können, können für sie über die Grup‑
penmitgliedschaft andere Homezonen konfiguriert sein. In solchen Fällen ist die Bestimmung
der Homezone nicht eindeutig.

Wenn für einen Benutzer eine Homezone konfiguriert und nicht per Gruppenmitgliedschaft
zugewiesen wurde, so erhält diese Zone den Vorzug. Durch Gruppenmitgliedschaft ent‑
standene Zonenzuordnungen werden dann ignoriert.

Gibt es für einen Benutzer mehrere Zonenzuordnungen, die ausschließlich durch Gruppenmit‑
gliedschaften entstanden sind, wählt der Broker die Zone nach dem Zufallsprinzip. Die einmal
gewählte Zone wird so lange für nachfolgende Sitzungen verwendet, bis sich die Gruppenmit‑
gliedschaft des Benutzers ändert.

• Für die Zonenpräferenz nach Benutzerstandort ist die Erkennung von der CitrixWorkspace‑App
auf dem Endpunktgerät durch das Citrix Gateway erforderlich, über welches das Gerät eine
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Verbindung herstellt. Der Citrix Gatewaymuss so konfiguriert sein, dass IP‑Adressbereiche bes‑
timmten Zonen zugeordnet werden. Die ermittelte Zonenidentität muss über StoreFront an
Citrix DaaS weitergegeben werden.

Der Blogbeitrag Zone Preference Internals enthält relevante technische Details, obwohl er für On‑
Premises‑Zonen geschrieben wurde.

Berechtigungen zum Verwalten von Zonen

Ein Volladministrator kann alle unterstützten Aufgaben der Zonenverwaltung ausführen. Das
Verschieben von Elementen zwischen Zonen erfordert für die Zone selbst lediglich eine Leseberech‑
tigung. Sie benötigen jedoch die Berechtigung zum Bearbeiten der Elemente, die Sie verschieben
möchten. Zum Verschieben eines Maschinenkatalogs von einer Zone in eine andere brauchen Sie
beispielsweise die Berechtigung zum Bearbeiten des Maschinenkatalogs.

Mit Citrix Provisioning: Die aktuelle Citrix Provisioning‑Konsole erkennt keine Zonen. Citrix
empfiehlt daher, die Oberfläche Verwalten > Vollständige Konfiguration zum Erstellen von Maschi‑
nenkatalogen zu verwenden, die Sie in bestimmten Zonen platzieren möchten. Nachdem Sie den
Katalog erstellt haben, können Sie mit der Citrix Provisioning‑Konsole Maschinen in diesem Katalog
bereitstellen.

Zonenerstellung

Wenn Sie in Citrix Cloud einen Ressourcenstandort erstellen und ihm dann einen Cloud Connector
hinzufügen, wird in Citrix DaaS automatisch eine Zone erstellt und benannt. Sie können optional
später eine Beschreibung hinzufügen.

Nachdem Sie mehrere Ressourcenstandorte (unter automatischer Erstellung der Zonen) erstellt
haben, können Sie Ressourcen von einer Zone in eine andere verschieben.

Ressourcenstandorte und Zonen werden regelmäßig synchronisiert (normalerweise ca. alle fünf
Minuten). Wenn Sie den Namen eines Ressourcenstandorts in Citrix Cloud ändern, wird diese
Änderung innerhalb von fünf Minuten an die zugehörige Zone weitergegeben.

Hinzufügen oder Ändern einer Zonenbeschreibung

Sie können zwar den Namen von Zonen nicht ändern, Sie können ihnen aber eine Beschreibung
hinzufügen oder diese ändern.

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken Bereich Zonen.
2. Wählen Sie immittleren Bereich eine Zone und dann in der Aktionsleiste Zone bearbeiten.
3. Ändern Sie unter die Beschreibung oder fügen Sie eine hinzu.
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4. Wählen SieOK oder Übernehmen.

Verschieben von Ressourcen zwischen Zonen

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken Bereich Zonen.
2. Wählen Sie immittleren Bereich eine Zone und dann ein oder mehrere Elemente.
3. Ziehen Sie das Element in die Zielzone oder wählen Sie in der Aktionsleiste Elemente ver‑

schieben und geben Sie dann die gewünschte Zielzone an. (Sie können Cloud Connectors zwar
auswählen, nicht aber in eine andere Zone verschieben.)

Durch eine Meldung mit einer Liste der ausgewählten Elemente werden Sie aufgefordert, das Ver‑
schieben zu bestätigen.

Nicht vergessen: Wenn ein Maschinenkatalog eine Hostverbindung zu einem Hypervisor oder Cloud‑
service verwendet, müssen Katalog und Verbindung in der gleichen Zone sein. Andernfalls kann die
Leistung leiden. Wenn Sie eines dieser Elemente verschieben, verschieben Sie auch das andere.

Löschen von Zonen

Sie können Zonen nicht löschen. Sie können jedoch einen Ressourcenstandort löschen (nachdemSie
die zugehörigen Cloud Connectors entfernt haben). Durch Löschen des Ressourcenstandortswird die
Zone automatisch gelöscht.

• Wenn die Zone nichts enthält (z. B. Kataloge, Verbindungen, Anwendungen oder Benutzer),
wird sie bei der nächsten Synchronisierung zwischen Zonen und Ressourcenstandorten
gelöscht. Die Synchronisierung erfolgt alle fünf Minuten.

• Enthält die Zone Elemente, wird die Zone automatisch gelöscht, nachdem alle Elemente ent‑
fernt wurden.

Hinzufügen einer Homezone für einen Benutzer

Das Konfigurieren einer Homezone für einen Benutzer wird als Hinzufügen eines Benutzers zu einer
Zone bezeichnet.

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken Bereich Zonen.
2. Wählen Sie im mittleren Bereich eine Zone und dann in der Aktionsleiste Benutzer zur Zone

hinzufügen.
3. Wählen Sie Hinzufügen im Dialogfeld Benutzer zur Zone hinzufügen und wählen Sie dann

die Benutzer und Gruppen, die der Zone hinzugefügt werden sollen. Wenn darunter Benutzer
sind, die bereits eine Homezone haben, werden zwei Optionen angezeigt: Mit Ja werden nur
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die Benutzer hinzugefügt, die noch keine Homezone haben, bei Auswahl von Neinwird wieder
das Dialogfeld zur Auswahl der Benutzer angezeigt.

4. Wählen SieOK.

Für Benutzer mit einer Homezone können Sie festlegen, dass Sitzungen nur in der Homezone starten
dürfen:

1. Erstellen oder bearbeiten Sie eine Bereitstellungsgruppe.
2. Aktivieren Sie auf der Seite Benutzer das Kontrollkästchen Sitzungen müssen in der Home‑

zone eines Benutzers starten, wenn eine konfiguriert wurde.

Alle von Benutzern in der Bereitstellungsgruppe gestarteten Sitzungen müssen auf Maschinen in der
Homezonedes jeweiligenBenutzers gestartetwerden. Wenn für einenBenutzer inderBereitstellungs‑
gruppe keine Homezone konfiguriert ist, hat diese Einstellung keine Auswirkung.

Entfernen einer Homezone für einen Benutzer

Dieses Verfahren wird auch als Entfernen eines Benutzers aus einer Zone bezeichnet.

1. Wählen Sie unter Verwalten > Vollständige Konfiguration im linken Bereich Zonen.
2. Wählen Sie im mittleren Bereich eine Zone und dann in der Aktionsleiste Benutzer aus Zone

entfernen.
3. Wählen Sie Entfernen im Dialogfeld Benutzer zur Zone hinzufügen, und wählen Sie dann die

Benutzer und Gruppen, die aus der Zone entfernt werden sollen. Mit dieser Aktion werden die
Benutzer nur aus der Zone entfernt. Die Benutzer verbleiben in den Bereitstellungsgruppen,
denen sie angehören.

4. Bestätigen Sie das Entfernen, wenn Sie dazu aufgefordert werden.

Verwalten von Homezonen für Anwendungen

Das Konfigurieren einer Homezone für eine Anwendung wird als Hinzufügen einer Anwendung zu
einer Zone bezeichnet. Standardmäßig haben Anwendungen in Umgebungen mit mehreren Zonen
keine Homezone.

Die Homezone wird in den Anwendungseigenschaften festgelegt. Sie können die Eigenschaften
von Anwendungen konfigurieren, wenn Sie die Anwendung einer Gruppe hinzufügen oder zu einem
späteren Zeitpunkt.

• Wählen Sie beim Erstellen einer Bereitstellungsgruppe oder beim Hinzufügen von Anwendun‑
gen zu vorhandenenGruppen die Option Eigenschaften auf der SeiteAnwendungen des Assis‑
tenten.
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• Zum Ändern der Eigenschaften einer Anwendung nach dem Hinzufügen wählen Sie im linken
Bereich Zonen. Wählen Sie die Anwendung und dann in der Aktionsleiste Eigenschaften.

Auf der Seite Zonen in den Eigenschaften/Einstellungen der Anwendung:

• Wenn Sie eine Homezone für die Anwendung konfigurieren möchten:

– Aktivieren Sie in das Optionsfeld Durch ausgewählte Zone bestimmen, wo die Anwen‑
dung gestartet wird und wählen Sie dann die Zone.

– Wenn die Anwendung ausschließlich in der ausgewählten Zone gestartet werden soll, ak‑
tivieren Sie das Kontrollkästchen unter der Zonenauswahl.

• Wenn Sie keine Homezone für die Anwendung konfigurieren möchten:

– Aktivieren Sie das Optionsfeld Keine Homezone für diese Anwendung konfigurieren.
– Wennder Broker beimStart dieser Anwendung keine für Benutzer konfiguriertenHomezo‑
nen berücksichtigen soll, aktivieren Sie das Kontrollkästchen unterhalb des Optionsfelds.
In diesem Fall werdenweder für die Anwendung noch für Benutzer konfigurierte Homezo‑
nen bei der Wahl des Orts, an dem die Anwendung gestartet wird, berücksichtigt.

Andere Aktionen, die eine Angabe von Zonen erfordern

Wenn Sie über mehr als eine Zone verfügen, können Sie beim Hinzufügen einer Hostverbindung oder
beimErstellen eines Katalogs eine Zone angeben. Zonenwerden in Auswahllisten alphabetisch aufge‑
listet. Standardmäßig ist der erste Name ausgewählt.

Problembehandlung

In “Vollständige Konfiguration”werden Sie proaktiv informiert, ob Ihr lokaler Hostcache und Ihre Zo‑
nen korrekt konfiguriert sind. Probleme lassen sich dadurch rechtzeitig beheben, bevor sich ein Aus‑
fall auf Benutzer auswirkt. Dieses Feature unterstützt den kontinuierlichen Benutzerzugriff auf un‑
ternehmenskritische Workloads.

Für jede Zonemit Problemen wird eine Registerkarte Problembehandlung angezeigt.

Führen Sie folgende Schritte aus, um zonenbezogene Probleme zu überprüfen:

1. Navigieren Sie zu Vollständige Konfiguration > Zonen und klicken Sie auf die Zone mit dem
Warnsymbol.

2. Wählen Sie im unteren Bereich die Registerkarte Problembehandlung und lesen Sie die
angezeigten Informationen.
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Hinweis:

Die Diagnosen werden stündlich aktualisiert.

Beispiel für Hinweise zur Problembehandlung:

Die folgende Tabelle enthält eine Liste aller zonenbezogenenWarnhinweise und Fehlermeldungen:

Schweregrad Mögliche Probleme Empfohlene Aktionen

Warnung Der Ressourcenstandort
enthält mehrere Domänen.
Wenn die Vertrauensstellungen
bei einem Ressourcenstandort
mit mehreren Domänen nicht
ordnungsgemäß konfiguriert
sind, kann es länger dauern, bis
VDAs registriert sind.
Außerdem können VDAs
möglicherweise nicht im
Hochverfügbarkeitsmodus
registriert werden.

Stellen Sie sicher, dass die
Vertrauensstellungen zwischen
den Domänen an diesem
Ressourcenstandort
ordnungsgemäß konfiguriert
sind. Siehe Technische Daten
zu Citrix Cloud Connector.
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Schweregrad Mögliche Probleme Empfohlene Aktionen

Warnung Der Ressourcenstandort hat
mehr als die empfohlenen
Hostverbindungen. Das
Überschreiten des Limits kann
zu Leistungseinbußen führen
und die Benutzererfahrung
beeinträchtigen.

Reduzieren Sie die Anzahl der
Hostverbindungen am
Ressourcenstandort bis zur
empfohlenen Obergrenze.
Siehe Limits.

Warnung Es sind weniger logische
CPU‑Prozessoren vorhanden
als empfohlen. Im
Hochverfügbarkeitsmodus
kann es zu Leistungseinbußen
kommen.

Stellen Sie sicher, dass die
Mindestanforderungen für
logische CPU‑Prozessoren auf
jedem Cloud Connector erfüllt
werden. Siehe Lokaler
Hostcache.

Warnung Der Ressourcenstandort hat
weniger Cloud Connectors als
empfohlen. Es gibt nur einen
Cloud Connector in Ihrer
Bereitstellung.

Für eine hohe Verfügbarkeit
empfehlen wir, an jedem
Ressourcenstandort zwei Cloud
Connectors zu installieren.
Siehe Technische Daten zu
Citrix Cloud Connector.

Fehler Der Ressourcenstandort hat
mehr als die empfohlenen
VDAs. Im
Hochverfügbarkeitsmodus
lässt der lokale Hostcache nur
10.000 registrierte VDAs zu.
Registrierungsversuche von
zusätzlichen VDAs schlagen
fehl.

Reduzieren Sie die Anzahl der
VDAs am Ressourcenstandort
bis zur empfohlenen
Obergrenze. Siehe Limits.
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Schweregrad Mögliche Probleme Empfohlene Aktionen

Fehler Cloud Connectors in der Zone
sind nicht erreichbar. Keiner
der Cloud Connectors in der
Zone kann erreicht werden.
VDAs an diesem
Ressourcenstandort sind
möglicherweise nicht
verfügbar, es sei denn, der
lokale Hostcache oder
Servicekontinuität ist für Ihre
Bereitstellung konfiguriert.

Überprüfen Sie die
Konnektivität der Cloud
Connectors in der Zone und
überprüfen Sie in der
Registrierung, ob der Modus
“Lokaler Hostcache”(LHC) über
die Registrierung erzwungen
wird. Wenn die Registrierung
LHC nicht erzwingt, sollten Sie
evtl. das Hilfsprogramm zur
Cloud Connector‑
Konnektivitätsprüfung
ausführen. Wenn das Problem
weiterhin besteht, öffnen Sie
ein Support‑Ticket.

Überwachung

February 21, 2024

Administratoren und Helpdeskmitarbeiter können Citrix DaaS (ehemals Citrix Virtual Apps and Desk‑
tops Service) über die KonsoleÜberwachen kontrollieren und Probleme beheben. Die Registerkarte
Überwachen bietet ein Dashboard, um den Dienst zu überwachen, Fehler zu beheben und Support‑
aufgaben für Abonnenten auszuführen.

Hinweis:

Monitor ist als Director‑Konsole verfügbar, umCitrix Virtual Apps and Desktops‑Bereitstellungen
(Aktuelles Release und LTSR) zu überwachen und zu warten.

Melden Sie sich bei Citrix Cloud an, um auf die Überwachung zuzugreifen. Wählen Sie imMenü oben
linksMeine Dienste > DaaS. Klicken Sie auf Überwachen.
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Hinweis:

Die empfohlene optimale Bildschirmauflösung für die Anzeige von Citrix Monitor ist 1440 x 1024.

Monitor bietet folgende Funktionen:

• Echtzeitdaten vom Brokeragent über eine einheitliche Konsole, die mit Analytics und Leis‑
tungsverwaltung integriert ist.

• Analytics umfasst eine Leistungsverwaltung zum Sicherstellen von Integrität und Kapazität,
sowie historische Trends zum Identifizieren von Engpässen in der Citrix DaaS‑Umgebung.

• In der Überwachungsdatenbank gespeicherte historische Daten für den Zugriff auf die Daten‑
bank für die Konfigurationsprotokollierung.

• Übersicht über die Endbenutzererfahrung für virtuelle Anwendungen, Desktops und Benutzer
für Citrix DaaS.

• Das Überwachungsdashboard zur Problembehandlung bietet ein Echtzeitmonitoring und his‑
torische Daten zur Integrität von Citrix DaaS. Mit diesem Feature können Sie Fehler in Echtzeit
sehen und einen besseren Eindruck von der Endbenutzererfahrung erhalten.

Siteanalyse

January 17, 2023

Das Überwachungsdashboard ermöglicht eine zentralisierte Überwachung der Integrität und
Nutzung einer Site.
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Wenn es zurzeit keine Fehler gibt und keine Fehler in den letzten 60Minuten aufgetreten sind, bleiben
die Bereiche ausgeblendet. Wenn Fehler auftreten, wird der zugehörige Fehlerbereich automatisch
angezeigt.

Bereich Beschreibung

Benutzerverbindungsfehler Verbindungsfehler während der letzten 60
Minuten. Klicken Sie auf die Kategorien neben
der Gesamtzahl zum Anzeigen von Metriken für
diesen Fehlertyp. In der nebenstehenden
Tabelle wird angezeigt, wie sich dieser Wert auf
die Bereitstellungsgruppen verteilt.
Verbindungsfehler umfassen auch solche, die
aufgrund von Anwendungslimits auftreten.
Weitere Informationen zu Anwendungslimits
finden Sie unter Anwendungen.

Fehlgeschlagene Maschinenmit
Einzelsitzungs‑OS und fehlgeschlagene
Maschinenmit Multisitzungs‑OS

Gesamtanzahl der Fehler in den letzten 60
Minuten unterteilt nach Bereitstellungsgruppen.
Fehler unterteilt nach Typ, einschließlich
“konnte nicht gestartet werden”, “beim Starten
hängen geblieben”und “nicht registriert”. Bei
Maschinenmit Multisitzungs‑OS wird auch das
Erreichen der maximalen Last angegeben.

Verbundene Sitzungen Verbunden Sitzungen in allen
Bereitstellungsgruppen in den letzten 60
Minuten.
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Bereich Beschreibung

Durchschnittliche Anmeldedauer Anmeldedaten für die letzten 60 Minuten. Die
große Zahl links ist die durchschnittliche
Anmeldedauer während einer Stunde.
Anmeldedaten für VDAs vor XenDesktop 7.0 sind
nicht in diesem Durchschnitt enthalten. Weitere
Informationen finden Sie unter Diagnose von
Benutzeranmeldeproblemen.

Hinweis:

Wird für eine bestimmte Metrik kein Symbol angezeigt, bedeutet dies, dass die Metrik von
dem verwendeten Hosttyp nicht unterstützt wird. Beispiel: Für System Center Virtual Machine
Manager‑, AWS‑ und CloudStack‑Hosts sind keine Integritätsdaten verfügbar.

Fahren Sie mit dem Beheben von Problemen mit den folgenden Optionen (Erläuterung siehe weiter
unten) fort:

• Steuern der Energiezustände von Benutzermaschinen

• Verhindern von Verbindungenmit Maschinen

Überwachen von Sitzungen

Wenn eine Sitzung getrennt wird, bleibt sie aktiv und die Anwendungen werden weiter ausgeführt,
das Benutzergerät kommuniziert jedoch nicht mehr mit dem Server.

Aktion Beschreibung

Anzeigen einer zurzeit verbundenen Maschine
oder Sitzung des Benutzers

Mit den Ansichten Aktivitäts‑Manager und
Benutzerdetails zeigen Sie die aktuell
verbundene Maschine oder Sitzung des
Benutzers an und eine Liste aller Maschinen und
Sitzungen, auf die dieser Benutzer zugreifen
kann. Klicken Sie auf das Symbol zum
Sitzungswechsel in der Titelleiste des Benutzers,
um auf diese Liste zuzugreifen. Weitere
Informationen finden Sie unter Wiederherstellen
von Sitzungen.
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Aktion Beschreibung

Anzeigen der Gesamtanzahl der verbundenen
Sitzungen in allen Bereitstellungsgruppen

Rufen Sie über das Dashboard im Bereich
Verbundene Sitzungen die Gesamtzahl der
verbundenen Sitzungen in allen
Bereitstellungsgruppen während der letzten 60
Minuten auf. Wenn Sie anschließend auf die
Gesamtzahl klicken, wird die Ansicht Filter
angezeigt, in der Sie die grafischen
Sitzungsdaten basierend auf ausgewählten
Bereitstellungsgruppen und Bereichen und
Nutzung von Bereitstellungsgruppen anzeigen.

Beenden von Sitzungen im Leerlauf Die Filteransicht “Sitzungen”enthält Daten für
alle aktiven Sitzungen. Sie können die Sitzungen
basierend auf dem zugeordneten Benutzer, der
Bereitstellungsgruppe, dem Sitzungszustand
und der Überschreitung des Leerlauflimits
filtern. Wählen Sie aus der gefilterten Liste
Sitzungen zum Abmelden oder Trennen. Weitere
Informationen finden Sie unter
Problembehandlung bei Anwendungen.

Anzeigen der Daten über einen längeren
Zeitraum

Wählen Sie in der Ansicht “Trends”die
Registerkarte Sitzungen für einen Drilldown auf
spezifische Nutzungsdaten für verbundene und
getrennte Sitzungen über einen längeren
Zeitraum (d. h. Zahlen für Zeiträume vor den
letzten 60 Minuten). Klicken Sie zum Anzeigen
dieser Informationen auf Verlaufstrends
anzeigen.

Hinweis:

Wenn auf dem Benutzergerät eine ältere VDA‑Version (z. B. vor Version 7) oder ein VDA für Linux
ausgeführt wird, kann die Überwachung keine vollständigen Sitzungsinformationen anzeigen.
Stattdessen wird gemeldet, dass die Informationen nicht verfügbar sind.

Einschränkung für Desktopzuweisungsregeln:
Die Verwaltungskonsole ermöglicht die Zuordnung mehrerer Desktopzuweisungsregeln für ver‑
schiedene Benutzer oder Benutzergruppen zu einem VDA in einer Bereitstellungsgruppe. In
StoreFront wird der zugewiesene Desktop mit dem zugehörigen Anzeigenamen gemäß den Desk‑
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topzuordnungsregeln für den angemeldeten Benutzer angezeigt. Die Überwachung unterstützt keine
Desktopzuordnungsregeln und zeigt den zugewiesenen Desktop unabhängig vom angemeldeten
Benutzer unter dem Namen der Bereitstellungsgruppe an. Sie können daher einer Maschine unter
“Überwachen”keinen bestimmten Desktop zuordnen.
Mit folgendem PowerShell‑Befehl können Sie dem zugewiesenen Desktop in StoreFront den
Bereitstellungsgruppennamen zuordnen, der unter “Überwachen”angegeben ist: Führen Sie den
PowerShell‑Befehl mit dem Remote PowerShell‑SDK aus (Anweisungen hierzu siehe Blog).

1 Get-BrokerDesktopGroup | Where-Object {
2 \$\_.Uid -eq \(Get-BrokerAssignmentPolicyRule | Where-Object {
3 \$\_.PublishedName -eq \"\<Name on StoreFront\>\" }
4 ).DesktopGroupUid }
5 | Select-Object -Property Name, Uid

Deaktivieren der Sichtbarkeit von ausgeführten Anwendungen im Aktivitätsmanager

Standardmäßig enthält der Aktivitätsmanager eine Liste aller in einer Benutzersitzung ausgeführten
Anwendungen. Diese Informationen können von allen Administratoren angezeigt werden, die Zugriff
auf den Aktivitätsmanager haben. Bei delegierten Administratorrollen sind dies Volladministratoren,
Bereitstellungsgruppenadministratoren und Helpdeskadministratoren.

Um Daten zu Benutzern und ihren Anwendungen zu schützen, können Sie die Auflistung der aus‑
geführten Anwendungen auf der Registerkarte “Anwendungen”deaktivieren. Ändern Sie auf demVDA
denRegistrierungsschlüsselunterHKEY_LOCAL_MACHINE\Software\Citrix\Director\TaskManagerDataDisplayed.
Standardmäßig ist dieser Schlüssel auf 1 eingestellt. Ändern Sie den Wert auf 0, was bedeutet, dass
die Informationen nicht auf dem VDA gesammelt und im Aktivitätsmanager angezeigt werden.

Warnung:

Eine unsachgemäße Bearbeitung der Registrierung kann schwerwiegende Probleme verur‑
sachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix übern‑
immt keine Garantie dafür, dass Probleme, die auf eine unsachgemäße Verwendung des
Registrierungs‑Editors zurückzuführen sind, behoben werden können. Die Verwendung des
Registrierungs‑Editors geschieht daher auf eigene Gefahr. Machen Sie auf jeden Fall ein Backup
der Registrierung, bevor Sie sie bearbeiten.

Zugriff auf Sitzungsdetails aus Citrix Analytics für Leistung

Die Seite “Sitzungsdetails”in Citrix Analytics für Leistung kann in “Überwachen”aufgerufen werden.
Klicken Sie im Aktivitätsmanager unter “Sitzungsdetails”auf Sitzungszeitachse anzeigen. Die Seite
“Sitzungsdetails”aus Citrix Analytics für Leistung wird dann in “Überwachen”geöffnet.
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Hinweis:

Für dieses Feature benötigen Sie einen gültigen Anspruch auf Citrix Analytics für Leistung.

Sitzungsdetails sind für Sitzungen verfügbar, die in Citrix Analytics für Leistung als “Ausgezeich‑
net”, “Ausreichend”oder “Schlecht”eingestuft sind. Weitere Informationen dazu, warum eine
Sitzung nicht kategorisiert sein kann, finden Sie im Artikel Nicht kategorisiert.

Sie können für die Sitzung einen Trend der Sitzungserfahrung für die letzten drei Tage anzeigen,
zusammenmitdenzugehörigenEinflussfaktoren. Diese Informationenergänzendie in “Überwachen”
verfügbaren Livedaten, die vom Helpdeskadministrator verwendet werden, um Probleme im Zusam‑
menhangmit der Sitzungserfahrung zu beheben.

Weitere Informationen über die Seite “Sitzungsdetails”finden Sie unter Sitzungsdetails.

Sitzungstransportprotokoll

Das Transportprotokoll für den HDX‑Verbindungstyp der aktuellen Sitzung können Sie im Bereich
Sitzungsdetails ansehen. Diese Informationen sind für Sitzungen verfügbar, die auf VDAs ab Version
7.13 gestartet wurden.
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Verwenden Sie die Dropdownliste Sitzungssteuerung im Bereich Sitzungsdetails, um sich von einer
Sitzung abzumelden oder diese zu trennen.

• HDX‑Verbindungen:

– Als Protokoll wirdUDP angezeigt, wenn EDT für die HDX‑Verbindung verwendet wird.
– Als Protokoll wird TCP angezeigt, wenn TCP für die HDX‑Verbindung verwendet wird.

• Für RDP‑Verbindungen wird als ProtokollNicht zutreffend angezeigt.

Wenn der adaptive Transport konfiguriert ist, wechselt das Sitzungstransportprotokoll basierend auf
denNetzwerkbedingungendynamisch zwischenEDT (überUDP) undTCP. KanndieHDX‑Sitzungnicht
über EDT hergestellt werden, erfolgt ein Fallback auf TCP.

Informationen zum adaptiven Transport und seiner Konfiguration finden Sie unter Adaptiver Trans‑
port.

Exportieren von Berichten

Sie können Trenddaten zum Generieren normaler Auslastungs‑ und Kapazitätsverwaltungsberichte
exportieren. Der Export kann als PDF‑, Excel‑ und CSV‑Datei erfolgen. Berichte in PDF‑ und
Excel‑Format enthalten Trenddaten in Diagramm‑ und Tabellenform. CSV‑Berichte enthalten
Tabellendaten, die zum Generieren von Ansichten verarbeitet oder archiviert werden können.
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Exportieren eines Berichts

1. Rufen Sie die Registerkarte Trends auf.
2. Legen Sie Filterkriterien und Zeitraum fest und klicken Sie auf Anwenden. Das Trenddiagramm

und die Tabelle werdenmit Daten aufgefüllt.
3. Klicken Sie auf Exportieren, geben Sie einen Namen für den Bericht ein und wählen Sie das

Format.

Die Überwachung generiert den Bericht basierend auf den von Ihnen gewählten Filterkriterien. Wenn
Sie die Filterkriterien ändern, und klicken Sie auf Anwenden und erst dann auf Exportieren.

Hinweis:

Das Exportieren großer Datenmengen führt zu einer stark erhöhten CPU‑ und Speicherauslas‑
tung auf dem Überwachungsserver, dem Delivery Controller und den SQL Server‑Computern.
Die unterstützte Anzahl gleichzeitiger Exportvorgänge und die Menge der exportierbaren Daten
sind auf Standardlimits festgelegt, um die optimale Leistung beim Exportieren zu erreichen.

Unterstützte Limits beim Exportieren

Exportierte PDF‑ und Excel‑Berichte enthalten vollständige Diagramme gemäß den ausgewählten Fil‑
terkriterien. Die Tabellendaten sind jedoch in allen Berichtsformaten auf das Standardtabellenzeilen‑
limit bzw. das Standarddatensatzlimit beschränkt. Die Standardlimits für die Zahl der Datensätze
hängen jeweils vom Berichtformat ab.

Berichtformat Standardlimit für Datensätze

PDF 500

[Excel] 100.000

CSV 100.000 (10.000.000 auf Registerkarte
Sitzungen)

Fehlerbehandlung

Folgende Fehler können während des Exportvorgangs auftreten:

• In Director ist ein Timeout aufgetreten: Dieser Fehler kann aufgrund von Netzw‑
erkproblemen oder einer hohen Ressourcenauslastung auf dem Director‑Server oder beim
Überwachungsdienst auftreten.
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• Timeout in Überwachungsdienst: Dieser Fehler kann aufgrund von Netzwerkproblemen
oder einer hohen Ressourcenauslastung beim Überwachungsdienst oder auf dem SQL
Server‑Computer auftreten.

• Maximum gleichzeitiger Export‑ oder Vorschauvorgänge in Verarbeitung: Es kann nur
eine Export‑ oder Vorschauinstanz zu einem bestimmten Zeitpunkt ausgeführt werden.
Wenn gemeldet wird, dass das Maximum gleichzeitiger Export‑ oder Vorschauvorgänge
überschritten wird, versuchen Sie es später noch einmal.

Überwachen von Hotfixes

Zum Anzeigen der auf einem bestimmten Maschinen‑VDA (physisch oder VM) installierten Hotfixes
wählen Sie die AnsichtMaschinendetails.

Steuern der Energiezustände von Benutzermaschinen

Steuern Sie den Zustand der im Überwachungsdienst ausgewählten Maschinen mit den Optionen
für die Energieverwaltung. Diese Optionen sind für Maschinen mit Einzelsitzungs‑OS verfügbar, aber
möglicherweise nicht für Maschinenmit Multisitzungs‑OS.

Hinweis:

Diese Funktionen stehen nicht für physische Maschinen und Maschinen, die Remote‑PC‑Zugriff
verwenden, zur Verfügung.

Befehl Funktion

Neustart Die VM wird ordnungsgemäß heruntergefahren
und alle ausgeführten Prozesse werden einzeln
angehalten, bevor die VM neu gestartet wird.
Wählen Sie diesen Befehl beispielsweise für den
Neustart von Maschinen, die unter
“Überwachen”mit “Konnten nicht gestartet
werden”ausgewiesen werden.

Neustart erzwingen Die VM wird neu gestartet, ohne dass sie
heruntergefahren wird. Dieser Befehl
funktioniert genauso wie das Trennen des
Netzsteckers eines physischen Servers und
Neuanschließen und Einschalten des Servers.
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Befehl Funktion

Herunterfahren Die VM wird ordnungsgemäß heruntergefahren
Alle ausgeführten Prozesse werden einzeln
angehalten.

Herunterfahren erzwingen Die VM wird zwingend heruntergefahren, ohne
dass das Verfahren zum Herunterfahren
durchgeführt wird. Dieser Befehl funktioniert
genauso wie das Trennen des Netzsteckers eines
physischen Servers. Es werdenmöglicherweise
nicht immer alle ausgeführten Prozesse
heruntergefahren, sodass bei diesem Verfahren
die Gefahr von Datenverlust besteht.

Anhalten Die laufende VMwird im aktuellen Zustand
angehalten und dieser Zustand wird in einer
Datei im Standardspeicherrepository
gespeichert. Diese Option ermöglicht das
Herunterfahren der VM auf dem Hostserver und
später, nach einem Neustart, die
Wiederaufnahme der VMmit dem
ursprünglichen Ausführungsstatus.

Fortfahren Nimmt eine angehaltene VMwieder auf und
stellt den ursprünglichen Ausführungsstatus
wieder her.

Start Startet eine ausgeschaltete VM.

Sollten die Energieverwaltungsaktionen fehlschlagen, zeigen Sie mit der Maus auf die Warnung und
es wird eine Meldungmit Details zum Fehler angezeigt.

Verhindern von Verbindungenmit Maschinen

Verwenden Sie denWartungsmodus, umvorübergehendneue Verbindungen zu verhindern, während
der entsprechende Administrator Wartungsaufgaben am Image durchführt.

Wenn Sie den Wartungsmodus auf Maschinen aktivieren, werden keine neuen Verbindungen zuge‑
lassen, bis Sie ihn wieder deaktivieren. Wenn Benutzer momentan angemeldet sind, wird der
Wartungsmodus erst wirksam, sobald alle Benutzer abgemeldet sind. Benutzern, die sich nicht
abmelden, müssen Sie eine Nachricht senden, die sie darüber informiert, dass die Maschine zu
einem bestimmten Zeitpunkt heruntergefahren wird. Verwenden Sie die Energieverwaltung, um die
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Maschinen zwingend herunterzufahren.

1. WählenSiedieMaschineaus, z. B. aufderAnsichtBenutzerdetails, odereineGruppevonMaschi‑
nen in der Ansicht Filter.

2. Klicken Sie aufWartungsmodus und aktivieren Sie die Option.

WenneinBenutzer versucht, eine Verbindung zu einemzugewiesenenDesktopherzustellen,während
er im Wartungsmodus ist, wird eine Meldung angezeigt, dass der Desktop zurzeit nicht verfügbar ist.
Es können keine neuen Verbindungen hergestellt werden, bis derWartungsmodus deaktiviert wird.

Anwendungsanalyse

Auf der RegisterkarteAnwendungenwerden konsolidierte Anwendungsdaten zur effizienten Analyse
und Verwaltung der Anwendungsleistung angezeigt. Sie erhalten hier wertvolle Einblicke in die In‑
tegrität undNutzung aller in der Site veröffentlichten Anwendungen. Die Ansicht enthält Anwendung‑
stestergebnisse, die Zahl der Instanzen pro Anwendung und ähnliche Kennzahlen sowie Informatio‑
nen zu Fehlern bei veröffentlichten Anwendungen. Weitere Informationen finden Sie unter Problem‑
behandlung bei Anwendungen im Abschnitt Anwendungsanalyse.

Warnungen und Benachrichtigungen

February 21, 2024

Unter “Überwachen”werden im Dashboard und in anderen Ansichten der oberen Ebene Warnungen
und kritischeWarnungenmit entsprechenden Symbolen angezeigt. Die Anzeige vonWarnungenwird
jede Minute automatisch aktualisiert und kann bei Bedarf auchmanuell aktualisiert werden.
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Eine Warnung (gelbes Dreieck) zeigt an, dass der Schwellenwert einer Bedingung erreicht oder über‑
schritten wurde.

Eine kritische Warnung (roter Kreis) zeigt an, dass der kritische Schwellenwert einer Bedingung erre‑
icht oder überschritten wurde.

Sie können detaillierte Informationen zuWarnungen anzeigen, indem Sie eineWarnung in der Seiten‑
leiste auswählenundunten in der Seitenleiste aufWarnungenoder oben auf der Seite “Überwachen”
aufWarnungen klicken.

In der Ansicht “Warnungen”können Sie Warnungen filtern und exportieren. Beispielsweise können
Sie fehlerhafte Maschinenmit Multisitzungs‑OS für eine bestimmte Bereitstellungsgruppe im vergan‑
genen Monat oder alle Warnungen für einen bestimmten Benutzer anzeigen. Weitere Informationen
finden Sie unter Exportieren von Berichten.

Citrix Warnungen

Citrix Warnungen stammen von Citrix Komponenten. Sie können Citrix Warnungen unter
“Überwachen”über Warnungen > Citrix Benachrichtigungsrichtlinie konfigurieren. Im Rah‑
men der Konfiguration können Sie den Versand von Benachrichtigungen per E‑Mail an Personen und
Gruppen festlegen, wenn die Schwellenwerte überschritten werden. Weitere Informationen zum
Einrichten von Citrix Warnungen finden Sie unter Erstellen von Benachrichtigungsrichtlinien.

Intelligente Benachrichtigungsrichtlinien

Eine Reihe integrierter Benachrichtigungsrichtlinien mit vordefinierten Schwellenwerten ist für
Bereitstellungsgruppen und Multisitzungs‑OS‑VDAs verfügbar. Sie können die Schwellenwertpa‑
rameter der integrierten Benachrichtigungsrichtlinien unter Warnungen > Citrix Benachrichti‑
gungsrichtlinie ändern.
Diese Richtlinien werden erstellt, wenn mindestens ein Warnungsziel –eine Bereitstellungsgruppe
oder ein Multisitzungs‑OS‑VDA –in der Site vorhanden ist. Außerdem werden integrierte Be‑
nachrichtigungsrichtlinien automatisch neuen Bereitstellungsgruppen und Multisitzungs‑OS‑VDAs
hinzugefügt.
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Integrierte Benachrichtigungsrichtlinien werden nur erstellt, wenn die Überwachungsdatenbank
keine entsprechenden Warnmeldungsregeln enthält.

Informationen zu den Schwellenwerten der integrierten Benachrichtigungsrichtlinien finden Sie
unter Bedingungen für Benachrichtigungsrichtlinien.
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Erstellen von Benachrichtigungsrichtlinien

Gehen Sie zum Erstellen einer Benachrichtigungsrichtlinie, z. B. zum Generieren einer Warnung bei
Eintreten bestimmter Sitzungszahlbedingungen, folgendermaßen vor:

1. Gehen Sie zuWarnungen> Citrix Benachrichtigungsrichtlinie undwählen Sie beispielsweise
“Multisitzungs‑OS‑Richtlinie”aus.

2. Klicken Sie auf Erstellen.
3. Geben Sie einen Namen und eine Beschreibung für die Richtlinie ein und legen Sie die Bedin‑

gungen zum Auslösen der Warnung fest. Geben Sie beispielsweise für die Kategorie “Warnung”
und “Kritisch”Werte für “Max. verbundener Sitzungen”, “Max. getrennter Sitzungen”und “Max.
gleichzeitiger Sitzungen insgesamt”ein. DieWerte der Kategorie “Warnung”dürfen nicht größer
sein als die der Kategorie “Kritisch”. Weitere Informationen finden Sie unter Bedingungen für
Benachrichtigungsrichtlinien.
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4. Legen Sie das Wiederholungsintervall fest. Wenn die Bedingungen für die Warnung weit‑
erhin erfüllt sind, wird die Warnung nach diesem Zeitintervall neu ausgelöst und es wird,
sofern dies in der Benachrichtigungsrichtlinie so festgelegt ist, eine E‑Mail‑Benachrichtigung
generiert. Wird eine Warnung geschlossen, wird nach dem Warnmeldungsintervall keine
E‑Mail‑Benachrichtigung generiert.

5. Legen Sie den Bereich fest. Wählen Sie beispielsweise eine Bereitstellungsgruppe.
6. GebenSie indenBenachrichtigungseinstellungenan,werperE‑Mail benachrichtigtwerdensoll,

wenndieWarnungausgelöstwird. E‑Mail‑Benachrichtigungenwerdenüber SendGrid gesendet.
Stellen Sie sicher, dass die E‑Mail‑Adresse donotreplynotifications@citrix.com in
Ihrer E‑Mail‑Bereitstellung auf der Positivliste steht.

7. Klicken Sie auf Speichern.

Wird eine Richtlinie mit einem Bereich von 20 oder mehr Bereitstellungsgruppen erstellt, kann es ca.
30 Sekunden dauern, bis die Konfiguration abgeschlossen ist. Während dieses Zeitraums wird ein
Drehfeld angezeigt.

Wenn Sie mehr als 50 Richtlinien für bis zu 20 eindeutige Bereitstellungsgruppen (insgesamt 1000
Bereitstellungsgruppenziele) erstellen, nimmt die Reaktionszeit u. U. ummehr als 5 Sekunden zu.

Verschieben einer Maschine mit aktiven Sitzungen von einer Bereitstellungsgruppe in eine andere
löst u. U. fälschlicherweise Bereitstellungsgruppenwarnungen aus, die mit Maschinenparametern
definiert wurden.

Hinweis:
Wenn Sie eine Warnmeldungsrichtlinie löschen, kann es bis zu 30 Minuten dauern, bis die
Richtlinie aufhört, Warnmeldungen zu generieren.

Bedingungen für Benachrichtigungsrichtlinien

Nachfolgend werden die Warnmeldungskategorien, empfohlene Maßnahmen zur Problembehand‑
lung und Bedingungen für integrierte Richtlinien (sofern definiert) aufgeführt. Die integrierten Be‑
nachrichtigungsrichtlinien sind für Warnungsintervalle von 60 Minuten definiert.

Max. verbundener Sitzungen

• Prüfen Sie die Maximalzahl verbundener Sitzungen in der Trendansicht unter “Überwachen”.
• Vergewissern Sie sich, dass genügend Kapazität für die Sitzungslast verfügbar ist.
• Fügen Sie, falls erforderlich, neue Maschinen hinzu.

Max. getrennter Sitzungen

• Prüfen Sie die Maximalzahl getrennter Sitzungen in der Trendansicht unter “Überwachen”.
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• Vergewissern Sie sich, dass genügend Kapazität für die Sitzungslast verfügbar ist.
• Fügen Sie neue Maschinen hinzu, falls erforderlich.
• Melden Sie getrennte Sitzungen, falls erforderlich, ab.

Max. gleichzeitiger Sitzungen insgesamt

• Prüfen Sie die Maximalzahl getrennter Sitzungen in der Trendansicht unter “Überwachen”.
• Vergewissern Sie sich, dass genügend Kapazität für die Sitzungslast verfügbar ist.
• Fügen Sie neue Maschinen hinzu, falls erforderlich.
• Melden Sie getrennte Sitzungen, falls erforderlich, ab.

CPU

Der Prozentsatz der CPU‑Auslastung umfasst die gesamte Auslastung auf dem VDA, einschließlich
Prozesse. Detaillierte Informationen zur CPU‑Auslastung durch einzelne Prozesse erhalten Sie auf der
SeiteMaschinendetails des jeweiligen VDAs.

• Rufen Sie hierzu Maschinendetails > Historische Auslastung anzeigen > Top‑10‑Prozesse
auf. Die Prozessüberwachungsrichtlinie muss aktiviert sein, damit die Ressourcennutzung auf
Prozessebene erfasst wird.

• Beenden Sie, falls erforderlich, den Prozess.

• Beim Beenden des Prozesses gehen nicht gespeicherte Daten verloren.

• Funktioniert alles erwartungsgemäß, fügen Sie zusätzliche CPU‑Ressourcen künftig hinzu.

Hinweis:

Die Richtlinieneinstellung Ressourcenüberwachung aktivieren ist auf Maschinen mit
VDAs standardmäßig zur Überwachung von CPU‑ und Arbeitsspeicherleistungsindika‑
toren zugelassen. Wenn diese Richtlinie deaktiviert wird, werden keine Warnungen über
CPU‑ und Arbeitsspeicherbedingungen ausgelöst. Weitere Informationen finden Sie unter
Einstellungen der Überwachungsrichtlinie.

Bedingungen für intelligente Benachrichtigungsrichtlinien:

– Bereich: Bereitstellungsgruppe, Multisitzungs‑OS
– Schwellenwerte: Warnung ‑ 80 %, Kritisch ‑ 90 %

Speicher

Der Prozentsatz der Speicherauslastung umfasst die gesamte Auslastung auf demVDA, einschließlich
Prozesse. Detaillierte Informationen zur Speicherauslastung durch einzelne Prozesse erhalten Sie auf
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der SeiteMaschinendetails des jeweiligen VDAs.

• Rufen Sie hierzu Maschinendetails > Historische Auslastung anzeigen > Top‑10‑Prozesse
auf. Die Prozessüberwachungsrichtlinie muss aktiviert sein, damit die Ressourcennutzung auf
Prozessebene erfasst wird.

• Beenden Sie, falls erforderlich, den Prozess.

• Beim Beenden des Prozesses gehen nicht gespeicherte Daten verloren.

• Funktioniert alles erwartungsgemäß, fügen Sie zusätzlichen Arbeitsspeicher künftig hinzu.

Hinweis:

Die Richtlinieneinstellung Ressourcenüberwachung aktivieren ist auf Maschinen mit
VDAs standardmäßig zur Überwachung von CPU‑ und Arbeitsspeicherleistungsindika‑
toren zugelassen. Wenn diese Richtlinie deaktiviert wird, werden keine Warnungen über
CPU‑ und Arbeitsspeicherbedingungen ausgelöst. Weitere Informationen finden Sie unter
Einstellungen der Überwachungsrichtlinie.

Bedingungen für intelligente Benachrichtigungsrichtlinien:

– Bereich: Bereitstellungsgruppe, Multisitzungs‑OS
– Schwellenwerte: Warnung ‑ 80 %, Kritisch ‑ 90 %

Verbindungsfehlerrate

Verbindungsfehler während der letzten Stunde in Prozent.

• Verhältnis der Summe aller Fehler zur Summe aller Verbindungsversuche.
• Überprüfen Sie unter “Überwachen”die Trendansicht zu Verbindungsfehlern auf Ereignisse aus
dem Konfigurationsprotokoll.

• Prüfen Sie, ob Anwendungen bzw. Desktops erreichbar sind.

Anzahl Verbindungsfehler

Zahl der Verbindungsfehler während der letzten Stunde.

• Überprüfen Sie unter “Überwachen”die Trendansicht zu Verbindungsfehlern auf Ereignisse aus
dem Konfigurationsprotokoll.

• Prüfen Sie, ob Anwendungen bzw. Desktops erreichbar sind.
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ICA RTT (Durchschnitt)

Durchschnittliche ICA‑Roundtripzeit.

• Überprüfen Sie die Aufschlüsselung der ICA‑Roundtripzeit in Citrix ADM, um die Ursache zu
finden. Weitere Informationen finden Sie in der Dokumentation zu Citrix ADM.

• Wenn Citrix ADM nicht verfügbar ist, überprüfen Sie unter “Überwachen”die ICA‑Roundtripzeit
und die Latenz in der Ansicht “Benutzerdetails”, um festzustellen, ob es sich um ein Netzw‑
erkproblem oder ein Problemmit Anwendungen oder Desktops handelt.

ICA RTT (Anzahl an Sitzungen)

Anzahl der Sitzungen, die den Schwellenwert für die ICA‑Roundtripzeit überschreiten

• Überprüfen Sie in Citrix ADM, wie viele Sitzungen eine hohe ICA‑Roundtripzeit haben. Weitere
Informationen finden Sie in der Dokumentation zu Citrix ADM.

• Wenn Citrix ADM nicht verfügbar ist, verständigen Sie zum Suchen der Ursache das Netzwerk‑
team.

Bedingungen für intelligente Benachrichtigungsrichtlinien:

– Bereich: Bereitstellungsgruppe, Multisitzungs‑OS
– Schwellenwerte: Warnung ‑ 300 ms für 5 oder mehr Sitzungen, Kritisch ‑ 400 ms für 10
oder mehr Sitzungen

ICA RTT (% der Sitzungen)

Prozentanteil der Sitzungen, die die durchschnittliche ICA‑Roundtripzeit überschreiten

• Überprüfen Sie in Citrix ADM, wie viele Sitzungen eine hohe ICA‑Roundtripzeit haben. Weitere
Informationen finden Sie in der Dokumentation zu Citrix ADM.

• Wenn Citrix ADM nicht verfügbar ist, verständigen Sie zum Suchen der Ursache das Netzwerk‑
team.

ICA RTT (Benutzer)

ICA‑Roundtripzeit für Sitzungen, die von dem angegebenen Benutzer gestartet werden Die Warnung
wird ausgelöst, wenn die ICA‑Roundtripzeit den Schwellenwert bei mindestens einer Sitzung über‑
schreitet.
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FehlerhafteMaschinen (Einzelsitzungs‑OS)

Anzahl fehlerhafter Maschinen mit Einzelsitzungs‑OS. Fehler können verschiedene Ursachen haben,
die im Überwachungsdashboard oder in gefilterten Ansichten angezeigt werden.

• Führen Sie eine Ursachendiagnose mit Citrix Scout durch. Weitere Informationen finden Sie
unter Behandeln von Benutzerproblemen.

Bedingungen für intelligente Benachrichtigungsrichtlinien:

– Bereich: Bereitstellungsgruppe
– Schwellenwerte: Warnung ‑ 1, Kritisch ‑ 2

FehlerhafteMaschinen (Multisitzungs‑OS)

Anzahl fehlerhafter Maschinen mit Multisitzungs‑OS. Fehler können verschiedene Ursachen haben,
die im Überwachungsdashboard oder in gefilterten Ansichten angezeigt werden.

• Führen Sie eine Ursachendiagnose mit Citrix Scout durch.

Bedingungen für intelligente Benachrichtigungsrichtlinien:

– Bereich: Bereitstellungsgruppe, Multisitzungs‑OS
– Schwellenwerte: Warnung ‑ 1, Kritisch ‑ 2

FehlerhafteMaschinen (%)

Prozentsatz fehlerhafter Maschinen für Einzel‑ und Multisitzungs‑OS in einer Bereitstellungsgruppe,
basierend auf der Anzahl fehlerhafter Maschinen. Der Wert wird alle 30 Sekunden berechnet und er‑
laubt das Konfigurieren von Schwellenwerten für Warnungen als Prozentsatz fehlerhafter Maschinen
in einer Bereitstellungsgruppe.
Fehler können aus verschiedenen Gründen auftreten und werden entsprechend im Dashboard von
Director oder in gefilterten Ansichten angezeigt. Führen Sie eine Ursachendiagnose mit Citrix Scout
durch. Weitere Informationen finden Sie unter Behandeln von Benutzerproblemen.

Durchschnittliche Anmeldedauer

Durchschnittliche Dauer der Anmeldungen in der letzten Stunde

• Überprüfen Sie im Überwachungsdashboard die aktuellen Daten zur Anmeldedauer. Melden
sich viele Benutzer innerhalb kurzer Zeit an, kann die Anmeldung länger dauern.
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• Überprüfen Sie Baseline und Aufschlüsselung der Anmeldungen zur Ursachenfindung. Weitere
Informationen finden Sie unter Diagnose von Benutzeranmeldeproblemen.

Bedingungen für intelligente Benachrichtigungsrichtlinien:

– Bereich: Bereitstellungsgruppe, Multisitzungs‑OS
– Schwellenwerte: Warnung ‑ 45 Sekunden, Kritisch ‑ 60 Sekunden

Anmeldedauer (Benutzer)

Dauer der Anmeldungen des angegebenen Benutzers in der letzten Stunde.

Lastauswertungsprogrammindex

Wert des Lastauswertungsprogrammindex der letzten 5 Minuten.

• Suchen Sie unter “Überwachen”nach Maschinenmit Multisitzungs‑OS, die mit Spitzenlast aus‑
geführt werden. Zeigen Sie das Dashboard (Fehler) und die Trendansicht für den Lastauswer‑
tungsprogrammindex an.

Bedingungen für intelligente Benachrichtigungsrichtlinien:

– Bereich: Bereitstellungsgruppe, Multisitzungs‑OS
– Schwellenwerte: Warnung ‑ 80 %, Kritisch ‑ 90 %

Überwachen von Hypervisorwarnungen

Unter “Überwachen”werden Warnungen zur Überwachung des Hypervisorstatus angezeigt. Warnun‑
gen von Citrix Hypervisor und VMware vSphere helfen bei der Überwachung von Hypervisorparame‑
tern und ‑zuständen. Der Hypervisor‑Verbindungsstatus wird ebenfalls überwacht und eineWarnung
generiert, wenn der Hostcluster bzw. ‑pool neu gestartet wird oder nicht verfügbar ist.

Um Hypervisorwarnungen zu erhalten, muss auf der Registerkarte “Verwalten”eine Host‑
ingverbindung erstellt werden. Weitere Informationen finden Sie unter Verbindungen und
Ressourcen. Nur diese Verbindungen werden auf Hypervisorwarnungen überwacht. In der fol‑
genden Tabelle werden die verschiedenen Parameter und Zustände von Hypervisorwarnungen
beschrieben.
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Warnung
Unterstützte
Hypervisors Ausgelöst durch Bedingung Konfiguration

CPU‑Nutzung Citrix Hypervisor,
VMware vSphere

Hypervisor Schwellenwert
der
CPU‑Auslastung
erreicht oder
überschritten

Warnschwellenwerte
müssen im
Hypervisor
konfiguriert
werden.

Speichernutzung Citrix Hypervisor,
VMware vSphere

Hypervisor Schwellenwert
der Speicheraus‑
lastung erreicht
oder
überschritten

Warnschwellenwerte
müssen im
Hypervisor
konfiguriert
werden.

Netzwerknutzung Citrix Hypervisor,
VMware vSphere

Hypervisor Schwellenwert
der Netzwerkaus‑
lastung erreicht
oder
überschritten

Warnschwellenwerte
müssen im
Hypervisor
konfiguriert
werden.

DatenträgernutzungVMware vSphere Hypervisor Schwellenwert
der Datenträger‑
auslastung
erreicht oder
überschritten

Warnschwellenwerte
müssen im
Hypervisor
konfiguriert
werden.

Hostverbindung
oder
Energiezustand

VMware vSphere Hypervisor Hypervisorhost
neu gestartet
oder nicht
verfügbar

In VMware
vSphere sind die
Warnungen
vorkonfiguriert.
Es ist keine
zusätzliche
Konfiguration
erforderlich.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1560



Citrix DaaS

Warnung
Unterstützte
Hypervisors Ausgelöst durch Bedingung Konfiguration

Hypervisorverbindung
nicht verfügbar

Citrix Hypervisor,
VMware vSphere

Delivery
Controller

Die Verbindung
mit dem
Hypervisor (Pool
oder Cluster) ist
getrennt,
heruntergefahren
oder wird neu
gestartet. Diese
Warnung wird
stündlich
generiert,
solange die
Verbindung nicht
verfügbar ist.

Warnungen für
den Delivery
Controller sind
vorkonfiguriert.
Es ist keine
zusätzliche
Konfiguration
erforderlich.

Hinweis:

Weitere Informationen zum Konfigurieren von Warnungen finden Sie unter Citrix XenCenter
Alerts oder in der Dokumentation von VMware vCenter Alerts.

E‑Mail‑Benachrichtigungseinstellungen können unter Citrix Benachrichtigungsrichtlinie >
Siterichtlinie > Hypervisorzustand konfiguriert werden. Die Schwellenwertbedingungen für Hy‑
pervisorwarnrichtlinien können nur im Hypervisor konfiguriert, bearbeitet, deaktiviert und gelöscht
werden, nicht jedoch in der Überwachung. Die Konfiguration der E‑Mail‑Einstellungen und das
Verwerfen von Warnungen ist jedoch unter “Überwachen”möglich.

Wichtig:

• Alle Hypervisorwarnungen, die älter als ein Tag sind, werden automatisch verworfen.
• Vom Hypervisor ausgelöste Warnungen werden abgerufen und unter “Überwachen”
angezeigt. Änderungen im Lebenszyklus/Status der Hypervisorwarnungen werden jedoch
nicht in der Überwachung wiedergegeben.

• Warnungen, die fehlerfrei, verworfen oder in der Hypervisorkonsole deaktiviert sind, wer‑
den weiterhin unter “Überwachen”angezeigt undmüssen explizit geschlossen werden.

• Warnungen, die unter “Überwachen”geschlossenwerden,werdennicht automatisch inder
Hypervisorkonsole geschlossen.
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Es gibt die neue Warnungskategorie Hypervisorzustand, mit der die Hypervisorwarnungen heraus‑
gefiltert werden können. Die Warnungen werden angezeigt, wenn die Schwellenwerte erreicht (oder
überschritten) werden. Es gibt folgende Arten von Hypervisorwarnungen:

• Kritisch: Der kritische Schwellenwert der Hypervisorwarnungsrichtlinie wurde erreicht oder
überschritten.

• Warnung: Der Warnschwellenwert der Hypervisorwarnungsrichtlinie wurde erreicht oder über‑
schritten.

• Verworfen: Die Warnung wird nicht mehr als aktive Warnung angezeigt.
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Filtern von Daten zur Problembehandlung

August 18, 2023

Wenn Sie auf Zahlen im Dashboard klicken oder auf der Registerkarte Filter einen vordefinierten
Standardfilter auswählen, wird die Ansicht “Filter”mit Daten für die ausgewählte Maschine oder den
Fehlertyp geöffnet.

Sie können individuell gefilterte Ansichten von Maschinen, Verbindungen, Sitzungen und Anwen‑
dungsinstanzen für alle Bereitstellungsgruppen erstellen und das Suchergebnis speichern, um später
darauf zuzugreifen. Sie können einen vordefinierten Filter bearbeiten und unter “Gespeicherte Filter”
speichern.

1. Wählen Sie eine Ansicht aus:

• Maschinen. Wählen Sie Einzelsitzungs‑OS‑Maschinen oder Multisitzungs‑OS‑Maschinen.
Diese Ansicht zeigt die Anzahl der konfigurierten Computer. Die Registerkarte “Maschi‑
nenmit Multisitzungs‑OS”enthält auch den Lastauswertungsindex, der die Verteilung der
Leistungsindikatoren angibt, und Quickinfos zur Sitzungsanzahl, die Sie aufrufen können,
wenn Sie mit der Maus auf den Link zeigen.

• Sitzungen. Sie können die Sitzungsanzahl auch in der Ansicht “Sitzungen”anzeigen. An‑
hand der Leerlaufmessung können Sie Sitzungen suchen, die länger als der vorgegebene
Schwellenwert im Leerlauf sind. Klicken Sie auf Zugeordneter Benutzer, um den Aktiv‑
itätsmanager fürdenBenutzer zuöffnen. WennSieaufdenEndpunktnamenklicken,wird
der Aktivitätsmanager für den Endpunkt geöffnet. Wenn Sie auf Details anzeigen klicken,
wird die Seite Benutzerdetails bzw. Endpunktdetails geöffnet. Weitere Informationen
finden Sie unter Benutzerdetails.

• Verbindungen. Filtern Sie Verbindungen nach verschiedenen Zeiträumen, u. a. die let‑
zten 60 Minuten, die letzten 24 Stunden, oder die letzten 7 Tage.

• Anwendungsinstanzen. Diese Ansicht zeigt die Eigenschaften aller Anwendungsin‑
stanzen auf VDAs für Multisitzungs‑OS und Einzelsitzungs‑OS. Die Sitzungsleerlaufzeiten
stehen für Anwendungsinstanzen auf Multisitzungs‑OS‑VDAs zur Verfügung.
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2. Wählen Sie einen Filter aus den Listen “Gespeicherte Filter”oder “Standardfilter”aus.

3. Verwenden Sie die Dropdownlisten, umweitere Filterkriterien auszuwählen.

4. Wählen Sie zusätzliche Spalten bei Bedarf aus, umweitere Fehler zu beheben.

5. Speichern und benennen Sie den Filter.

6. Umden Filter später zu öffnen, wählen Sie in der Ansicht “Filter”die Ansicht (Maschinen, Sitzun‑
gen, Verbindungen oder Anwendungsinstanzen) und dann den gespeicherten Filter aus.

7. Klicken Sie auf Exportieren, um die Daten im CSV‑Format zu exportieren. Daten von bis zu
100.000 Datensätzen können exportiert werden.

8. Verwenden Sie u. U. für die AnsichtenMaschinen oder Verbindungen Energiesteuerelemente
für alle indergefiltertenListeausgewähltenMaschinen. VerwendenSie inderAnsichtSitzungen
die Sitzungssteuerelemente oder die Option zum Senden von Nachrichten.

9. Klicken Sie in den Ansichten Maschinen und Verbindungen für fehlerhafte Maschinen
oder Verbindungen auf Fehlerursache, um eine detaillierte Beschreibung des Fehlers und
Empfehlungen zur Behebung aufzurufen. Informationen zu Ursachen von Maschinen‑ und
Verbindungsfehlern sowie empfohlene Korrekturmaßnahmen finden Sie in dem Handbuch
Citrix Director Failure Reasons Troubleshooting Guide.

10. Klicken Sie in der Ansicht Maschinen auf den Link mit dem Maschinennamen, um die zuge‑
hörige Seite Maschinendetails aufzurufen. Die Seite enthält Details zur Maschine, Optionen
zur Energiesteuerung und Diagramme zur Überwachung von CPU, Arbeitsspeicher, Daten‑
trägerüberwachung und GPU. Durch Klicken auf Historische Auslastung anzeigen können
Sie Ressourcenauslastungstrends für die Maschine aufrufen. Weitere Informationen finden Sie
unter Problembehandlung bei Maschinen.

11. In der AnsichtAnwendungsinstanzen könnenSie die Instanzenbasierendauf derLeerlaufzeit,
die einen Schwellenwert überschreitet, sortieren und filtern. Wählen Sie die Anwendungsin‑
stanzen imLeerlauf aus, die Sie beendenmöchten. DurchAbmeldenoder Trenneneiner Anwen‑
dungsinstanz werden alle aktiven Anwendungsinstanzen in derselben Sitzung beendet. Weit‑
ere Informationen finden Sie unter Problembehandlung bei Anwendungen. Die Seite zum Fil‑
tern von Anwendungsinstanzen und die Leerlaufzeitmessungen auf der Seite zum Filtern von
Sitzungen stehen zur Verfügung, wenn VDAs in der Version 7.13 oder höher vorliegen.

Hinweis:

Die Verwaltungskonsole ermöglicht die Zuordnung mehrerer Desktopzuordnungsregeln (DAR)
für verschiedene Benutzer oder Benutzergruppen zu einem VDA in einer Bereitstellungsgruppe.
In StoreFront wird der zugewiesene Desktop mit dem zugehörigen Anzeigenamen gemäß
den Desktopzuordnungsregeln für den angemeldeten Benutzer angezeigt. Die Überwachung
unterstützt keine Desktopzuordnungsregeln und zeigt den zugewiesenen Desktop unabhängig
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vom angemeldeten Benutzer unter dem Namen der Bereitstellungsgruppe an. Sie können
daher einer Maschine unter “Überwachen”keinen bestimmten Desktop zuordnen. Verwenden
Sie folgenden PowerShell‑Befehl, um den in StoreFront angezeigten, zugewiesenen Desktop
dem unter “Überwachen”angezeigten Bereitstellungsgruppennamen zuzuordnen: Führen Sie
den PowerShell‑Befehl mit dem Remote PowerShell‑SDK aus (Anweisungen hierzu siehe Blog).

1 Get-BrokerDesktopGroup | Where-Object {
2 $\_.Uid -eq (Get-BrokerAssignmentPolicyRule | Where-Object {
3 $\_.PublishedName -eq "<Name on StoreFront>" }
4 ).DesktopGroupUid }
5 | Select-Object -Property Name, Uid
6 <!--NeedCopy-->

Siteübergreifendes Überwachen von Verlaufstrends

January 25, 2024

In der Ansicht “Trends”werden historische Trendinformationen der einzelnen Sites für die folgenden
Parameter angezeigt:

• Sitzungen
• Verbindungsfehler
• Maschinenfehler
• Anmeldungsleistung
• Lastauswertung
• Kapazitätsverwaltung
• Maschinennutzung
• Ressourcenauslastung

Sie finden diese Informationen imMenü Trends.

Das Drilldownfeature ermöglicht das Navigieren durch Trenddiagramme, indem Sie bestimmte
Zeiträume vergrößern (durch Klicken auf einen Datenpunkt im Diagramm) und die Detailinfor‑
mationen zum Trend anzeigen. Durch dieses Feature können Sie die genauen Auswirkungen der
angezeigten Trends besser verstehen.

Wenden Sie einen anderen Filter auf die Daten an, um den Standardgeltungsbereich der einzelnen
Diagramme zu ändern.

Hinweis:

• Informationen zu Sitzungen, Fehlern und Anmeldungsleistungstrends stehen in Form von
Diagrammen und Tabellen zur Verfügung, wenn Sie den Zeitraum auf den letzten Monat
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(endet jetzt) oder kürzer festlegen. Wenn Sie den Zeitraum auf “Letzter Monat”mit einem
benutzerdefinierten Enddatum oder auf das letzte Jahr festlegen, werden die Trendinfor‑
mationen nur in Form von Diagrammen angezeigt.

• Citrix DaaS (ehemals Citrix Virtual Apps and Desktops Service) unterstützt die Aufbe‑
wahrung historischer Daten nur für 90 Tage. Daher enthalten Einjahrestrends und
‑berichte unter “Überwachen”die Daten der letzten 90 Tage.

Verfügbare Trends

Trends für Sitzungen anzeigen: Wählen Sie auf der Registerkarte “Sitzungen”die Bereitstellungs‑
gruppe und den Zeitraum aus, um weitere Informationen zur Anzahl gleichzeitiger Sitzungen
anzuzeigen.

In der Spalte Automatische Sitzungswiederverbindung wird die Anzahl der automatischen
Wiederverbindungen einer Sitzung angezeigt. Die automatische Wiederverbindung ist aktiviert,
wenn die Richtlinie Sitzungszuverlässigkeit oder Client automatisch wieder verbinden aktiviert ist.
Bei einer Netzwerkunterbrechung am Endpunkt werden die folgenden Richtlinien wirksam:

• Sitzungszuverlässigkeit wird (standardmäßig für 3 Minuten) wirksam und Citrix Receiver bzw.
die Citrix Workspace‑App versucht, eine Verbindungmit dem VDA herzustellen.

• Die automatische Wiederverbindung von Clients wird zwischen 3 und 5 Minuten wirksam und
der Client versucht, eine Verbindungmit dem VDA herzustellen.

BeideWiederverbindungenwerdenerfasstunddemBenutzerangezeigt. Diese Informationenwerden
maximal 5 Minuten nach der Wiederverbindung auf der Director‑Benutzeroberfläche angezeigt.

Die Informationen zur automatischen Wiederverbindung ermöglichen die Anzeige und Problembe‑
handlung von Netzwerkverbindungen mit Unterbrechungen und die Analyse von Netzwerken mit
nahtloser Erfahrung. Sie können die Anzahl der Wiederverbindungen über Filter pro Bereitstellungs‑
gruppe oder Zeitraum anzeigen.

Ein Drilldown bietet zusätzliche Informationen wie Sitzungszuverlässigkeit oder automatische
Wiederverbindung von Clients, Zeitstempel, IP‑Adresse und Name des Endpunkts, auf dem die
Workspace‑App installiert ist.

Standardmäßig werden Protokolle nach Zeitstempel in absteigender Reihenfolge sortiert. Das Fea‑
ture ist für die Citrix Workspace‑App für Windows, die Citrix Workspace‑App für Mac, Citrix Receiver
für Windows und Citrix Receiver für Mac verfügbar. Dieses Feature erfordert VDAs der Version 1906
oder höher.

Weitere Hinweise zur Wiederverbindung von Sitzungen finden Sie unter Sitzungen. Weitere Informa‑
tionen zu Richtlinien finden Sie unter Einstellungen der Richtlinie “Automatische Wiederverbindung
von Clients” und Einstellungen der Richtlinie “Sitzungszuverlässigkeit”.
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Es kann vorkommen, dass die Daten für die automatischeWiederverbindung aus folgenden Gründen
nicht in “Überwachen”angezeigt werden:

• Die Workspace‑App sendet keine Daten zur automatischen Wiederverbindung an den VDA.

• Der VDA sendet keine Daten an den Überwachungsdienst.

Hinweis:

Es kann vorkommen, dass eine Client‑IP‑Adresse nicht richtig abgerufen wird, wenn bestimmte
Citrix Gateway‑Richtlinien festgelegt sind.

Trends für Verbindungsfehler anzeigen: Wählen Sie auf der Registerkarte “Fehler”die Verbindung,
den Maschinentyp, den Fehlertyp, die Bereitstellungsgruppe und den Zeitraum, umweitere Informa‑
tionen über die Verbindungsfehler der Site anzuzeigen.

Trends für Maschinenfehler anzeigen: Wählen Sie auf der Registerkarte “Fehler”für Maschinen mit
Einzelsitzungs‑OS bzw. Multisitzungs‑OS den Fehlertyp, die Bereitstellungsgruppe und den Zeitraum,
umweitere Informationen über die Maschinenfehler der Site anzuzeigen.

Trends für die Anmeldeleistung anzeigen: Wählen Sie auf der Registerkarte “Anmeldeleistung”die
Bereitstellungsgruppe und den Zeitraum, um ein Diagramm mit ausführlichen Informationen über
die Dauer der Benutzeranmeldungen bei der Site und wie sich die Anzahl der Anmeldungen auf die
Leistung auswirkt, anzuzeigen. In dieser Ansicht wird auch die durchschnittliche Dauer der Anmelde‑
phasen angezeigt, u. a. Vermittlungsdauer und VM‑Startzeit.
Diese Daten beziehen sich speziell auf Benutzeranmeldungen und nicht auf Benutzer, die sichmit ge‑
trennten Sitzungen wieder verbinden.
Die Tabelle unterhalb des Diagramms zeigt die Anmeldedauer nach Benutzersitzung. Sie können die
Spalten für die Anzeige auswählen und den Bericht nach einer beliebigen Spalte sortieren.
Weitere Informationen finden Sie unter Diagnose von Benutzeranmeldeproblemen.

Trends für die Lastauswertung anzeigen: Auf der Registerkarte Lastauswertungsindex können Sie
ein Diagramm anzeigen, das ausführliche Informationen zur Last enthält, die auf die Multisitzungs‑
OS‑Maschinen verteilt ist. Als Filteroptionen für dieses Diagramm stehen Bereitstellungsgruppe
oder Multisitzungs‑OS‑Maschine in einer Bereitstellungsgruppe, Multisitzungs‑OS‑Maschine (nur
wenn Multisitzungs‑OS‑Maschine in einer Bereitstellungsgruppe ausgewählt ist) und Bereich zur
Verfügung. Der Lastauswertungsindex wird als Prozentsatz von CPU gesamt, Speicher, Datenträger
oder Sitzungen im Vergleich zur Zahl der verbundenen Benutzer im letzten Intervall angezeigt.

Anzeigen der Nutzung gehosteter Anwendungen: Wählen Sie auf der Registerkarte “Kapazitätsver‑
waltung”die Registerkarte “Verwendung gehosteter Anwendungen”und dann die Bereitstellungs‑
gruppe und den Zeitraum, um eine Kurve der höchsten gleichzeitigen Nutzung sowie eine Tabellemit
der anwendungsbasierten Verwendung anzuzeigen. In der Tabelle “Anwendungsbasierte Verwen‑
dung”können Sie eine bestimmte Anwendung auswählen, um Details und eine Liste der Benutzer
anzuzeigen, die die Anwendung verwenden oder verwendet haben.
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Anzeigen der Nutzung von Einzelsitzungs‑OS und Multisitzungs‑OS: In der Ansicht “Trends”wird
die Einzelsitzungs‑OS nach Site und Bereitstellungsgruppe angezeigt. Wenn Sie “Site”wählen, wird
die Nutzung nach Bereitstellungsgruppe angezeigt. Wenn Sie “Bereitstellungsgruppe”wählen, wird
die Nutzung nach Benutzer angezeigt.
In der Ansicht “Trends”wird außerdem die Nutzung von Multisitzungs‑OS nach Site, Bereitstellungs‑
gruppe und Maschine angezeigt. Wenn Sie “Site”wählen, wird die Nutzung nach Bereitstellungs‑
gruppe angezeigt. Bei Auswahl von “Bereitstellungsgruppe”wird die Nutzung nach Maschine und
nach Benutzer angezeigt. Wenn Sie “Maschine”wählen, wird die Nutzung nach Benutzer angezeigt.

Anzeigen der Verwendung virtueller Maschinen: Wählen Sie auf der Registerkarte “Maschinen‑
nutzung”die Option “Einzelsitzungs‑OS”oder “Multisitzungs‑OS”, um einen Überblick über die
Nutzung der VMs in Echtzeit zu erhalten. Auf der Seite wird die Zahl der mit Autoscale verwalteten
MaschinenmitMultisitzungs‑OSundEinzelsitzungs‑OSangezeigt, die für eine ausgewählteBereitstel‑
lungsgruppe und eine bestimmte Zeitdauer eingeschaltet sind. Außerdem werden die geschätzten,
durch die Aktivierung von Autoscale erzielten Einsparungen angezeigt. Diese Prozentangabe wird
anhand der Kosten pro Maschine berechnet.

Die Nutzungstrends der mit Autoscale verwalteten Maschinen repräsentieren die tatsächliche
Nutzung, sodass Sie den Kapazitätsbedarf Ihrer Site schnell einschätzen können.

• Verfügbarkeit von Betriebssystemen für Einzelsitzungen: Zeigt den aktuellen Zustand von
Maschinen mit Einzelsitzungs‑OS (VDIs) nach Verfügbarkeit für die gesamte Site oder für eine
bestimmte Bereitstellungsgruppe an.

• Verfügbarkeit von Betriebssystemen für mehrere Sitzungen: Zeigt den aktuellen Zustand von
Maschinen mit Multisitzungs‑OS nach Verfügbarkeit für die gesamte Site oder für bestimmte
Bereitstellungsgruppen an.

Hinweis:

Das Raster unterhalb des Diagramms enthält die Maschinennutzung pro Bereitstellungsgruppe
in Echtzeit. Die Daten umfassen die Maschinenverfügbarkeit aller Maschinen unabhängig
davon, ob sie mit Autoscale verwaltet werden. Unter “Verfügbar”werden auch Maschinen im
Wartungsmodus angezeigt.

Die Konsolidierung der Überwachungsdaten hängt vom ausgewählten Zeitraum ab.

• Die Überwachungsdaten für die Zeiträume von einem Tag und einer Woche werden pro Stunde
konsolidiert.

• Die Überwachungsdaten für den Zeitraum von einemMonat werden pro Tag konsolidiert.

Der Maschinenstatus wird zum Zeitpunkt der Konsolidierung erfasst, zwischenzeitliche Änderungen
werden nicht berücksichtigt. Informationen zum Konsolidierungszeitraum finden Sie in der Doku‑
mentation zur Überwachungs‑API.
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Weitere Informationen zur Überwachung der mit Autoscale verwalteten Maschinen finden Sie unter
Autoscale.

Anzeigen der Ressourcennutzung: Zur Vereinfachung der Kapazitätsplanung wählen Sie auf der
Registerkarte “Ressourcenauslastung”die Option “Maschinen mit Einzelsitzungs‑OS”oder “Maschi‑
nenmit Multisitzungs‑OS”, um historische Trends zur CPU‑ und Arbeitsspeicherauslastung, IOPS und
Datenträgerlatenz der einzelnen VDI‑Maschine anzuzeigen.
Dieses Feature erfordert VDAs der Version 7.11 oder höher.
Die Daten für die Parameter “Durchschnittliche CPU”, “Speicherdurchschnitt”, “Durchschnittliche
IOPS”, “Datenträgerlatenz”und “Max. gleichzeitiger Sitzungen”werden in Form von Diagrammen
dargestellt. Sie können einen Drilldown für die einzelnen Maschinen ausführen, um Daten und
Diagramme für die 10 Prozessemit dem höchsten CPU‑Verbrauch anzuzeigen. Filtern Sie die Anzeige
nach Bereitstellungsgruppe und Zeitraum. Die Diagramme zu CPU, Speichernutzung und maximaler
Zahl gleichzeitiger Sitzungen können für die letzten 2 Stunden, 24 Stunden, 7 Tage, den letztenMonat
und das letzte Jahr angezeigt werden. Diagramme zu IOPS und Datenträgerlatenz sind für die letzten
24 Stunden, den letzten Monat und das letzte Jahr verfügbar.

Hinweis:

• Die Überwachungsrichtlinieneinstellung Prozessüberwachung aktivieren muss auf “Zuge‑
lassen”festgelegt sein, damit Daten für die Tabelle “Top‑10‑Prozesse”auf der Seite “His‑
torische Maschinenauslastung”gesammelt und angezeigt werden können. Die Richtlinie
ist standardmäßig auf “Nicht zugelassen”festgelegt. Standardmäßigwerden alle Daten zur
Ressourcenauslastunggesammelt. DieseDatensammlungkannüberdieRichtlinieneinstel‑
lung Ressourcenüberwachung aktivieren deaktiviert werden. Die Tabelle unterhalb der Di‑
agrammen enthält die Ressourcenauslastung pro Maschine.

• Für “Durchschnittliche IOPS”werden Tagesdurchschnittswerte angezeigt. Als maximale
IOPS gilt der höchste IOPS‑Durchschnittswert des ausgewählten Zeitraums. (Der IOPS‑
Durchschnittswert ist der Durchschnitt von IOPS im Zeitraum von einer Stunde auf dem
VDA.)

• Der Maschinendrilldown listet Prozesse mit durchschnittlicher CPU‑ oder Arbeitsspeicher‑
nutzung über 1 % auf, was bedeutet, dass manchmal weniger als 10 Prozesse aufgelistet
werden.

Anzeigen der Anwendungsstörungen: Auf der Registerkarte “Anwendungsstörungen”werden
Fehler bei den veröffentlichten Anwendungen auf den VDAs angezeigt.

Dieses Feature erfordert VDAs der Version 7.15 oder höher. Einzelsitzungs‑OS‑VDAs unter Windows
Vista und höher und Multisitzungs‑OS‑VDAs unter Windows Server 2008 und höher werden unter‑
stützt.
Weitere Informationen finden Sie unter Überwachen historischer Anwendungsstörungen.

Standardmäßig werden nur Anwendungsausfälle von Multisitzungs‑OS‑VDAs angezeigt. Sie können
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die Überwachung von Anwendungsstörungen über die Überwachungsrichtlinien steuern. Weitere In‑
formationen finden Sie unter Einstellungen der Überwachungsrichtlinie.

Erstellen benutzerdefinierter Berichte: Über die Registerkarte “Benutzerdefinierte Berichte”kön‑
nen benutzerdefinierte Berichte mit Echtzeit‑ und historischen Daten aus der Überwachungsdaten‑
bank in tabellarischer Form erstellt werden.

Von der Liste der benutzerdefinierten Berichtsabfragen aus können Sie auf Ausführen und herun‑
terladen klicken, um Berichte im CSV‑Format zu exportieren. Darüber hinaus können Sie mit der
Option OData kopieren die zugehörige OData‑Abfrage kopieren und teilen und mit Bearbeiten die
Abfrage bearbeiten.
Sie können eine Abfrage für benutzerdefinierte Berichte basierend auf Maschinen, Verbindungen,
Sitzungen oder Anwendungsinstanzen erstellen. Filterbedingungen können Sie auf der Basis von
Feldern (z. B. Maschine, Bereitstellungsgruppe oder Zeitraum) festlegen. Falls erforderlich, geben
Sie weitere Spalten für den benutzerdefinierten Bericht an. In der Vorschau können Sie ein Beispiel
für die Berichtsdaten anzeigen. Wenn Sie die benutzerdefinierte Berichtsabfrage speichern, wird sie
der Liste der gespeicherten Abfragen hinzugefügt.

Sie können eine benutzerdefinierte Berichtsabfrage basierend auf einer kopierten OData‑Abfrage er‑
stellen. WählenSie hierfür dieOData‑Abfrageoptionund fügenSie die kopierteOData‑Abfrage ein. Sie
können die resultierende Abfrage für das Ausführen zu einem späteren Zeitpunkt speichern.

Hinweis:

Die Spaltennamen in der Vorschau und dem Exportbericht nach OData‑Abfrage werden in En‑
glisch angezeigt.

Die Flag‑Symbole auf dem Diagramm weisen auf wichtige Ereignisse oder Aktionen für diesen
Zeitraum hin. Bewegen Sie den Mauszeiger über das Flag und klicken Sie, um Ereignisse und
Aktionen aufzulisten.

Hinweis:

• Anmeldedaten für HDX‑Verbindungen werden für VDAs vor Version 7 nicht gesammelt. Für
frühere VDAs werden die Diagrammdaten als 0 angezeigt.

• Bereitstellungsgruppen, die in der Verwaltungskonsole gelöscht wurden, stehen in
den Trendfiltern zur Auswahl, bis die zugehörigen Daten bereinigt werden. Wenn Sie
eine gelöschte Bereitstellungsgruppe wählen, werden Diagramme für verfügbare Daten
angezeigt. Die Tabellen zeigen jedoch keine Daten an.

• Wenn eine Maschinemit aktiven Sitzungen von einer Bereitstellungsgruppe in eine andere
verschoben wird, werden in den Tabellen Ressourcenauslastung und Lastauswertung‑
sprogrammindex der neuen Bereitstellungsgruppe Metriken angezeigt, die aus den alten
und neuen Bereitstellungsgruppen konsolidiert wurden.
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Überwachen vonmit Autoscale verwalteten Maschinen

April 1, 2022

AutoscaleermöglichtdieproaktiveEnergieverwaltungaller registriertenMaschinenmitMultisitzungs‑
OS und Einzelsitzungs‑OS in einer Bereitstellungsgruppe. Sie können Autoscale für eine ausgewählte
Bereitstellungsgruppe auf der Registerkarte Verwalten konfigurieren. Weitere Informationen finden
Sie unter Autoscale.
Sie können wichtige Kennzahlen mit Autoscale verwalteter Maschinen über die Registerkarte
Überwachen überwachen.

Maschinennutzung

Auf der Seite Überwachung > Trends > Maschinennutzung wird die Gesamtzahl der mit Autoscale
verwalteten Maschinen mit Multisitzungs‑OS und Einzelsitzungs‑OS angezeigt, die für eine aus‑
gewählte Bereitstellungsgruppe und eine bestimmte Zeitdauer eingeschaltet sind. Diese Kennzahl
gibt die derzeitige Maschinennutzung in der Bereitstellungsgruppe an.
Wählen Sie auf der Registerkarte Einzelsitzungs‑OS‑MaschinenoderMaschinenmitMultisitzungs‑
OS die Bereitstellungsgruppe und den Zeitraum aus.

Im Diagrammwerden folgende Kennzahlen dargestellt:

• Eingeschaltete Maschinen ‑ Anzahl der mit Autoscale verwalteten Maschinen, die eingeschal‑
tet sind

• Registrierte Maschinen ‑ Anzahl der registrierten Maschinen mit Multisitzungs‑OS und
Einzelsitzungs‑OS
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• Maschinen inWartung ‑ Anzahl der Maschinenmit Multisitzungs‑OS und Einzelsitzungs‑OS im
Wartungsmodus.

Geschätzte Einsparungen

Auf der Seite Überwachung > Trends > Maschinenauslastung werden auch die geschätzten
Kosteneinsparungen angezeigt, die durch Aktivieren von Autoscale in der ausgewählten Bereitstel‑
lungsgruppe erzielt wurden.

Die Einsparungen werden als Prozentsatz der Einsparungen pro Maschine und Stunde (in US‑Dollar)
berechnet, die unter Verwalten > Bereitstellungsgruppe bearbeiten > Autoscale konfiguriert wur‑
den. Weitere Informationen zum Konfigurieren der Einsparungen pro Maschine finden Sie unter Au‑
toscale.

Wenn Sie alle Bereitstellungsgruppen auswählen, wird der Durchschnittswert der geschätzten
Einsparungen für alle Bereitstellungsgruppen angezeigt.
Anhand der geschätzten Einsparungen können Administratoren die Infrastruktur konsolidieren und
Kapazität mit dem Ziel maximaler Einsparungen und Auslastung planen.

Warnmeldungsbenachrichtigungen für Maschinen und Sitzungen

Auf dem Überwachungsdashboard werden Warnmeldungen angezeigt, für die weitere Details
aufgerufen werden können. Details zu Warnmeldungen werden auf der Seite Überwachung >
Warnungen angezeigt.

• Um eine Warnrichtlinie für eine Bereitstellungsgruppe zu erstellen, gehen Sie zu Überwachen
>Warnungen > Citrix Benachrichtigungsrichtlinie > Bereitstellungsgruppenrichtlinie.
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• Hier können Sie die folgenden Warnungen und Schwellenwerte festlegen:

– Fehlgeschlagene Maschinen (Einzelsitzungs‑OS) und fehlgeschlagene Maschinen
(Multisitzungs‑OS),

– Max. verbundener Sitzungen, max. getrennter Sitzungen und Max. gleichzeitiger Sitzun‑
gen insgesamt in der Bereitstellungsgruppe.

• Warnungenwerdengeneriert, wennder entsprechendeParameter in derBereitstellungsgruppe
den Schwellenwert erreicht.

Formoredetails regarding the alert policy conditions and creationof newalert policies, see Alerts and
notifications.

Maschinenstatus

• Über Überwachung > Filter > Maschinen wird der Energiezustand aller Maschinen in einem
tabellarischen Format angezeigt. Sie können die Anzeige nach Bereitstellungsgruppen filtern.

• Über Überwachung > Filter > Sitzungen werden die Maschinen zugeordneten Sitzungen und
deren Echtzeitstatus angezeigt.

• Wählen Sie unter Überwachung > Trends > Sitzungen die Bereitstellungsgruppe und den
Zeitraum aus, um den Trend der Sitzungen und die zugehörigen Kennzahlen anzuzeigen.

Weitere Informationen finden Sie unter Filtern von Daten bei der Problembehandlung.

Lastauswertungstrends

Auf der Seite Überwachung > Trends > Lastauswertung wird ein Diagramm angezeigt, das
ausführliche Informationen zu der auf die Multisitzungs‑OS‑Maschinen verteilten Last bietet. Als
Filteroptionen für dieses Diagramm stehen Bereitstellungsgruppe oder Multisitzungs‑OS‑Maschine
in einer Bereitstellungsgruppe, Multisitzungs‑OS‑Maschine (nur wenn Multisitzungs‑OS‑Maschine in
einer Bereitstellungsgruppe ausgewählt ist) und Bereich zur Verfügung. Der Lastauswertungsindex
wird als Prozentsatz von CPU gesamt, Speicher, Datenträger oder Sitzungen dargestellt und zwar im
Vergleich mit der Zahl der verbundenen Benutzer im letzten Intervall.

Problembehandlung bei Bereitstellungen

April 1, 2022

Helpdesk‑Administratoren können einen Benutzer, der ein Problem meldet, suchen und Details zu
Sitzungen und Anwendungen des Benutzers anzeigen.
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Sie können auch Maschinen und Endpunkte suchen, bei denen Probleme gemeldet wurden. Prob‑
lemekönnendurchdieÜberwachung relevanterMetrikenunddas Ergreifen entsprechenderMaßnah‑
men schnell gelöst werden.

Folgende Aktionen sind verfügbar:

• Beenden von Anwendung und Prozessen, die nicht mehr reagieren
• Spiegeln von Vorgängen auf Benutzermaschinen
• Abmelden nicht reagierender Sitzungen
• Neustarten von Maschinen
• Versetzen der Maschine in den Wartungsmodus
• Zurücksetzen des Benutzerprofils

Problembehandlung bei Anwendungen

July 28, 2023

Anwendungsanalyse

In der Ansicht Anwendungen werden konsolidierte Anwendungsdaten zur effizienten Analyse und
Verwaltung der Anwendungsleistung angezeigt. Sie erhalten hier wertvolle Einblicke in die Integrität
und Nutzung aller in der Site veröffentlichten Anwendungen. In der Standardansicht können die
wichtigsten ausgeführten Anwendungen identifiziert werden.
Dieses Feature erfordert VDAs der Version 7.15 oder höher.

In der Spalte Testergebniswird das Ergebnis der Anwendungstests der letzten 24 Stunden angezeigt.
Klicken Sie auf einen Ergebnislink, um auf der Seite Trends > Anwendungstestergebnisse weitere
Details aufzurufen. Weitere Informationen zum Konfigurieren von Anwendungstests finden Sie unter
Anwendungs‑ und Desktoptests.

In der Spalte Instanzen wird die Verwendung der Anwendungen angezeigt. Sie zeigt die Zahl der
aktuell ausgeführten Anwendungsinstanzen (verbundene und getrennte Instanzen). Zur weiteren
Problembehandlung klicken Sie auf das Feld Instanzen, um die entsprechende Filterseite Anwen‑
dungsinstanzen anzuzeigen. Hier können Sie Anwendungsinstanzen zum Abmelden oder Trennen
der Verbindung auswählen.
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Hinweis:

Anwendungsinstanzen, die unter “Anwendungsgruppen”erstelltwurden,werden für Administra‑
toren mit benutzerdefiniertem Bereich unter “Überwachen”nicht angezeigt. Zur Anzeige aller
Anwendungsinstanzen sind vollständige Administratorrechte erforderlich. Weitere Informatio‑
nen finden Sie im Knowledge Center‑Artikel CTX256001.

Den Status veröffentlichter Anwendungen in der Site können Sie über die Spalten Anwendungsaus‑
fälle und Anwendungsfehler überwachen. In diesen Spalten wird die aggregierte Zahl der Fehler
und Ausfälle beim Starten der jeweiligen Anwendung in der letzten Stunde angezeigt. Klicken Sie
auf das Feld Anwendungsausfälle oder Anwendungsfehler, um auf der Seite Trends > Anwen‑
dungsstörungen Fehlerangaben für die ausgewählte Anwendung anzuzeigen.

Die Richtlinien für die Überwachung auf Anwendungsfehler bestimmen die Verfügbarkeit und
Anzeige von Ausfällen und Fehlern. Weitere Informationen zu diesen Richtlinien und zu ihrer Bear‑
beitung finden Sie im Artikel “Einstellungen der Überwachungsrichtlinie”unter Richtlinien für die
Überwachung auf Anwendungsfehler.

Überwachen von Anwendungen in Echtzeit

Zur Problembehandlung bei Anwendungen und Sitzungen können Sie anhand von Leerlaufkenn‑
zahlen feststellen, welche Instanzen über ein bestimmtes Zeitlimit hinaus inaktiv bleiben.

Typische Einsatzbereiche für die Problembehandlung bei Anwendungen ist der Gesundheitssektor,
wo Mitarbeiter Anwendungslizenzen gemeinsam verwenden. Sie müssen dort Sitzungen und Anwen‑
dungsinstanzen im Leerlauf beenden, um die Citrix Virtual Apps and Desktops‑Umgebung zu bere‑
inigen, Server mit schlechter Leistung neu zu konfigurieren oder Anwendungen zu warten oder zu
aktualisieren.

Die Filterseite Anwendungsinstanzen enthält alle Instanzen von Anwendungen auf VDAs für
Multisitzungs‑OS und Einzelsitzungs‑OS. Die Leerlaufzeit wird für Anwendungsinstanzen auf
Multisitzungs‑OS‑VDAs angezeigt, die mindestens 10 Minuten im Leerlauf sind.

Hinweis:

Die Kennzahlen für Anwendungsinstanzen stehen in Sites mit allen Lizenztypen zur Verfügung.

Anhanddieser InformationenkönnenSie Instanzensuchen, die längerals vorgegeben imLeerlauf sind
und diese abmelden oder trennen. Wählen Sie hierfür Filter > Anwendungsinstanzen und wählen
Sie einen vorhandenen Filter oder Alle Anwendungsinstanzen und erstellen Sie Ihren eigenen Fil‑
ter.
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Beispiel für einen Filter: Wählen Sie für Filternnachdie KriterienVeröffentlichterName (der Anwen‑
dung) undLeerlaufzeit. LegenSie fürLeerlaufzeituntergrößerals odergleich einZeitlimit fest und
speichern Sie den Filter. Wählen Sie aus der gefilterten Liste die Anwendungsinstanzen aus. Wählen
Sie die Option zumSenden vonNachrichten oderwählen Sie imDropdownmenüSitzungssteuerung
den Befehl Abmelden oder Trennen, um die Instanzen zu beenden.

Hinweis:

Diese Aktion trennt die aktuelle Sitzung bzw. meldet sie ab und damit auch alle zu der Sitzung
gehörenden Anwendungsinstanzen.

Sie können Sitzungen im Leerlauf auf der Filterseite Sitzungen über den Sitzungszustand und die
Leerlaufkennzahl suchen. Sortieren Sie die Anzeige nach der Spalte Leerlaufzeit oder definieren Sie
einen Filter, um Sitzungen zu identifizieren, die über eine bestimmte Zeitspanne hinaus inaktiv sind.
Die Leerlaufzeit wird für Sitzungen auf Multisitzungs‑OS‑VDAs aufgelistet, die mindestens 10 Minuten
im Leerlauf sind.

Für LeerlaufzeitwirdNicht zutreffend angezeigt, wenn die Sitzungs‑ oder Anwendungsinstanz

• erst bis zu 10 Minuten im Leerlauf ist
• auf einem Einzelsitzungs‑OS‑VDA gestartet wurde
• oder auf einem VDA einer Version bis 7.12 ausgeführt wird
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Überwachen historischer Anwendungsstörungen

Auf der Registerkarte Trends > Anwendungsstörungen werden Fehler bei den veröffentlichten An‑
wendungen auf den VDAs angezeigt.

Weitere Informationen zur Verfügbarkeit der Anwendungsstörungstrends finden Sie im Artikel
Datengranularität und ‑beibehaltung. Es werden Anwendungstörungen überwacht, die in der
Ereignisanzeige mit der Quelle “Anwendungsfehler”protokolliert werden. Klicken Sie auf Ex‑
portieren zum Generieren von Berichten im CSV‑, Excel‑ oder PDF‑Format.

Anwendungsstörungenwerdenbasierendauf demSchweregradalsAnwendungsausfalloder alsAn‑
wendungsfehler klassifiziert. Auf der Registerkarte “Anwendungsausfälle”werden Fehler angezeigt,
die zumVerlust von Funktionalität oder Daten führen. Anwendungsfehler sind Problemeohnedirekte
Relevanz, die ggf. zukünftige Probleme verursachen können.

Zum Filtern der Störungen stehen folgende Optionen zur Verfügung: Name der veröffentlichten
Anwendung, Prozessname, Bereitstellungsgruppe und Zeitraum. Die Tabelle enthält den Fehler
bzw. Fehlercode und eine kurze Problembeschreibung. Detaillierte Fehlerbeschreibungen werden
als QuickInfo angezeigt.

Hinweis:

Der Name der veröffentlichten Anwendung wird als “Unbekannt”angezeigt, wenn der zuge‑
hörige Anwendungsname nicht ermittelt werden kann. Das ist normalerweise der Fall, wenn
bei einer gestarteten Anwendung in einer Desktopsitzung ein Fehler auftritt oder wenn ein
Fehler die Folge einer unbehandelten, durch eine abhängige ausführbare Datei verursachten
Ausnahme ist.

Standardmäßig werden nur Störungen von Anwendungen überwacht, die auf Multisitzungs‑OS‑VDAs
gehostet werden. Sie können die Überwachungseinstellungen über die Überwachungsgrup‑
penrichtlinien ändern: “Überwachung von Anwendungsausfällen aktivieren”, “Überwachung
von Ausfällen auf Einzelsitzungs‑OS‑VDAs”und “Von der Fehlerüberwachung ausgeschlossene

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1577

https://docs.citrix.com/de-de/citrix-daas/monitor/data-retention.html#granularity-and-retention


Citrix DaaS

Anwendungen”. Weitere Informationen finden Sie unter Richtlinien für die Überwachung auf
Anwendungsfehler im Artikel “Einstellungen der Überwachungsrichtlinie”.

Auf der Seite Trends > Anwendungstestergebnissewerden die Ergebnisse der Anwendungtests der
letzten 24 Stunden und der letzten 7 Tage angezeigt. Weitere Informationen zum Konfigurieren von
Anwendungstests finden Sie unter Anwendungstests.

Anwendungstests

January 17, 2023

Das Anwendungstestfeature automatisiert die Überprüfung der Integrität der in einer Site veröf‑
fentlichten Citrix Virtual Apps. Die Ergebnisse der Anwendungstests stehen auf der Registerkarte
Überwachen von Citrix DaaS (ehemals Citrix Virtual Apps and Desktops Service) zur Verfügung. Citrix
Probe Agent unterstützt Sites, die auf Steuerungsebenen für Citrix Cloud Japan und Citrix Cloud
Government gehostet werden.

Stellen Sie sicher, dass Endpunktmaschinen mit Testagents Windows‑Maschinen mit Citrix Receiver
für Windows 4.8 oder höher oder der Citrix Workspace‑App für Windows (früher Citrix Receiver für
Windows) 1808 oder höher sind. Die Workspace‑App für Unified Windows Platform (UWP) wird nicht
unterstützt.

Anforderungen:

• Endpunktmaschinen mit Testagents sind Windows‑Maschinen mit Citrix Receiver für Windows
4.8 oder höher oder der Citrix Workspace‑App für Windows (früher Citrix Receiver für Windows)
1906 oder höher. Die Workspace‑App für Unified Windows Platform (UWP) wird nicht unter‑
stützt.

• Citrix Probe Agent unterstützt die formularbasierte Standardauthentifizierung, wie sie von
Citrix WorkSpace unterstützt wird. Citrix Probe Agent unterstützt keine anderen Authen‑
tifizierungsmethoden wie Single Sign‑On (SSO) oder Multifaktorauthentifizierung (MFA).
Ähnlich funktioniert der Citrix Probe Agent nur, wenn kein Proxyserver oder Load Balancer wie
Citrix Gateway oder Citrix ADC eingesetzt wird.

• Stellen Sie sicher, dass auf der Endpunktmaschine, auf der Sie den Probe Agent installieren
möchten, Microsoft .NET Framework Version 4.7.2 oder höher installiert ist.

• Um den Testagent in der Steuerungsebene für Citrix Cloud Japan zu verwenden, wählen Sie im
Pfad “\HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Citrix\ProbeAgent\AGENT\region”
den Registrierungswert 2. Um den Testagent in der Steuerungsebene für Citrix Cloud Govern‑
ment zuverwenden,wählenSie imPfad “\HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Citrix\ProbeAgent\AGENT\region”
den Registrierungswert 3.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1578

https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/policies/reference/virtual-delivery-agent-policy-settings/monitoring-policy-settings.html#policies-for-application-failure-monitoring
https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/policies/reference/virtual-delivery-agent-policy-settings/monitoring-policy-settings.html#policies-for-application-failure-monitoring
https://docs.citrix.com/de-de/citrix-daas/monitor/troubleshoot-deployments/applications/app-probing.html


Citrix DaaS

Zum Ausführen von Anwendungstests erforderliche Benutzerkonten/Berechtigungen:

• Eindeutiger Workspace‑Benutzer auf jeder Endpunktmaschine. Der Workspace‑Benutzer muss
kein Administrator sein.

• Benutzerkonten mit Windows‑Administratorberechtigung zum Installieren und Konfigurieren
von Citrix Probe Agent auf den Endpunktmaschinen

• Ein Volladministratorkonto mit den folgenden Berechtigungen. Die Wiederverwendung beste‑
henderBenutzerkonten fürAnwendungstests kannzurAbmeldungvonderenaktivenSitzungen
führen.

– Bereitstellungsgruppenberechtigungen:

* Nur Lesen
– Director‑Berechtigungen:

* Testkonfigurationen erstellen\bearbeiten\entfernen

* Konfigurationsseite anzeigen

* Trendseite anzeigen

Konfigurieren von Anwendungstests

Sie können die Durchführung von Anwendungtests für außerhalb der Spitzenzeiten in mehreren Re‑
gionen planen. Die umfassenden Testergebnisse können helfen, Probleme bei Anwendungen, Host‑
computern oder Verbindung zu beheben, bevor sie sich bei den Benutzern bemerkbar machen.

Citrix Probe Agent Version 2103 unterstützt die Siteaggregation. Anwendungen und Desktops ag‑
gregierter Sites können angezeigt und gestartet werden. Wenn Sie den Probe Agent konfigurieren,
wählen Sie die Option Siteaggregation für Workspace (StoreFront) aktiviert, um die Anzeige von
Anwendungen und Desktops von aggregierten Sites zu ermöglichen. Die folgenden Sitekombinatio‑
nen werden unterstützt:

• Mehrere On‑Premises‑Sites mit einer StoreFront‑URL.
• On‑Premises‑ und Cloudsites mit einer StoreFront‑URL oder einer Workspace‑URL.
• Mehrere Cloudsites mit einer Workspace‑URL.

Hinweis:

Siemüssen separate Administratoren oder Benutzer erstellen, umTests zu konfigurieren, die nur
auf eine Site zugreifen können.

Schritt 1: Installieren und Konfigurieren von Citrix Probe Agent

Citrix Probe Agent ist eine ausführbare Windows‑Datei, die den Anwendungsstart durch einen Be‑
nutzer über Citrix Workspace simuliert. Der Agent testet Anwendungsstarts gemäß der Konfiguration
unter “Überwachen”undmeldet die Ergebnisse unter “Überwachen”.
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1. Identifizieren Sie die Endpunktmaschinen, auf denen Sie Anwendungtests ausführenmöchten.

2. Benutzer mit Administratorberechtigung können Citrix Probe Agent auf den Endpunktmaschi‑
nen installieren und konfigurieren. Laden Sie die ausführbare Datei von Citrix Probe Agent von
folgender Webseite herunter: https://www.citrix.com/downloads/citrix‑virtual‑apps‑and‑
desktops/components/app‑probe‑agent.html

3. Starten Sie den Agent und konfigurieren Sie die Citrix Workspace‑ Anmeldeinformationen. Kon‑
figurieren Sie einen eindeutigen Workspace‑Benutzer auf jeder Endpunktmaschine. Die An‑
meldeinformationen werden verschlüsselt und sicher gespeichert.

Hinweise:

• Um auf die gewünschte Site von außerhalb des Netzwerks zuzugreifen, geben Sie in
das FeldWorkspace‑URL die Login‑URL für Citrix Gateway ein. Citrix Gateway leitet
die Anforderung automatisch an die entsprechende Workspace‑URL weiter.

• Verwenden Sie NetBIOS als Domänenname im Feld “Benutzername”. Beispiel: Net‑
BIOS/Benutzername.

• App‑Tests unterstützenCitrix Content CollaborationmitWorkspace‑Authentifizierung
(nur AD).

4. Geben Sie auf der Registerkarte Anzeige der Testergebnisse konfigurieren Ihre Anmeldeinfor‑
mationen ein, um auf Citrix DaaS zuzugreifen. Kundennamen bzw. Kunden‑ID, Client‑ID und
den geheimen Schlüssel finden Sie auf der API‑Zugriffsseite der Citrix Cloud‑Konsole.
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Schritt 2: Konfigurieren von Anwendungstests auf der Registerkarte “Überwachen”

1. GehenSie in Citrix DaaS zuKonfiguration >Testkonfiguration >Anwendungstestund klicken
Sie auf Test erstellen:

2. Geben Sie auf der Seite Test erstellen den Namen des Tests ein.
3. Wählen Sie den Zeitplan aus:

a) Wählen Sie die Wochentage, an denen der Test ausgeführt werden soll.
b) Geben Sie eine Startzeit für den Test ein.
c) Sie könnenauchdieOptionAneinemTagwiederholenauswählen. GebenSiedieEndzeit

ein und wie oft der Test innerhalb eines Tages wiederholt werden soll. In der folgenden
Konfiguration können Anwendungstests beispielsweise jeden Montag, Mittwoch, Donner‑
stag und Sonntag von 12:08 Uhr bis 16:34 Uhr ausgeführt und alle 30 Minuten wiederholt
werden.

4. Wählen Sie abhängig vom Intervall die empfohlene Anzahl von Anwendungen aus.
5. Wählen Sie die Endpunktmaschinen aus, auf denen der Test ausgeführt werdenmuss.
6. Geben Sie die E‑Mail‑Adressen ein, an die die Ergebnisse des Testmoduls gesendet werden und

klicken Sie auf Speichern.

In dieser Konfiguration werden die Anwendungssitzungen jeden Montag, Mittwoch, Donnerstag und
Sonntag um 12:08 Uhr, 12:38 Uhr, 13:08 Uhr usw. bis 16:08 Uhr gestartet.
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Hinweis:

• Konfigurieren Sie Ihren E‑Mail‑Server unterWarnungen > E‑Mail‑Server‑Konfiguration.
• Nach der Konfiguration auf der Registerkarte Überwachen führt der Agent konfigurierte
Tests ab der nächsten Stunde aus.

• Tests, die vor Einführung der Option An einemTagwiederholen eingerichtet wurden, wer‑
denweiterhin zur geplanten Zeit ausgeführt. Die Option An einemTagwiederholen ist für
diese Tests standardmäßig deaktiviert.

Schritt 3: Ausführen des Tests

DerAgent führtAnwendungtests regelmäßigentsprechendderunter “Überwachen”abgerufenenKon‑
figuration aus. Er startet ausgewählte Anwendungen der Reihe nach über Workspace. Die Ergeb‑
nissewerdenüber dieÜberwachungsdatenbankgemeldet. Fehlerwerden für fünf spezifischePhasen
gemeldet:

• Workspaceerreichbarkeit: Die konfigurierte Workspace‑URL ist nicht erreichbar.
• Workspaceauthentifizierung: Die konfigurierten Workspace‑Anmeldeinformationen sind
ungültig.

• Workspaceenumeration: Die Liste der enumerierten Anwendungen in Workspace enthält die
getestete Anwendung nicht.

• ICA‑Download: Die ICA‑Datei ist nicht verfügbar.
• Anwendungsstart: Die Anwendung konnte nicht gestartet werden.

Schritt 4: Anzeigen der Testergebnisse

Sie können die neuesten Testergebnisse in Citrix DaaS auf der Seite Anwendungen anzeigen.
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Zur weitergehenden Fehlerbehebung klicken Sie auf einen Ergebnislink, um auf der Seite Trends >
Anwendungstestergebnisseweitere Details aufzurufen.

Auf dieser Seitewerden die konsolidierten Ergebnisdaten für die letzten 24 Stunden oder die letzten 7
Tage angezeigt. Sie können die Phase sehen, in der ein Test fehlgeschlagen ist. Sie können die Tabelle
nach Anwendungen, Fehlerphasen oder Endpunktmaschinen filtern.

Desktoptests

February 14, 2023

Das Desktoptestfeature automatisiert die Überprüfung der Integrität der in einer Site veröffentlichten
Citrix Virtual Desktops. Das Ergebnis der Desktoptests steht unter “Überwachen”zur Verfügung. Citrix
Probe Agent unterstützt jetzt Sites, die auf den Steuerungsebenen für Citrix Cloud Japan und Citrix
Cloud Government gehostet werden.

Konfigurieren Sie auf der Seite “Konfiguration”unter “Überwachen”die zu testenden Desktops, die
Endpunktmaschinen zur Ausführung der Tests und die Testzeit. Der Agent testet den Start der aus‑
gewählten Desktops mit Workspace und meldet das Ergebnis in “Überwachen”. Die Testergebnisse
werden in der Benutzeroberfläche von “Überwachen”angezeigt: die Daten der letzten 24 Stunden auf
der Seite “Anwendungen”und die historischen Daten auf der Seite Trends > Ergebnisse der Desk‑
toptests.

Hier sehen Sie die Phase, in der Fehler aufgetreten sind: Workspace‑Erreichbarkeit, Workspace‑
Authentifizierung, Workspace‑Enumeration, ICA‑Download oder Desktopstart. Der Fehlerbericht
wird per E‑Mail an die konfigurierten Adressen gesendet.

Sie können die Durchführung von Desktoptests außerhalb der Spitzenzeiten in mehreren Regionen
planen. Die umfassenden Testergebnisse können helfen, Probleme bei Desktops, Hostmaschinen
oder Verbindungen zu beheben, bevor sie sich bei den Benutzern bemerkbar machen.

Für dieses Feature ist Probe Agent 1903 oder höher erforderlich.

Anforderungen:

• Endpunktmaschinen mit Testagents sind Windows‑Maschinen mit Citrix Receiver für Windows
4.8 oder höher oder der Citrix Workspace‑App für Windows (früher Citrix Receiver für Windows)
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1906 oder höher. Die Workspace‑App für Unified Windows Platform (UWP) wird nicht unter‑
stützt.

• Citrix Probe Agent unterstützt die formularbasierte Standardauthentifizierung, wie sie von
StoreFront undCitrixWorkSpace unterstütztwird. Citrix Probe Agent unterstützt keine anderen
Authentifizierungsmethodenwie Single Sign‑On (SSO) oder Multifaktorauthentifizierung (MFA).
Ähnlich funktioniert der Citrix Probe Agent nur, wenn kein Proxyserver oder Load Balancer wie
Citrix Gateway oder Citrix ADC eingesetzt wird.

• Stellen Sie sicher, dass auf der Endpunktmaschine, auf der Sie den Probe Agent installieren
möchten, Microsoft .NET Framework Version 4.7.2 oder höher installiert ist.

• Um den Testagent in der Steuerungsebene für Citrix Cloud Japan zu verwenden, wählen Sie im
Pfad “\HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Citrix\ProbeAgent\AGENT\region”
den Registrierungswert 2. Um den Testagent in der Steuerungsebene für Citrix Cloud Govern‑
ment zuverwenden,wählenSie imPfad “\HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Citrix\ProbeAgent\AGENT\region”
den Registrierungswert 3.

Zum Ausführen von Desktoptests erforderliche Benutzerkonten bzw. Berechtigungen:

• Eindeutiger Workspace‑Benutzer auf jeder Endpunktmaschine. Der Workspace‑Benutzer muss
kein Administrator sein; die Testmodule können in einem Nicht‑Administratorkontext ausge‑
führt werden.

• Benutzerkonten mit Windows‑Administratorberechtigung zum Installieren und Konfigurieren
von Citrix Probe Agent auf den Endpunktmaschinen

• Ein Volladministratorkonto oder eine benutzerdefinierte Rolle mit den folgenden Berechtigun‑
gen. Die Wiederverwendung normaler Benutzerkonten für Desktoptests kann zur Abmeldung
der Benutzer von den aktiven Sitzungen führen.

– Bereitstellungsgruppenberechtigungen:

* Nur Lesen

– Überwachungsberechtigungen:

* E‑Mail‑Serverkonfiguration erstellen, bearbeiten, entfernen (sofern der E‑Mail‑Server
noch nicht konfiguriert ist)

* Testkonfigurationen erstellen, bearbeiten, entfernen

* Konfigurationsseite anzeigen

* Trendseite anzeigen

Desktoptests konfigurieren

Sie können die Durchführung von Desktoptests außerhalb der Spitzenzeiten in mehreren Regionen
planen. Die umfassenden Testergebnisse können helfen, Probleme bei Desktops, Hostcomputern
oder Verbindung zu beheben, bevor sie sich bei den Benutzern bemerkbar machen.
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Citrix Probe Agent Version 2103 unterstützt die Siteaggregation. Anwendungen und Desktops ag‑
gregierter Sites können angezeigt und gestartet werden. Wenn Sie den Probe Agent konfigurieren,
wählen Sie die Option Siteaggregation für Workspace (StoreFront) aktiviert, um die Anzeige von
Anwendungen und Desktops von aggregierten Sites zu ermöglichen. Die folgenden Sitekombinatio‑
nen werden unterstützt:

• Mehrere On‑Premises‑Sites mit einer StoreFront‑URL.
• On‑Premises‑ und Cloudsites mit einer StoreFront‑URL oder einer Workspace‑URL.
• Mehrere Cloudsites mit einer Workspace‑URL.

Hinweis:

Siemüssen separate Administratoren oder Benutzer erstellen, umTests zu konfigurieren, die nur
auf eine Site zugreifen können.

Schritt 1: Installieren und Konfigurieren von Citrix Probe Agent

Citrix Probe Agent ist eine ausführbare Windows‑Datei, die den Desktopstart durch einen Be‑
nutzer über Workspace simuliert. Der Agent testet Desktopstarts gemäß der Konfiguration unter
“Überwachen”undmeldet die Ergebnisse unter “Überwachen”.

1. Identifizieren Sie die Endpunktmaschinen, auf denen Sie Desktoptests ausführenmöchten.

2. Benutzer mit Administratorberechtigung können Citrix Probe Agent auf den Endpunktmaschi‑
nen installieren und konfigurieren. Laden Sie die ausführbare Datei von Citrix Probe Agent von
folgender Webseite herunter: https://www.citrix.com/downloads/citrix‑virtual‑apps‑and‑
desktops/components/app‑probe‑agent.html

3. Starten Sie den Agent und konfigurieren Sie Ihre Workspace‑Anmeldeinformationen für
Receiver für Web. Konfigurieren Sie einen eindeutigenWorkspace‑Benutzer auf jeder Endpunk‑
tmaschine. Die Anmeldeinformationen werden verschlüsselt und sicher gespeichert.

Hinweise:

• Um auf die gewünschte Site von außerhalb des Netzwerks zuzugreifen, geben Sie in
das Feld “Workspace‑URL”die URL für Citrix Gateway‑Anmeldeseite ein. Citrix Gate‑
way leitet die Anforderung automatisch an die entsprechendeWorkspace‑URL weiter.
Das Feature ist ab Citrix Gateway‑Version 12.1 verfügbar.

• Verwenden Sie NetBIOS als Domänenname im Feld “Benutzername”. Beispiel: Net‑
BIOS/Benutzername.

• Desktop‑TestsunterstützenCitrixContentCollaborationmitWorkspace‑Authentifizierung
(nur AD).

• Siemüssen die interaktive Anmeldung für den konfigurierten eindeutigen StoreFront‑

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1585

https://docs.citrix.com/de-de/citrix-workspace/add-on-premises-site.html
https://www.citrix.com/downloads/citrix-virtual-apps-and-desktops/components/app-probe-agent.html
https://www.citrix.com/downloads/citrix-virtual-apps-and-desktops/components/app-probe-agent.html


Citrix DaaS

Benutzer aktivieren.

4. Geben Sie auf der Registerkarte Anzeige der Testergebnisse konfigurieren Ihre Anmeldeinfor‑
mationen für “Überwachen”ein. Kundennamen bzw. Kunden‑ID, Client‑ID und den geheimen
Schlüssel finden Sie auf der API‑Zugriffsseite der Citrix Cloud‑Konsole.

Schritt 2: Konfigurieren von Desktoptests in “Überwachen”

1. GehenSie in Citrix DaaS zuKonfiguration >Testkonfiguration >Anwendungstestund klicken
Sie auf Test erstellen.

2. Geben Sie auf der Seite Test erstellen den Namen des Tests ein.
3. Wählen Sie den Zeitplan aus:

a) Wählen Sie die Wochentage, an denen der Test ausgeführt werden soll.
b) Geben Sie eine Startzeit für den Test ein.
c) Sie könnenauchdieOptionAneinemTagwiederholenauswählen. GebenSiedieEndzeit

ein und wie oft der Test innerhalb eines Tages wiederholt werden soll. In der folgenden
Konfiguration können Desktoptests beispielsweise jeden Dienstag, Donnerstag und Fre‑
itag von 12:10 Uhr bis 23:35 Uhr ausgeführt und stündlich wiederholt werden.

4. Wählen Sie abhängig vom Intervall die empfohlene Anzahl von Desktops aus.
5. Wählen Sie die Endpunktmaschinen aus, auf denen der Test ausgeführt werdenmuss.
6. Geben Sie die E‑Mail‑Adressen ein, an die die Ergebnisse des Testmoduls gesendet werden und

klicken Sie auf Speichern.

In dieser Konfiguration starten die Desktopsitzungen jeden Dienstag, Donnerstag und Freitag um
12:10 Uhr, 13:10 Uhr, 14:10 Uhr usw. bis 23:10 Uhr.
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Hinweis:

• Konfigurieren Sie Ihren E‑Mail‑Server unterWarnungen > E‑Mail‑Server‑Konfiguration.
• Nach der Konfiguration des Desktoptests führt der Agent die konfigurierten Tests ab der
nächsten Stunde aus.

• Tests, die vor Einführung der Option An einemTagwiederholen eingerichtet wurden, wer‑
denweiterhin zur geplanten Zeit ausgeführt. Die Option An einemTagwiederholen ist für
diese Tests standardmäßig deaktiviert.

Schritt 3: Ausführen des Tests

Der Agent führt Desktoptests regelmäßig entsprechend der von Monitor abgerufenen Konfiguration
aus. Er startet ausgewählte Desktops der Reihe nach über Workspace. Die Ergebnisse werden über
die Überwachungsdatenbank gemeldet. Fehler werden für fünf spezifische Phasen gemeldet:

• Workspaceerreichbarkeit: Die konfigurierte Workspace‑URL ist nicht erreichbar.
• Workspaceauthentifizierung: Die konfigurierten Workspace‑Anmeldeinformationen sind
ungültig.

• Workspaceenumeration: Die Liste der enumerierten Desktops in Workspace enthält die
getestete Desktops nicht.

• ICA‑Download: Die ICA‑Datei ist nicht verfügbar.
• Desktopstart: Der Desktop kann nicht gestartet werden.

Schritt 4: Anzeigen der Testergebnisse

Sie können die neuesten Testergebnisse auf der Seite Desktops anzeigen.

Zur weitergehenden Fehlerbehebung klicken Sie auf einen Ergebnislink, um auf der Seite Trends >
Testergebnisse > Desktoptestergebnisseweitere Details aufzurufen.
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Auf dieser Seitewerden die konsolidierten Ergebnisdaten für die letzten 24 Stunden oder die letzten 7
Tage angezeigt. Sie können die Phase sehen, in der ein Test fehlgeschlagen ist. Sie können die Tabelle
nach Desktops, Fehlerphasen oder Endpunktmaschinen filtern.

Problembehandlung bei Maschinen

February 21, 2024

Hinweis:

Citrix Health Assistant ist ein Tool zum Beheben von Konfigurationsproblemen bei nicht
registrierten VDAs. Durch verschiedene automatisierte Systemdiagnosen wird die mögliche
Ursache von Konfigurationsproblemen bei der VDA‑Registrierung, beim Sitzungsstart und
bei der Zeitzonenumleitung gesucht. Der Knowledge Center‑Artikel Citrix Health Assistant ‑
Troubleshoot VDA Registration and Session Launch enthält eine Downloadversion von Citrix
Health Assistant und Anweisungen zu dessen Verwendung.

Die Ansicht Filter > Maschinen auf der Registerkarte “Überprüfen”zeigt die in der Site konfigurierten
Maschinen an. Die Registerkarte “Maschinen mit Multisitzungs‑OS”enthält den Lastauswertungsin‑
dex, der die Verteilung der Leistungsindikatoren angibt, und Quickinfos zur Sitzungsanzahl, die Sie
aufrufen können, wenn Sie mit der Maus auf den Link zeigen.

KlickenSie für fehlerhafteMaschinenaufdieSpalteFehlerursache, umeinedetaillierteBeschreibung
des Fehlers undEmpfehlungen zur Behebung aufzurufen. Informationen zuUrsachen vonMaschinen‑
und Verbindungsfehlern sowie empfohlene Korrekturmaßnahmen finden Sie in demHandbuch Citrix
Director Failure Reasons Troubleshooting Guide.

Klicken Sie auf Link mit demMaschinennamen, um die SeiteMaschinendetails aufzurufen.
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Die Seite “Maschinendetails”enthält die Einzelheiten zu der Maschine, der Infrastruktur und den auf
die Maschine angewandten Hotfixes.

Echtzeit‑Ressourcennutzung auf Maschinen

Im Bereich Maschinenauslastung wird die Echtzeit‑Auslastung von CPU und Speicher angezeigt.
Darüber hinaus stehen für Sites mit VDAs ab Version 7.14 Diagramme zur Datenträger‑ und GPU‑
Überwachung zur Verfügung.

Datenträgerüberwachung, durchschnittliche IOPS und Datenträgerlatenz sind wichtige Kennzahlen
für die Leistungsmessung, mit deren Hilfe Sie VDAs überwachen und Probleme bei VDA‑Datenträgern
beheben können. Das Diagramm der durchschnittlichen IOPS repräsentiert die durchschnittliche
Zahl der Lese‑/Schreibvorgänge auf einem Datenträger. Wählen Sie Datenträgerlatenz, um ein Di‑
agrammder Verzögerung zwischen Datenanforderungen und Datenrückgabe vomDatenträger in Mil‑
lisekunden anzuzeigen.

GPU‑Auslastung

Über GPU‑Auslastung können Sie die prozentuale Auslastung von GPU, GPU‑Speicher und Encoder
sowie Decoder aufrufen und anhand dieser Informationen GPU‑Probleme auf Multisitzungs‑OS‑ oder
Einzelsitzungs‑OS‑VDAs behandeln.

Unterstützte GPU‑Versionen:

• NVIDIA Tesla M60‑GPUs mit Display Driver Version 369.17 oder höher. Weitere Informationen
finden Sie unter NVIDIA vGPU Software.

• AMD Radeon Instinct MI25‑GPUs und AMD EPYC 7V12‑CPUs (Rom). Weitere Informationen
finden Sie unter AMD Drivers and Support.

Treiber:

Die entsprechenden Treiber oder Erweiterungenmüssen auf den VDAs installiert sein.
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• Installieren Sie für NVIDIA‑GPUs die GRID‑Treiber manuell oder über Erweiterungen. Weitere
Informationen finden Sie unter NVIDIA vGPU Software.

– Beachten Sie, dass für NVIDIA nur GRID‑Treiber unterstützt werden. CUDA‑Treiber funk‑
tionieren nicht mit der NVadsA10 v5‑Serie und werden nicht unterstützt.

– Ein Beispielverfahren für die Installation von Nvidia Grid GPU‑Treibern über Erweiterun‑
gen auf Azure‑basierten Maschinen finden Sie unter NVIDIA GRID drivers. NVIDIA GPU Dri‑
ver Extension ‑ Azure Windows VMs ‑ Azure Virtual Machines.

– Ein Beispielverfahren für die manuelle Installation von Nvidia Grid GPU‑Treibern finden
Sie unter Azure N‑series NVIDIA GPU driver setup for Windows ‑ Azure Virtual Machines.

• Installieren Sie für AMD‑GPUs AMD‑Grafiktreiber manuell oder über Erweiterungen. Weitere In‑
formationen finden Sie unter AMD Drivers and Support.

– Ein Beispielverfahren für die Installation von AMD GPU‑Treibern über Erweiterungen auf
Azure‑basierten Maschinen finden Sie unter AMD GPU Driver Extension ‑ Azure Windows
VMs ‑ Azure Virtual Machines.

– Ein Beispielverfahren für die manuelle Installation von AMD GPU‑Treibern auf Azure‑
Maschinen finden Sie unter Install AMD GPU drivers on N‑series VMs running Windows.

Hinweise zur Verwendung:

• Die GPU‑Auslastungsdiagramme sind nur für VDAs verfügbar, auf denen 64‑Bit‑Windows ausge‑
führt wird.

• Die Diagramme zur AMD‑GPU‑Auslastung sind nur für VDAs verfügbar, auf denen Citrix Virtual
Apps and Desktops 7 2212 oder höher ausgeführt wird.

• Auf den VDAs muss HDX 3D Pro für die GPU‑Beschleunigung aktiviert sein. Weitere In‑
formationen finden Sie unter GPU‑Beschleunigung für Windows‑Einzelsitzungs‑OS sowie
GPU‑Beschleunigung für Windows‑Multisitzungs‑OS.

• Wenn ein VDA auf mehrere GPUs greift, zeigt das Auslastungsdiagramm den Durchschnitt der
bei den einzelnen GPUs gesammelten Kennzahlen. GPU‑Kennzahlen werden für den gesamten
VDA und nicht für einzelne Prozesse gesammelt.

• Für AMD werden Encoder und Decoder nicht getrennt unterstützt. Jede Codierungs‑ und De‑
codierungsworkload, die die GPU verwendet, wird als allgemeine 3D‑Last der GPU‑Workload
gemeldet.

• Stellen Sie sicher, dass Sie NVIDIA WMI während der Installation installieren. Dieses Fenster ist
nur während der manuellen Installation verfügbar.

• Wenn Treiber installiert sind, Director die GPU jedoch nicht erkennt

– Sehen Sie im Task‑Manager nach. Wenn die Treiber ordnungsgemäß installiert sind, sollte
die GPU im Task‑Manager angezeigt werden.

– Prüfen Sie, ob die Maschine registriert ist. Manchmal kann es einige Zeit dauern, bis
Maschinen als online erkannt werden.
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• WenndieGPU‑Auslastung inDirector keine Aktivität anzeigt, vergewissern Sie sich, dass die von
Ihnen ausgeführte Workload die GPU verwendet. Für Grafikworkloads können Sie über “Ein‑
stellungen > System > Anzeige > Grafikeinstellungen > App auswählen”die Präferenz festlegen.
Stellen Sie sicher, dass “High Performance”aktiviert ist. Manchmal verwendet Windows stan‑
dardmäßig die CPU für Grafikworkloads, wenn auf der Grundlage anderer Einstellungen der
Systemstandard oder Energiesparen eingestellt ist.

• Die Daten werden jede Minute aktualisiert und die Datenvisualisierung beginnt innerhalb einer
Minute nach der Auswahl der GPU‑Auslastung.

Historische Ressourcennutzung auf Maschinen

Klicken Sie im Bereich Maschinenauslastung auf Historische Auslastung anzeigen, um die his‑
torische Auslastung der Ressourcen auf der ausgewählten Maschine anzuzeigen.
Die Auslastungsdiagramme enthalten wichtige Leistungsindikatoren für CPU, Speicher, maximale
gleichzeitige Sitzungen, durchschnittliche IOPS und Datenträgerlatenz.

Hinweis:

Die Überwachungsrichtlinieneinstellung Prozessüberwachung aktivieren muss auf “Zuge‑
lassen”festgelegt sein, damit Daten für die Tabelle “Top‑10‑Prozesse”auf der Seite “Historische
Maschinenauslastung”gesammelt und angezeigt werden können. Die Sammlung ist standard‑
mäßig auf “Nicht zugelassen”festgelegt.

Daten zur CPU‑ und Arbeitsspeicherauslastung sowie IOPS und Datenträgerlatenz werden standard‑
mäßiggesammelt. DieDatensammlungkannüberdieRichtlinieneinstellungRessourcenüberwachung
aktivieren deaktiviert werden.
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1. Wählen Sie im Bereich Maschinenauslastung der Ansicht Maschinendetails die Option His‑
torische Auslastung anzeigen.

2. Legen Sie auf der SeiteHistorischeMaschinenauslastung die Option Zeitraum auf die letzten
2 oder 24 Stunden, auf die letzten 7 Tage, den letzten Monat oder das letzte Jahr fest.

Hinweis:

IOPS‑Durchschnitt und Datenträgerlatenz sind für die letzten 24 Stunden, den letzten
Monat und das letzte Jahr verfügbar. Eine benutzerdefinierte Einstellung der Endzeit wird
nicht unterstützt.

3. Klicken Sie auf Anwenden und wählen Sie die erforderlichen Diagramme aus.

4. Zeigen Sie auf die einzelnen Abschnitte des Diagramms, umweitere Informationen zu dem aus‑
gewählten Zeitabschnitt einzublenden.

Wenn Sie beispielsweise Letzte 2 Stunden auswählen, gelten als Basiszeitraum die 2 Stunden vor
dem ausgewählten Zeitraum. Angezeigt werden die Trends für CPU, Arbeitsspeicher und Sitzungen
über die letzten 2 Stunden und die Grundlinienzeit. Wenn Sie LetztenMonat auswählen, gilt der Vor‑
monat als Basiszeitraum. Wählen Sie die Anzeige der durchschnittlichen IOPS und Datenträgerlatenz
im letzten Monat und den Basiszeitraum.

1. Klicken Sie auf Exportieren, um die Ressourcenauslastungsdaten für den gewählten Zeitraum
zu exportieren. Weitere Informationen finden Sie unter “Überwachen von Bereitstellungen”im
Abschnitt Exportieren von Berichten.

2. Unterhalb der Diagramme wird eine Tabelle mit den 10 Prozessen mit der höchsten CPU‑
bzw. Speicherauslastung angezeigt. Sie können diese nach einer beliebigen Spalte (Anwen‑
dungsname, Benutzername, Sitzungs‑ID, CPU‑Durchschnitt, CPU‑Maximum, Speicherdurch‑
schnitt und Speichermaximum) sortieren. Die Spalten für IOPS und Datenträgerlatenz können
nicht sortiert werden.
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Hinweis:

• Die Sitzungs‑ID für Systemprozesse wird mit “0000”angegeben.
• Wenn eine zu Citrix Cloud Japan oder Citrix Cloud Government gehörende Site mehr
als 5000 Maschinen enthält, sind Prozessdaten nur für bis zu 2000 Maschinen verfüg‑
bar. Die Prozessüberwachungsrichtlinie muss auf diesen Maschinen aktiviert sein.

3. ZumAnzeigendeshistorischenTrends für denRessourcenverbraucheinzelnerProzesse können
Sie einen Drilldown für jeden der aufgelisteten Top‑10‑Prozesse durchführen.

Zugriff auf die Maschinenkonsole

Sie können auf die Konsolen von Maschinen mit Einzelsitzungs‑OS und Multisitzungs‑OS, die unter
XenServer ab Version 7.3 gehostet werden direkt über “Überwachen”zugreifen. XenCenter ist dann
nicht zur Problembehandlung von auf XenServer gehosteten VDAs erforderlich. Damit dieses Feature
verfügbar ist, muss der XenServer, der die Maschine hostet, in Version 7.3 oder höher vorliegen und
über den Überwachungsdienst zugänglich sein.

Zur Problembehandlung auf einer Maschine klicken Sie im zugehörigen Bereich “Maschinendetails”
auf den Link Konsole. Nach Authentifizierung der von Ihnen angegebenen Hostanmeldeinformatio‑
nen wird die Maschinenkonsole mit dem webbasierten VNC‑Client noVNC auf einer separaten Regis‑
terkarte geöffnet. Sie haben nun über Tastatur und Maus Zugriff auf die Konsole.
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Hinweis:

• Das Feature wird unter Internet Explorer 11 nicht unterstützt.
• Ist der Mauszeiger auf der Maschinenkonsole nicht korrekt ausgerichtet, finden Sie unter
CTX230727 einen Fix.

• Der Konsolenzugriff wird auf einer neuen Registerkarte gestartet. Vergewissern Sie sich da‑
her, dass Ihre Browsereinstellungen Popups zulassen.

• Citrix empfiehlt aus Sicherheitsgründen die Installation von SSL‑Zertifikaten in Ihrem
Browser.

Microsoft RDS‑Lizenzstatus

Sie können den Status der Lizenz für Microsoft RDS (Remotedesktopdienste) im Fenster “Maschinen‑
details”auf den SeitenMaschinendetails und Benutzerdetails auf Maschinen mit Multisitzungs‑OS
anzeigen.
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Eine der folgenden Meldungen wird angezeigt:

• Lizenz verfügbar
• Nicht richtig konfiguriert (Warnung)
• Lizenzfehler (Fehler)
• Nicht kompatible VDA‑Version (Fehler)

Hinweis:

Der Status der RDS‑Lizenz für Maschinen mit gültiger Lizenz im Kulanzzeitraum wird als Lizenz
verfügbar in grün angezeigt. Erneuern Sie die Lizenzen, bevor sie ablaufen.

Zum Anzeigen vonWarn‑ und Fehlermeldungen (siehe Tabelle unten) zeigen Siemit der Maus auf das
Infosymbol.
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Meldungstyp Meldung in Überwachung

Fehler Verfügbar ab VDA‑Version 7.16

Fehler Neue RDS‑Verbindungen sind nicht erlaubt.

Fehler RDS‑Lizenzierung hat den Kulanzzeitraum
überschritten.

Fehler Ein Lizenzserver ist nicht für die erforderliche
Betriebssystemstufe mit dem Lizenztyp ‘Pro
Gerät‑Clientzugriffslizenz’konfiguriert.

Fehler Der konfigurierte Lizenzserver ist nicht
kompatibel mit der
RDS‑Hostbetriebssystemstufe des Lizenztyps
‘Pro Gerät‑Clientzugriffslizenz’.

Warnung ‘Persönlicher Terminalserver’ist kein gültiger
RDS‑Lizenztyp in einer Citrix Virtual Apps and
Desktops‑Bereitstellung.

Warnung ‘Remotedesktop für Verwaltung’ist in einer Citrix
Virtual Apps and Desktops‑Bereitstellung kein
gültiger Lizenztyp.

Warnung Kein RDS‑Lizenztyp konfiguriert.

Warnung Mit dem Lizenztyp ‘Per User Client Access RDS’
ist der Domänencontroller oder Lizenzserver
nicht erreichbar.

Warnung Mit dem Lizenztyp ‘Pro
Gerät‑Clientzugriffslizenz’konnte die
Clientgerätelizenz nicht ermittelt werden, da der
Lizenzserver für die erforderliche
Betriebssystemstufe nicht erreichbar ist.

Hinweis:

Diese Funktion gilt nur für Microsoft RDS‑CAL (Client Access License).

Metriken der PVS‑Zielgeräte

SiekönnendenStatusvonPVS‑Zielgeräten fürMaschinenmitEinzelsitzungs‑OSundMultisitzungs‑OS
auf der SeiteMaschinendetails in Monitor anzeigen. In diesem Bereich stehen Metriken für Netzw‑
erk, Start undCache zur Verfügung. Mit diesenMetriken können Sie PVS‑Zielgeräte überwachen und
Probleme beheben, um den ordnungsgemäßen Betrieb zu gewährleisten.
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Netzwerk:

• NIC‑Bandbreitenauslastung: Durchschnittliche Bandbreitenauslastung aller Netzwerkkarten.

• Anzahl der Serverneuverbindungen: Anzahl der Neuverbindungen, die der Server aufgrund von
Netzwerkproblemen, einem Serverneuausgleich oder Herunterfahren und Neustarts des Citrix
Provisioning‑Streamdiensts ausgeführt hat.

• Anzahl der UDP‑Wiederholungen insgesamt: Anzahl der Versuche des Provisioning‑Zielgeräts,
mithilfe von UDP die Verbindung zum Bereitstellungsserver wiederherzustellen. Diese Metrik
lässt erkennen, ob beim Citrix Provisioning‑Streamdienst Netzwerkprobleme vorliegen (z. B.
fehlerhafte Switchkonfigurationen).

Start:

• Startbytelesen MB: Beim Starten gelesene Bytes.

• Startbyteschreiben MB: Beim Starten geschriebene Bytes.

• Starten von: Startmedium (vDisk, lokaler Datenträger usw.).

• Startwiederholungsanzahl: Anzahl der Versuche, die Maschine zu starten.

• Startzeit: Zeit in Sekunden, die zum Starten der Maschine benötigt wurde. Standardmäßig
gibt es eine Verzögerung von 5 Sekunden zwischen Wiederholungen. Wenn diese Verzögerung
in den zweistelligen Bereich ansteigt, erhöht sich die Startzeit erheblich. Überprüfen Sie Ihre
Provisioning‑Konfiguration, um dieses Problem zu beheben.

• Zielsoftwareversion: Version der Provisioning‑Zielgerätesoftware.

• vDisk‑Name: vDisk, von der das Provisioning‑Zielgerät gestartet wird.

Cache:

• Schreibcachetyp: Die vDisk kann auf verschiedene Cachetypen festgelegt werden. Weitere In‑
formationen finden Sie im Knowledge Center‑Artikel CTX119469.

• Schreibcache Volumelaufwerksbuchstabe: Laufwerksbuchstabe für Schreibcachetypen mit
Laufwerken.

• Schreibcache Volumegröße MB: Konfigurierte Volumegesamtgröße für den Schreibcache.

• Cachedateigröße inMB: Aktuelle Cachedateigröße (Cache imGeräte‑RAMmit Überlauf auf Fest‑
platte).
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• RAM‑Cachenutzung in MB: Aktuelle RAM‑Cachegröße (Cache im Geräte‑RAM mit Überlauf auf
Festplatte). Verwenden Sie den Überlauf auf die Festplatte nur bei Bedarf. Diese Metrik ist nüt‑
zlich zum Festlegen bzw. Optimieren der geeigneten RAM‑Cachegröße.

Weitere Informationen finden Sie unter Verwenden der Statusleiste auf einem Zielgerät.

Das Provisioning von Metriken der Zielgeräte ist nur verfügbar für:

• Provisioning von Maschinen.

• Provisioningzielgeräte ab Version 7.19.

• VDAs ab Version 2003.

Hinweis:

Die Anzahl der Serverneuverbindungen und die Anzahl der UDP‑Wiederholungen sind nur für
Provisioning‑Zielgeräte ab Version 1912 CU2 verfügbar.

Behandeln von Benutzerproblemen

March 6, 2024

Die AnsichtHelpdesk (SeiteAktivitätsmanager) desÜberwachungsdiensts enthält Angaben zumBe‑
nutzer oder Endpunkt.

WennSie imAktivitätsmanager für Benutzer aufDetails anzeigen klicken,wirddie SeiteBenutzerde‑
tails geöffnet.
Wenn Sie im Aktivitätsmanager für Endpunkte auf Details anzeigen klicken, wird die Seite Endpunk‑
tdetails geöffnet.
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Wenn der Benutzer mehrere Sitzungen gestartet hat, wird die Sitzungsauswahl angezeigt.

Wählen Sie eine Sitzung aus, um die Details anzuzeigen.

• Überprüfen Sie die Details zur Sitzung, zur Anmeldung des Benutzers, zum Sitzungsstart, zur
Verbindung und zu den Anwendungen.

• Sie können die Maschine des Benutzers spiegeln.
• Behandeln Sie das Problem mit den in der folgenden Tabelle empfohlenen Aktionen und es‑
kalieren Sie das Problem ggf. an den entsprechenden Administrator.
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Microsoft Teams‑Optimierungsstatus

Citrix Monitor zeigt den Microsoft Teams‑Optimierungsstatus für HDX‑Sitzungen auf der Seite Be‑
nutzerdetails im Bereich Sitzungsdetails im Feld MS Teams‑Optimierung an. Die Optimierung
von Microsoft Teams ist entscheidend für eine bessere Benutzererfahrung, z. B. für klares Audio und
Video. Aufgrund der Sichtbarkeit des Optimierungsstatus vonMicrosoft Teams kann der Zeitaufwand
für die Lösung von Tickets reduziert werden und Administratoren können damit wichtige Kennzahlen
bei der Problembehandlung identifizieren.

Hinweis:

Citrix Monitor unterstützt nur, wenn Sie Microsoft Teams vor Version 2.0 verwenden.

Voraussetzungen:

• Die unterstützten Versionen der Citrix Workspace‑App sind unter Optimierung für Microsoft
Teams aufgeführt.

• Microsoft Teams wird als veröffentlichte App oder auf einem veröffentlichten Desktop ausge‑
führt.

• Wichtige Dienste wie der Citrix HDX HTML5 Video Redirection Service werden ausgeführt.

Wenn Microsoft Teams nicht optimiert ist, enthält die QuickInfo einen Link zu einem externen
Liveartikel zur Problembehandlung von HDX mit Tipps zur Optimierung von Microsoft Teams.
Problembehandlung bei der HDX‑Optimierung.
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Tipps zur Problembehandlung

Benutzerproblem Vorschläge

Anmeldung dauert lange oder schlägt periodisch
oder wiederholt fehl

Diagnose von Benutzeranmeldeproblemen

Sitzungsstart dauert lange oder schlägt
periodisch oder wiederholt fehl

Diagnose von Sitzungsstartproblemen

An Sitzungseinrichtung beteiligte Komponenten
identifizieren

Sitzungstopologieansicht analysieren

Sitzung reagiert langsam oder gar nicht Sitzungsleistungsprobleme diagnostizieren

Die Anwendung ist langsam oder reagiert nicht Anwendungsstörungen beheben

Verbindung fehlgeschlagen Desktopverbindungen wiederherstellen

Sitzung ist langsam oder reagiert nicht Sitzungen wiederherstellen

Video ist langsam oder von schlechter Qualität HDX‑Kanalsystemberichte ausführen

Hinweis:

Umsicherzustellen, dassdieMaschinenicht imWartungsmodus ist, überprüfenSie inderAnsicht
“Benutzerdetails”den Bereich “Maschinendetails”.
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Sitzungsleistung

Auf der Registerkarte Sitzungsleistung wurden die Workflows zur Fehlerbehebung verbessert, etwa
durch die Möglichkeit, Echtzeitmetriken zur Identifizierung von Problemen in Benutzersitzungen
zu korrelieren. Der Bereich Sitzungstopologie bietet eine visuelle Darstellung des sitzungsinter‑
nen Pfads für verbundene HDX‑Sitzungen. Der Bereich Leistungsmetriken enthält Trends für
Sitzungsmetriken wie ICARTT, ICA‑Latenz, Frames pro Sekunde, verfügbare Ausgabebandbreite
und verbrauchte Ausgabebandbreite, die Aufschluss darüber geben, wie sich diese Metriken im
Zeitverlauf entwickelt haben. Weitere Informationen finden Sie unter Sitzungsleistungsprobleme
diagnostizieren.

Tipps zur Suche

Die Benutzernamensuche erfolgt in jedem konfigurierten Active Directory.

Wenn Sie den Namen einer Maschine, die von mehreren Benutzern verwendet wird, in ein Suchfeld
eingeben, werden die Maschinendetails für die angegebene Maschine angezeigt.

Wenn Sie einen Endpunktnamen in ein Suchfeld eingeben, werden die nicht authentifizierten
(anonymen) und die authentifizierten Sitzungen aufgelistet, die mit einem bestimmten Endpunkt
verbunden sind. Diese Liste ermöglicht die Fehlerbehebung nicht authentifizierter Sitzungen.
Stellen Sie sicher, dass Endpunktnamen eindeutig sind, damit die Problembehandlung von nicht
authentifizierten Sitzungen durchgeführt werden kann.

Die Suchergebnisse schließen auch Benutzer ein, die derzeit keine Maschine verwenden bzw. keiner
Maschine zugewiesen sind.

• Bei der Suche wird die Groß‑ und Kleinschreibung nicht beachtet.
• Teileinträge ergeben eine Liste möglicher Übereinstimmungen.
• Nachdem Sie einige Buchstaben eines zweiteiligen Namens, getrennt durch ein Leerzeichen,
eingegeben haben, enthalten die Ergebnisse Treffer für beide Zeichenfolgen. Die Beispiele für
zweiteilige Namen sind Benutzername, Familienname und Vorname oder Anzeigename. Wenn
Sie zum Beispiel “jo rob”eingeben, werden Zeichenfolgen wie “John Robertson”oder “Robert,
Jones”als Ergebnisse angezeigt.

Klicken Sie auf die RegisterkarteÜberwachen, um zur Startseite zurückzukehren.

Diagnose von Sitzungsstartproblemen

February 21, 2024
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Zusätzlich zu den in Abschnitt Diagnose von Benutzeranmeldeproblemen genannten Anmelde‑
prozessphasen zeigt “Überwachen”die Dauer des Sitzungsstarts an. Die Dauer ist unterteilt in die
Dauer desWorkspace App‑Sitzungsstarts und die des VDA‑Sitzungsstarts auf den SeitenBenutzerde‑
tails und Endpunktdetails. Diese beiden Prozesse sind ihrerseits in Phasen unterteilt, deren Dauer
ebenfalls angezeigt wird. Anhand dieser Daten können Sie Verzögerungen beim Sitzungsstart auf
den Grund gehen und beheben. Darüber hinaus lassen sich anhand der Angaben zur Zeitdauer der
einzelnen Sitzungsstartphasen Probleme mit diesen Phasen gezielt beheben. Wenn beispielsweise
die Dauer der Laufwerkzuordnung lang ist, können Sie überprüfen, ob alle gültigen Laufwerke im
Gruppenrichtlinienobjekt oder Skript korrekt zugeordnet sind.

Voraussetzungen

Stellen Sie sicher, dass die folgenden Voraussetzungen erfüllt sind, damit Daten zur Dauer des
Sitzungsstarts angezeigt werden:

• VDA 1903 oder höher.
• Der Dienst Citrix End User Experience Monitoring (EUEM) wird auf dem VDA ausgeführt.

Einschränkungen

Die folgenden Einschränkungen gelten bei der Anzeige der Startdauerdaten unter “Überwachen”.

• Die Sitzungsstartdauer ist nur für HDX‑Sitzungen verfügbar.
• Für iOS‑ und Android OS‑Sitzungsstarts ist nur die VDA‑Startdauer verfügbar.
• Die IFDCD ist nur verfügbar, wenn dieWorkspace‑App beim Starten von einemBrowser erkannt
wird.

• Für macOS‑Sitzungsstarts ist die IFDCD nur ab Workspace‑App‑Version 1902 verfügbar.
• Für Windows OS‑Sitzungsstarts ist die IFDCD für Workspace‑App‑Version ab 1902 verfügbar. In
früheren Versionen wird die IFDCD nur für App‑Starts aus einem Browser unter Erkennung der
Workspace‑App angezeigt.

Hinweise:

• Treten bei der Anzeige der Sitzungsstartdauer Probleme auf, obwohl die Voraussetzungen
erfüllt sind, überprüfen Sie das Serverprotokoll und das VDA‑Protokoll in “Überwachen”
(siehe CTX130320).
Für gemeinsamgenutzte Sitzungen (mehrere Anwendungen in einer Sitzung gestartet)wer‑
den die Workspace‑App‑Kennzahlen für die neueste Verbindung bzw. den letzten Anwen‑
dungsstart angezeigt.

• EinigeKennzahlendesVDA‑Sitzungsstarts geltennichtbeiWiederverbindungen. In solchen
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Fällen wird eine Meldung angezeigt.

Phasen des Workspace‑App‑Sitzungsstarts

Sitzungsstartdauer auf Client (SSCD)

Ist der Wert hoch, deutet dies auf ein clientseitiges Problem hin, das eine lange Startdauer verur‑
sacht. Überprüfen Sie nachfolgende Kennzahlen, um die Ursache des Problems zu ermitteln. Die
Sitzungsstartdauer auf dem Client beginnt möglichst nah am Zeitpunkt der Anforderung (Mausklick)
und endet bei Herstellung der ICA‑Verbindung zwischen dem Clientgerät und VDA. Bei einer gemein‑
samen Sitzung ist diese Dauer viel geringer, da ein Großteil der mit der Erstellung einer neuen
Verbindung zum Server verbundenen Einrichtung entfällt. Auf der nächsten Ebene darunter stehen
mehrere detaillierte Kennzahlen zur Verfügung.

Dauer des ICA‑Dateidownloads (IFDCD)

IFDCD ist die Zeit, die das Herunterladen der ICA‑Datei vom Server auf den Client in Anspruch nimmt.
Der Gesamtprozess ist folgender:

1. Der Benutzer klickt in der Workspace‑Anwendung auf eine Ressource (Anwendung oder Desk‑
top).

2. Eine Anforderung wird über Citrix Gateway (falls konfiguriert) an StoreFront und von dort an
den Delivery Controller gesendet.

3. Der Delivery Controller sucht eine verfügbare Maschine und sendet die Maschineninformatio‑
nen und weitere Details an StoreFront. Außerdem fordert StoreFront ein einmaliges Ticket von
der Secure Ticket Authority an.

4. StoreFront generiert eine ICA‑Datei und sendet sieüberCitrixGateway (falls konfiguriert) anden
Benutzer.

IFDCDentspricht der Zeit, die für den gesamtenProzess benötigtwird (Schritte 1–4). Die IFDCD‑Dauer
endet, wenn der Client die ICA‑Datei empfängt.

LPWD ist der StoreFront‑Teil des Prozesses.
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Wenn IFDCDhochundLPWDnormal ist, wardie serverseitige VerarbeitungdesStarts erfolgreich, aber
es gab Kommunikationsprobleme zwischen dem Clientgerät und StoreFront. Ursache sind Netzw‑
erkprobleme zwischen den beiden Maschinen. Behandeln Sie in diesem Fall ggf. mögliche Netzw‑
erkprobleme.

Dauer des Seitenstarts auf Webserver (LPWD)

Dies istdieZeit fürdieVerarbeitungderStartseite (launch.aspx) inStoreFront. Ist der LPWD‑Werthoch,
liegt bei StoreFront ggf. ein Engpass vor.

Mögliche Ursachen:

• Hohe Last in StoreFront. Suchen Sie die Ursache der Verzögerung in den Protokollen von IIS,
Überwachungstools, Task‑Manager, Systemmonitor usw.

• KommunikationsproblemezwischenStoreFrontundanderenKomponenten, z. B.DeliveryCon‑
trollern. Prüfen Sie, ob die Netzwerkverbindung zwischen StoreFront und Delivery Controllern
langsam ist oder ob Delivery Controller ausgefallen oder überlastet sind.

Dauer der Namensauflösung auf Webserver (NRWD)

Dies ist die Zeit, die der Delivery Controller zum Auflösen des Namens einer veröffentlichten Anwen‑
dung/eines veröffentlichten Desktops in eine VDA‑IP‑Adresse braucht.

Ist der Wert hoch, bedeutet dies, dass der Delivery Controller lange braucht, um den Namen einer
veröffentlichten Anwendung in eine IP‑Adresse aufzulösen. Mögliche Ursachen:

• Problem auf dem Client
• Probleme mit dem Delivery Controller, z. B. Überlastung, oder ein Problem mit der Netzw‑
erkverbindung zwischen den Maschinen.

Dauer der Antwort auf Tickets für Webserver (TRWD)

Dies ist die Zeit, die für den Abruf eines Tickets (falls erforderlich) vom Secure Ticket Authority‑Server
(STA) oder demDelivery Controller benötigt wird. Ist der Wert hoch, deutet dies auf eine Überlastung
des STA‑Servers bzw. Delivery Controllers hin.

Sitzungslookupdauer auf Client (SLCD)

Dies ist die Zeit, die benötigt wird, um jede Sitzung zum Hosten der angeforderten veröffentlichten
Anwendungabzufragen. DieÜberprüfungwird auf demClient durchgeführt, um festzustellen, obeine
bestehende Sitzung die Anforderung zum Starten der Anwendung verarbeiten kann. Die verwendete
Methode hängt davon ab, ob die Sitzung neu ist oder gemeinsam genutzt wird.
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Sitzungserstellungsdauer auf Client (SCD)

Dies ist die Zeit, die das Erstellen einer Sitzung ab dem Starten vonwfica32.exe (oder einer äquivalen‑
ten Datei) bis zum Herstellen der Verbindung dauert.

Phasen des VDA‑Sitzungsstarts

Sitzungsstartdauer auf VDA (SSVD)

Diese serverseitige Kennzahl entspricht der Zeit, die der VDA für den gesamten Startvorgang benötigt.
Ist der Wert hoch, deutet dies auf ein VDA‑seitiges Problem hin, das eine lange Startdauer verursacht.
Dies umfasst die Zeit, die der VDA für den gesamten Startprozess benötigt.

Dauer des Anmeldeinformationsabrufs auf VDA (COVD)

Die Zeit, die der VDA zum Abrufen der Benutzeranmeldeinformationen benötigt.

Die Dauer kann sich erhöhen, wenn ein Benutzer die Anmeldeinformationen nicht zügig eingibt, sie
wird daher nicht in die VDA‑Startdauer eingerechnet. Die Dauer ist in der Regel nur relevant, wenn
eine manuelle Anmeldung verwendet wird und das serverseitige Anmeldedialogfeld angezeigt wird
(oder wenn ein Rechtshinweis vor Beginn der Anmeldung angezeigt wird).

Dauer der Authentifizierung von Anmeldeinformationen auf VDA (CAVD)

Dies ist die Zeit, die der VDA für die Authentifizierung der Anmeldeinformationen des Benutzers an‑
hand des Authentifizierungsanbieters benötigt (Kerberos, Active Directory oder ein SSPI).

Gruppenrichtliniendauer für VDA (GPVD)

Dies ist die Zeit, die für das Anwenden von Gruppenrichtlinienobjekten während der Anmeldung
benötigt wird.

Anmeldeskriptdauer für VDA (LSVD)

Dies ist die Zeit, die der VDA zum Ausführen der Anmeldeskripts des Benutzers benötigt.

Sie können die Anmeldeskripts des Benutzers oder der Gruppe asynchron zumachen. Optimieren Sie
Anwendungskompatibilitätsskripts oder verwenden Sie stattdessen Umgebungsvariablen.
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Profilladedauer für VDA (PLVD)

Dies ist die Zeit, die der VDA zum Laden des Benutzerprofils in Anspruch nimmt.

Ist der Wert hoch, prüfen Sie die Benutzerprofilkonfiguration. Die Größe und der Speicherort von
Roamingprofilen wirken sich auf die Dauer von Sitzungsstarts aus. Wenn ein Benutzer sich an einer
Sitzung anmeldet, in der Terminaldienste‑Roamingprofile und ‑Basisordner aktiviert sind, werden
die Roamingprofilinhalte und der Zugriff auf diesen Ordner während der Anmeldung zugeordnet,
wodurch zusätzliche Ressourcen benötigt werden. Dies kann zu einer erheblichen CPU‑Auslastung
führen. Verwenden Sie Terminaldienste‑Basisordnermit umgeleiteten persönlichen Ordnern, um
dieses Problem zu beheben. Verwenden Sie die Citrix Profilverwaltung für Benutzerprofile in Citrix
Umgebungen. Wenn Sie die Citrix Profilverwaltung verwenden und die Anmeldedauer hoch ist,
prüfen Sie, ob Ihre Antivirensoftware die Citrix Profilverwaltung blockiert.

Dauer der Druckererstellung auf VDA (PCVD)

Dies ist die Zeit, die der VDA benötigt, um die Clientdrucker des Benutzers synchron zuordnen. Ist die
asynchrone Druckererstellung konfiguriert, wird kein PCVD‑Wert aufgezeichnet, da sie sich nicht auf
den Sitzungsstart auswirkt.

Ein hoher Zeitaufwand für die Zuordnung von Druckern wird oft von den Richtlinieneinstellungen für
die automatische Druckererstellung verursacht. Die Anzahl der lokal auf den Clientgeräten der Be‑
nutzer hinzugefügten Drucker und die Druckkonfiguration können sich direkt auf die Sitzungsstart‑
dauer auswirken. Beim Start einer Sitzung muss Citrix Virtual Apps and Desktops jeden lokal zuge‑
ordneten Drucker auf dem Clientgerät erstellen. Konfigurieren Sie die Druckrichtlinien neu, um die
Anzahl der erstellten Drucker zu verringern, insbesondere wenn Benutzer viele lokale Drucker haben.
Bearbeiten Sie hierzu die Richtlinie “Druckererstellung”auf dem Delivery Controller und in Citrix Vir‑
tual Apps and Desktops.

Dauer der Laufwerkzuordnung auf VDA (DMVD)

Dies ist die Zeit, die der VDA für die Zuordnung der Clientlaufwerke, ‑geräte und ‑ports des Benutzers
in Anspruch nimmt.

Stellen Sie sicher, dass die Basisrichtlinien Einstellungen zum Deaktivieren nicht verwendeter
virtueller Kanäle (z. B. Audio‑ oder COM‑Portzuordnung) enthalten, um das ICA‑Protokoll zu
optimieren und die Gesamtsitzungsleistung zu verbessern.
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Startdauer von Anwendung/Desktop für VDA (ALVD/DLVD)

Diese Phase ist die kombinierte aus UserInit‑ und Shell‑Dauer. Wenn sich ein Benutzer bei
einem Windows‑Computer anmeldet, führt Winlogon userinit.exe aus. Usernit.exe führt An‑
meldeskripts aus, stellt Netzwerkverbindungen wieder her und startet dann explorer.exe, die
Windows‑Benutzerschnittstelle. Userinit ist die Dauer zwischen dem Start von userinit.exe und dem
Start der Benutzeroberfläche für den virtuellen Desktop oder die virtuelle Anwendung dar. Die
Shell‑Phase ist die Dauer zwischen der Initialisierung der Benutzeroberfläche und dem Zeitpunkt, zu
dem der Benutzer die Kontrolle über Tastatur und Maus erhält.

Dauer der Sitzungserstellung auf VDA (SCVD)

Diese Zeit umfasst verschiedene Verzögerungen beim Erstellen der Sitzung auf dem VDA.

Diagnose von Benutzeranmeldeproblemen

November 16, 2023

Mit den Anmeldedauerdaten können Sie Benutzeranmeldeprobleme beheben.

Die Anmeldedauer wird nur bei der ersten Verbindung mit einem Desktop oder einer App über HDX
gemessen. Diese Daten umfassen keinen Verbindungsversuch über RDP oder die Wiederverbindung
getrennter Sitzungen. Insbesondere wird die Anmeldedauer nicht gemessen, wenn ein Benutzer sich
anfänglich mit einem anderen Protokoll als HDX verbindet und bei der Wiederverbindung HDX ver‑
wendet.

In der Ansicht “Benutzerdetails”wird die Dauer als ein Zahlenwert angezeigt, darunter die An‑
meldezeit und ein Diagramm der Phasen des Anmeldeprozesses.

WennBenutzer sich bei Citrix Virtual Apps andDesktops anmelden, verfolgt der Überwachungsdienst
die Phasen des Anmeldeprozesses ab Herstellung der Verbindung über die Citrix Workspace‑App bis
zu demMoment, in dem der Desktop einsatzbereit ist.
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Die hohe Zahl auf der linken Seite repräsentiert die Gesamtdauer der Anmeldung. Sie errechnet sich
aus der auf das Herstellen der Verbindung und das Abrufen eines Desktops vom Delivery Controller
aufgewendeten Zeit plus der für Authentifizierung und Anmeldung bei einem virtuellen Desktop
aufgewendeten Zeit. Die Dauer wird in Sekunden (oder Sekundenbruchteilen) angezeigt.

Voraussetzungen

Stellen Sie sicher, dass die folgenden Voraussetzungen erfüllt sind, damit Daten zur Anmeldedauer
und Drilldowns angezeigt werden:

1. InstallierenSieCitrixUserProfileManagerunddasCitrixUserProfileManager‑WMI‑Plug‑In
auf dem VDA.

2. Stellen Sie sicher, dass der Citrix Profilverwaltungsdienst ausgeführt wird.
3. Deaktivieren Sie die GPO‑Einstellung Herkömmliche Ausführungsliste nicht verarbeiten, in

XenApp und XenDesktop‑Sites der Version bis einschließlich 7.15.
4. “Prozessverfolgung überwachen”muss für den Drilldown interaktiver Sitzungen aktiviert sein.
5. Erhöhen Sie für den GPO‑Drilldown die Größe der Gruppenrichtlinien‑Betriebsprotokolle.

Hinweis:

Die Anmeldedauer wird nur auf der Standard‑Windows‑Shell (explorer.exe) und nicht auf be‑
nutzerdefinierten Shells unterstützt.

Beheben von Benutzeranmeldeproblemen

1. Überprüfen Sie in der Ansicht Benutzerdetails im Bereich “Anmeldedauer”, welcher An‑
meldezustand vorliegt.

• Wenn Benutzer sich anmelden, wird der Anmeldeprozess in der Ansicht widergespiegelt.
• Wenn der Benutzer angemeldet ist, wird im Bereich “Anmeldedauer”angezeigt, wie viel
Zeit für die Anmeldung an der aktuellen Sitzung benötigt wurde.
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2. Überprüfen Sie die Phasen des Anmeldeprozesses.

Phasen des Anmeldeprozesses

Vermittlung

Zur Zuweisung des Desktops zum Benutzer benötigte Zeit.

VM‑Start

Zum Starten einer virtuellen Maschine benötigte Zeit, wenn eine Sitzung den Start einer Maschine
erforderte.

HDX‑Verbindung

Zum Einrichten der HDX‑Verbindung vom Client zur virtuellen Maschine benötigte Zeit.

Authentifizierung

Zum Abschließen der Authentifizierung bei der Remotesitzung benötigte Zeit.

Gruppenrichtlinienobjekte

Zum Anwenden von Gruppenrichtlinienobjekten benötigte Zeit, wenn bei der Anmeldung Grup‑
penrichtlinieneinstellungen auf den virtuellen Maschinen aktiviert sind. Die Aufschlüsselung
der für die Anwendung der einzelnen Richtlinien gemäß CSE (clientsseitige Erweiterungen)
benötigten Zeit wird als QuickInfo angezeigt, wenn mit der Maus auf die GPO‑Leiste zeigen.

Klicken Sie auf Detaillierter Drilldown, um eine Tabelle mit dem Richtlinienstatus und dem
entsprechenden GPO‑Namen anzuzeigen. Die Zeitangaben im Drilldown repräsentieren nur die
CSE‑Verarbeitungszeit und nicht die gesamte GPO‑Dauer. Sie können die Drilldowntabelle zur weit‑
eren Fehlerbehebung oder zur Verwendung in Berichten kopieren. Die GPO‑Zeit für die Richtlinien
wird aus den Ereignisanzeigeprotokollen abgerufen. Die Protokolle können je nach dem für die
Betriebsprotokolle zugewiesenen Speicher (Standardwert = 4 MB) überschrieben werden. Weitere
Informationen zumErhöhenderGrößeder Betriebsprotokolle findenSie imMicrosoftTechNet‑Artikel
zum https://docs.microsoft.com/en‑us/previous‑versions/tn‑archive/dd277416(v=technet.10).

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1610

https://docs.microsoft.com/en-us/previous-versions/tn-archive/dd277416(v=technet.10)


Citrix DaaS

Anmeldeskripts

Zum Ausführen von Anmeldeskripts benötigte Zeit, wenn Anmeldeskripts für die Sitzung konfiguriert
sind.

Profilladezeit

Zum Laden des Profils benötigte Zeit, wenn für den Benutzer Profileinstellungen auf der virtuellen
Maschine konfiguriert sind.

Wenn die Citrix Profilverwaltung konfiguriert ist, wird die Dauer der Profilverarbeitung durch die Pro‑
filverwaltung im Balken “Profilladezeit”angezeigt. Anhand dieser Informationen ist eine gezieltere
Problembehandlung bei langsamer Profilverarbeitungmöglich. Wenn die Profilverwaltung konfiguri‑
ert ist, wird eine erhöhte Dauer imBalken “Profilladezeit”angezeigt. Der Anstieg der Dauer begründet
sich durch diese Erweiterung und bedeutet keine Leistungseinbuße. Diese Erweiterung ist bei VDAs
der Version 1903 und höher verfügbar.

Wenn Sie mit der Maus auf die Profilladezeitleiste zeigen, wird eine QuickInfo mit den Benutzerpro‑
fildetails der aktuellenSitzungangezeigt. Diese zusätzlichen Informationenkönnenbei derBehebung
von Profilladeproblemen helfen.

Klicken Sie auf Detaillierter Drilldown, um Informationen zu den einzelnen Ordnern im Profil‑
stammordner (z. B. C:/Users/username), dessen Größe und die Zahl der enthaltenen Dateien
(einschließlich solcher in verschachtelten Ordnern) anzuzeigen.

Der Profildrilldown ist auf VDAs der Version 1811 und höher verfügbar. Anhand der Profildrilldown‑
Informationen können Sie Probleme lösen, die das Laden von Profilen verlangsamen. Sie haben fol‑
gende Möglichkeiten:
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• Zurücksetzen des Benutzerprofils
• Optimieren des Profils durch Entfernen unerwünschter, großer Dateien
• Reduzieren der Anzahl Dateien zur Verringerung der Netzwerklast
• Verwenden von Profilstreaming

Standardmäßig werden alle Ordnernamen angezeigt. Um Ordnernamen auszublenden, bearbeiten
Sie die Registrierungswerte auf der VDA‑Maschine wie folgt:

Warnung:

Eine unsachgemäße Bearbeitung der Registrierung kann schwerwiegende Probleme verur‑
sachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix übern‑
immt keine Garantie dafür, dass Probleme, die auf eine unsachgemäße Verwendung des
Registrierungs‑Editors zurückzuführen sind, behoben werden können. Die Verwendung des
Registrierungs‑Editors geschieht daher auf eigene Gefahr. Machen Sie auf jeden Fall ein Backup
der Registrierung, bevor Sie sie bearbeiten.

1. FügenSieaufdemVDAdenWertProfileFoldersNameHidden fürHKEY_LOCAL_MACHINE\Software\Citrix\Director
hinzu.1. LegenSie denWert auf 1 fest. DerWertmuss einDWORD‑Wert (32‑Bit) sein. Die Anzeige
der Ordnernamen ist damit deaktiviert.

2. Um die Ordnernamen wieder einzublenden, legen Sie den Wert auf 0 fest.

Hinweis:

Sie können die Registrierungswertänderung mithilfe von GPO oder PowerShell auf mehreren
Maschinen anwenden. Weitere Informationen zum Ändern von Registrierungswerten per GPO
finden Sie in diesem Blog.

Weitere Informationen

• Beim Profildrilldown werden umgeleitete Ordner nicht berücksichtigt.
• NTUser.dat‑Dateien im Stammordner sind für Endbenutzer möglicherweise nicht sichtbar. Sie
sind jedoch imProfildrilldown enthalten undwerden in der Liste der Dateien unter Stammord‑
ner angezeigt.

• Einige verborgene Dateien im Ordner “AppData”sind nicht im Profildrilldown enthalten.
• Die Anzahl der Dateien und Profilgrößendaten stimmen aufgrund bestimmter Windows‑
Einschränkungenmöglicherweise nicht mit den Daten unter “Personalisierung”überein.

Interaktive Sitzung

ZumÜbergebenvonTastatur‑ undMaussteuerungandenBenutzerbenötigteZeit, nachdemdasProfil
geladenwurde. Dies dauert normalerweise am längsten von allenPhasendes Anmeldeprozesses und
wird wie folgt berechnet: Dauer der interaktiven Sitzung = Zeitstempel des Ereignisses “Desktop
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bereit”(Ereignis‑ID 1000 auf VDA) ‑ Zeitstempel des Ereignisses “Profilladezeit”(Ereignis‑ID 2
auf VDA). Die interaktive Sitzung hat drei Teilphasen: Pre‑Userinit, Userinit und Shell. Zeigen Sie auf
die interaktive Sitzung, um eine QuickInfo mit Folgendem anzuzeigen:

• Teilphasen
• für jede Teilphase aufgewendete Zeit
• gesamte kumulative Zeitverzögerung zwischen Teilphasen

Hinweis:

Dieses Feature ist ab VDA‑Version 1811 verfügbar. Wenn Sie Sitzungen auf Sites vor Version 7.18
gestartet haben und dann ein Upgrade auf 7.18 durchführen, wird die Meldung “Drilldown auf‑
grund eines Serverfehlers nicht verfügbar”angezeigt. Wenn Sie hingegen Sitzungen nach einem
Upgrade gestartet haben, wird keine Fehlermeldung angezeigt.

Um die Zeitdauer jeder Teilphase anzuzeigen, aktivieren Sie die Überwachung der Prozessverfolgung
auf der VM (VDA).WenndieÜberwachungder Prozessverfolgung deaktiviert ist (Standardeinstellung),
werden die Dauer der Teilphase Pre‑Userinit und die kombinierte Dauer der Teilphasen Userinit und
Shell angezeigt. Die Überwachung der Prozessverfolgung können Sie folgendermaßen über ein Grup‑
penrichtlinienobjekt aktivieren:

1. ErstellenSieeinGruppenrichtlinienobjekt, undbearbeitenSieesmitdemGruppenrichtlinienobjekt‑
Editor.

2. Rufen Sie Computerkonfiguration > Windows‑Einstellungen > Sicherheitseinstellungen >
Lokale Richtlinien > Überwachungsrichtlinie auf.

3. Doppelklicken Sie im rechten Fensterbereich auf Prozessverfolgung überwachen.
4. Wählen Sie Erfolg und klicken Sie auf “OK”.
5. Wenden Sie das Gruppenrichtlinienobjekt auf die entsprechenden VDAs oder Gruppen an.

Weitere Informationen zur Überwachung der Prozessverfolgung und der Aktivierung bzw. Deak‑
tivierung finden Sie unter https://docs.microsoft.com/en‑us/previous‑versions/ms813609(v=msdn
.10) in der Microsoft‑Dokumentation.

Bereich “Anmeldedauer”in der Ansicht “Benutzerdetails”

• Interaktive Sitzung –Pre‑Userinit: Dieser Teil der interaktiven Sitzung überschneidet sichmit
Gruppenrichtlinienobjekten und Skripts. Die Teilphase kann durch Optimierung der GPOs und
Skripts verkürzt werden.

• Interaktive Sitzung –Userinit: Wenn sich ein Benutzer bei einem Windows‑Computer
anmeldet, führt Winlogon userinit.exe aus. Userinit.exe führt Anmeldeskripts aus, stellt Netzw‑
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erkverbindungen wieder her und startet dann explorer.exe die Windows‑Benutzeroberfläche.
Diese Teilphase der interaktiven Sitzung repräsentiert die Dauer zwischen dem Start von
userinit.exe bis zum Start der Benutzeroberfläche des virtuellen Desktops oder der Anwen‑
dung.

• Interaktive Sitzung –Shell: In der vorherigen Phase wurde von userinit die Initialisierung der
Windows‑Benutzeroberfläche begonnen. Die Shell‑Teilphase erfasst die Dauer zwischender Ini‑
tialisierungderBenutzeroberflächeunddemZeitpunkt, zudemderBenutzer dieKontrolle über
Tastatur und Maus erhält.

• Verzögerung: Dies ist die kumulative Verzögerung zwischen den Teilphasen Pre‑Userinit und
Userinit und den TeilphasenUserinit und Shell.

Die Gesamtanmeldedauer ist keine genaue Summe der einzelnen Phasen. Beispiel: Einige Phasen
treten parallel auf und in anderen Phasen wird eine zusätzliche Verarbeitung durchgeführt, die zu
einer längeren Anmeldedauer als die Summe der einzelnen Phasen führen kann.
Die Gesamtanmeldedauer umfasst nicht die ICA‑Leerlaufzeit, d. h. die Zeit zwischen dem Herunter‑
laden der ICA‑Datei und dem Start der ICA‑Datei für eine Anwendung.
Um das automatische Öffnen der ICA‑Datei beim Start einer Anwendung zu ermöglichen, konfiguri‑
eren Sie den Browser so, dass ICA‑Dateien nach dem Download automatisch gestartet werden. Weit‑
ere Informationen finden Sie unter CTX804493.

Hinweis:

Im Anmeldedauerdiagramm werden die Anmeldephasen in Sekunden angezeigt. Zeitwerte
unter einer Sekunde werden als Sekundenbruchteile angezeigt. Werte, die größer sind als eine
Sekunde, werden auf die nächste halbe Sekunde aufgerundet. Aufgrund des Diagrammdesigns
kann ein Höchstwert von 200 Sekunden auf der Y‑Achse angezeigt werden. Bei Werten über 200
Sekunden wird der tatsächliche Wert über dem Balken angezeigt.

Tipps zur Problembehandlung

UmungewöhnlicheoderunerwarteteWerte imDiagrammzu finden, vergleichenSiedie in jederPhase
der aktuellen Sitzung benötigte Zeit mit der durchschnittlichen Dauer für diesen Benutzer in den let‑
zten sieben Tagen sowie mit der durchschnittlichen Dauer in den letzten sieben Tagen für alle Be‑
nutzer diese Bereitstellungsgruppe.

Eskalieren Sie wie erforderlich. Beispiel: Wenn der VM‑Start langsam ist, liegt das Problemmöglicher‑
weise amHypervisor, Sie können das Problemalso an denHypervisoradministrator eskalieren. Wenn
die Vermittlungsdauer zu lang ist, können Sie das Problem dem Siteadministrator melden, damit der
Lastausgleich auf dem Delivery Controller überprüft wird.

Überprüfen Sie ungewöhnliche Unterschiede, u. a.:

• Fehlende (aktuelle) Anmeldeleisten
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• Große Abweichung zwischen der aktuellen und der durchschnittlichen Dauer für diesen Be‑
nutzer. Mögliche Ursachen:

– Es wurde eine neue Anwendung installiert.
– Das Betriebssystemwurde aktualisiert.
– Es wurden Konfigurationsänderungen vorgenommen.
– Das Profil des Benutzers ist sehr groß. In diesem Fall ist auch die Profilladezeit hoch.

• Große Abweichung zwischen den Anmeldewerten des Benutzers (aktuelle und durchschnit‑
tliche Dauer) und der durchschnittlichen Dauer der Bereitstellungsgruppe.

Klicken Sie ggf. auf Neu starten, um den Anmeldeprozess des Benutzers zu beobachten und Prob‑
leme zu beheben, z. B. VM‑Start oder Brokering.

Benutzer spiegeln

November 16, 2022

Mit dem Feature “Benutzer spiegeln”können Sie die virtuelle Maschine oder Sitzung eines Benutzers
direkt anzeigen und darauf arbeiten. Sie können Windows‑ und Linux‑VDAs spiegeln. Der Benutzer
muss mit der zu spiegelnden Maschine verbunden sein. Wenn der Benutzer verbunden ist, wird der
Name der verbundenen Maschine in der Titelleiste des Benutzers angezeigt.

Die Spiegelung wird in einer neuen Registerkarte gestartet. Aktualisieren Sie Ihre Browsereinstellun‑
gen dahingehend, dass Popups von der Citrix Cloud‑URL zugelassen sind.

Das Feature “Spiegeln”über die AnsichtBenutzerdetails aufgerufen. Sie wählen die Benutzersitzung
und klicken dann auf Spiegeln in der Aktivitätsmanageransicht oder im Bereich “Sitzungsdetails”.

Spiegeln von Linux‑VDAs

Spiegeln ist bei Linux‑VDAs ab Version 7.16 möglich, auf denen die Linux‑Distribution RHEL7.3 oder
Ubuntu Version 16.04 ausgeführt wird.

Hinweis:

• Der Überwachungsdienst verwendet den FQDN zum Herstellen einer Verbindung mit dem
Linux‑VDA. Vergewissern Sie sich, dass der Überwachungsclient den FQDN des Linux‑VDAs
auflösen kann.

• Auf dem VDAmüssen die Pakete “python‑websockify”und “x11vnc”installiert sein.
• Die noVNC‑Verbindung zum VDA verwendet das WebSocket‑Protokoll. Standardmäßig
wird das WebSocket‑Protokoll (ws://) verwendet. Aus Sicherheitsgründen empfiehlt
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Citrix, das wss://‑Protokoll zu verwenden. Installieren Sie SSL‑Zertifikate auf jedem
Überwachungsclient und Linux‑VDA.

Folgen Sie den Anweisungen unter Sitzungsspiegelung, um den VDA für die Spiegelung zu konfiguri‑
eren.

1. NachdemSie auf Spiegeln geklickt haben, wird die Spiegelungsverbindung initialisiert und auf
dem Benutzergerät eine Bestätigungsaufforderung angezeigt.

2. Weisen Sie die Benutzer an, auf Ja zu klicken, um die Maschinen‑ oder die Sitzungsfreigabe zu
starten.

3. Der Administrator kann nur die gespiegelte Sitzung anzeigen.

Spiegeln vonWindows‑VDAs

Windows‑VDA‑Sitzungen werden mithilfe der Windows‑Remoteunterstützung gespiegelt. Aktivieren
Sie die Windows‑Remoteunterstützung bei der VDA‑Installation. Weitere Informationen finden Sie
unter Aktivieren oder Deaktivieren von Features.

1. Wenn Sie auf Spiegeln klicken, wird die Verbindung initialisiert und es erscheint ein Dialogfeld
mit der Aufforderung, die MSRC‑Incidentdatei zu öffnen oder zu speichern.

2. ÖffnenSiedie Vorfalldateimit demRemoteunterstützung‑Viewer,wenner nicht standardmäßig
ausgewählt ist. Auf dem Benutzergerät wird eine Bestätigungsaufforderung angezeigt.

3. Weisen Sie die Benutzer an, auf Ja zu klicken, um die Maschinen‑ oder die Sitzungsfreigabe zu
starten.

4. Fordern Sie den Benutzer auf, die Tastatur‑ und Maussteuerung freizugeben, damit Sie die
Steuerung übernehmen können.

Anpassen des Microsoft Internet Explorer‑Browsers für das Spiegeln

Richten Sie den Microsoft Internet Explorer‑Browser so ein, dass die heruntergeladene Datei zur
Microsoft‑Remoteunterstützung (.msra) automatisch mit dem Remoteunterstützungsclient geöffnet
wird.

Hierzu müssen Sie die Einstellung Automatische Eingabeaufforderung für Dateidownloads im
Gruppenrichtlinien‑Editor aktivieren:

Computerkonfiguration > Administrative Vorlagen > Windows‑Komponenten > Internet Explorer > In‑
ternetsystemsteuerung > Sicherheitsseite > Internetzone > Automatische Eingabeaufforderung für
Dateidownloads.
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Nachrichten an Benutzer senden

January 25, 2024

Sie können im Überwachungsdienst eine Nachricht an einen Benutzer senden, der mit einer oder
mehreren Maschinen verbunden ist. Sie können beispielsweise mit dieser Funktion sofortige
Benachrichtigungen über administrative Aktionen senden, wie bevorstehende Desktopwartung,
Abmeldungen bzw. Neustarts von Maschinen und das Zurücksetzen von Profilen.

Gehen Sie folgendermaßen vor, um eine Nachricht an einen Benutzer zu senden:

1. Gehen Sie zuÜberwachen > Filter >Maschinen > Alle Maschinen.

2. Wählen Sie die Maschine aus, an die Sie die Nachricht senden möchten, und klicken Sie auf
Nachricht senden.

3. Geben Sie die Nachricht ein und klicken Sie auf Senden.

Das Senden vonNachrichten kann fehlschlagen, wenn dieMaschinen nicht registriert oder die Sitzun‑
gen fehlerhaft sind.

Wenn die Nachricht gesendet wurde, wird eine Bestätigungsmeldung angezeigt. Wenn die Maschine
des Benutzers verbunden ist, wird dort eine entsprechende Nachricht angezeigt.

Wenn die Nachricht nicht gesendet wurde, wird eine Fehlermeldung angezeigt. Gehen Sie bei der
Problembehandlunggemäßder Anweisungen inder Fehlermeldungvor. GebenSie abschließendden
Betreff und Text der Nachricht neu ein und klicken Sie auf Noch einmal versuchen.

Wenn Sie Massennachrichten an alle verbundenen Sitzungen senden möchten, wird der Fortschritt
des Vorgangs in Prozent angezeigt. Sobald der Vorgang abgeschlossen ist, werden die Anzahl der
erfolgreich gesendetenNachrichten und die Anzahl der fehlgeschlagenenNachrichten angezeigt. Der
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Status “Nachricht senden”ist besonders hilfreich, wenn Sie große Sites verwalten. Sie können damit
erkennen, ob die Nachricht erneut an bestimmte Benutzer gesendet werdenmuss.

Anwendungsstörungen beheben

February 14, 2023

Klicken Sie in der Ansicht Aktivitätsmanager auf die Registerkarte Anwendungen. Sie können alle
Anwendungen auf allen Maschinen anzeigen, auf die dieser Benutzer zugreifen kann, einschließlich
der lokalen und der gehosteten Anwendungen für die derzeit verbundene Maschine und den Status
der einzelnen Maschine.

Die Liste enthält nur die Anwendungen, die in der Sitzung gestartet wurden.

Für Maschinenmit Multisitzungs‑OS und Einzelsitzungs‑OS werden Anwendungen für jede getrennte
Sitzung angezeigt. Wenn der Benutzer nicht verbunden ist, werden keine Anwendungen angezeigt.

Aktion Beschreibung

Beenden der Anwendung, die nicht reagiert Wählen Sie die Anwendung aus, die nicht
reagiert, und klicken Sie auf Anwendung
beenden. Wenn die Anwendung beendet ist,
fordern Sie den Benutzer auf, sie neu zu starten.

Beenden von Prozessen, die nicht reagieren Wenn Sie die erforderlichen Berechtigungen
haben, klicken Sie auf die Registerkarte
Prozesse. Wählen Sie einen Prozess aus, der mit
dieser Anwendung zusammenhängt oder der
viele CPU‑Ressourcen oder viel Speicher
verbraucht, und klicken Sie auf Prozess
beenden. Wenn Sie nicht die erforderlichen
Berechtigungen zum Beenden des Prozesses
haben, schlägt das Beenden fehl.
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Aktion Beschreibung

Neustarten der Maschine des Benutzers Nur Maschinenmit Einzelsitzungs‑OS: Klicken
Sie für die ausgewählte Sitzung auf Neu starten.
Sie können auch in der Ansicht
“Maschinendetails”die Maschine mit den
Energiesteuerelementen neu starten oder
herunterfahren. Fordern Sie den Benutzer auf,
sich neu anzumelden, sodass Sie die
Anwendung überprüfen können. Für Maschinen
mit Multisitzungs‑OS steht die Option “Neu
starten”nicht zur Verfügung. Melden Sie
stattdessen den Benutzer ab und fordern Sie ihn
auf, sich neu anzumelden.

Versetzen der Maschine in den Wartungsmodus Wenn das Image einer Maschine gewartet
werdenmuss, z. B. mit Patches oder anderen
Updates, versetzen Sie die Maschine in den
Wartungsmodus. Klicken Sie in der Ansicht
“Maschinendetails”auf Details und aktivieren
Sie die Option “Wartungsmodus”. Eskalieren Sie
an den entsprechenden Administrator.

Sichtbarkeit der ausgeführten Anwendungen deaktivieren

Standardmäßig enthält der Aktivitätsmanager eine Liste aller in einer Benutzersitzung ausgeführten
Anwendungen. Diese Informationen können von allen Administratoren angezeigt werden, die Zugriff
auf den Aktivitätsmanager haben. Bei delegierten Administratorrollen sind dies Volladministratoren,
Bereitstellungsgruppenadministratoren und Helpdeskadministratoren.

Um Daten zu Benutzern und ihren Anwendungen zu schützen, können Sie die Auflistung der aus‑
geführten Anwendungen auf der Registerkarte “Anwendungen”deaktivieren. Ändern Sie auf demVDA
denRegistrierungsschlüsselunterHKEY_LOCAL_MACHINE\Software\Citrix\Director\TaskManagerDataDisplayed.
Standardmäßig ist dieser Schlüssel auf 1 eingestellt. Ändern Sie den Wert auf 0, was bedeutet, dass
die Informationen nicht auf dem VDA gesammelt und im Aktivitätsmanager angezeigt werden.

Warnung:

Eine unsachgemäße Bearbeitung der Registrierung kann schwerwiegende Probleme verur‑
sachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix übern‑
immt keine Garantie dafür, dass Probleme, die auf eine unsachgemäße Verwendung des
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Registrierungs‑Editors zurückzuführen sind, behoben werden können. Die Verwendung des
Registrierungs‑Editors geschieht daher auf eigene Gefahr. Machen Sie auf jeden Fall ein Backup
der Registrierung, bevor Sie sie bearbeiten.

Wiederherstellen von Desktopverbindungen

April 1, 2022

Überprüfen Sie imÜberwachungsdienst in der Titelleiste des Benutzers seinen Verbindungsstatus für
die aktuelle Maschine.

Wenn die Desktopverbindung fehlgeschlagen ist, wird die Fehlerursache angezeigt, um Sie bei der
Problembehandlung zu unterstützen.

Aktion Beschreibung

Stellen Sie sicher, dass die Maschine nicht im
Wartungsmodus ist.

Achten Sie auf der Seite Benutzerdetails darauf,
dass der Wartungsmodus deaktiviert ist.

Neustarten der Maschine des Benutzers Wählen Sie die Maschine aus und klicken Sie auf
Neu starten. Verwenden Sie diese Option, wenn
die Maschine des Benutzers nicht mehr reagiert
oder keine Verbindung herstellen kann, z. B.
wenn die Maschine sehr viele CPU‑Ressourcen
verbraucht und dies die CPU unbrauchbar
macht.

Wiederherstellen von Sitzungen

April 1, 2022

Wenn eine Sitzung getrennt wird, bleibt sie aktiv und die Anwendungen werden weiter ausgeführt,
das Benutzergerät kommuniziert jedoch nicht mehr mit dem Server.

Die Problembehandlung von Sitzungsfehlern erfolgt in der Ansicht “Benutzerdetails”im Bereich
Sitzungsdetails. Sie können die Details der aktuellen Sitzung (durch die Sitzungs‑ID gekennzeich‑
net) anzeigen.
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Aktion Beschreibung

Beenden von Anwendungen und Prozessen, die
nicht reagieren

Klicken Sie auf die Registerkarte Anwendungen.
Wählen Sie eine nicht reagierende Anwendung
aus und klicken Sie auf Anwendung beenden.
Sie können auch einen Prozess auswählen, der
nicht reagiert, und auf Prozess beenden klicken.
Beenden Sie auch Prozesse, die ungewöhnlich
viel Speicher oder CPU‑Ressourcen verbrauchen,
da sie die CPU unbrauchbar machen können.

Trennen der Windows‑Sitzung Klicken Sie auf Sitzungssteuerung und wählen
Sie dann Trennen. Diese Option steht nur für
vermittelte Maschinenmit Multisitzungs‑OS zur
Verfügung. Für nicht vermittelte Sitzungen ist
die Option deaktiviert.

Abmelden des Benutzers von der Sitzung Klicken Sie auf Sitzungssteuerung und wählen
Sie dann Abmelden.

ZumTestenderSitzungkannderBenutzer versuchen, sichneuanzumelden. Sie könnendenBenutzer
auch spiegeln, um diese Sitzung genauer zu beobachten.

HDX‑Kanalsystemberichte ausführen

November 16, 2023

Prüfen Sie in der Ansicht Benutzerdetails im Bereich “HDX”den Status der HDX‑Kanäle auf der Mas‑
chine des Benutzers. Dieser Bereich ist nur verfügbar, wenn die Maschine des Benutzers mit HDX ver‑
bunden ist.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1621



Citrix DaaS

Wenn eine Meldung angibt, dass die Informationen zurzeit nicht verfügbar sind, warten Sie eine
Minute, bis die Seite aktualisiert ist, oder klicken Sie auf die Schaltfläche Aktualisieren. Die
Aktualisierung von HDX‑Daten kann etwas länger dauern als bei anderen Daten.

Klicken Sie zur Anzeige weiterer Informationen auf das Fehler‑ oder Warnsymbol.

Tipp:

Sie können Informationen über andere Kanäle in demselben Dialogfeld einblenden, indem Sie
in der linken Ecke der Titelleiste auf den Pfeil nach links oder rechts klicken.

Systemberichte über die HDX‑Kanäle werden hauptsächlich vom Citrix Support für die weitere Prob‑
lembehandlung verwendet. Klicken Sie hierfür imBereichHDX auf Systembericht herunterladen.

Zurücksetzen eines Benutzerprofils

April 19, 2022

Achtung:

Wenn ein Profil zurückgesetzt wird, werden die Ordner und Dateien des Benutzers zwar gespe‑
ichert und in das neue Profil kopiert, aber die meisten Benutzerdaten werden gelöscht (z. B.
wirddie Registrierung zurückgesetzt unddie Anwendungseinstellungenwerdenmöglicherweise
gelöscht).

1. Suchen Sie unter “Überwachen”den Benutzer, dessen Profil Sie zurücksetzen möchten, und
wählen Sie seine Benutzersitzung aus.

2. Klicken Sie auf Profil zurücksetzen.

3. Fordern Sie den Benutzer auf, sich von allen Sitzungen abzumelden.

4. Fordern Sie denBenutzer auf, sich neu anzumelden. DerOrdner undDateien, die aus demProfil
des Benutzers gespeichert wurden, werden in das neue Profil kopiert.

Wichtig:

Wenn der Benutzer Profile auf mehreren Plattformen (z. B. Windows 8 und Windows
7) hat, fordern Sie ihn auf, sich zuerst bei dem gleichen Desktop oder bei der gleichen
App anzumelden, bei dem bzw. der er Probleme hatte. Dies stellt sicher, dass das
richtige Profil zurückgesetzt wird. Citrix Benutzerprofile sind zum Zeitpunkt der Be‑
nutzerdesktopanzeige bereits zurückgesetzt. Bei Microsoft‑Roamingprofilen dauert
die Ordnerwiederherstellung möglicherweise noch kurze Zeit an. Der Benutzer muss
angemeldet bleiben, bis die Wiederherstellung abgeschlossen ist.
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Bei den zuvor erläuterten Schritten wird davon ausgegangen, dass Sie Citrix Virtual Desktops
(Desktop‑VDA) verwenden. Wenn Sie Citrix Virtual Desktops (Server‑VDA) verwenden, müssen Sie
angemeldet sein, um das Profil zurückzusetzen. Der Benutzer muss sich dann abmelden und neu
anmelden, um das Zurücksetzen des Profils abzuschließen.

Wenn das Profil nicht erfolgreich zurückgesetzt wird (z. B. der Benutzer kann sich nicht wieder
anmelden oder einige der Dateien fehlen), müssen Sie das ursprüngliche Profil manuell wiederher‑
stellen.

Die Ordner (und die Dateien) des Benutzerprofils werden gespeichert und in das neue Profil kopiert.
Dabei gilt folgende Kopierreihenfolge:

• Desktop
• Cookies
• Favoriten
• Dokumente
• Bilder
• Musik
• Videos

Hinweis:

In Windows 8 und höheren Versionen werden Cookies beim Zurücksetzen des Profils nicht
kopiert.

Verarbeiten von zurückgesetzten Profilen

Alle Citrix Benutzerprofile oderMicrosoftRoamingprofile können zurückgesetztwerden. WennderBe‑
nutzer sich abmeldet und Sie den Befehl zum Zurücksetzen wählen (entweder unter “Überwachen”
odermit demPowerShell SDK),wirddas verwendeteBenutzerprofil erst identifiziert unddann zurück‑
gesetzt. Der Überwachungsdienst empfängt die Informationen (z. B. Daten zur Profilgröße, zum Typ
und zu den Anmeldezeiten) über die Profilverwaltung.

Dieses Diagramm zeigt den Prozess, der auf die Benutzeranmeldung folgt, wenn ein Profil zurückge‑
setzt wird.
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Der unter “Überwachen”erteilte Befehl zum Zurücksetzen gibt den Profiltyp an. Der Profilverwal‑
tungsdienst versuchtdann, einProfil dieses Typs zurückzusetzenund suchtdie entsprechendeNetzw‑
erkfreigabe (Benutzerspeicher). Wenn der Benutzer von der Profilverwaltung verarbeitet wird, aber
einen Roamingprofilbefehl erhält, wird er abgelehnt (oder umgekehrt).

1. Wenn ein lokales Profil vorhanden ist, wird es gelöscht.

2. Das Netzwerkprofil wird umbenannt.

3. Die nächste Aktion hängt davon ab, ob es sich bei dem Profil, das zurückgesetzt wird, um ein
Citrix Benutzerprofil oder ein Microsoft Roamingprofil handelt.
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Für Citrix Benutzerprofile wird das neue Profil mit den Importregeln der Profilverwaltung er‑
stellt, die Ordner werden in das Netzwerkprofil zurückkopiert und der Benutzer kann sich wie
gewohnt anmelden. WenneinRoamingprofil für das Zurücksetzen verwendetwird, bleiben alle
Registrierungseinstellungen im Roamingprofil im zurückgesetzten Profil gespeichert. Sie kön‑
nen in der Profilverwaltung konfigurieren, dass das Roamingprofil ggf. von einem Vorlagenpro‑
fil überschrieben wird.

FürMicrosoftRoamingprofilewird einneuesProfil vonWindowserstellt, unddieOrdnerwerden
bei Anmeldung des Benutzers auf das Benutzergerät zurückkopiert. Bei der nächsten Benutzer‑
abmeldung wird das neue Profil in den Netzwerkspeicher kopiert.

Manuelles Wiederherstellen eines Profils nach einer fehlgeschlagenen Zurücksetzung

1. Fordern Sie den Benutzer auf, sich von allen Sitzungen abzumelden.
2. Löschen Sie das lokale Profil, sofern vorhanden.
3. Suchen Sie den archivierten Ordner auf der Netzwerkfreigabe, bei dem das Datum und

die Uhrzeit dem Ordnernamen angehängt wurden, also den Ordner mit der Erweiterung
.upm_datumsstempel.

4. LöschenSiedenaktuellenProfilnamen. Das istdieDateiohnedieErweiterungupm_datumsstempel.
5. BenennenSie den archiviertenOrdner unter Verwendungdes ursprünglichenProfilnamens um.

Das heißt, entfernen Sie die Datums‑ und Uhrzeit‑Erweiterung. Sie haben das Profil auf den
ursprünglichen Zustand zurückgesetzt.

Sitzungen aufzeichnen

February 21, 2024

Sie können mit den Steuerelementen der Sitzungsaufzeichnung der Seiten Benutzerdetails
und Maschinendetails in Monitor ICA‑Sitzungen aufzeichnen. Dieses Feature steht bei Sites mit
Premium‑Lizenz zur Verfügung.

Dynamische Sitzungsaufzeichnung

Sie können die aktuelle aktive Sitzung mithilfe der Steuerelemente für die Sitzungsaufzeichnung im
Bildschirm Benutzerdetails aufzeichnen. Weitere Informationen zur dynamischen Sitzungsaufzeich‑
nung finden Sie im Artikel zum Sitzungsaufzeichnungsdienst.
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Steuerelemente der Sitzungsaufzeichnung in Monitor

Sie können die AktionenBenutzerdetails > Sitzungsaufzeichnung verwenden, umdie aktuelle oder
nachfolgende Sitzung aufzuzeichnen.

• Dynamische Sitzungsaufzeichnung einschalten: Die aktuelle Sitzung wird aufgezeichnet.
• Ausschalten: Die Aufzeichnung von Sitzungen wird für den Benutzer deaktiviert.

Im Bereich Richtliniewird der Name der aktiven Sitzungsaufzeichnungsrichtlinie angezeigt.

Im Bereich Maschinendetails wird der Status der Sitzungsaufzeichnungsrichtlinie für die Maschine
angezeigt.

Livesitzungen und aufgezeichnete Sitzungenwiedergeben

Sie können aufgezeichnete und Livebenutzersitzungen wiedergeben, um zu verstehen, auf welche
Probleme der Benutzer gestoßen ist. Dank des direkten Zugriffs auf Aufzeichnungen und sitzungs‑
bezogene Messwerte in der Monitor‑Konsole müssen Sie nicht mehr auf mehreren Sitzungsaufzeich‑
nungsservern nach den Aufzeichnungen suchen oder Apps von Drittanbietern aufrufen, umdie Aufze‑
ichnungen anzusehen. Die in den Aufzeichnungen festgestellten Probleme lassen sich somit den Leis‑
tungskennzahlen verknüpfen.

Für dieses Feature sind der VDA und die Sitzungsaufzeichnungsserver Version 2308 oder höher er‑
forderlich.

Monitor speichert Sitzungsaufzeichnungen in einem zentralen Repository. Die Liste der Aufzeichnun‑
gen, die dem Benutzer gehören, wird angezeigt, wenn Sie auf das Modal Sitzungsauswahl > Sitzun‑
genmit Aufzeichnungen klicken.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1626



Citrix DaaS

Sie können wählen, ob Sie Aufzeichnungen von Sitzungen anzeigen möchten, die in den letzten 24
Stunden oder in den letzten 2 Tagen aktiv waren. Liveaufzeichnungen von aktuell aktiven Sessions
sind mit Sitzungsende alsWird ausgeführt gekennzeichnet.
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Klicken Sie auf den Link Anzeigen, um die Aufzeichnung auf einer neuen Registerkarte mit dem
Wiedergabeserver der Citrix Sitzungsaufzeichnung wiederzugeben.

Featurekompatibilitätsmatrix

September 12, 2023

Citrix Monitor unterstützt drei Editionen von Citrix DaaS (ehemals Citrix Virtual Apps and Desktops
Service): Premium,Citrix DaaSAdvanced undCitrix DaaSAdvancedPlus. In der folgenden Tabelle
sind Citrix Monitor‑Features, VDA‑Versionen, abhängige Komponenten mit den jeweiligen Editionen
aufgeführt.

Feature

Abhängigkeiten
‑ erforderliche
Mindestversion Premium

Citrix DaaS
Advanced

Citrix DaaS
Advanced Plus

GPU‑Auslastung
in Echtzeit für
AMD‑GPUs
verfügbar

VDA 7 2212 unter
64‑Bit‑Windows

Ja Ja Ja

Zugriff auf
Sitzungsdetails
aus Citrix
Analytics für
Leistung

Anspruch auf
Citrix Analytics
für Leistung

Ja Ja Ja

Automatische
Sitzungswiederverbindung

VDA 1906 Ja Ja Ja

Sitzungsstartdauer VDA 1903 Ja Ja Ja

Desktoptests Citrix Probe
Agent 1903

Ja Nein Nein

Citrix
Profilverwaltung
–Verarbeitungs‑
dauer

VDA 1903 Ja Ja Ja

Profildrilldown VDA 1811 Ja Ja Ja
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Feature

Abhängigkeiten
‑ erforderliche
Mindestversion Premium

Citrix DaaS
Advanced

Citrix DaaS
Advanced Plus

Überwachen von
Hypervisorwar‑
nungen

Ohne Ja Nein Nein

Anwendungstests Citrix Application
Probe Agent 1811

Ja Nein Nein

Microsoft
RDS‑Lizenzstatus

VDA 7.16 Ja Ja Ja

Zugriff auf die
Maschinenkon‑
sole über die
Überwachung

XenServer
Hypervisor 7.3

Ja Ja Ja

Export von
Filterdaten

Ohne Ja Ja Ja

Drilldown für
interaktive
Sitzungen

VDA 1808 Ja Ja Ja

GPO‑Drilldown VDA 1808 Ja Ja Ja

Maschinendaten
über OData‑API
verfügbar

Ohne Ja Ja Ja

Intelligente
Benachrichti‑
gungsrichtlinien

Ohne Ja Nein Nein

Health
Assistant‑Link

Ohne Ja Ja Ja

Drilldown für
interaktive
Sitzungen

Ohne Ja Ja Ja

AnwendungsanalyseVDA 7.15 Ja Ja Ja

OData API V.4 Ohne Ja Ja Ja
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Feature

Abhängigkeiten
‑ erforderliche
Mindestversion Premium

Citrix DaaS
Advanced

Citrix DaaS
Advanced Plus

Spiegeln von
Linux‑VDA‑
Benutzersitzungen

VDA 7.16 Ja Ja Ja

Zugriff auf die
Maschinenkon‑
sole

Ohne Ja Ja Ja

Überwachen von
Anwen‑
dungsstörungen

VDA 7.15 Ja Ja Ja

Anwendungszentrierte
Problembehand‑
lung

VDA 7.13 Ja Ja Ja

DatenträgerüberwachungVDA 7.14 Ja Ja Ja

GPU‑
Überwachung

VDA 7.14 Ja Ja Ja

Transportprotokoll
in den
Sitzungsdetails

VDA 7.13 Ja Ja Ja

Benutzerfreundliche
Beschreibung
von Verbindungs‑
und Maschinen‑
fehlern

VDA 7.x Ja Ja Ja

Aufbewahrung
historischer
Daten

VDA 7.x Ja Nein Nein

Benutzerdefinierte
Berichte

VDA 7.x Ja Nein Nein

RessourcenauslastungsberichtVDA 7.11 Ja Ja Ja
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Feature

Abhängigkeiten
‑ erforderliche
Mindestversion Premium

Citrix DaaS
Advanced

Citrix DaaS
Advanced Plus

Warnungen
erweitert auf
CPU‑, Speicher‑
und ICA‑RTT‑
Bedingungen

VDA 7.11 Ja Nein Nein

Verbesserungen
am Berichtexport

VDA 7.x Ja Ja Ja

Anmeldedauer VDA 7.x Ja Ja Ja

Proaktive
Überwachung
undWarnungen

VDA 7.x Ja Nein Nein

Nutzung
gehosteter
Anwendungen

VDA 7.x Ja Nein Nein

Nutzung von
Maschinenmit
Einzelsitzungs‑
OS und
Multisitzungs‑OS

VDA 7.x Ja Nein Nein

Unterstützung für
Framehawk
Virtual Channel

VDA 7.6 Ja Ja Ja

Delegierte Administration und Überwachung

April 1, 2022

Bei der delegiertenAdministrationwerdendrei Konzepte eingesetzt: Administratoren, RollenundGel‑
tungsbereiche. Berechtigungen richten sich nach der Administratorrolle und dem Geltungsbereich
dieser Rolle. Beispiel: Einem Administrator wird die Helpdeskadministratorrolle zugewiesen, bei der
der Geltungsbereich die Verantwortung für Endbenutzer an nur einer Site umfasst.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1631

https://docs.citrix.com/de-de/citrix-daas/monitor/site-analytics/alerts-notifications.html
https://docs.citrix.com/de-de/citrix-daas/monitor/site-analytics/alerts-notifications.html
https://docs.citrix.com/de-de/citrix-daas/monitor/site-analytics/alerts-notifications.html
https://docs.citrix.com/de-de/citrix-daas/monitor/site-analytics/alerts-notifications.html
https://docs.citrix.com/de-de/citrix-daas/monitor/site-analytics/alerts-notifications.html
https://docs.citrix.com/de-de/citrix-daas/monitor/site-analytics.html#export-reports
https://docs.citrix.com/de-de/citrix-daas/monitor/site-analytics.html#export-reports
https://docs.citrix.com/de-de/citrix-daas/monitor/troubleshoot-deployments/user-issues/user-logon.html
https://docs.citrix.com/de-de/citrix-daas/monitor/site-analytics/alerts-notifications.html
https://docs.citrix.com/de-de/citrix-daas/monitor/site-analytics/alerts-notifications.html
https://docs.citrix.com/de-de/citrix-daas/monitor/site-analytics/alerts-notifications.html
https://docs.citrix.com/de-de/citrix-daas/monitor/site-analytics/trends.html
https://docs.citrix.com/de-de/citrix-daas/monitor/site-analytics/trends.html
https://docs.citrix.com/de-de/citrix-daas/monitor/site-analytics/trends.html
https://docs.citrix.com/de-de/citrix-daas/monitor/site-analytics/trends.html
https://docs.citrix.com/de-de/citrix-daas/monitor/site-analytics/trends.html
https://docs.citrix.com/de-de/citrix-daas/monitor/site-analytics/trends.html
https://docs.citrix.com/de-de/citrix-daas/monitor/site-analytics/trends.html
https://docs.citrix.com/de-de/citrix-daas/monitor/site-analytics/trends.html
https://docs.citrix.com/de-de/citrix-daas/monitor/troubleshoot-deployments/user-issues/hdx-channel-reports.html
https://docs.citrix.com/de-de/citrix-daas/monitor/troubleshoot-deployments/user-issues/hdx-channel-reports.html
https://docs.citrix.com/de-de/citrix-daas/monitor/troubleshoot-deployments/user-issues/hdx-channel-reports.html


Citrix DaaS

Die Berechtigungen eines Administrators definieren das Aussehen der Überwachungsoberfläche und
legen fest, welche Aufgaben er ausführen kann. Mit Berechtigungen wird Folgendes festgelegt:

• Die Seiten, auf die der Administrator zugreifen kann, kollektiv als “Ansicht”bezeichnet
• Die Desktops, Maschinen und Sitzungen, die der Administrator anzeigen und verwenden kann
• Die Befehle, die der Administrator ausführen kann, z. B. das Spiegeln einer Benutzersitzung
oder das Aktivieren des Wartungsmodus

Die Überwachung unterstützt jetzt auch Rollen delegierter Administratoren, mit denen Sie be‑
nutzerdefinierte oder integrierten Rollen Administratoren zuweisen können. Die Rolle definiert die
verfügbaren Berechtigungen und legt damit fest, wie ein Administrator die Überwachung verwendet.
Sie können auch den Geltungsbereich für diese Rollen definieren. Der Bereich bestimmt die Objekte,
für die die Rolle verantwortlich ist.

Weitere Informationen über das Erstellen vondelegierten Administratoren finden Sie unter Delegierte
Administration.

Über die integrierten Rollen und Berechtigungen wird festgelegt, wie Administratoren den
Überwachungsdienst verwenden:

Administratorrolle Berechtigungen bei der Überwachung

Volladministrator Hat vollständigen Zugriff auf alle Ansichten und
kann alle Befehle ausführen, einschließlich
Spiegeln einer Benutzersitzung, Aktivieren des
Wartungsmodus und Exportieren von
Trenddaten.

Bereitstellungsgruppenadministrator Hat vollständigen Zugriff auf alle Ansichten und
kann alle Befehle ausführen, einschließlich
Spiegeln einer Benutzersitzung, Aktivieren des
Wartungsmodus und Exportieren von
Trenddaten.

Lesezugriffadministrator Kann auf alle Ansichten zugreifen und alle
Objekte in angegebenen Geltungsbereichen
sowie globale Informationen anzeigen. Kann
Berichte aus HDX‑Kanälen herunterladen und
Trenddatenmit der Exportoption in der Ansicht
“Trends”exportieren. Kann keine anderen
Befehle ausführen oder Daten in den Ansichten
ändern.
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Administratorrolle Berechtigungen bei der Überwachung

Helpdeskadministrator Kann nur auf die Ansichten “Helpdesk”und
“Benutzerdetails”zugreifen und nur Objekte
anzeigen, die dem Administrator zur Verwaltung
übertragen wurden. Kann eine Benutzersitzung
spiegeln und Befehle für diesen Benutzer
ausführen. Kann Vorgänge imWartungsmodus
ausführen. Kann Energieoptionen auf
Maschinenmit Einzelsitzungs‑OS verwenden.
Kann nicht auf das Dashboard, Trends,
Warnungen oder Filteransichten zugreifen. Kann
keine Energieoptionen auf Maschinenmit
Multisitzungs‑OS verwenden.

Maschinenkatalogadministrator Kann nur auf die Seite “Maschinendetails”
zugreifen (maschinenbasierte Suche).

Hostadministrator Kein Zugriff. Dieser Administrator wird für die
Überwachung nicht unterstützt und er kann
keine Daten anzeigen.

Probe Agent‑Administrator Schreibgeschützter Zugriff auf die Seite
“Anwendungen”, kann nicht auf eine andere
Ansicht zugreifen. Zum Ausführen von Citrix
Probe Agent auf Endpunktmaschinen gedacht.

Volladministrator für “Überwachen” Hat vollen Zugriff auf alle Ansichten und Befehle
auf der RegisterkarteÜberwachen

Sitzungsadministrator Kann Bereitstellungsgruppen anzeigen und ihre
zugeordneten Sitzungen und Maschinen auf der
Seite Filter der RegisterkarteÜberwachen
verwalten.

Um einem Benutzer eine Rolle zuzuweisen (integriert oder benutzerdefiniert), wählen Sie im Citrix
Cloud‑Menü Identitäts‑undZugriffsverwaltung>Administratoren. WennSiehier denZugriffeines
Administrators einrichten oder bearbeiten, können Sie Benutzerdefinierter Zugriff und dann eine
der Rollen auswählen.
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Sie können benutzerdefinierte Rollen und Bereiche unter Vollständige Konfiguration > Administra‑
toren > Administratoren definieren.

Die integrierten und benutzerdefinierten Rollen werden zur Auswahl mit benutzerdefinierten Bere‑
ichen aufgelistet.
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Datengranularität und ‑beibehaltung

January 17, 2023

Aggregation von Datenwerten

DerÜberwachungsdienst erfasst diverseDaten über Benutzersitzungsnutzung, Benutzeranmeldeleis‑
tung, Sitzungslastausgleich und zu Fehlern bei Verbindungen und Maschinen. Die Daten werden je
nach Kategorie unterschiedlich aggregiert. Zum Interpretieren der Daten sind Kenntnisse über die
Aggregation der mit den OData‑Methoden‑APIs abgerufenen Datenwerte unverzichtbar. Beispiel:

• Fehler bei verbundenen Sitzungen und Maschinen treten über einen Zeitraum verteilt auf. Da‑
her werden sie per Zeitraum als Höchstwerte angegeben.

• Die Anmeldedauer ist ein Zeitlängenwert und wird daher als Durchschnitt per Zeitraum
angegeben.

• Die Anzahl der Anmeldungen und Verbindungsfehler repräsentieren eine Anzahl von Vorkom‑
men in einem bestimmten Zeitraum und werden als Summen in einem Zeitraum gemacht.

Gleichzeitigkeit von Daten

Sitzungen müssen sich überschneiden, um als gleichzeitig angesehen zu werden. Wenn das Zeitin‑
tervall jedoch 1 Minute beträgt, werden alle Sitzungen in dieser Minute (unabhängig davon, ob sie
sich überlappen) als gleichzeitig behandelt. Das Intervall ist so klein, dass der Mehraufwand für die
Berechnung der Genauigkeit sich nicht lohnt. Finden die Sitzungen in der gleichen Stunde, aber nicht
in der gleichen Minute statt, werden sie als einander nicht überschneidend angesehen.

Korrelation zwischen Zusammenfassungstabellen und Rohdaten

Das Datenmodell stellt Metriken auf zwei verschiedene Arten dar:

• Die Zusammenfassungstabellen zeigen aggregierte Ansichten der Metriken in Granularitäten
pro Minute, Stunde und Tag an.

• Die Rohdaten stehen für einzelne Ereignisse oder den aktuellen Zustand, der bzw. die für eine
Sitzung, Verbindung, Anwendung und andere Objekte protokolliert werden.

Wenn Sie versuchen, Daten über API‑Aufrufe hinweg oder innerhalb des Datenmodells selbst zu kor‑
relieren, sollten Sie die folgenden Konzepte und Einschränkungen kennen:

• KeineZusammenfassungsdaten fürTeilintervalle: DieZusammenfassungenvonMetrikener‑
füllendie AnforderungenvonhistorischenTrendsüber langeZeiträume. DieseMetrikenwerden
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für vollständige Intervalle in der Zusammenfassungstabelle aggregiert. Für Teilintervalle am
Anfang (die ältesten verfügbarenDaten) und amEnde der Datensammlung gibt es keine Zusam‑
menfassungsdaten. Beim Anzeigen der Aggregation eines Tages (Intervall=1440) bedeutet dies,
dass der erste Tagundder aktuelle unvollständige Tag keineDaten aufweisen. Obwohl für diese
Teilintervalle u. U. Rohdaten vorhanden sind,werden sie nie zusammengefasst. EntnehmenSie
dieMindest‑ undHöchstwerte für “SummaryDate”aus einer bestimmtenZusammenfassungsta‑
belle, umdas früheste und letzte Aggregationsintervall für eine bestimmteDatengranularität zu
bestimmen. Die Spalte “SummaryDate”stellt den Start des Intervalls dar. Die Spalte “Granular‑
ity”steht für die Länge des Intervalls der aggregierten Daten.

• Korrelation nach Zeit: Metriken werden, wie im vorigen Abschnitt beschrieben, für voll‑
ständige Intervalle in der Zusammenfassungstabelle aggregiert. Sie können für historische
Trends verwendet werden, aber rohe Ereignisdaten stellen möglicherweise einen aktuelleren
Zustand dar als die Zusammenfassung für die Trendanalyse. Bei zeitbasierten Vergleichen
zwischen der Zusammenfassung und den Rohdaten muss beachtet werden, dass es keine
Zusammenfassungsdaten für Teilintervalle gibt, die am Anfang und Ende des Zeitraums
auftreten.

• Verpasste und latente Ereignisse: Wenn Ereignisse verpasst werden oder während des Aggre‑
gationszeitraums latent sind, sind die für die Zusammenfassungstabelle aggregierten Metriken
möglicherweiseungenau. ObwohlderÜberwachungsdienst versucht, einengenauenaktuellen
Zustand zu erhalten, wird die Aggregation für verpasste oder latente Ereignisse nicht im Nach‑
hinein neu für die Zusammenfassungstabellen berechnet.

• Hochverfügbare Verbindungen: Bei hoher Verfügbarkeit von Verbindungen entstehen in den
Zusammenfassungsdaten für aktuelle Verbindungen Lücken, aber die Sitzungsinstanzen wer‑
den dennoch in den Rohdaten ausgeführt.

• Beibehaltungszeitraum für Daten: Daten werden in den Zusammenfassungstabellen
basierend auf einem anderen Bereinigungszeitplan beibehalten als Rohdaten von Ereignissen.
Daten fehlen möglicherweise, weil die Zusammenfassungstabellen oder die unformatierten
Tabellen bereinigt wurde. Beibehaltungszeiträume können unterschiedliche Granularitäten für
Zusammenfassungsdaten aufweisen. Daten basierend auf niedrigerer Granularität (Minuten)
werden schneller bereinigt als Daten, die auf höherer Granularität (Tage) basieren. Wenn Daten
bereinigt wurden und in einer Granularitätskategorie fehlen, sind sie möglicherweise in einer
höheren Granularitätskategorie. API‑Aufrufe geben nur Daten für die angeforderte Granularität
zurück. Wenn für eine Granularität keine Daten zurückgegeben werden, sind möglicherweise
für den gleichen Zeitraum Daten für eine höhere Granularität vorhanden.

• Zeitzonen: Metriken werden mit UTC‑Zeitstempeln gespeichert. Zusammenfassungstabellen
werden basierend auf stündlichen Zeitzonengrenzen aggregiert. Bei Zeitzonen, die nicht in
diese stündlichen Grenzen fallen, gibt es möglicherweise Unstimmigkeiten beim Ort der Date‑
naggregation.
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Datengranularität und ‑beibehaltung

Die Granularität der aggregierten Daten, die vom Überwachungsdienst abgerufen werden, ist eine
Funktion des angeforderten Zeitraums (T). Folgende Regeln gelten:

• 0 <T <=30 Tage: stundengenaue Granularität wird verwendet
• T > 31 Tage: tagesgenaue Granularität wird verwendet

Angeforderte Daten, die nicht von aggregierten Daten stammen, stammen von den rohen Sitzungs‑
und Verbindungsinformationen. Diese Menge dieser Daten nimmt schnell zu, daher haben sie eine
eigene Bereinigungseinstellung. Bereinigung gewährleistet, dass nur relevante Daten langfristig
gespeichert werden. Damit wird eine bessere Leistung sichergestellt, während die für die Berichter‑
stellung erforderliche Granularität beibehalten werden kann.

Einstellungsname
Betroffene
Bereinigung

Aufbewahrungszeit
für Premium

Aufbewahrungszeit
für Advanced

1 GroomSessionsRetentionDaysBeibehaltungszeitraum
für Sitzungs‑
und
Verbindungsin‑
formationen
nach Beenden
der Sitzung

90 31

2 GroomFailuresRetentionDaysEinträge für
MachineFail‑
ureLog und
Connection‑
FailureLog

90 31

3 GroomLoadIndexesRetentionDaysEinträge für
LoadIndex

90 31
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Einstellungsname
Betroffene
Bereinigung

Aufbewahrungszeit
für Premium

Aufbewahrungszeit
für Advanced

4 GroomDeletedRetentionDaysMaschinen‑,
Katalog‑,
Desktopgruppen‑
und
Hypervisoren‑
titäten, die
einen
LifecycleState
von “Deleted”
haben.
Dadurch
werden auch
zugehörige
Einträge für
Sitzung,
Sitzungsde‑
tail,
Zusammen‑
fassung,
Fehler oder
LoadIndex
gelöscht.

90 31

5 GroomSummariesRetentionDaysEinträge für
Desktop‑
GroupSum‑
mary,
FailureLog‑
Summary und
LoadIndex‑
Summary.
Aggregierte
Daten,
tägliche
Granularität

365 31
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Einstellungsname
Betroffene
Bereinigung

Aufbewahrungszeit
für Premium

Aufbewahrungszeit
für Advanced

6 GroomMachineHotfixLogRetentionDaysAuf VDA und
Controller‑
maschinen
angewendete
Hotfixes

90 31

7 GroomHourlyRetentionDaysAggregierte
Daten ‑ stun‑
dengenaue
Granularität

32 31

8 GroomApplicationInstanceRetentionDaysAnwendungsinstanzverlauf90 Nicht
zutreffend

9 GroomNotificationLogRetentionDaysBenachrichtigungsprotokolldaten90 Nicht
zutreffend

10 GroomResourceUsageRawDataRetentionDaysRohdaten zur
Ressource‑
nauslastung

3 3

11 GroomResourceUsageHourDataRetentionDaysZusammengefasste
Daten zur
Ressource‑
nauslastung
mit stunden‑
genauer
Granularität

30 30

12 GroomResourceUsageDayDataRetentionDaysZusammengefasste
Daten zur
Ressource‑
nauslastung
mit
tagesgenauer
Granularität

365 31

13 GroomProcessUsageRawDataRetentionDaysRohdaten zur
Prozessauslas‑
tung

1 1
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Einstellungsname
Betroffene
Bereinigung

Aufbewahrungszeit
für Premium

Aufbewahrungszeit
für Advanced

14 GroomProcessUsageHourDataRetentionDaysZusammengefasste
Daten zur
Auslastung
mit stunden‑
genauer
Granularität

7 7

15 GroomProcessUsageDayDataRetentionDaysZusammengefasste
Daten zur
Auslastung
mit
tagesgenauer
Granularität

30 30

16 GroomSessionMetricsDataRetentionDaysDaten zu
Sitzungskenn‑
zahlen

1 1

17 GroomMachineMetricDataRetentionDaysDaten zu
Maschi‑
nenkenn‑
zahlen

3 3

18 GroomMachineMetricDaySummaryDataRetentionDaysZusammengefasste
Daten zu
Maschi‑
nenkenn‑
zahlen

365 31

19 GroomApplicationErrorsRetentionDaysAnwendungsfehlerdaten1 1

20 GroomApplicationFaultsRetentionDaysAnwendungsausfalldaten1 1

Achtung:

Sie können die Werte in der Überwachungsdienstdatenbank nicht ändern.

Das Beibehalten von Daten über lange Zeiträume hinweg hat die folgenden Auswirkungen auf die
Größe von Tabellen:

• Stundengenaue Daten: Wenn Sie stundengenaue Daten bis zu zwei Jahre lang in der Daten‑
bank speichern,wächst dieDatenbankeiner Sitemit 1000Bereitstellungsgruppenungefährwie
folgt an:
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1000 Bereitstellungsgruppen x 24 Stunden/Tag x 365 Tage/Jahr x 2 Jahre = 17.520.000 Datenrei‑
hen. Diese großeDatenmenge in den Aggregationstabellen hat beträchtliche Auswirkungen auf
die Leistung. Wennmanbedenkt, dass die Dashboarddaten aus dieser Tabelle gezogenwerden,
sinddie Anforderungen andenDatenbankservermöglicherweise riesig. Übermäßig viele Daten
können dramatische Auswirkungen auf die Leistung haben.

• Sitzungs‑ und Ereignisdaten: Diese Daten werden jedes Mal gesammelt, wenn eine Sitzung
gestartet und eine Verbindung/Wiederverbindung hergestellt wird. Bei einer großen Site
(100.000 Benutzer) nimmt die Menge dieser Daten schnell zu. Beispielsweise entsprechen
die über zwei Jahre gespeicherten Tabellen mehr als ein TB Daten und erfordern eine
High‑End‑Unternehmensdatenbank.

Sitzungsstartdiagnose

January 25, 2024

Hinweis:

Die Sitzungsstartdiagnose ist derzeit als Preview erhältlich.

Am Sitzungsstart sind mehrere Citrix Komponenten beteiligt. Untersuchen Sie Fehler beim
Sitzungsstart mit Citrix Monitor (d. h. dem Citrix Director‑Dienst), um präzise einzugrenzen, welche
Komponente und Phase das Problem verursacht. Wenden Sie die empfohlenen Maßnahmen an,
um das Problem zu beheben. Die Citrix Workspace‑App generiert eine 32‑stellige (8‑4‑4‑4‑12)
Transaktions‑ID, die zur Fehlerdiagnose beim Sitzungsstart verwendet werden kann.

Hinweis:

Dieses Feature ist nur für Cloud‑Kunden in den Regionen USA, AP‑S und EU verfügbar. In den
Regionen “Japan”und “Government”ist es nicht verfügbar.

Voraussetzungen

Wenn Sie Citrix DaaS verwenden, erfolgt das Onboarding automatisch. Cloud‑Kunden, die On‑
Premises‑StoreFront verwenden, müssen sicherstellen, dass eine unterstützte StoreFront‑Version
integriert ist.

• Wenn Sie Citrix Analytics für Leistung verwenden, konsultieren Sie Datenquellen für Anweisun‑
gen zum Integrieren von On‑Premises‑StoreFront.

• Wenn Sie nicht Citrix Analytics für Leistung verwenden:
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1. Gehen Sie zu https://analytics.cloud.com/unified-datasources/perf
/Citrix%20Virtual%20Apps%20and%20Desktops/site-details.

2. Klicken Sie auf Verbinden mit StoreFront‑Bereitstellung, geben Sie die Details ein und
laden Sie die Konfigurationsdatei herunter. Weitere Informationen finden Sie unter On‑
boarding on‑premises sites using StoreFront.

Hinweis:

Administratorenmit Cloud‑Administratorrolle können StoreFront‑Bereitstellungen integri‑
eren, während Administratoren mit der Rolle “Volladministrator für Überwachen”diese
nur anzeigen können.

Die unterstützten Mindestversionen anderer Komponenten sind wie folgt:

• Citrix Workspace‑App für Windows 2109
• Citrix Workspace‑App für Mac 2112
• Citrix Workspace‑App für Linux 2112
• Citrix Workspace‑App für HTML5 2110
• Citrix Workspace‑App für Chrome 2110
• Citrix Workspace‑App für Android 2110
• VDA‑Version: Citrix Virtual Apps and Desktops 2112
• Citrix StoreFront 1912 LTSR CU4

Schritte zur Fehlerdiagnose beim Sitzungsstart

1. Kopieren Sie die Transaktions‑ID des fehlgeschlagenen Sitzungsstarts aus der CitrixWorkspace‑
App.

2. Suchen Sie in der Benutzeroberfläche “Überwachen”nach der 32‑stelligen Transaktions‑ID
klicken Sie auf Details.

3. Bei nicht verfügbarer Transaktions‑ID suchenSie nachdemBenutzernamen. Der Aktivitätsman‑
ager des Benutzers wird angezeigt.
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4. Klicken Sie auf die Sitzungsauswahl. Gehen Sie zur Registerkarte Fehlgeschlagene Sitzungen.
Sie sehen eine Liste der Sitzungen, die in den letzten 48 Stunden fehlgeschlagen sind. Klicken
Sie auf die ausgewählte Sitzung.

5. DieCitrix‑Benutzeroberfläche “Überwachen”zeigtwichtige Informationen zur Transaktionan, z.
B. den Benutzernamen, den Zeitstempel und die Anwendung oder den Desktop, wo der Fehler
aufgetreten ist.

6. Der Bereich “Transaktionsdetails”enthält eine Liste der Komponenten und zeigt, wo ein Fehler
aufgetreten ist.

7. Klicken Sie in der Liste der Komponenten auf Endpoint Device, um den Status der Device
Posture‑Überprüfung anzuzeigen. Der Device Posture‑Dienst überprüft das Endgerät auf der
Grundlage der vom Administrator definierten Richtlinien auf Richtlinientreue.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1644



Citrix DaaS

Der Überprüfungsstatus, der Richtlinienname, das Richtlinienergebnis und die ausgeführte Ak‑
tion werden angezeigt. Stellen Sie sicher, dass der Device Posture‑Dienst mit DaaS konfiguriert
(siehe Device Posture). Eine Beschreibung der von Device Posture protokollierte Fehler finden
Sie unter Device Posture Error Logs.

8. Durch Klicken auf die anderen Komponentennamen werden die Komponentendetails und die
Details des letzten bekannten Fehlers angezeigt.

9. Der Fehlergrund und der Fehlercode werden angezeigt. Klicken Sie auf den LinkWeitere Infos
über den Fehler, um den spezifischen Fehlercode im Abschnitt Fehlercodes anzuzeigen, mit
einer detaillierten Beschreibung und empfohlene Aktionen.

10. Sie können die Logs exportieren, um sie anzusehen. Die Protokolldatei listet die Schritte beim
Sitzungsstart in chronologischer Reihenfolge auf und zeigt an, bei welcher Komponente und in
welcher Phase der Fehler aufgetreten ist.

11. Falls mehrere Fehler in den Komponenten aufgetreten sind, werden nur die Details des letzten
bekannten Fehlers auf der Transaktionsseite angezeigt. Die exportierten Logs enthalten die De‑
tails aller Fehler im Zusammenhangmit der Transaktion.

Hinweis:

Clientseitige FehlercodesundDiagnoseinformationen sindnur verfügbar,wennCitrix StoreFront
integriert ist undDaten sendet. Weitere Informationen zum IntegrierenvonStoreFront findenSie
unter Voraussetzungen.

Broker Agent

bka.prepare.session.failure.validation

• Beschreibung: Fehler beim Validieren der Sitzungsvorbereitungsanforderung.
• Empfohlene Maßnahme: Wiederholen Sie die Aktion. Bei wiederholter Fehlermeldung über‑
prüfen Sie, ob die Connectors funktionsfähig sind.
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bka.prepare.session.failure.rejected

• Beschreibung: Der VDA kann die Startanforderung nicht annehmen.
• Empfohlene Maßnahme: Starten Sie den Citrix Delivery Agent Service auf dem VDA neu oder
starten Sie den VDA neu.

bka.hdx.prepare.failure.general

• Beschreibung: Fehler bei HDX‑Vorbereitung.
• Empfohlene Maßnahme: Starten Sie den VDA neu.

bka.hdx.validate.failure.ticket_not_found

• Beschreibung: Referenziertes Ticket oder Start nicht im Startcache.
• Empfohlene Maßnahme: Gewährleisten Sie die Kommunikation zwischen VDA und Connector.

bka.ticketing.validate.failure.unlicensed

• Beschreibung: Lizenz für den Start kann nicht verifiziert werden.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

bka.ticketing.validate.failure.general

• Beschreibung: Allgemeiner Fehler bei Ticketvalidierung.
• Empfohlene Maßnahme: Sammeln Sie Protokolle auf dem VDA und wenden Sie sich an den
Citrix Support.

bka.set.configuration.failure.policy

• Beschreibung: Fehler beim Festlegen von Richtlinien.
• Empfohlene Maßnahme: Starten Sie den Citrix Delivery Agent Service auf dem VDA neu oder
starten Sie den VDA neu.

bka.set.configuration.failure

• Beschreibung: Fehler beim Festlegen der Konfiguration.
• Empfohlene Maßnahme: Starten Sie den Citrix Delivery Agent Service auf dem VDA neu oder
starten Sie den VDA neu.
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Broker

brk.validate.credentials.failure.invalid

• Beschreibung: Fehler beim Validieren der Anmeldeinformationen aufgrund eines Problems.
Fehlerursache kann imMeldungsparameter erweitert werden.

• Empfohlene Maßnahme: Wiederholen Sie die Aktion. Bei wiederholter Fehlermeldung über‑
prüfen Sie, ob die Connectors funktionsfähig sind.

brk.resolve.machine.failure.general

• Beschreibung: Worker kann nicht enumeriert oder aufgelöst werden. Fehlerursache kann im
Meldungsparameter erweitert werden.

• Empfohlene Maßnahme: Stellen Sie sicher, dass Maschinen, die diese Anwendung starten kön‑
nen, beim Broker registriert sind. Stellen Sie sicher, dass alle verfügbaren Maschinen freie Ka‑
pazitäten besitzen.

brk.license.check.failure.constraints

• Beschreibung: Fehler beim Sitzungsstart aufgrund von Lizenzeinschränkungen.
• Empfohlene Maßnahme: Stellen Sie sicher, dass Lizenzen für diese Art von Anwendung oder
Desktop verfügbar sind.

brk.resolve.machine.failure.timeout

• Beschreibung: Timeout des Brokers während des Datenbankzugriffs.
• Empfohlene Maßnahme: Probleme bei der Kommunikation mit der Site‑Datenbank. Wenden
Sie sich an den Citrix Support

brk.poweron.forlaunch.queued.failure.general

• Beschreibung: Fehler bei Energieaktion in Warteschlange.
• Empfohlene Maßnahme: Probleme bei der Kommunikation mit der Site‑Datenbank. Wenden
Sie sich an den Citrix Support

brk.set.configuration.failure.general

• Beschreibung: Unbekannter Fehler beim Festlegen der Konfiguration auf dem Ziel‑VDA.
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• Empfohlene Maßnahme: Starten Sie den Citrix Delivery Agent Service auf dem VDA neu oder
starten Sie den VDA neu.

brk.prepare.session.failure.host_unreachable

• Beschreibung: Fehler bei der Kommunikation mit dem VDA.
• Empfohlene Maßnahme: Starten Sie den Citrix Delivery Agent Service auf dem VDA neu oder
starten Sie den VDA neu.

brk.prepare.session.failure.general

• Beschreibung: Fehler bei der Sitzungsvorbereitungauf demVDA,UnsupportedClientType‑ oder
ConnectionRefused‑Fehler.

• Empfohlene Maßnahme: Starten Sie den Citrix Delivery Agent Service auf dem VDA neu oder
starten Sie den VDA neu.

brk.validate.ticket.failure.license

• Beschreibung: Fehler beim Abrufen einer gültigen Lizenz für diese Sitzung.
• Empfohlene Maßnahme: Überprüfen Sie den Integritätsstatus der Site und stellen Sie sicher,
dass alle Connectors und der Citrix DDC betriebsbereit sind.

brk.validate.ticket.failure.general

• Beschreibung: Ungültiger Ticketingaufruf.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

brk.reverse.prepare.failure.general

• Beschreibung: Allgemeiner Fehler während des Sitzungsstarts.
• Empfohlene Maßnahme: Überprüfen Sie den Integritätsstatus der Site und stellen Sie sicher,
dass alle Connectors und der Citrix DDC betriebsbereit sind.

brk.reverse.prepare.failure.lease_revoked

• Beschreibung: Lease für diese Sitzung wurde widerrufen.
• Empfohlene Maßnahme: Wiederholen Sie die Aktion. Wenn der Fehler sich wiederholt, über‑
prüfen Sie die Funktionsfähigkeit der Connectors.
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brk.reverse.prepare.failure.resource_unavailable

• Beschreibung: Die Ressource wird bereits verwendet oder ist vorübergehend nicht verfügbar.
• Empfohlene Maßnahme: Wiederholen Sie die Aktion. Wenn der Fehler sich wiederholt, über‑
prüfen Sie die Funktionsfähigkeit der Connectors.

brk.reverse.prepare.failure.app_protection

• Beschreibung: App Protection fehlt und ist für diese Sitzung erforderlich.
• Empfohlene Maßnahme: Stellen Sie sicher, dass App Protection auf diesem VDA aktiviert ist,
oder entfernen Sie die App Protection‑Anforderung aus der Anwendung.

HDX VDA Linux

VDA_LINUX_ERR_RECONNECT_PRE_LOGOFF

• Beschreibung: Wiederverbindenmit Sitzung im Vorabmeldezustand nicht zulässig.
• Empfohlene Maßnahme: Warten Sie und wiederholen Sie den Start später, damit ausreichend
Zeit zum Abmelden der Sitzung bleibt.

VDA_LINUX_ERR_RECONNECT_NO_SESSION

• Beschreibung: Wiederverbindenmit Sitzung, die nicht beendet wurde.
• Empfohlene Maßnahme: Versuchen Sie den Sitzungsstart später erneut. Wenn der Fehler
erneut auftritt, wenden Sie sich an den Citrix Support.

VDA_LINUX_ERR_SAME_KEY

• Beschreibung: Verbindung wird vorbereitet, es liegt jedoch eine vorhandene Sitzung mit dem‑
selben Sitzungsschlüssel vor.

• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

VDA_LINUX_ERR_GET_FQDN

• Beschreibung: Fehler beim Abrufen des FQDN für diesen VDA.
• EmpfohleneMaßnahme: Stellen Sie sicher, dass die DNS‑Konfiguration auf demVDA korrekt ist.
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VDA_LINUX_ERR_NO_CGP_LISTENER

• Beschreibung: Es wird kein CGP‑Listener ausgeführt.
• Empfohlene Maßnahme: Stellen Sie sicher, dass die Richtlinie Sitzungszuverlässigkeit ‑
Verbindungen aktiviert ist. Überprüfen Sie, ob der CGP‑Listener den erwarteten Port im
VDA überwacht (Standardport: 2598, kann über die Richtlinie Sitzungszuverlässigkeit ‑
Portnummer geändert werden).

VDA_LINUX_ERR_DTLS_CONNECT

• Beschreibung: Fehler beim Herstellen einer DTLS‑Verbindung zum Gateway Service.
• Empfohlene Maßnahme: Stellen Sie sicher, dass der FQDN des Gateway Service vom VDA
erreicht werden kann. Prüfen Sie, ob der Pfad /var/xdl/keystore/cacerts im
VDA vorhanden ist. Entfernen Sie /var/xdl/keystore und führen Sie /var/xdl/
split_ca_bundle.sh aus, um ZS‑Zertifikate neu zu generieren. Stellen Sie sicher, dass
der FQDN des Gateway Service vom VDA als vertrauenswürdig eingestuft wird.

VDA_LINUX_ERR_ACCEPT_EDT_CONNECT

• Beschreibung: Fehler beim Akzeptieren des EDT‑Handshake vom Client.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

VDA_LINUX_ERR_TCP_CONNECT

• Beschreibung: Fehler beim Herstellen einer TCP‑Verbindung zum Gateway Service.
• Empfohlene Maßnahme: Stellen Sie sicher, dass der FQDN des Gateway Service vom VDA erre‑
icht werden kann.

VDA_LINUX_ERR_TLS_CONNECT

• Beschreibung: Fehler beim Herstellen eines TLS‑Handshake zum Gateway Service.
• Empfohlene Maßnahme: Überprüfen Sie, ob der Pfad /var/xdl/keystore/cacerts
im VDA vorhanden ist. Entfernen Sie /var/xdl/keystore und führen Sie /var/xdl/
split_ca_bundle.sh aus, um ZS‑Zertifikate neu zu generieren. Stellen Sie sicher, dass
der FQDN des Gateway Service vertrauenswürdig ist.

VDA_LINUX_ERR_RDVZ_HANDSHAKE

• Beschreibung: Fehler beim Herstellen eines Rendezvous‑Handshake zum Gateway Service.
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• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

VDA_LINUX_ERR_ACCEPT_ICA_CONNECT

• Beschreibung: Fehler beim Akzeptieren einer ICA‑Verbindung.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

VDA_LINUX_ERR_RECONNECT_TO_ANON_SESSION_NOT_ALLOWED

• Beschreibung: Wiederverbindenmit anonymer Sitzung nicht zulässig.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

VDA_LINUX_ERR_CONN_NOT_ALLOWED

• Beschreibung: Verbindung ist nicht zulässig.
• Empfohlene Maßnahme: Wenn der Ergebniscode 3 vorliegt, stellen Sie sicher, dass die Lizenz
nicht abgelaufen ist. Andernfalls versuchen Sie den Sitzungsstart später erneut. Wenn Sie das
Problem nicht beheben können, wenden Sie sich an den Citrix Support.

VDA_LINUX_ERR_CONN_GENERAL

• Beschreibung: Fehler beim Validieren der Verbindung.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

VDA_LINUX_ERR_USER_CANCELLED_LOGIN

• Beschreibung: Der Endbenutzer hat die Anmeldung abgebrochen.
• EmpfohleneMaßnahme: Dieser Fehler ist zuerwarten,wennderEndbenutzerbeideaktiviertem
Single Sign‑On im Anmeldedialogfeld auf die Schaltfläche “Abbrechen”klickt. Andernfalls wen‑
den Sie sich an den Citrix Support.

VDA_LINUX_ERR_GET_TARGET

• Beschreibung: Fehler beim Aufrufen der Zielsitzung.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.
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VDA_LINUX_ERR_START_LOGON_TIMERS

• Beschreibung: Fehler beim Start der Anmeldungstimer.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

VDA_LINUX_ERR_SEND_CMD_TO_TARGET

• Beschreibung: Fehler beim Senden des Befehls an die Zielsitzung.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

VDA_LINUX_ERR_POST_RECONNECT_EVENT

• Beschreibung: Fehler beim POST von Wiederverbindungsereignis.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

VDA_LINUX_ERR_RECONNECT_TIMEOUT

• Beschreibung: Timeout beimWiederverbindenmit Benutzersitzung.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

HDX VDAWindows

RENDEZVOUS_CONNECT_FAILED_TCP

• Beschreibung: Fehler beim Herstellen einer ausgehenden Rendezvous‑Transportverbindung
über TCP.

• Empfohlene Maßnahme: Ausfälle wegen schlechter Netzwerkbedingungen sind sporadisch
möglich. Das ist zu erwarten. Falls das Problem häufiger auftritt, prüfen Sie die VDA‑
Konfiguration und wenden Sie sich an den Citrix Support.

RENDEZVOUS_CONNECT_FAILED_EDT

• Beschreibung: Fehler beim Herstellen einer ausgehenden Rendezvous‑Transportverbindung
über TCP.

• Empfohlene Maßnahme: Ausfälle wegen schlechter Netzwerkbedingungen sind sporadisch
möglich. Das ist zu erwarten. Falls das Problem häufiger auftritt, prüfen Sie die VDA‑
Konfiguration und wenden Sie sich an den Citrix Support.
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RENDEZVOUS_CONNECT_FAILED_PROXY

• Beschreibung: Fehler beim Herstellen einer ausgehenden Rendezvous‑Transportverbindung
aufgrund einer ungültigen Proxykonfiguration.

• Empfohlene Maßnahme: Prüfen Sie die Rendezvous‑Proxy‑Konfiguration, wenden Sie sich an
den Citrix Support.

RENDEZVOUS_CONNECT_FAILED_DTLS

• Beschreibung: Fehler beim Herstellen einer ausgehenden Rendezvous‑Transportverbindung
aufgrund eines fehlgeschlagenen sicheren Transport‑Handshake.

• Empfohlene Maßnahme: Überprüfen Sie die Rendezvous‑Konfiguration und die Kryptogra‑
phiekonfiguration. Wenden Sie sich an den Citrix Support

RENDEZVOUS_CONNECT_FAILED_TLS

• Beschreibung: Fehler beim Herstellen einer ausgehenden Rendezvous‑Transportverbindung
aufgrund eines fehlgeschlagenen sicheren Transport‑Handshake.

• Empfohlene Maßnahme: Überprüfen Sie die Rendezvous‑Konfiguration und die Kryptogra‑
phiekonfiguration und wenden Sie sich an den Citrix Support.

RENDEZVOUS_CONNECT_FAILED_CGP

• Beschreibung: Fehler beim Herstellen einer ausgehenden Rendezvous‑Transportverbindung
aufgrund einer fehlerhaften GCP‑Konfiguration.

• Empfohlene Maßnahme: Vergewissern Sie sich, dass CGP (Sitzungszuverlässigkeit) aktiviert ist
und die CGP‑Ports überwacht werden, wenden Sie sich an den Citrix Support.

CGP_SR_SUSPEND_RESUME_FAILED_TIMEOUT

• Beschreibung: NetzwerkunterbrechungwurdewegenTimeoutnichtbehoben,Wiederverbinden
durch Sitzungszuverlässigkeit nicht möglich.

• Empfohlene Maßnahme: Ausfälle wegen schlechter Netzwerkbedingungen sind sporadisch
möglich. Das ist zu erwarten.

CGP_SR_SUSPEND_RESUME_FAILED

• Beschreibung: Netzwerkunterbrechung wurde wegen eines unerwarteten Fehlers nicht
behoben, Wiederverbinden durch Sitzungszuverlässigkeit nicht möglich.
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• Empfohlene Maßnahme: Ausfälle wegen schlechter Netzwerkbedingungen sind sporadisch
möglich. Das ist zu erwarten.

PREPARE_RECONNECT_REJECTED

• Beschreibung: Die Wiederverbindungsanforderung einer eingehenden ICA‑Verbindung wurde
vom VDA aufgrund eines ungültigen Sitzungsschlüssels abgelehnt.

• Empfohlene Maßnahme: Prüfen Sie die VDA‑Konfiguration, wenden Sie sich an den Citrix Sup‑
port.

Fehler: PREPARE_REJECTED

• Beschreibung: Die Verbindungsanforderung einer eingehenden ICA‑Verbindung wurde vom
VDA aufgrund eines ungültigen Sitzungsschlüssels abgelehnt.

• Empfohlene Maßnahme: Prüfen Sie die VDA‑Konfiguration, wenden Sie sich an den Citrix Sup‑
port.

PREPARE_LISTENING_FAILED

• Beschreibung: VDA konnte die Listener für die eingehende ICA‑Verbindung nicht starten.
• EmpfohleneMaßnahme: Überprüfen Sie die Netzwerkkonfiguration, stellen Sie sicher, dass die
Listener‑Ports nicht von anderen Anwendungen verwendet werden, wenden Sie sich an den
Citrix Support.

RENDEZVOUSCONNECTIONREQ_FAILED

• Beschreibung: VDA konnte den ICA‑Stack nicht auffordern, eine ausgehende Rendezvous‑
Verbindung zu starten.

• Empfohlene Maßnahme: Prüfen Sie die Rendezvous‑Konfiguration, die Rendezvous‑Proxy‑
Konfiguration und die CGP‑Konfiguration (Sitzungszuverlässigkeit), wenden Sie sich an den
Citrix Support.

RENDEZVOUSCONNECTIONREQ_FAILED_PROXYCONFIG

• Beschreibung: VDA konnte ICA‑Stack aufgrund einer fehlerhaften Proxykonfiguration nicht auf‑
fordern, eine ausgehende Rendezvous‑Verbindung zu starten.

• Empfohlene Maßnahme: Prüfen Sie die Rendezvous‑Proxy‑Konfiguration, wenden Sie sich an
den Citrix Support.
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ESTABLISH_SESSION_FAILED

• Beschreibung: VDA konnte keine Sitzung für die eingehende ICA‑Verbindung erstellen oder sich
nicht mit einer vorhandenen Sitzung verbinden.

• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

ICA_ESTABLISH_FAILED

• Beschreibung: Fehler beim Akzeptieren von ICA‑Verbindungen oder von Handshake.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

VALIDATE_FAILED

• Beschreibung: Broker konnte eine eingehende ICA‑Verbindungsanforderung vom VDA nicht va‑
lidieren.

• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

VALIDATE_TICKETING_FAILED

• Beschreibung: Brokerkonnteeineeingehende ICA‑VerbindungsanforderungvomVDAaufgrund
eines Ticketingproblems nicht validieren.

• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

MCS

brk.poweron.forlaunch.execution.generalfailure

• Beschreibung: Allgemeine Fehler.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

brk.poweron.forlaunch.execution.insufficientresourcefailure

• Beschreibung: Ein Hypervisor‑Vorgang kann aufgrund unzureichender Ressourcen auf demHy‑
pervisor nicht abgeschlossen werden.

• Empfohlene Maßnahme: Prüfen Sie das Ressourcenkontingent im Hypervisor. Wenn Sie keine
Lösung finden, wenden Sie sich an den Citrix Support.
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brk.poweron.forlaunch.execution.nosuchmanagedmachine

• Beschreibung: Eine Maschinen‑ID ist nicht vorhanden.
• Empfohlene Maßnahme: Überprüfen Sie die Maschinen‑ID im Hypervisor. Wenn Sie keine Lö‑
sung finden, wenden Sie sich an den Citrix Support.

brk.poweron.forlaunch.execution.hypervisorconnectionfailure

• Beschreibung: Keine Verbindung zum Hypervisor möglich. Adresse der Hosting‑Infrastruktur
wurde beispielsweise nicht gefunden.

• Empfohlene Maßnahme: Stellen Sie sicher, dass die Adresse der Hosting‑Infrastruktur korrekt
ist. Wenn Sie keine Lösung finden, wenden Sie sich an den Citrix Support.

brk.poweron.forlaunch.execution.invalidcredentialsfailure

• Beschreibung: Ungültige Anmeldeinformationen.
• Empfohlene Maßnahme: Prüfen Sie die Anmeldeinformationen für die Hypervisorverbindung.
Wenn Sie keine Lösung finden, wenden Sie sich an den Citrix Support.

brk.poweron.forlaunch.execution.authorizationfailure

• Beschreibung: Unzureichende Berechtigungen oder Anmeldeinformationen.
• EmpfohleneMaßnahme: Prüfen Sie die Berechtigungen, die denAnmeldeinformationen für die
Hypervisorverbindung zugewiesen sind. WennSie keine Lösung finden,wendenSie sich anden
Citrix Support.

brk.poweron.forlaunch.execution.sslcertauthfailure

• Beschreibung: Verbindung kann aufgrund eines SSL‑Authentifizierungsproblems nicht
hergestellt werden.

• EmpfohleneMaßnahme: Prüfen Sie das Verbindungszertifikat des Hypervisors. Wenn Sie keine
Lösung finden, wenden Sie sich an den Citrix Support.

brk.poweron.forlaunch.execution.ratelimitedfailure

• Beschreibung: Cloudverbindungmeldet ein Ratenlimit.
• EmpfohleneMaßnahme: Wiederholen Sie den Verbindungsaufbau später, falls die Anforderung
durch das Ratenlimit des Hypervisors blockiert wurde. Wenn Sie keine Lösung finden, wenden
Sie sich an den Citrix Support.
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brk.poweron.forlaunch.execution.connectorconnectionfailure

• Beschreibung: Vorhandene Fehler im Cloud Connector. Beispielsweise kommt es beim
Verbindungsaufbau zum Timeout. Beim Erreichen des Timeouts wird der Cloud Connector
getrennt.

• Empfohlene Maßnahme: Starten Sie den Cloud Connector neu. Falls der Vorgang fehlschlägt,
wenden Sie sich an den Citrix Support.

brk.poweron.forlaunch.execution.remotehclserverconnectionfailure

• Beschreibung: Fehler im HCL/Remote‑Proxy‑Plug‑In oder Endpunkt beim Einrichten der
Verbindung zum Plug‑In nicht gefunden.

• Empfohlene Maßnahme: Starten Sie den Connector neu. Falls das nicht gelingt, wenden Sie
sich an den Citrix Support.

brk.poweron.forlaunch.execution.expiredcredentialsfailure

• Beschreibung: Die bereitgestellten Anmeldeinformationen sind abgelaufen.
• Empfohlene Maßnahme: Aktualisieren Sie die abgelaufenen Anmeldeinformationen, die von
der Hypervisorverbindung verwendet werden.

brk.poweron.forlaunch.execution.mcsmachinemanagementcustomfailure

• Beschreibung: Fehler beim Erstellen der Maschine.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

brk.poweron.forlaunch.execution.detachdiskfailed

• Beschreibung: Fehler beim von der virtuellen Maschine verwendeten getrennten Datenträger.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

brk.poweron.forlaunch.execution.createclonefailed

• Beschreibung: Fehler beim Erstellen eines geklonten Datenträgers im Hypervisor.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.
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brk.poweron.forlaunch.execution.provisionedvmnotfound

• Beschreibung: Die bereitgestellte VM wurde nicht gefunden.
• Empfohlene Maßnahme: Entfernen Sie die bereitgestellte VM aus dem Katalog. Falls das nicht
gelingt, wenden Sie sich an den Citrix Support.

brk.poweron.forlaunch.execution.invalidvmstate

• Beschreibung: Der Vorgang kann aufgrund eines ungültigen VM‑Zustands nicht fortgesetzt wer‑
den.

• Empfohlene Maßnahme: Starten Sie zuerst die VM neu und wiederholen Sie den Vorgang.

brk.poweron.forlaunch.execution.insufficientresources

• Beschreibung: Unzureichende Ressourcen während des Betriebs.
• Empfohlene Maßnahme: Prüfen Sie das vom Hypervisor verwendete Ressourcenkontingent.

brk.poweron.forlaunch.execution.hypervisorinmaintenancemode

• Beschreibung: Der Vorgang kann nicht fortgesetzt werden, da sich der Hypervisor im
Wartungsmodus befindet.

• Empfohlene Maßnahme: Prüfen Sie, ob der Hypervisor imWartungsmodus ist.

brk.poweron.forlaunch.execution.delayed

• Beschreibung: Der Vorgang befindet sich in der Warteschlange.
• Empfohlene Maßnahme: Warten Sie, bis der Vorgang abgeschlossen ist. Falls der Vorgang
fehlschlägt, wenden Sie sich an den Citrix Support.

brk.poweron.forlaunch.execution.recreatevmfailed

• Beschreibung: Fehler beim Neuerstellen der VM.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

brk.poweron.forlaunch.execution.unknownvirtualmachine

• Beschreibung: Unbekannte virtuelle Maschine.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1658



Citrix DaaS

brk.poweron.forlaunch.execution.ratelimitexceed

• Beschreibung: Für die Cloudverbindung gilt ein Ratenlimit.
• EmpfohleneMaßnahme: Wiederholen Sie den Verbindungsaufbau später, falls die Anforderung
durch das Ratenlimit des Hypervisors blockiert wurde.

brk.poweron.forlaunch.execution.virtualdisknotyetonstorage

• Beschreibung: Der virtuelle Datenträger wird nicht gespeichert.
• Empfohlene Maßnahme: Versuchen Sie es später erneut. Falls das nicht gelingt, wenden Sie
sich an den Citrix Support.

Profilverwaltung

xendesktop.upm.userprofile.error.failure

• Beschreibung: Die Citrix Profilverwaltung konnte das Benutzerprofil nicht verarbeiten. Verwen‑
den Sie stattdessen ein temporäres Profil.

• Empfohlene Maßnahme: Dieser Fehler führt nicht zu einem Anmeldefehler. Die Citrix Profilver‑
waltung verwendet stattdessen ein temporäres Profil. Überprüfen Sie zur Problembehandlung
die Windows‑Ereignisprotokolle.

xendesktop.upm.userprofile.error.timeout

• Beschreibung: Die Citrix Profilverwaltung konnte das Benutzerprofil in der festgelegten Zeit
nicht verarbeiten.

• Empfohlene Maßnahme: Dieser Fehler führt nicht zu einem Anmeldefehler. Die Citrix Profil‑
verwaltung verarbeitet das Benutzerprofil weiter. Überprüfen Sie zur Problembehandlung die
Protokolle der Citrix Profilverwaltung.

WEM‑Agent

wem.agent.userpolicy.error.failure

• Beschreibung: Der Workspace Environment Management (WEM)‑Agent konnte keine Gruppen‑
richtlinien für den Benutzer verarbeiten. Die Benutzeranmeldung wird fortgesetzt.

• EmpfohleneMaßnahme: Der Fehler führt nicht zueinemAnmeldefehler. Weitere Informationen
finden Sie in der WEM‑Produktdokumentation und in den WEM‑Agent‑Dienstprotokollen.
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wem.agent.userpolicy.error.timeout

• Beschreibung: Der Workspace Environment Management (WEM)‑Agent konnte in der
vorgegebenen Zeit keine Gruppenrichtlinien für den Benutzer verarbeiten. Die Benutzer‑
anmeldung wird fortgesetzt.

• EmpfohleneMaßnahme: Der Fehler führt nicht zueinemAnmeldefehler. Weitere Informationen
finden Sie in der WEM‑Produktdokumentation und in den WEM‑Agent‑Dienstprotokollen.

Android Postlaunch

SessionManager.Launch.EngineLoadFailed

• Beschreibung: Fehler beim Laden oder Initiieren der ICA Engine.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

SessionManager.Launch.ConnectionFailed

• Beschreibung: Engine vor dem Verbindungsaufbau beendet.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

SessionManager.Launch.LogonFailed

• Beschreibung: Sitzung vor Abschluss des Verbindungsaufbaus getrennt.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

SessionManager.LeaseResolution.Failed

• Beschreibung: Start der Lease nicht möglich.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

SessionManager.clxmtp.SoftDeny

• Beschreibung: Fehler bei CLXMTP‑Aushandlung der Engine (Soft Deny).
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

SessionManager.clxmtp.SoftDeny_Implicit

• Beschreibung: Fehler bei CLXMTP‑Verbindung der Engine (Implicit Soft Deny).
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.
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Transport.Connect.NoCGP_Fail

• Beschreibung: Fehler beim Verbindungsaufbau (CGP deaktiviert).
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

Transport.Connect.FallbackFail

• Beschreibung: Fehler beim Verbindungsaufbau. ICA‑Fallback versucht.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

Transport.Connect.Fail

• Beschreibung: Die Verbindung ist nicht verfügbar.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

Android Prelaunch

CWA‑ICADOWNLOAD_ERR_00001

• Beschreibung: Inkorrekter Typ für das Senden der ICA‑Anforderung.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

CWA‑ICADOWNLOAD_ERR_00002

• Beschreibung: ICA‑Anforderung ist ungültig.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

CWA‑ICADOWNLOAD_ERR_00003

• Beschreibung: Store für ICA‑Anforderung ist null.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

CWA‑ICADOWNLOAD_ERR_00004

• Beschreibung: Store‑URL für ICA‑Anforderung ist null.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.
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CWA‑ICADOWNLOAD_ERR_00005

• Beschreibung: Ressourcenparameter für ICA‑Anforderung ist null.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

CWA‑ICADOWNLOAD_ERR_00006

• Beschreibung: Der für die ICA‑Anforderung bereitgestellte Ressourcenparameter ist kein
gültiger Ressourcentyp.

• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

CWA‑ICADOWNLOAD_ERR_00007

• Beschreibung: Der für die ICA‑Anforderung bereitgestellte Ressourcenparameter ist null für die
ICA‑Start‑URL.

• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

CWA‑ICADOWNLOAD_ERR_00008

• Beschreibung: Die ICA‑Anfrage ist Null mit Authentifizierungsmanager‑Parametern.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

CWA‑ICADOWNLOAD_ERR_00009

• Beschreibung: Textkörper der ICA‑Anforderung ist null.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

CWA‑ICADOWNLOAD_ERR_000010

• Beschreibung: Fehler beim Erstellen einer HTTP‑Entität aus dem Textkörper der ICA‑
Anforderung.

• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

CWA‑ICADOWNLOAD_ERR_000011

• Beschreibung: Fehler beim Download der ICA‑Datei aufgrund einer Ausnahme vom Erstellen
der Authentifizierungsmanageranforderung.

• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.
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CWA‑ICADOWNLOAD_ERR_000012

• Beschreibung: Fehler beim Download der ICA‑Datei aufgrund einer Ausnahme vom Ausführen
der Authentifizierungsmanageranforderung.

• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

CWA‑ICADOWNLOAD_ERR_000013

• Beschreibung: Fehler beim Download der ICA‑Datei aufgrund einer unerwarteten Antwort von
der Authentifizierungsmanageranforderung.

• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

CWA‑ICADOWNLOAD_ERR_000014

• Beschreibung: Fehler beim Download der ICA‑Datei, wenn Sie inputStream aus der Authen‑
tifizierungsmanagerantwort kopieren.

• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

CWA‑ICADOWNLOAD_ERR_000015

• Beschreibung: Fehler beim Parsen des ICA‑Dokuments, das inputStream aus der Authen‑
tifizierungsmanagerantwort verwendet.

• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

CWA‑ICADOWNLOAD_ERR_000016

• Beschreibung: Das heruntergeladene ICA‑Dokument ist null ohne Ausnahme.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

CWA‑ICADOWNLOAD_ERR_000017

• Beschreibung: Fehler beim Download der ICA‑Datei aufgrund einer fehlgeschlagenen Antwort.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

CWA‑ICADOWNLOAD_ERR_000018

• Beschreibung: Ressource ist nicht verfügbar.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.
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CWA‑ICADOWNLOAD_ERR_000019

• Beschreibung: Die zu startende Ressource ist entweder nicht vorhanden, nicht aktiviert oder
für einen Benutzer nicht sichtbar.

• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

CWA‑ICADOWNLOAD_ERR_000020

• Beschreibung: Es gibt keine weiteren aktiven Sitzungen.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

CWA‑ICADOWNLOAD_ERR_000021

• Beschreibung: Server besitzt nicht die erforderliche Lizenz zum Ausführen der angeforderten
Aktivität.

• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

CWA‑ICADOWNLOAD_ERR_000022

• Beschreibung: Es sind keine Arbeitsstationen verfügbar.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

CWA‑ICADOWNLOAD_ERR_000023

• Beschreibung: Verbindung zur Arbeitsstation nicht möglich. Der Server hat die Verbindung ver‑
weigert.

• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

CWA‑ICADOWNLOAD_ERR_000024

• Beschreibung: Die Arbeitsstation wird gewartet und kann nicht verwendet werden.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

CWA‑ICADOWNLOAD_ERR_000025

• Beschreibung: Ressource kann aufgrund von Fehler resourceerror in der ICA‑Datei nicht
gestartet werden.

• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.
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CWA‑ICADOWNLOAD_ERR_000026

• Beschreibung: Ressource kann aufgrund von Fehler generalapplauncherror in der ICA‑
Datei nicht gestartet werden.

• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

CWA‑ICADOWNLOAD_ERR_000027

• Beschreibung: Ressource kann aufgrund eines unbekannten Fehlers in der ICA‑Datei nicht ges‑
tartet werden.

• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

CWA‑ICADOWNLOAD_ERR_000028

• Beschreibung: Ressource kann aufgrund eines Neustartfehlers in der ICA‑Datei nicht gestartet
werden.

• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

CWA‑ICADOWNLOAD_ERR_000029

• Beschreibung: Ressource kann aufgrund eines Wiederaufnahmefehlers in der ICA‑Datei nicht
gestartet werden.

• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

CWA‑ICADOWNLOAD_ERR_000030

• Beschreibung: Ressource kann aufgrund eines undefinierten Fehlers in der ICA‑Datei nicht ges‑
tartet werden.

• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

CWA‑ICADOWNLOAD_ERR_000031

• Beschreibung: Fehler beim Download der ICA‑Datei. Der Fehlercode wurde jedoch nicht in der
definierten Zuordnung gefunden.

• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.
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Linux Postlaunch

SessionManager.Launch.EngineLoadFailed

• Beschreibung: Fehler beim Laden der ICA Engine.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

SessionManager.Launch.Failed

• Beschreibung: Fehler beim Sitzungsstart.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

SessionManager.Launch.ConnectionFailed

• Beschreibung: Engine vor dem Verbindungsaufbau beendet.
• Empfohlene Maßnahme: Suchen Sie nach anderen Fehlern im Zusammenhang mit dem
Startversuch.

SessionManager.Launch.LogonFailed

• Beschreibung: Sitzung vor Abschluss des Verbindungsaufbaus getrennt.
• EmpfohleneMaßnahme: Dieser Fehler weist auf einen Anmeldefehler hin. Möglicherweise wur‑
den auch keine Anmeldeinformationen manuell vom Benutzer eingegeben. Untersuchen Sie,
wie der Benutzer versucht hat, sich beim Remote‑VDA anzumelden.

SessionManager.LeaseResolution.Failed

• Beschreibung: Start der Lease nicht möglich.
• Empfohlene Maßnahme: Stellen Sie sicher, dass die Leases mit dem Clientcomputer synchro‑
nisiert wurden und weiterhin gültig sind. Der Benutzer kann sich im Onlinemodus bei Citrix
Workspace anmelden, um Leases (erneut) zu synchronisieren. Suchen Sie nach Fehlern, die
vom Gateway oder Cloud Connector gesendet wurden. Diese Fehler können einen Hinweis auf
die Fehlerursache geben.

Transport.Connect.NoCGP_Fail

• Beschreibung: Fehler beim Verbindungsaufbau (CGP deaktiviert).
• Empfohlene Maßnahme: Untersuchen Sie, warum der Client sich nicht über TCP oder EDT mit
einem VDA verbinden kann.
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Transport.Connect.FallbackFail

• Beschreibung: Fehler beim Verbindungsaufbau. ICA‑Fallback versucht.
• Empfohlene Maßnahme: Untersuchen Sie, warum der Client sich nicht über TCP oder EDT mit
einem Gateway, Connector oder VDA verbinden kann.

Transport.Connect.Fail

• Beschreibung: Fehler beim Verbindungsaufbau über TCP, EDT oder UDP zwischen Citrix
Workspace‑App und Gateway, Connector oder VDA.

• EmpfohleneMaßnahme: Untersuchen Sie, warumder Client sich nicht über TCP, EDT oder UDP
mit dem Gateway, Connector oder VDA verbinden kann. Möglicherweise lässt die Firewall zwis‑
chen Client und Host die Protokolle (UDP/TCP) oder die erforderlichen Ports nicht zu.

SessionManager.clxmtp.SoftDeny

• Beschreibung: Fehler bei CLXMTP‑Aushandlung der Engine (Soft Deny).
• Empfohlene Maßnahme: Dieser Fehler weist nicht auf einen zwangsläufigen Fehlstart hin. Er
zeigt an, dass die Engine über einen bestimmten Netzwerkpfad nicht erfolgreich sein kann.
Suchen Sie nach Fehlern, die vom Gateway oder Cloud Connector gesendet wurden. Diese
Fehler können einen Hinweis auf die Fehlerursache geben.

SessionManager.clxmtp.SoftDeny_Implicit

• Beschreibung: Fehler bei CLXMTP‑Verbindung der Engine (Implicit Soft Deny).
• Empfohlene Maßnahme: Dieser Fehler weist nicht auf einen zwangsläufigen Fehlstart hin. Er
zeigt an, dass die Engine über einen bestimmten Netzwerkpfad nicht erfolgreich sein kann. Un‑
tersuchen Sie, warumder Client einen Connector oder Gateway nicht erreicht. Der Host könnte
aufgrund der Netzwerktopologie oder wegen Firewalleinschränkungen nicht erreichbar sein.

Linux Prelaunch

CWA‑ICADOWNLOAD_ERR_00001

• Beschreibung: Verbindung zumStorenichtmöglich, da keineAntwort vonder CitrixWorkspace‑
App empfangen wurde.

• EmpfohleneMaßnahme: Überprüfen Sie, ob CitrixWorkspace oder StoreFront ausgefallen sind.
Überprüfen Sie außerdem die Internetverbindung.
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CWA‑ICADOWNLOAD_ERR_00002

• Beschreibung: Sitzungsstart wurde vom Benutzer abgebrochen.
• Empfohlene Maßnahme: Starten Sie die Sitzung nach einiger Zeit neu.

CWA‑ICADOWNLOAD_ERR_00003

• Beschreibung: Verbindung zum Store nicht möglich. Stellen Sie sicher, dass die Serverzerti‑
fikate gültig sind.

• Empfohlene Maßnahme: Prüfen Sie, ob Serverzertifikate installiert und aktiv sind.

CWA‑ICADOWNLOAD_ERR_00004

• Beschreibung: Die zu startende Ressource ist nicht vorhanden, nicht aktiviert oder für einen
Benutzer nicht sichtbar.

• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

CWA‑ICADOWNLOAD_ERR_00005

• Beschreibung: Arbeitsstationen sind für diese Anforderung nicht verfügbar.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

CWA‑ICADOWNLOAD_ERR_00006

• Beschreibung: Server besitzt nicht die erforderliche Lizenz zum Ausführen der angeforderten
Aktivität.

• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

CWA‑ICADOWNLOAD_ERR_00007

• Beschreibung: Server hat die Verbindung zur Arbeitsstation verweigert.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

CWA‑ICADOWNLOAD_ERR_00008

• Beschreibung: Die angeforderte Arbeitsstation wird gewartet und kann nicht verwendet wer‑
den.

• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.
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CWA‑ICADOWNLOAD_ERR_00009

• Beschreibung: Das maximale Sitzungslimit wurde erreicht.
• Empfohlene Maßnahme: Das von einem Administrator konfigurierte maximale Sitzungslimit
wurde erreicht. Starten Sie die Sitzung neu.

CWA‑ICADOWNLOAD_ERR_000010

• Beschreibung: Allgemeiner Fehler, der nicht genauer festgelegt werden kann.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

Mac Postlaunch

Desktop konnte nicht gestartet werden

• Beschreibung: Der Desktop “Desktopname”konnte nicht gestartet werden. Transaktions‑ID ‑
“Transaktions‑ID”.

• Empfohlene Maßnahme: Wenden Sie sich mit den Fehlerdetails an Ihren Administrator.

Viewer konnte nicht gestartet werden

• Beschreibung: Der Viewer konnte nicht gestartet werden. Transaktions‑ID ‑ “Transaktions‑ID”.
• Empfohlene Maßnahme: Wenden Sie sich mit den Fehlerdetails an Ihren Administrator.

Desktop konnte nicht gestartet werden

• Beschreibung: Der Desktop “Desktopname”wird derzeit gewartet. Transaktions‑ID ‑
“Transaktions‑ID”.

• Empfohlene Maßnahme: Wenden Sie sich mit den Fehlerdetails an Ihren Administrator.

Anwendung konnte nicht gestartet werden

• Beschreibung: “App‑Name”konnte nicht gestartet werden.
• Empfohlene Maßnahme: Wenden Sie sich mit den Fehlerdetails an Ihren Administrator.
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Anwendung konnte nicht gestartet werden

• Beschreibung: “App‑Name”konnte nicht gestartet werden. Transaktions‑ID ‑ “Transaktions‑ID”
.

• Empfohlene Maßnahme: Wenden Sie sich mit den Fehlerdetails an Ihren Administrator.

Desktop konnte nicht gestartet werden

• Beschreibung: Der Desktop “Desktopname”konnte nicht gestartet werden.
• Empfohlene Maßnahme: Wenden Sie sich mit den Fehlerdetails an Ihren Administrator.

Desktop konnte nicht gestartet werden

• Beschreibung: Der Desktop “Desktopname”konnte nicht gestartet werden. Transaktions‑ID ‑
“Transaktions‑ID”.

• Empfohlene Maßnahme: Wenden Sie sich mit den Fehlerdetails an Ihren Administrator.

Viewer konnte nicht gestartet werden

• Beschreibung: Der Viewer konnte “Anwendungsname”nicht öffnen. Transaktions‑ID ‑
“Transaktions‑ID”.

• Empfohlene Maßnahme: Wenden Sie sich mit den Fehlerdetails an Ihren Administrator.

Viewer konnte nicht gestartet werden

• Beschreibung: Der Viewer konnte den Desktop “Desktopname”nicht öffnen. Transaktions‑ID ‑
“Transaktions‑ID”.

• Empfohlene Maßnahme: Wenden Sie sich mit den Fehlerdetails an Ihren Administrator.

Desktop konnte nicht gestartet werden

• Beschreibung: Der Desktop “Desktopname”wird derzeit gewartet.
• Empfohlene Maßnahme: Wenden Sie sich mit den Fehlerdetails an Ihren Administrator.

Desktop konnte nicht gestartet werden

• Beschreibung: Der Desktop “Desktopname”wird derzeit gewartet. Transaktions‑ID ‑
“Transaktions‑ID”.

• Empfohlene Maßnahme: Wenden Sie sich mit den Fehlerdetails an Ihren Administrator.
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Es kann keine Verbindung zumDesktop hergestellt werden

• Beschreibung: Der Desktop “Desktopname”kann nicht erreicht werden. Transaktions‑ID ‑
“Transaktions‑ID”. Versuchen Sie es später.

• Empfohlene Maßnahme: Wenn das Problem weiterhin besteht, wenden Sie sich mit den
Fehlerdetails an Ihren Administrator.

Mac Prelaunch

CWA‑ICADOWNLOAD_ERR_00001

• Beschreibung: Die ICA‑Datei ist ungültig.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

CWA‑ICADOWNLOAD_ERR_00002

• Beschreibung: Timeout der Startanforderung.
• Empfohlene Maßnahme: Überprüfen Sie die Internetverbindung oder wenden Sie sich an den
Citrix Support.

CWA‑ICADOWNLOAD_ERR_00003

• Beschreibung: Der Server hat nicht geantwortet.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

CWA‑ICADOWNLOAD_ERR_00004

• Beschreibung: Die zu startende Ressource ist entweder nicht vorhanden, nicht aktiviert oder
für einen Benutzer nicht sichtbar.

• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

CWA‑ICADOWNLOAD_ERR_00005

• Beschreibung: Server ist nicht erreichbar.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.
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CWA‑ICADOWNLOAD_ERR_00006

• Beschreibung: Fehler beim Starten des Viewers.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

CWA‑ICADOWNLOAD_ERR_00007

• Beschreibung: Fehler beim Starten eines offenen Apple‑Events.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

CWA‑ICADOWNLOAD_ERR_00008

• Beschreibung: Viewer‑Pfad ist nicht erreichbar.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

CWA‑ICADOWNLOAD_ERR_00009

• Beschreibung: Authentifizierung wurde vom Benutzer abgebrochen.
• Empfohlene Maßnahme: Bitten Sie den Benutzer, die Ressource neu zu starten.

CWA‑ICADOWNLOAD_ERR_000010

• Beschreibung: LSI‑Fenster wurde vom Benutzer abgebrochen.
• Empfohlene Maßnahme: Bitten Sie den Benutzer, die Ressource neu zu starten.

CWA‑ICADOWNLOAD_ERR_000011

• Beschreibung: Die angeforderte Arbeitsstation wird gewartet und kann nicht verwendet wer‑
den.

• EmpfohleneMaßnahme: Bitten Sie den Benutzer, es nach Abschluss derWartung erneut zu ver‑
suchen, wenn die Arbeitsstation verfügbar ist.

CWA‑ICADOWNLOAD_ERR_000012

• Beschreibung: Die Benutzeranmeldeinformationenmüssen geändert werden.
• Empfohlene Maßnahme: Bitten Sie den Benutzer, die Anmeldeinformationen zu ändern.
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CWA‑ICADOWNLOAD_ERR_000013

• Beschreibung: Die mit der Ressource verbundene Sitzung ist nicht mehr aktiv.
• EmpfohleneMaßnahme: Bitten Sie denBenutzer, es erneut zu versuchen, oderwenden Sie sich
an den technischen Support von Citrix.

CWA‑ICADOWNLOAD_ERR_000014

• Beschreibung: Fehler beim Download der ICA‑Datei.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

Windows Postlaunch

SessionManager.Launch.EngineLoadFailed

• Beschreibung: Fehler beim Laden oder ordnungsgemäßen Initialisieren der Kernkomponenten
für den Verbindungsaufbau zu einem Remotedesktop oder einer Remoteanwendung. Weitere
Details könnten in der Fehlermeldung enthalten sein.

• Empfohlene Maßnahme: Die Citrix Workspace‑App funktioniert nicht wie erwartet. Das Prob‑
lem könnte durch eine Citrix‑fremde DLL für den virtuellen Kanal oder eine andere Systemkom‑
ponente verursacht werden. Eventuell müssen CDF‑Traces erfasst und übermittelt werden, um
die Fehlerursache zu ermitteln.

SessionManager.Launch.ConnectionFailed

• Beschreibung: Dieser allgemeine Fehler gibt an, dass ein Startversuch fehlgeschlagen ist. An‑
dere gesendete Fehlermeldungen könnten auf eine Ursache hinweisen.

• Empfohlene Maßnahme: Suchen Sie nach anderen Fehlern im Zusammenhang mit dem
Startversuch.

SessionManager.Launch.LogonFailed

• Beschreibung: Dieser Fehler gibt an, dass eine Verbindung zu einemRemotedesktop oder einer
Remoteanwendung hergestellt wurde. Die Sitzungwurde jedoch vor Abschluss der Anmeldung
bei Windows (oder einem anderen Betriebssystem) getrennt.

• EmpfohleneMaßnahme: Dieser Fehler weist auf einen Anmeldefehler hin. Möglicherweise wur‑
den auch keine Anmeldeinformationen manuell vom Benutzer eingegeben. Untersuchen Sie,
wie der Benutzer versucht hat, sich beim Remote‑VDA anzumelden.
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SessionManager.Launch.Cancelled

• Beschreibung: Der Verbindungsversuch der Citrix Engine wurde abgebrochen, wahrscheinlich
durch eine Benutzeraktion.

• EmpfohleneMaßnahme: Dieser Fehler zeigt an, warumder Verbindungsaufbau fehlgeschlagen
ist, er verweist aber wahrscheinlich auf ein korrektes Verhalten.

SessionManager.LeaseResolution.Failed

• Beschreibung: Zeigt an, dass ein Offline‑Start (auch “leasebasierter Start”genannt) fehlgeschla‑
gen ist. Die Fehlerursache ist, dass eine gültige und erforderliche Lease für die Ressource auf
dem Clientcomputer nicht gefunden wurde. Außerdem hat das Gateway oder der Cloud Con‑
nector die Startanforderung abgelehnt oder die Startanforderung war ungültig.

• Empfohlene Maßnahme: Stellen Sie sicher, dass die Leases mit dem Clientcomputer synchro‑
nisiert wurden und weiterhin gültig sind. Der Benutzer kann sich im Onlinemodus bei Citrix
Workspace anmelden, um Leases (erneut) zu synchronisieren. Suchen Sie nach Fehlern, die
vom Gateway oder Cloud Connector gesendet wurden. Diese Fehler können einen Hinweis auf
die Fehlerursache geben.

SessionManager.clxmtp.SoftDeny

• Beschreibung: Client erhält beim Versuch eines Leasestarts die Meldung, dass ein Connector
oder Gateway den angeforderten Start nicht abschließen kann. Andere Connectors oder Gate‑
ways könnten jedoch beim Start behilflich sein.

• Empfohlene Maßnahme: Dieser Fehler weist nicht auf einen zwangsläufigen Fehlstart hin. Er
zeigt an, dass die Engine über einen bestimmten Netzwerkpfad nicht erfolgreich sein kann.
Suchen Sie nach Fehlern, die vom Gateway oder Cloud Connector gesendet wurden. Diese
Fehler können einen Hinweis auf die Fehlerursache geben.

SessionManager.clxmtp.SoftDeny_Implicit

• Beschreibung: Beim Versuch eines Leasestarts war ein Connector oder Gateway nicht erreich‑
bar. Andere Connectors oder Gateways könnten jedoch beim Start behilflich sein.

• Empfohlene Maßnahme: Dieser Fehler weist nicht auf einen zwangsläufigen Fehlstart hin. Er
zeigt an, dass die Engine über einen bestimmten Netzwerkpfad nicht erfolgreich sein kann. Un‑
tersuchen Sie, warumder Client einen Connector oder Gateway nicht erreicht. Der Host könnte
aufgrund der Netzwerktopologie oder wegen Firewalleinschränkungen nicht erreichbar sein.
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Transport.Connect.NoCGP_Fail

• Beschreibung: Die (Engine)‑Kernkomponenten der Citrix Workspace‑App konnten sich nicht
über das ICA‑Protokoll (Port 1494) mit einem VDA‑Host verbinden. Ein Verbindungsaufbau mit
dem Gateway oder VDA über das CGP‑Protokoll wurde nicht versucht, wenn dieses Ereignis
gesendet wurde.

• Empfohlene Maßnahme: Untersuchen Sie, warum der Client sich nicht über TCP oder EDT mit
einem VDA verbinden kann.

Transport.Connect.FallbackFail

• Beschreibung: Die (Engine)‑Kernkomponenten der Citrix Workspace‑App konnten sich nicht
über das ICA‑Protokoll (Port 1494) mit einem VDA‑Host verbinden. Nach diesem Fehler kann
die CitrixWorkspace‑App sich nicht über das CGP‑Protokoll (Port 2598)mit einemGatewayoder
VDA verbinden.

• Empfohlene Maßnahme: Untersuchen Sie, warum der Client sich nicht über TCP oder EDT mit
einem Gateway, Connector oder VDA verbinden kann.

Transport.Connect.Fail

• Beschreibung: Die (Engine)‑Kernkomponenten der Citrix Workspace‑App konnten sich
nicht über das GCP‑Protokoll (Port 2598) mit einem Gateway oder VDA verbinden. Ein
Verbindungsaufbau mit dem VDA über das ICA‑Protokoll wurde nicht versucht, wenn dieses
Ereignis gesendet wurde.

• Empfohlene Maßnahme: Untersuchen Sie, warum der Client sich nicht über TCP oder EDT mit
einem Gateway, Connector oder VDA verbinden kann.

Windows Prelaunch

CWA‑ICADOWNLOAD_ERR_00001

• Beschreibung: Verbindung zumStorenichtmöglich, da keineAntwort vonder CitrixWorkspace‑
App empfangen wurde.

• EmpfohleneMaßnahme: Überprüfen Sie, ob CitrixWorkspace oder StoreFront ausgefallen sind.
Überprüfen Sie außerdem die Internetverbindung.

CWA‑ICADOWNLOAD_ERR_00002

• Beschreibung: Sitzungsstart wurde vom Benutzer abgebrochen.
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• Empfohlene Maßnahme: Starten Sie die Sitzung nach einiger Zeit neu.

CWA‑ICADOWNLOAD_ERR_00003

• Beschreibung: Verbindung zum Store nicht möglich. Stellen Sie sicher, dass die Serverzerti‑
fikate gültig sind.

• Empfohlene Maßnahme: Wenden Sie sich mit den Fehlerdetails an Ihren IT‑Administrator.

CWA‑ICADOWNLOAD_ERR_00004

• Beschreibung: Die zu startende Ressource ist nicht vorhanden, nicht aktiviert oder für einen
Benutzer nicht sichtbar.

• Empfohlene Maßnahme: Wenden Sie sich mit den Fehlerdetails an Ihren IT‑Administrator.

CWA‑ICADOWNLOAD_ERR_00005

• Beschreibung: Arbeitsstationen sind für diese Anforderung nicht verfügbar.
• Empfohlene Maßnahme: Wenden Sie sich mit den Fehlerdetails an Ihren IT‑Administrator.

CWA‑ICADOWNLOAD_ERR_00006

• Beschreibung: Server besitzt nicht die erforderliche Lizenz zum Ausführen der angeforderten
Aktivität.

• Empfohlene Maßnahme: Wenden Sie sich mit den Fehlerdetails an Ihren IT‑Administrator.

CWA‑ICADOWNLOAD_ERR_00007

• Beschreibung: Server hat die Verbindung zur Arbeitsstation verweigert.
• Empfohlene Maßnahme: Wenden Sie sich mit den Fehlerdetails an Ihren IT‑Administrator.

CWA‑ICADOWNLOAD_ERR_00008

• Beschreibung: Die angeforderte Arbeitsstation wird gewartet und kann nicht verwendet wer‑
den.

• Empfohlene Maßnahme: Wenden Sie sich mit den Fehlerdetails an Ihren IT‑Administrator.
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CWA‑ICADOWNLOAD_ERR_00009

• Beschreibung: Das maximale Sitzungslimit wurde erreicht.
• Empfohlene Maßnahme: Das von einem Administrator konfigurierte maximale Sitzungslimit
wurde erreicht. Starten Sie die Sitzung neu.

CWA‑ICADOWNLOAD_ERR_000010

• Beschreibung: Allgemeiner Fehler, der nicht genauer festgelegt werden kann.
• Empfohlene Maßnahme: Wenden Sie sich mit den Fehlerdetails an Ihren IT‑Administrator.

Workspace

StoreLaunchIcaEndpoint.LaunchFailed

• Beschreibung: Beim Start ist ein Fehler aufgetreten.
• EmpfohleneMaßnahme: Überprüfen Sie Ihre Citrix Virtual Apps and Desktops‑Protokolle. Wen‑
den Sie sich an den Citrix Support

StoreLaunchSessionEndpoint.BadRequest

• Beschreibung: Die Parameter der Startanforderung waren ungültig oder leer.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

StoreLaunchSessionEndpoint.FarmUnavailable

• Beschreibung: Für den Start waren keine Farmen verfügbar.
• Empfohlene Maßnahme: Überprüfen Sie Ihre Citrix Virtual Apps and Desktops‑Protokolle.

StoreLaunchSessionEndpoint.Error

• Beschreibung: Beim Start ist ein interner Fehler aufgetreten.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

StoreGetIcaFileEndpoint.BadRequest

• Beschreibung: In der Anforderung wurde kein Startticket bereitgestellt.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.
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StoreGetIcaFileEndpoint.RetrieveIcaFileForTicketFailed

• Beschreibung: Workspace konnte die ICA‑Datei nicht abrufen.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

StoreGetIcaFileEndpoint.Error

• Beschreibung: Workspace konnte die ICA‑Datei nicht abrufen.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

WebProxyGetLaunchStatusEndPoint.DSAuthFailure

• Beschreibung: Es ist ein Authentifizierungsproblem aufgetreten.
• Empfohlene Maßnahme: Versuchen Sie, sich erneut zu authentifizieren. Wenden Sie sich an
den Citrix Support

WebProxyGetLaunchStatusEndPoint.LaunchFailed

• Beschreibung: Beim Start der Anwendung ist ein interner Fehler aufgetreten.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

WebProxyGetLaunchStatusEndPoint.ResourceNotFound

• Beschreibung: Der Start ist fehlgeschlagen, da die Anwendung nicht gefunden wurde.
• Empfohlene Maßnahme: Überprüfen Sie Ihre Citrix Virtual Apps and Desktops‑Protokolle und
die Anwendungskonfiguration.

WebProxyLaunchIcaEndpoint.DSAuthFailure

• Beschreibung: Es ist ein Authentifizierungsproblem aufgetreten.
• Empfohlene Maßnahme: Versuchen Sie, sich erneut zu authentifizieren. Wenden Sie sich an
den Citrix Support

WebProxyLaunchIcaEndpoint.LaunchFailed

• Beschreibung: Beim Start der Anwendung ist ein interner Fehler aufgetreten.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.
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WebProxyLaunchIcaEndpoint.ResourceNotFound

• Beschreibung: Der Start ist fehlgeschlagen, da die Anwendung nicht gefunden wurde.
• Empfohlene Maßnahme: Überprüfen Sie Ihre Citrix Virtual Apps and Desktops‑Protokolle und
die Anwendungskonfiguration.

WebProxySessionsLaunchIcaEndpoint.SessionNotFound

• Beschreibung: Workspace konnte die Verbindung mit der vorhandenen HDX‑Sitzung nicht
wiederherstellen. Ihre Sitzung wurdemöglicherweise beendet.

• Empfohlene Maßnahme: Starten Sie die Anwendung neu.

WebProxySessionsLaunchIcaEndpoint.DSAuthFailure

• Beschreibung: Es ist ein Authentifizierungsproblem aufgetreten.
• Empfohlene Maßnahme: Versuchen Sie, sich erneut zu authentifizieren. Wenden Sie sich an
den Citrix Support

WebProxySessionsLaunchIcaEndpoint.ReconnectSessionFailed

• Beschreibung: Workspace konnte die Verbindung mit der vorhandenen HDX‑Sitzung nicht
wiederherstellen. Ihre Sitzung wurdemöglicherweise beendet.

• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

WebProxySessionsLaunchIcaEndpoint.Error

• Beschreibung: BeimWiederverbindenmit der Anwendung ist ein interner Fehler aufgetreten.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

WebProxySessionsGetLaunchStatusEndpoint.DSAuthFailure

• Beschreibung: Es ist ein Authentifizierungsproblem aufgetreten.
• Empfohlene Maßnahme: Versuchen Sie, sich erneut zu authentifizieren. Wenden Sie sich an
den Citrix Support

WebProxySessionsGetLaunchStatusEndpoint.ReconnectSessionFailed

• Beschreibung: Workspace konnte die Verbindungmit der HDX‑Sitzung nicht wiederherstellen.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.
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WebProxySessionsGetLaunchStatusEndpoint.Error

• Beschreibung: BeimWiederverbindenmit der Anwendung ist ein interner Fehler aufgetreten.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

DetermineGateway.Error

• Beschreibung: Workspace konnte nicht ermitteln, mit welchem Gateway eine Verbindung
hergestellt werden soll.

• Empfohlene Maßnahme: Überprüfen Sie Ihre Gateway‑Konfiguration. Wenden Sie sich an den
Citrix Support

ConnectionRoutingProviderLaunch.Error

• Beschreibung: Workspace konnte nicht ermitteln, mit welchem Gateway eine Verbindung
hergestellt werden soll.

• Empfohlene Maßnahme: Überprüfen Sie Ihre Gateway‑Konfiguration. Wenden Sie sich an den
Citrix Support

BrokerGetAddressCall.AnonymousPrelaunchNotSupported

• Beschreibung: Workspace kann die Anwendung nicht starten, da die Farm keine anonymen
Starts unterstützt.

• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

BrokerGetAddressCall.LeasingError

• Beschreibung: Workspace hat einen Fehler vom Citrix Virtual Apps and Desktops‑Broker erhal‑
ten.

• EmpfohleneMaßnahme: Überprüfen Sie Ihre Citrix Virtual Apps and Desktops‑Protokolle. Wen‑
den Sie sich an den Citrix Support

BrokerGetAddressCall.ServiceConnectionError

• Beschreibung: Workspace konnte keinen Kontakt zu einem Citrix Virtual Apps and Desktops‑
Broker in der Farm herstellen.

• EmpfohleneMaßnahme: Überprüfen Sie Ihre Citrix Virtual Apps and Desktops‑Protokolle. Wen‑
den Sie sich an den Citrix Support
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BrokerGetAddressCall.BrokerError

• Beschreibung: Workspace hat eine Fehlermeldung von einem Citrix Virtual Apps and Desktops‑
Broker erhalten.

• EmpfohleneMaßnahme: Überprüfen Sie Ihre Citrix Virtual Apps and Desktops‑Protokolle. Wen‑
den Sie sich an den Citrix Support

BrokerGetAddressCall.LicensingError

• Beschreibung: Workspace konnte die Anwendung aufgrund eines Lizenzfehlers nicht starten.
• EmpfohleneMaßnahme: Überprüfen Sie Ihre Citrix Virtual Apps and Desktops‑Protokolle. Wen‑
den Sie sich an den Citrix Support

BrokerGetAddressCall.Error

• Beschreibung: Workspace kann keine VDA‑Details vom Citrix Virtual Apps and Desktops‑Broker
abrufen.

• EmpfohleneMaßnahme: Überprüfen Sie Ihre Citrix Virtual Apps and Desktops‑Protokolle. Wen‑
den Sie sich an den Citrix Support

GetLaunchReference.NoAccessToken

• Beschreibung: Workspace kann keine Verbindung zum VDA herstellen.
• EmpfohleneMaßnahme: Überprüfen Sie Ihre Citrix Virtual Apps and Desktops‑Protokolle. Wen‑
den Sie sich an den Citrix Support

GetLaunchReference.BrokerError

• Beschreibung: Workspace kann keine Verbindung zum VDA herstellen.
• EmpfohleneMaßnahme: Überprüfen Sie Ihre Citrix Virtual Apps and Desktops‑Protokolle. Wen‑
den Sie sich an den Citrix Support

GetLaunchReference.Error

• Beschreibung: Workspace kann keine Verbindung zum VDA herstellen.
• EmpfohleneMaßnahme: Überprüfen Sie Ihre Citrix Virtual Apps and Desktops‑Protokolle. Wen‑
den Sie sich an den Citrix Support
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GenerateIcaFile.InvalidIcaSetting

• Beschreibung: Beim Herstellen einer HDX‑Verbindung ist ein interner Fehler aufgetreten.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

StoreIcaFileAndGetTicket.StoreIcaFileAndCreateTicketFailed

• Beschreibung: Beim Herstellen einer HDX‑Verbindung ist ein interner Fehler aufgetreten.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

StoreIcaFileAndGetTicket.Error

• Beschreibung: Beim Herstellen einer HDX‑Verbindung ist ein interner Fehler aufgetreten.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

GetFasVdaLogonTicket.Error

• Beschreibung: Beim Herstellen einer HDX‑Verbindung ist ein interner Fehler aufgetreten.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

GenerateSTATicket.Error

• Beschreibung: Beim Herstellen einer HDX‑Verbindung ist ein interner Fehler aufgetreten.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

GetVdaAddress.Error

• Beschreibung: Beim Herstellen einer HDX‑Verbindung ist ein interner Fehler aufgetreten.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

GetTicket.NoAccessToken

• Beschreibung: Beim Herstellen einer HDX‑Verbindung ist ein interner Fehler aufgetreten.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.
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GetTicket.BrokerError

• Beschreibung: Der Citrix Virtual Apps and Desktops‑Broker konnte die HDX‑Sitzung nicht
starten.

• Empfohlene Maßnahme: Prüfen Sie die ID in der Fehlermeldung und überprüfen Sie Ihre Citrix
Virtual Apps and Desktops‑Protokolle.

GetTicket.ServiceConnectionError

• Beschreibung: Workspace kann keinen Kontakt zu einem Citrix Virtual Apps and Desktops‑
Broker herstellen.

• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

GetTicket.Error

• Beschreibung: Beim Herstellen einer HDX‑Verbindung ist ein interner Fehler aufgetreten.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

GetNetscalerConfigurationByCustomer.Error

• Beschreibung: Beim Herstellen einer HDX‑Verbindung ist ein interner Fehler aufgetreten.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

DiscoverMPSServerCapabilities.Error

• Beschreibung: Beim Senden einer Anforderung an den Citrix Virtual Apps and Desktops‑Broker
ist ein Problem aufgetreten.

• EmpfohleneMaßnahme: Überprüfen Sie Ihre Citrix Virtual Apps and Desktops‑Protokolle. Wen‑
den Sie sich an den Citrix Support

GetResourceLocationNetScalerConfig.Error

• Beschreibung: Beim Herstellen einer HDX‑Verbindung ist ein interner Fehler aufgetreten.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

GetCustomerResourceLocations.Error

• Beschreibung: Beim Herstellen einer HDX‑Verbindung ist ein interner Fehler aufgetreten.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.
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GetResourceLocationFromResourceProvider.Error

• Beschreibung: Beim Herstellen einer HDX‑Verbindung ist ein interner Fehler aufgetreten.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

GetNetScalerGatewayInfo.Error

• Beschreibung: Beim Herstellen einer HDX‑Verbindung ist ein interner Fehler aufgetreten.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

GetCustomerEntitlements.Error

• Beschreibung: Beim Herstellen einer HDX‑Verbindung ist ein interner Fehler aufgetreten.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

GetResourceLocationForServerFeed.Error

• Beschreibung: Beim Herstellen einer HDX‑Verbindung ist ein interner Fehler aufgetreten.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

GetResourceInformation.Error

• Beschreibung: Beim Herstellen einer HDX‑Verbindung ist ein interner Fehler aufgetreten.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

Citrix Gateway as a Service

CGS‑ICASN_ERR_00001

• Beschreibung: Der Anwendungsstart ist aufgrund eines Fehlers beim Parsen der Anforderung
fehlgeschlagen.

• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

CGS‑ICASN_ERR_00002

• Beschreibung: Fehler beim Validieren eines Authentifizierungstickets.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.
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CGS‑ICASN_ERR_00003

• Beschreibung: Fehler beim Validieren eines Authentifizierungstickets.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

CGS‑ICASN_ERR_00004

• Beschreibung: Fehler beim Validieren eines Authentifizierungstickets.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

CGS‑ICASN_ERR_00005

• Beschreibung: Verbindung zum Connector konnte nicht hergestellt werden.
• EmpfohleneMaßnahme: Überprüfen Sie die Integrität des Connectors. Wenndas Problemweit‑
erhin besteht, wenden Sie sich an den Citrix Support.

CGS_ICASN_ERR_00006

• Beschreibung: Timeout bei Verbindungsanforderung an den Connector.
• Empfohlene Maßnahme: Überprüfen Sie die Integrität des Connectors. Prüfen Sie, ob der
Datenverkehr zwischen Connector/VDA und NGS durch Proxy‑Einstellungen blockiert wird.
Überprüfen Sie die Konnektivität zwischen VDA und Connector. Wenn das Problem weiterhin
besteht, wenden Sie sich an den Citrix Support.

CGS_ICASN_ERR_00007

• Beschreibung: Die Citrix Workspace‑App hat die Verbindung getrennt.
• Empfohlene Maßnahme: Stellen Sie sicher, dass die clientseitige Netzwerkkonnektivität stabil
ist. Wenn das Problemweiterhin besteht, wenden Sie sich an den Citrix Support.

CGS_ICASN_ERR_00008

• Beschreibung: Das Back‑End hat die Verbindung getrennt.
• Empfohlene Maßnahme: Überprüfen Sie die Integrität des Connectors. Überprüfen Sie die Net‑
zwerkstabilität vom Connector/VDA zum öffentlichen Netzwerk (NGS). Wenn das Problemweit‑
erhin besteht, wenden Sie sich an den Citrix Support.
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CGS_ICASN_ERR_00009

• Beschreibung: Fehler beim Verbindungsaufbau zwischen VDA und NGS (Rendezvous).
• Empfohlene Maßnahme: Überprüfen Sie die Integrität des Connectors. Der VDA muss den
Netscaler Gateway Service (NGS) erreichen können. Überprüfen Sie die Konnektivität zwischen
VDA und Connector. Wenn das Problem weiterhin besteht, wenden Sie sich an den Citrix
Support.

CGS_ICASN_ERR_00010

• Beschreibung: Fallback von EDT auf TCP. Überprüfen Sie die Voraussetzung für EDT.
• EmpfohleneMaßnahme: Rendezvousmuss aktiviert sein undder VDAmussdenNetScaler Gate‑
way Service (NGS) über UDP erreichen können. Wenn das Problem weiterhin besteht, wenden
Sie sich an den Citrix Support.

CGS_ICASN_ERR_00011

• Beschreibung: Fehler im internen NetScaler Gateway Service (NGS).
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

CGS_ICASN_ERR_00012

• Beschreibung: Fehler im internen NetScaler Gateway Service (NGS).
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

CGS_ICASN_ERR_00013

• Beschreibung: Fehler bei der GCT‑Validierung.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

CGS_ICASN_ERR_00014

• Beschreibung: Fehler bei der GCT‑Validierung.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

CGS_ICASN_ERR_00015

• Beschreibung: Fehler im internen NetScaler Gateway Service (NGS).
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.
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CGS_ICASN_ERR_00016

• Beschreibung: Fehler im internen NetScaler Gateway Service (NGS).
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

CGS_ICASN_ERR_00017

• Beschreibung: Fehler im internen NetScaler Gateway Service (NGS).
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

CGS_ICASN_ERR_00018

• Beschreibung: Fehler beim Validieren eines Authentifizierungstickets.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

CGS_ICASN_ERR_00019

• Beschreibung: Fehler beim Validieren eines Authentifizierungstickets.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

CGS_ICASN_ERR_00020

• Beschreibung: Fehler bei der internen CGS‑Lizenzierung.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

CGS_ICASN_ERR_00021

• Beschreibung: Rendezvous v2‑Fallback aufgrund eines deaktivierten Feature‑Flag.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

CGS_ICASN_ERR_00022

• Beschreibung: Fehler im internen NetScaler Gateway Service (NGS).
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.
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CGS_ICASN_ERR_00023

• Beschreibung: Timeout bei CLXMTP‑Austausch.
• Empfohlene Maßnahme: Stellen Sie sicher, dass die Connectors funktionsfähig sind und
vom NetScaler Gateway Service (NGS) erreicht werden können. Wenn das Problem weiterhin
besteht, wenden Sie sich an den Citrix Support.

CGS_ICASN_ERR_00024

• Beschreibung: Fehler bei der CLXMTP‑VSR‑Validierung.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

CGS_ICASN_ERR_00025

• Beschreibung: Fehler bei der CLXMTP‑VSR‑Validierung.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

CGS_ICASN_ERR_00026

• Beschreibung: Der Connector ist nicht in CLXMTP verfügbar.
• Empfohlene Maßnahme: Überprüfen Sie, ob der Connector funktionsfähig für den Ressourcen‑
standort ist. Wenn das Problemweiterhin besteht, wenden Sie sich an den Citrix Support.

CGS_ICASN_ERR_00027

• Beschreibung: Die CLXMTP‑Umleitung zumConnector ist nach Erreichen der Höchstanzahl von
Versuchen fehlgeschlagen.

• Empfohlene Maßnahme: Überprüfen Sie, ob der Connector funktionsfähig für den Ressourcen‑
standort ist. Stellen Sie sicher, dass der Dienst Citrix ClxMtp Service in allen Connec‑
tors ausgeführt wird. Wenden Sie sich an den Citrix Support

CGS_ICASN_ERR_00028

• Beschreibung: Fehler bei der Kommunikation mit dem Controller.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.
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Erfolg: CGS_ICASN_SUCCESS_00001

• Beschreibung: Sitzungsstartanforderung wurde empfangen.
• Empfohlene Maßnahme: Nicht zutreffend

Erfolg: CGS_ICASN_SUCCESS_00002

• Beschreibung: Sitzungsstartanforderung wurde abgeschlossen.
• Empfohlene Maßnahme: Nicht zutreffend

XAXD‑Proxy

XDPXY_INF_00001

• Beschreibung: Broker fordert den VDA auf, sich auf eingehende Verbindungen vorzubereiten.
• Empfohlene Maßnahme: Nicht zutreffend

XDPXY_INF_00002

• Beschreibung: VDA bestätigt Verbindungsanforderung durch Broker.
• Empfohlene Maßnahme: Nicht zutreffend

XDPXY_ERR_00001

• Beschreibung: Fehler bei der Kommunikation mit dem VDA.
• Empfohlene Maßnahme: Überprüfen Sie die Integrität des Connectors. Weitere Informationen
finden Sie unter Citrix Cloud Connector und CTX224133.

– Starten Sie den Citrix Delivery Agent Service auf dem VDA neu oder starten Sie den VDA
neu.

– Bei Verwendung eines Webproxys zwischen Connector und Broker muss dieser ordnungs‑
gemäß konfiguriert sein.

– Wenn das Problemweiterhin besteht, wenden Sie sich an den Citrix Support.

XDPXY_ERR_00002

• Beschreibung: Ein Timeout ist aufgetreten, während XaxdProxy auf eine Antwort vom VDA
wartete.
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• Empfohlene Maßnahme: Überprüfen Sie die Integrität des Connectors. Weitere Informationen
finden Sie unter Citrix Cloud Connector und CTX224133.

– Starten Sie den Citrix Delivery Agent Service auf dem VDA neu oder starten Sie den VDA
neu.

– Bei Verwendung eines Webproxys zwischen Connector und Broker muss dieser ordnungs‑
gemäß konfiguriert sein.

– Wenn das Problemweiterhin besteht, wenden Sie sich an den Citrix Support.

XDPXY_ERR_00003

• Beschreibung: Beim Versuch, eine Anforderung zu stellen, ist ein WCF‑Fehler oder eine WCF‑
Ausnahme aufgetreten.

• Empfohlene Maßnahme: Überprüfen Sie die Integrität des Connectors. Weitere Informationen
finden Sie unter Citrix Cloud Connector und CTX224133.

– Starten Sie den Citrix Delivery Agent Service auf dem VDA neu oder starten Sie den VDA
neu.

– Bei Verwendung eines Webproxys zwischen Connector und Broker muss dieser ordnungs‑
gemäß konfiguriert sein.

– Wenn das Problemweiterhin besteht, wenden Sie sich an den Citrix Support.

XDPXY_INF_00003

• Beschreibung: Die Anforderung zur Validierung einer eingehenden ICA‑ oder RDP‑Verbindung
wird vom Stapel aufgerufen.

• Empfohlene Maßnahme: Nicht zutreffend

XDPXY_INF_00004

• Beschreibung: Die Validierung der eingehenden ICA‑ oder RDP‑Verbindung wurde hergestellt.
• Empfohlene Maßnahme: Nicht zutreffend

XDPXY_ERR_00001

• Beschreibung: Fehler bei der Kommunikation mit dem VDA‑Proxy.
• Empfohlene Maßnahme: Überprüfen Sie die Integrität des Connectors. Weitere Informationen
finden Sie unter Citrix Cloud Connector und CTX224133.

– Starten Sie den Citrix Delivery Agent Service auf dem VDA neu oder starten Sie den VDA
neu.
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– Bei Verwendung eines Webproxys zwischen Connector und Broker muss dieser ordnungs‑
gemäß konfiguriert sein.

– Wenn das Problemweiterhin besteht, wenden Sie sich an den Citrix Support.

XDPXY_ERR_00002

• Beschreibung: Ein Timeout ist aufgetreten, während XaxdProxy auf eine Antwort vom
VDA‑Proxy wartete.

• Empfohlene Maßnahme: Überprüfen Sie die Integrität des Connectors. Weitere Informationen
finden Sie unter Citrix Cloud Connector und CTX224133.

– Starten Sie den Citrix Delivery Agent Service auf dem VDA neu oder starten Sie den VDA
neu.

– Bei Verwendung eines Webproxys zwischen Connector und Broker muss dieser ordnungs‑
gemäß konfiguriert sein.

– Wenn das Problemweiterhin besteht, wenden Sie sich an den Citrix Support.

XDPXY_ERR_00003

• Beschreibung: Beim Versuch, eine Anforderung zu stellen, ist eine Ausnahme aufgetreten.
• Empfohlene Maßnahme: Überprüfen Sie die Integrität des Connectors. Weitere Informationen
finden Sie unter Citrix Cloud Connector und CTX224133.

– Starten Sie den Citrix Delivery Agent Service auf dem VDA neu oder starten Sie den VDA
neu.

– Bei Verwendung eines Webproxys zwischen Connector und Broker muss dieser ordnungs‑
gemäß konfiguriert sein.

– Wenn das Problemweiterhin besteht, wenden Sie sich an den Citrix Support.

XDPXY_INF_00005

• Beschreibung: Direkte Verbindung zwischen HDX‑Sitzungsverkehr und VDA angefordert.
• Empfohlene Maßnahme: Nicht zutreffend

XDPXY_INF_00006

• Beschreibung: Der VDA stellt eine direkte Verbindungmit der Citrix Cloud‑Steuerungsebene für
den HDX‑Sitzungsverkehr her.

• Empfohlene Maßnahme: Nicht zutreffend

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1691

https://docs.citrix.com/de-de/citrix-cloud/overview/requirements/internet-connectivity-requirements.html#citrix-cloud-connector
https://support.citrix.com/article/CTX224133
https://docs.citrix.com/de-de/citrix-cloud/overview/requirements/internet-connectivity-requirements.html#citrix-cloud-connector
https://support.citrix.com/article/CTX224133


Citrix DaaS

XDPXY_INF_00007

• Beschreibung: Der Client sendet eine Verbindungsanforderung für eine Ressource an das On‑
Premises‑StoreFront.

• Empfohlene Maßnahme: Nicht zutreffend

XDPXY_INF_00008

• Beschreibung: On‑Premises‑StoreFront akzeptiert Verbindungsanforderung vom Client für die
Ressource.

• Empfohlene Maßnahme: Nicht zutreffend

XDPXY_ERR_00004

• Beschreibung: XaxdProxy hat beim versuchten Verbindungsaufbau eine HTTP‑Fehlermeldung
erhalten.

• Empfohlene Maßnahme: Überprüfen Sie die Integrität des Connectors. Weitere Informationen
finden Sie unter Citrix Cloud Connector und CTX224133.

– Überprüfen Sie die Netzwerkstabilität vom Connector zum öffentlichen Netzwerk.
– Bei Verwendung eines Webproxys zwischen Connector und Broker muss dieser ordnungs‑
gemäß konfiguriert sein.

– Wenn das Problemweiterhin besteht, wenden Sie sich an den Citrix Support.

XDPXY_ERR_00006

• Beschreibung: Die XML‑Anforderung hat ein ungültiges Format.
• Empfohlene Maßnahme: Wenden Sie sich an den Citrix Support.

XDPXY_ERR_00007

• Beschreibung: Header und/oder Format der Anmeldeinformationen in der XML‑Anforderung
sind ungültig.

• Empfohlene Maßnahme: Melden Sie sich ab und erneut an und wiederholen Sie die Aktion.
Wenn das Problemweiterhin besteht, wenden Sie sich an den Citrix Support.

XDPXY_INF_00011

• Beschreibung: Der Start der Servicekontinuität wird vom Benutzer über WSA angefordert.
• Empfohlene Maßnahme: Nicht zutreffend
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XDPXY_INF_00012

• Beschreibung: Der Start der Servicekontinuität wird vom Benutzer über WSA angefordert.
• Empfohlene Maßnahme: Nicht zutreffend

XDPXY_ERR_00004

• Beschreibung: Beim Verbindungsaufbau durch XaxdProxy ist ein HTTP‑Fehler aufgetreten.
• Empfohlene Maßnahme: Überprüfen Sie die Integrität des Connectors. Weitere Informationen
finden Sie unter Citrix Cloud Connector und CTX224133.

– Bei Verwendung eines Webproxys zwischen Connector und Broker muss dieser ordnungs‑
gemäß konfiguriert sein.

– Wenn das Problemweiterhin besteht, wenden Sie sich an den Citrix Support.

XDPXY_ERR_00008

• Beschreibung: Fehler beim Start der Servicekontinuität aufgrund eines Timeouts, während
XaxdProxy auf eine Antwort wartete.

• Empfohlene Maßnahme: Überprüfen Sie die Integrität des Connectors. Weitere Informationen
finden Sie unter Citrix Cloud Connector und CTX224133.

– Bei Verwendung eines Webproxys zwischen Connector und Broker muss dieser ordnungs‑
gemäß konfiguriert sein.

– Wenn das Problemweiterhin besteht, wenden Sie sich an den Citrix Support.

XDPXY_ERR_00009

• Beschreibung: Fehler beim Start der Servicekontinuität, da die Lease blockiert und/oder wider‑
rufen wurde.

• Empfohlene Maßnahme: Wenden Sie sich mit den Fehlerdetails an Ihren Citrix Cloud‑
Administrator. Weitere Informationen finden Sie in der Dokumentation zur Servicekontinuität.

– Wenn das Problemweiterhin besteht, wenden Sie sich an den Citrix Support.

Citrix DaaS für Citrix Service Provider

February 14, 2024

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1693

https://docs.citrix.com/de-de/citrix-cloud/overview/requirements/internet-connectivity-requirements.html#citrix-cloud-connector
https://support.citrix.com/article/CTX224133
https://docs.citrix.com/de-de/citrix-cloud/overview/requirements/internet-connectivity-requirements.html#citrix-cloud-connector
https://support.citrix.com/article/CTX224133
https://docs.citrix.com/de-de/citrix-workspace/optimize-cvad/service-continuity.html#what-makes-it-secure


Citrix DaaS

In diesem Artikel wird beschrieben, wie Citrix Service Provider (CSP) Citrix DaaS (ehemals Citrix Vir‑
tual Apps and Desktops Service) für Mandantenkunden in Citrix Cloud einrichten können. Eine Über‑
sicht über die für Citrix Partner verfügbaren Features finden Sie unter Citrix Cloud for Partners.

Anforderungen

• Sie sind Citrix Service Provider.
• Sie haben ein Citrix Cloud‑Konto.
• Sie verfügen über ein Citrix DaaS‑Abonnement.

Einschränkungen und bekannte Probleme

Einschränkungen

• Die Anwendung der Änderung eines Mandantennamens über alle Schnittstellen hinweg
benötigt bis zu 24 Stunden.

• Beim Erstellen eines Mandantenmuss die E‑Mail‑Adresse eindeutig sein.
• Die Filterung in Verwalten > Vollständige Konfiguration nach Geltungsbereich (ähnlich wie
bei Überwachen) ist nicht verfügbar. Um die Ressourcen anzuzeigen, die einem Bereich zuge‑
ordnet sind, wählen Sie im linken Bereich die Option Administratoren. Wählen Sie den Gel‑
tungsbereich auf der Registerkarte Geltungsbereiche und wählen Sie Geltungsbereich bear‑
beiten im Aktionsbereich.

Bekannte Probleme

• Wenn Bereiche einer Ressource zugewiesen wurden, können Sie diese nicht über die Verwal‑
tungskonsole entfernen oder die Zuweisung aufheben. Diese Aufgaben sind nur über Power‑
Shell möglich.

• Verwalten > Vollständige Konfiguration erzwingt keine Geltungsbereiche. Beim Erstellen
von Maschinenkatalogen, Bereitstellungsgruppen und Anwendungsgruppen sind Sie für die
Auswahl des richtigen Bereichs verantwortlich.

• Wenn mehr als 15 Bereiche erstellt wurden (automatisch oder benutzerdefiniert), werden die
benutzerdefinierten Citrix Cloud‑Zugriffsinformationen für einen Administrator (Identitäts‑
und Zugriffsverwaltung > Administratoren) nicht richtig angezeigt. Problemumgehung:
Begrenzen Sie die Zahl der Bereiche auf maximal 15.
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Kunden hinzufügen

1. Melden Sie sich mit Ihren CSP‑Anmeldeinformationen bei Citrix Cloud an. Wählen Sie Kunden
im Menü links oben.

2. Wählen Sie im Kundendashboard Einladen oder hinzufügen. Geben Sie die angeforderten In‑
formationen an.

3. Wenn der Kunde kein Citrix Cloud‑Konto hat, wird durch das Hinzufügen des Kunden eines er‑
stellt. Wenn Sie den Kunden hinzufügen, werden Sie außerdem automatisch als Administrator
mit Vollzugriff für das Konto dieses Kunden hinzugefügt.

4. Wenn der Kunde ein Citrix Cloud‑Konto hat:

a) wird eine Citrix Cloud‑URL angezeigt, die Sie kopieren und an den Kunden senden. Einzel‑
heiten zu diesem Vorgang finden Sie unter Senden einer Verbindungseinladung an einen
Kunden.

b) muss der Kunde Sie als Administrator mit Vollzugriff zu seinem Konto hinzufügen. Siehe
Hinzufügen von Administratoren zu einem Citrix Cloud‑Konto.

Sie können später über die Konsolen Verwalten und Überwachen weitere Administratoren hinzufü‑
gen und steuern, welche Kunden diesen Administratoren angezeigt werden.

Hinzufügen von Citrix DaaS zu einem Kunden

1. Melden Sie sich mit Ihren CSP‑Anmeldeinformationen bei Citrix Cloud an. Wählen Sie Kunden
im Menü links oben.

2. Wählen Sie im Kundendashboard im Menü mit den Auslassungspunkten für den Kunden die
Option Service hinzufügen.

3. Wählen Sie unter Service zumHinzufügen auswählen die Option Virtual Apps and Desktops.
4. Wählen SieWeiter.

Wenn Sie dieses Verfahren abgeschlossen haben, wird der Kunde in Ihr Citrix DaaS‑Abonnement
aufgenommen.

Nach dem Onboarding wird automatisch ein neuer Kundenbereich in Citrix DaaS erstellt. Der Gel‑
tungsbereich ist in der Anzeige Verwalten > Vollständige Konfiguration sichtbar. Der Bereich gilt
nur für diesen Kunden. Sie können den Bereich umbenennen, ihn jedoch nicht löschen.

Verwenden Sie diesen Bereich, um den Zugriff für andere Administratoren einzurichten. Beispiel: Sie
haben zehn Kunden und zwei Administratoren. Mit einem eindeutigen Geltungsbereich können Sie
den Zugriff eines Administrators auf nur drei dieser Kunden beschränken. Der andere Administrator
erhält Zugriff auf einendieser drei Kundenundauf zweiweitereKunden. Einzelheiten findenSie unter
Steuern des Administratorzugriffs auf Kunden.
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Ressourcenstandort einrichten

Ein Ressourcenstandort enthält die Maschinen, die Apps und Desktops für Ihre Kunden bereitstellen,
und Infrastrukturkomponenten wie Citrix Cloud Connectors. Einzelheiten finden Sie unter Herstellen
einer Verbindungmit Citrix Cloud.

Einrichten von Katalogen und Gruppen zum Bereitstellen von Apps und Desktops

Hinweis:

Um DaaS für einen Mandantenkunden zu verwalten, müssen Sie zum Konto des CSP‑Kunden
wechseln. Klicken Sie dazu im Menü oben rechts auf den Kundennamen und dann auf Kunde
ändern.

Ein Katalog ist eine Gruppe identischer virtueller Maschinen. Wenn Sie einen Katalog erstellen, wird
ein Image (mit anderen Einstellungen) als Vorlage zum Erstellen der Maschinen verwendet. Weitere
Informationen finden Sie unter Erstellen von Maschinenkatalogen.

Eine Bereitstellungsgruppe ist eine Sammlung von Maschinen aus einem oder mehreren Maschi‑
nenkatalogen. Die Bereitstellungsgruppe gibt an, welche Benutzer diese Maschinen verwenden
können und welche Anwendungen und Desktops für diese Benutzer verfügbar sein sollen. Weitere
Informationen finden Sie unter Erstellen von Bereitstellungsgruppen.

Über Anwendungsgruppen können Sie Anwendungssammlungen verwalten. Sie können Anwen‑
dungsgruppen für Anwendungen erstellen, die in verschiedenen Bereitstellungsgruppen oder
von einer Benutzerteilgruppe innerhalb einer Bereitstellungsgruppe verwendet werden. Weitere
Informationen finden Sie unter Anwendungsgruppen erstellen.

Achten Sie beim Konfigurieren von Gruppen auf Folgendes:

• Der Bereich der Bereitstellungsgruppe ist eine Teilmenge des Bereichs des Maschinenkatalogs.
Angenommen, der BereichdesKatalogs ist A undB.DerBereichderBereitstellungsgruppekann
entweder A oder B oder A und B sein.

• Der Bereich der Anwendungsgruppe ist eine Teilmenge des Bereichs der Bereitstellungsgruppe.
Angenommen, die einer Anwendungsgruppe zugeordneten Bereitstellungsgruppen haben den
Bereich A undB. Der Bereich der Anwendungsgruppe kann entweder A oder B oder A undB sein.

Verbunddomänen

Mithilfe von Verbunddomänen können sich die Benutzer des Kunden mit Anmeldeinformationen
aus einer mit Ihrem Ressourcenstandort verknüpften Domäne bei ihrem Workspace anmelden. So
können Sie Ihren Kunden dedizierte Arbeitsbereiche bereitstellen, auf die deren Benutzer mithilfe
einer benutzerdefinierten Workspace‑URL (z. B. customer.cloud.com) zugreifen können, während

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1696

https://docs.citrix.com/de-de/citrix-cloud/citrix-cloud-resource-locations/resource-locations.html
https://docs.citrix.com/de-de/citrix-cloud/citrix-cloud-resource-locations/resource-locations.html
https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/install-configure/machine-catalogs-create.html
https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/install-configure/delivery-groups-create.html
https://docs.citrix.com/de-de/citrix-daas/install-configure/application-groups-create.html


Citrix DaaS

sich der Ressourcenstandort weiterhin in Ihrem Citrix Cloud‑Konto befindet. Sie können dedizierte
Workspaces neben dem gemeinsam genutzten Workspace bereitstellen, auf den die Kunden über
Ihre CSP‑Workspace‑URL zugreifen (z. B. csppartner.cloud.com).

Damit Kunden auf ihren dedizierten Workspace zugreifen können, fügen Sie sie den entsprechenden,
von Ihnen verwalteten Domänen hinzu. Nachdem Sie denWorkspace gemäß den Anweisungen unter
Workspacekonfiguration konfiguriert haben, können sich die Benutzer des Kunden bei ihrem Work‑
space anmelden und auf die Apps und Desktops zugreifen, die Sie zur Verfügung gestellt haben.

Hinzufügen eines Kunden zu einer Domäne

1. Melden Sie sich mit Ihren CSP‑Anmeldeinformationen bei Citrix Cloud an. Wählen Sie Kunden
im Menü links oben.

2. Wählen Sie im Kundendashboard im Menü links oben die Option Identitäts‑ und Zugriffsver‑
waltung.

3. Wählen Sie auf der Registerkarte Domänen im Menü der Domäne die Option Verbunddomäne
verwalten.

4. Wählen Sie auf der Registerkarte Verbunddomäne verwalten in der Spalte Verfügbare Kun‑
den den Kunden aus, den Sie der Domäne hinzufügen möchten. Wählen Sie das Pluszeichen
neben dem Kundennamen. Der ausgewählte Kunde wird nun in der Spalte Verbundkunden
angezeigt. WiederholenSiedie Schritte, umweitereKundenhinzuzufügen. WennSie fertig sind,
wählen SieÜbernehmen.

Entfernen eines Kunden aus einer Domäne

WennSie einenKunden aus einer von Ihnen verwaltetenDomäne entfernen, könnendie Benutzer des
Kunden nicht mehr mit Anmeldeinformationen aus Ihrer Domäne auf ihre Workspaces zugreifen.

1. Wählen Sie im Citrix Cloud‑Menü Identitäts‑ und Zugriffsverwaltung und dann Domänen.
2. Suchen Sie die Domäne, die Sie verwalten möchten, und wählen Sie das Dreipunktmenü (…).

Wählen Sie Verbunddomäne verwalten.
3. Suchen Sie in der Liste der Verbundkundendie Kunden, die Sie entfernenmöchten, undwählen

Sie das X. Wählen Sie Alle entfernen, um alle Kunden in der Liste aus der Domäne zu entfernen.
Die ausgewählten Kunden werden in die Liste der verfügbaren Kunden verschoben.

4. Wählen Sie Übernehmen.
5. Überprüfen Sie die ausgewählten Kunden und wählen Sie Kunden entfernen.
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Steuern des Administratorzugriffs auf Kunden

Sie können den Administratorzugriff auf Kunden über den eindeutigen Bereich steuern, der beim
Hinzufügen von Citrix DaaS zu dem Kunden erstellt wurde. Sie können den Zugriff beim Hinzufügen
eines Administrators konfigurieren oder später.

Informationen zum Einschränken des Zugriffsmithilfe von Rollen und Bereichen in Citrix DaaS finden
Sie unter Delegierte Administration.

Hinzufügen eines Administrators mit eingeschränktem Zugriff

1. Melden Sie sich mit Ihren CSP‑Anmeldeinformationen bei Citrix Cloud an. Wählen Sie Kunden
im Menü links oben.

2. Wählen Sie im Kundendashboard im Menü links oben die Option Identitäts‑ und Zugriffsver‑
waltung.

3. Wählen Sie auf der Registerkarte Administratoren zuerst Administratoren hinzufügen von
und dann Citrix‑Identität.

4. Geben Sie die E‑Mail‑Adresse der Person ein, die Sie als Administrator hinzufügen, und wählen
Sie Einladen.

5. Konfigurieren Sie die Zugriffsberechtigungen für den Administrator. Citrix empfiehlt die
Auswahl von Benutzerdefinierter Zugriff, es sei denn, der Administrator soll Citrix Cloud und
alle abonnierte Services verwalten können.

6. Nach Auswahl von Benutzerdefinierter Zugriff wählen Sie nach Bedarf die Rollen‑
/Bereichspaare für Citrix DaaS aus. Achten Sie darauf, nur Einträge zu aktivieren, die den
eindeutigen, für den Kunden erstellten Bereich enthalten.

7. Nach der Auswahl aller Rollen‑/Bereichspaare wählen Sie Einladung senden.

Wenn der Administrator die Einladung annimmt, hat er den von Ihnen zugewiesenen Zugriff.

Bearbeiten der Berechtigungen zur delegierten Administration für Administratoren

1. Melden Sie sich mit Ihren CSP‑Anmeldeinformationen bei Citrix Cloud an. Wählen Sie Kunden
im Menü links oben.

2. Wählen Sie im Kundendashboard im Menü links oben die Option Identitäts‑ und Zugriffsver‑
waltung.

3. Wählen Sie auf der Registerkarte Administratoren im Menü für den Administrator die Option
Zugriff bearbeiten.

4. WählenSie nachBedarf die Rollen‑/Bereichspaare für Citrix DaaSaus, bzw. hebenSie Zuweisun‑
gen auf. Achten Sie darauf, nur Einträge zu aktivieren, die den eindeutigen, für den Kunden
erstellten Bereich enthalten.

5. Wählen Sie Speichern.
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Anzeigen von Kundenadministratoren und deren zugewiesenen Rollen und Bereichen

1. Melden Sie sich mit Ihren CSP‑Anmeldeinformationen bei Citrix Cloud an. Wählen Sie Kunden
im Menü links oben.

2. Wählen Sie im Kundendashboard im Menü links oben Eigene Services > Citrix DaaS.
3. Wählen Sie in Citrix DaaS Verwalten > Vollständige Konfiguration.
4. Wählen Sie im linken Bereich Administratoren.

Informationen stehen über drei Registerkarten zur Verfügung:

• Auf der Registerkarte Administratoren werden die erstellten Administratoren sowie deren
Rollen und Bereiche aufgeführt.

• Auf der Registerkarte Rollen werden alle Rollen aufgelistet. Zum Anzeigen von Rollendetails
wählen Sie die Rolle immittleren Bereich aus. Im unteren Teil werden die Objekttypen und die
zugehörigen Berechtigungen für die Rolle angezeigt. Klicken Sie auf die Registerkarte Admin‑
istratoren im unteren Bereich, um eine Liste der Administratoren anzuzeigen, die derzeit diese
Rolle haben.

• Auf der Registerkarte Bereiche werden alle Bereiche aufgelistet, einschließlich derer, die für
Kunden von Citrix Partnern erstellt wurden.

Workspace konfigurieren

Kunden haben einen eigenen Workspace mit einer eindeutigen customer.cloud.com‑URL. Hier
greifen die Benutzer der Kunden auf ihre veröffentlichten Apps und Desktops zu.

Die Workspace‑URL wird an zwei Stellen angezeigt:

• Klicken Sie im Kundendashboard im Menü links oben aufWorkspacekonfiguration.
• Auf demBegrüßungsbildschirm vonCitrix DaaSwird amunteren Seitenrand der Registerkarte
Übersicht die Workspace‑URL angezeigt.

Sie können Zugriff und Authentifizierung für Workspaces ändern. Sie können außerdem das Ausse‑
hen und die Voreinstellungen von Workspaces anpassen. Weitere Informationen finden Sie in den
folgenden Artikeln:

• Workspace konfigurieren
• Sichere Workspaces

Überwachung des Service für einen Kunden

Das Dashboard Überwachen in einer CSP‑Umgebung entspricht im Wesentlichen dem in anderen
Umgebungen. Einzelheiten finden Sie unter Überwachen.
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Standardmäßig zeigt das Dashboard Überwachen Informationen über alle Kunden an. Um Informa‑
tionen zu einem Kunden anzuzeigen, wählen Sie Kunden auswählen.

Bedenken Sie, dass die Anzeige der Überwachung für einen Kunden über die Zugriffskonfiguration
des Administrators bestimmt wird. Der Zugriff muss ein Rollen‑/Bereichspaar enthalten, das den ein‑
deutigen Bereich des Kunden enthält.

Wenn Sie integrierte Rollen zum Konfigurieren des Zugriffs verwendet haben, bestimmen diese,
ob ein Administrator die Registerkarten Verwalten und Überwachen sehen kann. Wenn Sie nur
Rollen‑/Kundenbereichspaare auswählen, die keine Anzeige der Registerkarte Überwachen enthal‑
ten, wird für den Administrator die Registerkarte Überwachen für keinen ausgewählten Kunden
angezeigt. Wenn Sie beispielsweise einem Administrator Lesezugriffadministrator, Kunde ABC
zuweisen, kann der Administrator die Registerkarte Überwachen für den Kunden ABC nicht sehen,
da Lesezugriffadministratoren keinen Zugriff auf die Überwachungsanzeigen haben.

Entfernen von Diensten

Voraussetzungen

• Stellen Sie sicher, dass Ihr Kundenbereich nicht mit Citrix DaaS‑Objekten verknüpft ist. Wenn
eine Verknüpfung vorliegt, können Sie den Dienst nicht entfernen. Um die Verknüpfung von
Bereichen aufzuheben, gehenSie zuCitrix Studio >Administratoren>Geltungsbereicheund
bearbeiten Sie den Bereich.

• Informationen zum Kundenbereich und seiner Verwaltung finden Sie unter Erstellen und Ver‑
walten von Geltungsbereichen.

1. Melden Sie sich bei Citrix Cloudmit den Anmeldeinformationen für Ihren Citrix Service Provider
an.

2. Klicken Sie im Kundendashboard auf das Dreipunktmenü (…) des Kunden, für den Sie einen
Dienst entfernenmöchten, und wählen Sie Dienst entfernen.
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Die Seite Dienst zum Entfernen auswählenwird angezeigt.

3. Klicken Sie auf Entfernen, um den Dienst zu entfernen.
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Citrix Gateway Service

November 9, 2022

Citrix Gateway bietet Benutzern einen sicheren Zugriff auf Citrix DaaS‑Anwendungen (ehemals Citrix
Virtual Apps and Desktops Service).

Der Citrix Gateway‑Service ermöglicht den sicheren Remotezugriff auf Anwendungen, ohne dass Sie
Citrix Gateway in der DMZ bereitstellen oder Ihre Firewall neu konfigurieren müssen. Der Infrastruk‑
turmehraufwand für die Verwendung von Citrix Gateway wird zu Citrix Cloud verlagert.

Weitere Informationen finden Sie in der Produktdokumentation zu Citrix Gateway Service. Sie enthält
Informationen zumAktivieren des Citrix Gateway‑Service undbekannte Problemeder Version, die Sie
verwenden.

Citrix ADC (Application Delivery Controller) analysiert den anwendungsspezifischen Datenverkehr,
damit der Netzwerkdatenverkehr für L4–L7 (Layer 4 –Layer 7) für Webanwendungen intelligent
verteilt, optimiert und gesichert werden kann. Das virtuelle Citrix ADC VPX‑Gerät kann auf verschiede‑
nen Virtualisierungs‑ und Cloud‑Plattformen gehostet werden. Weitere Informationen finden Sie
unter Bereitstellen einer Citrix ADC VPX‑Instanz.
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SDKs und APIs

December 18, 2023

Citrix DaaS Remote PowerShell‑SDK

Das Remote PowerShell‑SDK automatisiert komplexe und repetitive Aufgaben. Damit kann die Citrix
DaaS‑Umgebung (ehemals Citrix Virtual Apps and Desktops Service) ohne die Benutzeroberflächen
unter Verwalten eingerichtet und verwaltet werden.

• Einzelheiten zu den Cmdlets finden Sie unter Citrix DaaS‑SDK.
• Die unterstützten Module sind unter Unterstützung und Einschränkungen aufgeführt. Der Ab‑
schnitt enthält zudem eine Liste der in diesem SDK deaktivierten Cmdlets.

• Das Remote PowerShell SDK steht auf der Citrix‑Website zum Download zur Verfügung.

Dieses Produkt unterstützt die PowerShell‑Versionen 3 bis 5.

Unterschiede zwischen diesem und dem SDK für kundenverwaltete Bereitstellungen

Bei von Administratoren des Kunden installierten und verwalteten Citrix Virtual Apps and Desktops‑
Bereitstellungen führen die Administratoren Cmdlets und Skripts in einer Site aus, die VDAs und
Delivery Controller in einer gemeinsamen Domänenstruktur enthält. Bei Citrix DaaS sind die VDAs
und Controller hingegen auf einen Ressourcenstandort und eine Steuerungsebene aufgeteilt. Auf‑
grund dieser Aufteilung funktioniert das ursprüngliche Citrix Virtual Apps and Desktops PowerShell
SDK nicht in einer Citrix DaaS‑Umgebung. Es kann die sichere Grenze vom Ressourcenstandort zur
Steuerungsebene nicht überqueren.

Die Lösung ist das Citrix DaaS Remote PowerShell‑SDK. Wenn das Remote PowerShell‑SDK am
Ressourcenstandort ausgeführt wird, greift es auf die Steuerungsebene zu als wäre es lokal. Die
Funktionalität entspricht der einer einzelnen Citrix Virtual Apps and Desktops‑Site. Es gibt nur die
niedrigste, nicht sichtbare Kommunikationsschicht, die entweder für den Betrieb in einer einzelnen
lokalen Site oder in der Cloudumgebung optimiert ist. Die Cmdlets sind die gleichen und diemeisten
bestehenden Skripts sind unverändert.

Das Cmdlet Get-XdAuthentication bietet die Berechtigung zum Passieren der Grenze
zwischen sicherem Ressourcenstandort und Steuerungsebene. Standardmäßig fordert Get-
XdAuthentication die Benutzer zur Eingabe von CAS‑Anmeldeinformationen auf, was einmal
pro PowerShell‑Sitzung erforderlich ist. Alternativ können Benutzer Authentifizierungsprofile mit
einem API Access Secure Client definieren, der in der Citrix Cloud‑Konsole erstellt wurde. In beiden
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Fällen bleiben die Sicherheitsinformationen für die Verwendung in nachfolgenden PowerShell‑
SDK‑Aufrufen erhalten. Wenn das Cmdlet nicht explizit ausgeführt wird, wird es vom ersten
PowerShell‑SDK‑Cmdlet aufgerufen.

Voraussetzungen

Umdas Remote PowerShell‑SDK von Citrix DaaS zu verwenden, setzen Sie die folgendenURLs auf die
Positivliste:

Kommerziell

• https://accounts.cloud.com
• https://[service].citrixworkspacesapi.net/[customerid]
• https://[customerid].xendesktop.net:443

Japan

• https://accounts.citrixcloud.jp
• https://[service].citrixworkspacesapi.jp/[customerid]
• https://[customerid].apps.citrixworkspacesapi.jp:443

Behörden

• https://accounts.cloud.us
• https://[service].citrixworkspacesapi.us/[customerid]
• https://[customerid].xendesktop.us:443

Installieren und Verwenden des Remote PowerShell SDKs

Anforderungen und Überlegungen:

Hinweis:

Installieren Sie das Remote PowerShell SDK nicht auf einer Citrix Cloud Connector‑Maschine. Es
kann auf jeder in der Domäne eingebundenenMaschine am gleichen Ressourcenstandort instal‑
liert werden.

Citrix unterstützt die Ausführung der Cmdlets dieses SDK auf Cloud Connectors nicht. Am SDK‑
Betrieb sind die Cloud Connectors nicht beteiligt.

Wenn Sie auch eine Bereitstellung von Citrix Virtual Apps and Desktops verwenden (zusätzlich
zur Citrix DaaS‑Bereitstellung), installieren Sie nicht das Remote PowerShell‑SDK auf einer on‑
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premises Delivery Controller‑Maschine.

• Installieren SieMicrosoft EdgeWebView2.
• Vergewissern Sie sich, dass auf der Maschine PowerShell 3.0, 4.0 oder 5.0 verfügbar ist.
• Das SDK‑Installationsprogramm lädt .NET Framework 4.8 (oder eine spätere unterstützte Ver‑
sion) herunter und installiert es, sofern es noch nicht installiert ist.

• Wenn auf der Maschine das Citrix Virtual Apps and Desktops‑SDK bereits installiert ist, entfer‑
nen Sie es (über Windows Programme und Funktionen), bevor Sie das Remote PowerShell‑SDK
installieren.

• Verwenden Sie für eine automatisierte Umgebung den Parameter -quiet, um das SDK ohne
Benutzereingabe zu installieren.

Installieren des Remote PowerShell SDKs:

1. Laden Sie von der Downloadseite das Virtual Apps and Desktops Remote PowerShell SDK
herunter.

2. Installieren Sie das SDK und führen Sie es aus.

Installationsprotokolle werden in %TEMP%\CitrixLogs\CitrixPoshSdk erstellt. Protokolle
können beim Beheben von Installationsproblemen helfen.

Führen Sie das SDK auf einem Computer in der Domäne innerhalb des Ressourcenstandorts aus:

• Öffnen Sie eine PowerShell‑Eingabeaufforderung. Das Programmmuss nicht als Administrator
ausgeführt werden.

• Um das Snap‑In (und nicht das Modul) zu verwenden, fügen Sie das Snap‑In über das Cmdlet
Add-PSSnapin (oder asnp) hinzu.

• Sie können sich explizit über das Cmdlet Get-XdAuthentication authentifizieren.
Führen Sie alternativ den ersten Remote PowerShell‑SDK‑Befehl aus, durch den Sie zur
gleichen Authentifizierung wie bei Get-XdAuthentication aufgefordert werden. Wenn
Sie einen Proxy verwenden, müssen Sie sich beim Proxy authentifizieren, um das Cmdlet
Get-XdAuthentication verwenden zu können. Weitere Informationen finden Sie unter
Remote PowerShell SDKmit einem Proxy verwenden.

• Zum Umgehen der Authentifizierungsaufforderung können Sie mit einem in der Citrix
Cloud‑Konsole erstellten Secure Client und dem Cmdlets Set-XdCredentials ein Standar‑
dauthentifizierungsprofil erstellen.

• FahrenSiemitdemAusführenvonPowerShell‑SDK‑Cmdletsbzw. ‑Automatisierungsskripts fort.
Sehen Sie ein Beispiel.

Um das Remote PowerShell‑SDK zu deinstallieren, wählen Sie im Windows‑Feature zum Entfernen
oder Ändern von Programmen die Option Citrix Virtual Apps and Desktops Remote PowerShell‑
SDK. Klicken Sie mit der rechten Maustaste und wählen Sie Deinstallieren. Folgen Sie den
Dialogfeldern.
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Remote PowerShell‑SDKmit einemProxy verwenden Wenn Sie einen Proxy verwenden, können
SiedasCmdletGet-xdAuthenticationmöglicherweisenicht verwenden, daderProxydieHTTP‑
Anforderungen des Cmdlet blockiert.

Es gibt zwei Möglichkeiten, sich beim Proxy zu authentifizieren. Sie können den Parameter
ProxyUseDefault oder die Parameter ProxyUsername und ProxyPassword verwenden:

• Der Parameter ProxyUseDefault ermöglicht die Authentifizierung beim Proxy mithilfe der
Standard‑Proxy‑Anmeldeinformationen. Beispiel:

1 Get-XdAuthentication -ProxyUseDefault
2 <!--NeedCopy-->

• Die Parameter ProxyUsername und ProxyPassword ermöglichen die Authentifizierung
beim Proxy innerhalb der PowerShell‑Sitzung. Beispiel:

1 $secureString = ConvertTo-SecureString -String "password" -
AsPlainText -Force

2
3 Get-XdAuthentication -ProxyUsername user1 -ProxyPassword

$secureString
4 <!--NeedCopy-->

Beispielaktivitäten

Zu den häufigen Aktivitäten gehören das Einrichten von Maschinenkatalogen, Anwendungen und Be‑
nutzern. Siehe Beispielskript unten.

1 $users = "xd.local\Domain Users"
2
3 $TSVDACatalogName = "TSVDA"
4
5 $TSVDADGName = "TSVDA"
6
7 $TSVDAMachineName = "xd\ds-tsvda2"
8
9 #Create TSVDA Catalog

10
11 $brokerUsers = New-BrokerUser -Name $users
12
13 $catalog = New-BrokerCatalog -Name $TSVDACatalogName -

AllocationType "Random" -Description $TSVDACatalogName -
PersistUserChanges "OnLocal" -ProvisioningType "Manual" -
SessionSupport "MultiSession" -MachinesArePhysical $true

14
15 #Add TSVDA Machine to Catalog
16
17 $BrokeredMachine = New-BrokerMachine -MachineName $TSVDAMachineName

-CatalogUid $catalog.uid
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18
19 #Create new desktops & applications delivery group
20
21 $dg = New-BrokerDesktopGroup -Name $TSVDADGName -PublishedName

$TSVDADGName -DesktopKind "Shared" -SessionSupport "MultiSession
" -DeliveryType DesktopsAndApps -Description $TSVDADGName

22
23 #Create notepad application
24
25 New-BrokerApplication -ApplicationType HostedOnDesktop -Name "

Notepad" -CommandLineExecutable "notepad.exe" -DesktopGroup $dg
26
27 #Assign users to desktops and applications
28
29 New-BrokerEntitlementPolicyRule -Name $TSVDADGName -DesktopGroupUid

$dg.Uid -IncludedUsers $brokerUsers -description $TSVDADGName
30
31 New-BrokerAccessPolicyRule -Name $TSVDADGName -

IncludedUserFilterEnabled $true -IncludedUsers $brokerUsers -
DesktopGroupUid $dg.Uid -AllowedProtocols @("HDX","RDP")

32
33 New-BrokerAppEntitlementPolicyRule -Name $TSVDADGName -

DesktopGroupUid $dg.Uid -IncludedUsers $brokerUsers -description
$TSVDADGName

34
35 #Add machine to delivery group
36
37 Add-BrokerMachine -MachineName $TSVDAMachineName -DesktopGroup $dg
38 <!--NeedCopy-->

Unterstützung und Einschränkungen

Die folgenden Betriebssysteme werden vom Remote PowerShell SDK unterstützt:

• Windows 11
• Windows 10
• Windows 10 IoT Enterprise LTSC x32 2019
• Windows 10 IoT Enterprise LTSC x64 2019
• Windows 10 IoT Enterprise 21h1 x64
• Windows Server 2022
• Windows Server 2019
• Windows Server 2016

Die folgenden PowerShell‑Module von Citrix Virtual Apps and Desktops werden in diesem Release un‑
terstützt:

• Broker
• Active Directory‑Identität
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• Maschinenerstellung
• Konfiguration
• Konfigurationsprotokollierung
• Host
• Delegierte Administration
• Analytics

Weitere Informationen zu Cmdlets finden Sie unter Citrix Virtual Apps and Desktops SDK.

Nach der Authentifizierung bleibt der Remotezugriff in der aktuellen PowerShell‑Sitzung 24 Stunden
lang gültig. Nach Ablauf dieser Zeit müssen Sie Ihre Anmeldeinformationen eingeben.

Das Remote PowerShell‑SDK muss auf einem Computer im gleichen Ressourcenstandort ausgeführt
werden.

Die folgenden Cmdlets sind bei Remotevorgängen deaktiviert, um die Integrität und Sicherheit der
Citrix Cloudsteuerungsebene zu gewährleisten.

Citrix.ADIdentity.Admin.V2:

• Copy‑AcctIdentityPool
• Get‑AcctDBConnection
• Get‑AcctDBSchema
• Get‑AcctDBVersionChangeScript
• Get‑AcctInstalledDBVersion
• Remove‑AcctServiceMetadata
• Reset‑AcctServiceGroupMembership
• Set‑AcctDBConnection
• Set‑AcctServiceMetadata
• Set‑AcctADAccountUserCert
• Test‑AcctDBConnection

Citrix.Analytics.Admin.V1:

• Get‑AnalyticsDBConnection
• Get‑AnalyticsDBSchema
• Get‑AnalyticsDBVersionChangeScript
• Get‑AnalyticsInstalledDBVersion
• Import‑AnalyticsDataDefinition
• Remove‑AnalyticsServiceMetadata
• Reset‑AnalyticsServiceGroupMembership
• Set‑AnalyticsDBConnection
• Set‑AnalyticsServiceMetadata
• Set‑AnalyticsSite
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• Set‑AnalyticsDBConnection

Citrix.DelegatedAdmin.Admin.V1:

• Add‑AdminRight
• Get‑AdminDBConnection
• Get‑AdminDBSchema
• Get‑AdminDBVersionChangeScript
• Get‑AdminInstalledDBVersion
• Import‑AdminRoleConfiguration
• New‑AdminAdministrator
• Remove‑AdminAdministrator
• Remove‑AdminAdministratorMetadata
• Remove‑AdminRight
• Remove‑AdminServiceMetadata
• Reset‑AdminServiceGroupMembership
• Set‑AdminAdministrator
• Set‑AdminAdministratorMetadata
• Set‑AdminDBConnection
• Set‑AdminServiceMetadata
• Test‑AdminDBConnection

Citrix.Broker.Admin.V2:

• Get‑BrokerDBConnection
• Get‑BrokerDBSchema
• Get‑BrokerDBVersionChangeScript
• Get‑BrokerInstalledDBVersion
• Get‑BrokerLease
• Get‑BrokerController
• New‑BrokerMachineConfiguration
• Remove‑BrokerControllerMetadata
• Remove‑BrokerLease
• Remove‑BrokerLeaseMetadata
• Remove‑BrokerMachineConfigurationMetadata
• Remove‑BrokerMachineConfiguration
• Remove‑BrokerSiteMetadata
• Remove‑BrokerUserFromApplication
• Reset‑BrokerLicensingConnection
• Reset‑BrokerServiceGroupMembership
• Set‑BrokerControllerMetadata
• Set‑BrokerDBConnection
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• Set‑BrokerLeaseMetadata
• Set‑BrokerMachineConfiguration
• Set‑BrokerMachineConfigurationMetadata
• Set‑BrokerSiteMetadata
• Test‑BrokerDBConnection
• Test‑BrokerLicenseServer
• Update‑BrokerBrokerLocalLeaseCache

Citrix.Configuration.Admin.V2:

• Export‑ConfigFeatureTable
• Get‑ConfigDBConnection
• Get‑ConfigDBSchema
• Get‑ConfigDBVersionChangeScript
• Get‑ConfigInstalledDBVersion
• Get‑ConfigServiceGroup
• Import‑ConfigFeatureTable
• Register‑ConfigServiceInstance
• Remove‑ConfigRegisteredServiceInstanceMetadata
• Remove‑ConfigServiceGroup
• Remove‑ConfigServiceGroupMetadata
• Remove‑ConfigServiceMetadata
• Remove‑ConfigSiteMetadata
• Reset‑ConfigServiceGroupMembership
• Set‑ConfigDBConnection
• Set‑ConfigRegisteredServiceInstance
• Set‑ConfigRegisteredServiceInstanceMetadata
• Set‑ConfigServiceGroupMetadata
• Set‑ConfigServiceMetadata
• Set‑ConfigSite
• Set‑ConfigSiteMetadata
• Test‑ConfigDBConnection
• Unregister‑ConfigRegisteredServiceInstance

Citrix.Host.Admin.V2:

• Get‑HypDBConnection
• Get‑HypDBSchema
• Get‑HypDBVersionChangeScript
• Get‑HypInstalledDBVersion
• Remove‑HypServiceMetadata
• Reset‑HypServiceGroupMembership
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• Set‑HypDBConnection
• Set‑HypServiceMetadata
• Test‑HypDBConnection

Citrix.ConfigurationLogging.Admin.V1:

• Get‑LogDBConnection
• Get‑LogDBSchema
• Get‑LogDBVersionChangeScript
• Get‑LogInstalledDBVersion
• Remove‑LogOperation
• Remove‑LogServiceMetadata
• Remove‑LogSiteMetadata
• Reset‑LogDataStore
• Reset‑LogServiceGroupMembership
• Set‑LogDBConnection
• Set‑LogServiceMetadata
• Set‑LogSite
• Set‑LogSiteMetadata
• Test‑LogDBConnection

Citrix.MachineCreation.Admin.V2:

• Get‑ProvDBConnection
• Get‑ProvDBSchema
• Get‑ProvDBVersionChangeScript
• Get‑ProvInstalledDBVersion
• Get‑ProvServiceConfigurationData
• Remove‑ProvServiceConfigurationData
• Remove‑ProvServiceMetadata
• Reset‑ProvServiceGroupMembership
• Set‑ProvDBConnection
• Set‑ProvServiceMetadata
• Test‑ProvDBConnection

Citrix.EnvTest.Admin.V1:

• Get‑EnvTestDBConnection
• Get‑EnvTestDBSchema
• Get‑EnvTestDBVersionChangeScript
• Get‑EnvTestInstalledDBVersion
• Remove‑EnvTestServiceMetadata
• Reset‑EnvTestServiceGroupMembership
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• Set‑EnvTestDBConnection
• Set‑EnvTestServiceMetadata
• Test‑EnvTestDBConnection

Citrix.Monitor.Admin.V1:

• Get‑MonitorConfiguration
• Get‑MonitorDBConnection
• Get‑MonitorDBSchema
• Get‑MonitorDBVersionChangeScript
• Get‑MonitorDataStore
• Get‑MonitorDataStore
• Get‑MonitorInstalledDBVersion
• Remove‑MonitorServiceMetadata
• Reset‑MonitorDataStore
• Reset‑MonitorServiceGroupMembership
• Set‑MonitorConfiguration
• Set‑MonitorDBConnection
• Set‑MonitorServiceMetadata
• Test‑MonitorDBConnection

Citrix.Storefront.Admin.V1:

• Build‑SfCluster
• Get‑SfClusters
• Get‑SfDBConnection
• Get‑SfDBSchema
• Get‑SfDBVersionChangeScript
• Get‑SfInstalledDBVersion

Citrix DaaS‑Discoverymodul für App‑V‑Pakete und Server

Citrix DaaS kann Anwendungen in App‑V‑Paketen mit einer der folgenden Methoden für die End‑
punkte bereitstellen:

• Methode der Einzelverwaltung (Zugriff auf Pakete von einer Netzwerkfreigabe)
• MethodederdualenVerwaltung (ZugriffaufPaketevoneinemMicrosoftApp‑V‑Verwaltungsserver)

DasRegistrierenvonApp‑V‑PaketenundMicrosoftApp‑V‑Verwaltungsservernund ‑Veröffentlichungsservern
bei der Anwendungsbibliothek über Citrix DaaS unterscheidet sich geringfügig von der Registrierung
über eine On‑Premises‑Bereitstellung. Das Zuweisen von Anwendungen für Benutzer und Starten
auf dem Endpunkt eines Benutzers ist jedoch identisch.
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Die Citrix DaaS‑Verwaltungskonsole in Citrix Cloud kann keine Dateien an einem Ressourcenstandort
anzeigen. Außerdemkann sie App‑V‑Pakete oderMicrosoftApp‑V‑Server in Ihrer Infrastruktur nicht di‑
rekt ermitteln. Das Discoverymodul bietet Funktionen, mit denen App‑V‑Paketinformationen in Ihrer
On‑Premises‑Infrastruktur ermittelt und in Citrix DaaS hochgeladen werden. Dabei handelt es sich
um App‑V‑Pakete, Microsoft App‑V‑Server und die Apps, die in den Paketen enthalten sind.

Das Discoverymodul verwendet das Virtual Apps and Desktops Remote PowerShell‑SDK. Er kann
Paketinformationen in einer Netzwerkfreigabe oder auf einem Microsoft App‑V‑Verwaltungsserver
ermitteln. Sie verwenden das Discoverymodul auf einer Maschine an Ihrem Ressourcenstandort.

Voraussetzungen für die Verwendung des Discoverymoduls:

• Vergewissern Sie sich, dass auf der Maschine PowerShell 3.0 oder höher verfügbar ist.
• Vergewissern Sie sich, dass das Citrix Virtual Apps and Desktops Remote PowerShell SDK auf
der Maschine installiert ist.

• Vergewissern Sie sich, dass Sie Lesezugriff auf die Netzwerkfreigabe mit den App‑V‑Paketen
haben.

• Vergewissern Sie sich, dass Sie Zugriff auf den Server haben, auf dem die Citrix Cloud Connec‑
tors installiert sind und der Microsoft App‑V‑Verwaltungsserver gehostet wird.

Hinzufügen von App‑V‑Paketen zur Anwendungsbibliothek in der Citrix Cloud

Das folgende Verfahren gilt für das Hinzufügen von App‑V‑Paketen aus Netzwerkfreigaben
(Einzelverwaltung) und für das Hinzufügen aller veröffentlichten App‑V‑Pakete vom Microsoft
App‑V‑Verwaltungsserver (duale Verwaltung). Bei der dualen Verwaltung müssen Sie die hinzuge‑
fügten App‑V‑Pakete genauso verwalten, wie bei der Einzelverwaltung.

1. Laden Sie das Discoverymodul von der Citrix DaaS‑Downloadseite https://www.citrix.com/d
ownloads/citrix‑cloud/product‑software/xenapp‑and‑xendesktop‑service.html herunter. Ex‑
trahieren Sie die ZIP‑Datei Citrix.Cloud.AppLibrary.Admin.v1.psm1 in einen Ord‑
ner.

Hinweis:

Die Datei ist im ISO‑Image von Citrix Virtual Apps and Desktops unter Support\Tools\
Scripts. Sie können sie lokal kopieren oder direkt vom CD‑Laufwerk referenzieren.

2. Sicherstellen, dass das Citrix Virtual Apps and Desktops Remote PowerShell‑SDK auf der Mas‑
chine installiert ist

3. Navigieren Sie zu dem Ordner mit dem Discoverymodul Geben Sie im PowerShell‑Fenster den
vollständigenPfaddesOrdnersmit demDiscoverymodul ein unddrücken Sie dieEingabetaste.

4. Importieren Sie das Discovery‑Modul mit dem Befehl Import-Module.\Citrix.Cloud.
AppLibrary.Admin.v1.psm1.
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5. Fügen Sie App‑V‑Pakete mit einer der folgenden Methoden zur Anwendungsbibliothek in der
Citrix Cloud hinzu.

• Um App‑V‑Pakete aus einer Netzwerkfreigabe hinzuzufügen, verwenden Sie das
PowerShell‑Cmdlet Import-AppVPackageToCloud.

Beispiel: Import-AppVPackageToCloud –PackagePath \\AppVSrv\share\
Notepad++.appv

GebenSie zumAufrufenderCmdlet‑HilfeGet-Help Import-AppVPackageToCloud
ein.

• UmApp‑V‑Pakete von einemMicrosoft App‑V‑Verwaltungsserver hinzuzufügen, führen Sie
dasPowerShell‑CmdletImport-AppVPackagesFromManagementServerToCloud
aus.

Beispiel: Import-AppVPackagesFromManagementServerToCloud –ManagementSrvFQDN
AppVMngSrv.domain.local

GebenSie zumAufrufenderCmdlet‑HilfeGet-Help Import-AppVPackagesFromManagementServerToCloud
ein.

Mit diesem Befehl werden alle veröffentlichten App‑V‑Pakete vom Microsoft App‑V‑
Verwaltungsserver in Citrix Cloud importiert.

Wenn Sie die App‑V‑Pakete zu Citrix Cloud hinzugefügt haben, müssen Sie sie wie bei der
Einzelverwaltungsmethode verwalten.

6. Melden Sie sich bei Citrix Cloud an. Wählen Sie den Zielkunden aus. Durch die Ausführung des
Skripts werden die App‑V‑Pakete der Anwendungsbibliothek in Citrix Cloud hinzugefügt.

Allgemeine PowerShell‑Funktionen

DasModul enthält die folgendenHigh‑Level‑Funktionen, die Sie aus IhremeigenenPowerShell‑Skript
aufrufen können:

• Import-AppVPackageToCloud -PackagePath <Full UNC path to App-V
package>

Discovery und Upload aller Informationen, die zum Veröffentlichen von Anwendungen aus
einem einzigen App‑V‑Paket erforderlich sind, an Citrix DaaS.

• Import-AppVPackagesFromManagementServerToCloud -ManagementSrvFQDN
<FQDN of a Microsoft App-V Management Server>

Führt die Discovery der UNC‑Pfade der Pakete durch, die vom Management Server veröf‑
fentlichten wurden. Anschließend wird Import‑AppVPackageToCloud nacheinander für jedes
Paket aufgerufen.
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Auf diese Weise erkannte Pakete werden mit der Einzelverwaltungsmethode in Citrix DaaS
geladen. Citrix DaaS kann keine Pakete mit der Dualverwaltungsmethode bereitstellen.

• Import-AppVDualAdminToCloud -ManagementSrvUrl <URL of a Microsoft
App-V Management Server> -PublishingServerUrl <URL of a Microsoft
App-V Publishing Server>

Erkennt Microsoft App‑V‑Verwaltungsserver und ‑Veröffentlichungsserver und importiert
den Inhalt zur Anwendungsbibliothek. Mit diesem Cmdlet werden alle mit Microsoft App‑V‑
Verwaltungsserver verwalteten Pakete sowie zugehörige Informationen importiert. Server
können über PowerShell hinzugefügt und entfernt werden.

Das Cmdlet fügt App‑V‑Pakete im Dualverwaltungsmodus hinzu. Es werden nur App‑V‑
Pakete importiert, die auf dem Microsoft App‑V‑Verwaltungsserver veröffentlicht werden
und denen AD‑Gruppen hinzugefügt wurden. Wenn Sie Änderungen am Microsoft App‑V‑
Verwaltungsserver vornehmen, führen Sie des Cmdlet erneut aus, um die Anwendungsbiblio‑
thek mit demMicrosoft App‑V‑Verwaltungsserver zu synchronisieren.

• Remove-AppVServerFromCloud -ManagementSrvUrl <URL of a Microsoft
App-V Management Server> -PublishingServerUrl <URL of a Microsoft
App-V Publishing Server>

Entfernt die zur Anwendungsbibliothek hinzugefügten Microsoft App‑V‑Verwaltungsserver und
‑Veröffentlichungsserver.

Mit diesem Cmdlet werden die angegebenen Microsoft App‑V Verwaltungsserver und ‑
Veröffentlichungsserver sowie alle zugehörigen App‑V‑Pakete entfernt.

Führen Sie das Discoverymodul für App‑V‑Pakete und Server auf einemDomänencomputer innerhalb
des Ressourcenstandorts aus. Folgen Sie den Anweisungen unter Installieren und Verwenden des Re‑
mote PowerShell SDKs, um zu beginnen. Fahren Siemit demAusführen von PowerShell‑Cmdlets bzw.
‑Skripts fort. Siehe die folgenden Beispiele.

Beispielaktivitäten

Importieren Sie das App‑V‑Paketdiscoverymodul für Citrix DaaS.

1 import-module "D:\Support\Tools\Scripts\Citrix.Cloud.AppLibrary.Admin.
v1.psm1"

2 <!--NeedCopy-->

Durchlaufen Sie das App‑V‑Paketspeicherverzeichnis und laden Sie jedes Paket hoch.

1 Get-ChildItem -Path "\FileServer.domain.net\App-V Packages" -Filter *.
appv |

2 Foreach-Object{
3
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4 Import-AppVPackageToCloud -PackagePath $_.FullName
5 }
6
7 <!--NeedCopy-->

Führen Sie eine Discovery und einen Upload von Paketen aus, die bei einem Microsoft App‑V‑
Verwaltungsserver registriert sind.

1 Import-AppVPackagesFromManagementServerToCloud -ManagementSrvFQDN
AppVManagementServer.domain.net

2 <!--NeedCopy-->

Führen Sie eine Discovery von Microsoft App‑V‑Verwaltungsservern und ‑Veröffentlichungsservern
aus und fügen Sie die Konfiguration zur Anwendungsbibliothek hinzu. Dabei werden auch alle vom
Microsoft App‑V‑Verwaltungsserver verwalteten Pakete im Dualverwaltungsmodus importiert.

1 Import-AppVDualAdminCloud -ManagementSrvUrl http://AppVManagementServer
.domain.net – PublishingServerUrl http://AppVManagementServer.domain
.net:8001

2 <!--NeedCopy-->

Lesen Sie die zumModul gehörende PowerShell‑Hilfedokumentation.

1 Get-Help Import-AppVPackageToCloud
2 <!--NeedCopy-->

Einschränkungen

• Die Discovery von App‑V‑Paketen in Ihrer Ressourcenstandortinfrastruktur kann nicht direkt
über die Citrix DaaS‑Verwaltungskonsole in Citrix Cloud erfolgen. Weitere Informationen zu Cit‑
rix Cloud finden Sie in der Dokumentation zu Citrix Cloud.

• DieCitrixDaaS‑Verwaltungskonsole inCitrixCloudhatkeineLiveverbindungzumMicrosoftApp‑
V‑Verwaltungsserver. Änderungen an Paketen und anderen Konfigurationen im Microsoft App‑
V‑Verwaltungsserver werden erst in die Citrix DaaS‑Verwaltungskonsole übernommen, wenn
Import-AppVDualAdminCloud noch einmal ausgeführt wurde.

Monitor Service OData API

Zusätzlich zur Anzeige von Verlaufsdaten über die Überwachungsfunktionen können Sie Daten mit
der API des Überwachungsdiensts abfragen. Verwenden Sie die API für Folgendes:

• Analysieren historischer Trends für die Planung
• Durchführen einer eingehenden Problembehandlung bei Verbindungs‑ und Maschinenfehlern
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• Extrahieren von Informationen für die Eingabe in andere Tools und Prozesse, z. B. wenn
PowerPivot‑Tabellen in Microsoft Excel für die Anzeige von Daten auf verschiedene Weise
verwendet werden

• Erstellen einer benutzerdefinierten Benutzeroberfläche auf der Basis der von der API bereit‑
gestellten Daten

Weitere Informationen finden Sie unter Monitor Service OData API. Informationen zum Zugriff auf die
Monitor Service API finden Sie unter AccessMonitor Service data using theOData v4 endpoint in Citrix
Cloud.

Citrix DaaS APIs

Die APIs für Citrix DaaS stehen unter https://developer.cloud.com/citrixworkspace/citrix‑daas zur
Verfügung.

Haftungsausschluss

Diese Software bzw. der Mustercode wird wie besehen und ohne Zusicherungen, Gewährleistungen
und Bedingungen zur Verfügung gestellt. Verwendung, Modifizierung und Verteilung erfolgen auf
eigene Gefahr. CITRIX SCHLIESST SÄMTLICHE AUSDRÜCKLICHEN, STILLSCHWEIGENDEN, GESET‑
ZLICHENODER ANDERWEITIGENGEWÄHRLEISTUNGENAUS. HIERZU ZÄHLENU. A. DIE HAFTUNG FÜR
RECHTSMÄNGEL, DIE GEWÄHRLEISTUNG DER MARKTGÄNGIGKEIT UND DER EIGNUNG FÜR EINEN
BESTIMMTEN ZWECK, DIE RECHTSGEWÄHRLEISTUNG UND DIE GEWÄHRLEISTUNG DER NICHTVER‑
LETZUNG. Unbeschadet der Allgemeingültigkeit des vorstehend Gesagten anerkennen Sie und
erklären sich einverstanden, dass (a) die Software bzw. der Mustercode Fehler, Mängel oder andere
Probleme aufweisen kann, die zu Datenverlusten oder Eigentumsbeschädigung führen können, (b)
es ggf. nicht möglich ist, die Software bzw. den Mustercode vollfunktional zu verwenden und (c)
Citrix ohne Ankündigung und oder Haftung die aktuelle Version und/oder zukünftige Versionen die
Software bzw. des Mustercodes zurückziehen kann. Die Software bzw. der Mustercode darf unter
keinen Umständen im Rahmen risikobehafteter Aktivitäten, zum Beispiel bei der Lebenserhaltung
oder für Sprengungen, eingesetzt werden. CITRIX UND VON CITRIX ABHÄNGIGE UNTERNEHMEN
SOWIE REPRÄSENTANTEN VON CITRIX ÜBERNEHMEN IM RAHMEN VERTRAGLICHER VERPFLICH‑
TUNGEN ODER JEGLICHER ANDERER HAFTUNGSTHEORIE KEINERLEI HAFTUNG FÜR SCHÄDEN, DIE
DURCH DIE VERWENDUNG DER SOFTWARE BZW. DES MUSTERCODES ENTSTEHEN. DAZU GEHÖREN
DIREKTE UND SPEZIELLE SCHÄDEN, NEBENSCHÄDEN, SCHADENSERSATZ MIT STRAFWIRKUNG,
FOLGESCHÄDEN UND ANDERE SCHÄDEN, SELBST WENN AUF DIE MÖGLICHKEIT SOLCHER SCHÄDEN
HINGEWIESEN WURDE. Sie erklären sich damit einverstanden, Citrix gegen jegliche Ansprüche, die
aus einer Verwendung, Modifikation oder Verteilung des Codes durch Sie entstehen, zu verteidigen
und schadlos zu halten.

https://developer-docs.citrix.com/projects/monitor-service-odata-api/en/latest/
https://developer-docs.citrix.com/projects/access-monitor-service-data-citrix-cloud/en/latest/
https://developer-docs.citrix.com/projects/access-monitor-service-data-citrix-cloud/en/latest/
https://developer.cloud.com/citrixworkspace/citrix-daas
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