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Versionshinweise

November 8, 2023

In den Versionshinweisen zum Citrix Gateway Service Release zu Cloud werden die neuen Funktionen,
Verbesserungen vorhandener Funktionen, behobene Probleme und bekannte Probleme beschrieben,
die in einer Serviceversion verfiigbar sind. Die Versionshinweise enthalten einen oder mehrere der
folgenden Abschnitte:

Neue Features: Neue Funktionen und Verbesserungen in der aktuellen Version verfiigbar.
Behobene Probleme: Probleme, die in der aktuellen Version behoben wurden.

Bekannte Probleme: Probleme in der aktuellen Version und deren Workarounds, sofern zutref-
fend.

02. November 2023
Neue Features

« Unterstiitzung fiir die neueste Version von Reducer for HDX

Citrix Gateway Service unterstiitzt die neueste Version des Reducers fiir HDX. Reducer for HDX
ist ein Allzweckkompressor, der liber virtuelle Kanale hinweg funktioniert. Der neueste Reducer
verbessert die Gesamtleistung von Citrix DaaS mit den folgenden Funktionen:

- Reduziert die Netzwerkbandbreitennutzung fiir HDX-Sitzungen.
- Datenpakete werden in kiirzerer Zeit libertragen, was zu einer schnelleren Antwort fiihrt.

Die folgenden Softwareversionen unterstiitzen den neuesten Reducer.

- Citrix Virtual Apps and Desktops 7 2303 (Windows) und héher.
- Citrix Workspace-App 2303 (Windows) und hoher.

[CGS-16258]

29. August 2023
Neue Features

+ Routing fiir geografische Standorte —Tech Preview
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Der Citrix Gateway Service bietet den Administratoren die Moglichkeit, ihren Benutzern zu er-
moglichen, unabhangig vom Standort des Benutzers eine Verbindung zu POPs in einer bes-
timmten Region oder nur uiber einen bestimmten Cloud-Dienstanbieter herzustellen. Weitere
Informationen finden Sie unter Routing fiir geografische Standorte —Technical Preview.

[CGS-13782]
+ HDX-Leistungsanalyse

Citrix Gateway Service unterstiitzt die HDX-Leistungsanalysefunktion, mit der Citrix Analytics-
Administratoren Leistungsdaten im Zusammenhang mit der Connector-Gateway-PoP-Latenz
anzeigen konnen. Weitere Informationen finden Sie unter Connector-Statistiken.

[CGS-15829]
+ Beschleunigtes Netzwerken

Die Citrix Gateway Service-Infrastruktur wurde erweitert, um beschleunigte Netzwerke zu un-
terstiitzen, wobei sie Single-Root-1/0-Virtualisierung (SR-IOV) verwendet, um Benutzern leis-
tungsstarke Netzwerkfunktionen bereitzustellen.

[CGS-15684]
« Veraltete schwache Chiffren

Die aktualisierte Liste der veralteten Chiffren von Citrix Gateway Service finden Sie unter Tech-
nische Sicherheitslibersicht.

[CGS-14234]

Behobene Probleme

+ EDT-Sitzungen werden getrennt, wenn der Backend-Poolim Azure Load Balancer gedndert wird.

[CGS-15808]

10. November 2022
Neue Features

« Unterstiitzung fiir Rendezvous-Protokoll Version V2

Der Citrix Gateway Service unterstitzt jetzt die Rendezvous-Protokollversion V2 fiir Citrix Gate-
way Service auf der Google Cloud Platform. Einzelheiten finden Sie unter Unterstitzte Funktio-
nen des Citrix Gateway Service.
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+ Verfiigbarkeit des Citrix Gateway Service auf der Google Cloud Platform in Europa

Der Citrix Gateway Service auf der Google Cloud Platform ist jetzt in Europa in den folgenden
Regionen verfligbar.

- London
- Zlrich

Einzelheiten finden Sie unter Citrix Gateway Service auf der Google Cloud Platform.

Bekannte Probleme

+ Die Rendezvous V2-VDA-Registrierung schlagt fehl, wenn die Kunden-ID aus weniger als 6 Ze-
ichen besteht.

[CGS-15036]

30. Juni 2022
Neue Features

+ Verfiigbarkeit des Citrix Gateway-Dienstes auf der Google Cloud Platform

Mit der Unterstiitzung des Citrix Gateway Service auf der Google Cloud Platform (GCP) kénnen
Kunden, die ihre Workloads in Google Cloud ausfiihren, mithilfe der optimalen Routing-
Funktion von Citrix Gateway die Vorteile des leistungsstarken globalen Netzwerks von Google
Cloud nutzen. Die optimale Gateway-Routing-Funktion leitet Clients zum nachstgelegenen GCP
Citrix Gateway Service POP weiter. Darliber hinaus bietet der Citrix Gateway Service auf Google
Cloud eine sichere Konnektivitat zwischen Citrix Workspace-Clients und Virtualisierungsres-
sourcen, um Sitzungen mit der niedrigsten Latenz und der bestmoglichen Benutzererfahrung

bereitzustellen. Einzelheiten finden Sie unter Citrix Gateway Service auf der Google Cloud
Platform.

04. April 2022
Neue Features

« Anderungen beim Rebranding

- Citrix Secure Workspace Access wurde jetzt in Citrix Secure Private Access umbenannt.
- Citrix Virtual Apps and Desktops Service wurde jetzt in Citrix DaaS umbenannt.
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Neue Features

« Zusammenfiihrung der Citrix Gateway Service-Kachel zu einem einzigen Citrix Secure Pri-
vate Access in Citrix Cloud

11. Oktober 2021
Neue Features

« Zusammenfiihrung der Citrix Gateway Service-Kachel zu einem einzigen Citrix Secure Pri-
vate Access in Citrix Cloud

Die Citrix Gateway Service-Kachel und die Citrix Secure Private Access-Kachel werden zur
Citrix Secure Private Access-Kachel zusammengefiihrt, und die Citrix Gateway-Landingpage
wurde flr Citrix Secure Private Access geandert. Daher werden die Virtual Apps and
Desktops die Verkniipfungen zum Hinzufiigen einer Web-/SaaS-App nicht angezeigt. Die
Kunden von Citrix Virtual Apps and Desktops konnen den Citrix Gateway Service jedoch uber
Workspace-Konfiguration > Access > Externe Konnektivitat aktivieren. Sonst dndert sich
die Funktionalitat nicht.

Die folgenden Funktionen des Citrix Gateway Service wurden in den Citrix Secure Private Access-
Dienst verschoben.

- Konfigurieren von SaaS- und Unternehmens-Webanwendungen
- Ermoglichen verbesserter Sicherheitskontrollen
- Konfigurieren kontextbezogener Richtlinien

Kunden von Citrix Secure Private Access, darunter Citrix Workspace Essentials und Citrix Work-
space Standard, konnen jetzt eine einzige Citrix Secure Private Access-Kachel verwenden, um
SaaS- und Enterprise-Web-Apps, erweiterte Sicherheitskontrollen, kontextbezogene Richtlin-
ien sowie Webfilterrichtlinien zu konfigurieren.

[ACS-645]

Beginnen Sie mit Citrix Gateway Service

June6,2023

Kunden, die Anspruch auf Citrix DaaS haben, erhalten standardmaf3ig den Citrix Gateway Service ak-
tiviert. Kunden mussen keine separate Citrix Gateway Service-Testversion anfordern. Einzelheiten
finden Sie unter Registrierung flir Service.
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Wichtig:

Auf der Citrix Cloud-Startseite wird die Citrix Gateway Service-Kachel nicht angezeigt. Die Cit-
rix Gateway Service-Kachel und die Citrix Secure Private Access-Kachel werden zur Citrix Secure
Private Access-Kachel zusammengefiihrt, und die Landingpage wurde fiir Citrix Secure Private
Access geandert. Daher wird die Verkniipfung Virtual Apps and Desktops nicht angezeigt. Die
Kunden von Citrix Virtual Apps and Desktops kdnnen den Citrix Gateway Service jedoch liber
Workspace-Konfiguration > Access > Externe Konnektivitat aktivieren. Sonst dandert sich die
Funktionalitat nicht.

Technische Sicherheit

November 8, 2023

Citrix Cloud verwaltet den Betrieb fiir Citrix Gateway Services, sodass Kunden das NetScaler Gateway-
Gerat nicht mehr verwalten mussen. Der Citrix Gateway Service wird liber die Citrix Workspace-App
bereitgestellt.

Citrix Gateway Service bietet die folgenden Funktionen:

HDX-Konnektivitat: Die Virtual Delivery Agents (VDAs), die die Apps und Desktops hosten, bleiben
unter der Kontrolle des Kunden im Rechenzentrum seiner Wahl, entweder in der Cloud oder
on-premises. Diese Komponenten sind Ulber einen Agent (“Citrix Cloud Connector”) mit dem
Cloud-Service verbunden.

DTLS 1.2-Protokollunterstiitzung: Citrix Gateway Service unterstiitzt Datagram Transport Layer Se-
curity (DTLS) 1.2 fuir HDX-Sitzungen liber EDT (UDP-basiertes Transportprotokoll). Die folgenden Ver-
schliisselungssammlungen werden unterstutzt:

« TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
« TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384

Unterstiitzung des TLS-Protokolls: Citrix Gateway Service unterstutzt die folgenden TLS-
Verschlisselungssammlungen:

« TLS1.2-ECDHE-RSA-AES256-GCM-SHA384
» TLS1.2-ECDHE-RSA-AES-256-SHA384

» TLS1-ECDHE-RSA-AES128-SHA

+ TLS1.2-AES256-GCM-SHA384

» TLS1-AES-256-CBC-SHA
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Endpoint Management-Integration: In Kombination mit Citrix Endpoint Management plus Citrix
Workspace bietet der Citrix Gateway Service sicheren Remote-Geratezugriff auf Ihr internes Netzw-
erk und lhre Ressourcen. Das Onboarding des Citrix Gateway Service mit Endpoint Management ist
schnell und einfach. Der Citrix Gateway Service beinhaltet die vollstandige Unterstlitzung von Citrix
SSO fiir Apps wie Secure Mail und Secure Web.

Datenfluss

Citrix Gateway Serviceist ein global verteilter Multitenant-Service. Endbenutzer verwenden den nach-
stgelegenen Point-of-Presence (PoP), an dem die jeweilige Funktion verfligbar ist, die sie benétigen,
unabhangig von der Geoauswahl der Citrix Cloud Control-Ebene oder dem Standort der Anwendun-
gen, auf die zugegriffen wird. Konfigurationen, z. B. Autorisierungsmetadaten werden auf alle PoPs
repliziert.

Protokolle, die von Citrix fiir Diagnose-, Uberwachungs-, Geschafts- und Kapazitatsplanung verwen-
det werden, werden an einem zentralen Ort gesichert und gespeichert.

Die Kundenkonfiguration wird an einem zentralen Ort gespeichert und global an alle PoPs verteilt.

Die Ubertragung von Daten zwischen Cloud und Kundenstandort erfolgt tiber eine sichere TLS-
Verbindung tiber Port 443.

Verschliisselungsschliissel, die fiir die Benutzerauthentifizierung und das einmalige Anmelden ver-
wendet werden, werden in Hardware-Sicherheitsmodulen

Datenisolierung

Der Citrix Gateway Service speichert die folgenden Daten:

« Konfigurationsdaten, die fir die Vermittlung und Uberwachung der Kundenanwendungen
benotigt werden —Daten werden vom Kunden erfasst, wenn sie bestehen bleiben.

« TOTP-Seeds fir jedes Benutzergerat —TOTP-Seeds werden vom Kunden, Benutzer und Gerat
erfasst.

Audit und Change Control

Derzeit stellt der Citrix Gateway Service Kunden keine Uberwachungs- und Anderungskontrollpro-
tokolle zur Verfligung. Fir Citrix stehen Protokolle zur Verfligung, mit denen die Aktivitaten von End-
benutzer und Administrator tGiberpriift werden konnen.
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Handhabung von Anmeldeinformationen

Der Dienst verarbeitet zwei Arten von Anmeldeinformationen:

« Benutzeranmeldeinformationen: Anmeldeinformationen von Endbenutzern (Passworter und
Authentifizierungstoken) konnen dem Citrix Gateway Service zur Verfligung gestellt werden, um
Folgendes auszufiihren:

- Citrix Secure Private Access —Der Dienst verwendet die Identitat des Benutzers, um den
Zugriff auf SaaS- und Enterprise-Webanwendungen und andere Ressourcen zu bestim-
men.

- Single Sign-On - Der Dienst hat moglicherweise Zugriff auf das Kennwort des Benutzers,
um die SSO-Funktion fiir interne Webanwendungen mithilfe von HTTP Basic, NTLM oder
formularbasierter Authentifizierung abzuschlieflen. Das Verschlisselungsprotokoll, das
flir das Kennwort verwendet wird, ist TLS, es sei denn, Sie konfigurieren die HTTP Basic-
Authentifizierung.

« Administratoranmeldeinformationen: Administratoren authentifizieren sich bei Citrix Cloud.
Dadurch wird ein einmalig signiertes JSON-Web-Token (JWT) generiert, das dem Administrator
Zugriff auf die Verwaltungskonsolen in Citrix Cloud ermoglicht.

Wichtige Hinweise

+ Der gesamte Datenverkehr liber 6ffentliche Netzwerke wird mit TLS verschlisselt, wobei von
Citrix verwaltete Zertifikate verwendet werden.

+ Schlissel, die fir SaaS-App SSO (SAML-Signaturschlissel) verwendet werden, werden
vollstandig von Citrix verwaltet.

« Filir MFA speichert der Citrix Gateway Service die geratespezifischen Schliissel, die zum Starten
des TOTP-Algorithmus verwendet werden.

« Um die Kerberos Single Sign-On-Funktion zu aktivieren, kdnnen Kunden die Connector Appli-
ance mit Anmeldeinformationen (Benutzername und Kennwort) fiir ein Dienstkonto konfiguri-
eren, dem die eingeschrankte Kerberos-Delegierung zutraglich ist.

Uberlegungen zur Bereitstellung

Citrix empfiehlt Benutzern, die veroffentlichte Dokumentation zu bewahrten Methoden fiir die Bere-
itstellung von Citrix Gateway Services zu lesen. Weitere Uberlegungen zu SaaS-Apps und der Bereit-
stellung von Unternehmens-Web-Apps sowie zum Netzwerkconnector lauten wie folgt.

Auswahl des richtigen Connectors: Je nach Anwendungsfall muss der richtige Connector aus-
gewahlt werden:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 8
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Anwendungsfall Connector Formfaktor
Benutzerauthentifizierung: Citrix Cloud Connector Windows
Active Directory

HDX-Konnektivitat Citrix Cloud Connector Windows
Zugriff auf SaaS-Apps Citrix Cloud Connector -

Zugriff auf Unternehmens- Citrix Cloud Connector, Citrix -
Webanwendungen Connector Appliance

Von Citrix Endpoint Citrix Cloud Connector, Citrix -
Management bereitgestellte Connector Appliance

Unternehmensanwendungen
und -dateien

Anforderungen fiir den Citrix Cloud Connector-Netzwerkzugriff

Informationen zu den Anforderungen fiir den Netzwerkzugriff von Citrix Cloud Connector finden Sie
unterhttps://docs.citrix.com/en-us/citrix-cloud/overview/requirements/internet-connectivity-
requirements.html

HDX-Konnektivitat des Citrix Gateway-Dienstes

Durch die Verwendung des Citrix Gateway Service entfallt die Notwendigkeit, NetScaler Gateway in
den Rechenzentren des Kunden bereitzustellen. Um den Citrix Gateway Service verwenden zu kon-
nen, mussen Sie Citrix Workspace verwenden, der von Citrix Cloud bereitgestellt wird.

Best Practices fiir Kunden

Kunden werden empfohlen, TLS in ihrem Netzwerk zu verwenden und SSO fiir Anwendungen uber
HTTP nicht zu aktivieren.

Veraltete Verschliisselungssammlungen

Die folgenden Verschliisselungssammlungen sind aus Sicherheitsgriinden veraltet:

» TLS1.2-AES128-GCM-SHA256
+ TLS1.2-AES-128-SHA256
+ TLS1.2-AES256-GCM-SHA384
» TLS1.2-AES-256-SHA256

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 9
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« TLS1.2-DHE-RSA-AES-256-SHA256

+ TLS1.2-DHE-RSA-AES-128-SHA256

+ TLS1.2-DHE-RSA-AES256-GCM-SHA384

» TLS1.2-DHE-RSA-AES128-GCM-SHA256

« SSL3-DES-CBC3-SHA

« TLS1-ECDHE-RSA-AES256-SHA

+ TLS1-AES-256-CBC-SHA

« TLS1-AES-128-CBC-SHA

» TLS1-ECDHE-ECDSA-AES256-SHA

« TLS1-ECDHE-ECDSA-AES128-SHA

+ TLS1-DHE-RSA-AES-256-CBC-SHA

» TLS1-DHE-RSA-AES-128-CBC-SHA

» TLS1-DHE-DSS-AES-256-CBC-SHA

+ TLS1-DHE-DSS-AES-128-CBC-SHA

+ TLS1-ECDHE-RSA-DES-CBC3-SHA

» TLS1.2-ECDHE-RSA-AES-128-SHA256

» TLS1.2-ECDHE-ECDSA-AES128-SHA256

+ TLS1.2-ECDHE-ECDSA-AES256-GCM-SHA384
+ TLS1.2-ECDHE-ECDSA-AES128-GCM-SHA256

Routing fiir geografische Standorte —Tech Preview

November 8, 2023

Der Citrix Gateway Service bietet den Administratoren die Mdglichkeit, ihren Benutzern die
Verbindung zu einer bestimmten Region (POPs) zu ermdglichen. Dadurch wird sichergestellt, dass
der Benutzerverkehr unabhangig vom Standort des Benutzers in die bestimmte Region geleitet
wird.

Hinweis:

Melden Sie sich fiir die Vorschau an mit https://podio.com/webforms/27328175/2108260.

In der folgenden Tabelle sind die Regionen und POPs in dieser Region aufgefiihrt, die standortbasierte
Verkehrsweiterleitung unterstiitzen:

Geolocation POPs

USA - Osten Azure-USA-Ost, AWS USA Ost,
AWS-US-Nord-Zentral

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 10
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Geolocation

Vereinigte Staaten - Zentral und West

USA

Vereinigte Staaten —nur Azure

Europa

Australien

Global —nur Azure

Informationen zur Konfiguration

Sie kdnnen eine bestimmte Region fiir den Benutzerdatenverkehr auf der Seite Ressourcenstandorte

POPs

Azure-USA-West, AWS-US-West,
Azure-US-Suid-Zentral
Azure-US-Sid-Zentral, Azure-USA-Ost,
Azure-US-West, AWS-US-Ost, AWS-US-West,
AWS-US-Nord-Zentral

Azure-USA-Ost, Azure-US-West,
Azure-US-Siid-Zentral

AWS-Europa-Mitte, Azure-Europa-West,
Azure-Europa-Nord

Azure-Australien-Ost, AWS-Australien-Ost

Azure-US-Ost, Azure-US-West,
Azure-US-Sid-Zentral, Azure-Brasilien-Siid,
Azure-Europa-West, Azure-Europa-Nord,
Azure-Australien-Ost, Azure-Asien-Siidost,
Azure-Japan-Ost, Azure-India-Siid,
Azure-UAE-Nord, Azure-Stidafrika,
Azure-Hongkong

oder Workspace-Konfiguration in Citrix Cloud konfigurieren.

1. Melden Sie sich bei Citrix Cloudan.

2. Klicken Sie auf das Hamburger-Meni und wahlen Sie Ressourcenstandorte oder Workspace-

Konfiguration aus.

a) Wahlen Sie auf der Seite Ressourcenstandorte einen Standort aus und klicken Sie auf

Gateway. Der Bildschirm ,Konnektivitat konfigurieren“wird angezeigt.

b) Wahlen Sie auf der Seite Workspace-Konfiguration unter Externe Konnektivitat einen
Standortaus und klicken Sie auf die Ellipse. Der Bildschirm ,Konnektivitat konfigurieren

“wird angezeigt.
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Configure Connectivity X

Connectivity Type

Edit Existing Citrix Gateway
@ Gateway Service

Gateway Service Region (Optional)

United States A
Global (Zone)
| t up
United States
United States- Azure Only

D D
East US

West & Central US

Global-Azure Only

Europe

3. Wahlen Sie unter Gateway Service Region (optional) die Region aus, in die Sie lhren Kunden-
verkehr weiterleiten mochten.

Hinweise:

Wenn Sie keine Region auswahlen, ist standardmaRig Global ausgewahlt. Wenn die Re-
gion Global ist, wird der Verkehr an den POP umgeleitet, der sich in der Nahe des Kunden
befindet.

In seltenen Szenarien, wenn es zu einem Ausfall kommt und nicht alle POPs einer bes-
timmten Region verfligbar sind, fallt die Konfiguration auf Global zuriick, anstatt den
Datenverkehr zu blockieren.

4. Klicken Sie auf Speichern.

Migrieren Sie NetScaler Gateway zu Citrix Gateway Service fiir HDX
Proxy

November 8, 2023

Sie konnen von einem Citrix Gateway fiir HDX Proxy zu einem vollstandig verwalteten cloudbasierten
HDX-Proxy migrieren, der vom Citrix Gateway Service in Citrix Cloud unterstitzt wird.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 12
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Cloud-basierter HDX-Proxy

Kunden, die Anspruch auf Citrix Daa$S haben, erhalten standardmafiig den Citrix Gateway Service ak-
tiviert. Kunden missen keine separate Citrix Gateway Service-Testversion anfordern.

Abbildung 1. Bereitstellung mit NetScaler Gateway als HDX Proxy

Citrix DaaS

— T = | ) R L
< oo

/ Connector \ AD

i S —
Citrix ADC VPX _ e |

——

Users

Citrix Gateway Service ist ein cloudbasierter HDX-Proxy, der sicheren Remotezugriff liber ein cloud-
basiertes Gateway bietet, das virtuelle Apps und Desktop-Umgebungen, die Citrix DaaS-Umgebungen

sind, als Frontend dient.

Abbildung 2. Bereitstellung mit Citrix Gateway Service als HDX Proxy

Citrix DaaS

Citrix Gateway Service
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Apps
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Customer Data Center

Diese Funktion ist jetzt in Ihren Citrix DaaS- und Workspace Service-Berechtigungen enthalten. Sie
konnen diese Funktion aktivieren.
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Migration von einem on-premises NetScaler Gateway zu einem cloudbasierten Citrix
Gateway Service

Das NetScaler Gateway-Gerat wird vom Kunden verwaltet und der cloudbasierte Citrix Gateway
Service wird von Citrix verwaltet. In diesem Abschnitt wird erklart, wie Sie von einem on-premises
NetScaler Gateway zu einem in der Cloud gehosteten Citrix Gateway Service fiir HDX Proxy migrieren.
Obwohl NetScaler Gateway und Citrix Gateway Service HDX Proxy bereitstellen, unterscheiden sich
die zugrundeliegende Infrastruktur und der Arbeitsmechanismus. Die Schritte zum Aktivieren von
HDX Proxy on Cloud sind jedoch mit nur wenigen Klicks einfach und unkompliziert.

Um diese Migration zu aktivieren, aktivieren Sie den Citrix Gateway Service fiir Citrix DaaS. Nach der
Aktivierung wird der Datenverkehr iber den Citrix Gateway Service geleitet, und ein lokales NetScaler
Gateway ist nicht mehr erforderlich.

Im Folgenden sind die Annahmen aufgefiihrt, die getroffen wurden, bevor Sie mit der Migration von
einem on-premises NetScaler Gateway zu einem cloudbasierten Citrix Gateway Service beginnen.

+ Der Kunde hat Citrix Cloud Service abonniert und Citrix DaaS gekauft.

+ Der Kunde verwendet ein on-premises vorgestelltes Active Directory, um Benutzer in der Cloud
zu authentifizieren.

Citrix Gateway Service aktivieren

Im Folgenden finden Sie die Schritte, um den Citrix Gateway Service fiir Citrix DaaS-Benutzer zu ak-

tivieren:

1. Melden Sie sich bei Citrix Cloud Services als Administratorbenutzer an.
2. Klicken Sie auf das Hamburger-Symbol und wéahlen Sie Workspace-Konfiguration.
3. Klicken Sie auf Dienstintegrationen.

4. Suchen Sie die Ellipse neben Gateway, klicken Sie auf die Ellipse und klicken Sie dann auf Ak-
tivieren.

< Workspace Configuration

Access  Authentication  Customize  Service Integrations  Sites

Manage Service Integrations

Services can be integrated with Citrix Workspace to provide your subscribers apps and data on any device.

Web/Saas Test Gateway Service Enabled
Web and Saas applications feed o

Secure Browser Enabled

virtual Apps and Desktops On-Premises Sites o
0 Sites Add Site
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Im Folgenden werden die Schritte beschrieben, um den Citrix Gateway Service fiir Citrix Workspace-

Benutzer zu aktivieren.

1. Melden Sie sich bei Citrix Cloud Services als Administratorbenutzer an.
2. Klicken Sie auf das Hamburger-Symbol und wahlen Sie Workspace-Konfiguration.

3. Suchen Sie auf der Registerkarte Zugriff im Abschnitt Externe Konnektivitat die Ellipse neben
Mein Ressourcenstandort unter Citrix DaaS.

4. Klicken Sie auf die Auslassungspunkte, und klicken Sie auf Konnektivitidt konfigurieren.

Workspace Configuration

Access  Authentication  Customize  Service Integrations  Sites

Workspace URL: Edit Enabled

External Connectivity

Set up connectivity for each resource location that will be used for subscriber access to your workspace.

Learn more about resource locations.

Virtual Apps and Desktops:

Internal Access Only  No external connectivity is set up

My Resource Location

Internal Access Only  No external connectivity is set up
Configure Connectivity

5. Wahlen Sie im Popup-Fenster Citrix Gateway Service und klicken Sie dann auf Speichern.
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Configure Connectivity

Connectivity Type

["_':] Traditional Gateway

a,

@) Gateway Service

(") Internal Only | No external connectivity is set up

™

Cancel

Rollback auf NetScaler Gateway

Um den HDX Proxy auf ein on-premises festes NetScaler Gateway zuriickzusetzen, fiihren Sie die fol-

genden Schritte aus.

1. Melden Sie sich bei Citrix Cloud Services als Administratorbenutzer an.
2. Klicken Sie auf das Hamburger-Symbol oben links und wahlen Sie Workspace-Konfiguration.

3. Suchen Sie auf der Registerkarte Zugriff im Abschnitt Externe Konnektivitat die Ellipse
neben Mein Ressourcenstandort unter Citrix DaaS.
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Workspace Configuration

Access  Authentication  Customize  Service Integrations  Sites

Workspace URL: Edit Enabled

External Connectivity

Set up connectivity for each resource location that will be used for subscriber access to your workspace.

Learn more about resource locations.

Virtual Apps and Desktops:
Internal Access Only  No external connectivity is set up

My Resource Location

Internal Access Only  No external connectivity is set up
Configure Connectivity

4. Klicken Sie auf die Auslassungspunkte, und klicken Sie auf Konnektivitat konfigurieren.

5. Wahlen Sie Traditionelles Gateway und geben Sie den FQDN ein

Configure Connectivity

Connectivity Type

@ Traditional Gateway

External FQDN *

aha.com Add

O Gateway Service

O Internal Only | No external connectivity is set up

Cancel

6. Klicken Sie auf Hinzufiigen und dann auf Speichern.
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HDX Adaptive Transport mit EDT-Unterstiitzung fiir Citrix Gateway
Service

June 6, 2023

Enlightened Data Transport (EDT) ist ein Citrix-proprietares Transportprotokoll, das auf UDP aufbaut.
EDT bietet eine liberlegene Benutzererfahrung bei anspruchsvollen Langstreckenverbindungen unter
Beibehaltung der Serverskalierbarkeit.

Adaptiver Transport ist ein Datentransportmechanismus fiir Citrix Virtual Apps and Desktops. Adap-
tive Transport bietet die Moglichkeit, EDT als Transportprotokoll fur ICA zu verwenden und zu TCP zu
wechseln, wenn EDT nicht verfligbar ist.

Weitere Informationen zu adaptivem Transport und EDT finden Sie in der Dokumentation zu adap-
tivem Transport.

Voraussetzungen

« Citrix DaaS
« Virtual Delivery Agent (VDA) 2012 oder hoher
« Citrix Workspace-App

Windows: Version 1912 oder hoher (2105 oder hoher empfohlen)
Linux: Version 1912 oder hoher (2104 oder hoher empfohlen)

Mac: Version 1912 oder hoher

i0S: aktuell verfligbare Version im Apple App Store

Android: aktuell verfiigbare Version in Google Play

+ Der UDP-Port 443 muss flr ausgehenden Datenverkehr von VDA zum Citrix Gateway Service
zugelassen sein

» Rendezvousprotokoll muss aktiviert sein und funktionieren. Einzelheiten finden Sie in der
Rendezvous-Protokoll-Dokumentation.

« Stellen Sie sicher, dass der adaptive Transport aktiviert ist. Einzelheiten finden Sie in der Doku-
mentation zu Einstellungen fiir den adaptiven Transport.

« Weitere Informationen zu adaptivem Transport und EDT finden Sie in der Dokumentation zu
adaptivem Transport.

Uberlegungen

Im Folgenden sind einige Uberlegungen zur Verwendung von EDT mit dem Citrix Gateway Service
aufgefiihrt.
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+ Es wird dringend empfohlen, EDT MTU Discovery zu aktivieren. Einzelheiten finden Sie in der
Dokumentation zu adaptivem Transport.

« EDT mit Citrix Gateway Service ist nur bei Verwendung von Rendezvous verfligbar. Wenn HDX-
Sitzungen tiber den Cloud Connector proxiert werden, steht nur TCP flir den Datentransport zur
Verfligung.

« Wenn eine Einrichtung einer EDT-Sitzung fehlschlagt, fallt die Sitzung auf TCP zurtick, was zu
einer Verlangerung der Startzeit der Sitzung fuhrt.

+ Wenn Sie weiterhin flir HDX-Sitzungen den Cloud Connector als Proxy verwenden mochten, soll-
ten Sie den adaptiven Transport {iber die Citrix Studio-Richtlinie deaktivieren, um die poten-
zielle Erhhung der Sitzungsstartzeiten durch die Fallback-Sequenz zu vermeiden.

« Citrixempfiehlt, EDT liber den Citrix Gateway Service nur mit VDAs zu verwenden, die unter Win-
dows 10 und Windows Server 2019 ausgefiihrt werden. Es gibt Einschrankungen fiir Windows
Server 2012 R2 und 2016, die keine MTU grolRer als 1024 fiir DTLS-verschliisselte Sitzungen zu-
lassen, was sich auf die Leistung und Benutzererfahrung auswirken kann.

« Mit Adaptive Transport unterstiitzt der Citrix Gateway Service kein UDP-Audio.

Validierung von Transportprotokollen

Um zu erfahren, ob lhre Sitzungen EDT verwenden, lesen Sie Folgendes:

+ Verbindungsprotokoll in Citrix Director: https://support.citrix.com/article/CTX220730.

+ Nachdem Sie eine App oder einen Desktop gestartet haben, gehen Sie zu Citrix Workspace-
App > Connection Center, wahlen Sie die entsprechende Sitzung aus, klicken Sie auf
Eigenschaftenund sehen Sie sich die Eigenschaft Transportverschliisselung an. Wenn es DTLS
anzeigt, verwendet die Sitzung EDT fur den Transport. Wenn es TLS anzeigt, verwendet die
Sitzung TCP fiir den Transport.

+ Wenn Sie einen Desktop gestartet haben, kdnnen Sie eine PowerShell oder eine Eingabeauf-
forderung 6ffnen und ausfiihren “ ctxsession -v”. Die Eigenschaft Transport Protocols
zeigt die verwendete Verbindungsmethode an:

- EDT Rendezvous: UDP > DTLS > CGP > ICA
- TCP Rendezvous: TCP > SSL > CGP > ICA
- Proxy liber Cloud Connector: TCP > CGP > ICA

Fallback der Verbindung

Wenn die EDT-Verhandlung aus irgendeinem Grund fehlschlagt, greift die Sitzung mit Rendezvous auf
TCP zuriick. Und wenn das fehlschlagt, greift die Sitzung auf Proxying liber die Cloud Connectors
zurlick.
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MTU-Discovery durch EDT

Es wird dringend empfohlen, EDT MTU Discovery zu aktivieren, um sicherzustellen, dass jede Sitzung
die optimale MTU fiir diese Verbindung verwendet.

Falls EDT MTU Discovery deaktiviert ist oder der Client des Benutzers die Funktion nicht unterstiitzt,
wird die EDT MTU automatisch auf 1380 eingestellt, um Fragmentierungsprobleme zu vermeiden.

Benutzer konnen sich liber ein Netzwerk verbinden, das eine MTU unter 1380 bendtigt, was haupt-
sachlich bei Mobilfunknetzen (3G, 4G) oder VPN-Verbindungen zu sehen ist. Wenn dies in Ihrer Umge-
bung der Fall ist und die von den Benutzern verwendeten Clients EDT MTU Discovery nicht unter-
stlitzen, empfiehlt Citrix, den Adaptive Transport zu deaktivieren, bis die Funktion auf lhrer Ziel-Client-
Plattform verfligbar ist.

Weitere Einzelheiten zur EDT MTU Discovery finden Sie in der Dokumentation zu adaptivem Trans-
port.

Problembehandlung

Im Folgenden finden Sie einige allgemeine Anleitungen zur Problembehandlung.

Sitzungen verbinden sich aber nicht mit EDT:

1. Wenn die Sitzungen uber den Cloud Connector weitergeleitet werden, stellen Sie sicher, dass
Rendezvous aktiviert ist und ordnungsgemaf funktioniert, da dies eine Voraussetzung fiir
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die Verwendung von EDT mit dem Citrix Gateway Service ist. Einzelheiten finden Sie in der
Rendezvous-Dokumentation.
2. Wenn die Sitzungen TCP-Rendezvous verwenden:

Stellen Sie sicher, dass Sie die VDA-Version 2012 oder hoher verwenden.

Uberpriifen Sie, ob Adaptiver Transport in Citrix Richtlinien aktiviert ist.

Stellen Sie sicher, dass die entsprechenden Firewallregeln vorhanden sind, um UDP 443
von den VDA-Maschinen zum Citrix Gateway Service zu 6ffnen. Weitere Einzelheiten finden
Sie in der Rendezvous](/en-us/citrix-virtual-apps-desktops-service/hdx/rendezvous-
protocol.html)-Dokumentation.

Wenn auf dem VDA-Computer eine lokale Firewall aktiviert ist (z. B. Windows Defender
Firewall), stellen Sie sicher, dass es keine Regeln gibt, die UDP 443 blockieren.

Wenn Sie einen Proxy verwenden, konnen nur SOCKS5-Proxys zum Proxy EDT verwendet
werden. Einzelheiten finden Sie in der Rendezvous-Dokumentation.

Sitzungen verbinden sich mit EDT, trennen die Verbindung jedoch nach einiger Zeit nach dem

Zufallsprinzip:

1. Stellen Sie sicher, dass Sie die VDA-Version 2012 oder hoher verwenden.

Die Sitzung kann keine Verbindung herstellen:

1. Stellen Sie sicher, dass Sie die VDA-Version 2012 oder hoher verwenden.

2. Wenn Sie einen Client verwenden, der EDT MTU Discovery unterstiitzt, stellen Sie sicher, dass
EDT MTU Discovery aktiviert ist. Dies tragt dazu bei, Fragmentationsprobleme zu minimieren.
Einzelheiten finden Sie in der Dokumentation zu adaptivem Transport.

3. BeiVerwendung eines Linux- oder Android-Clients:

Priifen Sie, ob Windows- oder Mac-Clients ordnungsgemaR funktionieren.

Priifen Sie, ob die CWA-Version auf Linux 2104, Android 21.5.0 oder hoher aktualisiert
wurde.

Wenn Sie eine dltere Version von CWA verwenden, deaktivieren Sie Adaptive Transportund
stellen Sie sicher, dass TCP Rendezvous ordnungsgemaf? funktioniert.

Sobald TCP Rendezvous funktioniert und die Sitzung nach dem erneuten Aktivieren von
Adaptive Transport keine Verbindung herstellen kann, lesen Sie die Schritte zur Fehlerbe-
hebung, die in Schritt Sessions connect erwdahnt werden, aber kein EDT verwenden >
Wenn die Sitzungen TCP Rendezvousverwenden.
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Citrix Gateway-Dienst auf der Google Cloud Platform

July 21,2023

Mit der Unterstlitzung des Citrix Gateway Service auf der Google Cloud Platform (GCP) kénnen Kun-
den, die ihre Workloads in Google Cloud ausfiihren, mithilfe der optimalen Routing-Funktion von Cit-
rix Gateway das leistungsstarke globale Netzwerk von Google Cloud nutzen. Die optimale Gateway-
Routing-Funktion leitet Clients zum nachstgelegenen GCP Citrix Gateway Service POP weiter. Dariiber
hinaus bietet der Citrix Gateway Service auf Google Cloud eine sichere Konnektivitat zwischen Citrix
Workspace-Clients und Virtualisierungsressourcen, um Sitzungen mit der niedrigsten Latenz und der
bestmoglichen Benutzererfahrung bereitzustellen.

Derzeit ist Citrix Gateway Service flir GCP in den folgenden Regionen verfiigbar.
« Vereinigte Staaten

- Los Angeles
- Oregon
- South Carolina

» Europa

- London
- Zirich
Hinweis:
+ GCP-POPs sind nur fur Citrix DaaS-Kunden verfiigbar, die Abonnements im Google Cloud
Marketplace gekauft haben und ihre Workloads in Google Cloud ausfiihren.
« Citrix Gateway Service-Konto —Kunden, die Anspruch auf Citrix DaaS haben, erhalten stan-
dardmalig die Aktivierung des Citrix Gateway-Dienstes. Kunden miissen keine separate

Citrix Gateway Service-Testversion anfordern. Einzelheiten finden Sie unter Registrierung
fiir Service.

Voraussetzungen

« Citrix Cloud-Konto. Einzelheiten finden Sie unter Anmelden bei Citrix Cloud.

Unterstiitzte Funktionen des Citrix Gateway Service

Im Folgenden sind einige der Funktionen aufgefuhrt, die vom Citrix Gateway Service fiir GCP unter-
stlitzt werden.
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TCP HDX Proxy —Derzeit wird nur TCP HDX Proxy unterstiitzt. Der Startvon Virtual Apps and Desktops
wird nur Giber das TCP-Protokoll unterstiitzt.

Rendezvous V1 —Mit Citrix Gateway Service ermdglicht das Rendezvous-Protokoll Version V1
VDAs, die Citrix Cloud Connectors zu umgehen, um eine direkte Verbindung zum Gateway-POP fiir
Datenpfaddatenverkehr herzustellen. Einzelheiten finden Sie unter Rendezvous V1.

Rendezvous V2 - Das Rendezvous-Protokoll Version V2 unterstiitzt das Umgehen der Citrix Cloud
Connectors sowohl fiir den Steuerdatenverkehr als auch fiir den HDX-Sitzungsverkehr. Einzelheiten
finden Sie unter Rendezvous V2.

Wichtig:

EDT-Unterstltzung ist fiir GCP noch nicht aktiviert.

So aktivieren Sie den Citrix Gateway Service

Kunden, die Anspruch auf Citrix DaaS haben, erhalten standardmafiig den Citrix Gateway Service ak-
tiviert. Kunden mussen keine separate Citrix Gateway Service-Testversion anfordern. Einzelheiten
finden Sie unter Registrierung flir Service.

Einschrankungen

Derzeit ist GCP nur in den Regionen USA und Europa verfiighbar. GCP-Kunden aus anderen Regionen
kdnnen Probleme mit hoher Latenz feststellen.

Referenzen
+ Konnektivitatsanforderungen fiir Citrix Cloud Connector —Weitere Informationen finden Sie
unter Allgemeine Anforderungen an die Cloud Connector-Konnektivitat.

« Uberlegungen zur Skalierung und GréRe fiir Cloud Connectors. Einzelheiten finden Sie unter
Uberlegungen zu Skalierung und GréRe fiir Cloud Connectors.

Unterstiitzung fiir Citrix Virtual Apps and Desktops

June6,2023

Citrix Gateway Service bietet Benutzern sicheren Zugriff auf Citrix Virtual Apps and Desktops auf einer
Reihe von Geraten, darunter Laptops, Desktops, Thin Clients, Tablets und Smartphones.
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Citrix Gateway Service ermoglicht sicheren Remotezugriff auf Citrix Virtual Apps and Desktops, ohne
dass Sie den Citrix Gateway Service in der DMZ bereitstellen oder lhre Firewall neu konfigurieren
mussen. Der gesamte Infrastrukturmehraufwand fiir die Verwendung von Citrix Gateway wird in die
Cloud verlagert und von Citrix gehostet.

Sie aktivieren Citrix Gateway Service in Citrix Cloud. Nachdem Sie den Service aktivieren, kdnnen
Benutzer von auRerhalb des Netzwerks auf ihre VDAs zugreifen, wie in der folgenden Abbildung

dargestellt.
Gateway
Service
Cloud Connectors
VDA
Citrix Workspace
App Resource Location

Funktionsweise

Die Endpoints der Benutzer und ihre on-premises gehosteten Ressourcen-VDAs sind tber Citrix Cloud
Connectors mit den jeweils nachstgelegenen POPs verbunden. Wenn Benutzer spater eine virtuelle
App oder einen Desktop auswahlen, die aus ihrer Workspace-App gestartet werden soll, identifiziert
das nachste POP-Hosting, mit dem die Verbindung verbunden ist, den entsprechenden Ressourcen-
standort und leitet ihn an, eine Citrix Cloud Connector -Sitzung zu diesem POP zu erstellen, der eine
End-to-End-Verbindung bildet, und dann ist eine virtuelle Sitzung etabliert.

+ Die Sitzungen werden uber den Citrix Gateway Service uber die WANs des Cloud-Partners
miteinander verkniipft.

» VDAs und Workspace-Endpunkte treffen sich im Citrix Gateway Service POP, der dem Benutzer
am nachsten ist.

« Sitzungen von hoher Qualitat.

Weitere Informationen finden Sie unter Citrix Gateway Service flir HDX Proxy
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Citrix Gateway Service aktivieren

Im Folgenden werden die Schritte zum Aktivieren von Citrix Gateway Service fiir Citrix Workspace-
Benutzer aufgefiihrt.

1. Melden Sie sich bei Citrix Cloud Services als Administratorbenutzer an.
2. Klicken Sie auf das Hamburger-Symbol und wahlen Sie Workspace-Konfiguration.

3. Suchen Sie auf der Registerkarte Zugriff im Abschnitt Externe Konnektivitat Ellipsen neben
Mein Ressourcenstandort unter Citrix DaaS. Klicken Sie auf die Ellipsen und dann auf Kon-
nektivitat konfigurieren.

« Workspace Configuration

Access  Authentication  Customize  Service Integrations  Sites

Workspace URL: Edit Enabled

External Connectivity

Set up connectivity for each resource location that will be used for subscriber access to your workspace.

Learn more about resource locations.

Virtual Apps and Desktops:

My Resource Location
Gateway Service

Configure Connectivity

4. Wahlen Sie im Popup-Fenster Citrix Gateway Service und klicken Sie auf Speichern.

Haufig gestellte Fragen

November 8, 2023

Dieser Abschnitt enthalt die haufig gestellten Fragen zur Migration von Citrix ADC VPX zum Citrix Gate-
way Service flir HDX-Proxy.

Kann ich meine On-Premises-Konfigurationen verwenden, um in Citrix Cloud zu
portieren?

Nein, die zugrundeliegende Infrastruktur und Mechanismen sind unterschiedlich. Siehe Abschnitt zur
Aktivierung des Citrix Gateway Service.
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Kann ich meine Portalanpassungen in Citrix Cloud hochladen?

Das ist heute nicht moglich. Mit Citrix Cloud gibt es jedoch einige Anpassungsoptionen. Weitere Infor-
mationen finden Sie unter folgendem Link: https://docs.citrix.com/en-us/xenapp-and-xendesktop
/service/storefront.html

Ich hatte die Multi-Faktor- oder Zwei-Faktor-Authentifizierung on-premises mit VPX
aktiviert. Kann ich dies auch in der Cloud aktivieren?

Das mit Citrix Daa$S gelieferte VPX darf nur fiir HDX-Proxy (basierend auf EULA) und nicht fiir die Authen-
tifizierung verwendet werden. Die Authentifizierung in der Cloud erfolgt mithilfe von on-premises AD
Uber einen Cloud-Konnektor oder mithilfe von Azure Active Directory.

Kann ich SmartControl, SmartAccess mit Cloud-Services verwenden?

Die Funktionen SmartAccess und SmartControl sind mit Citrix Gateway Service nicht verfligbar. Sie
konnen diese Anforderungen jedoch mit dem Citrix Device Posture Service (flir EPA-Scans) und dem
Citrix Adaptive Authentication Service erfullen.

Wie kann ich eine schrittweise Migration zum Citrix Gateway Service durchfiihren?

Es gibt keine Konfiguration zur Unterstiitzung der Hybridbereitstellung (on-premises Citrix ADC VPX
und Citrix Gateway Service). Es wird jedoch empfohlen, eine schrittweise Migration durchzufiihren,
indem Sie den Citrix Gateway Service mithilfe eines Testkontos (mit begrenztem Zeitraum) aktivieren
und dieses fiir eine begrenzte Anzahl von Benutzern oder Vorschaubenutzern verwenden.

Was ist die Mindestlizenz, die fiir den Citrix Gateway Service erforderlich ist?

Jeder Kunde, der Citrix DaaS oder Citrix Workspace verwendet, ist berechtigt, Citrix Gateway Service
for HDX Proxy zu verwenden.

Was passiert nachdem das Bandbreitenkontingent erschopft ist?

Sie kdnnen die Bandbreitennutzung im Dashboard zur Lizenzverwendung in Citrix Cloud tiberprifen.
Sobald das Bandbreitenkontingent erschopft ist, lduft es wie gewohnt ohne Unterbrechungen. Kun-
den mussen jedoch mehr Bandbreite kaufen, fiir die sie sich an die Citrix Vertriebsvertreter wenden
konnen.

Kunden von Citrix DaaS Advanced und Advanced Plus haben Anspruch auf die folgenden Lizenzen:
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+ Benutzerlizenzierung: 1 GB pro Benutzer und Monat
+ Gleichzeitige Benutzerlizenzierung: 2 GB pro Benutzer und Monat

Citrix DaaS Premium- und Premium Plus-Kunden haben Anspruch auf die folgenden Lizenzen:

+ Benutzerlizenzierung: 5 GB pro Benutzer und Monat
+ Gleichzeitige Benutzerlizenzierung: 10 GB pro Benutzer und Monat

Wo kann ich die Metriken der Verbindungen einsehen, die iiber den Citrix Gateway
Service hergestellt wurden?

Das Connector-Statistik-Dashboard der Benutzeroberflache von Citrix Analytics for Performance bi-
etet einen umfassenden Uberblick iber den Ressourcenverbrauch des ausgewahlten Connectors in
den letzten 24 Stunden und eine Ansicht der synthetischen Latenz, die vom Connector zu den Citrix
Gateway Service POPs in Ihrer virtuellen Apps- und Desktopumgebung berechnet wurde. Weitere In-
formationen finden Sie unter Connector-Statistiken.


https://docs.citrix.com/de-de/performance-analytics/connector-statistics
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