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Versionshinweise für Citrix SD‑WAN 11.5

November 16, 2022

In diesem Dokument mit den Versionshinweisen werden die Verbesserungen und Änderungen sowie
behobenen und bekannten Probleme beschrieben, die für Citrix SD‑WAN 11.5 bestehen.

Hinweise

Dieses Dokument mit Versionshinweisen enthält keine sicherheitsbezogenen Fixes. Eine Liste der
sicherheitsbezogenen Fixes und Advisorys finden Sie im Citrix Security Bulletin.

Neuigkeiten

Die Verbesserungen und Änderungen, die in SD‑WAN 11.5 verfügbar sind.

Sonstiges

Spezifikationen für Citrix SD‑WAN 11.5

• Citrix SD‑WAN 11.5.0 ist eine Version mit eingeschränkter Verfügbarkeit, die nur für bestimmte
Kunden‑/Produktionsbereitstellungen empfohlen und unterstützt wird.

• SD‑WAN 11.5.0 unterstützt keine Bereitstellungen für Advanced Edition (AE), Premium Edition
(PE) und WAN‑Optimierung.

• SD‑WAN11.5.0unterstütztnurdie inSD‑WAN‑PlattformmodellenundSoftwarepaketengenannten
Plattformen.

• SD‑WAN 11.5.0 unterstützt Citrix SD‑WAN Center oder Citrix SD‑WAN Orchestrator nicht für on‑
premises.

• SD‑WAN 11.5.0‑Firmware ist auf der Seite Citrix Downloads nicht verfügbar.

• SD‑WAN 11.5.0 ist nur über den Citrix SD‑WAN Orchestrator Service und nur für ausgewählte
geografische POPs verfügbar.

• Stellen Sie sicher, dass Sie die erforderlichen Genehmigungen und Anleitungen von Citrix Prod‑
uct Management/Citrix Support einholen, bevor Sie 11.5.0 in einemProduktionsnetzwerk bere‑
itstellen.

[NSSDW‑38486]

Der Citrix SD‑WAN Orchestrator Service ersetzt den SD‑WAN‑Konfigurationseditor:
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Ab Version Citrix SD‑WAN 11.5 werden SD‑WAN‑Konfigurationseditor und SD‑WAN Center durch den
Citrix SD‑WAN Orchestrator Service ersetzt. Der Citrix SD‑WAN Orchestrator Service unterstützt alle
Konfigurationen, die derzeit über den SD‑WAN‑Konfigurationseditor ausgeführt werden. Weitere In‑
formationen zumCitrix SD‑WANOrchestrator Service finden Sie unter Citrix SD‑WANOrchestrator Ser‑
vice.

[NSSDW‑33528]

IPv6‑Unterstützung:

Ab Version Citrix SD‑WAN 11.5.0 unterstützen die folgenden Datenebenenfunktionen von Citrix SD‑
WAN‑Appliances die IPv6‑Adresse:

• Anwendungsrouten

• Optimierung von Citrix Cloud und Gateway Service

• Domänennamenbasierte Anwendungsklassifizierung

• Dynamische PAC‑Dateianpassung

• Dynamisches Routing

• Firewall‑Standardeinstellungen

• Multicast

• Office 365‑Optimierung

• PPPoE

• Site‑Berichte—Routing‑Protokolle

• VRRP

Wenn Sie nach der Konfiguration der oben aufgeführten Funktionen das IPv4‑ oder IPv6‑Protokoll
deaktivieren, funktionieren die Funktionen nicht wie erwartet.

[ SDW‑23397, NSSDW‑29150, NSSDW‑29152, NSSDW‑29154, NSSDW‑29155, NSSDW‑29156, NSSDW‑
29468, NSSDW‑1940, NSSDW‑1995 ]

Verbesserungen bei der Überwachung:

Die folgenden Monitoring‑Dashboards wurden verbessert und sind auf der neuen Appliance‑
Benutzeroberfläche verfügbar:

• Transparente DNS‑Weiterleitung

• Firewall‑Verbindungen, Firewallfilter, Firewall NAT

• IGMP, IGMP‑Proxy, IGMP‑Statistik

• IKE, IPsec
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• Multicastgruppe, Multicastgruppenquelle, Multicastgruppenziel

• PPPoE‑Sitzungen

• VRRP

[NSSDW‑33763]

Plattform und Systeme

Referenzmaterial ‑ Signaturbibliothek der Anwendung

Die Signaturbibliothek der DPI‑Anwendung wurde aktualisiert.

[NSSDW‑38209]

Behobene Probleme

Die Probleme, die in SD‑WAN 11.5 behoben werden.

Sonstiges

Der Status der Verwaltungsschnittstelle einiger SD‑WAN‑Appliances wurde auf der Seite Ethernet‑
Schnittstelleneinstellungender Benutzeroberfläche als Heruntergefahren angezeigt. Dieses Prob‑
lem trat auf, als bei einigen Appliances, die In‑Band‑Verwaltung unterstützt hatten, die Option zur
Verwendung von Out‑of‑Band verfügbar war. Daher verwendeten die Appliances eine Out‑of‑Band‑
Verwaltungsschnittstelle, um auf den SD‑WAN Orchestrator Service zuzugreifen.

[NSSDW‑37028]

Bekannte Probleme

Die Probleme, die in SD‑WAN 11.5 Version bestehen.

Im Falle einer skalierten Bereitstellung bei Konfigurationsänderungen an einem Standort oder einer
WAN‑Verbindung führt der Neustart der Routing‑Engine dazu, dass BGP‑Sitzungen flackern.

[SDWANHELP‑2594]

Eine SD‑WAN‑Appliance ist unerwartet abgestürzt. Dieses Problem trat in folgenden Fällen auf:

• Während eines Software‑Upgrades floss IPv6‑Multicast‑Datenverkehr.

• IPv6‑Multicast‑Datenverkehr wurde über einen Intranet‑GRE‑Tunnel bezogen und mithilfe der
MLDv2‑Proxykonfiguration auf mehrere Zweige über den virtuellen Pfad repliziert.
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Problemumgehung: Deaktivieren Sie den IPv6‑Multicast‑Verkehr während des Software‑Upgrades
und aktivieren Sie ihn, sobald das Upgrade erfolgreich ist

[NSSDW‑38495]

Neue Benutzeroberfläche für SD‑WAN‑Appliances

August 29, 2022

Eine neue Benutzeroberfläche (UI) wird für SD‑WAN‑Appliances eingeführt. Die neue Benutzerober‑
fläche wird mit den neuesten UI‑Technologien erstellt. Das neue UI‑Design verbessert die Sicherheit,
hat ein verbessertes AussehenundGefühl, es ist leistungsfähiger, sicherer und reaktionsschneller. Die
neue Benutzeroberfläche hat jedoch den Fluss und das Seitenlayout jedes Features aus der Legacy‑
Benutzeroberfläche beibehalten.

Ab der Citrix SD‑WAN 11.4‑Version ist die Neue Benutzeroberfläche standardmäßig auf allen Citrix SD‑
WAN Appliances aktiviert, die als Clients konfiguriert sind.

Hinweis

• Durch die Provisioning der Citrix SD‑WAN Appliances als MCN werden Sie auf die Legacy‑
Benutzeroberfläche weitergeleitet.

• Alle lokalen Benutzer mit Administratorrolle und Remoteadministratorbenutzer können
auf die neue Benutzeroberfläche zugreifen. Remote‑Benutzerkontenwerden über RADIUS‑
oder TACACS + ‑Authentifizierungsserver authentifiziert. Es ist zwingend erforderlich, das
Standardkennwort für das Administratorkonto während der Provisioning der SD‑WAN‑
Appliance zu ändern. Das Standardkennwort ist die Seriennummer der SD‑WAN‑Appliance
undmuss sich beim ersten Mal nach der Anmeldung am Gerät ändern.

Die ältere Benutzeroberfläche wird aus Gründen der Abwärtskompatibilität beibehalten und ist veral‑
tet. Auf die Legacy‑Benutzeroberfläche kann unter Verwendung der URL https: ///cgi‑bin/login.cgi
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zugegriffen werden.< ip‑address > Der Benutzername und das Kennwort für den Benutzeradmin‑
istrator bleiben in beiden (neuen/älteren) Benutzeroberflächen gleich, und die Erstanmeldung kann
über eine der beiden Schnittstellen durchgeführt werden. Weitere Benutzer werden in zukünftigen
Versionen der neuen Benutzeroberfläche unterstützt.

Citrix SD‑WAN neue Benutzeroberfläche

Auf die neue Benutzeroberfläche kannmit den Browsern Google Chrome (Version 81), Mozilla Firefox,
Microsoft Edge (Version 81+) und Legacy Microsoft Edge (Version 44+) zugegriffen werden.

HINWEIS

Microsoft Internet Explorer, Apple Safari und andere Browser werden nicht unterstützt.

Gehen Sie folgendermaßen vor, um auf die neue UI‑Seite zuzugreifen:

1. Öffnen Sie einen neuen Browser‑Tab und navigieren Sie zu https:// < management‑ip >, um
auf die neue Benutzeroberfläche der SD‑WAN‑Appliance zuzugreifen. Wenn Sie auf eine IPv6‑
Adresse zugreifen, geben Sie ein https://<[IPv6 address]>.

Beispiel:https://[fd73:xxxx:yyyy:26::9]

Hinweis

In dem Szenario, in dem das In‑Band‑Management aktiviert ist, kann die IP‑Adresse der
Schnittstelle bereitgestellt werden, < management‑ip > um auf die neue Benutzeroberfläche
zuzugreifen. Die In‑Band‑Verwaltung kann auf mehreren vertrauenswürdigen Schnittstellen ak‑
tiviert werden, die für IP‑Dienste verwendet werden können. Sie können über die Management‑
IP und virtuelle In‑Band‑IPs auf die Benutzeroberfläche zugreifen.

1. Geben Sie den Benutzernamen und das Kennwort ein. Klicken Sie auf Anmelden.

Die Seite Citrix SD‑WAN ‑Benutzeroberfläche wird angezeigt.
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Sobald Sie sich erfolgreich angemeldet haben, können Sie sehen, dass sich das Navigationsfeld auf
der linken Seite befindet. Außerdem können Sie ein Benachrichtigungsbanner auf dem Dashboard
sehen, wennWarnungen oder Fehler vorliegen.

Navigation

Die linke Navigations‑Sidebar kann beim Klick auf das Hamburger‑Symbol ausgeblendet oder sicht‑
bar gemacht werden. Das Hamburger‑Symbol in der oberen linken Ecke bietet Links zum Dashboard,

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 11
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zu grundlegenden/erweiterten Einstellungen, zur Überwachung und zumManagement.

Menüleiste

Das Benutzermenü in der oberen rechten Ecke zeigt die angemeldeten Benutzerdetails an. Sie kön‑
nen die Legacy‑Benutzeroberfläche in einer neuen Browserregisterkarte öffnen, indem Sie auf die
Option Legacy SD‑WAN UI öffnen klicken. Klicken Sie auf das Glockensymbol für Benachrichtigun‑
gen.

Dashboard

Auf der SeiteDashboardwerdendie folgenden grundlegenden Informationender SD‑WAN‑Appliance
als Kachelansicht angezeigt:

• Site—Zeigt die Site‑Informationenmit der Verwaltungs‑IP‑Adresse und dem Site‑Namen an

• Modell—Zeigt denModell‑/Untermodellnamen und die Seriennummer an

• Version—Zeigt Software‑ undHardwareversion an

• Betriebszeit ‑ Zeigt Appliance‑Betriebszeit, Citrix Virtual WAN Service‑Status und Status
derOrchestrator‑Konnektivitätan.

• Hohe Verfügbarkeit ‑ Zeigt den HA‑Status der lokalen und Peer‑Appliance sowie die letzte er‑
haltene Zeit für HA‑Updates an.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 12
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• Metered Links —Zeigt die Nutzungs‑ und Rechnungsdetails für Links an, auf denen die Mes‑
sung aktiviert ist.

• Orchestrator‑Konnektivität—Zeigt denKonnektivitätsstatus der Appliancemit demCitrix SD‑
WAN Orchestrator Service an. Die folgenden Statusinformationen werden angezeigt:

– Online‑Status—Zeigt den Verbindungsstatus zwischen der Appliance und dem Citrix SD‑
WAN Orchestrator Service an. Periodische Heartbeat‑Signale werden von der Appliance
an den Citrix SD‑WAN Orchestrator Service gesendet, um den Verbindungsstatus als Gut
oder Schlecht zu identifizieren.

– Service State‑ Zeigt die HTTPS‑Erreichbarkeit der Appliance für alle erforderlichen
SD‑WAN Orchestrator‑Dienste wie Download, Home, Protokollierung und Statistiken an.
Wenn der Dienststatus schlecht ist, bedeutet dies, dass die Verbindung hergestellt wurde,
aber alle oder einige der Dienste nicht erreichbar sind. Der nicht erreichbare Dienstname
wird angezeigt.

– DNS‑Status—Zeigt den Status der FQDN‑DNS‑Auflösung an Wenn der DNS‑Status
schlecht ist, bedeutet dies, dass die DNS‑Auflösung eines der FQDNs fehlschlägt. Der
Name des nicht aufgelösten FQDNwird angezeigt.

– Local Gateway State—Zeigt den Standard‑Gateway‑Status an. Für eine Out‑of‑Band‑
Verbindung wird der Gateway‑Status durch Pingen des Standard‑Gateways bestimmt.
Für eine In‑Band‑Verbindung wird der Gateway‑Status bestimmt, indem die IP‑Adresse
der Inband‑Ethernet‑Schnittstelle angepingt wird.

– Verbundendurch—Zeigt an,wiedie AppliancedenCitrix SD‑WANOrchestrator Service er‑
reicht. Entweder über Out‑Of‑Band, was die Standardkonfiguration ist, oder über In‑Band,
wenn die In‑Band‑Verwaltung konfiguriert ist.

– Grund für Fehler: Grund für den Fehler beim Herstellen einer Verbindung zum SD‑WAN
Orchestrator Service.
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Grundeinstellungen

Die Grundeinstellungen der SD‑WAN‑Appliance umfassen die folgende Entitätenkonfiguration. Die
neue Benutzeroberfläche bietet eine separate Seite für die Konfiguration jeder Entität einzeln.

• Verwaltung und DNS
• Interface‑Einstellungen
• LACP LAG Gruppe
• Datum/Uhrzeit
• RADIUS‑Server
• TACACS+ Server

Verwaltung und DNS

Auf der Seite Verwaltung und DNS können Sie die IP‑Adresse der Verwaltungsschnittstelle und
die DNS‑Einstellungen konfigurieren. Weitere Informationen finden Sie unter Konfigurieren der
Management‑IP‑Adresse.

Die Zulassungsliste für die Verwaltungsoberfläche ist eine genehmigte Liste von IP‑Adressen oder
IP‑Domains, die berechtigt sind, auf Ihre Verwaltungsschnittstelle zuzugreifen. Eine leere Liste er‑
möglicht den Zugriff auf Management Interface von allen Netzwerken aus. Sie können IP‑Adressen
hinzufügen, um sicherzustellen, dass die Verwaltungs‑IP‑Adresse nur für die vertrauenswürdigen Net‑
zwerke zugänglich ist.
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Um eine IPv4‑Adresse zur zulässigen Liste hinzuzufügen oder zu entfernen, müssen Sie nur mit
einer IPv4‑Adresse auf die Verwaltungsschnittstelle der SD‑WAN‑Appliance zugreifen. Um eine
IPv6‑Adresse zur zulässigen Liste hinzuzufügen oder zu entfernen, müssen Sie auf die Verwaltungss‑
chnittstelle der SD‑WAN‑Appliance nur mit einer IPv6‑Adresse zugreifen

Geben Sie die IP‑Adresse, die Subnetzmaske und die Gateway‑IP‑Adresse für das Gerät ein, das
Sie konfigurierenmöchten. Geben Sie im AbschnittDNS‑Einstellungen die Details des primären und
sekundären DNS‑Servers an und klicken Sie auf Speichern.

Interface‑Einstellungen

Auf der Seite Interface‑Einstellungenwerden die Konfigurationsdaten des Ethernet‑Ports angezeigt.
Die Ports, die heruntergefahren sind, werden als roter Punkt gegen die MAC‑Adresse angezeigt.
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LACP LAG Gruppe

Mit der LAG‑Funktion (Link Aggregation Groups) können Sie zwei oder mehr Ports auf Ihrer SD‑WAN‑
Appliance gruppieren, um als einen einzigen Port zusammenzuarbeiten. Dies gewährleistet eine er‑
höhte Verfügbarkeit, Link‑Redundanz und verbesserte Leistung.

Zuvor wurde in LAG nur der Active‑Backupmodus unterstützt. Ab Version Citrix SD‑WAN 11.3 werden
die protokollbasierten Verhandlungen des 802.3AD Link Aggregation Control Protocol (LACP) unter‑
stützt. Das LACP ist ein Standardprotokoll und bietet mehr Funktionalität für LAGs.

Im Active‑Backupmodus ist zu jeder Zeit nur ein Port aktiv und die anderen Ports sind im Backup‑
modus. Die aktiven und Backupunterstützungen basieren auf dem Data Plane Development Kit
(DPDK) ‑Paket für die LAG‑Funktionalität.

Mit dem LACP können Sie den Datenverkehr gleichzeitig durch alle Ports senden. Als Vorteil erhalten
Siemehr Bandbreite zusammenmit demLink‑Redundanz‑Mechanismus. Die LACP‑Implementierung
unterstützt den Active‑Active‑Modus. Jetzt können Sie mit dem Active‑Backupmodus auch den voll‑
ständigen LACP‑Active‑Active‑Modus aus der SD‑WAN‑Benutzeroberfläche auswählen.

Die LAG‑Funktionalität ist nur auf den folgenden von DPDK unterstützten Plattformen verfügbar:

• Citrix SD‑WAN 110 SE
• Citrix SD‑WAN 210 SE
• Citrix SD‑WAN 410 SE
• Citrix SD‑WAN 1100 SE/PE
• Citrix SD‑WAN 2100 SE/PE
• Citrix SD‑WAN 4100 und 5100 SE

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 16



Citrix SD‑WAN 11.5

• Citrix SD‑WAN 6100 SE

Hinweis

Die LAG‑Funktionalität wird auf VPX/VPXL‑Plattformen nicht unterstützt.

Sie können maximal 4 LAGs mit maximal 4 Ports erstellen, die in jeder LAG auf den Citrix SD‑WAN
Appliances gruppiert sind.

Für die Citrix SD‑WAN 210‑ und 410‑Geräte können maximal 3 LAGs und für die Citrix SD‑WAN 110‑
Appliance maximal 2 LAGs erstellt werden.

Sie können LAG nur mit der Legacy‑Benutzeroberfläche oder dem SD‑WAN Orchestrator erstellen. In
der neuen Benutzeroberfläche können Sie nur die Details der erstellten LAG anzeigen.

Um Details von LAG anzuzeigen, navigieren Sie zu Grundeinstellungen > LACP LAG Group.

Sie könnenDetails zu LACPLAGwiedenaktuellenStatus, das SystemunddiePortpriorität vonaktiven
Ports und Partnerports anzeigen.

Datum/Uhrzeit

Auf der Einstellungsseite für Datum und Uhrzeit müssen Sie Datum und Uhrzeit auf der Appliance
festlegen. Weitere Informationen finden Sie unter Datum und Uhrzeit festlegen.
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RADIUS‑Server

Sie können eine SD‑WAN‑Appliance konfigurieren, um den Benutzerzugriff mit einem oder mehreren
RADIUS‑Servern zu authentifizieren.

So konfigurieren Sie den RADIUS‑Server:

1. Aktivieren Sie das Kontrollkästchen Radius aktivieren.

2. Geben Sie die Server‑IP‑Adresse und den Authentifizierungsport ein. Es können maximal
drei Server‑IP‑Adressen konfiguriert werden.

HINWEIS

Umeine IPv6‑Adresse zu konfigurieren, stellenSie sicher, dass der RADIUS‑Server auchmit
einer IPv6‑Adresse konfiguriert ist.

3. Geben Sie den Server‑Schlüssel ein und bestätigen Sie.

4. Geben Sie den Timeout‑Wert in Sekunden ein.

5. Klicken Sie auf Speichern.

Sie können auch die RADIUS‑Serververbindung testen. Geben Sie denBenutzernamenunddasKen‑
nwort ein. Klicken Sie auf Verify.
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TACACS+ Server

Sie könneneinenTACACS+‑Server für die Authentifizierungkonfigurieren. Ähnlichwiebei derRADIUS‑
Authentifizierung verwendet TACACS+ einen geheimen Schlüssel, eine IP‑Adresse und die Portnum‑
mer. Die Standardportnummer ist 49.

So konfigurieren Sie den TACACS+‑Server:
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1. Aktivieren Sie das Kontrollkästchen Enable TACACS+.

2. Geben Sie die Server‑IP‑Adresse und den Authentifizierungsport ein. Es können maximal
drei Server‑IP‑Adressen konfiguriert werden.

HINWEIS

Um eine IPv6‑Adresse zu konfigurieren, stellen Sie sicher, dass der TACACS+‑Server auch
mit einer IPv6‑Adresse konfiguriert ist.

3. Wählen Sie PAP oder ASCII als Authentifizierungstyp aus.

• PAP: Verwendet PAP (Password Authentication Protocol), um die Benutzerauthen‑
tifizierung zu stärken, indem dem TACACS+‑Server ein starkes gemeinsames Geheimnis
zugewiesen wird.

• ASCII: Verwendet ASCII‑Zeichensatz, um die Benutzerauthentifizierung zu stärken, indem
dem TACACS+‑Server ein starkes gemeinsames Geheimnis zugewiesen wird.

4. Geben Sie den Server‑Schlüssel ein und bestätigen Sie.

5. Geben Sie den Timeout‑Wert in Sekunden ein.

6. Klicken Sie auf Speichern.

Sie können auch die TACACS+‑Serververbindung testen. Geben Sie den Benutzernamen und das
Kennwort ein. Klicken Sie auf Verify.
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Erweiterte Einstellungen

Die erweiterten SD‑WAN‑Appliance‑Einstellungen enthalten die folgende Entitätenkonfigura‑
tion

• Citrix Virtual WAN‑Dienst
• Hohe Verfügbarkeit
• Mobiles Breitband
• Lizenzierung
• Fallback‑Konfiguration
• HTTPS‑Zertifikat
• On‑Prem Orchestrator

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 21



Citrix SD‑WAN 11.5

Citrix Virtual WAN‑Dienst

Auf der Seite Citrix Virtual WAN Service können Sie den Citrix Virtual WAN Service aktivieren/deak‑
tivieren. Weitere Informationen finden Sie unter Konfigurieren des virtuellen WAN‑Dienstes.

Hohe Verfügbarkeit

Auf der Seite “Hohe Verfügbarkeit “können Sie zwischen aktivem und Standbystatus für ein
SD‑WAN High Availability (HA) ‑Setup umschalten. Der Hochverfügbarkeitsstatus ist im Dashboard
verfügbar (wenn Hochverfügbarkeit konfiguriert ist). Weitere Informationen finden Sie unter
Hochverfügbarkeitsmodus.

Mobiles Breitband

Die Citrix SD‑WAN‑Appliances wie die Citrix SD‑WAN 210 SE LTE und 110 LTE Wi‑Fi‑Geräte verfügen
über ein integriertes internes LTE‑Modem. Sie können auch ein externes 3G/4G‑USB‑Modem auf den
folgenden Citrix SD‑WAN Geräten anschließen.

• Citrix SD‑WAN 210 SE
• Citrix SD‑WAN 210 SE LTE
• Citrix SD‑WAN 110 SE
• Citrix SD‑WAN 110 LTE Wi‑Fi SE

CDC Ethernet, MBIM und NCM sind die drei unterstützten externen USB‑Modems.
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Weitere Informationen zum Konfigurieren von LTE mit der Legacy‑GUI finden Sie im folgenden
Thema:

• Konfigurieren der LTE‑Funktionalität auf 210 SE LTE‑Appliance
• Konfigurieren der LTE‑Funktionalität auf 110‑LTE‑WiFi‑Appliance
• Konfigurieren eines externen USB‑LTE‑Modems

LegenSiebei einem internenLTE‑ModemdieSIM‑Karte indenSIM‑KartensteckplatzderCitrixSD‑WAN
Appliance ein. Befestigen Sie die Antennen an der Citrix SD‑WAN Appliance. Weitere Informationen
finden Sie unter Installieren der LTE‑Antennen und Einschalten des Geräts.

Hinweis:

DieCitrix SD‑WAN110‑LTE‑WiFi‑Appliance verfügt über zwei Standard‑SIM‑Steckplätze (2FF). Ver‑
wenden Sie einen SIM‑Adapter, um SIMs der Größe Micro (3FF) und Nano (4FF) zu verwenden.
Schnappen Sie die kleinere SIM in den Adapter ein. Sie können den Adapter von Citrix als Field
Replaceable Unit (FRU) oder vom SIM‑Anbieter beziehen. Hot‑Swapping von SIM für das interne
LTE‑Modemwird nur auf der Citrix SD‑WAN 110‑LTE‑WiFi‑Appliance unterstützt.

Perquisites für externes LTE‑Modem:

• VerwendenSie die unterstütztenUSBLTEDongles. Die unterstütztenDongle‑Hardwaremodelle
sind Verizon USB730L und AT & T USB800.

• Stellen Sie sicher, dass eine SIM‑Karte in den USB‑LTE‑Dongle eingelegt ist. Die CDC Ethernet
LTE Dongles sind mit einer statischen IP‑Adresse vorkonfiguriert, dies stört die Konfiguration
und verursacht Verbindungsfehler oder intermittierende Verbindung, wenn die SIM‑Karte nicht
eingelegt ist.

• Bevor Sie einenCDCEthernet LTE‑Dongle in die SD‑WAN‑Appliance einsetzen, schließenSie den
externen USB‑Stick an einen Windows/Linux‑Computer an und stellen Sie sicher, dass das In‑
ternet mit der richtigen APN‑ und Mobile Data Roaming‑Konfiguration ordnungsgemäß funk‑
tioniert. Stellen Sie sicher, dass der Verbindungsmodus des USB‑Dongle vom Standardwert
Manuell auf Autogeändert wird.

Hinweis

• Die Citrix SD‑WAN Appliances unterstützen jeweils nur einen USB‑LTE‑Dongle. Wenn mehr
als ein USB‑Dongle angeschlossen ist, ziehen Sie alle Dongles ab und stecken Sie nur einen
Dongle an.

• Die Citrix SD‑WAN Appliances unterstützen keinen Benutzernamen und kein Kennwort für
USB‑Modems. Stellen Sie sicher, dass die Benutzernamen‑ und Kennwortfunktion auf dem
Modemwährend der Installation deaktiviert sind.

• Das Entfernen oder Neustarten eines externenMBIM‑Dongles wirkt sich auf die interne LTE‑
Modem‑Datensitzung aus. Dies ist ein erwartetes Verhalten.
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• Wenn ein externes LTE‑Modem angeschlossen ist, dauert die SD‑WAN‑Appliance etwa 3
Minuten, um es zu erkennen.

Um den Status des mobilen Breitbandnetzes anzuzeigen, wählen Sie den Modemtyp aus.

Im Folgenden finden Sie einige nützliche Statusinformationen:

• Modemtyp: Wählen Sie den Modemtyp als Extern oder Intern aus. Internes Modem zeigt
den Status auf der Seite Mobiles Breitband > Status an. Alle anderen Abschnitte wie SIM‑
Einstellung, APN‑Einstellungen, Modem aktivieren/deaktivieren, Neustart‑Modem und Refresh
SIM sind auf der SeiteMobiles Breitband > Vorgänge verfügbar.

• Aktive SIM: Zu einem bestimmten Zeitpunkt kann nur eine SIM aktiv sein. Zeigt die aktuell ak‑
tive SIM an.
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• Betriebsart: Zeigt den Modemstatus an.
• SIM‑Funktionen: Zeigt an, ob die SIM unterstützt wird oder nicht.
• Modell: Zeigt den Namen des Moduls für mobiles Breitband an

Wenn Sie das externeModemauswählen, wird der Status des externenModems angezeigt. Wenn das
externeModem jedoch nicht konfiguriert ist, wird eineWarnmeldung angezeigt, da das ausgewählte
Modem auf diesem Gerät nicht konfiguriert ist.

Geräteinformationen für externes CDC Ethernet‑Modem.

Geräteinformationen für externe MBIM‑ und NCM‑Modems. Im FeldModemmodus wird der Typ des
externen Dongle angezeigt.
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SIM‑Details werden nur für externe MBIM‑ und NCM‑Modems angezeigt.
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MobilerBreitbandbetrieb Vorgänge, die auf internenundexternenModemsunterstütztwerden:

Vorgänge Internes Modem
Externes Modem ‑ CDC
Ethernet

Externes Modem ‑
MBIM und NCM

SIM‑Präferenz Ja ‑ Für Geräte, die
Dual‑SIM unterstützen

Nein Nein

SIM‑PIN Ja Nein Nein

APN‑Einstellungen Ja Nein Ja
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Vorgänge Internes Modem
Externes Modem ‑ CDC
Ethernet

Externes Modem ‑
MBIM und NCM

Netzwerkeinstellungen Ja Nein Nein

Roaming Ja Nein Nein

Firmware verwalten Ja Nein Nein

Modem ak‑
tivieren/deaktivieren

Ja Nein Ja

Modem neu starten Ja Nein Nein

SIM aktualisieren Ja Nein Nein

SIM‑Präferenz Sie können Dual‑SIMs auf einer Citrix SD‑WAN 110‑LTE‑WiFi‑Appliance einfügen. Zu
einem bestimmten Zeitpunkt ist nur eine SIM aktiv. Wählen Sie die SIM‑Einstellungaus:

• SIM One bevorzugt: Wenn zwei SIM‑Kartenangeschlossen sind, verwendet das LTE‑Modem
beim Booten SIM One, falls verfügbar. Wenn das LTE‑Modem eingeschaltet ist und läuft, ver‑
wendet es die SIM (SIM One oder SIM Two), die in diesemMoment verwendet wird, und wird es
weiterhin verwenden, bis die SIM aktiv ist.

• SIM Two bevorzugt: Wenn zwei SIMs eingelegt sind, verwendet das LTE‑Modem beim
Hochfahren SIM Two, falls verfügbar. Wenn das LTE‑Modem eingeschaltet ist und läuft, verwen‑
det es die SIM (SIM One oder SIM Two), die in diesem Moment verwendet wird, und wird es
weiterhin verwenden, bis die SIM aktiv ist.

• SIM Eins: Es wird nur SIM One verwendet, unabhängig vom SIM‑Zustand auf beiden SIM‑
Steckplätzen. SIM One ist immer aktiv.

• SIM Two: Es wird nur SIM Two verwendet, unabhängig vom SIM‑Status auf beiden SIM‑
Steckplätzen. SIM Two ist immer aktiv.

Hinweis

Die Option SIM‑Einstellung ist für das Citrix SD‑WAN 210‑SE LTE Wi‑Fi‑Gerät nicht verfügbar, da
es nur einen SIM‑Kartensteckplatz hat.
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SIM‑PIN

Wenn Sie eine SIM‑Karte eingelegt haben, die mit einer PIN gesperrt ist, befindet sich der SIM‑Status
im Status Aktiviert undNicht überprüft. Sie können die SIM‑Karte erst verwenden, wenn siemit der
SIM‑PIN verifiziert wurde. Sie können die SIM‑PIN vom Anbieter erhalten.

Um SIM‑PIN‑Vorgänge auszuführen, navigieren Sie zu Erweiterte Einstellungen > Mobiles Breit‑
band > Vorgänge > SIM‑PIN‑Status.

Sie können die folgenden Vorgänge ausführen:

• SIM‑PIN überprüfen: Klicken Sie auf Überprüfen. Geben Sie die vom Anbieter bereitgestellte
SIM‑PIN ein und klicken Sie auf Verifizieren. Der Status ändert sich inAktiviert undVerifiziert.

• SIM‑PIN aktivieren: Sie können die SIM‑PIN für eine SIM‑PIN aktivieren, bei der die SIM‑PIN
Klicken Sie auf Aktivieren. Geben Sie die vom Anbieter bereitgestellte SIM‑PIN ein und klicken
Sie auf Aktivieren. Wenn sich der SIM‑PIN‑Status in Aktiviert und Nicht überprüft ändert,
bedeutet dies, dass die PIN nicht überprüft wird und Sie erst dann LTE‑bezogene Vorgänge aus‑
führen können, wenn die PIN überprüft wurde. Klicken Sie auf Verify. Geben Sie die vom Anbi‑
eter bereitgestellte SIM‑PIN ein und klicken Sie auf Verifizieren.

• SIM‑PIN deaktivieren: Sie können die SIM‑PIN‑Funktion für eine SIM‑PIN deaktivieren, für die
die SIM‑PIN aktiviert und verifiziert ist. Klicken Sie auf Deaktivieren. Gib die SIM‑PIN ein und
klicke auf Deaktivieren.

• SIM‑PIN ändern: Sobald sich die PIN imStatus Aktiviert und Verifiziert befindet, können Sie die
PINändern. KlickenSieaufÄndern. GebenSiedie vomNetzanbieterbereitgestellteSIM‑PINein.
Geben Sie die neue SIM‑PIN ein und bestätigen Sie sie. Klicken Sie auf Ändern.

• SIM entsperren ‑ Wenn Sie die SIM‑PIN vergessen haben, können Sie die SIM‑PIN mithilfe des
vom Mobilfunkanbieters erhaltenen SIM‑PUK zurücksetzen. Um die Blockierung einer SIM
aufzuheben, klicken Sie auf Sperre aufheben. Geben Sie die vom Netzbetreiber erhaltene
SIM‑PIN und SIM‑PUK ein und klicken Sie auf Entsperren.

Hinweis

Die SIM‑Karte wird mit 10 erfolglosen PUK‑Versuchen dauerhaft blockiert, während die
SIM‑Karte entsperrt wird. Wenden Sie sich an den Mobilfunkanbieter, um eine neue SIM‑
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Karte zu erhalten.

APN‑Einstellungen

1. Um die APN‑Einstellungen zu konfigurieren, navigieren Sie zu Erweiterte Einstellungen >Mo‑
biles Breitband > Operationen und gehen Sie zum Abschnitt APN‑Einstellungen.

Hinweis

Rufen Sie die APN‑Informationen vomMobilfunkanbieter ab.

2. Wählen Sie die SIM‑Karte aus, geben Sie den APN, den Benutzernamen, das Kennwort und
die Authentifizierung ein, die vom Netzbetreiber bereitgestellt wurden. Sie können zwischen
PAP, CHAP, PAPCHAP Authentifizierungsprotokollen wählen. Wenn der Anbieter keinen Authen‑
tifizierungstyp angegeben hat, setzen Sie ihn auf Keine.

Hinweis

Alle diese Felder sind optional.

3. Klicken Sie auf Anwenden.

Netzwerkeinstellungen Sie können das Mobilfunknetz auf Citrix SD‑WAN Appliances auswählen,
die das interne LTE‑Modem unterstützen. Die unterstützten Netzwerke sind 3G, 4G oder beides.
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Roaming Die Roaming‑Option ist standardmäßig auf Ihren LTE‑Appliances aktiviert. Sie können sie
deaktivieren.

Firmware verwalten

Jede LTE‑fähige Appliance verfügt über eine Reihe von Firmware. Sie können aus der vorhandenen
Firmware‑Liste auswählen oder eine Firmware hochladen und anwenden. Wenn Sie sich nicht
sicher sind, welche Firmware Sie verwenden sollen, wählen Sie die Option AUTO‑SIM. Mit der
AUTO‑SIM‑Option kann das LTE‑Modem basierend auf der eingesteckten SIM‑Karte die am besten
passende Firmware auswählen.

Modem aktivieren/deaktivieren Aktivieren/deaktivieren Sie das Modem abhängig von Ihrer Ab‑
sicht, die LTE‑Funktionalität zu verwenden. Standardmäßig ist das LTE‑Modem aktiviert.

Modem neu starten Startet das Modem neu. Es kann bis zu 7 Minuten dauern, bis der Neustartvor‑
gang abgeschlossen ist.

SIM aktualisieren Verwenden Sie die Option SIM aktualisieren, wenn die SIM‑Karte vom
LTE‑WLAN‑Modem nicht ordnungsgemäß erkannt wird.

Hinweis

Der Vorgang “SIM‑Aktualisierung”gilt nur für die aktive SIM.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 31



Citrix SD‑WAN 11.5

Mit dem Citrix SD‑WAN Center können Sie alle LTE‑Sites in Ihrem Netzwerk remote anzeigen und ver‑
walten. Weitere Informationen finden Sie unter Remote‑LTE‑Standortverwaltung.

Weitere Informationen zur LTE‑Konfiguration finden Sie unter Konfigurieren der LTE‑Funktionalität
auf 110‑LTE‑WiFi‑Geräten und Konfigurieren der LTE‑Funktionalitätauf 210 SE LTE‑Geräten.

Informationen zur Konfiguration eines externen LTE‑Modems finden Sie unter Konfigurieren eines ex‑
ternen USB‑LTE‑Modems.

Lizenzierung

Auf der Seite “Lizenzierung “werden die Lizenzdetails wie Serverstandort, Modell, Lizenztyp usw.
angezeigt.

Hinweis Wenn Sie

eine Lizenz vom SD‑WAN Center installieren und anwenden, stellen Sie sicher, dass Ihre spezifis‑
che Appliance die SD‑WAN‑Appliance‑Edition unterstützt, die Sie aktivieren möchten, und dass
Sie die richtige Softwareversion zur Verfügung haben.

Default‑/Fallback‑Konfiguration

AufderSeite “Standard‑/Fallback‑Konfiguration“werdendiegespeichertenFallback‑Konfigurationsdaten
angezeigt. Wenn die Fallback‑Konfiguration deaktiviert ist, können Sie sie aktivieren, indem Sie den
Schalter Fallback‑Konfiguration aktivieren aktivieren.
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Hinweis

LTE‑Schnittstellen können nicht mit einer statischen IP‑Adresse konfiguriert werden.

Weitere Informationen finden Sie unter Standard‑/Fallback‑Konfiguration.

HTTPS‑Zertifikat

HTTPS‑Zertifikat ist erforderlich, um eine gesicherte Verbindung herzustellen. Auf der Seite “HTTPS‑
Zertifikat “werden die Details des bereits installierten HTTPS‑Zertifikats angezeigt. Weitere Informa‑
tionen finden Sie unter HTTPS‑Zertifikate.
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On‑PremOrchestrator

Citrix On‑Prem SD‑WAN Orchestrator ist die lokale Softwareversion des Citrix SD‑WAN Orchestrator
Diensts. Citrix On‑Prem SD‑WAN Orchestrator bietet eine einzige Glasverwaltungsplattform für Cit‑
rix Partner zur zentralen Verwaltung mehrerer Kunden mit geeigneten rollenbasierten Zugriffskon‑
trollen.

Sie können eine Verbindung zwischen der Citrix SD‑WAN Appliance und dem Citrix On‑Prem SD‑WAN
Orchestrator herstellen, indem Sie die Orchestrator‑Konnektivität aktivieren und die On‑Prem SD‑
WAN Orchestrator‑Identität angeben.

Hinweis

• Die On‑Prem SD‑WAN Orchestrator‑Konfiguration auf der SD‑WAN‑Appliance‑
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Funktion ist ein Enabler für Citrix On‑Prem SD‑WAN Orchestrator. Die Citrix On‑Prem
SD‑WAN Orchestrator‑Konfiguration auf der SD‑WAN‑Appliance ist derzeit nicht verfügbar.
Es ist für eine zukünftige Veröffentlichung vorgesehen.

• DieZero‑Touch‑Bereitstellung funktioniertnicht,wenndieOn‑premSD‑WANOrchestrator‑
Konfiguration auf der SD‑WAN‑Appliance‑Funktion auf den SD‑WAN‑Appliances
konfiguriert ist.

So aktivieren Sie die Orchestrator‑Konnektivität:

1. Navigieren Sie in der Appliance‑GUI zu Erweiterte Einstellungen > On‑prem Orchestrator >
Identity.

2. Aktivieren Sie das Kontrollkästchen On‑Prem SD‑WAN Orchestrator‑Konnektivität
aktivieren.

3. Geben Sie entweder die On‑prem SD‑WAN Orchestrator IP‑Adresse oder Domäne oder beide
(IP‑Adresse und Domäne) für die Konfiguration ein.

Wenn der Kunde nur Domäne konfiguriert, muss er sicherstellen, dass DNS‑Eintrag in seinem
lokalen DNS‑Server hinzugefügt wird, und die DNS‑Server‑IP‑Adresse auf SD‑WAN‑Appliances
konfigurieren. Um zu konfigurieren, navigieren Sie zuKonfiguration > Netzwerkadapter > IP‑
Adresse.

Wenn beispielsweise die On‑Prem SD‑WAN Orchestrator Domäne als citrix.comkonfiguriert ist,
müssen Sie im DNS‑Server einen DNS‑Eintrag für den folgenden FQDN und die On‑Prem SD‑
WAN Orchestrator‑IP‑Adresse erstellen:

• download.citrix.com
• sdwanzt.citrix.com
• sdwan‑home.citrix.com

Im Falle einer erweiterten Konfiguration:

Beispiel: Wenn die On‑prem Orchestrator‑Domäne als citrix.comkonfiguriert ist, wird die
Download Management Service Domain als download.citrix.com konfiguriert, und die Statis‑
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tics Management Service Domain ist als statistics.citrix.comkonfiguriert. Dann müssen Sie
einen DNS‑Eintrag im DNS‑Server für den folgenden FQDN und die entsprechende IP‑Adresse
erstellen:

• download.citrix.com
• sdwanzt.citrix.com
• statistics.citrix.com

On‑PremOrchestrator unterstütztmöglicherweise die Ausführung von Dienstenwie Download,
Statistiken über unabhängige Serverinstanzen, umeine bessere Skalierbarkeit für großeNetzw‑
erke zuermöglichen. Sie könnendieerweiterteKonfigurationauswählenunddenDownload‑
Verwaltungsdienst und den Statistik‑Verwaltungsdienst konfigurieren.

Aktivieren Sie das Kontrollkästchen Erweiterte Konfiguration und geben Sie die folgendenDe‑
tails an:

• Download Management Service IP/Domain: Geben Sie die IP‑Adresse /domäne an, mit
der Sie SD‑WAN‑Software und Konfigurationsdownloadaspekte auf eine unabhängige
Serverinstanz auslagern können, um eine bessere Skalierbarkeit für große Netzwerke zu
ermöglichen.

• Statistic Management Service IP/Domäne: Stellen Sie die IP‑Adresse/Domäne bereit,
die die Erfassung und Verwaltung von SD‑WAN‑Statistiken von Geräten auf eine unab‑
hängige Serverinstanz auslagert, um eine bessere Skalierbarkeit für große Netzwerke zu
ermöglichen.

4. Klicken Sie auf Anwenden.

Um die SD‑WAN‑Appliance oder das On‑Prem SD‑WAN Orchestrator‑Zertifikat zu regenerieren,
herunterzuladenundhochzuladen, navigierenSie zuErweiterteEinstellungen>On‑premOr‑
chestrator > Zertifikat.

Wenn der On‑prem Orchestrator‑Authentifizierungstyp deaktiviert ist, kann sich die Appli‑
ance entweder über Keine Authentifizierung oder über dieeinseitige Authentifizierung oder
den Zwei‑Wege‑Authentifizierungsmodus**mit dem On‑Prem Orchestrator verbinden.

Wenn der On‑prem Orchestrator‑Authentifizierungstyp aktiviert ist, kann sich die Appliance
nur über die Zwei‑Wege‑Authentifizierungmit dem On‑prem Orchestrator verbinden.

Beim Deaktivieren des Authentifizierungstyps in On‑prem Orchestrator vom Enable‑Status
wird vorhandene Geräte im Einweg‑Authentifizierungsmodus in den Status “Getrennt”versetzt.
Kunden müssen den Authentifizierungstyp der Appliance in Zwei‑Wege‑Authentifizierung än‑
dern und das SD‑WAN‑Appliance‑Zertifikat in den On‑Prem Orchestrator hochladen, um es zu
verbinden.
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Hinweis

• Generierte Zertifikate sind selbstsignierte X509‑Zertifikate.
• Der Kunde muss die Zertifikate neu generieren, wenn das Zertifikat abgelaufen oder
gefährdet ist.

• Die Gültigkeit des Zertifikats beträgt 10 Jahre.
• Sie können die Zertifikatdetails wie Fingerabdruck, Startdatum und Enddatum
anzeigen

• Der Kunde muss sicherstellen, dass die Zertifikate neu generiert und zwischen On‑
Prem Orchestrator und SD‑WAN‑Appliance ausgetauscht werden, um den Verlust der
Appliance‑Konnektivität mit On‑Prem Orchestrator zu vermeiden.

5. Wählen Sie den Authentifizierungstyp Im Folgenden werden die Authentifizierungstypen
aufgeführt, die zwischen der SD‑WAN‑Appliance und der On‑Prem SD‑WAN Orchestrator
Konnektivität unterstützt werden:

• Keine Authentifizierung—Keine Authentifizierung zwischen dem On‑prem SD‑WAN Or‑
chestrator und der SD‑WANAppliance, und es ist nicht erforderlich, die SD‑WANAppliance
oderdasOn‑premSD‑WANOrchestrator‑Zertifikat zu verwenden. Sie könnendieseOption
jedoch verwenden, wenn Sie über ein sicheres Netzwerk wie MPLS verfügen.

• Einseitige Authentifizierung —Bei Auswahl des Typs “Einseitige Authentifizierung”
müssen Sie das On‑prem Orchestrator‑Zertifikat hochladen. Laden Sie den On‑Prem
Orchestrator aus dem On‑Prem Orchestrator herunter und klicken Sie auf Hochladen.
Die SD‑WAN‑Appliance vertraut dem On‑Prem Orchestrator mithilfe der hochgeladenen
Zertifikate.
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• Zwei‑Wege‑Authentifizierung —On‑prem Orchestrator‑ und Appliance‑Zertifikate
müssenuntereinanderausgetauschtwerden. FürdieZwei‑Wege‑Authentifizierungmüssen
Sie das SD‑WAN‑Appliance‑Zertifikat auf den On‑Prem Orchestrator regenerieren, herun‑
terladen und hochladen. Die SD‑WAN‑Appliance und On‑Prem Orchestrator vertrauen
einander mithilfe der ausgetauschten Zertifikate.
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Hinweis

Es wird empfohlen, nur Unidirektionale Authentifizierung oder Zwei‑Wege‑Authentifizierung zu
verwenden. Wenn keine Authentifizierung vorhanden ist, müssen Sie den sicheren DNS‑Server
auswählen.

Um die lokale SD‑WAN Orchestrator‑Konnektivität zu deaktivieren, deaktivieren Sie On‑Prem
SD‑WAN Orchestrator‑Konnektivität aktivieren und klicken Sie auf Übernehmen. Um On‑Prem
Orchestrator‑verwaltetes Netzwerk entweder in Cloud Orchestrator‑ oder MCN Managed Network
zu konvertieren, müssen Sie On‑Prem SD‑WAN Orchestrator Konnektivität deaktivieren und die
Konfiguration zurücksetzen. Um die Konfiguration zurückzusetzen, navigieren Sie zu Konfiguration
> Systemwartung > Configuration Reset.

Upgrade und Downgrade

• Nach dem Upgrade der SD‑WAN‑Appliance von 11.1.1/11.2.0/10.2.7 auf Version 11.2.1 müssen
Sie sowohl Appliance‑Zertifikate als auch On‑Prem Orchestrator‑Zertifikate austauschen.

• Nach dem Downgrade der SD‑WAN‑Appliance von 11.2.1 auf 11.1.1/11.2.0/10.2.7 müssen Sie
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die Identitätseinstellungen erneut auf der Benutzeroberfläche der Citrix SD‑WAN Appliance an‑
wenden. Wenn Probleme mit der On‑Prem SD‑WAN Orchestrator Konfiguration oder der Kon‑
nektivität der SD‑WAN‑Appliance auftreten, deaktivieren Sie die On‑PremSD‑WANOrchestrator
Konnektivität, und aktivieren Sie danndieOn‑PremSD‑WANOrchestrator‑Konnektivität erneut.

Der On‑prem SD‑WAN Orchestrator‑Authentifizierungstyp muss deaktiviert sein, um die SD‑WAN‑
Appliances mit der 10.2.7/11.1.1/11.2.0‑Softwareversion zu verwalten.

Überwachen

Im Abschnitt Monitoring können Sie die Statistiken Address Resolution Protocol (ARP), Route,
Ethernet, Ethernet, Ethernet‑MAC zusammen mit WAN Links für DHCP‑Clients, SLAAC WAN‑
Verbindungen, DHCP Server/Relay, Firewall Connections, Flowsund DNS Statisticsanzeigen.

• ARP‑, Routen‑, Ethernet‑ und Ethernet‑MAC‑Statistiken: Sie können die Statistikinformatio‑
nen für ARP, Route, Ethernet und Ethernet MAC anzeigen. Mithilfe der Statistikinformationen
können Sie alle Datenverkehrs‑ oder Schnittstellenfehler überprüfen. Weitere Informationen
finden Sie unter Anzeigen statistischer Informationen.

• DHCP‑Client‑WAN‑Links: Die DHCP‑Client‑WAN‑Link‑Seite enthält den Status erlernter IPs. Sie
können die Verlängerung der IP beantragen, wodurch die Leasingzeit aktualisiert wird. Sie kön‑
nen auch die Erneuerung freigeben, die eine neue IP‑Adresse mit einer neuen Lease ausgibt.
Weitere Einzelheiten finden Sie unter Überwachen von WAN‑Verbindungen von DHCP‑Clients.

• SLAAC WAN‑Links: Die SLAAC WAN‑Linkseite enthält Details zu den IPv6‑Adressen, die SLAAC
den virtuellen Schnittstellen zuordnet. Sie können auch Release Renew auswählen, damit
SLAAC dem IPv6‑Client eine neue IP‑Adresse oder dieselbe IP‑Adresse mit einem neuen Leas‑
ing zuweisen kann.

• DHCP Server/Relay: Sie können die SD‑WAN‑Appliance entweder als DHCP‑Server oder als
DHCP‑Relay‑Agenten verwenden.

– Mit der DHCP‑Serverfunktion können Geräte im selben Netzwerk wie die LAN/WAN‑
Schnittstelle der SD‑WAN‑Appliance ihre IP‑Konfiguration von der SD‑WAN‑Appliance
abrufen.

– Mit der DHCP‑Relayfunktion können Ihre SD‑WAN‑Appliances DHCP‑Pakete zwischen
DHCP‑Client und Server weiterleiten.

Weitere Informationen finden Sie unter DHCP‑Server und DHCP‑Relay.

• Firewall‑Verbindungen: DieSeite “Firewall‑Verbindungen“enthältdieFirewall‑Verbindungsstatistik.
Sie können sehen, wie die Firewall‑Richtlinien auf den Datenverkehr für jede Anwendung
wirken. Weitere Informationen finden Sie unter Anzeigen von Firewall‑Statistiken.
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• Flows: Der Abschnitt “Flows “enthält grundlegende Anweisungen zum Anzeigen von
Virtual WAN‑Flow‑Informationen. Weitere Einzelheiten finden Sie unter Anzeigen von Flow‑
Informationen.

• DNS‑Proxy‑Statistiken: Diese Seite enthält Details zu den konfigurierten DNS‑Proxys. Klicken
Sie auf Aktualisieren, um die aktuellen Daten zu erhalten. Weitere Informationen finden Sie
unter Domainnamensystem.

Diagnose

Der Abschnitt “Diagnose “enthält dieOptionen zumTestenundUntersuchen vonKonnektivitätsprob‑
lemen. Weitere Informationen finden Sie unter Diagnose.

Hinweis

Für die Citrix SD‑WAN 110 Appliance kann jeweils nur ein Diagnosepaket vorhanden sein. Für die
Citrix SD‑WAN 210 Appliance sind maximal fünf Diagnosepakete zulässig.

Systemwartung

Verwenden Sie den Abschnitt Systemwartung, um Wartungsaktivitäten durchzuführen. Die Seite
“Systemwartung “enthält die folgenden Optionen:

• Dateien löschen: Sie können Protokolldateien, Backupdateien und archivierte Datenbanken
löschen. Wählen Sie im Dropdownmenü die Datei aus, die Sie löschen möchten, und klicken
Sie auf die Schaltfläche Löschen.

• System neu starten: Sie können den virtuellen WAN‑Dienst neu starten oder das System neu
starten.

• Local Change Management: Mit dem lokalen Change Management‑Prozess können Sie ein
neues Appliance‑Paket auf diese einzelne Appliance hochladen.

• ConfigurationReset: Sie könnendieKonfiguration zurücksetzen. Mit dieserOptionwerdenBe‑
nutzerdaten, Protokolle, Verlauf und lokale Konfigurationsdaten auf dieser Appliance gelöscht.

• Zurücksetzen auf Werkseinstellungen: Verwenden Sie die Option Factory Reset, um die SD‑
WAN‑Appliance auf die ausgelieferte

Hinweis

Alle diese Funktionen sind bereits in der vorhandenen SD‑WAN‑Dokumentation ausführlich er‑
läutert.

Nicht unterstützte Plattformen

Die neue Benutzeroberfläche unterstützt die folgenden SD‑WAN‑Appliances nicht:
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• Citrix SD‑WAN 1000 SE / PE
• Citrix SD‑WAN 2000 SE / PE
• Citrix SD‑WAN 4000 SE

Auswirkungen auf das Citrix SD‑WAN 11.5‑Release‑Upgrade

August 29, 2022

• Citrix SD‑WAN 11.5.0 ist eine Version mit eingeschränkter Verfügbarkeit, die nur für bestimmte
Kunden‑/Produktionsbereitstellungen empfohlen und unterstützt wird.

• SD‑WAN 11.5.0 unterstützt keine Bereitstellungen für Advanced Edition (AE), Premium Edition
(PE) und WAN‑Optimierung.

• SD‑WAN11.5.0unterstütztnurdie inSD‑WAN‑PlattformmodellenundSoftwarepaketengenannten
Plattformen.

• SD‑WAN 11.5.0 unterstützt Citrix SD‑WAN Center oder Citrix SD‑WAN Orchestrator nicht für on‑
premises.

• SD‑WAN 11.5.0‑Firmware ist auf der Seite Citrix Downloads nicht verfügbar.
• SD‑WAN 11.5.0 ist nur über den Citrix SD‑WAN Orchestrator Service und nur für ausgewählte
geografische POPs verfügbar.

• Stellen Sie sicher, dass Sie die erforderlichen Genehmigungen und Anleitungen von Citrix Prod‑
uct Management/Citrix Support einholen, bevor Sie 11.5.0 in einemProduktionsnetzwerk bere‑
itstellen.

Systemanforderungen

August 29, 2022

Hardwareanforderungen

Anweisungen zur Installation von SD‑WAN‑Appliances finden Sie unter Einrichten der SD‑WAN‑
Appliances.

Firmware‑Anforderungen

Alle Citrix SD‑WANAppliance‑Modelle in einer VirtualWAN‑UmgebungmüssendieselbeCitrix SD‑WAN
Firmware‑Version ausführen.
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Hinweis

Appliances, auf denen frühere Softwareversionen ausgeführt werden, können keine virtuelle
Pfadverbindungmit der Appliance herstellen, auf der SD‑WAN Release 11.4 ausgeführt wird. Für
weitere Informationen wenden Sie sich bitte an das Citrix Support‑Team.

Softwareanforderungen

Ab SD‑WAN 11.5‑Version wird die SD‑WAN‑Appliance‑Lizenzierung über den Citrix SD‑WANOrchestra‑
tor Service verwaltet. Einzelheiten zu den Lizenzanforderungen finden Sie unter Lizenzierung.

Browser‑Anforderungen

Browser müssen Cookies aktiviert und JavaScript installiert und aktiviert haben.

Das SD‑WANManagement Web Interface wird in den folgenden Browsern unterstützt:

• Mozilla Firefox 49+

• Google Chrome 51+

• Microsoft Edge 13+

Unterstützte Browser müssen Cookies aktiviert und JavaScript installiert und aktiviert sein.

Hypervisor

Citrix SD‑WAN SE/PE VPX kann auf den folgenden Hypervisoren konfiguriert werden:

• VMware ESXi Server, Version 5.5.0 oder höher.
• Citrix Hypervisor 6.5 oder höher.
• Microsoft Hyper‑V 2012 R2 oder höher.
• Linux KVM

Cloud‑Plattform

Citrix SD‑WAN SE/PE VPX kann auf den folgenden Cloud‑Plattformen konfiguriert werden:

• Microsoft Azure
• Amazon Web Services
• Google Cloud Platform
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SD‑WAN‑Plattformmodelle

September 26, 2023

Im Folgenden sind die unterstützten SD‑WAN Standard Edition Hardware‑Appliance‑Modelle aufge‑
führt:

SD‑WAN SE PLATFORMMODEL ROLE

110‑SE/110‑LTE‑WiFi/110‑WiFi‑SE Appliance für kleine Zweigstellen

210‑SE/210‑SE LTE Appliance für kleine Zweigstellen

1100‑SE Appliance für große Zweigstellen

2100‑SE Appliance für große Zweigstellen

4100‑SE Rechenzentrum—Master Control Node (MCN)
‑Appliance

5100‑SE Rechenzentrum—Master Control Node (MCN)
‑Appliance

6100‑SE Rechenzentrum—Master Control Node (MCN)
‑Appliance

Virtuelle SD‑WAN VPX Appliances (SD‑WAN VPX‑SE)

Im Folgenden sind die unterstützten SD‑WAN VPX Virtual Appliance (VPX‑SE) Modelle aufgeführt:

SD‑WAN VPX‑SE PLATFORMMODELS ROLE

VPX 20‑SE MCN oder Client‑Appliance, kleine Zweigstelle

VPX 50‑SE MCN oder Client‑Appliance, kleine Zweigstelle

VPX 100‑SE MCN oder Client‑Appliance, kleine Zweigstelle

VPX 200‑SE MCN oder Client‑Appliance, kleine Zweigstelle

VPX 500‑SE MCN oder Client‑Appliance, kleine Zweigstelle

VPX 1000‑SE MCN oder Client‑Appliance, kleine Zweigstelle

Weitere Informationen finden Sie in den Voraussetzungen von Citrix SD‑WAN Virtual VPX Standard
Edition.
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Upgradepfad

August 29, 2022

Die folgende Tabelle enthält Details zu allen Citrix SD‑WAN ‑Softwareversionen, auf die Sie aktual‑
isieren können, aus den vorherigen Versionen.

Die Informationen zu den Upgradepfaden sind auch im Citrix Upgrade Guide verfügbar.

Hinweis

• Kunden, die einUpgrade vonCitrix SD‑WANVersion 9.3.x durchführen, wird empfohlen, vor
dem Upgrade auf eine Hauptversion auf 10.2.8 zu aktualisieren.

• Stellen Sie beimDurchführen eines Software‑Upgrades sicher, dass das Staging für alle ver‑
bundenen Sites abgeschlossen ist, bevor Sie es aktivieren. Wenn die Aktivierung vor Ab‑
schluss des Stagingvorgangs durch Aktivieren von Unvollständig ignorieren erfolgt, wird
der virtuelle Pfadmöglicherweise nichtmit MCN für die Sites angezeigt, zu denen das Stag‑
ing noch läuft. Um das Netzwerk wiederherzustellen, ist es erforderlich, das lokale Än‑
derungsmanagement für diese Sites manuell durchzuführen.

• Ab Citrix SD‑WAN Version 11.0.0 wird das zugrunde liegende Betriebssystem/Kernel für die
SD‑WAN‑Software auf eine neuere Version aktualisiert. Es erfordert einen automatischen
Neustart, der während des Upgradevorgangs durchgeführt wird. Infolgedessen wird die er‑
wartete Zeit für das Upgrade jeder Appliance um ca. 100 Sekunden erhöht. Darüber hinaus
wird durch die Einbeziehung des neuen Betriebssystems die Größe des Upgrade‑Pakets,
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das auf jede Zweigeinheit übertragen wird, um ca. 90 MB erhöht.

Konfiguration

September 26, 2023

Nachdem Sie die SD‑WAN‑Software und ‑Lizenzen installiert haben, können Sie SD‑WAN‑Appliance‑
Einstellungen konfigurieren, ummit der Verwaltung Ihres Netzwerks und der Bereitstellung zu begin‑
nen.

Ersteinrichtung

Diese Verfahren müssen für jede Appliance abgeschlossen sein, die Sie zu Ihrem SD‑WAN hinzufügen
möchten. Folglich erfordert dieser Prozess eine gewisse Abstimmungmit Ihren Site‑Administratoren
in Ihrem gesamten Netzwerk, um sicherzustellen, dass die Appliances zum richtigen Zeitpunkt vor‑
bereitet und einsatzbereit sind. Sobald derMaster Control Node (MCN) konfiguriert und bereitgestellt
ist, können Sie Ihrem SD‑WAN jederzeit Client‑Appliances (Client‑Knoten) hinzufügen.

Für jedeAppliance, die Sie zu IhremvirtuellenWANhinzufügenmöchten,müssenSie Folgendes tun.

1. Richten Sie die SD‑WAN Appliance‑Hardware und alle virtuellen SD‑WAN VPX‑Appliances (SD‑
WAN VPX‑VW) ein, die Sie bereitstellen werden.

2. LegenSie die Verwaltungs‑IP‑Adresse für die Appliance fest, undüberprüfen Sie die Verbindung.

3. Legen Sie Datum und Uhrzeit auf der Appliance fest.

4. Stellen Sie den Timeout‑Schwellenwert für die Konsolensitzung auf einen hohen oder den
Maximalwert ein.

Warnung

Wenn Ihre Konsolensitzung abläuft oder Sie sich vor dem Speichern Ihrer Konfiguration
vom Management‑Webinterface abmelden, gehen alle nicht gespeicherten Konfigura‑
tionsänderungen verloren. Sie müssen sich dann wieder beim System anmelden und den
Konfigurationsvorgang von Anfang an wiederholen. Aus diesem Grund wird dringend
empfohlen, das Timeout‑Intervall der Konsolensitzung auf einen hohen Wert festzule‑
gen, wenn Sie ein Konfigurationspaket erstellen oder ändern oder andere komplexe
Aufgaben ausführen.

5. Laden Sie die Softwarelizenzdatei hoch und installieren Sie sie auf der Appliance.
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Anweisungen zum Installieren einer virtuellen SD‑WAN Appliance (SD‑WAN VPX) finden Sie in den fol‑
genden Abschnitten:

• Über SD‑WAN VPX.

• Installieren und Bereitstellen eines SD‑WAN VPX‑SE auf ESXi.

Übersicht über das Layout des Web Interface (UI)

Dieser Abschnitt enthält grundlegende Navigationsanweisungen und eine Navigations‑Roadmap der
Seitenhierarchie der SD‑WAN‑Webverwaltungsoberfläche. <! —Außerdem werden spezifische Navi‑
gationsanweisungen für den Konfigurations‑Editor und den Assistenten für die Änderungsverwal‑
tung bereitgestellt. —>

Basic Navigation Die folgende Abbildung zeigt die grundlegenden Navigationselemente des Web
Management Interface und die Terminologie, mit der sie identifiziert wurden.

Die grundlegenden Navigationselemente lauten wie folgt:

• Titelleiste—Zeigt die Modellnummer der Appliance, die Host‑IP‑Adresse für die Appliance, die
Versiondesderzeit auf der Appliance ausgeführtenSoftwarepakets unddenBenutzernamen für
die aktuelle Anmeldesitzung an. Die Titelleiste enthält auch die Schaltfläche Abmelden zum
Beenden der Sitzung.

• Hauptmenüleiste —Dies ist die Leiste, die auf jedem Management‑Webinterface‑Bildschirm
unter der Titelleiste angezeigtwird. Dies enthält die Abschnittsregisterkarten zumAnzeigendes
Navigationsbaums und Seiten für einen ausgewählten Abschnitt.
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• Abschnittsregisterkarten —Die Abschnittsregisterkarten befinden sich in der Haupt‑
menüleiste oben auf der Seite. Dies sind die Top‑Level‑Kategorien für die Seiten und Formulare
des Web Management Interface. Jeder Abschnitt verfügt über einen eigenen Navigations‑
baum zum Navigieren in der Seitenhierarchie in diesem Abschnitt. Klicken Sie auf eine
Abschnittsregisterkarte, um die Navigationsstruktur für diesen Abschnitt anzuzeigen.

• Navigationsbaum —Der Navigationsbaum befindet sich im linken Bereich unterhalb
der Hauptmenüleiste. Dadurch wird der Navigationsbaum für einen Abschnitt angezeigt.
Klicken Sie auf eine Abschnittsregisterkarte, um die Navigationsstruktur für diesen Abschnitt
anzuzeigen. Der Navigationsbaum bietet folgende Anzeige‑ und Navigationsmöglichkeiten:

– Klicken Sie auf eine Abschnittsregisterkarte, um den Navigationsbaumund die Seitenhier‑
archie für diesen Abschnitt anzuzeigen.

– Klicken Sie neben einem Zweig im Baum auf + (Pluszeichen), um die verfügbaren Seiten
für dieses Zweigthema anzuzeigen.

– Klicken Sie auf einen Seitennamen, um diese Seite im Seitenbereich anzuzeigen.

– Klicken Sie—(Minuszeichen) neben einem Zweiggegenstand, um die Filiale zu schließen.

• Brotkrumen—Dies zeigt denNavigationspfad zur aktuellenSeite an. DieBrotkrumenbefinden
sich oben auf dem Seitenbereich, direkt unter der Hauptmenüleiste. Aktive Navigationslinks
werden in blauer Schrift angezeigt. Der Name der aktuellen Seite wird in schwarzer Fettschrift
angezeigt.

• Seitenbereich —Dies ist die Seitenanzeige und der Arbeitsbereich für die ausgewählte Seite.
Wählen Sie ein Element im Navigationsbaum aus, um die Standardseite für dieses Element
anzuzeigen.

• Seitenregisterkarten —Einige Seiten enthalten Registerkarten zum Anzeigen weiterer unter‑
geordneter Seiten für dieses Thema oder Konfigurationsformular. Diese befinden sich oben im
Seitenbereich, direkt unter den Breadcrumbs. Manchmal (wie beim Änderungsmanagement‑
Assistenten ) befinden sich Registerkarten im linken Bereich des Seitenbereichs zwischen dem
Navigationsbaum und dem Arbeitsbereich der Seite.

• Größenänderung des Seitenbereichs ‑ Bei einigen Seiten können Sie die Breite des Seit‑
enbereichs (oder der Abschnitte davon) vergrößern oder verkleinern, um mehr Felder in
einer Tabelle oder einem Formular anzuzeigen. In diesem Fall befindet sich am rechten Rand
eines Seitenbereichs, eines Formulars oder einer Tabelle eine graue, vertikale Größenän‑
derungsleiste. Bewegen Sie den Cursor über die Größenänderungsleiste, bis sich der Cursor
in einen bidirektionalen Pfeil verwandelt. Klicken und ziehen Sie dann die Leiste nach rechts
oder links, um die Bereichsbreite zu vergrößern oder zu verkleinern.

Wenn die Größenänderungsleiste für eine Seite nicht verfügbar ist, können Sie auf den rechten
Rand des Browsers klicken und ziehen, um die ganze Seite anzuzeigen.
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Dashboard für die Webmanagement‑Benutzeroberfläche Klicken Sie auf die Registerkarte
Dashboard‑Abschnitt, um grundlegende Informationen für die lokale Appliance anzuzeigen.

Auf der Seite Dashboard werden die folgenden grundlegenden Informationen für die Appliance
angezeigt:

• Systemstatus

• Status des virtuellen Pfaddienstes

• Versionsinformationen zum lokalen Appliance‑Softwarep

Die folgende Abbildung zeigt ein Beispiel für eine Master Control Node (MCN)‑Appliance‑Dashboard‑
Anzeige.

Die folgende Abbildung zeigt ein Beispiel für eine Client‑Appliance‑Dashboard‑Anzeige.

Einrichten der Appliance‑Hardware

Gehen Siewie folgt vor, umCitrix SD‑WANAppliance‑Hardware (physische Appliance) einzurichten:
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1. Richten Sie das Chassis ein.

Citrix SD‑WAN Appliances können in einem Standard‑Rack installiert werden. Stellen Sie das
Gehäuse für die Desktop‑Installation auf eine ebene Fläche. Stellen Sie sicher, dass an den
Seiten und an der Rückseite des Geräts ein Abstand von mindestens 2 Zoll vorhanden ist, um
eine ordnungsgemäße Belüftung zu gewährleisten.

2. Verbinde die Stromversorgung.

a) Stellen Sie sicher, dass der Netzschalter auf Aus eingestellt ist.
b) Stecken Sie das Netzkabel in das Gerät und eine Steckdose.
c) Drücken Sie den Netzschalter auf der Vorderseite des Geräts.

3. Verbinden Sie die Stromversorgung.

a) Stellen Sie sicher, dass der Netzschalter auf Aus eingestellt ist.
b) Stecken Sie das Netzkabel in das Gerät und eine Steckdose.
c) Drücken Sie den Netzschalter auf der Vorderseite des Geräts.

4. Verbinden Sie den Managementport des Geräts mit einem PC.

Sie müssen die Appliance zur Vorbereitung auf den Abschluss des nächsten Vorgangs an einen
PC anschließen und die Verwaltungs‑IP‑Adresse für die Appliance festlegen.

Hinweis

Stellen Sie vor dem Anschließen der Appliance sicher, dass der Ethernet‑Anschluss
am PC aktiviert ist. Verwenden Sie ein Ethernet‑Kabel, um den SD‑WAN Appliance‑
Managementport mit dem Standard‑Ethernetport eines PCs zu verbinden.

SD‑WAN VPX‑SE Managementport Die virtuelle SD‑WAN VPX‑SE Appliance ist eine virtuelle
Maschine, daher gibt es keinen physischen Verwaltungs‑Port. Wenn Sie jedoch die Verwaltungs‑IP‑
Adresse für das SD‑WAN VPX‑SE nicht konfiguriert haben, als Sie die virtuelle VPX‑Maschine erstellt
haben, müssen Sie dies jetzt tun, wie im Abschnitt Konfigurieren der Verwaltungs‑IP‑Adresse für den
SD‑WAN VPX‑SEbeschrieben.

Die virtuelle SD‑WAN VPX‑SE Appliance ist eine virtuelle Maschine, daher gibt es keinen physischen
Verwaltungs‑Port. Wenn Sie jedoch die Verwaltungs‑IP‑Adresse für das SD‑WAN VPX‑SE nicht kon‑
figuriert haben, als Sie die virtuelle VPX‑Maschine erstellt haben, müssen Sie dies jetzt tun, wie im
Abschnitt Konfigurieren der Verwaltungs‑IP‑Adresse für den SD‑WAN VPX‑SEbeschrieben.

Konfigurieren der Verwaltungs‑IP‑Adresse

Um den Remotezugriff auf eine SD‑WAN‑Appliance zu aktivieren, müssen Sie eine eindeutige
Verwaltungs‑IP‑Adresse für die Appliance angeben. Um dies zu tun, müssen Sie zuerst die Appliance
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an einen PC anschließen. Sie können dann einen Browser auf dem PC öffnen und eine direkte
Verbindung mit der Managementoberfläche der Appliance herstellen, wo Sie die Verwaltungs‑IP‑
Adresse für diese Appliance festlegen können. Die Verwaltungs‑IP‑Adresse muss für jede Appliance
eindeutig sein.

Citrix SD‑WAN Appliances unterstützen sowohl IPv4‑ als auch IPv6‑Protokolle. Sie können IPv4, IPv6
oder beides (Dual Stack) konfigurieren. Wenn sowohl die IPv4‑ als auch die IPv6‑Protokolle konfiguri‑
ert sind, hat das IPv4‑Protokoll Vorrang vor dem IPv6‑Protokoll.

HINWEIS:

• Um eine IPv4‑ oder IPv6‑Adresse in funktionsspezifischen Konfigurationen zu konfiguri‑
eren, stellen Sie sicher, dass das gleiche Protokoll als Management‑Interface‑Protokoll
aktiviert und konfiguriert ist. Wenn Sie beispielsweise eine IPv6‑Adresse für einen
SMTP‑Server konfigurieren möchten, stellen Sie sicher, dass eine IPv6‑Adresse als
Verwaltungsschnittstellenadresse konfiguriert ist.

• Link‑lokale Adressen (IPv6‑Adressen, die mit “fe80”beginnen) sind nicht zulässig.

• Um eine IPv6‑Adresse zu konfigurieren, benötigen Sie einen Router im Netzwerk, der die
IPv6‑Adresse ankündigt.

Die Verfahren zum Festlegen der Management‑IP‑Adresse für eine Hardware‑SD‑WAN‑Appliance und
eine virtuelle VPX‑Appliance (Citrix SD‑WAN VPX‑SE) sind unterschiedlich. Anweisungen zum Konfig‑
urieren der Adresse für jeden Appliance‑Gerätetyp finden Sie unter:

• Virtuelle SD‑WAN VPX Appliance ‑ Siehe die Abschnitte [Konfigurieren der Management‑IP‑
Adresse für das SD‑WAN VPX‑SE und Unterschiede zwischen einer SD‑WAN VPX‑SE und SD‑WAN
WANOP VPX‑Installation.

GehenSie folgendermaßenvor, umdieVerwaltungs‑IP‑Adresse für eineHardware‑SD‑WAN‑Appliance
zu konfigurieren:

Hinweis

Sie müssen den folgenden Vorgang für jede Hardware‑Appliance wiederholen, die Sie zu Ihrem
Netzwerk hinzufügenmöchten.

1. Wenn Sie eine Hardware‑SD‑WAN‑Appliance konfigurieren, schließen Sie die Appliance
physisch an einen PC an.

• Wenn Sie dies noch nicht getan haben, schließen Sie ein Ende eines Ethernet‑Kabels an
den Managementport der Appliance und das andere Ende an den Standard‑Ethernetport
des PCs an.
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Hinweis

Stellen Sie sicher, dass der Ethernet‑Port auf dem PC aktiviert ist, den Sie für die
Verbindungmit der Appliance verwenden.

2. Notieren Sie die aktuellen Ethernet‑Port‑Einstellungen für den PC, den Sie zum Festlegen der
Appliance‑Verwaltungs‑IP‑Adresse verwenden.

Sie müssen die Ethernet‑Porteinstellungen auf dem PC ändern, bevor Sie die IP‑Adresse der
Appliance festlegen können. Achten Sie darauf, die ursprünglichen Einstellungen aufzuzeich‑
nen, damit Sie sie nachder Konfiguration der Verwaltungs‑IP‑Adressewiederherstellen können.

3. Ändern Sie die IP‑Adresse für den PC.

Öffnen Sie auf dem PC Ihre Netzwerkschnittstelleneinstellungen und ändern Sie die IP‑Adresse
für Ihren PC wie folgt:

• 192.168.100.50

4. Ändern Sie die Einstellung Subnet Mask auf Ihrem PC wie folgt:

• 255.255.0.0

5. Öffnen Sie auf dem PC einen Browser und geben Sie die Standard‑IP‑Adresse für das Gerät ein.
Geben Sie die folgende IP‑Adresse in die Adresszeile des Browsers ein:

• 192.168.100.1

Hinweis

Es wird empfohlen, dass Sie den Google Chrome‑Browser verwenden, wenn Sie eine
Verbindung zu einem SD‑WAN‑Gerät herstellen.

Ignorieren Sie alle Browserzertifikatwarnungen für das Management‑Webinterface.

Dadurch wird der Anmeldebildschirm der SD‑WAN‑Verwaltungswebschnittstelle auf der
angeschlossenen Appliance geöffnet.

6. Geben Sie den Benutzernamen und das Kennwort des Administrators ein und klicken Sie auf
Anmelden.

• Standardbenutzername des Administrators: admin

• Standard‑Administratorkennwort: Passwort

Hinweis

Es wird empfohlen, das Standardkennwort zu ändern. Achten Sie darauf, das Kennwort
an einem sicheren Ort aufzuzeichnen, da dieWiederherstellung des Kennwortsmöglicher‑
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weise ein Zurücksetzen der Konfiguration erfordert.

Nachdem Sie sich bei der Management‑Weboberfläche angemeldet haben, wird die
Dashboard‑Seite angezeigt, wie unten dargestellt.

Wenn Sie sich zum ersten Mal bei der Management‑Weboberfläche einer Appliance anmelden,
zeigt dasDashboard ein Warnsymbol (Goldenrod Delta) und eine Warnmeldung an, die angibt,
dass der SD‑WAN‑Dienst deaktiviert ist und die Lizenz nicht installiert wurde. Im Moment kön‑
nen Sie diese Warnung ignorieren. Die Warnung wird gelöst, nachdem Sie die Lizenz installiert
und den Konfigurations‑ und Bereitstellungsvorgang für die Appliance abgeschlossen haben.

7. Wählen Sie in der Hauptmenüleiste die Registerkarte Konfiguration aus.

Dadurch wird die Konfigurationsnavigationsstruktur im linken Bereich des Bildschirms
angezeigt. Der Konfigurationsnavigationsbaum enthält die folgenden drei Hauptzweige:

• Appliance‑Einstellungen
• Virtuelles WAN
• System‑Pflege

Wenn Sie die Registerkarte Konfiguration auswählen, wird automatisch der Zweig Appliance‑
Einstellungen geöffnet, wobei standardmäßig die Seite Administratorschnittstelle voraus‑
gewählt ist, wie in der folgenden Abbildung dargestellt.
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8. Wählen Sie im Zweig Appliance‑Einstellungen der Navigationsstruktur die Option Netzw‑
erkadapteraus. Dadurch wird die Einstellungsseite für Netzwerkadapter mit der standard‑
mäßig vorausgewählten Registerkarte IP‑Adresse angezeigt, wie in der folgenden Abbildung
gezeigt.
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9. Aktivieren Sie auf der Registerkarte “IP‑Adresse”eine der folgenden Optionen:

• IPv4‑Protokoll: Umdie IPv4‑Adresse zu aktivieren, aktivieren Sie das Kontrollkästchen
IPv4 aktivieren. Das Dynamic Host Control Protocol (DHCP) weist jedem Gerät im Netzw‑
erk dynamisch eine IP‑Adresse und andere Netzwerkkonfigurationsparameter zu. Wählen
Sie DHCP aktivieren, um die IP‑Adresse dynamisch zuzuweisen. Um die IP‑Adresse
manuell zu konfigurieren, geben Sie die folgenden Details an:

– IP‑Adresse
– Subnetzmaske
– Gateway‑IP‑Adresse

• IPv6‑Protokoll: Umdie IPv6‑Adresse zu aktivieren, aktivieren Sie das Kontrollkästchen
IPv6 aktivieren. Sie können die IPv6‑Adresse manuell konfigurieren oder DHCP oder
SLAAC aktivieren, um die IP‑Adresse automatisch zuzuweisen.
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Ummanuell zu konfigurieren, geben Sie die folgenden Details an:

– IP‑Adresse
– Präfix

Um SLAAC zu konfigurieren, aktivieren Sie das Kontrollkästchen SLAAC. SLAAC weist je‑
dem Gerät im Netzwerk automatisch eine IPv6‑Adresse zu. SLAAC ermöglicht es einem
IPv6‑Client, seine eigenen Adressen mithilfe einer Kombination aus lokal verfügbaren In‑
formationen und Informationen zu generieren, die von Routern über das Neighbor Discov‑
ery Protocol (NDP) beworben werden.

Um DHCP zu konfigurieren, aktivieren Sie das Kontrollkästchen DHCP. Um zustandloses
DHCP zu aktivieren, aktivieren Sie die Kontrollkästchen SLAAC und DHCP.

• Sowohl IPv4‑ als auch IPv6‑Protokolle: Aktivieren Sie die Kontrollkästchen
IPv6aktivieren und IPv4 aktivieren, um sowohl IPv4‑ als auch IPv6‑Protokolle zu ak‑
tivieren. In solchen Szenarien verfügt die SD‑WAN‑Appliance über eine IPv4‑Verwaltungs‑
IP‑Adresse und eine IPv6‑Verwaltungsadresse.

HINWEIS:

• Die Verwaltungs‑IP‑Adresse muss für jede Appliance eindeutig sein.
• Die AbschnitteManagement Interface DHCP Server und DHCP Relay auf der Regis‑
terkarte IP‑Adresse sindnur anwendbar, wenndas IPv4‑Protokoll in der Verwaltungss‑
chnittstelle aktiviert ist.

• Wenn die Verwaltungsschnittstelle als DHCP‑Client fungiert, wird der Hostname in
DHCP‑Clientnachrichten als Option 12 verwendet. Ab Citrix SD‑WAN Version 11.2.3
und bis Version 11.4.1 wurde der Hostname als sdwanfestgelegt. Ab Citrix SD‑WAN
Version 11.4.1 entspricht der Hostname dem Site‑Namen.
Wenn der Site‑Name zum ersten Mal geändert oder konfiguriert wird, wird der
alte Site‑Name oder sdwan, bis das Konfigurationsupdate abgeschlossen ist und
der virtuelle WAN‑Dienst verfügbar ist, der alte Site‑Name oder sdwan als Host‑
name in DHCP‑Clientnachrichten verwendet. Nachdem das Konfigurationsupdate
abgeschlossen ist und der virtuelle WAN‑Dienst verfügbar ist, verwenden die
nachfolgenden DHCP‑Clientnachrichten den neuen Standortnamen.

10. Klicken Sie auf Change Settings. Ein Bestätigungsdialogfeld wird angezeigt, in dem Sie aufge‑
fordert werden, zu überprüfen, ob Sie diese Einstellungen ändern möchten.

11. Klicken Sie auf OK.

12. ÄndernSiedieNetzwerkschnittstelleneinstellungenauf IhremPCwieder auf die ursprünglichen
Einstellungen.
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Hinweis

Das Ändern der IP‑Adresse für Ihren PC schließt automatisch die Verbindung zur Appliance
und beendet Ihre Anmeldesitzung auf der Management‑Weboberfläche.

13. Trennen Sie das Gerät vom PC und verbinden Sie das Gerät mit Ihrem Netzwerk‑Router oder
Switch. Trennen Sie das Ethernet‑Kabel vom PC, aber trennen Sie es nicht von Ihrem Gerät.
Verbinden Sie das freie Ende des Kabels mit Ihrem Netzwerk‑Router oder Switch.

Die SD‑WAN‑Appliance ist jetzt mit Ihrem Netzwerk verbunden und in diesem verfügbar.

14. Testen Sie die Verbindung. Öffnen Sie auf einem mit Ihrem Netzwerk verbundenen PC einen
Browser und geben Sie die Verwaltungs‑IP‑Adresse ein, die Sie für die Appliance im folgenden
Format konfiguriert haben:

Für IPv4‑Adresse: https://<IPv4 address>

Beispiel:https://10.10.2.3

Für IPv6‑Adresse: https://<[IPv6 address]>

Beispiel:https://[fd73:xxxx:yyyy:26::9]

Wenn die Verbindung erfolgreich ist, wird der Anmeldebildschirm für die SD‑WAN‑
Management‑Weboberfläche auf der von Ihnen konfigurierten Appliance angezeigt.

Tipp

Melden Sie sich nach der Überprüfung der Verbindung nicht von der Management‑
Weboberfläche ab. Sie verwenden es, um die verbleibenden Aufgaben abzuschließen, die
in den folgenden Abschnitten beschrieben werden.

Sie haben nun die Verwaltungs‑IP‑Adresse Ihrer SD‑WAN‑Appliance festgelegt und können von
jedem Standort im Netzwerk aus eine Verbindungmit der Appliance herstellen.

Zulassungsliste der Verwaltungsschnitt Die zulässige Liste ist eine genehmigte Liste von IP‑
Adressen oder IP‑Domains, die die Berechtigung zum Zugriff auf Ihre Verwaltungsschnittstelle haben.
Eine leere Liste ermöglicht den Zugriff auf Management Interface von allen Netzwerken aus. Sie
können IP‑Adressen hinzufügen, um sicherzustellen, dass die Verwaltungs‑IP‑Adresse nur für die
vertrauenswürdigen Netzwerke zugänglich ist.

Um eine IPv4‑Adresse zur zulässigen Liste hinzuzufügen oder zu entfernen, müssen Sie nur mit
einer IPv4‑Adresse auf die Verwaltungsschnittstelle der SD‑WAN‑Appliance zugreifen. Um eine
IPv6‑Adresse zur zulässigen Liste hinzuzufügen oder zu entfernen, müssen Sie auf die Verwaltungss‑
chnittstelle der SD‑WAN‑Appliance nur mit einer IPv6‑Adresse zugreifen.
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Datum und Uhrzeit festlegen

Bevor Sie die SD‑WAN‑Softwarelizenz auf einer Appliance installieren, müssen Sie Datum und Uhrzeit
auf der Appliance festlegen.

Hinweis

• SiemüssendiesenVorgang für jedeAppliancewiederholen, dieSie IhremNetzwerkhinzufü‑
genmöchten.

• Wenn die aktuelle Zeit entweder manuell oder über den NTP‑Server geändert wird und die
neu eingestellte Zeit mehr als der Timer für das Sitzungstimeout ist, wird die UI‑Sitzung
abgemeldet.

Gehen Sie folgendermaßen vor, um Datum und Uhrzeit festzulegen:

1. Melden Sie sich beim Management‑Webinterface auf der Appliance an, die Sie konfigurieren.

2. Wählen Sie in der Hauptmenüleiste die Registerkarte Konfiguration.

Dadurch wird die Konfigurationsnavigationsstruktur im linken Bereich des Bildschirms
angezeigt.

3. Öffnen Sie den Zweig Systemwartung im Navigationsbaum.

4. Wählen Sie unter dem Zweig Systemwartung die Option Datum/Uhrzeit Einstellungen Da‑
raufhin wird die Seite Datums‑/Uhrzeiteinstellungenwie folgt angezeigt.
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5. Wählen Sie im Dropdownmenü Zeitzone am unteren Rand der Seite die Zeitzone aus.

Hinweis

Wenn Sie die Zeitzoneneinstellung ändernmüssen, müssen Sie dies tun, bevor Sie Datum
und Uhrzeit festlegen, sonst bleiben Ihre Einstellungen nicht wie eingegeben erhalten.

6. Klicken Sie auf Zeitzone ändern. Dadurch wird die Zeitzone aktualisiert und die aktuelle
Datums‑ und Uhrzeiteinstellung entsprechend neu berechnet. Wenn Sie vor diesem Schritt das
richtige Datum und die richtige Uhrzeit festlegen, sind Ihre Einstellungen nicht mehr korrekt.
Wenn das Zeitzonenupdate abgeschlossen ist, werden im oberen Bereich der Seite ein Symbol
für eine Erfolgsalarmierung (grünes Häkchen) und eine Statusmeldung angezeigt.

7. (Optional) Aktivieren Sie den NTP‑Serverdienst.

a) Wählen Sie NTP‑Server verwenden.
b) Geben Sie die Serveradresse in das Feld Serveradresse ein.
c) Klicken Sie auf Change Settings.

Ein Erfolgswarnsymbol (grünes Häkchen) und eine Statusmeldung werden angezeigt,
wenn das Update abgeschlossen ist.

8. Wählen Sie den Monat, den Tag und das Jahr aus den Dropdownmenüs des Feldes Datum aus.
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9. Wählen Sie die Stunde, Minuten und Sekunden aus den Dropdownmenüs des Zeitfelds aus.

10. Klicken Sie auf Datum ändern.

Hinweis:

Dies aktualisiert die Datums‑ und Uhrzeiteinstellung, zeigt jedoch kein Erfolgswarnsymbol oder
eine Statusmeldung an.

Der nächste Schritt besteht darin, den Timeout‑Schwellenwert für die Konsolensitzung auf den
Maximalwert festzulegen. Dieser Schritt ist optional, wird jedoch empfohlen. Dies verhindert,
dass die Sitzung während der Arbeit an der Konfiguration vorzeitig beendet wird, was zu einem
Arbeitsverlust führen kann. Anweisungen zum Festlegen des Zeitüberschreitungswertes für
die Konsolensitzung finden Sie im folgenden Abschnitt. Wenn Sie den Timeout‑Schwellenwert
nicht zurücksetzen möchten, können Sie direkt mit dem Abschnitt Hochladen und Installieren der
SD‑WAN‑Softwarelizenzdateifortfahren.

Warnung

Wenn Ihre Konsolensitzung ein Timeout vornimmt oder Sie sich vor dem Speichern der Kon‑
figuration vom Management‑Webinterface abmelden, gehen alle nicht gespeicherten Konfigu‑
rationsänderungen verloren. Melden Sie sich wieder am System an, und wiederholen Sie den
Konfigurationsvorgang von Anfang an.

Sitzungstimeout

Wenn Ihre Konsolensitzung ein Timeout vornimmt oder Sie sich vor demSpeichern der Konfiguration
vom Management‑Webinterface abmelden, gehen alle nicht gespeicherten Konfigurationsänderun‑
gen verloren. Sie müssen sich dann wieder beim System anmelden und den Konfigurationsvorgang
von Anfang an wiederholen. Aus diesem Grund wird empfohlen, dass Sie das Timeout‑Intervall für
Konsolensitzungen beim Erstellen oder Ändern eines Konfigurationspakets oder beim Ausführen
anderer komplexer Aufgaben auf einen hohen Wert festlegen. Die Standardeinstellung beträgt 60
Minuten. DasMaximumbeträgt 9.999Minuten. Aus Sicherheitsgründen sollten Sie ihn dann auf einen
niedrigeren Schwellenwert zurücksetzen, nachdem Sie diese Aufgaben abgeschlossen haben.

Gehen Sie wie folgt vor, um das Timeout‑Intervall der Konsolensitzung zurückzusetzen

1. Wählen Sie die Registerkarte Konfiguration aus, und wählen Sie dann den Zweig Appliance‑
Einstellungen in der Navigationsstruktur aus.

Dadurch wird die Seite Appliance‑Einstellungen angezeigt, wobei die Registerkarte Be‑
nutzerkonten standardmäßig vorausgewählt ist.
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2. Wählen Sie die Registerkarte Verschiedenes (ganz rechts).

Dadurch wird die Registerkarte Verschiedenes angezeigt.

3. Geben Sie den Timeout‑Wert für die Konsole ein.

Geben Sie im Feld Timeout des Abschnitts Timeout der Webkonsole ändern einen höheren
Wert (inMinuten) bis zumMaximalwert von 9999 ein. Der Standardwert ist 60, was für eine erste
Konfigurationssitzung viel zu kurz ist.

Hinweis

Stellen Sie aus Sicherheitsgründen sicher, dass Sie diesenWert nach Abschluss der Konfig‑
uration und Bereitstellung auf ein niedrigeres Intervall zurücksetzen.

4. Klicken Sie auf Timeout ändern.
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Dadurch wird das Zeitüberschreitungsintervall der Sitzung zurückgesetzt und eine Erfol‑
gsmeldung angezeigt, wenn der Vorgang abgeschlossen ist.

Nach einem kurzen Intervall (ein paar Sekunden) wird die Sitzung beendet und Sie werden au‑
tomatisch vomManagement‑Webinterface abgemeldet. Die Anmeldeseite wird angezeigt.

5. Geben Sie den Benutzernamen des Administrators (Admin) und das Kennwort (Kennwort)
einund klicken Sie auf Anmelden.

Der nächste Schritt besteht darin, die SD‑WAN‑Softwarelizenzdatei auf der Appliance hochzu‑
laden und zu installieren.

Alarme konfigurieren

Sie können jetzt Ihre SD‑WAN‑Appliance so konfigurieren, dass Alarmbedingungen basierend auf
Ihrem Netzwerk und Ihren Prioritäten identifiziert, Warnungen generiert und Benachrichtigungen
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per E‑Mail, Syslog oder SNMP‑Trap empfangen werden.

Ein Alarm ist eine konfigurierte Warnung, die aus einem Ereignistyp, einem Auslösezustand, einem
Löschzustand und einem Schweregrad besteht.

So konfigurieren Sie Alarmeinstellungen:

1. Navigieren Sie in der SD‑WAN‑Webverwaltungsoberfläche zu Konfiguration > Appliance‑
Einstellungen > Protokollierung/Überwachung und klicken Sie auf Alarmoptionen.

2. Klicken Sie auf Alarm hinzufügen, um einen neuen Alarm hinzuzufügen.

3. Wählen Sie Werte für die folgenden Felder aus, oder geben Sie sie ein:

• Ereignistyp: Die SD‑WAN‑Appliance kann Alarme für bestimmte Subsysteme oder Ob‑
jekte im Netzwerk auslösen, diese werden als Ereignistypen bezeichnet. Die verfügbaren
Ereignistypen sind SERVICE, VIRTUAL_PATH, WANLINK, PATH, DYNAMIC_VIRTUAL_PATH,
WAN_LINK_CONGESTION, USAGE_CONGESTION, FAN, POWER_SUPPLY, PROXY_ARP,
ETHERNET, DISCOVERED_MTU, GRE_TUNNEL und IPSEC_TUNNEL.

• Triggerstatus: Der Ereignisstatus, der einen Alarm für einen Ereignistyp auslöst. Die ver‑
fügbaren Optionen für den Triggerstatus hängen vom ausgewählten Ereignistyp ab.

• Triggerdauer: Die Dauer in Sekunden, dies bestimmt, wie schnell das Gerät einen Alarm
auslöst. Geben Sie ‘0’ein, um sofortige Benachrichtigungen zu erhalten, oder geben Sie
einen Wert zwischen 15‑7200 Sekunden ein. Alarme werden nicht ausgelöst, wenn inner‑
halb des Zeitraums der Triggerdauer mehrere Ereignisse auf demselben Objekt auftreten.
Weitere Alarme werden nur ausgelöst, wenn ein Ereignis länger als die Triggerdauer an‑
dauert.

• Clear State: Der Ereignisstatus, der einen Alarm für eine Ereignisart löscht, nachdem der
Alarm ausgelöst wurde. Die verfügbaren Clear State‑Optionen hängen vom ausgewählten
Trigger‑Status ab.

• Löschdauer: Die Dauer in Sekunden. Sie bestimmt, wie lange gewartet werden muss,
bevor ein Alarm ausgelöst wird. Geben Sie ‘0’ein, um den Alarm sofort zu löschen, oder
geben Sie einen Wert zwischen 15‑7200 Sekunden ein. Der Alarm wird nicht gelöscht,
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wenn innerhalb der angegebenen Zeit ein weiteres Clear‑State‑Ereignis am selben Objekt
auftritt.

• Schweregrad: Einbenutzerdefiniertes Feld, dasbestimmt,wiedringendeinAlarm ist. Der
Schweregrad wird in den Alarmen angezeigt, die gesendet werden, wenn der Alarm aus‑
gelöst oder gelöscht wird, und in der Zusammenfassung des ausgelösten Alarms.

• E‑Mail: Alarmauslöser und klare Warnungen für die Ereignisart werden per E‑Mail
gesendet.

• Syslog: Alarmauslöser und Clear Alerts für den Ereignistyp werden über Syslog gesendet.
• SNMP: Alarmauslöser und Löschwarnungen für den Ereignistyp werden per SNMP‑Trap
gesendet.

4. Fügen Sie nach Bedarf weitere Alarme hinzu.

5. Klicken Sie auf Einstellungen anwenden.

Anzeigen von ausgelösten Alarmen So zeigen Sie eine Zusammenfassung aller ausgelösten
Alarme an:

Navigieren Sie in der SD‑WAN‑Webverwaltungsoberfläche zu Konfiguration> Systemwartung > Di‑
agnose>Alarme.

Eine Liste aller ausgelösten Alarme wird angezeigt.

Clearing ausgelöste Alarme So löschen Sie ausgelöste Alarmemanuell:

1. Navigieren Sie in der SD‑WAN‑Webverwaltungsoberfläche zuKonfiguration> Systemwartung
> Diagnose>Alarme.

2. Wählen Sie in der Spalte Aktion löschen die Alarme aus, die Sie löschenmöchten.
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3. Klicken Sie auf Überprüfte Alarme löschen. Alternativ klicken Sie auf Alle Alarme löschen,
um alle Alarme zu löschen.

Master‑Kontrollknoten einrichten

Der SD‑WAN Master Control Node (MCN) ist die Head End‑Appliance im virtuellen WAN. In
der Regel ist dies eine virtuelle WAN‑Appliance, die im Rechenzentrum bereitgestellt wird. Der
MCN dient als Verteilungspunkt für die anfängliche Systemkonfiguration und alle nachfolgenden
Konfigurationsänderungen. Darüber hinaus führen Sie die meisten Upgrade‑Verfahren über das
Management‑Webinterface auf dem MCN durch. In einem virtuellen WAN kann nur ein aktives MCN
vorhanden sein.

Standardmäßig haben Appliances die vorab zugewiesene Rolle des Clients. Um eine Appliance als
MCN einzurichten, müssen Sie zuerst den MCN‑Standort hinzufügen und konfigurieren und dann
die Konfiguration und das entsprechende Softwarepaket auf der angegebenen MCN‑Appliance
bereitstellen und aktivieren.

Ab Version Citrix SD‑WAN 11.5 können Sie einen MCN über den Citrix SD‑WAN Orchestrator Service
einrichten. Weitere Informationen finden Sie unter Bereitstellung und Sitekonfiguration.

Verbinden der Client‑Appliancesmit demNetzwerk

Bei einer Erstbereitstellung oder wenn Sie einem vorhandenen SD‑WAN Client‑Knoten hinzufügen,
besteht der nächste Schritt darin, dass die Administratoren der Zweigstellen die Client‑Appliances
an ihren jeweiligen Zweigstellen mit dem Netzwerk verbinden. Dies ist in Vorbereitung auf das
Hochladen und Aktivieren der entsprechenden SD‑WAN‑Appliance‑Pakete auf die Clients. Verbinden
Sie jeden Zweigstandortadministrator, um diese Verfahren zu initiieren und zu koordinieren.

Umdie Site‑Appliancesmit demSD‑WAN zu verbinden, sollten Site‑Administratoren Folgendes tun:

1. Wenn Sie dies noch nicht getan haben, richten Sie die Client‑Appliances ein.

Gehen Sie für jede Appliance, die Sie zu Ihrem SD‑WAN hinzufügenmöchten, wie folgt vor:

a) Richten Sie die SD‑WAN‑Appliance‑Hardware und alle virtuellen SD‑WAN VPX‑Appliances
(SD‑WAN VPX‑SE) ein, die Sie bereitstellen.

b) Legen Sie die Verwaltungs‑IP‑Adresse für die Appliance fest, und überprüfen Sie die
Verbindung.

c) Legen Sie Datum und Uhrzeit auf der Appliance fest. Stellen Sie den Timeout‑
Schwellenwert für die Konsolensitzung auf einen hohen oder den Maximalwert ein.

d) Laden Sie die Softwarelizenzdatei hoch und installieren Sie sie auf der Appliance.
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2. Verbinden Sie das Gerät mit dem LAN der Zweigstelle. Verbinden Sie ein Ende eines Ethernet‑
Kabels mit einem für LAN konfigurierten Port auf der SD‑WAN‑Appliance. Verbinden Sie dann
das andere Ende des Kabels mit dem LAN‑Switch.

3. Verbinden Sie das Gerätmit demWAN. Verbinden Sie ein Ende eines Ethernet‑Kabelsmit einem
für WAN konfigurierten Port auf der SD‑WAN‑Appliance. Verbinden Sie dann das andere Ende
des Kabels mit demWAN‑Router.

Der nächste Schritt besteht darin, dass die Zweigstandadministratoren das entsprechende SD‑WAN‑
Appliance‑Paket auf ihren jeweiligen Clients installieren und aktivieren.

Zugriff auf den Shell‑Befehl

Ab Version SD‑WAN 11.4.1 können Benutzer des Administratorkontos den Shell‑Befehl direkt von der
SD‑WANCLI‑Konsole aus ausführen, ohne nach den Anmeldeinformationen des statischen CBVWSSH‑
Kontos gefragt zuwerden. Diese Funktion erhöht die Sicherheit Ihrer SD‑WAN‑Appliances, da das fest
codierte Kennwort des CBVWSSH‑Kontos entfernt undmithilfe einer sichererenMethode ersetzt wird.
Um den Shell‑Befehl auszuführen, melden Sie sich bei der SD‑WAN CLI‑Konsole an und geben Sie ein
shell.

Hinweis

• Diese Funktion wird nur für Benutzer von Admin‑Konten unterstützt. Sie wird nicht für Net‑
zwerkadministratoren, Sicherheitsadministratoren oder Benutzer von Viewer‑Konten un‑
terstützt.

• Diese Funktion dient nur zur Fehlerbehebung. Alle systemspezifischen Änderungen, die
über den Befehl shell vorgenommen werden, werden von Citrix überwacht.

Upgrade Wenn Sie Ihre SD‑WAN‑Appliance auf die Version 11.4.1 aktualisieren, wird das Kennwort
des Standard‑Administratorkontosmit demCBVWSSH‑Konto synchronisiert. Diese Synchronisierung
zwischen dem CBVWSSH‑Konto und dem Standard‑Administratorkonto erfolgt jedes Mal, wenn Sie
das Administratorkonto bearbeiten/aktualisieren.

Downgrade Wenn Sie Ihre SD‑WAN‑Appliance von 11.4.1 auf eine ältere Version herunterstufen,
erhalten Sie die Option, das Kennwort des Standard‑Administratorkontos zurückzusetzen. Das
neue Kennwort wird jedoch nicht mit dem CBVWSSH‑Konto synchronisiert. Um auch nach einem
Downgrade auf den Befehlshell zugreifen zu können,müssen Sie sich daher das aktuelle Kennwort
merken, bevor Sie Ihre Appliance herunterstufen.
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Bereitstellen von Citrix SD‑WAN Standard Edition in OpenStackmit CloudInit

Sie können jetzt Citrix SD‑WAN Standard Edition (SE) in einer OpenStack‑Umgebung bereitstellen. Hi‑
erzu muss das Citrix SD‑WAN ‑Image die Konfigurationslaufwerksfunktionalität unterstützen.

HINWEIS:

Erstellen Sie ein Citrix Image, um die Konfigurationslaufwerksfunktionen zu unterstützen.

Die Config‑Drive‑Funktionalität unterstützt die folgende Parameterkonfiguration, um die Kommu‑
nikation mit Citrix Orchestrator über das Verwaltungsnetzwerk herzustellen:

• Mgmt. ipv4 Adresse
• Mgmt. Gateway
• Name‑server1
• Name‑server2
• Seriennummer ‑ Wird für die Authentifizierung verwendet und muss für die neue Instanz
wiederverwendet werden. Seriennummer, die in Clouding übergeben wird, muss die automa‑
tisch generierte Testnummer in der VPX‑Instanz überschreiben.

Hinweis

• UmdieSeriennummerwiederverwenden zukönnen, ist ein Init‑Skript in SD‑WAN integriert,
das auf einemOpenStack ausgeführt wird und die Seriennummer in /etc/default/family än‑
dert.

• Orchestrator muss über eine eindeutige Seriennummer mit SD‑WAN‑Appliances verfügen,
um funktionieren zu können.

Cloudinit‑Skript unterstützt die Kontextualisierung für die SD‑WAN‑Bereitstellung in OpenStack mit
config‑drive.

Während der Kontextualisierung stellt die Infrastruktur den Kontext für die virtuelle Maschine
zur Verfügung und die virtuelle Maschine interpretiert den Kontext. Bei der Kontextualisierung
kann die virtuelle Maschine bestimmte Dienste starten, Benutzer erstellen oder Netzwerk‑ und
Konfigurationsparameter festlegen.

Für eine SD‑WAN‑Instanz inOpenStack sinddie Eingaben fürManagement IP, DNSundSeriennummer
der Benutzer erforderlich. Das Cloudinit‑Skript analysiert diese Eingaben und stellt der Instanz die
angegebenen Informationen zur Verfügung.

Beim Starten von Instanzen in einer OpenStack‑Cloud‑Umgebung muss die Citrix SD‑WAN Appliance
zwei Technologien unterstützen: User Data und CloudInit, um die automatisierte Konfiguration von
Instanzen beim Booten zu unterstützen.

Führen Sie die folgenden Schritte aus, um SD‑WAN SE in einer OpenStack‑Umgebung Provisioning:
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Voraussetzungen

Gehen Sie zu Images und klicken Sie auf Create Image.

• Imagename ‑ Geben Sie den Imagenamen an.
• Imagebeschreibung—Fügen Sie eine Bildbeschreibung hinzu.
• Datei ‑ Suchen Sie von Ihrem lokalen Laufwerk nach der kvm.qcow2‑Imagedatei und wählen
Sie sie aus.

• Format—Wählen Sie das DatenträgerformatQCOW2—QEMUEmulator aus der Dropdownliste
aus.

Klicken Sie auf Image erstellen.

Sowohl Netzwerk‑ als auch Netzwerk‑Port müssen zunächst erstellt und vordefiniert werden. So er‑
stellen Sie einen Netzwerk‑Port:

1. Wählen Sie unter Netzwerk die OptionNetzwerke aus und gehen Sie zur Registerkarte Port.

2. Klicken Sie auf Port erstellen, geben Sie die erforderlichen Details an und klicken Sie auf Er‑
stellen.
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Wenn Sie Feste IP‑Adresseauswählen, müssen Sie die Subnetz‑IP‑Adresse für den neuen Port
angeben.
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Der Port wird erstellt und da er nicht an ein Gerät angeschlossen ist, wird der aktuelle Status als
Detached angezeigt.

Erstellen Sie OpenStack‑Instanz, um config‑drive zu aktivieren und die user_data zu übergeben.

3. Melden Sie sich bei OpenStack an und konfigurieren Sie Instanzen.

4. Laden Sie die kvm.qcow2.gz‑Datei herunter und entpacken Sie sie.

5. Gehen Sie zu Instances und klicken Sie auf Launch Instance

HINWEIS

Sie können zu Instances zurückkehren und auf Launch Instance klicken oder im Bild‑
schirm Images auf Launch klicken, sobald das Image erstellt wurde.

6. Geben Sie auf der Registerkarte Details die folgenden Informationen an:

• Instanzname—Geben Sie den Hostnamen für die Instanz an.
• Beschreibung—Fügt eine Beschreibung für die Instanz hinzu.
• Availability Zone—Wählen Sie die Availability Zone aus der Dropdownliste aus, in der Sie
die Instanz bereitstellen möchten.

• Count—Geben Sie die Instanzanzahl ein Sie können die Anzahl erhöhen, ummehrere In‑
stanzenmit denselben Einstellungen zu erstellen. Klicken Sie aufWeiter.
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7. WählenSie auf derRegisterkarteQuelleunterNeuesVolumeerstellendieOptionNeinausund
klicken Sie aufWeiter. Instanzquelle ist die Vorlage, die zum Erstellen einer Instanz verwendet
wird.
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8. Wählen Sie Flavour für die Instanz aus und klicken Sie auf Weiter. Das für eine Instanz aus‑
gewählte Flavour verwaltet dieMenge anRechen‑, Speicher‑ und Speicherkapazität der Instanz.

HINWEIS:

Dem ausgewählten Flavour müssen genügend Ressourcen zugewiesen sein, um den
Instanztyp zu unterstützen, den Sie erstellen möchten. Flavours, die nicht genügend
Ressourcen für Ihre Instanz bereitstellen, werden in der verfügbaren Tabelle mit einem
gelben Warnsymbol gekennzeichnet.

Administratoren sind für die Erstellung und Verwaltung von Geschmacksrichtungen verant‑
wortlich. Klicken Sie auf den Pfeil (rechts), den Sie zuweisenmöchten.
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9. Wählen Sie das Netzwerk aus und klicken Sie auf Weiter. Netzwerke stellen die Kommunika‑
tionskanäle für Instanzen bereit.

HINWEIS:

Ein Administrator wird die Provider‑Netzwerke erstellt, und diese Netzwerke sind einem
vorhandenen physischen Netzwerk im Rechenzentrum zugeordnet. Ähnlich werden
Projekt‑Netzwerke von Benutzern erstellt, und diese Netzwerke sind vollständig isoliert
und projektspezifisch.
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10. Wählen Sie einen Netzwerkport für die Instanz und klicken Sie auf Weiter. Netzwerkports
stellen zusätzliche Kommunikationskanäle für die Instanzen bereit.

HINWEIS:

Sie können Ports anstelle von Netzwerken oder eine Mischung aus beiden auswählen.
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11. Gehen Sie zu Configuration und klicken Sie auf Choose fileMarkieren Sie die Datei user_data.
Sie können die Management‑IP‑, DNS‑ und Seriennummerninformationen in der Datei
user_data anzeigen.

12. Aktivieren Sie das Kontrollkästchen Konfigurationslaufwerk. Wenn Sie das Konfigura‑
tionslaufwerk aktivieren, können Sie die Benutzermetadaten in das Image einfügen.
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13. Klicken Sie auf Launch Instance.

Konfigurieren der LTE‑Funktionalität auf 210 SE LTE‑Appliance

August 29, 2022

Sie können eine Citrix SD‑WAN 210‑SE LTE‑Appliance über eine LTE‑Verbindung mit Ihrem Netzwerk
verbinden. In diesem Thema finden Sie Details zum Konfigurieren mobiler Breitbandeinstellungen,
zumKonfigurieren des Rechenzentrums und der Zweigstellen für LTE usw. Weitere Informationen zur
Citrix SD‑WAN 210‑SE LTE‑Hardwareplattform finden Sie unter Citrix SD‑WAN 210 Standard Edition
Appliances.

Hinweis

Die LTE‑Konnektivität hängt vom SIM‑Netzbetreiber oder Dienstanbieter‑Netzwerk ab. Informa‑
tionen zum Konfigurieren und Verwalten von LTE‑Sites in Ihrem Netzwerk finden Sie unter LTE‑
Firmware‑Upgrade.

Erste Schritte mit Citrix SD‑WAN 210‑SE LTE

1. Legen Sie die SIM‑Karte in den SIM‑Kartensteckplatz des Citrix SD‑WAN 210‑SE LTE ein.
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Hinweis:
Es wird nur eine Standard‑ oder 2FF‑SIM‑Karte (15x25 mm) unterstützt.

2. Befestigen Sie die Antennen an der Citrix SD‑WAN 210‑SE LTE‑Einheit. Weitere Informationen
finden Sie unter Installieren der LTE‑Antennen.

3. Schalten Sie die Appliance ein.

Hinweis

Wenn Sie die SIM‑Karte in eine Appliance eingelegt haben, die bereits eingeschaltet
und hochgefahren ist, navigieren Sie zu Konfiguration > Appliance‑Einstellungen >
Netzwerkadapter > Mobiles Breitband > SIM‑Karte und klicken Sie auf SIM‑Karte
aktualisieren.

4. Konfigurieren Sie die APN‑Einstellungen. Navigieren Sie in der SD‑WANGUI zuKonfiguration >
Appliance‑Einstellungen > Netzwerkadapter > Mobiles Breitband > APN‑Einstellungen.

Hinweis:
Rufen Sie die APN‑Informationen vom Anbieter ab.

5. Geben Sie den APN, den Benutzernamen, das Kennwortund die Authentifizierung ein,
die vom Anbieter bereitgestellt werden. Sie können zwischen PAP, CHAP, PAPCHAP Authen‑
tifizierungsprotokollen wählen. Wenn der Anbieter keinen Authentifizierungstyp angegeben
hat, setzen Sie ihn auf Keine.
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6. Klicken Sie auf APN‑Einstellungen ändern.

7. Navigieren Sie in der GUI der SD‑WAN‑Appliance zu Konfiguration > Appliance‑Einstellungen
> Netzwerkadapter > Mobiles Breitband.

Sie können die Statusinformationen für mobile Breitbandeinstellungen anzeigen.

Im Folgenden finden Sie einige nützliche Statusinformationen:

• Betriebsart: Zeigt den Modemstatus an.
• Aktive SIM: Zu einembestimmtenZeitpunkt kannnur eine SIM aktiv sein. Die aktuell aktive SIM
wird angezeigt.

• Kartenstatus: Vorhanden zeigt an, dass die SIM ordnungsgemäß eingelegt ist.
• Signalstärke: Qualität der Signalstärke ‑ ausgezeichnet, gut, fair, schlecht oder kein Signal.
• Heimnetzwerk: Träger der eingelegten SIM‑Karte.
• APN‑Name: Der vom LTE‑Modem verwendete Zugriffspunktname.
• Sitzungsstatus: Verbunden zeigt an, dass das Gerät dem Netzwerk beigetreten ist. Wenn der
Sitzungsstatus getrennt ist, prüfen Sie beim Anbieter, ob das Konto aktiviert wurde, ob der Da‑
tentarif aktiviert ist.
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SIM‑PIN

WennSie eine SIM‑Karte eingelegt haben, diemit einer PIN gesperrt ist, lautet der SIM‑Status Aktiviert
und Nicht** verifiziert. Sie können die SIM‑Karte erst verwenden, wenn sie mit der SIM‑PIN verifiziert
wurde. Sie können die SIM‑PIN vom Anbieter erhalten.

Um SIM‑PIN‑Vorgänge durchzuführen, navigieren Sie zu Konfiguration > Einheiteneinstellungen >
Netzwerkadapter > Mobiles Breitband > SIM‑PIN.

Klicken Sie auf PIN überprüfen. Geben Sie die vom Anbieter bereitgestellte SIM‑PIN ein und klicken
Sie auf PIN überprüfen.
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Der Status ändert sich in Aktiviert und Verifiziert.

SIM‑PIN deaktivieren

Sie können die SIM‑PIN‑Funktionalität für eine SIM‑Karte deaktivieren, für die SIM‑PIN aktiviert und
verifiziert ist.

Klicken Sie auf PIN deaktivieren. Geben Sie die SIM‑PIN ein und klicken Sie auf Deaktivieren.

SIM‑PIN aktivieren

Die SIM‑PIN kann für die SIM aktiviert werden, für die sie deaktiviert ist.
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Klicken Sie auf PIN aktivieren. Geben Sie die vom Anbieter bereitgestellte SIM‑PIN ein und klicken
Sie auf Aktivieren.

Wenn sich der SIM‑PIN‑Status in Aktiviert und Nicht überprüft ändert, bedeutet dies, dass die PIN
nicht überprüftwird und Sie erst dann LTE‑bezogene Vorgänge ausführen können, wenn die PIN über‑
prüft wurde.

Klicken Sie auf PIN überprüfen. Geben Sie die vom Anbieter bereitgestellte SIM‑PIN ein und klicken
Sie auf PIN überprüfen.

SIM‑PIN ändern

Sobald die PIN im Status Aktiviert und Verifiziert ist, können Sie die PIN ändern.
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Klicken Sie auf PIN ändern. Geben Sie die vom Netzanbieter bereitgestellte SIM‑PIN ein. Geben Sie
die neue SIM‑PIN ein und bestätigen Sie sie. Klicken Sie auf PIN ändern.

SIM aufheben

Wenn Sie die SIM‑PIN vergessen haben, können Sie die SIM‑PIN mithilfe der vom Träger erhaltenen
SIM‑PUK zurücksetzen.

Um die Blockierung einer SIM aufzuheben, klicken Sie auf Sperre aufheben. Geben Sie die SIM‑PIN
und die SIM‑PUK ein, die Sie vom Mobilfunkanbieter erhalten haben, und klicken Sie auf Sperre
aufheben.
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Hinweis:
DieSIM‑Kartewirdmit 10erfolglosenPUK‑Versuchendauerhaftblockiert,währenddieSIM‑Karte
entsperrt wird. Wenden Sie sich an den Mobilfunkanbieter, um eine neue SIM‑Karte zu erhalten.

Firmware verwalten

Jedes Gerät, das LTE aktiviert hat, verfügt über eine Reihe verfügbarer Firmware. Sie können aus der
vorhandenen Firmware‑Liste auswählen oder eine Firmware hochladen und anwenden.

Wenn Sie sich nicht sicher sind, welche Firmware Sie verwenden sollen, wählen Sie die Option AUTO‑
SIM, damit das LTE‑Modem die am besten passende Firmware basierend auf der eingelegten SIM‑
Karte auswählen kann.

Netzwerkeinstellungen

Sie können das Mobilfunknetz auf Citrix SD‑WAN‑Appliances auswählen, die interne LTE‑Modems un‑
terstützen. Die unterstützten Netzwerke sind 3G, 4G oder beides.
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Roaming

Die Roaming‑Option ist standardmäßig auf Ihren LTE‑Appliances aktiviert. Sie können sie deak‑
tivieren.

Modem aktivieren/deaktivieren

Aktivieren/deaktivieren Sie das Modem abhängig von Ihrer Absicht, die LTE‑Funktionalität zu verwen‑
den. Standardmäßig ist das LTE‑Modem aktiviert.

Modem neu starten

Startet das Modem neu. Es kann bis zu 3‑5 Minuten dauern, bis der Neustartvorgang abgeschlossen
ist.

SIM aktualisieren

Verwenden Sie diese Option, wenn Sie die SIM‑Karte per Hot‑Swap austauschen, um die neue SIM‑
Karte durch das 210‑SE LTE‑Modem zu erkennen.
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Konfigurieren der LTE‑Funktionalität mit CLI

Konfigurieren des 210‑SE LTE‑Modemsmithilfe der CLI.

1. Melden Sie sich bei der Citrix SD‑WAN Appliance‑Konsole an.
2. Geben Sie an der Eingabeaufforderung den Benutzernamen und das Kennwort ein, um Zugriff

auf die CLI‑Schnittstelle zu erhalten.
3. Geben Sie an der Eingabeaufforderung den Befehl ein lte. Tippen Sie >help. Hier wird die Liste

der für die Konfiguration verfügbaren LTE‑Befehle angezeigt.

In der folgenden Tabelle sind die Beschreibungen des LTE‑Befehls aufgeführt.

Befehl Beschreibung

Help {lte>help} Listet die verfügbaren LTE‑Befehle und
‑Parameter auf

Status {lte>status} Zeigt den LTE‑Konnektivitätsstatus an

Show {lte>show} Zeigt LTE‑Einstellungen an

Disable {lte>disable} Deaktiviert das LTE‑Modem

Enable {lte>enable} Aktiviert LTE‑Modem

Apn {lte>apn} Konfiguriert Informationen zu
APN‑Einstellungen

SIM‑Energie aus, ein, zurücksetzen>
{lte>sim‑power off, on, reset}

Schaltet die SIM‑Karte aus, SIM‑Karte
einschalten, SIM‑Karte aktualisieren

SIM PIN {lte>sim‑pin} Schaltet die SIM‑Karte aus, SIM‑Karte
einschalten, SIM‑Karte aktualisieren

Reboot {lte>reboot} Neustart des LTE‑Modems

Ping {lte>ping} Pings LTE‑Modem
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Befehl Beschreibung

List‑fw {lte>list‑fw} Listet die auf den R1‑ oder R2 LTE‑Modems
verfügbare Firmware auf

Apply‑fw {lte>apply‑fw} Wendet Firmware spezifisch auf einen Spediteur
an

Zero‑Touch‑Bereitstellung über LTE

Voraussetzungen für die Aktivierung des Zero‑Touch‑Bereitstellungsdienstes über LTE

1. Installieren Sie die Antenne und die SIM‑Karte für das 210‑SE LTE‑Gerät.
2. Stellen Sie sicher, dass die SIM‑Karte über einen aktivierten Datenplan verfügt.
3. Stellen Sie sicher, dass der Management‑Port nicht angeschlossen ist.

• Wenn der Management‑Port angeschlossen ist, trennen Sie den Management‑Port und
starten Sie die Appliance neu.

• Wenn eine statische IP‑Adresse auf der Verwaltungsschnittstelle konfiguriert ist, müssen
SiedieVerwaltungsschnittstellemitDHCPkonfigurieren, dieKonfigurationanwendenund
dann den Management‑Port trennen und die Appliance neu starten.

4. Stellen Sie sicher, dass für die 210‑SE‑Appliance‑Konfiguration der Internetdienst für die LTE‑
Schnittstelle definiert ist.

Wenn die Appliance eingeschaltet ist, verwendet der Zero‑Touch‑Bereitstellungsdienst den LTE‑
Port, um die neueste SD‑WAN‑Software und SD‑WAN‑Konfiguration nur dann abzurufen, wenn der
Management‑Port nicht angeschlossen wurde.

Zero‑Touch‑Bereitstellungsdienst über Verwaltungsschnittstelle für 210‑SE LTE‑Appliance

Verbinden Sie den Management‑Port und verwenden Sie das standardmäßige Zero‑Touch‑
Bereitstellungsverfahren, das auf allen anderen Nicht‑LTE‑Plattformen unterstützt wird.

LTE REST API

UmInformationenzur LTE‑REST‑API zuerhalten, navigierenSie zurSD‑WANGUIundgehenSie zuKon‑
figuration > Appliance‑Einstellungen > NITRO‑API. Klicken Sie auf Nitro API Doc herunterladen.
Die REST‑API für SIM‑PIN‑Funktionalität wird in Citrix SD‑WAN 11.0 eingeführt.
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AT‑Befehle

AT‑Befehle helfen bei der Überwachung und Fehlerbehebung der Konfiguration und des Status von
LTE‑Modem. AT ist die Abkürzung für ATtension. Da jede Befehlszeile mit at beginnt, werden sie
AT‑Befehle genannt. Citrix SD‑WAN‑Plattformmodelle, die LTE unterstützen, unterstützen die Aus‑
führungvonAT‑Befehlen. AT‑Befehle sindmodemspezifischunddaher variiert die ListederAT‑Befehle
plattformübergreifend.

Führen Sie die folgenden Schritte aus, um AT‑Befehle auszuführen:

1. Melden Sie sich bei der Citrix SD‑WAN Appliance‑Konsole an.
2. Geben Sie an der Eingabeaufforderung den Benutzernamen und das Kennwort ein, um Zugriff

auf die CLI‑Schnittstelle zu erhalten.
3. Geben Sie an der Eingabeaufforderung lteein.
4. Geben Sie at ein und geben Sie dann den AT‑Befehl ein.

Ein Beispiel:

• bei at+cpin—Bietet SIM‑Statusinformationen.
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• bei bei! gstatus ‑ Bietet Statusinformationen für LTE‑Modem.

• bei bei! beeindrucken? ‑ Bietet Modem‑Firmware und Netzwerkbetreiberinformationen.
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Konfigurieren der LTE‑Funktionalität auf 110‑LTE‑WiFi‑Appliance

August 29, 2022

Sie können eine Citrix SD‑WAN 110‑LTE‑WiFi‑Appliance über eine LTE‑Verbindungmit IhremNetzwerk
verbinden. In diesem Thema finden Sie Details zum Konfigurieren mobiler Breitbandeinstellungen,
zum Konfigurieren des Rechenzentrums und der Zweigstellen für LTE usw. Weitere Informationen
zur Citrix 110‑LTE‑WiFi‑Hardwareplattform finden Sie unter Citrix SD‑WAN 110 Standard Edition Appli‑
ances.

Hinweis

• Die LTE‑Konnektivität hängt vom SIM‑Netzbetreiber oder Dienstanbieter‑Netzwerk ab.

• Informationen zur Konfiguration und Verwaltung aller LTE‑Sites in Ihrem Netzwerk finden
Sie unter LTE‑Firmware‑Vorlage.

Erste Schritte mit Citrix SD‑WAN 110‑LTE‑WiFi

1. Schalten Sie die Appliance ein, und legen Sie die SIM‑Karte in den SIM‑Karten‑Steckplatz der
Citrix SD‑WAN 110‑LTE‑WiFi‑Einheit ein.

Hinweis

Die Citrix SD‑WAN 110‑LTE‑WiFi‑Appliance verfügt über zwei Standard‑SIM‑Steckplätze
(2FF). Verwenden Sie einen SIM‑Adapter, umSIMs der GrößeMicro (3FF) undNano (4FF) zu
verwenden. Schnappen Sie die kleinere SIM in den Adapter ein. Sie können den Adapter
von Citrix als Field Replaceable Unit (FRU) oder vom SIM‑Anbieter beziehen.

2. Befestigen Sie die Antennen an der Citrix SD‑WAN 110‑LTE‑WiFi‑Einheit. Weitere Informationen
finden Sie unter Installieren der LTE‑Antennen.

3. Schalten Sie die Appliance ein.

4. Konfigurieren Sie die APN‑Einstellungen. Navigieren Sie in der SD‑WANGUI zuKonfiguration >
Appliance‑Einstellungen > Netzwerkadapter > Mobiles Breitband > APN‑Einstellungen.

Hinweis

Rufen Sie die APN‑Informationen vomMobilfunkanbieter ab.
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5. Wählen Sie die SIM‑Karte aus, geben Sie denAPN, denBenutzernamen, dasKennwortunddie
vom Netzbetreiber bereitgestellte Authentifizierung ein. Sie können zwischen PAP, CHAP, PA‑
PCHAPAuthentifizierungsprotokollenwählen. Wennder Anbieter keinenAuthentifizierungstyp
angegeben hat, setzen Sie ihn auf Keine.

Hinweis

Alle diese Felder sind optional.

6. Klicken Sie auf APN‑Einstellungen ändern.

7. NavigierenSie inderBenutzeroberflächederSD‑WAN‑Appliance zuKonfiguration>Appliance‑
Einstellungen >Netzwerkadapter >Mobiles Breitband.

Sie können die Statusinformationen für mobile Breitbandeinstellungen anzeigen.

Im Folgenden finden Sie einige nützliche Statusinformationen:

• Betriebsart: Zeigt den Modemstatus an.
• Aktive SIM: Zu einembestimmtenZeitpunkt kannnur eine SIM aktiv sein. Die aktuell aktive SIM
wird angezeigt.

• Kartenstatus: Vorhanden zeigt an, dass die SIM ordnungsgemäß eingelegt ist.
• Signalstärke: Qualität der Signalstärke ‑ ausgezeichnet, gut, fair, schlecht oder kein Signal.
• Heimnetzwerk: Träger der eingelegten SIM‑Karte.
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• APN‑Name: Der vom LTE‑Modem verwendete Zugriffspunktname.
• Sitzungsstatus: Verbunden zeigt an, dass das Gerät dem Netzwerk beigetreten ist. Wenn der
Sitzungsstatus getrennt ist, erkundigen Sie sich beimMobilfunkanbieter, ob das Konto aktiviert
ist und der Datenplan aktiviert ist.

SIM‑Präferenz

Sie könnenzwei SIMsauf einerCitrix SD‑WAN110‑LTE‑WiFi‑Applianceeinfügen. Zueinembestimmten
Zeitpunkt ist nur eine SIM aktiv. Wählen Sie die SIM‑Einstellungaus:

• SIM One bevorzugt: Wenn zwei SIM‑Karteneingesteckt sind, verwendet das LTE‑Modem beim
Hochfahren SIM One, falls verfügbar. Wenn das LTE‑Modem eingeschaltet ist und läuft, verwen‑
det es die SIM (SIM One oder SIM Two), die in diesemMoment verwendet werden kann. Es wird
weiterhin verwendet, bis die SIM aktiv ist.

• SIM Two bevorzugt: Wenn zwei SIMs eingelegt sind, verwendet das LTE‑Modem beim
Hochfahren SIM Two, falls verfügbar. Wenn das LTE‑Modem eingeschaltet ist und läuft, verwen‑
det es die SIM (SIM One oder SIM Two), die in diesemMoment verwendet werden kann. Es wird
weiterhin verwendet, bis die SIM aktiv ist.

• SIM Eins: Es wird nur SIM One verwendet, unabhängig vom SIM‑Zustand auf beiden SIM‑
Steckplätzen. SIM One ist immer aktiv.

• SIM Two: Es wird nur SIM Two verwendet, unabhängig vom SIM‑Status auf beiden SIM‑
Steckplätzen. SIM Two ist immer aktiv.

SIM‑PIN

Wenn Sie eine SIM‑Karte eingelegt haben, die mit einer PIN gesperrt ist, ist der SIM‑Status aktiviert
und nicht überprüft. Sie können die SIM‑Karte erst verwenden, wenn sie mit der SIM‑PIN verifiziert
wurde. Sie können die SIM‑PIN vom Anbieter erhalten.

Hinweis

Die SIM‑PIN‑Vorgänge gelten nur für die aktive SIM.

Um SIM‑PIN‑Vorgänge durchzuführen, navigieren Sie zu Konfiguration > Einheiteneinstellungen >
Netzwerkadapter > Mobiles Breitband > SIM‑PIN.
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Klicken Sie auf PIN überprüfen. Geben Sie die vom Anbieter bereitgestellte SIM‑PIN ein und klicken
Sie auf PIN überprüfen.

Der Status ändert sich in “Aktiviert‑verified”.

SIM‑PIN deaktivieren

Sie können die SIM‑PIN‑Funktionalität für eine SIM‑Karte deaktivieren, für die SIM‑PIN aktiviert und
verifiziert ist.

Klicken Sie auf PIN deaktivieren. Geben Sie die SIM‑PIN ein und klicken Sie auf Deaktivieren.
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SIM‑PIN aktivieren

Die SIM‑PIN kann für die SIM aktiviert werden, für die sie deaktiviert ist.

Klicken Sie auf PIN aktivieren. Geben Sie die vom Anbieter bereitgestellte SIM‑PIN ein und klicken
Sie auf Aktivieren.

WennsichderSIM‑PIN‑Status in “Nichtverifiziert”ändert, bedeutetdies, dassdiePINnichtüberprüft
wird und Sie keine LTE‑bezogenen Vorgänge ausführen können, bis die PIN überprüft wurde.

Klicken Sie auf PIN überprüfen. Geben Sie die vom Anbieter bereitgestellte SIM‑PIN ein und klicken
Sie auf PIN überprüfen.

SIM‑PIN ändern

Sobald sich die PIN im Status “Aktiviert” befindet, können Sie die PIN ändern.
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Klicken Sie auf PIN ändern. Geben Sie die vom Netzanbieter bereitgestellte SIM‑PIN ein. Geben Sie
die neue SIM‑PIN ein und bestätigen Sie sie. Klicken Sie auf PIN ändern.

SIM aufheben

Wenn Sie die SIM‑PIN vergessen haben, können Sie die SIM‑PIN mithilfe der vom Träger erhaltenen
SIM‑PUK zurücksetzen.

Um die Blockierung einer SIM aufzuheben, klicken Sie auf Sperre aufheben. Geben Sie die SIM‑PIN
Ihrer Wahl ein. Geben Sie das vom Mobilfunkanbieter erhaltene SIM‑PUK ein und klicken Sie auf
Entsperren.

Hinweis:
DieSIM‑Kartewirdmit 10erfolglosenPUK‑Versuchendauerhaftblockiert,währenddieSIM‑Karte
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entsperrt wird. Sie müssen sich an den Anbieter für eine neue SIM‑Karte wenden.

Netzwerkeinstellungen

Sie können dasMobilfunknetz auf den Citrix SD‑WAN‑Appliances auswählen, die interne LTE‑Modems
unterstützen. Die unterstützten Netzwerke sind 3G, 4G oder beides.

Roaming

Die Roaming‑Option ist standardmäßig auf Ihren LTE‑Appliances aktiviert. Sie können sie deak‑
tivieren.

Modem aktivieren/deaktivieren

Aktivieren/deaktivieren Sie das Modem abhängig von Ihrer Absicht, die LTE‑Funktionalität zu verwen‑
den. Standardmäßig ist das LTE‑Modem aktiviert.
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Modem neu starten

Startet das Modem neu. Es kann bis zu 7 Minuten dauern, bis der Neustartvorgang abgeschlossen
ist.

SIM aktualisieren

VerwendenSie dieseOption,wenndie SIM‑Kartedurchdas 110‑LTE‑WiFi‑Modemnicht richtig erkannt
wird.

Hinweis

Der Vorgang SIM aktualisieren gilt nur für die aktive SIM.

Konfigurieren der LTE‑Funktionalität mit CLI

So konfigurieren Sie das 110‑LTE‑WiFi‑Modemmit CLI.

1. Melden Sie sich bei der Citrix SD‑WAN Appliance‑Konsole an.
2. Geben Sie an der Eingabeaufforderung den Benutzernamen und das Kennwort ein, um Zugriff

auf die CLI‑Schnittstelle zu erhalten.
3. Geben Sie an der Eingabeaufforderung den Befehl ein lte. Tippen Sie >help. Hier wird die Liste

der für die Konfiguration verfügbaren LTE‑Befehle angezeigt.
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In der folgenden Tabelle sind die Beschreibungen des LTE‑Befehls aufgeführt.

Befehl Beschreibung

Help {lte>help} Listet die verfügbaren LTE‑Befehle und
‑Parameter auf

Status {lte>status} Zeigt den LTE‑Konnektivitätsstatus an

Show {lte>show} Zeigt LTE‑Einstellungen an

Disable {lte>disable} Deaktiviert das LTE‑Modem

Enable {lte>enable} Aktiviert LTE‑Modem

Apn {lte>apn} Konfiguriert Informationen zu
APN‑Einstellungen

SIM‑Energie aus, ein, zurücksetzen>
{lte>sim‑power off, on, reset}

Schaltet die SIM‑Karte aus, Einschalten der
SIM‑Karte, Aktualisieren der SIM‑Karte

Wählen Sie [1l2] [1l2] {lte>select [1l2] [1l2]} Wählen Sie die SIM für LTE‑Modem aus.

SIM‑Bevorzugen {lte>sim‑prefer} Wählen Sie die bevorzugte oder zu verwendende
SIM aus.

SIM PIN {lte>sim‑pin} SIM‑PIN‑bezogene Vorgänge

Reboot {lte>reboot} Neustart des LTE‑Modems
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Hinweis

Die Firmware‑bezogenen Vorgänge werden auf der 110‑LTE‑WiFi‑Appliance nicht unterstützt.

Zero‑Touch‑Bereitstellung über LTE

Die SD‑WAN 110 SE‑Appliance unterstützt sowohl die Day‑0‑Provisioning als auch die Day‑n‑
Verwaltung von SD‑WAN‑Appliances über die Management‑ und Datenports

Voraussetzungen für die Aktivierung des Zero‑Touch‑Bereitstellungsdienstes über LTE:

1. Installieren Sie die Antenne, schalten Sie das Gerät ein und legen Sie die SIM‑Karte ein.
2. Stellen Sie sicher, dass die SIM‑Karte über einen aktivierten Datenplan verfügt.
3. Stellen Sie sicher, dass der Verwaltung/Datenport nicht verbunden ist.

• Wenn der Verwaltung/Datenport angeschlossen ist, trennen Sie den Verwaltung/Daten‑
port.

• Wenn eine statische IP‑Adresse auf der Verwaltungs‑/Datenschnittstelle konfiguriert ist,
müssen Sie die Verwaltung/Datenschnittstelle mit DHCP konfigurieren, die Konfiguration
anwenden und dann den Verwaltung/Datenport trennen.

4. Stellen Sie sicher, dass für die Konfiguration der 110‑LTE‑WiFi‑Appliance der Internetdienst für
die LTE‑Schnittstelle definiert ist.

Wenn die Appliance eingeschaltet ist, verwendet der Zero‑Touch‑Bereitstellungsdienst den LTE‑Port,
um die neueste SD‑WAN‑Software und SD‑WAN‑Konfiguration zu erhalten.

Zero‑Touch‑Bereitstellung Service über Management‑/Datenschnittstelle für 110‑SE LTE
Appliance

VerbindenSie den Verwaltungs‑/Datenportmit dem Internet und verwendenSie das standardmäßige
Zero‑Touch‑Bereitstellungsverfahren, das auf allen anderen Nicht‑LTE‑Plattformen unterstützt
wird.

LTE REST API

UmInformationenzur LTE‑REST‑API zuerhalten, navigierenSie zurSD‑WANGUIundgehenSie zuKon‑
figuration > Appliance‑Einstellungen > NITRO‑API. Klicken Sie auf Nitro API Doc herunterladen.
Die REST‑API für SIM‑PIN‑Funktionalität wird in Citrix SD‑WAN 11.0 eingeführt.
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AT‑Befehle

AT‑Befehle helfen bei der Überwachung und Fehlerbehebung der Konfiguration und des Status von
LTE‑Modem. AT ist die Abkürzung für ATtension. Da jede Befehlszeile mit at beginnt, werden sie
AT‑Befehle genannt. Citrix SD‑WAN‑Plattformmodelle, die LTE unterstützen, unterstützen die Aus‑
führungvonAT‑Befehlen. AT‑Befehle sindmodemspezifischunddaher variiert die ListederAT‑Befehle
plattformübergreifend.

Führen Sie die folgenden Schritte aus, um AT‑Befehle auszuführen:

1. Melden Sie sich bei der Citrix SD‑WAN Appliance‑Konsole an.
2. Geben Sie an der Eingabeaufforderung den Benutzernamen und das Kennwort ein, um Zugriff

auf die CLI‑Schnittstelle zu erhalten.
3. Geben Sie an der Eingabeaufforderung lteein.
4. Geben Sie at ein und geben Sie dann den AT‑Befehl ein.

Ein Beispiel:

• bei at+cpin—Bietet SIM‑Statusinformationen.
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Konfigurieren eines externen USB‑LTE‑Modems

August 29, 2022

Sie können ein externes 3G/4G‑USB‑Modem auf bestimmten Citrix SD‑WAN Appliances anschließen.
Die Appliances verwenden das 3G/4G‑Netzwerk zusammen mit anderen Verbindungen, um ein
virtuelles Netzwerk zu bilden, das Bandbreite aggregiert und Ausfallsicherheit bietet. Wenn auf den
anderen Schnittstellen ein Verbindungsfehler auftritt, wird der Datenverkehr automatisch über das
USB‑LTE‑Modem umgeleitet. Die folgenden Appliances unterstützen ein externes USB‑Modem:

• Citrix SD‑WAN 210 SE
• Citrix SD‑WAN 210 SE LTE
• Citrix SD‑WAN 110 SE
• Citrix SD‑WAN 110 Wi‑Fi SE
• Citrix SD‑WAN 110 LTE Wi‑Fi SE
• Citrix SD‑WAN 1100 SE
• Citrix SD‑WAN 2100 SE

Die Citrix SD‑WAN 210 SE LTE und Citrix SD‑WAN 110 LTEWi‑Fi SE Appliances verfügen über ein einge‑
bautes LTE‑Modem. Aktives Dual LTE wird auf diesen Geräten unterstützt.

CDCEthernet, MBIMundNCMsinddie drei unterstützten externenUSB‑Modems. Sie könnendieAPN‑
Einstellungen und das Aktivieren/Deaktivieren des Modems auf MBIM‑ und NCM‑USB‑Modems kon‑
figurieren. Mobile Breitbandvorgänge werden auf CDC Ethernet USB‑Modems nicht unterstützt.

Hinweis

Die externen LTE‑Dongles mit Modemtyp als MBIM funktionieren nicht auf der Citrix SD‑WAN
2100‑Plattform.

Anschließen des USB‑Modems

Aktivieren und testen Sie das USB‑Modem gemäß den Richtlinien Ihres Mobilfunkanbieters.
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Perquisites für externes LTE‑Modem:

• VerwendenSie die unterstütztenUSBLTEDongles. Die unterstütztenDongle‑Hardwaremodelle
sind Verizon USB730L und AT & T USB800.

• Stellen Sie sicher, dass eine SIM‑Karte in den USB‑LTE‑Dongle eingelegt ist. Die CDC Ethernet
LTE Dongles sind mit einer statischen IP‑Adresse vorkonfiguriert, dies stört die Konfiguration
und verursacht Verbindungsfehler oder intermittierende Verbindung, wenn die SIM‑Karte nicht
eingelegt ist.

• Bevor Sie einenCDCEthernet LTE‑Dongle in die SD‑WAN‑Appliance einsetzen, schließenSie den
externen USB‑Stick an einen Windows/Linux‑Computer an und stellen Sie sicher, dass das In‑
ternet mit der richtigen APN‑ und Mobile Data Roaming‑Konfiguration ordnungsgemäß funk‑
tioniert. Stellen Sie sicher, dass der Verbindungsmodus des USB‑Dongle vom Standardwert
Manuell auf Autogeändert wird.

Hinweis

• Die Citrix SD‑WAN Appliances unterstützen jeweils nur einen USB‑LTE‑Dongle. Wenn mehr
als ein USB‑Dongle angeschlossen ist, ziehen Sie alle Dongles ab und stecken Sie nur einen
Dongle an.

• Die Citrix SD‑WAN Appliances unterstützen keinen Benutzernamen und kein Kennwort für
USB‑Modems. Stellen Sie sicher, dass die Benutzernamen‑ und Kennwortfunktion auf dem
Modemwährend der Installation deaktiviert sind.

• Das Entfernen oder Neustarten eines externenMBIM‑Dongles wirkt sich auf die interne LTE‑
Modem‑Datensitzung aus. Dies ist ein erwartetes Verhalten.

• Wenn ein externes LTE‑Modem angeschlossen ist, dauert die SD‑WAN‑Appliance etwa 3
Minuten, um es zu erkennen.

Umdie Details zum externenModemanzuzeigen, navigieren Sie in der Benutzeroberfläche der Appli‑
ance zuKonfiguration> Appliance‑Einstellungen >Netzwerkadapter >Mobiles Breitband. Wählen
Sie Externes Modem als Modemtyp aus.
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Hinweis

Die Modellnummer des LTE USB‑Dongle wird im Abschnitt “Statusinformationen “nicht
angezeigt.

Mobiler Breitbandbetrieb

Vorgänge, die von externen CDC‑Ethernet‑ und MBIM‑/NCM‑Modems unterstützt werden:

Vorgänge Externes Modem ‑ CDC Ethernet
Externes Modem ‑ MBIM und
NCM

SIM‑Präferenz Nein Nein

SIM‑PIN Nein Nein

APN‑Einstellungen Nein Ja

Netzwerkeinstellungen Nein Nein

Roaming Nein Nein

Firmware verwalten Nein Nein

Modem aktivieren/deaktivieren Nein Ja

Modem neu starten Nein Nein

SIM aktualisieren Nein Nein
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Konfigurieren des externen USB‑Modems

Sie können LTE‑Sites mit einem externen USB‑Modem über den Citrix SD‑WAN Orchestrator Service
konfigurieren. Weitere Informationen finden Sie unter LTE‑Firmware‑Upgrade.

Zero‑Touch‑Bereitstellung über LTE

Voraussetzungen für die Aktivierung des Zero‑Touch‑Bereitstellungsdienstes über USB‑LTE‑
Modem:

• Legen Sie das USB‑Modem in die Citrix SD‑WAN Appliance ein. Weitere Informationen finden
Sie unter Anschließen des USB‑Modems.

• Stellen Sie sicher, dass die SIM‑Karte auf dem USB‑Modem über einen aktivierten Datentarif
verfügt.

• Stellen Sie sicher, dass der Verwaltung/Datenport nicht verbunden ist. Wenn der Verwaltung/‑
Datenport verbunden ist, trennen Sie ihn.

• Stellen Sie sicher, dass für die Appliance‑Konfiguration der Internetdienst für die LTE‑
Schnittstelle definiert ist.

Wenn die Appliance eingeschaltet ist, verwendet der Zero‑Touch‑Bereitstellungsdienst den LTE‑E1‑
Port, um die neueste SD‑WAN‑Software und ‑Konfiguration zu erhalten.

Informationen zur Zero‑Touch‑Bereitstellung über den SD‑WANOrchestrator Service finden Sie unter
Zero Touch Deployment.

Unterstützte USB‑Modems

Die folgenden Modems sindmit Citrix SD‑WAN Appliances kompatibel.

Hinweis:

Citrix kontrolliert nicht die Firmware‑Aktualisierungen des Mobilfunkanbieters. Daher ist die
Kompatibilität der neuenModem‑Firmwaremit der Citrix SD‑WAN ‑Software nicht gewährleistet.
Der Kunde kontrolliert das Update derModem‑Firmware. Citrix empfiehlt, ein Firmware‑Update
an einem einzelnen Standort zu testen, bevor es über das gesamte Netzwerk übertragen wird.

Region
Wireless Carrier/
Manufacturer USB‑Modem

Unterstützter
Modemtyp Schnittstellen

USA Verizon Globales Modem
USB730L

cdc_ether Nur 4G
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Region
Wireless Carrier/
Manufacturer USB‑Modem

Unterstützter
Modemtyp Schnittstellen

USA AT&T AT&T Globales
Modem USB800

cdc_ether Nur 4G

AT‑Befehle

AT‑Befehle helfen bei der Überwachung und Fehlerbehebung der Konfiguration und des Status von
LTE‑Modem. AT ist die Abkürzung für ATtension. Da jede Befehlszeile mit at beginnt, werden sie
AT‑Befehle genannt. Citrix SD‑WAN‑Plattformmodelle, die LTE unterstützen, unterstützen die Aus‑
führungvonAT‑Befehlen. AT‑Befehle sindmodemspezifischunddaher variiert die ListederAT‑Befehle
plattformübergreifend.

Führen Sie die folgenden Schritte aus, um AT‑Befehle auszuführen:

1. Melden Sie sich bei der Citrix SD‑WAN Appliance‑Konsole an.
2. Geben Sie an der Eingabeaufforderung den Benutzernamen und das Kennwort ein, um Zugriff

auf die CLI‑Schnittstelle zu erhalten.
3. Geben Sie an der Eingabeaufforderung lteein.
4. Geben Sie at ein und geben Sie dann den AT‑Befehl ein.

Ein Beispiel:

bei at+cpin—Bietet SIM‑Statusinformationen.

Bereitstellungen

August 29, 2022

Im Folgenden sind einige der Anwendungsfallszenarien aufgeführt, die mithilfe von Citrix SD‑WAN‑
Appliances implementiert wurden:
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• Bereitstellen von SD‑WAN im Gateway‑Modus

• Inlinemodus

• Bereitstellen von SD‑WAN im PBR‑Modus (Virtueller Inlinemodus)

• Dynamische Pfade für Zweigkommunikation

• WAN‑zu‑WAN‑Weiterleitung

• Aufbau eines SD‑WAN‑Netzwerks

• Routing für die LAN‑Segmentierung

• Zero Touch‑Bereitstellung

• Bereitstellung einer einzelnen Region

• Bereitstellung mit mehreren Regionen

• Hohe Verfügbarkeit

Checkliste und Bereitstellung

August 29, 2022

Es wird dringend empfohlen, vor Beginn der Installation zuerst das Citrix Virtual WAN Deployment
Planning Guide durchzulesen. In diesem Artikel werden die wesentlichen Konzepte und Funktionen
von Virtual WAN erläutert und Richtlinien für die Planung Ihrer Bereitstellung bereitgestellt.

Vorbereitung auf die Bereitstellung

In der folgenden Liste werden die Schritte und Verfahren beschrieben, die bei der Bereitstellung der
SD‑WAN Standard Editionen erforderlich sind.

Informationen zu einigen Anwendungsfällen für die Bereitstellung finden Sie unter Bereitstellun‑
gen.

1. Sammeln Sie Ihre Citrix SD‑WAN‑Bereitstellungsinformationen.

2. Richten Sie die Citrix SD‑WAN Appliances ein.

• Für jedeHardware‑Appliance, dieSie zu Ihrer SD‑WAN‑Bereitstellunghinzufügenmöchten,
müssen Sie die folgenden Aufgaben ausführen:

– Richten Sie die Appliance‑Hardware ein.
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– Legen Sie die Verwaltungs‑IP‑Adresse für die Appliance fest, und überprüfen Sie die
Verbindung.

– Legen Sie Datum und Uhrzeit auf der Appliance fest.

– (Optional) Stellen Sie das Timeout‑Intervall der Konsolensitzung auf einen hohen
oder maximalen Wert ein.

3. Laden Sie die Softwarelizenzdatei hoch und installieren Sie sie auf der Appliance.

Installations‑ und Konfigurationsprüfliste

Sammeln Sie die folgenden Informationen für jede SD‑WAN‑Site, die Sie bereitstellen möchten:

• Die Lizenzinformationen für Ihr Produkt

• Erforderliche Netzwerk‑IP‑Adressen für jede auszubringende Appliance:

– Management‑IP‑Adresse

– Virtuelle IP‑Adressen

– Sitename

– Gerätename (einer pro Standort)

– SD‑WAN Appliance‑Modell (für jede einzusetzende Appliance)

– Bereitstellungsmodus (MCN oder Client)

– Topologie

– Gateway‑MPLS

– Informationen zum GRE‑Tunnel

– Routen

– VLANs

– Bandbreite an jedem Standort für jede Schaltung

Bewährte Methoden

August 29, 2022

In diesem Artikel werden bewährte Methoden für die Bereitstellung der Citrix SD‑WAN Lösung
beschrieben. Es bietet allgemeine Anleitungen, Vorteile und Anwendungsfälle für den folgenden
Citrix SD‑WAN Bereitstellungsmodus.
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Kante/Gateway‑Modus

Empfehlungen

Im Folgenden finden Sie die Empfehlungen für die Bereitstellung im Gateway‑Modus:

1. Der Gateway‑Modus wird am besten für SD‑WAN‑Zweige verwendet, in denen die Routerkon‑
solidierung stattfindet und Kunden bereit sind, SD‑WAN als Edge‑Gerät zu ermöglichen, das
Verbindungen beendet.

2. Eine großartigeNetzwerkarchitektur kannmit einemgewissenhaftenDesign gerendertwerden,
wenn ein Projekt von Grund auf neu erstellt wird.

Hinweis

Der Gateway‑Modus kann auf der Rechenzentrumsseite für die vorhandenen Projekte mit eini‑
gen Infrastrukturunterbrechungen verwendet werden.

Vorteile/Anwendungsfälle

Im Folgenden sind die Vorteile/Anwendungsfälle für die Bereitstellung des Gateway‑Modus aufge‑
führt:

1. Bester Anwendungsfall für die Konsolidierung von Router/Firewall/Netzwerkelementen in der
Kundenfiliale.

2. Einfache und einfache LAN‑Hostverwaltung über DHCP.

• Ermöglicht es SD‑WAN, zum nächsten Hop zu werden und DHCP‑basierte IP‑Adressierung
für alle LAN‑Hosts für Datenports anzubieten.

3. Alle Verbindungen enden am SD‑WAN Edge/Gateway und die Verwaltung wird einfach.

4. SD‑WAN ist der Brennpunkt des Edge‑Routing und wird vom gesamten Datenverkehr ges‑
teuert. Die Entscheidungen werden über die Kante zu Breakout oder Backhaul oder Overlay
einschließlich der Bandbreite/Kapazität Accounting getroffen.

5. Alle LAN‑Subnetz‑Hosts als LAN‑Hosts dürfen SD‑WAN LAN VIP als nächster Hop haben. Wenn
SD‑WANLANeine Verbindung zu einemCore‑Switch herstellt, können Sie dynamisches Routing
ausführen, um Transparenz für alle LAN‑Subnetze zu erhalten.

6. Große Flexibilität für hohe Verfügbarkeit (HA) ‑ Strenge Empfehlung für den Gateway ‑Modus,
damit der Standort im Aktiv‑/Standby‑Modus betrieben wird. Außerdem hilft es, ein Verkehrs‑
blackhole zu verhindern, wenn das SD‑WAN‑Gerät ausfällt.

• Switches in der Filiale verfügbar ‑ Parallele Hochverfügbarkeit kann im Gateway Modus
funktionieren.
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• Switches in der Zweigstelle nicht verfügbar ‑ SD‑WAN kann auch im SD‑WAN‑Edge‑
Hochverfügbarkeitsmodus (Fail‑to‑Wire‑Hochverfügbarkeitsmodus) betrieben werden,
wobei die beiden SD‑WAN‑Boxen in Daisy‑Chain geschaltet sind, um Fail‑to‑Wire‑Ports als
konvergiertes Hochverfügbarkeitspaar zu nutzen.

7. Erlauben Sie, dass das Internet alsUNTRUSTED‑Schnittstellen definiert wird, die automatisch
eine dynamische NAT für Breakout und Quell‑NAT die Verbindung erstellen, sodass die Antwort
auf SD‑WAN zurückkommt.

8. Sicherheitsüberlegungen zu UNTRUSTED Schnittstellen sind natürlich impliziert, da nur
ICMP/ARP/UDP‑Steuerungspakete auf 4980 zulässig sind.

Vorsicht

Im Folgenden finden Sie die Informationen, mit denen Sie im Gateway‑Modus vorsichtig sein
müssen:

• Sorgfältiges Design und Netzwerkarchitektur ‑ Der Gateway‑Modus erfordert möglicher‑
weise sorgfältige Überlegungen zum Design und zur Vernetzung, da das gesamte Branch/Edge‑
Netzwerk in SD‑WAN ist. Was zu blockieren, was zu routen ist, wie man LAN vernetzt, wie man
WANs beendet, und so weiter.

• Fehler des Geräts ‑ Der Edge‑Modus kann nicht über die Fail‑to‑Wire‑Fähigkeit verfügen. Der
gesamte Zweig geht nach unten, wenn das Gerät ausfällt.

• Sicherheitslage ‑ Da das Routing am Edge verwaltet wird, sind die Sicherheitshaltungen wie
Firewall, Breakout/Backhaul Überlegungen entscheidend und das muss mit dem Kunden
konzipiert werden.

• Hohe Verfügbarkeit—Fail‑to‑Wire‑Hochverfügbarkeit muss einige Überlegungen zur Portver‑
fügbarkeit haben und je nach Bereitstellung kann es schwierig werden, sie zu entwerfen.

– SD‑WAN 110 ist keine Option, da es keine Fail‑to‑Wire‑Ports hat.

Wenn Sie zum Beispiel 2 WAN‑Verbindungen benötigen, benötigen Sie 5 Ports, einschließlich eines
dedizierten Ports für die Hochverfügbarkeitsschnittstelle einschließlich der LAN‑Schnittstelle.

Inline‑Modus—Fail‑to‑Wire/Fail‑to‑Block

Empfehlungen

Im Folgenden finden Sie die Empfehlungen für die Bereitstellung im Inlinemodus :

1. Der Inline‑Modus eignet sich am besten für die Zweige, in denen die vorhandene Infrastruktur
nicht geändert werden soll und das SD‑WAN transparent im LAN‑Segment liegt.
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2. Rechenzentren können auch Inline‑Fail‑to‑Wire‑ oder Inline‑parallele Hochverfügbarkeit
nutzen, da es immens wichtig ist, um sicherzustellen, dass die Rechenzentrums‑Workloads
aufgrund von Geräteabsturz nicht verdunkelt werden.

Vorteile und Anwendungsfälle

Im Folgenden sind die Vorteile/Anwendungsfälle für die Bereitstellung im Inline‑Modus aufgeführt:

1. Halten Sie den MPLS‑Router daher Fail‑to‑Wire ist eine schöne Funktion. Fail‑to‑Wire‑fähige
Geräte ermöglichen ein nahtloses Failover zur Unterlagen‑Infrastruktur, wenn die Box ausfällt.

• Wenn Ihre Geräte Fail‑to‑Wire (SD‑WAN 210 und höher) unterstützen, ermöglicht dies die
Platzierung eines einzelnen SD‑WAN Inline zur Hardware, um den LAN‑Datenverkehr zum
Customer Edge‑Router zu umgehen, wenn das SD‑WAN abstürzt/ausfällt.

• Wenn die MPLS‑Links vorhanden sind, die eine natürliche Erweiterung des LAN/Intranets
des Kunden ergeben, ist der Fail‑to‑Wire‑Bridge‑Paar‑Port die beste Wahl (Fail‑to‑Wire‑
fähige Paare), so dass, wenn das Gerät abstürzt oder herunterfährt, der LAN‑Verkehr per
Hardware an den Customer Edge‑Router umgangen wird (nächste Hop bleibt erhalten).

2. Die Vernetzung ist einfach.

3. SD‑WAN sieht den gesamten Datenverkehr im Inline‑Modus, daher ist es das beste Szenario für
die richtige Bandbreite/Kapazitätsrechnung.

4. Wenige Integrationsanforderungen, da Sie nur eine IP des L2‑Segments benötigen. LAN‑
Segmente sind bekannt, da Sie einen Arm zur LAN‑Schnittstelle haben. Wenn Sie eine
Verbindung zu einem Core‑Switch herstellen, können Sie auch dynamisches Routing aus‑
führen, um Transparenz für alle LAN‑Subnetze zu erhalten.

5. Die Erwartungen des Kunden sind, dass SD‑WAN als neuer Netzwerkknoten in die bestehende
Infrastruktur integriert werdenmuss (sonst ändert sich nichts).

6. Proxy ARP ‑ Im Inlinemodus ist es für SD‑WAN gut, für ARP‑Anfragen LAN‑Next‑Hop als Proxy
zu verwenden, wenn das Gateway ausfällt oder die SD‑WAN‑Schnittstelle zum nächsten Hop
ausfällt.

• Im Inline‑Modus mit Bridge‑Pair (Fail‑to‑Block oder Fail‑to‑Wire) mit mehreren WAN‑
Verbindungen (MPLS/Internet)wird empfohlen, Proxy ARP für die Bridge‑Paarschnittstelle
zu aktivieren, die die LAN‑Hosts mit ihrem Next‑Hop‑Gateway verbindet.

• Aus irgendeinem Grund, wenn der nächste Hop heruntergefahren ist oder die SD‑WAN‑
Schnittstelle zumnächsten Hop heruntergefahren ist, wodurch das Gateway nicht erreich‑
bar ist, fungiert SD‑WANals Proxy für ARP‑Anforderungen, sodass die LAN‑Hostsweiterhin
nahtlosPakete sendenunddie verbleibendenWAN‑Verbindungenverwendenkönnen, die
den virtuellen Pfad beibehalten.
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7. Hohe Verfügbarkeit ‑ Wenn Fail‑to‑Wire keine Option ist, können Geräte in parallele Hochver‑
fügbarkeitsgeräte (gemeinsame LAN‑ undWAN‑Schnittstellen für Active/Standby) platziert wer‑
den, um Redundanz zu erreichen.

• Wenn Ihre Appliances keine Fail‑to‑Wire unterstützen, wie das SD‑WAN 110, müssen Sie
eine parallele Inline‑Hochverfügbarkeit verwenden, die es ermöglicht, dass ein Standby‑
Gerät eintritt, wenn das primäre Gerät ausfällt.

Vorsicht

Im Folgenden sind die Informationen aufgeführt, mit denen Sie im Inline‑Modus vorsichtig sein
müssen:

• Sanitär‑Netzwerk mit zwei Armen zum SD‑WAN (LAN‑ und WAN‑Seite), benötigt einige Ausfal‑
lzeiten, da das Netzwerk in zwei Armen verstopft werdenmuss.

• Muss sicherstellen, dass, wenn Fail‑to‑Wire verwendet wird, es sich hinter einem Kunden‑Edge‑
Router/einer Firewall in einer VERTRAUENSWÜRDIGEN Zone befindet, damit die Sicherheit
nicht gefährdet wird.

• MPLS QoS ändert sich ein wenig, da die vorherigen QoS‑Richtlinien möglicherweise von den
Quell‑IP‑Adressen oder DSCP‑basierten abhängig waren, die jetzt aufgrund einer Überlagerung
maskiert werden.

• Es muss darauf geachtet werden, den MPLS‑Router mit einer gut gestalteten, reservierten
SD‑WAN‑spezifischen Bandbreite mit einem spezifischen DSCP‑Tag neu zu verwenden, so
dass das QoS von SD‑WAN sich um die Priorisierung des Datenverkehrs kümmert und Anwen‑
dungen mit hoher Priorität sendet, die unmittelbar von anderen Klassen gefolgt sind (aber
in der Lage sein, den gesamten Bandbreite, die für SD‑WAN auf dem MPLS‑Router reserviert
ist). MPLS‑Warteschlangen sind eine Alternative oder MPLS mit einem einzigen DSCP in der
Auto‑Pfadgruppe festgelegt, die sich darum kümmern kann.

• Wenn die Internetschnittstellen VERTRAUENSWÜRDIG sind, da die Links auf dem Kunden‑
Edge‑Router enden, müssen Sie zur Nutzung des Internetdienstes eine exklusive dynamische
NAT‑Regel schreiben, um das Ausbrechen des Internets von der Appliance zu ermöglichen.

• Wenn die Internetverbindungen die einzigen WAN‑Verbindungen sind und weiterhin auf dem
Customer Edge‑Router enden, ist es immer noch in Ordnung, die Verbindungen zu umgehen,
wenn der Customer Edge‑Router Vorsichtsmaßnahmen trifft, um die Pakete über seine vorhan‑
dene Unterlage‑Infrastruktur zu steuern.

– Bei der Umgehungdes LAN‑Datenverkehrs über Bridge‑Paarmit einer Internetverbindung
und beim Ausfall der Appliance ist die richtige Vorsicht zu beachten. Da es sich um einen
sensiblenUnternehmens‑Intranetverkehr handelt, muss der Kunde amVorabend des Aus‑
falls wissen, wie er damit umgehen soll.
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Virtueller Inline/Einarm‑Modus

Empfehlungen

Im Folgenden finden Sie die Empfehlungen für die Bereitstellung im virtuellen Inlinemodus :

1. Der virtuelle Inline‑Moduseignet sichambesten fürRechenzentrumsnetzwerke, dadieSD‑WAN‑
Netzwerkinstallationenparallel ausgeführtwerdenkönnen,währenddasRechenzentrumseine
vorhandenen Arbeitslasten mit vorhandener Infrastruktur bedient.

2. SD‑WANbefindet sich in einer einarmigenSchnittstelle, diemit einemSLA‑Tracking auf VIPs ver‑
waltet wird. Wenn die Verfolgung ausfällt, wird der Datenverkehr das Routing über die vorhan‑
dene Unterlay‑Infrastruktur fortgesetzt.

3. Zweige können auch im virtuellen Inline‑Modus bereitgestellt werden, sind jedoch bei
Inline/Gateway‑Bereitstellungen überwiegender.

Vorteile und Anwendungsfälle

Im Folgendenwerdendie Vorteile/Anwendungsfälle für die Bereitstellung im virtuellen Inlinemodus
aufgeführt:

1. Einfachste und empfohlene Möglichkeit, SD‑WAN im Rechenzentrum zu vernetzen.

• Der virtuelle Inline‑Modus ermöglicht parallele Netzwerkinstallationen von SD‑WAN mit
dem Head‑End‑Core‑Router.

• Der virtuelle Inline‑Modus ermöglicht es uns, einfach PBRs definieren, um LAN‑
Datenverkehr umzulenkenmuss durch SD‑WAN gehen und erhalten Overlay‑Vorteile.

2. Nahtloses Failover zur zugrunde liegenden Infrastruktur, wenn SD‑WAN ausfällt, und nahtlose
Weiterleitung an SD‑WAN für Overlay‑Vorteile unter normalen Bedingungen.

3. EinfacheAnforderungenanNetzwerkeund Integration. Die einarmigeSchnittstelle vomHead‑
end Router zu SD‑WAN im virtuellen Inline.

4. Einfach zu implementierendes dynamisches Routing im Nur‑Importmodus (nichts ex‑
portieren), um die Sichtbarkeit von LAN‑Subnetzen zu erhalten, damit sie an Remote‑SD‑WAN‑
Peer‑Appliances gesendet werden können.

5. Einfach zu definieren PBR auf den Routern (1 pro WAN VIP), um anzugeben, wie das physische
zu wählen ist.
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Vorsicht

Im Folgenden finden Sie die Informationen, bei denen Sie im Virtual Inline‑Modus vorsichtig sein
müssen:

• Es muss darauf geachtet werden, die logische SD‑WAN‑VIP einer WAN‑Verbindung, die mit der
richtigenphysikalischenSchnittstelledefiniert ist, deutlich zuMAP (sonst kanndies zuunerwün‑
schten Problemen bei der WAN‑Metrikbewertung und der Wahl der WAN‑Pfade führen).

• Richtige Entwurfsüberlegungen sind zu berücksichtigen, um zu wissen, ob der gesamte Daten‑
verkehr über SD‑WAN oder nur bestimmten Datenverkehr umgeleitet wird.

• Das bedeutet, dass SD‑WAN einen Teil der Bandbreite ausschließlich für sich selbst dediziert
sein muss, der auf den Schnittstellen so eingestellt werden muss, dass die Kapazität von
SD‑WAN nicht von anderen Nicht‑SD‑WAN‑Datenverkehr genutzt wird, was zu unerwünschten
Ergebnissen führt.

– Probleme bei der Bandbreitenbuchhaltung und Engpässe können auftreten, wenn die Ka‑
pazität der SD‑WAN‑Verbindungen falsch definiert ist.

• Dynamisches Routing kann einige Probleme verursachen, wenn die SD‑WAN‑Routen Rechen‑
zentrum und Zweigstellen‑VIPs in das Headend exportiert werden und wenn das Routing in
Richtung SD‑WAN beeinflusst wird, beginnen Overlay‑Pakete mit der Schleife und verursachen
unerwünschte Ergebnisse.

• Dynamisches Routing muss unter Berücksichtigung aller potenziellen Faktoren, was zu
lernen/was zu bewerben ist, ordnungsgemäß verwaltet werden.

• Eine einarmige physikalische Schnittstelle könnte manchmal zu einem Engpass werden.
Benötigt einige Entwurfsüberlegungen in diesen Zeilen, da es sowohl für Upload/Download
geeignet ist und auch als LAN zu LAN und LAN zu WAN/WAN zu LAN‑Datenverkehr von SD‑WAN
fungiert.

• Übermäßiger LAN‑zu‑LAN‑Datenverkehr kann während des Entwurfs ein Punkt sein.

• Wenn das dynamische Routing nicht verwendet wird, muss bei der Verwaltung aller LAN‑
Subnetze die richtige Vorsicht gegeben sein. Wenn dies nicht der Fall ist, kann dies zu
unerwünschten Routingproblemen führen.

• Es gibt mögliche Routingschleifenprobleme, wenn Sie eine Standardroute (0.0.0.0/0) auf
dem SD‑WAN im virtuellen Inline definieren, um auf den Headend‑Router zurückzuverweisen.
In solchen Situationen, wenn der virtuelle Pfad ausfällt, wird der Datenverkehr, der vom
Rechenzentrums‑LAN kommt (wie der Überwachungsdatenverkehr), zurück zum Headend
und zurück zum SD‑WAN geschoben, was zu unerwünschten Routingproblemen führt (wenn
der virtuelle Pfad ausgefallen ist, werden die Subnetze der Remote‑Branche nicht erreichbar
Standardroute als HIT, die die Loop‑Probleme verursacht).
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Gateway‑Modus

August 29, 2022

Gateway ‑Modus platziert die SD‑WAN‑Appliance physisch in den Pfad (Zwei‑Arm‑Bereitstellung) und
erfordert Änderungen in der vorhandenen Netzwerkinfrastruktur, damit die SD‑WAN‑Appliance zum
Standard‑Gateway für das gesamte LAN‑Netzwerk für diesen Standort wird. Gateway‑Modus für neue
Netzwerke und Routerersatz. Gateway‑Modus ermöglicht SD‑WAN‑Geräte:

• So zeigen Sie den gesamten Datenverkehr zum und vomWAN an
• So führen Sie lokale Weiterleitung durch

DerGateway‑BereitstellungsmoduswirdvomCitrix SD‑WANOrchestratorServiceunterstützt. Weitere
Informationen finden Sie unter Schnittstellen.

Hinweis

Ein imGateway‑Modus bereitgestelltes SD‑WAN fungiert als Layer 3‑Gerät und kann keine Fail‑to‑
Wire‑Funktionausführen. AllebeteiligtenSchnittstellenwerden fürFail‑to‑Blockkonfiguriert.Im
Falle eines Geräteausfalls schlägt auch das Standard‑Gateway für die Site fehl, was zu einemAus‑
fall führt, bis die Appliance und das Standard‑Gateway wiederhergestellt sind.

Im Inline‑Modus scheint die SD‑WAN‑Appliance eine Ethernet‑Bridge zu sein. Die meisten SD‑WAN‑
Appliance‑Modelle verfügen über eine Fail‑to‑Wire‑Feature (Ethernet‑Bypass) für den Inlinemodus.
Wenn die Stromversorgung ausfällt, schließt sich ein Relais und die Eingangs‑ und Ausgangsan‑
schlüsse werden elektrisch angeschlossen, so dass das Ethernet‑Signal von einem Port zum anderen
weitergeleitet wird. Im Fail‑to‑Wire‑Modus sieht die SD‑WAN‑Appliance wie ein Cross‑Over‑Kabel
aus, das die beiden Anschlüsse verbindet. Inline‑Modus für die Integration in bereits definierte
Netzwerke.
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Dieser Artikel enthält schrittweise Verfahren zumKonfigurieren einer SD‑WAN‑Appliance imGateway‑
Modus in einem Beispielnetzwerk‑Setup. Die Inline‑Bereitstellung wird auch für die Zweigseite
beschrieben, um die Konfiguration abzuschließen. Ein Netzwerk kannweiterhin funktionieren, wenn
ein Inline‑Gerät entfernt wird, verliert jedoch jeglichen Zugriff, wenn das Gateway‑Gerät entfernt
wird.

Topologie

In den folgenden Abbildungen werden die Topologien beschrieben, die in einem SD‑WAN‑Netzwerk
unterstützt werden.

Rechenzentrum bei Gateway Bereitstellung
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Zweig in der Inline‑Bereitstellung

Konfiguration des Sitegatewaymodus für Rechenzentren

Im Folgenden werden die Konfigurationsschritte auf hoher Ebene zum Konfigurieren der Gateway‑
Bereitstellung des Rechenzentrums beschrieben:

1. Erstellen Sie einen DC‑Standort.

2. Füllen Sie Schnittstellengruppen basierend auf angeschlossenen Ethernet‑Schnittstellen aus.

3. Erstellen Sie eine virtuelle IP‑Adresse für jede virtuelle Schnittstelle.

4. FüllenSieWAN‑VerbindungenbasierendaufphysischerRateundnichtmitBurst‑Geschwindigkeiten
mithilfe von Internet‑ und MPLS‑Links.

5. Füllen Sie Routen aus, wennmehr Subnetze in der LAN‑Infrastruktur vorhanden sind.

So erstellen Sie VIP‑Adresse (Virtual IP) für jede virtuelle Schnittstelle

1. Erstellen Sie für jedenWAN‑Link im entsprechenden Subnetz eine VIP. VIPs werden für die Kom‑
munikation zwischen zwei SD‑WAN‑Appliances in der virtuellen WAN‑Umgebung verwendet.

2. ErstellenSie einevirtuelle IP‑Adresse, die alsGateway‑Adresse fürdasLAN‑Netzwerkverwendet
werden soll.
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So füllenSieWAN‑VerbindungenbasierendaufphysischerRateundnichtaufBurst‑Geschwindigkeiten
mithilfe des Internetlinks aus:

1. Navigieren Sie zu WAN‑Links, klicken Sie auf die Schaltfläche + Link hinzufügen, um einen
WAN‑Link für den Internet‑Link hinzuzufügen.

2. Geben Sie Informationen zum Internetlink ein, einschließlich der angegebenen öffentlichen IP‑
Adresse, wie unten dargestellt. AutoDetect Public IP kann nicht für SD‑WAN‑Appliance aus‑
gewählt werden, die als MCN konfiguriert ist.

3. Navigieren Sie im Dropdownmenü des Abschnitts zu Access Interfacesund klicken Sie auf
die Schaltfläche + Hinzufügen, um für den Internet‑Link spezifische Schnittstellendetails
hinzuzufügen.

4. Füllen Sie das Access Interface für IP‑ und Gateway Adressen wie unten dargestellt aus.
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So erstellen Sie eine MPLS‑Verbindung

1. Navigieren Sie zu WAN‑Links, klicken Sie auf die Schaltfläche +, um einen WAN‑Link für den
MPLS‑Link hinzuzufügen.

2. Füllen Sie MPLS‑Link‑Details wie unten gezeigt.

3. Navigieren Sie zuAccess Interfaces, klicken Sie auf die Schaltfläche +, umSchnittstellendetails
für den MPLS‑Link hinzuzufügen.

4. Füllen Sie das Access Interface für IP‑ und Gateway Adressen wie unten dargestellt aus.
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So füllen Sie Routen aus

Routen werden basierend auf der obigen Konfiguration automatisch erstellt. Die oben gezeigte DC‑
LAN‑Beispieltopologie hat ein zusätzliches LAN‑Subnetz, das 192.168.31.0/24ist. Für dieses Subnetz
muss eine Route erstellt werden. Gateway‑IP‑Adresse muss sich im selben Subnetz wie die DC LAN
VIP befinden, wie unten dargestellt.
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Konfiguration der Inline‑Bereitstellung von Zweigstandort

Im Folgenden sind die Konfigurationsschritte auf hoher Ebene zumKonfigurieren des Zweigstandorts
für die Inline‑Bereitstellung aufgeführt

1. Erstellen Sie eine Zweigsite.

2. Füllen Sie Schnittstellengruppen basierend auf angeschlossenen Ethernet‑Schnittstellen aus.

3. Erstellen Sie eine virtuelle IP‑Adresse für jede virtuelle Schnittstelle.

4. FüllenSieWAN‑VerbindungenbasierendaufphysischerRateundnichtmitBurst‑Geschwindigkeiten
mithilfe von Internet‑ und MPLS‑Links.

5. Füllen Sie Routen aus, wennmehr Subnetze in der LAN‑Infrastruktur vorhanden sind.

So erstellen Sie VIP‑Adresse (Virtual IP) für jede virtuelle Schnittstelle

1. Erstellen Sie für jeden WAN‑Link eine virtuelle IP‑Adresse im entsprechenden Subnetz.
VIPs werden für die Kommunikation zwischen zwei SD‑WAN‑Appliances in der virtuellen
WAN‑Umgebung verwendet.

So füllenSieWAN‑VerbindungenbasierendaufphysischerRateundnichtaufBurst‑Geschwindigkeiten
mithilfe des Internetlinks aus:

1. Navigieren Sie zu WAN‑Links, klicken Sie auf die Schaltfläche +, um einen WAN‑Link für den
Internetlink hinzuzufügen.

2. Füllen Sie Details zum Internetlink, einschließlich der öffentlichen IP‑Adresse Auto Detect, wie
unten dargestellt.

3. Navigieren Sie zuAccess Interfaces, klicken Sie auf die Schaltfläche +, umSchnittstellendetails
für den Internetlink hinzuzufügen.

4. Fügen Sie das Access Interface für IP‑Adresse und Gateway wie unten gezeigt ein.
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So erstellen Sie MPLS‑Verknüpfung

1. Navigieren Sie zu WAN‑Links, klicken Sie auf die Schaltfläche +, um einen WAN‑Link für den
MPLS‑Link hinzuzufügen.

2. Füllen Sie MPLS‑Link‑Details wie unten gezeigt.

3. Navigieren Sie zu Access Interfaces und klicken Sie auf die Schaltfläche +, um Schnittstellende‑
tails für den MPLS‑Link hinzuzufügen.

4. Fügen Sie das Access Interface für IP‑Adresse und Gateway wie unten gezeigt ein.
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So füllen Sie Routen aus

Routen werden automatisch basierend auf der obigen Konfiguration erstellt. Falls es mehr Subnetze
für diese Remote‑Zweigstelle gibt, müssen bestimmte Routen hinzugefügt werden, die angeben,
welches Gateway den Datenverkehr leitet, um diese Back‑End‑Subnetze zu erreichen.
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Beheben von Überwachungsfehlern

Nach Abschluss der Konfiguration für DC‑ und Zweigstandorte werden Sie benachrichtigt, um
Überwachungsfehler auf DC‑ und BR‑Standorten zu beheben.

Standardmäßig generiert das SystemPfade fürWAN‑Links, die als Zugriffstyp Public Internet definiert
sind. Sie müssen die Autopfad‑Gruppenfunktion verwenden oder Pfade manuell für WAN‑Links mit
demZugriffstypPrivates Internet aktivieren. Pfade fürMPLS‑Links könnendurchKlicken aufOperator
hinzufügen (im grünen Rechteck) aktiviert werden.

NachdemSie alle oben genannten Schritte ausgeführt haben, fahren Siemit Vorbereiten der SD‑WAN‑
Appliance‑Paketefort. —>

Inlinemodus

August 29, 2022

DieserArtikel enthältdieDetails zurKonfigurationeinesZweigsmitdem Inline‑Bereitstellungsmodus.
In diesem Modus scheint die SD‑WAN‑Appliance eine Ethernet‑Brücke zu sein. Die meisten SD‑WAN‑
Appliance‑Modelle verfügen über eine Fail‑to‑Wire‑Feature (Ethernet‑Bypass) für den Inlinemodus.
Wenn die Stromversorgung ausfällt, schließt sich ein Relais und die Eingangs‑ und Ausgangsan‑
schlüsse werden elektrisch angeschlossen, so dass das Ethernet‑Signal von einem Port zum anderen
weitergeleitet wird. Im Fail‑to‑Wire‑Modus sieht die SD‑WAN‑Appliance wie ein Cross‑Over‑Kabel aus,
das die beiden Anschlüsse verbindet.

Im folgenden Diagramm Schnittstellen 1/1 und 1/2 sind Hardware‑Bypass‑Paare und werden Fail‑
to‑Wire verbinden den Core mit der Kante MPLS Router. Die Schnittstellen 1/3 und 1/4 sind auch
Hardware‑Bypass‑Paare und werden Fail‑to‑Wire verbinden den Core mit der Edge‑Firewall. Weitere
Informationen zur dienstbasierten SD‑WAN Orchestrator‑Bereitstellung im Inlinemodus finden Sie
unter Schnittstellen.
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Virtueller Inline‑Modus

August 29, 2022

Im virtuellen Inlinemodus verwendet der Router ein Routing‑Protokoll wie PBR, OSPF oder BGP, um
eingehenden und ausgehenden WAN‑Verkehr an die Appliance umzuleiten, und die Appliance leitet
die verarbeiteten Pakete zurück an den Router.

Im folgenden Artikel wird die schrittweise Vorgehensweise zum Konfigurieren von zwei SD‑WAN (SD‑
WAN SE) ‑Appliances beschrieben:

• Rechenzentrums‑Appliance im virtuellen Inlinemodus
• Gerät im Inline‑Modus verzweigen
• Das Routing‑Protokoll muss entweder am Core‑Switch oder weiter stromaufwärts am Router
konfiguriert werden. Der Router muss den Zustand der SD‑WAN‑Appliance überwachen, damit
die Appliance bei einem Ausfall umgangen werden kann.

• Im virtuellen Inlinemodus wird die SD‑WAN‑Appliance physisch aus dem Pfad versetzt (ein‑
armige Bereitstellung), dh es muss nur eine einzige Ethernet‑Schnittstelle verwendet werden
(Beispiel: Schnittstelle 1/5), wobei der Bypass‑Modus auf Fail‑to‑Block (FTB) eingestellt ist.
Die Citrix SD‑WAN Appliancemuss so konfiguriert sein, dass Datenverkehr an das richtige Gate‑
way weitergeleitet wird. Der für den virtuellen Pfad vorgesehene Datenverkehr wird auf die
SD‑WAN‑Appliance gerichtet und dann gekapselt und an die entsprechende WAN‑Verbindung
geleitet.

Sammeln Sie Informationen

Sammeln Sie die folgenden Informationen, die für die Konfiguration des virtuellen Inlinemodus er‑
forderlich sind:

• Genaues Netzwerkschema Ihrer lokalen und Remotestandorte, einschließlich:
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– Lokale und Remote‑WAN‑Verbindungen und ihre Bandbreiten in beide Richtungen, ihre
Subnetze, virtuellen IP‑Adressen und Gateways von jeder Verbindung, Routen und VLANs.

• Tabelle für die Bereitstellung

Informationen zur dienstbasierten SD‑WAN Orchestrator‑Bereitstellung im virtuellen Inline‑Modus
finden Sie unter Schnittstellen.

Das Folgende ist ein Beispiel für ein Netzwerkschema und eine Bereitstellungstabelle:

Rechenzentrumtopologie—Virtueller Inline‑Modus

Beheben von Überwachungsfehlern

Nach Abschluss der Konfiguration für Rechenzentrums‑ und Zweigstandorte werden Sie darauf
hingewiesen, die Überwachungsfehler an DC‑ und BR‑Standorten zu beheben. Beheben Sie die
Audit‑Fehler (falls vorhanden).

Erstellen eines SD‑WAN‑Netzwerks

August 29, 2022

So erstellen Sie ein SD‑WAN‑Overlay‑Netzwerk ohne die Notwendigkeit, SD‑WAN‑Overlay‑
Routentabellen zu erstellen:
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1. Erstellen Sie einen WAN‑Pfad‑Tunnel über jede WAN‑Verbindung zwischen zwei SD‑WAN‑
Appliances.

2. Konfigurieren Sie Virtual IP, um den Endpunkt für jede WAN‑Verbindung darzustellen. Sie kön‑
nen verschlüsselte WAN‑Pfade über das aktuelle L3‑Netzwerk einrichten.

3. Aggregieren Sie 2, 3 und 4 WAN‑Pfade (physische Verbindungen) in einem einzigen virtuellen
Pfad, sodass Pakete das WAN unter Verwendung des SD‑WAN‑Overlay‑Netzwerks anstelle der
vorhandenen Unterlage durchqueren können, die am wenigsten intelligent und kosteninef‑
fizient ist.

SD‑WAN‑Routingkomponenten und Netzwerktopologie

• Lokal—Subnetz befindet sich an dieser Site (in der SD‑WAN‑Umgebung beworben)

• Virtueller Pfad—wird über den virtualisierten Pfad zur ausgewählten Site‑Appliance gesendet

• Intranet—Standorte ohne SD‑WAN‑Appliance

• Internet—Internet‑gebundener Verkehr

• Pass‑Through—unberührter Verkehr, in einer Brückenschnittstelle aus dem anderen

• Default‑Route (0.0.0.0/0) definiert ‑ Wird für Pass‑Through‑Datenverkehr verwendet, der nicht
von der SD‑WAN‑Overlay Routingtabelle erfasst oder am MCN verwendet wird, um Clientsites
anzuweisen, den gesamten Datenverkehr an den MCN‑Knoten weiterzuleiten.
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Hohe Verfügbarkeit

August 29, 2022

IndiesemThemawerdendieBereitstellungenundKonfigurationenmit hoher Verfügbarkeit (Hochver‑
fügbarkeit) behandelt, die von SD‑WAN‑Appliances (Standard Edition) unterstützt werden.

Citrix SD‑WAN Appliances können in der Hochverfügbarkeitskonfiguration als Appliances in
Active/Standby‑Rollen bereitgestellt werden. Es gibt drei Modi für die Bereitstellung von Hochverfüg‑
barkeit:

• Parallele Inline‑Hochverfügbarkeit

• Hochverfügbarkeit von Fail‑to‑Wire

• Einarmige Hochverfügbarkeit

Diese Hochverfügbarkeitsbereitstellungsmodi ähneln dem Virtual Router Redundancy Protocol
(VRRP) und verwenden ein proprietäres SD‑WAN‑Protokoll. Sowohl Clientknoten (Clients) als auch
Master Control Nodes (MCNs) in einem SD‑WAN‑Netzwerk können in einer Hochverfügbarkeit‑
skonfiguration bereitgestellt werden. Die primäre und sekundäre Appliance müssen dieselben
Plattformmodelle aufweisen.

Bei Hochverfügbarkeitskonfiguration wird eine SD‑WAN‑Appliance am Standort als aktive Appliance
bezeichnet. Die Standby‑Appliance überwacht die aktive Appliance. Die Konfiguration wird über
beide Appliances hinweg gespiegelt. Wenn die Standby‑Appliance für einen definierten Zeitraum
die Verbindung mit der Active Appliance verliert, übernimmt die Standby‑Appliance die Identität der
Active Appliance und übernimmt die Datenverkehrslast. Je nach Bereitstellungsmodus hat dieses
schnelle Failover nur minimale Auswirkungen auf den Anwendungsverkehr, der durch das Netzwerk
fließt.

Bereitstellungsmodi für Hochverfügbarkeit

Einarm‑Modus:

Im Einarmmodus befindet sich das Hochverfügbarkeits‑Appliance‑Paar außerhalb des Datenpfads.
Der Anwendungsdatenverkehrwird andas Appliance‑Paarmit Policy BasedRouting (PBR) umgeleitet.
Der Einarm‑Modus wird implementiert, wenn ein einzelner Einfügepunkt im Netzwerk nicht möglich
ist oder um den Herausforderungen von Fail‑to‑Wire entgegenzuwirken. Die Standby‑Appliance kann
demselben VLAN oder Subnetz wie die Active Appliance und der Router hinzugefügt werden.

ImEinarmmoduswird empfohlen, dass sichdie SD‑WAN‑Appliancesnicht indenDatennetzsubnetzen
befinden. Der virtuelle Pfadverkehrmuss denPBRnicht durchquerenund vermeidet Routenschleifen.
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Die SD‑WAN‑Appliance und der Router müssen direkt verbunden sein, entweder über einen Ethernet‑
Port oder im selben VLAN.

• IP‑SLA‑Überwachung für Rückfall:

Der aktive Datenverkehr fließt auch dann, wenn der virtuelle Pfad ausgefallen ist, solange
eine der SD‑WAN‑Appliances aktiv ist. Die SD‑WAN‑Appliance leitet den Datenverkehr
als Intranetverkehr zurück an den Router um. Wenn jedoch beide aktive/Standby‑SD‑
WAN‑Appliances inaktiv werden, versucht der Router, den Datenverkehr an die Appliances
umzuleiten. Die IP‑SLA‑Überwachung kann am Router so konfiguriert werden, dass die PBR
deaktiviert wird, wenn die nächste Appliance nicht erreichbar ist. Dadurch kann der Router
zurückgreifen, um eine Routensuche durchzuführen und Pakete entsprechend weiterzuleiten.

Paralleler Inline‑Hochverfügbarkeitsmodus:

Im parallelen Inline‑Hochverfügbarkeitsmodus werden die SD‑WAN‑Appliances inline mit dem
Datenpfad nebeneinander bereitgestellt. Es wird nur ein Pfad durch die Active Appliance verwen‑
det. Es ist wichtig zu beachten, dass Bypass‑Schnittstellengruppen so konfiguriert sind, dass sie
Failto‑Block sind, um Brückenschleifen während eines Failovers zu vermeiden.

Der Hochverfügbarkeitsstatus kann über die Inline‑Schnittstellengruppen oder über eine direkte
Verbindung zwischen den Appliances überwacht werden. Externes Tracking kann verwendet werden,
um die Erreichbarkeit der vor‑ oder nachgelagerten Netzwerkinfrastruktur zu überwachen. Zum
Beispiel; Switch‑Port kann bei Bedarf keine Statusänderung der Hochverfügbarkeit steuern.

Wenn sowohl aktive als auch Standby‑SD‑WAN‑Appliances deaktiviert sind oder fehlschlagen, kann
ein tertiärer Pfad direkt zwischen Switch und Router verwendet werden. Dieser Pfad muss höhere
Spanning Tree‑Kosten haben als die SD‑WAN‑Pfade, damit er unter normalen Bedingungen nicht ver‑
wendet wird. Das Failover im parallelen Inline‑Hochverfügbarkeitsmodus hängt von der konfiguri‑
erten Failover‑Zeit ab, die standardmäßige Failover‑Zeit beträgt 1000ms. Ein Failover hat jedoch eine
Verkehrsauswirkung von 3‑5 Sekunden. Der Rückfall auf den Tertiärpfad wirkt sich auf den Verkehr
für die Dauer der Spanning Tree‑Konvergenz aus. Wenn keine Verbindungen zu anderen WAN‑Links
vorhanden sind, müssen beide Appliances mit ihnen verbunden sein.
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In komplexeren Szenarien, in denen mehrere Router VRRP verwenden, werden nicht routbare VLANs
empfohlen, um sicherzustellen, dass der LAN‑seitige Switch und Router auf Layer 2 erreichbar sind.

Fail‑to‑Wire‑Modus:

Im Fail‑to‑Wire‑Modus befinden sich die SD‑WAN‑Appliances im selben Datenpfad. Die Bypass‑
Schnittstellengruppen müssen sich im Fail‑to‑Wire‑Modus befinden, wobei sich die Standby‑
Appliance im Passthrough‑ oder Bypass‑Status befindet. Für die hochverfügbare Schnittstellen‑
gruppe muss eine direkte Verbindung zwischen den beiden Appliances an einem separaten Port
konfiguriert und verwendet werden.

Hinweis

• Der Switchovermit hoher Verfügbarkeit imFail‑to‑Wire‑Modusdauert etwa 10bis 12 Sekun‑
den, da die Ports bei der Wiederherstellung aus dem Fail‑to‑Wire‑Modus verzögert werden.

• Wenn die Hochverfügbarkeitsverbindung zwischen den Appliances fehlschlägt, wechseln
beideAppliances indenStatusAktivundverursacheneineDienstunterbrechung. UmdieDi‑
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enstunterbrechung zu minimieren, weisen Sie mehrere Hochverfügbarkeitsverbindungen
zu, damit kein einziger Fehlerpunkt auftritt.

• Es ist zwingend erforderlich, dass im Fail‑to‑Wire‑Modus für hohe Verfügbarkeit ein
separater Port in den Hardware‑Appliance‑Paaren für den Hochverfügbarkeitskontroll‑
Austauschmechanismus verwendet wird, um bei der Zustandskonvergenz zu helfen.

Aufgrund einer Änderung des physischen Zustands beimUmschalten der SD‑WAN‑Appliances von Ac‑
tive auf Standby kann ein Failover zu einem teilweisen Verlust der Konnektivität führen, je nachdem,
wie lange die automatische Aushandlung für die Ethernet‑Ports dauert.

Die folgende Abbildung zeigt ein Beispiel für die Fail‑to‑Wire‑Bereitstellung.

DieEinarm‑HochverfügbarkeitskonfigurationoderdieParallele Inline‑Hochverfügbarkeitskonfiguration
wird für Rechenzentren oder Sites empfohlen, die ein hohes Datenvolumen weiterleiten, um Unter‑
brechungen während des Failovers zu minimieren.

Wenn während eines Failovers ein minimaler Service‑Verlust akzeptabel ist, ist der Fail‑to‑Wire‑
Hochverfügbarkeitsmodus eine bessere Lösung. Der Fail‑to‑Wire‑Hochverfügbarkeitsmodus schützt
vor Ausfällen der Appliance und die parallele Inline‑Hochverfügbarkeit schützt vor allen Ausfällen.
In allen Szenarien ist eine hohe Verfügbarkeit wertvoll, um die Kontinuität des SD‑WAN‑Netzwerks
während eines Systemausfalls zu erhalten.

Weitere Informationen zur dienstbasierten SD‑WAN Orchestrator‑HA‑Bereitstellung finden Sie unter
Gerätedetails.

Überwachen

So überwachen Sie die Konfiguration mit hoher Verfügbarkeit:
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Melden Sie sich bei der SD‑WAN‑Webverwaltungsschnittstelle für die Active und Standby‑Appliance
an, für die eine hohe Verfügbarkeit implementiert ist. Zeigen Sie den Status der hohen Verfügbarkeit
auf der Registerkarte Dashboard an.
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Informationen zu Netzwerkadaptern zu Active und Standby‑Hochverfügbarkeits‑Appliances finden
Sie unter Konfiguration > Einheiteneinstellungen >Netzwerkadapter > Ethernet.
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Problembehandlung

Führen Sie die folgenden Schritte zur Fehlerbehebung durch, während Sie die SD‑WAN‑Appliance im
Hochverfügbarkeitsmodus (HA) konfigurieren:

1. Der Hauptgrund für Split‑Brain‑Problem ist auf Kommunikationsprobleme zwischen den HA‑
Appliances zurückzuführen.

• Überprüfen Sie, ob ein Problemmit der Konnektivität (z. B. die Ports der beiden SD‑WAN‑
Appliance sind hoch‑ oder heruntergefahren) zwischen den SD‑WAN‑Appliances.

• Der SD‑WAN‑Dienst muss auf einer der SD‑WAN‑Appliances deaktiviert werden, um
sicherzustellen, dass nur eine SD‑WAN‑Appliance aktiv ist.

2. Sie können die HA‑bezogenen Protokolle überprüfen, die in der Datei SDWAN_common.log
angemeldet sind.

HINWEIS
Alle HA‑bezogenen Protokolle werdenmit dem Schlüsselwort racpprotokolliert.

3. Sie können die portbezogenen Ereignisse in der Datei SDWAN_common.log überprüfen (z. B.
gehen die HA‑fähigen Ports aus oder nach oben).

4. Bei jeder HA‑Statusänderung wird ein SD‑WAN‑Ereignis protokolliert. Wenn also die Protokolle
überrollt werden, können Sie die Ereignisprotokolle überprüfen, um die Ereignisdetails abzu‑
rufen.

Hochverfügbarkeit des Edge‑Modusmit Glasfaser‑Y‑Kabel aktivieren

August 29, 2022
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Hinweis: In Version 10.2 Version 2 gilt diese Funktionalität nur für die 1100 SE Appliance.

Im folgenden Verfahren werden die Schritte zum Aktivieren der Hochverfügbarkeit (HA) auf 1100
SE‑Appliances beschrieben, die im Edge‑Modus bereitgestellt werden, wobei die Übergaben von den
WAN‑Verbindungsdienstanbietern Glasfaser sind.
Die verfügbaren Small Form‑Factor Pluggable (SFP) ‑Ports an 1100‑Geräten können mit Glasfaser‑
Y‑Kabeln verwendet werden, um eine Hochverfügbarkeitsfunktion für die Bereitstellung im Edge‑
Modus zu ermöglichen.
Bei der 1100 SE‑Einheit wird das geteilte Ende des Splitterkabels mit Glasfaser‑Ports von zwei
1.100‑Einheiten verbunden, die als HA‑Paar konfiguriert sind.
Das Glasfaser‑Y‑Kabel hat drei Enden. Ein Ende stellt eine Verbindung zur Glasfaserübergabe des
Anbieters her und die anderen beiden Enden stellen eine Verbindung zu SFP‑Ports her, die für diese
WAN‑Verbindung auf zwei 1100 SE‑Appliances konfiguriert sind, die als HA‑Paar bereitgestellt werden
Das Splitterkabel wird verwendet, um ein eingehendes Signal in mehrere Signale aufzuteilen.

Informationen zur auf dem SD‑WAN Orchestrator‑Dienst basierenden Edge‑Modus‑HA‑Bereitstellung
finden Sie unter Gerätedetails.

Einschränkungen:

• Die Konfiguration des HA‑Fail‑to‑Wire‑Modus mit Y‑Kabel wird nicht unterstützt.
• Die SFPs, diemit dem Y‑Kabel verbunden sind, können nicht als HA‑IP‑Schnittstellenverfolgung
verwendet werden.
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• Softwareversion 10.2.2 oder höher und 11.0 oder höher ist erforderlich, umdiese Bereitstellung
zu unterstützen.

Keine Berührung

August 29, 2022

Hinweis

Der Zero Touch‑Bereitstellungsdienst wird nur auf ausgewählten Citrix SD‑WAN‑Appliances un‑
terstützt:

• SD‑WAN 110 Standard Edition
• SD‑WAN 210 Standard Edition
• SD‑WAN 1100 Standard Edition
• SD‑WAN 2100 Standard Edition
• SD‑WAN AWS VPX‑Instanz

Zero‑Touch‑Bereitstellung Cloud Service ist ein von Citrix betriebener und verwalteter cloud‑
basierter Dienst, der die Erkennung neuer Appliances im Citrix SD‑WAN‑Netzwerk ermöglicht und
sich hauptsächlich auf die Rationalisierung des Bereitstellungsprozesses für Citrix SD‑WAN an
Zweigstellen‑ oder Cloud‑Servicebüros konzentriert. Der Zero‑Touch‑Bereitstellungs‑Cloud‑Service
ist von jedem beliebigen Punkt im Netzwerk über den öffentlichen Internetzugang zugänglich. Auf
den Zero‑Touch‑Bereitstellungs‑Cloud‑Dienst wird über das Secure Socket Layer (SSL)‑Protokoll
zugegriffen.

Die Zero‑Touch‑Bereitstellungs‑Cloud‑Services kommunizieren sicher mit den Back‑End‑Diensten
von Citrix, die eine gespeicherte Identifizierung von Citrix‑Kunden hosten, die Zero Touch‑
fähige Geräte (z. B. 2100‑SE) Die Back‑End‑Dienste sind vorhanden, um alle Zero Touch‑
Bereitstellungsanfragen zu authentifizieren und die Zuordnung zwischen dem Kundenkonto
und den Seriennummern von Citrix SD‑WAN‑Appliances ordnungsgemäß zu überprüfen.

Weitere Informationen finden Sie im Thema Zero‑Touch‑Bereitstellung des Citrix SD‑WAN Orchestra‑
tor Service.

ZTD High‑Level‑Architektur undWorkflow:

Standort des Rechenzentrums:

Citrix SD‑WAN‑Administrator—Ein Benutzer mit Administratorrechten für die SD‑WAN‑Umgebung
mit den folgenden primären Zuständigkeiten:

• Citrix Cloud Login, um den Zero Touch Deployment Service für die Bereitstellung neuer Stan‑
dortknoten zu initiieren.
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Netzwerkadministrator —Ein Benutzer, der für das Unternehmensnetzwerkmanagement verant‑
wortlich ist (DHCP, DNS, Internet, Firewall usw.).

Remotestandort:

Vor‑Ort‑Installateur—Ein lokaler Ansprechpartner oder ein angestellter Installateur für Aktivitäten
vor Ort mit den folgenden Hauptaufgaben:

• Entpacken Sie die Citrix SD‑WAN‑Appliance physisch.

• Reimaging nicht‑ZTD‑fähiger Appliances.

– Benötigt für: SD‑WAN 1000‑SE, 2000‑SE, 1000‑EE, 2000‑EE

– Nicht erforderlich für: SD‑WAN 410‑SE, 2100‑SE

• Netzkabel der Appliance.

• Verdrahten Sie die Appliance für die Internetverbindung auf der Verwaltungsschnittstelle (z. B.
MGMT oder 0/1).

• Verkabeln Sie die Appliance für die WAN‑Link‑Konnektivität auf den Datenschnittstellen (z. B.
APA.wan, APB.wan, APC.wan, 0/2, 0/3, 0/5 usw.).

Hinweis

Das Schnittstellenlayout ist für jedes Modell unterschiedlich. Verweisen Sie daher auf die
Dokumentation zur Identifizierung von Daten und Management‑Ports.

Die folgenden Voraussetzungen sind erforderlich, bevor Sie einen Zero Touch‑Bereitstellungsdienst
starten:

• Aktive Ausführung von SD‑WAN auf Master Control Node (MCN) heraufgestuft.
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• Citrix Cloud‑Anmeldeinformationen, die auf https://onboarding.cloud.comerstelltwurden (ver‑
weisen Sie auf die nachstehende Anleitung zur Kontoerstellung).

• Verwaltung der Netzwerkkonnektivität (SD‑WAN Appliance) mit dem Internet an Port 443, en‑
tweder direkt oder über einen Proxyserver.

• (Optional) Mindestens eine aktiv ausgeführte SD‑WAN‑Appliance, die in einer Zweigstelle im
Client‑Modus mit gültiger Virtual Path‑Konnektivität zum MCN betrieben wird, um die erfolgre‑
iche Pfadeinrichtung im vorhandenen Underlay‑Netzwerk zu validieren.

Die letzte Voraussetzung ist keine Anforderung, ermöglicht es dem SD‑WAN‑Administrator jedoch zu
überprüfen, ob das Unterlagennetzwerk die Einrichtung virtueller Pfade ermöglicht, wenn die Zero
Touch‑Bereitstellung mit einer neu hinzugefügten Site abgeschlossen ist. Dies bestätigt in erster
Linie, dass die entsprechenden Firewall‑ und Routenrichtlinien vorhanden sind, um entweder den
NAT‑Verkehr entsprechend zu erreichen, oder um zu bestätigen, dass der UDP‑Port 4980 erfolgreich
in das Netzwerk eindringen kann, um den MCN zu erreichen.

Überblick über den Zero Touch‑Bereitstellungsdienst:

Um den Zero Touch Deployment Service (oder den Zero‑Touch‑Bereitstellungs‑Cloud‑Service) ver‑
wenden zu können, muss ein Administrator zunächst das erste SD‑WAN‑Gerät in der Umgebung bere‑
itstellen.

Nachdem eine funktionierende SD‑WAN‑Umgebung eingerichtet wurde und die Registrierung beim
Zero Touch Deployment Service ausgeführt wurde, erfolgt durch Erstellen eines Citrix Cloud‑Kontos.
Durch die Anmeldung beim Zero‑Touch‑Dienst wird die Kunden‑ID authentifiziert, die der jeweiligen
SD‑WAN‑Umgebung zugeordnet ist.

Wenn der SD‑WAN‑Administrator mithilfe des Zero‑Touch‑Bereitstellungsprozesses einen Standort
zur Bereitstellung initiiert, haben Sie die Möglichkeit, die für die Zero‑Touch‑Bereitstellung zu ver‑

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 136

https://onboarding.cloud.com/


Citrix SD‑WAN 11.5

wendende Appliance vorab zu authentifizieren, indemSie die Seriennummer vorab ausfüllen und die
E‑Mail‑Kommunikationmit dem Installationsprogramm vor Ort initiieren, um vor Ort zu beginnen Ak‑
tivität.

Der Onsite‑Installer erhält E‑Mail‑Kommunikation, dass der Standort für die Zero Touch Deploy‑
ment bereit ist, und kann mit dem Installationsvorgang für das Einschalten und Verkabeln der
Appliance für die DHCP‑IP‑Adresszuweisung und den Internetzugriff über den MGMT‑Anschluss
beginnen. Außerdem Verkabelung in allen LAN‑ und WAN‑Ports. Alles andere wird vom Zero‑Touch‑
Bereitstellungsdienst initiiert und der Fortschritt wird mithilfe der Aktivierungs‑URL überwacht.
Falls es sich bei dem zu installierenden Remote‑Knoten um eine Cloud‑Instanz handelt, startet das
Öffnen der Aktivierungs‑URL den Workflow, um die Instanz automatisch in der dafür vorgesehenen
Cloud‑Umgebung zu installieren. Ein lokaler Installer benötigt keine Aktion.

Der Zero Touch Deployment Cloud Service automatisiert die folgenden Aktionen:

Laden Sie den Zero‑Touch‑Bereitstellungs‑Agent herunter und aktualisieren Sie diesen, wenn neue
Funktionen auf der Zweigeinheit verfügbar sind.

• Authentifizieren Sie die Zweigstellenappliance, indem Sie die Seriennummer überprüfen.

• Schieben Sie die für die Ziel‑Appliance spezifische Konfigurationsdatei an die Zweigeinheit.

• Installieren Sie die Konfigurationsdatei auf der Zweigeinheit.

• Schieben Sie alle fehlenden SD‑WAN‑Softwarekomponenten oder erforderlichen Updates auf
die Zweigeinheit.

• Push einer temporären 10‑Mbit/s‑Lizenzdatei zum Bestätigen der Herstellung virtueller Pfade
zur Zweigstellenappliance.

• Aktivieren Sie den SD‑WAN‑Dienst auf der Zweigeinheit.

Der SD‑WAN‑Administrator benötigt weitere Schritte, um eine permanente Lizenzdatei auf der Appli‑
ance zu installieren.

Hinweis

Während der Durchführung einer Zweigstellenkonfiguration, die bereits die gleiche Version
der Appliance‑Software enthält, die in MCN verwendet wird, lädt der Zero‑Touch‑Deployment‑
Prozess die Appliance‑Softwaredatei nicht erneut herunter. Diese Änderung gilt für neu
ausgelieferte Appliances, Appliances, die auf Werkseinstellungen zurückgesetzt und die
Konfiguration administrativ zurückgesetzt werden. Wenn die Konfiguration zurückgesetzt
wird, aktivieren Sie das Kontrollkästchen Nach dem Wiederherstellen neu starten, um den
Zero‑Touch‑Bereitstellungsprozess zu starten.

Die Appliance‑Konfiguration kann über die Seite Konfiguration > Virtuelles WAN > Konfiguration
anzeigen validiert werden.
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Die Appliance‑Lizenzdatei kann auf der Seite Konfiguration > Appliance‑Einstellungen > Lizen‑
zierung auf eine permanente Lizenz aktualisiert werden.
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Nach dem Hochladen und Installieren der permanenten Lizenzdatei wird das Warnbanner der Grace
License ausgeblendet, und während des Lizenzinstallationsprozesses tritt kein Verbindungsverlust
zur Remote‑Site auf (keine Pings werden verworfen).

AWS

August 29, 2022

Mit SD‑WAN Version 11.5 wird die Zero‑Touch‑Bereitstellung in einer AWS‑Umgebung durch den SD‑
WAN Orchestrator Service unterstützt.

Hinweis

• In der Cloud bereitgestellte SD‑WAN‑Instanzen müssen im Edge/Gateway‑Modus bereit‑
gestellt werden.

• Die Vorlage für die Cloud‑Instanz ist auf drei Schnittstellen beschränkt: Management, LAN
undWAN (in dieser Reihenfolge).

• Die verfügbaren Cloud‑Vorlagen für SD‑WAN VPX sind derzeit schwer darauf eingestellt, die
#.#.#.#.#.11 IP‑Adresse der verfügbaren Subnetze in der VPC zu erhalten.
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Dies ist einBeispiel für dieBereitstellungeiner SD‑WAN‑CloudbereitgestelltenSite. DasCitrix SD‑WAN
Gerät wird als Edge‑Gerät bereitgestellt, das eine einzelne Internet‑WAN‑Verbindung in diesemCloud‑
Netzwerk bedient. Remotestandorte können mehrere verschiedene Internet‑WAN‑Verbindungen
nutzen, die sich mit demselben Internet‑Gateway für die Cloud verbinden, wodurch Ausfallsicher‑
heit und aggregierte Bandbreitenkonnektivität von jedem SD‑WAN‑Bereitstellungsstandort zur
Cloud‑Infrastruktur bereitgestellt werden. Dies bietet eine kostengünstige und äußerst zuverlässige
Konnektivität zur Cloud.

Azure

August 29, 2022

Mit SD‑WAN Version 11.5 wird die Zero‑Touch‑Bereitstellung in einer Azure‑Umgebung über den SD‑
WAN Orchestrator Service unterstützt.

Hinweis

• In der Cloud bereitgestellte SD‑WAN‑Instanzen müssen im Edge/Gateway‑Modus bereit‑
gestellt werden.

• Die Vorlage für die Cloud‑Instanz ist auf drei Schnittstellen beschränkt: Management, LAN
undWAN (in dieser Reihenfolge).

• Die verfügbaren Azure‑Cloudvorlagen für SD‑WAN VPX sind derzeit hart festgelegt, um
die 10.9.4.106 IP für das WAN, 10.9.3.106 IP für das LAN und 10.9.0.16 IP für die Verwal‑
tungsadresse zu erhalten. Die SD‑WAN‑Konfiguration für den Azure‑Knoten, der auf Zero
Touch ausgerichtet ist, muss diesem Layout entsprechen.
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• Der Azure‑Site‑Name in der Konfigurationmuss alle Kleinbuchstaben ohne Sonderzeichen
enthalten (z. B. ztdazure).

Dies ist eine Beispielbereitstellung einer in der SD‑WAN‑Cloud bereitgestellten Site. Das Citrix
SD‑WAN‑Gerät wird als Edge‑Gerät bereitgestellt, das eine einzelne Internet‑WAN‑Verbindung
in diesem Cloud‑Netzwerk bedient. Remotestandorte können mehrere verschiedene Internet‑
WAN‑Verbindungen nutzen, die sich mit demselben Internet‑Gateway für die Cloud verbinden,
wodurch Ausfallsicherheit und aggregierte Bandbreitenkonnektivität von jedem SD‑WAN‑
Bereitstellungsstandort zur Cloud‑Infrastruktur bereitgestellt werden. Dies bietet eine kostengün‑
stige und äußerst zuverlässige Konnektivität zur Cloud.

Bereitstellung in einer Region

August 29, 2022

Mit Regionen können Sie eine Netzwerkhierarchie mit verteilter Verwaltung definieren. Eine Region
muss einen Regional Control Node (RCN) definieren, der Funktionen übernimmt, die vom Network
Control Node (MCN) für seine Region ausgeführt werden. Der MCN ist der Controller für die Standard‑
region. Statische und dynamische virtuelle Pfade sind zwischen Regionen nicht zulässig. RCNs ver‑
walten den Datenverkehr zwischen Regionen. Eine Bereitstellung in einer Region in einem SD‑WAN‑
Netzwerk kann Netzwerkstandorte mit weniger als 550 unterstützen.

Weitere Informationen zur Bereitstellung einzelner Regionen über den Citrix SD‑WAN Orchestrator
Service finden Sie unter Regionen.
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Bereitstellung inmehreren Regionen

August 29, 2022

Eine SD‑WAN‑Appliance, die als Master Control Node (MCN) konfiguriert ist, unterstützt die Bereitstel‑
lung mehrerer Regionen. Der MCN verwaltet mehrere regionale Kontrollknoten (RCNs). Jeder RCN
wiederumverwaltetmehrereClientsites. DerMCNkannauchverwendetwerden, umeinigederClient‑
Standorte direkt zu verwalten.

Mit MCN als Kontrollknoten des Netzwerks und RCNs als Kontrollknoten der Regionen kann SD‑WAN
bis zu 6000 Standorte verwalten.

Die Bereitstellungmitmehreren Regionen ermöglicht es Ihnen, ein Netzwerk in Regionen zu fragmen‑
tieren und ein abgestuftes Netzwerk einzurichten, z. B. Branch (Client) > RCN > MCN.

Ein MCN mit einer einzigen Region kann mit maximal 1000 Standorten konfiguriert werden. Sie kön‑
nendie vorhandenenSites inderStandardregionbeibehaltenundneueRegionenmitRCNsundderen
Sites für die Bereitstellung mehrerer Regionen hinzufügen.

Weitere Informationen zur Bereitstellung mehrerer Regionen über den Citrix SD‑WAN Orchestrator
Service finden Sie unter Regionen.

Die folgende Tabelle enthält eine Liste der Plattformen, die für die Konfiguration des primären und
sekundären MCN/RCN unterstützt werden.

HINWEIS:

Verwenden Sie das Citrix SD‑WAN210 SE‑Gerät nur in den verwalteten SD‑WANOrchestrator Net‑
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zwerken als MCN.

Plattform‑Edition Primär‑/Sekundär‑MCN Primär/Sekundär‑RCN

110‑SE Nein Nein

210‑SE Ja Ja

1100‑SE Ja Ja

VPX‑SE, VPXL‑SE Ja Ja

2100‑SE, 4100‑SE, 5100‑SE,
6100‑SE

Ja Ja

Konfigurationshandbuch für Citrix Virtual Apps and Desktops
s‑Workloads

August 29, 2022

Citrix SD‑WAN ist eine WAN‑Edge‑Lösung der nächsten Generation, die die digitale Transformation
mit flexibler, automatisierter, sicherer Konnektivität und Leistung für SaaS‑, Cloud‑ und virtuelle An‑
wendungen beschleunigt, um eine stets aktive Workspace Erfahrung zu gewährleisten.

Citrix SD‑WAN ist die empfohlene und beste Möglichkeit für Unternehmen, die den Citrix Virtual Apps
andDesktops Service verwenden, eine Verbindung zuWorkloads vonCitrix Virtual Apps andDesktops
in der Cloud herzustellen. Weitere Informationen finden Sie im Citrix Blog.

Dieses Dokument konzentriert sich auf die Konfiguration von Citrix SD‑WAN für die Konnektivität
zu/von Citrix Virtual Apps and Desktops Workloads auf Azure.

Vorteile

• Einfache Einrichtung von SD‑WAN in Citrix Virtual Apps and Desktops über einen geführten
Workflow

• Ständig eingeschaltete, leistungsstarke Konnektivität durch fortschrittliche SD‑WAN‑
Technologien

• Vorteile über alle Verbindungen hinweg (VDA‑zu‑DC, Benutzer‑zu‑VDA, VDA‑zu‑Cloud, Benutzer‑
zu‑Cloud)

• Reduziert die Latenz im Vergleich zum Backhauling‑Datenverkehr zum Rechenzentrum
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• Verkehrsmanagement zur Sicherstellung der Quality of Service (QoS)

– QoS über HDX/ICA‑Datenverkehrsströme (HDX AutoQoSmit einem Port)
– QoS zwischen HDX und anderem Datenverkehr
– HDX QoS Fairness zwischen Benutzern
– End‑to‑End‑QoS

• Link‑Bonding bietet mehr Bandbreite für schnellere Leistung
• Hohe Verfügbarkeit mit nahtlosem Link‑Failover und SD‑WAN‑Redundanz in Azure
• Optimiertes VoIP‑Erlebnis (Paketrennen für reduziertenJitter undminimalenPaketverlust, QoS,
lokaler Ausbruch für reduzierte Latenz)

• Größere Kosteneinsparungen und müssen im Vergleich zu Azure ExpressRoute schneller und
einfacher bereitgestellt werden

Voraussetzungen

BefolgenSiedie folgendenVoraussetzungen, umdieWorkload‑FunktionenvonCitrix Virtual Apps and
Desktops zu bewerten und bereitzustellen:

• Sie müssen entweder über ein vorhandenes SD‑WAN‑Netzwerk verfügen oder ein neues
erstellen.

• Sie müssen ein Abonnement für Citrix Virtual Apps and Desktops Service haben.
• Um SD‑WAN‑Funktionen wie Multistream‑HDX‑AutoQoS und tiefe Sichtbarkeit nutzen zu kön‑
nen, muss der Network Location Service (NLS) für alle SD‑WAN‑Sites in Ihrem Netzwerk konfig‑
uriert sein.

• Sie müssen einen DNS‑Server und AD bereitstellen, auf dem die Clientendpunkte vorhanden
sind (häufig in Ihrer Rechenzentrumsumgebung), oder Sie können Azure Active Directory (AAD)
verwenden.

• Der DNS‑Servermuss in der Lage sein, sowohl interne (private) als auch externe (öffentliche) IPs
aufzulösen.

• Stellen Sie sicher, dass der FQDN (sdwan‑location.citrixnetworkapi.net) der Zulassungsliste in
der Firewall hinzugefügt wird. Dies ist der FQDN für den Netzwerkstandortdienst, der für das
Senden von Datenverkehr über den virtuellen SD‑WAN‑Pfad von entscheidender Bedeutung ist.
Eine bessere Möglichkeit, wenn Siemit Positivlisten vonWildcard‑FQDNs vertraut sind, wäre es
auch möglich *.citrixnetworkapi.net zur zulässigen Liste hinzuzufügen, da dies die Subdomain
für andere Citrix Cloud‑Dienste wie Zero‑Touch‑Provisioning ist.

• Melden Sie sich bei sdwan.cloud.coman, umden SD‑WANOrchestrator für die Verwaltung Ihres
SD‑WAN‑Netzwerks zu verwenden. SD‑WAN Orchestrator ist eine auf Citrix Cloud basierende
Multitenant‑Verwaltungsplattform für Citrix SD‑WAN.
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Bereitstellungsarchitektur

Die folgenden Entitäten sind für die Bereitstellung erforderlich:

• Ein on‑premises Standort, der die SD‑WAN‑Appliance hostet und entweder im Zweigmodus
oder als MCN (Master Control Node) bereitgestellt werden kann. Der Zweigmodus oder MCN
enthält die Clientcomputer, das Active Directory und DNS. Sie können jedoch auch die Verwen‑
dung von Azure DNS und AD wählen. In den meisten Szenarien dient der lokale Standort als
Rechenzentrum und beherbergt das MCN.

• Cloud‑Service für Citrix Virtual Apps and Desktops—Citrix Virtual Apps and Desktops bietet
Virtualisierungslösungen, die der IT die Kontrolle über virtuelle Maschinen, Anwendungen und
Sicherheit ermöglichen und überall Zugriff für jedes Gerät bieten. Endbenutzer können Anwen‑
dungen undDesktops unabhängig vomBetriebssystemund der Benutzeroberfläche des Geräts
verwenden.

Mit dem Citrix Virtual Apps and Desktops s‑Dienst können Sie sichere virtuelle Apps und Desk‑
tops auf jedem Gerät bereitstellen und den Großteil der Produktinstallation, Setup, Konfigura‑
tion, Upgrades undÜberwachung vonCitrix überlassen. Sie behaltendie vollständigeKontrolle
über Anwendungen, Richtlinien und Benutzer und bieten auf jedem Gerät die beste Benutzer‑
erfahrung.

• Citrix Connector/Cloud Connector ‑ Sie verbinden Ihre Ressourcen über Citrix Cloud Con‑
nector mit dem Service, der als Kanal für die Kommunikation zwischen Citrix Cloud und Ihren
Ressourcenstandorten dient. Mit Cloud Connector kann die Cloud ohne komplexe Netzwerk‑
oder Infrastrukturkonfiguration (VPNs, IPsec‑Tunnel o. Ä.) verwaltet werden. Ressourcenstan‑
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dorte enthalten die Maschinen und andere Ressourcen, die Anwendungen und Desktops für
Ihre Abonnenten bereitstellen.

• SD‑WAN Orchestrator —Citrix SD‑WAN Orchestrator ist ein Cloud‑gehosteter Multitenant‑
Management‑Service, der Do It Yourself Unternehmen und Citrix Partnern zur Verfügung
steht. Citrix Partner können SD‑WAN Orchestrator verwenden, ummehrere Kunden mit einem
einzigen Fensterbereich und geeigneten rollenbasierten Zugriffskontrollen zu verwalten.

• Virtuelle und physische SD‑WAN‑Appliances —Dies läuft als mehrere Instanzen in der
Cloud (VMs) und on‑premises im Rechenzentrum und in den Zweigstellen (physische Geräte
oder VMs), um Konnektivität zwischen diesen Standorten und zum/vom öffentlichen Internet
bereitzustellen. Die SD‑WAN‑Instanz in Citrix Virtual Apps and Desktops wird als eine oder eine
Reihe virtueller Appliances (im Falle einer HA‑Bereitstellung) erstellt, indem diese Instanzen
über Azure Marketplace Provisioning werden. SD‑WAN‑Appliances an anderen Standorten (DC
und Niederlassungen) werden vom Kunden erstellt. Alle diese SD‑WAN‑Appliances werden (in
Bezug auf Konfiguration und Software‑Upgrades) von SD‑WAN‑Administratoren über SD‑WAN
Orchestrator verwaltet.

Bereitstellung und Konfiguration

In einer gemeinsamenBereitstellungwürde einKundedieCitrix SD‑WANAppliance (H/Woder VPX) als
MCN in seinem DC/Large Office bereitstellen. Der Kunden‑DC würde normalerweise lokale Benutzer
und Ressourcen wie AD‑ und DNS‑Server hosten. In einigen Szenarien kann der Kunde Azure Active
Directory Dienste (AADS) und DNS nutzen, die beide von der Citrix SD‑WAN ‑ und CMD‑Integration
unterstützt werden.

Innerhalb des vom Kunden verwalteten Azure‑Abonnements muss der Kunde die virtuelle Citrix SD‑
WAN Appliance und die VDAs bereitstellen. Die SD‑WAN‑Appliances werden über SD‑WAN Orches‑
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trator verwaltet. Sobald die SD‑WAN‑Appliance konfiguriert wurde, stellt sie eine Verbindung zum
vorhandenen Citrix SD‑WANNetzwerk her. Weitere Aufgabenwie Konfiguration, Transparenz und Ver‑
waltung werden über SD‑WAN Orchestrator erledigt.

Die dritte Komponente dieser Integration ist der Network Location Service (NLS), der es internen
Benutzern ermöglicht, das Gateway zu Bypass und sich direkt mit den VDAs zu verbinden, wodurch
die Latenz für den internen Netzwerkverkehr reduziert wird. Sie können NLSmanuell oder über Citrix
SD‑WAN Orchestrator konfigurieren. Weitere Informationen finden Sie unter NLS.

Konfiguration

Die Citrix SD‑WAN VM wird in einer bestimmten Region bereitgestellt (je nach Kundenwunsch) und
kannüberMPLS, Internet oder 4G/LTEmitmehrerenZweigstellen verbundenwerden. Innerhalb einer
VNET (Virtual Network) ‑Infrastruktur wird die SD‑WAN Standard Edition (SE) ‑VM im Gateway Modus
bereitgestellt. Das VNET verfügt über Routen zum Azure‑Gateway. Die SD‑WAN‑Instanz verfügt über
eine Route zum Azure‑Gateway für die Internetverbindung. Diese Route muss manuell erstellt wer‑
den.

1. Gehen Sie in einem Webbrowser zum Azure‑Portal. Melden Sie sich bei Microsoft Azure‑Konto
an und suchen Sie nach Citrix SD‑WAN Standard Edition.

2. Wählen Sie in den Suchergebnissen die Citrix SD‑WAN Standard Edition‑Lösung aus. Klicken
Sie auf Erstellen, nachdem Sie die Beschreibung durchlaufen und sichergestellt haben, dass
die gewählte Lösung korrekt ist.

Klicken Sie auf Erstellen, einen Assistenten, der mit den erforderlichen Details zum Erstellen
der virtuellen Maschine auffordert.

3. Wählen Sie auf der SeiteGrundeinstellungendie Ressourcengruppe aus, in der Sie die SD‑WAN
SE‑Lösung bereitstellen möchten.
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Eine Ressourcengruppe ist ein Container, der zugehörige Ressourcen für eine Azure‑Lösung en‑
thält. Die Ressourcengruppe kann alle Ressourcen für die Lösung oder nur die Ressourcen en‑
thalten, die Sie als Gruppe verwalten möchten. Sie können auf der Grundlage Ihrer Bereitstel‑
lung festlegen, wie Ressourcen Ressourcengruppen zugewiesen werden sollen.

Für Citrix SD‑WAN wird empfohlen, dass die ausgewählte Ressourcengruppe leer sein muss.
Wählen Sie in ähnlicherWeise die Azure‑Region aus, in der Sie die SD‑WAN‑Instanz bereitstellen
möchten. Die Region muss mit der Region identisch sein, in der Ihre Citrix Virtual Apps and
Desktops Ressourcen bereitgestellt werden.

4. GebenSie aufderSeiteAdministratoreinstellungeneinenNamen fürdie virtuelleMaschinean.
Wählen Sie einen Benutzernamen und ein sicheres Kennwort. Das Kennwort muss aus einem
Großbuchstaben und einemSonderzeichen bestehen und ausmehr als neun Zeichen bestehen.
Klicken Sie auf OK.

Dieses Kennwort ist erforderlich, um sich als Gastbenutzer an der Verwaltungsoberfläche der
Instanz anzumelden. Um Admin‑Zugriff auf die Instanz zu erhalten, verwenden Sie admin als
Benutzernamen und das Kennwort, das während der Provisioning der Instanz erstellt wurde.
Wenn Sie den Benutzernamen verwenden, der während der Provisioning der Instanz erstellt
wurde, erhalten Sie schreibgeschützten Zugriff. Wählen Sie hier auch den Bereitstellungstyp
aus.

Wenn Sie eine einzelne Instanz bereitstellen möchten, stellen Sie sicher, dass Sie deaktiviert
über die Option HA‑Bereitstellungsmodus wählen, andernfalls die Auswahl aktiviert ist. Für
Produktionsnetzwerke empfiehlt Citrix immer die Bereitstellung von Instanzen im HA‑Modus,
da das Netzwerk vor Ausfällen der Instanz geschützt wird.
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5. Wählen Sie auf der SD‑WAN‑Einstellungsseite die Instanz aus, in der Sie das Image ausführen
möchten. Wählen Sie den folgenden Instanz‑Typ gemäß Ihrer Anforderung:

• Instanztyp D3_V2 für maximalen unidirektionalen Durchsatz von 200 Mbit/s mit direkter
Konnektivität zu maximal 16 Zweigen.

• Instanztyp D4_V2 für maximalen unidirektionalen Durchsatz von 500 Mbit/s mit direkter
Konnektivität zu maximal 16 Zweigen.

• InstanztypF8Standard fürmaximalenunidirektionalenDurchsatz von1Gbit/smitdirekter
Konnektivität zu maximal 64 Zweigen.

• Instanztyp F16 Standard fürmaximalen unidirektionalen Durchsatz von 1 Gbit/s mit direk‑
ter Konnektivität zu maximal 128 Zweigen.
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6. Erstellen Sie ein neues virtuelles Netzwerk (VNet) oder verwenden Sie ein vorhandenes
VNet. Dies ist der wichtigste Schritt für die Bereitstellung, da in diesem Schritt die Subnetze
ausgewählt werden, die den Schnittstellen der SD‑WAN VPX‑VM zugewiesen werden sollen.

Das Aux‑Subnetz wird nur benötigt, wenn Sie die Instanzen im HA‑Modus bereitstellen. Stellen
Sie sicher, dass die SD‑WAN‑Instanz im selben VNet wie Ihre Citrix Virtual Apps and Desktops‑
Ressourcen bereitgestellt wird und sich im selben Subnetz wie die LAN‑Schnittstelle der SD‑
WAN VPX‑Appliance befindet.
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7. Überprüfen Sie die Konfiguration auf der Zusammenfassungsseite und klicken Sie auf OK.
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8. Klicken Sie auf der SeiteKaufen auf Erstellen, um den Bereitstellungsprozess für die Instanzen
zu starten. Es kann etwa 10 Minuten dauern, bis die Instanz bereitgestellt wird. Sie erhalten
eine Benachrichtigung im Azure‑Verwaltungsportal, in der der Erfolg/Fehler bei der Instanzer‑
stellung vorgeschlagen wird.

Nachdem die Instanz erfolgreich erstellt wurde, rufen Sie die öffentliche IP ab, die der Verwal‑
tungsschnittstelle der SD‑WAN‑Instanz zugewiesen ist. Sie finden sie unter dem Netzwerkab‑
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schnitt der Ressourcengruppe, in der die Instanz bereitgestellt wurde. Nach dem Abrufen kön‑
nen Sie es verwenden, um sich bei der Instanz anzumelden.

Hinweis

Für den Admin‑Zugriff lautet der Benutzername admin und das Kennwort, das Sie
während der Instanzerstellung festgelegt haben.

9. SobalddieSitebereitgestelltwurde,meldenSie sichbei SD‑WANOrchestrator an, umsie zukon‑
figurieren. Wie in den Voraussetzungen erwähnt,müssenSie über die Berechtigung für SD‑WAN
Orchestrator verfügen, um die Site zu konfigurieren. Wenn Sie es noch nicht haben, verweisen
Sie auf Citrix SD‑WAN Orchestrator Onboarding.

10. Wenn Sie bereits über ein SD‑WAN‑Netzwerk verfügen, fahren Sie mit der Erstellung der Konfig‑
uration für die Site fort, die Sie in Azure bereitgestellt haben. Andernfalls müssen Sie ein MCN
erstellen. Weitere Informationen finden Sie unter Netzwerkkonfiguration.

11. Sobald Sie Zugriff auf SD‑WAN Orchestrator haben und bereits einen MCN eingerichtet haben,
melden Sie sich bei SD‑WAN Orchestrator an und klicken Sie auf +Neue Site, um mit der Kon‑
figuration der SD‑WAN VPX Appliance zu beginnen (die Sie in Azure bereitgestellt haben).

12. Geben Sie einen eindeutigen Site‑Namen an, und geben Sie die Adresse basierend auf der Re‑
gion ein, in der Sie das Image Provisioning. Informationen zum Einrichten der Instanz in Azure
finden Sie unter Grundeinstellungen.

Hinweis

Um die Seriennummer der Instanz in Azure abzurufen, melden Sie sich über die Public
Management IP bei der Instanz an. Sie können die Seriennummer auf dem Dashboard‑
Bildschirm sehen. Wenn Sie Instanzen in HA konfigurieren,müssen beide Seriennummern
erfasst werden. Stellen Sie außerdem beim Konfigurieren der Instanz sicher, dass die
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Schnittstellen als Vertrauenswürdig ausgewählt werden.

13. Zum Abrufen der IP‑Adressen, die mit LAN‑ und WAN‑Schnittstellen in Azure verknüpft sind.
Navigieren Sie zum Azure‑Portal > Ressourcengruppen > Ressourcengruppe, in der das SD‑
WAN bereitgestellt wird > SD‑WAN VM > Networking.

14. Sobald Siemit der Konfiguration der Instanz fertig sind. Klicken Sie auf Config/Software bere‑
itstellen, indem Sie zu Konfiguration > Netzwerkkonfiguration Homenavigieren.

15. Wenn es keine Probleme gibt und die Konfiguration korrekt ist, müssen Sie die virtuellen Pfade
zwischen der Instanz in Azure und Ihrem MCN haben, sobald die Konfigurationsbereitstellung
ausgeführt wurde.

Konfiguration von Citrix Virtual Apps and Desktops

Wie im Abschnitt Bereitstellung und Konfiguration hervorgehoben, befindet sich das AD/DNS on‑
premises Standort, der als DC fungiert, und in einer Bereitstellung mit SD‑WAN, die sich hinter dem
SD‑WAN befindet, das sich im LAN‑Netzwerk befindet. Es ist die IP‑Adresse Ihres AD/DNS, die Sie hier
konfigurieren müssen. Falls Sie Azure Active Directory‑Service/DNS verwenden, konfigurieren Sie
168.63.129.16 als DNS‑IP.

Wenn Sie eine lokale AD/DNS verwenden, überprüfen Sie, ob Sie in der Lage sind, die IP‑Adresse Ihres
DNS von Ihrer SD‑WAN‑Appliance aus zu pingen. Sie können dies tun, indemSie zuProblembehand‑
lung > Diagnosenavigieren. Aktivieren Sie das Kontrollkästchen Ping und initiieren Sie einen Ping
von der LAN‑Schnittstelle/Standardschnittstelle der SD‑WAN‑Appliance zur IP Ihrer AD/DNS.
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Wenn der Ping erfolgreich ist, bedeutet dies, dass Ihr AD/DNS erfolgreich erreicht werden kann. Wenn
nicht, bedeutet dies, dass es ein Routing‑Problem in IhremNetzwerk gibt, das die Erreichbarkeit Ihres
AD/DNS verhindert. Versuchen Sie, wenn möglich, Ihre AD‑ und SD‑WAN‑Appliance auf demselben
LAN‑Segment zu hosten.

Falls es immer noch ein Problem gibt, wenden Sie sich an Ihren Netzwerkadministrator. Ohne diesen
Schritt erfolgreich abzuschließen, wird der Schritt zur Katalogerstellung nicht erfolgreich sein und Sie
erhalten eine Fehlermeldung, da Global DNS IP nicht konfiguriert ist.

Hinweis Stellen Sie

sicher, dass das DNS sowohl interne als auch externe IPs auflösen kann.

Netzwerkstandort‑Service

Mit demDienstNetwork Location in Citrix Cloud können Sie den internen Datenverkehr zu den Apps
und Desktops optimieren, die Sie den Arbeitsbereichen der Abonnenten zur Verfügung stellen, um
HDX‑Sitzungen schneller zu machen. Benutzer in internen und externen Netzwerken müssen über
ein externes Gateway eine Verbindung mit VDAs herstellen. Während dies für externe Benutzer zu
erwarten ist, können sich interne Benutzer dadurch langsamer mit virtuellen Ressourcen verbinden.
Der Network Location‑Dienst ermöglicht es internen Benutzern, das Gateway zu Bypass und sich
direkt mit den VDAs zu verbinden, wodurch die Latenz für den internen Netzwerkverkehr reduziert
wird.
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Konfiguration

Verwenden Sie eine der folgenden Methoden, um denNetwork Location‑Dienst einzurichten:

• Citrix SD‑WANOrchestrator: Ausführliche Informationen zur Konfiguration von NLSmit Citrix
SD‑WAN Orchestrator finden Sie unter Netzwerkstandortdienst.

• Netzwerkstandortdienst PowerShell‑Modul, das Citrix bereitstellt: Ausführliche Informa‑
tionen zur Konfiguration von NLSmithilfe des PowerShell‑Moduls finden Sie unter PowerShell‑
Modul und ‑Konfiguration.

DieNetzwerkstandorte teilen sichdieöffentlichen IP‑BereichederNetzwerke, vondenen Ihre internen
Benutzer eine Verbindung herstellen. Wenn Abonnenten Virtual Apps and Desktops‑Sitzungen über
ihrenWorkspace starten, erkennt Citrix Cloud anhand der öffentlichen IP‑Adresse des Netzwerks, von
demaus sie eine Verbindungherstellen, obAbonnenten internoder außerhalbdesUnternehmensnet‑
zwerks sind.

WenneinAbonnent sichüber das interneNetzwerk verbindet, leitet Citrix Clouddie Verbindungdirekt
an den VDAweiter und umgeht Citrix Gateway. Wenn ein Abonnent eine externe Verbindung herstellt,
leitet Citrix Cloud den Abonnenten erwartungsgemäß über Citrix Gateway und dann an den VDA im
internen Netzwerk.

HINWEIS

Die öffentliche IP, die imNetzwerkstandortdienst konfiguriertwerdenmuss,mussdie öffentliche
IP sein, die den WAN‑Verbindungen zugewiesen ist.

Domänennamensystem

August 29, 2022

Domain Name System (DNS) übersetzt menschlich lesbare Domänennamen in maschinenlesbare
IP‑Adressen und umgekehrt. Citrix SD‑WAN bietet die folgenden DNS‑Funktionen:

• DNS‑Proxy
• Transparente DNS‑Weiterleitung

Sie können einen DNS‑Proxy oder eine transparente DNS‑Weiterleitung über den Citrix SD‑WAN Or‑
chestrator Service mithilfe der folgenden Arten von DNS‑Diensten konfigurieren:

• Statischer DNS‑Dienst: Ermöglicht Ihnen die Konfiguration der statischen IPv4‑DNS‑Server‑
IP‑Adressen. Sie können Internal, ISP, Google oder jeden anderen Open Source DNS‑Dienst er‑
stellen. Statischer DNS‑Dienst kann auf globaler und Standortebene konfiguriert werden.
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• Dynamischer DNS‑Dienst: Ermöglicht Ihnen die Konfiguration der dynamischen IPv4‑DNS‑
Server‑IP‑Adressen. Dynamischer DNS‑Dienst kann nur auf Standortebene konfiguriert werden.
Pro Standort ist nur ein dynamischer DNS‑Dienst zulässig.

• StaticV6 DNS‑Dienst: Ermöglicht Ihnen, die statischen IP‑Adressen des IPv6‑DNS‑Servers zu
konfigurieren. Sie können Internal, ISP, Google oder jeden anderen Open Source DNS‑Dienst
erstellen. Der StaticV6 DNS‑Dienst kann auf globaler und Standortebene konfiguriert werden.

• DynamicV6 DNS‑Dienst: Ermöglicht Ihnen die Konfiguration der dynamischen IPv6‑DNS‑
Server‑IP‑Adressen. Der DynamicV6 DNS‑Dienst kann nur auf Standortebene konfiguriert
werden. Pro Standort ist nur ein dynamischer DNS‑Dienst zulässig.

DNS‑Proxy

Sie können einen Proxy mit mehreren Weiterleitungen konfigurieren, mit denen DNS‑Anfragen
basierend auf Anwendungsdomänennamen gesteuert werden können. Die DNS‑Weiterleitung
funktioniert für die Anfragen, die über UDP‑Verbindungen empfangen werden. Informationen zum
Konfigurieren des DNS‑Proxys über den SD‑WAN Orchestrator Service finden Sie unter DNS‑Proxy.

Transparente DNS‑Weiterleitung

Citrix SD‑WAN kann als transparente DNS‑Weiterleitung konfiguriert werden. In diesem Modus kann
SD‑WAN DNS‑Anforderungen abfangen, die nicht an seine IP‑Adresse bestimmt sind, und sie an
den angegebenen DNS‑Dienst weiterleiten. Nur die DNS‑Anforderungen, die vom lokalen Dienst auf
vertrauenswürdigen Schnittstellen stammen, werden abgefangen. Wenn die DNS‑Anforderungen
mit Anwendungen in der DNS‑Weiterleitungsliste übereinstimmen, wird sie an den konfigurierten
DNS‑Dienst weitergeleitet. Die DNS‑Weiterleitung wird nur für Anfragen unterstützt, die über UDP‑
Verbindungen kommen. Informationen zum Konfigurieren der transparenten DNS‑Weiterleitung
über den SD‑WAN Orchestrator Service finden Sie unter Transparente DNS‑Weiterleitungen.

Überwachen

Um Proxy‑Statistiken und transparente Forwarder‑Statistiken anzuzeigen, navigieren Sie zu
Überwachung > DNS.
Sie können den Anwendungsnamen, den DNS‑Dienstnamen, den DNS‑Dienststatus und die Anzahl
der Treffer für den DNS‑Dienst anzeigen.

Proxystatistik
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Transparente Weiterleitungsstatistiken

DHCP

November 16, 2022

Citrix SD‑WAN führt die Möglichkeit ein, Standard Edition‑Appliances entweder als DHCP‑Server oder
DHCP‑Relay‑Agenten zu verwenden. Mit der DHCP‑Serverfunktion können Geräte im gleichen Net‑
zwerk wie die LAN/WAN ‑Schnittstelle der SD‑WAN‑Appliance ihre IP‑Konfiguration von der SD‑WAN‑
Appliance abrufen. Mit der DHCP‑Relayfunktion können Ihre SD‑WAN‑Appliances DHCP‑Pakete zwis‑
chen DHCP‑Client und Server weiterleiten.

Im Folgenden sind die Vorteile der Verwendung des DHCP‑Servers und der DHCP‑Relay‑Funktionen
aufgeführt:

• Reduzieren Sie die Menge an Ausrüstung am Standort des Kunden.
• Ersetzen Sie den Router am Clientstandort (einfache Bereitstellung von Edge‑Router‑Diensten).
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• Vereinfachen Sie das Client‑Site‑Netzwerk.
• Konfiguration des Routers ohne CLI‑Befehle.
• Reduzieren Sie die manuelle Konfiguration auf einfachen Clientsites.

DHCP‑Server

Citrix SD‑WAN‑Appliances können als DHCP‑Server konfiguriert werden. Es kann IP‑Adressen aus
bestimmten Adresspools innerhalb des Netzwerks DHCP‑Clients zuweisen und verwalten. Der
DHCP‑Server kann so konfiguriert werden, dass er weitere Parameter wie die IP‑Adresse des Do‑
main Name System (DNS) ‑Servers und den Standard‑Router zuweist. Der DHCP‑Server akzeptiert
Adressenzuweisungsanforderungen und Verlängerungen. Der DHCP‑Server akzeptiert auch Übertra‑
gungen von lokal angeschlossenen LAN‑Segmenten oder von DHCP‑Anforderungen, die von anderen
DHCP‑Relay‑Agents im Netzwerk weitergeleitet werden.

DHCP‑Relais

Ein DHCP‑Relay‑Agent ist ein Host oder Router, der DHCP‑Pakete zwischen Clients und Servern weit‑
erleitet. Netzwerkadministratoren können den DHCP‑Relay‑Dienst der SD‑WAN‑Appliances verwen‑
den, um Anfragen und Antworten zwischen lokalen DHCP‑Clients und einem Remote‑DHCP‑Server
weiterzuleiten. Es ermöglicht lokalen Hosts, dynamische IP‑Adressen vom Remote‑DHCP‑Server zu
erfassen. Der Relay‑Agent empfängt DHCP‑Nachrichten und generiert eine neue DHCP‑Nachricht, die
auf einer anderen Schnittstelle gesendet wird.
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WAN‑Link‑IP‑Adressen‑Lernen über DHCP‑Client

Citrix SD‑WAN‑Appliances unterstützen das Erlernen von WAN‑Link‑IP‑Adressen durch DHCP‑Clients.
Diese Funktionalität reduziert den Umfang der manuellen Konfiguration, die für die Bereitstellung
von SD‑WAN‑Appliances erforderlich ist, und senkt die ISP‑Kosten, da keine statischen IP‑Adressen
gekauft werden müssen. SD‑WAN‑Appliances können dynamische IP‑Adressen für WAN‑Links auf
nicht vertrauenswürdigen Schnittstellen abrufen. Dadurch entfällt die Notwendigkeit, dass ein
zwischengeschalteter WAN‑Router diese Funktion ausführen kann.

Hinweis

• DHCP‑Client kann nur für nicht vertrauenswürdige, nicht überbrückte Schnittstellen kon‑
figuriert werden, die als Clientknoten konfiguriert sind.

• Der DHCP‑Client und der Datenport können nur auf MCN/RCN aktiviert werden, wenn die
öffentliche IP‑Adresse konfiguriert ist.

• Die Bereitstellung von Einarm‑ oder RichtlinienbasiertemRouting (PBR)wird auf demStan‑
dort mit der DHCP‑Clientkonfiguration nicht unterstützt.

• DHCP‑Ereignissewerden nur aus Sicht des Clients protokolliert und eswerden keine DHCP‑
Serverprotokolle generiert.

Ab Version Citrix SD‑WAN 11.5 können Sie DHCP für eine nicht vertrauenswürdige virtuelle
Schnittstelle im Fail‑to‑Block‑Modus über den Citrix SD‑WAN Orchestrator Service konfigurieren.
Weitere Informationen finden Sie unter Lernen von WAN‑Link‑IP‑Adressen über den DHCP‑Client.

DHCP‑Unterstützung für Fail‑to‑Wire‑Port

Früher wurde der DHCP‑Client nur auf Fail‑to‑block‑Port unterstützt. Ab Version 11.2.0 wird die
DHCP‑Clientfunktion auf Fail‑to‑Wire‑Port für den Zweigstandort mit serieller Hochverfügbarkeit
(HA) ‑Bereitstellungen erweitert. Diese Erweiterung:

• Ermöglicht die DHCP‑Clientkonfiguration für nicht vertrauenswürdige Schnittstellengruppe,
die über Fail‑to‑Wire‑Bridge‑Paare und serielle HA‑Bereitstellungen verfügt

• Ermöglicht die Auswahl von DHCP‑Schnittstellen als Teil vonWAN‑Links im privaten Intranet.

Der DHCP‑Client wird nun auf dem privaten Intranetlink unterstützt.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 160

https://docs.netscaler.com/de-de/citrix-sd-wan-orchestrator/site-level-configuration/dhcp.html#wan-link-ip-address-learning-through-dhcp-client


Citrix SD‑WAN 11.5

Hinweis:

Eine LAN‑Schnittstelle darf nicht an das Fail‑to‑Wire‑Paar angeschlossen werden, da Pakete
möglicherweise zwischen den Schnittstellen überbrückt werden.

Überwachung vonWAN‑Verbindungen für DHCP‑Clients

Die Einstellungen für virtuelle IP‑Adresse, Subnetzmaske und Gateway zur Laufzeit werden in einer
Protokolldatei mit dem Namen SDWANVW_ip_learned.log protokolliert und archiviert. Ereignisse wer‑
den generiert, wennDynamic Virtual IPs erlernt, freigegebenoder abgelaufen sindundwenneinKom‑
munikationsproblemmit dem erlernten Gateway oder DHCP‑Server vorliegt. Oder wenn doppelte IP‑
Adressen in der archivierten Protokolldatei erkannt werden. Wenn doppelte IP‑Adressen an einem
Standort erkannt werden, werden dynamische virtuelle IP‑Adressen freigegeben und erneuert, bis
alle virtuellen Schnittstellen am Standort eindeutige virtuelle IP‑Adressen erhalten.

So überwachen Sie WAN‑Verbindungen von DHCP‑Clients:

1. Auf SD‑WAN‑Appliance auf der Seite Flows aktivieren/deaktivieren/löschen/löschen enthält
die Tabelle DHCP‑Client‑WAN‑Links den Status der gelernten IPs.

2. Sie können die Verlängerung der IP beantragen, wodurch die Leasingzeit aktualisiert wird. Sie
können auch Release Renewwählen, das eine neue IP‑Adresse oder die gleiche IP‑Adresse mit
einem neuen Leasing ausgibt.
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DHCP‑Protokolle

Mit Citrix SD‑WAN können Sie DHCP‑Serverprotokolle für IP‑Adressen generieren. Immer wenn IP‑
Adressen Endpunkten zugewiesenwerden, werden die Protokolle generiert. Die Protokolle enthalten
Details wie den Zeitstempel der IP‑Adresszuweisung und Lease‑Dauer, die MAC‑Adresse, die Client‑ID
usw. Die Client‑ID none zeigt an, dass sie nicht in der DHCP‑Anforderung vorhanden ist.

Um DHCP‑Protokolle zu generieren und anzuzeigen, navigieren Sie zu Konfiguration > Protokol‑
lierung/Überwachung. Wählen Sie in der Dropdownliste die Option SDWAN_dhcp.log aus und
klicken Sie auf Protokoll anzeigen.

Hinweis

Diese Protokolle werden nur generiert, wenn Citrix SD‑WAN als DHCP‑Server fungiert.

Dynamische PAC‑Dateianpassung

August 29, 2022

Mit der zunehmenden Akzeptanz geschäftskritischer SaaS‑Anwendungen und verteilter Belegschaft
in Unternehmen wird es äußerst wichtig, Latenz und Überlastung zu reduzieren. Latenz und Über‑
lastung sind traditionellenMethoden zumBackhauling des Datenverkehrs durch das Rechenzentrum
inhärent. Citrix SD‑WAN ermöglicht das direkte Internetbreakout von SaaS‑Anwendungen wie Office
365. Weitere Informationen finden Sie unter Office 365‑Optimierung.
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Wenn explizite Webproxys in der Enterprise‑Bereitstellung konfiguriert sind, wird der gesamte Daten‑
verkehr an den Webproxy gelenkt, was die Klassifizierung und das direkte Internetbreakout erschw‑
ert. Die Lösung besteht darin, den SaaS‑Anwendungsverkehr vom Proxy auszuschließen, indem die
Unternehmens‑PAC‑Datei (Proxy Auto‑Config) angepasst wird.

Citrix SD‑WAN 11.0 ermöglicht Proxy‑Umgehung und lokale Internetausbrüche für Office 365‑
Anwendungsdatenverkehr, indem benutzerdefinierte PAC‑Dateien dynamisch generiert und bereit‑
gestellt werden. Die PAC‑Datei ist eine JavaScript‑Funktion, die definiert, ob Webbrowseranfragen
direkt an das Ziel oder an einen Webproxyserver gesendet werden.

So funktioniert die Anpassung von PAC‑Dateien

Idealerweise werden die PAC‑Datei des Unternehmensnetzwerks Host auf dem internen Web‑
server, diese Proxyeinstellungen über Gruppenrichtlinien verteilt. Der Client‑Browser fordert
vom Unternehmens‑Webserver nach PAC‑Dateien. Die Citrix SD‑WAN Appliance stellt die be‑
nutzerdefinierten PAC‑Dateien für Sites bereit, auf denen Office 365‑Breakout aktiviert ist.

1. CitrixSD‑WANfordert regelmäßigdieneuesteKopiederEnterprise‑PAC‑Datei vomUnternehmens‑
Webserver an und ruft sie ab. Die Citrix SD‑WAN‑Appliance patcht Office 365‑URLs an die
PAC‑Datei des Unternehmens. Es wird erwartet, dass die Unternehmens‑PAC‑Datei einen
Platzhalter (SD‑WAN‑spezifisches Tag) enthält, in dem die Office 365‑URLs nahtlos gepatcht
werden.

2. Der Client‑Browser stellt eine DNS‑Anforderung für den PAC‑Dateihost des Unternehmens. Cit‑
rix SD‑WAN fängt die Anforderung für die Proxy‑Konfigurationsdatei FQDNabundantwortetmit
dem Citrix SD‑WAN VIP.

3. Der Client‑Browser fordert die PAC‑Datei an. Die Citrix SD‑WAN Appliance stellt die gepatchte
PAC‑Datei lokal bereit. Die PAC‑Datei enthält die Unternehmensproxy‑Konfiguration und Office
365‑URL‑Ausschlussrichtlinien.

4. Beim Empfang einer Anforderung für Office 365‑Anwendung führt die Citrix SD‑WAN Appliance
ein direktes Internetbreakout durch.
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Voraussetzungen

1. Die Unternehmen sollten eine PAC‑Datei gehostet haben.

2. Die PAC‑Datei sollte einen Platzhalter SDWAN_TAG oder ein Vorkommen der findproxyforurl‑
Funktion zum Patchen von Office 365‑URLs haben.

3. Die PAC‑Datei‑URL sollte domänenbasiert und nicht IP‑basiert sein.

4. Die PAC‑Datei wird nur über die vertrauenswürdigen Identitäts‑VIPs bereitgestellt.

5. Die Citrix SD‑WAN Appliance sollte die Enterprise‑PAC‑Dateien über die Verwaltungss‑
chnittstelle herunterladen können.

Konfigurieren der Anpassung von PAC‑Dateien

Sie können die PAC‑Dateianpassung mit dem Citrix SD‑WAN Orchestrator Service aktivieren. Weitere
Informationen finden Sie unter Automatische Proxy‑Konfiguration.

Problembehandlung

Sie können die angepasste PAC‑Datei zur Fehlerbehebung von der Citrix SD‑WAN Appliance
herunterladen. Navigieren Sie zu Konfiguration > Appliance‑Einstellungen > Protokol‑
lierung/Überwachung > Anwendung und klicken Sie auf Herunterladen.

Sie können den Patch‑Status für PAC‑Dateien auch im Abschnitt Ereignisse anzeigen, zu Konfigura‑
tion > Systemwartung > Diagnosenavigieren und auf die Registerkarte Ereignisse klicken.
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Einschränkungen

• HTTPS PAC‑Dateiserver‑Anfragen werden nicht unterstützt.

• Mehrere PAC‑Dateien in einem Netzwerk werden nicht unterstützt, einschließlich PAC‑Dateien
für Routingdomänen oder Sicherheitszonen.

• Das Generieren von PAC‑Dateien auf Citrix SD‑WAN von Grund auf wird nicht unterstützt.

• WPAD über DHCP wird nicht unterstützt.

GRE Tunnel

August 29, 2022

Mit der GRE‑Tunnel‑Funktion können Sie Citrix SD‑WAN‑Appliances zum Beenden von GRE‑Tunneln
im LANoder Intranet konfigurieren. Informationen zumKonfigurieren eines GRE‑Tunnelsmithilfe des
SD‑WAN Orchestrator Service finden Sie unter GRE‑Dienst.

In‑Band‑ und Backup‑Management

November 16, 2022
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In‑Band‑Verwaltung

Mit Citrix SD‑WAN können Sie die SD‑WAN‑Appliance auf zwei Arten verwalten: Out‑of‑Band‑
Verwaltung und In‑Band‑Verwaltung. Mit der Out‑of‑Band‑Verwaltung können Sie eine Verwaltungs‑
IP mit einem für die Verwaltung reservierten Port erstellen, der nur den Verwaltungsdatenverkehr
trägt. Mit der In‑Band‑Verwaltung können Sie die SD‑WAN‑Datenports für die Verwaltung ver‑
wenden. Es überträgt sowohl Daten‑ als auch Verwaltungsdatenverkehr, ohne einen zusätzlichen
Verwaltungspfad konfigurieren zumüssen.

Durch die In‑Band‑Verwaltung können virtuelle IP‑Adressen mit Verwaltungsdiensten wie Web‑UI
und SSH verbunden werden. Sie können die In‑Band‑Verwaltung auf mehreren vertrauenswürdigen
Schnittstellen aktivieren, die für die Verwendung für IP‑Dienste aktiviert sind. Sie können auf die
Web‑UI und SSH über die Management‑IP und virtuelle In‑Band‑IPs zugreifen.

AbVersionCitrix SD‑WAN11.4.2 ist es zwingenderforderlich, die In‑Band‑Verwaltung zu konfigurieren,
um die Konnektivität zum Citrix SD‑WAN Orchestrator Service über einen In‑Band‑Verwaltungsport
herzustellen. Andernfalls verliert die Appliance die Konnektivität zum Citrix SD‑WAN Orchestrator
Service, wenn der Management‑Port nicht verbunden ist und die In‑Band‑IP‑Adresse ebenfalls nicht
konfiguriert ist.

Hinweis

• Der Citrix SD‑WAN Orchestrator‑Dienst lässt die Konfiguration des Diensttyps als Any für
Ziel‑NAT‑Richtlinien nicht zu.

• Vermeiden Sie es, den Dienst zu deaktivieren, wenn die einzige Verwaltungskonnektivität
In‑Band‑HA ist.
Sie können sich aus der Appliance ausschließen, wenn Sie den Dienst deaktivieren.

AbCitrix SD‑WAN11.5 könnenSiedie In‑Band‑Verwaltungauf einer virtuellen IPnurüberdenCitrix SD‑
WAN Orchestrator Service aktivieren. Weitere Informationen finden Sie unter Inband‑Verwaltung.

Ab Citrix SD‑WAN 11.3.1 unterstützt die In‑Band‑Verwaltung High‑Availability Appliance‑Paare. Die
Kommunikation zwischen den primären und sekundären Appliances erfolgt über die virtuellen
Schnittstellen mit NAT.

Die folgenden Ports ermöglichen die Kommunikation mit Verwaltungsdiensten auf den HA‑
Appliances:

• HTTPS

– 443 ‑ Verbindet sich mit der HA aktiv
– 444 ‑ Leitet auf die HA‑Primär um
– 445 ‑ Weiterleitungen zur HA‑Sekundär

• SSH
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– 22 ‑ Verbindet sich mit der HA aktiv
– 23 ‑ Leitet auf HA‑Primär um
– 24 ‑ Leitet auf HA‑Sekundär um

• SNMP

– 161 ‑ Verbindet sich mit der HA aktiv
– 162 ‑ Leitet auf HA‑Primär um
– 163 ‑ Weiterleitungen zur HA‑Sekundär

Verwenden Sie Ziel‑NAT‑Richtlinien, um IP‑Adressen zu erstellen, die eine Konnektivität mit In‑Band‑
HA ermöglichen, ohne einen Port eingeben zumüssen.

Beispielsweise werden die folgenden Inband‑IP‑Adressen für den Zugriff auf die Appliances verwen‑
det:

• Aktive Appliance ‑ 1.0.1.2
• Primäre Appliance ‑ 1.0.1.10
• Sekundäre Appliance ‑ 1.0.1.11

Überwachung der In‑Band‑Verwaltung

Im vorangegangenen Beispiel haben wir die In‑Band‑Verwaltung auf 172.170.10.78 virtueller IP ak‑
tiviert. Sie können diese IP verwenden, um auf die Webbenutzeroberfläche und SSH zuzugreifen.

Navigieren Sie in der Web‑Benutzeroberfläche zu Monitoring > Firewall. Sie können SSH und Web‑
UI sehen, auf die über die virtuelle IP auf Port 22 bzw. 443 in der Spalte Ziel‑IP‑Adresse zugegriffen
wird.
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In‑Band‑Provisioning

Die Notwendigkeit, SD‑WAN‑Appliances in einfacheren Umgebungen wie zu Hause oder in kleinen
Zweigstellen bereitzustellen, ist deutlich gestiegen. Das Konfigurieren separater Verwaltungszugriff
für einfachere Bereitstellungen stellt einen zusätzlichen Overhead dar. Die Zero‑Touch‑Bereitstellung
zusammenmit der In‑Band‑Verwaltungsfunktion ermöglicht die Provisioning und Konfigurationsver‑
waltungüberbestimmteDatenports. Die Zero‑Touch‑Bereitstellungwird jetzt auf denausgewiesenen
Datenports unterstützt und es ist nicht erforderlich, einen separaten Verwaltungsport für die Zero‑
Touch‑Bereitstellung zu verwenden. Citrix SD‑WAN ermöglicht außerdem das nahtlose Failover des
Verwaltungsdatenverkehrs zum Verwaltungsport, wenn der Datenport ausfällt und umgekehrt.

Eine Appliance im werkseitig ausgelieferten Zustand, die In‑Band‑Provisioning unterstützt, kann
durch einfaches Verbinden der Daten oder des Verwaltungsports mit dem Internet bereitgestellt
werden. Die Appliances, die die In‑Band‑Provisioning unterstützen, verfügen über spezifische
Ports für LAN und WAN. Die Appliance im Zurücksetzungszustand auf Werkseinstellungen ver‑
fügt über eine Standardkonfiguration, die es ermöglicht, eine Verbindung mit dem Zero‑Touch‑
Bereitstellungsdienst herzustellen. Der LAN‑Port fungiert als DHCP‑Server und weist dem WAN‑Port,
der als DHCP‑Client fungiert, eine dynamische IP zu. Die WAN‑Verbindungen überwachen den Quad
9‑DNS‑Dienst, umWAN‑Konnektivität zu ermitteln.

Hinweis

Die In‑Band‑Provisioning gilt nur für SD‑WAN 110 SE‑ und SD‑WAN VPX‑Plattformen.

Sobald die IP‑Adresse abgerufen und eine Verbindung mit dem Zero‑Touch‑Bereitstellungsdienst
hergestellt wurde, werden die Konfigurationspakete heruntergeladen und auf der Appliance
installiert.

Hinweis: Für die Day‑0‑Bereitstellung von SD‑WAN‑Appliances über die Daten‑Ports muss die
Appliance‑Softwareversion SD‑WAN 11.1.0 oder höher sein.

Die Standardkonfiguration einer Appliance im Zurücksetzungsstatus auf Werkseinstellungen umfasst
die folgenden Konfigurationen:

• DHCP‑Server auf LAN‑Anschluss
• DHCP‑Client auf WAN‑Port
• QUAD9‑Konfiguration für DNS
• Standard‑LAN‑IP ist 192.168.0.1
• Grace Lizenz von 35 Tagen.

Sobald die Appliance bereitgestellt wurde, wird die Standardkonfiguration deaktiviert und durch die
Konfiguration überschrieben, die vom Zero‑Touch‑Bereitstellungsdienst empfangen wurde. Wenn
eine Appliance‑Lizenz oder eine Kulanzlizenz abläuft, wird die Standardkonfiguration aktiviert, um
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sicherzustellen, dass die Appliance weiterhin mit dem Zero‑Touch‑Bereitstellungsdienst verbunden
bleibt und Lizenzen erhält, die über eine Zero‑Touch‑Bereitstellung verwaltet werden.

Default‑/Fallback‑Konfiguration

Die Fallbackkonfiguration stellt sicher, dass die Appliance mit dem Zero‑Touch‑Bereitstellungsdienst
verbunden bleibt, wenn Verbindungsfehler, Konfigurationskonflikt oder Softwarevereinstimmung
vorliegen. Die Fallbackkonfiguration ist standardmäßig auf den Appliances aktiviert, die über ein
Standardkonfigurationsprofil verfügen. Sie können die Fallback‑Konfiguration auch gemäß Ihren
vorhandenen LAN‑Netzwerkeinstellungen bearbeiten.

Hinweis: Stellen Sie nach der anfänglichen Appliance‑Bereitstellung sicher, dass die Fallback‑
Konfiguration für die Zero‑Touch‑Bereitstellungsdienstkonnektivität aktiviert ist.

Die folgende Tabelle enthält die Details der vordefiniertenWAN‑ und LAN‑Ports für die Fallbackkonfig‑
uration auf verschiedenen Plattformen:

Plattform WAN‑Ports LAN‑Ports

110 1/2 1/1

110‑LTE 1/2, LTE‑1 1/1

210 1/4, 1/5 1/3

210‑LTE 1/4, 1/5, LTE‑1 1/3

VPX 2 1

1100 1/4, 1/5, 1/6 1/3 (FTB)

Ab Citrix SD‑WAN 11.3.1 sind die WAN‑Port‑Einstellungen konfigurierbar. WAN‑Ports könnenmit dem
DHCP‑Client als unabhängige WAN‑Verbindungen konfiguriert werden und überwachen den Quad9
DNS‑Dienst, umdieWAN‑Konnektivität zu bestimmen. Sie könnenWAN‑IPs/Statische IPs für dieWAN‑
Ports ohne DHCP konfigurieren, umdas In‑Band‑Management für die anfängliche Provisioning zu ver‑
wenden.

Hinweis:

Sie können die Ethernet‑Ports nur mit den statischen IPs konfigurieren. Die statischen IPs sind
nichtmit LTE‑1‑ und LTE‑E1‑Ports konfigurierbar. Obwohl Sie den LTE‑1 und LTE‑E1‑Port alsWAN
hinzufügen können, bleiben die Konfigurationsfelder nicht editierbar.

WennSie einenWAN‑Port hinzufügen,wird er imAbschnittWAN‑Einstellungen (Port: 2)hinzugefügt,
wobei das standardmäßig aktivierte Kontrollkästchen DHCP‑Modus aktiviert ist. Wenn das Kontrol‑
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lkästchenDHCP‑Modus aktiviert ist, sind die Textfelder IP‑Adresse, Gateway‑IP‑Adresse und VLAN‑
ID ausgegraut. Deaktivieren Sie das Kontrollkästchen DHCP‑Modus, wenn Sie die statische IP konfig‑
urieren möchten.

Standardmäßig wird das FeldWAN‑Tracking‑IP‑Adresse automatischmit 9.9.9.9 gefüllt. Sie können
die Adresse nach Bedarf ändern.

Hinweis

Wenn Sie das KontrollkästchenDynamic DNS Servers aktivieren, müssen Siemindestens einen
WAN‑Port mit ausgewähltem DHCP‑Modus hinzufügen/konfigurieren.

Konfigurierbare Verwaltung oder Datenport

Durch die In‑Band‑Verwaltung können die Datenports sowohl Daten‑ als auch Verwaltungsdaten‑
verkehr übertragen, wodurch ein dedizierter Management‑Port überflüssig wird. Dadurch bleibt
der Management‑Port auf den Low‑End‑Appliances, die bereits eine geringe Portdichte aufweisen,
ungenutzt. Mit Citrix SD‑WAN können Sie den Verwaltungsport so konfigurieren, dass er entweder
als Datenport oder als Verwaltungsport verwendet wird.

Hinweis

SiekönnendenManagement‑Portnuraufden folgendenPlattformen ineinenDatenportumwan‑
deln:

• Citrix SD‑WAN 110 SE/LTE
• Citrix SD‑WAN 210 SE/LTE

Sie können einen Verwaltungsport nur konfigurieren, wenn die In‑Band‑Verwaltung auf anderen ver‑
trauenswürdigen Schnittstellen der Appliance aktiviert ist.

Backup‑Management‑Netzwerk

Sie können eine virtuelle IP‑Adresse als Backup‑Management‑Netzwerk konfigurieren. Sie wird als
Verwaltungs‑IP‑Adresse verwendet, wenn der Verwaltungsport nicht mit einem Standard‑Gateway
konfiguriert ist.
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Hinweis

Wennein Standort über einen Internetdienst verfügt, dermit einer einzigenRoutingdomänekon‑
figuriert ist, wird standardmäßig eine vertrauenswürdige Schnittstelle mit aktivierter Identität
als Backup‑Verwaltungsnetzwerk ausgewählt.

Überwachung der Backupverwaltung

Im vorangegangenen Beispiel haben wir 172.170.10.78 virtuelle IP als Backupverwaltungsnetzwerk
ausgewählt. Wenn die Management‑IP‑Adresse nicht mit einem Standard‑Gateway konfiguriert ist,
können Sie diese IP verwenden, um auf die Webbenutzeroberfläche und SSH zuzugreifen.

Navigieren Sie in der Web‑Benutzeroberfläche zu Monitoring > Firewall. Sie können diese virtuelle
IP‑Adresse als Quell‑IP‑Adresse für SSH‑ und Web‑UI‑Zugriff sehen.

Internetzugriff

November 16, 2022

Der Internetdienst wird für den Datenverkehr zwischen einer Endbenutzer‑Website und Websites im
öffentlichen Internet verwendet. Der Internetdienstverkehr ist nicht von SD‑WAN gekapselt und ver‑
fügt nicht über die gleichen Fähigkeiten wie der Datenverkehr, der über den Virtual Path Service bere‑
itgestellt wird. Es ist jedoch wichtig, diesen Datenverkehr auf dem SD‑WAN zu klassifizieren und zu
berücksichtigen. Datenverkehr, der als Internetdienst identifiziert wird, ermöglicht die zusätzliche
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Möglichkeit, dass SD‑WAN die WAN‑Verbindungsbandbreite aktiv verwalten kann, indem der Inter‑
netverkehr im Verhältnis zum Datenverkehr, der über den virtuellen Pfad und den Intranet‑Verkehr
gemäß der vom Administrator festgelegten Konfiguration geliefert wird, begrenzt wird. Zusätzlich zu
den Funktionen zur Provisioning der Bandbreite bietet SD‑WAN die zusätzliche Möglichkeit, den über
den Internetdienst bereitgestellten Datenverkehr mit mehreren Internet‑WAN‑Verbindungen auszu‑
gleichen oder optional die Internet‑WAN‑Verbindungen in einer primären oder sekundären Konfigu‑
ration zu nutzen.

Die Steuerung des Internetverkehrs über den Internetdienst auf SD‑WAN‑Appliances kann in den fol‑
genden Bereitstellungsmodi konfiguriert werden:

• Direktes Internetbreakout in Branchmit integrierter Firewall

• Direktes Internetbreakout bei Zweigweiterleitung an Secure Web Gateway

• Backhaul Internet zum RechenzentrumMCN

Informationen zumKonfigurieren eines Internetdienstes über denCitrix SD‑WANOrchestrator Service
finden Sie unter Internetdienst.

Direktes Internetbreakout in Branchmit integrierter Firewall

Der Internetdienst kann in den verschiedenen Bereitstellungsmodi verwendet werden, die von Citrix
SD‑WAN unterstützt werden.
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• Inline‑Bereitstellungsmodus (SD‑WAN‑Overlay)

Citrix SD‑WAN kann als Overlay‑Lösung in jedemNetzwerk bereitgestellt werden. Als Overlay‑Lösung
wird SD‑WAN im Allgemeinen hinter vorhandenen Edge‑Routern und/oder Firewalls eingesetzt.
Wenn SD‑WAN hinter einer Netzwerk‑Firewall bereitgestellt wird, kann die Schnittstelle als ver‑
trauenswürdig konfiguriert werden und der Internetverkehr kann als Internet‑Gateway an die
Firewall geliefert werden.

• Edge‑ oder Gateway Modus

Citrix SD‑WAN kann als Edge‑Gerät bereitgestellt werden und ersetzt vorhandene Edge‑Router‑
und/oder Firewall‑Geräte. Die integrierte Firewall‑Funktion ermöglicht es SD‑WAN, das Netzwerk
vor direkter Internetverbindung zu schützen. In diesem Modus wird die Schnittstelle, die mit der
öffentlichen Internetverbindung verbunden ist, als nicht vertrauenswürdig konfiguriert, wodurch die
Verschlüsselung aktiviert wird, und Firewall‑ und Dynamische NAT‑Funktionen sind aktiviert, um das
Netzwerk zu schützen.

Informationen zumKonfigurieren eines Internetdienstes über denCitrix SD‑WANOrchestrator Service
finden Sie unter Internetdienst.

Direkter Internetzugangmit Secure Web Gateway

Um Datenverkehr zu sichern und Richtlinien durchzusetzen, verwenden Unternehmen häufig MPLS‑
Links, um Zweigdatenverkehr in das Unternehmens‑Rechenzentrum zurückzuleiten. Das Rechenzen‑
trum wendet Sicherheitsrichtlinien an, filtert den Datenverkehr durch Sicherheitsanwendungen, um
Malware zu erkennen, und leitet den Datenverkehr über einen ISP weiter. Ein solches Backhauling
über private MPLS‑Verbindungen ist teuer. Dies führt auch zu einer erheblichen Latenz, was zu einer
schlechten Benutzererfahrung am Zweigstellenstandort führt. Es besteht auch das Risiko, dass Be‑
nutzer Ihre Sicherheitskontrollen Bypass.

Eine Alternative zum Backhauling ist das Hinzufügen von Sicherheits‑Appliances in der Filiale. Die
Kosten und Komplexität steigen jedoch, wenn Sie mehrere Appliances installieren, um konsistente
Richtlinien über die Standorte hinweg aufrechtzuerhalten. Am wichtigsten ist, dass das Kostenman‑
agement unpraktisch wird, wenn Sie viele Niederlassungen haben.
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Eine Alternative besteht darin, die Sicherheit ohne zusätzliche Kosten, Komplexität oder Latenz
durchzusetzen, darin, den gesamten Internetverkehr der Zweigstelle mit Citrix SD‑WAN an den
Secure Web Gateway Service weiterzuleiten. Ein Secure Web Gateway Service eines Drittanbieters
ermöglicht die Erstellung detaillierter und zentraler Sicherheitsrichtlinien für alle verbundenen
Netzwerke. Die Richtlinien werden konsistent angewendet, unabhängig davon, ob sich der Benutzer
im Rechenzentrum oder an einem Zweigstandort befindet. Da Secure Web Gateway‑Lösungen
Cloud‑basiert sind, müssen Sie dem Netzwerk keine teureren Sicherheitsgeräte hinzufügen.

Informationen zumKonfigurieren eines Internetdienstes über denCitrix SD‑WANOrchestrator Service
finden Sie unter Internetdienst.

Citrix SD‑WAN unterstützt die folgenden Secure Web Gateway‑Lösungen von Drittanbietern:

• Zscaler
• Forcepoint
• Palo Alto
• Citrix Secure Internet Access

Backhaul Internet

Die Citrix SD‑WAN Lösung kann den Internetverkehr an den MCN‑Standort oder andere Zweigstellen‑
standorte zurückleiten. Backhaul zeigt an, dass der für das Internet bestimmte Datenverkehr über
eine andere vordefinierte Site zurückgesendet wird, die auf das Internet zugreifen kann. Dies ist
nützlich für Netzwerke, die aufgrund von Sicherheitsbedenken oder der Topologie der Unterlagen‑
netze keinen direkten Internetzugang zulassen. Ein Beispiel wäre ein Remotestandort, an dem keine
externe Firewall vorhanden ist, bei dem die integrierte SD‑WAN‑Firewall die Sicherheitsanforderun‑
gen für diesen Standort nicht erfüllt. In einigen Umgebungen ist das Backhauling des gesamten
Internetverkehrs von Remotesite durch die gehärtete DMZ im Rechenzentrum möglicherweise der
beste Ansatz, um Benutzern in Remoteniederlassungen Internetzugang zu ermöglichen. Dieser
Ansatz hat jedoch seine Einschränkungen, sich der folgenden und der unterlegten WAN‑Links Größe
entsprechend bewusst zu sein.

• Die Backhaul des Internetverkehrs erhöht die Latenz der Internetverbindung und ist abhängig
von der Entfernung des Zweigstandorts für das Rechenzentrum variabel.
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• Backhaul des Internetverkehrs verbraucht Bandbreite auf dem virtuellen Pfad undwird bei der
Dimensionierung von WAN‑Verbindungen berücksichtigt.

• Die Backhaul des Internetverkehrs kann den Internet‑WAN‑Link im Rechenzentrum überzeich‑
nen.

AlleCitrix SD‑WANGerätekönnenbis zuacht verschiedene Internet‑WAN‑Verbindungen ineinemeinzi‑
genGerät beenden. LizenzierteDurchsatzfunktionen für die aggregiertenWAN‑Verbindungenwerden
pro entsprechender Appliance im Citrix SD‑WAN Datenblatt aufgeführt.

Hairpin‑Modus

Mit der Bereitstellung von Haarnadeln können Sie die Verwendung einer Remote Hub‑Website für
den Internetzugang über Backhaul oder Hairpin implementieren, wenn lokale Internetdienste nicht
verfügbar sind oder langsameren Datenverkehr verzeichnen. Sie können Routing mit hoher Band‑
breite zwischen Clientstandorten anwenden, indem Sie Backhauling von bestimmten Standorten zu‑
lassen.

Der Zweck einer Hairpin‑Bereitstellung von einem Nicht‑WAN zu einem WAN‑Weiterleitungsstandort
besteht darin, einen effizienteren Bereitstellungsprozess und eine optimierte technische Implemen‑
tierung bereitzustellen. Sie können bei Bedarf einen Remote‑Hub‑Standort für den Internetzugang
verwenden und Flows über den virtuellen Pfad zum SD‑WAN‑Netzwerk leiten.

Betrachten Sie beispielsweise einen Administrator mit mehreren SD‑WAN‑Sites, A und B. Standort A
verfügt über einen schlechten Internetdienst. Standort B verfügt über einennutzbaren Internetdienst,
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mitdemSienurdenTraffic vonStandortA zuStandortB zurückholenmöchten. Sie könnenversuchen,
dies zu erreichen, ohne die Komplexität strategisch gewichteter Routenkosten und dieWeitergabe an
Sites, die den Datenverkehr nicht erhalten sollten.

Außerdemwird die Routingtabelle nicht für alle Standorte in einer Hairpin‑Bereitstellung freigegeben.
Wenn beispielsweise der Verkehr zwischen Standort A und Standort B über Standort C festgeklemmt
wird, ist nur Standort C die Routen von Standort A und B bekannt. Standort A und Standort B teilen
sich im Gegensatz zur WAN‑zu‑WAN‑Weiterleitung nicht die Routentabelle des anderen.

Wenn der Verkehr zwischen Standort A und Standort B durch Standort C Hairpin erfolgt, müssen die
statischen Routen in Standort A und Standort B hinzugefügt werden, was darauf hinweist, dass der
nächste Hop für beide Standorte der Zwischenstandort C ist.

WAN‑to‑WAN‑Weiterleitung und Hairpin‑Bereitstellung weisen bestimmte Unterschiede auf, näm‑
lich:

1. Dynamische virtuelle Pfade sind nicht konfiguriert. Immer sieht der Zwischenstandort den
gesamten Verkehr zwischen den beiden Standorten.

2. Nimmt nicht an WAN‑zu‑WAN‑Weiterleitungsgruppen teil.

WAN‑to‑WAN‑Weiterleitung und Hairpin‑Bereitstellung schließen sich gegenseitig aus. Nur
einer von ihnen kann zu einem bestimmten Zeitpunkt konfiguriert werden.

Citrix SD‑WAN SE‑ und VPX‑Appliances (virtuell) unterstützen die Hairpin‑Bereitstellung. Sie
können jetzt eine 0.0.0.0/0 Route zumHairpin‑Verkehr zwischen zwei Standorten konfigurieren,
ohne zusätzliche Standorte zu beeinträchtigen. Wenn Hairpinning für den Intranet‑Verkehr ver‑
wendet wird, werden bestimmte Intranet‑Routen zur Client‑Site hinzugefügt, um den Intranet‑
Verkehr über den virtuellen Pfad zur Hairpin‑Site weiterzuleiten. Die Aktivierung der WAN‑zu‑
WAN‑Weiterleitung zur Erreichung der Hairpin‑Funktionalität ist nicht mehr erforderlich.

Gehostete Firewalls

November 16, 2022

Der Citrix SD‑WAN Orchestrator Service unterstützt die folgenden gehosteten Firewalls:

• Palo Alto Netzwerke
• Check Point
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Palo Alto Networks Firewall‑Integration auf SD‑WAN 1100 Plattform

Citrix SD‑WAN unterstützt das Hosten von Palo Alto Networks Virtual Machine (VM) ‑Firewall der näch‑
sten Generation auf der SD‑WAN 1100 Plattform. Im Folgendenwerden die unterstützten VM‑Modelle
aufgeführt:

• VM 50
• VM 100

Die Firewall der virtuellen Maschinenserie Palo Alto Network wird als virtuelle Maschine auf der SD‑
WAN1100Plattformausgeführt. Die virtuelle Firewall‑Maschine ist in denVirtualWire‑Modus integri‑
ert, an den zwei virtuelle Datenschnittstellen angeschlossen sind. Erforderlicher Datenverkehr kann
durch Konfigurieren von Richtlinien auf SD‑WAN an die virtuelle Firewall‑Maschine umgeleitet wer‑
den.

Informationen zum Bereitstellen der virtuellen Firewallmaschine über den SD‑WAN Orchestrator Ser‑
vice finden Sie unter Gehostete Firewalls.

Vorteile

ImFolgendensinddieHauptzieleoder Vorteileder IntegrationvonPaloAltoNetworksaufder SD‑WAN
1100‑Plattform aufgeführt:

• Konsolidierung von Zweigstellengeräten: Eine einzelne Appliance, die sowohl SD‑WAN als auch
erweiterte Sicherheit bietet.

• Sicherheit in Zweigstellen mit On‑Prem NGFW (Next Generation Firewall) zum Schutz des LAN‑
zu‑LAN‑, LAN‑zu‑Internet‑ und Internet‑zu‑LAN‑Datenverkehrs.

Bereitstellung virtueller Maschinen durch die Benutzeroberfläche der SD‑WAN‑Appliance

Stellen Sie auf der SD‑WAN‑Plattform die gehostete virtuelle Maschine bereit und starten Sie sie.
Führen Sie die folgenden Schritte für die Provisioning:

1. NavigierenSie inderCitrix SD‑WANGUI zuKonfiguration>Appliance‑Einstellungenerweitern
>Gehostete Firewall auswählen.

2. Laden Sie das Softwareimage hoch:

• Wählen Sie die Registerkarte Software‑Images. Wählen Sie den Namen des Anbieters als
Palo Alto Networksaus.

• Wählen Sie die Softwareimagedatei aus.
• Klicken Sie auf Upload.
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Hinweis:

Es können maximal zwei Software‑Images hochgeladen werden. Das Hochladen des Im‑
agesder virtuellenMaschinePaloAltoNetworkskann jenachVerfügbarkeit derBandbreite
länger dauern.

Sie können eine Statusleiste sehen, um den Upload‑Prozess zu verfolgen. Das Dateidetail wird
aktualisiert, sobald das Image erfolgreich hochgeladen wurde. Das Image, das für die Bereit‑
stellung verwendet wird, kann nicht gelöscht werden. Führen Sie keine Aktion aus oder gehen
Sie zurück zu einer anderen Seite, bis die Imagedatei 100% hochgeladen zeigt.

3. Wählen Sie für die Provisioning die Registerkarte Gehostete Firewalls aus und klicken Sie auf
die Schaltfläche Bereitstellen.

4. Geben Sie die folgenden Details für die Provisioning.

• Anbietername: Wählen Sie den Anbieter als Palo Alto Networksaus.

• Modell der virtuellen Maschine: Wählen Sie die Modellnummer der virtuellen Maschine
aus der Liste aus.

• Bilddateiname: Wählen Sie die Image‑Datei aus.

• Primäre IP‑Adresse von Panorama: Geben Sie die primäre IP‑Adresse oder den vollqual‑
ifizierten Domainnamen von Panorama an (optional).

• Sekundäre Panorama‑IP‑Adresse/Domain‑Name: Geben Sie die sekundäre Panorama‑
IP‑Adresse oder den vollqualifizierten Domainnamen an (optional).
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• Authentifizierungsschlüssel für virtuelle Maschinen: Geben Sie den Authen‑
tifizierungsschlüssel für die virtuelle Maschine an (optional).

Der Authentifizierungsschlüssel für virtuelle Maschinen wird für die automatische
Registrierung der virtuellen Maschine Palo Alto Networks im Panorama benötigt.

• Authentifizierungscode: Geben Sie den Authentifizierungscode (Lizenzcode für virtuelle
Maschinen) ein (Optional).

• Klicken Sie auf Anwenden.

5. Klicken Sie auf Aktualisieren, um den neuesten Status zu erhalten. Nachdemdie virtuelle Mas‑
chinevonPaloAltoNetworks vollständiggestartetwurde,wirddieSD‑WAN‑Benutzeroberfläche
mit den Details des Vorgangs zum Protokoll reflektiert.

• Admin‑Status: Gibt an, ob die virtuelle Maschine hoch‑ oder heruntergefahren ist.
• Verarbeitungsstatus: Datapath‑Verarbeitungsstatus der virtuellen Maschine.
• Paket gesendet: Pakete, die von SD‑WAN an die virtuelle Sicherheitsmaschine gesendet
wurden.

• Paket empfangen: Pakete, die von SD‑WAN von der virtuellen Sicherheitsmaschine emp‑
fangen wurden.
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• Paket verworfen: Pakete, die von SD‑WAN verworfen wurden (z. B. wenn die virtuelle
Sicherheitsmaschine ausgefallen ist).

• Gerätezugriff: Klicken Sie auf den Link, um die GUI‑Zugriff auf die virtuelle Sicherheits‑
maschine zu erhalten.

Sie können die virtuelle Maschine nach Bedarf starten, herunterfahren und deaktivieren. Verwen‑
den Sie die Option Hier klicken, um auf die GUI der virtuellen Maschine von Palo Alto Networks
zuzugreifen, oder verwenden Sie Ihre Verwaltungs‑IP zusammen mit dem 4100‑Port (Management‑
IP: 4100).

Hinweis
Verwenden Sie immer den Inkognito‑Modus, um auf die Palo Alto Networks GUI zuzugreifen.

Check Point Firewall‑Integration auf der SD‑WAN 1100‑Plattform

Citrix SD‑WAN unterstützt das Hosting von Check Point Quantum Edge auf der SD‑WAN 1100‑
Plattform.

Der Check Point Quantum Edge läuft als virtuelle Maschine auf der SD‑WAN 1100 SE‑Plattform. Die
virtuelle Firewall‑Maschine ist im Bridge‑Modusmit zwei verbundenen virtuellen Datenschnittstellen
integriert. Erforderlicher Datenverkehr kann durch Konfigurieren von Richtlinien auf SD‑WAN an die
virtuelle Firewall‑Maschine umgeleitet werden.

Informationen zum Bereitstellen der virtuellen Firewallmaschine über den SD‑WAN Orchestrator Ser‑
vice finden Sie unter Gehostete Firewalls.

Hinweis

Ab Citrix SD‑WAN 11.3.1 wird die Check Point VM Version 80.20 und höher für die Provisioning
von VM auf neuen Standorten unterstützt.

Vorteile

Im Folgendenwerden die wichtigsten Ziele oder Vorteile der Check Point‑Integration auf der SD‑WAN
1100 Plattform aufgeführt:

• Zweiggerätekonsolidierung: Eine einzige Appliance, die sowohl SD‑WAN als auch erweiterte
Sicherheit bietet

• Sicherheit in Zweigstellen mit On‑Prem NGFW (Next Generation Firewall) zum Schutz von LAN‑
zu‑LAN‑, LAN‑zu‑Internet‑ und Internet‑zu‑LAN‑Datenverkehr
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Bereitstellung virtueller Maschinen durch die Benutzeroberfläche der SD‑WAN‑Appliance

Stellen Sie auf der SD‑WAN‑Plattform die gehostete virtuelle Maschine bereit und starten Sie sie.
Führen Sie die folgenden Schritte für die Provisioning:

1. Navigieren Sie in der Citrix SD‑WAN GUI zu Konfiguration > Appliance‑Einstellungen wählen
Sie Gehostete Firewall aus.

2. Laden Sie das Softwareimage hoch:

• WählenSie die RegisterkarteSoftware‑Images. WählenSie denNamendesAnbieters als
Kontrollpunkt aus.

• Wählen Sie die Softwareimagedatei aus.
• Klicken Sie auf Upload.

Hinweis:

Es können maximal zwei Images hochgeladen werden. Das Hochladen des Images der
Check Point virtuellen Maschine kann je nach Bandbreitenverfügbarkeit länger dauern.

Sie können eine Statusleiste sehen, um den Upload‑Prozess zu verfolgen. Das Dateidetail wird
aktualisiert, sobald das Image erfolgreich hochgeladen wurde. Das Image, das für die Bereit‑
stellung verwendet wird, kann nicht gelöscht werden. Führen Sie keine Aktion aus oder gehen
Sie zurück zu einer anderen Seite, bis die Imagedatei 100% hochgeladen zeigt.

3. Für die Provisioning wählen Sie die Registerkarte Gehostete Firewall > klicken Sie auf die
Schaltfläche Bereitstellen.
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4. Geben Sie die folgenden Details für die Provisioning.

• Anbietername: Wählen Sie den Namen des Anbieters als Check Point aus.
• Modell der virtuellen Maschine: Das Modell der virtuellen Maschine wird automatisch
als Edge ausgefüllt.

• Imagedateiname: Der Name der Imagedatei wird automatisch ausgefüllt.
• Überprüfen Sie die IP Adresse/Domäne des PointManagement Servers: Geben Sie die
IP‑Adresse/Domäne des Checkpoint Management Servers an.

• SIC‑Schlüssel: Geben Sie den SIC‑Schlüssel an (optional). SIC schafft vertrauenswürdige
Verbindungen zwischen Check Point‑Komponenten. Klicken Sie auf Anwenden.

5. Klicken Sie auf Aktualisieren, um den neuesten Status zu erhalten. Nachdem die
virtuelle Check Point‑Maschine vollständig gestartet wurde, wird sie auf der SD‑WAN‑
Benutzeroberfläche mit den Vorgängen Protokolldetails reflektiert.

• Admin‑Status: Gibt an, ob die virtuelle Maschine hoch‑ oder heruntergefahren ist.
• Verarbeitungsstatus: Datapath‑Verarbeitungsstatus der virtuellen Maschine.
• Paket gesendet: Pakete, die von SD‑WAN an die virtuelle Sicherheitsmaschine gesendet
wurden.
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• Paket empfangen: Pakete, die von SD‑WAN von der virtuellen Sicherheitsmaschine emp‑
fangen wurden.

• Paket verworfen: Pakete, die von SD‑WAN verworfen wurden (z. B. wenn die virtuelle
Sicherheitsmaschine ausgefallen ist).

• Gerätezugriff: Klicken Sie auf den Link, um die GUI‑Zugriff auf die virtuelle Sicherheits‑
maschine zu erhalten.

Sie können die virtuelle Maschine nach Bedarf starten, herunterfahren und deaktivieren. Verwen‑
den Sie die Option Hier klicken, um auf die GUI der virtuellen Check Point‑Maschine zuzugreifen,
oder verwenden Sie Ihre Verwaltungs‑IP zusammenmit 4100‑Port (Management‑IP: 4100).

Hinweis: Verwenden Sie

immer den Inkognito‑Modus, um auf die Checkpoint‑GUI zuzugreifen.

Während die gesamte Netzwerkkonfiguration aktiv ist und ausgeführt wird, können Sie die
Verbindung unter Überwachung > Firewall > Filterrichtlinienüberwachen.
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Verknüpfungsaggregationsgruppen

August 29, 2022

Mit der LAG‑Funktion (Link Aggregation Groups) können Sie zwei oder mehr Ports auf Ihrer SD‑WAN‑
Appliance gruppieren, um als einen einzigen Port zusammenzuarbeiten. Dies gewährleistet eine er‑
höhte Verfügbarkeit, Link‑Redundanz und verbesserte Leistung.

Zuvor wurde in LAG nur der Active‑Backupmodus unterstützt. Ab Version Citrix SD‑WAN 11.3 werden
die protokollbasierten Verhandlungen des 802.3AD Link Aggregation Control Protocol (LACP) unter‑
stützt. Das LACP ist ein Standardprotokoll und bietet mehr Funktionalität für LAGs.

Im Active‑Backupmodus ist zu jeder Zeit nur ein Port aktiv und die anderen Ports sind im Backup‑
modus. Die aktiven und Backupunterstützungen basieren auf dem Data Plane Development Kit
(DPDK) ‑Paket für die LAG‑Funktionalität.

Mit dem LACP können Sie den Datenverkehr gleichzeitig durch alle Ports senden. Als Vorteil erhalten
Siemehr Bandbreite zusammenmit demLink‑Redundanz‑Mechanismus. Die LACP‑Implementierung
unterstützt den Aktiv‑Aktiv‑Modus . Jetzt mit dem Active‑Backupmodus haben Sie auch die
Möglichkeit, den vollständigen LACP‑Active‑Active‑Modus aus der SD‑WAN‑Benutzeroberfläche
auszuwählen.

Die LAG‑Funktionalität ist nur auf den folgenden von DPDK unterstützten Plattformen verfügbar:

• Citrix SD‑WAN 110 SE
• Citrix SD‑WAN 210 SE
• Citrix SD‑WAN 1100 SE
• Citrix SD‑WAN 2100 SE
• Citrix SD‑WAN 4100 SE
• Citrix SD‑WAN 5100 SE
• Citrix SD‑WAN 6100 SE

Hinweis

Die LAG‑Funktionalität wird auf VPX/VPXL‑Plattformen nicht unterstützt.

Einschränkungen

• Sie können maximal vier LAGs mit maximal vier Ports erstellen, die in jeder LAG auf den Citrix
SD‑WAN‑Appliances gruppiert sind.

• DieOptionen für Portpriorität undSystemprioritätwerdenbei der LACP‑Implementierungnicht
unterstützt.
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Mit Version 11.3 befinden sich die Ports in SD‑WANmit der LACP‑Implementierung immer im aktiven
Modus. Das bedeutet, dass SD‑WAN immer mit den Verhandlungen beginnen kann.

Hinweis

• Für Citrix SD‑WAN 210 SE Appliances können Sie nur eine LAGmit maximal drei darin grup‑
pierten Ports erstellen.

• Die Link State Propagation (LSP) ‑Funktion wird nicht unterstützt, wenn LAGs als Ethernet‑
Schnittstellen in Schnittstellengruppen verwendet werden.

Ab Citrix SD‑WAN 11.5 können Sie Link‑Aggregationsgruppen über den SD‑WAN Orchestrator Service
konfigurieren. Weitere Informationen finden Sie unter Link‑Aggregationsgruppen.

Überwachung und Fehlerbehebung

Um die Statistiken oder den Linkstatus anzuzeigen, navigieren Sie zu Überwachung > Statistiken.
Wählen Sie Ethernet aus der Dropdownliste Anzeigen aus.

Um die aktiven und Standby‑LAG‑Ports anzuzeigen, navigieren Sie zu Konfiguration > Appliance‑
Einstellungen >Netzwerkadapter > Ethernet.
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Wählen Sie die Registerkarte LACP LAG Group, um die verschiedenen Details zur LACP LAG‑Gruppe
anzuzeigen.

Hinweis

Sie können die Einstellungen für einzelne Mitglieds‑Ports nicht ändern. Konfigurationsänderun‑
gen, die an der LAG vorgenommen wurden, werden automatisch an die Mitglieds‑Ports übertra‑
gen.

Sie können die Protokolldateien zur weiteren Fehlerbehebung herunterladen. Navigieren Sie zuKon‑
figuration > Logging/Monitoring und wählen Sie auf der Registerkarte Log‑Optionen die Option
SDWAN_common.log aus.
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Verknüpfen Zustandspropagierung

August 29, 2022

Die Funktion Link‑Statuspropagierung (LSP) ermöglicht es Netzwerkadministratoren, den Linkstatus
eines Bypass‑Paares zu synchronisieren, um das Anhängen zu ermöglichen ‑Geräte auf der anderen
Seite des Links, um anzuzeigen, wann Links inaktiv sind. Wenn ein Port eines Bypass‑Paares inaktiv
wird, wird die gekoppelte Verbindung administrativ deaktiviert. Wenn Ihre Netzwerkarchitektur ein
paralleles Failovernetzwerk enthält, zwingt dies denDatenverkehr, auf diesesNetzwerk zu Sobald der
unterbrochene Link wiederhergestellt ist, wird der entsprechende Link automatisch aktiv.

Überwachung von Linkstatistiken

1. Wählen Sie auf der SeiteMonitor > Statistiken imDropdownmenüAnzeigen die Option Ether‑
net aus, um den Status des Bypass‑Portpaars mit aktivierter Verbindungsstatus‑Propagierung
anzuzeigen. Beachten Sie, dass die LAN‑Seiten‑Verbindung ausgefallen ist und später die WAN‑
Seiten‑Verbindung des Bypass‑Paares administrativ DEAKTIVIERT ist.
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2. Navigieren Sie zur Registerkarte Konfiguration > Einheiteneinstellungen > Netzw‑
erkadapter > Ethernet. Die administrativ ausgefallenen Ports sind in der Liste Ethernet‑
Schnittstelleneinstellungen durch ein rotes Sternchen (*) gekennzeichnet.

Mess‑ und Standby‑WAN‑Verbindungen

November 16, 2022

Citrix SD‑WAN unterstützt das Aktivieren von gemessenen Verbindungen, die so konfiguriert werden
können, dass Benutzerverkehr nur auf einer bestimmten Internet‑WAN‑Verbindung übertragen wird,
wenn alle anderen verfügbaren WAN‑Links deaktiviert sind.

Metered Links sparen Bandbreite bei Links, die basierend auf der Nutzung abgerechnet werden. Mit
den getakteten Links können Sie die Links als Letzter Resort‑Link konfigurieren, der die Verwendung
des Links nicht zulässt, bis alle anderen nicht getakteten Links heruntergefahren oder verschlechtert
sind. Set Last Resort ist normalerweise aktiviert, wenn drei WAN‑Verbindungen zu einem Standort
vorhanden sind (dh MPLS, Breitband‑Internet, 4G/LTE) und eine der WAN‑Verbindungen 4G/LTE ist
und für ein Unternehmen möglicherweise zu kostspielig ist, um die Nutzung zuzulassen, sofern
dies nicht erforderlich ist. Die Messung ist standardmäßig nicht aktiviert und kann auf einer WAN‑
Verbindung eines beliebigen Zugriffstyps (Public Internet, Private MPLS, Private Intranet) aktiviert
werden. Wenn die Messung aktiviert ist, können Sie optional Folgendes konfigurieren:

• Datenmaximum
• Abrechnungszeitraum (wöchentlich/monatlich)
• Start‑Datum
• Standby‑Modus

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 188



Citrix SD‑WAN 11.5

• Priorität
• Aktives Heartbeat‑Intervall ‑ Intervall, in dem eine Heartbeat‑Nachricht von einer Appliance
an ihren Peer am anderen Ende des virtuellen Pfads gesendet wird, wenn mindestens ein
Heartbeat‑Intervall lang kein Datenverkehr (Benutzer/Steuerung) auf dem Pfad stattgefunden
hat

Bei einem lokalen getakteten Link zeigt das Dashboard einer Appliance unten eine WAN‑Link‑
Metering‑Tabellemit Messinformationen an.

Die Bandbreitennutzung auf einer lokalen gemessenen Verbindung wird anhand der konfigurierten
Datenobergrenze verfolgt. Wenn die Nutzung 50%, 75% oder 90% des konfigurierten Datendeckels
überschreitet, generiert die Appliance ein Ereignis, um den Benutzer zu warnen, und oben im Dash‑
boardder Appliancewird einWarnbanner angezeigt. Ein gemessener Pfad kannmit 1 oder 2 gemesse‑
nenLinks gebildetwerden. WenneinPfad zwischen zwei gemessenenVerbindungengebildetwird, ist
das aktiveHeartbeat‑Intervall, das auf demgemessenenPfadverwendetwird, das größerederbeiden
konfigurierten aktiven Heartbeat‑Intervalle auf den Verbindungen.

Ein gemessener Pfad ist ein Nicht‑Standby‑Pfad und ist immer für den Benutzerverkehr berechtigt.
Wenn mindestens ein nicht getakterter Pfad im Status GOOD vorhanden ist, trägt ein gemessener
Pfaddie reduzierteMenge anSteuerverkehr undwird vermieden,wenndieWeiterleitungsebenenach
einem Pfad nach einem doppelten Paket sucht.

Standbymodus

Der Standby‑Modus einer WAN‑Verbindung ist standardmäßig deaktiviert. Um den Standby‑Modus
zu aktivieren, müssen Sie angeben, in welchem der beiden folgenden Modi die Standby‑Verbindung
funktioniert

• AufAnforderung: Der Standby‑Link, der aktiv wird, wenn eine der Bedingungen erfüllt ist.

Wenn die verfügbare Bandbreite im virtuellen Pfad kleiner ist als das konfigurierte Bandbreit‑
enlimit bei Bedarf UND eine ausreichende Nutzung vorhanden ist. Ausreichende Auslastung
ist definiert als mehr als 95% (ON_DEMAND_USAGE_THRESHOLD_PCT) der aktuellen verfüg‑
baren Bandbreite, oder die Differenz zwischen der aktuellen verfügbaren Bandbreite und der
aktuellenNutzungbeträgtweniger als 250kbps (ON_DEMAND_THRESHOLD_GAP_KBPS), beide
Parameter können mit t2_variables geändert werden, wenn alle Nicht‑Standby Pfade sind tot
oder deaktiviert.

• Last‑Resort ‑ ein Standby‑Link, der nur aktiv wird, wenn alle Nicht‑Standby‑Links und
On‑Demand‑Standby‑Links deaktiviert oder deaktiviert sind.

• Standby‑Priorität gibt die Reihenfolge an, in der eine Standby‑Verbindung aktiv wird, wenn
mehrere Standby‑Links vorhanden sind:
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– eine Standby‑Verbindung mit Priorität 1 wird zuerst aktiv, während eine Standby‑
Verbindungmit Priorität 3 zuletzt aktiv wird

– Mehrere Standby‑Links können die gleiche Priorität zugewiesen werden

Wenn Sie eine Standby‑Verbindung konfigurieren, können Sie die Standby‑Priorität und zwei Taktin‑
tervalle angeben:

• Aktives Heartbeat‑Intervall ‑ das Heartbeat‑Intervall, das verwendet wird, wenn der Standby‑
Pfad aktiv ist (Standard 50ms/1s/2s/3s/4s/5s/6s/7s/8s/9s/10s)

• Standby‑Heartbeat‑Intervall ‑ das Heartbeat‑Intervall, das verwendet wird, wenn der
Standby‑Pfad inaktiv ist (Standard 1s/2s/3s/4s/5s/6s/7s/8s/9s/10s/deaktiviert)

Ein Standby‑Pfad wird mit 1 oder 2 Standby‑Links gebildet.

• On‑Demand ‑ Ein On‑Demand‑Standby‑Pfad wird gebildet zwischen:

– eine Nicht‑Standby‑Verbindung und eine On‑Demand‑Standby‑Verbindung
– 2 On‑Demand‑Standby‑Links

• Last‑Resort ‑ Ein Last‑Resort‑Standby‑Pfad wird gebildet zwischen:

– eine Nicht‑Standby‑Verbindung und eine Last‑Resort‑Standby‑Verbindung
– eine On‑Demand‑Standby‑Verbindung und eine Standby‑Verbindung der letzten Instanz
– 2 Standby‑Links der letzten Instanz

Die auf einem Standby‑Pfad verwendeten Heartbeat‑Intervalle werden wie folgt bestimmt:

• Wenn der Standby‑Heartbeat bei mindestens einer der 2 Verbindungen deaktiviert ist, wird der
Heartbeat auf dem Standby‑Pfad deaktiviert, während er inaktiv ist.

• Wenn der Standby‑Heartbeat bei keiner Verbindung deaktiviert ist, wird der größere der beiden
Werte verwendet, wenn der Standby‑Pfad Standby ist.

• Wenn aktives Heartbeat‑Intervall für beide Verbindungen konfiguriert ist, wird der größere der
beiden Werte verwendet, wenn der Standby‑Pfad aktiv ist.

Heartbeat (Keep‑Alive‑Meldungen):

• Auf einem Nicht‑Standby‑Pfad werden Heartbeat‑Nachrichten nur gesendet, wenn für min‑
destens ein Heartbeat‑Intervall kein Verkehr (Steuerung oder Benutzer) vorhanden war. Das
Heartbeat‑Intervall variiert je nach Pfadstatus. Für nicht standbybezogene, nicht dosierte
Pfade:

– 50 ms wenn der Pfadstatus GOOD ist
– 25 ms wenn der Pfadstatus BAD ist

Auf einem Standby‑Pfad hängt das verwendete Heartbeat‑Intervall vom Aktivitätsstatus und dem
Pfadstatus ab:
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• Wenn der Heartbeat nicht deaktiviert ist, werden Heartbeat‑Nachrichten regelmäßig im konfig‑
urierten Standby‑Heartbeat‑Intervall gesendet, da kein anderer Datenverkehr darauf zulässig
ist.

• das konfigurierte aktive Heartbeat‑Intervall wird verwendet, wenn der Pfadstatus GOOD ist.

• 1/2 das konfigurierte aktive Heartbeat‑Intervall wird verwendet, wenn der Pfadstatus BAD ist.

• Während aktiv, wie Nicht‑Standby‑Pfade, werden Heartbeat‑Nachrichten nur gesendet, wenn
für mindestens das konfigurierte aktive Heartbeat‑Intervall kein Verkehr (Steuerung oder Be‑
nutzer) vorhanden war.

• das konfigurierte Standby‑Heartbeat‑Intervall wird verwendet, wenn der Pfadstatus GOOD ist.

• 1/2 das konfigurierte Standby‑Heartbeat‑Intervall wird verwendet, wennder Pfadstatus BAD ist.

Während sie inaktiv sind, sind Standby‑Pfade nicht für Benutzerverkehr berechtigt. Die einzigen
Steuerprotokollnachrichten, die auf inaktiven Standby‑Pfaden gesendet werden, sind Heartbeat‑
Nachrichten, die zur Erkennung von Verbindungsfehlern und zur Erfassung von Qualitätsmetriken
dienen. Wenn Standby‑Pfade aktiv sind, sind sie für Benutzerverkehr mit zusätzlichen Zeitkosten
berechtigt. Dies geschieht, damit die Nicht‑Standby‑Pfade, falls verfügbar, bei der Auswahl des
Weiterleitungspfads bevorzugt werden.

Der Pfadstatus eines Standby‑Pfadsmit deaktiviertemHeartbeatwird, obwohl er inaktiv ist, als GOOD
angenommen und in der Tabelle Pfadstatistiken unter Überwachungals GOOD angezeigt. Wenn es
aktiv wird, beginnt er im Gegensatz zu einem Nicht‑Standby‑Pfad, der im Zustand DEAD beginnt, bis
er von seinem virtuellen Pfad‑Peer hört, im Zustand GOOD.Wenn keine Konnektivitätmit demVirtual
Path‑Peer erkannt wird, wird der Pfad BAD und dann DEAD. Wenn die Konnektivität mit dem Virtual
Path Peer wieder hergestellt wird, wird der Pfad BAD und dann wieder GOOD.

Wenn ein solcher Standby‑Pfad DEAD wird und dann inaktiv wird, ändert sich der Pfadstatus nicht
sofort zu (angenommen) GOOD. Stattdessen wird es für die Zeit im DEAD‑Status gehalten, sodass
es nicht sofort verwendet werden kann. Dies soll verhindern, dass die Aktivität zwischen einer
Pfadgruppe mit niedrigerer Priorität mit angenommenen guten DEAD Pfaden und einer Pfadgruppe
mit höherer Priorität mit Pfaden, die tatsächlich den Status GOOD haben, oszilliert. Diese Haltezeit
(NO_HB_PATH_ON_HOLD_PERIOD_MS) ist auf 5min festgelegt und kann über t2_variablen geändert
werden.

WenndiePfad‑MTU‑Erkennungauf einemvirtuellenPfadaktiviert ist,wirddieMTUdesStandby‑Pfads
nicht zur Berechnung der MTU des virtuellen Pfads verwendet, während der Pfad im Standby‑Modus
ist. Wenn der Standby‑Pfad aktiv wird, wird die MTU des Virtual Path unter Berücksichtigung der MTU
des Standby‑Pfades neu berechnet. (Die MTU des virtuellen Pfades ist die kleinste MTU unter allen
aktiven Pfaden innerhalb des virtuellen Pfades).

Ereignisse und Protokollmeldungenwerden generiert, wenn ein Standby‑Pfad zwischen Standby und
Aktiv wechselt.
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Ab SD‑WAN 11.5 können Sie getaktete WAN‑Verbindungen und Standby‑WAN‑Verbindungen mithilfe
des Citrix SD‑WAN Orchestrator Service konfigurieren. Weitere Informationen finden Sie unter Mes‑
sung und Standby‑WAN‑Verbindungen.

Konfigurationsvoraussetzungen:

• Eine Zählerverbindung kann von jedem Zugriffstyp sein.
• Alle Links an einem Standort könnenmit aktivierter Messung konfiguriert werden.
• Ein Standby‑Link kann vom Zugriffstyp “Public Internet”oder “Private Intranet”sein. Eine WAN‑
Verbindung vom Privaten MPLS‑Zugriffstyp kann nicht als Standby‑Verbindung konfiguriert
werden.

• Pro Standort muss mindestens ein Nicht‑Standby‑Link konfiguriert werden. Pro Site werden
maximal 3 Standby‑Links unterstützt.

• Internet‑/IntranetdienstewerdenmöglicherweisenichtaufOn‑Demand‑Standby‑Verbindungen
konfiguriert. On‑Demand‑Standby‑Links unterstützen nur den Virtual Path Service.

• Der Internetdienst kann auf einer Standby‑Verbindung der letzten Instanz konfiguriert werden,
es wird jedoch nur der Lastausgleichsmodus unterstützt.

• Der Intranetdienst kann auf einer Standby‑Verbindung der letzten Instanz konfiguriert werden,
aber nur der sekundäreModuswird unterstützt und die primäre Rückgewinnungmuss aktiviert
sein.

Überwachung von getakteten und Standby‑WAN‑Verbindungen

• Die Seite Dashboard enthält die folgenden WAN‑Link‑Metering‑Informationen mit den
Nutzungswerten:

– WAN‑Linkname: Zeigt den WAN‑Linknamen an.
– Gesamtnutzung: ZeigtdiegesamteVerkehrsnutzungan (Datennutzung+Steuerungsnutzung).
– Datennutzung: Zeigt die Verwendung durch den Benutzerverkehr an.
– Control Usage: Zeigt die Verwendung durch Steuerverkehr an.
– Verwendung (in%): Zeigt den Wert der verwendeten Datenobergrenze in Prozent
(Gesamtnutzung/Datenobergrenze) x 100 an.

– Abrechnungszeitraum: Abrechnungshäufigkeit (wöchentlich/monatlich)
– Beginnend von: Startdatum des Abrechnungszyklus
– Verstrichene Tage: Die verstrichene Zeit (in Tagen, Stunden, Minuten und Sekunden)

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 192

https://docs.netscaler.com/de-de/citrix-sd-wan-orchestrator/site-level-configuration/metering.html
https://docs.netscaler.com/de-de/citrix-sd-wan-orchestrator/site-level-configuration/metering.html


Citrix SD‑WAN 11.5

• Wenn Pfadstatistiken (Monitoring > Statistics > Paths) angezeigt werden, werden gemessene
Links und Standby‑Links wie im Screenshot gezeigt markiert.

• Wenn die Appliance über einen virtuellen Pfad verfügt, der über eine lokale oder Remote‑On‑
Demand‑Standby‑Verbindung verfügt, wird beim Anzeigen von WAN‑Link‑Nutzungsstatistiken
unten auf der Seite eine zusätzliche Tabelle mit der On‑Demand‑Bandbreite angezeigt
(Überwachung > Statistik > WAN‑Link‑Nutzung).
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• Wenn die Verwendung eines getakteten Links 50% des konfigurierten Datendeckels überschre‑
itet, wird oben im Dashboard ein Warnbanner angezeigt. Wenn die Nutzung 75% der konfiguri‑
ertenDatenbegrenzung übersteigt, werden außerdemdie numerischenMessinformationen am
unteren Rand des Dashboards hervorgehoben.

Ein WAN‑Link‑Verwendungsereignis wird auch an der Appliance generiert, wenn die Verwen‑
dung 50%, 75% und 90% der konfigurierten Datenobergrenze überschreitet.

1. Wennein Standby‑Pfad zwischendemStandby‑ModusunddemaktivenZustandwechselt, wird
ein Ereignis von der Appliance generiert.
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2. Die konfigurierten aktiven und Standby‑Taktintervalle für jeden Pfad können unter Konfigura‑
tion >Virtuelles WAN> Konfigurationanzeigen>Pfade angezeigt werden.
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Office 365‑Optimierung

November 16, 2022

DieOffice365‑OptimierungsfunktionenentsprechendenMicrosoftOffice365‑Netzwerkkonnektivitätsprinzipien,
um Office 365 zu optimieren. Office 365 wird als Service über mehrere Service‑Endpunkte (Front‑
türen) bereitgestellt, die sich global befinden. Um eine optimale Benutzererfahrung für den Office
365‑Datenverkehr zu erzielen, empfiehlt Microsoft, Office365‑Datenverkehr von Zweigstellenumge‑
bungen direkt auf das Internet umzuleiten. Vermeiden Sie Praktiken wie Backhauling zu einem
zentralen Proxy. Office 365‑Datenverkehr wie Outlook, Word reagiert empfindlich auf Latenz und
Backhauling‑Verkehr führt zu mehr Latenz, was zu einer schlechten Benutzererfahrung führt. Mit
Citrix SD‑WAN können Sie Richtlinien konfigurieren, um Office 365‑Datenverkehr zum Internet
auszuschalten.

Der Office 365‑Verkehr wird zum nächstgelegenen Office 365‑Dienstendpunkt geleitet, der an den
Rändern der Microsoft Office 365‑Infrastruktur weltweit existiert. Sobald der Datenverkehr eine
Haustür erreicht, geht er über das Microsoft‑Netzwerk und erreicht das eigentliche Ziel. Es minimiert
die Latenz, da die Roundtrip‑Zeit vom Kundennetzwerk zum Office 365‑Endpunkt reduziert wird.

Office 365‑Endpunkte

Office 365‑Endpunkte sind eine Reihe von Netzwerkadressen und Subnetzen. Office 365‑Endpunkte
werden in die Kategorien Optimieren, Zulassenund Standard klassifiziert. Citrix SD‑WAN 11.4.0 bi‑
etet einedetailliertereKlassifizierungderKategorien “Optimieren “und “Zulassen “, sodass selektive
Buchungen die Leistung des netzwerksensitiven Office 365‑Datenverkehrs verbessern können. Die
Weiterleitung von netzwerksensitivem Datenverkehr zu SD‑WAN in der Cloud (Cloud Direct oder ein
SD‑WANVPXaufAzure)oder voneinemSD‑WAN‑Gerät zueinemSD‑WANaneinemnahegelegenenOrt
mit zuverlässigerer Internetkonnektivität ermöglicht QoS und eine überlegene Verbindungsresilienz
im Vergleich zur einfachen Steuerung des Datenverkehrs auf den nächsten Office 365 Haustür, auf
Kosten einer Erhöhungder Latenz. Einemit Büchern geschlossene SD‑WAN‑LösungmitQoS reduziert
VoIP‑Ausfälle und ‑Verbindungsabbrechungen, reduziert Jitter und verbessert die Mittelmeinung in
Medienqualität für Microsoft Teams:

• Optimieren ‑ Diese Endpunkte bieten Konnektivität zu jedem Office 365‑Dienst und ‑Feature
und sind empfindlich auf Verfügbarkeit, Leistung und Latenz. Es stellt über 75% der Office
365‑Bandbreite, Verbindungen und Datenvolumen dar. Alle Endpunkte optimieren werden in
Microsoft‑Rechenzentrengehostet. ServiceanfragenandieseEndpunktemüssenvonderZweig‑
stelle zum Internet abbrechen und dürfen nicht über das Rechenzentrum gehen.

Die KategorieOptimieren ist in die folgenden Unterkategorien unterteilt:
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1 - Teams Realtime
2 - Exchange Online
3 - SharePoint Optimize

Informationen zu Upgrade‑Überlegungen finden Sie unter Wichtige Überlegungen zum Upgrade.

• Zulassen ‑ Diese Endpunkte bieten nur Verbindungen zu bestimmten Office 365‑Diensten und
‑Features und sind nicht so empfindlich auf Netzwerkleistung und Latenz. Die Darstellung der
Office 365‑Bandbreite undder Anzahl der Verbindungen ist ebenfalls geringer. Diese Endpunkte
werden inMicrosoft‑Rechenzentren gehostet. Serviceanfragen an diese Endpunkte können von
der Zweigstelle zum Internet ausbrechen oder das Rechenzentrum durchlaufen.

Die Kategorie “Zulassen “ist in die folgenden Unterkategorien unterteilt:

1 - Teams TCP Fallback
2 - Exchange Mail
3 - SharePoint Allow
4 - Office365 Common

Informationen zu Upgrade‑Überlegungen finden Sie unter Wichtige Überlegungen zum Upgrade.

Hinweis

DieUnterkategorieTeamsRealtime verwendet dasUDP‑Echtzeit‑Transportprotokoll zur Verwal‑
tung des Microsoft Teams‑Datenverkehrs, während die TCP‑Fallback‑Unterkategorie Teams
das TCP‑Transport‑Layer‑Protokoll verwendet. Da derMedienverkehr sehr latenzempfindlich ist,
bevorzugen Sie möglicherweise, dass dieser Datenverkehr den direktesten Weg einschlägt und
UDP anstelle von TCP als Transportschichtprotokoll verwendet (ammeisten bevorzugter Trans‑
port für interaktive Echtzeitmedien in Bezug auf Qualität). Während UDP ein bevorzugtes Pro‑
tokoll für den Medienverkehr von Teams ist, müssen bestimmte Ports in der Firewall zugelassen
werden. Wenn die Ports nicht erlaubt sind, verwendet der Teams‑Datenverkehr TCP als Fallback,
und die Aktivierung der Optimierung für Teams TCP Fallback gewährleistet eine bessere Bere‑
itstellung der Teams‑Anwendung in diesem Szenario. Weitere Informationen finden Sie unter
Microsoft Teams‑Callflows.

• Standard ‑ Diese Endpunkte stellen Office 365‑Dienste bereit, die keine Optimierung erfordern
und als normaler Internetverkehr behandelt werden können. Einige dieser Endpunkte werden
möglicherweise nicht in Microsoft‑Rechenzentren gehostet. Der Datenverkehr in dieser Kate‑
gorie ist nicht anfällig für Latenzschwankungen. Daher führt ein direktes Ausbrechen dieser
Art von Datenverkehr zu keiner Leistungssteigerung im Vergleich zum Internetausfall. Darüber
hinaus ist der Datenverkehr in dieser Kategoriemöglicherweise nicht immer Office 365‑Verkehr.
Daher wird empfohlen, diese Option zu deaktivieren, wenn Sie Office 365 Breakout in Ihrem
Netzwerk aktivieren.
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Funktionsweise der Office 365‑Optimierung

Die Microsoft‑Endpunktsignaturen werden höchstens einmal täglich aktualisiert. Der Agent auf
der Appliance fragt täglich den Citrix Dienst (sdwan‑app‑routing.citrixnetworkapi.net) ab, um die
neuesten Endpunktsignaturen zu erhalten. Die SD‑WAN‑Appliance fragt den Citrix Dienst (sdwan‑
app‑routing.citrixnetworkapi.net) einmal täglich ab, wenn die Appliance eingeschaltet ist. Wenn
neue Signaturen verfügbar sind, lädt die Appliance sie herunter und speichert sie in der Datenbank.
Bei den Signaturen handelt es sich im Wesentlichen um eine Liste von URLs und IPs, die verwendet
werden, um Office 365‑Datenverkehr basierend auf den Verkehrssteuerungsrichtlinien zu erkennen,
die konfiguriert werden können.

Hinweis

Mit Ausnahme der Kategorie Office 365 Default wird standardmäßig die erste Paketerkennung
und ‑klassifizierung des Office 365‑Datenverkehrs durchgeführt, unabhängig davon, ob die Of‑
fice 365‑Breakout‑Funktion aktiviert ist oder nicht.

Wenn eine Anforderung für die Office 365‑Anwendung eintrifft, führt der Anwendungsklassi‑
fizierer eine erste Paketklassifizierungsdatenbank durch, identifiziert und markiert den Office‑
365‑Datenverkehr. Sobald der Office 365‑Datenverkehr klassifiziert ist, werden die automatisch
erstellten Anwendungsroute und Firewallrichtlinien wirksam und unterbricht den Datenverkehr
direkt zum Internet. Die Office 365‑DNS‑Anforderungen werden an bestimmte DNS‑Dienste wie
Quad9 weitergeleitet. Weitere Informationen finden Sie unter Domainnamensystem.
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Die Signaturen werden vom Cloud Service (sdwan‑app‑routing.citrixnetworkapi.net) herunterge‑
laden.

Ab Citrix SD‑WAN 11.5 können Sie Office 365‑Breakout über den Citrix SD‑WAN Orchestrator Service
konfigurieren. Weitere Informationen finden Sie unter Office 365‑Optimierung.

Transparente Weiterleitung für Office 365

Der Zweig bricht für Office 365 aus, beginnt mit einer DNS‑Anfrage. Die DNS‑Anfrage, die Office
365‑Domänen durchläuft,muss lokal gesteuert werden. WennOffice 365‑Internet‑Break Out aktiviert
ist, werden die internen DNS‑Routen ermittelt und die Liste der transparenten Weiterleitungen
automatisch ausgefüllt. Office 365‑DNS‑Anfragen werden standardmäßig an den Open Source
DNS‑Dienst Quad 9 weitergeleitet. Der Quad 9 DNS‑Dienst ist sicher, skalierbar und verfügt über
Multi‑Pop‑Präsenz. Sie können den DNS‑Dienst bei Bedarf ändern. Transparente Weiterleitungen
für Office 365‑Anwendungen werden in jeder Zweigstelle erstellt, in der Internetdienst und Office
365‑Breakout aktiviert sind.

Wenn Sie einen anderen DNS‑Proxy verwenden oder SD‑WAN als DNS‑Proxy konfiguriert ist, wird die
Weiterleitungsliste automatisch mit Weiterleitungen für Office 365‑Anwendungen gefüllt.

Wichtige Überlegungen für das Upgrade

Kategorien optimieren und zulassen

Wenn Sie die Internet‑Breakout‑Richtlinie für die Kategorien Optimieren und Zulassen von Office
365 aktiviert haben, aktiviert Citrix SD‑WAN automatisch die Internet‑Breakout‑Richtlinie für die
entsprechenden Unterkategorien beim Upgrade auf Citrix SD‑WAN 11.4.0.

Wenn Sie auf eine Softwareversion herabstufen, die älter als Citrix SD‑WAN 11.4.0 ist, müssen Sie den
Internet‑Breakout für die Kategorie Optimize oder Allow Office 365 manuell aktivieren, unabhängig
davon, obSiedie entsprechendenUnterkategorien inderCitrix SD‑WAN11.4.0 Versionaktiviert haben
oder nicht.

Office 365‑Anwendungsobjekten

WennSieRegeln/RoutenmitdenautomatischgeneriertenAnwendungsobjektenO365Optimize_InternetBreakout
und o365allow_InternetBreakout erstellt haben, löschen Sie die Regelungen/Routen, bevor Sie
auf Citrix SD‑WAN 11.4.0 aktualisieren. Nach dem Upgrade können Sie Regeln/Routen mit den
entsprechenden neuen Anwendungsobjekten erstellen.

Wenn Siemit demCitrix SD‑WAN 11.4.0‑Upgrade fortfahren, ohne die Regeln/Routen zu löschen, wird
ein Fehler angezeigt, und daher wird das Upgrade nicht erfolgreich. Im folgenden Beispiel hat ein
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Benutzer ein Application QoE‑Profil konfiguriert und zeigt einen Fehler beim Versuch, auf Citrix SD‑
WAN 11.4.0 zu aktualisieren, ohne die Regeln/Routen zu löschen:

Hinweis

Dieses Upgrade ist für automatisch erstellte Regeln/Routen nicht erforderlich. Sie gilt nur für
Regele/Routen, die Sie erstellt haben.

DNS

Wenn Sie DNS‑Proxy‑Regeln oder transparente DNS‑Forwarder‑Regeln mit den AnwendungenOffice
365Optimize undOffice 365 Allow erstellt haben,müssen Sie die Regeln vor demUpgrade auf Citrix
SD‑WAN 11.4.0 löschen. Nach dem Upgrade können Sie die Regeln erneut mit den entsprechenden
neuen Anwendungen erstellen.

Wenn Sie mit dem Citrix SD‑WAN 11.4.0‑Upgrade fortfahren, ohne die alten DNS‑Proxy‑ oder trans‑
parenten Forwarder‑Regeln zu löschen, wird kein Fehler angezeigt und das Upgrade wird ebenfalls
erfolgreich. Die DNS‑Proxy‑Regeln und transparenten Weiterleitungsregeln werden in Citrix SD‑WAN
11.4.0 jedoch nicht wirksam.

Hinweis

Diese Aktivität gilt nicht für die automatisch erstellten DNS‑Regeln. Sie gilt nur für DNS‑Regeln,
die Sie erstellt haben.
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Überwachen

Sie können die Office 365‑Anwendungsstatistiken in den folgenden SD‑WAN‑Statistikberichten
überwachen:

• Firewall‑Statistiken

• Strömungen

• DNS‑Statistiken
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• Anwendungs‑Routenstatistiken

Problembehandlung

Sie können den Dienstfehler im Abschnitt Ereignisse der SD‑WAN‑Appliance anzeigen.

Um die Fehler zu überprüfen, navigieren Sie zu Konfiguration > Systemwartung > Diagnose, und
klicken Sie auf die Registerkarte Ereignisse.

WennbeiderVerbindungmitdemCitrixDiensteinProblemauftritt (sdwan‑app‑routing.citrixnetworkapi.net),
wird die Fehlermeldung in der Tabelle Ereignisse anzeigen angezeigt.

Die Verbindungsfehler werden auch in SDWAN_dpi.log protokolliert. Um das Protokoll anzuzeigen,
navigieren Sie zu Konfiguration > Appliance‑Einstellungen > Protokollierung/Überwachung >
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Protokolloptionen. Wählen Sie die SDWAN_dpi.log aus der Dropdownliste aus und klicken Sie auf
Protokollanzeigen.

Sie können die Protokolldatei auch herunterladen. Um die Protokolldatei herunterzuladen, wählen
Sie die erforderliche Protokolldatei aus der Dropdownliste unter dem Abschnitt Protokolldatei
herunterladen aus und klicken Sie auf Protokoll herunterladen.

Einschränkungen

• Wenn die Office 365‑Breakout‑Richtlinie konfiguriert ist, wird Deep Packet Inspection nicht für
Verbindungen durchgeführt, die für die konfigurierte Kategorie von IP‑Adressen bestimmt sind.

• Die automatischerstellte FirewallrichtlinieunddieAnwendungsroutenkönnennichtbearbeitet
werden.

• Die automatisch erstellte Firewall‑Richtlinie hat die niedrigste Priorität und ist nicht editierbar.
• Die Routenkosten für die automatisch erstellte Anwendungsroute betragen fünf. Sie können es
mit einer kostengünstigeren Route überschreiben.

Office 365‑Beacon‑Dienst

Microsoft bietet den Office 365‑Beacon‑Dienst an, um die Office 365‑Erreichbarkeit über die WAN‑
Verbindungenzumessen. DerBeacon‑Dienst ist imGrundeeineURL ‑ sdwan.measure.office.com/apc/trans.png,
die in regelmäßigen Abständen untersucht wird. Die Untersuchung erfolgt auf jeder Appliance für
jede internetfähige WAN‑Verbindung. Bei jedem Prüfpunkt wird eine HTTP‑Anforderung an den
Beacon‑Dienst gesendet und eine HTTP‑Antwort erwartet. Die HTTP‑Antwort bestätigt die Verfüg‑
barkeit und Erreichbarkeit des Office 365‑Dienstes.

Mit Citrix SD‑WAN können Sie nicht nur Beacon‑Probing durchführen, sondern auch die Latenz bes‑
timmen, mit der Office 365‑Endpunkte über jedeWAN‑Verbindung erreicht werden. Die Latenz ist die
Roundtrip‑Zeit, die zumSenden einer Anfrageund zumAbrufen einer Antwort vomOffice 365‑Beacon‑
Dienst über eineWAN‑Verbindung verwendetwird. Auf dieseWeise könnenNetzwerkadministratoren
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den Bericht zur Beacon‑Service‑Latenz anzeigen und den besten Internetlink für den direkten Office
365‑Breakout manuell auswählen. Das Beacon‑Sondieren ist nur über Citrix SD‑WAN Orchestrator
aktiviert. Standardmäßig ist das Beacon‑Sondieren für alle internetfähigen WAN‑Verbindungen ak‑
tiviert, wenn der Office 365‑Ausbruch über Citrix SD‑WAN Orchestrator aktiviert ist.

Hinweis

Office 365‑Beacon‑Probing ist für getaktete Links nicht aktiviert.

Sie können Office 365‑Beacon‑Probing deaktivieren und Latenzberichte im SD‑WAN Orchestrator
anzeigen. Weitere Informationen finden Sie unter Office 365‑Optimierung.

Um den Office 365 Beacon‑Dienst zu deaktivieren, navigieren Sie in SD‑WAN Orchestrator auf Netzw‑
erkebene zu Konfiguration > Routing > Routing‑Richtlinien > O365 Network Optimization Set‑
tings und deaktivieren Sie Enable Beacon Service.

Um die Beacon‑Sondierungs‑ und Latenzberichte in Citrix SD‑WAN Orchestrator auf Netzwerkebene
anzuzeigen, navigieren Sie zu Berichte >O365‑Metriken.
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Um einen detaillierten Bericht auf Site‑Ebene des Beacon‑Service in SD‑WAN Orchestrator auf Stan‑
dortebene anzuzeigen, navigieren Sie zu Berichte >O365‑Metriken.

Optimierung von Citrix Cloud und Gateway Service

November 16, 2022

Mit der Funktionserweiterung der Citrix Cloud and Gateway Service‑Optimierung können Sie den
für den Citrix Cloud und den Gateway Service bestimmten Datenverkehr erkennen und weiterleiten.
SiekönnenRichtlinienerstellen, umdenDatenverkehrentwederdirekt ins Internet zuübergebenoder
ihn über eine Backhaul‑Route über den virtuellen Pfad zu senden. In Ermangelung dieser Funktion
wird der Gateway‑Dienst, wenn die Standardroute der virtuelle Pfad ist, an das Rechenzentrum des
Kunden zurückkehren und dann ins Internet gehen und unnötige Latenz hinzufügen. Darüber hinaus
erhalten Sie jetzt Einblick in den Citrix Gateway Service‑ und den Citrix Cloud‑Datenverkehr und kön‑
nen QoS‑Richtlinien erstellen, um ihn gegenüber dem virtuellen Pfad zu priorisieren.

Die Breakout‑Funktion für Citrix Cloud and Gateway Service ist in der Citrix SD‑WAN‑Softwareversion
11.2.1 und höher standardmäßig aktiviert.

FürdieCitrixSD‑WAN‑Softwareversionunter11.3.0wirddieerstePaketerkennungund ‑klassifizierung
des Citrix Cloud‑ und Gateway‑Dienstverkehrs nur durchgeführt, wenn die Breakout‑Feature für den
Citrix Cloud‑ und Gateway‑Dienst nicht deaktiviert ist.

Für die Citrix SD‑WAN‑Softwareversion 11.3.0 und höher wird die erste Paketerkennung und ‑
klassifizierung des Citrix Cloud‑ und Gateway‑Dienstdatenverkehrs unabhängig davon durchgeführt,
ob die Breakout‑Feature für Citrix Cloud and Gateway Service aktiviert ist oder nicht.

Hinweis
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• Sie können die Optimierung des Citrix Cloud‑ und Gateway Service nur über Citrix SD‑WAN
Orchestrator konfigurieren. Weitere Informationen finden Sie unter Optimierung des Gate‑
way Service.

• DieCitrix SD‑WAN Orchestrator‑Verkehrsoptimierung wird von Citrix SD‑WAN‑
Softwareversion 11.2.3 oder höher eingeführt. Das Ziel besteht darin, eine detailliert‑
ere Klassifizierung bereitzustellen und somit den Datenverkehr von Citrix SD‑WAN
Orchestrator‑Datenverkehr und den Datenverkehr anderer abhängiger Dienste von Cit‑
rix Cloud getrennt zu identifizieren und eine Internet‑Breakout‑Option bereitzustellen.
Infolgedessen können Kunden jetzt nur den Citrix SD‑WAN Orchestrator‑Datenverkehr
optimieren.

Citrix Cloud‑ und Gateway‑Dienst

ImFolgendensinddieVerkehrskategorienaufgeführt, die zuKlassifizierungs‑undOptimierungszwecken
verwendet werden:

• Citrix Cloud: Ermöglicht die Erkennung und Weiterleitung von Datenverkehr, der für Citrix
Cloud Web‑Benutzeroberfläche und APIs bestimmt ist.

– Citrix SD‑WAN Orchestrator und abhängige kritische Services:

* Citrix SD‑WAN Orchestrator: Ermöglicht direktes Internetbreakout von Heartbeat
und anderem Datenverkehr, der zum Aufbau und zur Aufrechterhaltung der Konnek‑
tivität zwischen Citrix SD‑WANAppliance undCitrix SD‑WANOrchestrator erforderlich
ist.

* Citrix Cloud Download Service: Ermöglicht den direkten Internet‑Breakout zum
Herunterladen von Appliance‑Software, Konfiguration, Skripts usw. auf die Citrix
SD‑WAN‑Appliance.

• Citrix Gateway Service: Aktivieren Sie diese Option, um Datenverkehr (Steuerung und Daten)
zu erkennen und zu routen, der für den Citrix Gateway Service bestimmt ist.

– Gateway Service Client‑Daten: Ermöglicht direktes Internetbreakout von ICA‑
Datentunneln zwischen Clients und Citrix Gateway Service. Es erfordert hohe Bandbreite
und niedrige Latenz.

– Gateway Service Server Data: Ermöglicht direktes Internetbreakout von ICA‑
Datentunneln zwischen Virtual Delivery Agents (VDAs) und Citrix Gateway Service.
Es erfordert hohe Bandbreite und niedrige Latenz und ist nur relevant für VDA‑
Ressourcenstandorte (VDA‑zu‑Citrix Gateway Service‑Verbindungen).

– GatewayServiceControlTraffic: Ermöglichtdirektes InternetbreakoutdesSteuerungsverkehrs.
Keine spezifischen QoS‑Überlegungen.
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– Gateway ServiceWeb Proxy Traffic: Ermöglicht direktes Internetbreakout des Webprox‑
ydatenverkehrs. Es erfordert eine hohe Bandbreite, aber die Latenzanforderungen kön‑
nen variieren.

Überwachen

SiekönnendieGatewayService‑Statistiken inden folgendenSD‑WAN‑Statistikberichtenüberwachen:

• Firewall‑Statistiken

• Strömungen

• DNS‑Statistiken
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• Anwendungs‑Routenstatistiken
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Problembehandlung

Sie können den Dienstfehler im Abschnitt Ereignisse der SD‑WAN‑Appliance anzeigen.

Um die Fehler zu überprüfen, navigieren Sie zu Konfiguration > Systemwartung > Diagnose, und
klicken Sie auf die Registerkarte Ereignisse.

WennbeiderVerbindungmitdemCitrixDiensteinProblemauftritt (sdwan‑app‑routing.citrixnetworkapi.net),
wird die Fehlermeldung in der Tabelle Ereignisse anzeigen angezeigt.

Die Verbindungsfehler werden auch in SDWAN_dpi.log protokolliert. Um das Protokoll anzuzeigen,
navigieren Sie zu Konfiguration > Appliance‑Einstellungen > Protokollierung/Überwachung >
Protokolloptionen. Wählen Sie SDWAN_dpi.log aus der Dropdownliste aus und klicken Sie auf
Protokoll anzeigen.

Sie können die Protokolldatei auch herunterladen. Um die Protokolldatei herunterzuladen, wählen
Sie die erforderliche Protokolldatei aus der Dropdownliste unter dem Abschnitt Protokolldatei
herunterladen aus und klicken Sie auf Protokoll herunterladen.
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PPPoE‑Sitzungen

August 29, 2022

PPPoE (Point to Point Protocol over Ethernet) verbindet mehrere Computerbenutzer in einem
Ethernet‑LAN mit einem Remotestandort über gängige Appliances, z. B. Citrix SD‑WAN. PPPoE
ermöglicht Benutzern, eine gemeinsame DSL (Digital Subscriber Line), ein Kabelmodem oder eine
drahtlose Verbindung zum Internet freizugeben. PPPoE kombiniert das Point‑to‑Point‑Protokoll
(PPP), das üblicherweise in DFÜ‑Verbindungen verwendet wird, mit dem Ethernet‑Protokoll,
das mehrere Benutzer in einem LAN unterstützt. Die PPP‑Protokollinformationen sind in einem
Ethernet‑Frame gekapselt.

Citrix SD‑WAN‑Appliances verwendenPPPoE zurUnterstützung von Internetdienstanbietern (Internet
Service Provider, ISP), um fortlaufende und kontinuierliche DSL‑ und Kabelmodemverbindungen im
Gegensatz zu DFÜ‑Verbindungen zu haben. PPPoE bietet jeder Benutzer‑Remotestandortsitzung die
Möglichkeit, die Netzwerkadressen des anderen durch einen ersten Austausch namens “Discovery”
zu erfahren. Nachdem eine Sitzung zwischen einem einzelnen Benutzer und dem Remotestandort,
beispielsweise einem ISP‑Anbieter, eingerichtet wurde, kann die Sitzung überwacht werden. Un‑
ternehmen nutzen gemeinsam genutzten Internetzugang über DSL‑Leitungen mit Ethernet und
PPPoE.

Citrix SD‑WAN fungiert als PPPoE‑Client. Es authentifiziert sich beim PPPoE‑Server und erhält
eine dynamische IP‑Adresse oder verwendet eine statische IP‑Adresse, um PPPoE‑Verbindungen
herzustellen.

Folgendes ist erforderlich, um erfolgreiche PPPoE‑Sitzungen aufzubauen:

• Konfigurieren Sie die virtuelle Netzwerkschnittstelle (VNI).

• Eindeutige Anmeldeinformationen für die Erstellung einer PPPoE‑Sitzung.
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• Konfigurieren Sie WAN‑Verbindung. Für jedes VNI kann nur eine WAN‑Verbindung konfiguriert
sein.

• Konfigurieren Sie die virtuelle IP‑Adresse. Jede Sitzung erhält eine eindeutige IP‑Adresse, dy‑
namisch oder statisch, basierend auf der bereitgestellten Konfiguration.

• Stellen Sie die Appliance im Bridge‑Modus bereit, um PPPoE mit statischer IP‑Adresse zu ver‑
wenden, und konfigurieren Sie die Schnittstelle als “vertrauenswürdig”.

• Statische IPwirdbevorzugt, eineKonfigurationzuhaben, umdievorgeschlagene IP‑Adressedes
Servers zu erzwingen; wenn sie sich von der konfigurierten statischen IP unterscheidet, kann
andernfalls ein Fehler auftreten.

• Stellen Sie die Appliance als Edge‑Gerät bereit, um PPPoE mit dynamischer IP zu verwenden,
und konfigurieren Sie die Schnittstelle als “nicht vertrauenswürdig”.

• Unterstützte Authentifizierungsprotokolle sind PAP, CHAP, EAP‑MD5, EAP‑SRP.

• Die maximale Anzahl mehrerer Sitzungen hängt von der Anzahl der konfigurierten VNIs ab.

• Erstellen Sie mehrere VNIs zur Unterstützung mehrerer PPPoE‑Sitzungen pro Schnittstellen‑
gruppe.

Hinweis:

Es dürfen mehrere VNIs mit demselben 802.1Q >VLAN‑Tag erstellt werden.

Einschränkungen für die PPPoE‑Konfiguration:

• 802.1q VLAN‑Tagging wird nicht unterstützt.
• Die EAP‑TLS‑Authentifizierung wird nicht unterstützt.
• Adress‑/Steuerungskomprimierung.
• Entleeren Sie die Kompression.
• Verhandlung über Protokoll‑Feld‑Komprimierung
• Protokoll zur Kompressionssteuerung.
• BSD Kompression komprimieren.
• IPX‑Protokolle.
• PPP Multilink.
• TCP/IP‑Header‑Kompression im Van Jacobson‑Stil.
• Verbindungs‑ID‑Komprimierungsoption bei der TCP/IP‑Header‑Komprimierung im Van
Jacobson‑Stil.

• PPPoE wird auf LTE‑Schnittstellen nicht unterstützt

Ab der Citrix SD‑WAN11.3.1‑Versionwird ein zusätzlicher 8‑Byte‑PPPoE‑Header für die Anpassung der
TCP‑Maximal‑Segmentgröße (MSS) berücksichtigt. Der zusätzliche 8‑Byte‑PPPoE‑Header passt den
MSS in den Synchronisierungspaketen basierend auf der MTU an.
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Informationen zum Konfigurieren von PPPoE über den Citrix SD‑WAN Orchestrator Service finden Sie
unter Schnittstellen.

Überwachen Sie PPPoE‑Sitzungen

Sie können PPPoE‑Sitzungen überwachen, indem Sie in der SD‑WAN‑GUI zur Seite Überwachung >
PPPoE navigieren.

Die Seite PPPoE enthält Statusinformationen der konfigurierten VNIs mit dem statischen oder dy‑
namischen PPPoE‑Clientmodus. Es ermöglicht Ihnen, die Sitzungen zur Fehlerbehebung manuell
über den Citrix SD‑WAN Orchestrator Service zu starten und zu beenden.

• Wenn der VNI betriebsbereit ist, zeigen die IP‑ und Gateway‑IP‑Spalten die aktuellen Werte in
der Sitzung an. Es zeigt an, dass es sich um kürzlich empfangene Werte handelt.

• Wenn der VNI gestoppt ist oder sich im Status “fehlgeschlagen”befindet, sind die Werte zuletzt
empfangene Werte.

In der Spalte Statuswird der Status der PPPoE‑Sitzungmit drei Farbcodes angezeigt: Grün, Rot, Gelb
und Werte. In der folgenden Tabelle werden Status und Beschreibungen erklärt. Sie können mit der
Maus über den Status gehen, um Beschreibungen zu erhalten.

PPPoE‑Sitzungstyp Farbe Beschreibung

Konfiguriert Gelb Ein VNI ist mit PPPoE
konfiguriert. Dies ist ein
Ausgangszustand.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 213

https://docs.netscaler.com/de-de/citrix-sd-wan-orchestrator/site-level-configuration/basic-settings.html#interfaces


Citrix SD‑WAN 11.5

PPPoE‑Sitzungstyp Farbe Beschreibung

Dialing Gelb Nachdem ein VNI konfiguriert
wurde, wechselt der
PPPoE‑Sitzungsstatus in den
Wählzustand, indem die
PPPoE‑Erkennung gestartet
wird. Paketinformationen
werden erfasst.

Sitzung Gelb VNI wird vom Ermittlungsstatus
in den Sitzungsstatus
verschoben. Wartet auf den
Empfang von IP, wenn
dynamisch oder wartet auf
Bestätigung vom Server für die
angekündigte IP, wenn statisch.

Bereit grün IP‑Pakete werden empfangen
und VNI und die zugehörige
WAN‑Verbindung sind
einsatzbereit.

Fehlgeschlagen rot PPP/PPPoE‑Sitzung wird
beendet. Der Grund für den
Fehler kann auf eine ungültige
Konfiguration oder einen
schwerwiegenden Fehler
zurückzuführen sein. Die
Sitzung versucht nach 30
Sekunden wieder eine
Verbindung herzustellen.

Beendet gelb PPP/PPPoE‑Sitzung wird
manuell gestoppt.

Kündigung gelb Ein Zwischenzustand, der aus
einem bestimmten Grund
endet. Dieser Zustand beginnt
automatisch nach einer
bestimmten Dauer (5
Sekunden für normalen Fehler
oder 30 Sekunden für einen
schwerwiegenden Fehler).
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PPPoE‑Sitzungstyp Farbe Beschreibung

Deaktiviert gelb Der SD‑WAN‑Dienst ist
deaktiviert.

Fehlerbehebung bei PPPoE‑Sitzungsfehlern

Wenn auf der Seite Überwachung ein Problem beim Einrichten einer PPPoE‑Sitzung auftritt:

• Wenn Sie mit der Maus über den Status “Fehlgeschlagen”fahren, wird der Grund für den jüng‑
sten Fehler angezeigt.

• Umeine neue Sitzung einzurichten oder umeine aktive PPPoE‑Sitzung zu beheben, verwenden
Sie die Seite Monitoring‑>PPPoE und starten Sie die Sitzung neu.

• Wenn eine PPPoE‑Sitzung manuell gestoppt wird, kann sie erst gestartet werden, wenn sie
manuell gestartet und eine Konfigurationsänderung aktiviert wurde oder der Dienst neu
gestartet wurde.

Eine PPPoE‑Sitzung kann aus folgenden Gründen fehlschlagen:

• Wenn SD‑WAN sich aufgrund eines falschen Benutzernamens/Kennworts in der Konfiguration
nicht beim Peer authentifiziert.

• Die PPP‑Verhandlung schlägt fehl ‑ die Verhandlung erreicht nicht den Punkt, an dem
mindestens ein Netzwerkprotokoll ausgeführt wird.

• Problemmit Systemspeicher oder Systemressourcen.

• Ungültig/schlechte Konfiguration (falscher AC‑Name oder Dienstname).

• Die serielle Port konnte aufgrund eines Betriebssystemfehlers nicht geöffnet werden.

• Für die Echo‑Pakete wurde keine Antwort erhalten (Link ist schlecht oder der Server reagiert
nicht).

• Es gabmehrere ununterbrochene erfolglose Wählsitzungen in einer Minute.

Nach 10 aufeinanderfolgenden Ausfällen wird der Grund für das Scheitern beobachtet.

• Wenn der Fehler normal ist, wird er sofort neu gestartet.
• Wenn der Fehler ein Fehler ist, wird der Neustart für 10 Sekunden zurückgesetzt.
• Wennder Fehler schwerwiegend ist,wirdderNeustart vordemNeustart für 30Sekundenzurück‑
gesetzt.

LCP‑Echo‑Anforderungspakete werden alle 60 Sekunden von SD‑WAN generiert, und das Nichtemp‑
fangen von 5 Echoantworten wird als Verbindungsfehler angesehen und stellt die Sitzung wieder
her.
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PPPoE‑Protokolldatei

Die Datei SDWAN_ip_learned.log enthält Protokolle, die sich auf PPPoE beziehen.

Um die Datei SDWAN_ip_learned.log von der SD‑WAN GUI anzuzeigen oder herunterzuladen,
navigieren Sie zu Appliance‑Einstellungen > Protokollierung/Überwachung > Protokolloptionen.
Zeigen Sie die Datei SDWAN_IP_Learned.log an oder laden Sie sie herunter.

Qualität der Dienstleistung

November 16, 2022

Das Netzwerk zwischen Bürostandorten und dem Rechenzentrum oder der Cloud muss eine Vielzahl
von Anwendungen und Daten transportieren, einschließlich hochwertiger Video‑ oder Echtzeit‑
Sprache. Bandbreitensensitive Anwendungen erweitern die Fähigkeiten und Ressourcen des
Netzwerks. Citrix SD‑WAN bietet garantierte, sichere, messbare und vorhersehbare Netzwerkdienste.
Dies wird erreicht, indem Verzögerung, Jitter, Bandbreite und Paketverlust im Netzwerk verwaltet
werden.

Die Citrix SD‑WAN‑Lösung umfasst eine ausgeklügelte Application Quality of Service (QoS) ‑Engine,
die auf den Anwendungsverkehr zugreift und kritische Anwendungen priorisiert. Es versteht auch
die Anforderungen an die WAN‑Netzwerkqualität und wählt einen Netzwerkpfad basierend auf den
Qualitätsmerkmalen in Echtzeit aus.

In den Themen in den folgenden Abschnitten werden QoS‑Klassen, IP‑Regeln, Anwendungs‑QoS‑
RegelnundandereKomponentenbeschrieben, die zumDefinierenvonAnwendungs‑QoSerforderlich
sind.
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Ab SD‑WAN 11.5‑Version können QoS‑Funktionen über den Citrix SD‑WAN Orchestrator Service kon‑
figuriert werden. Weitere Informationen finden Sie unter Servicequalität.

Klassen

Die Citrix SD‑WAN Konfiguration stellt einen standardmäßigen Satz von anwendungs‑ und IP/Port‑
basierten QoS‑Richtlinien bereit, die auf den gesamten Datenverkehr angewendet werden, der über
virtuelle Pfade übertragen wird. Diese Einstellungen können an die Bereitstellungsanforderungen
angepasst werden.

Klassen sind nützlich, um den Datenverkehr zu priorisieren. Anwendungs‑ und IP/Port‑basierte QoS‑
Richtlinien klassifizieren den Datenverkehr und fügen ihn in die entsprechenden Klassen ein, die in
der Konfiguration angegeben sind.

Der Citrix SD‑WAN Orchestrator Service unterstützt 13 Klassen. Weitere Informationen finden Sie
unter Klassen.

Im Folgenden sind die verschiedenen Arten von Klassen:

• Echtzeit: Wird für geringe Latenz, geringe Bandbreite und zeitkritischen Datenverkehr verwen‑
det. Echtzeitanwendungen sind zeitempfindlich, benötigen aber keine wirklich hohe Bandbre‑
ite (zum Beispiel Voice over IP). Echtzeitanwendungen reagieren empfindlich auf Latenz und
Jitter, können aber einige Verluste tolerieren.

• Interaktiv: Wird für interaktiven Datenverkehr mit niedrigen bis mittleren Latenzanforderun‑
gen und niedrigen bis mittleren Bandbreitenanforderungen verwendet. Die Interaktion erfolgt
in der Regel zwischen einem Client und einem Server. Die Kommunikation benötigt möglicher‑
weise keine hohe Bandbreite, ist aber empfindlich gegenüber Verlust und Latenz.

• Bulk: Wird für Traffic mit hoher Bandbreite und Anwendungen verwendet, die hohe Latenz to‑
lerieren können. Anwendungen, die Dateiübertragung verarbeiten und eine hohe Bandbreite
benötigen, werden als Massenklasse kategorisiert. Diese Anwendungen beinhaltenwenigmen‑
schliche Eingriffe und werdenmeist von den Systemen selbst behandelt.

Bandbreitenfreigabe zwischen Klassen

Bandbreite wird wie folgt von Klassen gemeinsam genutzt:

• Echtzeit: Traffic, der Echtzeitklassen trifft, hat garantiert eine geringe Latenz und die Bandbre‑
ite ist bei konkurrierenden Datenverkehr auf den Klassenanteil begrenzt.

• Interaktiv: Traffic, derdie interaktivenKlassen trifft, erhält nachderBereitstellungvonEchtzeit‑
Datenverkehr die verbleibende Bandbreite, und die verfügbare Bandbreite wird fair unter den
interaktiven Klassen geteilt.
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• Bulk: Masse ist beste Anstrengung. Die Bandbreite, die nach der Bereitstellung von Echtzeit‑
und interaktivem Datenverkehr übrig bleibt, wird Massenklassen auf fairer Basis gegeben.
Massenverkehr kann verhungern, wenn Echtzeit‑ und interaktiver Datenverkehr die gesamte
verfügbare Bandbreite nutzt.

Hinweis

Jede Klasse kann die gesamte verfügbare Bandbreite verwenden, wenn kein Konflikt besteht.

Im folgenden Beispiel wird die Bandbreitenverteilung basierend auf der Klassenkonfiguration
erläutert:

Betrachten Sie, dass eine aggregierte Bandbreite von 10 Mbit/s über virtuellen Pfad vorhanden ist.
Wenn die Klassenkonfiguration

• Echtzeit: 30%
• Interaktives Hoch: 40%
• Interaktives Medium: 20%
• Interaktiv niedrig: 10%
• Bulk: 100%

Das Ergebnis der Bandbreitenverteilung ist:

• Der Echtzeitverkehr erhält je nach Bedarf 30% von 10 Mbit/s (3 Mbit/s). Wenn weniger als 10%
benötigt werden, wird der Rest der Bandbreite den anderen Klassen zur Verfügung gestellt.

• Interaktive Klassen teilen sich die verbleibende Bandbreite auf Fair Share‑Basis (4 Mbit/s: 2
Mbit/s: 1 Mbit/s).

• Alles,wasübrig ist,wenn interaktiverEchtzeit‑Verkehr seinenAnteil nicht vollständignutzt,wird
der Bulk‑Klasse übergeben.

Regeln nach IP‑Adresse und Portnummer

Regelnnach IP‑AdresseundPortnummerFunktionhilft Ihnen, Regeln für IhrNetzwerk zuerstellenund
bestimmte Quality of Service (QoS) Entscheidungen basierend auf den Regeln zu treffen. Sie können
benutzerdefinierte Regeln für Ihr Netzwerk erstellen. Sie können beispielsweise eine Regel erstellen
als—Wenn die Quell‑IP‑Adresse 172.186.30.74 und die Ziel‑IP‑Adresse 172.186.10.89 lautet, legen Sie
denÜbertragungsmodus als Persistent Path und LAN aufWAN‑Klasse als 10 (realtime_class) fest.

Sie können Regeln lokal auf Standortebene oder auf globaler Ebene erstellen. Wenn mehr als eine
Website dieselbe Regel erfordert, können Sie unter Global > Virtual Path Default Sets > Rules eine
Vorlage für Regelnerstellen. Die Vorlage kann dann an die Sites angehängt werden, auf denen die
Regeln angewendet werden müssen. Selbst wenn eine Site mit der global erstellten Regelvorlage
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verknüpft ist, können Sie standortspezifische Regeln erstellen. In solchen Fällen haben standortspez‑
ifische Regeln Vorrang und überschreiben die global erstellte Regelvorlage.

Ab Version Citrix SD‑WAN 11.5 können Sie IP‑Regeln mit dem Citrix SD‑WAN Orchestrator Service er‑
stellen. Weitere Informationen finden Sie unter IP‑Regeln.

Regeln überprüfen

Navigieren Sie zu Monitoring > Flows. Wählen Sie das Feld “Flow‑Typ “im Abschnitt “Flows
auswählen “oben auf der Seite “Flows “aus. Neben dem Feld Flow‑Typ gibt es eine Reihe von
Kontrollkästchen zum Auswählen der Flow‑Informationen, die Sie anzeigen möchten. Überprüfen
Sie, ob die Flussinformationen den konfigurierten Regeln entsprechen.

Beispiel:
Die Regel “Wenn die Quell‑IP‑Adresse 172.186.30.74 und die Ziel‑IP‑Adresse 172.186.10.89 ist, legen
Sie denÜbertragungsmodus als persistenter Pfad fest”zeigt die folgenden Flow‑Datenan.

Navigieren Sie zuÜberwachung > Statistik, und überprüfen Sie die konfigurierten Regeln.
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Regeln nach Anwendungsname

Mit der Anwendungsklassifizierungsfunktion kann die Citrix SD‑WAN‑Appliance eingehenden Daten‑
verkehr analysieren und als zu einer bestimmten Anwendung oder Anwendungsfamilie gehörend
klassifizieren. Diese Klassifizierung ermöglicht es uns, die QoS einzelner Anwendungen oder
Anwendungsfamilien zu verbessern, indem Anwendungsregeln erstellt und angewendet werden.

Sie können Datenverkehrsflüsse basierend auf Übereinstimmungstypen von Anwendungen, Anwen‑
dungsfamilien oder Anwendungsobjekten filtern und Anwendungsregeln auf sie anwenden. Die An‑
wendungsregeln ähneln IP‑Regeln (Internet Protocol). Weitere Informationen zu IP‑Regeln finden Sie
unter Regeln nach IP‑Adresse und Portnummer.

Für jede Anwendungsregel können Sie den Übertragungsmodus angeben. Die folgenden Übertra‑
gungsmodi sind verfügbar:

• Load Balance‑Pfad: Der Anwendungsverkehr für den Flow wird über mehrere Pfade verteilt.
Der Datenverkehr wird über den besten Pfad gesendet, bis dieser Pfad verwendet wird. Die
verbleibenden Pakete werden über den nächstbesten Pfad gesendet.

• PersistenterPfad: Der Anwendungsverkehr bleibt auf demselbenPfad, bis der Pfadnichtmehr
verfügbar ist.

• Doppelter Pfad: Anwendungsdatenverkehr wird übermehrere Pfade dupliziert, was die Zuver‑
lässigkeit erhöht.

Die Anwendungsregeln sind Klassen zugeordnet. Informationen zu Klassen finden Sie unter Klassen
anpassen.

Standardmäßig sinddie folgenden fünf vordefiniertenAnwendungsregeln fürCitrix ICA‑Anwendungen
verfügbar:

Regel Klasse Übertragungsmodus

Übertragen
Sie
ver‑
lorene
Pakete
erneut

Paketaggregation
ak‑
tivieren

Aktivieren
der
Paket‑
Neusequenzierung

Haltezeit
neu
anord‑
nen
(ms)

Späte
Wieder‑
se‑
quen‑
zierung
von
Paketen
verw‑
erfen

Drop‑
Limit
(ms)

Drop‑
Tiefe
(Byte)

RED
ak‑
tivieren

Deaktivieren
Sie
Limit
(ms)

Deaktivieren
Sie
Tiefe
(Byte)

HDX_Priority_00
(HDX_priority_tag_0)

LastausgleichspfadTrue False True 250 True 350 30000 True 0 128000

HDX_Priority_11
(HDX_priority_tag_1)

LastausgleichspfadTrue False True 250 True 350 30000 True 0 128000
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Regel Klasse Übertragungsmodus

Übertragen
Sie
ver‑
lorene
Pakete
erneut

Paketaggregation
ak‑
tivieren

Aktivieren
der
Paket‑
Neusequenzierung

Haltezeit
neu
anord‑
nen
(ms)

Späte
Wieder‑
se‑
quen‑
zierung
von
Paketen
verw‑
erfen

Drop‑
Limit
(ms)

Drop‑
Tiefe
(Byte)

RED
ak‑
tivieren

Deaktivieren
Sie
Limit
(ms)

Deaktivieren
Sie
Tiefe
(Byte)

HDX_Priority_22
(HDX_priority_tag_2)

LastausgleichspfadTrue False True 250 True 350 30000 True 0 128000

HDX_Priority_33
(HDX_priority_tag_3)

LastausgleichspfadTrue False True 250 True 350 30000 True 0 128000

HDX 11
(in‑
ter‑
ac‑
tive_high_class)

LastausgleichspfadTrue False True 250 True 350 30000 True 0 128000

Wie werden Anwendungsregeln angewendet?

Wenn im SD‑WAN‑Netzwerk die eingehenden Pakete die SD‑WAN‑Appliance erreichen, werden die er‑
sten paar Pakete keiner DPI‑Klassifizierung unterzogen. An dieser Stelle werden die IP‑Regelattribute
wie Klasse, TCP‑Terminierung auf die Pakete angewendet. Nach der DPI‑Klassifizierung über‑
schreiben die Anwendungsregelattribute wie Klasse, Übertragungsmodus die IP‑Regelattribute.

Die IP‑Regeln haben im Vergleich zu den Anwendungsregeln eine größere Anzahl von Attributen. Die
Anwendungsregel überschreibt nur wenige IP‑Regelattribute, der Rest der IP‑Regelattribute bleibt für
die Pakete verarbeitet.

Angenommen, Sie haben eine Anwendungsregel für eine Webmail‑Anwendung wie Google Mail
angegeben, die das SMTP‑Protokoll verwendet. Der IP‑Regelsatz für das SMTP‑Protokoll wird
zunächst vor der DPI‑Klassifizierung angewendet. Nach dem Parsen der Pakete und der Klas‑
sifizierung als zur Google Mail‑Anwendung gehörend, wird die für die Google Mail‑Anwendung
angegebene Anwendungsregel angewendet.

Informationen zum Erstellen von Anwendungsregelnmit Citrix SD‑WANOrchestrator finden Sie unter
Anwendungsregeln.

Um zu bestätigen, ob Anwendungsregeln auf den Verkehrsfluss angewendet werden, navigieren Sie
zuÜberwachung > Flows.
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Notieren Sie sich die App‑Regelkennung und überprüfen Sie, ob der Klassentyp und der Übertra‑
gungsmodus gemäß Ihrer Regelkonfiguration sind.

Sie können die AnwendungQoS überwachen, wie z. B. Anzahl der an jedemStandort hochgeladenen,
heruntergeladenen oder gelöschten Pakete, indem Sie zuÜberwachung > Statistik > Anwendungs‑
QoS navigieren.

Der Parameter Num gibt die App‑Regel‑ID an. Überprüfen Sie die App‑Regelkennung, die aus dem
Flow erhalten wurde.

Erstellen benutzerdefinierter Anwendungen

Sie könnenAnwendungsobjekte verwenden, umbenutzerdefinierte Anwendungenbasierendauf den
folgenden Übereinstimmungstypen zu definieren:

• IP‑Protokoll
• Anwendungsname
• Anwendungs‑Familie

Der DPI‑Klassifikator analysiert die eingehenden Pakete und klassifiziert sie basierend auf den
angegebenen Übereinstimmungskriterien als Anwendungen. Sie können diese klassifizierten
benutzerdefinierten Anwendungen in QoS, Firewall und Anwendungsrouting verwenden.

Tipp

Sie können einen oder mehrere Übereinstimmungstypen angeben.
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Anwendungsklassifizierung

Die Citrix SD‑WAN‑Appliances führen Deep Packet Inspection (DPI) durch, um Anwendungenmithilfe
der folgenden Techniken zu identifizieren und zu klassifizieren:

• Klassifizierung der DPI‑Bibliothek
• Citrix proprietäre Independent Computing Architecture (ICA) ‑Klassifizierung
• Anwendungshersteller‑APIs (z. B. Microsoft REST‑APIs für Office 365)
• Domänennamenbasierte Anwendungsklassifizierung

Klassifizierung der DPI‑Bibliothek

Die Deep Packet Inspection (DPI) Bibliothek erkennt Tausende kommerzieller Anwendungen.
Es ermöglicht die Erkennung und Klassifizierung von Anwendungen in Echtzeit. Mithilfe der
DPI‑Technologie analysiert die SD‑WAN‑Appliance die eingehenden Pakete und klassifiziert den
Datenverkehr als zu einer bestimmten Anwendung oder Anwendungsfamilie. Die Anwendungsklassi‑
fizierung für jede Verbindung benötigt einige Pakete.

Informationen zum Aktivieren der DPI‑Bibliotheksklassifizierung im Citrix SD‑WAN Orchestrator Ser‑
vice finden Sie unter Klassifizierung der DPI‑Bibliothek.

ICA‑Klassifizierung

Citrix SD‑WAN Appliances können Citrix HDX‑Datenverkehr auch für virtuelle Apps und Desktops iden‑
tifizieren und klassifizieren. Citrix SD‑WAN erkennt die folgenden Varianten des ICA‑Protokolls:

• ICA
• ICA‑CGP
• Einzelstream‑ICA (SSI)
• Multistream‑ICA (MSI)
• ICA über TCP
• ICA über UDP/EDT
• ICA über nicht standardmäßige Ports (einschließlich Multi‑Port‑ICA)
• HDX Adaptiver Transport
• ICA über WebSocket (wird von HTML5 Receiver verwendet)

Hinweis

Die Klassifizierung von ICA‑Datenverkehr, der über SSL/TLS oder DTLS bereitgestellt wird, wird
in SD‑WAN Standard Edition nicht unterstützt.

Die Klassifizierung des Netzwerkverkehrs erfolgt während der anfänglichen Verbindungen oder
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der Flow‑Einrichtung. Daher werden bereits bestehende Verbindungen nicht als ICA klassifiziert.
Die Klassifizierung von Verbindungen geht auch verloren, wenn die Verbindungstabellemanuell
gelöscht wird.

Framehawk Datenverkehr und Audio‑over‑UDP/RTP werden nicht als HDX‑Anwendungen klassi‑
fiziert. Sie werden entweder als “UDP”oder “Unbekanntes Protokoll”gemeldet.

Seit Version 10 Version 1 kann die SD‑WAN‑Appliance jeden ICA‑Datenstrom in Multistream‑ICA
auch in einer Single‑Port‑Konfiguration unterscheiden. Jeder ICA‑Stream wird als separate An‑
wendungmit einer eigenen Standard‑QoS‑Klasse zur Priorisierung klassifiziert.

• Damit die Multistream‑ICA‑Funktionalität ordnungsgemäß funktioniert, müssen Sie über
SD‑WAN Standard Edition 10.1 oder höher verfügen.

• Damit benutzerbasierte HDX‑Berichte im SDWAN‑Center angezeigt werden, müssen Sie
über SD‑WAN Standard Edition 11.0 oder höher verfügen.

Minimale Softwareanforderungen für den virtuellen HDX‑Informationskanal:

• Eine aktuelle Version vonCitrix Virtual Apps andDesktops (früher XenAppundXenDesktop),
da die erforderliche Funktionalität in XenApp und XenDesktop 7.17 eingeführt wurde und
nicht in der Version 7.15 Langzeitdienst enthalten ist.

• Eine Version der Citrix Workspace App (oder deren Vorgänger Citrix Receiver), die Multi‑
Stream‑ICA und den virtuellen HDX Insights‑Informationskanal CTXNSAP unterstützt.
Suchen Sie in der Citrix Workspace‑App Feature Matrix nachHDX Insightmit NSAP VCund
Multiport/Multistream‑ICA. Sehen Sie sich die aktuell unterstützten Release‑Versionen bei
HDX Insightsan.

• Ab Version 11.2 ist die Paketduplizierung jetzt standardmäßig für HDX‑Echtzeitverkehr ak‑
tiviert, wenn Multistream‑ICA verwendet wird.

Nach der Klassifizierung kann die ICA‑Anwendung in Anwendungsregeln und zum Anzeigen von An‑
wendungsstatistiken ähnlich wie bei anderen klassifizierten Anwendungen verwendet werden.

Es gibt fünf Standardanwendungsregeln für ICA‑Anwendungen jeweils eine für die folgenden
Prioritäts‑Tags:

• Unabhängige Datenverarbeitungsarchitektur (Citrix) (ICA)
• ICA Echtzeit (ica_priority_0)
• ICA Interaktiv (ica_priority_1)
• ICA Bulk‑Transfer (ica_prority_2)
• ICA‑Hintergrund (ica_priority_3)

Weitere Informationen finden Sie unter Regeln nach Anwendungsname

Wenn Sie eine Kombination von Software ausführen, die Multi‑Stream‑ICA nicht über einen einzigen
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Port unterstützt, müssen Sie zum Ausführen von QoS mehrere Ports konfigurieren, einen für jeden
ICA‑Stream.
Um HDX auf nicht standardmäßigen Ports wie in der XA/XD‑Serverrichtlinie konfiguriert zu klas‑
sifizieren, müssen Sie diese Ports in ICA‑Portkonfigurationen hinzufügen. Um den Datenverkehr
an diesen Ports mit gültigen IP‑Regeln abzugleichen, müssen Sie außerdem die ICA‑IP‑Regeln
aktualisieren.

In der ICA‑IP‑ und Portliste können Sie nicht standardmäßige Ports angeben, die in der XA/XD‑
Richtlinie für die HDX‑Klassifizierung verwendet werden. IP‑Adresse wird verwendet, um die Ports
weiter auf ein bestimmtes Ziel zu beschränken. Verwenden Sie ‘*’für den Port, der für eine beliebige
IP‑Adresse bestimmt ist. IP‑Adresse mit Kombination aus SSL‑Port wird auch verwendet, um
anzuzeigen, dass der Datenverkehr wahrscheinlich ICA ist, obwohl der Datenverkehr nicht endgültig
als ICA klassifiziert wird. Diese Angabewird verwendet, umL4 AppFlowDatensätze zur Unterstützung
von Multi‑Hop‑Berichten in Citrix Application Delivery Management zu senden.

Informationen zum Aktivieren der ICA‑basierten Klassifizierung für den Citrix SD‑WAN Orchestrator
Service finden Sie unter ICA‑Klassifizierung.

Anwendungshersteller‑API‑basierte Klassifizierung

Citrix SD‑WAN unterstützt die folgende API‑basierte Klassifikation des Anwendungsherstellers:

• Office 365. Weitere Informationen finden Sie unter Office 365‑Optimierung.

• Citrix CloudundCitrix GatewayServiceWeitere Informationen findenSie unterGatewayService
Optimization.

Domänennamenbasierte Anwendungsklassifizierung

Die DPI‑Klassifikations‑Engine wurde erweitert, um Anwendungen basierend auf dem Domänenna‑
men und ‑mustern zu klassifizieren. Nachdem der DNS‑Weiterleitung die DNS‑Anforderungen abge‑
fangen und analysiert hat, verwendet die DPI‑Engine den IP‑Klassifizierer, um die erste Paketklassi‑
fizierung durchzuführen. Weitere DPI‑Bibliothek und ICA‑Klassifizierung werden durchgeführt und
die auf Domänennamen basierende Anwendungs‑ID wird angehängt.

Mit der auf Domänennamen basierenden Anwendungsfunktion können Sie mehrere Domainnamen
gruppieren und als eine einzige Anwendung behandeln. Dies erleichtert die Anwendung von Firewall,
Anwendungssteuerung, QoS und anderen Regeln. Maximal 64 auf Domänennamen basierende An‑
wendungen können konfiguriert werden.

Informationen zumDefinieren von auf Domänennamenbasierenden Anwendungen imCitrix SD‑WAN
Orchestrator Service finden Sie unter Domänennamen basierte Anwendungsklassifizierung.
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Hinweis

• Ab Version 11.4.2 unterstützen die auf Domänennamen basierenden Anwendungen konfig‑
urierbare Ports und Protokolle im Citrix SD‑WAN Orchestrator Service. Weitere Informatio‑
nen finden Sie unter Domänen und Anwendungen.

• Ab der Version Citrix SD‑WAN 11.5.0 werden AAAA‑Datensätze im Citrix SD‑WAN Orchestra‑
tor Service unterstützt.

Einschränkungen

• Wenn keine DNS‑Anfrage/Antwort vorhanden ist, die einer domänennamenbasierten Anwen‑
dung entspricht, klassifiziert das DPI‑Modul die domänenbasierte Anwendung nicht und wen‑
det daher nicht die Anwendungsregeln an, die der domänenbasiertenAnwendungentsprechen.

• Wenn ein Anwendungsobjekt so erstellt wird, dass der Portbereich Port 80 und/oder Port 443
mit einem bestimmten IP‑Adressenübereinstimmungstyp enthält, der einer domänennamen‑
basierten Anwendung entspricht, klassifiziert das DPI‑Modul die domänennamenbasierte An‑
wendung nicht.

• Wenn explizite Webproxys konfiguriert sind, müssen Sie der PAC‑Datei alle Domänennamen‑
muster hinzufügen, um sicherzustellen, dass die DNS‑Antwort nicht immer dieselbe IP‑Adresse
zurückgibt.

• Die domänennamenbasierten Anwendungsklassifizierungen werden beim Konfigurationsup‑
date zurückgesetzt. Die Reklassifizierung erfolgt basierend auf Klassifizierungstechniken vor
11.0.2, wie DPI‑Bibliotheksklassifizierung, ICA‑Klassifizierung und Anbieteranwendungs‑APIs
basierend auf Klassifizierung.

• Die erlernten Anwendungssignaturen (Ziel‑IP‑Adressen) nach der domänenbasierten Anwen‑
dungsklassifizierung werden bei der Konfigurationsupdate zurückgesetzt.

• Nur die standardmäßigen DNS‑Abfragen und deren Antworten werden verarbeitet.
• DNS‑Antwortdatensätze, die auf mehrere Pakete aufgeteilt sind, werden nicht verarbeitet. Es
werden nur DNS‑Antworten in einem einzigen Paket verarbeitet.

• DNS über TCP wird nicht unterstützt.
• Nur Top‑Level‑Domains werden als Domainnamenmuster unterstützt.

Verschlüsselten Datenverkehr klassifizieren

Die Citrix SD‑WAN Appliance erkennt und meldet verschlüsselten Datenverkehr im Rahmen der An‑
wendungsberichterstattungmit den folgenden zwei Methoden:

• Für denHTTPS‑Verkehr überprüft die DPI‑Engine das SSL‑Zertifikat, umden gebräuchlichenNa‑
men zu lesen, der den Namen des Dienstes trägt (z. B. Facebook, Twitter). Abhängig von der An‑
wendungsarchitektur kann nur ein Zertifikat für mehrere Diensttypen verwendet werden (z. B.
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E‑Mail, Nachrichten usw.). Wenn verschiedene Dienste unterschiedliche Zertifikate verwenden,
kann die DPI‑Engine zwischen Diensten unterscheiden.

• Für Anwendungen, die ihr eigenes Verschlüsselungsprotokoll verwenden, sucht die DPI‑Engine
in den Datenflüssen nach binären Mustern, z. B. sucht die DPI‑Engine bei Skype nach einem
binären Muster innerhalb des Zertifikats und bestimmt die Anwendung.

Anwendungsobjekte

Anwendungsobjekte ermöglichen es Ihnen, verschiedene Arten von Übereinstimmungskriterien in
einemeinzigenObjekt zu gruppieren, das für Firewall‑Richtlinien undAnwendungssteuerung verwen‑
det werden kann. IP‑Protokoll, Anwendung und Anwendungsfamilie sind die verfügbaren Überein‑
stimmungstypen.

Die folgenden Funktionen verwenden das Anwendungsobjekt als Übereinstimmungstyp:

• Anwendungsrouten

• Firewall‑Richtlinie

• QoS‑Regeln für Anwendungen

• Anwendung QoE

Verwenden der Anwendungsklassifizierungmit einer Firewall

Die Klassifizierung des Datenverkehrs als Anwendungen, Anwendungsfamilien oder Domainnamen
ermöglicht es Ihnen, die Anwendung, Anwendungsfamilien und Anwendungsobjekte als Überein‑
stimmungstypen zu verwenden, um den Datenverkehr zu filtern und Firewall‑Richtlinien und ‑Regeln
anzuwenden. Sie gilt für alle Vor‑, Post‑ und lokalen Richtlinien. Weitere Informationen zur Firewall
finden Sie unter Stateful Firewall und NAT‑Support.
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—>

Anwendungsklassifizierung anzeigen

Nachdem Sie die Anwendungsklassifizierung aktiviert haben, können Sie den Anwendungsnamen
und die Anwendungsfamilie in den folgenden Berichten anzeigen:

• Firewall‑Verbindungsstatistiken

• Informationen zu Flows

• Anwendungsstatistiken

Firewall‑Verbindungsstatistiken Navigieren Sie zu Überwachung > Firewall. Im Abschnitt
Verbindungen werden in den Spalten Anwendung und Familie die Anwendungen und die zuge‑
hörige Familie aufgeführt.
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Wenn Sie die Anwendungsklassifizierung nicht aktivieren, zeigen die Spalten Anwendung und Fami‑
lie keine Daten an.

InformationenzuFlows NavigierenSie zuMonitoring>Flows. ImAbschnitt “FlowsData “werden
in der Spalte “Anwendung “die Anwendungsdetails aufgeführt.
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Anwendungsstatistiken Navigieren Sie zu Überwachung > Statistik. Im Abschnitt Anwen‑
dungsstatistikenwerden in der Spalte Anwendung die Anwendungsdetails aufgelistet.

Problembehandlung

Nachdem Sie die Anwendungsklassifizierung aktiviert haben, können Sie die Berichte im Abschnitt
Überwachung anzeigen und sicherstellen, dass sie Anwendungsdetails anzeigen. Weitere Informa‑
tionen finden Sie unter Anzeigen der Anwendungsklassifizierung.

Wenn ein unerwartetes Verhalten vorliegt, sammeln Sie das STS‑Diagnosepaket, während das Prob‑
lem beobachtet wird, und teilen Sie es mit dem Citrix Supportteam.

Das STS‑Paket kann mit Konfiguration > Systemwartung > Diagnose > Diagnoseinformatio‑
nenerstellt und heruntergeladen werden.

QoS‑Fairness (RED)

Die QoS‑Fairness‑Funktion verbessert die Fairness mehrerer virtueller Pfadflüsse durch die Verwen‑
dung von QoS‑Klassen und Random Early Detection (RED). Ein virtueller Pfad kann einer der 16 ver‑
schiedenen Klassen zugewiesen werden. Eine Klasse kann einer von drei Grundtypen sein:

• Echtzeitklassenbedienen Verkehrsströme, die einen prompten Service bis zu einer bestimmten
Bandbreitenbegrenzung erfordern. Niedrige Latenz wird gegenüber dem aggregierten Durch‑
satz bevorzugt.

• Interaktive Klassen haben eine niedrigere Priorität als Echtzeit, haben jedoch absolute Priorität
vor Massenverkehr.
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• Massenklassen erhalten, was von Echtzeit‑ und interaktiven Klassen übrig bleibt, da die Latenz
für den Massenverkehr weniger wichtig ist.

Benutzer geben unterschiedliche Bandbreitenanforderungen für verschiedene Klassen an, die es
dem virtuellen Pfadplaner ermöglichen, konkurrierende Bandbreitenanforderungen von mehreren
Klassen desselben Typs zu arbitrieren. Der Scheduler verwendet den Hierarchical Fair Service Curve
(HFSC) ‑Algorithmus, um Fairness zwischen den Klassen zu erreichen.

HFSC bedient Klassen in First‑In, First‑Out‑Reihenfolge (FIFO). Vor dem Planen von Paketen unter‑
sucht Citrix SD‑WAN die Menge des für die Paketklasse ausstehenden Datenverkehrs. Wenn über‑
mäßiger Verkehr ansteht, werden die Pakete verworfen, anstatt in die Warteschlange gestellt zu wer‑
den (Tail Dropping).

Warum verursacht TCPWarteschlangen?

TCP kann nicht steuern, wie schnell das Netzwerk Daten übertragen kann. Um die Bandbreite zu
steuern, implementiert TCP das Konzept eines Bandbreitenfensters, bei dem es sich um die Menge
an nicht bestätigtem Verkehr handelt, die es im Netzwerk zulässt. Es beginnt zunächst mit einem
kleinen Fenster und verdoppelt die Größe dieses Fensters, wenn Bestätigungen eingehen. Dies wird
als langsame Start‑ oder exponentielle Wachstumsphase bezeichnet.

TCP identifiziert Netzwerküberlastung, indem es verworfene Pakete erkennt. Wenn der TCP‑Stapel
einen Paket‑Burst sendet, der eine Verzögerung von 250ms einführt, erkennt TCP keine Überlastung,
wennkeinesderPakete verworfenwird, sodassdas Fensterweiter vergrößertwird. Dies kann so lange
dauern, bis die Wartezeit 600—800 ms erreicht.

Wenn sich TCP nicht im langsamen Startmodus befindet, reduziert es die Bandbreite um die Hälfte,
wennein Paketverlust erkanntwird, und erhöht die zulässigeBandbreite für jede empfangeneBestäti‑
gungumeinPaket. TCPwechselt daher zwischendemAusübenvonAufwärtsdruckaufdieBandbreite
und dem Absichern. Wenn die Wartezeit bis zum Zeitpunkt des Erkennens des Paketverlusts 800 ms
erreicht, verursacht die Bandbreitenreduzierung leider eine Übertragungsverzögerung.

Auswirkungen auf die QoS‑Fairness

Wenn eine TCP‑Übertragungsverzögerung auftritt, ist es schwierig, eine Fairness‑Garantie innerhalb
einer virtuellen Pfadklasse bereitzustellen. Der virtuelle Pfadplanermuss Tail‑Drop‑Verhalten anwen‑
den, um zu vermeiden, dass enorme Mengen an Traffic zurückgehalten werden. Die Art der TCP‑
Verbindungen besteht darin, dass eine kleine Anzahl von Verkehrsströmen den virtuellen Pfad füllen,
was es für eine neue TCP‑Verbindung schwierigmacht, einen angemessenen Anteil an der Bandbreite
zu erreichen. Um die Bandbreite angemessen zu teilen, muss sichergestellt werden, dass Bandbreite
für die Übertragung neuer Pakete verfügbar ist.
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Zufällige Früherkennung

Random Early Detection (RED) verhindert, dass sich Traffic‑Warteschlangen füllen und Tail‑Drop‑
Aktionen verursachen. Es verhindert unnötiges Anstehen durch den virtuellen Pfadplaner, ohne den
Durchsatz zu beeinträchtigen, den eine TCP‑Verbindung erreichen kann.

Informationen zur Verwendung und Aktivierung von RED finden Sie unter How to use RED.

MPLS‑Warteschlangen

Diese Funktion vereinfacht das Erstellen von SD‑WAN‑Konfigurationen beim Hinzufügen einer Multi‑
protocol Layer Switching (MPLS)WAN‑Link. Zuvormusste für jedeMPLS‑Warteschlange einWAN‑Link
erstellt werden. Jeder WAN‑Link erforderte eine eindeutige virtuelle IP‑Adresse (VIP), um die WAN‑
Verbindung zu erstellen, und ein eindeutiges Tag für Differentiated Services Code Point (DSCP), das
demWarteschlangenschemadesAnbieters entspricht. NachdemDefinieren einesWAN‑Links für jede
MPLS‑Warteschlange wird der Intranetdienst für die Zuordnung zu einer bestimmten Warteschlange
definiert.

Derzeit ist eine neue MPLS‑spezifische WAN‑Link‑Definition (d. h. Zugriffstyp) verfügbar. Wenn ein
neuer privater MPLS‑Zugriffstyp ausgewählt ist, können Sie die MPLS‑Warteschlangen definieren, die
derWAN‑Verbindung zugeordnet sind. Dies ermöglicht eine einzelneVIPmitmehrerenDSCP‑Tags, die
der Warteschlangenimplementierung des Anbieters für den MPLS WAN‑Link entsprechen. Dadurch
wirdder IntranetdienstmehrerenMPLS‑Warteschlangenauf einer einzelnenMPLS‑WAN‑Link zugeord‑
net. Informationen zum Konfigurieren von MPLS mit dem Citrix SD‑WAN Orchestrator Service finden
Sie unter MPLS‑Warteschlangen.

Hinweis

Wenn Sie bereits MPLS‑Konfigurationen haben und den privaten MPLS‑Zugriffstyp implemen‑
tieren möchten, wenden Sie sich an den Citrix Support, um Unterstützung zu erhalten.

Weisen Sie Autopath‑Gruppe virtuellem Pfad‑WAN Link zu

Die definierte Autopath‑Gruppe ist für die MCN‑ und Client‑Appliance identisch. Dadurch kann das
System die Pfade automatisch erstellen. Am MCN‑Standort können Sie auch den mit dem virtuellen
Pfad verknüpften WAN‑Link erweitern.

Zulässige Rate und Überlastung für WAN‑Verbindungen anzeigen

Mit der SD‑WAN‑Weboberfläche können Sie nun die zulässige Rate für WAN‑Links und WAN‑Link‑
Usages anzeigen und ob sich ein WAN‑Link, ein Pfad oder ein virtueller Pfad im überlasteten Zustand
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befindet. In den vorherigen Versionen waren diese Informationen nur in SD‑WAN‑Protokolldateien
und über die CLI verfügbar. Diese Optionen sind jetzt im Webinterface verfügbar, um bei der
Fehlerbehebung zu helfen.

Zulässigen Tarif anzeigen Zulässige Rate ist die Menge an Bandbreite, die eine bestimmte WAN‑
Verbindung, ein virtueller Pfaddienst, ein Intranetdienst oder ein Internetdienst zu einembestimmten
Zeitpunkt verwendendarf. Die zulässige Rate für eineWAN‑Verbindung ist statisch undwird explizit in
der SD‑WAN‑Konfigurationdefiniert. Der zulässigeTarif für einenvirtuellenPfaddienst, einen Intranet‑
dienst oder einen Internetdienst schwankt im Laufe der Zeit als Reaktion auf Überlastung, Benutzer‑
nachfrage und faire Anteile, ist jedoch immer größer oder gleich der reservierten Mindestbandbreite
für den Dienst.

WAN‑Link überwachen

Gehen Sie zuMonitor Statistikenund wählen SieWAN‑Link aus der Dropdownliste Anzeigen aus.

Gehen Sie zuMonitor > Statistikenund wählen Sie in der Dropdownliste Anzeigen die OptionWAN‑
Link‑Nutzung aus.
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MPLS‑Warteschlangen überwachen

Gehen Sie zu Überwachen Statistikenund wählen Sie in der Dropdownliste Anzeigen die Option
MPLS‑Warteschlangen aus.
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Problembehandlung bei MPLS‑Warteschlangen

Um den Status von MPLS‑Warteschlangen zu überprüfen, navigieren Sie zu Überwachen > Statis‑
tiken undwählen Sie in der Dropdownliste Anzeigen die OptionPfade (Zusammenfassung) aus. Im
folgenden Beispiel befindet sich der Pfad von der MPLS‑Warteschlange “q1”zu “q3”im Zustand DEAD
und wird rot angezeigt. Der Pfad von der MPLS‑Warteschlange “q1”zu “q5”befindet sich im Zustand
GOOD und wird grün angezeigt.
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Um detaillierte Informationen zu Pfaden zu erhalten, wählen Sie Pfade (Detailliert) aus der Drop‑
downliste Anzeigen aus. Die Informationen zu Pfaden wie Grund für den Zustand, Dauer, Quellport,
Zielport, MTU sind

Im folgenden Beispiel befindet sich der Pfad von der MPLS‑Warteschlange “q1”zu “q3”im Zustand
DEADundderGrund ist PEER. Der Pfad vonderMPLS‑Warteschlange “q3”zu “q1”ist tot undderGrund
ist SILENCE. Die folgende Tabelle enthält die Liste der verfügbaren Gründe und deren Beschreibun‑
gen.

Grund Beschreibung

GATEWAY Der Pfad ist DEAD, da die Appliance das Gateway
nicht erreichen oder erkennen kann

SILENCE Der Pfad ist BAD oder DEAD, da die Appliance
keine Pakete von der Peer‑Site erhalten hat

LOSS Der Pfad ist BAD aufgrund von Paketverlust

PEER Die Peer‑Site meldet, dass der Pfad BAD ist
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Um diemit den MPLS‑Warteschlangen verknüpfte Zugriffsschnittstelle und IP‑Adresse zu überprüfen,
wählen Sie in der Dropdownliste Anzeigen die Option Access Interfaces aus.

Sie können die Protokolldateien zur weiteren Fehlerbehebung herunterladen. Navigieren Sie zuKon‑
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figuration > Logging/Monitoring und wählen Sie auf der Registerkarte Log‑Optionen die Option
SDWAN_paths.log oder SDWAN_common.log aus.

Berichterstellung

November 16, 2022

Anwendung QoE

Anwendung QoE ist ein Maß für die Qualität der Erfahrung von Anwendungen im SD‑WAN‑
Netzwerk. Es misst die Qualität von Anwendungen, die durch die virtuellen Pfade zwischen zwei
SD‑WAN‑Appliances fließen. Der QoE‑Wert der Anwendung ist ein Wert zwischen 0 und 10. Der
Wertungsbereich, in den er fällt, bestimmt die Qualität einer Anwendung.

Qualität Reichweite

Gut 8–10

Fair 4–8

Schlecht 0–4

Application QoE Score kann verwendet werden, um die Qualität von Anwendungen zu messen und
problematische Trends zu identifizieren.

Sie können die Qualitätsschwellenwerte für Echtzeit‑ und interaktive Appliances mithilfe von QoE‑
Profilen definieren und diese Profile Anwendungen oder Anwendungsobjekten zuordnen.
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Hinweis

UmApplicationQoEzuüberwachen, ist eswichtig, DeepPacket Inspection zuaktivieren. Weitere
Informationen finden Sie unter Anwendungsklassifizierung.

Echtzeit‑Anwendung QoE

Die Application QoE‑Berechnung für Echtzeitanwendungen verwendet eine innovative Citrix Technik,
die aus demMOS‑Score abgeleitet wird.

Die Standardschwellenwerte sind:

• Latenzschwelle: 160 ms
• Jitter‑Schwellenwert: 30 ms
• Schwellenwert für Paketverlust: 2%

Ein Fluss einer Echtzeitanwendung, der die Schwellenwerte für Latenz, Verlust und Jitter erfüllt, wird
als von guter Qualität angesehen.

QoE für EchtzeitanwendungenwirdausdemProzentsatz der Flüsse, die denSchwellenwert erreichen,
geteilt durch die Gesamtzahl der Flussproben bestimmt.

QoE für Echtzeit = (Anzahl der Flussproben, die den Schwellenwert erreichen/Gesamtzahl der Durch‑
flussproben) * 100

Es wird als QoE‑Score von 0 bis 10 dargestellt.

Sie können QoE‑Profile mit benutzerdefinierten Schwellenwerten erstellen und auf Anwendungen
oder Anwendungsobjekte anwenden.

Hinweis

Der QoE‑Wert kann Null sein, wenn die Netzwerkbedingungen außerhalb der konfigurierten
Schwellenwerte für den Echtzeitverkehr liegen.

Interaktive Anwendung QoE

Die Application QoE für interaktive Anwendungen verwendet eine innovative Citrix Technik, die auf
Paketverlust und Burst‑Rate‑Schwellenwerten basiert.

Interaktive Anwendungen reagieren empfindlich auf Paketverlust und ‑durchsatz. Daher messen wir
denProzentsatz des Paketverlusts unddieBurst‑Rate des Ein‑ undAusstiegsverkehrs in einemFlow.

Die konfigurierbaren Schwellenwerte sind:

• Prozentsatz des Paketverlusts.
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• Prozentsatz der erwarteten Austritt Burst Rate im Vergleich zur Ingress Burst Rate.

Die Standardschwellenwerte sind:

• Schwellenwert für Paketverlust: 1%
• Burst‑Rate: 60%

Ein Fluss ist von guter Qualität, wenn die folgenden Bedingungen erfüllt sind:

• Der prozentuale Verlust für einen Fluss liegt unter dem konfigurierten Schwellenwert.

• Die ausgehendeBurstrate entsprichtmindestens demkonfigurierten Prozentsatz der eingehen‑
den Burstrate.

Konfigurieren der Anwendung QoE

Ordnen Sie Anwendungs‑ oder Anwendungsobjekte Standard‑oder benutzerdefiniertenQoE‑Profilen
Sie können benutzerdefinierte QoE‑Profile für Echtzeit‑ und interaktiven Datenverkehr erstellen und
bis zu 10 Anwendungen oder Anwendungsobjekte QoE‑Profilen zuordnen.

Informationen zum Erstellen benutzerdefinierter QoE‑Profile über den Citrix SD‑WAN Orchestrator
Service finden Sie unter Anwendungs‑QoE‑Profile.

HDX QoE

Netzwerkparameterwie Latenz, Jitter undPaketabfallwirken sich auf dieBenutzererfahrung vonHDX‑
Benutzern aus. Quality of Experience (QoE) wird eingeführt, um den Benutzern zu helfen, ihre ICA‑
Qualität zu verstehen und zu überprüfen. QoE ist ein berechneter Index, der die ICA‑Verkehrsleistung
angibt. Die Benutzer können die Regeln und Richtlinien zur Verbesserung der QoE einstellen.

Die QoE ist ein numerischer Wert zwischen 0—100, je höher der Wert desto besser die Benutzer‑
erfahrung. QoE ist standardmäßig für alle ICA/HDX‑Anwendungen aktiviert.

Die Parameter, die zur Berechnung der QoE verwendet werden, werden zwischen den beiden
SD‑WAN‑Appliances auf Client‑ und Serverseite gemessen und nicht zwischen dem Client oder
den Server‑Appliances selbst gemessen. Latenz, Jitter und Paketabfall werden auf der Flussstufe
gemessen und kann sich von den Statistiken auf der Linkebene unterscheiden. Die Endhostanwen‑
dung (Client oder Server) weiß möglicherweise nie, dass ein Paketverlust im WAN vorliegt. Wenn die
erneute Übertragung erfolgreich ist, ist die Paketverlustrate des Flusspegels niedriger als der Verlust
der Verbindungsebene. Infolgedessen kann es die Latenz und den Jitter etwas erhöhen.

Die Standardkonfiguration für HDX‑Datenverkehr ermöglicht SD‑WAN die erneute Übertragung von
Paketen. Dadurch wird der QoE‑Indexwert verbessert, der aufgrund von Paketverlust im Netzwerk
verloren gegangen ist.
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Im HDX‑Dashboard von Citrix SD‑WAN Orchestrator können Sie eine grafische Darstellung der
Gesamtqualität von HDX‑Anwendungen anzeigen. Die HDX‑Anwendungen werden in die folgenden
drei Qualitätskategorien eingeteilt:

Qualität QoE‑Bereich

Gut 80–100

Fair 50–80

Schlecht 0–50

Eine Liste der untersten fünf Websites mit der geringsten QoE wird ebenfalls im HDX‑Dashboard
angezeigt.

Eine grafische Darstellung des QoE für unterschiedliche Zeitintervalle ermöglicht es Ihnen, die Leis‑
tung von HDX‑Anwendungen an jedem Standort zu überwachen.

Weitere Informationen zum Konfigurieren von HDX QoE mit dem Citrix SD‑WAN Orchestrator Service
finden Sie unter HDX‑Dashboard und Berichte.

Hinweis

• Erwarten Sie nicht, dass die Latenz der WAN‑Verbindung, der Jitter und der Paketabwurf
immer mit Anwendungslatenz, Jitter und Paketabfall übereinstimmen. Der Verlust von
WAN‑Verbindungen korreliert mit dem tatsächlichen WAN‑Paketverlust, während der Anwen‑
dungsverlust nach der erneuten Übertragung auftritt, was geringer ist als der Verlust der
WAN‑Verbindung.

• Die in der GUI angezeigteWAN‑Link‑Latenz ist BOWT (beste Einwegzeit). Es ist die besteMetrik
des Links, um den Zustand des Links zu beurteilen. Die Anwendung QoE verfolgt und berech‑
net die Gesamt‑ und Durchschnittslatenz aller Pakete für diese Anwendung. Dies stimmt oft
nicht mit dem Link BOWT überein.

• Wenn eine MSI‑Sitzung während des ICA‑Handshakes beginnt, wird die Sitzung möglicher‑
weise vorübergehend als 4 SSI statt als 1 MSI gezählt. Nachdem der Handshake
abgeschlossen ist, wird er zu 1 MSI konvergieren. Wenn die Konvertierung erfolgt, bevor
die SQL‑Tabelle aktualisiert wird, wird sie möglicherweise für diese Minute in ICA_Summary
angezeigt.

• Bei der erneuten Verbindung der Sitzung, da die anfänglichen Protokollinformationen nicht
ausgetauscht werden, ist SD‑WAN nicht in der Lage, MSI zu identifizieren, daher wird jede
Verbindung als SSI‑Informationen gezählt.

• Bei UDP‑Verbindungen kann es nach dem Schließen der Verbindung bis zu 5 Minuten dauern,
bis die Verbindung in ICA_Summary als geschlossen und aktualisiert angezeigt wird. Bei TCP‑
Verbindungen kann es nach dem Schließen der Verbindung bis zu 2 Minuten dauern, bis die
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Anzeige in ICA_Summary als geschlossen angezeigt wird.
• QoE von TCP‑Sitzungen und UDP‑Sitzungen sind möglicherweise nicht auf demselben Pfad
identisch, da sich zwischen TCP und UDP unterscheiden.

• Wenn ein Benutzer zwei virtuelle Desktops startet, wird die Anzahl der Benutzer als zwei
gezählt.

Mehrere Net Flow Kollektoren

Net Flow Collectors erfassen IP‑Netzwerkverkehr, wenn er in eine SD‑WAN‑Schnittstelle eintritt oder
diese verlässt. Durch die Analyse der von Net Flow bereitgestellten Daten können Sie die Quelle
und das Ziel des Datenverkehrs, die Serviceklasse und die Ursachen für Verkehrsstaus ermitteln.
Citrix SD‑WAN‑Geräte können so konfiguriert werden, dass sie grundlegende statistische Daten
der Net Flow‑Version 5 an den konfigurierten Net Flow‑Collector senden. Citrix SD‑WAN bietet
Net Flow‑Unterstützung für Verkehrsflüsse, die durch das transportzuverlässige Protokoll verdeckt
werden. Geräte am WAN‑Rand der Lösung verlieren die Fähigkeit, Net Flow‑Datensätze zu sammeln,
da nur die mit SD‑WAN gekapselten UDP‑Pakete angezeigt werden. Net Flow wird auf den Citrix
SD‑WAN Standard Edition‑Appliances unterstützt.

Informationen zum Konfigurieren von Net Flow Hosts mit dem Citrix SD‑WAN Orchestrator Service
finden Sie unter Netflow‑Hosteinstellungen.

NetFlow‑Export

Net Flow‑Datenwerden vomSD‑WAN‑Geräteverwaltungsport exportiert. In IhremNet Flow Collector‑
Tool werden die SD‑WAN‑Geräte als konfigurierte Management‑IP‑Adresse aufgeführt, wenn SNMP
nicht konfiguriert ist. Die Schnittstellen werden als eine für eingehende und eine zweite für ausge‑
hende (Virtual Path Traffic) aufgeführt. Weitere Informationen finden Sie unter SNMP.
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NetFlow‑Einschränkungen

• WennNetflow auf SD‑WANStandard Edition‑Appliances aktiviert ist, werden Virtual Path‑Daten
an die angegebenen Netflow‑Sammler gestreamt. Eine Einschränkung besteht darin, dass
man nicht unterscheiden kann, welche physische WAN‑Verbindung von SD‑WAN verwen‑
det wird, da die Lösung aggregierte Virtual Path Informationen meldet (Ein virtueller Pfad
kann aus mehreren unterschiedlichen WAN‑Pfaden bestehen), gibt es keine Möglichkeit, die
Netflow‑Datensätze nach den unterschiedlichen WAN‑Pfaden zu filtern.

• TCP‑Steuerungsbitsmelden sich als N/A, was darauf hinweist, dass SD‑WAN nicht dem Internet‑
standard fürNetflow‑Exporte folgt, deraufRFC7011basiertunddieElement‑ID6 fürTcpControl‑
Bits (IANA) hat. Ohne TCP‑Flags ist die Berechnung der Roundtrip‑Zeit (RTT), Latenz, Jitter und
anderer Leistungsmetriken in den Flussdaten nicht möglich. Auf der Sicherheitsseite kann der
Net Flow‑Collector ohne TCP‑Flags nicht feststellen, ob FIN, ACK/RST oder SYN‑Scans auftreten.

Routenstatistik

Um Routenstatistiken Ihrer SD‑WAN‑Appliances anzuzeigen, navigieren Sie in der SD‑WAN‑GUI zu
Überwachung > Statistiken > Routen.
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Sie können die folgenden Parameter anzeigen:

• Netzwerkadresse: Die Netzwerkadresse und Subnetzmaske der Route.

• Details: Klicken Sie auf +, um die folgenden Informationen anzuzeigen.

– Site Path: Site Path ist eineQuelle derWahrheit Metrik für das empfangene Präfix. Eswird
in Situationen verwendet, in denen dieWAN‑zu‑WAN‑Weiterleitung aufmehreren Geräten
und in der Mesh‑Bereitstellung aktiviert ist. Es werden mehrere solcher Präfixe emp‑
fangen, und die Administratoren können die Präfix‑Attribute anhand des Standortpfads
beurteilen.

Betrachten Sie beispielsweise eine einfache Topologie von Branch1, Branch2 und MCN
zusammenmit einemGeo‑MCN.Branch1hat einPräfix 172.16.1.0/24undmuss zuBranch2
kommen. Geo MCN und MCN haben die WAN‑zu‑WAN‑Weiterleitung aktiviert.

Das Präfix 172.16.1.0/24 kann über Branch1‑MCN‑Branch2, Branch1‑Geo‑Branch2 und
Branch1‑MCN‑Geo‑Branch2 zu Branch2 gelangen. Für jedes dieser unterschiedlichen
Präfixe wird die Routingtabelle mit ihrer Standortpfadmetrik aktualisiert. Die Standortp‑
fadmetrik gibt den Ursprung des Routenpräfixes und die damit verbundenen Kosten an,
um zu Branch2 zu gelangen.

– Optimale Route: Die optimale Route zeigt an, ob die Route im Vergleich zu allen anderen
Routendie optimale Route ist, umdieses Subnetz zu erreichen. Diese optimale Routewird
auf andere Standorte exportiert.

– Zusammenfassende/Zusammenfassungsroute: EineÜbersichtsroute ist eineRoute, die
explizit von einem Administrator konfiguriert wurde, um mehrere Präfixe zusammenzu‑
fassen, die in das Supernetz fallen. Zusammengefasste Routen sind die Präfixe, die unter
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die Übersichtsroute fallen.

Angenommen, wir haben eine Zusammenfassungsroute 172.16.0.0/16. Dies ist nur eine
zusammenfassende Route und keine zusammengefasste Route. Eine zusammenfassende
Route hat Zusammenfassung “JA”und “NEIN”zusammengefasst. Wenn es nur wenige an‑
dere Subnetze wie 172.16.1.0/24, 172.16.2.0/24 und 172.16.3.0/24 gibt, fallen diese drei
Routen unter die Summary Route oder das Supernet und werden daher als zusammenge‑
fasste Routen bezeichnet. Eine zusammengefasste Route hat “JA”und Zusammenfassung
“NEIN”zusammengefasst.

• Gateway‑IP‑Adresse: Die IP‑Adresse des Gateways/der Route, mit der diese Route erreicht
wurde.

• Dienst: Der Typ des Citrix SD‑WAN‑Dienstes.

• Firewall‑Zone: Die von der Route verwendete Firewall‑Zone.

• Erreichbar: Ist die Route erreichbar oder nicht.

• Site‑IP‑Adresse: Die IP‑Adresse der Site.

• Seite: Der Name der Site.

• Typ: Die Art einer Route hängt von der Quelle des Routenlernens ab. Die Routen auf der LAN‑
Seite und Routen, die während der Konfiguration manuell eingegeben wurden, sind statische
Routen. Von den SD‑WAN‑ oder dynamischen Routing‑Peers erlernte Routen sind dynamische
Routen.

• Protokoll: Das Protokoll der Präfixe.

– Lokal: Lokale virtuelle IPs der Appliance.
– Virtuelles WAN: Präfixe, die von Peer‑SD‑WAN‑Appliances gelernt wurden.
– OSPF: Präfixe, die vom dynamischen OSPF‑Routing‑Peer gelernt wurden.
– BGP: Präfixe wurden vom dynamischen BGP‑Routing‑Peer gelernt.

• Neighbor Direct: Zeigt an, ob das Subnetz mit dem Zweig verbunden ist, von dem die Route
zur Appliance kam.

• Kosten: Die Kosten, die zur Bestimmung des besten Pfads zu einem Zielnetzwerk verwendet
werden.

• Anzahl derTreffer: Die Häufigkeit, mit der eine Route getroffen wurde, um ein Paket an dieses
Subnetz weiterzuleiten.

• Berechtigt: Zeigt an, dass die Route berechtigt ist und zumWeiterleiten oder Weiterleiten der
Pakete an das Präfix verwendet wird, das während der Verkehrsverarbeitung getroffen wurde.

• Berechtigungsart: Die folgenden beiden Berechtigungsarten sind verfügbar.
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– Gateway‑Berechtigung: Bestimmt, ob das Gateway erreichbar ist oder nicht.
– Pfadberechtigung: Bestimmt, ob der Pfad DEAD oder NOT DEAD ist.

• Berechtigungswert: Der Wert, der für das Gateway oder den Pfad in der Konfiguration aus‑
gewählt wurde, während die Route im System erstellt wird. Beispielsweise kann eine Route
basierend auf einem Pfad als berechtigt bezeichnet werden MCN‑WL‑1‑>BR1‑WL‑2. Der Berech‑
tigungswert für diese Route im Streckenabschnitt ist also der Wert MCN‑WL‑1‑>BR1‑WL‑2.

Routing

November 16, 2022

Hinweis

AbVersionSD‑WAN11.5werdenalle Routingkonfigurationennur über denCitrix SD‑WANOrches‑
trator Service unterstützt. Informationen zu den Routingkonfigurationen des Citrix SD‑WAN Or‑
chestrator Service finden Sie unter Routing.

Dynamisches Routing

Citrix SD‑WAN führt Unterstützung für bekannte Routing‑Protokolle unter der Funktion Dynamic
Routing ein. Diese Funktion erleichtert die Erkennung von LAN‑Subnetzen, Ankündigung für virtuelle
Pfadrouten, die mit den Protokollen BGP und OSPF nahtloser in Netzwerken funktionieren, sodass
SD‑WAN nahtlos in einer vorhandenen Umgebung bereitgestellt werden kann, ohne dass statische
Routenkonfigurationen und ein ordnungsgemäßes Router‑Failover erforderlich sind.

Routenfilterung

FürNetzwerkemit aktiviertemRoutenlernenbietet Citrix SD‑WANmehr Kontrolle darüber, welche SD‑
WAN‑Routen an Routing Nachbarn angekündigt werden und welche Routen von Routing Nachbarn
empfangen werden, anstatt alle oder keine Routen zu akzeptieren.

• Exportfilter werden verwendet, um Routen für Werbung mit OSPF‑ und BGP‑Protokollen
basierend auf bestimmten Übereinstimmungen ein‑ oder auszuschließen Kriterien.

• Importfilter werden verwendet, um Routen zu akzeptieren oder nicht zu akzeptieren, die mith‑
ilfe von OSPF‑ und BGP‑Nachbarn empfangen werden, basierend auf bestimmten Übereinstim‑
mungskriterien.
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Die Routenfilterung wird auf LAN‑Routen und virtuellen Pfadrouten in einem SD‑WAN‑Netzwerk
(Data Center/Branch) implementiert und über BGP und OSPF an ein Nicht‑SD‑WAN‑Netzwerk
angekündigt.

Routenzusammenfassung

Routenzusammenfassung reduziert die Anzahl der Routen, die ein Router verwalten muss. Eine
zusammenfassende Route ist eine einzelne Route, die zur Darstellung mehrerer Routen verwendet
wird. Es spart Bandbreite, indem eine Anzeige für eine einzelne Route gesendet wird, wodurch
die Anzahl der Verbindungen zwischen Routern reduziert wird. Es spart Speicher, da nur eine
Routenadresse beibehalten wird. Die CPU‑Ressourcen werden effizienter genutzt, indem rekursive
Lookups vermieden werden.

VRRP

Virtual Router Redundancy Protocol (VRRP) ist ein weit verbreitetes Protokoll, das Device Redundanz
bereitstellt, um den Single Point of Failure in der statischen Standardumgebung zu eliminieren. Mit
VRRP können Sie zwei oder mehr Router konfigurieren, um eine Gruppe zu bilden. Diese Gruppe
wird als einzelnes Standard‑Gatewaymit einer virtuellen IP‑Adresse und einer virtuellenMAC‑Adresse
angezeigt.

Citrix SD‑WAN (Version 10.0 und höher) unterstützt VRRP Version 2 und Version 3 für die Zusamme‑
narbeit mit Routern von Drittanbietern. Die SD‑WAN‑Appliance fungiert als Master‑Router und leitet
den Datenverkehr an, den Virtual Path Service zwischen Standorten zu verwenden. Sie können die
SD‑WAN‑Appliance als VRRP‑Master konfigurieren, indem Sie die Virtual Interface IP als VRRP‑IP kon‑
figurieren und die Prioritätmanuell auf einen höherenWert als die Peer‑Router festlegen. Sie können
das Ankündigungsintervall und die Präempt‑Option konfigurieren.

Verwenden von CLI für den Zugriff auf Routing‑Funktionen

Sie können zusätzliche Informationen zum dynamischen Routing und zum Protokollstatus anzeigen.
GebenSieden folgendenBefehlunddie folgendeSyntaxein, umaufdenRouting‑Daemonzuzugreifen
und die Liste der Befehle anzuzeigen.

‘
dynamic_routing?
‘
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SD‑WAN‑Überlagerungsrouting

August 29, 2022

Citrix SD‑WAN bietet robuste und robuste Konnektivität zwischen Remotestandorten, Rechenzentren
und Cloud‑Netzwerken. Die SD‑WAN‑Lösung kann dies erreichen, indem Tunnel zwischen SD‑WAN‑
Appliances imNetzwerkeingerichtetwerden, diedieKonnektivität zwischenStandortenermöglichen,
indemRoutentabellenangewendetwerden, diedas vorhandeneUnterlagennetzwerküberlagern. SD‑
WAN‑Routingtabellen können die vorhandene Routinginfrastruktur vollständig ersetzen oder mit ihr
koexistieren.

Citrix SD‑WAN Appliances messen die unidirektional verfügbaren Pfade in Bezug auf Verfügbarkeit,
Verlust, Latenz, Jitter und Überlastung und wählen den besten Pfad pro Paket aus. Das bedeutet,
dass der von Standort A nach Standort B gewählte Pfad nicht notwendigerweise der Pfad von Stan‑
dort B zu Standort A sein muss. Der beste Pfad zu einem bestimmten Zeitpunkt wird unabhängig
in jede Richtung ausgewählt. Citrix SD‑WAN bietet paketbasierte Pfadauswahl zur schnellen Anpas‑
sung an alle Netzwerkänderungen. SD‑WAN‑Appliances können Pfadausfälle nach nur zwei oder drei
fehlenden Paketen erkennen, was ein nahtloses Failover des Anwendungsdatenverkehrs in einer Sub‑
sekundenzeit zum nächstbesten WAN‑Pfad ermöglicht. SD‑WAN‑Appliances berechnen jeden WAN‑
Verbindungsstatus in etwa 50ms neu. Der folgende Artikel enthält eine detaillierte Routingkonfigura‑
tion im Citrix SD‑WAN Netzwerk.

Citrix SD‑WAN‑Routingtabelle

Das SD‑WAN ermöglicht statische Routeneinträge für bestimmte Standorte und Routeneinträge, die
über unterstützte Routing‑Protokolle wie OSPF, eBGP und iBGP aus dem Underlay‑Netzwerk gelernt
wurden. Routen werden nicht nur durch ihren nächsten Hop, sondern auch durch ihren Servicetyp
definiert. Dies bestimmt, wie die Route weitergeleitet wird. Im Folgenden werden die wichtigsten
verwendeten Service‑Typen aufgeführt:

• Lokaler Dienst: Gibt jede Route oder Subnetz an, die zur SD‑WAN‑Appliance lokal sind. Dazu
gehören die Virtual Interface‑Subnetze (erstellt automatisch lokale Routen) und jede in der
Routentabelle definierte lokale Route (mit einem lokalen nächsten Hop). Die Route wird
anderen SD‑WAN‑Appliances angekündigt, die über einen virtuellen Pfad zu diesem lokalen
Standort verfügen, an dem diese Route konfiguriert wird, wenn sie als Partner vertraut wird.

Hinweis

Seien Sie vorsichtig beim Hinzufügen von Standardrouten und Zusammenfassungsrouten als
lokale Routen, da diese zu virtuellen Pfadrouten an anderen Standorten führen können. Über‑
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prüfen Sie immer die Routingtabellen, um sicherzustellen, dass das korrekte Routing wirksam
ist.
• Virtueller Pfad —Bezeichnet jede lokale Route, die von einem Remote‑SD‑WAN‑Site gelernt
wurde, der über die virtuellen Pfade erreichbar ist. Diese Routen sind normalerweise automa‑
tisch, aber eine virtuelle Pfadroute kannmanuell an einemStandort hinzugefügtwerden. Jeder
Datenverkehr für diese Route wird an den definierten virtuellen Pfad für diese Zielroute (Sub‑
netz) weitergeleitet.

• Intranet —Bezeichnet Routen, die über eine private WAN‑Verbindung (MPLS, P2P, VPN
usw.) erreichbar sind. Ein Remote‑Zweig, der sich im MPLS‑Netzwerk befindet, aber keine
SD‑WAN‑Appliance hat. Es wird davon ausgegangen, dass diese Routen an einen bestimmten
WAN‑Router weitergeleitet werden müssen. Der Intranetdienst ist standardmäßig nicht ak‑
tiviert. Jeder Datenverkehr, der dieser Route (Subnetz) entspricht, wird als Intranet für diese
Appliance für die Zustellung an einen Standort klassifiziert, der keine SD‑WAN‑Lösung hat.

Hinweis

Beachten Sie, dass es beim Hinzufügen einer Intranet‑Route keinen nächsten Hop gibt,
sondern eine Weiterleitung zu einem Intranetdienst. Der Dienst ist mit einer bestimmten
WAN‑Verbindung verknüpft.

• Internet ‑ Dies ähnelt Intranet, wird jedoch verwendet, um den Datenverkehr zu definieren,
der zu öffentlichen Internet‑WAN‑Verbindungen und nicht zu privaten WAN‑Verbindungen
fließt. Ein einzigartiger Unterschied besteht darin, dass der Internetdienst mehreren WAN‑
Verbindungen zugeordnet und auf Lastausgleich (pro Fluss) oder Aktiv/Backup eingestellt
werden kann. Eine Standard‑Internetroute wird erstellt, wenn der Internetdienst aktiviert
ist (standardmäßig ist sie ausgeschaltet). Jeder Datenverkehr, der dieser Route (Subnetz)
entspricht, wird für diese Appliance als Internet für die Zustellung an öffentliche Internetres‑
sourcen klassifiziert.

Hinweis

Internetdienstrouten können für die anderen SD‑WAN‑Appliances angekündigt oder am Ex‑
portieren gehindert werden, je nachdem, ob Sie den Internetzugang über die virtuellen Pfade
zurückziehen.

• Passthrough —Dieser Dienst fungiert als letzter Ausweg oder Override‑Dienst, wenn sich
eine Appliance im Inline‑Modus befindet. Wenn eine Ziel‑IP‑Adresse nicht mit einer anderen
Route übereinstimmt, leitet die SD‑WAN‑Appliance sie einfach an die WAN‑Verbindung im
nächsten Hop weiter. Eine Standardroute: 0.0.0.0/0 Kosten von 16 Pass‑Through‑Routen
werden automatisch erstellt. Passthrough funktioniert nicht, wenn die SD‑WAN‑Appliance
außerhalb des Pfades oder im Edge/Gateway‑Modus bereitgestellt wird. Jeder Datenverkehr,
der dieser Route (Subnetz) entspricht, wird als Passthrough für diese Appliance klassifiziert. Es
wird empfohlen, dass der Passthrough‑Verkehr so weit wie möglich begrenzt ist.
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Hinweis

Passthrough kannnützlich sein, wennSie einenPOCdurchführen, umzu vermeiden, dass zahlre‑
iche Routings konfiguriert werden müssen. Seien Sie jedoch vorsichtig in der Produktion, da
SD‑WAN die WAN‑Link‑Auslastung für Datenverkehr, der an Passthrough gesendet wird, nicht
berücksichtigt. Es ist auchhilfreich, wennSie Problemebehebenundeinenbestimmten IP‑Fluss
über den virtuellen Pfad aus der Zustellung herausnehmenmöchten.

• Verwerfen ‑ Dies ist kein Dienst, sondern eine letzte Ausweg, die die Pakete fallen lassen, wenn
sie übereinstimmen. Normalerweise tritt dies nicht auf, wenn die SD‑WAN‑Appliance außer‑
halb des Pfades bereitgestellt wird. Sie müssen einen Intranetdienst oder eine lokale Route
als Catch all Route haben, andernfalls wird der Datenverkehr verworfen, da kein Passthrough‑
Dienst vorhanden ist (obwohl eine Passthrough‑Standardroute vorhanden ist).

Die Routing‑Tabelle für den lokalen Client‑Knoten kann auf der Seite Überwachung > Statistiken
überwacht werden, wobei Routen für die Dropdownliste Anzeigen ausgewählt sind.
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Jede Route für Subnetze von Remote‑Zweigstellen wird über den virtuellen Pfad, der über den MCN
verbunden ist, als Dienst beworben, wobei die Spalte Sitemit dem Client‑Knoten gefüllt ist, in dem
sich das Ziel als lokales Subnetz befindet.

Im folgenden Beispiel hat Zweig A bei aktivierterWAN‑to‑WAN‑Weiterleitung (Routes Export) einen
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Routingtabelleneintrag für das Branch B‑Subnetz (10.2.2.0/24) durch den MCN als nächsten Hop.

Übereinstimmungmit dem Citrix SD‑WAN Datenverkehr auf definierten Routen

Der Abgleichsprozess für definierte Routen auf Citrix SD‑WAN basiert auf der längsten Präfixüberein‑
stimmung für das Zielsubnetz (ähnlich wie bei einem Routervorgang). Je spezifischer die Route ist,
desto höher ist die Änderung. Die Sortierung erfolgt in der folgenden Reihenfolge:

1. Längste Präfix‑Übereinstimmungen
2. Kosten
3. Service

Daher geht eine /32‑Route immer einer /31‑Route voraus. Bei zwei /32‑Strecken geht eine kostengün‑
stige 4‑Route immer einer Route mit Kosten 5 voraus. Für zwei /32 kosten 5 Routen werden Routen
basierend auf dem bestellten IP‑Host ausgewählt. Serviceauftrag ist wie folgt: Lokal, Virtueller Pfad,
Intranet, Internet, Passthrough, Verwerfen.

Betrachten Sie als Beispiel die folgenden beiden Routen wie folgt:

• 192.168.1.0/24 Kosten 5

• 192.168.1.64/26 Kosten 10

Ein Paket, das für den Host 192.168.1.65 bestimmt ist, würde die letztere Route verwenden, obwohl
die Kosten höher sind. Auf dieser Grundlage ist es üblich, dass die Konfiguration nur für die Routen
vorhanden ist, die über das Virtual Path Overlay bereitgestellt werden sollen, wobei anderer Daten‑
verkehr alle Routen abfangen, z. B. eine Standardroute zum Passthrough‑Service.
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Routen können in einer Standortknoten‑Tabelle konfiguriert werden, die das gleiche Präfix haben.
Der Unterbrechung geht dann zu den Routenkosten, dem Diensttyp (Virtueller Pfad, Intranet, Inter‑
net usw.) und der nächsten Hop‑IP.

Citrix SD‑WAN Routingpaketfluss

• LAN zu WAN (virtueller Pfad) Traffic Route Matching:

1. Eingehender Verkehr wird von der LAN‑Schnittstelle empfangen und verarbeitet.

2. Der empfangene Framewirdmit der Routentabelle für die längste Präfixübereinstimmung
verglichen.

3. Wenn eine Übereinstimmung gefunden wird, wird der Frame von der Regelengine verar‑
beitet und ein Flow in der Flow‑Datenbank erstellt.

• WAN zu LAN (virtueller Pfad) Traffic Route Matching:

1. Virtual Path Traffic wird von SD‑WAN vom Tunnel empfangen und verarbeitet.

2. Die Appliance vergleicht die Quell‑IP‑Adresse, um festzustellen, ob die Quelle lokal ist.

– Wenn ja, dann ist WAN berechtigt und passt das IP‑Ziel mit der Routingtabelle/dem
virtuellen Pfad an.

– Wenn nein ‑ dann wurde die Überprüfung der WAN‑zu‑WAN‑Weiterleitung aktiviert.

3. (WAN‑zu‑WAN‑Weiterleitung deaktiviert) Weiterleiten an LAN basierend auf lokalen
Routen.

4. (WAN‑zu‑WAN‑Weiterleitung aktiviert) Weiterleiten an virtuellen Pfad basierend auf der
Routingtabelle.

• Nicht‑virtueller Pfadverkehr:

1. Eingehender Datenverkehr wird über die LAN‑Schnittstelle empfangen und verarbeitet.

2. Der empfangene Framewirdmit der Routentabelle für die längste Präfixübereinstimmung
verglichen.

3. Wenn eine Übereinstimmung gefunden wird, wird der Frame von der Regelengine verar‑
beitet und ein Flow in der Flow‑Datenbank erstellt.

Unterstützung für Citrix SD‑WAN Routingprotokoll

Citrix SD‑WAN Version 9.1 führte OSPF‑ und BGP‑Routingprotokolle in die Konfiguration ein. Die Ein‑
führung von Routing‑Protokollen in SD‑WAN ermöglichte eine einfachere Integration von SD‑WAN in
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komplexere Unterlagsnetzwerke, in denen Routing‑Protokolle aktiv verwendet werden. Da diesel‑
ben Routingprotokolle im SD‑WANOrchestrator Service aktiviert waren, wurde die Konfiguration von
Subnetzen, die für die Verwendung des SD‑WAN‑Overlays angegeben sind, vereinfacht. Darüber hin‑
aus ermöglichen die Routing‑Protokolle die Kommunikation zwischen SD‑WAN‑ und Nicht‑SD‑WAN‑
Standorten mit direkter Kommunikation mit bestehenden Kunden‑Edge‑Routern unter Verwendung
des gemeinsamen Routing‑Protokolls. Citrix SD‑WAN, die an Routingprotokollen im Unterlagennet‑
zwerk teilnehmen, kann unabhängig vom Bereitstellungsmodus von SD‑WAN (Inline‑Modus, Virtual
Inline‑Modus oder Edge/Gateway‑Modus) durchgeführt werden. Außerdem kann SD‑WAN im “Nur
lernen”‑Modus bereitgestellt werden, in dem SD‑WAN Routen empfangen, aber keine Routen zur Un‑
terlage ankündigen kann. Dies ist nützlich, wenn die SD‑WAN‑Lösung in ein Netzwerk eingeführt wird,
in dem die Routinginfrastruktur komplex oder unsicher ist.

Wichtig

Es ist einfach, den unerwünschten Weg zu lecken, wenn Sie nicht vorsichtig sind.

Die SD‑WAN Virtual Path Routen‑Tabelle funktioniert wie ein External Gateway Protocol (EGP), ähn‑
lich wie BGP (Think Site‑to‑Site). Wenn SD‑WAN beispielsweise Routen von der SD‑WAN‑Appliance zu
OSPF anmeldet, werden sie normalerweise als extern für Standort und Protokoll betrachtet.

Hinweis

Beachten Sie Umgebungen mit IGPs über die gesamte Infrastruktur (über das WAN), da dies die
Verwendung von SD‑WAN‑angekündigten Routen erschwert. EIGRP wird in großem Umfang auf
demMarkt verwendet, und SD‑WAN arbeitet nicht mit diesem Protokoll zusammen.

Eine Herausforderung bei der Einführung von Routingprotokollen in eine SD‑WAN‑Bereitstellung
besteht darin, dass die Routingtabelle erst verfügbar ist, wenn der SD‑WAN‑Dienst aktiviert und
im Netzwerk ausgeführt wird. Daher wird es nicht empfohlen, zuerst Ankündigungsrouten von der
SD‑WAN‑Appliance zu aktivieren. Verwenden Sie die Import‑ und Exportfilter für eine schrittweise
Einführung von Routing‑Protokollen auf SD‑WAN.

Lassen Sie uns einen genaueren Blick, indem Sie das folgende Beispiel überprüfen:
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In diesem Beispiel untersuchen wir einen Anwendungsfall des Routingprotokolls. Das vorherge‑
hende Netzwerk hat vier Standorte: New York, Dallas, London und San Francisco. Wir stellen
SD‑WAN‑Appliances an drei dieser Standorte bereit und verwenden SD‑WAN, um ein hybrides
WAN‑Netzwerk zu erstellen, in dem MPLS‑ und Internet‑WAN‑Links verwendet werden, um ein
virtualisiertes WAN bereitzustellen. Da Dallas kein SD‑WAN‑Gerät haben wird, müssen wir über‑
legen, wie Sie am besten in bestehende Routenprotokolle zu diesem Standort integrieren können,
um eine vollständige Konnektivität zwischen Unterlagen‑ und SD‑WAN‑Overlay‑Netzwerken zu
gewährleisten.

Im Beispielnetzwerk wird eBGP zwischen allen vier Standorten im MPLS‑Netzwerk verwendet. Jeder
Standort hat seine eigene Autonome Systemnummer (ASN).

Im New Yorker Rechenzentrum wird OSPF ausgeführt, um die Kernsubnetze des Rechenzentrums an
die Remotestandorte anzukündigen und außerdem eine Standardroute von der New York Firewall (E)
anzukündigen. In diesemBeispiel wird der gesamte Internetverkehr in das Rechenzentrum zurückge‑
führt, obwohl die Niederlassungen in London und San Francisco über einen Pfad zum Internet verfü‑
gen.

Der Standort San Francisco muss ebenfalls darauf hingewiesen werden, dass er keinen Router hat.
SD‑WAN wird im Edge/Gateway‑Modus bereitgestellt, wobei diese Appliance das Standard‑Gateway
für das San Francisco‑Subnetz ist und auch an eBGP zumMPLS beteiligt ist.

• Beachten Sie beim New Yorker Rechenzentrum, dass das SD‑WAN im virtuellen Inline‑Modus
bereitgestellt wird. Die Absicht besteht darin, am vorhandenen OSPF‑Routing‑Protokoll
teilzunehmen, um den Datenverkehr als bevorzugtes Gateway an die Appliance weiterzuleiten.
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• Der Standort London wird im traditionellen Inline‑Modus eingesetzt. Der Upstream‑WAN‑
Router (C) wird weiterhin das Standardgateway für das Londoner Subnetz sein.

• Der Standort San Francisco ist ein neu eingeführter Standort für dieses Netzwerk, und das SD‑
WAN soll im Edge/Gateway‑Modus bereitgestellt werden und als Standardgateway für das neue
San Francisco‑Subnetz fungieren.

Überprüfen Sie einige der vorhandenen Unterlagen‑Routentabellen, bevor Sie SD‑WAN implemen‑
tieren.

New York Core Router B:

Die lokalenNew Yorker Subnetze (172.x.x.x) sind auf Router B als direkt verbunden verfügbar, und aus
der Routingtabelle erkennen wir, dass die Standardroute 172.10.10.3 (Firewall E) ist. Außerdem kön‑
nen wir sehen, dass Subnetze von Dallas (10.90.1.0/24) und London (10.100.1.0/24) über 172.10.10.1
(MPLS Router A) verfügbar sind. Die Streckenkosten deuten darauf hin, dass sie von eBGP gelernt
wurden.

Hinweis

ImangegebenenBeispielwirdSanFrancisconicht alsRouteaufgeführt, dawirdieSitenochnicht
mit SD‑WAN im Edge/Gateway‑Modus für dieses Netzwerk bereitgestellt haben.
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FürdenNewYorkWANRouter (A) sindOSPFerlernteRoutenundRoutenaufgelistet, dieüberdasMPLS
durch eBGP gelernt wurden. Beachten Sie die Routenkosten. BGP ist eine niedrigere administrative
Domäne und kostet standardmäßig 20/1 im Vergleich zu OSPF 110/10.

Dallas Router D:

Für den Dallas WAN Router (D) werden alle Routen über das MPLS erlernt.

Hinweis

In diesemBeispiel können Sie das Subnetz 192.168.65.0/24 ignorieren. Dies ist einManagement‑
Netzwerk und nicht relevant für das Beispiel. Alle Router sind mit dem Management‑Subnetz
verbunden, werden jedoch in keinem Routingprotokoll angekündigt.

Der eBGP‑Peers untereinander. Jede ASN ist anders.

Es ist wichtig zu verstehen, wie die Routen zwischen der Routingtabelle des virtuellen Pfades und den
verwendeten dynamischen Routenprotokollen übergeben werden. Es ist einfach, Routingschleifen
zu erstellen oder Routen in einer ungünstigen Weise zu werben. Der Filtermechanismus gibt uns die
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Möglichkeit zu steuern, was in die Routing‑Tabelle ein‑ und ausgeht. Wir betrachten jeden Standort
nacheinander.

• Der Standort San Francisco verfügt über zwei lokale Subnetze 10.80.1.0/24 und 10.81.1.0/24.
Wir wollen sie über eBGP bewerben, damit Standorte wie Dallas noch über das Unterlay‑
Netzwerk den Standort San Francisco erreichen können und auch Standorte wie London und
New York über das Virtual Path Overlay‑Netzwerk weiterhin San Francisco erreichen können.
Wir möchten auch von der Erreichbarkeit von eBGP auf alle Standorte lernen, falls das SD‑WAN
Virtual Path Overlay ausfällt und die Umgebung auf die Verwendung von MPLS zurückgreifen
muss. Wir wollen auch nichts lesen, was SD‑WAN von eBGP bis zu den SD‑WAN‑Routern lernt.
Um dies zu erreichen, müssen die Filter wie folgt konfiguriert werden:

• Importieren Sie alle Routen aus eBGP. Routen nicht in SD‑WAN‑Appliances lesen/exportieren.

• Lokale Routen nach eBGP exportieren

DieStandardregel für denExport lautet, alles zu exportieren. Regel 200wird verwendet, umdie Fehler‑
regel außer Kraft zu setzen, um die Routen nicht neu zu anzukündigen. Jede Route, die mit einem
Präfix SD‑WAN übereinstimmt, hat über die virtuellen Pfade gelernt.

Nachdem die Citrix SD‑WAN Appliances bereitgestellt wurden, können wir einen aktualisierten Blick
auf die Routentabellen für den BGP‑Router am Standort Dallas werfen. Wir sehen, dass 10.80.1.0/24
und 10.81.1.0/24 Subnetze korrekt durch eBGP vom San Francisco SD‑WAN aus gesehen werden.

Dallas Router D:
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Darüber hinaus kann die Citrix SD‑WAN Routentabelle auf der Seite Überwachung > Statistiken >
Routen anzeigen angezeigtwerden.

San Francisco Citrix SD‑WAN:

Citrix SD‑WAN zeigt alle erlernten Routen an, einschließlich Routen, die über das virtuelle Pfad‑
Overlay verfügbar sind.

Betrachten wir 172.10.10.0/24, die sich im New York Data Center befindet. Diese Route wird auf zwei
Arten erlernt:

• Als Virtual Path Route (Nummer 3), Service = NYC‑SFO mit einem Preis von 5 und Typ statisch.
Dies ist ein lokales Subnetz, das von der SD‑WAN‑Appliance in New York angekündigt wird. Es
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ist insofern statisch, als es entweder direktmit der Appliance verbunden ist oder es sich umeine
manuelle statische Route handelt, die in die Konfiguration eingegebenwurde. Es ist erreichbar,
da sich der virtuelle Pfad zwischen den Sites in einem funktionieren/aufbereitenden Zustand
befindet.

• Als beworbene Route durch BGP (Nummer 6), mit einem Preis von 6. Dies gilt jetzt als Fallback‑
Route.

DadasPräfixgleich istunddieKostenunterschiedlich sind, verwendetSD‑WANdievirtuellePfadroute,
es sei denn, sie wird nicht verfügbar. In diesem Fall wird die Fallback‑Route über BGP erlernt.

Betrachten wir nun die Route 172.20.20.0/24.

• Dies wird als Virtual Path Route (Nummer 9) erlernt, hat aber eine Art von Dynamik und einen
Preis von 6. Dies bedeutet, dass die Remote‑SD‑WAN‑Appliance diese Route über ein Routing‑
protokoll, in diesem Fall OSPF, gelernt hat. Standardmäßig sind die Routenkosten höher.

• SD‑WAN lernt diese Route auch über BGPmit den gleichen Kosten, so dass in diesem Fall diese
Route möglicherweise gegenüber der Virtual Path Route bevorzugt wird.

Um ein korrektes Routing zu gewährleisten, müssen wir die BGP‑Routenkosten erhöhen, um
sicherzustellen, ob wir eine Virtual Path Route haben und es ist die bevorzugte Route. Dies kann
getan werden, indem Sie das Gewicht der Import‑Filter‑Route so anpassen, dass es höher ist als der
Standardwert 6 ist.

Nach der Anpassung können wir die SD‑WAN‑Routentabelle auf der San Francisco‑Appliance aktu‑
alisieren, um die angepassten Routenkosten anzuzeigen. Verwenden Sie die Filteroption, um die
angezeigte Liste zu fokussieren.
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Lassen Sie uns schließlich die erlernte Standardroute auf demSan Francisco SD‑WAN betrachten. Wir
wollen den gesamten Internetverkehr nach New York zurückholen. Wir können sehen, dass wir esmit
dem virtuellen Pfad senden, wenn es oben ist, oder durch das MPLS‑Netzwerk als Fallback.

Wir sehen auch eine Passthrough und verwerfen Route mit Kosten 16. Dies sind automatische
Routen, die nicht entfernt werden können. Wenn das Gerät inline ist, wird die Passthrough‑Route
als letzter Ausweg verwendet. Wenn also ein Paket nicht mit einer spezifischeren Route abgeglichen
werden kann, leitet SD‑WAN es an den nächsten Hop der Schnittstellengruppe weiter. Wenn sich
das SD‑WAN außerhalb des Pfades befindet oder sich im Edge‑/Gateway‑Modus befindet, gibt es
keinen Passthrough‑Dienst. In diesem Fall verlässt SD‑WAN das Paket mithilfe der standardmäßigen
Discard‑Route. Die Anzahl der Treffer gibt die Anzahl der Pakete an, die jede Route erreichen, was bei
der Fehlerbehebung wertvoll sein kann.

Wennwir uns jetzt auf dieNewYorker Site konzentrieren,möchtenwir denDatenverkehr für entfernte
Standorte (LondonundSan Francisco) an die SD‑WAN‑Applianceweiterleiten, wennder virtuelle Pfad
aktiv ist.

Auf der New Yorker Site sind mehrere Subnetze verfügbar:

• 172.10.10.0/24 (direkt angeschlossen)

• 172.20.20.0/24 (über OSPF vom Core‑Router B aus beworben)

• 172.30.30.0/24 (über OSPF vom Core‑Router B aus beworben)

Wir müssen auch den Verkehrsfluss nach Dallas (10.100.1.0/24) über MPLS bereitstellen.

Schließlichwollenwir die gesamte internetgebundeneVerkehrsroute zur Firewall E bis 172.10.10.3 als
nächstenHop. SD‑WAN lernt diese Standardroute über OSPF und kündigt über den virtuellen Pfad an.
Die Filter für die New Yorker Site sind:
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Der New York SD‑WAN‑Standort importiert alle Routen für das Management‑Netzwerk. Dies kann ig‑
noriert werden. Wir können uns auf Filter 200 konzentrieren.

Filter 200 wird verwendet, um 192.168.10.0/24 (unser MPLS‑Kern) für Erreichbarkeit zu importieren,
aber nicht um ihn in den virtuellen Pfad zu exportieren. Aktivieren Sie das Kontrollkästchen Ein‑
schließen, und stellen Sie sicher, dass das KontrollkästchenRoute zuCitrix Appliances exportieren
deaktiviert ist. Alle anderen Routen sind dann eingeschlossen.

Für die Exportfilter können wir die Route für 192.168.10.0/24 ausschließen. Dies liegt daran, dass wir
als direkt verbundenes Subnetz am Standort San Francisco diese Route nicht an der Quelle herausfil‑
tern können, so dass sie an diesem Ende unterdrückt wird.

Lassen Sie uns nun die aktualisierte Routen‑Tabelle überprüfen, die an der Kernroute in New York
beginnt.

New York Router B:
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Die Subnetze für San Francisco (10.80.1.0 & 10.81.1.0) und London (10.90.1.0) werden nun über die
NewYork SD‑WANAppliance (172.10.10.10) beworben. Die Route 10.100.1.0/24wird immer nochüber
die Unterlage MPLS Router A beworben. Lassen Sie uns die SD‑WAN‑Routentabelle des New Yorker
Standorts überprüfen.

New Yorker Standort SD‑WAN Routentabelle:

Wir können die richtigen Routen für die lokalen Subnetze sehen, die über OSPF gelernt wurden, eine
Route zum Standort Dallas, die vom MPLS Router A gelernt wurde, und die Remote‑Subnetze für die
Standorte San Francisco und London. Schauenwir uns denMPLS Router A an. Dieser Router beteiligt
sich an OSPF und BGP.
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Aus der Routentabelle lernt dieser Router A die entfernten Subnetze über BGP und OSPF mit der
administrativen Entfernung und Kosten der BGP‑Route (20/5) niedriger als OSPF (110/10) und daher
bevorzugt. In diesem Beispiel kann das Netzwerk, in dem nur eine Kernroute vorhanden ist, keine
Bedenken verursachen. Der hier ankommende Datenverkehr würde jedoch über das MPLS‑Netzwerk
zugestellt und nicht an die SD‑WAN‑Appliance gesendet werden (172.10.10.10). Wenn wir eine
vollständige Routing‑Symmetrie beibehalten möchten, benötigen wir eine Routenkarte, um die
AD/Metrik‑Kosten so anzupassen, dass es Routenpräferenz von der Route kommt aus 172.10.10.10
statt der Route, die über eBGP gelernt wurde.

Alternativ kann eine “Backdoor”‑Route konfiguriert werden, um den Router zu zwingen, die
OSPF‑Route der BGP‑Route vorzuziehen. Beachten Sie die statische Route für die virtuelle SD‑WAN‑
IP‑Adresse zur SD‑WAN‑Appliance des Londoner Standorts.

Dies ist erforderlich, um sicherzustellen, dass der virtuelle Pfad wieder an die SD‑WAN‑Appliance des
New Yorker Standortes weitergeleitet wird, wenn der MPLS‑Pfad ausfällt. Da gibt es eine Route für
den 10.90.1.0/24, der über 172.10.10.10 (New York SD‑WAN) beworbenwird. Es wird auch empfohlen,
eine Override‑Dienstregel zu erstellen, um alle 4.980‑Pakete von UDP auf der SD‑WAN‑Appliance zu
verwerfen, um zu verhindern, dass der virtuelle Pfad zu sich selbst zurückkehrt.
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Dynamische virtuelle Pfade

Dynamische virtuelle Pfade können zwischen zwei Clientknoten erlaubt werden, virtuelle Pfade
auf Anforderung für die direkte Kommunikation zwischen den beiden Standorten zu erstellen. Der
Vorteil eines dynamischen virtuellen Pfads besteht darin, dass der Datenverkehr direkt von einem
Clientknoten zum zweiten fließen kann, ohne das MCN oder zwei virtuelle Pfade durchlaufen zu
müssen, wodurch der Verkehrsfluss Latenz ermöglicht wird. Dynamische virtuelle Pfade werden
basierend auf benutzerdefinierten Datenverkehrsschwellenwerten dynamisch erstellt und entfernt.
Diese Schwellenwerte werden entweder als Pakete pro Sekunde (pps) oder Bandbreite (kbps)
definiert. Diese Funktion ermöglicht eine dynamische Full‑Mesh‑SD‑WAN‑Overlay‑Topologie.

Sobalddie Schwellenwerte für dynamische virtuelle Pfade erreicht sind, erstellendieClientknotendy‑
namisch ihren virtualisierten Pfad zueinander unter Verwendung aller verfügbaren WAN‑Pfade zwis‑
chen den Standorten und nutzen ihn auf folgende Weise voll aus:

• Senden Sie Massendaten, falls vorhanden, und überprüfen Sie dann keinen Verlust

• Senden Sie interaktive Daten und überprüfen Sie dann keinen Verlust

• Senden Sie Echtzeitdaten, nachdem die Bulk‑ und interaktiven Daten als stabil angesehen wur‑
den (kein Verlust oder akzeptable Werte)

• Wenn keine Massen‑ oder interaktive Daten vorhanden sind, senden Sie Echtzeitdaten, nach‑
dem der dynamische virtuelle Pfad für einen Zeitraum stabil war

• Wenn die Benutzerdaten für einen benutzerdefinierten Zeitraum unter die konfigurierten
Schwellenwerte fallen, wird der dynamische virtuelle Pfad abgerissen

Dynamische virtuelle Pfade haben das Konzept einer Zwischen‑Site. Der Zwischenstandort kann ein
MCN‑Standort oder ein anderer Standort imNetzwerk sein, für den der statische virtuelle Pfad konfig‑
uriert undmit zwei oder mehr anderen Clientknoten verbunden ist. Eine weitere Anforderung zur En‑
twurfsüberlegung besteht darin, dass dieWAN‑zu‑WAN‑Weiterleitung aktiviert ist, sodass alle Routen
von allen Standorten an die Clientknoten angekündigt werden können, auf denen der dynamische
virtuelle Pfad gewünscht wird.

In SD‑WAN sind mehrere WAN‑zu‑WAN‑Weiterleitungsgruppen zulässig, wodurch die vollständige
Kontrolle über die Pfadeinrichtung zwischenbestimmtenClientknoten undnicht anderen ermöglicht
wird.
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Jedes SD‑WAN‑Gerät verfügt über eine eigene eindeutige Routentabellemit den folgenden Details für
jede Route:

• Num—Reihenfolge der Route dieser Appliance basierend auf dem Übereinstimmungsprozess
(niedrigste zuerst verarbeitete Num)

• Netzwerkadresse—Subnetz‑ oder Hostadresse

• Gateway bei Bedarf

• Service—welcher Dienst wird für diese Route angewendet

• Firewallzone—die Firewallzonenklassifizierung der Route

• Erreichbar—Identifiziert, ob der Status des virtuellen Pfads für diese Site aktiv ist

• Standort—Der Name des Standorts, an dem die Route voraussichtlich existieren wird

• Typ—Identifizierung des Routentyps (statisch oder dynamisch)

• Nachbar Direkt

• Kosten ‑ Kosten der spezifischen Route

• Anzahl der Treffer—wie oft wurde die Route pro Paket verwendet. Dies würde verwendet, um
zu überprüfen, ob eine Route korrekt getroffen wird.

• Berechtigt

• Art der Teilnahmeberechtigung

• Berechtigungswert
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Der folgende Code ist ein Beispiel für eine SD‑WAN‑Standortroute:

Beachten Sie aus der vorangegangenen SD‑WAN‑Routentabelle, dass in herkömmlichen Routern nor‑
malerweise mehr Elemente nicht verfügbar sind. Am bemerkenswertesten ist die Spalte Erreichbar,
die die Route je nach WAN‑Pfadstatus entweder aktiv oder inaktiv (ja/nein) macht. Die hier aufgelis‑
teten Routen werden basierend auf verschiedenen Zuständen des Dienstes unterdrückt (der virtuelle
Pfad ist als Beispiel heruntergefahren). Andere Ereignisse, die erzwingen können, dass eine Route
nicht berechtigt ist, sind Pfad‑Down‑Status, nächster Hop nicht erreichbar oder WAN‑Link down.

Aus der obigen Tabelle können wir 14 definierte Routen sehen. Eine Beschreibung der Routen oder
Streckengruppen wird wie folgt beschrieben:

• Route 0—Auf dem MCN handelt es sich um eine Host‑Subnetzroute, die sich am DC‑Standort
befindet. 172.16.10.0/24 befindet sich imDC‑LAN und 192.168.15.1 ist das Gateway im LAN, das
der nächste Hop ist, der zu diesem Subnetz gelangen wird.

• Route 1—Dies ist eine lokale Route zu diesem SD‑WAN‑Gerät, die die Routentabelle anzeigt.

• Route 2—4 —Dies sind die Subnetze, die Teil der virtuellen Schnittstellen sind, die für
das DC‑Standort SD‑WAN konfiguriert sind. Diese Subnetze werden von den definierten
vertrauenswürdigen virtuellen Schnittstellen abgeleitet.

• Route 5 —Dies ist eine gemeinsame Route zu einem anderen Clientknoten, der vom MCN mit
dem Erreichbarkeitsstatus Nein aufgrund des virtuellen Pfads nach unten zwischen diesem
Standort und demMCN gemeinsam genutzt wird.

• Route 6—9—Diese Routen existieren an einem anderen Kundenstandort. Für diese Routewird
eine virtuelle Pfadroute für den passenden WAN‑Datenverkehr erstellt, der für die Remotesite
auf dem virtuellen Pfad bestimmt ist.

• Route10—Wennder Internetdienstdefiniert ist, fügtdasSystemeineCatchAll Route fürdirekte
Internetausbrüche für diese lokale Site hinzu.
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• Route 11 —Passthrough ist die Standardroute, die das System immer hinzufügt, damit
Pakete durchfließen können, falls es keine Übereinstimmung auf vorhandenen Routen
gibt. Der Passthrough wird nicht gepflegt, normalerweise werden lokale Broadcasts und
ARP‑Datenverkehr diesem Dienst zugeordnet.

• Route 12 —Verwerfen ist die Standardroute, die das System immer hinzufügt, um etwas un‑
definiertes zu löschen.

Die Standardwerte für die Routenkosten:

• WAN‑zu‑WAN‑Weiterleitung—10

• Standardkosten für direkte Routen—5

• Automatisch generierte Routen—5

• Virtueller Pfad—5

• Lokal—5

• Intranet—5

• Internet—5

• Passthrough—5

• Optional—Route ist 0.0.0.0/0 definiert als Service‑Level

Nach der Definition dieser Routen ist es wichtig zu verstehen, wie der Verkehr über die definierten
Routen fließt. Diese Verkehrsströme sind in folgende Flüsse unterteilt:

• LAN zu WAN (virtueller Pfad)—Verkehr in den SD‑WAN‑Overlay‑Tunnel

• WAN zu LAN (Virtual Path)—Verkehr, der den SD‑WAN‑Overlay‑Tunnel existiert

• Nicht‑virtueller Pfadverkehr—Verkehr wird an das Unterlagennetzwerk weitergeleitet

Intranet und Internetrouten

Für die Intranet‑ und Internetdiensttypen muss der Benutzer einen SD‑WAN‑WAN‑Link definiert
haben, um diese Arten von Diensten zu unterstützen. Es ist eine Voraussetzung für alle definierten
Strecken für einen dieser Dienste. Wenn die WAN‑Verbindung nicht zur Unterstützung des In‑
tranetdienstes definiert ist, wird sie als lokale Route betrachtet. Die Intranet‑, Internet‑ und
Passthrough‑Routen sind nur für die Site/Appliance relevant, für die sie konfiguriert sind.

Bei der Definition von Intranet‑, Internet‑ oder Passthrough‑Routen sind folgende Entwurfsüberlegun‑
gen:

• Muss Dienst auf der WAN‑Verbindung definiert haben (Intranet/Internet—erforderlich)
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• Intranet/Internet muss ein Gateway für die WAN‑Verbindung definiert haben

• Relevant für lokales SD‑WAN‑Gerät

• Intranet‑Routen können über den virtuellen Pfad erlernt werden, werden jedoch zu höheren
Kosten durchgeführt

• Mit Internet Service wird automatisch eine Standard‑Route erstellt (0.0.0.0/0) fangen alle Route
mit einemmaximalen Preis

• Gehen Sie nicht davon aus, dass Passthrough funktioniert, es muss getestet/verifiziert werden,
auch testen Sie mit Virtual Path herunter/deaktiviert, um das gewünschte Verhalten zu über‑
prüfen

• Routentabellen sind statisch, es sei denn, die Routenlernfunktion ist aktiviert

Der maximal unterstützte Grenzwert für mehrere Routingparameter lautet wie folgt:

• Maximale Routingdomänen: 255

• Maximale Zugriffsschnittstellen pro WAN‑Link: 64

• Maximale BGP‑Nachbarn pro Standort: 255

• Maximale OSPF‑Fläche pro Standort: 255

• Maximale virtuelle Schnittstellen pro OSPF‑Bereich: 255

• Maximale Route Learning‑Importfilter pro Standort: 512

• Maximale Exportfilter für Route Learning pro Standort: 512

• Maximale BGP‑Routing‑Richtlinien: 255

• Maximale BGP‑Community‑String‑Objekte: 255

Routingdomäne

August 29, 2022

Citrix SD‑WAN ermöglicht das Segmentieren von Netzwerken für mehr Sicherheit und Verwaltbarkeit
mithilfe der Routingdomäne. Sie können beispielsweise Gastnetzwerkverkehr vomMitarbeiterdaten‑
verkehr trennen, eigene Routingdomänen erstellen, um große Unternehmensnetzwerke zu segmen‑
tieren, und den Datenverkehr segmentieren, um mehrere Kundennetzwerke zu unterstützen. Jede
Routingdomäne hat ihre eigene Routingtabelle und ermöglicht die Unterstützung überlappender IP‑
Subnetze.

Citrix SD‑WAN‑Appliances implementieren OSPF‑ und BGP‑Routingprotokolle für die Routingdomä‑
nen, um den Netzwerkverkehr zu steuern und zu segmentieren.
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Ein virtueller Pfad kann unabhängig von der Definition des Zugriffspunkts über alle Routingdomänen
kommunizieren. Dies ist möglich, da die SD‑WAN‑Kapselung die Routing‑Domäneninformationen für
das Paket enthält. Daherwissen beide Endnetzwerke, wohin das Paket gehört. Es ist nicht notwendig,
für jede Routingdomäne einen WAN‑Link oder eine Access Interface zu erstellen.

Im Folgenden finden Sie eine Liste der Punkte, die bei der Konfiguration der Routingdomänenfunk‑
tionalität berücksichtigt werden sollten:

• Standardmäßig sind Routingdomänen auf einemMCN aktiviert.
• Routingdomänen sind auf den Zweigstandorten aktiviert.
• Jeder aktivierten Routingdomäne muss eine virtuelle Schnittstelle und eine virtuelle IP zuge‑
ordnet sein.

• Die Routing Auswahl ist Teil aller folgenden Konfigurationen:

– Interface‑Gruppe
– Virtuelle IP
– GRE
– WAN‑Verbindung ‑> Zugriffsschnittstelle
– IPsec‑Tunnel
– Routen
– Regeln

• Routingdomänen werden in der Webinterface‑Konfiguration nur verfügbar gemacht, wenn
mehrere Domänen erstellt werden.

• Für eine öffentliche Internetverbindung kann nur eine primäre und sekundäre Zugriffss‑
chnittstelle erstellt werden.

• Für einen privaten Intranet/MPLS‑Link kann pro Routingdomäne eine primäre und sekundäre
Zugriffsoberfläche erstellt werden.

Routingdomäne konfigurieren

August 29, 2022

Citrix SD‑WAN‑Appliances ermöglichen die Konfiguration von Routingprotokollen und bieten einen
einzigen Verwaltungspunkt für die Verwaltung eines Unternehmensnetzwerks, eines Zweigstellen‑
netzwerks oder eines Rechenzentrumsnetzwerks. Sie können bis zu 254 Routingdomänen konfiguri‑
eren.

Mit Version 11.0.2 ist das Routing von Domains ohne routbare virtuelle IPs (VIPs)mit den folgen‑
den Funktionen zulässig:
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• Erlauben Sie einem Gerät, eine Routingdomäne für nicht vertrauenswürdige oder keine
Schnittstellen zu haben.

• Zweige können untereinander über eine Routingdomäne kommunizieren, die keine physische
Präsenz an einem Zwischenstandort hat.

Verwenden von CLI für den Zugriff auf Routing

August 29, 2022

In Citrix SD‑WAN Version 10.0 können Sie zusätzliche Informationen zum dynamischen Routing und
zum Protokollstatus anzeigen. Geben Sie den folgenden Befehl und die folgende Syntax ein, um auf
den Routing‑Daemon zuzugreifen und die Liste der Befehle anzuzeigen.

1 dynamic_routing?
2 <!--NeedCopy-->

Dynamisches Routing

August 29, 2022

Die folgenden beiden dynamischen Routingprotokolle werden von Citrix SD‑WAN unterstützt:

• Öffnen Sie zuerst den kürzesten Pfad (OSPF)
• Border Gateway Protocol (BGP)

Vor der Veröffentlichung von Citrix SD‑WAN 11.3.1 standen die dynamischen Routingfunktionen nur
für eine einzelne Router‑ID zur Verfügung. Sie können eine eindeutige Router‑ID entweder global für
das gesamte Protokoll (eine für OSPF und BGP) konfigurieren oder keine Router‑ID angeben. Wenn
keine Router‑ID angegeben wird, wird die niedrigste IP der Virtual Network Instances (VNIs), die am
dynamischen Routing teilnehmen, automatisch als Standard‑Router‑ID ausgewählt.

Ab Citrix SD‑WAN 11.3.1 können Sie nicht nur eine Router‑ID für das gesamte Protokoll konfigurieren,
sondern auch eine Router‑ID für jede Routingdomäne konfigurieren. Mit dieser Verbesserung können
Sie stabiles dynamisches Routing über mehrere Instanzen hinweg ermöglichen, wobei verschiedene
Router‑IDs auf stabile Weise konvergieren.

Wenn Sie eine Router‑ID für eine bestimmte Routingdomäne konfigurieren, überschreibt die spezifis‑
che Router‑ID die Routingdomäne auf Protokollebene.
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OSPF

OSPF ist ein Routing‑Protokoll, das von der Interior Gateway Protocol (IGP) ‑Gruppe der Internet Engi‑
neering Task Force (IETF) für IP‑Netzwerke entwickeltwurde. Es enthält die frühe Versiondes Routing‑
Protokolls Intermediate System to Intermediate System (IS‑IS) von OSI.

Das OSPF‑Protokoll ist offen, was bedeutet, dass seine Spezifikation gemeinfrei ist (RFC 1247). OSPF
basiert auf dem Shortest Path First (SPF) ‑Algorithmus namens Dijkstra. Es ist ein Link‑State‑Routing‑
Protokoll, das das Senden von Link‑State Advertisements (LSAs) an alle anderen Router innerhalb
desselben hierarchischen Bereichs erfordert. Informationen zu angehängten Schnittstellen, verwen‑
deten Metriken und anderen Variablen sind in OSPF‑LSAs enthalten. OSPF‑Router sammeln Link‑
State‑Informationen an, die vom SPF‑Algorithmus verwendet werden, um den kürzesten Pfad zu je‑
dem Knoten zu berechnen.

Hinweis

• Citrix SD‑WAN‑Appliances nehmen nicht als Designated Router (DR) und BDR (Backup Des‑
ignated Router) an jedem Multi‑Access‑Netzwerk teil, da die Standard‑DR‑Priorität auf “0”
festgelegt ist.

• Die Citrix SD‑WAN Appliance unterstützt keine Zusammenfassung als Area Border Router
(ABR).

BGP

BGP ist ein interautonomes System Routing‑Protokoll. Ein autonomes Netzwerk oder eine
Gruppe von Netzwerken wird unter einer gemeinsamen Verwaltung und mit gemeinsamen
Routing‑Richtlinien verwaltet. BGP wird verwendet, um Routing‑Informationen für das Internet
auszutauschen, und ist das zwischen ISPs verwendete Protokoll. Kundennetzwerke setzen Interior‑
Gateway‑Protokolle wie RIP oder OSPF für den Austausch von Routing‑Informationen innerhalb
ihrer Netzwerke ein. Kunden stellen eine Verbindung zu ISPs her, und ISPs verwenden BGP, um
Kunden‑ und ISP‑Routen auszutauschen. Wenn BGP zwischen Autonomen Systemen (AS) verwendet
wird, heißt das Protokoll External BGP (EBGP). Wenn ein Dienstanbieter BGP verwendet, um Routen
innerhalb eines AS auszutauschen, heißt das Protokoll Interior BGP (IBGP).

BGP ist ein robustes und skalierbares Routing‑Protokoll, das im Internet bereitgestellt wird. Um
Skalierbarkeit zu erreichen, verwendet BGP viele Routenparameter, die als Attribute bezeichnet
werden, um Routing‑Richtlinien zu definieren und eine stabile Routing‑Umgebung aufrechtzuerhal‑
ten. BGP‑Nachbarn tauschen vollständige Routinginformationen aus, wenn die TCP‑Verbindung
zwischen Nachbarn zum ersten Mal hergestellt wird. Wenn Änderungen an der Routingtabelle
festgestellt werden, senden die BGP‑Router nur die Routen an ihre Nachbarn, die sich geändert
haben. BGP‑Router senden keine regelmäßigen Routing‑Updates und geben nur den optimalen Pfad
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zu einem Zielnetzwerk bekannt. Sie können Citrix SD‑WAN Appliances konfigurieren, um Routen zu
lernen und Routenmit BGP zu bewerben.

Exterieur BGP (eBGP)

Citrix SD‑WAN‑Appliances stellen eine Verbindung zu einem Switch auf der LAN‑Seite und einem
Router auf der WAN‑Seite her. Da die SD‑WAN‑Technologie zunehmend integraler für die Bereit‑
stellung von Unternehmensnetzwerken wird, ersetzen SD‑WAN‑Appliances die Router. SD‑WAN
implementiert dynamisches Routing‑Protokoll eBGP, um als dedizierte Routinggerät zu fungieren.

Die SD‑WAN‑Appliancebaut eineNachbarschaftmit Peer‑Routern auf, die eBGPgegenüberWAN‑Seite
verwenden, und ist in der Lage, Routen von und zu Peers zu lernen, zu bewerben. Sie können das Im‑
portierenundExportieren von eBGPerlerntenRouten auf Peergeräten auswählen. Außerdemkönnen
SD‑WAN statische, virtuelle Pfadlernrouten konfiguriert werden, um eBGP‑Peers zu werben.

Weitere Informationen finden Sie in den folgenden Anwendungsfällen:

• SD‑WAN‑Site Kommunikation mit Nicht‑SD‑WAN‑Site über eBGP
• Kommunikation zwischen SD‑WAN‑Sites mit Virtual Path und eBGP
• Implementierung von OSPF in einarmiger Topologie
• OSPF‑Typ5‑zu‑Typ1‑Bereitstellung im MPLS‑Netzwerk
• OSPF‑Bereitstellung von SD‑WAN‑ und Nicht‑SD‑WAN (Drittanbieter) ‑Appliance
• Implementierung von OSPFmit SD‑WAN‑Netzwerk mit Hochverfügbarkeits‑Setup

AS‑Pfadlänge

Das BGP‑Protokoll verwendet das AS‑Pfadlängenattribut, um die beste Route zu ermitteln. Die AS‑
Pfadlänge gibt die Anzahl der autonomen Systeme an, die in einer Route durchquert werden. Citrix
SD‑WAN verwendet das Pfadlängenattribut BGP AS, um Routen zu filtern und zu importieren.

Nicht‑SD‑WAN‑Appliances können den Datenverkehr an primäre DC‑ oder sekundäre DC‑SD‑WAN‑
Appliances weiterleiten, indem Routen basierend auf ihrer AS‑Pfadlänge importiert werden. Sie
könnendenDatenverkehr auchdynamisch von einemRouter zu SecondaryDC steuern, indemSie ein‑
fach die AS‑Pfadlänge der primären DC‑Appliance auf dem Router erhöhen, was sie nicht bevorzugt
macht. Es entfällt die Notwendigkeit, die Routenkosten zu ändern und ein Konfigurationsupdate
durchzuführen.

Routenstatistiken überwachen

Navigieren Sie zu Überwachen> Statistiken. Wählen Sie im Dropdownmenü Anzeigen die Option
Routen aus.
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Alle Funktionen für entsprechende Routen werden im Citrix SD‑WAN Netzwerk unterstützt, unab‑
hängig davon, ob eine Route Dynamic oder Static ist.
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OSPF

August 29, 2022

LAN‑Seite: Dynamisches Routenlernen

OSPF läuft auf dem LAN‑Port der Citrix SD‑WAN‑Appliance, die im Gateway‑Modus bereitgestellt
wird:

Citrix SD‑WAN Appliances führen Routenermittlung von Layer‑3‑Routingankündigungen innerhalb
eines lokalen Kundennetzwerks (Zweigstelle und Rechenzentrum) für jedes der gewünschten
Routingprotokolle (OSPF und BGP) durch. Die erlernten Routen werden dynamisch erfasst und
angezeigt.

Auf diese Weise müssen SD‑WAN‑Administratoren die LAN‑seitige Netzwerkumgebung für jede Appli‑
ance, die Teil des SD‑WAN‑Netzwerks ist, statisch definieren.

WAN‑Seite: Dynamische Routenfreigabe

Citrix SD‑WAN Appliance mit einem AREA, der als STUB‑Bereich definiert ist, indem das Lernen von
Typ 5 AS‑externes LSA eingeschränkt wird.

Citrix SD‑WAN‑Appliances können die lokal erlernten dynamischen Routen mit dem MCN bewerben.
Der MCN kann diese Routen dann an andere SD‑WAN‑Appliances im Netzwerk weiterleiten. Dieser In‑
formationsaustausch ermöglicht dynamisch die Aufrechterhaltung der Konnektivität zwischen Stan‑
dorten im sich ändernden Netzwerk.

OSPF‑Bereitstellungsmodi

In früheren Versionen wurden die von der OSPF‑Instanz erlernten Routen von SD‑WAN als externe
Routen nur mit Typ 5 LSA behandelt. Diese Routen wurden seinen Nachbarroutern in Typ 5 External
LSA beworben. Dies führte dazu, dass SD‑WAN‑Routen gemäß dem OSPF‑Pfadauswahlalgorithmus
weniger bevorzugte Routen sind.
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Mit derneuestenVersionkannSD‑WAN jetzt Routenals flächeninterneRouten (LSATyp1) ankündigen,
um mithilfe des OSPF‑Pfadauswahlalgorithmus die Präferenz gemäß den Routenkosten zu erhalten.
Die Routenkosten können konfiguriert unddemNachbarrouter angekündigtwerden. Dies ermöglicht
die Bereitstellung der SD‑WAN‑Appliance in einem einarmigen Modus, wie unten beschrieben.

Implementierung von OSPF in der Einarm‑Topologie

In der einarmigenKonfigurationbenötigt der Router eine komplizierte PBR‑ oderWCCP‑Konfiguration
in OSPF‑Bereitstellungen. Durch die Änderung des Standard‑Export‑Routentyps von Typ 5 auf Typ 1
können wir diese Bereitstellung vereinfachen. Wenn SD‑WAN‑Routen als gebietsinterne Routen mit
geringeren Kosten angekündigt werden und die SD‑WAN‑Appliance aktiv wird, wählt der Nachbar‑
router SD‑WAN‑Routen aus und beginnt automatisch mit der Weiterleitung des Datenverkehrs über
das SD‑WAN‑Netzwerk. Zusätzliche PBR‑ oder WCCP‑Konfiguration ist nicht mehr erforderlich.

Voraussetzungen:

• SD‑WAN‑Appliances an den DC‑ und Zweigstandortenmüssen die neueste Release‑Version aus‑
geführt werden.

• End‑to‑End‑IP‑Konnektivität muss konfiguriert werden und funktioniert einwandfrei.
• OSPF ist auf allen Sites aktiviert.

Wie in der Abbildung oben gezeigt, wird DC MCN in der Einarm‑Topologie eingesetzt. Wenn der DC‑
Standort hochgefahren ist, leitet der einarmige Router den gesamten Datenverkehr vom lokalen LAN
anandereStandorteweiter, z. B. das lokale LANder Zweigstelle, dessenZiel‑IP‑Adresse sich innerhalb
desselben Subnetzes befindet, zuerst an das SD‑WAN. Anschließend wickelt die SD‑WAN‑Appliance
alle Pakete ein und sendet sie mit allen Paketziel‑IP an den Router ‑Adresse in der virtuellen Branch‑
IP‑Adresse. Der Router leitet diese Pakete dann an WANweiter.

Wenn der DC‑Standort ausfällt, leitet der Router den gesamten Datenverkehr vom lokalen LAN an an‑
dere Standorte (lokales LANdes Zweigstandorts, Ziel‑IP befindet sich innerhalb des Subnetzes) direkt
an WAN und nicht an die SD‑WAN‑Appliance weiter.
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OSPF‑Typ5‑zu‑Typ1‑Bereitstellung imMPLS‑Netzwerk

Der folgende Bereitstellungsmodus wird bereitgestellt, um die Bildung von Schleifen in einem MPLS‑
Netzwerk zu vermeiden, das mit SD‑WAN‑Appliances konfiguriert wurde. Die folgende Abbildung
beschreibt die standardmäßige MPLS‑Netzwerkimplementierung.

In der obigen Abbildung:

• OSPF ist zwischenME‑BR1_Router undME‑DC_Router im Bereich 0 konfiguriert.
• OSPF ist zwischenME‑DC_Router und DC im Bereich 0 konfiguriert.

Empfohlene Konfiguration:

• DC VW und ME‑DC_Router auf area0

• ME‑BR1_Router und ME‑DC_Router auf Bereich0

• BR1 VW und ME‑BR1_Router auf Bereich0

Auf demME‑DC_Router:

1. StatischeRoute für 172.58.3.10/32 (virtuelle IP vonBR1 fürMPLS Link) bis 172.58.6.1 hinzufügen

2. Hinzufügen einer statischen Route für 172.58.4.10/32 (virtuelle IP von BR1 für INET) bis
172.58.5.1

Durch das Hinzufügen statischer Routen wird die Schleifenbildung zwischen demME‑DC_Router und
der DC‑SD‑WAN‑Einheit verhindert. Wenn Sie keine statischen Routen hinzufügen, leitet der MCN den
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Datenverkehr an denME‑DC‑Router weiter und zurück vomRouter zumMCN, wodurch kontinuierlich
eine Schleife entsteht.

Die statischen Routen, bei denen es sich nicht um PBR‑Routen handelt, sondern um die Ziel‑Host‑IP‑
basierte Routen gehen in Richtung der richtigen Verbindung, die vonder DC‑Seite ausgewähltwerden
soll, basierend auf dem gewählten Pfad und der danach durchgeführten Kapselung. Daher würden
bei konfigurierten statischenRoutendie gekapseltenPaketemit einer beliebigen virtuellen Ziel‑IP der
BR1SD‑WAN‑Appliancediese Links gemäßdembestenPfad verwenden, der vomDCMCNausgewählt
wurde.

Fügen Sie ACL hinzu, um Schleifenbildung zu vermeiden, wenn IPHOST‑Routen installiert sind (wenn
keine statischen virtuellen IPs konfiguriert sind):

• Wenn die von der BR1 SD‑WAN‑Appliance beworbenen IPHOST‑Routen vom MCN‑Router
ME‑DC_Router installiert und nicht wie oben erwähnt als statische Routen hinzugefügt werden,
besteht die Möglichkeit der Schleifenbildung, wenn die teilnehmende OSPF‑Schnittstelle
(172.58.6.x) zwischen ME‑br1_Router und ME‑dc_Router ausfällt. Dies liegt daran, dass mit
dieser Schnittstelle die IPHOST‑Routen aus der Routingtabelle von ME‑DC_Router geleert
werden.

• In diesem Fall leitet MCN das gekapselte Paket, das für einen der BR1‑VIPs bestimmt ist, an den
ME‑DC‑Router weiter und zurück vom Router zumMCN und schleifen kontinuierlich.

Auf demME‑BR1_Router:

Beantragen Sie das 172.58.3.x‑Netzwerk bei ME‑DC_Routermit höheren Kosten als die Kosten, die für
dasselbeNetzwerk vonDC angegebenwerden, wenndieselbe AREA‑ID zwischenMe‑BR1_Router <‑>
ME‑dc_Router undME‑dc_Router <‑> DC (SD‑WAN)verwendet wird.

• Basierend auf der Kostenmetrik‑Berechnung von OSPF 10^8/BW und den Kosten für Routen‑
präfixe basieren auf dem Schnittstellentyp. SD‑WAN‑Appliances geben die virtuellen Pfad‑ und
virtuellenWAN‑spezifischen statischenRouten zu den externen oder Peer‑Routernmit den stan‑
dardmäßigen SD‑WAN‑Kosten von 5.

• WennderME‑BR1_Router nebenDC (SD‑WAN) auch172.58.3.0/24 als interneOSPF‑Typ‑1‑Route
ankündigt, die auch das gleiche Präfix wie eine interne OSPF Typ 1‑Route ankündigt, dann
wird laut Kostenberechnung standardmäßig die Route des ME‑BR1_Routers konfiguriert, da
die Kosten geringer sind als die SD‑WANs Standardkosten von 5. Um dies zu vermeiden und die
SD‑WAN‑Appliance zunächst als bevorzugte Route zu wählen, müssen die Schnittstellenkosten
von (172.58.3.1) so manipuliert werden, dass sie auf dem ME‑BR1_Router höher ist, sodass die
DC‑SD‑WAN‑Route in der Routingtabelle des ME‑DC_Routers konfiguriert wird.

Dadurch wird auch sichergestellt, dass bei einem Ausfall der DC SD‑WAN‑Appliance die alternative
Route zurVerwendungdesME‑BR1_RoutersalsnächstesbevorzugtesGatewayeinenunterbrechungs‑
freien Datenfluss gewährleistet.
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Verwenden Sie ME‑DC_Router als Quelle für dieWerbung des 172.58.8.0/24‑Netzwerks sowohl für DC‑
SD‑WAN als auch für den ME‑BR1_Router:

Mit dieser Route kann das DC SD‑WAN Pakete an den Upstream‑Router senden, der sich nach der
Entkapselung des LAN‑Subnetzes bewusst ist. Wenn DC SD‑WAN ausfällt, würde die alte Routing‑
Infrastruktur ME‑BR1_Router helfen, den ME‑DC_Router als nächsten Hop zu verwenden, um das
172.58.8.x‑Netzwerk zu erreichen.

Bereitstellung von SD‑WAN‑ und Drittanbieter‑Appliances (Nicht‑SD‑WAN)

Wie in der Abbildung unten gezeigt, kann die Appliance‑Site eines Drittanbieters zum LAN von Stan‑
dort B gelangen, indem Datenverkehr direkt an Standort B gesendet wird. Wenn der Datenverkehr
nicht direkt gesendet werden kann, geht die Fallbackroute an Standort A und verwendet dann den
virtuellen Pfad zwischen DC zu Zweigstellen, um zur Zweigstelle zu gelangen. Wenn dies fehlschlägt,
verwendet es MPLS2, um zur Branch‑Site zu gelangen.

Der Verkehrsfluss kann in der SD‑WAN GUI unter Überwachung > Flows beobachtet werden.
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Implementieren von OSPFmit SD‑WAN‑Netzwerk in Hochverfügbarkeit‑Setup

OSPF Typ5 zu Typ1mit Hochverfügbarkeitsstandorten während des Failovers auf Standby‑Appliance
und Bereitstellung in Hochverfügbarkeits‑Setup:

Problembehandlung

Sie können die OSPF‑Parameter unterMonitoring > Routing Protocolsanzeigen.
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Sie können auch die dynamischen Routingprotokolle beobachten, um festzustellen, ob ein Problem
mit der OSPF‑Konvergenz vorliegt.

BGP

August 29, 2022

Mit der SD‑WAN BGP‑Routing‑Funktionalität können Sie:

• KonfigurierenSiedieNummerdesautonomenSystems (AS) einesNachbarnodereinesanderen
Peer‑Routers (iBGP oder eBGP).

• Erstellen Sie BGP‑Richtlinien, die selektiv auf eine Gruppe von Netzwerken pro Nachbarn
angewendet werden, in beide Richtungen (Import oder Export). Eine SD‑WAN‑Appliance
unterstützt acht Richtlinien pro Site, wobei bis zu acht Netzwerkobjekte (oder acht Netzwerke)
mit einer Richtlinie verknüpft sind.
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• Für jede Richtlinie können Benutzer mehrere Community‑Zeichenfolgen konfigurieren,
AS‑PATH‑PREPEND, MED‑Attribut. Benutzer können bis zu 10 Attribute für jede Richtlinie
konfigurieren.

Hinweis

Nur lokale Präferenz und die IGP‑Metrik für die Pfadauswahl und ‑manipulation sind zulässig.

Nachbarn konfigurieren

Um eBGP zu konfigurieren, wird eine zusätzliche Spalte zum bestehenden BGP‑Nachbarabschnitt
hinzugefügt, um die AS‑Nummer des Nachbarn zu konfigurieren. Die vorhandenen Konfigurationen
werden in dieses Feld mit der lokalen AS‑Nummer ausgefüllt, wenn Sie die vorherige Konfiguration
mit dem Konfigurationseditor SD‑WAN 9.2 importieren.

Die Nachbarkonfiguration verfügt auch über einen optionalen erweiterten Abschnitt (erweiterbare
Zeile), in dem Sie Richtlinien für jeden Nachbarn hinzufügen können.

Konfigurieren von erweiterten Nachbarn

Mit dieser Option können Sie Netzwerkobjekte hinzufügen und eine konfigurierte BGP‑Richtlinie für
dieses Netzwerkobjekt hinzufügen. Dies ähnelt dem Erstellen einer Routenkarte und einer ACL, um
bestimmte Routen abzugleichen, und dem Konfigurieren von BGP‑Attributen für diesen Nachbarn.
Sie können die Richtung angeben, um anzugeben, ob diese Richtlinie für eingehende oder ausge‑
hende Routen angewendet wird.

Die Standardrichtlinie gilt für <accept> alle Routen. Richtlinien für Akzeptanz und Ablehnung sind
Standardwerte und können nicht geändert werden.

Sie haben die Möglichkeit, Routen basierend auf Netzwerkadresse (Zieladresse), AS‑Pfad,
Community‑Zeichenfolge abzugleichen und eine Richtlinie zuzuweisen und die Richtung für die
anzuwendende Richtlinie auszuwählen.

1. Gehen Sie zu Überwachung > Routing‑Protokolle > Dynamische Routing‑Protokolle, um
die konfigurierten BGP‑Richtlinien und Nachbarn für die DC‑ oder Zweigstand‑Appliance zu
überwachen.

Auf der SeiteMonitor > Routing‑Protokoll können Sie die Debug‑Protokollierung aktivieren und Pro‑
tokolldateien für das Routing anzeigen. Die Protokolle für den Routing‑Daemon werden in sepa‑
rateProtokolldateien aufgeteilt. Die Standard‑Routing‑Informationenwerden indynamic_routing.log
gespeichert, während dynamische Routingprobleme in dynamic_routing_diagnostics.log erfasst wer‑
den, die über die Überwachung von Routingprotokollen angezeigt werden können.
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BGP Soft‑Rekonfiguration

Routingrichtlinien für BGP‑Peer umfassen Konfigurationen wie Routenzuordnung, Verteilerliste,
Präfixliste und Filterliste, die sich auf eingehende oder ausgehende Routingtabellenaktualisierungen
auswirken können. Wenn sich die Routingrichtlinie geändert hat, muss die BGP‑Sitzung gelöscht
oder zurückgesetzt werden, damit die neue Richtlinie wirksamwird.

Das Löschen einer BGP‑Sitzung mit einem Hard Reset macht den Cache ungültig und führt zu nega‑
tiven Auswirkungen auf den Betrieb der Netzwerke, da die Informationen im Cache nicht verfügbar
werden.

Die BGP Soft Reset Enhancement Funktion bietet automatische Unterstützung für dynamisches Soft‑
Reset eingehender BGP‑Routing‑Tabellenaktualisierungen, die nicht von Aktualisierungsinformatio‑
nen für gespeicherte Routingtabellen abhängig sind.

Problembehandlung

Um die BGP‑Parameter anzuzeigen, navigieren Sie zu Überwachung > Routingprotokolle > wählen
Sie im Feld AnsichtBGP‑Status aus.

Sie können die Dynamische Routingprotokolle beobachten, um festzustellen, ob ein Problemmit der
BGP‑Konvergenz vorliegt.
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iBGP

August 29, 2022

Citrix SD‑WAN Appliance mit iBGP auf der LAN‑Seite und eBGP auf der WAN‑Seite:

Citrix SD‑WAN Appliances werbenmit NEXT HOP SELF alle erlernten eBGP‑Routen, wenn siemit iBGP
auf der LAN‑Seite und eBGP auf der WAN‑Seite bereitgestellt werden.

Mehrere iBGP‑LAN‑Router in einer linearenNetzwerktopologiemit direktemPeering und vernetztmit
Citrix SD‑WAN.

Einschränkungen:

• AS‑Pfad‑Prepend‑, Med‑ und Community‑Attribute werden nicht unterstützt.
• Routenfilterung zwischen OSPF und BGPwährend der Umverteilungwird nicht unterstützt. En‑
tweder werden alle (oder) keine der von OSPF gelernten Routen für BGP‑Peers beworben und
umgekehrt.

• Die Routenaggregation wird nicht unterstützt.
• Es können nur maximal 16 BGP‑Peers (einschließlich iBGP und eBGP) konfiguriert werden.

eBGP

August 29, 2022

SD‑WAN‑Site kommuniziert mit Nicht‑SD‑WAN‑Site über eBGP:

Wenn ein Standort ohne SD‑WAN‑Appliancemit einemanderen Standortmit SD‑WAN‑Appliance (Site‑
A) über eineneinzigenWAN‑Pfadkommuniziert (nur Internet ist verfügbar) undwennder Standortmit
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SD‑WAN‑Appliance (Site‑A) die Internetverbindung verliert, kann der Standort ohne SD‑WAN über ein
anderes SD‑WANmit Site‑A kommunizieren Appliance‑Standort (Standort‑B). Site‑B leitet den Daten‑
verkehr von der Site ohne SD‑WAN‑Appliance zum Site‑A.

Kommunikation zwischen SD‑WAN‑Sites mithilfe von Virtual Path und eBGP:

Bietet Unterlay Route Learning zur Kommunikation mit lokalen Subnetzen von Remotestandorten,
wenn sich der virtuelle Pfad zwischen zwei Standorten befindet, während die Virtual WAN‑Appliance
noch aktiv ist.

Anwendungsroute

August 29, 2022

In einem typischen Unternehmensnetzwerk greifen die Zweigstellen auf Anwendungen im on‑
premises Rechenzentrum, im Cloud‑Rechenzentrum oder in den SaaS‑Anwendungen zu. Die
Anwendungs‑Routing‑Funktion ermöglicht es Ihnen, die Anwendungen einfach und kosteneffizient
durch Ihr Netzwerk zu steuern. Wenn beispielsweise ein Benutzer am Zweigstandort versucht,
auf eine SaaS‑Anwendung zuzugreifen, kann der Datenverkehr so weitergeleitet werden, dass die
Zweigstellen direkt im Internet auf die SaaS‑Anwendungen zugreifen können, ohne zuerst das
Rechenzentrum durchlaufen zumüssen.

Mit Citrix SD‑WAN können Sie die Anwendungsrouten für die folgenden Dienste definieren:

• Virtueller Pfad: Dieser Dienst verwaltet den Datenverkehr über die virtuellen Pfade. Ein
virtueller Pfad ist eine logische Verbindung zwischen zwei WAN‑Verbindungen. Es umfasst
eine Sammlung von WAN‑Pfaden, die kombiniert werden, um eine hohe Service‑Level‑
Kommunikation zwischen zwei SD‑WAN‑Knoten zu ermöglichen. Die SD‑WAN‑Appliance
misst das Netzwerk auf einer Pro‑Pfad‑Basis und passt sich an sich ändernde Anwen‑
dungsanforderungen und WAN‑Bedingungen an. Ein virtueller Pfad kann statisch (immer
vorhanden) oder dynamisch sein (nur vorhanden, wenn der Datenverkehr zwischen zwei
SD‑WAN‑Appliances einen konfigurierten Schwellenwert erreicht).

• Internet: Dieser Dienst verwaltet den Verkehr zwischen einer Enterprise‑Site und Websites im
öffentlichen Internet. Der Internetverkehr ist nicht gekapselt. Wenn eine Überlastung auftritt,
verwaltet das SD‑WANaktiv die Bandbreite, indemesden Internetverkehr relativ zumvirtuellen
Pfad und den Intranetverkehr begrenzt.

• Intranet: Dieser Dienst verwaltet Enterprise Intranet‑Verkehr, der nicht für die Übertragung
über einen virtuellen Pfad definiert wurde. Der Intranet‑Verkehr ist nicht gekapselt. Das SD‑
WAN verwaltet die Bandbreite, indem es diesen Datenverkehr im Vergleich zu anderen Dienst‑
typen in Zeiten der Überlastung begrenzt. Unter bestimmten Bedingungen und wenn Intranet‑
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Fallback auf dem virtuellen Pfad konfiguriert ist, kann Datenverkehr, der normalerweise durch
den virtuellen Pfad fließt, stattdessen als Intranet‑Verkehr behandelt werden.

• Lokal: Dieser Dienst verwaltet den lokalen Datenverkehr auf der Website, der keinem anderen
Dienst entspricht. SD‑WAN ignoriert Datenverkehr, der für eine lokale Route bestimmt ist.

• GRE‑Tunnel: Dieser Dienst verwaltet IP‑Datenverkehr, der für einen GRE‑Tunnel bestimmt ist,
und entspricht demamStandort konfigurierten LAN‑GRE‑Tunnel. Mit der GRE‑Tunnel‑Funktion
können Sie SD‑WAN‑Appliances konfigurieren, um GRE‑Tunnel im LAN zu beenden. Bei einer
Route mit Servicetyp GRE Tunnel muss sich das Gateway in einem der Tunnelsubnetze des
lokalen GRE Tunnels befinden.

• LAN IPsec‑Tunnel: Dieser Dienst verwaltet IP‑Datenverkehr, der für einen LAN‑IPsec‑Tunnel
bestimmt ist, und entspricht dem am Standort konfigurierten LAN‑IPsec‑Tunnel. Mit der LAN‑
IPsec‑Tunnelfunktion können Sie SD‑WAN‑Appliances so konfigurieren, dass IPsec‑Tunnel auf
der LAN‑ oder WAN‑Seite beendet werden.

Um die Servicesteuerung für Anwendungen durchzuführen, ist es wichtig, eine Anwendung auf dem
ersten Paket selbst zu identifizieren. Anfangs fließen die Pakete durch die IP‑Route, sobald der Daten‑
verkehr klassifiziert ist und die Anwendung bekannt ist, wird die entsprechende Anwendungsroute
verwendet. Die erste Paketklassifizierungwird durch Erlernen der IP‑Subnetze und Ports erreicht, die
mit Anwendungsobjekten verknüpft sind. Diese werden anhand historischer Klassifizierungsergeb‑
nisse des DPI‑Klassifizierers und benutzerkonfigurierter IP‑Port‑Übereinstimmungstypen erhalten.

So zeigen Sie Statistikdaten für die Anwendungsrouten an:

1. Navigieren Sie in der SD‑WAN GUI zuMonitoring > Statistik.

2. Wählen Sie in der Dropdownliste Anzeigen die Option Anwendungsrouten aus.

Sie können die folgenden Statistiken anzeigen:

• Application Object: Name des Anwendungsobjekts.
• Gateway‑IP‑Adresse: Die Gateway‑IP‑Adresse, die von Anwendungsobjekten mit GRE‑
Tunneldiensttyp verwendet wird
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• Dienst: Der Diensttyp, der dem Anwendungsobjekt zugeordnet ist.
• Firewall‑Zone: Die Firewall‑Zone, in die diese Route fällt.
• Erreichbar: Der Status der Anwendungsroute.
• Seite: Name der Website.
• Typ: Zeigt an, ob die Route statisch oder dynamisch ist.
• Kosten: Die Priorität der Route.
• Anzahl der Treffer: Die Häufigkeit, mit der die Anwendungsroute verwendet wird, um den
Verkehr zu steuern.

• Berechtigt: Ist die Anwendungsroute berechtigt, den Verkehr zu senden?
• Teilnahmeberechtigungstyp: Die für diese Route angewendete Art der Berechtigungsbedin‑
gung für die Route. Der Berechtigungstyp kann Pfad, Gateway oder Tunnel sein.

• Berechtigungswert: Der für die Routenberechtigungsbedingung angegebene Wert.

Hinweis

In der aktuellen Version können Anwendungen, die zur Anwendungsfamilie gehören, mit dem
im Anwendungsobjekt definierten Typ übereinstimmen, nicht gesteuert werden.

Problembehandlung

NachdemSie die Anwendungsroute erstellt haben, können Siemithilfe des AbschnittsÜberwachung
bestätigen, dass die Anwendung korrekt an den vorgesehenen Dienst weitergeleitet wurde.

Navigieren Sie zu den folgenden Seiten, um anzuzeigen, ob die Anwendung korrekt an den beab‑
sichtigten Dienst weitergeleitet wurde:

• Überwachung > Statistik > Anwendungsrouten
• Überwachung > Flows
• Überwachung > Firewall

Wenn ein unerwartetes Routingverhalten auftritt, sammeln Sie das STS‑Diagnosepaket, während das
Problem beobachtet wird, und teilen Sie es mit dem Citrix Support‑Team.

Das STS‑Paket kann mit Konfiguration > Systemwartung > Diagnose > Diagnoseinformatio‑
nenerstellt und heruntergeladen werden.

Routenfilterung

August 29, 2022
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FürNetzwerkemit aktiviertemRoutenlernenbietet Citrix SD‑WANmehr Kontrolle darüber, welche SD‑
WAN‑Routen an Routing Nachbarn angekündigt werden und welche Routen von Routing Nachbarn
empfangen werden, anstatt alle oder keine Routen zu akzeptieren.

• Exportfilter werden verwendet, um Routen für Werbung mit OSPF‑ und BGP‑Protokollen
basierend auf bestimmten Übereinstimmungen ein‑ oder auszuschließen Kriterien. Export‑
filterregeln sind die Regeln, die erfüllt sein müssen, wenn SD‑WAN‑Routen über dynamische
Routingprotokolle Werbung gemacht werden. Alle Routen werden standardmäßig an Peers
angekündigt.

• Importfilter werden verwendet, um Routen zu akzeptieren oder nicht zu akzeptieren, die mith‑
ilfe von OSPF‑ und BGP‑Nachbarn empfangen werden, basierend auf bestimmten Übereinstim‑
mungskriterien. Importfilterregeln sind die Regeln, die erfüllt werden müssen, bevor dynamis‑
che Routen in die SD‑WAN‑Routendatenbank importiert werden. Standardmäßigwerden keine
Routen importiert.

Die Routenfilterung wird auf LAN‑Routen und virtuellen Pfadrouten in einem SD‑WAN‑Netzwerk
(Data Center/Branch) implementiert und über BGP und OSPF an ein Nicht‑SD‑WAN‑Netzwerk
angekündigt.

Sie können bis zu 512 Exportfilter und 512 Importfilter konfigurieren. Dies ist das Gesamtlimit, nicht
pro Routingdomänenlimit.

Routenzusammenfassung

August 29, 2022

Mit der Zunahme der Größe der Unternehmensnetzwerke müssen die Router die große Anzahl von
Routen in ihrer Routingtabelle beibehalten. Die Router benötigen erhöhte CPU‑, Arbeitsspeicher‑ und
Bandbreitenressourcen, um die großen Routingtabellen nachzuschauen und einzelne Routen zu ver‑
walten. Sie können eine Übersichtsroutemit den Diensttypen Lokal und Discard konfigurieren. Diese
zusammenfassende Route wird für die Next‑Hop‑Geräte beworben.

Problembehandlung

Die zusammengefassten Routen, die auf demMCN konfiguriert sind, werden über den virtuellen Pfad
an die Niederlassung gesendet. Falls Sie die Details des virtuellen Pfads nicht in der Routing‑Tabelle
des Branch sehen, überprüfen Sie das Zweigstellen‑Dashboard. Das Dashboard zeigt den Status des
virtuellen Pfads zwischen demMCN und Branch an.
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Wenn der virtuelle Pfad ausgefallen ist, überprüfen Sie den Grund dafür unter Konfiguration > Log‑
ging/Monitoring.

Wählen Sie eine der folgenden Dateien aus der Dropdownliste Dateiname aus, um dies zu über‑
prüfen:

• SDWAN_paths.log
• SDWAN_common.log
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Protokollpräferenz

August 29, 2022

Die Protokolleinstellung ist eine Citrix SD‑WAN‑spezifische Funktion, die der administrativen Ent‑
fernung des Routers ähnelt. Das Protokoll mit der höchsten Präferenzreihenfolge ist am meisten
bevorzugt. Die Route, die das Protokoll mit dem höchsten Protokollpräferenzwert verwendet. Die
Protokollprioritätsinformationen befinden sich lokal auf der Citrix SD‑WAN‑Appliance und werden
nicht für Peer‑Netzwerkelemente angekündigt.

Multicast‑Routing

August 29, 2022

Multicast‑Routing ermöglicht eine effiziente Verteilung des 1:n‑Datenverkehrs. Eine Multicastquelle
sendet Multicast‑Datenverkehr in einem einzelnen Stream an eine Multicast‑Gruppe. Die Multicast‑
gruppe enthält Empfänger wie Hosts und angrenzende Router, die das IGMP‑Protokoll für die Multi‑
castkommunikation verwenden. Voice over IP, Video on Demand, IP‑TV und Videokonferenzen sind
einige der gängigen Technologien, die Multicast‑Routing verwenden. Wenn Sie Multicastrouting auf
der Citrix SD‑WAN Appliance aktivieren, fungiert die Appliance als Multicastrouter.

Quellspezifischer Multicast

Multicast‑Protokolle ermöglichen Multicastempfänger in der Regel den Empfang von Multicast‑
Datenverkehr von jeder Quelle. Mit quellspezifischem Multicast (SSM) können Sie die Quelle
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angeben, von der die Empfänger den Multicastverkehr empfangen. Es stellt sicher, dass die
Empfänger nicht offene Listener für jede Quelle sind, die Multicast‑Streams sendet, sondern vielmehr
eine bestimmte Multicastquelle hören. SSM reduziert die Kosten für Ressourcen, die für den Ver‑
brauch von Datenverkehr aus jeder möglichen Quelle verwendet werden, und bietet außerdem eine
Sicherheitsstufe, indem sichergestellt wird, dass die Empfänger Datenverkehr von einem bekannten
Absender empfangen.

Die folgende Topologie zeigt zwei Multicastempfänger an einem Zweigstandort und einen Multi‑
castserver (172.9.9.2) im Rechenzentrum. Der Multicast‑Server streamt Datenverkehr über eine
bestimmte Gruppe (232.1.1.1), wobei die Empfänger der Gruppe beitreten. Jeder Datenverkehr,
der in der Multicastgruppe gestreamt wird, wird an alle Empfänger weitergeleitet, die der Gruppe
beigetreten sind.

Hinweis

Damit SSM funktioniert, muss die IP der Multicastgruppe im Bereich 232.0.0.0/8 liegen.

1. DieMulticastempfänger senden eine IP‑IGMP‑Join‑Anforderung, die angibt, dass die Empfänger
der Multicastgruppe beitreten und den Multicast‑Stream von der Quelle empfangen möchten.
Der IGMP‑Join enthält 2 Attribute die Multicastquelle und ‑gruppe (S, G). IGMP Version 3 wird
für SSM auf der Multicastquelle und der Empfänger verwendet, um einige INCLUDE‑spezifische
Quelladressen weiterzuleiten. SSM ermöglicht es den Empfängern, Streams von bestimmten
Multicast‑Servern explizit zu empfangen, deren Quelladresse explizit von den Empfängern
als Teil der JOIN‑Anfrage bereitgestellt wird. In diesem Beispiel wird eine IGMP v3‑Join‑
Anforderung mit einer expliziten Include‑Quellliste ausgelöst, die die Quelle 172.9.9.2 enthält,
um die Adresse zu sein, die den Multicast‑Stream über die Gruppe 232.1.1.1 sendet.

2. Das Citrix SD‑WAN in der Zweigstelle hört alle IGMP‑Anforderungen von diesen Empfängern ab
und konvertiert sie in einen Mitgliedschaftsbericht und sendet ihn über den virtuellen Pfad an
die SD‑WAN‑Appliance im Rechenzentrum.

3. Die Citrix SD‑WAN Appliance im Rechenzentrum empfängt denMitgliedschaftsbericht über den
virtuellen Pfad und leitet ihn an die Multicastquelle weiter, um einen Kontrollkanal zu erstellen.
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4. Die Multicastquelle überträgt den Multicast‑Stream über den virtuellen Pfad an die Multicas‑
tempfänger.

Der Datenverkehr des Kontrollkanals und der Multicast‑Stream fließen durch den etablierten
virtuellen Pfad zwischen der Zweigstelle und dem Rechenzentrum. Der Citrix SD‑WAN Overlay‑Pfad
sichert und isoliert Multicast‑Datenverkehr vor WAN‑Verschlechterung oder Link‑Brownouts.

Konfigurieren von Multicast

Um Multicast zu konfigurieren, führen Sie die folgenden Schritte auf der SD‑WAN‑Appliance sowohl
an der Quelle als auch am Ziel aus.

1. Multicastgruppe erstellen ‑ Geben Sie einenNamenund eine IP‑Adresse für dieMulticastgruppe
an. Die IP der Multicastgruppe muss im Bereich 232.0.0.0/8 für quellspezifisches Multicast
liegen.

2. IGMP‑Proxy aktivieren—Sie können die Citrix SD‑WAN Appliance als IGMP‑Proxy konfigurieren,
um die IGMP‑Kontrollkanalinformationen für Multicast‑Routing zu übertragen. IGMP V3 ist für
Single‑Source‑Multicast erforderlich.

3. Definieren der Upstream‑ und Downstream‑Dienste ‑ Eine Upstream‑Schnittstelle ermöglicht
es dem IGMP PROXY, eine Verbindung mit der SD‑WAN‑Appliance herzustellen, die näher
an der eigentlichen Multicastquelle liegt, die den Datenverkehr streamt. Eine Downstream‑
Schnittstelle ermöglicht es dem IGMP‑Proxy, eine Verbindung zu den Hosts herzustellen, die
weiter von der eigentlichen Multicastquelle entfernt sind, die den Datenverkehr streamt.
Die Upstream‑ und Downstream‑Dienste unterscheiden sich für die Appliance an der Quelle
und die Appliance am Ziel.

Überwachen

IGMP‑Statistik

Wenn die Multicast‑Empfänger eine Join‑Gruppenanforderung initiieren, können Sie die Details des
EmpfängersunterÜberwachung> IGMPaufderApplianceanzeigen. Sie könnendiese Informationen
auf den Appliances sowohl an der Quelle als auch am Ziel sehen.

Die folgende Abbildung zeigt einen MLD‑Join, der initiiert wurde und der Nachrichtentyp RECV
zum Empfangen von Multicastgruppenadressen verwendet wird. Sie können auch die IGMP/MLD‑
Nachrichtenstatistik unten sehen.
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Die folgende Abbildung zeigt Informationen zu IGMP/MLD‑Proxygruppen. Sie können auch die
IGMP/MLD‑Proxygruppenstatistiken und die verwendete Version sehen.
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Routenkosten für virtuelle Pfade konfigurieren

August 29, 2022

Citrix SD‑WAN unterstützt die folgenden Routingverbesserungen im Zusammenhang mit der Verwal‑
tung von Rechenzentren.

Betrachten Sie beispielsweise das SD‑WAN‑Netzwerk mit zwei Rechenzentren: eines in Nordamerika
und eines in Europa. Sie möchten, dass alle Standorte in Nordamerika Datenverkehr durch das
Rechenzentrum in Nordamerika weiterleiten und alle Standorte in Europa das europäische Rechen‑
zentrum nutzen. Bisher wurde in SD‑WAN 9.3 und früheren Versionen diese Funktionalität der
Verwaltung des Rechenzentrums nicht unterstützt. Dies wird mit der Einführung der virtuellen
Pfadroute Kosten implementiert.

• Kosten für virtuelle Pfadroute: Sie können die Kosten für virtuelle Pfade für einzelne virtuelle
Pfade konfigurieren, die zu den Routenkosten hinzugefügt werden, wenn eine Route von einem
Remotestandort erlernt wird.

Mit dieser Funktion werden die Kosten für die WAN‑zu‑WAN‑Weiterleitung ungültigen oder
gelöscht.

• OSPF‑Routenkosten: Sie können jetzt OSPF‑Routenkosten (Typ‑1‑Metrik) importieren, indem
SieOSPF‑Routenkostenkopieren in den Importfiltern aktivieren. OSPFRoutenkostenwerden
bei der Routenauswahl anstelle der SD‑WAN‑Kostenberücksichtigt. Kostenbis zu 65534 statt 15
werden unterstützt. Es ist jedoch ratsam, eine geeignete virtuelle Pfadroute Kosten zu berück‑
sichtigen, die hinzugefügt werden, wenn die Route von einem entfernten Standort gelernt wird.

• BGP ‑ VP‑Kosten nach MED: Sie können nun die Kosten für virtuelle Pfade für SD‑WAN‑Routen
in BGP‑MED‑Werte kopieren, wenn Sie SD‑WAN‑Routen in BGP‑Peers exportieren (umverteilen).
Dies kann für einzelne Nachbarn festgelegt werden, indem eine BGP‑Richtlinie erstellt und sie
in der Richtung “OUT”für jeden Nachbarn angewendet wird.

• Jeder Standort kannmehrere virtuelle Pfade zu anderen Sites haben. Wenn es einen Zweig gibt,
zu demübermehr virtuelle Pfade eine Verbindung zuDienstenbesteht, kann esmanchmal zwei
virtuelle Pfade vomZweigstandort aus geben. Ein virtueller Pfad über DC1 und der andere über
DC2. DC1 kann einMCN sein undDC2 kann ein Geo‑MCN sein und kann als ein anderer Standort
mit statischem virtuellem Pfad konfiguriert werden.

• Fügen Sie Standardkosten für jeden VP als 1 hinzu. Die Kosten für virtuelle Pfadroute helfen
dabei, jedem virtuellen Pfad eines Standorts Kosten zuzuordnen. Dies hilft, Routenaus‑
tausch/Aktualisierungen über einen bestimmten virtuellen Pfad anstelle der standardmäßigen
Standortkosten zu manipulieren. Auf diese Weise können wir manipulieren, welches Rechen‑
zentrum für das Versenden des Datenverkehrs bevorzugt wird.
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• Erlauben Sie die Konfiguration der Kosten innerhalb eines kleinen Wertebereichs (z. B. 1—10)
für jeden VP.

• Kosten für virtuelle Pfademüssen jeder Route hinzugefügt werden, die mit Nachbarstandorten
gemeinsam genutzt werden, um die Routing‑Voreinstellung anzugeben, einschließlich Routen,
die über dynamisches Routing gelernt wurden

• Kein statischer virtueller Pfad darf geringere Kosten aufweisen als ein dynamischer virtueller
Pfad.

Hinweis

VP Routenkosten verwerfen die Kosten für die WAN‑zu‑WAN‑Weiterleitung, die in Release‑
Versionen vor Version 10.0 existierten. Die auf WAN‑zu‑WAN‑Weiterleitungskosten basierenden
Routing‑Entscheidungen müssen durch die Verwendung von VP‑Routenkosten neu beeinflusst
werden, da die WAN‑zu‑WAN‑Weiterleitungskosten bei der Migration auf Version 10.0 keine
Bedeutung haben.

Überwachung und Fehlerbehebung

In der Routingtabelle wird angezeigt, wie dieselben Subnetze, die von zwei Standorten angekündigt
werden, die über den virtuellen Pfadmit einemZweigstandort verbunden sind, mit demKostenanteil
virtueller Pfadroute installiert werden.

Um die Routenkosten und die in der Routing‑Tabelle verwendeten Routen zu überprüfen, navigieren
Sie zu Überwachung > Statistiken. Wählen Sie unter dem Feld Anzeigen die Option Routen aus.
Routenkosten und Trefferzählungen können auf derselben Seite überprüft werden.

Die folgende Abbildung zeigt die Routing‑Tabelle mit zwei unterschiedlichen Kosten für dieselbe
Route, die 172.16.6.0/24mit Kosten 10 und 11 für die DiensteDC‑Branch01 bzw. GEOMCN‑Branch01
beträgt.
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Konfigurieren des Virtual Router‑Redundanzprotokolls

August 29, 2022

Virtual Router Redundancy Protocol (VRRP) ist ein weit verbreitetes Protokoll, das Device Redundanz
bereitstellt, um den Single Point of Failure in der statischen Standardumgebung zu eliminieren. Mit
VRRP können Sie zwei oder mehr Router konfigurieren, um eine Gruppe zu bilden. Diese Gruppe
wird als einzelnes Standard‑Gatewaymit einer virtuellen IP‑Adresse und einer virtuellenMAC‑Adresse
angezeigt.

Ein Backup‑Router übernimmt automatisch die Kontrolle, wenn der Primär‑/Master‑Router ausfällt.
In einemVRRP‑Setup sendet derMaster‑Router ein VRRP‑Paket, das als Ankündigungbezeichnetwird,
andieBackup‑Router. WennderMaster‑Router die Ankündigungnichtmehr sendet, stellt derBackup‑
Router den Intervall‑Timer ein. Wenn innerhalb dieserHaltezeit keine Ankündigung eingeht, leitet der
Backup‑Router die Failover‑Routine ein.

VRRPgibteinenWahlprozessan, beidemderRoutermitderhöchstenPriorität zumMasterwird. Wenn
die Priorität unter denRoutern gleich ist, wird der Routermit der höchsten IP‑Adresse zumMaster. Die
anderen Router befinden sich im Backup‑Zustand. Der Wahlprozess wird erneut eingeleitet, wenn
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der Master ausfällt, ein neuer Router der Gruppe beitritt oder ein vorhandener Router die Gruppe ver‑
lässt.

VRRP stellt einen Standardpfad für hohe Verfügbarkeit sicher, ohne dynamische Routing‑ oder Router‑
erkennungsprotokolle auf jedem Endhost zu konfigurieren.

Citrix SD‑WAN Version 10.1 unterstützt VRRP Version 2 und Version 3, um mit Routern von Drittanbi‑
etern zu arbeiten. Die SD‑WAN‑Appliance fungiert als Master‑Router und leitet den Datenverkehr an,
den Virtual Path Service zwischen Standorten zu verwenden. Sie können die SD‑WAN‑Appliance als
VRRP‑Master konfigurieren, indem Sie die Virtual Interface IP als VRRP‑IP konfigurieren und die Prior‑
ität manuell auf einen höheren Wert als die Peer‑Router festlegen. Sie können das Ankündigungsin‑
tervall und die Präempt‑Option konfigurieren.

Das folgendeNetzwerkdiagrammzeigt eine Citrix SD‑WAN‑Appliance und einen als VRRP‑Gruppe kon‑
figurierten Router. Die SD‑WAN‑Appliance ist als Master konfiguriert. Wenn die SD‑WAN‑Appliance
ausfällt, übernimmt der Backup‑Router innerhalb vonMillisekunden und stellt sicher, dass keine Aus‑
fallzeiten vorliegen.
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VRRP‑Statistik

Sie können die VRRP‑Statistiken unterMonitoring > VRRP einsehen.
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Sie können die folgenden Statistikdaten anzeigen:

• VRRP‑ID: Die VRRP‑Gruppen‑ID
• Version: Die VRRP‑Protokollversion.
• Schnittstelle: Die für VRRP verwendete virtuelle Schnittstelle.
• Zustand: Der VRRP‑Status der SD‑WAN‑Appliance. Es zeigt an, ob die Appliance einMaster oder
ein Backup ist.

• Priorität: Die Priorität der SD‑WAN‑Appliance für eine VRRP‑Gruppe
• IP des virtuellen Routers: Die IP‑Adresse des virtuellen Routers für die VRRP‑Gruppe.
• Advertisement Intervall: Die Häufigkeit von VRRP‑Werbung.
• Aktivieren: Wählen Sie diese Option, um die VRRP‑Instanz auf der SD‑WAN‑Appliance zu ak‑
tivieren.

• Deaktivieren: Wählen Sie diese Option, um die VRRP‑Instanz auf der SD‑WAN‑Appliance zu
deaktivieren.

Einschränkungen

• VRRP wird nur in der Gateway‑Modus‑Bereitstellung unterstützt.
• Sie können bis zu vier VRRP‑IDs (VRID) konfigurieren.
• Bis zu 16 virtuelle Netzwerkschnittstellen können an VRID teilnehmen.

Hochverfügbarkeit und VRRP

Sie können Netzwerkausfallzeiten und Verkehrsunterbrechungen erheblich reduzieren, indem Sie
sowohl die Hochverfügbarkeits‑ als auch die VRRP‑Funktionen in Ihrem SD‑WAN‑Netzwerk nutzen.
Stellen Sie ein Paar Citrix SD‑WAN‑Appliance in Aktiv‑/Standby‑Rollen zusammenmit einem Standby‑
Router bereit, um die VRRP‑Gruppe zu bilden. Diese Gruppe wird als einzelnes Standard‑Gateway
mit einer virtuellen IP‑Adresse und einer virtuellen MAC‑Adresse angezeigt.
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Im Folgenden sind 2 Fälle mit der obigen Bereitstellung aufgeführt:

1. Fall: Hochverfügbarkeits‑Failover‑Timer auf SD‑WAN entspricht dem VRRP‑Failover‑
Timer.

Das erwartete Verhalten ist ein Switchover mit hoher Verfügbarkeit, der vor dem VRRP‑Switchover
stattfindet, d. h. der Datenverkehr fließt weiter durch die neue Active SD‑WAN‑Appliance. In diesem
Fall setzt SD‑WANmit der VRRP‑Master‑Rolle fort.

2. Fall: Hochverfügbarkeits‑Failover‑Timer auf SD‑WAN größer als der VRRP‑Failover‑Timer.

Das erwartete Verhalten ist die VRRP‑Umstellung auf den Router geschieht, das heißt, der Router
wird VRRP‑Master und Datenverkehrmöglicherweise vorübergehend durch den Router fließen, unter
Umgehung der SD‑WAN‑Appliance.

Aber sobald der Hochverfügbarkeits‑Switchover passiert, wird SD‑WAN wieder zu VRRP Master, d. h.
der Datenverkehr fließt jetzt durch die neue aktive SD‑WAN‑Appliance.

Weitere Informationen zu Bereitstellungsmodi für Hochverfügbarkeit finden Sie unter Hochverfüg‑
barkeit.

Routing‑Unterstützung für die LAN‑Segmentierung

August 29, 2022

Die SD‑WAN Standard Edition‑Appliances implementieren eine LAN‑Segmentierung über ver‑
schiedene Standorte hinweg, an denen beide Appliances bereitgestellt werden. Die Appliances
erkennen und speichern die verfügbaren LAN‑seitigen VLANs und konfigurieren Regeln dafür, zu
welchen anderen LAN‑Segmenten (VLANs) an einem Remote‑Standort mit einer anderen SD‑WAN
Standard Edition‑Appliance eine Verbindung herstellen können.
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Die oben genannte Funktion wird mithilfe einer VRF‑Tabelle (Virtual Routing and Forwarding)
implementiert, die in der SD‑WAN Standard Edition‑Appliance verwaltet wird und die Remote‑IP‑
Adressbereiche verfolgt, auf die ein lokales LAN‑Segment zugreifen kann. Dieser VLAN‑zu‑VLAN‑
Datenverkehr würde das WAN immer noch über denselben vorab festgelegten virtuellen Pfad
zwischen den beiden Appliances durchqueren (es müssen keine neuen Pfade erstellt werden).

Ein Beispiel für diese Funktionalität ist, dass ein WAN‑Administrator möglicherweise in der Lage ist,
dieNetzwerkumgebung für lokaleZweigstellenübereinVLANzusegmentierenundeinigendieserSeg‑
mente (VLANs) Zugriff auf DC‑Seitige LAN‑Segmente zu gewähren, die Zugriff auf das Internet haben,
während andere möglicherweise keinen solchen Zugriff erhalten.

Domänendienst für den übergreifenden Routing

August 29, 2022

Mit Citrix SD‑WAN können Sie das Netzwerk mithilfe von Routingdomänen segmentieren, was eine
hohe Sicherheit und eine einfache Verwaltung gewährleistet. Mit der Routingdomänewird der Daten‑
verkehr im Overlay‑Netzwerk voneinander isoliert. Jede Routingdomäne verwaltet ihre eigene Rout‑
ingtabelle. Manchmal müssen wir jedoch den Datenverkehr zwischen den Routing‑Domänen weiter‑
leiten. Beispielsweise wenn freigegebene Dienste wie Drucker, Scanner und Mailserver als separate
Routingdomäne bereitgestellt werden. Inter‑Routingdomäne ist erforderlich, damit Benutzer aus ver‑
schiedenen Routingdomänen auf die gemeinsam genutzten Dienste zugreifen können.

Citrix SD‑WAN bietet Static Inter‑Routing‑Domänendienst, der das Routenlecken zwischen Routing‑
domänen innerhalb eines Standorts oder zwischen verschiedenen Standorten ermöglicht. Dadurch
entfällt die Notwendigkeit, dass ein Edgerouter Routeleaking verarbeitet. Der Domänendienst “Inter‑
Routings”kann außerdem zum Einrichten von Routen, Firewall‑Richtlinien und NAT‑Regeln verwen‑
det werden.

Eine neue Firewall‑Zone, Inter_Routing_Domain_Zone, wird standardmäßig erstellt und dient als
Firewall‑Zone für die Inter‑Routing Domain Services für Routing und Filterung.

Überwachen

Unter Überwachung >Firewall‑Statistiken> Verbindungen können SieÜberwachungsstatistikenfür
Verbindungen anzeigen, die Interrouting‑Domain‑Dienste verwenden.
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ECMP Load Balancing

August 29, 2022

Equal Cost Multi‑Path (ECMP) ‑Gruppen ermöglichen es Ihnen, mehrere Pfade mit denselben Kosten,
Zielen und demselben Service zu gruppieren. Die Verbindungen oder Sitzungsdaten haben je nach
Typ der ECMP‑Gruppe einen Lastenausgleich über alle Pfade in der ECMP‑Gruppe. Stellen Sie sich
beispielsweise ein Netzwerk mit zwei WAN‑Verbindungen zwischen einer Zweigstelle und einem
Rechenzentrum mit den gleichen Routenkosten vor. Traditionell wäre einer der WAN‑Verbindungen
aktiv und der andere bleibt inaktiv und fungiert als Fallback‑Link. Mit ECMP‑Gruppen können Sie
diese WAN‑Verbindungen zusammenfassen und den Lastausgleich des Datenverkehrs über beide
WAN‑Verbindungen zulassen. Der ECMP‑Lastenausgleich gewährleistet:

• Verteilung des Datenverkehrs auf mehrere kostengleiche Wege.
• Optimale Nutzung der verfügbaren Bandbreite.
• DynamischeÜbertragungdesDatenverkehrsauf einenanderenECMP‑Mitgliedspfad,wenneine
Verbindung fehlschlägt. ECMP unterstützt statische Routen auf IPsec/GRE‑Tunneln.

Der ECMP‑Lastenausgleich wird für virtuelle Pfade und Intranetdienste unterstützt. ECMP‑Gruppen
werden auf globaler Ebene definiert. Sie können maximal 254 ECMP‑Gruppen in Ihrem Netzwerk
definieren. Die maximale Anzahl von ECMP‑berechtigten Routen in einer ECMP‑Gruppe hängt von
Ihrer Appliance und Ihrem Lizenztyp ab. Die folgenden zwei Arten von ECMP‑Gruppen werden auf
Citrix SD‑WAN unterstützt:

• Quell‑/Ziel‑IP‑Adresse: Netzwerke, in denen mehrere Clients versuchen, sich mit demselben
Ziel zu verbinden, sind die Verbindungen über kostengünstige WAN‑Verbindungen Lastausgle‑
ich.
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• Sitzung: Netzwerke, in denen ein einzelner Client mit einem Ziel verbunden ist und
mehrere Sitzungen erzeugt werden. Die Sitzungsdaten haben einen Lastausgleich bei
WAN‑Verbindungenmit gleichen Kosten.

Um den ECMP‑Lastausgleich zu überwachen, navigieren Sie in der SD‑WAN‑Benutzeroberfläche
zu Überwachung > Statistiken > Routen und filtern Sie die Suchergebnisse mithilfe des ECMP‑
Gruppennamens.

In den Beispieldaten sehen wir, dass alle Routen innerhalb eines Dienstes mit einer gemein‑
samen ECMP‑Gruppe Teil dieser ECMP‑Gruppe sind. Beispielsweise gehören 6.6.6.0/24 und
5.5.5.0/24 zur ECMP‑Gruppe Tonowhere. Die Verkehrslast wird jedoch zwischen den Diensten
New_Intranet_Service‑3undNew_Intranet_Service‑4ausgeglichen, die sich eineZiel‑IP 5.5.5.0/24
teilen und derselben ECMP‑Gruppe zugeordnet sind.

Hinweis

Für den SIA‑ und Zscaler‑Dienst können Sie mit ECMP (Active/Active) den Lastenausgleich über
zwei IPSec‑Tunnelpfade durchführen.

Sicherheit

August 29, 2022

Die Themen in diesem Abschnitt enthalten allgemeine Sicherheitshinweise für Citrix SD‑WAN‑
Bereitstellungen.
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Citrix SD‑WAN Bereitstellungsrichtlinien

Um die Sicherheit während des Bereitstellungslebenszyklus aufrechtzuerhalten, empfiehlt Citrix die
folgenden Sicherheitsüberlegungen:

• Physische Sicherheit
• Gerätesicherheit
• Netzwerksicherheit
• Verwaltung und Verwaltung

Die inden folgendenLinksbeschriebenenThemenenthaltenweitere InformationenzurKonfiguration
der Sicherheit für SD‑WAN‑Netzwerke mit:

• IPsec‑Tunnel
• Firewall

IPsec‑Tunnelterminierung

August 29, 2022

Citrix SD‑WAN unterstützt virtuelle IPsec‑Pfade, sodass Geräte von Drittanbietern IPsec‑VPN‑Tunnel
auf LAN‑ oder WAN‑Seite einer Citrix SD‑WAN‑Appliance beenden können. Sie können Standort‑zu‑
Site‑IPsec‑Tunnel sichern, die auf einer SD‑WAN‑Appliance beendet werden, indem Sie eine 140‑2
Level 1 FIPS‑zertifizierte IPsec‑Kryptographikbinärdatei verwenden.

Citrix SD‑WAN unterstützt auch das robuste IPsec‑Tunneling mithilfe eines differenzierten virtuellen
Pfadtunneling‑Mechanismus.

Wichtiger Hinweis:

• Ab Version SD‑WAN 11.5 werden alle IPSec‑Tunnelkonfigurationen und IKE‑Einstellungen
nur über den Citrix SD‑WAN Orchestrator Service unterstützt. Informationen zu IPSec/IKE‑
Konfigurationen des Citrix SD‑WAN Orchestrator Service finden Sie unter IPSec‑Dienst.
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• Citrix SD‑WANunterstützt die Konnektivität zuOracle Cloud Infrastructure (OCI) über IPSec.

Citrix SD‑WAN Integrationmit AWS Transit Gateway

November 16, 2022

AmazonWebService (AWS)TransitGatewayServiceermöglicht esKunden, ihreAmazonVirtual Pri‑
vate Clouds (VPCs) und ihre on‑premises Netzwerkemit einem einzigen Gateway zu verbinden. Wenn
die Anzahl der Workloads, die auf AWS ausgeführt werden, wächst, können Sie Ihre Netzwerke über
mehrere Konten und Amazon VPCs hinweg skalieren, ummit demWachstum Schritt zu halten.

Sie können nunmit Peering Paare von Amazon VPCs verbinden. Die Verwaltung von Punkt‑zu‑Punkt‑
Konnektivitätüber vieleAmazonVPCshinweg, ohnedieMöglichkeit, dieKonnektivitätsrichtlinien zen‑
tral zu verwalten, kann jedoch kostspielig und umständlich sein. Für die lokale Konnektivität müssen
Sie Ihr AWS‑VPN an jede einzelne Amazon VPC anhängen. Diese Lösung kann zeitaufwändig zu er‑
stellen und schwer zu verwalten sein, wenn die Anzahl der VPCs auf Hunderte ansteigt.

Mit AWS Transit Gatewaymüssen Sie nur eine einzige Verbindung vom zentralen Gateway zu jeder
Amazon VPC, jedem on‑premises Rechenzentrum oder jedem Remote‑Büro in Ihrem Netzwerk er‑
stellen und verwalten. Das Transit Gateway fungiert als Hub, der steuert, wie der Datenverkehr zwis‑
chen allen angeschlossenen Netzwerken geleitet wird, die sich wie Speichen verhalten. Dieses Hub‑
und Spoke‑Modell vereinfacht die Verwaltung erheblich und senkt die Betriebskosten, da jedes Net‑
zwerk nur eine Verbindung zum Transit Gateway und nicht zu jedem anderen Netzwerk herstellen
muss. Jede neue VPC ist mit dem Transit Gateway verbunden und steht automatisch jedem anderen
Netzwerk zur Verfügung, das mit dem Transit Gateway verbunden ist. Diese einfache Konnektivität
erleichtert die Skalierung Ihres Netzwerks während des Wachstums.

Wenn Unternehmen eine wachsende Anzahl von Anwendungen, Services und Infrastrukturen in die
Cloud migrieren, stellen sie schnell SD‑WAN bereit, um die Vorteile der Breitbandkonnektivität zu
nutzenundBenutzer vonZweigstellendirektmitCloud‑Ressourcenzuverbinden. Esgibt vieleHeraus‑
forderungen inBezugauf dieKomplexität des AufbausundManagements globaler privaterNetzwerke
mit Internet‑Transportdiensten, um geografisch verteilte Standorte und Benutzer mit nahebasierten
Cloud‑Ressourcen zu verbinden. Der AWS Transit Gateway Network Manager ändert dieses Par‑
adigma. Citrix SD‑WAN‑Kunden, die AWS verwenden, können jetzt Citrix SD‑WAN mit AWS Transit
Gateway verwenden, indem sie die Citrix SD‑WAN‑Zweigstellen‑Appliance AWS Transit Gateway inte‑
grieren, um Benutzern mit der Möglichkeit, alle mit dem Transit Gateway verbundenen VPCs zu erre‑
ichen.

Im Folgenden werden die Schritte beschrieben, um Citrix SD‑WAN mit AWS Transit Gateway zu inte‑
grieren:
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1. Erstellen Sie das AWS Transit Gateway.

2. Verbinden Sie ein VPNmit dem Transit Gateway (entweder vorhandenes oder ein neues VPN).

3. Verbinden Sie VPN mit dem konfigurierten Transit Gateway, an dem sich das VPN mit dem SD‑
WAN‑Site befindet, der sich On‑Prem oder in einer beliebigen Cloud befindet (AWS, Azure oder
GCP).

4. Stellen Sie das Border Gateway Protocol (BGP) Peering über den IPsec‑Tunnel mit dem AWS
Transit Gateway von Citrix SD‑WAN ein, um die mit Transit Gateway verbundenen Netzwerke
(VPCs) zu lernen.

Anwendungsfall

Der Anwendungsfall besteht darin, Ressourcen, die in AWS (in jeder VPC) bereitgestellt werden, aus
der Zweigstellenumgebung zu erreichen. Mit AWS Transit Gateway kann der Datenverkehr zu allen
VPCs gelangen, die mit dem Transit Gateway verbunden sind, ohne BGP‑Routen zu behandeln. Um
dies zu erreichen, führen Sie die folgenden Methoden aus:

• Richten Sie die IPsec to AWS Transit Gateway über die Zweigstelle Citrix SD‑WAN Appliance ein.
Bei dieser Bereitstellungsmethode erhalten Sie keine vollständigen SD‑WAN‑Vorteile, da der
Datenverkehr über IPsec geht.

• Stellen Sie eine Citrix SD‑WAN Appliance in AWS bereit, und verbinden Sie sie über einen
virtuellen Pfadmit Ihrer lokalen Citrix SD‑WAN Appliance.

Unabhängig davon, welche Methode gewählt wird, erreicht der Datenverkehr zu den VPCs, die mit
dem Transit Gateway verbunden sind, ohne das Routing innerhalb von AWS infra manuell zu verwal‑
ten.

Konfiguration von AWS Transit Gateway

Umdas AWSTransit Gatewayzu erstellen, navigieren Sie zumVPC‑Dashboard undwechseln Sie zum
Abschnitt Transit Gateway.

1. Geben Sie den Transit Gateway‑Namen, die Beschreibung und die Amazon‑ASN‑Nummer wie
im folgenden Screenshot hervorgehoben an, und klicken Sie auf Transit Gateway erstellen.
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Sobald die Transit Gateway‑Erstellung abgeschlossen ist, können Sie den Status als Verfüg‑
barsehen.

2. Um die Transit Gateway‑Anhängezu erstellen, navigieren Sie zu Transit Gateways > Transit
Gateway Attachments und klicken Sie auf Transit‑Gateway‑Anlage erstellen

3. Wählen Sie das Transit Gateway aus der Dropdownliste aus und wählen Sie Anhangstyp als
VPCaus. Geben Sie das Namens‑Tag für die Anlage an, und wählen Sie die VPC‑ID aus, die Sie
an das erstellte Transit Gateway anhängenmöchten. Eines der Subnetze der ausgewählten VPC
wirdautomatischausgewählt. KlickenSieaufAnlageerstellen, umVPCandasTransit‑Gateway
anzuhängen.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 308



Citrix SD‑WAN 11.5

4. NachdemSie die VPC andas Transit‑Gateway angeschlossen haben, können Sie sehen, dass die
VPC des Ressourcentypsmit dem Transit‑Gateway verknüpft wurde.

5. UmSD‑WANüber VPN an das Transit Gateway anzuschließen, wählen Sie die Transit Gateway‑
ID aus der Dropdownliste aus und wählen Sie Anhangstyp als VPNaus. Stellen Sie sicher, dass
Sie die richtige Transit Gateway ID auswählen.

Fügen Sie ein neues VPN Customer Gateway hinzu, indem Sie die öffentliche IP‑Adresse des SD‑
WAN‑Links und die BGP‑ASN‑Nummer angeben. Klicken Sie auf Anlage erstellen, um VPNmit
Transit Gateway zu verbinden.

6. Sobald das VPN an das Transit Gateway angeschlossen ist, können Sie die Details sehen, wie im
folgenden Screenshot gezeigt:
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7. Unter Customer Gateways werden SD‑WAN Customer Gateway und Site‑to‑Site VPN Connec‑
tion als Teil von VPN Attachment to Transit Gateway erstellt. Sie sehen, dass das SD‑WAN Cus‑
tomer Gateway zusammen mit der IP‑Adresse dieses Customer Gateways erstellt wird, das die
öffentliche WAN‑Link‑IP‑Adresse von SD‑WAN darstellt.

8. Navigieren Sie zu Site‑to‑Site VPN Connections, um die VPN‑Konfiguration des SD‑WAN‑
Kunden‑Gateways Diese Konfigurationsdatei enthält zwei IPsec‑Tunneldetails zusammenmit
den BGP‑Peer‑Informationen. Zwei Tunnel werden aus SD‑WAN zu Transit Gateway für Redun‑
danz erstellt.

Sie können sehen, dass die öffentliche IP‑Adresse des SD‑WAN WAN‑Links als Kundengateway‑
Adresse konfiguriert wurde.

9. Klicken Sie auf Konfiguration herunterladen und laden Sie die VPN‑Konfigurationsdatei
herunter. Wählen Sie den Anbieter, die Plattform als Genericund Software as Vendor
Agnosticaus.
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Die heruntergeladene Konfigurationsdatei enthält die folgenden Informationen:

• IKE‑Konfiguration
• IPsec‑Konfiguration für AWS Transit Gateway
• Konfiguration der Tunnelschnittstelle
• BGP‑Konfiguration

Diese Informationen stehen für zwei IPsec‑Tunnel für hohe Verfügbarkeit (HA) zur Verfügung.
Stellen Sie sicher, dass Sie beide Tunnelendpunkte konfigurieren, während Sie dies in SD‑WAN
konfigurieren. Siehe den folgenden Screenshot als Referenz:

!Zwei IPSec‑Tunnel

Konfigurieren des Intranetdienstes auf SD‑WAN

Um einen Intranetdienst über den Citrix SD‑WAN Orchestrator Service zu konfigurieren, gehen Sie zu
Bereitstellungsdienste.

Überwachung und Fehlerbehebung in AWS

1. Um den Status der IPsec‑Tunneleinrichtung auf AWS zu überprüfen, navigieren Sie zu VIRTUAL
PRIVATE NETWORK (VPN) > Site‑to‑Site VPN‑Verbindungen Im folgenden Screenshot kön‑
nen Sie beobachten, dass die Customer Gateway‑Adresse SD‑WAN Link öffentliche IP‑Adresse
darstellt, mit der Sie Tunnel eingerichtet haben.

Der Tunnelstatus wird als UPangezeigt. Es ist auch zu beobachten, dass AWS 8 BGP ROUTES
von SD‑WAN gelernt hat. Dies bedeutet, dass SD‑WAN in der Lage ist, Tunnel mit AWS Transit
Gateway zu etablieren und auch Routen über BGP austauschen zu können.
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2. KonfigurierenSie IPsec‑ undBGP‑Details imZusammenhangmit demzweitenTunnel basierend
auf der heruntergeladenen Konfigurationsdatei auf SD‑WAN.

Der Status, der sich auf beide Tunnel bezieht, kann auf SD‑WANwie folgt überwacht werden:

3. Der Status, der sich auf beide Tunnel bezieht, kann in AWS wie folgt überwacht werden:

So zeigen Sie die IPsec‑Tunnelkonfiguration an

August 29, 2022

So zeigen Sie IPsec‑Tunnelkonfiguration an:

1. Navigieren Sie zu Konfiguration > Virtuelles WAN > Konfiguration anzeigen.
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2. Wählen Sie imDropdownmenü Virtueller Pfaddienst aus. Die IPSec‑Einstellungenwerden nur
angezeigt, wenn IPSec aktiviert ist.

3. Wählen Sie IPsec‑Tunnel aus dem Dropdownmenü, um die IPsec‑Tunnelkonfiguration
anzuzeigen.
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4. Jeder virtuelle Pfad zeigt seinen eigenen IPsec‑Tunnelstatus, wie unten gezeigt.

IPsec‑Überwachung und ‑Protokollierung

August 29, 2022

So überwachen Sie IPSec/IKE SA‑Statistiken:

1. Navigieren Sie zuMonitor > IPSec. Wählen Sie IPSec‑SaS:

2. Navigieren Sie zu Monitor > IKE SAs Beachten Sie die konfigurierten IPsec‑Tunnel, die
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IKE‑ und IPsec‑Dienstzuordnungen zwischen zwei oder Modus‑VPN‑Endpunkten, die im
SD‑WAN‑Netzwerk konfiguriert sind.

So überwachen Sie IPSec‑Protokolle

1. NavigierenSie zuKonfiguration>Appliance‑Einstellungen>Protokollierung/Überwachung.
Wählen Sie im Dropdownmenü Dateiname aus und klicken Sie auf Protokoll anzeigen. Sie
können die folgenden Protokolldetails für den IPsec‑Tunnel anzeigen:

• Erstellung und Löschung des IPsec‑Tunnels

• Statusänderung des IPsec‑Tunnels

Sowerden IPSec‑Tunnelwarnungen angezeigt

1. NavigierenSie zuKonfiguration>Appliance‑Einstellungen>Protokollierung/Überwachung
>Warnoptionen.

2. Erstellen Sie E‑Mail‑ und Syslog‑Warnungen für IPsec‑Tunnelzustandsberichte.

• Unterstützt IPSEC_TUNNEL als einer der Ereignistypen, mit denen Sie E‑Mail‑ und Syslog‑
Schweregradfilter konfigurieren können.
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So überwachen Sie IPSec‑Tunnelereignisse

1. Navigieren Sie zu Konfiguration > Systemwartung > Diagnose > Ereignisse.

2. FügenSie Ereignisse basierend auf demObjekttyp IPSEC_TUNNELhinzu. Erstellen Sie Filter für
alle IPsec‑bezogenen Ereignisse.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 316



Citrix SD‑WAN 11.5

Berechtigung für nicht‑virtuelle IPsec‑Pfadrouten

August 29, 2022

In früheren Versionen blieben ipsec‑Tunnelrouten in der Routentabelle, selbst wenn der Tunnel nicht
verfügbar wäre.
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FIPS‑Konformität

August 29, 2022

In Citrix SD‑WAN erzwingt der FIPS‑Modus Benutzer, FIPS‑konforme Einstellungen für ihre IPsec‑
Tunnel und IPsec‑Einstellungen für virtuelle Pfade zu konfigurieren.

• Zeigt den FIPS‑konformen IKE‑Modus an.

• Zeigt eine FIPS‑konforme IKE DH‑Gruppe an, aus der Benutzer die erforderlichen Parameter für
die Konfiguration der Appliance im FIPS‑konformen Modus auswählen können (2,5,14—21).

• Zeigt den FIPS‑kompatiblen IPsec‑Tunneltyp in IPsec‑Einstellungen für virtuelle Pfade an

• IKE‑Hash‑ und (IKEv2) Integritätsmodus, IPsec‑Authentifizierungsmodus.

• Führt Audit‑Fehler für FIPS‑basierte Lebensdauereinstellungen durch

Informationen zum Aktivieren der FIPS‑Konformität mithilfe des Citrix SD‑WAN Orchestrator Service
finden Sie unter FIPS‑Modus.

Secure Web Gateway für Citrix SD‑WAN

August 29, 2022
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Um Datenverkehr zu sichern und Richtlinien durchzusetzen, verwenden Unternehmen häufig MPLS‑
Links, um Zweigdatenverkehr in das Unternehmens‑Rechenzentrum zurückzuleiten. Das Rechenzen‑
trum wendet Sicherheitsrichtlinien an, filtert den Datenverkehr durch Sicherheitsanwendungen, um
Malware zu erkennen, und leitet den Datenverkehr über einen ISP weiter. Ein solches Backhauling
über private MPLS‑Verbindungen ist teuer. Dies führt auch zu einer erheblichen Latenz, was zu einer
schlechten Benutzererfahrung am Zweigstellenstandort führt. Es besteht auch das Risiko, dass Be‑
nutzer Ihre Sicherheitskontrollen Bypass.

Eine Alternative zum Backhauling ist das Hinzufügen von Sicherheits‑Appliances in der Filiale. Die
Kosten und Komplexität steigen jedoch, wenn Sie mehrere Appliances installieren, um konsistente
Richtlinien auf denSites aufrechtzuerhalten. UndwennSie viele Zweigstellenhaben,wirddasKosten‑
management unpraktisch.

Zscaler:

Die ideale Lösung zur Durchsetzung der Sicherheit ohne zusätzliche Kosten, Komplexität oder Latenz
besteht darin, den gesamten Internetverkehr der Zweigstelle von der Citrix SD‑WAN Appliance an die
Zscaler Cloud Security Platform zu leiten. Sie können dann eine zentrale Zscaler‑Konsole verwenden,
um granulare Sicherheitsrichtlinien für Ihre Benutzer zu erstellen. Die Richtlinien werden konsistent
angewendet, unabhängig davon, ob sich der Benutzer im Rechenzentrum oder an einem Zweigstan‑
dort befindet. Da die Zscaler Sicherheitslösung Cloud‑basiert ist, müssen Sie dem Netzwerk keine
weiteren Sicherheitsgeräte hinzufügen.

FIPS‑Konformität:

Das Nationale Institut für Standards und Technologie (NIST) entwickelt Federal Information Process‑
ing Standards (FIPS) in Bereichen, für die keine freiwilligen Standards existieren. FIPS behebt die fol‑
genden Probleme:

• Kompatibilität zwischen verschiedenen Systemen.
• Daten‑ und Software‑Portabilität.
• Kostengünstige Computersicherheit und Schutz sensibler Informationen.

FIPS legt die Sicherheitsanforderungen für ein kryptografisches Modul fest, das in Sicherheitssys‑
temen verwendet wird. Um diese Sicherheitsstandards auf die von einer Citrix SD‑WAN‑Appliance
durchgeführte Verarbeitung anzuwenden, konfigurieren Sie den FIPS‑Modus.

Forcepoint:

Mithilfe von Citrix SD‑WAN können Sie die Firewall‑Umleitung (transparenter Proxy von Destination
NAT) verwenden, um den Internetverkehr (HTTP und HTTPS) von einer SD‑WAN‑Appliance am
Unternehmens‑Edge auf das Cloud‑gehostete Sicherheitsmodul von Forcepoint umzuleiten. Sie
können HTTP‑Datenverkehr von Port 80 zu Port 8081 und HTTPS‑Datenverkehr von Port 443 zu Port
8443 des nächsten Forcepoint‑Cloud‑Proxyservers umleiten.
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Zscaler Integrationmit GRE‑Tunneln und IPsec‑Tunneln

November 16, 2022

Die Zscaler Cloud Security Platform fungiert als eine Reihe von Sicherheitskontrollen in mehr als 100
Rechenzentren auf der ganzen Welt. Indem Sie Ihren Internetverkehr einfach an Zscaler umleiten,
können Sie Ihre Geschäfte, Filialen und Remotestandorte sofort sichern. Zscaler verbindet Benutzer
und das Internet und überprüft jedes Byte des Datenverkehrs, auch wenn er verschlüsselt oder kom‑
primiert ist.

Citrix SD‑WAN‑Appliances können über GRE‑Tunnel am Standort des Kunden eine Verbindung
zu einem Zscaler‑Cloud‑Netzwerk herstellen. Eine Zscaler‑Bereitstellung mit SD‑WAN‑Appliances
unterstützt die folgenden Funktionen:

• Weiterleiten des gesamten GRE‑Datenverkehrs an Zscaler, wodurch ein direktes Internetbreak‑
out möglich ist.

• Direkter Internetzugang (DIA) mit Zscaler pro Kundenstandort.

– AufeinigenWebsitesmöchtenSieDIAmöglicherweiseon‑premisesSicherheitsausrüstung
zur Verfügung stellen und Zscaler nicht verwenden.

– Auf einigen Websites können Sie den Traffic auf einer anderen Kundenseite für den Inter‑
netzugang zurückholen.

• Virtuelle Routing‑ und Weiterleitungsbereitstellungen.
• Ein WAN‑Link als Teil von Internetdiensten.

Zscaler ist ein Cloud‑Dienst. Sie müssen es als Service einrichten und die zugrunde liegenden WAN‑
Links definieren:

• Konfigurieren Sie einen Internetdienst im Rechenzentrum und verzweigen Sie über GRE.
• Konfigurieren Sie eine vertrauenswürdige öffentliche Internetverbindung im Rechenzentrum
und an den Zweigstellen.
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Topologie

So verwenden Sie den GRE Tunnel oder den IPsec‑Tunnel Traffic‑Weiterleitung:

1. Melden Sie sich unter: im Zscaler‑Hilfeportal an: https://help.zscaler.com/submit‑ticket.

2. Erhöhen Sie ein Ticket und geben Sie die statische öffentliche IP‑Adresse an, die als GRE‑Tunnel
oder IPsec‑Tunnelquelladresse verwendet wird.

Zscaler verwendet die Quell‑IP‑Adresse, um die IP‑Adresse des Kunden zu identifizieren. Die Quell‑
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IP muss eine statische öffentliche IP sein. Zscaler antwortet mit zwei ZEN‑IP‑Adressen (Primär und
Sekundär), umDatenverkehr zuübertragen. GRE‑Keep‑Alive‑Nachrichten können verwendetwerden,
um den Zustand der Tunnel zu bestimmen.

Zscaler verwendet denWert der Quell‑IP‑Adresse, umdie Kunden‑IP‑Adresse zu identifizieren. Dieser
Wert muss eine statische öffentliche IP‑Adresse sein. Zscaler antwortet mit zwei ZEN‑IP‑Adressen
[DR1], auf die der Datenverkehr umgeleitet werden soll. GRE Keep‑Alive‑Nachrichten können verwen‑
det werden, um den Zustand der Tunnel zu bestimmen.

Beispiel für IP‑Adressen

Primary

Interne Router‑IP‑Adresse: 172.17.6.241/30
Interne ZEN‑IP‑Adresse: 172.17.6.242/30

Secondary

Interne Router‑IP‑Adresse: 172.17.6.245/30
Interne ZEN‑IP‑Adresse: 172.17.6.246/30

Konfigurieren eines Internetdienstes

Informationen zumKonfigurieren eines Internetdienstes über denCitrix SD‑WANOrchestrator Service
finden Sie unter Bereitstellungsdienste. Weitere Informationen zum Aktivieren des Internetdienstes
für eine Site finden Sie unter Direct Internet Breakout.

Konfigurieren von GRE‑Tunnel

1. Die Quell‑IP‑Adresse ist die IP‑Adresse von Tunnel Source. Wenn für die Tunnelquellen‑IP‑
Adresse NAT verwendet wird, ist die Public Source IP‑Adresse die öffentliche Tunnelquellen‑IP‑
Adresse, auch wenn sie auf einem anderen Zwischengerät NAT verwendet.

2. Die Ziel‑IP‑Adresse ist die ZEN‑IP‑Adresse, die Zscaler bereitstellt.

3. Die Quell‑IP‑Adresse und die Ziel‑IP‑Adresse sind die GRE‑Header des Routers, wenn die ur‑
sprüngliche Nutzlast gekapselt ist.

4. Tunnel‑IP‑Adresse und Präfix sind die IP‑Adressierung im GRE‑Tunnel selbst. Dies ist nützlich,
um den Verkehr über den GRE‑Tunnel zu leiten. Der Verkehr benötigt diese IP‑Adresse als
Gateway‑Adresse.
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Informationen zum Konfigurieren des GRE‑Tunnels über den Cirix SD‑WAN Orchestrator Service
finden Sie unter GRE‑Tunnel.

Konfigurieren von Routen für GRE‑Tunnel

Konfigurieren Sie Routen, um Internet‑Präfix‑Dienste an die Zscaler GRE‑Tunnel weiterzuleiten.

• Die ZEN‑IP‑Adresse (Tunnelziel‑IP, in der obigen Abbildung als 104.129.194.38 dargestellt)muss
auf Internet vom Typ Dienst eingestellt sein. Dies ist erforderlich, damit der für Zscaler bes‑
timmte Datenverkehr vom Internetdienst abgerechnet wird.

• Der gesamte Verkehr, der für Zscaler bestimmt ist, muss mit der Standardroute 0/0 überein‑
stimmen und über den GRE‑Tunnel übertragen werden. Stellen Sie sicher, dass die für [DR1]
den GRE‑Tunnel verwendete 0/0‑Route niedrigere Kosten hat als Passthrough oder ein anderer
Servicetyp.

• Ebensomuss der Backup GRE Tunnel zu Zscaler höhere Kosten haben als die des primären GRE
Tunnels.

• Stellen Sie sicher, dass nicht rekursive Routen für die ZEN‑IP‑Adresse existieren.

Hinweis

WennSiekeine spezifischenRouten fürdieZscaler‑IP‑Adressehaben, konfigurierenSiedas
Routenpräfix 0.0.0.0/0 so, dass esmit der ZEN‑IP‑Adresse übereinstimmt, und leiten Sie es
durch eine GRE‑Tunnelkapselungsschleife. Diese Konfiguration verwendet die Tunnel in
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einem Aktiv‑Backupmodus. Mit den in der obigen Abbildung dargestellten Werten wech‑
selt der Datenverkehr automatisch in den Tunnel mit Gateway‑IP‑Adresse 172.17.6.242.
Konfigurieren Sie bei Bedarf eine virtuelle Backhaul‑Pfadroute. Andernfalls setzen Sie das
Keep‑Alive‑Intervall des Backup‑Tunnels auf Null. Dies ermöglicht einen sicheren Internet‑
zugriff auf eine Site, auch wenn beide Tunnel zu Zscaler ausfallen.

GRE‑Keep‑Alive‑Nachrichten werden unterstützt. Ein neues Feld mit der Bezeichnung
Public Source IP, das die NAT‑Adresse der GRE‑Quelladresse bereitstellt, wird der Citrix
SD‑WAN GUI‑Schnittstelle hinzugefügt (wenn die SD‑WAN‑Appliance Tunnel Source NAT
von einem Zwischengerät verwendet). Die Citrix SD‑WAN GUI enthält ein Feld mit der
Bezeichnung Public Source IP, das die NAT‑Adresse der GRE‑Quelladresse bereitstellt,
wenn die Tunnelquelle der Citrix SD‑WAN Appliance NAT von einem Zwischengerät
verwendet.

Einschränkungen

• Mehrere VRF‑Bereitstellungen werden nicht unterstützt.
• Primäre Backup‑GRE‑Tunnel werden nur für einen Entwurfsmodusmit hoher Verfügbarkeit un‑
terstützt.

So überwachen Sie GRE‑ und IPSec‑Tunnelstatistiken:

Navigieren Sie im SD‑WAN‑Webinterface zu
Überwachung > Statistiken > [GRE‑Tunnel

IPsec‑Tunnel].

Weitere Informationen finden Sie unter Überwachung von IPSec‑Tunneln und GRE‑Tunneln.

Unterstützung der Firewall‑Verkehrsumleitungmithilfe von Forcepoint
in Citrix SD‑WAN

August 29, 2022

Forcepointunterstütztdie folgendenFunktionen, obwohlSD‑WANnurdieFirewall‑Umleitungsfunktion
unterstützt:

• IPSec mit PKI
• IPSec mit PSK
• Proxy‑Verkettungmithilfe der PAC‑Dateikonfiguration
• Proxy‑Verkettungmit Standardüberschriften
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• Proxy‑Chaining mit proprietären Headern macht die Konfiguration des IP‑Bereichs des Clients
überflüssig ‑ Partnerschaft/Entwicklung

• Firewall‑Umleitung (transparenter Proxy von Destination NAT)

Die Ziel‑NAT‑Richtlinie ermöglicht esUnternehmen, den Internetverkehrmithilfe von ForcePoint über
einen in der Cloud gehosteten Sicherheitsdienst weiterzuleiten.

Lesen Sie den folgenden Anwendungsfall, um zu verstehen, wie Sie Ziel‑NAT in SD‑WAN‑Appliances
konfigurieren und den Internetverkehr über einen sicheren Cloud‑basierten Firewall‑Dienst um‑
leiten.

Voraussetzungen:

1. Melden Sie sich auf der Forcepoint‑Portalseitean. Erstellen Sie eine Richtlinie, indem Sie die öf‑
fentlicheEnterprise‑IP‑Adresseangeben, überdieder Internetverkehr anForcepointumgeleitet
werden muss. Besorgen Sie sich die primären und sekundären IP‑Adressen, auf die der Inter‑
netverkehr umgeleitet werden soll.

2. Konfigurieren Sie in der SD‑WAN‑GUI auf einer SD‑WAN‑Appliance amDC‑Standort den Internet‑
dienst, der mit WAN‑Verbindungen verknüpft ist.

3. Die Ziel‑NAT wird unter Verwendung der Ziel‑IP‑Adresse des Internetverkehrs durchgeführt.
Diese Zieladresse wird in die öffentliche IP‑Adresse von Forcepoint geändert.

4. Konfigurieren Sie die Ziel‑NAT‑Richtlinie, indem Sie die Quell‑IP‑Adresse und die primäre IP‑
Adresse angeben. Die Quell‑IP ist die Internet‑IP‑Adresse der SD‑WAN‑Appliance innerhalb der
Ports 80 (http) und 443 (https), die an die primäre Ziel‑IP‑Adresse des Cloud‑basierten Firewall‑
Gateways mit externen Ports 8081 (http) bzw. 8443 (https) umgeleitet/übersetzt wird.

5. Stellen Sie nach der Konfiguration der DNAT‑Richtlinie sicher, dass für die auf dem Domä‑
nencontroller konfigurierten Routen der Internetdiensttyp für die IP‑Adresse des SD‑WAN‑
Netzwerks ausgewählt ist.

Sie können NAT mit dem Citrix SD‑WAN Orchestrator Service konfigurieren. Weitere Informationen
finden Sie unter Netzwerkadressübersetzung.
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Überwachen einer Ziel‑NAT‑Richtlinie (Firewall)

Sie können auch die Citrix SD‑WANGUI verwenden, umdie aktuelle DNAT‑Richtlinienkonfiguration zu
überwachen.

So überwachen Sie die aktuelle Ziel‑NAT‑Richtlinienkonfiguration:

1. Navigieren Sie in der Citrix SD‑WAN GUI zuÜberwachung > Firewall >NAT‑Richtlinien.

2. Wählen Sie die Registerkarte aus, die die Statistiken enthält, die Sie überwachenmöchten.
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Palo Alto Integrationmit IPsec‑Tunneln

August 29, 2022

Palo Alto Netzwerke bieten cloudbasierte Sicherheitsinfrastruktur zum Schutz von Remote‑
Netzwerken. Es bietet Sicherheit, da Organisationen regionale, cloudbasierte Firewalls einrichten
können, die die SD‑WAN‑Fabric schützen.

Mit dem Prisma Access Service für Remote‑Netzwerke können Sie Remote‑Netzwerkstandorte ein‑
binden und den Benutzern Sicherheit bieten. Es beseitigt die Komplexität bei der Konfiguration und
Verwaltung von Geräten an jedem Remotestandort. Der Service bietet eine effiziente Möglichkeit,
neue Remote‑Netzwerkstandorte einfach hinzuzufügen und die betrieblichen Herausforderungen zu
minimieren, indemsichergestelltwird, dassdieBenutzer andiesenStandorten immer verbundenund
sicher sind, und ermöglicht es Ihnen, Richtlinien zentral über Panorama zu verwalten, um eine kon‑
sistente und optimierte Sicherheit für Ihr Remote‑Netzwerk zu gewährleisten. Netzwerkstandorte.

Um Ihre Remote‑Netzwerkstandortemit demPrismaAccess‑Dienst zu verbinden, können Sie die Palo
AltoNetworks Firewall der nächstenGenerationoder ein IPsec‑kompatiblesGerät einesDrittanbieters
einschließlich
SD‑WAN verwenden, das einen IPsec‑Tunnel für den Dienst einrichten kann.

• Planen des Prisma Access Service für Remote‑Netzwerke

• Konfigurieren des Prisma Access Service für Remote‑Netzwerke

• Onboard‑Remote‑Netzwerke mit Konfigurationsimport

Die Citrix SD‑WANLösungbot bereits dieMöglichkeit, den Internetverkehr vonder Zweigstelle zu tren‑
nen. Dies ist entscheidend, um eine zuverlässigere Benutzererfahrung mit geringer Latenz zu bieten

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 327



Citrix SD‑WAN 11.5

undgleichzeitig die Einführungeines teurenSicherheitsstapels in jeder Filiale zu vermeiden. Citrix SD‑
WAN und Palo Alto Networks bieten nun verteilten Unternehmen eine zuverlässigere und sicherere
Möglichkeit, Benutzer in Zweigstellen mit Anwendungen in der Cloud zu verbinden.

Citrix SD‑WAN Appliances können über IPsec‑Tunnel von SD‑WAN‑Appliances Standorten mit mini‑
maler Konfiguration mit dem Palo Alto Cloud‑Dienst‑Netzwerk (Prisma Access Service) verbunden
werden.

Stateful Firewall und NAT‑Unterstützung

August 29, 2022

Diese Funktion bietet eine in die SD‑WAN‑Anwendung integrierte Firewall. Die Firewall ermöglicht
Richtlinien zwischenDienstenundZonenundunterstützt StaticNAT, DynamicNAT (PAT) undDynamic
NATmit Portweiterleitung. Zu den weiteren Firewall‑Funktionen gehören:

• Bieten Sie Sicherheit für den Benutzerverkehr innerhalb des SD‑WAN‑Netzwerks (Enterprise
and Service Provider)

• (Mögliche) Reduzierung von externen Geräten (Unternehmen und Dienstleister)
• Verwendung des gleichen IP‑Adressraums für mehrere Kunden: NAT Capability (Service
Provider)

• Wenden Sie mehrere Firewalls aus einer globalen Perspektive an (Service Provider)
• Filtern von Verkehrsflüssen zwischen Zonen
• Filtern des Datenverkehrs zwischen Diensten innerhalb einer Zone
• Filtern des Datenverkehrs zwischen Diensten, die sich in verschiedenen Zonen befinden
• Filtern des Datenverkehrs zwischen Diensten an einem Standort
• Definieren von Filterrichtlinien zum Zulassen, Verweigern oder Ablehnen von Flows
• Verfolgung des Flussstatus für ausgewählte Flüsse
• Anwenden von Vorlagen für globale Richtlinien
• Unterstützung für Port Address Translation für Datenverkehr ins Internet auf einem nicht
vertrauenswürdigen Port sowie Port‑Weiterleitung eingehender und ausgehender Port‑
Weiterleitung

• Bereitstellung einer statischen Netzwerkadressübersetzung (statische NAT)
• Bereitstellung einer dynamischen Netzwerkadressübersetzung (Dynamic NAT)
• Portadressübersetzung (PAT)
• Port‑Weiterleitung

Hinweis

Es wird aus Sicherheitsgründen nicht empfohlen, die Firewall im Fail‑to‑Wire‑Inline‑Modus zu
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verwenden.

Globale Firewalleinstellungen

August 29, 2022

Nachdem Sie die Firewall‑Richtlinienvorlagen erstellt haben, können Sie diese Richtlinie verwenden,
um Firewalleinstellungen für das Citrix SD‑WAN‑Netzwerk zu konfigurieren. Mit den globalen Fire‑
walleinstellungen können Sie die globalen Firewallparameter konfigurieren. Diese Einstellungenwer‑
den auf alle Sites im virtuellen WAN‑Netzwerk angewendet.

Erweiterte Firewalleinstellungen

November 16, 2022

Sie können die erweiterten Firewall‑Einstellungen für jede Site einzeln konfigurieren. Dadurch wer‑
den die globalen Einstellungen außer Kraft gesetzt.

Informationen zum Konfigurieren der erweiterten Firewalleinstellungen auf Site‑Ebene finden Sie
unter Firewall‑Einstellungen.

Zonen

August 29, 2022

Sie können Zonen im Netzwerk konfigurieren und Richtlinien definieren, um zu steuern, wie der
Verkehr in Zonen ein‑ und aussteigt. Standardmäßig werden die folgenden Zonen erstellt:

• Internet_Zone

– Gilt für den Verkehr zu oder von einem Internetdienst mit einer vertrauenswürdigen
Schnittstelle.

• Untrusted_Internet_Zone

– Gilt für den Verkehr zu oder von einem Internetdienst über eine nicht vertrauenswürdige
Schnittstelle.

• Default_LAN_Zone
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– Gilt für den Verkehr zu oder von einem Objekt mit einer konfigurierbaren Zone, in der die
Zone nicht festgelegt wurde.

Sie können Ihre eigenen Zonen erstellen und folgenden Objekttypen zuweisen:

• Virtuelle Netzwerkschnittstellen (VNI)

• Intranetdienste

• GRE Tunnel

• LAN IPsec‑Tunnel

Die Zielzone eines Pakets wird basierend auf der Übereinstimmung der Zielroute bestimmt. Wenn
eine SD‑WAN‑Appliance das Zielsubnetz in der Routentabelle nachschaut, stimmt das Paketmit einer
Route überein, der eine Zone zugewiesen ist.

• Quellzone

– Nicht‑virtueller Pfad: Bestimmt durch das Virtual Network Interface Paket wurde am emp‑
fangen.

– Virtueller Pfad: Wird durch das Quellzonenfeld im Paketfluss‑Header bestimmt.

– Virtuelle Netzwerkschnittstelle ‑ Das Paket wurde am Quellstandort empfangen.

• Zielzone

– Bestimmt durch die Suche nach der Zielroute des Pakets.

Routen, diemit Remotestandorten im SD‑WAN geteilt werden, speichern Informationen über die Ziel‑
zone, einschließlich Routen, die durch das dynamische Routing‑Protokoll (BGP, OSPF) erlernt wur‑
den. Mit diesem Mechanismus gewinnen Zonen im SD‑WAN‑Netzwerk an globaler Bedeutung und
ermöglichen eine Ende‑zu‑Ende‑Filterung innerhalb des Netzwerks. Die Verwendung von Zonen bi‑
etet einem Netzwerkadministrator eine effiziente Möglichkeit, den Netzwerkverkehr basierend auf
Kunden, Geschäftsbereich oder Abteilung zu segmentieren.

Die Fähigkeit der SD‑WAN‑Firewall ermöglicht es demBenutzer, den Datenverkehr zwischenDiensten
innerhalb einer einzelnen Zone zu filtern oder Richtlinien zu erstellen, die zwischen Diensten in ver‑
schiedenen Zonen angewendet werden können, wie in der Abbildung unten gezeigt. Im Beispiel un‑
ten habenwir Zone_A und Zone_B, von denen jede über eine virtuelle LAN‑Netzwerkschnittstelle ver‑
fügt.
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Richtlinien

August 29, 2022

Richtlinien bietendieMöglichkeit, bestimmte Verkehrsströme zuzulassen, abzulehnenoder zu zählen
und fortzusetzen. Sie können Firewall‑Richtlinien über den Citrix SD‑WAN Orchestrator Service kon‑
figurieren. Weitere Informationen finden Sie unter Firewall‑Richtlinien.

Netzwerkadressübersetzung (NAT)

August 29, 2022

Network Address Translation (NAT) führt die IP‑Adressenerhaltung durch, um die begrenzte Anzahl
registrierter IPv4‑Adressen zu erhalten. Es ermöglicht privaten IP‑Netzwerken, die nicht registrierte
IP‑Adressen verwenden, eine Verbindung zum Internet herzustellen. Die NAT‑Funktion von Citrix
SD‑WAN verbindet Ihr privates SD‑WAN‑Netzwerk mit dem öffentlichen Internet. Sie übersetzt die
privaten Adressen im internen Netzwerk in eine gesetzliche öffentliche Adresse. NAT sorgt auch
für zusätzliche Sicherheit, indem nur eine Adresse für das gesamte Netzwerk im Internet Werbung
gemacht wird und das gesamte interne Netzwerk versteckt. Citrix SD‑WAN unterstützt die folgenden
NAT‑Typen:

• Statische 1:1 NAT

• Dynamische NAT (PAT‑Port‑Adressübersetzung)
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• Dynamisches NATmit Port‑Forwarding‑Regeln

Hinweis

Die NAT‑Funktion kann nur über den Citrix SD‑WAN Orchestrator Service auf Standor‑
tebene konfiguriert werden. Es gibt keine globale Konfiguration (Vorlagen) für NAT. Alle
NAT‑RichtlinienwerdenauseinerQuell‑NAT (SNAT)‑Übersetzungdefiniert. Entsprechende
Destination‑NAT (DNAT) ‑Regeln werden automatisch für den Benutzer erstellt. Weitere
Informationen finden Sie unter Netzwerkadressübersetzung.

Statische NAT

August 29, 2022

Statische NAT ist eine 1:1 ‑Zuordnung einer privaten IP‑Adresse oder eines Subnetzes innerhalb des
SD‑WAN‑Netzwerks zu einer öffentlichen IP‑Adresse oder Subnetz außerhalb des SD‑WAN‑Netzwerks.
Konfigurieren Sie Static NAT, indem Sie manuell die innere IP‑Adresse und die externe IP‑Adresse
eingeben, in die sie übersetztwerdenmuss. Sie können statischeNAT für die lokalen, virtuellen Pfade,
Internet, Intranet und Inter‑Routing‑Domänendienste konfigurieren.

Eingehende und ausgehende NAT

Die Richtung für eine Verbindung kann entweder von innen nach außen oder von außen nach innen
sein. Wenn eine NAT‑Regel erstellt wird, wird sie je nach Richtungsübereinstimmungstyp auf beide
Richtungen angewendet.

• Inbound: Die Quelladresse wird für Pakete übersetzt, die für den Dienst empfangen wurden.
Die Zieladresse wird für Pakete übersetzt, die über den Dienst übertragen werden. Beispiel:
Internetdienst‑zu‑LAN‑Dienst —Für empfangene Pakete (Internet zu LAN) wird die Quell‑
IP‑Adresse übersetzt. Bei übertragenen Paketen (LAN to Internet) wird die Ziel‑IP‑Adresse
übersetzt.

• Ausgehend: Die Zieladresse wird für Pakete übersetzt, die für den Dienst empfangen wurden.
Die Quelladresse wird für Pakete übersetzt, die über den Dienst übertragen werden. Beispiel‑
sweiseLAN‑Dienst zum Internetdienst—für übertragenePakete (LANzu Internet)wirddieQuell‑
IP‑Adresse übersetzt. Bei empfangenen Paketen (Internet to LAN) wird die Ziel‑IP‑Adresse über‑
setzt.
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Zonenableitung

Die Quell‑ und Ziel‑Firewallzonen für den eingehenden oder ausgehendenDatenverkehr sollten nicht
identisch sein. Wenn sowohl die Quell‑ als auch die Ziel‑Firewallzonen identisch sind, wird NAT nicht
für den Datenverkehr ausgeführt.

Für ausgehende NAT wird die externe Zone automatisch vom Dienst abgeleitet. Jeder Dienst auf SD‑
WAN ist standardmäßig einer Zone zugeordnet. Beispielsweise ist der Internetdienst auf einer ver‑
trauenswürdigen Internetverbindung mit der vertrauenswürdigen Internetzone verknüpft. Ebenso
wird für einen eingehenden NAT die innere Zone vom Dienst abgeleitet.

Für einen Virtual Path Service NAT Zonenableitung nicht automatisch erfolgt, müssen Siemanuell die
innere und äußere Zone eingeben. NAT wird nur für den Verkehr durchgeführt, der zu diesen Zonen
gehört. Zonen können nicht für virtuelle Pfade abgeleitet werden, da sich innerhalb der virtuellen
Pfadsubnetze möglicherweise mehrere Zonen befinden.

Statische NAT‑Richtlinien für den IPv6‑Internetdienst

Citrix SD‑WAN unterstützt ab Version 11.4.0 statische NAT‑Richtlinien für den IPv6‑Internetdienst.
Eine statische NAT‑Richtlinie für den IPv6‑Internetdienst legt die Zuordnung eines internen Net‑
zwerkpräfixes zu einem externen Netzwerkpräfix fest. Die Anzahl der erforderlichen statischen
NAT‑Richtlinien hängt von der Anzahl der internenNetzwerke und der Anzahl der externenNetzwerke
(WAN‑Verbindungen) ab. Wenn es eine M‑Anzahl von internen Netzwerken und eine Anzahl von N
WAN‑Verbindungen gibt, beträgt die Anzahl der erforderlichen statischen NAT‑RichtlinienM x N.

Ab Citrix SD‑WAN Version 11.4.0 können Sie beim Erstellen einer statischen NAT‑Richtlinie entweder
die externe IP‑Adressemanuell eingeben oderAutolearn über PDaktivieren. WennAutolearn via PD
aktiviert ist, erhält die Citrix SD‑WAN Appliance delegierte Präfixe vomUpstream‑Delegierungsrouter
über die DHCPv6‑Präfix‑Delegierung. Vor Citrix SD‑WAN Version 11.4.0 wurde die externe IP‑Adresse
automatisch vom Dienst abgeleitet und es gab keine Möglichkeit, die externe IP‑Adresse manuell
einzugeben. Wenn Sie eine Appliance auf 11.4.0 oder eine höhere Version aktualisieren und statische
NAT‑Richtlinien für den IPv6‑Internetdienst konfiguriert haben, müssen Sie die Richtlinien manuell
aktualisieren.

Beispiel für eine Konfiguration

In der folgenden Topologie ist die Citrix SD‑WAN‑Appliance mit 2 internen Netzwerken und 2 WAN‑
Verbindungen konfiguriert:

• Innerhalb von Netzwerk 1 befindet sich in der Routing‑Domäne CORPORATE mit dem Netzw‑
erkpräfix FD01:0203:6561::/64
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• Innerhalb von Netzwerk 2 befindet sich in der Wi‑Fi‑Routing‑Domäne mit dem Netzwerkpräfix
FD01:0203:1265::/64

• Über WAN Link 1 empfängt die SD‑WAN‑Appliance vom Upstream‑Delegierungsrouter über
DHCPv6‑Präfix‑Delegation 2 delegierte Präfixe 2001:0D88:1261::/64 und 2001:0D88:1265::/64.
Diese 2 delegierten Präfixe werden als externe Netzwerkpräfixe verwendet, wenn der Verkehr
von den inneren Netzwerken die WAN‑Verbindung 1 überträgt.

• Über WAN Link 2 empfängt die SD‑WAN‑Appliance vom Upstream‑Delegierungsrouter über
die DHCPv6‑Präfix‑Delegation 2 delegierte Präfixe 2001:DB8:8585::/64 und 2001:DB8:8599::/64.
Diese 2 delegierten Präfixe werden als externe Netzwerkpräfixe verwendet, wenn der Verkehr
von den inneren Netzwerken die WAN‑Verbindung 2 überträgt.

In diesem Szenario gibt es M=2 innerhalb von Netzwerken und N=2 WAN‑Verbindungen. Daher
beträgt die Anzahl der statischen NAT‑Richtlinien, die für die ordnungsgemäße Bereitstellung des
IPv6‑Internetdienstes erforderlich sind, 2 x 2 = 4. Diese 4 statischen NAT‑Richtlinien spezifizieren die
Adressübersetzung für:

• Innerhalb von Netzwerk 1 über WAN‑Verbindung 1
• Innerhalb von Netzwerk 1 über WAN‑Verbindung 2
• Innerhalb von Netzwerk 2 über WAN‑Verbindung 1
• Innerhalb von Netzwerk 2 über WAN‑Link 2

Überwachen

Um NAT zu überwachen, navigieren Sie zu Monitoring > Firewall‑Statistiken > Verbindungen. Für
eine Verbindung können Sie sehen, ob NAT fertig ist oder nicht.
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Um zu überprüfen, ob Auto‑Learn via PD für eine NAT‑Regel konfiguriert ist, navigieren Sie zu Konfig‑
uration > VirtuellesWAN>Konfiguration anzeigen undwählen Sie Firewall aus der Dropdownliste
Ansicht. Automatisches Lernen über PD ‑ und PD‑Präfix‑ID‑Spalten zeigen die Details an.

Um die innere IP‑Adresse zur externen IP‑Adresszuordnung zu sehen, klicken Sie unter Zugehörige
Objekte aufNATnachdemRoutingoder navigieren Sie zuMonitoring > Firewall‑Statistiken >NAT‑
Richtlinien.

Der folgende Screenshot zeigt die Zuordnung von Innenadresse zu einer externen Adresse in einer
statischen IPv4‑NAT‑Richtlinie.

Der folgende Screenshot zeigt die Zuordnung von Innenadresse zu einer externen Adresse in einer
statischen IPv6‑NAT‑Richtlinie.
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Protokolle

Sie können Protokolle im Zusammenhang mit NAT in Firewall‑Protokollen anzeigen. Um Protokolle
fürNATanzuzeigen, erstellenSie eineFirewallrichtlinie, die IhrerNAT‑Richtlinie entspricht, undstellen
Sie sicher, dass die Protokollierung auf dem Firewallfilter aktiviert ist. NAT‑Protokolle enthalten die
folgenden Informationen:

• Datum und Uhrzeit
• Routing‑Domäne
• IP‑Protokoll
• Quell‑Port
• Quell‑IP‑Adresse
• Übersetzte IP‑Adresse
• Übersetzter Port
• Ziel‑IP‑Adresse
• Destination port
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Um NAT‑Protokolle zu generieren, navigieren Sie zu Logging/Monitoring > Log Options, wählen Sie
SDWAN_firewall.logaus und klicken Sie auf View Log.

Die NAT‑Verbindungsdetails werden in der Protokolldatei angezeigt.
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Dynamische NAT

November 16, 2022

Dynamic NAT ist eine Viele‑zu‑Eins‑Zuordnung einer privaten IP‑Adresse oder Subnetze innerhalb des
SD‑WAN‑Netzwerks zu einer öffentlichen IP‑Adresse oder Subnetz außerhalb des SD‑WAN‑Netzwerks.
Der Datenverkehr aus verschiedenen Zonen und Subnetzen über vertrauenswürdige (innerhalb) IP‑
Adressen im LAN‑Segment wird über eine einzelne öffentliche (externe) IP‑Adresse gesendet.

Dynamische NAT‑Typen

Dynamic NAT führt Port Address Translation (PAT) zusammenmit der IP‑Adressenübersetzung durch.
Portnummernwerden verwendet, umzuunterscheiden, welcher Datenverkehr zuwelcher IP‑Adresse
gehört. Eine einzelne öffentliche IP‑Adresse wird für alle internen privaten IP‑Adressen verwendet,
jeder privaten IP‑Adresse wird jedoch eine andere Portnummer zugewiesen. PAT ist eine kostengün‑
stige Möglichkeit, mehrere Hosts die Verbindung mit dem Internet über eine einzelne öffentliche IP‑
Adresse zu ermöglichen.

• Port restricted: Port Restricted NAT verwendet denselben externen Port für alle Übersetzun‑
gen, die sich auf eine Inside IP Address und Port‑Paar beziehen. Dieser Modus wird normaler‑
weise verwendet, um Internet‑P2P‑Anwendungen zuzulassen.

• Symmetrisch: Symmetric NAT verwendet denselben externen Port für alle Übersetzungen, die
sich auf eine Innen‑IP‑Adresse, einen Innenanschluss, eine externe IP‑Adresse und ein Outside
Port Tupel beziehen. Dieser Modus wird normalerweise verwendet, um die Sicherheit zu er‑
höhen oder die maximale Anzahl von NAT‑Sitzungen zu erweitern.
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Eingehende und ausgehende NAT

Die Richtung für eine Verbindung kann entweder von innen nach außen oder von außen nach innen
sein. Wenn eine NAT‑Regel erstellt wird, wird sie je nach Richtungsübereinstimmungstyp auf beide
Richtungen angewendet.

• Ausgehend: Die Zieladresse wird für Pakete übersetzt, die für den Dienst empfangen
wurden. Die Quelladresse wird für Pakete übersetzt, die über den Dienst übertragen wer‑
den. Ausgehende dynamische NAT wird auf lokalen, Internet‑, Intranet‑ und Inter‑Routing‑
Domänendiensten unterstützt. Bei WAN‑Diensten wie Internet‑ und Intranetdiensten wird die
konfigurierte WAN‑Link‑IP‑Adresse dynamisch als externe IP‑Adresse gewählt. Geben Sie für
lokale und inter‑Routing‑Domänendienste eine externe IP‑Adresse an. Die Zone Außerhalb
wird vom ausgewählten Dienst abgeleitet. Ein typischer Anwendungsfall für ausgehende
dynamische NAT besteht darin, gleichzeitig mehreren Benutzern in Ihrem LAN den sicheren
Zugriff auf das Internet über eine einzige öffentliche IP‑Adresse zu ermöglichen.

• Inbound: Die Quelladresse wird für Pakete übersetzt, die für den Dienst empfangen wurden.
Die Zieladresse wird für Pakete übersetzt, die über den Dienst übertragen werden. Eingehende
dynamische NAT wird von WAN‑Diensten wie Internet und Intranet nicht unterstützt. Es liegt
ein expliziter Überwachungsfehler vor, der dasselbe angibt. Eingehende dynamische NAT wird
nur für lokale und inter‑Routing‑Domänendiensteunterstützt. GebenSie eine externeZoneund
eine externe IP‑Adresse an, in die übersetztwerden soll. Ein typischer Anwendungsfall für einge‑
hendedynamischeNATbesteht darin, externenBenutzernZugriff auf E‑Mail‑ oderWebserver zu
ermöglichen, die in Ihrem privaten Netzwerk gehostet werden.

Port‑Weiterleitung

Dynamische NAT mit Portweiterleitung ermöglicht es Ihnen, bestimmten Datenverkehr an eine
definierte IP‑Adresse weiterzuleiten. Dies wird normalerweise für Hosts wie Webserver verwen‑
det. Sobald der dynamische NAT konfiguriert ist, können Sie die Portweiterleitungsrichtlinien
definieren. Konfigurieren Sie dynamische NAT für die IP‑Adressenübersetzung und definieren Sie
die Portweiterleitungsrichtlinie, um einen externen Port einem internen Port zuzuordnen. Dy‑
namische NAT‑Portweiterleitung wird normalerweise verwendet, um Remotehosts die Verbindung
zu einem Host oder Server in Ihrem privaten Netzwerk zu ermöglichen. Für einen detaillierteren
Anwendungsfall siehe Citrix SD‑WAN Dynamic NAT erklärt.

Automatisch erstellte dynamische NAT‑Richtlinien

Dynamische NAT‑Richtlinien für den Internetdienst werden in den folgenden Fällen automatisch er‑
stellt:
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• Konfigurieren des Internetdienstes auf einer nicht vertrauenswürdigen Schnittstelle (WAN‑
Verbindung).

• Aktivieren des Internetzugriffs für alle Routingdomänen auf einer einzigen WAN‑Verbindung
mithilfe des Citrix SD‑WAN Orchestrator Service. Weitere Einzelheiten finden Sie unter Konfig‑
urieren der Firewall‑Segmentierung.

• Konfigurieren vonDNS‑Weiterleitungen oder DNS‑Proxy imSD‑WANOrchestrator Service. Weit‑
ere Einzelheiten finden Sie unter Domainnamensystem.

Überwachen

Um dynamische NAT zu überwachen, navigieren Sie zu Monitoring > Firewall‑Statistiken >
Verbindungen. Für eine Verbindung können Sie sehen, ob NAT fertig ist oder nicht.

Um die innere IP‑Adresse zur Zuordnung von externen IP‑Adressen weiter zu sehen, klicken Sie
unter Verwandte Objekte auf NAT vor der Route oder NAT nach der Route oder navigieren Sie zu
Überwachung > Firewall‑Statistiken >NAT‑Richtlinien.

Der folgendeScreenshot zeigt die Statistiken für diedynamischeNAT‑Regel vomTyp symmetrischund
die entsprechende Portweiterleitungsregel.
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Wenn eine Portweiterleitungsregel erstellt wird, wird auch eine entsprechende Firewallregel
erstellt.

Sie können die Statistiken der Filterrichtlinie anzeigen, indem Sie zu Überwachung > Firewall‑
Statistiken > Filterrichtliniennavigieren.
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Protokolle

Sie können Protokolle im Zusammenhang mit NAT in Firewall‑Protokollen anzeigen. Um Protokolle
fürNATanzuzeigen, erstellenSie eineFirewallrichtlinie, die IhrerNAT‑Richtlinie entspricht, undstellen
Sie sicher, dass die Protokollierung auf dem Firewallfilter aktiviert ist. NAT‑Protokolle enthalten die
folgenden Informationen:

• Datum und Uhrzeit
• Routing‑Domäne
• IP‑Protokoll
• Quell‑Port
• Quell‑IP‑Adresse
• Übersetzte IP‑Adresse
• Übersetzter Port
• Ziel‑IP‑Adresse
• Destination port
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Um NAT‑Protokolle zu generieren, navigieren Sie zu Logging/Monitoring > Log Options, wählen Sie
SDWAN_firewall.logaus und klicken Sie auf View Log.

Die NAT‑Verbindungsdetails werden in der Protokolldatei angezeigt.

Konfigurieren des virtuellen WAN‑Dienstes

August 29, 2022

Die Citrix SD‑WAN‑Konfiguration beschreibt und definiert die Topologie Ihres Citrix SD‑WAN‑
Netzwerks. Informationen zum Konfigurieren des virtuellen WAN‑Dienstes mit dem Citrix SD‑WAN
Orchestrator Service finden Sie unter Flows.

Sicherheit und Verschlüsselung

Die Aktivierung der Verschlüsselung für SD‑WAN (für die virtuellen Pfade) ist optional. Wenn die
Verschlüsselung aktiviert ist, verwendet SD‑WAN den Advanced Encryption Standard (AES), um den
Datenverkehr über den virtuellen Pfad zu sichern. Sowohl AES 128‑Bit‑ als auch 256‑Bit‑Chiffern
(Schlüsselgrößen) werden von den SD‑WAN Appliances unterstützt und sind konfigurierbare
Optionen.
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Die Authentifizierung zwischen Standorten funktioniert mit der Virtual WAN‑Konfiguration. Die Net‑
zwerkkonfiguration hat einen geheimen Schlüssel für jeden Standort. Für jeden virtuellen Pfad gener‑
iert dieNetzwerkkonfigurationeinenSchlüssel, indemdiegeheimenSchlüssel vondenSites an jedem
Ende des virtuellen Pfades kombiniert werden. Der anfängliche Schlüsselaustausch, der nach der er‑
sten Einrichtung eines virtuellen Pfades stattfindet, hängt von der Fähigkeit ab, Pakete mit diesem
kombinierten Schlüssel zu verschlüsseln und zu entschlüsseln.

Konfigurieren der Firewall‑Segmentierung

November 16, 2022

Die Firewallsegmentierung von Virtual Route Forwarding (VRF) bietet mehrere Routingdomänen Zu‑
griff auf das Internet über eine gemeinsame Schnittstelle, wobei der Datenverkehr jeder Domäne von
demder anderen isoliert ist. Beispielsweise könnenMitarbeiter und Gäste über dieselbe Schnittstelle
auf das Internet zugreifen, ohne auf den Verkehr des anderen zugreifen zu müssen. Ab SD‑WAN 11.5‑
Version können Sie die Firewallsegmentierung mithilfe des Citrix SD‑WAN Orchestrator Service kon‑
figurieren. Weitere Informationen finden Sie unter Firewall‑Segmentierung.

• Internet‑Zugang für lokale Gastbenutzer
• Internetzugriff für Mitarbeiter/Benutzer für definierte Anwendungen
• Mitarbeiter‑Benutzer können weiterhin den gesamten anderen Traffic zumMCN abstecken
• Erlauben Sie dem Benutzer, bestimmte Routen für bestimmte Routingdomänen hinzuzufügen.
• Wenn diese Option aktiviert ist, gilt diese Funktion für alle Routingdomänen.

Sie können auch mehrere Zugriffsschnittstellen erstellen, um separate öffentliche IP‑Adressen
aufzunehmen. Beide Optionen bieten die erforderliche Sicherheit, die für jede Benutzergruppe
erforderlich ist.

Sie können bestätigen, dass jede Routingdomäne den Internetdienst verwendet, indem Sie die
Spalte Routingdomäne in der Tabelle Flows der Webverwaltungsschnittstelle unter Monitor >
Flowsüberprüfen.

Sie können auch die Routing‑Tabelle für jede Routingdomäne unter Monitor > Statistiken >
Routenüberprüfen.
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Anwendungsfälle

In früheren Citrix SD‑WAN‑Releases hatten virtuelles Routing und Weiterleitung die folgenden Prob‑
leme, die behoben wurden.

• Kunden haben mehrere Routingdomänen an einem Zweigstandort, ohne dass alle Domänen
im Rechenzentrum (MCN) einbezogenwerdenmüssen. Siemüssen in der Lage sein, den Daten‑
verkehr verschiedener Kunden auf sichere Weise zu isolieren

• Kunden müssen über eine einzige zugängliche öffentliche IP‑Adresse mit Firewall verfügen,
damit mehrere Routingdomänen an einem Standort auf das Internet zugreifen können (über
VRF Lite hinaus).

• Kunden benötigen eine Internetroute für jede Routingdomäne, die verschiedene Dienste unter‑
stützt.

• Mehrere Routingdomänen an einem Zweigstandort.
• Internetzugang für verschiedene Routingdomänen.

Mehrere Routingdomänen an einem Zweigstandort

Mit den Verbesserungen der Segmentierung der Virtual Forwarding und Routing Firewall können
Sie:

• Stellen Sie amZweigstandort eine Infrastruktur bereit, die sichere Konnektivität fürmindestens
zwei Benutzergruppen wie Mitarbeiter und Gäste unterstützt. Die Infrastruktur kann bis zu 16
Routingdomänen unterstützen.

• Isolieren Sie den Traffic jeder Routingdomäne vom Traffic einer anderen Routingdomäne.

• Bereitstellung eines Internetzugangs für jede Routing‑Domäne,

– Ein gemeinsames Access Interface ist erforderlich und akzeptabel

– Ein Access Interface für jede Gruppemit separaten öffentlichen IP‑Adressen

• Der Verkehr für den Mitarbeiter kann direkt ins lokale Internet geleitet werden (bestimmte An‑
wendungen)

• Der Verkehr für den Mitarbeiter kann zur umfassenden Filterung zum MCN weitergeleitet oder
zurücktransportiert werden (0‑Route)
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• Der Verkehr für die Routing‑Domäne kann direkt ins lokale Internet geleitet werden (0‑Route)

• Unterstützt bei Bedarf bestimmte Routen pro Routingdomäne

• Routingdomänen sind VLAN‑basiert

• Entfernt die Anforderung, dass der RD imMCNwohnenmuss

• Routingdomäne kann jetzt nur an einem Zweigstandort konfiguriert werden

• Ermöglicht es Ihnen, einer Zugriffsschnittstelle mehrere RD zuzuweisen (sobald aktiviert)

• Jeder RD wird eine 0.0.0.0‑Route zugewiesen

• Ermöglicht das Hinzufügen bestimmter Routen für eine RD

• Ermöglicht dem Datenverkehr von verschiedenen RD, über dieselbe Zugriffsschnittstelle ins In‑
ternet zu gelangen

• Ermöglicht die Konfiguration einer anderen Zugriffsschnittstelle für jede RD

• Muss eindeutige Subnetze sein (RD wird einem VLAN zugewiesen)

• Jeder RD kann dieselbe FW‑Standardzone verwenden

• Der Verkehr wird durch die Routing‑Domäne isoliert

• Ausgehende Flows haben den RD als Komponente des Flow‑Headers. Ermöglicht SD‑WAN,
Rückflüsse der korrekten Routing‑Domäne zuzuordnen.

Voraussetzungen für die Konfiguration mehrerer Routingdomänen:

• Der Internetzugang ist konfiguriert und einemWAN‑Link zugewiesen.
• Für NAT konfigurierte Firewall und korrekte Richtlinien wurden angewendet.
• Zweite Routing‑Domäne wurde global hinzugefügt.
• Jede Routingdomäne, die einem Standort hinzugefügt wird.
• Stellen Sie sicher, dass der Internetdienst richtig definiert wurde.
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Bereitstellungsszenarios

Einschränkungen

• Der Internetdienst muss zum WAN‑Link hinzugefügt werden, bevor Sie den Internetzugang für
alle Routingdomänen aktivieren können. (Bis Sie dies tun, ist das Kontrollkästchen zum Ak‑
tivieren dieser Option ausgegraut).

Nachdem Sie den Internetzugang für alle Routingdomänen aktiviert haben, fügen Sie automa‑
tisch eine Dynamic‑NAT‑Regel hinzu.
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• Bis zu 16 Routing‑Domains pro Standort.

• Zugriffsschnittstelle (KI): Einzelne KI pro Subnetz.

• Für mehrere KIs ist ein separates VLAN für jede KI erforderlich.

• Wenn Sie zwei Routingdomänen an einem Standort haben und über einen einzigen WAN‑Link
verfügen, verwenden beide Domänen dieselbe öffentliche IP‑Adresse.

• Wenn der Internetzugang für alle Routingdomänen aktiviert ist, können alleWebsites zum Inter‑
net weiterleiten. (Wenn eine Routing‑Domäne keinen Internetzugang benötigt, können Sie die
Firewall verwenden, um den Datenverkehr zu blockieren.)

• Keine Unterstützung für dasselbe Subnetz in mehreren Routingdomänen.

• Es gibt keine Audit‑Funktion

• Die WAN‑Verbindungen werden für den Internetzugang freigegeben.

• Kein QOS pro Routingdomäne; First come first serve.

Zertifikatauthentifizierung

August 29, 2022

Citrix SD‑WAN stellt sicher, dass sichere Pfade zwischen Appliances im SD‑WAN‑Netzwerk ein‑
gerichtet werden, indem Sicherheitstechniken wie Netzwerkverschlüsselung und IPsec‑Tunnel für
virtuelle Pfade verwendet werden. Zusätzlich zu den bestehenden Sicherheitsmaßnahmen wird die
zertifikatbasierte Authentifizierung in Citrix SD‑WAN 11.0.2 eingeführt.

Die Zertifikatauthentifizierung ermöglicht es Unternehmen, von ihrer privaten Zertifizierungsstelle
(CA) ausgestellte Zertifikate zur Authentifizierung von Appliances zu verwenden. Die Appliances
werden authentifiziert, bevor die virtuellen Pfade eingerichtet werden. Wenn beispielsweise eine
Zweigeinheit versucht, eine Verbindung zum Rechenzentrum herzustellen, und das Zertifikat von
der Zweigstelle nicht mit dem vom Rechenzentrum erwarteten Zertifikat übereinstimmt, wird der
virtuelle Pfad nicht eingerichtet.

Das von der CA ausgestellte Zertifikat bindet einen öffentlichen Schlüssel an den Namen der Appli‑
ance. Der öffentliche Schlüssel arbeitet mit dem entsprechenden privaten Schlüssel, der im Besitz
der durch das Zertifikat identifizierten Appliance ist.

Sie könnendie Zertifikatauthentifizierung Ihrer SD‑WAN‑Appliancemithilfe des Citrix SD‑WANOrches‑
trator Service aktivieren. Weitere Informationen zur Zertifikatauthentifizierung finden Sie unter Zerti‑
fikatauthentifizierung.
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AppFlow und IPFIX

September 26, 2023

AppFlowund IPFIX sindFlow‑Exportstandards,mit denenAnwendungs‑ undTransaktionsdaten inder
Netzwerkinfrastruktur identifiziert und gesammelt werden. Diese Daten geben eine bessere Einsicht
in die Auslastung und Leistung des Anwendungsdatenverkehrs.

Die gesammelten Daten, sogenannte Flow Records, werden an einen oder mehrere IPv4‑ oder IPv6‑
Collector übertragen. Die Kollektoren aggregieren die Flow‑Datensätze und generieren Echtzeit‑ oder
historische Berichte.

AppFlow

AppFlow exportiert Flow‑Level‑Daten nur für HDX/ICA‑Verbindungen. Sie können entweder TCP nur
für HDX‑Dataset‑Vorlage oder die HDX‑Dataset‑Vorlage aktivieren. Der TCP nur für HDX‑Datensatz
liefert Multi‑Hop‑Daten. Der HDX‑Datensatz liefert HDX‑Einblickdaten.

AppFlow Collectors wie Splunk und Citrix ADM verfügen über Dashboards zur Interpretation und
Präsentation dieser Vorlagen.

IPFIX

IPFIX ist ein Collector‑Exportprotokoll, das zum Exportieren von Flow‑Level‑Daten für alle Verbindun‑
gen verwendet wird. Für jede Verbindung können Sie Informationen wie Paketanzahl, Byteanzahl, Di‑
ensttyp, Flussrichtung, Routingdomäne, Anwendungsname usw. anzeigen. IPFIX‑Flows werden über
die Management‑Schnittstelle übertragen. Die meisten Collectors können IPFIX‑Flow‑Datensätze
empfangen, müssen jedoch möglicherweise ein benutzerdefiniertes Dashboard erstellen, um die
IPFIX‑Vorlage zu interpretieren.

Die IPFIX‑Vorlage definiert die Reihenfolge, in der der Datenstrom interpretiert werden soll. Der Col‑
lector erhält einenVorlagendatensatz, gefolgt vondenDatensätzen. Citrix SD‑WANverwendet die Vor‑
lagen 611und613 zumExportieren von IPv4‑IPFIX‑Flussdaten, 615 und 616, um IPv6‑IPFIX‑Flussdaten
zusammenmit der Optionsvorlage 612 zu exportieren.

Application Flow Info (IPFIX) exportiert Datensätze gemäß Vorlagen 611 für IPv4‑Flüsse, 615 für IPv6‑
Flüsse und 612‑Optionsvorlage mit Anwendungsinformationen.

Basic Properties (IPFIX) exportiert Datensätze gemäß Vorlagen 613 für IPv4‑Flüsse und 616 für IPv6‑
Flüsse.

Die folgenden Tabellen enthalten eine detaillierte Liste der Flow‑Daten, die jeder IPFIX‑Vorlage zuge‑
ordnet sind.
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Anwendungsfluss‑Info (IPFIX) ‑ V10‑Vorlagen

Vorlagen‑ID ‑ 611

Infoelement (IE) IE Name & ID Typ und len Beschreibung

Beobachtungspunkt‑
ID

observationPointId,
138

Unsigned32, 4

Prozess‑ID exportieren exportingProcessId,
144

Unsigned32, 4

Flow‑ID flowId, 148 Unsigned64, 8

Ipv4 SRC IP sourceIPv4Address, 8 Ipv4address, 4

Ipv4 DST IP destinationIpv4Addres,
12

Ipv4address, 4

Ipversion ipVersion, 60 Unsigned8, 1 Stellen Sie auf 4 ein.

IP‑Protokollnummer protocoldentifier,4 Unsigned8, 1

Padding Nicht zutreffend Unsigned16, 2

SRC‑Port sourceTransportPort, 7 Unsigned16, 2

DST‑Port destinationTransportPort,11Unsigned16, 2

Pkt Count packetDeltaCount, 2 Unsigned64, 8

Byte‑Anzahl octetDeltaCount, 1 Unsigned64, 8

Zeit für den ersten Pkt
in Mikrosekunden

flowStartMicroseconds,
154

dateTimeMicroseconds,
8

Zeit für lastpkt in
Mikrosekunden

flowEndMicroseconds,
155

dateTimeMicroseconds,
8

IP ToS ipClassOfService, 5 Unsigned8, 1

Flow‑Flags tcpControlBits, 6 Unsigned8, 2 Derzeit auf 0
eingestellt.

Fließrichtung flowDirection, 61 Unsigned8, 1 0x00: ingress flow0x01:
egress flowWAN‑WAN
und LAN‑LAN flows
sind in SDWAN
möglich
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Infoelement (IE) IE Name & ID Typ und len Beschreibung

Eingangsschnittstelle ingressInterface, 10 Unsigned32, 4 Citrix SD‑WAN
‑Lastenausgleich
Datenflüsse über
mehrere
Elementpfade, daher
kann ein einzelner
Datenfluss mehrere
Eingabe‑/Ausgabe‑
Schnittstellenkombinationen
aufweisen.

Ausgabe‑Schnittstelle egressInterface, 14 Unsigned32, 4 Citrix SD‑WAN
‑Lastenausgleich
Datenflüsse über
mehrere
Elementpfade, daher
kann ein einzelner
Datenfluss mehrere
Eingabe‑/Ausgabe‑
Schnittstellenkombinationen
aufweisen.

Eingabe‑Vlan‑ID vlanId, 58 Unsigned16, 2

Ausgabe‑Vlan‑ID postVlanId, 59 Unsigned16, 2

VRF ID ingressVRFID, 234 Unsigned32, 4

Flow Key Indikator flowKeyIndicator, 173 Unsigned64, 8 Stellen Sie auf
0x1E037F.
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Infoelement (IE) IE Name & ID Typ und len Beschreibung

Anwendungs‑ID applicationId, 95 octetArray, variable Die Anwendungs‑ID ist
identisch mit der ID
der Anwendungen, die
vom DPI‑Modul
klassifiziert werden.
Die Anwendungs‑IDs
bleiben konstant. Die
Anwendungs‑IDs für
benutzerdefinierte
domänennamen‑
basierte
Anwendungen ändern
sich mit jedem
Konfigurationsupdate.

Template‑ID—615 (IPv6‑Flüsse) |Infoelement (IE)|Name und ID des IE|Typ und len|Kommentar|
|‑|‑|‑|‑|
|Beobachtungspunkt‑ID|observationPointId, 138|Unsigned32, 4|
|Prozess‑ID exportieren|exportingProcessId, 144|Unsigned32, 4|
|Flow‑ID|flowId, 148|Unsigned64, 8|
|IPv6‑SRC IP|sourceIPv6Address, 27|Ipv6address, 16|
|Ipv6 DST IP|destinationIpv6Addres, 28|Ipv6address, 16|
|Ipversion|ipVersion, 60|Unsigned8, 1|Set to 6| |
|IP protocol number|protocoldentifier, 4|Unsigned8, 1| |
|Padding|N/A|Unsigned16, 2| |
|SRC Port|sourceTransportPort, 7|Unsigned16, 2| |
|DST Port|destinationTransportPort, 11|Unsigned16, 2| |
|Pkt Count|packetDeltaCount, 2|Unsigned64, 8| |
|Byte Count|octetDeltaCount, 1|Unsigned64, 8| |
|Time for first pkt in microseconds|flowStartMicroseconds, 154|dateTimeMicroseconds, 8| |
|Time for lastpkt in microseconds|flowEndMicroseconds, 155|dateTimeMicroseconds, 8| |
|IP ToS|ipClassOfService, 5|Unsigned8, 1| |
|Flow Flags|tcpControlBits, 6|Unsigned8, 2|Currently set to 0.|
|Flow Direction|flowDirection, 61|Unsigned8, 1|0x00: ingress flow0x01: egress flowWAN‑WAN and
LAN‑LAN flows are a possibility in SDWAN|
|Input Interface|ingressInterface, 10|Unsigned32, 4| Citrix SD‑WAN load balances data flows through
multiple member paths, hence a single data flow can have multiple input/output interface combina‑

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 352



Citrix SD‑WAN 11.5

tions.|
|Output Interface|egressInterface, 14|Unsigned32, 4|Citrix SD‑WAN load balances data flows through
multiple member paths, hence a single data flow can have multiple input/output interface combina‑
tions.|
|Input Vlan ID|vlanId, 58|Unsigned16, 2| |
|Output Vlan ID|postVlanId, 59|Unsigned16, 2| |
|VRF ID|ingressVRFID, 234|Unsigned32, 4| |
|Flow Key Indicator|flowKeyIndicator, 173|Unsigned64, 8|Set to 0x1E037F.|
|Application ID|applicationId, 95|octetArray, variable|The Application ID is same as the ID of the
applications classified by the DPI engine. Die Anwendungs‑IDs bleiben konstant. Die Anwendungs‑
IDs für auf benutzerdefinierten Domänennamen basierenden Anwendungen ändern sich bei jedem
Konfigurationsupdate. |

Vorlage 612 (Vorlage für Optionen)

Infoelement (IE) IE Name & ID Typ Kommentar

Anwendungs‑ID applicationId, 95 octetArray Die Anwendungs‑ID ist
identisch mit der ID
der Anwendungen, die
vom DPI‑Modul
klassifiziert werden.
Die Anwendungs‑IDs
bleiben konstant. Die
Anwendungs‑IDs für
benutzerdefinierte
domänennamen‑
basierte
Anwendungen ändern
sich mit jedem
Konfigurationsupdate.

Anwendungsname applicationName, 96 string Gibt den Namen der
Citrix
SDWAN‑spezifischen
proprietären
Anwendung an.

Beschreibung der
Anwendung

applicationDescription,
94

string Gibt die Beschreibung
der Anwendung an.
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Basic Properties (IPFIX)—V9‑konforme Vorlage ‑ Vorlage 613 (IPv4‑Flüsse)

Infoelement (IE) IE Name & ID Typ und len Kommentar

Ipv4 SRC IP sourceIPv4Address, 8 Ipv4address, 4

Ipv4 DST IP destinationIpv4Addres,
12

Ipv4address, 4

Ipversion ipVersion, 60 Unsigned8, 1

IP‑Protokollnummer protocoldentifier, 4 Unsigned8, 1

IP ToS ipClassOfService, 5 Unsigned8, 1

Fließrichtung flowDirection, 61 Unsigned8, 1 0x00: ingress flow0x01:
egress flowWAN‑WAN
und LAN‑LAN flows
sind in SDWAN
möglich

SRC‑Port sourceTransportPort, 7 Unsigned16, 2

DST‑Port destinationTransportPort,
11

Unsigned16, 2

Pkt Count packetDeltaCount, 2 Unsigned64, 8

Byte‑Anzahl octetDeltaCount, 1 Unsigned64, 8

Eingangsschnittstelle ingressInterface, 10 Unsigned32, 4 Citrix SD‑WAN
‑Lastenausgleich
Datenflüsse über
mehrere
Elementpfade, daher
kann ein einzelner
Datenfluss mehrere
Eingabe‑/Ausgabe‑
Schnittstellenkombinationen
aufweisen.
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Infoelement (IE) IE Name & ID Typ und len Kommentar

Ausgabe‑Schnittstelle egressInterface, 14 Unsigned32, 4 Citrix SD‑WAN
‑Lastenausgleich
Datenflüsse über
mehrere
Elementpfade, daher
kann ein einzelner
Datenfluss mehrere
Eingabe‑/Ausgabe‑
Schnittstellenkombinationen
aufweisen.

Eingabe‑Vlan‑ID vlanId, 58 Unsigned16, 2

Ausgabe‑Vlan‑ID postVlanId, 59 Unsigned16, 2

Template‑ID—616 (IPv6‑Flüsse) |Infoelement (IE)|Name und ID des IE|Typ und len|Kommentar|
|‑|‑|‑|‑|
|IPv6‑SRC IP|sourceIPv6Address, 27|Ipv6address, 16|
|Ipv6 DST IP|destinationIpv6Addres, 28|Ipv6address, 16|
|Ipversion|ipVersion, 60|Unsigned8, 1|Set to 6| |
|IP protocol number|protocoldentifier,4|Unsigned8, 1| |
|IP ToS|ipClassOfService, 5|Unsigned8, 1| |
|Flow Direction|flowDirection, 61|Unsigned8, 1|0x00: ingress flow0x01: egress flowWAN‑WAN and
LAN‑LAN flows are a possibility in SDWAN|
|SRC Port|sourceTransportPort, 7|Unsigned16, 2| |
|DST Port|destinationTransportPort, 11|Unsigned16, 2| |
|Pkt Count|packetDeltaCount, 2|Unsigned64, 8| |
|Byte Count|octetDeltaCount, 1|Unsigned64, 8| |
|Input Interface|ingressInterface, 10|Unsigned32, 4|Citrix SD‑WAN load balances data flows through
multiple member paths, hence a single data flow can have multiple input/output interface combina‑
tions.|
|Output Interface|egressInterface, 14|Unsigned32, 4|Citrix SD‑WAN load balances data flows through
multiple member paths, hence a single data flow can have multiple input/output interface combina‑
tions.|
|Input Vlan ID|vlanId, 58|Unsigned16, 2| |
|Output Vlan ID|postVlanId, 59|Unsigned16, 2| |
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Einschränkungen

• AppFlow unterstützt keine IPv6‑Collector‑ und Flow‑Datensätze.
• Das Exportintervall für Net Flow wird von 15 Sekunden auf 60 Sekunden erhöht.
• AppFlow/IPFIX Flows werden über UDP übertragen, bei Verbindungsverlust werden nicht alle
Daten erneut übertragen. Wenn das Exportintervall auf X Minuten eingestellt ist, speichert die
Appliance nur X Minuten Daten. Welches wird nach X Minuten Verbindungsverlust erneut über‑
tragen.

• In Citrix SD‑WAN, Version 10 Version 2, werden die AppFlow‑Einstellungen lokal für jede Ap‑
pliance vorgenommen, während es sich in den vorherigen Versionen um eine globale Einstel‑
lung handelte. Wenn die SD‑WAN‑Softwareversion auf eine der vorherigen Versionen herun‑
tergestuft wird und AppFlow auf einer der Appliances konfiguriert ist, wird es global auf alle
Allianzen angewendet.

Konfigurieren von AppFlow/IPFIX

Sie können AppFlow/IPFIX nur über den Citrix SD‑WAN Orchestrator Service konfigurieren. Weitere
Informationen finden Sie unter AppFlow und IPFIX.

Protokolldateien

Zur Behebung von Problemen im Zusammenhang mit AppFlow/IPFIX‑Exportprotokollen können Sie
die Dateien SDWAN_export.log anzeigen und herunterladen. Navigieren Sie zu Konfiguration > Pro‑
tokollierung/Überwachung und wählen Sie die Dateien SDWAN_export.log aus.
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SNMP

November 16, 2022

Citrix SD‑WAN unterstützt die Fähigkeit SNMPV1/V2 und nur ein einziges Benutzerkonto für jede
SNMPv3‑Funktion. Diese Einschränkung bietet folgende Vorteile:

• Sicherstellung der SNMPv3‑Konformität für Netzwerkgeräte

• Überprüfung der SNMPv3‑Fähigkeit

• Einfache Konfiguration von SNMPv3

UmSNMPv3‑Abfragen undTraps zu konfigurieren, navigieren Sie zumAbschnitt SNMPv3 auf der Seite
Konfiguration ‑> Einheiteneinstellungen ‑> SNMP und füllen Sie die Felder nach Bedarf aus.

HINWEIS

Um eine IPv6‑Adresse zu konfigurieren, stellen Sie sicher, dass der SNMP‑Server auch mit einer
IPv6‑Adresse konfiguriert ist.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 357



Citrix SD‑WAN 11.5

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 358



Citrix SD‑WAN 11.5

Standard MIB Support

Die folgenden Standard‑MIBs werden von den SD‑WAN Appliances unterstützt.

MIB RFC (Definitionslink)

DISMAN‑EVENT‑MIB https://www.ietf.org/rfc/rfc2981.txt

IF‑MIB https://www.ietf.org/rfc/rfc2863.txt

IP‑FORWARD‑MIB https://www.ietf.org/rfc/rfc4292.txt

IP‑MIB (Partial) https://www.ietf.org/rfc/rfc4293.txt

Q‑BRIDGE‑MIB (Partial) http://www.ieee802.org/1/files/public/MIBs/IE
EE8021‑Q‑BRIDGE‑MIB‑201112120000Z.mib

RFC1213‑MIB https://www.ietf.org/rfc/rfc1213.txt

SNMPv2‑MIB https://www.ietf.org/rfc/rfc3418.txt

TCP‑MIB https://www.ietf.org/rfc/rfc4022.txt

P‑BRIDGE‑MIB.txt http://www.icir.org/fenner/mibs/extracted/P‑
BRIDGE‑MIB‑rfc2674.txt

RMON2‑MIB.txt https://www.ietf.org/rfc/rfc3273.txt

TOKEN‑RING‑RMON‑MIB.txt http://www.icir.org/fenner/mibs/extracted/TOK
EN‑RING‑RMON‑MIB‑rmonmib‑01.txt

Sie müssen die folgenden SNMP‑Dateien herunterladen, bevor Sie mit der Überwachung einer Citrix
SD‑WAN‑Appliance beginnen können:

• CITRIX‑COMMON‑MIB.txt

• APPACCELERATION‑SMI.txt

• APPACCELERATION‑PRODUCTS‑MIB.txt

• APPACCELERATION‑TC.txt

• APPACCELERATION‑STATUS‑MIB.txt

• APPCACHE‑MIB.txt

• SDX‑MIB‑smiv2.mib

Die MIB‑Dateien werden von SNMPv3‑Managern und SNMPv3‑Trap‑Listenern verwendet. Die Dateien
enthaltendieSD‑WAN‑ApplianceEnterpriseMIBs, dieSD‑WAN‑spezifischeEreignissebereitstellen. So
laden Sie MIB‑Dateien in der SD‑WAN‑Webverwaltungsschnittstelle herunter:
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1. NavigierenSie zur SeiteKonfiguration>Appliance‑Einstellungen>SNMP>MIB‑Dateiherun‑
terladen.

2. Wählen Sie die gewünschteMIB‑Datei aus.

3. Klicken Sie auf Ansicht.

Die MIB‑Datei wird im MIB‑Browser geöffnet.

Hinweis

• Unterstützung für diese MIBs wird standardmäßig vom net‑snmp snmpd‑Daemon‑
Prozess auf Linux‑Systemen bereitgestellt. Die MIBs bieten die Grundlage für die Un‑
terstützung von Netzwerkmanagement‑Anwendungen.

• Das Ethernet‑Port‑Paket unddieByte‑Zähler befinden sich inder IF‑MIB innerhalbder
ifTable. Systeminformationen befinden sich im Systemobjekt.

• Ethernet‑Ports sind in ifTable enthalten, daher muss das Gehen ausreichen, um
sicherzustellen, dass das SNMP‑Subsystem läuft.

• Unterstützung für Q‑BRIDGE‑MIB und IP‑MIB bietet Unterstützung für die Netzwerk‑
Mapping‑Anwendung.

Administrative Schnittstelle

August 29, 2022

Sie können Ihre Citrix SD‑WAN‑Appliances mit den folgenden Verwaltungsoptionen über Citrix SD‑
WAN Orchestrator Service verwalten und warten. Weitere Informationen finden Sie unter Appliance‑
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Einstellungen.

• Benutzerkonten
• RADIUS‑Server
• TACACS+ Server
• HTTPS Cert
• HTTPS‑Einstellungen
• Sonstiges

Benutzerkonten

Sie können neue Benutzerkonten hinzufügen und die vorhandenen Benutzerkonten verwalten unter
Konfiguration > Appliance‑Einstellungen > Seite Administratorschnittstelle > Registerkarte Be‑
nutzerkonten.

Sie können die neu hinzugefügten Benutzerkonten entweder lokal von der SD‑WAN‑Appliance oder
remote authentifizieren. Benutzerkonten, die remote authentifiziert werden, werden über RADIUS‑
oder TACACS+‑Authentifizierungsserver authentifiziert.

User‑Rollen

Die folgenden Benutzerrollen werden unterstützt:

• Viewer: Viewer‑Konto ist ein schreibgeschütztes Konto mit Zugriff auf Dashboard, Reporting
undMonitoring‑Seiten.

• Admin: Das Admin‑Konto verfügt über die Administratorrechte und den Lese‑/Schreibzugriff
auf alle Abschnitte.

Ein Superadministrator (admin) hat die folgenden Berechtigungen:

– Kann die Konfiguration in den Posteingang zur Änderungsverwaltung exportieren, um
eine Konfiguration und ein Softwareupdate im Netzwerk durchzuführen.

– Kann auch den Lese‑/Schreibzugriff der Netzwerk‑ und Sicherheits‑Admins umschalten.
– Behält sowohl Netzwerk‑ als auch sicherheitsbezogene Einstellungen bei.

• Sicherheitsadministrator: Ein Sicherheitsadministrator hat Lese‑/Schreibzugriff nur für die
Firewall und sicherheitsbezogene Einstellungen, während er schreibgeschützten Zugriff auf
die verbleibenden Abschnitte hat. Der Sicherheitsadministrator hat auch die Möglichkeit, den
Schreibzugriff auf die Firewall für andere Benutzer außer dem Superadministrator (Admin) zu
aktivieren oder zu deaktivieren.
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• Netzwerkadministrator: Ein Netzwerkadministrator verfügt über Lese‑ und Schreibberechti‑
gungen für alle Abschnitte und kann eine Zweigstelle mit Ausnahme der Firewall‑ und sicher‑
heitsbezogenen Einstellungen vollständig bereitstellen. Der gehostete Firewallknoten ist für
den Netzwerkadministrator nicht verfügbar. In diesem Fall muss der Netzwerkadministrator
eine neue Konfiguration importieren.

Sowohl der Netzwerkadministrator als auch der Sicherheitsadministrator können Änderungen an der
Konfiguration vornehmen und diese auch im Netzwerk bereitstellen.

HINWEIS

Der Netzwerkadministrator und Sicherheitsadministrator können keine Benutzerkonten
hinzufügen oder löschen. Sie können nur die Kennwörter ihrer eigenen Konten bearbeiten.

Benutzer hinzufügen

UmeinenBenutzerhinzuzufügen, klickenSie imAbschnittBenutzerverwaltenaufBenutzerhinzufügen.
Geben Sie den Benutzernamen und das Kennwort ein. Wählen Sie die Benutzerrolle aus der Drop‑
downliste Benutzerebene aus und klicken Sie auf Übernehmen.
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Sie können bei Bedarf auch ein Benutzerkonto löschen. Durch das Löschen eines Benutzers werden
auch die lokalen Dateien gelöscht, die diesem Benutzer gehören. Um zu löschen, wählen Sie im Ab‑
schnittBenutzer verwaltendenBenutzer aus der DropdownlisteBenutzername aus und klicken Sie
auf Ausgewählten Benutzer löschen.

Kennwort eines Benutzers ändern

Die Administratorrolle kann das Kennwort eines Benutzerkontos ändern, das lokal von der SD‑WAN‑
Appliance authentifiziert wird.

Um das Kennwort zu ändern, wählen Sie im Abschnitt Lokales Benutzerkennwort ändern den Be‑
nutzer aus der Dropdownliste Benutzername aus. Geben Sie das aktuelle Kennwort und das neue
Kennwort ein. Klicken Sie auf Kennwort ändern.

RADIUS‑Server

Sie können eine SD‑WAN‑Appliance so konfigurieren, dass der Benutzerzugriff bei einem oder maxi‑
mal drei RADIUS‑Servern authentifiziert wird. Der Standardport ist 1812.

So konfigurieren Sie den RADIUS‑Server:

1. Navigieren Sie zu Konfiguration > Appliance‑Einstellungen > Administratorschnittstelle >
RADIUS.

2. Aktivieren Sie das Kontrollkästchen Radius aktivieren.

3. Geben Sie die Server‑IP‑Adresse und den Authentifizierungsport ein. Es können maximal
drei Server‑IP‑Adressen konfiguriert werden.

HINWEIS

Umeine IPv6‑Adresse zu konfigurieren, stellenSie sicher, dass der RADIUS‑Server auchmit
einer IPv6‑Adresse konfiguriert ist.
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4. Geben Sie den Server‑Schlüssel ein und bestätigen Sie.

5. Geben Sie den Timeout‑Wert in Sekunden ein.

6. Klicken Sie auf Speichern.

Sie können auch die RADIUS‑Serververbindung testen. Geben Sie denBenutzernamenunddasKen‑
nwort ein. Klicken Sie auf Verify.

TACACS+ Server

Sie könneneinenTACACS+‑Server für die Authentifizierungkonfigurieren. Ähnlichwiebei derRADIUS‑
Authentifizierung verwendet TACACS+ einen geheimen Schlüssel, eine IP‑Adresse und die Portnum‑
mer. Die Standardportnummer ist 49.

So konfigurieren Sie den TACACS+‑Server:

1. Navigieren Sie zu Konfiguration > Appliance‑Einstellungen > Administratorschnittstelle >
TACACS+.

2. Aktivieren Sie das Kontrollkästchen Enable TACACS+.

3. Geben Sie die Server‑IP‑Adresse und den Authentifizierungsport ein. Es können maximal
drei Server‑IP‑Adressen konfiguriert werden.

HINWEIS

Um eine IPv6‑Adresse zu konfigurieren, stellen Sie sicher, dass der TACACS+‑Server auch
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mit einer IPv6‑Adresse konfiguriert ist.

4. Wählen Sie PAP oder ASCII als Authentifizierungstyp aus.

• PAP: Verwendet PAP (Password Authentication Protocol), um die Benutzerauthen‑
tifizierung zu stärken, indem dem TACACS+‑Server ein starkes gemeinsames Geheimnis
zugewiesen wird.

• ASCII: Verwendet den ASCII‑Zeichensatz, um die Benutzerauthentifizierung zu stärken, in‑
dem dem TACACS+‑Server ein starkes gemeinsames Geheimnis zugewiesen wird.

5. Geben Sie den Server‑Schlüssel ein und bestätigen Sie.

6. Geben Sie den Timeout‑Wert in Sekunden ein.

7. Klicken Sie auf Speichern.

Sie können auch die TACACS+‑Serververbindung testen. Geben Sie den Benutzernamen und das
Kennwort ein. Klicken Sie auf Verify.

NDP‑Router‑Werbung und Präfix‑Delegationsgruppe

November 16, 2022
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NDP‑Router‑Werbung

In einem IPv6‑Netzwerk findet regelmäßig ein Multicasting durch die SD‑WAN‑Appliance von Router
Advertisement (RA)‑Nachrichten statt, um ihre Verfügbarkeit anzukündigen und Informationen an die
benachbarten Appliances im SD‑WAN‑Netzwerk zu übermitteln. Die Router‑Anzeigen enthalten die
IPv6‑Präfix‑Informationen. Das Neighbor Discovery‑Protokoll (NDP), das auf SD‑WAN‑Appliances aus‑
geführt wird, verwendet diese Router‑Anzeigen, um die benachbarten Geräte auf demselben Link zu
ermitteln. Es bestimmt auch die Link‑Layer‑Adressen des anderen, findet Nachbarn und verwaltet
Informationen zur Erreichbarkeit der Erreichbarkeit über die Wege zu aktiven Nachbarn.

Sie können die NDP‑Routerankündigung mit dem Citrix SD‑WAN Orchestrator Service konfigurieren.
Weitere Informationen finden Sie unter Ankündigung des NDP‑Routers.

Präfix‑Delegierungsgruppe

HINWEIS

Die Präfixdelegierung wird in der Citrix SD‑WAN 11.3‑Version nicht unterstützt.

Citrix SD‑WAN Appliances können als DHCPv6‑Client konfiguriert werden, um ein Präfix vom ISP über
den konfigurierten WAN‑Port anzufordern. Sobald die Citrix SD‑WAN Appliance das Präfix erhält, ver‑
wendet sie das Präfix, um einen Pool von IP‑Adressen zu erstellen, um die LAN‑Clients zu bedienen.
Die Citrix SD‑WAN Appliance verhält sich dann wie ein DHCP‑Server und kündigt das Präfix auf den
LAN‑Ports an die LAN‑Clients an.

Sie können die Präfixdelegierung über den Citrix SD‑WANOrchestrator Service konfigurieren. Weitere
Informationen finden Sie unter Präfix‑Delegierungsgruppen.

Anleitungen

August 29, 2022

In den “How‑to‑Articles”wird das Verfahren zur Konfiguration der unterstützten Funktionen von Cit‑
rix SD‑WAN beschrieben. Diese Artikel enthalten Informationen zu einigen der folgenden wichtigen
Funktionen:

KlickenSieuntenaufeinenFeature‑Namen, umdieListederArtikelmitAnleitungen fürdieseFunktion
anzuzeigen.

• Virtuelles Routing und Weiterleitung

• RED für QoS Fairness aktivieren
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• Configuration

• Dynamisches Routing

• DHCP‑Server und DHCP‑Relay

• Routen‑Filter

• IPSec‑Kündigung und Überwachung

• Secure Web Gateway

• QoS

• FIPS‑konformer Betrieb—IPsec‑Tunnel

• Dynamische NAT‑Konfiguration

• Adaptive Bandbreitenerkennung

• Aktive Bandbreitentests

• BGP Erweiterungen

• Service Class Assoziation mit SSL‑Profilen

• Zero‑Touch‑Bereitstellung

Konfiguration der Zugriffsschnittstelle

August 29, 2022

Informationen zum Konfigurieren der Zugriffsschnittstelle über den Citrix SD‑WAN Orchestrator Ser‑
vice finden Sie unter WAN‑Links.

Virtuelle IP‑Adressen konfigurieren

August 29, 2022

Informationen zumKonfigurieren virtueller IP‑Adressen über den Citrix SD‑WANOrchestrator Service
finden Sie unter WAN‑Links.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 367

https://docs.netscaler.com/de-de/citrix-sd-wan/11-5/configuration.html
https://docs.netscaler.com/de-de/citrix-sd-wan/11-5/routing/dynamic-routing.html
https://docs.netscaler.com/de-de/citrix-sd-wan/11-5/dhcp-server-and-dhcp-relay.html
https://docs.netscaler.com/de-de/citrix-sd-wan/11-5/routing/route-filtering.html
https://docs.netscaler.com/de-de/citrix-sd-wan/11-5/security/ipsec-tunnel-termination.html
https://docs.netscaler.com/de-de/citrix-sd-wan/11-5/security/citrix-sd-wan-secure-web-gateway.html
https://docs.netscaler.com/de-de/citrix-sd-wan/11-5/quality-of-service.html
https://docs.netscaler.com/de-de/citrix-sd-wan/11-5/security/fips-compliance.html
https://docs.netscaler.com/de-de/citrix-sd-wan/11-5/security/network-address-translation/configure-dynamic-nat.html
https://docs.netscaler.com/en-us/citrix-sd-wan/11-5/adaptive-bandwidth-detection-sd-wan.html
https://docs.netscaler.com/en-us/citrix-sd-wan/11-5/active-bandwidth-testing-sd-wan.html
https://docs.netscaler.com/de-de/citrix-sd-wan/11-5/routing/dynamic-routing/sd-wan-bgp.html
https://docs.netscaler.com/de-de/citrix-sd-wan/11-5/quality-of-service/customize-classes.html
https://docs.netscaler.com/de-de/citrix-sd-wan/11-5/use-cases-sd-wan-virtual-routing/zero-touch-deployment-service.html
https://docs.netscaler.com/de-de/citrix-sd-wan-orchestrator/site-level-configuration/basic-settings.html#wan-links
https://docs.netscaler.com/de-de/citrix-sd-wan-orchestrator/site-level-configuration/basic-settings.html#wan-links


Citrix SD‑WAN 11.5

GRE Tunnel konfigurieren

August 29, 2022

Informationen zum Konfigurieren von GRE‑Tunneln mit dem Citrix SD‑WAN Orchestrator Service
finden Sie unter GRE‑Dienst.

Dynamische Pfade für Zweigkommunikation einrichten

November 16, 2022

Angesichts der Nachfrage nach VoIP und Videokonferenzen bewegt sich der Verkehr zunehmend
zwischen Büros. Es ist ineffizient, Vollmaschenverbindungen über Rechenzentren einzurichten, was
zeitaufwändig sein kann.

Mit Citrix SD‑WAN müssen Sie keine Pfade zwischen jedem Büro konfigurieren. Sie können die Funk‑
tion “Dynamic Path”aktivieren, und die SD‑WAN‑Lösung erstellt bei Bedarf automatisch Pfade zwis‑
chen Büros. Die Sitzung verwendet anfänglich einen vorhandenen festen Pfad. Und wenn die Band‑
breite und der Zeitschwellenwert erreicht sind, wird dynamisch ein Pfad erstellt, wenn dieser neue
Pfad bessere Leistungseigenschaften als der feste Pfad aufweist. Der Sitzungsverkehr wird über den
neuenPfadübertragen. Dies führt zueiner effizientenRessourcennutzung. Pfadeexistierennur,wenn
sie benötigtwerden, und reduzieren denDatenverkehr, der zumund vomRechenzentrumübertragen
wird.

Zusätzliche Vorteile des SD‑WAN‑Netzwerks sind:

• Bandbreiten‑ und PPS‑Schwellenwerte, um Zweig‑zu‑Zweig‑Verbindungen zu ermöglichen

• Reduzieren Sie die Bandbreitenanforderungen innerhalb und außerhalb des Rechenzentrums
undminimieren Sie gleichzeitig die Latenz

• Auf Nachfrage erstellte Pfade hängen von festgelegten Schwellenwerten ab

• Geben Sie Netzwerkressourcen dynamisch frei, wenn dies nicht erforderlich

• Reduzieren Sie die Belastung des Master Control Node und die Latenz

Kommunikation von Verzweigung zu Zweig über dynamische virtuelle Pfade:
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SD‑WAN‑Netzwerk mit dynamischem Pfad:

• Dynamische virtuelle Pfade werden für umfangreiche Bereitstellungen wie Unternehmen ver‑
wendet

• Kleinere Bereitstellungen verwenden statische virtuelle Pfade und virtuelle Pfade
• Verwenden Sie immer statische virtuelle Pfade zwischen zwei Rechenzentren (DC bis DC)
• Nicht alleWAN‑Pfademüssen für die Verwendung des dynamischen virtuellen Pfades konfiguri‑
ert werden

• Jede SD‑WAN‑Appliance verfügt über eine begrenzte Anzahl dynamischer virtueller Pfade (8 dy‑
namische unterste Grenze, 8 statische unterste Grenze = insgesamt 16), die konfiguriert werden
können.

So aktivieren Sie dynamischen virtuellen Pfad in der SD‑WAN GUI

Informationen zum Aktivieren dynamischer virtueller Pfade mit dem Citrix SD‑WAN Orchestrator Ser‑
vice finden Sie unter Virtuelle Pfade.
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WAN‑zu‑WAN‑Weiterleitung

August 29, 2022

Das Aktivieren der WAN‑zu‑WAN‑Weiterleitung auf dem MCN ermöglicht es dem MCN, Routen für Re‑
motestandorte anzukündigen.

• Kunden kennen die lokalen Routen von MCN und anderen Routen des Clientstandorts
• Aus Kundensicht werden alle Routen als MCN‑Routen betrachtet

Wenn die WAN‑zu‑WAN‑Weiterleitung auf dem MCN nicht aktiviert ist, treten im Kundennetzwerk
Problememit der Kommunikation von Zweig zu Zweig auf.

Appliances, die imClientmodusausgeführtwerden, kennenandereZweigsubnetzenicht, bis dieWAN‑
zu‑WAN‑Weiterleitung im MCN aktiviert ist. Wenn Sie diese Option aktivieren, werden die SD‑WAN‑
Knoten der Zweigstelle auf andere Zweigsubnetze aufmerksam. Der Verkehr, der zu anderen Zweig‑
stellen bestimmt ist, wird an MCNweitergeleitet. MCN leitet es zum richtigen Ziel.

Überwachung und Fehlerbehebung

August 29, 2022

Sie können dieWebverwaltungsoberfläche der Citrix SD‑WAN Appliance verwenden, umunterstützte
Funktionen zu überwachen und zu beheben. Nachfolgend finden Sie die Links zu Themen zur
Überwachung und Fehlerbehebung, die für Citrix SD‑WAN‑Appliances gelten.
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Virtuelles WAN überwachen

Statistische Informationen anzeigen

Anzeigen von Flussinformationen

Anzeigen von Berichten

Firewall‑Statistiken anzeigen

Diagnosetool

Verbesserte Pfadzuordnung und Bandbreite

Fehlerbehebung bei Management‑IP

Aktive Bandbreitentests

Adaptive Bandbreitenerkennung

Virtuelles WAN überwachen

August 29, 2022

Anzeigen grundlegender Informationen für eine Appliance

Verwenden Sie einen Browser, um eine Verbindung zum Management‑Webinterface der Appliance
herzustellen, die Sie überwachen möchten, und klicken Sie auf die Registerkarte Dashboard, um
grundlegende Informationen für diese Appliance anzuzeigen.

Auf der SeiteDashboardwerdendie folgendengrundlegenden Informationen fürdie lokaleAppliance
angezeigt:

Systemstatus:

• Name —Dies ist der Name, den Sie der Appliance zugewiesen haben, als Sie sie dem System
hinzugefügt haben.

• Modell—Dies ist die Modellnummer der virtuellen WAN‑Appliance.

• Appliance‑Modus—Dies zeigt an, ob diese Appliance als primärer oder sekundärer MCN oder
als Client‑Appliance konfiguriert wurde.

• Management‑IP‑Adresse— Dies ist die Management‑IP‑Adresse für die Appliance.

• Appliance Uptime — Dies gibt die Dauer an, für die die Appliance seit dem letzten Neustart
ausgeführt wurde.
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• Dienstverfügbarkeit—Dies gibt die Dauer an, für die der Virtual WAN‑Dienst seit dem letzten
Neustart ausgeführt wurde.

Status des virtuellen Pfaddienstes:

Virtueller Pfad [Site‑Name]—Zeigt den Status aller virtuellen Pfade an, die dieser Appliance zuge‑
ordnet sind. Wenn der Virtual WAN‑Dienst aktiviert ist, ist dieser Abschnitt auf der Seite enthalten.
Wenn der Virtual WAN‑Dienst deaktiviert ist, werden anstelle dieses Abschnitts ein Warnsymbol (Gol‑
drutendelta) und eine entsprechende Warnmeldung angezeigt.

Lokale Versionsinformationen:

• Softwareversion — Dies ist die Version des CloudBridge Virtual Path Softwarepakets, das
derzeit auf der Appliance aktiviert ist.

• Aufbauen auf —Dies ist das Erstellungsdatum für die Produktversion, die derzeit auf der
lokalen Appliance ausgeführt wird.

• Hardwareversion—Dies ist die Hardwaremodellnummer und ‑version der Appliance.
• Betriebssystempartitionsversion — Dies ist die Version der Betriebssystempartition, die
derzeit auf der Appliance aktiv ist.

Die folgende Abbildung zeigt eine Beispiel‑Dashboard‑Seite.

Statistische Informationen anzeigen

August 29, 2022

DieserAbschnitt enthält grundlegendeAnweisungenzumAnzeigenvonVirtualWAN‑Statistikinformationen.

1. Melden Sie sich beim Management Web Interface für den MCN an.
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2. Wählen Sie die RegisterkarteÜberwachung.

Dadurch wird der Monitoring‑Navigationsbaum im linken Bereich geöffnet. Standardmäßig
zeigt dies auch die Seite Statistiken mit vorausgewählten Pfaden im Feld Anzeigen an. Dies
enthält eine ausführliche Tabelle mit Pfadstatistiken.

Hinweis

Wenn Sie zu einer anderen Seite Überwachung navigieren (z. B. Flows), können Sie zu
dieser Seite zurückkehren, indem Sie im NavigationsbaumÜberwachung (linker Bereich)
die Option Statistik auswählen.

Mit Version 11.1.0 wird die NDP‑Option (Neighbor Discovery Protocol) zum Debuggen von Neighbor
Discovery‑Problemen hinzugefügt.

1. Wählen Sie die NDP‑Option aus demDropdownmenü Anzeigen aus, und Sie können den Status
von NDP zusammenmit den IPv6‑Adressen anzeigen.

2. Wählen Sie WAN‑Link aus dem Dropdownmenü. Sie können die IPv6‑Adresse auch anzeigen,
wenn Sie auf der Registerkarte IP‑Adresse konfiguriert haben.
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3. Sie können auch die Access Interface‑Statistiken anzeigen.

4. Öffnen Sie das Drop‑down‑Menü Anzeigen.

Neben den StatistikenPfade, NDP, Access Interfaceund WAN‑Linksbietet das Menü Anzeigen
auchmehrere weitere Optionen zum Filtern und Anzeigen statistischer Informationen.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 374



Citrix SD‑WAN 11.5

Wählen Sie im Menü Anzeigen einen Filter aus, um eine Tabelle mit statistischen Informationen für
dieses Thema anzuzeigen.

Anzeigen von Flussinformationen

August 29, 2022

Dieser Abschnitt enthält grundlegende Anweisungen zum Anzeigen von Virtual WAN‑Flow‑
Informationen.

Gehen Sie wie folgt vor, um Flow‑Informationen anzuzeigen:

1. Melden Sie sich bei der Managementweboberfläche für den MCN an, und wählen Sie die Regis‑
terkarteÜberwachung. Es öffnet dieMonitoring‑Navigationsstruktur im linken Bereich.

2. Wählen Sie im Navigationsbaum den Zweig Flows aus. Es zeigt die Seite “Flows “mit LAN zu
WAN an, die im Feld “Flow‑Typ “vorausgewählt ist.

3. Wählen Sie den Flow‑Typaus. Das Feld Flow‑Art befindet sich im Abschnitt Flows auswählen
oben auf der Seite Flows. Neben dem Feld “Flow‑Typ “befindet sich eine Reihe von Kontrol‑
lkästchens zur Auswahl der Flussinformationen, die Sie anzeigenmöchten. Sie können ein oder
mehrere Kontrollkästchen aktivieren, um die anzuzeigenden Informationen zu filtern.
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4. Wählen Sie imDropdownmenü nebendiesemFeld dieOptionMax. Flows, die angezeigtwer‑
den sollen.

5. Sie bestimmt die Anzahl der Einträge, die in der Tabelle Flows angezeigt werden sollen. Die
Optionen sind: 50, 100, 1000.

6. (Optional) Geben Sie Suchtext in das Feld Filter ein. Es filtert die Tabellenergebnisse so, dass
nur Einträge, die den Suchtext enthalten, in der Tabelle angezeigt werden.

Tipp

Umdetaillierte Anweisungen zur Verwendung von Filtern zur Verfeinerung der Ergebnisse
von Flow‑Tabellen anzuzeigen, klicken Sie rechts neben dem Feld Filter auf Hilfe. Um
die Hilfeanzeige zu schließen, klicken Sie in der unteren linken Ecke des Abschnitts Flows
auswählen auf Aktualisieren.

7. Klicken Sie auf Aktualisieren, um die Filterergebnisse anzuzeigen. Die Abbildung zeigt eine
gefilterte Beispielanzeige der Flows‑Seitemit allen ausgewählten Flow‑Typen.

8. (Optional) Wählen Sie die Spalten aus, die in die Tabelle aufgenommen werden sollen. Führen
Sie folgende Schritte aus:

9. KlickenSie oben rechts inder Tabelle „Flussdaten“aufSpaltenumschalten . Es zeigt alle nicht
ausgewählten Spalten an und öffnet ein Kontrollkästchen über jeder Spalte, um diese Spalte
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auszuwählen oder zu deaktivieren. Deaktivierte Spalten werden ausgegraut angezeigt, wie in
der Abbildung gezeigt.

Hinweis

Standardmäßig sind alle Spalten ausgewählt, was dazu führen kann, dass die Tabelle in
der Anzeige abgeschnitten wird, wodurch die Schaltfläche Spalten umschalten wird. Ist
dies der Fall, wird unter der Tabelle eine horizontale Bildlaufleiste angezeigt. Schieben Sie
die Bildlaufleiste nach rechts, um den abgeschnittenen Abschnitt der Tabelle anzuzeigen
und die Schaltfläche Spalten umschalten anzuzeigen. Wenn die Bildlaufleiste nicht ver‑
fügbar ist, versuchen Sie, die Breite Ihres Browserfensters zu ändern, bis die Bildlaufleiste
angezeigt wird.

10. Aktivieren Sie ein Kontrollkästchen, um eine Spalte auszuwählen oder die Auswahl aufzuheben.

• Quell‑IP‑Adresse—Die Quell‑IP‑Adresse für Pakete in diesem Fluss.
• Ziel‑IP‑Adresse—Die Ziel‑IP‑Adresse für Pakete in diesem Fluss.
• Richtung—Die Richtung für Pakete in diesem Fluss—LAN zu WAN oder WAN zu LAN.
• Quellport—Der Quellport für Pakete in diesem Fluss.
• Zielport ‑ Der Zielport für Pakete in diesem Fluss.
• IPP ‑ Die IP‑Protokollnummer für Pakete in diesem Fluss.
• IP DSCP—Die IP‑DSCP‑Tag‑Einstellung für Pakete in diesem Fluss.
• Trefferanzahl—Die Anzahl, wie oft dieser Flow gesucht und gefunden wurde.
• Diensttyp —Gibt an, ob es sich bei diesem Flow‑Typ um virtuellen Pfad‑, Internet‑ oder
Intranetverkehr handelt.
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• Dienstname—Der Name des virtuellen Pfads, den der virtuelle Pfadverkehr verwendet.
• LAN GW IP—IP‑Adresse für das LAN‑Gateway, falls eine angegeben ist.
• Alter (mS) ‑ Die Zeit (in Millisekunden), seit ein Paket in diesem Fluss klassifiziert wurde.
• Pakete—Anzahl der Pakete, die über die Lebensdauer des Flusses gesendet wurden.
• Byte—Anzahl der Byte, die während der Lebensdauer des Flows gesendet wurden.
• PPS ‑ Pakete pro Sekunde über den Zeitraum seit der letzten Aktualisierung.
• Kunden‑KBit/s/ Virtueller Pfad‑Overhead KBit/s/IPSec‑Overhead‑KBit/s—Kilobit pro
Sekunde über den Zeitraum seit der letzten Aktualisierung.

• Regel‑ID—Die ID der Regel, mit der der Datenverkehr in diesem Fluss übereinstimmt.
• App‑Regel‑ID —Die ID der App —die Regel, mit der der Datenverkehr in diesem Flow
übereinstimmt.

• Klasse—Die ID der virtuellen Pfadklasse, die der Datenverkehr verwendet.
• Klassentyp ‑ Der Typ der virtuellen Pfadklasse (Realtime, Interactive, Bulk), die der Daten‑
verkehr verwendet.

• Pfad—Der Pfad, den der Verkehr benutzt.
• Hdr Compression Saved Bytes ‑ Die Anzahl der gespeicherten Byte aufgrund der Header‑
Komprimierung.

• Übertragungsart—Die Übertragungsart, die der Verkehr verwendet.
• Anwendung—Der Name der verwendeten Anwendung.

11. Klicken Sie auf Übernehmen (oberhalb der rechten oberen Ecke der Tabelle). Es werden die
Auswahloptionen geschlossen und die Tabelle aktualisiert, um nur die ausgewählten Spalten
einzubeziehen.
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DPI‑Anwendungen im SD‑WAN Center

In früheren Versionen können rund 4.000 Anwendungen identifiziert und mit 800 Diensten (550
virtuelle Pfade, 256 Intranetdienste) konfiguriert werden. Das Speichern dieser Daten würde sich auf
die gesamte Systemleistung auswirken (CPU‑Zyklen und Speicherplatz, der zumSpeichern der Daten
benötigt wird). Es hat auch Auswirkungen, wenn die Berichterstattung über Daten pro Verwendung
oder Pfad unterstützt wird.

Während der Datenpfad Informationen über jede Anwendung in einer Minute gesammelt, die pro
Minute Statistiken Berichterstattung bestimmt die Top 100 Anwendungen und Bericht über das Ag‑
gregat aller anderen Anwendungen als andere. Wenn es eine große Vielfalt an verfolgbaren Anwen‑
dungen in ihremNetzwerk gibt, kann dies die Klarheit der Daten beeinträchtigen, insbesonderewenn
wir die Nutzung einer Anwendung im Laufe der Zeit verfolgen und die Anwendung unter den Top 100
fällt.

Anzeigen von Berichten

August 29, 2022

Dieser Abschnitt enthält grundlegende Anweisungen zum Generieren und Anzeigen von Virtual WAN‑
Berichten über die lokale Appliance mithilfe der Managementweboberfläche. Eine Appliance kann
bis zu 30 Archive verwalten und die ältesten Archive löschen, die mehr als 30 Einträge sind.
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Hinweis

Auf demManagement‑Webinterface generierte Berichte gelten nur für die lokale Appliance. Ver‑
wenden Sie das Virtual WAN Center Webinterface, um Berichte für das virtuelle WAN zu erstellen
und anzuzeigen.

Gehen Sie wie folgt vor, um Virtual WAN‑Berichte zu generieren und anzuzeigen:

1. MeldenSie sichamManagement‑Webinterface für denMCNanundwählenSiedieRegisterkarte
Überwachung aus.

Dadurch wird derMonitoring‑Navigationsbaum im linken Bereich geöffnet.

2. Wählen Sie im Navigationsbaum einen Berichtstyp aus.

Die Berichtstypenwerden imNavigationsbaumdirekt unter demZweig Flows als Zweige aufge‑
führt.
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Folgende Berichtstypen sind verfügbar:

• Performance‑Berichte

• QoS‑Berichte

• Nutzungs‑Berichte

• Verfügbarkeitsberichte

• Appliance‑Berichte

3. Wählen Sie die Berichtsoptionen aus.

Zusätzlich zu den verschiedenen Berichtstypen gibt es für jeden Berichtstyp zahlreiche Optionen und
Filter zur Verfeinerung von Berichtsergebnissen.

Performance‑Berichte

Citrix SD‑WAN kann Leistungsstatistiken auf Standort‑, virtueller Pfad‑ oder Richtungsebene (LAN zu
WANundWAN zu LAN) anzeigen. Mit Citrix SD‑WAN können SieMetriken erfassen, die die Effizienz der
einzelnen Links in Millisekunden anzeigen. Umweitere Details anzuzeigen, klicken Sie mit der linken
Maustaste, und wählen Sie einen bestimmten Pfad‑ oder Zeitrahmen in der Diagrammlinie aus.
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Sie können den Datenbereich nach Bedarf mit den folgenden Feldern auswählen, um den Leistungs‑
bericht anzuzeigen:

• Virtueller Pfad: Wählen Sie den virtuellen Pfad aus der Dropdownliste aus.
• Richtung: Wählen Sie die Richtung nach Bedarf aus (LAN zu WAN oder WAN to LAN).
• Bericht: Wählen Sie die folgenden Netzwerkparameter aus, um den Bericht anzuzeigen:

– Bandbreite
– Latenz
– Jitter
– Verlust
– Qualität

QoS‑Berichte

Sie können den Anwendungs‑QoS‑Bericht überwachen, z. B. die Anzahl der Pakete oder Bytes, die
auf jeder Site, WAN‑Verbindung, Virtual Path und Pfadebene hochgeladen, heruntergeladen oder
gelöscht werden.
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Sie können die folgenden Metriken anzeigen:

• Echtzeit: Bandbreite, die von Anwendungen verbraucht wird, die zum Echtzeit‑Klassentyp in
der Citrix SD‑WAN‑Konfiguration gehören. Die Leistung solcher Anwendungen hängt weitge‑
hend von der Netzwerklatenz ab. Ein verzögertes Paket ist schlechter als ein verlorenes Paket
(z. B. VoIP, Skype for Business).

• Interaktiv: Bandbreite, die von Anwendungen verbraucht wird, die zum interaktiven Klassen‑
typ in der Citrix SD‑WAN‑Konfiguration gehören. Die Leistung solcher Anwendungenhängtweit‑
gehend von der Netzwerklatenz und dem Paketverlust ab (z. B. XenDesktop, XenApp).

• Bulk: Bandbreite, die von Anwendungen verbraucht wird, die zum Massen‑Klassentyp in der
Citrix SD‑WAN‑Konfiguration gehören. Diese Anwendungen beinhalten wenig menschliches
Eingreifen und werden meist von den Systemen selbst gehandhabt (zum Beispiel FTP,
Backup‑Operationen).

• Steuerung: Bandbreite zur Übertragung von Steuerungspaketen, die Routing‑, Planungs‑ und
Linkstatistikinformationen enthalten.

Nutzungsberichte

Die Verwendungsberichte liefern die Informationen zur Verwendung virtueller Pfade.
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• Bericht: Wählen Sie Site oder WAN‑Link aus der Dropdownliste aus, um den Bericht
anzuzeigen.

• Name: Wählen Sie den Namen der Site oder des WAN‑Link aus der Dropdownliste aus.
• Richtung: Wählen Sie die Richtung nach Bedarf aus (LAN zu WAN oder WAN to LAN).
• Plottyp: Wählen Sie den Plottyp aus der Dropdownliste (Linie oder Fläche) aus.

Verfügbarkeitsberichte

In diesem Bericht können Sie die Verfügbarkeitsdaten von WAN‑Links, Pfaden und virtuellen Pfaden
anzeigen. Sie können auch zu einem bestimmten Zeitrahmen wechseln, z. B. 1 Stunde, 24 Stunden
und 7Tage, umdie verfügbarenDaten anzuzeigen. Die DatenPaths und Virtual Pathswerden in einem
Format DD:HH:MM:SS dargestellt.
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Appliance‑Berichte

Appliance‑Bericht liefert Berichte zum Netzwerkverkehr und zur Systemverwendung. Klicken Sie
auf die einzelnen Links, um das Appliance‑Diagramm nach Tag, wöchentlich, monatlich und jährlich
anzuzeigen oder zu überwachen.
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Firewall‑Statistiken anzeigen

August 29, 2022

Sobald Sie Firewall‑ undNAT‑Richtlinien konfiguriert haben, könnenSie die Statistikender Verbindun‑
gen, Firewall‑Richtlinien und NAT‑Richtlinien als Berichte anzeigen. Sie können die Berichte mit den
verschiedenen Filterparametern filtern.

Informationen zur Konfiguration von Firewall‑ und NAT‑Richtlinien finden Sie unter Stateful Firewall
und NAT‑Support.

So zeigen Sie Firewall‑Statistiken an:

1. Navigieren Sie zuMonitoring > Firewall.

2. Wählen Sie nach Bedarf Verbindungen, Filterrichtlinien oder NAT‑Richtlinien aus.

3. Legen Sie die Filterkriterien nach Bedarf fest.

4. Klicken Sie auf Aktualisieren.
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Verbindungen

Sie können die Statistiken für Anwendungen für die Firewall‑Richtlinie überprüfen. Auf diese Weise
können Sie alle Verbindungen sehen, die mit der ausgewählten Anwendung übereinstimmen, woher
sie kommen, wohin sie gehen und wie viel Traffic sie erzeugen. Sie können sehen, wie die Firewall‑
Richtlinien auf den Datenverkehr für jede Anwendung wirken.

Sie können die Verbindungsstatistiken mithilfe der folgenden Parameter filtern:

• Anwendung ‑ Die Anwendung, die als Filterkriterium für die Verbindung verwendet wird.

• Familie—Die Anwendungsfamilie, die als Filterkriterium für die Verbindung verwendet wird.

• IP‑Protokoll ‑ Das von der Verbindung verwendete IP‑Protokoll.

• Quellzone ‑ Die Zone, aus der die Verbindung stammt.

• Zielzone ‑ Die Zone, aus der der antwortende Verkehr stammt.

• Quelldiensttyp ‑ Der Dienst, von dem die Verbindung stammt.

• Source Service Instance ‑ Die Instanz des Dienstes, von dem die Verbindung stammt.

• Quell‑IP ‑ Die IP‑Adresse, von der die Verbindung stammt, Eingabe in punktierter Dezimalnota‑
tion mit einer optionalen Subnetzmaske.

• Quellport ‑ Der Port oder Port‑Bereich, vondemdie Verbindung stammt. Ein einzelner Port oder
ein Bereich von Ports mit dem Zeichen ‑ wird akzeptiert.

• Zieldiensttyp ‑ Der Dienst, von dem der antwortende Verkehr stammt.

• Destination Service Instance ‑ Die Instanz des Dienstes, von der der antwortende Datenverkehr
stammt.

• Ziel‑IP ‑ Die IP‑Adresse des antwortenden Geräts, Eingabe in punktierter Dezimalnotation mit
optionaler Subnetzmaske.

• Zielport ‑ Der Port oder Port‑Bereich, der vom antwortenden Gerät verwendet wird. Ein einzel‑
ner Port oder ein Bereich von Ports mit dem Zeichen ‑ wird akzeptiert.

Richtlinien filtern

Mithilfe von Richtlinien können Sie Aktionen für Verkehrsflüsse festlegen. Gruppe von Firewallfiltern
werdenmithilfe von Firewall‑Richtlinienvorlagen erstellt und können auf alle Sites im Netzwerk oder
nur auf bestimmte Sites angewendet werden.

Sie können den Statistikbericht für alle Filterrichtlinien anzeigen undmithilfe der folgenden Parame‑
ter filtern.
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• Anwendungsobjekt ‑ Das in der Firewall‑Richtlinie als Filterkriterium verwendete Application‑
Objekt.

• Anwendung ‑ Die Anwendung, die als Filterkriterien in der Firewall‑Richtlinie verwendet wird

• Familie —Die Anwendungsfamilie, die als Filterkriterium in der Firewall‑Richtlinie verwendet
wird.

• IP‑Protokoll ‑ Das IP‑Protokoll, mit dem die Filterrichtlinie übereinstimmt.

• DSCP: Das DSCP‑Tag, mit dem die Filterrichtlinie übereinstimmt.

• Filterrichtlinienaktion—Die Aktion, die von der Richtlinie ausgeführt wird, wenn ein Paket mit
dem Filter übereinstimmt.

• Quelldiensttyp ‑ Der Dienst, von dem die Verbindung stammt.

• Quelldienstname—Die Instanz des Dienstes, von dem die Verbindung stammt.

• Quell‑IP ‑ Die IP‑Adresse, von der die Verbindung stammt, Eingabe in punktierter Dezimalnota‑
tion mit einer optionalen Subnetzmaske.

• Quellport ‑ Der Port oder Port‑Bereich, vondemdie Verbindung stammt. Ein einzelner Port oder
ein Bereich von Ports mit dem Zeichen ‑ wird akzeptiert.

• Zieldiensttyp ‑ Der Dienst, für den der antwortende Verkehr bestimmt ist.

• Namedes Zieldienstes ‑ Falls zutreffend, der Dienst, für den der antwortende Verkehr bestimmt
ist.

• Ziel‑IP ‑ Die IP‑Adresse des antwortenden Geräts, Eingabe in punktierter Dezimalnotation mit
optionaler Subnetzmaske.

• Zielport ‑ Der Port oder Port‑Bereich, der vom antwortenden Gerät verwendet wird. Ein einzel‑
ner Port oder ein Bereich von Ports mit dem Zeichen ‑ wird akzeptiert.

• Quellzone—Die mit der Filterrichtlinie übereinstimmende Ursprungszone.

• Zielzone—Die antwortende Zone, die mit der Filterrichtlinie übereinstimmt.

NAT‑Richtlinien

Sie können die Statistiken aller Richtlinien für die Netzwerkadressübersetzung (NAT) anzeigen und
den Bericht mithilfe der folgenden Parameter filtern.

• IP‑Protokoll ‑ Das IP‑Protokoll, mit dem die NAT‑Richtlinie übereinstimmt.

• NAT‑Typ ‑ Der von der NAT‑Richtlinie verwendete NAT‑Typ.

• Dynamischer NAT‑Typ ‑ Der Typ des dynamischen NAT, der von der NAT‑Richtlinie verwendet
wird.
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• Servicetyp—Der von der NAT‑Richtlinie verwendete Diensttyp.

• Dienstname—Die Instanz des von der NAT‑Richtlinie verwendeten Dienstes.

• Innen‑IP ‑ Die innere IP‑Adresse, die in gepunkteter Dezimalschreibweise mit einer optionalen
Subnetzmaske eingegeben wird.

• Inside Port‑ Der von der NAT‑Richtlinie verwendete innere Portbereich. Ein einzelner Port oder
ein Bereich von Ports mit dem Zeichen ‑ wird akzeptiert.

• Außen‑IP ‑ Die äußere IP‑Adresse, die in gepunkteter Dezimalschreibweisemit einer optionalen
Subnetzmaske eingegeben wird.

• Außenport ‑ Der vonderNAT‑Richtlinie verwendete externePortbereich. Ein einzelner Port oder
ein Bereich von Ports mit dem Zeichen ‑ wird akzeptiert.

Diagnose

August 29, 2022

Citrix SD‑WAN Diagnostics‑Dienstprogramme bieten die folgenden Optionen zum Testen und Un‑
tersuchen von Konnektivitätsproblemen:

• Ping
• Traceroute
• Paketerfassung
• Pfad‑Bandbreite
• Systeminformationen
• Diagnose‑Daten
• Ereignisse
• Alarme
• Diagnose‑Tool
• Standortdiagnose

Die Diagnoseoptionen im Citrix SD‑WAN Dashboard steuern die Datenerfassung.

Ping

Um die Ping‑Option zu verwenden, navigieren Sie zu Konfiguration > Diagnose und wählen Sie
Pingaus. Sie könnenPingverwenden, umdieErreichbarkeit desHostsunddieNetzwerkkonnektivität
zu überprüfen.
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Wählen Sie die Routing‑Domäne aus. Geben Sie eine gültige IP‑Adresse, die Anzahl der Ping‑Zähler
(Anzahl der Ping‑Anfragen zu senden) und die Paketgröße (Anzahl der Datenbytes) an. Klicken Sie auf
Ping stoppen, um eine laufende Ping‑Suche

Sie können über eine bestimmte Oberfläche pingen. Wählen Sie die Routingdomäne aus und geben
Sie die IP‑Adresse mit Ping‑Anzahl und Paketgröße an und wählen Sie die virtuelle Schnittstelle aus
der Dropdown‑Liste aus.

Traceroute

Um die Option Traceroute zu verwenden, navigieren Sie zu Konfiguration > erweitern Sie
Systemwartung > Diagnose und wählen Sie Tracerouteaus.
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Traceroute hilft dabei, den Pfad oder die Route zu einem Remoteserver zu erkennen und anzuzeigen.
Verwenden Sie die Option Traceroute als Debugging‑Tool, um die Fehlerpunkte in einem Netzwerk
zu erkennen.

Wählen Sie einen Pfad aus der Dropdownliste aus und klicken Sie auf Trace. Sie können die Details
im Abschnitt Ergebnisse einsehen.

Paketerfassung

Sie können die Option Paketerfassung verwenden, um das Echtzeit‑Datenpaket abzufangen, das
über die ausgewählte aktive Schnittstelle an der ausgewählten Site läuft. Die Paketerfassung hilft Ih‑
nen bei der Analyse und Behebung von Netzwerkproblemen.
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Geben Sie die folgenden Eingaben für den Paketerfassungsvorgang an:

• Schnittstellen ‑ Aktive Schnittstellen sind für die Paketerfassung für die SD‑WAN‑Appliance
verfügbar. Wählen Sie eine Schnittstelle aus oder fügen Sie Schnittstellen aus der Dropdown‑
liste hinzu. Esmussmindestens eine Schnittstelle ausgewählt werden, um eine Paketerfassung
auszulösen.

Hinweis:

Die Möglichkeit, die Paketerfassung über alle Schnittstellen gleichzeitig auszuführen, hilft,
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die Problembehandlungsaufgabe zu beschleunigen.

• Dauer (Sekunden)—Dauer (in Sekunden), wie lange die Daten erfasst werdenmüssen.

• Max. Anzahl der anzuzeigendenPakete ‑ Maximalbegrenzung der Pakete, die im Ergebnis der
Paketerfassung angezeigt werden sollen.

• Erfassungsfilter (optional)—Das optionale Feld Erfassungsfilter akzeptiert eine Filterzeichen‑
folge, die verwendetwird, um zu bestimmen, welche Pakete erfasstwerden. Paketewerdenmit
der Filterzeichenfolge verglichen und wenn das Vergleichsergebnis wahr ist, wird das Paket er‑
fasst. Wennder Filter leer ist,werdenallePaketeerfasst. Weitere Informationen findenSieunter
Capture‑Filter.

Im Folgenden finden Sie einige Beispiele für diesen Capture‑Filter:

• Ether proto\ ARP ‑ Erfasst nur ARP‑Pakete
• Ether proto\ IP ‑ Erfasst nur IPv4‑Pakete
• VLAN 100—Erfasst nur Pakete mit einem VLAN von 100
• Host 10.40.10.20 ‑ Erfasst nur IPv4‑Pakete zum oder vom Host mit der Adresse 10.40.10.20
• Net 10.40.10.0 Mask 255.255.255.0 ‑ Erfasst nur IPv4‑Pakete im Subnetz 10.40.10.0/24
• IP proto\ TCP ‑ Erfasst nur IPv4/TCP‑Pakete
• Port 80 ‑ Erfasst nur IP‑Pakete zu oder von Port 80
• Portbereich 20—30 ‑ Erfasst nur IP‑Pakete zu oder von den Ports 20 bis 30

Hinweis

Diemaximale Größe der Aufnahmedatei beträgt bis zu 575 MB. Sobald die Paketerfassungsdatei
diese Größe erreicht hat, wird die Paketerfassung gestoppt.

KlickenSie auf Capture, umdas Ergebnis der Paketerfassung anzuzeigen. Sie könnenauch eineBinär‑
datei herunterladen, die die Paketdaten enthält, die während der letzten erfolgreichen Paketerfas‑
sung erfasst wurden.

Sammeln angeforderter Daten

In dieser Tabelle sehen Sie den Status der Generierung von Paketerfassungsinformationen (ob die
Paketerfassung erfolgreich ist oder keine Paketerfassung ist).

Paket‑Capture‑Datei

Pakete werden während der letzten erfolgreichen Paketerfassung als Binärdaten erfasst. Sie kön‑
nen die Binärdatei herunterladen, um die Paketinformationen offline zu analysieren. Der Name der
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Schnittstellen unterscheidet sich in der heruntergeladenen Datei im Vergleich zur GUI‑Schnittstelle.
Um die interne Schnittstellenzuordnung anzuzeigen, klicken Sie auf die Option Hilfe.

Sie benötigen Wireshark Software 2.4.13 Version oder höher, um die Binärdatei zu öffnen und zu
lesen.

Paket‑Ansicht

Wenn die Größe der Paketerfassungsdatei größer ist, dauert es länger, bis der Rendervorgang für die
Paketansicht abgeschlossen ist. In diesem Fall wird empfohlen, die Datei herunterzuladen undWire‑
shark zur Analyse zu verwenden, anstatt sich auf das Ergebnis der Packet View zu verlassen.

Pfad‑Bandbreite

Um die Funktion Pfadbandbreite zu verwenden, navigieren Sie zu Konfiguration > erweitern Sie
Systemwartung > Diagnose und wählen Sie Pfadbandbreiteaus.
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Aktive Bandbreitentests ermöglichen Ihnen die Möglichkeit, einen sofortigen Pfadbandbreit‑
entest über eine öffentliche Internet‑WAN‑Verbindung durchzuführen oder öffentliche WAN‑
Bandbreitentests zu bestimmten Zeiten auf einer wiederkehrenden Basis durchzuführen.

Die Pfadbandbreitenfunktion ist nützlich, um zu demonstrieren, wie viel Bandbreite zwischen zwei
Standorten während neuer und vorhandener Installationen verfügbar ist. Die Werte aus der Pfad‑
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Bandbreite geben die maximal mögliche Bandbreite an. Um eine genaue zulässige Bandbreite zu er‑
halten, navigieren Sie zuKonfiguration > Systemwartung >Diagnose > Standortdiagnose > Band‑
breitentest. Weitere Informationen finden Sie unter Aktive Bandbreitentests.

Systeminfo

Die Seite Systeminformationen enthält die Systeminformationen, Details zu Ethernet‑Ports und den
Lizenzstatus.

Um die Systeminformationen anzuzeigen, navigieren Sie zu Konfiguration > erweitern Sie
Systemwartung > Diagnose und wählen Sie Systeminformationen.

In den Systeminformationen werden alle Parameter aufgeführt, die nicht auf ihre Standardwerte
eingestellt sind. Diese Informationen sind schreibgeschützt. Es wird vom Support verwendet, wenn
eine Art von Fehlkonfiguration vermutet wird. Wenn Sie ein Problemmelden, werden Sie möglicher‑
weise aufgefordert, einen oder mehrere Werte auf dieser Seite zu überprüfen.
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Diagnosedaten

MitDiagnosedaten können Sie ein Diagnosedatenpaket zur Analyse durch das Citrix Support‑Team
erstellen. Sie können das Diagnostics‑Protokolldateienpaket herunterladen und es mit dem Citrix
Support‑Team teilen.

Um die Diagnosedatenanzuzeigen, navigieren Sie zu Konfiguration > erweitern Sie Sys‑
temwartung > Diagnose und wählen Sie Diagnosedaten.
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Die Diagnosedaten beinhalten:

• FTP‑Informationen —Geben Sie die Details der FTP‑Parameter an und klicken Sie auf
FTP Übernehmen. Die FTP‑Informationen, die erforderlich sind, um einen FTP‑Server
anzuschließen, um ein Diagnoseinformation hochzuladen.

• Diagnoseinformationen—Das Diagnoseprotokolldateipaket enthält Systeminformationen in
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Echtzeit, die über den Browser heruntergeladen oder per FTP auf den FTP‑Server hochgeladen
werden können.

Hinweis:

Nur fünf Diagnosepakete können gleichzeitig auf dem System vorhanden sein.

• Diagnoseinformationen zur Konfiguration—In der Version Citrix SD‑WAN 11.0 ist die Netzw‑
erkkonfigurationsdatei nicht in den für die Verzweigung gesammelten Diagnoseinformationen
verfügbar. Geben Sie für jeden Supportfall die Diagnoseinformationen der Zweig‑ und Konfigu‑
rationsdiagnoseinformationen vom Steuerknoten an, an den der Zweig angeschlossen ist.

Um Konfigurationsdiagnoseinformationen von der Control‑Knoten‑GUI zu sammeln,
navigieren Sie zu Konfiguration > Systemwartung > Diagnose > Diagnosedaten > unter
Konfigurationsdiagnoseinformationenund klicken Sie auf Neu erstellen.

Klicken Sie nach Abschluss der Erstellung der Konfigurationsdiagnoseinformationen auf
Ausgewählte Datei herunterladen und stellen Sie diese Datei dem Citrix Support zur Verfü‑
gung ODER verwenden Sie den FTP‑Apply‑Vorgang, der auf derselben Seite verfügbar ist, um
diese Datei zu FTP zu erstellen.

• Speicherabbilder —Sie können die Systemfehler‑Memory‑Dump‑Datei herunterladen oder
hochladen und dem Citrix Support‑Team geben. Sie können die Dateien auch löschen, wenn
dies nicht erforderlich ist.

HINWEIS:

Standardmäßig befindet sich die Option Hochladen im deaktivierten Modus. Um es zu
aktivieren, konfigurieren Sie DNS‑Einstellungen und einen FTP‑Kundennamen für diese
Appliance.

Ereignisse

Verwenden Sie die Funktion Ereignisse, um die generierten Ereignisse hinzuzufügen, zu überwachen
und zu verwalten. Es hilft, Ereignisse in Echtzeit zu identifizieren, sodass Sie Probleme sofort beheben
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und die Citrix SD‑WAN Appliance effektiv ausführen können. Sie können Ereignisse im CSV‑Format
herunterladen.

UmeinEreignis hinzuzufügen,wählenSieObjekttyp, EreignistypundSchweregradausderDropdown‑
liste aus und klicken Sie auf Ereignis hinzufügen.

Um Ereignisse anzuzeigen, navigieren Sie zu Konfiguration erweitern Sie Systemwartung > Diag‑
nose und wählen Sie Ereignisse aus.

Sie können Citrix SD‑WAN so konfigurieren, dass Ereignisbenachrichtigungen für verschiedene
Ereignistypen wie E‑Mails, SNMP‑Traps oder Syslog‑Nachrichten gesendetwerden.

Sobald die Benachrichtigungseinstellungen für E‑Mail, SNMP und Syslog‑Benachrichtigungen konfig‑
uriert sind, können Sie den Schweregrad für verschiedene Ereignistypen auswählen und den Modus
(E‑Mail, SNMP, Syslog) zum Senden von Ereignisbenachrichtigungen auswählen.
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Benachrichtigungen werden für Ereignisse generiert, die dem angegebenen Schweregrad für den
Ereignistyp entsprechen oder darüber liegen.

Sie können die Ereignisdetails in der Tabelle Ereignisse anzeigen anzeigen. Die Ereignisdetails en‑
thalten die folgenden Informationen.

• ID—Ereignis‑ID.
• Objekt‑ID ‑ Die ID des Objekts, das das Ereignis generiert.
• Objektname ‑ Der Name des Objekts, das das Ereignis generiert.
• Objekttyp—Der Typ des Objekts, das das Ereignis generiert.
• Zeit—Die Uhrzeit, zu der das Ereignis generiert wurde.
• Ereignisart—Der Status des Objekts zum Zeitpunkt des Ereignisses.
• Schweregrad—Der Schweregrad des Ereignisses.
• Beschreibung—Eine Textbeschreibung des Ereignisses.

Alarme

Sie können den ausgelösten Alarm anzeigen und löschen. Um Alarmeanzuzeigen, navigieren Sie zu
Konfiguration > erweitern Sie Systemwartung > Diagnoseund wählen Sie Alarmeaus.

Wählen Sie die Alarme aus, die Sie löschenmöchten, und klicken Sie auf Überprüfte Alarmelöschen
oder klicken Sie auf Alle Alarme löschen, um alle Alarme zu löschen.

Sie können die folgende Zusammenfassung aller ausgelösten Alarme anzeigen:

• Schweregrad—Der Schweregrad wird in den Alarmen angezeigt, die gesendet werden, wenn
der Alarm ausgelöst oder gelöscht wird, und in der Zusammenfassung des ausgelösten Alarms.

• Ereignistyp—Die SD‑WAN‑Appliance kann Alarme für bestimmte Subsysteme oder Objekte im
Netzwerk auslösen. Diese Alarme werden als Ereignisarten bezeichnet.

• Objektname—Der Name des Objekts, das das Ereignis generiert.
• Triggerstatus—Der Ereignisstatus, der einen Alarm für einen Ereignistyp auslöst.
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• Triggerdauer (Sek.) —Die Dauer in Sekunden bestimmt, wie schnell das Gerät einen Alarm
auslöst.

• Clear State —Der Ereignisstatus, der einen Alarm für eine Ereignisart löscht, nachdem der
Alarm ausgelöst wurde.

• Dauer löschen (sec) —Die Dauer in Sekunden bestimmt, wie lange gewartet werden muss,
bevor ein Alarm ausgelöst wird.

• Klare Aktion—Die Aktion, die beim Löschen von Alarmen ergriffen wird.

Diagnose‑Tool

Das Diagnose‑Tool wird verwendet, um Testverkehr zu generieren, mit dem Sie Netzwerkprobleme
beheben können, die zu folgenden Ergebnissen führen können:

• Häufiger Wechsel des Pfadstatus von gut nach schlecht.
• Schlechte Anwendungsleistung.
• Höherer Paketverlust

In den meisten Fällen treten diese Probleme aufgrund einer auf Firewall und Router konfigurierten
Ratenbegrenzung, falschen Bandbreiteneinstellungen, niedriger Verbindungsgeschwindigkeit, Prior‑
itätswarteschlange auf, die vom Netzbetreiber festgelegte Prioritätswarteschlange usw. Das Diag‑
nosetool ermöglicht es Ihnen, die Ursache solcher Probleme zu identifizieren und zu beheben.

Das Diagnosetool entfernt die Abhängigkeit von Drittanbieter‑Tools wie iPerf, die manuell auf dem
Rechenzentrums‑ und Branch‑Hosts installiert werdenmüssen. Es bietet mehr Kontrolle über die Art
des gesendeten Diagnoseverkehrs, die Richtung, in der der Diagnoseverkehr fließt, und den Pfad, auf
dem der Diagnoseverkehr fließt.

Das Diagnose‑Tool ermöglicht die Generierung der folgenden zwei Arten von Verkehr:

• Steuerung: Generiert Traffic ohne QoS/Scheduling auf die Pakete angewendet. Infolgedessen
werdendiePaketeüberden inderBenutzeroberflächeausgewähltenPfadgesendet, auchwenn
der Pfad zu diesemZeitpunkt nicht der beste ist. Dieser Verkehrwird verwendet, umbestimmte
Pfade zu testen und hilft, ISP‑bezogene Probleme zu identifizieren. Sie können diese auch ver‑
wenden, um die Bandbreite des ausgewählten Pfades zu bestimmen.

• Daten: Simuliert den vom Host generierten Verkehr mit SD‑WAN‑Verkehrsverarbeitung. Da
QoS/Scheduling auf die Pakete angewendet wird, werden die Pakete über den besten verfüg‑
baren Pfad gesendet. Traffic wird über mehrere Pfade gesendet, wenn der Lastausgleich ak‑
tiviert ist. Dieser Verkehrwird verwendet, umProbleme imZusammenhangmit QoS/Scheduler
zu beheben.

Hinweis

Um einen Diagnosetest auf einem Pfad durchzuführen, müssen Sie den Test auf den Geräten an
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beiden Enden des Pfades starten. Starten Sie den Diagnosetest als Server auf einer Appliance
und als Client auf der anderen Appliance.

So verwenden Sie das Diagnose‑Tool:

1. Klicken Sie auf beiden Appliances auf Konfiguration > Systemwartung > Diagnose >
Diagnose‑Tool.

2. WählenSie imFeldToolmodusdieOptionServerauf einer ApplianceausundwählenSieClient
auf der Appliance aus, die sich am Remote‑Ende des ausgewählten Pfads befindet.

3. Wählen Sie im Feld Traffic Type die Art des Diagnoseverkehrs aus, entweder Steuerung oder
Daten. Wählen Sie auf beiden Geräten denselben Traffic‑Typ aus.

4. Geben Sie im Feld Port die TCP/UDP‑Portnummer an, über die der Diagnoseverkehr gesendet
wird. Geben Sie dieselbe Portnummer auf beiden Appliances an.

5. Geben Sie im Feld Iperf, falls vorhanden, IPERF‑Befehlszeilenoptionen an.

Hinweis

Sie müssen die folgenden IPERF‑Befehlszeilenoptionen nicht angeben:

• ‑c: Clientmodus Option wird durch das Diagnose‑Tool hinzugefügt.
• ‑s: Die Option für den Servermodus wird vom Diagnosetool hinzugefügt.
• ‑B: Die Bindung von IPERF an eine bestimmte IP/Schnittstelle erfolgt vom Diagnose‑
tool abhängig vom ausgewählten Pfad.
– ‑p: Die Portnummer wird im Diagnose‑Tool angegeben.

• ‑i: Ausgabeintervall in Sekunden.
• ‑t: Gesamtdauer des Tests in Sekunden.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 403



Citrix SD‑WAN 11.5

6. Wählen Sie die WAN‑zu‑LAN‑Pfade aus, auf denen Sie den Diagnoseverkehr senden möchten.
Wählen Sie auf beiden Appliances denselben Pfad aus.

7. Klicken Sie auf beiden Geräten auf Start.

Das Ergebnis zeigt den Modus (Client oder Server) der ausgewählten Appliance und den TCP‑ oder
UDP‑Port an, auf dem der Test ausgeführt wird. Es zeigt regelmäßig die übertragenen Daten und die
Bandbreite an, die fürdasangegebene Intervall genutztwurde, bis dieGesamtdauerdesTests erreicht
ist.
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Site‑Diagnose

Sie können die Bandbreitennutzung testen, pingen und Traceroute für die WAN‑Verbindungen durch‑
führen, die an verschiedenen Standorten im Citrix SD‑WAN‑Netzwerk konfiguriert wurden. Es enthält
Informationen, die bei der Behebung von Problemen in der vorhandenen Konfiguration helfen.

Um Standortdiagnose zu verwenden, navigieren Sie zu Konfiguration erweitern Sie Sys‑
temwartung > Diagnose und wählen Sie Diagnose‑Tool.

Im Ergebnisbereich wird Folgendes angezeigt:

• Schnittstellenstatus: Gibt den Namen der Schnittstelle, die Anzahl der mit der Schnittstelle
verknüpften Firewall‑Zonen, die VLAN‑ID und die zugehörigen Ports an.

• Pfadstatus: Enthält die Details der privaten Ziel‑IP, Gateway‑IP, Öffentliche Ziel‑IP, Partner‑IP,
Öffentliche Partner‑IP‑Adressen. Es zeigt auch den Status des Gateway‑ARP und der Pfad‑MTU
an.

• Ping‑Ergebnis: Gibt die Richtung, den Status, die Anzahl (einschließlich der Anzahl der Ver‑
suche und Fehler) und die RTT des Pings an.

• Traceroute‑Ergebnis: Gibt die Richtung, den Status, die Anzahl der Hops und die IP‑Adresse
oder RTT der Hops an.

• Bandbreitenergebnis: Liefert den Status von TCP und UDP zusammen mit der verwendeten
Bandbreite (in KBit/s) für das Overlay‑ und Underlay‑Netzwerk. Im Vergleich zu UDP ist die von
TCP verwendete Bandbreite höher, da UDP bandbreitenbasiert ist und daher nur die konfiguri‑
erte Bandbreite verwendet. TCP ist ein Hochlaufprotokoll; basierend auf der zugrunde liegen‑
den Netzwerkkonfiguration kann die Nutzung eine höhere Bandbreite im Vergleich zur konfig‑
urierten Bandbreite melden.
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Verbesserte Pfadzuordnung und Bandbreitennutzung

August 29, 2022

Pfadzuordnung und Verbesserungen der Bandbreitennutzung werden auf der Registerkarte
Überwachung implementiert, um Verkehrsflüsse anzuzeigen. Wenn beispielsweise nur ein virtueller
Pfad eine Netzwerkverbindung bedient und dieser virtuelle Pfad inaktiv wird, wird ein neuer bester
Pfad gewählt und der ursprüngliche Pfad wird zum letzten besten Pfad. Dieses Szenario wird
implementiert, wenn der Bedarf an Bandbreite geringer ist und nur ein Pfad gewählt wird.

Wenn mehr als ein virtueller Pfad eine Verbindung bedient, sehen Sie einen aktuell besten Pfad und
den nächstbesten Pfad, falls verfügbar. Wenn nur ein Pfad zur Verarbeitung des Datenverkehrs ex‑
istiert, vorausgesetzt, es gibt mehr als zwei Pfade, die den Datenverkehr verarbeiten, und die Pfad‑
tabelle mit zwei Pfaden aktualisiert wird, zeigt die Registerkarte Überwachung in der SD‑WAN‑GUI
für Flows den aktuellen besten Pfad als ersten Pfad und den nächsten kommaseparaten Pfad als let‑
zten besten Pfad an. Dieses Szenariowird implementiert, wennmehr Pfademit Bedarf an Bandbreite
benötigt werden.

Überwachen von DPI‑Anwendungsinformationen in SD‑WAN GUI

Der Name des DPI‑Anwendungsobjekts im Monitoring‑Ablauf wird auf der Seite SD‑WAN GUI Moni‑
toring ‑> Flows gespeichert und angezeigt. Ein Tooltip wird angezeigt, um die DPI‑Anwendung zu
identifizieren.
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Überwachung von Pfadinformationen für den Verkehrsfluss in SD‑WAN GUI

Es ist möglich, dass basierend auf der eingehenden Verkehrsrate, die Bandbreite erfordert, ein oder
mehrere Pfade erforderlich sind, um den Verkehr zu verarbeiten.

Sehen Sie sich die folgenden Szenarien an, um zu bestimmen, wie Pfadzuordnung durchgeführt
wird:

Lastausbalancierter Übertragungsmodus:

Die folgende Abbildung zeigt das Szenario, in dem der Verkehr initiiert wird und alle Pfade gut sind.
Ein bester Pfad wird gewählt, da der Bandbreitenbedarf ausreicht, um von einem Pfad bedient zu
werden. Sie stellen fest, dass nur ein PfadDC‑MCN‑Internet ‑>BR1‑VPX‑Internet gewählt ist und der
Übertragungstyp als Load Balanced angezeigt wird.
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Die folgende Abbildung zeigt, wann der Verkehr fließt und die WAN‑Attribute des Pfades ver‑
schlechtert sind. Sie stellen fest, dass ein neuer Pfad für die Verarbeitung des Datenverkehrs ohne
Unterbrechung gewählt wird. In diesem Fall können Sie mit der Pfadzuordnungsfunktion angeben,
dass der derzeit beste Pfad zur Verarbeitung des Datenverkehrs DC‑MCN‑Internet2 ‑> BR1‑VPX‑
Internet ist und der letzte beste Pfad, der den Datenverkehr verarbeitet hat, DC‑MCN‑Internet ‑>
BR1‑VPX‑Internetist.

Der letzte beste Pfad in diesem Beispiel ist ein Indikator dafür, welcher Pfad die Verbindung früher
bedient hat.

Die folgende Abbildung zeigt, dass bei laufendemDatenverkehr und der Auswahl vonmehr als einem
Pfad für die Datenverkehrsverarbeitung aufgrund des Bandbreitenbedarfs, wie unten gezeigt, mehr
als ein Pfad ausgewählt wird, wenn der Datenverkehr gesendet wird. Anders als im obigen Fall kann
es hier mehr als zwei Pfade geben, die auch den Verkehr bedienen, aber in der GUI werden nur die
beiden besten Pfade angezeigt, die derzeit den Verkehr bedienen.

Beachten Sie, dass DC‑MCN‑Internet‑> BR1‑VPX‑Internet, DC‑MCN‑Internet2‑> BR1‑VPX‑Internet
die beiden Pfade sind, die in der Tabelle Flows Data angezeigt werden.

Hinweis

Wie angegeben, werden nur maximal zwei Pfade in der Flow‑Tabelle angezeigt.
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Die folgende Abbildung zeigt, dass, wenn der Verkehr noch fließt und der derzeit beste Pfad, der DC‑
MCN‑Internet‑> BR1‑VPX‑Internet ist, in WAN‑Attributen nicht verfügbar/inaktiv/verschlechtert ist,
der aktuell gewähltebestePfad zuerst imPfadabschnitt der TabelleFlowsDataangezeigtwirdgefolgt
auf dem letzten besten Weg, der den Verkehr bedient.

DadasDC‑MCN‑Internet‑>BR1‑VPX‑Internetnichtmehrdasbestewar,wurdevomSystemeinneuer
aktueller bester Pfad als DC‑MCN‑MPLS‑>BR1‑VPX‑MPLSgewählt, und der letzte beste Pfad, der die
Verbindung zusammenmit demaktuell besten Pfad aktiv bedient, istDC‑MCN‑Internet2‑> BR1‑VPX‑
Internet da beide für den aktuellen Traffic‑Bedarf an Bandbreite benötigt werden.

Übertragungsmodus duplizieren

Der allgemeine Paketduplizierungsmodus stellt sicher, dass anfänglich zwei Pfade für die Verar‑
beitung von Paketen derselben Verbindung verwendet werden, um eine zuverlässige Zustellung zu
gewährleisten, indem Pakete über zwei separate Pfade dupliziert werden.

BeimPfad‑Mapping stellen Sie fest, dass imPfadabschnitt der Flow‑Tabelle zwei Pfade belegtwerden,
solange zwei Pfade existieren, um Flows durch Duplizieren zu verarbeiten.

Die folgende Abbildung zeigt, dass bei fließendem Verkehr festgestellt werden kann, dass zwei Pfade
den Verkehr verarbeiten. Im Gegensatz zu jedem anderen Modus dupliziert dieser Modus immer den
Datenverkehr über zwei Pfade, selbst wenn der Verkehr weniger Bandbreite erfordert, die von nur
einem Pfad bereitgestellt werden kann, für eine zuverlässige Anwendungsbereitstellung.
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In der folgenden Abbildung sehen Sie zwei Pfade im Pfadabschnitt der Tabelle Flows Data ;DC‑MCN‑
Internet2‑> BR‑VPX‑Internet, DC‑MCN‑MPLS‑>BR1‑VPX‑MPLS.

Die folgende Abbildung zeigt, dass bei fließendem Datenverkehr, wenn einer der aktuellen besten
Pfade inaktiv wird, ein anderer Pfad gewählt wird und es immer noch zwei Pfade als Teil des Pfadab‑
schnitts in der Tabelle Flows Data gibt.

Persistenter Pfadübertragungsmodus

Der persistentePfadübertragungsmodushilft dabei, Pakete eines Flusses basierendauf der Pfadlaten‑
zimpedanz beizubehalten.

Die folgende Abbildung zeigt nur einen Pfad, der der beste Pfad ist, der derzeit die Flüsse und ihre
Pakete verarbeitet. Es besteht kein Bedarf an Bandbreite und ein Pfad bietet alles. Derzeit gibt es nur
einen besten Pfad, nämlich DC‑MCN‑Internet‑> BR1‑VPX‑Internet.
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Die folgende Abbildung zeigt, dasswenn der PfadDC‑MCN‑Internet‑> BR1‑VPX‑Internet latenzanfäl‑
lig wird oder deaktiviert ist, Sie feststellen, dass ein neuer Pfad wirksam wird und der aktuelle Pfad
DC‑MCN‑Internet‑> BR1‑VPX‑Internet zum letzten besten Pfad wird.

Der neue Pfadabschnitt zeigt also DC‑MCN‑MPLS‑>BR1‑VPX‑MPLS, DC‑MCN‑Internet‑> BR1‑VPX‑
Internet.

Im persistenten Modus kann mehr als ein Pfad zur Verarbeitung des Datenverkehrs ausgewählt wer‑
den. In diesem Fall zeigt die GUI sowohl die Pfademit den besten als auch den nächstbesten im Pfad‑
abschnitt der Flusstabelle vom Beginn des Verkehrsflusses an.

Die folgende Abbildung zeigt, dass der Fluss zunächst nurmehr als zwei Pfade benötigt unddauerhaft
bleibt, solange es keine Pfadlatenz‑Impedanzüberquerung (50ms) gibt. Die beiden eingenommenen
Pfade werden wie folgt dargestellt: DC‑MCN‑Internet‑> BR1‑VPX‑Internet, DC‑MCN‑MPLS‑>BR1‑
VPX‑MPLS.

Angenommen, einer der besten PfadeDC‑MCN‑Internet geht in eine hohe Latenz oder ist deaktiviert.
Dies lässt einen neuen Pfad erscheinen und der neue Pfad kann der beste Pfad sein oder könnte der
zweitbeste Pfad sein, basierend auf der Entscheidung der Pfadauswahl zu diesem Zeitpunkt.

Fehlerbehebung bei Management‑IP

August 29, 2022

ImFolgendensinddiemöglichenSzenarienaufgeführt, diebeiderKonfigurationderDHCP‑IP‑Adresse
auftreten können. Es enthält auch Best Practices und Empfehlungen für die Konfiguration der DHCP‑
Verwaltungs‑IP‑Adresse bei der Bereitstellung von SD‑WAN‑Appliances.
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Diese Empfehlungen gelten für alle Plattformmodelle der SD‑WAN Standard Edition ‑ physische und
virtuelle Appliances.

Hinweis

AlleHardwaremodelle vonSD‑WAN‑ApplianceswerdenmiteinerwerkseitigenStandardverwaltungs‑
IP‑Adresse ausgeliefert. Stellen Sie sicher, dass Sie während des Einrichtungsvorgangs die
erforderliche DHCP‑IP‑Adresse für die Appliance konfigurieren.

Allen virtuellen Modellen von SD‑WAN‑Appliances (VPX‑Modelle) und Appliances, die in einer
AWS‑Umgebung bereitgestellt werden können, ist keine werkseitig standardmäßige IP‑Adresse
zugewiesen.

Geräte werden eingeschaltet, ohne dass DHCP‑Server erreichbar sind:

• Verursacht:

– Ethernet‑Managementkabel ist getrennt
– Der DHCP‑Dienst ist für das verbundene Netzwerk ausgefallen

• Erwartetes Verhalten

– Appliancesmit aktiviertemDHCP‑Dienst versuchen die DHCP‑Anforderung alle 300 Sekun‑
den erneut (Standardwert). Das tatsächliche Intervall beträgt ungefähr 7 Minuten.

– Daher erhalten Appliances mit aktiviertem DHCP‑Dienst DHCP‑Adressen innerhalb von 7
Minuten nach der Verfügbarkeit von DHCP‑Servern DHCP‑Adressen. Die Verzögerung re‑
icht von 0 bis 7 Minuten

Die zugewiesene DHCP‑Adresse läuft ab:

• Erwartetes Verhalten:

– Appliances mit aktiviertem DHCP‑Dienst versuchen, das Leasing zu verlängern, bevor die
Adresse abläuft

– Appliances beginnen mit einer neuen DHCP‑Erkennung, wenn die Verlängerung
fehlschlägt

Appliances mit aktiviertem DHCP‑Dienst wechseln von einem DHCP‑fähigen Subnetz in ein an‑
deres Subnetz:

• Ursachen: Appliances wechseln von einem zugewiesenen DHCP‑Subnetz in ein anderes DHCP‑
Subnetz

• Erwartetes Verhalten:

– Bei einer permanenten Lease‑DHCP‑IP‑Adresszuweisung müssen die Appliances
möglicherweise neu gestartet werden, um eine IP‑Adresse vom neuen DHCP‑Server
zu erhalten.
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– Nach Ablauf des DHCP‑Leases initiieren Appliances möglicherweise das DHCP‑Discovery‑
Protokoll erneut, wenn der aktuelle DHCP‑Server nicht erreichbar ist.

– Appliances erwerben neue IP‑Adressen mit einer Verzögerung von 8 Minuten. Die
Gateway‑IP‑Adressewird in der GUI und CLI nicht geändert. Es wird aktualisiert, nachdem
der Neustartvorgang abgeschlossen ist.

Empfehlung:

• Weisen Sie immer permanente Lease für DHCP‑Adressen zu, die Citrix SD‑WAN‑Appliances
zugewiesen sind (physisch/virtuell). Auf diese Weise können Appliances eine vorhersehbare
Verwaltungs‑IP‑Adresse haben.

Sitzungsbasierte HTTP‑Benachrichtigungen

August 29, 2022

Sie können jetzt Ereignis‑ und Alarmberichte für generische HTTP‑POST‑API‑Dienstanforderungen
in der Benutzeroberfläche der Citrix SD‑WAN Appliance konfigurieren. Die Konfiguration von HTTP‑
Alarm‑ und Ereignisbenachrichtigungen ähnelt den E‑Mail‑ und SNMP‑Ereignissen für Ereignisse und
Alarme, die in SD‑WAN unterstützt werden.

Die sitzungsbasierte HTTP‑Post‑Benachrichtigung wird an einen externen Dienst wie Service Now
gesendet. Die Ereignisbenachrichtigungen für den HTTP‑Server können in der Benutzeroberfläche
der Citrix SD‑WAN Appliance und im Citrix SD‑WAN Center konfiguriert werden.

So konfigurieren Sie HTTP POST‑Benachrichtigungen in der Benutzeroberfläche der Citrix SD‑WAN
Appliance:

1. Navigieren Sie zu Konfiguration > Protokollierung/Überwachung >HTTP‑Server.

2. Klicken Sie auf HTTP‑Nachrichten aktivieren.
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3. Geben Sie die Server‑URL des HTTP‑Servers ein, von dem Sie Benachrichtigungen erhalten
möchten. Geben Sie den Serverbenutzernamen und das Serverkennwort ein.

4. Klicken Sie auf Einstellungen anwenden. Die Seite wird aktualisiert, nachdem die Einstellun‑
gen für Benachrichtigungen des HTTP‑Servers angewendet wurden.

Hinweis

Verwenden Sie die Option Testnachricht senden, um zu überprüfen, ob die HTTP‑
Serververbindung erfolgreich ist.

So fügen Sie eine Alarmbenachrichtigung für die HTTP‑Server

1. Wechseln Sie auf der Seite Protokollierung/Überwachung zur Registerkarte Alarmoptionen.

2. Klicken Sie auf Alarm hinzufügen.

3. Wählen Sie in der Dropdownliste einen Ereignistyp aus.
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4. Wählen Sie die folgenden Alarmbenachrichtigungszustände für die gewählte Ereignisart. Der
Triggerstatus und der Löschzustand ändern sich entsprechend dem ausgewählten Ereignistyp.

• Trigger State –GOOD, DISABLED, BAD, DEAD
• Triggerdauer—Zeit in Sekunden
• Clear State ‑ GOOD, DISABLED, BAD, DEAD
• Dauer löschen—Zeit in Sekunden
• Severity –DEBUG, INFO, NOTICE, WARNING, ERROR, CRITICAL, EVENT, EMERGENCY

5. Aktivieren Sie die Kontrollkästchen Syslog und HTTP, um Benachrichtigungen zu den Syslog‑
und HTTP‑Serverereignissen zu erhalten. Klicken Sie auf Einstellungen anwenden.
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So konfigurieren Sie Ereignisoptionen:

Wechseln Sie zur Registerkarte “Warnungsoptionen”. Wählen Sie auf der Seite Allgemeine
Ereigniskonfiguration den HTTP‑Server‑Benachrichtigungsfilter für einen Ereignistyp aus und
klicken Sie auf Einstellungen anwenden.

• HTTP
• HTTP‑Schweregradfilter
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Konfigurieren von HTTP‑Benachrichtigungen in Citrix SD‑WAN Center

So konfigurieren Sie HTTP‑Benachrichtigungen:

1. Navigieren Sie zu Fehler > Benachrichtigungseinstellungen >HTTP.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 417



Citrix SD‑WAN 11.5

2. Geben Sie die Server‑URL, den Server‑Benutzernamen und das Serverkennwort für den
HTTP‑Server ein.

3. Klicken Sie auf Anwenden

So konfigurieren Sie Schweregradeinstellungen:

1. Wechseln Sie zur Seite Schweregradeinstellungen. Klicken Sie auf Aktivieren, um HTTP‑
Benachrichtigungen für einen ausgewählten Ereignistyp zu überwachen.

2. Sie können E‑Mail‑, Syslog‑, SNMP‑ und HTTP‑Ereignisbenachrichtigungen für die folgenden
Ereignistypen überwachen. Klicken Sie auf Anwenden.
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Aktive Bandbreitentests

August 29, 2022

Aktive Bandbreitentests ermöglichen Ihnen die Möglichkeit, einen sofortigen Pfadbandbreit‑
entest über eine öffentliche Internet‑WAN‑Verbindung durchzuführen oder öffentliche WAN‑
Bandbreitentests zu bestimmten Zeiten auf einer wiederkehrenden Basis durchzuführen. Diese
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Funktion ist nützlich, um zu demonstrieren, wie viel Bandbreite zwischen zwei Standorten während
neuer und vorhandener Installationen verfügbar ist, auch um Pfade zu testen, um das Ergebnis
von Einstellungs‑ und Bestätigungsänderungen zu bestimmen, z. B. die Anpassung der DSCP‑Tag‑
Einstellungen oder der zulässigen Bandbreitenraten.

So verwenden Sie die Funktion zum aktiven Bandbreitentest:

1. Navigieren Sie zu Systemwartung > Diagnose > Pfadbandbreite.

2. Wählen Sie den gewünschten Pfad aus und klicken Sie auf Test.

Die Ausgabe zeigt die durchschnittliche Bandbreite an, die als Wert verwendet wird, um als
zulässigeRate für die ErgebnissederminimalenundmaximalenWAN‑Link‑Bandbreite desTests
festzulegen. Zusammenmit der Möglichkeit, die Bandbreite zu testen, können Sie nun die Kon‑
figurationsdatei ändern, um die erlernte Bandbreite zu verwenden. Dies wird durch die Option
Auto Learn unter Site > [Site‑Name] >WAN‑Links > [WAN‑Link‑Name] > Einstellungen erreicht.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 420



Citrix SD‑WAN 11.5

Wenn diese Option aktiviert ist, verwendet das System die erlernte Bandbreite.

Sie können auch wiederkehrende Tests der Pfadbandbreite in wöchentlichen, täglichen oder
stündlichen Intervallen planen.

Hinweis

Eine Historie der Ergebnisse der Pfadbandbreitentests wird unten auf dieser Seite
angezeigt und die Ergebnisse werden alle sieben Tage archiviert.

Adaptive Bandbreitenerkennung

November 16, 2022

Diese Funktion gilt für Netzwerke mit VSAT‑, LOS‑, Mikrowellen‑, 3G/4G/LTE‑WAN‑Verbindungen, für
die die verfügbare Bandbreite je nachWetter‑ und Atmosphärenbedingungen, Standort und Standort‑
behinderung variiert. Es ermöglicht den SD‑WAN‑Appliances, die Bandbreitenrate auf demWAN‑Link
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dynamisch basierend auf einem definierten Bandbreitenbereich (minimale undmaximale WAN‑Link‑
Rate) anzupassen, umdiemaximaleMenge an verfügbarer Bandbreite zu nutzen, ohne die Pfade BAD
zumarkieren.

• Höhere Bandbreitenzuverlässigkeit (über VSAT, Mikrowelle, 3G/4G und LTE)
• Höhere Vorhersagbarkeit der adaptivenBandbreite über vomBenutzer konfigurierte Einstellun‑
gen

So aktivieren Sie die adaptive Bandbreitenerkennung:

Für diese Funktion ist die Option Empfindlichkeit bei schlechten Verlusten erforderlich, um als Vo‑
raussetzung aktiviert (Standard/Benutzerdefiniert) zu sein. Ab SD‑WAN 11.5‑Version können Sie es
im Citrix SD‑WAN Orchestrator Service aktivieren. Weitere Informationen finden Sie unter Adaptive
Bandbreitenerkennung.

Zeigen Sie die Tabelle Nutzungs‑ und Zulässige Raten an, indem Sie zu Überwachen > Statistik >
WAN‑Link‑Nutzung >Nutzung und zulässige Raten navigieren.

Bewährte Methoden

August 29, 2022

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 422

https://docs.citrix.com/de-de/citrix-sd-wan-orchestrator/adaptive-bandwidth-detection-sd-wan.html
https://docs.citrix.com/de-de/citrix-sd-wan-orchestrator/adaptive-bandwidth-detection-sd-wan.html


Citrix SD‑WAN 11.5

Die folgenden Themen enthalten die Best Practices, die bei der Planung, Planung und Ausführung der
Citrix SD‑WAN in Ihrem Netzwerk zu befolgen sind.

Security

Routing

QoS

WAN‑Links

Sicherheit

August 29, 2022

In diesem Artikel werden bewährte Sicherheitsmethoden für die Citrix SD‑WAN‑Lösung beschrieben.
Es bietet allgemeine Sicherheitsrichtlinien für Citrix SD‑WAN‑Bereitstellungen.

Citrix SD‑WAN Bereitstellungsrichtlinien

Um die Sicherheit während des Bereitstellungslebenszyklus aufrechtzuerhalten, empfiehlt Citrix die
folgenden Sicherheitsüberlegungen:

• Physische Sicherheit
• Gerätesicherheit
• Netzwerksicherheit
• Verwaltung und Verwaltung

Physische Sicherheit

Bereitstellen von Citrix SD‑WAN Appliances in einem sicheren Serverraum ‑ Die Appliance oder
der Server, auf dem Citrix SD‑WAN installiert ist, sollte in einem sicheren Serverraum oder einer
eingeschränkten Rechenzentrumseinrichtung aufgestellt werden, die die Appliance vor unbefugtem
Zugriff schützt. Der Zugang sollte mindestens über einen elektronischen Kartenleser gesteuert
werden. Der Zugriff auf die Appliance wird von CCTV überwacht, die kontinuierlich alle Aktivitäten zu
Prüfungszwecken aufzeichnet. Im Falle eines Einbruchs sollte das elektronische Überwachungssys‑
tem einen Alarm an das Sicherheitspersonal senden, um sofort reagieren zu können.

Schützen Sie die Frontplatte und die Konsolenanschlüsse vor unbefugtem Zugriff ‑ Sichern Sie das
Gerät in einem großen Käfig oder Rack mit einer Zugangskontrolle mit physischem Schlüssel.

Schützen der Stromversorgung ‑ Stellen Sie sicher, dass das Gerät mit einer unterbrechungsfreien
Stromversorgung geschützt ist.
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Gerätesicherheit

Um die Appliance‑Sicherheit zu gewährleisten, sichern Sie das Betriebssystem eines beliebigen
Servers, der eine virtuelle Citrix SD‑WAN‑Appliance (VPX) hostet, führen Sie Remote‑Softwareupdates
und die folgenden sicheren Lebenszyklusverwaltungsmethoden durch:

• Sichern Sie das Betriebssystemdes Servers, der eine Citrix SD‑WAN VPX‑Appliance hostet ‑ Eine
Citrix SD‑WANVPX‑Appliancewirdals virtuellesGerät auf einemStandardserver ausgeführt. Der
Zugriff auf den Standardserver sollte durch eine rollenbasierte Zugriffskontrolle und eine starke
Kennwortverwaltung geschützt werden. Außerdem empfiehlt Citrix regelmäßige Updates des
Servers mit den neuesten Sicherheitspatches für das Betriebssystem und aktueller Antiviren‑
software auf dem Server.

• Durchführen vonRemote‑Softwareupdates ‑ Installieren Sie alle Sicherheitsupdates, umbekan‑
nte Probleme zu beheben Auf der Webseite der Security Bulletins können Sie sich registrieren
und aktuelle Sicherheitswarnungen erhalten.

• Befolgen Sie die Secure Lifecycle Management Practices ‑ Um eine Appliance bei der erneuten
Bereitstellung oder Initiierung von RMA und der Stilllegung sensibler Daten zu verwalten,
schließen Sie die Gegenmaßnahmen zur Datenerinnerung ab, indem Sie die persistenten
Daten von der Appliance entfernen.

• StellenSiedieVerwaltungsschnittstellederAppliancehinterderDMZbereit, umsicherzustellen,
dass kein direkter Internetzugang auf die Verwaltungsschnittstelle besteht. Stellen Sie für
zusätzlichen Schutz sicher, dass das Verwaltungsnetzwerk vom Internet isoliert ist und nur
autorisierte Benutzer mit zugelassenen Verwaltungsanwendungen im Netzwerk ausgeführt
werden.

Netzwerksicherheit

Verwenden Sie für die Netzwerksicherheit nicht das Standard‑SSL‑Zertifikat. Verwenden Sie Trans‑
port Layer Security (TLS),wennSie auf die Administratorschnittstelle zugreifen, schützenSie die nicht
routbare Verwaltungs‑IP‑Adresse der Appliance, konfigurieren Sie ein Hochverfügbarkeits‑Setup und
implementieren Sie die für die Bereitstellung geeigneten Verwaltungs‑ und Verwaltungsschutzmaß‑
nahmen.

• Verwenden Sie nicht das Standard‑SSL‑Zertifikat ‑ Ein SSL‑Zertifikat einer seriösen Zerti‑
fizierungsstelle vereinfacht die Benutzererfahrung für Internet‑Webanwendungen. Im Gegen‑
satz zu einem selbstsignierten Zertifikat oder einem Zertifikat der seriösen Zertifizierungsstelle
müssen Benutzer in Webbrowsern das Zertifikat der seriösen Zertifizierungsstelle nicht
installieren, um eine sichere Kommunikation mit demWebserver zu initiieren.

• Verwenden Sie Transport Layer Security beimZugriff auf die Administratorschnittstelle ‑ Stellen
Sie sicher, dass die Management‑IP‑Adresse nicht über das Internet zugänglich ist oder zumin‑
dest durch eine gesicherte Firewall geschützt ist. Stellen Sie sicher, dass die LOM‑IP‑Adresse
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nicht über das Internet zugänglich ist oder zumindest durch eine gesicherte Firewall geschützt
ist.

• Sichere Verwaltungs‑ und Verwaltungskonten —Erstellen Sie ein alternatives Adminis‑
tratorkonto, legen Sie sichere Kennwörter für Admin‑ und Anzeigekonten fest. Wenn Sie
den Remote‑Kontozugriff konfigurieren, sollten Sie die Konfiguration der extern authen‑
tifizierten administrativen Verwaltung von Konten mithilfe von RADIUS und TACAS in Betracht
ziehen. Ändern Sie das Standardkennwort für die Admin‑Benutzerkonten, konfigurieren
Sie NTP, verwenden Sie den Standard‑Sitzungstimeout‑Wert, verwenden Sie SNMPv3 mit
SHA‑Authentifizierung und AES‑Verschlüsselung.

Das Citrix SD‑WAN‑Overlay‑Netzwerk schützt Daten, die das SD‑WAN‑Overlay‑Netzwerk durch‑
laufen.

Sichere Administratoroberfläche

Ersetzen Sie für einen sicheren Zugriff auf die Webverwaltung Standardsystemzertifikate, indem Sie
Zertifikate von einer seriösen Zertifizierungsstelle hochladen und installieren. Gehen Sie in der SD‑
WAN‑Appliance‑GUI zu Konfiguration> Appliance‑Einstellungen> Administratorschnittstelle.

Benutzerkonten:

• Ändern Sie das lokale Benutzerkennwort
• Nutzer verwalten

HTTPS Certs:

• Zertifikat
• Schlüssel

Sonstiges:

• Timeout der Webkonsole
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Erwägen Sie die Verwendung der Citrix Web App Firewall

Citrix ADC lizenzierte Appliance bietet eine integrierte CitrixWeb App Firewall, die ein positives Sicher‑
heitsmodell verwendet und automatisch das richtige Anwendungsverhalten zum Schutz vor Bedro‑
hungen wie Befehlseinschleusung, SQL‑Einschleusung und Cross Site Scripting lernt.

Wenn Sie die Citrix Web App Firewall verwenden, können Benutzer der Webanwendung zusätzliche
Sicherheit hinzufügen, ohne Codeänderungen undmit geringen Konfigurationsänderungen. Weitere
Informationen finden Sie unter Einführung in die Citrix Web Application Firewall.

Globale Verschlüsselungseinstellungen für virtuelle Pfade

• Die AES‑128‑Datenverschlüsselung ist standardmäßig aktiviert. Es wird empfohlen, AES‑128
oder mehr Schutz der AES‑256‑Verschlüsselungsstufe für die Pfadverschlüsselung zu verwen‑
den. Stellen Sie sicher, dass “Encryption Key Rotation aktivieren”so eingestellt ist, dass die
Schlüsselregeneration für jeden virtuellenPfadmit aktivierter Verschlüsselungmithilfe eines El‑
liptic Curve Diffie‑Hellman‑Schlüsselaustauschs in Intervallen von 10‑15 Minuten sichergestellt
wird.

Wenn das Netzwerk zusätzlich zur Vertraulichkeit (d. h. Manipulationsschutz) eine Nachrichtenau‑
thentifizierung erfordert, empfiehlt Citrix die Verwendungder IPsec‑Datenverschlüsselung. Wennnur
Vertraulichkeit erforderlich ist, empfiehlt Citrix die Verwendung der erweiterten Header.
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• Extended Packet Encryption Header ermöglicht es, einen zufällig gesetzten Zähler dem Anfang
jeder verschlüsselten Nachricht voranzustellen. Bei Verschlüsselung dient dieser Zähler als
zufälliger Initialisierungsvektor, der nur mit dem Verschlüsselungsschlüssel deterministisch
ist. Dadurch wird die Ausgabe der Verschlüsselung randomisiert und eine starke Botschaft
geliefert, die nicht zu unterscheiden ist. Beachten Sie, dass diese Option bei Aktivierung den
Paketaufwand um 16 Byte erhöht

• Extended Packet Authentication Trailer hängt einen Authentifizierungscode an das Ende
jeder verschlüsselten Nachricht an. Dieser Trailer ermöglicht die Überprüfung, dass Pakete
während des Transports nicht modifiziert werden. Denken Sie daran, dass diese Option den
Paketaufwand erhöht.

Firewall‑Sicherheit

Die empfohlene Firewall‑Konfiguration ist mit einer Standard‑Firewall‑Aktion, die zuerst alle ver‑
weigert und dann Ausnahmen hinzufügt. Dokumentieren und überprüfen Sie vor dem Hinzufügen
von Regeln den Zweck der Firewall‑Regel. Verwenden Sie nach Möglichkeit eine stateful Inspektion
und Inspektion auf Anwendungsebene. Vereinfachen Sie die Regeln und eliminieren Sie redundante
Regeln. Definieren und halten Sie einen Änderungsverwaltungsprozess ein, der Änderungen an
den Firewall‑Einstellungen verfolgt und überprüft. Richten Sie die Firewall für alle Appliances ein,
um Verbindungen über die Appliance mithilfe der globalen Einstellungen zu verfolgen. Durch die
Verfolgung von Verbindungen wird sichergestellt, dass Pakete ordnungsgemäß gebildet wurden
und für den Verbindungsstatus geeignet sind. Erstellen Sie Zonen, die der logischen Hierarchie des
Netzwerks oder der Funktionsbereiche der Organisation entsprechen. Denken Sie daran, dass Zonen
global bedeutsam sind und es ermöglichen können, geografisch unterschiedliche Netzwerke als
dieselbe Sicherheitszone zu behandeln. Erstellen Sie die spezifischsten Richtlinien, um das Risiko
von Sicherheitslücken zu verringern, und vermeiden Sie die Verwendung von Any in Allow Regeln.
Konfigurieren und pflegen Sie eine Vorlage für globale Richtlinien, um ein Basissicherheitsniveau
für alle Appliances im Netzwerk zu schaffen. Definieren Sie Richtlinienvorlagen basierend auf den
funktionalen Rollen von Appliances im Netzwerk und wenden Sie sie gegebenenfalls an. Definieren
Sie Richtlinien an einzelnen Standorten nur bei Bedarf.

Globale Firewall‑Vorlagen ‑ Firewall‑Vorlagen ermöglichen die Konfiguration globaler Parameter,
die sich auf den Betrieb der Firewall auf einzelnen Appliances auswirken, die in der SD‑WAN‑Overlay‑
Umgebung arbeiten.

Standard‑Firewall‑Aktionen —Zulassen aktiviert Pakete, die keiner Filterrichtlinie entsprechen,
sind zulässig. Deny ermöglicht, dass Pakete, die keiner Filterrichtlinie entsprechen, verworfen
werden.

Standard‑Verbindungsstatus‑Tracking—ErmöglichtdiebidirektionaleVerfolgungdesVerbindungssta‑
tus für TCP‑, UDP‑ und ICMP‑Flows, die nichtmit einer Filterrichtlinie oderNAT‑Regel übereinstimmen.
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Asymmetrische Flows werden blockiert, wenn dies aktiviert ist, auch wenn keine Firewall‑Richtlinien
definiert sind. Die Einstellungen können auf Siteebene definiert werden, wodurch die globale
Einstellung außer Kraft gesetzt wird. Wenn die Möglichkeit von asymmetrischen Flüssen an einem
Standort besteht, wird empfohlen, dies auf Standort‑ oder Richtlinienebene und nicht global zu
ermöglichen.

Zonen —Firewall‑Zonen definieren die logische Sicherheitsgruppierung von Netzwerken, die mit
dem Citrix SD‑WAN verbunden sind. Zonen können auf virtuelle Schnittstellen, Intranetdienste, GRE
Tunnel und LAN IPsec‑Tunnel angewendet werden.

Sicherheitszone für WAN‑Verbindungen

Nicht vertrauenswürdige Sicherheitszone sollte auf WAN‑Verbindungen konfiguriert werden, die di‑
rekt mit einem öffentlichen (unsicheren) Netzwerk verbunden sind. Nicht vertrauenswürdig setzt die
WAN‑Verbindung auf den sichersten Zustand, sodass nur verschlüsselter, authentifizierter und au‑
torisierter Datenverkehr in der Schnittstellengruppe akzeptiert werden kann. ARP und ICMP an die
virtuelle IP‑Adresse sind der einzige andere zulässige Traffic‑Typ. Diese Einstellung stellt auch sicher,
dass nur verschlüsselter Datenverkehr von den Schnittstellen gesendet wird, die der Interfacegruppe
zugeordnet sind.

Routing‑Domänen

Routingdomänen sind Netzwerksysteme, die eine Reihe von Routern enthalten, die zur Segmen‑
tierung des Netzwerkverkehrs verwendet werden. Neu erstellte Vererben werden automatisch mit
der standardmäßigen Routingdomäne verknüpft.
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IPsec‑Tunnel

IPsec‑Tunnel sichern sowohl Benutzerdaten als auch Header‑Informationen. Citrix SD‑WAN Appli‑
ances können feste IPsec‑Tunnel auf der LAN‑ oder WAN‑Seite mit Nicht‑SD‑WAN‑Peers aushandeln.
Für IPsec‑Tunnel über LAN muss eine Routingdomäne ausgewählt werden. Wenn der IPsec‑Tunnel
einen Intranetdienst verwendet, wird die Routingdomäne vom gewählten Intranetdienst vorab fest‑
gelegt.

Der IPsec‑Tunnel wird über den virtuellen Pfad eingerichtet, bevor Daten über das SD‑WAN‑Overlay‑
Netzwerk fließen können.

• Zu den Optionen für den Kapselungstyp gehören ESP ‑ Daten werden gekapselt und verschlüs‑
selt, ESP+Auth ‑ Daten werden gekapselt, verschlüsselt und mit einem HMAC validiert, AH ‑
Daten werdenmit einem HMAC validiert.

• Der Verschlüsselungsmodus ist der Verschlüsselungsalgorithmus, der verwendet wird, wenn
ESP aktiviert ist.

• Hash‑Algorithmus wird verwendet, um einen HMAC zu generieren.
• Die Lebensdauer ist eine bevorzugte Dauer in Sekunden für eine IPsec‑Sicherheitszuordnung. 0
kann unbegrenzt verwendet werden.

IKE‑Einstellungen

Internet Key Exchange (IKE) ist ein IPsec‑Protokoll, das zumErstellen einer Sicherheitszuordnung (SA)
verwendet wird. Citrix SD‑WAN‑Appliances unterstützen sowohl IKEv1‑ als auch IKEv2‑Protokolle.

• Der Modus kann entweder Hauptmodus oder Aggressiv‑Modus sein.
• Die Identität kannautomatisch zur IdentifizierungdesPeers erfolgen, oder eine IP‑Adressekann
verwendet werden, um die IP‑Adresse des Peers manuell anzugeben.

• Die Authentifizierung ermöglicht die Pre‑Shared Key‑Authentifizierung oder das Zertifikat als
Authentifizierungsmethode.

• Die Überprüfung der Peer‑Identität ermöglicht die Validierung der Peer‑Identität des IKE, wenn
der ID‑Typ des Peers unterstützt wird. Andernfalls aktivieren Sie diese Funktion nicht.

• Diffie‑Hellman‑Gruppen sind für die IKE‑Schlüsselgenerierungmit Gruppe 1 bei 768 Bit, Gruppe
2 bei 1024‑Bit und Gruppe 5 bei 1536‑Bit‑Gruppe verfügbar.

• Der Hash‑Algorithmus umfasst MD5, SHA1 und SHA‑256. Für IKE‑Nachrichten stehen Algorith‑
men zur Verfügung.

• Zu den Verschlüsselungsmodi gehören AES‑128, AES‑192 und AES‑256‑Verschlüsselungsmodi,
die für IKE‑Nachrichten verfügbar sind.

• Zu den IKEv2‑Einstellungen gehören Peer‑Authentifizierung und Integritätsalgorithmus.
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Konfigurieren der Firewall

Die folgenden häufigen Probleme können identifiziert werden, indem Sie die Upstream‑Router‑ und
Firewall‑Konfiguration überprüfen:

• MPLS‑Warteschlangen/QoS‑Einstellungen: Stellen Sie sicher, dass der in UDP eingekapselte
Datenverkehr zwischen virtuellen SD‑WAN IP‑Adressen aufgrund von QoS‑Einstellungen auf
den Zwischengeräten im Netzwerk nicht leidet.

• Der gesamte Datenverkehr auf den WAN‑Verbindungen, die im SD‑WAN‑Netzwerk konfiguriert
sind, sollte von der Citrix SD‑WAN‑Appliance mit dem richtigen Diensttyp (virtueller Pfad, Inter‑
net, Intranet und lokal) verarbeitet werden.

• Wenn der Datenverkehr die Citrix SD‑WAN‑Appliance Bypass und dieselbe zugrunde liegende
Verbindung verwenden muss, sollten ordnungsgemäße Bandbreitenreservierungen für
SD‑WAN‑Verkehr auf dem Router vorgenommen werden. Außerdem sollte die Verbindungska‑
pazität in der SD‑WAN‑Konfiguration entsprechend konfiguriert werden.

• Stellen Sie sicher, dass für den dazwischengeschalteten Router/die Firewall keine UDP‑Flood‑
und/oder PPS‑Grenzwerte durchgesetzt sind. Dadurchwird der Datenverkehr gedrosselt, wenn
er über den virtuellen Pfad gesendet wird (UDP‑gekapselt).

Routing

August 29, 2022

In diesem Artikel werden bewährte Routing für die Citrix SD‑WAN‑Lösung beschrieben.

Internet‑/Intranet‑Routingdienst

Wenn der Internetdienst nicht für internetgebundenen Datenverkehr konfiguriert ist und stattdessen
entweder eine lokale Route oder eine Passthrough‑Route konfiguriert ist, um den Gateway‑Router
zu erreichen. Der Router verwendet die WAN‑Verbindungen, die auf der SD‑WAN‑Appliance konfiguri‑
ert sind, was zu einem Problemmit einem Überabonnement führt.

Wenn eine Internetroute amMCN als lokal konfiguriert ist, wird sie von allen SD‑WAN‑Sites der Zweig‑
stelle erlernt und standardmäßig als Virtual Path Route konfiguriert. Dies bedeutet, dass der inter‑
netgebundene Datenverkehr in der Zweige‑Appliance über den virtuellen Pfad anMCNweitergeleitet
wird.
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Routing‑Vorrang

Die Reihenfolge der Routing‑Präzidenz:

• Präfixübereinstimmung: Die längsten Präfixe stimmen überein.
• Dienst: Lokal, Virtueller Pfaddienst, Internet, Intranet, Passthrough
• Kosten für die Route

Routing‑Asymmetrie

Stellen Sie sicher, dass es keine Routing‑Asymmetrie im Netzwerk gibt (die NetScaler SD‑WAN‑
Appliance überträgt den Datenverkehr nur in eine Richtung). Dies führt zu Problemen mit der
Firewall‑Verbindungsverfolgung und Deep Packet Inspection.

QoS

August 29, 2022

Beachten Sie bei der Konfiguration von QoS Folgendes:

• Verstehen Sie Ihre Netzwerkverkehrsmuster und ‑anforderungen. Möglicherweise müssen
Sie die QoS‑Klassenstatistikenbeobachten und die Warteschlangentiefe ändern und/oder
den standardmäßigen Anteil an QoS‑Klassen ändern, um Tail‑Drops zu vermeiden, wie in den
QoS‑Statistiken gezeigt.

• Manchmal wird das gesamte Subnetz einer Regel hinzugefügt, um die Konfiguration zu
vereinfachen, anstatt Regeln für bestimmte Anwendungs‑IP‑Adressen zu erstellen. Durch das
Hinzufügen des gesamten Subnetzes zu einer Regel wird der gesamte Datenverkehr im Subnetz
fälschlicherweise einer Regel zugeordnet. Daher können die QoS‑Klassen, die dieser Regel
zugeordnet sind, zu Taildrop und schlechter Anwendungsleistung oder Benutzererfahrung
führen.

WAN‑Links

August 29, 2022

Citrix SD‑WAN Plattformen unterstützen bis zu 8 öffentliche Internetverbindungen und 32 pri‑
vate MPLS‑Verbindungen. In diesem Artikel werden Best Practices für die Konfiguration von
WAN‑Verbindungen für die Citrix SD‑WAN Lösung beschrieben.
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Punkte, die Sie beim Konfigurieren von WAN‑Links beachten sollten:

• KonfigurierenSiediezulässigeundphysischeRateals tatsächlicheWAN‑Verbindungsbandbreite.
In Fällen, in denen die gesamte WAN‑Link‑Kapazität nicht von der SD‑WAN‑Appliance verwen‑
det werden soll, ändern Sie die zulässige Rate entsprechend.

• WennSie sichüberdieBandbreitenicht sicher sindunddie Verbindungennicht zuverlässig sind,
können Sie die Auto Learn‑Funktion aktivieren. Die Auto‑Learn‑Funktion lernt nur die zu‑
grunde liegende Linkkapazität und verwendet in Zukunft denselben Wert.

• Wenn die zugrunde liegende Verbindung nicht stabil ist und keine feste Bandbreite garantiert
(z. B. 4G‑Verbindungen), verwenden Sie die Funktion zur adaptiven Bandbreitenerkennung.

• Es wird nicht empfohlen, Auto Learn und Adaptive Bandwidth Detection auf derselbenWAN‑
Verbindung zu aktivieren.

• Konfigurieren Sie dasMCN/RCNmanuellmit der physikalischenRate von Ingress/Egress für alle
WAN‑Verbindungen, da es der zentrale Punkt der Bandbreitenverteilung zwischen mehreren
Zweigen ist.

• Wenn Auto‑Learn nicht verwendet wird, verwenden Sie zuverlässige Verbindungen zu
SLAs, die keine zufällige Kapazitätsänderung aufweisen, um die Zuverlässigkeit wichtiger
Rechenzentrums‑Workloads/‑Services zu erhöhen.

• Wenn der zugrunde liegende Link nicht stabil ist, ändern Sie die folgenden Pfadeinstellungen:

– Verlust‑Einstellungen

– Deaktivieren Instabilität Sensitive

– Zeit zum Schweigen

• Verwenden Sie das Diagnose‑Tool, um die Gesundheit/Kapazität des Links zu überprüfen

• Wenn SD‑WAN im Einarmmodus bereitgestellt wird, stellen Sie sicher, dass Sie die physische
Kapazität der zugrunde liegenden Verbindung nicht überlaufen.

Überprüfung des ISP‑Linkzustands

Für neue Bereitstellungen, vor der SD‑WAN‑Bereitstellung und beim Hinzufügen einer neuen
ISP‑Verbindung zur vorhandenen SD‑WAN‑Bereitstellung:

• Überprüfen Sie den Linktyp. Zum Beispiel; MPLS, ADSL, 4G.

• Eigenschaften des Netzwerks. Zum Beispiel ‑ Bandbreite, Verlust, Latenz und Jitter.

Diese Informationen helfen bei der Konfiguration des SD‑WAN‑Netzwerks gemäß Ihren Anforderun‑
gen.
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Netzwerktopologie

Es wird allgemein beobachtet, dass spezifischer Netzwerkverkehr die Citrix SD‑WAN‑Appliances
umgeht und dieselbe zugrunde liegende Verbindung verwendet, die im SD‑WAN‑Netzwerk kon‑
figuriert ist. Da SD‑WAN keine vollständige Sichtbarkeit über die Link‑Auslastung hat, besteht die
Möglichkeit, dass SD‑WAN die Verbindung überzeichnet, was zu Leistungs‑ und PATH‑Problemen
führt.

Provisioning

Punkte, die bei der Bereitstellung von SD‑WAN zu beachten sind:

• Standardmäßig erhalten alle Zweigstellen und WAN‑Dienste (Virtual Path/Internet/Intranet)
den gleichen Anteil an der Bandbreite.

• Provisioningstandorte müssen geändert werden, wenn zwischen den Verbindungsstandorten
eine hohe Disparität hinsichtlich der Bandbreitenanforderungen oder Verfügbarkeit besteht.

• Wenn dynamische virtuelle Pfade zwischen maximal verfügbaren Standorten aktiviert sind,
wird die WAN‑Verbindungskapazität zwischen dem statischen virtuellen Pfad zu DC und den
dynamischen virtuellen Pfaden gemeinsam genutzt.

FAQ

August 29, 2022

Hohe Verfügbarkeit

Was ist der Unterschied zwischen High Availability und Secondary (Geo) Appliance?

• Hochverfügbarkeit gewährleistet Fehlertoleranz. Sekundäre (Geo) Appliance ermöglicht Disas‑
ter Recovery.

• Hochverfügbarkeit kann für die MCN‑, RCN‑ und Zweigstellen konfiguriert werden. Sekundäre
(Geo) ‑Appliance kann nur für MCN und RCNs konfiguriert werden.

• Hochverfügbarkeits‑Appliances werden am selben Standort oder an demselben geografischen
Standort konfiguriert. Eine Zweigeinheit an einem anderen geografischen Standort ist als
sekundäre (Geo) MCN/RCN‑Appliance konfiguriert.

• PrimäreundsekundäreGerätemithoherVerfügbarkeit solltendieselbenPlattformmodelle sein.
Die sekundäre (Geo) ‑Appliance kann dasselbe Plattformmodell wie die primäre MCN/RCN sein
oder nicht.
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• Hochverfügbarkeit hat eine höhere Priorität gegenüber Sekundär (Geo). Wenn eine Appliance
(MCN/RCN) mit Hochverfügbarkeit und sekundärer (Geo) ‑Appliance konfiguriert ist, wird die
sekundäre Hochverfügbarkeits‑Appliance aktiv, wenn die Appliance ausfällt. Wenn beide
Hochverfügbarkeits‑Appliances ausfallen oder der Rechenzentrumsstandort abstürzt, wird die
sekundäre (Geo) ‑Appliance aktiv.

• Bei Hochverfügbarkeit erfolgt die primäre/sekundäre Umschaltung je nach Bereitstellung mit
hoher Verfügbarkeit sofort oder innerhalb von 10‑12 Sekunden. Die primäre Umschaltung von
MCN/RCN zu Sekundär (Geo) MCN/RCN erfolgt nach 15 Sekunden, nachdemdie primäre inaktiv
ist.

• Mit der Hochverfügbarkeitskonfiguration können Sie die primäre Rückgewinnung konfig‑
urieren. Sie können die primäre Rückgewinnungs für Secondary (Geo)‑Appliance nicht
konfigurieren, die primäre Rückgewinnung erfolgt automatisch, nachdem das primäre Gerät
zurück ist und der Holdtimer abläuft.

Upgrade in einem Schritt

Hinweis

Die WANOP, SVM und XenServer Supplemental/HFS werden als Betriebssystemkomponenten
angesehen.

Sollte ich .tar.gz oder ein einstufigesUpgrade‑ZIP‑Paket verwenden, umvonmeiner aktuellen Version
(8.1.x, 9.1.x, 9.2.x) auf 9.3.x zu aktualisieren?

Verwenden Sie die .tar.gz‑Dateien der betroffenen Plattformen, um die SD‑WAN‑Software auf 9.3.x
zu aktualisieren. Nachdem die SD‑WAN‑Software auf Version 9.3.x aktualisiert wurde, führen Sie das
Änderungsmanagement über das ZIP‑Paket durch, umSoftwarepakete für Betriebssystemkomponen‑
ten zu übertragen/ein Staging durchzuführen. Nach der Aktivierung überträgt der MCN Betriebssys‑
temkomponenten für alle relevanten Zweige.

Nach dem Upgrade auf 9.3.0 mit einem einzigen Schritt Upgrade‑Paket (.zip‑Datei) muss ich
ausführen.Upg‑Upgrade auf jeder Appliance?

Nein, das Update/Upgrade der Betriebssystemsoftware wird durch das einstufigeUpgrade‑.zip‑Paket
übernommen und gemäß den Planungsdetails installiert, die Sie in den Änderungsverwaltungsein‑
stellungen der jeweiligen Sites angegeben haben.

Warum sollte ich .tar.gz gefolgt vom .zip‑Paket verwenden, um von früher als 9.3 auf 9.3.x zu aktual‑
isieren, und warum nicht direkt das .zip‑Paket von 9.3.x verwenden?

Das Single Step‑Upgrade‑Paket wird ab 9.3.0.161 unterstützt und in früheren Versionen (vor Version
9.3) wird dieses Paket nicht erkannt. Wenn das einstufige Upgrade‑ZIP‑Paket in den Posteingang des
Änderungsmanagements hochgeladen wird, gibt das System einen Fehler aus, der besagt, dass das
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Paket nicht erkannt wird. Aktualisieren Sie daher zuerst die SD‑WAN‑Software auf Version 9.3 oder
höher und führen Sie dann das Änderungsmanagement mithilfe des durch.Zip‑Paket.

Wie werden die Betriebssystemkomponenten durch ein einstufiges Upgrade installiert, wenn.Upg‑
Upgradewird nicht durchgeführt?

Der MCN führt eine Übertragung/ein Staging der Softwarepakete für Betriebssystemkomponenten
basierend auf dem Appliance‑Modell durch, nachdem das Änderungsmanagement mit dem einstu‑
figen Upgrade‑ZIP‑Paket abgeschlossen wurde. Nach der Aktivierung beginnt der MCN mit der Über‑
tragung/demStaging der Softwarepakete der Betriebssystemkomponenten für die Zweige, die sie für
das geplante Update/Upgrade benötigen.

Wie installiere ich Betriebssystemkomponenten, ohne für spätere Installationen zu planen?

Stellen Sie den Wert des Wartungsfensters für die sofortige Installation der Betriebssystemkompo‑
nenten auf 0 ein.

Hinweis

Die Installation beginnt erst, wenn die Appliance das gesamte Paket erhalten hat, das für den
Standort benötigt wird, auch wenn der Wert desWartungsfensters auf ‘0’festgelegt ist.

Was ist der Nutzen der Planungsinstallation? Kann ich die Zeitplananweisungen verwenden, um VW
alleine zu aktualisieren?

Die geplante Installationwurde in SD‑WAN Version 9.3 eingeführt und gilt nur für Betriebssystemkom‑
ponenten und nicht für VW‑Software‑Upgrades. Bei einem einstufigen Upgrademüssen Sie sich nicht
bei jeder Applianceanmelden, umeinUpgradederBetriebssystemkomponentendurchzuführen, und
mit der Planungsoption können Sie die Installation der Betriebssystemkomponenten zu einem an‑
deren Zeitpunkt als dem Upgrade der VW‑Softwareversion planen.

Warumwerden die Planungsinformationen auf der Seite “Änderungsverwaltungseinstellungen”stan‑
dardmäßig nach dem geplanten Datum angezeigt und was bedeutet dies?

Auf der Seite “Änderungsverwaltungseinstellungen “werden die standardmäßigen Planungsinfor‑
mationen angezeigt, die “Start”: “2016‑05‑21 21:20:00”, “Fenster”: 1, “Wiederholung”: 1, “Einheit”
: “Tage”‘sind. Wenn das Datum ein vergangenes Datum ist, bedeutet dies, dass die geplante Installa‑
tion auf der Uhrzeit und anderen ParameternwieWartungsfenster, Wiederholungsfenster und Einheit
und nicht auf dem Datum basiert.

Aufwas ist das standardmäßige Installations‑Datum/die Uhrzeit des Zeitplans eingestellt, ist es gener‑
isch oder von der lokalen

Standardmäßig sind die Planungsdetails auf ‘2016‑05‑21 um 21:20:00 Uhr (Wartungsfenster von 1
Stunde und alle 1 Tag wiederholt) ‘festgelegt. Dieses Detail ist vom Standort der lokalen Appliance
abhängig.
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Wie kann ich OS Components sofort installieren, ohne auf das Wartung/das geplante Fenster zu
warten?

Stellen Sie den Wert desWartungsfensters auf der Seite Änderungsverwaltungseinstellungen auf
0 ein. Dadurch wird die geplante Installationszeit außer Kraft gesetzt.

Welches Paket sollte ich für ein Upgrade verwenden, wenn die aktuelle Softwareversion 9.3.x oder
höher ist?

Verwenden Sie ein einstufiges Upgrade‑ZIP‑Paket, um auf höhere Versionen zu aktualisieren, wenn
die aktuelle Softwareversion 9.3.x oder höher ist.

Wann findet dasÜbertragen/StagingderBetriebssystemkomponentendateien auf die Zweige statt?

Die Betriebssystemkomponentendateien werden in relevante Zweige übertragen, nachdem die
Aktivierung abgeschlossen ist, wenn Change Management mit einem einzigen Schritt Upgrade‑ZIP‑
Paket durchgeführt wird, um das System zu aktualisieren.

Welche Appliances erhalten Betriebssystemkomponentendateien, ist es plattformabhängig oder alle
Zweige erhalten sie?

Appliances, die auf Hypervisor basieren, wie SD‑WAN ‑ 400, 800, 1000, 2000 SE und Bare Metal SD‑
WAN ‑ 2100, die mit einer EE‑Lizenz ausgeführt werden, erhalten Betriebssystemkomponenten zum
Upgrade.

Wie funktioniert die Terminplanung?

Standardmäßig sind die Planungsdetails um 21:20:00 Uhr auf 2016‑05‑21 festgelegt (Wartungsfenster
von 1 Stunde und wird alle 1 Tag wiederholt) und es bedeutet, dass das System jedenTag prüft, ob
neue Software für die Installation verfügbar ist, da der Wiederholungswert auf 1 Tage festgelegt ist
und gewartet wird Fenster von 1 Stunde und die Installation wird ab dem 21.05.2016 um 21:20:00
Uhr(lokale Appliance‑Zeit) ausgelöst/versucht (falls neue Software verfügbar ist)

Wie erfahre ich, ob die Betriebssystemkomponenten aktualisiert wurden?

In der Spalte Status sehen Sie ein grünes Häkchen. Wenn Siemit der Maus darüber fahren, sehen Sie
die MeldungUpgrade ist erfolgreich.

Wie kann ich die Installation von Betriebssystemkomponenten für RCN und seine Zweige planen?

Die Planung für RCN erfolgt auf der Seite MCN ChangeManagement‑Einstellungen. Für RCN‑Filialen
müssen Sie sich bei den jeweiligen RCN anmelden und die Zeitplandetails festlegen.

Woher erhalte ich den Status der geplanten Installation?

Der Status der geplanten Installation für RCN kann auf der Seite MCN Change Management‑
Einstellungen abgerufen werden. Für RCN‑Filialen müssen Sie sich bei den jeweiligen RCN
anmelden, um den Status abzurufen.

Wie erhalte ich den Status der geplanten Installation?

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 436



Citrix SD‑WAN 11.5

Verwenden Sie die Schaltfläche “Aktualisieren”auf der Seite Einstellungen für die Änderungsver‑
waltung, um den Status von MCN bzw. RCN für Zweige in Standardregion bzw. RCN abzurufen.

Kann ich die tar.gz‑Datei verwenden, um auf die nächste Version zu aktualisieren, wenn ein
Einzelschritt‑Upgrade für das vorherige Software‑Upgrade verwendet wurde?

Sie können die Datei tar.gz für ein Upgrade verwenden, dies wird jedoch nicht empfohlen, da Sie
ein Software‑Upgrade mithilfe des durchführen können.upg‑Datei. Laden Sie zur Aktualisierung
der Betriebssystemkomponentensoftware hoch, indem Sie sich bei jeder entsprechenden Appli‑
ance anmelden. Ab Version 9.3 Version 1 wird die Seite Betriebssystemsoftware aktualisieren
abgeschrieben. Infolgedessen können Sie das Änderungsmanagement durchführen, indem Sie das
.zip‑Paket verwenden, um Betriebssystemkomponenten zu aktualisieren.

Wie können wir die aktuellen laufenden Versionen von Betriebssystemkomponenten validieren?

Jetzt können Sie die aktuell laufenden Versionen von Betriebssystemkomponenten nicht über die Be‑
nutzeroberfläche validieren. Sie können sich von jeder Konsole aus anmelden oder STS dazu bringen,
diese Informationen anzuzeigen.

Welchen Unterschied würde esmachen, wenn ich Bare‑Metal‑Geräte inmeinemNetzwerk hätte? Hat
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die Planung Auswirkungen auf Bare‑Metal‑/Virtuelle Appliances?

Bare‑Metal‑Appliances wie SD‑WAN —410.2100.4100.5100 SD‑WAN führen nur SD‑WAN‑Software
aus. Bare Metal Appliances benötigen keine OS‑Komponentenpakete. Diese Plattformen werden hin‑
sichtlich des Softwarebedarfs auf Augenhöhe mit SD‑WAN VPX‑SE Appliances behandelt. Der MCN
überträgt keine BS‑Komponentenpakete auf diese Appliances. Das Festlegen von Planungsinforma‑
tionenwird für diese Appliances nicht wirksam, da sie keine Betriebssystemkomponenten haben, die
aktualisiert werdenmüssen.

Wie funktioniert SSU in einer Hochverfügbarkeitsumgebung/‑bereitstellung?

Bei der Hochverfügbarkeitsbereitstellung bei MCN haben wir eine Einschränkung, bei der der aktive
MCN‑Switch die Rolle des primären MCN während des Change Managements und des Standby/Sec‑
ondary MCN übernimmt. In diesem Fall können Sie das Änderungsmanagement erneut mit dem ZIP‑
Paket auf dem aktiven MCN für die Pakete durchführen oder zurück zum primären MCN wechseln,
indem Sie die Rolle des aktiven MCN umschalten, sodass der ursprüngliche primäre MCN die Rolle
übernehmen kann, damit für die BS‑Komponentenpakete auf anderen Zweigen ein Staging durchge‑
führt wird.

Wie funktioniert ein einstufiges Upgrade in einer Hochverfügbarkeitsumgebung/Bereitstellung?

Bei der Durchführung eines einstufigen Upgrades bei der Bereitstellungmit hoher Verfügbarkeit wird
die Rolle des primärenMCNund des Standby‑MCNumgeschaltet. Das ist eine Einschränkung. Führen
Sie in diesem Fall das Änderungsmanagement erneutmit dem .zip‑Paket auf dem aktivenMCN durch.
Alternativ könnenSie zumprimärenMCNzurückkehren, indemSiedieRolledesaktivenMCNumschal‑
ten, sodass der ursprüngliche primäre MCN BS‑Komponentenpakete in die Zweige stellen kann.

Unterstützt ein einstufiges Upgrade für die Zero‑Touch‑Bereitstellung, um die Appliances neu zu
starten?

Ja, es kann verwendet werden.

Kann ich ein einstufiges Upgrade verwenden, um meine eigenständige WANOP‑Appliance zu aktual‑
isieren?

Nein.

Kann ich ein einstufiges Upgrade verwenden, um die eigenständige WANOP‑Appliance im Zwei‑Box‑
Modus zu aktualisieren?

Nein. Nur eine SD‑WAN‑Appliance, die Teil des Zwei‑Box‑Modus ist, wird aktualisiert und nicht die
WANOP‑Standalone‑Appliance.

Welches Paket sollte ich verwenden, um auf ein mehrstufiges Netzwerk zu aktualisieren?

Verwenden Sie das Einzelschritt‑Upgrade‑Paket ns‑sdw‑sw‑ <release‑version>.zip, wenn die aktuelle
Softwareversion 9.3.x oder höher ist. MCN kümmert sich umdas Staging‑Paket für RCNunddas RCNS,
das Softwarepaket für die jeweiligen Zweigstellen.
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Nach dem Hochladen der Datei ns‑sdw‑sw‑<release‑version>.zip sehe ich nur ein Plattformmodell
unter aktueller Software?

Ab Release 10.0 wird Unterstützung für Skalenarchitektur eingeführt, umdie Verarbeitung von einstu‑
figenUpgrades zu beschleunigen. Unter aktueller Software können Sie nur dasMCN‑Plattformmodell
sehen. Andere Appliance‑Paketewerden aufgelistet/angezeigt/verarbeitet, wenn Sie die Schaltfläche
Verify oder Stage Appliancewählen.

Für welche Pakete wird bei VPX/VPXL/Bare‑Metal‑Appliances für RCN ein Staging durchgeführt?

Das Paket wird in RCNs bereitgestellt, da RCNs Branches von jedem Plattformmodell sein können.
Daher brauchen sie alle Pakete.

Wie erhältmeineZweigstelle hinter demRCNOS‑Komponentenpakete,wennRCNeineVPX‑Appliance
ist und Zweig eine Appliance ist, die diese Pakete benötigt?

RCN stellt das relevante Paket nach der Aktivierung des SD‑WAN VW‑Softwarepakets an den Zweig
bereit, der die Betriebssystemkomponentenpakete benötigt.

Kann ich während des Stagings “Unvollständig ignorieren”wählen und mit der nächsten Phase des
Änderungsmanagements fortfahren? Welche Auswirkungenhat es aufWebsites, die das Staging nicht
abgeschlossen haben, wenn diese Schaltfläche ausgewählt ist?

Ja, Sie können auf Unvollständig ignorieren klicken. Dies aktiviert die SchaltflächeWeiter und der
Fortschrittsbalken wird angezeigt. Diese Option wird für Szenarien bereitgestellt, in denen die Site
nicht erreichbar ist und das Änderungsmanagement immer noch darauf wartet, dass das Staging für
diese Site abgeschlossen ist, sodass Benutzer mit der nächsten Stufe fortfahren können, indem sie
den Stagestatus ignorieren undmit der Aktivierung fortfahren. Nachdem die Site hochgekommen ist,
führt MCN ein Staging des Pakets nach Abschluss der Aktivierung durch.

Teilweise Softwareupgrade

Was ist ein teilweises Site‑Upgrade und wie kann ich es verwenden?

Ein teilweises Site‑Software‑Upgrade ist eine neue Funktion, die in Version 10.0 eingeführt wurde.
Sie können für eine neuere Version von Version 10.x vom MCN aus ein Staging durchführen und
die gestagte Softwareversion auf der Seite Local Change Management auf ausgewählten Stan‑
dorten/Zweigen aktivieren. Stellen Sie vor der Aktivierung von bereitgestellter Software vor der
Standort/Zweigstelle sicher, dass das Kontrollkästchen von MCN aktiviert ist.

• Diese Funktion ist in der Standardeinstellung deaktiviert. Der vorhandene Korrekturmechanis‑
mus hält das Netzwerk synchron. Der Benutzer muss sich dafür entscheiden, teilweise Site‑
Upgrades zuzulassen, indem er ein Kontrollkästchen auf der Seite Konfiguration > Verwal‑
tungseinstellungen ändern aktiviert.
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• Teilweise Software‑Upgrade kann nur auf einem Zweig oder RCNs durchgeführt werden und
nicht auf demMCN.

Unten ist der Anwendungsfall/das Szenario, in dem ein teilweises Site‑Software‑Upgrade verwendet
werden kann:

Überprüfen Sie, ob ein Software‑Patch mit relevanten Änderungen kompatibel ist und für eine bes‑
timmte Site funktioniert (wo ein teilweises Site‑Upgrade durchgeführt wird). Überprüfen Sie, ob die
aktualisierte Software wie erwartet funktioniert. Dies hilft, die neue Software zu validieren und an
einem bestimmten Standort zu reparieren, bevor das gesamte Netzwerk mit der neuen Software ak‑
tualisiert wird.

Kann ich diese Funktion verwenden, um ein Upgrade von:

• 10,0 bis 10,x
• 10.0.x bis 10.0.y
• 11,0 bis 11 J
• 11.0.x bis 11.0.y
• Alle oben genannten

Ein partielles Site‑Software‑Upgrade ist nur anwendbar, wenn auf der Appliance Softwareversion 10.x
und neuer ausgeführt wird und in derselben Hauptversion der Software verwendet werden kann. Es
kann zwischen den Releases 10.0 bis 10.0.x/10.x verwendet werden. Nur im Rahmen eines teilweisen
Standort‑Software‑Upgrades kann die Konfiguration nicht geändert werden.

Kann ichneue Funktionen testen, die imRahmeneines partiellen Software‑Upgrades getestetwerden
sollen, indem ich sie über die Konfiguration aktiviere?

Nein, ein teilweises Software‑Upgrade erfordert, dass jetzt Active und Staged Config identisch sind.
Nur die Softwareversion kann sich ändern.

Kann ich das partielle Software‑Upgrade für RCN deaktivieren?

Nein, ein partielles Software‑Upgrade kann nur von MCN aus aktiviert oder deaktiviert werden. Bei
RCN befindet sich die Funktion im schreibgeschützten Modus.

Kann ich Partial Software Upgrade verwenden, wenn ich als 9.3.x und 10.0.x aktiv bin?

Nein, die Appliance sollte auf Version 10.0 als aktive Software laufen.

Was passiert, wenn die Option Partielle Software‑Upgrades von MCN deaktiviert ist, während einige
Zweige bereits über diese Funktion aktualisiert wurden?

MCN sendet eine Benachrichtigung an alle Appliances im Netzwerk, dass die Funktion des par‑
tiellen Software‑Upgrades deaktiviert ist, und dann werden alle Appliances im Netzwerk von MCN
automatisch korrigiert, um der aktiven und Staging‑Version zu entsprechen. Beachten Sie jedoch,
dass MCN erwartet, dass auf die Option “Staged aktivieren”auf der Aktivierungsseite von Change
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Managementgeklickt wird. Sie können das Netzwerk aktivieren, indem Sie auf die Schaltfläche
“Staged aktivieren “klicken oder auf “Vorbereitung ändern “klicken, um den Status abzubrechen,
indem Sie die Bestätigung akzeptieren.

Änderungsmanagement—Rollback

Was ist eine Rollback‑Funktion im Change‑Management‑Prozess?

Ab Release 9.3 ermöglicht die Rollback‑Funktion für die Änderungsverwaltung das Zurücksetzen
auf die Arbeitskonfiguration, wenn unerwartete Ereignisse wie t2‑app‑Absturz oder Virtual path
nach einem Konfigurationsupdate inaktiv werden. Das Netzwerk und die Appliances werden nach
dem Konfigurationsupdate 10 Minuten lang überwacht. Wenn während dieses Intervalls die fol‑
genden Bedingungen erfüllt sind (vorausgesetzt, der Benutzer hat die Funktion aktiviert), wird die
Staged‑Konfiguration aktiviert. Die Active Software wird auf Staged zurückgesetzt.

Was sind die Kriterien für den Neustart der Konfiguration?

Das Rollback tritt auf, wenn die folgenden Szenarien auftreten:

1. MCN ‑ Wenn der Dienst t2_app nach einer Änderung der Konfigurations‑/Software aufgrund
eines Absturzes innerhalb eines 30‑Minuten‑Intervalls deaktiviert wird.

2. MCN ‑ Nach Konfigurations‑/Softwareänderung, wenn der Virtual Path‑Dienst nach der Ak‑
tivierung 30Minuten oder länger ausgefallen ist. Die Rollback‑Funktionwird an den Standorten
initiiert.

3. Site ‑ Wenn die Site nach der Änderung der Konfiguration/Software ihre Kommunikation mit
MCN verliert, wird die Rollback‑Funktion initiiert.

4. Site ‑ Nach dem Konfigurations‑/Softwarewechsel wird der t2_app‑Dienst aufgrund eines Ab‑
sturzes innerhalb von 30 Minuten deaktiviert.

Was passiert nach dem Rollback?

NachdemRollbackderKonfigurationwirddie fehlerhafteKonfiguration/SoftwarealsStagedSoftware
dargestellt.

Wie werden Benutzer darüber informiert, dass ein Rollback stattgefunden hat?

Ein gelbes Banner oben in der GUI, das besagt, dass Config aufgrund entsprechender Fehler zurück‑
gesetzt wird, wird angezeigt. Außerdem können Sie sehen, dass es sich um eine Statustabelle für
die Änderungsverwaltung Es zeigt einen Konfigurationsfehler oder Softwarefehler an, der der Site
entspricht, für die ein Rollback aufgetreten ist.

Werden Config und Software beide zurückgerollt?

Ja, wenn ein Software‑Upgrade zusammenmit der Konfiguration ebenfalls durchgeführtwird und ein
Rollback‑Szenario angetroffen wird, wird auch Software zurückgesetzt.
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Was passiert, wenn es ein Problem in MCN gibt und es abstürzt oder die Konnektivität mit allen Stan‑
dorten verliert?

Das gesamte Netzwerk wird mit Ausnahme von MCN zurückgesetzt. Die Benachrichtigung wird
angezeigt, und alle Websites zeigen den Rollback‑Status im Abschnitt Änderungsmanagement an.
Sie können das Problem auf MCNmanuell lösen.

Können wir diese Funktion deaktivieren?

Ja, wir können diese Funktion kurz vor der Aktivierung deaktivieren. Standardmäßig ist diese Funk‑
tion jedoch aktiviert.

Wie interagiert Rollback mit partiellem Software‑Upgrade, wenn ich ein mehrstufiges Netzwerk
habe?

• Wenn ein teilweises Software‑Upgrade deaktiviert ist und ein Standort in einer Region (oder
dem RCN) zurückkehrt, wird die Region mit dem Problem zurückgesetzt, und nach Abschluss
wird der Rollback an den MCN weitergegeben. Infolgedessen wurden der MCN und der Rest
des Netzwerks zurückgesetzt. Sowohl der RCN in der Region, die zurückgesetzt wurde, als auch
der MCN zeigen das Rollback‑Banner an, dass der MCN das Rollback‑Banner beim RCN nicht
automatisch verwerfen kann.

• Wenn ein teilweises Software‑Upgrade aktiviert ist und ein Standort in einer Region (oder dem
RCN) zurückgesetzt wird, wird nur diese Region zurückgesetzt. Das Rollback‑Ereignis wird
nicht auf den MCN übertragen. Infolgedessen verlässt der MCN die Region. Der MCN zeigt kein
Rollback‑Banner an und rollt sich selbst oder das Netzwerk nicht zurück.

In beiden Szenarien zeigt der RCN das Rollback‑Banner an, bis es entlassen wird. Weil es von MCN
nicht automatisch abgewiesen werden kann.

Referenzmaterial

August 29, 2022

Anwendungssignaturbibliothek

Eine Liste der Anwendungen, die die Citrix SD‑WAN Appliances mithilfe der Deep Packet Inspection
identifizieren können.

https://docs.netscaler.com/en-us/citrix-sd-wan/11-5/downloads/application-signatures-library.xlsx
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