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Was ist neu

June 19, 2024

Dezember 2023
Citrix Secure Private Access fiir on-premises —Allgemeine Verfiigbarkeit

Citrix Secure Private Access for on-premises ist jetzt allgemein als Teil der Citrix Virtual Apps and
Desktops 2311-Version verfligbar. Die lokale Citrix Secure Private Access-Losung verbessert die all-
gemeine Sicherheits- und Compliance-Situation eines Unternehmens durch die Moglichkeit, mithilfe
von StoreFront als einheitlichem Zugangsportal fiir Web- und SaaS-Apps einfach Zero Trust Network
Access fiir browserbasierte Apps (interne Web-Apps und SaaS-Apps) bereitzustellen, zusammen mit
virtuellen Apps und Desktops als integriertem Bestandteil von Citrix Workspace. Die Losung ist mit
vorhandenen Versionen von NetScaler und StoreFront kompatibel, ohne dass Anderungen an den
Versionen vorgenommen werden missen. Einzelheiten finden Sie unter Secure Private Access for on-
premises.

Integriertes Secure Private Access-Installationsprogramm mit Citrix Virtual Apps and Desktops

Das Secure Private Access-Installationsprogramm ist in den Desktop Delivery Controller (DDC) integri-
ert und kann jetzt liber die Befehlszeile und die GUI installiert werden. Einzelheiten finden Sie unter
Kernkomponenten installieren .

Bekannte Probleme

June 19,2024

Die Citrix Secure Private Access for On-Premises-Losung weist die folgenden bekannten Probleme auf,
die in zukiinftigen Versionen behoben werden sollen.

Domanencontroller-Konfigurationen

+ Die unidirektionale oder bidirektionale Vertrauensstellung mit dem Vertrauenstyp “Gesamt-
struktur<zwischen Domanen in verschiedenen AD-Gesamtstrukturen wird nicht unterstiitzt.
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Wennssich beispielsweise die Domaina.comund b.com in zwei verschiedenen AD-Gesamtstrukturen
befinden und SPA auf einem Computer installiert ist, auf dem die Domane mit a.com/b.com
verknlpft ist, konnen andere Domanenbenutzer nicht auf von SPA verodffentlichte Apps
zugreifen.

Wenn sich die Doméane des Computers, auf der Secure Private Access for on-premises instal-
liert ist, von der Domane des Administrators unterscheidet, der bei Secure Private Access
angemeldet ist, missen Sie wie folgt vorgehen:

- Fiigen Sie ein anderes Doméanendienstkonto als ID im 1IS-Anwendungspool sowohl fiir den
Secure Private Access Admin- als auch fiir den Runtime-Dienst hinzu.

Das alternative UPN-Suffix wird von der Secure Private Access for Intranet (StoreFront)
-Anmeldung und der Internet-/Extranet-App-Enumeration (Gateway) nicht unterstiitzt.

Verteilte Gruppen werden in Secure Private Access nicht unterstiitzt. Daher konnen Richtlinien
nicht nach verteilten Gruppen suchen, um Benutzer- und Gruppenbedingungen hinzuzufiigen.

Secure Private Access erfasst die Domain-Details in der Admin-Konsole oder im Dienst nicht.

Daher hangt es vollstandig von der Domain ab, die der Benutzer bereitgestellt hat. Wenn auf
die entsprechende Domain nicht zugegriffen werden kann oder wenn der Domainname kein
gultiger Name ist, wird diese Domain daher nicht unterstiitzt.

NetScaler Gateway

Der virtuelle SSL-Server mit SSL-Profilkonfiguration wird im folgenden Szenario nicht unterstiitzt.

« Der Kunde verwendet NetScaler Gateway 13.1-48.47 und hoher oder 14.1-4.42 und hoher.
« DerSchalterns_vpn_enable_spa_onpremist aktiviert.

Workaround:

Binden Sie die im SSL-Profil konfigurierten SSL-Parameter direkt an den virtuellen SSL-Server oder
deaktivieren Sie den Schalter ns_vpn_enable_spa_onprem.

Einzelheiten zum Umschalten finden Sie unter Unterstiitzung fiir Smart Access-Tags.

RFWeb//Workspace fiir das Web

RfWeb / Workspace fiir Web wird nicht unterstiitzt. Obwohl die Apps aufgelistet sind, schlagt der Start
einer App moglicherweise fehl.
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Anwendungssymbole

Nur das ICO-Symbolformat wird unterstiitzt. PNG, JPEG und andere Formate werden nicht unter-
stutzt.

Verwaltung durch Administratoren

Die Anderungen der RBAC-Rolle des Administrators werden erst ibernommen, wenn die aktuelle
Sitzung ungiiltig wird (durch Abmelden oder Ablaufen des Tokens).

Upgrades

Ein Upgrade von 2308 auf 2311 und hoher wird nicht unterstiitzt. Sie miissen 2308 deinstallieren und
die erforderliche Version (2311 und hoher) erneut installieren.

StoreFront

+ Unter Stores > Unified Experience konfigurierenmuss der Standardempfanger fiir Website
auf<StoreName>/Citrix/ Web konfiguriert sein. In friiheren Versionen von StoreFront ist der
Standardempfanger flir Website auf einen leeren Wert festgelegt, der fiir Secure Private Access
nicht funktioniert. Auferdem wird die friihere Version der Receiver-Benutzeroberflache auf
dem Client angezeigt.

« Wenn Sie die StoreFront-Versionen 2308 oder friiher verwenden, wird auf der Seite Stores >
Manage Delivery Controllers der Secure Private Access Plug-in-Typ als XenMobile angezeigt.
Dies hat keinen Einfluss auf die Funktionalitat.

Protokollierung

+ Die Generierung von Supportpaketen fiir den Cluster wird nicht unterstiitzt.
+ Die Log-Ordner fiir Admin- und Runtime-Dienste diirfen nicht geloscht werden. Secure Private
Access kann nicht neu erstellt werden, wenn diese Ordner geloscht werden.

Anforderungen an das Administratorkonto zur Installation von Secure Private Access

« Um Secure Private Access zu installieren, miissen Sie mit einem lokalen Computeradministra-
torkonto angemeldet sein.
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« Um Secure Private Access einzurichten, missen Sie sich bei der Secure Private Access-
Administratorkonsole mit einem Domanenbenutzer anmelden, der auch ein lokaler Computer-
administrator fiir den Computer ist, auf dem Secure Private Access installiert ist.

+ Nach Abschluss der Einrichtung wird dieser Benutzer der erste Secure Private Access-
Administrator und kann dann weitere Administratoren hinzufiigen.

« Um Secure Private Access nach der Einrichtung zu verwalten, missen Sie sich mit einem Se-
cure Private Access-Administratorkonto bei der Secure Private Access-Administratorkonsole an-
melden.

Beschrankungen der Sicherheit

Sicherheitseinschrankungen, die mit einer App verknipft sind, funktionieren nicht, wenn eine ver-
wandte Domain, die urspriinglich veroffentlicht wurde, durch eine andere Domain ersetzt wird.

Sie erstellen beispielsweise eine App mit einer verwandten Domain als edition.test.comund
setzen Druckbeschrankungen und Wasserzeichen in der Anwendung durch. Die Sicherheitsein-
schrankungen werden durchgesetzt, wenn auf die Anwendungs-URL zugegriffen wird. Wenn Sie
jedoch dieselbe Anwendung bearbeiten und die zugehorige Domain edition. test.com durch
*.1800f lowers.comersetzen, werden die Sicherheitseinschrankungen nicht durchgesetzt, wenn
auf die neue Anwendungs-URL zugegriffen wird.

Admin-Konsole

Die Seite “App bearbeiten “wird nicht automatisch geschlossen, wenn die Seite “App bearbeiten “(
**Secure Private Access > Anwendungen > **Anwendung bearbeiten) einer veroffentlichten Anwen-
dung nicht geschlossen wird, nachdem ein verwandter Domaineintrag geandert wurde.

Zum Beispiel, wenn die verwandte Domain, die Sie beim Erstellen einer App eingegeben haben, war
www . example.com. Nachdem die App veroffentlicht wurde, ersetzen Sie die zugehérige Domain
www . example.comdurch abc.comund klicken Sie auf Speichern . Die Seite “App bearbeiten
“wird nicht geschlossen, obwohl die App erfolgreich aktualisiert wurde.

Anzeige des Installationsprogramms auf der Seite Programm deinstallieren oder
andern

Wenn Sie Secure Private Access mithilfe der ISO-Datei von 2308 auf 2311 aktualisieren, werden
auf der SeiteProgramm deinstallieren oder andern( Systemsteuerung > Programme > Programme
und Funktionen ) zwei Eintrage fiir das Secure Private Access-Installationsprogramm angezeigt,
anstatt den urspriinglichen Eintrag zu ersetzen.

« Virtuelle Apps und Desktops von Citrix 7 2311

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 5



Citrix Secure Private Access —Vor Ort

« Citrix Virtual Apps and Desktops 7 2308 —Sicherer privater Zugriff
Sie kdnnen das Preview-Build-Installationsprogramm deinstallieren, indem Sie Citrix Virtual Apps
and Desktops 7 2308 —Secure Private Access auswahlen.
Hinweis:

Dieses Problem tritt nicht auf, wenn das eigenstandige Secure Private Access 2308-Installationsprogramm

mithilfe des 2311-Standalone-Installationsprogrammes aktualisiert wird.

Secure Private Access-Installationsprogramm

August 26, 2024
1. Laden Sie das Citrix Secure Private Access-Installationsprogramm von herunter https://www.ci
trix.com/downloads/citrix-virtual-apps-and-desktops/.

2. Fuhren Sie die EXE-Datei als Administrator auf einem Computer aus, der einer Domane beige-

treten ist.
Hinweis:

Flr POC-Zwecke wird empfohlen, Secure Private Access auf derselben Maschine zu instal-
lieren, auf der StoreFront installiert ist.
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Citrix Virtual Apps and Desktops - Secure Private Access
Core Components
Core Components Location: C:A\Program Files\Citrix
Firewall
Summary %ecure_P'ivate Access (Required) o
he software that enables secure access to 5aab apps and internal Web apps
Install
Finish
—_—
Back Next Cancel

3. Folgen Sie den Anweisungen auf dem Bildschirm, um die Installation abzuschlief3en.
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Citrix Virtual Apps and Desktops - Secure Private Access

Installing prerequisites and components

Installing... Less than 1 minute remaining...

Core Components

+ Secure Private Access

Installed
Post Install
Install

ot «os Companent Initialization Initializing...
Finish - -emp 9

Citrix Virtual Apps and Desktops - Secure Private Access
Finish Installation

The installation completed successfully. + Success
Core Components

+ Secure Private Access Installed

Post Install

+ Component Initialization Initialized

e
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Sobald die Installation abgeschlossen ist, wird die Admin-Konsole fiir die erstmalige Einrichtung au-
tomatisch im Standard-Browserfenster gedffnet. Sie kdnnen auf Weiter klicken, um Secure Private

Access einzurichten.

Zero Trust Network Access to all enterprise applications
Secure access to all enterprise applications based on contextual access policies

Citrix Secure Private Access provides a better
easier, and most secure way to access all
enterprise applications using Zero Trust security
principles

ccess to all internal applications. All connectivity is outbound from your data Citrix Secure Private Access provides the best user experience, eliminating
ers, without even opening a firewall port. traffic backhauling and privacy concerns with employee personal data

Zero Trust Network Access solution that uses granular security controls
like watermarking, cli access, printer, copy and paste controls and center tt
other security features to protect your data and applications. going through the corporate network.

Sie kdnnen die Secure Private Access-Verkniipfung auch im Desktop-Startmeni sehen (Citrix > Citrix
Secure Private Access).

Bl Citix

Citrix Secure Private Access

Citrix StorefFront

Weitere Informationen finden Sie in den folgenden Artikeln:

« Kernkomponenten installieren
« Installieren tiber die Befehlszeile

SSO zur Admin-Konsole

Es wird empfohlen, die Kerberos-Authentifizierung fiir den Browser zu konfigurieren, den Sie fiir die
Secure Private Access-Administratorkonsole verwenden. Dies liegt daran, dass Secure Private Access
die integrierte Windows-Authentifizierung (IWA) fiir die Administratorauthentifizierung verwendet.

Wenn die Kerberos-Authentifizierung nicht eingerichtet ist, werden Sie vom Browser aufge-
fordert, lhre Anmeldeinformationen einzugeben, wenn Sie auf die Secure Private Access-
Administratorkonsole zugreifen.

+ Wenn Sie lhre Anmeldeinformationen eingeben, aktivieren Sie die IWA-Anmeldung (Integrated
Windows Authentication).

« Wenn Sie lhre Anmeldeinformationen nicht eingeben, wird die Secure Private Access-
Anmeldeseite angezeigt.
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Sie mussen sich in der Admin-Konsole anmelden, um mit der Einrichtung von Secure Private Access
fortzufahren. Sie konnen Secure Private Access mit jedem Benutzer einrichten, der derselben Domane
wie der Installationscomputer angehort, sofern der Benutzer lokale Administratorrechte auf dem In-
stallationscomputer hat.

Flihren Sie fiir die Google Chrome- und Microsoft Edge-Browser die folgenden Schritte aus, um Ker-
beros zu aktivieren.

1. Offnen Sie die Internetoptionen.
2. Wahlen Sie die Registerkarte Sicherheit und klicken Sie auf Lokale Intranetzone.
3. Klicken Sie auf Websites und fligen Sie die Secure Private Access-URL hinzu.

Sie kdnnen auch einen Platzhalter verwenden, wenn Sie Secure Private Access auf mehreren
Maschinen installieren mochten. Beispiel: "https://*.fabrikam. local".

4. Klicken Sie auf Stufe anpassen und wahlen Sie unter Benutzerauthentifizierung > Anmel-
dung die Option Automatische Anmeldung mit aktuellem Benutzernamen und Kennwort
aus.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 10
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Hiome Share Wi Application Tools
) Intemet Properties
- » ThisPC » Downloads » SPA_installer_B6_32
Generd  Sequnty Privacy Content Conneclions Programs  Advanced -
Mame

Duick scoess
Select a zone to view or change sequrity settings. Citrix Recenver and Mug-ing

| Desktop +
e ‘ J @ | oommtonds Documentation

Internet  Loeal infranet  Trusted sites  Restricted i Support
e ane s
. Documents + 54
Local intranet | Pictures o «E5
i . § Sites —
This zane is for al websites that are skl
fourd an your intranet. & Security Settings - Local Intranet Zone <
) ) Setings
Security level for this zone O N
Alowed levels for tis 2one: Al @) Erabie
Hedium-low & Enable XS5 flter
- Appropriate for websites an your local re (@) Disable
(niranst) ) Erable
- = Most content wil be run without prompti
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- Game as Medum level withaut prompis () Disable
[ Enable Pratected Mode (requires restarting Inter g Sr:r:
Custom level. g B2, User Authentication
8%, Logon
Reget ol zones o () anonymous logon
O mlom:ﬂrnhﬂl
O hmhmm-ﬂmvd .
€ »
"Takes effect after you restart your computer
Resel cuntom sethngs

Resetior  wedium-on (default)

Hinweis:

+ Wenn Sie Chrome-Inkognito-Sitzungen verwenden, erstellen Sie einen DWORD-Registrierungsschliissel
Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Google\Chrome\AmbientAuthenticationInPrivateM
und legen Sie ihn auf den Wert 1 fest.

+ Siemissen alle Chrome-Fenster (einschlieflich Nicht-Inkognito-Fenster) neu starten, bevor Ker-
beros fiir den Inkognito-Modus aktiviert wird.

+ Informationen zu anderen Browsern finden Sie in der Dokumentation des jeweiligen Browsers
zur Kerberos-Authentifizierung.

Nachste Schritte

« Secure Private Access einrichten
+ Konfigurieren von NetScaler Gateway
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« Anwendungen konfigurieren
+ Konfigurieren Sie die Zugriffsrichtlinien fiir die Anwendungen

Aktualisieren Sie die Datenbank mithilfe von Skripten

June 19, 2024

Sie kénnen das Admin-Konfigurationstool verwenden, um die Datenbank-Upgrade-Skripts fiir das Se-
cure Private Access-Plug-in herunterzuladen.

1. Offnen Sie die PowerShell oder das Eingabeaufforderungsfenster mit Administratorrechten.

2. Andern Sie das Verzeichnis in den Ordner Admin\ AdminConfigTool im Secure Private Access-
Installationsordner (z. B. cd “C:\Program Files\ Citrix\ Citrix Access Security\ Admin\ AdminCon-
figTool*).

3. Fuhren Sie den folgenden Befehl aus:

.\AdminConfigTool.exe /DOWNLOAD_UPGRADE_DB_SCRIPTS <output folder
>

Richtlinien zur GroRBenbestimmung

August 26, 2024

Anforderungen an den Datenbankspeicher

Der grolite Teil des Datenbankspeichers wird von den Protokollen beansprucht. Der Speicherplatzver-
brauch durch die Anwendungs- und Richtlinienkonfiguration ist im Vergleich zu den Protokollen ver-
nachlassigbar.

In der folgenden Tabelle werden die Serverspeicheranforderungen anhand von Parametern wie Be-
nutzersitzungen, Protokollen und App-Enumeration pro Benutzer und Tag angezeigt.
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Gesamtspeichernutzung

App- wahrend
Aufzahlung  App-Zugriff Pro Tagver- Aufbewahrungsésirro-
pro pro Gesamter brauchter des tokollaufbe-
Benutzer Benutzer App-Zugriff ~ Speicher- Protokolls  wahrungszeitraums
BenutzersitzungenTag pro Tag pro Tag platz in Tagen (7 Tage)
1000 20 100 100000 2,5GB 7 17,5GB
1000 10 50 50000 1,27 GB 7 9GB

Hinweis:

+ Die Metriken werden auf der Grundlage der Annahme abgeleitet, dass die Protokollereignis-
bereinigung deaktiviert ist und die Protokollaufbewahrungsdauer auf 7 Tage festgelegt ist.

+ StandardmaRig werden die Protokolle 90 Tage lang aufbewahrt, oder je nach den konfig-
urierten Einstellungen werden bis zu 100.000 Protokollereignisse aufbewahrt. Diese Ein-
stellungen sind in der Datei appsettings.json des Secure Private Access Runtime Service
verfuighar und konnen nach Bedarf gedandert werden. Einzelheiten finden Sie unter Einstel-
lungen zum Speichern von Ereignisprotokollen .

Richtlinien fiir die Bereitstellung

In der folgenden Tabelle werden die Anforderungen an die DatenbankgréRe anhand von Parametern
wie gleichzeitigen Benutzersitzungen mit App-Zugriff, App-Enumeration pro Minute und CPUs, die von
Secure Private Access verwendet werden, angezeigt.
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Benutzersitzungen

App-
Aufzahlung

mit gleichzeit-
igem

App-Zugriff pro Minute

Secure Private
Access-
Speicherin
GB

CPUs mit
sicherem
Privatzugriff

Speicherplatz
in GB

Hinweise

<20 2
(PoC-Zwecke)

20 5
160™* 18

4GB

8GB
16 GB

2

4***

40 GB*

60 GB
60 GB

Far
PoC-Zwecke
kann SPA auf
derselben
Maschine wie
StoreFront
bereitgestellt
werden, ohne
dass die
vorhandenen
VM-
Spezifikationen
geandert
werden.

Fir eine
bessere
Leistung
koénnen 2 oder
mehr
SPA-Knoten
bereitgestellt
werden

Hinweis:

+ * Der Speicher wird hauptsachlich von CDF-Protokollen verbraucht. Standardmafiig spe-

ichert Secure Private Access 600 Rollover-Protokolldateien, wobei jede Datei eine GrolRe

von 10 MB hat. Wenn also sowohl der Secure Private Access-Administrator- als auch der

Runtime-Dienst auf demselben Computer ausgefiihrt werden, betragt die maximale Spe-

ichernutzung durch die Protokolle 12 GB. Auflerdem kann SQL Express flir PoC-Zwecke auf

der lokalen VM installiert werden.

« *x Fiir dieses Lastprofil und héher wird empfohlen, Secure Private Access auf einem dedi-

zierten Server bereitzustellen, anstatt gemeinsam mit StoreFront zu hosten, es seidenn, die

© 1999-2024 Cloud Software Group, Inc. All rights reserved.
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NetScaler Gateway-Version ist niedriger als 13.0 oder kleiner als 13.1-48.47.

« **xx Es wird empfohlen, mindestens 2 Secure Private Access-Knotencluster fir solche
Lasten zu verwenden, da einige bekannte Leistungsprobleme vorliegen. Diese Probleme
sollen in den kommenden Versionen behoben werden.

Konfiguration anderer Komponenten

|Komponente|vCPUs|Speicher|
|SQL Server|4|16 GB|
|StoreFront|4|8 GB|

|Active Directory|8|16 GB|

Secure Private Access einrichten

August 26, 2024

Sie kdnnen Secure Private Access einrichten, indem Sie eine neue Site erstellen oder einer vorhan-
denen Site beitreten. In beiden Szenarien konnen Sie die Web-Admin-Konsole verwenden, um die
Secure Private Access-Umgebung einzurichten.

« Secure Private Access durch Erstellen einer neuen Site einrichten
« Secure Private Access durch Beitreten zu einer vorhandenen Site einrichten

Voraussetzungen

«+ Sie miissen sich bei der Secure Private Access-Administratorkonsole mit einem Domanenbe-
nutzer anmelden, der auch ein lokaler Computeradministrator fiir den Computer ist, auf dem
Secure Private Access installiert ist.

« Der SQL-Datenbankserver muss installiert werden, bevor eine Site erstellt wird.

Secure Private Access durch Erstellen einer neuen Site einrichten
Schritt 1: Richten Sie eine Secure Private Access-Site ein

Eine Site ist der Name lhrer Secure Private Access-Bereitstellung. Sie kdnnen entweder eine Site er-
stellen oder einer vorhandenen Site beitreten.

1. Starten Sie die Web-Admin-Konsole fiir sicheren privaten Zugriff.
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2. Auf der Seite Website erstellen oder einer Site beitretenist die Option Neue Secure Private
Access-Site erstellen standardmafig ausgewahilt.
3. Klicken Sie auf Weiter.

Zero Trust Network Access to all enterprise applications
Secure access to all enterprise applications based on contextual access policies

Q Site Step 1: Creating or joining a site
A Secure Private Access site is a cluster of servers that all share the same configuration.

Database
@ Create a new Secure Private Access site

Integrations Select this option if this is your first time installing Secure Private Access.

Summary

Join an existing Secure Private Access site

Select this option to add additional instances to an existing Secure Private Access site.

Wenn Sie eine Site erstellen mochten, missen Sie automatisch oder manuell eine Datenbank fiir die
neue Site konfigurieren, da die dem Site-Namen entsprechende Datenbank im Setup moglicherweise
nicht verfligbar ist.

Schritt 2: Datenbanken konfigurieren

Sie miissen eine Datenbank fiir die neue Secure Private Access-Site erstellen. Dies kann manuell oder
automatisch erfolgen.

1. Geben Sie im Feld SQL Server-Host den Serverhostnamen ein. Beispiel: sql1.fabrikam.
local\citrix.

Datenbankadressen konnen in einem der folgenden Formate angegeben werden:

» ServerName
« ServerName\lnstanceName
« ServerName,PortNumber

Weitere Informationen finden Sie unter Datenbanken.
2. Geben Sie im Feld Site einen Namen fiir die Secure Private Access-Site ein.

3. Klicken Sie auf Konnektivitat testen, um zu liberpriifen, ob die SQL Server-Instanz giiltig ist,
und um zu bestatigen, dass die angegebene Datenbank fiir die Site existiert.
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Zero Trust Network Access to all enterprise applications
Secure access to all enterprise applications based on contextual access policies

o Site Step 2: Database configuration

Every site requires its own database, which must be created by the database administrator or the machine identity. You can create the database on the
same SOL server where you host the Citrix Virtual Apps and Desktops databases.

0 Database

Enter the SQL Server address that will host the database and enter your desired site name.

Integrations SQL Server host™ (© Site name* (¢

‘ spaopdev-sql.spaopdev.local\spaopdey ‘ ‘ LTSR2402

Select how you would like to create and/or configure your database:

Summary

@ Automatically
With this option, we'll automatically configure the database for you. If the database doesn't exist, we'll automatically create
one. For the automatic creation and configuration to work, the machine identity must have Create Table, Read, Write, and

Delete privileges.

Note: Your chosen site name determines your database name. If you create the database yourself. make sure the database
name is in the format of "CitrixAccessSecurity<Site Name=",

For example, "CitrixAccessSecurityLTSR2402".

Manually
With this option, you must manually create and configure the database yourself. After creating an empty database, download
the script and share it with your database administrator. They must run the script on your chosen SQL Server host. After

running the script, test the connection again.

Note: Your chosen site name determines your database name. If you create the database yourself. make sure the database
name is in the format of "CitrixAccessSecurity<Site Name=".

For example, "CitrixAccessSecurityLTSR2402".

Hinweis:

+ Wenn ein SQL-Server fir die Site nicht verfuigbar ist, schlagt die Konnektivitatsprifung fehl.

« Wenn ein SQL-Server verfligbar ist, die Datenbank jedoch nicht existiert, ist die Konnektivitat-
spriifung erfolgreich. Es wird jedoch eine Warnmeldung angezeigt.

+ Secure Private Access verwendet die Windows-Authentifizierung mithilfe der Computeriden-
titat, um sich bei einem SQL-Server zu authentifizieren.

Automatische Konfiguration:

« Sie konnen die Option Automatische Konfiguration nur verwenden, wenn die Maschineniden-
titat Uber die erforderlichen Datenbankberechtigungen verfiigt.

« Wenn eine Datenbank an der angegebenen Adresse nicht existiert, wird automatisch eine Daten-
bank erstellt.

+ Wenn Sie eine Datenbank erstellen, stellen Sie sicher, dass sie leer ist, aber tiber die erforder-
lichen Datenbankberechtigungen verfligt. Einzelheiten zu den Rechten finden Sie unter Zum
Einrichten von Datenbanken erforderliche Berechtigungen.
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Manuelle Konfiguration:

Sie kdnnen die Option Manuelle Konfiguration verwenden, um die Datenbanken einzurichten.

Bei der manuellen Konfiguration miissen Sie zuerst die Skripten herunterladen und dann die Skripten
auf dem Datenbankserver ausfiihren, den Sie im Feld SQL Server-Host angegeben haben.

Hinweis:

Die Datenbankerstellung schlagt moglicherweise fehl, wenn der Computer nicht iber die READ-,
WRITE- und UPDATE-Berechtigungen zum Erstellen von Tabellen innerhalb der Datenbank auf
dem SQL-Server verfligt. Sie miissen die entsprechenden Berechtigungen auf dem Computer

aktivieren. Einzelheiten finden Sie unter Zum Einrichten von Datenbanken erforderliche Berech-

tigungen.

Schritt 3: StoreFront- und NetScaler Gateway-Server integrieren

Sie mussen StoreFront- und NetScaler Gateway-Serverdetails angeben, um Secure Private Access mit
StoreFront-und NetScaler Gateway-Servern zu verbinden. Diese Verbindung muss hergestellt werden,
damit StoreFront und NetScaler Gateway den Datenverkehr an Secure Private Access weiterleiten kon-

nen.

1. Geben Sie die folgenden Details ein.

Secure Private Access-Serveradresse. Beispiel: https://secureaccess.domain
.com.

StoreFront-Store-URL. Beispiel: https://storefront.domain.com/Citrix/
StoreMain.

Offentliche Gateway-Adresse —URL des NetScaler Gateway. Beispiel: https://
gateway.domain.com.

Gateway-Riickrufadresse —Diese URL muss mit der in StoreFront konfigurierten URL
libereinstimmen. Beispiel: https://gateway.domain.com.

Gateway VIP —Diese virtuelle IP-Adresse muss mit der in StoreFront flir Riickrufe konfig-

urierten IP-Adresse Ubereinstimmen.

2. Klicken Sie auf Alle URLSs validieren.
3. Klicken Sie auf Weiter und dann auf Speichern.
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Zero Trust Network Access to all enterprise applications
Secure access to all enterprise applications based on contextual access policies

Step 3: Integrations

Site
Connect with StoreFront and NetScaler Gateway servers so they can route traffic to Secure Private Access servers.
Database
Secure Private Access address”
Enter the address of your Secure Private Access server or the load balancer managing traffic for your Secure Private Access servers. The address
Integrations doesn't need to be a public address.
Summary https://gamma.spaopdev.local

StoreFront Store URL”™
Enter your complete StoreFront Store URL.

‘ https://gamma.spaopdev.local/Citrix/StoreGamma

(%) Add another Store URL

Public NetScaler Gateway address™
Enter all the addresses of the NetScaler Gateways accessing StoreFront. If you have a Global Server Load Balancing (GSLB) deployment, add the
GSLB addresses as well.

‘ https://gwgamma.spaopdev.local

@ Add another public address

NetScaler Gateway virtual IP address and callback URL"
Enter the callback URL and virtual IP (VIP) address from each NetScaler Gateway. Each entry must match the values configured in StoreFront.
Learn more

Virtual IP address™ () Callback URL*™ &)

‘ ‘ ‘ https://gwgamma.spaopdev.local

@ Add another virtual |P address and callback URL

Director URL"

Utilize the monitoring capabilities of Director in Secure Private Access.

Enter the Director URL to configure Director for use in Secure Private Access. You must also use the configuration tool for Director as described in
the product documentation.

License Server URL"
A license server is a mandatory component required to collect and process licensing data.
Enter the License Server URL to configure this component.

‘ https://ls.spaopdev.local

Test all URLs

Schritt 4: Zusammenfassung der Konfiguration

Nach Abschluss der Konfiguration erfolgt eine Uberpriifung, um sicherzustellen, dass die konfiguri-
erten Server erreichbar sind. AuRerdem wird tiberpriift, ob der Secure Private Access-Server erreich-
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bar ist.

Wenn auf der Seite mit der Konfigurationszusammenfassung Fehler angezeigt werden, finden Sie weit-
ere Informationen unter Problembehandlung . Wenn das Problem dadurch nicht behoben wird, wen-
den Sie sich an den Citrix Support.

Zero Trust Network Access to all enterprise applications
Secure access to all enterprise applications based on contextual access policies

o Site Step 4: Summary
Review the summary of your Secure Private Access setup.
o Database Administration
0 Integrations You are a full administrator on this site and can add other administrators if needed.

Configurations

o Summary

SOL Server Database has been configured.
StoreFront has been configured.
NetScaler Gateway connected.

Director connected.

License Server connected.

Secure Private Access server connected.

Hinweis:

+ Nachdem Sie die Umgebung eingerichtet haben, konnen Sie die Einstellungen in der Web-
Admin-Konsole unter Einstellungen > Integrationen andern.

« Dem Administrator, der Secure Private Access zum ersten Mal installiert, wird die volle
Berechtigung erteilt. Dieser Administrator kann dann weitere Administratoren zum
Setup hinzufiigen. Sie konnen die Liste der Administratoren unter Einstellungen >
Administratorenanzeigen.

+ Sie kdnnen auch Administratorgruppen hinzufiigen, sodass der Zugriff fiir alle Administra-
toren in dieser Gruppe aktiviert ist.

Einzelheiten finden Sie unter Einstellungen nach der Installation verwalten.
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Secure Private Access durch Beitreten zu einer vorhandenen Site einrichten

1. Wahlen Sie auf der Seite Website erstellen oder einer Site beitreten die Option Einer vorhan-
denen Site beitreten aus, und klicken Sie dann auf Weiter.

Zero Trust Network Access to all enterprise applications
Secure access to all enterprise applications based on contextual access policies

o Site Step 2: Database configuration
Enter the database information for the existing Secure Private Access site. This machine identity must have Read and Write permissions for this database.

@ Database

SQL Server host™ Site name”

Summary e.: sql.example.com,1433 | ‘ e.: Sitel

Select how you would like to create and/or configure your database:

@ Automatically

With this option, we'll automatically configure the database for you. For the automatic configuration to work, the machine
identity must have Create Tahle, Read, Write, and Delete privileges.

Manually

With this option, you must download the script to give Read and Write permissions to the machine. After downloading the
script, share it with your database administrator. They must run the script on your chosen SQL Server host. After running the
script, test the connection again.

2. Geben Sie im Feld SQL Server-Host den Serverhostnamen ein. Stellen Sie sicher, dass

eine Datenbank, die dem von lhnen eingegebenen Site-Namen entspricht, bereits auf dem
SQL-Server vorhanden ist, den Sie ausgewahlt haben. Datenbankadressen kdnnen in einem
der folgenden Formate angegeben werden:

« ServerName
+ ServerName\InstanceName
« ServerName,PortNumber

Weitere Informationen finden Sie unter Datenbanken.
3. Geben Sie im Feld Site einen Namen fiir die Secure Private Access-Site ein.

4. Klicken Sie auf Konnektivitit testen, um zu liberpriifen, ob die SQL Server-Instanz giiltig ist,
und um zu bestatigen, dass die angegebene Site in der Datenbank vorhanden ist.
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Zero Trust Network Access to all enterprise applications
Secure access to all enterprise applications based on contextual access policies

Step 2: Database configuration

P Site

Enter the database information for the existing Secure Private Access site. This machine identity must have Read and Write permissions for this database.
e Database

SQL Server host* (O Site name* (0
(3) Summary | xa03-spa.training.local\SQLEXPRESS ‘ ‘ SPAopv2308

Select how you would like to create and/or configure your database:

@ Automatically

With this option, we'll automatically configure the database for you. For the automatic configuration to work, the machine
identity must have Create Table, Read, Write_ and Delete privileges.

O Manually

With this option, you must download the script to give Read and Write permissions to the machine. After downloading the
script, share it with your database administrator. They must run the script on your chosen SQL Server host. After running the
script, test the connection again.

Wenn es keine entsprechende Datenbank fiir die Site gibt, schlagt die Konnektivitatsprifung
fehl.

5. Klicken Sie auf Speichern.

Die Uberpriifung der Konfiguration erfolgt, um sicherzustellen, dass der SQL-Datenbankserver konfig-
uriert ist, und um zu Uberpriifen, ob der Secure Private Access-Server erreichbar ist.

Die ndchsten Schritte

+ Konfigurieren von NetScaler Gateway
» Anwendungen konfigurieren
+ Konfigurieren Sie die Zugriffsrichtlinien fiir die Anwendungen

Konfigurieren von NetScaler Gateway

August 26, 2024
Wichtig:

Wir empfehlen, NetScaler-Snapshots zu erstellen oder die NetScaler-Konfiguration zu speichern,
bevor Sie diese Anderungen anwenden.
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1. Laden Sie das Skript von herunter https://www.citrix.com/downloads/citrix-secure-private-
access/Shell-Script/Shell-Script-for-Gateway-Configuration.html.

Verwenden Sie ns_gateway_secure_access.sh, um ein neues NetScaler Gateway zu erstellen.
Verwenden Sie ns_gateway_secure_access_update.sh, um ein vorhandenes NetScaler Gateway
zu aktualisieren.

2. Laden Sie diese Skripts auf den NetScaler-Computer hoch. Sie kdnnen die WinSCP-App
oder den SCP-Befehl verwenden. Beispiel: *scp ns_gateway_secure_access.sh
nsroot@nsalfa.fabrikam.local:/var/tmpx*.

Hinweis:

« Eswird empfohlen, den NetScaler-Ordner /var/tmp zum Speichern temporarer Daten
zu verwenden.

« Stellen Sie sicher, dass die Datei mit LF-Zeilenenden gespeichert ist. FreeBSD unter-
stlitzt CRLF nicht.

« Wenn Sieden Fehlersehen-bash: /var/tmp/ns_gateway_secure_access
.sh: /bin/shAM: bad 1interpreter: No such file or directory,
bedeutet dies, dass die Zeilenenden falsch sind. Sie kdnnen das Skript mit einem
beliebigen Rich-Text-Editor wie Notepad++ konvertieren.

3. SSH zu NetScaler und wechseln Sie zur Shell (geben Sie ‘shell’in der NetScaler CLI ein).
4. Machen Sie das hochgeladene Skript ausfiihrbar. Verwenden Sie dazu den Befehl chmod.
chmod +x /var/tmp/ns_gateway_secure_access.sh

5. Fuhren Sie das hochgeladene Skript in der NetScaler-Shell aus.
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root@ns32201# ./ns_gateway_secure_access_2405,sh
NetScaler Ga erver name (default ecureAccess_Gateway): spaonprem
NetScaler Ga

NetScaler Ga y FQDN: ns32205.cgwsanity.net

SPA Plugin IP:

SPA Plugin FQDN: F .

StoreFront Store URL (1including protocol http/https):

NetScaler authen tion profile name: authnprof

NetScaler SSL server certificate name: ns32205

Domain: cgwsanity.net

Enable TCP/UDP Apptype support (Y/N): Y

NetScaler Ga y IP:

NetScaler Gateway FQDN: ns32205.cgwsanity.net
SPA Plugin FQDN: spa.cgwsanity.net

SPA Plugin IP:

StoreFront Store URL:

NetScaler authentication profile name: authnprof
NetScaler Gateway server certificate name: ns32205
Domain: cgwsanity.net

Enable App type TCP/UDP:

LR R s e e e

Checking SPA Plugin support....

Number of PEs running: 3

Changing ns_vpn_enabl tcp_udp_apps from @ to 3 Done.

Changing ns_vpn_enable_spa_tcp_udp_apps from @ to 3 Done.

Changing ns_vpn_enable_ tep_udp_apps from @ to 3 Done.

TCP/UDP Apptype support 1

Persisting TCP/UDP Apptype support setting: nsapimgr_wr.sh -ys ns_vpn_enable_spa_tcp_udp_apps=3 in /nsconfig/rc.netscaler file.

NetScaler Gateway creation script ns_gateway secure_access created

Please copy it to NetScaler . /var/tmp er) and run command:

batch -fileName /var/tmp/ns_gateway secur -¢ e /var/tmp/ns_gateway_secure_access_output
Check ns_gateway secure_access_output fil

6. Geben Sie die erforderlichen Parameter ein. Eine Liste der Parameter finden Sie unter Voraus-

setzungen.

Fir das Authentifizierungsprofil und das SSL-Zertifikat miissen Sie Namen auf NetScaler

angeben.

Eine neue Datei mit mehreren NetScaler-Befehlen (die Standardeinstellung ist var/tm-
p/ns_gateway_secure_access) wird generiert.

7. Wechseln Sie zur NetScaler-CLI und fiihren Sie die resultierenden NetScaler-Befehle aus der
neuen Datei mit dem Batch-Befehl aus. Beispiel:
batch -fileName /var/tmp/ns_gateway_secure_access -outfile /var/
tmp/ns_gateway_secure_access_output

NetScaler fiihrt die Befehle aus der Datei nacheinander aus. Schlagt ein Befehl fehl, wird mit
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dem ndchsten Befehl fortgefahren.

Ein Befehl kann fehlschlagen, wenn eine Ressource vorhanden ist oder einer der in Schritt 6
eingegebenen Parameter falsch ist.

8. Stellen Sie sicher, dass alle Befehle erfolgreich ausgefiihrt wurden.

Hinweis:

Wenn ein Fehler auftritt, fliihrt NetScaler immer noch die verbleibenden Befehle aus und
erstellt/aktualisiert/bindet Ressourcen teilweise. Wenn Sie also einen unerwarteten Fehler
sehen, weil einer der Parameter falsch ist, wird empfohlen, die Konfiguration von Anfang an zu

wiederholen.

Konfigurieren von Secure Private Access auf einem NetScaler Gateway mit
vorhandener Konfiguration

Sie konnen die Skripts auch auf einem vorhandenen NetScaler Gateway verwenden, um Secure Pri-
vate Access zu unterstiitzen. Das Skript aktualisiert jedoch nicht Folgendes:

+ Bestehender virtueller NetScaler Gateway-Server
+ Bestehende Sitzungsaktionen und Sitzungsrichtlinien, die an NetScaler Gateway gebunden

sind

Stellen Sie sicher, dass Sie jeden Befehl vor der Ausfiihrung tberpriifen und Backups der Gateway-

Konfiguration erstellen.

Einstellungen auf dem virtuellen NetScaler Gateway-Server

Wenn Sie den vorhandenen virtuellen NetScaler Gateway-Server hinzufiigen oder aktualisieren,
stellen Sie sicher, dass die folgenden Parameter auf die definierten Werte festgelegt sind.

tcpProfileName: nstcp_default_XA_XD_profile
deploymentType: ICA_STOREFRONT
icaOnly: OFF

Beispiele:
So fligen Sie einen virtuellen Server hinzu:

‘add vpn vserver _SecureAccess_Gateway SSL 333.333.333.333 443 -
Listenpolicy NONE -tcpProfileName nstcp_default_XA_XD_profile -
deploymentType ICA_STOREFRONT -vserverFqdn gateway.mydomain.com -
authnProfile auth_prof_name -icaOnly OFF’

So aktualisieren Sie einen virtuellen Server:
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‘set vpn vserver _SecureAccess_Gateway -icaOnly OFF®

Einzelheiten zu den virtuellen Serverparametern finden Sie unter vpn-sessionAction.

NetScaler Gateway-Sitzungsaktionen

Die Sitzungsaktion ist an einen virtuellen Gateway-Server mit Sitzungsrichtlinien gebunden. Wenn
Sie eine Sitzungsaktion erstellen, stellen Sie sicher, dass die folgenden Parameter auf die definierten
Werte gesetzt sind.

« transparentInterception: AUS

+ SSO: AN

« ssoCredential: PRIMAR

« useMIP: NS

« useIIP: AUS

« icaProxy: AUS

« wihome: "https://storefront.mydomain.com/Citrix/MyStoreWeb" - durch
echte Store-URL ersetzen

« ClientChoices: AUS

« ntDomain: mydomain.com - wird fiir SSO verwendet

« defaultAuthorizationAction: ERLAUBEN

« authorizationGroup: SecureAccessGroup (Stellen Sie sicher, dass diese Gruppe erstellt
wurde. Sie wird verwendet, um Secure Private Access-spezifische Autorisierungsrichtlinien zu
binden)

« clientlessVpnMode: AN

« clientlessModeUrlEncoding: TRANSPARENT

« SecureBrowse: AKTIVIERT

« Storefronturl: "https://storefront.mydomain.com"

« sfGatewayAuthType: Domane

Beispiele:
So fligen Sie eine Sitzungsaktion hinzu:

add vpn sessionAction AC_0S_SecureAccess_Gateway -transparentInterception
OFF -SSO ON -ssoCredential PRIMARY -useMIP NS -useIIP OFF -icaProxy

OFF -wihome "https://storefront.mydomain.com/Citrix/MyStoreWeb"-
ClientChoices OFF -ntDomain mydomain.com -defaultAuthorizationAction
ALLOW -authorizationGroup SecureAccessGroup -clientlessVpnMode

ON -clientlessModeUrlEncoding TRANSPARENT -SecureBrowse ENABLED -
storefronturl "https://storefront.mydomain.com"-sfGatewayAuthType

domain
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So aktualisieren Sie eine Sitzungsaktion:

set vpn sessionAction AC_0S_SecureAccess_Gateway -transparentInterception
OFF -SSO ON

Einzelheiten zu den Parametern fiir Sitzungsaktionen finden Sie unter https://developer-docs.netsc
aler.com/en-us/adc-command-reference-int/13-1/vpn/vpn-sessionaction.

Kompatibilitdt mit den ICA-Apps

NetScaler Gateway, das zur Unterstiitzung des Secure Private Access-Plug-Ins erstellt oder aktualisiert
wurde, kann auch zum Auflisten und Starten von ICA-Apps verwendet werden. In diesem Fall miissen
Sie Secure Ticket Authority (STA) konfigurieren und an das NetScaler Gateway binden.

Hinweis: Der STA-Server ist normalerweise Teil der DDC-Bereitstellung von Citrix Virtual Apps and
Desktops.

Einzelheiten finden Sie in den folgenden Themen:

« Konfigurieren der Secure Ticket Authority auf NetScaler Gateway
+ Haufig gestellte Fragen: Citrix Secure Gateway/NetScaler Gateway Secure Ticket Authority

Unterstiitzung fiir Smart Access-Tags

In den folgenden Versionen sendet NetScaler Gateway die Tags automatisch. Sie miissen die Gateway-
Callback-Adresse nicht verwenden, um die Smart Access-Tags abzurufen.

« 13.1.48.47 und hoher
o 14.1—4.42 und hoher

Smart Access-Tags werden als Header in der Secure Private Access-Plug-In-Anfrage hinzugefiigt.

Verwenden Sieden Schalterns_vpn_enable_spa_onpremoderns_vpn_disable_spa_onprem
, um diese Funktion in diesen NetScaler-Versionen zu aktivieren/deaktivieren.

« Sie konnen mit dem Befehl umschalten (FreeBSD-Shell):
nsapimgr_wr.sh -ys call=ns_vpn_enable_spa_onprem

« Aktivieren Sie den SecureBrowse-Client-Modus fiir die HTTP-Callout-Konfiguration, indem Sie
den folgenden Befehl ausfiihren (FreeBSD-Shell).

nsapimgr_wr.sh -ys call=toggle_vpn_enable_securebrowse_client_mode

« Flhren Sie zum Deaktivieren denselben Befehl erneut aus.
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« Umzu liberpriifen, ob der Schalter ein- oder ausgeschaltet ist, fiihren Sie den Befehlnsconmsg
aus.

+ Informationen zur Konfiguration von Smart Access-Tags auf NetScaler Gateway finden Sie unter
Configuring Custom Tags (SmartAccess Tags) auf NetScaler Gateway.

Bekannte Einschriankungen

+ Bestehendes NetScaler Gateway kann mit einem Skript aktualisiert werden, es kann jedoch eine
unendliche Anzahl méglicher NetScaler-Konfigurationen geben, die nicht durch ein einziges
Skript abgedeckt werden konnen.

+ Verwenden Sie keinen ICA-Proxy auf NetScaler Gateway. Diese Funktion ist deaktiviert, wenn
NetScaler Gateway konfiguriert ist.

« Wenn Sie NetScaler verwenden, das in der Cloud bereitgestellt wird, miissen Sie einige An-
derungen im Netzwerk vornehmen. Erlauben Sie beispielsweise die Kommunikation zwischen
NetScaler und anderen Komponenten an bestimmten Ports.

« Wenn Sie SSO auf NetScaler Gateway aktivieren, stellen Sie sicher, dass NetScaler liber eine
private IP-Adresse mit StoreFront kommuniziert. Moglicherweise mussen Sie NetScaler einen
neuen StoreFront-DNS-Eintrag mit einer privaten StoreFront-1P-Adresse hinzufligen.

Laden Sie das offentliche Gateway-Zertifikat hoch

Wenn das 6ffentliche Gateway vom Secure Private Access-Computer aus nicht erreichbar ist, miissen
Sie ein offentliches Gateway-Zertifikat in die Secure Private Access-Datenbank hochladen.

Gehen Sie wie folgt vor, um ein Public-Gateway-Zertifikat hochzuladen:

1. Offnen Sie PowerShell oder das Eingabeaufforderungsfenster mit den Administratorrechten.

2. Andern Sie das Verzeichnis in den Ordner Admin\AdminConfigTool im Secure Private Access-
Installationsordner (z. B. cd “C:\Program Files\Citrix\Citrix Access Security\Admin\AdminConfigTool”

)

3. Fuhren Sie den folgenden Befehl aus:

\AdminConfigTool.exe /UPLOAD_PUBLIC_GATEWAY_CERTIFICATE <PublicGatewayUrl
> <PublicGatewayCertificatePath>

Kontexttags konfigurieren

August 26, 2024
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Das Secure Private Access-Plug-In bietet kontextbezogenen Zugriff (Smart Access) auf Web- oder Saas-
Anwendungen, basierend auf dem Kontext der Benutzersitzung wie Gerateplattform und Betriebssys-
tem, installierte Software, Geolocation.

Administratoren kdnnen der Zugriffsrichtlinie Bedingungen mit kontextbezogenen Tags hinzufiigen.
Das Kontext-Tag auf dem Secure Private Access-Plug-In ist der Name einer NetScaler Gateway-
Richtlinie (Sitzung, Vorauthentifizierung, EPA), die auf die Sitzungen der authentifizierten Benutzer
angewendet wird.

Das Secure Private Access-Plug-In kann Smart Access-Tags als Header (neue Logik) oder durch Rick-
rufe an Gateway empfangen. Einzelheiten finden Sie unter Smart Access-Tags .

Hinweis:

Das Secure Private Access Plug-In unterstutzt nur klassische Gateway-Vorauthentifizierungsrichtlinien,
die auf NetScaler Gateway konfiguriert werden konnen.

Konfigurieren Sie benutzerdefinierte Tags mit der GUI

Die folgenden allgemeinen Schritte sind fiir die Konfiguration von kontextbezogenen Tags erforder-
lich.

1. Konfigurieren Sie eine klassische Gateway-Vorauthentifizierungsrichtlinie
2. Binden Sie die klassische Vorauthentifizierungsrichtlinie an den virtuellen Gateway-Server

Konfigurieren Sie eine klassische Gateway-Vorauthentifizierungsrichtlinie

1. Navigieren Sie zu NetScaler Gateway > Richtlinien > Vorauthentifizierung und klicken Sie
dann auf Hinzufiigen.

2. Wahlen Sie eine vorhandene Richtlinie aus oder fligen Sie einen Namen fiir die Richtlinie hinzu.
Dieser Richtlinienname wird als benutzerdefinierter Tag-Wert verwendet.

3. Klicken Sie unter Aktion anfordern auf Hinzufiigen, um eine Aktion zu erstellen. Sie konnen
diese Aktion flir mehrere Richtlinien wiederverwenden, z. B. verwenden Sie eine Aktion, um
den Zugriff zu gewahren, eine andere, um den Zugriff zu verweigern.
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Create Preauthentication Profile

MName*

win10_profile @

Action*
ALLOW v
Processes to be cancelled

Files to be deleted

Default EPA Group

spaocpdev @

4, Fillen Sie die erforderlichen Felder aus und klicken Sie auf Erstellen.

5. Geben Sie im Feld Ausdruck den Ausdruck manuell ein, oder verwenden Sie den Ausdrucksed-
itor, um einen Ausdruck fiir die Richtlinie zu erstellen.

Dashboard Configuration Reporting Documentation Downloads

k~ Create Preauthentication Policy

Name*

Windows10 (0]

Request Action®

Expression*

Select N Select N Select e

CLIENT.OS(win10).HOTFIX == EXISTS

Die folgende Abbildung zeigt einen Beispielausdruck, der fiir die Uberpriifung des Windows 10-

Betriebssystems erstellt wurde.
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Add Expression

Select Expression Type: Client Security
Component
Operating System e
Name*
Windows 10 e
Qualifier
Hotfix hd
Operator
-— A
Value*
EXISTS|

Frequency (min)
Error Weight

Freshness

[ J&=D

6. Klicken Sie auf Erstellen.
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Binden Sie das benutzerdefinierte Tag an NetScaler Gateway

1. Navigieren Sie zu NetScaler Gateway > Virtuelle Server.

2. Wahlen Sie den virtuellen Server aus, an den die Vorauthentifizierungsrichtlinie gebunden wer-
den soll, und klicken Sie dann auf Bearbeiten.

3. Klicken Sie im Abschnitt Richtlinien auf +, um die Richtlinie zu binden.

4. Wahlen Sie unter Choose Policy die Vorauthentifizierungsrichtlinie aus und wahlen Sie unter
Choose Type die Option Request aus.

Choose Type

Policies

Choose Policy*

Preauthentication o

Choose Type*

Request o

<

5. Wahlen Sie den Richtliniennamen und die Prioritat fiir die Richtlinienbewertung aus.

6. Klicken Sie auf Bind.
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Choose Type

Policies
Choose Policy Choose Type
Preauthentication Request
Policy Binding
Select Policy*
» | [nas o
» More
Binding Details

Priority*

100

(- 1=

Konfigurieren Sie benutzerdefinierte Tags mit der CLI

Fiihren Sie die folgenden Befehle in der NetScaler CLI aus, um eine Vorauthentifizierungsrichtlinie zu
erstellen und zu binden:

Beispiel:

+ add aaa preauthenticationaction winl®_prof ALLOW

« add aaa preauthenticationpolicy Windowsl1® "CLIENT.OS(winl@)EXISTS
"winlO_prof

« bind vpn vserver _SecureAccess_Gateway -policy Windowsl® -priority
100

Neues kontextbezogenes Tag hinzufiigen

1. Offnen Sie die Secure Private Access-Administratorkonsole und klicken Sie auf Zugriffsrichtlin-
ien.

2. Erstellen Sie eine neue Richtlinie oder wahlen Sie eine vorhandene Richtlinie aus.

3. Klicken Sie im Abschnitt Wenn die folgende Bedingung erfiillt ist auf Bedingung hinzufiigen
und wahlen Sie Kontextuelle Tags , Entspricht allen, und geben Sie dann den Namen des kon-
textbezogenen Tags ein (z. B. Windows10).

Referenzen

+ Konfigurieren Sie die Zugriffsrichtlinien fur die Anwendungen.
+ Unterstlitzung fiir Smart Access Tags.
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Konfigurieren von StoreFront

June 19, 2024

Wenn Secure Private Access zusammen mit StoreFront gehostet wird, erfolgt die Secure Private Access-
Konfiguration in StoreFront automatisch durch den Assistenten fiir die Erstinstallation.

Wenn Secure Private Access jedoch nicht gemeinsam mit StoreFront gehostet wird, miissen
bestimmte Konfigurationsanderungen manuell vorgenommen werden.

Fiihren Sie die folgenden Schritte aus, um StoreFront manuell zu konfigurieren.

1. Laden Sie das Skript von der Secure Private Access-Administratorkonsole herunter ( Einstellun-
gen > Integrationen ).

2. Klicken Sie auf Skript herunterladen , das dem StoreFront-Eintrag entspricht, fiir den die Kon-
figurationsanderungen vorgenommen werden missen.

Die heruntergeladene ZIP-Datei enthélt ein Konfigurationsskript, eine README-Datei und ein
Konfigurationsbereinigungsskript. Das Bereinigungsskript kann verwendet werden, falls die In-
tegration zwischen StoreFront und Secure Private Access entfernt werden soll.

3. Fihren Sie das Skript als Administrator auf einer PowerShell-64-Bit-Instanz aus, indem Sie den
Befehl verwenden . /ConfigureStorefront.psl.

+ Essind keine weiteren Parameter erforderlich.

+ Die PowerShell-Skriptausfiihrungsrichtlinie muss auf Uneingeschrankt oder Bypass
gesetzt sein, um das StoreFront-Skript auszufiihren.

+ Das Skript gibt die Konfiguration auch an andere StoreFront-Server weiter, wenn Store-
Front als Cluster konfiguriert ist.

Sobald StoreFront mit den Secure Private Access-Einstellungen konfiguriert ist, kann die Secure Pri-
vate Access-Plug-in-Konfiguration in der StoreFront-Admin-Benutzeroberflache (Bildschirm “Deliv-
ery Controller verwalten “) angezeigt werden.

Das StoreFront-Skript konfiguriert automatisch die Aggregationsgruppeneinstellung fiir Secure
Private Access, wenn diese fiir den Citrix Virtual Apps and Desktops Delivery Controller konfiguri-
ert ist. StandardmaRig konfiguriert das Skript Secure Private Access fiir alle (Konfiguration von
Benutzerzuordnung und Aggregation mehrerer Websites > Konfiguriert ).

Wichtig:
« Es wird empfohlen, das von der Secure Private Access-Administratorschnittstelle herun-

tergeladene StoreFront-Skript zu verwenden, um StoreFront nur flir Secure Private Access
zu konfigurieren. Konfigurieren Sie Secure Private Access nicht liber die StoreFront-Admin-
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Benutzeroberflache, da die Benutzeroberflache nicht die gesamte erforderliche Konfigura-
tion auf StoreFront abdeckt. Das Skript muss ausgefiihrt werden, um alle erforderlichen
Konfigurationen abzuschlief3en.

+ Eine Secure Private Access-Site kann auch in mehreren StoreFront-Bereitstellungen konfig-
uriert werden (entweder in einem anderen Store auf derselben StoreFront-Bereitstellung
oder in einer anderen StoreFront-Bereitstellung).

StoreFront kann liber die Seite Einstellungen > Integrationen hinzugefiigt werden.

+ Die automatische StoreFront-Konfiguration funktioniert nicht auf der Seite Einstellungen
> Integration , auch wenn Secure Private Access gemeinsam mit StoreFront gehostet wird.
Die Autokonfiguration erfolgt nur bei der Ersteinrichtung. Wenn auf der Seite “Einstel-
lungen‘eine neue Storekonfiguration hinzugefiigt wird, muss das StoreFront-Skript herun-
tergeladen und auf der entsprechenden StoreFront-Maschine ausgefiihrt werden.

Bei Verwendung von StoreFront Version 2308 oder friiher

Wenn Sie StoreFront Version 2308 oder friiher verwenden, hat die StoreFront-Admin-Benutzeroberflache
die folgenden bekannten Probleme:

+ Der Secure Private Access Plug-in-Typ wird als XenMobile angezeigt.
+ Die Secure Private Access-Server-URL wird nicht angezeigt.
+ Der Secure Private Access-Port wird immer als 80 angezeigt.
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Edit Delivery Controller _ L

I Display name: ||5ecure Private Access

Type: Citrix Virtual Apps and Desktops

I ik XenApp 6.5 I
| -

®) ¥enhMobile (9.0 or lower)

Server:

Advanced Settings

Configure delivery controller communication timeouts and other Settings
Usg . . P . red
advanced settings using the 'Settings’ dialog. |

Co ,_J

Stoy

Bei Verwendung von StoreFront Version 2311 oder hoher

In StoreFront Version 2311 und hoher listet der Citrix Workspace fiir Web Client die Secure Private
Access-Apps nicht auf. Das liegt daran, dass Secure Private Access den Start der Secure Private Access-
App auf der Workspace for Web-Plattform nicht unterstiitzt.

Anwendungen konfigurieren

August 26, 2024
1. Wahlen Sie den Standort aus, an dem sich die App befindet.

+ AuBerhalb meines Unternehmensnetzwerks fiir externe Anwendungen.
+ In meinem Unternehmensnetzwerk fiir interne Anwendungen.

2. Geben Sie im Abschnitt App-Details die folgenden Details ein und klicken Sie auf Weiter.
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Add an app

To add an app. complete the steps below

Where is the application located? *
Outside my corporate network

@] Inside my corporate network

App type *

| HTTP/HTTPS

App name

google-translate

App description

App category &

URL™

App Connectivity® &

| https://translate.google.co.in

‘ Internal

Related Domains ~

App Connectivity ™ &

“  App Details

App icon

USE OETRULL ICON

Change icon

Do not display application icon in Workspace app

Add application to favorites in Workspace app

| * google2.com

‘ ‘ Internal

E—} Add another related domain

n Carcel

+ Appname —Name der Anwendung.

+ App-Beschreibung —Eine kurze Beschreibung der App.
Ihren Benutzern im Workspace angezeigt.

Diese Beschreibung wird
Sie konnen im Format KEYWORDS:

<

keyword_name> auch Schliisselworter fir die Anwendungen eingeben. Sie konnen

die Schlusselworter verwenden, um die Anwendungen zu filtern. Einzelheiten finden Sie

unter Filtern von Ressourcen nach eingeschlossenen Schliisselwortern.

+ App-Kategorie —Fligen Sie die Kategorie und den Namen der Unterkategorie (falls

zutreffend) hinzu, unter denen die App, die Sie veroffentlichen, auf der Citrix Workspace-

Benutzeroberflache angezeigt werden muss. Sie kdnnen fiir jede App eine neue Kategorie

hinzufiigen oder vorhandene Kategorien Uber die Citrix Workspace-Benutzeroberflache
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verwenden. Sobald Sie eine Kategorie fiir eine Web- oder SaaS-App angegeben haben,
wird die App in der Workspace-Benutzeroberflache unter der jeweiligen Kategorie
angezeigt.

- Die Kategorie/Unterkategorie ist vom Administrator konfigurierbar und Administra-
toren koénnen fiir jede App eine neue Kategorie hinzufiigen.

- Die Namen der Kategorie/Unterkategorien missen durch einen umgekehrten
Schragstrich getrennt werden. Zum Beispiel Business And Productivity\ Engineering
. AulRerdem unterscheidet dieses Feld zwischen Grof3- und Kleinschreibung. Admin-
istratoren miissen sicherstellen, dass sie die richtige Kategorie definieren. Wenn der
Name in der Citrix Workspace-Benutzeroberflache und der im Feld App-Kategorie
eingegebene Kategoriename nicht Ubereinstimmen, wird die Kategorie als neue
Kategorie aufgefiihrt.

Wenn Sie beispielsweise die Kategorie Geschaft und Produktivitat falsch als Geschaft
und Produktivitat in das Feld App-Kategorie eingeben, wird in der Citrix Workspace-
Benutzeroberflache zusatzlich zur Kategorie Geschaft und Produktivitat eine neue
Kategorie mit dem Namen Geschaft und Produktivitat aufgefiihrt.

+ App-Symbol—Klicken Sie auf Symbol andern, um das App-Symbol zu dndern. Die GroRe
der Symboldatei muss 128 x 128 Pixel betragen und nur das Ico-Format wird unterstiitzt.
Wenn Sie das Symbol nicht andern, wird das Standardsymbol angezeigt.

+ Anwendung fiir Benutzer nicht anzeigen —Wahlen Sie diese Option, wenn Sie die App
den Benutzern nicht anzeigen méchten.

+ URL —URL der Anwendung.

+ Verwandte Doméanen —Die zugehdrige Domane wird basierend auf der Anwendungs-
URL automatisch ausgefiillt. Administratoren konnen weitere verwandte interne oder
externe Domanen hinzufligen.

Anwendung automatisch zu Favoriten hinzufiigen —Klicken Sie auf diese Option, um
diese App als Lieblings-App in der Citrix Workspace-App hinzuzufiigen.

« Benutzern erlauben, aus Favoriten zu entfernen —Klicken Sie auf diese Option, um
App-Abonnenten zu erlauben, die App aus der Liste der Favoriten-Apps in der Citrix
Workspace-App zu entfernen.

Wenn Sie diese Option auswahlen, wird in der Citrix Workspace-App oben links in der App
ein gelbes Sternsymbol angezeigt.

« Benutzern nicht erlauben, aus den Favoriten zu entfernen —Klicken Sie auf diese Op-
tion, um zu verhindern, dass Abonnenten die App aus der Liste der Favoriten-Apps in der
Citrix Workspace-App entfernen.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 38



Citrix Secure Private Access —Vor Ort

Wenn Sie diese Option auswahlen, wird in der Citrix Workspace-App oben links in der App ein
Sternsymbol mit einem Vorhangeschloss angezeigt.

Wenn Sie die als Favoriten markierten Apps aus der Secure Private Access-Konsole entfernen,
missen diese Apps manuell aus der Favoritenliste in Citrix Workspace entfernt werden. Die
Apps werden nicht automatisch aus StoreFront geloscht, wenn die Apps aus der Secure Private
Access-Konsole entfernt werden.

App-Konnektivitat: Wahlen Sie Intern flir Web-Apps und Extern flir SaaS-Apps aus.

3. Klicken Sie auf Speichernund dann auf Fertig stellen.

Sie konnen alle Anwendungsdomdnen anzeigen, die unter Einstellungen > Anwendungs-
domanekonfiguriert sind. Weitere Informationen finden Sie unter Einstellungen nach der Installation

verwalten.

Die ndchsten Schritte

Konfigurieren Sie die Zugriffsrichtlinien fiir die Anwendungen

Konfigurieren Sie Zugriffsrichtlinien fiir die Anwendungen

October 21,2024

Mithilfe von Zugriffsrichtlinien konnen Sie den Zugriff auf die Apps basierend auf Benutzern oder
Benutzergruppen aktivieren oder deaktivieren. Darlber hinaus konnen Sie durch Hinzufligen von
Sicherheitsbeschrankungen den eingeschrankten Zugriff auf die Apps aktivieren.

1. Klicken Sie auf Richtlinie erstellen.
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Create Access Policy

Create a policy to enforce application access rules based on a user’s context.

Policy name and applications

Policy name

msn-pol

Applications

msn @ Q

Conditions

User conditions

Matches any of e spablrl.com A4 spablri.com\Administrator @ N/

(+) Add condition
Actions

() Allow access
@® Allow access with restrictions

(O Deny access

Access Restrictions (0)

{::f\ Add restrictions

[ ] Enable policy on save

2. Wahlen Sie in Anwendungendie Apps aus, fiir die Sie die Zugriffsrichtlinien durchsetzen

mochten.

3. In Benutzer/Benutzergruppen —Wahlen Sie die Bedingungen und Benutzer oder Benutzer-
gruppen aus, auf deren Grundlage der App-Zugriff erlaubt oder verweigert werden muss.

« Entspricht einem der Werte: Nur den Benutzern oder Gruppen, die mit einem derim Feld
aufgefiihrten Namen Ubereinstimmen, wird der Zugriff gestattet.

« Stimmt mit keineriberein: Allen Benutzern oder Gruppen aufier den im Feld aufge-
fiihrten wird der Zugriff gestattet.

4. Klicken Sie auf Bedingung hinzufiigen , um eine weitere Bedingung basierend auf Kontext-Tags
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hinzuzufiigen. Diese Tags werden vom NetScaler Gateway abgeleitet.

5. Wahlen Sie Bedingungs-Tags und wahlen Sie dann die Bedingungen aus, auf deren Grundlage
der App-Zugriff erlaubt oder verweigert werden muss.

6. Fiihren Siein dann Folgendes aus:und wahlen Sie eine der folgenden Aktionen aus, die der App
basierend auf der Bedingungsauswertung aufgezwungen werden missen.

+ Zugriff erlauben
+ Zugriff mit Einschrankung zulassen
« Zugriff verweigern

Wenn Sie Zugriff mit Einschrankungen erlaubenauswahlen, kdnnen Sie die folgenden Ein-
schrankungen auswahlen.

Add/edit restrictions X

0 selected View selected only . Search Q ‘
Access Settings Current Value

> Clipboard Allowed

> Copy Allowed

> Download MIME types Multiple options

? Downloads Allowed

> Insecure content Prohibited

> Keylogging protection Allowed

> Microphone Ask every time

> Notifications Ask every time

> Paste Allowed

> Personal data masking Multiple options

> Popups Block

> Printing Allowed

> Printing options Multiple options

> Screen capture Allowed

? Upload MIME types Multiple options

p Uploads Allowed

? Watermark Disabled

p Webcam Ask every time

+ Zugriff auf die Zwischenablage einschranken: Deaktiviert Ausschneiden/Kopieren/Einfiigen-
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Vorgange zwischen der App und der Systemzwischenablage.

+ Drucken einschrianken: Deaktiviert die Moglichkeit zum Drucken aus dem Citrix Enter-
prise Browser heraus.

+ Downloads einschranken: Deaktiviert die Moglichkeit des Benutzers, aus der App heraus
Downloads durchzufiihren.

+ Uploads einschranken: Deaktiviert die Moglichkeit des Benutzers, innerhalb der App
hochzuladen.

+ Wasserzeichen anzeigen: Zeigt auf dem Benutzerbildschirm ein Wasserzeichen mit dem
Benutzernamen und der IP-Adresse des Computers des Benutzers an.

+ Keylogger einschranken: Schiitzt vor Keyloggern. Wenn ein Benutzer versucht, sich
mit Benutzernamen und Kennwort bei der App anzumelden, werden alle Schliissel
auf den Keyloggern verschlisselt. Darliber hinaus sind samtliche Aktivitaten, die
der Benutzer in der App ausfiihrt, gegen Keylogging geschiitzt. Wenn beispielsweise
App-Schutzrichtlinien fiir Office 365 aktiviert sind und der Benutzer ein Office 365-Word-
Dokument bearbeitet, werden alle Tastenanschlage in Keyloggern verschliisselt.

+ Bildschirmaufnahme einschranken: Deaktiviert die Moglichkeit, Bildschirme mit Bild-
schirmaufnahmeprogrammen oder -apps aufzunehmen. Wenn ein Benutzer versucht,
den Bildschirm zu erfassen, wird ein leerer Bildschirm erfasst.

Hinweis:

Einschrankungen bei der Tastenprotokollierung und Bildschirmaufnahme gelten nur fiir Citrix
Workspace-Desktopclients.

1. Geben Sie unter Richtliniennameeinen Namen fiir die Richtlinie ein.

2. Wahlen Sie . Aktivieren Sie die Richtlinie beim Speichern. Wenn Sie diese Option nicht
auswahlen, wird die Richtlinie nur erstellt und den Anwendungen nicht aufgezwungen. Alter-
nativ konnen Sie die Richtlinie auch auf der Seite ,,Zugriffsrichtlinien“mithilfe des Umschalters
aktivieren.

Zugriffsrichtlinienprioritat

Nachdem eine Zugriffsrichtlinie erstellt wurde, wird der Zugriffsrichtlinie standardmaRig eine
Prioritatsnummer zugewiesen. Sie konnen die Prioritdt auf der Homepage der Zugriffsrichtlinien
anzeigen.

Eine Prioritdat mit einem niedrigeren Wert hat die hochste Praferenz und wird zuerst ausgewertet.
Wenn diese Richtlinie die definierten Bedingungen nicht erfiillt, wird die nachste Richtlinie mit der
niedrigeren Prioritatsnummer ausgewertet und so weiter.

Sie konnen die Prioritatsreihenfolge andern, indem Sie die Richtlinien mithilfe des Auf-/Ab-Symbols
in der Spalte ,, Prioritat “nach oben oder unten verschieben.
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Nachste Schritte

Validieren Sie lhre Konfiguration von den Client-Computern (Windows und macOS).

Beispiel

Ablauf fiir Endbenutzer

August 26, 2024

Angenommen, ein Administrator hat die Office365-App mit der Wasserzeichen- und Druckbeschrankung
fiir den Endbenutzer konfiguriert. Wenn der Endbenutzer nun auf die Office365-App zugreift, miissen
die Wasserzeichen- und Druckbeschrankungen auf die App angewendet werden.

Der Endbenutzer muss die folgenden Schritte ausfiihren, um auf die Office365-App zuzugreifen:

1. Greifen Sie Uber die Citrix Workspace-App auf den StoreFront Store zu.
2. Melden Sie sich im Store an.
3. Klicken Sie auf die Registerkarte Apps und dann auf die Office365-Anwendung.

Der Endbenutzer muss nun feststellen, dass die Office365-Anwendung gestartet wird und
das Wasserzeichen enthélt. Wenn der Endbenutzer versucht, einige Daten aus der Office365-
Anwendung zu drucken, muss dem Benutzer aulRerdem die Meldung zur Druckbeschrankung
angezeigt werden.
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Hinweis:

Administratoren missen Benutzern die Kontoinformationen zur Verfligung stellen, die sie fir
den Zugriff auf virtuelle Desktops und Anwendungen bendétigen. Einzelheiten finden Sie unter
Hinzufiigen einer Store-URL zur Citrix Workspace-App.
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Sichere Private Access-Integration mit Web Studio-Integration

June 19,2024

Citrix Secure Private Accessist auch in die Web Studio-Konsole integriert, sodass Benutzer problemlos
uber Web Studio auf den Dienst zugreifen konnen.

Sie miissen Web Studio Version 2308 oder hoher installieren.

Fiihren Sie die folgenden Schritte aus, um die Web Studio-Integration zu aktivieren:

1. Installieren Sie Citrix Web Studio mit dem Citrix Virtual Apps and Desktops-Installationsprogramm
oder dem integrierten DDC-Installationsprogramm.

2. Folgen Sie den Anweisungen auf dem Bildschirm und schlief3en Sie die Installation ab. Wenn
Sie zur Eingabe einer Controller-Adresse aufgefordert werden, geben Sie den DDC-FQDN als
Controller-Adresse ein.

3. Navigieren Sie nach erfolgreicher Installation zum Ordner C:\Program Files\Citrix\Web Stu-
dio\Site\assets\json und @ndern Sie den Inhalt der Datei spa-config.json.

Wenn fiir die Web Studio-Installation ein anderer als der Standardspeicherort verwendet
wurde, ersetzen Sie den Standardinstallationsort in C:\Program Files\Citrix durch den richtigen
Speicherort.

Q{ Ch\Program Files\Citrix\Web Studic'Site\studio'\assets'json\spa-cenfigjson - Notepad++ [Administrator]
File Edit Search View Enceding Language Settings Tools Macro Run Plugins  Window 7

o = OOlB]|00lE:I |£’9 |Eﬂ£:&' "3"'>| |'='~' EREORE®| @ ]
[&=] spa-config,json tﬂl
2 L—_‘ "name": "Secure Priwvate Access",
3 "namespace™: "/spa”,
4 I "entry": "https:// .local:4443/accessSecurity/ui/citrix-root-config.js",
5 H "configs": {
& "preload™: false,
7 "expandLeftNav": false,
"globalStyles": false,
"cacheStyle™: true,
"stylelzolation™: falseg
11 - Fa
12 = "props": {
3 I "cdnUrl™: "https:/ /by e -local:4443/accessSecurity/uisl",
4 "namespace™: "fcitrix/studio/spa”,
5 = "backendSexrviceUrls": {
& I "gatewayCorefpi™: "https:// i ik 5 .local:4443"

1. Ersetzen Sie “SpaServer’durch den FQDN Ihres Secure Private Access-Plug-Ins.
2. Melden Sie sich bei Web Studio an.

3. Klicken Sie im linken Navigationsmeni auf Secure Private Access, um von Web Studio aus auf
die Secure Private Access-Administratorkonsole zuzugreifen.
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Stellen Sie Secure Private Access als Cluster bereit

August 26, 2024

Die Secure Private Access-Losung on-premises kann als Cluster bereitgestellt werden, um Hochver-
figbarkeit, hohen Durchsatz und Skalierbarkeit zu gewahrleisten. Es wird empfohlen, eigenstandige
Secure Private Access-Knoten fiir grof3e Bereitstellungen (z. B. mehr als 5000 Benutzer) bere-

itzustellen.

Wenn Sie die NetScaler Gateway-Versionen 13.0 oder 13.1 Build 48.47 oder friiher verwenden, wird
empfohlen, Secure Private Access zusammen mit StoreFront zu hosten.

Secure Private Access-Knoten erstellen

« Erstellen Sie eine neue Secure Private Access-Site. Einzelheiten finden Sie unter Eine Secure

Private Access-Site einrichten .

+ Fligen Sie der Secure Private Access-Site die erforderliche Anzahl von Clusterknoten hinzu.
Einzelheiten finden Sie unter Secure Private Access einrichten, indem Sie einer vorhandenen
Site beitreten .

+ Konfigurieren Sie auf jedem Secure Private Access-Knoten dieselben Serverzertifikate. Der all-
gemeine Name des Zertifikatantragstellers oder der alternative Name des Antragstellers muss
mit dem FQDN des Load Balancers libereinstimmen.

Load Balancer-Konfiguration

Fiir das Secure Private Access-Cluster-Setup gibt es keine spezifischen Load Balancing-Konfigurationsanforderung
Wenn Sie NetScaler als Load Balancer verwenden, beachten Sie Folgendes:

« Secure Private Access-Dienste (sowohl Admin- als auch Runtime-Dienste) sind zustandslos, so-
dass keine Persistenz erforderlich ist.

+ Eswird empfohlen, Secure Private Access-Dienste als HTTPS auszufiihren, dies ist jedoch keine
zwingende Voraussetzung. Secure Private Access-Dienste konnen auch als HTTP bereitgestellt

werden.

+ SSL-Offload oder SSL-Bridge werden unterstiitzt, sodass jede Load Balancer-Konfiguration ver-
wendet werden kann. Wenn Sie die SSL-Bridge verwenden, stellen Sie sicher, dass auf jedem
Secure Private Access-Knoten dieselben Serverzertifikate konfiguriert sind. AuRerdem muss der
allgemeine Name des Zertifikatssubjekts oder der alternative Antragstellername (SAN) mit dem
FQDN des Load Balancers libereinstimmen. Aullerdem muss SAN im Load Balancer-Dienst kon-

figuriert werden.
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+ Load Balancer (z. B. NetScaler) verfiigen standardmaRig liber integrierte Monitore (Probes) fiir
Backend-Server. Wenn Sie einen benutzerdefinierten HTTP-basierten Monitor (Probe) fiir on-
premises Secure Private Access-Server konfigurieren miissen, kann der folgende Endpunkt ver-
wendet werden:

/secureAccess/health
Erwartete Antwort:

Http status code: 200 OK
Payload:

{
"status":"OK","details":{

"duration":"00:00:00.0084206","status":"OK" }
}

Einzelheiten zur Konfiguration eines NetScaler Load Balancers finden Sie unter Basic Load Balancing
einrichten..

Einstellungen nach der Installation verwalten

June 19, 2024

Nachdem Sie Secure Private Access installiert haben, konnen Sie die Einstellungen auf der Seite Ein-
stellungen andern.

Um die Einstellungen zu andern, miissen Sie sich mit einem Secure Private Access-Administratorkonto
bei der Secure Private Access-Administratorkonsole anmelden.

Routing von Anwendungsdomanen verwalten

Sie konnen eine Liste der Anwendungsdomanen anzeigen, die in lhrem Secure Private Access-Setup
hinzugefligt wurden. In der Tabelle mit den Anwendungsdomanen werden alle zugehorigen Domanen
und die Art und Weise aufgefiihrt, wie der App-Verkehr weitergeleitet wird (extern oder intern).

1. Klicken Sie auf Einstellungen > Anwendungsdomane.

2. Sie konnen auf das Bearbeitungssymbol klicken und bei Bedarf den Routingtyp @ndern.
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Administratoren fiir Secure Private Access verwalten

Auf der Seite “Einstellungen“> “Administratoren“konnen Sie die Liste der Administratoren
anzeigen und Administratoren hinzufiigen. Dem Administrator, der Secure Private Access zum
ersten Mal installiert, wird die volle Berechtigung erteilt. Dieser Admin kann dann weitere Adminis-
tratoren zum Setup hinzufligen.

Sie konnen auch Admingruppen hinzufiigen, sodass der Zugriff fiir alle Admins in dieser Gruppe ak-
tiviert ist.

1. Klicken Sie auf der Seite Administratoren auf Hinzufiigen .

2. Wahlen Sie unter Domaindie Domain aus, zu der dieser Administrator hinzugefiigt werden
muss.

3. Wahlen Sie unter Benutzer oder Benutzergruppe den Benutzer oder eine Gruppe aus, zu der
dieser Benutzer gehort.**

4. Wahlen Sie unter Admin-Typden Berechtigungstyp aus, der diesem Benutzer zugewiesen wer-
den muss.

Aktualisieren Sie die StoreFront- oder NetScaler Gateway-Serverdetails nach dem
Setup

Nachdem Sie Secure Private Access eingerichtet haben, kdnnen Sie die StoreFront- und NetScaler
Gateway-Eintrage auf der Registerkarte Integrationen dndern oder aktualisieren.

1. Klicken Sie auf Einstellungen > Integrationen.

2. Klicken Sie auf das Bearbeitungssymbol neben der Einstellung, die Sie andern und den Eintrag
aktualisieren mochten.

3. Klicken Sie auf das Aktualisierungssymbol, um sicherzustellen, dass die Einstellungen giiltig
sind.

Hinweis:

Wenn Secure Private Access auf einer anderen Maschine als StoreFront installiert ist, laden Sie
das StoreFront-Skript herunter und fiihren Sie es auf StoreFront aus.
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«

Application Domain ~ Administrators  Integrations
Overview

Connect with StoreFront and NetScaler Gateway servers to enable them to route traffic to Secure Private Access servers.

i

Applications

Secure Private Access address

The address of this Secure Private Access server or of the load balancer in front of your Secure Private Access servers. Users use this address to access their policies. This address must
be a valid web URL and does not have to be a public address.

Access Policies

5

S

Settings https://gamma.spaopdev.local @ O ¢

B

Troubleshooting

StoreFront Store URL
The complete StoreFront store URL.

£ > Download Script

O
R

https://gamma.spaopdev.local/Citrix/StoreGamma (/]

() Add another Store URL

Public NetScaler Gateway address
The internet facing addresses of all the NetScaler Gateways fronting StoreFront. If you have a GSLB deployment, add both the GSLB address as well as the individual NetScaler
Gateway addresses.

Get Gateway scripts

https:

V7 Refresh Certificate

O
ks

'gwgamma.spaopdev.local Q

(¥) Add another public address

NetScaler Gateway virtual IP address and callback URL

The Gateway VIP is the private IP address of the NetScaler Gateway virtual server(not the callback virtual server) that is sent with all traffic. The callback address is an endpoint on each
of the NetScaler Gateways that enables key functionality. They are associated with each other, and by matching on the VIP address, Secure Private Access will know which callback
address to invoke. For both fields, use the same values as configured in StoreFront.

Gateway VIP (0 Callback URL (&

O
AN

https://gwgamma.spaopdev.local (/]

@ Add another virtual IP address and callback URL

Director URL
Utilize the monitering capabilities of Director in Secure Private Access.

License Server URL
A license server is a mandatory compenent required to collect and process licensing data

https://s.spaopdev.local (/]

O
R

K

Dashboard-Ubersicht

June 19,2024

Das Dashboard fiir Secure Private Access-Problembehandlungsprotokolle zeigt die Protokolle zum
Anwendungsstart, zur App-Aufzahlung und deren Status an.

Sie konnen die Protokolle fiir die voreingestellte Zeit oder fiir eine benutzerdefinierte Zeitleiste
anzeigen. Sie konnen dem Diagramm Spalten hinzufligen, indem Sie auf das Pluszeichen klicken,
je nachdem, welche Informationen Sie im Dashboard sehen mdchten. Sie kdnnen die Benutzerpro-
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tokolle in das CSV-Format exportieren.

Sie konnen die Filter (KATEGORIE und ERGEBNIS) verwenden, um Ihre Suchergebnisse zu verfein-
ern.

«

Login to your Gateway appl

Lost1 Week V| @ addtiter

BT appiications
st —

e

£ sotes -

cATEGORY Resur TRANSAGTION D oeTALs.

® Succoss Total

2024.06.19132629 ® Succoss 04614500-0137-4625-B190-257293611624.

@ Trowlashooting

2024.06191326:29 ® Success 04614600.0137-4625.8190-057203611624.

2024-06191326:20 04614600-0137-4¢25-8190-257293611624.

2024.0610 1265522

2024061012552 2780353.763d-41af-9101.9b61BAI701SD

2024.06:19 125519
2024-06:19 125519 '658b31b6-52-4e8e.9926-4a5e5616096
2024-0619 126519 '650531b6-5049-4080.9926-6a5056416006

20240619 126519 6b656840-4084-4d18.9241.043796d0ad4a

20240619 125518 6b626840-4b84-4d18.9241.043796dead4a

20240619 125519 spavserl@spablrt.com
2024-0619 125519 5600000b-7065-418-89¢6:2198305¢8769

2024-0619 125519 6b636840-4584-418.9241.043796d0ad4e

2024.0619 125519
20240619 125517 68097 76b-9159-4ecT-9a15-a97be2a42¢97

2024-06:19 125517 68097 7eb-9150-4ecT-915-a97be2a42¢97

2024-0619 125517

20240619 1265:17 40608dca-5068.4840-b7da-7h20504alccT

20240619 1265517

Sie konnen lhre Suche auch anhand der folgenden Parameter zusammen mit den Operatoren im Such-
feld verfeinern.

« Benutzername
« Kategorie

« Event-Typ

+ Ergebnis

« Transaktions-ID
« Details

Im Folgenden finden Sie die Suchoperatoren, mit denen Sie Ihre Suche in den Benutzerprotokollen
und den Tabellen mit den wichtigsten Zugriffsrichtlinien nach Durchsetzung verfeinern kénnen.

=: Um nach den Protokollen/Richtlinien zu suchen, die genau den Suchkriterien entsprechen.

+ 1=: Um nach den Protokollen/Richtlinien zu suchen, die die angegebenen Kriterien nicht enthal-
ten.

« ~: Um nach den Protokollen/Richtlinien zu suchen, die teilweise den Suchkriterien entsprechen.

« | ~2 Um nach Protokollen/Richtlinien zu suchen, die einige der angegebenen Kriterien nicht

enthalten.

Sie kdnnen beispielsweise nach einem Ereignistyp “DSAuth”suchen, indem Sie die Zeichenfolge
Event-Type = DSAuth im Suchfeld verwenden.

Verwenden Sie in ahnlicher Weise die Zeichenfolge User-Name ~ operator, um nach Benutzern zu
suchen, die den Begriff “operator’teilweise enthalten. Diese Suche listet alle Benutzernamen auf, die
den Begriff “operator”enthalten. Zum Beispiel “lokaler Operator”, “Admin-Operator”
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Mithilfe der Transaktions-1D konnen Sie nach allen Protokollen suchen, die sich auf ein einzelnes Ereig-
nis beziehen. Die Transaktions-ID korreliert alle Secure Private Access-Protokolle fiir eine Zugriffsan-
forderung. Fiir eine App-Zugriffsanforderung konnen mehrere Protokolle generiert werden, begin-
nend mit der Authentifizierung, dann der App-Enumeration und dann dem App-Zugriff selbst. All
diese Ereignisse generieren ihre eigenen Protokolle. Die Transaktions-ID wird verwendet, um all diese
Protokolle zu korrelieren. Sie konnen die Protokolle zur Fehlerbehebung anhand der Transaktions-1D
filtern, um alle Protokolle zu finden, die sich auf eine bestimmte App-Zugriffsanforderung beziehen.

Kontextuelle Tags aus Protokollen anzeigen

Der Link Details anzeigen in der Spalte Details zeigt die Liste der Anwendungen an, die mit der jeweili-
gen Zugriffsrichtlinie verkniipft sind, sowie die mit der Richtlinie verkniipften kontextuellen Tags.

Filters Clear All
CATEGORY ‘ er-Name = "User" | Last 1 Week A4 ‘
(O App Enumeratio
App Acce
Results are limited to the first 1000 records. Narrow your search criteria for more relevant results. Export to CSV format

RESULT
Succes 2023-09-07 10:2913 spaopdevlocallusera App Access @ Failure 9¢7c2de-0351-43b1-8 ERROR: Error in process
Failure

2023-09-07 102913 spaopdev local\usera App Access @ Success 9c7c2ded-0351-43b1-8. Show Details

2023-09-07 10:29 spaopdev.locallusera Access @ Success 9c7c2de9-0351-43b1-8. SmartAccess

20230 spaopdevlocallusera ceess

Applications:
ccess « Wikipedia is ALLOWED by Wikipedia_spaop_win10
* Googlelis ALLOWED by Google_spaop
2023-09-07 09:48:50 spaopdevlocallusera App Access Show Details
UserName: User A

2023-09-07 09 spaopdev.locallusera

2023-09-07 09:48:49 spaopdeulocallusera App Access SmartAccess tags recei.
ContextualTags: |

2023-09-07 09:48:49 spaopdevlocaliusera App Access | Windows10, PL_OS_SecureAccess_Gateway DSAuth validation was s

2023-09-07 09:48:40 spaopdeulocallusera App Access @ Success 22592121-f1Tb-4a51-96..  Show Details

2023-09-07 09:48:40 spaopdevlocaliusera App Access @ Success 20592121.f17b-4a5f-96..  Policy evaluation return

2023-09-07 09:48:40 spaopdev locallusera @ Success 22592121-f1Tb-4a5f-96..  Smart

2023-09-07 09:48:40 spaopdev.locallusera @ Success 22592121-f17b-4a5¢-96,

2023-09-07 09:46:27 spaopdev.locallusera App Access @ Failure 6e9d1dd1-5bdb-4474-8..  ERROR: Error in process

Behebung einiger haufiger Fehler

August 26, 2024

In diesem Thema werden einige der Fehler aufgefiihrt, auf die Sie beim Einrichten von Secure Private
Access stoRen konnen.

Fehler im Zertifikat
Fehler bei der Datenbankerstellung

StoreFront-Fehler
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Ausfall des offentlichen Gateways/Callback-Gateways

Secure Private Access Server ist nicht erreichbar

Fehler im Zertifikat

Fehlermeldung: Die Zertifikate konnten nicht automatisch von einem oder mehreren Gateway-
servern abgerufen werden.

Diese Fehlermeldung wird angezeigt, wenn Sie versuchen, eine offentliche NetScaler Gateway-
Adresse hinzuzufiigen, und beim Abrufen des Zertifikats ein Problem auftritt. Dieses Problem kann
auftreten, wenn Secure Private Access eingerichtet oder die Einstellungen nach Abschluss der
Einrichtung aktualisiert werden.

“* Problemumgehung : Aktualisieren Sie das Gateway-Zertifikat auf dieselbe Weise wie fiir Citrix Vir-
tual Apps and Desktops.

Fehler bei der Datenbankerstellung

« Fehlermeldung: Datenbank konnte nicht erstellt werden

Losung: Fiir den automatischen Fall —Die Maschine muss liber READ-, WRITE- und UPDATE-
Berechtigungen verfiigen, um Tabellen in der Datenbank auf dem SQL-Server zu erstellen.

+ Fehlermeldung: Datenbank konnte nicht erstellt werden: Eine Datenbank ist bereits vorhan-
den.

Diese Fehlermeldung kann in einem der folgenden Szenarien auftreten.

- Wenn bei der Konfiguration der Datenbanken die Option Automatische Konfiguration
ausgewabhlt ist.

- Wenn der Administrator eine Datenbank erstellt, muss es sich um eine leere Datenbank
handeln. Diese Fehlermeldung kann erscheinen, wenn es sich bei der Datenbank um eine
nicht leere Datenbank handelt.

Losung: Sie miissen eine leere Datenbank erstellen.

- Sie deinstallieren Secure Private Access und wiederholen das Setup mit demselben Site-
Namen. In diesem Fall ware die Datenbank aus der vorherigen Installation nicht geloscht
worden.

Losung: Sie miissen die Datenbank manuell l6schen.

- Sie entscheiden, die Datenbank mithilfe des Skripts manuell einzurichten (indem Sie auf
der Seite “Datenbanken konfigurieren”die Option Manuelle Konfiguration auswahlen)
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und wechseln dann zur Option Automatische Konfiguration, verwenden jedoch densel-
ben Site-Namen. In diesem Fall wird beim Ausfiihren des Skripts bereits eine Datenbank
mit demselben Namen erstellt.

Losung: Sie missen die Site umbenennen und dann das Skript erneut ausfiihren.

- Die Maschine verfiigt nicht tiber die READ-, WRITE- und UPDATE-Berechtigungen, um
Tabellen in der Datenbank auf dem SQL-Server zu erstellen.

Losung: Aktivieren Sie die entsprechenden Berechtigungen auf dem Computer. Einzel-
heiten finden Sie unter Zum Einrichten von Datenbanken erforderliche Berechtigungen.

+ Fehlermeldung: Datenbank konnte nicht erstellt werden: Verbindung fehlgeschlagen

Auflosung:

- Uberpriifen Sie die Datenbank-Netzwerkkonnektivitat von Ihrem Computer aus. Stellen
Sie sicher, dass der SQL-Server-Port an der Firewall gedffnet ist.

- Wenn Sie einen Remote-SQL-Server verwenden, iberpriifen Sie, ob fiir den SQL-Server
eine Anmeldung mit der Secure Private Access-Maschinenidentitdt Domain\hostname$ er-
stellt wurde.

- Wenn Sie einen Remote-SQL-Server verwenden, stellen Sie sicher, dass der Computeriden-
titat die richtige Rolle zugewiesen wurde, die Systemadministratorrolle.

- Wenn Sie einen lokalen SQL-Server verwenden (nicht vom Installationsprogramm), Giber-
priifen Sie, ob fiir den Benutzer NT AUTHORITY\ SYSTEM ein Login erstellt werden muss.

StoreFront-Fehler

+ Fehlermeldung: StoreFront-Eintrag konnte nicht erstellt werden flir: <Store URL>

Aktualisieren Sie die StoreFront-Eintrage auf der Registerkarte Einstellungen, falls sie nicht
sichtbar sind. Nachdem Sie Secure Private Access mithilfe des Assistenten eingerichtet haben,
konnen Sie StoreFront-Eintrage auf der Registerkarte Einstellungen bearbeiten. Notieren Sie
sich die StoreFront-Store-URL, fir die dieser Fehler aufgetreten ist.

Auflosung:

1. Klicken Sie auf Einstellungen und dann auf den Tab Integrationen.
2. FugenSieunter StoreFront Store-URL den StoreFront-Eintrag hinzu, falls er nicht sichtbar
ist.

+ Fehlermeldung: StoreFront-Eintrag konnte nicht konfiguriert werden fiir: <Store URL>

Auflosung:
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1. Moglicherweise besteht eine Einschrankung der PowerShell-Ausfiihrungsrichtlinie.
Fihren Sie den PowerShell-Skriptbefehl aus, Get-ExecutionPolicy um weitere

Informationen zu erhalten.

2. Wenneseingeschrankt ist, miissen Sie dies Bypass und ein StoreFront-Konfigurationsskript

manuell ausfiihren.
3. Klicken Sie auf Einstellungen und dann auf den Tab Integrationen.

4. |dentifizieren Sie unter StoreFront Store URLden StoreFront-URL-Eintrag, fiir den der
Fehler aufgetreten ist.

5. Klicken Sie neben dieser Store-URL auf die Schaltflache Skript herunterladen und fiihren
Sie dieses PowerShell-Skript mit Administratorrechten auf dem Computer aus, auf dem
die entsprechende StoreFront-Installation vorhanden ist. Dieses Skript muss auf allen
StoreFront-Maschinen ausgefuihrt werden.

Hinweis:

Wenn Sie die Installation nach der Deinstallation erneut versuchen, stellen Sie sicher, dass
Siein der StoreFront-Konfiguration keinen Eintrag mit dem Namen “Secure Private Access”
haben (StoreFront > store > Delivery Controller -> Secure Private Access). Wenn Secure
Private Access vorhanden ist, loschen Sie diesen Eintrag. Laden Sie das Skript manuell von
der Seite Einstellungen > Integrationen herunter und fiihren Sie es aus.

+ Fehlermeldung: Die StoreFront-Konfiguration ist nicht lokal fiir: <Store URL>

Nachdem Sie Secure Private Access mithilfe des Assistenten eingerichtet haben, kdnnen Sie
die Gateway-Eintrage auf der Registerkarte Einstellungen bearbeiten. Notieren Sie sich die
StoreFront-Store-URL, fiir die dieser Fehler aufgetreten ist.

Auflosung:

Dieses Problem tritt auf, wenn StoreFront nicht auf derselben Maschine wie Secure Private
Access installiert ist. Sie mussen die StoreFront-Konfiguration manuell auf der Maschine
ausfiihren, auf der Sie StoreFront installiert haben.

1. Klicken Sie auf Einstellungen und dann auf den Tab Integrationen.

2. ldentifizieren Sie unter StoreFront Store URLden StoreFront-URL-Eintrag, fiir den der
Fehler aufgetreten ist.

3. Klicken Sie neben dieser Store-URL auf die Schaltflache Skript herunterladen und fiihren
Sie dieses PowerShell-Skript mit Administratorrechten auf dem Computer aus, auf dem
die entsprechende StoreFront-Installation vorhanden ist. Dieses Skript muss auf allen
StoreFront-Maschinen ausgefuihrt werden.
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Hinweis:

Um das StoreFront PowerShell-Skript auszufiihren, o6ffnen Sie das Windows x64-
kompatible PowerShell-Fenster mit Administratorrechten und fiihren Sie dann Con-
figureStoreFront.psl aus. Das StoreFront-Skript ist nicht mit Windows PowerShell (x86)
kompatibel.

« Fehlermeldung: “Get-STFStoreService: Exception of type ‘Citrix.DeliveryServices.Framework.Feature.Exce]
was thrown.”beim Ausfiihren des StoreFront-Skripts mit PowerShell.

Dieser Fehler tritt auf, wenn das StoreFront-Skript in einem x86-kompatiblen PowerShell-
Fenster ausgefiihrt wird.

Auflosung:

Um das StoreFront PowerShell-Skript auszufiihren, 6ffnen Sie das Windows x64-kompatible
PowerShell-Fenster mit Administratorrechten und fiihren Sie dann ConfigureStorefront
.pslaus.

Ausfall des offentlichen Gateways/Callback-Gateways

Fehlermeldung: Gateway-Eintrag konnte nicht erstellt werden fiir: <Gateway URL> ODER
Callback-Gateway-Eintrag konnte nicht erstellt werden fiir: <Callback Gateway URL>

Auflosung:

Notieren Sie sich die offentliche Gateway- oder Callback-Gateway-URL, fiir die der Fehler aufgetreten
ist. Nachdem Sie Secure Private Access mithilfe des Assistenten eingerichtet haben, kdnnen Sie die
Gateway-Eintrage auf der Registerkarte Einstellungen bearbeiten.

1. Klicken Sie auf Einstellungen und dann auf den Tab Integrationen.
2. Aktualisieren Sie die offentliche Gateway-Adresse oder die Callback-Gateway-Adresse und die
virtuelle IP-Adresse, fiir die der Fehler aufgetreten ist.

Secure Private Access Server ist nicht erreichbar

Fehlermeldung: Der IIS-Pool konnte nicht aktualisiert werden. 1IS-Pool konnte nicht neu gestartet
werden

Auflosung:

Gehen Sie in den Internetinformationsdiensten (11S) zu Anwendungspools und tiberpriifen Sie, ob die
folgenden Anwendungspools gestartet wurden und ausgefiihrt werden:

« Sicherer privater Zugriffs-Laufzeitpool
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+ Administratorpool fiir sicheren privaten Zugriff

Stellen Sie auRerdem sicher, dass die Standard-11S-Website "Default Web Site'" aktivist.

Fehler bei der Uberpriifung der Datenbankkonnektivitit

Fehlermeldung: Konnektivitatspriifung fehlgeschlagen

Die Uberpriifung der Datenbankkonnektivitat kann aus mehreren Griinden fehlschlagen:

« Der Datenbankserver ist aufgrund einer Firewall nicht vom Hostcomputer des Secure Private
Access-Plug-Ins aus erreichbar.

Losung: Uberpriifen Sie, ob der Datenbankport (Standardport 1433) auf der Firewall ge6ffnet
ist.

+ Der Hostcomputer des Secure Private Access Plug-Ins ist nicht berechtigt, eine Verbindung zur
Datenbank herzustellen.

Losung: Siehe SQL-Datenbankberechtigungen fiir Secure Private Access.

Die Gateway-Konnektivitatspriifung ist fehlgeschlagen. Das 6ffentliche Zertifikat
kann nicht abgerufen werden

Fehlermeldung: Die Konfiguration nach der Installation schlagt fehl mit der Meldung “Gateway-
Konnektivitatsprifung fehlgeschlagen. Ein offentliches Zertifikat kann nicht abgerufen werden...

ER]

Auflosung:

+ Laden Sie das offentliche Gateway-Zertifikat mithilfe des Konfigurationstools manuell in die Se-
cure Private Access-Datenbank hoch.

« Offnen Sie die PowerShell oder das Eingabeaufforderungsfenster mit Administratorrechten.

« Andern Sie das Verzeichnis in den Ordner Admin\AdminConfigTool im Secure Private Access-
Installationsordner (z. B. cd “C:\Program Files\Citrix\Citrix Access Security\Admin\AdminConfigTool”

)

+ Flhren Sie den folgenden Befehl aus:

.\AdminConfigTool.exe /UPLOAD_PUBLIC_GATEWAY_CERTIFICATE <PublicGatewayUrl
> <PublicGatewayCertificatePath>
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Fehler bei der Anwendungsaufzahlung

Die Anwendungsaufzahlung wird unterbrochen, wenn die StoreFront-URL oder die NetScaler
Gateway-URL einen abschlieRenden Schragstrich (/) enthalt.

Auflosung:

Loschen Sie den abschliefenden Schragstrich in der StoreFront-Store-URL oder der NetScaler
Gateway-URL. Einzelheiten finden Sie unter Aktualisieren von StoreFront- oder NetScaler Gateway-
Serverdetails nach dem Setup.

Sonstiges
Supportpaket fiir Secure Private Access-Diagnosen erstellen

Gehen Sie wie folgt vor, um ein Secure Private Access-Diagnosesupportpaket zu erstellen:

« Offnen Sie die PowerShell oder das Eingabeaufforderungsfenster mit Administratorrechten.

« Andern Sie das Verzeichnis in den Ordner Admin\ AdminConfigTool im Secure Private Access-
Installationsordner (z. B. cd “C:\Program Files\Citrix\Citrix Access Security\Admin\AdminConfigTool”

).
+ Fiihren Sie den folgenden Befehl aus:

.\AdminConfigTool.exe /SUPPORTBUNDLE <output folder>

SQL-Datenbankberechtigungen fiir Secure Private Access

Fir die automatische Datenbankerstellung muss der Hostcomputer des Secure Private Access Plug-
Ins Uber die Berechtigungen verfiigen, um eine Verbindung mit der Datenbank herzustellen und das
Datenbankschema zu erstellen.

Entfernte Datenbank:

Fiihren Sie die folgenden Schritte aus, um die Berechtigungen fiir eine entfernte Datenbank
einzurichten.

1. Erstellen Sie eine leere Datenbank mit der Namenssyntax CitrixAccessSecurity<Site
Name>. <Site Name> ist hier der Name der Secure Private Access-Site. (zum Beispiel Citrix-
AccessSecuritySPA).

CREATE DATABASE CitrixAccessSecurity<SiteName>
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2. Erstellen Sie eine SQL-Serveranmeldung fiir die Maschinenidentitat fiir die virtuelle Secure
Private Access-Maschine. Wenn Ihr Secure Private Access Broker-Maschinenname beispiel-
sweise HOST1 ist und die Maschinendomane Domanel ist, dann lautet die Maschinenidentitat
“Doméanel\HOST1S$”. Wenn die Anmeldung bereits erstellt wurde, kdnnen Sie diesen Schritt
ignorieren.

USE CitrixAccessSecurity<SiteName>
CREATE LOGIN [DOMAIN1\HOST1$] FROM WINDOWS
Der Domanenname kann mit der folgenden Abfrage gefunden werden:
SELECT DEFAULT_DOMAIN() [DomainName]
3. Weisen Sie der Maschinenidentitat die Rolle db_owner zu.
USE CitrixAccessSecurity<SiteName>
EXEC sys.sp_addrolemember [db_owner], 'DOMAIN1\HOST1S'

ALTER USER [DOMAIN1\HOST1$] WITH DEFAULT_SCHEMA = dbo;

Lokale Datenbank:

Fiihren Sie die folgenden Schritte aus, um die Berechtigungen fiir eine lokale Datenbank
einzurichten.

1. Erstellen Sie eine leere Datenbank mitder Namenssyntax CitrixAccessSecurity<Site
Name>. <Site Name> ist hier der Name der Secure Private Access-Site. (z. B. CitrixAccessSe-
curitySpa).

CREATE DATABASE CitrixAccessSecurity<SiteName>

2. Erstellen Sie ein SQL-Server-Login fiir den Benutzer NT AUTHORITY\SYSTEM. Wenn die An-
meldung bereits erstellt wurde, kdnnen Sie diesen Schritt ignorieren.

USE CitrixAccessSecurity<SiteName>
CREATE LOGIN [NT AUTHORITY\SYSTEM] FROM WINDOWS
3. Weisen Sie dem Benutzer “NT AUTHORITY\SYSTEM”die Rolle db_owner zu.
USE CitrixAccessSecurity<SiteName>
EXEC sys.sp_addrolemember [db_owner], 'NT AUTHORITY\SYSTEM'

ALTER USER [NT AUTHORITY\SYSTEM] WITH DEFAULT_SCHEMA = dbo;

Wenn Sie die Datenbank manuell erstellen, fligt das heruntergeladene Datenbankskript der Maschi-
nenidentitat die Berechtigungen hinzu.
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Behalten Sie die Fehlerbehebungsprotokolle

June 19,2024

**Die Protokolle auf der Seite “Problembehandlungsprotokolle “werden 90 Tage lang in der Secure
Private Access-Datenbank gespeichert. Wenn die Gesamtzahl der Logs zu gro wird, beispielsweise
Uiber 100.000, kénnen Sie die altesten Logs vor 90 Tagen l6schen. Die Bereinigungsaufgabe wird stan-
dardmaRig alle 12 Stunden ausgefiihrt. Der Job wird auch ausgefiihrt, wenn der Runtime-Dienst neu
gestartet wird.

Anpassen der Aufbewahrungseinstellungen fiir Problembehandlungsprotokolle

Die Bereinigung der Protokolle ist iber die Datei appsettings.json im Installationsordner des Runtime-
Dienstes konfigurierbar. Sie konnen die Bereinigung auf der Grundlage des Alters der Protokolle und
der Anzahl der Protokolle, die in der Datenbank gespeichert werden kénnen, festlegen. Andern Sie
nach Bedarf die folgenden Eintrdge in der Datei appsettings.json:

Beispiel fiir eine appsettings.json-Datei:
"TroubleshootinglLogs": {

"CleanupPeriodInHours": 12,

"CleanupDataOlderThanDays": 90,

"CleanupOldestDatalfEntriesCountAbove": 100000
}

Um die Bereinigung zu deaktivieren, konfigurieren Sie die folgenden Einstellungen nach Bedarf:

« Um Protokolle nur 7 Tage lang aufzubewahren, setzen CleanupDataOlderThanDaysSie
den Wert auf 7.

Um die tageleitige Bereinigung zu deaktivieren, setzen CleanupDataOlderThanDaysSie
den Wert auf 0.

Umdie zdhlbasierte Bereinigung zu deaktivieren, setzen CleanupOldestDatalfEntriesCountAbove
Sie den Wert auf 0.

+ Wenn beide Einstellungen auf 0 oder auf CleanupPeriodInHours0 gesetzt sind, werden die
Protokolle fiirimmer aufbewahrt.

- EswirdnichtCleanupDataOlderThanDaysempfohlenCleanupOldestDatalfEntriesCour
, beide oder auf 0 oder auf 0 zu setzenCleanupPeriodInHours, dadies zu Problemen
bei der Festplattennutzung von 100% fiihren kann.

- Die Haufigkeit der Protokollbereinigung kann auch geadndert werden, indem der
CleanupPeriodInHoursEintrag geandert wird.
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Hinweis:

Wenn Secure Private Access als Cluster bereitgestellt wird, miissen diese Einstellungen in jedem
Clusterknoten geandert werden. Wenn die Knoteneinstellungen nicht Gibereinstimmen, hat die
Instanz, die am haufigsten bereinigt wird, Vorrang.

Bereinigung von Protokollen und Telemetrie

June 19, 2024

Bereinigung von Telemetriedaten

Telemetriedaten werden 3 Monate lang in der Secure Private Access-Datenbank gespeichert. Die Pri-
fungen zur Identifizierung der Telemetriedaten, die bereinigt werden mussen, werden alle 30 Sekun-
den durchgefiihrt.

Hinweis:

Der Runtime-Dienst muss ausgefiihrt werden, um die Telemetriedatenbereinigung auszuldsen.

Bereinigung von CDF-Protokollen

CDF-Protokolle werden auf dem Secure Private Access-Installationscomputer in den Installationsord-
nern fiir den Admin- und den Runtime-Dienst gespeichert. Die CDF-Protokolle werden in CSV-Dateien
gespeichert, wobei fiir jede Datei eine GroRenbeschrankung von 10 MB gilt.

Der Admin-Service kann bis zu 90 CDF-Protokolldateien gleichzeitig speichern. Danach l6scht er die
altesten Dateien, um Speicherplatz fiir die neuen CDF-Protokolldateien freizugeben, die erstellt wer-
den sollen.

Der Runtime-Dienst funktioniert genauso wie der Admin-Dienst, kann jedoch eine grof3ere Anzahlvon
Dateien gleichzeitig speichern, bis zu 600.

Benutzerdefinierte Bereinigung von CDF-Protokollen

Die CDF-Protokollbereinigung kann tiber die appsettings.json-Dateien in den Installationsordnern
der Admin- und Runtime-Dienste konfiguriert werden. Um die Dateigrof3e und das Zahllimit fir die
Dateien zu andern, aktualisieren Sie die folgenden Eintrage in der Datei appsettings.json:
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"CdfFile": {

"fileSizeLimitBytes": 10485760, // 10 MB
"retainedFileCountLimit": 600

}
Hinweis:

Wenn mehrere Instanzen von Secure Private Access fiir die Site eingerichtet sind, aktual-
isieren Sie die appsettings.json-Dateien fur die CDF-Bereinigung auf jedem Secure Private

Access-Installationscomputer.

Secure Private Access deinstallieren

June 19, 2024
Sie kdnnen Secure Private Access liber Systemsteuerung > Programme > Programme und Funk-

tionendeinstallieren.

1. Wahlen Sie Citrix Virtual Apps and Desktops 7 2308 - Secure Private Access.
2. Klicken Sie auf Deinstallieren.

3. Folgen Sie den Anweisungen auf dem Bildschirm und schlief3en Sie die Deinstallation ab.
Hinweis:

Wenn das Secure Private Access-Setup nach der Installation abgeschlossen ist, laden Sie vor der
Deinstallation von Secure Private Access die Datei StoreFrontScripts.zip von der Admin-Konsole
herunter, um das Secure Private Access-Plug-In aus der StoreFront-Store-Konfiguration zu ent-

fernen.

Gehen Sie wie folgt vor, um die Datei StorefrontScripts.zip herunterzuladen:

1. Melden Sie sich bei der Secure Private Access-Administrationskonsole an.
2. Klicken Sie auf Einstellungen und dann auf den Tab Integrationen.
3. Klicken Sie im Abschnitt StoreFront-Store-URL auf Skript herunterladen.

Secure Private Access-Plug-In aus der StoreFront-Storekonfiguration entfernen

Nach der Deinstallation von Secure Private Access mussen Sie das Secure Private Access-Plug-In aus

der StoreFront-Storekonfiguration entfernen.

1. Melden Sie sich bei der StoreFront-Maschine an.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 61



Citrix Secure Private Access —Vor Ort

N

. Laden Sie die Datei StoreFrontScripts.zip herunter.

3. Entpacken Sie StoreFrontScripts.zip in einen Ordner.

4. Offnen Sie ein PowerShell-Fenster mit Administratorrechten.
5. Fiihren Sie den folgenden Befehl aus:

cd <unzipped folder>
.\RemoveStorefrontConfiguration.psl

Secure Private Access 2311-Kompatibilitat mit alteren Versionen

August 26, 2024

Secure Private Access 2311 ist mit den alteren Versionen nicht kompatibel. NetScaler Gateway muss
mit dem neuen Skript konfiguriert werden, wie weiter oben unter NetScaler Gateway konfigurieren
beschrieben. Im Citrix Virtual Apps and Desktops Delivery Controller fiir dltere Secure Private Access-
Versionen ist keine Konfiguration erforderlich.

Der beste Weg, von dlteren Versionen auf 2311 zu migrieren, besteht darin, Folgendes zu bereinigen:

« Citrix Virtual Apps and Desktops Delivery Controller aus Web-/SaaS-Apps

« Aktualisieren Sie Citrix StoreFront auf die Standardkonfiguration oder erstellen Sie einen neuen
Store auf StoreFront

+ NetScaler Gateway

Bereinigung des Delivery Controller Citrix Virtual Apps and Desktops

Die Secure Private Access-Anwendungen, die auf dem Citrix Virtual Apps and Desktops Delivery Con-
troller erstellt wurden, kdnnen manuell oder mithilfe des PowerShell-Skripts entfernt werden.

Manuell:

1. Offnen Sie Citrix Studio oder Citrix WebStudio.
2. Klicken Sie auf Anwendungen.
3. Wahlen Sie die App aus, klicken Sie mit der rechten Maustaste und wahlen Sie dann Loschen.

Mithilfe eines Skripts:

1. Rufen Sie die aktuellen Secure Private Access-Apps ab, indem Sie den folgenden Befehl aus-
fiihren:

Get-BrokerApplication -Description "KEYWORDS:SPAENABLED"

Einzelheiten finden Sie unter Remove-BrokerApplication.
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2. Fihren Sie nach der Uberpriifung der Apps den folgenden Befehl aus, um sie zu entfernen:

Get-BrokerApplication -Description "KEYWORDS:SPAENABLED"| Remove-
BrokerApplication

Citrix StoreFront-Bereinigung

Sie konnen entweder einen neuen StoreFront-Store erstellen oder den vorhandenen Store bereini-
gen.

+ Neuen StoreFront-Store erstellen: Sie miissen einen neuen StoreFront-Store flir Secure Private
Access 2311 erstellen, da die vorhandenen StoreFront-Stores, die fiir dltere Versionen erstellt
wurden, nicht mit 2311 kompatibel sind. Dies ist die empfohlene Option, um Probleme im
Zusammenhang mit der Konfiguration zu vermeiden.

+ Bestehenden StoreFront-Store bereinigen: Der vorhandene Store auf StoreFront kann manuell
oder mithilfe des Skripts bereinigt werden. Die beste Option fiir die on-premises Migration von
Secure Private Access auf 2311 besteht jedoch darin, einen neuen Store auf StoreFront zu er-
stellen.

Manuell:

1. Suchenund entfernen Sie policy.json (z. B. C:\inetpub\wwwroot\Citrix\Store\Resources\SecureBrowser\pol
2. Suchenund entfernen Sie die Ordner SecureBrowser (zum Beispiel C:\inetpub\wwwroot\Citrix\Store\Resour
und Resources (zum Beispiel C:\inetpub\wwwroot\Citrix\Store\Resources).
3. Entfernen Sieden Knoten “route”aus web.config (Sie finden ihnin C:\inetpub\wwwroot\Citrix\Store)
with the name “webSecurePolicy”’routing to the URL “Resources\SecureBrowser\policy.json”,
der zur URL “Resources\SecureBrowser\policy.json”weitergeleitet wird.
4. Starten Sie die Standardwebsite in der Internet Information Service (11S) -Manager-Konsole
neu, um die Anderungen zu tibernehmen.

Mithilfe eines Skripts:

1. Laden Sie das Skript von herunter https://www.citrix.com/downloads/citrix-secure-private-
access/.

2. Laden Sie das Skript auf eine StoreFront-Maschine hoch.
3. Fiuhren Sie das Skript als Administrator auf PowerShell aus.
4. Geben Sie den Store-Namen ein.

Das Skript entfernt den Ordner, den Unterordner und die Dateien C:\inetpub\wwwroot\Citrix\Store\Resource
und aktualisiert die Datei web.config.

5. Starten Sie die Standardwebsite in der Internet Information Service (11S) -Manager-Konsole
neu, um die Anderungen zu libernehmen.
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NetScaler Gateway-Bereinigung
Virtueller NetScaler Gateway-Server

Dervirtuelle NetScaler Gateway-Server, der flr adltere Versionen erstellt wurde, kann fiir Secure Private
Access 2311 wiederverwendet werden.

« Informationen zum Aktualisieren eines vorhandenen NetScaler Gateway finden Sie unter Aktu-
alisieren eines vorhandenen NetScaler Gateway.

+ Informationen zum Konfigurieren eines neuen NetScaler Gateways finden Sie unter NetScaler
Gateway konfigurieren .

Sitzungsrichtlinien und Aktionen

Sitzungsrichtlinien und Aktionen, die fiir dltere Versionen erstellt wurden, kdnnen von Secure Private
Access 2311 wiederverwendet werden.

+ Informationen zum Aktualisieren vorhandener NetScaler Gateway-Sitzungsrichtlinien/Aktionen
finden Sie unter NetScaler Gateway-Sitzungsaktionen.
+ Informationen zur Konfiguration eines neuen NetScaler Gateway finden Sie unter NetScaler

Gateway konfigurieren

Das Skript erstellt auch vollstandig konfigurierte Sitzungsrichtlinien/Aktionen.

Richtlinien zur Autorisierung
Autorisierungsrichtlinien, die auf NetScaler Gateway fir dltere Versionen erstellt wurden, konnen die
Secure Private Access 2311-Richtlinien beeintrachtigen und den Ablauf unterbrechen.

Sie konnen wie folgt vorgehen, um die Autorisierungsrichtlinien zu bereinigen.

+ Trennen Sie manuell die Autorisierungsrichtlinien von Authentifizierungs- und Autorisierungs-
gruppen, die als Standardgruppen auf NetScaler Gateway verwendet werden. In diesem Fall
konnen die Richtlinien wiederverwendet werden.

+ Entfernen Sie die Autorisierungsrichtlinien.

Benachrichtigungen von Drittanbietern

June 19, 2024
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