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Technische Ubersicht

August 26, 2024

Citrix Secure Private Access flir On-Premises ist eine vom Kunden verwaltete Zero Trust Network
Access-(ZTNA)-Losung, die VPN-freien Zugriff auf interne Web- und SaaS-Anwendungen mit den
folgenden Funktionen sowie einer nahtlosen Endbenutzererfahrung bietet:

+ Prinzip der geringsten Privilegien

+ Single Sign-On (SSO)

+ Multifaktorauthentifizierung

+ Beurteilung des Geratestatus

+ Sicherheitskontrollen auf Anwendungsebene
« App Protection-Features

Die Losung nutzt die on-premises StoreFront-App und die Citrix Workspace-App, um ein nahtloses
und sicheres Zugriffserlebnis fiir den Zugriff auf Web- und SaaS-Apps innerhalb des Citrix Enterprise
Browsers zu ermoglichen. Diese Losung nutzt auch das NetScaler Gateway, um Authentifizierungs-
und Autorisierungskontrollen durchzusetzen.

Die lokale Citrix Secure Private Access-Losung verbessert die allgemeine Sicherheits- und Compliance-
Situation eines Unternehmens durch die Moglichkeit, mithilfe von StoreFront als einheitliches Zu-
gangsportal fir Web- und SaaS-Apps einfach Zero Trust Network Access fir browserbasierte Apps
(interne Web-Apps und SaaS-Apps) bereitzustellen, zusammen mit virtuellen Apps und Desktops als
integriertem Bestandteil von Citrix Workspace.

Citrix Secure Private Access kombiniert die Elemente von NetScaler Gateway und StoreFront, um End-
benutzern und Administratoren ein integriertes Erlebnis zu bieten.

Service/Komponente, die die Funktionalitat
Funktionalitat bereitstellt

Konsistente Benutzeroberflache zum Zugriff auf ~ StoreFront vor Ort/Citrix Workspace-App
Apps

SSO zu SaaS und Web-Apps NetScaler Gateway
Multifaktor-Authentifizierung (MFA) und NetScaler Gateway

Geratestatus (auch bekannt als

Endpunktanalyse)

Sicherheitskontrollen und App-Schutzkontrollen  Citrix Enterprise Browser

flir Web- und SaaS-Apps

Richtlinien zur Autorisierung Secure Private Access
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Funktionalitat

Service/Komponente, die die Funktionalitat
bereitstellt

Durchsetzung des Zugriffs

Konfiguration und Management

Sichtbarkeit, Uberwachung und Fehlerbehebung

NetScaler Gateway- und Citrix Secure
Access-Clients
Secure Private Access

Secure Private Access, NetScaler Console (friiher
ADM) und Citrix Director

Komponenten

Diese Abbildung zeigt die Komponenten einer typischen Secure Private Access-Bereitstellung.

User devices
with Citrix
Workspace

app

@,j

Firewall

Studi Director License
Server
NetScaler storeFront p| Secure Private
Gateway Access 5aas apps |
Web
— eb apps
sQL Active PP .
Server Directory
Firewall

Informationen zu den einzelnen Komponenten finden Sie unter Hauptkomponenten.

Was ist neu

August 26, 2024
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Juni 2024
Zusatzliche Zugriffsbeschriankungen fiir SaaS und interne Web-Apps

Zusatzliche Zugriffsbeschrankungen sind jetzt fiir SaaS und interne Web-Apps verfiigbar. Administra-
toren konnen diese Einschrankungen uiber die Zugriffsrichtlinien durchsetzen. Einzelheiten finden Sie
unter Verfuigbare Zugriffsbeschrankungen.

Unterstiitzung fiir nicht genehmigte Websites

Der Zugriff auf nicht genehmigte Websites wird jetzt vom Secure Private Access Plug-In unterstiitzt.
Anwendungen (Intranet oder Internet), die nicht in Secure Private Access konfiguriert sind, werden
als “nicht genehmigte Websites”betrachtet. StandardmaRig verweigert Secure Private Access den
Zugriff auf alle Intranet-Webanwendungen, wenn fiir diese Anwendungen keine Anwendungen und
Zugriffsrichtlinien konfiguriert sind. Einzelheiten finden Sie unter Nicht genehmigte Websites.

Integration des Citrix Secure Private Access-Plug-Ins mit den SIEM-Diensten

Citrix Secure Private Access ist jetzt in das Security Information and Event Management (SIEM) inte-
griert. Einzelheiten finden Sie unter SIEM-Integration.

Die Protokollebene zur Problembehandlung wurde von “Information”auf “Fehler’geandert

Die Protokollebene zur Problembehandlung wurde von “Information”auf “Fehler’geandert, um
die Datenbanklast zu reduzieren. Einzelheiten zum Andern der Protokollebene finden Sie unter
Protokollebene fiir Problembehandlungsprotokolle andern.

Behobene Probleme

August 26, 2024
Die folgenden Probleme wurden in Version 2402 behoben.
Konfiguration des Domanencontrollers

Das alternative UPN-Suffix wird von der Secure Private Access for Intranet (StoreFront) -Anmeldung
und der Internet-/Extranet-App-Enumeration (Gateway) nicht unterstitzt.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 5
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Verwaltung durch Administratoren

Die Anderungen der RBAC-Rolle des Administrators werden erst (ibernommen, wenn die aktuelle
Sitzung ungiiltig wird (durch Abmelden oder Ablaufen des Tokens).

Start der Anwendung

Der Anwendungsstart schlagt fehl, wenn alle der folgenden Bedingungen erfiillt sind:

» Netscaler-Version 13.0.x, 13.1 vor 13.1-48.47, 14.1 vor 14.1—4.42 werden verwendet.
+ LDAP-UPNs werden mit einem anderen Suffix als die eigentliche Domane konfiguriert.

Admin-Konsole

+ Die Seite App bearbeiten wird nicht automatisch geschlossen, wenn die Seite App bearbeiten
(Secure Private Access > Anwendungen > Anwendung bearbeiten) einer vertffentlichten An-
wendung nicht geschlossen wird, nachdem ein verwandter Doméaneeintrag geandert wurde.

Zum Beispiel, wenn die verwandte Domane, die Sie beim Erstellen einer App eingegeben haben,
warwww . examp Le . com. Nachdem die App veroffentlicht wurde, ersetzen Sie die zugehorige
Domane www . example.com durch abc.comund klicken Sie auf Speichern. Die Seite App
bearbeiten wird nicht geschlossen, obwohl die App erfolgreich aktualisiert wurde.

« Wenn beim Hinzufligen einer App der App-Name ein Komma enthalt, wird eine Warnung
angezeigt. Die App wird jedoch erstellt.

+ Wenn eine App-URL www enthalt, wird die URL in der Routingdomanen-Tabelle (Einstellungen
> Anwendungsdomane) ohne das Prafix www gespeichert.

Upgrades

Wenn ein benutzerdefiniertes SSL-Zertifikat fiir den Secure Private Access-Administrationsdienst ver-
wendet wird, muss das Zertifikat erneut an die Site “Citrix Access Security Admin”im Internet Informa-
tion Service (IIS) gebunden werden.

Bekannte Probleme

August 26, 2024

Die folgenden Probleme bestehen in Version 2402.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 6
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Domanencontroller-Konfigurationen

+ Die unidirektionale oder bidirektionale Vertrauensstellung mit dem Vertrauenstyp “Gesamt-
struktur“zwischen Domanen in verschiedenen AD-Gesamtstrukturen wird nicht unterstiitzt.

Wennssich beispielsweise die Domaina.com und b.com in zwei verschiedenen AD-Gesamtstrukturen
befinden und SPA auf einem Computer installiert ist, auf dem die Domane mit a.com/b.com
verknlpft ist, konnen andere Domanenbenutzer nicht auf von SPA verodffentlichte Apps
zugreifen.

« Wenn sich die Doméane des Computers, auf der Secure Private Access for on-premises instal-
liert ist, von der Domane des Administrators unterscheidet, der bei Secure Private Access
angemeldet ist, miissen Sie wie folgt vorgehen:

Fligen Sie ein anderes Domanendienstkonto als Identitat im [IS-Anwendungspool sowohl fiir
den Secure Private Access-Administrator- als auch fiir den Runtime-Dienst hinzu.

+ Verteilergruppen werden in Secure Private Access nicht unterstiitzt. Daher kdnnen Richtlinien
nicht nach Verteilergruppen suchen, um Benutzer- und Gruppenbedingungen hinzuzufiigen.

+ Secure Private Access erfasst die Domain-Details in der Admin-Konsole oder im Dienst nicht.
Daher hangt es vollstandig von der Domain ab, die der Benutzer bereitgestellt hat. Wenn auf
die entsprechende Domain nicht zugegriffen werden kann oder wenn der Domainname kein
gultiger Name ist, wird diese Domain daher nicht unterstiitzt.

NetScaler Gateway

Der virtuelle SSL-Server mit SSL-Profilkonfiguration wird im folgenden Szenario nicht unterstiitzt.

« Der Kunde verwendet NetScaler Gateway 13.1-48.47 und hoher oder 14.1-4.42 und hoher.
« DerSchalterns_vpn_enable_spa_onpremist aktiviert.

Workaround:

Binden Sie die im SSL-Profil konfigurierten SSL-Parameter direkt an den virtuellen SSL-Server oder
deaktivieren Sie den Schalter ns_vpn_enable_spa_onprem.

Einzelheiten zum Umschalten finden Sie unter Unterstiitzung fiir Smart Access-Tags.
RFWeb//Workspace fiir das Web

RFWeb/Workspace for Web wird nicht unterstiitzt und daher werden die Apps nicht aufgefiihrt. Einzel-
heiten finden Sie unter Bei Verwendung von StoreFront Version 2311 oder hoher.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 7
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Start der Anwendung

Der Anwendungsstart schlagt fehl, wenn LDAP UPN und sAMAccountName unterschiedlich sind.

StoreFront

« Unter Stores > Unified Experience konfigurierenmuss der Standardempfanger fiir Website
auf<StoreName>/Citrix/ Web konfiguriert sein. In friiheren Versionen von StoreFront ist der
Standardempfanger flir Website auf einen leeren Wert festgelegt, der fiir Secure Private Access
nicht funktioniert. Auflerdem wird die friihere Version der Receiver-Benutzeroberflache auf
dem Client angezeigt. Informationen zur StoreFront-Konfiguration finden Sie unter StoreFront.

« Wenn Sie die StoreFront-Versionen 2308 oder friither verwenden, wird auf der Seite Stores >
Manage Delivery Controllers der Secure Private Access Plug-In-Typ als XenMobile angezeigt.
Dies hat keinen Einfluss auf die Funktionalitat.

Protokollierung

+ Die Generierung von Supportpaketen fiir den Cluster wird nicht unterstiitzt.
+ Die Log-Ordner fiir Admin- und Runtime-Dienste diirfen nicht geloscht werden. Secure Private
Access kann nicht neu erstellt werden, wenn diese Ordner geloscht werden.

Anzeige des Installationsprogramms auf der Seite Programm deinstallieren oder
andern

Wenn Sie Secure Private Access mithilfe der ISO-Datei von friiheren Versionen auf 2405 aktualisieren,
werden auf der Seite Programm deinstallieren oder dndern ( Systemsteuerung > Programme >
Programme und Funktionen) zwei Eintrage fiir das Secure Private Access-Installationsprogramm
angezeigt, anstatt den urspriinglichen Eintrag zu ersetzen.

Problemumgehung: Deinstallieren Sie das alte Build-Installationsprogramm.
Hinweis:

Dieses Problem tritt nicht auf, wenn das eigenstandige Secure Private Access-Installationsprogramm
mithilfe des Standalone-Installationsprogramms 2402 aktualisiert wird.

Upgrade

+ Nachdem Sie ein Upgrade auf 2405 durchgefiihrt und eine vorhandene App bearbeitet haben,
deren URL mit beginnt www, fiillt das Feld App Connectivity den vorherigen Status nicht aus.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 8
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Sie mussen den App-Konnektivitatstyp erneut auswahlen. Dies ist eine einmalige Aktion nach
dem Upgrade, nach der die Konfiguration gespeichert wird und weiterhin bestehen bleibt.

« Nach dem Upgrade auf 2405 kénnen Sie sich zwar an der Admin-Konsole anmelden, aber Sie
konnen keine Anwendungen und Richtlinien verwalten. Es wird eine Fehlermeldung angezeigt.

Problemumgehung: Sie miissen die Datenbank mithilfe der Skripts aktualisieren. Einzelheiten
finden Sie unter Datenbank mithilfe von Skripten aktualisieren.

+ Nach dem Upgrade auf 2405 schlagen die Anwendungsauflistung und der Anwendungsstart
fehl.

Problemumgehung: Sie miissen die Datenbank mithilfe der Skripts aktualisieren. Einzelheiten
finden Sie unter Datenbank mithilfe von Skripten aktualisieren.

+ Sie konnen das Secure Private Access-Plug-In nicht von Version 2402 auf 2405 aktualisieren,
wenn das 2402-Plug-In mit dem Delivery Controller installiert wurde.

Systemanforderungen

August 26, 2024

Stellen Sie sicher, dass Ihr Produkt die Mindestanforderungen an die Version erfiillt.

« Citrix Workspace-App

- Windows —2403 und hoher
- macOS —2402 und hoher

+ Betriebssystem fiir den Secure Private Access Plug-In-Server —Windows Server 2019 und hoher

« StoreFront —LTSR 2203 oder CR 2212 und hoher

+ NetScaler —13.0, 13.1, 14.1 und hdher. Fir eine optimierte Leistung wird empfohlen, die
neuesten Builds der NetScaler Gateway-Version 13.1 oder 14.1 zu verwenden.

+ Director 2402 oder hoher

« Kommunikationsports: Stellen Sie sicher, dass Sie die erforderlichen Ports fiir das Secure Pri-
vate Access-Plug-In gedffnet haben. Einzelheiten finden Sie unter Kommunikationsports.

Hinweis:

Secure Private Access for on-premises wird in der Citrix Workspace-App fliriOS und Android nicht
unterstutzt.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 9
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Voraussetzungen

Um ein vorhandenes NetScaler Gateway zu erstellen oder zu aktualisieren, stellen Sie sicher, dass Sie
Uber die folgenden Details verfiigen:

+ Ein Windows-Servercomputer mit laufendem IIS, konfiguriert mit einem SSL/TLS-Zertifikat, auf
dem das Secure Private Access-Plug-In installiert wird.

« StoreFront-Store-URLs, die wahrend des Setups eingegeben werden miissen.

+ Der Store auf StoreFront muss konfiguriert worden sein und die Store-Dienst-URL muss verflig-
bar sein. Das Format der Store-Dienst-URL ist https://store.domain.com/Citrix/
StoreSecureAccess.

+ NetScaler Gateway-IP-Adresse, FQDN und NetScaler Gateway-Riickruf-URL.

+ IP-Adresse und FQDN der Hostmaschine des Secure Private Access-Plug-Ins (oder eines Load
Balancers, wenn das Secure Private Access-Plug-In als Cluster bereitgestellt wird).

+ Der Name des Authentifizierungsprofils wurde auf NetScaler konfiguriert.

+ Auf NetScaler konfiguriertes SSL-Serverzertifikat.

+ Domanename.

+ Die Zertifikatskonfigurationen sind abgeschlossen. Administratoren miissen sicher-
stellen, dass die Zertifikatkonfigurationen vollstandig sind. Das Secure Private Access-
Installationsprogramm konfiguriert ein selbstsigniertes Zertifikat, wenn kein Zertifikat auf dem
Computer gefunden wird. Dies funktioniert jedoch moglicherweise nicht immer.

Hinweis:

Fur den Runtime-Dienst (SecureAccess-Anwendung auf der 1IS-Standardwebsite) muss die
anonyme Authentifizierung aktiviert sein, da er die Windows-Authentifizierung nicht unterstiitzt.
Diese Einstellungen werden standardmaflig vom Secure Private Access-Installationsprogramm
festgelegt und diirfen nicht manuell geandert werden.

Anforderungen an das Administratorkonto

Die folgenden Administratorkonten sind fiir die Einrichtung von Secure Private Access erforderlich.

« Installieren Sie Secure Private Access: Sie miissen mit einem lokalen Computeradministra-
torkonto angemeldet sein.

+ Secure Private Access einrichten: Sie miissen sich bei der Secure Private Access-Administratorkonsole
mit einem Domanenbenutzer anmelden, der auch ein lokaler Computeradministrator fiir den
Computer ist, auf dem Secure Private Access installiert ist.

« Secure Private Access verwalten: Sie missen sich mit einem Secure Private Access-
Administratorkonto bei der Secure Private Access-Administratorkonsole anmelden.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 10
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Kommunikationsanschliisse

In der folgenden Tabelle sind die Kommunikationsports aufgefiihrt, die vom Secure Private Access

Plug-In verwendet werden.

Quelle

Admin-
Arbeitsstation

Plug-In fiir
sicheren privaten
Zugriff

Ziel

Plug-In fiir
sicheren privaten
Zugriff
NTP-Dienst

DNS-Dienst
Active Directory

Director

Lizenzserver

Microsoft SQL
Server

StoreFront

NetScaler
Gateway

Typ

HTTPS

TCP, UDP

TCP, UDP
TCP, UDP
HTTP, HTTPS

TCP

TCP

TCP

TCP

HTTPS

HTTPS

Port

4443

123

53
88
80, 443

8083

389

636

1433

443

443

Details

Secure Private
Access-Plug-In —
Admin-Konsole

Zeitsynchronisierung

DNS-Suche
Kerberos

Kommunikation
mit dem Director
fir Leistungsman-
agement und
verbesserte Prob-
lembehandlung
Kommunikation
mit dem
Lizenzserver zur
Erfassung und
Verarbeitung von
Lizenzdaten
LDAP (iber
Klartext (LDAP)
LDAP Uiber SSL
(LDAPS)

Secure Private
Access-Plug-In —
Datenbankkom-
munikation
Validierung der
Authentifizierung
NetScaler
Gateway-Riickruf

© 1999-2024 Cloud Software Group, Inc. All rights reserved.
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Quelle Ziel
StoreFront NTP-Dienst
DNS-Dienst

Active Directory

Plug-In fiir
sicheren privaten
Zugriff
NetScaler
Gateway
NetScaler Plug-In fir
Gateway sicheren privaten
Zugriff
StoreFront

Typ

TCP, UDP
TCP, UDP
TCP, UDP
TCP

TCP

TCP, UDP

HTTPS

HTTPS

HTTPS

HTTPS

Port

123
53
88
389

636

464

443

443

443

443

Details

Zeitsynchronisierung
DNS-Suche
Kerberos

LDAP liber
Klartext (LDAP)
LDAP liber SSL
(LDAPS)

Natives Windows-
Authentifizierungsprotokoll,
mit dem Benutzer
abgelaufene
Kennworter
andern konnen
Authentifizierung
und Anwen-
dungsaufzahlung
NetScaler
Gateway-Riickruf
Validierung der
Anwen-
dungsautorisierung
Authentifizierung
und Anwen-
dungsaufzahlung

© 1999-2024 Cloud Software Group, Inc. All rights reserved.
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Quelle Ziel Typ Port Details
Webanwendungen HTTP, HTTPS 80,443 NetScaler
Gateway-

Kommunikation
mit
konfigurierten
Secure Private
Access-
Anwendungen
(Ports kénnen je
nach
Anwendungsan-
forderungen
unterschiedlich
sein)
Benutzer-Gerat NetScaler HTTPS 443 Kommunikation
Gateway zwischen Endbe-
nutzergerat und
NetScaler
Gateway

Referenzen

« Authentifizierungsprofile.
+ So funktionieren Authentifizierungsrichtlinien.
» Binden Sie ein SSL-Zertifikat an einen virtuellen Server (SSL) auf NetScaler.

Richtlinien zur GroBenbestimmung

August 26, 2024

Anforderungen an den Datenbankspeicher

Der grolite Teil des Datenbankspeichers wird von den Protokollen beansprucht. Der Speicherplatzver-
brauch durch die Anwendungs- und Richtlinienkonfiguration ist im Vergleich zu den Protokollen ver-
nachlassigbar.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 13
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Die folgende Abbildung zeigt die Serverspeicheranforderungen:

Number | Number of | Secure Private Access node SQL Server (Secure Private Access Active Directory StoreFront
of Secure configuration Database only)
users Private
Access
server
nodes
CPU | Memory Storage CPU Memory Storage CPU Memory CPU Memory
(GB) (GB) (GB) (GB) (GB) (GB)
1000 3 8 16 80 4 16 250 4 16 4 16
5000 8 8 16 80 16 16 750 16 16 4 16
Hinweis:

+ Die Metriken werden auf der Grundlage der Annahme abgeleitet, dass die Protokollereignis-

bereinigung deaktiviert ist und die Protokollaufbewahrungsdauer auf 7 Tage festgelegt ist.

+ Standardmaliig werden die Protokolle 90 Tage lang aufbewahrt, oder je nach den konfig-

Serverkonfiguration

lungen zum Speichern von Ereignisprotokollen .

In der folgenden Tabelle werden die Serverkonfigurationsdetails angezeigt:

urierten Einstellungen werden bis zu 100.000 Protokollereignisse aufbewahrt. Diese Ein-
stellungen sind in der Datei appsettings.json des Secure Private Access Runtime Service
verflighar und kdnnen nach Bedarf gedndert werden. Einzelheiten finden Sie unter Einstel-

Konfiguration

Details

Gesamtzahl der Bewerbungen

Gesamtzahl der Richtlinien

Anzahl der Apps pro Benutzer
AD-Konfiguration

Problembehandlung bei der

Protokollaufbewahrungsdauer

Protokollebene zur Problembehandlung

Aufbewahrung von Secure Private

Access-Serverprotokollen

250
50
15

Benutzer sind Teil von 20 Gruppen mit bis zu 20

Verschachtelungsebenen
7 Tage (Standard)

Fehler (Standard)

90 Tage oder 600 Dateien

Verkehrsprofil

In der folgenden Tabelle werden die Details des Verkehrsprofils pro Tag und Benutzer angezeigt.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.
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Profil Details
Enumerationen 10
Synchronisierung der 20

Unternehmensbrowserrichtlinien
App-Start Gber die Citrix Workspace-App 4

App-Zugriff uber den Citrix Enterprise Browser 500

Helpdesk-Anfragen zur Problembehandlung (pro 1000
Tag) Uiber Citrix Director

Richtlinien fiir die Bereitstellung

Die folgende Tabelle zeigt die Anforderungen an die DatenbankgrofRe auf der Grundlage von Parame-
tern wie Benutzersitzungen mit gleichzeitigem App-Zugriff, App-Enumeration pro Minute und CPUs,
die von Secure Private Access verwendet werden:

Benutzersitzungen Secure Private

mit gleichzeit- App- Access- CPUs mit

igem Aufzéhlung Speicherin sicherem Speicherplatz

App-Zugriff pro Minute GB Privatzugriff in GB Hinweise

<20 2 4GB 2 40 GB* Fir

(PoC-Zwecke) PoC-Zwecke
kann SPA auf
derselben
Maschine wie
StoreFront
bereitgestellt
werden, ohne
dass die
vorhandenen
VM-
Spezifikationen
geandert
werden.

20 5 8 GB 4 60 GB -
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Benutzersitzungen Secure Private

mit gleichzeit- App- Access- CPUs mit

igem Aufzahlung Speicherin sicherem Speicherplatz

App-Zugriff pro Minute GB Privatzugriff in GB Hinweise

160** 18 16 GB 4xx* 60 GB Fir eine
bessere
Leistung
konnen 2 oder
mehr
SPA-Knoten
bereitgestellt
werden

Hinweis:

+ * Der Speicher wird hauptsachlich von CDF-Protokollen verbraucht. Standardmafig spe-
ichert Secure Private Access 600 Rollover-Protokolldateien, wobei jede Datei eine GrolRe
von 10 MB hat. Wenn also sowohl der Secure Private Access-Administrator- als auch der
Runtime-Dienst auf demselben Computer ausgefiihrt werden, betragt die maximale Spe-
ichernutzung durch die Protokolle 12 GB. Auflerdem kann SQL Express flir PoC-Zwecke auf
der lokalen VM installiert werden.

« *x Fir dieses Lastprofil und héher wird empfohlen, Secure Private Access auf einem dedi-
zierten Server bereitzustellen, anstatt gemeinsam mit StoreFront zu hosten, es seidenn, die
NetScaler Gateway-Version ist niedriger als 13.0 oder kleiner als 13.1-48.47.

« *%x Es wird empfohlen, mindestens 2 Secure Private Access-Knotencluster fur solche
Lasten zu verwenden, da einige bekannte Leistungsprobleme vorliegen. Diese Probleme
sollen in den kommenden Versionen behoben werden.

Konfiguration anderer Komponenten

Komponente vCPUs Speicher
Plug-In fiir sicheren privaten 8 16 GB
Zugriff

Secure Private Access SQL 8 16 GB
Server

StoreFront 16 8GB
Gateway 4 8 GB

© 1999-2024 Cloud Software Group, Inc. All rights reserved.
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Komponente vCPUs Speicher
Active Directory 8 14 GB
Client 4 8 GB
Installation

August 26, 2024

Das Secure Private Access-Installationsprogramm ist als eigenstandiges Installationsprogramm oder
als Teil des integrierten Citrix Virtual Apps and Desktops-Installationsprogramms verfligbar. Einzel-
heiten finden Sie unter Installieren von Kernkomponenten bzw. Installieren tiber die Befehlszeile.

Sobald die Installation abgeschlossen ist, wird die Admin-Konsole fiir die erstmalige Einrichtung au-
tomatisch im Standard-Browserfenster gedffnet. Sie konnen auf Weiter klicken, um Secure Private
Access einzurichten. Sie kdnnen die Secure Private Access-Verkniipfung auch im Desktop-Startmeni
sehen (Citrix > Citrix Secure Private Access).

Anforderungen an das Administratorkonto zur Installation und Verwaltung von Secure
Private Access

« Um Secure Private Access zu installieren, miissen Sie mit einem lokalen Computeradministra-
torkonto angemeldet sein.

« Um Secure Private Access einzurichten, missen Sie sich bei der Secure Private Access-
Administratorkonsole mit einem Domanenbenutzer anmelden, der auch ein lokaler Computer-
administrator fiir den Computer ist, auf dem Secure Private Access installiert ist.

+ Nach Abschluss der Einrichtung wird dieser Benutzer der erste Secure Private Access-
Administrator und kann dann weitere Administratoren hinzufiigen.

« Um Secure Private Access nach der Einrichtung zu verwalten, missen Sie sich mit einem Se-
cure Private Access-Administratorkonto bei der Secure Private Access-Administratorkonsole an-
melden.

Secure Private Access einrichten

Sie kdnnen Secure Private Access einrichten, indem Sie die folgenden Schritte ausfiihren:

+ Richten Sie Secure Private Access ein, indem Sie eine neue Site erstellen, oder richten Sie Secure
Private Access ein, indem Sie einer vorhandenen Site beitreten
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« Datenbanken konfigurieren
+ StoreFront-, NetScaler Gateway-, Director- und Lizenzserver integrieren

Anwendungen und Zugriffsrichtlinien konfigurieren

Nachdem Sie die Secure Private Access-Umgebung eingerichtet haben, miissen Sie Anwendungen
und Zugriffsrichtlinien fiir Anwendungen konfigurieren.

« Anwendungen konfigurieren
+ Konfigurieren Sie die Zugriffsrichtlinien fur die Anwendungen

Secure Private Access-Installationsprogramm

August 26, 2024
1. Laden Sie das Citrix Secure Private Access-Installationsprogramm von herunter https://www.ci
trix.com/downloads/citrix-virtual-apps-and-desktops/.

2. Fuhren Sie die EXE-Datei als Administrator auf einem Computer aus, der einer Doméne beige-

treten ist.
Hinweis:

Flr POC-Zwecke wird empfohlen, Secure Private Access auf derselben Maschine zu instal-

lieren, auf der StoreFront installiert ist.
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Citrix Virtual Apps and Desktops 7 2405 - Secure Private Access
Core Components
Core Components Location: C:A\Program Files\Citrix
Firewall
Summary %ecure_P'ivate Access (Required) o
he software that enables secure access to 5aab apps and internal Web apps
Install
Finish
—_—
Back Next

Cancel

3. Folgen Sie den Anweisungen auf dem Bildschirm, um die Installation abzuschlief3en.
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Citrix Virtual Apps and Desktops 7 2405 - Secure Private Access

Installing prerequisites and components

= s tha Installing... Less than 1 minute remaining...
¥ Core Componen

: | Core Components
v Firewa

o + Secure Private Access Installed

sUmmary

Post Install

Install

wts «o« Component Initialization Initializing...

Finish = Lomp 9

Citrix Virtual Apps and Desktops 7 2405 - Secure Private Access
Finish Installation

The installation completed successfully. + Success

Core Components

v ewal .
e + Secure Private Access Installed
aummar
Post Install
v Insta + Component Initialization Initialized
Finish

e
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Sobald die Installation abgeschlossen ist, wird die Admin-Konsole fiir die erstmalige Einrichtung au-
tomatisch im Standard-Browserfenster gedffnet. Sie kdnnen auf Weiter klicken, um Secure Private

Access einzurichten.

Zero Trust Network Access to all enterprise applications
Secure access to all enterprise applications based on contextual access policies

Citrix Secure Private Access provides a better
easier, and most secure way to access all
enterprise applications using Zero Trust security
principles

ccess to all internal applications. All connectivity is outbound from your data Citrix Secure Private Access provides the best user experience, eliminating
ers, without even opening a firewall port. traffic backhauling and privacy concerns with employee personal data

Zero Trust Network Access solution that uses granular security controls
like watermarking, cli access, printer, copy and paste controls and center tt
other security features to protect your data and applications. going through the corporate network.

Sie kdnnen die Secure Private Access-Verkniipfung auch im Desktop-Startmeni sehen (Citrix > Citrix
Secure Private Access).

Bl Citix

Citrix Secure Private Access

Citrix StorefFront

Weitere Informationen finden Sie in den folgenden Artikeln:

« Kernkomponenten installieren
« Installieren tiber die Befehlszeile

SSO zur Admin-Konsole

Es wird empfohlen, die Kerberos-Authentifizierung fiir den Browser zu konfigurieren, den Sie fiir die
Secure Private Access-Administratorkonsole verwenden. Dies liegt daran, dass Secure Private Access
die integrierte Windows-Authentifizierung (IWA) fiir die Administratorauthentifizierung verwendet.

Wenn die Kerberos-Authentifizierung nicht eingerichtet ist, werden Sie vom Browser aufge-
fordert, lhre Anmeldeinformationen einzugeben, wenn Sie auf die Secure Private Access-
Administratorkonsole zugreifen.

+ Wenn Sie lhre Anmeldeinformationen eingeben, aktivieren Sie die IWA-Anmeldung (Integrated
Windows Authentication).

« Wenn Sie lhre Anmeldeinformationen nicht eingeben, wird die Secure Private Access-
Anmeldeseite angezeigt.
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Sie mussen sich in der Admin-Konsole anmelden, um mit der Einrichtung von Secure Private Access
fortzufahren. Sie konnen Secure Private Access mit jedem Benutzer einrichten, der derselben Domane
wie der Installationscomputer angehort, sofern der Benutzer lokale Administratorrechte auf dem In-
stallationscomputer hat.

Flihren Sie fiir die Google Chrome- und Microsoft Edge-Browser die folgenden Schritte aus, um Ker-
beros zu aktivieren.

1. Offnen Sie die Internetoptionen.
2. Wahlen Sie die Registerkarte Sicherheit und klicken Sie auf Lokale Intranetzone.
3. Klicken Sie auf Websites und fligen Sie die Secure Private Access-URL hinzu.

Sie kdnnen auch einen Platzhalter verwenden, wenn Sie Secure Private Access auf mehreren
Maschinen installieren mochten. Beispiel: "https://*.fabrikam. local".

4. Klicken Sie auf Stufe anpassen und wahlen Sie unter Benutzerauthentifizierung > Anmel-
dung die Option Automatische Anmeldung mit aktuellem Benutzernamen und Kennwort
aus.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 22



Citrix Secure Private Access —Vor Ort

Hiome Share Wi Application Tools
) Intemet Properties
- » ThisPC » Downloads » SPA_installer_B6_32
Generd  Sequnty Privacy Content Conneclions Programs  Advanced -
Mame

Duick scoess
Select a zone to view or change sequrity settings. Citrix Recenver and Mug-ing

| Desktop +
e ‘ J @ | oommtonds Documentation

Internet  Loeal infranet  Trusted sites  Restricted i Support
e ane s
. Documents + 54
Local intranet | Pictures o «E5
i . § Sites —
This zane is for al websites that are skl
fourd an your intranet. & Security Settings - Local Intranet Zone <
) ) Setings
Security level for this zone O N
Alowed levels for tis 2one: Al @) Erabie
Hedium-low & Enable XS5 flter
- Appropriate for websites an your local re (@) Disable
(niranst) ) Erable
- = Most content wil be run without prompti
vl.hlh'ndl:h'lﬂmhdlmlnulhtw ¥ Sapwng of Jeva apclets
- Game as Medum level withaut prompis () Disable
[ Enable Pratected Mode (requires restarting Inter g Sr:r:
Custom level. g B2, User Authentication
8%, Logon
Reget ol zones o () anonymous logon
O mlom:ﬂrnhﬂl
O hmhmm-ﬂmvd .
€ »
"Takes effect after you restart your computer
Resel cuntom sethngs

Resetior  wedium-on (default)

Hinweis:

+ Wenn Sie Chrome-Inkognito-Sitzungen verwenden, erstellen Sie einen DWORD-Registrierungsschliissel
Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Google\Chrome\AmbientAuthenticationInPrivateM
und legen Sie ihn auf den Wert 1 fest.

+ Siemissen alle Chrome-Fenster (einschlieflich Nicht-Inkognito-Fenster) neu starten, bevor Ker-
beros fiir den Inkognito-Modus aktiviert wird.

+ Informationen zu anderen Browsern finden Sie in der Dokumentation des jeweiligen Browsers
zur Kerberos-Authentifizierung.

Nachste Schritte

« Secure Private Access einrichten
+ Konfigurieren von NetScaler Gateway
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« Anwendungen konfigurieren
+ Konfigurieren Sie die Zugriffsrichtlinien fiir die Anwendungen

Secure Private Access einrichten

August 26, 2024

Sie kdnnen Secure Private Access einrichten, indem Sie eine neue Site erstellen oder einer vorhan-
denen Site beitreten. In beiden Szenarien konnen Sie die Web-Admin-Konsole verwenden, um die
Secure Private Access-Umgebung einzurichten.

« Secure Private Access durch Erstellen einer neuen Site einrichten
« Secure Private Access durch Beitreten zu einer vorhandenen Site einrichten

Voraussetzungen

+ Sie miissen sich bei der Secure Private Access-Administratorkonsole mit einem Domanenbe-
nutzer anmelden, der auch ein lokaler Computeradministrator fiir den Computer ist, auf dem
Secure Private Access installiert ist.

+ Der SQL-Datenbankserver muss installiert werden, bevor eine Site erstellt wird.

Secure Private Access durch Erstellen einer neuen Site einrichten
Schritt 1: Richten Sie eine Secure Private Access-Site ein

Eine Site ist der Name lhrer Secure Private Access-Bereitstellung. Sie kdnnen entweder eine Site er-
stellen oder einer vorhandenen Site beitreten.

1. Starten Sie die Web-Admin-Konsole fiir sicheren privaten Zugriff.

2. Auf der Seite Website erstellen oder einer Site beitretenist die Option Neue Secure Private
Access-Site erstellen standardmafig ausgewahilt.

3. Klicken Sie auf Weiter.
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Zero Trust Network Access to all enterprise applications
Secure access to all enterprise applications based on contextual access policies

e Site Step 1: Creating or joining a site
A Secure Private Access site is a cluster of servers that all share the same configuration.

Database
@ Create a new Secure Private Access site

Integrations Select this option if this is your first time installing Secure Private Access.

Summary

Join an existing Secure Private Access site

Select this option to add additional instances to an existing Secure Private Access site.

Wenn Sie eine Site erstellen mochten, miissen Sie automatisch oder manuell eine Datenbank fiir die
neue Site konfigurieren, da die dem Site-Namen entsprechende Datenbank im Setup méglicherweise
nicht verfiigbar ist.

Schritt 2: Datenbanken konfigurieren

Sie miissen eine Datenbank fiir die neue Secure Private Access-Site erstellen. Dies kann manuell oder
automatisch erfolgen.

1. Geben Sie im Feld SQL Server-Host den Serverhostnamen ein. Beispiel: sql1.fabrikam.
local\citrix.
Datenbankadressen konnen in einem der folgenden Formate angegeben werden:
« ServerName
« ServerName\InstanceName
+ ServerName,PortNumber
Weitere Informationen finden Sie unter Datenbanken.
2. Geben Sie im Feld Site einen Namen fiir die Secure Private Access-Site ein.
Hinweis:

Der von lhnen eingegebene Sitename wird an den Datenbanknamen angehangt. Das For-
mat des Datenbanknamensist CitrixAccessSecurity<sitename>undkann nicht
geandert werden. Wenn Sie den Datenbanknamen anpassen miissen, wenden Sie sich an
den Citrix Support.

3. Klicken Sie auf Verbindung testen , um zu tiberpriifen, ob die SQL Server-Instanz giiltig ist, und
um zu bestatigen, dass die angegebene Datenbank flir die Site existiert.
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Zero Trust Network Access to all enterprise applications
Secure access to all enterprise applications based on contextual access policies

o Site Step 2: Database configuration

Every site requires its own database, which must be created by the database administrator or the machine identity. You can create the database on the
same SOL server where you host the Citrix Virtual Apps and Desktops databases.

0 Database

Enter the SQL Server address that will host the database and enter your desired site name.

Integrations SQL Server host™ (© Site name* (¢

‘ spaopdev-sql.spaopdev.local\spaopdey ‘ ‘ LTSR2402

Select how you would like to create and/or configure your database:

Summary

@ Automatically
With this option, we'll automatically configure the database for you. If the database doesn't exist, we'll automatically create
one. For the automatic creation and configuration to work, the machine identity must have Create Table, Read, Write, and

Delete privileges.

Note: Your chosen site name determines your database name. If you create the database yourself. make sure the database
name is in the format of "CitrixAccessSecurity<Site Name=",

For example, "CitrixAccessSecurityLTSR2402".

Manually
With this option, you must manually create and configure the database yourself. After creating an empty database, download
the script and share it with your database administrator. They must run the script on your chosen SQL Server host. After

running the script, test the connection again.

Note: Your chosen site name determines your database name. If you create the database yourself. make sure the database
name is in the format of "CitrixAccessSecurity<Site Name=".

For example, "CitrixAccessSecurityLTSR2402".

Hinweis:

+ Wenn ein SQL-Server fir die Site nicht verfuigbar ist, schlagt die Konnektivitatsprifung fehl.

« Wenn ein SQL-Server verfligbar ist, die Datenbank jedoch nicht existiert, ist die Konnektivitat-
spriifung erfolgreich. Es wird jedoch eine Warnmeldung angezeigt.

+ Secure Private Access verwendet die Windows-Authentifizierung mithilfe der Computeriden-
titat, um sich bei einem SQL-Server zu authentifizieren.

Automatische Konfiguration:

« Sie konnen die Option Automatische Konfiguration nur verwenden, wenn die Maschineniden-
titat Uber die erforderlichen Datenbankberechtigungen verfiigt.

« Wenn eine Datenbank an der angegebenen Adresse nicht existiert, wird automatisch eine Daten-
bank erstellt.

+ Wenn Sie eine Datenbank erstellen, stellen Sie sicher, dass sie leer ist, aber tiber die erforder-
lichen Datenbankberechtigungen verfligt. Einzelheiten zu den Rechten finden Sie unter Zum
Einrichten von Datenbanken erforderliche Berechtigungen.
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Manuelle Konfiguration:

Sie kdnnen die Option Manuelle Konfiguration verwenden, um die Datenbanken einzurichten.

Bei der manuellen Konfiguration miissen Sie zuerst die Skripten herunterladen und dann die Skripten
auf dem Datenbankserver ausfiihren, den Sie im Feld SQL Server-Host angegeben haben.

Hinweis:

Die Datenbankerstellung schlagt moglicherweise fehl, wenn der Computer nicht iber die READ-,
WRITE- und UPDATE-Berechtigungen zum Erstellen von Tabellen innerhalb der Datenbank auf

dem SQL-Server verfligt. Sie miissen die entsprechenden Berechtigungen auf dem Computer

aktivieren. Einzelheiten finden Sie unter Zum Einrichten von Datenbanken erforderliche Berech-

tigungen.

Schritt 3: Server integrieren

Sie mussen StoreFront- und NetScaler Gateway-Serverdetails angeben, um Secure Private Access mit

StoreFront- und NetScaler Gateway-Servern zu verbinden. Diese Verbindung muss hergestellt werden,
damit StoreFront und NetScaler Gateway den Datenverkehr an Secure Private Access weiterleiten kon-

nen. Sie miissen auch den Director-Server und die Lizenzserverdetails angeben.

1. Geben Sie die folgenden Details ein.

Secure Private Access-Serveradresse. Beispiel: https://secureaccess.domain
.com.

StoreFront-Store-URL. Beispiel: https://storefront.domain.com/Citrix/
StoreMain.

Offentliche NetScaler Gateway-Adresse —URL des NetScaler Gateway. Beispiel: https
://gateway.domain.com.

Virtuelle IP-Adresse —Diese virtuelle IP-Adresse muss mit der in StoreFront fiir Riickrufe
konfigurierten libereinstimmen.

Riickruf-URL - Diese URL muss mit der in StoreFront konfigurierten URL libereinstimmen.
Beispiel: https://gateway.domain.com.

Director-URL: - (Optional) Die Director-Server-IP-Adresse oder der FQDN, um Secure Pri-
vate Access mit Citrix Director zu verbinden.

Lizenzserver-URL: - Die IP-Adresse des Lizenzservers zur Erfassung und Verarbeitung von
Lizenzdaten.

2. Klicken Sie auf Alle URLSs iiberpriifen
3. Klicken Sie auf Weiter und dann auf Speichern.
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Zero Trust Network Access to all enterprise applications
Secure access to all enterprise applications based on contextual access policies

Step 3: Integrations

Site
Connect with StoreFront and NetScaler Gateway servers so they can route traffic to Secure Private Access servers.
Database
Secure Private Access address”
Enter the address of your Secure Private Access server or the load balancer managing traffic for your Secure Private Access servers. The address
Integrations doesn't need to be a public address.
Summary https://gamma.spaopdev.local

StoreFront Store URL”™
Enter your complete StoreFront Store URL.

‘ https://gamma.spaopdev.local/Citrix/StoreGamma

(%) Add another Store URL

Public NetScaler Gateway address™
Enter all the addresses of the NetScaler Gateways accessing StoreFront. If you have a Global Server Load Balancing (GSLB) deployment, add the
GSLB addresses as well.

‘ https://gwgamma.spaopdev.local

@ Add another public address

NetScaler Gateway virtual IP address and callback URL"
Enter the callback URL and virtual IP (VIP) address from each NetScaler Gateway. Each entry must match the values configured in StoreFront.
Learn more

Virtual IP address™ () Callback URL*™ &)

‘ ‘ ‘ https://gwgamma.spaopdev.local

@ Add another virtual |P address and callback URL

Director URL"

Utilize the monitoring capabilities of Director in Secure Private Access.

Enter the Director URL to configure Director for use in Secure Private Access. You must also use the configuration tool for Director as described in
the product documentation.

License Server URL"
A license server is a mandatory component required to collect and process licensing data.
Enter the License Server URL to configure this component.

‘ https://ls.spaopdev.local

Test all URLs

Schritt 4: Zusammenfassung der Konfiguration

Nach Abschluss der Konfiguration erfolgt eine Uberpriifung, um sicherzustellen, dass die konfiguri-
erten Server erreichbar sind. AuRerdem wird tiberpriift, ob der Secure Private Access-Server erreich-
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bar ist.

Wenn auf der Seite mit der Konfigurationszusammenfassung Fehler angezeigt werden, finden Sie weit-
ere Informationen unter Problembehandlung . Wenn das Problem dadurch nicht behoben wird, wen-
den Sie sich an den Citrix Support.

Zero Trust Network Access to all enterprise applications
Secure access to all enterprise applications based on contextual access policies

o Site Step 4: Summary
Review the summary of your Secure Private Access setup.
0 Database Administration
0 Integrations You are a full administrator on this site and can add other administrators if needed.

Configurations

o Summary

SOL Server Database has been configured.
StoreFront has been configured.

NetScaler Gateway connected.

Director connected.

License Server connected.

Secure Private Access server connected.

Nach Abschluss der Einrichtung wird die folgende Seite angezeigt, sobald Sie auf der Ubersichtsseite
auf SchlieBen klicken.
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You're almost done setting up

Finish the following tasks to complete the setup. These items are essential for publishing applications and policies.

Configure Gateway

You must configure your Citrix Gateway for use with Secure Private Access by downloading the necessary scripts from the
Gateway Downloads page.

0 Configure StoreFront

You must configure StoreFront for use with Secure Private Access by downloading and running the necessary scripts.

Director
To connect with Director for real-time diagnostics, you must use the configuration tool to configure Director with Secure
Private Access as described in the product documentation.

Service overview

Active users (U Applications (O Application launch count ()

65 319 316

Troubleshooting resources
g e
& iy
Troubleshooting and Logs Director
View app access status and information for apps configured within Search by end user in Director to view and triage Secure Private
Secure Private Access. Access session activity.

Go to Troubleshooting Logs Go to Director

Get Gateway scripts

Mark as done

Download StoreFront scripts

Go to Director documentation

Mark as done

Access policies (D

30

Gateway
Log into your Gateway appliance to track sessions and manage
single sign-on across all applications.

Hinweis:

+ Nachdem Sie die Umgebung eingerichtet haben, konnen Sie die Einstellungen in der Web-
Admin-Konsole unter Einstellungen > Integrationen dndern.

« Dem Administrator, der Secure Private Access zum ersten Mal installiert, wird die volle
Berechtigung erteilt. Dieser Administrator kann dann weitere Administratoren zum
Setup hinzufiigen. Sie konnen die Liste der Administratoren unter Einstellungen >

Administratorenanzeigen.

+ Sie konnen auch Administratorgruppen hinzufiigen, sodass der Zugriff fiir alle Administra-

toren in dieser Gruppe aktiviert ist.

Einzelheiten finden Sie unter Einstellungen nach der Installation verwalten.

Secure Private Access durch Beitreten zu einer vorhandenen Site einrichten

1. Wahlen Sie auf der Seite Website erstellen oder einer Site beitreten die Option Einer vorhan-

denen Site beitreten aus, und klicken Sie dann auf Weiter.
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Zero Trust Network Access to all enterprise applications
Secure access to all enterprise applications based on contextual access policies

o site Step 2: Database configuration
Enter the database information for the existing Secure Private Access site. This machine identity must have Read and Write permissions for this database.

@ Database

SQL Server host*® (T Site name* (L

Summary e.: sql.example.com,1433 | ‘ e.: Sitel

Select how you would like to create and/or configure your database:

@ Automatically

With this option, we'll automatically configure the database for you. For the automatic configuration to work, the machine
identity must have Create Tahle, Read, Write, and Delete privileges.

Manually
With this option, you must download the script to give Read and Write permissions to the machine. After downloading the

script, share it with your database administrator. They must run the script on your chosen SQL Server host. After running the
script, test the connection again.

2. Geben Sie im Feld SQL Server-Host den Serverhostnamen ein. Stellen Sie sicher, dass

eine Datenbank, die dem von lhnen eingegebenen Site-Namen entspricht, bereits auf dem
SQL-Server vorhanden ist, den Sie ausgewahlt haben. Datenbankadressen kdnnen in einem
der folgenden Formate angegeben werden:

« ServerName
« ServerName\lnstanceName
« ServerName,PortNumber

Weitere Informationen finden Sie unter Datenbanken.
. Geben Sie im Feld Site einen Namen fiir die Secure Private Access-Site ein.

Klicken Sie auf Verbindung testen , um zu liberpriifen, ob die SQL Server-Instanz giiltig ist, und
um zu bestatigen, dass die angegebene Site in der Datenbank vorhanden ist.
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Zero Trust Network Access to all enterprise applications
Secure access to all enterprise applications based on contextual access policies

o Site Step 2: Database configuration
Enter the database information for the existing Secure Private Access site. This machine identity must have Read and Write permissions for this database.

SQL Server host* (T Sitename* (C

| xa03-spa.training.local\SQLEXPRESS ‘ ‘ SPAopv2308

Select how you would like to create and/or configure your database:

Summary

@ Automatically

With this option, we'll automatically configure the database for you. For the automatic configuration to work, the machine
identity must have Create Table, Read, Write_ and Delete privileges.

Manually

With this option, you must download the script to give Read and Write permissions to the machine. After downloading the
script, share it with your database administrator. They must run the script on your chosen SQL Server host. After running the
script, test the connection again.

Wenn es keine entsprechende Datenbank fiir die Site gibt, schlagt die Konnektivitatsprifung
fehl.

5. Klicken Sie auf Speichern.

Die Uberpriifung der Konfiguration erfolgt, um sicherzustellen, dass der SQL-Datenbankserver konfig-
uriert ist, und um zu Uberpriifen, ob der Secure Private Access-Server erreichbar ist.

Nachste Schritte

» Konfigurieren von NetScaler Gateway
+ Anwendungen konfigurieren
+ Konfigurieren Sie die Zugriffsrichtlinien fiir die Anwendungen

Komponenten

August 26, 2024

Im Folgenden sind die wichtigsten Komponenten einer typischen Secure Private Access-Bereitstellung
fiir eine on-premises Bereitstellung aufgefiihrt.

+ StoreFront: —StoreFront authentifiziert Benutzer und verwaltet Stores von Desktops und An-
wendungen, auf die Benutzer zugreifen. Es kann den Unternehmensanwendungsstore hosten,
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liber den Sie Benutzern Self-Service-Zugriff auf Desktops und Anwendungen gewahren. Aul3er-
dem werden Anwendungsabonnements, Verkniipfungsnamen und andere Daten der Benutzer
gespeichert. Auf diese Weise wird eine konsistente Benutzererfahrung liber mehrere Gerate
sichergestellt. Einzelheiten zur Integration von StoreFront mit Secure Private Access finden Sie
unter StoreFront.

+ NetScaler Gateway: NetScaler Gateway bietet einen einzigen sicheren Zugangspunkt liber die
Unternehmensfirewall. Einzelheiten zur Integration von NetScaler Gateway mit Secure Private
Access finden Sie unter NetScaler Gateway.

+ Director: (optional) Director ermdglicht Ihnen eine effektive Leistungsiiberwachung und Prob-
lembehandlung. Um Director in Secure Private Access zu integrieren, miissen Sie die IP-Adresse
des FQDN des Director-Servers eingeben, der bei Secure Private Access registriert sein muss.
Einzelheiten zur Integration von Director mit Secure Private Access finden Sie unter Secure Pri-
vate Access-Integration mit Director.

+ Lizenzserver: Der Lizenzserver sammelt und verarbeitet Lizenzdaten. Einzelheiten zur Integra-
tion des Lizenzservers mit Secure Private Access finden Sie unter Lizenzserverintegration mit
Secure Private Access.

+ Web Studio: Citrix Secure Private Access ist in die Web Studio-Konsole integriert, sodass Be-
nutzer nahtlos liber Web Studio auf den Dienst zugreifen konnen. Einzelheiten zur Secure Pri-
vate Access-Integration mit Web Studio finden Sie unter Secure Private Access-Integration mit
Web Studio.

Hinweis:

Director und License Server sind ab Version 2402 in Secure Private Access integriert.

NetScaler Gateway

August 26, 2024
Wichtig:
Wir empfehlen, NetScaler-Snapshots zu erstellen oder die NetScaler-Konfiguration zu speichern,
bevor Sie diese Anderungen anwenden.
1. Laden Sie das Skript von herunter https://www.citrix.com/downloads/citrix-secure-private-
access/Shell-Script/Shell-Script-for-Gateway-Configuration.html.
Verwenden Sie ns_gateway_secure_access.sh, um ein neues NetScaler Gateway zu erstellen.

Verwenden Sie ns_gateway_secure_access_update.sh, um ein vorhandenes NetScaler Gateway

zu aktualisieren.
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2. Laden Sie diese Skripts auf den NetScaler-Computer hoch. Sie kdnnen die WinSCP-App
oder den SCP-Befehl verwenden. Beispiel: *scp ns_gateway_secure_access.sh
nsroot@nsalfa.fabrikam.local:/var/tmp*.

Beispiel: *scp ns_gateway_secure_access.sh nsroot@nsalfa.fabrikam.
local:/var/tmpx*

Hinweis:

« Eswird empfohlen, den NetScaler-Ordner /var/tmp zum Speichern temporarer Daten
zu verwenden.

« Stellen Sie sicher, dass die Datei mit LF-Zeilenenden gespeichert ist. FreeBSD unter-
stlitzt CRLF nicht.

« Wenn Sieden Fehlersehen-bash: /var/tmp/ns_gateway_secure_access
.sh: /bin/sh”AM: bad 1interpreter: No such file or directory,
bedeutet dies, dass die Zeilenenden falsch sind. Sie kdnnen das Skript mit einem
beliebigen Rich-Text-Editor wie Notepad++ konvertieren.

3. SSH zu NetScaler und wechseln Sie zur Shell (geben Sie ‘shell’in der NetScaler CLI ein).
4. Machen Sie das hochgeladene Skript ausfiihrbar. Verwenden Sie dazu den Befehl chmod.
chmod +x /var/tmp/ns_gateway_secure_access.sh

5. Fuhren Sie das hochgeladene Skript in der NetScaler-Shell aus.

gateway_secure_access sh
ver name (defaul reAccess_Gateway): spaonprem

§322085.cgwsanity.net

protocol h
tion pr name: a
certificate name:

e hnprof
certificate name: ns32205

spa_tcp_udp_apps from @ to
5 p_udp_apps from @ to
a_tcp_udp_apps from @ to

ys ns_vpn_enable_spa_tcp_udp_apps=3 in /nsconfig/rc.netscaler file.
created

s_gateway_secure_access_output

6. Geben Sie die erforderlichen Parameter ein. Eine Liste der Parameter finden Sie unter Voraus-
setzungen.
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Fir das Authentifizierungsprofil und das SSL-Zertifikat miissen Sie die Namen der vorhandenen
Ressourcen auf NetScaler angeben.

Eine neue Datei mit mehreren NetScaler-Befehlen (die Standardeinstellung ist var/tm-
p/ns_gateway_secure_access) wird generiert.

Hinweis:

Wahrend der Skriptausfiihrung wird die Kompatibilitat des NetScaler- und Secure Private
Access-Plug-Ins tberpriift. Wenn NetScaler das Secure Private Access-Plug-In untersttitzt,
aktiviert das Skript die NetScaler-Funktionen zur Unterstitzung von Smartaccess-Tags,
das Senden von Verbesserungen und die Umleitung zu einer neuen Ablehnungsseite,
wenn der Zugriff auf Ressourcen eingeschrankt ist. Einzelheiten zu Smarttags finden Sie
unter Unterstltzung fiir Smart Access-Tags.

Die Funktionen des Secure Private Access-Plug-Ins, die in der Datei /nsconfig/rc.netscaler
enthalten sind, ermoglichen es, sie auch nach dem Neustart von NetScaler aktiviert zu

lassen.

7. Wechseln Sie zur NetScaler-CLI und fiihren Sie die resultierenden NetScaler-Befehle aus der
neuen Datei mit dem Batch-Befehl aus. Zum Beispiel;

batch -fileName /var/tmp/ns_gateway_secure_access -outfile
/var/tmp/ns_gateway_secure_access_output

NetScaler fiihrt die Befehle aus der Datei nacheinander aus. Schlagt ein Befehl fehl, wird mit
dem ndchsten Befehl fortgefahren.

Ein Befehl kann fehlschlagen, wenn eine Ressource vorhanden ist oder einer der in Schritt 6
eingegebenen Parameter falsch ist.

8. Stellen Sie sicher, dass alle Befehle erfolgreich ausgefiihrt wurden.
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Hinweis:

Wenn ein Fehler auftritt, flihrt NetScaler immer noch die verbleibenden Befehle aus und
erstellt/aktualisiert/bindet Ressourcen teilweise. Wenn Sie also einen unerwarteten Fehler
sehen, weil einer der Parameter falsch ist, wird empfohlen, die Konfiguration von Anfang an zu

wiederholen.

Konfigurieren von Secure Private Access auf einem NetScaler Gateway mit
vorhandener Konfiguration

Sie konnen die Skripts auch auf einem vorhandenen NetScaler Gateway verwenden, um Secure Pri-
vate Access zu unterstiitzen. Das Skript aktualisiert jedoch nicht Folgendes:

« Bestehender virtueller NetScaler Gateway-Server
+ Bestehende Sitzungsaktionen und Sitzungsrichtlinien, die an NetScaler Gateway gebunden
sind

Stellen Sie sicher, dass Sie jeden Befehl vor der Ausfiihrung tiberpriifen und Backups der Gateway-
Konfiguration erstellen.

Einstellungen auf dem virtuellen NetScaler Gateway-Server

Wenn Sie den vorhandenen virtuellen NetScaler Gateway-Server hinzufligen oder aktualisieren,
stellen Sie sicher, dass die folgenden Parameter auf die definierten Werte festgelegt sind.

Fiigen Sie einen virtuellen Server hinzu:
« tcpProfileName: nstcp_default_XA_XD_profile

+ deploymentType: ICA_STOREFRONT (nur mit dem Befehl add vpn vserver verfiigbar)
« icaOnly: OFF

Aktualisieren Sie einen virtuellen Server:

« tcpProfileName: nstcp_default_XA_XD_profile
« icaOnly: OFF

Beispiele:

So fligen Sie einen virtuellen Server hinzu:

add vpn vserver _SecureAccess_Gateway SSL 999.999.999.999 443 -
Listenpolicy NONE -tcpProfileName nstcp_default_XA_XD_profile -
deploymentType ICA_STOREFRONT -vserverFqdn gateway.mydomain.com -
authnProfile auth_prof_name -icaOnly OFF
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So aktualisieren Sie einen virtuellen Server:
set vpn vserver _SecureAccess_Gateway -icaOnly OFF

Einzelheiten zu den virtuellen Serverparametern finden Sie unter vpn-sessionAction.

NetScaler Gateway-Sitzungsaktionen

Die Sitzungsaktion ist an einen virtuellen Gateway-Server mit Sitzungsrichtlinien gebunden. Wenn
Sie eine Sitzungsaktion erstellen, stellen Sie sicher, dass die folgenden Parameter auf die definierten
Werte gesetzt sind.

« transparentInterception: AUS

« SSO: AN

+ ssoCredential: PRIMAR

e UuseMIP: NS

« useIIP: AUS

« icaProxy: AUS

« wihome: "https://storefront.mydomain.com/Citrix/MyStoreWeb" - durch
echte Store-URL ersetzen. Der Pfad zum Store /Citrix/MyStoreWeb ist optional.

« ClientChoices: AUS

« ntDomain: mydomain.com - wird fiir SSO verwendet (optional)

« defaultAuthorizationAction: ERLAUBEN

« authorizationGroup: SecureAccessGroup (Stellen Sie sicher, dass diese Gruppe erstellt
wurde. Sie wird verwendet, um Secure Private Access-spezifische Autorisierungsrichtlinien zu
binden)

« clientlessVpnMode: AN

« clientlessModeUrlEncoding: TRANSPARENT

« SecureBrowse: AKTIVIERT

« Storefronturl: "https://storefront.mydomain.com"

« sfGatewayAuthType: Domane

Beispiele:
So fligen Sie eine Sitzungsaktion hinzu:

add vpn sessionAction AC_O0S_SecureAccess_Gateway -transparentInterception
OFF -SSO ON -ssoCredential PRIMARY -useMIP NS -useIIP OFF -icaProxy
OFF -wihome "https://storefront.mydomain.com/Citrix/MyStoreWeb"-
ClientChoices OFF -ntDomain mydomain.com -defaultAuthorizationAction
ALLOW -authorizationGroup SecureAccessGroup -clientlessVpnMode
ON -clientlessModeUrlEncoding TRANSPARENT -SecureBrowse ENABLED -
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storefronturl "https://storefront.mydomain.com"-sfGatewayAuthType
domain

So aktualisieren Sie eine Sitzungsaktion:

set vpn sessionAction AC_OS_SecureAccess_Gateway -transparentInterception
OFF -SSO ON

Einzelheiten zu den Parametern fur Sitzungsaktionen finden Sie unter https://developer-docs.netsc
aler.com/en-us/adc-command-reference-int/13-1/vpn/vpn-sessionaction.

Kompatibilitdat mit den ICA-Apps

NetScaler Gateway, das zur Unterstiitzung des Secure Private Access-Plug-Ins erstellt oder aktualisiert
wurde, kann auch zum Auflisten und Starten von ICA-Apps verwendet werden. In diesem Fall miissen
Sie Secure Ticket Authority (STA) konfigurieren und an das NetScaler Gateway binden.

Hinweis: Der STA-Server ist normalerweise Teil der DDC-Bereitstellung von Citrix Virtual Apps and
Desktops.

Einzelheiten finden Sie in den folgenden Themen:

» Konfigurieren der Secure Ticket Authority auf NetScaler Gateway
« Haufig gestellte Fragen: Citrix Secure Gateway/NetScaler Gateway Secure Ticket Authority

Unterstiitzung fiir Smart Access-Tags

In den folgenden Versionen sendet NetScaler Gateway die Tags automatisch. Sie miissen die Gateway-
Callback-Adresse nicht verwenden, um die Smart Access-Tags abzurufen.

e 13.1-48.47 und hoher
e 14.1—4.42 und hoher

Smart Access-Tags werden als Header in der Secure Private Access-Plug-In-Anfrage hinzugefiigt.

Verwenden Sieden Schalterns_vpn_enable_spa_onpremoderns_vpn_disable_spa_onprem
, um diese Funktion in diesen NetScaler-Versionen zu aktivieren/deaktivieren.

« Sie konnen mit dem Befehl umschalten (FreeBSD-Shell):
nsapimgr_wr.sh -ys call=ns_vpn_enable_spa_onprem

« Aktivieren Sie den SecureBrowse-Client-Modus fiir die HTTP-Callout-Konfiguration, indem Sie
den folgenden Befehl ausfiihren (FreeBSD-Shell).

nsapimgr_wr.sh -ys call=toggle_vpn_enable_securebrowse_client_mode
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« Aktivieren Sie die Umleitung zur Seite “Zugriff eingeschrankt”, wenn der Zugriff verweigert wird.

nsapimgr_wr.sh -ys call=toggle_vpn_redirect_to_access_restricted_page_on_d

+ Verwenden Sie die auf CDN gehostete Seite “Zugriffsbeschrankt”.

nsapimgr_wr.sh -ys call=toggle_vpn_use_cdn_for_access_restricted_page

« Flhren Sie zum Deaktivieren denselben Befehl erneut aus.

« Umzu UGberpriifen, ob der Schalter ein- oder ausgeschaltet ist, fiihren Sie den Befehlnsconmsg
aus.

+ Informationen zum Konfigurieren von Smart Access-Tags auf NetScaler Gateway finden Sie
unter Kontextbezogene Tags konfigurieren.

Einstellungen des Secure Private Access-Plug-Ins auf NetScaler dauerhaft machen

Gehen Sie wie folgt vor, um die Einstellungen des Secure Private Access-Plug-Ins auf NetScaler
beizubehalten:

1. Erstellen oder aktualisieren Sie die Datei /nsconfig/rc.netscaler.
2. Fugen Sie der Datei die folgenden Befehle hinzu.
nsapimgr_wr.sh -ys call=ns_vpn_enable_spa_onprem

nsapimgr_wr.sh -ys call=toggle_vpn_enable_securebrowse_client_mode

nsapimgr_wr.sh -ys call=toggle_vpn_redirect_to_access_restricted_page_on_c

nsapimgr_wr.sh -ys call=toggle_vpn_use_cdn_for_access_restricted_page

3. Speichern Sie die Datei.

Die Einstellungen des Secure Private Access-Plug-Ins werden automatisch angewendet, wenn
NetScaler neu gestartet wird.

Bekannte Einschrankungen

» Bestehendes NetScaler Gateway kann mit einem Skript aktualisiert werden, es kann jedoch eine
unendliche Anzahl méglicher NetScaler-Konfigurationen geben, die nicht durch ein einziges
Skript abgedeckt werden konnen.
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+ Verwenden Sie keinen ICA-Proxy auf NetScaler Gateway. Diese Funktion ist deaktiviert, wenn
NetScaler Gateway konfiguriert ist.

« Wenn Sie NetScaler verwenden, das in der Cloud bereitgestellt wird, miissen Sie einige An-
derungen im Netzwerk vornehmen. Erlauben Sie beispielsweise die Kommunikation zwischen
NetScaler und anderen Komponenten an bestimmten Ports.

« Wenn Sie SSO auf NetScaler Gateway aktivieren, stellen Sie sicher, dass NetScaler liber eine
private IP-Adresse mit StoreFront kommuniziert. Moglicherweise mussen Sie NetScaler einen
neuen StoreFront-DNS-Eintrag mit einer privaten StoreFront-IP-Adresse hinzufligen.

Laden Sie das offentliche Gateway-Zertifikat hoch

Wenn das 6ffentliche Gateway vom Secure Private Access-Computer aus nicht erreichbar ist, miissen
Sie ein offentliches Gateway-Zertifikat in die Secure Private Access-Datenbank hochladen.

Gehen Sie wie folgt vor, um ein Public-Gateway-Zertifikat hochzuladen:

1. Offnen Sie PowerShell oder das Eingabeaufforderungsfenster mit den Administratorrechten.

2. Andern Sie das Verzeichnis in den Ordner Admin\AdminConfigTool im Secure Private Access-
Installationsordner (z. B. cd “C:\Program Files\Citrix\Citrix Access Security\Admin\AdminConfigTool”
)

3. Fuhren Sie den folgenden Befehl aus:

\AdminConfigTool.exe /UPLOAD_PUBLIC_GATEWAY_CERTIFICATE <PublicGatewayUrl
> <PublicGatewayCertificatePath>

Kontexttags konfigurieren

August 26, 2024

Das Secure Private Access-Plug-In bietet kontextbezogenen Zugriff (Smart Access) auf Web- oder SaaS-
Anwendungen, basierend auf dem Kontext der Benutzersitzung wie Gerateplattform und Betriebssys-
tem, installierte Software, Geolocation.

Administratoren kdnnen der Zugriffsrichtlinie Bedingungen mit kontextbezogenen Tags hinzufligen.
Das Kontext-Tag auf dem Secure Private Access-Plug-In ist der Name einer NetScaler Gateway-
Richtlinie (Sitzung, Vorauthentifizierung, EPA), die auf die Sitzungen der authentifizierten Benutzer
angewendet wird.

Das Secure Private Access-Plug-In kann Smart Access-Tags als Header (neue Logik) oder durch Riick-
rufe an Gateway empfangen. Einzelheiten finden Sie unter Smart Access-Tags .
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Hinweis:

Das Secure Private Access Plug-In unterstiitzt nur klassische Gateway-Vorauthentifizierungsrichtlinien,
die auf NetScaler Gateway konfiguriert werden kénnen.

Konfigurieren Sie benutzerdefinierte Tags mit der GUI

Die folgenden allgemeinen Schritte sind fiir die Konfiguration von kontextbezogenen Tags erforder-
lich.

1. Konfigurieren Sie eine klassische Gateway-Vorauthentifizierungsrichtlinie
2. Binden Sie die klassische Vorauthentifizierungsrichtlinie an den virtuellen Gateway-Server

Konfigurieren Sie eine klassische Gateway-Vorauthentifizierungsrichtlinie

1. Navigieren Sie zu NetScaler Gateway > Richtlinien > Vorauthentifizierung und klicken Sie
dann auf Hinzufiigen.

2. Wahlen Sie eine vorhandene Richtlinie aus oder fligen Sie einen Namen fiir die Richtlinie hinzu.
Dieser Richtlinienname wird als benutzerdefinierter Tag-Wert verwendet.

3. Klicken Sie unter Aktion anfordern auf Hinzufiigen, um eine Aktion zu erstellen. Sie konnen
diese Aktion fiir mehrere Richtlinien wiederverwenden, z. B. verwenden Sie eine Aktion, um
den Zugriff zu gewahren, eine andere, um den Zugriff zu verweigern.

Create Preauthentication Profile
Name*

win10_profile @
Action*

ALLOW ~
Processes to be cancelled
Files to be deleted
Default EPA Group

spaopdey 0]

4, Fiillen Sie die erforderlichen Felder aus und klicken Sie auf Erstellen.

5. Geben Sie im Feld Ausdruck den Ausdruck manuell ein, oder verwenden Sie den Ausdrucksed-
itor, um einen Ausdruck fiir die Richtlinie zu erstellen.
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Dashboard Configuration Reporting Documentation Downloads

k-~ Create Preauthentication Policy

Name*

Windows10 @

Request Action®

Expression*

Select N Select N Select e

CLIENT.OS{win10).HOTFIX == EXISTS

Die folgende Abbildung zeigt einen Beispielausdruck, der fiir die Uberpriifung des Windows 10-

Betriebssystems erstellt wurde.
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Add Expression

Select Expression Type: Client Security
Component
Operating System e
Name*
Windows 10 e
Qualifier
Hotfix hd
Operator
-— A
Value*
EXISTS|

Frequency (min)
Error Weight

Freshness

[ J&=D

6. Klicken Sie auf Erstellen.
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Binden Sie das benutzerdefinierte Tag an NetScaler Gateway

1. Navigieren Sie zu NetScaler Gateway > Virtuelle Server.

2. Wahlen Sie den virtuellen Server aus, an den die Vorauthentifizierungsrichtlinie gebunden wer-
den soll, und klicken Sie dann auf Bearbeiten.

3. Klicken Sie im Abschnitt Richtlinien auf +, um die Richtlinie zu binden.

4. Wahlen Sie unter Choose Policy die Vorauthentifizierungsrichtlinie aus und wahlen Sie unter
Choose Type die Option Request aus.

Choose Type

Policies

Choose Policy*

Preauthentication o

Choose Type*

Request o

<

5. Wahlen Sie den Richtliniennamen und die Prioritat fiir die Richtlinienbewertung aus.

6. Klicken Sie auf Bind.
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Choose Type

Policies
Choose Policy Choose Type
Preauthentication Request
Policy Binding
Select Policy*
» | [nas o
» More
Binding Details

Priority*

100

(- 1=

Konfigurieren Sie benutzerdefinierte Tags mit der CLI

Fiihren Sie die folgenden Befehle in der NetScaler CLI aus, um eine Vorauthentifizierungsrichtlinie zu
erstellen und zu binden:

Beispiel:

+ add aaa preauthenticationaction winl®_prof ALLOW

« add aaa preauthenticationpolicy Windowsl1® "CLIENT.OS(winl@)EXISTS
"winlO_prof

« bind vpn vserver _SecureAccess_Gateway -policy Windowsl® -priority
100

Neues kontextbezogenes Tag hinzufiigen

1. Offnen Sie die Secure Private Access-Administratorkonsole und klicken Sie auf Zugriffsrichtlin-
ien.

2. Erstellen Sie eine neue Richtlinie oder wahlen Sie eine vorhandene Richtlinie aus.

3. Klicken Sie im Abschnitt Wenn die folgende Bedingung erfiillt ist auf Bedingung hinzufiigen
und wahlen Sie Kontextuelle Tags , Entspricht allen, und geben Sie dann den Namen des kon-
textbezogenen Tags ein (z. B. Windows10).

Referenzen

+ Konfigurieren Sie die Zugriffsrichtlinien fur die Anwendungen.
+ Unterstlitzung fiir Smart Access Tags.
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StoreFront

August 26, 2024

Wenn Secure Private Access zusammen mit StoreFront gehostet wird, erfolgt die Secure Private Access-
Konfiguration in StoreFront automatisch durch den Assistenten fiir die Erstinstallation.

Wenn Secure Private Access jedoch nicht gemeinsam mit StoreFront gehostet wird, miissen
bestimmte Konfigurationsanderungen manuell vorgenommen werden.

Fiihren Sie die folgenden Schritte aus, um StoreFront manuell zu konfigurieren.

1. Laden Sie das Skript von der Secure Private Access-Administratorkonsole herunter ( Einstellun-
gen > Integrationen ).

2. Klicken Sie auf Skript herunterladen , das dem StoreFront-Eintrag entspricht, fiir den die Kon-
figurationsanderungen vorgenommen werden missen.

Die heruntergeladene ZIP-Datei enthélt ein Konfigurationsskript, eine README-Datei und ein
Konfigurationsbereinigungsskript. Das Bereinigungsskript kann verwendet werden, falls die In-
tegration zwischen StoreFront und Secure Private Access entfernt werden soll.

3. Fihren Sie das Skript als Administrator auf einer PowerShell-64-Bit-Instanz aus, indem Sie den
Befehl verwenden . /ConfigureStorefront.psl.

+ Essind keine weiteren Parameter erforderlich.

+ Die PowerShell-Skriptausfiihrungsrichtlinie muss auf Uneingeschriankt oder Bypass
gesetzt sein, um das StoreFront-Skript auszufiihren.

+ Das Skript gibt die Konfiguration auch an andere StoreFront-Server weiter, wenn Store-
Front als Cluster konfiguriert ist.

Sobald StoreFront mit den Secure Private Access-Einstellungen konfiguriert ist, kann die Secure Pri-
vate Access-Plug-In-Konfiguration in der StoreFront-Admin-Benutzeroberflache (Bildschirm Delivery
Controller verwalten) angezeigt werden.

Das StoreFront-Skript konfiguriert automatisch die Aggregationsgruppeneinstellung fiir Secure
Private Access, wenn diese fiir den Citrix Virtual Apps and Desktops Delivery Controller konfiguri-
ert ist. StandardmaRig konfiguriert das Skript Secure Private Access fiir alle (Konfiguration von
Benutzerzuordnung und Aggregation mehrerer Websites > Konfiguriert ).

Wichtig:
« Es wird empfohlen, das von der Secure Private Access-Administratorschnittstelle herun-

tergeladene StoreFront-Skript zu verwenden, um StoreFront nur flir Secure Private Access
zu konfigurieren. Konfigurieren Sie Secure Private Access nicht liber die StoreFront-Admin-
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Benutzeroberflache, da die Benutzeroberflache nicht die gesamte erforderliche Konfigura-
tion auf StoreFront abdeckt. Das Skript muss ausgefiihrt werden, um alle erforderlichen
Konfigurationen abzuschlief3en.

+ Eine Secure Private Access-Site kann auch in mehreren StoreFront-Bereitstellungen konfig-
uriert werden (entweder in einem anderen Store auf derselben StoreFront-Bereitstellung
oder in einer anderen StoreFront-Bereitstellung).

StoreFront kann liber die Seite Einstellungen > Integrationen hinzugefiigt werden.

+ Die automatische StoreFront-Konfiguration funktioniert nicht auf der Seite Einstellungen
> Integration , auch wenn Secure Private Access gemeinsam mit StoreFront gehostet
wird. Die Autokonfiguration erfolgt nur bei der Ersteinrichtung. Wenn auf der Seite
Einstellungen eine neue Storekonfiguration hinzugefiigt wird, muss das StoreFront-Skript
heruntergeladen und auf der entsprechenden StoreFront-Maschine ausgefiihrt werden.

Bei Verwendung von StoreFront Version 2308 oder friiher

Wenn Sie StoreFront Version 2308 oder friiher verwenden, hat die StoreFront-Admin-Benutzeroberflache
die folgenden bekannten Probleme:

+ Der Secure Private Access Plug-In-Typ wird als XenMobile angezeigt.
+ Die Secure Private Access-Server-URL wird nicht angezeigt.
+ Der Secure Private Access-Port wird immer als 80 angezeigt.
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Edit Delivery Controller _ L

I Display name: ||5ecure Private Access

Type: Citrix Virtual Apps and Desktops

I ik XenApp 6.5 I
| -

®) ¥enhMobile (9.0 or lower)

Server:

Advanced Settings

U Configure delivery controller communication timeouts and other Settings
*  advanced settings using the 'Settings” dialog.

Co ,_J

Stoy

Bei Verwendung von StoreFront Version 2311 oder hoher

In StoreFront Version 2311 und hoher listet der Citrix Workspace fiir Web Client die Secure Private
Access-Apps nicht auf. Das liegt daran, dass Secure Private Access den Start der Secure Private Access-
App auf der Workspace for Web-Plattform nicht unterstiitzt.

Director

August 26, 2024

Die Director-Integration mit Secure Private Access ermoglicht eine effektive Leistungsiberwachung
und Problembehandlung. Um Director in Secure Private Access zu integrieren, mussen Sie die IP-
Adresse des FQDN des Director-Servers eingeben, der bei Secure Private Access registriert sein muss.
Einzelheiten finden Sie unter Server integrieren.

Die Registrierung von Director bei Secure Private Access ist eine obligatorische Konfiguration fiir Se-
cure Private Access flir Kunden der on-premises Version 2402. Wenn Sie Director nicht konfiguriert
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haben, miissen Sie die neueste Version von Director, LTSR 2402 oder hoher, installieren. Wenn Sie
Director bereits konfiguriert haben, miissen Sie es auf die neueste Version, LTSR 2402 oder hoher, ak-
tualisieren. Die Einrichtung von Secure Private Access kann nicht abgeschlossen werden, ohne einen
Director zu registrieren. Die Validierung schlagt auch in den folgenden Fallen fehl.

+ Director ist nicht bei Secure Private Access registriert.
+ Die Director-IP-Adresse oder der FQDN, die Sie eingegeben haben, existieren nicht.

Einzelheiten zur Registrierung von Director bei Secure Private Access finden Sie unter StoreFront- und
NetScaler Gateway-Server integrieren und Einstellungen nach der Installation verwalten.

Hinweis:

+ Die Director-Registrierung oder -Anmeldung unterstiitzt die integrierte Windows-
Authentifizierung (IWA) nicht. Wenn sich der Administrator mithilfe von IWA bei der
Secure Private Access-Konsole angemeldet hat, wird der Administrator aufgefordert, die
Anmeldeinformationen fiir die Director-Registrierung einzugeben.

« Wenn der Administrator eine manuelle Anmeldung an der Secure Private Access-Konsole
vorgenommen hat, werden diese Details fiir die Authentifizierung beim Director-Server ver-
wendet. Gelingt dies nicht, wird der Administrator aufgefordert, die Anmeldeinformatio-
nen einzugeben.

+ Wenn der Administrator nach Abschluss der Einrichtung einen anderen Director hinzufligen
muss, registrieren Sie den neuen Director auf der Seite Einstellungen verwalten. Wahrend
die Director-Details nach der Einrichtung aktualisiert werden, miissen Administratoren die
Anmeldeinformationen eingeben, um die Anderungen vorzunehmen. Single Sign-On wird
fur die Bearbeitung der Director-URL IPv6, SSLv3 nicht unterstiitzt.

Director mit Secure Private Access mithilfe des Director-Konfigurationstools
konfigurieren

Die Konfiguration von Director mit Secure Private Access mithilfe des Config-Tools ist ein oblig-
atorischer Schritt, damit die Integration abgeschlossen ist. Einzelheiten finden Sie unter Secure
Private Access-Integration mit Director.

Secure Private Access-Benutzersitzungen in Director anzeigen

Sie kdnnen die View Secure Private Access-Benutzersitzungen in Director anzeigen. Einzelheiten
finden Sie unter Eine Secure Private Access-Sitzung nach Benutzer anzeigen.
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Lizenzserver

August 26, 2024

Ein Lizenzserver fiir das Secure Private Access Plug-In ist eine obligatorische Komponente, die fir die
Erfassungund Verarbeitungvon Lizenzdaten erforderlichist. Ein Lizenzserver kann bei der Ersteinrich-
tung bei Secure Private Access registriert werden oder er kann auch nach Abschluss der Installation
konfiguriert oder aktualisiert werden. Einzelheiten zur Registrierung eines Lizenzservers bei Secure
Private Access finden Sie unter StoreFront- und NetScaler Gateway-Server integrieren und Einstellun-
gen nach der Installation verwalten.

Sie missen die Lizenzserver-URL angeben, um Secure Private Access mit dem Lizenzserver zu
verbinden. Das Secure Private Access-Plug-In registriert sich automatisch auf dem Lizenzserver.

Hinweis:

+ Sie missen mindestens eine Citrix Virtual Apps and Desktops Desktops-Brokerlizenz auf
dem Lizenzserver installieren, um das Secure Private Access-Plug-In auf dem Lizenzserver
zu registrieren.

+ Der Lizenzserver fur das Secure Private Access Plug-In wird ab Version 11.17.2 Build 45000

und hoher unterstiitzt. Wenn Sie bereits tiber einen Lizenzserver verfligen, miissen Sie den
Lizenzserver auf Version 11.17.2 Build 45000 oder hoher aktualisieren.

Weitere Informationen zum Lizenzserver finden Sie unter Lizenzserver.

Web Studio

August 26, 2024

Citrix Secure Private Accessist auch in die Web Studio-Konsole integriert, sodass Benutzer problemlos
uber Web Studio auf den Dienst zugreifen konnen.

Sie miissen Web Studio Version 2308 oder hoher installieren.

Fihren Sie die folgenden Schritte aus, um die Web Studio-Integration zu aktivieren:

1. Installieren Sie Citrix Web Studio mit dem Citrix Virtual Apps and Desktops-Installationsprogramm
oder dem integrierten DDC-Installationsprogramm.

2. Folgen Sie den Anweisungen auf dem Bildschirm und schlief3en Sie die Installation ab. Wenn
Sie zur Eingabe einer Controller-Adresse aufgefordert werden, geben Sie den DDC-FQDN als
Controller-Adresse ein.
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3. Navigieren Sie nach erfolgreicher Installation zum Ordner C:\Program Files\Citrix\Web
Studio\Site\studio\assets\json und @ndern Sie den Inhalt der Datei spa-config.json.

Wenn fiir die Web Studio-Installation ein anderer als der Standardspeicherort verwendet wurde,
ersetzen Sie den Standardinstallationsort in C:\Program Files\Citrix durch den richtigen Spe-

icherort.
|:]’- Ch\Program Files\Citric\Web Studic'\Site! studio)\assets\json\spa-configjson - Notepad++ [Administrator]
File Edit Search View Enceding Language Settings Toels Macre Run Pluging  Window 7
I o ' = - - = =@ = -
Py s Blsdhh oc| iyl x| S 1 EEE0R=® | ® C
[=] spa-config.json E3 l
1 ==k
2 "name": "Secure Private Acceszz",
3 "namespace": "/=zpa”,
4 I "entry": "https:// .local:4443/accessSecurity/ui/citrix-root-config.js",
5 = "econfigs": {
& "preload": false,
7 "expandLeftNav": false,
"globalStyle=": false,
"cacheStyle™: true,
"stylelzolation™: falsed
11 - br
12 H "props": {
13 I "cdnUrl™: "https:/ /e - .local:4443/accessSecurity/ui/",
4 "namespace": "Jeitrix/studio/=spa”,
5 H "backendServiceUrls": {
6 | "gatewayCoreipi™: "https: /) o - Jdocali4443"

1. Ersetzen Sie “SpaServer’durch den FQDN lhres Secure Private Access-Plug-Ins.

2. Melden Sie sich bei Web Studio an.

3. Klicken Sie im linken Navigationsmeni auf Secure Private Access, um von Web Studio aus auf
die Secure Private Access-Administratorkonsole zuzugreifen.

HTTP/HTTPS-Anwendungen konfigurieren

August 26, 2024

Nachdem Sie Secure Private Access eingerichtet haben, konnen Sie Apps und Zugriffsrichtlinien von
der Admin-Konsole aus konfigurieren.

1. Klicken Sie in der Admin-Konsole auf Anwendungen.
2. Klicken Sie auf App hinzufiigen.

3. Wahlen Sie den Standort aus, an dem sich die App befindet.

+ AuBBerhalb meines Unternehmensnetzwerks fiir externe Anwendungen.
+ In meinem Unternehmensnetzwerk fiir interne Anwendungen.
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4. Geben Sie im Abschnitt App-Details die folgenden Details ein und klicken Sie auf Weiter.

Add an app X

To add an app. complete the steps below

*  App Details

Where is the application located? *
Outside my corporate network

@] Inside my corporate network

App type " App icon

| HTTP/HTTPS v ‘

Change icon Use default icon

App name ~

google-translate

‘ Do not display application icon in Workspace app

Add application to favorites in Workspace app
App description

App category &

URL™ App Connectivity* &

| https://translate.google.co.in ‘ Internal

Related Domains ~ App Connectivity ~ (@

| * google2.com ‘ ‘ Internal N

E—} Add ancther related domain

n Carr_el

+ Appname —Name der Anwendung.

+ App-Beschreibung —Eine kurze Beschreibung der App. Diese Beschreibung wird
Ilhren Benutzern im Workspace angezeigt. Sie konnen im Format KEYWORDS: <
keyword_name> auch Schlisselworter fir die Anwendungen eingeben. Sie konnen
die Schlusselworter verwenden, um die Anwendungen zu filtern. Einzelheiten finden Sie
unter Filtern von Ressourcen nach eingeschlossenen Schliisselwortern.

+ App-Kategorie —Fiigen Sie die Kategorie und den Namen der Unterkategorie (falls
zutreffend) hinzu, unter denen die App, die Sie veroffentlichen, auf der Citrix Workspace-
Benutzeroberflache angezeigt werden muss. Sie kdnnen fiir jede App eine neue Kategorie
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hinzufiigen oder vorhandene Kategorien liber die Citrix Workspace-Benutzeroberflache
verwenden. Sobald Sie eine Kategorie fiir eine Web- oder SaaS-App angegeben haben,
wird die App in der Workspace-Benutzeroberflache unter der jeweiligen Kategorie
angezeigt.

- Die Kategorie/Unterkategorie ist vom Administrator konfigurierbar und Administra-
toren konnen fiir jede App eine neue Kategorie hinzufligen.

- Die Namen der Kategorie/Unterkategorien missen durch einen umgekehrten
Schragstrich getrennt werden. Zum Beispiel Business And Productivity\ Engineering
. AuRBerdem unterscheidet dieses Feld zwischen GroR- und Kleinschreibung. Admin-
istratoren missen sicherstellen, dass sie die richtige Kategorie definieren. Wenn der
Name in der Citrix Workspace-Benutzeroberflache und der im Feld App-Kategorie
eingegebene Kategoriename nicht libereinstimmen, wird die Kategorie als neue
Kategorie aufgefiihrt.

Wenn Sie beispielsweise die Kategorie Geschaft und Produktivitat falsch als Geschaft
und Produktivitat in das Feld App-Kategorie eingeben, wird in der Citrix Workspace-
Benutzeroberflache zusétzlich zur Kategorie Geschaft und Produktivitat eine neue
Kategorie mit dem Namen Geschaft und Produktivitat aufgefiihrt.

« App-Symbol—Klicken Sie auf Symbol dandern, um das App-Symbol zu andern. Die GroRe
der Symboldatei muss 128 x 128 Pixel betragen und nur das Ico-Format wird unterstiitzt.
Wenn Sie das Symbol nicht andern, wird das Standardsymbol angezeigt.

« Anwendung fiir Benutzer nicht anzeigen —Waihlen Sie diese Option, wenn Sie die App
den Benutzern nicht anzeigen méchten.

+ URL —URL der Anwendung.

+ Verwandte Domanen —Die zugehorige Domane wird basierend auf der Anwendungs-
URL automatisch ausgefillt. Administratoren konnen weitere verwandte interne oder
externe Domanen hinzufligen.

Hinweis:

- Stellen Sie sicher, dass sich die zugehorige Domane einer App nicht mit der
verwandten Domane einer anderen App Uberschneidet. Wenn dies der Fall ist,
entfernen Sie die zugehorige Domane aus allen Apps und erstellen Sie eine neue
App mit dieser Domane. Legen Sie dann den Zugriff in der Zugriffsrichtlinie
entsprechend fest. Sie kdnnen auch Uiberlegen, ob Sie diese App in StoreFront
anzeigen oder ausblenden mochten. Sie konnen die App in StoreFront mit der
Option Anwendung beim Veroffentlichen der App Benutzern nicht anzeigen
ausblenden.
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- Ebenso darf die URL einer verdffentlichten App nicht als zugehorige Domane
einer anderen App hinzugefligt werden.

- Weitere Informationen finden Sie unter Bewahrte Methoden fiir Web- und SaaS-
Anwendungskonfigurationen.

« Anwendung automatisch zu Favoriten hinzufiigen —Klicken Sie auf diese Option, um
diese App als Lieblings-App in der Citrix Workspace-App hinzuzufiigen. Wenn Sie diese
Option auswahlen, erscheint ein Sternsymbol mit einem Vorhangeschloss in der oberen
linken Ecke der App in der Citrix Workspace-App.

- Benutzern erlauben, aus Favoriten zu entfernen —Klicken Sie auf diese Option,um
App-Abonnenten zu erlauben, die App aus der Liste der Favoriten-Apps in der Citrix
Workspace-App zu entfernen.

Wenn Sie diese Option auswahlen, wird in der Citrix Workspace-App oben links in der
App ein gelbes Sternsymbol angezeigt.

- Benutzern nicht erlauben, aus den Favoriten zu entfernen —Klicken Sie auf diese
Option, um zu verhindern, dass Abonnenten die App aus der Liste der Favoriten-Apps
in der Citrix Workspace-App entfernen.

Wenn Sie die als Favoriten markierten Apps aus der Secure Private Access-Konsole entfer-
nen, miissen diese Apps manuell aus der Favoritenliste in Citrix Workspace entfernt wer-
den. Die Apps werden nicht automatisch aus StoreFront geloscht, wenn die Apps aus der
Secure Private Access-Konsole entfernt werden.

« App-Konnektivitat —Wahlen Sie Intern flir Web-Apps und Extern fiir SaaS-Apps.
5. Klicken Sie auf Speichernund dann auf Fertig stellen.

Sie konnen alle Anwendungsdomanen anzeigen, die unter Einstellungen > Anwendungs-
domanekonfiguriert sind. Weitere Informationen finden Sie unter Einstellungen nach der Installation
verwalten.

Nachste Schritte

Konfigurieren Sie die Zugriffsrichtlinien fuir die Anwendungen

Konfigurieren Sie die Zugriffsrichtlinien fiir die Anwendungen

August 26, 2024
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Mithilfe von Zugriffsrichtlinien kdnnen Sie den Zugriff auf die Apps basierend auf dem Benutzer oder
den Benutzergruppen aktivieren oder deaktivieren. Dariliber hinaus kdnnen Sie den eingeschrank-
ten Zugriff auf die Apps (HTTP/HTTPS) aktivieren, indem Sie die Sicherheitseinschrankungen hinzufu-

gen.

1. Klicken Sie in der Admin-Konsole auf Zugriffsrichtlinien.

2. Klicken Sie auf Richtlinie erstellen.

Policy for Web/Saa$ apps Policy for TCP/UDP apps
Policy configuration Policy_configurat
Create Access Policy Create Access Policy
Create a policy 1o enforce application access rules based on a user's context, Create apolicy to enforce application access rules based on a user's contex.
Policy name and applications Policy name and applications
Policy name Policy name
msn-pol wdp
Applications Applications
msn @
Q oo @ Q
Conditions Conditions
User conditions \ it
Jser conditions
Match t 1
atches any of v ‘ | spablrl.com A% spatirl.com\Administrator @\ Matches any of N spaopdev.local v spaopdevlocallSPAOP users @ ./
() Add co
(®) Add condition AND
Actions Contextual Tags  \/ Matches all of v allow_access @ v
Allow access ¥) Add condition
@ Allow access with restrictions
Actions
Deny access
@ Allow access
Access Restrictions (0)
Deny
(® Add restrictions
LED
(D) Enable policy on save

3. a) Geben Sieim Feld Richtliniennameeinen Namen fiir die Richtlinie ein.

4. Wahlen Sie unter Anwendungendie Apps aus, flr die Sie die Zugriffsrichtlinien durchsetzen
mochten.

5. Unter Benutzerbedingungen: Wahlen Sie die Bedingungen und Benutzer oder Benutzergrup-
pen aus, auf deren Grundlage der App-Zugriff erlaubt oder verweigert werden muss.

+ Entspricht einem von: Nur die Benutzer oder Gruppen, die einem der im Feld aufge-
flihrten Namen entsprechen, diirfen darauf zugreifen.

« Stimmt mit keinem iiberein: Allen Benutzern oder Gruppen auller den im Feld aufge-
fiihrten Benutzern oder Gruppen wird der Zugriff gewahrt.

6. Klicken Sie auf Bedingung hinzufiigen, um eine weitere Bedingung hinzuzufligen, die auf kon-
textuellen Tags basiert. Diese Tags werden vom NetScaler Gateway abgeleitet.

7. Wahlen Sie unter Aktionen eine der folgenden Aktionen aus, die auf der Grundlage der Zus-
tandsbewertung in der App durchgesetzt werden missen.

+ Zugriff erlauben
+ Zugriff mit Einschriankungen erlauben
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+ Zugriff verweigern

Wenn Sie Zugriff mit Einschrankungen zulassen auswahlen, miissen Sie auf Einschrankun-
gen hinzufiigen klicken, um die Einschrankungen auszuwahlen. Weitere Informationen zu den
einzelnen Einschrankungen finden Sie unter Verfligbare Zugriffsbeschrankungen

Wahlen Sie die Einschrankungen aus und klicken Sie dann auf Fertig.
Hinweis:

Die Aktion Zugriff mit Einschrdankungen zulassen gilt nicht fiir die TCP/UDP-Apps.
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Enabled

Multiple options
Always block pop-ups
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Enabled

Multiple options
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8. Wahlen Sie Richtlinie beim Speichern aktivierenaus. Wenn Sie diese Option nicht auswahlen,

wird die Richtlinie nur erstellt und nicht fiir die Anwendungen durchgesetzt. Alternativ kdnnen
Sie die Richtlinie auch von der Seite Zugriffsrichtlinien aus aktivieren, indem Sie den Kippschal-
ter verwenden.
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Prioritat der Zugriffsrichtlinie

Nachdem eine Zugriffsrichtlinie erstellt wurde, wird der Zugriffsrichtlinie standardmaRig eine
Prioritatsnummer zugewiesen. Sie konnen die Prioritat auf der Startseite der Zugriffsrichtlinien
einsehen.

Eine Prioritat miteinem niedrigeren Wert hat die hochste Prioritat und wird zuerst ausgewertet. Wenn
diese Richtlinie nicht den definierten Bedingungen entspricht, wird die nachste Richtlinie mit der
niedrigeren Prioritdtsnummer bewertet und so weiter.

Sie konnen die Prioritatsreihenfolge andern, indem Sie die Richtlinien mithilfe des Auf-Abwart-
Symbols in der Spalte Prioritat nach oben oder unten verschieben.

Nachste Schritte

« Uberpriifen Sie Ihre Konfiguration auf den Client-Computern (Windows und macOS).
« Uberpriifen Sie fiir die TCP/UDP-Apps Ihre Konfiguration von den Client-Computern (Windows
und macOS) aus, indem Sie sich beim Citrix Secure Access Client anmelden.

Validierung der Beispielkonfiguration

Optionen fiir Zugriffsbeschrankungen

August 27,2024

Wenn Sie die Aktion Zugriff mit Einschrankungen zulassen auswahlen, konnen Sie die Sicherheit-
seinschrankungen gemaR der Anforderung auswahlen. Diese Sicherheitseinschrankungen sind im
System vordefiniert. Administratoren konnen keine anderen Kombinationen dndern oder hinzufi-
gen.
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Zwischenablage

Aktivieren/deaktivieren Sie Ausschneiden/Kopieren/Einfiigen in einer SaaS- oder internen Web-App

mit dieser Zugriffsrichtlinie, wenn lber den Citrix Enterprise Browser darauf zugegriffen wird. Stan-

dardwert: Aktiviert.

Kopieren

Aktivieren/deaktivieren Sie das Kopieren von Daten aus einer SaaS- oder internen Web-App mit dieser

Zugriffsrichtlinie, wenn tiber den Citrix Enterprise Browser darauf zugegriffen wird. Standardwert: Ak-

tiviert.
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Hinweis:

« Wenn sowohl die Zwischenablage als auch die Kopiereinschrankungen in einer Richtlinie
aktiviert sind, hat die Einschrankung der Zwischenablage Vorrang vor der Einschrankung
Kopieren.

« Endbenutzer miissen Citrix Enterprise Browser Version 126 oder hoher verwenden, um auf
Anwendungen zuzugreifen, fir die diese Einschrankung aktiviert ist. Andernfalls ist der An-
wendungszugriff eingeschrankt.

« Flr eine granulare Steuerung der Kopiervorgange innerhalb der Apps konnen Administra-
toren die Einschrankung Sicherheitsgruppen verwenden. Einzelheiten finden Sie unter
Einschrankung der Zwischenablage fiir Sicherheitsgruppen.

Downloadbeschriankung nach Dateityp

Aktivieren/deaktivieren Sie mit dieser Richtlinie die Fahigkeit des Benutzers, einen bestimmten MIME-
Typ (Datei) aus der SaaS- oder internen Web-App herunterzuladen, wenn lber den Citrix Enterprise
Browser darauf zugegriffen wird.

Hinweis:

+ Die Download-Beschrankung nach Dateityp ist zusatzlich zur Download-Beschrankung
verfuigbar.

+ Wenn sowohl Downloads als auch Download-Beschrankung durch Dateitypein-
schrankungen in einer Richtlinie aktiviert sind, hat die Download-Beschrankung Vorrang
vor der Download-Beschrankung durch Dateitypeinschrankung.

+ Endbenutzer missen Citrix Enterprise Browser Version 126 oder hoher verwenden, um auf
Anwendungen zuzugreifen, flir die diese Einschrankung aktiviert ist. Andernfalls ist der An-
wendungszugriff eingeschrankt.

Gehen Sie wie folgt vor, um das Herunterladen von MIME-Typen zu aktivieren:

1. Erstellen oder bearbeiten Sie eine Zugriffsrichtlinie. Einzelheiten zum Erstellen einer Zugriffs-
richtlinie finden Sie unter Zugriffsrichtlinien konfigurieren.

2. Wahlen Sie unter Aktionen die Option Mit Einschrankungen zulassen aus.
3. Klicken Sie auf Download-Beschriankung nach Dateityp und dann auf Bearbeiten.

4. Wahlen Sie auf der Einstellungsseite Download-Beschriankung nach Dateityp eine der fol-
genden Optionen aus:

+ Alle Downloads mit Ausnahmen zulassen —Wahlen Sie die Typen aus, die blockiert wer-
den missen, und lassen Sie alle anderen Typen zu.
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+ Alle Downloads mit Ausnahmen blockieren —Wahlen Sie nur die Typen aus, die hochge-
laden werden konnen, und blockieren Sie alle anderen Typen.

5. Wenn der Dateityp in der Liste nicht vorhanden ist, gehen Sie wie folgt vor:

a) Klicken Sie auf Benutzerdefinierte MIME-Typen hinzufiigen.

b) Geben Sie im Feld MIME-Typen hinzufiigen den MIME-Typ im Format category/
subcategory<extension> ein. Zum Beispiel image/png.

c) Klicken Sie auf Fertig.

Der MIME-Typ erscheint jetzt in der Liste der Ausnahmen.

Wenn ein Endbenutzer versucht, einen eingeschrankten Dateityp herunterzuladen, zeigt Citrix Enter-
prise Browser die folgende Warnmeldung an:

4
File format restricted

Your admin has restricted downloading files in this
format. Please contact your admin for assistance.

Downloads

Aktivieren/deaktivieren Sie mit dieser Richtlinie die Fahigkeit des Benutzers, aus der SaaS- oder in-
ternen Web-App herunterzuladen, wenn lber den Citrix Enterprise Browser darauf zugegriffen wird.
Standardwert: Aktiviert.

Hinweis:
Wenn sowohl Downloads als auch Download-Beschrankung nach Dateityp in einer Richtlinie

aktiviertsind, hat die Download-BeschrankungVorrang vor der Download-Beschrankung nach

Dateityp.

Unsicherer Inhalt

Aktivieren/deaktivieren Sie den Zugriff von Endbenutzern auf unsichere Inhalte innerhalb der SaaS-
oder internen Web-App, die mit dieser Richtlinie konfiguriert ist, wenn Uber den Citrix Enterprise
Browser darauf zugegriffen wird. Unsicherer Inhalt ist jede Datei, auf die von einer Webseite aus tiber
einen HTTP-Link und nicht iiber einen HTTPS-Link verwiesen wird. Standardwert: Aktiviert.
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Die folgende Abbildung zeigt ein Beispiel fiir eine Benachrichtigung, wenn Sie auf unsichere Inhalte
zugreifen.

@ Simple mixed content x Xk

[ Intemnal | Restrictions | ) Notsecure googlesamples.github.io (| @

googlesamples.github.ic x LT

Simp| - =< bt example!

View page over

This page loads the [ Pop-upsandre t 9 B dest case of mixed content. When the simple-example.js 1
requested by the br »ntent and take control of the entire page. Thankfully, mos
modemn browsers bl @& Cookies and site data b slay an emor in the JavaScnipt console. This can be seen

the page is viewed ¢
Site settings
Waiting for insecure

INSECURE SCRIPT LOADED AND RUNM

Keyloggingschutz

Aktivieren/deaktivieren Sie Keylogger fiir die Erfassung von Tastatureingaben aus der SaaS- oder inter-
nen Web-App mit dieser Zugriffsrichtlinie, wenn {iber den Citrix Enterprise Browser darauf zugegriffen
wird. Standardwert: Aktiviert.

Mikrofon

Fordere Benutzer auf oder fordere sie nicht jedes Mal auf, innerhalb der SaaS- oder internen Web-App,
die mit dieser Richtlinie konfiguriert ist, auf das Mikrofon zuzugreifen, wenn tiber den Citrix Enterprise
Browser darauf zugegriffen wird. Standardwert: Jedes Mal auffordern.

Endbenutzer miissen Citrix Enterprise Browser Version 126 oder hoher verwenden, um auf Anwen-
dungen zuzugreifen, fir die die Mikrofonbeschrankung aktiviert ist.

Gehen Sie wie folgt vor, um das Mikrofon jedes Mal zuzulassen, ohne dass Sie dazu aufgefordert wer-
den:

1. Erstellen oder bearbeiten Sie eine Zugriffsrichtlinie. Einzelheiten finden Sie unter Zugriffs-
richtlinien konfigurieren.
2. Wahlen Sie unter Aktionen die Option Mit Einschrankungen zulassen aus.
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3. Klicken Sie auf Mikrofon und dann auf Bearbeiten.
4. Klicken Sie auf der Seite mit den Mikrofoneinstellungen auf Immer Zugriff zulassen.
5. Klicken Sie auf Speichern und dann auf Fertig.

Hinweis:

+ Wenn die Mikrofonbeschrankung in der Secure Private Access-Richtlinie aktiviert ist, zeigt
Citrix Enterprise Browser die Einstellungen Zulassen an.

« Wenn die Option Jedes Mal auffordern in der Secure Private Access-Richtlinie aktiviert
ist, variiert die im Citrix Enterprise Browser angewendete Einstellung, je nachdem, ob der
Global App Configuration Service (GACS) zur Verwaltung des Citrix Enterprise Browsers ver-
wendet wird.

- Wenn GACS verwendet wird, wird die GACS-Einstellung auf den Citrix Enterprise
Browser angewendet.

- Wenn GACS nicht verwendet wird, zeigt Citrix Enterprise Browser die Einstellung
Fragen an.

« Derzeit unterstiitzt Secure Private Access das Blockieren des Mikrofons nicht. Wenn Sie das
Mikrofon blockieren miissen, miissen Sie dies liber GACS tun.

Weitere Informationen zu GACS finden Sie unter Citrix Enterprise Browser iber den Global App Con-
figuration Service verwalten.

Benachrichtigungen

Erlauben/fordern Sie Benutzer jedes Mal auf, die Benachrichtigungen in der SaaS- oder internen Web-
App anzuzeigen, die mit dieser Richtlinie konfiguriert ist, wenn tber den Citrix Enterprise Browser
darauf zugegriffen wird. Standardwert: Jedes Mal auffordern.

Endbenutzer miissen Citrix Enterprise Browser Version 126 oder héher verwenden, um auf Anwen-
dungen zuzugreifen, fiir die diese Einschrankung aktiviert ist.

Gehen Sie wie folgt vor, um die Anzeige von Benachrichtigungen ohne Aufforderung zu blockieren.

1. Erstellen oder bearbeiten Sie eine Zugriffsrichtlinie. Einzelheiten finden Sie unter Zugriffs-
richtlinien konfigurieren.

2. Wahlen Sie unter Aktionen die Option Mit Einschrankungen zulassen aus.

3. Klicken Sie auf Benachrichtigungen und dann auf Bearbeiten.

4. Klicken Sie auf der Seite mit den Benachrichtigungseinstellungen auf Benachrichtigungen
immer blockieren.

5. Klicken Sie auf Speichern und dann auf Fertig.
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Einfiigen

Aktivieren/deaktivieren Sie das Einfligen kopierter Daten in die SaaS- oder interne Web-App mit dieser
Zugriffsrichtlinie, wenn tber den Citrix Enterprise Browser darauf zugegriffen wird. Standardwert: Ak-
tiviert.

Hinweis:

« Wenn sowohl die Einschrankungen fiir die Zwischenablage als auch fiir das Einfiigen in
einer Richtlinie aktiviert sind, hat die Einschrankung fiir die Zwischenablage Vorrang vor
der Beschrankung Einfiigen.

« Endbenutzer missen Citrix Enterprise Browser Version 126 oder hoher verwenden, um auf
Anwendungen zuzugreifen, fiir die diese Einschrankung aktiviert ist. Andernfalls ist der An-
wendungszugriff eingeschrankt.

+ Fur eine granulare Steuerung der Einfligevorgange innerhalb der Apps konnen Administra-
toren die Einschrankung Sicherheitsgruppen verwenden. Einzelheiten finden Sie unter
Einschrankung der Zwischenablage fiir Sicherheitsgruppen.

Maskierung personenbezogener Daten

Aktivieren/deaktivieren Sie das Redigieren oder Maskieren personenbezogener Daten (PIl) in der SaaS-
oder internen Web-App mit dieser Richtlinie, wenn tiber den Citrix Enterprise Browser darauf zugegrif-
fen wird.

Hinweis:

Endbenutzer missen Citrix Enterprise Browser Version 126 oder hoher verwenden, um auf An-
wendungen zuzugreifen, fiir die diese Einschrankung aktiviert ist. Andernfalls ist der Anwen-
dungszugriff eingeschrankt.

Gehen Sie wie folgt vor, um personenbezogene Daten zu redigieren oder zu maskieren:

1. Erstellen oder bearbeiten Sie eine Zugriffsrichtlinie. Einzelheiten finden Sie unter Zugriffs-
richtlinien konfigurieren.

2. Wahlen Sie unter Aktionen die Option Mit Einschrankungen zulassen aus.
3. Klicken Sie auf Maskierung personlicher Daten und dann auf Bearbeiten.

4. Wabhlen Sie den Informationstyp aus, den Sie verdecken oder maskieren mochten, und klicken
Sie dann auf Hinzufiigen.

Wenn der Informationstyp nicht in der vordefinierten Liste erscheint, kdnnen Sie einen be-
nutzerdefinierten Informationstyp hinzufiigen. Einzelheiten finden Sie unter Benutzerdefinierten
Informationstyp hinzufiigen.
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5. Wahlen Sie den Maskierungstyp aus.

+ Vollstandige Maskierung —Verdecken Sie die vertraulichen Informationen vollsténdig,
um sie unlesbar zu machen.

+ Teilweise Maskierung —Verdeckt teilweise die vertraulichen Informationen. Nur die rel-
evanten Abschnitte werden abgedeckt, der Rest bleibt erhalten.

Wenn Sie Teilmarkierung auswahlen, miissen Sie Zeichen auswahlen, die am Anfang oder
Ende des Dokuments beginnen. Sie miissen die Zahlen in die Felder Erste maskierte Ze-
ichen und Letzte maskierte Zeichen eingeben.

Das Vorschaufeld zeigt das Maskierungsformat an. Diese Vorschau ist fiir be-
nutzerdefinierte Richtlinien nicht verfugbar.

6. Klicken Sie auf Speichern und dann auf Fertig.

Benutzerdefinierten Informationstyp hinzufiigen

Siekonnen einen benutzerdefinierten Informationstyp hinzufiigen, indem Sie den regularen Ausdruck
des Informationstyps hinzufligen.

1. Wahlen Sie unter Informationstyp auswahlen die Option Benutzerdefiniert aus und klicken
Sie dann auf Hinzufiigen.

2. Geben Sie unter Feldname den Namen fiir den Informationstyp ein, den Sie maskieren
mochten.

3. Geben Sie unter Anzahl der Zeichen die Anzahl der Zeichen des Informationstyps ein.

4. Geben Sie unter Regularer Ausdruck (RE2-Bibliothek) den Ausdruck fiir den benutzerdefinierten
Informationstyp ein. Beispiel: A4[0-9]{ 12 } (?:[0-9]{ 3 } )?S.

5. Wahlen Sie den Maskierungstyp, wenn Sie die vollstandigen Informationen oder die ersten oder
letzten Zeichen maskieren mochten.

6. Klicken Sie auf Speichern und dann auf Fertig.
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Die folgende Abbildung zeigt eine Beispiel-App, in der die PIl maskiert sind. Die Abbildung zeigt auch

die Benachrichtigung im Zusammenhang mit der Maskierung der personenbezogenen Informatio-
nen.
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Popups

Aktivieren/deaktivieren Sie die Anzeige von Popupsin der SaaS- oder internen Web-App, die mit dieser
Richtlinie konfiguriert ist, wenn iber den Citrix Enterprise Browser darauf zugegriffen wird. Standard-
maRig sind Popups auf Webseiten deaktiviert. Standardwert: Popups immer blockieren.

Endbenutzer miissen Citrix Enterprise Browser Version 126 oder héher verwenden, um auf Anwen-
dungen zuzugreifen, fiir die diese Einschrankung aktiviert ist.

Gehen Sie wie folgt vor, um die Anzeige von Popups zu aktivieren:

1. Erstellen oder bearbeiten Sie eine Zugriffsrichtlinie. Einzelheiten finden Sie unter Zugriffs-
richtlinien konfigurieren.

Wahlen Sie unter Aktionen die Option Mit Einschrankungen zulassen aus.

Klicken Sie auf Popups und dann auf Bearbeiten.

Klicken Sie auf der Seite Popup-Einstellungen auf Popups immer zulassen.

ok w N

Klicken Sie auf Speichern und dann auf Fertig.

Drucken

Aktivieren/deaktivieren Sie Druckdaten aus den konfigurierten SaaS- oder internen Web-Apps mit
dieser Richtlinie, wenn liber den Citrix Enterprise Browser darauf zugegriffen wird. Standardwert: Ak-
tiviert.

Die folgende Meldung wird angezeigt, wenn ein Endbenutzer versucht, Inhalte aus der Anwendung zu
drucken, fiir die die Druckbeschrankung aktiviert ist.

X
Printing has been restricted by your

administrator.

Lo
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Hinweis:

Wenn sowohl Druck als auch Einschrankungen der Druckerverwaltung in einer Richtlinie ak-
tiviert sind, hat die Druckeinschrankung Vorrang vor der Druckerverwaltungseinschrankung.

Druckerverwaltung

Aktivieren/deaktivieren Sie Druckdaten, indem Sie die vom Administrator konfigurierten Drucker aus
den konfigurierten SaaS- oder internen Web-Apps mit dieser Richtlinie verwenden, wenn liber den
Citrix Enterprise Browser darauf zugegriffen wird.

Hinweis:

+ Die Einschrankung fiir die Druckerverwaltung ist zusatzlich zur Druckeinschriankung
verfligbar, bei der das Drucken entweder aktiviert oder deaktiviert ist.
Wenn sowohl Druck- als auch Druckerverwaltungseinschrankungen in einer Zugriffs-
richtlinie aktiviert sind, hat die Druckeinschrankung Vorrang vor der Druckerverwal-
tungseinschrankung.

« Endbenutzer miissen Citrix Enterprise Browser Version 126 oder hoher verwenden, um auf
Anwendungen zuzugreifen, flr die diese Einschrankung aktiviert ist. Andernfalls ist der An-

wendungszugriff eingeschrankt.

Gehen Sie wie folgt vor, um Druckeinschrankungen zu aktivieren/deaktivieren:

1. Erstellen oder bearbeiten Sie eine Zugriffsrichtlinie. Einzelheiten zum Erstellen einer Zugriffs-
richtlinie finden Sie unter Zugriffsrichtlinien konfigurieren.

2. Wahlen Sie unter Aktionen die Option Mit Einschrankungen zulassen aus.

3. Klicken Sie auf Druckerverwaltung und dann auf Bearbeiten.
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Printer management settings X

Specify which printer targets can be selected by end users when printing. If both this setting and the Printing setting are used, the Printing setting takes
precedence. Requires Citrix Enterprise Browser v126 or later.

MNetwork printers
Disabled
(® Enabled

Enable printers by hostname
All printers are allowed by default unless specific hostnames are populated.

a.g. local. domain.net —|—
Local printers
Disabled
(® Enabled
Print using Save as PDF
@ Disabled

Enabled

Save | Cancel )

1. Wahlen Sie die Ausnahmen gemal} lhren Anforderungen aus.

o Netzwerkdrucker —Ein Netzwerkdrucker ist ein Drucker, der an ein Netzwerk
angeschlossen und von mehreren Benutzern verwendet werden kann.

- Deaktiviert: Das Drucken von allen Druckern im Netzwerk ist deaktiviert.

- Aktiviert: Das Drucken von allen Netzwerkdruckern ist aktiviert. Wenn Drucker-
Hostnamen angegeben sind, werden alle anderen Netzwerkdrucker aufRer den
angegebenen gesperrt.

Hinweis: Netzwerkdrucker werden anhand ihrer Hostnamen identifiziert.

+ Lokale Drucker: Ein lokaler Drucker ist ein Gerét, das Uber eine Kabelverbindung direkt
mit einem einzelnen Computer verbunden ist. Diese Verbindung wird in der Regel liber
USB, parallele Anschliisse oder andere direkte Schnittstellen ermoglicht.

- Deaktiviert: Das Drucken von allen lokalen Druckern ist deaktiviert.
- Aktiviert: Das Drucken von allen lokalen Druckern ist aktiviert.

« Drucken mit Als PDF speichern

- Deaktiviert: Das Speichern des Inhalts der Anwendungin einem PDF-Format ist deak-
tiviert.
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- Aktiviert: Das Speichern der Inhalte aus der Anwendung in einem PDF-Format ist
aktiviert.

2. Klicken Sie auf Speichern.

Wenn ein Netzwerkdrucker deaktiviert ist, wird der spezifische Druckername ausgegraut angezeigt,
wenn Sie versuchen, den Drucker im Feld Ziel auszuwahlen.

Wenn Drucken mit Als PDF speichern deaktiviert ist, wird die Option Als PDF speichern ausgegraut
angezeigt, wenn Sie im Feld Ziel auf den Link Mehr anzeigen klicken.

Select a destination

Q IBEarch destinations l

o Some options have been restrictad by your administrator

9  banpprint01 s.net Canon IR-ADV C5550/5560

= HP Ink Tank 310 series @

rd " ™ I ™
| Manage Cancel

Bildschirmaufnahme

Aktivieren/deaktivieren Sie die Moglichkeit, die Bildschirme von der SaaS- oder internen Web-App
mit dieser Richtlinie zu erfassen, wenn (iber den Citrix Enterprise Browser mit einem der Bildschir-
maufnahmeprogramme oder Apps zugegriffen wird. Wenn ein Benutzer versucht, den Bildschirm zu
erfassen, wird ein leerer Bildschirm aufgenommen. Standardwert: Aktiviert.

Uploadbeschrankung nach Dateityp

Aktivieren/deaktivieren Sie mit dieser Richtlinie die Fahigkeit des Benutzers, einen bestimmten MIME-
Typ (Datei) aus der SaaS- oder internen Web-App herunterzuladen, wenn {iber den Citrix Enterprise
Browser darauf zugegriffen wird.
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Hinweis:

+ Die Upload-Beschrankung nach Dateityp ist zusatzlich zur Upload-Beschrankung ver-
flgbar.

« Wenn sowohl Upload- als auch Uploadbeschrankung durch Dateitypeinschrankungen
in einer Richtlinie aktiviert sind, hat die Upload-Beschrankung Vorrang vor der Upload-
Beschrankung durch Dateitypeinschrankung.

« Endbenutzer miissen Citrix Enterprise Browser Version 126 oder hoher verwenden, um auf
Anwendungen zuzugreifen, flir die diese Einschrankung aktiviert ist. Andernfalls ist der An-

wendungszugriff eingeschrankt.

Gehen Sie wie folgt vor, um das Hochladen von MIME-Typen zu aktivieren/deaktivieren:
1. Erstellen oder bearbeiten Sie eine Zugriffsrichtlinie. Einzelheiten finden Sie unter Erstellen von
Zugriffsrichtlinien.
2. Wahlen Sie unter Aktionen die Option Mit Einschrankungen zulassen aus.
3. Klicken Sie auf Uploadbeschrankung nach Dateityp und dann auf Bearbeiten.

4. Wahlen Sie auf der Seite Einstellungen fiir die Uploadbeschriankung nach Dateityp eine der

folgenden Optionen aus:

Alle Uploads mit Ausnahmen zulassen: Laden Sie alle Dateien mit Ausnahme der aus-
gewahlten Typen hoch.

Alle Uploads mit Ausnahmen blockieren: Blockiert das Hochladen aller Dateitypen mit
Ausnahme der ausgewahlten Dateitypen.

5. Wenn der Dateityp in der Liste nicht vorhanden ist, gehen Sie wie folgt vor:
a) Klicken Sie auf Benutzerdefinierte MIME-Typen hinzufiigen.
b) Geben Sie im Feld MIME-Typen hinzufiigen den MIME-Typ im Format category/

subcategory<extension> ein. Zum Beispiel image/png.
c) Klicken Sie auf Fertig.

Der MIME-Typ erscheint jetzt in der Liste der Ausnahmen.

Wenn ein Endbenutzer versucht, einen eingeschrankten Dateityp hochzuladen, zeigt Citrix Enterprise
Browser eine Warnmeldung an.
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File format restricted

Your admin has restricted uploading files in this
format. Please contact your admin for assistance.

Uploads

Aktivieren/deaktivieren Sie die Fahigkeit des Benutzers, innerhalb der SaaS- oder internen Web-App
hochzuladen, die mit dieser Richtlinie konfiguriertist, wenn tiber den Citrix Enterprise Browser darauf
zugegriffen wird. Standardwert: Aktiviert.

Hinweis:

Wenn sowohl Uploads als auch Upload-Beschrankung durch Dateitypeinschrankungen
in einer Richtlinie aktiviert sind, hat die Upload-Beschrankung Vorrang vor der Upload-
Beschrankung durch Dateitypeinschrankung.

Wasserzeichen

Aktivieren/deaktivieren Sie das Wasserzeichen auf dem Bildschirm des Benutzers, das den Benutzer-
namen und die IP-Adresse des Computers des Benutzers anzeigt. Standardwert: Deaktiviert.

Webcam

Fordere Benutzer auf oder fordere sie nicht jedes Mal auf, innerhalb der SaaS- oder internen Web-App,
die mit dieser Richtlinie konfiguriert ist, auf die Webcam zuzugreifen, wenn tiber den Citrix Enterprise
Browser darauf zugegriffen wird. Standardwert: Jedes Mal auffordern.

Endbenutzer miissen Citrix Enterprise Browser Version 126 oder héher verwenden, um auf Anwen-
dungen zuzugreifen, fiir die die Webcam-Beschrankung aktiviert ist.

Gehen Sie wie folgt vor, um die Webcam jedes Mal ohne Aufforderung zuzulassen:
1. Erstellen oder bearbeiten Sie eine Zugriffsrichtlinie. Einzelheiten finden Sie unter Zugriffs-

richtlinien konfigurieren.
2. Wahlen Sie unter Aktionen die Option Mit Einschrankungen zulassen aus.
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3. Klicken Sie auf Webcam und dann auf Bearbeiten.
4. Klicken Sie auf der Seite mit den Webcam-Einstellungen auf Immer Zugriff zulassen.
5. Klicken Sie auf Speichern und dann auf Fertig.

Hinweis:

« Wenn die Webcam-Beschrankung in der Secure Private Access-Richtlinie aktiviert ist, zeigt
Citrix Enterprise Browser die Einstellungen Zulassen an.

« Wenn die Option Jedes Mal auffordern in der Secure Private Access-Richtlinie aktiviert
ist, variiert die im Citrix Enterprise Browser angewendete Einstellung, je nachdem, ob der
Global App Configuration Service (GACS) zur Verwaltung des Citrix Enterprise Browsers ver-
wendet wird.

- Wenn GACS verwendet wird, wird die GACS-Einstellung auf den Citrix Enterprise
Browser angewendet.

- Wenn GACS nicht verwendet wird, zeigt Citrix Enterprise Browser die Einstellung
Fragen an.

« Derzeit unterstitzt Secure Private Access das Blockieren von Webcams nicht. Wenn Sie die
Webcam blockieren miissen, missen Sie dies liber GACS tun.

Weitere Informationen zu GACS finden Sie unter Citrix Enterprise Browser iber den Global App Con-
figuration Service verwalten.

Einschrankung der Zwischenablage fiir Sicherheitsgruppen

Sie konnen den Zugriff auf die Zwischenablage fiir eine bestimmte Gruppe von Apps aktivieren, indem
Sie die Sicherheitsgruppeneinschrankung verwenden (Anwendungen > Sicherheitsgruppen).
Sicherheitsgruppen wird eine Reihe von Apps zugewiesen, in denen die Kopier- und Einfligevorgange
ausgefuihrt werden kénnen. Um den Zugriff auf die Zwischenablage innerhalb der Apps in einer
Sicherheitsgruppe zu aktivieren, miissen Sie lediglich eine Zugriffsrichtlinie mit der Aktion Zulassen
oder Zulassen mit Einschriankungen konfigurieren, ohne eine Zugriffseinstellung auszuwahlen.

« Wenn die Sicherheitsgruppeneinschrankung aktiviert ist, konnen Sie keine Daten zwischen
Anwendungen in verschiedenen Sicherheitsgruppen kopieren/einfiigen. Wenn beispielsweise
die App “ProdDocs”zur Sicherheitsgruppe “SG1”gehort und die App “Edocs”zur Sicherheits-
gruppe “SG2”gehort, kdnnen Sie Inhalte von “Edocs”nicht nach “ProdDocs”’kopieren/einfiigen,
selbst wenn die Kopieren/Einfiigen-Beschrankung fiir beide Gruppen aktiviert ist.

« Flr Apps, die nicht Teil einer Sicherheitsgruppe sind, konnen Sie eine Zugriffsrichtlinie mit
der Aktion Mit Einschrankungen zulassen erstellen und die Einschrankungen auswahlen
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(Kopieren, Einfiigen oder Zwischenablage). In diesem Fall ist die App nicht Teil einer Sicher-
heitsgruppe und daher kann die Einschrankung Kopieren/Einfiigen auf diese App angewendet
werden.

Hinweis:

Sie konnen den Zugriff auf die Zwischenablage fiir Apps, auf die liber den Citrix Enterprise
Browser zugegriffen wird, auch iber den Global App Configuration Service (GACS) einschranken.
Wenn Sie GACS zur Verwaltung von Citrix Enterprise Browser verwenden, verwenden Sie die
Option Zwischenablage in Sandbox aktivieren, um den Zugriff auf die Zwischenablage zu
verwalten. Wenn Sie den Zugriff auf die Zwischenablage Giber GACS einschranken, gilt dies fur
alle Apps, auf die liber den Citrix Enterprise Browser zugegriffen wird. Weitere Informationen
zu GACS finden Sie unter Citrix Enterprise Browser tber den Global App Configuration Service

verwalten.

Gehen Sie wie folgt vor, um eine Sicherheitsgruppe zu erstellen:

1. Klicken Siein der Secure Private Access-Konsole auf Anwendungen und dann auf Sicherheits-

gruppen.
2. Klicken Sie auf Neue Sicherheitsgruppe hinzufiigen.

Security group name

l sec-group-1 I

Add web or SaaS applications

‘ dribble X Wikipedia X Pinterest O\‘

By default, you can copy and paste data between apps within the same security group. Copy and pasting to apps outside of the security group is not allowed.

> Advanced clipboard settings @

1. Geben Sie einen Namen fiir die Sicherheitsgruppe ein.
2. Wahlen Sie unter Web- oder SaaS-Anwendungen hinzufiigen die Anwendungen aus, die Sie

gruppieren mochten, um das Kopieren und Einfligen zu aktivieren. Zum Beispiel Wikipedia, Pin-
terest und Dribble.
3. Klicken Sie auf Speichern.

Einzelheiten zu den erweiterten Einstellungen fiir die Zwischenablage finden Sie unter Steuerele-
mente zum Kopieren und Einfuigen fiir native und unveroffentlichte Apps aktivieren.

Wenn Endbenutzer diese Anwendungen (Wikipedia, Pinterest und Dribble) von Citrix Workspace aus
starten, missen sie in der Lage sein, Daten (Kopieren/Einfligen) von einer Anwendung mit den an-
deren Anwendungen innerhalb der Sicherheitsgruppe zu teilen. Das Kopieren/Einfligen erfolgt unab-
hangig von anderen Sicherheitseinschrankungen, die bereits fiir die Anwendungen aktiviert sind.
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Endbenutzer konnen jedoch keine Inhalte aus ihren lokalen Anwendungen auf ihren Computern oder
aus unveroffentlichten Anwendungen in diese vorgesehenen Anwendungen kopieren und einfiigen
und umgekehrt. Die folgende Benachrichtigung wird angezeigt, wenn Inhalt aus den angegebenen
Anwendungen in eine andere Anwendung kopiert wird:

X
Pasting blocked

Your admin has prohibited copied data from being
pasted here.

( ok )
Hinweis:

Mit den Optionen im Abschnitt Erweiterte Einstellungen fiir die Zwischenablage konnen Sie
das Kopieren/Einfligen von Inhalten aus lokalen Anwendungen auf Benutzercomputern oder
Steuerelemente flr unveroffentlichte Anwendungen aktivieren. Einzelheiten finden Sie unter
Steuerelemente zum Kopieren und Einfligen fiir native Anwendungen und unverdffentlichte
Apps aktivieren.

Kopieren/Einfiigen auf granularer Ebene aktivieren

Sie konnen den granularen Zugriff auf die Zwischenablage innerhalb der Anwendungen in einer bes-
timmten Gruppe aktivieren. Sie kdnnen dies tun, indem Sie Zugriffsrichtlinien fiir die Anwendungen
erstellen und die Einschrankung Kopieren/Einfiigen gemal} Ihren Anforderungen aktivieren.

Hinweis:

Stellen Sie sicher, dass die spezifische Zugriffsrichtlinie, die Sie fiir den granularen Zugriff auf die
Zwischenablage erstellt haben, eine hohere Prioritat hat als die Richtlinie, die Sie fiir die Sicher-
heitsgruppen erstellt haben.

Beispiel:

Bedenken Sie, dass Sie eine Sicherheitsgruppe mit drei Anwendungen erstellt haben, namlich
Wikipedia, Pinterest und Dribble.

Jetzt mochtest du das Einfligen von Inhalten aus Wikipedia oder Dribble in Pinterest einschranken.
Flihren Sie dazu die folgenden Schritte aus:
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1. Erstellen oder bearbeiten Sie eine der Anwendung Pinterest zugewiesene Zugriffsrichtlinie.
Einzelheiten zum Erstellen einer Zugriffsrichtlinie finden Sie unter Zugriffsrichtlinien konfiguri-
eren.

2. Wahlen Sie unter Aktionen die Option Mit Einschrankungen zulassen aus.

3. Wahlen Sie Einfiigen aus.

Obwohl Pinterest Teil einer Sicherheitsgruppe ist, zu der auch Wikipedia und Dribble gehoren, kon-
nen Nutzer aufgrund der mit Pinterest verbundenen Zugriffsrichtlinie, in der die Beschrankung zum
Einfiigen aktiviert ist, keine Inhalte von Wikipedia oder Dribble in Pinterest kopieren.

@ Explore the bestof Pir X +

[P Restrictions | @ in.pinterest.com/ideas/ &) & v
%

Pasting blocked

Your admin has prohibited copied data from being
pasted here

ne v Search for easy dinners, fashion, etc.

Popular on Pinterest

Steuerelemente zum Kopieren und Einfiigen fiir native Anwendungen und unverdffentlichte
Apps aktivieren

1. Erstellen Sie eine Sicherheitsgruppe. Einzelheiten finden Sie unter Sicherheitsgruppen in der
Zwischenablage fiir Einschrankungen beim Kopieren und Einfligen.

2. Erweitern Sie Erweiterte Einstellungen fiir die Zwischenablage.

“Advanced clipboard settings @
Data out of the security group

Allow copying data from the security group to unpublished domains 0

Allow copying data from the security group to native apps

Data into the security group

Allow copying data from unpublished domains to the security group @

Allow copying data from native apps operating system apps to the security group

3. Wahlen Sie die folgenden Optionen gemaR Ihren Anforderungen aus:

« Kopieren von Daten aus der Sicherheitsgruppe in unveroffentlichte Domianen zu-
lassen; Ermoglicht das Kopieren von Daten aus Anwendungen in den Sicherheitsgruppen
in Apps, die nicht in Secure Private Access veroffentlicht sind.
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+ Kopieren von Daten aus der Sicherheitsgruppe in native Apps zulassen: Aktivieren Sie
das Kopieren von Daten aus den Anwendungen in den Sicherheitsgruppen in die lokalen
Anwendungen auf Ihren Computern.

+ Kopieren von Daten aus den unverdffentlichten Domanen in die Sicherheitsgruppe
zulassen: Ermoglicht das Kopieren von Daten aus Apps, die nicht Giber Secure Private Ac-
cess veroffentlicht wurden, in die Anwendungen in den Sicherheitsgruppen.

« Kopieren von Daten aus nativen Apps, Betriebssystem und Sicherheitsgruppe
zulassen: Ermoglicht das Kopieren von Daten aus lokalen Anwendungen auf den
Computern in die Anwendungen.

Bekannte Probleme

+ Die Routing-Tabelle in (Einstellungen > Anwendungsdomine) behdlt die Domanen einer
geloschten Anwendung bei. Daher werden diese Anwendungen in Secure Private Access auch
als veroffentlichte Anwendungen betrachtet. Wenn direkt tber den Citrix Enterprise Browser
auf diese Domanen zugegriffen wird, ist das Kopieren/Einfiigen in diesen Anwendungen
deaktiviert, unabhangig von den Optionen, die Sie in den erweiterten Zwischenablageein-
stellungen ausgewahlt haben.

Nehmen wir zum Beispiel das folgende Szenario an:

- Sie haben eine Anwendung mit dem Namen Jira2 (https: )
geldscht, die Teil einer Sicherheitsgruppe war.

- Sie haben die Option Kopieren von Daten aus der Sicherheitsgruppe in unverof-
fentlichte Domanen zulassen aktiviert.

In diesem Szenario ist das Steuerelement zum Einfligen deaktiviert, wenn der Benutzer ver-
sucht, Daten aus dieser Anwendung in eine andere Anwendung derselben Sicherheitsgruppe
zu kopieren. Dem Benutzer wird eine entsprechende Benachrichtigung angezeigt.

+ Beieiner SaaS-App kann der App-Zugriff verweigert werden, wenn die Anwendung mit einer Zu-
griffsrichtlinie mit der Aktion Zugriff verweigern konfiguriert ist, Die Endbenutzer konnen weit-
erhin auf die App zugreifen, da der App-Verkehr nicht liber Secure Private Access getunnelt wird.
Wenn die Anwendung Teil der Sicherheitsgruppe ist, werden die Sicherheitsgruppeneinstellun-
gen aulRerdem nicht beriicksichtigt, sodass Sie keine Inhalte aus der Anwendung kopieren/ein-
fiigen konnen.

Stellen Sie Secure Private Access als Cluster bereit

August 26, 2024
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Die Secure Private Access-Losung on-premises kann als Cluster bereitgestellt werden, um Hochver-
figbarkeit, hohen Durchsatz und Skalierbarkeit zu gewahrleisten. Es wird empfohlen, eigenstandige
Secure Private Access-Knoten fiir groRe Bereitstellungen (z. B. mehr als 5000 Benutzer) bere-
itzustellen.

Secure Private Access-Knoten erstellen

« Erstellen Sie eine neue Secure Private Access-Site. Einzelheiten finden Sie unter Eine Secure
Private Access-Site einrichten .

+ Fligen Sie der Secure Private Access-Site die erforderliche Anzahl von Clusterknoten hinzu.
Einzelheiten finden Sie unter Secure Private Access einrichten, indem Sie einer vorhandenen
Site beitreten .

+ Konfigurieren Sie auf jedem Secure Private Access-Knoten dieselben Serverzertifikate. Der all-
gemeine Name des Zertifikatantragstellers oder der alternative Name des Antragstellers muss
mit dem FQDN des Load Balancers tibereinstimmen.

+ Verwenden Sie bei der Konfiguration des ersten Knotens in Secure Private Access die Namen des
Load Balancers. Um die nachfolgenden Knoten hinzuzufiigen, geben Sie die Datenbankadresse
auf der Registerkarte Integrationen an und fiihren Sie das Datenbankskript manuell aus. Einzel-
heiten zum Upgrade der Datenbank mithilfe von Skripten finden Sie unter Datenbank mithilfe
von Skripten aktualisieren.

Application Domain Administrators Integrations

Connect with StoreFront and NetScaler Gateway servers to enable them to route traffic to Secure Private Access servers.

Secure Private Access address
The address of this Secure Private Access server or of the load balancer in front of your Secure Private Access servers. Users use this address to access their policies. This address must
be a valid web URL and does not have to be a public address.

i seta sn. nde: c O
ttps://zeta.spaopdev.local 0 a2 £

Load Balancer-Konfiguration

Fiir das Secure Private Access-Cluster-Setup gibt es keine spezifischen Load Balancing-Konfigurationsanforderunge
Wenn Sie NetScaler als Load Balancer verwenden, beachten Sie Folgendes:

+ Die FQDNSs, die fur den Zugriff auf StoreFront verwendet werden, sind im DNS-Feld als Sub-
ject Alternative Name (SAN) enthalten. Wenn Sie einen Load Balancer verwenden, geben Sie
sowohl den FQDN des einzelnen Servers als auch den FQDN des Load Balancers an. Dies gilt fiir
SSL-Zertifikate. Fiir Secure Private Access ist die Konfiguration des Load Balancers ausreichend.
Einzelheiten finden Sie unter Load Balancing mit NetScaler.

Vor der Konfiguration von Secure Private Access muss der StoreFront Store konfiguriert werden.
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Wenn Sie einen Load Balancer verwenden, konfigurieren Sie die Basis-URL mit dem Namen des
Load Balancers und verwenden Sie HTTPS fiir die sichere Kommunikation. Einzelheiten finden
Sie unter StoreFront mit HTTPS sichern.

Es wird empfohlen, Secure Private Access-Dienste als HTTPS auszufiihren, dies ist jedoch keine
zwingende Voraussetzung. Secure Private Access-Dienste konnen auch als HTTP bereitgestellt
werden.

+ SSL-Offload oder SSL-Bridge werden unterstiitzt, sodass jede Load Balancer-Konfiguration ver-
wendet werden kann. Wenn Sie die SSL-Bridge verwenden, stellen Sie sicher, dass auf jedem
Secure Private Access-Knoten dieselben Serverzertifikate konfiguriert sind. AuRerdem muss der
allgemeine Name des Zertifikatssubjekts oder der alternative Antragstellername (SAN) mit dem
FQDN des Load Balancers tibereinstimmen. Auflerdem muss SAN im Load Balancer-Dienst kon-
figuriert werden.

+ Dasrichtige SSL-Zertifikat ist an den 11S-Server und NetScaler gebunden.
+ Es werden sichere Chiffren verwendet.

« Secure Private Access-Dienste (sowohl Admin- als auch Runtime-Dienste) sind zustandslos, so-
dass keine Persistenz erforderlich ist.

+ Load Balancer (z. B. NetScaler) verfligen standardmaRig liber integrierte Monitore (Probes) fiir
Backend-Server. Wenn Sie einen benutzerdefinierten HTTP-basierten Monitor (Probe) fiir on-
premises Secure Private Access-Server konfigurieren miissen, kann der folgende Endpunkt ver-
wendet werden:

/secureAccess/health
Erwartete Antwort:

Http status code: 200 OK
Payload:

{
"status":"OK","details":{

"duration":"00:00:00.0084206","status":"OK" }
}

Einzelheiten zur Konfiguration eines NetScaler Load Balancers finden Sie unter Basic Load Bal-
ancing einrichten.

Monitor fiir Secure Private Access erstellen

Verwenden Sie den folgenden CLI-Befehl, um einen Monitor fiir Secure Private Access zu erstellen.
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add 1b monitor SPAHealth HTTP -respCode 200 -httpRequest "GET /
secureAccess/health"-secure YES

Binden Sie nach dem Erstellen eines Monitors das Zertifikat an den Monitor.

Einzelheiten zum Erstellen von Monitoren mithilfe der NetScaler-Benutzeroberflache finden Sie unter

Monitore erstellen.

Secure Private Access deinstallieren

August 26, 2024

Sie kdnnen Secure Private Access liber Systemsteuerung > Programme > Programme und Funk-

tionendeinstallieren.

1. Wahlen Sie Citrix Virtual Apps and Desktops 7 2405 —Secure Private Access.

2. Klicken Sie auf Deinstallieren.

3. Folgen Sie den Anweisungen auf dem Bildschirm und schlieflen Sie die Deinstallation ab.
Hinweis:

Wenn das Secure Private Access-Setup nach der Installation abgeschlossen ist, laden Sie vor der
Deinstallation von Secure Private Access die Datei StoreFrontScripts.zip von der Admin-Konsole
herunter, um das Secure Private Access-Plug-In aus der StoreFront-Store-Konfiguration zu ent-

fernen.

Gehen Sie wie folgt vor, um die Datei StorefrontScripts.zip herunterzuladen:

1. Melden Sie sich bei der Secure Private Access-Administrationskonsole an.
2. Klicken Sie auf Einstellungen und dann auf den Tab Integrationen.
3. Klicken Sie im Abschnitt StoreFront-Store-URL auf Skript herunterladen.

Secure Private Access-Plug-In aus der StoreFront-Storekonfiguration entfernen

Nach der Deinstallation von Secure Private Access mussen Sie das Secure Private Access-Plug-In aus
der StoreFront-Storekonfiguration entfernen.

1. Melden Sie sich bei der StoreFront-Maschine an.

2. Laden Sie die Datei StoreFrontScripts.zip herunter.

w

. Entpacken Sie StoreFrontScripts.zip in einen Ordner.

. Offnen Sie ein PowerShell-Fenster mit Administratorrechten.

N
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5. Fuhren Sie den folgenden Befehl aus:

cd <unzipped folder>
.\RemoveStorefrontConfiguration.psl

Upgrade

August 26, 2024

Sie kdnnen lhre Secure Private Access-Bereitstellungen auf eine neuere Version aktualisieren, ohne
zuerst neue Computer oder Websites einrichten zu missen. Wir empfehlen lhnen, vor dem Upgrade
die Snapshots zu erstellen oder die Konfigurationen zu speichern. Um ein Upgrade zu starten, flihren
Sie das Installationsprogramm der neuen Version aus, um das zuvor installierte Secure Private Access-
Plug-In zu aktualisieren.

Aktualisierungsreihenfolge

Die Upgrade-Sequenz ist wie folgt:

1. Sie kdnnen Secure Private Access liber den Delivery Controller oder liber die spezielle Secure
Private Access-Kachel in der Benutzeroberflache des Installationsprogramms aktualisieren, je
nachdem, wie Sie Secure Private Access urspriinglich installiert haben.

« Wenn Sie Secure Private Access liber Delivery Controller installiert haben, konnen Sie die
Secure Private Access-Komponente nicht alleine aktualisieren. Stattdessen missen Sie
alle Komponenten aktualisieren. Informationen finden Sie unter Upgrade einer Bereitstel-
lung.

« Wenn Sie Secure Private Access liber die spezielle Secure Private Access-Kachel instal-
liert haben, kdnnen Sie es unabhangig aktualisieren. Einzelheiten finden Sie unter
Aktualisieren Sie Ihr Secure Private Access-Installationsprogramm.

Hinweis:

Wir empfehlen, Secure Private Access liber den Delivery Controller flir POC-Umgebungen
zu installieren. Fiir Produktionsumgebungen empfehlen wir jedoch, das dedizierte Instal-
lationsprogramm zu verwenden, damit Sie neue Features oder Funktionen anpassen kon-

nen.

2. Fihren Sie die Datenbankskripten aus. Einzelheiten finden Sie unter Datenbank mithilfe von

Skripten aktualisieren.
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3. Fiihren Sie die StoreFront-Konfiguration erneut aus. Laden Sie die StoreFront-Skripts unter
Einstellungen > Konfigurationherunter und flihren Sie die Skripts auf den entsprechenden
StoreFront-Maschinen aus. Einzelheiten finden Sie unter Integrationseinstellungen andern.

Hinweis:

Wenn Sie die Skripts nicht ausflihren, werden die Endpunkte nicht ausgelost.

4. (Optional) Fiihren Sie das NetScaler Gateway-Skript aus. Einzelheiten finden Sie unter
NetScaler Gateway.

Secure Private Access-Installationsprogramm aktualisieren

August 26, 2024

1. Laden Sie das Installationsprogramm fiir Citrix Secure Private Access 2405 von https://www.ci
trix.com/downloads/citrix-virtual-apps-and-desktops/herunter.

2. Fuhren Sie die EXE-Datei als Administrator auf einem Computer aus, der einer Domane beige-
treten ist.

3. Folgen Sie den Anweisungen auf dem Bildschirm, um die Installation abzuschlief3en.
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Citrix Virtual Apps and Desktops 7 . - Secure Private Access

Software License Agreement

Licensing Agreement Printable version

Firewall
Last Revised: August 19, 2020 -
Summary =]
CITRIX LICENSE AGREEMENT
Upgrade

This is a legal agreement ("AGREEMENT") between the end-user customer ("vou"), and

Finish the providing Citrix entity (the applicable providing entity is hereinafter referred to as
"CITRIX"). This AGREEMENT includes the Data Processing Agreement, the Citrix
Services Security Exhibit and any other documents incorporated herein by reference. Your
location of receipt of the Citrix product (heremnafter "PRODUCT") and maintenance
(hereinafter "MAINTENANCE") determines the providing entity as identified at https://
www.citrix.com/buy/licensing/citrix-providing -entities html. BY INSTALLING AND/OR
USING THE PRODUCT, YOU AGREE TO BE BOUND BY THE TERMS OF THIS
AGREEMENT. IF YOU DO NOT AGREE TO THE TERMS OF THIS AGREEMENT,
DO NOT INSTALL AND/OR USE THE PRODUCT. Nothing contained in any purchase
order or any other document submitted by vou shall in any way modify or add to the
terms and conditions contained in this AGREEMENT. This AGREEMENT does niot apply
to third party products zold by Citrix, which shall be subject to the terms of the third party
provider.

1. PRODUCT LICENSES.

a. End User Licenses. Citrix hereby grants Customer a non-exclusive worldwide
license to vse the software in a software PRODUCT and the software inztalled in | -

@ | have read, understand, and accept the terms of the license agreement

| do not accept the terms of the license agreement

Back Mext I

Citrix Virtual Apps and Desktops 7 = - Secure Private Access
Summary
i Licensing Agreement Review the prerequisites and confirm the components you want to upgrad
¥ Additional Components
Installation directory

v Firewall il o

Summary

Upgrade

Finish
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Citrix Virtual Apps and Desktops 7 = - Secure Private Access
Finish Installation
¥ Licensing Agreement The installation completed successfully. v Success
+ Additional Companents
i Caore Components
il i ~ Secure Private Access Upgraded
+ Summary
Post Install
+ Upgrade v Compaonent Initialization Initialized
Finish :
Wichtig:

Nachdem Sie das Installationsprogramm auf Version 2405 aktualisiert haben, miissen Sie das
StoreFront-Skript erneut ausfiihren, damit die neuen Endpunktdetails verfligbar sind.

Nachste Schritte

« Secure Private Access einrichten

Konfigurieren von NetScaler Gateway
+ Anwendungen konfigurieren

.

Konfigurieren Sie die Zugriffsrichtlinien fiir die Anwendungen

Aktualisieren Sie die Datenbank mithilfe von Skripten

August 26, 2024

Sie kdnnen das Admin-Konfigurationstool verwenden, um die Datenbank-Upgrade-Skripts flir das Se-
cure Private Access-Plug-In herunterzuladen.
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1. Offnen Sie die PowerShell oder das Eingabeaufforderungsfenster mit Administratorrechten.

2. Andern Sie das Verzeichnis in den Ordner Admin\ AdminConfigTool im Secure Private Access-
Installationsordner (z. B. cd “C:\Program Files\Citrix\Citrix Access Security\Admin\AdminConfigTool”
).

3. Fuhren Sie den folgenden Befehl aus:

.\AdminConfigTool.exe /DOWNLOAD_UPGRADE_DB_SCRIPTS <output folder
>

Verwalten

August 26, 2024

Nachdem Sie Secure Private Access installiert haben, konnen Sie die Einstellungen auf der Seite Ein-
stellungen andern. Sie konnen das Routing von Anwendungsdomanen und Administratoren verwal-
ten und die Integrationseinstellungen andern.

Umdie Einstellungen zu andern, miissen Sie sich mit einem Secure Private Access-Administratorkonto
bei der Secure Private Access-Administratorkonsole anmelden.

Einzelheiten zum Aktualisieren oder Andern der Einstellungen finden Sie in den folgenden Themen:

« Routing von Anwendungsdomanen verwalten
+ Administratoren verwalten
+ Integrationseinstellungen andern

Einstellungen nach der Installation verwalten

August 26, 2024

Routing von Anwendungsdomanen verwalten

Sie kdnnen eine Liste der Anwendungsdomanen anzeigen, die in lhrem Secure Private Access-Setup
hinzugefligt wurden. In der Tabelle mit den Anwendungsdomanen werden alle zugehdrigen Domanen
und die Art und Weise aufgefiihrt, wie der App-Verkehr weitergeleitet wird (extern oder intern).

1. Klicken Sie auf Einstellungen > Anwendungsdomane.

2. Sie konnen auf das Bearbeitungssymbol klicken und bei Bedarf den Routingtyp é@ndern.
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Administratoren verwalten

Auf der Seite “Einstellungen“> “Administratoren“konnen Sie die Liste der Administratoren
anzeigen und Administratoren hinzufiigen. Dem Administrator, der Secure Private Access zum
ersten Mal installiert, wird die volle Berechtigung erteilt. Dieser Admin kann dann weitere Adminis-
tratoren zum Setup hinzufligen.

Sie konnen auch Admingruppen hinzufiigen, sodass der Zugriff fiir alle Admins in dieser Gruppe ak-
tiviert ist.

1. Klicken Sie auf der Seite Administratoren auf Hinzufiigen.

2. Wahlen Sie unter Doméane die Domane aus, zu der dieser Administrator hinzugefiigt werden
muss.

3. Wahlen Sie unter Benutzer oder Benutzergruppe den Benutzer oder eine Gruppe aus, zu der
dieser Benutzer gehort.

4. Wahlen Sie unter Admin-Typden Berechtigungstyp aus, der diesem Benutzer zugewiesen wer-
den muss.

Integrationseinstellungen d@ndern

Nachdem Sie Secure Private Access eingerichtet haben, kdnnen Sie die StoreFront- und NetScaler
Gateway-Eintrage auf der Registerkarte Integrationen dndern oder aktualisieren.

1. Klicken Sie auf Einstellungen > Integrationen.

2. Klicken Sie auf das Bearbeitungssymbol neben der Einstellung, die Sie andern und den Eintrag
aktualisieren mochten.

3. Klicken Sie auf das Aktualisierungssymbol, um sicherzustellen, dass die Einstellungen giiltig
sind.

Hinweis:

Wenn Secure Private Access auf einer anderen Maschine als StoreFront installiert ist, laden Sie
das StoreFront-Skript herunter und fiihren Sie es auf StoreFront aus.
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«

Application Domain ~ Administrators  Integrations
Overview

Connect with StoreFront and NetScaler Gateway servers to enable them to route traffic to Secure Private Access servers.

i

Applications

Secure Private Access address

The address of this Secure Private Access server or of the load balancer in front of your Secure Private Access servers. Users use this address to access their policies. This address must
be a valid web URL and does not have to be a public address.

Access Policies

Settings

S

T e Q o0

B

Troubleshooting

StoreFront Store URL
The complete StoreFront store URL.

https://gamma.spaopdev.local/Citrix/StoreGamma (/]

O
)

Download Script

() Add another Store URL

Public NetScaler Gateway address
The internet facing addresses of all the NetScaler Gateways fronting StoreFront. If you have a GSLB deployment, add both the GSLB address as well as the individual NetScaler
Gateway addresses.

Get Gateway scripts

https://gwgamma.spaopdev.local Q O d Refresh Certificate

(¥) Add another public address

NetScaler Gateway virtual IP address and callback URL

The Gateway VIP is the private IP address of the NetScaler Gateway virtual server(not the callback virtual server) that is sent with all traffic. The callback address is an endpoint on each
of the NetScaler Gateways that enables key functionality. They are associated with each other, and by matching on the VIP address, Secure Private Access will know which callback
address to invoke. For both fields, use the same values as configured in StoreFront.

Gateway VIP (0 Callback URL (&

https://gwgamma.spaopdev.local (/]

O
AN

@ Add another virtual IP address and callback URL

Director URL
Utilize the monitering capabilities of Director in Secure Private Access.

License Server URL
A license server is a mandatory compenent required to collect and process licensing data

https://s.spaopdev.local (/]

O
)

K

Anwendungen und Richtlinien verwalten

August 26, 2024

Nachdem Sie die Anwendungen und Zugriffsrichtlinien konfiguriert haben, kdnnen Sie sie bei Bedarf
bearbeiten.

Eine Anwendung bearbeiten

1. Klicken Sie in der Secure Private Access-Administrationskonsole auf Anwendungen.
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2. Klicken Sie auf die Ellipsenschaltfliche neben der Anwendung, die Sie andern mochten, und

klicken Sie dann auf Anwendung bearbeiten.
3. Bearbeiten Sie die App-Details.

4. Klicken Sie auf Speichern.

Edit App

Click Finish once you're finished editing your app

Where is the application located?

-@- Inside my corporate network

App type”

HTTP/HTTPS

App name "~

Slack

App description

App category (3

Verizon

URL™

| hitps://csg.enterprise.slack.com

Related Domains ™

App Connectivity * (9

‘ Internal

App Connectivity * &

X

'  App Details

App icon

Change ison

Use default icon

: Do not display application icon in Workspace app

: Add application to faverites in Workspace app

| * csg.enterprise.slack.com

‘ ‘ Internal

Related Domains ™

App Connectivity *

| *slack.com

‘ ‘ Internal

6 Add another related domain

m Ca-lcel
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Eine Zugriffsrichtlinie bearbeiten

1. Klicken Sie in der Secure Private Access-Administratorkonsole auf Zugriffsrichtlinien.
2. Klicken Sie auf die Ellipsenschaltflaiche neben der Richtlinie, die Sie andern méchten, und
klicken Sie dann auf Zugriffsrichtlinie bearbeiten.

3. Bearbeiten Sie die Richtliniendetails.
4. Klicken Sie auf Update.

Add/edit restrictions
2 selected [T View selected only Search Q |
| Access Settings. | Current Value

> 8 Clipboard Disabled
Copy Enabled
Download restriction by file type Multiple options
Downloads Enabled

> O Insecure content Disabled

> O Keylogging protection Enabled

> O Microphone Prompt every time
Notifications Prompt every time
Paste Enabled
Personal data masking Multiple options
Popups Always block pop-ups

> 0O Printer

> O Printing Enabled
Sereen capture Enabled
Upload restriction by file type Multiple options

> O Uploads Enabled
Watermark Enabled

> O Webcam Prompt every time

o)

Nicht genehmigte Websites

August 26,2024

Anwendungen (Intranet oder Internet), die nicht in Secure Private Access konfiguriert sind, werden als
“nicht genehmigte Websites”betrachtet. Standardmaliig verweigert Secure Private Access den Zugriff
auf alle Intranet-Webanwendungen, wenn fiir diese Anwendungen keine Anwendungen und Zugriffs-
richtlinien konfiguriert sind.

Fur alle anderen Internet-URLs oder SaaS-Anwendungen, fiir die keine App konfiguriert ist, kdnnen
Administratoren den Tab Einstellungen > Unsanktionierte Websites in der Admin-Konsole verwen-
den, um den Zugriff Uiber den Citrix Enterprise Browser zuzulassen oder zu verweigern.
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Hinweis:

StandardmaRig sind die Einstellungen so konfiguriert, dass der Zugriff auf alle Internet-URLs
oder SaaS-Apps uber den Citrix Enterprise Browser ZUGELASSEN wird.

So funktionieren nicht genehmigte Websites

1. Die URL-Analyse wird durchgefiihrt, um festzustellen, ob die URL eine Citrix Dienst-URL ist.

2. Die URL wird dann Uberpriift, um festzustellen, ob es sich um eine Enterprise Web- oder SaaS-
App-URL handelt.

3. Die URLwird dann liberprift, um festzustellen, ob sie als blockierte URL identifiziert wurde oder
ob auf die URL zugegriffen werden kann.

Die folgende Abbildung erlautert den Datenfluss fiir Endbenutzer.

Web filtering Published apps (without
configuration

Secure Private Access evaluation

Web filtering Allowed sites (with Internet

31 party SWG)
; T

Allowed sites or l

3rd party SWG)

S

7

1
1
: Blocked sites -
1
1

Redirected sites @ 3rd Party
_______________ SWG

Nach dem Empfang einer Anfrage werden folgende Priifungen und zugehorige Aktionen ausgefiihrt:
1. Stimmt die Anfrage mit der Liste global zugelassener Sites liberein?
a) Wenn ja, kann der Benutzer auf die angeforderte Website zugreifen.
b) Wenn nicht, werden Websitelisten Gberpriift.
2. Stimmt die Anfrage mit der konfigurierten Websiteliste tiberein?
a) Wenn ja, wird die Aktion durch folgende Sequenz festgelegt.
i. Blockieren
ii. Allow

b) Wenn nicht, wird die Standardaktion (ZULASSEN) angewendet. Die Standardaktion kann
nicht geandert werden.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 89



Citrix Secure Private Access —Vor Ort

Regeln fiir nicht genehmigte Websites konfigurieren

1. Klicken Sie in der Secure Private Access-Administratorkonsole auf Einstellungen > Nicht
genehmigte Websites.

Hinweis:

« Die Webfilterfunktion ist standardmalig aktiviert und der Zugriff auf alle nicht
genehmigten Internet-URLs ist zulassig.

+ Sie konnen die Einstellung auf Blockieren aller Benutzer am Zugriff auf nicht
genehmigte Websites andern, um den Zugriff auf jede Internet-URL Uiber den Citrix
Enterprise Browser fiir alle Benutzer zu blockieren.

Application Domain Administrators  Integrations  Unsanctioned Websites

Manage user access to websites not configured in SPA Webfiltering is enabled @) ®

Default Website Traffic Setting
®

Website Traffic Ove

Override default website traffic settings to specific websites by adding them to a grouping below. @

Blocked Websites (@ Allowed Websites (@ &, Download CSV template &

Scarch blocked websites Q| + Biocka webste

Delete

Website.

[ @ wwwifacebookcom

] @ wwwdribble.com

Page 1 ofl 25 rows \/

Sie konnen auch die Einstellungen fiir bestimmte URLs d@ndern, indem Sie sie zu blockierten
oder erlaubten Websites hinzufligen.

Wenn Sie beispielsweise standardmaRig den Zugriff auf alle nicht sanktionierten URLs blockiert
haben und den Zugriff auf nur einige bestimmte Internet-URLs zulassen mochten, kdnnen Sie
dies tun, indem Sie die folgenden Schritte ausfiihren:

a) Klicken Sie auf den Tab Zulassige Websites und dann auf Website zulassen.

b) Fligen Sie die Adresse der Website hinzu, der der Zugriff gewahrt werden muss. Sie kdnnen
die Website-Adresse entweder manuell hinzufligen oder eine CSV-Datei mit der Website-
Adresse per Drag-and-Drop ziehen.

c) Klicken Sie auf URL hinzufiigen und dann auf Speichern.

Die URL wird zur Liste der erlaubten Websites hinzugefiigt.

Ablauf fiir Endbenutzer

August 26, 2024
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Angenommen, ein Administrator hat die Office365-App mit der Wasserzeichen- und Druckbeschrankung
fir den Endbenutzer konfiguriert. Wenn der Endbenutzer nun auf die Office365-App zugreift, miissen
die Wasserzeichen- und Druckbeschrankungen auf die App angewendet werden.

Der Endbenutzer muss die folgenden Schritte ausfiihren, um auf die Office365-App zuzugreifen:

1. Greifen Sie liber die Citrix Workspace-App auf den StoreFront Store zu.
2. Melden Sie sich im Store an.
3. Klicken Sie auf die Registerkarte Apps und dann auf die Office365-Anwendung.

Der Endbenutzer muss nun feststellen, dass die Office365-Anwendung gestartet wird und
das Wasserzeichen enthélt. Wenn der Endbenutzer versucht, einige Daten aus der Office365-
Anwendung zu drucken, muss dem Benutzer aul’erdem die Meldung zur Druckbeschrankung
angezeigt werden.
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O

Office is now Microsoft 365
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all in one place with your favourite apps

]

Sign up for « Microsoft 365 >

Dowri ~it 365 apps for MacO5 »

Hinweis:

Administratoren missen Benutzern die Kontoinformationen zur Verfligung stellen, die sie fir
den Zugriff auf virtuelle Desktops und Anwendungen bendétigen. Einzelheiten finden Sie unter
Hinzufiigen einer Store-URL zur Citrix Workspace-App.
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Uberwachen und Problembehandlung

August 26, 2024

Das Secure Private Access Troubleshooting Dashboard zeigt die Protokolle zum Anwendungsstart,
zur App-Enumeration und zu deren Status an. Einzelheiten finden Sie unter Dashboard-Ubersicht.

Problembehandlung

Moglicherweise stoRen Sie wahrend oder nach der Einrichtung von Secure Private Access auf Prob-
leme im Zusammenhang mit den folgenden Themen:

+ Fehlerim Zertifikat

+ Fehler bei der Datenbankerstellung

« StoreFront-Fehler

« Ausfall des offentlichen Gateways/Callback-Gateways
« Secure Private Access Server ist nicht erreichbar

Einzelheiten zur Behebung dieser Probleme finden Sie unter Grundlegende Problembehandlung.

Sitzungsbezogene Codes in Director

Die Integration von Director in Secure Private Access ermdoglicht eine effektive Leistungsiberwachung
und Problembehandlung, da Probleme aus allen Komponenten einer Secure Private Access-
Konfiguration in Director erfasst werden. Es wird empfohlen, die Fehler- oder Ausnahmeprobleme
zu beheben, indem Sie die Protokolle (iberpriifen. Wenn das Problem dadurch nicht behoben wird,
wenden Sie sich an den Support.

Referenzen

« Director mit Secure Private Access konfigurieren

« Eine Secure Private Access-Sitzung in Director anzeigen

« Liste der Secure Private Access-Sitzungscodes in Director.
« Director.

Dashboard-Ubersicht

August 26, 2024
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Das Dashboard zur Fehlerbehebung zeigt die Protokolle zum Anwendungsstart, zur App-Aufzahlung
und zum Status an. Sie konnen die Protokolle fiir die voreingestellte Zeit oder fiir eine be-
nutzerdefinierte Zeitleiste anzeigen. Sie kdnnen die Option Filter hinzufiigen verwenden, um lhre
Suche anhand der verschiedenen Kriterien wie App-Kategorie, Benutzername, Transaktions-ID usw.
zu verfeinern. In den Suchfeldern konnen Sie beispielsweise Transaction-ID, = (entspricht einem
Wert) auswahlen und in dieser Reihenfolge 7456c0fb-a60d-4bb9-a2a2-edab8340bb15 eingeben, um
nach allen Logs zu suchen, die sich auf diese Transaktions-ID beziehen.

Sie konnen dem Diagramm Spalten hinzufligen, indem Sie auf das Pluszeichen klicken, je nachdem,
welche Informationen Sie im Dashboard sehen mochten. Sie konnen die Benutzerprotokolle in das
CSV-Format exportieren.

«

Last1Week v (® Add filter
5 Appcatons e V] O
ecess Potcios o trst 1000

B sotes -

2024-06191326:29

TRANSAGTION D

04614600-0137-4625-B190-257293611624.

Taulashoot
@ e 2024-061913:26:29 e4e1460e-0f37-4625-8190-a57a936116a4.

2024-06191326:29 04614600-0137-4¢25-8190-057293611624.

2024-0610 1265522

2024-0610 1265522 2780353.763d-41af-9101.9b61BA701SD

20240619 125519
20240619 125519 65053156-5000-4e8-9926- 425056216096
2024061912519 65053106-5049-4eB-9926-625056216096
2024.0619125519 66626840.-4584.4018-6261.043796dea040

20240619 125518 6b626840-4084-4d18.9241.043796dead4a

20240619 125519

2024-0619 125519 5600000b-7065-4180-89¢6:2f98305¢87¢9

2024-0619 125519 6b636840-4584-418.9241.043796d0ad4n

20240619 125519 5642000-7065-4180-89c6-6198365c8760

20240619 125517 6897 76b-9159-dec7-9a15-297be2a42c97

2024-06:19 125517 68097 76b-9150-4ecT-915-a97be2a42¢97

20240619 125517

2024061912657 40608clca-5068-4840-b7da 720594alcc?

20240619 1265517

Sie konnen die folgenden Suchoperatoren verwenden, um lhre Suche zu verfeinern, indem Sie die
Option Filter hinzufiigen verwenden:

« = (entspricht einem bestimmten Wert): Um nach den Protokollen/Richtlinien zu suchen, die
genau den Suchkriterien entsprechen.

« | = (entspricht nicht einem bestimmten Wert): Um nach Protokollen/Richtlinien zu suchen,
die die angegebenen Kriterien nicht enthalten.

+ ~ (enthilt einen Wert): Um nach den Protokollen/Richtlinien zu suchen, die den Suchkri-
terien teilweiseentsprechen.

+ ! ~ (enthalt keinen Wert): Um nach Protokollen/Richtlinien zu suchen, die einige der
angegebenen Kriterien nicht enthalten.

Sie kdnnen beispielsweise nach dem Ereignistyp “Enumeration”suchen, indem Sie im Suchfeld die
Zeichenfolge Event-Type > = (entspricht einem bestimmten Wert) > Enumeration verwenden.

Verwenden Sie auf dhnliche Weise die Zeichenfolge User-Name > ~ (enthdlt einen bestimmten
Wert) > “operator”, um nach Benutzern zu suchen, die teilweise den Begriff Operator enthalten.
Diese Suche listet alle Benutzernamen auf, die den Begriff “operator’enthalten. Zum Beispiel “Local
Operator”, “Admin Operator”.
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Mithilfe der Transaktions-1D konnen Sie nach allen Protokollen suchen, die sich auf ein einzelnes Ereig-
nis beziehen. Die Transaktions-ID korreliert alle Secure Private Access-Protokolle fiir eine Zugriffsan-
forderung. Fiir eine App-Zugriffsanforderung konnen mehrere Protokolle generiert werden, begin-
nend mit der Authentifizierung, dann der App-Enumeration und dann dem App-Zugriff selbst. All
diese Ereignisse generieren ihre eigenen Protokolle. Die Transaktions-ID wird verwendet, um all diese
Protokolle zu korrelieren. Sie konnen die Protokolle anhand der Transaktions-ID filtern, um alle Pro-
tokolle zu finden, die sich auf eine bestimmte App-Zugriffsanforderung beziehen.

Kontextuelle Tags aus Protokollen anzeigen

Der Link Details anzeigen in der Spalte Details zeigt die Liste der Anwendungen an, die mit der jeweili-
gen Zugriffsrichtlinie verkniipft sind, sowie die mit der Richtlinie verkniipften kontextuellen Tags.

Filters Clear All

CATEGORY ‘ e = "User" | Last 1 Week A4 ‘
(O App Enumeratio
App Acce

Results are limited to the first 1000 records. Narrow your search criteria for more relevant results. Export to CSV format
RESULT
Succes 2023-09-07 10:2913 spaopdevlocallusera App Access @ Failure 9¢7c2de-0351-43b1-8 ERROR: Error in process.
Failure

2023-09-07 102913 spaopdev local\usera App Access @ Success 9c7c2ded-0351-43b1-8. Show Details

2023-09-0710:29

spaopdevlocallusera Access @ Success 9c7c2de9-0351-43b1-8. SmartAccess

20230 spaopdevlocallusera ceess

Applications:
ccess « Wikipedia is ALLOWED by Wikipedia_spaop_win10
* Googlelis ALLOWED by Google_spaop

2023-09-07 09:48:50 spaopdevlocallusera App Access Show Details
UserName: User A

2023-09-07 09

spaopdev.locallusera

2023-09-07 09:48:49 spaopdeulocallusera App Access SmartAccess tags recei.
ContextualTags: |

2023-09-07 09:48:49 spaopdevlocaliusera App Access | Windows10, PL_OS_SecureAccess_Gateway DSAuth validation was s

2023-09-07 09:48:40 spaopdeulocallusera App Access @ Success 22592121-f1Tb-4a51-96..  Show Details

2023-09-07 09:48:40 spaopdevlocaliusera App Access @ Success 20592121.f17b-4a5f-96..  Policy evaluation return

2023-09-07 09:48:40 spaopdev locallusera @ Success 22592121-f1Tb-4a5f-96..  Smart

2023-09-07 09:48:40 spaopdev.locallusera @ Success 22592121-f17b-4a5¢-96,

2023-09-07 09:46:27 spaopdev.locallusera App Access @ Failure 6e9d1dd1-5bdb-4474-8..  ERROR: Error in process

Grundlegende Problembehandlung

August 26, 2024

In diesem Thema sind einige der Fehler aufgefiihrt, auf die Sie wahrend oder nach der Einrichtung
von Secure Private Access stolien konnten.

Fehler im Zertifikat
Fehler bei der Datenbankerstellung

StoreFront-Fehler
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Ausfall des offentlichen Gateways/Callback-Gateways

Secure Private Access Server ist nicht erreichbar

Fehler im Zertifikat

Fehlermeldung: Die Zertifikate konnten nicht automatisch von einem oder mehreren Gateway-
servern abgerufen werden.

Diese Fehlermeldung wird angezeigt, wenn Sie versuchen, eine offentliche NetScaler Gateway-
Adresse hinzuzufiigen, und beim Abrufen des Zertifikats ein Problem auftritt. Dieses Problem kann
auftreten, wenn Secure Private Access eingerichtet oder die Einstellungen nach Abschluss der
Einrichtung aktualisiert werden.

“* Problemumgehung : Aktualisieren Sie das Gateway-Zertifikat auf dieselbe Weise wie fiir Citrix Vir-
tual Apps and Desktops.

Fehler bei der Datenbankerstellung

« Fehlermeldung: Datenbank konnte nicht erstellt werden

Losung: Fiir den automatischen Fall —Die Maschine muss liber READ-, WRITE- und UPDATE-
Berechtigungen verfiigen, um Tabellen in der Datenbank auf dem SQL-Server zu erstellen.

+ Fehlermeldung: Datenbank konnte nicht erstellt werden: Eine Datenbank ist bereits vorhan-
den.

Diese Fehlermeldung kann in einem der folgenden Szenarien auftreten.

- Wenn bei der Konfiguration der Datenbanken die Option Automatische Konfiguration
ausgewabhlt ist.

- Wenn der Administrator eine Datenbank erstellt, muss es sich um eine leere Datenbank
handeln. Diese Fehlermeldung kann erscheinen, wenn es sich bei der Datenbank um eine
nicht leere Datenbank handelt.

Losung: Sie miissen eine leere Datenbank erstellen.

- Sie deinstallieren Secure Private Access und wiederholen das Setup mit demselben Site-
Namen. In diesem Fall ware die Datenbank aus der vorherigen Installation nicht geloscht
worden.

Losung: Sie miissen die Datenbank manuell l6schen.

- Sie entscheiden, die Datenbank mithilfe des Skripts manuell einzurichten (indem Sie auf
der Seite “Datenbanken konfigurieren”die Option Manuelle Konfiguration auswahlen)
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und wechseln dann zur Option Automatische Konfiguration, verwenden jedoch densel-
ben Site-Namen. In diesem Fall wird beim Ausfiihren des Skripts bereits eine Datenbank
mit demselben Namen erstellt.

Losung: Sie missen die Site umbenennen und dann das Skript erneut ausfiihren.

- Die Maschine verfiigt nicht tiber die READ-, WRITE- und UPDATE-Berechtigungen, um
Tabellen in der Datenbank auf dem SQL-Server zu erstellen.

Losung: Aktivieren Sie die entsprechenden Berechtigungen auf dem Computer. Einzel-
heiten finden Sie unter Zum Einrichten von Datenbanken erforderliche Berechtigungen.

+ Fehlermeldung: Datenbank konnte nicht erstellt werden: Verbindung fehlgeschlagen

Auflosung:

- Uberpriifen Sie die Datenbank-Netzwerkkonnektivitat von Ihrem Computer aus. Stellen
Sie sicher, dass der SQL-Server-Port an der Firewall gedffnet ist.

- Wenn Sie einen Remote-SQL-Server verwenden, iberpriifen Sie, ob fiir den SQL-Server
eine Anmeldung mit der Secure Private Access-Maschinenidentitdt Domain\hostname$ er-
stellt wurde.

- Wenn Sie einen Remote-SQL-Server verwenden, stellen Sie sicher, dass der Computeriden-
titat die richtige Rolle zugewiesen wurde, die Systemadministratorrolle.

- Wenn Sie einen lokalen SQL-Server verwenden (nicht vom Installationsprogramm), Giber-
priifen Sie, ob fiir den Benutzer NT AUTHORITY\ SYSTEM ein Login erstellt werden muss.

StoreFront-Fehler

+ Fehlermeldung: StoreFront-Eintrag konnte nicht erstellt werden flir: <Store URL>

Aktualisieren Sie die StoreFront-Eintrage auf der Registerkarte Einstellungen, falls sie nicht
sichtbar sind. Nachdem Sie Secure Private Access mithilfe des Assistenten eingerichtet haben,
konnen Sie StoreFront-Eintrage auf der Registerkarte Einstellungen bearbeiten. Notieren Sie
sich die StoreFront-Store-URL, fir die dieser Fehler aufgetreten ist.

Auflosung:

1. Klicken Sie auf Einstellungen und dann auf den Tab Integrationen.
2. FugenSieunter StoreFront Store-URL den StoreFront-Eintrag hinzu, falls er nicht sichtbar
ist.

+ Fehlermeldung: StoreFront-Eintrag konnte nicht konfiguriert werden fiir: <Store URL>

Auflosung:
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1. Moglicherweise besteht eine Einschrankung der PowerShell-Ausfiihrungsrichtlinie.
Fihren Sie den PowerShell-Skriptbefehl aus, Get-ExecutionPolicy um weitere

Informationen zu erhalten.

2. Wenneseingeschrankt ist, miissen Sie dies Bypass und ein StoreFront-Konfigurationsskript

manuell ausfiihren.
3. Klicken Sie auf Einstellungen und dann auf den Tab Integrationen.

4. |dentifizieren Sie unter StoreFront Store URLden StoreFront-URL-Eintrag, fiir den der
Fehler aufgetreten ist.

5. Klicken Sie neben dieser Store-URL auf die Schaltflache Skript herunterladen und fiihren
Sie dieses PowerShell-Skript mit Administratorrechten auf dem Computer aus, auf dem
die entsprechende StoreFront-Installation vorhanden ist. Dieses Skript muss auf allen
StoreFront-Maschinen ausgefuihrt werden.

Hinweis:

Wenn Sie die Installation nach der Deinstallation erneut versuchen, stellen Sie sicher, dass
Siein der StoreFront-Konfiguration keinen Eintrag mit dem Namen “Secure Private Access”
haben (StoreFront > store > Delivery Controller -> Secure Private Access). Wenn Secure
Private Access vorhanden ist, loschen Sie diesen Eintrag. Laden Sie das Skript manuell von
der Seite Einstellungen > Integrationen herunter und fiihren Sie es aus.

+ Fehlermeldung: Die StoreFront-Konfiguration ist nicht lokal fiir: <Store URL>

Nachdem Sie Secure Private Access mithilfe des Assistenten eingerichtet haben, kdnnen Sie
die Gateway-Eintrage auf der Registerkarte Einstellungen bearbeiten. Notieren Sie sich die
StoreFront-Store-URL, fiir die dieser Fehler aufgetreten ist.

Auflosung:

Dieses Problem tritt auf, wenn StoreFront nicht auf derselben Maschine wie Secure Private
Access installiert ist. Sie mussen die StoreFront-Konfiguration manuell auf der Maschine
ausfiihren, auf der Sie StoreFront installiert haben.

1. Klicken Sie auf Einstellungen und dann auf den Tab Integrationen.

2. ldentifizieren Sie unter StoreFront Store URLden StoreFront-URL-Eintrag, fiir den der
Fehler aufgetreten ist.

3. Klicken Sie neben dieser Store-URL auf die Schaltflache Skript herunterladen und fiihren
Sie dieses PowerShell-Skript mit Administratorrechten auf dem Computer aus, auf dem
die entsprechende StoreFront-Installation vorhanden ist. Dieses Skript muss auf allen
StoreFront-Maschinen ausgefuihrt werden.
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Hinweis:

Um das StoreFront PowerShell-Skript auszufiihren, o6ffnen Sie das Windows x64-
kompatible PowerShell-Fenster mit Administratorrechten und fiihren Sie dann Con-
figureStoreFront.psl aus. Das StoreFront-Skript ist nicht mit Windows PowerShell (x86)
kompatibel.

« Fehlermeldung: “Get-STFStoreService: Exception of type ‘Citrix.DeliveryServices.Framework.Feature.Exce]
was thrown.”beim Ausfiihren des StoreFront-Skripts mit PowerShell.

Dieser Fehler tritt auf, wenn das StoreFront-Skript in einem x86-kompatiblen PowerShell-
Fenster ausgefiihrt wird.

Auflosung:

Um das StoreFront PowerShell-Skript auszufiihren, 6ffnen Sie das Windows x64-kompatible
PowerShell-Fenster mit Administratorrechten und fiihren Sie dann ConfigureStorefront
.pslaus.

Ausfall des offentlichen Gateways/Callback-Gateways

Fehlermeldung: Gateway-Eintrag konnte nicht erstellt werden fiir: <Gateway URL> ODER
Callback-Gateway-Eintrag konnte nicht erstellt werden fiir: <Callback Gateway URL>

Auflosung:

Notieren Sie sich die offentliche Gateway- oder Callback-Gateway-URL, fiir die der Fehler aufgetreten
ist. Nachdem Sie Secure Private Access mithilfe des Assistenten eingerichtet haben, kdnnen Sie die
Gateway-Eintrage auf der Registerkarte Einstellungen bearbeiten.

1. Klicken Sie auf Einstellungen und dann auf den Tab Integrationen.
2. Aktualisieren Sie die offentliche Gateway-Adresse oder die Callback-Gateway-Adresse und die
virtuelle IP-Adresse, fiir die der Fehler aufgetreten ist.

Secure Private Access Server ist nicht erreichbar

Fehlermeldung: Der IIS-Pool konnte nicht aktualisiert werden. 1IS-Pool konnte nicht neu gestartet
werden

Auflosung:

Gehen Sie in den Internetinformationsdiensten (11S) zu Anwendungspools und tiberpriifen Sie, ob die
folgenden Anwendungspools gestartet wurden und ausgefiihrt werden:

« Sicherer privater Zugriffs-Laufzeitpool
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+ Administratorpool fiir sicheren privaten Zugriff

Stellen Sie auRerdem sicher, dass die Standard-11S-Website "Default Web Site'" aktivist.

Fehler bei der Uberpriifung der Datenbankkonnektivitit

Fehlermeldung: Konnektivitatspriifung fehlgeschlagen

Die Uberpriifung der Datenbankkonnektivitat kann aus mehreren Griinden fehlschlagen:

« Der Datenbankserver ist aufgrund einer Firewall nicht vom Hostcomputer des Secure Private
Access-Plug-Ins aus erreichbar.

Losung: Uberpriifen Sie, ob der Datenbankport (Standardport 1433) auf der Firewall ge6ffnet
ist.

+ Der Hostcomputer des Secure Private Access Plug-Ins ist nicht berechtigt, eine Verbindung zur
Datenbank herzustellen.

Losung: Siehe SQL-Datenbankberechtigungen fiir Secure Private Access.

Die Gateway-Konnektivitatspriifung ist fehlgeschlagen. Das 6ffentliche Zertifikat
kann nicht abgerufen werden

Fehlermeldung: Die Konfiguration nach der Installation schlagt fehl mit der Meldung “Gateway-
Konnektivitatsprifung fehlgeschlagen. Ein offentliches Zertifikat kann nicht abgerufen werden...

ER]

Auflosung:

+ Laden Sie das offentliche Gateway-Zertifikat mithilfe des Konfigurationstools manuell in die Se-
cure Private Access-Datenbank hoch.

« Offnen Sie die PowerShell oder das Eingabeaufforderungsfenster mit Administratorrechten.

« Andern Sie das Verzeichnis in den Ordner Admin\AdminConfigTool im Secure Private Access-
Installationsordner (z. B. cd “C:\Program Files\Citrix\Citrix Access Security\Admin\AdminConfigTool”

)

+ Flhren Sie den folgenden Befehl aus:

.\AdminConfigTool.exe /UPLOAD_PUBLIC_GATEWAY_CERTIFICATE <PublicGatewayUrl
> <PublicGatewayCertificatePath>
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Fehler bei der Anwendungsaufzahlung

Die Anwendungsaufzdhlung wird unterbrochen, wenn die StoreFront-URL oder die NetScaler
Gateway-URL einen abschlieRenden Schragstrich (/) enthalt.

Auflosung:

Loschen Sie den abschlieenden Schragstrich in der StoreFront-Store-URL oder der NetScaler
Gateway-URL. Einzelheiten finden Sie unter Aktualisieren von StoreFront- oder NetScaler Gateway-
Serverdetails nach dem Setup.

Sonstiges
Die erstmalige Einrichtung kann nicht abgeschlossen werden

Sie konnen den Lizenzserver moglicherweise nicht neu konfigurieren, wenn die Director-
Konfiguration bei der Erstinstallation fehlgeschlagen ist.

Auflosung:

Bereinigen Sie die Tabelle license_server manuell.

Supportpaket fiir Secure Private Access-Diagnosen erstellen

Gehen Sie wie folgt vor, um ein Secure Private Access-Diagnosesupportpaket zu erstellen:

« Offnen Sie die PowerShell oder das Eingabeaufforderungsfenster mit Administratorrechten.

« Andern Sie das Verzeichnis in den Ordner Admin\ AdminConfigTool im Secure Private Access-
Installationsordner (z. B. cd “C:\Program Files\Citrix\Citrix Access Security\Admin\AdminConfigTool”
).

+ Flhren Sie den folgenden Befehl aus:

.\AdminConfigTool.exe /SUPPORTBUNDLE <output folder>

SQL-Datenbankberechtigungen fiir Secure Private Access

Fiir die automatische Datenbankerstellung muss der Hostcomputer des Secure Private Access Plug-
Ins Giber die Berechtigungen verfiigen, um eine Verbindung mit der Datenbank herzustellen und das
Datenbankschema zu erstellen.

Entfernte Datenbank:

Fuhren Sie die folgenden Schritte aus, um die Berechtigungen fiir eine entfernte Datenbank
einzurichten.
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1. Erstellen Sie eine leere Datenbank mit der Namenssyntax CitrixAccessSecurity<Site
Name>. <Site Name> ist hier der Name der Secure Private Access-Site. (zum Beispiel Citrix-
AccessSecuritySPA).

CREATE DATABASE CitrixAccessSecurity<SiteName>

2. Erstellen Sie eine SQL-Serveranmeldung fiir die Maschinenidentitat fiir die virtuelle Secure
Private Access-Maschine. Wenn Ihr Secure Private Access Broker-Maschinenname beispiel-
sweise HOST1 ist und die Maschinendomane Domanel ist, dann lautet die Maschinenidentitat
“Domanel\HOST1$”. Wenn die Anmeldung bereits erstellt wurde, kénnen Sie diesen Schritt
ignorieren.

USE CitrixAccessSecurity<SiteName>
CREATE LOGIN [DOMAIN1\HOST1$] FROM WINDOWS
Der Domanenname kann mit der folgenden Abfrage gefunden werden:
SELECT DEFAULT_DOMAIN() [DomainName]
3. Weisen Sie der Maschinenidentitat die Rolle db_owner zu.
USE CitrixAccessSecurity<SiteName>
EXEC sys.sp_addrolemember [db_owner], 'DOMAIN1\HOST1S$'

ALTER USER [DOMAIN1\HOST1$] WITH DEFAULT_SCHEMA = dbo;

Lokale Datenbank:

Fihren Sie die folgenden Schritte aus, um die Berechtigungen fiir eine lokale Datenbank
einzurichten.

1. Erstellen Sieeine leere Datenbank mitder Namenssyntax CitrixAccessSecurity<Site
Name>. <Site Name> ist hier der Name der Secure Private Access-Site. (z. B. CitrixAccessSe-
curitySpa).

CREATE DATABASE CitrixAccessSecurity<SiteName>

2. Erstellen Sie ein SQL-Server-Login fiir den Benutzer NT AUTHORITY\SYSTEM. Wenn die An-
meldung bereits erstellt wurde, kdnnen Sie diesen Schrittignorieren.

USE CitrixAccessSecurity<SiteName>
CREATE LOGIN [NT AUTHORITY\SYSTEM] FROM WINDOWS
3. Weisen Sie dem Benutzer “NT AUTHORITY\SYSTEM”die Rolle db_owner zu.
USE CitrixAccessSecurity<SiteName>
EXEC sys.sp_addrolemember [db_owner], 'NT AUTHORITY\SYSTEM'

ALTER USER [NT AUTHORITY\SYSTEM] WITH DEFAULT_SCHEMA = dbo;
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Wenn Sie die Datenbank manuell erstellen, fligt das heruntergeladene Datenbankskript der Maschi-
nenidentitat die Berechtigungen hinzu.

Protokollebene fiir Problembehandlungsprotokolle dndern

Problembehandlungsprotokolle sind die Standardstufe fiir Fehlerprotokolle.

Um die Protokollebene fiir die Problembehandlungsprotokolle zu andern, aktualisieren Sie im Run-
time Service appsettings.json (C:\Program Files\ Citrix\ Citrix Access Security\ Runtime\ RuntimeSer-
vice) auf einen der folgenden restrictedToMinimumLevel Werte TroubleshootingSql:

- Information
- Debug

- Warning

- Error

"TroubleshootingSql": {

"restrictedToMinimumLevel"”: "Error",

"batchPostingLimit": 50,

"batchPeriod": "00:00:05" // 5 seconds
}

Problembehandlung mit Director

August 26, 2024

Die Integration von Director in Secure Private Access ermoglicht eine effektive Leistungsiiberwachung
und Problembehandlung, da Probleme aus allen Komponenten einer Secure Private Access-
Konfiguration in Director erfasst werden. In den folgenden Tabellen sind die verschiedenen
Fehlercodes und die zugehorigen Bedingungen aufgefiihrt, die in Director angezeigt werden.

Weitere Informationen finden Sie in den folgenden Artikeln.

« Director mit Secure Private Access konfigurieren
» Eine Secure Private Access-Sitzung in Director anzeigen

Hinweis:

+ Codes, die in der zweiten Ziffer “0”enthalten, stellen einen normalen Ausflihrungsablauf
dar. 1000 steht beispielsweise fiir eine erfolgreiche App-Enumeration.
» Codes, die in der zweiten Ziffer “1”enthalten, stellen einen Fehler oder eine Ausnahme dar.

Beispielsweise steht 2101 fiir einen Sitzungsfehler. Bei einem Fehler oder einer Ausnahme

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 103


https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/director/spa-integration-with-director#configure-director-with-secure-private-access
https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/director/spa-integration-with-director#view-a-secure-private-access-session-by-user

Citrix Secure Private Access —Vor Ort

wird empfohlen, solche Probleme zu beheben, indem Sie die Protokolle tiberpriifen. Wenn
das Problem dadurch nicht behoben wird, wenden Sie sich an den Support.

Aufzahlungsbezogene Codes

Code Status Beschreibung

1101 Ausfall Bei der Aufzahlung ist ein
interner Fehler aufgetreten.

1102 Ausfall Einige Apps wurden aufgelistet,
aber mindestens eine
App-Bewertung ist
fehlgeschlagen.

1103 Ausfall Es wurden keine Apps
aufgefiihrt und mindestens
eine App-Bewertung ist
fehlgeschlagen.

1000 Erfolg Die Enumeration war
erfolgreich. Mindestens eine
App wurde aufgefiihrt.

1001 Erfolg Es wurden keine Apps

aufgefiihrt, da sie alle aufgrund
von Richtlinien abgelehnt
wurden.

1002 Erfolg Es wurden keine Apps
aufgefiihrt, da keine Richtlinien
Ubereinstimmten.

1003 Erfolg Es wurden keine Apps

aufgefiihrt, da einige abgelehnt
wurden und bei anderen keine

Richtlinien Gbereinstimmten.
1004 Erfolg Es wurden keine Apps

aufgefiihrt, da keine Richtlinien
bewertet werden mussten.

Sitzungsbezogene Codes
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Code

2101
2102

2000
2001

Status

Misserfolg

aktiv/inaktiv/ausgefallen

Aktiv

Inaktiv

Nachrichtencodes fiir die App-Aufzihlung

Code

3101

3102

3103

3104

3000

3001

3002

3003

Status

Misserfolg

Misserfolg

Misserfolg

Erlauben/Ablehnen/Versagen

Allow

Verweigern

Verweigern

Unbekannt

Beschreibung

Sitzungsfehler.

Die Sitzung ist aktiv oder wurde
beendet oder mindestens ein
App-Start in der Sitzung ist
fehlgeschlagen.

Die Sitzung ist aktiv.

Die Sitzung ist
terminiert/inaktiv.

Beschreibung

App-Enumeration —Ein
interner Fehler ist aufgetreten
(derzeit nicht verwendet).

Die App wurde nicht aufgefiihrt,
da bei der Bewertung der
Richtlinie eine Ausnahme
aufgetreten ist.

Der App-Enumerationsstatus
ist Null —Bei der
Richtlinienauswertung ist ein
interner Fehler aufgetreten.
Fehler beim Abrufen der
Richtliniendetails fiir die App.
Die Aufzahlung von Apps ist
zulassig.

Die App-Aufzahlung wird durch
eine Richtlinie verweigert.

Die App wurde nicht aufgefiihrt,
da keine Richtlinien
Ubereinstimmten.

Der Status der App-Aufzéhlung
ist unbekannt.
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Code

3004

Status

App-Start von CEB

Nachrichtencodes zum Start der App

Code

4101

4102

4103

4000
4001

4002

SIEM-Integration

August 26, 2024

Status

Misserfolg

Misserfolg

Erlauben/Ablehnen/Versagen

Allow

Verweigern

Verweigern

Beschreibung

Versuch, die App vom Citrix
Enterprise Browser aus zu
starten.

Beschreibung

Fehler beim Start der
Anwendung —Beim Start der
Anwendung ist ein interner
Fehler aufgetreten

Fehler beim Starten der
Anwendung (intern)

Fehler beim Abrufen der
Richtliniendetails fiir die App
App Launch ist erlaubt.

Der Start der Anwendung
wurde aufgrund einer Richtlinie
verweigert.

Der Start der Anwendung
wurde verweigert, da keine
Richtlinie entsprach.

Das Secure Private Access-Plug-In unterstiitzt die Integration mit SIEM-Diensten (Security Informa-

tion and Event Management). Sicherheitsereignisse werden in Echtzeitim Windows-Ereignisprotokoll

(Event Viewer\ Applications and Services Logs\ Citrix Access Security) gespeichert und kdnnen von

Drittanbietertools erfasst und analysiert werden.

In der folgenden Tabelle sind die Sicherheitsereignisse des Secure Private Access Plug-Ins aufge-

fuhrt:
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Ereignis-ID

4624

4625

4634

4720

4738

Zusammenfassung

Ein Konto wurde
erfolgreich
angemeldet

Ein Konto konnte sich
nicht anmelden

Ein Konto wurde
abgemeldet

Ein Benutzerkonto
wurde erstellt

Ein Benutzerkonto
wurde gedndert

Beschreibung

Ereignis, das erstellt
wurde, als sich der
Secure Private
Access-Administrator
an der Secure Private
Access-
Administratorkonsole
anmeldete

Ereignis, das erstellt
wurde, wenn sich der
Secure Private
Access-Administrator
nicht an der Secure
Private Access-
Administratorkonsole

anmelden konnte
Ereignis, das erstellt

wurde, als sich der
Secure Private
Access-Administrator
von der Secure Private
Access-
Administratorkonsole
abmeldete

Ereignis wurde erstellt,
wenn ein neuer Secure
Private
Access-Administrator
hinzugefligt wurde
Ereignis wurde erstellt,
als der neue Secure
Private
Access-Administrator
aktualisiert wurde

Quelle

Citrix Access Security-
Verwaltungsdienst

Citrix Access Security-
Verwaltungsdienst

Citrix Access Security-
Verwaltungsdienst

Citrix Access Security-
Verwaltungsdienst

Citrix Access Security-
Verwaltungsdienst
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Ereignis-ID Zusammenfassung Beschreibung Quelle
4726 Ein Benutzerkonto Ereignis wurde erstellt, Citrix Access Security-
wurde geloscht als der neue Secure Verwaltungsdienst
Private

Access-Administrator

entfernt wurde
8001 Sitzung mit sicherem Ereignis, das erstellt Citrix Access Security-
Benutzerzugriff wird, wenn die Verwaltungsdienst

Benutzersitzung auf
dem Endpunkt initiiert
oder beendet wurde.
Enthalt Benutzer-,
Sitzungs- und
Geratedetails sowie
besuchte interne und
externe Domanen
wahrend der Sitzung

8002 Anfrage zur Ereignis, das erstellt Citrix Access Security-
Autorisierung des wird, wenn das Secure  Verwaltungsdienst
Benutzerzugriffs Private Access-Plugin

den Zugriff auf eine
Ressource autorisiert.
Enthalt den
Ressourcen-FQDN und
die Au-
torisierungsentschei-
dung

Referenzen

« Integration von Sicherheitsinformationen und Ereignismanagement (SIEM)
« Uber das Teilen von Protokollen fiir SIEM-Lsungen

Einstellungen zur Aufbewahrung von Protokollen

August 26, 2024
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Die Protokolle werden sieben Tage lang in der Secure Private Access-Datenbank gespeichert. Wenn
die Gesamtzahl der Logs zu grof wird, beispielsweise liber 100.000, kdnnen Sie die altesten Logs vor
90 Tagen loschen. Die Bereinigungsaufgabe wird standardmaRig alle 12 Stunden ausgefiihrt. Der Job
wird auch ausgefiihrt, wenn der Runtime-Dienst neu gestartet wird.

Anpassen der Aufbewahrungseinstellungen fiir Problembehandlungsprotokolle

Die Bereinigung der Protokolle ist iber die Datei appsettings.json im Installationsordner des Runtime-
Dienstes konfigurierbar. Sie konnen die Bereinigung auf der Grundlage des Alters der Protokolle und
der Anzahl der Protokolle, die in der Datenbank gespeichert werden kdnnen, festlegen. Andern Sie
nach Bedarf die folgenden Eintrage in der Datei appsettings.json:

Beispiel fiir eine appsettings.json-Datei:
"TroubleshootinglLogs": {

"CleanupPeriodInHours": 12,

"CleanupDataOlderThanDays": 7,

"CleanupOldestDatalfEntriesCountAbove": @
}

Um die Bereinigung zu deaktivieren, konfigurieren Sie die folgenden Einstellungen nach Bedarf:

« Um Protokolle nur 7 Tage lang aufzubewahren, setzen CleanupDataOlderThanDaysSie
den Wert auf 7.

« Um die tageleitige Bereinigung zu deaktivieren, setzen CleanupDataOlderThanDaysSie
den Wert auf 0.

« Umdiezahlbasierte Bereinigungzu deaktivieren, setzen CleanupOldestDatalfEntriesCountAbove
Sie den Wert auf 0.

+ Wennbeide Einstellungen auf 0 oder auf CleanupPeriodInHours0 gesetzt sind, werden die
Protokolle flirimmer aufbewahrt.

- EswirdnichtCleanupDataOlderThanDaysempfohlenCleanupOldestDatalfEntriesCour
, beide oder auf 0 oder auf 0 zu setzenCleanupPeriodInHours, dadies zu Problemen
bei der Festplattennutzung von 100% fiihren kann.

- Die Haufigkeit der Protokollbereinigung kann auch geandert werden, indem der
CleanupPeriodInHoursEintrag geandert wird.

Hinweis:

Wenn Secure Private Access als Cluster bereitgestellt wird, miissen diese Einstellungen in jedem
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Clusterknoten geandert werden. Wenn die Knoteneinstellungen nicht Gibereinstimmen, hat die
Instanz, die am haufigsten bereinigt wird, Vorrang.

Bereinigung von Protokollen und Telemetrie

August 26, 2024

Bereinigung von Telemetriedaten

Telemetriedaten werden 3 Monate lang in der Secure Private Access-Datenbank gespeichert. Die Pri-
fungen zur Identifizierung der Telemetriedaten, die bereinigt werden missen, werden alle 30 Sekun-
den durchgefihrt.

Hinweis:

Der Runtime-Dienst muss ausgefiihrt werden, um die Telemetriedatenbereinigung auszulosen.

Bereinigung von CDF-Protokollen

CDF-Protokolle werden auf dem Secure Private Access-Installationscomputer in den Installationsord-
nern fir den Admin- und den Runtime-Dienst gespeichert. Die CDF-Protokolle werden in CSV-Dateien
gespeichert, wobei fiir jede Datei eine GroRenbeschrankung von 10 MB gilt.

Der Admin-Service kann bis zu 90 CDF-Protokolldateien gleichzeitig speichern. Danach ldscht er die
altesten Dateien, um Speicherplatz fiir die neuen CDF-Protokolldateien freizugeben, die erstellt wer-
den sollen.

Der Runtime-Dienst funktioniert genauso wie der Admin-Dienst, kann jedoch eine grof3ere Anzahlvon
Dateien gleichzeitig speichern, bis zu 600.

Benutzerdefinierte Bereinigung von CDF-Protokollen

Die CDF-Protokollbereinigung kann tiber die appsettings.json-Dateien in den Installationsordnern
der Admin- und Runtime-Dienste konfiguriert werden. Um die DateigroRe und das Zahllimit fiir die
Dateien zu dandern, aktualisieren Sie die folgenden Eintrége in der Datei appsettings.json:

"CdfFile": {

"fileSizelLimitBytes": 10485760, // 10 MB
"retainedFileCountLimit": 600

}
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Hinweis:

Wenn mehrere Instanzen von Secure Private Access flir die Site eingerichtet sind, aktual-
isieren Sie die appsettings.json-Dateien fiir die CDF-Bereinigung auf jedem Secure Private

Access-Installationscomputer.

Benachrichtigungen von Drittanbietern

August 26, 2024

Citrix Secure Private Access for on-premises


https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/third-party-notices-for-secure-private-access-on-premises.pdf
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