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October 21,2024

Mit dem Citrix Secure Private Access-Dienst kdnnen Administratoren eine einheitliche Erfahrung
bereitstellen, indem sie Single Sign-On, Remote-Zugriff und Inhaltspriifung in einer einzigen Losung
fir eine durchgangige Zugriffskontrolle integrieren. IT-Administratoren kdnnen den Zugriff auf
genehmigte SaaS-Apps mit einer vereinfachten Single-Sign-On-Erfahrung regeln. Mit dem Citrix
Secure Private Access-Dienst konnen Administratoren aulRerdem das Netzwerk und die Endbe-
nutzergerate des Unternehmens vor Malware und Datenlecks schiitzen, indem sie den Zugriff auf
bestimmte Websites und Websitekategorien filtern. Administratoren konnen erweiterte Zugriff-
ssicherheitsrichtlinien fiir den sicheren Zugriff auf SaaS-Anwendungen durchsetzen. Nach der
Authentifizierung haben Mitarbeiter von jedem Gerat aus Zugriff auf alle wichtigen Geschaftsanwen-
dungen, unabhangig davon, ob sie sich im Biro, zu Hause oder unterwegs befinden.

Administratoren konnen Benutzeraktivitaten lGberwachen, etwa besuchte bdsartige, gefahrliche
oder unbekannte Websites, die verbrauchte Bandbreite sowie riskante Download- und Upload-
Verhaltensweisen. Mithilfe der Analyse der aufgerufenen Websites und Websitekategorien konnen
Administratoren KorrekturmafRnahmen zum Schutz des Unternehmensnetzwerks ergreifen. Gle-
ichzeitig bietet der Dienst Endbenutzern nahtlosen und sicheren Zugriff auf alle ihre gehosteten

Apps.

Administratoren konnen auRerdem Aktionen einschranken, wie etwa das Drucken, Downloads und
den Zugriff auf die Zwischenablage (Kopieren und Einfligen).

Das folgende Diagramm ist eine visuelle Darstellung des Secure Private Access-Dienstes.
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Wichtige Funktionen von Citrix Secure Workspace Access

Im Folgenden sind einige der wichtigsten Aufgaben aufgefiihrt, die Sie mit dem Citrix Secure Work-

space Access-Dienst ausfiihren kdnnen:

+ SaaS-Apps mit Single Sign-On-Zugriff veroffentlichen —Sobald der Benutzer mit einer
priméaren Identitat bei Citrix Workspace authentifiziert ist, werden nachfolgende Authen-
tifizierungsaufforderungen fiir SaaS- und Web-Apps automatisch von der Single Sign-On-
Funktion in der Citrix Cloud unter Verwendung von SAML-Assertionen erfullt.

StandardmaRig kombiniert die SAML-Assertion die E-Mail-Adresse, die mit dem Active Directory-
Konto des Benutzers verknipft ist (Identitdtsanbieter), mit der E-Mail-Adresse, die mit dem SaaS-
oder Web-App-Konto des Benutzers verkniipft ist (Dienstanbieter).

+ Legen Sie erweiterte Sicherheitsrichtlinien fiir SaaS-Apps fest. (Zum Beispiel Wasserze-
ichen, Kopier- und Einfiigebeschrankung und Download-Verhinderung.) —Zum Schutz
von Inhalten integrieren Organisationen erweiterte Sicherheitsrichtlinien in die SaaS-
Anwendungen. Jede Richtlinie erzwingt eine Einschrankung des Citrix Enterprise Browsers bei
Verwendung der Workspace-App fiir den Desktop oder des Secure Browsers bei Verwendung
der Workspace-App im Web oder auf Mobilgeraten.

- Bevorzugter Browser: Deaktiviert die Verwendung eines lokalen Browsers und verwendet
die Citrix Enterprise Browser-Engine (Workspace-App —Desktop) oder den Secure Browser
(Workspace-App —Mobil und Web).

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 4
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- Zugriffaufdie Zwischenablage einschranken: Deaktiviert Ausschneiden/Kopieren/Einfligen-
Vorgange zwischen der Zwischenablage der App und des Endpunkts.

- Drucken einschranken: Deaktiviert die Moglichkeit zum Drucken aus dem App-Browser
heraus.

- Downloads einschranken: Deaktiviert die Moglichkeit des Benutzers, aus der SaaS-App
heraus Downloads durchzufiihren.

- Wasserzeichen anzeigen: Uberlagert ein bildschirmbasiertes Wasserzeichen, das den Be-
nutzernamen und die IP-Adresse des Endpunkts zeigt. Wenn ein Benutzer versucht, einen
Screenshot zu drucken oder zu erstellen, wird das Wasserzeichen wie auf dem Bildschirm
angezeigt.

+ Kontextbezogenen Zugriff bereitstellen —Obwohl eine autorisierte SaaS-App als sicher gilt,
kann der Inhalt der SaaS-App tatsachlich gefahrlich sein und ein Sicherheitsrisiko darstellen.
Wenn ein Benutzer in einer SaaS-App auf einen Hyperlink klickt, wird der Datenverkehr
durch die Webfilterfunktion geleitet, die eine Risikobewertung fiir den Hyperlink bereitstellt.
Basierend auf der Risikobewertung des Hyperlinks und der benutzerdefinierten Liste der
URL-Kategorien lasst die Webfilterfunktion die Hyperlink-Anforderung des Benutzers zu, lehnt
sie ab oder leitet sie wie folgt um:

- Genehmigt: Der Hyperlink gilt als sicher und der Citrix Enterprise Browser greift innerhalb
der Workspace-App auf den Hyperlink zu.

- Abgelehnt: Der Hyperlink wird als gefahrlich eingestuft und der Zugriff wird verweigert.

- Umgeleitet: Die Hyperlink-Anforderung wird an den Secure Browser-Dienst umgeleitet,
wo die Internet-Browsing-Aktivitdten des Benutzers vom Endpunktgerat, dem Un-
ternehmensnetzwerk und der SaaS-App isoliert werden.

+ Sicherheits- und Leistungsanalysen —Benutzer greifen ausnahmslos auf SaaS-Apps zu, die
liber eine verbesserte Sicherheit verfliigen. Die Workspace-App, der Secure Workspace Access-
Dienst und der Secure Browser-Dienst liefern dem Security Analytics-Dienst Informationen
zu den folgenden Benutzer- und Anwendungsverhalten. Diese Analysen wirken sich auf die
Gesamtrisikobewertung des Benutzers aus:

Startzeit der App

App-Endzeit
Druckaktion

Zugriff auf die Zwischenablage
URL-Zugriff
Datenupload

Datendownload

+ Webfilterung: Die Webfilterfunktion bewertet das Risiko jedes innerhalb der SaaS-Anwendung
ausgewdhlten Hyperlinks. Der Zugriff auf diese Sites und die Uberwachung von Anderungen
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im Benutzerverhalten erhoht die Gesamtrisikobewertung des Benutzers, da dies ein Zeichen
dafiir ist, dass das Endgerat kompromittiert wurde und begonnen hat, Daten zu infizieren oder
zu verschlusseln, oder dass der Benutzer und das Gerét geistiges Eigentum stehlen.

« Integration mit Security Information and Event Management (SIEM) —Die Secure Private
Access-Protokolle konnen liber Kafka in SIEM wie Splunk, Sentinel und Elastic exportiert
werden. Durch das Exportieren von Protokollen nach SIEM werden die Sicherheitsfunktionen
verbessert und die Effektivitat der Reaktion auf Vorfalle gesteigert. Einzelheiten finden Sie

unter Secure Private Access-Ereignisse.

Was ist neu

October 21,2024

23. September 2024

+ Unterstiitzung fiir kontextbasiertes App-Routing und Auswahl von Ressourcenstandorten

Die dynamische Domanenrouting-Konfiguration in der Zugriffsrichtlinie ermoglicht Admin-
istratoren jetzt, den internen Routing-Typ pro URL basierend auf dem Benutzerkontext zu
bearbeiten. Administratoren kdnnen die Ressourcenstandorte so andern, dass die Benutzer-
anforderungen an das optimale Rechenzentrum weitergeleitet werden. Auf diese Weise wird
sichergestellt, dass Benutzeranforderungen effizient bearbeitet und die Leistung optimiert
werden. Weitere Einzelheiten finden Sie unter Kontextbasiertes App-Routing und Auswahl von

Ressourcenstandorten.

15. August 2024

« Option zum Konfigurieren einer Zeitdauer zum Loschen der Eintrage in der Liste block-
ierter Benutzer

Administratoren kdnnen jetzt eine bestimmte Dauer (1 bis 99 Tage) fiir die Loschung der Eintrage
in der Liste gesperrter Benutzer festlegen. Einzelheiten hierzu finden Sie unter Beenden aktiver
Benutzersitzungen und Hinzufligen von Benutzern zur Benutzersperrliste.

« Zusatzliche Sicherheitskontrollen

Zum Einschranken des Anwendungszugriffs stehen jetzt die folgenden zusatzlichen Sicherheit-
skontrollen zur Verfiigung.

- Mikrofon

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 6


https://docs.citrix.com/de-de/security-analytics/siem-integration/siem-messages-schema#secure-private-access-events
https://docs.citrix.com/en-us/citrix-secure-private-access/service/spa-context-based-routing-resource-selection.html
https://docs.citrix.com/en-us/citrix-secure-private-access/service/spa-context-based-routing-resource-selection.html
https://docs.citrix.com/de-de/citrix-secure-private-access/service/add-and-manage-apps/terminate-active-user-sessions-block-users
https://docs.citrix.com/de-de/citrix-secure-private-access/service/add-and-manage-apps/terminate-active-user-sessions-block-users

Citrix Secure Private Access

Webcam
Benachrichtigungen

Popups
Unsicherer Inhalt

Einzelheiten finden Sie unter Zugriffsbeschrankungsoptionen.
+ Verbesserungen der Funktion fiir nicht genehmigte Websites (Webfilterung)

Mit der Funktion flir nicht genehmigte Websites (Webfilterung) konnen Administratoren den Zu-
griff auf den gesamten nicht genehmigten Datenverkehr standardmaliig blockieren oder ihn
liber den Citrix Enterprise Browser standardmaRig zulassen. Einzelheiten finden Sie unter Nicht
genehmigte Websites.

16. Juli 2024

« Zusatzliche Sicherheitskontrollen

Zum Einschranken des Anwendungszugriffs stehen die folgenden zusétzlichen Sicherheitskon-
trollen zur Verfugung.

Downloadbeschrankung nach Dateityp

Uploadbeschrankung nach Dateityp

Maskierung personenbezogener Daten

Druckerverwaltung
Zwischenablagebeschrankung fir Sicherheitsgruppen

Einzelheiten finden Sie unter Zugriffsbeschrankungsoptionen.
+ Anzeige eingebetteter Dominen auf der App-Entdeckungsseite

Mit der App-Erkennungsfunktion konnen Administratoren neue Anwendungen erstellen oder
diese Domanen zu einer vorhandenen Anwendung hinzufiigen, wenn einer Anwendung keine
Hauptdomane oder eingebettete Doméane (HTTP/HTTPS) oder die Ziel-IP-Adresse (TCP/UDP)
zugeordnet ist. Auf der Seite App-Erkennung werden sowohl die Hauptdomane als auch
die darunter liegenden eingebetteten Domanen in einer Baumstruktur angezeigt. Weitere
Einzelheiten finden Sie unter Ermitteln von Domanen oder IP-Adressen, auf die Endbenutzer

zugreifen.

11. Juni 2024

+ Tool zur Richtlinienmodellierung
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Das Tool zur Richtlinienmodellierung (Zugriffsrichtlinien > Richtlinienmodellierung) unter-
stitzt Administratoren bei der Analyse und Behebung von Konfigurationsproblemen innerhalb
der Administratorkonsole. Einzelheiten finden Sie unter Richtlinienmodellierungstool.

+ Unterstiitzung fiir Filter im Diagramm ,,Diagnoseprotokolle*

Mithilfe der Filteroption im Diagramm ,, Diagnoseprotokolle “kénnen Administratoren die
Suche anhand verschiedener Kriterien wie App-Typ, Kategorie und Beschreibung verfeinern,
um die Protokollanalyse und Fehlerbehebung zu vereinfachen. Einzelheiten finden Sie unter
Diagnoseprotokolle.

13. Marz 2024

+ Unterstiitzt das Beenden aktiver Benutzersitzungen und das Hinzufiigen von Benutzern
zur Liste deaktivierter Benutzer

Administratoren konnen jetzt alle aktiven Endbenutzersitzungen sofort beenden und die Be-
nutzer zur Liste deaktivierter Benutzer hinzufiigen. Das Hinzufiigen eines Benutzers zu dieser
Liste deaktivierter Benutzer beendet alle aktiven Secure Workspace-Anwendungssitzungen
und blockiert den zukiinftigen Anwendungszugriff. Einzelheiten hierzu finden Sie unter
Beenden aktiver Benutzersitzungen und Hinzufligen von Benutzern zur Liste deaktivierter

Benutzer.

12. Februar 2024

« Allgemeine Verfiigbarkeit des Browsers und Antivirenscans

Die vom Device Posture-Dienst unterstiitzten Browser- und Antivirenscans sind jetzt allgemein
verfligbar. Einzelheiten finden Sie unter Durch die Geratehaltung unterstiitzte Scans.

23. Januar 2024

+ Allgemeine Verfiigbarkeit der Geratezertifikatspriifung mit dem Device Posture-Dienst

Die Geratezertifikatspriifung mit dem Device Posture-Dienst ist jetzt allgemein verfiigbar.
Einzelheiten finden Sie unter Geratezertifikatsprifung mit dem Device Posture-Dienst.

20. Dezember 2023

« Allgemeine Verfiigbarkeit von Secure Private Access vor Ort

Citrix Secure Private Access fiir den lokalen Einsatz ist jetzt allgemein verfligbar. Weitere Einzel-
heiten finden Sie unter Neuigkeiten.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 8
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16. Oktober 2023

+ Vorschaufunktionen der lokalen Losung ,,Secure Private Access*

Die lokale Losung Secure Private Access bietet jetzt Folgendes:

- Admin-Benutzeroberflache fiir die Ersteinrichtung.

- Administrator-Benutzeroberflache zum Konfigurieren der Anwendungen und Zugriffs-
richtlinien.
- Dashboard ,,Protokolle*.

Weitere Einzelheiten finden Sie unter Sicherer privater Zugriff vor Ort.
+ Vorschaufunktionen des Device Posture-Dienstes

Der Device Posture-Dienst unterstiitzt jetzt die folgenden Priifungen:

- Der Device Posture-Dienst wird jetzt auf den IGEL-Plattformen unterstiitzt.

- Der Device Posture-Dienst unterstiitzt jetzt Geolokalisierungs- und Netzwerkstandortpru-
fungen.

Einzelheiten finden Sie unter Geratestatus.

11. September 2023

+ Allgemeine Verfiigbarkeit der Device Posture-Integration mit Microsoft Intune

Die Device Posture-Integration mit Microsoft Intune ist jetzt allgemein verfiighar. Weitere Einzel-
heiten finden Sie unter Microsoft Intune-Integration mit Device Posture.

30. August 2023

« Verwalten des Citrix Endpoint Analysis Client fiir den Device Posture-Dienst

Der EPA-Client kann zusammen mit NetScaler und Device Posture verwendet werden. Bei Ver-
wendung mit NetScaler und Device Posture sind einige Konfigurationsanderungen erforderlich,
um den EPA-Client zu verwalten. Einzelheiten finden Sie unter Citrix Endpoint Analysis Client
flir den Device Posture-Dienst verwalten.

28. August 2023

+ Unterstiitzung des Device Posture-Dienstes auf iOS-Plattformen

Der Device Posture-Dienst wird jetzt auf i0S-Plattformen unterstiitzt. Einzelheiten finden Sie
unter Geratestatus.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 9
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Dieses Feature ist als Preview verfligbar.

22. August 2023

+ Geratezertifikatspriifung mit dem Citrix Device Posture-Dienst

Der Citrix Device Posture-Dienst kann jetzt den kontextbezogenen Zugriff (Smart Access) auf
Citrix DaaS- und Secure Private Access-Ressourcen ermoglichen, indem er das Zertifikat des
Endgerats mit einer Unternehmenszertifizierungsstelle vergleicht, um festzustellen, ob das
Endgerat vertrauenswiirdig ist. Einzelheiten finden Sie unter Geratezertifikatsprifung mit dem
Device Posture-Dienst.

Dieses Feature ist als Preview verfiigbar.

17. August 2023

+ Device Posture-Ereignisse im Citrix DaaS Monitor

Device Posture-Dienstereignisse und Uberwachungsprotokolle kdnnen jetzt im DaaS Monitor
durchsucht werden. Weitere Einzelheiten finden Sie unter Geratestatusereignisse im Citrix DaaS
Monitor.

07. Juni 2023

+ Tool zum Konfigurieren von Secure Workspace Access vor Ort

Zum Konfigurieren der Secure Private Access-Losung vor Ort steht jetzt eine vereinfachte
Benutzeroberflache zur Verfiigung. Das Konfigurationstool kann auf einem Citrix Virtual Apps
and Desktops Delivery Controller ausgefiihrt werden, um schnell eine SaaS- oder Webanwen-
dung zu erstellen. Darliber hinaus kénnen Sie mit diesem Tool Anwendungsbeschrankungen,
Verkehrsrouting und NetScaler Gateway-Einstellungen festlegen. Weitere Einzelheiten finden
Sie unter /en-us/citrix-secure-private-access/service/secure-private-access-for-on-premises-
config-tool.html.

29 May 2023

« Allgemeine Verfiigbarkeit der Erstellung von Zugriffsrichtlinien mit mehreren Regeln

Sie kdnnen mehrere Zugriffsregeln erstellen und innerhalb einer einzigen Richtlinie unter-
schiedliche Zugriffsbedingungen fiir verschiedene Benutzer oder Benutzergruppen konfiguri-
eren. Diese Regeln kdnnen separat fir HTTP/HTTPS- und TCP/UDP-Anwendungen angewendet

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 10
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werden, alles innerhalb einer einzigen Richtlinie. Einzelheiten finden Sie unter Konfigurieren
einer Zugriffsrichtlinie mit mehreren Regeln.

[SPA-746]

10. April 2023

« Anwendungserkennung

Mithilfe der Anwendungserkennungsfunktion erhalt ein Administrator Einblick in die internen
privaten Anwendungen wie Webanwendungen und Client-Server-Anwendungen (TCP- und UDP-
basierte Anwendungen) in seiner Organisation und in die Benutzer, die auf diese Anwendun-
gen zugreifen. Administratoren konnen die Apps ermitteln, indem sie den Umfang der Doma-
nen (Platzhalterdomanen) oder IP-Subnetze angeben. Einzelheiten finden Sie unter Anwen-
dungserkennung.

[ACS-2325]

29. Marz 2023

+ Secure Private Access-Losung fiir lokale Bereitstellungen

Als Citrix StoreFront- und NetScaler Gateway-Kunde konnen Sie jetzt mit der Citrix Secure
Private Access-Losung fiir lokale Bereitstellungen nahtlos auf die Web- und SaaS-Apps sowie
auf Citrix Virtual Apps und virtuelle Desktops zugreifen. Weitere Einzelheiten finden Sie unter
Sicherer privater Zugriff vor Ort.

[SPAOP-1]

07. Marz 2023

 Konfigurieren von DNS-Suffixen

Die DNS-Suffixfunktion des Citrix Secure Workspace Access-Dienstes kann fiir die folgenden An-
wendungsfalle verwendet werden:

- Aktivieren Sie den Citrix Secure Access-Client, um einen nicht vollqualifizierten Doméanen-
namen (Hostnamen) in einen vollqualifizierten Domanennamen (FQDN) aufzuldsen, in-
dem Sie die DNS-Suffixdomane fir die Back-End-Server hinzufiigen.

- Ermoglichen Sie Administratoren, Anwendungen mithilfe von IP-Adressen (IP CIDR/IP-
Bereich) zu konfigurieren, sodass Endbenutzer mit dem entsprechenden FQDN unter der
DNS-Suffixdomane auf die Anwendungen zugreifen konnen.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 11
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Einzelheiten finden Sie unter DNS-Suffixe zum Auflésen von FQDNs in IP-Adressen.

[ACS-2490]

23. Januar 2023

+ Geratehaltungsdienst

Der Citrix Device Posture-Dienst ist eine Cloud-basierte Losung, die Administratoren dabei hilft,
bestimmte Anforderungen durchzusetzen, die die Endgerate erfiillen missen, um Zugriff auf
Citrix Daas (virtuelle Apps und Desktops) oder Citrix Secure Private Access-Ressourcen (Saas,
Web-Apps, TCP- und UDP-Apps) zu erhalten. Einzelheiten finden Sie unter Geratestatus.

[AAUTH-90]
+ Microsoft Endpoint Manager-Integration mit Device Posture

Zusatzlich zu den nativen Scans, die der Device Posture-Dienst bietet, kann der Device Posture-
Dienst auch in andere Losungen von Drittanbietern integriert werden. Device Posture ist in Mi-
crosoft Endpoint Manager (MEM) unter Windows und macOS integriert. Weitere Einzelheiten
finden Sie unter Microsoft Endpoint Manager-Integration mit Device Posture.

[ACS-1399]

22. Dezember 2022

+ Single Sign-On-Unterstiitzung fiir die Workspace-URL fiir Benutzer, die iiber die Citrix
Workspace-App angemeldet sind

Der Citrix Secure Access-Client unterstiitzt jetzt Single Sign-On fiir die Workspace-URL, wenn Sie
bereits Uiber die Citrix Workspace-App angemeldet sind. Diese SSO-Funktionalitat verbessert
das Benutzererlebnis, indem sie mehrfache Authentifizierungen vermeidet. Einzelheiten finden
Sie unter Single Sign-On-Unterstiitzung fiir die Workspace-URL.

[ACS-1888]
+ Aktivieren des Zugriffs auf Apps mithilfe von Zugriffsrichtlinien

Um den Benutzern Zugriff auf die Apps zu gewahren, miissen Administratoren nun Zugriffs-
richtlinien mit einer passenden Benutzerabonnementliste erstellen, damit die Apps fiir Endbe-
nutzer verfligbar sind. Bisher mussten Administratoren Benutzer als Abonnenten hinzufligen,
um den Zugriff zu ermoglichen. Einzelheiten finden Sie unter Erstellen von Zugriffsrichtlinien.

[ACS-3018]
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03. Oktober 2022

o Zugriffsrichtlinien zum Gewahren des Zugriffs auf die Apps

Die Konfigurationsoption ,,App-Abonnenten“wird aus dem Abschnitt ,,Anwendungen®“im Kon-
figurationsassistenten entfernt. Um den Benutzern Zugriff auf die Apps zu gewahren, miissen
Administratoren Zugriffsrichtlinien erstellen. In Zugriffsrichtlinien fliigen Administratoren App-
Abonnenten hinzu und konfigurieren Sicherheitskontrollen. Einzelheiten finden Sie unter Er-
stellen von Zugriffsrichtlinien.

[ACS-3018]
« Unterstiitzung fiir UDP-Apps

Der Secure Private Access-Dienst unterstiitzt jetzt den Zugriff auf UDP-Apps. Einzelheiten finden
Sie unter Vorschaufunktionen.

[ACS-1430]

09. September 2022

+ Adaptiver Zugriff basierend auf dem Benutzerrisiko-Score

Administratoren kdnnen jetzt eine adaptive Zugriffsrichtlinie mit dem von Citrix Analytics for Se-
curity (CAS) bereitgestellten Benutzerrisiko-Score konfigurieren. Einzelheiten finden Sie unter
Adaptiver Zugriff basierend auf dem Benutzerrisiko-Score.

[ACS-877]
+ Adaptiver Zugriff basierend auf dem Netzwerkstandort des Benutzers

Administratoren konnen jetzt die adaptive Zugriffsrichtlinie basierend auf dem Standort konfig-
urieren, von dem aus der Benutzer auf die Anwendung zugreift. Der Standort kann das Land
sein, aus dem der Benutzer auf die Anwendung zugreift, oder der Netzwerkstandort des Be-
nutzers. Einzelheiten finden Sie unter Adaptiver Zugriff basierend auf dem Standort.

[ACS-99]
+ Verbesserter Builder fiir adaptive Zugriffsrichtlinien

Der Zugriff auf die Apps wird nun erst aktiviert, wenn die konfigurierten Bedingungen er-
fullt sind. Durch das App-Abonnement allein erhalten Ihre Kunden keinen Zugriff auf die
Anwendungen. Administratoren mussen Zugriffsrichtlinien hinzufligen, um zusatzlich zum
App-Abonnement Zugriff auf die Apps zu gewdhren. Dariiber hinaus sind Benutzer oder
Gruppen eine obligatorische Bedingung in den Zugriffsrichtlinien, die fiir den Zugriff auf die
Apps erfiillt sein muss. Einzelheiten finden Sie unter Erstellen von Zugriffsrichtlinien.

[ACS-1850]
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« Beschridnken Sie das Hochladen von Dateien in SaaS-/Web-Apps

Mit dieser Funktion konnen die Kundenadministratoren steuern (zulassen oder einschranken),
wer Dateien in ihre geschaftskritischen Anwendungen hochladen kann. Damit kdnnen nur au-
torisierte Benutzer Dateien in die Anwendungen hochladen. Einzelheiten finden Sie unter Er-
stellen von Zugriffsrichtlinien.

[ACS-655]
« Verbessertes Dashboard

Das Secure Private Access-Dashboard bietet jetzt detaillierte Einblicke in verschiedene
Benutzermetriken wie App-Nutzung, Top-App-Benutzer, am haufigsten aufgerufene Apps,
Diagnoseprotokolle usw. Einzelheiten finden Sie unter Dashboard.

[ACS-2480]
« Veraltete Bibliothek

Die Secure Private Access-Anwendungen sind jetzt in der Citrix Cloud-Bibliothek nicht sichtbar.
Alle fur Secure Private Access konfigurierten Anwendungen befinden sich im Anwendungsbere-
ich innerhalb der Secure Private Access-Dienstkachel. Dies erleichtert Administratoren die Nav-
igation sowie die Bearbeitung und Konfiguration der Anwendungen.

[ACS-1546]
« Priifprotokolle fiir Secure Workspace Access

Die mit dem Citrix Secure Private Access-Dienst verbundenen Ereignisse werden jetzt im Citrix
Cloud > Systemprotokoll erfasst. Einzelheiten finden Sie unter Priifprotokolle.

[ACS-876]
« Diagnoseprotokolle fiir den Zugriff auf Enterprise-Web- und SaaS-Apps

Die Citrix Secure Private Access-Ereignisse sind jetzt in Citrix Analytics integriert. Citrix Analyt-
ics bietet einen offentlichen Endpunkt, der Administratoren den Zugriff auf die Ereignisse und
deren Download ermoglicht. Auf diese Ereignisse kann iiber ein PowerShell-Skript zugegriffen
werden. Weitere Einzelheiten finden Sie unter Diagnoseprotokolle fiir den Zugriff auf Enterprise-
Web- und SaaS-Apps.

[ACS-805]
+ Anleitung zur Fehlerbehebung

Mithilfe des Leitfadens zur Fehlerbehebung konnen die Administratoren konfigurations-
bezogene Probleme beheben. Weitere Einzelheiten finden Sie unter Fehlerbehebung bei
App-bezogenen Problemen.

[ACS-2719]
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15. Juli 2022

+ Aktivieren Sie den Zugriff auf eine Anwendung nur, wenn eine Zugriffsrichtlinie konfiguri-
ertist.

Der Zugriff auf die Apps wird jetzt erst aktiviert, nachdem der Administrator zusatzlich zum
App-Abonnement eine Zugriffsrichtlinie hinzugefligt hat. Das App-Abonnement allein er-
moglicht keinen Zugriff auf die Anwendungen. Mit dieser Anderung kénnen Administratoren
adaptive Sicherheit kontextbasiert wie Benutzer, Standort, Gerat und Risiko erzwingen. Ad-
ministratoren missen die vorhandenen App-Sicherheitskontrollen und Zugriffsrichtlinien auf
das neue Zugriffsrichtlinien-Framework migrieren. Einzelheiten finden Sie unter Migration von
App-Sicherheitskontrollen und Zugriffsrichtlinien.

[ACS-1850]

01. Juni 2022

« Adaptive Authentifizierung

Adaptive Authentifizierung ist jetzt allgemein verflighbar (GA). Ausfiihrliche Informationen zur
adaptiven Authentifizierung finden Sie unter Adaptiver Authentifizierungsdienst.

[CGS-6510]

04. April 2022

« Anderungen beim Rebranding

Der Citrix Secure Workspace Access-Dienst wurde jetzt in Citrix Secure Private Access-Dienst
umbenannt.

[ACS-2322]
« Vom Administrator geleiteter Workflow fiir einfaches Onboarding und Einrichten

Secure Private Access bietet jetzt eine neue optimierte Administratorerfahrung mit einem schrit-
tweisen Prozess zum Konfigurieren des Zero Trust Network Access auf SaaS-Apps, interne Web-
Apps und TCP-Apps. Es umfasst die Konfiguration der adaptiven Authentifizierung, von An-
wendungen wie Benutzerabonnements, adaptiven Zugriffsrichtlinien und mehrinnerhalb einer
einzigen Administratorkonsole. Weitere Einzelheiten finden Sie unter Administratorgefiihrter
Workflow fiir einfaches Onboarding und Einrichten.

Diese Funktion ist jetzt allgemein verfiigbar (GA).

[ACS-1102]
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« Dashboard ,,Sicherer privater Zugriff«

Uber das Secure Private Access-Dashboard haben Administratoren an einem einzigen Ort
vollstandige Einblicke in ihre Top-Apps, Top-Benutzer, den Integritatsstatus von Konnektoren
und die Bandbreitennutzung. Diese Daten werden von Citrix Analytics abgerufen. Einzelheiten
finden Sie unter Secure Private Access-Dashboard.

Diese Funktion ist jetzt allgemein verfligbar (GA).
[ACS-1169]
+ Direkter Zugriff auf Enterprise-Web-Apps

Kunden konnen jetzt Zero Trust Network Access (ZTNA) fiir interne Web-Apps direkt von na-
tiven Webbrowsern wie Chrome, Firefox, Safari und Microsoft Edge aus aktivieren. Einzelheiten
finden Sie unter Direkter Zugriff auf Enterprise-Web-Apps.

Diese Funktion ist jetzt allgemein verfiigbar (GA).
+ ZTNA-Agentenbasierter Zugriff auf TCP/HTTPS-Apps

Citrix-Kunden konnen jetzt Zero Trust Network Access (ZTNA) fir alle Client-Server-
Anwendungen und IP-/Port-basierten Ressourcen sowie fiir interne Web-Apps aktivieren.
Einzelheiten finden Sie unter Unterstiitzung fir Client-Server-Apps.

Diese Funktion ist jetzt allgemein verfiigbar (GA).
[ACS-970]

« Adaptive Zugriffs- und Sicherheitskontrollen fiir Enterprise Web-, TCP- und SaaS-
Anwendungen

Die adaptive Zugriffsfunktion des Citrix Secure Private Access-Dienstes bietet einen um-
fassenden Zero Trust Network Access (ZTNA)-Ansatz, der sicheren Zugriff auf die Anwendungen
gewahrleistet. Mit adaptivem Zugriff konnen Administratoren den Benutzerzugriff auf Apps je
nach Kontext prazise und detailliert anpassen. Der Begriff ,,Kontext“bezieht sich hier auf:

Benutzer und Gruppen (Benutzer und Benutzergruppen)

Gerate (Desktop- oder Mobilgerate)

Standort (Geolocation oder Netzwerkstandort)

Geratestatus (Geratestatuspriifung)

Risiko (Benutzerrisikobewertung)

Einzelheiten finden Sie unter Adaptive Zugriffs- und Sicherheitskontrollen fiir Enterprise Web-,
TCP- und SaaS-Anwendungen.

Diese Funktion ist jetzt allgemein verfiigbar (GA).

[ACS-878, ACS-879, ACS-882]

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 16


https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-dashboard.html
https://docs.citrix.com/de-de/citrix-secure-private-access/service/add-and-manage-apps/swa-direct-access-to-enterprise-web-apps.html
https://docs.citrix.com/en-us/citrix-secure-private-access/service/spa-support-for-client-server-apps.html
https://docs.citrix.com/de-de/citrix-secure-private-access/service/adaptive-access-to-web-and-saas-apps.html
https://docs.citrix.com/de-de/citrix-secure-private-access/service/adaptive-access-to-web-and-saas-apps.html

Citrix Secure Private Access

« Priifprotokolle fiir Secure Workspace Access

Die mit dem Citrix Secure Private Access-Dienst verbundenen Ereignisse werden jetzt im Citrix
Cloud > Systemprotokoll erfasst. Einzelheiten finden Sie unter Priifprotokolle.

Diese Funktion ist jetzt allgemein verfiigbar (GA).
[ACS-876]
» Diagnoseprotokolle fiir den Zugriff auf Enterprise-Web- und SaaS-Apps

Die Citrix Secure Private Access-Ereignisse sind jetzt in Citrix Analytics integriert. Citrix Analyt-
ics bietet einen offentlichen Endpunkt, der Administratoren den Zugriff auf die Ereignisse und
deren Download ermoglicht. Auf diese Ereignisse kann iiber ein PowerShell-Skript zugegriffen
werden. Weitere Einzelheiten finden Sie unter Diagnoseprotokolle fiir den Zugriff auf Enterprise-
Web- und SaaS-Apps.

Diese Funktion ist jetzt allgemein verfligbar (GA).
[ACS-805]
« Adaptiver Authentifizierungsdienst

Citrix Cloud-Kunden konnen jetzt Citrix Workspace verwenden, um Citrix Virtual Apps und
Desktops eine adaptive Authentifizierung bereitzustellen. Die adaptive Authentifizierung ist
ein Citrix Cloud-Dienst, der Kunden und Benutzern, die sich bei Citrix Workspace anmelden,
eine verbesserte Authentifizierung ermoglicht. Der Adaptive Authentication-Dienst ist ein von
Citrix verwalteter und von Citrix Cloud gehosteter ADC. Einzelheiten finden Sie unter Adaptiver
Authentifizierungsdienst.

Dieses Feature ist als Preview verfligbar.

[CGS-6510]

16. Februar 2022

+ Unterstiitzung fiir Client-Server-Apps Mit der Unterstiitzung fiir Client-Server-Anwendungen
innerhalb von Citrix Secure Private Access konnen Sie jetzt die Abhangigkeit von einer herkdmm-
lichen VPN-LGsung beseitigen, um Remotebenutzern Zugriff auf alle privaten Apps zu gewahren.

Weitere Einzelheiten finden Sie unter Unterstiitzung fir Client-Server-Apps —Vorschau

[ACS-870]

11. Oktober 2021

« Zusammenfiihrung der Citrix Gateway-Dienstkachel zu einem einzigen Secure Private Ac-
cess in Citrix Cloud
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Die Citrix Gateway-Dienstkachel wird jetzt in Citrix Cloud zu einem einzigen Secure Private Ac-
cess zusammengefiihrt.

- Alle Secure Private Access-Kunden, einschlieRlich Citrix Workspace Essentials und Citrix
Workspace Standard, kdnnen jetzt eine einzige Secure Private Access-Kachel zum Konfig-
urieren von SaaS- und Enterprise-Web-Apps, erweiterten Sicherheitskontrollen und kon-
textbezogenen Richtlinien sowie Webfilterrichtlinien verwenden.

- Alle Citrix DaaS-Kunden konnen den Citrix Gateway-Dienst weiterhin als HDX-Proxy in der
Workspace-Konfiguration aktivieren. Allerdings wurde die Verknipfung zum Aktivieren
des Citrix Gateway-Dienstes liber die Kachel des Gateway-Dienstes entfernt. Sie kdnnen
den Citrix Gateway-Dienst unter Arbeitsbereichskonfiguration > Zugriff > Externe Kon-
nektivitataktivieren. Einzelheiten finden Sie unter Externe Konnektivitat. Sonst andert
sich die Funktionalitat nicht.

[NGSWS-16761]

30. Juli 2021

+ Kontextbezogener Zugriff und Sicherheitskontrollen fiir Enterprise Web- und SaaS-Apps
basierend auf dem geografischen Standort des Benutzers

Der Citrix Secure Private Access-Dienst unterstiitzt jetzt kontextbezogenen Zugriff auf die Enter-
prise Web- und SaaS-Apps basierend auf dem geografischen Standort des Benutzers.

[ACS-833]

« Option zum Ausblenden einer bestimmten Web- oder SaaS-App aus dem Citrix Workspace-
Portal

Administratoren kdnnen jetzt eine bestimmte Web- oder SaaS-App aus dem Citrix Workspace-
Portal ausblenden. Wenn eine App im Citrix Workspace-Portal ausgeblendet ist, gibt der Citrix
Gateway-Dienst diese App wahrend der Aufzahlung nicht zuriick. Benutzer kdnnen jedoch weit-
erhin auf die versteckte App zugreifen.

[ACS-944]

09. Juni 2021

+ Routentabelle zum Definieren der Regeln zum Weiterleiten des App-Datenverkehrs

Administratoren kdnnen jetzt die Routentabelle verwenden, um die Regeln flir die Weiterleitung
des App-Datenverkehrs direktins Internet oder liber den Citrix Gateway Connector zu definieren.
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Die Administratoren konnen den Routentyp fiir die Apps als ,,Extern®, ,Intern*, ,,Interner Bypass-
Proxy“oder ,Extern iber Gateway-Connector“definieren, je nachdem, wie sie den Verkehrsfluss
definieren mochten.

[ACS-243]

22 May 2021

+ Kontextbezogener Zugriff auf Enterprise Web- und SaaS-Anwendungen

Die kontextbezogene Zugriffsfunktion des Citrix Secure Private Access-Dienstes bietet einen
umfassenden Zero-Trust-Zugriffsansatz, der sicheren Zugriff auf die Anwendungen gewahrleis-
tet. Durch den kontextbezogenen Zugriff konnen Administratoren einen granularen Zugriff auf
die Apps gewahren, auf die Benutzer kontextabhangig zugreifen konnen. Der Begriff ,Kontext
“bezieht sich hier auf Benutzer, Benutzergruppen und die Plattform (mobiles Gerat oder
Desktop-Computer), von der aus der Benutzer auf die Anwendung zugreift.

[ACS-222]
+ Rebranding der Citrix Gateway Connector-Benutzeroberflache

Die Benutzeroberfliche des Citrix Cloud Gateway Connectors wird gemall den Citrix-
Markenrichtlinien umbenannt.

[NGSWS-17100]

01 May 2021

« Loschen von Kundendaten aus dem Citrix Secure Workspace Access-Dienstdatenspeicher

Kundendaten, einschliefl3lich Backups, werden 90 Tage nach Ablauf der Serviceberechtigung
aus dem Datenspeicher des Citrix Secure Private Access-Dienstes geloscht.

[ACS-388]
+ Vereinfachte Schritte zum Foderieren einer Domane von Azure AD zu Citrix Workspace

Die Schritte zum Foderieren einer Domane von Azure AD zur Citrix Workspace-App sind jetzt
vereinfacht, um ein schnelleres Onboarding in Citrix Workspace zu ermdglichen. Die Domanen-
foderation kann jetzt in der Benutzeroberflache des Citrix Gateway-Dienstes auf der Seite ,,Sin-
gle Sign-On“durchgefiihrt werden.

[ACS-351]
+ Erweiterung des Konnektivitatstest-Tools

Das Konnektivitatstesttool im Citrix Gateway Connector wurde erweitert, um Timeout-Fehler zu
verarbeiten und die erforderlichen Protokolle zu generieren.
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[NGSWS-17212]

15. Marz 2021

+ Plattformverbesserungen

Es wurden verschiedene Plattformverbesserungen vorgenommen, um die Zuverlassigkeit bei
der Ubertragung der Administratorkonfigurationen des Kunden an die Citrix Gateway Connec-
tors zu erhdhen.

[ACS-85]
+ Verbesserte Leistung von Web-Apps

Die Leistung der Web-Apps wurde verbessert, wenn liber den Systembrowser mithilfe eines
clientlosen VPN auf die Web-Anwendungen zugegriffen wird.

[NGSWS-16469]

+ Aktivieren des Citrix Gateway Connectors zur Verwendung von TLS1.2 Grade A oder hoher-
Verschliisselungssammlungen

Der Citrix Gateway Connector verwendet jetzt TLS1.2 mit Verschlusselungssammlungen
der Klasse A oder hoher, um eine Verbindung mit dem Citrix Cloud-Dienst und anderen
Back-End-Servern herzustellen.

[NGSWS-16068]

11. November 2020

+ Umbenennung des Citrix Access Control-Dienstes
Der Access Control-Dienst wurde jetzt in Secure Private Access umbenannt.

[NGSWS-14934]

15. Oktober 2020

« Erweiterte Sicherheitsoption zum Starten von SaaS- und Enterprise-Web-Apps innerhalb
des Remote Browser Isolation-Dienstes

Administratoren konnen jetzt die erweiterte Sicherheitsoption verwenden. Wahlen Sie ,,An-
wendung immer im Citrix Remote Browser Isolation-Dienst starten “, um eine Anwendung
immer im Remote Browser Isolation-Dienst zu starten, unabhangig von anderen erweiterten
Sicherheitseinstellungen.

[ACS-123]
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08. Oktober 2020

+ Konfigurieren von Sitzungstimeouts fiir die Citrix Secure Workspace Access-Browsererweiterung

Administratoren konnen jetzt Sitzungstimeouts fiir die Browsererweiterung Citrix Secure Pri-
vate Access konfigurieren. Administratoren konnen diese Einstellung auf der Registerkarte Ver-
walten in der Benutzeroberflache des Citrix Gateway-Dienstes konfigurieren.

[NGSWS-13754]

+ RBAC-Steuerung in den Administratoreinstellungen der Citrix Secure Workspace Access-
Browsererweiterung

Die RBAC-Steuerung wird jetzt in den Administratoreinstellungen der Citrix Secure Private
Access-Browsererweiterung erzwungen.

[NGSWS-14427]

24, September 2020

« Aktivieren Sie den VPN-losen Zugriff auf Enterprise-Web-Apps iiber einen lokalen Browser

Sie konnen jetzt die Browsererweiterung Citrix Secure Private Access verwenden, um VPN-
losen Zugriff auf Enterprise-Web-Apps liber einen lokalen Browser zu erméglichen. Die Browser-
erweiterung Citrix Secure Private Access wird sowohl vom Browser Google Chrome als auch
vom Browser Microsoft Edge unterstitzt.

[ACS-286]

07. Juli 2020

« Uberpriifen der Kerberos-Konfiguration auf dem Citrix Gateway Connector

Sie konnen jetzt die Schaltfliche Test im Abschnitt Single Sign-On verwenden, um die
Kerberos-Konfiguration zu validieren.

[NGSWS-8581]

19. Juni 2020

+ Nur-Lese-Zugriff auf Administratoren des Citrix Gateway-Dienstes und des Citrix Secure
Private Access-Dienstes

Sicherheitsadministratorteams, die den Citrix Gateway-Dienst verwenden, konnen jetzt detail-
lierte Steuerelemente bereitstellen, z. B. schreibgeschiitzten Zugriff fiir Administratoren des
Citrix Gateway-Dienstes und des Citrix Secure Private Access-Dienstes.
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- Administratoren mit schreibgeschiitztem Zugriff auf den Citrix Gateway-Dienst konnen nur
die App-Details anzeigen.

- Administratoren mit schreibgeschiitztem Zugriff auf den Citrix Secure Workspace Access-
Dienst konnen die Inhaltszugriffseinstellungen nur anzeigen.

[ACS-205]

08 May 2020

+ Neue Tools zur Fehlerbehebung in Citrix Gateway Connector 13.0

- Netzwerkablaufverfolgung: Sie konnen jetzt die Funktion Ablaufverfolgung verwen-
den, um Registrierungsprobleme beim Citrix Gateway Connector zu beheben. Sie kon-
nen die Ablaufverfolgungsdatei herunterladen und zur Fehlerbehebung an die Adminis-
tratoren weitergeben. Weitere Informationen finden Sie unter Beheben von Registrierung-
sproblemen beim Citrix Gateway Connector.

[NGSWS-10799]

- Konnektivitatstests: Sie konnen jetzt die Funktion Konnektivitatstest verwenden, um
zu bestatigen, dass in der Gateway Connector-Konfiguration keine Fehler vorliegen und
der Gateway Connector eine Verbindung zu den URLs herstellen kann. Einzelheiten finden
Sie unter Anmelden und Einrichten des Citrix Gateway Connector.

[NGSWS-8580]

Version 2019.04.02

+ Kerberos-Authentifizierungsunterstiitzung fiir Citrix Gateway Connector zum ausgehen-
den Proxy [NGSWS-6410]

Die Kerberos-Authentifizierung wird jetzt fur den Datenverkehr vom Citrix Gateway Connector
zum ausgehenden Proxy unterstiitzt. Gateway Connector verwendet die konfigurierten Proxy-
Anmeldeinformationen zur Authentifizierung beim ausgehenden Proxy.

Version 2019.04.01

« Der Datenverkehr von Web-/SaaS-Apps kann jetzt iiber einen im Unternehmensnet-
zwerk gehosteten Gateway-Connector geleitet werden, wodurch die Zwei-Faktor-
Authentifizierung vermieden wird. Wenn ein Kunde eine SaaS-App veroffentlicht hat, die
aulerhalb des Unternehmensnetzwerks gehostet wird, wird jetzt Unterstiitzung hinzugefiigt,
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um den Datenverkehr fiir diese App zu authentifizieren und ihn Gber einen lokalen Gateway
Connector laufen zu lassen.

Nehmen wir beispielsweise an, ein Kunde verfiigt liber eine durch Okta geschiitzte SaaS-App
(wie Workday). Der Kunde mochte moglicherweise, dass der Authentifizierungsverkehr zum
Okta-Server uber einen lokalen Gateway Connector uiber den Citrix Gateway-Dienst geleitet
wird, obwohl der eigentliche Workday-Datenverkehr nicht (iber den Citrix Gateway-Dienst
geleitet wird. Auf diese Weise kann ein Kunde eine Zwei-Faktor-Authentifizierung vom Okta-
Server vermeiden, da der Benutzer sich innerhalb des Unternehmensnetzwerks mit dem
Okta-Server verbindet.

[NGSWS-6445]

« Filtern von Website-Listen und Website-Kategorisierung deaktivieren. Das Filtern von
Website-Listen und die Website-Kategorisierung konnen deaktiviert werden, wenn der
Administrator diese Funktionen flir einen bestimmten Kunden nicht anwenden mdochte.

[NGSWS-6532]

« Automatisches Georouting fiir Weiterleitungen des Remote Browser Isolation-Dienstes.
Fur Umleitungen des Remote Browser Isolation-Dienstes ist jetzt das automatische Georouting
aktiviert.

[ NGSWS-6926]

Version 2019.03.01

« Die Schaltflache ,Erkennen“wurde auf der Seite ,,Gateway-Connector hinzufiigen
“hinzugefiigt. Mit der Schaltflache ,, Erkennen “wird die Liste der Konnektoren aktualisiert,
sodass der neu hinzugefligte Konnektor im Abschnitt ,,Konnektivitat der Web-App“angezeigt
wird.

[CGOP-6358]

+ Eine neue Kategorie ,,Bosartig und gefahrlich“wurde in den Kategorien ,,Zugriffskontrolle
—Webfilterung“hinzugefiigt. Eine neue Kategorie mit dem Namen Bosartig und gefahrlich in
den Kategorien Zugriffskontrolle —Webfilterung wird unter der Gruppe Malware und Spam
hinzugefigt.

[CGOP-6205]

Erste Schritte mit Citrix Secure Private Access

December 27, 2023
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In diesem Dokument erfahren Sie, wie Sie mit dem Onboarding und der erstmaligen Einrichtung der
SaaS-App-Bereitstellung beginnen kdnnen. Dieses Dokument ist fir Anwendungsadministratoren
gedacht.

Systemanforderungen

Unterstiitzung von Betriebssystemen: Die Citrix Workspace App wird unter Windows 7, 8, 10 und
Mac 10.11 und hoher unterstiitzt.

Browserunterstiitzung: Greifen Sie mit den neuesten Versionen von Edge, Chrome, Firefox oder Sa-
fari auf Arbeitsbereiche zu.

Citrix Workspace-Unterstiitzung: Greifen Sie mit Citrix Workspace auf Arbeitsbereiche fiir eine der
Desktop-Plattformen (Windows, Mac) zu.

Funktionsweise

Citrix Secure Private Access unterstiitzt IT- und Sicherheitsadministratoren dabei, den autorisierten
Endbenutzerzugriff auf genehmigte SaaS- und von Unternehmen gehostete Web-Apps zu steuern. Be-
nutzeridentitdten und -attribute werden verwendet, um Zugriffsrechte zu bestimmen, und Zugriff-
skontrollrichtlinien legen fest, welche Berechtigungen fiir die Ausfiihrung von Vorgangen erforderlich
sind. Sobald ein Benutzer authentifiziert wurde, autorisiert die Zugriffskontrolle die entsprechende
Zugriffsebene und zuldssige Aktionen, die mit den Anmeldeinformationen dieses Benutzers verkniipft
sind.

Citrix Secure Private Access kombiniert Elemente verschiedener Citrix Cloud-Dienste, um Endbe-
nutzern und Administratoren ein integriertes Erlebnis zu bieten.

Service/Komponente, die die Funktionalitat
Funktionalitat bereitstellt

Konsistente Benutzeroberflache fiir den Zugriff ~ Workspace-Erlebnis-/Workspace-App

auf Apps

SSO zu SaaS und Web-Apps NetScaler Gateway-Dienststandard
Webfilterung und Kategorisierung Webfilter-Dienst

Verbesserte Sicherheitsrichtlinien fiir SaaS Cloud-App-Steuerung

Sicheres Surfen Remote-Browser-Isolationsdienst
Einblick in den Zugriff auf Websites und Citrix Analytics

riskantes Verhalten
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Erste Schritte mit dem Citrix Secure Private Access Service

1. Melden Sie sich fiir Citrix Cloud an.

2. Anforderung der Secure Private Access-Dienstberechtigung.

3. Nach der Berechtigung wird der Secure Private Access-Dienst unter “Meine Dienste”bereit-
gestellt.

4. Greifen Sie auf die Secure Private Access-Dienstschnittstelle zu

Schritt 1: Melden Sie sich fiir Citrix Cloud an

Um den Secure Private Access-Dienst verwenden zu konnen, miissen Sie zuerst ein Citrix Cloud-
Konto erstellen oder einem vorhandenen Konto beitreten, das von einer anderen Person in lhrem
Unternehmen erstellt wurde. Detaillierte Prozesse und Anweisungen zum weiteren Vorgehen finden
Sie unter Registrierung fiir Citrix Cloud .

Schritt 2: Anforderung der Secure Private Access-Dienstberechtigung

Um die Secure Private Access-Dienstberechtigung anzufordern, klicken Sie auf dem Citrix Cloud-
Bildschirm im Abschnitt Verfiigbare Dienste auf die Registerkarte Testversion anfordern, die sich
in der Servicekachel Secure Private Access befindet.

Einzelheiten zur Lizenz finden Sie unter https://www.citrix.com/buy/licensing/product.html.

citrix

1 1 <18 ©6 neee ho

Library Offering Resource Locations Domains Notifications Open Tickets
(_VviewLibrary ) ((_Editor AddNew ) (AddNew ) (viewan ) (_openaTicket )
My Services (6)
330 . . ’ 330
S & @ ® =

Analytics

Daa$ Standard for Azure NetScaler Console Remote Browser Isolation

Leamn more Learn mare Leam more Learn mare Learn more

P

Secure Private Access

Manage

Leamn more

Available Services (6)

Request Trial Request Trial Request Trial Request Demo
carn more e carn more
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Schritt 3: Nach der Berechtigung wird der Secure Private Access-Dienst unter “Meine Dienste”
bereitgestellt

Nachdem Sie die Secure Private Access-Dienstberechtigung erhalten haben, wird die Secure Private
Access-Dienstkachel in den Abschnitt Meine Dienste verschoben.

Schritt 4: Zugreifen auf die Secure Private Access-Dienstbenutzeroberfldache

Klicken Sie auf der Kachel auf die Registerkarte Verwalten, um auf die Secure Private Access-
Dienstbenutzeroberflache zuzugreifen.

Hinweis:

« Damit Endbenutzer den Workspace verwenden und auf ihre Apps zugreifen kdnnen, miissen
sie die Citrix Workspace-App herunterladen und nutzen oder die Workspace-URL verwenden.
Sie mussen einige SaaS-Apps in Threm Workspace veroffentlicht haben, um die Citrix Secure
Private Access-Losung testen zu kdnnen. Die Workspace-App kann unter https://www.citrix
.com/downloads heruntergeladen werden. Wahlen Sie in der Liste “Downloads suchen “die
Citrix Workspace-Appaus.

+ Bei konfigurierter Firewall fiir ausgehende Verbindungen miissen Sie sicherstellen, dass der Zu-
griff auf die folgenden Domanen zuldssig ist.

- *.cloud.com
- *.nssvc.net
- *.netscalergateway.net

Weitere Details finden Sie unter Konfiguration von Cloud Connector-Proxy und Firewall und An-
forderungen an die Internetkonnektivitat.

+ Sie kdnnen nur ein Workspace-Konto hinzufligen.

Uberblick iiber die Secure Private Access-Servicelosung

October 21,2024

Losungsiibersicht

Herkdmmliche VPN-Losungen erfordern die Verwaltung von Endbenutzergeraten, ermoglichen den
Zugriff auf Netzwerkebene und setzen statische Zugriffskontrollrichtlinien durch. Citrix Secure Pri-
vate Access bietet der IT eine Reihe von Sicherheitskontrollen zum Schutz vor Bedrohungen durch
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BYO-Gerate und gibt Benutzern die Moglichkeit, von jedem Gerat aus auf ihre von der IT genehmigten
Anwendungen zuzugreifen, unabhangig davon, ob es verwaltet wird oder BYO.

Citrix Secure Private Access bietet adaptive Authentifizierung, Single Sign-On-Unterstiitzung und
erweiterte Sicherheitskontrollen fiir die Anwendungen. Secure Private Access bietet aulRerdem
die Moglichkeit, das Endbenutzergerat vor dem Aufbau einer Sitzung mithilfe des Device Posture-
Dienstes zu scannen. Basierend auf den Ergebnissen der adaptiven Authentifizierung oder des
Geratestatus konnen Administratoren die Authentifizierungsmethoden fiir die Apps definieren.

SaaS A
Device Posture _7_,_33 pps
Checksenice ya ™S
3 party $ T
— a \

[ )

G Suite /

® Adaptive
N Auth service e

o I g
Rlsk ,/‘/
Citrix '\ Dewce Scnre 7
Identity Posture ~ Internal web apps
E broker

1 [ i B D
E g .

Client server apps

=
= IEI ig::}:ﬁg and IP-Port groups

s
L Server
ANY Device Managed & Msragerent Suse.
Location BYO devices

Role Risk Location Device

Secure Private Access 1-

erylc

Customer environment

Adaptive Sicherheit

Die adaptive Authentifizierung bestimmt den richtigen Authentifizierungsablauf fiir die aktuelle An-
frage. Die adaptive Authentifizierung kann die Geratehaltung, den geografischen Standort, das Net-
zwerksegment und die Organisation/Abteilungszugehorigkeit des Benutzers identifizieren. Basierend
auf den erhaltenen Informationen kann ein Administrator festlegen, wie er Benutzer bei seinen von
der IT genehmigten Apps authentifizieren mochte. Auf diese Weise kdnnen Organisationen fiir alle
Ressourcen, einschlieflich 6ffentlicher SaaS-Apps, privater Web-Apps, privater Client-Server-Apps
und Desktops as a Service (DaaS), dasselbe Framework fiir die Authentifizierungsrichtlinie implemen-
tieren. Einzelheiten finden Sie unter Adaptive Security.

Anwendungszugriff

Secure Private Access kann eine Verbindung zu den lokalen Web-Apps herstellen, ohne auf ein
VPN angewiesen zu sein. Diese VPN-lose Verbindung verwendet ein lokal bereitgestelltes Con-
nector Appliance. Das Connectorgerat erstellt einen ausgehenden Steuerungskanal zum Citrix
Cloud-Abonnement der Organisation. Von dort aus kann Secure Private Access Verbindungen zu
den internen Web-Apps tunneln, ohne dass ein VPN erforderlich ist. Einzelheiten finden Sie unter
Anwendungszugriff.
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Single Sign-On

Mithilfe der adaptiven Authentifizierung kdnnen Unternehmen strenge Authentifizierungsrichtlinien
bereitstellen und so das Risiko kompromittierter Benutzerkonten verringern. Die Single Sign-On-
Funktionen von Secure Private Access verwenden dieselben adaptiven Authentifizierungsrichtlinien
fiir alle SaaS-, privaten Web- und Client-Server-Apps. Einzelheiten finden Sie unter Single Sign-On.

Browser-Sicherheit

Secure Private Access ermoglicht Endbenutzern das sichere Surfen im Internet mit einem zentral ver-
walteten und sicheren Unternehmensbrowser. Wenn ein Endbenutzer eine SaaS- oder private Web-
App startet, werden dynamisch mehrere Entscheidungen getroffen, um zu entscheiden, wie diese An-
wendung am besten bereitgestellt werden kann. Einzelheiten finden Sie unter Browsersicherheit.

Geratehaltung

Mit dem Device Posture Service kann ein Administrator Richtlinien definieren, um die Haltung von
Endpunktgeraten zu lberpriifen, die versuchen, remote auf Unternehmensressourcen zuzugreifen.
Basierend auf dem Konformitatsstatus eines Endpunkts kann der Geratestatusdienst den Zugriff auf
Unternehmensanwendungen und -Desktops verweigern oder eingeschrankten/vollstandigen Zugriff
gewahren.

Wenn ein Endbenutzer eine Verbindung mit Citrix Workspace initiiert, sammelt der Device Posture-
Client Informationen zu den Endpunktparametern und gibt diese Informationen an den Device
Posture-Dienst weiter, um zu bestimmen, ob die Haltung des Endpunkts die Richtlinienanforderun-
gen erfillt.

Die Integration des Device Posture-Dienstes mit Citrix Secure Private Access ermoglicht sicheren Zu-
griff auf SaaS-, Web-, TCP- und UDP-Apps von (iberall, bereitgestellt mit der Ausfallsicherheit und
Skalierbarkeit der Citrix Cloud. Einzelheiten finden Sie unter Geratehaltung.

Unterstiitzung fiir TCP- und UDP-Anwendungen

Manchmal bendétigen Remotebenutzer Zugriff auf private Client-Server-Apps, deren Front-End auf
dem Endpunkt und deren Back-End in einem Rechenzentrum liegt. Organisationen konnen zu Recht
strenge Sicherheitsrichtlinien fiir diese internen und privaten Apps durchsetzen und es Remotebe-
nutzern so erschweren, auf diese Anwendungen zuzugreifen, ohne die Sicherheitsprotokolle zu
gefahrden.

Der Secure Private Access-Dienst behebt die Sicherheitsliicken von TCP und UDP, indem er ZTNA er-
moglicht, sicheren Zugriff auf diese Apps zu gewahren. Benutzer kdnnen jetzt liber einen nativen
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Browser oder eine native Clientanwendung liber den aufihren Computern ausgefiihrten Citrix Secure
Access-Client auf alle privaten Apps zugreifen, einschlie3lich TCP-, UDP- und HTTPS-Apps.

Benutzer miissen den Citrix Secure Access-Client auf ihren Clientgeraten installieren.

« Flir Windows kann die Clientversion (22.3.1.5 und héher) von https://www.citrix.com/downl
oads/citrix-gateway/plug-ins/citrix-secure-access-client-for-windows.htmlheruntergeladen
werden.

+ Flir macOS kann die Client-Version (22.02.3 und hoher) aus dem App Store heruntergeladen
werden.

Einzelheiten finden Sie unter Unterstiitzung fir Client-Server-Apps.

Einrichten von Citrix Secure Workspace Access

Aktivieren Sie mithilfe der Secure Private Access-Administratorkonsole den Zero-Trust-Netzwerkzugriff
auf SaaS-Apps, interne Web-Apps, TCP- und UDP-Apps. Diese Konsole umfasst die Konfiguration
der adaptiven Authentifizierung, Anwendungen einschlieBlich Benutzerabonnements und adaptiver
Zugriffsrichtlinien.

Einrichten von Identitdt und Authentifizierung

Wahlen Sie die Authentifizierungsmethode fiir die Abonnenten aus, um sich bei Citrix Workspace
anzumelden. Die adaptive Authentifizierung ist ein Citrix Cloud-Dienst, der Kunden und Benutzern,
die sich bei Citrix Workspace anmelden, eine verbesserte Authentifizierung ermdglicht.

Current authentication method

Active Directory

ed

Adaptive dvenced luding

ccccccc

aaaaaaa

nnnnnnnnnnnnnnnnnnnnnnnn

Einzelheiten finden Sie unter Identitat und Authentifizierung einrichten.

Aufzdhlen und Veroffentlichen von Apps

Nachdem Sie die Authentifizierungsmethode ausgewahlt haben, konfigurieren Sie die Web-, Saas-
oder TCP- und UDP-Apps mithilfe der Admin-Konsole. Einzelheiten finden Sie unter Apps hinzufligen
und verwalten.
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Erweiterte Sicherheitskontrollen aktivieren

Zum Schutz von Inhalten integrieren Unternehmen erweiterte Sicherheitsrichtlinien in die SaaS-
Anwendungen. Jede Richtlinie erzwingt eine Einschrankung des Citrix Enterprise Browsers bei
Verwendung der Workspace-App fiir den Desktop oder des Secure Browsers bei Verwendung der
Workspace-App im Web oder auf Mobilgeraten.

+ Zugriff auf die Zwischenablage einschranken: Deaktiviert Ausschneiden/Kopieren/Einfligen-
Vorgange zwischen der App und der Systemzwischenablage.

+ Drucken einschrinken: Deaktiviert die Moglichkeit zum Drucken aus dem Citrix Enterprise
Browser heraus.

« Downloads einschranken: Deaktiviert die Moglichkeit des Benutzers, aus der App heraus
Downloads durchzufiihren.

+ Uploads einschridnken: Deaktiviert die Moglichkeit des Benutzers, innerhalb der App hochzu-
laden.

+ Wasserzeichen anzeigen: Zeigt auf dem Benutzerbildschirm ein Wasserzeichen mit dem Be-
nutzernamen und der IP-Adresse des Computers des Benutzers an.

+ Keylogger einschranken: Schiitzt vor Keyloggern. Wenn ein Benutzer versucht, sich mit Be-
nutzernamen und Kennwort bei der App anzumelden, werden alle Schliissel auf den Keyloggern
verschliisselt. Darliber hinaus sind samtliche Aktivitaten, die der Benutzer in der App ausfiihrt,
gegen Keylogging geschiitzt. Wenn beispielsweise App-Schutzrichtlinien fiir Office 365 aktiviert
sind und der Benutzer ein Office 365-Word-Dokument bearbeitet, werden alle Tastenanschlage
in Keyloggern verschlisselt.

+ Bildschirmaufnahme einschranken: Deaktiviert die Moglichkeit, Bildschirme mit Bild-
schirmaufnahmeprogrammen oder -apps aufzunehmen. Wenn ein Benutzer versucht, den
Bildschirm zu erfassen, wird ein leerer Bildschirm erfasst.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 30



Citrix Secure Private Access

b Rule details Step 3: Action
Action for HTTP/HTTPS apps *
o Conditions _
() Allow access
(3) Actions @‘\"“w pres i eserens
() Deny access
@ Surnmary
0 selected [ View selected only Search Q
Access Settings Current Value
0 Clipboard Enabled
u Copy Enabled
O Download rastriction by file type Multipte options
O Downloads Enabled
O Insecure content Disabled
d Keylogging protection Enabled
O Microphane Prompt every time
U Matifications Prompt every time
O Paste Enabled
O Personal data masking Multiple options
0 Popups Always block pop-ups
O Printer management Multiple options
B Printing Enabled
O Screen capiure Enablad
LJ Upload restriction by file type Multiple options
0 Uploads Enablad
@ Watermark Disabled
0 Webcam Prampt every time
Action for TCP/UDP apps *
@ Allow access
() Deny access
Cancel ) '; Back m

Einzelheiten finden Sie unter Konfigurieren einer Zugriffsrichtlinie.

Aktivieren Sie den Citrix Enterprise Browser fiir Anwendungsstarts

Secure Private Access ermoglicht Endbenutzern, ihre Apps mit dem Citrix Enterprise Browser (CEB)
zu starten. CEB ist ein Chromium-basierter Browser, der in die Citrix Workspace-App integriert ist
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und einen nahtlosen und sicheren Zugriff auf Web- und SaaS-Apps im Citrix Enterprise Browser er-

moglicht.

CEB kann als bevorzugter Browser oder als Ihr Arbeitsbrowser fiir alle intern gehosteten Web-Apps
oder SaaS-Apps mit Sicherheitsrichtlinien konfiguriert werden. CEB ermoglicht es Benutzern, alle
konfigurierten SaaS-/Web-App-Domanen in einer sicheren und kontrollierten Umgebung zu 6ffnen.

Citrix Enterprise Browser aktivieren Administratoren konnen den Global App Configuration Ser-
vice (GACS) verwenden, um Citrix Enterprise Browser als Standardbrowser zu konfigurieren, um Web-
und SaaS-Apps aus der Citrix Workspace-App zu starten.

Konfiguration mit API:

Zur Konfiguration finden Sie hier eine Beispiel-JSON-Datei, um Citrix Enterprise Browser standard-

malfig fir alle Apps zu aktivieren:
"settings": [

"name": "open all apps in ceb",
"value": "true"

}

Der Standardwert ist true.
Konfiguration iiber GUI:

Wahlen Sie die Gerate aus, fiir die CEB zum Standardbrowser fiir den App-Start gemacht werden

muss.
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Open All SaaS Apps Through Citrix Enterprise Browser

This feature makes the Citrix Enterprise Browser the default browser to open Saa$S apps without enhanced security controls from the
Citrix Workspace app. If disabled, unprotected SaaS apps open through the native browser on the device.

D Mac
Windows

This setting is not applicable.

This setting is not applicable.

This setting is not applicable.

This setting is not applicable.

This setting is not applicable.

Einzelheiten finden Sie unter Verwalten des Citrix Enterprise Browsers liber GACS.

Konfigurieren von Tags fiir den kontextbezogenen Zugriff mithilfe von Device Posture

Nach der Uberpriifung der Geratehaltung darf sich das Gerat anmelden und wird als konform oder

nicht konform klassifiziert. Diese Klassifizierung wird dem Secure Private Access-Dienst als Tags zur
Verfligung gestellt und wird verwendet, um kontextbezogenen Zugriff basierend auf der Geratehal-

tung zu ermoglichen.

1.

2.

Melden Sie sich bei Citrix Cloud an.

Klicken Sie auf der Kachel ,,Secure Private Access“auf Verwalten.

Klicken Sie in der linken Navigation auf Zugriffsrichtlinien und dann auf Richtlinie erstellen.
Geben Sie den Richtliniennamen und eine Beschreibung der Richtlinie ein.

Wahlen Sie unter Anwendungendie App oder die Gruppe von Apps aus, flir die diese Richtlinie
erzwungen werden soll.

Klicken Sie auf Regel erstellen , um Regeln fiir die Richtlinie zu erstellen.

. Geben Sie den Regelnamen und eine kurze Beschreibung der Regel ein und klicken Sie dann auf

Weiter.

Wahlen Sie die Bedingungen der Benutzer aus. Die Benutzerbedingung ist eine obligatorische
Bedingung, die erfillt werden muss, um den Benutzern Zugriff auf die Anwendungen zu
gewahren.
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9. Klicken Sie auf +, um die Geratehaltungsbedingung hinzuzufiigen.

10. Wabhlen Sie Geratehaltungspriifung und den logischen Ausdruck aus dem Dropdown-Men(i.

11. Geben Sie in benutzerdefinierten Tags einen der folgenden Werte ein:

. Step 2: Conditions
i Rule details

User®

e Conditions

Matches any of N Select a domain N administratoradminis 7
e Actions AMD

Device posture check ™ Matches any of N Campliant, Man-Campliant S =y
o Summary W2/

FN B e g
(O] Add condition

Cancel ) Back m
M A

« Konform - Fiir kompatible Gerate
« Nicht konform - Fiir nicht konforme Gerate

12. Klicken Sie auf Weiter.

13. Wahlen Sie die Aktionen aus, die basierend auf der Bedingungsauswertung angewendet werden
miissen, und klicken Sie dann auf Weiter.

Auf der Seite ,,Zusammenfassung“werden die Richtliniendetails angezeigt.

14. Uberpriifen Sie die Angaben und klicken Sie auf Fertig stellen.

Hinweis:
Jede Secure Private Access-Anwendung, die in der Zugriffsrichtlinie nicht als konform oder nicht
konform gekennzeichnet ist, wird als Standardanwendung behandelt und ist auf allen Endpunk-

ten unabhangig vom Geratestatus zuganglich.

Erfahrung fiir Endbenutzer

Der Citrix-Administrator hat die Moglichkeit, die Sicherheitskontrolle mithilfe von Citrix Secure Private
Access zu erweitern. Die Citrix Workspace-App ist ein Einstiegspunkt fiir den sicheren Zugriff auf alle
Ressourcen. Endbenutzer kénnen liber die Citrix Workspace-App auf virtuelle Apps, Desktops, SaaS-
Apps und Dateien zugreifen. Mit Citrix Secure Private Access konnen Administratoren steuern, wie der
Endbenutzer liber die Citrix Workspace Experience-Web-Benutzeroberflache oder den nativen Citrix

Workspace-App-Client auf eine SaaS-Anwendung zugreift.
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Enhanced

Workspace Security OFF Open in standard browser TN
o |
| A |
ey
""" Internet
¢ : 3 e Open in Citrix Enterprise Browser
Allow
) E ) Deny
>
e Redirect =
cirx ® a (o] 4 ] Enhanced 0O 0

Security ON

. @

Secure Browser Service

Wenn der Benutzer die Workspace-App auf dem Endpunkt startet, sieht er seine Anwendungen,
Desktops, Dateien und SaaS-Apps. Wenn ein Benutzer bei deaktivierter erweiterter Sicherheit auf die
SaaS-Anwendung klickt, wird die Anwendung in einem lokal installierten Standardbrowser geoffnet.
Wenn der Administrator die erweiterte Sicherheit aktiviert hat, werden die SaaS-Apps auf dem CEB
innerhalb der Workspace-App geoffnet. Der Zugriff auf Hyperlinks in SaaS-Apps und Web-Apps
wird basierend auf den Richtlinien fiir nicht genehmigte Websites kontrolliert. Einzelheiten zu nicht
genehmigten Websites finden Sie unter Nicht genehmigte Websites.

Enhanced

@ Citrix Workspace Security OFF Open in standard browser
— S
i Apps > EMmR

u |
—

Internet

Open in Secure Browser

Allow

Redirect

Enhanced 00
Security ON Deny

Ahnlich verhilt es sich mit dem Workspace-Webportal: Wenn die erweiterte Sicherheit deaktiviert
ist, werden SaaS-Anwendungen in einem nativ installierten Standardbrowser getffnet. Wenn die er-
weiterte Sicherheit aktiviert ist, werden SaaS-Apps im sicheren Remote-Browser getffnet. Benutzer
konnen auf die Websites innerhalb von SaaS-Apps basierend auf den Richtlinien fiir nicht genehmigte

Websites zugreifen. Einzelheiten zu nicht genehmigten Websites finden Sie unter Nicht genehmigte
Websites.

Analyse-Dashboard

Das Dashboard des Secure Private Access-Dienstes zeigt die Diagnose- und Nutzungsdaten der Saas-,
Web-, TCP- und UDP-Apps an. Uber das Dashboard haben Administratoren an einem einzigen Ort voll-
standige Einblicke in den Integritatsstatus ihrer Apps, Benutzer und Konnektoren sowie in die Band-
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breitennutzung. Diese Daten werden von Citrix Analytics abgerufen. Die Metriken werden grob in die
folgenden Kategorien eingeteilt.

+ Protokollierung und Fehlerbehebung
« Benutzer

« Anwendungen

+ Zugriffsrichtlinien

Einzelheiten finden Sie unter Dashboard.

@ Dashboard Secure Private Access > Dashboard

[ Applications

Policies Last 1 Month A

Identity & Authentication Logging and Troubleshooting Users Applications. Access Policies

Logging and Troubleshooting

Diagnostic Logs C

Device Posture © Login/Logoff & App Enumeration App Access ©

- 0 O

@® Compliant 0 @ Success 60 @ Success @ Success 2
Non-Compliant 0 @ Failure 60 ® Failure 4 @ Failure 44718
@ Login Denied 0

o

Beheben von App-Problemen

Das Diagramm ,,Diagnoseprotokolle“im Secure Private Access-Dashboard bietet Einblick in die Pro-
tokolle im Zusammenhang mit Authentifizierung, Anwendungsstart, App-Aufzahlung und Geratesta-
tusprotokollen.

+ Infocode: Einige Protokollereignisse wie z. B. Fehler haben einen zugehdrigen Infocode. Durch
Klicken auf den Infocode werden die Benutzer zu den Losungsschritten oder weiteren Informa-
tionen zu diesem Ereignis weitergeleitet.

« Transaktions-ID: Die Diagnoseprotokolle zeigen auch eine Transaktions-ID an, die alle
Secure Private Access-Protokolle flir eine Zugriffsanforderung korreliert.  Fiir eine App-
Zugriffsanforderung konnen mehrere Protokolle generiert werden, beginnend mit der
Authentifizierung, dann der App-Aufziahlung innerhalb der Arbeitsbereichs-App und schlieBlich
dem App-Zugriff selbst. Alle diese Ereignisse generieren eigene Protokolle. Die Transaktions-ID
wird zum Korrelieren aller dieser Protokolle verwendet. Sie kdnnen die Diagnoseprotokolle
mithilfe der Transaktions-ID filtern, um alle Protokolle zu finden, die sich auf eine bestimmte
App-Zugriffsanforderung beziehen. Weitere Einzelheiten finden Sie unter Beheben von Secure
Private Access-Problemen.
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Soar <> Dwhboad > DignostiLogs
a Diagnostic Logs
Diagnostic Logs @) Device Posture Logs (0
| Lastiweek v @ Addfitter
d o the first Narrow your for more relevant results. Export o CSV format
Time | ategory App name | Aotype oo FQDN Transacton D Mode of ccsss nfocode | Username Status 14
20241031201628  NiA NA Sass NA 21196A21.F445-460B-ACCB-ABS...  N/A NA asalocaliake ® Success
20241031201628  NiA NA Sass NA 21196A21.F445-46DB-ACCB-ABS...  NIA NA asalocaliake ® Success
S 20241031 201531 App Access NA o 173162551 3B7FSE3-CII6-4197-B6FF-FBE..  NIA 0110000409 asalocaliokz ® Faiure
S 20241031201528  Login/Logoft NA Saas NA A29BBID-PEP2-AIOEAGAEB2..  NIA A asalocaliake ® success
> 2021031201429 LoginlLogoft NA NA NA 2956311d-0arb-4509-b6ed-d0bb...  N/A /A asalocaliake ® Success
202410300937:25  Login/Logoff NA Sass NA 155670e-b0121721-9678:0022..  NIA 04180043 adigBadthnldinb/65.. @ Failure
2024100093713 Login/Logot NA NA NA T2171161-4912-4b77-9887-6e380..  NIA NA NA ® Success
S 2041030071819 Login/Logoft NA Saes NA 01606080-9050-1721-9678-000d...  N/A 0:1800d3 ad:gBasthnldinb/565.. @ Failure
> 20241030 071811 Login/Logoft NA A NA cothOPen-50bB-452Ea700:03t0...  NIA A NA ® Success
> 20241029133238  Login/Logof NA Sass NA 20801285-9669-1720-9678-000d..  NIA 0:1800d3 adigBadthnldinb/65.. @ Failure
2024029133144 Login/Logoft NA NA NA d199c136-0diT-Ab11-0827-d4224..  NIA A NA ® Success
Page 1 0f1 2010us

Beispiele fiir Anwendungsfille

+ Greifen Sie mithilfe eines Zero-Trust-Ansatzes auf interne Anwendungen (Web/TCP/UDP) zu,
ohne den eingehenden Datenverkehr auf der Firewall zu 6ffnen.

+ Wechseln Sie zu einem Zero-Trust-Ansatz, indem Sie die von Benutzern aufgerufenen Anwen-
dungen ermitteln

+ Beschranken Sie den Zugriff auf SaaS-Anwendungen auf den Citrix Enterprise Browser

» Beschranken Sie den Zugriff auf SaaS-Anwendungen auf offentliche IP-Adressen des Un-
ternehmens.

+ Verbesserte Sicherheit fiir von Azure verwaltete SaaS-Apps

+ Verbesserte Sicherheit flir Office 365

» Verbesserte Sicherheit flir Okta-Apps

Referenz

« Einflhrungin Secure Private Access

« Technischer Uberblick

+ Referenzarchitektur

« Citrix Enterprise Browser

« Citrix Enterprise Browser liber GACS verwalten

» Administratorgefiihrter Workflow fiir einfaches Onboarding und Einrichten

Referenzvideos

o Zero Trust Network Access (ZTNA) auf Apps

+ Privater Web-App-Zugriff mit Citrix Secure Workspace Access

« Offentlicher SaaS-App-Zugriff mit Citrix Secure Private Access

« Privater Client-Server-App-Zugriff mit Citrix Secure Private Access
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» Keylogger-Schutz mit Citrix Secure Workspace Access

« Bildschirmfreigabeschutz mit Citrix Secure Workspace Access

» Endbenutzererfahrung mit Citrix Secure Workspace Access

» ZTNA versus VPN-Anmeldeerfahrung mit Citrix Secure Private Access
» ZTNA versus VPN-Portscans mit Citrix Secure Private Access

Neuigkeiten zu verwandten Produkten

« Citrix Enterprise Browser: Uber dieses Release

« Citrix Workspace: Was ist neu

« Citrix DaaS: Was ist neu

« Citrix Secure Access-Client NetScaler Gateway-Clients

Administratorgefiihrter Workflow fiir einfaches Onboarding und
Einrichten

October 21,2024

Im Secure Private Access-Dienst ist eine neue optimierte Administratorerfahrung mit einem schrit-
tweisen Prozess zum Konfigurieren des Zero Trust Network Access fiir SaaS-Apps, interne Web-Apps
und TCP-Apps verfiigbar. Es umfasst die Konfiguration der adaptiven Authentifizierung, von Anwen-
dungen wie Benutzerabonnements, adaptiven Zugriffsrichtlinien und mehr innerhalb einer einzigen
Administratorkonsole.

Dieser Assistent unterstiitzt Administratoren dabei, entweder beim Onboarding oder bei wiederholter
Verwendung eine fehlerfreie Konfiguration zu erreichen. Auflerdem ist ein neues Dashboard mit voll-
standiger Transparenz der allgemeinen Nutzungsmetriken und anderer wichtiger Informationen ver-
flgbar.

Die wichtigsten Schritte umfassen Folgendes:

1. Wahlen Sie die Authentifizierungsmethode fiir die Abonnenten zur Anmeldung bei Citrix Work-
space.

2. Fugen Sie Anwendungen fiir Ihre Benutzer hinzu.

3. Weist Berechtigungen fiir den App-Zugriff zu, indem die erforderlichen Zugriffsrichtlinien er-
stellt werden.

4. Uberpriifen Sie die App-Konfiguration.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 38


https://www.youtube.com/watch?v=Li-_ldZIVVo
https://www.youtube.com/watch?v=IRIo_cNVRyo
https://www.youtube.com/watch?v=dIUD925my98
https://www.youtube.com/watch?v=MStcA2sSeMo
https://www.youtube.com/watch?v=w5RtAAhvvUY
https://docs.citrix.com/de-de/citrix-enterprise-browser/whats-new
https://docs.citrix.com/de-de/citrix-workspace/whats-new
https://docs.citrix.com/de-de/citrix-daas/whats-new
https://docs.netscaler.com/en-us/citrix-gateway/citrix-gateway-clients

Citrix Secure Private Access

Greifen Sie auf den Administrator-Workflow-Assistenten von Secure Workspace Access

Zu

Flihren Sie die folgenden Schritte aus, um auf den Assistenten zuzugreifen.

1. Klicken Sie auf der Service-Kachel Secure Private Access auf Verwalten.

2. Klicken Sie auf der Ubersichtsseite auf Weiter.

Zero Trust solution using adaptive authentication with detailed device
posture, built-in multi-factor, as well as granular security controls like
watermarking, copy/paste controls, among other security features to

protect data and applications,

W
Reduces operational cost
Fully managed by Citrix

Zero Trust Network Access to all enterprise applications
Secure access to all enterprise applications based on adaptive authentication and access policies

VPN-less access to all internal applications, acts as a bridge between private and globally
distributed cloud-service points. All connectivity is outbound from your data center to the
users, without even a firewall port opening.

Top benefits of Secure Private Access

Highly scalable
Scalable to meet large enterprise needs

Citrix Secure Private Access provides a better, easier,
and most secure way to access all enterprise
applications using Zero Trust security principles.

Best user experi traffic and privacy concerns
with personal employee data going through the corporate network

5

No changes to DMZ
No need to open extra ports in your corporate firewall

Schritt 1: Identitdt und Authentifizierung einrichten

Wahlen Sie die Authentifizierungsmethode fiir die Abonnenten aus, um sich bei Citrix Workspace

anzumelden. Die adaptive Authentifizierung ist ein Citrix Cloud-Dienst, der Kunden und Benutzern,

die sich bei Citrix Workspace anmelden, eine verbesserte Authentifizierung ermoglicht. Der Adaptive

Authentication Service ist ein von Citrix gehosteter, verwalteter und in der Cloud gehosteter Citrix

ADC, der alle erweiterten Authentifizierungsfunktionen wie die folgenden bereitstellt.

+ Multifaktorauthentifizierung

+ Geratehaltungsscans

+ Bedingte Authentifizierung

« Adaptiver Zugriff auf Citrix Virtual Apps und Desktops

« Um die adaptive Authentifizierung zu konfigurieren, wahlen Sie ,,Adaptive Authentifizierung

konfigurieren und verwenden (Technical Preview)“ und schliefen Sie dann die Konfigura-

tion ab. Weitere Einzelheiten zur adaptiven Authentifizierung finden Sie unter Adaptiver Au-

thentifizierungsdienst. Nachdem Sie die adaptive Authentifizierung konfiguriert haben, kon-
nen Sie auf Verwalten klicken, um die Konfiguration bei Bedarf zu dandern.
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Zero Trust Network Access to all enterprise applications

Secure access to all enterprise based on adaptive and access policies
\dentity & Authentication Step 1: Identity and authentication
Select the authentication method used by subscribers to sign-in into their workspace
) Roplications @ Configure and use Adaptive Auth (Technical Preview) [T
| c {1\ Not Configur
) Access Policies

h | Adaptive Authentication enables advanced authentication options including the capability to scan the endpoints for device posture. Based on the results, the admin can define how they want to authenticate

users to their IT sanctioned apps.
) Review

) Use existing Workspace Authentication

& Active Directory

To configure or make changes launch Workspace Authentication (=]

+ Wenn Sie zunachst eine andere Authentifizierungsmethode ausgewahlt haben und zur adap-
tiven Authentifizierung wechseln mochten, klicken Sie auf . Wahlen und konfigurieren Sie
und schlieRen Sie anschliel3end die Konfiguration ab.

Secure Private Access > Identity and authentication

Current authentication method G

Active Directory

@ Configured

To change your current method launch Workspace Authentication (4

[[ED Adaptive Authentication igure Select and configure

Adaptive dvanced including the capability to scan the endpoints for device posture. Based on the results, the admin can define how they want to authenticate users to their IT sanctioned apps.

Comnect
@

Adaptive
Authentication

Enable.

Um dievorhandene Authentifizierungsmethode zu @andern oder die vorhandene Authentifizierungsmeth-
ode zu andern, klicken Sie auf Arbeitsbereichsauthentifizierung.

Schritt 2: Anwendungen hinzufiigen und verwalten

Nachdem Sie die Authentifizierungsmethode ausgewahlt haben, konfigurieren Sie die Anwendungen.
Fiir Erstbenutzer werden auf der Zielseite Anwendungen keine Anwendungen angezeigt. Fligen Sie
eine App hinzu, indem Sie auf App hinzufiigenklicken. Sie konnen von dieser Seite SaaS-Apps, Web-
Apps und TCP/UDP-Apps hinzufligen. Um eine App hinzuzufiigen, klicken Sie auf App hinzufiigen.

Sobald Sie eine App hinzufligen, wird sie hier aufgelistet angezeigt.
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Zero Trust Network Access to all enterprise applications
Secure access to all enterprise applications based on adaptive authentication and access policies

Step 2: Applications

Identity & Authentication
Configure and secure enterprise apps from unauthorized access.

Applications A There are no apps configured.

3) Review f)

‘s
I\

About applications

Configure any Saa or internal applications for secure access. Optionally, enable
single sign-on (SSO) to remove the need to enter username and password when
accessing the applications.

Add an app

Fiihren Sie die in der folgenden Abbildung angezeigten Schritte aus, um eine App hinzuzufiigen.
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Add an app

To add an app to the library, complete the steps below.
~. Choose a template
~. App Details
~ Single Sign On

~ App Connectivity

+ Hinzufiigen einer Enterprise-Web-App

- Unterstlitzung fiir Enterprise-Web-Apps
- Konfigurieren des direkten Zugriffs auf Web-Apps

+ Hinzufiigen einer SaaS-App

- Unterstiitzung fir Software-as-a-Service-App
- SaaS-App-Server-spezifische Konfiguration

+ Konfigurieren von Client-Server-Apps

- Unterstiitzung fir Client-Server-Apps
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« Starten einer App
- Starten einer konfigurierten App —Endbenutzer-Workflow
« Aktivieren Sie schreibgeschiitzten Zugriff fiir Administratoren

- Schreibgeschiitzter Zugriff fiir Administratoren auf SaaS und Web-Apps

Schritt 3: Konfigurieren einer Zugriffsrichtlinie mit mehreren Regeln

Sie konnen mehrere Zugriffsregeln erstellen und innerhalb einer einzigen Richtlinie unterschiedliche
Zugriffsbedingungen fiir verschiedene Benutzer oder Benutzergruppen konfigurieren. Diese Regeln
konnen separat flir HTTP/HTTPS- und TCP/UDP-Anwendungen angewendet werden, alles innerhalb
einer einzigen Richtlinie.

Mithilfe der Zugriffsrichtlinien in Secure Private Access kdnnen Sie den Zugriff auf die Apps basierend
auf dem Kontext des Benutzers oder des Gerats des Benutzers aktivieren oder deaktivieren. Dartiber
hinaus konnen Sie den eingeschrankten Zugriff auf die Apps aktivieren, indem Sie die folgenden
Sicherheitsbeschrankungen hinzufligen:

« Zugriff auf Zwischenablage einschranken

+ Drucken einschranken

+ Downloads einschranken

« Uploads einschranken

+ Wasserzeichen anzeigen

+ Beschranken Sie die Tastenprotokollierung
+ Bildschirmaufnahme einschranken

Weitere Informationen zu diesen Einschrankungen finden Sie unter Verfligbare Zugriffsbeschrankun-
gen.

1. Klicken Sie im Navigationsbereich auf Zugriffsrichtlinien und dann auf Richtlinie erstellen.

A There are no access policies configured.

About access policies

Configure policies with one or more conditions to enable context-based secure access to
your applications.

Create policy

Fur Erstbenutzer werden auf der Zielseite Zugriffsrichtlinien keine Richtlinien angezeigt.
Sobald Sie eine Richtlinie erstellt haben, wird sie hier aufgelistet angezeigt.
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2. Geben Sie den Richtliniennamen und eine Beschreibung der Richtlinie ein.

3. Wahlen Sie unter Anwendungendie App oder die Gruppe von Apps aus, fiir die diese Richtlinie
erzwungen werden soll.

4. Klicken Sie auf Regel erstellen , um Regeln fiir die Richtlinie zu erstellen.

Policy name *

Policy Service Now ‘

Policy description

Enable access with restriction

Policy scope

Application may contain HTTR/HTTPS or TCP/UDP apps. To save the policy, at least 1 app must be selected

Applications

‘ (Q oot X DNS SfticTusing Select application

Policy rules

Access policy rules are enforced based on the priority

Q searchforarule ‘

Priority Order Rule Name Rule Scope Condition Description Status Action
No rows found

(O Enable policy on save

( cancel )

5. Geben Sie den Regelnamen und eine kurze Beschreibung der Regel ein und klicken Sie dann auf
Weiter.

o Rule detalls Step 1: Rule details

Selected applications for this rule

e Conditions DNS Suffix Testing BitBucket
e Actions Rule name *

‘ Allow with restrictions ‘
o Summary :

Rule description

I Enable access with restrictions l

I:_' Cancel ‘_] m

6. Wahlen Sie die Bedingungen der Benutzer aus. Die Bedingung Benutzer ist eine obligatorische
Bedingung, die erfillt werden muss, um den Benutzern Zugriff auf die Anwendungen zu
gewahren. Wahlen Sie eine Option aus:
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+ Entspricht einem der Werte —Nur den Benutzern oder Gruppen, die mit einem der im
Feld aufgefiihrten Namen iibereinstimmen und zur ausgewahlten Domane gehoren, wird
der Zugriff gestattet.

+ Stimmt mit keiner iiberein - Allen Benutzern oder Gruppen aulRer den im Feld aufge-
flihrten und zur ausgewahlten Domane gehérenden Benutzern oder Gruppen wird der Zu-
griff gestattet.

Step 2: Conditions
"4 FRule details

Rule Scope
Conditions ) ;
Select the rule scope from the following options.
Actions @® User

Applicable to both HTTP/HTTPS and TCP/UDP apps

Machine
Summary Applicable to only TCP/UDP apps

User*

Matches any of NS ‘ ‘ Select a domain NS ‘ ‘ Domain Admins X V4

() Add condition

( cancet ) (LBt ) m

7. (Optional) Klicken Sie auf +, um kontextabhangig mehrere Bedingungen hinzuzufiigen.

Wenn Sie kontextbasierte Bedingungen hinzufligen, wird eine UND-Operation auf die Bedingun-
gen angewendet. Dabei wird die Richtlinie nur ausgewertet, wenn die Benutzer und die op-
tionalen kontextbasierten Bedingungen erfiillt sind. Sie kdnnen die folgenden Bedingungen

kontextabhangig anwenden.

+ Desktop oder Mobilgerat —~Wahlen Sie das Gerat aus, fiir das Sie den Zugriff auf die Apps
aktivieren mochten.

+ Geo-Standort —-Wahlen Sie die Bedingung und den geografischen Standort aus, von dem
aus die Benutzer auf die Apps zugreifen.

- Stimmt mit einem der folgenden iiberein: Nur Benutzern oder Benutzergruppen,
die von einem der aufgefiihrten geografischen Standorte aus auf die Apps zugreifen,
wird der Zugriff auf die Apps erméglicht.

- Stimmt mit keinem iiberein: Allen Benutzern oder Benutzergruppen aufder denen
aus den aufgelisteten geografischen Standorten wird der Zugriff ermoglicht.

+ Netzwerkstandort -Wahlen Sie die Bedingung und das Netzwerk aus, Uber das die Be-
nutzer auf die Apps zugreifen.

- Stimmt mit einem der folgenden iiberein: Nur Benutzern oder Benutzergruppen,
die von einem der aufgefiihrten Netzwerkstandorte aus auf die Apps zugreifen, wird
der Zugriff auf die Apps ermoglicht.
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- Stimmt mit keinem iiberein: Allen Benutzern oder Benutzergruppen aul3er denen
aus den aufgelisteten Netzwerkstandorten wird der Zugriff ermdglicht.

+ Geratestatuspriifung —Wahlen Sie die Bedingungen aus, die das Benutzergerat erfiillen
muss, um auf die Anwendung zugreifen zu kdnnen.

+ Benutzerrisikobewertung -Wahlen Sie die Risikobewertungskategorien aus, auf deren
Grundlage den Benutzern Zugriff auf die Anwendung gewahrt werden muss.

« Arbeitsbereich-URL —~Administratoren konnen Filter basierend auf dem vollqualifizierten
Domanennamen angeben, der dem Arbeitsbereich entspricht.

- Stimmt mit einem der Werte von liberein —Erlaubt den Zugriff nur, wenn die einge-
hende Benutzerverbindung auf eine der konfigurierten Workspace-URLs trifft.

- Stimmt mit allem von lberein —-Ermoglicht den Zugriff nur, wenn die eingehende
Benutzerverbindung alle konfigurierten Workspace-URLs erfiillt.

8. Klicken Sie auf Weiter.

9. Wahlen Sie die Aktionen aus, die basierend auf der Bedingungsbewertung angewendet werden
mussen.

« Flr HTTP/HTTPS-Apps konnen Sie Folgendes auswahlen:

- Zugriff erlauben
- Zugriff mit Einschrankungen zulassen
- Zugriff verweigern

Hinweis:

Wenn Sie Zugriff mit Einschrankungen zulassenauswahlen, missen Sie die Einschrankungen
auswabhlen, die Sie fiir die Apps erzwingen mochten. Einzelheiten zu den Einschréankungen
finden Sie unter Verfligbare Zugriffsbeschrankungen. Sie konnen auch angeben, ob die App in
einem Remotebrowser oder im Citrix Secure Browser get6ffnet werden soll.

- Fur den TCP/UDP-Zugriff kdnnen Sie Folgendes auswahlen:
- x*xZugriff erlaubenx**
- x*xZugriff verweigern*x

! [Regelaktion erstellen] (/en-us/citrix-secure-private-access/media/
secure-private-access-policy-rule-actions.png)

1. Klicken Sie auf Weiter. Auf der Seite ,Zusammenfassung“werden die Richtliniendetails
angezeigt.

2. Sie konnen die Angaben lberpriifen und auf Fertig stellenklicken.
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) Step 4: Summary view -
"9 Rule details
Selected applications for this rule
v Conditions DNS Suffix Testing BitBucket
@) Actions Rule details
Rule name: Allow with restrictions
(4) Summary
Description: Enable access with restrictions
Conditions
User: Domain Admins
Actions
For HTTP/HTTPS apps: Allow access with restrictions ~ Restrict cliphoard access LTS
For TCP/UDP apps: Deny access
(" cancel ) (=) D

Zu beachtende Punkte nach der Erstellung einer Richtlinie

+ Die von Ihnen erstellte Richtlinie wird im Abschnitt ,Richtlinienregeln“angezeigt und ist stan-
dardmalig aktiviert. Sie konnen die Regeln bei Bedarf deaktivieren. Stellen Sie jedoch sicher,
dass mindestens eine Regel aktiviert ist, damit die Richtlinie aktiv ist.

+ Der Richtlinie wird standardmaRig eine Prioritdtsreihenfolge zugewiesen. Die Prioritat mit dem
niedrigeren Wert hat die hochste Praferenz. Die Regel mit der niedrigsten Prioritatsnummer
wird zuerst ausgewertet. Wenn die Regel (n) die definierten Bedingungen nicht erfillt, wird die
nachste Regel (n+1) ausgewertet und so weiter.
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Policy rules

Access policy rules are enforced based on the priority

‘Q Search for a rule

Priority Order Rule Mame Rule Scope
1 AllowAccesswithRestriction- User
2 AllowAccess-1 User

Beispiel fiir die Auswertung von Regeln mit Prioritatsreihenfolge:

Nehmen Sie an, Sie haben zwei Regeln erstellt: Regel 1 und Regel 2. Regel 1 wird dem Benutzer Aund
Regel 2 dem Benutzer B zugewiesen, anschlieRend werden beide Regeln ausgewertet. Bedenken Sie,
dass beide Regeln, Regel 1 und Regel 2, dem Benutzer A zugewiesen sind. In diesem Fall hat Regel 1
die hohere Prioritat. Wenn die Bedingung in Regel 1 erfiillt ist, wird Regel 1 angewendet und Regel 2
ubersprungen. Andernfalls, wenn die Bedingung in Regel 1 nicht erfiillt ist, wird Regel 2 auf Benutzer
A angewendet.

Hinweis:

Wenn keine der Regeln ausgewertet wird, wird die App den Benutzern nicht aufgelistet.

Verfiighare Optionen fiir Zugriffsbeschrinkungen

Wenn Sie die Aktion Zugriff mit Einschrankungen zulassenauswahlen, miissen Sie mindestens
eine der Sicherheitseinschrankungen auswahlen. Diese Sicherheitsbeschrankungen sind im System
vordefiniert. Administratoren kdnnen keine anderen Kombinationen andern oder hinzufiigen. Die
folgenden Sicherheitsbeschrankungen konnen fiir die Anwendung aktiviert werden. Einzelheiten
finden Sie unter Verflighare Optionen flir Zugriffsbeschrankungen.
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Rule details

Conditions

Actions

Surnmary

Cancel

A

Step 3: Action

Action for HTTP/HTTPS apps *

() Allow access

@ Allow access with restrictions
() Deny access
0 selected

Access Setlings

O Clipboard

Copy

Download restriction by file type

O 0O

Downloads

1

Insecure content

[

Keylogging protection

O 0O

Microphone

Motifications.

[

Paste

O 0O

Personal data masking

Popups

J Printer management

] Printing

O Screen capture

O Upload restriction by file type

O Uploads
@ Watermark

O Webcam

Action for TCP/UDP apps *

@ Allow access

() Deny access

[ View selected only

Current Value
Enablad

Enabled

Multiple options
Enabled

Disabled

Enablad

Prompt every time
Prompt every time
Enablad

Multiple options
Always block pop-ups
Multipte options
Enabled

Enabled

Multiple options
Enabled

Disabled

Prompt every time

Search

Back

Schritt 4: Zusammenfassung der einzelnen Konfigurationen priifen

Auf der Seite ,Uberpriifen<kénnen Sie die vollstandige App-Konfiguration anzeigen und dann auf

SchlieRenklicken.
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Zero Trust Access to enterprise applications
Zero Trust Network Access 1o all enterprise apps based on contextual policies

Step 4: Summary

Identity & Authentication
The following is a high-level summary of your ZTNA setup.
Applications Identity and authentication
X
s Policies Citrix Gateway is you (/] Configured

(3) Review

App configuration

test1997

Always

S None v
test_1

- Always
L5 None Y
tEf"“ Always
© None
test_101 ‘Alioys
© None
test_1233456 A
b Always
© None

Page 1 C of17 > Srows v
Access policies
oomomry e emmie wnraeien

Die folgende Abbildung zeigt die Seite, nachdem Sie die 4-stufige Konfiguration abgeschlossen
haben.

Zero Trust Network Access to all enterprise applications

Citrix Secure Private Access provides a better, easier,
and most secure way to access all enterprise
applications using Zero Trust security principles.

Zero Trust Network A dapt d VPN-less access to all internal applicat . private and Citrix Secure Private Access provides the best user experience, eliminating traffic backhauling
posture as well as granular t points. All connectivity is outbound from your data center to the sers, without even opening a firewall port. privacy pe data going through
d other security to protect your d

Top benefits of Secure Private Access
0 il
Reduces operational cost Highly scalable No changes to DMZ
Fully managed by Citrix Scalable to meet arge enterprise needs No need to open extra ports in your corporate firewall

@
Simple to configure and use Global availability

R Available across all 3 Citrix Cloud regions. For more info, click here

Wichtig:

+ Nachdem Sie die Konfiguration mit dem Assistenten abgeschlossen haben, kdnnen Sie die
Konfiguration eines Abschnitts andern, indem Sie direkt zu diesem Abschnitt gehen. Sie
mussen die Reihenfolge nicht einhalten.

« Wenn Sie alle konfigurierten Apps oder Richtlinien l6schen, missen Sie diese erneut
hinzufiigen. In diesem Fall wird der folgende Bildschirm angezeigt, wenn Sie alle
Richtlinien geloscht haben.
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A There are no access policies configured.

About access policies

Configure policies with one or more conditions to enable context-based secure access to
your applications.

Create policy

Optionen zur Zugriffsheschrankung

October 21,2024

Wenn Sie beim Erstellen einer Zugriffsrichtlinie die Aktion Zugriff mit Einschrankungen zulassen

auswahlen, kdnnen Sie die Zugriffsbeschrankungen auswahlen. Diese Einschrankungen sind im Sys-
tem vordefiniert. Administratoren kdnnen keine anderen Kombinationen andern oder hinzufiigen.
Einzelheiten zum Erstellen einer Zugriffsrichtlinie und Aktivieren von Zugriffsbeschrankungen finden

Sie unter Konfigurieren einer Zugriffsrichtlinie.
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b Rule details Step 3: Action
Action for HTTP/HTTPS apps *
o Conditions )
() Allow accass
(3) Actions @n...m pres i eserens
() Deny access
@ Surnmary
0 selected [ View selected only Search Q
Access Settings Current Value
O Clipboard Enabled
O  Comy Enabled
O Download rastriction by file type Multipte options
O Downloads Enabled
O Insecure content Disabled
d Keylogging protection Enabled
O Microphane Prompt every time
O Hotifications Prompt every time
O Paste Enabled
O Personal data masking Multiple options
O Popups Always block pop-ups
O Printer management Multiple options
O Printing Enabled
O Screen capiure Enablad
O Upload restriction by file type Multiple options
O Uploads Enabled
@ Watermark Disabled
O Webcam Prompt every time
Action for TCP/UDP apps *
@ Allow access
() Deny access
Cancel ) I; Back m
Zwischenablage

Aktivieren/deaktivieren Sie Ausschneide-/Kopieren-/Einfligevorgange fiir eine SaaS- oder interne
Web-App mit dieser Zugriffsrichtlinie, wenn der Zugriff {iber den Citrix Enterprise Browser erfolgt.
Standardwert: Aktiviert.
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Kopieren

Aktivieren/deaktivieren Sie das Kopieren von Daten aus einer SaaS- oder internen Web-App mit
dieser Zugriffsrichtlinie, wenn der Zugriff GUber den Citrix Enterprise Browser erfolgt. Standardwert:
Aktiviert.

Hinweis:

« Wenn in einer Richtlinie sowohl die Einschrankung Zwischenablage als auch Kopieren
aktiviert sind, hat die Einschrankung Zwischenablage Vorrang vor der Einschrankung
Kopieren.

« Endbenutzer mussen Citrix Enterprise Browser Version 2405 oder hoher verwenden, um
auf Anwendungen zuzugreifen, fiir die diese Einschrankung aktiviert ist. Andernfalls ist der
Anwendungszugriff eingeschrankt.

+ Zurdetaillierten Kontrolle des Kopiervorgangs innerhalb der Apps konnen Administratoren
die Einschréankung Sicherheitsgruppen verwenden. Einzelheiten finden Sie unter Zwis-
chenablageeinschrankung fiir Sicherheitsgruppen.

Downloadbeschriankung nach Dateityp

Aktivieren/Deaktivieren Sie mit dieser Richtlinie die Moglichkeit des Benutzers, bestimmte MIME-
Typen (Dateien) aus der SaaS- oder internen Web-App herunterzuladen, wenn der Zugriff Gber den
Citrix Enterprise Browser erfolgt.

Hinweis:

+ Die Download-Beschrankung nach Dateityp ist zusatzlich zur Download-Beschrankung **
verfligbar.

« Wenn in einer Richtlinie sowohl die Einschrankung Downloads als auch die Einschrankung
Downloadbeschrankung nach Dateityp aktiviert sind, hat die Einschrankung Downloads
Vorrang vor der Einschrankung Downloadbeschrankung nach Dateityp .

« Endbenutzer miissen Citrix Enterprise Browser Version 2405 oder hoher verwenden, um
auf Anwendungen zuzugreifen, fiir die diese Einschrankung aktiviert ist. Andernfalls ist der

Anwendungszugriff eingeschrankt.

Um das Herunterladen von MIME-Typen zu aktivieren, fiihren Sie die folgenden Schritte aus:

1. Erstellen oder bearbeiten Sie eine Zugriffsrichtlinie. Einzelheiten finden Sie unter Erstellen von

Zugriffsrichtlinien.
2. Wahlen Sie auf der Seite Schritt 3: Aktion die Option Zulassen mit Einschrankungenaus.

3. Klicken Sie auf Downloadbeschrinkung nach Dateityp und dann auf Bearbeiten.
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4, Wahlen Sie auf der Seite ,,Downloadbeschrankung nach Dateitypeinstellungen “ eine der folgen-
den Optionen aus:

+ Alle Downloads mit Ausnahmen zulassen -Wahlen Sie die Typen aus, die blockiert wer-
den missen, und lassen Sie alle anderen Typen zu.

+ Alle Downloads mit Ausnahmen blockieren. —Nur die Typen auswahlen, die hochge-
laden werden konnen, und alle anderen Typen blockieren.

5. Wenn der Dateityp nicht in der Liste vorhanden ist, gehen Sie wie folgt vor:

a) Klicken Sie auf Benutzerdefinierte MIME-Typen hinzufiigen.

b) Geben Sie in MIME-Typen hinzufiigenden MIME-Typ im Format Kategorie/
Unterkategorie<extension>ein. Zum Beispiel image/png.

c) Klicken Sie auf Fertig.

d) Klicken Sie auf Weiter und dann auf Fertigstellen.

Der MIME-Typ wird jetzt in der Liste der Ausnahmen angezeigt.

Wenn ein Endbenutzer versucht, einen eingeschrankten Dateityp herunterzuladen, zeigt Citrix Enter-
prise Browser die folgende Meldung an:

x
File format restricted

Your admin has restricted downloading files in this

format. Please contact your admin for assistance.

Downloads

Aktivieren/deaktivieren Sie mit dieser Richtlinie die Moglichkeit des Benutzers, Downloads aus der
SaaS- oder internen Web-App heraus durchzufiihren, wenn der Zugriff iber den Citrix Enterprise
Browser erfolgt. Standardwert: Aktiviert.

Hinweis:

Wennin einer Richtlinie sowohldie Beschrankungen Downloads als auch Downloadbeschrankung
nach Dateityp aktiviert sind, hat die Beschrankung Downloads Vorrang vor der Beschrankung
Downloadbeschrankung nach Dateityp.
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Unsicherer Inhalt

Aktivieren/deaktivieren Sie den Zugriff von Endbenutzern auf unsichere Inhalte innerhalb der mit
dieser Richtlinie konfigurierten SaaS- oder internen Web-App, wenn der Zugriff Uber den Citrix Enter-
prise Browser erfolgt. Als unsicherer Inhalt gelten alle Dateien, auf die von einer Webseite aus lber
einen HTTP-Link und nicht iiber einen HTTPS-Link verwiesen wird. Standardwert: Deaktiviert.

Endbenutzer missen Citrix Enterprise Browser Version 126 oder hoher verwenden, um den Zugriff auf
unsichere Inhalte zu deaktivieren.

Um den Zugriff auf unsichere Inhalte zu ermdglichen, flihren Sie die folgenden Schritte aus:

1. Erstellen oder bearbeiten Sie eine Zugriffsrichtlinie. Einzelheiten finden Sie unter Erstellen von
Zugriffsrichtlinien.

2. Wahlen Sie auf der Seite Schritt 3: Aktion die Option Zulassen mit Einschrankungenaus.

3. Wahlen Sie Unsicherer Inhalt.

4. Klicken Sie auf Weiter und dann auf Fertigstellen.

Die folgende Abbildung zeigt eine Beispielbenachrichtigung, wenn Sie auf unsichere Inhalte

zugreifen.
e noke e ntent ® -t

[ intemnal | Restrictions | ) Notsecure googlesamples.github.io | @

googlesamples.github.ic x b

Simp| - =% 2nt example!

i Certificate
View page over
This page loads the [ Pop-upsandre t 1 B dest case of mixed content. When the simple-example js 1
requested by the bt wtent and take control of the entire page Thankfully, mos
modern browsers bl @ Cookies and site » iay an emor in the JavaScript console. This can be seen
the page is viewed ¢

St sadiines
Waiting for insecure

INSECURE SCRIPT LOADED AND RUNM

Keylogging-Schutz

Aktivieren/deaktivieren Sie mit dieser Zugriffsrichtlinie die Erfassung von Tastatureingaben durch Key-
logger aus der SaaS- oder internen Web-App, wenn der Zugriff Gber den Citrix Enterprise Browser er-
folgt. Standardwert: Aktiviert.
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Mikrofon

Fordern Sie Benutzer bei jedem Zugriff auf das Mikrofon innerhalb der mit dieser Richtlinie konfig-
urierten SaaS- oder internen Web-App auf/fordern Sie sie nicht auf, wenn der Zugriff tiber den Citrix
Enterprise Browser erfolgt. Standardwert: Jedes Mal nachfragen.

Endbenutzer miissen Citrix Enterprise Browser Version 126 oder hoher verwenden, um auf Anwen-
dungen zuzugreifen, fiir die die Einschrankung Mikrofon aktiviert ist.

Um das Mikrofon jederzeit ohne Nachfrage zuzulassen, fiihren Sie die folgenden Schritte aus:

1. Erstellen oder bearbeiten Sie eine Zugriffsrichtlinie. Einzelheiten finden Sie unter Erstellen von
Zugriffsrichtlinien.

Wahlen Sie auf der Seite Schritt 3: Aktion die Option Zulassen mit Einschrankungenaus.
Klicken Sie auf Mikrofon und dann auf Bearbeiten.

Klicken Sie auf der Seite Mikrofoneinstellungen auf Zugriff immer erlauben.

Klicken Sie auf Speichern.

ISR

Klicken Sie auf Weiter und dann auf Fertigstellen.
Hinweis:

« Wenn die Einschrankung Mikrofon in der Secure Workspace-Richtlinie aktiviert ist, zeigt
Citrix Enterprise Browser die Einstellungen Zulassenan.

« Wenn die Option Jedes Mal nachfragen in der Secure Workspace-Richtlinie ist, variiert die
auf Citrix Enterprise Browser angewendete Einstellung je nachdem, ob der Global App Con-
figuration Service (GACS) zum Verwalten von Citrix Enterprise Browser verwendet wird.

« Wenn GACS verwendet wird, wird die GACS-Einstellung auf den Citrix Enterprise Browser
angewendet.

« Wenn GACS nicht verwendet wird, zeigt der Citrix Enterprise Browser die Einstellung Askan.

Weitere Informationen zu GACS finden Sie unter Verwalten des Citrix Enterprise Browsers lber den
Global App Configuration-Dienst.

Benachrichtigungen

Erlauben/fordern Sie Benutzer jedes Mal auf, die Benachrichtigungen innerhalb der mit dieser
Richtlinie konfigurierten SaaS- oder internen Web-App anzuzeigen, wenn auf sie lber den Citrix
Enterprise Browser zugegriffen wird. Standardwert: Jedes Mal nachfragen.

Endbenutzer miissen Citrix Enterprise Browser Version 126 oder hoher verwenden, um auf Anwen-
dungen zuzugreifen, fiir die diese Einschrankung aktiviert ist.

Um Benachrichtigungen ohne Aufforderung zu blockieren, fihren Sie die folgenden Schritte aus.
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1. Erstellen oder bearbeiten Sie eine Zugriffsrichtlinie. Einzelheiten finden Sie unter Erstellen von
Zugriffsrichtlinien.

2. Wahlen Sie auf der Seite Schritt 3: Aktion die Option Zulassen mit Einschrankungenaus.

3. Klicken Sie auf Benachrichtigungen und dann auf Bearbeiten.

4. Klicken Sie auf der Seite ,, Benachrichtigungseinstellungen “auf Benachrichtigungen immer
blockieren.

5. Klicken Sie auf Speichern.

6. Klicken Sie auf Weiter und dann auf Fertigstellen.

Einfiigen

Aktivieren/deaktivieren Sie das Einfligen kopierter Daten in die SaaS- oder interne Web-App mit
dieser Zugriffsrichtlinie, wenn der Zugriff iber den Citrix Enterprise Browser erfolgt. Standardwert:
Aktiviert.

Hinweis:

« Wenn in einer Richtlinie sowohl die Einschrankung Zwischenablage als auch Einfiigen ak-
tiviert sind, hat die Einschrankung Zwischenablage Vorrang vor der Einschrankung Einfii-
gen.

« Endbenutzer miissen Citrix Enterprise Browser Version 126 oder hoher verwenden, um auf
Anwendungen zuzugreifen, fiir die diese Einschrankung aktiviert ist. Andernfalls ist der An-
wendungszugriff eingeschrankt.

« Zur detaillierten Steuerung von Einfligevorgangen innerhalb der Apps kdnnen Administra-
toren die Einschrankung Sicherheitsgruppen verwenden. Einzelheiten finden Sie unter
Zwischenablageeinschrankung fiir Sicherheitsgruppen.

Maskierung personenbezogener Daten

Aktivieren/deaktivieren Sie mit dieser Richtlinie das Redigieren oder Maskieren personenbezogener
Daten (PIl) in der SaaS- oder internen Web-App, wenn der Zugriff Giber den Citrix Enterprise Browser
erfolgt. Zu den personenbezogenen Daten konnen Kreditkartennummern, Sozialversicherungsnum-
mern, Daten usw. gehoren. Sie kdnnen auch benutzerdefinierte Regeln zum Erkennen bestimmter
Arten vertraulicher Informationen und zum entsprechenden Maskieren dieser Informationen
definieren.  Die Einschrankungen zur Maskierung personenbezogener Daten bieten auch die
Moglichkeit, die Informationen vollstandig oder teilweise zu maskieren.

Hinweis:

Endbenutzer miissen Citrix Enterprise Browser Version 2405 oder hoher verwenden, um auf An-
wendungen zuzugreifen, flr die diese Einschrankung aktiviert ist. Andernfalls ist der Anwen-
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dungszugriff eingeschrankt.

Fuhren Sie die folgenden Schritte aus, um personenbezogene Daten zu redigieren oder zu mask-
ieren:

1. Erstellen oder bearbeiten Sie eine Zugriffsrichtlinie. Einzelheiten finden Sie unter Erstellen von
Zugriffsrichtlinien.

2. Wahlen Sie auf der Seite Schritt 3: Aktion die Option Zulassen mit Einschrankungenaus.
3. Klicken Sie auf Maskierung personenbezogener Daten und anschlieRend auf Bearbeiten.

4. Wahlen Sie den Informationstyp aus, den Sie verschleiern oder maskieren mochten, und klicken
Sie dann auf Hinzufiigen.

Wenn der Informationstyp nicht in der vordefinierten Liste angezeigt wird, kdnnen Sie
einen benutzerdefinierten Informationstyp hinzufiigen. Einzelheiten finden Sie unter Be-
nutzerdefinierten Informationstyp hinzufligen.

5. Wahlen Sie den Maskierungstyp aus.

+ Vollstandige Maskierung —Verdecken Sie die vertraulichen Informationen vollstandig,
um sie unlesbar zu machen.

+ Teilweise Maskierung —Verdecken Sie die vertraulichen Informationen teilweise. Es wer-
den nur die relevanten Abschnitte behandelt, der Rest bleibt unverandert.

Wenn Sie Teilmarkierungauswahlen, missen Sie Zeichen auswahlen, die am Anfang oder
am Ende des Dokuments beginnen. Sie missen die Zahlen in die Felder Erste maskierte
Zeichen und Letzte maskierte Zeichen eingeben.

Das Feld Vorschau zeigt das Maskierungsformat an. Diese Vorschau ist fiir be-
nutzerdefinierte Richtlinien nicht verfiigbar.

6. Klicken Sie auf Speichern und dann auf Fertig.

7. Klicken Sie auf Weiter und dann auf Fertigstellen.

Benutzerdefinierten Informationstyp hinzufiigen

Siekonnen einen benutzerdefinierten Informationstyp hinzufiigen, indem Sie den regularen Ausdruck
des Informationstyps hinzufligen.

1. Wahlen Sie in Informationstypaus, wahlen Sie Benutzerdefiniertaus und klicken Sie dann auf
Hinzufiigen.

2. Geben Sie in Feldnameden Namen fiir den Informationstyp ein, den Sie maskieren mochten.

3. Geben Sie in Anzahl der Zeichendie Anzahl der Zeichen des Informationstyps ein.
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4. Geben Sie in Reguldrer Ausdruck (RE2-Bibliothek)den Ausdruck fiir den benutzerdefinierten
Informationstyp ein. Beispiel: A4[0-9]{ 12 } (?:[0-9]1{ 3 } )?S.

5. Wahlen Sie den Maskierungstyp aus, wenn Sie die gesamten Informationen oder die ersten bzw.
letzten Zeichen maskieren mochten.

6. Klicken Sie auf Speichernund dann auf Fertig.

7. Klicken Sie auf Weiter und dann auf Fertigstellen.
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Personal data masking settings X

Select information type

Select... AV ‘

Custom 1

Field name

Visal ‘

Number of characters
12

Regular expression (RE2 library)
»4[0-9){12H7[0-9{3})?S

Select masking type
() Full masking
(® Partial masking

First masked characters

3

Last masked characters

3

o No preview available

|/-—-\-
[ Cancel ) Save
M A

oy
Done [ Cancel |
A v

Die folgende Abbildung zeigt eine Beispiel-App, in der die PIl maskiert sind. In der Abbildung wird

auch die Benachrichtigung zur Maskierung der PIl angezeigt.
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(@3 [P Restrictions =@ windcave.com/support-merchant-frequently-asked-questions-testing-details (B3 Yy & O @

X
[ Cloud Software Group Bookmarks Sensitive data redacted

Personally Identifiable Information has been

@ Windcave l Search I Q masked by your admin. UP ENQUIRE SYSTEM STAT|

Windcave eCommerce test details

What credit card should we be testing with?

Only pre-approved 'test card' numbers provided by Windcave can be used for testing, within test environments. We recommend using the test card|-+== 1111 1111
+++« for Visa, *=+* 1111 1111 ++ for MasterCard, 3711 1111 1111 114 for Amex, and 3600 0000 0000 08 for Diners.

Popups

Aktivieren/deaktivieren Sie die Anzeige von Popups innerhalb der mit dieser Richtlinie konfigurierten
SaaS- oder internen Web-App beim Zugriff Giber den Citrix Enterprise Browser. StandardmaRig sind
Popups auf Webseiten deaktiviert. Standardwert: Popups immer blockieren.

Endbenutzer miissen Citrix Enterprise Browser Version 126 oder héher verwenden, um auf Anwen-
dungen zuzugreifen, fiir die diese Einschrankung aktiviert ist.

Um die Anzeige von Popups zu aktivieren, fiihren Sie die folgenden Schritte aus:

1. Erstellen oder bearbeiten Sie eine Zugriffsrichtlinie. Einzelheiten finden Sie unter Erstellen von
Zugriffsrichtlinien.

Wahlen Sie auf der Seite Schritt 3: Aktion die Option Zulassen mit Einschrankungenaus.
Klicken Sie auf Popups und dann auf Bearbeiten.

Klicken Sie auf der Seite ,, Popup-Einstellungen “auf Popups immer zulassen.

Klicken Sie auf Speichern.

o ok~ WD

Klicken Sie auf Weiter und dann auf Fertigstellen.

Drucken

Aktivieren/deaktivieren Sie mit dieser Richtlinie das Drucken von Daten aus den konfigurierten SaaS-
oder internen Web-Apps beim Zugriff Giber den Citrix Enterprise Browser. Standardwert: Aktiviert.

Die folgende Meldung wird angezeigt, wenn ein Endbenutzer versucht, Inhalte aus der Anwendung zu
drucken, fiir die die Druckbeschrankung aktiviert ist.

X
Printing has been restricted by your

administrator.
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Hinweis:

Wenn in einer Richtlinie sowohl die Einschrankungen Drucken als auch Druckerverwaltung ak-
tiviert sind, hat die Einschrankung Drucken Vorrang vor der Einschrankung Druckerverwaltung

Druckerverwaltung

Aktivieren/deaktivieren Sie das Drucken von Daten mithilfe der vom Administrator konfigurierten
Drucker aus den konfigurierten SaaS- oder internen Web-Apps mit dieser Richtlinie, wenn der Zugriff

Uber den Citrix Enterprise Browser erfolgt.
Hinweis:

+ Die Einschrankung Druckerverwaltung ist zusatzlich zur Einschrankung Drucken verfug-
bar, bei der das Drucken entweder aktiviert oder deaktiviert wird. Wenn in einer Zugriff-
srichtlinie sowohl die Einschrankungen Drucken als auch Druckerverwaltung aktiviert
sind, hat die Einschrankung Drucken Vorrang vor der Einschrankung Druckerverwaltung

« Endbenutzer miissen Citrix Enterprise Browser Version 2405 oder héher verwenden, um
auf Anwendungen zuzugreifen, fiir die diese Einschrankung aktiviert ist. Andernfalls ist der

Anwendungszugriff eingeschrankt.

Um Druckbeschrankungen zu aktivieren/deaktivieren, fiihren Sie die folgenden Schritte aus:

1. Erstellen oder bearbeiten Sie eine Zugriffsrichtlinie. Einzelheiten finden Sie unter Erstellen von

Zugriffsrichtlinien.
2. Wahlen Sie auf der Seite Schritt 3: Aktion die Option Zulassen mit Einschrankungenaus.

3. Klicken Sie auf Druckerverwaltung und anschlieend auf Bearbeiten.
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Printer management settings X

Specify which printer targets can be selected by end users when printing. If both this setting and the Printing setting are used, the Printing setting takes
precedence. Requires Citrix Enterprise Browser v126 or later.

MNetwork printers
Disabled
(® Enabled

Enable printers by hostname
All printers are allowed by default unless specific hostnames are populated.

a.g. local. domain.net —|—
Local printers
Disabled
(® Enabled
Print using Save as PDF
@ Disabled

Enabled

Save | Cancel )

1. Wahlen Sie die Ausnahmen entsprechend lhrem Bedarf aus.

o Netzwerkdrucker - Ein Netzwerkdrucker ist ein Drucker, der an ein Netzwerk
angeschlossen und von mehreren Benutzern verwendet werden kann.

- Deaktiviert: Das Drucken von allen Netzwerkdruckern im Netzwerk ist deaktiviert.

- Aktiviert: Das Drucken von allen Netzwerkdruckern ist aktiviert. Wenn Drucker-
Hostnamen angegeben werden, werden alle anderen Netzwerkdrucker auBer den
angegebenen blockiert.

Hinweis: Netzwerkdrucker werden anhand ihres Hostnamens identifiziert.

« Lokale Drucker —Ein lokaler Drucker ist ein Gerat, das Uber eine Kabelverbindung direkt
mit einem einzelnen Computer verbunden ist. Diese Verbindung wird normalerweise tiber
USB, parallele Anschliisse oder andere direkte Schnittstellen hergestellt.

- Deaktiviert: Das Drucken von allen lokalen Druckern ist deaktiviert.
- Aktiviert: Das Drucken von allen lokalen Druckern ist aktiviert.

+ Drucken mit Als PDF speichern

- Deaktiviert: Das Speichern des Inhalts der Anwendungim PDF-Format ist deaktiviert.
- Aktiviert: Das Speichern des Inhalts der Anwendung im PDF-Format ist aktiviert.

2. Klicken Sie auf Speichern.
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3. Klicken Sie auf Weiter und dann auf Fertigstellen.

Wenn ein Netzwerkdrucker deaktiviert ist, wird der jeweilige Druckername ausgegraut angezeigt,
wenn Endbenutzer versuchen, den Drucker im Feld Ziel auszuwahlen.

Wenn auBerdem Drucken mit ,,Als PDF speichern* deaktiviertist, wird die Option Als PDF speichern
ausgegraut angezeigt, wenn Sie im Feld Ziel auf den Link Mehr anzeigen klicken.

Wenn die Endbenutzer die Netzwerkdrucker umbenennen, konnen sie den Netzwerkdrucker nicht

verwenden.

Select a destination

Q IBEa:ch destinations

0 Some options have been restricted by your administrator

5  banpprint01. wnet Canon IR-ADV CS550/5560

& HP Ink Tank 310 series @

e Y i "
| Manage ] | Cancel )

Bildschirmaufnahme

Aktivieren/deaktivieren Sie mit dieser Richtlinie die Moglichkeit zum Erfassen der Bildschirme der
SaaS- oder internen Web-App, wenn der Zugriff liber den Citrix Enterprise Browser mithilfe eines der
Bildschirmerfassungsprogramme oder -apps erfolgt. Wenn ein Benutzer versucht, den Bildschirm zu
erfassen, wird ein leerer Bildschirm erfasst. Standardwert: Aktiviert.

Uploadbeschriankung nach Dateityp

Aktivieren/deaktivieren Sie mit dieser Richtlinie die Moglichkeit des Benutzers, bestimmte MIME-
Typen (Dateien) aus der SaaS- oder internen Web-App herunterzuladen, wenn der Zugriff Gber den
Citrix Enterprise Browser erfolgt.

Hinweis:

+ Die Upload-Beschrankung nach Dateityp ist zusatzlich zur Upload-Beschrankung **verflig-
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bar.

« WennineinerRichtlinie sowohldie Beschrankungen Upload als auch Uploadbeschrankung
nach Dateityp aktiviert sind, hat die Einschrankung Uploads Vorrang vor der Ein-
schrankung Uploadbeschriankung nach Dateityp .

« Endbenutzer miissen Citrix Enterprise Browser Version 2405 oder héher verwenden, um
auf Anwendungen zuzugreifen, fiir die diese Einschrankung aktiviert ist. Andernfalls ist der
Anwendungszugriff eingeschrankt.

Um das Hochladen von MIME-Typen zu aktivieren/deaktivieren, fiihren Sie die folgenden Schritte
aus:

1. Erstellen oder bearbeiten Sie eine Zugriffsrichtlinie. Einzelheiten finden Sie unter Erstellen von
Zugriffsrichtlinien.

2. Wahlen Sie auf der Seite Schritt 3: Aktion die Option Zulassen mit Einschrankungenaus.
3. Klicken Sie auf Upload-Beschriankung nach Dateityp und dann auf Bearbeiten.

4. Wahlen Sie auf der Seite ,,Uploadbeschrankung nach Dateitypeinstellungen “ eine der folgen-
den Optionen aus:

+ Alle Uploads mit Ausnahmen zulassen. —Alle Dateien aulier den ausgewahlten Typen
hochladen.

« Alle Uploads mit Ausnahmen blockieren. —Blockiert das Hochladen aller Dateitypen
auller den ausgewahlten Typen.

5. Wenn der Dateityp nicht in der Liste vorhanden ist, gehen Sie wie folgt vor:

a) Klicken Sie auf Benutzerdefinierte MIME-Typen hinzufiigen.

b) Geben Sie in MIME-Typen hinzufiigenden MIME-Typ im Format Kategorie/
Unterkategorie<extension>ein. Zum Beispiel image/png.

c) Klicken Sie auf Fertig.

d) Klicken Sie auf Weiter und dann auf Fertigstellen.

Der MIME-Typ wird jetzt in der Liste der Ausnahmen angezeigt.

Wenn ein Endbenutzer versucht, einen eingeschrankten Dateityp hochzuladen, zeigt Citrix Enterprise
Browser eine Warnmeldung an.
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File format restricted

Your admin has restricted uploading files in this
format. Please contact your admin for assistance.

Uploads

Aktivieren/deaktivieren Sie die Moglichkeit des Benutzers zum Hochladen innerhalb der mit dieser
Richtlinie konfigurierten SaaS- oder internen Web-App, wenn der Zugriff Giber den Citrix Enterprise
Browser erfolgt. Standardwert: Aktiviert.

Hinweis:

Wenn in einer Richtlinie sowohl die Beschrankungen Uploads als auch Uploadbeschrankung
nach Dateityp aktiviert sind, hat die Beschrankung Uploads Vorrang vor der Beschrankung Up-
loadbeschriankung nach Dateityp.

Wasserzeichen

Aktivieren/deaktivieren Sie das Wasserzeichen auf dem Benutzerbildschirm, das den Benutzernamen
und die IP-Adresse des Computers des Benutzers anzeigt. Standardwert: Deaktiviert.

Webcam

Fordern Sie Benutzer bei jedem Zugriff auf die Webcam innerhalb der mit dieser Richtlinie konfig-
urierten SaaS- oder internen Web-App auf/fordern Sie sie nicht auf, wenn der Zugriff tiber den Citrix
Enterprise Browser erfolgt. Standardwert: Jedes Mal nachfragen.

Endbenutzer miissen Citrix Enterprise Browser Version 126 oder héher verwenden, um auf Anwen-
dungen zuzugreifen, fir die die Einschrankung Webcam aktiviert ist.

Um die Webcam jedes Mal ohne Nachfrage zuzulassen, fiihren Sie die folgenden Schritte aus:
1. Erstellen oder bearbeiten Sie eine Zugriffsrichtlinie. Einzelheiten finden Sie unter Erstellen von

Zugriffsrichtlinien.
2. Wahlen Sie auf der Seite Schritt 3: Aktion die Option Zulassen mit Einschrankungenaus.
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Klicken Sie auf Webcam und dann auf Bearbeiten.
Klicken Sie auf der Seite ,, Webcam-Einstellungen “auf Zugriffimmer erlauben.
Klicken Sie auf Speichern.

o AW

Klicken Sie auf Weiter und dann auf Fertigstellen.
Hinweis:

« Wenndie Einschrankung Webcam in der Secure Workspace-Richtlinie aktiviert ist, zeigt Cit-
rix Enterprise Browser die Einstellungen Zulassenan.

« Wenn die Option Bei jedem nachfragen in der Secure Workspace-Richtlinie aktiviert ist,
variiert die auf Citrix Enterprise Browser angewendete Einstellung je nachdem, ob der
Global App Configuration Service (GACS) zum Verwalten von Citrix Enterprise Browser
verwendet wird.

« Wenn GACS verwendet wird, wird die GACS-Einstellung auf den Citrix Enterprise Browser
angewendet.

« Wenn GACS nicht verwendet wird, zeigt der Citrix Enterprise Browser die Einstellung Askan.

Weitere Informationen zu GACS finden Sie unter Verwalten des Citrix Enterprise Browsers tber den
Global App Configuration-Dienst.

Zwischenablagebeschrankung fiir Sicherheitsgruppen

Sie kdnnen den Zugriff auf die Zwischenablage auf jede beliebige App-Gruppe beschranken. Diese
bestimmten App-Gruppen werden als Sicherheitsgruppen erstellt, sodass die Endbenutzer Inhalte
nur innerhalb dieser Sicherheitsgruppen kopieren und einfiigen diirfen. Um den Zugriff auf die Zwis-
chenablage innerhalb der Apps in einer Sicherheitsgruppe zu aktivieren, miissen Sie lediglich eine
Zugriffsrichtlinie mit der Aktion Zulassen oder Zulassen mit Einschrankungen konfigurieren, ohne
eine Zugriffseinstellung auszuwahlen.

« Wenndie Einschrankung Sicherheitsgruppen aktiviertist, konnen Sie keine Daten zwischen An-
wendungen in verschiedenen Sicherheitsgruppen kopieren/einfligen. Wenn beispielsweise die
App ,,ProdDocs“zur Sicherheitsgruppe ,,SG1“und die App ,,Edocs“zur Sicherheitsgruppe ,,SG2
“gehort, konnen Sie Inhalte nicht von ,,Edocs“nach ,ProdDocs“kopieren/einfiigen, selbst wenn
die Einschréankung Kopieren / Einfiigen fiir beide Gruppen aktiviert ist.

« Flr Apps, die nicht Teil einer Sicherheitsgruppe sind, konnen Sie eine Zugriffsrichtlinie mit
der Aktion Zulassen mit Einschrankungen erstellen und die Einschrankungen auswahlen
(Kopieren, Einfiigenoder Zwischenablage). In diesem Fall ist die App nicht Teil einer Sicher-
heitsgruppe und die Einschréankung ,, Kopieren/Einfiigen “kann auf diese App angewendet
werden.
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Hinweis:

Sie konnen den Zwischenablagezugriff fir Apps, auf die tiber Citrix Enterprise Browser zugegrif-
fen wird, auch liber den Global App Configuration Service (GACS) einschranken. Wenn Sie GACS
zum Verwalten des Citrix Enterprise Browsers verwenden, verwalten Sie den Zugriff auf die Zwis-
chenablage mit der Option Enabled Sandboxed Clipboard . Wenn Sie den Zwischenablagezu-
griff Uber GACS einschranken, gilt dies fiir alle Apps, auf die liber den Citrix Enterprise Browser

zugegriffen wird.

Fuhren Sie die folgenden Schritte aus, um eine Sicherheitsgruppe zu erstellen:

1. Klicken Siein der Secure Private Access-Konsole auf Anwendungen und dann auf Sicherheits-

gruppen.
2. Klicken Sie auf. Fiigen Sie eine neue Sicherheitsgruppe hinzu.

Security group name

l sec-group-1 I

Add web or SaaS applications

‘ dribble > Wikipedia X Pinterest 2 O\‘

By default, you can copy and paste data between apps within the same security group. Copy and pasting to apps outside of the security group is not allowed.

> Advanced clipboard settings @

1. Geben Sie einen Namen fiir die Sicherheitsgruppe ein.
2. Wahlen Sie unter Web- oder SaaS-Anwendungen hinzufiigendie Anwendungen aus, die

Sie gruppieren mochten, um die Kopier- und Einfligesteuerung zu aktivieren. Zum Beispiel
Wikipedia, Pinterest und Dribble.
3. Klicken Sie auf Speichern.

Einzelheiten zu den Erweiterten Zwischenablageeinstellungen finden Sie unter Kopier-
/Einfigesteuerelemente fiir native Anwendungen und unveroffentlichte Apps aktivieren.

Wenn Endbenutzer diese Anwendungen (Wikipedia, Pinterest und Dribble) von Citrix Workspace aus
starten, miissen sie Daten (Kopieren/Einfligen) von einer Anwendung mit den anderen Anwendungen
innerhalb der Sicherheitsgruppe teilen kénnen. Das Kopieren/Einfiigen erfolgt unabhéangig von an-
deren Sicherheitsbeschrankungen, die fiir die Anwendungen bereits aktiviert sind.

Endbenutzer kdnnen jedoch keine Inhalte aus den lokalen Anwendungen auf ihren Computern oder
aus unveroffentlichten Anwendungen in diese bestimmten Anwendungen kopieren und einfligen und
umgekehrt. Beim Kopieren des Inhalts aus der angegebenen Anwendung in eine andere Anwendung
wird folgende Meldung angezeigt:
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X
Pasting blocked

Your admin has prohibited copied data from being
pasted here.

Hinweis:

Sie konnen den Inhalt zwischen den Apps in einer Sicherheitsgruppe und anderen lokalen Apps
auf den Computern oder unveréffentlichten Web-Apps kopieren und einfligen, indem Sie die
Optionen in Erweiterte Zwischenablageeinstellungenverwenden. Einzelheiten hierzu finden
Sie unter Aktivieren von Kopier-/Einfligesteuerelementen fiir native Anwendungen und unverof-
fentlichte Apps.

Aktivieren Sie den detaillierten Zugriff auf die Zwischenablage

Sie konnen den Zugriff auf die Zwischenablage in detaillierten Stufen innerhalb der Anwendungen
einer bestimmten Gruppe aktivieren. Sie konnen dies tun, indem Sie Zugriffsrichtlinien fiir die
Anwendungen erstellen und die Einschrankung Kopieren/Einfiigen entsprechend Ihrem Bedarf
aktivieren.

Hinweis:

Stellen Sie sicher, dass die spezifische Zugriffsrichtlinie, die Sie flir den granularen Zwischen-
ablagezugriff erstellt haben, eine hohere Prioritat hat als die Richtlinie, die Sie fiir die Sicher-
heitsgruppen erstellt haben.

Beispiel:

Nehmen wir an, Sie haben eine Sicherheitsgruppe mit drei Anwendungen erstellt, namlich Wikipedia,
Pinterest und Dribble.

Jetzt mochten Sie das Einfligen von Inhalten aus Wikipedia oder Dribble in Pinterest einschranken.
Flihren Sie dazu die folgenden Schritte aus:

1. Erstellen oder bearbeiten Sie eine der Anwendung Pinterestzugewiesene Zugriffsrichtlinie.
Einzelheiten zum Erstellen einer Zugriffsrichtlinie finden Sie unter Zugriffsrichtlinien erstellen.

2. Wahlen Sie auf der Seite Schritt 3: Aktion die Option Zulassen mit Einschrankungenaus.

3. Wahlen Sie und fiigen Sieein.
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Obwohl Pinterest Teil einer Sicherheitsgruppe ist, die auch Wikipedia und Dribble enthalt, konnen

Benutzer aufgrund der mit Pinterest verkniipften Zugriffsrichtlinie, in der die Einschrankung Einfiigen

deaktiviert ist, keine Inhalte von Wikipedia oder Dribble nach Pinterest kopieren.

@ Explore the bestof Pir % +

Restrictions | @ in.pinterest.com/ideas/

B - v

Pasting blocked

e v Search for easy dinners, fashion, etc. pasted here

Popular on Pinterest

x

Your admin has prohibited copied data from being

Aktivieren Sie Kopier-/Einfiigekontrollen fiir native Anwendungen und unverdffentlichte Apps

Sie konnen den Inhalt zwischen den Apps in einer Sicherheitsgruppe und anderen lokalen Apps auf

den Maschinen oder unverdffentlichten Web-Apps kopieren und einfligen, indem Sie die Optionen in

Erweiterte Zwischenablageeinstellungenverwenden.

1. Erstellen Sie eine Sicherheitsgruppe. Einzelheiten finden Sie unter Sicherheitsgruppen

erstellen.

2. Erweitern Sie Erweiterte Zwischenablageeinstellungen.

~Advanced clipboard settings 0
Data out of the security group

Allow copying data from the security group to unpublished domains a

Allow copying data from the security group to native apps

Data into the security group

Allow copying data from unpublished domains to the security group 9

Allow copying data from native apps operating system apps to the security group

3. Wahlen Sie je nach Bedarf eine der folgenden Optionen aus:

+ Kopieren von Daten aus der Sicherheitsgruppe in nicht veroffentlichte Doméanen zu-

lassen. —Kopieren von Daten aus Anwendungen in den Sicherheitsgruppen in die Apps

aktivieren, die nicht in Secure Private Access veroffentlicht sind.

« Kopieren von Daten aus der Sicherheitsgruppe in native Apps zulassen. —Aktivieren

Sie das Kopieren von Daten aus den Anwendungen in den Sicherheitsgruppen in die

lokalen Anwendungen auf Ihren Computern.
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+ Kopieren von Daten aus nicht veroffentlichten Doméanen in die Sicherheitsgruppe zu-
lassen. —Kopieren von Daten aus nicht liber Secure Private Access veroffentlichten Apps
in die Anwendungen in den Sicherheitsgruppen aktivieren.

+ Erlaubt das Kopieren von Daten aus nativen Apps des Betriebssystems. Die Sicher-
heitsgruppe - Aktiviert das Kopieren von Daten aus lokalen Anwendungen auf den Maschi-
nen in die Anwendungen.

Bekannte Probleme

+ Die Routing-Tabelle in (Einstellungen > Anwendungsdomane) behdlt die Domanen einer
geldschten Anwendung bei. Daher werden diese Anwendungen auch im Secure Private Access
als veroffentlichte Anwendungen betrachtet. Wenn auf diese Domanen direkt iiber den
Citrix Enterprise Browser zugegriffen wird, ist Kopieren/Einfligen aus diesen Anwendungen
deaktiviert, unabhangig von den Optionen, die Sie in Erweiterte Zwischenablageeinstellun-
genausgewahlt haben.

Nehmen wir beispielsweise das folgende Szenario an:

- Sie haben eine Anwendung namens Jira2 (https: ) geloscht,
die Teil einer Sicherheitsgruppe war.

- Sie haben die Option Kopieren von Daten aus der Sicherheitsgruppe in nicht verof-
fentlichte Domanen zulassenaktiviert.

Wenn der Benutzer in diesem Szenario versucht, Daten aus dieser Anwendung in eine andere
Anwendung in derselben Sicherheitsgruppe zu kopieren, wird die Einfligesteuerung deaktiviert.
Dem Benutzer wird eine entsprechende Benachrichtigung angezeigt.

« Bei einer SaaS-App kann der App-Zugriff verweigert werden, wenn die Anwendung mit einer
Zugriffsrichtlinie mit der Aktion Zugriff verweigern konfiguriert ist. Die Endbenutzer kénnen
weiterhin auf die App zugreifen, da der App-Verkehr nicht iber Secure Private Access getunnelt
wird. Auch wenn die Anwendung Teil der Sicherheitsgruppe ist, werden die Einstellungen der
Sicherheitsgruppe nicht beriicksichtigt und Sie konnen daher keine Inhalte aus der Anwendung
kopieren/einfiigen.

Tool zur Richtlinienmodellierung

October 21,2024

Bei mehreren Anwendungen und verschiedenen Zugriffsrichtlinien ist es fiir Administratoren
moglicherweise schwierig, das genaue Ergebnis des App-Zugriffs des Endbenutzers zu verstehen, d.
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h. ob dem Endbenutzer basierend auf allen Konfigurationen der Zugriff auf eine Anwendung erlaubt
oder verweigert wird.

Das Tool zur Richtlinienmodellierung (AZugriffsrichtlinien > Richtlinienmodellierung) (6st dieses
Problem, indem es den Administratoren basierend auf ihren vorhandenen Konfigurationen voll-
standige Transparenz Uber die erwarteten App-Zugriffsergebnisse (zugelassen/mit Einschrankung
zugelassen/verweigert) bietet. Administratoren kdnnen die Zugriffsergebnisse fiir jeden Benutzer
anhand von Benutzerbedingungen wie Geratetyp, Geratestatus, geografischem Standort, Netzwerk-
standort, Benutzerrisikobewertung und Arbeitsbereichs-URL liberpriifen.

Flihren Sie die folgenden Schritte aus, um die Zugriffsrichtlinienkonfiguration zu analysieren.

1. Klicken Sie in der Secure Private Access-Konsole auf Zugriffsrichtlinien und dann auf die Reg-
isterkarte Richtlinienmodellierung .
2. Fugen Sie die folgenden Details hinzu:

+ Geratetyp: Wahlen Sie den Geratetyp des Endbenutzers aus. (Desktop ist standardmaRig
ausgewabhlt.)

« Domadne: Wahlen Sie die mit dem Benutzer verkniipfte Domane aus.

+ Benutzer: Wahlen Sie den Benutzernamen aus, fiir den Sie die Anwendungen und zuge-
horigen Richtlinien analysieren mochten.

3. Sie kdnnen auch eine Reihe von Bedingungen/Einschrankungen fiir den Endbenutzer und
seine Gerdte simulieren. >Hinweis: >>Fligen Sie die genauen Benutzerbedingungen hinzu, um
genaue Ergebnisse zu erhalten.

4. Klicken Sie auf Bedingungen simulieren.

5. Wahlen Sie die Bedingung (Geratestatus, Geostandort, Netzwerkstandort, Benutzerrisikobew-
ertung und Arbeitsbereichs-URL) und wahlen Sie dann den zugehdrigen Wert aus.

6. Klicken Sie auf das Zeichen +, um weitere Bedingungen hinzuzufiigen.

7. Klicken Sie auf Anwenden.

Die Anwendungen, zugehdrigen Richtlinien und Regeln fiir den ausgewahlten Benutzer werden in
einem tabellarischen Format angezeigt.
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Secure Private Access > Policies > Policy Modeling

Access Policies
Model user or machine access outcomes, given various contexts and conditions.

wRL | wport | [ Machines |

Device type Domain User name

Policy Modeling

m 0 B

Blocklist

®

[ )
‘ Desktop N | ‘ cemmobile.ctx N ‘ ‘ Android Auto Secure Mail 3 -droidautosm3@cemmobile.net Q ‘G‘

(%) Simulate conditions ~ Geo-location = United States @

el @ &

User information

Android Auto Secure Mail 3
cemmobile.ctx

e droidautosm3
ss: droidautosm{@cemmobile.nst

Application access @ m‘
Application Name Result Policy Name Rule Name Actions
FH SaaS 4 jul (@) No policy matched-Access will be denied iPolicy040724 vnm
G2 Track () No policy matched -Access will be denied ipolicy10sk rulel
ns_Saas_easyUpload_20mar -9June @ No access policy found N/A N/A
test webapp @ No access policy found N/A N/A
Service Now @ Access will be allowed Policy Service Now Default Access Rule Ve
AR CreditCard PIl Mask 2May (@) No policy matched-Access will be denied AR Policy 25April AR Rulel Allow with ES

Konfiguration und Verwaltung von Apps

December 27,2023

Die Bereitstellung von Apps mithilfe des Citrix Secure Private Access Access-Dienstes bietet Ihnen
eine einfache, sichere, robuste und skalierbare Losung zur Verwaltung der Apps. In der Cloud bere-
itgestellte Apps haben folgende Vorteile:

« Einfache Konfiguration: einfach zu bedienen, zu aktualisieren und zu nutzen.

+ Single Sign-On —Problemlose Anmeldung mit Single Sign-On.

+ Standardvorlage fiir verschiedene SaaS-Apps —Vorlagenbasierte Konfiguration beliebter Apps.
Diese Vorlagen fiillen viele der fiir die Konfiguration von Anwendungen erforderlichen Informa-
tionen vorab aus. Nur die kundenspezifischen Informationen miissen weiterhin zur Verfiigung
gestellt werden.

Unterstiitzung fiir Enterprise-Web-Apps

October 21,2024

Die Bereitstellung von Web-Apps mithilfe des Secure Private Access-Dienstes ermdglicht die Remote-
Bereitstellung unternehmensspezifischer Anwendungen als webbasierter Dienst. Zu den haufig ver-
wendeten Webanwendungen gehoren SharePoint, Confluence, OneBug usw.

AufWeb-Apps kann uiber Citrix Workspace mithilfe des Secure Private Access-Dienstes zugegriffen wer-
den. Der Secure Private Access-Dienst bietet in Verbindung mit Citrix Workspace eine einheitliche
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Benutzererfahrung fiir die konfigurierten Web-Apps, SaaS-Apps, konfigurierten virtuellen Apps oder
andere Workspace-Ressourcen.

SSO und Remote-Zugriff auf Web-Apps sind als Teil der folgenden Servicepakete verfligbar:

« Sicherer privater Zugriffsstandard
« Secure Private Access Advanced

Systemanforderungen

Connector Appliance —Verwenden Sie die Connector Appliance mit dem Citrix Secure Private Access-
Dienst, um VPN-losen Zugriff auf die Enterprise-Web-Apps im Rechenzentrum der Kunden zu unter-
stlitzen. Einzelheiten finden Sie unter Sicherer Zugriff auf den Arbeitsbereich mit Connector Appli-

ance.

Funktionsweise

Der Citrix Secure Private Access-Dienst stellt iber den lokal bereitgestellten Connector eine sichere
Verbindung zum lokalen Rechenzentrum her. Dieser Connector fungiert als Briicke zwischen lokal
bereitgestellten Enterprise-Web-Apps und dem Citrix Secure Private Access-Dienst. Diese Konnek-
toren kdnnen in einem HA-Paar eingesetzt werden und erfordern nur eine ausgehende Verbindung.

Eine TLS-Verbindung zwischen dem Connectorgerat und dem Citrix Secure Private Access-Dienst
in der Cloud sichert die lokalen Anwendungen, die im Cloud-Dienst aufgelistet sind. Der Zugriff
auf Webanwendungen und die Bereitstellung dieser erfolgen uber Workspace Uber eine VPN-freie
Verbindung.

Die folgende Abbildung veranschaulicht den Zugriff auf Webanwendungen mit Citrix Workspace.

Web Server

LS

.

s Cloud Gateway

Connectors 4

Citrix Workspace XYZ Corporation
WL

Web Server
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Konfigurieren einer Web-App

Das Konfigurieren einer Web-App umfasst die folgenden allgemeinen Schritte.

1. Konfigurieren der Anwendungsdetails
2. Festlegen der bevorzugten Anmeldemethode
3. Definieren des Anwendungsroutings

Konfigurieren der Anwendungsdetails

1. Klicken Sie auf der Kachel Secure Private Access auf Verwalten.

2. Klicken Sie auf der Zielseite von Secure Private Access auf Weiter und dann auf App hinzufii-
gen.

Hinweis:

Die Schaltflache Weiter wird nur beim ersten Verwenden des Assistenten angezeigt. Bei der
nachfolgenden Verwendung kdnnen Sie direkt zur Seite Anwendungen navigieren und dann auf
App hinzufiigen klicken.

1. Wahlen Sie die App aus, die Sie hinzufiigen méchten, und klicken Sie auf Uberspringen.

2. Wahlen Sie unter Wo befindet sich der Anwendungsspeicherort?den Speicherort aus.

3. Geben Sie die folgenden Details im Abschnitt App-Details ein und klicken Sie auf Weiter.
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' App Details

Where is the application located?

Jutside my corporate network

@ Inside my corporate network

App type * Appicon
HTTP/HTTPS ™  Changeicon Use default icon
° (128 KB max, PNG
App name *
[) Do not display application icon in Workspace app
Citrix Docs

[ Add application to favorites in Workspace app
App description

Allow user to remove from favorites

Do not allow user to remove from favorites

App category @

Ex.: Category\SubCategory\SubCategory

[] Agentless Access
Enable direct browser-based access to internal web applications.

e 1 Domain(s) below already exist in other apps. Sharing domains across apps can lead to unexpected results. We recommend
publishing shared domains as their own published apps, not visible in StoreFront (if appropriate), to make access to these
domains more consistent. Learn more

URL *

‘ https://docs.citrix.com/ ‘

Related Domains * (@)

‘ *.docs.citrix.com ‘

Related Domains * @

‘ *.school.apple.com ‘ @

@ Add another related domain

« App-Typ-Wahlen Sie den App-Typ aus. Sie konnen zwischen HTTP/HTTPS oder UDP/TCP
Apps wahlen.

+ App-Name —Name der Anwendung.

+ App-Beschreibung —Eine kurze Beschreibung der App. Diese Beschreibung, die Sie hier
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eingeben, wird Ihren Benutzern im Arbeitsbereich angezeigt.

+ App-Kategorie —Fiigen Sie die Kategorie und den Unterkategorienamen (falls zutr-
effend) hinzu, unter dem die von lhnen veroffentlichte App in der Citrix Workspace-
Benutzeroberflache angezeigt werden muss. Sie konnen fiir jede App eine neue Kategorie
hinzufiigen oder vorhandene Kategorien aus der Citrix Workspace-Benutzeroberflache
verwenden. Sobald Sie eine Kategorie fiir eine Web- oder SaaS-App angeben, wird die
App in der Workspace-Benutzeroberflache unter der jeweiligen Kategorie angezeigt.

- Die Kategorien/Unterkategorien kdnnen vom Administrator konfiguriert werden und
Administratoren konnen fiir jede App eine neue Kategorie hinzufligen.

- Das Feld App-Kategorie gilt flir HTTP/HTTPS-Apps und ist flir TCP/UDP-Apps ausge-
blendet.

- Die Kategorie-/Unterkategoriennamen mussen durch einen Backslash getrennt wer-
den. Beispiel: Business And Productivity\Engineering. Auflerdem muss in diesem
Feld die Grof3- und Kleinschreibung beachtet werden. Administratoren miissen
sicherstellen, dass sie die richtige Kategorie definieren. Wenn der Name in der Citrix
Workspace-Benutzeroberflache nicht mit dem im Feld App-Kategorie eingegebenen
Kategorienamen Ulibereinstimmt, wird die Kategorie als neue Kategorie aufgefiihrt.

Wenn Sie beispielsweise die Kategorie Geschaft und Produktivitat falschlicherweise
als Geschaft und Produktivitat in das Feld App-Kategorie eingeben, wird in der Cit-
rix Workspace-Benutzeroberflache zusatzlich zur Kategorie Geschiaft und Produktiv-
itat eine neue Kategorie mit dem Namen Geschift und Produktivitat aufgefiihrt.

(G)’ Cltrlx WOTkSpace Q Search Workspace A

Good afternoon, &
Thursday, November 07, 2024

Home Apps

“ e b Others

All

.e . Py . Py ves Py
i'\ - i‘-\ ~ i‘-\ ~ i‘-\ -
Enterprise Browser MA-Websocket 10000ft- AA a_test_DO_1 akl_test
Wiab Web Web Web
v e ‘5 % o
An-session-test-saas An-session-test-web AR CreditCard Pll Mask BasicSS0 13th June CR-SaaS1

2May
Web Web Web Web Web
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« App-Symbol —Klicken Sie auf Symbol dndern , um das App-Symbol zu @ndern. Die Sym-
boldateigroRe muss 128 x 128 Pixel betragen. Wenn Sie das Symbol nicht @andern, wird das
Standardsymbol angezeigt.

If you do not want to display the app icon, select **Do not
display application icon to users.*x

« Wahlen Sie Direktzugriff , um Benutzern den direkten Zugriff auf die App liber einen Client-
Browser zu ermdglichen. Einzelheiten finden Sie unter Direkter Zugriff auf Enterprise-Web-

Apps.

« URL —URL mit Ihrer Kunden-ID. Die URL muss lhre Kunden-ID (Citrix Cloud-Kunden-ID) en-
thalten. Informationen zum Abrufen lhrer Kunden-ID finden Sie unter Registrieren fiir Cit-
rix Cloud. Falls SSO fehlschlagt oder Sie SSO nicht verwenden mochten, wird der Benutzer
zu dieser URL umgeleitet.

**Customer domain namex* and **xCustomer domain IDxx -
Customer domain name and ID are used to create the app URL
and other subsequent URLs 1in the SAML SSO page.

For example, if you’ re adding a Salesforce app, your domain
name is “salesforceformyorg® and ID is 123754, then the
app URL 1is “https://salesforceformyorg.my.salesforce.com/?
s0=123754."

Customer domain name and Customer ID fields are specific to
certain apps.

+ Zugehorige Domadnen -Die zugehorige Domane wird automatisch anhand der von lhnen
angegebenen URL eingetragen. Die zugehdrige Domane hilft dem Dienst, die URL als Teil
der App zu identifizieren und den Datenverkehr entsprechend weiterzuleiten. Sie kdnnen
mehr als eine zugehorige Domane hinzufiigen.

« Klicken Sie auf Anwendung automatisch zu Favoriten hinzufiigen , um diese App als
Favoriten-App in der Citrix Workspace-App hinzuzufiigen.

- Klicken Sie auf Benutzer das Entfernen aus Favoriten erlauben , um App-
Abonnenten das Entfernen der App aus der Liste der Favoriten-Apps in der Citrix
Workspace-App zu erlauben. Wenn Sie diese Option auswahlen, wird in der oberen
linken Ecke der App in der Citrix Workspace-App ein gelbes Sternsymbol angezeigt.

- Klicken Sie auf Benutzer darf die App nicht aus Favoriten entfernen , um zu
verhindern, dass Abonnenten die App aus der Liste der Favoriten-Apps in der
Citrix Workspace-App entfernen. Wenn Sie diese Option auswahlen, wird in der
oberen linken Ecke der App in der Citrix Workspace-App ein Sternsymbol mit einem
Vorhadngeschloss angezeigt.
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Apps

Favorites
#r 1 . . &
o C) - - S
18.3 Kerbero RestrictUploa
16.5 Copper s webapp ms web fdew 3 Web-...

Wenn Sie die als Favoriten markierten Apps aus der Secure Workspace Access-
Dienstkonsole entfernen, miissen diese Apps manuell aus der Favoritenliste in
Citrix Workspace entfernt werden. Die Apps werden nicht automatisch aus der
Workspace-App geldscht, wenn sie aus der Secure Private Access-Dienstkonsole
entfernt werden.

4, Klicken Sie auf Weiter.
Wichtig:

« Um einen Zero-Trust-basierten Zugriff auf die Apps zu ermoglichen, wird Apps standard-
malig der Zugriff verweigert. Der Zugriff auf die Apps wird nur aktiviert, wenn der Anwen-
dung eine Zugriffsrichtlinie zugeordnet ist. Einzelheiten hierzu finden Sie unter. Zugriff auf
die Apps verweigert, standardmalf3ig.

« Wenn mehrere Apps mit demselben FQDN oder einer Variante des Platzhalter-FQDN konfig-
uriert sind, kann dies zu Konfigurationskonflikten flihren. Weitere Einzelheiten finden Sie
unter Konfliktreiche Konfiguration, die zu App-Zugriffsproblemen fiihren kann.

Festlegen der bevorzugten Anmeldemethode

1. Wahlen Sie im Abschnitt Single Sign On den gewlinschten Single Sign-On-Typ fiir Ihre Anwen-
dung aus und klicken Sie auf Speichern. Die folgenden Single-Sign-On-Typen sind verfiigbar.
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“ Single Sign On

Your Workspace authentication is currently set to use

Which single sign on type would you like to use for your Web app setup? Help me choose

Kerberos N
Basic SSO
Kerberos ®
Form-Based
its on my Gateway Connectors @
SAML

Don't use SSO

« Basic -Wenn |hr Back-End-Server lhnen eine Basic-401-Herausforderung préasentiert,
wahlen Sie Basic SSO. Fiir den SSO-Typ Basic miissen Sie keine Konfigurationsdetails
angeben.

+ Kerberos —Wenn |hr Back-End-Server lhnen die Negotiate-401-Aufforderung prasentiert,
wahlen Sie Kerberos. Sie missen keine Konfigurationsdetails fiir den SSO-Typ Kerberos
angeben.

+ Formularbasiert -Wenn Ihr Back-End-Server lhnen ein HTML-Formular zur Authen-
tifizierung vorlegt, wahlen Sie Formularbasiert. Geben Sie die Konfigurationsdetails fiir
die Formularbasiert SSO-Typ.

+ SAML -Wahlen Sie SAML fiir SAML-basiertes SSO in Webanwendungen. Geben Sie die Kon-
figurationsdetails fiir den SSO-Typ SAML ein.

+ SSO nicht verwenden -Verwenden Sie die Option SSO nicht verwenden , wenn Sie einen
Benutzer auf dem Back-End-Server nicht authentifizieren miissen. Wenn die Option SSO
nicht verwenden ausgewahlt ist, wird der Benutzer zu der im Abschnitt App-Details kon-
figurierten URL umgeleitet.

Formularbasierte Details: Geben Sie die folgenden formularbasierten Konfigurationsde-
tails im Abschnitt ,,Single Sign-On“ein und klicken Sie auf ,,Speichern«.
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Which single sign on type would you like to use for your Web app setup? @

Form-Based N

Action URL™* (@

/default.aspx?ReturnURL=/_layouts/Authentication/

Logon URL™ (®

/_forms/default.aspx

Username Format * (2

User Name AV

Username Form Field * (?)

ct100SPlaceHolderMain$SigninControlSUserName

Password Form Field * ®

ct100SPlaceHolderMain$SigninControl$SPassword

Aktions-URL —Geben Sie die URL ein, an die das ausgefiillte Formular gesendet wird.
URL des Anmeldeformulars —Geben Sie die URL ein, unter der das Anmeldeformular
angezeigt wird.

Benutzernamenformat —Wahlen Sie ein Format fiir den Benutzernamen.

Benutzernamen-Formularfeld —Geben Sie ein Benutzernamenattribut ein.
Kennwortformularfeld —Geben Sie ein Kennwortattribut ein.

SAML: Geben Sie im Abschnitt ,,Anmelden“die folgenden Details ein und klicken Sie auf
»Speichern«.
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Which single sign on type would you like to use for your Web app setup? @

SAML v

SAML information
This form generates the XML needed for the application's SAML request.

Sign Assertion ™ @

Assertion A4

Assertion URL™ ®

https://sharepoint.onelogin/saml_assertion

Relay State @

&RelayState = /apex/SSO_Redirect?parami=valuel

Audience ®

Name ID Format * (®

‘ Email Address A4 ’
Name ID* ®
‘ User Name N ’

Launch the app using the specified URL (SP initiated) ®

+ Signierbehauptung - Durch das Signieren einer Behauptung oder Antwort wird die
Nachrichtenintegritat sichergestellt, wenn die Antwort oder Behauptung an die ver-
trauende Partei (SP) libermittelt wird. Sie kdnnen Assertion, Response, Both, oder
Noneauswahlen.

+ Assertion-URL -Die Assertion-URL wird vom Anwendungsanbieter bereitgestellt. Die
SAML-Assertion wird an diese URL gesendet.

+ Relay-Status —Der Relay-Status-Parameter wird verwendet, um die spezifische Ressource
zu identifizieren, auf die die Benutzer zugreifen, nachdem sie sich angemeldet und zum
Verbundserver der vertrauenden Seite weitergeleitet wurden. Relay State generiert eine
einzelne URL fiir die Benutzer. Benutzer konnen auf diese URL klicken, um sich bei der
Zielanwendung anzumelden.
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+ Zielgruppe -Die Zielgruppe wird vom Anwendungsanbieter bereitgestellt. Dieser Wert
bestatigt, dass die SAML-Assertion fiir die richtige Anwendung generiert wird.

+ Namens-ID-Format —Wahlen Sie das unterstiitzte Namenskennungsformat aus.

« Namens-ID —-W3hlen Sie die unterstiitzte Namens-ID aus.

2. Fligen Sie in Erweiterte Attribute (optional) zusatzliche Informationen liber den Benutzer
hinzu, die fiir Zugriffskontrollentscheidungen an die Anwendung gesendet werden.

3. Laden Sie die Metadatendatei herunter, indem Sie aufden Link unter SAML-Metadaten klicken.
Verwenden Sie die heruntergeladene Metadatendatei, um SSO auf dem SaaS-Apps-Server zu
konfigurieren.

Hinweis:

+ Sie konnen die SSO-Anmelde-URL unter Anmelde-URL kopieren und diese URL beim Kon-
figurieren von SSO auf dem SaaS-App-Server verwenden.

+ Sie konnen das Zertifikat auch aus der Liste ,, Zertifikat “herunterladen und es beim Kon-
figurieren von SSO auf dem SaaS-App-Server verwenden.

1. Klicken Sie auf Weiter.

Definieren des Anwendungsroutings

1. Im Abschnitt App-Konnektivitat definieren Sie das Routing fiir die entsprechenden Anwen-
dungsdomanen, ob die Domanen extern oder intern tiber das Citrix Connector Appliance ger-
outet werden miissen.

+ Intern —Proxy umgehen —Der Domanenverkehr wird tber Citrix Cloud Connector geleitet
und der auf dem Connector Appliance konfigurierte Webproxy des Kunden wird umgan-
gen.

« Intern iiber Connector —Die Apps konnen extern sein, aber der Datenverkehr muss liber
das Connector-Gerat zum externen Netzwerk flieRen.

+ Extern —Der Datenverkehr flief3t direkt ins Internet.

Weitere Einzelheiten finden Sie unter Routentabellen zum Lésen von Konflikten, wenn die zuge-
horigen Domanen in SaaS- und Web-Apps identisch sind.
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2 Domain(s) below already exist in the domain routing table. Changes made below will update the domain routing table.
Total 2
Domains
Type Resource Location
Internal -Bypass Proxy N ‘ aaa2 N e
Connector status
Detect | Install Connector Appliance
Only 1 Connector is up.
Domains
Type Resource Location
External -via Connector N ‘ aaa?2 AV [+]
Connector status
Detect | Install Connector Appliance
Only 1 Connector is up.

2. Klicken Sie auf ,,Fertig«.

Nachdem Sie auf Fertig stellengeklickt haben, wird die App zur Seite ,,Anwendungen‘“hinzuge-
fligt. Sie kdnnen eine App auf der Seite ,Anwendungen“bearbeiten oder l6schen, nachdem Sie
die Anwendung konfiguriert haben. Klicken Sie dazu auf die Auslassungspunkte-Schaltflache
einer App und wahlen Sie die entsprechenden Aktionen aus.

« Anwendung bearbeiten
+ Loschen

Wenn Sie eine Web- oder SaaS-App vom Secure Workspace Access-Dienst verdffentlichen und
diese App nicht ausgeblendet ist, wird die Citrix Enterprise Browser-App automatisch in der Citrix
Workspace-Benutzeroberflache angezeigt. Dariliber hinaus wird der Citrix Enterprise Browser stan-
dardmaRig als Lieblings-App hinzugefligt. Endbenutzer konnen den Arbeitsbereichsbrowser ohne
URL starten und tiber den Arbeitsbereichsbrowser auf interne Websites zugreifen.
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L] [ ] Citrix Workspace

(G]’ Citrix Workspace Q. Search Workspace A

Good afternoon, & o
Thursday, November 07, 2024

Home Apps

Quick access

Enterprise Browser

Web

Wichtig:

« Um den Benutzern Zugriff auf die Apps zu gewahren, miissen Administratoren Zugriffs-
richtlinien erstellen. In Zugriffsrichtlinien fligen Administratoren App-Abonnenten hinzu
und konfigurieren Sicherheitskontrollen. Einzelheiten finden Sie unter Erstellen von
Zugriffsrichtlinien.

Direkter Zugriff auf Enterprise-Web-Apps

October 21,2024

Auf Unternehmens-Webanwendungen wie SharePoint, JIRA, Confluence und andere, die beim
Kunden entweder vor Ort oder in 6ffentlichen Clouds gehostet werden, kann jetzt direkt liber einen
Client-Browser zugegriffen werden. Endbenutzer missen den Zugriff auf ihre Unternehmens-Web-
Apps nicht mehr (iber Citrix Workspace initiieren. Mithilfe dieser Funktion kénnen Endbenutzer
auflerdem auf die Web-Apps zugreifen, indem sie in ihren E-Mails, Collaboration-Tools oder Browser-
Lesezeichen auf Links klicken. Auf diese Weise wird den Kunden eine echte Zero-Footprint-Losung
bereitgestellt.

Funktionsweise

+ Fligen Sie einen neuen DNS-Eintrag hinzu oder dandern Sie einen vorhandenen DNS-Eintrag fiir
die konfigurierten Enterprise-Web-Apps.
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+ Der IT-Administrator wiirde einen neuen o6ffentlichen DNS-Eintrag hinzufligen oder einen
vorhandenen o6ffentlichen DNS-Eintrag fiir den konfigurierten FQDN der Unternehmens-Web-
App andern, um den Benutzer zum Citrix Secure Private Access-Dienst umzuleiten.

+ Wenn der Endbenutzer den Zugriff auf die konfigurierte Unternehmens-Web-App initiiert, wird
der App-Datenverkehr an den Citrix Secure Private Access-Dienst umgeleitet, der dann den Zu-
griff auf die App Uiber einen Proxy verwaltet.

+ Sobald die Anforderung beim Citrix Secure Workspace Access-Dienst eingeht, Uiberpriift dieser
die Benutzerauthentifizierung und Anwendungsautorisierung, einschliefilich kontextbezo-
gener Uberprifungen der Zugriffsrichtlinien.

+ Nach erfolgreicher Validierung kommuniziert der Citrix Secure Private Access-Dienst mit Citrix
Cloud Connector Appliances, die in der Umgebung des Kunden (entweder vor Ort oder in der
Cloud) bereitgestellt werden, um den Zugriff auf die konfigurierte Unternehmens-Web-App zu
ermoglichen.

Konfigurieren Sie Citrix Secure Workspace Access fiir den direkten Zugriff auf
Enterprise-Web-Apps

Voraussetzungen

Bevor Sie beginnen, miissen Sie Folgendes fiir die Anwendung konfigurieren.

+ Anwendungs-FQDN

« SSL-Zertifikat —Offentliches Zertifikat fiir die zu konfigurierende App

+ Ressourcenstandort —Installieren Sie Citrix Cloud Connector Appliances

« Zugriff auf den offentlichen DNS-Eintrag, um ihn mit dem kanonischen Namen (CNAME) zu ak-
tualisieren, der von Citrix wahrend der App-Konfiguration bereitgestellt wird.

Vorgehensweise zum Konfigurieren des direkten Zugriffs auf Enterprise-Web-Apps:
Wichtig:

Eine vollsténdige End-to-End-Konfiguration einer App finden Sie unter Administratorgefiihrter
Workflow flir einfaches Onboarding und Einrichten.

1. Klicken Sie auf der Secure Private Access-Startseite auf Weiter.
Hinweis:

Die Schaltflache Weiter wird nur beim ersten Verwenden des Assistenten angezeigt. Bei der
nachfolgenden Verwendung kénnen Sie direkt zur Seite Anwendungen navigieren und dann auf
App hinzufiigenklicken.
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1. Richten Sie Identitat und Authentifizierung ein. Weitere Einzelheiten finden Sie unter Adminis-
tratorgefiihrter Workflow flir einfaches Onboarding und Einrichten.

2. Fahren Sie mit dem Hinzufligen einer App fort. Einzelheiten finden Sie unter Anwendungen
hinzufligen und verwalten.

3. Wahlen Sie die App aus, die Sie hinzufiigen méchten, und klicken Sie auf Uberspringen.
4. Wahlen Sie unter Wo befindet sich der Anwendungsspeicherort?den Speicherort aus.

5. Geben Sie die folgenden Details im Abschnitt App-Details ein und klicken Sie auf Weiter.

« App-Typ —Wahlen Sie den App-Typ (HTTP oder HTTPS).
« App-Name —Name der Anwendung.

+ App-Beschreibung —Eine kurze Beschreibung der App. Diese Beschreibung, die Sie hier
eingeben, wird lhren Benutzern im Arbeitsbereich angezeigt.

« App-Symbol —Klicken Sie auf Symbol dndern , um das App-Symbol zu @ndern. Die Sym-
boldateigroRe muss 128 x 128 Pixel betragen. Wenn Sie das Symbol nicht dandern, wird das
Standardsymbol angezeigt.

Wenn Sie das App-Symbol nicht anzeigen méchten, wahlen Sie Anwendungssymbol fiir
Benutzer nicht anzeigen.

6. Wahlen Sie Direktzugriff , um Benutzern den direkten Zugriff auf die App Uber einen Client-
Browser zu ermoglichen. Geben Sie die folgenden Details ein.

« URL -URL fiir die Back-End-Anwendung. Die URL muss im HTTPS-Format vorliegen und
ein entsprechender DNS-Eintrag muss vom Administrator hinzugefiigt werden.

« SSL-Zertifikat —Wahlen Sie ein vorhandenes SSL-Zertifikat aus dem Dropdown-Menii
aus oder fligen Sie ein neues SSL-Zertifikat hinzu, indem Sie auf Neues SSL-Zertifikat
hinzufiigenklicken.

Wichtige Hinweise:

- Es wird nur ein offentliches oder vertrauenswiirdiges CA-Zertifikat unterstiitzt. Selb-
stsignierte Zertifikate werden nicht unterstiitzt.
- Es muss eine vollstandige Zertifikatskette hochgeladen werden.

+ Zugehorige Domanen -Die zugehorige Domane wird automatisch anhand der von lhnen
angegebenen URL eingetragen. Die zugehorige Domane hilft dem Dienst, die URL als Teil
der App zu identifizieren und den Datenverkehr entsprechend weiterzuleiten. Sie kdnnen
mehr als eine zugehorige Domane hinzufiigen. Sie konnen an jede zugehorige Domane
ein SSL-Zertifikat binden, dies ist optional.
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+ CName-Eintrag —Automatisch generiert von Secure Private Access. Dies ist der Wert,
der im DNS eingetragen werden muss, um den direkten Zugriff auf die Anwendung zu
ermoglichen.

Vv App Details

Where is the application located? *
Outside my corporate network

@ Inside my corporate network

App name * App icon

SharePoint Change icon Use default icon

(128 kb max, PNG)

App description

(7) Do not display application icon to users
Collaborative platform used for document
management and storage.

Direct Access

Enable direct browser-based access to internal web applications.

URL™ SSL certificate *

{ http://sharepoint2013.com ‘ ‘ ssl-automation-wildcard.pem N ’

@ Add new SSL certificate

Related Domains * SSL certificate

{ *.sharepoint2013.com J { wwco_reshuffled9.pem N ]@

@ Add new SSL certificate

@ Add another related domain

CName (Canonical name) record

directaccess.bmws.netscalergatewaydev.net Copy

7. Klicken Sie auf Weiter.

8. Wahlen Sie im Abschnitt Single Sign-On den gewiinschten Single Sign-On-Typ fiir lhre Anwen-
dung aus und klicken Sie aufWeiter.
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Vv Single Sign On

Your Workspace authentication is currently set to use

Which single sign on type would you like to use for your Web app setup? Help me choose

Kerberos N

Basic SSO

@

Kerberos
Form-Based
its on my Gateway Connectors @

SAML

Don't use SSO

9. Im Abschnitt App-Konnektivitat konnen Sie entweder einen vorhandenen Ressourcenstandort
auswahlen oder einen erstellen und ein neues Connector-Gerat bereitstellen. Um einen vorhan-
denen Ressourcenstandort auszuwahlen, klicken Sie in der Liste der Ressourcenstandorte auf
einen davon, beispielsweise ,,Mein Ressourcenstandort®, und klicken Sie aufWeiter. Weitere
Einzelheiten finden Sie unter Routentabellen zum Losen von Konflikten, wenn die zugehdorigen
Domanen in SaaS- und Web-Apps identisch sind.
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~ App Connectivity

2 Domain(s) below already exist in the domain routing table. Changes made below will update the domain routing table.

Total 2

Domains
Type Resource Location
Internal -Bypass Proxy N I aaa2 N e

Connector status
Detect | Install Connector Appliance

Only 1 Connector is up.

Domains
Type Resource Location
External -via Connector N I aaa?2 AV [+]

Connector status
Detect | Install Connector Appliance
Only 1 Connector is up.

10. Klicken Sie auf Fertigstellen. Die App wird zur Seite ,Anwendungen“hinzugefiigt. Sie kdnnen
eine Anwendung auf der Seite ,Anwendungen“bearbeiten oder [6schen, nachdem Sie sie kon-
figuriert haben. Klicken Sie dazu auf die Auslassungspunkte-Schaltflache einer App und wahlen
Sie die entsprechenden Aktionen aus.

+ Anwendung bearbeiten
« Loschen

Wichtig:

« Um einen Zero-Trust-basierten Zugriff auf die Apps zu ermoglichen, wird Apps standard-
malig der Zugriff verweigert. Der Zugriff auf die Apps wird nur aktiviert, wenn der Anwen-
dung eine Zugriffsrichtlinie zugeordnet ist. Einzelheiten zum Erstellen von Zugriffsrichtlin-
ien finden Sie unter Zugriffsrichtlinien erstellen.

« Wenn mehrere Apps mit demselben FQDN oder einer Variante des Platzhalter-FQDN
konfiguriert sind, kann dies zu Konfigurationskonflikten fiihren. Informationen zum
Vermeiden von Konfigurationskonflikten finden Sie unter Best Practices fiir Web- und

SaaS-Anwendungskonfigurationen.
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Device Posture-Dienst mit Direktzugriffs-Apps

Citrix Secure Private Access mit Direktzugriffs-Apps kann in Kombination mit dem Device Posture-
Dienst sicherstellen, dass nur konforme Gerate per Direktzugriff auf vertrauliche Anwendungen
zugreifen. Administratoren kdnnen den Zugriff auf nicht konforme oder nicht verwaltete Gerdte
basierend auf den Scan-Ergebnissen des Device Posture-Dienstes blockieren.

Schritte zum Aktivieren des direkten Zugriffs nur fiir kompatible Gerate

Um den direkten Zugriff nur auf kompatible Gerate zu ermdglichen, muss der Administrator die fol-
genden Schritte ausfiihren:

1. Erstellen Sie in der Verwaltungskonsole des Device Posture-Dienstes eine Gerate-Posture-
Richtlinie, um die Bedingungen des Gerate-Posture-Scans zu uberpriifen, z. B. Geratezertifikat,
Antivirus, Browser, und wahlen Sie dann , Konform “als Richtlinienergebnisaktion aus.
Einzelheiten finden Sie unter Geratehaltung konfigurieren.

Create device policy

With device posture, you can define a set of conditions that control which devices have access to various services and data sources.

Platform
Select the operating system for this device posture sean.

Windows

Policy rules
Select a condition and apply access rulas for your services and data

~ Device Certificate

Issued by AV ARACATS.pem LV ( + Import lssuer Certificate )

—|— Add another rule

Policy result
If policy conditions and rules are met, the device scan will classify the user device as one of the following:

@® Compliant

The device will be considered compliant and full access will be granted.

MNon-compliant
The device will be considered “non-compliant” and restricted access will be granted.

Denied access
The device will be denied access to all resources.

2. Fihren Sie in der Secure Workspace Access-Administratorkonsole Folgendes aus:

+ Erstellen Sie eine Anwendung, fiir die Sie den direkten Zugriff aktivieren mochten. Einzel-
heiten finden Sie unter Direkter Zugriff auf Enterprise-Web-Apps.
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Add an app

Apptype " Appicen

HTTP/HTTPS N Chane kon Usa defaull oo
App name "

Do not display application icon in Workspace app
translator
"] Add application to favorites in Workspace app

App description

App category (3

Ex.: Category\SubCategory\SubCategory

B Direct Access
Enable direct browser-based access to internal web applications.

[l

URL SSL certificate ™ |

hitps:/fwww.translator.com ARACA pem hv

() Add new S5L certificate

+ Konfigurieren Sie Secure Private Access mit Device Posture. Wahlen Sie in Regelbereich
Geratehaltungspriifung > Entspricht einem von aus und geben Sie das Tag Konformein.
Dieses Tag wird vom Device Posture-Dienst gesendet.

Hinweis:

Das Tag muss genauso eingegeben werden, wie es zuvor erfasst wurde, mit GroRbuchstaben am
Anfang (konform). Andernfalls funktionieren die Geratehaltungsrichtlinien nicht wie vorgesehen.
Einzelheiten finden Sie unter Citrix Secure Private Access-Konfiguration mit Device Posture.

! [Geratehaltung flr Direktzugriff3](/en-us/citrix-secure-private-access
/media/spa-direct-access-device-posture-3.png)

Sobald diese Konfiguration durchgefiihrt wurde, wird das Gerat basierend auf den Ergebnissen des
Geratestatus-Scans als konform, nicht konform oder Anmeldung verweigert gekennzeichnet und der
App-Zugriff entsprechend aktiviert.

Beispiel:

Nehmen wir an, Sie haben eine Geratestatusrichtlinie erstellt, um das Vorhandensein eines Geratez-
ertifikats auf einem Endpunktgerat zu tiberpriifen und dessen Anmeldestatus zu bestimmen. Sobald
die Geratehaltungsrichtlinien festgelegt und die Geratehaltung aktiviert ist, werden die folgenden Ak-
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tionen ausgefiihrt, wenn sich ein Endbenutzer bei Citrix Workspace anmeldet.

1. Der Geratestatus-Scan liberprift das Endpunktgerat auf das Vorhandensein eines Geratezerti-
fikats.

+ Wenndas Geratezertifikat auf dem Gerat vorhanden ist, wird das Gerat als -konformgekennzeichnet.
« Wenn das Geratezertifikat auf dem Gerat nicht vorhanden ist, wird das Gerat als nicht kon-

formgekennzeichnet.
2. Diese Informationen werden dann als Tags an den Citrix Secure Workspace Access-Dienst weit-
ergegeben.
3. Die Zugriffsrichtlinie wird basierend auf der Gerateklassifizierung ausgewertet.

+ Wenn das Gerat kompatibel ist, ist der direkte Zugriff auf die Apps erlaubt.
+ Wenn das Gerét nicht kompatibel ist, wird der direkte Zugriff auf die Apps deaktiviert.

Endbenutzererfahrung

Das Endbenutzererlebnis basiert auf der Einstufung des Gerats als konform oder nicht konform.

+ Kompatibles Gerat:
Der Benutzer kann die Direktzugriffs-App von Citrix Workspace oder liber die App-URL vom

Browser aus starten.

+ Nicht konformes Gerit:

- Die App istin Citrix Workspace nicht aufgefiihrt.
- Der Benutzer kann die App nicht liber die App-URL vom Browser aus starten.
- Dem Benutzer wird eine Seite mit gesperrtem Zugriff angezeigt.

Unterstiitzung fiir Software-as-a-Service-Apps

October 21, 2024
Software as a Service (Saa$) ist ein Softwareverteilungsmodell zur Remote-Bereitstellung von Soft-
ware als webbasierter Dienst. Zu den haufig verwendeten SaaS-Apps gehoren Salesforce, Workday,

Concur, GoToMeeting usw.

Auf SaaS-Apps kann uber Citrix Workspace mithilfe des Secure Private Access-Dienstes zugegriffen
werden. Der Secure Private Access-Dienst bietet in Verbindung mit Citrix Workspace eine einheitliche
Benutzererfahrung fiir die konfigurierten SaaS-Apps, konfigurierten virtuellen Apps oder andere

Workspace-Ressourcen.
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Die Bereitstellung von SaaS-Apps mithilfe des Secure Private Access-Dienstes bietet lhnen eine
einfache, sichere, robuste und skalierbare Lésung zur Verwaltung der Apps. Uber die Cloud
bereitgestellte SaaS-Apps bieten die folgenden Vorteile:

« Einfache Konfiguration —Einfach zu bedienen, zu aktualisieren und zu nutzen.
+ Single Sign-On —Problemlose Anmeldung mit Single Sign-On.
« Standardvorlage fiir verschiedene Apps —Vorlagenbasierte Konfiguration beliebter Apps.

So werden SaaS-Apps mit dem Secure Workspace Access-Dienst unterstiitzt

1. Der Kundenadministrator konfiguriert SaaS-Apps mithilfe der Benutzeroberflache des Secure
Private Access-Dienstes.

2. Der Administrator stellt den Benutzern die Service-URL fiir den Zugriff auf Citrix Workspace zur
Verfligung.

3. Umdie App zu starten, klickt ein Benutzer auf das aufgelistete SaaS-App-Symbol.

4. Die SaaS-App vertraut der vom Secure Private Access-Dienst bereitgestellten SAML-Assertion
und die App wird gestartet.

Hinweis:

« Um den Benutzern Zugriff auf die Apps zu gewahren, missen Administratoren Zugriffs-
richtlinien erstellen. In Zugriffsrichtlinien fliigen Administratoren App-Abonnenten hinzu
und konfigurieren Sicherheitskontrollen. Einzelheiten finden Sie unter Erstellen von
Zugriffsrichtlinien.

+ Konfigurierte SaaS-Apps werden zusammen mit virtuellen Apps und anderen Ressourcen
in Citrix Workspace aggregiert, um ein einheitliches Benutzererlebnis zu ermdglichen.

SaaS Apps

—:

Citrix Secure Private Access
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Konfigurieren einer SaaS-App

Das Konfigurieren einer SaaS-App umfasst die folgenden allgemeinen Schritte.

1. Konfigurieren der Anwendungsdetails
2. Festlegen der bevorzugten Anmeldemethode
3. Definieren des Anwendungsroutings

Konfigurieren der Anwendungsdetails

1. Klicken Sie auf der Kachel Secure Private Access auf Verwalten.

2. Klicken Sie auf Weiter und dann auf App hinzufiigen.
Hinweis:

+ Die Schaltflache Weiter wird nur beim ersten Verwenden des Assistenten angezeigt. Bei
der nachfolgenden Verwendung kdnnen Sie direkt zur Seite Anwendungen navigieren und
dann auf App hinzufiigen klicken.

+ Sie kdnnen eine SaaS-App manuell hinzufligen, indem Sie die App-Details eingeben oder
eine App-Vorlage auswahlen, die fiir eine Liste beliebter SaaS-Apps verfligbar ist. Viele der
fur die Anwendungskonfiguration erforderlichen Informationen sind in der Vorlage bere-
its eingetragen. Die Angabe kundenspezifischer Informationen ist allerdings weiterhin er-
forderlich. Einzelheiten zur Konfigurationsvorlage fiir SaaS-Apps finden Sie unter SaaS-
App-Server-spezifische Konfiguration.

1. Konfigurieren Sie die App.

« Um die App-Details manuell einzugeben, klicken Sie auf Uberspringen.
+ Um die App mithilfe einer Vorlage zu konfigurieren, klicken Sie auf Weiter.

Die Option AuBerhalb meines Unternehmensnetzwerks ist fiir eine SaaS-App standardmalig
aktiviert.

2. Geben Sie die folgenden Details im Abschnitt App-Details ein und klicken Sie auf Weiter.
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' App Details

Where is the application located? *

@® Outside my corporate network

nside my corporate network
App type* App icon
HTTP/HTTPS O Change icon Use default icon
128 KB max, PNG
App name *
[ Do not display application icon in Workspace app
16.5_Copper

O Add application to favorites in Workspace app
App description

w user to remove from favorites

Copper is a new kind of productivity crm Jo not allow user to remove from favorites
that's designed to do all your busywork, so
you can focus on building long-lasting <

business relationships. 4

App category &

‘ Ex.: Category\SubCategory\SubCategory

o 1 Domain(s) below already exist in other apps. Sharing domains across apps can lead to unexpected results. We recommend
publishing shared domains as their own published apps, not visible in StoreFront (if appropriate), to make access to these
domains more consistent. Learn more

URL *

‘ https://app.prosperworks.com/ ‘

Related Domains * (D

‘ * app.prosperworks.com ‘

Related Domains * (D

‘ *.app.copper.com ‘ @

Related Domains *

‘ *.school.apple.com ‘ @

@ Add another related domain

+ App-Name —Name der Anwendung.

+ App-Beschreibung —Eine kurze Beschreibung der App. Diese Beschreibung, die Sie hier
eingeben, wird lhren Benutzern im Arbeitsbereich angezeigt.

+ App-Kategorie —Fligen Sie die Kategorie und den Unterkategorienamen (falls zutr-
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effend) hinzu, unter dem die von lhnen veroffentlichte App in der Citrix Workspace-

Benutzeroberflache angezeigt werden muss. Sie kdnnen fiir jede App eine neue Kategorie

hinzufligen oder vorhandene Kategorien aus der Citrix Workspace-Benutzeroberflache

verwenden. Sobald Sie eine Kategorie fiir eine Web- oder SaaS-App angeben, wird die

App in der Workspace-Benutzeroberflache unter der jeweiligen Kategorie angezeigt.

- Die Kategorien/Unterkategorien konnen vom Administrator konfiguriert werden und
Administratoren konnen fiir jede App eine neue Kategorie hinzufligen.

Das Feld App-Kategorie gilt fiir HTTP/HTTPS-Apps und ist fiir TCP/UDP-Apps ausge-
blendet.

Die Kategorie-/Unterkategoriennamen miissen durch einen Backslash getrennt wer-
den. Beispiel: Business And Productivity\Engineering. AuRerdem muss in diesem
Feld die Grof3- und Kleinschreibung beachtet werden. Administratoren miissen
sicherstellen, dass sie die richtige Kategorie definieren. Wenn der Name in der Citrix
Workspace-Benutzeroberflache nicht mit dem im Feld App-Kategorie eingegebenen
Kategorienamen ubereinstimmt, wird die Kategorie als neue Kategorie aufgefiihrt.

Wenn Sie beispielsweise die Kategorie Geschaft und Produktivitat falschlicherweise
als Geschéaft und Produktivitit in das Feld App-Kategorie eingeben, wird in der Cit-
rix Workspace-Benutzeroberflache zusatzlich zur Kategorie Geschift und Produktiv-
itdt eine neue Kategorie mit dem Namen Geschift und Produktivitat aufgefiihrt.

tof C|tr|x Workspace () Search Workspace A

Good afternoon, &«
Thursday, November 07, 2024

Home Apps

“ web Others

All

ves . e . PNe ves Pae
i-\ -~ i‘\ - i‘\ - i‘\ -~
Enterprise Browser MA-Websocket 10000ft- AA a_test_DO_1 akl_test

Web Web Web Web

An-session-test-saas An-session-test-web AR CreditCard Pll Mask BasicSS0 13th June CR-SaaS1
2May

Web Web Web

« App-Symbol —Klicken Sie auf Symbol dndern , um das App-Symbol zu @ndern. Die Sym-

boldateigroRe muss 128 x 128 Pixel betragen. Wenn Sie das Symbol nicht @ndern, wird das

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 97



Citrix Secure Private Access

Standardsymbol angezeigt.

If you do not want to display the app icon, select **Do not
display application icon to usersxx.

« URL —URL mit Ihrer Kunden-ID. Die URL muss lhre Kunden-ID (Citrix Cloud-Kunden-ID) en-
thalten. Informationen zum Abrufen lhrer Kunden-ID finden Sie unter Registrieren fiir Cit-
rix Cloud. Falls SSO fehlschlagt oder Sie SSO nicht verwenden mochten, wird der Benutzer
zu dieser URL umgeleitet.

+ Kundendomdnenname und Kundendomanen-ID —Kundendomanenname und -ID wer-
den verwendet, um die App-URL und andere nachfolgende URLs auf der SAML-SSO-Seite
zu erstellen.

>

For example, if you’ re adding a Salesforce app, your domain
name is “salesforceformyorg® and ID is 123754, then the
app URL 1is “https:

Customer domain name and Customer ID fields are specific to
certain apps.

+ Zugehorige Domanen -Die zugehorige Domane wird automatisch anhand der von lhnen
angegebenen URL eingetragen. Die zugehorige Domane hilft dem Dienst, die URL als Teil
der App zu identifizieren und den Datenverkehr entsprechend weiterzuleiten. Sie konnen
mehr als eine zugehorige Domane hinzufligen.

« Klicken Sie auf Anwendung automatisch zu Favoriten hinzufiigen , um diese App als
Favoriten-App in der Citrix Workspace-App hinzuzufiigen.

- Klicken Sie auf Benutzer das Entfernen aus Favoriten erlauben , um App-
Abonnenten das Entfernen der App aus der Liste der Favoriten-Apps in der Citrix
Workspace-App zu erlauben. Wenn Sie diese Option auswahlen, wird in der oberen
linken Ecke der App in der Citrix Workspace-App ein gelbes Sternsymbol angezeigt.

- Klicken Sie auf Benutzer darf die App nicht aus Favoriten entfernen , um zu
verhindern, dass Abonnenten die App aus der Liste der Favoriten-Apps in der
Citrix Workspace-App entfernen. Wenn Sie diese Option auswahlen, wird in der
oberen linken Ecke der App in der Citrix Workspace-App ein Sternsymbol mit einem
Vorhangeschloss angezeigt.
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Apps

Favorites
#r 1 . . &
o C) - - S
18.3 Kerbero RestrictUploa
16.5 Copper s webapp ms web fdew 3 Web-...

Wenn Sie die als Favoriten markierten Apps aus der Secure Workspace Access-
Dienstkonsole entfernen, miissen diese Apps manuell aus der Favoritenliste in Citrix
Workspace entfernt werden. Die Apps werden nicht automatisch aus der Workspace-App
geldscht, wenn sie aus der Secure Private Access-Dienstkonsole entfernt werden.

3. Klicken Sie auf Weiter.
Wichtig:

« Um einen Zero-Trust-basierten Zugriff auf die Apps zu ermdglichen, wird Apps standard-
malig der Zugriff verweigert. Der Zugriff auf die Apps wird nur aktiviert, wenn der Anwen-
dung eine Zugriffsrichtlinie zugeordnet ist. Einzelheiten hierzu finden Sie unter. Zugriff auf
die Apps verweigert, standardmafiig.

« Wenn mehrere Apps mit demselben FQDN oder einer Variante des Platzhalter-FQDN konfig-
uriert sind, kann dies zu Konfigurationskonflikten fiihren. Weitere Einzelheiten finden Sie
unter Konfliktreiche Konfiguration, die zu App-Zugriffsproblemen fiihren kann.

Festlegen einer bevorzugten Anmeldemethode

1. Wahlen Sie im Abschnitt Single Sign On den gewiinschten Single Sign-On-Typ fiir lhre Anwen-
dung aus und klicken Sie auf Speichern. Die folgenden Single-Sign-On-Typen sind verfligbar.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 99


https://docs.citrix.com/en-us/citrix-secure-private-access/service/deny-access-by-default-to-apps
https://docs.citrix.com/en-us/citrix-secure-private-access/service/deny-access-by-default-to-apps
https://docs.citrix.com/en-us/citrix-secure-private-access/service/deny-access-by-default-to-apps#conflicting-configuration-that-might-result-in-app-access-issues

Citrix Secure Private Access

v Single Sign On

Select the sign on type for your SaaS app setup.

Don't use SSO N J

SAML

Don't use SSO

+ SSO nicht verwenden -Verwenden Sie die Option SSO nicht verwenden , wenn Sie einen
Benutzer auf dem Back-End-Server nicht authentifizieren miissen. Wenn die Option SSO
nicht verwenden ausgewahlt ist, wird der Benutzer zu der im Abschnitt App-Details kon-
figurierten URL umgeleitet.

« SAML -Wahlen Sie SAML fiir SAML-basiertes SSO in Webanwendungen. Geben Sie die Kon-
figurationsdetails flir den SSO-Typ SAML ein.

Geben Sie im Abschnitt ,Anmelden“die folgenden Details ein und klicken Sie auf Speich-
ern.

- Signierbehauptung - Durch das Signieren einer Behauptung oder Antwort wird die
Nachrichtenintegritat sichergestellt, wenn die Antwort oder Behauptung an die ver-
trauende Partei (SP) Ubermittelt wird. Sie konnen Assertion, Response, Both, oder
Noneauswahlen.

- Assertion-URL -Die Assertion-URL wird vom Anwendungsanbieter bereitgestellt. Die
SAML-Assertion wird an diese URL gesendet.

- Relay-Status —Der Relay-Status-Parameter wird verwendet, um die spezifische
Ressource zu identifizieren, auf die die Benutzer zugreifen, nachdem sie sich
angemeldet und zum Verbundserver der vertrauenden Seite weitergeleitet wurden.
Relay State generiert eine einzelne URL flir die Benutzer. Benutzer konnen auf diese
URL klicken, um sich bei der Zielanwendung anzumelden.

- Zielgruppe -Die Zielgruppe wird vom Anwendungsanbieter bereitgestellt. Dieser
Wert bestatigt, dass die SAML-Assertion fiir die richtige Anwendung generiert wird.

- Namens-ID-Format —Wahlen Sie das unterstiitzte Namenskennungsformat aus.

- Namens-ID —Wahlen Sie die unterstutzte Namens-ID aus.

- Wahlen Sie . Starten Sie die App mit der spezifischen URL (vom SP initiiert) , um
den vom Identitatsanbieter initiierten Ablauf zu Uberschreiben und nur den vom Di-
enstanbieter initiierten Ablauf zu verwenden.
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2. Fugen Sie in Erweiterte Attribute (optional)zusatzliche Informationen iiber den Benutzer

hinzu, die fiir Zugriffskontrollentscheidungen an die Anwendung gesendet werden.

v Single Sign On

Select the sign on type for your SaaS app setup.

SAML AV

SAML

Don't use S50
TS TUTITT BENEIDUES LU AVIL [IEeusy 101 e upplicalion's SAML request.

Sign Assertion

l Assertion Voo
Assertion URL
l https://login.microsoftonline.com/login.srf @
Relay State
l https://login.microsoftonline.com/login.srf?wa=wsignin1%2E0&rver=6%2E1% @
Audience

urn:federation:MicrosoftOnline @

Name ID Format *

‘ Persistent N ‘
Name ID *
l Active Directory GUID ~ l

Advanced attributes (optional)
An attribute is additional information about the user that is sent to the application for access control decisions. Make sure these values
are consistent with the settings in the SaaS vendor.

3. Laden Sie die Metadatendatei herunter, indem Sie auf den Link unter SAML-Metadatenklicken.
Verwenden Sie die heruntergeladene Metadatendatei, um SSO auf dem SaaS-Apps-Server zu

konfigurieren.

Hinweis:

+ Sie konnen die SSO-Anmelde-URL unter Anmelde-URL kopieren und diese URL beim Kon-

figurieren von SSO auf dem SaaS-App-Server verwenden.

« Sie kdnnen das Zertifikat auch aus der Liste ,, Zertifikat “herunterladen und es beim Kon-

figurieren von SSO auf dem SaaS-App-Server verwenden.

1. Klicken Sie auf Weiter.
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Definieren des Anwendungsroutings

1. Definieren Sie im Abschnitt App-Konnektivitdat das Routing fiir die entsprechenden Anwen-
dungsdomanen, wenn die Domanen extern oder intern liber Citrix Connector Appliances ger-

outet werden miissen.

+ Intern —Proxy umgehen —-Der Domanenverkehr wird tiber Citrix Cloud Connector geleitet
und umgeht dabei den auf dem Connector Appliance konfigurierten Webproxy des Kun-

den.
« Intern iiber Connector —Die Apps kdnnen extern sein, aber der Datenverkehr muss liber
das Connector-Gerat zum externen Netzwerk flieRen.

Weitere Einzelheiten finden Sie unter Routentabellen zum Losen von Konflikten, wenn die zuge-
horigen Domanen in SaaS- und Web-Apps identisch sind.

v App Connectivity

2 Domain(s) below already exist in the domain routing table. Changes made below will update the domain routing table.
Total 2
Domains

Type Resource Location

Internal AV ‘ { aaa2 N e

Connector status
Detect | Install Gateway Connector | Install

Only 1 Connector is up. Connector Appliance

Domains

Type

External A4

2. Klicken Sie auf ,,Fertig«.

Nachdem Sie auf Fertig stellengeklickt haben, wird die App zur Seite ,,Anwendungen“hinzuge-
fligt. Sie kdnnen eine App auf der Seite ,Anwendungen“bearbeiten oder l6schen, nachdem Sie
die Anwendung konfiguriert haben. Klicken Sie dazu auf die Auslassungspunkte-Schaltflache
einer App und wahlen Sie die entsprechenden Aktionen aus.

+ Anwendung bearbeiten
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« Loschen

Wenn Sie eine Web- oder SaaS-App vom Secure Workspace Access-Dienst veroffentlichen und
diese App nicht ausgeblendet ist, wird die Citrix Enterprise Browser-App automatisch in der Citrix
Workspace-Benutzeroberflache angezeigt. Dariiber hinaus wird der Citrix Enterprise Browser stan-
dardmaRig als Lieblings-App hinzugefiigt. Endbenutzer konnen den Arbeitsbereichsbrowser ohne
URL starten und lber den Arbeitsbereichsbrowser auf interne Websites zugreifen.

L] [ ] Citrix Workspace

(G); Citrix Workspace Q. Search Workspace A

Good afternoon, =
Thursday, November 07, 2024

Home Apps

Quick access

Enterprise Browser

Web

Referenzen

Eine vollstandige End-to-End-Konfiguration einer App finden Sie unter Administratorgefiihrter Work-
flow fiir einfaches Onboarding und Einrichten.

Apps-Konfiguration iiber eine Vorlage

December 27,2023

Die Konfiguration von SaaS-Apps mit Single Sign-On im Secure Private Access-Dienst wird durch die
Bereitstellung einer Vorlagenliste fiir beliebte SaaS-Apps vereinfacht. Die zu konfigurierende SaaS-
App kann aus der Liste ausgewahlt werden.

Die Vorlage enthalt viele Informationen, die fiir die Konfiguration von Anwendungen erforderlich sind.
Die fiir den Kunden spezifischen Informationen miissen jedoch noch zur Verfiigung gestellt werden.
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Hinweis:

Der folgende Abschnitt enthalt die Schritte, die flir den Secure Private Access-Dienst zum Kon-
figurieren und Veroffentlichen einer App mithilfe einer Vorlage ausgefiihrt werden miissen. Die
Konfigurationsschritte, die auf dem App-Server ausgefiihrt werden sollen, werden im folgenden
Abschnitt dargestellt.

Apps iiber Vorlage konfigurieren und veroffentlichen

Klicken Sie auf der Kachel Secure Private Access auf Verwalten.

1. Klicken Sie auf Weiter und dann auf App hinzufiigen.
Hinweis:
Die Schaltflache Weiter wird nur angezeigt, wenn Sie den Assistenten zum ersten Mal ver-

wenden. Bei den nachfolgenden Verwendungen konnen Sie direkt zur Seite ,, Anwendun-
gen “navigieren und dann auf App hinzufiigenklicken.

2. Wahlen Sie in der Liste Vorlage auswahlen die App aus, die Sie konfigurieren méchten, und
klicken Sie auf Weiter.

3. Geben Sie im Abschnitt App-Details die folgenden Details ein und klicken Sie auf Speichern.
Appname —Name der Anwendung.

Beschreibung der App —Eine kurze Beschreibung der App. Diese Beschreibung, die Sie hier
eingeben, wird lhren Benutzern im Workspace angezeigt.

App-Symbol —Klicken Sie auf Symbol @andern, um das App-Symbol zu andern. Die Grole der
Icon-Datei muss 128x128 Pixel betragen. Wenn Sie das Symbol nicht andern, wird das Standard-
symbol angezeigt.

Wenn Sie das App-Symbol nicht anzeigen mochten, wahlen Sie Anwendungssymbol fiir Be-
nutzer nicht anzeigen aus.

URL —URL mit lhrer Kunden-ID. Der Benutzer wird zu dieser URL weitergeleitet, wenn;
- SSO fehlschlagt oder
- SSO nicht verwenden ausgewahlt ist.

Kundendomidnenname und Kundendomanen-ID - Der Domanenname und die ID des Kunden
werden verwendet, um eine App-URL und andere nachfolgende URLs auf der SAML-SSO-Seite
zu erstellen.

Wenn Sie beispielsweise eine Salesforce-App hinzufligen, istIhr Domédnenname salesforceformyorg
und die ID 123754, dann ist die App-URL https://salesforceformyorg.my.
salesforce.com/?s0=123754.
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Die Felder “Kundendomanenname”und “Kunden-ID’sind spezifisch fiir bestimmte Apps.

Verwandte Domidnen —Die zugehdrige Domane wird automatisch basierend auf der von Ihnen
angegebenen URL ausgefiillt. Verwandte Domain hilft dem Dienst, die URL als Teil der App zu

identifizieren und den Datenverkehr entsprechend weiterzuleiten. Sie kénnen mehr als eine
verwandte Domain hinzufligen.

Symbol —Klicken Sie auf Symbol @ndern, um das App-Symbol zu andern. Die Grofie der Icon-

Datei muss 128x128 Pixel betragen. Wenn Sie das Symbol nicht @ndern, wird das Standardsym-
bol angezeigt.

/N App details

Where is the application?

@ Qutside my corporate network

Inside my corporate network

Tell us a little more about this application.

Mame =

Aha

Customer domain name
Enter domain name to be used in URL

URL #
https://<your-organization=.aha.io

Related Domains
* aha.io

Add another related domain

Aha!

Change icon (128 kb max, PNG)

Description

Product roadmap and marketing planning tool to
build products and launch campaigns.

4. Geben Sie im Abschnitt Single Sign On die folgenden SAML-Konfigurationsdetails ein und
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klicken Sie auf Speichern.

Assertion-URL —SaaS-App-SAML-Assertion-URL, die vom Anwendungsanbieter bereitgestellt
wird. Die SAML-Assertion wird an diese URL gesendet.

Relay State —Der Relay State-Parameter wird verwendet, um die spezifische Ressource zu iden-
tifizieren, auf die Benutzer zugreifen, nachdem sie angemeldet und an den Verbundserver der
verweisenden Partei weitergeleitet wurden. Relay-Status generiert eine einzelne URL fiir die Be-
nutzer. Benutzer konnen auf diese URL klicken, um sich bei der Zielanwendung anzumelden.

Zielgruppe —Dienstleister, fiir den die Assertion bestimmt ist.
Namens-ID-Format —Unterstiitzter Formattyp des Benutzers.

Name ID —Name des Formattyps des Benutzers.

N\ Single sign on

Which single sign on type would you like to use for your SaaS app setup?

‘ SAML Don't use SSO

o O —

Sign Assertion *

Assertion ™

This form generates the XML needed for the application’s SAML request.

‘ What does this form do?

Where do | find the information this form needs?

https://mycompanysalesforce.com/login/callb

The application you're integrating with should have its own documentation on using SAML to

Relay State
https://mycompanysalesforce.com

Assertion URL * ‘
‘ outline the information needed here.

SAML Metadata

Provide this metadata to your Service Provider (application)
https://gwaasdev.mgmt.netscalergatewaydev.net/idp/saml/ilip6adi99yg/1574e9c5-cc3e-4564-

Audience
https://mycompanysalesforce.com/saml/<youl

Name ID Format #

8d4c-a956¢712b88/idp_metadata.xml
Email Address e ‘ °
Name D * Login URL
Email ™ ‘
https://app.scte.netscaler dev.net/ngs/illp6adig9yg/saml/login?

D Co
APPID=1574e9¢5-cc3e-4564-8d4c-a956c712fb88 o

D Launch the app using the specified URL (SP initiated)

Certificate

Select download type *

An attribute is additional information about the user that is sent to the application for access control decisions. Make sure these values are consistent with the settings in
the Saa$S vendor.

Advanced attributes (optional)

Attribute Format Attribute Value

v ‘

v ‘

Attribute Name ‘

Add another attribute

Save

Hinweis:

Wenn die Option SSO nicht verwenden ausgewahlt ist, wird der Benutzer zu der im Abschnitt
App-Details konfigurierten URL umgeleitet.

5. Laden Sie die Metadatendatei herunter, indem Sie auf den Link unter SAML-Metadatenklicken.
Verwenden Sie die heruntergeladene Metadatendatei, um SSO auf dem SaaS-Apps-Server zu
konfigurieren.
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Hinweis:

+ Sie konnen die SSO-Anmelde-URL unter Anmelde-URL kopieren und diese URL verwen-
den, wenn Sie SSO auf dem SaaS-Apps-Server konfigurieren.

« Sie konnen das Zertifikat auch aus der Zertifikatsliste herunterladen und das Zertifikat
verwenden, wenn Sie SSO auf dem SaaS-Apps-Server konfigurieren.

6. Klicken Sie auf Weiter.

7. Definieren Sie im Abschnitt App Connectivity das Routing fiir die zugehorigen Anwendungs-
domanen, wenn die Domanen extern oder intern Uber eine Citrix Connector Appliance weit-
ergeleitet werden missen. Einzelheiten finden Sie unter Weiterleiten von Tabellen zur Losung
von Konflikten, wenn die zugehorigen Doméanen sowohlin Saa$S als auch in Web-Apps identisch
sind.

v App Connectivity

2 Domain(s) below already exist in the domain routing table. Changes made below will update the domain routing table.
Total 2
Domains

Type Resource Location

aaa2 AVd e

Internal v ‘

Connector status
Detect | Install Gateway Connector | Install
Only 1 Connector is up. Connector Appliance

Domains

Type

External v

8. Klicken Sie auf Fertig stellen.

Nachdem Sie auf Fertig stellengeklickt haben, wird die App zur Seite Anwendungen hinzuge-
flgt. Sie konnen eine App auf der Seite Anwendungen bearbeiten oder l6schen, nachdem Sie
die Anwendung konfiguriert haben. Klicken Sie dazu in einer App auf die Ellipsenschaltflache
und wahlen Sie die Aktionen entsprechend aus.

+ Anwendung bearbeiten
« Loschen
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Hinweis:

Um den Benutzern Zugriff auf die Apps zu gewahren, miissen Administratoren Zugriffsrichtlinien
erstellen. In Zugriffsrichtlinien fligen Administratoren App-Abonnenten hinzu und konfigurieren
Sicherheitskontrollen. Einzelheiten finden Sie unter Erstellen von Zugriffsrichtlinien.

SaaS-App-Server-spezifische Konfiguration

December 27,2023

Im Folgenden finden Sie die Links zu den Dokumenten, die eine Anleitung zur App-Server-spezifischen
Konfiguration mit einer Vorlage enthalten. Citrix unterstitzt derzeit die nachfolgend aufgefiihrten
SaaS-Apps. Unterstutzung fiir weitere Apps wird kontinuierlich hinzugefigt.

+ 15Five - Kontinuierliches Leistungsmanagementtool zum Coaching von Mitarbeitern.
+ 10000 ft - Projektmanagement-Tool zur Planung von Wachstum.

+ 4me - Servicemanagement-Tool fiir die Zusammenarbeit zwischen internen, externen und aus-
gelagerten Teams.

+ Abacus - Ausgabenberichterstellungssoftware in Echtzeit.
« Absorb - Lernmanagement-Tool.
+ Accompa - Anforderungsmanagement-Tool zum Erstellen von Produkten.

« Adobe Captivate Prime - Lernmanagementsystem zur Bereitstellung personalisierter Lernerleb-
nisse auf allen Geraten.

+ Aha - Produkt-Roadmap und Marketingplanungstool zum Erstellen von Produkten und zur Ein-
flihrung von Kampagnen.

+ AlertOps - Collaboration Incidence Response Tool zur Verwaltung von IT-Vorfallen.

+ Allocadia - Marketing-Performance-Management-Tool zur Verwaltung des Marketingplanung-
sprozesses eines Unternehmens. *

+ Ana-Plan - Planungstool, das Unternehmen bei der Entscheidungsfindung unterstitzt, indem
Daten, Personen und Plane miteinander verbunden werden.

« &frankly - Ein Engagement-Tool, um Veranderungen am Arbeitsplatz voranzutreiben.

« Anodot - Eine KI-Plattform, die Zeitreihendaten (iberwacht, Anomalien erkennt und die
Geschaftsleistung in Echtzeit prognostiziert.
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App Follow - Produktmanagement-Tool zur Beschleunigung des globalen App-Wachstums und
zur Steigerung der Kundenbindung.

« Assembla - Versionskontrolle und Quellcode-Management-Tool fiir die Softwareentwicklung.

+ Automox - Patch-Management-Tool zur Verfolgung, Steuerung und Verwaltung des Patching-
Prozesses.

+ Azendoo - Collaboration-Tool fiir Teams zur Unterhaltung und Zusammenarbeit.
+ BambooHR - Personalmanagement-Tool zur Verwaltung von Mitarbeiterdaten.

+ Bananatag - Tool zum Verfolgen und Planen von E-Mails, zum Verfolgen von Dateien und zum
Erstellen von E-Mail-Vorlagen

+ Base CRM - Vertriebsmanagement-Tool zur Verwaltung von E-Mails, Telefonanrufen und Noti-
zen.

+ Beekeeper - Tool zur Integration mehrerer Betriebssysteme und Kommunikationskanale in
einem Secure Hub, der von Desktop- und Mobilgeraten aus zuganglich ist.

+ BitaBIZ - Abwesenheits - und Urlaubsplanung und Kommunikationstool fiir die Urlaubs- und
Abwesenheitsverwaltung

+ BlazeMeter - Testsuite.

+ Blissbook - Policy Management-Tool zum Erstellen von Mitarbeiterhandblichern.
+ BlueJeans - Videokonferenzlosung.

+ Bold360 - Live-Chat-Tool fiir Kundenbindung.

+ Bonusly - Tool zur Anerkennung und Belohnung von Mitarbeitern zur Anerkennung von Team-
beitragen.

+ Box- Content-Management- und Filesharing-Tool zum Verwalten, Teilen und Zugreifen auf lhre
Inhalte.

+ Branch - Eine mobile Linking-Plattform, die Deep Links und Mobilgerate versorgt.

+ Brandfolder - Digitales Asset Management-Tool zum Speichern und Teilen digitaler Assets.

+ Breezy HR - Recruiting-Software und Bewerber-Tracking-System.

« Buddy Punch - Zeitmanagement-Tool zur Uberwachung der Anwesenheit der Mitarbeiter.

+ Bugsnag - Monitoring-Tool zur Verwaltung der Anwendungsstabilitat und zur Meldung von
Fehlern und Diagnosedaten.

+ Buildkite - Infrastruktur-Tool fiir die Entwicklung von Software mit kontinuierlicher Integration.

+ Bullseye Locations - Ladenlokalisierungstool zum Auffinden eines Geschafts oder Handlers auf
einem Gerat.
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+ CAFlowdock: Tool fiir die Zusammenarbeit und Kommunikation im Team
+ CakeHR - Personalmanagement-Tool fiir Anwesenheits- und Leistungsmanagement.

+ Cardboard - Kollaboratives Produktplanungstool zur Verfolgung unorganisierter Informatio-
nen.

« Citrix Cedexis - Traffic-Management-Tool fur groRe Websites zur Nutzung der Beschaffung von
Rechenzentren, Cloud-Anbietern und Content-Delivery-Netzwerken durch mehrere Anbieter.

+ CipherCloud - Plattform, die einen End-to-End-Datenschutz und erweiterten Bedrohungsschutz
sowie umfassende Compliance-Funktionen fiir ein Unternehmen bietet, das Cloud-basierte An-
wendungen umfasst.

+ Celoxis - Projektmanagement-Tool zur Erstellung von Projektplanen, zur Automatisierung der
Arbeit und zur Zusammenarbeit.

+ CircleHD - Schulungs-, Lern- und Kollaborationstool zum Teilen von Videos und Folien innerhalb
der Organisation.

« Circonus - Datenanalyse- und Uberwachungstool zur Bereitstellung von Warnungen, Grafiken,
Dashboards und Intelligenz fiir maschinelles Lernen.

+ Cisco Umbrella - Cloud-Sicherheitsplattform, die die erste Verteidigungslinie gegen Bedrohun-
gen im Internet bietet.

« Citrix RightSignature - Eine Losung, um Dokumente elektronisch signieren zu lassen.

« ClearSlide - Tool fiir das Vertriebsengagement, mit dem Benutzer Inhalte und Verkaufsmaterial
fir die Kundeninteraktion austauschen kénnen.

+ Cloudability - Cloud-Kostenmanagement-Plattform zur Verbesserung der Sichtbarkeit, Opti-
mierung und Governance in Cloud-Umgebungen.

+ CloudAMQP - Message Queue-Tool zum Ubermitteln von Nachrichten zwischen Prozessen und
anderen Systemen.

+ CloudCheckr-Tool fir Kostenmanagement, Sicherheit, Berichterstellung und Analyse, mit dem
Benutzer ihre AWS- und Azure-Bereitstellungen optimieren kdnnen.

« CloudMonix - Tool fiir die Uberwachung und Automatisierung von Cloud- und on-premises
Ressourcen.

« CloudPassage - Tool fiir Sichtbarkeit und kontinuierliche Uberwachung zur Reduzierung von
Cyberrisiken und zur Aufrechterhaltung der Compliance.

+ CloudRanger - Tool zur Optimierung lhrer Backups, Disaster Recovery und Serversteuerung fiir
AWS Cloud.

+ Clubhouse - Projektmanagement-Tool fiir die Softwareentwicklung.
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+ Coggle - Mind Mapping-Webanwendung, um hierarchisch strukturierte Dokumente wie einen
verzweigten Baum zu erstellen.

« Comm100 - Kundendienstsoftware und Kommunikationsinstrument fiir Kundendienstprofis.
+ Confluence: Tool fiir die Zusammenarbeit und den Austausch von Wissen

+ ConceptShare —Proofing-Tool zur schnelleren, schnelleren und billigeren Bereitstellung von
Inhalten.

« Concur - Reise- und Spesenmanagement-Tool zur Verwaltung von Ausgaben unterwegs.
« ConnectWise Control - Business-Management-Tool fiir Remote-Support und Fernzugriff.
+ Contactzilla - Kontaktmanagement-Tool fiir den Zugriff auf aktuelle Kontaktinformationen.

« ContractSafe - Vertragsmanagement-Tool zur Verfolgung, Speicherung und Verwaltung von
Vertragen.

« Contentful - Software fiir Inhalte zum Erstellen, Verwalten und Verteilen von Inhalten an jede
Plattform.

« Convo - Tool fiir Teamkommunikation und Zusammenarbeit fiir interne Gesprache.

» Copper - CRM-Tool.

+ Cronitor - Monitoring-Tool fiir Cron-Jobs.

+ Crowdin - Losung, die Entwicklern eine nahtlose und kontinuierliche Lokalisierung bietet.
+ Dashlane - Kennwort-Management-Tool, das auch digitale Geldborsen verwaltet.

« Declaree - Reise- und Spesenmanagement-Tool flir Geschaftsreisen.

+ Dell Boomi —Ein Integrationstool zur Verbindung von Cloud- und on-premises Anwendungen
und Daten.

+ Deskpro - Helpdesk-Tool zur Erleichterung des Ticketmanagements, der Selbsthilfe von Kunden
und Kundenfeedback.

+ Stellvertretender - Workforce-Management-Tool zur Planung und Verfolgung von Zeit, Aufgaben
und Kommunikation der Mitarbeiter.

+ DigiCert - Tool zur Zertifikatverwaltung und Fehlerbehebung fiir SSL-Zertifikate fiir Websites.

« Dmarcian - E-Mail-Uberwachungstool zum Filtern von Spam, Malware und Phishing.

« DocuSign - Ein Online-Signatur-Tool flir verschiedene Dokumente wie Versicherungen, Medizin
und Immobilien.

« DOME9 ARC - Sicherheits- und Compliance-Tool zur Verwaltung 6ffentlicher Cloud-Umgebungen.

+ Dropbox - Cloud-Speicher-Tool fiir sichere Dateifreigabe und Speicherung.
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+ Duo - Sicherheits-Tool fiir sicheren Zugriff auf Ihre Anwendungen.
+ Dynatrace - Medizinische Labordienstleistungen.

«+ Easy Projects - Projektmanagement-Tool.

« EdApp - Lernmanagement-Tool fiir das Lernen am Workspace.

+ EduBrite - Lernmanagement-Tool zum Erstellen, Bereitstellen und Verfolgen von Schulungspro-
grammen.

« Ekarda - Tool zum Entwerfen elektronischer Karten.

« Envoy - Besuchermanagement-Tool zur Verwaltung von Personen und Paketen.

+ Evernote - Anwendung zum Notieren, Organisieren, Aufgabenlisten und Archivieren.

+ Expensify —Ausgabenmanagement-Tool fiir die Verwaltung von Spesenabrechnungen, die
Belegverfolgung und Geschaftsreisen.

+ ezeep - Druckinfrastruktur-Management-Tool, um von jedem Gerat und jedem Standort auf je-
den Drucker in der Cloud zu drucken.

« EZOfficelnventory - Inventarverwaltungstool zur Verfolgung all lhrer Vermogenswerte und
Gerate.

« EZRentOut - Tool zum Verleih von Geraten zur Verfolgung der Qualitat und Verfiigbarkeit von
Geraten.

+ Fastly - Edge-Cloud-Plattform, um Anwendungen naher an den Benutzern zu bedienen und zu
sichern.

+ Favro - Planungs- und Kollaborationstool fiir den organisatorischen Ablauf

+ Federated Directory - unternehmenstibergreifendes Kontaktverzeichnis-Tool zum Durchsuchen
der Firmenadressbiicher verschiedener Unternehmen.

« Feeder

+ Feedly - News-Aggregationstool zum Zusammenstellen von News-Feeds aus verschiedenen
Quellen.

« FileCloud - Softwarelosung, die eine robuste und sichere Dateihosting- und Sharing-Plattform
fiir Unternehmen bietet.

+ Fivetran - Tool zur Unterstiitzung von Analysten bei der Replikation von Daten in ein Cloud-
Warehouse.

« Flatter Files - Digitaler flacher Aktenschrank fiir Zeichnungen und Dokumente, um eine sichere
und einfache Moglichkeit fiir den Zugriff auf Inhalte zu bieten.

+ Float - Ressourcenplanungstool zur Projektplanung und Verwaltung der Auslastung der Teams.
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+ Flock—Tool fiir Zusammenarbeit.
« Formstack - Ein Online-Tool zum Erstellen von Formularen und zur Datenerfassung.

« FOSSA - Automatisierte Open-Source-Tools zum Scannen von Lizenzen und Schwachstellen-
management, die nativ in CI/CD integriert sind

+ Freshdesk - Kundensupport-Tool zur Unterstiitzung der Bediirfnisse der Kunden.
+ Freshservice - IT-Helpdesk-Tool zur Vereinfachung des IT-Betriebs.
« FrontApp - Collaboration-Tool zur Verwaltung aller Konversationen an einem Ort.

« Frontify - Plattform zur Erleichterung und Rationalisierung des taglichen Branding-, Marketing-
und Entwicklungsvorgangs.

+ Fulcrum - Mobile Datenerfassungsplattform, mit der Sie auf einfache Weise mobile Formulare
erstellen und Daten sammeln kénnen.

+ Fusebill - Abrechnungsmanagement und wiederkehrende Abrechnungssoftware.

+ G-Suite - Eine Reihe intelligenter Apps, um die Menschen in Ihrem Unternehmen zu verbinden.
+ GetGuru - Wissensmanagement-Software.

+ GitBook - Tool zum Erstellen und Pflegen Ihrer Dokumentation.

+ GitHub - Ein webbasierter Hosting-Dienst zur Versionskontrolle mit Git fiir Repositorys, die hin-
ter einer Unternehmensfirewall gehostet werden.

+ GitLab - Eine komplette DevOps-Plattform, die als eine einzige Anwendung bereitgestellt wird.
« GlassFrog - Software zur Holacracy-Praxis.

+ GoodData- Eine eingebettete Bl- und Analyseplattform, die schnelle, zuverlassige und benutzer-
freundliche Analysen bietet

+ GotoMeeting —Online-Meeting-Software mit HD-Videokonferenz-Funktionen.

+ HackerRank - Bietet wettbewerbsfahige Programmierherausforderungen fiir Verbraucher und
Unternehmen.

« HappyFox - Online-Helpdesk-Software und webbasiertes Support-Ticketsystem.
+ Helpjuice - Wissensmanagement-Losung zur Erstellung und Pflege von Wissensdatenbanken.
+ Help Scout - Kundendienstsoftware und Wissensdatenbank-Werkzeug fiir Kundendienstprofis.

+ Hello sign - E-Signatur-Schnittstelle, um das Signieren von {iberall, zu jeder Zeit und auf jedem
Gerat zu ermoglichen.

+ HelpDocs - Knowledge Base-Software, um lhre Benutzer zu fiihren, wenn sie nicht weiterkom-
men.
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Citrix Secure Private Access

Honeybadger - Tool zur Uberwachung des Anwendungszustands.

« Harness —Tool zur kontinuierlichen Bereitstellung und Integration fiir Java, .NET-Apps in AWS,
GCP, Azure und Bare Metal.

+ HelpDocs - Tool zum Erstellen einer mafRgeblichen Knowledge Base, die Ihre Benutzer anleitet,
wenn sie nicht weiterkommen.

« Helpmonks - Eine kollaborative E-Mail-Plattform fiir die Zusammenarbeit im Team.

« Hoshinplan - Tool zur Visualisierung lhrer strategischen Plane und zur Verfolgung des Status auf
einer Leinwand.

« Gehosteter Graphit - Tool zur Uberwachung der Leistung Ihrer Website, App, Server und Con-
tainer.

+ Menschlichkeit - Online-Mitarbeiterplanungssoftware zur Verwaltung von Schichten, Zeitpla-
nen, Gehaltsabrechnungen und Zeitakten.

« Iglu-Anbieterdigitaler Arbeitsplatz- und Intranet-Lésungen zur Losung von IT-Herausforderungen
in Ihrem Unternehmen.

+ iLobby - Cloud-basierte Losung zur Verwaltung der Besucherregistrierung.

« Illumio - Sicherheitssystem zur Verhinderung der Ausbreitung von Sicherheitsverletzungen in
Rechenzentrums- und Cloud-Umgebungen.

+ Image Relay - Software fiir digitales Asset Management und Markenmanagement zur sicheren
Organisation und Freigabe digitaler Dateien.

+ Informatica - Tool fiir die Integration von SaaS-Apps und eine Plattform zur Entwicklung und
Bereitstellung von benutzerdefinierten Integrationsdiensten.

« Intelligent contract - Vertragsmanagement-Software.

+ iMeet Central - Projektmanagement-Software fiir Vermarkter, Kreativagenturen und Un-
ternehmen.

« InteractGo - Tool zur Messung von Echtzeit- und historischen Daten zur Systemleistung.
+ iQualify One - Lern- und Management-Tool zur Bereitstellung authentischer Lernerfahrungen.

+ InsideView - Daten- und Intelligence-Losungen zur Losung von Vertriebs-, Marketing- und an-
deren geschaftlichen Herausforderungen.

+ Insightly - Ein Cloud-basiertes Customer Relationship Management (CRM) und Projektmanagement-
Tools furr kleine und mittlere Unternehmen.

« ITGlue - Eine Cloud-basierte IT-Dokumentationsplattform, die MSPs dabei hilft, die Dokumenta-
tion zu standardisieren, Wissensdatenbanken zu erstellen, Passworter zu verwalten. und Gerate
zu verfolgen.
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Citrix Secure Private Access

« Jitbit - Helpdesk-Software und Ticketsystem zur Verwaltung und Verfolgung eingehender
Supportanfrage-E-Mails und der zugehorigen Tickets.

JupiterOne - Softwareplattform zur Erstellung und Verwaltung lhres gesamten Sicherheit-
sprozesses.

+ Kanbanize - Ein Online-Portfolio Kanban-Software fiir Lean-Management.

+ Klipfolio - Eine Online-Dashboard-Plattform zum Erstellen leistungsstarker Business-
Dashboards in Echtzeit fiir lhr Team oder Ihre Kunden.

+ Jira - Tool zum Planen, Verfolgen und Verwalten lhrer Probleme und Projekte.

« Kanban Tool - Visuelle Managementsoftware zur Verbesserung der Teamleistung und
Steigerung der Produktivitat.

+ Keeper Security - Kennwortmanager und Sicherheitssoftware zum Schutz Ihrer Passworter und
privaten Informationen.

+ Kentik - Tool zur Anwendung von Big Data fiir die Netzwerk- und Leistungsiiberwachung, den
DDoS-Schutz und die Echtzeit-Ad-hoc-Netzwerkflussanalyse.

+ Kissflow - Workflow-Tool und Workflow-Management-Software fiir Geschaftsprozesse zur Au-
tomatisierung lhres Workflow-Prozesses.

« KnowBe4 - Tool zur Bereitstellung von Schulungen zum Sicherheitsbewusstsein und simuliertes
Phishing.

+ KnowledgeOwl - Wissensdatenbank und Autorentool.
« Kudos - Einzelhandels-, Job-, Projekt- und Fulfillment-Prozesssysteme.

+ LaunchDarkly - Feature-Management-Plattform, mit der Entwicklungs- und Operationsteams
den Feature-Lebenszyklus steuern konnen.

+ Lifesize —Videokonferenzlosung.

+ Litmos - Lernmanagementsystem flir Mitarbeiterschulungen, Kundenschulungen, Compliance-
Schulungen und Partnerschulungen.

+ LiquidPlanner - Online-Projektmanagement-Software fir Ihr Unternehmen.

+ LeanKit - Lean-basierte Unternehmensprozess- und Arbeitsmanagement-Software, mit der Un-
ternehmen ihre Arbeit visualisieren, Prozesse optimieren und schneller liefern konnen.

+ LiveChat - Live-Chat- und Helpdesk-Software fiir Unternehmen.

« LogDNA - Tool zum Sammeln, Uberwachen, Analysieren und Analysieren von Protokollen aus
allen Quellen in einem zentralen Protokollierungstool.

+ Mango - Team-Collaboration-Software zur Konsolidierung und Rationalisierung von Einzelan-
wendungen auf einer einzigen Plattform.
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Citrix Secure Private Access

« Manuskript - Ein Schreibwerkzeug, mit dem Sie lhre Arbeit planen, bearbeiten und teilen kon-
nen.

+ Marketo - Automatisierungssoftware, die Marketingteams hilft, die Kunst und Wissenschaft des
digitalen Marketings zu beherrschen.

« Matomo - Eine Webanalyseplattform, die die gesamte User-Journey aller Personen bewertet,
die die Website besuchen.

+ Meisterplan - Software, die Unternehmen bei der Erstellung von Projektportfolios unterstiitzt.

+ Mingle - Ein agiles Projektmanagement- und Collaboration-Tool, um dem gesamten Team einen
kombinierten Arbeitsplatz zu bieten.

+ MojoHelpdesk - Helpdesk-Software und Ticketsystem.

+ Monday - Teammanagement-Software, mit der Sie Ihre gesamte Arbeit in einem Tool planen,
verfolgen und zusammenarbeiten konnen.

« Mixpanel - System zur Verfolgung von Benutzerinteraktionen mit Web und Mobilgeraten.

+ MuleSoft - Integrationssoftware zur Verbindung von SaaS und Unternehmensanwendungen in
der Cloud und on-premises.

+ MyWebTimesheets - Online-Zeiterfassungssystem zur Verfolgung der fiir verschiedene Projek-
te/Jobs/Aktivitaten aufgewendeten Zeit.

« New Edge - Sicherer Netzwerkdienst fiir Anwendungen fiir Hybrid IT.
+ NextTravel - Softwaretool fiir Unternehmensreisemanagement.

« N2F - Tool zur Verwaltung von Spesenabrechnungen zur Verwaltung lhrer Geschafts- und
Reisekosten.

« New Relic - Digitale Intelligenzplattform zur Messung und Uberwachung der Leistung von An-
wendungen und Infrastruktur.

« Nmbrs - Cloud HR- und Gehaltsabrechnungssoftware fiir Unternehmen.

« Nuclino - Collaboration-Software zur Zusammenarbeit und zum Austausch von Informationen
in Echtzeit.

« Office365 —Microsofts Cloud-basierter Abonnementdienst.

+ OfficeSpace —Cloud-basierte Plattform, die Unternehmen bei der Zuweisung von Workspace
unterstitzt.

+ OneDesk - Projektmanagement- und Helpdesk-Software, um mit Ihren Kunden in Kontakt zu
treten und sie zu unterstitzen.

+ OpsGenie - Eine Incident-Management-Plattform fiir DevOps- und IT-Ops-Teams zur Rational-
isierung von Warnungen und Prozessen zur Behebung von Vorfallen.
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Citrix Secure Private Access

« Orginio - Ein Online-Tool zur Erstellung von Organigrammen zur Visualisierung der Organisa-
tionsstruktur.

« Oomnitza - IT Asset Management-Plattformlosung zur Nachverfolgung und Verwaltung von As-
sets.

+ OpenEye - Mobile App zum Anzeigen von Live- und aufgezeichneten Videos auf dem Apex-
Rekorder.

+ Oracle ERP Cloud - Cloud-basierte Software-Anwendungs-Suite zur Verwaltung von Un-
ternehmensfunktionen.

« Pacific Timesheet - Webbasiertes Stundenzettel-Tool fiir Gehaltsabrechnung, Projektstunden
und Ausgaben.

« PagerDuty - Digitales Betriebsmanagementsystem.

« PandaDoc - Eine mobile App fiir iPhone-Nutzer, die direkt auf ihren Mobiltelefonen auf ihre
Dokumente, Analysen und ihr Dashboard zugreifen kdnnen.

« Panopta - Infrastruktur-Monitoring-Tool.

« Panoramag - Cloud-basierte IT-Management-Plattform fiir die Uberwachung von Unternehmen-
snetzwerken.

« Papyrs - Redakteur zum Entwerfen eigener Intranet-Seiten.
+ ParkMyCloud - Einzweck-SaaS-Tool zur Verbindung mit AWS, Azure Services oder GCP.

+ Peakon - Tool zur Messung und Verbesserung des Mitarbeiterengagements.

+ People HR - HR-Softwaresystem fiir alle wichtigen HR-Funktionen.

+ Pingboard - Tool zum Erstellen von Organigrammen fiir die Organisation von Teams und die
Personalplanung.

+ Pigeonhole Live - Interaktive Q&A-Plattform.
+ Pipedrive - Vertriebs-CRM und Pipeline-Management-Software.

+ PlanMyLeave - Leave Managementsystem zur Verwaltung und Verfolgung der Beurlaubung von
Mitarbeitern.

« PlayVox - Tool zur Uberwachung der Qualitit des Kundendienstes.
+ Podbean - Podcast-Dienstleister.

+ Podio - Ein webbasiertes Tool zur Organisation von Teamkommunikation, Geschaftsprozessen,
Daten und Inhalten in Projektmanagement-Arbeitsbereichen.

« POPin - Crowd-Solving-Plattform und mobile App, die das Teamengagement zur Problemlo-
sung operationalisiert
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Citrix Secure Private Access

+ Postbote - API-Entwicklungsumgebung.

+ Prescreen - Bewerber-Tracking-Tool zur Online-und Offline-Vero6ffentlichung von Stellenange-
boten.

+ ProductBoard —Produktmanagement-Tool.
+ ProdPad - Produktmanagement-Software zur Entwicklung von Produktstrategien.

« Proto.io - Anwendungsprototyping-Plattform zur Erstellung vollstandig interaktiver High-
Fidelity-Prototypen.

+ Proxyclick - Cloud-basierte Besuchermanagementlosung zur Verwaltung von Besuchern, zum
Aufbau ihres Markenimages und zur Gewahrleistung der Sicherheit.

+ Pulumi - Native Cloud-Entwicklungsplattform fiir Container, Serverless, Infrastruktur und Ku-
bernetes.

+ PurelyHR - Leave Management Tool fiir den Zugriff auf Urlaubsdaten von Mitarbeitern.
+ Promapp: Tool fiir Business Process Management (BPM)

+ Prescreen - Cloud-basiertes Bewerber-Tracking-System zur Online-und Offline-Veroffentlichung
von Stellenangeboten.

+ QAComplete - Softwaretest-Management-Tool.
+ Qualaroo - Feedback-Tool, um Erkenntnisse von Kunden zu gewinnen.

+ Quality Built, LLC: Qualitatssicherungslosungen fiir die Versicherungs-, Finanz- und Bauindus-
trie

+ Qubole —Self-Service-Plattform fiir Big-Data-Analysen auf Amazon.

» Questetra BPM Suite - Webbasierte Geschaftsprozessplattform fiir Routine-Workflows.
+ QuestionPro - Online-Umfragesoftware zur Erstellung von Umfragen und Fragebdgen.
« Quandora - Frage-und-Antwort-basierte Wissensmanagement-Losung.

+ Quip - Kollaborative Produktivitats-Softwaresuite fiir Mobilgeradte und das Web.

« Rackspace - Managed Cloud Computing-Dienste.

« ReadCube - Tool fiir Web-, Desktop- und Mobile-Referenzverwaltung.

+ RealtimeBoard - Whiteboard Collaboration Tool fiir Unternehmen zur Zusammenarbeit tber
Formate, Tools, Standorte und Zeitzonen hinaus.

« Rezeptiv - Tool, um Feedback von Kunden, Teams und dem Markt an einem Ort zu sammeln.
« Remedyforce - IT-Servicemanagement und Helpdesk-System.

+ Retrace - Ein Tool zur Anwendungsleistung, das Fehlerverfolgung, Datenaggregation und au-
tomatische Warnungen bietet.
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Citrix Secure Private Access

+ Robin - Tools fiir Arbeitsplatzerfahrungen zur Planung von Konferenzraumen und Schreibtis-
chbuchungen.

+ Rollbar - Tools zur Fehlerwarnung und Fehlerbehebung in Echtzeit fiir Entwickler.

+ Really Simple Systems - Cloud-basierte CRM-Software fiir kleine Unternehmen zur Verwaltung
ihres Vertriebs und Marketings.

+ Reamaze - Kundensupport-Software zur Unterstiitzung, Bindung und Konvertierung von Kun-
den mit Chat, Social Media, SMS, FAQ und E-Mail auf einer einzigen Plattform.

+ Resource Guru - Ressourcenverwaltungssoftware zur Planung von Personen, Ausriistung und
anderen Ressourcen.

+ Retrace - Anwendungsleistungsmanagement zur Integration von Codeprofilerstellung,
Fehlerverfolgung, Anwendungsprotokollen und Metriken.

« Roadmunk - Produkt-Roadmap-Software und Roadmap-Tool zur Erstellung von Produkt-
Roadmaps.

« Runscope - Tool zum Erstellen, Verwalten und Ausfiihren von funktionalen API-Tests und Moni-
toren.

+ Salesforce —CRM-Tool zur Verwaltung von Kundenkontaktinformationen, zur Integration
sozialer Medien und zur Erleichterung der Zusammenarbeit mit Kunden in Echtzeit.

+ SalesLoft - Vertriebsplattform fiir effiziente und umsatzsteigernde Verkaufe
« Salsify - Plattform flir Produkterfahrungsmanagement (PXM).

+ Samanage - Tool fiir das IT-Servicemanagement.

+ Samepage - Collaboration-Software zur Verwaltung von Online-Projekten.
+ Screencast-O-Matic —Tool zum Screencast und Bearbeiten von Videos.

« ScreenSteps —Tools zum Erstellen visueller Dokumente, die auf Bildschirmaufnahmen zentri-
ert sind.

« SendSafely —Verschliisselungsplattform fiir den sicheren Austausch von Dateien und E-Mails.
+ Sentry - Open-Source-Software zur Fehlerverfolgung.

« ServiceDesk Plus —Tool fiir IT-Servicedesk.

+ ServiceNow - Cloud-Plattform zur Erstellung digitaler Workflows.

+ SharePoint: Plattform fir Zusammenarbeit, Dokumentenverwaltung und -speicherung

« Shufflrr - Prasentationsmanagement-Tool zum Erstellen, Aktualisieren, Teilen und Ubertragen
von Prasentationen.
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« Sigma Computing —Ein Analytics-Tool zur Untersuchung, Analyse und Visualisierung von
Daten.

+ Signavio —Ein Tool zur Modellierung von Geschaftsprozessen.
« Skeddly —Tool zur Automatisierung von AWS-Ressourcen.

+ Skills Base - Talentmanagement-Tool zur Verfolgung und Dokumentation der Leistung und
Fahigkeiten der Mitarbeiter.

« Skyprep - Lernmanagementsystem (LMS) zur Schulung von Kunden und Mitarbeitern.

+ Slack - Collaboration-Tool zur Kommunikation und zum Austausch von Informationen.

« Slemma - Datenanalyse-Tool zum Erstellen von Datenberichten aus mehreren Datensatzen.
« Sli.do - Interaktionstool fiir Meetings, Veranstaltungen und Konferenzen.

+ SmartDraw - Diagramm-Tool zum Erstellen von Flussdiagrammen, Organigrammen, Mindmaps,
Projektdiagrammen und anderen Geschaftsvisuals.

+ SmarterU - Lernmanagementsystem (LMS) zur Schulung von Kunden und Mitarbeitern.

+ Smartsheet - Collaboration Tool zum Zuweisen von Aufgaben, Nachverfolgen von Projekt-
prozessen, Verwalten von Kalendern und Teilen von Dokumenten.

« SparkPost - E-Mail-Zustelldienst.
+ Split - Antrag auf Bill Splitting.
+ Spoke - Service Desk Tool zum Ablegen von Servicetickets.

+ Spotinst - Eine SaaS-Optimierungsplattform, die Unternehmen beim Kauf und der Verwaltung
von Cloud-Infrastrukturkapazitaten unterstiitzt.

+ SproutVideo - Plattform zum Hosten von Geschaftsvideos.

« Stackify - Tool zur Fehlerbehebung, das Unterstiitzung mit einer Reihe von Tools wie Préafix und
Retrace bietet.

« StatusCast - Gehostete Seite, um lhre Mitarbeiter und Kunden tiber Ausfallzeiten und Website-
Wartung auf dem Laufenden zu halten.

« StatusDashboard - Kommunikationsplattform zum Hosten von Status-Dashboards und zur
Ubertragung von Vorfallsbenachrichtigungen an Kunden.

« Status Hero - Tool zur Verfolgung von Statusaktualisierungen und taglichen Zielen lhres Teams.
+ StatusHub —Plattform zum Hosten der Service-Status-Seite.
+ Statuspage - Tool zur Kommunikation von Status und Vorfallen.

+ SugarCRM - CRM-Tool fiir Salesforce-Automatisierung, Marketingkampagnen, Kundensupport,
Zusammenarbeit, Mobile CRM, Social CRM und Berichterstattung.
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« Sumo Logic - Datenanalyse-Software, die sich auf Sicherheit, Betrieb und BI-Anwendungsfalle
konzentriert.

» Supermood - HR-Plattform, um das Feedback der Mitarbeiter in Echtzeit zu sammeln.
« Syncplicity - Tool zum Teilen und Synchronisieren von Dateien.
« Tableau - Tool zum Erstellen interaktiver Datenvisualisierung.

+ TalentLMS - Lernmanagementsystem (LMS) zur Erleichterung von Online-Seminaren, Kursen
und anderen Schulungsprogrammen.

+ Tallie —Tool zum Erfassen und Hochladen von Belegen, zur Erstellung von Spesenabrechnun-
gen und zum Anpassen von Ausgabendetails.

+ Targetprocess - Agile Projektmanagement-Software fiir Scrum, Kanban, SAFe und so weiter.

« Teamphoria - Software zur Bereitstellung von Kennzahlen zur Mitarbeiterbindung in Echtzeit,
Mitarbeiterbewertungen und Anerkennung.

« TeamViewer - Proprietdre Softwareanwendung fiir Fernsteuerung, Desktop-Sharing, Online-
Meetings, Webkonferenzen und Dateilibertragung zwischen Computern.

+ Tenable.io - Tool, das Daten zur Identifizierung, Untersuchung und Priorisierung der Behebung
von Schwachstellen und Fehlkonfigurationen in lhrer IT-Umgebung bereitstellt.

« Testable - Tool zur Erstellung von Verhaltensexperimenten und Umfragen.

+ TestingBot - Tool zur Bereitstellung verschiedener Browserversionen fir Live- und automa-
tisierte Tests.

+ TestFairy - Mobile Testplattform, um Unternehmen Videoaufnahmen, Protokolle und Ab-
sturzberichte von mobilen Sitzungen zur Verfligung zu stellen.

+ TextExpander - Kommunikationstool zum Einfligen von Textausschnitten aus einem Repository
von E-Mails und anderen Inhalten wahrend der Eingabe.

+ TextMagic - Messaging-Dienst, um mit Kunden in Kontakt zu treten.

« ThousandEyes - Tool zur Uberwachung der Netzwerkinfrastruktur, zur Fehlerbehebung bei der
Anwendungsbereitstellung und zur Abbildung der Internetleistung.

+ Thycotic Secret Server - Kontoverwaltungs-Softwaretool zur Verwaltung von Passwortern.
+ TimeLive —Tool zur Bereitstellung von Arbeitszeittabellen und zum Nachverfolgen der Zeit.
« Tinfoil Security - Software fiir Sicherheitslosungen zur Suche nach Schwachstellen.

« Trisotech - Tool, mit dem Kunden ihr digitales Unternehmen entdecken, modellieren und
analysieren konnen.

+ Trumba - Tool zur Veroffentlichung interaktiver Online-Veranstaltungskalender.
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+ TwentyThree - Video-Marketing-Plattform zum Integrieren und Hinzufligen von Videos zum
Marketing-Stack.

+ Twilio - Eine Entwicklerplattform fiir Kommunikation.

+ Ubersmith - Unternehmensverwaltungssoftware fiir nutzungsbasierte Abrechnungs-, Angebots-
, Auftragsmanagement-, Infrastrukturmanagement- und Helpdesk-Ticketing-Losungen.

+ UniFi - Kommunikations- und Kollaborationssoftware mit Sprach-, Web- und Videokonferenz-
funktionen.

« UPTRENDS —Website-Uberwachungsldsung zur Verfolgung der Verfiigbarkeit und Leistung der
Website.

+ UserEcho - Community-Forum-Tool, mit dem Unternehmen Kundenfeedback verwalten kon-
nen.

+ UserVoice - Produktfeedback-Management-Software, mit der Unternehmen datengesteuerte
Produktentscheidungen treffen kdnnen.

« VALIMAIL - E-Mail-Authentifizierungssoftware zur Authentifizierung legitimer E-Mails und zur
Blockierung von Phishing-Angriffen.

» Veracode - Quellcode-Analysator und Code-Scanner schiitzen Unternehmen vor Cyber-
Bedrohungen und Anwendungs-Hintertiiren.

+ Velpic - Lernmanagementsystem (LMS) zur Rationalisierung der Schulung am Arbeitsplatz.

+ VictorOps - Incident-Management-Software zur Bereitstellung von DevOps Beobachtbarkeit,
Zusammenarbeit und Echtzeit-Alarmierung.

+ VIDIZMO - Live- und On-Demand-Videostreaming-Software fiir Unternehmen.

« Visual Paradigm - Online-Plattform fiir visuelle Modellierung und Diagramme fiir die Zusamme-
narbeit im Team.

« Vtiger - CRM-Tool, mit dem Vertriebs-, Support- und Marketingteams organisieren und zusam-
menarbeiten kdnnen.

« WaveMaker —Software zum Erstellen und Ausfiihren von benutzerdefinierten Apps.

+ Weekdone - Tool zur Erstellung des Dashboards- und Teammanagement-Service von Managern
flir Unternehmen.

« Wepow - Tool zur Verbindung von Personalvermittlern, Bewerbern und Arbeitgebern durch mo-
bile und Video-Interview-Losungen.

« When | Work - Tool zur Mitarbeiterplanung und Zeiterfassung.
« WhosOnLocation —Tool zur Verfolgung des Personenflusses durch Standorte und Zonen.

« Workable - Bewerber-Tracking-System.
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« Workday - Tool fiir Finanzmanagement, Personalwesen und Planung.
+ Workpath - Tool zur Verwaltung der Ziele und Leistungen der Organisation.

« Arbeitsplatz - Collaboration-Tool von Facebook, das Mitarbeitern hilft, liber eine vertraute Ober-
flache zu kommunizieren.

+ Workstars - Plattform fiir soziale und Peer-Mitarbeiter-Anerkennungsprogramme.
+ Workteam - Tool zur Verfolgung von Zeit und Anwesenheit von Mitarbeitern.
+ Wrike - Software fiir soziales Projektmanagement und Zusammenarbeit.

+ XaitPorter - Co-Authoring-Software fiir Dokumente fiir Angebote und Vorschlage und andere
Geschaftsdokumente.

+ Ximble - Tool zur Mitarbeiterplanung und Zeiterfassung.

« XMatters - Collaboration-Plattform mit einer Warnsoftware, die sich in andere Tools integrieren
[asst und einen nahtlosen Prozess und eine effektive Kommunikation ermdoglicht.

+ Yodeck - Tool zur Remote-Verwaltung von Bildschirmen, tber das Web oder Handy.

+ Zendesk - Software zur Anforderung des Kundendienstes und zur Protokollierung von Support-
Tickets.

+ Ziflow - Tool flir kreative Produktionsteams.
« Zillable —Collaboration-Plattform mit Kommunikationsméglichkeiten.
+ Zing tree - Ein Toolkit zum Erstellen interaktiver Entscheidungsbaume und Troubleshooter.

« ZIVVER - Tool, das eine sichere E-Mail- und Dateilibertragung von Ihrem vertrauten E-Mail-
Programm ermoglicht.

+ Zoho —Business-Anwendungs-Suite.

« Zoom - Kommunikations- und Kollaborationssoftware mit Sprach-, Web- und Videokonferenz-
funktionen.

+ Zuora - Eine abonnementbasierte Software, die es einem Unternehmen ermoglicht, ein Abon-
nementgeschaft zu starten, zu verwalten und in ein Abonnementgeschaft umzuwandeln.

Reservierte CIDR-Adressen fiir die TCP- und UDP-Server

December 27,2023

Administratoren konnen reservierte CIDR-IP-Adressen fiir die TCP/UDP-Server konfigurieren. Diese
IP-Adressen werden in der DNS-Antwort anstelle der tatsachlichen IP-Adresse wahrend der DNS-
Auflésung gemeinsam genutzt.
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Im Folgenden sind die zuldssigen reservierten CIDR-IP-Adressbereiche aufgefiihrt:

+ 10.0.0.0/8
+ 172.16.0.0/12
+ 192.168.0.0/16

Hinweis:

Stellen Sie sicher, dass die reservierten IP-Adressen nicht mit den folgenden in Konflikt stehen:

« IP-Adresse, die flir TCP/UDP-Anwendungen am Ressourcenstandort des Kunden konfiguri-

ertist.
« Netzwerk-Subnetz der Client-Computer.

Reservierte CIDR-IP-Adressen konfigurieren

1. Klicken Sie auf Einstellungenund dann auf Globale Konfiguration.

Reserved Network Subnet for Secure Access Agent X

addressof the backend accessed through FQDN.

- e

2. Klicken Sie unter Reserviertes Netzwerksubnetz fiir Secure Access Agentauf Verwalten.
3. Geben Sie unter IP CIDRden privaten IP-Adressbereich ein.

4. Klicken Sie auf Speichern.

DNS-Suffixe zur Auflosung von FQDNs in IP-Adressen

December 27,2023
Das DNS-Suffix ist eine globale Konfiguration, die fiir alle Endbenutzer angewendet wird. Die DNS-
Suffix-Funktion des Citrix Secure Private Access-Dienstes kann fiir die folgenden Anwendungsfalle ver-

wendet werden:

+ Ermoglichen Sie dem Citrix Secure Access Client, einen nicht vollstandig qualifizierten Doma-
nennamen (Hostnamen) in einen vollqualifizierten Domanennamen (FQDN) aufzulésen, indem
Sie die DNS-Suffixdomane fiir die Backend-Server hinzufligen.
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« Ermoglichen Sie Administratoren, Anwendungen mithilfe von IP-Adressen (IP-CIDR/IP-Bereich)
zu konfigurieren, sodass die Endbenutzer liber den entsprechenden FQDN unter der DNS-
Suffixdomane auf die Anwendungen zugreifen konnen.

Wenn beispielsweise bei der Auflosung eines nicht vollstéandig qualifizierten Domanennamens “work-
day”das DNS-Suffix “citrix.net”konfiguriert ist, hangt das Betriebssystem das Suffix “citrix.net”an und
[0st es in “workday.citrix.net”auf.

Wenn mehrere DNS-Suffixe konfiguriert sind, werden die DNS-Suffixe nacheinander aufgelost.
Nehmen wir zum Beispiel an, dass die folgenden Suffixe hinzugefligt werden:

e ", citrix.net"
e ", citrix.com"
« " xenserver.com"

Wenn ein Endbenutzer “workday”eingibt, versucht das Betriebssystem, die FQDNs in der folgenden
Reihenfolge aufzulosen. Wenn es mit einem Suffix erfolgreich ist, werden die tibrigen Suffixe liber-

sprungen.

1. workday.citrix.net
2. workday.citrix.com
3. workday.xenserver.com

Wichtig:

+ Die DNS-Suffixkonfiguration kann es dem Client nur erméglichen, einen nicht vollstéandig
qualifizierten Domanennamen aufzulosen, indem er der mit der DNS-Suffix-Funktion kon-
figurierten Domane ein Suffix anfligt. Damit ein Endbenutzer auf einen FQDN unter der
DNS-Suffixdomane zugreifen kann, muss der Administrator eine Anwendung mit einer IP-
Adresse, einem FQDN oder einer Wildcard-Domane konfigurieren. Einzelheiten finden Sie

unter Punkt 4 unter Anwendungsbeispiel.

+ Wenn zwei verschiedene Anwendungen konfiguriert sind, eine mit FQDN und eine andere
mit IP-Adresse (beide entsprechen demselben Backend-Server), hat die Richtlinie der An-
wendung mit IP-Adresse hohere Prioritat. Einzelheiten finden Sie unter Punkt 5 unter An-

wendungsbeispiel.

Voraussetzungen

« Kunden missen Anspruch auf die Secure Private Access Advanced Edition haben, um die
DNS-Suffix-Funktion nutzen zu kdnnen.

+ Wenden Sie sich an das Citrix Product Management Team, um die Feature-Flags fiir das
DNS-Suffix zu aktivieren.
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So fiigen Sie DNS-Suffixe hinzu

1. Klicken Sie auf der Kachel Secure Private Access auf Verwalten .

2. Klicken Sie auf der Secure Private Access-Landingpage auf Einstellungen und dann auf DNS-
Suffix.

3. Geben Sie im Feld DNS-Suffix das Suffix ein, das angehangt werden muss, wenn ein nicht voll-
standig qualifizierter Name aufgelost wird.

4. Klicken Sie auf Hinzufiigen.

Die Suffixe werden in der Reihenfolge aufgefiihrt, in der sie hinzugefligt wurden. Admins kdnnen die
Suffixe l6schen oder andern.

Secure Private Access > Settings > DNS suffix

Application Domain

& DNS suffix
Global Configuration
Timeouts Suffix to be appended when resolving domain names that are not fully qualified
.
Unsanctioned Websites DNS suffix
@ Enter
Machine Based Authentication
= (Max length =127)
DNS suffix
ta
IP Pools Total -2
=
Order Suffix Actions
1 google.com y E
2 tesﬁécom f |
. .
Anwendungsbeispiel

Beachten Sie Folgendes:

« Ein Administrator hat einem Computer im Kundennetzwerk die IP-Adresse 192.0.2.1
zugewiesen.

« Die FQDNSs fiir den Computer (mit den IP-Adressen 192.0.2.1) befinden sich unter der Domane
“citrix.net”(Beispiel workday.citrix.net).
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DNS-Suffix und
App-Konfiguration

Admin konfiguriert das
DNS-Suffix als
“citrix.net”und erstellt
eine App mit der
IP-Adresse 192.0.2.1,
deren Zugriffsrichtlinie
fiir userl auf “allow”
gesetzt ist.

Erfahrung fiir
Endbenutzer

Wenn Benutzerl
versucht, eine
Verbindung zu
“workday”
herzustellen, erhalt
der FQDN das Suffix
“citrix.net”
(workday.citrix.net)
und die IP-Adresse
wird in 192.0.2.1
aufgelost. Da 192.0.2.1
fur Benutzerl mit einer
konfigurierten App
zulassig ist, wird der
Zugriff gewahrt.
Hinweis: Endbenutzer
konnen mit 192.0.2.1
oder
workday.citrix.net
oder “workday”auf die
Workday-App
zugreifen.

Ohne DNS-Suffix-
Konfiguration wird der
Zugriff Uber “workday”
und
“workday.citrix.net”
verweigert.
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DNS-Suffix und
App-Konfiguration

Admin konfiguriert das
DNS-Suffix als
“citrix.net”, erstellt
eine App mit FQDN
(workday.citrix.net)
und legt die
Zugriffsrichtlinie fir
userl auf “allow”fest.

Erfahrung fiir
Endbenutzer

Wenn Benutzerl
versucht, eine
Verbindung zu
“workday”
herzustellen, wird
“citrix.net”an das
Suffix “workday”
(workday.citrix.net)
angehangt.
Endbenutzer kdnnen
auf Workday zugreifen,
da eine Anwendung
mit
“workday.citrix.net”
konfiguriertist und die
Zugriffsrichtlinie fur
Benutzerl auf
“zulassen”gesetzt ist.
Hinweis: Endbenutzer
kdnnen tber
workday.citrix.net
oder “workday”auf die
Workday-App
zugreifen.

Der Zugriff auf
192.0.2.1 wird
verweigert, da keine
App mit dieser
IP-Adresse konfiguriert
ist.
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DNS-Suffix und
App-Konfiguration

3 Der Administrator
konfiguriert das
DNS-Suffix als
“citrix.net”, erstellt
eine App mit der
Platzhalterdomane
“* citrix.net”und legt
die Zugriffsrichtlinie
flir Benutzerl auf
“zulassen”fest.

Erfahrung fiir
Endbenutzer

Wenn Benutzerl
versucht, eine
Verbindung zu
“workday”
herzustellen, wird
“citrix.net”an das
Suffix “workday”
(workday.citrix.net)
angehangt.
Endbenutzer kdnnen
auf Workday zugreifen,
da eine Anwendung
mit “*.citrix.net”
konfiguriertist und die
Zugriffsrichtlinie fir
Benutzerl auf
“zulassen”gesetzt ist.
Hinweis: Endbenutzer
kdnnen lber
workday.citrix.net
oder “workday”auf
Workday zugreifen.

Der Zugriff auf
192.0.2.1 wird
verweigert, da keine
App mit dieser
IP-Adresse konfiguriert
ist.
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DNS-Suffix und
App-Konfiguration

Admin konfiguriert das
DNS-Suffix als
“citrix.net”. Fur
Benutzerl mit FQDN
(workday.citrix.net)
oder 192.0.2.1 ist keine
Anwendung
konfiguriert.

Erfahrung fiir
Endbenutzer

Wenn Benutzerl
versucht, eine
Verbindung zu
“workday”
herzustellen, wird
“workday”vom Client
mit “citrix.net”als
Suffix versehen und
“workday.citrix.net”in
192.0.2.1 aufgelost.
Benutzerl kann jedoch
keine Verbindung zum
privaten Server (work-
day.citrix.net/192.0.2.1)
herstellen, da keine
App mit 192.0.2.1 oder
workday.citrix.net
oder *.citrix.net fiir
Benutzerl konfiguriert
ist.
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DNS-Suffix und
App-Konfiguration

Der Administrator
konfiguriert das
DNS-Suffix als
“citrix.net”. Flgt eine
App mit der IP-Adresse
192.0.2.1 hinzu und
setzt die
Zugriffsrichtlinie fir
Benutzerl auf
“Verweigern”. Fugt
dann eine weitere App
mit FQDN
(workday.citrix.net)
hinzu, die auf 192.0.2.1
auflost und die
Zugriffsrichtlinie fir
Benutzerl auf
“zulassen”setzt.

Erfahrung fiir
Endbenutzer

Wenn Benutzerl
versucht, eine
Verbindung zu
“workday”
herzustellen, wird
“citrix.net”an Workday
(workday.citrix.net)
angehangt und die
IP-Adresse wird in
192.0.2.1 aufgelost.
Der Zugriff auf
Workday wird jedoch
verweigert, da die
Richtlinie der mit IP
192.0.2.1
konfigurierten
Anwendung Vorrang
vor der mit FQDN
konfigurierten App
hat.

Connector-Appliance fiir sicheren privaten Zugriff

June 21,2024

Das Connectorgerat ist eine Citrix-Komponente, die in lhrem Hypervisor gehostet wird. Es dient als
Kommunikationskanal zwischen Citrix Cloud und Ihren Ressourcenstandorten und ermoglicht die
Cloudverwaltung ohne komplexe Netzwerk- oder Infrastrukturkonfiguration. Durch das Connectorg-
erat konnen Sie sich ganz auf die Ressourcen konzentrieren, die lhren Benutzern einen Mehrwert bi-
eten.

Alle Verbindungen werden vom Connectorgerat zur Cloud tiber den HTTPS-Standardport (443) und
per TCP-Protokoll hergestellt. Es werden keine eingehenden Verbindungen akzeptiert. TCP-Port 443,
mit den folgenden FQDNSs sind ausgehend erlaubt:

« *.nssvc.net
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*.netscalermgmt.net

*.citrixworkspacesapi.net

* citrixnetworkapi.net

*.citrix.com

*.servicebus.windows.net

*.adm.cloud.com

Secure Private Access mit Connector-Appliance konfigurieren

1. Installieren Sie zwei oder mehr Connector-Appliances an lhrem Ressourcenstandort.

Weitere Informationen zum Einrichten von Connectorgeraten finden Sie unter Connectorgerat

fur Cloudservices.

2. Um Secure Private Access fiir die Verbindung mit on-premises Web-Apps mithilfe von KCD zu

konfigurieren, konfigurieren Sie KCD, indem Sie die folgenden Schritte ausfiihren:

a) Verbinden Sie Ihr Connectorgerat mit einer Active Directory-Domane.

Durch den Beitritt zu einer Active Directory-Gesamtstruktur konnen Sie die eingeschrankte

Kerberos-Delegierung (KCD) bei der Konfiguration von Secure Private Access verwenden.

Identitdtsanforderungen oder Authentifizierung zur Verwendung des Connectorgerats

werden jedoch nicht aktiviert.

Stellen Sie in lhrem Browser {iber die in der Connector Appliance-Konsole
angegebene |IP-Adresse eine Verbindung zur Connector Appliance-Verwaltungsseite
her.

Klicken Sie im Abschnitt Active Directory-Domanen auf + Active Directory-Domane
hinzufiigen.

Wenn lhre Verwaltungsseite keinen Abschnitt Active Directory-Domanen enthalt,
wenden Sie sich an Citrix, um die Registrierung fiir die Preview anzufordern.

Geben Sie den Domanennamen in das Feld Domanenname ein. Klicken Sie auf
Hinzufiigen.

Die Connector Appliance iiberpriift die Domane. Wenn die Priifung erfolgreich ist,
wird das Dialogfeld Active Directory beitreten geoffnet.

Geben Sie den Benutzernamen und das Kennwort eines Active Directory-Benutzers
ein, der liber eine Beitrittsberechtigung fiir diese Domane verfiigt.

Die Connector Appliance schlagt einen Maschinennamen vor. Sie konnen den
vorgeschlagenen Namen liberschreiben und lhren eigenen Maschinennamen mit
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einer Lange von bis zu 15 Zeichen angeben. Notieren Sie sich den Namen des
Maschinenkontos.

Dieser Maschinenname wird in der Active Directory-Domane erstellt, wenn die Con-

nector Appliance beitritt.
+ Klicken Sie auf Beitreten.

b) Konfigurieren Sie die Kerberos-Einschrankungsdelegierung fiir Webserver ohne Load Bal-

ancer.

Active Directory domains

Add or delete connections to Active Directory forests below

+ Add Active Directory domain

v ConnApp-128ylwhéaaalocal 0]

« ldentifizieren Sie den Computernamen des Connector-Gerats Sie konnen diesen Na-
men entweder von dem Ort erhalten, an dem Sie gehostet haben, oder einfach von

der Connector-Benutzeroberflache.

+ Suchen Sie auf lhrem Active Directory-Controller nach dem Connector-Appliance-

Computer.

+ Wechseln Sie zu den Eigenschaften des Connector-Appliance-Computerkontos, und
navigieren Sie zur Registerkarte Delegierung.

« Wahlen Sie Computer nur fiir die Delegierung an angegebene Dienste vertrauen
aus. Wahlen Sie dann Beliebiges Authentifizierungsprotokoll verwenden aus.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 133



Citrix Secure Private Access

= Active Directory Users and Computers
File Action View Help

oo 2@ O/ XEEE Hm 3auraR

] Active Directory Users and Computers [= s s 4] Name Type De: CONNAPP-L28YLWH Properties Ii-i

€aind Auimvinn

| Location | ManagedBy | Object | Secuity | Dialin | Atribute Edtor |
| General | Operating System | MemberOf | Delegation | Password Replication |

| Delegation is a securty operation, which alk toacton

1% CONNAPP-L28YLWH Computer behalf of another user.

not trust this computer for delegation
st this computer for delegation to any service (Kerberos only)
st this computer for delegation to speciied services only

se Kerberos only

Services to which this account can present delegated credentials:
Service Type  User or Computer Port Service N
<[ m | >

[ Expanded A | [ Remove

« Klicken Sie auf Hinzufiigen.
« Klicken Sie auf Benutzer oder Computer.

+ Geben Sie den Namen des Ziel-Webservers ein, und klicken Sie dann auf Namen

liberpriifen. In der vorherigen Abbildung ist KCD2K8 der Webserver.
CONNAPP-L28YLWH Properties 2L x ]

[ Location | ManagedBy | Object | Secuity | Diald Add Services ‘LlL,

‘ General | Operating System | Member Of ‘ Delegation

To allow services to be delegatfed fora user or computer, select the appropriate
Delegation is a security-sensttive operation, which allows services{  USers or computers, and then click the services.
behalf of another user.

. To select one or more user or computer names, click.
(O Do not trust this computer for delegation Users or Computers. Users or Computers...

y . . .
Trust this computer for delegation to any service (Kerberos onl Available p

hi r . ; .
Tsﬂ is computer for delegation to specified services only Servconvool|[oa o Conpiier Port Service Name DI
) Use Kerberos only
se any authentication protocol
Services to which this account can present delegated credent|
Service Type  User or Computer Port ki
Select Users or Computers -
Select this object type:
|Usefs. Computers, Builtin security principals, or Other objects | | Object Types... |
From this location:
<| m [ Iaaa.local | | Locations... |

[[J Expanded Ref Enter the object names to select (examples):
KCD2( ([ Check Names |

Ok | [ Caneal ] oy | [

« klicken Sie auf OK.

« Wahlen Sie den Diensttyp http aus.
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CONNAPP-L28YLWH Properties

[Locaton | Wanaged & | Onect | Secuty | D
| General | Operating System | MemberOf | Delegation

Delegation is a security-senstive operation, which allows services
behalf of another user.
O Do not trust this computer for delegation
O Trust this computer for delegation to any service (Kerberos o
(® Trust this computer for delegation to specified services only
O Use Kerberos only
® Use any authentication protocol
Services to which this account can present delegated creder

To select one or more user or computer names, click
Users or Computers.

Available services:

To allow services to be delegated for a user or computer, select the appropriate
users or computers, and then click the services.

Users or Computers...

Service Type ~ User or Computer

fax

HOST

http

KCD2K8
KCD2K8
KCD2K8

Service Type  User or Computer Port

ias

iisadmin
mecsve
messenger

msdtc
Hi

KCD2K8
KCD2K8
KCD2K8
KCD2K8
KCD2K8

Service Name | A |

H

« Klicken Sie auf OK.

« Klicken Sie auf Anwenden und dann auf OK.
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CONNAPP-L28YLWH Properties

| Location | Managed By | Object | Security | Dial-n | Aftribute Editor
| General | Operating System | Member Of Delegation Password Replication

Delegation is a security-sensitive operation, which allows services to act on
behalf of another user.
(O Do not trust this computer for delegation
(O Trust this computer for delegation to any service (Kerberos only)
(®) Trust this computer for delegation to specified services only
(0 Use Kerberos only
(® Use any authentication protocol
Services to which this account can present delegated credentials:

Service Type  User or Computer Port Service N;.
http KCD2K8
< m >
[ Expanded [ Add.. | | Remove
ok [ Gors ] [owy ] [1ob |

Damit ist das Verfahren zum Hinzufiigen der Delegierung fiir einen Webserver
abgeschlossen.

¢) Konfigurieren Sie die eingeschrankte Kerberos-Delegierung (KCD) fiir einen Webserver hin-

ter einem Load Balancer.

+ Fligen Sie den Load Balancer-SPN mit dem folgenden Befehl setspn zum Dien-

stkonto hinzu.
setspn -S HTTP/<web_server_fqdn> <service_account>

\Windows\system32>setspn —s HITP/kcd-1lh.aaa.local aaa\svc_iis3
hecking domain DC=aaa,DC=local

egistering ServicePrincipalNames for CN=svcacct iis3,0U=Users.OU=KCD,DC=aaa.DC=

local
HTITP/kcd—1b.aaa.local

pdated object

\Windows\system32>_

+ Bestatigen Sie die SPNs fiir das Dienstkonto mit dem folgenden Befehl.
setspn -1 <service_account>
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\Windows\system32>setspn —1 aaa\svc_iis3
egistered ServicePrincipalNames for CN=svcacct iis3,0U=Users,OU=KCD,DC=aaa,DC=1

HTTP/kcd-1b.aaa.local

e T e o]

\Windows\system32>_

+ Erstellen Sie eine Delegierung fiir das Computerkonto der Connector-Appliance.

- Fuhren Siedie Schritte zum Konfigurieren der Kerberos-Beschrdnkungsdelegierung
flir den Webserver ohne Load Balancer aus, um den CA-Computer zu identifizieren
und zur Delegierungs-Benutzeroberflache zu navigieren.

- Wahlen Sie unter Benutzer und Computerdie Option Dienstkonto aus (z. B. aaa\
svc_iis3).

[ CONNAPP-L2BYLWH Properties | |21 X | Add Services [2[ x]

Location | Managed By | Object | Secuity | Dialin | Atribute Edtor

To allow services to be delegated for a user or computer, select the appropriate

General | Operating System | Member Of | Delegation | Password Replcation users or computers, and then click the services
Delegation is a security-sensttive operation, which allows services to act on To select one or more user or computer names, click. Users or Computers.
beha of another user. Users or Computers

O Do not trust this computer for delegation
2 Trust this computer for delegation to any service (Kerberos only)

Available services

Service Type  User or Computer Port Service Name D
® Trust this computer for delegation to specified services only
Use Kerberos only

@ Use any authentication protocol
Services to which this account can present delegated credentials:

Service Type  User or Computer Port Service N

Select Users or Computers -
< o 5 Select this object type:

Users, Computers, Builtin security principals, or Other objects Object Ty
Depid { =

From this location:

[psalocal | [ Locations

Enter the object names to select (examples

|/sucacet is3 (HTTP /kerblb 333 local @AAA LOCALY | Check Names

OK | [ Cancel |[ Aoy |[ Heb

Advanced OK Cancel

- Wahlen Sie in den Diensten den Eintrag ServiceType: HTTP und Benutzer oder
Computer: Webserver (z. B. kcd-1b.aaa. local)
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e [ S |

[ Location | ManagedBy | Obiect | Secuity [ Diakin [ Atribute Edtor | To allow services to be delegated for a user or computer, select the appropriate
General | Operating System | MemberOf | Delegation | Password Replication users or computers, and then click the services.
Delegation is a security-sensitive operation, which allows services to act on To select one or more user or computer names, click
behalf of another user. Users or Computers. Users or Compuias..
O Do not trust this computer for delegation Available services:
O Trust this computer for delegation to any service (Kerberos only) Service Type  User or Computer Port Service Name | A
@) Trust this computer for delegation to specfied services only HTTP kerblb.aaa local
O Use Kerberos only http tpt4b.aaa local
® Use any authentication protocol HTTP tptdb-gw aaalocal O
Services to which this account can present delegated credentials: T S——

- Klicken Sie auf OK.
- Klicken Sie auf Anwenden und dann auf OK.

Service Type ~ User or Computer Port Service Ni| Tas Kerblb aaa Jocal
iisadmin kerblb aaa local
mesve kerblb.aaa local e
Cii i — b
[(scectn ]
< 0 \ >
R
OK | [ Cancel | [ mpy |[ b |

location | ManagedBy | Object | Secuity | Dialin | Attribute Edior

| MemberOf | Delegation | Password Replication

Delegation is a security-sensitive operation, which allows services to act on
behalf of another user.

(O Do not trust this computer for delegation

(O Trust this computer for delegation to any service (Kerberos only)
(®) Trust this computer for delegation to specified services only

(O Use Kerberos only

(®) Use any authentication protocol

Services to which this account can present delegated credentials:

Port Service Ni
HTTP ked4b.aaalocal
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d) Konfigurieren Sie die eingeschrankte Kerberos-Delegierung (KCD) fiir ein gruppenverwal-
tetes Dienstkonto.

+ Fligen Sie SPN dem gruppenverwalteten Dienstkonto hinzu, falls dies noch nicht
geschehen ist.
setspn -S HTTP/<web_server_fqdn> <group_manged_service_account
>

+ Bestatigen Sie den SPN mit dem folgenden Befehl.
setspn -1 <group_manged_service_account>

Dadas gruppenverwaltete Dienstkonto beim Hinzufiigen des Delegierungseintrags fiir das
Computerkonto nicht in der Suche Users and Computers angezeigt werden kann,
konnen Sie die Delegierung fiir ein Computerkonto nicht auf die libliche Weise hinzufiigen.
Daher kdnnen Sie diesen SPN als delegierten Eintrag zum CA-Computerkonto hinzufligen,
indem Sie den Attribut-Editor durchlaufen.

« Navigieren Sie in den Computereigenschaften der Connector-Appliance zur Regis-
terkarte Attribut-Editor, und suchen Sie nach dem Attribut msDA-AllowedToDeleteTo

+ Bearbeiten Sie msDA-AllowedToDeleteTo attribute, und fligen Sie dann
den SPN hinzu.
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General | Operating System | MemberOf | Delegation | Password
Location | ManagedBy | Object | Secuity | Dialin

Attributes:

Attribute Value

msDS-Additional Sam...

msDS-AllowedToAct...

msDS-AllowedToDele... hitp/tptdb-svc-acent aaa local
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?| X

CONNAPP-460752H Properties

GenetlepeﬁngSystemIMenberOleelegmoanasswordHepicmonl

msDS-AllowedToDelegate To

| A

Values:

htt,'kcd-tt gmsa-svc-acent aaa local I

-SVC .aaa

OK || Cancel || Aoy [ Hep |

e) Migrieren von NetScaler Gateway Connector zur Citrix Connector Appliance.

+ Da SPNs bei der Konfiguration des Gateway-Connectors bereits auf Dienstkonto fest-
gelegt sind, mussen Sie keine weiteren SPNs fiir das Dienstkonto hinzufligen, wenn
keine neue Kerberos-App konfiguriert ist. Sie konnen die Liste aller SPNs anzeigen,
die fiir das Dienstkonto zugewiesen sind, indem Sie den folgenden Befehl ausfiihren
und sie als delegierte Eintrage fiir das CA-Computerkonto zuweisen.

setspn -1 <service_account>
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*\Windows\system32>setspn -1 aaa\svc_1iis3

egistered ServicePrincipalNames for CN=svcacct iis3,0U=Users,OU=KCD,DC=aaa.DC=1

ocal:
HTTP/kcd—1b—app3.aaa.local
HTTP/kcd—1b—app?2 .aaa.local
HTTP/kcd—1b—appl .aaa.local
HTTP/kcd—1hb.aaa.local
HITP/kevblbh.aaa. local
host/kerblb.aaa.local

:\Windows\system32>

In diesem Beispiel sind die SPNs (kcd-1lb.aaa.local, kcd-1lb-appl.aaa.

local, kcd-1lb-app2.aaa.local, kcd-1lb-app3.aaa.local) fir

konfiguriert.

KCD

+ Fligen Sie dem Computerkonto der Connector-Appliance die erforderlichen SPNs

als delegierten Eintrag hinzu. Einzelheiten finden Sie im Schritt Erstellen einer

Delegierung fiir das Computerkonto der Connector-Appliance.

CONNAPP-L28YLWH Properties

Delegation is a securty-sensitive operation, which allows services to act on
behalf of another user.

(O Do not trust this computer for delegation
(O Trust this computer for delegation to any service (Kerberos only)
(® Trust this computer for delegation to specified services only

(O Use Kerberos only

(® Use any authentication protocol

Services to which this account can present delegated credentials:

o

OK || Cancel

Service Type  User or Computer Port Servict A
http tptdb-m-acent.aaa lo...

http KCDTPT203

HTTP kcd4b-app2.aaalocal

HTTP kcd4b-app3.aaalocal =
HTTP kcddb-app1.aaalocal

HTTP ked4b .aaa local o
£ 1] >

B

_ Location | Managed By | Object | S_ecun't)- | Dial__-in | Attribute Editor
| General | Operating System | Member Of Delegation Password Replication

Help
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In diesem Beispiel wird der erforderliche SPN als delegierte Eintrdge fiir das CA-
Computerkonto hinzugefiigt.

Hinweis: Diese SPN wurden dem Dienstkonto als delegierte Eintrage bei der Konfigura-
tion des Gateway-Connectors hinzugefiigt. Wenn Sie sich von der Delegierung von Dien-
stkonten entfernen, konnen diese Eintrage aus der Registerkarte Delegierung von Dien-
stkonten entfernt werden.

f) Befolgen Sie den Anweisungen in der Dokumentation zu Citrix Secure Private Access, um
den Citrix Secure Private Access Service einzurichten. Wahrend der Einrichtung erkennt
Citrix Cloud das Vorhandensein lhrer Connector-Appliances und verwendet sie, um eine
Verbindung zu lhrem Ressourcenstandort herzustellen.

Erste Schritte mit Citrix Secure Private Access

Konfigurieren von Citrix Secure Private Access

Connectorgerat flir Cloudservices

Anforderungen an die Internetkonnektivitat.

Unterstitzung fir unternehmenseigene Web-Apps

Validierung der Kerberos-Konfiguration

Wenn Sie Kerberos fiir Single Sign-On verwenden, konnen Sie auf der Administrationsseite
des Connector Appliance Uberpriifen, ob die Konfiguration auf lhrem Active Directory Directory-
Controller korrekt ist. Mit dem Feature Kerberos-Validierung konnen Sie eine Konfiguration im
Kerberos Realm-Only-Modus oder eine Konfiguration mit eingeschrankter Kerberos-Delegierung
(KCD) validieren.

1. Gehen Sie zur Administrationsseite des Connector Appliance .

a) Kopieren Sie von der Connector Appliance-Konsole in Ihrem Hypervisor die IP-Adresse in
die Adressleiste Ihres Browsers.

b) Geben Sie das Kennwort ein, das Sie bei der Registrierung der Connector Appliance fest-
gelegt haben.

2. Wahlen Sie im Admin-Menii oben rechts die Option Kerberos-Validierung aus.
3. Wahlen Sie im Dialogfeld Kerberos-Validierung den Kerberos-Validierungsmodus aus.
4. Geben Sie die Active Directory-Domane an oder wahlen Sie sie aus.

+ Wenn Sie eine Konfiguration im Kerberos Realm-Only-Modus validieren, kénnen Sie eine
beliebige Active Directory-Domane angeben.

+ Wenn Sie eine Konfiguration mit eingeschrankter Kerberos-Delegierung uberpriifen,
mussen Sie lhre Auswahl aus einer Liste von Doméanen in der verbundenen Gesamtstruk-
tur treffen.
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5. Geben Sie den Dienst-FQDN an. Es wird angenommen, dass der Standarddienstname lautet
http. Wenn Sie “computer.example.com”angeben, wird dies als dasselbe wie http/
computer.example.comangesehen.

6. Geben Sie den Benutzernamen an.

7. Wenn Sie eine Konfiguration im Kerberos Realm-Only-Modus validieren, geben Sie das Ken-
nwort fiir diesen Benutzernamen an.

8. Klicken Sie auf Kerberos testen.

Wenn die Kerberos-Konfiguration korrekt ist, wird die Meldung angezeigt Successfully
validated Kerberos setup. Wenn die Kerberos-Konfiguration nicht korrekt ist, wird eine
Fehlermeldung angezeigt, die Informationen zum fehlgeschlagenen Validierungsfehler enthalt.

Gateway Connector zur Connector-Einheit migrieren

December 27,2023

NetScaler Gateway Connector ist veraltet. Citrix empfiehlt seinen Kunden, NetScaler Gateway Con-
nectors in ihrer Umgebung zu verwenden, um mit der Bereitstellung der Connector Appliance fiir alle
Secure Private Access-Anwendungsfalle zu beginnen, die zuvor vom NetScaler Gateway Connector
unterstlitzt wurden. Dieses Thema enthalt Richtlinien fiir die Migration von Gateway Connector zu
Connector Appliance.

Allgemeine Schritte zur Migration von Gateway Connector zu Connector Appliance

1. Installieren Sie die Connector Appliances zusatzlich zu den Gateway Connectors am gleichen
Ressourcenstandort.

2. Fahren Sie die Gateway Connectors herunter und testen Sie die vorhandenen Web-Apps auf
Konnektivitat. Uberpriifen Sie, ob auf die am gleichen Ressourcenstandort gehostete Web-App
zugegriffen werden kann.

3. Entfernen Sie den NetScaler Gateway Connector, sobald der Test abgeschlossen ist.

So installieren Sie das Connector

Gehen Sie wie folgt vor, um eine Connector Appliance zu installieren.

1. Melden Sie sich bei Citrix Cloud an.

2. Wahlen Sie im Menl oben links auf dem Bildschirm die Option Ressourcenstandorteaus.
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3. Klicken Sie aufdas Plussymbol neben Connector Appliance fiir den Ressourcenstandort, zu dem
Sie eine Connector Appliance hinzufligen mochten.

4. Wahlen Sie den Hypervisor aus, und klicken Sie auf Image herunterladen.
5. Laden Sie die Connector Appliance herunter und installieren Sie sie auf Ihrem Hypervisor

6. Melden Sie sich bei der Web-Benutzeroberflache an (die IP-Adresse wird auf der Konsole des
Hypervisors bereitgestellt) und richten Sie bei Bedarf einen Proxy ein.

7. Klicken Sie auf die Schaltflache Registrieren und rufen Sie den Funktionscode ab.

8. Fugen Sie den Kurzcode in die Citrix Cloud-Benutzeroberflache ein, die beim Herunterladen der
Connector Appliance verwendet wird (Schritt 5).

Die Connector Appliance ist registriert.

Detaillierte Schritte finden Sie unter Connector Appliance fiir Cloud-Dienste.

Haufig gestellte Fragen

« Wie lade ich die Connector Appliance herunter?
Laden Sie die Connector-Einheitherunter.
+ Wieinstalliere ich das Connector Appliance?
Installieren der Connector Appliance.
+ Wie registriere ich die Connector Appliance?
Die Connector Appliance wird registriert.
+ Was sind die Konnektivitatsanforderungen fiir die Connector Appliance?
Anforderungen an die Internetverbindung der Connector Appliance
+ Was sind die Systemanforderungen fiir die Connector Appliance?
Systemanforderungen fiir Connector Appliance.
« Wie wird Connector Appliance aktualisiert?

Connector-Appliance-Updates

Migration von App-Sicherheitskontrollen und Zugriffsrichtlinien auf das
neue Access Policy Framework

December 27, 2023
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Citrix hat Anderungen an der Aktivierung des Anwendungszugriffs im Produkt vorgenommen. Bisher
mussten Anwendungen fiir die Benutzer oder Benutzergruppen im Abschnitt Anwendungen >
App-Abonnenten des Assistenten abonniert werden, um den Zugriff zu ermdglichen. Kinftig ist
mindestens eine Zugriffsrichtlinie erforderlich, um den Zugriff auf die Anwendungen zu ermoglichen.
Beim Erstellen der Richtlinien ist die Bedingung Benutzer oder Gruppen eine obligatorische
Bedingung, die erfiillt sein muss, um den Benutzern Zugriff auf die Anwendungen zu gewahren.
Einzelheiten finden Sie unter Erstellen von Zugriffsrichtlinien.

AulRerdem ist der Abschnitt Erweiterte Sicherheit in der Anwendungskonfiguration veraltet. Sie kon-
nen jetzt detaillierte Sicherheitskontrollen wie die Einschrankung der Zwischenablage, Download-
Einschrankung und Druckeinschrankungen zuséatzlich zu erweiterten Optionen wie dem Offnen einer
App im Remote-Browser liber Zugriffsrichtlinien durchsetzen. Mit dieser Anderung kénnen Kunden
anpassungsfahige Sicherheit basierend auf Kontext wie Benutzer, Standort, Gerat und Risiko durch-
setzen.

Um die Sicherheitskontrollen und Zugriffsrichtlinien Ihrer Apps auf das neue Framework fiir Zugriff-
srichtlinien zu migrieren und Ausfallzeiten beim Anwendungszugriff zu vermeiden, hat Citrix die er-
forderlichen Anderungen vorgenommen. Infolgedessen stellen Sie moglicherweise einige Anderun-
gen in lhrer Richtlinienliste fest, wie zum Beispiel die folgenden:

+ Neue Richtlinien erstellt
+ Eine einzelne Richtlinie, die in mehrere Richtlinien aufgeteilt ist
« Richtliniennamen mit dem Prafix <System generated policy - App name>

Hinweis:

Wenn den Apps keine Benutzer oder Gruppen hinzugefiigt wurden, werden keine neuen Richtlin-
ien erstellt.

In der folgenden Tabelle sind die Anderungen zusammengefasst.

Wenn Sie eine konfiguriert hatten... Dann...

App ohne erweiterte Sicherheitsbedingungen Es wird eine neue Richtlinie mit Benutzern und
Gruppen als obligatorische Bedingung erstellt.
Die Benutzer oder Gruppen werden aus den
Zugriffsrichtlinien abgeleitet. Die Aktion ist auf
Zugriff zulassenfestgelegt.
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Wenn Sie eine konfiguriert hatten...

App mit verbesserten Sicherheitsbedingungen

Zugriffsrichtlinie mit Voreinstellungen

Zugriffsrichtlinie ohne Benutzer- oder
Gruppenbedingung

Dann...

Es wird eine neue Richtlinie mit Benutzern und
Gruppen als obligatorische Bedingung erstellt.
Die Benutzer oder Gruppen werden aus den
Zugriffsrichtlinien abgeleitet. Die Aktion ist auf
Zulassen mit Einschrankung gesetzt.
Basierend auf der zuvor konfigurierten
Sicherheitsbedingung auf App-Ebene. Die
entsprechenden Sicherheitseinschrankungen
werden beim Erstellen der Richtlinie ausgewahlt.
Den migrierten Richtlinien wird das Prafix
vorangestellt <System generated policy
- App name>.

Wenn fiir die Richtlinie bereits eine
Benutzergruppenbedingung ausgewahlt wurde,
wird eine neue Richtlinie unverandert erstellt
und die entsprechenden
Sicherheitsbedingungen werden in der
Zugriffsrichtlinie basierend auf den Vorgaben
ausgewahlt.

Da die Benutzer oder Gruppen eine
obligatorische Bedingung fiir den Zugriff auf die
Apps sind, wird eine einzelne Richtlinie, die fir
mehrere Apps konfiguriert wurde, jetzt in
mehrere Richtlinien aufgeteilt, da jede App
unterschiedliche Benutzer oder Gruppen haben
kann. Die Benutzer oder Gruppen werden aus
den Zugriffsrichtlinien abgeleitet. Fiir jede
Richtlinie werden Benutzer oder Gruppen als
obligatorische Bedingung festgelegt.

Die folgende Abbildung zeigt Beispielrichtliniennamen mit dem Prafix <System generated

policy - App name>.
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Secure Private Access 5 Policies > Access policies
Search for access policy
@ Delete
D PRIORITY NAME STATUS MODIFIED

= O = System generated policy -Cnet w ES 22/04/2022
= 0O 22 System generated policy -Cnn w ES basic & advanced 22/04/2022
E D 23 System generated policy - Foxnews w ES basic + advanced + redirectSBS 22/04/2022
2 0 24 System generated policy -NFL-ES Basic SBS-Override Preset 2 22/04/2022
= O o5 System generated policy - Nytimes w redirectSBS 22/04/2022
= D 26 System generated policy - Usatoday w ES basic-Override Preset 3 22/04/2022

Die folgende Abbildung zeigt ein Beispiel fiir eine einzelne Richtlinie, die in mehrere Richtlinien

aufgeteilt ist.

U P S—
5] Deletn
O s STATUS MODFIED
O s Pelizy ESPN -ufg -Proset 1 [ @) 2zinera022
O = oy NEL -ulg deshetop geo-us-praset @ SpiLnE
0 s Peticy Usatoday -uis- Praset 3 [/ @) 2242022
0 e Prlicy WP deskiop geo-us - SBS preset 4 a azinasavez
O Folicy Raitars-NFL nop-u(g? - 555 [ @] FRiaEng
0 s Pelizy ESPN NFL WP Reutisrs Cilrix-desktop g86-us-présst 1 585 [/ @) 2210412022
O 7 Poticy ESPA NFL WP Rauters Citrix-desktap gea us presct 18852 a 22412022
O = Feliy ESPY NFL WP Rauters Ciirix-caskiop g60-us -preset 1 585 3 @ azi0s02
O e Policy ESPN NFL WP Reulers Cilriz -de sktop geo-us -presel 1 SB5 4 @ 22/04/2022
0 . Pelicy Medium No ES -ulg-nl-Preset [ @) 2210412022

Starten einer konfigurierten App - Endbenutzerworkflow

December 27,2023

Flihren Sie als Endbenutzer folgende Schritte aus:

1. Laden Sie die Citrix Workspace-App von https://www.citrix.com/downloads herunter. Wahlen
Sie unter Find Downloads die Citrix Workspace-App.
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2. Melden Sie sich an und suchen Sie nach lhren SaaS-Anwendungen. Klicken Sie auf die App, um
sie zu starten.

Sie konnen nun die SaaS-Anwendung in der Citrix Workspace-App oder im Citrix Workspace-
Webportal verwenden.

Je nach den vom Administrator konfigurierten Einstellungen werden lhre SaaS-Anwendungen
per Browser-Engine in der Workspace-App geoffnet oder Sie werden zu einem sicheren Browser
umgeleitet.

Das folgende Diagramm zeigt die allgemeine Verwendung der Citrix Workspace-App.

Enhanced .
p— _ Security OFF Open in standard browser
Workspace

| Allow Internet
¢ o @
- d Deny
1 1 o Enhanced s
[~ a a L. | Security ON
Open in @
embedded browser Redirect

Secure Browser Service

Das folgende Diagramm die allgemeine Verwendung des Citrix Workspace-Webportals.

Enhanced
Security OFF

Workapace Open in standard browser 7TS\
A 1
| o e-www-
) L
| Allow Sl
¢ o 3 Open in Secure Browser
Internet
v  a =
(AR N )
1899
an [ 1] - 8] B @ Enhanced 00 Deny
1 Security ON 3

Ermitteln Sie Domanen oder IP-Adressen, auf die Endbenutzer zugreifen

October 21,2024
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Mithilfe der Funktion ,Anwendungserkennung“erhalt ein Administrator Einblick in die externen und
internen Anwendungen (HTTP/HTTPS- und TCP/UDP-Apps), auf die in einer Organisation zugegriffen
wird. Diese Funktion erkennt und listet alle veroffentlichten oder unveroffentlichten Domanen/IP-
Adressen auf. Auf diese Weise konnen Administratoren sehen, auf welche Doméanen/IP-Adressen
von wem zugegriffen wird, und entscheiden, ob sie diese als Anwendungen veroffentlichen und den
entsprechenden Benutzern Zugriff gewahren mochten.

Die Funktion ,,Application Discovery“bietet Administratoren die folgenden Moglichkeiten:

« Bietet Einblick in die internen und externen Domanen/IP-Adressen, auf die die Endbenutzer zu-
greifen.

+ Bietet umfassende Transparenz (liber alle Arten von Anwendungen, auf die zugegriffen wird
(HTTP, HTTPS, TCP und UDP). Alle Zugriffsmethoden werden unterstiitzt, d. h. der Zugriff liber
Citrix Enterprise Browser, Secure Access Agent, Direct Access oder Workspace for Web.

« Zeigt sowohl veroffentlichte als auch unveréffentlichte Domanen/IP-Adressen an, auf die die
Endbenutzer zugreifen.

+ Zeigt sowohl die Hauptdomane als auch die zugrunde liegenden eingebetteten Domanen an,
die beim Veroffentlichen der Anwendungen fiir den Zugriff tGiber Citrix Enterprise Browser als
verwandte Domanen konfiguriert werden miissen.

+ Zeigt die eingebetteten Doménen in einer Baumstruktur an. Administratoren kdnnen auf das
Erweiterungszeichen (>) in der Zeile der Hauptdomane klicken, um die eingebetteten Domanen
anzuzeigen.

« Ermoglicht Administratoren, neue Anwendungen zu erstellen oder diese Doméanen zu einer
vorhandenen Anwendung hinzuzufiigen, wenn einer Anwendung keine Hauptdoméane oder
eingebettete Domane (HTTP/HTTPS) oder die Ziel-IP-Adresse (TCP/UDP) zugeordnet ist.

Die folgende Abbildung zeigt ein Beispiel fir eine App-Erkennungsseite . Auf der Seite ,, App-
Erkennung “konnen Sie Domanen basierend auf dem Protokoll (HTTP/HTTPS, TCP/UDP) sowie
Domanen-/IP-Adresse und Portnummern filtern. AulRerdem werden die nicht veroffentlichten
(keiner App zugewiesenen) Domadnen angezeigt, auf die die Endbenutzer zugreifen. Sie sehen eine
Hauptdomane mit einer Dropdown-Liste eingebetteter Domanen darunter. Diese Domanen miissen
beim Veroffentlichen der Anwendung als verwandte Domanen konfiguriert werden.
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Secure Private Access > Applications > App Discovery

5]

App Configuration

B Configure and secure enterprise applications from unwanted access.
App Discovery
: .
Sacuriy Groups Al protacols v ‘ | vost1week V| @ addsiter
L J
@ App discovery shows list of domains visited by end-users. Select one or more domains to add them to a new or existing application.
= Click on dropdown button to see related domains of the main app domain.
= 3 Selected View selected only Add to an existing application
Domain/IP Port Protocol Total Visits Unigue Users Most Recent Visit Assigned To App(S)
pe-dev-edmysalesforce.com] ¥oM %omen 443 HTTPS n 2 2024-07-26 21:18:51 2
a.sfdestatic.com 443 HTTPS n 2 2024-07-30 11:37:18 0
c.salesforce.com E:"“’F""’ 443 HTTPS n 2 2024-07-30 11:37:16 ]
jomains
geolocation.onetrust.cgm 443 HTTPS mn 2 2024-07-3011:37:16 0
login.salesforce.com 443 HTTPS mn 2 2024-07-3011:37:18 0
www.google-analytics.bom 443 HTTPS mn 2 2024-07-3011:37:18 0
www.googletagmanager.com 443 HTTPS mn 2 2024-07-3011:37:18 0
44 HTTR. " 2 2024 07 30-1:37:16 o

Hinweis:

+ Eingebettete Domanen werden nur fir HTTP/HTTPS-Apps, auf die liber den Citrix Enter-
prise Browser zugegriffen wird, unter der Hauptdomane gruppiert. TCP/UDP-Domanen
sind nicht unter einer Hauptdomane gruppiert.

« Die Gruppierung eingebetteter Domanen ist nur flir Apps verfiighar, auf die Giber den Citrix
Enterprise Browser (v119 und hoher) zugegriffen wird.

Anwendungserkennung fiir interne Domanen in einer neuen Umgebung

Die Funktion ,Anwendungserkennung“kann verwendet werden, wenn Sie eine neue Secure Private
Access-Umgebung einrichten und Einblick in die zu konfigurierenden Anwendungen wiinschen. Diese
Funktion erkennt und listet alle Domanen/IP-Adressen auf, auf die lhre Endbenutzer zugreifen, so-
dass Sie sie als Anwendungen konfigurieren kdnnen. Fiihren Sie die folgenden Schritte aus, um die
Funktion ,Anwendungserkennung“beim Einrichten lhrer Secure Workspace Access-Umgebung zu ak-
tivieren:

+ Um interne Webanwendungen zu erkennen, konfigurieren Sie eine Anwendung in Secure Pri-
vate Access und geben Sie die Platzhalterdomane an, die zur Domane/Subdomane der Anwen-
dungen gehort, die Sie erkennen mochten.

Wenn Sie beispielsweise alle Anwendungen mit der Domane citrix.com ermitteln mochten,
erstellen Sie eine Anwendung mit einer zugehorigen Platzhalterdomane als * . citrix.com.
Um die Anwendungskonfiguration abzuschlieRen, fiigen Sie eine beliebige Test-URL als
Haupt-URL-Abschnitt der Web-App hinzu.
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App type * Appicon

‘ HTTR/HTTPS NS ‘ ¢/~ Change icon Use default icon

(128 KB max, PNG)

App name *

) | Do not display application icon in Workspace app
Discover_appl

Add application to favorites in Workspace app
App description
, Allow user to remove from favorites

Do not allow user to remove from favorites

App category @

Ex.: Category\SubCategory\SubCategory

Direct Access

Enable direct browser-based access to internal web applications.

URL *

‘ https://test.citrix.com ‘

*

Related Domains * (3

‘ *docs.citrix.com ‘

URL der Web-App: https://test.citrix.com/ Zugehdrige Domane: x.citrix.com

+ Konfigurieren Sie fiir interne TCP/UDP-Apps eine Anwendung innerhalb von Secure Private Ac-
cess und geben Sie das Subnetz zusammen mit dem TCP/UDP-Protokoll und dem Portbereich
an (geben Sie * ein, um den gesamten Bereich einzuschlief8en). Dadurch konnen alle TCP- und
UDP-Appsvom Citrix Secure Access-Agent erkannt werden. Wenn Sie beispielsweise alle Anwen-
dungen im Subnetz 10.0.0.0/8 ermitteln mochten, konfigurieren Sie die App mit den folgenden
Details: Beispiel: 10.0.0.0/8:

Port: (*)

Protokoll: TCP
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App type ”

Appicon

TCP/UDP

App name *

NS E Change icon Use default icon

(128 KB max, PNG)

Discover_app2

Citrix Secure Access Client for Windows

Citrix Secure Access Client for macOS

App description

Destinations

Destination * (&

Port* (@ Protocol *

10.0.0.0/8

o[-

4

« Nachdem Sie die Anwendungen erstellt haben, miissen Sie auch Benutzer definieren, die auf
Apps mit den konfigurierten Domanen und IP-Subnetzen zugreifen diirfen. Erstellen Sie eine
Zugriffsrichtlinie und weisen Sie Benutzer zu, denen Sie Zugriff auf die in den erstellten Anwen-
dungen konfigurierten FQDNs/IP-Adressen gewahren mochten. Dabei kann es sich um eine an-
fangliche Gruppe von Testbenutzern oder um eine begrenzte Anzahl von Benutzern handeln,

denen Sie zunachst Zugriff gewahren mochten.

« Nach dem Erstellen der Anwendungen und der entsprechenden Zugriffsrichtlinien konnen
Benutzer weiterhin auf Anwendungen aus der Citrix Workspace-App zugreifen und auf ver-
schiedene Domanen zugreifen. Alle von den Endbenutzern aufgerufenen FQDN/IP-Adressen

werden auf der Seite ,,Anwendungserkennung“angezeigt.

Hinweis:

« Wenn Sie innerhalb weniger Tage/Wochen die meisten Anwendungen entdeckt und iden-
tifiziert haben, empfehlen wir, die anfangs erstellten Anwendungen zu l6schen, damit der
breitere Zugriff iber die Wildcard-Domanen und IP-Subnetze unterbunden werden kann
und nur noch bestimmten entdeckten Anwendungs-URLs und IP-Adressen der Zugriff Gber

neue Anwendungen gestattet werden muss.

eine spezielle App-Konfiguration zum Aktivieren der Erkennungsiiberwachung und
-berichterstattung ist. Diese Benennung hilft Ihnen bei der Erkennung und Entfernung
der Platzhalterdomanen oder IP-Subnetze oder beidem, sodass Sie die allgemeine App-
Zugriffszone spater in einigen Wochen oder einem Monat auf die spezifischen FQDNs und

Figen Sie dem App-Namen das Prafix Discover hinzu, um anzuzeigen, dass dies

IP/Port-Kombinationen reduzieren konnen.

« Um auf TCP/UDP-Apps zuzugreifen, missen Benutzer den Citrix Secure Access-Agent
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verwenden. Der App-Zugriff Gber verschiedene Zugriffsmethoden wird basierend auf
der Domanen- und Subnetzkonfiguration der Apps lberwacht und auf der Seite App
Discovery gemeldet.

+ Auch nachdem Sie die erkannten Anwendungen entfernt haben, erkennt diese Funktion
weiterhin die Domanen/IP-Adressen, auf die lhre Benutzer zugreifen. Sie konnen also jed-
erzeit zur Seite App Discovery zuriickkehren, um zu sehen, worauf zugegriffen wird und ob
neue Domanen/IP-Adressen entdeckt wurden, die als Anwendungen konfiguriert werden

mussen.

Einzelheiten zum Hinzufligen der Domanen, FQDNs oder IP-Adressen finden Sie in den folgenden The-
men.

+ Unterstlitzung flir Enterprise-Web-Apps
+ Unterstlitzung flir Software-as-a-Service-App
+ Unterstlitzung fir Client-Server-Apps

Erstellen einer Anwendung iiber die App-Erkennungsseite

Um auf der Seite , App-Erkennung “eine Anwendung fiir eingebettete Domanen oder unverof-
fentlichte Domanen zu erstellen, fiihren Sie die folgenden Schritte aus:

1. Navigieren Sie zu Anwendungen > App-Erkennung.

2. Wahlen Sie eine Domane aus der Liste aus. Wenn die Domane eingebettete Domanen hat,
klicken Sie auf das Erweiterungszeichen (>) neben der Hauptdomane und wahlen Sie die
eingebetteten Domanen aus.

Hinweis:

+ Sie konnen zum Erstellen einer Anwendung keine Doméanen auswahlen, die zu verschiede-
nen Protokollen gehoren. Wenn Sie Domanen auswahlen, die zu unterschiedlichen Pro-
tokollen gehoren, wird eine Fehlermeldung angezeigt.

+ Wenn eine Domane bereits mit einer Anwendung verknlpft ist, konnen Sie diese
Domane nicht erneut auswahlen, um eine Anwendung zu erstellen. Das dieser Domane
entsprechende Kontrollkastchen ist ausgegraut. Wenn Sie mit der Maus Uber das
Kontrollkadstchen fahren, wird ein Tooltip angezeigt.

+ Sie konnen eingebettete Domanen, die unter verschiedenen Hauptdomanen gruppiert
sind, nicht auswahlen und einer Anwendung hinzufligen. Mit der Funktion ,Anwen-
dungserkennung“konnen einer App nur eingebettete Domanen hinzugefiigt werden,
die unter einer einzigen Hauptdomane gruppiert sind. Werden eingebettete Domanen
aus unterschiedlichen Hauptdomanen ausgewahlt und zur gleichen App hinzugefiigt,
erscheint eine Fehlermeldung.
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1. Klicken Sie auf Anwendung erstellen. Einzelheiten zum Erstellen einer Anwendung finden
Sie unter Support fiir Enterprise-Web-Apps, Support fiir Software-as-a-Service-Appsund Sup-
port fiir Client-Server-Apps](/en-us/citrix-secure-private-access/service/spa-support-for-client-
server-apps).

Aktualisieren einer vorhandenen Anwendung

Um einer vorhandenen Anwendung eine Domane hinzuzufiigen, wahlen Sie die Domane aus der Liste
aus. Wenn die Domane eingebettete Domanen hat, klicken Sie auf das Erweiterungszeichen (>) neben
der Hauptdomane und wahlen Sie die eingebetteten Domanen aus.

1. Wabhlen Sie die eingebettete Domane aus, die einer Anwendung hinzugefligt werden muss.

2. Klicken Sie auf Zu einer vorhandenen Anwendung hinzufiigen.

3. Wahlen Sie unter Anwendungendie Anwendung aus, zu der Sie diese Domanen hinzufiigen
mochten.

4. Klicken Sie auf App-Details abrufen.

5. Das Feld Verwandte Domainen zeigt alle eingebetteten Domanen, die Sie zuvor ausgewahlt
haben, in separaten Zeilen an.

6. Klicken Sie auf Fertigstellen.

Edit app X

Hinweis:

+ Sie konnen einer vorhandenen TCP/UDP-Anwendung nur eine TCP/UDP-Ziel-IP-Adresse
hinzufligen. Das Feld ,Anwendungen“listet nur die im System konfigurierten TCP/UDP-
Apps auf.

« Sie konnen eine vorhandene HTTP/HTTPS- oder TCP/UDP-App auswahlen, um Doma-
nen (Haupt-, Einzeleintrag- oder eingebettete Domanen) hinzuzufligen, deren Protokoll
HTTP/HTTPS ist.
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+ Sie konnen keine Domane auswahlen, die bereits einer Anwendung zugeordnet ist.

Alle ausgewdhlten eingebetteten Doméanen anzeigen

Nachdem Sie die Domanen ausgewahlt haben, konnen Sie das Kontrollkdstchen Nur ausgewahlte
anzeigen aktivieren und mit dem Erstellen oder Aktualisieren der Anwendung fortfahren. Wenn
sich die Liste der FQDN/IP-Adressen auf der App-Erkennungsseite Uiber mehrere Seiten erstreckt,
konnen Sie auflerdem das Kontrollkdstchen Nur ausgewahlte anzeigen verwenden, um alle Haupt-
und eingebetteten Doméanen anzuzeigen, die Sie zum Erstellen oder Aktualisieren der Anwendung
ausgewahlt haben. Wenn dieses Kontrollkastchen aktiviert ist, werden alle Hauptdomanen der
ausgewahlten eingebetteten Domanen angezeigt.

Secure Private Access > Applications > App Discovery

@

App Configuration
= Configure and secure enterprise applications from unwanted access.

App Discovery
< \

Security Groups All protocols v ‘ | Last 1 Week 2 ‘ @ Add itter
a2 App discovery shows list of demains visited by end-users. Select ene or more domains te add them to a new or existing application.

Click on dropdown button to see related domains of the main app domain.
a
4 Selected View selected only Add to an existing application
te
2 Domain/IP Port Protocol Total Visits Unigue Users Most Recent Visit Assigned To App(S)
pg-dev-ed.my.salesforce.com 443 HTTPS 7 2 2024-07-26 21:18:51 2

a.sfdestatic.com
c.salesforce.com
geolocation.onetrust.com

login.salesforce.com

| 4 Selected \nev,\ selected only

Domain/IP

4 pg-dev-ed.my.salesforce.com

Add to an existing application

Protocol

Total Visits

Unique Users

— g v y— 443 HTTPS 2
www googletagmanager.com 'Mgmpot com 443 HTTPS 7 1
ww ce.com
Www.gamespot.com ) 443 HTTPS 7 1 2024-07-30 12:00:01 1
51ble6dd6c797a133ee7a87ec... 443 HTTPS 7 1 2024-07-30 14:00:59 o
aad.gt 443 HTTPS 7 1 2024-07-30 14:00:59 ]
a.tribalfusion.com 443 HTTPS 7 1 2024-07-30 14:00:59 0
aax-eu.amazon-adsystem.com 443 HTTPS 7 1 2024-07-30 14:00:59 0
aax.amazon-adsystem.com 443 HTTPS 7 1 2024-07-30 14:00:59 0
acdn.adnxs.com 443 HTTPS 7 1 2024-07-30 14:00:59 [

Bekannte Einschrankungen

« Obwohl die Optionen Anwendung erstellen und Zu vorhandener Anwendung hinzufiigenim
Secure Private Access-Dashboard ( DiagrammAm haufigsten entdeckte Anwendungen nach
Gesamtzahl der Besuche ) verfiigbar sind, wird empfohlen, eine Anwendung liber die Regis-
terkarte App-Erkennung (Anwendungen > App-Erkennung) zu erstellen oder zu aktualisieren.
Dies liegt daran, dass beim Hinzufligen oder Aktualisieren einer Anwendung liber das Dash-
board die Seite neu geladen und infolgedessen alle Einstellungen zuriickgesetzt werden, wenn
Sie den Vorgang abbrechen.

« Manchmal bemerken Sie moglicherweise das Erweiterungszeichen (>) neben einer Haupt-
domdne, aber die eingebetteten Domadnen werden fiir diesen bestimmten FQDN nicht
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abgerufen. Dieses Problem kann in den folgenden Fallen auftreten:

- Fehler beim Laden der Hauptwebseite aufgrund einiger Zugriffsbeschrankungen fiir die

Benutzer.

- Ein Fehler verhindert das Laden der Webseite.

- Zwischenspeichern der eingebetteten Domaénenressourcen durch Citrix Enterprise
Browser, was dazu fiihrt, dass die eingebetteten Domanen nicht von der Quelle abgerufen

werden.

Bewahrte Methoden fiir Web- und SaaS-Anwendungskonfigurationen

June 19, 2024

Der Anwendungszugriff fiir veroffentlichte und unverdéffentlichte Apps hangt von den Anwendungen
und Zugriffsrichtlinien ab, die im Secure Private Access Service konfiguriert sind.

Anwendungszugriff innerhalb von Secure Private Access fiir veroffentlichte und
unveroffentlichte Apps

« Zugriff auf veroffentlichte Webanwendungen und verwandte Domains:

- Wenn ein Endbenutzer auf einen FQDN zugreift, der einer veroffentlichten Web-App zuge-
ordnet ist, ist der Zugriff nur zuldssig, wenn eine Zugriffsrichtlinie explizit mit der Aktion
Zulassen oder Zulassenmit Einschrankungen fiir den Benutzer konfiguriert wurde.

Hinweis:

Es wird empfohlen, nicht mehrere Anwendungen dieselbe Anwendungs-URL-Domain
oder verwandte Doméanen zu verwenden, um eine genaue Ubereinstimmung zu
erzielen. Wenn mehrere Apps dieselbe Anwendungs-URL-Domain oder verwandte
Domanen verwenden, erfolgt der Zugriff auf der Grundlage der exakten FQDN-
Ubereinstimmung und der Richtlinienpriorisierung. Einzelheiten finden Sie unter
Abstimmung und Priorisierung von Zugriffsrichtlinien.

- Wenn keine Zugriffsrichtlinie mit der veréffentlichten App tibereinstimmt oder wenn eine
App keiner Zugriffsrichtlinie zugeordnet ist, wird der Zugriff auf die App standardmalig
verweigert. Einzelheiten zu Zugriffsrichtlinien finden Sie unter Zugriffsrichtlinien.

+ Zugriff auf unverodffentlichte interne Webanwendungen und externe Internet-URLs:

Um Zero-Trust zu ermoglichen, verweigert Secure Private Access den Zugriff auf interne
Webanwendungen oder Intranet-URLs, die keiner Anwendung zugeordnet sind und fiir die
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keine Zugriffsrichtlinie konfiguriert ist. Um bestimmten Benutzern den Zugriff zu ermoglichen,
stellen Sie sicher, dass Sie eine Zugriffsrichtlinie fiir hre Intranet-Webanwendungen konfiguri-
ert haben.

Fir jede URL, die nicht als Anwendung in Secure Private Access konfiguriert ist, flief$t der Daten-
verkehr direkt ins Internet.

- In solchen Fallen wird der Zugriff auf URL-Domanen der Intranet-Webanwendung direkt
weitergeleitet und somit der Zugriff verweigert (es sei denn, der Benutzer befindet sich
bereits im Intranet).

- Fir unveroffentlichte Internet-URLs basiert der Zugriff auf die Regeln, die fiir nicht
genehmigte Apps konfiguriert wurden, sofern diese aktiviert sind. Standardmafig ist
dieser Zugriff innerhalb von Secure Private Access zuldssig. Einzelheiten finden Sie unter
Regeln fiir nicht sanktionierte Websites konfigurieren.

Abstimmung und Priorisierung von Zugriffsrichtlinien

Secure Private Access geht beim Zuordnen einer Zugriffsanwendung wie folgt vor:

1. Ordnen Sie die Domain, auf die zugegriffen wird, der Domain der Anwendungs-URL oder ver-
wandten Domains zu, um eine exakte Ubereinstimmung zu erhalten.

2. Wenn eine Secure Private Access-Anwendung gefunden wird, die mit einer exakten FQDN-
Ubereinstimmung konfiguriert ist, bewertet Secure Private Access alle fiir diese Anwendung
konfigurierten Richtlinien.

+ Richtlinien werden in einer Prioritatsreihenfolge bewertet, bis der Benutzerkontext libere-
instimmt. Die Aktion (erlauben/verweigern) wird gemaf der ersten Richtlinie angewendet,
die in der Prioritatsreihenfolge Gibereinstimmt.

+ Wenn keine Richtlinie zutrifft, wird der Zugriff standardmaRig verweigert.

3. Wenn keine exakte FQDN-Ubereinstimmung gefunden wird, vergleicht Secure Private Access
die Domain anhand der ldngsten Ubereinstimmung (z. B. eine Platzhalteribereinstimmung),
um Anwendungen und entsprechende Richtlinien zu finden.

Beispiel 1: Betrachten Sie die folgenden App- und Richtlinienkonfigurationen:

Anwendung Anwendungs-URL Verwandte Domain
Intranet https: *.cdn.com
Wiki https: *.intranet.local
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Richtlinienname Prioritat Benutzer und zugehorige Apps
Richtlinie A Hoch Eng-User5 (Intranet)
Richtlinie B Niedrig HR-Benutzer4 (Wiki)

Bei HR-User4 Zugriffen app.intranet. localpassiert Folgendes:

a) Secure Private Access durchsucht in diesem Fall alle Richtlinien nach einer exakten Ubere-
instimmung mit der Domain, app.intranet. local auf die zugegriffen wird.

b) Secure Private Access findet und priift Po'licyA, ob die Bedingungen erfiillt sind.

c) Da die Bedingungen nicht libereinstimmen, stoppt Secure Private Access hier und
Uberpriift nicht weiter die Platzhalter-Treffer, obwohl sie mit der zugehérigen Domain
der x.intranet.localWiki-App ubereinstimmen und Zugriff gewahrt worden
PolicyBware. app.intranet.local

d) Daher HR-User4 wird der Zugriff auf die Wiki-App verweigert.

Beispiel 2: Betrachten Sie die folgenden Apps und Richtlinienkonfigurationen, bei denen
dieselbe Domain in mehreren Anwendungen verwendet wird:

Anwendung Anwendungs-URL Verwandte Domain

App 1l Xyz.com app.intranet.local

App 2 app.intranet.local -

Richtlinienname Prioritat Benutzer und zugehorige Apps
Richtlinie A Hoch Eng-User5 (Appl)

Richtlinie B Niedrig HR-User7 (App 2)

Wenn der Benutzer Eng-User5 zugreift app.intranet.local, stimmen Appl und App2
auf der Grundlage der exakten FQDN-Ubereinstimmung (iberein, sodass der Eng-User5 Be-
nutzer Zugriff Gber erhalt. PolicyA

Hatte Appl jedoch stattdessen eine x.intranet. local verwandte Domain, dann Eng-
User5 ware der Zugriff fiir verweigert worden, da genau gepasst app.intranet.local
hatte Pol1cyB, fiir die der Benutzer, Eng-User5, keinen Zugriff hat.
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Bewadhrte Methoden zur App-Konfiguration
IDP-Domains miissen iiber eine eigene Anwendung verfiigen

Anstatt IDP-Domains als verwandte Domains in lhren Intranet-App-Konfigurationen hinzuzufiigen,
empfehlen wir Folgendes:

+ Erstellen Sie separate Anwendungen fiir alle IDP-Domanen.

+ Erstellen Sie eine Richtlinie, um allen Benutzern den Zugriff auf die IDP-Authentifizierungsseite
zu ermoglichen, und behalten Sie die Richtlinie mit der hochsten Prioritat bei.

+ Blenden Sie diese App in der App-Konfiguration aus (indem Sie die Option Anwendungssym-
bol den Benutzern nicht anzeigen auswahlen), damit sie nicht im Workspace aufgefiihrt wird.
Weitere Informationen finden Sie unter Anwendungsdetails konfigurieren.

~  App Details

Where is the application located? *
@ Outside my corporate network

nside my corporate network

App type * App icon
HTTP/HTTPS ' Change icon Use default icon
(128 KB max, PNG)
App name *

‘ ‘ [C) Do not display application icon in Workspace app

[C) Add application to favorites in Workspace app
App description

Allow user to remove from favorites

Do not allow user to remove from favorites

App category (@)

‘ Ex.: Category\SubCategory\SubCategory ‘

Hinweis:

Diese App-Konfiguration ermdglicht nur den Zugriff auf die IDP-Authentifizierungsseite.
Der weitere Zugriff auf einzelne Anwendungen hangt immer noch von den einzelnen App-
Konfigurationen und ihren jeweiligen Zugriffsrichtlinien ab.

Beispielkonfiguration:

1. Konfigurieren Sie alle gangigen FQDNs in ihren eigenen Apps und gruppieren Sie sie gegebenen-
falls.
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Wenn Sie beispielsweise einige Apps haben, die Azure AD als IdP verwenden, und Sie weitere
verwandte Domanen (x.msauth.net) konfigurieren login.microsoftonline.com
mussen, gehen Sie wie folgt vor:

+ ErstellenSieeine einzige gemeinsame Anwendungmithttps:
alsAnwendungs-URL x. login.microsoftonline.comund *.msauth.net
als zugehorigen Domanen.

2. Wahlen Sie bei der Konfiguration der App die Option Anwendungssymbol den Benutzern
nicht anzeigen . Einzelheiten finden Sie unter Anwendungsdetails konfigurieren.

3. Erstellen Sie eine Zugriffsrichtlinie fiir die gemeinsame Anwendung und ermdglichen Sie den
Zugriff fur alle Benutzer. Einzelheiten finden Sie unter Konfigurieren einer Zugriffsrichtlinie.

4. Weisen Sie der Zugriffsrichtlinie die hochste Prioritat zu. Einzelheiten finden Sie unter Prioritat-
sreihenfolge.

5. Uberpriifen Sie die Diagnoseprotokolle, um sicherzustellen, dass der FQDN mit der App libere-
instimmt und dass die Richtlinie erwartungsgemal durchgesetzt wird.

Dieselben verwandten Domains diirfen nicht Teil mehrerer Anwendungen sein

Die zugehorige Domain muss fiir eine App eindeutig sein. Widerspriichliche Konfigurationen kdnnen
zu Problemen mit dem App-Zugriff fiihren. Wenn mehrere Apps mit demselben FQDN oder einer Vari-
ante des Platzhalter-FQDN konfiguriert sind, treten moglicherweise die folgenden Probleme auf:

+ Die Websites werden nicht mehr geladen oder es wird moglicherweise eine leere Seite
angezeigt.

+ Die Seite Blockierter Zugriff wird moglicherweise angezeigt, wenn Sie auf eine URL zugreifen.

+ Die Anmeldeseite wird moglicherweise nicht geladen.

Daher empfehlen wir, eine eindeutige verwandte Domain zu verwenden, die in einer einzigen App
konfiguriert werden kann.

Beispiele fiir falsche Konfigurationen:

« Beispiel: Duplizieren verwandter Domains in mehreren Anwendungen

Angenommen, Sie haben 2 Apps, bei denen beide Zugriff auf Okta benotigen (exam-
ple.okta.com):
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App

App1l

App 2

Richtlinienname

Appl der Personalabteilung
verweigern

Jedem Zugriff auf Appl
gewahren

Jedem Zugriff auf App2
gewahren

Anwendungs-URL-Domane

https:

https:

Prioritat

Hoch

Medium

Niedrig

Verwandte Domain

beispiel.okta.com

beispiel.okta.com

Benutzer und zugehorige Apps

Benutzergruppe HR fiir App1

Zugriff auf die Benutzergruppe
Everyone to Appl aktivieren
Zugriff auf die Benutzergruppe
“Jeder“auf App2 aktivieren

Problem mit der Konfiguration: Obwohl beabsichtigt war, allen Benutzern Zugriff auf App2

zu gewahren, kann die Benutzergruppe HR nicht auf App2 zugreifen. Die Benutzergruppe HR

wird zu Okta umgeleitet, hangt aber aufgrund der ersten Richtlinie fest, die den Zugriff auf App1

verweigerte (die auch dieselbe verwandte Domain example.okta.comwie App2 hat).

Dieses Szenario ist bei Identitdatsanbietern wie Okta sehr verbreitet, kann aber auch bei anderen

eng integrierten Apps mit gemeinsamen verwandten Domanen auftreten. Einzelheiten zum Ab-

gleich und zur Priorisierung von Richtlinien finden Sie unter Abgleich und Priorisierung von Zu-

griffsrichtlinien.

Empfehlung fiir die obige Konfiguration:

1. Entfernen Sie example.okta.com als verwandte Domain aus allen Apps.

2. Erstellen Sie eine neue App nur fiir Okta (mit der Anwendungs-URL https:

und einer zugehorigen Domain von * . okta.com).

3. Verstecke diese App im Workspace.

4. Weisen Sie der Richtlinie die héchste Prioritdt zu, um Konflikte zu beseitigen.

Bewdhrtes Verfahren:

- Die verwandten Domains einer App dirfen sich nicht mit den verwandten Domains einer

anderen App liberschneiden.

- Indiesem Fall muss eine neue verdéffentlichte App erstellt werden, die die gemeinsame ver-

wandte Domain abdeckt, und dann sollte der Zugriff entsprechend eingerichtet werden.
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- Administratoren miissen priifen, ob diese gemeinsame verwandte Domain als tatsachliche
App in Workspace angezeigt werden muss.

- Wenn die App nicht in Workspace erscheinen darf, wahlen Sie beim Veroffentlichen der
App die Option Anwendungssymbol den Benutzern nicht anzeigen, um sie in Work-
space auszublenden.

Deep-Link-URLs

Fir Deep-Link-URLs muss die URL-Domain der Intranetanwendung als zugehorige Domain hinzuge-
fligt werden:

Beispiel:

Die URL der Intranet-App ist https://example.okta.com/deep-link-app-1 als
Hauptanwendungs-URL-Domane konfiguriert, und die zugehorige Domane hat die URL-Domane der
Intranetanwendung, d. h. *.issues.example.net

Erstellen Sie in diesem Fall separat eine IdP-App mitURLhttps: //example.okta.comunddann
der zugehorigen Domain als *.example.okta.com.

Beenden Sie aktive Benutzersitzungen und fiigen Sie Benutzer zur
Benutzersperrliste hinzu

October 21, 2024

Administratoren konnen alle aktiven Endbenutzersitzungen sofort beenden und die Benutzer zur Be-
nutzersperrliste hinzufiigen. Durch das Hinzufligen eines Benutzers zu dieser Benutzersperrliste wer-
den alle aktiven Secure Workspace Access-Anwendungssitzungen beendet und zukiinftige Anwen-
dungszugriffe blockiert.

Alle aktiven Anwendungssitzungen liber Citrix Enterprise Browser, Direktzugriff, CWA fiir HTML5 und
den Secure Access-Agenten werden beendet und blockiert. Alle Giber den Secure Access-Agenten ver-
bundenen Ressourcen wie Dateifreigaben, RDP- und SSH-Sitzungen werden ebenfalls beendet und
blockiert. Blockierte Benutzer konnen keine neuen Anwendungen starten, bis sie aus der Liste der
blockierten Benutzer entfernt werden.

Hinweis:
+ Durch das Hinzufiigen eines Benutzers zur Benutzersperrliste wird die konfigurierte Secure

Private Access-Zugriffsrichtlinie weder geandert noch bearbeitet. Die Beendigung und
Sperrung des Zugriffs erfolgt unabhangig von der konfigurierten Zugriffsrichtlinie. Sobald
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der Benutzer aus der Liste entfernt wird, werden die vorhandenen Secure Workspace
Access-Zugriffsrichtlinien fiir den Benutzer wiederhergestellt.

+ Lediglich der Zugriff auf veroffentlichte Secure Private Access-Anwendungen ist blockiert.
Der Internetzugriff liber den Citrix Enterprise Browser wird zugelassen oder verweigert,
auch nachdem ein Benutzer basierend auf lhrer Webfilterkonfigurationzur Sperrliste
hinzugefligt wurde.

Anwendungsfille

Sie konnen diese Funktion in den folgenden Szenarien verwenden.

+ Ein Mitarbeiter verldsst das Unternehmen oder wird entlassen. In diesem Fall widerruft der
Administrator samtlichen Secure Private Access-App-Zugriff, indem er aktive Secure Private
Access-Sitzungen beendet und jeden zukiinftigen App-Zugriff blockiert.

« Ein Gerat geht verloren oder wird gestohlen. In diesem Fall wird der Zugriff gesperrt und alle
aktuellen Sitzungen werden beendet. Der Benutzer kann aus der Benutzersperrliste entfernt
werden, nachdem die Situation unter Kontrolle ist.

+ Ein Benutzer missbraucht den App-Zugang. In diesem Fall kann die Zugangsberechtigung
des Nutzers umgehend widerrufen werden. Der Zugriff ist gesperrt, bis der Benutzer zur Liste
hinzugefiigt wird.

Benutzer zur Benutzersperrliste hinzufiigen

1. Navigieren Sie zu Sicherer privater Zugriff > Zugriffsrichtlinien und klicken Sie dann auf die
Registerkarte Benutzersperrliste .

2. Wahlen Sie unter Domdnedie Domane aus, fiir die der Zugriff deaktiviert werden muss.

3. Suchen Sie in Benutzernach dem Benutzernamen, der zur Benutzersperrliste hinzugefiigt wer-
den muss. Es werden alle Benutzernamen angezeigt, die den Suchkriterien entsprechen. Wenn
der Benutzer aus dem Verzeichnisdienst entfernt wird, wird dieser Benutzername nicht in der
Liste Benutzer angezeigt.

4. Geben Sie unter Sperrdauer (Tage)die Anzahl der Tage ein, fiir die dieser Benutzer gesperrt
werden soll. Sobald Sie den Benutzer zur Sperrliste hinzufligen, ist er standardmaRig 7 Tage
lang gesperrt. Sie kdnnen die Dauer jedoch auf einen Wert zwischen 1 und 99 Tagen andern.
Nach Ablauf der Dauer wird der Benutzerzugriff basierend auf dem Benutzerverzeichnis und
der Richtlinienkonfiguration wiederhergestellt. Dartiber hinaus bleibt dieser Wert fiir den Be-
nutzer bei zukinftigen Erganzungen erhalten. Wenn ein Administrator beispielsweise die Sper-
rdauer fiir einen Benutzer auf 30 Tage festlegt, bleibt diese Einstellung fiir den Benutzer auch
bei zukiinftigen Erweiterungen bestehen.
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5. Klicken Sie auf Benutzerblockieren.

Der Benutzer wird zur Benutzersperrliste hinzugefiigt. Sobald der Benutzer zur Benutzersper-
rliste hinzugefiigt wurde, werden die folgenden Aktionen ausgefiihrt:

+ Alle aktiven Secure Private Access-Sitzungen werden sofort beendet.

+ Der zukiinftige Zugriff auf alle veroffentlichten Secure Private Access-Anwendungen ist
blockiert.

+ Der Internetzugriff Giber den Citrix Enterprise Browser ist auch dann erlaubt, wenn ein Be-
nutzer zur Benutzersperrliste hinzugefiigt wurde. Nur der Zugriff auf verdffentlichte Se-
cure Private Access-Anwendungen ist blockiert.

Domain Blocked On (Local Time) Block Ends

11/6/2024, 9:53:38 AM 7days

Sie konnen den Zugriff auch vor Ablauf der Sperrdauer wiederherstellen, indem Sie einen der folgen-
den Schritte ausfiihren.

« Wahlen Sie den Zugang aus, fiir den Sie den Zugang wiederherstellen miissen und klicken Sie
dann auf Zugang wiederherstellen.

+ Klicken Sie auf das Wiederherstellen-Symbol neben dem Benutzer, fiir den Sie den Zugriff
wiederherstellen mochten.

In beiden Fallen erscheint ein Bestatigungsdialog.

Empfehlungen:

« Um den Zugriff eines Benutzers auf unbestimmte Zeit zu widerrufen, entfernen Sie den Be-
nutzer aus lhrem entsprechenden Verzeichnisdienst, beispielsweise Active Directory, und
fligen Sie ihn anschliefend zur Benutzersperrliste hinzu. Dadurch wird die aktive Secure
Workspace Access-Sitzung des Benutzers beendet, zukiinftige App-Zugriffe werden block-
iert und nachdem der Benutzer aus Workspace abgemeldet wurde, kann er sich aufgrund
inaktiver Verzeichnisanmeldeinformationen nicht erneut anmelden.

Timeouts fiir Benutzersitzungen

December 27,2023
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Sie kdnnen einen Timeout-Zeitraum flir die Web-Apps und den Citrix Secure Access Client fiir End-
benutzersitzungen konfigurieren, wenn flir den angegebenen Zeitraum keine Netzwerkaktivitat stat-
tfindet.

Fiir den Citrix Secure Access Client konnen Sie den Citrix Secure Access Client auch so konfigurieren,
dass eine Sitzung beendet wird, wenn fiir den angegebenen Zeitraum keine Benutzeraktivitat stat-
tfindet. Auflerdem konnen Sie unabhangig von der Benutzer- und Netzwerkaktivitadt eine erzwun-
gene Verbindungstrennung auf dem Citrix Secure Access Client konfigurieren, sobald der konfiguri-
erte Zeitraum abgelaufen ist.

Timeout fiir die Web-App-Server

1. Navigiere zu Einstellungen > Timeouts.

2. Wahlen Sie unter Web App Server Idle Session Timeoutdie Dauerin Stunden und Minuten aus,
fiir die die Web-App-Sitzung inaktiv sein kann. Der Secure Private Access Service beendet die
Sitzung nach Ablauf dieser Zeit, wenn die Sitzung inaktiv bleibt.

Die Mindestdauer betragt 1 Stunde und die Hochstdauer kann 168 Stunden betragen. Der Stan-
dardwert ist 2 Stunden.

Web App Timeouts

Web App Server ldle Session Timeout

SPA disconnects all web app connections if no network activity is detected for the specified interval.

Hours Minutes

1 20 @ | & Edit

Timeouts fiir den Citrix Secure Access Client

Sie konnen die folgenden Timeouts flir den Citrix Secure Access Client konfigurieren:

« Inaktivitat des Kunden
« Erzwungenes Timeout

1. Navigiere zu Einstellungen > Timeouts.
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Secure Access Agent Timeouts
Client Inactivity Timeout Enabled
Citrix Secure Access agent terminates an idle session if there is no user activity, such as from the mouse, keyboard, or touch for the specified interval
Hours Minutes
50 oo @ | & Edt
Forced Timeout Disabled CB
SPA disconnects the session after the timeout interval elapses regardless of what the user is doing.

2. Wahlen Sie unter Secure Access Agent Timeoutdie Dauerin Stunden und Minuten flir das Time-
out aus, das Sie erzwingen mochten.

+ Timeout fiir Client-Inaktivitdt: Die Dauer, nach der der Citrix Secure Access Client
eine Sitzung beendet, wenn fiir den konfigurierten Zeitraum keine Benutzeraktivitat
(Maus oder Tastatur) vorhanden ist. Diese Option ist standardmalig deaktiviert. Sie
mussen die Option aktivieren, indem Sie den Kippschalter verwenden, um den konfiguri-
erten Timeout-Zeitraum zu erzwingen. Wenn Sie den Kippschalter jedoch deaktivieren,
nachdem die Konfiguration gespeichert wurde, initiiert der Client kein Timeout.

Die Mindestdauer betragt 5 Minuten und die Hochstdauer kann 168 Stunden betragen. Der
Standardwert ist 8 Stunden.

+ Erzwungenes Timeout: Die Dauer, nach der der Citrix Secure Access Client eine Sitzung
unabhangig von der Benutzer- oder Netzwerkaktivitat beendet. Diese Option ist standard-
malig deaktiviert. Sie miissen die Option aktivieren, indem Sie den Kippschalter verwen-
den, um den konfigurierten Timeout-Zeitraum zu erzwingen. Wenn Sie den Kippschalter
jedoch deaktivieren, nachdem die Konfiguration gespeichert wurde, initiiert der Client
kein Timeout.

Eine Benachrichtigung erscheint 15 Minuten vor Beendigung der Sitzung.

Die Mindestdauer betragt 1 Stunde und die Hochstdauer kann 168 Stunden betragen. Der
Standardwert ist 168 Stunden.

Hinweis:

Wenn Sie mehr als eine dieser Einstellungen aktivieren, schliel3t das erste Timeout-Intervall, das
ablauft, die Benutzerverbindung.

Schreibgeschiitzter Zugriff fiir Administratoren auf SaaS und Web-Apps

December 27, 2023
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Organisationen bestehen in der Regel aus mehreren Administratoren und Administratoren
muissen unterschiedliche Zugriffsberechtigungen erhalten. Sicherheitsadministratorteams, die
den Secure Private Access-Dienst verwenden, konnen detaillierte Kontrollen bereitstellen, z. B.
schreibgeschiitzten Zugriff flir Administratoren. Administratoren, die eine App nicht hinzufligen oder
andern, kénnen mit Lesezugriff versehen werden, um die App-Details anzuzeigen. Secure Private
Access-Dienstadministratoren mit schreibgeschiitztem Zugriff konnen die folgenden Aufgaben nicht
ausfuhren.

+ Fligen Sie Enterprise Web- oder SaaS-Apps hinzu.
+ Fligen Sie neue Connector-Appliances an bestehenden oder neuen Ressourcenstandorten
hinzu.

So gewahren Sie Administratoren nur Lesezugriff

Nach dem Anmelden bei Citrix Cloud wahlen Sie im Menii Identitdts- und Zugriffsverwaltung.
Klicken Sie auf der Seite Identitats- und Zugriffsmanagement auf Administratoren. In der Konsole
werden alle aktuellen Administratoren im Konto angezeigt.

Einen Administrator mit schreibgeschiitztem Zugriff hinzufiigen

1. Wahlen Sie unter Administratoren hinzufiigenden Identitatsanbieter aus, von dem Sie den
Administrator auswahlen mochten. Manchmal fordert Citrix Cloud Sie moglicherweise auf, sich
zuerst beim Identitatsanbieter anzumelden (z. B. Azure Active Directory).

2. Wenn Citrix Identity ausgewahltist, geben Sie die E-Mail-Adresse des Benutzers ein und klicken
Sie dann auf Einladen.

3. BeiAuswahlvon Azure Active Directory geben Sie den Namen des Benutzers ein, den Sie hinzufi-
gen mochten, und klicken Sie auf Einladen.

4. Wahlen Sie Benutzerdefinierter Zugriff. Die folgenden Optionen werden angezeigt:

+ Wahlen Sie Full Access Administrator (Technical Preview) —Bietet vollen Zugriff.
+ Schreibgeschiitzter Administrator (Technical Preview) —Bietet schreibgeschiitzten
Zugriff.

5. Wahlen Sie Read Only Administrator (Technical Preview) aus.
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Administrator
details

O

Set access

®

Review and
confirm

O

Add an administrator or group

Set the access level and permissions for the administrator. Learn more

Full access

Administrators with full access to Citrix Cloud can manage all services

and edit other administrators' access.

Custom access

Administrators with custom access can manage Citrix Cloud services
based on their configured roles but cannot edit other administrators’

access.

o Switching to custom access has limitations and is not the same
as configuring access for all permissions to administrators.

Select all | Deselect All
Search for permissions Q |
D Analytics No roles selected >
D General Mo roles selected >
[:] NetScaler Console No roles selected >
= Secure Private Access 10of 2 roles selected A4

D Full Access Administrator

Read Only Administrator

6. Klicken Sie auf Einladung senden.

Wichtig:

« Wenn Sie Citrix Gateway Service-Administratoren nur Lese-Administratorzugriff

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

169



Citrix Secure Private Access

gewdhren, missen Sie die Bibliothek auch in der Liste der allgemeinen Verwaltung fiir
diese Administratoren aktivieren. Nur dann ist die Option Anzeigen fiir die Apps fir die

Administratoren aktiviert.

+ DieSchaltflaiche Web-/SaaS-App hinzufiigen ist fir Benutzer mit Nur-Lese-Administratorzugriff

deaktiviert.

So zeigen Sie die App-Details an, wenn Administratoren nur Lesezugriff haben

1. Nachdem Sie sich bei Citrix Cloud angemeldet haben, wahlen Sie im Menii die Option Biblio-

thek aus.

2. Wahlen Sie die App aus, in der Sie die Details anzeigen mochten, und klicken Sie auf die Ellipse.
Nur die Option “Ansicht “ist aktiviert. Alle anderen Optionen sind deaktiviert.

_) testsaa:

10000ft's high-leve
software helps tear
insight they need t

1 Subscribers

3. Klicken Sie auf Ansicht.

Manage Subscribers

Edit

View

Delete
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« View App:

Click Finish once you're finished editing your app.

/N App details

Tell us a little more about this application.

uration instructions:
‘ 8 For guidance on app server specific configuration, click here

v Enhanced security

v/ Web app connectivity

Dashboard-Ubersicht

October 21,2024

Das Dashboard des Secure Private Access-Dienstes zeigt die Diagnose- und Nutzungsdaten der Saas-,
Web-, TCP- und UDP-Apps an. Uber das Dashboard haben Administratoren an einem einzigen Ort voll-
standige Einblicke in den Integritatsstatus ihrer Apps, Benutzer und Konnektoren sowie in die Band-
breitennutzung. Diese Daten werden von Citrix Analytics abgerufen. Die Daten fiir die verschiedenen
Entitaten konnen fiir die voreingestellte Zeit oder fiir eine benutzerdefinierte Zeitachse angezeigt wer-
den. Bei einigen Entitaten konnen Sie einen Drilldown durchfiihren, um weitere Details anzuzeigen.

Die Metriken werden grob in die folgenden Kategorien eingeteilt.

+ Protokollierung und Fehlerbehebung

- Diagnoseprotokolle: Protokolle im Zusammenhang mit Authentifizierung, Anwen-
dungsstart, App-Aufzahlung und Geratestatuspriifungen.

« Benutzer

- Aktive Benutzer: Gesamtzahl der eindeutigen Benutzer, die im ausgewahlten Zeitraum auf
die Anwendungen (SaaS, Web und TCP) zugreifen.

- Uploads: Gesamtvolumen der liber den Secure Private Access-Dienst hochgeladenen
Daten fiir das ausgewahlte Zeitintervall.

- Downloads: Gesamtvolumen der Uber den Secure Private Access-Dienst fiir das aus-
gewahlte Zeitintervall heruntergeladenen Daten.

« Anwendungen:
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- Anwendungen: Gesamtzahl der aktuell konfigurierten Anwendungen (unabhangig vom
Zeitintervall).

- Anzahlder Anwendungsstarts: Gesamtzahl der von jedem Benutzer im ausgewahlten Zeit-
intervall gestarteten Anwendungen (App-Sitzungen).

- Konfigurierte Domanen: Gesamtzahl der fiir das ausgewahlte Zeitintervall konfigurierten
Domanen.

- Erkannte Anwendungen: Gesamtzahl eindeutiger, einzelner Domanen, auf die zugegriffen
wurde, die jedoch keiner Anwendung zugeordnet sind.

« Zugriffsrichtlinien

- Zugriffsrichtlinien: Gesamtzahl der aktuell konfigurierten Zugriffsrichtlinien (unabhangig

vom Zeitintervall).

Diagnoseprotokolle

Verwenden Sie das Diagramm Diagnoseprotokolle , um die Protokolle im Zusammenhang mit
Authentifizierung, Anwendungsstart, App-Aufzéhlung sowie Protokolle im Zusammenhang mit der
Geratehaltung anzuzeigen. Sie konnen auf den Link Mehr anzeigen klicken, um die Details der
Protokolle anzuzeigen. Die Details werden in einem tabellarischen Format dargestellt. Sie konnen
die Protokolle fiir die voreingestellte Zeit oder fiir eine benutzerdefinierte Zeitleiste anzeigen. Sie
kdnnen dem Diagramm Spalten hinzufiigen, indem Sie auf das +-Zeichen klicken, je nachdem, welche
Informationen Sie im Dashboard sehen mochten. Sie konnen die Benutzerprotokolle im CSV-Format
exportieren.

+ Mit der Option Filter hinzufiigen konnen Sie Ihre Suche anhand verschiedener Kriterien wie
App-Typ, Kategorie und Beschreibung verfeinern. Sie konnen in den Suchfeldern beispiel-
sweise Transaktions-ID, = (entspricht einem bestimmten Wert)auswahlen
und 7456c0fb-a60d-4bb9-a2a2-edab8340bb15in dieser Reihenfolge eingeben, um
nach allen Protokollen zu suchen, die mit dieser Transaktions-ID in Zusammenhang stehen.
Einzelheiten zu den Suchoperatoren, die mit der Filteroption verwendet werden konnen,
finden Sie unter Suchoperatoren.

Diagnostic Logs 0 Device Posture Logs \@)

Last 1 Week A\ ‘ @ Add filter  Transaction-ID = 3f37fcfa-f880-1655-9678-6045bdc2f9dc @

[ Transaction-ID v ] [ = (equals to some v... \/ ] L 3f37fcfa-880-1655-967 J i} +
Results are limited to Export to CSV format|

Apply Clear filters
Time ss Info code User name Status +

> 2024-05-28 21.... App Access N/A 3f37fcfa-f880-1655-9678-6045bdc2f... Secure Access ... 0x100502 ad:g8ad4thnldln... @ Failure

Page 1 of 1 20 rows v
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+ Geratestatusprotokolle: Sie konnen lhre Suche basierend auf den Richtlinienergebnis-
sen (Konform, Nicht konform und Anmeldung verweigert) verfeinern. Einzelheiten zur
Geratehaltung finden Sie unter Geratehaltung.

Hinweis:

« Jedem Fehlerereignis im Dashboard der Diagnoseprotokolle von Secure Private Access ist
ein Infocode zugeordnet. Einzelheiten finden Sie unter Infocode.

+ Die Transaktions-ID korreliert alle Secure Private Access-Protokolle fiir eine Zugriffsan-
forderung. Einzelheiten finden Sie unter Transaktions-ID.

Secure Private Access > Dashboard

€@ Dashboard

=3 Applications
Policies Last 1 Month A%

Identity & Authentication Logging and Troubleshooting Users Applications. Access Policies

Logging and Troubleshooting

Diagnostic Logs ®

Device Posture © Login/Logoff ® App Enumeration ® App Access ®

- 0 O

@® Compliant 0 @® Success 60 @® Success @® Success
Non-Compliant 0 @ Failure 60 @ Failure 4 @ Failure 44718
® Login Denied 0

o
n

+ Sie konnen auf das Erweiterungssymbol (>) klicken, um die vollsténdigen Details der Protokolle
anzuzeigen.

« Auf der Seite , Diagnoseprotokolle “werden die eingebetteten Domanen fiir jede der
aufgerufenen Haupt-URLs angezeigt. Administratoren kdnnen die eingebetteten Domaénen
anzeigen, indem sie in der Haupt-URL auf das Erweiterungssymbol (>) klicken. Administratoren
konnen die Liste der eingebetteten Doméanen verwenden, um Probleme im Zusammenhang
mit dem App-Zugriff oder der App-Wiedergabe zu beheben. Wenn beispielsweise in der Anwen-
dungskonfiguration eine Domane fehlt, kann der Endbenutzer nicht auf die entsprechende App
zugreifen. In diesem Fall kann der Administrator die Liste der eingebetteten Domanen anzeigen,
die fehlende Doméne identifizieren und dann die App-Konfiguration mit der fehlenden Domane
aktualisieren.
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SocurePrivate Access » Dashboard > Diagnostc Logs

| Diagnostic Logs

. Disgnostic Loes @)

Device Posture Logs (0

Last 1 Week v @ Addfilter

dto the first Narrow your for more relevant results.

Time Category Aoprame Aot
2020103120628 NiA A Seas
2020103120628 NiA A Seas
202410-312015:31  App Access A e
2021031201528 Login/Logoft A Seas
2021031201429 Login/Logoft A A
2021030095725 Login/Logoft A Seas
2021030095713 Login/Logoft A NA

) 20241030071819  Login/Logolt NiA Seas
202410.30 07:181 Login/Logoft A A
2021029133238 Login/Logoft A Seas
2021029133148 Login/Logoft A NA

App FODN Transaction D
NiA 21196A21-F44B-46DB-AGCE-ABS...
NiA 21196A21-F44B-46DB-AGCE-ABS...
173.16.255.1 387F5E03-C316-4197-B6FF-FBB...
NiA A29B83D9-2E22- A19E-AAF-B2...
NiA 2956311d-0afb-4509-b6ed-40bb...
NiA 15¢5b70e-h012.1721-9678-0022.

NiA T2171161-d912-4b77-9887-6e38a.
NiA 0160628d-9054-1721-9678-000d...
NiA eafh92ea-54b8-4521-a700-93fa...
N 20821285-9669-1720-9678-000d..

NiA d199ct38-adft-4bl1-a827-d4224..

0x10000409
NiA

NiA
0x1800d3

NiA
0x1800d3

NiA
0x1800d3

NiA

aaalocaliak2
aaalocaliake
aaalocaliak2
aaalocaliakz

aaalocaliakz

ad:gBadthnldinb/565...

N/A

ad:g8adthnldinb/565...

NA

ad:gBadthnldinb/565...

NA

Page 101

Status
® Success
® Success
® Failure
® Success
® Success
® Failure
® Success
® Failure
® Success
@ Failure

® Success

Hinweis:

+ Standardmaliig werden auf der Seite , Diagnoseprotokolle “die Daten der aktuellen

Woche und nur die letzten 10.000 Datensatze angezeigt.

nutzerdefinierte Datumssuche und Filter, um Ihre Suchergebnisse weiter zu verfeinern.

Connector-Status

Verwenden Sie die be-

Verwenden Sie das Diagramm Connector-Status , um den Status der Connectoren und die

Ressourcenstandorte anzuzeigen, an denen die Connectoren bereitgestellt werden. Klicken Sie auf

den Link Mehr anzeigen , um die Details anzuzeigen. Auf der Seite ,, Connector Insights “konnen

Sie die Filter ,,Aktiv* oder ,,Inaktiv* verwenden, um die Connectoren basierend auf ihrem Status zu

filtern.

“ Connector insights

Filter Clear all

~ Status

Connectors

[ Active

Down

NAME

tpt-10-222-102-236.canet

varunt-10-222-102-198.com

pasdev-ssprod-capasdevnet

tpt-ssprod-10-222-102-200.canet

ssprod-10-222-102-171.aaalocal

€a:10-222-102-251.canet

RESOURCE LOCATION sTaTUs
Tirupati_GAO1 @ Active
VarunT-ssprod @ Active
PasDev AAD @ Down
Demo_CA @ Active
AAA @ Actie
Tirupati_CA02 @ Active

Page 1

of1

10 rows
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Top-Anwendungen nach Anzahl der Starts

Verwenden Sie das Diagramm ,, Top-Anwendungen nach Anzahl der Starts “, um die Liste der
Top-Anwendungen basierend auf der Anzahl der App-Starts, der Gesamtmenge der auf den App-
Server hochgeladenen Daten und der Gesamtmenge der vom App-Server heruntergeladenen Daten
anzuzeigen. Sie kdonnen die Filter SaaS-Apps, Web-Appsoder TCP/UDP-Apps anwenden, um lhre
Suche auf bestimmte Apps einzugrenzen. Sie kdnnen die Daten nach einer voreingestellten oder
einer benutzerdefinierten Zeitachse filtern.

L\pplications @ Application launch count ()
326 482
225

Top applications by launch count ()

1.ms saas filemail

79

20.1 Direct access app

@
@

DA ssprod

@
R

Direct Access CQEB

@
~

Jira-Citrite

%3
@

AR_WA_31May

n
w

ms 20.1 ked a|

@

ms tcp 23may app

@

See more

Top-Benutzer nach Anzahl der Anwendungsstarts

Verwenden Sie das Diagramm ,, Top-Benutzer nach Anzahl der Anwendungsstarts “, um die
Daten pro Benutzer anzuzeigen. Beispielsweise wie oft ein Benutzer die TCP-App gestartet hat, das
Gesamtvolumen der auf den App-Server hochgeladenen Daten und das Gesamtvolumen der vom
App-Server heruntergeladenen Daten. Sie kdnnen die Daten nach einer voreingestellten oder einer
benutzerdefinierten Zeitachse filtern.
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- Users

Active users (. Uploads Downloads (-
1 8.20us 6.34 ws
T2 & 63MB | 7.65MB

Top users by application launch count (.

ms@asa.local

187

ar@aaa.local

‘.
| ‘
=
®
®

sf@aaa.local

@
I

akl

o

fh@aaa.local

=

dkr@aaa.local

I~

ok2@aaa.local

16

See more

Wichtigste Zugriffsrichtlinien nach Durchsetzung

Verwenden Sie das Diagramm Wichtigste Zugriffsrichtlinien nach Durchsetzung , um die Liste der
Zugriffsrichtlinien anzuzeigen, die fir die Apps erzwungen werden. Klicken Sie auf den Link Weit-
ere Informationen , um die Liste der mit den Apps verkniipften Richtlinien und die Haufigkeit der
Durchsetzung der Richtlinien anzuzeigen. Sie kdnnen auch die Option Suchen auf der Seite ,,Zugriffs-
richtlinien“verwenden, um die Richtlinien basierend auf dem Richtliniennamen zu filtern. Sie konnen
auch mit den Suchoperatoren nach bestimmten Richtlinien suchen, um lhre Suche weiter zu verfein-
ern. Einzelheiten finden Sie unter Suchoperatoren.

Am haufigsten entdeckte Anwendungen

Verwenden Sie das Diagramm ,,Am haufigsten entdeckte Anwendungen nach Gesamtzahl der Be-
suche“ , um die Liste eindeutiger, einzelner Domanen anzuzeigen, auf die irgendwann zugegriffen
wurde, die aber mit keinen Apps verkniipft sind. Diese Domanen werden basierend auf der Anzahl
der Gesamtbesuche dieser Domanen aufgelistet. Mithilfe dieses Diagramms kénnen Administratoren
feststellen, ob auf eine Domane von besonderem Interesse viele Benutzer zugreifen. In solchen Fallen
kdnnen Administratoren flr einen einfacheren Zugriff eine App mit dieser Domane erstellen.
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Domains configured () Applications discovered ()

103 861
1 46

Top discovered applications by total visits ()

DOMAIN UNIQUE USERS TOTAL VISITS ASSIGMED TO APP(S)
ssl.gstatic.com:443 1 62651 0
10.10.10.10:80 2 4745 0
10.10.10.10:389 2 2329 0
mail.google.com:443 1 1852 0
10.10.10.10:443 2 1629 0
10.10.10.10:135 1 a47 0
kfcprodnecmsimage.azureedge.net:... 1 G676 0
webgl-redesign.cnbcfm.com:443 1 531 0

See more

Im Diagramm zeigt die Spalte ZUGEWIESEN AN APPs die Gesamtzahl der Anwendungen an, fiir die
diese Domane als Teil ihrer zugehorigen URL- oder Ziel-URL-Werte konfiguriert ist. Durch Klicken auf
die Nummer werden die Apps angezeigt, die dieser Domane zugeordnet sind.

Sie konnen auf den Link Mehr anzeigen klicken, um weitere Details zu allen Domanen anzuzeigen.

< Discovered applications

o~ | 123

Select a domain or multiple domains to create an application. Protocols cannot be mixed.

Results are limited to the first 10000 records. Narrow your search criteria for more relevant results.

DOMAIN PORT PROTOCOL TOTALVISITS UNIQUE USERS MOST RECENT VISIT ASSIGNED TO APP(S) CREATE APP
10, 50000 upP 13 1 2023.03-28T05:47:36Z 1

10 3389 TCP n 1 2023-03-29705:13:23Z 0 =

10, 3389 upP 5 1 2023-03-29T05:13:297 0 i}

172 137 upP 5 2 2023-03-28T21:12:57Z 0 i3

10, 23 TCP 3 1 2023-03-27T07:06:33Z 0 =
windows1.ztnacloud local 8080 TCP 3 1 2023-03-29T10:05:06Z 1

ztna_conn_app.ztnacloud.local 3389 TCP 3 1 2023-03-29T09:59:547 0 =5

Auf der Seite ,, Entdeckte Anwendungen “werden die Details der Domanen angezeigt, wie etwa
Domadnenname, Port, Protokoll, Gesamtzahl der Besuche, eindeutige Benutzer und das letzte
Besuchsdatum. Alle Spalten im Diagramm sind sortierbar. Sie kdnnen die Suchleiste fiir die

domanenbasierte Suche verwenden.
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Hinweis:

« Die Protokolle werden auf Basis der von den Kunden verwendeten Standardports

abgeleitet.
+ Die Liste der gefundenen Domanen ist auf 10.000 Datensatze begrenzt.

Erstellen einer App aus dem Diagramm

Klicken Sie auf das Symbol + in der jeweiligen Domane, um eine App zu erstellen. Der App-
Konfigurationsassistent wird angezeigt. Das Symbol ,App erstellen“wird nicht fiir die Zeilen
angezeigt, in denen bereits eine App mit derselben Kombination aus Domane, Port und Protokoll
erstellt wurde und sich im Status ,Abgeschlossen“befindet.

+ Der App-Typ wird automatisch basierend auf dem von lhnen ausgewahlten App-Protokoll aus-
gefiillt. Sie konnen den Typ jedoch bei Bedarf andern.

« Die Werte in den Feldern URL, Zugehorige Doméanen, Ziel, Port, Protokoll werden alle
automatisch ausgefiillt. Flihren Sie die Schritte zum Hinzufligen einer App aus. Weitere
Einzelheiten finden Sie unter Administratorgefiihrter Workflow fiir einfaches Onboarding und

Einrichten.
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~  App Details

Where is the application located? *
QOutside my corporate network

@ Inside my corporate network

App type

HTTP/HTTPS

App name *

Discover Web apps -citrite domain

App description

App category

Ex.: Category\SubCategory\SubCategory

() Direct Access

*

URL

Enable direct browser-based access to internal web applications.

l https://xyz.citrix.com

Related Domains *

l * xyz.citrix.com

@ Add another related domain

“~  Single Sign On

App icon
-,  Change icon Use default icon
i ey

(128 kb max, PNG)
[C) Do not display application icon to users

[C) Add application to favorites automatically @
Allow user to remove from favorites

Do not allow user to remove from favorites
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Where is the application located? *
Outside my corporate network

@ Inside my corporate network

App type™

TCP/UDP

App name *

Discovery tcp apps by IP

App description

App icon

B Change icon Use default icon

(128 kb max, PNG)

Citrix Secure Access Client for Windows

Citrix Secure Access Client for mac0S

Destinations (7)
Destination * Port * Protocol *
‘ windows.ztnaaccess.cloud 2 ‘ 8080 ‘ ‘ TCP

(3 Add another destination

“~__App Connectivity

Sie kdnnen auch auf den eindeutigen Domanenlink klicken, um weitere Details anzuzeigen und eine

Anwendung fiir diese Domane zu erstellen. Wenn Sie auf einen Domanenlink klicken, werden die Be-

nutzerauthentifizierungsprotokolle fiir die Domane angezeigt. Klicken Sie auf die Schaltflache An-

wendung erstellen . Fiihren Sie die Schritte zum Hinzufligen einer App aus.

« ztna_conn_app.ztnacloud.local: w
Filters
Jecers Outcoms) User ~ "™ AND Access_Outcome ~ ™" X ‘ Last 1 Week A3 ‘m
(O ACCESS_ALLOW
(O ACCESS_DENY
Mar 29, 2023 16:29:57 AC;ESS_DENV
Mar 29, 2023 15:28:58 ACCESS_ALLOW
Page 1 of 1 20rows Vv
Suchoperatoren
Mit den folgenden Suchoperatoren kdnnen Sie lhre Suche verfeinern:
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+ = (entspricht einem bestimmten Wert): Um nach den Protokollen/Richtlinien zu suchen, die
genau den Suchkriterien entsprechen.

+ !I= (ungleich einem bestimmten Wert): Um nach Protokollen/Richtlinien zu suchen, die die
angegebenen Kriterien nicht enthalten.

+ ~(enthalt einen Wert): Um nach Protokollen/Richtlinien zu suchen, die den Suchkriterien teil-
weise entsprechen.

+ I~ (enthilt einen bestimmten Wert nicht): Um nach Protokollen/Richtlinien zu suchen, die
einige der angegebenen Kriterien nicht enthalten.

Protokollierung und Fehlerbehebung

October 21,2024

Verwenden Sie dieses Thema, um einige Probleme im Zusammenhang mit der App-Konfiguration,
Authentifizierung und SSO oder dem App-Zugriff zu beheben. Kopieren Sie den Infocode aus der
Spalte ,Infocode“in den Secure Private Access-Diagnoseprotokollen und suchen Sie dann auf dieser
Seite nach diesem Code, um die entsprechenden Schritte zur Fehlerbehebung zu finden. Nachfolgend
finden Sie einige haufig gestellte Fragen (FAQs), die Thnen dabei helfen sollen, dieses Thema besser
zu nutzen.

Haufig gestellte Fragen?

Was sind Secure Private Access-Diagnoseprotokolle?

Wo finde ich Secure Private Access-Protokolle?

Welches Widget zeigt die Diagnoseprotokolle von Secure Private Access an?

Welche Details finde ich in den Diagnoseprotokollen von Secure Private Access?

Welche Ereignisse werden in den Diagnoseprotokollen von Secure Private Access erfasst?
Wie filtere ich die Diagnoseprotokolle?

Wie verwende ich das Thema zur Fehlerbehebung bei Secure Private Access, um einen aufgetretenen
Fehler zu beheben?

Was ist ein Infocode? Wo finde ich sie?
Was ist eine Transaktions-ID? Wie verwende ich es?
Was sind alle Secure Private Access PoP-Standorte?

Was kann ich tun, wenn ich meinen Fehler mithilfe des Infocodes und der Fehlernachschlagetabelle

nicht beheben kann?
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https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#what-are-secure-private-access-diagnostic-logs
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#where-do-i-find-secure-private-access-logs
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#which-widget-displays-the-secure-private-access-diagnostic-logs
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#what-details-can-i-find-in-the-secure-private-access-diagnostic-logs
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#what-events-are-captured-in-the-secure-private-access-diagnostic-logs
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#how-do-i-filter-the-diagnostic-logs
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#how-do-i-use-the-secure-private-access-troubleshooting-topic-to-resolve-a-failure-that-i-have-encountered
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#how-do-i-use-the-secure-private-access-troubleshooting-topic-to-resolve-a-failure-that-i-have-encountered
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#what-is-an-info-code-where-do-i-find-them
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#what-is-a-transaction-id-how-do-i-use-it
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#what-are-all-the-secure-private-access-pop-locations
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#what-do-i-do-if-i-am-unable-to-resolve-my-failure-using-the-info-code-and-the-error-lookup-table
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#what-do-i-do-if-i-am-unable-to-resolve-my-failure-using-the-info-code-and-the-error-lookup-table
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Infocode-Nachschlagetabelle

Die folgende Fehlernachschlagetabelle bietet einen umfassenden Uberblick iber die verschiedenen

Fehler, die bei der Verwendung des Secure Private Access-Dienstes auftreten kdnnen.

Infocode

0x180006, 0x1800B7

OS-Nummer

0x180001, 0x18001A, 0x18001B,
0x18008A
0x1800A9, 0x1800AA, 0x1800AB,
0x1800AC
0x1800AD, 0x1800AE, 0x1800AF,
0x1800B0
0x1800B1, 0x1800B2, 0x1800B3,
0x180048

0OS-Version

Version

0x1800A0, 0x1800A2, 0x1800A3,

0x1800A5
0x1800A6, 0x1800A7

0x1800BC, 0x1800BF

0OS-Version

Beschreibung

Der App-Start ist
fehlgeschlagen, da die Lange
des App-FQDN uberschritten
wurde

Der App-Start ist
fehlgeschlagen, da der
Authentifizierungsdienst
ausgefallen ist.

Single Sign-On-Fehler,
Verbindungsaufbaufehler
zwischen Citrix Cloud und
lokalen Connectors, SAML
SSO-Fehler, ungiiltiger
App-FQDN

Problem beim Verbinden mit
dem Connectorgerat

DNS-Suche/Verbindung
fehlgeschlagen

Der Start der Web-App ist
fehlgeschlagen, da keine
Verbindung zur

BrEndienpppcrecstelt

ISR die
Web-/SaaS-App zuzugreifen

Der Benutzer ist nicht
berechtigt, auf die
Web-/SaaS-App fir
DirectAccess zuzugreifen

Auflosung

Der App-Startist
fehlgeschlagen, da die Lange
des FQDN der App
uberschritten wurde

Der App-Start ist
fehlgeschlagen, da der
Authentifizierungsdienst
ausgefallen ist

Der App-Zugriff wird verweigert

Problem beim Verbinden mit
dem Connectorgerat

Secure Browser Service -DNS-
Lookup-/Verbindungsfehler
Der Start der Web-App ist
fehlgeschlagen, da keine
Verbindung zur

BarsEndiietpppfereeselt

B R S  die
Web-/SaaS-App zuzugreifen

Der Benutzer ist nicht
berechtigt, auf die
Web-/SaaS-App fiir
DirectAccess zuzugreifen
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https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#app-launch-failed-because-app-fqdn-length-exceeded
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#app-launch-failed-because-app-fqdn-length-exceeded
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#app-launch-failed-because-app-fqdn-length-exceeded
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#app-launch-failed-because-app-fqdn-length-exceeded
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#app-launch-failed-as-authentication-service-is-down
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#app-launch-failed-as-authentication-service-is-down
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#app-launch-failed-as-authentication-service-is-down
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#app-launch-failed-as-authentication-service-is-down
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#app-access-is-denied
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#problem-connecting-to-connector-appliance
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#problem-connecting-to-connector-appliance
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#secure-browser-service%E2%80%94dns-lookupconnection-failed
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#secure-browser-service%E2%80%94dns-lookupconnection-failed
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#cwa-web%E2%80%94dns-lookupconnection-errors-for-web-apps
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#cwa-web%E2%80%94dns-lookupconnection-errors-for-web-apps
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#cwa-web%E2%80%94dns-lookupconnection-errors-for-web-apps
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#cwa-web%E2%80%94dns-lookupconnection-errors-for-web-apps
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#cwa-web%E2%80%94dns-lookupconnection-errors-for-web-apps
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#user-is-not-entitled-to-access-the-websaas-app
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#user-is-not-entitled-to-access-the-websaas-app
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#user-is-not-entitled-to-access-the-websaas-app
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#user-is-not-entitled-to-access-the-websaas-app-for-directaccess
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#user-is-not-entitled-to-access-the-websaas-app-for-directaccess
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#user-is-not-entitled-to-access-the-websaas-app-for-directaccess
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#user-is-not-entitled-to-access-the-websaas-app-for-directaccess
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Infocode

0S-Version

0x1800CD, 0x1800CE,
0x1800D6, 0x1800EA

0S-Version

0x180055, 0x1800DF, 0x1800E3

0S-Version

0x1800EC, 0x1800ED

Beschreibung

Der Start der Citrix Secure
Access-Agent-Sitzung ist beim
Abrufen der
Anwendungskonfiguration
fehlgeschlagen

Der Start der Citrix Secure
Access-Agent-Sitzung ist beim
Abrufen der
Anwendungskonfiguration
fehlgeschlagen. Der Start der
Citrix Secure Access-Agent-App
ist wahrend der
Richtlinienauswertung
fehlgeschlagen. Der Start der
Citrix Secure Access-Agent-App
ist fehlgeschlagen.

Der Start der Citrix Secure
Access-Agent-App ist wahrend
der Richtlinienauswertung
fehlgeschlagen

Durch kontextbezogene
Richtlinien eingeschrankte
Apps, Zugriff aufgrund der
Richtlinienkonfiguration
verweigert

Der Start der Citrix Secure
Access-Agent-App ist
fehlgeschlagen, da IPv6 nicht
unterstitzt wird

Der Start der Citrix Secure
Access-Agent-App ist aufgrund
einer ungiiltigen IP-Adresse
fehlgeschlagen

Auflosung

Der Start der Citrix Secure
Access-Agent-Sitzung ist beim
Abrufen der
Anwendungskonfiguration
fehlgeschlagen

Fehlerhafte
Clientanforderungen

Der Start der Citrix Secure
Access-Agent-App ist wahrend
der Richtlinienauswertung
fehlgeschlagen

Eine oder mehrere Apps
werden nichtim
Benutzer-Dashboard
aufgefiihrt

Der Start der Citrix Secure
Access-Agent-App ist
fehlgeschlagen, da IPv6 nicht
unterstiitzt wird

Der Start der Citrix Secure
Access-Agent-App ist aufgrund
einer unglltigen IP-Adresse
fehlgeschlagen
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https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#citrix-secure-access-agent-session-launch-has-failed-while-fetching-the-application-configuration
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#citrix-secure-access-agent-session-launch-has-failed-while-fetching-the-application-configuration
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#citrix-secure-access-agent-session-launch-has-failed-while-fetching-the-application-configuration
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#citrix-secure-access-agent-session-launch-has-failed-while-fetching-the-application-configuration
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#citrix-secure-access-agent-session-launch-has-failed-while-fetching-the-application-configuration
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#tcpudp-apps%E2%80%94malformed-client-requests
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#tcpudp-apps%E2%80%94malformed-client-requests
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#citrix-secure-access-agent-app-launch-has-failed-during-the-policy-evaluation
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#citrix-secure-access-agent-app-launch-has-failed-during-the-policy-evaluation
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#citrix-secure-access-agent-app-launch-has-failed-during-the-policy-evaluation
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#citrix-secure-access-agent-app-launch-has-failed-during-the-policy-evaluation
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#one-or-more-apps-not-listed-in-the-user-dashboard
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#one-or-more-apps-not-listed-in-the-user-dashboard
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#one-or-more-apps-not-listed-in-the-user-dashboard
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#one-or-more-apps-not-listed-in-the-user-dashboard
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#citrix-secure-access-agent-app-launch-has-failed-as-ipv6-is-not-supported
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#citrix-secure-access-agent-app-launch-has-failed-as-ipv6-is-not-supported
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#citrix-secure-access-agent-app-launch-has-failed-as-ipv6-is-not-supported
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#citrix-secure-access-agent-app-launch-has-failed-as-ipv6-is-not-supported
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#citrix-secure-access-agent-app-launch-has-failed-due-to-invalid-ip-address
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#citrix-secure-access-agent-app-launch-has-failed-due-to-invalid-ip-address
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#citrix-secure-access-agent-app-launch-has-failed-due-to-invalid-ip-address
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#citrix-secure-access-agent-app-launch-has-failed-due-to-invalid-ip-address
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Infocode

Beschreibung

Auflosung

0x10000001, 0x10000002,
0x10000003, 0x10000004

Nummer der OS-Nummer

Nummer

Nummer der Kontrollnummer

Nummer
Nummer
0x10000010
Nummer
Nr.

Citrix Secure
Access-Client-Anmeldung
fehlgeschlagen aufgrund eines
Netzwerkproblems

Citrix Secure
Access-Client-Anmeldefehler
aufgrund eines Proxys in der
Mitte

Fehler bei der Anmeldung beim
Citrix Secure Access-Client
aufgrund einer nicht
vertrauenswirdigen
Zertifizierungsstelle

Citrix Secure
Access-Client-Anmeldung
fehlgeschlagen aufgrund eines
ungiltigen Zertifikats

Citrix Secure
Access-Client-Anmeldung
fehlgeschlagen aufgrund eines
Konfigurationsproblems

Citrix Secure
Access-Client-Anmeldung
fehlgeschlagen aufgrund eines
Verbindungsfehlers

Citrix Secure
Access-Client-Anmeldung
fehlgeschlagen aufgrund
abgelaufener Sitzung

Fehler bei der Anmeldung beim
Citrix Secure Access-Client
aufgrund einer grofien
Konfigurationsliste

Fehler bei der Anmeldung beim
Citrix Secure Access-Client
aufgrund eines Fehlers bei der
Erstellung des Kontrollkanals

Problem mit der
Netzwerkkonnektivitat beim
Citrix Secure Access-Client

Proxyserver stort
Client-Konnektivitat mit Dienst

Es wurde ein Problem mit
einem nicht
vertrauenswirdigen
Serverzertifikat beobachtet.

Es wurde ein Problem mit
einem ungiiltigen
Serverzertifikat festgestellt.

Die Anmeldung ist
fehlgeschlagen, da die
Konfiguration fiir den Benutzer
leerist

Verbindung vom Netzwerk oder
Endbenutzer beendet

Der Download der
Konfiguration ist
fehlgeschlagen, da die Sitzung
abgelaufen ist.

Citrix Secure Access-Client
konnte sich nicht anmelden

Der Aufbau des Kontrollkanals
ist fehlgeschlagen, da die
Sitzung abgelaufen ist
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https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#network-connectivity-reachability-issue-with-citrix-secure-access-client
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#network-connectivity-reachability-issue-with-citrix-secure-access-client
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#network-connectivity-reachability-issue-with-citrix-secure-access-client
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#proxy-server-interfering-client-connectivity-with-service
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#proxy-server-interfering-client-connectivity-with-service
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#untrusted-server-certificate-issue-is-observed
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#untrusted-server-certificate-issue-is-observed
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#untrusted-server-certificate-issue-is-observed
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#untrusted-server-certificate-issue-is-observed
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#invalid-server-certificate-issue-is-observed
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#invalid-server-certificate-issue-is-observed
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#invalid-server-certificate-issue-is-observed
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#login-failed-as-configuration-is-empty-for-the-user
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#login-failed-as-configuration-is-empty-for-the-user
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#login-failed-as-configuration-is-empty-for-the-user
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#login-failed-as-configuration-is-empty-for-the-user
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#connection-terminated-by-the-network-and-or-end-user
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#connection-terminated-by-the-network-and-or-end-user
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#configuration-download-failed-as-session-is-expired
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#configuration-download-failed-as-session-is-expired
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#configuration-download-failed-as-session-is-expired
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#configuration-download-failed-as-session-is-expired
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#citrix-secure-access-client-failed-to-log-in
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#citrix-secure-access-client-failed-to-log-in
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#control-channel-establishment-failed-as-the-session-expired
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Citrix Secure Private Access

Infocode Beschreibung Auflosung
Nr. Anmeldung beim Citrix Secure  Die Einrichtung des
Access-Client fehlgeschlagen Kontrollkanals ist
aufgrund eines Fehlers beider  fehlgeschlagen
Erstellung des Steuerkanals
Nr. Anmeldung beim Citrix Secure  Die Einrichtung des
Access-Client fehlgeschlagen Kontrollkanals ist
aufgrund eines Fehlers beider  fehlgeschlagen
Erstellung des Steuerkanals
Nr. Anmeldung beim Citrix Secure  Die Einrichtung des
Access-Client fehlgeschlagen Kontrollkanals ist aufgrund
aufgrund eines Fehlers bei der  eines Netzwerkproblems
Erstellung des Steuerkanals fehlgeschlagen
Nummer Abmeldung vom Citrix Secure Abmeldung nicht moglich, da
Access-Client fehlgeschlagen, Sitzung beendet wurde
da die Sitzung bereits
abgelaufen ist
0x12000002 Abmeldung vom Citrix Secure Die Sitzung wird zwangsweise
Access-Client fehlgeschlagen, beendet.
da die Sitzung bereits
abgelaufen ist
0x13000001 Der App-Zugriff ist Der Anwendungsstart ist
fehlgeschlagen, da die Sitzung  fehlgeschlagen, da die Sitzung
abgelaufen ist abgelaufen ist
0x13000002 Der App-Zugriff ist aufgrund Der Anwendungsstart ist

0x13000003, 0x13000008,
0x001800DF

0x13000004, 0x13000005

einer unzureichenden Lizenz
fehlgeschlagen

Der App-Zugriff ist
fehlgeschlagen, da der Zugriff
verboten ist. Der
TCP/UDP-App-Start wird
gemal} Richtlinie verweigert.
Der App-Zugriff ist
fehlgeschlagen, da der Server
nicht verfligbar ist

aufgrund eines Lizenzproblems
fehlgeschlagen

Der Start der Anwendung ist
fehlgeschlagen, da der Zugriff
vom Dienst verweigert wurde.

Der Anwendungsstart ist
fehlgeschlagen, da der Client
den Dienst nicht erreichen
kann
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Citrix Secure Private Access

Infocode Beschreibung Auflosung
0x13000007 Der App-Zugriff ist Der Anwendungsstart ist
fehlgeschlagen, da die fehlgeschlagen, da die
Zugriffsrichtlinie deaktiviertist ~ Richtlinienauswertung und die
oder der Benutzer nicht Konfigurationsiiberprifung
angemeldet ist. fehlgeschlagen sind.
0x13000009 Der App-Zugriff ist Der Anwendungsstart ist
fehlgeschlagen, da der aufgrund von Problemen in der
Routing-Eintrag fehlt Anwendungsdomanentabelle
fehlgeschlagen
Version Der Client hat die Verbindung Der Client hat die Verbindung
geschlossen mit dem Secure Private
Access-Dienst geschlossen.
0x1300000C Die FQDN-Auflésung tiber ZTNA  FQDN kann vom DNS-Server
ist fehlgeschlagen nicht aufgelost werden
OS-Nummer Fehler beim Herunterladen der  Die Liste der konfigurierten

0x001800D9, 0x001800DA

0x001800DB

Anwendungskonfiguration
wahrend der Anmeldung

Der Start der TCP/UDP-App ist
wahrend der Analyse der
Antwort zur
Richtlinienauswertung
fehlgeschlagen. Der Start der
TCP/UDP-App ist wahrend der
Richtlinienauswertung mit
einem ungiiltigen Ergebnis
fehlgeschlagen.

Der Start der TCP/UDP-App ist
aufgrund einer ungiiltigen
Ressourcenstandortkonfigura-
tion fehlgeschlagen

Anwendungsziele konnte nicht
abgerufen werden.

Problem mit der
Anwendungskonfiguration

Problem mit dem
Ressourcenstandort
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Citrix Secure Private Access

Infocode

0x13000006, 0x001800DC,
0x001800DD

OS-Nummer

Version

Version

Version

0S-Version

0S-Version

0x001800FF

Beschreibung

Der Start der TCP-App ist
fehlgeschlagen, da fiir die App
eine nicht unterstiitzte
Richtlinie fiir erweiterte
Sicherheit konfiguriert wurde.
Der Start der TCP-App ist
fehlgeschlagen, da fiir die
TCP-App eine nicht unterstiitzte
Umleitung des Secure Browser
Service konfiguriert wurde.
Der Start der TCP/UDP-App ist
fehlgeschlagen, da fiir das Ziel
keine
Anwendungskonfiguration
gefunden wurde

Der Start der TCP-App ist
fehlgeschlagen, da der
Ziel-FQDN zu lang ist

Der Start der TCP-App ist
aufgrund einer ungiiltigen
Ziel-IP fehlgeschlagen.

Der Start der TCP-App ist
wahrend des
Verbindungsaufbaus zum
privaten TCP-Server
fehlgeschlagen

Der Start der UDP-App ist
aufgrund der IPV6-Adresse
fehlgeschlagen
UDP-Datenverkehr konnte
nicht libermittelt werden, da
die Client-Verbindung verloren
ging

Die Ubermittlung des
UDP-Datenverkehrs ist
fehlgeschlagen

Auflosung

Die erweiterte

Sicherheitsrichtlinie ist an die

HTTP-Anwendung gebunden

Die Anwendung konnte nicht

gefunden werden

Die Lange des Hostnamens
Uberschreitet 256 Zeichen

Ungiiltige IP-Adresse

Es kann keine
Ende-zu-Ende-Verbindung
hergestellt werden

In der App-Anforderung
empfangenes IPv6

UDP-Verkehr konnte nicht
Ubermittelt werden

Die Ubermittlung des
UDP-Datenverkehrs ist
fehlgeschlagen
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Infocode

0x10000401

0x10000402, 0x1000040C

0x10000403, 0x10000404,
0x10000407, 0x1000040A
0x1000040B, 0x1000040F,
0x10000410

0x10000405, 0x10000408,
0x10000409, 0x1000040D
0x1000040E, 0x10000412

0x10000406

0x10000411

0x10000413

OS-Nummer

OS-Nummer

Version

Beschreibung

Anwahl des Citrix
Rendezvous-Servers ist
fehlgeschlagen

Das Connectorgerat kann nicht
registriert werden.
Initialisierungsfehler der
UDP-Netzwerkverbindung
Verbindungsfehler, Fehler bei
der Ubertragung des
Kontrollpakets, Fehler beim
Lesen des Gateway-Dienstes,
BelleEbdiriehhanigisthbies,
KORHRA ket libiertFaglagséeimler,
SéHidibketdaspfangsfehler,
%h@xﬁmeﬂzgeglcﬁa gen
Back-End, Back-End’hat die

Verbindung geschlossen
Der Gateway-Dienst hat die

Verbindung geschlossen

Fehler bei der Ermittlung des
Grundes flir den
Verbindungsabbau

Der Benutzerkontext entspricht
nicht den Bedingungen der
Zugriffsregel

Der Anwendung ist keine
Zugriffsrichtlinie zugeordnet.

Ergebnisse der
Richtlinienauswertung
mehrerer Anwendungen, auf
die der Benutzer
moglicherweise Zugriff hat

Auflosung

Der Anwendungsstart ist
aufgrund von Netzw-
erkverbindungsproblemen
fehlgeschlagen

Die Registrierung des
Connector-Gerats beim Secure
Private Access-Dienst ist
fehlgeschlagen
Konnektivitatsproblem mit
dem Connectorgerat

Konnektivitatsprobleme mit
Connector Appliance und
privaten

TCP/UDP-Back-End-Servern
Connector-Gerat kann DNS fur

FQDNSs nicht auflosen

Private Serververbindung
beendet

Verbindung zum privaten
Dienst-IP oder FQDN konnte
nicht hergestellt werden oder
Daten konnten nicht gesendet
werden

Keine Gibereinstimmende
Richtlinienbedingung

Der Anwendung ist keine
Zugriffsrichtlinie zugeordnet

App-
Enumerationsinformationen
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Citrix Secure Private Access

Infocode Beschreibung Auflosung

0x00180101 Der Start der TCP/UDP-App ist Der Start der TCP/UDP-App ist
fehlgeschlagen, da in der fehlgeschlagen, dain der
Anwendungsdomanentabelle Anwendungsdomanentabelle
ein Routing-Eintrag fehlt. ein Routing-Eintrag fehlt.

0x00180102 Der Start der TCP/UDP-App ist Der Start der TCP/UDP-App ist
fehlgeschlagen, da die fehlgeschlagen, da die
Konnektoren nicht fehlerfrei Konnektoren nicht fehlerfrei
sind. sind.

0x00180103 UDP/DNS-Anfrage UDP/DNS-Anfrage
fehlgeschlagen, da Connector fehlgeschlagen, da Connector
nicht erreichbar ist nicht erreichbar ist

0x20580001 Seite konnte nicht geladen Seite konnte nicht geladen
werden, da NGS-Cookie werden, da NGS-Cookie
abgelaufen ist abgelaufen ist

0x20580002 Das Abrufen der Das Abrufen der
Zugriffsrichtlinie ist aufgrund Zugriffsrichtlinie ist aufgrund
eines Netzwerkfehlers eines Netzwerkfehlers
fehlgeschlagen. fehlgeschlagen.

0x20580003 Beim Parsen des Beim Parsen des
JSON-Web-Tokens ist der Abruf ~ JSON-Web-Tokens ist der Abruf
der Zugriffsrichtlinie der Zugriffsrichtlinie
fehlgeschlagen fehlgeschlagen

0x20580004 Netzwerkfehler beim Abrufen Netzwerkfehler beim Abrufen
der Zugriffsrichtliniendetails der Zugriffsrichtliniendetails

0x20580005 Beim Abrufen des offentlichen ~ Beim Abrufen des offentlichen
Zertifikats ist der Zertifikats ist der
Richtlinienabruf Richtlinienabruf
fehlgeschlagen. fehlgeschlagen.

0x20580007 Beim Uberpriifen der Beim Uberpriifen der

JWT-Signatur ist der
Richtlinienabruf
fehlgeschlagen

JWT-Signatur ist der
Richtlinienabruf

fehlgeschlagen
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Infocode Beschreibung Auflosung
0x20580008 Beim Uberpriifen des Beim Uberpriifen des
offentlichen Zertifikats ist der offentlichen Zertifikats ist der
Richtlinienabruf Richtlinienabruf
fehlgeschlagen fehlgeschlagen
OS-Nummer Die Bestimmung der Die Bestimmung der
Shop-Umgebung zum Erstellen  Shop-Umgebung zum Erstellen
einer Richtlinien-URL ist einer Richtlinien-URL ist
fehlgeschlagen fehlgeschlagen
OS-Nummer  Antwort auf Anforderung zum Antwort auf Anforderung zum
Abrufen der Zugriffsrichtlinie Abrufen der Zugriffsrichtlinie
konnte nicht erhalten werden konnte nicht erhalten werden
OS-Nummer  Der Abruf der Zugriffsrichtlinie  Der Abruf der Zugriffsrichtlinie
ist aufgrund eines ist aufgrund eines
abgelaufenen sekundaren abgelaufenen sekundaren
DS-Authentifizierungstokens DS-Authentifizierungstokens
fehlgeschlagen fehlgeschlagen
0x10200002 Das Connector-Gerat ist nicht Das Connector-Gerat ist nicht
registriert registriert
OS-Nummer Verbindung zum Verbindung zum
Connector-Gerat kann nicht Connector-Gerat kann nicht
hergestellt werden hergestellt werden
0x10000301 Verbindung zum Citrix Verbindung zum Citrix Secure

0x10000303, 0x10000304

0x10000305

0x10000306

0x10000307

SPA-Dienst ist fehlgeschlagen

Der Proxyserver ist nicht
erreichbar

Die
Proxyserver-Authentifizierung
ist fehlgeschlagen.

Konfigurierte Proxyserver sind
nicht erreichbar

Fehlerantwort vom
Backend-Server erhalten

Workspace Access-Dienst ist
fehlgeschlagen

Proxyserver ist nicht erreichbar
Die
Proxyserver-Authentifizierung
ist fehlgeschlagen.

Konfigurierte Proxyserver sind
nicht erreichbar

Fehlerantwort vom
Backend-Server erhalten
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Infocode

Nummer

Nummer der OS-Nummer

0x10000108, 0x1000010B

0x10000101, 0x10000102,

0x10000103, 0x10000104

Version

0x10000202

0x10000203

0x10000204

0x14000001

Losungsschritte

Beschreibung

Anforderung kann nicht an die
Ziel-URL gesendet werden

SSO konnte nicht verarbeitet
werden

SSO konnte nicht verarbeitet
werden, SSO-Einstellungen
konnten nicht ermittelt werden

FormFill SSO fehlgeschlagen,
falsche Konfiguration der
Formular-App

FormFill SSO fehlgeschlagen,
falsche Konfiguration der
Formular-App

Kerberos-SSO ist
fehlgeschlagen

SSO fur Authentifizierungstyp
konnte nicht verarbeitet
werden

Kerberos SSO ist
fehlgeschlagen, aber auf NTLM
zurlickgegriffen

Mehrere ZTNA-berechtigte
Konten, die in der Citrix
Workspace-Anwendung
konfiguriert sind

Auflosung

Anforderung kann nicht an die
Ziel-URL gesendet werden

SSO konnte nicht verarbeitet
werden

SSO konnte nicht verarbeitet
werden, SSO-Einstellungen
konnten nicht ermittelt werden

FormFill SSO fehlgeschlagen,
falsche Konfiguration der
Formular-App

FormFill SSO fehlgeschlagen,
falsche Konfiguration der
Formular-App

Kerberos-SSO ist
fehlgeschlagen

SSO fiir Authentifizierungstyp
konnte nicht verarbeitet
werden

Kerberos SSO ist
fehlgeschlagen, aber auf NTLM
zurtickgegriffen

Mehrere ZTNA-berechtigte
Konten, die in der Citrix
Workspace-Anwendung
konfiguriert sind

Die folgenden Abschnitte enthalten Losungsschritte fiir die meisten Infocodes. Wenden Sie sich bei

Codes, fiir die die Losungsschritte nicht erfasst sind, an den Citrix Support.

Eine oder mehrere Apps werden nicht im Benutzer-Dashboard aufgefiihrt

Infocode: 0x180055, 0x1800DF, 0x1800E3
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Aufgrund kontextbezogener Richtlinieneinstellungen werden Apps fiir manche Benutzer oder Gerate
moglicherweise nicht angezeigt. Parameter wie Vertrauensfaktoren (Geratehaltung oder Risikobew-
ertung) kdnnen die Zuganglichkeit der Anwendungen beeinflussen.

1. Kopieren Sie die Transaktions-ID aus der Spalte ,, Grinde “fiir den Fehlercode ©x18005C in
der CSV-Datei ,Diagnoseprotokolle®.

2. Andern Sie den Spaltenfilter prod in der CSV-Datei, um Ereignisse der Komponente mit dem
Namen SWA.PSE oder SWA.PSE.EVENTSanzuzeigen. Dieser Filter zeigt nur Protokolle an,
die sich auf die Richtlinienauswertung beziehen.

3. Suchen Siein der Spalte ,, Grund “nach der ausgewerteten Richtliniennutzlast. Diese Nutzlast
zeigt die ausgewertete Richtlinie fiir den Kontext des Benutzers fiir alle Apps, die der Benutzer
abonniert hat.

4. Wenn die Richtlinienauswertung ergibt, dass die App flir den Benutzer verweigert wurde, kann
das folgende Griinde haben:

« Falsche Ubereinstimmungsbedingungen in der Richtlinie —uberpriifen Sie die App-
Richtlinienkonfiguration in Citrix Cloud

« Falsche Ubereinstimmungsregeln in der Richtlinie —liberpriifen Sie die App-Richtlinienkonfiguration
in Citrix Cloud

+ Falsche lbereinstimmende Standardregel in der Richtlinie —dies ist ein Fall-Through-Fall.
Passen Sie die Bedingungen entsprechend an.

Der Benutzer ist nicht berechtigt, auf die Web-/SaaS-App zuzugreifen

Infocode: 0x1800BC, 0x1800BF
Der Benutzer hat moglicherweise auf den App-Link geklickt, fir den er kein Abonnement besitzt.

Stellen Sie sicher, dass der Benutzer ein Abonnement fiir die Anwendungen hat.

1. Zur Bewerbung gelangen Sie im Verwaltungsportal.
2. Bearbeiten Sie die App und gehen Sie zur Registerkarte Abonnement .
3. Stellen Sie sicher, dass der Zielbenutzer einen Eintrag in der Abonnementliste hat.

Langsame Leistung der Back-End-App

Infocode:0x18000F

Es gibt Félle, in denen das Kundennetzwerk aufgrund ausgefallener Konnektoren an einem
Ressourcenstandort instabil ist oder der Back-End-Server selbst moglicherweise nicht antwortet.

1. Stellen Sie sicher, dass sich die Connector-Appliance geografisch in der Nahe des Back-End-
Servers befindet, um Netzwerklatenzen auszuschlief3en.
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2. Uberpriifen Sie, ob die Firewall des Back-End-Servers das Connector-Gerat nicht blockiert.
3. Uberpriifen Sie, ob der Client eine Verbindung zum nachstgelegenen Cloud-POP herstellt.

Beispielsweise nslookup nssvc.dnsdiag.net auf dem Client, der kanonische Name in
der Antwort gibt den geospezifischen Server an, beispielsweise aws-us-wgnssvc.net.

Der App-Start ist fehlgeschlagen, da die Lange des App-FQDN iiberschritten wurde

Infocode: 0x180006, 0x1800B7

App-FQDNs diirfen nicht ldnger als 512 Zeichen sein. Uberpriifen Sie den FQDN der Anwendung auf
der App-Konfigurationsseite. Stellen Sie sicher, dass die Lange 512 Bytes nicht liberschreitet.

1. Gehen Sie in der Verwaltungskonsole zur Registerkarte Anwendungen .
2. Suchen Sie nach der Anwendung, deren FQDN mehr als 512 Zeichen umfasst.
3. Bearbeiten Sie die Anwendung und korrigieren Sie die FQDN-Lange der App.

Lange der App-Details iiberschritten

Infocode: 0x18000E

Uberpriifen Sie die Richtlinien, ob sie den App-Zugriff blockieren.

1. Gehen Sie zu Zugriffsrichtlinien.
2. Suchen Sie nach den Richtlinien, fiir die die App berechtigt ist.
3. Uberpriifen Sie die Richtlinienregeln und -bedingungen fiir den Endbenutzer.

Der App-Zugriff wird verweigert

Infocode: 0x180001, 0x18001A, 0x18001B, 0x18008A, 0x1800A9, 0x1800AB, 0x1800AC, 0x1800AD,
0x1800AE, 0x1800AF, 0x1800B0, 0x1800B1, 0x1800B2, 0x1800B3, 0x180048

Dies hangt mit kontextbezogenen Richtlinien zusammen, bei denen Richtlinien die App fiir einen bes-
timmten Benutzer verweigern.

Uberpriifen Sie die Richtlinien, ob sie den App-Zugriff blockieren

1. Gehen Sie zu Zugriffsrichtlinien.
2. Suchen Sie nach den Richtlinien, fiir die die App berechtigt ist.
3. Uberpriifen Sie die Richtlinienregeln und -bedingungen fiir den Endbenutzer.
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Nicht aufgezahlte Anwendungen

Anwendungen konnen aufgrund von Richtlinienverweigerungen oder einer nicht aktivierten Secure
Workspace Access-Integration in der aufgezahlten Liste fehlen.

+ Wenn fiir einige Apps der Zugriff aktiviert werden muss, aber keine Apps angezeigt werden, ver-
suchen Sie, die Secure Private Access-Integration zu aktivieren.

- Melden Sie sich bei Citrix Cloud an.

- Wahlen Sie Arbeitsbereichskonfiguration aus dem Hamburger-Menii und klicken Sie
dann auf Serviceintegrationen.

- Klicken Sie in Secure Private Access auf die Auslassungspunkte-Schaltfliche und dann auf
Aktivieren.

+ Wenn die Secure Private Access-Integration bereits aktiviert ist, deaktivieren Sie sie und ak-
tivieren Sie sie erneut, um zu sehen, ob Sie liber Apps verfligen.

Problem beim Verbinden mit dem Connectorgerat

Infocode: 0x1800EF

Das App-Routing schlagt fehl, weil TCP-Verbindungen mit lokalen Konnektoren nicht verfligbar
sind.

Uberpriifen von Ereignissen aus der Controllerkomponente

1. Schlagen Sie die Transaktions—1ID fir Fehlercode ©x1800EF in der CSV-Datei der Diag-
noseprotokolle.

2. Filtern Sie alle Ereignisse, die mit der Transaktions-ID in der CSV-Datei Gibereinstimmen.
3. Filtern Sie auflerdem die Spalte prod in der CSV-Datei, die mit SWA . GOCTRL{ibereinstimmt.

Wenn Sie Ereignisse mit der Meldung connectType sehen, multiconnect: :success?
Dann;

+ Dies zeigt an, dass die Anforderung zum Tunnelaufbau erfolgreich an den Controller weit-
ergeleitet wurde.

« Uberpriifen Sie, ob der Ressourcenstandort in der Protokollnachricht korrekt
ist. Wenn es falsch ist, korrigieren Sie den Ressourcenstandort im Abschnitt ,App-
Konfiguration“im Citrix-Verwaltungsportal.

« Uberpriifen Sie, obdie VDA-IPund der PortinderProtokollnachricht korrekt sind. Die
VDA-IP und der VDA-Port geben die IP und den Port der Back-End-Anwendung an. Wenn
es falsch ist, korrigieren Sie den FQDN oder die IP-Adresse der App im Abschnitt ,,App-
Konfiguration“im Citrix-Verwaltungsportal.
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« Fahren Sie mit der Uberpriifung der Connector-Ereignisse fort, wenn Sie keine der zuvor
erwahnten Probleme finden.

Wenn Sie Ereignisse mitder Meldung connectType connect: :failureodermulticonnect

: :successsehen, dann;

« Uberpriifen Sie, ob die empfohlene Lésung fiir diese Protokollnachricht lautet:
Uberpriifen Sie, ob der Connector noch mit demselben Pop
verbunden ist:. Dies deutet darauf hin, dass der Connector am Ressourcenstan-
dort moglicherweise ausgefallen ist. Fahren Sie mit der Uberpriifung der Connector-
Ereignissefort.
+ Wenden Sie sich an den Citrix-Kundensupport, wenn die zuvor genannten Meldungen

nicht angezeigt werden.

Wenn Sie Ereignisse mit der Meldung connectType IntraAll:: failuresehen, wenden

Sie sich an den Citrix-Kundensupport.

Uberpriifen von Ereignissen aus der Connector-Komponente

1. Schlagen Sie die Transaktions-1ID fiir Fehlercode Ox1800EF in der CSV-Datei der Diag-
noseprotokolle.

2. Filtern Sie alle Ereignisse, die mit der Transaktions-ID in der CSV-Datei Gibereinstimmen.

3. Filtern Sie auch die Spalte prod in der CSV-Datei, die mit SWA.ConnectorAppliance.
WebAppsiibereinstimmt.

4. Wenn Sie Ereignisse mit Status als Feh'lersehen, dann;

« Uberpriifen Sie fiir jedes dieser Fehlerereignisse die Meldung Grund .

+ UnableToRegister zeigt an, dass sich der Connector nicht erfolgreich bei Citrix Cloud
registrieren konnte. Wenden Sie sich an den Citrix-Support.

+ IsProxyRequiredCheckErroroderProxyDialFailedoderProxyConnectionFailed
oder ProxyAuthenticationFailure oder ProxiesUnReachab'le zeigt an, dass
der Connector die Back-End-URL nicht lber die Proxy-Konfiguration auflosen konnte.
Uberpriifen Sie die Proxy-Konfiguration auf Richtigkeit.

+ Weitere Informationen zum Debuggen finden Sie unter Connector-SSO-Ereignisse.

Single Sign-On-Fehler

Fur die einmalige Anmeldung werden verschiedene SSO-Attribute aus der App-Konfiguration ex-
trahiert und beim App-Start angewendet. Wenn der jeweilige Benutzer die Attribute nicht besitzt
oder die Attribute falsch sind, kann die einmalige Anmeldung fehlschlagen. Stellen Sie sicher, dass

die Konfiguration korrekt aussieht.
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1. Gehen Sie zu Zugriffsrichtlinien.
2. Suchen Sie nach den Richtlinien, fiir die die App berechtigt ist.
3. Uberpriifen Sie die Richtlinienregeln und -bedingungen fiir den Endbenutzer.

SSO-Methoden wie Form SSO, Kerberos und NTLM werden vom lokalen Connector ausgefiihrt. Uber-
prifen Sie die folgenden Diagnoseprotokolle vom Connector.

Uberpriifen Sie SSO-Ereignisse aus der Connector-Komponente

1. Filtern Sieden Komponentennamen inder CSV-Datei, der mit SWA.ConnectorAppliance
.WebAppsiubereinstimmt.
2. Werden Ihnen Ereignisse mit dem Status ,,Fehler“angezeigt?

« Uberpriifen Sie die Meldung fiir jedes dieser Fehlerereignisse.

« IsProxyRequiredCheckErroroderProxyDialFailedoderProxyConnectionFailed

oder ProxyAuthenticationFailure oder ProxiesUnReachab'le zeigt an, dass
der Connector die Back-End-URL nicht lber die Proxy-Konfiguration auflosen konnte.
Uberpriifen Sie die Proxy-Konfiguration auf Richtigkeit.

« FailedToReadRequest oder RequestReceivedForNonSecureBrowse
oder UnableToRetrieveUserCredentials oder CCSPolicyIsNotlLoaded
oder FailedTolLoadBaseClient oder ProcessConnectionFailure oder
WebAppUnSupportedAuthType zeigt einen Tunnelfehler an. Wenden Sie sich an den
Citrix-Support.

+ UnableToConnectTargetServer zeigt an, dass der Back-End-Server vom Connec-
tor aus nicht erreichbar ist. Uberpriifen Sie die Backend-Konfiguration noch einmal.

« IncorrectFormAppConfigurationoderNoLoginFormFoundoderFailedToConstructF

oder FailedTolLoginViaFormBasedAuth zeigt einen Fehler bei der formula-
rbasierten Authentifizierung an. Uberpriifen Sie den Abschnitt ,,SSO-Konfiguration“in der
App-Konfiguration im Citrix-Verwaltungsportal.

« NTLMAuthNotFound zeigt einen NTLM-basierten Authentifizierungsfehler an. Uber-
priifen Sie den Abschnitt NTLM-SSO-Konfiguration in der App-Konfiguration im Citrix-
Verwaltungsportal.

+ Weitere Informationen zum Debuggen finden Sie unter Connector-Ereignisse.

Der App-Start ist fehlgeschlagen, da der Authentifizierungsdienst ausgefallen ist

Infocode: 0x180022

Mit Secure Private Access konnen Administratoren einen Authentifizierungsdienst eines Drittan-
bieters konfigurieren, beispielsweise das herkdmmliche Active Directory, AAD, Okta oder SAML.
Ausfalle dieser Authentifizierungsdienste konnen dieses Problem verursachen.
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Uberpriifen Sie, ob die Server von Drittanbietern aktiv und erreichbar sind.

SAML SSO-Fehler

Infocode: 0x18008A, 0x1800A9, 0x1800AA, 0x1800AB, 0x1800AC, 0x1800AD, 0x1800AE, 0x1800AF,
0x1800B0, 0x1800B1, 0x1800B2, 0x1800B3

Wenn die App von einem IdP initiiert wird, tritt beim Starten eine Authentifizierungsstorung auf, und
wenn die App von einem SP initiiert wird, werden den Benutzern méglicherweise unzugangliche
Links angezeigt. Uberpriifen Sie die SAML-App-Konfiguration auf der Seite des Secure Private
Access-Dienstes und auch die Konfiguration des Dienstanbieters.

Secure Private Access-Konfiguration:
Gehen Sie zur Registerkarte Anwendungen .

Suchen Sie nach der problematischen SAML-App.
Bearbeiten Sie die Anwendung und wechseln Sie zur Registerkarte Single Sign On .

H N

Uberpriifen Sie die folgenden Felder.

« Assertions-URL

Relaiszustand

+ Zielgruppe

Namens-ID-Format, Namens-ID und andere Attribute
Dienstanbieterkonfiguration:

1. Melden Sie sich beim Dienstanbieter an.
2. Gehen Sie zu SAML-Einstellungen.
3. Uberpriifen Sie das IdP-Zertifikat, die Zielgruppe und die IdP-Anmelde-URL.

Wenn die Konfiguration korrekt aussieht, wenden Sie sich an den Citrix-Support.

Ungiiltiger App-FQDN

Infocode: 0x180048

Der Kundenadministrator hat moglicherweise einen ungiiltigen FQDN oder einen FQDN angegeben,
bei dem die DNS-Auflosung auf dem Back-End-Server fehlschlagt.

In diesem Fall sieht der Endbenutzer einen Fehler auf der Webseite. Uberpriifen Sie die Anwendung-
seinstellungen.

SaaS-App-Validierung Priifen Sie, ob vom Netzwerk aus auf die App zugegriffen werden kann.
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Validierung von Web-Apps

1. Gehen Sie zur Registerkarte Anwendungen .

2. Bearbeiten Sie die problematische Anwendung.

3. Gehen Sie zur Seite App-Details .

4. Uberprifen Sie die URL. Die URL muss entweder im Intranet oder im Internet zuganglich sein.

Secure Browser Service -DNS-Suche/Verbindung fehlgeschlagen

Infocode: 0x18009D

Beschidigtes Surferlebnis durch den Remote Browser Isolation-Dienst. Uberpriifen Sie den Back-End-
Server, mit dem der Endbenutzer eine Verbindung herzustellen versucht.

1. Gehen Sie zum Back-End-Server und priifen Sie, ob er aktiv ist und die Anfragen empfangen
kann.

2. Uberpriifen Sie die Proxy-Einstellungen, wenn diese die Verbindung zum Back-End-Server un-
terbrechen.

Hinweis:

Der Citrix Remote Browser Isolation-Dienst war friher als Secure Browser-Dienst bekannt.

CWA Web - DNS-Lookup-/Verbindungsfehler fiir Web-Apps

Infocode: 0x1800A0, 0x1800A2, 0x1800A3, 0x1800A5, 0x1800A6, 0x1800A7

Beschadigtes Browsing-Erlebnis bei Webanwendungen, die in einem Unternehmensnetzwerk ausge-
fihrt werden.

1. Filtern Sie die Diagnoseprotokolle nach den FQDNs, die nicht auflésbar sind.

2. Uberpriifen Sie die Erreichbarkeit des Back-End-Servers innerhalb des Unternehmensnetzw-
erks.

3. Uberpriifen Sie die Proxy-Einstellungen, um festzustellen, ob der Connector daran gehindert
wird, den Back-End-Server zu erreichen.

Direkter Zugriff —Falsch konfiguriert als Web-App

Da der Datenverkehr von Web-Apps immer tiber den Connector geleitet wird, flihrt die Konfiguration
des direkten Zugriffs darauf zu einem App-Zugriffsfehler.

Suchen Sie nach Konflikten zwischen der Routingdomanentabelle und der App-Konfiguration.

1. Zur Bewerbung gelangen Sie im Verwaltungsportal.
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2. Bearbeiten Sie die App und priifen Sie, ob der Direktzugriff aktiviert ist.
3. Uberpriifen Sie den App-FQDN in der Routing-Doméanentabelle, ob er als intern markiert wurde.

Der Benutzer ist nicht berechtigt, auf die Web-/SaaS-App fiir DirectAccess zuzugreifen

Infocode: 0x1800BD

Die App-Konfiguration deaktiviert den direkten Zugriff fiir Datenverkehr, der von browserbasierten
Clients stammt.

Stellen Sie sicher, dass der Benutzer ein Abonnement fiir die Anwendungen hat.

1. Zur Bewerbung gelangen Sie im Verwaltungsportal.
2. Bearbeiten Sie die App und Uberpriifen Sie die agentenlose Zugriffskonfiguration.

Erweiterte Sicherheitsrichtlinien —Fehlkonfiguration des Secure Browser Service

Infocode: 0x1800C3

Eswird ein falsches Verhalten festgestellt, das nicht mit den Richtlinienbestimmungen Gibereinstimmt.
Uberpriifen Sie die kontextbezogenen Zugriffsrichtlinien.

1. Gehen Sie zur Registerkarte Richtlinien .
2. Uberpriifen Sie die mit der Anwendung verkniipften Richtlinien.
3. Uberpriifen Sie die Regeln fiir diese Richtlinien.

Erweiterte Sicherheitsrichtlinien —falsche Richtlinienkonfiguration

Eswird ein falsches Verhalten festgestellt, das nicht mit den Richtlinienbestimmungen Gibereinstimmt.
Uberpriifen Sie die erweiterten Sicherheitseinstellungen.

1. Hier geht’s zur Bewerbung.
2. Klicken Sie auf die Registerkarte Zugriffsrichtlinien .
3. Uberpriifen Sie die Einstellungen im Abschnitt Verfiigbare Sicherheitsbeschrinkungen: .

Der Start der Citrix Secure Access-Agent-Sitzung ist beim Abrufen der
Anwendungskonfiguration fehlgeschlagen

Infocode: 0x1800D0

Die Citrix Secure Access-App kann keinen vollstandigen Tunnel zur Citrix Cloud herstellen.

1. Uberpriifen Sie die Routingdomanenkonfiguration fiir die TCP/UDP-Apps.
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2. Stellen Sie sicher, dass die maximale Anzahl der Eintrage deutlich innerhalb der 16.000-Grenze
liegt.

TCP/UDP-Apps —Fehlerhafte Clientanforderungen

Infocode: 0x1800CD, 0x1800CE, 0x1800D6, 0x1800EA

Entweder kann der VPN-Tunnel nicht hergestellt werden oder bestimmte FQDNs kdnnen nicht getun-
nelt werden.

1. Stellen Sie sicher, dass die Anfragen nicht durch Proxys in der Mitte gefalscht oder rekonstruiert
werden.
2. Verdacht auf Man-In-Middle-Angriffe.

TCP/UDP-Apps —Fehlkonfiguration der Weiterleitung des Secure Browser Service

Infocode: 0x1800DD

Umleitungen des Remote Browser Isolation-Dienstes kdnnen nur auf Web-Apps und nicht auf
TCP/UDP-Apps angewendet werden. Uberpriifen Sie die App-Konfiguration in der GUI des Secure
Private Access-Dienstes.

Hinweis:

Der Citrix Remote Browser Isolation-Dienst war friiher als Secure Browser-Dienst bekannt.

Der Start der Citrix Secure Access-Agent-App ist wahrend der Richtlinienauswertung
fehlgeschlagen

Infocode: 0x1800DE

Stellen Sie sicher, dass alle internen FQDNSs, die vom Citrix Secure Access-Client getunnelt werden
sollen, einen entsprechenden Eintrag in der Routingdomanentabelle haben.

Der Start der Citrix Secure Access-Agent-App ist fehlgeschlagen, da IPv6 nicht unterstiitzt wird

Infocode: 0x1800EB

Uberpriifen Sie die Routingdoméaneneintrige. Stellen Sie sicher, dass die Tabelle keine IPV6-Eintrage
enthalt.
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Der Start der Citrix Secure Access-Agent-App ist aufgrund einer ungiiltigen IP-Adresse
fehlgeschlagen

Infocode:0x1800EC, 0x1800ED

Uberpriifen Sie die Routingdoméneneintrige. Stellen Sie sicher, dass die IP-Adressen giiltig sind und
auf das richtige Back-End verweisen.

Problem mit der Netzwerkkonnektivitat beim Citrix Secure Access-Client

Infocode: 0x10000001, 0x10000002, 0x10000003, 0x10000004

1. Uberpriifen Sie, ob das Netzwerk des Clientcomputers erreichbar ist. Wenn das Netzwerk erre-
ichbar ist, wenden Sie sich mit den Client-Debugprotokollen an den Citrix Support.
2. Uberpriifen Sie, ob der Proxy oder die Firewall das Netzwerk blockiert.

Informationen zum Sammeln von Client-Debugprotokollen finden Sie unter So sammeln Sie Client-

protokolle.

Proxyserver stort Client-Konnektivitidt mit Dienst

Infocode: 0x10000006

1. Uberpriifen Sie, ob das Netzwerk des Clientcomputers erreichbar ist.

2. Uberpriifen Sie, ob der Proxy im Client richtig konfiguriert ist.

3. Wenn bei beiden keine Probleme vorliegen, wenden Sie sich mit den Client-Debugprotokollen
an den Citrix Support.

Informationen zum Sammeln von Client-Debugprotokollen finden Sie unter So sammeln Sie Client-
protokolle.

Es wurde ein Problem mit einem nicht vertrauenswiirdigen Serverzertifikat beobachtet

Infocode: 0x10000007

Wenden Sie sich an den Citrix Support, um zu tiberpriifen, ob das Serverzertifikat korrekt von einer
giiltigen Zertifizierungsstelle generiert wurde.

Es wurde ein Problem mit einem ungiiltigen Serverzertifikat festgestellt

Infocode: 0x10000008

Wenden Sie sich an den Citrix Support, um zu lberpriifen, ob das Serverzertifikat selbstsigniert ist,
abgelaufen ist oder aus einer nicht vertrauenswiirdigen Quelle stammt.
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Die Anmeldung ist fehlgeschlagen, da die Konfiguration fiir den Benutzer leer ist

Infocode: 0x1000000A

1. Stellen Sie sicher, dass mindestens eine TCP/UDP/HTTP-App konfiguriert ist. Einzelheiten
finden Sie unter Anwendungen hinzufligen und verwalten.

2. Stellen Sie sicher, dass die Anwendungsdomanentabelle (Sicherer privater Zugriff > Einstel-
lungen > Anwendungsdomane) nicht leer ist oder dass nicht alle Eintrage deaktiviert sind.
Die in der TCP/UDP/HTTP-Anwendung konfigurierten Ziele werden dieser Tabelle automatisch
hinzugefigt.

Eswird empfohlen, die Ziele oder URL einer aktiven TCP/UDP/HTTP-Anwendung nicht zu ldschen oder
zu deaktivieren.

Verbindung vom Netzwerk und/oder Endbenutzer beendet

Infocode: 0x1000000B

Uberpriifen Sie, ob das Netzwerk unterbrochen ist oder ob der Endbenutzer die Verbindung wéhrend
der ZTNA-Sitzungsverbindung abgebrochen hat.

Der Download der Konfiguration ist fehlgeschlagen, da die Sitzung abgelaufen ist

Infocode: 0x10000010

Die VPN-Sitzung ist moglicherweise wahrend der Anforderung zum Herunterladen der ZTNA-
Sitzungskonfiguration abgelaufen. Versuchen Sie, sich erneut beim Citrix Secure Access-Client
anzumelden.

Citrix Secure Access-Client konnte sich nicht anmelden

Infocode: 0x10000013

Die Anmeldung des Citrix Secure Access-Clients ist fehlgeschlagen, da die Konfigurationsgrofie das
maximale Konfigurationslimit Giberschreitet.

1. Uberpriifen Sie die Routingdomanenkonfiguration fiir die TCP/UDP-Apps in Secure Private Ac-
cess > Einstellungen > Anwendungsdomine

2. Stellen Siesicher, dass die Anzahlder Eintrage nicht zu grol3 ist. Wenn die Eintragsliste sehr grof}
ist, deaktivieren oder entfernen Sie nicht verwendete Ziele.
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Wenn die Zielliste voraussichtlich mehr als 1.000 Elemente enthalt, versuchen Sie, die maximale
Downloadgrofie der Konfiguration zu erhéhen, indem Sie den Registrierungsschliissel ,Con-
figSize“aktualisieren. Einzelheiten finden Sie unter Registrierungsschlissel des Citrix Gateway
VPN-Clients.

Der Aufbau des Kontrollkanals ist fehlgeschlagen, da die Sitzung abgelaufen ist

Infocode: 0x11000003

Der Steuerkanal fiir die Einrichtung der DNS-Anforderung ist fehlgeschlagen, da die Sitzung abge-
laufen ist.

Die ZTNA-Sitzung ist moglicherweise wahrend der Einrichtung des Steuerkanals abgelaufen.

Versuchen Sie, sich erneut beim Citrix Secure Access-Client anzumelden.

Die Einrichtung des Kontrollkanals ist fehlgeschlagen

Infocode: 0x11000004

Der Steuerkanal fuir die Einrichtung der DNS-Anforderung ist fehlgeschlagen.
+ Sorgen Sie dafiir, dass der Ressourcenstandort intakt bleibt:

1. Melden Sie sich bei Citrix Cloud an.

2. Klicken Sie im Hamburger-Meni auf Ressourcenstandort .

3. Fuhren Sie einen Integritatscheck fiir die Connector-Appliances am jeweiligen Ressourcenstan-
dort durch.

4. Wenn das Problem dadurch nicht behoben wird, versuchen Sie, die Connector-virtuelle Mas-
chine neu zu starten.

« Warten des HA-Connector-Gerats:

1. Melden Sie sich bei Citrix Cloud an.

2. Klicken Sie im Hamburger-Menii auf Ressourcenstandort .

3. Stellen Sie sicher, dass der erwartete Ressourcenstandort tiber mindestens zwei Connector Ap-
pliances verfiigt.

Folgendes sicher:

+ Das Ressourcenstandort-LAN ist betriebsbereit.

+ Es ist keine Firewall oder kein Proxy dazwischengeschaltet, die bzw. der den Zugriff des Con-
nector Appliance auf den Dienst oder die Back-End-Server blockiert.

« Das Client-Netzwerk ist gesund.
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+ Die privaten Back-End-Server sind betriebsbereit.
« Die DNS-Server sind aktiv.
+ FQDNs sind auflosbar.

Wenn die vorstehenden Empfehlungen auf Sie zutreffen, gehen Sie wie folgt vor.

1. Rufen Sie fiir diesen Fehler die Transaktions-ID aus dem Diagnoseprotokoll ab.

2. Filtern Sie alle Ereignisse, die mit der Transaktions-ID im Secure Private Access-Dashboard
tbereinstimmen.

3. Uberpriifen Sie, ob in den Diagnoseprotokollen des Clients, des Connectorgerats oder des Di-
ensts ein Fehler aufgetreten ist, der mit der Transaktions-ID lbereinstimmt. Ergreifen Sie dann
entsprechend die entsprechenden MaRnahmen.

4. Uberpriifen Sie, ob der Ressourcenstandort fiir das Ziel in der Anwendungsdomanentabelle
(Sicherer privater Zugriff > Einstellungen > Anwendungsdomane) richtig ausgewabhlt ist.

5. Uberpriifen Sie, ob die Anwendung mit dem richtigen Port, den richtigen IP-Bereichen und
Domanen konfiguriert ist. Einzelheiten finden Sie unter Anwendungen hinzufligen und

verwalten.

Wenn Sie das Problem immer noch nicht beheben kénnen, wenden Sie sich mit dem entsprechenden
Fehlercode zur Transaktions-ID und den Client-Protokollen an den Citrix Support.

Informationen zum Sammeln von Client-Debugprotokollen finden Sie unter So sammeln Sie Client-

protokolle.

Die Einrichtung des Kontrollkanals ist fehlgeschlagen

Infocode: 0x11000005

Die Einrichtung des Steuerkanals (fiir DNS-Anforderung) ist fehlgeschlagen.

1. Uberpriifen Sie die Lizenzberechtigung fiir den Secure Private Access-Dienst.
2. Wenn Sie keinen Anspruch haben, wenden Sie sich zur Uberpriifung der Lizenz an den Citrix
Support.

Weitere Informationen finden Sie unter https://www.citrix.com/buy/licensing/product.html.

Die Einrichtung des Kontrollkanals ist aufgrund eines Netzwerkproblems fehlgeschlagen

Infocode: 0x11000006

Die Einrichtung des Steuerkanals (flir DNS-Anfragen) ist aufgrund eines Netzwerkproblems
fehlgeschlagen.
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1. Uberpriifen Sie, ob der Secure Private Access-Dienst erreichbar ist.
2. Wenn Sie nicht erreichbar sind, wenden Sie sich mit dem Fehlercode und den Client-Protokollen
an den Citrix-Support.

Informationen zum Sammeln von Client-Debugprotokollen finden Sie unter So sammeln Sie Client-
protokolle.

Die Einrichtung des Kontrollkanals ist aufgrund unzureichender IIPs fehlgeschlagen

Infocode: 0x11000007

Die Einrichtung des Steuerkanals (fiir DNS-Anfragen) ist aufgrund unzureichender IIPs fehlgeschla-
gen.

Wenden Sie sich mit dem Fehlercode und den Client-Protokollen an den Citrix-Support.

Informationen zum Sammeln von Client-Debugprotokollen finden Sie unter So sammeln Sie Client-
protokolle.

Abmeldung nicht moglich, da Sitzung beendet wurde

Dieses Problem kann aufgetreten sein, weil der Clientcomputer (Tastatur oder Maus) langer als die
konfigurierte Zeitiiberschreitung im Leerlauf war.

Infocode: 0x12000001

Versuchen Sie, sich erneut beim Citrix Secure Access-Client anzumelden.

Die Sitzung wird zwangsweise beendet

Die Sitzung wird zwangsweise beendet, wenn das konfigurierte Timeout erreicht ist.
Infocode: 0x12000002

Versuchen Sie, sich erneut beim Citrix Secure Access-Client anzumelden.

Der Anwendungsstart ist fehlgeschlagen, da die Sitzung abgelaufen ist

Infocode: 0x13000001

1. Die ZTNA-Sitzung ist wahrend des App-Starts abgelaufen.
2. Versuchen Sie, sich erneut beim Citrix Secure Access-Client anzumelden.
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Der Anwendungsstart ist aufgrund eines Lizenzproblems fehlgeschlagen

Infocode: 0x13000002

1. Uberpriifen Sie, ob eine Berechtigung fiir die Secure Private Access-Dienstlizenz besteht.
2. Wenn Sie keinen Anspruch haben, wenden Sie sich zur Uberpriifung der Lizenz an den Citrix
Support.

Weitere Informationen finden Sie unter https://www.citrix.com/buy/licensing/product.html.

Der Start der Anwendung ist fehlgeschlagen, da der Zugriff vom Dienst verweigert wurde

Infocode: 0x13000003, 0x13000008, 0x001800DF

Der Anwendungsstart wird gemaf der Richtlinienkonfiguration fiir den Benutzer und die Anwendung
verweigert.

Folgendes sicher.

+ Dieselben Ziele werden nicht in mehreren Anwendungen verwendet (HTTP, HTTPS, TCP, UDP)
+ Es gibt keine Giberlappenden Ziele bei mehreren Anwendungen.
« Zugriffsrichtlinien sind an die Anwendungen gebunden.

Uberpriifen Sie auch die Bedingungen und Aktionen der fiir die abgelehnte Anwendung konfigurierten
Richtlinien. Uberpriifen Sie dann die Richtlinienbedingungen und -maRnahmen.

Einzelheiten finden Sie unter Zugriffsrichtlinien.

Der Anwendungsstart ist fehlgeschlagen, da der Client den Dienst nicht erreichen kann

Infocode: 0x13000004, 0x13000005

1. Uberpriifen Sie, ob der Secure Private Access Service erreichbar ist.

2. Starten Sie die App erneut.

3. Wenn die App langere Zeit nicht erreichbar ist, wenden Sie sich mit dem Fehlercode und den
Client-Protokollen an den Citrix-Support.

Informationen zum Sammeln von Client-Debugprotokollen finden Sie unter So sammeln Sie Client-
protokolle.

Der Anwendungsstart ist fehlgeschlagen, da die Richtlinienauswertung und die
Konfigurationsiiberpriifung fehlgeschlagen sind

Infocode: 0x13000007
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Der Anwendungsstart ist fehlgeschlagen, da die Richtlinienauswertung und Konfigurationsvali-
dierung durch den Secure Private Access-Dienst fehlgeschlagen ist.

Fur das aufgerufene Zielkonnte keine Anwendung gefunden werden.

Der Start der Anwendung ist fehlgeschlagen, da der Zugriff vom Dienstverweigert wurde.

Der Anwendungsstart ist aufgrund von Problemen in der Anwendungsdomanentabelle
fehlgeschlagen

Infocode: 0x13000009

Der Anwendungsstart ist fehlgeschlagen, da in der Anwendungsdomanentabelle kein Eintrag fiir das
aufgerufene Ziel vorhanden ist.

Uberpriifen Sie, ob der Routeneintrag fiir die Anwendung in Sicherer privater Zugriff > Einstellun-
gen > Anwendungsdomanerichtig konfiguriert ist.

Der Client hat die Verbindung mit dem Secure Private Access-Dienst geschlossen

Infocode: 0x1300000B

1. Uberpriifen Sie, ob der Endbenutzer die Verbindung manuell geschlossen hat.
2. Wenn nicht, wenden Sie sich mit dem Fehlercode und den Client-Protokollen an den Citrix-
Support.

Informationen zum Sammeln von Client-Debugprotokollen finden Sie unter So sammeln Sie Client-
protokolle.

FQDN kann vom DNS-Server nicht aufgelost werden

Infocode: 0x1300000C

Dieses Problem tritt auf, wenn das Connectorgerat DNS fiir FQDNs nicht auflosen kann.

1. Priifen Sie den DNS-Eintrag fiir den jeweiligen App-FQDN im DNS-Server.

2. Stellen Sie sicher, dass in den Connector Appliances ein geeigneter DNS-Server konfiguriert ist.
Weitere Einzelheiten finden Sie unter Konfigurieren der Netzwerkeinstellungen auf der Connec-
tor Appliance-Verwaltungsseite.

Die Anwendung konnte nicht gefunden werden

Infocode: 0x001800DE
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Moglicherweise konnen Sie die Anwendung fiir das aufgerufene Ziel fiir den Benutzer nicht finden.
Dies kann auftreten, wenn die Zuordnung des Ziels zum Ressourcenstandort in der Anwendungsdoma-
nentabelle fehlt.

+ Stellen Sie sicher, dass die TCP/UDP- oder HTTP-Anwendung fiir das aufgerufene Ziel konfiguri-
ertist.

+ Stellen Sie sicher, dass der Benutzer liber ein Abonnement der Anwendung fiir das aufgerufene
Ziel verfiigt.

Zur Bewerbung gelangen Sie im Verwaltungsportal.
Bearbeiten Sie die App und gehen Sie zur Registerkarte Abonnement .
Stellen Sie sicher, dass der Zielbenutzer einen Eintrag in der Abonnementliste hat.

> wnh e

Stellen Sie sicher, dass die Tabelle Anwendungsdomane das Ziel und den entsprechenden
Ressourcenspeicherort hat.

Die Liste der konfigurierten Anwendungsziele konnte nicht abgerufen werden

Infocode: 0x001800D3

+ Stellen Sie sicher, dass mindestens eine TCP/UDP/HTTP-App konfiguriert ist. Einzelheiten
finden Sie unter Anwendungen hinzufligen und verwalten.

« Stellen Sie sicher, dass die Seite ,,Anwendungsdomane*(Sicherer privater Zugriff > Einstel-
lungen > Anwendungsdomane) nicht leer ist oder dass nicht alle Eintrage deaktiviert sind.
Die in der TCP/UDP/HTTP-Anwendung konfigurierten Ziele werden dieser Tabelle automatisch
hinzugefiigt. Es wird empfohlen, die Ziele oder URLs der aktiven TCP/UDP/HTTP-Anwendungin
der Anwendungsdomanentabelle nicht zu l6schen oder zu deaktivieren.

Problem mit der Anwendungskonfiguration

Die Anwendungskonfiguration enthalt ein Sonderzeichen oder ein Problem mit der Richtlinienkonfig-
uration.

Infocode: 0x001800D9, 0x001800DA

Folgendes sicher:

+ Die App-Konfiguration enthalt keine nicht unterstiitzten Zeichen.

+ Die Ziel-IP-Adresse oder der IP-Adressbereich oder die IP-CIDR sind giiltig.

« Das Anwendungsziel ist in der Anwendungsdomanentabelle aktiviert (Sicherer privater Zu-
griff > Einstellungen > Anwendungsdomane).

« Die Richtlinien werden konfiguriert und an die jeweilige Anwendung gebunden.

+ Die Konfiguration der Zugriffsrichtlinie ist korrekt.
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Problem mit dem Ressourcenstandort

Infocode: 0x001800DB
« Stellen Sie sicher, dass ein Ressourcenstandort konfiguriert ist.

1. Wahlen Sie im Citrix Cloud-Hamburgermenii Ressourcenstandortaus.
2. Stellen Sie sicher, dass der erwartete Ressourcenstandort konfiguriert ist und sich im Sta-
tus , Aktiv¢befindet.

+ Stellen Sie sicher, dass in der Anwendungsdomanentabelle ein korrekter Ressourcenstandort
flir das Ziel ausgewahlt ist (Sicherer privater Zugriff > Einstellungen > Anwendungsdomane).

Die in der TCP/UDP/HTTP-Anwendung konfigurierten Ziele werden dieser Tabelle automatisch
hinzugefiigt. Es wird empfohlen, die Ziele oder URLs der aktiven TCP/UDP/HTTP-Anwendung in der
Anwendungsdomanentabelle nicht zu [6schen oder zu deaktivieren.

Die erweiterte Sicherheitsrichtlinie ist an die HTTP-Anwendung gebunden

Infocode: 0x001800DC, 0x001800DD, 0x13000006

Auf HTTP-Anwendungen, die an eine erweiterte Sicherheitsrichtlinie gebunden sind, wird liber den
Citrix Secure Access-Client zugegriffen.

+ Stellen Sie sicher, dass nicht dasselbe Ziel sowohl fiir TCP/UDP- als auch fiir HTTP-
Anwendungen verwendet wird.

« Wenn die erweiterte Sicherheitsrichtlinie fiir die HTTP/HTTPS-Anwendung aktiviert ist, wird
empfohlen, nur liber die Citrix Workspace-App oder den Citrix Remote Browser Isolation-Dienst
auf die App zuzugreifen.

+ Deaktivieren Sie die erweiterte Sicherheitskontrolle fir HTTP/HTTPS-Anwendungen, um liber
den Citrix Secure Access-Client auf die App zuzugreifen.

- Gehen Sie zum Secure Private Access-Verwaltungsportal.

- Klicken Sie auf die Registerkarte Anwendungen und suchen Sie nach dem Richtlinienna-
men fiir die aufgerufene HTTP/HTTPS-Zielanwendung.

- Klicken Sie auf die Registerkarte Zugriffsrichtlinien und suchen Sie nach dem zuvor er-
mittelten Richtliniennamen.

- Wahlen Sie die Richtlinie aus und klicken Sie auf Bearbeiten.

- Andern Sie die Aktion von Zugriff erlauben mit Einschriankung in Zugriff erlauben.

Einzelheiten zur Konfiguration finden Sie unter Anwendungen hinzufiigen und verwalten.
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Hinweis:

Der Citrix Remote Browser Isolation-Dienst war frither als Secure Browser-Dienst bekannt.

Die Lange des Hostnamens iiberschreitet 256 Zeichen

Infocode: 0x001800EA
Der in der Anwendungsstartanforderung empfangene Hostname tiberschreitet 256 Zeichen.

Es wird empfohlen, dass die FDQN-Zeichenldange 256 nicht liberschreitet.

Ungiiltige IP-Adresse

Infocode: 0x001800ED
Die in der Anwendungsstartanforderung empfangene IP-Adresse ist ungiltig.

Es wird empfohlen, von den Clients aus nur auf eine giiltige private IP-Adresse zuzugreifen.

Es kann keine Ende-zu-Ende-Verbindung hergestellt werden

Infocode: 0x001800EF

Es kann keine End-to-End-Verbindung zwischen dem Client und dem im Ressourcenstandort konfig-
urierten Server hergestellt werden.

« Stellen Sie sicher, dass der Ressourcenstandort den Status ,,Aktiv©hat.

- Wahlen Sie im Citrix Cloud-Hamburgermenii Ressourcenstandortaus.

- Fihren Sie eine Integritatsprifung fiir die Connector Appliances am jeweiligen
Ressourcenstandort durch.

- Wenn das Problem dadurch nicht behoben wird, starten Sie die Connector-virtuelle Mas-
chine neu.

+ Verwalten eines Connectorgerats mit hoher Verfiigbarkeit

- Wahlen Sie im Citrix Cloud-Hamburgermenii Ressourcenstandortaus.
- Stellen Sie sicher, dass der Ressourcenstandort iber mindestens zwei Connector Appli-
ances verflgt.

+ Folgendes sicher:

- Das LAN des Ressourcenstandorts ist betriebsbereit.
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Keine Firewalls oder Proxys in der Mitte, die den Anschluss des Connector Appliance an
den Dienst oder die Back-End-Server blockieren.

Das Client-Netzwerk ist intakt.

Private Back-End-Server sind fehlerfrei.

Die DNS-Server sind fehlerfrei.

FQDNs sind auflosbar.

Wenn damit keine Probleme bestehen, gehen Sie wie folgt vor:

1. Rufen Sie die Transaktions-ID fiir diesen Fehler aus den Diagnoseprotokollen ab.

2. Filtern Sie alle Ereignisse, die mit der Transaktions-ID im Dashboard des Secure Private Access-
Dienstes Ubereinstimmen.

3. Uberpriifen Sie die Diagnoseprotokolle entsprechend der Transaktions-ID vom Dashboard des
Secure Private Access-Dienstes und ergreifen Sie dann entsprechend die entsprechenden Maf3-
nahmen.

4. Uberprifen Sie, ob in der Anwendungsdoménentabelle ein korrekter Ressourcenstandort als
Ziel ausgewahlt ist (Sicherer privater Zugriff > Einstellungen > Anwendungsdomaine).

5. Uberpriifen Sie, ob die Anwendung (Secure Private Access > Applications) mit der richtigen
IP-Adresse, dem richtigen Port und dem richtigen FQDN konfiguriert ist.

Wenn keiner dieser Schritte das Problem behebt, wenden Sie sich mit dem der Transaktions-ID
entsprechenden Fehlercode an den Citrix Support und sammeln Sie Client-Protokolle.

Informationen zum Sammeln von Client-Debugprotokollen finden Sie unter So sammeln Sie Client-
protokolle.

In der App-Anforderung empfangenes IPv6

Infocode: 0x001800F5

In der App-Anforderung wird eine IPv6-Datei empfangen, die nicht unterstiitzt wird. Derzeit wird nur
IPv4 unterstitzt.

Bearbeiten Sie die Anwendung, um das Problem mit der IP-Adresse der Anwendung zu beheben.

1. Gehen Sie zum Secure Private Access-Verwaltungsportal.
2. Klicken Sie auf die Registerkarte Anwendungen.
3. Suchen Sie nach der App und klicken Sie auf Bearbeiten.

Einzelheiten finden Sie unter Apps hinzufiigen und verwalten.

UDP-Verkehr konnte nicht iibermittelt werden

Infocode: 0x001800F9
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UDP-Verkehr konnte nicht Gbermittelt werden, da die Client-Verbindung verloren ging

1. Uberpriifen Sie, ob die Client-Sitzung aktiv ist.
2. Melden Sie sich ab und erneut an.

Die Ubermittlung des UDP-Datenverkehrs ist fehlgeschlagen

Infocode: 0x001800FF

+ Suchen Sie die Transaktions-ID fiir den Fehlercode und filtern Sie alle Ereignisse, die mit der
Transaktions-ID libereinstimmen, im Dashboard des Secure Private Access-Dienstes.

« Uberpriifen Sie, ob in der anderen Komponente, die der Transaktions-ID entspricht, ein Fehler
aufgetretenist. Wenn bei anderen Komponenten ein Problem festgestellt wird, ergreifen Sie die
entsprechenden MalRnahmen.

+ Wenn das Problem dadurch nicht behoben wird, wenden Sie sich mit dem Fehlercode und der
entsprechenden Transaktions-ID an den Citrix Support.

Der Anwendungsstart ist aufgrund von Netzwerkverbindungsproblemen fehlgeschlagen

Infocode: 0x10000401

Fehler beim Starten der Anwendung aufgrund von Netzwerkkonnektivitatsproblemen zwischen Con-
nector Appliance und Secure Workspace Access-Dienst

1. Uberpriifen Sie die 6ffentliche Internetverbindung des Connectorgeréts.

2. Uberpriifen Sie, ob Proxy- oder Firewall-Regeln die Verbindung blockieren.

3. Wenn ein Proxy das Problem verursacht, umgehen Sie den Proxy und versuchen Sie, die App
erneut zu starten.

4. Uberpriifen Sie den Integrititsstatus des Connector Appliance (Citrix Cloud > Ressourcenstan-
dort).

Einzelheiten zu den Netzwerkeinstellungen finden Sie unter Netzwerkeinstellungen fiir Ihr Connector
Appliance.

Die Registrierung des Connectorgerats beim Secure Private Access-Dienst ist fehlgeschlagen

Infocode: 0x10000402, 0x1000040C

1. Gehen Sie zur Administratorseite der Connector Appliances und liberpriifen Sie die Connector-
Zusammenfassung.

2. Wenn der Connector-Status nicht gut ist, gehen Sie zum Ressourcenstandort im Verwal-
tungsportal.
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3. Fuhren Sie eine Integritatspriifung fiir die Connector Appliances am jeweiligen Ressourcenstan-
dort durch.

4. Wenn die Integritatspriifung fehlschlagt, starten Sie die Connector-VM neu.

5. Uberpriifen Sie die Connector-Zusammenfassung und fiihren Sie die Integritatspriifung erneut
aus.

Einzelheiten zu den Netzwerkeinstellungen finden Sie unter Netzwerkeinstellungen fiir Thr Connector
Appliance.

Konnektivitatsproblem mit dem Connectorgerit

Infocode: 0x10000403,0x10000404, 0x10000407, 0x1000040A, 0x1000040B, 0x1000040F, 0x10000410

« Suchen Sie in der Transaktions-ID nach dem Fehlercode.

« Filtern Sie alle Ereignisse, die mit der Transaktions-ID im Secure Private Access-Dashboard
Uibereinstimmen.

« Uberpriifen Sie, ob in der anderen Komponente, die mit der Transaktions-ID libereinstimmt,
ein Fehler aufgetreten ist. Fiihren Sie ggf. die entsprechende Problemumgehung durch, die zu
diesem Fehlercode passt.

+ Wenn bei anderen Komponenten kein Fehler gefunden wird, gehen Sie wie folgt vor:

- Gehen Sie zur Administratorseite von Connector Appliances.

- Laden Sie den Diagnosebericht herunter. Einzelheiten finden Sie unter Erstellen eines Di-
agnoseberichts.

- Erfassen Sie die Paketverfolgung. Weitere Einzelheiten finden Sie unter Uberpriifen Sie
Ihre Netzwerkverbindung.

+ Wenden Sie sich mit diesem Diagnosebericht und der Paketverfolgung zusammen mit dem
Fehlercode und der Transaktions-ID an den Citrix-Support.

Konnektivitiatsprobleme mit Connector Appliance und privaten TCP/UDP-Back-End-Servern

Infocode: 0x10000405, 0x10000408, 0x10000409, 0x1000040D, 0x1000040E, 0x10000412

Connector Appliance hat ein Verbindungsproblem mit den privaten TCP/UDP-Back-End-Servern.

« Uberpriifen Sie, ob der Back-End-Server, mit dem der Endbenutzer eine Verbindung herstellen
mochte, aktiv ist und die Anforderungen empfangen kann.

« Uberpriifen Sie die Erreichbarkeit der Back-End-Server innerhalb des Unternehmensnetzwerks.

« Uberpriifen Sie die Proxy-Einstellungen, um festzustellen, ob der Connector daran gehindert
wird, den Back-End-Server zu erreichen.
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« Wenn die Anfrage eine FQDN-basierte App betrifft, priifen Sie den DNS-Eintrag fiir die jeweilige
App im DNS-Server.

Connector Appliance kann DNS fiir FQDNs nicht auflosen

Infocode: 0x10000406

+ Priifen Sie den DNS-Eintrag fiir den jeweiligen App-FQDN im DNS-Server.

+ Stellen Sie sicher, dass in den Connector Appliances ein geeigneter DNS-Server konfiguriert ist.
Weitere Einzelheiten finden Sie unter Konfigurieren der Netzwerkeinstellungen auf der Connec-
tor Appliance-Verwaltungsseite.

Private Serververbindung beendet

Infocode: 0x10000411

Die Verbindung zum privaten Server wird vom Client oder dem Secure Private Access-Dienst been-
det.

1. Uberpriifen Sie, ob der Endbenutzer die Anwendung geschlossen hat.

2. Uberpriifen Sie andere Diagnoseprotokolle, die mit der Transaktions-ID dieses Protokolls libere-
instimmen, und ergreifen Sie entsprechend die entsprechenden MaRnahmen.

3. Starten Sie die App erneut.

4. Wenn das Problem dadurch nicht behoben wird, wenden Sie sich mit dem Fehlercode und der
Transaktions-ID an den Citrix Support.

Verbindung zum privaten Dienst-IP oder FQDN konnte nicht hergestellt werden oder Daten
konnten nicht gesendet werden

Infocode: 0x10000413

+ Private Serververbindung beendet

+ [Konnektivitatsprobleme mit Connector Appliance und privaten TCP/UDP-Backend-Servern](/en-
us/citrix-secure-private-access/service/secure-private-access-troubleshooting. html#Konnektivitatsproble!
mit Connector-Appliance und privaten TCP/UDP-Backend-Servern). Uberpriifen Sie die Rout-
ingdomaneneintrage. Stellen Sie sicher, dass die IP-Adressen giiltig sind und auf das richtige
Back-End verweisen.

Keine iibereinstimmende Richtlinienbedingung

Infocode: 0x100508
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Der Benutzerkontext entspricht nicht den Zugriffsregelbedingungen, die in den der App zugewiesenen
Richtlinien definiert sind.

Aktualisieren Sie die Richtlinienkonfiguration, damit sie dem Kontext des Benutzers entspricht.

Der Anwendung ist keine Zugriffsrichtlinie zugeordnet

Infocode: 0x100509

1. Klicken Sie in der GUI des Citrix Secure Private Access-Dienstes im linken Navigationsbereich
auf Zugriffsrichtlinien .

2. Stellen Sie sicher, dass der jeweiligen App eine Zugriffsrichtlinie zugeordnet ist.

3. Wenn der App keine Zugriffsrichtlinie zugeordnet ist, erstellen Sie eine Zugriffsrichtlinie fiir die
App. Einzelheiten finden Sie unter Erstellen von Zugriffsrichtlinien.

4. Wenn das Problem dadurch nicht behoben wird, wenden Sie sich an den Citrix Support.

Fiir den FQDN oder die IP-Adresse wurde keine Anwendungskonfiguration gefunden

Infocode: 0x10050A

Fiir den eingehenden FQDN oder die IP-Adressanforderung wurde keine passende Anwendung gefun-
den. Daher wird die App als unverdffentlichte Anwendung klassifiziert. Wenn dies nicht erwartet wird,
gehen Sie wie folgt vor.

1. Gehen Sie zum Administratorportal des Secure Private Access-Dienstes.
2. Klicken Sie in der linken Navigation auf Anwendungen .
3. Suchen Sie nach der App und klicken Sie auf Bearbeiten.

4. Fligen Sie der Anwendung einen FQDN oder die IP-Adresse hinzu. Sie konnen die genaue
Domane, IP-Adresse oder eine Platzhalterdomane hinzufligen.

Hinweis: Das Hinzufiigen eines FQDN oder einer IP-Adresse in Secure Private Access > Ein-
stellungen > Anwendungsdomane |0st dieses Problem nicht. Es muss als Teil der Anwen-
dungskonfiguration hinzugefligt werden.

App-Enumerationsinformationen

Infocode: 0x10050C

Dieser Code erfasst die Ergebnisse der Richtlinienbewertung mehrerer Anwendungen, auf die der Be-
nutzer moglicherweise Anspruch hat. Der App-Zugriff kann aus folgenden Griinden verweigert wer-
den:
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+ Der Benutzerkontext entspricht nicht den Zugriffsregelbedingungen, die in den der App
zugewiesenen Richtlinien definiert sind. Weitere Einzelheiten finden Sie unter Keine liberein-
stimmende Richtlinienbedingung.

+ Der Anwendung ist keine Zugriffsrichtlinie zugeordnet. Einzelheiten finden Sie unter Der An-
wendung ist keine Zugriffsrichtlinie zugeordnet..

+ Eine mit der Anwendung verkniipfte Richtlinie ist so konfiguriert, dass der Zugriff verweigert
wird. In diesem Fall ist keine Aktion erforderlich, da dies beabsichtigt ist.

+ Unerwarteter interner Fehler beim Durchsetzen der Zugriffsrichtlinie. Weitere Informationen
erhalten Sie vom Citrix-Support.

Der Start der TCP/UDP-App ist fehlgeschlagen, da in der Anwendungsdoméanentabelle ein
Routing-Eintrag fehlt

Infocode: 0x00180101

Dieses Problem kann auftreten, wenn die Anwendungskonfiguration vorhanden ist, der Routing-
Eintrag jedoch fehlt oder zuvor geloscht wurde.

Fugen Sie einen Routing-Eintrag (Sicherer privater Zugriff > Einstellungen > Anwendungsdomane)
fiir das Ziel hinzu, auf das zugegriffen wird.

Der Start der TCP/UDP-App ist fehlgeschlagen, da die Konnektoren nicht fehlerfrei sind

Infocode: 0x00180102

Dieses Problem kann auftreten, wenn keiner der Konnektoren aktiv ist/auf die neue Verbindung
reagiert.

Fuhren Sie eine Integritatspriifung fiir die Connector Appliances am jeweiligen Ressourcenstandort
durch.

UDP/DNS-Anforderung fehlgeschlagen, da Connector nicht erreichbar ist

Infocode: 0x00180103
Dieses Problem kann auftreten, wenn der UDP/DNS-Verkehr den Connector nicht erreichen kann.

Flihren Sie eine Integritatspriifung fiir die Connector Appliances am jeweiligen Ressourcenstandort
durch.

Die Seite konnte nicht geladen werden, da das NGS-Cookie abgelaufen ist

Infocode: 0x20580001
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1. Starten Sie den Browser neu und versuchen Sie, die App erneut zu 6ffnen.
2. Wenn das Problem dadurch nicht behoben wird, wenden Sie sich an den Citrix Support.

Der Abruf der Zugriffsrichtlinie ist aufgrund eines Netzwerkfehlers fehlgeschlagen

Infocode: 0x20580002

1. Uberpriifen Sie die URL und die Netzwerkverbindung.
2. Starten Sie den Browser neu und versuchen Sie, die App erneut zu 6ffnen.
3. Wenn das Problem dadurch nicht behoben wird, wenden Sie sich an den Citrix Support.

Beim Parsen des JSON-Web-Tokens ist der Abruf der Zugriffsrichtlinie fehlgeschlagen

Infocode:0x20580003

1. Starten Sie den Browser neu und versuchen Sie, die App erneut zu 6ffnen.
2. Wenn das Problem dadurch nicht behoben wird, wenden Sie sich an den Citrix Support.

Netzwerkfehler beim Abrufen der Zugriffsrichtliniendetails

Infocode:0x20580004

1. Uberpriifen Sie, ob die Zugriffsrichtlinie aktiviert ist.
2. Starten Sie den Browser neu und versuchen Sie, die App erneut zu 6ffnen.
3. Wenn das Problem dadurch nicht behoben wird, wenden Sie sich an den Citrix Support.

Beim Abrufen des 6ffentlichen Zertifikats ist der Richtlinienabruf fehlgeschlagen

Infocode: 0x20580005

1. Starten Sie den Browser neu und versuchen Sie, die App erneut zu 6ffnen.
2. Wenn das Problem dadurch nicht behoben wird, wenden Sie sich an den Citrix Support.

Beim Uberpriifen der Signatur des JSON-Web-Tokens ist der Richtlinienabruf fehlgeschlagen

Infocode: 0x20580007

1. Uberpriifen Sie, ob die Netzwerkzeit und die Zeit des Benutzergerats synchronisiert sind.
2. Starten Sie den Browser neu und versuchen Sie, die App erneut zu 6ffnen.
3. Wenn das Problem dadurch nicht behoben wird, wenden Sie sich an den Citrix Support.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 217



Citrix Secure Private Access

Beim Uberpriifen des 6ffentlichen Zertifikats ist der Richtlinienabruf fehlgeschlagen

Infocode: 0x20580008

1. Starten Sie den Browser neu und versuchen Sie, die App erneut zu 6ffnen.
2. Wenn das Problem dadurch nicht behoben wird, wenden Sie sich an den Citrix Support.

Die Bestimmung der Store-Umgebung zum Erstellen einer Richtlinien-URL ist fehlgeschlagen

Infocode: 0x2058000A

1. Starten Sie den Browser neu und versuchen Sie, die App erneut zu 6ffnen.
2. Wenn das Problem dadurch nicht behoben wird, wenden Sie sich an den Citrix Support.

Es konnte keine Antwort auf die Anforderung zum Abrufen der Zugriffsrichtlinie erhalten
werden

Infocode: 0x2058000B

1. Starten Sie den Browser neu und versuchen Sie, die App erneut zu 6ffnen.
2. Wenn das Problem dadurch nicht behoben wird, wenden Sie sich an den Citrix Support.

Der Abruf der Zugriffsrichtlinie ist aufgrund eines abgelaufenen sekundaren
DS-Authentifizierungstokens fehlgeschlagen

Infocode: 0x2058000C

1. Starten Sie den Browser neu und versuchen Sie, die App erneut zu 6ffnen.
2. Wenn das Problem dadurch nicht behoben wird, wenden Sie sich an den Citrix Support.

Connector Appliance ist nicht registriert

Infocode: 0x10200002
Uberpriifen Sie die Connector Appliance-Registrierung.

Einzelheiten finden Sie unter Registrieren Sie Ihr Connector Appliance bei Citrix Cloud.
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Verbindung zum Connectorgerit kann nicht hergestellt werden

Infocode: 0x10200003
Das Connectorgerat kann nicht zwischen Citrix Cloud und Ressourcenstandorten kommunizieren.
Uberpriifen Sie die Connector-Registrierung.

Einzelheiten finden Sie unter Registrieren Sie Ihr Connector Appliance bei Citrix Cloud.

Verbindung zum Citrix Secure Workspace Access-Dienst ist fehlgeschlagen

Infocode: 0x10000301

Uberpriifen Sie die Netzwerkeinstellungen des Connectorgeréts. Einzelheiten finden Sie unter Netzw-
erkeinstellungen fiir lhr Connector Appliance.

Proxyserver ist nicht erreichbar

Infocode: 0x10000303, 0x10000304

Uberpriifen Sie die Proxyservereinstellungen und stellen Sie sicher, dass diese fiir das Connectorg-
erat erreichbar sind. Einzelheiten finden Sie unter Registrieren Sie hr Connector Appliance bei Citrix
Cloud.

Die Proxyserver-Authentifizierung ist fehlgeschlagen

Infocode: 0x10000305

Uberpriifen Sie die Anmeldeinformationen des Proxyservers und stellen Sie sicher, dass sie im Con-
nectorgerat richtig konfiguriert sind. Weitere Einzelheiten finden Sie unter . Nach der Registrierung
Ihres Connector Appliance.

Konfigurierte Proxyserver sind nicht erreichbar

Infocode: 0x10000306

Uberpriifen Sie die Netzwerkeinstellungen, Firewalleinstellungen oder Proxyservereinstellungen des
Connectorgerats. Ausfiihrliche Informationen finden Sie in den folgenden Themen:

« Netzwerkeinstellungen fiir lhre Connector Appliance
« Connector Appliance bei Citrix Cloud registrieren
« Kommunikation der Connector Appliance
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Fehlerantwort vom Backend-Server erhalten

Infocode: 0x10000307

Uberpriifen Sie den HTTP-Statuscode des Backend-Webservers, wenn es sich nicht um einen
erwarteten Code handelt.

Anforderung kann nicht an die Ziel-URL gesendet werden

Infocode: 0x10000005

Uberpriifen Sie die Ziel-URL oder die Netzwerkeinstellungen des Connectorgerats. Einzelheiten
finden Sie unter Netzwerkeinstellungen fiir Ihr Connector Appliance.

SSO konnte nicht verarbeitet werden

Infocode: 0x10000107
Fehler beim Abrufen der App-Konfigurationsdaten aus Citrix Cloud.

Uberpriifen Sie die Netzwerkeinstellungen des Connectorgeréats und stellen Sie sicher, dass der NTP-
Server konfiguriert ist und keine Zeitstreifenprobleme vorliegen. Einzelheiten finden Sie unter Netzw-
erkeinstellungen fir lhr Connector Appliance.

Verbindung zum Citrix Secure Workspace Access-Dienst ist fehlgeschlagen

Infocode: 0x10000108, 0x1000010B

Uberpriifen Sie die Netzwerkeinstellungen des Connectorgeréts. Einzelheiten finden Sie unter Netzw-
erkeinstellungen fur Ilhr Connector Appliance.

SSO konnte nicht verarbeitet werden, SSO-Einstellungen konnten nicht ermittelt werden

Infocode: 0x1000010A

Uberpriifen Sie die SSO-Konfiguration und stellen Sie sicher, dass der Server fiir das Connector Appli-
ance erreichbar ist.

FormFill SSO fehlgeschlagen, falsche Konfiguration der Formular-App

Infocode: 0x10000101, 0x10000102, 0x10000103, 0x10000104
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Uberpriifen Sie die App-Konfiguration des SSO-Formulars und stellen Sie sicher, dass die Felder
Benutzername, Kennwort, Aktion und Anmelde-URL in den App-Einstellungen richtig konfiguriert
sind.

Kerberos-SSO ist fehlgeschlagen

Infocode: 0x10000202

Uberpriifen Sie die Kerberos-SSO-Einstellungen auf dem Backend-Server und dem Domanencon-
troller. Uberpriifen Sie auch die Fallback-NTLM-Authentifizierungseinstellungen.

Informationen zu den Kerberos-SSO-Einstellungen finden Sie unter Validieren lhrer Kerberos-
Konfiguration.

SSO fiir Authentifizierungstyp konnte nicht verarbeitet werden

Infocode: 0x10000203

Uberpriifen Sie die SSO-Einstellungen im Secure Private Access-Dienst und im Backend-Server. Infor-
mationen zum Secure Private Access-Dienst finden Sie unter. Legen Sie die bevorzugte Anmeldemeth-
ode fest:.

Kerberos SSO ist fehlgeschlagen, aber auf NTLM zuriickgegriffen

Infocode: 0x10000204

Das Abrufen des Kerberos-Tickets vom Domanencontroller ist fehlgeschlagen. Als sekundare Authen-
tifizierung hat Connector Appliance die Fallback-NTLM-Authentifizierung versucht.

Um eine erfolgreiche Kerberos-Authentifizierung zu ermdéglichen, liberpriifen Sie die Kerberos-SSO-
Einstellungen auf dem Backend-Server und dem Domanencontroller.

Weitere Einzelheiten finden Sie unter Validieren Ihrer Kerberos-Konfiguration.

Mehrere ZTNA-berechtigte Konten, die in der Citrix Workspace-Anwendung konfiguriert sind

Infocode: 0x14000001

Konfigurieren Sie in der Citrix Workspace-Anwendung nur ein ZTNA-berechtigtes Konto.
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So erfassen Sie Clientprotokolle

« Windows-Client:

1. Offnen Sie die App und stellen Sie sicher, dass die Protokollierung aktiviert ist.

2. Stellen Sie jetzt eine Verbindung zum Secure Private Access-Dienst her und reproduzieren
Sie das aufgetretene Problem.

3. Gehen Sie in der App zu Protokollieren und klicken Sie auf Protokolldateien sammeln.
Dadurch wird die Protokolldatei generiert.

4. Speichern Sie die Protokolldatei auf dem Desktop des Clientcomputers.

« Mac-Client:

1. Offnen Sie die App und gehen Sie zu Logs > Ausfiihrlich.

2. Loschen Sie die Protokolle und fahren Sie mit der Reproduktion des Problems fort.

3. Gehen Sie zuriick zu Protokollen > Protokolle exportieren. Dadurch wird eine ZIP-Datei
erstellt, die Protokolldateien enthalt.

Antworten auf haufig gestellte Fragen
Was sind Secure Private Access-Diagnoseprotokolle?

Die Diagnoseprotokolle von Secure Private Access erfassen alle Ereignisse, die auftreten, wenn ein
Benutzer auf eine beliebige Anwendung (Web/SaaS/TCP/UDP) zugreift. Diese Protokolle erfassen
Geratestatus, App-Authentifizierung, App-Aufzahlung und App-Zugriffsprotokolle. Die Details werden
in einem tabellarischen Format dargestellt. Sie konnen die Protokolle fiir die voreingestellte Zeit
oder fur eine benutzerdefinierte Zeitleiste anzeigen. Sie konnen dem Diagramm Spalten hinzufligen,
indem Sie auf das +-Zeichen klicken, je nachdem, welche Informationen Sie im Dashboard sehen
mochten. Sie kdnnen die Benutzerprotokolle im CSV-Format exportieren.

Wo finde ich Secure Private Access-Protokolle?

Melden Sie sich bei Citrix Cloud an.
Klicken Sie auf der Dienstkachel ,,Secure Private Access“auf Verwalten.
Klicken Sie in der Administrator-Benutzeroberflache in der linken Navigation auf Dashboard .

HwnN e

Klicken Sie im Diagramm ,, Diagnoseprotokolle “auf den Link ,, Mehr anzeigen «.

Welches Widget zeigt die Diagnoseprotokolle von Secure Private Access an?

Die Widgets Diagnoseprotokolle im Abschnitt Protokollierung und Fehlerbehebung zeigen
eine Kreisdiagrammansicht aller Secure Private Access-Ereignisse im Zusammenhang mit Au-
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thentifizierung, Anwendungsstart, App-Aufzahlung sowie Protokolle im Zusammenhang mit der
Geratehaltung. Die Diagnoseprotokolle von Secure Private Access rufen Ereignisse von mehreren
internen Komponenten ab, von denen jede ein Ereignis sendet, wenn ein Endbenutzer auf eine
Anwendung zugreift. Diese Ereignisse sind in die Kategorien unterteilt: Anmelden/Abmelden, App-
Aufzahlungund App-Zugriff. Das Kreisdiagramm zeigt das allgemeine Erfolgs-/Misserfolgsverhaltnis
jeder Kategorie. Wenn Sie auf den farbigen Kreis in einem beliebigen Diagramm klicken, gelangen
Sie zu den Diagnoseprotokollen, in denen Sie die entsprechenden Ereignisse finden. Wenn Sie den
Geratestatusdienst aktiviert haben, sind auch Geratestatusprotokolle vorhanden. Sie konnen auch
auf den Link Mehr anzeigen klicken, um die vollstandigen Diagnoseprotokolle anzuzeigen.

Diagnostic Logs

Device Posture (1) Login/Logoff App Enumeration App Access (U

15 36 2646 10856

@® Compliant n @ Success 35 @ Success 2641 @ Success 3511
Non-Compliant 4 @ Failure 1 @ Failure 5 @ Failure 7345
@ Login Denied 1]

See more

“ Diagnostic Logs
Diagnostic Logs @ZEEE)  Device Posture Logs (15)
Last 1Weok V| @awier
Results are limited to the first 10000 records. Narrow your search criteria for more relevant results. Export to CSV formaf
Time category App name Appivpe App FADN Transacton D Mode o access infocode User name status +

> 2024-071015:33:48 App Access N/A N/A prodi. 3f411d01-4934-4aca-865b-d2f1ca369. N/A 0x10000000 aaalocal\sml @ Failure

> 2024.07-1015:33:48 App Access DAapp NIA prod!. 31411d01-4934-4aca-865b-d2f1ca369.. NIA 0x10000005 aaalocal\sml ® Failure

> 2024-071015:33:28 App Enumeration SRK_Form Base SSO,mb... Web/SaaS N/A d126-16¢ 820b-bael7le47... Citrix 0x10050¢ aaalocal\sss @ Success

> 2024-071015:33:25 App Enumeration SRK_Form Base SSO.Per.. Web/SaaS N/A 54614d: 1 Citrix 0x10050¢ aaalocal\sss @® Success

> 2024070153205 App Enumeration Web116.saas_166_prod. Web/Saa$ NIA celd5e21.87b8-4567-8a5d-4791added. Citrix. 0x10050¢ aaalocal\sss! ® Success

> 2024-071015:32:03 App Enumeration saas_166_prod,iWebl16.... Web/SaaS N/A 715411b9-8674-486¢-a282-5ea781a70. Citrix 0x10050¢ aaalocal\sss1 ® Success

> 2024-071015:32:02 App Access DA app N/A dl. 6f b2 N/A N/A aaalocal\sml ® Success

> 2024-071015:31:37 App Access N/A N/A dl. b 43-4b21-84; 4 N/A 0x10000000 aaalocal\sml @ Failure

> 2024-07-1015:31:37 App Access SRK-WebApp NIA prod. 7b6e404-5043-4b21-84ae-128184c11. NIA 0x10000005 aaalocal\smi ® Failure

> 2024.07-1015:30:10 App Access DAapp Web t c46¢3101-9336.4821.9302.8864a774..  N/A NIA aaalocal\sml ® Success

> 2024-07-1015:29:53 App Access DA app Web dl. 6f 43-4b: Citrix N/A aaalocal\sml @ Success

> 2024-071015:29:52 App Access DA app N/A N/A 672ab9f5-23a5-4b95-a87b-4ff010991... N/A N/A aaalocal\sml @® Success

> 2024-071015:29:49 App Access N/A SaaS N/A 67aab9f5-23a5-4b95-a87b-4ff010991. N/A N/A aaalocal\sml @ Success

> 2024.07-1015:29:46 App Access DAapp Web NA 672ab0f5-235-4b95-287b-41f010991...  Citrix NIA aaalocal\sml ® Success

> 2024-071015:29:40 App Enumeration SM Kerberos.SM Saas S... Web/SaaS N/A b b Citrix 0x10050¢ aaalocal\sml @ Success

> 2024-071015:29:35 App Enumeration Web/SaaS N/A 'b2dd 4-4 Sad Citrix 0x10050¢ aaalocal\sml @® Success

> 2026.07:101528:45 App Enumeration Web/Saas. NA 2B713ba6.50c2.46b4-87ab-AcTbcbBB...  Citrix 0x10050¢ asalocal\spauser001 ® Success

> 2024-071015:27:01 App Access SRK-WebA Web 234c10c9-d2e8-4f95-b633-9d461228... N/A N/A aaalocal\sss1 ® Success

> 2024-071015:27:01 App Access SRK-WebApp N/A 81 4e8-4e5! 4b N/A N/A aaalocal\sss @ Success.

> 2024-071015:26:59 App Access N/A SaaS N/A ac9122ae-f316-434e-bbaB-757e56e8b... N/A N/A aaalocal\sss ® Success

Page 1 0f500 > 20rows v

Welche Details finde ich in den Diagnoseprotokollen von Secure Private Access?

Das Dashboard ,,Secure Private Access-Benutzerprotokolle“bietet standardmaRig die folgenden De-
tails.

+ Zeitstempel —Uhrzeit des Ereignisses in UTC.
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+ Benutzername —Benutzername des Endbenutzers, der auf die App zugreift.

+ App-Name —Name der App/Apps, auf die zugegriffen wurde(n).

+ Richtlinieninfo —Zeigt den Namen der Zugriffsrichtlinie(n) an, die wahrend des Ereignisses aus-
gelost wurden.

« Status —Zeigt den Status des Ereignisses an, Erfolg oder Fehler.

+ Infocode —Jedes Fehlerereignis im Dashboard der Diagnoseprotokolle von Secure Private Ac-
cess hat einen zugehorigen Infocode. Weitere Informationen finden Sie unter Infocode.

+ Beschreibung —Zeigt den Grund fiir den Fehler oder weitere Details zum Ereignis an.

+ APP FQDN: FQDN der aufgerufenen Anwendung

+ Ereignistyp —Zeigt den Ereignistyp an, der mit der ausgefiihrten Operation verkniipft ist.

+ Vorgangstyp —Zeigt den Vorgang an, fuir den das Protokoll generiert wird.

+ Kategorie —Je nach Art der Veranstaltung stehen drei Kategorien zur Verfligung. Das ist App-
Authentifizierung, App-Aufzdahlung oder App-Zugriff. Diese Optionen stehen lhnen auch als Fil-
teroptionen zur Verfiigung. Mit diesen Optionen kdnnen Sie Protokolle je nach der Art des Prob-
lems filtern, mit dem Sie konfrontiert sind.

« Transaktions-ID —Die Transaktions-ID korreliert alle Secure Private Access-Protokolle fiir eine
Zugriffsanforderung. Erfahren Sie, wie Sie eine Transaktions-IDverwenden. Die folgenden
Details konnen durch Klicken auf die Schaltflache + auf der rechten Seite des Dashboards
abgerufen werden:

+ SPA-PoP-Standort —Zeigt den Namen/die ID des PoP-Standorts des Secure Private Access-
Dienstes an, der wahrend des App-Zugriffs verwendet wurde. Siehe Sichere private Zugriffs-
PoP-Standorte.

Wie filtere ich die Diagnoseprotokolle?

Mit der Option Filter hinzufiigen kdnnen Sie Ihre Suche anhand verschiedener Kriterien wie App-Typ,
Kategorie und Beschreibung verfeinern. Sie kdnnen beispielsweise im Suchfeld auf ,Transaktions-
ID =“(entspricht einem bestimmten Wert) klicken und ,21538289-0c88-414a-9de2-7f3e32a1470b
“eingeben, um nach allen Protokollen zu suchen, die mit dieser Transaktions-ID in Zusammenhang
stehen. Einzelheiten zu den Suchoperatoren, die mit der Filteroption verwendet werden kdnnen,
finden Sie unter Suchoperatoren.

“ Diagnostic Logs

Diagnostic Logs @) Device Posture Logs (15)

Last 1 Week V| @i | D = 21538289-0c88-414 °

Results are limited to the first 10000 records. Narrow your search criteria for more relevant results.

cccccc ry Appname Appiype AppFQDN Transaction 1D Mode of accoss info code
> 2024070122025 App Access ARTCP 30 Nov 211 cp 1022077102 21538289-0c88-4142-9de2 713632214700 N/A NiA I
> 2024070122025 App Access ARTCP 30 Nov 211 Tcp 1022077102 21538289.0c88-4142-0d22 713632414706 NA NIA I
> 2024-07:101219:51 App Access N/A cp NiA 21538289-0c88.-414a-9de2-713632a14700 NA 0x13000010 aaalocalismi ® Success
I
I

> 2024.07-10121951 App Access NIA Tcp NiA 21538289-0c88.-414a-9de2 713632214700 N/A 0x1300000b

2024.07-10 12:19:41 App Access ARTCP 30 Nov 211 Tcp 1022077102 21538280.0¢88-4142.9d62 713032214706 Secure Access Agent NIA
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< Diagnostic Logs

Diagnostic Logs Device Posture Logs (15

Last 1 Week | @adiiter | User-Name = aaslocaliami ©

port to CSV format

Results are limited to the first 10000 records. Narrow your search criteria for more relevant results. £

Time Category. Appname Apptype ApDFQDN Transaction D Mode of access Info code User name. Status

> 2024-07101228:56 NA NIA TcP NIA cfle1144-5352-4c85-b9ba N/A NA aaalocalism ® Success
2024.07-1012:2025 App Access. ARTCP 30 Nov 211 Tcp 10220177102 21538280.0c88-414a. N/A N/A aaalocalismi ® Success

> 2024070122025 App Access ARTCP 30 Nov 211 cP 10220177102 21538289-0c88-414a-9dke: NIA NA aaalocalism ® Success

> 2024.07:1012:18:57 Login/Logoff N/A Tcp NIA 473¢1058-2580-4588-883¢-60b426c. N/A NA aaalocalismi ® Success

> 2024-07101219:51 App Access NA cP NIA 21538280.0c88-4142.-9d02 713032014..  N/A 013000010 aaalocalismi ® Success

> 2024-07:10 121951 App Access NA TcP. NIA 21538280.0c88-414a-9de2 713e32a14..  N/A 0x1300000b aaalocalisml ® Failure

Sie konnen auch die verschiedenen Filteroptionen verwenden, um |hre Suche in den Device Posture-

Protokollen zu verfeinern.

“ Diagnostic Logs
Diagnostic Logs (5)  Device Posture Logs B)
Last ek U] @
Rosults are imited to the first 10000 records. Narrow your search criteria for more relovant results
Time Poliy into Pollyresult Operating system infocode User name staws
2024.07.09 190152 NoMatchingPolicy Non-Compliant Windows NA azalocalimat ® Success
> 2024-07-0918:53:01 NoMatchingPolicy Non-Compliant Windows NA aaalocal\sml ® Success
> 2024-07-0918:52:04 NoMatchingPolicy Non-Compliant Windows N/A aaalocal\mal @ Success
2024-07-09 18:33:01 NoMatchingPolicy Non-Compliant Windows N/A aaalocal\sm! @® Success
> 2024-07-0918:30:05 NoMatchingPolicy Non-Compliant Windows N/A aaalocal\sml @ Success
> 202407-09181051 NoMatchingPolicy Non-Compliant Windows NA asalocalimat ® success
> 2024.07.09 180101 NoMatchingPolicy Non-Compliant Windows NA azalocalisml ® success
> 2024-07-0917:52:29 NoMatchingPolicy Non-Compliant Windows NA aaalocal\sml ® Success
> 2024.07-00 17:42:11 NoMatchingPolicy Non-Compliant Windows NA N/A ® Success
> 2024-07-0917:25:31 NoMatchingPolicy Non-Compliant Windows N/A N/A @ Success
> 2024-07-0916:25:37 NoMatchingPolicy Non-Compliant Windows N/A aaalocal\sml @ Success
> 2024-07-0915:41:23 NoMatchingPolicy Non-Compliant Windows N/A N/A @ Success
Page 1of1

Welche Ereignisse werden in den Diagnoseprotokollen von Secure Private Access erfasst?

Die Diagnoseprotokolle von Secure Private Access erfassen die folgenden Ereignisse:

+ Geratestatus: Geratestatus des Endbenutzers. Diese Protokolle erfassen Informationen zu den
Ergebnissen der Geratehaltung. Ob das Gerat basierend auf Ihrer Geratestatusrichtlinie als kon-
form, nicht konform oder als Zugriffsverweigerung eingestuft wurde.

+ Anmelden/Abmelden: Ereignisse zum Anmelde- oder Abmeldestatus des Endbenutzers beim
Citrix Secure Access-Client und zur Authentifizierung beim Arbeitsbereich (interne oder externe
Anbieter).

« App-Aufzdhlung: Im Secure Private Access-Dienst entscheiden von Administratoren kon-
figurierte Zugriffsrichtlinien, welcher Benutzer auf welche App zugreifen darf. Abgelehnte
Anwendungen sind fiir Endbenutzer in der Citrix Workspace-App nicht sichtbar (nicht
aufgezahlt). Anhand dieser Ereignisse konnen Sie erkennen, welchen Anwendungen der
Zugriff eines Benutzers basierend auf den im Secure Workspace Access-Dienst konfigurierten
Zugriffsrichtlinien gestattet oder verweigert wurde.

« App-Zugriff:  Ereignisse des Endbenutzeranwendungs-/Endpunktzugriffs, Zulassungs-
[Verweigerungsstatus, Single-Sign-On-Status und Konnektivitatsstatus gemall den konfig-
urierten Zugriffsrichtlinien fiir das ausgewabhlte Zeitintervall.
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Wie verwende ich das Thema zur Fehlerbehebung bei Secure Private Access, um einen
aufgetretenen Fehler zu beheben?

1. Holen Sie sich den Infocode flir den Fehler, den Sie beheben mochten.
2. Suchen Sie den Infocode in der Fehlernachschlagetabelle.
3. Befolgen Sie die fiir diesen Infocode angegebenen Lésungsschritte.

Was ist ein Infocode? Wo finde ich sie?

Einige Protokollereignisse, z. B. Fehler, haben einen zugehorigen Infocode. Suchen Sie in der Fehler-
nachschlagetabelle nach diesem Infocode, um die Losungsschritte oder weitere Informationen zu
diesem Ereignis zu finden.

Was ist eine Transaktions-1D? Wie verwende ich es?

Bei Zugriffsfehlern/-problemen iber den Citrix Enterprise Browser wird dem Endbenutzer eine
Transaktions-ID angezeigt. Administratoren kdnnen diese Transaktions-ID von den Endbenutzern
abrufen und diese Transaktions-ID verwenden, um die genauen Protokolle zu filtern, die das Problem
verursacht haben, . So kdnnen sie das genaue Problem identifizieren. Sobald die Administratoren
Ereignisse mit der Transaktions-ID filtern, werden nur die Ereignisse angezeigt, die sich auf das
vorliegende Problem beziehen. Den Administratoren werden alle Einzelheiten dariiber bereitgestellt,
warum der Fehler oder das Problem aufgetreten ist. Administratoren kdnnen dann den Fehlercode
in diesen Protokollen verwenden, um die Probleme weiter zu beheben.

Was sind alle Secure Private Access PoP-Standorte?

Nachfolgend finden Sie die Liste der Secure Private Access PoP-Standorte.

PoP-Name Zone Region

az-us-e Azurblauer Osten Virginia
az-us-w Azure Westus Kalifornien
az-us-sc Azurblauer Stidzentralus Texas

az-aus-e Azure AustralienOst Neusiidwales
az-eu-n Azurblaues Nordeuropa Irland

az-eu-w Azurblaues Westeuropa Niederlande
az-jp-e Azurblauer Japanost Tokio, Saitama
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PoP-Name

az-bz-s
az-asia-se
az-uae-n
az-in-s

az-asia-hk

Zone

Azurblauer Brasiliensiid
Azurblaues Stidostasien
Azurblauer UAEnorth
Azurblaues Sudindien

Azurblaues Ostasien

Region

Bundesstaat Sdo Paulo
Singapur

Dubai

Chennai

Hongkong

Was kann ich tun, wenn ich meinen Fehler mithilfe des Infocodes und der

Fehlernachschlagetabelle nicht beheben kann?

Wenden Sie sich an den Citrix-Support.

Referenzen

+ Hinzufiigen einer Web-App

- Unterstiitzung fir Enterprise-Web-Apps

- Konfigurieren des direkten Zugriffs auf Web-Apps

+ Hinzufiigen einer SaaS-App

- Unterstiitzung fir Software-as-a-Service-App

- SaaS-App-Server-spezifische Konfiguration

 Konfigurieren von Client-Server-Apps

- Unterstitzung fir Client-Server-Apps

Erstellen von Zugriffsrichtlinien

- Erstellen von Zugriffsrichtlinien

+ Routentabellen

- Routentabellen

Auditprotokolle

October 21, 2024
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Mit dem Secure Private Access-Dienst verbundene Ereignisse werden im Citrix Cloud > Systempro-

tokollerfasst. Alle Ereignisse, die ein Administrator im Citrix Secure Workspace Access-Dienst aus-

fihrt, werden an Citrix Cloud gesendet und in den Systemprotokollen erfasst. Zu den Administrator-

ereignissen konnen die folgenden gehoren (sie sind jedoch nicht hierauf beschrankt):

« Erstellen oder Aktualisieren einer App

+ Loschen einer App

+ Konfigurieren oder Loschen einer adaptiven Zugriffsrichtlinie

+ Connector-Upgrade

+ Erstellung erlaubter oder blockierter Webseiten

Die folgende Abbildung zeigt die mit Secure Private Access verbundenen Ereignisse im Systempro-

tokoll.
Home > System Log
System Log
Past 30 days v Q  Search for actors, events, and targets Actor Event v Target v (& ﬁ]
Date & Time 4 Actor

Aug 21,2024 18:45:01 UTC

Aug 21,2024 18:44:55 UTC

Aug 21,2024 18:44:.07 UTC

Aug 21,2024 18:44:01 UTC

Aug 21,2024 18:4214 UTC

Aug 21,2024 18:42:07 UTC

Aug 21,2024 12:04:51 UTC

Aug 21,2024 12:00:08 UTC

Aug 21,2024 10:33:58 UTC

Aug 21,2024 10:33:30 UTC

Aug 21,2024 10:33:16 UTC

Aug 21,2024 08:03:42 UTC

Event

Updated SaaS application

Updated SaaS application

Updated SaaS application

Created Saa$ application

Updated HTTP/HTTPS application

Created HTTP/HTTPS application

Deleted HTTP/HTTPS application

Failed to create TCP/UDP application

Blocked Website URL list created

Blocked Website URL list created

Blocked Website URL list created

Updated SaaS application

Target

test_pl

test_pi

test_pl

test_p1

test_PD

test_PD

ms web op url

AR-UDP-13feb24

All Users

All Users

All Users

MB-AlertOps-69

Einzelheiten beispielsweise zum Exportieren von Ereignissen, Abrufen von Ereignissen fiir einen bes-

timmten Zeitraum, Weiterleiten von Protokollereignissen und Datenaufbewahrung finden Sie unter

Systemprotokoll.
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Adaptive Zugriffs- und Sicherheitskontrollen fiir Enterprise Web-, TCP-
und SaaS-Anwendungen

August 26, 2024

In den sich stindig andernden Situationen von heute ist Anwendungssicherheit fiir jedes Un-
ternehmen von entscheidender Bedeutung. Kontextbezogene Sicherheitsentscheidungen zu treffen
und dann den Zugriff auf die Anwendungen zu erméglichen, reduziert die damit verbundenen Risiken
und ermoglicht gleichzeitig den Zugriff flir Benutzer.

Die Funktion fiir den adaptiven Zugriff des Citrix Secure Private Access-Dienstes bietet einen um-
fassenden Zero-Trust-Zugriffsansatz, der sicheren Zugriff auf die Anwendungen ermdéglicht. Durch
den adaptiven Zugriff kdnnen Administratoren granularen Zugriff auf die Apps gewahren, auf die
Benutzer basierend auf dem Kontext zugreifen konnen. Der Begriff “Kontext”bezieht sich hier auf:

+ Benutzer und Gruppen (Benutzer und Benutzergruppen)
+ Gerate (Desktop- oder Mobilgerate)

« Standort (Geolocation oder Netzwerkstandort)

+ Geréatestatus (Geratestatuspriifung)

+ Risiko (Benutzerrisikobewertung)

Die Funktion fiir adaptiven Zugriff wendet adaptive Richtlinien auf die Anwendungen an, auf die zuge-
griffen wird. Diese Richtlinien bestimmen die Risiken auf der Grundlage des Kontextes und treffen
dynamische Zugriffsentscheidungen, um den Zugriff auf die Enterprise Web-, SaaS-, TCP- und UDP-
Apps zu gewahren oder zu verweigern.

Funktionsweise

Um den Zugriff auf Anwendungen zu gewahren oder zu verweigern, erstellen Administratoren Richtlin-
ien basierend auf den Benutzern, Benutzergruppen, den Geraten, von denen aus die Benutzer auf die
Anwendungen zugreifen, dem Standort (Land oder Netzwerkstandort), von dem aus der Benutzer auf
die Anwendung zugreift, und dem Benutzerrisikowert.

Die Richtlinien fiir den adaptiven Zugriff haben Vorrang vor den anwendungsspezifischen Sicher-
heitsrichtlinien, die beim Hinzufligen von SaaS oder einer Web-App im Secure Private Access-Dienst
konfiguriert werden. Die Sicherheitskontrollen auf App-Ebene werden durch die adaptiven Zugriffs-
richtlinien Uberschrieben.

Die adaptiven Zugriffsrichtlinien werden in drei Szenarien bewertet:

« Wahrend einer Web-, TCP- oder SaaS-App-Aufzahlung vom Secure Private Access-Dienst —
Wenn diesem Benutzer der Anwendungszugriff verweigert wird, kann der Benutzer diese
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Anwendung nicht im Workspace sehen.

« Beim Starten der Anwendung —Nachdem Sie die App aufgelistet haben und die adaptive
Richtlinie geandert wurde, um den Zugriff zu verweigern, kdnnen Benutzer die App nicht
starten, obwohl die App zuvor aufgelistet wurde.

« Wenn die App in einem Citrix Enterprise Browser oder einem Remote Browser Isolation Service
geoffnet wird, setzt der Citrix Enterprise Browser einige Sicherheitskontrollen durch. Diese Kon-
trollen werden vom Kunden durchgesetzt. Wenn der Citrix Enterprise Browser gestartet wird,
wertet der Server die adaptiven Richtlinien fiir den Benutzer aus und gibt diese Richtlinien an
den Client zuriick. Der Client setzt die Richtlinien dann lokal im Citrix Enterprise Browser durch.

Erstellen Sie eine adaptive Zugriffsrichtlinie mit mehreren Regeln

Sie kénnen mehrere Zugriffsregeln erstellen und verschiedene Zugriffsbedingungen fiir verschiedene
Benutzer oder Benutzergruppen innerhalb einer einzigen Richtlinie konfigurieren. Diese Regeln kon-
nen getrennt fir HTTP/HTTPS- und TCP/UDP-Anwendungen angewendet werden, und das alles inner-
halb einer einzigen Richtlinie.

Mit den Zugriffsrichtlinien in Secure Private Access konnen Sie den Zugriff auf die Apps je nach Kon-
text des Benutzers oder Benutzergerats aktivieren oder deaktivieren. Dariiber hinaus kdnnen Sie den
eingeschrankten Zugriff auf die Apps aktivieren, indem Sie die folgenden Sicherheitseinschrankungen
hinzufligen:

Zugriff auf Zwischenablage einschranken
+ Drucken einschranken

+ Downloads einschranken

« Uploads einschranken

+ Wasserzeichen anzeigen

+ Schlisselprotokollierung einschranken
« Bildschirmaufnahme einschranken

Weitere Informationen zu diesen Einschrankungen finden Sie unter Verflighare Zugriffsbeschrankun-
gen.

Stellen Sie sicher, dass Sie die folgenden Aufgaben abgeschlossen haben, bevor Sie eine Zugriffs-
richtlinie konfigurieren.

« |dentitat und Authentifizierung einrichten
+ Konfigurierte Anwendungen

1. Klicken Sie im Navigationsbereich auf Zugriffsrichtlinien und dann auf Richtlinie erstellen.
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A There are no access policies configured.

About access policies

Configure policies with one or more conditions to enable context-based secure access to
your applications.

Create policy

Fir Erstbenutzer werden auf der Zielseite Zugriffsrichtlinien keine Richtlinien angezeigt.
Sobald Sie eine Richtlinie erstellt haben, konnen Sie sie hier sehen.

2. Geben Sie den Richtliniennamen und die Beschreibung der Richtlinie ein.

3. Wahlen Sie unter Anwendungen die App oder die Gruppe von Apps aus, fiir die diese Richtlinie
durchgesetzt werden muss.

4. Klicken Sie auf Regel erstellen, um Regeln fiir die Richtlinie zu erstellen.

Policy name *

Policy Service Now ‘

Policy description

Enable access with restriction

Policy scope
Application may contain HTTP/HTTPS or TCP/UDP apps. To save the policy, at least 1 app must be selected

Applications

‘ (Q st X DS suffcTesing X ( selectapplication )

Policy rules

Access policy rules are enforced based on the priority

[ Q searchorarute |

Priority Order Rule Name Rule Scope Gondition Description Status Action
No rows found
Page 1 of0 10 rows \/

Enable policy on save

( cancel )

5. Geben Sie den Regelnamen und eine kurze Beschreibung der Regel ein, und klicken Sie dann
auf Weiter.
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Step 1: Rule details

(1) Rule details
Selected applications for this rule
e Conditions DNS Suffix Testing BitBucket
e Actions Rule name *
‘ Allow with restrictions ‘
(4) Summary ' g

Rule description

I Enable access with restrictions I

6. Wahlen Sie die Bedingungen der Benutzer aus. Die Benutzerbedingung ist eine zwingende Vo-
raussetzung, die erfiillt sein muss, um den Benutzern Zugriff auf die Anwendungen zu gewahren.
Wahlen Sie eine Option aus:

+ Entspricht einem von —Nur die Benutzer oder Gruppen, die mit einem derim Feld aufge-
fliihrten Namen Ubereinstimmen und zur ausgewahlten Domane gehoren, haben Zugriff.

+ Entspricht keinem — Alle Benutzer oder Gruppen mit Ausnahme der im Feld aufge-
flihrten Benutzer oder Gruppen, die zur ausgewahlten Domane gehoren, sind berechtigt,
darauf zuzugreifen.

Step 2: Conditions
9 FRule details

Rule Scope
(2) Conditions ) .
Select the rule scope from the following options.
e Actions @® User
Applicable to both HTTP/HTTPS and TCP/UDP apps
Machine
o Summary Applicable to only TCP/UDP apps
User*
Matches any of N ‘ ‘ Select a domain N ‘ ‘ Domain Admins X N

() Add condition

i: Cancel I I Back I m

7. (Optional) Klicken Sie auf +, um je nach Kontext mehrere Bedingungen hinzuzufiigen.

Wenn Sie Bedingungen hinzufiigen, die auf einem Kontext basieren, wird eine UND-Operation
auf die Bedingungen angewendet, wobei die Richtlinie nur dann ausgewertet wird, wenn die
Benutzer* und die optionalen kontextbezogenen Bedingungen erfiillt sind. Sie konnen die fol-
genden Bedingungen je nach Kontext anwenden.
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+ Desktop oder Mobilgerat —Wahlen Sie das Gerat aus, flir das Sie den Zugriff auf die Apps
aktivieren mochten.

+ Geografischer Standort —Wahlen Sie die Bedingung und den geografischen Standort
aus, von dem aus die Benutzer auf die Apps zugreifen.

+ Netzwerkstandort —Wahlen Sie die Bedingung und das Netzwerk aus, liber das die Be-
nutzer auf die Apps zugreifen.

+ Geratestatuspriifung —Wahlen Sie die Bedingungen aus, die das Benutzergerat fiir den
Zugriff auf die Anwendung erfiillen muss.

+ Risikobewertung fiir Benutzer —Wahlen Sie die Risikobewertungskategorien aus, auf
deren Grundlage die Benutzer Zugriff auf die Anwendung erhalten missen.

8. Klicken Sie auf Weiter.

9. Wahlen Sie die Aktionen aus, die auf der Grundlage der Zustandsbewertung angewendet wer-
den miissen.

« Flr HTTP/HTTPS-Apps konnen Sie Folgendes auswahlen:

- Zugriff erlauben
- Zugriff mit Einschrankungen zulassen
- Zugriff verweigern

Hinweis:

Wenn Sie Zugriff mit Einschrankungen zulassenauswahlen, miissen Sie die Ein-
schrankungen auswahlen, die Sie fiir die Apps erzwingen mochten. Einzelheiten zu
den Einschrankungen finden Sie unter Verfligbare Optionen fiir Zugriffsbeschrankun-
gen . Sie konnen auch angeben, ob die App in einem Remote-Browser oder im Citrix
Secure Browser geoffnet werden soll.

« Flir den TCP/UDP-Zugriff konnen Sie Folgendes auswahlen:

- Zugriff erlauben
- Zugriff verweigern
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¥4 Rule details Step 3: Action
Action for HTTP/HTTPS apps *
W# Conditions
Allow access
e Actions @ Allow access with restrictions
Deny access
e Summary
0 selected View selected only . Search Q ‘
Access Settings Current Value
> Clipboard Enabled
> Copy Enabled
> Download restriction by file type Multiple options
> Downloads Enabled
> Insecure content Disabled
> Keylogging protection Enabled
> Microphone Ask every time
> Notifications Ask every time
> Paste Enabled
> Personal data masking Multiple options
> Popups Block
> Printer management Multiple options
> Printing Enabled
> Screen capture Enabled
’ Upload restriction by file type Multiple options
> Uploads Enabled
> Watermark Disabled
> Webcam Ask every time
Advanced options:
Open in remote browser @
Action for TCP/UDP apps *
Allow access
@ Deny access

10. Klicken Sie auf Weiter. Auf der Ubersichtsseite werden die Richtliniendetails angezeigt.

11. Sie konnen die Details tGiberpriifen und auf Fertig stellenklicken.
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) Step 4: Summary view -
"9 Rule details
Selected applications for this rule
v Conditions DNS Suffix Testing BitBucket
@) Actions Rule details
Rule name: Allow with restrictions
(4) Summary
Description: Enable access with restrictions
Conditions
User: Domain Admins
Actions
For HTTP/HTTPS apps: Allow access with restrictions ~ Restrict cliphoard access LTS
For TCP/UDP apps: Deny access
(" cancel ) (=) D

Punkte, die Sie sich nach der Erstellung einer Richtlinie merken sollten

+ Dievonlhnen erstellte Richtlinie wird im Abschnitt Richtlinienregeln angezeigt und ist standard-
malig aktiviert. Sie kdnnen die Regeln bei Bedarf deaktivieren. Stellen Sie jedoch sicher, dass
mindestens eine Regel aktiviert ist, damit die Richtlinie aktiv ist.

+ Der Richtlinie ist standardmaRig eine Prioritatsreihenfolge zugewiesen. Die Prioritat mit einem
niedrigeren Wert hat die hochste Praferenz. Die Regel mit der niedrigsten Prioritatsnummer
wird zuerst bewertet. Wenn die Regel (n) nicht den definierten Bedingungen entspricht, wird
die nachste Regel (n+1) ausgewertet und so weiter.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 235



Citrix Secure Private Access

Policy rules

Access policy rules are enforced based on the priority

‘Q Search for a rule

Priority Order Rule Mame Rule Scope
1 AllowAccesswithRestriction- User
2 AllowAccess-1 User

Beispiel fiir die Bewertung von Regeln mit Prioritatsreihenfolge:

Nehmen wir an, Sie haben zwei Regeln erstellt, Regel 1 und Regel 2.

Regel 1 wird Benutzer A zugewiesen und Regel 2 wird Benutzer B zugewiesen, dann werden beide
Regeln ausgewertet.

Gehen Sie davon aus, dass beide Regeln, Regel 1 und Regel 2, dem Benutzer A zugewiesen sind. In
diesem Fall hat Regel 1 die hohere Prioritat. Wenn die Bedingung in Regel 1 erfiillt ist, wird Regel 1
angewendet und Regel 2 wird ibersprungen. Andernfalls, wenn die Bedingung in Regel 1 nicht erfullt
ist, wird Regel 2 auf Benutzer A angewendet.

Hinweis:

Wenn keine der Regeln ausgewertet wird, wird die App fiir die Benutzer nicht aufgefiihrt.

Verfiigbare Optionen fiir Zugriffsbeschrankungen

Wenn Sie die Aktion Zugriff mit Einschrankungen zulassenauswahlen, missen Sie mindestens
eine der Sicherheitseinschrankungen auswahlen. Diese Sicherheitseinschrankungen sind im System
vordefiniert. Administratoren kdnnen keine anderen Kombinationen andern oder hinzufiigen.
Einzelheiten finden Sie unter Verflighbare Optionen flr Zugriffsbeschrankungen

Adaptiver Zugriff basierend auf Geraten

Um eine adaptive Zugriffsrichtlinie auf der Grundlage der Plattform (Mobilgerat oder Desktop-
Computer) zu konfigurieren, von der aus der Benutzer auf die Anwendung zugreift, verwenden
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Sie das Verfahren Adaptive Zugriffsrichtlinie mit mehreren Regeln erstellen mit den folgenden

Anderungen.

« Klicken Sie auf der Seite Schritt 2: Bedingungen auf Bedingung hinzufiigen.
« Wahlen Sie Desktop oder Mobilgerataus.
+ Schliel3en Sie die Konfiguration der Richtlinie ab.

@ Ruledetails
(@ conditions
(3) Actions
(4) summary

I Cancel :_jl

Step 2: Conditions

Rule Scope

Select the rule scope from the following options.

@ User

Applicable to both HTTR/HTTPS and TCR/UDP apps

Machine
Applicable to only TCP/UDP apps

User*

‘ Matches any of N ‘ aaa.local NS ‘ ‘ admin A
AND
‘ Desktop SN ‘ @

(¥) Add condition

Adaptiver Zugriff basierend auf dem Standort

Ein Administrator kann die Richtlinie fiir den adaptiven Zugriff basierend auf dem Standort konfiguri-

eren, von dem aus der Benutzer auf die Anwendung zugreift. Der Standort kann das Land sein, von

dem aus der Benutzer auf die Anwendung zugreift, oder der Netzwerkstandort des Benutzers. Der

Netzwerkstandort wird mithilfe eines IP-Adressbereichs oder Subnetzadressen definiert.

Um eine adaptive Zugriffsrichtlinie basierend auf dem Standort zu konfigurieren, verwenden
Sie das Verfahren [Adaptive Zugriffsrichtlinie mit mehreren Regeln erstellen mit den folgenden

Anderungen.

« Klicken Sie auf der Seite Schritt 2: Bedingungen auf Bedingung hinzufiigen.

« Wahlen Sie Geolocation oder Netzwerkstandort.

« Wenn Sie mehrere Geo-Locations oder Netzwerkstandorte konfiguriert haben, wahlen Sie je

nach Anforderung eine der folgenden Optionen aus.
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- Entspricht einem von —Die geografischen Standorte oder Netzwerkstandorte stimmen
mit einem der in der Datenbank konfigurierten geografischen Standorte oder Netzwerk-
standorte tiberein.

- Stimmt mit keinem iiberein —Die geografischen Standorte oder Netzwerkstandorte
stimmen nicht mit den in der Datenbank konfigurierten geografischen oder Netzwerk-
standorten liberein.

Hinweis:

- Wenn Sie Geo-Locationauswahlen, wird die Quell-IP-Adresse des Benutzers mit der
IP-Adresse der Landerdatenbank ausgewertet. Wenn die IP-Adresse des Benutzers dem
Land in der Richtlinie zugeordnet ist, wird die Richtlinie angewendet. Wenn das Land
nicht Ubereinstimmt, wird diese adaptive Richtlinie Ubersprungen und die nachste
adaptive Richtlinie wird bewertet.

- Fur Netzwerkstandortkonnen Sie einen vorhandenen Netzwerkstandort auswahlen oder
einen Netzwerkstandort erstellen. Um einen neuen Netzwerkstandort zu erstellen, klicken
Sie auf Netzwerkstandort erstellen.

- Stellen Sie sicher, dass Sie Adaptive Access liber Citrix Cloud > Citrix Workspace > Ac-
cess > Adaptive Access aktiviert haben. Wenn nicht, konnen Sie die Standort-Tags nicht
hinzufiigen. Einzelheiten finden Sie unter Adaptiven Zugriff aktivieren.

- Sie konnen auch liber die Citrix Cloud-Konsole einen Netzwerkstandort erstellen. Einzel-
heiten finden Sie unter Konfiguration des Citrix Cloud-Netzwerkstandorts.

) Step 2: Conditions
W@ Rule details

Rule Scope
(2) Conditions ) )
Select the rule scope from the following options.
(3) Actions @ User
Applicable to both HTTR/HTTPS and TCP/UDP apps
Machine
n Summary Applicable to only TCP/UDF apps
User*
‘ Matches any of N ‘ ‘ aaa.local N ‘ ‘ admin A4
AND
‘ Network location N ‘ ‘ Matches any of NS ‘ ‘ santa_clara N
y
\Z/

(®) Create network location

() Add condition

Cancel I I Back :] m

+ Schliel3en Sie die Konfiguration der Richtlinie ab.
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Adaptiver Zugriff basierend auf der Geratehaltung

Sie kdnnen den Secure Private Access Service so konfigurieren, dass er die Zugriffskontrolle mithilfe
von Device Posture Tags erzwingt. Nachdem sich ein Gerat nach der Uberpriifung der Geratehaltung
anmelden darf, kann das Gerét als konform oder nicht konform eingestuft werden. Diese Informa-
tionen sind als Tags flir den Citrix DaaS-Dienst und den Citrix Secure Private Access-Dienst verflig-
bar und werden verwendet, um kontextbezogenen Zugriff auf der Grundlage des Geratestatus bere-
itzustellen.

Vollstéandige Informationen zum Device Posture Service finden Sie unter Device Posture.

Um eine adaptive Zugriffsrichtlinie auf der Grundlage des Geratezustands zu konfigurieren, verwen-
den Sie das Verfahren “Adaptive Zugriffsrichtlinie mit mehreren Regeln erstellen “mit den folgenden
Anderungen.

« Klicken Sie auf der Seite Schritt 2: Bedingungen auf Bedingung hinzufiigen.
« Wahlen Sie Device Posture Check und den logischen Ausdruck aus dem Drop-down-Menii aus.

+ Geben Sie einen der folgenden Werte in benutzerdefinierte Tags ein:

- Konform —Fiir konforme Gerate
- Nicht Konform —Fiir Gerate, die nicht konform sind

Hinweis:

Die Syntax fiir die Gerateklassifizierungs-Tags muss auf dieselbe Weise eingegeben wer-
den, wie sie zuvor erfasst wurde, d. h. in GroRbuchstaben (Konform und Nicht Konform).
Andernfalls funktionieren die Geratestatusrichtlinien nicht wie vorgesehen.
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) Step 2: Conditions
0 Rule details

Rule Scope

@) Conditions ) .
Select the rule scope from the following options.

@) Actions @ User

Applicable to both HTTP/HTTPS and TCP/UDP apps

Machine
@ Summary Applicable to enly TCP/UDP apps

User*

‘ Matches any of N ‘ aaa.local AV ‘ ‘ admin S ‘
AND
‘ Device posture check ™ ‘ ‘ Matches all of NS ‘ ‘ Compliant N ‘ @

@ Add condition

ii Cancel I I Back I m

Adaptiver Zugriff basierend auf der Risikobewertung des Benutzers
Wichtig:

Diese Funktion steht den Kunden nur zur Verfligung, wenn sie liber die Berechtigung Security
Analytics verfligen.

Die Benutzerrisikobewertung ist ein Bewertungssystem zur Bestimmung der Risiken, die mit den
Benutzeraktivitaten in Ihrem Unternehmen verbunden sind. Risikoindikatoren werden Benutzerak-
tivitaten zugewiesen, die verdachtig aussehen oder eine Sicherheitsbedrohung fiir lhr Unternehmen
darstellen konnen. Die Risikoindikatoren werden ausgeldst, wenn das Verhalten des Benutzers vom
Normalwert abweicht. Jeder Risikoindikator kann einen oder mehrere Risikofaktoren aufweisen.
Diese Risikofaktoren helfen lhnen, die Art der Anomalien in den Benutzerereignissen zu bestimmen.
Die Risikoindikatoren und die damit verbundenen Risikofaktoren bestimmen den Risiko-Score eines
Nutzers. Die Risikobewertung wird regelmafig berechnet und es gibt eine Verzogerung zwischen der
Aktion und der Aktualisierung der Risikobewertung. Einzelheiten finden Sie unter Risikoindikatoren
fur Benutzer von Citrix.

Um eine adaptive Zugriffsrichtlinie mit Risikobewertung zu konfigurieren, verwenden Sie das Ver-
fahren Adaptive Zugriffsrichtlinie mit mehreren Regeln erstellen mit den folgenden Anderungen.

« Klicken Sie auf der Seite Schritt 2: Bedingungen auf Bedingung hinzufiigen.

+ Wahlen Sie Benutzerrisikobewertung und dann die Risikobedingung aus.

- Voreingestellte Tags, die vom CAS-Service abgerufen wurden
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* NIEDRIG 1—69
* MITTEL 70—89
* HOCH 90—100

Hinweis:

Ein Risiko-Score von 0 wird nicht als Risikoniveau “Niedrig”angesehen.

- Schwellenwert-Typen

* GrofRer oder gleich
* Kleiner oder gleich

- Ein Nummernkreis

* Reichweite

Step 2: Conditions

0 Rule details

Rule Scope

(2) Conditions ) .
Select the rule scope from the following options.

@) Actions @ User
Applicable to both HTTR/HTTFS and TCF/UDF apps
Machine
@ Summary Applicable to only TCP/UDP apps
User*
‘ Matches any of N ‘ ‘ aaa.local AV ‘ ‘ admin AV
AND
‘ User risk score ~ ‘ ‘ LOW (0-69) N ‘ @

(%) Add condition

| Cancel :] Back | m

Routentabellen zur Losung von Konflikten, die aus denselben
verwandten Domanen resultieren

October 21,2024

Mit der Anwendungsdomanenfunktion des Citrix Secure Private Access-Dienstes konnen Kunden
Routing-Entscheidungen treffen, die eine externe oder interne Weiterleitung verwandter Anwen-
dungsdomanen liber Connector Appliances erméglichen.
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Bedenken Sie, dass der Kunde dieselben zugehorigen Doméanen sowohl in einer SaaS-App als auch
in einer internen Web-App konfiguriert hat. Wenn Okta beispielsweise der SAML-IdP sowohl fiir Sales-
force (SaaS-App) als auch fiir Jira (interne Web-App) ist, kann der Administrator *.okta.com als
zugehorige Domane in der Konfiguration beider Apps konfigurieren. Dies fiihrt zu einem Konflikt
und der Endbenutzer erlebt ein inkonsistentes Verhalten. In diesem Szenario kann der Administra-
tor Regeln definieren, um diese Anwendungen je nach Bedarf entweder extern oder intern lber die
Connector Appliances weiterzuleiten.

So funktioniert die Routentabelle

Die Administratoren konnen fir die Apps folgende Routentypen festlegen, je nachdem, wie sie den
Verkehrsfluss definieren mochten.

+ Intern —Proxy umgehen —Der Domanenverkehr wird liber Citrix Cloud Connector geleitet und
umgeht dabei den auf dem Connector Appliance konfigurierten Webproxy des Kunden.

+ Interniiber Connector —Die Apps sind extern, aber der Datenverkehr muss tiber das Connector-
Gerat zum externen Netzwerk flieRen.

+ Extern —Der Datenverkehr fliel3t direkt ins Internet.

Hinweis:

+ Routeneintrage haben keinen Einfluss auf die Sicherheitsrichtlinien, die fiir die Apps kon-
figuriert sind.

« Wenn Administratoren einen Eintrag in der Routentabelle nicht verwenden mochten oder
die entsprechenden Apps nicht wie vorgesehen funktionieren, konnen Administratoren den
Eintrag einfach deaktivieren, anstatt ihn zu l6schen.

« Alle Connector Appliances fiir einen bestimmten Kunden erhalten die SSO-Einstellungen,
unabhangig vom App-Typ. Bisher war die SSO-Einstellung flir eine bestimmte App an einen

Ressourcenstandort gebunden.

Hauptroutentabelle

Die Hauptroutingtabelle in der Secure Private Access-Konsole (Einstellungen > Anwendungsdoma-
nen) ist ein schreibgeschiitztes Dashboard, das Ihnen alle Details zu den konfigurierten Domanen in
allen Anwendungen anzeigt. Damit kdnnen fiir jede Doméne folgende Informationen angezeigt wer-

den:
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In der Hauptroutentabelle kdnnen Sie fiir jede Domane die folgenden Informationen anzeigen:

« FQDN/IP: FQDN oder die IP-Adresse, fiir die die Art der Verkehrsweiterleitung konfiguriert wer-
den soll.

+ Typ: App-Typ. Intern, Intern —Proxy umgehenoder Extern, je nach Auswahl beim Hinzufiigen
der App.

Wichtig:

Wenn Konflikte vorliegen, wird fiir die entsprechende Zeile in der Tabelle ein Warnsymbol
angezeigt. Um den Konflikt zu 6sen, miissen Administratoren auf das dreieckige Symbol
klicken und den App-Typ in der Haupttabelle andern.

+ Ressourcenstandort: Ressourcenstandort fiir Routing vom Typ Intern. Wenn ein Ressourcen-
standort nicht zugeordnet ist, wird bei der jeweiligen App in der Spalte Ressourcenstandort
ein dreieckiges Symbol angezeigt. Wenn Sie mit der Maus tber das Symbol fahren, wird die
folgende Meldung angezeigt.

Fehlender Ressourcenstandort. Stellen Sie sicher, dass diesem FQDN ein Ressourcenstandort zu-
geordnet ist.

« Status: Uber den Kippschalter in der Spalte Status kann die Route fiir einen Routeneintrag
deaktiviert werden, ohne die App zu loschen. Wenn der Kippschalter ausgeschaltet ist, wird
die Routeneingabe nicht wirksam. Wenn FQDNs mit exakter Ubereinstimmung vorhanden sind,
konnen Administratoren auRerdem auswahlen, welche Route aktiviert oder deaktiviert werden
soll.

+ Kommentare: Zeigt Kommentare an, falls vorhanden.

« Aktionen: Das Bearbeiten-Symbol wird verwendet, um einen Ressourcenstandort hinzuzufi-
gen oder den Typ der Routeneingabe zu andern. Mit dem Loschsymbol kénnen Sie die Route
l0schen.

Mini-Routentabelle

Um wahrend der App-Konfiguration Routing-Entscheidungen treffen zu konnen, steht eine Miniver-
sion der Anwendungsdomanentabelle zur Verfligung. Die Mini-Routentabelle ist im Abschnitt App-
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Konnektivitat in der Benutzeroberflache des Citrix Secure Private Access-Dienstes verfiigbar.

So fiigen Sie Routen zur Miniroutentabelle hinzu

Die Schritte zum Hinzufligen einer App im Citrix Secure Private Access-Dienst bleiben dieselben wie
in den Themen Unterstiitzung fiir Software-as-a-Service-Apps und Unterstiitzung fiir Enterprise-Web-
Apps beschrieben, mit Ausnahme der folgenden zwei Anderungen:

1. Fiihren Sie hierzu die folgenden Schritte aus:

« Wahlen Sie eine Vorlage.

« Geben Sie App-Details ein.

« Wahlen Sie, sofern zutreffend, erweiterte Sicherheitsdetails.
+ Wahlen Sie ggf. die Single-Sign-On-Methode aus.

2. Klicken Sie auf App-Konnektivitat. —Eine Miniversion der Anwendungsdomanentabelle ist ver-
flighar, um die Routing-Entscheidungen wahrend der App-Konfiguration zu treffen.

~ App Connectivity

2 Domain(s) below already exist in the domain routing table. Changes made below will update the domain routing table.

Total 2
Domains
Type Resource Location
Internal -Bypass Proxy N ‘ aaa2 N e

Connector status
Detect | Install Connector Appliance

Only 1 Connector is up.

Domains

Type Resource Location

External -via Connector N ‘ aaa?2 AV [+]

Connector status
Detect | Install Connector Appliance

Only 1 Connector is up.

+ Domanen: Die Spalte ,Doméanen“zeigt eine oder mehrere Zeilen fiir eine bestimmte App
an. In der ersten Zeile wird die eigentliche App-URL angezeigt, die der Administrator beim
Hinzufiigen der App-Details eingegeben hat. Die anderen Zeilen sind alle zugehorigen
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Domanen, die beim Hinzufligen der App-Details eingegeben werden. Wenn die App-URL
und die zugehorigen Domanen identisch sind, werden sie in einer Zeile angezeigt.

In einer Zeile wird die SAML-Assertion-URL angezeigt, wenn SAML SSO ausgewahlt ist.

« Typ: Wahlen Sie eine der folgenden Optionen.

- Intern —Proxy umgehen —Der Domanenverkehr wird uber Citrix Cloud Connec-
tor geleitet und umgeht dabei den auf dem Connector Appliance konfigurierten
Webproxy des Kunden.

- Interniiber Connector —Die Apps sind extern, aber der Datenverkehr muss liber das
Connector-Gerat zum externen Netzwerk flief3en.

- Extern —Der Datenverkehr flief3t direkt ins Internet.

+ Ressourcenstandort: Wird automatisch ausgefiillt, wenn Sie den Typ ,Intern“fiir eine
App auswihlen. Andern Sie es, wenn ein anderer Ressourcenstandort gewiinscht wird.

« Connector Appliance-Status: Wird zusammen mit dem Ressourcenstandort automatisch
ausgefillt, wenn Sie den Typ ,Intern“flir eine App auswahlen.

Nicht genehmigte Websites

October 21,2024

Anwendungen (Intranet oder Internet), die nicht in Secure Private Access konfiguriert sind, gelten
als ,,nicht genehmigte Websites*. StandardmaRig verweigert Secure Workspace Access den Zugriff
auf alle Intranet-Webanwendungen, wenn fiir diese Anwendungen keine Anwendungen und Zugriffs-
richtlinien konfiguriert sind.

Fir alle anderen Internet-URLs oder SaaS-Anwendungen, fiir die keine App konfiguriert ist, kon-
nen Administratoren in der Administratorkonsole iiber die Registerkarte Einstellungen > Nicht
genehmigte Websites den Zugriff liber den Citrix Enterprise Browser zulassen oder verweigern. Um
browserbasierte Angriffe zu verhindern, konnen Administratoren den Zugriff auch auf eine Remote
Browser Isolated (RBI)-Umgebung umleiten. Wenn ein Administrator die Umleitung von URLs zu RBI
konfiguriert hat, werden die folgenden Aktionen ausgefiihrt.

1. Secure Private Access konvertiert die Domanen.
2. Citrix Enterprise Browser sendet diese URLs dann zuriick an Secure Workspace Access.
3. Secure Private Access leitet diese URLs an den Remote Browser Isolation-Dienst weiter.

Sie konnen Platzhalter wie * . example.comverwenden, um den Zugriff auf alle Doméanen dieser
Website und alle Seiten innerhalb dieser Domane zu steuern.
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Hinweis:

StandardmaRig sind die Einstellungen so konfiguriert, dass der Zugriff auf alle Internet-URLs
oder SaaS-Apps uber den Citrix Enterprise Browser ERLAUBEN wird.

So funktionieren nicht genehmigte Websites

1. Durch eine URL-Analyse wird ermittelt, ob es sich bei der URL um eine Citrix-Dienst-URL handelt.

2. Anschliel3end wird die URL liberpriift, um festzustellen, ob es sich um die URL einer Enterprise-
Web- oder SaaS-App handelt.

3. AnschlieRend wird die URL Uberpriift, um festzustellen, ob es sich um eine blockierte URL han-
delt, ob eine Weiterleitung zu einer sicheren Browser-Sitzung erforderlich ist oder ob der Zugriff
auf die URL zugelassen werden kann.

Die folgende Abbildung erlautert den Endbenutzer-Datenverkehrsfluss.

Redirected sites

Remote Browser
Isolation service

Allowed sites or
Web filtering Published apps (without

configuration 31 party SWG)
Secure Private Access  €valuation

.
:s:af
2

Web filtering Allowed sites (with Internet

’ 3" party SWG)
; T

Redirected sites 3rd Party
--------------- SWG

Wenn eine Anfrage eintrifft, werden die folgenden Priifungen durchgefiihrt und entsprechende Aktio-

1
1
: Blocked sites
1
1

nen ausgefiihrt:
1. Stimmt die Anfrage mit der globalen Zulassungsliste tiberein?

a) Bei einer Ubereinstimmung kann der Nutzer auf die angefragte Webseite zugreifen.

b) Bei Nichtlibereinstimmung werden Website-Listen gepriift.
2. Stimmt die Anfrage mit der konfigurierten Websiteliste liberein?

a) Bei einer Ubereinstimmung bestimmt die folgende Sequenz die Aktion.
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i. Blockieren
ii. Umleiten
iii. Zulassen

b) Bei keiner Ubereinstimmung wird die Standardaktion (ALLOW) angewendet. Die Standar-
daktion kann nicht geandert werden.

Konfigurieren Sie Regeln fiir nicht genehmigte Websites

1. Klicken Sie in der Secure Private Access-Konsole auf Einstellungen > Nicht genehmigte Web-
sites.

Secure Private Access » Settings » Unsanctioned Websites

Application Domain
Manage user access to websites not configured in SPA Web filtering is enabled @

Global Cenfiguration

T Default Website Traffic Settings @

@ Allow all users to visit unsanctioned websites
Unsanctioned Websites

() Block all users from accessing unsanctioned websites

Hinweis:

+ Die Webfilterfunktion ist standardmaRig aktiviert und der Zugriff auf alle nicht
genehmigten Internet-URLs ist erlaubt.

+ Sie konnen die Einstellung auf @andern, um allen Benutzern den Zugriff auf nicht
genehmigte Websites zu verbieten, oder auf , um allen Benutzern den Zugriff auf
beliebige Internet-URLs tber den Citrix Enterprise Browser zu verbieten.

! [Konfigurieren von Regeln] (/en-us/citrix-secure-private-access/media/
spa—enable-website-list-filtering.png)

Sie koénnen die Einstellungen fur bestimmte URLs auch a@ndern, indem Sie
sie zu blockierten oder zugelassenen Websites hinzufligen oder zur
Remote Browser Isolation-Liste umleiten.

Wenn Sie beispielsweise den Zugriff auf alle nicht genehmigten URLs
standardmallig blockiert haben und den Zugriff nur auf einige
bestimmte Internet-URLs zulassen mochten, konnen Sie dies mit den
folgenden Schritten erreichen:

1. Klicken Sie auf die Registerkarte **xZugelassene Websitesx*x und dann

auf *xEine Website zulassenx*.

1. Fugen Sie die Website-Adresse hinzu, der der Zugriff gestattet
werden muss. Sie kbénnen die Website-Adresse entweder manuell hinzufi
gen oder eine CSV-Datei mit der Website-Adresse per Drag & Drop
verschieben.

1. Klicken Sie auf **URL hinzufligenx* und dann auf **Speichernx*x.

Die URL wird zur Liste der zulassigen Websites hinzugefligt.
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Hinweis:

Ein Kunde (Organisation) des kostenpflichtigen Remote Browser Isolation Standard-Dienstes er-
halt standardmalig 5.000 Nutzungsstunden pro Jahr. Fiir mehr Stunden missen Sie die sicheren
Browser-Add-On-Pakete kaufen. Sie konnen die Nutzung des Remote Browser Isolation-Dienstes
verfolgen. Weitere Informationen finden Sie in den folgenden Artikeln:

« Isolierte Remotebrowser verwalten und tiberwachen
+ Remote-Browser-Isolierung.

Wichtige Hinweise

Wenn die Benutzer keinen Zugriff auf eine SaaS-App haben, kdnnen sie die Anwendung nicht tiber den
Citrix Enterprise Browser starten. Sie konnen jedoch moglicherweise weiterhin auf die App zugreifen,
indem sie die URL direkt in den Citrix Enterprise Browser eingeben.

+ Wenn der Zugriff auf eine App durch eine Richtlinie verweigert wird, wird die Anwendungs-URL
zur Sperrliste hinzugefiigt, sofern die Funktion Webfilterung aktiviert ist. Dadurch wird
sichergestellt, dass alle Versuche, auf die App zuzugreifen, sei es Uiber den Citrix Enterprise
Browser oder direkt tiber die URL, blockiert werden.

+ Bei nicht veroffentlichten Apps wird der Zugriff auf diese Apps verweigert, auch wenn das Rout-
ing konfiguriertist. Die URL der nicht veroffentlichten App wird der Sperrliste hinzugefiigt, wenn
die Funktion Webfilterung aktiviert ist, wodurch samtliche Zugriffsversuche verhindert wer-
den.

ADFS-Integration mit Secure Private Access

December 27,2023

Anspruchsregeln sind notwendig, um den Fluss von Anspriichen durch die Anspruchspipeline zu
steuern. Anspruchsregeln kdnnen auch verwendet werden, um den Anspruchsablauf wahrend des
Ausfiihrungsprozesses flir Anspruchsregeln anzupassen. Weitere Informationen zu Anspriichen
finden Sie in der Microsoft-Dokumentation.

Um ADFS so einzurichten, dass Anspriiche von Citrix Secure Private Access akzeptiert werden, mlissen
Sie die folgenden Schritte ausfiihren:

1. Fiigen Sie Vertrauen von Anspruchsanbietern in ADFS hinzu
2. Vervollstéandigen Sie die App-Konfiguration auf Citrix Secure Private Access.
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Vertrauen des Antragsanbieters in ADFS hinzufiigen

1. Offnen Sie die ADFS-Managementkonsole. Gehen Sie zu ADFS > Trust Beziehung > Claim
Provider Trust.

a) Klicken Sie mit der rechten Maustaste und wéhlen Sie Vertrauensstellungfir

@ Add Claims Provider Trust Wizard =1
Welcome
Steps R _ .
Welcome to the Add Claims Provider Trust Wizard
@ Welcome
@ Select Data Source This wizard will help you add a new claims provider trust to the AD FS configuration database. Claims

providers issue claims about a user in a security token for a particular transaction.
® Readyto Add Tuat The claims provider trust that this wizard creates defines how this Federation Service recognizes the claims
@ Finish provider and consumes the claims that it issues. You can define acceptance transform nules for issuing claims
to the relying party after you complete the wizard.

Previoss || Sat || Cancel |

b) Fligen Sie in Secure Private Access eine App hinzu, die fiir die Verbindung zu ADFS verwen-
det wird. Einzelheiten finden Sie unter App-Konfiguration auf Citrix Secure Private Access.

Hinweis:

Fligen Sie zuerst die App hinzu und aus dem SSO-Konfigurationsbereich der App kénnen
Sie die SAML-Metadatendatei herunterladen und dann die Metadatendatei in ADFS
importieren.
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Steps Select an option that this wizard will use to obtain data about this claims provider:
@ Welcome

@ Select Data Source

@ Readyto Add Trust publishes its federation metadata online or on a local networlk.

@ Finish Federation metadata address fhost name or URL):

) Import data about the claims provider published online or on a local network
Use this option to import the necessary data and certificates from a claims provider organization that

Example: fs fabrikam.com or hitps /s fabrikam.com/

(® Import data about the claims provider from a file
Use this option to import the necessary data and certificates from a claims provider organization that has
provided its federation metadata in a file.
Federation metadata file location:
[E:\Users\Administrator\Downloads \idp_metadata (1)xml | [ Browse...

) Enter claims provider trust data manually
Use this option to manually input the necessary data about this claims provider organization.

| <Previous || Ned> || Cancel |

a) Fuhren Sie die Schritte aus, um das Hinzufligen des Anspruchsanbietervertrauens
abzuschlieBen Nachdem Sie die Vertrauensstellung des Antragsanbieters hinzugefligt
haben, wird ein Fenster zur Bearbeitung der Anspruchsregel angezeigt.

b) Fligen Sie eine Anspruchsregel mit Eingehenden Anspruch transformieren hinzu
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Select Rule Template

Steps Select the template for the claim rule that you want to create from the following list. The description provides
@ Choose Rule Type details about each claim rule template.

@ Configure Claim Rule Claim rule template:
|Trar|sfarm an Incoming Claim

vl

Claim rule template description:

Using the Transform an Incoming Claim rule template you can select an incoming claim, change its claim
type, and optionally change its claim value. For example, you can use this rule template to create a rule
that will send a role claim with the same claim value of an incoming group claim. You can also use this

rule to send a group claim with a claim value of "Purchasers” when there is an incoming group claim with
a value of "Admins”. Multiple claims with the same claim type may be emitted from this nule. Sources of
incoming claims vary based on the rules being edted. For more information on the sources of incoming

I(Pr‘evlous“ Next > || Cancel |

c) Vervollstéandigen Sie die Einstellungen wie in der folgenden Abbildung gezeigt. Wenn lhr
ADFS andere Anspriiche akzeptiert, verwenden Sie diese Anspriiche und konfigurieren Sie

SSO in Secure Private Access ebenfalls entsprechend.
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Configure Rule

Steps
@ Choose Rule Type
@ Configure Claim Rule

You can configure this rule to map an incoming claim type to an outgoing claim type. As an option, you can
also map an incoming claim value to an outgoing claim value. Specify the incoming claim type to map to the
outgoing claim type and whether the claim value should be mapped to a new claim value.

Claim rule name:

|nameid to emai

Rule template: Transform an Incoming Claim

Incoming claim type: [Name ID v|
Incoming name 1D format: |Emai vl
Outgoing claim type: [ vl
Outgoing name ID fommat: Ithpedied Vv

®) Pass through all claim values
) Replace an incoming claim value with a different outgoing claim value

Incoming claim value I

Outgoing claim value | Browse

() Replace incoming e-mail suffix claims with a new e-mail suffix

New e-mail suffix |

Example: fabrikam.com

[ <Previous | | Frish || Cancel |

Sie haben jetzt die Anspruchsanbietervertrauensstellung konfiguriert, die bestatigt, dass ADFS jetzt

Citrix Secure Private Access for SAML vertraut.

Vertrauensnummer des Anbieters

Notieren Sie sich die Vertrauensnummer des Anspruchsanbieters, die Sie hinzugefiigt haben Sie

bendtigen diese ID bei der Konfiguration der App in Citrix Secure Private Access.
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Offered Claims | Organization | Endpoints | Notes | Advanced
Monitoring Identifiers Cerfficates Encryption
Specify the display name and identifier for this claims provider trust.

Display name:
Fitrix Secure Workspace Access

Claims provider identifier:
hitps://citrix.com/9a9sx0ijvihg
Example: https://fs fabrikam com/adfs/services/trust

Partei-ldentifikator weiterleiten

Wenn |hre SaaS-App bereits mithilfe von ADFS authentifiziert wurde, miissen Sie bereits die Ver-
trauensstellung der Relaying-Partei flir diese App hinzugefiigt haben. Sie bendtigen diese ID bei der
Konfiguration der App in Citrix Secure Private Access.
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Endpoints | Proxy Endpoints | Notes | Advanced
Identifiers | Encryption | Signature | Accepted Claims
Specify the display name and identifiers for this relying party trust.
Display name:

Lervice now

Relying party identifier:

Example: https:/As.contoso.com/adfs/services/rust
Relying party identifiers:

https://dev98714 service-now.com
servicenow

Aktivieren des Relay-Status im IdP-initiierten Flow

RelayState ist ein Parameter des SAML-Protokolls, der verwendet wird, um die spezifische Ressource
zu identifizieren, auf die die Benutzer zugreifen, nachdem sie angemeldet und an den Federation
Server der vertrauenden Partei weitergeleitet wurden. Wenn RelayState in ADFS nicht aktiviert ist,
wird Benutzern ein Fehler angezeigt, nachdem sie sich bei den Ressourcenanbietern authentifiziert
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haben, die ihn bendtigen.

Flir ADFS 2.0 miissen Sie das Update KB2681584 (Update Rollup 2) oder KB2790338 (Update Rollup
3) installieren, um RelayState-Unterstiitzung zu bieten. ADFS 3.0 hat RelayState Unterstiitzung einge-
baut. In beiden Fallen muss RelayState noch aktiviert werden.

So aktivieren Sie den RelayState-Parameter auf lhren ADFS-Servern

1. Offne die Datei.

+ FUrADFS 2.0 geben Siediefolgende Dateiin Notepad ein: %systemroot%\inetpub\adfs\ls\web.config
+ GebenSiefiir ADFS 3.0 die folgende Dateiin Notepad ein: %systemroot%\ADFS\Microsoft.IdentityServe

2. Fligen Sie im Abschnitt Microsoft.IdentityServer.web eine Zeile flir useRelyStateForldplnitiat-
edSignOn wie folgt hinzu, und speichern Sie die Anderung:
<microsoft.identityServer.web> ... <useRelayStateForIdpInitiatedSignOn

enabled="true"/> ...</microsoft.identityServer.web>

o Fiihren Sie fiir ADFS 2.0 aus, IISReset um IS neu zu starten.

3. Starten Sie fiir beide Plattformen die Active Directory Federation Services neu (adfssrv)
service.
Hinweis: Wenn Sie Windows 2016 oder Windows 10 haben, verwenden Sie den folgenden
PowerShell-Befehl, um es zu aktivieren.
Set-AdfsProperties -EnableRelayStateForIdpInitiatedSignOn S$true

Link zu den Befehlen - https://docs.microsoft.com/en-us/powershell/module/adfs/set-adfsproperti
es?view=winl10-ps

App-Konfiguration auf Citrix Secure Private Access

Sie konnen entweder den IdP-initiierten Flow oder den von SP initiierten Flow konfigurieren. Die
Schritte zum Konfigurieren des IdP- oder SP-initiierten Flusses in Citrix Secure Private Access sind
dieselben, mit der Ausnahme, dass Sie fiir SP-initiierten Flow das Kontrollkdstchen App mit der
angegebenen URL starten (SP-initiiert) in der Benutzeroberflache aktivieren missen.

IdP initiierter Flow

1. Konfigurieren Sie beim Einrichten des IdP-initiierten Flows Folgendes.

+ App-URL —Verwenden Sie das folgende Format fiir die App-URL.
https://<adfs fqgdn>/adfs/1ls/idpinitiatedsignon.aspx?LoginToRP
=<rp id>&RedirectToldentityProvider=<idp id>
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+ ADFS FQDN —FQDN Ihres ADFS-Setups.

+ RP-ID —RP-ID ist die ID, die Sie von Ihrem vertrauenswiirdigen Parteivertrauen erhalten
kdnnen. Es ist das gleiche wie der Relaying Party Identifier. Wenn es sich um eine URL
handelt, erfolgt die URL-Codierung.

+ IDP-ID —IdP-ID ist die gleiche wie die Vertrauensnummer des Anspruchsanbieters. Wenn
es sich um eine URL handelt, erfolgt die URL-Codierung.

Beispiel: https://adfsl.workspacesecurity.com/adfs/ls/idpinitiatedsignon.aspx?LoginT
O0RP=https%3A%2F%2Fdev98714.service-now.com&RedirectToldentityProvider=https%
3A%2F%2Fcitrix.com%?2F9a9sx0ijvihq

2. SAML SSO-Konfiguration

Im Folgenden sind die Standardwerte des ADFS-Servers aufgefiihrt. Wenn einer der Werte gean-
dert wird, holen Sie sich die richtigen Werte aus den Metadaten des ADFS-Servers. Federation-
Metadaten des ADFS-Servers konnen von seinem Federation-Metadaten-Endpunkt herunterge-
laden werden, dessen Endpunkt unter ADFS > Service > Endpoints bekannt sein kann.

« Behauptung URL —https://<adfs fqgdn>/adfs/ls/

+ Relay State —Der Relay-Status ist wichtig fiir den IdP-initiierten Flow. Folgen Sie diesem
Link, um es richtig zu konstruieren - https://docs.microsoft.com/en-us/
previous-versions/windows/it-pro/windows-server-2008-R2-and
-2008/7j127245(v=ws.10)

Beispiel: RPID=https%3A%2F%2Fdev98714.service-now.com&RelayState=https%3A%2F%2Fdev987]
now.com%?2F

o Zielgruppe —http://<adfsfqdn>/adfs/services/trust

+ Informationen zu den anderen SAML SSO-Konfigurationseinstellungen finden Sie in der
folgenden Abbildung. Weitere Einzelheiten finden Sie unter https://docs.citrix.com/en-
us/citrix-secure-private-access/service/support-saas-apps.html
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Which single sign on type would you like to use for your SaasS app setup?

SAML Don't use 550
. What does this form do?
Assertion b This form generates the XML needed for the application’s SAML request.
https://adfsl.workspacesecurity.com/adfs/ls/ Where do | find the Information this form needs?

The application you're integrating with should have its own documentation on using 54

RPID=https%3A%2F%2FdevoB714 service-now.c SAML Metadata

Provide this metadata to your Service Provider (application)

http//adfsl.workspacesecurity.com/adfs/servic https://ctxaccess mgmt.netscalergatewaydev.net/idp/saml/3agsx0ijviha/4b2f73ed-5fa:
; - v Login URL
Email Address
https://app.ctxanetscalergatewaydev.net/ngs/9a9sxOijvihg/saml/login?APPID=4b2f73e
) v
Email
Certificate

Launch the app using the specified URL (SP initiated) oot ’ v

Advanced attributes (optional)

An attribute is additional information about the user that is sent to the application for access control decisions. Make sure these values are consistent with the settings in the SaaS vendor.
v v

Add another attribute

3. Speichern und abonnieren Sie die App flir den Benutzer.

SP initiierte Flow

Konfigurieren Sie fiir einen von SP initiierten Flow die Einstellungen wie im Abschnitt IDP initiated
Flow erfasst. Aktivieren Sie auRerdem das Kontrollkdstchen App mit der angegebenen URL (SP ini-
tiiert) starten.

Veraltete Funktionen

August 26, 2024

Dieser Artikel informiert Sie im Voraus liber die Funktionen des Secure Private Access-Dienstes, die
schrittweise eingestellt werden, sodass Sie zeitnahe Geschaftsentscheidungen treffen kénnen. Citrix
Uberwacht die Nutzung von Features und Feedback, um den geeigneten Zeitpunkt fiir eine Auflerbe-
triebnahme zu wahlen. Diese Informationen unterliegen Anderungen in nachfolgenden Releases und
enthalten ggf. nicht jedes veraltete Element. Einzelheiten zum Support fiir den Produktlebenszyklus
finden Sie in der Richtlinie zur Unterstlitzung des Produktlebenszyklus.

In der folgenden Tabelle sind die Secure Private Access-Dienstfunktionen aufgefiihrt, die veraltet sind
oder deren Verwertung geplant ist.
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Element

Clientlose
VPN-Zugriffsmethode
fir den Zugriff auf
Web-Apps

Kategoriebasierte
Webfilterung

Sicherheitssteuerung
fiir die Navigation
einschranken

Einstellung der
Unterstutzung
angekiindigt in

Januar 2023

Dezember 2022

April 2022

Datum der Abwertung

1. Oktober 2023

1. Dezember 2022

1. Juni2022

Alternative

Verwenden Sie je nach
Anwendungsfall den
Citrix Enterprise
Browser oder Direct
Access. Weitere
Informationen finden
Sie unter
Informationen zur
Abschaffung des
clientlosen
VPN-Zugriffs flir den
Zugriff auf Web-Apps.
Die Funktionen
“Zulassen”,
“Verweigern”oder
“RBI-Umleitung”pro
Website in Secure
Private Access werden
beibehalten, um
selektiven Zugriff auf
Websites zu
ermoglichen, die
nichts mit der Arbeit
zu tun haben, tiber
den Citrix Enterprise
Browser.

Nicht verfugbar
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Einstellung der

Unterstutzung
Element angekiindigt in Datum der Abwertung  Alternative
Citrix Gateway Mai 2022 Connector-Appliance.
1. September 2022 .
Connector Informationen zur

Migration lhres
Gateway Connector zu
Connector Appliance
finden Sie unter
Migrieren von Gateway
Connector zu
Connector

Informationen zur Abschaffung des clientlosen VPN-Zugriffs fiir den Zugriff auf
Web-Apps

+ Was ist die Clientless VPN-Zugriffsmethode (clientloses VPN)?

Citrix Secure Private Access verwendet die CVPN-basierte Zugriffsmethode, wenn tiber Work-
space fiir Web (Citrix Workspace-App flir HTML5) auf eine interne Web-App zugegriffen wird, die
ohne erweiterte Sicherheitseinschrankungen konfiguriert wurde.

Hinweis:

Die clientlose VPN-Zugriffsmethode wird nur verwendet, wenn liber Workspace fiir Web
(Citrix Workspace-App fir HTML5) auf eine interne App zugegriffen wird. Nur Apps, fiir die
keine erweiterten Sicherheitseinschrankungen konfiguriert sind, werden blockiert.

« Warum lehnen wir diese Funktion ab?

Die clientlose VPN-Methode verwendet clientseitige URL-Umschreibungen, was bestimmten
branchenweiten technologischen Einschrankungen unterliegt. In mehreren Fallen kann es
zu Fehlern beim App-Zugriff kommen, wenn bestimmte Links innerhalb der Web-Apps neu
geschrieben werden. Dies fiihrt zu einer schlechten Endbenutzererfahrung. Um unseren
Kunden den bestmoglichen Zugriff auf Apps zu bieten, lehnen wir diese Funktion ab und
empfehlen, zu einer der unten genannten Alternativen zu wechseln.

+ Wie wirkt sich das auf die Endbenutzer aus, die auf fiir Secure Private Access konfigurierte An-
wendungen zugreifen?

Wenn liber Workspace fiir Web auf eine ohne erweiterte Sicherheitseinschrankungen konfiguri-
erte Web-App zugegriffen wird, wird der Zugriff auf diese Anwendung blockiert.
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Dies hat keine Auswirkungen auf den Zugriff von Endbenutzern auf Anwendungen tiber Work-
space Application, Direct Access, Remote Browser Isolation Service (RBI) oder Secure Access
Agent.

Was sind die Alternativen und was sollten die Admins tun?

Citrix Enterprise Browser: Verwenden Sie die Citrix Workspace-App, um uber den Citrix
Enterprise Browser auf diese Anwendungen zuzugreifen. Diese Methode bietet die beste Be-
nutzererfahrung mit erweiterten Sicherheitseinstellungen (wie Einschrankung von Downloads,
Druckeinschrankungen, Wasserzeichen, Einschrankung des Zugriffs auf die Zwischenablage)
und Browserverwaltung. Sicherer privater Zugriff fiir Citrix Workspace.

Direktzugriff: Wenn Sie eine clientlose Methode fiir den Zugriff auf Webanwendungen
wiinschen, verwenden Sie die Direktzugriffsmethode, mit der Apps direkt von jedem nativen
Browser wie Chrome aus aufgerufen werden konnen. Diese Methode kann fiir Anwendungs-
falle verwendet werden, in denen die Citrix Workspace-App nicht auf dem Endgerat installiert
werden kann, oder fiir nicht verwaltete Gerate. Weitere Informationen finden Sie unter Direkter
Zugriff auf Unternehmens-Web-Apps.

Wirkt es sich auf bestehende Anwendungen aus, auf die liber die Citrix Workspace-App oder den
Secure Access Agent zugegriffen wird?

Nein, wir blockieren nur den Zugriff auf Webanwendungen, auf die Giber Workspace for Web
zugegriffen wird. Diese Veraltete Version hat keine Auswirkungen auf Apps, auf die liber die
Citrix Workspace-App zugegriffen wird, oder auf Secure Access-Clients, die auf Endgeraten in-
stalliert sind. Wenn auf eine Webanwendung, die mit erweiterten Sicherheitseinschrankungen
konfiguriert ist, lber Workspace fiir Web oder die HTML5-Variante der Citrix Workspace-App
zugegriffen wird, wird der Zugriff auf diese Anwendungen blockiert.

Haben Sie noch Fragen?

Wenden Sie sich an den Citrix Support.


https://docs.citrix.com/en-us/citrix-enterprise-browser/secure-private-access.html
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https://docs.citrix.com/de-de/citrix-secure-private-access/service/add-and-manage-apps/swa-direct-access-to-enterprise-web-apps
https://www.citrix.com/support/
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