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Technische Ubersicht

August 26, 2024

Citrix Secure Private Access on-premises ist eine vom Kunden verwaltete Zero Trust Network Access
(ZTNA) -Losung, die sicheren Zugriff auf interne Web-/SaaS- und TCP/UDP-Anwendungen mit den fol-
genden Funktionen sowie einer nahtlosen Endbenutzererfahrung bietet:

+ VPN ohne Zugriff fiir SaaS und interne Web-Apps
+ Prinzip der geringsten Privilegien

+ Single Sign-On (SSO)

+ Multifaktorauthentifizierung

+ Beurteilung des Geratestatus

+ Sicherheitskontrollen auf Anwendungsebene

+ App Protection-Features

Die Losung verwendet die on-premises StoreFront-App und die Citrix Workspace-App, um einen naht-
losen und sicheren Zugriff auf interne Web-/SaaS- und TCP/UDP-Apps im Citrix Enterprise Browser
zu ermoglichen. Diese Losung verwendet auch NetScaler Gateway, um Authentifizierungs- und Au-
torisierungskontrollen durchzusetzen.

Die lokale Citrix Secure Private Access-Losung verbessert die allgemeine Sicherheits- und Compliance-
Situation eines Unternehmens durch die Moglichkeit, mithilfe des on-premises StoreFront-Portals
als einheitliches Zugriffsportal fiir interne Web-/SaaS- und TCP/UDP-Apps sowie virtuelle Apps
und Desktops als integrierten Bestandteil von Citrix Workspace auf einfache Weise Zero-Trust-
Zugriff auf browserbasierte Apps (interne Web-/SaaS-Apps) und Client-Server-Apps (TCP/UDP-Apps)
bereitzustellen.

Citrix Secure Private Access kombiniert die Elemente von NetScaler Gateway und StoreFront, um End-
benutzern und Administratoren ein integriertes Erlebnis zu bieten.

Service/Komponente, die die Funktionalitat
Funktionalitat bereitstellt

Konsistente Benutzeroberflache zum Zugriff auf ~ StoreFront vor Ort/Citrix Workspace-App
Apps

SSO zu SaaS und Web-Apps NetScaler Gateway
Multifaktor-Authentifizierung (MFA) und NetScaler Gateway

Geratestatus (auch bekannt als

Endpunktanalyse)

Sicherheitskontrollen und App-Schutzkontrollen  Citrix Enterprise Browser

flir Web- und SaaS-Apps
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Funktionalitat

Service/Komponente, die die Funktionalitat
bereitstellt

Richtlinien zur Autorisierung

Durchsetzung des Zugriffs

Konfiguration und Management

Sichtbarkeit, Uberwachung und Fehlerbehebung

Secure Private Access

NetScaler Gateway- und Citrix Secure

Access-Clients
Secure Private Access

Secure Private Access, NetScaler Console (friiher
ADM) und Citrix Director

Komponenten

Diese Abbildung zeigt die Komponenten einer typischen Secure Private Access-Bereitstellung.
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Informationen zu den einzelnen Komponenten finden Sie unter Hauptkomponenten.

Was ist neu

October 21,2024
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August 2024
Anwendungserkennung

Mithilfe der Anwendungserkennungsfunktion erhalt ein Administrator Einblick in die internen pri-
vaten Anwendungen wie Webanwendungen und Client-Server-Anwendungen (TCP- und UDP-basierte
Anwendungen) in seiner Organisation und in die Benutzer, die auf diese Anwendungen zugreifen.
Administratoren kénnen die Apps ermitteln, indem sie den Umfang der Doméanen (Platzhalterdoma-
nen) oder IP-Subnetze angeben. Weitere Einzelheiten finden Sie unter Ermitteln von Domanen oder
IP-Adressen, auf die Endbenutzer zugreifen.

Tool zur Richtlinienmodellierung

Das Tool zur Richtlinienmodellierung (Zugriffsrichtlinien > Richtlinienmodellierung) unterstutzt
Administratoren bei der Analyse und Behebung von Konfigurationsproblemen innerhalb der Admin-
istratorkonsole. Einzelheiten finden Sie unter Richtlinienmodellierungstool.

Neuer App-Typ fiir TCP/UDP-Server-zu-Client-Verbindungen hinzugefiigt

Secure Private Access unterstiitzt jetzt einen neuen App-Typ TCP/UDP —Server zu Client , der fiir die
folgenden Anwendungsfalle verwendet werden kann.

« Unterstiitzung fiir Intranet-IP-Adressen: —Intranet-IP-Adressen kdnnen verwendet werden,
um Benutzer fiir Sicherheitspriifungen, Netzwerksegmentierung und Compliance IP-Adressen
zuzuordnen. Weitere Informationen zu Intranet-IP-Adressen finden Sie unter Adresspools kon-

figurieren.

+ Server-zu-Client-Verbindungen: - Server-zu-Client-Verbindungen kdnnen zum Verwalten und
Warten einer Netzwerkumgebung wie der folgenden verwendet werden:

- Domanenbasiertes Richtlinien-Push mithilfe der Gruppenrichtlinie.

- Softwareverteilung mithilfe von Microsoft Endpoint Configuration Manager oder ahn-
lichen Losungen.

- Fernunterstlitzung zur Fehlerbehebung und Fehlerbehebung bei Benutzerarbeitsplatzen.

+ Client-zu-Client-Verbindungen: —Client-zu-Client-Verbindungen ermoglichen zwei Remote-
computern die direkte Kommunikation miteinander, um Daten in einem privaten, gemeinsam
genutzten oder offentlichen Netzwerk zu teilen und zu empfangen, ohne die Sicherheit und
Flexibilitat zu beeintrachtigen.

Einzelheiten zum Konfigurieren einer TCP/UDP-Server-zu-Client-App finden Sie unter TCP/UDP-
Server-Client-Apps konfigurieren.
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Behobene Probleme

October 21,2024

Die folgenden Probleme werden in Version 2408 behoben.

Domanencontrollerkonfiguration

Das alternative UPN-Suffix wird von Secure Private Access fiir die Intranet-Anmeldung (StoreFront)
und die Internet-/Extranet-App-Aufzahlung (Gateway) nicht unterstiitzt.

Administratorverwaltung

Anderungen der RBAC-Rolle des Administrators werden erst angezeigt, nachdem die aktuelle Sitzung
unglltig gemacht wurde (durch Abmeldung oder Ablauf des Tokens).

Anwendungsstart

Der Anwendungsstart schlagt fehl, wenn alle der folgenden Bedingungen erfiillt sind:

« Es werden Netscaler-Versionen 13.0.x, 13.1 vor 13.1-48.47 und 14.1 vor 14.1-4.42 verwendet.
+ LDAP-UPNs werden mit einem anderen Suffix als die eigentliche Domane konfiguriert.

Admin-Konsole

« Die Seite App bearbeiten wird nicht automatisch geschlossen, nachdem die Seite App
bearbeiten (Sicherer privater Zugriff> Anwendungen > Anwendung bearbeiten) einer
veroffentlichten Anwendung nicht geschlossen wird, nachdem ein zugehériger Doméanenein-
trag geandert wurde.

Wenn die zugehorige Domane, die Sie beim Erstellen einer App eingegeben haben, beispiel-
sweise www . example . comwar. Nachdem die App verdffentlicht wurde, ersetzen Sie die zuge-
horige Doméane www.example.com durch abc.comund klicken auf Speichern. Die Seite
App bearbeiten wird nicht geschlossen, obwohl die App erfolgreich aktualisiert wurde.

« Wenn beim Hinzufligen einer App der App-Name ein Komma enthalt, wird eine Warnung
angezeigt. Die App wird jedoch erstellt.

« Wenn eine App-URL wwwenthalt, wird die URL in der Routing-Doméanentabelle (Einstellungen
> Anwendungsdomane) ohne das Prafix wvwgespeichert.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 6



Citrix Secure Private Access —Vor Ort

Upgrades

Wenn fiir den Secure Workspace Access-Verwaltungsdienst ein benutzerdefiniertes SSL-Zertifikat ver-
wendet wird, muss das Zertifikat erneut an die Site ,,Citrix Access Security Admin“im Internet Informa-
tion Service (IIS) gebunden werden.

Bekannte Probleme

October 21, 2024
In Version 2408 treten die folgenden Probleme auf.
Hinweis:

Einigen Problemen wird eine Tracking-ID nur zur internen Referenz zugewiesen und diese hat

keine Auswirkungen auf den Kunden.

Domaéanencontrollerkonfigurationen

+ Dieunidirektionale oder bidirektionale Vertrauensstellung mit dem Vertrauenstyp ,,Forest“zwis-
chen Domanen in verschiedenen AD-Forests wird nicht unterstutzt.

Wenn sich beispielsweise die Domanen a.com und b.com in zwei unterschiedlichen AD-
Gesamtstrukturen befinden und SPA auf einem Computer installiert ist, auf dem die Domane
mit a.com / b.com verbunden ist, kbnnen andere Domadnenbenutzer nicht auf die von SPA
veroffentlichten Apps zugreifen.

[SPAOP-2031]

« Wenn die Domane des Computers, auf dem Secure Private Access fiir vor Ort installiert ist, nicht
mit der Domane des bei Secure Private Access angemeldeten Administrators libereinstimmt,
mussen Sie Folgendes tun:

Fligen Sie sowohl fiir den Secure Private Access-Administrator als auch fiir den Laufzeitdienst
ein anderes Domanendienstkonto als Identitat im l1IS-Anwendungspool hinzu.

[SPAOP-1558]

Verteilergruppen werden in Secure Workspace Access nicht unterstiitzt. Daher konnen Richtlin-
ien nicht nach Verteilergruppen suchen, um Benutzer- und Gruppenbedingungen hinzuzufii-
gen.

« Secure Private Access erfasst die Domanendetails nicht in der Administratorkonsole oder im
Dienst. Es hangt daher vollstandig von der vom Benutzer angegebenen Domane ab. Wenn

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 7
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die entsprechende Domane nicht erreichbar ist oder der Domanenname kein giiltiger Name ist,
wird diese Domane daher nicht unterstitzt.

NetScaler Gateway

« Der virtuelle SSL-Server mit SSL-Profilkonfiguration wird im folgenden Szenario nicht unter-
stutzt:

- Der Kunde verwendet NetScaler Gateway 13.1-48.47 und hoher oder 14.1-4.42 und hoher.
- Der Schalterns_vpn_enable_spa_onpremist aktiviert.

Workaround:

Binden Sie die im SSL-Profil konfigurierten SSL-Parameter direkt an den virtuellen SSL-Server
oder deaktivieren Sie den Schalter ns_vpn_enable_spa_onprem.

Einzelheiten zum Umschalter finden Sie unter Unterstitzung flr Smart-Access-Tags.

RfWeb / Arbeitsbereich fiir das Web

+ RfWeb/Workspace fiir das Web wird nicht unterstiitzt und daher werden die Apps nicht aufge-
listet. Einzelheiten finden Sie unter Bei Verwendung von StoreFront Version 2311 oder hoher.

[SPAOP-248T7]

Anwendungsstart

+ WenndieReglerns_vpn_enable_spa_onpremundtoggle_vpn_enable_securebrowse_clier

nicht aktiviert sind oder wenn diese Regler in Ihrem NetScaler Gateway nicht unterstitzt
werden, schlagt der App-Start nach der Rotation CustomHeaderCryptoKey fehl. Die
CustomHeaderCryptoKey -Rotation erfolgt automatisch nach 30 Tagen.

[SPAOP-4528]

+ Der Anwendungsstart schlagt fehl, wenn LDAP-UPN und sAMAccountName unterschiedlich
sind.

[SPAOP-1412]

StoreFront

+ In Stores > Unified Experience konfigurierenmuss der Standardempfanger fiir die Website
auf /Citrix/<StoreName>Web konfiguriert werden. In friiheren Versionen von StoreFront ist

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 8
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der Standardempfanger fiir die Website auf einen leeren Wert eingestellt und das funktioniert
nicht flir Secure Private Access. Aulierdem wird auf dem Client die frilhere Version der Receiver-
Benutzeroberflache angezeigt. Informationen zur StoreFront-Konfiguration finden Sie unter
StoreFront.

+ Wenn Sie StoreFront-Version 2308 oder frither verwenden, wird auf der Seite ,, Stores > Man-
age Delivery Controllers “der Secure Private Access-Plug-In-Typ als XenMobileangezeigt. Die
Funktionalitat wird dadurch nicht beeintrachtigt.

Protokollieren

+ Die Generierung von Supportpaketen fiir den Cluster wird nicht unterstiitzt.
+ Die Protokollordner fiir Admin- und Runtime-Dienste diirfen nicht geloscht werden. Secure Pri-
vate Access kann diese Ordner nicht wiederherstellen, wenn sie geldscht werden.

TCP/UDP-Uberwachung

+ Das Feature-Flag SPAOP-3315-EnableZTNAApplications ist in 2408 standardmaflig deak-
tiviert. Dies hat zur Folge, dass die TCP/UDP-Uberwachungsdaten nicht gespeichert werden
und die Director-Integration daher fehlschlagt.

Problemumgehung: Wenn Sie TCP/UDP-Apps verwenden und die Director-Integration ak-
tivieren mochten, aktualisieren Sie die Datenbank manuell, um dieses Feature-Flag zu
aktivieren.

[SPAOP-5587]

Upgrade

+ Nach dem Datenbank-Upgrade werden die Modul-/Abschnittsregisterkarten in der Benutzer-
oberflache fiir einige Zeit (ungefahr eine Stunde) nicht angezeigt.

Problemumgehung: Starten Sie den 11S-Dienst manuell neu, wenn die Registerkarten in der Be-
nutzeroberflache unmittelbar nach dem Datenbankupgrade sichtbar sein sollen.

[SPAOP-5331]

« Beim Versuch, die Versionen 2402 oder 2407 durch Ersetzen des MSI auf 2408 zu aktual-
isieren, wird auf der Kachel ,Secure Private Access“im Citrix Virtual Apps and Desktops-
Installationsprogramm Upgrade verfiighbarangezeigt. Wenn Sie jedoch auf die Kachel ,,Secure
Private Access“klicken, um mit dem Upgrade fortzufahren, wird Secure Private Access dein-
stalliert und nicht aktualisiert. Auf der Seite Kernkomponenten wird die Meldung ,Secure
Private Access wird entfernt“angezeigt.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 9
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[SPAOP-5495]

+ Beim Upgrade von Version 2405 oder 2407 auf 2408 kdnnen Sie Secure Private Access nicht ein-
richten, wenn es nicht in den Versionen 2405 oder 2407 konfiguriert wurde. Der Vorgang zum
Erstellen der Datenbank kann nicht fortgesetzt werden, da die Schaltflache Weiter auf der Seite
Datenbankkonfiguration ausgegraut ist.

[SPAOP-5595]

« Wenn Sie auf 2408 aktualisieren und eine vorhandene App bearbeiten, deren URL mit www
beginnt, wird im Feld App-Konnektivitat nicht der vorherige Status angezeigt. Sie miissen den
App-Konnektivitatstyp erneut auswéahlen. Dies ist eine einmalige Aktion nach dem Upgrade,
nach der die Konfiguration gespeichert wird und weiterhin bestehen bleibt.

[SPAOP-4216]

+ Nach dem Upgrade auf 2408 konnen Sie sich zwar bei der Administratorkonsole anmelden, je-
doch keine Anwendungen und Richtlinien verwalten. Es wird eine Fehlermeldung angezeigt.

Problemumgehung: Sie miissen die Datenbank mithilfe der Skripts aktualisieren. Weitere
Einzelheiten finden Sie unter Aktualisieren Sie die Datenbank mithilfe der Skripts.

[SPAOP-5255]

+ Nach dem Upgrade auf 2408 schlagen die Anwendungsaufzéahlung und der Anwendungsstart
fehl.

Problemumgehung: Sie missen die Datenbank mithilfe der Skripts aktualisieren. Weitere
Einzelheiten finden Sie unter Aktualisieren Sie die Datenbank mithilfe der Skripts.

[SPAOP-5255]

+ Sie konnen das Secure Private Access-Plug-In nicht von friitheren Versionen auf 2408 aktual-
isieren, wenn das Plug-In mit dem Delivery Controller installiert wurde.

[SPAOP-4505]

Benutzeroberfliche

« Das Anzahl der Anwendungsstarts Zihler im Feld Sicherer privater Zugang > Uberblick wird
flir TCP/UDP-Apps nicht inkrementiert.

[SPAOP-4201]

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 10
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Systemanforderungen

October 21, 2024

Stellen Sie sicher, dass Ihr Produkt die Mindestversionsanforderungen erfiillt.

Produkt Mindestversion

Citrix Workspace-App Windows —2403 und hoher
macOS —2402 und hoher
StoreFront LTSR 2203 oder CR 2212 und hoher

NetScaler 13.1, 14.1 und hoher. Fiir eine optimierte
Leistung wird empfohlen, die neuesten Builds
von NetScaler Gateway, Version 13.1 oder 14.1,

zu verwenden.
Fiir TCP/UDP-Apps —14.1-25.56 und hoher

Citrix Secure Access-Client Windows-Client —24.6.1.17 und hoher
macOS-Client —24.06.2 und hoher
Director 2402 oder hoher

Betriebssystem fiir den Secure Private Windows Server 2019 und héher
Access-Plug-in-Server

Kommunikationsports: Stellen Sie sicher, dass Sie die erforderlichen Ports fiir das Secure Private
Access-Plug-In geoffnet haben. Einzelheiten finden Sie unter Kommunikationsports.

Datenbanken: Nachfolgend finden Sie die Liste der unterstiitzten Microsoft SQL Server-Versionen fiir
die Site-Konfiguration, die Konfigurationsprotokollierung und die Uberwachungsdatenbanken:

- SQL Server 2022, Express, Standard und Enterprise Edition.
- SQL Server 2019, Express, Standard und Enterprise Edition.
- SQL Server 2017, Express, Standard und Enterprise Edition.

Neue Installationen: Standardmalig wird SQL Server Express 2017 mit
Cumulative Update 16 zusammen mit dem Controller -installiert, wenn
keine vorhandene unterstitzte SQL Server-Installation erkannt wird.

Bei Upgrades werden vorhandene SQL Server Express-Versionen nicht
aktualisiert.

Die folgenden Lésungen fiir hohe Verfligbharkeit der Datenbank werden
unterstitzt (aufler bei SQL Server Express, das nur den eigensta
ndigen Modus unterstitzt):

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 11
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- SQL Server Always On-Failoverclusterinstanzen

- SQL Server AlwaysOn-Verflugbarkeitsgruppen (einschlieRflich Basisverfi
gbarkeitsgruppen)

- SQL Server-Datenbankspiegelung

Die Windows-Authentifizierung ist fir Verbindungen zwischen dem
Controller und der SQL Server-Sitedatenbank erforderlich.

Weitere Informationen zu den Datenbanken finden Sie unter [Datenbanken
](/de-de/citrix-virtual-apps-desktops/technical-overview/databases).
> **Hinweis:**x > > - Secure Private Access fir lokale Anwendungen
wird in der Citrix Workspace-App fir 1i0S und Android nicht untersti
tzt. > - Der Citrix Secure Access-Client fur Linux, i0S und Android
unterstitzt keine lokalen TCP/UDP-Apps von Secure Private Access.

Voraussetzungen

Stellen Sie zum Erstellen oder Aktualisieren eines vorhandenen NetScaler Gateways sicher, dass Sie
Uber die folgenden Details verfiigen:

+ Ein Windows-Servercomputer mit laufendem IIS, konfiguriert mit einem SSL/TLS-Zertifikat, auf
dem das Secure Private Access-Plug-In installiert wird.

« StoreFront-Store-URLs, die wahrend der Einrichtung eingegeben werden miissen.

+ Der Store auf StoreFront muss konfiguriert sein und die Store-Dienst-URL muss verfligbar
sein. Das Format der Store-Dienst-URL ist https://store.domain.com/Citrix/
StoreSecureAccess.

« IP-Adresse, FQDN und Riickruf-URL des NetScaler Gateways.

+ IP-Adresse und FQDN des Hostcomputers des Secure Private Access-Plugins (oder eines Load
Balancers, wenn das Secure Private Access-Plugin als Cluster bereitgestellt wird).

+ Auf NetScaler konfigurierter Name des Authentifizierungsprofils.

+ Auf NetScaler konfiguriertes SSL-Serverzertifikat.

« Domanenname.

+ Die Zertifikatskonfigurationen sind abgeschlossen. Administratoren miissen sicher-
stellen, dass die Zertifikatskonfigurationen vollstandig sind. Das Secure Private Access-
Installationsprogramm konfiguriert ein selbstsigniertes Zertifikat, wenn auf dem Computer
kein Zertifikat gefunden wird. Dies funktioniert jedoch moglicherweise nicht immer.

Hinweis:

Fir den Runtime-Dienst (SecureAccess-Anwendung auf der [IS-Standardwebsite) muss die

anonyme Authentifizierung aktiviert sein, da er die Windows-Authentifizierung nicht unterstiitzt.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 12



Citrix Secure Private Access —Vor Ort

Diese Einstellungen werden standardmal3ig vom Secure Private Access-Installationsprogramm
festgelegt und diirfen nicht manuell geandert werden.

Anforderungen fiir Administratorkonten

Beim Einrichten von Secure Private Access werden die folgenden Administratorkonten benétigt.

« Installieren Sie Secure Private Access: Sie miissen mit einem lokalen Computeradministra-
torkonto angemeldet sein.

« Secure Private Access einrichten: Sie miissen sich bei der Secure Private Access-Administratorkonsole
mit einem Domanenbenutzer anmelden, der auch lokaler Computeradministrator fiir den
Computer ist, auf dem Secure Private Access installiert ist.

« Secure Private Access verwalten: Sie missen sich mit einem Secure Private Access-
Administratorkonto bei der Secure Private Access-Administratorkonsole anmelden.

Kommunikationsanschliisse

In der folgenden Tabelle sind die Kommunikationsports aufgefiihrt, die vom Secure Private Access-
Plug-In verwendet werden.

Quelle Ziel Typ Port Details
Administrator- Plugin ,Sicherer HTTPS 4443 Secure Private
Arbeitsstation privater Zugriff« Access-Plug-in —
Administra-
torkonsole
Plugin ,,Sicherer NTP-Dienst TCP, UDP 123 Zeitsynchronisation
privater Zugriff«
DNS-Dienst TCP, UDP 53 DNS-Suche
Active Directory TCP, UDP 88 Kerberos
Director HTTP, HTTPS 80,443 Kommunikation

mit dem Direktor
zum Leistungs-
management und
zur verbesserten
Fehlerbehebung
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Quelle

StoreFront

Ziel

Lizenzserver

Microsoft SQL
Server

StoreFront

NetScaler
Gateway
NTP-Dienst

DNS-Dienst

Active Directory

Plugin ,,Sicherer
privater Zugriff

Typ

TCP

TCP

TCP

TCP

HTTPS
HTTPS

TCP, UDP
TCP, UDP
TCP, UDP
TCP

TCP

TCP, UDP

HTTPS

Port

8083

389

636

1433

443
443

123
53
88
389

636

464

443

Details

Kommunikation
mit dem
Lizenzserver zur
Erfassung und
Verarbeitung der
Lizenzdaten
LDAP Uber

Klartext (LDAP)
LDAP liber SSL
(LDAPS)

Secure Private
Access-Plugin —
Datenbankkom-
munikation
Authentifizierungsuberprifun;

NetScaler
Gateway-Riickruf

Zeitsynchronisation
DNS-Suche
Kerberos

LDAP ber
Klartext (LDAP)
LDAP Uber SSL
(LDAPS)

Natives Windows-
Authentifizierungsprotokoll,
das es Benutzern
ermoglicht,
abgelaufene
Passworter zu
andern
Authentifizierung
und
Anwendungsenu-
meration
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Quelle

NetScaler
Gateway

Benutzergerat

Referenzen

Ziel

NetScaler
Gateway

Plugin ,,Sicherer
privater Zugriff«

StoreFront

Webanwendungen

NetScaler
Gateway

+ Authentifizierungsprofile.

+ Funktionsweise von Authentifizierungsrichtlinien.
+ Binden Sie ein SSL-Zertifikat an einen virtuellen Server (SSL) auf NetScaler.

Typ

HTTPS

HTTPS

HTTPS

HTTP, HTTPS

HTTPS

Port

443

443

443

80, 443

443

Details

NetScaler
Gateway-Riickruf
Validierung der
Anwen-
dungsautorisierung
Authentifizierung
und
Anwendungsenu-
meration
NetScaler
Gateway-
Kommunikation
mit
konfigurierten
Secure Private
Access-
Anwendungen
(Ports kénnen je
nach
Anwendungsan-
forderungen
unterschiedlich
sein)
Kommunikation
zwischen
Endgerat und
NetScaler
Gateway
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GroRenrichtlinien

October 21,2024

Sicherer privater Zugriff auf lokale Datenbanken

Die lokale Secure Private Access-Datenbank enthalt Informationen zu den Anwendungen, Richtlinien
und zugehdorigen Grafiken. Es enthalt auch Informationen zur Fehlerbehebung und Telemetrie.

Aufgrund ihrer dynamischen Natur unterliegen die Aufzeichnungen zur Telemetrie und Fehlerbehe-
bung hiufigen Anderungen und werden nur fiir einen kurzen Zeitraum aufbewahrt. Daher muss eine
Secure Private Access-Datenbank vor Ort konfiguriert werden, die den Bedarf an haufigen Updates
berlicksichtigt.

Bei internen Skalierbarkeitstests konnte die folgende Konfiguration der lokalen Secure Private Access-
Datenbank eine Benutzerlast von 5.000 Benutzern bewaltigen.

| Komponente | Spezifikation |
| | |

| Prozessor | 8 vCPUs |

| Speicher | 16 GB |

| Netzwerk | 10 GBP Netzwerk |

| Hostspeicher | GroRe: 127 GB |

| A | 10PS: 500 |

| A | Maximaler Durchsatz: 100 |

| Betriebssystem | Windows Server 2022 |

| SQL Server | SQL Server 2022 CU12 |

| Taglicher Datenbankspeicherplatz fiir 5000 Benutzer | 5 GB |

Hinweis:

+ Die Metriken werden unter der Annahme abgeleitet, dass die Bereinigung von Pro-
tokollereignissen deaktiviert und die Protokollaufbewahrungsdauer auf 7 Tage eingestellt
ist.

« StandardmaRig werden die Protokolle 90 Tage lang aufbewahrt, oder es werden, abhangig
von den konfigurierten Einstellungen, bis zu 100.000 Protokollereignisse aufbewahrt.
Diese Einstellungen sind in der Datei appsettings.json des Secure Private Access Runtime-
Dienstes verfligbar und kénnen nach Bedarf geandert werden. Einzelheiten finden Sie
unter Einstellungen zum Aufbewahren von Ereignisprotokollen.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 16


https://docs.citrix.com/de-de/citrix-secure-private-access/current-release/spa-opprem-logs-retention

Citrix Secure Private Access —Vor Ort

Dimensionierung des Entscheidungsservers

Die Skalierbarkeit des lokalen Secure Private Access-Servers hangt von der verwendeten Datenbank
ab. In der Datenbank werden Telemetrie- und Fehlerbehebungsinformationen gespeichert. Der Um-
fang der Datenbank hangt vom Arbeitsspeicher, der Festplattengeschwindigkeit und der Anzahl der
zur Verarbeitung der Last verwendeten CPUs ab.

Wahrend der internen Skalierbarkeitstests wurde bestétigt, dass die folgende Konfiguration aus 3
lokalen Secure Private Access-Knoten eine Benutzerlast von 5.000 Benutzern bewaltigen konnte.

Komponente Spezifikation
Prozessor 4 vCPUs
Speicher 8GB
Netzwerk 10 GBP

Hostspeicher Premium SSD LRS
GroRe: 127 GB
IOPS: 500
Maximaler Durchsatz: 100

Betriebssystem Windows Server 2022

Installieren Sie Secure Private Access

October 21, 2024

Das sichere Private Access-Installationsprogramm ist als eigenstandiges Installationsprogramm oder
als Teil des integrierten Citrix Virtual Apps and Desktops-Installationsprogramms verfiigbar.

Anforderungen an das Administratorkonto zum Installieren und Verwalten von Secure
Workspace Access

« Um Secure Private Access zu installieren, missen Sie mit einem lokalen Computeradministra-
torkonto angemeldet sein.

« Um Secure Private Access einzurichten, missen Sie sich bei der Secure Private Access-
Administratorkonsole mit einem Domanenbenutzer anmelden, der auch lokaler Computerad-
ministrator fiir den Computer ist, auf dem Secure Private Access installiert ist.
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« Nachdem die Einrichtung abgeschlossen ist, wird dieser Benutzer der erste Secure Private
Access-Administrator und kann dann weitere Administratoren hinzufiigen.

« Um Secure Private Access nach der Einrichtung zu verwalten, missen Sie sich mit einem Se-
cure Private Access-Administratorkonto bei der Secure Private Access-Administratorkonsole an-

melden.
Fiihren Sie die folgenden Schritte aus, um Secure Workspace Access zu installieren:

1. Laden Sie die Produktsoftware Citrix Virtual Apps and Desktops von https://www.citrix.com/d
ownloads/citrix-virtual-apps-and-desktops/ herunter und starten Sie den Assistenten.

2. Klicken Sie auf Start neben dem zu installierenden Produkt: Virtual Apps oder Virtual Apps and
Desktops.

3. Wahlen Sie Secure Private Access und folgen Sie den Anweisungen auf dem Bildschirm, um die
Installation abzuschlieRen.

Citrix Virtual Apps and Desktops - Secure Private Access

Core Components

Core Components Location: C:\Program Files\Citrix

Firewall
Secure Private Access (Required)

Summary
he software that enables secure access to

Install

Finish

Back Cancel
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Citrix Virtual Apps and Desktops - Secure Private Access

Installing prerequisites and components

Installing... Less than 1 minute remaining...

Core Components

+ Secure Private Access

Installed
Post Install
Install

ot «os Companent Initialization Initializing...
Finish - -emp 9

Citrix Virtual Apps and Desktops - Secure Private Access
Finish Installation

The installation completed successfully. + Success
Core Components

+ Secure Private Access Installed

Post Install

+ Component Initialization Initialized

e
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Ausfiihrliche Schritt-fur-Schritt-Anleitungen finden Sie unter Installieren der Kernkomponenten und .
Installieren Sie mithilfe der Befehlszeile.

Sobald die Installation abgeschlossen ist, wird die Administratorkonsole fiir die Ersteinrichtung au-
tomatisch im Standardbrowserfenster geffnet. Sie konnen auf Weiter klicken, um Secure Private
Access einzurichten.

Zero Trust Network Access to all enterprise applications
Secure access to all enterprise applications based on contextual access policies

Citrix Secure Private Access provides a better,
easier, and most secure way to access all
enterprise applications using Zero Trust security
principles

Zero Trust Network Access solution that uses granular security controls VPN-less access to all internal applications. All connectivity is outbound from your data Citrix Secure Private Access provides the best user experience, eliminating
like watermarking i access, printer, copy and paste controls and center to the users, without even opening a firewall port traffic backhauling and privacy concerns with employee personal data
other security features to protect your data and applications. going through the corporate network.

Sie kdnnen die Verkniipfung ,Secure Private Access“auch im Startmen( des Desktops sehen (Citrix >
Citrix Secure Private Access).

Bl Citix

Citrix Secure Private Access

Citrix Storefront

SSO zur Administratorkonsole

Es wird empfohlen, die Kerberos-Authentifizierung fiir den Browser zu konfigurieren, den Sie fiir die
Secure Private Access-Administratorkonsole verwenden. Dies liegt daran, dass Secure Private Access
fir die Administratorauthentifizierung die Integrierte Windows-Authentifizierung (IWA) verwendet.

Wenn die Kerberos-Authentifizierung nicht eingerichtet ist, werden Sie beim Zugriff auf die Se-
cure Private Access-Administratorkonsole vom Browser aufgefordert, lhre Anmeldeinformationen
einzugeben.

+ Wenn Sie Ihre Anmeldeinformationen eingeben, aktivieren Sie die Anmeldung mit der integri-
erten Windows-Authentifizierung (IWA).

« Wenn Sie Ihre Anmeldeinformationen nicht eingeben, wird Ihnen die Anmeldeseite von Secure
Private Access angezeigt.

Sie mussen sich bei der Administratorkonsole anmelden, um mit der Einrichtung von Secure Private
Access fortzufahren. Sie konnen Secure Private Access mit jedem Benutzer einrichten, der zur selben
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Domane wie der Installationscomputer gehort, sofern der Benutzer tiber lokale Administratorrechte

auf dem Installationscomputer verfiigt.

Fiihren Sie fiir die Browser Google Chrome und Microsoft Edge die folgenden Schritte aus, um Ker-

beros zu aktivieren.

1.
2.

Offnen Sie Internetoptionen.
Wahlen Sie die Registerkarte Sicherheit und klicken Sie auf Lokale Intranetzone.
Klicken Sie auf Sites und fligen Sie die Secure Private Access-URL hinzu.

Sie konnen auch ein Platzhalterzeichen verwenden, wenn Sie Secure Private Access auf
mehreren Computern installieren mochten. Beispiel: "https://*.fabrikam. local".

Klicken Sie auf Benutzerdefinierte Ebene.

Wahlen Sie unter Benutzerauthentifizierung > Anmeldungdie Option Automatische Anmel-
dung mit aktuellem Benutzernamen und Kennwortaus.

Home Share Wiew Application Tools

“;‘ ntemet Properties

v » ThisPC » Downloads » SPA_installer_B6_32

Generd  Sequnty Privacy Content Connections Programs  Advanced -
Mame
Duick sccess

Select o zone to view or change seourity setbngs. o . Citrix Recenver and Mug-ing
- Documentation
| Downloads *
Support
Interret  Local intranet  Trusted stes  Aestricted Documents +
. i
Local intranet . | Pictures * 86
Ths mneis for al websites that are s an
found an your intranet. " Security Settings - Local Intranet Zone x
Setngs

Security level for this zone

() Disable A
Alowed levels for this zone: Al @ E
- Appropriate for websites an your local re @) Disable
(intraret) O
- = Most content wil be run without prompti Erabe
- Unsigned Active cantrols wil nat be day & seretng of Java spoiets
= Same as Medum level without prompts () Disable
[ Enable Pratected Mode (requires restarting Inter ® Enabie

() promot

Custom level...

< »
"Takes effect after you restart your computer
Reset austom setings
Rt to: Medhumign (default) w Reset...
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Hinweis:

+ Wenn SieInkognito-Sitzungenin Chrome verwenden, erstellen Sie einen DWORD-Registrierungsschlissel
»Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Google\Chrome\AmbientAuthenticationInPrivatel
“und legen Sie ihn auf den Wert 1 fest.

+ Siemissen alle Chrome-Fenster (einschlieBlich Nicht-Inkognito-Fenster) neu starten, bevor Ker-
beros fiir den Inkognito-Modus aktiviert wird.

+ Lesen Sie bei anderen Browsern die Dokumentation des jeweiligen Browsers zur Kerberos-
Authentifizierung.

Nachste Schritte

« Einrichten von Secure Private Access

+ Konfigurieren von NetScaler Gateway

» Konfigurieren Sie Anwendungen

+ Konfigurieren Sie Zugriffsrichtlinien fur die Anwendungen

Komponenten

October 21,2024

Im Folgenden sind die Schliisselkomponenten eines typischen Secure Private Access fiir die Bereit-
stellung vor Ort aufgefiihrt.

« StoreFront: —StoreFront authentifiziert Benutzer und verwaltet Stores mit Desktops und An-
wendungen, auf die Benutzer zugreifen. Es kann den Unternehmensanwendungsstore hosten,
liber den Sie Benutzern Self-Service-Zugriff auf Desktops und Anwendungen gewahren. Aul3er-
dem werden die Anwendungsabonnements, Verknipfungsnamen und andere Daten der Be-
nutzer verfolgt. Auf diese Weise wird eine konsistente Benutzererfahrung liber mehrere Gerate
sichergestellt. Einzelheiten zur Integration von StoreFront mit Secure Private Access finden Sie
unter StoreFront.

+ NetScaler Gateway: —NetScaler Gateway bietet einen einzigen sicheren Zugriffspunkt durch
die Unternehmensfirewall. Einzelheiten zur Integration von NetScaler Gateway mit Secure Pri-
vate Access finden Sie unter NetScaler Gateway.

+ Director: (Optional) Director ermdglicht lhnen eine effektive Leistungsiiberwachung und
Fehlerbehebung. Um Director in Secure Private Access zu integrieren, miissen Sie die IP-
Adresse des FQDN des Director-Servers eingeben, der bei Secure Private Access registriert sein
muss. Einzelheiten zur Integration von Director mit Secure Private Access finden Sie unter
Integration von Secure Private Access mit Director.
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+ Lizenzserver: Der Lizenzserver sammelt und verarbeitet Lizenzdaten. Einzelheiten zur Integra-
tion des Lizenzservers mit Secure Private Access finden Sie unter Integration des Lizenzservers
mit Secure Private Access.

+ Web Studio: Citrix Secure Private Accessist in die Web Studio-Konsole integriert, um Benutzern
einen nahtlosen Zugriff auf den Dienst Giber Web Studio zu ermdglichen. Einzelheiten zur Inte-
gration von Secure Private Access in Web Studio finden Sie unter Integration von Secure Private
Access in Web Studio.

Informationen zu den Mindestversionsanforderungen dieser Produkte finden Sie unter Systeman-
forderungen.

Hinweis:

Director und License Server sind ab Version 2402 in Secure Private Access integriert.

StoreFront

June 19, 2024

Wenn Secure Private Access zusammen mit StoreFront gehostet wird, erfolgt die Secure Private Access-
Konfiguration in StoreFront automatisch durch den Assistenten fiir die Erstinstallation.

Wenn Secure Private Access jedoch nicht gemeinsam mit StoreFront gehostet wird, mussen
bestimmte Konfigurationsanderungen manuell vorgenommen werden.

Fiihren Sie die folgenden Schritte aus, um StoreFront manuell zu konfigurieren.

1. Laden Sie das Skript von der Secure Private Access-Administratorkonsole herunter ( Einstellun-
gen > Integrationen).

2. Klicken Sie auf Skript herunterladen , das dem StoreFront-Eintrag entspricht, fiir den die Kon-
figurationsanderungen vorgenommen werden missen.

Die heruntergeladene ZIP-Datei enthalt ein Konfigurationsskript, eine README-Datei und ein
Konfigurationsbereinigungsskript. Das Bereinigungsskript kann verwendet werden, falls die In-
tegration zwischen StoreFront und Secure Private Access entfernt werden soll.

3. Fihren Sie das Skript als Administrator auf einer PowerShell-64-Bit-Instanz aus, indem Sie den
Befehl verwenden . /ConfigureStorefront.psl.

« Essind keine weiteren Parameter erforderlich.
+ Die PowerShell-Skriptausfiihrungsrichtlinie muss auf Uneingeschriankt oder Bypass
gesetzt sein, um das StoreFront-Skript auszufiihren.
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+ Das Skript gibt die Konfiguration auch an andere StoreFront-Server weiter, wenn Store-
Front als Cluster konfiguriert ist.

Sobald StoreFront mit den Secure Private Access-Einstellungen konfiguriert ist, kann die Secure Pri-
vate Access-Plug-in-Konfiguration in der StoreFront-Admin-Benutzeroberflache (Bildschirm “Deliv-
ery Controller verwalten “) angezeigt werden.

Das StoreFront-Skript konfiguriert automatisch die Aggregationsgruppeneinstellung fiir Secure
Private Access, wenn diese flir den Citrix Virtual Apps and Desktops Delivery Controller konfiguri-
ert ist. StandardmaRig konfiguriert das Skript Secure Private Access fiir alle (Konfiguration von
Benutzerzuordnung und Aggregation mehrerer Websites > Konfiguriert ).

Wichtig:

« Es wird empfohlen, das von der Secure Private Access-Administratorschnittstelle herun-
tergeladene StoreFront-Skript zu verwenden, um StoreFront nur flir Secure Private Access
zu konfigurieren. Konfigurieren Sie Secure Private Access nicht liber die StoreFront-Admin-
Benutzeroberflache, da die Benutzeroberflache nicht die gesamte erforderliche Konfigura-
tion auf StoreFront abdeckt. Das Skript muss ausgefiihrt werden, um alle erforderlichen

Konfigurationen abzuschlieRen.

+ Eine Secure Private Access-Site kann auch in mehreren StoreFront-Bereitstellungen konfig-
uriert werden (entweder in einem anderen Store auf derselben StoreFront-Bereitstellung
oder in einer anderen StoreFront-Bereitstellung).

StoreFront kann uber die Seite Einstellungen > Integrationen hinzugefiigt werden.

+ Die automatische StoreFront-Konfiguration funktioniert nicht auf der Seite Einstellungen
> Integration , auch wenn Secure Private Access gemeinsam mit StoreFront gehostet wird.
Die Autokonfiguration erfolgt nur bei der Ersteinrichtung. Wenn auf der Seite “Einstel-
lungen“eine neue Storekonfiguration hinzugefiigt wird, muss das StoreFront-Skript herun-
tergeladen und auf der entsprechenden StoreFront-Maschine ausgefiihrt werden.

Bei Verwendung von StoreFront Version 2308 oder friiher

Wenn Sie StoreFront Version 2308 oder friiher verwenden, hat die StoreFront-Admin-Benutzeroberflache

die folgenden bekannten Probleme:

« Der Secure Private Access Plug-in-Typ wird als XenMobile angezeigt.
+ Die Secure Private Access-Server-URL wird nicht angezeigt.
+ Der Secure Private Access-Port wird immer als 80 angezeigt.
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Edit Delivery Controller _ L

I Display name: ||5ecure Private Access

Type: Citrix Virtual Apps and Desktops

I ik XenApp 6.5 I
| -

®) ¥enhMobile (9.0 or lower)

Server:

Advanced Settings

U Configure delivery controller communication timeouts and other Settings
*  advanced settings using the 'Settings” dialog.

Co ,_J

Stoy

Bei Verwendung von StoreFront Version 2311 oder hoher

In StoreFront Version 2311 und hoher listet der Citrix Workspace fiir Web Client die Secure Private
Access-Apps nicht auf. Das liegt daran, dass Secure Private Access den Start der Secure Private Access-
App auf der Workspace for Web-Plattform nicht unterstiitzt.

NetScaler Gateway

October 21,2024

Die NetScaler Gateway-Konfiguration wird sowohl fiir Web-/SaaS- als auch fiir TCP/UDP-Anwendungen
unterstiitzt. Sie kdnnen ein NetScaler Gateway erstellen oder eine vorhandene NetScaler Gateway-
Konfiguration flir Secure Private Access aktualisieren. Es wird empfohlen, dass Sie NetScaler-
Snapshots erstellen oder die NetScaler-Konfiguration speichern, bevor Sie diese Anderungen
anwenden.
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Ausfiihrliche Informationen zu NetScaler Gateway-Konfigurationen fiir Web-/SaaS- und TCP/UDP-
Anwendungen finden Sie in den folgenden Themen:

+ NetScaler Gateway-Konfiguration flir Web-/SaaS-Anwendungen
+ NetScaler Gateway-Konfiguration fiir TCP/UDP-Anwendungen

Kompatibilitdat mit den ICA-Apps

Zur Unterstutzung des Secure Private Access-Plug-Ins erstelltes oder aktualisiertes NetScaler Gateway
kann auch zum Aufzahlen und Starten von ICA-Apps verwendet werden. In diesem Fall miissen Sie
Secure Ticket Authority (STA) konfigurieren und an das NetScaler Gateway binden.

Hinweis:

Der STA-Server ist normalerweise Teil der Bereitstellung von Citrix Virtual Apps and Desktops.

Ausfiihrliche Informationen finden Sie in den folgenden Themen:

+ Konfigurieren der Secure Ticket Authority auf NetScaler Gateway
« Haufig gestellte Fragen: Citrix Secure Gateway/ NetScaler Gateway Secure Ticket Authority

Unterstiitzung fiir Smart Access-Tags
Hinweis:

+ Die in diesem Abschnitt bereitgestellten Informationen sind nur anwendbar, wenn Ihre
NetScaler Gateway-Version vor 14.1-25.56 liegt.

« Wenn lhre NetScaler Gateway-Version 14.1-25.56 oder hoher ist, konnen Sie das Secure
Private Access-Plug-In auf NetScaler Gateway mithilfe der CLI oder GUI aktivieren. Weit-
ere Einzelheiten finden Sie unter Secure Private Access-Plug-in auf NetScaler Gateway ak-

tivieren.

Inden folgenden Versionen sendet NetScaler Gateway die Tags automatisch. Sie miissen die Gateway-
Riickrufadresse nicht verwenden, um die Smart Access-Tags abzurufen.

« 13.1-48.47 und hoher
¢ 14.1-4.42 und hoher

Smart-Access-Tags werden als Header in der Secure Private Access-Plugin-Anforderung hinzuge-
flgt.

Verwenden Sieden Schalterns_vpn_enable_spa_onpremoderns_vpn_disable_spa_onprem
, um diese Funktion in diesen NetScaler-Versionen zu aktivieren/deaktivieren.
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Sie konnen mit dem Befehl (FreeBSD-Shell) umschalten:
nsapimgr_wr.sh -ys call=ns_vpn_enable_spa_onprem

« Aktivieren Sie den SecureBrowse-Clientmodus fiir die HTTP-Callout-Konfiguration, indem Sie
den folgenden Befehl ausfiihren (FreeBSD-Shell).

nsapimgr_wr.sh -ys call=toggle_vpn_enable_securebrowse_client_mode

« Aktivieren Sie die Umleitung auf die Seite ,,Zugriff eingeschrankt®, wenn der Zugriff verweigert
wird.

nsapimgr -ys call=toggle_vpn_redirect_to_access_restricted_page_on_deny

+ Verwenden Sie die auf CDN gehostete Seite ,,Zugriff eingeschrankt*.
nsapimgr -ys call=toggle_vpn_use_cdn_for_access_restricted_page
« Zum Deaktivieren fihren Sie denselben Befehl erneut aus.

« Umzu lberpriifen, ob der Schalter ein- oder ausgeschaltet ist, fiihren Sie den Befehlnsconmsg
aus.

+ Informationen zum Konfigurieren von Smart Access-Tags auf NetScaler Gateway finden Sie
unter Kontextbezogene Tags konfigurieren.

Einstellungen des Secure Private Access-Plugins auf NetScaler beibehalten

Gehen Sie wie folgt vor, um die Einstellungen des Secure Workspace Access-Plugins auf NetScaler
beizubehalten:

1. Erstellen oder aktualisieren Sie die Datei /nsconfig/rc.netscaler.
2. Fugen Sie der Datei die folgenden Befehle hinzu.
nsapimgr -ys call=ns_vpn_enable_spa_onprem
nsapimgr -ys call=toggle_vpn_enable_securebrowse_client_mode

nsapimgr -ys call=toggle_vpn_redirect_to_access_restricted_page_on_deny

nsapimgr -ys call=toggle_vpn_use_cdn_for_access_restricted_page

3. Speichern Sie die Datei.

Die Einstellungen des Secure Private Access-Plugins werden beim Neustart von NetScaler automa-
tisch angewendet.
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Aktivieren Sie das Secure Private Access-Plugin auf NetScaler Gateway

Ab NetScaler Gateway 14.1-25.56 und hoher kdnnen Sie das Secure Private Access-Plug-In auf
NetScaler Gateway mithilfe der NetScaler Gateway-CLI oder der GUI aktivieren. Diese Konfiguration
ersetzt den Knopf nsapimgr_wr.sh -ys call=ns_vpn_enable_spa_onprem , der in
Versionen vor 2407 verwendet wurde.

CLI:
Geben Sie an der Eingabeaufforderung den folgenden Befehl ein:
set vpn parameter -securePrivateAccess ENABLED

Benutzeroberflache (GUI):

1. Navigieren Sie zu NetScaler Gateway > Globale Einstellungen > Globale NetScaler Gateway-
Einstellungen dandern.

2. Klicken Sie auf die Registerkarte Sicherheit .

3. Wahlen Sie unter Sicherer privater Zugriffdie Option AKTIVIERT aus.

<~ Global NetScaler Gateway Settings

MNetwork Configuration Client Experience Security Published Applications Remote Desktop PColP
Default Authorization Action®
DENY

Secure Browse*

EMABLED

Client Security Encryption

Smartgroup

Advanced Settings

Samasite

Secure Private Access®

EMABLED

Offentliches Gateway-Zertifikat hochladen

Wenn das 6ffentliche Gateway vom Secure Private Access-Computer aus nicht erreichbar ist, miissen
Sie ein 6ffentliches Gateway-Zertifikat in die Secure Private Access-Datenbank hochladen.
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Flihren Sie die folgenden Schritte aus, um ein 6ffentliches Gateway-Zertifikat hochzuladen:

1. Offnen Sie PowerShell oder das Eingabeaufforderungsfenster mit Administratorrechten.

2. Andern Sie das Verzeichnis in den Ordner Admin\AdminConfigTool im Installationsordner von
Secure Private Access (z. B. cd “C:\Programme\Citrix\Citrix Access Security\Admin\AdminConfigTool”

).

3. Fuhren Sie den folgenden Befehl aus:

\AdminConfigTool.exe /UPLOAD_PUBLIC_GATEWAY_CERTIFICATE <PublicGatewayUrl
> <PublicGatewayCertificatePath>

Bekannte Einschriankungen

« Vorhandene NetScaler Gateways kdnnen per Skript aktualisiert werden, es kann jedoch eine un-
endliche Zahl moglicher NetScaler-Konfigurationen geben, die nicht durch ein einzelnes Skript
abgedeckt werden kénnen.

+ Verwenden Sie keinen ICA-Proxy auf dem NetScaler Gateway. Diese Funktion ist deaktiviert,
wenn NetScaler Gateway konfiguriert ist.

« Wenn Sie in der Cloud bereitgestellten NetScaler verwenden, missen Sie Anderungen im Net-
zwerk vornehmen. Erlauben Sie beispielsweise die Kommunikation zwischen NetScaler und
anderen Komponenten auf bestimmten Ports.

« Wenn Sie SSO auf NetScaler Gateway aktivieren, stellen Sie sicher, dass NetScaler lber eine
private IP-Adresse mit StoreFront kommuniziert. Moglicherweise missen Sie NetScaler einen
StoreFront-DNS-Eintrag mit einer privaten StoreFront-IP-Adresse hinzufligen.

NetScaler Gateway-Konfiguration fiir Web-/SaaS-Anwendungen

October 21, 2024

Fiihren Sie die folgenden Schritte aus, um NetScaler Gateway fiir Web-/SaaS-Anwendungen zu er-
stellen:

1. Laden Sie das neueste Skript xns_gateway_secure_access.shx herunter. vonhttp
s://www.citrix.com/downloads/citrix-secure-private-access/Shell-Script/.

2. Laden Sie diese Skripte auf die NetScaler-Maschine hoch. Sie kdnnen die WinSCP-App oder
den SCP-Befehl verwenden. Zum Beispiel *scp ns_gateway_secure_access.sh
nsroot@nsalfa.fabrikam.local:/var/tmpx*.

Beispiel: *scp ns_gateway_secure_access.sh nsroot@nsalfa.fabrikam.
local:/var/tmpx*
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Hinweis:

« Es wird empfohlen, den NetScaler-Ordner /var/tmp zum Speichern temporarer Daten zu
verwenden.

« Stellen Sie sicher, dass die Datei mit LF-Zeilenenden gespeichert wird. FreeBSD unterstiitzt
kein CRLF.

« Wenn der Fehler -bash: /var/tmp/ns_gateway_secure_access.sh: /bin
/sh”M: bad interpreter: No such file or directoryangezeigt wird,
bedeutet dies, dass die Zeilenenden falsch sind. Sie konnen das Skript mit einem
beliebigen Rich-Text-Editor wie beispielsweise Notepad++ konvertieren.

1. Stellen Sie per SSH eine Verbindung zu NetScaler her und wechseln Sie zur Shell (geben Sie
»Shell“in die NetScaler-CLI ein).

2. Machen Sie das hochgeladene Skript ausfiihrbar. Verwenden Sie dazu den Befehl chmod.
chmod +x /var/tmp/ns_gateway_secure_access.sh

3. Fuhren Sie das hochgeladene Skript auf der NetScaler-Shell aus.

+ a

cur

4. Geben Sie N fiir den Parameter TCP/UDP-App-Typ-Unterstiitzung aktivieren ein, wenn Sie
das Gateway nur fiir Web- und SaaS-Anwendungen konfigurieren mochten.

5. Geben Sie die erforderlichen Parameter ein. Die Liste der Parameter finden Sie unter VVorausset-
zungen.

Fir das Authentifizierungsprofil und das SSL-Zertifikat missen Sie die Namen vorhandener
Ressourcen auf NetScaler angeben.

Es wird eine neue Datei mit mehreren NetScaler-Befehlen (der Standard ist var/tm-
p/ns_gateway_secure_access) generiert.
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Hinweis:

Wahrend der Skriptausfiihrung wird die Kompatibilitat der Plug-Ins NetScaler und Secure
Private Access Uberpriift. Wenn NetScaler das Plug-In ,Secure Private Access“unterstiitzt,
aktiviert das Skript die NetScaler-Funktionen zur Unterstiitzung von Smart Access-Tags, die
Verbesserungen senden und auf eine neue Deny-Page umleiten, wenn der Zugriff auf eine
Ressource eingeschrankt ist. Einzelheiten zu Smarttags finden Sie unter Unterstiitzung fiir
Smart Access-Tags.

Die in der Datei /nsconfig/rc.netscaler gespeicherten Funktionen des Secure Private Access-
Plugins ermdglichen es, sie nach dem Neustart von NetScaler aktiviert zu halten.

! [NetScaler-Konfiguration 2] (/en-us/citrix-secure-private-access/media/
spaop-configure-netscaler2-old.png)

1. Wechseln Sie zur NetScaler-CLI und fiihren Sie die resultierenden NetScaler-Befehle aus der
neuen Datei mit dem Batch-Befehl aus. Zum Beispiel;

batch -fileName /var/tmp/ns_gateway_secure_access -outfile
/var/tmp/ns_gateway_secure_access_output

NetScaler fiihrt die Befehle aus der Datei nacheinander aus. Wenn ein Befehl fehlschlagt, wird
mit dem nachsten Befehl fortgefahren.

Ein Befehl kann fehlschlagen, wenn eine Ressource vorhanden ist oder einer der in Schritt 6
eingegebenen Parameter falsch ist.

2. Stellen Sie sicher, dass alle Befehle erfolgreich ausgefiihrt werden.
Hinweis:

Wenn ein Fehler auftritt, flihrt NetScaler dennoch die verbleibenden Befehle aus und erstellt/ak-
tualisiert/bindet teilweise Ressourcen. Wenn daher aufgrund eines falschen Parameters ein
unerwarteter Fehler auftritt, wird empfohlen, die Konfiguration von Anfang an zu wiederholen.

Aktualisieren Sie die vorhandene NetScaler Gateway-Konfiguration fiir Web- und
SaaS-Apps

Sie konnen das Skript ns_gateway_secure_access_update.shauf einem vorhandenen
NetScaler Gateway verwenden, um die Konfiguration fiir Web- und SaaS-Apps zu aktualisieren.
Wenn Sie jedoch die vorhandene Konfiguration (NetScaler Gateway Version 14.1-4.42 und héher)
manuell aktualisieren mochten, verwenden Sie die Beispielbefehle , um eine vorhandene NetScaler
Gateway-Konfigurationzu aktualisieren. Auferdem missen Sie den virtuellen Server und die
Sitzungsaktionseinstellungen von NetScaler Gateway aktualisieren.
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Hinweis:

Ab NetScaler Gateway 14.1-25.56 und héher kdnnen Sie das Secure Private Access-Plug-In auf
NetScaler Gateway mithilfe der NetScaler Gateway-CLI oder der GUI aktivieren. Weitere Einzel-
heiten finden Sie unter Secure Private Access-Plug-in auf NetScaler Gateway aktivieren.

Sie konnen die Skripte auch auf einem vorhandenen NetScaler Gateway verwenden, um Secure Pri-
vate Access zu unterstiitzen. Das Skript aktualisiert jedoch Folgendes nicht:

« Vorhandener virtueller NetScaler Gateway-Server
« Vorhandene Sitzungsaktionen und Sitzungsrichtlinien, die an NetScaler Gateway gebunden
sind

Stellen Sie sicher, dass Sie jeden Befehl vor der Ausfiihrung tberpriifen und Backups der Gateway-
Konfiguration erstellen.

Einstellungen des virtuellen NetScaler Gateway-Servers

Wenn Sie den vorhandenen virtuellen NetScaler Gateway-Server hinzufligen oder aktualisieren,
stellen Sie sicher, dass die folgenden Parameter auf die definierten Werte eingestellt sind. Beispiel-
befehle finden Sie unter Beispielbefehle zum Aktualisieren einer vorhandenen NetScaler Gateway-
Konfiguration.

Einen virtuellen Server hinzufiigen:
» TCPProfileName: nstcp_default_XA_XD_profile

+ Bereitstellungstyp: ICA_STOREFRONT (nur mit dem Befehl add vpn vserver verfiigbar)
« icaOnly: AUS

Aktualisieren Sie einen virtuellen Server:

« TCPProfileName: nstcp_default_XA_XD_profile
« icaOnly: AUS

Einstellungen fiir NetScaler Gateway-Sitzungsaktionen

Die Sitzungsaktion ist an einen virtuellen Gateway-Server mit Sitzungsrichtlinien gebunden. Wenn
Sie eine Sitzungsaktion erstellen oder aktualisieren, stellen Sie sicher, dass die folgenden Parameter
auf die definierten Werte eingestellt sind. Beispielbefehle finden Sie unter Beispielbefehle zum Aktu-
alisieren einer vorhandenen NetScaler Gateway-Konfiguration.

« transparenteInterception: AUS
« SSO: EIN
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« ssoCredential: PRIMAR
« verwendenMIP: NS

« useIIP: AUS

« icaProxy: AUS

« wihome: "https://storefront.mydomain.com/Citrix/MyStoreWeb" —durch

die echte Store-URL ersetzen. Der Pfad zum Store /Citrix/MyStoreWeb ist optional.
« ClientChoices: AUS
« ntDomain: mydomain.com —wird fiir SSO verwendet (optional)
« Standardautorisierungsaktion: ERLAUBEN

« authorizationGroup: SecureAccessGroup (Stellen Sie sicher, dass diese Gruppe erstellt

wird, sie wird verwendet, um Secure Private Access-spezifische Autorisierungsrichtlinien zu

binden)
« clientlessVpnMode: EIN
« clientlessModeUrlEncoding: TRANSPARENT
« SecureBrowse: AKTIVIERT
« Storefronturl: "https://storefront.mydomain.com"
« sfGatewayAuthType: Domane

Beispielbefehle zum Aktualisieren einer vorhandenen NetScaler Gateway-Konfiguration

Einen virtuellen Server hinzufiigen/aktualisieren.

« add vpn vserver SecureAccess_Gateway SSL 999.999.999.999 443 -
Listenpolicy NONE —-tcpProfileName nstcp_default_XA_XD_profile -

deploymentType ICA_STOREFRONT -vserverFqdn gateway.mydomain.com -

authnProfile auth_prof_name -icaOnly OFF
« set vpn vserver SecureAccess_Gateway -icaOnly OFF

Fligen Sie eine Sitzungsaktion hinzu.

« add vpn sessionAction AC_OSspaonprem -transparentInterception
OFF -defaultAuthorizationAction ALLOW -authorizationGroup
SecureAccessGroup -SSO ON -ssoCredential PRIMARY -useMIP NS -
useIIP OFF -icaProxy OFF -wihome "https://storefront.example.

corp/Citrix/SPAWeb"-ClientChoices OFF —-ntDomain example.corp -

clientlessVpnMode ON -clientlessModeUrlEncoding TRANSPARENT -

SecureBrowse ENABLED -storefronturl "https://storefront.example.

corp"-sfGatewayAuthType domain

« add vpn sessionAction AC_WBspaonprem -transparentInterception
OFF -defaultAuthorizationAction ALLOW -authorizationGroup
SecureAccessGroup -SSO ON -ssoCredential PRIMARY -useMIP NS -
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useIIP OFF -icaProxy OFF -wihome "https://storefront.example.
corp/Citrix/SPAWeb"-ClientChoices OFF -ntDomain example.corp -
clientlessVpnMode ON -clientlessModeUrlEncoding TRANSPARENT -

SecureBrowse ENABLED -storefronturl "https://storefront.example.

corp"-sfGatewayAuthType domain
Fugen Sie eine Sitzungsrichtlinie hinzu.

« add vpn sessionPolicy PL_OSspaonprem "HTTP.REQ.HEADER(\"User-
Agent\") .CONTAINS(\"CitrixReceiver\")"AC_OSspaonprem

+ add vpn sessionPolicy PL_WBspaonprem "HTTP.REQ.HEADER(\"User-
Agent\") .CONTAINS(\"CitrixReceiver\") .NOT && HTTP.REQ.HEADER(\"
User-Agent\") .CONTAINS(\"plugin\").NOT"AC_WBspaonprem

Binden Sie die Sitzungsrichtlinie an den virtuellen VPN-Server.

« bind vpn vserver SecureAccess_Gateway -policy PL_OSspaonprem -
priority 111 -gotoPriorityExpression NEXT -type REQUEST

« bind vpn vserver SecureAccess_Gateway -policy PL_WBspaonprem -
priority 110 -gotoPriorityExpression NEXT -type REQUEST

Binden Sie das Secure Private Access-Plug-In an den virtuellen VPN-Server.

« bind vpn vserver spaonprem —-appController "https://spa.example.
corp"

Einzelheiten zu den Sitzungsaktionsparametern finden Sie unter vpn-sessionAction.

Weitere Informationen

Weitere Informationen zu NetScaler Gateway fiir Secure Private Access finden Sie in den folgenden

Themen:

« Kompatibilitat mit den ICA-Apps

Unterstitzung flr Smart Access-Tags

Einstellungen des Secure Private Access-Plugins auf NetScaler beibehalten

Aktivieren Sie das Secure Private Access-Plugin auf NetScaler Gateway
Offentliches Gateway-Zertifikat hochladen
Bekannte Einschrankungen
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NetScaler Gateway-Konfiguration fiir TCP/UDP-Anwendungen

October 21,2024

Sie kdnnen das in NetScaler Gateway-Konfiguration fiir Web-/SaaS-Anwendungen beschriebene
Verfahren verwenden, um TCP/UDP-Anwendungen zu konfigurieren. Um das Gateway fiir TCP/UDP-
Anwendungen zu konfigurieren, miissen Sie die TCP/UDP-Unterstiitzung aktivieren, indem Sie Y fiirs
Aktivieren der Unterstiitzung von TCP/UDP-App-Typen im Skript ein.

Die folgende Abbildung zeigt den fiir die TCP/UDP-Unterstiitzung aktivierten Parameter ,,TCP/UDP-
App-Typ-Unterstiitzung aktivieren«.

root@ns32201# ./ns_gateway_secure_acce 405.sh
vserver name (default: _SecureAccess_Gateway): spaonprem

NetSc G jay IP:

NetScaler Gateway FQDN: ns32285.cgwsanity.net

SPA Plugin IP:

SPA Plugin FQDN:

StoreFront Store URL r!ndudma protocol http/https):

NetScaler authentication profile name: authnprof

NetScaler SSL server certificate name: ns32205

Domain: cgwsanity.net

Enable TCP/UDP Apptype support (Y/N): Y

Gateway configuration *###*#xxx#

NetScaler f y name: spaonprem
NetScaler G
Net‘?mler Gateway FQDN ns32205.cgwsanity.net

lugin FQDN: spa.cgwsanity.net

gin IP:

eFront Store IJPL i
tion profile name: authnprof
ver certificate name: ns32205

Arx

Checking SPA Plugin support....

Number of PEs running

Changing ns_vpn_enab 3 Done.
Changing ns_vpn_enab c 5 3 Done.
Changing ns_vpn_enab 3 Done.

TCP/UDP Apptype suppurt LS

Persisting TCP/UDP Apptype supp setting: nsapimgr_wr.sh -ys ns_vpn_enable_spa_tcp_udp_apps=3 in /nsconfig/rc.netscaler file.

NetScaler Gateway creation script ns eway _access created

Please copy it to NetScaler ( ./ / ) and run command:

batch -fileName /var/tmp/ns_gateway_ re = e /var/tmp/ns_gateway_secure_access_output
Check ns_gateway secure_access_output h'\n i
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Aktualisieren Sie die vorhandene NetScaler Gateway-Konfiguration fiir TCP/UDP-Apps

Wenn Sie die Konfiguration von friiheren Versionen auf 2407 aktualisieren, wird empfohlen, die Kon-
figuration manuell zu aktualisieren. Einzelheiten finden Sie unter Beispielbefehle zum Aktualisieren
einer vorhandenen NetScaler Gateway-Konfiguration. AulRerdem mussen Sie den virtuellen Server
und die Sitzungsaktionseinstellungen von NetScaler Gateway aktualisieren.

Einstellungen des virtuellen NetScaler Gateway-Servers

Wenn Sie den vorhandenen virtuellen NetScaler Gateway-Server hinzufligen oder aktualisieren,
stellen Sie sicher, dass die folgenden Parameter auf die definierten Werte eingestellt sind. Beispiel-
befehle finden Sie unter Beispielbefehle zum Aktualisieren einer vorhandenen NetScaler Gateway-
Konfiguration. AuRerdem miissen Sie den virtuellen Server und die Sitzungsaktionseinstellungen
von NetScaler Gateway aktualisieren.

Einen virtuellen Server hinzufiigen:

« TCPProfileName: nstcp_default_XA_XD_profile
« Bereitstellungstyp: ICA_STOREFRONT (nur mit dem Befehl add vpn vserver verfiigbar)
« icaOnly: AUS

Aktualisieren Sie einen virtuellen Server:

» TCPProfileName: nstcp_default_XA_XD_profile
« icaOnly: AUS

Einzelheiten zu den Parametern des virtuellen Servers finden Sie unter vpn-sessionAction.

NetScaler Gateway-Sitzungsrichtlinieneinstellungen

Die Sitzungsaktion ist an einen virtuellen Gateway-Server mit Sitzungsrichtlinien gebunden. Wenn
Sie eine Sitzungsaktion erstellen oder aktualisieren, stellen Sie sicher, dass die folgenden Parameter
auf die definierten Werte eingestellt sind. Beispielbefehle finden Sie unter Beispielbefehle zum Aktu-
alisieren einer vorhandenen NetScaler Gateway-Konfiguration. Auflerdem miissen Sie den virtuellen
Server und die Sitzungsaktionseinstellungen von NetScaler Gateway aktualisieren.

+ transparenteInterception: EIN
« SSO: EIN

« ssoCredential: PRIMAR

« verwendenMIP: NS

« useIIP: AUS

« icaProxy: AUS
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« ClientChoices: EIN

« ntDomain: mydomain.com —wird fiir SSO verwendet (optional)
« Standardautorisierungsaktion: ERLAUBEN

« Autorisierungsgruppe: Sichere Zugriffsgruppe

« clientlessVpnMode: AUS

+ clientlessModeUrlEncoding: TRANSPARENT

» SecureBrowse: AKTIVIERT

Beispielbefehle zum Aktualisieren einer vorhandenen NetScaler Gateway-Konfiguration
Hinweis:

Wenn Sie die vorhandene Konfiguration manuell aktualisieren, miissen Sie zusatzlich zu den
folgenden Befehlen die Datei /nsconfig/rc.netscaler mit dem Befehl nsapimgr_wr.sh -ys
ns_vpn_enable_spa_tcp_udp_apps=3aktualisieren.

+ Fligen Sie eine VPN-Sitzungsaktion hinzu, um Citrix Secure Access-basierte Verbindungen zu
unterstiitzen.

add vpn sessionAction AC_AG_PLGspaonprem -splitDns BOTH -splitTunnel

ON -transparentInterception ON -defaultAuthorizationAction ALLOW
—authorizationGroup SecureAccessGroup -SSO ON -ssoCredential

PRIMARY -useMIP NS -useIIP OFF -icaProxy OFF -ClientChoices ON -
ntDomain example.corp -clientlessVpnMode OFF -clientlessModeUrlEncoding
TRANSPARENT -SecureBrowse ENABLED

+ Fligen Sie eine VPN-Sitzungsrichtlinie hinzu, um Citrix Secure Access-basierte Verbindungen zu
unterstitzen.

add vpn sessionPolicy PL_AG_PLUGINspaonprem "HTTP.REQ.HEADER
(\"User-Agent\").CONTAINS(\"CitrixReceiver\").NOT && (HTTP.REQ
.HEADER(\"User-Agent\") .CONTAINS (\"plugin\") || HTTP.REQ.HEADER(\"
User-Agent\") .CONTAINS(\"CitrixSecureAccess\"))"AC_AG_PLGspaonprem

+ Binden Sie die Sitzungsrichtlinie an den virtuellen VPN-Server, um Citrix Secure Access-basierte
Verbindungen zu unterstiitzen.

bind vpn vserver spaonprem -policy PL_AG_PLUGINspaonprem -priority
105 -gotoPriorityExpression NEXT -type REQUEST

+ Fligen Sie eine HTTP-Callout-Richtlinie hinzu, um die Autorisierungsvalidierung fiir TCP/UDP-
basierte Verbindungen zu unterstiitzen.
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Hinweis:

Dieser Schritt ist nur erforderlich, wenn Ihre NetScaler Gateway-Version niedriger als 14.1-29.x
ist.

“add policy httpCallout SecureAccess_httpCallout_TCP -IPAddress
192.0.2.24 -port 443 -returnType BOOL -httpMethod POST -hostExpr "
\"spa.example.corp\"" -urlStemExpr "\"/secureAccess/authorize\"" -
headers Content-Type("application/json") X-Citrix-SecureAccess-Cache
("dstip="+HTTP.REQ.HEADER("CSIP").VALUE(®)+"&sessid="+aaa.user.
sessionid) -bodyExpr q/"{

"+"\"userName\":\""+aaa.USER.NAME.REGEX_REPLACE (re#\\#,"\\\\",ALL)+"
\","+"\"domain\":\""+aaa.USER.DOMAIN+"\","+"\"customTags\":\""+http
.REQ.HEADER("X-Citrix-AccessSecurity").VALUE(Q)+"\", "+"\"
gatewayAddress\":\"ns224158.example.corp\","+"\"userAgent\":\"
CitrixSecureAccess\","+"\"applicationDomain\":\""+http.REQ.HEADER("
CSHOST") .VALUE(O)+"\","+"\"smartAccessTags\":\""+aaa.user.attribute
("smartaccess_tags")+"\",\"applicationType\":\"ztna\",\"
applicationDetails\":{

\"destinationIp\":\""+HTTP.REQ.HEADER("CSIP").VALUE(®)+"\",\"
destinationPort\":\""+HTTP.REQ.HEADER("PORT").VALUE () +"\",\"
protocol\":\"TCP\" }

}

"/ -scheme https -resultExpr "http.RES.HEADER(\"X-Citrix-SecureAccess-

Decision\").contains(\"ALLOW\")""

wobe1i

- *%192.0.2.24%x st die IP-Adresse des Secure Private Access-Plugins

- **spa.example.corp** ist der FQDN des Secure Private Access-Plugins

- **ns224158.example.corp**x ist der FQDN des virtuellen Gateway-VPN-
Servers

+ Flgen Sie eine Autorisierungsrichtlinie hinzu, um TCP/UDP-basierte Verbindungen zu unter-
sttzen.

add authorization policy SECUREACCESS_AUTHORIZATION_TCP "HTTP.REQ
LURL.EQ(\"/cs\")&& HTTP.REQ.HEADER(\"PRTCL\").EQ(\"TCP\")&& sys.
HTTP_CALLOUT (SecureAccess_httpCallout_TCP)"ALLOW

+ Binden Sie die Autorisierungsrichtlinie an die Authentifizierungs- und Autorisierungsgruppe,
um TCP/UDP-basierte Anwendungen zu unterstitzen.

bind aaa group SecureAccessGroup -policy SECUREACCESS_AUTHORIZATION_TCP
-priority 1010 -gotoPriorityExpression END

+ Binden Sie das Secure Private Access-Plug-In an den virtuellen VPN-Server.

bind vpn vserver spaonprem —-appController "https://spa.example.
corp"
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Weitere Informationen

Weitere Informationen zum NetScaler Gateway flir Secure Private Access finden Sie in den folgenden
Themen:

« Kompatibilitat mit den ICA-Apps

+ Unterstltzung fiir Smart Access-Tags

+ Einstellungen des Secure Private Access-Plugins auf NetScaler beibehalten
« Aktivieren Sie das Secure Private Access-Plugin auf NetScaler Gateway

« Offentliches Gateway-Zertifikat hochladen

» Bekannte Einschrankungen

Kontextbezogene Tags

October 21,2024

Das Plug-In ,Secure Private Access“bietet kontextbezogenen Zugriff (Smart Access) auf Web- oder
SaaS-Anwendungen basierend auf dem Kontext der Benutzersitzung wie Gerateplattform und
Betriebssystem, installierte Software und Geolokalisierung.

Administratoren konnen der Zugriffsrichtlinie Bedingungen mit kontextbezogenen Tags hinzufiigen.
Das kontextbezogene Tag auf dem Secure Private Access-Plug-In ist der Name einer NetScaler
Gateway-Richtlinie (Sitzung, Vorauthentifizierung, EPA), die auf die Sitzungen der authentifizierten
Benutzer angewendet wird.

Das Plug-In ,,Secure Private Access“kann Smart Access-Tags als Header (neue Logik) oder durch Riick-
rufe an das Gateway empfangen. Einzelheiten finden Sie unter Smart-Access-Tags.

Hinweis:

+ Ab NetScaler Gateway 14.1-25.x werden nFactor EPA-Richtlinien unterstutzt.
« Wenn lhre NetScaler Gateway-Version niedriger als 14.1-25.x ist, konnen auf NetScaler Gate-
way nur klassische Gateway-Vorauthentifizierungsrichtlinien konfiguriert werden.

Konfigurieren Sie benutzerdefinierte Tags mithilfe der GUI

Die Konfiguration kontextbezogener Tags umfasst die folgenden allgemeinen Schritte.

1. Konfigurieren einer klassischen Gateway-Vorauthentifizierungsrichtlinie
2. Binden Sie die klassische Vorauthentifizierungsrichtlinie an den virtuellen Gatewayserver
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Konfigurieren einer klassischen Gateway-Vorauthentifizierungsrichtlinie

1. Navigieren Sie zu NetScaler Gateway > Richtlinien > Vorauthentifizierung und klicken Sie
dann auf Hinzufiigen.

2. Wahlen Sie eine vorhandene Richtlinie aus oder fligen Sie einen Namen fiir die Richtlinie hinzu.
Dieser Richtlinienname wird als benutzerdefinierter Tag-Wert verwendet.

3. Klicken Sie in Aktion anfordernauf Hinzufiigen , um eine Aktion zu erstellen. Sie konnen diese
Aktion fiir mehrere Richtlinien wiederverwenden; beispielsweise kdnnen Sie eine Aktion ver-
wenden, um den Zugriff zu erlauben, und eine andere, um den Zugriff zu verweigern.

Create Preauthentication Profile
Name*

win10_profile @
Action*

ALLOW v
Processes to be cancelled
Files to be deleted
Default EPA Group

spaocpdev @

4, Geben Sie die Details in die erforderlichen Felder ein und klicken Sie auf Erstellen.

5. Geben Siein Ausdruckden Ausdruck manuell ein oder verwenden Sie den Ausdruckseditor, um
einen Ausdruck fiir die Richtlinie zu erstellen.
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Dashboard Configuration Reporting Documentation Downloads

k-~ Create Preauthentication Policy

Name*

Windows10 @

Request Action®

Expression*

Select N Select N Select e

CLIENT.OS{win10).HOTFIX == EXISTS

Die folgende Abbildung zeigt einen Beispielausdruck, der zum Uberpriifen des Windows 10-

Betriebssystems erstellt wurde.
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Add Expression

Select Expression Type: Client Security
Component
Operating System e
Name*
Windows 10 e
Qualifier
Hotfix hd
Operator
-— A
Value*
EXISTS|

Frequency (min)
Error Weight

Freshness

[ J&=D

6. Klicken Sie auf Erstellen.
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Binden Sie das benutzerdefinierte Tag an NetScaler Gateway

1. Navigieren Sie zu NetScaler Gateway > Virtuelle Server.

2. Wahlen Sie den virtuellen Server aus, fiir den die Vorauthentifizierungsrichtlinie gebunden wer-
den soll, und klicken Sie dann auf Bearbeiten.

3. Klicken Sie im Abschnitt Richtlinien auf +, um die Richtlinie zu binden.

4. Wahlen Sie in Richtlinie auswahlendie Vorauthentifizierungsrichtlinie aus und wahlen Sie An-

forderung in Typ auswdhlenaus.

Choose Type

Policies

Choose Policy*

Preauthentication R

Choose Type*

Request N

(Comea )

5. Wahlen Sie den Richtliniennamen und die Prioritat flr die Richtlinienauswertung aus.

6. Klicken Sie auf Bind.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 43



Citrix Secure Private Access —Vor Ort

Choose Type
Policies
Choose Policy Choose Type
Preauthentication Request
Policy Binding
Select Policy*
Windows10 > Add O
» More
Binding Details
Priority*
100
<

Konfigurieren von benutzerdefinierten Tags mithilfe der CLI

Flihren Sie die folgenden Beispielbefehle auf der NetScaler-CLI aus, um eine Vorauthentifizierungsrichtlinie
zu erstellen und zu binden:

+ add aaa preauthenticationaction winlO_prof ALLOW

« add aaa preauthenticationpolicy Windowsl1® "CLIENT.OS(winl@)EXISTS
"winl@_prof

« bind vpn vserver _SecureAccess_Gateway -policy Windowsl® -priority
100

Fiihren Sie den folgenden Beispielbefehl in der NetScaler-CLI aus, um die nFactor EPA-Richtlinie zu
konfigurieren:

« add authentication epaAction epaallowact -csecexpr "sys.client_expr
(\"proc_0_notepad.exe\")"-defaultEPAGroup allow_app —-quarantineGroup
deny_app

« add authentication Policy epaallow -rule true -action epaallowact

Hinzufiigen eines neuen Kontexttags

1. Offnen Sie die Secure Private Access-Administratorkonsole und klicken Sie auf Zugriffsrichtlin-
ien.

2. Erstellen Sie eine neue Richtlinie oder bearbeiten Sie eine vorhandene Richtlinie.

3. Klicken Sie im Abschnitt Bedingung auf Bedingung hinzufiigen und wahlen Sie Kontextbezo-
gene Tags, Stimmt mit allem iibereinaus und geben Sie dann den Namen des kontextbezoge-
nen Tags ein (z. B.Windows10).
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Hinweis zu EPA-Tags, die an das Secure Private Access-Plugin gesendet werden

Der in der nFactor EPA-Richtlinie konfigurierte EPA-Aktionsname und der zugehdrige Gruppenname
als Smart Access-Tags fiir das Secure Private Access-Plug-In. Welche Tags versendet werden, hangt
jedoch vom Ergebnis der MalRnahmenbewertung der EPA ab.

« Wenn alle EPA-Aktionen in einer nFactor EPA-Richtlinie zur Aktion DENY fiihren und in der let-
zten Aktion eine Quarantanegruppe konfiguriert ist, wird der Name der Quarantéanegruppe als
Smart Access gesendet.

« Wenn eine EPA-Aktion in einer nFactor EPA-Richtlinie zur Aktion ALLOWfiihrt, werden die mit der
Aktion verkniipften EPA-Richtliniennamen und der Standardgruppenname (sofern konfiguriert)
als Smart Access-Tags gesendet.

Authentication EPA Action

[}

DEFAULT GROUP QUARANTINE GROUP KILL PROCESS DELETE FILES EXPRESSION

allow_app

In diesem Beispiel wird, wenn die Aktion abgelehnt wird, deny_app als Smart Access-Tag an das
Secure Private Access-Plug-In gesendet. Wenn die Aktion zuldssig ist, werden epaallowact und
allow_appals Smart Access-Tags an das Secure Private Access-Plug-In gesendet.

Referenzen

+ Konfigurieren Sie Zugriffsrichtlinien fur die Anwendungen.
» Unterstlitzung fiir Smart-Access-Tags.

Lizenzserver

October 21, 2024

Ein Lizenzserver flir das Secure Private Access-Plug-In ist eine obligatorische Komponente, die zum
Sammeln und Verarbeiten von Lizenzdaten erforderlich ist. Ein Lizenzserver kann wahrend der Er-
steinrichtung bei Secure Private Access registriert oder auch nach Abschluss der Einrichtung konfig-
uriert oder aktualisiert werden. Einzelheiten zum Registrieren eines Lizenzservers bei Secure Private
Access finden Sie unter StoreFront- und NetScaler Gateway-Server integrieren.

Sie missen die URL des Lizenzservers angeben, um Secure Private Access mit dem Lizenzserver zu
verbinden. Das Secure Private Access-Plugin registriert sich automatisch auf dem Lizenzserver.
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Hinweis:

« Sie missen mindestens eine Citrix Virtual Apps and Desktops-Brokerlizenz auf dem Lizen-
zserver installieren, um das Secure Workspace Access-Plug-In auf dem Lizenzserver zu reg-
istrieren.

+ Der Lizenzserver fir das Secure Private Access-Plug-In wird ab Version 11.17.2 Build
45000 unterstiitzt. Wenn Sie bereits liber einen Lizenzserver verfligen, miissen Sie den
Lizenzserver auf Version 11.17.2 Build 45000 oder hoher aktualisieren.

Parameter des Konfigurationstools

Fiir den Lizenzserver stehen folgende Konfigurationstool-Parameter zur Verfligung:

» Hashing - . \AdminConfigTool.exe LICENSE_SERVER_ENABLE_HASHING <true|
false>

+ PlI-Daten werden heruntergeladen- . \AdminConfigTool.exe DOWNLOAD_PII_DATA
<filename>

Weitere Informationen zum Lizenzierungsserver finden Sie unter Lizenzierungsserver.

Citrix Secure Access-Client

October 21,2024

Mit dem Citrix Secure Private Access-Client konnen Sie jetzt liber einen nativen Browser oder eine
native Clientanwendung liber den auf lhrem Computer ausgefiihrten Citrix Secure Access-Client auf
alle privaten Apps zugreifen, einschlieBlich TCP/UDP- und HTTPS/HTTP-Apps.

Mit der zusatzlichen Unterstiitzung von TCP/UDP-Anwendungen innerhalb von Citrix Secure Private
Access kdnnen Sie jetzt die Abhangigkeit von einer herkdmmlichen VPN-Lésung beseitigen, um Re-
motebenutzern Zugriff auf alle privaten Apps zu gewahren.

Funktionsweise

Endbenutzer konnen problemlos auf alle ihre genehmigten privaten Apps zugreifen, indem sie einfach
den Citrix Secure Access-Client auf ihren Clientgeraten installieren.

« Flir Windows kann die Clientversion (24.6.1.17 und hoher) von https://www.citrix.com/downl
oads/citrix-gateway/plug-ins/citrix-secure-access-client-for-windows.htmlheruntergeladen
werden.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 46


https://docs.citrix.com/de-de/licensing/current-release
https://www.citrix.com/downloads/citrix-gateway/plug-ins/citrix-secure-access-client-for-windows.html
https://www.citrix.com/downloads/citrix-gateway/plug-ins/citrix-secure-access-client-for-windows.html

Citrix Secure Private Access —Vor Ort

+ Fiir macOS kann die Client-Version (24.06.2 und hoher) von der App heruntergeladen werden

Installieren des Citrix Secure Access-Clients auf einem Windows-Computer

Unterstiitzte Betriebssystemversionen:
Windows —-Windows 11, Windows 10, Windows Server 2016 und Windows Server 2019.

Im Folgenden finden Sie die Schritte zur Installation des Citrix Secure Access-Clients auf einem

Windows-Computer.

1. Laden Sie den Citrix Secure Access-Client von https://www.citrix.com/downloads/citrix-
gateway/plug-ins/citrix-secure-access-client-for-windows.htmlherunter.

2. Klicken Sie auf Installieren , um den Client auf lhrem Windows-Computer zu installieren.
Wenn Sie Uber einen vorhandenen Citrix Gateway-Client verfiigen, wird dieser aktualisiert.
‘E Citrix Secure Access Setup — >

Please read the Citrix Secure Access License
Agreement

CITRIX/(R) LICENSE AGREEMENT

Use of this component is subject to the Citrix icense
covering the Citrix product(s) with which yvou will be
using this component. This component is only licensed
for use with such Citrix product(s).

CTX _code:EP E_A32400

Upon installation, Citrix Secure Access files are added to the

C i |_r| >‘< Windaws Firewall whitelist,

t E;mlﬂ i Cancel
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ﬁ Citrix Secure Access Setup

Complete tl
Wizard

Click the Finish b

3. Klicken Sie auf Fertig stellen, um die Installation abzuschlief3en.

Hinweis:

Mehrbenutzersitzungen unter Windows werden nicht unterstutzt.

Installieren des Citrix Secure Access-Clients auf einem macOS-Computer

1. Laden Sie den Citrix Secure Access-Client fiir macOS aus dem App Store herunter.
2. Klicken Sie auf und offnen Sie , sobald der Download abgeschlossen ist.

Hinweis:

+ Der Citrix Secure Access-Client flir macOS ist ab macOS 10.15 (Catalina) verfiigbhar.

« Vorschau-Builds sind in der TestFlight-App nur flir macOS Monterey (12.x) verfligbar.

« Wenn Sie zwischen der App Store-App und der TestFlight-Vorschau-App wechseln, miissen
Sie das Profil, das Sie mit der Citrix Secure Access-App verwenden mochten, neu erstellen.
Wenn Sie beispielsweise ein Verbindungsprofil mit blr.abc.company.comverwendet
haben, |6schen Sie das VPN-Profil und erstellen Sie dasselbe Profil erneut.

Unterstiitzte Betriebssystemversionen:

macO0S —14.x (Sonoma), 13.x (Ventura), 12.x (Monterey)
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Nicht unterstiitzte Features

Die folgenden Funktionen werden von der Losung ,,Secure Workspace Access fiir vor Ort“nicht unter-
stutzt.

+ Always On vor der Windows-Anmeldung (Maschinentunnel)
« DNS-TCP

Nicht unterstiitzte Clientplattformen

Die folgenden Plattformen werden von der Losung ,Secure Private Access for On-Premises“nicht un-
terstutzt.

o Linux
« i0S
« Android

Director

October 21,2024

Die Director-Integration mit Secure Private Access ermdglicht eine effektive Leistungsiiberwachung
und Fehlerbehebung. Um Director in Secure Private Access zu integrieren, muissen Sie die IP-Adresse
des FQDN des Director-Servers eingeben, der bei Secure Private Access registriert sein muss. Einzel-
heiten finden Sie unter Server integrieren.

Die Registrierung von Director bei Secure Private Access ist eine obligatorische Konfiguration fiir Se-
cure Private Access fiir Kunden der lokalen Version 2402. Wenn Sie Director nicht konfiguriert haben,
miissen Sie die neueste Version von Director, LTSR 2402 oder hoher, installieren. Wenn Sie Direc-
tor bereits konfiguriert haben, miissen Sie es auf die neueste Version, LTSR 2402 oder hoher, aktu-
alisieren. Die Einrichtung von Secure Private Access kann ohne die Registrierung eines Directors nicht
abgeschlossen werden. Die Validierung schlagt auch in den folgenden Fallen fehl.

« Director ist nicht bei Secure Private Access registriert.
+ Dievon lhnen eingegebene Director-IP-Adresse oder der FQDN existiert nicht.

Einzelheiten zum Registrieren von Director bei Secure Private Access finden Sie unter StoreFront- und
NetScaler Gateway-Server integrieren und Einstellungen nach der Installation verwalten.
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Hinweis:

« Ab Secure Private Access 2407 oder hoher werden neben den Web-/SaaS-Apps auch die
TCP/UDP-Sitzungen im Director-Dashboard angezeigt.

+ Die Director-Registrierung oder -Anmeldung unterstiitzt die Integrierte Windows-
Authentifizierung (IWA) nicht. Wenn sich der Administrator liber IWA bei der Secure
Private Access-Konsole angemeldet hat, wird er aufgefordert, die Anmeldeinformationen
fur die Director-Registrierung einzugeben.

« Wenn der Administrator sich manuell bei der Secure Private Access-Konsole angemeldet
hat, werden diese Details zur Authentifizierung beim Director-Server genutzt. Wenn dies
nicht gelingt, wird der Administrator aufgefordert, die Anmeldeinformationen einzugeben.

+ Wenn der Administrator nach Abschluss der Einrichtung einen anderen Director hinzufligen
muss, registrieren Sie den neuen Director auf der Seite Einstellungen verwalten . Beim Ak-
tualisieren der Director-Details nach der Einrichtung mussen Administratoren die Anmelde-
informationen eingeben, um die Anderungen vorzunehmen. Single Sign-On wird zum Bear-
beiten der Director-URL IPv6, SSLv3 nicht unterstiitzt.

Konfigurieren Sie Director mit Secure Private Access mithilfe des
Director-Konfigurationstools

Die Konfiguration von Director mit Secure Private Access mithilfe des Konfigurationstools ist ein oblig-
atorischer Schritt fur die vollstandige Integration. Einzelheiten finden Sie unter Secure Private Access-
Integration mit Director.

Anzeigen von Secure Workspace Access-Benutzersitzungen in Director

Sie kdnnen die View Secure Private Access-Benutzersitzungen in Director anzeigen. Weitere Einzel-
heiten finden Sie unter Anzeigen einer Secure Private Access-Sitzung des Benutzers.

Web Studio

August 26, 2024

Citrix Secure Private Accessist auch in die Web Studio-Konsole integriert, sodass Benutzer problemlos
uber Web Studio auf den Dienst zugreifen konnen.

Um diese Integration zu aktivieren, miissen Sie Web Studio Version 2308 oder hoher installieren.

Einzelheiten finden Sie unter Integration von Secure Private Access mit Web Studio.
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Bereitstellen von Secure Workspace Access als Cluster

October 21,2024

Die lokale Losung Secure Private Access kann als Cluster fuir hohe Verfligbarkeit, hohen Durchsatz und
Skalierbarkeit bereitgestellt werden. Bei groRen Bereitstellungen (z. B. (iber 5.000 Benutzer) kdnnen
mehrere separate Secure Private Access-Knoten bereitgestellt werden, um die Arbeitslast zu verteilen
und die Skalierbarkeit zu verbessern.

Erstellen Sie Secure Private Access-Knoten

« Erstellen Sie eine neue Secure Private Access-Site. Weitere Einzelheiten finden Sie unter Ein-
richten einer sicheren privaten Zugriffssite.

+ Fligen Sie der Secure Private Access-Site die erforderliche Anzahl Clusterknoten hinzu. Weitere
Einzelheiten finden Sie unter Einrichten eines sicheren privaten Zugriffs durch Beitritt zu einer
vorhandenen Site.

+ Konfigurieren Sie in jedem Secure Private Access-Knoten dieselben Serverzertifikate. Der allge-
meine Name oder der alternative Name des Zertifikatsbetreffs muss mit dem FQDN des Load
Balancers libereinstimmen.

+ Verwenden Sie beim Konfigurieren des ersten Knotens in Secure Private Access die Namen der
Lastenausgleichsmodule. Um die nachfolgenden Knoten hinzuzufligen, geben Sie die Daten-
bankadresse auf der Registerkarte ,Integrationen“an und fiihren Sie das Datenbankskript
manuell aus. Einzelheiten zum Aktualisieren der Datenbank mithilfe von Skripts finden Sie
unter Aktualisieren der Datenbank mithilfe von Skripts.

Wpplication Domain Administrators Integrations

Connect with StoreFront and NetScaler Gateway servers to enable them to route traffic to Secure Private Access servers.

Secure Private Access address
The address of this Secure Private Access server or of the load balancer in front of your Secure Private Access servers. Users use this address to access their policies. This address must
be a valid web URL and does not have to be a public address.

htips://zeta.spaopdev.local 0 C 8

Load Balancer-Konfiguration

Fiir die Einrichtung des Secure Private Access-Clusters gibt es keine spezifischen Konfigurationsan-
forderungen fiir den Lastausgleich. Wenn Sie NetScaler als Load Balancer verwenden, beachten Sie
Folgendes:
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+ Die flir den Zugriff auf StoreFront verwendeten FQDNSs sind im DNS-Feld als Subject Alterna-
tive Name (SAN) enthalten. Wenn Sie einen Lastenausgleich verwenden, geben Sie sowohl
den FQDN des einzelnen Servers als auch den FQDN des Lastenausgleichs an. Dies gilt fiir SSL-
Zertifikate. Fiir Secure Private Access ist die Konfiguration eines Load Balancers ausreichend.
Einzelheiten finden Sie unter Lastenausgleich mit NetScaler. Vor der Konfiguration von Secure
Private Access muss der StoreFront Store konfiguriert werden. Wenn Sie einen Load Balancer
verwenden, konfigurieren Sie die Basis-URL mit dem Namen des Load Balancers und verwen-
den Sie HTTPS fir die sichere Kommunikation. Weitere Einzelheiten finden Sie unter Sichern
von StoreFront mit HTTPS.

+ Eswird empfohlen, Secure Private Access-Dienste als HTTPS auszufiihren, dies ist jedoch keine
zwingende Voraussetzung. Secure Private Access-Dienste konnen auch als HTTP bereitgestellt
werden.

+ SSL-Offload oder SSL-Bridge werden unterstiitzt, sodass jede beliebige Load Balancer-
Konfiguration verwendet werden kann. Achten Sie bei Verwendung einer SSL-Briicke darauf,
in jedem Secure Private Access-Knoten dieselben Serverzertifikate zu konfigurieren. Dariiber
hinaus muss der allgemeine Name oder der alternative Antragstellername (SAN) des Zerti-
fikats mit dem FQDN des Load Balancers libereinstimmen. Auflerdem muss SAN im Load
Balancer-Dienst konfiguriert werden.

+ Dasrichtige SSL-Zertifikat ist an den 11S-Server und NetScaler gebunden.
+ Es werden sichere Chiffren verwendet.

« Secure Private Access-Dienste (sowohl Administrator- als auch Laufzeitdienste) sind zustands-
los und daher ist keine Persistenz erforderlich.

+ Load Balancer (z. B. NetScaler) verfligen standardmaRig Uber integrierte Monitore (Sonden)
fur Back-End-Server. Wenn Sie einen benutzerdefinierten HTTP-basierten Monitor (Sonde) fiir
lokale Secure Workspace Access-Server konfigurieren miissen, kann der folgende Endpunkt ver-
wendet werden:

/secureAccess/health
Erwartete Antwort:

Http status code: 200 OK
Payload:

{
"status":"OK","details":{
"duration":"00:00:00.0084206","status":"OK" }

}

Einzelheiten zum Konfigurieren eines NetScaler-Load Balancers finden Sie unter Einrichten des
grundlegenden Load Balancing.
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Monitor fiir Secure Private Access erstellen

Verwenden Sie den folgenden CLI-Befehl, um einen Monitor flir Secure Private Access zu erstellen.

add 1b monitor SPAHealth HTTP -respCode 200 -httpRequest "GET /
secureAccess/health"-secure YES

Nachdem Sie einen Monitor erstellt haben, binden Sie das Zertifikat an den Monitor.

Einzelheiten zum Erstellen von Monitoren mit der NetScaler-Benutzeroberflache finden Sie unter Mon-
itore erstellen.

Konfigurieren des Secure Workspace Access-Plugins

October 21, 2024

Nachdem Sie das Citrix Secure Access-Plug-In installiert haben, konnen Sie die Secure Private Access-
Umgebung einrichten und dann Anwendungen und Zugriffsrichtlinien fiir Anwendungen konfiguri-
eren. Secure Private Access unterstiitzt Web-/SaaS- und TCP/UDP-Apps. Mithilfe von Zugriffsrichtlin-
ien konnen Sie den Zugriff auf die Apps basierend auf Benutzern oder Benutzergruppen aktivieren
oder deaktivieren. Dariiber hinaus kdnnen Sie den eingeschrankten Zugriff auf die Apps (HTTP/HTTPS
und TCP/UDP) ermdglichen, indem Sie die entsprechenden Sicherheitsbeschrankungen aktivieren.

+ Konfigurieren von HTTP/HTTPS-Anwendungen

+ Konfigurieren von TCP/UDP-Apps

+ TCP/UDP konfigurieren —Server-zu-Client-Apps

+ Konfigurieren Sie Zugriffsrichtlinien fiir die Anwendungen
+ Optionen zur Zugriffsbeschrankung

Secure Private Access einrichten

August 26, 2024

Sie kdnnen Secure Private Access einrichten, indem Sie eine neue Site erstellen oder einer vorhan-
denen Site beitreten. In beiden Szenarien konnen Sie die Web-Admin-Konsole verwenden, um die
Secure Private Access-Umgebung einzurichten.

« Secure Private Access durch Erstellen einer neuen Site einrichten
« Secure Private Access durch Beitreten zu einer vorhandenen Site einrichten
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Voraussetzungen

« Sie miissen sich bei der Secure Private Access-Administratorkonsole mit einem Domanenbe-
nutzer anmelden, der auch ein lokaler Computeradministrator fiir den Computer ist, auf dem
Secure Private Access installiert ist.

« Der SQL-Datenbankserver muss installiert werden, bevor eine Site erstellt wird.

Secure Private Access durch Erstellen einer neuen Site einrichten
Schritt 1: Richten Sie eine Secure Private Access-Site ein

Eine Site ist der Name lhrer Secure Private Access-Bereitstellung. Sie kdnnen entweder eine Site er-
stellen oder einer vorhandenen Site beitreten.

1. Starten Sie die Web-Admin-Konsole fiir sicheren privaten Zugriff.

2. Auf der Seite Website erstellen oder einer Site beitretenist die Option Neue Secure Private
Access-Site erstellen standardmalig ausgewahilt.

3. Klicken Sie auf Weiter.

Zero Trust Network Access to all enterprise applications
Secure access to all enterprise applications based on contextual access policies

0 Site Step 1: Creating or joining a site
) A Secure Private Access site is a cluster of servers that all share the same configuration.

Database
@ Create a new Secure Private Access site

ntegrations Select this option if this is your first time installing Secure Private Access.

Summary

Join an existing Secure Private Access site

Select this option to add additional instances to an existing Secure Private Access site.

Wenn Sie eine Site erstellen mochten, miissen Sie automatisch oder manuell eine Datenbank fiir die
neue Site konfigurieren, da die dem Site-Namen entsprechende Datenbank im Setup moéglicherweise
nicht verfiigbar ist.

Schritt 2: Datenbanken konfigurieren

Sie mussen eine Datenbank fiir die neue Secure Private Access-Site erstellen. Dies kann manuell oder
automatisch erfolgen.
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1. Geben Sie im Feld SQL Server-Host den Serverhostnamen ein. Beispiel: sql1.fabrikam.
local\citrix.

Datenbankadressen konnen in einem der folgenden Formate angegeben werden:
+ ServerName

« ServerName\lnstanceName
« ServerName,PortNumber

Weitere Informationen finden Sie unter Datenbanken.
2. Geben Sie im Feld Site einen Namen fiir die Secure Private Access-Site ein.
Hinweis:

Der von lhnen eingegebene Sitename wird an den Datenbanknamen angehangt. Das For-
mat des Datenbanknamensist CitrixAccessSecurity<sitename> undkannnnicht
geandert werden. Wenn Sie den Datenbanknamen anpassen miissen, wenden Sie sich an
den Citrix Support.

3. Klicken Sie auf Verbindung testen , um zu iiberpriifen, ob die SQL Server-Instanz giiltig ist, und
um zu bestatigen, dass die angegebene Datenbank fiir die Site existiert.
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Zero Trust Network Access to all enterprise applications
Secure access to all enterprise applications based on contextual access policies

o Site Step 2: Database configuration

Every site requires its own database, which must be created by the database administrator or the machine identity. You can create the database on the
same SOL server where you host the Citrix Virtual Apps and Desktops databases.

0 Database

Enter the SQL Server address that will host the database and enter your desired site name.

Integrations SQL Server host™ (© Site name* (¢

‘ spaopdev-sql.spaopdev.local\spaopdey ‘ ‘ LTSR2402

Select how you would like to create and/or configure your database:

Summary

@ Automatically
With this option, we'll automatically configure the database for you. If the database doesn't exist, we'll automatically create
one. For the automatic creation and configuration to work, the machine identity must have Create Table, Read, Write, and

Delete privileges.

Note: Your chosen site name determines your database name. If you create the database yourself. make sure the database
name is in the format of "CitrixAccessSecurity<Site Name=",

For example, "CitrixAccessSecurityLTSR2402".

Manually
With this option, you must manually create and configure the database yourself. After creating an empty database, download
the script and share it with your database administrator. They must run the script on your chosen SQL Server host. After

running the script, test the connection again.

Note: Your chosen site name determines your database name. If you create the database yourself. make sure the database
name is in the format of "CitrixAccessSecurity<Site Name=".

For example, "CitrixAccessSecurityLTSR2402".

Hinweis:

+ Wenn ein SQL-Server fir die Site nicht verfuigbar ist, schlagt die Konnektivitatsprifung fehl.

« Wenn ein SQL-Server verfligbar ist, die Datenbank jedoch nicht existiert, ist die Konnektivitat-
spriifung erfolgreich. Es wird jedoch eine Warnmeldung angezeigt.

+ Secure Private Access verwendet die Windows-Authentifizierung mithilfe der Computeriden-
titat, um sich bei einem SQL-Server zu authentifizieren.

Automatische Konfiguration:

« Sie konnen die Option Automatische Konfiguration nur verwenden, wenn die Maschineniden-
titat Uber die erforderlichen Datenbankberechtigungen verfiigt.

« Wenn eine Datenbank an der angegebenen Adresse nicht existiert, wird automatisch eine Daten-
bank erstellt.

+ Wenn Sie eine Datenbank erstellen, stellen Sie sicher, dass sie leer ist, aber tiber die erforder-
lichen Datenbankberechtigungen verfligt. Einzelheiten zu den Rechten finden Sie unter Zum
Einrichten von Datenbanken erforderliche Berechtigungen.
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Manuelle Konfiguration:

Sie kdnnen die Option Manuelle Konfiguration verwenden, um die Datenbanken einzurichten.

Bei der manuellen Konfiguration miissen Sie zuerst die Skripten herunterladen und dann die Skripten
auf dem Datenbankserver ausfiihren, den Sie im Feld SQL Server-Host angegeben haben.

Hinweis:

Die Datenbankerstellung schlagt moglicherweise fehl, wenn der Computer nicht iber die READ-,
WRITE- und UPDATE-Berechtigungen zum Erstellen von Tabellen innerhalb der Datenbank auf

dem SQL-Server verfligt. Sie miissen die entsprechenden Berechtigungen auf dem Computer

aktivieren. Einzelheiten finden Sie unter Zum Einrichten von Datenbanken erforderliche Berech-

tigungen.

Schritt 3: Server integrieren

Sie mussen StoreFront- und NetScaler Gateway-Serverdetails angeben, um Secure Private Access mit

StoreFront- und NetScaler Gateway-Servern zu verbinden. Diese Verbindung muss hergestellt werden,
damit StoreFront und NetScaler Gateway den Datenverkehr an Secure Private Access weiterleiten kon-

nen. Sie miissen auch den Director-Server und die Lizenzserverdetails angeben.

1. Geben Sie die folgenden Details ein.

Secure Private Access-Serveradresse. Beispiel: https://secureaccess.domain
.com.

StoreFront-Store-URL. Beispiel: https://storefront.domain.com/Citrix/
StoreMain.

Offentliche NetScaler Gateway-Adresse —URL des NetScaler Gateway. Beispiel: https
://gateway.domain.com.

Virtuelle IP-Adresse —Diese virtuelle IP-Adresse muss mit der in StoreFront fiir Riickrufe
konfigurierten libereinstimmen.

Riickruf-URL - Diese URL muss mit der in StoreFront konfigurierten URL libereinstimmen.
Beispiel: https://gateway.domain.com.

Director-URL: - (Optional) Die Director-Server-IP-Adresse oder der FQDN, um Secure Pri-
vate Access mit Citrix Director zu verbinden.

Lizenzserver-URL: - Die IP-Adresse des Lizenzservers zur Erfassung und Verarbeitung von
Lizenzdaten.

2. Klicken Sie auf Alle URLSs iiberpriifen
3. Klicken Sie auf Weiter und dann auf Speichern.
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Zero Trust Network Access to all enterprise applications
Secure access to all enterprise applications based on contextual access policies

Step 3: Integrations

Site
Connect with StoreFront and NetScaler Gateway servers so they can route traffic to Secure Private Access servers.
Database
Secure Private Access address”
Enter the address of your Secure Private Access server or the load balancer managing traffic for your Secure Private Access servers. The address
Integrations doesn't need to be a public address.
Summary https://gamma.spaopdev.local

StoreFront Store URL”™
Enter your complete StoreFront Store URL.

‘ https://gamma.spaopdev.local/Citrix/StoreGamma

(%) Add another Store URL

Public NetScaler Gateway address™
Enter all the addresses of the NetScaler Gateways accessing StoreFront. If you have a Global Server Load Balancing (GSLB) deployment, add the
GSLB addresses as well.

‘ https://gwgamma.spaopdev.local

@ Add another public address

NetScaler Gateway virtual IP address and callback URL"
Enter the callback URL and virtual IP (VIP) address from each NetScaler Gateway. Each entry must match the values configured in StoreFront.
Learn more

Virtual IP address™ () Callback URL*™ &)

‘ ‘ ‘ https://gwgamma.spaopdev.local

@ Add another virtual |P address and callback URL

Director URL"

Utilize the monitoring capabilities of Director in Secure Private Access.

Enter the Director URL to configure Director for use in Secure Private Access. You must also use the configuration tool for Director as described in
the product documentation.

License Server URL"
A license server is a mandatory component required to collect and process licensing data.
Enter the License Server URL to configure this component.

‘ https://ls.spaopdev.local

Test all URLs

Schritt 4: Zusammenfassung der Konfiguration

Nach Abschluss der Konfiguration erfolgt eine Uberpriifung, um sicherzustellen, dass die konfiguri-
erten Server erreichbar sind. AuRerdem wird tiberpriift, ob der Secure Private Access-Server erreich-
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bar ist.

Wenn auf der Seite mit der Konfigurationszusammenfassung Fehler angezeigt werden, finden Sie weit-
ere Informationen unter Problembehandlung . Wenn das Problem dadurch nicht behoben wird, wen-
den Sie sich an den Citrix Support.

Zero Trust Network Access to all enterprise applications
Secure access to all enterprise applications based on contextual access policies

o Site Step 4: Summary
Review the summary of your Secure Private Access setup.
0 Database Administration
0 Integrations You are a full administrator on this site and can add other administrators if needed.

Configurations

o Summary

SOL Server Database has been configured.
StoreFront has been configured.

NetScaler Gateway connected.

Director connected.

License Server connected.

Secure Private Access server connected.

Nach Abschluss der Einrichtung wird die folgende Seite angezeigt, sobald Sie auf der Ubersichtsseite
auf SchlieBen klicken.
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You're almost done setting up

Finish the following tasks to complete the setup. These items are essential for publishing applications and policies.

Configure Gateway

You must configure your Citrix Gateway for use with Secure Private Access by downloading the necessary scripts from the
Gateway Downloads page.

0 Configure StoreFront

You must configure StoreFront for use with Secure Private Access by downloading and running the necessary scripts.

Director
To connect with Director for real-time diagnostics, you must use the configuration tool to configure Director with Secure
Private Access as described in the product documentation.

Service overview

Active users (U Applications (O Application launch count ()

65 319 316

Troubleshooting resources
g e
& iy
Troubleshooting and Logs Director
View app access status and information for apps configured within Search by end user in Director to view and triage Secure Private
Secure Private Access. Access session activity.

Go to Troubleshooting Logs Go to Director

Get Gateway scripts

Mark as done

Download StoreFront scripts

Go to Director documentation

Mark as done

Access policies (D

30

Gateway
Log into your Gateway appliance to track sessions and manage
single sign-on across all applications.

Hinweis:

+ Nachdem Sie die Umgebung eingerichtet haben, konnen Sie die Einstellungen in der Web-
Admin-Konsole unter Einstellungen > Integrationen dndern.

« Dem Administrator, der Secure Private Access zum ersten Mal installiert, wird die volle
Berechtigung erteilt. Dieser Administrator kann dann weitere Administratoren zum
Setup hinzufiigen. Sie konnen die Liste der Administratoren unter Einstellungen >

Administratorenanzeigen.

+ Sie konnen auch Administratorgruppen hinzufiigen, sodass der Zugriff fiir alle Administra-

toren in dieser Gruppe aktiviert ist.

Einzelheiten finden Sie unter Einstellungen nach der Installation verwalten.

Secure Private Access durch Beitreten zu einer vorhandenen Site einrichten

1. Wahlen Sie auf der Seite Website erstellen oder einer Site beitreten die Option Einer vorhan-

denen Site beitreten aus, und klicken Sie dann auf Weiter.
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Zero Trust Network Access to all enterprise applications
Secure access to all enterprise applications based on contextual access policies

o site Step 2: Database configuration
Enter the database information for the existing Secure Private Access site. This machine identity must have Read and Write permissions for this database.

@ Database

SQL Server host*® (T Site name* (L

Summary e.: sql.example.com,1433 | ‘ e.: Sitel

Select how you would like to create and/or configure your database:

@ Automatically

With this option, we'll automatically configure the database for you. For the automatic configuration to work, the machine
identity must have Create Tahle, Read, Write, and Delete privileges.

Manually
With this option, you must download the script to give Read and Write permissions to the machine. After downloading the

script, share it with your database administrator. They must run the script on your chosen SQL Server host. After running the
script, test the connection again.

2. Geben Sie im Feld SQL Server-Host den Serverhostnamen ein. Stellen Sie sicher, dass

eine Datenbank, die dem von lhnen eingegebenen Site-Namen entspricht, bereits auf dem
SQL-Server vorhanden ist, den Sie ausgewahlt haben. Datenbankadressen kdnnen in einem
der folgenden Formate angegeben werden:

« ServerName
« ServerName\lnstanceName
« ServerName,PortNumber

Weitere Informationen finden Sie unter Datenbanken.
. Geben Sie im Feld Site einen Namen fiir die Secure Private Access-Site ein.

Klicken Sie auf Verbindung testen , um zu liberpriifen, ob die SQL Server-Instanz giiltig ist, und
um zu bestatigen, dass die angegebene Site in der Datenbank vorhanden ist.
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Zero Trust Network Access to all enterprise applications
Secure access to all enterprise applications based on contextual access policies

o Site Step 2: Database configuration
Enter the database information for the existing Secure Private Access site. This machine identity must have Read and Write permissions for this database.

@ Database

SQL Server host* (T Sitename* (C

| xa03-spa.training.local\SQLEXPRESS ‘ ‘ SPAopv2308

Select how you would like to create and/or configure your database:

Summary

@ Automatically

With this option, we'll automatically configure the database for you. For the automatic configuration to work, the machine
identity must have Create Table, Read, Write_ and Delete privileges.

Manually

With this option, you must download the script to give Read and Write permissions to the machine. After downloading the
script, share it with your database administrator. They must run the script on your chosen SQL Server host. After running the
script, test the connection again.

Wenn es keine entsprechende Datenbank fiir die Site gibt, schlagt die Konnektivitatsprifung
fehl.

5. Klicken Sie auf Speichern.

Die Uberpriifung der Konfiguration erfolgt, um sicherzustellen, dass der SQL-Datenbankserver konfig-
uriert ist, und um zu Uberpriifen, ob der Secure Private Access-Server erreichbar ist.

Nachste Schritte

» Konfigurieren von NetScaler Gateway
» Anwendungen konfigurieren
« Konfigurieren Sie die Zugriffsrichtlinien fir die Anwendungen

Konfigurieren von Web-/SaaS-Anwendungen

October 21,2024

Nachdem Sie Secure Workspace Access eingerichtet haben, kdnnen Sie Apps und Zugriffsrichtlinien
uber die Administratorkonsole konfigurieren.

1. Klicken Sie in der Administratorkonsole auf Anwendungen.
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2. Klicken Sie auf App hinzufiigen.

3. Wahlen Sie den Speicherort der App aus.

+ AuBBerhalb meines Unternehmensnetzwerks fiir externe Anwendungen.
+ Innerhalb meines Unternehmensnetzwerks fiir interne Anwendungen.

4. Geben Sie die folgenden Details im Abschnitt ,,App-Details“ein und klicken Sie auf Weiter.

Add an app X

To add an app. complete the steps below

*  App Details

Where is the application located?
Outside my corporate network

@J Inside my corporate network

App type ” App icon

| HTTP/HTTPS N ‘ ... Changeicon Use default icon

App name

‘ Do not display application icon in Workspace app

google-translate

Add application to favorites in Workspace app
App description

App category @

URL" App Connectivity* &
https://translate google co.in ‘ Internal
Related Domains ~ App Connectivity” &
| *.google2.com ‘ ‘ Internal N

() Add anather r d do -
(+) dd ancther related domair

n

« App-Name —-Name der Anwendung.

+ App-Beschreibung —Eine kurze Beschreibung der App. Diese Beschreibung wird Ihren
Benutzern im Arbeitsbereich angezeigt. Sie konnen fiir die Anwendungen auch Schlis-
selwdrter im Format SCHLUSSELWORTER: <keyword_name>eingeben. Mithilfe der
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Schlagworte kdnnen Sie die Bewerbungen filtern. Weitere Einzelheiten finden Sie unter
Filtern von Ressourcen nach enthaltenen Schliisselwortern.

+ App-Kategorie —Fligen Sie die Kategorie und den Unterkategorienamen (falls zutr-
effend) hinzu, unter dem die von lhnen veroffentlichte App in der Citrix Workspace-
Benutzeroberflache angezeigt werden muss. Sie konnen fiir jede App eine neue Kategorie
hinzufligen oder vorhandene Kategorien aus der Citrix Workspace-Benutzeroberflache
verwenden. Sobald Sie eine Kategorie fiir eine Web- oder SaaS-App angeben, wird die
App in der Workspace-Benutzeroberflache unter der jeweiligen Kategorie angezeigt.

- Die Kategorie/Unterkategorie kann vom Administrator konfiguriert werden und Ad-
ministratoren kénnen fiir jede App eine neue Kategorie hinzufligen.

- Die Kategorie-/Unterkategorienamen miissen durch einen Backslash getrennt sein.
Beispielsweise ,,Geschaft und Produktivitat\Engineering*. AuRerdem mussin diesem
Feld die GroR- und Kleinschreibung beachtet werden. Administratoren missen sich-
erstellen, dass sie die richtige Kategorie definieren. Wenn der Name in der Citrix
Workspace-Benutzeroberflache nicht mit demim Feld ,,App-Kategorie“eingegebenen
Kategorienamen libereinstimmt, wird die Kategorie als neue Kategorie aufgefiihrt.

Wenn Sie beispielsweise die Kategorie ,,Business und Produktivitat<“im Feld ,,App-
Kategorie“falschlicherweise als ,Business und Produktivitat“eingeben, wird in
der Citrix Workspace-Benutzeroberflache zusatzlich zur Kategorie ,,Business und
Produktivitat“eine neue Kategorie mit dem Namen ,Business und Produktivitat
“aufgefuhrt.

« App-Symbol —Klicken Sie auf Symbol @ndern , um das App-Symbol zu andern. Die Sym-
boldateigroRe muss 128 x 128 Pixel betragen und es wird nur das Ico-Format unterstiitzt.
Wenn Sie das Symbol nicht andern, wird das Standardsymbol angezeigt.

+ Anwendung den Benutzern nicht anzeigen -Wahlen Sie diese Option, wenn Sie den Be-
nutzern die App nicht anzeigen mochten.

« URL -URL der Anwendung.

+ Zugehorige Domianen -Die zugehorige Domane wird automatisch anhand der
Anwendungs-URL ausgefillt.  Administratoren konnen weitere verwandte interne
oder externe Domanen hinzuftigen.

Hinweis:

—Stellen Sie sicher, dass sich die zugehorige Domane einer App nicht mit der zuge-
horigen Domane einer anderen App liberschneidet. If this occurs, remove the related
domain from all apps and create a new app with this domain and then set access ac-
cordingly in the access policy. You can also consider if you want to display this app
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in StoreFront or hide it. You can hide the app in StoreFront using the option Do not
display application to users while publishing the app.

—Ebenso darf die URL einer veroffentlichten App nicht als zugehorige Domane einer
anderen App hinzugefligt werden.

—Weitere Einzelheiten finden Sie unter Best Practices fir Web- und SaaS-
Anwendungskonfigurationen.

« Anwendung automatisch zu Favoriten hinzufiigen —Klicken Sie auf diese Option, um
die App als Favoriten-App in der Citrix Workspace-App hinzuzufiigen. Wenn Sie diese Op-
tion auswahlen, wird in der oberen linken Ecke der App in der Citrix Workspace-App ein
Sternsymbol mit einem Vorhangeschloss angezeigt.

- Benutzer das Entfernen aus Favoriten erlauben —Klicken Sie auf diese Option, um
App-Abonnenten das Entfernen der App aus der Liste der Favoriten-Apps in der Citrix
Workspace-App zu erlauben. Wenn Sie diese Option auswahlen, wird in der oberen
linken Ecke der App in der Citrix Workspace-App ein gelbes Sternsymbol angezeigt.

- Benutzer darf die App nicht aus den Favoriten entfernen —Klicken Sie auf diese
Option, um zu verhindern, dass Abonnenten die App aus der Liste der Favoriten-Apps
in der Citrix Workspace-App entfernen.

Wenn Sie die als Favoriten markierten Apps aus der Secure Workspace Access-Konsole ent-
fernen, miissen diese Apps manuell aus der Favoritenliste in Citrix Workspace entfernt wer-
den. Die Apps werden nicht automatisch aus StoreFront gel6scht, wenn die Apps aus der
Secure Workspace Access-Konsole entfernt werden.

« App-Konnektivitat - Wahlen Sie Intern flir Web-Apps und Extern fiir SaaS-Apps.
5. Klicken Sie auf Speichernund dann auf Fertig stellen.

Siekonnen alle Anwendungsdomanen anzeigen, die in Einstellungen >Anwendungsdomanekonfiguriert
sind. Weitere Einzelheiten finden Sie unter Einstellungen nach der Installation verwalten.

Nachste Schritte

Konfigurieren Sie Zugriffsrichtlinien fiir die Anwendungen

Konfigurieren von TCP/UDP-Apps

October 21,2024

Voraussetzungen:
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+ Die Einrichtung von Secure Private Access ist abgeschlossen.
« Clientversionen erfiillen die folgenden Anforderungen:

- Windows —24.6.1.17 und hoher
- mac0S -24.06.2 und hoher

Fiihren Sie die folgenden Schritte aus, um TCP/UDP-Apps von der Administratorkonsole aus zu
konfigurieren:

1. Klicken Sie in der Administratorkonsole auf Anwendungen und dann auf App hinzufiigen.

2. Wahlen Sie den Standort Innerhalb meines Unternehmensnetzwerksaus.

Add an app ><

To add an app, complete the steps below.

Where is the application located? *
() Outside my corporate network

@ Inside my corporate network

App type App icon

‘ TCP/UDP N ‘ E Change icon Use default icon

. (128 KB max, ICO)

App name *

‘ Citrix Secure Access Client for Windows
tep-test ‘

Citrix Secure Access Client for macOS

App description

Destinations

Destination* (%) Port* & Protocol *

‘ Hlson HTCP v‘@
L Pl )\ J

@ Add another destination

3. Geben Sie folgende Details ein:

« App-Typ —Wahlen Sie TCP/UDP zum Herstellen von Verbindungen mit den Back-End-
Servern im Rechenzentrum.
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Hinweis:

Die TCP/UDP-Option wird ausgegraut angezeigt, wenn das Feature-Flag SPAOP-3315-
EnableZTNAApplications deaktiviert ist. Sie missen die Datenbank manuell aktualisieren,
um dieses Feature-Flag zu aktivieren.

- **App-Namex* — Name der Anwendung.

- **App-Beschreibungxx - Beschreibung der App, die Sie hinzufligen.
Das Feld ist optional.

- *%xZijelexx — IP-Adressen oder FQDNs der Back-End-Maschinen 1im

Rechenzentrum. Wie folgt kénnen ein oder mehrere Ziele angegeben
werden.

- x*IP-Adresse v4#*x*

- *xIP-Adressbereichx* Beispiel: 10.68.90.10-10.68.90.99
- x*%CIDRx* — Beispiel: 10.106.90.0/24

- *%xFQDN der Maschinen oder Domdnennamexx — Einzelne oder
Platzhalterdomane. Beispiel: ex.ziel.domain.com, *.domain.com >
x*Hinweis:** > > — Endbenutzer kdénnen per FQDN auf die Apps

zugreifen, auch wenn der Administrator die Apps mit der IP-
Adresse konfiguriert hat. Dies ist méglich, weil der Citrix

Secure Access-Client einen FQDN in die echte IP-Adresse aufldsen
kann.

In der folgenden Tabelle finden Sie Beispiele fiir verschiedene
Ziele und wie Sie Uber diese Ziele auf die Apps zugreifen kdénnen

| Zieleingabe | So greifen Sie auf die App zu

| 160.160.10.1-10.10.16.100 | Es wird erwartet, dass der Endbenutzer
nur Uber IP-Adressen 1in diesem Bereich auf die App zugreift.

| 10.10.10.0/24 | Vom Endbenutzer wird erwartet, dass er
auf die App nur Uber im IP CIDR konfigurierte IP-Adressen
zugreift.
|

| 10.10.10.101 | Der Endbenutzer kann die App

voraussichtlich nur Uber 10.10.10.101 aufrufen.

| “x.info.citrix.com’ | Vom Endbenutzer wird erwartet, dass er
auf die Subdom&nen “+dinfo.citrix.com’ und auch “dinfo.citrix.com’
\(die Ubergeordnete Domdne) zugreift. Zum Beispiel “dinfo.citrix.
com, subl.info.citrix.com, levell.subl.info.citrix.com™ \x\x
Hinweis:\x\*x Das Platzhalterzeichen muss immer das Startzeichen
der Domdne und darf nur ein \* sein. ist erlaubt. |
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| info.citrix.com | Vom Endbenutzer wird erwartet, dass er
nur auf “dinfo.citrix.com™ und keine Subdomdnen zugreift.
Beispielsweise ist “subl.info.citrix.com™ nicht zuganglich.

Die Ziel-IP-Adresse muss fiur alle Ressourcenstandorte eindeutig
sein. Wenn eine widerspriichliche Konfiguration vorliegt, wird
neben der jeweiligen IP-Adresse in der Anwendungsdomanentabelle
ein Warnsymbol angezeigt (**Einstellungen > Anwendungsdomdnexx).

I [Konflikt] (/en-us/citrix-secure-private-access/media/spaop-warning
-conflict-config.png)

= **Port*x — The destination port on which the app is running.
Admins can configure multiple ports or port ranges per
destination.

The following table provides examples of ports that can be
configured for a destination.

|Port dinput|Description]

| === |-~

|\*|By default, the port field is set to " “*> ° \(any port).

The port numbers from 1 to 65535 are supported for the

destination. |

|1300 — 2400 |The port numbers from 1300 to 2400 are supported
for the destination.|

|38389|0nly the port number 38389 1is supported for the
destination. |

|22,345,5678|The ports 22, 345, 5678 are supported for the
destination. |

| 1300 — 2400, 42000-43000,22,443|The port number range from
1300 to 2400, 42000 — 43000, and ports 22 and 443 are
supported for the destination. |

>kxxHinweis: xx*

>

>Der Platzhalterport (*) kann nicht gleichzeitig mit
Portnummern oder -bereichen verwendet werden.

= **Protocol*x — TCP/UDP

1. Klicken Sie auf Hinzufiigen , um entsprechend weitere Ziele oder Server hinzuzufiigen.

2. Klicken Sie auf Speichern. Die App wird der Seite App-Konfiguration hinzugefiigt. Sie konnen
eine App auf der Seite Anwendungen bearbeiten oder [6schen, nachdem Sie die Anwendung
konfiguriert haben. Klicken Sie hierzu auf die Auslassungspunkte-Schaltflache neben der App
und wahlen Sie die entsprechenden Aktionen aus.

« Anwendung bearbeiten
+ Loschen
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Konfigurieren von Zugriffsrichtlinien fiir TCP/UDP-Apps

Um den Benutzern den Zugriff auf die Apps zu ermoglichen, miissen Administratoren Zugriffsrichtlin-
ien erstellen. Einzelheiten finden Sie unter Zugriffsrichtlinien konfigurieren.

Referenzen

Citrix Secure Access-Client.

Konfigurieren Sie die Zugriffsrichtlinien fiir die Anwendungen

August 26, 2024

Mithilfe von Zugriffsrichtlinien konnen Sie den Zugriff auf die Apps basierend auf dem Benutzer oder
den Benutzergruppen aktivieren oder deaktivieren. Dartiber hinaus kdnnen Sie den eingeschrankten
Zugriff auf die Apps (HTTP/HTTPS und TCP/UDP) aktivieren, indem Sie die Sicherheitseinschrankun-

gen hinzufiigen.

1. Klicken Sie in der Admin-Konsole auf Zugriffsrichtlinien.

2. Klicken Sie auf Richtlinie erstellen.

Policy for Web/Saa$ apps

Policy for TCP/UDP apps

Policy configuration

Create Access Policy

Create a policy 0 enforce application access rules based on a user’s context,

Policy name and applications

Poliey name

() Add restrictions

() Enable palicy on save

Policy configuration
Create Access Policy

Create apolicy to enforce application access rules based on a user’s context.

Policy name and applications

Enable policy on save

Policy name
msn-pol | o
Applications.
Applications
msn ©
Q | Goo @ Q
Conditions
Conditions
User conditions
User conditions
Matches any of spablri.com ablrt.com\Administrator
i hd il N = ° v | Matches any of N ‘ spaopdev.local ~ spaopdeviocal\SPAOP users @ ./
(® Add condition AND
Actions | contextualTags  \s | | Matchesallof V| | sllowacesss @ v
© Allow access ™ Add condiion
® Allow aceess with restrictions
Actions
©) Deny access
@ Allow access
Access Restrictions (0) Allow
Deny ac

3. a) Geben Sieim Feld Richtliniennameeinen Namen fiir die Richtlinie ein.

4. Wahlen Sie unter Anwendungendie Apps aus, fiir die Sie die Zugriffsrichtlinien durchsetzen

mochten.
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5. Unter Benutzerbedingungen: Wahlen Sie die Bedingungen und Benutzer oder Benutzergrup-

pen aus, auf deren Grundlage der App-Zugriff erlaubt oder verweigert werden muss.

+ Entspricht einem von: Nur die Benutzer oder Gruppen, die einem der im Feld aufge-

fiihrten Namen entsprechen, dirfen darauf zugreifen.

+ Stimmt mit keinem iiberein: Allen Benutzern oder Gruppen auRer den im Feld aufge-

flihrten Benutzern oder Gruppen wird der Zugriff gewahrt.

6. Klicken Sie auf Bedingung hinzufiigen, um eine weitere Bedingung hinzuzufiigen, die auf kon-

textuellen Tags basiert. Diese Tags werden vom NetScaler Gateway abgeleitet.

7. Wahlen Sie unter Aktionen eine der folgenden Aktionen aus, die auf der Grundlage der Zus-

tandsbewertung in der App durchgesetzt werden mussen.

« Zugriff erlauben
+ Zugriff mit Einschrankungen erlauben
+ Zugriff verweigern

Hinweis:

+ Die Aktion Zugriff mit Einschrankungen zulassen gilt nicht fiir die TCP/UDP-Apps.

« Wenn Sie Zugriff mit Einschrankungen zulassen auswahlen, missen Sie auf Ein-
schrankungen hinzufiigen klicken, um die Einschrankungen auszuwahlen. Weitere
Informationen zu den einzelnen Einschrankungen finden Sie unter Verflighare

Zugriffsbeschrankungen.
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Add/edit restrictions

0 selected

Access Settings

A4

Clipboard

e

Copy

Download restriction by file type

R

N

Downloads

A4

Insecure content

e

Keylogging protection

Microphone

R

A

Notifications

A4

Paste

e

Personal data masking

W

Popups

N

Printer management

A4

Printing

e

Screen capture

W

Upload restriction by file type

N

Uploads

@ Watermark

A4

e

Webcam

View selected only

Current Value
Enabled

Enabled

Multiple options
Enabled

Disabled

Enabled

Prompt every time
Prompt every time
Enabled

Multiple options
Always block pop-ups
Multiple options
Enabled

Enabled

Multiple options
Enabled

Disabled

Prompt every time

Search

Q|

8. Wahlen Sie die Einschrankungen aus und klicken Sie dann auf Fertig.

9. Wahlen Sie Richtlinie beim Speichern aktivierenaus. Wenn Sie diese Option nicht auswahlen,
wird die Richtlinie nur erstellt und nicht fiir die Anwendungen durchgesetzt. Alternativ kbnnen
Sie die Richtlinie auch von der Seite Zugriffsrichtlinien aus aktivieren, indem Sie den Kippschal-
ter verwenden.

Prioritat der Zugriffsrichtlinie

Nachdem eine Zugriffsrichtlinie erstellt wurde, wird der Zugriffsrichtlinie standardmaRig eine
Prioritdtsnummer zugewiesen. Sie konnen die Prioritat auf der Startseite der Zugriffsrichtlinien
einsehen.

Eine Prioritat mit einem niedrigeren Wert hat die hochste Prioritat und wird zuerst ausgewertet. Wenn
diese Richtlinie nicht den definierten Bedingungen entspricht, wird die nachste Richtlinie mit der
niedrigeren Prioritatsnummer bewertet und so weiter.
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Sie konnen die Prioritatsreihenfolge andern, indem Sie die Richtlinien mithilfe des Auf-Abwart-
Symbols in der Spalte Prioritat nach oben oder unten verschieben.

Nachste Schritte

« Uberpriifen Sie Ihre Konfiguration auf den Client-Computern (Windows und macOS).
« Uberpriifen Sie fiir die TCP/UDP-Apps Ihre Konfiguration von den Client-Computern (Windows
und macOS) aus, indem Sie sich beim Citrix Secure Access Client anmelden.

Validierung der Beispielkonfiguration

Optionen zur Zugriffsbeschrankung

October 21,2024

Wenn Sie die Aktion Zugriff mit Einschrankungen zulassenauswahlen, konnen Sie die Sicher-
heitsbeschrankungen je nach Bedarf auswahlen. Diese Sicherheitsbeschrankungen sind im System
vordefiniert. Administratoren konnen keine anderen Kombinationen andern oder hinzufiigen.
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Add/edit restrictions

0 selected

Access Settings

v

Clipboard

v

Copy

v

Download restriction by file type

Downloads

N

~

Insecure content

v

Keylogging protection

v

Microphone

v

Notifications

v

Paste

N

Personal data masking

hvs

Popups

v

Printer management

L

Printing

\/

Screen capture

v

Upload restriction by file type

N

Uploads

hvs

@ Watermark

~

Webcam

View selected only

Current Value
Enabled

Enabled

Multiple options
Enabled

Disabled

Enabled

Prompt every time
Prompt every time
Enabled

Multiple options
Always block pop-ups
Multiple options
Enabled

Enabled

Multiple options
Enabled

Disabled

Prompt every time

Search

Zwischenablage

Aktivieren/deaktivieren Sie Ausschneide-/Kopieren-/Einfligevorgange fiir eine SaaS- oder interne

Web-App mit dieser Zugriffsrichtlinie, wenn der Zugriff (iber den Citrix Enterprise Browser erfolgt.

Standardwert: Aktiviert.

Kopieren

Aktivieren/deaktivieren Sie das Kopieren von Daten aus einer SaaS- oder internen Web-App mit

dieser Zugriffsrichtlinie, wenn der Zugriff tiber den Citrix Enterprise-Browser erfolgt. Standardwert:

Aktiviert.
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Hinweis:

« Wenn in einer Richtlinie sowohl die Einschrankung Zwischenablage als auch Kopieren
aktiviert sind, hat die Einschrankung Zwischenablage Vorrang vor der Einschrankung
Kopieren .

« Endbenutzer miissen Citrix Enterprise Browser Version 126 oder hoher verwenden, um auf
Anwendungen zuzugreifen, fiir die diese Einschrankung aktiviert ist. Andernfalls ist der An-
wendungszugriff eingeschrankt.

« Zur detaillierten Kontrolle von Kopiervorgangen innerhalb der Apps kdnnen Administra-
toren die Einschrankung Sicherheitsgruppen verwenden. Einzelheiten finden Sie unter
Zwischenablageeinschrankung fiir Sicherheitsgruppen.

Downloads

Aktivieren/deaktivieren Sie mit dieser Richtlinie die Moglichkeit des Benutzers, Downloads aus der
SaaS- oder internen Web-App heraus durchzufiihren, wenn der Zugriff iber den Citrix Enterprise
Browser erfolgt. Standardwert: Aktiviert.

Hinweis:

+ Wenn Siedie Einschrankung Download fiir den Endbenutzer deaktiviert haben, konnen die
Endbenutzer beim Zugriff liber den Citrix Enterprise Browser innerhalb der App Download-
Zugriff anfordern. Einzelheiten finden Sie unter Download-Zugriff auf Anfrage.

« Wenn in einer Richtlinie sowohl die Beschrankungen Downloads als auch Down-
loadbeschrankung nach Dateityp aktiviert sind, hat die Beschrankung Downloads
Vorrang vor der Beschrankung Downloadbeschrankung nach Dateityp.

Downloadbeschriankung nach Dateityp

Aktivieren/deaktivieren Sie mit dieser Richtlinie die Moglichkeit des Benutzers, bestimmte MIME-
Typen (Dateien) aus der SaaS- oder internen Web-App herunterzuladen, wenn der Zugriff Gber den

Citrix Enterprise Browser erfolgt.
Hinweis:

+ Die Download-Beschrankung nach Dateityp ist zusatzlich zur Download-Beschrankung **
verfuigbar.

« Wenn in einer Richtlinie sowohl die Einschrankung Downloads als auch die Einschrankung
Downloadbeschrankung nach Dateityp aktiviert sind, hat die Einschrankung Downloads
Vorrang vor der Einschrankung Downloadbeschrankung nach Dateityp .
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« Endbenutzer miissen Citrix Enterprise Browser Version 126 oder hoher verwenden, um auf
Anwendungen zuzugreifen, fiir die diese Einschrankung aktiviert ist. Andernfalls ist der An-
wendungszugriff eingeschrankt.

Um das Herunterladen von MIME-Typen zu aktivieren, fiihren Sie die folgenden Schritte aus:

1. Erstellen oder bearbeiten Sie eine Zugriffsrichtlinie. Einzelheiten zum Erstellen einer Zugriffs-
richtlinie finden Sie unter Zugriffsrichtlinien konfigurieren.

2. Wahlen Sie unter Aktionendie Option Zulassen mit Einschrankungenaus.
3. Klicken Sie auf Downloadbeschriankung nach Dateityp und dann auf Bearbeiten.

4. Wahlen Sie auf der Seite ,,Downloadbeschrankung nach Dateitypeinstellungen “ eine der folgen-
den Optionen aus:

« Alle Downloads mit Ausnahmen zulassen -Wahlen Sie die Typen aus, die blockiert wer-
den miissen, und lassen Sie alle anderen Typen zu.

+ Alle Downloads mit Ausnahmen blockieren. —Nur die Typen auswahlen, die hochge-
laden werden konnen, und alle anderen Typen blockieren.

5. Wenn der Dateityp nicht in der Liste vorhanden ist, gehen Sie wie folgt vor:

a) Klicken Sie auf Benutzerdefinierte MIME-Typen hinzufiigen.

b) Geben Sie in MIME-Typen hinzufiigenden MIME-Typ im Format Kategorie/
Unterkategorie<extension>ein. Beispiel: image/png.

c) Klicken Sie auf Fertig.

Der MIME-Typ wird jetzt in der Liste der Ausnahmen angezeigt.

Wenn ein Endbenutzer versucht, einen eingeschrankten Dateityp herunterzuladen, zeigt Citrix Enter-
prise Browser die folgende Warnmeldung an:

x
File format restricted

Your admin has restricted downloading files in this
format. Please contact your admin for assistance.
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Unsicherer Inhalt

Aktivieren/deaktivieren Sie den Zugriff von Endbenutzern auf unsichere Inhalte innerhalb der mit
dieser Richtlinie konfigurierten SaaS- oder internen Web-App, wenn der Zugriff Uber den Citrix Enter-
prise Browser erfolgt. Als unsicherer Inhalt gelten alle Dateien, auf die von einer Webseite aus liber
einen HTTP-Link und nicht tiber einen HTTPS-Link verwiesen wird. Standardwert: Deaktiviert.

Um die Anzeige unsicherer Inhalte zu ermdglichen, fiihren Sie die folgenden Schritte aus:

1. Erstellen oder bearbeiten Sie eine Zugriffsrichtlinie. Einzelheiten zum Erstellen einer Zugriffs-
richtlinie finden Sie unter Zugriffsrichtlinien konfigurieren.

2. Wahlen Sie unter Aktionendie Option Zulassen mit Einschrankungenaus.

3. Klicken Sie auf Unsicherer Inhalt.

4. Klicken Sie auf Speichernund dann auf Fertig.

Die folgende Abbildung zeigt eine Beispielbenachrichtigung, wenn Sie auf unsichere Inhalte
zugreifen.

@ Simple mixed content * '

[ Intemnal | Restrictions | ) Notsecure googlesamples.github.io a @

googlesamples.github.ic X be

Simp| s 2nt example!

El Mest case of mixed content. When the simple-exampie.js 1
ntent and take control of the entire page. Thankfully, mos

b slay an error in the JavaScript console. This can be seen

Waiting for insecure

INSECURE SCRIPT LOADED AND RUNM

Keylogging-Schutz

Aktivieren/deaktivieren Sie mit dieser Zugriffsrichtlinie die Erfassung von Tastatureingaben durch Key-
logger aus der SaaS- oder internen Web-App, wenn der Zugriff liber den Citrix Enterprise Browser er-
folgt. Standardwert: Aktiviert.
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Mikrofon

Fordern Sie Benutzer bei jedem Zugriff auf das Mikrofon innerhalb der mit dieser Richtlinie konfig-
urierten SaaS- oder internen Web-App auf/fordern Sie sie nicht auf, wenn der Zugriff Giber den Citrix
Enterprise Browser erfolgt. Standardwert: Jedes Mal nachfragen.

Endbenutzer miissen Citrix Enterprise Browser Version 126 oder hoher verwenden, um auf Anwen-
dungen zuzugreifen, fiir die die Einschrankung Mikrofon aktiviert ist.

Um das Mikrofon jederzeit ohne Nachfrage zuzulassen, fiihren Sie die folgenden Schritte aus:

1. Erstellen oder bearbeiten Sie eine Zugriffsrichtlinie. Einzelheiten finden Sie unter Zugriffs-
richtlinien konfigurieren.

Wahlen Sie unter Aktionendie Option Zulassen mit Einschrankungenaus.

Klicken Sie auf Mikrofon und dann auf Bearbeiten.

Klicken Sie auf der Seite Mikrofoneinstellungen auf Zugriffimmer erlauben.

Klicken Sie auf Speichernund dann auf Fertig.

ok w b

Hinweis:

« Wenn die Einschrankung Mikrofon in der Secure Workspace-Richtlinie aktiviert ist, zeigt
Citrix Enterprise Browser die Einstellungen Zulassenan.

« Wenn die Option Jedes Mal nachfragen in der Secure Workspace-Richtlinie festgelegt
ist, variiert die auf Citrix Enterprise Browser angewendete Einstellung je nachdem, ob der
Global App Configuration Service (GACS) zum Verwalten von Citrix Enterprise Browser
verwendet wird.

« Wenn GACS verwendet wird, wird die GACS-Einstellung auf den Citrix Enterprise Browser
angewendet.

« Wenn GACS nicht verwendet wird, zeigt der Citrix Enterprise Browser die Einstellung Askan.

+ Derzeit unterstiitzt Secure Private Access die Blockierung des Mikrofons nicht. Wenn Sie
ein Mikrofon blockieren miissen, miissen Sie dies liber GACS tun.

Weitere Informationen zu GACS finden Sie unter Verwalten des Citrix Enterprise Browsers tiber den
Global App Configuration-Dienst.

Benachrichtigungen

Erlauben/fordern Sie Benutzer jedes Mal auf, die Benachrichtigungen innerhalb der mit dieser
Richtlinie konfigurierten SaaS- oder internen Web-App anzuzeigen, wenn auf sie lber den Citrix
Enterprise Browser zugegriffen wird. Standardwert: Jedes Mal nachfragen.

Endbenutzer miissen Citrix Enterprise Browser Version 126 oder héher verwenden, um auf Anwen-
dungen zuzugreifen, fiir die diese Einschrankung aktiviert ist.
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Um die Anzeige von Benachrichtigungen ohne Aufforderung zu blockieren, fiihren Sie die folgenden
Schritte aus.

1. Erstellen oder bearbeiten Sie eine Zugriffsrichtlinie. Einzelheiten finden Sie unter Zugriffs-
richtlinien konfigurieren.

2. Wahlen Sie unter Aktionendie Option Zulassen mit Einschrankungenaus.

3. Klicken Sie auf Benachrichtigungen und dann auf Bearbeiten.

4. Klicken Sie auf der Seite ,, Benachrichtigungseinstellungen “auf Benachrichtigungen immer
blockieren.

5. Klicken Sie auf Speichernund dann auf Fertig.

Einfiigen

Aktivieren/deaktivieren Sie das Einfligen kopierter Daten in die SaaS- oder interne Web-App mit
dieser Zugriffsrichtlinie, wenn der Zugriff Giber den Citrix Enterprise Browser erfolgt. Standardwert:
Aktiviert.

Hinweis:

« Wenn in einer Richtlinie sowohl die Einschrankung Zwischenablage als auch Einfiigen ak-
tiviert sind, hat die Einschrankung Zwischenablage Vorrang vor der Einschrankung Einfii-
gen.

« Endbenutzer miissen Citrix Enterprise Browser Version 126 oder hoher verwenden, um auf
Anwendungen zuzugreifen, fiir die diese Einschrankung aktiviert ist. Andernfalls ist der An-
wendungszugriff eingeschrankt.

« Zur detaillierten Steuerung von Einfligevorgangen innerhalb der Apps kdnnen Administra-
toren die Einschrankung Sicherheitsgruppen verwenden. Einzelheiten finden Sie unter
Zwischenablageeinschrankung fiir Sicherheitsgruppen.

Maskierung personenbezogener Daten

Aktivieren/deaktivieren Sie mit dieser Richtlinie das Redigieren oder Maskieren personenbezogener
Daten (PIl) in der SaaS- oder internen Web-App, wenn der Zugriff Giber den Citrix Enterprise Browser
erfolgt.

Hinweis:

Endbenutzer missen Citrix Enterprise Browser Version 126 oder hoher verwenden, um auf An-
wendungen zuzugreifen, flr die diese Einschrankung aktiviert ist. Andernfalls ist der Anwen-
dungszugriff eingeschrankt.
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Fiihren Sie die folgenden Schritte aus, um personenbezogene Daten zu redigieren oder zu mask-

ieren:

1.

6.

Erstellen oder bearbeiten Sie eine Zugriffsrichtlinie. Einzelheiten finden Sie unter Zugriffs-
richtlinien konfigurieren.

Wahlen Sie unter Aktionendie Option Zulassen mit Einschrankungenaus.
Klicken Sie auf Maskierung personenbezogener Daten und anschliellend auf Bearbeiten.

Wahlen Sie den Informationstyp aus, den Sie verschleiern oder maskieren mochten, und klicken
Sie dann auf Hinzufiigen.

Wenn der Informationstyp nicht in der vordefinierten Liste angezeigt wird, kdnnen Sie
einen benutzerdefinierten Informationstyp hinzufiigen. Einzelheiten finden Sie unter Be-
nutzerdefinierten Informationstyp hinzufligen.

Wahlen Sie den Maskierungstyp aus.

+ Vollstandige Maskierung —Verdecken Sie die vertraulichen Informationen vollstandig,
um sie unlesbar zu machen.

+ Teilweise Maskierung —Verdecken Sie die vertraulichen Informationen teilweise. Es wer-
den nur die relevanten Abschnitte behandelt, der Rest bleibt unverandert.

Wenn Sie Teilmarkierungauswahlen, missen Sie Zeichen auswahlen, die am Anfang oder
am Ende des Dokuments beginnen. Sie missen die Zahlen in die Felder Erste maskierte
Zeichen und Letzte maskierte Zeichen eingeben.

Das Feld Vorschau zeigt das Maskierungsformat an. Diese Vorschau ist fiir be-
nutzerdefinierte Richtlinien nicht verfiigbar.

Klicken Sie auf Speichern und dann auf Fertig.

Benutzerdefinierten Informationstyp hinzufiigen

Siekonnen einen benutzerdefinierten Informationstyp hinzufiigen, indem Sie den regularen Ausdruck

des Informationstyps hinzufligen.

1.

Wahlen Sie in Informationstypaus, wahlen Sie Benutzerdefiniertaus und klicken Sie dann auf
Hinzufiigen.

2. Geben Sie in Feldnameden Namen fiir den Informationstyp ein, den Sie maskieren mdchten.
3. Geben Sie in Anzahl der Zeichendie Anzahl der Zeichen des Informationstyps ein.
4. Geben Sie in Reguldrer Ausdruck (RE2-Bibliothek)den Ausdruck flir den benutzerdefinierten

Informationstyp ein. Beispiel: A4[0-9]{ 12 } (?:[0-9]{ 3 } )?S.
Wahlen Sie einen Maskierungstyp aus, wenn Sie die gesamten Informationen oder die ersten
bzw. letzten Zeichen maskieren mochten.
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6. Klicken Sie auf Speichernund dann auf Fertig.

Personal data masking settings

Select information type

Select... N ‘

Custom 1

Field name

Visal ‘

Number of characters

12

Regular expression (RE2 library)

#4[0-91{12H7:[0-9{3})7S

Select masking type
() Full masking
(@ Partial masking

First masked characters

3

Last masked characters

3

o No preview available

4 ™
| Cancel | Save
M vy

' ™
Done [ Cancel |
A S

Die folgende Abbildung zeigt eine Beispiel-App, in der die PIl maskiert sind. In der Abbildung wird

auch die Benachrichtigung zur Maskierung der Pll angezeigt.
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(@2 Restrictions = @ windcave.com/support-merchant-frequently-asked-questions-testing-details (83 Yy & O @
X
[ Cloud Software Group Bookmarks Sensitive data redacted
o Personally Identifiable Information has been
@ WI ndcave l Search I Q masked by your admin. UP ENQUIRE SYSTEM STAT|l

Windcave eCommerce test details

What credit card should we be testing with?

Only pre-approved 'test card' numbers provided by Windcave can be used for testing, within test environments. We recommend using the test card|-+== 1111 1111
+++« for Visa, *=+* 1111 1111 ++ for MasterCard, 3711 1111 1111 114 for Amex, and 3600 0000 0000 08 for Diners.

Popups

Aktivieren/deaktivieren Sie die Anzeige von Popups innerhalb der mit dieser Richtlinie konfigurierten
SaaS- oder internen Web-App beim Zugriff Gber den Citrix Enterprise Browser. Standardmalig sind
Popups auf Webseiten deaktiviert. Standardwert: Popups immer blockieren.

Endbenutzer miissen Citrix Enterprise Browser Version 126 oder hoher verwenden, um auf Anwen-
dungen zuzugreifen, fir die diese Einschrankung aktiviert ist.

Um die Anzeige von Popups zu aktivieren, fiihren Sie die folgenden Schritte aus:

1. Erstellen oder bearbeiten Sie eine Zugriffsrichtlinie. Einzelheiten finden Sie unter Zugriffs-
richtlinien konfigurieren.

Wahlen Sie unter Aktionendie Option Zulassen mit Einschrankungenaus.

Klicken Sie auf Popups und dann auf Bearbeiten.

Klicken Sie auf der Seite ,, Popup-Einstellungen “auf Popups immer zulassen.

ok w b

Klicken Sie auf Speichernund dann auf Fertig.

Drucken

Aktivieren/deaktivieren Sie mit dieser Richtlinie das Drucken von Daten aus den konfigurierten SaaS-
oder internen Web-Apps beim Zugriff Giber den Citrix Enterprise Browser. Standardwert: Aktiviert.

Die folgende Meldung wird angezeigt, wenn ein Endbenutzer versucht, Inhalte aus der Anwendung zu
drucken, fiir die die Druckbeschrankung aktiviert ist.

X
Printing has been restricted by your

administrator.

Lo
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Hinweis:

« Wenn Sie die Druckoption fiir Endbenutzer deaktiviert haben, konnen die Endbenutzer
beim Zugriff Gber den Citrix Enterprise Browser innerhalb der App Druckzugriff anfordern.
Einzelheiten finden Sie unter Druckzugriff auf Anfrage.

« Wenn in einer Richtlinie sowohl die Einschrankungen Drucken als auch Druckerverwal-
tung aktiviert sind, hat die Einschrankung Drucken Vorrang vor der Einschrankung Druck-
erverwaltung.

Druckerverwaltung

Aktivieren/deaktivieren Sie das Drucken von Daten mithilfe der vom Administrator konfigurierten
Drucker aus den konfigurierten SaaS- oder internen Web-Apps mit dieser Richtlinie, wenn der Zugriff
Uber den Citrix Enterprise Browser erfolgt.

Hinweis:

+ Die Einschrankung Druckerverwaltung ist zusatzlich zur Einschrankung Drucken verfiig-
bar, bei der das Drucken entweder aktiviert oder deaktiviert wird. Wenn in einer Zugriff-
srichtlinie sowohl die Einschrankungen Drucken als auch Druckerverwaltung aktiviert
sind, hat die Einschrankung Drucken Vorrang vor der Einschrankung Druckerverwaltung

+ Endbenutzer missen Citrix Enterprise Browser Version 126 oder hoher verwenden, um auf
Anwendungen zuzugreifen, flir die diese Einschrankung aktiviert ist. Andernfalls ist der An-

wendungszugriff eingeschrankt.

Um Druckbeschrankungen zu aktivieren/deaktivieren, fiihren Sie die folgenden Schritte aus:

1. Erstellen oder bearbeiten Sie eine Zugriffsrichtlinie. Einzelheiten zum Erstellen einer Zugriffs-
richtlinie finden Sie unter Zugriffsrichtlinien konfigurieren.

2. Wahlen Sie unter Aktionendie Option Zulassen mit Einschrankungenaus.

3. Klicken Sie auf Druckerverwaltung und anschlielend auf Bearbeiten.
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Printer management settings X

Specify which printer targets can be selected by end users when printing. If both this setting and the Printing setting are used, the Printing setting takes
precedence. Requires Citrix Enterprise Browser v126 or later.

MNetwork printers
Disabled
(® Enabled

Enable printers by hostname
All printers are allowed by default unless specific hostnames are populated.

a.g. local. domain.net —|—
Local printers
Disabled
(® Enabled
Print using Save as PDF
@ Disabled

Enabled

Save | Cancel )

1. Wahlen Sie die Ausnahmen entsprechend lhrem Bedarf aus.

o Netzwerkdrucker - Ein Netzwerkdrucker ist ein Drucker, der an ein Netzwerk
angeschlossen und von mehreren Benutzern verwendet werden kann.

- Deaktiviert: Das Drucken von allen Druckern im Netzwerk ist deaktiviert.

- Aktiviert: Das Drucken von allen Netzwerkdruckern ist aktiviert. Wenn Drucker-
Hostnamen angegeben werden, werden alle anderen Netzwerkdrucker auBer den
angegebenen blockiert.

Hinweis: Netzwerkdrucker werden anhand ihres Hostnamens identifiziert.

« Lokale Drucker —Ein lokaler Drucker ist ein Gerat, das Uber eine Kabelverbindung direkt
mit einem einzelnen Computer verbunden ist. Diese Verbindung wird normalerweise tiber
USB, parallele Anschliisse oder andere direkte Schnittstellen hergestellt.

- Deaktiviert: Das Drucken von allen lokalen Druckern ist deaktiviert.
- Aktiviert: Das Drucken von allen lokalen Druckern ist aktiviert.

+ Drucken mit Als PDF speichern

- Deaktiviert: Das Speichern des Inhalts der Anwendungim PDF-Format ist deaktiviert.
- Aktiviert: Das Speichern des Inhalts der Anwendung im PDF-Format ist aktiviert.

2. Klicken Sie auf Speichern.
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Wenn ein Netzwerkdrucker deaktiviert ist, wird der jeweilige Druckername ausgegraut angezeigt,
wenn Sie versuchen, den Drucker im Feld Ziel auszuwahlen.

Wenn auBerdem Drucken mit ,,Als PDF speichern“ deaktiviertist, wird die Option Als PDF speichern
ausgegraut angezeigt, wenn Sie im Feld Ziel auf den Link Mehr anzeigen klicken.

Select a destination
Q IBEalch destinations l
o Some options have been restrictad by your administrator
5  banpprint01. s.net Canon IR-ADV C5550/5560
6 HP Ink Tank 310 series @ | s MacBook Pro

r T r ~

| Manage ) Cancel |
. .

Bildschirmaufnahme

Aktivieren/deaktivieren Sie mit dieser Richtlinie die Moglichkeit zum Erfassen der Bildschirme der
SaaS- oder internen Web-App, wenn der Zugriff Giber den Citrix Enterprise Browser mithilfe eines der
Bildschirmerfassungsprogramme oder -apps erfolgt. Wenn ein Benutzer versucht, den Bildschirm zu
erfassen, wird ein leerer Bildschirm erfasst. Standardwert: Aktiviert.

Uploadbeschrankung nach Dateityp

Aktivieren/deaktivieren Sie mit dieser Richtlinie die Moglichkeit des Benutzers, bestimmte MIME-
Typen (Dateien) aus der SaaS- oder internen Web-App herunterzuladen, wenn der Zugriff Giber den

Citrix Enterprise Browser erfolgt.
Hinweis:

+ Die Upload-Beschrankung nach Dateityp ist zusatzlich zur Upload-Beschrankung **verflig-
bar.

« Wennin einerRichtlinie sowohldie Beschrankungen Upload als auch Uploadbeschrankung
nach Dateityp aktiviert sind, hat die Einschrankung Uploads Vorrang vor der Ein-
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schrankung Uploadbeschrankung nach Dateityp .

+ Endbenutzer missen Citrix Enterprise Browser Version 126 oder hoher verwenden, um auf
Anwendungen zuzugreifen, flir die diese Einschrankung aktiviert ist. Andernfalls ist der An-
wendungszugriff eingeschrankt.

Um das Hochladen von MIME-Typen zu aktivieren/deaktivieren, fiihren Sie die folgenden Schritte

aus:

1.

Erstellen oder bearbeiten Sie eine Zugriffsrichtlinie. Einzelheiten finden Sie unter Erstellen von
Zugriffsrichtlinien.

Wahlen Sie unter Aktionendie Option Zulassen mit Einschrankungenaus.
Klicken Sie auf Upload-Beschrankung nach Dateityp und dann auf Bearbeiten.

Wahlen Sie auf der Seite ,,Uploadbeschrankung nach Dateitypeinstellungen « eine der folgen-
den Optionen aus:

Alle Uploads mit Ausnahmen zulassen. -Alle Dateien aufer den ausgewahlten Typen
hochladen. Alle Uploads mit Ausnahmen blockieren. -Blockiert das Hochladen aller
Dateitypen aufier den ausgewahlten Typen.

. Wenn der Dateityp nicht in der Liste vorhanden ist, gehen Sie wie folgt vor:

a) Klicken Sie auf Benutzerdefinierte MIME-Typen hinzufiigen.

b) Geben Sie in MIME-Typen hinzufiigenden MIME-Typ im Format Kategorie/
Unterkategorie<extension>ein. Beispiel: image/png.

c) Klicken Sie auf Fertig.

Der MIME-Typ wird jetzt in der Liste der Ausnahmen angezeigt.

Wenn ein Endbenutzer versucht, einen eingeschrankten Dateityp hochzuladen, zeigt Citrix Enterprise

Browser eine Warnmeldung an.

File format restricted

Your admin has restricted uploading files in this
format. Please contact your admin for assistance.

X
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Uploads

Aktivieren/deaktivieren Sie die Moglichkeit des Benutzers zum Hochladen innerhalb der mit dieser
Richtlinie konfigurierten SaaS- oder internen Web-App, wenn der Zugriff liber den Citrix Enterprise
Browser erfolgt. Standardwert: Aktiviert.

Hinweis:

Wenn in einer Richtlinie sowohl die Einschrankung Uploads als auch die Einschrankung Up-
loadbeschrankung nach Dateityp aktiviert sind, hat die Einschrankung Uploads Vorrang vor
der Einschrankung Uploadbeschrankung nach Dateityp .

Wasserzeichen

Aktivieren/deaktivieren Sie das Wasserzeichen auf dem Benutzerbildschirm, das den Benutzernamen
und die IP-Adresse des Computers des Benutzers anzeigt. Standardwert: Deaktiviert.

Webcam

Fordern Sie Benutzer bei jedem Zugriff auf die Webcam innerhalb der mit dieser Richtlinie konfig-
urierten SaaS- oder internen Web-App auf/fordern Sie sie nicht auf, wenn der Zugriff tiber den Citrix
Enterprise Browser erfolgt. Standardwert: Jedes Mal nachfragen.

Endbenutzer miissen Citrix Enterprise Browser Version 126 oder héher verwenden, um auf Anwen-
dungen zuzugreifen, fir die die Einschrankung Webcam aktiviert ist.

Um die Webcam jedes Mal ohne Nachfrage zuzulassen, fiihren Sie die folgenden Schritte aus:

1. Erstellen oder bearbeiten Sie eine Zugriffsrichtlinie. Einzelheiten finden Sie unter Zugriffs-
richtlinien konfigurieren.

Wahlen Sie unter Aktionendie Option Zulassen mit Einschrankungenaus.

Klicken Sie auf Webcam und dann auf Bearbeiten.

Klicken Sie auf der Seite ,, Webcam-Einstellungen “auf Zugriff immer erlauben.

ok w b

Klicken Sie auf Speichernund dann auf Fertig.
Hinweis:

+ Wenn die Webcam-Einschrankung in der Secure Workspace-Richtlinie aktiviertist, zeigt Cit-
rix Enterprise Browser die Einstellungen Zulassenan.

« Wenn die Option Jedes Mal nachfragen in der Secure Workspace-Richtlinie ist, variiert die
auf Citrix Enterprise Browser angewendete Einstellung je nachdem, ob der Global App Con-
figuration Service (GACS) zum Verwalten von Citrix Enterprise Browser verwendet wird.

« Wenn GACS verwendet wird, wird die GACS-Einstellung auf den Citrix Enterprise Browser
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angewendet.
« Wenn GACS nicht verwendet wird, zeigt der Citrix Enterprise Browser die Einstellung Askan.
« Derzeit unterstiitzt Secure Private Access das Blockieren der Webcam nicht. Wenn Sie die
Webcam blockieren miissen, miissen Sie dies liber GACS tun.

Weitere Informationen zu GACS finden Sie unter Verwalten des Citrix Enterprise Browsers tiber den
Global App Configuration-Dienst.

Zwischenablagebeschrankung fiir Sicherheitsgruppen

Sie kdnnen den Zugriff auf die Zwischenablage fiir eine bestimmte Gruppe von Apps aktivieren, indem
Sie die Einschrankung Sicherheitsgruppen (Anwendungen > Sicherheitsgruppen)verwenden.
Sicherheitsgruppen wird eine Reihe von Apps zugewiesen, innerhalb derer Kopier- und Ein-
fligevorgange durchgefiihrt werden kénnen. Um den Zugriff auf die Zwischenablage innerhalb der
Apps in einer Sicherheitsgruppe zu aktivieren, miissen Sie lediglich eine Zugriffsrichtlinie mit der
Aktion Zulassen oder Zulassen mit Einschrankungen konfigurieren, ohne eine Zugriffseinstellung
auszuwahlen.

+ Wenndie Einschrankung Sicherheitsgruppen aktiviert ist, konnen Sie keine Daten zwischen An-
wendungen in verschiedenen Sicherheitsgruppen kopieren/einfiigen. Wenn beispielsweise die
App ,,ProdDocs“zur Sicherheitsgruppe ,,SG1“und die App ,,Edocs“zur Sicherheitsgruppe ,SG2
“gehort, kdnnen Sie Inhalte nicht von ,,Edocs“nach ,ProdDocs“kopieren/einfiigen, selbst wenn
die Einschrankung Kopieren / Einfiigen flir beide Gruppen aktiviert ist.

« Flr Apps, die nicht Teil einer Sicherheitsgruppe sind, konnen Sie eine Zugriffsrichtlinie mit
der Aktion Zulassen mit Einschrankungen erstellen und die Einschrankungen auswahlen
(Kopieren, Einfiigenoder Zwischenablage). In diesem Fall ist die App nicht Teil einer
Sicherheitsgruppe und daher kann die Einschrankung Kopieren / Einfiigen auf diese App
angewendet werden.

Hinweis:

Sie konnen den Zwischenablagezugriff flir Apps, auf die tUber Citrix Enterprise Browser zugegrif-
fen wird, auch tiber den Global App Configuration Service (GACS) einschranken. Wenn Sie GACS
zum Verwalten des Citrix Enterprise Browsers verwenden, verwalten Sie den Zugriff auf die Zwis-
chenablage mit der Option Sandboxed Clipboard aktivieren. Wenn Sie den Zwischenablagezu-
griff iber GACS einschranken, gilt dies fiir alle Apps, auf die Giber den Citrix Enterprise Browser
zugegriffen wird. Weitere Informationen zu GACS finden Sie unter Verwalten des Citrix Enterprise
Browsers liber den Global App Configuration-Dienst.

Fuhren Sie die folgenden Schritte aus, um eine Sicherheitsgruppe zu erstellen:
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1. Klicken Siein der Secure Private Access-Konsole auf Anwendungen und dann auf Sicherheits-

gruppen.
2. Klicken Sie auf. Fiigen Sie eine neue Sicherheitsgruppe hinzu.

Security group name

l sec-group-1 I

Add web or SaaS applications

‘ dribble X Wikipedia X Pinterest O\‘

By default, you can copy and paste data between apps within the same security group. Copy and pasting to apps outside of the security group is not allowed.

> Mdvanced clipboard settings @

1. Geben Sie einen Namen fiir die Sicherheitsgruppe ein.

2. Wahlen Sie unter Web- oder SaaS-Anwendungen hinzufiigendie Anwendungen aus, die
Sie gruppieren mochten, um die Kopier- und Einfligesteuerung zu aktivieren. Zum Beispiel
Wikipedia, Pinterest und Dribble.

3. Klicken Sie auf Speichern.

Einzelheiten zu den erweiterten Zwischenablageeinstellungen finden Sie unter Kopier-/Einfligesteuerelemente
fir native Anwendungen und unverdffentlichte Apps aktivieren.

Wenn Endbenutzer diese Anwendungen (Wikipedia, Pinterest und Dribble) von Citrix Workspace aus
starten, missen sie Daten (Kopieren/Einfligen) von einer Anwendung mit den anderen Anwendungen
innerhalb der Sicherheitsgruppe teilen kdnnen. Das Kopieren/Einfiigen erfolgt unabhangig von an-
deren Sicherheitsbeschrankungen, die fiir die Anwendungen bereits aktiviert sind.

Endbenutzer konnen jedoch keine Inhalte aus den lokalen Anwendungen auf ihren Computern oder
aus unveroffentlichten Anwendungen in diese bestimmten Anwendungen kopieren und einfligen und
umgekehrt. Beim Kopieren des Inhalts aus der angegebenen Anwendung in eine andere Anwendung
wird folgende Meldung angezeigt:

_ X
Pasting blocked

Your admin has prohibited copied data from being
pasted here.
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Hinweis:

Sie konnen das Kopieren/Einfligen von Inhalten aus lokalen Anwendungen auf Benutzercomput-
ern oder aus nicht veroffentlichten Anwendungssteuerungen aktivieren, indem Sie die Optionen
im Abschnitt Erweiterte Zwischenablageeinstellungen verwenden. Einzelheiten hierzu finden
Sie unter Aktivieren von Kopier-/Einfligesteuerelementen fiir native Anwendungen und unverof-
fentlichte Apps.

Aktivieren Sie Kopieren/Einfiigen auf granularer Ebene

Sie konnen den Zugriff auf die Zwischenablage in detaillierten Stufen innerhalb der Anwendungen
einer bestimmten Gruppe aktivieren. Sie konnen dies tun, indem Sie Zugriffsrichtlinien fiir die An-
wendungen erstellen und die Einschrankung Kopieren / Einfiigen entsprechend lhrem Bedarf ak-
tivieren.

Hinweis:

Stellen Sie sicher, dass die spezifische Zugriffsrichtlinie, die Sie fiir den granularen Zwischen-
ablagezugriff erstellt haben, eine hohere Prioritat hat als die Richtlinie, die Sie fiir die Sicher-
heitsgruppen erstellt haben.

Beispiel:

Nehmen wir an, Sie haben eine Sicherheitsgruppe mit drei Anwendungen erstellt, namlich Wikipedia,
Pinterest und Dribble.

Jetzt mochten Sie das Einfligen von Inhalten aus Wikipedia oder Dribble in Pinterest einschranken.
Flihren Sie dazu die folgenden Schritte aus:

1. Erstellen oder bearbeiten Sie eine der Anwendung Pinterestzugewiesene Zugriffsrichtlinie.
Einzelheiten zum Erstellen einer Zugriffsrichtlinie finden Sie unter Zugriffsrichtlinien konfiguri-
eren.

2. Wahlen Sie unter Aktionendie Option Zulassen mit Einschrankungenaus.

3. Wahlen Sie und fiigen Sieein.

Obwohl Pinterest Teil einer Sicherheitsgruppe ist, die auch Wikipedia und Dribble enthalt, konnen
Benutzer aufgrund der mit Pinterest verkniipften Zugriffsrichtlinie, in der die Einschrankung Einfiigen
aktiviert ist, keine Inhalte von Wikipedia oder Dribble nach Pinterest kopieren.

@ Explore the bestof Pir X +

[ Restrictions | @ in.pinterest.com/ideas/ = P g

X

Pasting blocked
{  Your admin has prohibited copied data from being
ne v Search for easy dinners, fashion, etc. pasted here.

Popular on Pinterest
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Aktivieren Sie Kopier-/Einfiigekontrollen fiir native Anwendungen und unverdffentlichte Apps

1. Erstellen Sie eine Sicherheitsgruppe. Weitere Einzelheiten finden Sie unter Zwischenablage-
Sicherheitsgruppen fiir Kopier- und Einfligebeschrankungen.

2. Erweitern Sie Erweiterte Zwischenablageeinstellungen.

~Advanced clipboard settings 0
Data out of the security group

Allow copying data from the security group to unpublished domains 0

Allow copying data from the security group to native apps

Data into the security group

Allow copying data from unpublished domains to the security group 9

Allow copying data from native apps operating system apps to the security group

3. Wahlen Sie je nach Bedarf die folgenden Optionen aus:

« Kopieren von Daten aus der Sicherheitsgruppe in nicht veroffentlichte Domanen zu-
lassen. —Kopieren von Daten aus Anwendungen in den Sicherheitsgruppen in die Apps
aktivieren, die nicht in Secure Private Access veroffentlicht sind.

« Kopieren von Daten aus der Sicherheitsgruppe in native Apps zulassen. —Aktivieren
Sie das Kopieren von Daten aus den Anwendungen in den Sicherheitsgruppen in die
lokalen Anwendungen auf Ihren Computern.

+ Kopieren von Daten aus nicht veroffentlichten Doméanen in die Sicherheitsgruppe zu-
lassen. —Kopieren von Daten aus nicht liber Secure Private Access veroffentlichten Apps
in die Anwendungen in den Sicherheitsgruppen aktivieren.

+ Erlaubt das Kopieren von Daten aus nativen Apps des Betriebssystems. Die Sicher-
heitsgruppe - Aktiviert das Kopieren von Daten aus lokalen Anwendungen auf den Maschi-
nen in die Anwendungen.

Bekannte Probleme

+ Die Routing-Tabelle in (Einstellungen > Anwendungsdomine) behdlt die Domanen einer
geloschten Anwendung bei. Daher werden diese Anwendungen auch im Secure Private Access
als veroffentlichte Anwendungen betrachtet. Wenn auf diese Domanen direkt iiber den
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Citrix Enterprise Browser zugegriffen wird, ist Kopieren/Einfligen aus diesen Anwendungen
deaktiviert, unabhangig von den Optionen, die Sie in Erweiterte Zwischenablageeinstellun-
genausgewahlt haben.

Nehmen wir beispielsweise das folgende Szenario an:

- Sie haben eine Anwendung namens Jira2 (https: ) geloscht,
die Teil einer Sicherheitsgruppe war.

- Sie haben die Option Kopieren von Daten aus der Sicherheitsgruppe in nicht verof-
fentlichte Doméanen zulassenaktiviert.

Wenn der Benutzer in diesem Szenario versucht, Daten aus dieser Anwendung in eine andere
Anwendung in derselben Sicherheitsgruppe zu kopieren, wird die Einfligesteuerung deaktiviert.
Dem Benutzer wird eine entsprechende Benachrichtigung angezeigt.

+ Bei einer SaaS-App kann der App-Zugriff verweigert werden, wenn die Anwendung mit einer
Zugriffsrichtlinie mit der Aktion Zugriff verweigern konfiguriert ist. Die Endbenutzer knnen
weiterhin auf die App zugreifen, da der App-Verkehr nicht Giber Secure Private Access getunnelt
wird. Auch wenn die Anwendung Teil der Sicherheitsgruppe ist, werden die Einstellungen der
Sicherheitsgruppe nicht beriicksichtigt und Sie konnen daher keine Inhalte aus der Anwendung
kopieren/einfiigen.

Ablauf fiir Endbenutzer

August 26, 2024

SaaS-App

Angenommen, ein Administrator hat die Office365-App mit der Wasserzeichen- und Druckbeschrankung
fiir den Endbenutzer konfiguriert. Wenn der Endbenutzer nun auf die Office365-App zugreift, miissen
die Wasserzeichen- und Druckbeschrankungen auf die App angewendet werden.

Der Endbenutzer muss die folgenden Schritte ausfiihren, um auf die Office365-App zuzugreifen:

1. Greifen Sie Uber die Citrix Workspace-App auf den StoreFront Store zu.
2. Melden Sie sich im Store an.
3. Klicken Sie auf die Registerkarte Apps und dann auf die Office365-Anwendung.

Der Endbenutzer muss nun feststellen, dass die Office365-Anwendung gestartet wird und
das Wasserzeichen enthalt. Wenn der Endbenutzer versucht, einige Daten aus der Office365-
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Anwendung zu drucken, muss dem Benutzer aulierdem die Meldung zur Druckbeschrankung
angezeigt werden.

o [} Restrictions | & office.com s iy @
Cloud Software Group Bookmarks Printing has been restricted by your
- administrator, —~
= Microsoft I Offite_ Products ~  Resources ~  Templates  Support My account psatt ~ (R,

Introducing i ft Copilot: Meet your ev day Al companire—

" :
Ny

¥ Office is now Microsoft 365

The all-new Microsoft 365 lets you create, share and collaborate
all in one place with your favourite apps

N

Sign up for « Microsoft 365 >

Dowri ~it 365 apps for MacO5S »

Hinweis:

Administratoren missen Benutzern die Kontoinformationen zur Verfligung stellen, die sie fir
den Zugriff auf virtuelle Desktops und Anwendungen bendétigen. Einzelheiten finden Sie unter
Hinzufligen einer Store-URL zur Citrix Workspace-App.
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TCP/UDP-App

Wenn RDP konfiguriert ist, miissen Endbenutzer die folgenden Schritte ausfiihren, um auf die
TCP/UDP-App zuzugreifen.

1. Melden Sie sich beim Citrix Secure Access Client an.

2. Nachdem die Secure Access-Sitzung eingerichtet wurde, starten Sie eine Remote-Desktop-

Verbindung.

(€8} Citriw Secure Access

cure Access

Connection URL
Home page

Current Session
® Started at 03:48:48 AM May 28, 2024

Connection Duration: 0d 00 h 00 m 01
Internal network address . Mot enabled

Data Sent

Data Receved: 277 K

& Citrx Secure Access

Secure access session is established.

To end this session, right-click the Citrix Secure
Access icon and click Logoff.

&, Remote Desktop Connection — 4

Remote Desktop
< Connection

Computer E - =
L Fusrmes Gt Sdmer

You wil be asked for credentusly when you conmect

v/ Show Qptions [[Commeat | Heo
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a) Driicken Sie die Windows-Taste, geben Sie Remote Desktop Connection ein und driicken
Sie die Eingabetaste.

b) Geben Sie die IP-Adresse oder den Hostnamen des Computers ein, mit dem Sie eine
Verbindung herstellen mochten.

c) Klicken Sie auf Verbinden. Moglicherweise werden Sie aufgefordert, die Anmeldeinforma-
tionen einzugeben.

d) Geben Sie den Benutzernamen und das Kennwort fiir den Remotecomputer ein und
klicken Sie dann auf OK.

Eine Remote-Desktop-Verbindung ist jetzt hergestellt und der Endbenutzer kann mit dem Remote-
Computer interagieren.

Upgrade

October 21,2024

Sie kdnnen lhre Secure Private Access-Bereitstellungen auf eine neuere Version aktualisieren, ohne
zuerst neue Maschinen oder Sites einrichten zu miissen. Wir empfehlen Ihnen, vor dem Upgrade die
Snapshots zu erstellen oder die Konfigurationen zu speichern. Um ein Upgrade zu starten, fiihren Sie
das Installationsprogramm der neuen Version aus, um das zuvor installierte Secure Private Access-
Plug-In zu aktualisieren.

Aktualisierungsreihenfolge

Die Upgrade-Reihenfolge ist wie folgt:

1. Sie kdnnen Secure Private Access liber den Delivery Controller oder liber die dedizierte Kachel
»Secure Private Access“in der Benutzeroberflache des Installationsprogrammes aktualisieren, je
nachdem, wie Sie Secure Private Access urspriinglich installiert haben.

« Wenn Sie Secure Private Access liber den Delivery Controller installiert haben, konnen Sie
die Komponente Secure Private Access nicht alleine aktualisieren. Stattdessen miissen Sie
alle Komponenten aktualisieren. Weitere Einzelheiten finden Sie unter Aktualisieren einer
Bereitstellung.

« Wenn Sie Secure Private Access Uber die dedizierte Kachel ,,Secure Private Access“instal-
liert haben, kdnnen Sie es unabhangig davon aktualisieren. Weitere Einzelheiten finden
Sie unter Aktualisieren Sie lhr Secure Private Access-Installationsprogramm.
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Hinweis:

Wir empfehlen, Secure Private Access flir POC-Umgebungen tber den Delivery Controller zu in-
stallieren. Fiir Produktionsumgebungen empfehlen wir jedoch die Verwendung des dedizierten
Installationsprogramms, damit Sie neue Features oder Funktionen anpassen konnen.

1. Fiihren Sie die Datenbankskripte aus. Weitere Einzelheiten finden Sie unter Aktualisieren Sie
die Datenbank mithilfe der Skripts.

2. Starten Sie die Standardwebsite und Citrix Access Security Admin Site auf der Internet In-
formation Service (11S) Manager -Konsole neu, um die Anderungen zu iibernehmen.

3. Fuhren Sie die StoreFront-Konfiguration erneut aus. Laden Sie die StoreFront-Skripte von
Einstellungen > Konfigurationherunter und fiihren Sie die Skripte auf den entsprechenden
StoreFront-Computern aus. Einzelheiten finden Sie unter Integrationseinstellungen andern.

Hinweis:
Wenn Sie die Skripte nicht ausfiihren, werden die Endpunkte nicht ausgelost.

1. (Optional) Fiihren Sie das NetScaler Gateway-Skript aus. Einzelheiten finden Sie unter
NetScaler Gateway.

Komponenten-Upgrade

Informationen zum Upgrade der Komponenten, die an der lokalen Bereitstellung von Secure Work-
space Access beteiligt sind, finden Sie in den folgenden Themen.

+ Cloud Connector
 StoreFront

» NetScaler Gateway
» Lizenzserver

« Web Studio

+ Director

Aktualisieren Sie Ihr Secure Private Access-Installationsprogramm

October 21,2024

1. Laden Sie das Citrix Secure Private Access-Installationsprogramm von https://www.citrix.com
/downloads/citrix-virtual-apps-and-desktops/herunter.

2. Fuhren Sie die EXE-Datei als Administrator auf einem der Doméane beigetretenen Computer aus.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 95


https://docs.citrix.com/de-de/citrix-secure-private-access/current-release/spa-onprem-upgrade
https://docs.citrix.com/de-de/citrix-secure-private-access/current-release/spa-onprem-upgrade
https://docs.citrix.com/de-de/citrix-secure-private-access/current-release/spa-onprem-manage-settings#modify-integration-settings
https://docs.citrix.com/de-de/citrix-secure-private-access/current-release/spa-onprem-netscaler-gateway-config.html
https://docs.citrix.com/de-de/citrix-cloud/citrix-cloud-resource-locations/connector-updates.html
https://docs.citrix.com/de-de/storefront/current-release/install-standard/upgrade.html
https://docs.netscaler.com/de-de/netscaler-gateway/current-release/upgrade-citrix-gateway-software.html
https://docs.citrix.com/de-de/licensing/current-release/upgrade.html
https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/upgrade-migrate/upgrade.html
https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/upgrade-migrate/upgrade.html
https://www.citrix.com/downloads/citrix-virtual-apps-and-desktops/
https://www.citrix.com/downloads/citrix-virtual-apps-and-desktops/

Citrix Secure Private Access —Vor Ort

3. Befolgen Sie die Anweisungen auf dem Bildschirm, um die Installation abzuschlief3en.

Citrix Virtual Apps and Desktops 7. = - Secure Private Access

Software License Agreement

Licensing Agreement Printable version

Firewall
Last Revised: August 19, 2020 -
Surnmary . =]
CITRIX LICENSE AGREEMENT
u d
T This is a legal agreement ("AGREEMENT") between the end-user customer ("vou"), and
Finish the providing Citrix entity (the applicable providing entity iz hereinafter referred to as

"CITRIX"). Thiz AGREEMENT includes the Data Processing Agresment, the Citrix
Services Security Exhibit and any other documents incorporated herein by reference. Your
location of receipt of the Citrix product (hereinafter "PRODUCT") and maintenance
(hersinafter "MAINTENANCE") determines the providing entity as identified at hitps:/
www.citrix.com/buy/licensing/citrix-providing -entities htm]. BY INSTALLING AND/OR
USING THE PRODUCT, YOU AGREE TO BE EOUND BY THE TERMS OF THIS
AGREEMENT. IF YOU DO NOT AGREE TO THE TERMS OF THIS AGREEMENT,
DO NOT INSTALL AND/OR USE THE PRODUCT. Nothing contained in any purchase
order or any other document submitted by you shall in any way modify or add to the
terms and conditions contained in this AGREEMENT. This AGREEMENT does niot apply
to third party products sold by Citrix, which shall be subject to the terms of the third party
provider.

1. PRODUCT LICENSES.

a. End User Licenses. Citrix hereby grants Customer a non-exclusive worldwide
license to use the software in a software PRODUCT and the software installed in

@ | have read, understand, and accept the terms of the license agreement

| do not accept the terms of the license agreement

Back Mext I
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Citrix Virtual Apps and Desktops 7 % - Secure Private Access

Summary
¥ Licensing Agreement
¥ Additional Components

I Installation directory
+ Firewall e
Summary

Upgrade

Finish

Review the prerequisites and confirm the components you want to upgrade.

Citrix Virtual Apps and Desktops 7 = - Secure Private Access

Finish Installation

¥ Licensing Agreement The installation completed successfully.

+ Additional Companents

o« Firewall Core Components

+" Secure Private Access
+ Summary
Post Install
+ Upgrade v Compaonent Initialization

Finish

" Success

Upgraded

Initialized
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Wichtig:

Nachdem Sie das Installationsprogramm aktualisiert haben, um die neueste Version freizugeben,
mussen Sie das StoreFront-Skript erneut ausfiihren, damit die neuen Endpunktdetails verfliigbar
sind.

Nachste Schritte

Einrichten von Secure Private Access

+ Konfigurieren von NetScaler Gateway

+ Konfigurieren Sie Anwendungen

+ Konfigurieren Sie Zugriffsrichtlinien fur die Anwendungen

Aktualisieren Sie die Datenbank mithilfe von Skripten

December 27,2023

Sie kdnnen das Admin-Konfigurationstool verwenden, um die Datenbank-Upgrade-Skripts fiir das Se-
cure Private Access-Plug-in herunterzuladen.

1. Offnen Sie die PowerShell oder das Eingabeaufforderungsfenster mit Administratorrechten.

2. Andern Sie das Verzeichnis in den Ordner Admin\ AdminConfigTool im Secure Private Access-
Installationsordner (z. B. cd “C:\Program Files\ Citrix\ Citrix Access Security\ Admin\ AdminCon-
figTool*).

3. Fuhren Sie den folgenden Befehl aus:

.\AdminConfigTool.exe /DOWNLOAD_UPGRADE_DB_SCRIPTS <output folder
>

Verwalten von Konfigurationen

October 21, 2024

Nachdem Sie Secure Private Access installiert haben, konnen Sie die Einstellungen auf der Seite Ein-
stellungen andern. Sie konnen das Routing von Anwendungsdomanen und Administratoren verwal-
ten und die Integrationseinstellungen andern.
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UmdieEinstellungen zu andern, miissen Sie sich mit einem Secure Private Access-Administratorkonto
bei der Secure Private Access-Administratorkonsole anmelden.

Ausfihrliche Informationen zum Aktualisieren oder Andern der Einstellungen finden Sie in den folgen-
den Themen:

+ Routing von Anwendungsdomanen verwalten
« Administratoren verwalten
« Integrationseinstellungen andern

Nicht genehmigte Websites verwalten

Sie kdnnen auch Regeln fiir nicht genehmigte Websites konfigurieren. Anwendungen (Intranet oder
Internet), die nicht in Secure Private Access konfiguriert sind, gelten als ,,nicht genehmigte Websites*.
Einzelheiten finden Sie unter Nicht genehmigte Websites.

Tool zur Richtlinienmodellierung

Das Tool zur Richtlinienmodellierung bietet Einblick in das Ergebnis des Anwendungszugriffs (zuge-
lassen, mit Einschrankung zugelassen oder verweigert). Administratoren kdnnen die Zugriffsergeb-
nisse fuir bestimmte Benutzer und Benutzerbedingungen liberpriifen. Einzelheiten finden Sie unter
Richtlinienmodellierungstool.

Nicht genehmigte Websites

August 26, 2024

Anwendungen (Intranet oder Internet), die nichtin Secure Private Access konfiguriert sind, werden als
“nicht genehmigte Websites”betrachtet. Standardmaliig verweigert Secure Private Access den Zugriff
auf alle Intranet-Webanwendungen, wenn fiir diese Anwendungen keine Anwendungen und Zugriffs-
richtlinien konfiguriert sind.

Fiir alle anderen Internet-URLs oder SaaS-Anwendungen, fir die keine App konfiguriert ist, kdnnen
Administratoren den Tab Einstellungen > Unsanktionierte Websites in der Admin-Konsole verwen-
den, um den Zugriff iber den Citrix Enterprise Browser zuzulassen oder zu verweigern.

Hinweis:

StandardmaRig sind die Einstellungen so konfiguriert, dass der Zugriff auf alle Internet-URLs
oder SaaS-Apps uber den Citrix Enterprise Browser ZUGELASSEN wird.
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So funktionieren nicht genehmigte Websites

1. Die URL-Analyse wird durchgefiihrt, um festzustellen, ob die URL eine Citrix Dienst-URL ist.

2. Die URL wird dann Uberpriift, um festzustellen, ob es sich um eine Enterprise Web- oder Saas-
App-URL handelt.

3. Die URLwird dann tiberprift, um festzustellen, ob sie als blockierte URL identifiziert wurde oder
ob auf die URL zugegriffen werden kann.

Die folgende Abbildung erldutert den Datenfluss fiir Endbenutzer.

Allowed sites or
Web filtering Published apps (without
configuration 3" party SWG)
Secure Private Access €valuation

Web filtering Allowed sites (with Internet

31 party SWG)
; T

£

&7

1
1
: Blocked sites
1
1

Redirected sites @ 3rd Party
_______________ SWG

Nach dem Empfang einer Anfrage werden folgende Priifungen und zugehdrige Aktionen ausgefiihrt:
1. Stimmt die Anfrage mit der Liste global zugelassener Sites (iberein?

a) Wenn ja, kann der Benutzer auf die angeforderte Website zugreifen.

b) Wenn nicht, werden Websitelisten liberpriift.
2. Stimmt die Anfrage mit der konfigurierten Websiteliste liberein?
a) Wenn ja, wird die Aktion durch folgende Sequenz festgelegt.
i. Blockieren
ii. Allow

b) Wenn nicht, wird die Standardaktion (ZULASSEN) angewendet. Die Standardaktion kann
nicht geandert werden.

Regeln fiir nicht genehmigte Websites konfigurieren

1. Klicken Sie in der Secure Private Access-Administratorkonsole auf Einstellungen > Nicht
genehmigte Websites.
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Hinweis:

« Die Webfilterfunktion ist standardmaRig aktiviert und der Zugriff auf alle nicht
genehmigten Internet-URLs ist zulassig.

+ Sie konnen die Einstellung auf Blockieren aller Benutzer am Zugriff auf nicht
genehmigte Websites andern, um den Zugriff auf jede Internet-URL tiber den Citrix
Enterprise Browser fiir alle Benutzer zu blockieren.

Application Domain  Administrators  Integrations  Unsanctioned Websites

Manage user access to websites not configured in SPA Web filtering is enabled @

Default Website Traffic

Website Traffic Ove

Override default website traffic settings to specific websites by adding them to a grouping below.

Blocked Websites (@ Allowed Websites (O L, Download CSV template ®

Search blocked websites Q_ | + Blocka website

Sie kénnen auch die Einstellungen fiir bestimmte URLs andern, indem Sie sie zu blockierten
oder erlaubten Websites hinzufiigen.

Wenn Sie beispielsweise standardmaRig den Zugriff auf alle nicht sanktionierten URLs blockiert
haben und den Zugriff auf nur einige bestimmte Internet-URLs zulassen mochten, kdnnen Sie
dies tun, indem Sie die folgenden Schritte ausfiihren:

a) Klicken Sie auf den Tab Zulassige Websites und dann auf Website zulassen.

b) Fligen Sie die Adresse der Website hinzu, der der Zugriff gewahrt werden muss. Sie kdnnen
die Website-Adresse entweder manuell hinzufiigen oder eine CSV-Datei mit der Website-
Adresse per Drag-and-Drop ziehen.

c) Klicken Sie auf URL hinzufiigen und dann auf Speichern.

Die URL wird zur Liste der erlaubten Websites hinzugefiigt.

Verwalten der Einstellungen nach der Installation

October 21,2024

Routing von Anwendungsdomanen verwalten

Sie konnen eine Liste der Anwendungsdoméanen anzeigen, die lhrem Secure Private Access-Setup
hinzugefligt wurden. In der Anwendungsdomanentabelle sind alle zugehorigen Domanen aufgefiihrt
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und es wird angegeben, wie der App-Datenverkehr weitergeleitet wird (extern oder intern).

1. Klicken Sie auf Einstellungen > Anwendungsdomane.

2. Sie konnen auf das Bearbeitungssymbol klicken und den Routingtyp bei Bedarf andern.

Administratoren verwalten

Sie kdnnen die Liste der Administratoren anzeigen und auch Administratoren von der Seite Einstel-
lungen > Administratoren hinzufligen. Der Administrator, der Secure Private Access zum ersten Mal
installiert, erhalt die volle Berechtigung. Dieser Administrator kann dann weitere Administratoren
zum Setup hinzufligen.

Sie konnen auch Administratorgruppen hinzufligen, sodass der Zugriff fiir alle Administratoren in
dieser Gruppe aktiviert ist.

1. Klicken Sie auf der Seite Administratoren auf Hinzufiigen.

2. Wahlen Sie in Domanedie Domane aus, zu der dieser Administrator hinzugefiigt werden muss.

3. Wahlen Sie unter Benutzer oder Benutzergruppeden Benutzer oder eine Gruppe aus, zu der
dieser Benutzer gehort.

4. Wahlen Sie unter Administratortypden Berechtigungstyp aus, der diesem Benutzer
zugewiesen werden muss.

Integrationseinstellungen dndern

Nachdem Sie Secure Private Access eingerichtet haben, kdnnen Sie die StoreFront- und NetScaler
Gateway-Eintrage auf der Registerkarte Integrationen dndern oder aktualisieren.

1. Klicken Sie auf Einstellungen > Integrationen.

2. Klicken Sie auf das Bearbeiten-Symbol neben der Einstellung, die Sie andern mochten, und ak-
tualisieren Sie den Eintrag.

3. Klicken Sie auf das Aktualisierungssymbol, um sicherzustellen, dass die Einstellungen giiltig
sind.

Hinweis:

« Wenn die Secure Private Access-Adresse geandert wird, laden Sie das StoreFront-Skript
herunter und fuihren Sie es auf dem StoreFront-Host aus.

« Wenn Secure Private Access auf einem anderen Computer als StoreFront installiert ist,
laden Sie das StoreFront-Skript herunter und fiihren Sie es auf StoreFront aus.
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«

Application Domain ~ Administrators  Integrations
Overview

Connect with StoreFront and NetScaler Gateway servers to enable them to route traffic to Secure Private Access servers.

i

Applications

Secure Private Access address
The address of this Secure Private Access server or of the load balancer in front of your Secure Private Access servers. Users use this address to access their policies. This address must
be a valid web URL and does not have to be a public address.

Access Policies

Settings

S

T e Q o0

B

Troubleshooting

StoreFront Store URL
The complete StoreFront store URL.

https://gamma.spaopdev.local/Citrix/StoreGamma (/]

O
)

Download Script

() Add another Store URL

Public NetScaler Gateway address
The internet facing addresses of all the NetScaler Gateways fronting StoreFront. If you have a GSLB deployment, add both the GSLB address as well as the individual NetScaler
Gateway addresses.

Get Gateway scripts

https://gwgamma.spaopdev.local Q O d Refresh Certificate

(¥) Add another public address

NetScaler Gateway virtual IP address and callback URL

The Gateway VIP is the private IP address of the NetScaler Gateway virtual server(not the callback virtual server) that is sent with all traffic. The callback address is an endpoint on each
of the NetScaler Gateways that enables key functionality. They are associated with each other, and by matching on the VIP address, Secure Private Access will know which callback
address to invoke. For both fields, use the same values as configured in StoreFront.

Gateway VIP (0 Callback URL (&

https://gwgamma.spaopdev.local (/]

O
AN

@ Add another virtual IP address and callback URL

Director URL
Utilize the monitering capabilities of Director in Secure Private Access.

License Server URL
A license server is a mandatory compenent required to collect and process licensing data

https://s.spaopdev.local (/]

O
)

K

Anwendungen und Richtlinien verwalten

June 19, 2024

Nachdem Sie die Anwendungen und Zugriffsrichtlinien konfiguriert haben, kdnnen Sie sie bei Bedarf
bearbeiten.

Eine Anwendung bearbeiten

1. Klicken Sie in der Secure Private Access-Administrationskonsole auf Anwendungen.
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2. Klicken Sie auf die Ellipsenschaltfliche neben der Anwendung, die Sie andern mochten, und

klicken Sie dann auf Anwendung bearbeiten.
3. Bearbeiten Sie die App-Details.

4. Klicken Sie auf Speichern.

Edit App

Click Finish once you're finished editing your app

Where is the application located?

-@- Inside my corporate network

App type”

HTTP/HTTPS

App name "~

'  App Details

Slack

App description

App category (3

Verizon

URL™

| hitps://csg.enterprise.slack.com

Related Domains ™

App Connectivity * (9

‘ Internal

App Connectivity * &

X

App icon

Change ico Use default icon

: Do not display application icon in Workspace app

: Add application to faverites in Workspace app

| * csg.enterprise.slack.com

‘ ‘ Internal

Related Domains ™

App Connectivity *

| *slack.com

‘ ‘ Internal

6 Add another related domain

m Ca-lcel
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Eine Zugriffsrichtlinie bearbeiten

1. Klicken Sie in der Secure Private Access-Administratorkonsole auf Zugriffsrichtlinien.

2. Klicken Sie auf die Ellipsenschaltfliche neben der Richtlinie, die Sie dndern mdochten, und
klicken Sie dann auf Zugriffsrichtlinie bearbeiten.

3. Bearbeiten Sie die Richtliniendetails.

4. Klicken Sie auf Update.

Add/edit restrictions
2selected () Viewselectedonly | Search Q
| Access Settings | Current Value
> o Clipboard Disabled
Copy Enabled
Download restriction by filetype ~ Multiple options
Downloads Enabled
> O Insecure content Disabled
> O Keylogging protection Enabled
> 0O Microphone Prompt every time
Notifications Prompt every time
Paste Enabled
Personal data masking Multiple options
Popups Always block pop-ups
J Printer management Multiple options
O Printing Enabled
> O Screen capture Enabled
0 Upload restriction by file type Multiple options
a Uploads Enabled
> a4 Watermark Enabled
> 0O ‘Webcam Prompt every time
m( Carcel )

Deinstallieren Sie Secure Private Access

October 21, 2024

Sie kdnnen Secure Private Access liber Systemsteuerung > Programme > Programme und Funk-
tionendeinstallieren.

1. Wahlen Sie Citrix Virtual Apps and Desktops 7 2408 —Secure Private Access.
2. Klicken Sie auf Deinstallieren.
3. Folgen Sie den Anweisungen auf dem Bildschirm und schlielRen Sie die Deinstallation ab.

Hinweis:

Wenn die Einrichtung von Secure Private Access nach der Installation abgeschlossen ist, laden
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Sie vor der Deinstallation von Secure Private Access die Datei StoreFrontScripts.zip von der Ad-
ministratorkonsole herunter, um das Secure Private Access-Plug-In aus der StoreFront-Store-

Konfiguration zu entfernen.

Um die StoreFrontScripts-ZIP-Datei herunterzuladen, folgen Sie diesen Schritten:

1. Melden Sie sich bei der Secure Private Access-Administratorkonsole an.
2. Klicken Sie auf Einstellungen und dann auf die Registerkarte Integrationen .
3. Klicken Sie im Abschnitt ,StoreFront Store-URL“auf Download-Skript .

Entfernen Sie das Secure Private Access-Plugin aus der StoreFront-Storekonfiguration

Nachdem Sie Secure Private Access deinstalliert haben, miissen Sie das Secure Private Access-Plug-In
aus der StoreFront-Storekonfiguration entfernen.

1. Melden Sie sich bei der StoreFront-Maschine an.

2. Laden Sie die Datei StoreFrontScripts.zip herunter.

3. Entpacken Sie StoreFrontScripts.zip in einen Ordner.

4. Offnen Sie ein PowerShell-Fenster mit Administratorrechten.
5. Fuhren Sie den folgenden Befehl aus:

cd <unzipped folder> .\RemoveStorefrontConfiguration.psl

Uberwachen und Problembehandlung

June 19, 2024

Das Secure Private Access Troubleshooting Dashboard zeigt die Protokolle zum Anwendungsstart,
zur App-Enumeration und zu deren Status an. Einzelheiten finden Sie unter Dashboard-Ubersicht.

Problembehandlung

Moglicherweise stoflien Sie wahrend oder nach der Einrichtung von Secure Private Access auf Prob-
leme im Zusammenhang mit den folgenden Themen:

+ Fehlerim Zertifikat
+ Fehler bei der Datenbankerstellung
« StoreFront-Fehler
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« Ausfall des offentlichen Gateways/Callback-Gateways
« Secure Private Access Server ist nicht erreichbar

Einzelheiten zur Behebung dieser Probleme finden Sie unter Grundlegende Problembehandlung.

Sitzungsbezogene Codes in Director

Die Integration von Director in Secure Private Access ermoglicht eine effektive Leistungsiiberwachung
und Problembehandlung, da Probleme aus allen Komponenten einer Secure Private Access-
Konfiguration in Director erfasst werden. Es wird empfohlen, die Fehler- oder Ausnahmeprobleme
zu beheben, indem Sie die Protokolle liberpriifen. Wenn das Problem dadurch nicht behoben wird,
wenden Sie sich an den Support.

Referenzen

« Director mit Secure Private Access konfigurieren
« Eine Secure Private Access-Sitzung in Director anzeigen
« Liste der Secure Private Access-Sitzungscodes in Director.

« Director.

Dashboard-Ubersicht

August 26, 2024

Das Dashboard zur Fehlerbehebung zeigt die Protokolle zum Anwendungsstart, zur App-Aufzahlung
und zum Status an. Sie konnen die Protokolle fiir die voreingestellte Zeit oder fiir eine be-
nutzerdefinierte Zeitleiste anzeigen. Sie kénnen die Option Filter hinzufiigen verwenden, um lhre
Suche anhand der verschiedenen Kriterien wie App-Kategorie, Benutzername, Transaktions-ID zu
verfeinern. In den Suchfeldern konnen Sie beispielsweise Transaction-ID, = (entspricht einem Wert)
auswahlen und in dieser Reihenfolge 7456c0fb-a60d-4bb9-a2a2-edab8340bb15 eingeben, um nach
allen Logs zu suchen, die sich auf diese Transaktions-ID beziehen.

Sie kdnnen dem Diagramm Spalten hinzufligen, indem Sie auf das Pluszeichen klicken, je nachdem,
welche Informationen Sie im Dashboard sehen mochten. Sie konnen die Benutzerprotokolle in das
CSV-Format exportieren.
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«

Last 1 Week v | ®nddier
B Apptesions (Lottesk V|
e

£ sounes -

cATEGORY Resur TRANSACTION D DeTALS.

® Succoss 04014600.0137-4025.8190-257203611624. Total apps enumerated for user

s0ze0619132620 4014800037402 81900570036 1624
fre—
2] " 2024-06-1913:26:29 ‘e4e1460e-0137-4¢25-8100-a572936116a4.

2024-06191326.29 04614600-0137-4625.8190-35729361162d.

20240619 125522

2024.06:19 125522 02780303.763d-41af-OFO1-9b6IBATOISD

2024-0619 125519

2024-0619 126519 '650531b6-5049-4080.9926-6a5056416006

20240619 125519 650031b6-59d9-4eBe.9926-4a505616096

2024.06:19 125519

2024-06:19 125519 spavserl@spablrt.com 6b636840-4b84-4d18-9241.043796dead4a

2024-0619 125519 spauserl@spablrt.com

20240619 126519 5642000-7065-418b-89c6:6198365c8769

2024061912519 60636840-4084-418-9261.043796dea040
20240610 125519 566000b-7e65-418b-89c6-619836587e9
20240619 125517 684977eb-159-dec7-9015-a97be2042c57
2024.0619125517 684977cb-150-dec?-9a15.a97be2042c97
2024.0619125517 40608dca-5068-4840-b7da7b20594alccT

20240619 125517 40608dca-5068.4840-67da7h20594alccT

20240619 125517 6897 7eb-9159-4ecT-915-a97be2a42¢97

Sie konnen die folgenden Suchoperatoren verwenden, um Ihre Suche zu verfeinern, indem Sie die
Option Filter hinzufiigen verwenden:

= (entspricht einem bestimmten Wert): Um nach den Protokollen/Richtlinien zu suchen, die

genau den Suchkriterien entsprechen.

« 1| = (entspricht nicht einem bestimmten Wert): Um nach Protokollen/Richtlinien zu suchen,
die die angegebenen Kriterien nicht enthalten.

+ ~ (enthilt einen Wert): Um nach den Protokollen/Richtlinien zu suchen, die den Suchkri-
terien teilweiseentsprechen.

+ ! ~ (enthalt keinen Wert): Um nach Protokollen/Richtlinien zu suchen, die einige der

angegebenen Kriterien nicht enthalten.

Sie kdnnen beispielsweise nach dem Ereignistyp “Enumeration”suchen, indem Sie im Suchfeld die
Zeichenfolge Event-Type > = (entspricht einem bestimmten Wert) > Enumeration verwenden.

Verwenden Sie auf dhnliche Weise die Zeichenfolge User-Name > ~ (enthilt einen bestimmten
Wert) > “operator”, um nach Benutzern zu suchen, die teilweise den Begriff Operator enthalten.
Diese Suche listet alle Benutzernamen auf, die den Begriff “operator’enthalten. Zum Beispiel “Local
Operator”, “Admin Operator”.

Mithilfe der Transaktions-ID konnen Sie nach allen Protokollen suchen, die sich auf ein einzelnes Ereig-
nis beziehen. Die Transaktions-ID korreliert alle Secure Private Access-Protokolle fiir eine Zugriffsan-
forderung. Fiir eine App-Zugriffsanforderung konnen mehrere Protokolle generiert werden, begin-
nend mit der Authentifizierung, dann der App-Enumeration und dann dem App-Zugriff selbst. All
diese Ereignisse generieren ihre eigenen Protokolle. Die Transaktions-ID wird verwendet, um all diese
Protokolle zu korrelieren. Sie konnen die Protokolle anhand der Transaktions-ID filtern, um alle Pro-
tokolle zu finden, die sich auf eine bestimmte App-Zugriffsanforderung beziehen.
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Kontextuelle Tags aus Protokollen anzeigen

Der Link Details anzeigen in der Spalte Details zeigt die Liste der Anwendungen an, die mit der jew-
eiligen Zugriffsrichtlinie verknupft sind, sowie die mit der Richtlinie verkniipften kontextuellen Tags.
Wenn die nFactor-Authentifizierung konfiguriert ist, werden die nFactor EPA-Aktionsnamen, die fiir
die aktuellen Benutzer validiert werden, ebenfalls als Teil der kontextbezogenen Tags erfasst.

Filters Clear All
carecony | User-Name = e | [t ek v | m
Results are limited to the first 1000 records. Narrow your search criteria for more relevant results. Export to CSV format
RESULT TIME USER NAME CATEGOR RESULT TR CTION ID ETAIL
Success 2023-09-07 102913 spaopdev local\usera App Access @ Failure 9c7c2de8-0351-43b1-8 ERROR: Error in process.
Failure
2023-09-0710:2913 spaopdev.locallusera App Access @ Success 9c7c2de9-0351-43b1-8. Show Details
2023-09-0710:2912 spaopdev local\usera App Access @ Success 9c7c2de8-0351-43b1-8 SmartAccess tags rece
2023-09-0710:29:12 spaopdev.locallusera App Access DSAuth validation was s.
Applications:
2023-09-07 09:48:50 spaopdev.locallusera App Access » Wikipedia is ALLOWED by Wikipedia_spaop_winl0  Successfully generated
« Googlel is ALLOWED by Google_spaop
2023-09-07 09:48:50 spaopdev.locallusera App Access Show Details
UserName: User A
2023-09-07 09:48:49 spaopdev locallusera App Access SmartAccess tags rece
ContextualTags: |
'
2023-09-07 09:48:49 spaopdevlocallusera App Access | Windows10, PL_OS_SecureAccess_Gateway DSAuth validation was s
2023-09-07 09:48:40 spaopdevlocallusera App Access ® Success 2259212f-f17b-4a5f-96. Show Details
2023-09-07 09:48:40 spaopdevlocallusera App Access @ Success 2259212f-f17b-4a5f-96 Policy evaluation return.
2023-09-07 09:48:40 spaopdev.locallusera App Access @ Success 2259212f-f17b-4a5f-96. SmartAccess tags recei
2023-09-07 09:48:40 spaopdev.local\usera App Access @ Success 2259212f-f17b-4a5f-96, DSAuth\alidation was s.
2023-09-07 09:46:27 spaopdev.locallusera App Access @ Failure 6e9d1dd1-5bdb-4474-8. ERROR: Error in process.

Grundlegende Problembehandlung

August 26, 2024

In diesem Thema sind einige der Fehler aufgefiihrt, auf die Sie wahrend oder nach der Einrichtung
von Secure Private Access stolRen konnten.

Fehler im Zertifikat

Fehler bei der Datenbankerstellung
StoreFront-Fehler

Ausfall des offentlichen Gateways/Callback-Gateways

Secure Private Access Server ist nicht erreichbar
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Fehler im Zertifikat

Fehlermeldung: Die Zertifikate konnten nicht automatisch von einem oder mehreren Gateway-
servern abgerufen werden.

Diese Fehlermeldung wird angezeigt, wenn Sie versuchen, eine offentliche NetScaler Gateway-
Adresse hinzuzufiigen, und beim Abrufen des Zertifikats ein Problem auftritt. Dieses Problem kann
auftreten, wenn Secure Private Access eingerichtet oder die Einstellungen nach Abschluss der
Einrichtung aktualisiert werden.

** Problemumgehung : Aktualisieren Sie das Gateway-Zertifikat auf dieselbe Weise wie fiir Citrix Vir-
tual Apps and Desktops.

Fehler bei der Datenbankerstellung

« Fehlermeldung: Datenbank konnte nicht erstellt werden

Losung: Fiir den automatischen Fall —Die Maschine muss liber READ-, WRITE- und UPDATE-
Berechtigungen verfiigen, um Tabellen in der Datenbank auf dem SQL-Server zu erstellen.

+ Fehlermeldung: Datenbank konnte nicht erstellt werden: Eine Datenbank ist bereits vorhan-
den.

Diese Fehlermeldung kann in einem der folgenden Szenarien auftreten.

- Wenn bei der Konfiguration der Datenbanken die Option Automatische Konfiguration
ausgewabhlt ist.

- Wenn der Administrator eine Datenbank erstellt, muss es sich um eine leere Datenbank
handeln. Diese Fehlermeldung kann erscheinen, wenn es sich bei der Datenbank um eine
nicht leere Datenbank handelt.

Losung: Sie miissen eine leere Datenbank erstellen.

- Sie deinstallieren Secure Private Access und wiederholen das Setup mit demselben Site-
Namen. In diesem Fall ware die Datenbank aus der vorherigen Installation nicht geldscht
worden.

Losung: Sie miissen die Datenbank manuell l6schen.

- Sie entscheiden, die Datenbank mithilfe des Skripts manuell einzurichten (indem Sie auf
der Seite “Datenbanken konfigurieren“die Option Manuelle Konfiguration auswahlen)
und wechseln dann zur Option Automatische Konfiguration, verwenden jedoch densel-
ben Site-Namen. In diesem Fall wird beim Ausfiihren des Skripts bereits eine Datenbank
mit demselben Namen erstellt.

Losung: Sie missen die Site umbenennen und dann das Skript erneut ausfiihren.
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- Die Maschine verfiigt nicht tiber die READ-, WRITE- und UPDATE-Berechtigungen, um
Tabellen in der Datenbank auf dem SQL-Server zu erstellen.

Losung: Aktivieren Sie die entsprechenden Berechtigungen auf dem Computer. Einzel-
heiten finden Sie unter Zum Einrichten von Datenbanken erforderliche Berechtigungen.

+ Fehlermeldung: Datenbank konnte nicht erstellt werden: Verbindung fehlgeschlagen
Losung:

- Uberpriifen Sie die Datenbank-Netzwerkkonnektivitat von lhrem Computer aus. Stellen
Sie sicher, dass der SQL-Server-Port an der Firewall gedffnet ist.

- Wenn Sie einen Remote-SQL-Server verwenden, liberpriifen Sie, ob flir den SQL-Server
eine Anmeldung mit der Secure Private Access-Maschinenidentitdt Domain\ hostname$
erstellt wurde.

- Wenn Sie einen Remote-SQL-Server verwenden, stellen Sie sicher, dass der Computeriden-
titat die richtige Rolle zugewiesen wurde, die Systemadministratorrolle.

- Wenn Sie einen lokalen SQL-Server verwenden (nicht vom Installationsprogramm), tiber-
priifen Sie, ob fiir den Benutzer NT AUTHORITY\ SYSTEM ein Login erstellt werden muss.

StoreFront-Fehler

+ Fehlermeldung: StoreFront-Eintrag konnte nicht erstellt werden fiir: <Store URL>

Aktualisieren Sie die StoreFront-Eintrage auf der Registerkarte Einstellungen, falls sie nicht
sichtbar sind. Nachdem Sie Secure Private Access mithilfe des Assistenten eingerichtet haben,
konnen Sie StoreFront-Eintrage auf der Registerkarte Einstellungen bearbeiten. Notieren Sie
sich die StoreFront-Store-URL, flir die dieser Fehler aufgetreten ist.

Losung:

1. Klicken Sie auf Einstellungen und dann auf den Tab Integrationen.
2. FugenSieunter StoreFront Store-URL den StoreFront-Eintrag hinzu, falls er nicht sichtbar
ist.

+ Fehlermeldung: StoreFront-Eintrag konnte nicht konfiguriert werden fiir: <Store URL>
Losung:
1. Moglicherweise besteht eine Einschrankung der PowerShell-Ausfiihrungsrichtlinie.

Fihren Sie den PowerShell-Skriptbefehl aus, Get-ExecutionPolicy um weitere
Informationen zu erhalten.

2. Wenn es eingeschranktist, miissen Sie dies Bypass und ein StoreFront-Konfigurationsskript
manuell ausfiihren.
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3. Klicken Sie auf Einstellungen und dann auf den Tab Integrationen.

4. Identifizieren Sie unter StoreFront Store URLden StoreFront-URL-Eintrag, fiir den der
Fehler aufgetreten ist.

5. Klicken Sie neben dieser Store-URL auf die Schaltflache Skript herunterladen und fiihren
Sie dieses PowerShell-Skript mit Administratorrechten auf dem Computer aus, auf dem
die entsprechende StoreFront-Installation vorhanden ist. Dieses Skript muss auf allen
StoreFront-Maschinen ausgefiihrt werden.

Hinweis:

Wenn Sie die Installation nach der Deinstallation erneut versuchen, stellen Sie sicher, dass
Sie in der StoreFront-Konfiguration keinen Eintrag mit dem Namen “Secure Private Access
“haben (StoreFront > store> Delivery Controller -Secure Private Access). Wenn Secure
Private Access vorhanden ist, loschen Sie diesen Eintrag. Laden Sie das Skript manuell von

der Seite Einstellungen > Integrationen herunter und fiihren Sie es aus.

+ Fehlermeldung: Die StoreFront-Konfiguration ist nicht lokal fiir: <Store URL>

Nachdem Sie Secure Private Access mithilfe des Assistenten eingerichtet haben, konnen Sie
die Gateway-Eintrage auf der Registerkarte Einstellungen bearbeiten. Notieren Sie sich die
StoreFront-Store-URL, fiir die dieser Fehler aufgetreten ist.

Losung:

Dieses Problem tritt auf, wenn StoreFront nicht auf derselben Maschine wie Secure Private
Access installiert ist. Sie missen die StoreFront-Konfiguration manuell auf der Maschine
ausfiihren, auf der Sie StoreFront installiert haben.

1. Klicken Sie auf Einstellungen und dann auf den Tab Integrationen.

2. ldentifizieren Sie unter StoreFront Store URLden StoreFront-URL-Eintrag, fiir den der
Fehler aufgetreten ist.

3. Klicken Sie neben dieser Store-URL auf die Schaltflache Skript herunterladen und fiihren
Sie dieses PowerShell-Skript mit Administratorrechten auf dem Computer aus, auf dem
die entsprechende StoreFront-Installation vorhanden ist. Dieses Skript muss auf allen
StoreFront-Maschinen ausgefiihrt werden.

Hinweis:

Um das StoreFront PowerShell-Skript auszufiihren, oOffnen Sie das Windows x64-
kompatible PowerShell-Fenster mit Administratorrechten und flihren Sie dann Con-
figureStoreFront.psl aus. Das StoreFront-Skript ist nicht mit Windows PowerShell (x86)
kompatibel.
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+ Fehlermeldung: “Get-STFStoreService: Exception of type ‘Citrix.DeliveryServices.Framework.Feature.Exce
was thrown.”beim Ausfiihren des StoreFront-Skripts mit PowerShell.

Dieser Fehler tritt auf, wenn das StoreFront-Skript in einem x86-kompatiblen PowerShell-
Fenster ausgefiihrt wird.

Auflosung:

Um das StoreFront PowerShell-Skript auszufiihren, 6ffnen Sie das Windows x64-kompatible
PowerShell-Fenster mit Administratorrechten und fiihren Sie dann ConfigureStorefront
.pslaus.

Ausfall des offentlichen Gateways/Callback-Gateways

Fehlermeldung: Gateway-Eintrag konnte nicht erstellt werden fiir: <Gateway URL> ODER
Callback-Gateway-Eintrag konnte nicht erstellt werden fiir: <Ca'llback Gateway URL>
Losung:

Notieren Sie sich die offentliche Gateway- oder Callback-Gateway-URL, fiir die der Fehler aufgetreten
ist. Nachdem Sie Secure Private Access mithilfe des Assistenten eingerichtet haben, kdnnen Sie die
Gateway-Eintrage auf der Registerkarte Einstellungen bearbeiten.

1. Klicken Sie auf Einstellungen und dann auf den Tab Integrationen.
2. Aktualisieren Sie die 6ffentliche Gateway-Adresse oder die Callback-Gateway-Adresse und die
virtuelle IP-Adresse, flir die der Fehler aufgetreten ist.

Secure Private Access Server ist nicht erreichbar

Fehlermeldung: Der IIS-Pool konnte nicht aktualisiert werden. 1IS-Pool konnte nicht neu gestartet
werden
Losung:

Gehen Sie in den Internetinformationsdiensten (11S) zu Anwendungspools und tiberpriifen Sie, ob die
folgenden Anwendungspools gestartet wurden und ausgefiihrt werden:

« Sicherer privater Zugriffs-Laufzeitpool
+ Administratorpool fiir sicheren privaten Zugriff

Stellen Sie auRerdem sicher, dass die Standard-11S-Website "Default Web Site" aktivist.

Fehler bei der Uberpriifung der Datenbankkonnektivitt

Fehlermeldung: Konnektivitatspriifung fehlgeschlagen
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Die Uberpriifung der Datenbankkonnektivitat kann aus mehreren Griinden fehlschlagen:

+ Der Datenbankserver ist aufgrund einer Firewall nicht vom Hostcomputer des Secure Private
Access-Plug-ins aus erreichbar.

Losung: Uberpriifen Sie, ob der Datenbankport (Standardport 1433) auf der Firewall ge6ffnet
ist.

« Der Hostcomputer des Secure Private Access Plug-ins ist nicht berechtigt, eine Verbindung zur
Datenbank herzustellen.

Losung: Siehe SQL-Datenbankberechtigungen fiir Secure Private Access.

Die Gateway-Konnektivitatspriifung ist fehlgeschlagen. Das offentliche Zertifikat
kann nicht abgerufen werden

Fehlermeldung: Die Konfiguration nach der Installation schlagt mit dem Fehler “Gateway-
Konnektivitatsprifung fehlgeschlagen“fehl. Ein offentliches Zertifikat kann nicht abgerufen werden

2

Auflosung:

+ Laden Sie das offentliche Gateway-Zertifikat mithilfe des Konfigurationstools manuell in die Se-
cure Private Access-Datenbank hoch.

« Offnen Sie die PowerShell oder das Eingabeaufforderungsfenster mit Administratorrechten.

« Andern Sie das Verzeichnis in den Ordner Admin\AdminConfigTool im Secure Private Access-
Installationsordner (z. B. cd “C:\Program Files\Citrix\Citrix Access Security\Admin\AdminConfigTool”

)

+ Flhren Sie den folgenden Befehl aus:

.\AdminConfigTool.exe /UPLOAD_PUBLIC_GATEWAY_CERTIFICATE <PublicGatewayUrl
> <PublicGatewayCertificatePath>

Fehler bei der Anwendungsaufziahlung

Die Anwendungsaufzahlung wird unterbrochen, wenn die StoreFront-URL oder die NetScaler
Gateway-URL einen abschlieRenden Schragstrich (/) enthalt.

Auflosung:

Loschen Sie den abschlieRenden Schragstrich in der StoreFront-Store-URL oder der NetScaler
Gateway-URL. Einzelheiten finden Sie unter Aktualisieren von StoreFront- oder NetScaler Gateway-
Serverdetails nach dem Setup.
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Sonstiges
Die erstmalige Einrichtung kann nicht abgeschlossen werden

Sie konnen den Lizenzserver moglicherweise nicht neu konfigurieren, wenn die Director-
Konfiguration bei der Erstinstallation fehlgeschlagen ist.

Auflosung:

Bereinigen Sie die Tabelle license_server manuell.

Supportpaket fiir Secure Private Access-Diagnosen erstellen

Gehen Sie wie folgt vor, um ein Secure Private Access-Diagnosesupportpaket zu erstellen:

« Offnen Sie die PowerShell oder das Eingabeaufforderungsfenster mit Administratorrechten.

« Andern Sie das Verzeichnis in den Ordner Admin\ AdminConfigTool im Secure Private Access-
Installationsordner (z. B. cd “C:\Program Files\ Citrix\ Citrix Access Security\ Admin\ AdminCon-
figTool®).

+ Flhren Sie den folgenden Befehl aus:

.\AdminConfigTool.exe /SUPPORTBUNDLE <output folder>

SQL-Datenbankberechtigungen fiir Secure Private Access

Fir die automatische Datenbankerstellung muss der Hostcomputer des Secure Private Access Plug-

ins Uber die Berechtigungen verfiigen, um eine Verbindung mit der Datenbank herzustellen und das
Datenbankschema zu erstellen.

Entfernte Datenbank:

Fuhren Sie die folgenden Schritte aus, um die Berechtigungen fiir eine entfernte Datenbank
einzurichten.

1. Erstellen Sie eine leere Datenbank mit der Namenssyntax CitrixAccessSecurity<Site

Name>. <Site Name> ist hier der Name der Secure Private Access-Site. (zum Beispiel Citrix-
AccessSecuritySPA).

CREATE DATABASE CitrixAccessSecurity<SiteName>

2. Erstellen Sie eine SQL-Serveranmeldung fiir die Maschinenidentitat fiir die virtuelle Secure Pri-
vate Access-Maschine. Wenn lhr Secure Private Access Broker-Maschinenname beispielsweise
HOST1 ist und die Maschinendomane DOMAINL1 ist, dann lautet die Maschinenidentitat “DO-

MAIN1\HOST1$”. Wenn die Anmeldung bereits erstellt wurde, konnen Sie diesen Schritt ignori-
eren.
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USE CitrixAccessSecurity<SiteName>
CREATE LOGIN [DOMAIN1\HOST1$] FROM WINDOWS
Der Domanenname kann mit der folgenden Abfrage gefunden werden:
SELECT DEFAULT_DOMAIN() [DomainName]
3. Weisen Sie der Maschinenidentitat die Rolle db_owner zu.
USE CitrixAccessSecurity<SiteName>
EXEC sys.sp_addrolemember [db_owner], 'DOMAIN1\HOST1S$'

ALTER USER [DOMAIN1\HOST1$] WITH DEFAULT_SCHEMA = dbo;

Lokale Datenbank:

Fihren Sie die folgenden Schritte aus, um die Berechtigungen fiir eine lokale Datenbank
einzurichten.

1. Erstellen Sie eine leere Datenbank mit der Namenssyntax CitrixAccessSecurity<Site
Name>. <Site Name> ist hier der Name der Secure Private Access-Site. (z. B. CitrixAccessSe-
curitySpa).

CREATE DATABASE CitrixAccessSecurity<SiteName>

2. Erstellen Sie ein SQL-Server-Login fur den Benutzer NT AUTHORITY\SYSTEM. Wenn die An-
meldung bereits erstellt wurde, kdnnen Sie diesen Schrittignorieren.

USE CitrixAccessSecurity<SiteName>
CREATE LOGIN [NT AUTHORITY\SYSTEM] FROM WINDOWS
3. Weisen Sie dem Benutzer “NT AUTHORITY\SYSTEM”die Rolle db_owner zu.
USE CitrixAccessSecurity<SiteName>
EXEC sys.sp_addrolemember [db_owner], 'NT AUTHORITY\SYSTEM'

ALTER USER [NT AUTHORITY\SYSTEM] WITH DEFAULT_SCHEMA = dbo;

Wenn Sie die Datenbank manuell erstellen, fligt das heruntergeladene Datenbankskript der Maschi-
nenidentitat die Berechtigungen hinzu.

Protokollebene fiir Problembehandlungsprotokolle dndern

Problembehandlungsprotokolle sind die Standardstufe fiir Fehlerprotokolle.

Um die Protokollebene fiir die Problembehandlungsprotokolle zu dndern, aktualisieren Sie im Run-
time Service appsettings.json (C:\Program Files\ Citrix\ Citrix Access Security\ Runtime\ RuntimeSer-
vice) auf einen der folgenden restrictedToMinimumLevel Werte TroubleshootingSql:
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- Information
- Debug

- Warning

- Error

"TroubleshootingSql": {

"restrictedToMinimumLevel": "Error",

"batchPostingLimit": 50,

"batchPeriod": "00:00:05" // 5 seconds
}

Fehlerbehebung bei Sitzungen mit Director

October 21,2024

Die Integration von Director mit Secure Private Access ermoglicht eine effektive Leistungsiiberwachung
und Fehlerbehebung, da Probleme aller Komponenten in einer Secure Private Access-Konfiguration
in Director erfasst werden. In den folgenden Tabellen sind die verschiedenen Fehlercodes und die
damit verbundenen Bedingungen aufgefiihrt, die in Director angezeigt werden.

Weitere Informationen finden Sie in den folgenden Artikeln.

« Director mit Secure Private Access konfigurieren
« Anzeigen einer Secure Private Access-Sitzung in Director

Hinweis:

+ Codes, diein der zweiten Ziffer eine ,0“enthalten, stellen einen normalen Ausfiihrungsfluss
dar. Beispielsweise steht 1000 fiir eine erfolgreiche App-Enumeration.

« Codes, die in der zweiten Ziffer eine ,,1“enthalten, stellen einen Fehler oder eine Ausnahme
dar. Beispielsweise steht 2101 fiir einen Sitzungsfehler. Bei einem Fehler oder einer Aus-
nahme wird empfohlen, solche Probleme durch Untersuchen der Protokolle zu beheben.
Wenn das Problem dadurch nicht behoben wird, wenden Sie sich an den Support.

Aufzdhlungsbezogene Codes

Code Status Beschreibung

1101 misserfolg Wahrend der Aufzahlung ist ein
interner Fehler aufgetreten.
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Code

1102

1103

1000

1001

1002

1003

1004

Sitzungsbezogene Codes

Code

2101
2102

2000

Status

misserfolg

misserfolg

Erfolg

Erfolg

Erfolg

Erfolg

Erfolg

Status

Misserfolg
aktiv/inaktiv/Fehler

Aktiv

Beschreibung

Einige Apps wurden aufgelistet,
aber die Bewertung von
mindestens einer App ist
fehlgeschlagen.

Es wurden keine Apps
aufgelistet und die Bewertung
von mindestens einer App ist
fehlgeschlagen.

Die Aufzahlung war erfolgreich.
Mindestens eine App wurde
aufgezahlt.

Es wurden keine Apps
aufgelistet, da sie alle durch
Richtlinien abgelehnt wurden.
Es wurden keine Apps
aufgelistet, da keine Richtlinien
Ubereinstimmten.

Es wurden keine Apps
aufgelistet, da einige abgelehnt
wurden und fiir andere keine
Richtlinien Gbereinstimmten.
Es wurden keine Apps
aufgelistet, da keine Richtlinien
zum Auswerten vorhanden
sind.

Beschreibung

Sitzungsfehler.

Die Sitzung ist aktiv oder
beendet oder mindestens ein
App-Start in der Sitzung ist
fehlgeschlagen.

Die Sitzung ist aktiv.
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Code

2001

Status

Inaktiv

Nachrichtencodes fiir die App-Aufzihlung

Code

3101

3102

3103

3104

3000
3001

3002

3003

3004

Status

Misserfolg

Misserfolg

Misserfolg

Zulassen/Ablehnen/Fehler

Zulassen

Leugnen

Leugnen

Unbekannt

App-Start von CEB

Nachrichtencodes zum App-Start

Beschreibung

Sitzung ist beendet/inaktiv.

Beschreibung

App-Aufzdhlung —Ein interner
Fehler ist aufgetreten (derzeit
nicht verwendet).

Die App wurde nicht aufgelistet,
da bei der
Richtlinienauswertung eine
Ausnahme aufgetreten ist.
Der App-Aufzahlungsstatus ist
null -Wahrend der
Richtlinienauswertung ist ein
interner Fehler aufgetreten.
Fehler beim Abrufen der
Richtliniendetails fiir die App.
App-Aufzahlung ist zuldssig.

Die App-Aufzahlung wird durch
die Richtlinie verweigert.

Die App wurde nicht aufgelistet,
da keine Richtlinien
ubereinstimmten.

Der App-Aufzahlungsstatus ist
unbekannt.

App-Startversuch vom Citrix
Enterprise Browser aus.
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Code

4101

4102
4103

4000
4001

4002

SIEM-Integration

August 26, 2024

Status

Misserfolg

Misserfolg

Zulassen/Ablehnen/Fehler

Zulassen

Leugnen

Leugnen

Beschreibung

Fehler beim Starten der
Anwendung —Beim Starten der
Anwendung ist ein interner
Fehler aufgetreten

Fehler beim Starten der
Anwendung (intern)

Fehler beim Abrufen der
Richtliniendetails fiir die App
App-Start ist erlaubt.

Der Anwendungsstart wurde
aufgrund einer Richtlinie
verweigert.

Der Start der Anwendung
wurde verweigert, da keine
Richtlinie libereinstimmte.

Das Secure Private Access-Plug-In unterstiitzt die Integration mit SIEM-Diensten (Security Informa-

tion and Event Management). Sicherheitsereignisse werden in Echtzeitim Windows-Ereignisprotokoll

(Event Viewer\ Applications and Services Logs\ Citrix Access Security) gespeichert und kdnnen von

Drittanbietertools erfasst und analysiert werden.

In der folgenden Tabelle sind die Sicherheitsereignisse des Secure Private Access Plug-Ins aufge-

fuhrt:

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

120



Citrix Secure Private Access —Vor Ort

Ereignis-ID

4624

4625

4634

4720

4738

Zusammenfassung

Ein Konto wurde
erfolgreich
angemeldet

Ein Konto konnte sich
nicht anmelden

Ein Konto wurde
abgemeldet

Ein Benutzerkonto
wurde erstellt

Ein Benutzerkonto
wurde gedndert

Beschreibung

Ereignis, das erstellt
wurde, als sich der
Secure Private
Access-Administrator
an der Secure Private
Access-
Administratorkonsole
anmeldete

Ereignis, das erstellt
wurde, wenn sich der
Secure Private
Access-Administrator
nicht an der Secure
Private Access-
Administratorkonsole

anmelden konnte
Ereignis, das erstellt

wurde, als sich der
Secure Private
Access-Administrator
von der Secure Private
Access-
Administratorkonsole
abmeldete

Ereignis wurde erstellt,
wenn ein neuer Secure
Private
Access-Administrator
hinzugefligt wurde
Ereignis wurde erstellt,
als der neue Secure
Private
Access-Administrator
aktualisiert wurde

Quelle

Citrix Access Security-
Verwaltungsdienst

Citrix Access Security-
Verwaltungsdienst

Citrix Access Security-
Verwaltungsdienst

Citrix Access Security-
Verwaltungsdienst

Citrix Access Security-
Verwaltungsdienst
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Ereignis-ID Zusammenfassung Beschreibung Quelle
4726 Ein Benutzerkonto Ereignis wurde erstellt, Citrix Access Security-
wurde geloscht als der neue Secure Verwaltungsdienst
Private

Access-Administrator

entfernt wurde
8001 Sitzung mit sicherem Ereignis, das erstellt Citrix Access Security-
Benutzerzugriff wird, wenn die Verwaltungsdienst

Benutzersitzung auf
dem Endpunkt initiiert
oder beendet wurde.
Enthalt Benutzer-,
Sitzungs- und
Geratedetails sowie
besuchte interne und
externe Domanen
wahrend der Sitzung

8002 Anfrage zur Ereignis, das erstellt Citrix Access Security-
Autorisierung des wird, wenn das Secure  Verwaltungsdienst
Benutzerzugriffs Private Access-Plugin

den Zugriff auf eine
Ressource autorisiert.
Enthalt den
Ressourcen-FQDN und
die Au-
torisierungsentschei-
dung

Referenzen

« Integration von Sicherheitsinformationen und Ereignismanagement (SIEM)
« Uber das Teilen von Protokollen mit SIEM-Lésungen

Scout-Integration

August 26, 2024
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Citrix Scoutistin Secure Private Access integriert, sodass Administratoren Protokolle und Metriken zur
Problembehandlung sammeln konnen. Informationen dariiber, welche Informationen gesammelt
werden, finden Sie unter Was wird gesammelt.

Gehen Sie wie folgt vor, um mit der Erfassung der Secure Private Access-Protokolle zu beginnen:

1. Wahlen Sie einen Secure Private Access-Computer aus, um die Erfassung zu starten.
2. Klicken Sie auf Weiter.

Sie kdnnen jederzeit auf Sammlung beenden klicken, um die Erfassung zu beenden.

Citrix Scout ruft auch die folgenden Protokolle ab. Diese Protokolle werden in einem Paket auf dem
lokalen Computer gespeichert und konnen in Citrix Cloud hochgeladen werden.

+ C:\Program Files\Citrix\Citrix Access Security\Admin\AdminService\logs\spa-admin
+ C:\Program Files\Citrix\Citrix Access Security\Runtime\RuntimeService\logs\spa-runtime

1§53 Citrix Scout - X $3 Citrix Scout - x

Collect et} o Collect {§} o

Select or add machines to collect data from:
Collect

~ _ gamma.spaopdev.local StoreFront 4, Collecting... Cancel
gamma.spacpdev.local StoreFront ' Verified

/1 machine selected. Back m £ Collected: 0 of 1. This may take a few minutes. Stop Collection

Einstellungen zur Aufbewahrung von Protokollen

June 19, 2024

Die Protokolle werden sieben Tage lang in der Secure Private Access-Datenbank gespeichert. Wenn
die Gesamtzahl der Logs zu grof wird, beispielsweise tiber 100.000, kdnnen Sie die altesten Logs vor
90 Tagen loschen. Die Bereinigungsaufgabe wird standardmaRig alle 12 Stunden ausgefiihrt. Der Job
wird auch ausgefiihrt, wenn der Runtime-Dienst neu gestartet wird.
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Anpassen der Aufbewahrungseinstellungen fiir Problembehandlungsprotokolle

Die Bereinigung der Protokolle ist liber die Datei appsettings.json im Installationsordner des Runtime-
Dienstes konfigurierbar. Sie konnen die Bereinigung auf der Grundlage des Alters der Protokolle und
der Anzahl der Protokolle, die in der Datenbank gespeichert werden kénnen, festlegen. Andern Sie
nach Bedarf die folgenden Eintrage in der Datei appsettings.json:

Beispiel fiir eine appsettings.json-Datei:
"TroubleshootinglLogs": {

"CleanupPeriodInHours": 12,
"CleanupDataOlderThanDays": 7,
"CleanupOldestDatalfEntriesCountAbove": 0

}

Um die Bereinigung zu deaktivieren, konfigurieren Sie die folgenden Einstellungen nach Bedarf:

« Um Protokolle nur 7 Tage lang aufzubewahren, setzen CleanupDataOlderThanDaysSie
den Wert auf 7.

« Um die tageleitige Bereinigung zu deaktivieren, setzen CleanupDataOlderThanDaysSie
den Wert auf 0.

Umdie zdhlbasierte Bereinigung zu deaktivieren, setzen CleanupOldestDatalfEntriesCountAbove
Sie den Wert auf 0.

+ Wennbeide Einstellungen auf 0 oder auf CleanupPeriodInHours0 gesetzt sind, werden die
Protokolle fiirimmer aufbewahrt.

- EswirdnichtCleanupDataOlderThanDaysempfohlenCleanupOldestDatalfEntriesCour
, beide oder auf 0 oder auf 0 zu setzenCleanupPeriodInHours, dadies zu Problemen
bei der Festplattennutzung von 100% fiihren kann.

- Die Haufigkeit der Protokollbereinigung kann auch gedndert werden, indem der
CleanupPeriodInHoursEintrag geandert wird.

Hinweis:

Wenn Secure Private Access als Cluster bereitgestellt wird, missen diese Einstellungen in jedem
Clusterknoten geandert werden. Wenn die Knoteneinstellungen nicht Gibereinstimmen, hat die
Instanz, die am haufigsten bereinigt wird, Vorrang.

Bereinigung von Protokollen und Telemetrie

June 19,2024
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Bereinigung von Telemetriedaten

Telemetriedaten werden 3 Monate lang in der Secure Private Access-Datenbank gespeichert. Die Prii-
fungen zur Identifizierung der Telemetriedaten, die bereinigt werden missen, werden alle 30 Sekun-
den durchgefiihrt.

Hinweis:

Der Runtime-Dienst muss ausgefiihrt werden, um die Telemetriedatenbereinigung auszulosen.

Bereinigung von CDF-Protokollen

CDF-Protokolle werden auf dem Secure Private Access-Installationscomputer in den Installationsord-
nern fiir den Admin- und den Runtime-Dienst gespeichert. Die CDF-Protokolle werden in CSV-Dateien
gespeichert, wobei fiir jede Datei eine GroRenbeschrankung von 10 MB gilt.

Der Admin-Service kann bis zu 90 CDF-Protokolldateien gleichzeitig speichern. Danach l8scht er die
altesten Dateien, um Speicherplatz fiir die neuen CDF-Protokolldateien freizugeben, die erstellt wer-
den sollen.

Der Runtime-Dienst funktioniert genauso wie der Admin-Dienst, kann jedoch eine groRere Anzahlvon
Dateien gleichzeitig speichern, bis zu 600.

Benutzerdefinierte Bereinigung von CDF-Protokollen

Die CDF-Protokollbereinigung kann tber die appsettings.json-Dateien in den Installationsordnern
der Admin- und Runtime-Dienste konfiguriert werden. Um die Dateigrof3e und das Zahllimit fiir die
Dateien zu andern, aktualisieren Sie die folgenden Eintrage in der Datei appsettings.json:

"CdfFile": {

"fileSizelLimitBytes": 10485760, // 10 MB
"retainedFileCountLimit": 600
}

Hinweis:

Wenn mehrere Instanzen von Secure Private Access fiir die Site eingerichtet sind, aktual-
isieren Sie die appsettings.json-Dateien fiir die CDF-Bereinigung auf jedem Secure Private
Access-Installationscomputer.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 125



Benachrichtigungen von Drittanbietern

December 27,2023

Citrix Secure Private Access for on-premises


https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/third-party-notices-for-secure-private-access-on-premises.pdf

Citrix Secure Private Access —Vor Ort
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